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RESUMEN

El presente proyecto consiste en el disefio y gestion de una red inalambrica para la zona central
de la comunidad San Luis de Guachal& del Canton Cayambe para brindar el servicio de internet
mediante la tecnologia 802.11ac basada en el modelo funcional FCAPS de la ISO, la cual permitira
el acceso al servicio de internet, ayudando a solucionar el problema de digitalizacion que tiene la
comunidad, con ello mejorar la calidad de vida en aspectos de tecnologia de informacion y
comunicacion. Mejorando asi el trismo que tiene dicha comunidad. El Primer capitulo se detallara
el planteamiento del problema, los objetivos. El alcance del proyecto y el motivo por que se
realizara el proyecto de tesis, En el segundo capitulo se realizara un estudio del marco tedrico de
los temas que se tratara en el trabajo de grado, en el tercer capitulo se realizara el disefio de la red
inaldmbrica en base a criterios, se analizara el nimero de nodos, necesarios, el area de cobertura
los canales de frecuencia en donde funcionara el radio enlace y la ubicacion de los respectivos
Access Points en dicho lugar, en el cuarto capitulo se gestionara la red en base a las politicas de
Gestion ya existentes en el municipio de Cayambe con sus respetivas pruebas de funcionamiento

tanto para el disefio de la red como para la Gestion.
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ABSTRACT

This project consists of the design and management of a wireless network for the central
area of the community San Luis de Guachala of Cayambe Canton to provide internet
service through 802.11ac technology based on the FCAPS functional model of ISO, which
will allow access to internet service, helping to solve the problem of digitization that the
community has, thereby improving the quality of life in aspects of information technology
and communication. This will improve the community's situation. The first chapter will
detail the problem statement, the objectives. The scope of the project and the reason why
the thesis project was carried out, in the second chapter a study of the theoretical framework
of the issues to be addressed in the degree work, in the third chapter the design of the
wireless network based on criteria, the number of nodes will be analyzed, necessary, In the
fourth chapter the network will be managed based on the management policies already
existing in the municipality of Cayambe with their respective performance tests for both

the design of the network and the management.
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CAPITULO I: INTRODUCCION
Antecedentes
1.1 Tema

Disefio y Gestion de una red inalambrica para la Zona central de San Luis de
Guachald del Canton Cayambe para brindar el servicio de internet mediante la

tecnologia 802.11ac, basada en el modelo funcional FCAPS de la ISO.

1.2 Problema

En la actualidad la conectividad inalambrica es la forma maés facil para establecer una
conexion y poder comunicase, pero una red inaldmbrica es vulnerable y complicado al momento
de gestionar. EI Gobierno Municipal de Cayambe tiene implementado redes inalambricas las
cuales proveen el servicio de internet a Instituciones Educativas Fiscales, sectores rurales y
sectores urbanos, donde también se incluyen los parques principales de la ciudad de Cayambe.
Latopologia que se utiliza en el Municipio de Cayambe es punto-multipunto para la transmisién
y recepcion de sefiales. Se utiliza repetidoras las cuales permitan la comunicacion entre el punto
central y los puntos de acceso, utilizando antenas que trabajen en bandas de frecuencia de 5GHz
para la interconexion de la red inalambrica.

La red inaldmbrica del Municipio provee el servicio de internet a todas las comunidades del
canton Cayambe, pero no a la zona central de San Luis de Guachald, dicho lugar no cuenta con
un medio de comunicacion con el municipio, debido a que no existe una propuesta de disefio
de una red WLAN Yy no tener una antena de linea de vista directa con esta comunidad, a pesar
de que existe una gran demanda de personas que visitan este lugar, ademas que cuenta con
maultiples atractivos turisticos, en dicho lugar no se ha realizado un disefio de una red
inalambrica que cuente con un sistema de gestion para que brinde el servicio de internet.

Con el disefio de una red inalambrica y la implementacién de un sistema de gestion en la

red inalambrica en la Zona central de Guachald se podra gestionar y controlar el acceso a
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internet, solucionando los posibles fallos que pueda existir en la red, se controlard el acceso de
usuarios en horas en donde exista mayor demanda de usuarios que deseen acceder a la red.
Instalacion de nodos para mejorar la cobertura de red, con esto se conseguira el acceso a la red
inalambrica con servicio de internet de manera rapida y segura, manteniendo una red estable,
garantizando mayor disponibilidad de red y un alto rendimiento para los usuarios que visiten

esta zona.

1.3 Objetivos
1.3.1 Objetivo general.

Realizar el disefio y Gestion de la red inaldmbrica de la zona central de San Luis de
Guachala del canton Cayambe, brindando el servicio de internet mediante la tecnologia

802.11ac, usando el modelo funcional FCAPS de la ISO.

1.3.2  Objetivos especificos.

Disefiar una red inaldmbrica WLAN, para brindar el servicio de internet a la zona

central de la comunidad de San Luis de Guachala.

Adaptar el nuevo disefio de la red a las politicas de Gestién ya existentes del modelo
FCAPS en el municipio de Cayambe, seleccion de herramientas de gestién en software

libre en base al estandar IEEE 29148.

Gestionar la red inaldmbrica en base a las politicas de gestion, utilizando las

herramientas de software libre y realizar de funcionamiento de la red inaldmbrica.
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1.4 Alcance

El presente proyecto tiene como finalidad el disefio de una red inalambrica para lo
cual se establecera un estudio de las caracteristicas que tiene el estandar IEEE802.11ac,
fundamentos de redes inaldmbricas, las areas funcionales del modelo FCAPS (Gestion
de Fallos, configuracion, contabilidad, prestaciones y seguridad) de la ISO, se entendera
como trabaja el protocolo SNMPv2 en la capa aplicacion, el intercambio de informacién

entre gestores y agentes de las MIB para el disefio de la red inalambrica.

Se analizara la situacién geogréafica de la comunidad San Luis de Guachala y la
infraestructura del municipio para determinar la mejor opcion de enlace entre la zona
central de la comunidad y un punto de acceso a la red del municipio, de forma
inalambrica mediante un radio enlace, debido a que no existe linea de vista, se realizara
el calculo del radio enlace en base a la trayectoria y los efectos a los que se encuentra
expuesto, una vez analizado estos aspectos se seleccionara la antena méas adecuada para

levantar el radio enlace logrando asi una transmision de sefiales.

Una vez el enlace sea establecido se disefiara una red inalambrica WLAN, en base a
las necesidades de la zona central de la comunidad San Luis de Guachala donde existe
mayor numero de usuarios, incluido usuarios locales y turistas que visitan este lugar.
Para el disefio se analizara los canales de frecuencia, canales de operacion, el ancho de
banda, tasas de transferencia, area de cobertura, puntos con mayor afluencia de personas,
numeros de APs y se establecera los puntos de acceso de red necesarios para el

cumplimiento de las necesidades actuales y futuras.

En base al analisis de puntos con mayor afluencia de usuarios, se estableceran
politicas de gestion que ayude a controlar el acceso a la red evitando que esta colapse,

ademas se utilizara el principio roaming con el objetivo de transferir el servicio de un
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punto de acceso (AP) a otro punto de acceso (AP), cuando la potencia de la sefial sea
insuficiente, de esta manera no pierda conexion cuando el usuario se encuentre en

movimiento.

Posteriormente se monitoreara la red en base a el estdndar IEEE 29148 y se
implementaré sobre software libre una plataforma que cubra las 5 &reas funcionales del

modelo FCAPS de la ISO.

Para cubrir la gestion de fallos (Fault Management) el modelo de gestién detectara
un mal funcionamiento que exista en la red, aislara y resolvera los problemas que exista
en la red, es necesario ser proactivo para minimizar los tiempos de reparacion y
maximizar los tiempos de medios entre fallos, para esto se utilizara el protocolo SNMP

que permitird controlar y medir el estado de la infraestructura de la red actual.

Para la Gestion de configuracion (Configuration Management) se basara en la
instalacion y configuracién de los sistemas de software que conforma el sistema de
gestion, en esta fase se establecera un ambiente amigable para el administrador, en
donde se mostrara la topologia, la distribucién de los puntos y elementos de la red,
permitiendo la supervision y control de los equipos que conformen la topologia de la

red.

En la gestion de contabilidad (Accounting Management) se administrard la
utilizacién de los recursos, en este proceso se distribuye los recursos de ancho de banda
dependiendo de las necesidades que se van a utilizar por los usuarios, puntos de acceso
y los servicios, los cuales ayudaran a reducir el coste operacional, logrando asi

proporcionar un servicio de calidad sin interrupciones.
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En la gestion de prestaciones o gestion del rendimiento (Performance Management)
implica monitorear lared para conocer el estado actual de la mismay asi poder presentar
informes ya sea de forma historial, estadistica, textual, o resimenes de la informacion
que tiene en la base de datos, permitiendo asi tener monitoreada la red constantemente,
de manera que el administrador pueda solucionar los problemas de una manera maés facil

en el menor tiempo posible y poder mejorar el rendimiento de la red.

En la gestion de seguridad (Security Management) se encargara del acceso a la
plataforma de red en donde se protegera la confidencialidad de los usuarios y brindar su

respectiva seguridad.

Para las pruebas de funcionamiento en base a la cobertura de red se realizara en la
zona central de la comunidad San Luis de Guachald utilizando un mapa de calor para
determinar la ubicacion de los APs, manejando un software libre y para las pruebas del
sistema de gestidn se realizaran en un ambiente de trabajo controlado previo a una
comparacion y seleccion del software mas idéneo que trabaje con el protocolo simple
de gestion de la red (SNMPv2), lo que permitira la transmision de informacion entre
gestores y agentes mediante el envio de mensajes SNMP y TRAPS. También se instalara
un sistema de seguridad para controlar el acceso mediante un portal cautivo que

funcionara como Gateway para el acceso al servicio de internet.

1.5 Justificacion

El uso de las redes inaldmbricas ha facilitado el uso del servicio de internet. El Plan
Nacional de telecomunicaciones y tecnologias (2016-2021) promueve el uso de las
tecnologias de la informacion y comunicacion para establecer el camino hacia la
sociedad de la informacion y el conocimiento en especial el acceso al servicio de internet

que es utilizado como la principal herramienta de trabajo en instituciones Educativas e
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Instituciones Publicas. EI Gobierno Auténomo Descentralizado Intercultural
Plurinacional (GADIP) del municipio de Cayambe forma parte de entidades publicas
donde se promueven proyectos de innovacion tecnoldgica para cumplir con proyectos
que ayuden a la digitalizacion de la comunidad. (MINISTERIO DE

TELECOMINICACIONES, 2016-2021).

El disefio de la red inaldmbrica beneficiara tanto a la comunidad como a las personas
que visiten este lugar como se indica en la constitucién de la Republica del Ecuador
tiene vigente desde el afilo 2008 en el Plan del Buen vivir en donde se trata los derechos
de los ciudadanos en la tercera seccion, Comunicacién e Informacion: “Todas las
personas, en forma individual o colectiva tienen derecho al acceso universal a las
tecnologias de informacion y comunicacion”. Con la instalacion de la red Inaldmbrica y
el uso del modelo de gestién. Ademas de contar con el servicio de internet, simplificara
los procesos de monitorizacién, administracion y proteccién de sus redes, el proceso de
gestion que brinda el modelo funcional FCAPS ayudaré a que el servicio de internet sea
continuo, la red podra cumplir su trabajo de manera mas efectiva, con buena

disponibilidad y un alto rendimiento en la red beneficiando al administrador de la red.

Con la implementacion del modelo de gestion se plantea mejorar el acceso y la
disponibilidad de la red ademéas de brindar el servicio de internet a los usuarios,
facilitando a los administradores de la red trabajar de manera mas eficiente, reducir el
tiempo en la resolucion de fallas en la red optimizar los recursos econdémicos del
municipio de Cayambe beneficiando a los usuarios que accedan a la red disponiendo de

un servicio contante y de calidad.
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CAPITULO 11

MARCO TEORICO

Este capitulo abordara conceptos béasicos referentes a las redes inalambricas en general y a
las redes de area local, se describird y explicard las diferentes tecnologias inalambricas,
definiciones, principales caracteristicas, diferencias, problemas de seguridad, administracion y
gestion de redes entre otras. Asi como también los estandares IEEE 802.11ac y el modelo

funcional FCAPS.

2.1 Redes Inaldmbricas

Las redes inaldmbricas es un conjunto de elementos que permiten la comunicacion
entre diferentes dispositivos sin la necesidad de un cable, este proceso se realiza
mediante ondas electromagnéticas u ondas de radio, aln si se encuentran separados a
una cierta distancia o incluso en movimiento, es una de las tecnologias mas utilizadas
en la actualidad, proporcionado libertad de movimiento en cualquier parte de un
determinado lugar. En la actualidad las redes inalambricas son una de las tecnologias
mas prometedoras y una de las principales ventajas de las redes inalambricas respecto a
las redes cableadas son sus costos debido a que se elimina el cable ethernet y para
ampliar una red inalambrica es mucho méas economico y tiene una facil instalacion

(Wireless Networks, 2015).

Segln Salazar (2012), menciona que “Las redes inaldmbricas permiten a los
dispositivos remotos que se conecten sin dificultad, independientemente que estos
dispositivos estén a unos metros o a varios kilbmetros de distancia. Todo ello sin
necesidad de romper paredes para pasar cables o instalar conectores. Esto ha hecho que

el uso de esta tecnologia sea muy popular, extendiéndose muy rapidamente.”
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2.1.1 Tecnologias de Redes Inalambricas

Las redes inaldmbricas se pueden clasificar en diferentes tecnologias segun su
cobertura, por ejemplo: las redes inalambricas de area corporal (WBAN), las redes
inalambricas de area personal (WPAN), las redes inalambricas de area local (WLAN),
las redes inaldmbricas de area metropolitana (WMAN) y las redes inaldmbricas de area
amplia (WWAN), en la Figura 1 se puede observar la clasificacién de las tecnologias

inaldmbricas.

Figura 1

Clasificacion de las Tecnologias Inalambricas

. WBAN  WPAN

GSM
\  GPRS
/' UMTS(36) |

Wireless
Body

Area
Network

Fuente: Recuperado de (Salazar, 2012, pag 7)

2.1.1.1 Redes Inaldmbricas de area corporal (WBAN)

Las redes Inaldmbricas de area corporal por sus siglas en inglés (WBAN: Wireless

Body Area Network) es una tecnologia que ayuda en el ambito de la salud y sanidad, su
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objetivo es conseguir un mayor grado de interaccion entre los usuarios y los servicios
que implica la presencia de conexiones entre los dispositivos electrénicos y dispositivos
de comunicacion que el usuario puede ser integrado en su ropa 0 en su cuerpo, esto se
refiere a que los sensores pueden ubicarse en el cuerpo como diminutos parches

inteligentes o pueden ser implementados bajo la piel o en los musculos.

Las WBAN tienen plataformas basicas para sensores accesibles, diminutos y ligeros.
Los dispositivos que trabajan en esta tecnologia pueden ser equipos complejos como un
teléfono celular o dispositivos simples como un auricular o un visor adaptado en unas

gafas, normalmente tiene un alcance de uno o dos metros. (Wireless Networks, 2015).

2.1.1.2  Redes inalambricas de &rea personal (WPAN)

Las redes Inaldmbricas de area personal por sus siglas en inglés (WPAN: Wireless
Personal Area Network), estan disefiadas para interconectar de manera inaldmbrica a
equipos moviles sin la necesidad de cables, entre los diferentes dispositivos se
encuentran: teléfonos moviles, laptops, impresora, camaras de fotos, Smart TV,
electrodomeésticos o Asistentes Personales Digitales (PDAS), entre otros, su area se
limitada a unos cuantos metros en donde el usuario puede moverse sin perder la

conexion (Lorenzana, 2018).

Existen varios tipos de tecnologia WPAN:

e Bluetooth es una de las mas importantes debido a que tiene un alcance aproximado
a treinta metros y una velocidad méaxima de 1 Mbps, con un bajo consumo de

energia.

e HomeRF por sus siglas en inglés Home Radio Frequency. Esta tecnologia se basa

en el teléfono inalambrico digital mejorada. Tiene un alcance variado dependiendo
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en el ambiente en que se encuentre puede alcanzar de 50 a 100 metros sin utilizar
ningun tipo de amplificador, su velocidad puede llegar a 10 Mbps como maximo.

Esta tecnologia se abandoné en enero de 2003 debido a sus fabricantes.

e Latecnologia Zigbee tiene un alcance maximo de 100 metros, puede alcanzar una
velocidad de transferencia de hasta 250Kbps.y funciona en la banda de frecuencia

de 2,4 GHz y en 16 canales.

e La Tecnologia de Infrarrojos tiene un radio de unos pocos metros y una velocidad

de unos pocos megabits, esta tecnologia se utiliza méas en domética.

2.1.1.3  Redes inalambricas de area local (WLAN)

Las redes inalambricas de area local por sus siglas en inglés (WBAN: Wireless Local
Area Network), se refiere a una red que cubre un area similar a la red local de una
empresa, con un alcance aproximado de 100 metros, permitiendo que los usuarios
terminales que se encuentran dentro del area de cobertura puedan conectarse entre si

(Pillou, 2008).

Un ejemplo de esta tecnologia es el Wifi o IEEE 802.11 son redes locales que estan
disefiadas para interconectar equipos informaticos en movilidad dentro de un edificio,
enlaces de corta y media distancia con quipos fijos. Su alcance cubren distancias entre

los 10 a 100 (Lorenzana, 2018).

2.1.1.4  Redes inalambricas de &rea metropolitana (WMAN)

Las WMAN estan disefiadas para la creacion de enlaces a grandes velocidades y
largas distancias, el estandar mas significativo es WiMax por sus siglas en inglés
(Worldwide Interoperability for Microwave Access) considerada como una alternativa

de bajo costo para el reemplazo de cable MODEM y como una red de acceso
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inaldmbrico operando en un centro de negocios en una ciudad principal. La cual se

estima alcanzara distancias aproximadas a 50 Km(Lorenzana, 2018).

Las redes WMAN permiten conexiones inalambricas dentro de un rea metropolitana
ejemplo: campus universitarios, oficinas de edificios de una ciudad, etc. Segun (Cerro,
2015) dice que “WMAN utiliza ondas de radio o luz infrarroja para transmitir los datos.
Tienen un radio de accién mayor que el de las WLAN. Del orden de varias decenas de
kildbmetros. Lo suficiente para cubrir una poblacion completa. Las WMAN pueden

interconectar unas WLAN con otras”.

2.1.1.5  Redes inalambricas de &rea amplia (WWAN)

Las WWAN tienen el alcance mas amplio de todas las redes inalambricas, de esta
manera todos los dispositivos mdviles estan conectados a una red inalambrica extensa.
Su infraestructura consta de antenas y torres ubicados en lugares altos estratégicos, para
transmitir ondas de radio y ondas microondas con el fin de conectarse a diferentes redes
de area local (Estrada, 2013). En esta tecnologia se menciona 3 tipos de redes WWAN:
Sistema Global para las comunicaciones Méviles (GSM), Servicio general de paquetes

via radio (GPRS) y el Sistema Universal de Telecomunicaciones maéviles (UMTS).

Las WWAN es considerada una tecnologia de tercera generacion de la telefonia
movil debido a que tiene capacidades multimedia, capacidad elevada de acceso a
internet lo que permite transmitir audio y video en tiempo real y una transmision de voz

equiparable a la telefonia movil (Estrada, 2013).

2.2 Caracteristicas de las Redes Inalambricas

Las redes inalambricas ofrecen multiples ventajas sobre redes de éarea local

convencionales, por ejemplo: Velocidad, Movilidad, Flexibilidad, Escalabilidad, y



34

costos reducidos en la instalacién. Es una tecnologia que ayuda a la solucién de

problemas de arquitectura en edificios historicos (Ramirez & Diaz, 2008).

A continuacion, se describen las principales ventajas de las redes inalambricas:

Garantiza compatibilidad con el mayor nimero de dispositivos inaldmbricos.

Es rapida y facil de instalar, elimina la necesidad de cablear atreves de paredes y

techos.

Las redes inalambricas es un robusto estdndar bien establecido que continta

creciendo y evolucionando.

Tiene un alcance variado segun el tipo de red puede ir de unos pocos metros a

algunos kilébmetros.

Se puede elegir hubs inalambricos que ofrezcan servidores DHCP incorporados,

en lugar de un servidor DHCP independiente.

Facil interaccion con las redes de area local cableadas

En escalabilidad un buen hub inalambrico puede soportar hasta 60 usuarios

simultaneos, permitiendo expandir la red con mucha facilidad.

Capacidad automatica de conexion a la red de un punto a otro, transferir las
comunicaciones sin interrupciones sin la necesidad de reconfigurar la direccion

IP

Una facil configuracién para acceder a la red.



35

Como en toda tecnologia existen ventajas y desventajas a continuacién se describen

los principales inconvenientes de las redes inaldmbricas (Salazar, 2012):

La transferencia de datos se ve afectado por la interferencia de cambios

climéaticos como pueden ser: lluvia, neblina, fuertes vientos, etc.

e Los teléfonos inaldmbricos que trabajan en la misma frecuencia también

provocan interferencias.

e La velocidad de las redes inalambricas es limitada, mientras que las redes

cableadas tienen velocidades mucho mas altas.

e Con respecto a la seguridad, por el hecho de emir su sefial por aire existe

posibilidades que una persona no autorizada pueda acceder a la red.

2.3 |IEEE 802.11

El estandar IEEE 802.11 es un conjunto de estdndares de comunicacién del Instituto
de ingenieros eléctricos y electrénicos, es un estandar internacional que define los
protocolos a usarse en los niveles de la arquitectura del modelo OSI, la capa fisica y la
capa de enlace de datos, dicho estandar norma muchas reglas de las redes inalambricas
de area local en las bandas de frecuencias 2,4 GHz, 5 GHz, y 60 GHz. (Lorenzana,
2018). segun Pérez (2006) menciona que el estandar 802.11 “Son las reglas definidas
por la IEEE sobre las tecnologias de redes inalambricas, mismas que determinan los

parametros sobre la interfaz en el aire entre dos clientes o un cliente y una estacion”.

Este estdndar se encuentra basado en una arquitectura de tipo celular. Esta

arquitectura se encuentra dividida en celdas donde cada una de ellas esta controlada por
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una estacion llamada Punto de Acceso (AP), y estos Puntos de Acceso se encuentran

conectados a un Sistema de Distribucion (Lorenzana, 2018).

2.3.1 Principales estdndares IEEE 802.11

El Instituto de Ingenieros Eléctricos y Electronicos 802.11 ha generado una seria de
estandares de redes inalambricas desarrolladas por un grupo de trabajo del comité de
estandares LAN/MAN (Herrera Ramirez, Diaz Ramirez, & Calafate, 2007). Estos

estandares se detallan a continuacion siendo los méas populares.

El estandar IEEE 802.11 tenia velocidades de 1 y 2 Mbps que trabajaba en la banda
de frecuencia de 2,4 GHz, presentaba dos tipos de modulacion de frecuencia FHSS
(Espectro extendido de salto de frecuencia) y DSSS (Espectro extendido de secuencia
directa), de la misma manera la modulacién del espectro infrarrojo. En octubre de 1999
nacieron las dos primeras modificaciones del estandar original de la IEEE 802.11: las

variantes IEEE 802.11a e IEEE 802.11b.

El estandar IEE 802.11a es aplicada en la banda Unlicensed National Information
Infrastructure (UNII) de los 5 GHz (de 5.150 MHz a 5.350 MHz y de 5.470 a 5.725
MHZz). Este estandar utiliza la modulacion OFDM, por lo que resulta méas robusta ante
las interferencias multitrayecto, mejorando el rendimiento en espacios interiores.
Permite velocidades de hasta 54 Mbps, y el principal inconveniente es la
incompatibilidad con los estandares 2,4 GHz y la perdida de absorcion en obstaculos.

Fuera de eso este estandar es similar al 802.11g (Radio Comunicaciones, 2006).

Por otro lado, el estandar 802.11b fue aprobado en el afio 1999 y trabaja en la banda
de 2,4 GHz, accediendo a una tasa de transmision de 5,5Mbps y 11 Mbps de velocidad,

utilizando el mismo método de acceso al medio que el estandar 802.11 en dicha época
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se pensaba que no era posible superar los 6 Mbps con el protocolo UDP. Cuando
aparecié la modulacién DSSS (Direct-Sequence Spread Spectrum) surgieron los
primeros equipos que eran extensiéon de la modulacién original. Con la reduccion del
costo y el aumento de la velocidad se logro un rapido crecimiento de la demanda y oferta

(Herrera Ramirez et al., 2007).

En el afio 2003 el estandar 802.11g fue disefiado como el sucesor de IEEE 802.11b
con un mayor ancho de banda. En este estdndar un punto de red puede soportar el
estandar IEEE 802.11b y el estandar IEEE 802.11g, esto se debe a que las redes
inaldmbricas basadas en 802.11g utilizan la banda 2,4 GHz que utiliza la IEEE 802.11b,
con una velocidad de transferencia maxima de enlace inalambrico de 54Mbps
dependiendo del entorno en el que se encuentre, si existe obstrucciones en la sefial de

radio de cobertura la sefial se reducira (Salazar, 2012).

El siguiente paso se daré con la norma 802.11n que sube el limite tedrico hasta los
600 Mbps. Segun (Herrera Ramirez et al., 2007) menciona que “El objetivo principal
por el cual se acepto la creacion del estandar 802.11n es definir modificaciones en la
capa fisica y la capa de control de acceso al medio para alcanzar una velocidad de
procesamiento de dato de 100 Mbps en la capa MAC SAP (Media Access Control Layer,
Service Access Point) situada en el tope de la capa de control de acceso al medio”.
Teniendo en cuenta estos requerimientos se obtiene aproximadamente un flujo de 4

veces mayor respecto a los otros Estandares.

2.3.1.1. Comparacion entre estandares
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A continuacion, en la Tabla 1 se muestra la comparativa de los principales estandares

802.11 con su respectiva frecuencia, ancho de banda, velocidad de transmision, canal y

el afio de lanzamiento.

Tabla 1

Comparacion Estandares 802.11

ESTANDAR Frecuencia Ancho de  Velocidad de ., Afio
Banda Transmision

802.11 2 4 GHz 20 MHz 2Mbps DSS, 1997
| ' P FHSS

802.11a 5 GHz 22 MHz 54 Mbps OFDM 1999
CCK,

802.11b 2 4 GHz 21 MHz 11 Mbps OFDM 1999
DSSS,

802.11g 2 4 GHz 23 MHz 54 Mbps oroy 2003

2,4 GHz
802.11n - 5Ghz 24y 40 MHz 600 Mbps ~ OFDM 2009
802.11ac 5 GHz ﬁA(’H‘;O’ 80,160 1,3 Gbps OFDM 2013

2.3.2 Arquitectura de la Red IEEE 802.11

Fuente: Elaborado por el autor

La Arquitectura de estandar IEEE 802.11 define dos modos de configuracion para el

funcionamiento de una red inalambrica: el modo Ad-Hoc, en donde los dispositivos

transmiten punto a punto y el modo infraestructura en donde los dispositivos se

comunican a través de un punto de acceso que sirve de puente para otras redes, mas

conocida como punto a multipunto. La arquitectura de comunicacion de una red

especifica la funcionalidad del sistema y sus componentes de red (Lorenzana, 2018).
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2.3.2.1 Modo Ad-Hoc

Una red Ad-Hoc inalambrica es un tipo de red inalambrica descentralizada. Esta red
no depende de una infraestructura preexistente como routers o puntos de acceso,
permitiendo a los equipos inaldmbricos interconectarse entre si, estableciendo
conexiones punto a punto. Cada una de estas redes punto a punto se denominan conjunto
de servicios béasicos independientes por sus siglas en inglés (IBSS: Independent Basic
Service Set), y las conexiones tendran un identificador propio denominado Identificador
de conjunto de servicio basico independiente por sus siglas en inglés (IBSSID:
Independent Basic Service Set Identifier) como se muestra en la Figura 2 (Lorenzana,

2018).

Figura 2

Esquema de red modo Ad-Hoc

Fuente: Recuperado de (Lorenzana, 2018, pag. 37)

2.3.2.2 Modo Infraestructura
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En el modo infraestructura, los equipos que conforman la red este modo se conectan
entre si a través de un Punto de Acceso, que, a la misma vez ofrece el acceso a una red
cableada. Es la manera habitual de establecer una red inalambrica. Al area de cobertura
de un punto de acceso se le conoce con el nombre de (BSS) y se identifica mediante un

nombre de red denominado (SSID).

La red se puede componer de varios Puntos de Acceso interconectados entre si de
forma cableada, lo que se conoce como una (ESS). Este conjunto de BSS pueden
compartir un mismo SSID, denominandose en ese caso (ESSID), como se muestra en la

Figura 3 (Lorenzana, 2018).

Figura 3

Esquema de red en modo Infraestructura

Internet
Router
Modem
<S

___LAN Cableada 0

Extended Service Set (ESS)

Basic Service Set (BSS) Basic Service Set (BSS)

Fuente: Recuperado de(Lorenzana, 2018, pag 38)
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2.3.3  Componentes de la Arquitectura

En la Arquitectura de Red existe diversos términos y componentes que se utilizan
para realizar una conectividad de una red inalambrica, a continuacién se definiran cada

uno de los componentes (Salazar, 2012):

Estacion

Una estacion conocida en inglés como (STA: Station) puede ser considerado una
portatil, computadora de mesa, celular o cualquier dispositivo movil, el cual posea la

tecnologia de transmitir informacion por el medio inalambrico.

Punto de Acceso (AP)

Un punto de acceso por sus siglas en inglés (AP: Access Point), en ocasiones llamado
Estacion Base (SB: Base Station), son dispositivos que se usan para establecer
conexiones inalambricas entre 30 metros a 100 metros, formando una red inalambrica
externa conocida como (red local o red de internet) con el area de Red. Logrando

eliminar las conexiones cableadas.

Conjunto de servicios basicos (BSS)

El Conjunto de Servicios Basicos por sus siglas en inglés (BSS: Basic Service Set)
consiste en un punto de acceso, con el resto de las estaciones asociadas. Este punto actua
como maestro para controlar las estaciones dentro del conjunto de servicios basicos
(BSS). El conjunto mas simple se conforma de un punto de acceso (AP) y una estacion

(STA).

Conjunto de servicios extendidos (ESS)

El Conjunto de Servicios Extendidos por sus siglas en inglés (ESS: Extended Service

Set) consiste en el conjunto de uno o méas conjuntos interconectados de servicios basicos
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que aparecen en un solo conjunto de servicios basicos a la capa de control de enlace

I6gico de cualquier estacion asociada con un conjunto de servicios basicos.

Independiente conjunto de servicios basicos (IBSS)

Un Independiente Conjunto de Servicios Basicos por sus siglas en inglés (IBSS:
Independent set of basic services) se refiere a todas las estaciones de conjunto de
servicios béasicos son estaciones mdviles donde no existe ninguna conexion a red
cableada, méas conocida como red AD HOC la cual no tiene puntos de acceso, lo que

significa que no puede conectarse a cualquier otro conjunto de servicios basicos (BSS).

Sistema de distribucién (DS)

Un sistema de distribucion por sus siglas en inglés (DS: Distribution system) es un
mecanismo por el cual diferentes puntos de acceso pueden intercambiar tramas entre si
o con las redes cableadas, si las hubiera. El sistema de distribucion no es necesariamente
una red y el estandar IEEE 802.11 no especifica ninguna tecnologia en particular para
el sistema de distribucion (DS). En la mayoria de los productos comerciales se utiliza

Ethernet por cable como la tecnologia de red troncal.

En la Figura 4 se muestra un sistema de distribucion de la arquitectura de red

inalambrica 802.11 con sus componentes antes mencionados.



43

Figura 4

Sistema de distribucién

Fuente: Recuperado (IEEEStandards, 2016)

2.4 Estandar IEEE 802.11AC

En la actualidad estamos conectados de forma inaldmbrica a través de muchos
dispositivos portatiles como teléfonos moviles, impresoras y todo tipo de
electrodomeésticos, desde videoconsolas hasta camaras digitales. Cada vez son mas los
dispositivos que se comunican sin cables y nos permiten navegar por Internet desde
cualquier lugar. Todo el proceso de comunicacion se basa en un protocolo estandar
desarrollado para redes inalambricas, denominado 802.11, comercializado como Wi-Fi

(Peralta, 2014).

Este protocolo 802.11 ha evolucionado continuamente, hasta que en diciembre de
2012 se lanzo el estandar IEEE 802.11ac que es una propuesta de mejora a la norma
IEEE 802.11n que se viene utilizando actualmente. El nuevo estandar inalambrico
802.11ac tiene por objetivo garantizar una mayor velocidad a tu red inalambrica, con un

aumento en la eficiencia del 10 % y un consumo de energia menor, proporciona un
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alcance mayor a velocidades Gigabit Ethernet (EI nuevo estdndar inalambrico 802.11ac,

s/f).

2.4.1 Migracion del estandar 802.11n a 802.11 ac

Los sistemas de comunicacion de telecomunicaciones del mundo se basan en
protocolos y estandares con el objetivo de establecer normas y reglamentos para su
correcto y eficiente funcionamiento. El estandar IEEE 802.11ac es una evolucion légica
del estdndar IEEE 802.11n debido a una modificacion y mejora tecnoldgica del estandar

(Ortiz, 2015).

Después de inspeccionar y estudiar los sistemas de transmision 802.11n y 802.11ac;
Se afirma que 802.11ac es mucho maés rapido que 802.11n. La medicién del rendimiento
es el unico indicador real del rendimiento de 802.11lac y se basa en tecnologias
introducidas en 802.11n, como MIMO, formato de trama en cascada, canales mas
amplios y transmision espacial adicional. Debido a todas estas posibilidades, la
intensidad de la sefial no es un indicador real del rendimiento de la WLAN (Fluke
Networks, 2014). 802.11ac es compatible con versiones anteriores de 802.11ny 802.11a

y funciona en entornos de modo mixto en la banda de 5G Hz (Ortiz, 2015).

El rendimiento del cliente 802.11ac puede verse afectado negativamente debido a las
bajas velocidades de transferencia del cliente 802.11a/n. El estdndar 802.11ac ofrece
canales extendidos de 80 MHz y 160 MHz que permiten un mayor rendimiento. El uso
de canales méas anchos en 802.11ac aumenta el potencial de interferencia de los canales

adyacentes y esto afecta negativamente el rendimiento (Ortiz, 2015).

2.4.2 Caracteristicas principales
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e Las tasas de transferencia mucho maés altas, hasta 1,3 Gbps con tres transmisiones
de 433 Mbps cada una. Por su velocidad, este estandar también se conoce como Wi-
Fi 5G o Wi-Fi Gigabit. Un rango de cobertura mas amplio, un maximo de 90-100
metros, es lo que suelen demandar los consumidores para este tipo de conexion

(Peralta, 2014).

e Operaen labanda de 5 GHz, proporcionando mas canales libres de interferencias y
"menos poblacion, por lo que ofrece una mayor estabilidad de conexion y un mayor

radio de operacion (Peralta, 2014).

e Lanueva gama incorpora beamforming, una tecnologia que permite a los routers y
puntos de acceso dirigir las ondas de radio con mayor precision, mejorando la

recepcion.

e Mayor ancho de banda de hasta 160 MHz (40 MHz en redes 802.11n), hasta 8
transmisiones MIMO (4 en 802.11n) y modulacion de alta densidad, 256-QAM (64-

QAM en 802.11n).

2.4.3  Aspectos técnicos del estandar 802.11 ac

Mayor densidad de codificacion: Esto significa que se utiliza una mayor modulacién,

lo que permite enviar mas datos, pero, por otro lado, es mas susceptible a interferencias.

Mayor flujo de numero de datos: en el actual estdndar 802.11n, se pueden transmitir
hasta cuatro flujos de datos, lo que significa que la velocidad méaxima se puede aumentar
4 veces. En el nuevo estandar, se pueden transmitir hasta 8 flujos simultaneamente.
También se debe tener en cuenta que la tecnologia para lograr esto dista mucho de ser

simple y requiere hasta 8 antenas por punto de acceso (Ubierna, 2013).
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Beamforming: la antena puede dirigir la potencia transmitida a la ubicacion donde se
encuentra el usuario, ajustdndose dindmicamente a medida que el usuario cambia su
ubicacion en relacién con el punto de acceso. Esto ayuda a evitar interferencias y mejora

la cobertura.

Canales mas amplios: los estandares Wifi-originales usaban canales de 20 MHz, en
802.11n permitian el uso de canales de 40 MHz, el nuevo 802.11ac tenia que usar
canales de hasta 160 MHz para obtener el ancho de banda maximo. El principal
problema con esto es que 160MHz es la frecuencia completa disponible y nos daré un
canal para usar en todas las aplicaciones Wifi con problemas de interferencia (Ubierna,

2013).

MIMO multiusuario: varios usuarios pueden recibir informacion simultaneamente a
toda velocidad. Esto hace posible utilizar el ancho de banda disponible de manera més

eficiente y transmitir mas informacion.

2.4.4  Modulacién y Velocidad 802.11ac

La mayor ventaja para los administradores de redes puede ser la habilidad de manejar
un mayor numero de dispositivos sin degradaciones inaceptables en el rendimiento.
Dado el hecho de que més usuarios estan accediendo a la red inalambrica con varios
dispositivos (teléfonos, tabletas y otros dispositivos smarth), la actualizacién del AP a
802.11ac proporciona una mejora a un costo moderado. La ventaja de las caracteristicas
de 802.11ac permitira que las soluciones Wi-Fi cumplan con la demanda actual de las
aplicaciones en tiempo real de teléfonos de alta calidad y capacidad, tales como video y

voz (Avila, 2014).

El estandar 802.11ac logra su aumento de velocidad pura de varias maneras:
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e Mas union de canales, aumentando el maximo de 40MHz en 802.11n y ahora hasta

80 y pronto 160 MHz.

e Una modulacién mas densa, ahora usando modulacion de amplitud en cuadratura

(QAM) de 256, comparada con 64 QAM de 802.11n.

e Un ndmero mas elevado de flujos espaciales. 802.11ac es compatible con ocho

flujos espaciales, mas que los cuatro de 802.11n.

e La simplificacién de la capacidad de formacion de haces de transmision, que
primero fue introducida con 802.11n. La nueva tecnologia MU-MIMO o MIMO de
varios usuarios, permite a un AP enviar tramas a varios usuarios al mismo tiempo
en la misma frecuencia. Asi que, por primera vez, un AP puede actuar algo asi como

un switch de Ethernet en lugar de un concentrador, asistiendo a mas usuarios.

2.45 Transmisor y receptor 802.11ac

El transmisor 802.11ac, una mejora con respecto al 802.11n, tiene los mismos
procedimientos de intervalo de proteccidn, mapeo, encuadre y envoltura; Entonces el
analisis de bloques es similar al anterior, pero con la diferencia que el namero de cifrados
BCC aumento a 6 en lugar de 4 como en 802.11n, con este numero de cifrados se obtiene

una modificacion diferente (Ortiz, 2015).

El numero de bits utilizados para especificar el tipo de modulacién ahora suma el
numero 8, por lo que las modulaciones incluidas en la transmision son BPSK, QPSK,
16-QAM, 64-QAM y 256-QAM. Aparte de eso, el generador de polinomios, el
codificador de errores, el cambio de bloque, el disefio, la verificacion final, el mapay el

proceso de redireccion son exactamente los mismos que en 802.11n. Para verificar esta
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afirmacion, se muestran la Figura 5 y la Figura 6, donde se resaltan los bloques que son

parte esencial de un transmisor 802.11ac (Ortiz, 2015).

Figura 5

Transmisor 802.11ac por bloques.
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Figura 6
Receptor 802.11ac por bloques
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2.4.6 Redes ldeales IEEE 802.11ac

En la norma 802.11ac se usa la tecnologia mejorada de MIMO que es MU-MIMO.
La linea de vista es un factor importante, pero con la tecnologia MU-MIMO, por medio
de los rebotes se puede recuperar la sefial en el receptor, mas como se trata de efectivizar
los parametros en la recepcion se debe tener linea de vista, adicionalmente a los

parametros como potencia, distancia y cobertura (Ortiz, 2015).

Para el caso de las redes 802.11ac los parametros que se debe alcanzar en la

simulacion son:

e Cantidad de datos que se reciben en un segundo que es 1,3 Gbps.

e Ancho de banda del canal que es 40 MHz y 80 MHz.

e Modulacion OFDM.



50

e Antenas MU-MIMO

2.4.7 Redes Reales IEEE 802.11ac

Como 802.11ac es el sucesor de 802.11n se deben tomar en cuenta los mismos
pardmetros en la parte real, de tal forma que para fines de estudio no exista discrepancias
sobre los célculos de tramas o bits, por tener diferentes valores de alcance, potencia y
antenas. Los pardmetros que se usaran son: La distancia méxima que se usara para fines

de estudio es 1 km o menos (Ortiz, 2015).

La potencia que se estima usar para el caso real es 450mW o 600mW para el
transmisor y 250mW en el receptor, ya que con estas potencias se garantiza una
comunicacioén entre AP y estacion. en el caso de 802.11ac se estima que las velocidades
alcancen valores de 450 Mbps, en un ancho de banda de 40Mhz y méaximo hasta 900
Mbps en un ancho de banda de 80 Mhz, este ultimo solo para fines de simulacién ya que

en la realidad el ancho de banda de 80 MHz, todavia no se lo usa (Ortiz, 2015).

La compatibilidad del estandar 802.11ac no es un motivo de preocupacion, ya que
esta diseflado de una manera profunda para entenderse de manera eficiente con
dispositivos 802.11 a y 802.11 n existentes, al mismo tiempo al trasmitir mas datos en
un menor tiempo, el estandar 802.11ac ayudara a aumentar el rendimiento de la bateria

de los dispositivos moviles.

Mejoras con respecto a 802.11n
e El estandar IEEE 802.11ac Opera en la banda de 5Ghz, haciendo que las redes
inalambricas sean mas robustas y no estén sujetas a la interferencia y ruido que

presenta la banda 2,4GHz.
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e El estdndar IEEE 802.11ac tiene una velocidad tedrica de 1,3Gbps mientras el

estandar IEEE 802.11n ofrece velocidad de 600Mbps.

e Es compatible con versiones anteriores IEEE 802.11a, IEEE 802.11n, sin
embargo, cuando se conecten su velocidad reducird a las velocidades
respectivamente, la compatibilidad con los estandares IEEE 802.11b e IEEE
802.11g el equipo 802.11ac debe ser dual esto quiere decir que trabaje en las

bandas de frecuencia de 2,4GHz y 5GHz.

e El estandar IEEE 802.11ac puede tener 8 antenas de transmision y recepcién
utilizando la tecnologia MU-MIMO el cual activa las trasmisiones simultaneas
para varios usuarios mientras que IEEE 802.11n incluye la capacidad MIMO esto

solo beneficia a un solo dispositivo, tiene 4 antenas para trasmision y recepcion.

e El estdndar IEEE 802.11ac incorpora la tecnologia Beamforming, en donde la
sefial no sufre perdidas por los obstaculos como las paredes, mejorando la

cobertura.

En la Tabla 2 se resume y se muestra una comparacion de las caracteristicas del

estandar 802.11n vs 802.11ac.
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Tabla 2

Comparacion de las caracteristicas del estandar 802.11n vs 802.11ac

Caracteristicas IEEE 802.11n IEEE 802.11ac
Frecuencia de Operacion 2.4GHz y 5GHz 5GHz
Canales 20, 40MHz 20, 40, 80 y hasta 160
MHz

Streams la4d 1a8
MU-MIMO No Si

Maéaxima tasa de transferencia

por radio (1x1) 150 Mbps 450 Mbps

Maxima tasa de transferencia 450 Mbps 1.3 Gbps

por radio (3x3)

Fuente: Elaborado por el Autor

2.5 Radio enlaces

Hoy en dia los sistemas inalambricos se encuentran en la mayoria de los lugares en
donde existe mayor afluencia de personas, en donde se deben transmitir dos portadoras
modulares, una para la transmisién y otra para la recepcion asignando un radio canal a
las frecuencias, también conocido como radioenlace a cualquier interconexion entre dos
terminales de telecomunicaciones realizado por ondas electromagnéticas, permitiendo
la transferencia de informacion. Los sistema de comunicacion fijos son puntos ubicados
en la superficie terrestre, proporcionando una capacidad de informacion con beneficios
en calidad y disponibilidad, estos enlaces pueden ser entre los 800 MHz y 43 GHz

(Ruesca, 2016).

2.5.1 Funcionamiento de un Radio Enlace

Como su nombre lo indica, la base de un radioenlace es la comunicacién mediante

ondas de radio, que permite transmitir datos entre dos lugares con una determinada
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distancia ya sea por pocos metros o decenas de kilometros. Los radioenlaces de
microondas se realizan cuando existe line a de vista entre el transmisor y el receptor, la
linea de vision implica que la antena de uno de los extremos pueda verse con la antena
del otro extremo. Para el disefio de un radio enlace de microonda se deben tomar en

cuenta los siguientes pasos basicos (Martinez, 2018).

e Elevacidn del sitio en donde se van a instalar el respectivo transmisor y receptor.

e Relevamiento del perfil del area o terreno, estudio de la trayectoria y los efectos

que podria estar expuestos,

e Pruebas posteriores a la instalacion del radio enlace y su puesta al servicio con

trafico real.

Ademas de estos pasos, el sistema mas basico de radioenlace estd formado por 4
elementos principales como es transmisor, receptor, dos lineas de transmision y dos

antenas.

El Transmisor es el que produce una sefial modulada de microondas de una
determinada potencia y frecuencia, de una manera que ingrese a la linea de transmision,

emitiendo una sefial al espacio libre

El receptor o antena receptora la cual debe apuntar el transmisor recoge la sefial que
se encuentra en el aire libre que emite su respectivo transmisor, la modula y la procesa

y poder interpretar la informacion enviada.

2.5.2 Parametros de Radio enlace

En cuanto a los parametros de un sistema de radio enlace o radiocomunicacion, varia

segun las especificaciones que utilizan los elementos en el proceso de comunicacion,
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esto quiere decir que existen diferentes tipos de comunicaciones segun los terminales
utilizados y la sefial emitida (Pefia, Joan Domingo Gamiz Caro, Juan Grau i Saldes,

2003).

Segun la ubicacion la comunicacion puede ser terrestre o Satélite.

e Terrestre: todos los terminales se sitian en la tierra, por lo tanto, se crean

radioenlaces terrenales.

e Satélite: minimo uno de los repetidores se encuentra en satélite. Con ello, se

generan radioenlaces espaciales o por satélite.

Segun el terminal o usuario final puede ser servicio movil o servicio fijo

e Radioenlace de servicio mévil: comunicaciones realizadas mediante terminales

moéviles.

e Radioenlace de servicio fijo: enlace creado entre puntos fijos situados sobre la
superficie terrestre. Este sistema de comunicacion realizada entre los 800 MHz
y 42 GHz facilita una capacidad de informacion con caracteristicas de calidad y

disponibilidad determinadas.

Dependiendo de la sefial emitida puede ser analdgica o digital.

e Analdgica: fueron las primeras sefiales que se emitian y se consiguen con la

modulacién en frecuencia.

e Digital: son mas actuales que las analdgicas y se crean mediante la modulacién

por conmutacion de fase o por amplitud en cuadratura. Este tipo se sefiales
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permiten la regeneracion de los datos y constan de una mayor tolerancia frente a

ruidos e interferencias.

2.5.3 Propagacion de la sefial

Respecto a la propagacion de la sefial, para una correcta transmision de informacion,
datos y voz, debe cumplir una de las condiciones mas importantes en las comunicaciones
inalambricas, la linea de vision entre las antenas receptoras y transmisoras. Para ello, es
necesario la definicién correcta del rango de frecuencias a utilizar en el radioenlace. Esto
es debido a que, las ondas emitidas pueden ser difractadas, refractadas, reflejadas o
absorbidas por la atmosfera y los diferentes obstaculos que se encuentran en el recorrido
que llevan los rayos desde el emisor hasta el receptor. Por lo tanto, se debe cumplir unas

especificaciones minimas establecidas para la propagacion.

Las ondas de radio no viajan en una linea recta entre un punto y el otro, sino en una
espiral llamada Fresnel. Por este motivo, se crean dos grupos segun las frecuencias de
las ondas a emitir. Por un lado, se encuentran en las frecuencias muy altas por sus siglas
en inglés (VHF, Very High Frequency) que tienen un rango de frecuencia que va desde
los 30 MHz hasta los 300 MHz y Frecuencias ultra altas por sus siglas en inglés (UHF,
Ultra High Frequency) que tienen un rango de frecuencia que va desde 3 MHz hasta los
3 GHz, cuales presentan mayor tolerancia a los obstaculos y hacen posible los enlaces
(casi con linea de vision) por sus siglas en inglés (nLOS, Near Line of Sight), lo cual
define un trayecto parcialmente obstruido entre el emisor y el receptor de la sefial (Pefia,

Joan Domingo Gamiz Caro, Juan Grau i Saldes, 20c3).
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Zona de Fresnel

Se llama Zona de Fresnel al volumen de espacio entre el emisor de una onda
magnética y un receptor, de manera que las ondas se desfacen superando el volumen de

los 180 grados.

Una zona de Fresnel es una de una serie de zonas elipsoidales, de diametro polar
extenso, conceéntricas, de espacio entre y alrededor de una antena que transmite y un
sistema de antena que recibe. Se compone de multiples zonas: a primera zona es el
espacio elipsoidal a través del cual pasa la sefial de linea de vista directa, la segunda
zona rodea la primera zona, pero excluye la primera. En esta zona, la onda capturada
por el receptor se desfasard méas de 90°, pero menos de 270°, la tercera region rodea la
segunda y las ondas desviadas capturadas por el receptor tendran el mismo efecto que
una onda en la primera zona. La onda sinusoidal tendra un desfase mayor a 270°, pero

menor a 450°, lo idealmente seria un desfase de 360° (Wix, 2015).

Para su céalculo se utiliza la siguiente formula

d (km)

En la Figura 7 se puede observar obstruccion que puede ocasionar un objeto en la

zona de Fresnel.
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Figura 7

Obstruccién en la zona Fresnel

%
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Fuente: Recuperado de (Pefia, Joan Domingo Gamiz Caro, Juan Grau i Saldes, 2003)

1;35

En cambio, para los radioenlaces superiores a 900 MHz, es necesario realizar una
propagacion en linea de visién o visién directa por sus siglas en inglés (LOS, Line of

Sight) es decir, sin obstaculos en la zona Fresnel.

En la Figura 8 se puede observar si la frecuencia del radio enlace aumenta ya no existe

obstruccién en dicha zona.

Figura 8

Linea de vista no obstruida en la zona de Fresnel
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Fuente: Recuperado de (Pefia, Joan Domingo Gamiz Caro, Juan Grau i Saldes, 2003).

Entonces, los pasos a seguir para definir un radioenlace de una manera satisfactoria

son:

1. Seleccion del lugar de instalacion de los elementos. Se debe determinar, sobre
todo, la ubicacion de las antenas de transmision y de recepcion. Asi como en caso

necesario, las estaciones intermediarias.

2. Verificacion del perfil del terreno en el que se va a configurar el sistema de
comunicacién. Es decir, se debe tener en cuenta el territorio donde se quiere
realizar el radioenlace, ya que debe cumplir la linea de vision entre las dos

antenas, asi como la distancia de separacion entre ambas.

3. Caélculos de la colocacion del mastil de la antena, asi como de la altura a la que

instalar el elemento, con el fin de una correcta visualizacion.

4. Célculos completos del radioenlace, teniendo en cuenta la trayectoria que van a
llevar las ondas y los efectos a los que se exponen las mismas, ya sean
consecuencias naturales o producidos por el ser humano (atenuacion,

interferencias...)

5. Pruebas posteriores a la instalacion del sistema radioenlace, cuales verificaran la

correcta implantacion del sistema y puesta en marcha de este.

2.5.4 Tipo de Antenas

Las antenas forman parte fundamental de los dispositivos inalambricos, debido a que
se encargan de enviar y recibir las ondas electromagnéticas con los datos. Segun la forma

de sefial que cubren, pueden clasificarse en tres tipos:
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2.5.5 Antenas Omnidireccionales

Las Antenas Omnidireccionales radian al espacio sefial de forma uniforme en todas
direcciones. Es la unica antena totalmente omnidireccional sobre un plano de 3
dimensiones. A medida que aumenta la ganancia de este tipo de antenas pueden lograr
conexiones a mayores distancias, si bien la potencia se concentra cada vez mas en el eje
horizontal. La ganancia de la antena se puede definir como la eficiencia de la antena que
se multiplica por la directividad y se expresa en decibelios, en la Figura 9 se muestra la
antena omnidireccional con su patrén de radiacion en plano horizontal y vertical

(Ruesca, 2016).

Figura 9

Antena Omnidireccionales

Horizontal 1 Vertical
6 dhi

Fuente: Recuperado de (Pietrosemoli, 2007)

2.5.6 Antenas Direccionales o bidireccionales

Las antenas direccionales o bidireccionales concentran la sefial en una sola direccién
(o en dos direcciones, en las bidireccionales segun sea el caso) cubren cierto angulo
alrededor de la direccidn a la que se apunta. La ganancia de la antena depende del angulo

de la radiacion, cuanto mayor sea la ganancia de la antena, menor sera el angulo de
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radiacion, por lo que resultard més dificil apuntar al otro extremo y mantener una
conexidn estable. Tienen forma de tubo. En su interior tienen unas barras de metal que
cruzan el interior de ese tubo. en la figura 10 se muestra la antena omnidireccional con

su patron de radiacion en plano horizontal y vertical (Ruesca, 2016).

Figura 10

Antena Direccional
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Fuente: Recuperado (Ruesca, 2016).

2.5.7 Antenas Sectoriales

Es un tipo mixto es decir la mezcla de antenas direccionales y antenas
omnidireccionales, que intenta juntar lo mejor de los dos anteriores. Por una parte, emite
una seflal mas amplia que una direccional, pero menor que la omnidireccional. Estas
emiten un haz de luz mas amplio que las direccionales pero no tan amplio como las
omnidireccionales y su intensidad o alcance es mayor que una omnidireccional pero
menor que una direccional En cuanto a la intensidad (alcance) es mayor que la
omnidireccional, pero algo menor que la direccional en la Figura 11 se muestra la antena
omnidireccional con su patron de radiacion en plano horizontal y vertical (Mensoza,

2017).
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Figura 11

Antena Sectorial
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Fuente: Recuperado de (Pietrosemoli, 2007).

2.6 Seguridad de Redes Inalambricas

La seguridad de las redes inaldmbricas es sumamente importante, debido a que una
persona no autorizada pueda acceder a la red con el uso de un dispositivo movil,
computadora portatil, celular, o Tablet y lograr acceder a los archivos y utilizar este
acceso para obtener informacion importante que se transmite por la red, la ausencia de
seguridad inaldmbrica es la principal razon que se puede ocasionar el robo de

informacion (Alegsa, 2016).

Algunas recomendaciones que se deben aplicar en una red inalambrica son: Cambiar
frecuentemente la contrasefia de acceso, cambiar el SSID por defecto de los puntos de
acceso, desactivar la emision de broadcast del SSID, inhabilitar DHCP, usar IP’s fijas y

utilizar un mecanismo de encriptacion.
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2.6.1 Mecanismos de Seguridad

Los mecanismos de seguridad son protocolos de cifrado de datos para el estandar
802.11 estos mecanismos pueden ser WEP, WPA, WPA2 y WPA2 Empresarial estos se
encargan de codificar la informacion que se transmite en la red y asi proteger la

confidencialidad e integridad de los datos de los usuarios.

WEP

Privacidad Equivalente al Cableado por sus siglas en Ingles (WEP: Wiring
Equivalent Privacy) es un método original de seguridad del protocolo 802.11, el cual
permite la autenticacién de usuarios y la encriptacion de datos. En la actualidad este
método de seguridad esta obsoleto debido a que presenta numerosas debilidades que le

hace un método de seguridad no confiable (IEEE, 2012).

La autenticacion WEP es un punto de acceso que debe autenticarse a una estacion
antes de asociarse a un AP, cabe recalcar que la autenticacion con el método WEB son

las estaciones y no los usuarios. Definiendo asi dos tipos de autenticacion

e (Open System Authentication) Sistema de autenticacion abierta, es un protocolo
original de 802.11 por esta razon el sistema autentica a cualquier usuario sin la

necesidad de poseer la clave WEB correcta.

e (Shared Key Authentication) Sistema de Autenticacion de Clave Compartida
utiliza un mecanismo de desafio/respuesta, esto quiere decir una clave de 64bits
0 128 bits, compartida por el punto de acceso y la estacion, negando el acceso a

todo aquel que no posea una clave.
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WPA

Acceso protegido Wi-Fi por sus siglas en Ingles (WPA: Wi-Fi Protected Access) es
un estandar basado en especificaciones de 802.11i en cual busca resolver deficiencias
de la seguridad WEB, mejorando el cifrado de datos y brindando mecanismos de
autenticacion. El estandar fue propuesto por los miembros de Wi-Fi Alliance asociacion
que redine a los grandes fabricantes para Redes Inalambricas de Area Local, junto a IEEE

para la seguridad de las WLANSs (IEEE, 2012).

El cifrado WPA- Personal, utiliza un sistema de claves PSK o claves pre compartidas,
situacion en la que el usuario especifica la clave y el resto de los usuarios manejan la
misma contrasefia, simplificando el trabajo de recordarla. ldeal para empresas que
manejen un servidor Radius, el cual permita autenticar a los usuarios con su respectiva

contrasefia, sin la necesidad de una contrasefia global.(WatchGuard Technologies, 2019)

WPA2

Acceso protegido a Wi-Fi version 2 por sus siglas en Ingles (WPA2: Wi-Fi Protected
Access iversion 2) es la version mejorada de WPA, proporciona seguridad adecuada
para hogares y pequefias redes inaldmbricas, tiene un método de cifrado mucho mas
recomendado, tiene una mejor seguridad y un mejor rendimiento en la red. Al igual que
WPA dispone de claves personales PSK y autenticacion Radius. Con respecto a los
pitaras informaticos u otras amenazas en linea WPAZ2 tiene una proteccion mas adecuada

frente a estos problemas (Capelle, 2019).

WPAZ2 Empresarial (Enterprise)

Una de las principales diferencias entre WPA2 y WPAZ2 Enterprise es el grado de
sofisticacion necesaria para configurar WPA2 Enterprise, este método de seguridad

necesita un servidor de autenticacion RADIUS mas robusto en la administracion de la
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red. Si bien WPAZ2 Enterprise facilita un mayor grado de seguridad que WPAZ2, el tipo
de fallos de seguridad contra los que protege el primero rara vez suceden en las redes de

hogar y negocios pequeiios (Capelle, 2019).

WPAZ2 o WPA Enterprise es una extension de acceso protegido Wi-Fi, que requiere
un servidor de autenticacién como se mencion6 anteriormente RADIUS, disefiado para
redes corporativas que requieren seguridad adicional que las redes de clave pre
compartidas normales no pueden proporcionar. La configuracion de seguridad requiere
un tipo de Protocolo de autenticacion extensible (EAP) para la autenticacion. EAP es un
marco de autenticacién, no un mecanismo de autenticacién especifico. Proporciona
algunas funciones comunes y negociacion de métodos de autenticacion llamados

métodos EAP (SILICON LABS, 2016).

802.1X

802.1X es un marco estandar IEEE para cifrar y autenticar a un usuario que intenta
asociarse a una red cableada o inaldmbrica. WPA-Enterprise usa el protocolo de
integridad de clave temporal por sus siglas en Ingles (TKIP: Temporal Key Integrity
Protocol) con cifrado de flujo RC4, mientras que WPA2-Enterprise agrega cifrado AES

(Estandar de cifrado avanzado).

802.1X utiliza el Protocolo de autenticacién extensible (EAP) para establecer un tanel
seguro entre los participantes involucrados en un intercambio de autenticacion. El
Meraki admite multiples tipos de EAP, dependiendo de si la red esta utilizando un
servidor de autenticacion alojado por Meraki o un servidor de autenticacion alojado por
el cliente. Existe 7 beneficios de implementar la seguridad de Wi-Fi en modo Enterprise.
El primero elimina los riesgos de seguridad de las contrasefias compartidas, el segundo

pone un freno a personas que quieren entrar a la red, el tercero permite métodos de
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seguridad mejorados, el cuarto los métodos de autenticacion se pueden extender a la red
cableada, la quinta las VLAN se pueden asignar dinamicamente, la sexta permite
controles adicionales y la séptima admite proteccion de acceso a la red NAP (Punto de

Acceso a la Red).

WPA Enterprise: 802.1x con servidor de autenticacion, normalmente RADIUS.
EAP*. Tiene una clave por usuario. EAP (Protocolo de autenticacion cambia entre

cliente y servidor de autenticacion) existe 5 modos de EAP para WPA y WPA2:

EAP-TLS (Transport Layer Security)

EAP-TTLS

PEAP (Protected EAP) 2 modos...EAP-MS-CHAPV2 y EAP-TLS

LEAP

EAP-SIM

Para configurar las diferentes seguridades que ofrece WPA2 empresarial se debe
tomar en cuenta si la seguridad que se va a usar sea compatible con la red que se va a

conectar.

2.6.2 RADIUS

RADIUS es un servicio de usuario de marcacion de autenticacion remota, es un
protocolo de red: un sistema que define reglas y convenciones para la comunicacion
entre dispositivos de red, para usuarios remotos autenticacién y contabilidad.
Comunmente utilizado por los proveedores de servicios de Internet (ISP), red celular
proveedores y redes corporativas y educativas, el protocolo RADIUS cumple tres
funciones principales. La primera autentica usuarios o dispositivos antes de permitirles

el acceso a una red, la segunda autentica a esos usuarios o dispositivos para servicios de
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red especificos y la tercera contabiliza y rastrea el uso de esos servicios (Copyright

Network, 2014).

En el momento en que se cred6 RADIUS, los sistemas de acceso a la red se distribuian
en un area amplia y eran administrados por multiples organizaciones independientes.
Los administradores centrales querian evitar problemas de seguridad y escalabilidad, y
por lo tanto no querian distribuir nombres de usuario y contrasefias; en cambio, querian
que los servidores de acceso remoto contactaran a un servidor central para autorizar el
acceso al sistema o servicio solicitado. En respuesta al contacto del servidor de acceso
remoto, el servidor central devolveria un mensaje de "éxito" o "falla", y las maquinas
remotas se encargarian de hacer cumplir esta respuesta para cada usuario final (Uruefia

& Larrabeiti, 2005).

El objetivo de RADIUS es crear una ubicacion central para la autenticacion de
usuarios, en la que los usuarios de muchos lugares pueden solicitar acceso a la red. La
simplicidad, la eficiencia y la facilidad de uso del sistema RADIUS llevaron a su
adopcion generalizada por parte de los proveedores de equipos de red, en la medida en
que actualmente RADIUS se considera un estandar de la industria y también esta en
condiciones de convertirse en un estandar del Grupo de trabajo de ingenieria de Internet

(IETF) (Copyright Network, 2014).

El servicio RADIUS es un protocolo que ofrece multiples ventajas tecnoldgicas para

los clientes entre algunas de ellas se mencionan a continuacion.

e Una solucién abierta y escalable.

e Amplio soporte por parte de una gran base de proveedores.
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e Modificacion facil

e Separacion de los procesos de seguridad y comunicacion.

e Adaptable a la mayoria de los sistemas de seguridad.

e Funciona con cualquier dispositivo de comunicacion que admita el protocolo de

cliente RADIUS.

2.6.3 Portal Cautivo

Un portal cautivo es una pagina web que el usuario puede acceder a través de un
navegador web a una red de acceso publico, este proceso de autenticacion se debe
realizarse antes de otorgar el acceso. Los portales cautivos suelen ser utilizados por
lugares publicos, incluidos restaurantes, hoteles, centros de negocios, aeropuertos,
trenes, centros comerciales, vestibulos de hoteles, cafeterias, bibliotecas, parques y otros
lugares que ofrecen puntos de conexion Wi-Fi gratuitos para usuarios de Internet. Si
bien estos puntos de acceso ofrecen una opcion interesante para mantenerse conectado,
también pueden rastrear las actividades del usuario y compartir informacion del usuario
o dispositivo con terceros, mediante el uso de rastreadores en su portal cautivo y sitios

web de aterrizaje (Ali, Osman, Mannan, & Youssef, 2019).

En algunos portales cautivos, se muestran anuncios de los patrocinadores del
proveedor y el usuario debe hacer clic en ellos o cerrar las ventanas en las que aparecen
antes de acceder a Internet. Algunos portales cautivos requieren la entrada de una ID de
usuario y contrasefia previamente asignados antes de acceder a Internet. Tal
autenticacién puede desalentar el uso de puntos de acceso inalambricos como sitios para

realizar actividades delictivas. La mayoria de los servidores con portales cautivos
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incluyen programas antivirus y cortafuegos para ayudar a proteger las computadoras de

los usuarios de Internet y entre si (Rouse, 2005).

Incluso cuando se usa un portal cautivo simple en una red de acceso publico gratuito,
algunas personas pueden conectarse repetidamente, usando la red de forma casi continua
para descargar mdusica, videos u otros archivos grandes. Esta actividad, llamada
acaparamiento de ancho de banda, puede minimizarse mediante programacion adicional
en el portal cautivo. Dicha programaciéon puede controlar la velocidad a la que se
descargan archivos grandes, limitar el tamafio (en kilobytes o0 megabytes) de archivos
que se pueden descargar, restringir el namero de descargas que pueden ocurrir en una
sola sesion o bloquear la conexion a sitios web cominmente utilizados para descargar
archivos grandes. Esto se llama limitacion de ancho de banda o modelado de trafico

(Rouse, 2005).

2.6.3.1 Protocolos de control de acceso RADIUS.

El servidor RADIUS comprueba si la informacion es correcta a través de esquemas
de autenticacion como PAP, CHAP y EAP. Si la negociacién es correcta el servidor
aceptara la conexion y dara acceso al sistema del ISP, Asignando los recursos de la red

como una direccién IP y pardmetros de L2TP.

2.6.3.2 Protocolo de Autentificacién por Contrasefia (PAP)

PAP es un protocolo de autenticacion en donde los usuarios deben ingresar un
nombre de usuario y una contrasefia antes de tener acceso al sistema, los mismos que
son enviados a través de la red a un servidor, donde se comparan con una base de datos

de las cuentas, es decir nombres y contrasefias de los usuarios.

PAP es un protocolo de autenticacion en donde los usuarios deben ingresar un

nombre de usuario y una contrasefia antes de tener acceso al sistema, los mismos que
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son enviados a traveés de la red a un servidor, donde se comparan con una base de datos

de las cuentas, es decir nombres y contrasefias de los usuarios.

El protocolo PAP es un sencillo método para verificar la identidad de un usuario
dentro de un grupo con una conexién punto a punto, en donde utiliza una negociacion
en dos sentidos en el enlace inicial. Por cada uno de los usuarios se envia un ID o
contrasefia, esperando una respuesta del otro usuario, si no se realiza este proceso la

comunicacion se dara por finalizada.

Este método de autenticacion no tiene un sistema de seguridad adecuado, debido a
que la contrasefia es enviada en forma plana sin encriptacion creando una vulnerabilidad
al poderlas robarlas y reproducirlas facilmente. A continuacion, en la Figura 12, se

presenta el formato de la Trama PAP.

Figura 12

Formato de la trama PAP
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Fuente: Recuperado (Pablo & Cepeda, 2007,pag 19)

En el campo Cédigo de 8 bits indica el paquete PAP en donde puede ser: Solicitud

de autenticacion, solicitud de ACK o solicitud Nak.

En el campo Identificador de 8 bits empareja los requerimientos con las respuestas.
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En el campo longitud de 16 bits, indica la longitud total del paquete PAP, sea codigos,

identificador, longitud y campo de datos.

En campo de datos puede tener varios tamafios que puede ir de cero a multiples

octetos, esta estructura dependera de parametros del campo del cédigo.

2.6.3.3 Protocolo de Autentificacion por Reto (CHAP)

El protocolo CHAP esta aplicado para verificar la identidad de los usuarios de una
comunicacién punto a punto, utilizando una comunicacion de tres lineas, usualmente se

usa en una en el protocolo PPP en conexiones de un ISP a través de un modem.

Para el funcionamiento de este protocolo cuando se establece el enlace, el
autenticador envia un reto a un usuario par, este usuario responde con un valor
calculando una funcion hash de una via. El autenticador revisa la respuesta, compara el
valor utilizando a misma funcion hash, si el valor es correcto el autenticador responde
con un ack, si no es correcto la comunicacién termina. La funcion es utilizar un cambio
constante en un tiempo aleatorio. En la Figura 13 se puede observar el proceso de

autenticacion CHAP de acceso remoto.
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Autenticacion CHAP para acceso remoto
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Fuente: Recuperado de (Pablo & Cepeda, 2007,pag 21)

En este método de autenticacion los extremos son los Gnicos que conocen la combinacion

secreta y no se intercambia en la autenticacion. Generando un problema en la base de datos de

encriptacion, debido a que las combinaciones secretas no se guardan en dicha base.

A continuacion, en la Figura 14 se muestra el formato de la Trama CHAP.
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Figura 13

Formato de la trama CHAP.
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Fuente: Recuperado de (Pablo & Cepeda, 2007, pag 21)

En el campo Caodigo de 8 bits indica el paquete CHAP en donde el campo puede ser:

Desafio, Respuesta, Exito o Fracaso.
En el campo ldentificador de 8 bits empareja los requerimientos con las respuestas.

En el campo longitud de 16 bits, indica la longitud total del paquete CHAP, sea

codigos, identificador, longitud y campo de datos.

En campo de datos puede tener varios tamafios que puede ir de cero a multiples

octetos, esta estructura dependera de pardmetros del campo del codigo.

2.6.3.4 Protocolo de autenticacion extensible (EAP).

Este protocolo permite que los modulos de autenticacion de terceros puedan
interaccionar con la implementacion del protocolo punto a punto. Este protocolo amplio
PPP proporcionando un mecanismo de soporte estandar, utilizando tarjetas testigo
(inteligente), Kerberos, clave publica y S/Key para el esquema de autenticacion. Los
datos de autenticacion no se incluyen en la informacion, pero va junto a ella. Esto ayuda
a que los sistemas remotos de autenticacion puedan negociar antes de recibir y pasar

informacion(Uruefia & Larrabeiti, 2005).
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EAP surge como respuesta a la demanda continua de autenticar dispositivos, el
cliente de acceso remoto y el autenticador negocian el esquema de autenticacion exacto
que se va a utilizar, ayuda a proteger las redes virtuales privadas (VPN) con los piratas
informaticos que realizan ataques constantemente. EAP ofrece mdaltiples ventajas con
respecto a los protocolos de autenticacion PAP y CHAP (IBM Knowledge Center,

2005).

2.6.4 FreeRADIUS

FreeRADIUS es el servidor RADIUS de codigo abierto méas popular y mas
ampliamente implementado en el mundo. Sirve como base para multiples ofertas
comerciales, y proporciona la autenticacion, autorizacion, y las necesidades de
contabilidad (AAA) de muchas compafiias de Fortune 500 y proveedores de servicio de
internet (ISP) de Nivel 1. También es ampliamente utilizado por la comunidad
académica (es decir, eduroam, el servicio de acceso de roaming mundial desarrollado
para la comunidad internacional de investigacién y educacion, utiliza el software

FreeRADIUS).

La popularidad de FreeRADIUS se puede atribuir a la multitud de beneficios
adicionales que ofrece, mucho mas alla de los que se encuentran en la amplia variedad
de otros servidores RADIUS. FreeRADIUS se basa en un protocolo de disefio escalable,
modular y muchas en funciones, que proporciona los siguientes beneficios y ventajas a

los administradores de red(Copyright Network, 2014).

2.7 Gestion de la Red

La gestion de red se define como el proceso de gestion de una red por fallas y
rendimiento utilizando diversas herramientas y tecnologias para mantenerse al dia con

los requisitos comerciales. El objetivo de la gestién de red es lograr una red libre de
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errores. En el entorno actual, se emplean multiples herramientas de administracion de

red que hacen que todo el proceso sea complejo (OpManager & ManageEngine, 2019).

La evolucién tecnoldgica estd permitiendo la distribucién, implementacion de
sistemas basada en la arquitectura cliente / servidor asociado con la eficiencia y bajos
costos. Las Computadoras y las estaciones de trabajo interconectadas estan sustituyendo
el ordenador central. Las redes y los sistemas de procesamiento distribuido son cada vez
mas importantes y, de hecho, tienden a convertirse en un aspecto critico en el mundo de
los negocios. Dentro de una organizacion dada, la tendencia es hacia las redes mas

grandes y complejas que admiten més aplicaciones y mas usuarios (Benitez, 2016).

Ha surgido la necesidad de una operacion eficiente, libre de fallas, con la importancia
de redes para las organizaciones. Las redes de computadoras estdn compuestas de
diferentes Plataformas de hardware y software: recursos, servicios y varios protocolos.
Una gran red no se puede armar y administrar por el solo esfuerzo humano. La
complejidad de dicho sistema requiere herramientas automatizadas de administracion

de red para monitorear y administrar la utilizacion de recursos (Pérez et al., 2006).

2.8 Modelo de Gestion FCAPS de la ISO

La gestion de redes de telecomunicacion se define como cualquier accion para
planificar, instalar, mantener, explotar y administrar redes Yy servicios de
telecomunicacion, con el objetivo de preservar la calidad del servicio y maximizar su
rendimiento. La gestion de red segun el modelo ISO y se describen en cinco areas
funcionales: Gestion de Fallos (Fault), Gestion de la Configuracion (Configuration),
Gestion de la Contabilidad (Accounting), Gestion de las Prestaciones (Performance), y

Gestion de la Seguridad (Security) (Benitez, 2016).
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A continuacion, se pasan a explicar cada una de ellas.

2.8.1 Gestion de fallos

La gestion de fallos es un conjunto de funciones que permiten detectar, aislar y
corregir un funcionamiento anormal de la red de telecomunicaciones y de su entorno,
con el objetivo de conseguir que siempre esté disponible. En esta definicion, el fallo se
refiere a toda desviacion del conjunto de objetivos operacionales, servicios o funciones
del sistema. Para mantener el funcionamiento adecuado de una red compleja, se debe
tener cuidado tomando en cuenta que los sistemas en su conjunto, y cada componente
esencial individualmente, funcionan correctamente. Cuando ocurre una falla, es

importante, lo mas rapido posible (University of Southern Indiana, 2008):

Determinar exactamente donde esta la falla.

e Aisle el resto de la red de la falla para que pueda continuar funcionando sin

interferencias.

e Reconfigurar o modificar la red de tal manera que minimice el impacto de

operacion sin el componente o componentes fallidos.

e Repare o reemplace los componentes fallidos para restaurar la red a su estado

inicial.

El concepto fundamental de una falla es central para la definicion de gestion de fallas.
Las faltas deben distinguirse de los errores. Una falla es una condicién anormal que
requiere la atencién (o accion) de la gerencia para repararla. Una falla generalmente se
indica por la falla en el funcionamiento correcto o por errores excesivos. Por ejemplo,

si una linea de comunicaciones se corta fisicamente, no pueden pasar sefiales. O un
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engarzado en el cable puede causar distorsiones brutales de modo que haya una tasa de
error de bits persistentemente alta. Ciertos errores (por ejemplo, un error de un solo bit
en una linea de comunicacion) pueden ocurrir ocasional y normalmente no se consideran
fallas. Por lo general, es posible compensar los errores utilizando los mecanismos de

control de errores de los distintos protocolos (University of Southern Indiana, 2008).

2.8.2  Gestion de configuraciones

La gestion de la configuracién consiste en la aplicacion de operaciones
administrativos y técnicos durante el desarrollo del sistema de informacion y su
posterior mantenimiento proporciona las funciones con las que ejercer el control sobre
los elementos de la red, identificarlos, recoger datos de estos y suministrar informacion
a estos. Tiene el proposito de identificar, definir, proporcionar informacion y controlar

los cambios que se realizan en la configuracion del sistema.

La gestion de la configuracion comprende a los grupos de funciones que deben

encargarse de las siguientes tareas (Benitez, 2016):

Planificacion de la red. Se encargara de determinar si existe la necesidad de aumentar

la capacidad de la red y de introducir nuevas tecnologias.

Instalacion. El sistema de gestién de red puede soportar la instalacién de los equipos
de la red de telecomunicacién. Esa capacidad de soporte incluye la de ampliacién o
reduccion de un sistema. Otra tarea que podria realizar seria la instalacion de programas
dentro de elementos de red desde los sistemas de base de datos. Ademas, se pueden

intercambiar datos administrativos entre los elementos de red y el sistema.
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Planificacién y negociacion de servicios. Esta funcién se refiere a la planificacion de
la introduccion de servicios y los contactos con los clientes para establecer nuevos,

cambiar caracteristicas de servicios y desconectar servicios.

Provision. La provision consiste en el conjunto de procedimientos necesarios para

poner en servicio un equipo, sin contar la instalacion.

El administrador de la red debe poder rastrear el uso de los recursos de la red por

usuario o clase de usuario por una serie de razones, que incluyen las siguientes:

e Unusuario o grupo de usuarios puede estar abusando de sus privilegios de acceso

y cargando la red a expensas de otros usuarios.

e Los usuarios pueden estar haciendo un uso ineficiente de la red, y el
administrador de la red puede ayudar a cambiar los procedimientos para mejorar

el rendimiento.

e EI administrador de la red estd en una mejor posicion para planificar el

crecimiento de la red si la actividad del usuario se conoce con suficiente detalle.

2.8.3 Gestion de contabilidad

La gestion de la contabilidad permite la medicion del uso de los servicios de red, la
cantidad que se ha de cobrar al cliente por el mencionado uso y la determinacion del
coste que representa para el proveedor de servicios. Permite también la determinacion
de los precios de los servicios. El grupo gestion de la contabilidad comprende las

siguientes funciones(Benitez, 2016):
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Medicion de la utilizacién. Un sistema de operaciones interno puede recoger datos de
los dispositivos, que sirven para determinar los importes que deben cargarse a las

cuentas de los clientes.

Tarificacion o fijacion de precios. Una tarifa es un conjunto de datos de un elemento
de red, utilizados para determinar el importe del pago por los servicios utilizados. La
clase de tarifa seré definida en funcién del servicio, del origen y destino, del periodo de
tarificacion y de la categoria del dia. Estos atributos pueden cambiar durante la

comunicacion.

Cobros y finanzas. Se encarga de la transferencia de datos financieros para la gestion
de red, a efectos tales como los de administracién de cuentas de clientes e informacion

a los clientes sobre saldos, fechas de pago y recepcion de pagos.

Control de la empresa. Estas funciones de gestion soportan el flujo de datos
necesarios para actuar con diligencia sobre el flujo de fondos apropiado dentro de la
empresa y entre la empresa y sus propietarios y acreedores. Este grupo soporta las

responsabilidades fiduciarias de los directivos de la empresa.

Con el fin de conseguir dichos propositos, se pueden realizar en esta gestion las

siguientes tareas:

Recopilacion de datos de uso (medir y monitorizar).

Definicion de unidades a contabilizar.

Mantenimiento de cuentas y logs.

Asignacion de costes a cuentas.
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e Asignacion y monitorizacion de cuotas.

e Estadisticas de uso.

e Politicas de cuentas y tarifas.

2.8.4 Gestion de Prestaciones

La principal diferencia entre este tipo de gestion con la de fallos, es que esta Gltima
pretende que la red funcione bien en el presente, mientras que el objetivo de la primera
es garantizar la calidad de la misma en el futuro. La gestion de prestaciones proporciona
funciones destinadas a evaluar e informar sobre el comportamiento de los equipos de
telecomunicacion y de los elementos de red y la efectividad de la misma. Su cometido
consiste en reunir y analizar datos estadisticos, para supervisar y corregir el
comportamiento y la efectividad de la red, del elemento o equipo de red y facilitar la
planificacion, la provision, el mantenimiento y la medicion de la calidad (Benitez,

2016).

El sistema de gestion recoge datos sobre la calidad de servicio (QOS, quality of
service) de los elementos de red y contribuye a las mejoras de la misma. Para ello, se
pediran informes de datos de QOS a los distintos elementos, o bien se enviaran informes
automaticamente con arreglo a un plan en casos de excepcion. En cualquier momento,
se puede modificar el plan y/o los umbrales vigentes. Los informes de los elementos de
red sobre los datos referidos a la QOS pueden consistir en datos en bruto (datos
recogidos durante la prestacion de los servicios de telecomunicacion) que luego se

analizan, o bien en datos analizados por el propio dispositivo.

La calidad del servicio incluye la supervision y el registro de parametros relacionados

con:
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El establecimiento de la conexion. Por ejemplo, demoras en el establecimiento de la
comunicacién o peticiones de llamada logradas y fallidas, La retencion de la conexion,
la calidad de la conexion, la integridad de la facturacion, el mantenimiento y el examen

de ficheros cronoldgicos del estado de los sistemas.

La cooperacién con la gestion de fallos, a fin de establecer posibles averias de un
recurso, 0 con la gestion de la configuracion, para cambiar los pardmetros/limites de
encaminamiento y de control de carga de enlaces, etc. La iniciacion de llamadas de

prueba para supervisar los parametros de QOS.

2.8.5 Gestion de Seguridad

La gestion de seguridad se ocupa de generar, distribuir y almacenar claves de cifrado.
Las contrasefias y otra informacion de autorizacion o control de acceso deben
mantenerse y distribuirse. La gestion de la seguridad también se ocupa de supervisar y
controlar el acceso a las redes informaticas y el acceso a toda o parte de la informacién

de gestion de la red obtenida de los nodos de la red(Benitez, 2016).

L os registros son una herramienta de seguridad importante y, por lo tanto, la gestion
de la seguridad estd muy relacionada con la recopilacion, el almacenamiento y el
examen de registros de auditoria y registros de seguridad, asi como con la habilitacion

y des habilitacién de estas instalaciones de registro.

La gestion de seguridad proporciona instalaciones para la proteccion de los recursos
de lared y la informacion del usuario. Las instalaciones de seguridad de red deben estar
disponibles solo para usuarios autorizados. Los usuarios desean saber que las politicas
de seguridad adecuadas estan vigentes y son efectivas y que la administracion de las

instalaciones de seguridad es segura ( University of Southern Indiana, 2008).
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2.9 Arquitectura de la Gestion de Redes

La Gestion de redes consiste en la monitorizacion, el sondeo, configuracion,
evaluacion, analisis y control de los recursos de una red para conseguir niveles de trabajo
y adecuados a los objetivos de una instalacion y una organizacion; mediante tareas de

despliegue, integracién y coordinacion de hardware, software y elementos humanos.

El modelo de gestion de redes es usado para gestionar redes TCP/IP en donde se

incluyen los siguientes elementos(Sosa, 2006):

Estacidn de Gestion (Manager).

Agente Administrador (Agente).

Base de Informacion de Administrada (MIB).

Protocolo de Administracién de Redes

La estacion de gestion (Manager) normalmente es un dispositivo independiente, que

sirve como la interfaz entre el sistema de gestién y la persona que administra de la red.

El agente administrador (Agente), son elementos como: hosts, puentes, ruteadores y
hubs, pueden ser equipados con agentes SNMP con el objetivo de poder ser
administrados desde una estacion administradora. El agente administrador responde a

peticiones, para informacion y acciones desde la estacion de gestion.

La coleccion de objetos se refiere a una base de informacién administrada. La MIB
funciona como una coleccidon de puntos de accesos en el agente para la estacion de
gestidn, el cual es un estandar. Una estacion de gestion realiza la funcion de supervision

tomando el valor de los objetos MIB. Una estacién de gestion puede hacer una accion
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al recurrir en un agente o puede cambiar la configuracion en un agente modificando el

valor de variables especificas.

Los estandares no especifican el nUmero de estaciones de gestion o el radio de
estaciones de gestion hacia los agentes. En general, es mejor tener dos sistemas capaces
de realizar la funcién de estacion de gestion, para proveer redundancia en caso de falla.
Otra es una forma practica de cuantos agentes puede manejar una simple estacion de

gestion.

2.9.1 SNMP (Protocolo simple de administracion de red)

SNMP definido en la RFC 1157, muestra una manera de administrar y supervisar las
redes de manera que se sea capaz de identificar y solucionar problemas existentes en la
red, y poder expandir la red sin ningun problema. Dicho protocolo se encuentra
implementado en la capa de aplicacion, perteneciendo a los protocolos de TCP/IP. Puede
administrar diferentes tipo de equipos por ejemplo: puentes, repetidores, terminales del
codigo estandar Estadounidense para el intercambio de informacion y diferentes tipos
de tecnologia de interfaz como: punto apunto DS1, DS2, Frame Rele, Ethernet, Token-

Ring entre otros (Sosa, 2006).

El protocolo usado para la administracién de redes TCP/IP es el Simple Network

Management Protocol (SNMP), el cual incluye las siguientes capacidades dominantes:

e Get: Permite a la estacion de gestion recuperar el valor de los objetos en el agente.

e Set: Permite a la estacion de gestion alterar el valor de los objetos en el agente.

e Trap: Permite a un agente notificar a la estacion de gestion de eventos

significativos.
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Existen 3 versiones del protocolo: SNMPv1 (versién 1), SNMPv2 (version 2) y
SNMPv3 (version 3). Las tres tienen el mismo principio, solo que SNMPv2 tiene
algunas mejoras sobre la primera version, y de la misma forma SNMPv3 tiene ciertas

ventajas sobre la segunda versién.

2.9.2 CMIP (Protocolo de Administracion Comun de Informacion)

El protocolo de Administracion Comun de Informacion por sus siglas en inglés
(CMIP: Common Management Information Protocol) es un estandar para la
administracién de redes a través de objetos manejados que suministran seguridad
avanzada y reporteo de condiciones inusuales de la red. ElI protocolo CMIP fue
establecido para simplificar y mejorar las insuficiencias y capacidades de administracion

del protocolo SNMP (Nuevas Tecnologias, 2010).

2.9.2.1 Protocolos de aplicacion CMIP

Para comunicarse entre si dos aplicaciones gestor y agente se utilizan unidades de
datos del protocolo de aplicacién por sus siglas en Ingles (APDU's: Application Protocol

Data Units). CMIP estad compuesto de los protocolos OSI que siguen:

e ACSE: Elemento de servicio de control de asociacién por sus siglas en inglés
(ACSE: Association Control Service Element) se utiliza para establecer y liberar

asociaciones entre entidades de aplicacion.

e ROSE: Elemento de servicio de operacion remota por sus siglas en inglés
(ROSE: Remote Operation Service Element) es el equivalente OSI a una llamada
de un procedimiento remoto. ROSE permite la invocacion de una operacion en
un sistema remoto. CMIP usa los servicios orientados a conexion proporcionados

por ROSE para todas las peticiones, respuestas y respuestas de error.
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Elemento de servicio de informacién de gestién comudn por sus siglas en inglés
(CMISE: Common Management Information Service Element) proporciona los
servicios béasicos de gestion confirmados y no confirmados para reportar eventos y
manipular datos de gestion. CMISE hace uso de los servicios proporcionados por ROSE

y ACSE.

2.9.3 Comparacion del protocolo SNMP Y CMIP

EL protocolo SNMP esta basado en técnicas de sondeo, mientras que CMIP utiliza
una técnica basada en eventos. Esto permite a CMIP ser mas eficiente que SNMP en el

control de grandes redes.

SNMP es un protocolo sin conexion mientras que CMIP es un protocolo orientado a
conexion. Esto significa que la carga de proceso de SNMP es reducida, pero cuando se
envia un mensaje nunca se puede asegurar que el mensaje llega a su destino, se puede
considerar una mala gestion de la red. La seguridad de los datos no es prioritaria para

SNMP.

CMIP permite, mediante una Unica peticion, la recogida de gran cantidad de datos de
los objetos gestionables, enviando informacion de retorno en multiples respuestas. Esto

no esta permitido en SNMP.

SNMP esta recomendado para la gestion inter-red en donde necesita el nombre de
cada objeto, mientras que CMIP esta especialmente preparado para gestionar grandes
redes distribuidas, esto permite la implementacion de comandos condicionales

sofisticados.

CMIP realiza una distincion clara entre los objetos y sus atributos. SNMP no permite

esto, lo cual hace imposible la reutilizacién de atributos y definiciones.
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CAPITULO I
ANALISIS DE LA SITUACION ACTUAL Y REQUERIMIENTOS

Este capitulo hace referencia a la recopilacién de informacién actualizada referente a
la red inalambrica del Gobierno Autonomo Descentralizado Intercultural vy
Plurinacional (GADIP) del Municipio de Cayambe y de la infraestructura tecnoldgica
del mismo. Obteniendo la informacion de fuentes confiables para hacer uso de ella con
responsabilidad, respetando la confidencialidad de esta. Ademas de permitir establecer

requerimientos actuales y futuros a ser requeridos en el disefio de la red inalambrica.

Ademas, se describe el disefio de la nueva red inalambrica que se va a integrar en la
actual red inalambrica utilizando el estandar IEEE 802.11ac, el respectivo analisis de la
topologia actual, la zona de cobertura, ubicacién de los nodos, puntos involucrados,
dimensionamientos de red, enlaces, equipos, anchos de banda, velocidad de transmision,
la ubicacion de dichos equipos, simulaciones en un software libre y los mecanismos de

seguridad que se utilizara en el disefio de la red.

3.1 GADIP del Municipio de Cayambe

El GADIP de Cayambe, se encuentra ubicado en el centro de la ciudad de Cayambe,
provincia Pichincha, entre las calles TERAN Y SUCRE SO-54. Su edificacion central
cuenta con dos plantas como se muestra en la Figura 15. En las cuales se distribuyen
varios departamentos que cumplen diferentes funciones, entre estos se encuentra la
Direccion de Tecnologias de la Informacion (TICS), el que se encarga de brindar todos
los servicios tecnoldgicos que requiere la institucion para su buen desempefio diario en

cada una de sus funciones.

El GADIP de Cayambe se encuentra en un proceso de conectividad como se indica

en el Plan de Desarrollo y Ordenamiento Territorial Impulsado por el Gobierno
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Autonomo Descentralizado y Plurinacional del Municipio de Cayambe, el cual permite

a sus habitantes tener una ciudad digital con acceso a internet de manera Gratuita.

Misién: Fortalecer la participacion ciudadana intercultural las potencialidades
socioculturales, econdmico productivas, el desarrollo del intercultural, el manejo
sostenible de los recursos naturales, mediante la implementacion de infraestructura
fisica, la provision de bienes y servicios el ordenamiento y regulacion territorial urbano

y rural a fin de alcanzar una sociedad solidaria encaminada al Sumak Kawsay.

Vision: Una institucion que lidera un modelo de gestién intercultural y plurinacional
con una activa participacién ciudadana y comunitaria atendiendo las necesidades
individuales y colectivas de manera corresponsable con los actores sociales y demaés

niveles de gobierno construyendo una sociedad intercultural (GADIP-Cayambe, 2019).

Figura 14
Vista frontal del GADIP Cayambe.

Fuente: Elaborado por el Autor

3.2 Antecedentes de la situacion Demografica Guachala
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Se realiza un estudio demografico de la zona en donde se realiza el disefio de la red
en este caso es la Comunidad San Luis de Guachald perteneciente a la provincia de
Pichincha Canton Cayambe. La comunidad Guachald esta ubicada en la parroquia
Cangahua, a una altura de 2.756 msnm y con un clima de 16 °C, se encuentra a una
distancia de 6 km de la ciudad de Cayambe. Con una posicién geogréfica envidiable, se
ubica en la Mitad del Mundo Latitud 0°0°0”, ha sido objeto de varias investigaciones de
relevancia por su gran valor histérico — cientifico, una de ellas fue la Mision Geodésica

de la Academia de Ciencias de Paris (Turismo, 2012).

En la figura 16 se muestra una vista del mapa Google Hearth de la Zona Central de

San Luis de Guachala ubicado en la Panamericana E35 Tronal de la Sierra.

Figura 156

San Luis de Guachala

Fuente: Recuperado de Google Earth

Actualmente el Internet juega un papel esencial en las actividades sociales, culturales

y econémicas, por lo que el acceso a Internet se ha convertido en una necesidad méas que
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en una utilidad. Por esta razon los computadores portétiles, tablets y la mayoria de los
teléfonos inteligentes incorporan interfaces Wi-Fi. Para las comunidades, proporcionar
acceso a Internet mediante Wi-Fi fomenta el desarrollo econémico y promueve el
turismo en una variedad de lugares, como aeropuertos, centros de convenciones,
estadios, centros comerciales y otros lugares publicos donde se retnen los residentes y

visitantes

3.2.1  Turismo en el Ecuador

El turismo es una actividad econémica que ha crecido rapidamente en todo el mundo
en las ultimas décadas, permitiendo descubrir lugares Unicos, culturas impresionantes,

paisajes increibles y vivir experiencias nuevas.

En los dltimos afios, uno de los sectores mas afectados econdmicamente por la
pandemia del COVID19 ha sido el turismo (Proafio, Cunalata y Maldonado, 2020).
Segun la Organizacién Mundial del Turismo (OMT), debido a que los viajes
internacionales cayeron hasta un 78 % en 2020, lo que provoco el despido de millones
de trabajadores del sector servicios y, segun se informa, el total de llegadas de turistas
cay6 de 29 000 millones a 400 millones, lo que significa mas de 450 mil millones de
dblares en pérdidas. Esta pérdida econémica ha provocado crisis econdémicas
representativas, principalmente en paises donde el turismo representa mas del 15% del

PIB (Ramon, Villacis y Garcia, 2020).

Segun el Ministerio de Turismo, en Ecuador, desde el primer trimestre de 2015 hasta
el cuarto trimestre de 2019, la contribucion del turismo receptor al PIB promedio 1,9, o
alrededor de 490 millones de ddlares estadounidenses. La situacion en los paises

latinoamericanos es dificil porque nunca han enfrentado consecuencias a este nivel y
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deben aprender y generar estrategias para restablecer y fortalecer la prestacién de

servicios. (MINTUR, 2019).

Gracias a la reactivacion gradual que se esta realizando en el pais se ha logrado que
entre enero y mayo de 2022 en el sector turistico se logré registrar ingresos por USD
939 millones, segun el Servicio de Rentas Internas (SRI). Eso significa una recuperacion
de 28% frente a los primeros cinco meses de 2021, y de 34% en comparacion con el
mismo periodo de 2020, un afio atipico por la pandemia. Si bien el sector registra
recuperacion en 2022, esta no alcanza niveles prepandemia. Entre enero y mayo de

2019, las ventas del sector fueron de USD 1.117 millones.

3.2.2 Areade Cobertura

Para el determinar el &rea de cobertura de la red WLAN se tomara en cuenta, los
lugares en los que se garantizara la cobertura del servicio de Internet inaldmbrico
gratuito, son las areas de la mitad del mundo, el reloj solar y los patios de comida de la
comuna San Luis de Guachala. En estos sitios se concentran las personas y se tienen las
facilidades de comodidad y seguridad para que los habitantes y turistas hagan uso del

servicio de Internet gratuito.

En las figuras se muestran los lugares que se pondra a disposicion el servicio de

internet gratuito.

e Monumento Mitad del Mundo

Figura 167

Mitad del Mundo atractivo turistico
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En la figura 17 se muestra iméagenes de La Bola de Guachald, es un monumento en honor a
la linea ecuatorial, es en esta linea que divide la tierra en dos hemisferios iguales: Norte y Sur.
Cualquiera que llegue a este lugar no puede evitar la tentacion de pararse en ambos
hemisferios al mismo tiempo.

Figura 178

Cartel informativo de distancia de Cayambe, de diferentes paises

AL
Bar
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En la imagen 18 se muestra cartel informativo de distancia de Cayambe, de diferentes
paises escrito encima de una flecha de madera. EI parque nacional Cayambe Coca en
Ecuador.

La linea monumento, dos del ecuador empedr6 marcas de la estatua de los hombres el
punto a través del cual el ecuador pasa, Cayambe, Ecuador.

Figura 189

Quitsato Reloj solar

En la figura 19 se muestra el monumento funciona tanto como un gran calendario, asi
como un reloj solar, convirtiéndose asi, en el mejor sitio del mundo, para entender los
movimientos aparentes del Sol, como funcionan las estaciones, la historia del calendario, el
calendario agricola y diferentes aspectos geograficos astronémicos. El Reloj Solar Quitsato es
el primer y Unico Monumento de la Mitad del mundo, que se encuentra exactamente en la

Linea Ecuatorial o Paralelo Cero.
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3.2.3 Poblacién en Guachala

La comunidad San Luis de Guachala cuenta aproximadamente con 1800 habitantes
segun el censo 2018- 2019, en sus 4 Barrios: La Bola, Santa Ménica, La Estacion y San
Isidro, el presente proyecto se enfoca en el barrio la Bola por ser conocida en la mitad
del mundo en donde existe afluencia de personas de dicha comunidad y personas

extranjeras.

Para determinar el nimero de usuarios en el lugar antes mencionado se plante6é una
observacion de campo, el levantamiento de esta informacion se realiza una observacion
de los posibles usuarios de la comuna Guachala que concurran diariamente a dicho
lugar, de preferencia los viernes, sabado y domingo debido a que son los dias con mas
afluencia de personas que pueden estar en la zona de cobertura. Los fines de semana son
los dias en donde la mayoria de las personas nativas y turistas concurren a este lugar
donde puede hacer deporte, disfrutar de un plato tipico, visitar los distintos tipos lugares

turisticos.

El levantamiento de la informacién se realizard en 3 zonas diferentes en horarios
Mafiana 8am a 11am, Medio dia 12:30pm a 2pm y en la Tarde 3pm a 5pm, estos horarios

son de mas afluencia de gente.

En las tablas 3,4,5 se muestra unos datos referenciales echas en los dias mencionados
en el transcurso de la semana de lunes a jueves la afluencia de personas es normal de 5

a 15 personas en los tres sectores.

Tabla 3

Ndmero de usuarios por zonas (viernes).

Viernes




Tabla 4

Tabla 5

Horarios 8am 12:30pm- 3pm-
1lam 2pm 5pm
Zonal 8 6 12
Zona 2 10 8 7
Zona 3 8 6 7
Total 26 20 26
Fuente: Elaborado por el Autor
Ndmero de usuarios por zonas (sabado).
Sabado
Horarios -11%?? mésﬁop - 5§§f"
Zonal 20 15 20
Zona 2 15 8 12
Zona 3 14 25 20
Total 49 48 52
Fuente: Elaborado por el Autor
Numero de usuarios por zonas (domingo).
Domingo
Horarios 11;?}”1 ) _Zplrﬁ:BOpm 5pr?1pm-
Zonal 20 15 10
Zona 2 16 12 6
Zona 3 12 25 20
Total 48 52 36

Fuente: Elaborado por el Autor

93



94

3.3 Topologia de Red inaldmbrica
Actualmente la red inalambrica de Municipio de Cayambe cuenta con una topologia
tipo estrella, tiene una torre de aproximadamente 15 metros de altura con proteccion
eléctrica e infraestructura metalica que se encuentra en el edificio del GADIP de
Cayambe ubicado en la terraza de esta, este nodo conecta a multiples Instituciones
Educativas y parques publicos a cargo del municipio para brindar conectividad a Internet

mediante la conexion Inaldmbrica, como se muestra en la Figura 20.

Figura 19

Topologia de la red Inaldmbrica del Municipio de Cayambe.

Fuente: Recuperado de Microsoft Visio

La topologia cuenta con 3 repetidoras principales ubicadas en lugares estratégicos del
canton, una ubicada en el sector Cuniburo a 8.57 Km, otra en Orongoloma a Km y otra
en Cajas a Km, ubicadas en las montafias mas altas del canton Cayambe pertenecientes
a la provincia de Pichincha, cada una de estas conectan con repetidoras secundarios que

brindan conectividad a varias Instituciones Educativas y comunidades pertenecientes al
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canton Cayambe. EI GADIP cuenta con un ancho de banda de 100Mbps de los cuales
55Mbps son asignados a las escuelas y lugares publicos. Esta informacion fue adquirida
por el administrador a cargo de la red. También se muestran los enlaces entre las
repetidoras antes mencionadas, puntos de acceso (APs) y unidades educativas con sus

respectivos equipos utilizados en cada uno de ellos.

3.4 Diagrama de Proceso de Red

Figura 20

Diagrama de proceso de red

INTERNET

+ Enlace PTP

Enlace FTP
RED PRIMCIPAL
BAKBONE
ADMINISTRADOR

NODO PRIMCIPAL Antena Receptora
Torre 16m | Repetidora

MNodo Repetidor

Enlace PTP

%‘s .
L 4
]
UTP Cat G
Q Access Point Router Borde Antena Receptora
Inakambrice UTF Cat Ga

=

Fuente: Elaborado por el Autor

Como se muestra en la Figura 21 se utilizara el siguiente diagrama para el disefio de
lared, se iniciaraa partir del nodo repetidor Cuniburo, es importante conocer la situacién
actual de la red el punto que se va a prestar el servicio de internet, coordenadas

geograéficas, datos de infraestructura, ancho de banda, usuarios directos e indirectos,
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linea de vista y sus respectivas distancias. Se realizara una pequefia topologia que mejor

se adapte a las necesidades del entorno.

El disefio se tomara como punto de partida el GADIP del Municipio de Cayambe,
tenido en cuenta que el enlace hacia la repetidora Cuniburo ya se encuentra en
funcionamiento con un enlace punto a punto, en la repetidora Cuniburo se establecera
un enlace punto a punto hacia un nodo repetidor ubicado en un lugar que tenga line de
vista entre la repetidora y la zona central Guachala teniendo asi conexion entre el
municipio de Cayambe y la zona antes mencionada para esto se utilizara el software,
Radio Mobile y Google Earth, los cuales ayudaran a analizar la zona de Fresnel y la
ubicacion de equipos, teniendo enlaces confiables que se puedan realizar sin problemas.
Una vez establecido los enlaces se procede a realizar un disefio de una red WLAN que
cubra los lugares de mayor afluencia de personas teniendo en cuenta que el acceso debe
ser mediante un Portal Cautivo y todo esto gestionado por el administrador de la red

utilizando FCAPS como modelo funcional.

3.5 Especificaciones técnicas para los enlaces

Para el disefio de la red es fundamental tener informacion de los puntos involucrados
en cuanto a la infraestructura existente, las coordenadas geograficas y ademas el ancho
de banda, para el cual se realizara una topologia que se adapte a las necesidades de la

red ya existente.

e El proyecto consiste en conectar mediante radio enlace a un nodo repetidor ubicado

en un lugar estratégico para poder acceder a la zona a intervenir.



97

e Laubicacion del nodo repetidor es de mucha importancia porque es el que permitira
crear un enlace entre el municipio y la zona central del sector de Guachala de una

manera eficiente, para lo cual se debe considerar varios factores importantes:

e Considerar el perfil del terreno, el calculo de la altura adecuada a fin de conseguir
una correcta ubicacién del nodo, tomando en cuenta los posibles factores que

interfieran y afecten la calidad de la sefial.

e Considerar una altura adecuada que permita una visibilidad directa de transmision
entre los tres puntos involucrados. Este puede ser tanto para los enlaces punto a
punto entre la repetidora Cuniburo hacia el nodo repetidor y el punto a punto entre

nodo repetidor y la zona central.

3.5.1 Ubicacion de Nodo repetidor

Para la seleccion del Nodo repetidor se tomo en cuenta muchos aspectos importantes
referentes a demografia de lugar involucrado teniendo en cuenta que existe un problema
de line a de visto por lo que se propone la implementacién de un rebote que ayude a
interconectar la zona central de Guachald a la red del Municipio de Cayambe, a
continuacion, se describe el principal problema y se propone la ubicacién del nuevo

nodo repetidor.

Actualmente la Zona Central de Guachala no cuenta con el servicio de internet, por
motivo que no tiene line a de vista con ninguna repetidora a cargo del GADIP Cayambe,
dicha zona es uno de los lugares mas concurridos por ser la mitad del Mundo y no cuenta
con acceso a internet, en la Figura 21 se puede observar el principal problema de linea

de vista.
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Figura 21

Problema de linea de vista en Guachala

an.

Fuente: Elaborado por el Autor

Como se muestra en la Figura 22, existe una gran cantidad de arboles que obstruyen
la linea de viste al nodo Cuniburo para enlazar dichos lugares se necesitaria una torre
con una altura considerable o ver la posibilidad de talar los arboles que tienen sus
respectivos afios de antigiiedad, lo que conllevaria un mayor costo, permiso y tiempo
para la implementacion del proyecto, por lo cual planted la propuesta de un nodo
repetidor que seréd ubicado en un lugar estratégico para que ayude a conectar los lugares
antes mencionados, se realizo la respectiva inspeccion y se presenta la mejor opcién

para el nodo repetidor que se muestra en la figura 23 a continuacion.
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Figura 22

Lugar para el nodo repetidor.
| ‘ - o T

Fuente: Elaborado por el Autor
Como se muestra en la Figura 23 se considerd este lugar porque tiene linea de vista con los
dos lugares involucrados y estd a cargo de la comunidad, cuenta con una losa de hormigon
aproximadamente de 40 metros cuadrados, ademas de la disponibilidad de energia eléctrica que
alimentara los equipos sin costo de arriendo y sin ruido generado por antenas cercanas. Se
instalara sobre un tubo galvanizado de 2 metros de altura el cual sera empotrado sobre la loza

de hormigén teniendo una altura aproximada de 6.5 metros de altura del suelo

3.6 Ubicacion de equipos en la zona central Guachala.

Para determinar la ubicacién adecuada del equipo receptor se realizd una visita al
lugar, se observa que existe un Infocentro que se encuentra a cargo de la comunidad
beneficiada, en la parte central existe un poste con un reflector que ilumina la atraccion
principal, se necesitaria de un herraje con base para una caja en donde se pueda ubicar

los equipos y otro herraje con una base de tubo galvanizado tipo L para la antena
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receptora y el Access Point. La ubicacion es iddnea para colocar los equipos, al igual
que el Access Point por su robustes, alcanza a cubrir las 3 zonas descritas anteriormente,
garantizando la cobertura del todo el lugar al mismo tiempo de ser una red escalable por
tener 3 puertos ethernet en el router de borde los cuales pueden ser utilizaos para ampliar

la red utilizando equipos segun las necesidades futuras.

Figura 234

Ubicacion de equipos estacion receptora

Fuente: Elaborado por el Autor

En la Figura 24 se puede observar un poste con un reflector en donde van a ser
ubicados los equipos dentro de una caja térmica, la antena receptora junto a 3 Access

Point de alta potencia.
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3.7 Dimensionamiento de enlaces

Debido a que el disefio de red se basa en tecnologia inalambrica, el estudio que se
hace en esta seccion esta enfocado concretamente a esta tecnologia, pues existen
estudios mas rigurosos para el estudio de radio enlaces sin especificar el tipo de

tecnologia que se esta empleando.

3.7.1 Linea de vista

El término linea de vista, a menudo abreviado como LOS (Line of Sight) representa
la linea visual entre el receptor y transmisor. La verificacion de la linea de vista entre el
enlace permitird saber qué tan confiable puede ser dicho enlace que se propone para unir

los puntos a interconectar.

3.7.2 Zonas de Fresnel

Las ondas electromagnéticas al propagarse entre dos puntos determinados configuran
un elipsoide cuya seccion transversal aumenta a medida que el frente de ondas se aleja
de los extremos. Este fendmeno es variable con la frecuencia y da lugar a la formacién

de las denominadas zonas de Fresnel.

3.7.3  Calculo del presupuesto de potencia

El célculo del presupuesto de potencia es el procedimiento que se utiliza normalmente

para estimar de una manera rapida si un radio enlace funcionara correctamente.

La potencia disponible en un sistema inalambrico puede caracterizarse por los
factores como la potencia de transmision, ganancia de las antenas, pérdidas en los
cables, la sensibilidad del receptor. Que las sefiales puedan o no ser enviadas entre los
radios dependera de la calidad del equipamiento que se esté utilizando y de la

disminucion de la sefial debido a la distancia, denominada pérdida en la trayectoria.
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Ademas, cuando se calcula la pérdida en la trayectoria, se deben considerar varios
efectos, algunos de ellos son la pérdida en el espacio libre, atenuacién y dispersion. En
primera instancia para que un enlace sea viable la potencia recibida debe ser superior a
la sensibilidad del receptor, teniendo en cuenta la potencia transmitida, las ganancias y

las pérdidas del enlace. Para calcular la potencia recibida se tiene la siguiente ecuacion:

PRx =PTx + GTx — LCCTx —LP + GRx — LCCRx

Donde:

PRx: Potencia recibida por el receptor

PTx: Potencia de transmision

GTx: Ganancia de la antena de transmision

LCCTx: Pérdidas de cables y conectores en el sistema de transmision

LP: Pérdidas en espacio libre

GRx: Ganancia de la antena de recepcion

LCCRx: Pérdidas de cables y conectores en el sistema de recepcion

Potencia de Transmisién

La potencia del transmisor es la potencia de salida del equipo emisor, este valor se
encuentra en las especificaciones del fabricante; su limite superior depende de las
regulaciones de cada pais. La potencia tipica para equipos IEEE 802.11 varian entre 30

— 600 mW.
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Pérdidas en los Cables

El cable que une los equipos de transmision/recepcion con las antenas agrega
pérdidas al sistema. Las pérdidas dependen del tipo de cable y de la frecuencia de

operacion del sistema y normalmente se mide en dB/m o dB/pie.

Los valores tipicos de pérdidas en los cables van desde 0,1 dB/m hasta 1 dB/m. Un
cable siempre presentard pérdidas, independientemente del tipo y calidad del cable
utilizado, por lo que el cable que une la antena hacia el equipo debe ser lo més corto
posible. En general mientras mayor sea el didametro del cable que se esta usando menor

sera la atenuacién con una misma longitud.

Perdida en Conectores

Los conectores en los cables coaxiales y los adaptadores (extensiones) incrementan
las pérdidas de un sistema. Para cables coaxiales certificados se debe estimar 0.25 dB
de pérdida por cada conector, este valor puede incrementar si los cables son fabricados
por el usuario. Como regla general se considera un promedio de 0,3 a 0,5 dB por

conexion.

Ganancia de las Antenas

Las antenas son dispositivos pasivos que crean el efecto de amplificacion debido a su
forma fisica. La ganancia de la antena se proporciona habitualmente en dB isotropicos
(dBi), es decir, la ganancia de potencia con respecto a un modelo teéricode antena

isotropica que radia la misma energia en todas las direcciones del espacio.

Pérdidas en el Espacio Libre

Se trata de las pérdidas de propagacion que sufre la sefial radioeléctrica en

condiciones de espacio libre, sin ningun obstaculo en el camino, es decir, vision directa
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entre las antenas. En esta magnitud no suelen incluirse otras pérdidas adicionales
debidas a lluvia, absorcién atmosférica, niebla, etc. Estas pérdidas estan relacionadas
directamente con la distancia del radio enlace y la frecuencia de funcionamiento

mediante la siguiente expresion:

Lp(dB) = 92,4 + 20log(f) + 20log(d)

Donde:

f: Frecuencia de trabajo (GHz)

d: Distancia total del enlace (Km)

Margen de Umbral

Permite relacionar la diferencia entre la potencia de recepcion del enlace y el valorde

sensibilidad minimo del equipo:

My = Prx— S

En primera instancia se puede decir que Prx > S para que funcione un radioenlace,ésta
es una condicion necesaria pero no suficiente debido a que no garantiza queel valor de

My sea capaz de cubrir el desvanecimiento.

Comparacion de Tipo de Antenas

A continuacién, se hace una comparativa de los 3 tipos de antenas, segln sus
caracteristicas y los requerimientos, elija la que se ajuste mas a los requerimientos, en

la tabla 6 se muestra las caracteristicas mas importantes.

Tabla 6
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Comparacion de antenas

Direccional Omnidireccional Sectorial
Tipo de Enlaces Punto a punto Punto multipunto Punto multipunto
Escalable No Si Si
Ganancia 15 -30 dBi 6 dBi 19-20 dBi
Alcance Largo Corto Medio

Fuente: Elaborado por el Autor

Para el disefio de la red inalambrica se escoge la antena direccional porque son las
gue mas se adaptan a las necesidades del disefio y cumplen con los requerimientos que
son: soportar la comunicacién punto a punto, quedaria con un enlace estable y a su vez
permitir que la red pueda ser escalable a zonas mas lejanas donde se encuentran otros

lugares turisticos cuando se requiera ampliar el proyecto.

3.8 Reguerimientos para enlaces punto a punto

Para calcular los enlaces es importante conocer las caracteristicas de la tecnologia a
utilizar, comprender la velocidad del dispositivo a utilizar, la tasa de transferencia y su
ancho de banda utilizable. El ancho de banda se refiere al caudal que se mide en Mbps,
cabe recalcar que el ancho de banda se mide en MHz. Por lo que para un enlace punto a
punto en el estandar 802.11ac para la onda 1 es 1300 Mbps, pero va a proporcionar mas
de 500 Mbps del caudal real y depende del equipo que se utilice y de algunos factores
como la relacion sefal ruido. Y el resto estara (overhead) que necesita los radios para

coordinar las sefales.
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Para el disefio de la red inaldmbrica se debe tomar en cuenta ciertos parametros

minimos que deben tener los equipos para los enlaces punto a punto en la tabla 7 se

detallan las principales caracteristicas que deben tener los equipos.

Tabla 7

Caracteristicas de los equipos.

Parédmetros Caracteristica
Estandar 802.11ac
Ancho del canal 20, 40, 80MHz
Velocidad de transmisién 500 Mbps
Frecuencia de operacion 5.8GHz
Potencia de transmision 23-30 dBm
Ganancia de transmision 27-31 dBi
Ganancia de recepcion 27-31 dBi
Distancia de enlace 5-10km

Fuente: Elaborado por el Autor

3.8.1 Comparacion de antenas para enlaces punto a punto

Para garantizar un enlace estable de debe elegir la mejor opcion, hacer una

comparativa de diferentes marcas de antenas y elegir la que mejor se acople a las

necesidades del enlace. A continuacion, se muestra una Tabla 8 donde se hace la

comparativa de 3 tipos de antenas.
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Tabla 8

Comparacion de antenas

Criterios Mikrotik Mikrotik Ubiquiti AirMax
RBLHGG- RocketAC-R5AC-
Modelo SEXTANT G
5HPacD2HPND PTP
Radio incluido No Si No
Estandar 802.11ac Si Si Si
Ganancia 16dBi 27dBi 31dBi
Ethernet Ethernet 10/100 Ethernet
Interfaz
10/100 Mbps Mbps 10/100/1000 Mbps
Banda de Operacion 2.4-5GHz 2.4-5GHz 2.4-5GHz
Memoria RAM 64 MB 256 MB 128 MB
Velocidad de
o 100Mbps 600 Mbps 500 Mbps
transmision
Consumo de energia 8w 18W 8.4W
_ _ _ Plastico estabilizado
Material Plastico Plastico o
UV y aluminio
Compatibilidad de ) ) )
Si Si Si

Estandares anteriores

Fuente: Elaborado por el Autor

Para la seleccion de equipos se tomara las caracteristicas de transmision, por lo que

en la tabla se menciona algunas caracteristicas de tres fabricantes.

Principalmente, el equipo debe soportar el estdndar IEEE 802.11ac que es la principal
caracteristica que debe cumplir por ser el estandar de disefio del proyecto. La mejor
opcidn son las antenas Mikrotik RBLHGG-5HPacD2HPND tiene una ganancia de 27
dBi, posee puertos 10/100 Mbps, velocidad de trasmision 600Mbps, Una carcasa de

plastico que reduce la interferencia al ruido. Ademas, cabe mencionar que el Municipio
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de Cayambe trabaja con estos equipos en enlaces principales, otro aspecto importante
es que el administrador ya tiene el conocimiento de como funciona y como operar estos

equipos, tanto en rendimiento, escalabilidad, seguridad. Asi como el factor econémico.

3.8.2  Seleccion de antena para enlaces punto a punto
Antena Mikrotik RBLHGG-5HPacD2HPNnD

Figura 24
Antena Mikrotik RBLHGG-5HPacD2HPnD

En la Figura 25 se muestra la robusta Antena RBLHGG-5HPacD2HPnD-XL también
conocida como LHG XL 52 ac de MikroTik es una poderosa antena para enlaces
Backbone PTP de alto rendimiento o ideal para Equipos Locales del Cliente (CPE) de
larga distancia que opera en doble banda 2.4Ghz y 5GHz simultaneos y redundantes
extremadamente potente para conexion de larga distancia sin tiempo de inactividad. En

la tabla 9 se describe las caracteristicas de un Antena RBLHGG-5HPacD2HPnD-XL

Tabla 9
Caracteristicas de un Antena RBLHGG-5HPacD2HPnD-XL

Caracteristicas Especificacion

Dimensiones 550 x 291 mm
CPU Quad-core ARM Cortex A7, 716 MHz



Radio

Protocolos compatibles
Rango de frecuencia
Ganancia

Sensibilidad de receptor
Tamafio RAM

Potencia

Modo de Operacion

Temperatura
Apertura de Antena

Entrada de PoE
Sistema operativo
Voltaje
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LHG XL 52 ac

802.11 a/b/g/n/ac.

2412 - 2484 MHz 5150 - 5875 MHz
27 dBi

96 dBm

256 MB

29dBm en 2.4GHz y 30dBm en 5GHz.
CPE, Punto a Punto (PTP)
-40C°a+70C°

27dBi apertura de 7° en 5GHz
18dBi apertura de 8° en 2.4Ghz
802.3af/at

RouterOS

12 v —-57v.

Fuente: https://i.mt.Iv/cdn/product_files/LHG_XL_ 52 ac 191048.pdf

El radio LHG XL 52 ac incluido en la antena proporcionara una conexion de larga

distancia sin tiempo de inactividad con su capacidad de doble banda. Se puede

configurar facilmente el canal de 5 GHz como el principal con velocidad de hasta 600

Mbps y utiliza el canal de 2,4 GHz como respaldo automatico conexion con velocidad

de hasta 260 Mbps o usar ambas conexiones al mismo tiempo para la carga equilibrio.
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3.9 Calculo de presupuesto de Potencia en los enlaces

3.9.1 Calculo de presupuesto de potencia del enlace del nodo Cuniburo — Nodo
Repetidor

Para obtener los valores aproximados de la distancia que existe entre los nodos se utilizé
herramientas que existen en el software Google earth, para lo cual se usaron los datos de las

coordenadas geograficas, altitud y longitud de los puntos involucrados.

Célculo de pérdidas en el espacio libre (FSL)

Perdidas en el espacio libre para dos enlaces se podra calcular utilizando la ecuacién descrita
a continuacion.
FSL (dB) = 32.44 + 20logf(Mhz) + 20logd(km)
Donde:
L=perdidas en el espacio libre
F= frecuencia en MHz F=5800 (MHz)

D= la distancia en km D=4.42 (km)

FSL(dB) = 32.44 + 20log(5800(Mhz)) + 20log(4.42(km))
FSL(dB) = 32.44 + 20 * 3.7634 + 20 * 0.64
FSL(dB) = 32.44 + 75.268 + 12.90

FSL(dB) = 120.616 (dB)

Calculo del nivel de sefial recibido en el receptor
El célculo del nivel de sefial recibido en el receptor se calcula mediante la siguiente ecuacion:

PRx(dBm) = PTx(dBm) — LTx(dB) + GTx(dBi) — FSLx(dB) + GRx(dBi) — LRx(dB)

Caracteristicas de los equipos en Recepcion y Transmision:
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e Potencia del transmisor (PTxdBm) = +30 dBm

e Pérdidas en los cables del Transmisor (LTxdB) = -3dB

e Ganancia de la antena en Transmision (GTxdBi) = +27dBi
e Pérdidas en el Espacio Libre (FSL) =-120,358 dB

e Pérdidas en los cables en el Receptor (LRxdB) =-3 dB

e (Ganancia de la antena en Recepcion (GRxdBi) = +27 dBi

e Sensibilidad del Receptor (SRxdBm) =-96 dBm

PRx(dBm) =30— 3 + 27 — 120,616 + 27 — 3

PRx(dBm) = —42,616 dBm

Célculo del margen de la potencia de recepcion

El calculo del margen de la potencia de recepcion del enlace estd dado por la siguiente
ecuacion:
M(dB) = PRx(dBm) — SRx(dBm)
M(dB) = —42,616(dBm) — (—96(dBm))

M(dB) = 53,384dB

3.9.2 Calculo de presupuesto de potencia del enlace Nodo Repetidor-Guéachala

Para obtener los valores aproximados de la distancia que existe entre los nodos se
utilizé herramientas que existen en el software Google earth, para lo cual se usaron los

datos de las coordenadas geogréficas, altitud y longitud de los puntos involucrados.

Célculo de pérdidas en el espacio libre (FSL)

Perdidas en el espacio libre para dos enlaces se podra calcular utilizando la ecuacién descrita

a continuacion.
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FSL (dB) = 32.44 + 20logf(Mhz) + 20logd(km)
Donde:
L=perdidas en el espacio libre
F= frecuencia en Mhz F=5800 (Mhz)

D= la distancia en km D=0.41(km)

FSL(dB) = 32.44 + 20log(5800(Mhz)) + 20log(0.41(km))
FSL(dB) = 32.44 + 20 * 3.7634 + 20 * —0.38
FSL(dB) = 32.44 + 75.268 — 7.74

FSL(dB) = 99.968 (dB)

Calculo del nivel de sefial recibido en el receptor
El célculo del nivel de sefial recibido en el receptor se calcula mediante la siguiente ecuacion:

PRx(dBm) = PTx(dBm) — LTx(dB) + GTx(dBi) — FSLx(dB) + GRx(dBi) — LRx(dB)

Caracteristicas de los equipos en Transmision y Recepcion:
e Potencia del transmisor (PTxdBm) = +23 dBm
e Pérdidas en los cables del Transmisor (LTxdB) = -3dB
e Ganancia de la antena en Transmision (GTxdBi) = +24dBi
e Pérdidas en el Espacio Libre (FSL) =-99,968 dB
e Pérdidas en los cables en el Receptor (LRxdB) =-3 dB
e Ganancia de la antena en Recepcion (GRxdBi) = +24 dBi

e Sensibilidad del Receptor (SRxdBm) =-96 dBm

PRx(dBm) =23 — 3 + 24 — 99,968 + 24 — 3
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PRx(dBm) = —41,968 dBm

Calculo de margen de la potencia de recepcion
El célculo del margen de la potencia de recepcion del enlace esta dado por la siguiente
ecuacion:
M(dB) = PRx(dBm) — SRx(dBm)
M(dB) = —41,968(dBm) — (—96(dBm))
M(dB) = 54,032dB
3.10 Simulacion de radioenlaces

La simulacion con la herramienta Radio Mobile del sistema de radioenlace permite probar
si el despliegue del sistema inalambrico con los equipos y condiciones especificados por el
lugar de trabajo es 6ptimo, dependiendo de los resultados que proporcione la simulacién, la
instalacion del sistema puede o no ser aprobada.

Este software de Radio Mobile utiliza mapas topograficos del area de disefio del sistema
inalambrico. Los datos de la simulacion nos proporcionan el dispositivo utilizado y Google
Earth la ubicacién geogréfica de cada punto para dar acceso a internet.

Para un enlace punto a punto, se definen el siguiente dispositivo preseleccionados a ser
utilizado:

Antena LHG XL 52 ac y radio LHG XL 52 ac

Potencia de Trasmision: 30 dBm

Sensibilidad del receptor: -96 dBm

Frecuencia de Operacién: 5.15 - 5.85 GHz

Ganancia de la antena: 27 dBi

3.10.1 Simulacién enlace entre el nodo Cuniburo- nodo repetidor
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En la tabla 10 se muestra los parametros de configuracion en el simulador Radio Mobile

Tabla 10

Parametros de configuracion

Nodo Cuniburo

Nodo Repetidor

Caracteristica

Especificacion

Caracteristica

Especificacion

Latitud 0° 2'8.23"S 0°00'16.98"S
Longitud 78°9'11.37"0 78° 10'40.99"0
Elevacion 3334 m 2755m
Altura de torre 18 m Altura de Torre m
SISTEMAS DE RADIO
RBLHGG- RBLHGG-
Tipo de Antena 5HPacD2HPND-  Tipo de Antena 5HPacD2HPND-
XL XL
Ganancia de ) Ganancia de ]
27 dBi 27 dBi
Antena Tx Antena Tx
Tipo de Radio LHG XL 52ac Tipo de Radio LHG XL 52 ac
Potencia de Tx Potencia de Tx
30 dBm 30 dBm
(dBm)
Sensibilidad de Sensibilidad de
-96 dBm -96 dBm

recepcion Rx(dBm)
Frecuencia
(GHz)

(5150-5875)
GHz

recepcion Rx(dBm)

Frecuencia

(5150-5875)
GHz

Fuente: elaborado por el autor

En la tabla 10 se muestra los parametros del enlace entre los nodos de Cuniburo — Nodo

repetidor, la estacion trasmisora es el Nodo Cuniburo y la receptora es el nodo Repetidor.

Ademas de los parametros del enlace como potencia de trasmision, ganancia de la antena,

frecuencia de operacion tanto del transmisor como receptor y elevacion del terreno.



Figura 256

Perfil del enlace entre Cuniburo- Nodo repetidor
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P Enlace de Radio
Editar Ver Invertir

Azimut=321,22*

Pérdidas=122,7dB

Ang. de elevacion=—7,630° Despeje a 4,36km
Espacio Libre=120,1d6  Obstruccion=—4,1 dB TR
CanpoEsBSZdBuVIm

Urbano=0,0 dB
Nivel Rx=-44 7dBm

— Receptor

Peor anelﬂ 3F1
Bosque=0,0 dB
Nivel Rx=1301,98)V

— Transmisor
[ — —— e —— - 50+30 [ ——— — S — . 50+30
Repetidora Cuniburo LI |Nodo Repetidor ;]
Rol Control Rol Repetidor
Nombre del sistema Tx ™C _v| | | Nombre del sistema Rx  [RXN ~|
Potencia Tx 1w 30 dBm Campo E requerido 31,94 dBpV/m
Pérdida de linea 3dB Ganancia de antena 27 dBi 24 8 dBd LI
Ganancia de antena 27 dBi 248 dBd ;l Pérdida de linea 3dB
Potencia radiada PIRE=251,19 W PRE=153 16 W Sensibilidad Rx 35481V
Altura de antena (m) |18 ;l LI Deshacer | Altura de antena (m) I _I _l Deshacer |
—Red — Frecuencia (MHz)
IEnhce C-R :J Winimo |51 65 Maximo |ssoo

Fuente: Recuperado de Radio Mobile

En la figura 26 nos describe los resultados de la simulacion, tales como, el angulo de azimut

que esta orientada la antena que es de 321.22° en orientacion del trasmisor, perdidas en el

espacio libre de 120.9dB, distancia del enlace 4.42 Km, el angulo de Fresnel es de 7.3F1. El

enlace es Gptimo esto es debido a que un pardmetro importante en enlace es el Nivel Rx en

dBm, cuanto menor sea ese valor mejor calidad tendra el enlace, lo ideal es se encuentre entre

-40y -70 dBm, en por lo tanto tenemos un valor de -42,616 dBm que estan en rango ideal y El

margen de la potencia de recepcién que permite conocer el valor de margen respecto de la

sensibilidad del sistema receptor con que llega la sefial recibida y tenemos 53.384 dB.
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Para tener una visualizacion en Google earth nos vamos a opcion de editar > exportar a... y
escogemos la opcidn Google earth, en la siguiente figura 27 se muestra el enlace Cuniburo —
Nodo repetidor.

Figura 267

Enlace entre el nodo de Cuniburo — Nodo repetidor.

Cunibure

—

- ((Repetidora,Cuniburo
- —==.Repetidoral€lniburo. & -

Fuente: Recuperado de Google Earth

Para una visualizacion del enlace y las zonas de fresnel se puede observar en la figura 27

mediante una simulacion en el software google earth.
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Figura 278

Enlace invertido entre de Nodo repetidor- Cuniburo.

T Enlace de Radio X
Editar Ver Inwvertir

Azimut=14122% Ang. de elevacion=7,581° Despeje a 0,05km Peor Fresnel=7,3F1 Distancia=4 42km

Espacio Libre=1202dB  Obstruccidn=-5,0dB TR Urbano=0,0 dB Bosque=0,0 dB Estadisticas=5,7 dB

Pérdidas=120,9dB Campo E=27,6dBuVim Mivel Rx=-37,9dBm Nivel Rx=2847 19V

— Transmisor — Receptor
e e . . . . e e 50330 [ . . . . e 50330
Nodo Repetidor x|
Rol Repetidor Rol Control
Nembre del sistema Tx RN _=| || Mombre del sistema Rx |Txc |
Potencia Tx 1w 30 dBm Campo E requerido 28,52 dBpWim
Pérdida de linea 0,5dB Ganancia de antena 27 dBi 24,8dBd LI
Ganancia de antena 27 dBi 24,8 dBd LI Pérdida de linea 0,5dB
Potencia radiada PIRE=448,58 W PRE=27237 W Sensibilidad Rx 33,5481V -56 dBm
Altura de antena (m) I?' ;I LI Deshacer | Altura de antena (m) |13 ;I LI Deshacer |
—Red — Frecuencia (MHz}
Enlace C-R j Minimo 5150 WMéaximo |53541

Fuente: Recuperado de Radio Mobile
Invirtiendo el enlace, el transmisor sera el nodo repetidor y el receptor el nodo de Cuniburo,
en la figura 28 se muestra el enlace invertido, por lo tanto, cambia el azimut, esto es debido a

la orientacion de los sistemas y los demés datos se mantienen.

Figura 289
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Area de cobertura de los nodos Nodo repetidor- Cuniburo.

Fuente: Recuperado de Radio Mobile

En la figura 29 se muestra el area de cobertura del enlace Nodo repetidor- Cuniburo. Con la
herramienta Radio Converge permite dibujar el area de cobertura de un enlace de radio y con
la opcién Single Polar se puede calcular el area de cobertura de una estacién transmisora fija

realizando un barrido en toda el area.

Comparacion de datos calculados y simulacion del enlace Cuniburo- Nodo repetidor.
En la tabla 11 se describe los cdlculos matematicos y la simulacién en Radio Mobile del
enlace Nodo repetidor- Cuniburo.

Tabla 11

Comparacion de datos calculados y simulacion del enlace Cuniburo- Nodo repetidor.

Enlace Cuniburo- Nodo repetidor.

Datos Datos Margen  de

Caracteristicas )
calculados simulados error
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Perdida del espacio libre (FSL) 120,616(dB) 120,1(dB) 0,516(dB)
Ninel minimo de sefial recibida en

) - 42,616(dBm) -44.7(dBm) 2.08(dBm)
Rx (RSL)= Ganancia total — FSL

Fuente: elaborado por el autor.

En la tabla 11 se describe los resultados obtenidos de los datos calculados mateméaticamente
y en el software Radio Mobile, existiendo un margen de error debido a que en el software
determina perdidas adicionales por mdaltiples trayectorias y obstaculos, ademas que en el
simulador no existe el tipo de antena LHG XL 52 ac, por los que se debe elegir una antena
similar en propagacion de los l6bulos de radiacion que es la Antena Corner, debido a estos

factores es la variacion de resultados.

3.10.2 Simulacion enlace entre Nodo repetidor- Nodo Guachala
En la tabla 12 se muestra los pardmetros de configuracion en el simulador Radio Mobile.

Tabla 12

Parametros de configuracion

Nodo repetidor Nodo Guachala
Caracteristica Especificacion Caracteristica Especificacion
Latitud 0° 00'16.98"S Latitud 0° 00'04.97"S
Longitud 78°10'40.99"0 Longitud 78°10'34.58"0
Elevacion 2755m Elevacion 2751m
Altura de torre m Altura de Torre 7m
SISTEMAS DE RADIO
RBLHGG- RBLHGG-
Tipo de Antena 5HPacD2HPnD-  Tipo de Antena 5HPacD2HPND-
XL XL
Ganancia de Ganancia de )
27 dBi 27 dBi

Antena TX Antena TX
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Tipo de Radio LHG XL 52 ac  Tipo de Radio LHG XL 52 ac
Potencia de Tx Potencia de Tx

23 dBm 23 dBm
(dBm) (dBm)
Sensibilidad de Sensibilidad de

) -96 dBm ) -96 dBm
recepcion Rx(dBm) recepcion Rx(dBm)
) (5150-5875) ) (5150-5875)

Frecuencia (GHz) Frecuencia (GHz)

GHz GHz

Fuente: elaborado por el autor

En la tabla 12 se muestra los parametros del enlace entre el Nodo repetidor y el Nodo
Guachald, la estacion trasmisora es el nodo repetidor y la receptora es el nodo Guachala.
Ademas de los parametros del enlace como potencia de trasmision, ganancia de la antena,
frecuencia de operacion tanto del transmisor como receptor y elevacion del terreno.

Figura 29

Perfil del enlace entre el Nodo repetidor — San Luis de Guachala

T4 Enlace de Radio % |
7§ditar Ver Invertir

Azimut=28,80° Ang. de elevacion=—0,665" Despeje a 0,22km Peor Fresnel=2,4F 1 Distancia=0,41km
Espacio Libre=39,5dB  Obstruccion=0,3dBTR  Urbano=0,0 dB Bosque=0,0 dB. Estadisticas=6,4 dB
Pérdidas=106,1dB (4)  Campo E=89,8dBuV/m  Nivel Rx=—41,1dBm Nivel Rx=1969,08)V

~Transmisor — Receptor
[ 59430 [ ——— e —— 50430
INodoRepeﬁdor LI San Luis de Guachala
Rol Nodo Rol Terminal
Nombre del sistema Tx  [TXN v| | | Nombre delsistemaRx  [RxG ~|
Potencia Tx 0,1995 W 23 dBm Campo E requerido 34 94 dBpVim
Pérdida de linea 3d8 Ganancia de antena 24 dBi ngdBd +|
Ganancia de antena 24 dBi 21,8 dBd d Pérdida de linea 3dB
Potencia radiada PIRE=2512'W PRE=1532 W Sensibilidad Rx 3,5481pVv -96 dBm
Altura de antena (m) |7 J L] Deshacer I Altura de antena (m) I6. ;] _+_| Deshacer |
—Red — Frecuencia (MHz)
Enlace R-G EI Minimo  [s100 Maximo |5soo
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Fuente: Recuperado de Radio Mobile

En la figura 30 también describe los resultados de la simulacion, tales como, el &ngulo de
azimut que esté orientada la antena que es de 28.80° en orientacion del trasmisor, perdidas en
el espacio libre de 99.5dB, distancia del enlace 0.41 Km, el angulo de Fresnel es de 2.4F1. El
enlace es Optimo esto es debido a que un pardmetro importante en enlace es el Nivel Rx en
dBm, cuanto menor sea ese valor mejor calidad tendra el enlace, lo ideal es se encuentre entre
-40 y -70 dBm, en por lo tanto tenemos un valor de -44.3 dBm que estan en rango ideal y El
margen de la potencia de recepcion que permite conocer el valor de margen respecto de la

sensibilidad del sistema receptor con que llega la sefial recibida y tenemos 71.7 dB.

Figura 30

Enlace entre el Nodo repetidor — San Luis de Guachala

Fuente: Recuperado de Google Earth
Para tener una visualizacién en Google Earth nos vamos a opcion de editar > exportar a... Yy
escogemos la opcion Google Earth, en la siguiente figura 31 se muestra el enlace Cayambe-

Cuniburo.



Figura 31
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Enlace invertido entre el nodo San Luis de Guachala — Nodo repetidor

TT Enlace de Radie

*
Editar Ver Inwvertir
Azimut=208,80° Ang. de elevacion=0,662" Despeje a 0,19km Peor Fresnel=2 4F1 Distancia=0,41km
Espacio Libre=99,5 dB Obstruccion=0,4 dB TR Urbano=0,0 dB Bosque=0,0 dB Estadisticas=6 4 dB
Pérdidas=106,3dB (4) Campo E=102,2dBp\/m Nivel Rx=-23,3dBm Nivel Rx=1 53E+4p\ R relative=72,7dB

Altura de antena (m)

IB— ;ILI Dezhacer |

— Transmisor — Receptor

[ e e e e e e e e e 50450 IC_ T & % & §® % § ® 1 § 1 m-Te)
San Luis de Guachala =] || [nodo Repetidor |
Rol Control Rol Contrel

Nombre del sistema Tx RXG j Nombre del sistemna Rx |Txu j
Potencia Tx 1W 30 dBm Campo E reguerido 25,52 dBpWim

Pérdida de linea 0,5dB Ganancia de antena 27 dBi 24,8 dBd LI

Ganancia de antena 27 dBi 24,8 dBd j Pérdida de linea 0,5dB

Potencia radiada PIRE=44668W  PRE=27237TW Sensibilidad Rx 3,548V 95 dBm

Altura de antena (m)

IT— ;ILI Dezhacer |

— Red

Enlace R-G |

— Frecuencia (MHz)

Winime  [5150

Maximo

E—

Fuente: Recuperado de Radio Mobile

Invirtiendo el enlace, el transmisor sera el nodo Guachala y el receptor el nodo repetidor, en

la figura 32 se muestra el enlace invertido, por lo tanto, cambia el azimut, esto es debido a la

orientacion de los sistemas y los demas datos se mantienen.
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Figura 32

Area de cobertura del nodo San Luis de Guachala — Nodo repetidor

l.

Municipi
O

Fuente: Recuperado de Radio Mobile
Con la herramienta Radio Converge permite dibujar el area de cobertura de un enlace de
radio y con la opcién Single Polar se puede calcular el area de cobertura de una estacién
transmisora fija realizando un barrido en toda el area. En la siguiente figura 33 se muestra el

area de cobertura del enlace del nodo San Luis de Guachala — Nodo repetidor.

Comparacion de datos calculados y simulacién del enlace del Nodo repetidor — San
Luis de Guachala.

En la tabla 13 se describe los calculos matematicos y la simulacién en Radio Mobile del
enlace del nodo San Luis de Guachala — Nodo repetidor.

Tabla 13

Comparacion de datos calculados y simulacion del enlace del Nodo repetidor — San Luis
de Guachala.

Enlace Nodo repetidor — San Luis de Guachala.
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. Datos Datos Margen de
Caracteristicas ]
calculados simulados error
Perdida del espacio libre (FSL) 99,968(dB) 99,5(dB) 0.468(dB)
Ninel minimo de sefial recibida en Rx
-41.968 (dBm) -41.1(dBm) 0.868(dBm)

(RSL)= Ganancia total — FSL

Fuente: elaborado por el autor.
En la tabla 13 se describe los resultados obtenidos de los datos calculados matematicamente
y en el software Radio Mobile, existiendo un margen de error debido a que en el software
determina perdidas adicionales por mdaltiples trayectorias y obstaculos, ademéas que en el
simulador no existe el tipo de antena LHG XL 52 ac, por los que se debe elegir una antena
similar en propagacion de los l6bulos de radiacién que es la Antena Corner, debido a estos

factores es la variacién de resultados.

3.11 Disefio de la Red WLAN

Para el disefio de la red WLAN se debe tomar en cuenta el area de Cobertura el
numero de usuarios, concentracion de puntos de calor, equipos que soporten el estandar
IEEE 802.11ac, la zona de cobertura, ubicacion de los equipos, anchos de banda,
velocidad de transmisidn, la ubicacién de dichos equipos, simulaciones en un software

libre y los mecanismos de seguridad que se utilizara en el disefio de la red.

El turismo se ha convertido en una de las principales actividades econémicas en todos
los paises del mundo, sobre todo en aquellos que poseen importantes testimonios
culturales, hermosos paisajes o0 recursos geograficos y ecoldgicos. Ecuador tiene una
variada oferta turistica de naturaleza, cultura y aventura, en un espacio de territorio

bastante comodo para visitar en periodos de tiempo cortos.
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Este proyecto se propone como un complemento a otros proyectos de promocion del
turismo en el cantdén y toda la zona norte del pais, mediante la presentacion de
informacion turistica del canton al momento de acceder al servicio de Internet gratuito
en los parques y plazas de la ciudad de Cayambe en este caso la comuna San Luis de
Guachal& por ser uno de los atractivos turisticos mas importantes de la zona. Pero no
solo serviréd para promover el turismo mediante al acceso a Internet a visitantes, sino
también permitira dar servicio de Internet gratuito a los habitantes de la ciudad, y
cumplir con lo que dispone el Codigo Orgéanico de Organizacion Territorial, Autonomia
y Descentralizacion (COOTAD) en el inciso final del Art. 363: “Los gobiernos
autébnomos descentralizados dotaran servicios de banda libre para el uso de redes

inalambricas en espacios publicos.”

3.12 Calculo del Area de Cobertura

Para realizar el célculo del area de cobertura se tomé en cuenta el nUmero de usuarios,
el cual se determind mediante visitas de campo los dias viernes, sabado y domingo, en
donde se pudo observar que existen 3 puntos de mayor concentracion de personas en la
figura 40 se observar las 3 areas de mayor afluencia de personas, la visita de campo
permitié facilito la obtencién de datos de los usuarios que haran uso del servicio, ademas
de las estadisticas de turistas del Ministerio de Turismo. Para graficar los puntos de

mayor concentracion de personas se utilizara el software ArcGIS.

Para determinar la ubicacién y numero de equipos se realizO una simulacién
utilizando el software ArcGIS, utilizando los datos de la tabla del nimero de usuarios
por zonas en donde se puede observar los puntos de mayor concentracion de personas

utilizando la tabla 3 del inciso 3.2.2 de poblacidn, en la figura 34 se muestra los 3 puntos
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de mayor concentracion en donde se ubicara puntos de acceso de alta potencia que

cubran las 3 zonas mencionadas anteriormente.

Figura 334

Mapa de Calor de la Zona central Guachala

Fuente: Elaborado por el Autor

En la figura 34 se muestra el mapa de calor se lo realizo en el programa ArcGIS en base a la
afluencia de personas que visitan el lugar los fines de semana. Para ello se ingreso los datos de
los puntos en coordenadas UTM en una hoja de Excel para tener mas facilidad de importarlos
en el programa ArcGIS y graficarlos. Lugo se utilizé la herramienta Kernel Density que se
encuentra dentro de la extencion Spatial Analyst tools.

En base a este andlisis del software y la visita de campo se toma la decision de utilizar un

Router de borde con 3 Access Points para cubrir las zonas de mayor afluencia.
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Como se puede observar en la figura anterior las 3 zonas de mayor afluencia de personas son
especificas la Zona 1 es el principal atractivo por ser la mitad del mundo, la Zona 2 son las dos
estatuas ubicadas en diferente hemisferio y la Zona 3 es un patio de comidas tipicas del lugar.

3.12.1 Cobertura de los Access Point

Para encontrar el area de cobertura de un Access Point se debe tener en cuenta las
especificaciones técnicas de una antena omnidireccional es de 30 a 60 metros, Para
encontrar el area circular de la zona es como encontrara el area de un circulo donde se
representa el 16bulo de radiaciéon de una antena omnidireccional, en donde el Area es
igual a la multiplicaron de Pi por el radio al cuadrado. Como se muestra en la Figura 35

a continuacion.

Figura 345

Area de cobertura de un Access Point

Fuente: Kanaacademic.org

En la figura 35 se muestra la férmula para calcular el area de cobertura de una
determinada zona para el presente caso se utilizara un radio de 30 metros y un radio de

60 metros.

A= Area
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r= Radio

Radio = 30 metros

A=mr?

A =m (30m)?
A =m (30m)?

A = 2827,44
A =2827m2

Radio = 60 metros

A =m (60m)?
A =m (60m)?
A =11.309,76
A=1.1310m2

3.12.2 Dimensionamiento del ancho de banda

Ancho de banda por aplicacion

En el disefio de una red inalambrica es fundamental desarrollar una planificacién de
red, analizando el trafico que soportara la red, esto dependera Unicamente del ancho de
banda que se requiera. Los diferentes tipos de traficos que debe soportar la red
inalambrica son: Redes sociales Correo electrénico, Aplicaciones web, Video y audio

en tiempo real.
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El consumo de ancho banda para una red de invitados, correo electronico, VolP,

navegar por Internet, musica y redes sociales.

Tabla 14

Ancho de banda de aplicaciones

APLICACIONES | Aho de Banda o Archo e arca o

Correo electronico 100 kbps 5,5 Mbps
Navegacion por internet 100 kbps 5,5 Mbps

Audio en tiempo real 160 kbps 8,8 Mbps

Redes Sociales 200 kbps 11 Mbps

Video en tiempo real 360 kbps 19,8 Mbps

Fuente: Recuperado de: https://www.usastreams.com/blog-streaming/1178/como-calcular-el-ancho-de-banda-que-
necesito/

Estimacién de Velocidad

Para determinar la velocidad aproximada que consumira la red inalambrica se
dependera del numero de usuarios de la zona central Guachala y valores minimos que
necesitan las aplicaciones, en la tabla 14 se analizara por ser una red abierta con un
tiempo limite de conexion de 30minutos, teniendo en cuenta que cada usuario cuenta
con un dispositivo mévil para conectarse a la red wifi gratuito. Para el célculo de
eficiencia de la red se tomara en cuenta los valores maximos de aplicaciones como
YouTube y redes sociales por ser las mas utilizadas por los usuarios actualmente, con
capacidad de 200 kbps y 360 kbps respectivamente garantizando la eficiencia de la red

para que el usuario pueda hacer el uso de las aplicaciones.

La velocidad total que se necesitara en la red se obtendra multiplicando el nimero de

usuarios por la velocidad, un valor redondeado de 55 usuarios por 360 Kbps da un
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resultado de 19800 Kbps esto quiere decir que necesitara aproximadamente una

velocidad de 19,80 Mbps (Megabits por segundo).

Factor de Simultaneidad

El factor de simultaneidad hace referencia al nUmero de usuarios concurrentes
intentando hacer el uso del ancho de banda, esto hace referencia a que no todos los
usuarios utilizan el servicio al mismo tiempo de esta manera existe una pequefia
posibilidad de que los usuarios utilicen el mismo servicio simultdneamente, por lo que

se debe dimensionar la capacidad de los servicios en base a este factor.

El factor de simultaneidad expresa que proporcién de usuarios utilizaran el servicio
al mismo tiempo, y se determina con la siguiente formula: 1/n, donde n es el nimero de
usuarios simultaneos. El factor de simultaneidad se utiliza con el mismo objeto de
determinar la proporcién de usuarios que acceden al servicio simultineamente, sin

embargo, en algunos casos se expresa de distintas formas.

VT =VTT x Factor de simultaneidad

VT: Velocidad del factor de simultaneidad.

VTT: Velocidad total de la red.

VT =19,80Mbps x 30%

VT =5,94 Mbps Mbps

Distribucion de ancho de banda a la red WLAN
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La distribucién del ancho de banda para la zona Central Guachala se realizara de
manera dindmica para poder ocupar todo el recurso de red de una manera eficiente, se
ha optado por realizar esto porque anteriormente basandose en el factor de simultaneidad
existe una baja probabilidad del 30% de que todos los usuarios utilicen la red al mismo

tiempo, al ser usuarios casuales.

El ancho de banda necesario para este punto es de 19Mbps, este serd distribuido entre
los usuarios que se conecten a esta zona para brindar el acceso a internet, el cual se ir4
dividiendo de acuerdo con el nimero de usuarios que se conecten, esto quiere decir que
los 55 usuarios establecidos accederan eventualmente al servicio y hardn uso de

diferentes aplicaciones

3.12.3 Frecuencias y Canales para la red WLAN

El estudio de frecuencias es un factor importante, ya que a través de ésta se optimiza
el rendimiento de la red, permitiendo la reutilizacion de frecuencias y disminucién de

interferencias.

Para la conexién inaldmbrica de los usuarios a la WLAN vy la interconexion de los
nodos se utilizara el estandar IEEE 802.11 ac, més conocida como Wi-Fi 5G. Esta
tecnologia se presenta como una de las mejores opciones para la transmision de datos

en forma inaldmbrica debido a las ventajas que ofrece, como son:

Uso de bandas de frecuencia sin licencia en 2,4 y 5 GHz con ciertas limitaciones de

potencia.

Velocidades desde 1 hasta 600 Mbps, siempre teniendo en cuenta que el rendimiento

neto obtenido esta alrededor de un 50-70% de esos valores.
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Tecnologia con estdndar ampliamente conocido y facil de configurar, lo que favorece

los bajos costos de los equipos y disponibilidad en el mercado.

La mayoria de los dispositivos (portatiles, teléfonos inteligentes, tablets, etc.) vienen
equipados con tecnologias IEEE 802.11b, IEEE 802.11g y/o IEEE 802.11n, que utilizan
la banda de frecuencias 2,4 GHz y son compatibles entre si. Para el acceso de los
usuarios a la WLAN se usard IEEE 802.11b/g/n en 2,4 GHz. Los equipos que trabajan
en la banda de los 2,4 GHz, tienen 11 canales disponibles. Sin embargo, cada canal
superpone al canal adjunto por lo que solamente se tienen tres de ellos que no se

superponen.

En 5 GHz hay menos ruido e interferencias y mucho maés espacio disponible en esta
banda, lo que permite hasta 13 canales inalambricos no superpuestos. Ademas, en IEEE
802.11n con canales de 40 MHz se puede transmitir muchos maés datos, por lo que se

usara IEEE 802.11ac en 5 GHz

En la tabla 15 se enlistan los canales disponibles en 2,4 GHz y 5 GHz para nuestro

Pais.

Tabla 15
Canales disponibles en 2,4 GHz

Numero decanal Frecuencia(GHz)

2,412
2,417
2,422
2,427
2,432
2,437
2,442
2,447
2,452
2,457

O© 00 NO O h WN -

[N
o
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11 2,462
Fuente: Elaborado por el Autor

Tabla 16

Canales disponibles en 5 GHz

Banda Numerode canal Frecuencia(GHz)
36 5,180
40 5,200
U-NII 1 44 5,220
48 5,240
52 5,260
56 5,280
U-NII 2 60 5,300
64 5,320
149 5,745
153 5,765
157 5,785
U-NII1 3 '
161 5,805
5.8 ISM 165 5,825

Fuente: Elaborado por el Autor

3.12.4 Distribucion de canales

En la implementacion de redes inaldmbricas para que no exista interferencias en la
comunicacion por los mismos dispositivos se considera la configuracion de canales
especificos de trabajo 1, 6 y 11 en base a la distribucion de los puntos de acceso con la
finalidad que no exista problemas con el solapamiento de sefiales generando problema

en los usuarios al querer hacer uso del internet.



134

En la Figura 36 se muestra la ubicacién de Access Point y la descripcién para
diferenciar los diferentes canales de propagacién que se configurara en cada uno de los

Aps de acuerdo con el analisis de cobertura realizado.

e 2,4 GHz Canal 1 (Color Verde)

e 5 GHz Canal 36 (Color Verde)

e 2,4 GHz Canal 6 (Color Azul)

e 5 GHz Canal 52 (Color Azul)

e 2,4 GHz Canal 6 (Color Naranja)

e 5 GHz Canal 149 (Color Naranja)

Figura 35

Ubicacion de Access Point
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En la figura 36 se muestra la ubicacion de los Access Point por canal en donde el
primer AP corresponde a la zona 1 el cual se asigno el canal 1 en la banda de 2,4 GHz
y en la banda 5GHz el canal 36, el segundo AP corresponde a la zona 2 el cual tiene
asignado el canal 6 en la banda de 2,4 GHz y en la banda 5GHz el canal 52 y el tercer
AP corresponde a la zona 3 que tiene asignado el canal 11 en la banda de 2,4 GHz y en
la banda 5GHz el canal 149 respectivamente, esta distribucién se hace con el fin de que
no exista solapamiento de canales en los Aps mejorando el disefio de la red inaldmbrica

en la zona central de Guachala.

3.12.5 Distribucion de canales de los Aps

Tabla 17

Distribucién de canales

# de .., Canal 2,4 Canal 5

AP Nombre Ubicacion GHz GHz

AP 1 Alcaldia GADIP Monumento Mitad del 1 36
Cayambe mundo

app Alcaldia — GADIP o 0 e Comidas 6 52
Cayambe

Ap3 Alcaldia = GADIP ooy o - Reloj Solar 11 149

Cayambe

Fuente: Elaborado por el Autor

En la tabla 17 se muestra un resumen de la informacién mencionada anteriormente la
asignacién del nombre de AP, la ubicacién y los canales tanto en la banda de 2,4 GHz y

SGHz.



3.13 Seleccion de Equipos para red WLAN

3.13.1 Seleccion de Access Point
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Para garantizar la cobertura del area se debe elegir la mejor opcion, hacer una

comparativa de diferentes marcas de antenas y elegir la que mejor se acople a las

necesidades del lugar. A continuacion, se muestra una tabla 18 donde se hace la

comparativa de Access Point antenas.

Tabla 18

Comparacion de Access Point antenas

Criterios Tp-link Ubiquiti UniFi Linksys
Modelo EAP225-Outdoor UAP-AC-M PRO LAPAC1300CE
Estandar 802.11ac Si Si Si
Banda de Operacion 2.4-5GHz 2.4-5GHz 2.4-5GHz

2.4GHz: 2x3dBi Triple Polaridad Antena 2.4G:5.17dBi
Antenas ) ) )

5GHz: 2x4dBi Dual Band 3dBi 5G: 5.17dBi

1x Gigabit 1x Gigabit (PoE
Interfaz Ethernet 10/100 Mbps
Ethernet Port In)
Velocidad de 1200 Mbps
o 1750 Mbps 1300 Mbps

transmision 1167 Mbps
Consumo de energia 10.5W ow 10w
Material plastico Plastico Plastico
Compatibilidad Si Si Si
Numero de clientes 60 200 50
Alcance 200 metros 183 metros
Precio Ecuador 109 379 279

Foto

Fuente: Elaborado por el Autor



137

Se toma como mejor opcion el Access Point Tp-Lik EAP225-Outdoor por tener las
mejores caracteristicas que se ajustan al rango y cantidad de usuarios simultaneos segun

el estudio de nimero de usuarios visto en el inciso 3.2.2, ademas del coste econémico.

Tplink- EAP225-Outdoor

El Access Point AC de Tp-link ofrece una red Wi-Fi de alto rendimiento, seguridad
avanzada, costo asequible, garantiza una velocidad y cobertura dptimas, ofrece una
conexion estable es la solucion ideal para ambientes residenciales como empresariales
donde se conectan multiples dispositivos al mismo tiempo. A continuacion, en la tabla

19 se describe las caracteristicas principales.

Tabla 19

Caracteristicas principales

Caracteristica Especificacion
Estandares Inaldmbricos IEEE 802.11a/b/g/n/ac
Frecuencia 2.4GHz, 5GHz

Potencia de Transmisién
CE: <20 dBm (2.4 GHz, EIRP), <27 dBm (5 GHz, EIRP)

« FCC: <23 dBm (2.4 GHz), <22 dBm (5 GHz)

Tension de entrada soportada 8V -30V

Multiple SSIDs (Up to 16 SSIDs, 8 for each band

)
Enable/Disable Wireless Radio
Automatic Channel Assignment

Funciones Inaldmbricas
Transmit Power Control  (Adjust Transmit Power on dBm

)
QoS(WMM)
MU-MIMO

Airtime Fairness
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Beamforming

Band Steering

Load Balance

Rate Limit

Reboot Schedule

Wireless Schedule

Wireless Statistics based on SSID/AP/Client

Fuente: Elaborado por el Autor

3.13.2 Seleccion del equipo de enrutamiento

El enrutador es uno de los componentes esenciales de la red y la eleccién adecuada
ayudara a garantizar que la red ofrezca un servicio rapido, confiable y que se adapte a
las necesidades del usuario. En la siguiente tabla 20 se muestra las caracteristicas del

enrutador

Tabla 20

Caracteristicas del enrutador

Caracteristica Mikrotik Mikrotik

Modelo RB750Gr3 RB rb941

CPU MT7621A QCA9533

Memoria RAM 256 RAM y 16M Flash 32 RAMy 16M Flash
Puertos 5 puertos 10/100/1000 4 puertos 10/100
Sistema operativo RouterOS RouterOS

Consumo de energia 5W 3.5W

Dimensiones 113 x 89 x 28 mm 113 x 89 x 28 mm
Temperatura -40°C a 60°C -40°C a 60°C

Precio $59.95 $24.95

Fuente: Elaborado por el Autor
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Los enrutadores Mikrotik estdn especializados en interconectar redes con distinto
prefijo en su direccidn, su funcién es establecer la mejor ruta de los paquetes en la red.
El Municipio de Cayambe viene trabajando con estos equipos mucho tiempo y certifican

la operatividad y confiabilidad de esta marca.

Router MikroTik RB750Gr3

El MikroTik RB750Gr3 es un enrutador Gigabit Ethernet de cinco puertos para
ubicaciones donde no se requiere conectividad inaldmbrica. El dispositivo tiene un
puerto USB de tamafio completo. Esta nueva revision actualizada ademas de traer varias
mejoras en el rendimiento. Es asequible, pequefio y facil de usar, pero al mismo tiempo
viene con una CPU dual core de 880 MHz muy potente y 256 MB de RAM, capaz de

todas las configuraciones avanzadas que admite RouterOS. Mikrotik, s.f.)

Se admite el cifrado de hardware IPsec (~ 470 Mbps) y el paquete de servidor The
Dude, la ranura microSD proporciona una velocidad de lectura y escritura mejorada para

el almacenamiento de archivos y Dude. (Mikrotik, s.f.).



Figura 367
Equipo de enrutamiento Router RB750Gr3
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Fuente: https://mikrotik.com/product/RB750Gr3#fndtn-gallery

En la figura 37 se muestra el equipo a utilizar como Router de borde en la red

inalambrica Wlan de la zona central de San Luis de Guachald este dispositivo conectara

la topologia de enlaces y la red wlan ademéas de funcionar como un Hostpot el cual

controla el acceso de los usuarios.

Tabla 21

Caracteristicas principales de Router.

Caracteristica

Especificacion

Frecuencia nominal de la CPU
Numero de nucleos CPU
Tamafo de RAM
10/100/1000 puertos Ethernet
Numero de puertos USB
Tarjetas de memoria

Conector de alimentacion
Tension de entrada soportada

Dimensiones

880 MHz
Dual Core
256 MB
12
1tipo A
1
1
8V-30V
113x89x28mm


https://mikrotik.com/product/RB750Gr3#fndtn-gallery
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Sistema operativo enrutador OS
Monitor de Voltaje Si

Monitor de temperatura de la CPU Si

Sistema operativo RouterOSv6 (64 bits)
Temperatura ambiente probada -40°C + 60°C
Consumo méaximo de energia 10w
Arquitectura MMIPS

Fuente: Elaborado por el autor

En la tabla 21 se describe las caracteristicas principales de Router.
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3.14 Topologia de la red Inaldmbrica

Figura 378

Topologia de la red Wlan

.)))

Red Nueva

D)

.)))

En esta topologia se indica los equipos que se utiliza para la red inalambrica como se
puede observar en la figura 38, el portal cautivo Hotspot se encuentra configurado en
el Router de borde en el nodo ubicado la comuna San Luis de Guéachala el cual tiene 5
puertos Ethernet 1 puerto Wan conectado a la antena receptora que se conecta al GADIP
del Municipio de Cayambe, 3 puertos ethernet unidos en un Bridge a los puntos de
acceso y un puerto libre para la red en caso de ser necesario, todos los equipos seran
configurados con una direccion ip estatica y ubicado en la un punto estratégico en la
zona central de Guéachala, para los enlaces se utiliza antenas direccionales Mikrotik

RBLHGG-5HPacD2HPND que trabajan en la banda de 5GHz.
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En la zona central de Guachala se ubicaran 3 Access Point Tplink- EAP225-Outdoor

mediante el cual el usuario final se podra conectar a la red inaldmbrica utilizando ya sea

Tablet, laptops o teléfonos inteligentes.

3.14.1 Direccionamiento de los equipos de los enlaces

Tabla 22

Direccionamiento de los equipos de los enlaces

Enlace

Equipo

Direccion Ip

Mascara

Gateway

Cuniburo
Repetidor

Repetidor-
Guachala

Antena Mikrotik

RBLHGG-
5HPacD2HPND

Antena Mikrotik

RBLHGG-
SHPacD2HPND

Antena Mikrotik

RBLHGG-
5HPacD2HPND

Antena Mikrotik

RBLHGG-
SHPacD2HPND

10.10.10.1/30

10.10.10.2/30

10.10.10.5/30

10.10.10.6/30

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

10.10.10.2

10.10.10.1

10.10.10.6

10.10.10.5

Fuente: Elaborado por el autor

3.14.2 Direccionamiento de la red Wlan

Se estima tener 55 usuarios conectados a la red, 4 equipos para la comunicacion de

la red inaldmbrica un router de borde y 3 Access Point, en base a esto se configurara los

equipos utilizando un rango de Ips privadas de clase tipo C, esta distribucion tiene 253

Ips disponibles, escalable a un futuro en caso de ser necesario.

192.168.10.0 Clase C: 255.255.255.0



144

Tabla 23

Direccionamiento Ip de la red Wlan.

Equipo Direccion Ip Mascara Gateway

Portal Cautivo 192.168.10.1/24 255.255.255.0 192.168.10.1
= APY2E Odo0r 192.168.10.2/24 255.255.255.0 192.168.10.1
= APY2E O do0r 192.168.10.3/24 255.255.255.0 192.168.10.1

TP-LINK- 192.168.10.4/24 255.255.255.0 192.168.10.1

EAP225-Outdoor

Fuente: Elaborado por el autor

Las direcciones Ip se asignaran mediante DHCP desde la subred 192.168.10.10 hasta

la 192.168.10.254.

3.15 Seguridad

La seguridad es indispensable en una red inalambrica para la proteccion a los usuarios
ofreciendo una conexion estable, confiable y segura. Al ser una conexion publica se
debe enfocar en asegurar el correcto consumo de ancho de banda, proporcionar
informacion de conectividad mediante una pagina de bienvenida y restriccion de acceso

a ciertos contenidos. Para esto se lo hace mediante un Hostpot.

Los requerimientos minimos para la administracion, gestion de red inaldmbrica y

usuarios se pueden observar en la tabla 23 siendo los siguientes

Tabla 24

Requerimientos minimos para la administracion

Requerimientos Caracteristicas




Sin  autenticacion

de usuarios

Monitoreo y
administracién en
tiempo real

portal cautivo

Facil manejo
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Por ser una red inalambrica para espacios publicos, se
debe permitir que los usuarios se conecten por medio de
un portal cautivo, donde se configure una pagina de
bienvenida, la cual indique cuéles son los términos y
condiciones para poder tener acceso al servicio que se va

a ofrecer

Poder realizar configuraciones en tiempo real,

monitorear el consumo de ancho de banda

un portal cautivo para administrar el tiempo de
conexion de los usuarios y el ancho de banda, ambos

contenidos en la misma plataforma, para ahorrar recursos.

El GADIP Cayambe cuenta con un departamento de
TICs, por esta razon se debe gestionar sin ningln
problema la red y administrar para que la persona
encargada de manejar la seguridad de la red pueda realizar

sin ningun problema

Fuente: Elaborado por el autor

Para la para el sistema de seguridad se utilizoO un Hotspot de la en la plataforma

Mikrotik, esta plataforma cuenta con un host incluido el cual ayudaréa a la administracion

de los usuarios

3.15.1 Portal Cautivo
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El portal cautivo permite forzar la autenticacion de los usuarios redirigiéndolos a una
pagina especial de autenticacion o para aceptar los términos de uso, para poder tener
acceso a la red. El portal cautivo es usado comunmente para control de accesos a la red

en los puntos de accesos inaldmbricos de los, restaurantes, parques, y lugares turisticos.

Las caracteristicas que Hotspot ofrece para la implementacion de portales cautivos

son.

Limitar el nimero de conexiones concurrentes de una misma IP, para evitar

denegacidn de servicio por clientes que envian trafico repetidamente sin autenticacion.

Desconexion de usuarios que se mantienen inactivos por un ndmero de minutos

predefinidos.

Redireccién de URL, para llevar a los usuarios a una pagina predefinida antes,

durante y después de la autenticacion.
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CAPITULO IV
Implementacion del Modelo de Gestion

En este capitulo se implementa el modelo de Gestion planteado y la herramienta de
software escogida en el cuadro comparativo realizado en el capitulo Ill. Se aplica el

protocolo SNMP v2, en el cual verificara su funcionamiento.

4.1 Establecimiento de las politicas de gestién de la red.

Se determina las politicas de gestidn necearias basadas en las areas funcionales del
modelo FCAPS de la ISO que requiera el GADIP del Municipio de Cayambe de acuerdo
con los requerimientos establecidos en el disefio de la red inalambrica en el capitulo

anterior.

4.1.1 Introduccion

Una vez realizado el disefio de la red inaldmbrica se realiza un analisis de la red para
determinar las politicas de gestion que cubran las &reas Funcionales establecidas por el
Modelo de Gestion FCAPS y en base a las necesidades de la nueva red disefiada, adaptar
nuevas politicas al GADIP Cayambe; permitiendo el monitoreando constante,
supervisién y control de los recursos existentes que brindaran el servicio de internet a la

zona central Guachala.

Las politicas que se estableceran a continuacién no pertenecen a ninguna norma
obligatoria es una guia que sera utilizada por el administrador y las personas que estan
a cargo de la red inalambrica, quienes con la ayuda del software de gestion
implementado (Subcapitulo 3.20), cumple la funcion de mantener el correcto
funcionamiento de la red cubriendo las areas funcionales del Modelo FCAPS de la ISO,

optimizando recursos y garantizando la disponibilidad del servicio a los usuarios.



148

4.1.2 Politicas de gestion para la red inaldmbrica.

GOBIERNO AUTONOMO DESCENTRALIZADO INTERCULTURAL Y
PLURINACIONAL DEL MUNICIPIO DE CAYAMBE

POLITICAS DE GESTION PARA LA RED INALAMBRICA

Version: 1.0.0
Ing. Daniel Veloz

e Revisado por:
_ Administrador de la red
@ ' Ing. Ronny Carbajal
k / Jefe del Area de Hardware Y Software
GADIPCavambe | Aprobado por: Ing. Cristian Pefia
SUMAK KAWSAYPAK Director del Departamento TIC’s

Desarrollado: Andres Acero

1 Proposito

El prop6sito de este documento tiene el proposito de dar a conocer las politicas de
gestion las que deberan ser atendidas por el administrador y personal a cargo de la red
inaldmbrica del departamento de las TIC’s del GADIP Cayambe, con el fin de actuar
ante eventos inesperados en la red inaldambrica, con el objetivo de mantener una red

totalmente disponible, con un servicio de calidad y continuo hacia los usuarios.

2 Conceptos preliminares
e Administracion y Gestion de la Red Inalambrica

La Gestion de la red inalambrica tiene como objetivo garantizar la operabilidad de la

red utilizando mecanismos de software y hardware

e Politicas de Gestion
3 Generalidades
4 Niveles Organizacionales

e Director de las TIC’S
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Autoridad del departamento de tecnologia de informacion personal de nivel superior
a cargo de la administracién y toma de decisiones respecto a aprobacion de politicas de

gestion junto al encargado de la infraestructura de la red.

e Infraestructura Tecnoldgica

Autoridad encargada del area de redes de telecomunicaciones, manipulacion y
configuracion de los dispositivos de la red inalambrica, toma de decisiones en caso de
no estar la autoridad de nivel superior para solucionar algin problema que ocurra en la

red.

e Soporte Técnico

Personal encargado de la parte de software y hardware de lared del GADIP Cayambe,

persona encargada de la toma de decisiones cuando sea requerido en la red.

e Usuarios

Los usuarios hacen referencia a las personas que tienen acceso los servicios brindados

por la red inaldmbrica como es el acceso al servicio de Internet.

5 Vigencia

El presente documento se de la administracion y gestién de la red inalambrica tendra
validez una vez sea aprobado por el administrador de la red, una de las autoridades del
GADIP Cayambe. Este procedimiento deberd ser revisado y renovado segun las
exigencias de la entidad antes mencionada, de ser necesario realizar cambios en la

infraestructura tecnolégica de la red.

6 Referencia
Para la realizacion de este documento se toma en cuenta un formato a existente de

proyectos anteriores (Torres Linda 2015 pags. 50-59) y al no haber un estandar definido
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para la realizacion de las politicas de gestion se realizara en base a las areas funcionales

del modelo FCAPS de la ISO

1. Politica de Gestion de la Red Inalambrica.
1.1. Objetivo de la Politica de gestion.
1.2. Compromiso de las Autoridades.

2. Gestion de Fallos
2.1. Manejo de Fallos
2.2. Envid de notificaciones

3. Gestidn de Configuracion
3.1. Ingreso de Equipos
3.2. Configuracién de equipos

4. Gestion de Contabilidad
4.1. Reportes

5. Gestion de Prestaciones
5.1. Pardmetros de Monitoreo
5.2. Recopilacion Datos estadisticos

6. Gestion de Seguridad
6.1. Acceso al software de Monitoreo
6.2. Acceso a los dispositivos de red

6.3. Seguridad Portal Cautivo

7 Términosy Definiciones

GADIP Cayambe: Gobierno Autonomo Descentralizado Intercultural Plurinacional
del Canton Cayambe, encargado de promover el desarrollo econdmico, social, medio

ambiente y cultural dentro de su jurisdiccion.
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Departamento TIC’s: Departamento de Tecnologia Informacion y Comunicacion,

encargado del desarrollo de tecnologia dentro del GADIP Cayambe.

Red inaldmbrica: La red Inaldmbrica es la conexion de nodos que se da por
mediode ondas electromagnéticas, sin necesidad de una red cableada o alambrica. La

transmisiony la recepcidn se realizan a través de puertos.

Dispositivos de red: Es el dispositivo digital 16gico de interconexion de equipos que
opera en la capa de enlace de datos del modelo OSI. Su funcion es interconectar dos o

mas segmentos de red.

SNMP: El Protocolo Simple de Administracion de Red o (Simple Network
Management Protocol) es un protocolo de la capa de aplicacion TCP/IP que facilita el

intercambio de informacion de administracion entre dispositivos de red.

Fallo: Evento ocurrido en cualquier momento donde se genera un inconveniente o

dafioen la red, donde el desempefio de la red reduce.

Notificacién: Es usado por los dispositivos administrados para reportar eventos en
forma asincrona a un NMS. Cuando cierto tipo de evento ocurre, un dispositivo

administrado envia una notificacion al NMS.

Reportes: Un reporte es un informe o una noticia. Este tipo de documento (que puede
ser impreso, digital, audiovisual, etc.) pretende transmitir una informacion, aunque

puede tener diversos objetivos.

Estadisticas: Se dedica a la descripcion, visualizacién y resumen de datos. Los datos

pueden ser resumidos en numérica o graficamente.


http://es.wikipedia.org/wiki/Nodo_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Ondas_electromagn%C3%A9ticas
http://es.wikipedia.org/wiki/Cable
http://es.wikipedia.org/wiki/Puerto_de_red
http://es.wikipedia.org/wiki/Capa_de_enlace_de_datos
http://es.wikipedia.org/wiki/Modelo_OSI
http://es.wikipedia.org/wiki/Transmisi%C3%B3n_as%C3%ADncrona
http://definicion.de/informe/
http://definicion.de/noticia/
http://definicion.de/documento/
http://definicion.de/informacion/
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Lineamientos: Leyes que se deben registrar los usuarios para un perfecto

funcionamiento de la red inaldmbrica.

Desarrollo de Politicas de Gestion para el GADIP del Municipio de Cayambe

’/ﬁ'\ ) . ' : ‘ oy §
) e AN
G;?l?ﬂlf’sa&);f?\t:e DEL MUNICIPIO DE CAYAMBE %
DOMINIO 1. Politica de DESTINATARIO Administrador
Gestion de y Usuarios
la red
inalambrica
CONTROL 1.1. Objetivo de las politicas de
Gestion

Politica. 1: Presentar la informacion necesaria sobre los requisitos necesarios para el
buen desemperfio de la red inalambrica, al administrador y personal encargado de la
administracién de la red del GADIP Cayambe, determinando cualquier tipo de problema

y dar solucién en el menor tiempo posible a cualquier problema.

Politica. 2: Relacionar la informacion necesaria al personal que aceden a los servicios

de la red inaldmbrica para su correcto funcionamiento.

Politica. 3: Brindar a informacion necesaria con sus respectivas recomendaciones a

los encargados de los equipos en los nodos de cliente final.
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Para el cumplimiento de estos articulos, los formatos para documentacion se
encuentran detallados en el manual de gestion de configuraciones del subcapitulo 4.4 de

este documento.
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DOMINIO 1. Politica de DESTINATARIO Administrador
Gestién de y Usuarios
la red
inalambrica
CONTROL 1.2. Compromiso de las
Autoridades

Politica. 4: El Departamento de Tecnologias y Comunicacion (TIC’s) del GADIP del
Municipio de Cayambe, como administrador de toda la red inalambrica e inventor de
las politicas de gestion aplicables, es responsable de monitorear y socializar los

parametros descritos en este documento para garantizar su correcto funcionamiento.

Politica. 5: Los usuarios y beneficiarios de los servicios de las redes inalambricas
deben seguir las recomendaciones pertinentes del Departamento de Tecnologia y

Comunicaciones (TIC"s) del GADIP Municipio de Cayambe.

Para el cumplimiento de estos articulos, los formatos para documentacion se
encuentran detallados en el manual de gestion de configuraciones del subcapitulo 4.4 de

este documento.
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DOMINIO 2. Gestion de DESTINATARIO Administrador
Fallos y Personal

encargado
CONTROL 2.2. Manejo de Fallos

Politica. 6: Cuando ocurre una falla en una red inaldmbrica, el administrador o
responsable de administrar la red debe detectar la falla en el sistema de gestion para

luego aislar y diagnosticar lo sucedido, posteriormente solucionarlo.

Politica. 7: Ante la falla dentro de la red inaldmbrica, el administrador o la persona
responsable de la gestion debe encontrar la falla en el sistema de gestion, hacer una
seleccién especifica del problema que ha ocurrido y luego aislarlo. Corrigiendo el
problema en el menor tiempo posible segun los procedimientos que se basan en el

manual de gestion de fallas.

Para el cumplimiento de estos articulos, los formatos para documentacion se
encuentran detallados en el manual de gestion de configuraciones del subcapitulo 4.4 de

este documento.
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DOMINIO 3. Gestion de DESTINATARI Administrado
Configuracio @) r
n

CONTRO | 3.1. Ingreso de equipos

Politica. 8: Todos los dispositivos integrados en la red inalambrica, sus funciones
basicas deben ingresarse en la base de datos (Excel), lo que ayudara al administrador a

encontrar facilmente los dispositivos y operarlos.

Politica. 9: Para el ingreso de los equipos a la base de datos se utilizard la
nomenclatura establecida por el Departamento de Hardware y Comunicaciones del

GADIP-Cayambe.

Para el cumplimiento de estos articulos, los formatos para documentaciéon se
encuentran detallados en el manual de gestion de configuraciones del subcapitulo 4.4 de

este documento.
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Politica. 10: Los equipos que se integraran en la red inaldmbrica debe tener una
configuracion bésica que les permita operar en el entorno de red y realizar el rol asignado

al administrador.

Politica. 11: Un dispositivo que forma parte de una red inalambrica, si es compatible
con SNMP, debe ser configurado con las instrucciones apropiadas para ser

completamente administrado.

Politica. 12: Para monitorear el correcto funcionamiento de la red inaldmbrica,
cuando se realizan cambios o configuraciones a los equipos de la red, se debe actualizar

la base de datos de informacion.

Politica. 13: La persona responsable debe traer la documentacién de la configuracion

inaldmbrica existente.

Politica. 14: Los administradores de redes inalambricas deben realizar una copia de
seguridad de la aplicacion de administracion cada 6 meses o0 cada vez que se realicen

cambios para proteger el sistema en caso de pérdida o mala configuracion.

Para el cumplimiento de estos articulos, los formatos para documentacion se
encuentran detallados en el manual de gestion de configuraciones del subcapitulo 4.4 de

este documento.
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DOMINIO | 4. Gestion de DESTINATARIO Administrador
contabilidad y personal
encargado
CONTROL | 4.1. Parametros de monitoreo

Politica. 15: Los dispositivos de red inalambrica monitoreados deben mostrar
pardmetros, al menos recursos y servicios locales, para demostrar su correcto

funcionamiento.

Politica. 16: Depende de la funcién del dispositivo que realices en él. En una red
inaldmbrica, los servicios y recursos se asignan en funcion del estado operativo actual

del dispositivo.

Politica. 17: El GADIP-Cayambe es una organizacion sin fines de lucro, por lo que

este proceso no toma en cuenta la facturacién por los servicios que brinda.

Para el cumplimiento de estos articulos, los formatos para documentacion se
encuentran detallados en el manual de gestion de configuraciones del subcapitulo 4.4 de

este documento.
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DOMINIO | 5. Gestion de DESTINATARIO Administrador
Prestaciones y personal
encargado
CONTROL | 5.1. Reportes

Politica. 18: Todos los reportes e informes se imprimen con la informacion solicitada

por el administrador y con los requerimientos de la institucion.

Politica. 19: EIl software de administracién The dude le permite monitorear su red

inaldmbrica con informes de estado diarios, mensuales y anuales.

Politica. 20: Al final de cada mes, los administradores deben proporcionar un

informe que confirme la disponibilidad de equipos y servicios.

Para el cumplimiento de estos articulos, los formatos para documentacion se
encuentran detallados en el manual de gestion de configuraciones del subcapitulo 4.4 de

este documento.



159

//@ GOBIERNO AUTONOMO DESCENTRALIZADO - ‘ ‘
& INTERCULTURAL ¥ PLURINACIONAL m
GADIPCayambe DEL MUNICIPIO DE CAYAMBE &/
DOMINIO 5. Gestion de DESTINATARIO Administrador
Prestaciones y personal
encargado
CONTROL | 5.2. Monitoreo de trafico de red

Politica. 21: El rendimiento de los recursos y servicios utilizados por cada dispositivo
que forma parte de la red inaldmbrica se muestra en graficos que muestran estadisticas

e historial de su estado actual.

Politica. 22: El ancho de banda de la interfaz se presentara en bit/s en la historia

grafica comparativa de transmision y recepcion

Para el cumplimiento de estos articulos, los formatos para documentaciéon se
encuentran detallados en el manual de gestion de configuraciones del subcapitulo 4.4 de

este documento.
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DOMINIO | 6. Gestion de DESTINATARIO Administrador
Seguridad y personal
encargado
CONTROL | 6.1. Acceso al Software de Gestion

Politica. 23: Las visitas al sistema de gestion solo se utilizaran para la

responsabilidad de la gestién de redes inalambricas.

Politica. 24: El software de gestion permite 3 tipos de derechos de acceso al software,
derechos de monitor write y derechos de administrador, dichos usuarios se clasifican
segln los procesos que cada persona puede realizar en el sistema de gestion a traveés del

acceso remoto.

Politica. 25: El encargado del monitoreo debe asegurarse de que el monitor de
administracién esté siempre activo para la administracion continua de los dispositivos

de red.

Para el cumplimiento de estos articulos, los formatos para documentacion se
encuentran detallados en el manual de gestion de configuraciones del subcapitulo 4.4 de

este documento.
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INTERCULTURAL Y I"LURII:.’ACIONAL
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DOMINIO 6. Gestion de DESTINATARIO
Seguridad
CONTROL | 6.2.  Acceso a los dispositivos de red

Administrador
y personal

encargado

Politica. 26: Para cambiar o actualizar la configuracion de los dispositivos de red, el

acceso esta limitado al administrador, de lo contrario, los cambios o actualizaciones

correspondientes requieren la autorizacion del administrador.

Politica. 27: EIl responsable de los equipos instalados en cada punto de la red

inaldmbrica. Al igual que la casa de Pilar, su centro de salud, etc., deben ser conscientes

de su propia seguridad y poder implementar procesos para resolver problemas cuando

sea necesario.

Para el cumplimiento de estos articulos, los formatos para documentacion se

encuentran detallados en el manual de gestion de configuraciones del subcapitulo 4.4 de

este documento.
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DOMINIO | 7. Gestidn de DESTINATARIO
Cumplimiento
CONTROL | 7.1. Cumplimiento de politicas

Administrador
y personal

encargado

Politica. 28: Para eliminar los inconvenientes en el menor tiempo posible y brindar

servicios de calidad al publico, se debe seguir el manual de procedimientos que ofrece

la red inalambrica.

Politica. 29: El departamento TIC sera responsable de monitorear el cumplimiento

de las politicas y lineamientos institucionales.

Para el cumplimiento de estos articulos, los formatos para documentaciéon se

encuentran detallados en el manual de gestion de configuraciones del subcapitulo 4.4 de

este documento.

4.2. Comparacion de tipos de Software para el monitoreo de gestion

Se realiza un estudio comparativo entre software de gestién de redes inalambricas

para determinar el mejor software en base a las caracteristicas técnicas y especificas de

cada software, permitiendo implementarlo como herramienta para el proyecto propuesto

en base al estandar ISO / IEC / IEEE 29148-2018.
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El software de monitoreo de red es un sistema integrado de monitoreo y analisis de
red e infraestructura que proporciona monitoreo general de dispositivos de red
(conmutadores, enrutadores, firewalls, puntos de acceso, etc.), representacion gréfica y

topoldgica de la infraestructura y anélisis del consumo de tréafico de red.

En el medio hay innumerables tipos de software que tienen diferentes caracteristicas
y brindan diferentes servicios. Este documento realizara un analisis comparativo de los
tres softwares de gestiobn para satisfacer completamente las necesidades sus

herramientas sin problemas.

Para la eleccion del software de monitoreo donde se instalara el servidor Local que
se encuentra en funcionamiento en el GADIP del Municipio de Cayambe se analizara
segun las especificaciones del estandar ISO / IEC / IEEE 29148-2018 y sus herramientas
para cubrir las &reas funcionales del modelo de Gestion FCAPS de la ISO para

administrar la red inaldmbrica del GADIP Municipio de Cayambe

Tipos de software para la monitorizacion de la red Inaldmbrica.

Se enumeran las caracteristicas de los diferentes tipos de software de monitoreo de
redes inalambricas y se especifican los parametros y requisitos de cada software de

gestion.

MIKROTIK - THE DUDE

Mikrotik es un fabricante de equipos inalambricos reconocido internacionalmente
que desarrolla el software de monitoreo de redes inalambricas The Dude, el software de
monitoreo de gestion. Su licencia es gratuita, pero la funcionalidad es comparable a los

productos comerciales. Se enfoca en la multitud experta en tecnologia que prefiere la
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facilidad de uso y una interfaz simple. Un inconveniente es la falta de alertas avanzadas

y opciones de informes limitadas.

Caracteristicas:

Sistemas operativos soportados: Windows 10, Server 20019, (Linux, MacOS)
Interfaz de usuario: La aplicacion local/Los iconos del dispositivo / Representacion
grafica de valores (gréafico de lineas) / arbol MIB / Tabla de valores /

Mapas: interfaz gréfica de usuario

Idioma: Espafiol, Ingles

Protocolo de comunicacion: SNMP

MIB Manager: Si

Respuesta a la alarma: Si

Local: Reproducir un sonido, ejecutar un archivo externo, inicie sesion
Funciones: Enviar un correo electrénico

Salida de valores: Log (DB), gréafico (en la pantalla), los valores actuales (en
pantalla)

Apoyo personalizado para Poseidén y Damocles: No

Control de salida: No

Funciones especiales: Gestion de dispositivos WiFi por el mismo fabricante
Version SW: La v2.2 Amigo, Windows 10 Professional

Hardware: Poseidon 3268, firmware ver. 3.0.1

Comunicacion: SNMP

Funciones Probado: Adicion de un dispositivo, alarma audible.

NAGIOS
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Nagios es uno del software de cddigo abierto més conocido y més utilizado para el
seguimiento de las infraestructuras de T1. Nagios controla las estaciones de usuario final,
servicios de TI, asi como componentes de red activos. Su arquitectura es muy modular
y adecuada para el despliegue en redes basadas en Multiplataforma. Hay una amplia y
activa comunidad alrededor de Nagios que desarrolla muchos modulos adicionales o

plug- ins.

Caracteristicas:

e Licencia: Codigo abierto
e Precio estimado: gratuito, siempre y cuando cumpla con las condiciones de
licencia
e Sistemas operativos soportados: Multiplataforma. NT servicio / demonio: Si
e Interfaz de usuario: cliente Web
e GUI: Los iconos del dispositivo
e Idioma: ES, parcialmente personalizable
e Protocolo de comunicacion: SNMP, SNMP Trap
e MIB Manager: No (sin embargo, es un componente estandar de Linux)
e Respuesta de alarma:
- Local: Totalmente personalizable, colaboracién ServiceDesk, etc.

- Funciones: Totalmente personalizable
¢ Notificacion SMS: Si, mediante un componente especial

o Salida de valores: informes personalizables

e Plug-ins personalizados

e Control de salida: Si

e Funciones especiales: Amplia gama de opciones de personalizacion, el apoyo
para el desarrollo de componentes personalizados

o Clientes objetivo: Monitoreo de las redes comunitarias a gran escala

e SW version: Nagios version 3.0a3, Fedora 7 i386

e Hardware: Poseidon 3268, firmware ver. 3.0.3

e Comunicacion: SNMP
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e Funciones Probado: Adicion de un dispositivo, valores que muestran

PANDORA

Pandora FMS Enterprise es un software de monitorizacion para empresas que le permite
monitorizar desde 100 dispositivos a varias decenas de miles, unificando todos sus sistemas,
redes y aplicaciones en una sola consola.

Monitorizacién de red unificada: A lo largo de los afios hemos incorporado
funcionalidades que otros fabricantes tienen en productos separados, ofreciendo bajo una
Unica licencia un conjunto de soluciones de red homogéneo. Pandora FMS es realmente todo-
en-uno.

Caracteristicas
e Inventario remoto de software y licencias.
e Alta disponibilidad (HA). Graficas de histdrico hasta tres afios.
e Monitorizacion de equipos Windows, Linux y Unix: con agentes o sin ellos.
e Polling SNMP v3y gestion de traps SNMP completa.
e Explorador MIB integrado, con carga de MIBs personalizadas.
e Umbrales inteligentes, que aprenden de la red para autoconfigurarse.
e IPAM integrado para la gestién de direccionamiento IP (IPv4/IPv6).
¢ Netflow para la gestion de capacidad de la red y el rendimiento a bajo nivel.
e Sondas descentralizadas, para mayor flexibilidad y escalabilidad.
e Autodescubrimiento de redes a nivel 2y 3.
e Deteccion de cambios en configuracion de dispositivos de red.
¢ Informes avanzados de disponibilidad, SLA y gréaficas de capacity planning, entre
otras decenas de informes mas.

e Cientos de dispositivos estandar listos para monitorizar en nuestra libreria de médulos.
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e Capacidad de lanzar miles de chequeos por segundo mediante sondas descentralizadas.

e Consola SSH y Telnet integrada.

Especificacion de los Software basado en la estandar

ISO/IEC/IEEE 29148

D2.1. Introduccion
La especificacion de requisitos de software ISO/IEC/IEEE 29148 permite la
seleccidn de software de acuerdo con los parametros definidos en este estandar, lo que
permitiré seleccionar el software més adecuado para el monitoreo de redes inaldmbricas,
de modo que el principal objetivo de rendimiento sea la gestién y el control. toda la red
inalambrica y con ello optimizar recursos y tiempo para poder brindar el soporte técnico

necesario en caso de algun problema en la red.

a) Proposito.
El presente documento tiene por objeto determinar la mejor opcion de la eleccion del
software de monitoreo que se va a implementar para mejorar la gestion de la red

Inalambrica.

Este documento esta dirigido a los administradores de red en GADIP del Municipio
de Cayambe, se utilizara como una guia para determinar el software de monitoreo el

cual debe cumplir con los requisitos operativos y de rendimiento de la red.

b) Ambito del Sistema
El software de monitoreo de red inaldmbrica utilizado brinda monitoreo de red a
través del protocolo SNMP, permitiendo el acceso remoto a los puntos de acceso de

cada institucion, ademés de una conveniente administracion y gestion, se generaran
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notificaciones con mensajes de error enviados por el software, en caso de una fallaen la
red, independientemente de si esta en dispositivos activos en cada configuracion, los
mensajes SNMP o alertas identificaran la falla, lo que determinara el nivel de error que
determina la gravedad. aviso de. Una vez que se envie este mensaje, se enviara al
administrador de la red, quien notificara al software de cualquier problema. Es posible

visualizar la topologia de la red y las conexiones en ella.

Ademas, los parametros basicos de la red inalambrica, como la velocidad de
transmision y recepcion de datos, ancho de banda, protocolo, si el dispositivo esta activo,
frecuencia y un grafico que indica el espectro de radio, consumo de ancho de banda por

punto de acceso.

c) Definiciones y Abreviaturas
SNMP: Protocolo simple de administracion de redes. Es un protocolo que permite a
los administradores de red administrar dispositivos de red y diagnosticar problemas de

red.

Monitoreo: En la gestién de redes, se denomina monitoreo de redes al sistema de
control continuo de las redes informaticas, que trata de detectar defectos y anomalias; si

se encuentran dafos, envie un mensaje al administrador.

Protocolo: Un protocolo de red se usa en un contexto informatico para nombrar las
reglas y estandares que definen como deben comunicarse los diversos componentes de
un sistema interconectado en particular. Esto significa que los dispositivos conectados

a la red pueden intercambiar datos utilizando este protocolo.

IEEE.: Instituto De Ingenieria Eléctrica Y Electronica.
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Sistema operativo: Es el software basico de una computadora que provee una interfaz

entre el resto de programas del ordenador, los dispositivos hardware y el usuario.

FCAPS: Siglas determinadas para describir las areas funcionales de Fallos,

configuracion, contabilidad, prestaciones y seguridad del modelo de gestion de la ISO.

ISO: Responsable de coordinar el trabajo de otras organizaciones de estandares.

Organizacion que desarroll6 el modelo OSI para redes de datos.

GADIP: Descripcion de la entidad Gobierno Auténomo Descentralizado

Intercultural y Plurinacional.

Modelo de gestion: Reglas o procedimientos que se dan como base para mejor el
entorno, tenido como objetivo principal administrar, controlar y monitorear a través de

gestion en este caso la red inalambrica.

Herramientas de gestion: Las herramientas utilizadas para el monitoreo de la red
pueden variar segun las necesidades del marco de implementacion, por lo que pueden

ser dispositivos que analizan las sefiales que pasan por la red 0 monitores.

d) Referencias
Para realizar el presente documento se ha tomado en cuenta las siguientes referencias
obteniendo la informacion para determinar los requisitos adecuados para la seleccion

del sistema operativo.

1. ISO/CEI/IEEE 29148:2018 Ingenieria de sistemas y software.
2. |IEEE-STD-830-1998: Especificaciones de los Requerimientos del Software.
3. Castro Cuazapas , S. E., & Massa Manzanillas, A. f. (2010, Abril).

Formulacion de una guia metodoldgica para implementar una infraestructura
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virtual con alta disponibilidad, balanceo de carga y backup, consecuente a un
analisis y comparacion de las soluciones de virtualizacion de servidores
usando IEEE 830. CD-2856. Quito, Pichincha, Ecuador: Escuela Politécnica
Nacional (Castro Cuazapas & Massa Manzanillas, 2010)

4. Ipiales Myrian (Mayo 2015) Administracion de la Red Inalambrica del Gobierno
Auténomo Descentralizado de San Miguel de Ibarra a Través de la Plataforma
Mikrotik Basada en el Modelo de Gestion FCAPS de la 1SO.(Ipiales Myriam 2015).

e) Vision General

Este documento consta de dos partes, la primera parte incluye una introduccién al

software que se comparan y un analisis general de lo que se discutira en la segunda parte,

los requisitos de seleccidn especificos describen los softwares de gestion.

4.2.1. Descripcion General

El estandar IEEE-STD-830 creada en 1998 y actualizada al estandar 1SO / IEC /
IEEE 29148-2018 que especifica los requisitos que debe contener el software para su
aplicacién, permitiendo un analisis comparativo para la mejor eleccion software de
gestion del sistema operativo que servira de base para que la instalacion del software de

gestién y sus herramientas se realice en su totalidad y sin inconvenientes.

a) Perspectiva

El software de monitoreo de redes inalambricas se puede utilizar en cualquier red con
fines educativos. Es necesario implementar un sistema de control y gestion de datos en
el que se pueda implementar el protocolo SNMP, que permitira el acceso remoto a los

puntos de acceso. con este

El software le permitird obtener una imagen real de la red y como funciona para

aumentar la eficiencia y eficacia de toda la red inalambrica. Ademas, para el
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cumplimiento, la eficiencia y la eficacia, genere mensajes de error para que estos
mensajes generados puedan enviarse por correo electronico a los administradores de red.
Ademas, se deben determinar los pardmetros clave de la red inaldmbrica como SSID,
tasa de baudios, ancho de banda y el mapa funcional que define el funcionamiento de

cada parametro.

b) Funciones
El software que se utilizara para la Administracion y Gestion de la red Inalambrica

debe cumplir con las siguientes funcionalidades como son:

Escalabilidad.

e Disponibilidad.

e Seguridad.

e Licencia.

e Interfaz de usuario

e MIB Manager

e Disefio de topologia de red.

e Sistemas operativos compatibles.

e Interoperabilidad entre fabricantes y protocolos.

e Respuesta de Alarmas

¢ Notificaciones por correo electrénico



172

e Determinar los pardmetros basicos de la red inaldmbrica: velocidad de envio y

recepcion, ancho de banda, frecuencia, etc.

c) Caracteristicas de los usuarios
El software de gestion que se seleccione debe ser familiar para el personal encargado de la
administracion que son los unicos usuarios del software de aplicacion de gestion de la red
inalambrica del GADIP del Municipio de Cayambe y ser confiable y manipulable.
d) Restricciones
A El software utilizado debe ser compatible con el protocolo SNMPv2 y Managemet
MIB, que define las variables que utiliza el protocolo SNMP para monitorear y controlar

los componentes de la red.

Suposiciones y dependencias

e El software que se ejecuta en el sistema operativo es de uso gratuito.

e Aumento de puntos de acceso en la red.

e Reemplace el dispositivo con otro fabricante.

Requisitos Futuros

e Protocolo de acceso remoto cambiado a protocolo SNMPv3.

e Modifique el software SMS de su teléfono
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4.2.2. Requerimientos especificos.
a)
REQO1: Administracion
El sistema de control contara con una interfaz grafica de facil uso disefiada para los

responsables de la gestion de redes inalambricas con amplios conceptos informaticos.

b) Interfaz de Usuario
REQO02: Compatibilidad Sistema Operativo

El sistema operativo sera totalmente compatible con la principal aplicacion de gestion

de proyectos actuales y sus herramientas internas.

REQO03: Compatibilidad herramientas de gestion.

El software de monitoreo ademas de la compatibilidad con las aplicaciones de
gestion, el sistema operativo debe ser compatible con las herramientas para cubrir el
alcance funcional del modelo ISO FCAPS, en este caso sera compatible con la

herramienta de analisis de tréafico.

REQO04: Compatibilidad software para documentacion

El software de monitoreo debe admitir paquetes de documentos, por ejemplo: paquete

de Office, paquete de Adobe Reader

REQO5: Soporte de Licencia

El software de gestion estara respaldado por una licencia que el dispositivo debera

garantizar su uso en caso de que no sea el sistema operativo libre.

REQO6: Soporte SNMP

El software de gestion tendra que tener la opcién de habilitar el protocolo simple de

gestion (SNMP) de red para ser monitoreado y gestionado dentro de la red.
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REQO7: Soporte VPN

El software de gestion admitird y permitira que se habiliten las redes privadas
virtuales para permitir la administracion remota grafica del sistema operativo desde la

administracion fuera de la red local.

c) Interfaz Hardware
REQO08: Compatibilidad Hardware

El software de gestion para el monitoreo debera ser compatible con las caracteristicas

fisicas del Sistema Operativo.

d) Funciones

Funciones que debera cumplir el Software de Monitoreo

REQQ9: Soporte de Servidores Locales.

El software de monitoreo permitird el correcto funcionamiento para sistemas

Operativos Linux y Windows.

REQ10: Protocolo de comunicacidn

El software debe permitir aplicar el protocolo SNMPV2 para la comunicacién con los

puntos de acceso de toda la red.

REQ11: Interfaz de usuario

El software de aplicacion debera tener representacion grafica de valores (grafico de
lineas), arbol MIB, Tabla de valores, Mapas: interfaz grafica de usuario para facilitar la

visualizacion de la administracién de la red.

REQ12: Soporte de notificaciones

El Software permitira la habilitacion del servicio de notificacion de alarmas a travées

de notificaciones dentro de las herramientas internas de la aplicacion.
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REQ13: Soporte acceso remoto

El software debera permitir el ingresar de manera remota hacia la configuracién de

losequipos de red.

e) Requisitos de rendimiento
REQ14: Disponibilidad.
Siempre disponible ante cualquier actualizacion que exista por parte del proveedor

delservicio.

REQ15: Interoperabilidad

Que permita la instalacion de la aplicacién de gestién en diferentes plataformas

paraque no existan restricciones de funcionamiento.

REQ16: Escalabilidad.

El software permita agregar complementos para mejorar las funciones del software

de gestion y administracion.

f) Seguridad
REQ17: Acceso

Solo el personal administrativo debe tener acceso al software de monitoreo, ya que,
si se envia un error al sistema, solo los responsables de administrar la red inalambrica

pueden recibirlo.

4.2.3. Seleccién del software de monitoreo

La eleccion del software de monitoreo se determind de acuerdo con los requisitos
propuestos, con base en el estandar IEE 830 actualizado al estandar ISO / IEC / IEEE

29148-2018, para lo cual la evaluacion de los requisitos, las calificaciones necesarias y
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las razones para elegir el software destinado a monitorear la red inaldmbrica GADIP

fueron determinadas por el Municipio de Cayambe

a) Establecimiento de valorizacién para los requerimientos

Cuando se han determinado la eleccion del software de monitoreo y los requisitos
establecidos para la seleccidn, es necesaria una evaluacion adecuada de estos requisitos
para determinar el mejor software para monitorear la red inalambrica del GADIP del

Municipio de Cayambe.

REQO1: Administracion

0 No posee interfaz grafica
1 Posee interfaz via remota
2 Posee interfaz grafica

REQO02: Compatibilidad con el Sistema Operativo

0 No tiene Compatibilidad
1 Tiene compatibilidad con algunas herramientas
2 Tiene compatibilidad completa

REQO03: Compatibilidad de herramientas de gestion

0 No tiene Compatibilidad
1 Tiene compatibilidad con algunas herramientas
2 Tiene compatibilidad completa

REQO04: Compatibilidad de software para la documentacion
0 No tiene Compatibilidad
1 Tiene compatibilidad via remota

2 Tiene compatibilidad completa
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REQO5. Soporte de licencia

0 No tiene licencia para el S.O.
1 Licencia de software libre
2 Tiene licencia para el S.O.

REQO6: Soporte SNMP
0 No permite habilitacion de SNMP

1 Si permite habilitacion de SNMP

REQO7: Soporte VPN

0 No permite creacion de redes privadas virtual en modo grafico (VPN)
1 Permite la creacion de redes privadas virtuales no en modo grafico
2 Si permite creacion de redes privadas virtual en modo grafico (VPN)

REQO08: Compatibilidad con el Hardware

0 No opera en equipos de baja capacidad

1 Opera en equipos de baja capacidad

REQO09: Soporte de servicios locales

0 No permite la instalacion de servicios locales
1 Permite la instalacion de servicios locales

REQ10: Protocolo de Comunicacion

0 No se puede modificar el idioma
1 Posee pocos cambios de idiomas
2 Posee todos los idiomas

REQ11: Interfaz del Usuario
0 No posee interfaz de usuario

1 Posee interfaz de usuario
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REQ12: Soporte De Notificaciones por Correo.

0 No permite la configuracion para la notificacion por correo electrénico.
1 Permite adicion de un servidor local
2 Permite la configuracion para la notificacion por correo electronico

REQ13: Soporte de Acceso Remoto
0 No permite el acceso remoto
1 Permite el acceso remoto

REQ14: Disponibilidad.

0 Tiene una disponibilidad baja con sistemas Operativos Linux y Windows
1 Tiene una disponibilidad media con Windows y Linux
2 Tiene una disponibilidad alta con Windows

REQ15: Interoperabilidad

0 No Inter-opera con otros Sistemas operativos

1 Inter-opera con otros Sistemas Operativos

REQ16: Escalabilidad.

0 Software de monitoreo no escalable

1 Software de monitoreo escalable

REQ17: Acceso

0 No tiene Acceso de Seguridad a través de contrasefia

1 Si Tiene el acceso de Seguridad a través de contrasefia

b) Calificacion para cada solucidn de software de gestion

Una vez determinados los requerimientos basados en el estandar 1SO / IEC / IEEE

29148-2018, y estableciendo los valores para la seleccion, se analiza mediante la
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siguiente tabla la calificacion que determinara el software de gestion ideal que cumpla

los requerimientos.
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Tabla 25

Tabla de calificacion de los diferentes

REQUERIMIENTOS The Dude Nagios Pandora

REQO1 1
REQO02
REQO03
REQO04
REQO05
REQO06
REQO07
REQO08
REQO09
REQ10
REQ11
REQ12
REQ13
REQ14
REQ15
REQ16
REQ17
TOTAL 23 18
Fuente: Elaborado por el Autor

[EEN
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P P RPNNRPNRPRPRPRPRPRRPRPRPRORPRPR

N
o

Respecto a los requerimientos especificos del estandar 1ISO/ IEC/ IEEE 29148-2018
y la tabla 25 de comparacion de los tipos de software implementados, el mejor software
para el manejo y control de la red inalambrica en el proyecto propuesto para la red
inalambrica creada a cargo del GADIP del Municipio de Cayambe, es el software THE
DUDE, debido a que las instalaciones y equipos del municipio se basa en MIKROTIK,
que permitira el mejor uso posible del software y también facilitara a los empleados el
uso de la herramienta porque esté dirigida a personas orientadas a la tecnologia en lugar

de aquellas que prefieren la facilidad de uso y una interfaz simple.
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El software cumple con los requisitos de implementacion del proyecto propuesto,
tales como notificacion de mensajes por correo electronico, comunicacion remota con
puntos de acceso mediante el protocolo SNMP, actualizacion del software segln las
necesidades de la red mediante complementos, identificacion de los pardmetros basicos
de las redes, representadas mediante diagramas de lineas, donde se indican el
funcionamiento y el cumplimiento con las sus areas funcionales Areas Funcionales del

modelo FCAPS de la ISO.

4.2.4. Implementacion del modelo de gestion FCAPS en la red inalambrica

La implementacion del modelo de gestion FCAPS define los requisitos de software
y hardware que abarcan las 5 areas funcionales, identificadas por sus siglas y
relacionadas con el sistema de gestidn; compuesto por la aplicacion de gestion The Dude
como principal herramienta de monitorizacion, conjuntamente con el software de
analizador de trafico Wireshark y herramientas que soporte los equipos Mikrotik, con el

fin de que se cumpla los objetivos de gestionar la red inalambrica en su totalidad.

4.2.4.1. Requerimientos para la implementacion del modelo de gestion.

Al momento de implementar un modelo de gestién se deben tener en cuenta los
requerimientos a nivel de hardware y software para que la aplicacion de control realice

el correcto seguimiento, control y procedimientos ante cualquier situacion.

4.2.4.1.1. Requerimientos a nivel de software.

La instalacion del software y las herramientas de gestion tiene en cuenta la situacion
de la red inaldmbrica como del modelo de gestion FCAPS de la 1SO, ayuda con la
aplicacién que se describe a continuacion, sigue el proceso de supervision y realiza una
gestion centralizada de las funciones de la red inalambrica del GADIP del Municipio de

Cayambe.
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a) Software de Gestion The dude.

La aplicacion de gestion identificada para este proyecto fue Mikrotik The Dude, que

fue el principal monitor de gestion con los siguientes aspectos esenciales:

e La mayoria de los dispositivos disponibles en la red inaldmbrica son marcas

Mikrotik compatibles.

e La aplicacion proporciona acceso remoto centralizado a cada dispositivo
utilizando sus herramientas integradas, asegurando un control y monitoreo

continuo.

e Manipulacion de herramienta facil e intuitivo para el administrador.

b) Herramientas de gestion

Las herramientas de gestidn que se describen a continuacion se implementan en base
a la interoperabilidad y se complementan con la aplicacion The dude para crear un

sistema de gestidn que cubre las areas funcionales del modelo ISO FCAPS.

ESTUDIO DE HERRAMIENTAS DE GESTION COMPLEMENTARIAS.

Hay dos aspectos importantes a considerar al elegir herramientas de monitoreo para

proporcionar un control integral de la red inalambrica:

v" Compatibilidad con los sistemas operativos donde esta instalada la aplicacion

Dude Management

v" Compatibilidad a la aplicacion para cubrir las areas funcionales del modelo de

gestién ISO FCAPS.
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Dude es una aplicacion con herramientas integradas que cubren las siguientes areas

funcionales del modelo ISO FCAPS:

Gestidn de fallos: Sistema de monitoreo de alarmas si y solo si la tarjeta gréafica de

cada dispositivo es notificada en tiempo real a la red de control visual.

Gestion de configuracion: Una opcion de configuracion centralizada para

monitorear servicios y recursos usando el protocolo SNMP.

Gestion de contabilidad: Herramienta de verificacion de ancho de banda,

verificacién de ancho de banda, monitoreo de recursos y servicios

Gestion de prestaciones: Archivos de informes e historial grafico del estado de la

red inaldmbrica

Gestidn de seguridad: Seguridad de acceso de usuario de derechos de administrador

Después de ver lo que se incluye en The Dude, puede ver que cubre estas areas, pero
algunas de las areas que cubre son de bajo nivel y deben complementarse con

herramientas compatibles, que se describen a continuacion:

WIRESHARK
Es un analizador de redes es una herramienta poderosa que requiere un conocimiento
sélido de los conceptos de estas mismas. Eso se traduce para las empresas de hoy en dia
modernas en comprender sobre protocolos HTTP y sus servicios, la pila de TCP / IP,
analizar y comprender los encabezados de los paquetes que se reciben con muchos
metadatos a veces complejos, asi como el enrutamiento y como se entrelazan unos a

otros, el reenvio de puertos y DHCP, por ejemplo (Altube Rafael, 2021):
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v" Permite seguir el rastro a los paquetes TCP stream, podemos ver todo lo
relacionado con dicho paquete, el antes y el después, pudiendo aplicarles

filtros personalizados a estos mismos sin perder el flujo.

v' Permite ver estadisticas de los paquetes capturados incluyendo un resumen,
jerarquia de protocolos, conversaciones, puntos finales y grafica de flujos

entre otros.

v Andlisis facil e informativo mediante resolucion de nombres por mac, por red,

etc... y re ensamblaje de paquetes.

v' Cuenta con una herramienta de lineas de comandos para ejecutar

funcionalidades llamada TShark.

VPN ACCESO REMOTO
Para tener control total de la aplicacion de gestion, por la ubicacion del servidor monitoriza
constantemente la red las 24 horas del dia, existen dos tipos de acceso remoto desde el cliente,
el mismo que sera controlado por el administrador de la red.

v Acceso remoto proporcionado por la aplicacion de gestion Dude.

v" VPN del cliente usando la aplicacién Any Desk

ANY DESK
AnyDesk es un programa de software de escritorio remoto desarrollado por AnyDesk
Software GmbH, Stuttgart, Alemania. Proporciona acceso remoto bidireccional entre

computadoras y funciona con todos los sistemas operativos comunes.



HERRAMIENTAS MIKROTIK

185

Para complementar la aplicacion de administracion dude, Mikrotik ofrece varias

herramientas propietarias para monitorear la red: Winbox (herramienta de configuracion

propietaria), rastreador de paquetes, etc.

A continuacion, en la Tabla 26 se muestra las herramientas complementarias para cubrir en

su totalidad las areas funcionales del modelo FCAPS.

Tabla 26

Aplicaciones del sistema de gestion

Apl JEelloh (?:easltli;’asn Corﬁizslzig::ién Co(r?t(;s;iiﬂgad Prgsizgiclz)mes Sgﬁ::ggd
The Dude X X X X X
WIRESHARK X X
VPN X

Fuente: Elaborado por el Autor
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4.3.Manuales de Procedimiento

Durante el proceso de gestion, es importante recibir orientacion para encontrar
soluciones inmediatas, con procesos que ayude a resolver anomalias dentro de la red
inalambrica del GADIP del Municipio de Cayambe, por lo que en esta seccion se
describe un manual de procedimientos que cubre las areas funcionales del modelo de
gestion ISO FCAPS. El objetivo principal es gestionar la red usando la aplicacién The
dude y herramientas que complementen la gestién ayudando a que la red funcione sin

problemas.

El presente manual es una guia general para saber cuando utilizar las herramientas
implementadas, no es una ley, sino una ayuda de rapido acceso para que los
administradores, solucionando sin demora los problemas que se presenten dentro de la
red inaldmbricas del GADIP Cayambe. A continuacion, se describen los procesos, los
datos y las herramientas que se utilizan en cada manual de gestion que cubre las areas
funcionales FCAPS (Fallas, Configuracion, Contabilidad, Prestaciones y Seguridad) del

modelo OSI

4.2.5. Manual de procedimientos para la gestion de Fallos.

AN o &
@) GOBIERNO AUTONOMO DESCENTRALIZADO =
& INTERCULTURAL ¥ PLURINACIONAL e )
ADIPCayambe DEL MUNICIPIO DE CAYAMBE ey
SUMAX XA‘.\'SA)'F;\H

Manual de procedimientos para la gestion de fallos.

Desarrollado: Andres Acero

Administrador
Cédigo: PRO-001 Destinatario | Asistente de tecnologia

Procedimiento: Manejo de la gestion Fallos
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Iniciar el proceso de correccion de errores en la red inalambrica en el menor tiempo

posible, garantizando asi la disponibilidad de la red inalambrica sin inconvenientes para

el usuario final.

2.Alcance

Este manual aplica para todos los puntos de red inalambrica y todas las unidades de

despliegue que brinden acceso inalambrico a Internet, cubriendo areas estratégicas; este

procedimiento cubre los errores generales que ocurren en el funcionamiento de la red

inaldambrica

Se anexara una base de datos de errores especificos que han ocurrido en el monitoreo

hasta el momento; si se producen nuevos errores, sus nuevos procedimientos se

documentaran para que se puedan prevenir de manera efectiva en el futuro.

3. Abreviaturas y Definiciones

ABREVIATURAS

TERMINO DEFINICION

TIC Tecnologia de la Informacion y Comunicacion

GADIP Gobierno Autonomo  Descentralizado  Intercultural y
Plurinacional

SNMP Protocolo Simple de Administracion y Gestidn

DEFINICIONES

TERMINO

DEFINICION
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Base de Datos

Repositorio de informacion que contiene datos relacionados con
el tema en discusion. Es un conjunto de datos pertenecientes a un
mismo contexto que el sistema guarda para su uso.

Pruebas preventivas

Para detectar errores ocultos que normalmente no se pueden
detectar, estas pruebas requieren interrupciones del servicio para
prevenir los errores.

Vigilancia de alarmas

Mecanismo  que posee The dude para presenta
mediante notificaciones visuales los fallos en el instante que
suceden.

Soluciones Remotas

Una vez que el error se identifica de forma centralizada mediante
la herramienta winbox incluida en la aplicacion de gestion The
dude, se realiza una correccion remota.

Formularios Son los informes que se presentan para el mantenimiento y
proteccion de datos para la realizacion de los tramites y como
tales se cumplen.

Diagnostico Cuando se monitorea un dispositivo de red inalambrica, se

detecta un diagndéstico que indica el tipo de error que ocurrid.

4.Diagrama de Flujos
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ADMINISTRADOR ASISTENTE DE TECNOLOGIAS

1. Pruebas
preventivas
mensuales

L» 2. Deteccién

\J

<

3. Aislamiento

/ /
NUEVA _ /6. Documentar |
SOLUCION g fallas /

7. Procesos
»| con asistencia
personalizada.

5. Desarrollo de actividades

Procedimiento general para resolucién de falla en la red inalambrica GADIP-

CAYAMBE
Actividad Descripcion Responsable
Prueba Permite el descubrimiento de
preventiva defectos ocultos que normalmente
pasarian desapercibidos y requieren
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interrupciones del servicio para
realizar controles preventivos como

la conectividad.

Como prueba preventiva, se toma
las debidas precauciones a los
usuarios 'y administradores de
instituciones educativas informacién
y recomendaciones necesarias para
mantener el normal funcionamiento

de lared.

Administrador

de la red

Inaldmbrica

Técnico de la

Red Inaldmbrica

Deteccion

Para detectar errores, el monitoreo
de alarmas muestra mensajes
visuales en la pantalla para informar
al administrador que hay un evento o

problema en la red

Alarma—Mensaje: Envia un
mensaje a la pantalla con el nombre
del dispositivo, el estado del servicio

y el tiempo requerido para el evento.

Alarma-Flash: Titila la ventana

The Dude en la barra del escritorio.

Administrador

de la red

Inalambrica
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Alarma—beep: Envia un sonido

de beep.

Aislamiento

Se Aisla las fallas a traves del
mecanismo de la aplicacion The
Dude, codificada por colores para

mostrar el estado del dispositivo:

GRIS: Inestable, Servicios

desconocidos

VERDE: Activo, Servicios

estables

ANARANJADO: Inestable,

Servicios inestables

RQOJO: Critica, Servicios caidos

AZUL: Inestable, Servicio en

reconocimiento

Si el fallo producido tiene un
tiempo considerable sin solucionarlo
se debe realizar una llamada de
advertencia a los puntos afectados si
existe un responsable. Cuando se

descubre un problema especifico, se

Administrador

de la red

Inalambrica
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ingresara de forma remota a través de

Winbox para resolverlo.

Base de Datos

La base de datos de fallos
almacena todos los fallos especificos
encontrados en el monitoreo de la red
y la base de datos de fallos puede

proporcionar soluciones inmediatas

detalladas en el ANEXO F

Administrador

de la red

Inalambrica

Solucion

Remota

Para la solucion de fallos de
manera Remota la aplicacién The

Dude presenta dos opciones al

administrador de la red:

WinBox: Herramienta remota de

configuraciones

Terminal: Interfaz de linea de

comandos del dispositivo

Administrador

de la red

Inalambrica

Personalizada

La solucion de fallos personalizada se
realiza cuando el error no se puede
resolver  externamente con las
herramientas de The Dude, esto se
reporta enun documento generado para
la documentacién de la falla. Se detalla
enel ANEXO H.1: Formulario de los
Reportes Fallos.

El problema es asistido por el asistente
de tecnologias para solucionarlo. Al
solucionar el problema se llenara el
formulario del ANEXO H.2, para
documentar la falla

Administrador

de la red

Inalambrica
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Técnico de la

Red Inaldmbrica

Documentacion

Al solucionarel problema se llenarael
formulario H.2

de Fallos Se ingresara los datos de formulario H2 -
a la Base de Datos de problemas. Administrador
de la red
Inaldmbrica
FIN

4.2.6. Manual de procedimientos para la gestién de Configuracion.

AN

GADIPCayambe

SUMAN KAWSAYPAK

GOBIERNO AUTONOMO DESCENTRALIZADO
INTERCULTURAL Y PLURII:.'ACIONAL
DEL MUNICIPIO DE CAYAMBE

Manual de procedimientos para la gestion de configuracion.

Desarrollado:

Andres Acero

Cadigo:

Administrador

PRO-002 Destinatario Asistente de tecnologia

Procedimiento:

Manejo de la gestion de Configuraciones

1. Objetivo

Presentar los procedimientos a seguir cuando se agrega un nuevo dispositivo a la red

inalambrica para que pase a formar parte de la administracion y realice las funciones que

se le asignan.
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Este manual se utiliza para agregar un nuevo dispositivo a la red inaldmbrica, el proceso

se aplica a todos los nuevos dispositivos conectados a la red inalambrica, proporcionara

el formato de grabacidon de datos del nuevo dispositivo agregado y el proceso de conexion

es el siguiente para lograr la copia de seguridad del sistema de control y los dispositivos

3. Abreviaturas y Definiciones

ABREVIATURAS

TERMINO DEFINICION
10S Sistema operativo del dispositivo
SNMP Protocolo simple de administracion de red

Algoritmo de Resumen del Mensaje 5, es un algoritmo de
MD5 reduccion criptogréafico de 128 bits.

Estandar de Encripcion de datos, es un algoritmo de cifrado
DES Estandar

Version 3 de SNMP
V3

Version 2 de SNMP
V2

DEFINICIONES

TERMINO DEFINICION

Proceso de adquisicion
del dispositivo

La institucion cuenta con un mecanismo de adquisicién de
equipos, que incluye la emision de pedidos anticipados con las
caracteristicas adecuadas al departamento responsable de la
financiacion.

Compra del dispositivo

Para adquirir un dispositivo, el personal del departamento de
TICs debe justificar el uso del dispositivo para realizar la
compra.

Implementacion del
dispositivo

Una vez adquirido el equipo, se procede a la implementacion de los
procedimientos descritos en este manual.

Nomenclatura para los
dispositivos de la red

La nomenclatura es determinada por la Unidad de hardwarey
comunicaciones del GADIP Cayambe, con el objetivo de
identificar con facilidad los dispositivos en la red.

Recoleccion

La informacion del dispositivo se recopila para identificar el
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dispositivo y su configuracion.

Proceso de
configuracién de la red

El administrador de la red asigna la configuracion de red
apropiada para que realice su funcion dentro de la red.

The Dude

Aplicacion de gestion que permite la monitorizacion continua
en tiempo real de los dispositivos.

Proceso de
configuracion de SNMP

de la red inalambrica.

La configuracion de SNMP en los dispositivos es necesaria
para que la aplicacion The dude gestione el dispositivo dentro

4. Diagrama de Flujos

ADMINISTRADOR

ASISTENTES DE
TECNOLOGIAS

{ INICIO '

Y

INGRESO DE

EQUIPO

1. Documentar
Base de
datos

Y

2.

3. Documentar

¥

Configuracion

5. Desarrollo de actividades

4,
Almacenamiento

BACKUP

FIMN
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Procedimiento para agregar un dispositivo en la redinalambrica- GADIP-

CAYAMBE para la gestion con The dude.

Actividad Descripcion Responsable
Ingreso del | Procedimiento para afiadir un Administrador
nuevodispositivo a la red
equipo inalambrica: de la red
Proceso de adquisicién del Inaldmbrica

dispositivo
Compra del dispositivo.Instalacién

del dispositivo

Técnico de la

Red Inaldmbrica

Documentacion

del equipo

En la documentacién de los equipos
se debera ingresar el dispositivo a la
base de datos de Inventario de
Dispositivos se detalla en el
ANEXO E: Base De Datos Para
Los Equipos De Interconexion.

Para el ingreso de los dispositivos
de debera tomar en cuenta la
nomenclatura que maneja el
departamento de Bodega del
GADIP del Municipio de Cayambe.

Nomenclatura de los dispositivos
Tipo de Dispositivo
e RB-Routerboard
e SW-Switch
e SR- Servidor
e ANT- Antena

Recoleccion de datos

Las recolecciones de datos de los
dispositivos de red seran agregados
a la base de datos que contiene los
siguientes parametros de
informacion:

Tipo de dispositivo

Nombre del Equipo
Direccion IP de Red
Marca
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e Modelo

e NuUmero de Serie

e Ubicacion del Equipo
e Fecha de Ingreso

e Responsable

Configuracion

En la configuracion se realiza el proceso
para agregar un nuevo dispositivo a la
red Inalambrica del GADIP del
Municipio deCayambe.

*Configuracion para afiadir un nuevo
dispositivo en la red.
- Anadir/Anadir
dispositivo/Ventana principal

deconfiguracion/general

- Modificacion de los parametros:
Nombre, Direccion, Tipo,
Nombre de Administrador,

Contrasefna

* Configuracion del protocolo SNMP.

Dispositivo/Ventana

General/Utilidades/winbox

v IP/SNMP Setings
/Enable:Habilitado

(]

Ubicacidon: Permite la ver la descripcion

de ubicacion del dispositivo

Trap Comunity: Muestra la

Comunidad determinada para la gestion

de los dispositivos

Trap version: v3 o v2, dependiendo del

Administrador
de la red
Inalambrica/
Técnico de la

Red Inaldambrica.
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dispositivo que soporta el Protocolo
SNMP

v SNMP  Comunities/

Agregar:nueva comunidad

Nombre: Ingrese el nombre de
lacomunidad de SNMP

Direccion IP: Ingresar Direccion IP

delservidor de Gestion

Seguridad: Seleccionar el tipo

deseguridad (Privada)

Protocolo de Autenticacion: MD5

pordefecto

Protocolo de Encriptacion: DES por

defecto

Contrasefa: Ingresar la contrasefia de

laaplicacion The Dude

*Proceso __de _modificacion __de

laConfiquracion del

nuevo dispositivo.

Si se realiza algin cambio dentro de
lared es necesario documentar el cambio
enel de documentacion de configuracion
de dispositivos este tendra los siguientes
parametros:

e Nombre del Equipo

e NuUmero de Serie

e Direccion de Red

e Fechadel cambio

e Responsable




199

o Cambios Realizados

e Observaciones.
Estos cambios seran actualizados en el
inventario de los dispositivos de red cada
semana para mantener el buen

funcionamiento de la red.

Almacenamiento | Permite guardar los cambios o0 Administrador
configuraciones realizadas dentro de la
de la red
aplicacion The Dude.
Inaldmbrica/
Barra de Herramientas/Exportar Técnico de la

Visualiza | ntall r rdar un , .
sualiza la pantalla para guardar una Red Inalambrica.

copia de seguridad, indicando la
ubicacion donde se guarda el
documentoy el formato del documento
backup- 2015.06.18.xml.

Barra de Herramientas/Importar

Permite abrir el documento de la copia
de seguridad dependiendo de la fecha que
sedesee abrir. Seleccionar el
Documento/Abrir mostrara todas las

configuraciones que se realizo esa fecha.

FIN

4.4.3. Manual de procedimientos para la gestion de Contabilidad
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Manual de procedimientos para la gestién de Contabilidad.

Desarrollado:

Andres Acero

Cddigo:

PRO-003 Destinatario | Administrador

Procedimiento:

Manejo de la gestion de Contabilidad

1. Objetivo.

Presentar el procedimiento a seguir para la configuracion y monitoreo de recursos y

servicios para mostrar el estado de los equipos de red inalambricos.

2. Alcance.

Este manual es una guia para agregar recursos y servicios en un dispositivo de red

inaldmbrica que permite que la aplicacion The Dude tenga monitorea continuamente la

red, este programa funciona en todos los recursos y servicios, lo que le permite obtener

informes sobre la situacién actual del uso de los recursos para que la red brinde sus

servicios a los usuarios.

3. Abreviaturas y Definiciones

ABREVIATURAS

TERMINO DEFINICION
GADIP Gobierno Auténomo Descentralizado Intercultural y
Plurinacional
MAC Control de Acceso al Medio, es un identificador de 48 bits
DEFINICIONES
TERMINO DEFINICION
Reporte Este tipo de documento indica los fallos o configuraciones

que se realiz6 en determinado tiempo.

Parametros de
Monitoreo

Permite obtener datos especificos sobre el funcionamiento
de cada dispositivo, permitiendo al administrador obtener
informacion en tiempo real sobre el funcionamiento de la red
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Compilacion

Recoleccidon de informacion de datos informaticos sobre el
funcionamiento y configuracion de los dispositivos de red.

Visualizacion del

Reporte

Permite al administrador la visualizacion de los reportes que
se generan, con las configuraciones o fallos ocasionados en
cualquier dispositivo de la red.

Impresion del reporte

Permite tener un reporte fisico sobre el estado de la red

4. Diagrama de Flujos

ADMINISTRADOR

{ INICIO )

Y

1. CONFIGURACION
DE DISPOSITIVO

Y

2. MONITOREQ DE
RECURSOS Y
SERVICIOS

FIM

5. Desarrollo de actividades

Procedimiento para agregar un dispositivo en la red inalambrica GADIP-

CAYAMBE
Actividad Descripcion Responsable
Configuracion de Este proceso permite el obtener reportes Administrador
Parametros de 0 historiales sobre el funcionamiento de
de la red
Monitoreo la red. La aplicacién The Dude muestra

. L Inaldambrica
estos reportes o historiales sea diarios,

semanales, mensuales ode un afo de

funcionamiento.
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*Configuracion de pardmetros de
Monitoreo The Dude.

Menu Contenidos/ Admins
Presenta un reporte de los Administradores
de la red Inaldmbrica, del grupo que
pertenecen cada administrador y un reporte
del tiempo de conexion.
Menu Contenidos/ Devices Visualiza un
reporte con los datos dered, localizacion,
servicios de cadadispositivo conectado,
Lista, arbol,RouterOS, tipos y MAC
mapping.
Menu Contenidos/ History Actions
Presenta un reporte de las funcionesque
realiza el administrador duranteel inicio
de sesion iniciada.
Menu Contenidos/ Links
Procede a indicar un reporte de los
enlaces configurados dentro de la red
y las caracteristicas de cada uno de
ellos.
Menu Contenidos/ Logs

v Reporte diarios

v Reporte semanal

v Reporte anual

Menu Contenidos /Actions

Muestra el reporte de la accion generada en
el monitoreo de la red Inalambrica, indica
parametros detiempo, direccion y el evento
que se realizo.

Menu Contenidos/ Logs / Evento Emite

Técnico de la

Red Inaldmbrica
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el reporte del evento
ocasionado en la red Inaldmbrica,
muestra  pardmetros de tiempo,
direccion y la descripcion del evento.
Menu Contenidos/ Logs / Syslog Genera
un reporte del evento
ocurrido en la monitorizacion de lared,
indica parametros de Tiempo,Direccion
IP y la descripcion delevento, ademas
identifica el eventomediante el
cddigo de colores
dependiendo del fallo.
Menu Contenidos/ Network Maps
Muestra el reporte de los Mapas deRed
que contiene un diagrama de redque
permite el monitoreo.
Menu Contenidos/ Networks
Emite un reporte de los datos de
segmentacion de la red, generados en la red
Inalambrica.
Menu Contenidos/ Outages
Genera el reporte del estado de los
servicios, dispositivos, el tiempo de
conexion, la fecha de conexion y el

estado.

Monitoreo

En este proceso se muestra el monitoreo de
los recursos fisicos y l6gicos de la red
Inaldmbrica en donde cada uno de ellos
muestra mediante reportes el

funcionamientoel monitoreo se realiza tanto

Administrador

de la red

Inalambrica
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en el sistema de visualizacién como en la

aplicacion The Dude software de monitoreo.

*Monitoreo de la aplicacién The
Dude.

e Dispositivos de red

e Enlaces

e Diagramas de red

e Estado de conexion de los
dispositivos mediante el

cddigo de colores.

Técnico de la

Red Inaldmbrica

Determinacién
del Reporte o

Historial

Se determina el reporte o historial en base
al tiempo de funcionamiento quese quiera
adquirir.

Aplicacion The Dude indica el reporte

de manera:

e Diario
e Semanal
e Mensual

e Anual

Administrador
de la red

Inalambrica

Técnico de la

Red Inaldmbrica

Visualizacion
del Reporte o

Historial

La visualizacion del reporte o
historial se puede obtener de la
Aplicacion The Dude.

La aplicacion The Dude indica
mediante un documento .xml con la
fecha que fue creado el reporte o

historial.

Técnico de la

Red Inaldmbrica
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Impresion

delReporte o

Este proceso de debe determinara en caso Técnico de la
de que sea necesaria la impresion.

Es necesaria la impresion de reportes sobre

Red Inaldmbrica

Historial . .
el funcionamiento cada 6 meses.
Y generar reporte semanal para
mantener el buen funcionamiento de la red.
FIN

4.4.4. Manual de procedimientos para la gestion de Prestaciones

GADIPCayambe

SUMAN KAWSAYPAK

GOBIERNO AUTONOMO DESCENTRALIZADO
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INTERCULTURAL Y PLURINACIONAL ﬁg'.

DEL MUNICIPIO DE CAYAMBE =

Manual de procedimientos para la gestion de Prestaciones.

Desarrollado:

Andres Acero

Cadigo:

PRO-004

Destinatario

Administrador

Procedimiento:

Manejo de la gestién de Prestaciones

1. Objetivo

Establecer procedimientos para el monitoreo de la red y los recursos utilizados para

escanear el trafico de la red con herramientas de monitoreo y generar informes o historial

y estadisticas proporcionadas por la red.

2. Alcance.

Este procedimiento aplica para usar herramientas de monitoreo que generan escaneos de

trafico de red y le permiten la presentacion del andlisis estadistico de recursos, servicios y

parametros de monitoreo en la red usando la aplicacién The Dude.
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3. Abreviaturas y Definiciones

ABREVIATURAS

TERMINO DEFINICION
SNMP Protocolo Simple de Administracion y Gestion
TCP Protocolo de Control de Transmision
UDP Protocolo Datagrama de Usuarios
ICMP El Protocolo de Mensajes de Control de Internet
DNS Sistema de Nombres de Dominio
CPU Unidad Central de Proceso

DEFINICIONES
TERMINO DEFINICION

Datos estadisticos

Permite que el administrador de la red analizar, comparar e
interpretar los datos generados sobre el funcionamiento de la
red inaldmbrica.

Pruebas de
Funcionamiento

Realiza funciones logicas para determinar si los servicios y los
recursos de red estan activos, el monitoreo de sondeo le permite
probar y sondear este recurso.

Tiempo de respuesta

El tiempo de respuesta es el tiempo que pasa desde que
se envia una comunicacion y se recibe la respuesta.

Gréaficos Estadisticos

Los graficos estadisticos le permiten comparar datos que se han
recopilado y presentado en forma tabular. Resumir generando
gréaficos.

4. Diagrama de Flujos
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ADMINISTRADOR

1. DETERMINACION
DE REFORTE O
HISTORIAL

L |
2. VISUALIZACION DE

REPORTE O
HISTORIAL

|

3. IMPRESION DE
REPORTE O
HISTORIAL

FIN

Desarrollo de actividades
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Procedimiento para obtener reportes e historiales que presentan el estado actual de

la red inalambrica GADIP-CAYAMBE

Actividad

Descripcion

Responsable

Monitoreo

*Parametros de Monitoreo de The Dude

Para la configuracion de los pardmetros de
monitoreo, se configura las pruebas de
funcion como SNMP, TCP, UDP, ICMP y
DNS. Los cuales permiten la generacion de

los datos estadisticos representados

Administrador

de la red

Inalambrica
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graficamente para el administrador de la

red.

Técnico de la

Red Inaldmbrica

Determinacion

de Herramientas

En la determinacion de herramientas se tiene la
aplicacion The Dude que permite obtener
graficos estadisticos sobre los recursos y
servicios de la red Inalambrica delGADIP del

Municipio de Cayambe.
*The Dude:

Pruebas de Funcion

Contenidos/Probes/Afadir

Realiza funciones logicas para determinar si
el servicio y los recursos de la red estan
activos o no, la supervision de Polling permite

verificar y sondear este recurso.

Seleccionar el Dispositivo a
verificar/Pestafia de Servicios

v Flag: Asigna un color al estado
(Codigo de colores para determinar
Alarmas)

v Tipo: Pardmetros de Monitoreo

v Problema: Visualiza estados como:
Ok, Down, Estable, Inestable

Tiempo de respuesta: Representa losdatos

generados en milisegundos.

Administrador
de la red
Inaldmbrica/
Técnico de la

Red Inalambrica.

Visualizacion de

Los datos estadisticos que se generan se
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historiales y pueden obtener hasta de 1 afio de
Datos funcionamiento del servidor, facilitando al
Estadisticos administrador determinar el rendimiento de

las caracteristicas fisicas de la red del GADIP

del Municipio de Cayambe.

*The Dude
e laifio
e 1mes
e 1ldia

e 1hora

Impresion delos | La impresion de los datos estadisticos se Técnico de la
Datos realiza dependiendo de las necesidades de la
entidad.

Red Inaldmbrica.

La impresion se debera realizar cada 6 meses
para verificacion del funcionamiento del
servicio y de los recursos.

Se deberd realizar la verificacion de los
gréaficos estadisticos cada semana paraobtener
datos reales y determinar el funcionamiento

de cada dispositivo.

FIN

4.4.5. Manual de procedimientos para la gestion de Seguridad

GADIPCayambe DEL MUNICIPIO DE CAYAMBE =
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Manual de procedimientos para la gestion de Seguridad.

Desarrollado: Andres Acero

Cédigo: PRO-005 Destinatario | Administrador
Asistente de Tecnologias
Personal encargado
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Procedimiento: Manejo de la gestion de Seguridad

1. Objetivo.

Presentar el procedimiento a seguir para acceder a los dispositivos de la red inalambrica,

administrar el sistema y todas sus herramientas.

2. Alcance.

Este manual es una guia de procedimientos para acceder a los sistemas y dispositivos de
gestion aplicables al sistema de gestion y en particular a la aplicacién The Dude y a los

dispositivos que forman parte de la red inalambrica del GADIP Cayambe

3. Abreviaturas y Definiciones

ABREVIATURAS
TERMINO DEFINICION
GADIP Gobierno  Auténomo Descentralizado Intercultural
Plurinacional.
TIC's Tecnologias de informacion y comunicacién
S.0. Sistema Operativo

DEFINICIONES

TERMINO DEFINICION

Tipo de Acceso Tipo de acceso hace referencia a poder acceder a cada uno de
los servicios configurados en el modelo de gestion de la red
inaldmbrica del GADIP del Municipio de Cayambe

Acceso Local Acceda a la aplicacion The Dude desde el misma lugar en
donde se encuentra el departamento de las Tics.

Acceso Remoto Es acceder desde cualquier otro sitio, siempre y cuando el
cliente se encuentre con servicio de internet

Acceso Web Es acceder mediante un navegador Web desde cualquier

sitio siempre y cuando el cliente se encuentre conectado en
el mismo segmento de red




4. Diagrama de Flujos
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5. Desarrollo de actividades
Procedimiento para el acceso al sistema de gestion de la red inalambrica GADIP
CAYAMBE
Actividad Descripcion Responsable
Acceso En este proceso se indica el tipo de Administrador

acceso para cada uno de los servicios
configuradosen el modelo de gestion de la

red Inalambrica del GADIP del

de

la red

Inalambrica
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Municipio de Cayambe estableciendo
jerarquias y privilegios para el acceso al

sistema.

Técnico de la

Red Inaldmbrica

Tipo

Usuario

de

Aplicacién The Dude:

Administrador:

Es el usuario con mayor privilegio en el
sistema de virtualizacién, capaz de
configurar y modificar por completo la
aplicacion The Dude. Permite el Leer,
escribir, local, remoto,web, agente, politica,
permite el administrar mas de un panel para

el monitoreo.

Asistente:
Es un usuario con privilegios de gestor con
capacidad de solucionar los fallos dentro de la
red mediante la aplicacion The Dude con
privilegios de Leer, Local, web, remoto, no le
permite abrir mas de un panel para el

monitoreo.

Administrador

de la red

Inalambrica/

Técnico de la

Red Inaldmbrica/

Usuario

Forma

Acceso

de

*Aplicacion The Dude:

-Acceso Local-Servidor de Monitoreo
Ubicado en el Departamento de
Tecnologiasde Informacion en el GADIP
del Municipiode Cayambe el servidor de
monitoreo con la aplicacién The Dude y
las herramientas preventivas para
elfuncionamiento del sistema de gestion
comoel ping, traceroute, WinBox y

IPScanner.

Administrador

de la red

Inalambrica/

Técnico de la

Red Inalambrica/

Usuario
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Inicio/The Dude/conectar

Modo: Local

Nombre del Usuario: Admin
Contrasefia: *****

-Acceso Local- Remoto Servidor de
Monitoreo

En el computador establecido como cliente
se encuentra instalado The Dudedonde se
encuentra conectado en el mismo segmento
de red, a través de la opcion remota The
Dude.

Modo: remoto

Nombre del Usuario: Admin
Contrasefia: *****

Conectar a: Direccion IP del Servidor de
Monitoreo

Puerto: 2210

-Acceso Web local servidor Monitoreo

En el computador establecido se encuentra
instalado The Dude donde se encuentra
conectado en el mismo segmento de red, a
través de un navegador Web.

Ingreso al navegador (Firefox, Chrome,
Internet Explorer,etc)

Barra de Direcciones: IP del Servidor de
Monitoreo:81

User: Admin

Password: *****

*Servidor Monitoreo:
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Usuario: Administrador

PaSSWO rd *hkkhkkhkkkikikkkikik

*Portal Cautivo:
Administrador
Usuario: Portal

Contrasefia: *****x**xk*x

-Usuarios:

Para el uso del Portal Cautivo en el Parque

deCayambe se estable:

v’ Presentar en Recepcion del GADIP
del Municipio de Cayambe Ila
identificacion cedula o pasaporte
para personas extranjeras.

v Se creara el usuario con el nombre
principal del wusuario y como
contrasefia el nimero de cedula.

v" Podra ingresar al Portal Cautivo y
hacer uso del servicio de internet

gratuito.

Conectar el dispositivo de acceso como
Laptop, celular a la red GADIP-CAYAMBE

v Ingresar en el Navegador de su
eleccion (Firefox, Chrome, Internet
Explorer, etc)

v Seleccionar Afadir la excepcion o
Iral sitio no recomendado.

v' Muestra la portada del Portal

Cautivo, donde se ingresa el nombre




215

del usuario, y la contrasefia el
namero de cedula del usuario.
v No cerrar la pantalla de sesion, para

continuar con el servicio de internet.

FIN
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4.4. Pruebas de Funcionamiento

El funcionamiento de cada area funcional del modelo de gestion se verifica a traveés

de pruebas funcionales que demuestran la correcta funcionalidad del software The Dude.

4.4.1. Prueba de funcionamiento gestion de fallos

En la gestion de fallos de realiza las pruebas de funcionamiento en la aplicacion The
Dude donde se verificara la asignacion de notificaciones en los dispositivos de red y él

envio de las notificaciones el software de monitoreo al administrador de la red.

En la gestion de fallos el manejo de errores realiza pruebas funcionales en la
aplicacion The Dude, verifica la propagacién de mensajes a los dispositivos de red y

envia mensajes desde el software de monitoreo a los administradores de red.

Estas pruebas funcionales demuestran el correcto funcionamiento de las
configuraciones de notificacion de fallos a través de mensajes de alerta a los
administradores, lo que facilita a los técnicos la resolucion inmediata de errores de red
y el mantenimiento de operaciones dentro de red inaldmbrica del GADIP del Municipio

de Cayambe, brindando un buen servicio de calidad.

The Dude

La aplicacion Dude tiene un sistema de notificacion incorporado que se puede
configurar en cualquier dispositivo de red conectado a la topologia de red de la

aplicacion Dude.

Figura 38

Envio de Mensaies Emeragentes v Mensaie Flash
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dude.exe

The Dude wants to notify you
Mar/28/2023 18:35:00: Service
memory on 172.16.10.4 is now up ()

18:53

10°C A | O 3 7Z Q) ESP s %

Fuente: (Aplicacion The Dude)

En la Figura 39 muestra cada tipo de mensaje configurado en el dispositivo de red y
muestra qué mensajes aparecen antes de que ocurra un error de red para que el

administrador de la red inalambrica.

Envi6 de Mensaje Pantalla Grande

Figura 39

Visualizacion de la notificacién interfaz usuario

& Attention — O >

i =\

# |Time Event

18:31:44 Service cpu on 172.16.10.4 is now down (down)
18:31:57 Service memory on 172.16.10.4 is now down (down)
18:32:03 Service disk on 172.16.10.4 is now down (down)
18:32:45 Service cpu on 172.16.10.3 is now down (down)
18:32:559 Service memory on 172.16.10.3 is now down (down)
18:33:00 Service disk on 172.16.10.3 is now down (down)
18:35:00 Service memory on 172.16.10.4 is now up ()
18:35:03 Service disk on 172.16.10.4 is now up (J

18:35:14 Service cpuon 172.16.10.4 is now up ()

=] 2 N o L R

L4 =] ==]

Fuente: (Aplicacion The Dude)
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En la figura 40 se muestra las pruebas funcionales de la gestion de fallos generados
por el software de la aplicacion The Dude garantizan que los fallos se puedan resolver
de manera inmediata utilizando las herramientas proporcionadas por la aplicacion, lo

gue permite que los servicios de Internet funcionen sin inconvenientes.

Base de Datos Documentacion de Fallos
Una base de datos de documentacion de Fallos permite a los administradores de red
almacenar copias de seguridad de los errores que ocurren en la red para que cualquier
error pueda corregirse inmediatamente. Una base de datos de documentacion de errores
permite a los administradores de red almacenar copias de seguridad de los errores que

ocurren en la red para que cualquier error pueda corregirse inmediatamente.

Figura 40

Base de Documentacion de Fallos

/@ GOBIERNO AUTONOMO DESCENTRALIZADO
k INTERCULTURAL Y PLURII\_IACIONAL
GADIPCayambe DEL MUNICIPIO DE CAYAMBE

SUMAK KA“-‘ISAVPAX

N° REPORTE DEL | DESCRIPCION DEL
FALLO FALLO

FECHA RESPONSABLE LUGAR OBSERVACIONES

Fuente: (Microsoft Excel 2019)
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Una base de datos de documentacion de fallos permite a los administradores de red
examinar cada mensaje y asegurarse de que los errores resultantes se hayan resuelto,

dando prioridad a la resolucion inmediata de errores.

4.4.2. Prueba de funcionamiento gestion de configuraciones

En la gestion de configuracion, la prueba funcional del software The Dude muestra
una base de datos de dispositivos conectados a la red inalambrica y una base de datos
de dispositivos de red administrados y controlados en Microsoft Excel 2019 para la

administracién y control de todos los dispositivos conectados a la red.

Aplicacion The Dude

Permite enumerar automaticamente los dispositivos de red conectados en la topologia
de red de la aplicacion, la figura 41 muestra la enumeracion y las caracteristicas clave
de cada dispositivo, como direccion IP, direccion MAC, SSID, tipo de dispositivo y

servicios configurados para cada dispositivo.

Inventario Automatico de los Dispositivos

Figura 41

Base de datos de dispositivos
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Contents
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Mame Addresses MAC Type Maps
B Functions I Nodo Principal 10.1 172.16.10.1 48:8F BAAFEZ72 Router0S Local
] History Actions | 172.16.10.2 172.16.10.2 Routerboar:51:20:F5 Router05 Local
] Links | 172.16.10.3 17216.10.3 B8:69:F4:40:32:27, B... RouterOS Local
7 Log | 172.16.10.4 172.16.10.4 Routerboar:87:CA:74  RouterDS Local

B Mib Nodes | 172.16.10.4 17216104 Routerboar:87.CA74  Some Device
=1 ] Metwork Maps | 172.16.10.10 172161010 UbiquitiNe:7C:4D:AD Web Server Local
] Local | 172.16.10.11 172.16.10.11 74:AC:B9:BC:1C:35 Web Server Local
] Networks I Servidor The Dude  172.16.10.254 CadmusComp:BB:2B:19 RouterDS Local
B Notifications | GADIP Cayambe ... 192.168.10.2 1C:61:84:90:37:AB Some Device Local
= ] Panels | GADIP Cayambe ... 192.168.10.3 1C:61:84:90:36:FF Some Device Local
B admin :ffff:172.1... | GADIP Cayambe ... 192.168.10.4 BO:4E:26:23:7B.7F Some Device Local

] admin :ffff:172.1...
] admin :ffff:172.1...
] admin :ffff:172.1...
] admin

] admin :ffff:17

] admin -ffff:

] Probes

=] Roat

£ Services

] Tools

Fuente: (Aplicacion The Dude)

Verificacion del Protocolo SNMP

La configuracion del protocolo SNMP permite a los administradores de red

administrar de forma remota los recursos fisicos de cada dispositivo, como se muestra
en la Figura 42 que muestran los recursos fisicos de cada dispositivo, la configuracion
general del dispositivo y los servicios que se pueden utilizar. para administrar los

dispositivos de red.
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Figura 42

Activacion SNMP dispositivo

& Modo Guachala - Device

General Poling Services Outages Snmp |Fi.outerDS History Tools

m|
Q
*

Interface | Ip Route Amp Bridge Fdb Storage Cpu  Wircless Station Registration Table  Simple Queue  Dhep Lease Cancel
NEEE -

[Name 7 [Type MTU  [Tx Rate RxRate |
LAN APS (7) bridge 1500 152 bps 144 bps
LAN ether2 (2) ethemet-csma... 1500 Obps Obps Remove
LAN ether3 (3) ethemet-csma... 1500 456 bps 176 bps
LAN ethard {4) ethemetcama... 1500 384 bps 112 bps ~Toals
WAN ether1 (1) ethemetcsma... 1500 4 21 kbps 6.49 kbps

X wlan1 (5) ieeeB80211 1500 Obps Obps

Reprobe

Unack

Reboot

Reconnect

Fuente: (Aplicacion The Dude)

Figura 43
Verificacion de SNMP

& Nodo Guachala - Device

General |Pc||ing Services Outages  Snmp  Router0S  History  Tools

N EUEH Nodo Guachala Agent: Idefault ;I El Cancel
Addresses: I'I?Z.'I'B.'ID." Snmp Profile: I\r‘l-public ;I EI Apply

DNS Mames: User Name: Iadmin

(]

D ]
o
X

4 4

Notes

DNS Lookup: ©~ none * addresstoname { name to address

Password: I
DNS Lookup Interval: IGD min ¥ Secure Mode
MAC Addresses: |E4:8D:8C:87:CA:74 4 ¥ Router05
MAC Lookup: " none ¥ ip to mac " macto ip I Dude Server
e i P
Parents: | v Services: @@ vp-13
Custom Field 1: |
Custom Field 2: | Status: |up
Custom Field 3: I RouterQS Status: |ok

Fuente: (Aplicacion The Dude)
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Al verificar la configuracion del protocolo SNMP en cada dispositivo de la red,
permite el acceso a cada servicio que brinda y controla las partes fisicas y logicas del

dispositivo, facilitando asi la configuracion remota de sus recursos.
Base de datos de inventario de equipos

Muestra el funcionamiento de la base de datos de gestion de inventario de
dispositivos de red, los administradores pueden agregar nuevos dispositivos de red al
inventario desde una interfaz gréfica dindmica que ayuda a ingresar automaticamente

cada propiedad o pardmetro en el inventario.

Figura 44

Inventario de Dispositivos de Red

GADIPCayambe DEL MUNICIPIO DE CAYAMBE

SUMAK KAWSAYPAK

P
S
/@\ GOBIERNO AUTONOMO DESCENTRALIZADO [ 1
k, INTERCULTURAL Y PLURINACIONAL bodll |

DIRECCION TELEFONO
TIPO DE NOMBRE | DIRECCION IP NUMERO DE FECHA DE
MARCA MODELO DEL RESPONSABLE DEL
COMPONENTE | DEL EQUIPO DE RED SERIE INGRESO
EQUIPO CONTACTO

Fuente: (Microsoft Excel 2019)

El inventario de dispositivos de red le brinda un control completo sobre sus
dispositivos, lo que facilita encontrar cualquier dispositivo o configurarlos
instantdneamente en funcion de los parametros de red, como la direccién IP y la

ubicacion del dispositivo.

4.4.3. Prueba de funcionamiento gestion de contabilidad
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En la gestién de Contabilidad se muestra las pruebas de funcionamiento, genera

informes o historial de dispositivos de red y configuraciones realizadas en la aplicacion
The Dude.

Aplicacion The Dude

The Dude muestra el historial del dispositivo o la generacién de informes, enlaces,

configuraciones realizadas en la red, mensajes enviados, servicios configurados en cada

dispositivo y descripciones generales de toda la red.

La figura muestra el historial de dispositivos de red y los informes generales de red,

donde se representa como un archivo .pdf y la fecha de creacion del informe.
Generacion de Reportes o Historiales

Figura 45

Reportes del software The Dude

| ] = | The Dude

- O
- Inicio Compartir Vista
+, Cortar X F_-“J' \/] Abrir HHSeleccionartodo
—J W~ Copiar ruta de acceso STl Modificar Mo seleccionar nada
Anclaral  Copiar Pegar Mover Copiar Eliminar Cambiar ~ Nueva Propiedades o ) .
Acceso rapido *| Pegar acceso directo a a - nombre  carpeta - £ Historial DD Invertir seleccidgn
Portapapeles Organizar MNuevo Abrir Seleccionar
&« v A » Esteequipo » Documentos » The Dude v O Buscar en The Dude
~
o Mombre Fecha de medificacién Tipo Tamafio
# Acceso rapido
L [E3 Registros GADIP Cayambe Microsoft Edge P... 14 KB
I Escritorio

3 Descargas

= Documentos

&=/ Imdgenes
Andres
Capturas de pan
Imprimir

Respaldo disco s

@ OneDrive

Fuente: (Aplicacion The Dude)

4.4.4. Prueba de funcionamiento gestion de prestaciones



224

En la gestion de prestaciones se muestra un grafico porcentual del rendimiento de
varios dispositivos de red, como la memoria, el disco local y la tarjeta de red en la
aplicacion. Una prueba de rendimiento que genera datos estadisticos. The Dude

representa un gréfico de las partes fisicas y los recursos o servicios de cada entidad.

Aplicacion The Dude

La Aplicacién The Dude permite el generar y configurar los diagramas estadisticos
sobre los recursos y servicios configurados en los dispositivos de red. En la Figura 47
y Figura 48 muestra sobre el porcentaje restablecido en dias, semana y mes del
funcionamiento del dispositivo de red indicando sobre el correcto funcionamiento de los

dispositivos de red.

Figura 46
Diagrama estadistico Nodo Principal

& Nodo Principal 10.1 - Device

General Poling Services Outages Snmp RouterOS History | Tools
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X
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12:20 18:25 12:20 18:35 18:40 12:45 18:50 18:55 10:00 19:05 19:10 10:15
30% Unack

Reboot

20%
Reconnect

10%

0% l

18:20 18:25 18:30 18:35 18:40 18:45 18:50 18:55 19:00 19:035 19:10 19:15
£ >

Fuente: (Aplicacion The Dude)



22

ol

Figura 47

Diagrama estadistico Nodo-Guéchala

& MNodo Guachala Hotspot - Device
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Fuente: (Aplicacion The Dude)

Utilizando estadisticas graficas, los administradores pueden obtener un porcentaje
aproximado de dispositivos de red que estan funcionando, indicando el rendimiento de

cada recurso fisico.

4.4.5. Prueba de funcionamiento gestion de seguridad

En la gestion de seguridad se establece la seguridad de acceso del personal técnico y
deladministrador hacia la aplicacion The Dude, y el sistema de Monitoreo y Portal

Cautivo.

Como pruebas de funcionamiento se indica el funcionamiento del Portal Cautivo en
el cual un usuario puede acceder al servicio de Internet Gratuito en la Zona central de

Guachala.



Figura 489

Administrador Hotspot

Hotspot =1 E3
Servers  Server Profiles ‘ Users  User Profiles  Active Hosts  IP Bindings ~ Service Pots  Walled Garden
[#]=]
|Mame /| DNS Name [HTML Directory | Rate Limit fwx) | [+
* ) default hotspat
B hsprofl Wifi-GADIPCayambe com  hotspot
2Zitems

Fuente: (Sistema Operativo Mikrotik)
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En la Figura 49, se muestra la pagina web donde el técnico administra los usuarios

gue se encuentran conectados a la red del Portal Cautivo Hotspot, indicando el tiempo

de conexidny los datos establecidos para que pueda navegar en la Internet el usuario.

Ingreso al portal Cautivo Hotspot.
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Figura 49
P&gina Web Portal Cautivo (Hotspot)

@ Login X +

C {Y A Noseguro | wifi-gadipcayambe.com/login?dst=http%3A%2F%2Fww... & ¥ =4 & O &

@

GADIPCayambe

SUMAK KAWSAYPAK

Tusos po ol byen v

Internet Gratis por 2 Horas al dia

Usujario

Password

Fuente: (Sistema Operativo Windows 10)

En la Figura 50 se muestra la conexién y el ingreso como usuario para acceder al

servicio de Internet gratuito.

El uso del Hotspot en la zona central de Guachala permite a los usuarios acceder a la
red sin saturacion, lo que permite un servicio continuo e ininterrumpido, permitiendo a

los usuarios utilizar el servicio con fines educativos, turisticos o personal.
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5. CAPITULOV
Conclusiones y Recomendaciones
5.1. Conclusiones

La propuesta de la red inaldmbrica presentada por el GADIP del municipio de
Cayambe mejora algunos aspectos, permitiendo el desarrollo social y cultural dentro del
lugar beneficiado teniendo en cuenta. Que el acceso universal a las tecnologias de la

informacion y comunicacién

Este proyecto, ademas de contar con enlaces que funcionan con el estandar 802.11
AC, también tiene una red doble. Velan disefiada con el mismo estandar para garantizar

una buena conectividad e los usuarios.

Para el célculo del ancho de banda se tom6 en cuenta las aplicaciones que son mas
utilizadas como son redes sociales y videos de streaming. Por esta razén tanto las
personas nativas y extranjeras suman un consumo aproximado de 25 Mbps como
minimo, para que una red funcione correctamente, siempre y cuando tenga un buen

sistema de gestidn

Como se sabe, la tecnologia va avanzando a pasos agigantados. A pesar de esto,
existen diferentes usuarios que no cuentan con la tecnologia 5G en sus dispositivos
maviles. Por este motivo en el proyecto se realizé un disefio en donde los Access Point
tengan con doble banda, la 5G y la 2,4 Ghz. de esta manera, la red es mas robusta,

flexible y escalable.

La topologia propuesta en este proyecto consta de un enlace de 4.5 km
aproximadamente hacia un modo repetidor ubicado en un lugar estratégico dentro de la
misma comunidad este nodo repetidor, ayudd a que exista conexion entre los nodos

principales, a cargo del GADIP del municipio de Cayambe.
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Para la simulacién de los enlaces se utilizé la herramienta radio Mobile, la cual cuenta
con. Multiples herramientas que ayudan a ver tanto la latitud como la longitud y ver si
un enlace es viable o no. De esta manera tuvimos un resultado de un 70%. De la zona

despejada para realizar enlaces confiables y seguros.

En el presente disefio se utilizo el estandar 802.11ac. Debido a que la banda de 5 GHz
es una banda libre y no existe mucha interferencia en Espectro electromagnético. En

donde es de mucha importancia para la potencia de transmisién ganancia de la antena

En el presente proyecto para la parte de la gestién de la red mediante el modelo
funcional FCAPS, se tomé en cuenta que ya existe un sistema. Implementado en el
GADIP del municipio de Cayambe. Por lo cual se procedié a tomar las mismas. Areas
funcionales. pero aplicando nuevas politicas a los dispositivos que forman parte de esta

nueva red.

A medida que las redes inalambricas han ido creciendo, su gestion se ha vuelto mas
compleja, credndose procesos de planificacién, seguimiento y control de redes, tal como
lo define ISO en las éareas funcionales del modelo de gestién FCAPS para su uso en este

proyecto.
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5.2. Recomendaciones

este disefio sirve como modelo a aplicarse a los lugares en donde no existe el sistema
de Internet, debido a que no existe una linea de vista directa, en el presente trabajo, se

muestran los dispositivos que pueden ser utilizados para los enlaces punto a punto.

Hoy usar el mismo tipo de. Equipos para tener enlaces estables, asimismo utilizar
equipos que tengan un buen rendimiento Para que en un futuro no exista por degradacion

de los equipos

Tomar en cuenta las leyes y normas que rigen en el pais para la interconexion de los
nodos. Llenar los formularios en el momento de implementar para que los enlaces
estuviesen debidamente legalizados. Para la operacién del servicio y asi evitar sanciones

por parte de los organismos de control.

Se recomienda tener un técnico capacitado para el monitoreo de la red. El sera el
encargado de aplicar el sistema de seguridad y gestionar la red, segin sea lo conveniente

para que la red funcione correctamente.

al momento de conectarse, hay que tener en cuenta que el dispositivo del usuario sea
compatible con la red 5G, de no tener un dispositivo con esta tecnologia los equipos son

doble banda y puede trabajar en la banda 2,4 Ghz sin ningun problema.

Si la demanda de usuarios en la red inalambrica se incrementa, lo Unico que tendria
qgue aumentar seria Hoy el ancho de banda. Esto se configuraria a traves del
administrador de lared. Cabe recalcar que los dispositivos Puntos de acceso (AP)pueden
soportar Hoy, velocidades de hasta 300 Mbps. Hoy y puede soportar hasta 200 usuarios

al mismo tiempo por cada equipo. Este proyecto consta de 3 Access Point.
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Es importante que los equipos elegidos Hoy en el disefio, soporte en el protocolo
SMTP. Para poder ser activados y monitoreados de esta manera, tener el control de la

red. Y brindar un servicio de Internet de forma estable.

Hoy es importante que el equipo elegido en el disefio soporte el protocolo SMTP.
Para poder. Ser monitoreados y de esta manera tener un control total de la red para

brindar. Un servicio de forma estable.
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6.1. ANEXO A: Manual de configuracion enlaces Punto a Punto IEEE 802.11AC

Como primer paso reiniciamos el equipo a modo de fabrica con el comando system reset-

configuration

Figura Al
Terminal <= =E3
+
ool MMM EEE TITTITTITITIT EEE
MMM MMMM EEK TITTTTTITITIT EEE
MMM MMMM MMM III { ITT III EEE EE
K
MMM MM MMM III ITT III EEEEEK
MMM MMM TIII TTT III EEEK EEE
ozl MMM III ITT III EEE EE
K
MikroTik Router0S £.35.4 (c) 1999-201& http://www.mikrotik.com/
[2] Gives the list of availakle commands
command [?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,
a second [Tak] gives possible options
I Mowve up to base level
- Move up one level
Jcommand Use command at the base lewvel
[admin@MikroTik] > system reset-configuration *

En la imagen Al se muestra el reinicio del equipo a valores de fabrica confirmar

escribimos la letra y para continuar

Una vez reiniciado el equipo aparece una ventana para confirmar si desea remover las

configuraciones anteriores, para este caso damos clic en la opcion remove configuration



Figura A2

Router0S Default Configuration

CPE RouterMode:

* yireless interface connected to providers network (VAN port):
* WAN port i= protected by firewall and enabled DHCP client

* TP addre=s 192 168 88.1-24 i= ==t on LAN port

wlanl Configuration:

node : station;
band: BEghz-a-n:
ht—chains: 0.1:

ht—extension: 20-40mhz-Ce;
LAN Configuration:

DHCF Server: enabled:

DHS: enabled:
WAN {gateway) Configuration:

gateway: wlanl :

firewall: enabled:

HAT: enabled;

DHCF Client: enabled:

¥You can click on "Show Script" to see the exact command=s that are used to add
and remove this default configuration.To remove this default configuration
click on "Remove Configuration" or click on "OK" to continue.

HOTE: If wyvou are connected using the above IP and you remove it, you will be
disconnected.

| Remove Configuration || Show Script..
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En la figura A2 se muestra el mensaje que envia el router al iniciar por primera vez y como

primer paso vamos a poner un nombre que identifique el equipo emisor

Para esto vamos a ingresar a la opcion de system > identiti

Figura A3
@ admin@6C:3B:66:91:20:F6 (MikraTik) - WinBox v8.35.4 on LHG 3 (mipshe)
Session  Settings Dashboard
Safe Mode | Session: [6C:3B:68:91:20F6
A Quick Set
T CAPsMAN
I; : er: Auto Upgrade
it
— W'relaces Certificates
e Clock
- Bridge
% — Console Identity
== Swich Disks Idertty: [Mikro Tik oK
— Drivers
= .
History Apply
<" MPLS [ -
26 Routi I IJEETEE............J
% 50 Ing P LEDs
::(;ﬁem License
ueues
Logging
Fil
ﬁ Ll:s Packages
‘Izé - i Passwond
» acus N Parts
% Tools Tt

En la figura A3 se muestra la configuracién en donde se le da un identi a a la antena,

Escribimos el nombre del equipo emisor para el caso escribimos la palabra EMISOR



Figura A4

MISOR
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En la figura A4 se muestra cémo quedara nombrado el identity una vez ya identificado el

equipo creamos un bridge

Figura A5

@ admin@eC:3B:6B:91:20:F6 (EMISOR]) - WinBox v6.35.4 on LHG 5 (mipsbe)

Session  Settings

Dashboard

o et | somer B8

A& Quick Set
3 CAPsMAN
| Interfaces
1 Wireless
E'E Bridge
=3 PPP

5 Switch
“5 Mesh
zssl P

<~ MPLS
fﬁ Routing
System
g GQueues
Files

= F T 7

Bridge
Bridge

+

Ports = Fitters = MAT Hosts

| [12) ] ] (o]

[Add me

/| Type

[L2MTU [T«

Colocamos el nombre de emisor
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Figura A6

Mew Interface

General | STP  Status  Traffic
Name: [EMISOR] |
Type: |Eridge | | Apply |
MTU: | |-

Actual MTU: | |
L2 MTU: | |

MAC Address: | | Copy
ARP: |enabled %] | Remove |

Admin. MAC Address: | | hd Tarch

En la figura 55 se muestra la configuracién del bridge creado en donde se asigna el nombre
que tendra la interfaz de la antena

La ip asignada es la 10.10.10.1/29 esta IP se la toma del direccionamiento IP realizado en

el disefio
Figura A7
(T[]
#][=] [2][]
Address 4 | Metwork Interface -
Address <10.10.10.1.
Address:} 10.10.10.1/29 | | oK |
Network: |10.10.10.0 |- Cancel
Interface: |EMISOR [ #]

Disable

Comment

Copy

Remove

enahled

1 tem
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En la figura A7 se muestra la configuracion de la direccion IP p para el emisor en este caso
10.10. 10. 1 méscara 29, una vez asignada la IP la méscara y la interfaz aplicamos y
guardamos

Una vez asignada la IP la méscara y la interfaz aplicamos y guardamos

En la misma interfaz bridge se asignan los puertos de las interfaces la cableada y a

inaldmbrica.
Figura A8
New Bridge Port = E3
General | Status

Bridge: [EMISOR

*|

Apply

Priority: | 80 hex Disable

Path Cost: {10 Comment

4

Horizon:
Copy

Edge: |auto Banoue

*|

Paint Ta Point: (auto
External FDB: [auto

Ll

*|

Auto lsolate

enabled

En la opcidn wireless se configurara la antena en modo AP
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Figura A9

@ admin@6C:3B:6B:91:20:F6 (EMISOR] - WinBox v6.35.4 on LHG 5 (mipsbe)
Session  Settings Dashbeard

As Quick Set Wireless Tables
1 CAPsMAN Inteafaces
/# Interfaces

T Wirsless | L A =] @ | CAF || Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Sne

22 Bridge |Mame /| Type [L2MTU [T« |Rx | T Pack
= PPP XS 4 wiand Wircless (Atheros ARS... 1600 0bps 0bps

== Switch
“15 Mesh
ks 1P

77 MPLS
22 Routing
5o System
! Queues
[ Files
Log

Mstreme Dual = Access List Registration Connect List  Security Profiles = Channels

- 7 T 7

Lowed

En la figura A9 se muestra la configuracion de las interfaces, En la opcién wireless
presionamos la opcion de agregar posteriormente aparecera una pantalla en donde se
configura el modo de trabajo la frecuencia el canal el emisor el Sid un protocolo de seguridad,

la frecuencia en la que va a trabajar y la ganancia de la antena.
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Figura A10
Interface <wlan1:
General Wireless | Data Rates Advanced HT HTMCS WDS | oK |
Mode: |bridge || * E | Cancel |
Band: |53Hz-anhr-ﬂ.C || * | Apply |
Channel Width: | 20/40MHz Ce |
Frequency: |5'I]1D || ¥ | MHz | Diszble |
S5ID: | Emisor AC | & | Comment |
Radio Name: | Emisar Mikrotik | | Simple Mode |
Scan List: |defauh || $| = | Torch |
Wireless Protocal: |rv2 (=] | Scan. |
Security Profile: |default (=] B | Freq. Usage... |
Frequency Mode: |superd'|annel || * | | Align... |
Courtry: |etsi 5.5-5.7 outdoor 3 | Sniff |
Antenna Gain: |25 |dE|i | Snooper... |
S iE |nune " ;l | Reset Configuration |
Proprietany Extensions: |pust-2.5.25 || ¥ |
Bridge Mode: |enabled [E3y
|enabled | |5]a1.re |n.|nr|ir|g ap |

En la figura A10 se puede observar que el modo de trabajo sera en modo bridge en la
banda que trabajara serd en la banda ac el canal de frecuencia es de 20 y 40 MHz la
frecuencia para esta configuracion se utilizo de 5010 el Sid se Ilama emisora c el radio
se llama emisor marketing se utilizara el protocolo NB dos el modo de de frecuencia
super channel, el country sera el 5.5-5.7 outdoor y la potencia de la antena sera de 25

dbi



243

Figura All

Imteface <wlan1s

Nstreme] MNVZ ITx Power Cument Tx Power Status  Traffic | QK |
TDMA Period Size: |2ms 51| | Cancel |
Cell Radius: |30 |km | Bpply |
— | Dizable |
Preshared Key: |****=*"| |
| Commenrt |
Queue Count: |2 | .

QoS: |defaut 3] | Smpl ode |
| Torch |
| Scan... |
| Freq. Usage... |
| Align... |
| Sriff... |
| Snooper... |
| Reset Configuration |

En la figura A1l se muestra la configuracién del protocolo en web dos en donde se

selecciona la opcidén Security y se coloca una contrasefia para este caso es del 1 al 8

con eso se da por concluido la configuracion de la antena emisora.

A continuacion, se muestra la configuracion de la antena receptora
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Figura Al12

@ admin@B8:69:F:40:32:27 (MikroTik) - WinBox v6.49.5 on LHG 5 (mipshe) — O *

Session  Settings Dashbeard

Session: .

& Quick Set
:_ CAPsMAN @E
W Interfaces =
= +
4 Wireless | —,—,—,—,—,————,—,—,——,——,——————————————— =
EE Bridge You can type "v" to see the exact commands that are used to add and remowve
:: PPP this default configuration, or you can view them later with
_ Switch "/aystem default-configuration print' command.
4 Swit To remowve this default configuration type "r" cor hit any cther key to continue.
': Mesh Auto Upgrade using the above IF and you remove it, you will be disconnec
Z P r Cerfficates Identity

MPLS ¥ .

: Sl 13 €08 dentind |RECEPTOR oK

I Routing I Consale

System 2 Disks

Queues :
L] History Apply
IS Files Identity

Log LEDS 1 e 0 o o
. ing §.8.8.8 |
a7 RADIUS License SIZE TTL TIME STATUS
2. Tools 2 Logging no route to host
B New Teminal Note no route to host
& Dotlx noe route to hest
: Packages 0 packet-loss=100%
= MetaROUTER Password -
= Windows ¥ | e -

En la figura A12 se muestra la configuracion de la antena emisora, como primer paso
como en la antena emisora se procede a configurar un identi para poder identificar la

antena.
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Figura Al13

@' admin@B&:69:F4:40:32:27 (RECEPTOR) - WinBox v8.49.5 on LHG 5 (mipsbe) — O

Session  Settings  Dashboard

Session:

& Quick Set Inteface <EMISOR>

- <AFSMIAR General ‘ STP VLAN Status Traffic
" Interfaces E
v | ok [ nf ECEFTOR |
32 Bidge | Type: [Bridge | ooy |
Cak ]
b
=z PPP IEE [ MTU: | - ]
=p Ner -
i Switch R & Actual MTU: [1500 | 0b
.. C Eth
« Mesh L2 MTU: [65535 | [ Commert_|
255 IP [\
- MPLS S MAC Address: |12:3F.85:FF:58:29 | Capy
T* Routing N ARP: |enabled [ | Remove |
System P ARP Timeott: | |+ Torch
& Queues Admin. MAC Address: | | -
Fil
B Fies Ageing Time: |DD:D§:DD |
Log
&7 RADIUS ["] IGMP Snooping
#. Tools ¥ ["] DHCP Snooping
B New Teminal
& DotlX 2 Fast Forward E
B MetaROUTER | |1 2em out of 1

B Windows I2
Mare r !lenabled | |n.|r1r|ing | !

nunca en la figura A13 se muestra la configuracion del bridge creado para la antena

emisora se nombra como receptor guardamos la configuracion con aplicar y ok
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Figura Al4

'@ admin@B&:6%:F4:40:32:27 (RECEPTOR) - WinBox v6.49.5 on LHG 5 (mipshe)

Session  Settings Dashboard

& CAPsMAN
™ |nterfaces

4 Wireless Bridoe | Pots  Port Extensions  WLANs MSTls  Port MST Ovemides  Fitters = NA
o Bridge B
Cd

:: PPP IEIIEI

' Switch - %;‘fma: Address <10.10.10.:

“la Mesh | Address: }10.10.10.2/29

Network: |10.10.10.0

I

MPLS P Interface: RECEPTOR
dCe!

T Routing I

¥

System
@ Queues
B3 Files

Log
a7 RADIUS
#. Tools I

=

= £ Y £

-1

00—

B Mew Terminal |enab|ed

& Dot1X ‘l i
m=
MetaROLUTER 1 tem out of 3 (1 =5

e I |
Mare I3 on

la figura Al4 se muestra la configuracion de las direcciones IP en este caso se asigna la

direccién 10.10. 10.2 mascara 29 para el equipo receptor y esto se asignado a la interfaz

del bridge llamado receptor



247

Figura Al15

@ admin@B&:69:F440:32:27 (RECEPTOR) - WinBox v6.49.5 on LHG 5 (mipsbe) — O

Session  Settings  Dashboard

Session:

# Cuick Set
L CAPsMAN
W Interfaces Bridgs
& Wireless

%2 Bridge

L

u= PPP EIE .. . .
- Switch |interface |Elndge |Hon'zon |Tmsted |Prion't)' h... |Path Cost |Role |V
B

D H & etherl RECEPTOR no a0 10 designated po
11 & wiani RECEPTOR no a0 10 disabled port

T2 Mesh
IR
MPLS
T Routing
System
B Queues
B Files
Log
&7 RADIUS
2. Tools ¥

- 7 7 7

B New Terminal
@ Dot1X

B2 MetaROUTER
PR Doditinn

2items

en la figura A15 se muestra la asignacion de los puertos al bridge creado en este caso

el bridge receptor

Figura A16

'@ admin@B8:69:F4:40:32:27 (RECEPTOR]) - WinBox v8.49.5 on LHG 5 (mipshe) — O >
Session  Settings  Dashboard

Sesson[BE59F4 409227 _

# CQuick Set Interface List [=l &
L CAPsMAN ) )
- e Interface | Interface List Ethemet EolP Tunnel  IP Tunnel GRE Tumnel  VLAN VRRP  Bonding LTE
W nterfaces
Tk |*l=] (%]
%2 Brdge [Mame /| Type [Actual MTU |12 MTU |Tx R« -
+_ ppp R & RECEPTOR Bridge 1500 1598 Obps
= £ bl Ethemet 1500 1598 472 kbps
4 Switch 5 % wlan1 Wireless (Atheros ARS... 1500 1600 Obps
° : Mesh
itE [P ¥
MPLS ¥
T Routing 2
System 2
! Queues
i Files
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En la figura A16 se muestra la configuracion del puerto doblan para el anclaje a la

antena emisora

Figura Al7
& admin@BE-69:F440:32:27 (RECEPTOR) - WinBox v5.45.5 on LHG 5 (mipsbe) - | b4
Session  Settings  Dashbeard
W |G| | Safe Mode | Session: | BE63F4:40:32.27 (]
‘: Chuick St rtedace cwlanls
LLCINUS W General Wreless | DtaRates Advanced HT HTMCS WDS .. | ok |
N [nferfaces -
2 +4 Made: 3+ | Cancel
:: B'-ﬂ:! | Band: EGH:W-!C ¥ | Pﬂ*f | ]
s PPP Ec Charewel Wickh: [20/80MHz Ce ¥ -
i Swich |5 Frequency: | 5700 ¥ MHz
-
e — al || [conmen ]
154 [
e | Radio Name: |B955F2403228 | Simple Mode
- : Scan List: [defout s [ oen |
< | Skip DFS Channels: |disabled * [ WPS Accept
B Duees Wiredess Protocol: v ¥ WPS Chiert
B Fles
Log Frequency Mode: |superchannel ¥ | Setup Repeater
. etsi 5.55.7 outdoor s
7 RADIUS E:‘""“ o codt | Sen. |
3 Tools | allation: oul * - |
= . | Freq, Usage,. |
£ T Station Roaming: |disabled ¥
& Dax IS [ . ]
@ MataROLUTER T v Default Authenticate | Snlff
P2 Partiion r
B Windows [ i |
-- ' Multicast Buffenng = 1 I [ S

En la figura A17 se muestra la configuracion de la interfaz antes de activada con el
nombre estacidn banda de 5 GHz el canal frecuencia el essid el protocolo Nv2 dos y la

frecuencia debe ser super channel
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@ admin@B3:6%9:F4:40:32:27 (RECEPTOR) - WinBox v8.49.5 on LHG 5 (mipsbe)

session  Settings  Dashboard

a Session:

& Cuick Set Scanner (Running)

7 CAPsMAN

=1

General W Inteface: [wian 7

[#] Start

" [nterfaces
L Wirsless
%2 Bridge
= PPP

“E Switch
12 Mesh

"] Background Scan

iy

Chann
Fry

tn O m
£

Close

Connect

MNew Window

=5 P

Rad Address |ssiD

|»

MPLS APRTB  6C:3B:6B:91:20:F& Emisor AC

|Char1nel |Signa...|Noise...|5igna...|Hadio MName

97 Emisor Mikrotik

[+
¥
T Routing [ b
System I Skip DF5 0
B Queves Wireless
B3 Files
Log
&7 RADIUS
2. Tools ¥ In
B Mew Teminal El

; Station
@ Dot1¥ ﬂ

B= MetaROUTER E

Frequen

#3 Partiti —
- a. on Mutticad| + |
= Windows [ 1 1item (1 selected)

b

En la figura A18 se muestra la opcion de escaner en donde aparece el Emisor AC con

una potencia ideal para realizarse el enlace seleccionamos y presionamos el botdn

conectar
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Figura Al19
@ admin@B8:69:F4:40:32:27 (RECEPTOR) - WinBox v6.49.5 on LHG 5 (mipshe) — O
Session  Settings Dashboard
Safe Mode | Session:|B8:69:F4:40:32:27
# Cuick Set Inteface <wlan1>
<+ CAPSMAN I Mstreme NVZ | Tx Power Cument Tx Power Advanced Status | ...
" Interfaces
e |# v
7% Bridge - | Rpply
= PPP Ec -
233 |P 2
-+ Simple Mode
MPLS 2
System - WPS Accept
& Queves WPS Cliert
B3 Files
=
s
. Usage...
B MNew Teminal % = ?
& Dax 24
m: Rd .
= MetaROUTER 2 Sniff...
P2 Partition = 1

en la figura A19 se muestra la configuracion del protocolo nv2 en donde se debe asignar la

contrasefia configurada en el emisor
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Figura A20
@' admin@B8:69:F4:40:32:27 (RECEPTOR] - WinBox vB.49.5 on LHG 5 (mipsbe) — O *
Session  Settings  Dashboard
Safe Mode | Session:|B8:63:F4:40:32:27 |
& Cuick Set Scanner (Running) 2
e N General W Inteface: [wian7 =] Start
W Irtefaces [ Back 4s
= ackground Scan
D v |4 :
3 Brcge N
a e oo
L Switch 5 Fnl
255 |F| [\ . . - L
- Rad Address |55ID |Char1nel |S|gna...|No|se...|5|gna...|Had|o Name |v
MPLS ¥ APRTB  6C:3B:6B:91:20:F& Emisor AC  5700/2... 18 -115 97 Emisor Mikrotilc
T Routing M b
System P Skip DFS (]
B Queues Wireless
B3 Files .
uen
Log =
a7 RADIUS
2. Tools ¥ In
B Mew Teminal El !
ET Station
@ Dot1X -
E= MetaROUTER ﬁ
[y I
il F‘alrtrtmn Multica| * | *
I 1item (1 selected)

LA

En la figura A20 se muestra la conexion exitosa entre las dos antenas, cabe recalcar que si

no se configurd en la misma frecuencia o no se utilizé en la misma un canal de transmision o

contrasefia incorrecta el enlace no se establecera.
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6.2. ANEXO B: Manual de configuracion del portal Cautivo HOTSPOT RB

Mikrotik

Para la instalacion del Portal Cautivo Hotspot se debe verificar las capacidades del
equipo seleccionado, para iniciar con la configuracion se debe ingresar mediante la

aplicacion Winbox, utilizada anteriormente en las configuraciones de los enlaces punto

a punto.
(& WinBox v3.26 (Addresses) — O ®
File Tools
Connect To: |(FERERIE v| Keep Password
Login: |admin Open In Mew Window
Password: v| Auto Reconnect

Add/Set Connect Ta RoMON

Managed Meighbors

+l

all

| | Refresh

MAC Address IP Address Identity Wersion Board Uptime -
— 48.8F:5A..

43:8F BAAFEZTZ 172.16.10.1 ACOM_Soluciones  6.48 (sta... RB30T1UAS 04:21:41

— E4:80:8C...

E4:80:8C.87.CAT4 I|?2.'IE.'H].4 Mikero Tile I 6.47 (sta... RBS41-ZnD 00:59.32

2items (1 selected)

Para el ingreso se ocupa ya sea la direccién Mac o la ip asignada en el equipo para el

caso se ingresara mediante la IP.
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@ admin@172.16.10.4 (MikroTik) - WinBox vB6.47 on hAP lite (smips) - O >

Session  Settings Dashboard

Sesson: 17216104 _

& Quick Set
1 CAPsMAN —
"W Interfaces [=]{E3]
= 12:;8‘855 Bridge ‘ Pots VLANs MSTls PotMSTOverides Fiters NAT Hosts MDB
£, Dndge
22 poP +)| - S
5 Switch =] 3 TcPav
Obps
Mesh
L Me General ‘ STP VIAN Status  Traffic
s |p P
IPv6 3 Type: |Brdge U ey ]
e Sy -
) sable
T Routing r Actual MTU: | |
Comment
; éﬂem kL L2 MTU: | |
-
By Fies MAC Address: | | &
. ¥ Remove
£l Lo ARP: [enabled =] | |
&7 RADIUS ARP Timeout: | | hd Torch
Tools ¥ Admin. MAC Address: -
F s
B New Teminal »
TRDES Ageing Time: |00:05:00 |
b Make Supout rif ["] IGMP Snooping
@ Mew WinBox [] DHCF Snooping
Bl Exit
Fast Forward
= Windows

Una vez ingresado al Router se procede a crear un bridge, este bridge servird para
unir a los 3 cafés y puedan trabajar dentro de una misma interfaz, todo cambio debera

presionar el botdn apply y posteriormente el botén ok.
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Bridge | Fots  VLAMs MSTls  Port MST Ovemides  Fiters MNAT  Hosts  MODB

4= ] %] (o] 7] [sars

Type: | Bridge

Ageing Time: |DD:D&:DD

[ ] IGMP Snooping
[] DHCP Snooping

Fast Forward

] Ay |
MTU: | -
Actual MTU: | 1500 |
L2 MTU: 1598 |
MAC Address: | E4:8D:8C:87.CA:75 |
ARP: |enabled | ¥ | Remove |
ARP Timeout: | |- Torch
Admin. MAC Address: | |-

|enabled |mnning

el nombre de este bridge se llamara LAN APS este bridge unificara a las 3 la del

Router de borde se aplica y se guarda
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Bridge
Bridge Forts | WLAMNs  MSTls  Port MST Ovemides Fiters MNAT Hosts MDB
#[=|[o]l=] =] [¥]
# | Interface Bridge orizon | Trusted | Priority (h... |Path Cost | Rale
01IH LAN APS no 20 10 disabled port
11H LAN etherd LAN APS no a0 10 disabled port
2H LAN ather? LAN APS no a0 10 disabled port
+| | »
I Jitems

una vez ya creado el bridge se procede a asignar los puertos al bridge antes creado
para el caso la LAN Ether, Ether 3 y Ether 4 pasaran a formar parte del bridge LAN

APS

Address List

[#[=] (][] [=] [¥]

|Mdress & |Netwnrk |Irrterface
= 1721610424 17216100 WAN ether?
= 192.168.10.1/... 132.168.10.0 LAN APS

2items
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Se muestra la configuracion de la IPs tanto para puerto Wan del ingreso a internet
como del bridge Lan creado anteriormente, la WAN se asigno la IP 172.16 10.4 y para

el bridge Lan se asigné el IP 192.168.10.1

Teminal <1 % |
[admin@MikroTik] » 0
[admin@MikroTik] >
%-Ellk] > bing o-c-0-50 ]
5IZE TTL TIME STATOS

0 8.8.8.8 56 116 19ms

1 8.8.8.8 56 116 19ms

2 8.8.B.8 56 116 19ms

3 8.8.B.8 56 116 19ms

4 3.8.8.8 58 116 E4ms

5 8.8.B.8 56 116 19ms

6 8.8.8.8 56 116 19ms

7 8.8.B.8 56 116 19ms

8 8.8.8.8 56 116 19ms

9 5.8.B.8 56 116 19ms

10 B.8.8.8 56 116 19ms

11 B8.8.8.8 56 116 19ms

12 B.8.8.8 56 116 19ms

13 B.8.8.8 56 116 19ms ]

14 B.8.8.8 56 116 19ms

15 B.8.8.8 56 116 19ms

la B.8.8.8 56 116 19ms

17 B.8.8.8 56 116 19ms

18 B.8.8.8 56 116 19ms -

-

En la figura x se realiza un ping a la direccion IP de internet y para comprobar que se

tiene acceso al servicio de internet.
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File: List =] E3
IEI | Backup || Restaore | | Upload... | Find
 File Name: £ |T'_.rpe |Size |Creatinn Time ||:
-
=
18 items 9.3 MiB of 16.0 MiB used 427 free

Antes de proceder con la configuracién del portal cautivo se verifica que no existe en
ningun archivo en la opcion de filis dentro del router de borde, en caso de existir algun

archivo se elimina cualquier tipo de archivo para que el hotspot que se cree no tenga

ningun error
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@ admin@172.16.10.4 (MikroTik) - WinBox v6.47 on hAP lite (smips)

Session  Settings  Dashboard

&7 RADIUS
#. Tools ¥
B8 New Teminal
TROS

b" Make Supout rf
@ New WinBax
Bl B

En la figura x se muestra la configuracion a seguirse para crear el hostpot Ingresar a

la opcidn IP posteriormente seleccionar la opcién host



259

[=I/E3

Servers |ServerF‘mﬁI&a Users lUser Profiles  Active Hosts  IP Bindings  Service Ports = Walled Garden

[#][=] [~][%] | Reset HTML || Hotspot Setup |

|Name 4 |Irrterface |.P~ddress Poal |F‘mﬁ|e |.P~ddresses | b

Hotspat Setup

HotSpat Interface: | IS 7|

| Back || Next | | Cancel |

1 item

en la pantalla que aparece se selecciona la opcién hotspot setup a continuacion
aparecera una nueva pantalla en el cual seleccionaremos el bridge creado anteriormente

seguido de eso presionamos el botdn next.



Hotspot Setup
Set pool for Hot Spot addresses

Address Pool of Network: LS [0y b v T Ve

Back | Mead I Cancel

Hotspot Setup

Select hotspot 551 cerificate
——- |5

Back Mext Cancel

Hotspot Setup

Select SMTP server

IP Address of SMTF Server: |[EAHEEKY]

| Back I Next

| Cancel |
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En la figura x se muestra los pasos siguientes en el cual se puede observar el Pool de

direcciones Ip el cual sera el configurado anteriormente para el bridge de los APS,

tambien que no se utiliza ningun certificado SL ni tampoco un servidor SMTP.
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Hotspot Setup

DNS Servers: |8.8.8.3 =
8844 =

| Back || Next | | Cancel |

Hotspot Setup

[OMNS name of local hotspot server

DMNS Mame: |wiﬁ-gadipca'_.'ambe.com |

| Back || Next | | Cancel |

Para finalizar ingresamos los DNS del servicio de internet 8.8. 8.8 y el de NS
secundario 8.8. 4.4 seguido de eso presionamos la tecla next, posteriormente aparecera
una pantalla en donde ingresaremos la direccion al cual re direccionara una vez que se

conecte a la red wifi.
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6.3. ANEXO C: Manual de instalacion del Software THE DUDE

Para poder instalar el software dude ingresamos a la pagina oficial de Mikrotik, una

vez ya en la plataforma nos dirigimos a la opcién de software y descargas

&« G @ mikrotik.com/download G = w 1

O YouTube () HP Notebook - 14-.. @} (1) Marketplace - H...

@ miK ro TIK Home  About Buy Jobs  Hardware Suppnrt Training  Account
Soﬁwa re Downloads Changelogs Download archive RouterOS The Dude  Mobile apps
RouterQOS v6 -

ARM

Main package =

Extra packages =

The Dude server

ARMe4

Main package =

Extra packages =

The Dude server

MIPSBE

descargar lo que es el servicio de dude la herramienta cliente dude, tener en cuenta
gue cuando se descargue estos archivos sean de la misma version, debido que existe

conflictos cuando no son de la misma version tanto en RouterOs v6 y RouterOs v7.
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@ m | K ro TIK Home  About Buy Jobs Hardware  Software
SOftwa = Downloads Changelogs Download archive  Rout
X86

Main package = =

Extra packages = o

ICD Image =] I =

Install image =] =

The Dude server = -

GENERAL

Netinstall (Windows) =] =

Netinstall (Windows 64bit)

Metinstall (CLI Linux)

The Dude client = =

Bandwidth test =] =

Mikrotik.mib = =

FlashFig = =

Una vez ya descargado los archivos procedemos a instalarlos en una maquina virtual

Agregar el nombre del servidor cargamos la 1ISO con la versién 6.48.6, Es importante

poner en la versién de 64 bits.

¥# Crear maquina virtual ? bt

Virtual machine Name and Operating System

Please choose & descriptive name and destination folder for the new virtual machine, The name you choose will be
used throughout VirtualBox to identify this machine. Additionally, you can select an ISC image which may be used
to install the guest operating system.

Mombre: |Servidor The Dude | <&
Folder: | C:\sers\andresVirtualBox VMs V|
150 Image: | [@ C:\Jsers\Andres\Downloadgimikrotik-6.48.6.iso | V|

Edition:
Tipo: | Linux ~ E;l.__n

i [
Version: JOrade Linux (54-bit) bl

Skip Unattended Installation

@ 05 type cannot be determined from the selected 150, the guest OS will need to be installed
manually.

Ayuda Modo experto Atrds Cancelar
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asignamos la memoria RAM y la memoria de almacenamiento, segun los

requerimientos.

Para la practica estableceremos adaptador puente a la tarjeta ethernet.

'E;_::' Servidor The Dude - Configuracion

E General Red

[ Advanced

@ Red
@ Puertos serie
ﬁ USE

Ij Carpetas compartidas
[

Iniciamos la maquina virtual

¥# Oracle VM VirtualBox Administrador
Archivoe Maquina Ayuda

I J——

iﬂ' The Dude
ol @ Apagada

=] Dude
» '. £ Corriendo

[2I;) Servidor The Dude
> @Apagada

[

: || Realtek PCIe GBE Family Controller

Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
IE Pantalla Enable Metwork Adapter
. Conectado a: | Adaptador puente w
Almacenamiento

Mombre:
(‘D:' Audio

L @ P-

MNueva Afiadir  Configuracién Descarfar  Inidar

= General

MNombre: Servidor The Dude

Sistema operativo:  Oradle Linux {(64-bit)
Sistema

Memoria base: W04 MB

Orden de arranque:  Disquete, Optica, Disco duro
Aceleraddn: Paginacién anidada, PAE/NX, Paravirtualizacidn KVM
M pantalla

Memaria de video: 16 MB

Controlador grafico: VMSVGA

Servidor de escritorio remoto:  Inhabiiitado
Grabadidn: Inhabilitado

Almacenamiento

Controlador: IDE
IDE secundario maestro:  [Unidad dptica] mikrotik-6.48.6.is0 (26,04 MB)
Controlador: SATA

Una vez iniciada la maquina procedera a cargar el ISO MikroTik dude, a

continuacion, activaremos unas opciones extras que ayudara al mejor rendimiento del

servidor para la gestion de la red.

seleccionar las opciones como se muestra en la imagen, presionar la tecla i para

instalar.



265

Welcome to MikroTik Router 3Software installation

ove around menuw using ‘p’ and ‘n’ or arrow keys, select with ‘spacebar’.
» y =1

Select all with "a’, minimum with ‘m’. Press 'i’ to install locally or "¢’ to
ancel and reboot.

system [X]1 hotspot [X]1 ntp

PP ipvb [X] routing

dhcp kvm [X]1 =security
advanced-tools lcd [ 1 ups

calea lora [X] user-manager

dude mpls [X] wireless@

qps multicast

ireless@ (depends on systemd:
Provides support for wireless station and AP.

Bekss BEal

[#] CTRL DERECHA

Antes de instalar el sistema pregunta si se desea conservar las configuraciones
anteriores a la cual presionamos la tecla n y después pregunta si s desea borrar el

almacenamiento a la cual presionamos la teclay.

Pep ipvb [X] routing

dhcp kvm [X]1 security
advanced-tools led [ 1 ups

calea lora [X] user—-manager

dude mpls [X] wirelesse@

gps multicast

ireless@ (depends on systeml:

Provides support for wireless station and AP.
Do you want to keep old configuration? |[ysnl:in
arning: all data on the disk will be erased!?

ontinue?| [ysnl:y

reating partition...
Formatting data partition 87

=1 i Gl

[#) CTRL DERECHA

BOLE®s
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Una vez instalado el sistema debera reiniciarse, para la cual se presiona la tecla enter.

'@

arning: all data on the disk will be erased!?

ontinue? [ysmnl:y

reating partition...
ormatting data partition 100x
ormatting boot partition 100x

system-6.48.6
wireless@-6.48.6
user-manager-6.48.6
routing-6.48.6
ntp-6.48.6
mpls-6.48.6
ipv6-6.48.6
hotspot-6.48.6
dude-6.48.6
advanced-tool=s-6.48.6
dhcp-6.48.6
security-6.48.6

Software installed.
Press ENTER tol reboot

Qoo Byl

[#] CTRL DERECHA

Una vez que el sistema se reinicia se procede a eliminar la imagen 1SO, para que no

vuelva a cargar el proceso de instalacion.

El

Selecdonar fcrear una imagen de disco. ..

el A0 | =R RN (@ TR PERECHA H

g Selecconar un archivo de disco...

~  mikrotik-6,48.6.is0
mikrotik-7.8 (1).is0
mikrotik-7.8.iso

(£} Eliminar disco de la unidad virtual

Una vez que el sistema se reinicia cargara la pagina de logue, el usuario por defecto

es admin y no posee contrasefia.



ikroTik 6.48.6 Hreng—tern)
Router0S Legin<admin
Fassword:| _

267

g ol =gl

[#] CTRL DERECHA

Con eso se tiene instalado el servidor dude para la configuracion del cliente o gestor

dude hay  que tener

MMMH MMMH KKK

MMM MHMMHM MMM III KKK KKK

MMM MM MMM III KKKEK

MMH MMM III KKE KKK
MHMH MMM III KKK KKK

MikroTik RouterD3 6.48.6 (c)

en cuenta la version ISO instalada.

TTTTTTITTTT KKK
RRRRER 00ooo0o TTT ITI KKK KKK
RRR  RER 000 000 TTT ITI KKKEK
RRRRERR o000 000 TTT ITT KKK EEK
RRR RER 000000 TTT ITT KKK KKK

1999-2821 http: - uwuw.nikrotik.coms

urrent installation "software ID": UWZG-61RUW

lease press "Enter

>

Instalacion del gestor dude

to continue?

ol Bk gl

[#] cTRL DERECHA
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Tener descargado el instalador del gestor dude con la version del router os version

6.48. 6.

Este gestor se descarga de la pagina de mikrotik como se mostré en la instalacion del

dude
¥ [+] = | Descargas — O >
Inicio Compartir Vista e
A "« Usuarios » Andres » Descargas v O Buscar en Descargas
Nombre Fecha de modificacién Tipo 4
v 3¢ Acceso rapido
I Escritorio ~ hoy (3)
“ Descargas Ik'i\: dude-install-6.48.6 I 6/3/2023 10:31 Aplicacion
[ Documentos | | dude-6.48.6.npk 6/3/2023 10:25 Archive MPK
|Z] mikrotik-6.48.6. 6,/3/2023 10:24 Archivo de ima

clic derecho sobre la aplicacién para iniciar con la instalacion. A continuacion,

iniciaré el proceso de instalacion para lo cual presionamos la tecla | Agree.

L

Flease review the license terms before installing The Dude, (4}

Press Page Down to see the rest of the agreement.

MIKROTIKLS MIKROTIK SOFTWARE END-USER. LICEMCE AGREEMEMT A

THE DUDE SOFTWARE

This End-ser License Agreement (License Agreement)is a binding

agreement between you (either an individual or a single entity) and

MikroTikls SIA (MikroTikls™ or "MikroTik™), which is the manufacturer

of the SOFTWARE PRODUCT ("SOFTWARE PRODUCT " or "SOFTWARE™) identified

abowve, HARDWARE refers as the computer, which the Software Product is

installed on.  Any software provided along with the SOFTWARE PRODUCT

that is associated with a separate end-user License Agreement is W

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install The Dude.

I Agree Cancel



Fijar sé si esta activado la casilla que inicie dude de no estarlo presionar la casilla
L)
Choose Components (

Choose which features of The Dude you want to install, 4}

Chedk the components you want to install and uncheck the components you don't want to
install. Click Mext to continue.

Select components to install: The Dude {required) Lo L
Start Menu Shortouts
Space reguired: 5.8MB
< Back MNext = Cancel
Y se procede con la instalacion
@
Choose Install Location —
Choose the folder in which to install The Dude, (4}

Setup will install The Dude in the following folder. To install in a different folder, dick Browse
and select another folder. Click Install to start the installation.

Destination Folder

| C:\Program Files (x36)\Dudel, Browse...

Space required: 5.8MB
Space available: 156, 7GE

< Back Install Cancel

269
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Una vez instalado el gestor aparecera la pantalla de inicio en donde se ingresara la ip

usuario y contrasefia del servidor

@ admin@172.16.20.100 - The Dude 6.48.6 — O e
| Frfeences | Heb | HOTSPOT GONTROLLERS -> www |

Server: [172.16.20.100 Con

d

Port: [8251 Save

User Mame: |adn1ir|

Password: I

¥ Remember Password

Comment: I
Address i |User Name Comment
< >

|Clierrt: m Obps /tx 0 bps connecting
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6.4.ANEXO D: Manual de configuracion del Access Point EAP225- Outdoor

Para la configuracion del Access Point EAP225 se ingresa por el navegador de por la

direccion ip 192.168.0.1

Figura D1

Mueva pestafia b4 -+

X ¢+ ©® 192.168.0.1

Una vez ya en la interfaz principal procedemos a configurar el Usuario y contrasefia

del administrador

Figura D2

[
|

Set up a new username and password

New Username: GADIPMJ

New Password: = eeesssssnse

Confirm Password: = sssssssssss

Se procede a configurar una ip estatica en la pestafia de Red, para el primer AP

IP; 192.168.10.2
Mascara: 255.255.255.0
Puerta de Enlace: 192.168.10.1

DNS: 8.8.8.8



Figura D3

tp-link

Wireless

Monitoring

Management

System

IP Settings

IP Address:
IP Mask:
Gateway:
Primary DNS:

Secondary DNS:

Dynamic
192.168.10.2
255.255.255.0
192.168.10.1
8.8.8.8

8.8.4.4 (optional)
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Se configura la frecuencia y se asigna los canales propuestos en el item 3.12.3

Figura D4

tp-link

Wireless Settings

Channel Width:

Channel Limit:

Channel:

Tx Power(EIRP):

Note:

Monitoring

Portal MAC Filtering
20/40/80MHz v

[] Enable

Management

Scheduler

System

Qos

ENO

Rogue AP Detection

Mote:In EU member states and EFTA countries, the operation in the frequency range 5150MHz-5350MHz is not allowed outdoors.

36 / 5180MHz v

23 dBm(7-23)

The EIRP transmit power includes the antenna gain.

Save

Se configura el SSDI de la red en este caso se asigno el nombre AP-GADIPCayambe

y no debe tener ningun protocolo de seguridad.
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Figura D5
tp-link “®

Monitoring Management System

Wireless Settings Portal MAC Filtering Scheduler Qos Rogue AP Detection
SS51ID: AP-GADIP-M_D_1
Wireless VLAN ID: 100 (0-4094. 0 is used to disable VLAN tagging.)
SSID Broadcast: =
Security Mode: None v
Portal: ]
SSID Isolation: ] Enable

Se configura el nUmero maximo de usuarios que se conecte a este Access Point

Figura D6

Equilibrio de carga

Equilibrio de carga : =

Maximo de Clientes Asociados :| 3 (1-99)

Salvar

Para la Gestion de la red inalambrica es importante activar el protocolo SNMP para

poder gestionar el equipo y poder monitorear todos sus recursos
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Figura D7

-|°tp-link 1490

Inalambrico Supervision Gestion Sistema
Registro del Servidor web Acceso de gestion LED SSH VLAN de SNMP
sistema ENCENDIDO/APAGADO administracion

Agente SNMP

Agente SNMP : Habilitar
Contacto del sistema :
Nombre del sistema :

Ubicacion del sistema :

Obtener comunidad : public
Obtener fuente : 0.0.0.0|
Establecer comunidad : private

Establecer fuente : 0.0.0.0
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6.5. ANEXO E: Base de Datos para los Equipos de Interconexion

Actualmente ya existe una base de datos se realizada en un trabajo de Grado titulado
“ADMINISTRACION Y GESTION DE LA RED INALAMBRICA DEL GOBIERNO
AUTONOMO DESCENTRALIZADO (GADIP) DEL CANTON CAYAMBE

BASADA EN EL MODELO FUNCIONAL FCAPS DE LA ISO™.

En donde ya existe una base de datos realizada en Microsoft Excel y la utilizacion de
la herramienta de programador, en la cual permite el manejar visual BASIC para realizar
la interfaz. Esta base de datos se realizo para llevar un inventario de los dispositivos de
red, permitiendo al administrador de la red tener un control total de todos los dispositivos
de red y la ubicacién exacta de cada uno de los dispositivos, se consideré los siguientes
parametros para el inventario de la red Inalambrica del GADIP del Municipio de

Cayambe.

e Tipo de Componente

e Nombre del equipo

e Direccion IP de red

e Marcay Modelo

e NuUmero de Serie

e Ubicacion del Equipo

e Fechade Ingreso

e Responsable

e Teléfono del Contacto



276

6.6. ANEXO F: Base de Datos para los Fallos Ocasionados en laRed Inalambrica

Del GADIP del Municipio de Cayambe.

Actualmente existe una base de Datos con una interfaz de Visual Basic en un
Microsoft Excel. Esta base de datos se realizdé en un Trabajo de Grado anterior con
autoria de “Linda Torres” esta base de datos se realizd para la documentacion y reporte
de los fallos ocasionados en la redInaldmbrica del GADIP del Municipio de Cayambe,
permitiendo al administrador de la red pueda manejar cualquier el tipo de fallos
ocasionados y dar una pronta solucion de manera que se garantice el correcto
funcionamiento de la red, de esta manera los usuarios podran acceder alservicio de

internet constantemente sin interrupciones.

La base de datos para la documentacién de fallos se determind los siguientes

parametros para el documentar:

Numero del reporte del fallo

e Descripcion del fallo

e Fecha

e Responsable

e Lugar

e Observaciones
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6.7. ANEXO G: Recomendaciones para los usuarios del Portal Cautivo (Hotspot)
de la zona central Guachala

Para hacer uso del servicio de Internet gratuito en la zona central de Guachal& los

usuarios deben seguir los siguientes Pasos:

PN $o3 \‘&
) @ > GOBIERNO AUTONOMO DESCENTRALIZADO )

k INTERCULTURAL Y PLURINACIONAL m
GADIPCayambe DEL MUNICIPIO DE CAYAMBE %

SUMAK KAWSAYPAK

RECOMENDACIONES A USUARIOS DEL SERVICIO GRATUITO DE

INTERNET EN EL PARQUE CENTRAL DE CAYAMBE

1. Presentar en la recepcion de documentos del GADIP del Municipio de Cayambe
la cedula de identidad o pasaporte para personas extranjeras.

2. Se procederad a crear la cuenta de usuario y contrasefia el técnico de la red
Inalambrica.

3. El nombre de usuario serd el primer nombre y la contrasefia el numero de
cedula de identidad.

4. Se le asignara un tiempo limite de uso del servicio de Internet al dia.

5. Conectar el dispositivo moévil a la red con el SSID GADIP-CAYAMBE

6. Al ingresar en el navegador dar clic Accede a la Red

7. EIl Hotspot tiene la opcion de dar acceso a internet por 30 minutos en caso de
no estar registrado en la base de datos del GADIP Cayambe.

8. Mientras no se cierre la sesidn el tiempo seguira corriendo.
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6.8. ANEXO H: Formularios de Documentacion

ANEXO H.1: Formulario de Reportes de Fallos

@ > GOBIERNO AUTONOMO DESCENTRALIZADO f 3
K. INTERCULTURAL Y PLURINACIONAL m
GADIPCayambe DEL MUNICIPIO DE CAYAMBE &V

SUMAK KAWSAYPAK

/

CODIGO: CTIC-FMT-001-SIE-PINT | N°: 00001
FORMATO UNICO DE REPORTES DE FALLOS

REPORTE DE RED

INSTITUCION EDUCATIVA:

CANTON:

FECHA:
PARROQUIA: HORA DEL REPORTE:
SECTOR: FECHA DE SOLUCION:
DETALLE DEL EQUIPO
TIPO DE DESCRIPCION MARCA MODELO

COMPONENTE

DETALLE DEL PROBLE:

Firma de Representante Soporte Técnico Aceptado a Satisfaccion




ANEXO H.2: Formulario de documentacion de fallos
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SUMAN KAWSAYPAK

GOBIERNO AUTONOMO DESCENTRALIZADO

@ INTERCULTURAL Y PLURINACIONAL ﬁ

GADIPCayambe DEL MUNICIPIO DE CAYAMBE %‘/

CODIGO: CTIC-FMT-002-SIE-PINT | N°: 00001

REPORTE DE RED

FORMATO UNICO DE DOCUMENTACION DE FALLOS

INSTITUCION EDUCATIVA:

CANTON: FECHA:
PARROQUIA: HORA DEL REPORTE: :
SECTOR: FECHA DE SOLUCION:

TIPO DE ATENCION: REMOTA :

PERSONALIZADA :

DETALLE DEL EQUIPO

TIPO DE DESCRIPCION
COMPONENTE

MARCA MODELO

DIAGNOSTICO:

PROBLEMA SOLUCIONADO: SI D NO D

PARCIAL [__]

CAUSAS:

Firma de Representante Soporte Técnico

Aceptado a Satisfaccion




