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CAPITULO I: ANTECEDENTES

1.1. Problema

Con el avance de la tecnologia las redes de comunicacion tradicionales van perdiendo
territorio frente a nueva tecnologia, mientras que en una red tradicional WAN se compone por
routers los cuales son administrados localmente o de forma manual remota, también el alto costo
y requerimiento del ancho de banda obliga a los encargados de la red a buscar soluciones
alternativas para un mejor desempefio y ahorro de costos. Se tiene también la infraestructura mas
utilizada MPLS en donde garantiza el rendimiento de cierto tipo de trafico en donde se asigna
una determinada cantidad de ancho de banda dentro del circuito MPLS y no de todos los tipos de
trafico. El empezar la introduccion de la tecnologia SD-WAN permitird simplificar la
administracion y operacion de una WAN al separar dos planos el plano de control el plano de
datos, también se da prioridad a aplicaciones especificas, pero estas van a tener el acceso a el
ancho de banda completo.

Debido a la situacion que atraveso el pais debido al COVID-19 Se suspendieron las
actividades presenciales de varias instituciones, trasladando asi de manera abrupta el estudio y el
trabajo a casa, lo que llevo a un incremento del trafico de internet en los hogares el cual a
mediados del afio 2020 creci6 hasta un 63% de acuerdo con “El Universo” (El Universo, 2020).
Ecuador experimenta un crecimiento en el acceso a internet y a redes sociales con 10.17 millones
de usuarios de internet y 14 millones de perfiles en redes sociales, es decir, que el 57% de la
poblacidn usa este servicio en relacion con enero del 2020 hubo un crecimiento del 1.5%, lo que
es igual a 147 mil nuevos usuarios y esto implica que se ha tenido mayores repercusiones, la

poblacién urbana es del 64,3% de 17.77 millones de habitantes y marca una diferencia
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significativa respecto a otros paises latinoamericanos y dice mucho acerca el acceso de la
poblacion a internet ya que del 35,7% de la poblacion rural solo el 16% cuenta con acceso a
internet de acuerdo con “Branch” (Alvino. C, 2021).

El aumento del trafico de datos se ha visto reflejado en la alta demanda como lo son las
clases virtuales y el teletrabajo por estos motivos la red se vuelve mas pesada y requiere de mas
recursos lo que se refiere a una mejor calidad de servicio (QoS) para soportar el trafico en mayor
parte multimedia, en donde al poseer un modelo de red que no cubre totalmente las necesidades
actuales, llega a provocar caidas abruptas de la red.

Para mejorar y disminuir la latencia se propone una metodologia de red como SD-WAN
para el disefio de una red que se combine al modelo actual y se enfoque en la gestion
centralizada, el reenvio de datos a través de dispositivos conmutadores que soportan redes
definidas por software para dirigir el trafico de una manera inteligente y garantizar un QoS
optimo.

1.2.  Objetivos
1.2.1. Objetivo General

Desarrollar un disefio de red de area extensa basada en una arquitectura definida por
software SD-WAN adaptada a un modelo MPLS e implementacion de politicas de la calidad de
servicio QoS para analizar el rendimiento dentro de una red hibrida

1.2.2. Objetivos Especificas
e Definir los fundamentos tedricos necesarios acerca de la arquitectura, elementos y
funcionamiento de una red extensa definida por software, asi como también de la

infraestructura MPLS enfocadas principalmente en la calidad de servicio (QoS).
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e Determinar que dispositivo de red a utilizar con la tecnologia Fortinet para una
infraestructura de SD-WAN que tenga requisitos cambiantes para la conexion de usuarios
finales con los servicios correspondientes para una red hibrida.

e Definir los diferentes mecanismos de calidad de servicio QoS para el establecimiento de
las politicas adecuadas y mejora del rendimiento 6ptimo de una red combinada SD-WAN
con MPLS.

e Elaborar un disefio de red hibrido con el objetivo de evidenciar las ventajas que ofrece
aplicar politicas de QoS en lared.

e Realizar pruebas de rendimiento mediante una simulacion en donde se analice diferentes

escenarios en donde se destaque las ventajas del uso de politicas QoS.

1.3.  Alcance

El presente proyecto tiene como objetivo la elaboracion de un disefio de red extensa
basada en una arquitectura definida por software SD-WAN en donde es necesario analizar el
modelo MPLS para implementar las respectivas politicas de servicio QoS a través de
simulaciones de alta disponibilidad para comprobar su funcionamiento, en donde se busca
mejorar el rendimiento general de una red hibrida.

En primer lugar, se realizara la investigacion acerca de los fundamentos tedricos
necesarios acerca de la arquitectura y el funcionamiento de una red extensa definida por
software, asi como también el analisis de la infraestructura de MPLS junto con el respectivo
equipamiento que deben ser tomados en cuenta para el control de trafico de la red a través de la
redireccion inteligente sobre dos 0 mas enlaces junto a la gestidn basada en la nube. Ademas de
analizar tanto los mecanismos como los modelos de QoS con lo cual se dara una solucién que se

adecuen al proyecto propuesto.
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La implementacion de una red hibrida SD-WAN y MPLS requerira un analisis y
comparacion de las principales caracteristicas de estos dos modelos de red a implementar, en
donde se justificara la eleccion de este modelo en base a sus ventajas, ademas de su
adaptabilidad con el modelo MPLS. Se permitira establecer configuraciones WAN a lo largo de
varias localidades y circuitos virtuales, asi como también capturar datos sobre el rendimiento y
errores de funcionamiento de la red. También el supervisar de forma dindmica el rendimiento de
rutas y realizar el ajuste de flujos de tréafico los cuales existen entre los circuitos fisicos
disponibles para equilibrar la carga y reducir la congestion dando soporte mediante los canales
vinculados y realizar reenvios virtuales. Con las caracteristicas mencionadas se analizara la
arquitectura y se escogera previamente los dispositivos SD-WAN de la tecnologia Fortinet
(FortiGate, FortiManager, FortiAnalizer)para los nodos correspondientes los cuales se realiza
una simulacion para comprobar el soporte del dispositivo mediante una simulacion en el
software GNS3 y posteriormente agregarlo a la topologia correspondiente en donde se
encargaran de implementar la funcién de plano de datos, administracion y configuracion de
equipos de manera centralizada ya que el plano de control se encuentra separado del de datos en
donde permitira una red escalable de tal forma que se puede definir nuevas politicas de calidad
de servicio y se podréa realizar de manera remota sin que el administrador de red tenga que
desplazarse al sitio. Por esta razén se implementard LANS en cada sucursal y usaran conexiones
de banda ancha para tréafico de internet que requiera menos latencia en donde se tendra como
controlador FortiManager y junto a FortiAnalyzer obtener acceso remoto para poder visualizar el
estado. Para utilizar los equipos necesarios para la simulacion se realizaran mediante la
obtencion de las 1SO a través de la cuenta oficial de Fortinet. Dentro de los requisitos para la

infraestructura de SD-WAN cabe resaltar los servicios y requerimientos a formar parte de la
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conexion de los usuarios finales los cuales son los servicios de Volp, Streamming, Hosting antes
de implementar las politicas QoS los cuales seran claves dentro del comportamiento del proyecto
planteado.

Dentro de la tercera parte se estableceran las politicas adecuadas para mejorar el
rendimiento de la red y para eso se debe tomar en cuenta que la calidad de servicio QoS planea
manejar los efectos de la congestion del trafico utilizando 6ptimamente los diferentes recursos de
la red, en lugar de ir aumentando continuamente capacidad. En este punto es necesario prestar
atencion especial al hecho de que la QoS no es aumentar ancho de banda sino distribuirlo de
acuerdo con las necesidades que se requieran. Se denota el funcionamiento basico de los
mecanismos de QoS en donde se definira entre: control de admision, abolicion de congestion,
administracion de congestion, clasificacion de trafico, shaping y policing, sefializacion,
mecanismos de eficiencia de enlace y administracion, monitoreo y aprovisionamiento. Esto
permitird observar el funcionamiento de una red que actualmente se utiliza en la gran mayoria de
empresas como lo es MPLS y conozcan los resultados al combinar con una red SD-WAN como
afecta el QoS.

Se propone elaborar un disefio de red conformada con una MPLS y una SD-WAN en
donde se emplearan diferentes servicios como Volp, Streamming, Hosting. Cabe mencionar que
para el uso del acceso remoto se utilizara SSL-VPN, mediante los equipos Fortinet se tendra un
manejo centralizado por lo que se puede agregar o remover cualquier politica, regla o configurar
la seguridad de forma Optima sin la necesidad de trasladarse al lugar.

Finalmente, mediante el uso de un modelo de red SD-WAN funcionando se realizara una
verificacion de su funcionamiento, para que posteriormente el disefio permita el mejor

desemperio de la red mediante las politicas a implementar de QoS dentro del disefio a realizar,
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haciendo uso de los servicios de Volp, Streamming, Hosting, se realizaran pruebas en 2
escenarios principalmente el primero que sera sin utilizar politicas de QoS y el segundo
escenario utilizando las politicas QoS, en donde se demostrara el enrutamiento del trafico
optimizado debido a los pardmetros que se verificaran como lo son la latencia, jitter, pérdida de
paquetes.
1.4.  Justificacion

En la actualidad debido al incremento de intercambio de datos a través de la red, la
demanda tanto de los usuarios para recibir un mejor servicio o de las empresas que necesitan
cubrir tales necesidades como son mayor ancho de banda, la calidad de servicio QoS entre otros,
a pesar de esto MPLS lleva en el mercado por mayor tiempo lo que ha generado confianza en su
efectividad, pero se ha visto en auge la tecnologia SD-WAN en el sector de telecomunicaciones.

La red SD-WAN ha surgido en los tltimos afios con el fin de simplificar la gestion y
creacion de conexiones de diferentes sitios como sucursales de una empresa o centros de datos
entre si y proporcionar la flexibilidad, control y monitoreo centralizado a un costo menor, en
comparacion a un red WAN convencional tiene dos principales aspectos mejores como lo es que
proporciona un marco inherente para las aplicaciones de hosting ya que se desarrolla de forma
centralizada en donde se toma en cuenta la calidad percibida por el usuario y segundo es que
puede definir de forma centralizada las politicas de red y gestion del trafico sin utilizar
configuracién manual. (Zhenjie, Yong, Baochun, Yadong, & Xul, 2019)

La infraestructura MPLS ha servido y ha satisfecho las necesidades de la empresa durante
alrededor de 20 afios no hay que olvidar que pese a su confianza dada por el tiempo de uso tiende
a llegar a un punto de inflexién por ejemplo es costoso ya que es complejo de desplegar e

inflexible evitando el adaptarse a los requisitos de la nube los cuales sus aplicaciones han estado
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en crecimiento. El virus COVID-19 fue un gran detonante para desencadenar varias transiciones
como migrar a la nube y estudiar, trabajar desde casa o desde otro lugar (DIARIOT]I, 2021). Es
por eso que el surgimiento de SD-WAN ofrece soluciones alternativas ya que aun con el uso de
MPLS en varios sectores una parte importante es tomar en cuenta que MPLS es un transporte de
red, mientras que SD-WAN permite una solucion en donde se utiliza MPLS y otros transportes
para construir una red extensa con mejor rendimiento y mayores capacidades. (SDX Central,
2018)

Es asi como, el presente proyecto propone el desarrollo de un disefio de red de area
extensa basada en una arquitectura definida por software SD-WAN adaptada a un modelo MPLS
e implementacion de politicas de calidad de servicio QoS para el analisis del rendimiento de una
conformada por estos dos modelos, en donde la verificacion de su funcionamiento se lo hara con

diferentes pruebas de rendimiento y distintos escenarios en un entorno de simulacion.
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2. CAPITULO II: FUNDAMENTACION TEORICA

En este capitulo 2, la atencion se centra en establecer una base teorica que sustente el
contexto y los objetivos del proyecto. Este capitulo profundiza en los conceptos fundamentales
necesarios para comprender el alcance del proyecto, incluidas las redes de area extensa definidas
por software (SD-WAN), la conmutacién multiprotocolo de etiquetas (MPLS), la calidad de
servicio (QoS) y las tecnologias de red relacionadas. Al explorar estos fundamentos teéricos, este
capitulo pretende proporcionar a los lectores una comprension general del marco conceptual en
el que se basara la implementacion y analisis posteriores.

2.1. Conmutacion de etiquetas multiprotocolo (MPLS)

El protocolo MPLS provee una conmutacion de etiquetas para soportar el trafico de
diferentes envios de paquetes y asi poder diferenciarlos, generalmente se afiaden las etiquetas de
acuerdo con las direcciones de destino de la capa de red del modelo OSI. MPLS proporciona

fiabilidad, rendimiento y prioridad a paquetes que lo requieran (Imagar,2021).

2.1.1. Arquitectura MPLS
La arquitectura MPLS es eficiente, ya que esta mejora el rendimiento mediante el

incremento de velocidad de los datos a través de la red por lo que se basa en etiquetas y no en la
cabecera IP. Entonces el enrutador utiliza informacion la cual se asigna a una correccion de
errores hacia a delante, (FEC) entonces antes de la transferencia de paquetes se establecen rutas y
la asignacién de etiquetas para la distribucion de estas y la creacion de tablas los cuales no afecta
a los demas enrutadores internos de la red correspondiente por lo que continla con la recepcion
del paquete y la implantacion de la etiqueta lo cual esto permite la conmutacion de las etiquetas y
la correspondiente transferencia del paquete en donde sera extraido su etiqueta y finalmente

entregar el paquete (Pérez, 2020).
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2.1.2. Elementos de una red MPLS
Se conforma principalmente de:

e Label Switch Router (LSR): Dispositivo de capa 3 que es parte del proveedor de
servicios y realiza el proceso de distribucién de etiquetas y transportacion de
paquetes.

e Label: La etiqueta tiene un tamafio de 20 bits la cual representa una FEC.

e Label Switched Path (LSP): Camino de un paquete a través de uno 0 méas LSR.

e Bindings: Cuando la decision de asignar una etiqueta a los paquetes depende del
siguiente LSR.

e Label Distribution Protocol (LDP): Aquellos procedimientos en donde un LSR
comunica a otro los bindings realizados.

e Label Edge Router (LER): Dispositivos de capa 3 ubicados de conectar
diferentes redes (ATM, Frame Relay,etc) e insertay retira las etiquetas de acuerdo
con la informacion de enrutamiento.

e Forward Equivalence Class(FEC): Conjunto de paquetes que tienen mismos
requerimientos para ser transmitidos y transportados por un mismo camino.

Como se puede apreciar en la Figura 1 MPLS combina la gestion de trafico capa 2 con la
escalabilidad y flexibilidad del enrutamiento de capa 3, y permite que las redes de datagrama
funciones como red de conmutacion de circuito virtuales. Estdn compuestas por LSR y LER, los
cuales realizan el encaminamiento de acuerdo con la etiqueta MPLS, y las tablas de conmutacion
que deben encontrarse en todos los nodos. El objetivo es realizar una adecuada gestion de

recursos de la red de acuerdo con la reserva de capacidades de transmision extremo a extremo.

Figural
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Arquitectura bésica de MPLS

LSR LSR

LSP: Label Switching Path

LSR: Label Switching Router

Nota. La figura muestra los elementos de una red MPLS bésica. Fuente: Telefdnica I1+D

(2015).
2.1.3. Aplicaciones MPLS
MPLS es especialmente til para la gestion y soporte de aplicaciones como:

e Ingenieria de trafico. Esta busca optimizar el uso de los recursos fisicos de la red
para reducir el costo de operaciones y adaptar el flujo de trafico, previniendo asi
posibles cuellos de botella, mientras otras son poco utilizadas y asi determinar el
camino disponible y mas rapido.

e Diferenciacion de niveles de servicio mediante clases (CoS): Se basa en
modelos de la IETF para redes IP, estos modelos permiten priorizar diferentes

aplicaciones que circulan en la red, tomando como pardmetros el ancho de banda,
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retardo, jitter y pérdida de datos, y clasificarlos en un trafico reducido de clases de
servicio.

Servicio de redes virtuales (VPN): Ofrecen escalabilidad, faciles de administrar
y divide la red del proveedor en donde se constituye a base de conexiones
realizadas sobre una infraestructura compartida con funciones de red parecidas a

las de una red privada.

2.1.4. Ventajasy desventajas de MPLS

Ventajas

Un paquete que se encuentre fuera de un dispositivo que no sea MPLS puede
entrar si se encuentra el punto final conectado fisicamente a la red

Cuando se reenvia informacion mediante una basqueda (lookup) en una tabla
predeterminada en donde se enlaza los valores de las etiquetas con la direccion o
direcciones del siguiente salto

Cuando existe paquetes enviados desde puntos finales pueden tener diferentes
FEC, por lo tanto, diferentes etiquetas y un PBH distinto tendran en cada LSR y

provoca flujos diferentes en la red.

Desventajas

Tiene un costo alto en comparacién al costo normal de conectividad de internet y
mas aln si se tiene mas de un proveedor.

Demora algun tiempo en el despliegue de una nueva sucursal, y muchas veces no
es facil llevar MPLS a ciertas zonas.

Se requiere de una persona en cada sucursal de forma presencial para la

configuracién lo que implica un aumento de costos de operacion.
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2.2. Redes de area extendida (WAN)
Las redes de area extendida (WAN) se forma por numerosos nodos de conmutacion que
estan interconectados y cubre largas distancias entre varias sucursales en donde se necesita

atravesar rutas de acceso publico (Tanenbaum et al., 2021).

2.2.1. Funcionamiento de WAN
Una WAN se forma de varios nodos de conmutacion interconectados por lo que en una
transmision desde algun dispositivo es enrutado a través de estos dispositivos 0 nodos internos
hasta el nodo destino especificado, a estos nodos no les concierne el contenido de los datos ya
que su proposito es realizar la conmutacion y que envié los datos de nodo en nodo hasta su
destino. Se ha implementado principalmente dos tecnologias: conmutacion de circuitos y
conmutacion de paquetes y en ocasiones se emplea la retransmision de tramas (Stallings,2014).

e Conmutacion de circuitos: Se necesita establecer un camino dedicado para
interconectar estaciones a través de los dispositivos de red. Los datos que se
generan en el nodo fuente se encaminan rapidamente por el camino dedicado. En
cada dispositivo o nodo de entrada se dirige por el respectivo canal de salida sin
demoras.

e Conmutacidn de paquetes: En esta situacion no es necesario realizar asignacion
de capacidad de transmision durante el camino ya que los datos son enviados en
pequefias secuencias llamados paquetes en donde cada paquete siguiendo la ruta
entre estacion origen y destino pasa por los nodos de la red en donde este recibe
completamente y es almacenado por un lapso y posteriormente es transmitido al
siguiente nodo y utilizan para comunicarse terminal-computador y computador-

computador.
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e Retransmision de tramas (frame relay): Se afiade informacion redundante a

cada paquete para detectar errores
La subred de la WAN esta compuesta de dos elementos como son: las lineas de
transmision y elementos de conmutacion.

e Lineas de transmision: Estas mueven los bits entre los dispositivos y pueden ser
cobre, fibra Optica e incluso enlaces de radio usualmente alquilan las lineas de
transmision a empresas que disponen de este medio.

e Elementos de conmutacion: Son dispositivos de conmutacion los cuales

conectas dos 0 mas lineas de transmision como lo son router

2.2.2. Tipos de WAN
El criterio para clasificarlos es el uso 0 no de circuitos dedicados en donde quiere decir si
el medio de transmision entre los nodos permanece abierto permanente o se debe conectar
distintos canales fisicos para establecer conexion en ese caso se habla de circuitos conmutados.

e WAN dedicada: Son conexiones permanentes entre las redes de area local o
conocidas como enlaces punto a punto en donde brindan una ruta especifica y se
implementa un dispositivo de enrutamiento en cada red de area local.

¢ WAN conmutada: Conmutacion de circuitos, se crea un circuito fisico en donde
se mantiene y finaliza con el mismo proporcionado por una compariia de
telecomunicaciones en donde se mantiene un ancho de banda estable es similar a

la tecnologia utilizada en llamadas telefonicas

2.2.3. Ventajas y desventajas de WAN

Ventajas
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e No tiene limite de espacio geografico para establecer comunicacién entre
estaciones

e Tiene amplia escala de medios de transmision

e Permite la expansion de sucursales ya que pueden expandir la red mediante el uso
de puertas de enlaces, puentes y enrutadores.

Desventajas

e La configuracion esta distribuida en cada enrutador.

e Laadministracion de nuevas politicas se debe realizar la manipulacién por cada
uno de los dispositivos.

e Laarquitectura WAN es privada y estéatica, lo cual la vuelve un problema para
migrar a la nube.

e Su ancho de banda es limitado debido al costo de los circuitos privados que se
contratan lo que provoca en un bajo rendimiento de aplicaciones.

e Esdependiente de un centro de datos al no tener acceso a los recursos desde
sucursales en el cual provoca un retardo y baja el rendimiento de la empresa.

e Infraestructura costosa y compleja.

2.3. Red definida por software (SDN)

El principal objetivo de las redes definidas por software (SDN) consiste en centralizar la
inteligencia de la red separando el plano de control del plano de datos mediante la programacion
de aplicaciones que en este caso se denomina controladora SDN la cual mantiene una vision,
gestion global y comunicacién con los dispositivos de red a través de un protocolo. SDN delega
las capacidades de la toma de decisiones en el servidor eliminando la inteligencia de redes

tradicionales del hardware y se simplifica el disefio y control, en donde plano de datos y plano de
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control cada uno esta automatizado ya que se virtualizan las funciones de red en un solo
hardware (NFV) (Ariganello, 2020).
2.3.1. Arquitectura SDN
Segun la Open Network Foundation (ONF) que es la organizacion que se encuentra mas
relacionada con SDN definen como una arquitectura que puede ser dindmica, gestionable,
adaptable y rentable. Esta arquitectura al tener el plano de control y plano de datos separados
permite que el control de la red pueda ser programado entonces se elimina la funcion de control
en los dispositivos y se traspasa a la controladora (Open Networking Foundation, 2022).
La estructura de una SDN tal y como se observa en la Figura 2 muestra la relacion de los
dos planos y tres capas que son aplicacion, control e infraestructura o de datos.
e Capa Aplicacion: es responsable de comunicar las solicitudes de informacion o
recursos acerca de la red.
e Capa de control: es responsable un grupo de datos local utilizado para crear
entradas de la tabla de reenvio los cuales sirven para definir el funcionamiento y
enrutamiento de la red y también la calidad de servicio (Qos). La comunicacion
entre la controladora y los conmutadores se la realiza mediante un protocolo y una
interfaz de programacion de aplicaciones (API).
e Capa de datos o infraestructura: es responsable del manejo de paquetes
entrantes por medio de enlaces independientes de la interfaz fisica, mientras

sucede el proceso de recoleccion, se realizan recopilacion de estadisticas.

Figura 2
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En una arquitectura SDN un switch se encarga de encapsular y reenviar el primer paguete

a la controladora SDN, reenviar los paquetes el puerto correcto basado en la tabla de flujo

dictada por la controladora, también puede dejar caer paquetes en un flujo especifico de manera

temporal o permanente segun la controladora.

2.3.2. Protocolo OpenFlow

Es un protocolo utilizado en interfaces de SDN en donde establece la comunicacion entre

el plano de control y el plano de datos en cada dispositivo de red que lo permite para dirigir los
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paquetes hacia el destino. Se ha formado para ofrecer una aplicacién externa con acceso al plano
de reenvio de un conmutador de red o enrutador el cual para el acceso al enrutador se pueda
obtener mediante la red y permitir que el programa de control no deba tener necesariamente
cerca al conmutador (Stallings, 2014).

Al centralizar el control de dispositivos, OpenFlow ayuda la administracion de lared y la
programacion que SDN ofrece. Este protocolo utiliza el término de flujos para poder identificar
el tréfico basado en reglas establecidas que son programadas de forma dinamica o estatica en la
controladora permitiendo a la red responder en tiempo real a nivel de sesion, usuario y
aplicacion. Entonces el uso de tablas de flujo sirve para identificar el trafico de red y especifica
que funciones deben realizarse en los paquetes, puede haber multiples tablas de flujo las mismas
dirigen un flujo a una tabla de grupo y desencadena acciones que afectan a uno o mas flujos.
Entonces OpenFlow permite la convergencia de recursos que posee la red con las demas redes
existentes ya sea fisica o virtual, indica como fluir al trafico basado en los requerimiento y
parametros de las aplicaciones ademas de establecer protocolos de red de manera centralizada.

OpenFlow utiliza una controladora como se observa en la Figura3 en donde el plano de
control funciona independientemente del switch y esta se interconecta entre switches formando
una red mas centralizada. La controladora puede configurarse con el fin de controlar y dar
flexibilidad al trafico y una vez que se establece la comunicacion entre switch y la controladora
puede darse el intercambio de datos y crear reglas de entrada en su tabla, controlar caracteristicas

y parametros.
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Arquitectura OpenFlow switch.
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Una controladora SDN es un elemento centralizado que ofrece gestion y control de una

red definida por software. Los administradores de red pueden establecer politicas y reglas de
enrutamiento mediante una interfaz de programacion versatil y dinamica. Existen dos tipos de
controladores: los de cadigo libre y los de codigo licenciado. Por otro lado, es importante
destacar que el software libre permite un ahorro econémico, ofrece flexibilidad y facilita la
gestion de la herramienta a lo largo del desarrollo de proyectos.

Las controladoras SDN de software libre son cada uno Unicos para sus respectivos

desarrolladores, que manejan cada uno una estructura operativa distinta. A continuacion, se
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ofrece una descripcion completa de las estructuras que gestiona cada controlador que son
controladores de software libre: ONOS, RYU, ODL, NOX/POX y Floodlight
2.3.3.1. ONOS (Open Network Operating System).

La controladora SDN de alto rendimiento, escalable y flexible conocido como ONOS
(Open Network Operating System) ofrece una plataforma abierta para la administracion y el
control de redes, su principal objetivo es programar de forma centralizada los dispositivos de red
y separar la capa de control. La arquitectura de ONOS se basa en un disefio modular basado en
componentes, gracias a su arquitectura modular el sistema es mas adaptable y extensible,
ademas, ONOS esta disefiado para ser extremadamente tolerante a fallos y distribuido, lo que
garantiza su escalabilidad y resistencia en redes de gran tamarfio (Berde et al., 2014).

En cuanto a la distribucién, ONOS puede ejecutarse en varios nodos, lo que permite la
distribucion de la carga de trabajo y la capacidad de escalar horizontalmente de acuerdo con los
requisitos de la red como se puede observar en la Figura 4 esta formado por subsistemas y varios
componentes que se encuentran agrupados por capas de diferentes funciones, se divide en
Aplicaciones (Apps), Northbound (consumer) API, Core, Southbound (provider) API, Providers,
Protocols y Network Elements (ONOS Project, 2016).

Las Aplicaciones a través de las interfaces AdminService y Service, acceden a la
informacion recopilada por los gestores y la modifican. Cada programa tiene un ID especial
(Applicationld), que ONOS utiliza para gestionar el contexto con el que esta vinculado. Las
aplicaciones deben registrarse en el CoreService y proporcionar su nombre (por ejemplo,

org.onoslab.onos.fwd) para recibir una identificacién valida.
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Northbound(NB) La interfaz que permite la comunicacion entre el nlcleo y la capa de
aplicaciones o servicios es la Interfaz Northbound (NB). Es necesaria para la gestion de la red
por aplicaciones externas, lo que significa que el controlador aplica politicas independientemente
de su légica subyacente tras recibir un anuncio de una aplicacién de la capa superior.

El Core, por su parte, es el ndcleo de la arquitectura y se encarga de controlar los nodos
de la red, como conmutadores, enrutadores y puntos de acceso. Gestiona los puntos finales,
incluidos los hosts que sirven de origen y destino de un trafico determinado. El Core mantiene
las conexiones entre nodos, dispositivos finales, reglas de tabla de flujo de equipos y ofrece una
representacion completa de la red. Existen servicios y subsistemas en el ONOS Core. Un servicio
es una unidad funcionalmente distinta formada por numerosos componentes distintivos de la pila
de software. Un subsistema es un grupo de partes que juntas proporcionan un servicio. En su
nucleo, ONOS identifica los siguientes subsistemas clave:

e Controla el inventario de dispositivos de red es el subsistema de dispositivos.

e Subsistema de enlaces: Controla el inventario de enlaces.

e Subsistema de hosts: Gestiona la lista de hosts finales y donde estan situados
dentro de la red.

e Gestiona instantaneas ordenadas cronologicamente del grafico de red.

e Utilizando la instantanea mas reciente del grafo, el subsistema de rutas calcula y
localiza rutas entre hosts o dispositivos de la red.

e Las reglas de match/action instaladas en los dispositivos de red son gestionadas

por el subsistema de reglas de flujo, que también ofrece métricas de flujo.
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e Subsistema de paquetes: Permite a las aplicaciones enviar y recibir paquetes de
datos a través de uno o varios dispositivos y escuchar los paquetes procedentes de
los dispositivos de red.

e El Southbound (SB) se encarga de facilitar la comunicacion entre los
componentes de red de capa inferior y la capa central. Utilizando una pila de
protocolos de comunicacién, como OpenFlow, NET-CONF y SNMP, entre otros,
proporciona interoperabilidad, integracion o eliminacion de equipos mientras la
red sigue operativa. Ademas, permite la integracion de equipos virtuales para su
estudio sin necesidad de equipos reales.

Providers se encuentran en la parte inferior. Los proveedores se comunican con el nucleo
a traves de la interfaz ProviderService y con la red a través de determinadas bibliotecas de
protocolos. Los Proveedores que utilizan protocolos se encargan de comunicarse con el entorno
de red a través de una serie de protocolos de control y configuracion y de proporcionar al Nucleo
determinados datos de servicio. Puede ser necesario que algunos Proveedores reciban peticiones
del Core y las implementen en la red utilizando los protocolos adecuados. Cada Proveedor tiene
una identificacion Unica (Providerld) que sirve como identidad externa. Esto permite que los
dispositivos y otras entidades sigan vinculados a la identidad del Proveedor incluso después de

que haya sido desinstalado o descargado.



33

Figura 4
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Nota. En la figura se muestra la arquitectura de la controladora ONOS que esta disefiado

con diferentes niveles de funciones. Fuente: ONOS Project (2016).
2.3.3.2.RYU

Es una controladora SDN la cual fue presentada por la empresa japonesa NTT y
desarrollada por la misma. Ryu proporciona componentes de software con API bien definidas
elcudl pone facil para los desarrolladores crear una nueva administracion y control de la red,
también admite varios protocolos para administrar la red dispositivos, como OpenFlow, Netconf,
OF-config, etc. Todo el codigo esta disponible gratis bajo la licencia Apache 2.0, cabe resaltar
que RYU esta completamente escrito en Python.

La arquitectura de Ryu sigue un enfoque de controlador centralizado, lo que significa que
el control y la gestidn de la red se centralizan en un Unico punto, y facilita la administracion, la
configuracién de la red. Al proporcionar una API sencilla y bien documentada permite la

comunicacion con switches OpenFlow. La arquitectura de Ryu también permite la
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implementacién de l6gica de control personalizada mediante el uso de modulos Python para
definir el comportamiento y la funcionalidad del controlador, lo que brinda una gran flexibilidad
y capacidad de personalizar (Ryu NOS, 2014).

2.3.3.3. Floodlight

Esta controladora SDN de c6digo abierto se basa en el protocolo OpenFlow. Su disefio se
centra en ser modular, extensible y flexible, lo que permite el desarrollo de aplicaciones
personalizadas y la gestion centralizada de la red. Estd compuesto por diferentes médulos que se
encargan de tareas especificas. También los desarrolladores tienen la capacidad de agregar
nuevas funcionalidades y caracteristicas al controlador mediante la implementacion de médulos
adicionales. Esta extensibilidad permite adaptar el controlador a escenarios de red mas complejos
y especificos.

En términos de arquitectura, Floodlight sigue un enfoque de controlador centralizado.
Esto significa que todas las decisiones de control y gestion se toman en un solo punto central, lo
que facilita la administracion de la red. La légica de control en Floodlight se implementa
mediante el uso de médulos Java. Estos modulos Java son responsables de procesar los mensajes
OpenFlow recibidos de los dispositivos de red y tomar decisiones sobre el comportamiento de la
red (Project floodligth,(s.f)).

2.3.3.4. OpenDaylight (ODL)

Esta controladora SDN es un proyecto de cddigo abierto que se destaca por ofrecer un
servicio altamente modular y escalable, esta disefiado para proporcionar un marco de trabajo
flexible que permite la implementacién de aplicaciones y servicios de red en entornos SDN. Una
de las caracteristicas importantes de OpenDaylight es su enfoque modular. Utiliza una

arquitectura basada en plugins, lo que significa que se compone de diferentes médulos que
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implementan funcionalidades especificas. Esto permite una mayor flexibilidad y extensibilidad,

ya que los desarrolladores pueden seleccionar y combinar los mddulos necesarios para adaptarse

a los requisitos de su red. En cuanto a la arquitectura, OpenDaylight se basa en modulos que

implementan diversas funcionalidades. Estos mddulos pueden incluir el manejo del plano de

control, el procesamiento de politicas, la gestion de topologia de red, entre otros. La arquitectura

de plugins permite la integracion de diferentes componentes y tecnologias de red, lo que facilita

la interoperabilidad y la adopcion de estandares (Anderson et al., 2013).

La Figura 5 destaca una arquitectura de ODL la cual esta representada por:

The Southbound Interface and Protocols Plugins: OpenDaylight soporta una serie
de protocolos SB a través de plugins, permitiendo la gestion, configuracion y
monitorizacion de componentes de red. Los plugins SB soportados incluyen
OpenFlow, OVSDB, SNMP, BGP-LS/PCEP, y NETCONF, entre otros.

The Controller Platform facilita la abstraccion SDN. Ofrece API abiertas para que
las aplicaciones de red puedan gestionar y controlar los componentes fisicos y
virtuales de la red. También consta de las Funciones de Servicio de Red Base
(BNSFs), las Funciones de Servicio de Red de Plataforma y la Capa de
Abstraccidn de Servicios (SAL).

The Network Applications and Services: Las aplicaciones y servicios de red que
controlan, administran y monitorizan toda la red se encuentran en la capa superior
de OpenDaylight. La interfaz de usuario openDayLight User eXperience User
Interface (DLUX), VTN Coordinator, DDoS Protection y SDNi Wrapper son

algunos de estos programas.
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Figura 5

Arquitectura de ODL
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Nota. En la presente figura se observa la arquitectura completa de OpenDaylight lo que

permite la integracion de distintas tecnologias de red y componentes. Fuente: Hemid (2017).
2.3.4. Ventajasy desventajas de SDN
Ventajas
e Laflexibilidad de la red
e Menos costo de operacion
e Disminuye el trabajo de aprovisionamiento y administracion de red
e Cumplimiento de la ingenieria de trafico

e Se tiene una mejor visibilidad de la red debido a la separacion de los planos de

control y datos

e Ofrece mejor seguridad a la mayor visibilidad de la red.
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Desventajas

e Escalabilidad ya que depende del controlador y de recursos de un conmutador, ya
que si la controladora presenta problemas de rendimiento.

e Confiabilidad redundancias en la controladora central de la red.

e Amenazas de seguridad ya que cuando se desplegar la infraestructura nueva se
elimina el uso de enrutadores.

2.4. Red de &rea extensa basada en una arquitectura definida por software (SD-

WAN)

Las redes de area extensa basada en una arquitectura definida por software es un enfoque
avanzado de red ya que crea redes hibridas para que sea integrado aspectos como el ancho de
banda y otros servicios de red en la WAN empresarial, que sea capaz de mantener la seguridad y
el rendimiento en tiempo real.

2.4.1. Introduccion a SD-WAN

En la actualidad las telecomunicaciones se han expandido cada dia mas y mas, dando
lugar a la demanda de servicio y aplicaciones con diferentes requerimientos para las empresas y
todos los usuarios en general trayendo dificultades y problemas para la administracion de la red.
Tiene similitud con las SDN, Mientras que este se encuentra enfocado a centros de datos internos
de una sede, SD-WAN adquiere esos conceptos y desacopla del plano de control del plano de
datos. Hay que ser conscientes que existe una gran parte de proveedores de servicio que no
dispone una propia tecnologia por eso se ofreces servicios intermediados con SD-WAN
gestionados. SD-WAN ha llegado para formar parte de la transformacion digital y da otro tipo de

vision a las redes tradicionales que no eral centralizadas de manera optima.
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2.4.2. Definicién de SD-WAN
SD-WAN lo que hace basicamente es combinar los servicios de transporte MPLS, TLE, o
los de una red MPLS para posteriormente conectar de manera segura a los clientes con las
aplicaciones evitando que el tréfico regrese a un hub. Este hace uso de una funcion de control
centralizada para manejar el trafico por medio de una red WAN siendo més segura ya que SD-
WAN separa el plano de datos y el plano de control esto quiere decir que si la conexién llegara a
perderse a su plataforma de control los servicios contindan funcionando sin problemas (IBM,
2022).
2.4.3. Arquitectura de SD-WAN
En SD-WAN se pretende simplificar las operaciones de red en las redes WAN, optimizar
la gestidn de red e introducir innovacion y flexibilidad en comparacion de esta arquitectura es
por eso por lo que se tiene la arquitectura légica y la arquitectura fisica.
2.4.3.1. Arquitectura ldgica
Existen 3 capas principales como se muestra en la Figura 6 las cuales incluyen capa de
datos, capa de control y capa de aplicacion parecido a la arquitectura de las redes SDN.

e El reenvio de datos y la virtualizacion del ancho de banda son tareas de la capa de
datos. Al combinar varios canales de red, la virtualizacion del ancho de banda
crea una reserva de recursos que pueden utilizar todas las aplicaciones y servicios.
Utilizando el ancho de banda puesto a disposicion por la virtualizacién del ancho
de banda, un grupo distribuido de componentes de red de reenvio principalmente
conmutadores se encargaran del reenvio de datos. A través de protocolos de

interfaz como OpenFlow, tanto la virtualizacion del ancho de banda como las
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operaciones de reenvio de datos reciben instrucciones del controlador de red de
capa superior.

La capa de control consiste en una serie de funciones de red desarrolladas y que
se gestionan de forma independiente. Los administradores de red pueden
desarrollar, alterar, depurar y eliminar funciones concretas a un coste razonable
sin afectar a otras gracias a la disociacion de estas operaciones. La versatilidad de
la SD-WAN aumenta gracias a la capacidad de unir o encadenar estas funciones
de red para crear diversos servicios. Por ejemplo, la ingenieria de trafico puede
calcular las mejores opciones de programacion utilizando la supervision de red,
que ofrece una vision global de la red. Durante la transmision de datos, el
aseguramiento de la calidad del servicio (QoS) garantiza que se satisfacen las
necesidades de la aplicacion.

La capa de aplicacion permite a los proveedores de red y desarrolladores de
aplicaciones declarar sus requisitos de red especificos mediante expresiones de
red y expresiones de aplicacion. Las necesidades de alto nivel que casi se
describen en lenguaje llano pueden convertirse en configuraciones de red
conformes mediante estas expresiones. Las caracteristicas de la aplicacion deben
tenerse en cuenta a la hora de adaptar la normativa de red, ya que los requisitos de
las aplicaciones se complican y en ocasiones pueden entrar en conflicto entre
estos requisitos, lo que exige personalizar las politicas de red teniendo en cuenta
las caracteristicas de la aplicacion Por ejemplo, un servicio de streaming de video
en directo espera una alta tasa de bits y una baja latencia para satisfacer a los

usuarios, pero estos objetivos entran en conflicto entre si. Los desarrolladores
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pueden declarar sus planteamientos para hacer frente a estos requisitos y ponerlos
en practica en la red de area extensa subyacente mediante la expresion de
aplicaciones. Los requisitos de red similares, como la red multiobjetivo y la red
rentable, se declaran mediante la expresion de red. Los proveedores de servicios
de red y los desarrolladores de aplicaciones pueden tener mas control sobre la red

gracias a la capa de aplicacion (Yangl et al., 2019).

Figura 6

Arquitectura SD-WAN
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Nota. En la figura se presenta un esquema de la arquitectura SD-WAN en donde muestra

las 3 capas de las cuales esta compuesta la arquitectura logica. Fuente (Yangl et al., 2019).

2.4.3.2. Arquitectura fisica
Como se mostro en la Figura 6 a la derecha de la arquitectura ldgica, se muestra la
arquitectura fisica de una red de area extensa definida por software. Varios conmutadores SDN
estan conectados entre si a través de enlaces fisicos en la capa de datos, estos dispositivos estan
controlados por un controlador de red. Dependiendo del tamarfio y la complejidad de la red, el

controlador de red suele ser un servidor o un cluster, se encarga de determinadas operaciones de
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red. Las aplicaciones especificas se sitdan sobre el controlador de red este puede recibir
requisitos de desarrolladores de aplicaciones y proveedores de servicios de red, y el controlador
de red traducird esos requisitos en politicas y configuraciones compatibles. (Yangl et al., 2019).
2.4.4. Funcionamiento de SD-WAN

Como superposicion a la red actual, SD-WAN prioriza una red sobre otra. Como se ve en
la Figura 7, utiliza tunelizacion para distinguir entre la red fisica y la red l6gica. Para administrar
toda la red y establecer politicas, SD-WAN utiliza un controlador centralizado que sirve de panel
unico. Estas politicas permiten controlar el enrutamiento del trafico, el SLA, la conmutacion por
error, la supervision y otros factores. Zero Touch Provisioning (ZTP) es el proceso de
configuracién de cada nodo SD-WAN sin la intervencion de un administrador de red una vez
especificadas las politicas. A continuacion, la red SD-WAN supervisa de forma inteligente el
rendimiento de los enlaces en funcion de las politicas configuradas en cada nodo y comienza a
enrutar el trafico por la mejor ruta en funcién del Service Level Agreement (SLA) definido
previamente. Al desviar el trafico a un enlace de reserva o redundante en este momento, se

elimina cualquier interrupcion del circuito (Burwood Group, 2019).

Figura 7 Esquema de SD WAN
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Nota. La figura muestra el funcionamiento de una red SD-WAN bésico. Fuente: Digi
International (2023).

Las aplicaciones suelen alojarse en un centro de datos en la sede corporativa cuando las
grandes organizaciones geograficamente dispersas emplean redes de area extensa (WAN)
tradicionales. Aunque la mayoria de los usuarios se encuentran en oficinas de campo y las
propias aplicaciones estan basadas en la nube y son accesibles a los usuarios a traves de Internet,
el trafico de las aplicaciones se enruta hacia y desde el centro de datos a traves de una conexion
de linea alquilada. En este proceso hay mucho backhaul, lo que ralentiza el rendimiento de las
aplicaciones y disminuye la productividad de los usuarios. Ni que decir tiene que el ancho de
banda necesario para gestionar todo ese trafico no es barato. Una estrategia méas adaptable es la
que ofrece SD-WAN, que permite a las empresas mantener sus propias redes de lineas alquiladas
y complementarlas con la seleccion dindmica de rutas. Debido al uso casi universal de VPN
basadas en IPsec en las SD-WAN, se pueden utilizar distintos mecanismos de transporte,
incluida la banda ancha de consumo, sin sacrificar la seguridad (Digi International, 2023).

2.4.5. Ventajasy desventajas de SD-WAN

Ventajas

e Calidad de servicio (QoS) ya que administrando un canal afiadido se toman
decisiones que se acojan a las necesidades de la empresa.

e Tiene varios métodos para integrar VPN para asi no afecte a la infraestructura
actual y funcionar posteriormente de un firewall de nueva generacién con enlaces
de banda ancha.

e El establecimiento de conexiones redundantes para evitar cuello de botella en una

sola ruta al limitar el ancho de banda.
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La seguridad al utilizar redes privadas que estan basadas en Internet Protocol
Security (IPSec) o Dynamic Multipoint VPN (DMVPN) lo que incrementa la
seguridad para la proteccion de datos procesados en el Internet.

No requiere de ingenieros de campo para su instalacion ya que se puede hacer de
manera remota o por medio de equipos ya configurados anteriormente lo que
reduce gastos, la implementacién es automatica, la instalacion es rapida y
confiable.

Gestion de trafico desde cualquier sitio concluyente y puede realizarlo en la capa
7 del modelo OSI, esto permite que los administradores configuren sin bajarse a
nivel IP.

El rendimiento de las aplicaciones mejora, ya que las aplicaciones SD-WAN no
tienen que enviarse a la oficina principal o central ya que pueden gestionarse
directamente, su rendimiento mejorara, y permite aplicar funciones de calidad de
servicio, priorizando las aplicaciones mas cruciales para optimizar las
aplicaciones con el fin de optimizar el tiempo de respuesta.

Atender multiples y diferentes tipos de conexiones, desde redes VPN.

Desventajas

Es importante contar con el debido personal especializado TI para realizar la
planificacién, disefio y mantenimiento de esta solucion.
Existe la posibilidad de jitter y pérdida de paquetes al depender de la conexién de

internet.
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2.5. Calidad de servicio (QoS)

La calidad de servicio (QoS) es un conjunto de técnicas y normas del servicio los cuales
nos permiten priorizar el trafico, garantizar la calidad de la informacion y disponibilidad de
ancho banda, las cuales determinan el grado de satisfaccion del usuario. La QoS se ha convertido
en un tema importante para los proveedores de servicios crecientes y buscan la forma de
diferenciar los niveles de servicio proporcionados a clientes (Marqueés, 2016).

2.5.1. Fundamentos de QoS

Actualmente existen diferentes tipos de aplicaciones que se encuentran en la red como
envio de correo, VolIP, streamming, intercambio de archivos, hosting, entre otros, los cuales
dependen en gran mayoria de la red y no todas son tan importantes en cada empresa varia por eso
es fundamental conocer los aspectos importantes para determinar como priorizar las distintas
aplicaciones entre los cuales tenemos: ancho de banda, latencia, jitter, pérdida de paquetes.

e Ancho de banda: no es mas que la capacidad que un dispositivo tiene para
transmitir y procesar informacion medidos en un determinado tiempo el cual se
mide en bits por segundo (bps).

e Latencia o retardo: es el tiempo de retraso que sufren los paquetes desde su origen
hasta el destinatario esta situacion puede verse afectada por dispositivos
intermediarios por los que atraviesan los datos, retraso en el proceso de
encapsulacion de la informacion que se dirige a un medio, demora de
encolamiento, entre otros.

o Jitter (Delay Variation): practicamente es aquella variacion en el tiempo de
llegada de los paquetes debido a congestion de la red de datos o por enviar

paquetes por diferentes rutas.
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e Perdida de paquetes (Loss): estas pérdidas de paquetes se pueden originar por
hardware por si algin componente de red falla, también se puede dar por cuellos
de botella en la red.

2.5.2. Herramientas y mecanismos de QoS
Tenemos varios mecanismos y herramientas para la Calidad de servicio:

e Clasificacion: el tipo o grupo al que pertenece los paquetes va a depender del
valor con el que fue marcado, Cada tipo tendréa un diferente procedimiento de
acuerdo con las politicas establecida para cada clase.

e Mercado: para el marcado se necesita escribir un campo en el paquete con el fin
de diferenciar un paquete de otro tipo. Se modifica DiffSer (DS) el cual ocupa sus
seis primeros bits del Tipo de servicio IPv4 y Clase de trafico en IPv6 los cuales
se realiza en el router de borde.

e Shaping: se amortigua el trafico a una predeterminada tasa de bits intentando no
sobrepasar el limite establecido. Lo que implica la aparicion de colas y el espacio
suficiente de memoria para contener los paquetes pendientes.

e Policing: detecta el trafico enorme, elimina los paquetes con el propdsito de tener
a los flujos de datos en los limites establecidos.

e Congestion Avoidance: es el esfuerzo realizado por los nodos de la red para
evitar o prevenir sobrecargas de esta que conducen a la pérdida de paquetes. Los
enrutadores contienen a los paquetes en colas hasta tener los recursos suficientes
para reenviarlos por el puerto que corresponda.

e Queuing: esta técnica es una manera de manejar la congestion permite definir

varias colas a la vez.
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e Auto QoS: prioriza el tréfico sensible al retardo, prioriza el tréfico, preserva el
ancho de banda demorando el reenvio de datos no criticos para el cliente, se
puede modificar las politicas de QoS y volverlas a utilizar como si fuera un
template, al mismo tiempo que se ahorra tiempo de configuracion.

e Call Admission control (CAC): el control de admision de Ilamadas es un sistema
que se basa en parametros de calidad de servicio para telefonia IP el cual utiliza
SIP.

2.5.3. Modelos de calidad de servicio

Actualmente ha aumentado de manera rapida el nimero de usuarios de las redes de
telecomunicacion lo cual ha llevado a la division de los clientes ya que cada uno tiene
necesidades diferentes buscando la utilidad necesaria a sus conexiones de red como lo es para
trabajo, o entretenimiento y creyendo que el sobredimensionamiento de la red en lo que refiere a
ancho de banda y prestacion de equipos se piensa que evitara congestion en la red y retardos en
las aplicaciones. Es por esto que se realizan esfuerzos considerables en que las nuevas
arquitecturas tengan la capacidad de diferenciar flujos de trafico con mecanismos de gestion de
trafico avanzados y asi las redes de nueva generacion soporten servicios en tiempo real (IBM,
2021).

La IETF ha propuesto algunas propuestas como best effort, servicios integrados (IntServ)
y servicios diferenciados (DiffServ).

e Best effort: este modelo es el mas simple ya que se envia informacion mediante
una aplicacion cuando lo desea en cualquier cantidad y sin permisos requeridos lo

cual no tiene ninguna garantia de calidad de servicio (QoS).
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e IntServ: este modelo permite reservar recursos de ancho de banda y el tamafio de
cola, utiliza el protocolo RSVP para cierto tréfico, para cada flujo que nentra se
definen los recursos de ancho de banda, retardo, jiter los cuales son necesarios la
gran limitacion de este modelo es almacenar una gran cantidad de datos en cada
nodo provocando grande sumas de flujos entre los usuarios finales.

e DiffServ: este modelo se basa en que la informacion de QoS se escribe en los
datagramas y no en los enrutadores. Nos va a remitir implementar una QoS

escalable a todo tipo y cantidad de flujos.

2.5.4. Aplicacion de QoS sobre MPLS y SD-WAN

MPLS

Las redes se construyeron inicialmente para transportar tanto trafico de voz como de
datos. Al no ser sensibles al retardo ni a la pérdida de paquetes, los datos no requieren muchas
garantias. Por ejemplo, el trafico HTTP (Hyper Text Transfer Protocol) y FTP (File Transfer
Protocol) no requiere muchas garantias y puede enviarse utilizando modelos de red de mejor
esfuerzo. En cambio, la voz requiere una red capaz de transmitir un nivel minimo de calidad
desde el remitente hasta el destino. Solo se empleaban redes de trafico en tiempo real para que el
envio de voz fuera fiable.

Para dar cabida tanto al trafico de datos como al de voz (y quiza al de video), las
empresas necesitaban desarrollar una infraestructura de red. Para lograrlo, los proveedores de
servicios y los consumidores implantaron una red de conmutacion de paquetes, que puede enviar
tanto trafico en tiempo real como datos.

Sin embargo, el trafico en tiempo real se enfrenta a distintos problemas, como el retardo,

la pérdida de paquetes y otros factores agravantes, cuando se transmite a través de una red de
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conmutacion de paquetes. Entonces, si queremos gestionar la voz en redes de conmutacion de
paquetes, es necesario un sistema de asignacion de los recursos necesarios para el trafico en
tiempo real.

Para proporcionar a la voz una calidad de grano fino se utiliza una nueva tecnologia
Ilamada Calidad de Servicio con Conmutacion Multiprotocolo de Etiquetas.

SD-WAN

Como se observa en la Figura 8 cada enrutador anuncia su informacion local al
controlador. Aplicando politicas a cada enrutador local, el controlador central puede manipular
facilmente el flujo de datos.

Aunque un sistema SDN puede aumentar significativamente el ancho de banda a través
de una SD-WAN, es necesario dar prioridad al trafico de cada sistema. Deben ser capaces de dar
forma al tréfico, identificarlo y clasificarlo. Ademas, debe ser capaz de equilibrar la carga en las
distintas conexiones de comunicacion y controlar las rutas. El rendimiento del trafico no
disminuira gracias a la correccion de errores de reenvio, y los paquetes llegaran a sus destinos
con precision y a tiempo. Un sistema SD-WAN puede experimentar un tiempo de inactividad
considerable si su enrutador de borde no puede ofrecer un grado suficientemente alto de QoS

(Jimeno, 2020).
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Figura 8

Ejemplo de una red SD-WAN

Controller

Nota. La figura muestra una topologia en donde el controlador modifica y controla el

flujo de tréafico de una forma facil. Fuente: Cisco (2018).

2.6. Fortinet SD-WAN
Fortinet una de las primeras empresas en combinar muchas tareas en una sola plataforma
para la gestion unificada de amenazas. Para proteger completamente sus contenidos, esta
plataforma combina antivirus, control de aplicaciones, cortafuegos, VPN, prevencion de
intrusiones y filtrado web. Desde su creacion, se ha hecho un nombre como el proveedor por
excelencia de una solucion vanguardista y eficaz para la proteccion de las redes empresariales.
Opera con la idea de mantener seguras las redes corporativas de forma coherente, exhaustiva,
integrada y automatizada (Lemus, 2020).
2.6.1. Arquitectura Fortinet SD-WAN
En organizaciones con despliegues pequerios de uno a tres sitios, cada FortiGate puede

actuar como plano de gestién, control y datos. Mas cominmente, los despliegues distribuidos
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utilizarén el espectro completo de componentes Secure SD-WAN. Tal despliegue dividira los

mismos roles, como se muestra en la Figura 9.

Figura 9

Arquitectura SD-WAN

Management Plane Control & Data Planes

FortiManager \ \
@ Branch 1
FortiAnalyzer
HQ/DC
K FortiDeploy / ‘

E 1l | Public Cloud 1
—
LTE /

Nota. La figura muestra los componentes de la arquitectura SD-WAN en donde muestra

&

Branch 2

RORV

1l | Private Cloud 1

/

que es capaz de funcionar de forma autonoma y proporcionar funcionalidad completa. Fuente:
Fortinet (2021).
2.6.2. Caracteristicas FortiGate

La principal plataforma de cortafuegos empresarial de Fortinet se llama FortiGate, y es
accesible para muchos tipos de empresas. Esta plataforma puede adaptarse a cualquier entorno
empresarial sin sacrificar sus caracteristicas de seguridad de vanguardia, proporciona una gestion
unificada de amenazas con su hardware y software en una plataforma que combina dispositivos
de seguridad fisicos y virtuales. Estos dispositivos de seguridad llevan a cabo tareas de seguridad

como filtrado web, deteccion de intrusiones, cortafuegos y proteccion contra spam y virus. La



51

instalacion de FortiGate es una opcion disponible para pequefias, medianas y grandes empresas,
asi como para centros de datos y proveedores de servicios de Internet.
2.6.3. Caracteristicas FortiManager

FortiManager ofrece configuracion centralizada, directrices de aprovisionamiento,
administracién de actualizaciones y supervision de extremo a extremo. Al clasificar los
dispositivos y agentes en dominios de gestion geograficos o funcionales, le permite gestionar de
forma segura y comoda entornos enormes. El aprovisionamiento rapido, el seguimiento exhaustivo
de parches y las amplias capacidades de auditoria contribuyen a reducir la carga de trabajo de
gestion y los gastos operativos. La plataforma ofrece un editor visual centralizado con funciones
de arrastrar y soltar que permite crear y modificar rapidamente objetos y politicas, ofrece gestion

centralizada de actualizaciones de firmware y contenido de seguridad (Fortinet, 2022).

2.6.4. Caracteristicas FortiAnalyzer

Para una supervision eficaz de la red y la gestion de la seguridad, FortiAnalyzer ofrece
una serie de herramientas y funcionalidades. Ofrece méas de 550 informes en diferentes idiomas,
asi como graficos programables, para realizar un seguimiento de los patrones de ataque,
promulgar directrices de uso permitido y demostrar el cumplimiento de las politicas. Gracias a su
arquitectura escalable, el dispositivo puede funcionar en modo recopilador o analizador, lo que
optimiza el procesamiento de los registros. Ofrece servicios de integracion web con aplicaciones
de terceros a través de Web Services y puede instalarse en entornos virtuales. Para una gestién
eficaz, se pueden configurar muchos usuarios de administracion con varios perfiles basados en

roles (Fortinet, 2022).
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CAPITULO IIl: METODOLOGIA, DISENO Y SIMULACION DE RED SD-WAN
En este capitulo 3, la atencion se centra en aspectos practicos del proyecto, ya que se

sumerge en la metodologia, el disefio y simulacion de la red hibrida. También se describe un
enfoque sistemético para implementar una solucién SD-WAN, incluye consideraciones de
disefio, elecciones arquitectonicas y decisiones técnicas, que culminan con la creacion de la red
hibrida simulada con las herramientas adecuadas, Este capitulo profundiza el proceso de la
simulacion detallando la configuracion de los componentes de red, establecimiento de
conexiones seguras, ofreciendo asi una vision de la aplicacion de los conceptos teoricos tratados

anteriormente.

3. Metodologia
La metodologia por utilizar para el desarrollo del presente proyecto de simulacion es el
método Top-down, con la finalidad de generar un disefio de red que se enfoque en entender las
necesidades del usuario en donde se accede, cambian datos y procesos de una forma ordenada
que permitira analizar los requisitos necesarios, desarrollar, probar, optimizar tanto el disefio

I6gico como fisico y monitorear el rendimiento de la red.

3.1.  Descripcion General del proyecto
El principal objetivo de la fase de investigacion y andlisis es adquirir un conocimiento
exhaustivo de las tecnologias y mecanismos pertinentes para el proyecto, se examina el
funcionamiento del modelo MPLS, asi como los fundamentos tedricos de una red de area extensa
definida por software (SD-WAN), ademas, se lleva a cabo un examen exhaustivo de la
infraestructura y del hardware necesario para el control del trafico de red, se examinan las

técnicas y modelos de QoS para determinar cudl es el mas adecuado para el proyecto, teniendo
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en cuenta los servicios concretos que se utilizardn, como VolP, streaming y hosting, asi como el
acceso remoto mediante SSL-VPN.

Para elegir el mejor modelo de red a utilizar, se realiza una comparacion de los modelos
de red SD-WAN y MPLS por esta razén dentro de este capitulo consistira en 4 fases:

La primera fase consiste en el analisis de requisitos durante este proceso, se lleva a cabo
un analisis exhaustivo para determinar los requisitos de hardware y software de la infraestructura
de red. Esto incluye la evaluacion de los nodos necesarios, sistemas operativos, controladores,
componentes de almacenamiento como SSD, RAM, RAM virtual y CPU. Ademas, se tienen en
cuenta los requisitos de virtualizacion, incluidas la compatibilidad y la escalabilidad.

Se emplea una metodologia descendente para garantizar que el disefio de la red se ajusta
a las necesidades del usuario, los requisitos de acceso a los datos y los flujos de procesos. Este
enfoque permite analizar los requisitos necesarios y facilita el desarrollo, las pruebas y la
optimizacion de los disefios de red logicos y fisicos. Se utilizan herramientas de supervision del
rendimiento como Wireshark, para evaluar métricas de rendimiento de red como ancho de banda,
rendimiento, fluctuacion, latencia y pérdida de paquetes.

La segunda fase seleccion de dispositivos implica analizar las opciones de arquitectura de
red, como MPLS, SDN y WAN, teniendo en cuenta varios factores que incluyen la capacidad de
la red para gestionar multiples conexiones, monitorizar y optimizar el rendimiento, escalabilidad
y flexibilidad, seguridad y facilidad de gestidn. Los equipos de Fortinet se tienen en cuenta
especificamente durante el proceso de seleccion de equipos, que abarca enrutadores,
conmutadores, controladores y puertas de enlace, la capacidad de los enlaces de red y la gestidn

de la red son cruciales en una red hibrida MPLS con SD-WAN.
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La fase tres consiste en el disefio de la topologia de red abarca la arquitectura y el disefio
de varios tipos de red, esto incluye la arquitectura y el disefio de la red MPLS, la arquitectura y el
disefio de la red SDN, asi como la arquitectura de red hibrida que integra capacidades SDN. La
topologia proporciona redundancia y alta disponibilidad para los nodos SD-WAN, garantizando
la prestacion continua de servicios incluso en caso de fallos de enlaces o dispositivos. Ademas,
esta etapa implica el despliegue de nodos y servicios como servidores de alojamiento, streaming
y VolP.

La cuarta y ultima fase pruebas y desarrollo en donde consiste la realizacion de pruebas
iniciales para evaluar la funcionalidad de la red MPLS y su integracion con la red SDN para
establecer la red hibrida. Se lleva a cabo una supervision del rendimiento de la conectividad para
garantizar conexiones de red fiables y eficientes. El trafico de red se supervisa continuamente
para identificar y solucionar cualquier problema de congestion o rendimiento. Ademas, se
utilizan herramientas de supervision de red para evaluar el rendimiento de la red en funcion de
métricas predefinidas.

3.2. Etapa 1: Analisis de requerimientos

Mediante el andlisis de los requerimientos que se implementaran en el proyecto, asi como

servicios y topologia en donde se plantea un ambiente hibrido SD-WAN/MPLS que tendra como

fin realizar pruebas correspondientes a métricas de rendimiento de redes.

3.3.  Andlisis de Situacion Actual
Antes de cambiar de un entorno MPLS estandar a una solucion SD-WAN, hay que tener
en cuenta una serie de aspectos. La conexién en la nube sin fallas y el rendimiento de
aplicaciones de alta velocidad que ofrece SD-WAN son caracteristicas de las que realmente

carece MPLS, lo que convierte a SD-WAN en una alternativa deseable. Pero muchos
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proveedores de SD-WAN siguen sin tener un componente de seguridad real, lo que deja a las
empresas vulnerables a nuevas amenazas. En comparacion con los proveedores que no incluyen
seguridad en su solucion SD-WAN, MPLS ofrece un mayor nivel de proteccion porque devuelve
el trafico al centro de datos.

MPLS es una tecnologia bien establecida que proporciona un rendimiento fiable y
constante. Sin embargo, es una tecnologia cara, sobre todo para las conexiones con el extranjero.
Una tecnologia mas reciente llamada SD-WAN proporciona mas escalabilidad y flexibilidad a un
precio reducido. Sin embargo, su rendimiento puede ser menos fiable que el de MPLS, es posible
que desee utilizar MPLS para conectar a su red un servidor de alojamiento que es esencial para
las operaciones de una empresa y se utiliza SD-WAN para servicios adicionales como VoIP o
streaming. Para lo cual se realizd primero la prueba de rendimiento de dispositivos a utilizar para
obtener los requerimientos en la plataforma de GNS3 en donde primeramente la pagina oficial de

la herramienta nos muestra los requerimientos optimos para utilizarla como son:

Tabla 1.

Requerimientos para usar la herramienta de simulacion GNS3

item Requerimiento 6ptimo

Sistema Operativo Windows 10, Ubuntu 22.04

Core i7, 19 Intel CPU
Procesador R7 0 R9 AMD CPU

4 0 mas nucleos logicos

Virtualizacion Habilitar en Bios

Memoria 16GB a 32 GB de RAM

Espacio en disco 80GB
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3.3.1. Requerimientos de sistema
Previo al andlisis de la SD-WAN, en la Tabla 2 se describen los recursos que seran

utilizados para la instalacion del software y manejo 6ptimo de recursos son los siguientes:

Tabla 2

Requerimientos de sistema a utilizar para la simulacion

Requerimiento Descripcion
Memoria RAM 24 GB
Disco Duro 450 GB
Procesador Intel(R) Core (TM) i7-7500U CPU

@ 2.70GHz 2.90 GHz

Servidores Hosting, Streamming, Volp, FTP.

Nota. En la tabla se muestra requisitos de hardware y software. Fuente: Elaboracion

propia
3.3.2. Requerimientos de funcionalidad de red

En esta parte se procede a la eleccion del controlador basado en las normas
ISO/IEC/IEEE 29148:2018 y MEF 70. En la Tabla 3 se presentan los requerimientos
funcionales que debe cumplir el controlador adecuado para el presente proyecto. Se valora con
un puntaje de 1 a 3, en donde 3 es la mas alta y 1 el mas bajo para ser elegido. Cero hace
referencia a que no cumple con la especificacion de software (SRS) dentro de sus prestaciones.

Aqguel que posee un valor mayor dentro de la puntuacion total es el mas ideal para trabajar.
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Tabla 3

Requerimientos de especificacion de software de la controladora

Prioridad
Nro. Requerimiento ONOS RYU ODL FLDL
SRS1 Gestion de topologia de red 3 3 3 2
SRS2 Soporte de protocolos de enrutamiento 3 2 3 1
SRS3 Gestion de politicas de QoS 3 2 3 1
SRS4 Seguridad 3 2 3 1
SRS5 Escalabilidad 3 2 3 1
SRS6 Monitoreo y diagndstico de red 2 2 2 1
SRS7 Alto rendimiento para investigacion y 2 2 2 1
desarrollo de pruebas
SRS8 Soporte del protocolo OpenFlow 3 3 3 3
TOTAL 22 18 22 11

Nota. En la tabla se muestra requerimientos de la controladora los cuales seran los ideales
para la red hibrida. Fuente: Elaboracion propia
A continuacion, en la Tabla 4 se presentan requerimiento que son necesarios para evaluar

los controladores.

Tabla 4

Requerimientos para el desarrollo y levantamiento del controlador

Prioridad
Nro. Requerimiento ONOS RYU OoDL FLDL
SRS9 Lenguaje de programacion 3 3 3 2

SRS10 Documentacion disponible 3 3 3 3
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SRS11 Facilidad de instalacion 3 3 2 1

SRS12  Actualizaciones 3 3 3 3

SRS13  Simplicidad de uso 3 2 2 3
TOTAL 15 14 13 12

Como se observa en las tablas de valoracion gracias a su integracion con MPLS, su solida
gestion de politicas y sus funciones de seguridad, ONOS es una gran opcién para SD-WAN
hibrida con MPLS. También ofrece una amplia funcionalidad, escalabilidad, alto rendimiento,
soporte activo de la comunidad y una interfaz intuitiva. La flexibilidad, el énfasis en la
comunidad y la facilidad de uso son otras posibles ventajas sobre ONOS.

3.3.3. Analisis de métricas de rendimiento de redes

El analisis de métricas de rendimiento de redes es un proceso fundamental para
comprender el rendimiento actual de la red e identificar areas de mejora. Las métricas de
rendimiento se utilizan para medir el rendimiento de la red en términos de velocidad, latencia,
pérdida de paquetes y otros factores.

El analisis de métricas de rendimiento puede ayudar a las organizaciones a:

e Identificar problemas de rendimiento
e Evaluar el impacto de los cambios en la red
e Planificar el crecimiento de la red

3.3.3.1. Métricas de rendimiento de redes

Una tecnologia de red llamada MPLS permite ofrecer un servicio de red privada de alto
rendimiento en varias zonas geogréaficas. Mientras que SD-WAN proporciona un enfoque

flexible de la conectividad, MPLS hace hincapié en los servicios de red privada, y ambas



tecnologias se centran en maximizar la eficiencia de la red. Los indicadores de rendimiento de

estas tecnologias incluyen variables como el rendimiento, la perdida de paquetes y la latencia.

Tabla5

Métricas MPLS

Indicador

Descripcion

Ancho de banda

Factor esencial para el rendimiento 6ptimo de la red, los clientes
pueden seleccionar diferentes opciones de ancho de banda segun

sus necesidades.

Latencia Importante para aplicaciones en tiempo real como VolIP o
videoconferencia. Una alta latencia puede afectar la calidad de
estas aplicaciones.

Jitter Crucial para aplicaciones de tiempo real, evita distorsiones en el
sonido o la imagen. Se busca un jitter bajo para un rendimiento
optimo.

Pérdida de Puede deberse a diversos factores y afectar negativamente el

paquetes rendimiento de aplicaciones y la experiencia del usuario.

Disponibilidad La capacidad de la red para estar en funcionamiento y

proporcionar servicios de manera continua y confiable. Esencial

en redes MPLS con SLA garantizado.

3.3.4. Andlisis de herramientas de rendimiento de red
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Seleccion del simulador de topologia de red, para este proyecto de desarrollo de una red

de area extensa basada en una arquitectura definida por software SD-WAN, adaptada a un

modelo MPLS e implementando politicas de calidad de servicio (QoS) para el analisis del
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rendimiento de una red hibrida, se ha seleccionado GNS3 como el simulador de red principal. La

eleccién de GNS3 se fundamenta en varias razones clave que lo hacen idéneo para este

proposito.

GNS3 se ha elegido el simulador de red para este proyecto debido a su flexibilidad,

capacidad para representar dispositivos de red reales y la posibilidad de integrar multiples

tecnologias que nos permitiran disefiar, implementar y analizar una red hibrida SD-WAN y

MPLS con politicas de QoS para garantizar un rendimiento 6ptimo y una experiencia

satisfactoria para los usuarios.

Ademas de las métricas de rendimiento mencionadas anteriormente, hay varias

herramientas de rendimiento de redes disponibles que pueden ayudar a medir el rendimiento de

las redes y solucionar problemas de rendimiento. Algunas de estas herramientas incluyen:

Herramienta Descripcion

SNMP Protocolo estandar para administrar y supervisar dispositivos de
red. Permite recopilar datos de rendimiento como ancho de
banda, latencia y utilizacion de CPU.

Ping Herramienta para probar la conectividad y medir la latencia.
Envia paquetes de datos a un destino y mide el tiempo de
respuesta.

Traceroute Utilidad para medir la ruta de los paquetes de datos a través de la
red. Rastrea el camino que toman los paquetes hasta su destino.

IPERF Herramienta para medir el ancho de banda y la tasa de

transferencia de datos. Capaz de generar trafico para realizar

pruebas de rendimiento.
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3.4.  Etapa 2: Seleccion de dispositivos

La seleccion de equipos para una red hibrida MPLS con SD-WAN es un proceso
importante para garantizar el éxito de una implementacién de red eficiente y segura. Asi que
dentro de la etapa 2 se analiza la red hibrida a simular.

Por un lado, MPLS es una tecnologia de red tradicionalmente utilizada para proporcionar
conectividad confiable y segura en redes empresariales, mientras que SD-WAN (Software-
Defined Wide Area Network) es una tecnologia de red emergente que utiliza software y
virtualizacion para mejorar el rendimiento y la agilidad de la red. La implementacion de una red
hibrida MPLS con SD-WAN puede combinar lo mejor de ambas tecnologias, proporcionando
una conectividad de alta calidad para aplicaciones criticas de la empresa mientras se mejora la
eficiencia y la flexibilidad de la red para aplicaciones en la nube y moviles.

Algunos de los factores clave que deben considerarse al seleccionar equipos para una red
hibrida MPLS con SD-WAN incluyen la capacidad de gestionar maltiples conexiones de red, la
capacidad de monitorear y optimizar el rendimiento de la red, la escalabilidad y flexibilidad de la
red, la seguridad de la red y la facilidad de gestion.

Es importante trabajar con un proveedor de servicios de red de confianza y con
experiencia para garantizar la seleccion de los equipos adecuados y una implementacién eficaz
de la red hibrida MPLS con SD-WAN.

3.4.1. Andlisis de la arquitectura de red
La arquitectura de una red hibrida MPLS con SD-WAN combina dos tecnologias de red

para proporcionar una conectividad confiable y segura para aplicaciones criticas de la empresa,
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mientras se mejora la eficiencia y la flexibilidad de la red para aplicaciones en la nube y moviles.

A continuacion, se presenta un analisis de la arquitectura de la red hibrida:

Tabla 6

Arquitectura de red

Elemento Descripcion

Red MPLS Proporciona conectividad segura y confiable para aplicaciones
criticas.
Utiliza etiquetas para enrutar el trafico y mejorar el rendimiento
y la seguridad.

Red SD-WAN Red de area amplia virtualizada que optimiza el rendimiento
utilizando multiples conexiones de red, incluyendo banda ancha
y 4G/LTE.

Dispositivos Incluyen routers, switches, controladores y gateways para

gestionar la conexion entre las redes MPLS y SD-WAN y

optimizar el rendimiento y la seguridad.

Gestion de la red

Es crucial para garantizar una conectividad confiable y segura.
Incluye monitorizacidn, mantenimiento, implementacion de

politicas de seguridad y QoS.

La arquitectura de una red hibrida MPLS con SD-WAN combina la conectividad segura

y confiable de la red MPLS con la eficiencia y la flexibilidad de la red SD-WAN para

proporcionar una solucion de red escalable, segura y de alto rendimiento. La implementaciéon de

una red hibrida MPLS con SD-WAN puede mejorar significativamente la eficiencia y la agilidad
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de la red de una empresa al mismo tiempo que se proporciona una conectividad de alta calidad

para aplicaciones criticas de la empresa.

3.4.2. Seleccion de equipos

Para el equipamiento hemos tenido en cuenta realizar el proyecto con dispositivos
Fortinet por lo que hemos realizado un andlisis previo de versiones y donde hemos tomado las
siguientes:

FortiOS 7 es el sistema operativo utilizado dentro de la seguridad de los sistemas de red
de Fortinet, como son los firewalls. Esta version de FortiOS es especificamente adecuado para
SD-WAN, que es proporcional a varias caracteristicas importantes que son utiles para los
siguientes tipos, incluyendo:

Soporte mejorado para conexiones WAN multiproveedor, que permite una mayor
flexibilidad en la eleccion de proveedores de servicios y aumenta la redundancia de redundancia.

Capacidades mejoradas de calidad de servicio (QoS) y priorizacion del trafico, que
pueden ser Utiles en redes SD-WAN para garantizar que las aplicaciones criticas tengan un
rendimiento constante y predecible.

Capacidades avanzadas de enrutamiento que pueden ayudar a optimizar el trafico de red
y reducir la latencia.

Integracion con otras herramientas de seguridad de Fortinet, lo que permite una fuerte
proteccidn contra las amenazas a la seguridad de la red.

Esta disefiado para gestionar grandes volumenes de trafico de red, lo que lo hace
adecuado para organizaciones de todos los tamafios.

Se integra con una amplia gama de productos de red y seguridad de terceros, lo que

facilita su despliegue en las redes existentes.
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3.5. Etapa 3: Disefio de topologia de red

En la etapa 3 del proyecto, nos enfocaremos en el disefio de la topologia de red para
nuestra red hibrida basada en una arquitectura SD-WAN adaptada a un modelo MPLS, con la
implementacién de politicas de calidad de servicio (QoS). En esta fase, utilizaremos la
plataforma GNS3 para simular y configurar los dispositivos de red necesarios, como routers y
switches, para representar tanto la red SD-WAN como la red MPLS. La topologia disefiada
incluira enlaces de conexidn a través de Internet y la red MPLS, que simbolizaran las
comunicaciones entre las diferentes sucursales de la empresa. Se estableceran los tdneles IPSec y

VPN para garantizar la confidencialidad y autenticidad de los datos transmitidos.

3.5.1. Disefio de la red hibrida

En primer lugar se realizé un bosquejo en un programa de diagrama como se representa
en la Figura 10, por consiguiente a continuacion se establecen los lineamientos de MPLS,
politicas, reglas y otros aspectos relacionados con la funcionalidad de la red, con el objetivo de
entender su funcionamiento antes de ser emulada. Luego, se procede a realizar la configuracion
de cada dispositivo, y se proporciona informacion detallada acerca de los recursos necesarios
para instalar y utilizar el software GNS3 y su maquina virtual.

GNS3 es un emulador de redes que cuenta con multiples funcionalidades y dispositivos
virtuales de diferentes fabricantes, lo que permite a los profesionales en redes y
telecomunicaciones prevenir errores y evitar la compra innecesaria de dispositivos en una
implementacion real. La eleccién de GNS3 se baso en tres factores principales: su naturaleza de
cddigo abierto, su capacidad para emular topologias complejas, y su disponibilidad tanto para

Windows como para Linux.
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La arquitectura de la red esta compuesta por tres LAN (Redes de Area Local) ubicadas en
diferentes locaciones, cada una con un papel especifico. La LAN 1 actta como sede principal y
cuenta con 3 servidores, a los cuales necesitan acceder las otras dos LAN. La LAN 2 sera
utilizada como centro de datos y cuenta con 1 servidor, mientras que la LAN 3 es una sucursal
que requiere acceso a los recursos y servidores de las otras dos LAN. Ademas, se implementa
una red MPLS que representa la infraestructura de red tradicional de una empresa, para
demostrar la viabilidad de utilizar la infraestructura MPLS junto con SD-WAN. Es importante
mencionar que la LAN 3 no se conectara a la MPLS para comprobar el desempefio de la solucién
SD-WAN, lo que resultara en dos escenarios distintos durante la simulacion.

Finalmente, se define el direccionamiento IP y se explica detalladamente el
funcionamiento de cada una de las redes de area local y extendida, incluyendo informacién

acerca de los dispositivos internos que las componen.

Figura 10

Disefio de red

&S

Internet
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Nota: La figura muestra una topologia en se encuentra el disefio de red hibrida a utilizar.
Fuente: Elaboracion propia
3.5.2. Servidores para pruebas
Para llevar a cabo las pruebas y evaluaciones en este punto del proyecto, requeriremos el
uso de servidores especializados para simular diferentes escenarios y aplicaciones de nuestra red
hibrida. Estos servidores desempefiaran un papel crucial para medir el rendimiento, la calidad de
servicio y la eficacia de nuestra solucion.
3.5.3. Implementacion de MPLS
La infraestructura de red MPLS como se muestra en la figura 11 ha sido implementada
con el objetivo de interconectar la sede principal LAN1 con el Centro de Datos LAN2. La red
MPLS esta compuesta por 6 routers, dos LER (Label Edge Routers), que actian como los routers
de borde de la red MPLS. EI primer nodo SD-WAN esta conectado al primer LER (LER1) y el
segundo nodo SD-WAN esté conectado al segundo LER (LER2). Entre LER1 y LERZ2, hay
cuatro routers adicionales, dos de los cuales (LSR1 y LSR2) estan directamente conectados a
ambos LER y actian como LSR (Label Switching Routers), mientras que el tercer router (LSR3)
estd conectado a LSR1 , LSR2 y LSR4 también actla como un LSR, mientras que el cuarto
router (LSR4) esta conectado a LSR1, LSR2 y LSR 3 también actda como un LSR. Cada LSR
tiene su propia LSP (Label Switched Path) configurado para enrutar los paquetes etiquetados a

través de la red MPLS y garantizar la calidad de servicio (QoS) para aplicaciones criticas



67

Figura 11

Simulacion de disefio de una red mpls

LER1

Nota: Se muestra en la figura el disefio de una red MPLS. Fuete: Elaboracion propia

El protocolo de enrutamiento utilizado es Open Shortest Path First (OSPF), el cual es un
protocolo de Estado de Enlace que proporciona a todos los equipos una vision completa de toda
la red, realiza actualizaciones unicamente al detectar cambios en la red y emplea mejores
métricas en comparacion con los protocolos Vector-Distancia. OSPF no tiene limitacion en
cuenta de saltos y su base de datos se utiliza para construir un arbol con los enlaces de menor
costo. En caso de existir mas de una ruta con igual costo, la politica es distribuir el trafico de
manera balanceada.

En lared MPLS, los dispositivos FortiGate actian como Customer Edge Routers, de tal
manera que la conmutacion multiprotocolo de etiquetas esta habilitada solamente en las
interfaces direccionadas a los PE o P routers y no en las dirigidas a los equipos FortiGate.

La red MPLS debe funcionar en conjunto con la SD-WAN, de tal manera que, de acuerdo
con los requerimientos o necesidades, la red automaticamente escogera la mejor ruta para enviar
el trafico hacia las distintas oficinas remotas. Es importante mencionar que la configuracion de

cualquier parametro o aspecto interno de la red MPLS se debera realizar especificamente en cada

LER2
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uno de los routers de la red, ya que es una infraestructura totalmente independiente a la SD-
WAN.

Este conjunto de comandos configura el router R1_LER1 para que pueda enrutar trafico
en una red OSPF y BGP y configurar MPLS con RSVP y trafico de ingenieria. También
establece la autenticacion de SSH, una contrasefia de usuario y el banner de bienvenida.

Se configura la interfaz g1/0 con una direccion IP y se activa con "interface g1/0", "ip
address 172.16.10.1 255.255.255.252" y "no shutdown". Luego se configura OSPF con el router-
id 1.1.1.1, lared 172.16.10.0/30 y el area O.

Despueés, se configura BGP con el AS 100, el vecino 172.16.10.6, la fuente de
actualizacion LoopbackO, el cliente del reflector de ruta y la red 10.0.0.0/24. Se activa el vecino
con "neighbor 172.16.10.6 activate".

A continuacion, se habilita RSVP con "ip rsvp bandwidth™ y se configura una interfaz de
loopback con la direccion 1P 1.1.1.1/32.

Después, se configura MPLS con LDP, IP CEF y trafico de ingenieria. Se habilita el

trafico de ingenieria.

3.5.4. Servidores para pruebas
Para llevar a cabo las pruebas y evaluaciones de nuestro proyecto, requeriremos el uso de
servidores especializados para simular diferentes escenarios y aplicaciones de nuestra red
hibrida. Estos servidores desempefiaran un papel crucial para medir el rendimiento, la calidad de

servicio y la eficacia de nuestra solucion.
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3.5.5. Calculo de ancho de banda de servicios
Para caracterizar una clase, se asigna ancho de banda, peso y méxima longitud de
transmision del paquete, el ancho de banda asignado a una clase es garantizado durante periodos
de congestion. La suma de los anchos de banda no debe superar el 75% del disponible, dado que
el restante se usa para informacién de control
Para la VolP:
Utilizaremos la formula de calculo del ancho de banda de VVolP de acuerdo con los RFC
3550y 7711 con el codec G.711:
Ancho de banda = (Cantidad de Ilamadas simultaneas) x (Cantidad de paquetes por
segundo por llamada) x (Tamafio del paquete) x (Overhead).
Para calcular el ancho de banda necesario para una llamada de VolIP que utiliza el codec
G.711, se deben considerar varios factores:
e Tamafio del paquete: El tamafio tipico de un paquete de voz utilizando el cddec
G.711 es de 160 bytes.
e Tasa de muestreo: El codec G.711 utiliza una tasa de muestreo de 8 kHz.
e Compresion: El cédec G.711 no utiliza compresion.
Para una llamada de voz utilizando el codec G.711, se utiliza un canal, por lo que el
numero de canales es igual a 1. Por lo tanto, el ancho de banda necesario para una llamada de
voz utilizando el codec G.711 como en la ecuacion 1:

Ancho de banda = tamafio del paquete * tasa de muestreo * numero de canales (1)

muestras

Ancho de banda = 160 bytes * 8000 * 1 canal

N

Ancho de banda = 128kbps * llamadas simultaneas

Ancho de banda = 128kbps * 3
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Ancho de banda = 0.384 Mpbs

Para la Web:

Segun un estudio de HTTP Archive, el tamafio promedio de una péagina web en 2021 es
de alrededor de 2.23 MB por lo tanto mediante la ecuacion 2 podremos observar el ancho de

banda necesario:

Tamaifio del archivo . . .
Ancho de banda = — * Usuarios simultaneos (2)
Tiempo de descarga

Utilizaremos el valor promedio de tamafio de pagina web, que investigamos

anteriormente en la ecuacién 3:

2.23Mb
5s

Ancho de banda =

* 5 (3)
Ancho de banda = 17,48 Mbps
Parael FTP/TFTP:

Para calcular el ancho de banda necesario para la transferencia de archivos a través de

FTP, podemos utilizar la siguiente formula que se muestra en la ecuacion 4:

Tamaiio del archivo . . .
Ancho de banda = — — x Usuarios simultaneos 4)
Tiempo de transferencia

Tamafio promedio de archivo transferido = 20 MB
Cantidad de usuarios simultaneos = 5
Tiempo de transferencia promedio = 100 segundos (valor estimado)

20Mb

Ancho de banda = 1005

*

Ancho de banda = 8 Mbps

Para el streaming:
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Tomando como referencia una resolucién de video de 720p, una tasa de bits de 2 Mbps y
con un nimero estimado de 5 espectadores simultdneos, se puede calcular el ancho de banda
necesario de la siguiente manera como se muestra en la ecuacion 5:

Ancho de banda = tasa de bits x numero de espectadores (5)

Ancho de banda = 2Mpbsx 5

Ancho de banda = 10Mbps

3.5.6. Implementacion de SD-WAN
Cuando se combina con una red MPLS ya existente, SD-WAN se convierte en una

herramienta extremadamente util porque estas dos tecnologias funcionan en perfecta armonia.
Gracias a esta interoperabilidad, las conexiones publicas a Internet pueden afadirse facilmente a
la infraestructura de red a un coste mucho menor que con MPLS, utilizando diferentes
transportes IP como DSL, cable o fibra. El uso de estos enlaces publicos de Internet de bajo coste
para priorizar sobre ellos el trafico de menor prioridad permite a SD-WAN gestionar eficazmente
los recursos de la red. En esencia, la WAN conectada a Internet se convierte en una extension
asequible con la ayuda de los dispositivos FortiGate colocados entre las LAN 1, 2y 3. Para
aplicaciones importantes en el emplazamiento principal LAN1, basta con una linea de banda
ancha, lo que garantiza un tiempo de actividad suficiente. Por otro lado, el centro de datos LAN2
aprovecha sus multiples conexiones de banda ancha, aunque depende de MPLS para la
conectividad a Internet desde el sitio principal. Para reducir la latencia y garantizar una
comunicacion continua, LAN3 a nivel de sucursal utiliza enlaces de banda ancha redundantes, lo

que subraya la solidez de SD-WAN a la hora de preservar la conectividad de la red. Al eliminar
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el requisito de circuitos MPLS propietarios entre sucursales, el enfoque descentralizado de SD-
WAN promueve un disefio de red seguro y conectado a través de Internet abierto. La capacidad
de ver todas las conexiones a Internet en todas las ubicaciones pone de relieve la adaptabilidad
de las implantaciones de SD-WAN, que pueden acomodar diferentes soluciones de transporte IP
en funcién de las necesidades y preferencias de la empresa. Independientemente del medio de
transporte seleccionado, esta flexibilidad garantiza una sélida conectividad de red, impulsando
asi la eficacia y fiabilidad de la arquitectura de red.

Configurar los dispositivos SD-WAN. Los dispositivos SD-WAN deben estar
configurados con las siguientes configuraciones bésicas:

Direccion IP y mascara de subred

Gateway predeterminado

Nombre de dominio

Configuracion de seguridad (firewall, VPN, etc.)

Conectar los dispositivos SD-WAN a la red MPLS. Los dispositivos SD-WAN deben
estar conectados a la red MPLS a través de interfaces fisicas o virtuales.

Configurar la conectividad entre los dispositivos SD-WAN. Los dispositivos SD-WAN
deben estar configurados para comunicarse entre si. Esto se puede hacer utilizando un protocolo
de enrutamiento, como OSPF o BGP.

Configurar la conectividad a Internet. Un dispositivo SD-WAN debe estar configurado
para conectarse a Internet. Esto se puede hacer utilizando una conexién Ethernet, una conexion
inalambrica o una conexion de terceros.

En este caso, los dos nodos SD-WAN que se conectaran a la red MPLS son los

siguientes:



73

e Nodo SD-WAN 1: Se conectara al LER1 a través de la interfaz fisica WANL.

e Nodo SD-WAN 2: Se conectara al LER? a través de la interfaz fisica WANZ2.

e El tercer nodo SD-WAN se conectara a Internet a través de la interfaz fisica
WANS.

Con el fin de crear una infraestructura de red unificada entre los diferentes nodos de la
organizacion, la arquitectura SD-WAN debe contar con lineas MPLS, enlaces de acceso a
Internet y tineles o VPN. Curiosamente, cada uno de estos elementos -aparte de la red de acceso
remoto gestionada por VPN- se integra facilmente en la arquitectura SD-WAN. La complejidad
y la interdependencia de estas redes dentro del sistema FortiGate en la sede central se capturan
en la Figura 12. El objetivo principal es proporcionar una comunicacion sin restricciones entre
redes situadas en LAN separadas y proporcionar una gestion y un control centralizados a traves
de la plataforma FortiManager. Mediante la aplicacion de reglas o politicas predeterminadas, esta
orquestacion crea un entorno de red automatizado, centralizado e inteligente que esta preparado
para mejorar el rendimiento de los enlaces. Estos principios cuidadosamente delineados a
continuacion controlan como se comporta la red, asegurando que los recursos se utilicen de la
manera mas eficiente posible y que pueda adaptarse a las cambiantes necesidades operativas.
Curiosamente, las configuraciones de FortiGate en la sucursal y datos como se muestra en la
Figura 13, 14 son idénticas a las de la sede central, con la excepcion de que sus arquitecturas
SD-WAN tienen enlaces conectados directamente. La escalabilidad y versatilidad de la solucién
SD-WAN destacan por su disefio y funcionamiento uniforme, que permite a las empresas
ampliar sus capacidades de red a través de diversos sitios con facilidad y mantener paradigmas

de gestion estandar.



Figura 12

SD-WAN LAN 1 Principal

Figura 13

SD-WAN LAN 2 Datos

SD-WAN

Name SD-WAN
Type SD-WAN Interface

status @ [T © Disab

SD-WAN Interface Members

le

# Edit @ Delete

Interfaces Gateway Cost
M WAN1 (portl) 10.20.1.254 0
# WAN2 (port2) 10.20.2.254 0
® WAN3 (port3) 10.20.3.254 0
[# MPLS (port4) 172.16.10.2 0
[ MPLS Redundante (port5) 172.16.1.2 0
™ ToDC 172.16.2.2 0
SD-WAN
Name SD-WAN
Type SD-WAN Interface
Status @ © Disable
SD-WAN Interface Members \
# k|| B Dekte
Interfaces Gateway \ Cost
# WAN1 (port1) 10.20.6.254 0
MPLS (port4) 17216513 0
MPLS Redundante (port2) 172.16.1.1 0
™ ToHQ 172.16.2.1 0
@ ToNYC 172.16.2.7 0
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Figura 14

SD-WAN LAN 1 Sucursal

SD-WAN
Name SD-WAN
Type SD-WAN Interface
Status
LS
SD-WAN Interface Members
+ Cre
Interfaces Gateway Cost
WAN1 (port1) 10.20.7.254 0
WAN2 (port3) 10.20.8.254 0
™ ToHQ 172.16.24 0
) ToDC 172.16.2.8 0

En lo que respecta a las VPN, Internet Protocol Security (IPSec) y Secure Sockets Layer
(SSL) son los dos protocolos de tunelizacion méas populares. La eleccion del protocolo
detunelizacion depende de las especificaciones de seguridad y de los casos de uso particulares.
En este caso, la empresa da prioridad a las medidas de seguridad solidas y utiliza selectivamente
tineles IPSec para las conexiones internas entre la oficina central, el centro de datos y la
sucursal. Por otro lado, SSL-VPN, que es bien conocida por su facilidad de uso a través del
navegador sin necesidad de descargar mas software, se dirige especificamente al acceso remoto
de los usuarios a través de Internet, proporcionando conectividad a las personas que trabajan
fuera de las ubicaciones fisicas de la empresa.

La arquitectura de red de la organizacion incluye tuneles IPSec cuidadosamente
disefiados para proporcionar una comunicacion segura y fluida. En la sede central se crean dos
VPN independientes: "ToDC", que es la VPN para el Centro de Datos, y "ToNYC", que es la
VPN para la sucursal. De forma similar, se crean dos VPN dentro del centro de datos: "ToHQ"
para la conectividad de la oficina central y "ToNYC" para la conectividad de la sucursal. Del

mismo modo, la sucursal mantiene actualizadas dos VPN: "ToHQ" para la comunicacién con la



76

sede central y "ToDC" para la conectividad con el centro de datos. La infraestructura VPN de la
empresa es resistente y redundante gracias a su compleja topologia de red, que garantiza una
conectividad continua entre sus nodos organizativos dispersos.

A través de una cuidadosa planificacion e implementacion de los despliegues VPN, la
organizacion protege su red de posibles brechas de seguridad y promueve una conexién sin
fisuras entre sus distintas ubicaciones. Esta alineacion estratégica de configuraciones de tuneles y
protocolos VPN pone de manifiesto la dedicacion de la empresa a mantener una infraestructura
de red solida y resistente que pueda satisfacer sus necesidades operativas al tiempo que protege

las transmisiones de datos confidenciales como se observa en la Figura 15.

Figura 15

IPSec-VPN de la red

Tunnel Interface Binding Status Ret

ToDC M WAN1 (portl) © Inactive 2

ToNYC M WAN1 (portl) © Inactive

B 2 Custon @ DC

ToHQ * WANI1 (portl) © Inactive

ToNYC % WANI1 (port1) © Inactive 2

ToDC * WAN1 (portl) © Inactive 2

ToHQ = WAN1 (port1) © Inactive

Por el contrario, SSL-VPN se convierte en un canal crucial a través del cual los clientes
pueden acceder a los servicios empresariales en linea, lo que supone una revolucion en cuanto a
facilidad de uso y accesibilidad. El uso deliberado de SSL-VPN se debe a su compatibilidad
nativa con los navegadores web mas utilizados, como Firefox y Google Chrome, lo que elimina
la necesidad de laboriosas instalaciones de software y simplifica el acceso tanto para los clientes
como para el personal. Pero esta facilidad de uso no esta exenta de un coste; la simplicidad
intrinseca de SSL-VPN la hace mas vulnerable a los fallos de seguridad, una preocupacion que

debe equilibrarse cuidadosamente con el requisito de una accesibilidad sin problemas. Sin



77

embargo, la eleccion de adoptar SSL-VPN también se apoya en un analisis cuidadoso de los
tipos de servicios a los que podrian acceder los clientes. En este caso, la mayoria de los usuarios
de VPN
Dentro de la arquitectura SSL-VPN se distinguen dos despliegues distintos para atender

las diferentes necesidades de acceso a servicios de los distintos nodos de la organizacion. En la
sede central se instala una pasarela SSL-VPN que permite a los usuarios acceder a recursos
vitales, como servidores DNS y TFTP. Al mismo tiempo, el centro de datos establece una
arquitectura SSL-VPN paralela que permite el acceso al servidor de correo electrénico desde
cualquier lugar. La dedicacion de la empresa a promover la accesibilidad universal queda
demostrada por este disefio SSL-VPN dividido, que también demuestra una sofisticada estrategia
para coordinar las precauciones de seguridad con los requisitos de prestacion de servicios. La
infraestructura SSL-VPN aparece como un pilar en el esfuerzo de la organizacion por lograr el
mejor equilibrio posible entre accesibilidad y seguridad, ya que trabaja a través de las
complejidades del aprovisionamiento de acceso remoto, proporcionando el marco para una
mayor eficiencia.

3.6. Etapa 4: Desarrollo de pruebas

3.6.1. Simulacion de la red hibrida

Para lograr el disefio y la implementacion correctos, se utilizara el mismo programa de

emulacion (GNS3), que permite la instalacion y configuracion de equipos de red, incluidos
enrutadores, conmutadores, PC y otros. Entre sus muchas funciones, este software puede

conceder derechos y privilegios para la configuracién de puertos y el acceso a Internet.
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Cada sucursal de esta configuracion tiene instalado un dispositivo SD-WAN, que la
conecta a la red MPLS. Como se ve en la Figura 16, los dispositivos SD-WAN estan conectados

entre si a través de la infraestructura MPLS actual.

Figura 16

Red hibrida realizada en GNS3
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4, CAPITULO IV: IMPLEMENTACION DE POLITICAS DE QOS

En este capitulo 4 se creara una representacion realista de la red hibrida y sentar las bases
para pruebas y andlisis en etapas posteriores ya que permitird evaluar el rendimiento y eficacia
de las soluciones implementadas.

4.1. Definicién de politicas de QoS

Se aplicara las politicas QoS para priorizar el trafico de aplicaciones segun su criticidad y
demanda de ancho de banda. Antes de explorar los matices de las politicas de red, es esencial
hacer hincapié en una fase critica del procedimiento de configuracion de SD-WAN. Después de
que todos los enlaces necesarios se hayan incorporado sin problemas a la arquitectura SD-WAN
que conecta la oficina central, el centro de datos y la sucursal, tiene lugar una configuracion
crucial: todos los dispositivos FortiGate crean una unica ruta estatica (0.0.0.0/0). Esta ruta
estatica acta como puerta de enlace a Internet de la SD-WAN, que es un requisito esencial para
activar la conectividad externa. Sin embargo, es importante recordar que la configuracion de esta
ruta por si sola no proporciona acceso instantaneo a Internet. Aqui es donde entra en juego el
establecimiento de los puertos de entrada y salida del trafico y las subredes de origen y destino a
la hora de aplicar las politicas. Estas normas desempefian un papel crucial a la hora de permitir

que la red.
4.2.  Implementacion de politicas QoS

4.2.1. Politicas de red principal
En el sitio principal se crean cuidadosamente seis politicas diferentes para controlar el
trafico de red. Una de las politicas, "Denegacion implicita”, es la politica implicita o
predeterminada que se aplica a todos los dispositivos FortiGate y tiene por objeto denegar

explicitamente cualquier trafico, entrante o saliente, a cualquier destino. Este principio rector
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actlia como defensa contra el acceso no deseado a la red. El administrador de red ha creado cinco
politicas adicionales ademas de la basica para abordar protocolos de seguridad y necesidades
operativas particulares.

Entre estas politicas personalizadas destaca la politica "InternetAccess", que define el
puerto 6 como puerto de entrada (la LAN de Guayaquil) y los puertos SD-WAN como puertos de
salida. Curiosamente, un aspecto especial de esta directriz es que SDWAN se designa como

Adicionalmente, la politica "To_DC" realiza la gestion del flujo de trafico unidireccional
desde la oficina central hacia el Data Center y la sucursal. Especifica LAN como puerto de
entrada y SD-WAN como puerto de salida, y las subredes de origen proceden de la "HQ_Subnet"
y las subredes de destino incluyen la "DC_Subnet" y la "BO_Subnet". Esta politica garantiza
canales de comunicacion eficientes al permitir la conectividad saliente desde la oficina central a
la sucursal y al Centro de Datos.

De forma similar, la politica "InterOfficeTraffic_ BO_DC" hace hincapié en la
conectividad entre oficinas al permitir el intercambio de trafico a través de la sede central entre la
sucursal y el centro de datos. Al utilizar SD-WAN como puertos de entrada y salida, esta politica
permite que el trafico transite a través de enlaces de red MPLS y acceso a Internet en la sede
central, promoviendo una comunicacion fluida entre los distintos nodos de la organizacion.

Ademas, la politica "SSL-VPN" define tuneles SSL-VPN como puerto de entrada, lo que
permite a los usuarios de todo el mundo acceder de forma segura y remota a los recursos de la
sede. El puerto de salida dirige el trafico a la subred "HQ_Subnet" a través de LAN. Esta
estrategia mejora la movilidad y la colaboracion de los trabajadores al permitir a los usuarios

remotos acceder facilmente a los recursos de la sede a través de Internet.
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En conjunto, la compleja red de politicas que se muestra en la Figura 2.15 explica como

se coordina cuidadosamente el trafico de red en la sede central y capta un marco completo

disefiado para maximizar la eficacia operativa y reforzar la seguridad de la red.

Figura 17

Politicas nodo principal LAN 1

D

2

En el Nodo de Datos se han establecido seis reglas, exactamente igual que en la oficina

principal. Hay una politica de "Denegacion implicita” y otras cinco politicas bien escritas que
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fueron creadas por el administrador de red. Aungue el funcionamiento general de estas politicas
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sigue siendo el mismo que en la oficina principal, nos centramos en identificar las sutiles
diferencias.

De forma similar a su homologa para la oficina principal, la politica "Acceso a Internet"
identifica la SD-WAN como el puerto de salida especifico del centro de datos y la LAN como el
puerto de entrada. Pero ahora que la subred de origen coincide con "DC_Subnet", todos los
usuarios del centro de datos pueden navegar por Internet sin interrupciones, ya que todos los
destinos estan abiertos al acceso sin restricciones.

Del mismo modo, la politica "To_HQ_BO™" conserva las mismas configuraciones de
puertos salientes y entrantes, pero lo hace de acuerdo con la SD-WAN del Centro de Datos. las
subredes de origen se limitan a "DC_Subnet", las subredes de destino incluyen "HQ_Subnet" y
"BO_Subnet", y asi se crea un enlace unidireccional desde el Centro de Datos a la oficina central
y la sucursal.

Por otro lado, con "HQ_Subnet”, "MPLS Network", "BO_Subnet" y "VPN" como
subredes de origen y "DC_Subnet™ como subred de destino, la politica "From_HQ_BO" replica
la configuracion de puertos de la otra manera. Esta politica dispone que las conexiones se
realicen entre la oficina principal y la sucursal y el centro de datos a través de la red MPLS o
VPN.

Al designar SD-WAN como puerto de entrada y salida, la politica
"InterOfficeTraffic HQ BO" facilita el intercambio de trafico entre las sucursales y la oficina
central, actuando el centro de datos como mediador. Las subredes de origen incluyen
"BO_Subnet", "HQ_Subnet", "MPLS Network", "MPLS Redundancy" y "VPN", y las subredes

de destino incluyen tanto "HQ_Subnet" como "BO_Subnet".
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Por ultimo, la politica "SSL-VPN" mantiene un sistema comparable al de su homoéloga de
la oficina principal, pero con configuraciones de puertos exclusivas del Centro de Datos.
Curiosamente, la subred de destino coincide ahora con "DC_Subnet", lo que permite a los
usuarios de todo el mundo acceder en linea a los recursos del Centro de Datos. Esta politica
favorece la conectividad y la colaboracién entre usuarios de distintas zonas geogréaficas al

agilizar el acceso remoto de usuarios de todo el mundo.

Figura 18

Politicas nodo de datos LAN 2

ID Name From To Source Destination
2 To_HQ BO LAN (port3) SD-WAN = DC_Subnet & HQ Subnet
& BO_Subnet
3 From_HQ 4« SD-WAN LAN (port3) & HQ Subnet = DC_Subnet
= MPLS Redundancy
- VPN
= BO_Subnet
= MPLS Network
1 InternetAccess # LAN (port3) s+ SD-WAN = DC_Subnet = all
B InterOfficeTraffic HQ BO ‘@ SD-WAN SD-WAN & BO_Subnet = HQ_Subnet
VPN = BO_Subnet
= HQ Subnet

= MPLS Redundancy
= MPLS Network

5 SSL-VPN SSL-VPN tunnel LAN (port3) L) SSLVPN_TUNNEL_ADDR1 & DC_Subnet
B DC_PortalWeb_Users

0 Implicit Deny O any O any Hal Bal
La sucursal se diferencia de la oficina principal y del centro de datos en que es una
configuracién a distancia mas sencilla. Se distingue por la creacion por parte del administrador

de tres reglas ademas de la politica estandar "Denegacion implicita".
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El puerto de entrada se designa como LAN y el de salida como SD-WAN especifica de la
sucursal mediante la politica "InternetAccess"; la subred de origen se define como "BO_Subnet"
y el destino se establece como "all". Para satisfacer las necesidades de conectividad de los
usuarios de las sucursales, esta politica les proporciona esencialmente acceso sin restricciones a
Internet.

Al igual que la politica anterior, la politica "To_HQ_DC" mantiene la misma
configuracién de puertos y subred de origen; la Gnica diferencia es que la subred de destino se
cambia a "HQ_DC_Supernet". Esta politica establece un enlace unidireccional entre la sede
central y la sucursal, asi como el Centro de Datos.

Por el contrario, la politica "From_HQ" designa la SD-WAN como puerto de entrada y la
LAN como puerto de salida, con subredes de origen que comprenden "HQ_DC_Supernet",
"MPLS Network™, "MPLS Redundancy” y "VPN", y la subred de destino establecida en
"BO_Subnet". Esta politica permite conexiones tanto desde la oficina central como desde el

Centro de Datos a la sucursal, garantizando vias de comunicacion sin fisuras.

Figura 19

Politicas nodo sucursal LAN 3

ID Name From To Source Destination
3 To_HQ DC LAN (port2) SD-WAN & BO_Subnet & HQ DC_Supernet
1 InternetAccess [ LAN (port2) SD-WAN & BO_Subnet = all
2 From_HQ SD-WAN LAN (port2) & HQ DC Supernet I BO_Subnet
= VPN

& MPLS Redundancy
= MPLS Network

0 Implicit Deny O any O any & all Bal

Las reglas que controlan el comportamiento de SD-WAN estan cuidadosamente

disefiadas para seguir las politicas de la red. Esto mejora la inteligencia de la red y hace posible
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que las decisiones de enrutamiento del trafico se tomen automéaticamente en funcion de factores
como el ancho de banda y la latencia. Aqui es donde se encuentra el mecanismo de reglas SD-
WAN, cada una con objetivos especificos para la oficina central, el centro de datos y la sucursal.

La primera regla, llamada apropiadamente "To-DC", esta disefiada para transportar
trafico al centro de datos desde la oficina principal o cualquier sucursal. La ruta ideal es elegida
por SD-WAN de forma auténoma basandose en criterios de latencia, entre las posibles rutas
estan "MPLS" y "VPN ToDC". Cuando se producen picos de latencia imprevistos, SD-WAN se
adapta dindmicamente para garantizar el mejor enrutamiento de tréafico posible.

A continuacion, utilizando los mismos criterios de latencia para la toma de decisiones, se
desarrolla la regla "To-BO™ para encaminar el trafico desde la sede central o el Centro de Datos a
la sucursal utilizando la mejor via disponible. En particular, los administradores o clientes
pueden dar prioridad a cuestiones como el ancho de banda, la pérdida de paquetes o el
cumplimiento de los SLA gracias a la flexibilidad de este parametro para satisfacer requisitos
anicos.

Ademas, el equilibrio del trafico se gestiona mediante la regla "InternetAccess”, que
facilita al Centro de Datos y a la oficina central la navegacion por Internet. Uno de los enlaces de
la oficina central debe utilizarse como reserva en caso de que el enlace a Internet del Centro de
Datos experimente problemas de conectividad. Utilizando técnicas de balanceo de carga para
distribuir el trafico uniformemente entre las conexiones en funcion de los parametros del SLA,
SD-WAN elige de forma inteligente la mejor conexidn de banda ancha de las tres que estan

disponibles, garantizando un uso eficaz de los recursos y un acceso ininterrumpido a Internet.

Figura 20
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Reglas nodo principal LAN 1

ID Name Source Destination Criteria Members
= irv4 ©
2 To-DC = HQ Subnet = DC_Subnet Latency W MPLS Redundante (port5)
= BO_Subnet ™ ToDC
[ MPLS (port7)
3 To-BO = HQ Subnet = BO_Subnet Latency ™ ToNYC
2 DC_Subnet i MPLS Redundante (port5)
[ MPLS (port7)
1 InternetAccess = HQ Subnet Ball SLA W WANT1 (port1)
= DC_Subnet # WAN2 (port2)
M WANS3 (port3)
= Implicit €
sd-wan Eall Sall Source IP O any

De forma similar, se establecen tres reglas SD-WAN independientes dentro del Centro de
Datos para mejorar el rendimiento de la red y optimizar el enrutamiento del trafico. La primera
regla, "To-HQ", utiliza la latencia como criterio principal para la toma de decisiones y asume el
deber crucial de averiguar la mejor ruta entre la oficina central y el centro de datos. Esto

garantiza una conectividad eficaz y fiable entre los dos nodos clave de la infraestructura de red.

Posteriormente, la regla "To-BO" se encarga de determinar la mejor ruta para transferir el
trafico desde la oficina central o el centro de datos a la sucursal. Siguiendo las pautas anteriores,
esta eleccion se basa en la latencia, permitiendo rutas de comunicacion rapidas y sencillas entre
los nodos centrales y los establecimientos periféricos.

Por ultimo, la regla "InternetAccess™ se encarga de proporcionar acceso a Internet a los
clientes del Centro de Datos. Para encontrar la mejor ruta de acceso a Internet para los usuarios
del Centro de Datos, esta regla utiliza un encaminamiento basado en la latencia. Curiosamente,
los usuarios pueden elegir entre utilizar el dispositivo FortiGate de la sede central como puerta
de enlace a Internet o utilizar su propia conexién de banda ancha dedicada. Para los clientes del
Centro de Datos que acceden a servicios en linea, este enfoque de enrutamiento dinamico

garantiza una conectividad fiable y un uso eficaz de los recursos disponibles.
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Figura 21

Reglas nodo sucursal LAN 2

ID Name Source Destination Criteria Members
B irv4 ©
2 To-HQ = DC_Subnet = HQ Subnet Latency # MPLS Redundante (port2)
) ToHQ
% MPLS (port4)
3 To-BO & DC_Subnet & BO_Subnet Latency 21 ToNYC
= HQ Subnet # MPLS Redundante (port2)
# MPLS (port4)
1 InternetAccess & DC_Subnet = all Latency # WAN1 (portl)

:

MPLS Redundante (port2)
# MPLS (port4)

Se han desarrollado tres reglas SD-WAN distintas para la sucursal. La primera,
denominada "ToHQ", se encarga de determinar el método dptimo para llevar el trafico de la
sucursal a la oficina principal. Tiene en cuenta la latencia y selecciona entre las VPN "ToHQ" y
"ToDC" como posibilidades de ruta.

Con un destino diferente, la regla "ToDC" funciona segun el mismo principio y se
encarga de transportar el trafico desde la sucursal hasta el centro de datos.

Por ultimo, los usuarios pueden utilizar la ruta Optima cuando navegan por Internet
gracias a la regla "InternetAccess". Como se ve en la Figura, en este caso solo hay dos enlaces de
banda ancha. Como resultado, se puede utilizar el equilibrio de carga ya que hay un trafico

excesivo, como en la Figura 22.

Figura 22

REglas nodo sucursal LAN 3

ID Name Source Destination Criteria Members
Eipvd ©
2 ToHQ = BO_Subnet = HQ Subnet Latency <1 ToHQ
*1 ToDC
3 ToDC = BO_Subnet & DC_Subnet Latency -1 ToHQ
©I ToDC
1 Internet = BO Subnet =an SLA # WAN1 (port1)

# WAN2 (port3)
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5. CAPITULO V: ANALISIS Y RESULTADOS

5.1. Monitoreo de la red SD-WAN

Esta parte facilita la supervision de los enlaces miembros de la SD-WAN sondeando
continuamente un servidor seleccionado en busca de sefiales. Con este método, es posible
evaluar en profundidad las métricas de rendimiento de cada enlace. Estas métricas incluyen la
pérdida de paquetes, la fluctuacion de fase y la latencia, todas ellas cruciales para la supervision
de la calidad del servicio (QoS). La direccién IP del servidor de destino debe estar disponible
para evaluar con precision el rendimiento del enlace.

son los enlaces aprobados que vigilara la oficina principal. En primer lugar, las rutas a la
sucursal se incluyen en la categoria "QoS", lo que permite evaluar en tiempo real las métricas de
rendimiento para mantener los mejores canales de comunicacion posibles entre la oficina
principal y las sucursales periféricas. A continuacion, para proporcionar un acceso
ininterrumpido a los recursos y servicios en linea externos, la categoria "QoSlInternet” se encarga
de vigilar los enlaces que se conectan a Internet. Por ultimo, los enlaces al Centro de Datos son
supervisados por la categoria "QoS_DC", que facilita la evaluacion continua de los indicadores
de rendimiento para mantener una conectividad fiable y un intercambio de datos eficaz entre el
depdsito central de datos y la sede. Las organizaciones pueden proteger la eficiencia de lared y
la experiencia del usuario identificando y abordando de forma proactiva los posibles cuellos de

botella en el rendimiento mediante la supervision sistematica de estos enlaces especificados.
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Figura 23

Monitoreo de enlaces

Name = Y Detect Server Packet Loss Latency Jitter

QoS 10.10.3.254 MPLS Redundante (port5):€© MPLS Redundante (port5):@ MPLS Redundante (port5):©
MPLS (port7):© MPLS (port7):© MPLS (port7):©
ToNYC:© ToNYC:© ToNYC:©

QoSMPLS 10.10.2.100 MPLS Redundante (port5):@ MPLS Redundante (port5):€ MPLS Redundante (port5):©
MPLS (port7):© MPLS (port7):© MPLS (port7):©
ToDC:© ToDC:© ToDC:©

Name = Y | Detect Server Packet Loss Latency Jitter

QoSMPLS 10.10.1.100 MPLS Redundante (port2):€)  MPLS Redundante (port2):@ MPLS Redundante (port2):©
MPLS (port4):© MPLS (port4): © MPLS (port4):©
ToHQ:© ToHQ:© ToHQ:©

QoS_To BO 10.10.3.254 MPLS Redundante (port2):@ MPLS Redundante (port2):@ MPLS Redundante (port2):©
MPLS (port4):© MPLS (port4):© MPLS (port4):©
ToNYC: © ToNYC: © ToNYC: ©

En cuanto al Centro de Datos, sus tareas de supervision incluyen el examen de las
conexiones que apuntan a diversas ubicaciones. "QoS_Internet” es una categoria dedicada al
seguimiento de los enlaces que conducen a Internet para garantizar una conectividad constante y
el mejor rendimiento posible cuando se utilizan sitios web externos. De forma similar, la
categoria "QoS_MPLS" se encarga de vigilar los enlaces que discurren a través de conexiones
MPLS hacia la sede central, lo que resulta esencial para preservar unas lineas de comunicacion
solidas entre el Centro de Datos y el nucleo administrativo central. Ademas, los enlaces con las
sucursales se gestionan a través de la categoria "QoS_To_BO", lo que hace mas eficaz el
intercambio de datos y la comunicacion entre el Centro de Datos y las sucursales periféricas. El
Centro de Datos puede detectar y resolver proactivamente cualquier posible problema de
rendimiento mediante la supervisién diligente de estos tipos de enlace asignados. De este modo
se mantiene la fiabilidad de la red y se garantiza una comunicacion fluida a través de los distintos

tipos de enlaces.
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Figura 24

Monitoreo de enlaces 2

Name Detect Server Packet Loss Latency Jitter
QoSDC http://10.10.2.100/ ToDC:© ToDC:© ToDC:©
ToHQ:© ToHQ:© ToHQ:©
QoSHQ 10.10.1.100 ToDC:© ToDC:© ToDC:©
ToHQ:© ToHQ:©® ToHQ:©

5.1.1. Analisis de ruta de datos

Utilizamos simuladores para realizar extensas pruebas con el fin de evaluar el flujo de
datos dentro de nuestra configuracion de red hibrida SD-WAN/MPLS. Gracias a estas
simulaciones, pudimos ver y examinar el flujo de trafico en varios segmentos de la red, como las
conexiones MPLS y las superposiciones SD-WAN. Los resultados mostraron que el trafico se
enrutd dinamicamente segun las politicas de calidad de servicio y las condiciones de la red, y que
se crearon rutas de datos de forma eficaz. Conseguimos una formacion y gestion de rutas de
datos sin fisuras, garantizando un rendimiento 6ptimo en toda la red, mediante la integracion de
FortiGate para la gestion de SD-WAN y el controlador ONOS para el control centralizado de la
red.

Siguiendo los procedimientos utilizados para la vigilancia de redes WAN, comenzamos
nuestra evaluacion con comprobaciones exhaustivas de conectividad habilitadas por el protocolo
ICMP, también conocido como "ping". El objetivo de estas pruebas era verificar y evaluar la
conectividad de la infraestructura de red entre uno 0 mas hosts. Realizamos extensas pruebas de
ping para evaluar el alcance y la capacidad de respuesta de los dispositivos de red en diferentes

segmentos de red, haciendo uso de las caracteristicas fiables de las herramientas de simulacion.
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La Figura 25 muestra una captura de pantalla de la prueba de conectividad entre el router
marcado "DATOS" y el router de gestion "PRINCIPAL". Examinamos cuidadosamente la
latencia, la pérdida de paquetes y la capacidad de respuesta general de la conexion utilizando una
serie de pruebas de ping. Los resultados de estas pruebas proporcionan informacién importante
sobre la estabilidad y el rendimiento de la red, permitiendo

Verificamos que los datos se transmitian a través de la red WAN con integridad y
fiabilidad, probando la conectividad en los puntos de unién y los extremos importantes de la red.
Adoptar una postura proactiva en lo que se refiere a la supervision y solucion de problemas de la
red demuestra nuestra dedicacion a preservar el maximo rendimiento de la red y a proporcionar
experiencias de usuario excepcionales. Seguimos comprometidos con el mantenimiento de los
mas altos niveles de rendimiento y fiabilidad de la red en toda nuestra arquitectura hibrida SD-

WAN/MPLS mediante esfuerzos continuos de supervision y optimizacion.

Figura 25

Monitoreo de ruta conectividad

PRINC #
PING 172.

execute ping 172.16.32.1
16.10.1 (172.16.108.1): 56 data bytes

64 bytes
64 bytes
64 bytes
64 bytes
64 bytes

from 172
from 172
from 172
from 172
from 172

.16.
.16.
.16.
.16.
.16.

18.1:

10.
10.
10.
10.

icmp_seq=0

: icmp_seq=1
: icmp_seq=2
: icmp_seq=3
: icmp_seq=4

ttl=254
ttl=254
ttl=254
ttl=254
ttl=254

--- 172.16.18.1 ping
5 packets transmitted, 5 packets received, 0%

statistics ---
packet loss

round-trip min/avg/max = 2.4/3.5/5.5 ms
5.1.2. Analisis Ancho de banda
El anélisis del ancho de banda se realiz6 en nuestro entorno de red simulado para evaluar

la capacidad y el uso de los enlaces de red. Para evaluar la eficacia de la asignacion y utilizacion



92

del ancho de banda, se realizaron mediciones de rendimiento en redes MPLS y conexiones SD-
WAN. Los resultados demostraron lo bien que nuestra arquitectura de red utilizaba los recursos
de ancho de banda a nuestra disposicion, modificando dindmicamente los flujos de trafico para
maximizar la eficiencia y satisfacer los fluctuantes niveles de demanda. Pudimos dar prioridad al
trafico importante y garantizar una asignacion de ancho de banda suficiente para las aplicaciones
necesarias aplicando politicas de calidad de servicio y técnicas de modelado del trafico, lo que
mejoré la experiencia del usuario y la eficiencia general de la red.

Mediante herramientas de supervision integradas en los dispositivos Fortigate, se midio el
rendimiento de red de las interfaces que componen la SD-WAN. Estas tecnologias permitieron
una evaluacion completa de la escalabilidad de la red, la estabilidad y la capacidad de satisfacer
las necesidades de un entorno empresarial dinamico, proporcionando informacion exhaustiva
sobre diversos parametros de rendimiento. Los resultados de la medicion del ancho de banda
confirman la resistencia de la infraestructura de red al demostrar su capacidad para gestionar
eficazmente volumenes de tréafico fluctuantes y ajustarse a las cambiantes demandas operativas.

La seccion del estudio que sigue ofrece una comparacion detallada de los resultados de la
medicion del ancho de banda, que demuestran el rendimiento de la red en varios escenarios de
trafico y a través de multiples interfaces. La figura 26 del analisis muestra una representacion

gréfica de la mediion del ancho de banda realizada en los puertos.
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Figura 26
Monitoreo de ancho de banda
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5.1.3. Analisis Latencia

Figura 27

Monitoreo de ancho de banda

Un componente clave de nuestra evaluacion de la red fue el analisis de latencia, que
cuantifico el tiempo que tardan los paquetes de datos en recorrer las rutas de la red. Simulamos
flujos de trafico en varios segmentos de la red y evaluamos las métricas de latencia en tiempo
real con herramientas de GNS3 y Mininet. Los resultados mostraron retrasos minimos y baja
latencia en superposiciones SD-WAN y lineas MPLS, lo que demuestra la eficacia de la

transferencia de datos.
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5.1.4. Analisis Pérdida de paquetes
Para evaluar la fiabilidad e integridad de la transmision de datos en nuestro entorno de

red, se realizo un analisis de pérdida de paquetes. Rastreamos las tasas de pérdida de paquetes a
través de lineas MPLS y conexiones SD-WAN utilizando herramientas de captura de paquetes y
utilidades de supervision. Los resultados mostraron muy poca pérdida de paquetes, lo que pone
de manifiesto la resistencia de nuestra arquitectura de red y la eficacia de las protecciones de
calidad de servicio para reducir la pérdida de paquetes. Proporcionamos una alta fiabilidad e
integridad de los datos en toda la red mediante mecanismos de correccion de errores y
redundancia, lo que redujo el efecto de la pérdida de paquetes en el rendimiento general y la

satisfaccion del usuario, como se muestra en la Figura 28.
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Figura 28

Monitoreo de pérdida de paquetes

+ s Q
4]
R 2.0
S.LS ¢ 11:0
TZ-R3lp 2 Q0
11:0
7-R3 (port2): ©

Como resultado del plan de integracion de la red MPLS tradicional a una infraestructura
SD-WAN, el flujo de trafico ha mejorado significativamente y la gestion de la red se ha vuelto
mas agil y flexible. Estos resultados demuestran la transformacion profundamente positiva que
ha supuesto el plan de integracion. Gracias a la utilizacion de mdltiples conexiones y rutas mas
eficaces, la experiencia del usuario ha mejorado significativamente, garantizando un acceso mas
rapido y fiable. Ademas, la significativa disminucion de la carga operativa relacionada con la
administracion de la red ha sido revolucionaria, como resultado de la abundancia de
caracteristicas y funcionalidades, entre las que destaca la incorporacion sin problemas de
sofisticados elementos de seguridad. Gracias a la gestion centralizada, esta integracion ha
agilizado la aplicacion de politicas de seguridad, como cortafuegos, prevencion de intrusiones y
proteccidn contra malware, eliminando la necesidad de instalar dispositivos adicionales y
simplificando la gestion de la red. Componente clave de la administracion de redes, la interfaz de
gestion centralizada proporciona un Unico punto de vista desde el que se pueden establecer

normas de trafico, realizar un seguimiento del rendimiento de la red y llevar a cabo



96

actualizaciones con una rapidez inigualable, todo lo cual reduce la complejidad operativa. La
eficiencia operativa se ha visto reforzada por la automatizacion y la orquestacion, que han
facilitado la implantacion rapida y coherente de los cambios y la armonizacién de los servicios y
las politicas en toda la infraestructura. Las técnicas de vanguardia para la supervision y el
andlisis del trafico han proporcionado una visibilidad total de las operaciones de la red, lo que ha
permitido la deteccién temprana y la correccién de los problemas de rendimiento.

Ademas, se ha producido una notable mejora en la eficiencia de los recursos gracias a
SD-WAN, que permite que el trafico de red utilice numerosos enlaces y rutas de forma
inteligente. Esta funcion reduce la latencia y aumenta la velocidad de las aplicaciones al permitir
que el trafico se enrute por las rutas mas eficaces y disponibles. Esencialmente, el cambio a SD-
WAN ha dado lugar a mejoras significativas en el rendimiento y la fiabilidad de la red, asi como
a una administracion simplificada de la red al proporcionar una plataforma integral que combina
seguridad, automatizacion, gestion centralizada y visibilidad mejorada. Al facilitar la gestion
eficaz de la red y permitir respuestas rapidas a las cambiantes demandas de la red, este enfoque
integrado posiciona a las empresas para el éxito a largo plazo en el siempre cambiante panorama
digital.

Aparte de las ventajas mencionadas, la incorporacion de mecanismos de calidad de
servicio (QoS) en la infraestructura SD-WAN ha contribuido significativamente a mejorar el
rendimiento de la red y la satisfaccidn de los usuarios. La QoS garantiza un rendimiento
constante y fiable para funciones de mision critica como audioconferencias y videoconferencias,
herramientas de colaboracion en tiempo real y aplicaciones corporativas, asegurandose de que
las aplicaciones vitales tengan prioridad sobre el trafico menos sensible al tiempo. Mediante el

uso de criterios predeterminados como el ancho de banda, la latencia y la pérdida de paquetes,
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los sistemas de QoS priorizan el trafico para reducir la probabilidad de congestion de la red y
garantizar que las aplicaciones criticas sigan funcionando sin interrupciones incluso en periodos
de alta demanda.

6. CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

La implementacion con éxito de politicas de calidad de servicio (QoS) y la finalizacion
del disefio de la red de rea extensa basada en una arquitectura definida por software SD-WAN
integrada con un modelo MPLS representan un hito importante en la optimizacion de redes y el
analisis del rendimiento dentro de un entorno de red hibrido. La arquitectura de red se ha
disefiado y puesto en marcha cuidadosamente para satisfacer las necesidades cambiantes y
garantizar un control eficaz del trafico y la prestacion de servicios.

Para implantar y optimizar eficazmente la red hibrida es necesario disponer de un solido
marco tedrico. Esto se ha logrado mediante un examen exhaustivo y la incorporacion de
fundamentos teoricos relativos a la arquitectura, los elementos y el funcionamiento de grandes
redes definidas por software, asi como una comprension en profundidad de la infraestructura
MPLS con un énfasis principal en la Calidad de Servicio (QoS).

Los conocimientos tecnologicos y la prevision estratégica demostrados en el uso de la
tecnologia Fortinet por parte de la infraestructura SD-WAN son evidentes en su capacidad para
satisfacer las cambiantes necesidades de conectividad de los usuarios finales dentro de una red
hibrida. El aprovechamiento de las capacidades de vanguardia de Fortinet garantiza la
escalabilidad y la integracidon sin problemas, permitiendo respuestas rapidas a las cambiantes

demandas de la red.
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La optimizacion del rendimiento de la red se demuestra mediante la diferenciacion y
aplicacion de diferentes algoritmos QoS en el entorno de red SD-WAN y MPLS. La red hibrida
consigue una asignacién de recursos y una capacidad de respuesta dptimas mediante la
definicion de politicas adecuadas, como la gestion del ancho de banda y la priorizacion del
trafico. Esto mejora la experiencia del usuario y la fiabilidad del servicio.

El desarrollo de una arquitectura de red hibrida completa demuestra las ventajas que
conlleva el uso de ajustes de QoS para maximizar el rendimiento de la red. Con la ayuda de
eficientes mecanismos de QoS y la estudiada combinacion de tecnologias MPLS y SD-WAN, el
disefio de la red exhibe durabilidad, escalabilidad y adaptabilidad para satisfacer una amplia
gama de requisitos operativos.

Los resultados de las pruebas de rendimiento basadas en simulaciones demuestran las
ventajas concretas del uso de normativas de QoS en el entorno de redes hibridas. La eficacia de
los mecanismos de QoS para mejorar la eficiencia de la red, reducir la latencia y garantizar la
calidad del servicio se comprueba empiricamente evaluando diferentes escenarios e indicadores
de rendimiento, lo que confirma la practicidad y eficacia de la arquitectura de red.

6.2. Recomendaciones

Se aconseja seguir adelante con la implantacion de la red de area extensa (WAN) prevista
basada en la arquitectura definida por software SD-WAN modificada a un modelo MPLS a la luz
de la finalizacion satisfactoria de las pruebas y anélisis de rendimiento. Para garantizar el mejor
rendimiento posible en la red hibrida, también debe darse la méaxima prioridad a la aplicacion de
politicas de calidad de servicio (QoS).

Se aconseja seguir adelante con la seleccion de la tecnologia Fortinet para la

infraestructura SD-WAN a la luz de los resultados concluyentes de las pruebas. Su capacidad
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para ajustarse a las necesidades cambiantes y enlazar eficazmente a los usuarios finales con los
servicios relevantes dentro de la red hibrida, garantizando asi una conectividad fluida y la
optimizacion del rendimiento, respalda esta eleccion.

Se recomienda que, tras realizar pruebas y analisis exhaustivos, se documenten los
fundamentos tedricos relativos a la estructura, los componentes y la funcionalidad de una red
definida por software de gran tamario, junto con un conocimiento de la infraestructura MPLS,
con especial atencién a la calidad del servicio (QoS). Este registro sera una herramienta
inestimable para la futura referencia y el intercambio de conocimientos de la organizacion.

Una vez validadas las pruebas de rendimiento, es aconsejable terminar de definir
diferentes mecanismos de QoS para poder establecer reglas adecuadas en la red combinada
MPLS y SD-WAN. Esto implica asignar el ancho de banda con sensatez, establecer prioridades
para el trafico importante y garantizar niveles de servicio constantes para una serie de
aplicaciones y necesidades de los usuarios.

Entonces, para una integracion sin problemas de MPLS y SD-WAN es necesaria una
planificacion, seleccion de la plataforma, una gestion eficaz del trafico y una amplia formacion
del personal. Ademas, para garantizar un despliegue sin problemas y optimizar el rendimiento de
la red, la implantacion escalonada y la supervision continua son buenas préacticas esenciales y se
aconseja seguir adelante con el desarrollo de la arquitectura de red hibrida y poner de relieve sus

ventajas.
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8. ANEXOS

Comprobacién de dispositivos Fortigate

Figura 29

Colocar imagen iso en gns3 fortigate

Figura 30
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Colocar template en gns3 fortigate

Mew t
NEW T

Appliances from server
Select one or more appliances to install. Update will request the server to download appliances from our online registry.

X

Appliance name Emulator

~ Firewalls
Wb Aruba VGW Qemu HPE Aruba
W Brocade Virtual ADX Qemu Brocade
Wl Checkpoint GAIA Qemu Checkpaint
Wi Cisco ASAv Qemu Cisco
W Cisco Flow Collector for NetFlow Qemu Cisco
W Cisco Flow Sensor Qemu Cisco
™ (Cisco FMCv Qemu Cisco Systems
W Cisco FTDv Qemu Cisco Systems
™ (isco ISE Qemu Cisco
Wb Cisco NGIPSv Qemu Cisco Systems
™ (Cisco Stealthwatch Management Console Qemu Cisco
W Clear0S CE Qemu ClearCenter, Corp.
78 rortiGate Qemu Fortinet
22 FortiProxy Qemu Fortinet

FortiSandbox Qemu Fortinet

z.= FortiWeb Qemu Fortinet
W HuaWei USGB000v Qemu HuaWei

Update from online registry < Back Install

Figura 31

Colocar template en gns3 forti gate

g nstall FortiGate appliance ? X
he appliance. The grayed ol or configured.

Server type

» 3 DESKTOP-3UG1BMS5 CPU 8.2%. RAM 35.7%
» €3 GNS3 VM (GNS3 VM) CPU 0.5%, RAM 20.9%

Apphiance info Next > Cancel

Figura 32
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Colocar template en gns3 fortigate 7

% Install FortiGate appliance ? X

Required files
elect one version of FortiGate and import the required files. Files are searched in your downloads and GNS3 images directories

Appliance version and files i Status

empty30G.gcow?2 192.5 KB Missing

FortiGate version 5.2.10 334 MB Missing files
FGT_VME4_KVM-v5-build0742-FORTINET.outkvm.gcow?Z 33.2 MB  Missing
empty30G.gcow?2 192.5 KB Missing

FortiGate version 5.2.9 33.2MB Missing files
FGT_VM64_KVM-v5-build0736-FORTINET.out kvm.gcow?2 33.0 MB  Missing
empty30G.gcow?2 192.5 KB Missing

FortiGate version 5.2.8 33.1 MB Missing files
FGT_VM64_KVM-v5-build0727-FORTINET.out kvm.gcow?2 32.9 MB  Missing
empty30G.gcow?2 192.5 KB Missing

FortiGate version 5.2.7 33.0MB Missing files
FGT_VM64_KVM-v5-build0718-FORTINET.out kvm.gcow?2 32.8 MB  Missing
empty30G.gcow? 192.5 KB Missing

FortiGate version 5.2.5 325 MB  Missing files
FGT_VM64_KVM-v5-build0701-FORTINET.out kvm.gcow?2 32.3 MB  Missing
emotv30G.acow? 192.5 KB Missina

. FortiGate version 6.4.8 210.4 MB Ready to install

FGT_VM64_KVM-v6-build1828-FORTINET.outkvm.gcow?2 865.0 B Found on GNS3 VM (GMS3 VM)
empty30G.gcow?2 2104 MB Found on GNS3 VM (GNS3 VM)

Allow custom files  Create a new version Refresh

Appliance info < Back Cancel

Figura 33
Colocar template en gns3 fortigate para pruebas

& 51-GNs3

File Edi flew Contro ode _Annotate ool

Filter

=" FortiGate 648

e
.
D




Figura 34

Colocar template en gns3 router

& Preferences

Server
GNS3 VM
Packet capture
™ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~VPCS
VPCS nodes
~ Dynamips
10S routers
~ 105 on UNIX
| | 10U Devices | |
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers

Figura 35

Colocar template en gns3 router

Cancel

General I0U device templates

Delete

105
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L mmesma. .. 1n IvE
3 New |OU device template ? X

wice and add an I0U image.

Image

E

Type: L3 image

SOLINTEGES | i86bi-linux-I2-adventerprisek8-15.2d.bin =

<Back i)

Figura 36

Prueba de red con equipo fortigate

Cloud1

Clien

Figura 37

Prueba de funcionamiento equipo fortigate
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NAT1

192.168.233.2

192.168.137.1

Figura 38

Prueba de fortigate

SD-WAN

Name SD-WAN
Type SD-WAN Interface

Status ©

SD-WAN Interface Members

+ Create New | & Edit i D

Interfaces Gateway Cost
WAN1 (port1) 10.200.1.254 O
Instalacion de Servidores
Servidor de streamming
Para configurar el servidor base de datos se lo hace en el sistema Operativo Ubuntu. Una

vez instalado correctamente dentro de VirtualBox se hace lo siguiente, se instala la libreria que
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se va a usar para el servidor la cual es Icecast2 mediante el comando: sudo apt-get install

icecast2

-~

melany@imelanyjc: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo root" for details.

melany@imelanyjc:~S sudo apt-get install icecast2

Seguidamente seleccionar la opcion No ya que se va a realizar la configuracion

manualmente.

{ Configuracion de icecast2 }

Escoja esta opcion para configurar las contrasefas de Icecast2. El
servidor no se activara hasta que no estén configuradas.

No deberia escoger esta opcion si ya ha modificado manualmente la
configuracion de Icecast2.

;Desea configurar Icecast2?

<si>

Editar el fichero de icecast

melany@imelanyic:~S sudo gedit /etc/icecast2/icecast.xml
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IT'S also avallable here: Ntrp://i1cecast.org/aocs/

>
<clients>3k/clients>
<sources>2</sources>
<queue-size>524288</queue-size>
<client-timeout>306</client-timeout>
<header -timeout>15</header - timeout>

p
first connects, thereby slontflcantly reducing the startup
time for listeners that do substantial buffering. However,
it also significantly increases latency between the source
client and listening client. For low-latency setups, you
might want to disable this. -->
<burst-on-connect>1</burst-on-connect>
<!-- same as burst-on-connect, but this allows for being more
specific on how much to burst. Most people won't need to
change from the default 64k. Applies to all mountpoints -->
<burst-size>65535</burst-size>

Configuramos la ip del servicio en la que va a trabajar “195.50.51.133” y el puerto que va

a escuchar en este caso 8080 y 8000

<hostname>195.50.51.133</hostname>

<!-- You may have multiple <listener> elements -->
<listen-socket>

<port>8000</port>

<port>8080</port>

<!-- <bind-address>127.0.0.1</bind-address> -->

<!-- <shoutcast-mount>/stream</shoutcast-mount> -->
</listen-socket>

Fichero para activar el servicio : sudo gedit /etc/default/icecast2 cambiar a true
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Defaults for icecast2 initscript
# sourced by /etc/init.d/icecast2
# installed at /etc/default/icecast2 by the maintainer scripts

# This is a POSIX shell fragment

# Full path to the server configuration file
CONFIGFILE="/etc/icecast2/icecast.xml"”

# Name or ID of the user and group the daemon should run under
USERID=1cecast2
GROUPID=1cecast

# Edit /etc/icecast2/icecast.xml and change at least the passwords.
# Change this to true when done to enable the init.d script
ENABLE=true

A continuacion en el reproductor VLC se proceden con las configuraciones de video a

emitir como son las caracteristicas de audio, video, direccion de servidor.

B Habilitar transcodificar

Perfil stream -3 (M) =

Servidor VoIP
Para la instalcion del servidor procedemos a descargar la imagen iso de la pagina web

www.issabel.org



;"“ : Issabel Consigue Issabel Sobre nosotros

Su solucion de codigo abierto para
comunicaciones unificadas y mas ...

Issabel ™ es un software gratuito y de codigo abierto que le permite
crear herramientas de comunicacion para empresas.

Descarga Issabel ISO Recibe Issabel News

Ultima imagen I1SO

Comunidad

Patrocinadores
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Una ves descargado el el archivo procedemos a realizar la instalacion del servidor, esto

se lo realiza en la una maquina virtual.

Eus

AJUSTES DE USUARIO

W Llevando a cabo tareas de postinstalacion

CONFIGURACION INSTALACION DE ISSABEL 4
jAyudal

CONTRASENA DE ROOT . CREACION DE USUARIO
Contrasenfia de root establecida -

No se creard ningun usuario

Nos puedes ayudar a seguir desarrollando
Issabel P y g

via Patreon https://www.patreon.com/Issabel

Una vez instalada nos aparecera la siguiente pantalla con la direccién ip del servidor la

cual usaremos un navegador para la creacién de extensiones para poder realizar las llamadas

entre clientes.
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Issabel 4
[Kernel 3.18.8-186Z2.el17.x86_64 on an xB86_64

izsabel login: root
[Password :
Last login: Sun Aug 16 18:49:38 on

o Issabel is a product meant to be configured through a web brouser.
[t} Any changes made from within the command line may corrupt the system
@

conf iguration and produce unexpected behavior: in addition, changes
made to system files through here may be lost when doing an update.

To access your Issabel System, using a separate workstation (PC/MAC~Linux)
Open the Intermet Browser using the following URL:

‘Yfour opportunity to give back: http:/ wa. patreon.comsissabel

1.11 (imin) B.28 (Smin) 8.89 (15min) Uptime: B min

Asterisk 16.7.8 fAictive Calls: B

[= 1 15« 385-1988M
1 18« 2,9-18G

[SSH logins: 1 open sessions
Processes: 138 total, 98 yours

[root@issabel ~1 _
En un navegador se introduce la ip del servidor en este caso 192.168.0.115 De la misma
forma podemos acceder al servidor con la ipv6.
En la ventana que se muestra se debe introducir el nombre y usuario que se determinamos
como administrador
Usuario: admin

Contrasefa: root

€ C O a ro | 1921680.115 B & B O » @
B Copitules ar P Descargar gratispel.. (§ Peliculas onlin v s @ & digialibrary e Comoutizarei D [l Soil Moisture b a & conectar mal . s &

Issabel

En la siguiente pantalla se observa la interfaz del servidor en la que se muestran las

opciones que nos permite diferentes funciones



0 sistema

Tablero

Tablerc

192.168.0.115/index

Informacion de CPU: P
Tiempo de actividad: 9 minuto

Velocidad de la CPU:

Uso de memoria:

Capacidad del disco duro:
17 Punto de montaje:
Fabricante: N/ A

CORRIENDO v

0 ) | serve t NO INSTALADO
iy f CORRIENDO v
- i 0 elect CORRIENDO -
] CORRIENDO v
® s " CORRIENDO -

i 5 f| tro de llamad | NO INSTALADO

Para la creacion de extenciones nos dirigimos a la opcion PBX luego a configuracion de

PBX y precionamos el boton enviar

< c o0

B Capitulos Naruto S... t* Descargar gratis pel..

Issabel

Modules de busqueda
0 Sistema

& Agenda

Email

=
& Fax
L. PBX

Configuracién de PBX

Panel del operador

Correos de voz
Grabaciones de llamadas
Configuraciones por lotes
Conferencia

Herramientas

Configurador de terminales

A No seguro | 192.168.0.115/index.php?menu=pbxadmin

.8 Peliculas online - w...

fr PBX

Clase de servicio
Extensiones

Cadigos de funciones
Rutas de salida
Bafiador

Anuncios

Lista negra

Control de flujo de
llamadas

Grabacion de llamada
Fuentes de busqueda de
CallerID

DID de canal DAHDI
Rutas dinamicas
Sigueme

VR

Rutas entrantes
Prioridades de cola
Colas

Grupos de anillo
Establecer CallerID
Condiciones de tiempo
Grupos de tiempo

“# Sci-Hub @ ¥ digitallibrary ess Como utilizar el DH...

Configuracion de PBX

H Soil Moisture Meas @ sensor de gas y ai

Agregar una extension

Seleccione su dispositivo a continuacion y luego haga clic en Enviar

- dispositivo

Dispositivo Dispositivo SIP genérico ~

Enviar

Una vez que ingresemos los parametros que se deben tomar en cuenta son los que los

casilleros que llenamos como se muestra en las figuras.

Extension de usuario
Nombre para mostrar
CID Num Alias

Alias SIP

- Opciones de extension

1001

alexander

Este dispositivo utiliza tecnologia sip.

secreto alexander
dtmfmode RFC 2833 h
nat = h
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En la siguiente imagen se presenta la extension ya creada lista para ser usada para la
realizacion de las llamadas, para la realizacion de las pruebas se procedio a crear dos extensiones

1001 y la 1002

# PBX r®
Apply changes

| Class of Service
| Extensions

H . Add Extension

| Feature Codes Extension: 1001 exonder <1001
| Outbound Routes . -
| Trunks & Delete Extension 1001
Tnbound Call Control Add Gabcast Settings

£, Add Follow Me Settings
I Announcements “
| Blacklist - Edit Extension

| call Flow Control

Resultados Servidor VolP (IPv4)
Procedemos a realizar la configuracion de zoiper que es una aplicacion la cual nos

permite realizar la prueba de funcionamiento del servidor.

1845 QO & 0, 0KB/s.al = @

You are using Zoiper Free.

o

1001@192.16... ~
Cuenta activada 1 002@1 92.1 6... v

Cuenta activada
Settings

Settings
Grabacién de llamadas

Grabacién de llamadas
Warnings

Warnings

Follow us

Traducir Follow us

Realizamos la llamada de un cliente a otro para la comprobacién
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LedE © % NeIsM1845 1846 O 19,0K0/5. % OB

Incoming via 1002@192.168.0.115 Karla (1002) A
alexander (1001) 48 ©*

- % i n H

® %




