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Resumen

Este proyecto de tesis se enfoco en el desarrollo de una aplicacion web y su versién
movil para sistemas Android, con la finalidad de permitir la visualizacion geografica y
geolocalizacion de personas longevas que padecen alzhéimer en el hogar del adulto mayor
Joel-Maria. Mobile-D fue la metodologia utilizada, la cual se orienta en aumentar el nivel de
satisfaccidon de los usuarios finales. Los resultados obtenidos permitieron validar la precision
de los datos geolocalizados, a través de las caracteristicas de usabilidad y seguridad del
estandar ISO/IEC 25010. La utilizacion del software permitié ubicar con mayor facilidad y
precision a cada paciente aquejado de alzhéimer, por tanto, se mejor6 la gestion de los
pacientes Hogar.

En el primer capitulo, se describe las tecnologias que, a dia de hoy, son utilizadas
para mejorar la calidad de vida de los pacientes, entre ellas el uso de dispositivos de
geolocalizacién en pacientes con discapacidad y en especial en personas que padecen algun
tipo de demencia.

El segundo capitulo, aborda los aspectos relacionados con el desarrollo en
correspondencia con cada una de las fases de la metodologia Mobile-D, entre ellas: se define
el proyecto, el disefio arquitectdnico, disefio de la base de datos, tareas de codificacion, y los

aspectos necesarios para realizar las pruebas.

En el tercer capitulo, se describe los resultados de las pruebas de calidad, orientadas
a evaluar las caracteristicas de usabilidad y seguridad mediante el empleo del estandar
ISO/IEC 25010.

En el cuarto capitulo, se describe las conclusiones y recomendaciones.
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Abstract

This thesis project focused on the development of a web application and its mobile
version for Android systems, in order to allow the geographical visualization and geolocation
of long-lived people suffering from Alzheimer's in the home of the elderly Joel-Maria. Mobile-
D was the methodology used, which is aimed at increasing the level of satisfaction of end
users. The results obtained allowed to validate the accuracy of the geolocated data, through
the usability and security characteristics of the ISO/IEC 25010 standard. The use of the
software made it possible to locate each patient suffering from Alzheimer's with greater ease

and precision, therefore, the management of Home patients was improved.

The first chapter describes the technologies that, today, are used to improve the quality
of life of patients, including the use of geolocation devices in patients with disabilities and
especially in people suffering from some type of dementia.

The second chapter addresses aspects related to development in correspondence with
each of the phases of the Mobile-D methodology, among them: the project is defined, the
architectural design, database design, coding tasks, and the aspects necessary to perform

the tests.

In the third chapter, describes the results of the quality tests, aimed at evaluating the

characteristics of usability and security through the use of the ISO/IEC 25010 standard.

The fourth chapter describes the conclusions and recommendations.
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INTRODUCCION

Antecedentes

Los padecimientos asociados con demencias a nivel mundial afectan a un ndmero
considerable de personas; anualmente se registran cerca de 10 millones de nuevos casos
(Organizacion Mundial de la Salud, 2020).

Segun los datos ofrecidos por la Organizacién Panamericana de la Salud (OPS), entre
sus estados miembros, las enfermedades asociadas a la demencia estan creciendo
rapidamente en los paises de América Latina y el Caribe, estimando que en esta region mas
de 10 millones de personas padecen la patologia, la dolencia se clasific6 como la tercera
causa de muerte en las Américas (OPS/OMS, 2022).

Entre estas categorias de alteraciones mentales, se encuentra la enfermedad de
Alzhéimer. Es un trastorno degenerativo del cerebro y de acuerdo con la Organizacion
Mundial de Salud (OMS), es la forma mas comun de demencia y predomina entre un 60% y
70% de todos los casos, caracterizandose por un cuadro clinico que incluye el deterioro de la
memoria, el intelecto, el comportamiento y la capacidad para la realizacion de las actividades

de la vida diaria (Organizaciéon Mundial de la Salud, 2020).

Por otro lado, con gran incidencia para la familia y la sociedad, los pacientes
comienzan a experimentar la desubicacién espacial, inclusive en lugares conocidos, esta

sintomatologia se acrecienta a medida que avanza la enfermedad.

El Ministerio de Salud Publica (MSP) de Ecuador, durante el afio 2021 brindé atencién
a 2632 personas con esta patologia, a escala nacional. Los adultos mayores de 65 afios son
los grupos con mayor padecimiento, es dominante la prevalencia del género

femenino (Ministerio de Salud Publica, 2022).

Segun los datos ofrecidos por la revista Edicion Médica (2021), cita a la Fundacioén
TASE, “en Ecuador hay 100.000 personas con demencia, el 60% tiene Alzheimer”
(FUNDACION TASE, 2022), mientras que los datos ofrecidos por el vicepresidente de la Sociedad
Ecuatoriana de Psiquiatria Biol6gica estima que, en Ecuador se registran unos 80.000 casos
de Alzheimer, quien ademas considera que, “debe existir en el pais un plan estructurado para
el adulto mayor que padece Alzheimer’ (EL MERCURIO, 2021).

El Dr. Carlos Orellana, director técnico del Instituto de Neurociencias de la Junta de
Beneficencia de Guayaquil, ofrece datos sobre las estadisticas de atencion ambulatoria en la
Consulta Externa de este Instituto, donde fueron atendidas 840 personas en el afio 2019 vy,

en el 2020 solo fueron atendidos 366 casos, estas ultimas cifras aparecen disminuidas,
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producto del impacto de confinamiento por pandemia de Covid-19, para este profesional, las

cifras en Ecuador son considerables (Junta de Beneficencia, 2020).

Los datos recientes ofrecidos por el Ministerio de Salud Publica (MSP) registran que,
durante el afio 2021, en el pais se atendieron a 2632 personas con Alzheimer (Ministerio de
Salud Publica, 2022).

Para abordar esta problematica, la Organizacion Panamericana de la Salud concibe
una Estrategia y Plan de Accion de Demencias para las personas mayores, se prioriza la
inclusion de la demencia en las politicas, se desarrolla estrategias para la educacioén, se
promueve el diagnéstico precoz para asegurar el acceso oportuno a los servicios de salud
(OPS/OMS, 2022).

El Hogar del Adulto Mayor Joel-Maria es una institucion privada que brinda un servicio
integral, dedicado al cuidado, bienestar y calidad de vida de personas adultas mayores, de
manera consensuada por parte de sus familiares, que dejan al anciano al cuidado de la
institucion. Creado en el afio 2015 y que, hasta la presente fecha, se ubica en el sur de la
ciudad de Quito, su objetivo principal es generar cierto compromiso de familia en la atencion
y cuidado del paciente (Hogar del Adulto Mayor Joel Maria, 2022).

En un andlisis de campo mediante la realizacién de una entrevista a la gerencia del
establecimiento, se manifiesta que, el Hogar del Adulto Mayor Joel-Maria ha albergado
alrededor de mas de 3000 personas longevas; en el transcurso de los 7 afios de sus
operaciones, se atendid el 65% de pacientes con dafios en la memoria, desorientacion
temporal, espacial orientadas al padecimiento del Alzhéimer (Hogar del Adulto Mayor Joel
Maria, 2022).

Esta afeccion es conocida como la causa mas comun de demencia en un deterioro
continuo del pensamiento, el comportamiento y las habilidades sociales que afecta la
capacidad de una persona para vivir de forma independiente lamentablemente es una
enfermedad que avanza de forma muy lenta y concluye con la muerte del afectado (Donoso,
2003).

En Ecuador siguiendo las recomendaciones de la Organizacién Mundial de la Salud y
la Organizacion Panamericana de la Salud, crean instituciones para acoger a los adultos

mayores con demencias y en especial, los casos de Alzheimer.

El uso de las Tecnologias de la Informacion y las Comunicaciones, segun el propadsito,
tiene diversos campos de aplicacion y su uso consiste en optimizar el desempefio y el
bienestar de las personas. En la actualidad existen dispositivos tecnologicos que permiten

geolocalizar a los enfermos, lo cual hace posible el monitoreo en tiempo real de la ubicacion



de los pacientes aquejados de Alzheimer, con el menor nimero de accidentes que impliquen

un problema para su vida.

Situacion actual

El Hogar del Adulto Mayor Joel-Maria, considera que “actualmente la enfermedad de
Alzheimer tiene una alta prevalencia en los hogares de cuidado de adultos mayores”, como
es el suyo, donde residen 28 adultos con un 70% del total de pacientes que conllevan esta
afeccién, donde se han producido evidentes desapariciones de las personas longevas
(Cedefio et al., 2021). Esto genera alta dificultad de localizacion de los individuos al momento
qgue se ausentan de sus protectores. Como punto importante, los sujetos con su trastorno
engloban pérdida de memoria y baja fluidez al hablar, lo que dificulta ubicarles de una forma
rapida.

Las personas con este padecimiento en etapas avanzadas no reconocen a sus propios
familiares ni amigos, por tal motivo, se llega al acuerdo entre las dos partes (familiares e
institucién), que estos pacientes soélo tendran una salida del sitio en donde son atendidos,

ocurrira Unicamente los fines de semana y bajo la responsabilidad de sus firmantes.

Es consecuente considerar lo que ha sucedido en muchas ocasiones, que durante las
visitas a los pacientes, se ha reportado un 50% de adultos mayores que por descuido de sus
familiares en algin momento se extravian y se prolonga por varios dias; ésta es una de las
causas de mayor tension y deterioro de la salud del paciente, puesto que no recibe los
cuidados necesarios, deja de consumir su medicacién, esta expuesto a sufrir accidentes y ser

victima de otros delitos, asi como es un peligro inminente para su vida.

El cuidado permanente de los pacientes aquejados por el Alzheimer supone no solo
un reto para los cuidadores, sino una carga adicional; estas personas son muy dependientes
y se desorientan con facilidad; es relevante considerar también, que estan incapacitados para
reconocer a las personas, pensar, recordar, razonar; y en medida que la enfermedad
progresa, son propensos a tener problemas de comportamiento y empiezan a deambular
como vagabundos. Ante esta situacion, es de vital importancia mantener una constante
supervision del enfermo, para lograr la ubicacion rapida del paciente. Cuando se encuentran

fuera de la vista del cuidador, se puede utilizar en este caso, la tecnologia digital.
Planteamiento del Problema
En la actualidad, en el mundo existen mas de 50 millones de personas con demencia,

es asi que cada tres segundos, alguien desarrolla la condicibn mental deficitaria. Se prevé

gue, en el afio 2050, las personas con demencia se tripliqguen a 152 millones. Considerando



gue en la actualidad se invierte en este rubro de salud mas de un billén de ddlares, los

expertos calculan: sélo para el 2030 el doble del valor actual.

Este tipo de patologias exige que, el paciente necesite sobrellevar sin dificultad su
enfermedad, con el cuidado de otra persona, quien deberd permanecer constante en funcion
del enfermo y sus alteraciones, sobre todo las relacionadas con la desorientacion en tiempo,

espacio y persona.

En este contexto, son pocas las instituciones certificadas para el cuidado del adulto
mayor con Alzheimer que cuentan con sistemas de localizacién, posibilitan el monitoreo
constante y oportuno durante su estancia y su cuidado, debilidad institucional que sitda el
riesgo de su bienestar de forma integral, aumenta el esfuerzo de los cuidadores, dificulta la
realizacién de forma independiente de las actividades de la vida diaria de estas personas,
limita su autonomia y provoca que los cuidadores estén cargados de tensién para
implementar cualquier tarea o actividad en funcion de potenciar su rehabilitacién cognitivo-

conductual.

En el centro del Hogar del Adulto Mayor Joel-Maria, en el transcurso de los ultimos
afos, se registra un alto indice de desapariciones de personas longevas con Alzhéimer, las
cuales, al abandonar la instituciébn con sus familiares, no poseen una herramienta
tecnolégica, que permita ubicar a sus pacientes cuando se extravian, que posibilite mantener
la informacion fidedigna de donde y cuales son las actividades que esté realizando el adulto
mayor, asi como, contar con la alerta temprana de la posibilidad de abandono de la institucién,

producto de su amnesia cognitiva.

Objetivos

Objetivo General

Desarrollar una aplicacion moévil de visualizacion geogréfica y geolocalizacién para

personas longevas con Alzhéimer, en el Hogar del Adulto Mayor Joel-Maria.

Objetivos Especificos

1. Elaborar un marco teérico en base a las soluciones tecnoldgicas aplicadas a la
geolocalizacién de personas longevas con deterioro cognitivo.

2. Implementar una aplicacién movil que permita fortalecer la localizacion de personas
longevas con Alzheimer empleando Mobile-D como metodologia de desarrollo.

3. Validar la precision de los datos geolocalizados, mediante las sub caracteristicas
de usabilidad y seguridad del estandar ISO/IEC 25010.



Alcance y Metodologia

La implementacion de la aplicacion mévil de visualizacion geografica y geolocalizacién
para personas longevas con Alzhéimer estd dirigida hacia el personal que labora y los
pacientes que padecen Alzheimer del Hogar del Adulto Mayor Joel-Maria de la ciudad de

Quito, Ecuador.

Esta aplicaciébn permite observar la ubicacion de los pacientes de Alzheimer
internados en el Hogar, para lo cual, se coloca un dispositivo en el cuerpo de los adultos
mayores, que permite obtener las coordenadas de ubicacion en tiempo real, la aplicacién
obtiene los datos y registra en un mapa el sitio donde esté la persona.

Debido a las crecientes facilidades del uso de la tecnologia, estos datos son
observados desde una aplicacion web en una computadora o desde un dispositivo movil
inteligente. Este desarrollo facilita a su vez, el monitoreo y geolocalizacién de los pacientes
del Hogar y posibilita acceder de manera fécil a la ubicacion precisa del paciente, cuando

este se desorienta y sus familiares o cuidadores lo pierden de vista.

La ubicacién es observada en el entorno de Google Maps, siempre que el paciente
mantenga puesto el dispositivo, estos elementos son recogidos durante las 24 horas del dia
y son almacenados en una base de datos, a partir de la cual, se logra reconstruir la ruta que
ha seguido. La rapidez en la obtencién de la ubicacion del enfermo de Alzheimer evitara que

esté deambulando con peligros para su vida.

Otra funcionalidad radica en que, las personas con acceso al mapa de geolocalizacion
del paciente, al observar que se encuentra fuera del radio de accién, pueden enviar una alerta

a quien tenga asignada su custodia en ese momento

La aplicacion consta de los siguientes médulos
Aplicacion para la gestion de geolocalizacion de pacientes con Alzheimer

El grupo beneficiario es el personal del Hogar y consiste en una aplicacién Web que
permite la administracion de datos de los pacientes, por lo tanto, facilita el registro de los
ancianos que sean dados de alta y posibilita la creacion de la historia clinica, asi como la
configuracion de geolocalizacion aprobada para el enfermo dentro del Hogar, en la residencia

de sus familiares y durante la ruta de transito hasta el final.

Con este proposito se utilizara Spring Framework como entorno de trabajo NetBeans
y Java 11 con OpendDK; y las posibilidades que brinda OpenstreetMap, los datos de la

geolocalizacion en tiempo real se obtendran mediante la aplicacion movil y son emitidos por



un dispositivo GPS, que sera colocado en la pierna del paciente, los datos obtenidos seran
almacenados en una base de datos MySQL y se empleara una API con Java para la conexion

e integracion.

Aplicacion mévil para la geolocalizacion de pacientes con Alzheimer.

Este tipo de aplicacidén se establece en el ambito mévil (usuarios), y se instalara en el
dispositivo movil que portara el paciente en la pierna, la aplicacion incluye un identificador de
usuario asociado al registro que corresponde a su historia clinica, en el que se emplea una
clave encriptada en cumplimiento con el estandar de la norma ISO/IEC 25010, mediante la
caracteristica de GPS, se obtienen las coordenadas de geolocalizacién que son emitidas
hacia el servidor web, para mostrar la ubicacion actual en tiempo real; se visualiza el radio
establecido que se le asigné a cada paciente, donde se inserta un submit que permite
encender y apagar el Sistema de Posicionamiento Global (GPS). El desarrollo de la aplicacion

se realizara con Kotlin.

En la figura 1, se presenta un esquema con las herramientas tecnoldgicas utilizadas

durante el desarrollo del proyecto.

Figura 1. Esquema de herramientas tecnologicas.
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Metodologia

La creciente necesidad de realizar desarrollos de aplicaciones orientadas a una gran
variedad de dispositivos y tecnologias ha propiciado el surgimiento de metodologias de
desarrollo que permitan optimizar los procesos y que a su vez se cumpla con los

requerimientos de calidad de software.

La produccion de aplicaciones moviles necesita de un marco de trabajo que sirva de
guia para el desarrollo de las aplicaciones que abarque la mayor cantidad de elementos

relacionados con la calidad.



Como metodologia de desarrollo se utiliza la Mobile-D., que se enfoca en el nivel de

satisfaccion de los usuarios finales.

Se basa en metodologias para el desarrollo de aplicaciones moviles conocidas pero
accionadas de forma estricta como: extreme programming, Crystal Methodologies y Rational
Unified Process. Dicha metodologia es utilizada en proyectos pequefios, de ciclo corto, en los

cuales intervienen pocos programadores, consta de cinco fases (SYNTONIZE , 2022).

1. Exploracién: Durante esta fase se realiza la planificacion y se definen los
aspectos basicos del proyecto, tales como su alcance y su establecimiento con
las funcionalidades hasta donde se quiere llegar.

2. Inicializacion: Se configura el proyecto, siendo fundamental la identificacion y
preparacion de todos los recursos necesarios, se dedica un dia a la planificacion,
el resto al trabajo y liberacion.

3. Produccibén: Se repiten interactivamente las sub-fases relacionadas con la
planeacion, trabajo y liberacion, antes de iniciar el desarrollo de una funcionalidad
debe existir una prueba que verifiqgue su funcionamiento. En esta fase se puede
decir que se lleva a cabo toda la implementacion.

4. Estabilizacion: Se repiten interactivamente las sub-fases relacionadas con la
planeacion y trabajo. Se realizan las acciones de integracion para enganchar los
posibles médulos separados en una Unica aplicacion.

5. Pruebas de software: Fase de prueba hasta llegar a una version sélida segun lo
establecido en las primeras fases por el cliente. Si es necesario se reparan los

errores, pero no se desarrolla hada nuevo.

Esta dltima fase es de vital importancia para validar la precision de los datos de
geolocalizacion, se evalla su cumplimiento a través de las caracteristicas de utilizaciéon y
seguridad de acuerdo al estandar ISO/IEC 25010.

Justificacion y Riesgos

El presente proyecto de investigacion va encaminado a proporcionar facilidades para
las personas responsables del cuidado de pacientes con Alzheimer, tanto personal de oficio
de salud, cuidado, sanidad, como para sus familiares; ademas, proporciona seguridad a los

pacientes en caso de que se extravien y puedan ser ubicados inmediatamente.

El reto de aplicaciones méviles para ayudar a las personas longevas de enfermedades
de pérdida de memoria en el Hogar del Adulto Mayor Joel-Maria es limitado, con procesos
improcedentes, que conllevan a una serie de desapariciones de los afectados, por tal motivo,

se esta adecuando una App que contribuya a disminuir la problematica manifestada; con la
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idea de aumentar la garantia y seguridad de personal delicado a través de la tecnologia y la
geolocalizacién, en el que se considera el planteamiento de los siguientes Objetivos de
Desarrollo Sostenible (ODS):

Objetivo numero 3 “Salud y Bienestar”.

3.4 Naciones Unidas Ecuador (2015) afirma que, para 2030, “Reducir en un tercio la
mortalidad por enfermedades no transmisibles, mediante la prevencion y el tratamiento, asi
como promover la salud mental y el bienestar”, enfocandose en las afecciones orientadas al

deterioro neurodegenerativo en la poblacion adulta.
Objetivo numero 9 “Industria, Innovacion e Infraestructura”.

9.b Apoyar el desarrollo de tecnologias, como la investigacion y la innovacion nacional
de los paises en desarrollo, incluso garantizando un entorno normativo propicio a la
diversificacion en la salud y la adicién de valor a tener una vida beneficiosa, sin importar la

edad y las enfermedades mentales como el Alzhéimer (Naciones Unidas Ecuador, 2015).

Justificacion préactica

Este proyecto de investigacion se basa en cubrir la necesidad encontrada en el Hogar
del Adulto Mayor Joel-Maria, para brindar un servicio integral dedicado al cuidado, bienestar
y calidad de vida de personas afectadas con Alzheimer en la institucion, las cuales,
representan el 65% de sus pacientes. Antes de su ejecucion se habia reportado que, mientras
los pacientes se encuentran con sus familiares, el 50% de estos se han extraviado en algin
momento durante algunos dias; en la practica, con la herramienta tecnolégica se posibilita
disminuir el tiempo de localizacién de estos pacientes y reducir su area o radio en el que

deambulan.

Justificacién econdmica

El trabajo de investigacion permite disminuir costos en equipos, se utiliza tecnologia
GPS disponible, ademas la conectividad a Internet que en los ultimos afios sugiere adquirir
un dispositivo movil inteligente; y, los familiares estan en capacidad econémica de poseer

este receptor de datos.
Justificacion metodologica
Se efectla una investigacion cientifica de proyeccion y mixta que permite conocer

informacion fehaciente para la solucion de la problemética expuesta, ademas, se toma como

referencia el marco de trabajo Mobile-D con sus diferentes fases y caracteristicas, para



alcanzar los objetivos planificados y obtener una validacion de datos concreta y asi proyectar

la gestion de la informacion de resultados.

La elaboracion y utilizacion del sistema de visualizacion geogréfica y geolocalizacion
para personas longevas con Alzhéimer se realizara utilizando la metodologia Mobile-D por
ser una técnica agil para el desarrollo de aplicaciones moviles, en la cual, intervienen pocos

desarrolladores y el producto final se obtiene en un breve tiempo.

Justificacion Social

El presente proyecto busca minimizar los extravios de tiempo prolongado de los
longevos que se encuentran en la institucién Joel-Maria, de tal forma que, se propone una
solucion tecnolégica adecuada, con el fin de mitigar la problematica planteada y evitar tragicos
accidentes en el futuro y por ende, se salvaguardara el derecho a la vida, propia de cada
afectado.

Cuidar y proteger a los pacientes con enfermedades como la demencia y en especial
el Alzheimer, forma parte del compromiso de las instituciones de salud, el cuidado a adultos
mayores con la OMS y la OPS; en tal sentido, la ejecucion de este proyecto contribuye al
logro del compromiso de incrementar la calidad de vida de pacientes y cuidadores.

Justificacion tecnoldgica

Este proyecto contiene un alto porcentaje de contribucién al desarrollo tecnoldgico e
innovacién, en colaboracién con el eje de la salud mental, en las personas longevas del Hogar
del Cuidado del Adulto Mayor Joel-Maria que son afectadas de Alzhéimer, a través de una
aplicaciéon mévil que permita localizar a los pacientes del establecimiento mencionado al
momento de salir con sus familiares, que incluye la implementacion y el conocimiento al
campo actual de la programacion, en conjunto con un sistema intuitivo considerable y acorde

a los diferentes usuarios.

El uso de herramientas y tecnologias libres, siempre que es posible, facilita la
ejecucion del proyecto y disminuye sus costes. La contingencia de contar con dos médulos,
uno de ellos, la aplicacién moévil que brinda portabilidad y la facilidad de uso de la herramienta
de visualizacién y geolocalizacién, propuesta para personas longevas con Alzhéimer, en este

Hogar.

Para la presente investigacion se tiene en consideracion el empleo de dispositivos
tecnoldgicos existentes y confiables como son: un teléfono movil, el sistema GPS y las

herramientas disponibles como Google Maps.



Riesgos

Al realizar la aplicacién movil dada la solucién de la problematica contiene aspectos
negativos, principalmente que se extravie el dispositivo GPS, por tal motivo se realizara un
sistema que permita ubicar el dispositivo de manera temprana con un manual de uso

adecuado.

Otro de los riesgos asociados esta dado cuando el cuidador no utilice el dispositivo de
geolocalizacion del paciente o que éste se quite cuando no tenga supervision; sin embargo,
debido a que estos pacientes poseen deterioro cognitivo, que impide realizar las acciones
basicas como: vestirse, quitarse la ropa, los zapatos; en las fases avanzadas de la
enfermedad en los que comienza a manifestarse, la deambulacién y el vagabundeo, se

considera a este riesgo como minimo.

Por otro lado, también puede ocurrir el extravio del dispositivo de geolocalizacion, que
el familiar no recargue el dispositivo o se realice cuando el paciente no tenga supervision

directa, ante estas situaciones se desorienta e inclusive se extravia.

Riesgo 1: Pérdida del dispositivo GPS por parte de los usuarios, para minimizar el

riesgo se utilizar4 geolocalizacion en tiempo real, para su ubicacién de manera inmediata.

Riesgo 2: Falta de presupuesto para la adquisicion del dispositivo GPS por parte de
los consumidores, para disminuir el riesgo se utilizara un mecanismo de acuerdo con la
economia del usuario que cumpla los estandares requeridos, a partir del uso de dispositivos
moviles inteligentes que dispongan de tecnologia GPS y permitan la instalacion de la

aplicacion.

Riesgo 3: El consumidor no disponga de un teléfono movil, para reducir el riesgo la
aplicacion a desarrollar obtendra compatibilidad con versiones de Android y 10S, para

cualquier dispositivo telefénico sea de alta o baja gama.

Riesgo 4: Dafo en el dispositivo GPS, para minimizar el riesgo se elabora un

documento que redactara los cuidados que debe tener el GPS.

Riesgo 5: Falta de aceptacion de la aplicacién por parte de los consumidores, para
disminuir el riesgo se realizara una interfaz intuitiva y facil de usar, que concuerde con el
usuario.

Riesgo 6: Dispositivo GPS sin energia, para minimizar este riesgo el método a utilizar
es implementar advertencias en la aplicacion movil, del estado que se encuentra la bateria

para evitar que se quede sin la energia adecuada para su funcionamiento.
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Riesgo 7: Sin conexion de internet por parte del GPS hacia los dispositivos mdviles,

para disminuir el riesgo el chip del dispositivo notifica, el saldo que contiene para su apropiado

funcionamiento.

En las Tabla No.1 y No. 2, se presenta el andlisis de riesgos asociado al uso de la

tecnologia propuesta.

Tabla 1. Identificacién de Riesgos

Identificacion .
Evaluacion
No. Evento
Pérdida del dispositivo movil por los
Riesgol [usuarios 12
Falta del presupuesto para la adquisicién
del dispositivo movil por parte del
Riesgo2 [consumidor 2
Riesgo3 [ Dafio en el dispositivo movil 10
Falta de aceptacion del sistema por parte
Riesgo4 [de los consumidores. 2
Riesgo5 [ Dispositivos moviles sin energia. 3
Ausencia de conectividad a Internet desde
Riesgo6 [los dispositivos moviles. 2
El consumidor no dispone de un
Riesgo7 |dispositivo movil. 2
Tabla 2. Impacto del Riesgo.
5
4 -
: Nivel de
3 Riesgo5 .
: Riesgo
2 Riesgo4
1 Riesgo7 Riesgo6 Riesgo2
1 2 3
Impacto del Riesgo

Leienda

MEDIO
BAJO
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CAPITULO |

MARCO TEORICO

1.1. Alzhéimer en &mbitos tecnoldgicos

La enfermedad de Alzheimer es un trastorno cerebral que deteriora lentamente la
memoria y la capacidad de pensar, con el tiempo disminuye la habilidad de llevar a cabo hasta
las tareas mas sencillas. Las personas con Alzheimer también experimentan cambios en la
conducta y la personalidad, problemas espaciales y de vision, al nho estar consciente del
espacio que los rodea, deambular y perderse, asi como extraviar cosas en lugares inusuales

(National Institute on Aging, 2022a).

En medida que la enfermedad progresa, el dafo ocurre en las areas del cerebro que
controlan el lenguaje, el razonamiento, el pensamiento consciente y el procesamiento
sensorial, asi como la capacidad de detectar correctamente sonidos y olores. La pérdida de
memoria y la confusion agravan y las personas comienzan a tener problemas para reconocer

a sus familiares y amigos (National Institute on Aging, 2022a).

También se imposibilita no aprender cosas nuevas, realizar tareas de varios pasos
como vestirse o enfrentarse a situaciones desconocidas. Ademas, en esta etapa tienen
alucinaciones, delirios, paranoia y comportamiento impulsivo. Mientras que al padecer la
forma grave de la enfermedad no pueden comunicarse y dependen por completo de otros

para su cuidado (Ministerio de Salud Publica, 2022).

A partir de lo expuesto se deduce que, la enfermedad de Alzheimer afecta seriamente
la calidad de vida de sus pacientes y a medida que esta avanza, va anulando su personalidad,
y los exonera de su condicion de ser biopsicosocial, al no manejarse con autonomia y tomar
sus propias decisiones, se ven incapacitados para vivir en sociedad y enfrentarse a los retos

de la vida diaria.

Los sintomas de comportamiento frecuentes de la enfermedad de Alzheimer incluyen
el insomnio, la deambulacion, la agitacion, la ansiedad y la agresion. Las investigaciones
demuestran que, tratar los sintomas del comportamiento hace que las personas con esta
patologia se sientan cémodas, faciliten el trabajo y calidad de salud de los cuidadores.
Atender a una persona con la enfermedad de Alzheimer puede tener altos costos fisicos,
emocionales y financieros. Las exigencias de la atencién diaria, los cambios en los roles

familiares pueden ser dificiles (National Institute on Aging, 2022a).
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El padecimiento de cada uno de estos sintomas contribuye a empeorar la enfermedad,
a aislar al enfermo, a depender de otras personas para realizar las tareas cotidianas que la
vida demanda, especificamente aquellas en las que necesariamente debe enfrentarse a
situaciones fuera de su habitat cotidiano. Son motivaciones importantes para contribuir con
recursos tecnoldgicos y de innovacion; el objetivo es minimizar el impacto que estas

limitaciones traen en sus vidas y en las de los cuidadores.

Las manifestaciones de la enfermedad se agrupan en tres ambitos segun lo citado por
(Barreto Carballo, 2017):

1. Las alteraciones coghnitivas (alteraciones de la memoria y otras capacidades
mentales)

2. Las alteraciones funcionales (alteraciones de las capacidades necesarias en la
vida diaria)

3. Las alteraciones psicoldgicas y del comportamiento (sintomas de ansiedad,

depresién, alucinaciones, vagabundeo entre otras.)

Los avances en el orden de la tecnologia propician que diversas herramientas y
técnicas sean situadas en funcion del estudio y comprension de la enfermedad de Alzheimer,
asi como el tratamiento de las alteraciones cognitivas, funcionales y de comportamiento.
Todas las soluciones son implementadas para mitigar los efectos originados por los sintomas
antes descritos, influenciaran en beneficio de la salud del enfermo, la estabilidad fisica y
emocional del cuidador. En cierta manera, al estar clasificadas las alteraciones en tres
grandes grupos, permite que los investigadores se enfoquen en diferentes lineas de
investigacion y se brinde soluciones tecnolbgicas, que minimicen la repercusion de la

enfermedad, a la vez que, se hace accesible la tecnologia a las personas con discapacidad.

En la actualidad se considera la innovacion en Tecnologias de la Informacion para la
salud y el bienestar, como un elemento estratégico que facilita enfrentar el reto en respuesta
a la sociedad con este mal; asi como el impacto demogréfico del envejecimiento, pero,
también como otra oportunidad para el uso de la tecnologia y su comercializacién de futuro.
El &mbito de la medicina incorpora recursos tecnoldgicos, como medio de rehabilitacion,
tratamiento de las enfermedades, sobre todo las cognitivas. Las Tecnologias de la
Informacion y la Comunicacion (TIC), ocupan un lugar importante en el mundo y cada vez se
motivan mas por utilizarlas como recurso no farmacolégico en el tratamiento de las
demencias, ademés de aspectos como la atencion visual, la memoria y la rapidez perceptual
(Barreto Carballo, 2017).
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Desde el siglo pasado, la ciencia tiende a revertir los problemas de salud con auxilio
de las innovaciones tecnoldgicas, resultados que permiten el surgimiento de nuevas
disciplinas tales como: las ingenierias en Bioinformatica y Biomédica, las cuales no son las
Unicas, también revolucionan las especialidades médicas, donde surgen algunas como la
cirugia robotica. El uso de las TIC en el &mbito sanitario no solo mejora el servicio que puede
ofrecer el sistema de salud, sino que, beneficia directamente la atencidén al paciente y su

calidad de vida.

Como parte de las contribuciones del uso de las TIC, para mejorar la calidad de vida
de los pacientes con Alzheimer, se destacan las aplicaciones para evaluar las capacidades
cognitivas, enfocadas a orientar, mejorar y fortalecer estas capacidades destinadas a

contribuir en su rehabilitacion.

La estimulacién cognitiva apoyada por el uso de las TIC se emplea como solucion a
dificultades halladas. En la actualidad, estas tecnologias deben adaptarse a los pacientes, a
sus caracteristicas, su entorno, su etapa de ciclo vital, sin obviar que no hay una Unica forma
de envejecer; sino que, con los nuevos descubrimientos y herramientas, los profesionales
tienen conciencia de la gran Inter individualidad que existe en la sociedad (Justo-Henriques
y otros, 2022),

El empleo de las tecnologias en los adultos mayores constituye un reto cognoscitivo
que permite la estimulacion de la memoria, la atencion, el lenguaje y el razonamiento, asi se

favorece a su vez la comunicacion y la interactividad (Gregorini y otros, 2022).

Sin lugar a dudas, las alteraciones cognitivas poseen un numero extenso de
soluciones tecnoldgicas para estimular el desarrollo de los pacientes, ademas, son
empleadas por los profesionales de la salud, para realizar un diagnéstico certero de las areas
afectadas en el paciente y contribuyen como medidor del avance o progresion de la

enfermedad. De este modo es innegable los beneficios de su utilizacion.

Existen programas y aplicaciones destinados tanto a pacientes de Alzheimer, como a
las familias. Esto permite mejorar sus capacidades, sirve de rehabilitadores cognitivos y
admiten que el usuario mantenga su nivel de autonomia. Los programas destinados a los
familiares persiguen objetivos diferentes, puesto que, la mayoria se orientan a adquirir
capacidades para cuidar a su ser querido, hacerle la vida facil y llevadera, ademés de
aplicaciones que facilitan que las familias localicen al paciente en caso de su extravio. Por
ultimo, todas aquellas aplicaciones y programas existentes tienen como objetivo principal
trabajar en conjunto, para rehabilitar y potenciar las capacidades cognitivas de la persona que

padece de Alzheimer (Barreto Carballo, 2017).
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Se constata que en la actualidad se manejan sistemas dométicos, para automatizar
servicios de seguridad y proteccion a los pacientes, asi como para garantizar el control de
puertas en viviendas y la supervision de la energia eléctrica en los hogares, estos sistemas
se utilizan para el control de la iluminacion, debido a que, a estos pacientes también les afecta
el exceso de estos sistemas en determinados horarios del dia.

Por otro lado, existen otros usos y aplicaciones de las TIC, ampliamente utilizados y
gue estan relacionados con la creacion de sistemas inteligentes que van desde el uso de
camaras de video, hasta la utilizacion de dispositivos de geolocalizacion para determinar su
ubicacién, entre otros. Son los citados los mas manejados por los familiares al ofrecer cierta

independencia de movimiento al paciente y brinda la posibilidad de tener su localizacién.

Conforme lo expuesto se puede decir que, el uso de dispositivos de geolocalizacién
en pacientes con discapacidad y en especial en personas que padecen algun tipo de
demencia, entre ellas el Alzheimer contribuye a cumplir no solo con los objetivos de Desarrollo
Sostenible (ODS) y la Agenda 2030, sino ademas con lo dispuesto en la Convencion referente
a los Derechos de las Personas con Discapacidad (CDPD) y con la estrategia de Inclusion de
la Discapacidad de la ONU.

De acuerdo con la Convencion sobre los Derechos de las Personas con Discapacidad,
el articulo 9 define la accesibilidad a las TIC, como una parte integral de los derechos de las
personas, el inciso g de dicho articulo expresa: “Promover el acceso de las personas con
discapacidad a los nuevos sistemas y tecnologias de la informacién y las comunicaciones,
incluida Internet”, mientras que el inciso h expresa: “Promover el disefio, el desarrollo, la
produccion, la distribucién de sistemas, tecnologias de la informacién y las comunicaciones
accesibles en una etapa temprana, con la finalidad que estos sistemas y tecnologias sean
accesibles al menor costo” (Convencion sobre los Derechos de las Personas con
Discapacidad, 2022).

Una coalicion de socios de mdltiples partes interesadas, incluidas la UIT y la Comisién
de Banda Ancha para el Desarrollo Sostenible de las Naciones Unidas, declara que “nadie
debe ser excluido del uso de teléfonos moviles, Internet, televisores, computadoras, quioscos
electronicos y su gran cantidad de aplicaciones y servicios, incluso en la educacion, la vida
politica y las actividades culturales o para el gobierno electronico o la salud electronica, por
citar algunos ejemplos”. Estar incomunicado de las aplicaciones habilitadas por las TIC.,
implica considerarse fuera de la sociedad de la informacion, asi como del acceso a los

servicios publicos esenciales y la oportunidad de vivir una vida independiente (ITU, 2022).
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En concordancia con lo anteriormente planteado, la UIT considera que, el acceso a
las TIC., y sus servicios no debe ser observado solo como un derecho, sino que debe
apreciarse, puesto que, estas pueden marcar una diferencia muy real en la calidad de vida
de las personas que viven con condiciones o discapacidades dificiles o debilitantes, tal es el
caso del uso del Sistema de Posicionamiento Global (GPS) en personas con problemas de

amnesia.

1.2. Sistemas moviles para geolocalizacion de personas

Los teléfonos maviles constituyen el dispositivo TIC méas habitual en todo el mundo.
Segun la UIT, se utilizan 7 mil millones de teléfonos maviles a nivel global. La gama actual de
teléfonos abarca desde los dispositivos simples que permiten recibir y realizar llamadas y
mensajes, hasta sofisticados teléfonos inteligentes que facilitan el acceso a Internet, entre
otras aplicaciones. Los teléfonos maviles no sélo se utilizan para hacer y recibir llamadas,

sino que, paulatinamente se han convertido en el principal medio de acceso a Internet.

Para las personas con discapacidad es importante que los mercados y teléfonos
moviles contengan funciones de accesibilidad, que sean compatibles con tecnologias de
apoyo tales como los audifonos, que posibilitan una mejor comunicacion con otras personas
y Su acceso a servicios de emergencia a través de funcionalidades de retransmision (UIT-D,
2022).

Los dispositivos moviles inteligentes poseen elementos incorporados que los hacen
Gtiles para el uso de las personas con discapacidades, entre ellos los sistemas de GPS, cuya
instalacion marca una ventaja extraordinaria, como herramienta para la ubicacién de

cualquier persona, independientemente de su condicién cognitivo conductual.

Un sistema de geolocalizacién es una solucién de la tecnologia de la informacién, que
determina la ubicacién de un objeto en un entorno fisico (geoespacial) o virtual (Internet). La
busqueda se puede obtener de diferentes maneras: consiguiendo la direccién IP de un
usuario, su direccion MAC, el uso del RFID, la ubicaciéon de la conexion WIFI o las
coordenadas de GPS, de su dispositivo. Actualmente, este tipo de geolocalizacion especifica

es capaz de ubicar una direccion en el mapa, ademas de las coordenadas (Monolitic, 2022).

Se entiende por Georeferenciacion o Geolocalizacién, a la identificacion de la posicién
geografica real de un objeto o persona, ya sea un dispositivo conectado a Internet, un teléfono
movil o cualquier otro aparato que sea posible rastrear. Dicha localizacion puede ser tanto en
un plano de dos dimensiones (por ejemplo, Google Maps), como en un plano de tres

dimensiones (GPS). En los ultimos afios, diferentes tipos de tecnologias han optado por la
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Georeferenciacion, siendo extraordinario el auge de las tecnologias méviles de dultima

generacion (Monrroy Carrasco, 2018).

La georeferenciacion consiste en la identificacion de todos los puntos del espacio
(aéreos, maritimos o terrestres; naturales o culturales) mediante coordenadas referidas a un
Unico sistema mundial. La georeferenciacién permite conocer la forma, dimension y ubicacion
de cualquier parte de la superficie terrestre o de objeto sobre ella y admite vincular
informacion espacial proveniente de distintas fuentes y épocas, condicion necesaria para el

desarrollo de los sistemas de informacidn territoriales o geograficos (Huerta y otros, 2005).

El hecho de que gigantes tecnoldgicos como Google, tengan disponible la aplicacion
Google Maps que es de uso gratuito y provee a los usuarios toda la informacién que necesiten
sobre su ubicacion actual al aprovechar la conexibn GPS, de los dispositivos moviles
inteligentes y combinarla con el seguimiento de los mapas, hace posible crear aplicaciones

web y aplicaciones madviles que permitan resolver problemas cotidianos.

El sistema GPS, para tener la posibilidad de obtener la ubicacién de una persona en
tiempo real, necesita la informacién obtenida por medio de la georeferenciacion y que, en
este caso, provee de sistemas como el de Google Maps, se obtiene con esto una relacion
costo-beneficio favorable.

El sistema de posicionamiento GPS, de un dispositivo mévil inteligente que utiliza una
red de 30 satélites que orbitan continuamente la tierra, se conectan con el Smart phone para
utilizar los datos de posicidon obtenidos por al menos, tres de ellos, asi se obtiene una
triangulaciéon con la posicion del teléfono, a una exactitud media de un par de metros, son
capaces de establecer incluso a qué altura se encuentra el individuo con respecto al nivel del
mar. El envio y recepcion constante de informacion a través de los satélites consume mucha
bateria en el mévil. Es por eso que, el posicionamiento GPS se combina con otras formas de
posicionamiento para optimizar el consumo de bateria. El sistema A-GPS (Assisted Global
Positioning System) es tal y como indica su prefijo A, un sistema de asistencia al GPS, que
brinda a los usuarios la posibilidad de combinar la recepcién de datos con la que recogen las
antenas de telefonia a las que esta conectado el Smartphone desde los satélites (Andrés,
2019).

En otras palabras, la geolocalizacion por medio del teléfono es lo que permite
encontrar un dispositivo en cualquier lugar, aporta para esto con las coordenadas geograficas
de su ubicacién (latitud y longitud), las cuales son obtenidas mediante las sefiales GPS, las
Wi-Fi, la triangulacién de antenas y por medio de radiofrecuencia. Cada una de estas formas
para obtener la ubicacién de las personas es diferente y en dependencia de ellas sera la

precisién que se adquiera.
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Es necesario considerar que los dispositivos moviles inteligentes no son los Unicos
conectores que sirven para este proposito, sino que, existen otros concebidos
especificamente para tales intenciones, tal es el caso de los relojes, pulseras, brazaletes,
tobilleras o collares, algunos de ellos envian mensajes de alerta cuando la persona sale de
un determinado rango de accién, como los utilizados en el seguimiento de préfugos de la
justicia, que estan bajo arresto domiciliario. Existen numerosos fabricantes para los
dispositivos electronicos de monitorizacion y control, estos en su gran mayoria utilizan la
tecnologia de conectividad por GPS, y de ser necesario, conciben soluciones hibridas que

combinan otros sistemas de posicionamiento y radiofrecuencia.

Este proyecto de investigacion prioriza los dispositivos mdviles inteligentes, porque se
conoce con antelacién que, todos los familiares de los pacientes poseen un dispositivo de

este tipo y a futuro esto contribuird al uso de la aplicacién que se menciona en el proyecto.

1.3. Caracteristicas, estrategias de geolocalizacion de personas

En la actualidad reviste especial importancia crear ciudades aptas para las personas
con discapacidad, el uso de las tecnologias disponibles y la concepcion de ciudades
inteligentes con la utilizacion del Internet de las Cosas (loT), facilita tal propdsito.

Para lograr que la sociedad en su conjunto contribuya al bienestar de las personas
con discapacidad y que las empresas tecnoldgicas realicen emprendimientos que contribuyan
a solucionar problemas de salud a bajos costos, diversas organizaciones internacionales
lideradas por las Naciones Unidas disefian estrategias dirigidas a la inclusion de la

discapacidad.

La integracion de la discapacidad en combinacién con medidas especificas constituye
la estrategia clave para lograr la inclusion y el empoderamiento de las personas con
discapacidad y sus derechos humanos. Las organizaciones adoptan un enfoque
interseccional para abordar las consecuencias estructurales y dinamicas de la interaccion
entre las formas multiples e interseccionales de discriminacion, entre otras cosas, se tiene en
cuenta todas las condiciones para que la experiencia de vida de las personas con

discapacidad sea sustancialmente distinta (Naciones Unidas, 2022).

1.4. Tecnologias que permiten geolocalizacion de personas

Los origenes de las teorias para lograr implementar un sistema de posicionamiento
se remontan hacia el afio 1957, cuando la antigua Union Soviética realizé el lanzamiento del
primer satélite artificial de la Tierra: el Sputnik I. En la década siguiente se obtuvieron los

primeros resultados que eran soOlo de uso para aplicacion en entornos militares. La
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implementacion del programa NAVSTAR, GPS, (Navigation System Timing And Ranging,
Global Positioning System) se inicio a finales de 1973 a cargo de Estados Unidos de América
(Huerta y otros, 2005).

En la actualidad existe un abanico de tecnologias que permiten la geolocalizacién de
personas, unas con mayores ventajas que otras. En los Ultimos afios surgen soluciones e
innovaciones con mejoras sustanciales que son aplicadas en el campo de la geolocalizacion
y, por ende, cabe generalizar los propésitos de esta tecnologia y emplear sus ventajas en

asuntos tan complejos como la identificacion.

La aplicacién de las tecnologias de radiofrecuencia para localizar personas posee
limitaciones, puesto que, suele quedar circunscripta al lugar hasta dénde llega la frecuencia
gue permite ubicar a la persona, mas alla de este rango resulta imposible, por lo que este

método queda rezagado su uso en la actualidad.

Las tecnologias que posibilitan la geolocalizacién de personas son: la triangulacién de
antenas, GPS, GMS, WIFI, BLE y RTLS.

1.4.1. GPS.

El acceso a las sefiales que emiten los satélites es de caracter publico y gratuito, lo
cual posibilita el uso de la localizacion por GPS.

El Sistema de Posicionamiento Global (GPS) es un servicio propiedad de los EE.UU.
gue proporciona a los usuarios informacién sobre posicionamiento, navegacion vy
cronometria. Este sistema esta constituido por tres segmentos: el segmento espacial, el
segmento de control y el segmento del usuario. La Fuerza Aérea de los Estados Unidos
desarrolla, mantiene y opera los segmentos espaciales y de control. El segmento espacial
GPS consiste en una constelacion de satélites que transmiten sefiales de radio a los usuarios,
el segmento de control GPS radica en una red global de instalaciones terrestres que rastrean
los satélites GPS, monitorean sus transmisiones, realizan analisis y envian comandos y datos

a la constelacién (GPS.gov. El Sistema de Posicionamiento Global, 2022).

El GPS, es un sistema que tiene como objetivo la determinacion de las coordenadas
espaciales de puntos, respecto a un sistema de referencia mundial. Los puntos suelen estar
ubicados en cualquier lugar del planeta, permanecen estaticos o en movimiento y las
observaciones se realizan en cualquier momento del dia. Para la obtencién de coordenadas,
el sistema se basa en la determinacion simultanea de las distancias a cuatro satélites (como
minimo) de coordenadas conocidas. Estos trayectos se obtienen a partir de las sefales

emitidas por los satélites, las que son recibidas por receptores (Huerta y otros, 2005).
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La Fuerza Espacial de Estados Unidos mantiene en funcionamiento una red de mas
de 30 satélites que, orbitan alrededor de la tierra y en conjunto tienen una vision global de la
misma. Los satélites GPS vuelan en orbita terrestre media (MEO) a una altitud de
aproximadamente 20 200 km (12 550 millas). Cada satélite gira alrededor de la Tierra dos
veces al dia y emite una sefial en un tiempo determinado, que marca la localizacion real del
dispositivo conectado a esta. EI GPS del teléfono movil o el navegador GPS de un vehiculo,
utiliza este tipo de geolocalizaciéon. Cada dispositivo esta conectado a varios satélites para
tener en todo momento los datos reales de la geolocalizacién del mismo. Es un sistema muy

preciso y capaz de ubicar una direccién de forma exacta (Monolitic, 2022).

1.4.2. GMS.

Un movil sin GPS puede proporcionar informacion de su ubicacion a partir de los datos
emitidos a la red de telefonia. La localizacién GSM o 2G (segunda generacion), es un servicio
ofrecido por las empresas operadoras de telefonia mévil que permite determinar, con una
cierta precision, donde se encuentra fisicamente un terminal mévil. Un ordenador o una

aplicacion en el moévil pueden determinar la localizacion gracias a:
1. Laaproximacion a las torres de telefonia.
2. Por el tiempo que tarda la sefial en ir de torre a torre.

3. Por la fuerza de la sefal recibida. La localizacion ocurre gracias a la
multilateralidad (triangulacién, combinacion) de las sefiales de radio entre (varias)

torres de radio de la red y el teléfono.

Este tipo de geolocalizacién tiene lugar gracias a las torres y antenas de telefonia. Sin
ellas, los dispositivos méviles no tendrian cobertura. Dichas antenas pueden rastrear un
Smart phone para geolocalizar, aunque de manera imprecisa. Marcan la zona en la que el
dispositivo se encuentra, pero no su ubicacion exacta. Segun el caso, el margen de error
puede ser de hasta 200 metros. Aun asi, permite sefialar una zona concreta en el mapa
(Monolitic, 2022).

Este es un sistema global para la comunicacion movil, en otras palabras, es una red
gue utiliza la telefonia general. Esta tecnologia no es tan precisa como la anterior, sin
embargo, brinda una aproximacioén de la ubicacion en un rango entre 2 a 10 cuadras, esto se
debe a que, aqui no se obtienen coordenadas del satélite, sino, una triangulacion de la sefal
emitida por dicho movil, obteniéndose una aproximacion del celular, pero, es Util cuando no
es posible acceder a la sefal GPS (ATISoft, 2020).
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1.4.2.1. Triangulacién de antenas

La triangulacion de antenas se basa en el uso de varios puntos de acceso (con un
minimo de tres), para realizar la localizacién del objeto o persona. Este es un método que
permite precisar dénde se encuentra un movil sin necesidad de aplicaciones. El operador de
Telecomunicaciones conoce qué dispositivos moviles estan conectados a cada antenay a
través de la intensidad con la que se recibe dicha sefial, puede informar sobre su ubicacion
en ese momento. Su nombre esta dado porque se utiliza las propiedades de los triangulos
para determinar la localizaciéon de los dispositivos, debido a que se calcula la posicién del
objeto midiendo su distancia, a puntos de referencia cuyas posiciones son conocidas (Mafay
Chochos y otros, 2022).

1.4.3. WIFI.

Todas las redes WIFI encendidas emiten una sefial identificable, comUnmente llamada
direccion MAC. Se considera que es como la matricula de un coche o el nUmero del DNI, que
en este caso identifica cada red WIFI. Si se sabe a qué conexién esta conexo, alguien esta
en capacidad de saber la localizacion de un teléfono, un ordenador. Al igual que el sistema
anterior, puede llegar a tener un pequefio margen de error, pero suele ser el usado
habitualmente dentro de un edificio, o donde las sefiales del GPS no llegan correctamente
(Monolitic, 2022).

1.44. BLE.

Bluetooth Low Energy (BLE) beacons, son dispositivos que funcionan con baterias de
larga duracion, estos se han convertido en la tecnologia por excelencia de los sistemas de
posicionamiento en interiores. El beacon envia una sefial bluetooth que debe ser leida por
cualquier dispositivo externo que pase a su alrededor y que tenga esta opcion activada, por
ejemplo, un Smart phone. De esta forma es posible calcular la distancia aproximada a la que

el dispositivo esta del beacon y estimar su localizacion (ATISoft, 2020).

1.4.5. RTLS (Real Time Location Systems).

Existen tecnologias dedicadas a proporcionar la localizacion en interiores para
diferentes aplicaciones. La mayoria de ellas se centra en el posicionamiento de teléfonos
moviles, para su guiado en cualquier entorno. Una tipologia de estos sistemas de localizacion
y trazabilidad, son los denominados sistemas RTLS (Real Time Location Systems). Este tipo
de tecnologias, adquieren cada vez mas relevancia en el sector hospitalario, puesto que,
permiten la identificacion, localizacion y trazabilidad de pacientes, profesionales,

equipamiento, asi como, medicamentos de forma continua en el interior de los edificios. En
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términos generales, con estos sistemas RTLS, la localizacion se obtiene por una red de
balizas desplegadas en el edificio, que se comunican de forma inaldmbrica con objetos de
destino (es decir, equipo, personas, entre otros) (Sanchez Garcia, 2016).
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CAPITULO Il

DESARROLLO

2.1. Exploracion, inicializacién mediante la metodologia Mobile-D.

2.1.1. Exploracion.

Durante la ejecucién de la fase de exploracion se define el equipo de trabajo
compuesto por:

1. El desarrollador, que es el encargado de crear la aplicacion.
2. El paciente, sera el portador del dispositivo mévil que emite las coordenadas.
3. La persona que tiene la custodia del paciente supervisa la ubicacién del mismo y

recibe las alertas en tiempo real.
2.1.1.1. Requisitos iniciales

Dada la informacién primaria aportada por los trabajadores del hogar de ancianos, se
pudo determinar sus necesidades, en base a la cual, se definieron los requisitos iniciales de

la aplicacion y la descripcién de los procesos, que consisten en:

1. Observar la ubicacion de los pacientes de Alzheimer del Hogar, en adelante “los
pacientes”

2. Acceso a la ubicacién de los pacientes en tiempo real.

3. Generacion de una alerta 0 alarma a la persona que tenga asignada su custodia si

el paciente se encuentra fuera del radio de accién permitido en ese momento.
2.1.1.2. Requisitos Funcionales

Los requisitos funcionales se muestran en la tabla No.3.
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Tabla 3. Requisitos Funcionales de la Aplicacion Web.

Requerimiento

Descripcién

Prioridad

RF1

Asociar el dispositivo mévil a un
paciente

Definir en la aplicacion movil que
este dispositivo y no otro, sea el
que emita las coordenadas GPS
del paciente.

Alta

RF2

Registrar el dato de ubicacion

Enviar datos de coordenadas
GPS hacia aplicacion Web.

Alta

RF3

Autenticacion de Usuario

Autenticacion  del  personal
encargado de administrar los
registros meédicos del paciente.

Alta

RF4

Registrar pacientes

Crear la ficha con los datos del
paciente y vincular su actividad al
dispositivo maovil que tiene
asociado.

Alta

RF5

Editar pacientes

Editar los datos que sean
necesarios para actualizar.

Media

RF6

Eliminar pacientes

Eliminar los datos de Ilos
pacientes que ya no pertenecen
al Hogar.

Media

RF7

Asignar familiar que posee la
custodia.

Introducir los datos del familiar de
contacto que tendra la custodia
del paciente durante los fines de
semana.

Alta

RF8

Definir radio de accién del

paciente.

Delimitar en el mapa la ubicacién
de la casa del paciente y los
lugares donde permanecerda para
poder definir las reglas; a partir
de las cuales, se generara la
alarma en caso que el paciente
se mueva fuera de ese radio de
accion.

Alta

RF9

Visualizar ubicacion en tiempo
real del paciente

Mapa en el que se puede
apreciar un indicador de la
ubicacion del paciente en tiempo
real.

Alta

RF10

Generar alarmas

Alarmas generadas para indicar
gue el paciente esta fuera del
radio de accion y muestra la
nueva ubicacién del paciente.

Alta
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Tabla 4. Requisitos Funcionales Aplicacion Movil

Id Requerimiento Descripcion Prioridad
RF1 Asociar el dispositivo mévil del | Definir en la aplicacion mévil que | Alta
paciente con el servidor web este dispositivo y no otro, sea el

gue emita las coordenadas GPS
del paciente hacia la aplicacion

web.
RF2 Emitir coordenadas de | Enviar al servidor web las | Alta
geolocalizacién coordenadas de geolocalizacién

en tiempo real

2.1.1.3. Diagramas de casos de uso
Con los diagramas de casos de uso se define la usabilidad de la aplicacion y las

acciones de ejecucion de quien esta a cargo de ejecutarla, ademas sefiala los procesos a

ejecutarse antes del inicio de cada caso de uso.

e Administrador

Figura 2. Casos de uso usuario Administrador

Crear usuarios
Asignar roles de usuarios

Modificar usuarios

Eliminar usuarios

L J

\‘

Administradar
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e Meédicos

Figura 3. Casos de uso usuario Médicos

rear historias clinicas de
pacientes

Modificar historias clinicas de
pacientes

Dar alta a pacientes

Vincular dispositivos de los pacientes

%

Médicos \

Modificar dispositivos vinculados

Definir radio de geolocalizacion de
pacientes

e Enfermeras

Figura 4. Casos de uso usuario enfermeras

Consultar historias clinicas de
pacientes

isualizar ubicacion de los pacientes el
tiempo real

isualizar radio de geolocalizacion de
pacientes
Visualizar alarmas de geolocalizacion

L

Enfermeras
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e Cuidadores

Figura 5. Casos de uso usuario Cuidadores

isualizar ubicacién de los pacientes €
tiempo real

isualizar radio de geolocalizacion de

Cuidadores pacientes

Visualizar alarmas de geolocalizacion

2.1.1.4. Diagramas de componentes.

El diagrama muestra los principales componentes del proyecto, que incluye un
dispositivo movil, el servidor Web, la aplicacion Web, el servidor de base de datos y los
recursos externos. Se muestra las conexiones entre los componentes, como el dispositivo
movil se conecta con el servidor Web y los recursos externos. Se puede apreciar las

relaciones de dependencias entre los componentes.

Figura 6. Diagrama de componentes

Base de Datos ||1terfaz_l:le
___|::| C: Usuario
J Realiza una consulta
[ e |
Seridor Web
Realiza una consulta i Interactia con el usuario
(e
|::| Sistema de
— | 1 geolocalizacion ] Aplicacion
|::| Mowil
Envia una respuesta
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2.1.1.5. Requisitos no funcionales

Los requisitos no funcionales se muestran en la tabla No.4.

Tabla 5. Requisitos no Funcionales.

Id Requerimiento Descripcién Prioridad

RNF1 Lenguajes de Desarrollo El lenguaje de desarrollo | Alta
empleado en la aplicacién mévil
es Kotlin y para el médulo Web se
utilizar4 Spring Framework, Net
Beans y Java 11 con Open JDK,
Open Street Map, API Rest para
obtener los datos.

RNF2 Plataformas La aplicacibn movil serd para | Alta
sistemas Android 4.2 o superiores
y el modulo Web correrd sobre
Microsoft Windows 10 y GNU
Linux, para arquitecturas 64Bit.

RNF3 Interfaz de usuario Se utilizara una Interfaz amigable | Alta
e intuitiva, a la vez que simple,
para tener un mejor uso de la

aplicacion.

RNF4 Base de datos La base de datos utilizada es | Alta
MySQL.

RNF5 Idioma El idioma a utilizar es el espafiol. | Media

2.1.2. Fase de Establecimiento.
2.1.2.1. Definicién del alcance

Se procura crear una aplicacion movil que emita las coordenadas del GPS de un
dispositivo que se ubica en el cuerpo de un paciente. Estas coordenadas son obtenidas en
tiempo real por una aplicacion web y son almacenadas en una base de datos para graficar

en tiempo real su ubicacién y, si el paciente esta fuera del radio permitido, genera una alerta.

Para su funcionamiento 6ptimo, es indispensable tener conectividad a Internet, lo que
permitira emitir las coordenadas en tiempo real y que estas a su vez, muestren en el mapa la

ubicacion del paciente.

Para el desarrollo del proyecto se escoge la arquitectura de N-Capas, porque permite
gue los componentes usen los datos que estan almacenados en mas de una base de

informacion, sin perder la independencia entre estas. Se emplea el modelo de comunicacion
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0 arquitectura cliente/servidor a fin de satisfacer una de las funciones del sistema, en el cual

es necesario mantener la comunicacion de informacion.
El disefio arquitectonico del modulo aplicacion movil se presenta en la figura No.2.

Figura 7. Disefio arquitectonico de aplicacion movil. (Peerbits, s. f.)

[ J —
- AT User Interface
USER '\
PRESENTATION Presentation Logic
< 5
g Application Facade § % 2 :,
o} =
- HEE
BUSINESS Workflow Components Entities (¥ 5 N £
S
r. J Data Access Data Utilitles Service Tools
DATA
[@ =] - g
s Local Data Mobile Device
I 5
< ~ u Remote
= Data Access t— Services Sync
b3 = @ Infrastructure

El disefio de la arquitectura del médulo de la aplicacion Web se muestra en la figura
No.3.

Figura 8. Arquitectura de N - Capas.

‘ Capa de presentacion
Interfaz de Usuario

— Capa de Negocios

v

-— Capa de Datos

Base de Datos %

mT oo

o
1]

n o oMo —T"Om
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2.1.2.3. Establecimiento del proyecto
La herramienta utilizada para el desarrollo de la aplicacion mévil es:

1. Kaotlin: Lenguaje de programacion de cédigo abierto que corre sobre la maquina
virtual de Java y que también puede ser compilado a codigo fuente de JavaScript.

Entre las herramientas utilizadas para el desarrollo de la aplicacion web estan las de

cbdigo abierto:

Spring Tool Suite 4.3: Entorno de desarrollo de Spring.
Net Beans IDE para Java: Entorno de Desarrollo Integrado (IDE) para Java.
Java Development Kit 11 con Open JDK: Herramientas de desarrollo para la
creacion de programas en Java.

4. Apache Tomcat 9: Implementacion de un servlet de Java y de Java Server Pages
(JSP).
phpMyAdmin: Administracién de MySQL a través de paginas web.

JUnit: Soporte de clases para desarrollo de unidades de prueba e integracion.
Se han utilizado las siguientes librerias Java para implementar la aplicacion:

Spring Security 4.3

Javax JSTL

Hibernate Validator
Tomcat Embed Jasper.
Apache Commons Lang 3
MySQL Connector Java

Lowagie iTex

© N o gk~ w NP

Spring Testing, para las pruebas de integraciéon
Para las vistas de la interfaz web se ha utilizado:

1. JQuery 3 biblioteca multiplataforma de JavaScript.
2. HTML5: Hypertext Markup Language, version 5. Lenguaje basico para la
programacion de aplicaciones Web.

3. CSS3: Lenguaje de disefio gréfico.

2.1.3. Inicializacion.

Se realizan actividades del desarrollo y disefio de la aplicacion.
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2.1.3.1. Configuracion del Ambiente del Desarrollo

Se prepara todo el ambiente para dar inicio al proceso de desarrollo de la aplicacion
y se puede realizar pruebas de algunos de los requerimientos.

Se instalan las herramientas y Framework de desarrollo: Kotlin, y Spring. Se instala
Java, OpenJDK, Netbeans, MySQL, Apache Tomcat 9, phpMyAdmin, JUnit, JQuery 3, todas
las librerias necesarias y las herramientas y programas empleados en las pruebas de
seguridad tales como Postman, OWASP ZAP y NMAP.

2.1.3.2. Planificacién de Fases.

Se ha planificado la ejecucién de las siguientes fases:

Tabla 6. Planificacion de Fases, segun la metodologia Mobile — D.

Fase

Iteracion

Descripcion

Exploracion

Iteracion O

Establecimiento del proyecto, establecimiento de los
grupos de interés, limitaciones, supuestos Yy
dependencias.

Inicializacion

Iteracion O

Andlisis de requisitos iniciales.

Produccién

Iteracion 1

Implementacion de la funcionalidad de la autenticacion de
usuarios. Refinamiento de interfaces. Pruebas de
aceptacion y validacion.

Iteracion 2

Implementacion de la funcionalidad de registro de
usuarios. Refinamiento de interfaces. Pruebas de
aceptacion y validacion.

Iteracion 3

Implementacion de la funcionalidad ficha de usuarios.
Refinamiento de interfaces. Pruebas de aceptacion.

Iteracion 4

Implementar funcionalidad de edicién de datos y fichas de
los pacientes. Refinamiento de interfaces. Pruebas de
aceptacion.

Iteracion 5

Implementacion de la funcionalidad de eliminacion de
pacientes. Refinamiento de interfaces. Pruebas de
aceptacion.

Iteracién 6

Implementacion de la funcionalidad asignacion de familiar
con la custodia del paciente. Refinamiento de interfaces.
Pruebas de aceptacion.

Iteracion 7

Implementacion de la funcionalidad de definicién del radio
de accion del paciente. Refinamiento de interfaces.
Pruebas de aceptacion.

Iteracion 8

Implementacion de la funcionalidad de generacion de
alarmas. Refinamiento de interfaces. Pruebas de
aceptacion.

Iteracion 9

Implementacion de la funcionalidad visualizar en el mapa.
Refinamiento de interfaces. Pruebas de aceptacion.
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Iteracion 10

Implementacion de la funcionalidad para consultar
registros histéricos de ubicaciones del paciente.
Refinamiento de interfaces. Pruebas de aceptacion.

Iteracion 11

Refactorizacion de la funcionalidad de la autenticacion de
usuarios. Establecimiento de las interfaces definitivas.
Aplicacién de las pruebas de aceptacion.

Iteracion 12

Refactorizacion de la funcionalidad de registro de
usuarios. Establecimiento de las interfaces definitivas.
Pruebas de aceptacion y validacion.

Iteracion 13

Establecimiento de las interfaces definitivas. Pruebas de
aceptacion.

Iteracion 14

Refactorizacion de la funcionalidad de eliminacién de
pacientes. Establecimiento de las interfaces definitivas.
Pruebas de aceptacion.

Estabilizacion

Iteracion 15

Refactorizacion funcionalidad asignacion de familiar con
la custodia del paciente. Establecimiento de las interfaces
definitivas. Pruebas de aceptacion.

Iteracion 16

Refactorizacion la funcionalidad de definicién del radio de
accion del paciente. Establecimiento de las interfaces
definitivas. Pruebas de aceptacion

Iteracion 17

Refactorizacion de la funcionalidad de generacién de
alarmas. Establecimiento de las interfaces definitivas.
Pruebas de aceptacion.

Iteracion 18

Refactorizacion de la funcionalidad visualizar en el mapa.
Establecimiento de las interfaces definitivas. Pruebas de
aceptacion.

Iteracion 19

Refactorizacion de la funcionalidad para consultar
registros histéricos de ubicaciones del paciente.
Establecimiento de las interfaces definitivas. Pruebas de
aceptacion.

Pruebas del
Sistema

Iteracion 20

Se procede a realizar una evaluacion de las pruebas del
sistema y se realiza el andlisis de resultados.

Figura 9. Diagrama de Tiempo

Nombre de tarea

- Proyecto
= Exploracion
Requerimientos
Configuracion del ambiente de desarrollo
= Inicializacion
Disefio del sistema
Base de datos
Web service
Historias de usuarios
= Produccion, estabilizacion y pruebas
Implementacion del sistema
Pruebas del sistema

Analisis de resutados

Duracion Comienzo

28 dias?
Jdias?
2diss
1da?

16 dias
6 dias.

jue 11222
Jue 112122

jue 1112122

lun 512722
mar 612122
mar 6/12/22
vie 16/12/22

mié 21112722

3dias
3 das
2dias
9 dias
2das
S dias

lun 28112722
mié 2811222
mié 28112722
vie 30/12/22

2dias vie 6/1/23

Fin Nombres de los recursos Sdic2 128c2 19dic2 Bdc2 2ene 23 Gene23 =
JIVIS[O|LIMIX[J V]SO CWIXTJ[V]SID|L[W]X]J[V]S]DIL[X[J[VIS]D LIM[X[J[VIS[D|L[MIXTI__
lun 91123 v

lun 512122 Grupo de exiporacion

vie 2 rupos de clentes, Grupo

rupo de desarrolo
2 Grupo de desarrollo
/22 Grupo de desarrolo

22 Grupo de desarrolo
/22 Grupo de desarrolo
mar 27/12/22 Grupo de desarrolo

lun 91/23 Grupo de desarrollo
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2.1.3.3. Disefio general del proyecto.

En la solucién interviene un dispositivo movil inteligente con sistema Android y
conectividad a Internet, este dispositivo emite las coordenadas de geolocalizacion hacia el
servidor web que accede a la base de datos para almacenar las coordenadas de ubicacion

del paciente y finalmente mostrar en un mapa en la aplicacion Web su ubicacion.

Figura 10. Diagrama del proyecto.

4

GP:

I

En la solucién mdévil, el dispositivo que porta el paciente recibe los datos de las

2.1.3.4. Disefio aplicacién moévil.

coordenadas de su ubicacién por medio del sistema GPS y emite estos datos hacia el
servidor, para que pueda ser visualizada la localizacion del paciente en tiempo real en el

mapa de la aplicacién Web.

Figura 11. Disefio aplicacion movil.

2.1.3.4. Esquema de Navegabilidad.
A continuacion, se describe el esquema de navegabilidad de la aplicacion mévil, su

proposito es describir su navegabilidad y las conexiones que tendran las diferentes vistas

33



2.1.3.5. Diagrama Base de datos.

Figura 12. Diagrama Base de datos

7] appequi v ] appequipas v W v _l app_trabajador M
idApPEqui INT(11) idAppE quipos INT{11) idApp_Rel INT{11) id&pp_Trabajador INT{11)
» codigoequipo VARCHAR(200) estado VARCHAR(S) > descripcion VARCHAR(200) }“I * apelidos VARCHAR(200)
estado VARCHAR(3) fecha DATETIME + nombre VARGHAR(200) | | dvaRcrAR(1Y)
fechabaja DATETIME T T —J<g ©latitud DOUBLE » | | dave varcHAR(200)
fechadeingreso DATETIME lengitud DOUBLE |é correo W ARCHAR(200)
> nombre VARCHAR(200) @ AppEquiidappEqui INT{11) direccion LONGTEXT
> distancia DOUBLE enabled INT{11)
F L foto LONGTEXT
A idEstado SET('Altd, 'Baja’)
"] apppacientes v _ appingresos v _ | nombre vaRGHAR(200)
idAppPacientes INT(11) idAppIngresos INT{11) I > usuario VARCHAR(100)
Num erod e5eguridadSocid INT(11) estado VARCHAR(9) | & App_Rol_idrol INT(11)
apellidos VARCHAR(200) fechzbaja DATE : fechaT okenRecuperarPassword VARCHAR(200)
* codigopostal VARCHAR(200) fechadeingreso DATE : tokerRecuperarP assword LONGTEXT
> domiclio VARGH AR(200) Iatitud DOUBLE Pi—= =
estado VARCHAR(S) lengitud DOUBLE
# nombre VARCHAR(200) HH—— num erodecama INT(11) o
num erodetelefono INT(11) - -9 num erodeplanta IN';( 11) - ae e
idAppE specialidad INT(11)
observaciones VARCHAR(255) observaciones LONGTEXT
estado VARCHAR(9)
* pablacion VARCHAR(200) procedencia VARCHAR(200) M . ‘
provincia V ARCHAR(200) radio DOUBLE | rombre VARGH AR(200) ~
@ AppEquiidAppEqui INT(11) @ AppMedicosidAppMedicos INT{11) } -
% AppHistorialClinicoidAppHistorid Clinico INT(11) @ AppPacientes dAppPacientes INT (11) } - _T
> @ AppTrabajador_idAppTrabajador INT{11) F *
¥ > | appmedicos v
} idappMedicos INT{11)
|r # apellidos WARCHAR(200)
* » codigodeidentificaci ondelm edico YV ARCHAR (200)
_1 apphistorialclinico ¥ ] appcargo v estado VARCHAR(S)
idappHistorizldinico INT{11) idAppCargo INT{11} — —}< % nombre VARCHAR(200)
estado VARCHAR(3) estado VARCHAR(S) B num erodecolegiado INT(11)
nombre VARCHAR(200) nombre VARCHAR(200) observaciones VARCHAR(255)
observaciones VARCHAR(255) > & AppCargoidAppCargo INT{11)
codigo VARCHAR(200) & AppEspecialidadi dAppE specialidad INT{11)
> >

" logs v
idlogs INT(11)

* accion LONGTEXT
fecha DATETIME
idusuario LONGTEXT
observacion LONGTEXT

url LONGTEXT

>

2.2. Fase de produccién de la aplicacion

La fase de produccion incluye la implementacion real de las funcionalidades descritas
y documentadas en fases anteriores, que garantiza el cumplimiento de las exigencias del

cliente.

De acuerdo con la planificacion definida, se procede a implementar cada una de las
funcionalidades, se crean las interfaces que son refinadas cada vez que es necesario.
Finalmente se prepara los casos de pruebas de aceptacion que se usaran el dia de la entrega,
en el cual, se presentara una version funcional para pruebas de aceptacion del cliente.
Ademas del modelo informativo y de vista de usuario, durante la produccion de la fase, el
equipo de desarrollo utilizara el caso de uso, el componente, el diagrama de clase de la

actividad y secuencia.
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Una vez culminada esta fase, se recolecta la documentacién asociada a las
funcionalidades puestas en uso, las anotaciones del desarrollo si las hubiera, los esquemas
de la interfaz de usuario en la aplicaciéon, storycards y los requisitos que pudieron ser
modificados.

Historia de usuario.

El propésito de una historia de usuario es escribir detalles del funcionamiento del
sistema de un proyecto, que permita técnicamente restablecer el valor al usuario; a partir de

lo cual, facilite desarrollar el cddigo que satisfaga los requisitos de la historia del usuario.

A continuacioén, se muestran las Historias de usuarios que han sido determinadas en

el proyecto.

Figura 13. Resumen de Historias de Usuario.
Codigo Caracteristicas Historia de usuarios
HU-001-001 Registro de usuarios Crear usuario
HU-001-002 Autenticacion de usuarios Realizar login de usuario
HU-001-003 Afiadir o crear otros roles de usuarios Usuario autenticado crea otros usuarios
HU-001-004 Crear 0 modificar historias de pacientes Usuario autenticado crea perfil o historial del paciente
HU-002-001 Afadir equipos Usuario autenticado vincula equipos de pacientes
HU-002-002 Visualizar la ubicacion de pacientes Mostrar ubicacion de pacientes
HU-002-003 Mostrar Perfil de usuario Mostrar Perfil de usuario
HU-002-004 Editar perfil de usuario Edicion de perfil de usuario
HU-003-001 Sistema de fuera de radio de geolocalizacion ~ [Emitir alarma

Tabla 7. Historia de usuario HU-001-001

Cdédigo Titulo Valoracion
HU-001-001 Creacion de Usuarios 300
Descripcién

Como usuario administrador, quiero crear usuarios para que otros usuarios accedan al
sistema de forma controlada y segura.

Conversacion

Los datos que necesito que aparezcan en el formulario serian los siguientes: Nombres y
Apellidos, Especialidad en el caso del facultativo médico, Cédula de ldentidad o registro
médico, direccion, correo electrénico y contrasefa. Al rellenar y validar los datos aparecera
un botén para realizar el registro en el sistema.

Criterios de aceptacién
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Criterio de Aceptacion 1

Con todos los campos del formulario completo, cuando los campos de contrasefia no
coincidan, no se habilitara la opcion para registro.

Criterio de Aceptacion 2

Con todos los campos del formulario completo, cuando el campo de correo no sea valido,
se mostrara un mensaje de error y no se habilitara la opcién de registro.

Criterio de Aceptacion 3

Con todos los campos del formulario completo, cuando los campos sean vélidos, se
mostrara la opcién de registrarse.

Criterio de Aceptacion 4

Con todos los campos de los formularios completos y validos, cuando se registre
exitosamente, podra pasar a la siguiente pantalla.

Tabla 8. Historia de usuario HU-001-002

Cdbdigo Titulo Valoracién
Autenticacion de

HU-001-002 usuarios 300

Descripcion

Como usuario quiero poder autenticarme en la plataforma y tener la seguridad de que nadie
accede por mi perfil.

Conversacion

Al abrir la aplicacién y estar previamente registrado, deseo tener la opcién (boton) de poder
autenticarme en la aplicacién. Si presiono el boton de autenticacion, la aplicacién me llevara
al formulario de autenticaciéon. El formulario de autenticacion tendra 2 campos que seran:
el del identificador de usuario y la contrasefia. Al rellenar y validar los datos se activara el
botén para realizar la autenticacion en el sistema. Si la autenticacion no es satisfactoria, me
mostrara un mensaje indicando que los datos ingresados no son correctos, pero no indicara
cudl es el dato erréneo. Si la autenticacién resulta satisfactoria, se pasara a la siguiente
pantalla.

Si como usuario estoy previamente autenticado y la sesion no ha expirado, quiero que al
presionar el bot6n de autenticacibn me redirecciond automaticamente a la siguiente
pantalla, si la sesién esta expirada, se procedera a pasar a la pantalla con el formulario de
autenticacion, descrito anteriormente.

Criterios de aceptacion

Criterio de Aceptacion 1

Dado todos los campos del formulario, cuando estén llenos entonces se mostraran la opcion
para loguearse.

Criterio de Aceptacion 2

Dado todos los campos del formulario llenos, cuando el campo de usuario no sea valido,
entonces se mostrard un mensaje de error y no se activara el boton de loguearse.

Criterio de Aceptacion 3

Dado todos los campos del formulario, estén llenos y validos, cuando presione el boton de
login y haya un error, entonces se mostrara un mensaje explicando el error.

Criterio de Aceptacion 4

Dado todos los campos del formulario llenos y validos, cuando presione el boton de login 'y
se loguee exitosamente, entonces pasara a la siguiente pantalla.
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Tabla 9. Historia de usuario HU-001-003

Cddigo Titulo Valoracién
HU-001-003 Afadir o crear otros roles de usuarios 300
Descripcién

Como usuario administrador, quiero modificar y eliminar usuarios para mantener la
seguridad del sistema.

Conversacion

Al estar autenticado en la aplicacion, en la pantalla de administracion de usuarios, debo de
tener una opcién para modificar y otro para eliminar el usuario. Al presionar el boton para
modificar deberia de llevar al usuario a una pantalla con el formulario de los datos de
registro del usuario. Al tener el formulario lleno, debo de tener la opcién de guardar los
cambios realizados. En caso de que hubiera algun error en la modificacién, se le mostrara
un error al usuario y puede volver a intentarlo. Si la modificacion fue exitosa, se le notificara
al usuario. Al presionar el botén de eliminar, el sistema debe mostrar un mensaje para
anunciar la accion que se realizara y obtener una segunda confirmacion sobre la accion a
realizar, al ser presionada esta segunda confirmacion se eliminara el usuario.

Criterios de aceptacion

Criterio de Aceptacion 1

Dado el listado de usuarios al presionar el boton de modificar entonces se mostrara el
formulario para cambiar los datos del usuario.

Criterio de Aceptacion 2

Dado todos los campos del formulario llenos, cuando presione el botén de guardar los
cambios realizados y exista un error, entonces se mostrara un mensaje explicando el error.
Criterio de Aceptacion 3

Dado el listado de usuarios al presionar el botén de eliminar entonces se mostrara un
mensaje de confirmacién de la accion de eliminar usuario. Cuando se presione el botdn de
confirmacién para eliminar el usuario, entonces se elimina el usuario y se pasara a la
siguiente pantalla.

Tabla 10. Historia de usuario HU-001-004

Cdédigo Titulo Valoracion
HU-001-004 Modificar o eliminar usuarios 250
Descripcién

Como usuario administrador, quiero modificar y eliminar usuarios para mantener la
seguridad del sistema.

Conversacion
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Al estar autenticado en la aplicacion, en la pantalla de administracion de usuarios, debo de
tener una opcién para modificar y otro para eliminar el usuario. Al presionar el boton para
modificar deberia de llevar al usuario a una pantalla con el formulario de los datos de
registro del usuario. Al tener el formulario lleno, debo de tener la opcidon de guardar los
cambios realizados. En caso de que hubiera algun error en la modificacion, se le mostrara
un error al usuario y puede volver a intentarlo. Si la modificacion fue exitosa, se le notificara
al usuario. Al presionar el botén de eliminar, el sistema debe mostrar un mensaje para
anunciar la accion que se realizara y obtener una segunda confirmacion sobre la accion a
realizar sobre el botén "estoy seguro”, al ser presionada esta segunda confirmacion se
eliminard el usuario. Si por el contrario se presiona el botén "cancelar", no sucedera nada

Criterios de aceptacion

Criterio de Aceptacion 1

Dado el listado de usuarios al presionar el botén de modificar entonces se mostrara el
formulario para cambiar los datos del usuario.

Criterio de Aceptacion 2

Dado todos los campos del formulario llenos, cuando presione el botén de guardar los
cambios realizados y exista un error, entonces se mostrara un mensaje explicando el error.
Criterio de Aceptacion 3

Dado el listado de usuarios al presionar el botén de eliminar entonces se mostrara un
mensaje de confirmacién de la accidn de eliminar usuario. Cuando se presione el botén de
confirmacién para eliminar el usuario, entonces se elimina el usuario y se pasara a la
siguiente pantalla.

Tabla 11. Historia de usuario HU-002-001

Cdédigo Titulo Valoracién
Crear o modificar

HU-002-001 historias de pacientes 250

Descripcién

Como usuario médico, quiero afiadir pacientes para que puedan ser vinculados a los
servicios del sistema y recopilar los datos de su historia clinica.

Conversacion

Al estar autenticado en la aplicaciéon, en el menu debo tener una opcién para gestionar los
pacientes, al navegar hacia esa entrada debo de tener una opcién para afiadir pacientes.
Al presionar el botén para afiadir deberia de llevar al usuario a una pantalla con el formulario
de los datos de registro del paciente. Al tener el formulario lleno, debo de tener la opcién de
guardar los cambios realizados. En caso de que hubiera algun error en la modificacion, se
le mostrara un error al usuario y puede volver a intentarlo. Si la modificacion fue exitosa, se
le notificara al usuario.

Criterios de aceptacion
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Criterio de Aceptacion 1

Dado el menu al presionar el campo paciente entonces se mostrara la pantalla donde se
puede afadir pacientes y llenar los datos de la historia clinica. Al presionar afadir se
despliega el formulario con los datos de paciente que deben ser registrados.

Criterio de Aceptacion 2

Dado todos los campos del formulario llenos, cuando presione el botén de guardar los
cambios realizados y exista un error, entonces se mostrara un mensaje explicando el error.
Criterio de Aceptacion 3

Dado todos los campos del formulario llenos, cuando presione el botén de guardar los
cambios realizados y no exista error, entonces se afadira el paciente.

Tabla 12. Historia de usuario HU-002-002

Cddigo Titulo Valoraciéon
HU-002-002 Vincular dispositivos 300
Descripcion

Como usuario médico, quiero afadir al sistema los equipos maviles vinculados a los
pacientes para poder obtener sus coordenadas de geolocalizacion.

Conversacion

Al estar autenticado en la aplicacion, en el Menu Pacientes, debo de tener una opcion para
adicionar, modificar y eliminar los dispositivos mdviles de los pacientes. Al presionar el Menu
Pacientes deberia de llevar al usuario a una pantalla con las opciones referidas. Al presionar
adicionar dispositivos, se mostrara un formulario con los datos a llenar, entre los cuales se
incluye el numero de teléfono del dispositivo movil. Si los datos introducidos son correctos
se adiciona el dispositivo, si son incorrectos, se muestra un mensaje de error y no se adiciona
el dispositivo.

Criterios de aceptacion

Criterio de Aceptacion 1

Dado el Menu pacientes al presionar el botén de adicionar dispositivos entonces se mostrara
el formulario para introducir los datos del dispositivo movil del paciente.

Criterio de Aceptacion 2

Dado todos los campos del formulario llenos, cuando presione el botén de guardar los
cambios realizados y exista un error, entonces se mostrara un mensaje explicando el error.
Criterio de Aceptacion 3

Dado todos los campos del formulario llenos, cuando presione el botén de guardar los
cambios realizados y no exista un error, entonces se adicionara el dispositivo movil.
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Tabla 13. Historia de usuario HU-002-003

Cddigo Titulo Valoracién
HU-002-003 Madificar y eliminar dispositivos vinculados 300
Descripcién

Como usuario médico, quiero modificar o eliminar los equipos moviles vinculados a los
pacientes en el sistema cuando estos cambian de dispositivo o lo extravian.

Conversacion

Al estar autenticado en la aplicacion, en la pantalla de dispositivos méviles o equipos
vinculados, debo de tener una opcion para modificar y eliminar los dispositivos méviles de
los pacientes. Al presionar el boton modificar dispositivos, se mostrara un formulario con
los datos a modificar. Si los datos introducidos son correctos se modifican los datos del
dispositivo, si son incorrectos, se muestra un mensaje de error y no se adiciona el
dispositivo. Al presionar el boton eliminar dispositivos, se mostrara un formulario con los
datos a modificar. Si los datos introducidos son correctos se modifican los datos del
dispositivo, si son incorrectos, se muestra un mensaje de error y no se adiciona el
dispositivo.

Criterios de aceptacion

Criterio de Aceptacion 1

Dado la pantalla de dispositivos méviles o equipos vinculados, al presionar el botén de
modificar dispositivos, entonces se mostrara el formulario para modificar los datos del
dispositivo movil del paciente.

Criterio de Aceptacion 2

Dado todos los campos del formulario llenos, cuando presione el botén de guardar los
cambios realizados y exista un error, entonces se mostrara un mensaje explicando el error
y no se adiciona el dispositivo.

Criterio de Aceptacion 3

Dado todos los campos del formulario llenos, cuando presione el boton de guardar los
cambios realizados y no exista un error, entonces se adicionara el dispositivo movil.
Criterio de Aceptacion 4

Dado la pantalla de dispositivos méviles o equipos vinculados, al presionar el botén de
eliminar, entonces se mostrara una ventana de confirmacién para poder eliminar el usuario.
Si se presiona el botén "cancelar" no se elimina el dispositivo, si se presiona el botén
"aceptar" se elimina el dispositivo.
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Tabla 14. Historia de usuario HU-002-004

Cddigo Titulo Valoracion
Mostrar geolocalizacion de

HU-002-004 pacientes 300

Descripcién

Como usuario médico, quiero mostrar las coordenadas de geolocalizacion para poder
rastrear la ubicacion del paciente.

Conversacion

Al estar autenticado en la aplicacion, en la pantalla de pacientes, se debe mostrar un mapa
gue indigue la ubicacién exacta del paciente en tiempo real.

Criterios de aceptacion

Criterio de Aceptacion 1

Dado la pantalla de pacientes se mostrard en un mapa el punto de identificacion del
paciente, el cual se ira actualizando en tiempo real de acuerdo a los movimientos del
paciente.

Tabla 15. Historia de usuario HU-002-005

Cddigo Valoracién
Definir radio de geolocalizacién de

HU-002-005 pacientes 300

Descripcion

Como usuario médico, quiero definir el radio de coordenadas aprobado para el paciente
para controlar sus movimientos.

Conversacion

Al estar autenticado en la aplicacion, en la pantalla de pacientes, se debe introducir un
radio que limite el alcance de los movimientos del paciente en tiempo real.

Criterios de aceptacién

Criterio de Aceptacion 1
Dado la pantalla de pacientes se mostrara un campo para introducir el radio de movimiento
del paciente, a partir de unas coordenadas aprobadas.
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Tabla 16. Historia de usuario HU-002-006

Cddigo Titulo Valoracién
Visualizar el radio de geolocalizacion de

HU-002-006 pacientes 300

Descripcién

Como usuario médico, quiero mostrar el radio de coordenadas aprobado para el paciente
para controlar sus movimientos.

Conversacion

Al estar autenticado en la aplicacion, en la pantalla de pacientes, se debe mostrar en el
mapa un circulo que indique la limitacién de movimientos del paciente en tiempo real.

Criterios de aceptacioén

Criterio de Aceptacion 1

Dado la pantalla de pacientes se mostrard en un mapa un circulo que define el radio de
movimiento del paciente, dentro de este circulo debe quedar el punto de identificacion del
paciente, el cual se ira actualizando en tiempo real de acuerdo a los movimientos del
paciente.

Tabla 17. Historia de usuario HU-003-001

Cdbdigo Titulo Valoraciéon
Sistema de fuera de radio de

HU-003-001 geolocalizacion 300

Descripcion

Como usuario, quiero que el sistema emita una alarma si el paciente sale del radio definido
para asegurar su seguridad.

Conversacion

El sistema debe chequear en tiempo real que los pacientes permanecen dentro del radio
de geolocalizacién definido y aprobado para cada uno de ellos.

Criterios de aceptacion

Criterio de Aceptacion 1

Dado la pantalla de pacientes se mostrar4 en un mapa un circulo que define el radio de
movimiento del paciente, dentro de este circulo debe quedar el punto de identificacién del
paciente, el cual se ira actualizando en tiempo real de acuerdo a los movimientos del
paciente.
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Tabla 18. Historia de usuario HU-003-002

Cddigo Titulo Valoracién
HU-003-002 Visualizar alarmas de geolocalizacion 300
Descripcion

Como usuario, quiero que el sistema muestre una alarma si el paciente sale del radio
definido para asegurar su seguridad.

Conversacion

Al estar autenticado en la aplicacion, si el sistema emite una o varias alertas relacionadas
con pacientes fuera de su radio de geolocalizacion definido, se mostrara un mensaje de
alerta, el cual debe ir acompafiado de un sonido.

Criterios de aceptacion

Criterio de Aceptacion 1
Dado la pantalla del sistema se mostrard un mensaje de alerta en color rojo y letras
mayusculas con un texto relativo al nombre del paciente.

2.2.1 Disefio de Interfaz de usuario

Figura 14. Interfaz usuario pagina de inicio de la aplicacién movil

Figura 15. Autenticacion
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Figura 16. Panel de Administracion de usuarios
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Figura 18. Pantalla aplicacion
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2.3. Estabilizacion del desarrollo de la aplicacion.

Se realizan las Ultimas acciones de integracion para asegurar que el sistema completo
funcione correctamente. Como resultado de esta fase se obtienen todas las funcionalidades

en la aplicacién y la documentacién del producto terminado.

Para verificar que todo funcione de la forma esperada, se integré6 SonarQube, como
analizador de cédigo. SonarQube es una herramienta de software libre que es usada para el
andlisis de cddigo. Contiene varios tipos de herramientas que ayudan a proporcionar métricas
0 estadisticas sobre codigo duplicado, pruebas unitarias, potenciales errores entre otros.
Tiene soporte para muchos lenguajes de programacion y Kotlin es uno de ellos. Gracias a
herramientas como SonarQube se puede obtener una mejor calidad en el coédigo. A
continuacion, se muestra la informacién que se pudo recopilar de SonarQube sobre el codigo
de la aplicacion (SonarSource, 2021).

2.4. Pruebas de la aplicacion.

Durante las pruebas del sistema se realizan comprobaciones unitarias para verificar

fragmentos de cddigos, pruebas de interfaz, de datos ingresados y funcionales.

Figura 22. Pruebas Unitarias

v @ 12 1= = <+ 2 Q v Tests passed: 34

should return error when email is no C:\Program Files\Android\Android
should return auth user from dataSou
should return serverError from call 2 Process finished with exit code 0
ProductsRemoteDataSourceTest
RegisterRemoteDataSourceTests
should return error when email is alre
should return serverError from call
should return registered user from da
RepositoryTests
EitherTest
AddProductTest
ChargeCreditCardTest
should chage credit card successfully
should return error when there is a pro
DeleteUseCaseTest
GetProductUseCaseTest
should get product successfully
should return error when there is a pro
LoginUseCaseTest

N: “s e v

Se verifican las observaciones para confirmar con lo deseado. En este contexto, todas

las revisiones corresponden, por lo cual, se considera como cumplido.
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En las pruebas funcionales se comprueba que los requerimientos utilitarios definidos

durante la fase de exploracion se han cumplido correctamente.

Tabla 19. Cumplimiento de requisitos funcionales.

Id Requerimiento Cumplimiento
RF1 Asociar el dispositivo mavil a un paciente Hecho
RF2 Registrar el dato de ubicacién Hecho
RF3 Autenticacién de Usuario Hecho
RF4 Registrar pacientes Hecho
RF5 Editar pacientes Hecho
RF6 Eliminar pacientes Hecho
RF7 Asignar familiar que posee la custodia. Hecho
RF8 Definir radio de accién del paciente. Hecho
RF9 Visualizar ubicaciéon en tiempo real del paciente Hecho
RF10 Generar alarmas Hecho
Consultar registros histéricos de ubicaciones del
RF11 paciente Hecho
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CAPITULO Il

RESULTADOS

3.1. Verificacion de resultados mediante el empleo del estandar ISO/IEC 25010 con las

caracteristicas de usabilidad y seguridad.

El estandar ISO/IEC 25010 establece ocho caracteristicas de calidad que pueden ser
evaluadas en un producto de software, cada una con sus respectivas sub caracteristicas. En
este trabajo se enfocara las tipologias de usabilidad y seguridad; y, se utilizara la norma
ISO/IEC 25010 como marco de referencia para verificar los resultados obtenidos en la
evaluacion de estas peculiaridades en un producto de software.

La norma abarca las siguientes caracteristicas:

Funcionalidad: En ella se agrupan todas aquellas sub caracteristicas del producto
relacionadas con la funcionalidad y que satisface las necesidades de los usuarios.

v' Completitud: Permite evaluar el grado en el cual el conjunto de funcionalidades
cubre todas las tareas y los objetivos especificados por el usuario.

v' Correccion: Accede verificar la capacidad del producto o sistema para proveer
resultados correctos con el nivel de precision requerido.

v ldoneidad: Admite comprobar la capacidad del producto software de
proporcionar un conjunto apropiado de funciones para las tareas y objetivos que

sean las que el usuario necesita.

Eficiencia de desempefio o0 Rendimiento: Esta caracteristica permite evaluar el
desempefio rendimiento del producto bajo determinadas condiciones y el uso de los recursos

durante su funcionamiento. Se subdivide a su vez en las siguientes sub caracteristicas:

v Comportamiento en el tiempo: Los tiempos de respuesta y procesamiento, y las
ratios de throughput de un sistema cuando lleva a cabo sus funciones bajo
condiciones determinadas en relacion con un banco de pruebas (benchmark)
establecido.

v/ Utilizacion de recursos: Las cantidades y tipos de recursos utilizados cuando el
software lleva a cabo su funcion bajo condiciones determinadas.

v' Capacidad: Permite evaluar la capacidad de funcionamiento del producto en
circunstancias extremas o dentro de los limites maximos de un pardmetro en

relacion con los requisitos.
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Usabilidad: Capacidad del producto software para ser entendido, aprendido, usado y

resulte atractivo para el usuario, cuando se usa bajo determinadas condiciones. Esta

caracteristica se subdivide a su vez en las siguientes:

v

Reconoce de la adecuacion: Capacidad del producto que permite al usuario
entender si el software es adecuado para sus necesidades.

Aprendizaje: Capacidad del producto que permite al usuario aprender su
aplicacion en el menor tiempo.

Operatividad: Capacidad del producto que permite al usuario operarlo y
controlarlo con facilidad.

Proteccién contra errores de usuario: Capacidad del sistema para gestionar el
comportamiento no esperado de los usuarios.

Estética de la interfaz de usuario: Capacidad de la interfaz de usuario de ser
agradable y satisfacer la interaccién con el usuario.

Accesibilidad: Capacidad del producto que permite que sea utilizado por

usuarios con determinadas caracteristicas y discapacidades.

Fiabilidad: Capacidad de un sistema o componente para desempefiar las funciones

especificas, cuando se usa bajo unas condiciones y periodo de tiempo determinados. Esta

caracteristica a su vez se subdivide en las siguientes sub caracteristicas:

v

Madurez: Capacidad del sistema para satisfacer las necesidades de fiabilidad en
condiciones normales.

Disponibilidad: Capacidad del sistema o componente de estar operativo y
accesible para su uso cuando se requiere.

Tolerancia a fallos: Capacidad del sistema o componente para operar segun lo
previsto en presencia de fallos de hardware o software.

Capacidad de recuperacion: Capacidad del producto software para recuperar
los datos directamente afectados y reestablecer el estado deseado del sistema

en caso de interrupcién o fallo.

Seguridad: Capacidad de proteccion de la informacion y los datos, de manera que

personas o sistemas no autorizados no puedan leerlos o modificarlos. Esta caracteristica se

subdivide a su vez en las siguientes sub caracteristicas:

v

Confidencialidad: Capacidad de proteccion contra el acceso de datos e
informacion no autorizados, ya sea accidental o deliberadamente.
Integridad: Capacidad del sistema o componente para prevenir accesos 0

modificaciones no autorizados a datos o programas de ordenador.
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v

No repudio: Capacidad de demostrar las acciones o eventos que han tenido
lugar, de manera que dichas acciones o eventos no puedan ser repudiados
posteriormente.

Responsabilidad: Capacidad de rastrear de forma inequivoca las acciones de
un usuario y determinar su responsabilidad en las acciones realizadas.

Autenticidad: Capacidad de demostrar la identidad de los usuarios o un recurso.

Mantenibilidad: Esta caracteristica representa la capacidad del producto software

para ser modificado de manera efectiva y eficiente, debido a necesidades evolutivas,

correctivas o perfectivas. Se subdivide a su vez en las siguientes sub caracteristicas:

v

Modularidad: Capacidad de un sistema o programa que permite realizar un
cambio en un componente, impacto minimo en los demas.

Capacidad de uso: Capacidad de un activo que permite gue sea utilizado en mas
de un sistema software o0 en la construccion de otros activos.

Facilidad de Analisis: Facilidad con la que se puede evaluar el impacto de un
determinado cambio sobre el resto del software, diagnosticar las deficiencias o
causas de fallos en el software o identificar las partes a modificar.

Capacidad para ser modificado: Capacidad del producto que permite que sea
modificado de forma efectiva y eficiente, sin introducir defectos o degradar el
desempeiio.

Capacidad para ser probado: Facilidad con la que se pueden establecer criterios
de prueba para un sistema o componente y con la que se pueden llevar a cabo

las pruebas para determinar si se cumplen dichos criterios.

Portabilidad: Capacidad del producto o componente de ser transferido de forma

efectiva y eficiente de un entorno de hardware, software, operacional o de utilizacion a otro.

Esta caracteristica se subdivide a su vez en las siguientes sub caracteristicas:

v

Adaptabilidad: Capacidad del producto que le permite ser adaptado de forma
efectiva y eficiente a diferentes entornos determinados de hardware, software,
operacionales o de uso.

Capacidad para ser instalado: Facilidad con la que el producto se puede instalar
y/o desinstalar de forma exitosa en un determinado entorno.

Capacidad para ser reemplazado: Capacidad del producto para ser utilizado en

lugar de otro software determinado con el mismo propdsito y en el mismo entorno.
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Compatibilidad: Se refiere a la capacidad de dos 0 mas sistemas o componentes
para intercambiar informacién entre ellos y de llevar a cabo sus funciones cuando comparten
el mismo entorno hardware o software. Esta caracteristica se subdivide a su vez en las

siguientes sub caracteristicas:

v' Coexistencia: Capacidad del producto para coexistir con otro software de forma
independiente en un entorno comun, compartiendo recursos sin atentar contra el
rendimiento.

v' Interoperabilidad: Capacidad de dos o mas sistemas o componentes para

intercambiar informacion y utilizar esta informacién para cumplir su funcion.

3.2. Interpretacion de resultados.

En el presente proyecto fueron evaluadas las caracteristicas de usabilidad y
seguridad, las cuales son consideradas por la Norma ISO/IEC 25010 como de alta prioridad.

Se empled herramientas automatizadas para realizar el analisis de la calidad en
funcién de las métricas de seguridad y usabilidad, y se empled listas de chequeo.

3.2.1. Evaluacion de la Usabilidad.

Al evaluar la usabilidad, se aplic6 una prueba de software no funcional, fueron

empleados varios métodos de pruebas de usabilidad:

1. Pruebas de pasillo: se escogi6 a tres personas que no guardan relacion con el
Hogar y se les pidié que accedieran al producto y se les aplicé un cuestionario de
usabilidad.

2. Pruebas con usuarios reales: Durante las pruebas de usabilidad realizadas se
necesit6 la interaccion con los usuarios finales, para que estos utilicen el sistema
en las tareas tipicas que deben enfrentar durante su uso final.

3. Pruebas con expertos: Se solicitdé a un profesional que brindara su colaboracién

para el proyecto.

Las pruebas fueron realizadas al modelo del prototipo final del producto y a sus
atributos. Los métodos de prueba utilizados fueron los siguientes: medida de las prestaciones,

pensando en voz alta, interaccion constructiva, método del conductor.

3.2.1.1. Descripcion de la muestra de estudio.

Se realizé un estudio con usuarios con pocos conocimientos de las tecnologias

utilizadas y otros con un dominio promedio del uso de las tecnologias. Se pretende obtener
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la informacién suficiente como para validar los criterios de usabilidad de la aplicacién que han

sido obtenidos por medio de las pruebas automatizadas.

A cada usuario se le present6 una hoja en la cual se describe de manera sencilla en
gué consiste la prueba y para qué se utilizan los resultados, se les proporciond un usuario y
contrasefia de prueba, se relaciona las acciones que deben realizar y se indica que, si existe

cualquier duda, puede realizar preguntas.

Test de usuario: Mediante el test se observé cdmo un grupo de usuarios llevaron a
cabo una serie de tareas durante el uso por primera vez del sitio web, esto permitié analizar
los problemas de usabilidad. Durante cada prueba, se recopilara toda la informacién relevante
necesaria para analizar el comportamiento del usuario. Esto incluira datos como las acciones
realizadas por el usuario, los tiempos de respuesta, los errores cometidos y cualquier otro
factor relevante para la evaluacion de la utilizacién del software. La informacién recopilada se
manejara para realizar un analisis completo del comportamiento del usuario durante la prueba
y para identificar posibles areas de mejora en el uso del software. Es decir, esta es una prueba
destinada a medir qué y como actla el usuario, y cuan facil ha percibido la tarea. Una vez los
participantes finalizaron la prueba, se registr6 toda la informacion pertinente, se procede a
analizar los resultados y sintetizarlos en un informe final, concluyendo qué mejoras necesita

el disefio en base a estos resultados.

Durante la ejecucion de la prueba de usabilidad se solicit6 al participante (3 personas
gue no pertenecen al hogar y 3 empleados del hogar) que realizara una serie de tareas sobre
el sitio web, entre ellas: autenticarse en el sistema, acceder a la sesion donde puede
encontrar los datos de geolocalizacién del paciente, ubicar al paciente en el mapa y emitir
una alarma ante una supuesta desaparicion del familiar. Se analiz6 los errores cometidos
durante el uso de la aplicacién, el tiempo que fue empleado en la ubicacion de las
funcionalidades y la satisfaccion final al realizar cada tarea. De igual forma se le pregunté al
usuario cual ha sido su primera impresion, qué contenidos cree que ofrece o puede encontrar,
permitiéndonos de esta forma evaluar la capacidad auto explicativa de su disefio visual. Se
les pidi6 ademas que participaran en un cuestionario o test de evaluacién de usabilidad para

evaluar sus criterios.

Figura 23. Evaluacion de satisfaccion de usuarios (personas no relacionadas con el hogar).

Acciones
. . Acceder a los datos de Ubicar al familiaren el .

. Autenticarse en el sistema L, Emitiruna alarma Resultado de
Participantes geolocalizacion E[SE) la prueba

Tiempo Satisfaccion | Tiempo Satisfaccion Tiempo | Satisfaccion | Tiempo Satisfaccion

empleado | delusuario | empleado | delusuario | empleado | delusuario | empleado | delusuario
Participantel 5segundos |Satisfactorio [15segundos [Satisfactorio [12segundos [Satisfactorio | 5segundos |Satisfactorio |Satisfactorio
Participante2 10segundos  |satisfactorio |21 segundos |Satisfactorio |25 segundos |Satisfactorio | 10segundos (satisfactorio [Satisfactorio
Participante3 8segundos |Satisfactorio |18 segundos [Satisfactorio [15segundos [Satisfactorio | 7segundos |Satisfactorio [Satisfactorio
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Figura 24. Evaluacién de satisfaccion de usuarios (empleados del hogar).

Acciones
. . Crear, llenar formulario de Acceder a los datos del Ubicar al paciente en el
. Autenticarse en el sistema L X . Atender una alarma Resultado de
Participantes historia del pacientes paciente mapa T

Tiempo Satisfaccion Tiempo Satisfaccion Tiempo Satisfaccion Tiempo Satisfaccion Tiempo Satisfaccion

empleado | delusuario [ empleado | delusuario | empleado [ delusuario | empleado | delusuario | empleado | del usuario
Participantel 3segundos |Satisfactorio |2 minutos Satisfactorio |15segundos [Satisfactorio |5segundos |[Satisfactorio | 3segundos |Satisfactorio |Satisfactorio
Participante2 5segundos |Satisfactorio |5minutos Satisfactorio |21segundos [Satisfactorio |11segundos |Satisfactorio | 10segundos |Satisfactorio |Satisfactorio
Participante3 5segundos |Satisfactorio |8 minutos Satisfactorio |18 segundos [Satisfactorio |5segundos |Satisfactorio | 7segundos |Satisfactorio |Satisfactorio

Durante la ejecucion de todas las pruebas de usabilidad realizadas a los usuarios,
pudieron entender el funcionamiento del producto sin necesidad de realizar preguntas o de
requerir asistencia, aprendieron rapidamente dénde ubicar cada una de las opciones y sus
funcionalidades, por lo que luego de un primer uso, disminuyeron los tiempos que requerian
para realizar las acciones. El disefio de la interfaz les resultd sencillo e intuitivo, con tipo y
tamafio de letra adecuado y las opciones de visualizacion son observables con facilidad.

Durante las pruebas el funcionamiento del producto fue adecuado y no presento errores.

Otros aspectos de usabilidad evaluados por un experto: Menuds, Navegacion y
enlaces, Formularios, Imagenes, Imagen Corporativa y Redaccion. Estos aspectos permiten

revisar la arquitectura de informacion,

Menu: es de facil ubicacion y acceso, no interfiere en las labores que realiza el
usuario, por lo que resulta facil de usar. EI menu fluye jerarquicamente desde la esquina

superior izquierda hacia la inferior derecha.

Figura 25. Menu del aplicativo.
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Navegabilidad: Las etiquetas e iconos se utilizaron de forma apropiada. Cada icono
se asocia a la accion que debe realizar. Los formularios poseen una adecuada composicion
visual y contienen todos los campos necesarios para recopilar los datos de los pacientes, los
cuales estan alineados y se presentan de forma légica. Los enlaces se destacan claramente
sobre el texto normal y son funcionales, asegurando una buena experiencia de usuario al
navegar por el software. Se verific6 que no haya enlaces rotos y que no se hayan incluido
enlaces innecesarios, lo que contribuye a mejorar la eficiencia y la usabilidad del software. El
mapa presenta correctamente la informacién visual y permite destacar al punto representativo

del paciente, por lo que, lo hace facil de ubicar.

Figura 27. Visualizacién de la geolocalizacién de pacientes.
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Disefio de Informacién: El disefio presenta una composicion armonica, que transmite
orden y permite una rapida ubicacion de los elementos, utilizando lineas precisas y
cuidadosamente dispuestas para crear una sensacion de equilibrio visual. La jerarquia visual
empleada es clara, guiando al usuario de forma efectiva de arriba hacia abajo y de izquierda

a derecha, lo que mejora la legibilidad y la comprension de la informacion presentada.

Figura 28. Gestion de Facultativos.

Gestionar - Medicos
Administrar los Medicos.

© MEDICOS

Listado - Medicos

Menu

Mostrar 10 ~ | 10 registros Buscar

Dt cODIGO NOMBRE ESTADO ACCIONES
1 56060236356 Jorge Alta
Mostrando registros del 1 al 10 de un total de 10
registros (filrado de un total de 1 registros) Anterior - Siguiente
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Identidad grafica: La tipografia empleada es adecuada, se empled fuentes
estandares que transmiten seriedad y a la vez modernidad. No existe el uso excesivo de
imégenes o de informacion, por lo que el usuario no se satura de informacion visual. El uso
de los colores fue apropiado y logra transmitir armonia visual, puesto que, los colores no

contrastan demasiado y por ende no inducen al cansancio visual.

Figura 29. Portada del aplicativo.

Redaccion: Se mantuvo el uso de la misma tipografia y no se encontré errores

ortogréaficos. Cada pagina presenta soélo el texto necesario.
Pruebas Unitarias: Inicio de sesion.
Figura 30. Autenticacién de usuarios.

Usuario

Contrasefia

Autenticarse

Se verifica que la pagina de inicio de sesion contenga los elementos: Nombre de

Usuario, Contrasefia, Boton de iniciar sesion.

Casos de pruebas:
1. Longitud del campo: campos de hombre de usuario y contrasefia.
Resultado: Los valores del campo de entrada son validos.

2. El boton de inicio de sesion se habilita s6lo después de que se ingresen valores

validos (formato y longitud) en ambos campos.
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Pruebas de Integracién: Inicio de sesion.
Casos de pruebas:

1. El usuario accede a la aplicacion cuando ingresa los caracteres validos
correspondientes a usuario y contrasefia; luego procede a presionar el botén de

autenticacion.

Resultado: El usuario navega hacia la pagina de inicio de sesién después de

introducir datos validos y hacer click en el boton de autenticacion.
Pruebas funcionales: Inicio de sesion.
Casos de pruebas:
1. Se verifica el comportamiento del producto para corroborar si es el esperado.

Resultado: El usuario navega hacia la pagina de inicio de sesién después de

introducir datos validos y hacer click en el bot6n de autenticacion.

Tras la ejecucién de las pruebas de calidad de software se logré un producto final

acorde a las necesidades del cliente.

Mediante la aplicacion de las pruebas de usabilidad se pudo comprobar que un primer
disefio del aplicativo no era bien visto por el cliente, por la gama de colores empleados y el
uso de textos e imagenes, que si bien eran acordes al contenido del aplicativo no favorecian

la interfaz de usuario.

Figura 31. Primer Disefio del aplicativo.

Identificador de usuario de pacientes con Alzheimer

Visualizacién geografica y geolocalizacion para personas longevas.

PASEO DE FOTOS

Se trabaja en lograr un mejor disefio y se logra la aceptacién del cliente.
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Las funcionalidades del sistema fueron probadas, verificando que todas las opciones

del menu conduzcan a un enlace que da cumplimiento a otras funcionalidades y que se

incluye las mas importante, relacionada con la ubicacion en tiempo real en un mapa de cada

paciente con Alzheimer.

Se puede decir, que el producto es funcionalmente correcto, facil de usar, facil de

recordar, agradable y que contempla las funcionalidades del producto.

3.2.2. Evaluacién de la Seguridad.

Para concebir las pruebas de seguridad es necesario conocer cémo el producto

gestiona la seguridad, lo cual se realiza a través de los siguientes aspectos:

1.

b)

Control de Acceso de Usuarios: Unicamente los usuarios que posean una
cuenta de acceso previamente otorgada por un administrador del sistema podran
acceder a través de un formulario de acceso. Existen varios niveles o roles de
usuarios y en dependencia del rol asignado, el usuario podra crear, modificar o
eliminar contenidos del sistema. Las contrasefias de los usuarios registrados estan
encriptadas con una funcién hash que oculta el texto original.

Seguridad de Servicios API REST: Normalmente las URI de los API Rest pueden
ser de dominio publico, es por eso que hay que otorgar un nivel de seguridad a los
servicios que manejan informacién delicada, para su efecto se crean sesiones
encriptadas basadas en cookies que expiran después de determinados minutos
de inactividad del servicio.

Seguridad en servidor de Base de Datos: La informacion del sistema debe ser
manejada con el uso de buenas practicas a fin de mantener la integridad y
disponibilidad de la base de datos.

Control de Acceso: Limitar el acceso de usuarios es fundamental y para esto
MySQL cuenta con mecanismos que otorgan privilegios para limitar la lectura y
escritura de las clases.

Autenticacién de usuarios: El servidor de la Base de datos debe verificar si el
usuario que solicita acceso es quien dice ser realmente, MySQL cuenta con la
tabla que valida la informacién de acceso.

Copia de Seguridad y Restauracién: La copia de seguridad de la base de datos
se debe realizar regularmente, MySQL cuenta con sus propios ficheros de copias
de seguridad, es recomendable que cada periodo de tiempo se realice una copia

de seguridad.
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Las pruebas que analizan los atributos de seguridad son pruebas de seguridad del
codigo, pruebas de penetracion, pruebas de vulnerabilidades, ethical hacking y andlisis
estatico.

Durante la evaluacion se verifica ademas la Confidencialidad, Integridad, Autenticidad
y Disponibilidad del producto o sistema.

1. Recopilacién de lainformacion: Se colecciona toda la informacion relacionada
con el software: bases de datos con datos de prueba, fichas de autenticacion,
datos de conexion a bases de datos, url de acceso.

2. Scanner de Vulnerabilidades: Se realiza un escaneo de vulnerabilidades con
OWASP ZAP y NMAP con la finalidad de evaluar el nivel de seguridad de la

infraestructura tecnolégica.

Pruebas de detecciéon de vulnerabilidades:

Ejecutar la herramienta Nmap y realizar un escaneo a la url donde se hospeda el
producto con el objetivo de recopilar informacién sobre la aplicacion, para detectar puertos

abiertos, software que no esta al dia con las actualizaciones.

Ejecutar OWASP ZAP vy realizar un escaneo a la url dénde se hospeda el producto
para identificar vulnerabilidades en el mddulo web, esto devuelve un informe con el resultado

del escaneo.

3. Comprobacion del Sistema de Autenticacion: El proceso general de
autenticacion consta de los siguientes pasos: El usuario solicita acceso a un
sistema. El sistema solicita al usuario que se autentique. El usuario aporta las
credenciales que le identifican y permiten verificar la autenticidad de la
identificacion. El sistema segln sus reglas puede validar si las credenciales
aportadas son suficientes para dar acceso al usuario o no.

Pruebas realizadas:

a) Pruebas de usuarios

b) Prueba de deteccion de cuentas de usuario adivinables (Diccionario).
c) Prueba para saltarse el sistema de autenticacion.

d) Prueba de cierre de sesion y fuerza bruta

e) Pruebas de autorizacion.

f) Pruebas para escalar los privilegios.

4. Validacion de Datos: Ejecucién de pruebas para validar las entradas para

realizar operaciones sobre una base de datos:
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a) Pruebas de Inyecciéon SQL.

Los resultados de estas pruebas son los siguientes:

5. Recopilacion de la informacién: url de acceso para las pruebas:
http://localhost:8080/geo,usuario: admin, contrasefia: ********* - Acceso a base de
datos por medio de phpmyadmin.

Scanner de Vulnerabilidades: Se realiza un escaneo de vulnerabilidades con
OWASP ZAP y NMAP con la finalidad de evaluar el nivel de seguridad de la
infraestructura tecnolégica.

Pruebas de deteccion de vulnerabilidades:

Ejecucién de la herramienta Nmap version 7.93 y se realizé un escaneo a la url
dénde se aloja el producto con el objetivo de recopilar informacién sobre la

aplicacion, para detectar puertos abiertos, softwares que no estan al dia con las

actualizaciones.

Comando aplicado: nmap -sV -O --script http-apache-negotiation, http-apache-server-

status, http-auth-finder, http-auth, http-brute, http-default-accounts, http-enum,http-
headers, http-methods, http-open-redirect, http-passwd, http-php-version, http-
phpmyadmin-dir-traversal, http-put,http-security-headers, http-sql-injection, http-waf-
detect, http-waf-fingerprint,https-redirect,ip-geolocation-geoplugin,ms-sql-brute,ms-
sql-config,ms-sql-dac,ms-sql-dump-hashes,ms-sql-empty-password,ms-sql-
hasdbaccess,ms-sql-info,ms-sql-ntim-info,ms-sql-query,ms-sql-tables,ms-sql-xp-

cmdshell local host

Figura 32. Escaneo de vulnerabilidades con NMAP.

Escaneo  Herramientas  Perfil - Ayuda (H)

Objetive: | lacalhost v | Perfil: | |Escaneo| | Canc
Comando:  xint, https-redirect,ip-geolocation-geoplugin, ms-sql-brute,ms-3ql-config, ms-sql-dac,ms-sql-dump-hashes, ms-sql-empty-p d,ms-sql- ; ms-sql-info,ms-sql-ntim-info, ms-sql-query, ms-sc-tables,ms-sl-xp-cmdshell localt
Servicios | Salida Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos

05 4 Servidor 4 nmap sV -0 --script http-apachy http-apach http-auth-finder, hitp-auth, http-brute, http- default-accounts, hitp-enum, hitp-headers,hi hods, http- open-redirect, http-passw... |~ Deta

< localhost (127.0.0.1
_ (Request type: HEAD)
http-methods:
Supported Methods: GET HEAD POST OPTIONS
http-enum:
/phpmyadmin/: phpMyAdmin
nttp-auth-finder:
spidering limited to: maxdepth=3; maxpagecount=20; withinhest=lecalhost
url

http://localhost:8e/sqlbuddy/ FORM
http-sql-injection:
Possible sqli for queries:
htttp://localhost:8@/2phpinfo=1%27%200R%20sqlspider
http://localhost:8@/2phpinfo=1%27%200R%20sqlspider

http://localhost:88/phpmyadmin/js/messages.php?collation_connection=utfinbd_general_ci%27%200R%20sq]lspideralang 3bbSced734d7b
http://localhost:8@/phpmyadmin/js/messages. php#collation_connection=utfinbd_general_ci&lang=en%27%200R%20sqlspideradb=at 3bbSced734d7b
http://localhost:86/phpmyadmin/js/messages. php?collation_connection=utfémbd_general_cidlang=enddb= %Z?%ZBOR%ZBSqlSpmer‘&t 3bbSced734d7b
http://localhost:86/phpmyadmin/ js/messages. php#collation_connection=utfinbd_general_cidlang: 27 30bcad7 39d7bed 83345589827 5200R%205q L <pider
http: //1n(alhnst 80/phpmyadmin/ phpmyadmin .css. phpnocache=61471271851tr%27%200R%

20sqlspi 73bb5 07344 1ang=encollation_connection=utf8nb4_general_ci

| http: //1n(alhnst 88/phpmyadmin/ phpmyadmin .css. php2nocache=6147127185 L tréserver=1%27%280R%

26sqlspiderat 73bbSced734d ang=en&collation_connection=utf8nbd_general_ci

| http://localhost :88/phpmyadmin/phpmyadmin . css. phpPnocache=61471271851t =18t 73bbScad734d 75%260R%

26sqlspideralang=endcollation_connection=utamb4_general_ci

| http://localhost :88/phpmyadmin/phpmyadmin . css. php?nocache=61471271851t =18t 73bbScad734d lang=en%27%260R%
26sqlspideracollation_connection=ut#8rbd_general_ci
|_ http://localhost:88/phpmyadmin/phpryadmin.css.php?

nocache=§1471271851t riserver=1at 73bbS cd lang=enicollation_connection=utfanbd_general_ci%27%200R%20sqlspider
|_http-server-header: Apache/2.4.9 (Winéd) PHP/5.5.12

135/tcp open msrpc Microsoft Windows RPC

445/tcp open microsoft-ds?

3386/tcp open  mysql MySOL 5.6.17

8009/tcp open ajpi3 Apache Jserv (Protocol vi.3)

8080/tcp open  http Apache Tomcat/Coyote ISP engine 1.1

| nttp-brute:

|_ Path "/* does not require authentication
\ http heaﬂer‘s

3
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En un primer escaneo se obtuvo como resultados algunas vulnerabilidades que fueron
corregidas y verificadas en escaneos posteriores, hasta constatar que todas las

vulnerabilidades asociadas a la infraestructura y el producto fueran eliminadas.

Se ejecuté OWASP ZAP 2.10y se realiz6 un escaneo a la url: http://localhost:8080/geo
para identificar vulnerabilidades en el médulo web, como resultado se recibe un informe con
el resultado del escaneo.

Figura 33. Escaneo con OWASP ZAP.

N
Archivo Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda
Nodo estandar FEEEE IR - E == == R %@ E o e g
@ sitios = ; 47 Inicio Répido # = Peficién <= Respuesta 4=
ezad
(@] Conexto predelerminado < Automated Scan
@ sitios
(5 hitp:MocalhostB080
B This screen allows you ta launch an automated scan against an application - just enter its URL below and press ‘Aftack.
LI
R W docs Please be aware thatyou should only attack applications thatyou have been specifically been given permission to test
8 examples
[ /o # GETfavicon.ico
® geo URL to attack http:/Mocalhost8080/geol ~| @ Seleccionar.
[ # GET:geo Use traditional spider. [
£ [ # hostmanager Use ajax spider: with | Firefox Headless
[P & manager
[ ¥ GETronots bt Ata (] Detener
[ @ GET:sample Progres Explorando (atacando) activamente las URLS descubiertos por el ‘spider
| # GET:sitemap.xmi
= Historia O Buscar [ Alertas Salida S Spider(Arafia) ) EscaneoActive & +
B ) Nuevoescaneo Progrese: 0:hitp/localnost20s0/gen v 01 [ (== [ 4% Escaneo actual:1 Nimero de peticiones: 436 NewAlets:0 ¢ Exportar &
SentMessages  Filtered Messages
ID  MarcadetiempoReq  Marca de tiempo de Resp  Método URL Cédigo  Razin RTT  Tamaiio que se requiere para el encabezamiento  Tamaiio requerido para el cuerpo
QA Pl PEPERERT 20101023 2319:00 GEl NUP./NOCAINOSTEUSUIgeOMesOUrCes/ass eisil... 4U4 NO ENCONL.. Tomisegu.. 1520y1es 4.2380V1e8
1105 2501123231505 25001/23 2311505 GET  hitp/localhost8080igeairesources/assetsfi 404 NoEncont.. 16milisegu... 155bytes 4.238bytes
1406 2501123234506 25001/23 23:1506 GET  hitpJlocalhost808Digeairesourcesiasselsi 404 NoEncont.. 1Bmilisegu... 155bytes 4.238bytes
1.107 25/01/23 23:15:06 25101123 23:15:06 GET hitp:/ocalhost 8080/geoiresourcesiassetsili. 404 No Encont.. 15milisegu... 155bytes 4.238bytes
1108 25001123 23:15:06  25001/23 231506 GET  nitpulocalnost80s0igeairesourcesiass tsi. 404 NoEncont.. 16milisequ... 15501tes 423808
1109 2501123231506 25001/23 23:15:06 GET  hitpJlocalhostB080igeairesourcesicss 302 Movidote.. 17milisegu... 153bytes Obytes
1110 25/01/23 23:15:06 25001123 23:15.06 GET hitp:/ocalhost 8080igeoiresourcesicssisking 302 Movidote. 18milisegu... 159bytes Obytes
1111 2RRININIAEAR  2RN1M 2718 NR RET  minineainnetananinaniracniraciniot A4 N Eneant  AOmilicann  15Sndac PERYI,

En un primer escaneo se obtuvo como resultados algunas vulnerabilidades que fueron
corregidas y verificadas en escaneos posteriores, hasta constatar que todas las
vulnerabilidades asociadas a la infraestructura y el producto fueran eliminadas. Para corregir

las vulnerabilidades se siguid las orientaciones brindadas por la propia herramienta.

Figura 34. Vulnerabilidades.

Archivo Edtar Ver Analizar Repotte Hemamientas Impot Enlinea Ayuda
Wodo estandar EdEE @Rt a@EomEa & 96 ¥ @ m o e e
@ stios = $ ¥ micoRapido = Peticién = Respuesta o
emEs Encabezamiento: VistaRaw ~  CuerpoVistaRaw || []
L] Contedto predeterminado HTTP/1.1 401 No Autorizado
@ stios Server: Apache-Coyote/1.1
Cache-Control: private
L5 P nitp:/ocalnost8080 Expires: Thu, @1 Jan 1970 01:00:00 CET
W Wii-Authenticate: Basic realm="Tomcat Manager Application”
= Set-Cookie: JSESSIONID=2471DAGG4SE7BELA2FDR1B5459851E73; Path=/nanager/; HEtpOnly
[ ¥ docs Content-Type: text/html;charset=IS0-8859-1
LR 8 eamples Content-Length: 2538
Date: Wed, 25 Jan 2023 22:14:06 GMT
|| & GETfaviconico
L geo
|| % GET:geo D HTHL 2.6 ttp org/TR/html4,
L1F # hostmanager
% manager <title>401 Unauthor:
- <style type="text/c
L] % GETropots bt =
@ GETsample BODY {font-fanily:Tahona,Arial,sans-serif; colon black;background-color: white;font-size:12p%;}
- H1 {font-family:Tahoma,Arial,sans-serif;color: white;background-color: #525076; Font-size: 220x; }
[ # GETsitemapxmi PRE, TT {border: lpx dotted #525076]
# Historia g Buscar [ Alertas # salida 9 Spider(Arafia) ) EscaneoAcivo 4
e J ¢ Parametro
L Mertas (15) Ataque:
1 Application Error Disclosure (5) Evidencia: WUWW-Authenticate: Basic realm="Tomcat Wanager Application
P Session ID in URL Rewrite EIER: 22D
4 Weak Authentication ethod (3) {rEeD: 4
19 XCFrame-Options Header Not Sst (123) Origen:  Pasivo (10105 - Weak Authentication Wethod)
FU Absence of Anti-CSRF Tokens (5) Descripeién:
2 Cookie WithoLt SameSite Attribute (4) HTTP basic or digest authentication has been used over an unsecured connection. The credentials can be read and then reus ed by someone with access to the network
2 Cross-Domain JavaScipt Source File Inclusion (40)
£ Information Disclosure - Debug Error Messages
4 Private IP Disclosure (2) Otra info
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7. Resultados de las pruebas al sistema de autenticacion:

Pruebade usuario: Se introdujo en el navegador la direccion de la aplicacion a probar
http://localhost:8080/geo/login y se traté de acceder con diferentes cuentas de usuarios

empleando contrasefias vacias, nulas o en blanco. Ninguna de las cuentas posee

contrasefas en blanco.

Prueba de deteccion de Cuentas de Usuario Adivinables (Diccionario): Se

introdujo en el navegador la direccién de la aplicacion a probar http://localhost:8080/geo/login

y se trato de acceder con diferentes cuentas de usuarios para comprobar el mensaje emitido
y se podia obtener alguna informacion sobre una cuenta, de igual forma se pudo comprobar

gue ninguna de las cuentas posee como contrasefia su identificador de usuario.

Prueba para saltarse el sistema de autenticacion (LV): Se introdujo en el

navegador la direccion de la aplicacién a probarhttp://localhost:8080/geo/login y se tratd de

acceder con los usuarios: admin, administrador, administrator.

Prueba de Cierre de Sesién y Fuerza Bruta: Se introdujo en el navegador la

direccion de la aplicacién a probar http://localhost:8080/geo/login y se accedid con el usuario

admin y comprobé el cierre de sesion del sistema. Se accedi6 al sistema y se esper6 un
tiempo para comprobar si tras de un periodo de inactividad se cierra la sesion. La seguridad
en la autenticacion exige que sean empleadas contrasefas robustas. El sistema contempla
el cambio de contrasefas.

Pruebas de autorizacién: Se introdujo en el navegador la direccion de la aplicacién

a probar http://localhost:8080/geo/login y tras la autenticacion como administrador se analizo

las funciones administrativas que posee. Se verifico si un usuario estandar puede acceder las
funciones administrativas. Se comprobd si con un perfil determinado se puede acceder a los

recursos de un perfil diferente.

Pruebas para escalar los privilegios (LV): Se introdujo en el navegador la direccién

de la aplicacion a probar http://localhost:8080/geo/login y tras la autenticacion como un

usuario estandar se verifico si se puede modificar sus privilegios o si este puede modificar los

privilegios de otro usuario.

Validacion de Datos: Se introdujo en el navegador la direccion de la aplicacion a probar

http://localhost:8080/geo, se modificd la entrada a http://localhost:8080/geo’ al tratar de

acceder, como resultado en un primer momento se obtuvo una péagina con el error 404 el
recurso requerido no esta disponible, un resultado no favorable seria recibir el mensaje de

error (You have an error in your SQL syntax; check themanual that corresponds to your
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http://localhost:8080/geo
http://localhost:8080/geo

MySQL server version for the right syntax to use near '\" at line 1) o una pagina en blanco, si

la aplicacion es vulnerable.

La lista de verificacion de seguridad aplicada en cada una de las pruebas se encuentra

Ccomo anexo.

Mediante las pruebas de seguridad, se verific6 y corrigid las vulnerabilidades
presentes en las primeras fases de programacion y al producto terminado le fue aplicada
todas las pruebas concebidas, garantizando un producto libre de las vulnerabilidades

conocidas hasta el momento para las tecnologias empleadas.
3.2.3. Resultados de las pruebas de calidad.

Se evalla la calidad del producto a partir de los resultados obtenidos en la verificacion
del cumplimiento de los requisitos especificados en las listas de verificacion empleadas:

1. Lista de chequeo de usabilidad. Anexo 1.
2. Lista de chequeo de adecuacion funcional. Anexo 2.
3. Lista de chequeo de seguridad. Anexo 3.

Se realiz6 ademas la evaluacion de la caracteristica adecuacion funcional, para

evaluar de forma integral la calidad del producto obtenido.
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1.2

Adecuacion funcional
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3.3. Analisis de impacto.

Al analizar el impacto del sistema se puede corroborar que los resultados obtenidos
en las pruebas de usabilidad son validados por los usuarios. Este analisis se realiza por medio
de la aplicacion del Test SUS. El Sistema de Usabilidad Escalable (SUS, System Usability
Scalable), permite medir la usabilidad de un sistema o producto con facilidad. Consta de 10
preguntas con 5 opciones de respuesta que van desde “Totalmente de acuerdo” hasta
“Totalmente en desacuerdo”. Los resultados finales pueden tener una variacion de 0 a 100,
en donde mientras mas alto es el resultado final se tiene una mejor usabilidad del sistema o

producto validado.

Para calcular el resultado del test, cada enunciado tendra una respuesta en la escala
de Likert, que equivaldra a 1, 2, 3, 4 0 5, en funcion de la respuesta. Estos son los nimeros

gue tendras que sumar:
* Suma las respuestas de los enunciados impares y después resta 5
* Suma las respuestas de los enunciados pares y resta ese total a 25
* Suma ambos resultados y multiplicalo por 2,5.

El puntaje promedio que obtienen las aplicaciones Web es de 68, por lo que se
considera que un resultado por debajo de esa puntuacion, indica que hay varios aspectos a
corregir.

Con el objetivo de evaluar la utilidad del sistema, se aplico a los usuarios un
cuestionario con preguntas cerradas que permiten emplear la escala de usabilidad del Test
SUS y conocer si es necesario introducir mejoras en la aplicacion. El cuestionario se
encuentra disponible en el Anexo 4, los resultados de cada pregunta aparecen disponibles

en el Anexo 5.

Resultados de la aplicacién del Test de usabilidad aplicado al sistema del Hogar de

Ancianos “José de Maria”.

Figura 35. Resultados de la evaluacién de cada pregunta

Me imagino q
Creo que . . Necesitaba
i Encontré que Pensé que que la
Creo que me| Encontré el . necesitaria . . . . . aprender
. . Pensé que las diversas habia mayoria de [ Encontré el [Me senti muy
gustaria sistema el apoyo de muchas
o " q el sistema A funcionesde | demasiada la gente sistema muy seguro EVALUACION
Marca temporal | utilizar este | innecesaria . un técnico ; . N . q . cosas antes
N era facil de este sistema |inconsistenci |aprenderia a| complicado usando el TEST SUS
sistema con mente para poder X o § de empezar
. p usar o) estaban bien aen este utilizar este de usar sistema
frecuencia. complejo utilizar este h n N con este
. integradas sistema sistema muy X
sistema - sistema
rapidamente
1/13/2023 10:41:14 3 3 3 3 3 5 4 3 3 4 45!
1/13/2023 10:45:10 4 2 3 2 3 2 4 3 4 5 60!
1/13/2023 10:49:23 5 1 5 1 5 1 4 1 4 5 85
1/13/2023 10:52:17 4 3 4 3 4 1 3 1 4 5 65
1/13/2023 10:55:51 3 5 3 2 4 1 4 2 3 5 55
1/13/2023 10:57:05 5 1 5 1 5 1 4 1 5 1 97.5
1/13/2023 10:57:47 5 1 5 1 5 1 4 1 5 1 97.5
1/13/2023 10:58:38 4 1 4 1 5 1 5 1 5 1 95

El promedio de las evaluaciones arrojé como resultado una puntuacion de 75.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

La investigacion tedrica realizada sobre las tecnologias relacionadas con la
geolocalizacion constituyé una base sélida y actualizada que permitié identificar
la mejor solucion para geolocalizar a los pacientes del Hogar aquejados de

Alzheimer.

La implementaciéon de la aplicacién movil utilizando la metodologia Mobile-D
permitié organizar las actividades y tareas del desarrollo de forma practica,
eficiente y garantizé la satisfaccion de los usuarios finales, por tanto, su utilizacion

ha sido efectiva.

La validacién de la precision de los datos de geolocalizacién fue exitosa, se
comprobé que los datos obtenidos son fidedignos y permite obtener informacion
precisa de la ubicacion del paciente en el menor tiempo posible.

Recomendaciones

Continuar la investigacion y actualizacion del marco tedrico sobre las tecnologias
relacionadas con la geolocalizacion y realizar la evaluacion constante de las
innovaciones emergentes, que puedan ser utilizadas con propésitos similares,
como algoritmos de Inteligencia Artificial y Machine Learning, para identificar

patrones de desplazamiento y predecir hacia donde se puede dirigir un paciente.

Continuar desarrollando nuevas versiones de la aplicacion maévil, e implementar
mejoras y nuevas funcionalidades, con el uso Mobile-D como metodologia de
desarrollo. Esto permitira fortalecer y ampliar las capacidades de geolocalizacion

de los pacientes con Alzheimer en el Hogar.

Mantener activa la caracteristica de GPS de los dispositivos méviles de los
pacientes y supervisar que utilicen el dispositivo como parte de su rutina diaria, lo
cual mejorara la precision de la geolocalizacion y desarrollo en el futuro una
version de la aplicacion movil para el sistema operativos 10S, asi como, realizar
la evaluacion de las caracteristicas de usabilidad y seguridad de la Norma
ISO/IEC 25010.
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ANEXOS

Anexo 1. Lista de verificacion de usabilidad

CRITERIOS

OBSERVACIONES

OPERABILIDAD

Distinguir de manera clara en los formularios los campos
“requeridos" y "opcionales"

Establecer el tamafio de las cajas de texto para introducir
informacion en funcién del tamafio del dato que se va a
escribir

Establecer en cada pagina o ventana puntos de salida que
permita al usuario abandonar la tarea actual que se
encuentra realizando (utilizacién de opciones cancelar,
cerrar, etc.)

Brindar la posibilidad de volver a pasos anteriores para
modificar los datos en un proceso que lo requiera

Mostrar un cambio visible cuando el ratén apunta a algo
"cligueable"

Utilizar tipos y tamafos de fuentes legibles

Definir como maximo entre 80 y 100 caracteres para la
longitud de lineas de los bloques de texto

Dividir en parrafos de un maximo de entre 5y 8 lineas de
longitud los bloques de texto de gran tamafio

Resaltar los enlaces del menu cuando se seleccionan

Dejar espacio entre los elementos de accion (enlaces,
botones, etc.)

Posicionar el cursor en el primer campo que debe ser
introducido

Proporcionar informacién y pedir confirmacién cuando una
accion tiene consecuencias

Proveer una clara retroalimentacién cuando una tarea ha
sido completada exitosamente

Seflalar los campos que contienen datos invalidos y
ofrecer informacién que ilustre el error cometido

No presentar enlaces internos rotos o que no lleven a
ninguna ventana

No presentar enlaces externos que no existan

Implementar validaciones antes que el usuario envie
informacion

Definir de manera correcta graficos y tablas utilizando sus
atributos (atributos: leyendas, unidades de medidas, etc.)

Mostrar accesos desde la pagina de inicio a las partes o
secciones mas importantes del sitio

Garantizar la compatibilidad con los navegadores: Mozilla
Firefox, Google Chrome, Opera e internet Explorer en los
€asos gue sea hecesario

Identificar los enlaces para que sean distinguibles sin
necesidad de pasar el mouse por encima

Utilizar texto para los enlaces

Contar con un buscador que aparezca en una zona visible,
reconocible y en todas las paginas

Garantizar la visualizacién correcta de los contenidos de
multimedia
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Utilizar de manera moderada las animaciones y efectos en
movimientos constantes

Permitir la navegacién en el sitio sin necesidad del
desplazamiento horizontal

Cumplir los estandares de codigo HTML y CSS, definidos
por el W3C

Utilizar un tamafio de fuente igual o superior a los 14 px
para los contenidos

Definir los metadatos necesarios. Garantizar los basicos
como palabras claves, titulo de la publicaciéon, autor,
descripcion

Informar al usuario de los programas de software
adicionales requeridos

Permitir visualizar las paginas de impresion del contenido
sin perder informacion

Informar en los mensajes de error cuales son las acciones
correctas

Garantizar una interfaz adaptable a los dispositivos para
los cuales se haya desarrollado el sitio

Alinear el texto a la izquierda

Ofrecer una navegacion sencilla para que los usuarios sin
mucha experiencia puedan hacer uso del sistema

Emplear nombres estandarizados para las categorias de
la navegacion y las funcionalidades

Mantener constante la distribucion y ubicacion de los
elementos estructurales que contienen las péginas o
ventanas

2 Maptener informapién organizada con categorias légicas,
a facilmente memorizables por el usuario
n__n' Mantener similitud entre tareas, dialogos y formularios
g Utilizar aceleradores o accesos rapidos a operaciones
g frecuentes
8 Utilizar .nombres gdecuados de. los boton.es de los
O | formularios dependiendo de la accion que realiza
Mostrar mensajes de error en texto plano entendibles para
los usuarios
Utilizar nombres en los enlaces iguales que los titulos de
las paginas a las que dirigen
Usar una URL clara y facil de recordar
Diferenciar de manera clara los enlaces internos de los
externos
Emplear un lenguaje que sea mas cercano al utilizado por
el usuario final que el informéatico o técnico
a Colocar titulos a las paginas, tablas, imagenes, etc. que
g sean descriptivos y distintivos
= Establecer de manera clara quienes son los responsables
g del sistema
(@] Brindar informacién de contacto relacionada con el equipo
% de soporte
E Garantizar que los contenidos publicados se ajustan al

perfil temético definido

Reflejar la identidad del producto, sistema, empresa (logo,
compaifiia, favicon)
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Comenzar cada pantalla con un titulo que describa su

contenido 1
Utilizar iconos que identifiguen claramente lo que
representan 1
Proporcionar informacion sobre los autores, referencias,
fechas de publicacion, etc. en los articulos, noticias
publicadas 0
8 Mostrar indicaciones para completar los campos
i & | problematicos en los formularios 1
<Z,; g Emplear opciones por defecto en los formularios, siempre
% 3 qu'e sea p03|b'le” . . . 1
G & | Brindar la posibilidad de seleccionar la informacion de una
9 | lista en situaciones donde se pueden producir errores de
5 & | escritura 0
o - - -
x & Informar al usuario cuando se intenta salir o cerrar una
w | ventana en la que hay trabajo sin guardar
Diferenciar un icono seleccionado de los no seleccionado 1
Utilizar iconos que sean conceptualmente distintos pero
gue mantengan la armonia entre ellos 1
Mantener una tipografia coherente en toda la aplicacién 1

o Establecer niveles de importancia de los contenidos 1

Et‘ Utilizar los estilos (negrita, cursiva, etc.) con moderacion 1

> Mostrar los elementos del disefio correctamente alineados

u

3 agrupados 1

2 Mostrar el menu en un lugar destacado

oy Centrar o justificar a la izquierda los titulos de los menus

[~ . - -

l-ll_-l Mantener la consistencia entre las etiquetas de los

Z | campos 1

& Garantizar que las imagenes, gréficos, tablas. etc.

« | utilizadas tengan buena resolucién

J . : =

= | Garantizar que no existan errores ortograficos

w

e Personalizar las paginas de error

w N . 7 .7
Mostrar sin problemas la presentacién y composicién de
las paginas en los navegadores Mozilla Firefox, Google
Chrome, Opera, Internet Explorer 1
Mostrar sin problemas la presentacién y composiciéon de
las paginas en las diferentes resoluciones de pantalla para
las gue fue concebido 1
Garantizar un correcto contraste de color entre el texto y
el fondo 1
Disponer sin color la informacion que este transmitida a
través de colores 1

a Proporcionar textos aclaratorios sobre imagenes de forma

g que pue(_jan ser comprem_jidas por cualqu'ier persona

= independientemente de la discapacidad poseida 0

[21]

Z Identificar el cambio de idioma en los textos 0

(&}

g Proporcionar texto alternativo para elementos no textuales 0
Subtitular los elementos multimedia en los sistemas
disefiados para la web siempre que sea posible 0
Declarar el atributo lenguaje de las paginas para mejorar
la pronunciacion de los lectores de pantalla 1

% Correcto 0.759
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Anexo 2. Lista de verificacion de adecuacion funcional.

CRITERIOS

OBSERVACIONES

COMPLETITUD
FUNCIONAL

Garantizar que cada botén/vinculo de
la aplicacion haga una funcién

Garantizar que en el producto estén
desarrolladas todas las
funcionalidades

CORRECCION
FUNCIONAL

Garantizar que cada funcionalidad
arroje resultados correctos

Garantizar con todas las
combinaciones posibles que cada
campo este validado correctamente

PERTINENCIA
FUNCIONAL

Garantizar que el usuario solo se
presenta con los pasos necesarios
para completar una tarea, con
exclusion de los pasos innecesarios

% Correcto
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Anexo 3. Lista de verificacion de seguridad

CRITERIOS

OBSERVACIONES

CONFIDENCIALIDAD

Proteger mediante protocolo seguro o
mediante mecanismo de encriptacidn todas
las conexiones autenticadas o que
involucran funciones o datos sensibles,
incluidas aquellas a otros componentes
como los de backend

Proteger y preservar la informacion sensible

No mostrar mensajes con informacion que
ayude a recopilar informacién sobre el
producto o las configuraciones del servidor

No mostrar referencias hacia objetos
internos de la aplicacion

Controlar el receptor de escucha de las
BBDD

No contener archivos innecesarios que sean
creados como consecuencias de editar
archivos de la aplicacién, tras crear copias
de seguridad o al dejar en el arbol de
directorio  archivos antiguos o sin
referencias

Habilitar solamente los métodos http que
sean necesarios poseer la configuracién mas
segura y evaluar la ausencia de
configuracion por defecto

INTEGRIDAD

No permitir ataques XSS

No permitir ataques CSRF

No permitir inyecciones (SQL, LDAP, SSL)

No permitir subir archivos distintos al
esperado, o en una ruta totalmente
diferente

RlR|R| R

AUTENTICIDAD

Existir un mecanismo de autenticacion
personalizado para todos los usuarios del
sistema, independientemente del rol que
tengan

No usar cuentas suministradas por defecto

No permitir que se realicen ataques para
recuperar cuentas de usuarios validas

No permitir la creacion de contrasenas
débiles. Las contraseiias deben tener la
combinacion de letras y nimeros sin un
significado evidente, con una longitud
minima de 6 caracteres
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Ofrecer la posibilidad de que el usuario
pueda cambiar su contrasefia

Controlar el historial de las contrasefias con
vistas a que el usuario no repita contrasenas
utilizadas con anterioridad

Controlar el ciclo de vida de las contrasefias

Cerrar automaticamente la sesién de un
usuario cuando ha estado inactivo durante
un cierto lapso de tiempo

Destruir el id de sesién luego de salir o cerrar
el sistema

No exponer los identificadores de sesidn, los
mismos deben estar cifrados
independientemente del tratamiento que
se le dé al transporte de datos

Evitar la accesibilidad o control por usuarios
sin autorizacion a los ficheros o directorios
que se encuentran fuera del directorio web
raiz

Evitar que un usuario estandar (no
administrador) modifique sus privilegios en
la aplicacién o los de otro usuario con su
mismo rol

Actualizar inmediatamente la gestidon que se
realice sobre los usuarios (incluyendo roles
Yy permisos)

DISPONIBILIDAD

No permitir ataques de denegacién de
servicios (DoS)

No presentar fallos de segmentacién o que
sobrescriban direcciones de memoria
adyacentes. De igual manera validar el
tamafio de entrada de los campos

% Correcto

0.8846
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Anexo 4.Test de usabilidad aplicado al sistema del Hogar de Ancianos “José de
Maria”
El objetivo de este cuestionario es poder evaluar la utilidad del sistema, mediante la escala
de usabilidad del Test SUS (Sistema de Usabilidad Escalable), y conocer si es necesario

introducir mejoras en la aplicacion.

Creo que me gustaria utilizar este sistema con frecuencia.

1 2 3 4 5

Totalmente en desacuerdo ¢ & {° {°  Totalmente de acuerdo

Encontré el sistema innecesariamente complejo.

1 2 3 4 5

Totalmente en desacuerdo ¢ ¢ &  {  Totalmente de acuerdo

Pensé que el sistema era facil de usar.

1 2 3 4 5

Totalmente en desacuerdo ¢ ¢ {° {°  Totalmente de acuerdo

Creo que necesitaria el apoyo de un técnico para poder utilizar este sistema.

1 2 3 4 5

Totalmente en desacuerdo ¢ & {° {°  Totalmente de acuerdo

Encontré que las diversas funciones de este sistema estaban bien integradas.

1 2 3 4 5

Totalmente en desacuerdo ¢ ¢ &  {  Totalmente de acuerdo
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Pensé que habia demasiada inconsistencia en este sistema.

1 2 3 4 5

Totalmente en desacuerdo ¢ ¢ &  {  Totalmente de acuerdo

Me imagino que la mayoria de la gente aprenderia a utilizar este sistema muy

rapidamente.

Totalmente en desacuerdo ¢ ¢ {° {°  Totalmente de acuerdo

Encontré el sistema muy complicado de usar

1 2 3 4 5

Totalmente en desacuerdo ¢ & Totalmente de acuerdo

Me senti muy seguro usando el sistema.

1 2 3 4 5

Totalmente en desacuerdo ¢~ ¢ ¢ {° "  Totalmente de acuerdo

Necesitaba aprender muchas cosas antes de empezar con este sistema.

1 2 3 4 5

Totalmente en desacuerdo ¢ ¢ {° {°  Totalmente de acuerdo
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Anexo 5. Respuestas del Test de usabilidad aplicado al sistema del Hogar de

Ancianos “José de Maria”.

Se obtuvo 8 respuestas.

Creo que me gustaria utilizar este sistema con frecuencia.

8 respuestas

3 3(37.5 %) 3 (37.5 %)
2
1
0(0 %) 0(0 %)
0 | \
1 2

Encontré el sistema innecesariamente complejo
8 respuestas

4 (50 %)

2 (25 %)
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Pensé que el sistema era facil de usar
8 respuestas

3 3 (37.5 %) 3 (37.5 %)
2
1
0(0 %) 0(0 %)
0 | \
1 2

Creo que necesitaria el apoyo de un técnico para poder utilizar este sistema
8 respuestas

4 (50 %)

2 (25 %)

0(0 %) 0 (0I %)

Encontré que las diversas funciones de este sistema estaban bien integradas
8 respuestas

4
3
2
2 (25 %)
)
0 (0 %) 0 (0 %)
o | |
1 2
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Pensé que habia demasiada inconsistencia en este sistema
8 respuestas

6 (75 %)

0

Me imagino que la mayoria de la gente aprenderia a utilizar este sistema muy rapidamente
8 respuestas

6 (75 %)
4
2
0(0 %) 0(0 %) 1(12.5 %) 1(12.5 %)
0 | \
1 2 3 4 5

Encontré el sistema muy complicado de usar
8 respuestas

5 (62.5 %)

2 (25 %)

1(12.5 %) 0 (0 %) 0(0|%)
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Me senti muy seguro usando el sistema
8 respuestas

3 3(37.5 %)
2
1
0 (0 %) 0 (0 %)
. | |
1 2

Necesitaba aprender muchas cosas antes de empezar con este sistema
8 respuestas

4
3
2
1
0 (0 %) 0(0 %)
0 \ \
1 2 3 4

Necesitaba aprender muchas cosas antes de empezar con este sistema
8 respuestas

4
3
2
1
0 (0 %) 0 (0 %)
o | |
1 2 3
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