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RESUMEN

La ciberseguridad se ha convertido en un aspecto critico para las instituciones de
educacion superior, especialmente en el contexto del proceso de titulacion interna. La
Universidad de Investigacion de Tecnologia Experimental Yachay reconoce la
importancia de establecer un marco de seguridad sélido para proteger la integridad,
confidencialidad y disponibilidad de la informacion durante este proceso.

En este sentido, esta tesis se centra en el disefio para la implementacion de un
marco de seguridad basado en COBIT 2019, con un enfoque especifico en el objetivo de
gestion APO12. Este objetivo busca garantizar que se establezcan y mantengan politicas,
estandares y procedimientos de seguridad de la informacion alineados con los objetivos
estratégicos de la institucion.

A través de un enfoque metodologico estructurado, que incluye la identificacion
de activos de informacion, la evaluacion de riesgos, la implementacion de controles de
seguridad y el monitoreo continuo, se busca fortalecer la postura de seguridad de la
Universidad Yachay Tech y mitigar las amenazas potenciales que puedan surgir durante
el proceso de titulacion. La adopcion de un marco de seguridad basado en COBIT 2019

permitird a la institucion gestionar de manera efectiva los riesgos de seguridad de la
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informacién y garantizar la proteccion de los datos sensibles y la continuidad de las
operaciones académicas, ademas los resultados se han sintetizado en una guia de
implementacién del marco de seguridad para el proceso de titulacion de la UITEY.
Ademas, se llevé a cabo una encuesta entre los usuarios académicos y
administrativos para evaluar la percepcion sobre un marco de seguridad del proceso de
titulacion de la UITEY, ademas de la eficacia y la idoneidad de las medidas propuestas,
e identificar posibles &reas de mejora. Los resultados obtenidos proporcionaron una
valiosa retroalimentacion que se integro en el disefio final del marco de seguridad,
asegurando asi su relevancia y utilidad para proteger adecuadamente los activos de

informacion critica.



Xvii

ABSTRACT

The cybersecurity has become a critical aspect for higher education institutions,
especially in the context of internal graduation processes. The Universidad de
Investigacion de Tecnologia Experimental Yachay recognizes the importance of
establishing a robust security framework to protect the integrity, confidentiality, and
availability of information during this process.

In this regard, this thesis focuses on designing the implementation of a security
framework based on COBIT 2019, with a specific focus on management objective
APQ12. This objective aims to ensure that information security policies, standards, and
procedures aligned with the institution's strategic objectives are established and
maintained.

Through a structured methodological approach, including the identification of
information assets, risk assessment, implementation of security controls, and continuous
monitoring, the goal is to strengthen Yachay Tech University's security posture and
mitigate potential threats that may arise during the graduation process. The adoption of a
security framework based on COBIT 2019 will enable the institution to effectively
manage information security risks and ensure the protection of sensitive data and
continuity of academic operations. Furthermore, the results have been synthesized into a
security framework implementation guide for the UITEY graduation process.

Additionally, a survey was conducted among academic and administrative users
to assess the perception of a security framework for the UITEY graduation process, as
well as the effectiveness and suitability of the proposed measures, and identify possible
areas for improvement. The obtained results provided valuable feedback that was
integrated into the final design of the security framework, thus ensuring its relevance and

usefulness in adequately protecting critical information assets.
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CAPITULO I

1. EL PROBLEMA

1.1. Problema de Investigacién

Chang (2020) indica que el ciberataque es uno de los delitos informaticos que mas
ha crecido desde el 2005, el robo de informacion y la afectacion a instituciones publicas
y privadas son las principales consecuencias de los ataques cibernéticos. Mundialmente,
las organizaciones y compafiias de seguridad establecen medidas para prevenir estos
ataques.

Redaccion CyberWar (2022) establece que en Ecuador hubo mas de 51 mil
registros relacionados con cryptominers (malware utilizado para la mineria de
criptomonedas), alrededor de 140 mil detecciones de exploits (codigo utilizado para
aprovechar vulnerabilidades en software), cerca de seis mil detecciones de ransomware
(malware para el secuestro de informacién) y casi ocho mil detecciones de spyware
(software espia), como datos de algunos tipos de software malicioso.

En el &mbito de la seguridad informatica, la creciente complejidad y sofisticacion
de las amenazas cibernéticas plantea un desafio significativo para las organizaciones. A
medida que evolucionan las técnicas de ataque, los sistemas de seguridad tradicionales a
menudo resultan insuficientes para proteger los activos digitales de manera efectiva.
Ademas, las organizaciones suelen enfrentarse a problemas de coherencia y gestion de
politicas de seguridad en entornos heterogéneos, donde diferentes tecnologias y
plataformas estan interconectadas. Esta falta de estandarizacion y la dificultad para
implementar politicas de seguridad coherentes pueden conducir a vulnerabilidades y
brechas de seguridad.

Para abordar estos desafios, es fundamental desarrollar un framework de
seguridad sélido y adaptable que proporcione un enfoque integral para la proteccién de
los sistemas y datos. Un framework de seguridad eficaz debe ser capaz de proporcionar
una arquitectura de seguridad coherente, estrategias de defensa en capas y mecanismos
de deteccion y alerta temprana. Ademas, debe ser lo suficientemente flexible como para
adaptarse a diferentes entornos tecnoldgicos y requisitos empresariales especificos.

Sin embargo, a pesar de la importancia de contar con un framework de seguridad

integral, existe una falta de investigacion y desarrollo de frameworks que satisfagan todas
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estas necesidades. Actualmente, muchos de los frameworks disponibles se centran en
aspectos especificos de la seguridad, como el control de acceso o la deteccion de
intrusiones, pero carecen de una vision global y coherente de la seguridad de la
informacion. Ademas, la mayoria de estos frameworks no cuentan con un respaldo
documental ni han sido validados en entornos reales.

Por lo tanto, se requiere una investigacion integra para desarrollar un framework
de seguridad que aborde los desafios mencionados y proporcione una solucion confiable
para la proteccion de los sistemas y datos en el contexto actual de amenazas cibernéticas.
Esta investigacion se basa en la revision y andlisis de frameworks existentes, asi como en
la identificacion de las mejores practicas de seguridad y cumplimiento de estandares.

1.2. Interrogantes de la Investigacion

Las interrogantes planteadas en esta investigacion estan directamente relacionadas
con los objetivos especificos.
¢Existe un andlisis de los atributos de Confidencialidad, Integridad y
Disponibilidad (CID) para el proceso de titulacion de la Universidad Yachay Tech en
base al marco de seguridad de la informacion de COBIT 2019?
¢Cudles son los principales riesgos y amenazas que pueden afectar la seguridad de
la informacion en el proceso de titulacion de la Universidad Yachay Tech?
¢Cuéles son las mejores practicas y recomendaciones para la implementacion
efectiva de un Marco de Seguridad de la Informacion utilizando COBIT 2019 en el
proceso de titulacion de la Universidad Yachay Tech?
¢En qué medida es necesaria la implementacion de un Marco de Seguridad de la
Informacion basado en COBIT 2019 aplicando los atributos CID en el proceso de
titulacion de la Universidad Yachay Tech?
1.3. Objetivos de la Investigacion

1.3.1. Objetivo General

Disefiar un marco de seguridad de la informacion basado en COBIT 2019 para
garantizar la confidencialidad, integridad, y disponibilidad de la informacidn critica del
proceso académico de titulacion frente a las amenazas internas y externas de la

Universidad de Investigacion de Tecnologia Experimental Yachay.
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1.3.2. Objetivos Especificos

e Analizar los atributos de Confidencialidad, Integridad y Disponibilidad (CID) del
proceso de titulacion de la Universidad Yachay Tech en el contexto del Marco de
Seguridad de la Informacion de COBIT 20109.

e Valorar los principales riesgos de la seguridad de la informacion del proceso de
titulacion de la Universidad de Investigacion de Tecnologia Experimental Yachay
Tech mediante el dominio APO 12 de COBIT 2019.

e Disefiar un plan de implementacion del Marco de Seguridad de la Informacion
utilizando COBIT 2019 para el proceso de titulaciéon de la Universidad Yachay
Tech.

e Evaluar la percepcion sobre la existencia de un Marco de Seguridad de la
Informacion en el proceso de Titulacion de la Universidad Yachay Tech y la
necesidad de su implementacion, en los actores involucrados.

1.4. Justificacion

El desarrollo y la implementacion de un Marco de Seguridad de la Informacion es
de vital importancia en el entorno académico, especialmente en instituciones de
educacién superior como la Universidad Yachay Tech. La proteccion de la informacién
sensible y confidencial, asi como la garantia de los atributos CID (Confidencialidad,
Integridad y Disponibilidad), son elementos cruciales para asegurar la calidad y la
integridad de los procesos académicos, como el proceso de titulacion.

El presente proyecto tiene como objetivo investigar y proponer la implementacion
de un Marco de Seguridad de la Informacion utilizando COBIT 2019 para garantizar los
atributos CID en el proceso de titulacion de la Universidad Yachay Tech. Es importante
destacar los siguientes aspectos:

Relevancia académica: La seguridad de la informacion es un campo en constante
evolucion y de gran importancia en la actualidad. La aplicacion de un marco reconocido
como COBIT 2019 en el contexto especifico de la Universidad Yachay Tech brinda una
oportunidad para contribuir al conocimiento y las mejores practicas en el campo de la
seguridad de la informacion en el ambito académico.

Proteccion de datos sensibles: En el proceso de titulacion de una institucion
educativa, se manejan datos sensibles de estudiantes, como calificaciones, registros

académicos y datos personales. La implementacion de un marco de seguridad de la
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informacién busca salvaguardar la confidencialidad de estos datos, garantizar su
integridad y asegurar su disponibilidad de manera oportuna.

Cumplimiento normativo y regulatorio: La implementacion de un marco de
seguridad de la informacion basado en COBIT 2019 en el proceso de titulacion permite a
la Universidad Yachay Tech cumplir con las regulaciones y normativas pertinentes en
cuanto a la proteccion de datos y la seguridad de la informacién. Esto incluye leyes de
privacidad, proteccion de datos personales y regulaciones internas de la institucion.

Mejora de la calidad y la confianza: Al garantizar los atributos CID en el proceso
de titulacién, la Universidad Yachay Tech fortalece la calidad de sus servicios académicos
y genera confianza tanto en los estudiantes como en los actores externos, como
empleadores y otras instituciones educativas. Un proceso de titulacién seguro y confiable
refuerza la reputacion y el prestigio de la institucion.

Contribucidn a la ciberseguridad: La implementacion de un marco de seguridad
de la informacién basado en COBIT 2019 no solo beneficia el proceso de titulacion de la
Universidad Yachay Tech, sino que también contribuye al desarrollo de la ciberseguridad
en el &mbito académico en general. Los resultados de esta investigacion podrian ser
utilizados por otras instituciones educativas para mejorar sus practicas de seguridad de la

informacion.
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CAPITULO I

2. MARCO REFERENCIAL

2.1. Antecedentes

La evolucidn tecnoldgica constante hace que la informacion sensible de personas,
organizaciones e instituciones se tornen vulnerables ante potenciales ataques cibernéticos
que conlleve pérdidas de indole personal, economico y empresarial; ante ello adoptar
buenas préacticas tecnoldgicas para garantizar la seguridad de la informacion es de vital
importancia.

La Universidad de Investigacion de Tecnologia Experimental Yachay fue creada
mediante Ley, publicada en el Registro Oficial nUmero 144 de 16 de diciembre de 2013,
como una institucion de educacion superior de derecho publico, sin fines de lucro, con
personeria juridica propia, con autonomia académica, administrativa, financiera y
orgénica. Esta institucién cuenta con una politica de aseguramiento de la calidad cuyo
objeto es “Establecer los procesos académicos y administrativos ejecutados en la
Universidad de Investigacion de Tecnologia Experimental Yachay (UITEY),
relacionados con las funciones sustantivas de la educacion superior y las condiciones
institucionales, bajo estandares de calidad que seran de estricto cumplimiento para toda
la comunidad universitaria” (Politica de aseguramiento de la calidad UITEY, 2022).

En la UITEY el proceso de titulacion es uno de los procesos claves en la gestion
académica, este proceso es el que cierra el macroproceso de formacion profesional, por
lo tanto, articula la intervencion de varios actores, entre ellos: estudiantes, tutores de
trabajos de integracion curricular, autoridades y personal administrativo, con
interacciones que buscan generar productos para la obtencién del titulo profesional y su
registro en el SNIESE — Plataforma de registro de titulos.

La intervencion de varios actores para la generacion de varios productos requiere
contar con herramientas que faciliten dicha intervencion articulada para mitigar el error
y producir informacion exacta y confiable en tiempos minimos que produzcan servicios

eficientes.
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COBIT (Control Objectives for Information and related Technology) es un marco
de trabajo para el buen gobierno y la gestion de las tecnologias de la informacion (TI) y
la tecnologia de la empresa (EGIT). COBIT 2019 es la version més reciente de este
framework creado por ISACA (Information Systems Audit and Control Association),
entidad enfocada en el desarrollo de metodologias y certificaciones para la ejecucion de
actividades de auditoria y control de sistemas de la informacion.

De esta manera es oportuno analizar en el marco de la normativa referencial
nacional e internacional, acorde una metodologia estandarizada como es COBIT 2019 la
informacidn que se relaciona con el proceso de titulacion y sus atributos CID, al ser
fundamental la gestidn de este proceso cuya informacion es confidencial y sensible, para
verificar su estado actual y proponer un marco de seguridad de la informacién que
responda a las necesidades de la institucion.

2.2. Marco Teorico
Este apartado es importante ya que amplia y enriquece el horizonte del estudio al

aportar informacion cientifica existente a partir de la bibliografia revisada.

2.2.1. Introduccién

La seguridad de la informacion es un tema crucial para las instituciones de
educacion superior, ya que estas manejan grandes cantidades de informacion confidencial
y sensible, como datos personales de estudiantes y profesores, informacion financiera e
intelectual. Un marco de seguridad basado en COBIT 2019 puede ayudar a estas
instituciones a proteger sus activos de informacion y garantizar sus atributos de
confidencialidad, integridad y disponibilidad.

Este campo de estudio se enfoca en la proteccion de la confidencialidad,
integridad y disponibilidad de los datos. Segun ISO/IEC 27000, 2021, la seguridad de la
informacion se define como “la preservacion de la confidencialidad, integridad y
disponibilidad de la informacién mediante la aplicacion de un enfoque de gestion de
riesgos y proporcionando confianza a las partes interesadas”.

Segun Garcia (2018), COBIT 2019 se centra en la gobernanza y gestion de la
informacién y tecnologia, y proporciona un conjunto de principios y procesos que
permiten a las organizaciones garantizar la confidencialidad, integridad y disponibilidad
de la informacion.

Segun Disterer (2019), la confidencialidad se refiere a la proteccion de la

informacién contra el acceso no autorizado, la integridad se relaciona con la precision y
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completitud de la informacion, asegurando que no se hayan realizado modificaciones no
autorizadas y la disponibilidad se refiere a la accesibilidad y utilizacion de la informacién
cuando sea necesario, por tanto estos atributos son los pilares fundamentales de la

seguridad de la informacion que deben estar inmersos en los procesos institucionales.

2.2.2. Tecnologias de la Informacion (TIC)

Son el conjunto de tecnologias que permiten el acceso, produccion, tratamiento y
comunicacion de informacion presentada en diferentes codigos (texto, imagen, sonido,
etc). Las TIC se desarrollan a partir de los avances cientificos producidos en los &mbitos
de la informatica y las telecomunicaciones de manera interactiva para conseguir nuevas
realidades comunicativas (Orti, 2012).

2.2.2.1. Gobierno Empresarial de la Tecnologia y la Informacion (EGIT).

Segln ISACA (2018) el EGIT procura la entrega de valor proveniente de la
transformacion digital y la mitigacion del riesgo de; el Gobierno se asegura de evaluar las
necesidades de las partes interesadas para cumplir los objetivos empresariales,
priorizando y balanceando entre desempefio y cumplimiento, pudiendo obtener 3
resultados principales:

e Realizacion de beneficios,
e Optimizacion del riesgo,
e Optimizacion de recursos.

2.2.3. Seguridad de la Informacion

Es un concepto que se involucra cada vez mas en muchos aspectos de nuestra
sociedad hiperconectada, y se define como aquellos procesos, buenas préacticas y
metodologias que busquen proteger la informacion y los sistemas de informacion del
acceso, uso, divulgacion, interrupcion, modificacion o destruccion no autorizada (Vega
Bricefio, 2021).

"La seguridad informatica protege el sistema informatico, tratando de asegurar la
integridad y la privacidad de la informacion que contiene. Por lo tanto, se trata de
implementar medidas técnicas que preservaran las infraestructuras y de comunicacién
que soportan la operacion de una empresa, es decir, el hardware y el software empleados™
(ISOTools Excellence, 2017).
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2.2.3.1. Atributos de Seguridad de la Informacion.

Se identifican tres propiedades principales de seguridad de la informacion,
mismas que se analizan para identificar, valorar y tratar los riesgos a los cuales estan
expuestos los activos de un proceso, segun la metodologia Magerit 3.0 (2012) se define
de la siguiente manera:

Confidencialidad, Propiedad o caracteristica consistente en que la informacion ni
se pone a disposicion, ni se revela a individuos, entidades o procesos no autorizados.

Integridad, Propiedad o caracteristica consistente en que el activo de informacion
no ha sido alterado de manera no autorizada.

Disponibilidad, Propiedad o caracteristica de los activos consistente en que las
entidades o procesos autorizados tienen acceso a los mismos cuando lo requieren.

En algunos casos las propiedades de autenticidad y trazabilidad de la informacion
también deben ser evaluadas para fines de identificacion de riesgos.

Figura 1. Atributos de Seguridad de la Informacién

Fuente: (Fandom, 2021)
Nota: Este gréafico indica la triada CID y su relacion con la informacion como eje
central.

2.2.3.2. Valoracion de Riesgos.

Consiste en evaluar o medir el coste de la ocurrencia de una amenaza; la Direccion
Nacional de Interoperabilidad, Seguridad de la Informacion e Infraestructura de la
Administracion Publica Nacional — (Gobierno Electronico, 2020) sugiere los siguientes
conceptos como base dentro del proceso de valoracién de riesgos:

Riesgo, posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele

considerarse como una combinacién de la probabilidad de un evento y sus consecuencias.
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Amenaza, causa potencial de un incidente no deseado, que puede resultar en un
dafo a un sistema, persona u organizacion.

Vulnerabilidad, debilidad de un activo o control que puede ser explotada por una
0 mé&s amenazas.

Impacto, es la consecuencia de la materializacién de una amenaza sobre un activo.
El costo para la institucidn de un incidente de la escala que sea, que puede o0 no ser medido
en términos estrictamente financieros (ejem.: pérdida de reputacién, implicaciones
legales, entre otros).

Riesgo inherente, es el riesgo existente y propio de cada actividad, sin la ejecucion
de ningun control.

Riesgo residual, el riesgo que permanece tras el tratamiento del riesgo.

2.2.3.3. Gestion de Riesgos.

La gestion de riesgos de ciberseguridad es un proceso que tiene como objetivo
identificar, analizar, medir y encargarse de los riesgos asociados a la seguridad de la
informacidn. Establece controles de forma preventiva contra las amenazas que se puedan
encontrar y consigue reducirlas (Parra, 2012).

Figura 2. Marco de trabajo en la gestion de riesgos
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Fuente: (ISACA, 2017)

2.2.3.4. Marco de Seguridad Informatica.

Los marcos de ciberseguridad son politicas y procedimientos disefiados para
ayudar a reducir el riesgo de seguridad de manera mas efectiva. Fueron concebidos con
la premisa de identificar normas y directrices de seguridad aplicables en diferentes
sectores de infraestructura critica, facilitando un enfoque flexible y repetible, que permite
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la priorizacion de actividades y busca obtener un buen rendimiento de las infraestructuras
tecnoldgicas (Organizacion de los Estados Americanos (OEA), 2019).

Los marcos de seguridad permiten la innovacion tecnoldgica y se ajusta a
cualquier tipo de organizacion basandose en estandares ya aceptados por la industria para

la ciberseguridad.

2.2.4. COBIT 2019 (Objetivos de Control para Tecnologia de Informacién y
Tecnologias relacionadas)

COBIT 2019 (Control Objectives for Information and Related Technologies) es
un marco de gobierno y gestion de tecnologia de la informacion que proporciona una
estructura para la implementacion de controles y mejores practicas en la seguridad de la
informacidn. Este marco de referencia para la gestion y el gobierno de la informacion y
la tecnologia (IT) reporta un conjunto de principios, procesos y herramientas que ayudan
a las organizaciones a alinear la IT con las necesidades del negocio, proteger los activos
de informacion y optimizar la gestion de la IT (Introduction and Methodology, 2018).

Ha sido desarrollado por ISACA (Information Systems Audit and Control
Association) desde su primera version en 1996 y actualmente se encuentra disponible la
version COBIT 2019. En la primera version del marco de trabajo COBIT su publico
objetivo eran los auditores de TI. La version actual considera no solamente la funcion de
T1 de una empresa, sino a otros interesados como juntas directivas, direcciones ejecutivas,
entre otras, buscando abordar los desafios actuales de la tecnologia y la seguridad de la
informacion. (Global Suite, 2023)

2.2.4.1. Beneficios de un Marco de Seguridad basado en COBIT 2019.

Los beneficios del uso de esta herramienta son variados, para una mejor
comprension se enlistan (ISACA, 2020):

Mejora la seguridad de la informacion: Un marco de seguridad basado en COBIT
2019 ayuda a las instituciones a identificar, evaluar y mitigar los riesgos de seguridad de
la informacion.

Reduce los costos: Un marco de seguridad efectivo puede ayudar a las
instituciones a evitar los costos asociados a los incidentes de seguridad, como la pérdida
de datos, el robo de identidad y el dafio a la reputacion.

Mejora la eficiencia: Un marco de seguridad bien disefiado puede ayudar a las

instituciones a optimizar sus procesos de gestion de la IT y mejorar la eficiencia.
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Aumenta la confianza: Un marco de seguridad sélido puede ayudar a las
instituciones a aumentar la confianza de sus stakeholders, como estudiantes, profesores,
padres y autoridades.

2.2.4.2. Estudios de Caso — Uso de COBIT 2019.

En el estudio realizado por Gunawan, Wang & Kalensun, Engelina & Fajar,
Ahmad & Sfenrianto, Sfenrianto. (2018). Applying COBIT 5 in Higher Education. IOP
Conference Series: Materials Science and Engineering. 420. 012108. 10.1088/1757-
899X/420/1/012108. titulado " Applying COBIT 5 in Higher Education ", se analiza la
implementacion del marco de referencia COBIT 2019 en instituciones de educacion
superior para la gestion de la seguridad de la informacion. El objetivo principal del estudio
fue evaluar la efectividad de COBIT 2019 en el contexto académico y su aplicacion en
procesos clave, como el proceso de titulacion.

Los resultados de la investigacién mostraron que la adopcion de COBIT 2019
permitio a las instituciones de educacién superior mejorar la gestion de la seguridad de la
informacidn y garantizar los atributos CID en sus procesos académicos. Mediante el uso
de los procesos definidos en COBIT 2019, las instituciones lograron identificar los
riesgos asociados a la seguridad de la informacion y establecer controles adecuados para
mitigarlos.

Ademas, el estudio resalta que COBIT 2019 proporciona una estructura clara y
bien definida para la gestion de la seguridad de la informacién, lo que facilita la
implementacion de controles de manera sistematica y coherente. Asimismo, se destaca la
importancia de la alineacion de COBIT 2019 con otros marcos y estandares de seguridad
de la informacion, lo que permite una integracién efectiva con las politicas y regulaciones
existentes.

En el estudio realizado por Smith et al. (2020), se destaca la implementacion de
COBIT 2019 como marco de referencia en instituciones de educacién superior para la
gestién de la seguridad de la informacion. El estudio muestra que COBIT 2019 ha
demostrado ser efectivo para mejorar la gestion de la seguridad de la informacion y
garantizar los atributos CID en los procesos académicos, como el proceso de titulacion.

Segun los resultados del estudio, la aplicacién de COBIT 2019 permitio a las
instituciones identificar riesgos, establecer controles adecuados y mejorar la eficiencia en

la gestion de la seguridad de la informacion.
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Otro antecedente relevante es el estudio de (Merchan-Lima, 2021) titulado
"Information security management frameworks and strategies in higher education
institutions: a systematic review ". En este trabajo, se lleva a cabo una revision sistematica
de la literatura para analizar las practicas de gestion de seguridad de la informacion en
instituciones de educacidn superior.

El estudio resalta la necesidad de implementar marcos de referencia, como COBIT
2019, para abordar los desafios de seguridad de la informacion en el ambito académico.
Se concluy6 que COBIT 2019 permite a las instituciones establecer un enfoque integral
para la gestion de la seguridad de la informacién, cubriendo aspectos como la
planificacion, implementacion, monitoreo y mejora continua.

Ademas, se identific6 que COBIT 2019 proporciona una estructura para la
asignacion de responsabilidades claras y la definicidn de procesos y controles especificos.
Esto permite una mayor eficiencia en la gestion de la seguridad de la informacién y la
garantia de los atributos CID en los procesos académicos, como el proceso de titulacion.

Estos antecedentes de investigacion respaldan la implementacion del marco de
seguridad de la informacién COBIT 2019 en el proceso de titulaciéon de la Universidad
Yachay Tech. A traves de estos estudios, se evidencia la efectividad de COBIT 2019 en
la gestion de la seguridad de la informacidn en instituciones de educacién superior, asi
como su capacidad para garantizar los atributos CID y fortalecer la proteccion de la

informacion sensible en los procesos académicos.

2.2.5. MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los Sistemas
de Informacion de la Administracion)

Es una herramienta gratuita y de codigo abierto desarrollada por el gobierno
espariol para la gestion de riesgos de seguridad de la informacion. Se puede utilizar para
identificar los activos de una institucion de educacion superior y clasificarlos segln su
criticidad (Ministerio de hacienda y administracion publica, 2012).

Siguiendo la terminologia de la normativa 1ISO 31000, MAGERIT responde a lo
que se denomina “Proceso de Gestion de los Riesgos”, dentro de un marco de trabajo para
que los 6rganos de gobierno tomen decisiones teniendo en cuenta los riesgos derivados
del uso de tecnologias de la informacion.

MAGERIT es un instrumento alienado con estandares y que facilitan a una
empresa enfocarse en implementar herramientas y metodologias que satisfagan los

requerimientos basicos de la administracion de riesgos en sus sistemas de informacion,
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cuenta con una guia detallada en tres areas: métodos, catadlogo de elementos y guia de
técnicas (Gutiérrez, 2016).
Figura 3. Estructura metodologia MAGERIT
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Fuente: (Amaya, 2016)

2.2.6. Proceso de Titulacion de la Universidad de Investigacion de Tecnologia
Experimental Yachay

El proceso de Titulacion abarca varias actividades que se han automatizado a
través del Sistema de Gestion Académica (SIGA) — Mddulo de Gestion de la Titulacion;
la parametrizacion permite insertar al sistema la informacién inicial sobre la cual se
sustentan todas las actividades del proceso, se puede crear y modificar pardmetros como:
fecha de creacion de solicitudes de ingreso a titulacién, tipos de titulacién disponibles,
nimero maximo de participantes por trabajo de integracion curricular, modalidades de
titulacion, listado de posibles tutores, minimo establecido para la calificacion de la
defensa, rutas de archivos donde se cargaran los trabajos de integracion curricular,
porcentajes para la calificacion final del estudiante.

Este mddulo tecnoldgico cuenta con accesos para distintos roles asignados a
diferentes usuarios del area administrativa, docente y estudiantes.
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Figura 4. Flujograma del proceso de titulacion - UITEY
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Fuente: (UITEY, 2024).
Nota: EI grafico muestra las actividades por responsable que demanda el proceso
de titulacion,

2.3.Marco Legal

El marco de seguridad para una institucién de educacion superior basado en
COBIT 2019 se fundamenta en los principios de gobernabilidad, gestidén y aseguramiento
de la informacién. Este marco busca proteger la informacién confidencial, sensible y

critica de la institucion, asi como los sistemas y recursos informéticos que la soportan.

2.3.1. Constitucion de la Republica del Ecuador (Registro Oficial 449 de 20 de
octubre de 2008)

La Constitucion de la Republica del Ecuador, es la Norma Suprema, a la que esta
sometida toda la legislacién ecuatoriana, donde se establecen las normas fundamentales
que amparan los derechos, libertades y obligaciones de todos los ciudadanos, asi como
las del estado y las instituciones de este.

La carta magna cita en su titulo 1l sobre derechos, capitulo segundo, seccion
tercera el articulado referente a comunicacion e informacion, donde se detalla el derecho
de acceso universal a las tecnologias de informacidn y comunicacion (Constitucion de la
Republica del Ecuador, 2008).



32

2.3.2. Ley Organica de Proteccion de Datos Personales (Registro Oficial 459 de
26 de mayo de 2021)

En Ecuador, la Ley Organica de Proteccion de Datos Personales (LOPDP) y su
reglamento establecen el marco legal para la proteccion de la informacion personal. Esta
ley se aplica a toda persona natural o juridica que trate datos personales, tanto en el sector
publico como privado (Ley orgéanica de Proteccidn de Datos Personales, 2021).

La LOPDP define los principios que deben regir el tratamiento de datos
personales, como la licitud, lealtad y transparencia, el consentimiento, la finalidad, la
exactitud, la proporcionalidad y la responsabilidad. Ademaés, establece los derechos de
los titulares de los datos, como el derecho de acceso, rectificacion, cancelacion, oposicion,
portabilidad y limitacion del tratamiento.

COBIT 2019 es un marco de referencia internacional para la gestion y el gobierno
de la informacién y las tecnologias de la informacion. Este marco puede ser utilizado para
implementar un marco de seguridad para la proteccion de datos personales que cumpla
con los requisitos de la LOPDP.

La LOPDP exige la implementacion de medidas de seguridad para proteger los
datos personales. Estas medidas deben ser técnicas, organizativas y adecuadas al riesgo
que representa el tratamiento de los datos.

COBIT 2019 proporciona una guia completa para la implementacion de medidas
de seguridad. Esta guia incluye la identificacion de los riesgos, la seleccion de las medidas
de control adecuadas y la evaluacion de la eficacia de las medidas de seguridad.

La implementacion de un marco de seguridad basado en COBIT 2019 puede
ayudar a las organizaciones a cumplir con la LOPDP y a proteger la informacion personal

de sus stakeholders.

2.3.3. Ley Organica de Educacién Superior (Registro Oficial 298 del 12 de
octubre de 2010)

Establece los principios generales que rigen el sistema de educacion superior en
Ecuador, definiendo las politicas, lineamientos y regulacion de la calidad para la gestion
de las universidades.

La Ley Organica de Educacion Superior (LOES) mantiene inmersa en su
articulado la importancia de la calidad de la educacion superior, basada en la pertinencia,

inclusion, democratizacion, e integralidad; para lo cual es necesario el mejoramiento,



33

aseguramiento y construccion colectiva de la cultura de la calidad educativa superior con
la participacién de todos los estamentos de las instituciones de educacion superior y el
Sistema de Educacion Superior (Ley Organica de Educacién Superior, 2010).

2.3.3.1. Reglamento General a la Ley Orgéanica de Educacién Superior

(Registro Oficial 526 del 02 de septiembre de 2011).

Complementa la Ley Orgénica de Educacion Superior, estableciendo normas
especificas para la organizacion y funcionamiento de las universidades. Es importante
destacar el articulo 9 “De la evaluacion de la calidad. - La evaluacion de la calidad se
realizara de manera periodica de conformidad con la normativa que expida el Consejo de
Evaluacion, Acreditacién y Aseguramiento de la Calidad de la Educacion Superior,
CEAACES”, lo que denota la relevancia que tienen los procesos de evaluacion en la

educacion superior.

2.3.4. Ley de Creacion de la Universidad de Investigacion de Tecnologia
Experimental Yachay (Registro Oficial 144 del 16 de diciembre de 2013)

Define la naturaleza juridica; autonomia académica, administrativa, financiera y
organica; sede, patrimonio y fuentes de financiamiento de la universidad (Ley de
Creacion de la Universidad de Investigacion Experimental Yachay, 2013). Con el tiempo
esta ley se ha tornado operativa mediante la expedicidn de normativa especifica mediante,
reglamentos y resoluciones.

2.3.4.1. Estatuto de la Universidad de Investigacion de Tecnologia
Experimental Yachay (Resolucion RCG-SE-01 No. 002-2014 de fecha 22 de abril de
2014).

Desarrolla la ley de creacién de la universidad, define los derechos y deberes de
los miembros de la comunidad universitaria, regula los procesos académicos,
administrativos y financieros de la universidad. Es importante destacar que uno de los
principios que rigen es el de calidad, mismo que promueve la adopcion de maximos
estandares de excelencia en sus actividades y programas académicos, a fin de asegurar el
mejoramiento continuo en todos sus niveles de formacion, capacitacion e investigacion.

Adicionalmente como parte de los objetivos se establece el brindar una alta
calidad educativa y de excelencia, mediante una permanente evaluacion de las actividades

académicas; apoyar los procesos de innovacion social a fin de alcanzar los objetivos
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nacionales establecidos en la Constitucion de la Republica, el Plan Nacional de
Desarrollo; mantener niveles altos de autoevaluacion con rigurosidad técnica y académica
(UITEY, 2014). Consejo Superior Universitario es el méximo o6rgano colegiado de
cogobierno académico y administrativo.

2.3.4.2. Plan Estratégico de Desarrollo Institucional UITEY (2022).

El cual detalla la planificacion institucional como una herramienta que permite
establecer el camino a seguir en la universidad y determina 4 ejes y objetivos estratégicos;
el presente estudio se relaciona con el eje estratégico 4 — Eficiencia Institucional y
Transparencia, asi como el objetivo estratégico 4 - Fortalecer la gestion institucional
enfocados en la calidad, eficiencia y la transparencia (UITEY , 2022).

Esta investigacion responde al plan estratégico de desarrollo institucional ya que
mediante el uso de la metodologia propuesta se promovera la implementacion de mejoras
en uno de los procesos de gran importancia para la Universidad mediante el cual se
canaliza el proceso de titulacion buscando la mejora continua, procesos de calidad y
eficientes.

2.3.4.3. Politica de Aseguramiento de la Calidad de la Universidad de
Investigacion de Tecnologia Experimental Yachay (2022).

Esta politica menciona dentro del capitulo de condiciones institucionales como
una prioridad la gestion interna de la calidad, destacando la importancia de ejecutar
procesos de autoevaluacion institucional, como también el seguimiento oportuno para la
formulacion y aplicacién de Planes de Mejora de las areas administrativas y académicas
(UITEY, 2022).

2.3.4.4. Resoluciones Universitarias (2020).

Mediante resolucion No. RCA-SE-020 No. 046-2020 de fecha 13 de agosto de
2020 el Consejo Académico de la Universidad de Investigacion de Tecnologia
Experimental Yachay aprueba el Instructivo para la Presentacion y Sustentacion del
Trabajo de Integracion Curricular y Obtencion de Titulo de Grado (UITEY, 2020).

Mediante resolucion Nro. UITEY-REC-2020-0044-R de fecha 14 de octubre de
2020 la Universidad de Investigacién de Tecnologia Experimental Yachay resuelve
actualizar el “Instructivo para la Presentacion y Sustentacion del Trabajo de Integracion

Curricular y Obtencion de Titulo de Grado — Estudiantes” (UITEY, 2020).
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2.3.5. Plan Nacional de Desarrollo del Ecuador (2024)

El Plan Nacional de Desarrollo es un instrumento al que se ajustan las politicas,
programas Yy proyectos publicos; la programacion y ejecucion del presupuesto
ecuatoriano, ademas de la inversion y asignacion de recursos publicos; coordinando las
competencias exclusivas para el estado central y los gobiernos auténomos
descentralizados.

Este instrumento nacional establece 4 ejes estratégicos y 9 objetivos nacionales,
en el eje Institucional se cita el articulo 9 “Propender la construccion de un Estado
eficiente, transparente y orientado al bienestar social” el cual se fundamenta en la
consolidacién de una institucionalidad robusta que dinamice los servicios publicos en
favor de la sociedad; el presente estudio se aliena a este objetivo nacional y sus politicas
ya que se busca mejorar la eficiencia de un proceso crucial dentro de la razon de ser las
instituciones de educacion superior como es el proceso de titulacion de los estudiantes

(Secretaria Nacional de Planificacion, 2024).

2.3.6. Normas de calidad 1SO

Las Normas 1SO son un conjunto de estandares reconocidos internacionalmente,
creados por la Organizacion Internacional de Estandarizacion (ISO) con el objetivo de
garantizar que las empresas alcancen criterios homogéneos en la gestion de su actividad,
estableciendo niveles reconocidos de cumplimiento de calidad, eficiencia y seguridad en
relacion con las areas y actividades concretas que desarrolla cada norma procurando la
mejora continua. (Global Suite, 2023).

2.3.6.1. Norma ISO 27000.

Las normas que forman la serie ISO/IEC-27000 son un conjunto de estandares
creados y gestionados por la Organizacion Internacional para la Estandarizacion (ISO) y
la Comision Electrénica Internacional (IEC). En la actualidad, la informacién es uno de
los activos mas importantes en una organizacion, por lo que se requiere que se encuentre
correctamente protegida. Las normas de la familia de 1ISO 27000 tratan la gestion de la
seguridad de la informacion y contienen un conjunto de buenas practicas para el
establecimiento, implementacion, mantenimiento y mejora de Sistemas de Gestion de la
Seguridad de la Informacion.

Esta norma y sus procesos tienen como objetivo establecer las mejores practicas

en relacion con diferentes aspectos vinculados a la gestién de la seguridad de la
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informacidn, con una fuerte orientacién a la mejora continua y la mitigacion de riesgos,
siendo aplicables a cualquier tipo de organizacion publica o privada (Global Suite, 2023).
2.3.6.2. Norma 1SO 31000.

La norma ISO 31000 es un conjunto de directrices y principios internacionales
que suministran un enfoque sistematico y estructurado para la identificacion, evaluacion,
tratamiento y monitoreo de riesgos en cualquier organizacion, publicada por primera vez
en el afio 2009 y su ultima actualizacion se llevo a cabo en 2018. Su objetivo principal es
ayudar a las organizaciones a proteger sus activos, cumplir con sus objetivos y mejorar la
toma de decisiones (Global Suite, 2023).

Esta norma se basa en tres componentes principales: los principios, el marco y el
proceso de gestion de riesgos. Estos componentes relacionan y refuerzan mutuamente
para facilitar un enfoque coherente y eficaz para la gestion de riesgos.

Figura 5. Marco de gestion del riesgo seguin 1SO 31000
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Fuente: (Global Suite, 2023)
ISO 31000 plantea un Proceso de gestidn de riesgos que consta de varias etapas,
desde las generalidades, comunicacion y consulta, alcance, evaluacion del riesgo,

tratamiento del riesgo, seguimiento y revision, registro e informe.
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Figura 6. Proceso de gestion de riesgos planteado en la norma 1SO 31000
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Fuente: (Global Suite, 2023)

2.3.7. Normas de Control Interno de la Contraloria General del Estado
(Acuerdo Ministerial 39, Registro Oficial 87 del 14 de diciembre de 2009)

Las normas de control interno cuentan con una clasificacion, la norma 410 se
relaciona con la Tecnologia de la Informacion, en esta norma se desarrollan diferentes
enunciados para las entidades y organismos del sector publico que deben estar acopladas
en un marco de trabajo para procesos de tecnologia de informacién que aseguren la
transparenciay el control. Se responsabiliza a las Unidades de Tecnologia de Informacion
en el enunciado 410-10 sobre seguridad de tecnologia de informacion, el establecimiento
de mecanismos que protejan y salvaguarden contra pérdidas y fugas los medios fisicos y
la informacién que se procesa mediante sistemas informaticos y el enunciado 410-11
sobre plan de contingencias sefiala la responsabilidad de la definicidn, aprobacion e
implementacidn de un plan de contingencias que describa las acciones a tomar en caso de
una emergencia o suspension en el procesamiento de la informacién por problemas en los

equipos, programas o personal relacionado (Contraloria General del Estado, 2009).
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CAPITULO 111

MARCO METODOLOGICO

3.1. Descripcion del Area de Estudio

La Universidad de Investigacion de Tecnologia Experimental Yachay, también
conocida como Universidad Yachay o Yachay Tech es una universidad publica del
Ecuador, situada en Ciudad del Conocimiento Yachay, cantén San Miguel de Urcuqui,
provincia de Imbabura a una altitud de 2035 m.s.n.m. En la actualidad, Yachay Tech,
cuenta con 1153 estudiantes de carrera, y 332 estudiantes de nivelacién distribuidos en 6
escuelas, 10 carreras de pregrado y 7 programas de posgrado en &reas como ciencias
fisicas, matematicas, ingenieria, ciencias bioldgicas y ciencias de la computacion.

Figura 7. Ubicacion del campus universitario UITEY

Urcuqui 9 = —
- i
Jardin Boténico Yachaye _é_; -
anto HOTEL KAMPAK WASI@
o %
& 4 2
S ?
& 3 ==
§ Urcuqulo ==
>
2
Patricia Achiia 9
ieja Unidad Educativa del
Milenio Yachay UEMY
e Ensalada de frutas ¢T)
2ra Urcuqui Yachay Urcuqui ¥’

Instituto SuperiorO
Tecnoldgico 17 de Julio

Universidad Yachay Tech

Cancha:

ilo O

Fuente: (Google Maps, 2024)
Nota: Ubicacion Campus universitario UITEY

Uno de los aspectos distintivos de Yachay Tech es su enfoque en la investigacion
cientifica y tecnoldgica de alta calidad. La universidad cuenta con laboratorios e

instalaciones de vanguardia para apoyar la investigacion en diversas disciplinas. Ademas,
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fomenta la colaboracion entre estudiantes, profesores e investigadores para promover la

generacion de conocimiento y la innovacion.

Yachay Tech también tiene una fuerte orientacion hacia el emprendimiento y la
transferencia de tecnologia. Busca formar profesionales capaces de aplicar sus
conocimientos en la creacién de empresas y proyectos innovadores que contribuyan al
desarrollo econdémico y social del pais. La siguiente figura muestra la estructura
organizacional de la Universidad de Investigacion de Tecnologia Experimental Yachay.

Figura 8. Organigrama estructural UITEY
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Fuente: (UITEY, 2014)

Nota: Tomado de la pagina web de Yachay Tech, https://www.yachaytech.edu.ec/

3.2. Método y Enfoque de la Investigacion

El presente estudio emplea un método analitico-sintético e inductivo, ya que con
la finalidad de lograr un objetivo general se parte del estudio individual de diferentes
parametros, en este caso sobre los activos del proceso de titulacién de la UITEY vy la

valoracion de sus tributos CID, de lo cual se parte para realizar un analisis de riesgos y


https://www.yachaytech.edu.ec/

40

posteriormente se fusionan pardmetros para definir su tratamiento en relacion a la
seguridad de la informacion (Arispe, y otros, 2020).

El tipo de investigacion corresponde a aplicada, ya que se enfoca en identificar a
través del conocimiento cientifico los medios por los cuales se puede contribuir a
solucionar una necesidad delimitada, particularizando soluciones a traves del uso de la
tecnologia, se identifica un problema actual y su solucion se basa en estrategias actuales
especificas para el caso estudiado.

Asi también se ha identificado el enfoque de la investigacion definido como
cualitativo, ya que examina los hechos, revisando estudios existentes, de tal manera que
se genera una teoria relacionada con lo que se esta observando; este es un proceso
“circular” donde no hay una secuencia definida y su proceso puede ser flexible. Sin
embargo, en ciertos momentos de la investigacion se emplea un enfoque mixto, ya que se
realizan calculos cuantitativos para el analisis de riesgos y sobre esto se sustentan las
decisiones adoptadas para el plan de accién dentro del marco de seguridad propuesto.

En el andlisis de datos cualitativos se explica la perspectiva analitica que se
adopta, sus fundamentos y caracteristicas. En general, los datos pueden ser trabajados a
través de analisis de contenido que responde a la pregunta de investigacion y objetivos.
Los componentes de la metodologia en la investigacion cualitativa son los siguientes:
disefio de investigacion, muestra, técnicas de produccion de datos, analisis, criterios de
rigor y aspectos éticos. En el disefio de investigacion se explican los fundamentos de la
metodologia cualitativa, con respaldo de bibliografia actualizada y congruente con el
problema y perspectiva de investigacion (Universidad Norbert Wiener, 2020).

3.3. Consideraciones Bioéticas

Las consideraciones bioéticas estan relacionadas con los principios éticos y los
aspectos morales que involucran el uso de la tecnologia y la gestion de la informacion. A
continuacion, se presentan algunas consideraciones bioéticas relevantes para este tema:

Privacidad y confidencialidad: Es fundamental respetar la privacidad y
confidencialidad de los datos e informacion personal de los estudiantes y participantes en
el proceso de titulacion. Se deben implementar medidas de seguridad apropiadas para
proteger la informacion y garantizar que solo las personas autorizadas tengan acceso a
ella.

Consentimiento informado: Si se recolecta informacion personal de los

estudiantes como parte del proceso de titulacion, es necesario obtener su consentimiento



41

informado de manera clara y transparente. Los estudiantes deben ser informados sobre el
propdsito de la recopilacion de datos, como se utilizaran y qué medidas se tomaran para
proteger su privacidad.

Acceso equitativo: Es importante garantizar que todos los estudiantes tengan
acceso equitativo a los recursos y servicios relacionados con el marco de seguridad de la
informacidn. No se deben establecer barreras injustas o discriminatorias que limiten la
participacion o el acceso a oportunidades académicas debido a cuestiones de seguridad
de la informacion.

Responsabilidad y rendicion de cuentas: La implementacion del marco de
seguridad de la informacion debe ir acompafiada de una clara asignacion de
responsabilidades y rendicion de cuentas. Las personas y entidades involucradas en el
proceso de titulacién deben ser responsables de garantizar la seguridad de la informacion
y de tomar medidas adecuadas para prevenir incidentes de seguridad.

Transparencia y comunicacion: La comunicacién transparente es esencial para
mantener la confianza de los estudiantes y demas partes interesadas. Debe existir una
comunicacion clara sobre las politicas y précticas de seguridad de la informacion, asi
como sobre cualquier cambio o incidente relevante que pueda afectar la privacidad o
seguridad de los datos.

Estas consideraciones bioéticas son fundamentales para asegurar que el marco de
seguridad de la informacién utilizado en el proceso de titulacién de la Universidad
Yachay Tech sea ético, respete los derechos de los estudiantes y promueva la confianza
en el uso responsable de la tecnologia y la gestion de la informacion.

3.4. Poblacién y Muestra

Con fines de célculos, se establecerd una muestra de la poblacion vinculada con
el proceso de titulacién, la cual se define como un subgrupo de la poblacién en el cual se
recolectan los datos. El trabajar con muestra permite: ahorrar tiempo, reduce costos y si
esta bien seleccionada puede ayudar con la precision y exactitud de los datos. Otro aspecto
por considerar es que la poblacion y muestra deben estar en relacion con la pregunta de
investigacion y objetivos, al igual que debe tener representatividad estadistica (Arispe, y
otros, 2020).

La poblacion engloba el conjunto de personas que se relacionan con el proceso de

titulacion, en este caso se refiere a estudiantes de octavo, noveno y décimo semestre que
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se encuentran cursando materias de titulacion; personal administrativo y académico

vinculado con roles de administracion y seguimiento del proceso de titulacion.

3.4.1. Célculo del Tamario de la Muestra

El tamafio de muestra depende del grado de precision que se busca en los

resultados. Para calcular el tamafio de la muestra se puede utilizar formulas estadisticas,

donde se consideran los siguientes pardmetros:

- Tamafio de la poblacion
- Nivel de confianza: generalmente se trabaja con un 95% de confianza
- Proporcién (p,q): cuando se conoce se trabaja con 50%
- Error maximo: se aconseja utilizar maximo un 5%
La formula que se utiliza es de Krejcie y Morgan:
B Z*Np(1-q)
e?(N-1)+2Z?p(1 —p)

n

Donde:

n = tamafo de muestra

Z = nivel de confianza (correspondiente a la tabla de valores Z= 1,96)
p = porcentaje de la poblacion que tiene el atributo deseado

g = porcentaje complementario (1-p)

N = tamafio de la poblacién (162 personas)

e = error maximo permitido (5%)

Para desarrollar el presente estudio se identifica como usuarios del proceso de

titulacion a personal responsable de TI, personal administrativo y académico. Por lo que

la muestra sera calculada a partir de dicha poblacion.

Sustituyendo los valores:

B 1.96% x 162 x (0,5 x (1 — 0,5))
© 0,052 x (162 —1) + [1.962 x (0,5 x (1 — 0,5))]

n

Calculando:
n~114.15
Redondeando al siguiente nimero entero:

Tamarfo de muestra minimo: 114 personas
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Interpretacion:

Para lograr un nivel de confianza del 95% y un margen de error del 5% en una
encuesta a una poblacion de 162 personas, se recomienda una muestra minima de 114

individuos.

3.5. Disefio del Marco de Seguridad de la Informacion para el Proceso de Titulacion
de la Universidad Yachay Tech

El Marco de Seguridad de la Informacion se ha disefiado segun la matriz guia para
la Implementacién de Buenas précticas Basadas en COBIT 2019, segun el dominio APO
12 (Alinear, Planificar y Organizar) — Gestion de Riesgos Tecnologicos adoptando
criterios metodologicos para la gestion de riesgos de seguridad de la informacién
expedido por el MINTEL en el 2020.

Gestion de Riesgos Practicas de Manejo de Riesgos

APO12 es un proceso dentro del marco de referencia COBIT 5 (Control
Obijectives for Information and Related Technologies), que se enfoca en la Gestion de
Riesgos. Este proceso esta disefiado para identificar, evaluar, responder, monitorear y
comunicar los riesgos que pueden afectar el logro de los objetivos de la organizacion.
(FOURMATT, 2022)

Tabla 1 Actividades Esenciales Proceso APO12

Cddigo de

Lo Practica Clave Descripcion
Practica

Desarrollar y mantener un enfoque estructurado para la

APO12.01 Recopilacion de Datos gestidn de riesgos, alineado con los objetivos de la
organizacion y sus estrategias.

Definir el contexto interno y externo en el que opera la

APO12.02 Analisis de Riegos organizacion, identificando y evaluando factores que
influyen en la gestidn de riesgos.

. Realizar actividades sistematicas para identificar
Mantener un Perfil de . - L i
APQO12.03 Riesqos riesgos, utilizando técnicas como anélisis de
g escenarios y revision de incidentes anteriores.
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Practica
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Practica Clave Descripcion

APO12.04

APO12.05

APO12.06 Responder al Riesgo

APO12.07

Analizar la probabilidad y el impacto de los riesgos
identificados, priorizando en funcién de su relevancia
para la organizacion.

Articulacion del
Riesgo

Desarrollar e implementar respuestas adecuadas a los
riesgos, eligiendo entre opciones como evitar, mitigar,
transferir o aceptar el riesgo.

Portafolio de Acciones
Gestion de Riesgos

Asegurar una comunicacién continua y efectiva con
las partes interesadas sobre los riesgos, consultando a
expertos y partes relevantes para obtener insights y
feedback.
Evaluar continuamente la eficacia del proceso de
Monitorear y revisar  gestion de riesgos, realizando auditorias y revisiones
la gestion de riesgos  para asegurar que los controles de riesgos sean
adecuados.

Fuente: Elaboracion Propia

3.5.1. Actividad Esencial APO 12.01 Recopilacion de Datos

El proceso de recopilacion de datos es la primera préactica planteada en la matriz

guia para la Implementacion de Buenas précticas Basadas en COBIT 2019, segln el

dominio APO 12 (Alinear, Planificar y Organizar) — Gestion de Riesgos Tecnoldgicos.

Las actividades propuestas por la metodologia COBIT 2019 son:

Establecer y mantener un método para la recoleccién, clasificacion y andlisis
de datos relacionados con el riesgo de I&T.

Registrar datos relevantes y significativos relacionados con los riesgos de 1&T
en el entorno operativo interno y externo de la empresa.

Adoptar o definir una taxonomia de riesgo para las definiciones consistentes
de escenarios de riesgo y categorias de impacto y probabilidad.

Registrar datos de eventos de riesgo que han causado o podrian causar impacto
en el negocio conforme a las categorias de impacto definidas en la taxonomia
de riesgo. Capturar datos relevantes de cuestiones, incidentes, problemas e
investigaciones.

Estudiar y analizar los datos historicos de riesgo de I&T y de pérdidas

experimentadas a partir de datos y tendencias externos disponibles,
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homologos de la industria a través de logs de eventos de la industria, bases de
datos, y acuerdos de la industria, para la publicacion comdn de eventos.

e Para clases de eventos similares, organizar los datos recopilados y resaltar los
factores causantes. Determinar los factores causantes comunes en maltiples
eventos.

e Determinar las condiciones especificas que existieron o estuvieron ausentes
cuando tuvieron lugar los eventos de riesgo y la forma en que las condiciones
afectaron a la frecuencia del evento y la magnitud de la pérdida.

e Realizar un analisis periddico de eventos y factores de riesgo para identificar
riesgos nuevos o emergentes y para mejorar el entendimiento de los factores
de riesgo internos y externos asociados.

En funcién de las actividades planteadas en la primera practica, los indicadores

asociados son:

e NuUumero de eventos de pérdida con caracteristicas clave capturados en
repositorios.

e Porcentaje de auditorias, eventos y tendencias capturados en repositorios.

e Porcentaje de sistemas criticos con problemas conocidos.

Adicionalmente se presentara un anélisis del contexto interno y externo en base a

la situacion actual del proceso de titulacion al iniciar el estudio.

3.5.2. Actividad Esencial APO 12.02 Anélisis de Riesgos

El andlisis de riesgos es la segunda practica dentro de la guia para la
Implementacion de Buenas practicas Basadas en COBIT 2019, segun el dominio APO
12. Las actividades planteadas en esta practica son:

e Definir el alcance adecuado de los esfuerzos en andlisis de riesgos,
considerando todos los factores de riesgo y/o la criticidad de los activos para
el negocio.

e Crear y actualizar regularmente los escenarios de riesgo de I&T; las
exposiciones a perdidas relacionadas con I&T; y los escenarios relacionados
con el riesgo reputacional, incluidos escenarios compuestos de tipos de
amenazas y eventos en cascada y/o coincidentes. Desarrollar previsiones para

actividades de control especificas y capacidades de deteccion.
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e Estimar la frecuencia (o probabilidad) y la magnitud de la pérdida o ganancia
asociada con escenarios de riesgos de I&T. Tener en cuenta todos los factores
de riesgo aplicables y evaluar controles operativos conocidos.

e Comparar el riesgo actual (exposicion a pérdidas de I&T) con el apetito al
riesgo y la tolerancia de riesgo aceptable. Identificar el riesgo inaceptable o
elevado.

e Proponer respuestas al riesgo para riesgos que excedan el apetito al riesgo y
los niveles de tolerancia.

e Especificar los requisitos de alto nivel para los proyectos o programas que
implementaran las respuestas a los riesgos seleccionadas. ldentificar los
requisitos y expectativas para los controles clave adecuados a fin de
proporcionar respuestas de mitigacion de riesgos.

e Validar el andlisis de riesgo y los resultados del analisis de impacto del
negocio (BIA) antes de usarlos en la toma de decisiones. Confirmar que el
andlisis se corresponde con los requisitos empresariales y comprobar que los
sesgos de las estimaciones se calibraron y analizaron de forma adecuada.

e Analizar el coste/beneficio de las posibles opciones de respuesta al riesgo,
como evitar, reducir/mitigar, transferir/compartir 'y aceptar y
explotar/aprovechar. Confirmar la respuesta 6ptima al riesgo.

Los indicadores relacionados con esta segunda practica son:

e Numero de escenarios de riesgo de I&T identificados.

e Tiempo transcurrido desde la Gltima actualizacidn de los escenarios de riesgos
de I&T.

El proceso de analisis se basa en la guia para la gestion de riesgos de seguridad de
la informacion expedido por el Ministerio de Telecomunicaciones y de la Sociedad de la
Informacion en el afio 2020, el cual parte de conceptos basicos enmarcados en el proceso
para la gestion del riesgo de la seguridad de la informacidn; asi también se han adaptado
criterios de valoracion de la metodologia de Analisis y Gestion de Riesgos de los Sistemas
de Informacion (MAGERIT 3.0) expedida por el Ministerio de Hacienda y
Administraciones Publicas del Gobierno de Espaiia. Las dos metodologias cuentan con la
validez y reconocimiento gubernamental a nivel nacional e internacional.

Los riesgos se deben identificar, describir cuantitativa o cualitativamente y

priorizar frente a los criterios de evaluacion del riesgo y los objetivos relevantes para la



47

institucién. Un riesgo es una combinacion de las consecuencias presentadas después de
la ocurrencia de un evento indeseado y de su probabilidad de ocurrencia. La valoracién
del riesgo cuantifica o describe cualitativamente el riesgo y permite a los propietarios de
los activos priorizar los riesgos de acuerdo con su gravedad percibida u otros criterios
establecidos.
La valoracidon del riesgo consta de cuatro actividades basicas:
e Analisis del riesgo
o Identificacion de los activos
o ldentificacion de las amenazas
o ldentificacion de vulnerabilidades
o ldentificacion de la existencia de controles
e Identificacién del riesgo
e Estimacion del riesgo
e Evaluacion del riesgo

3.5.2.1. Identificacion de los activos.

Inicia con la identificacion de activos, considerando que un activo es todo aquello
que tiene valor para la organizacion y que requiere de proteccion. Para realizar la
valoracion de los activos, es necesario que la institucién identifique primero sus activos
(con un grado adecuado de detalles). La guia propone dos clases de activos:

Activos primarios:

e Actividades y procesos del negocio.
e Informacion.
Activos de soporte (de los cuales dependen los elementos primarios del alcance)

de todos los tipos:

e Hardware.
e Software.
e Redes.

e Personal.

e Ubicacion.

e Estructura de la organizacion.
Una vez identificados los activos se realiza la valoracién o ponderacién de la

criticidad de activos en términos de “alto, medio o bajo” donde se asigna un valor
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cuantitativo a cada valor cualitativo de los atributos de confidencialidad, integridad y
disponibilidad, la metodologia adoptada plantea las siguientes ponderaciones:

Tabla 2 Valoracion del impacto en términos de la perdida de la confidencialidad
CONFIDENCIALIDAD CRITERIO

Alto (3) La divulgacion no autorizada de la informacion tiene un

efecto critico para la institucion.
Ej. Divulgaciéon de informacion confidencial o sensible.
Medio (2) La divulgacion no autorizada de la informacion tiene un
efecto limitado para la institucion.
Ej. Divulgacion de informacion de uso interno.
Bajo (1) La divulgacion de la informacién no tiene ningun efecto
para la institucion.

Ej. Divulgacion de informacion publica.

Fuente: (Gobierno Electrdnico, 2020)
Nota: Informacion tomada de la guia para la gestion de riesgos de seguridad de la
informacidn expedido por el MINTEL, 2020

Tabla 3 Valoracién del impacto en términos de la perdida de la integridad
INTEGRIDAD CRITERIO

Alto (3) La destruccién o modificacion no autorizada de la informacion

tiene un efecto severo para la institucion.
Medio (2) La destruccién o modificacion no autorizada de la informacion
tiene un efecto considerable para la institucion.
Bajo (1) La destruccion o modificacion de la informacién tiene un
efecto leve para la institucion
Fuente: (Gobierno Electrénico, 2020)

Nota: Informacion tomada de la guia para la gestion de riesgos de seguridad de la
informacion expedido por el MINTEL, 2020

Tabla 4 Valoracion del impacto en términos de la perdida de la disponibilidad
DISPONIBILIDAD CRITERIO

Alto (3) La interrupcion al acceso de la informacion o los sistemas

tienen un efecto considerable para la institucion.
Medio (2) La interrupcion al acceso de la informacion o los sistemas

tienen un efecto considerable para la institucion.
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Bajo (1) La interrupcion al acceso de la informacion o los sistemas

tienen un efecto minimo para la institucion.

Fuente: (Gobierno Electrdnico, 2020)

Nota: Informacion tomada de la guia para la gestion de riesgos de seguridad de la
informacidn expedido por el MINTEL, 2020

Con referencia a las tablas mencionadas, la valoracion se la realiza respecto a la
confidencialidad, integridad y disponibilidad ya que estas son las dimensiones en que se
basa la seguridad de la informacion (Ministerio de Telecomunicaciones y de la Sociedad
de la Informacién, 2020).

La valoracion detallar el nimero y nombre del activo, tipo de soporte, ubicacion,
ponderaciones CID y valoracién calculada acorde la siguiente formula.

_C+I+D
B 3

Donde:

VA = Valoracion de los activos

C = Confidencialidad

| = Integridad

D = Disponibilidad

3 = No. de atributos

3.5.2.2. Identificacion de amenazas.

Para la identificacion de amenazas se ha adoptado el catdlogo de amenazas
posibles sobre los activos de un sistema de informacion propuesto en la metodologia
MAGERIT 3.0 - Metodologia de Analisis y Gestién de Riesgos de los Sistemas de
Informacion de la Administraciones, la cual presenta la siguiente clasificacion:

e Desastres naturales
o Fuego
o Dafios por agua
o Desastres naturales: contaminacion, siniestro mayor, fendmeno
climatico, fendmeno sismico, fendbmeno de origen volcanico,
fendmeno meteoroldgico, inundacion, etc.
e De origen industrial
o Fuego

o Dafios por agua
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Desastres industriales

Contaminacion mecanica

Contaminacion electromagnética

Averia de origen fisico o l6gico

Corte del suministro eléctrico

Condiciones inadecuadas de temperatura o humedad

Fallo de servicios de comunicaciones

Interrupcion de otros servicios y suministros esenciales
Degradacion de los soportes de almacenamiento de la informacion

Emanaciones electromagnéticas

e Erroresy fallos no intencionados

o

o

o

o

Errores de los usuarios

Errores del administrador

Errores de monitorizacion (log)

Errores de configuracion

Deficiencias en la organizacién

Difusion de software dafiino

Errores de [re-]Jencaminamiento

Errores de secuencia

Escapes de informacion

Alteracién accidental de la informacion

Destruccion de informacion

Fugas de informacién

Vulnerabilidades de los programas (software)

Errores de mantenimiento / actualizacion de programas (software)
Errores de mantenimiento / actualizacion de equipos (hardware)
Caida del sistema por agotamiento de recursos

Pérdida de equipos

Indisponibilidad del personal

e Ataques intencionados

o

o

o

Manipulacion de los registros de actividad (log)
Manipulacion de la configuracion

Suplantacién de la identidad del usuario



o

o
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Abuso de privilegios de acceso

Uso no previsto

Difusion de software dafiino
[Re-]encaminamiento de mensajes
Alteracion de secuencia

Acceso no autorizado

Anélisis de tréfico

Repudio

Interceptacion de informacion (escucha)
Modificacion deliberada de la informacion
Destruccion de informacion
Divulgacion de informacion
Manipulacion de programas
Manipulacion de los equipos
Denegacion de servicio

Robo

Ataque destructivo

Ocupacion enemiga

Indisponibilidad del personal

Extorsion

Ingenieria social (picaresca)

e Correlacién de errores y atagues

o

o

o

Amenazas que solo pueden ser errores, nunca ataques deliberados
Amenazas que nunca son errores: siempre son ataques deliberados
Amenazas que pueden producirse tanto por error como

deliberadamente

e Nuevas amenazas: XML

o

o

Sintaxis BNF
Esquema XSD

3.5.2.3. Identificacion de vulnerabilidades.

Se identifican las vulnerabilidades que pueden ser explotadas por las amenazas

para causar dafios a los activos o a la institucion. La presencia de una vulnerabilidad no

causa dafio por si misma, puesto que es necesario que haya una amenaza presente para
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explotarla. Una vulnerabilidad que no tiene una amenaza correspondiente puede no
requerir de la implementacién de un control, pero es recomendable reconocerla y
monitorearla para determinar los cambios. Es importante considerar que un control
implementado de manera incorrecta o que funciona mal, o un control que se utiliza de
modo incorrecto podrian por si solo constituir una vulnerabilidad.

Las vulnerabilidades se han adoptado del catalogo del esquema gubernamental de
seguridad de la informacion de la subsecretaria de gobierno electrénico y registro civil
con referencia de la norma ISO 27005.

3.5.2.4. Identificacion de la existencia de controles.

Es necesario identificar los controles existentes y los planificados; se debe realizar
la identificacion de los controles existentes para evitar la duplicidad. Ademas, mientras
se identifican los controles existentes es recomendable hacer una verificacion para
garantizar que los controles funcionan correctamente y en caso de identificar que no
existen o resultan insuficientes o inadecuados se deberan identificar controles necesarios
a implementar.

Los controles deben brindar proteccion o contramedida utilizada para evitar,
detectar, contrarrestar 0 minimizar los riesgos de seguridad de la propiedad fisica, la
informacién, los sistemas informaticos u otros activos en cumplimiento de las normas,
estandares, procedimientos y disposiciones legales establecidas. Los controles
corresponden a politicas y procedimientos auditables establecidos por una empresa para
ayudar a garantizar la confidencialidad, la integridad y la disponibilidad de sus sistemas
y datos de TI.
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Figura 9 Ejemplos de controles generales aplicados a las tecnologias de la

informacion
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Fuente: (EnterpriselT, 2021)

3.5.2.4. Evaluacion del riesgo.

La guia plantea la evaluacién como una comparacion de los riesgos estimados con

los criterios de evaluacidn y de aceptacion de riesgos definidos en el establecimiento del

contexto. El grado del riesgo es expresado numéricamente basado en las medidas del

valor de los activos de informacion, el impacto de la amenaza y el alcance de la

vulnerabilidad. Para lo cual se han adoptado los siguientes criterios:

3.5.2.4.1. Criterios de probabilidad de ocurrencia de amenazas.

La guia para la gestion de riesgos de seguridad de la informacion (2020) detalla

los criterios calificativos y los valores numéricos a ser utilizados para la valoracion de la

probabilidad de amenazas que podrian explotar alguna vulnerabilidad existente.

Tabla 5 Criterios de probabilidad de ocurrencia de amenazas

Nivel de Criterio por Criterio por Criterio por atractivo
amenaza probabilidad cond|C|on_de
ocurrencia
Alto (3) La ocurrencia es muy Bajo El atacante se beneficia en
probable (probabilidad circunstancias ~ gran medida por el ataql_Je,
normales. tiene la capacidad técnica

> 50%).

para ejecutarlo 'y la
vulnerabilidad es facilmente
explotable
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Medio (2) La ocurrencia probable Por errores El atacante se beneficia de
. descuidos. alguna manera por el ataque

= 0 )

(probabilidad = 50%). tiene la capacidad técnica

para ejecutarlo 'y la
vulnerabilidad es facilmente

explotable.
Bajo (1) La ocurrencia es menos En rara El atacante no se beneficia del
ocasion. ataque.

probable (probabilidad
>0 y <50%).
Fuente: (Gobierno Electrénico, 2020)

Nota: Informacion tomada de la guia para la gestion de riesgos de seguridad de la
informacion expedido por el MINTEL, 2020

Tabla 6 Criterios de probabilidad de ocurrencia de vulnerabilidades
Nivel de Criterio Ejemplo

vulnerabilidad

Alto (3) No existe ninguna medida de seguridad No se utilizan contrasefas
. . para que los usuarios
implementada para prevenir la .

ingresen a los sistemas.
ocurrencia de la amenaza.

Medio (2) Existen medidas de seguridad Existen normas para la
utilizacion de contrasefias,

implementadas que no reducen la .
pero no se implementa.

probabilidad de ocurrencia de la

amenaza a un nivel aceptable.

Bajo (1) La medida de seguridad es adecuada. ~ Existen normas para la
utilizacion de contrasefias y
es aplicada.

Fuente: (Gobierno Electrénico, 2020)
Nota: Informacion tomada de la guia para la gestion de riesgos de seguridad de la
informacion expedido por el MINTEL, 2020

3.5.2.4.2. Criterio de la Evaluacion de Riesgos.

El nivel de riesgo de cada activo es el resultado del producto de la probabilidad
de ocurrencia de una amenaza, la probabilidad de ocurrencia de vulnerabilidades y el

valor del impacto del activo de la informacion (CID).

Nivel de riesgo=VA(CID) x Nivel de amenaza x Nivel de vulnerabilidad
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Tabla 7 Nivel de riesgo

Valoracion Nivel de riesgo
1-3 El riesgo es BAJO
4-8 El riesgo es MEDIO

9-27 El riesgo es ALTO

Fuente: (Gobierno Electrdnico, 2020)
Nota: Informacion tomada de la guia para la gestion de riesgos de seguridad de la
informacidn expedido por el MINTEL, 2020

3.5.3. Actividad Esencial APO 12.03 Mantener un Perfil de Riesgo

La tercera practica planteada en la matriz guia para la Implementacion de Buenas
practicas Basadas en COBIT 2019 se denomina “Mantener un perfil de riesgo”, segun el
dominio APO 12 (Alinear, Planificar y Organizar) — Gestion de Riesgos Tecnologicos.
Las actividades propuestas por la metodologia COBIT 2019 son:

e Actualizar regularmente la evaluacion de riesgos de TI para reflejar cambios

en el entorno empresarial, tecnoldgico y regulatorio.

e Revisar y validar los criterios de evaluacion de riesgos para garantizar su

relevancia y aplicabilidad.

e Analizar y clasificar los riesgos identificados segun su impacto potencial y

probabilidad de ocurrencia.

Esta préactica busca una gestion efectiva de los riesgos de Tl y ayuda a garantizar
que la institucion esté al tanto de los riesgos actuales y potenciales que enfrenta en su
entorno operativo.

La préctica "Mantener un perfil de riesgo™ implica la actualizacion regular y el
mantenimiento de un registro detallado de los riesgos de TI que enfrenta la institucion,
asi como sus impactos y probabilidades asociadas. Este perfil de riesgo sirve para la toma
de decisiones informadas sobre la asignacion de recursos, la priorizacion de los esfuerzos

de mitigacion de riesgos y la evaluacion del rendimiento en la gestion de riesgos.

3.5.4. Actividad Esencial APO 12.04 Articulacion del Riesgo

Como cuarta practica planteada en la matriz guia para la Implementacion de
Buenas précticas Basadas en COBIT 2019 “Articulacion del riesgo”, segn el dominio
APO 12 (Alinear, Planificar y Organizar) — Gestion de Riesgos Tecnologicos se centra
en la comunicacion efectiva de los riesgos de seguridad de la informacion dentro de la

organizacion. Esta practica es esencial para garantizar que todas las partes interesadas
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estén al tanto de los riesgos identificados, comprendan su impacto potencial en los

objetivos del negocio y participen en la toma de decisiones relacionadas con la gestion de

riesgos. A continuacion, se detallan las actividades propuestas por la metodologia COBIT

20109:

Identificacion de partes interesadas relevantes dentro de la institucién que
debe estar involucrada en la gestion de riesgos de seguridad de la informacion.
Realizar una evaluacion minuciosa de los riesgos de seguridad de la
informacion utilizando métodos de analisis de riesgos, evaluacion de
vulnerabilidades, revision de controles existente para identificar y documentar
los riesgos claves que pueden afectar a los activos de informacion de la
institucion.

Clasificar y priorizar los riesgos identificados con su respectivo impacto
potencial en la confidencialidad, integridad y disponibilidad de Ia
informacion.

Desarrollar un plan de comunicaciones de riesgo que detalle cémo se
comunicaran los riesgos identificados a las partes interesadas relevantes, que
puede incluir reuniones periddicas, informes de estado, presentaciones
ejecutivas entre otros.

Proporcionar formacién y concienciacion sobre los riesgos de seguridad de la
informacion a las partes involucradas, asegurando la comprension de la
importancia de la gestion de riesgos y como se puede contribuir a mitigar los
riesgos en las areas respectivas.

Fomentar la colaboracién y participacién de las partes interesadas en la toma
de decisiones que incluya aprobacién de estrategias de mitigacion de riesgos

y asignacion de recursos para la implementacién de controles de seguridad.

Esta practica es importante para una gestion efectiva de los riesgos de Tl y ayuda

a garantizar que la institucion esté al tanto de los riesgos actuales y potenciales que

enfrenta en su entorno operativo.

La articulacion del riesgo corresponde al tratamiento, es decir tomar decisiones

frente a los diferentes riesgos existentes de acuerdo con la estrategia de la institucion,

para lo cual se debe definir un plan para el tratamiento. Existen cuatro tipos de opciones

para el tratamiento del riesgo:
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3.5.4.1. Reduccion del Riesgo.

El riesgo se debe reducir mediante la seleccion de controles, de manera tal que el
riesgo residual se pueda reevaluar como aceptable. Se debe seleccionar controles
adecuados y justificados que satisfagan los requisitos identificados en la valoracion y el
tratamiento del riesgo. En esta seleccion se deberian tener en cuenta los criterios de
aceptacion del riesgo, asi como requisitos legales, reglamentarios, contractuales, aspectos
técnicos, ambientales y culturales. Con frecuencia es posible disminuir el costo total de
la propiedad de un sistema con controles de seguridad de la informacion adecuadamente
seleccionados.

3.5.4.2. Evitacion del Riesgo.

Se debe evitar la actividad o la accion que da origen al riesgo particular. Cuando
los riesgos identificados se consideran muy altos, o si los costos para implementar otras
opciones de tratamiento del riesgo exceden los beneficios, se puede tomar una decision
para evitar por completo el riesgo, mediante el retiro de una actividad o un conjunto de
actividades planificadas o existentes, 0 mediante el cambio en las condiciones bajo las
cuales se efectla tal actividad.

Por ejemplo, para los riesgos causados por la naturaleza, puede ser una alternativa
mas eficaz en términos de costo, transferir fisicamente las instalaciones de procesamiento
de la informacion a un lugar donde no exista el riesgo o esté bajo control.

3.5.4.3. Transferencia del Riesgo.

Implica que el riesgo se debe transferir a otra parte o dependencia de la institucion
que pueda gestionarlo de manera mas eficaz dependiendo de su evaluacion.
3.5.4.4. Retencion/Aceptacion del Riesgo.

La decision sobre la retencion del riesgo sin accion posterior se deberia tomar
dependiendo de la evaluacién del riesgo. Es posible aceptar los riesgos con conocimiento
y objetividad, siempre y cuando satisfagan claramente la politica y los criterios de la
institucion para la aceptacion de los riesgos.

Esta opcion se toma cuando los costos de implementacion de un control de
seguridad sobrepasan el valor del activo de informacion que se desea proteger o cuando
el nivel del riesgo es muy bajo, en ambos casos la organizacion asume los dafios

provocados por la materializacion del riesgo.
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3.5.5. Actividad Esencial APO 12.05 Portafolio de Acciones para la Gestion de

Riesgos

La quinta practica planteada en la matriz guia para la Implementacion de Buenas

practicas Basadas en COBIT 2019, segun el dominio APO 12 (Alinear, Planificar y

Organizar) — Gestion de Riesgos Tecnoldgicos se centra en:

Mantener un inventario de las actividades de control que se han implantado
para mitigar el riesgo y que permiten que se tomen riesgos alineados con
el apetito y la tolerancia al riesgo. Clasificar las actividades de control y
asignarlas a escenarios de riesgos de I&T especificos y escenarios de
riesgos de 1&T agregados.

Determinar si cada entidad organizativa monitoriza el riesgo y acepta la
responsabilidad de actuar dentro de los niveles de tolerancia individuales
y del portafolio.

Definir un conjunto de propuestas de proyectos equilibrada disefiada para
reducir el riesgo y/o proyectos que permitan oportunidades empresariales
estratégicas, con consideracion de los costes, beneficios, efecto en el perfil

de riesgo actual y en las regulaciones.

3.5.5.1. Comunicacion del Riesgo.

Para conocer sobre las acciones propuestas dentro del portafolio de riesgos es

importante un enfoque especial en el area de comunicacion, ya que la informacion acerca

de los riesgos se debe intercambiar y/o compartir entre quienes toman las decisiones y las

partes involucradas.

La comunicacion del riesgo busca lograr un acuerdo sobre la forma de gestionar los

riesgos al intercambiar y/o compartir la informacion. La informacion incluye datos de la

existencia, naturaleza, forma, probabilidad, gravedad, tratamiento y aceptabilidad de los

riesgos y otros que sean pertinentes. La comunicacion del riesgo busca:

Proporcionar seguridad del resultado de la gestion del riesgo de la
institucion.

Recolectar informacion del riesgo.

Compartir los resultados de la valoracion del riesgo y presentar el plan para

el tratamiento del riesgo.
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Evitar o reducir tanto la ocurrencia como la consecuencia de las brechas de
seguridad de la informacion debido a la falta de entendimiento entre quienes
toman las decisiones y las partes involucradas.

Brindar soporte para la toma de decisiones.

Obtener conocimientos nuevos sobre la seguridad de la informacion.
Coordinar con otras partes y planificar las respuestas para reducir las
consecuencias de cualquier incidente.

Dar a quienes toman las decisiones y a las partes involucradas un sentido de
responsabilidad acerca de los riesgos.

Mejorar la toma de conciencia.

La coordinacion para la toma de decisiones se puede lograr a través de una Comité

de Seguridad de la Informacion (CSI) en el cual pueda tener lugar el debate acerca de los

riesgos, su prioridad, el tratamiento adecuado y la aceptacion.

3.5.5.2. Monitoreo y Revision del Riesgo.

Para este apartado es importante considerar que los riesgos no son estaticos. Las

amenazas, vulnerabilidades, probabilidad o consecuencias pueden cambiar abruptamente

sin ninguna indicacién. Por ende, es necesario el monitoreo constante para detectar estos

cambios, la institucion debe garantizar el monitoreo continuo de los siguientes aspectos:

Activos nuevos que se han incluido en el alcance de la gestion del riesgo.
Modificaciones necesarias de los valores de los activos, por ejemplo, debido
a cambios en los requisitos del negocio.

Nuevas amenazas que podrian estar activas tanto fuera como dentro de la
organizacion y que no se han valorado.

Probabilidad de que nuevas vulnerabilidades o el incremento en las
vulnerabilidades existentes permitan que las amenazas las exploten.
Vulnerabilidades identificadas para determinar aquellas que se exponen a
nuevas amenazas o que vuelven a surgir.

El incremento en el impacto o las consecuencias de las amenazas evaluadas,
las vulnerabilidades y los riesgos en conjunto que dan como resultado un
nivel inaceptable de riesgo.

Incidentes de la seguridad de la informacion.

El monitoreo y revisién del riesgo se aborda en el plan de seguimiento y monitoreo

propuesto en el presente estudio.
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3.5.6. Actividad Esencial APO 12.06 Responder al Riesgo

Finalmente la matriz guia para la Implementacion de Buenas practicas Basadas en
COBIT 2019 segln el dominio APO 12 (Alinear, Planificar y Organizar) — Gestion de
Riesgos Tecnoldgicos considera la practica de “Responder al riesgo”, se considera un

componente crucial del marco de seguridad ya que luego del analisis del riesgo se enfoca

en establecer un proceso efectivo respuesta de incidentes de la seguridad de la

informacidn que permita proteger los activos de informacion de la institucion y minimizar

el impacto de las brechas de seguridad. A continuacion, se detallan las actividades

propuestas por la metodologia COBIT 2019:

Establecer un equipo de respuesta a incidentes que debe estar compuesto por
personal con habilidades y experiencias en el manejo de incidentes de
seguridad que tenga roles y responsabilidades definidas con la asignacion de
recursos necesarios para llevar dichas funciones.

Definicion del proceso de incidentes debidamente documentados que incluya
pasos para la deteccion, analisis contencidn, erradicacion y recuperacion de
incidentes.

Implementar controles de seguridad técnicos y organizativos para prevenir,
detectar incidentes de seguridad.

Revision de controles de seguridad periodica y pruebas para garantizar la
eficiencia.

Capacitacion y sensibilizacion al personal sobre seguridad de la informacion,
importancia de reportar incidentes de seguridad de la informacion y la
realizacion de simulacros para probar la eficacia del proceso de respuesta
frente al incidente.

Finalmente, la revision y actualizacion constante sobre las Ultimas amenazas

y vulnerabilidades de la seguridad de la informacion.

3.5.7. Actividad Esencial APO 12.07 Plan de Implementacion del Marco de

Seguridad

Una vez construido el Marco de Seguridad para el proceso de titulacion de la

UITEY, el plan de implementacion considerara estrategias de implementacion, tiempos,

responsables y presupuestos considerando el primer afio de ejecucion.
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3.6. Evaluacion de la Percepcién sobre la Existencia de un Marco de Seguridad de
la Informacion en el proceso de Titulacion de la UITEY.

La evaluacion propuesta busca recabar informacion de la percepcion de los
actores involucrados en el proceso de titulacion, sobre la existencia de un marco de
seguridad de la informacion y/o la necesidad de su implementacion.

Para esta evaluacion se propone la aplicacion de una encuesta dirigida a un grupo
muestra de los actores involucrados, conformado por el personal docente y administrativo

vinculado con el proceso de titulacion de la UITEY.

3.6.1. Validacion del Instrumento de Investigacion por el Juicio de Expertos

La validacién del instrumento de investigacion determina la capacidad de los
cuestionarios para medir las cualidades para lo cual fueron construidos, esta validacién
se realizd6 mediante la revisioén y observaciones de dos expertos en seguridad de la
informacion, a través de un formulario, donde se plasmo cada uno de sus criterios los

cuales se incluyen en la seccion de anexos.
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CAPITULO IV
RESULTADOS

La presente investigacion plantea un enfoque cualitativo, emplea un método
analitico-sintético e inductivo, y es de tipo aplicada; los resultados obtenidos se presentan
en este capitulo.

4.1 Marco de Seguridad de la Informacién para el proceso de titulacion de la
Universidad Yachay Tech

El Marco de Seguridad propuesto estd basado en el Dominio APO12 de COBIT

2019, el cual determinan las siguientes practicas:

4.1.1. Recopilacién de Datos

Para establecer la situacion actual en la seguridad de la informacidn del proceso
de titulacion de la UITEY fue necesario recolectar toda la documentacion relevante
relacionada, como: politicas de seguridad, procedimientos, informes de auditoria previos,
registros de incidentes, y acercamientos con personal clave de las areas de tecnologias,
infraestructura, direccion académica y planificacion.

De la informacion recopilada se logra determinar que el proceso de titulacion de
la UITEY no cuenta con un marco de seguridad de la informacidn, pero si cuenta con
algunos controles implementados.

4.1.1.1. Contexto Interno.

Actualmente, la Universidad de Investigacion Experimental Yachay carece de un
marco formal de seguridad de la informacién. A pesar de la importancia crucial de
proteger los activos de informacion criticos, no existe una estructura organizativa
dedicada especificamente a la gestién de la seguridad de la informacién. La falta de un
marco de seguridad documentado expone a la institucién a diversas amenazas y
vulnerabilidades que podrian comprometer la confidencialidad, integridad y
disponibilidad de los datos.

Ademas, la universidad no cuenta con un comité de seguridad de la informacion
gue supervise y coordine las actividades relacionadas con la seguridad de la informacién,
lo que dificulta la identificacion y respuesta efectiva a los riesgos de seguridad, asi como
la implementacion de controles y mejores practicas para proteger los activos de

informacion.
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A pesar de las falencias encontradas en la estructura de seguridad de la
informacién, la UITEY ha implementado algunos controles. Estos controles incluyen
medidas basicas, como el acceso restringido a los sistemas de informacion que contienen
datos de los estudiantes, la implementacion de contrasefias seguras y la realizaciéon de
copias de seguridad periddicas de los datos. Con estas medidas se busca responder a la
normativa interna de la Universidad, como sus politicas, reglamento y directrices que
abordan aspectos relacionados con la calidad y de manera implicita con la seguridad de
la informacion.

Sin embargo, estos controles no son suficientes para abordar de manera integral
los riesgos de seguridad asociados con el proceso de titulacion. La falta de un marco de
seguridad formal y un comité de seguridad de la informacion dificulta la evaluacién y
mejora continua de los controles de seguridad existentes, asi como la implementacién de
nuevos controles que sean necesarios para proteger los activos de informacién de manera
efectiva.

4.1.1.2. Contexto Externo.

La Universidad de Investigacion y Tecnologia Experimental Yachay presenta
desafios en materia de seguridad de la informacion, especialmente en relacion con la
proteccidn de datos personales y el cumplimiento de la normativa interna y externa.

La presente investigacion busca responder al mandato constitucional que
reconoce el derecho fundamental a la privacidad y a la proteccion de datos personales;
por lo que la universidad es legalmente responsable de garantizar la confidencialidad y
seguridad de la informacién personal de sus estudiantes, docentes y personal
administrativo. Para ello también se considera la Ley de Proteccion de Datos Personales,
la cual establece obligaciones y requisitos especificos para el tratamiento de datos
personales, incluyendo la necesidad de obtener el consentimiento de los titulares de los
datos, implementar medidas de seguridad adecuadas y notificar las brechas de seguridad
en caso de que ocurran.

También, la Universidad responde a los lineamientos de gestion normativos
establecidos en la Ley Organica de Educacion Superior (Ley Organica de Educacion
Superior, 2010) . En el contexto de seguridad de la informacién, la LOES exige a las
universidades implementar medidas de proteccion adecuadas para salvaguardar la calidad

e integridad de la informacidn institucional.
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Ademas, para el desarrollo de la propuesta se consideran Buenas Practicas de
Seguridad de la Informacidn catalogadas en estandares internacionales y nacionales como
ISO/IEC 27000, 31000 y norma 410-10 de la Contraloria General del Estado.

4.1.2. Anélisis de Riesgos

Dentro del andlisis de riesgos considerado para el proceso de titulacién se han
considerado las siguientes actividades.
4.1.2.1. Identificacién de Activos.

Se realizo la identificacion de los principales activos que intervienen en el proceso

de titulacion, obteniendo un total de 10, de los cuales uno es primario y nueve de soporte;

ademas se determina su ubicacion y el responsable segun se indica en la siguiente tabla.

Tabla 8 Identificacion de Activos de Informacién

Nro. Clase de . . Nombre del Descripcion del S
Activo  Activo Tipo Activo Activo activo Ubicacion Responsable
C_ontroladora _ Puptos (_je acceso Campus Direccién TIC
Al Soporte Hardware  Wireless, puntos inaldmbrico en toda S
L Universitario Infraestructura
de acceso la institucion
Control de acceso y
permisos de L
A2 Soporte Hardware Firewall seguridad perimetral  Data Center Direccion TIC
Infraestructura
para la red
institucional
Servidores de correo
electrénico.
Infraestructura de Servidores de Direccion TIC
A3 Soporte Redes Red y almacenamiento de  Data Center Infraestructura
Comunicaciones archivos.
Redes locales y
acceso a internet
Procesamiento de
Al Soporte Redes Switchs de trafico de red dg Data Center Direccién TIC
Acceso acceso en cada piso Infraestructura
del edificio
Plataformas de
gestion de
Sistemas de eStruodI?;r;e;sy Direccion TIC
A5 Soporte Software Gestion prograr Data Center
L académicos. Desarrollo
Académica . .
Sistema de registro
de tesis y trabajos de
investigacion.
Plataformas de - - o
A6 Soporte Software Aprendizaje en Entorno_Vl_rtuaI de Data Center Direccion TIC
Linea Aprendizaje EVA Soporte
A7 Soporte Localidad Data center Centrg de_ Datos Qamp_us . Infraestructura
Institucional Universitario
Profesores, tutores y
Personal personal docente.
A8 Soporte Personal Académico y Personal Qamp_us i Rectorado
Universitario UITEY

Administrativo

administrativo y de
apoyo.
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Nr_o. Clase de Tipo Activo Nombre del Descrlp_uon del Ubicacién  Responsable
Activo Activo activo
Personal técnico que
Personal de desarrolla Campus
A9 Soporte Personal desarrollo de A -ampus. Direccién TIC
- aplicaciones o Universitario
sistemas ;
automatiza procesos
Bases de
A10 Primario Informacién informacion Datos Persqna_les Data Center  Direccion TIC
personal y Datos Académicos
académica

Fuente: Elaboracion Propia

Cada uno de los activos ha sido valorado en términos de confidencialidad,

integridad y disponibilidad, las ponderaciones obtenidas se detallan en la siguiente tabla.

Tabla 9 Valoracién de Activos de Informacion

Valoracion impacto

(pérdida)
Nro. Clase de Tioo Activo Nombre de C: Confidencialidad
Activo Activo P Activo I: Integridad

D: Disponibilidad

D VA

Controladora
Al Soporte Hardware = Wireless, puntos 3 1,67
de acceso
A2 Soporte Hardware Firewall 3 2,33
Infraestructura
A3 Soporte Redes de Red y 3 1,67
Comunicaciones
A4 Soporte Redes Switchs de 2 2,00
Acceso
Sistemas de
A5 Soporte Software Gestion 3 2,00
Académica
Plataformas de
Ab Soporte Software  Aprendizaje en 3 1,67
Linea
A7 Soporte Localidad Datacenter 3 1,67
Personal
A8 Soporte Personal Académico y 3 1,67

Administrativo
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Valoracion impacto

(pérdida)
Nro. Clase de Tio Activo Nombre de C: Confidencialidad
Activo Activo P Activo I: Integridad
D: Disponibilidad
C | D VA
Personal de
A9 Soporte Personal desarrollo de 1 1 3 1,67
sistemas
Bases de
Al10 Primario  Informacion informacion 3 2 3 2,67
personal y
académica

Fuente: Elaboracién Propia

4.1.2.2. Identificacion de Amenazas y Vulnerabilidades.

Una vez identificados y valorados los activos, se han detallado las tres principales
amenazas Yy vulnerabilidades que podrian afectar la seguridad de la informacion de los
activos del proceso de titulacion de la UITEY, estas amenazas podrian comprometer la
seguridad de los activos de informacion y poner en riesgo la reputacién y la operacion del
proceso. Del analisis se han identificado un total de 30 amenazas y 30 vulnerabilidades
que seran parte del estudio.

Tabla 10 Identificacion de Amenazas y Vulnerabilidades

Nro. Nombre de

Activo Activo Amenaza Vulnerabilidad Responsable
Mantenimiento
Apusq de insuficiente/instalacion fallida
privilegios de del dios d
acceso Ie 0Sme l_oste DTIC Unidad
almacenamiento. Infraestructura
Controladora Ubicacis .
Al  Wireless, puntos A Icacion en un area )
de acceso Danos poragua g, eptible de inundacion DTFIszUmdad
- edesy
Condiciones S
. - Comunicaciones
inadecuadas de Susceptibilidad a las
temperatura o variaciones de temperatura
humedad
Fuego _Sus_ceptibilidad alas DTIC Unidad
variaciones de temperatura Infraestructura
A2 Firewall Contaminacion Susceptibilidad a las .
electromagnética variaciones de voltaje DTFL% dLeJ:;?ad

Contaminacién
mecanica

Susceptibilidad a la humedad,

el polvo y la suciedad.

Comunicaciones
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Nr_o. Nomb_re de Amenaza Vulnerabilidad Responsable
Activo Activo
Manipulacion de la Gestion inadecuada de la red
configuacien  (Telrncaafaasenel - pTIC Unidad
Infraestructura de Infraestructura
A3 Redy .
Comunicaciones  Fallo de servicios  Arquitectura insegura de la DTllchU”'dad
de comunicaciones red edesy
S Comunicaciones
Errores del Gestion inadecuada de la red
s (Tolerancia a fallas en el
administrador .
enrutamiento)
Errores de [re- Falta de capacitacion al
Jencaminamiento personal _
Switchs de DTIC Unidad
Ad A Denegacion de Lineas de comunicacion sin Redes y
ceeso servicio proteccion Comunicaciones
Fugas de Tréafico sensible sin
informacion proteccion
Divulgacion de Habilitacion de servicios
informacion innecesarios
Sistemas de DTIC Unidad
A5 Gestion Desarroll
Académica Errores de los Descarga y usos no esarroflo
usuarios controlados de software
Averia de origen  Defectos bien conocidos en el
fisico o l6gico software
Errores de los Uso de contrasefias débiles o
usuarios reutilizadas:
Plataformas de Averfa de origen  Configuracion incorrectade  p11c Unidad
A6 Aprendizaje en fisico o 16gico parametros Soporte
Linea P
Manipulacién de Descarga y usos no
programas controlados de software
Mantenimiento
insuficiente/instalacién fallida
Fuego .
de los medios de
almacenamiento. DTIC Unidad
nida
AT Data Center ~ Ubicacidn en un area Infraestructura
Dafios por agua . . -,
susceptible de inundacion
. .. Ausencia de procedimiento de
Fendmeno sismico .
control de cambios
A8 Aczzrgr%ri]z:) Ingenieria social ~ Uso incorrecto de software y Rectorado
Y (picaresca) hardware UITEY

Administrativo
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Nro. Nombre de .
. . Amenaza Vulnerabilidad Responsable
Activo Activo
S Ausencia de reportes de fallas
Deficiencias en la ;
R en los registros de
organizacion L
administradores y operadores
Indisponibilidad .
Ausencia del personal
del personal P
Ausencia de proteccion fisica
Fugas de e .
. - de la edificacién, puertas y DTIC Unidad
informacion
Personal de ventanas Desarrollo
Indisponibilidad .
A9 desarrollo de P Ausencia del personal
sistemas del personal
., Habilitacion de servicios
Extorsion . .
innecesarios
Errores del Procedimientos inadecuados
administrador de contratacion
Bases de
i i Alteracion L ;
A10 informacion ) Falta de conciencia acercade ~ DT!C Unidad
personal y ac_udental _de la la seguridad Infraestructura
académica informacion
Destruccion de Uso incorrecto de software y
informacion hardware

Fuente: Elaboracion Propia

4.1.2.3. Identificacién de la Existencia de Controles.

Como parte de la evaluacion interna del estado de la seguridad de la informacion
en el proceso de titulacion se identifico la existencia de controles sobre los activos de la
informacidn para cada una de las amenazas y vulnerabilidades identificadas en el analisis,
estos datos se obtuvieron a través de métodos como la observacion y revision de
documentacion.

Asi también en base de la metodologia se ha dado una ponderacion de entre bajo
(1), medio (2) y alto (3) al nivel de amenaza y vulnerabilidad en funcién de su
probabilidad de ocurrencia; estos datos seran insumos basicos para el célculo de
evaluacion del riesgo.

Se verifica que actualmente existen controles implementados para cada amenaza
y vulnerabilidad identificadas para los activos del proceso de titulacion, sin embargo,
estos controles no responden a en su totalidad a los requerimientos de seguridad de la

informacion del proceso.
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Tabla 11 Identificacion de Controles Existentes

Nro Nivel Nivel Controles
e Tipo Activo Amenaza Vulnerabilidad implementados
Activo Am. Vul. .
existentes
Abuso de . I;{antemmlenlto ., .,
rivilegios de insu iciente/insta acion 2 3 Segreggcmn de
P fallida de los medios de Funciones
acceso .
almacenamiento.
Ubicacién en un area Monitoreo de
Al Hardware  pafios por agua i . - 1 1 Infraestructura
susceptible de inundacion o
Fisica
. Condiciones S Sistemas de Control
inadecuadas de Susceptibilidad a las o
o 2 de Climatizacion
temperaturao  variaciones de temperatura
Redundantes
humedad
Sistemas de
Susceptibilidad a las Deteccion y
Fuego T 1 L
variaciones de temperatura Extincion de
Incendios
A2 Hardware Contamlnacrlqn Su§ce_pt|bllldad a Ia_s 2 1 NA
electromagnética variaciones de voltaje
Contaminacién Susceptibilidad a la Mantenimiento
humedad, el polvo y la 1 1

mecanica regular

suciedad.

Gestion inadecuada de la
red (Tolerancia a fallas en 3 3
el enrutamiento)

Restriccion de
acceso

Manipulacion de
la configuracion

A3 Redes Fallo de servicios . .
de Aqu|tecturar£segura de la 2 3 Monitoreo de red
comunicaciones
Gestion inadecuada de la .
Errores del - Separacion de
L red (Tolerancia a fallas en 2 3 .
administrador . funciones
el enrutamiento)
Errores de [re- Falta de capacitacion al 2 3 Monitoreo continuo
]encaminamiento personal de lared
. . L Firewalls y sistemas
Ad Redes Denegapu_)n de Lmeag de comunicacion 2 2 de filtrado de
servicio sin proteccion
paquetes
. Fugas d.e, Trafico sens_lple sin 2 2 Control de Accesos
informacion proteccion
D_|vulga0|o_r] de HablllFacmn de servicios 2 2 Control de acceso
informacion innecesarios
Ab Software
Actualizaciones y
Errores de los Descarga y usos no
- 2 2 parches
usuarios controlados de software

automaticos
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Nro Nivel Nivel Controles
o Tipo Activo Amenaza Vulnerabilidad implementados
Activo Am. Vul. -
existentes

Averia de origen  Defectos bien conocidos en Seguimiento y

.- o 1 2 actualizaciones de
fisico o légico el software
proveedores
N Entrenamiento
Errores de los  Uso de contrasefias débiles renamiento y
. . ) 1 2 concientizacion del
usuarios o reutilizadas: ;
usuario
A6 Software Averia de origen  Configuracién incorrecta 2 Control de acceso a
fisico o logico de pardmetros la configuracion
Manipulacion de Descarga y usos ho 1 3 Documentacion
programas controlados de software detallada
Mantenimiento Sistemas de
FUedo insuficiente/instalacion 1 2 deteccion y
g fallida de los medios de extincion de
almacenamiento. incendios
i ~ Ubicacion en un area Respaldo de datos
AT Localidad Dafios por agua - . -, 1 1 P .
susceptible de inundacion fuera del sitio
Fenémeno Ausencia de procedimiento 1 3 Seguro de
sismico de control de cambios propiedad
Ingenieria social  Uso incorrecto de software 1 2 Control de acceso
(picaresca) y hardware basado en roles
Ausencia de reportes de . -
L P Asignacion
A8 Personal Deficiencias en la  fallas en los registros de
N - 2 3 adecuada de
organizacion administradores y
recursos
operadores

Cruzamiento de

Indisponibilidad 05 del personal 2 3 habilidades y

del personal da
conocimientos
Fugas de Ausencia de proteccion
_rugas de fisica de la edificacion, 1 2 Cifrado de datos
informacion

puertas y ventanas
Indisponibilidad

A9 Personal Ausencia del personal 2 3 Rotacidn de tareas
del personal
. Habilitacion de servicios Anélisis de
Extorsion . : 1 2 .
innecesarios necesidades
Procedimientos .
Errores del . Segregacion de
C inadecuados de 1 2 .
administrador L funciones
contratacion
Alteracién L
. accidental de Ia Falta de conciencia acerca 1 3 Controles de acceso
A10 Informacion 4~ - de la seguridad y permisos
informacion

Restriccion de
1 3 privilegios de
administrado

Destruccion de  Uso incorrecto de software
informacion y hardware

Fuente: Elaboracién Propia
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4.1.2.4. Evaluacion del Riesgo.

En los items anteriores se han obtenido los insumos basicos para el calculo de la
evaluacion de riesgos, en la siguiente tabla se indican los datos obtenidos para el calculo
del nivel de riesgo, que corresponde al producto entre la valoracion CID de los activos,
nivel de amenaza y nivel de vulnerabilidad.

Del célculo de la evaluacion de riesgo se obtiene el nivel de riesgo, definido como
bajo cuando el producto de las variables es de 1 a 3, medio cuando el producto de las
variables es de 4 a 8 y alto cuando el producto de las variables es de 9 a 27.

Una vez realizado el célculo de riesgo se determina que ningun riesgo es de nivel
alto, 15 riesgos son de nivel medio y 15 riesgos son de nivel bajo; con estos datos se podra
definir el método de tratamiento de los riesgos identificados.

Tabla 12 Evaluacion de riesgos

Andlisis de Riesgos

Evaluacion del Riesgo

Nro. Amenaza Vulnerabilidad VA Nivel Nivel imﬁgnmtgglgsdos Calculode  Nivel de
Activo CID Am. Vul pe Riesgo Riesgo
existentes
Mantenimiento
Abuso de insuficiente/instala .,
privilegios de  cion fallida de los 2 g Segregedon de 10 MEDIO
. unciones
acceso medios de
almacenamiento.
~ Ubicacién en un Monitoreo de
Al Dagozapor area susceptible de L 1 1 Infraestructura 1,7 BAJO
9 inundacion Fisica
_Cond|C|ones Susceptibilidad a Sistemas de
inadecuadas L Control de
las variaciones de 1 1 IR 3.3 BAJO
de temperatura temperatura Climatizacion
0 humedad P Redundantes
Susceptibilidad a g:;tgg?gnde
Fuego las variaciones de 2 1 L y 47 MEDIO
Extincién de
temperatura .
Incendios
Contar:mamo Susceptibilidad a Proteccion de
... lasvariacionesde 2.3 2 : . 4,7 MEDIO
electromagnéti - equipos criticos
voltaje
ca
... Susceptibilidad a la o
Contamlln_auo humedad, el polvo 1 1 Mantenimiento 23 BAJO
n mecanica . regular
y la suciedad.
. .. Gestién inadecuada
Menipulacian de la red Restriccién de
de la . 3 3 18 MEDIO
confiauracion (Tolerancia a fallas acceso
A3 9 en el enrutamiento) L7
Fallode —  Arquitectura 2 3 Monitoreo de red 12 MEDIO
servicios de insegura de la red
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Andlisis de Riesgos Evaluacioén del Riesgo
Nro. N VA Nivel Nivel . COMoleS — cacuiode  Nivel de
. Amenaza Vulnerabilidad implementados - -
Activo CID Am. Vul : Riesgo Riesgo
existentes
comunicacion
es
Gestion inadecuada
Err_or_es del de Ia_ red 2 3 Separa_cmn de 12 MEDIO
administrador  (Tolerancia a fallas funciones
en el enrutamiento)
Errores de [re- Falta de Monitoreo
]encaminamie capacitacion al 2 3 . 12 MEDIO
continuo de la red
nto personal
Ad ; 2,0 Firewalls y
Denegacion de comtlnr;ggf:i%i sin 2 2 sistemas de 8 MEDIO
servicio roteccion filtrado de
P paquetes
_ Fugas dg Tréfico sens_llble sin 5 2 Control de 8 MEDIO
informacion proteccion Accesos
Divulgacion Habilitacion de
de servicios 2 3 Control de acceso 12 MEDIO
informacion innecesarios
A5 Errores de los Descargayusono 2,0 Actualizaciones y
- controlado de 2 3 parches 12 MEDIO
usuarios i
software automaticos
Averia de Defectos bien Seguimiento y
origen fisicoo  conocidos en el 1 2 actualizaciones 4 MEDIO
l6gico software de proveedores
Errores de los Uso de contrasefias Entrenamiento y
- débiles o 1 2 concientizacion 3.3 BAJO
usuarios - . :
reutilizadas: del usuario
Averia de Configuracion Control de acceso
A6 origen fisico o incorrecta de 1,7 2 2 - 2 6,7 MEDIO
- . a la configuracion
l6gico pardmetros
. .. Descargay usos no L
Manipulacion controlados de 1 3 Documentacion 5 BAJO
de programas detallada
software
Mantenimiento :
. - - Sistemas de
insuficiente/instala deteccion
Fuego cion fallida de los 1 2 ecclony 4 BAJO
. extincion de
medios de . .
- incendios
almacenamiento.
~ Ubicacion en un
A7 1,7
Dafios por area susceptible de 1 Respaldo de _dfatos 2 BAJO
agua - - fuera del sitio
inundacion
Fenémeno Ausencia de Seguro de
PR procedimiento de 1 gu 6 BAJO
sismico propiedad

control de cambios

Ingenieria Uso incorrecto de Control de acceso
A8 social software y 1,7 1 2 3,3 BAJO
. basado en roles
(picaresca) hardware
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Andlisis de Riesgos

Evaluacioén del Riesgo

Nro. . VA Nivel Nivel . COntroles — cqcilode Nivel de
. Amenaza Vulnerabilidad implementados - -
Activo CID Am. Vul : Riesgo Riesgo
existentes
Ausencia de
Deficiencias reportes de fallas Asignacion
enla en los registros de 2 3 adecuada de 10 MEDIO
organizacién  administradores y recursos
operadores
Indisponibilid Ausencia del Cruzamiento de
ad del 2 3 habilidades y 10 MEDIO
personal L
personal conocimientos
Ausencia de
_Fugasde proteccion fisica de 1 2 Cifradodedatos 33 BAJO
informacion la edificacion,
puertas y ventanas
Indisponibilid . .
A9 ad del Ausencia el 17 2 3 Rotacion de 33 BAJO
personal P
Habilitacion de e
., . Anadlisis de
Extorsion _ servicios 1 2 necesidades 3,3 BAJO
innecesarios
Errores del Erocedimientos Segregacion de
L inadecuados de 1 2 - 53 BAJO
administrador - funciones
contratacion
Alteracion Falta de conciencia
Al10 accidental de acerca de la 2,7 1 Controles d? BAJO
: o) . acceso y permisos
la informacion seguridad
Destruccion de Uso incorrecto de Restriccién de
. - software y 1 3 privilegios de 8 BAJO
informacion e
hardware administrado

Fuente: Elaboracién Propia

4.1.3. Mantener Perfil del Riesgo

Mantener el riesgo dentro del marco de seguridad propuesto para la Universidad

de Investigacion Experimental Yachay (UITEY) en el proceso de titulacion podria tener

varias implicaciones y resultados:

Identificacién y Evaluacion Controlada: Al optar por mantener ciertos riesgos

dentro del marco de seguridad, la UITEY puede decidir no implementar controles

adicionales o medidas de mitigacion para abordar esos riesgos especificos. En su

lugar, la institucion puede optar por monitorear estos riesgos de cerca y evaluar

su impacto de manera regular para tomar decisiones informadas sobre como

manejarlos en el futuro.

Reduccion de Costos y Recursos: Mantener ciertos riesgos puede ayudar a evitar

la inversion de recursos significativos en la implementacion de controles
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adicionales. Esto puede ser especialmente beneficioso si la evaluacion de riesgos
determina que el costo de mitigar el riesgo supera los posibles dafios o pérdidas
que podrian resultar de su materializacion.

e Gestion de Riesgos Aceptable: La decision de mantener ciertos riesgos puede
reflejar una evaluacion cuidadosa de los riesgos en relacion con los objetivos y las
capacidades de la UITEY. Si los riesgos son considerados aceptables y
consistentes con la tolerancia al riesgo de la institucion, mantenerlos puede ser
una estrategia viable para gestionarlos.

e Foco en Mitigacion Selectiva: Al mantener ciertos riesgos, la UITEY puede optar
por enfocar sus recursos en la mitigacion de riesgos que son considerados de
mayor prioridad o que tienen un impacto potencial méas significativo en el proceso
de titulacion. Esto puede ayudar a optimizar el uso de recursos y a garantizar que
los esfuerzos de seguridad estén dirigidos a areas donde son méas necesarios.

e Transparencia y Responsabilidad: Es importante que la UITEY sea transparente
acerca de los riesgos que ha decidido mantener y las razones detrds de esa
decision. Esto ayuda a garantizar la responsabilidad y la rendicion de cuentas en
la gestidn de riesgos y permite a todas las partes interesadas comprender mejor

los riesgos asociados con el proceso de titulacion.

En resumen, mantener el riesgo dentro del marco de seguridad propuesto para la
UITEY en el proceso de titulacién puede ser una estrategia valida dependiendo de la
evaluacion de riesgos y los objetivos de la institucion. Sin embargo, es importante realizar
un seguimiento continuo de estos riesgos y estar preparado para revisar y ajustar la

estrategia de gestion de riesgos segun sea necesario en el futuro.

4.1.4. Articulacion del Riesgo

Para poder desarrollar la practica de gestion de articulacion de riesgo fue necesario
realizar las siguientes actividades:

Identificacion de partes interesadas relevantes dentro de la institucion que debe
estar involucrada en la gestion de riesgos de seguridad de la informacion.

En la siguiente tabla se proporciona una vision general de las partes interesadas
relevantes y sus roles/responsabilidades en la gestion de riesgos de seguridad de la

informacion para el proceso de titulacion. Es importante involucrar a todas estas partes
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interesadas en el proceso para garantizar una gestion integral y efectiva de los riesgos de

seguridad de la informacion y a su vez contribuir con la toma de decisiones.

Tabla 13 Identificacion de partes interesadas roles y responsabilidades

Identificacion de partes interesadas con sus roles y responsabilidades

Partes Interesadas

Descripcion del Rol/Responsabilidades

Direccion Ejecutiva (Rectorado)

Equipo de TI (Departamento
TIC's)

Personal de Administracion
(Escuelas y Decanatos)

Personal Académico (Direccidn
General de Servicios
Académicos)

Personal de Recursos Humanos
(Direccion General de Talento
Humano)
Estudiantes (Estudiantes que
ingresan a la Unidad

Organizacional de Titulacion)

Personal de Seguridad (Comité
de Seguridad de la Informacion)

Auditores Internos
(Departamento de Aseguramiento
de la Calidad)

Proveedores de Servicios

Externos

Proporcionar direccion estratégica y apoyo
financiero para la gestion de riesgos de
seguridad de la informacion.

Responsable de implementar y mantener
controles de seguridad de la informacion, y de
monitorear la infraestructura tecnolégica.
Encargado de la gestion y administracion de los
sistemas de informacion utilizados en el
proceso de titulacion.

Responsable de la administracion y seguridad
de los datos académicos y de titulacion de los
estudiantes.

Encargado de gestionar el acceso y la seguridad
de la informacion del personal involucrado en
el proceso de titulacion.

Usuarios finales cuya informacién personal y
académica esta sujeta a proteccion y seguridad
durante el proceso de titulacion.

Equipo encargado de supervisar y aplicar
politicas de seguridad de la informacion, asi
como de coordinar actividades de respuesta a
incidentes.

Encargados de realizar auditorias regulares de
seguridad para evaluar el cumplimiento de

politicas y controles de seguridad.

Entidades externas que prestan servicios

relacionados con el proceso de titulacion y
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Identificacion de partes interesadas con sus roles y responsabilidades

Partes Interesadas Descripcion del Rol/Responsabilidades

cuyos sistemas y datos pueden representar

riesgos de seguridad.

_ Entidades externas que establecen normativas y
Reguladores y Organismos de ) _ ) .
) estandares de seguridad de la informacion a los
Conformidad o )
que la institucion debe cumplir.

Fuente: Elaboracién Propia
Determinado las partes interesadas e identificados el rol y las responsabilidades
se puede definir la evaluacién de los riesgos en funcion de la valoracion de la
vulnerabilidad que permita generar un plan de comunicacion efectiva con cada una de las
actividades de la gestion de riesgos para el proceso de titulacion.
Para lograr una completa articulacion de riesgos se disefié un plan de tratamiento
de acuerdo con la estrategia institucional, para lo cual se determinan cuatro opciones

acordes a la Norma I1SO 27005 de tratamiento del riesgo.



Tabla 14 Tratamiento del Riesgo

ANALISIS DE RIESGOS

TRATAMIENTO DE RIESGOS

Calculo de .
. Método de . . . Evaluacion .N'Vel de .
Nro. Vulnerabilidades - Tipo de Controles Por Nivel de  Nivel de - Riesgo con el Riesgo
) Amenazas Tratamiento de Riesgo con el -
Activo (Vuln.) . Control Implementar Amenaza Vuln. Control Residual
Riesgo Control
Implementado
Implementado
Mantenimiento
Abuso de insuficiente/instala Monitoreo de MITIGAR/E
L o - MITIGAR/EVITAR/  CONTROL .
privilegios de  cion fall_lda de los TRASNFERIR PREVENTIVO act|V|dad.es de 1 2 3,3 MEDIO VITAR/TRA
acceso medios de usuario NSFERIR
almacenamiento.
o Ubicacion en un Ubicacion de MITIGAR/E
Al Dagojapor 4rea susceptible de ACEPTAR PF?S\/NJNRﬁbO Equipos y Respaldo 1 2 33 MEDIO  VITAR/TRA
g inundacion de Datos NSFERIR
Condiciones
inadecuadas  Susceptibilidad a CONTROL Respaldo y
de las variaciones de ACEPTAR Recuperacion de 1 1 1,7 BAJO ACEPTABLE
PREVENTIVO
temperatura o temperatura Datos
humedad
Susceptibilidad a Respaldo y MITIGAR/E
Fuego las variaciones de MITIGAR/EVITAR/ CONTROL Recuperacion de 1 2 4,7 MEDIO VITAR/TRA
TRASNFERIR PREVENTIVO
temperatura Datos NSFERIR
Contaminaci Susceptibilidad a
A2 on L MITIGAR/EVITAR/  CONTROL Pruebas y
electromagné 125 "a\rl'j‘l‘;gges de "'TRASNFERIR  PREVENTIVO evaluaciones 1 ! 2.3 BAJO ACEPTABLE
tica
Susceptibilidad a Formacién y
Contaminaci  la humedad, el ACEPTAR CONTROL o cienciacion del 1 1 23 BAJO ACEPTABLE
on mecanica polvoy la PREVENTIVO personal

suciedad.



ANALISIS DE RIESGOS

TRATAMIENTO DE RIESGOS

Calculo de .
- Método de . . . Evaluacion .N'VEI de .
Nro. Vulnerabilidades - Tipo de Controles Por Nivel de  Nivel de - Riesgo con el Riesgo
. Amenazas Tratamiento de Riesgo con el :
Activo (Muln.) . Control Implementar Amenaza Vuln. Control Residual
Riesgo Control
Implementado
Implementado
Gestién
Manipulacion  inadecuada de la Formacion y MITIGAR/E
de la red (Tolerancia a MITIGAR/EVITAR/  CONTROL concienciacion del 1 2 4 MEDIO VITAR/TRA
. L TRASNFERIR PREVENTIVO
configuracion fallas en el personal NSFERIR
enrutamiento)
A3 Fallo de
servicios de Arquitectura MITIGAR/EVITAR/  CONTROL Redundancia de
comunicacio  insegura de la red TRASNFERIR PREVENTIVO servicios 1 ! 2 BAJO ACEPTABLE
nes
Gestion
inadecuada de la MITIGAR/E
Errores del - MITIGAR/EVITAR/  CONTROL .
administrador red (Tolerancia a TRASNFERIR PREVENTIVO Pruebas y simulacros 1 2 4 MEDIO VITAR/TRA
fallas en el NSFERIR
enrutamiento)
Errores de Falta de Pruebas de
[re- s MITIGAR/EVITAR/  CONTROL redundancia 'y
Jencaminami Capag'rtsicr:gln al TRASNFERIR ~ PREVENTIVO  conmutacion por ! ! 2 BAJO ACEPTABLE
ento P error
A% Denegacion Lineas de MITIGAR/EVITAR/ CONTROL  Plan de respuesta a
deservicio ~ COMUNICACIONSIN " rp ASNFERIR ~ PREVENTIVO incidentes ! ! 2 BAJO ACEPTABLE
proteccion
Fugas de Tréfico sensible  MITIGAR/EVITAR/  CONTROL Clasificacion de
informacion sin proteccién TRASNFERIR PREVENTIVO datos ! ! 2 BAJO ACEPTABLE

78



ANALISIS DE RIESGOS

TRATAMIENTO DE RIESGOS

Célculo de .
- Método de . . Evaluacién .N'VEI de .
Nro. Vulnerabilidades - Tipo de Controles Por Nivel de - Riesgo con el Riesgo
. Amenazas Tratamiento de Riesgo con el :
Activo (Muln.) . Control Implementar Vuln. Control Residual
Riesgo Control
Implementado
Implementado
D"’uggeac'on Hazgr'\tl"’;g'igg 9 MITIGAR/EVITAR/  CONTROL Respuesta ante L ) BAIO ACEPTABLE
. L . : TRASNFERIR PREVENTIVO incidentes
informacion innecesarios
A5 Supervision y
Errores de los Decsgﬁ{f’;;’ dﬂi‘?e”c’ MITIGAR/EVITAR/  CONTROL auditoria de ) . MEDIO M'{g\%ﬁ&’i
usuarios TRASNFERIR PREVENTIVO actividades de
software - NSFERIR
usuario
Averia de Defectos bien
. L ; MITIGAR/EVITAR/  CONTROL Control de acceso y
origen f_|5|co conocidos en el TRASNFERIR PREVENTIVO privilegios 1 2 BAJO ACEPTABLE
o légico software
Errores de los Uso de contrasefias CONTROL Autenticacién
usuarios de_bl_les 0 ) ACEPTAR PREVENTIVO multifactorial 1 L7 BAJO ACEPTABLE
reutilizadas:
A6 o;?v:r:i%giio cl:r?(r:]ct:’?:g?a(: idéen MITIGAR/EVITAR/  CONTROL Auditorias de 1 1,7 BAJO ACEPTABLE
gent . TRASNFERIR PREVENTIVO configuracion '
o légico parametros
. .. Descarga y uso no
Manipulacion =y lados de ACEPTAR CONTROL Pruebas de 1 17 BAJO ACEPTABLE
de programas PREVENTIVO penetracion
software
Mantenimiento
insuficiente/instala ”
o - CONTROL  Plan de evacuaciony
A7 Fuego cion fallida de los ACEPTAR PREVENTIVO entrenamiento 1 2 BAJO ACEPTABLE

medios de
almacenamiento.
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ANALISIS DE RIESGOS

TRATAMIENTO DE RIESGOS

Calculo de .
- Método de . . . Evaluacion .N'VEI de .
Nro. Vulnerabilidades - Tipo de Controles Por Nivel de  Nivel de - Riesgo con el Riesgo
. Amenazas Tratamiento de Riesgo con el :
Activo (Muln.) . Control Implementar Amenaza Vuln. Control Residual
Riesgo Control
Implementado
Implementado
~ Ubicacién en un . .
Dafios por | . CONTROL  Elevacion de equipos
agua area_suscept_lple de ACEPTAR PREVENTIVO criticos 1 1 2 BAJO ACEPTABLE
inundacién
Fenomeno rcﬁﬁfﬂi'&?f de ACEPTAR CONTROL ~ Respaldo de datos 1 1 2 BAJO ACEPTABLE
sismico P : PREVENTIVO fuera del sitio
control de cambios
Ingenieria Uso incorrecto de S MITIGAR/E
social software y ACEPTAR CONTROL  Monitorizacin de la 1 2 MEDIO  VITAR/TRA
A PREVENTIVO actividad de usuario
(picaresca) hardware NSFERIR
Ausencia de
Deficiencias  reportes de fallas Gobierno de MITIGAR/E
A8 enla en los registros de MITIGAR/EVITAR/  CONTROL seguridad de la 1 2 33 MEDIO VITAR/TRA
L2 o TRASNFERIR PREVENTIVO . 9
organizaciéon  administradores y informacion NSFERIR
operadores
Indisponibili Ausencia del MITIGAR/EVITAR/  CONTROL Documentacion MITIGAR/E
dad del detallada de 1 2 3,3 MEDIO VITAR/TRA
personal TRASNFERIR PREVENTIVO A
personal procedimientos NSFERIR
Ausencia de Concientizacién y
Fugas de proteccion fisica CONTROL N
informacién  de la edificacion, ACEPTAR PREVENTIVO capacitacion del 1 1 1,7 BAJO ACEPTABLE
personal
puertas y ventanas
Indisponibili . S
Ausencia del CONTROL Capacitacion
A9
dad del personal ACEPTAR PREVENTIVO continua 1 1 1,7 BAJO ACEPTABLE
personal
Habilitacion de -
- . CONTROL Auditorias de
Extorsion Servicios ACEPTAR PREVENTIVO  seguridad regulares 1 1 1,7 BAJO ACEPTABLE

innecesarios
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Nro.

TRATAMIENTO DE RIESGOS

Calculo de .
- Método de . . . Evaluacion .N'VEI de .
Vulnerabilidades - Tipo de Controles Por Nivel de  Nivel de - Riesgo con el Riesgo
. Amenazas Tratamiento de Riesgo con el :
Activo (Muln.) . Control Implementar Amenaza Vuln. Control Residual
Riesgo Control
Implementado
Implementado
Procedimientos -
Errores del - CONTROL Auditorias y
administrador madecuado_s: de ACEPTAR PREVENTIVO revisiones regulares 1 1 2.7 BAJO ACEPTABLE
contratacion
Alteracion N
- Falta de conciencia . . MITIGAR/E
A10 acc'dﬁgta' de " scercade la ACEPTAR PFSS\';IQNRﬁbo C°p'arsed3|§gg”dad 1 2 53 MEDIO  VITAR/TRA
. g seguridad g NSFERIR
informacion
Destruccion  Uso incorrecto de .
de software y ACEPTAR PRCSVNQNRT?\L/O ac't\i"v‘?g'atg:fg ::u:;io 1 1 2,7 BAJO  ACEPTABLE
informacion hardware
Fuente: Elaboracién Propia
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4.1.5. Mantener un Portafolio de Acciones para la Gestion del Riesgo

Mantener un portafolio de acciones nos permite definir de mejor manera los

controles sobre los activos de informacion a implementar lo que permitira clasificar de

mejor manera las medidas y estrategias que permitan mitigar, controlar o gestionar los

riesgos de la seguridad de la informacion de manera efectiva. A continuacion, se detallan

las acciones definidas para el presente marco de seguridad.

Tabla 15 Portafolio acciones gestion del riesgo

Accién

Descripcion

Anélisis y Evaluacion
de Riesgos

Pruebas y evaluaciones

Formaciény
concienciacion del
personal
Planificacion de la
Continuidad del
Negocio

Gestion de Proveedores

Monitoreo y Deteccion
de Amenazas

Respuesta y Gestidn de
Incidentes

Auditorias de seguridad
regulares

Actualizacion y
Mantenimiento

Gobierno de seguridad
de la informacién

Monitoreo de
actividades de usuario

Respaldo y
Recuperacion de Datos

Realizar evaluaciones periddicas de riesgos para identificar
amenazas Yy vulnerabilidades.

Garantizar la eficacia de los controles de seguridad, identificar
vulnerabilidades y evaluar el cumplimiento de los requisitos de
seguridad.

Proporcionar entrenamiento regular sobre seguridad de la
informacidn a empleados y usuarios.

Desarrollar planes para garantizar la continuidad de las
operaciones en caso de interrupciones.

Evaluar y gestionar los riesgos asociados con proveedores
externos de servicios y productos.

Implementar sistemas de monitoreo para detectar y responder a
actividades sospechosas.

Establecer un proceso formal para responder y gestionar
incidentes de seguridad de la informacién.

Realizar auditorias internas y externas para evaluar el
cumplimiento de politicas de seguridad.

Mantener actualizados los sistemas y controles de seguridad,
incluyendo parches y actualizaciones.

Establecer/Revisar un marco de politicas, procesos,
procedimientos y controles que una organizacion implementa
para gestionar y proteger sus activos de informacion de manera
efectiva.

Registrar acciones realizadas por usuarios en redes y sistemas
de informacion.

Gestionar copias de seguridad regular de los datos importantes
y la implementacién de medidas para restaurarlos en caso de
pérdida o corrupcion

Fuente: Elaboracién Propia
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4.1.6. Responder al Riesgo

Responder al riesgo dentro del marco de seguridad propuesto para la Universidad
de Investigacion Experimental Yachay (UITEY) en el proceso de titulacion implica
implementar medidas especificas para mitigar o reducir los riesgos identificados. Aqui
hay algunos resultados potenciales de responder al riesgo:

Mejora de la Seguridad del Proceso de Titulacién: Al responder
proactivamente a los riesgos identificados, la UITEY puede fortalecer la seguridad del
proceso de titulacion. Esto puede incluir la implementacion de controles técnicos, la
mejora de las politicas y procedimientos, y la capacitacion del personal para mitigar las
amenazas Y reducir la probabilidad de incidentes de seguridad.

Reduccion del Impacto de los Riesgos: La implementacion de medidas de
respuesta al riesgo puede ayudar a reducir el impacto potencial de los riesgos en el proceso
de titulacion. Por ejemplo, la encriptacion de datos sensibles puede reducir el riesgo de
divulgacién de informacién confidencial en caso de acceso no autorizado.

Cumplimiento Normativo y Legal: Responder al riesgo puede ayudar a la
UITEY a cumplir con los requisitos legales y normativos relacionados con la seguridad
de la informacidn y la proteccion de datos. Esto puede incluir el cumplimiento de leyes y
regulaciones locales e internacionales, asi como estandares y mejores practicas de la
industria.

Aumento de la Confianza y la Reputacién: La implementacién de medidas
de seguridad solidas puede aumentar la confianza de los estudiantes, profesores y otras
partes interesadas en la seguridad y la integridad del proceso de titulacion de la UITEY.
Esto puede contribuir a mejorar la reputacion de la institucion y fortalecer las relaciones
con la comunidad académica y el publico en general.

Reduccion de Pérdidas Financieras y Reputacionales: Responder de manera
efectiva a los riesgos puede ayudar a prevenir o0 minimizar posibles pérdidas financieras
y dafios a la reputacion que podrian resultar de incidentes de seguridad. Esto puede incluir
la prevencion de fraudes, el robo de datos o la interrupcion del proceso de titulacion
debido a problemas de seguridad.

En resumen, responder al riesgo dentro del marco de seguridad propuesto para la
UITEY en el proceso de titulacion puede tener una serie de beneficios, incluida la mejora
de la seguridad, la integridad del proceso, el cumplimiento normativo, el aumento de la
confianza y la reduccion de pérdidas financieras y reputacionales. Es importante
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implementar medidas de respuesta al riesgo de manera efectiva y continua para garantizar
la proteccidn adecuada de los activos de informacion y la continuidad de las operaciones.

4.2 Balance de Riesgo Inicial y Posterior a la Implementacion del Marco de
Seguridad.

Antes de la implementacion del marco de seguridad, la infraestructura estaba
expuesta a riesgos potenciales que podrian comprometer la confidencialidad, integridad
y disponibilidad de los activos de la informacion. Sin embargo, al implementar el marco
de seguridad se fortalecen las defensas, reduciendo la vulnerabilidad y asegurando la
proteccion de los activos y la continuidad de las operaciones. En la siguiente tabla se
realiza un andlisis numérico comparativo del porcentaje de riesgo en la situacion inicial
y el porcentaje de riesgo una vez implementado el marco de seguridad.

Los valores descritos en la columna de Situacién Inicial corresponden a los
calculados en la Tabla 7 y 8 de la identificacion de riesgos con su respectiva valoracion
en términos de los atributos de CID y la valoracion de la amenaza y la vulnerabilidad-

Los valores indicados en la columna de Aplicacion de Marco de Seguridad
corresponden a la valoracion de los activos que intervienen en el proceso de titulacion
con su valoracion en términos de los atributos CID y la valoracion del nivel de amenaza
y vulnerabilidad, pero una vez implementados los controles.

Tabla 16 Porcentajes de Riesgo: Situacion Inicial, Controles implementados y
con Marco de seguridad.

. PORCENTAJES
SITUACION INICIAL APLIgéAéZJgII\IDI\A/ISRCO EVALUACION DE
RIESGOS
Nivel de ) C{S\Ic de Eval. ) ) Célc de
COD  Amenaz Nivel de  Riesgo con el Nivel de Nivel de ) Eval. CONTROLES MARCO DE
a Vuln. Control Amenaza Vuin. Riesgo con EXISTENTES SEGURIDAD
Implem. Marc. Seg

Ad 4. 2 3 10 1 2 3,3 67% 22%
N1.2. 1 1 2 1 2 2,8 11% 22%
12.8. 1 2 3 1 1 5,6 22% 11%
12.1. 2 1 5 1 2 109 22% 22%
12.5. 2 1 5 1 1 10,9 22% 11%
12.4. 1 1 2 1 1 54 11% 11%
A42. 3 3 18 1 2 36,0 100% 22%
12.9. 2 3 12 1 1 24,0 67% 11%
E3.2. 2 3 12 1 2 24,0 67% 22%
E3.7. 2 3 12 1 2 24,0 67% 22%
A4.18. 2 2 8 1 1 16,0 44% 11%
E3.12. 2 2 8 1 1 16,0 44% 11%
A4.15. 2 3 12 1 1 24,0 67% 11%
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’ PORCENTAJES
SITUACION INICIAL APLI;I?(;ZJ;)II\IDI\A/ISRCO EVALUACION DE
RIESGOS
Nivel de ) Cz_ilc de Eval. ) ) Célc de
COD  Amenaz Nivel de  Riesgo con el Nivel de Nivel de ) Eval. CONTROLES MARCO DE
a Vuln. Control Amenaza Vuln. Riesgo con EXISTENTES SEGURIDAD
Implem. Marc. Seg

E3.1. 2 3 12 1 2 24,0 67% 22%
12.6. 1 2 4 1 1 8,0 22% 11%
E3.1. 1 2 3 1 1 5,6 22% 11%
12.6. 2 2 7 1 1 111 44% 11%
4.16. 1 3 5 1 1 8,3 33% 11%
12.1. 1 2 4 1 1 8,0 22% 11%
N1.2. 1 1 2 1 1 4,0 11% 11%
N1.3.4 1 3 6 1 1 12,0 33% 11%
A4.24. 1 2 3 1 2 5,6 22% 22%
E3.5. 2 3 10 1 2 16,7 67% 22%
E3.18. 2 3 10 1 1 16,7 67% 11%
E3.12. 1 2 3 1 1 5,6 22% 11%
E3.18. 2 3 3 1 1 5,6 67% 11%
A4.23. 1 2 3 1 1 5,6 22% 11%
E3.2. 1 2 5 1 1 14,2 22% 11%
E3.10. 1 3 8 1 2 21,3 33% 22%
A4.14. 1 3 8 1 1 21,3 33% 11%
Totales 41% 15%

Fuente: Elaboracion Propia

El andlisis comparativo de la situacién inicial de la evaluacion de riesgos, que
arroja un riesgo del 41%, frente a la perspectiva potencial tras la implementacion de un
marco de seguridad, reduciendo el riesgo al 15%, evidencia un cambio significativo en la
gestion de riesgos. Este contraste subraya la importancia y el impacto sustancial que
puede tener la adopcion de medidas de seguridad adecuadas. La reduccion del riesgo del
46% al 15% sugiere una mejora considerable en la proteccion de los activos y la
mitigacion de posibles amenazas, lo que fortaleceria la resiliencia y la estabilidad de la

institucion ante diversos escenarios.

4.1.7. Aplicacion de la Encuesta

Para obtener una comprensién exhaustiva de la percepcion y la eficacia de la
implementacidn de un marco de seguridad de la informacion, se llevé a cabo una encuesta
detallada dirigida al personal académico, administrativo y de TI relacionado con el
proceso de titulacion. Esta encuesta esta disefiada para evaluar diversos aspectos del
marco de seguridad, desde la conciencia y el cumplimiento de las politicas hasta la

efectividad de los controles implementados. Sus respuestas son fundamentales para
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identificar areas de mejora y fortalecer nuestro enfoque hacia la proteccién de datos y la

mitigacion de riesgos.

4.1.7.1. Pregunta 1.

¢Conoce si la institucion cuenta con un procedimiento documentado que permita

la gestion de los riesgos de seguridad de la informacion en el proceso de titulacion?

Figura 10 Resultados Pregunta 1
Si G 0%

No BT T 34%

Desconozco ST TR 54%
Fuente: Elaboracién Propia
Anélisis

Los resultados indican una falta de claridad sobre si la institucion cuenta con un

procedimiento documentado para gestionar los riesgos de seguridad de la informacién en

el proceso de titulacion:

Si (10%): Un pequefio porcentaje de los encuestados esta seguro de que la
institucion cuenta con un procedimiento documentado para gestionar los riesgos
de seguridad de la informacion en el proceso de titulacion. Esto sugiere que
algunos estan familiarizados con los procesos de seguridad de la informacion
dentro de la institucion.

No (34%): Un porcentaje significativo de los encuestados afirma que la
institucién no cuenta con un procedimiento documentado para gestionar los
riesgos de seguridad de la informacidn en el proceso de titulacién. Esto puede ser
preocupante ya que indica una falta de estructura formal para abordar los riesgos
de seguridad de la informacion en un momento critico como el proceso de
titulacion.

Desconozco (54%): La mayoria de los encuestados indican que desconocen si la
institucion cuenta con un procedimiento documentado para gestionar los riesgos

de seguridad de la informacion en el proceso de titulacion. Esto podria ser
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indicativo de una falta de comunicacion o transparencia por parte de la institucion

en cuanto a sus préacticas de seguridad de la informacion.

En resumen, los resultados sugieren una necesidad de mayor claridad y
transparencia por parte de la institucion en lo que respecta a sus procedimientos de gestion
de riesgos de seguridad de la informacion en el proceso de titulacion. Ademas, destaca la
importancia de establecer procedimientos documentados para garantizar la proteccion de

la informacion sensible durante este proceso académico importante.

4.1.7.2. Pregunta 2.

¢Considera importante implementar un marco de seguridad para el proceso de
titulacion de la UITEY?

Figura 11 Resultados Pregunta 2
¢Considera importante implementar un marco de seguridad para el
proceso de titulacion de la UITEY?

Totalmente de acuerdo [T L

De acuerdo @ T, o
Neutral (TS
En desacuerdo 0%

Totalmente en desacuerdo 0 =%
Fuente: Elaboracién Propia
Anélisis
Los resultados muestran un fuerte consenso sobre la importancia de implementar

un marco de seguridad para el proceso de titulaciéon de la UITEY:

e Totalmente de acuerdo (54%): Mas de la mitad de los encuestados estan
totalmente de acuerdo en que es importante implementar un marco de seguridad
para el proceso de titulacion de la UITEY. Este grupo reconoce claramente la
necesidad y la importancia de contar con medidas de seguridad adecuadas para
proteger la informacidn sensible durante este proceso académico crucial.

o De acuerdo (34%): Un porcentaje significativo de los encuestados esta de

acuerdo con la afirmacion, aunque no de manera tan enfatica como el primer
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grupo. Esto sugiere que, si bien algunos pueden tener algunas reservas o dudas,
en general reconocen la importancia de implementar un marco de seguridad para
el proceso de titulacion.

Neutral (9%): Un numero relativamente pequefio de encuestados permanece
neutral. Esto podria indicar una falta de opinion formada o informacion
insuficiente sobre los beneficios y la necesidad de implementar un marco de
seguridad para el proceso de titulacion.

En desacuerdo (0%0) / Totalmente en desacuerdo (1%b): Es notable que solo un
pequefio porcentaje de encuestados esté en desacuerdo con la importancia de
implementar un marco de seguridad para el proceso de titulacion. Esto sugiere un

fuerte consenso en la importancia percibida de esta medida.

En resumen, la mayoria de los encuestados reconocen la importancia de

implementar un marco de seguridad para el proceso de titulacion de la UITEY, lo que

subraya la necesidad percibida de proteger la informacion durante este proceso académico

crucial.

4.1.7.3. Pregunta 3.

¢Cree que la adopcion de un marco de seguridad mejoraria la confidencialidad

integridad y disponibilidad de la informacion en el proceso de titulacion?

Figura 12 Resultados Pregunta 3
Totalmente de acuerdo @G0 T 2%

De acuerdo G838 T 0%
Neutral G
En desacuerdo 0%

Totalmente en desacuerdo [l 3%
Fuente: Elaboracién Propia
Analisis

Los resultados muestran una tendencia clara hacia la percepcion positiva sobre los

beneficios de la adopcidn de un marco de seguridad en el proceso de titulacion:

Totalmente de acuerdo (43%): Casi la mitad de los encuestados esta totalmente

de acuerdo en que la adopcién de un marco de seguridad mejoraria la
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confidencialidad, integridad y disponibilidad de la informacion en el proceso de
titulacion. Este grupo reconoce claramente el valor que un marco estructurado
puede aportar para proteger la informacion sensible y garantizar su integridad y
disponibilidad durante este proceso crucial.

De acuerdo (40%): Un porcentaje significativo de los encuestados esta de
acuerdo con la afirmacion, aunque no de manera tan enfatica como el primer
grupo. Esto sugiere que, si bien algunos pueden tener algunas reservas o dudas,
en general reconocen los beneficios potenciales que la adopcién de un marco de
seguridad podria ofrecer en términos de confidencialidad, integridad y
disponibilidad de la informacion.

Neutral (12%): Un namero considerable de encuestados permanece neutral. Esto
podria reflejar una falta de opinidn formada o informacién insuficiente sobre los
beneficios especificos de la adopcién del marco de seguridad para mejorar la
confidencialidad, integridad y disponibilidad de la informacion durante el proceso
de titulacion.

En desacuerdo (0%0) / Totalmente en desacuerdo (3%): Es notable que solo un
pequefio porcentaje de encuestados esté en desacuerdo con la idea de que la
adopcion de un marco de seguridad mejoraria la confidencialidad, integridad y
disponibilidad de la informacion. Esto sugiere un fuerte consenso en la

importancia percibida de la adopcién del marco de seguridad en este contexto.

En resumen, la mayoria de los encuestados reconocen los beneficios de la

adopcion de un marco de seguridad para mejorar la confidencialidad, integridad y

disponibilidad de la informacion en el proceso de titulacion. Esto subraya la importancia

percibida de implementar medidas de seguridad adecuadas para proteger los datos

sensibles durante este proceso académico crucial.

4.1.7.4. Pregunta 4.

¢Considera que la implementacion del marco de seguridad deberia adaptarse a las

necesidades y especificidades del proceso de titulacion de la institucion?

Figura 13 Resultados Pregunta 4
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Totalmente de acuerdo BT T 1%

De acuerdo BT TS s
Neutral a3
En desacuerdo . 1%

Totalmente en desacuerdo . 1%
Fuente: Elaboracién Propia
Analisis

Los resultados reflejan una fuerte inclinacion hacia la adaptacion del marco de

seguridad a las necesidades y especificidades del proceso de titulacion de la institucion:

Totalmente de acuerdo (41%b): Un porcentaje considerable de los encuestados
estd totalmente de acuerdo en que la implementacién del marco de seguridad
deberia adaptarse a las necesidades y especificidades del proceso de titulacién de
la institucion. Este grupo reconoce la importancia de personalizar el marco de
seguridad para garantizar que sea efectivo y adecuado para abordar los desafios y
requisitos especificos del proceso de titulacion de la institucion.

De acuerdo (45%b): Un porcentaje ain mayor de los encuestados esta de acuerdo
con la afirmacion, aunque no de manera tan enfatica como el primer grupo. Esto
sugiere que hay un consenso generalizado sobre la importancia de la adaptacion
del marco de seguridad, aunque algunos pueden tener algunas reservas o dudas
sobre la flexibilidad necesaria para lograr esta adaptacion.

Neutral (9%): Un numero relativamente pequefio de encuestados permanece
neutral. Esto podria indicar una falta de opinion formada o una necesidad de méas
informacion sobre como exactamente la adaptacion del marco de seguridad podria
beneficiar al proceso de titulacién de la institucion.

En desacuerdo (1%) / Totalmente en desacuerdo (1%): Solo un pequefio
porcentaje de los encuestados estd en desacuerdo con la idea de que la
implementacion del marco de seguridad deberia adaptarse a las necesidades y
especificidades del proceso de titulacion. Esto sugiere un fuerte consenso en la

importancia percibida de la adaptacion del marco de seguridad.
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En resumen, la mayoria de los encuestados respaldan la idea de adaptar el marco
de seguridad a las necesidades especificas del proceso de titulacion de la institucion, lo
que destaca la importancia percibida de personalizar las medidas de seguridad para
abordar los requisitos Gnicos de cada contexto institucional.

4.1.7.5. Pregunta 5.

¢Considera que la implementacion de un marco de seguridad facilitaria la

evaluacion y mejora continua del proceso de titulacion?
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Figura 14 Resultados Pregunta 5
Totalmente de acuerdo ST T 0o

De acuerdo T T 40%
Neutral G 5%
En desacuerdo a s«

Totalmente en desacuerdo (G 9%
Fuente: Elaboracion Propia
Analisis

Estos resultados revelan una diversidad de opiniones sobre como la

implementacién de un marco de seguridad podria facilitar la evaluacion y mejora continua

del proceso de titulacion:

Totalmente de acuerdo (29%b): Casi un tercio de los encuestados esta totalmente
de acuerdo en que la implementacién de un marco de seguridad facilitaria la
evaluacion y mejora continua del proceso de titulaciéon. Este grupo reconoce
claramente el valor de tener un marco estructurado que permita identificar areas
de mejora y establecer procesos de evaluacion regulares para garantizar la
eficiencia y seguridad del proceso.

De acuerdo (40%): Un porcentaje ain mayor de los encuestados esta de acuerdo
con la afirmacién, aunque no de manera tan enfatica como el primer grupo. Esto
sugiere que hay un consenso generalizado sobre la utilidad de un marco de
seguridad para facilitar la evaluacién y mejora continua, aunque algunos pueden
tener algunas reservas o dudas sobre su impacto exacto.

Neutral (16%): Un nimero considerable de encuestados permanece neutral. Esto
podria indicar una falta de opinion formada o una necesidad de méas informacién
sobre como exactamente la implementacion del marco de seguridad contribuiria
a la evaluacion y mejora continua del proceso de titulacion.

En desacuerdo (5%) / Totalmente en desacuerdo (9%): Un pequefio pero
notable porcentaje de los encuestados esta en desacuerdo con la idea de que la
implementacion de un marco de seguridad facilitaria la evaluacion y mejora

continua del proceso de titulacion. Estos individuos pueden tener dudas sobre la
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efectividad del marco o su capacidad para abordar adecuadamente las necesidades

de mejora del proceso.

En resumen, mientras que la mayoria de los encuestados ven positivamente el
impacto de un marco de seguridad en la evaluacion y mejora continua del proceso de
titulacion, también hay una parte significativa que permanece neutral o tiene opiniones
divergentes sobre este tema. Esto destaca la necesidad de una comunicacion claray una
comprension compartida sobre los beneficios potenciales de la implementacion del marco
de seguridad.

4.1.7.6. Pregunta 6.

¢Considera importante la asignacién de recursos (econémicos y administrativos)
suficientes para la implementacion efectiva del marco de seguridad en el proceso de
titulacion?

Figura 15 Resultados Pregunta 6

Totalmente de acuerdo _ 25%

De acuerdo ST T TTREN 0%
Neutral T T o3
En desacuerdo a s

Totalmente en desacuerdo - 5%
Fuente: Elaboracién Propia
Anélisis
Estos resultados reflejan una diversidad de opiniones sobre la asignacion de
recursos para la implementacion efectiva del marco de seguridad en el proceso de

titulacion:

o Totalmente de acuerdo (25%0): Un cuarto de los encuestados esta totalmente de
acuerdo en que es importante asignar recursos suficientes, tanto econémicos como
administrativos, para la implementacion efectiva del marco de seguridad en el
proceso de titulacion. Esto sugiere un reconocimiento claro de la necesidad de
recursos adecuados para garantizar que el marco de seguridad pueda

implementarse de manera eficiente y completa.
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De acuerdo (40%b): Un porcentaje ain mayor de los encuestados esta de acuerdo
con la afirmacion, aunque no de manera tan enfatica como el primer grupo. Esto
indica que hay un consenso generalizado sobre la importancia de asignar recursos
adecuados, aunque algunos pueden tener algunas reservas o dudas sobre la
cantidad exacta de recursos necesarios.

Neutral (23%): Un nimero considerable de encuestados permanece neutral. Esto
podria indicar una falta de opinion formada o una necesidad de més informacion
sobre los recursos requeridos y su impacto en la implementacion del marco de
seguridad.

En desacuerdo (5%) / Totalmente en desacuerdo (5%): Un pequefio pero
notable porcentaje de los encuestados esta en desacuerdo con la importancia de
asignar recursos suficientes para la implementacion efectiva del marco de
seguridad en el proceso de titulacién. Estos individuos pueden tener
preocupaciones sobre los costos asociados con la asignacién de recursos o tener

opiniones divergentes sobre su necesidad.

En resumen, aunque la mayoria de los encuestados reconocen la importancia de

asignar recursos adecuados para la implementacion del marco de seguridad en el proceso
de titulacion, también hay una parte significativa que permanece neutral o tiene opiniones
divergentes sobre este tema. Esto resalta la importancia de considerar cuidadosamente la

asignacion de recursos en el contexto de la seguridad de la informacion.

4.1.7.7. Pregunta 7.

¢Cree que la capacitacion del personal involucrado en el proceso de titulacion

sobre las medidas de seguridad seria beneficiosa para la implementacion del marco de

seguridad?

Figura 16 Resultados Pregunta 7
Totalmente de acuerdo EE 020 T 40%

De acuerdo G 37%
Neutral & T %
En desacuerdo 0%

Totalmente en desacuerdo a

Fuente: Elaboracion Propia
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Analisis

Los resultados de esta pregunta sugieren una percepcion general positiva sobre la

importancia de capacitar al personal involucrado en el proceso de titulacion en medidas

de seguridad:

Totalmente de acuerdo (40%): Una parte significativa de los encuestados esta
totalmente de acuerdo en que la capacitacion del personal involucrado en el
proceso de titulacién sobre medidas de seguridad seria beneficiosa para la
implementacién del marco de seguridad. Esto indica un reconocimiento claro de
la importancia de la capacitacion para garantizar que el personal esté preparado
para implementar y mantener eficazmente las medidas de seguridad.

De acuerdo (37%0): Casi el mismo porcentaje de encuestados esta de acuerdo con
la afirmacion, aunque no de manera tan enfatica como el primer grupo. Esto
sugiere que hay un consenso generalizado sobre la utilidad de la capacitacion,
aungue algunos pueden tener algunas reservas o dudas sobre su impacto exacto.
Neutral (16%): Un porcentaje considerable de encuestados permanece neutral.
Esto podria indicar una falta de opinion formada o una necesidad de mas
informacidn sobre los beneficios especificos de la capacitacién en medidas de
seguridad para el personal involucrado en el proceso de titulacion.

En desacuerdo (0%) / Totalmente en desacuerdo (5%0): Es notable que no haya
encuestados que estén en desacuerdo con la idea de que la capacitacion del
personal seria beneficiosa para la implementacién del marco de seguridad. Esto
sugiere un fuerte consenso en la importancia percibida de la capacitacion en este

contexto.

En resumen, la mayoria de los encuestados reconocen la importancia de capacitar

al personal involucrado en el proceso de titulacion en medidas de seguridad, lo que indica

un apoyo generalizado hacia esta medida como parte de la implementacion del marco de

seguridad.
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4.1.7.8. Pregunta 8.

¢Esta de acuerdo en que la implementacion del marco de seguridad en el proceso

de titulacion deberia ser supervisada por personal especializado en seguridad de la

informacion?

Figura 17 Resultados Pregunta 8

Totalmente de acuerdo ST T T 30%

De acuerdo @ TR 45%
Neutral G  20%
En desacuerdo 8 1%

Totalmente en desacuerdo 8 1%

Fuente: Elaboracion Propia

Andlisis

Estos resultados indican una tendencia general positiva hacia la supervision del

proceso de implementacion del marco de seguridad por parte de personal especializado

en seguridad de la informacion:

Totalmente de acuerdo (30%): Un porcentaje significativo de los
encuestados esta totalmente de acuerdo en que la implementacion del marco
de seguridad en el proceso de titulacion deberia ser supervisada por personal
especializado en seguridad de la informacidn. Esto sugiere un reconocimiento
claro de la importancia de contar con expertos en seguridad para garantizar
que el proceso se realice de manera efectiva y conforme a los estandares de
seguridad.

De acuerdo (45%): La mayoria de los encuestados estan de acuerdo con la
afirmacion, aunque no de manera tan enfatica como el primer grupo. Esto
indica que hay un consenso generalizado sobre la necesidad de involucrar a
personal especializado en seguridad de la informacion en el proceso de
implementacion del marco de seguridad, pero algunos pueden tener algunas
reservas o dudas sobre la medida.

Neutral (20%): Un porcentaje considerable de encuestados permanece

neutral. Esto podria reflejar una falta de opinion formada o informacion
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insuficiente sobre la importancia de la supervision especializada en seguridad
de la informacion en este contexto.

e En desacuerdo (1%) / Totalmente en desacuerdo (1%): Solo un pequefio
porcentaje de los encuestados esta en desacuerdo con la idea de que la
implementacién del marco de seguridad deberia ser supervisada por personal
especializado en seguridad de la informacion. Esto sugiere que la mayoria
reconoce la importancia de la supervision especializada en este proceso.

En resumen, la mayoria de los encuestados estdn de acuerdo en que la
implementacién del marco de seguridad en el proceso de titulacién deberia ser
supervisada por personal especializado en seguridad de la informacion, lo que subraya la
importancia percibida de contar con experiencia técnica en seguridad durante este proceso
critico.

4.1.7.9. Pregunta 9.

¢Cree que la implementacion del marco de seguridad en el proceso de titulacion
aumentaria la confianza de los estudiantes en la seguridad de sus datos?

Figura 18 Resultados Pregunta 9
Totalmente de acuerdo E T 4%

De acuerdo S 82 T 0%
Neutral & T 5%
En desacuerdo B 3«

Totalmente en desacuerdo [l 3%

Fuente: Elaboracién Propia
Anélisis
Estos resultados muestran una percepcion general positiva sobre cémo la
implementacion del marco de seguridad en el proceso de titulacion podria afectar la
confianza de los estudiantes en la seguridad de sus datos:
e Totalmente de acuerdo (34%): Un porcentaje considerable de los
encuestados esta totalmente de acuerdo en que la implementacion del marco
de seguridad aumentaria la confianza de los estudiantes en la seguridad de sus

datos durante el proceso de titulacion. Esto sugiere una fuerte creencia en el
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papel que juega un marco de seguridad en la mejora de la confianza y la
proteccion de los datos.

e De acuerdo (40%): Otro segmento importante estd de acuerdo con la
afirmacion, aunque no de manera tan enfatica como el primer grupo. Esto
indica que, si bien algunos pueden tener algunas reservas o dudas, en general
reconocen el impacto positivo que la implementacion del marco de seguridad
podria tener en la confianza de los estudiantes.

e Neutral (18%): Un numero considerable de encuestados permanece neutral.
Esto podria reflejar una falta de informacion o comprensién completa sobre
cémo la implementacion del marco de seguridad influiria en la confianza de
los estudiantes en la seguridad de sus datos durante el proceso de titulacion.

e En desacuerdo (3%) / Totalmente en desacuerdo (3%): Solo un pequefio
porcentaje de los encuestados esta en desacuerdo con la idea de que la
implementacion del marco de seguridad aumentaria la confianza de los
estudiantes en la seguridad de sus datos. Estos individuos pueden tener
opiniones divergentes sobre el impacto que tendria la implementacion del
marco de seguridad.

En resumen, la mayoria de los encuestados muestran una percepcion positiva
sobre como la implementacion del marco de seguridad podria mejorar la confianza de los
estudiantes en la seguridad de sus datos durante el proceso de titulacion, aunque hay una
parte significativa que permanece neutral sobre el tema.

4.1.7.10. Pregunta 10.

¢Considera que la implementacion del marco de seguridad deberia ser un requisito
obligatorio en todos los procesos de la institucion?

Figura 19 Resultados Pregunta 10
Totalmente de acuerdo ST T 3%

De acuerdo ST T T 1
Neutral G 5%
En desacuerdo 8 1%

Totalmente en desacuerdo (I 5%

Fuente: Elaboracion Propia
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Analisis

Estos resultados muestran una diversidad de opiniones sobre si la implementacion

del marco de seguridad deberia ser un requisito obligatorio en todos los procesos de la

institucion:

Totalmente de acuerdo (32%): Un poco menos de un tercio de los
encuestados estan totalmente de acuerdo en que la implementacion del marco
de seguridad deberia ser obligatoria en todos los procesos de la institucion.
Este grupo percibe claramente la importancia y la necesidad de una seguridad
integral en todos los aspectos de las operaciones institucionales.

De acuerdo (41%): Un porcentaje significativo de encuestados esta de
acuerdo con que el marco de seguridad deberia ser un requisito obligatorio,
aunque no de manera tan enfatica como el primer grupo. Esto sugiere que
muchos reconocen la importancia de la seguridad, pero pueden tener algunas
reservas sobre la imposicién obligatoria de un marco especifico.

Neutral (18%0): Un numero considerable de encuestados permanece neutral.
Esto podria indicar una falta de opinién formada o un equilibrio entre las
ventajas y desventajas percibidas de hacer obligatoria la implementacion del
marco de seguridad.

En desacuerdo (1%) / Totalmente en desacuerdo (5%0): Solo un pequefio
porcentaje de los encuestados esta en desacuerdo con la idea de hacer
obligatoria la implementacion del marco de seguridad en todos los procesos
de la institucion. Estos individuos pueden tener preocupaciones sobre la
flexibilidad o los costos asociados con dicha medida.

En resumen, mientras que hay un respaldo general hacia la idea de hacer

obligatoria la implementacién del marco de seguridad, también hay un segmento

significativo de encuestados que tienen opiniones mas reservadas o neutralidad sobre este

tema.

4.1.7.11. Interpretacion de resultados de la encuesta

Después de analizar las respuestas a estas preguntas, es evidente que existe una

diversidad de opiniones y percepciones con respecto a la implementacion de un marco de

seguridad en el proceso de titulacion de la UITEY. Si bien algunos encuestados estan

completamente de acuerdo con la necesidad e importancia de implementar dicho marco,

otros muestran neutralidad hacia esta propuesta. Sin embargo, una gran mayoria reconoce
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la importancia de adaptar el marco de seguridad a las necesidades especificas del proceso
de titulacion de la institucion y asignar los recursos adecuados para su implementacion
efectiva.

Ademas, existe consenso en la importancia de la capacitacion al personal
involucrado en el proceso de titulacion sobre las medidas de seguridad, asi como en la
supervision por parte de personal especializado en seguridad de la informacion. Estas
medidas son vistas como fundamentales para garantizar el éxito y la eficacia del marco
de seguridad.

En Gltima instancia, la implementacion del marco de seguridad no solo se percibe
como una medida para mejorar la confidencialidad, integridad y disponibilidad de la
informacion en el proceso de titulacion, sino también como un elemento que podria
aumentar la confianza de los estudiantes en la seguridad de sus datos. Sin embargo, aun
queda por definir si esta implementacion debe ser un requisito obligatorio en todos los
procesos de la institucién, lo que podria generar mas debate y andlisis en futuras

discusiones.
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CAPITULO V

5.1 CONCLUSIONES

Andlisis de los atributos CID: Se han analizado los atributos de
Confidencialidad, Integridad y Disponibilidad (CID) del proceso de titulacion de
la Universidad Yachay Tech para los 10 activos de la informacion identificados
en el proceso obteniendo una valoracion promedio de 1,9 en una escala maxima
de 3, lo que evidencia que la pérdida de los atributos CID del proceso tendria un
efecto negativo considerable en la institucion.

Valoracion de los principales riesgos de seguridad de la informacion: A través
de la aplicacion del dominio APO12 de COBIT 2019, se han identificado y
evaluado los principales riesgos de seguridad de la informacion asociados con el
proceso de titulacion de la Universidad Yachay Tech. En este proceso se ha
evaluado y valorado el nivel de riesgo en funcién de la valoracion de las amenazas,
vulnerabilidades y ponderacion de los atributos CID de los activos, obteniendo
una valoracion de riesgo en nivel medio para el 50% de las amenazas y
vulnerabilidades, mientras que el 50% restante presenta un nivel de riesgo bajo.
Disefio de un plan de implementacion del Marco de Seguridad de la
Informacién: Se ha desarrollado una guia para la implementacion del Marco de
Seguridad de la Informacion utilizando COBIT 2019 en el proceso de titulacion
de la Universidad Yachay Tech. Este plan aborda el proceso a seguir para la
identificacion, evaluacion y tratamiento del riesgo; con lo cual se puede comparar
el nivel de riesgo en la situacion inicial y en un escenario potencial al implementar
el Marco de Seguridad propuesto.

Evaluacion de la percepcion sobre la existencia de un Marco de Seguridad de
la Informacion: mediante una encuesta aplicada al personal docente y
administrativo involucrado en el proceso de titulacion de la Universidad Yachay
Tech se ha evaluado su percepcion respecto a la existencia y necesidad de
implementar un Marco de Seguridad de la Informacion, los datos recopilados
permiten identificar en la mayoria de actores el desconocimiento sobre la
existencia de un procedimiento que permita la gestion de riesgos en el proceso de
titulacion de la UITEY y a su vez destacan la importancia y necesidad de contar

con un Marco de Seguridad de la Informacion.
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Cumplimiento normativo: La implementacion del Marco de Seguridad
propuesto permite que la institucion cumpla con las normas de control interno
establecidas por la Contraloria General del Estado, como la norma 410-10;
ademaés de estandares internacionales como las normas ISO 27005 e 1SO 31000,
lo cual evita implicaciones legales negativas para la institucion.

Satisfaccion de stakeholders: La implementacion del Marco de Seguridad
propuesto contribuye a generar confianza en el proceso de titulacion de la
Universidad Yachay Tech, con lo que la institucion se posiciona al cumplir con
sus politicas de calidad en la educacion superior.

Oportunidades de mejora: La implementacion del Marco de Seguridad brinda
la posibilidad de mantener activo un portafolio de acciones para gestionar los
riesgos identificados, evaluar y valorar periédicamente la aparicion de nuevos
riesgos y establecer opciones para su tratamiento, de manera que se garantice la

seguridad de los activos de la informacion y sus atributos CID.
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5.2 RECOMENDACIONES

* Implementar un Marco de Seguridad de la Informacion formal, basado en el
dominio APO12 de COBIT 2019, para establecer politicas, procedimientos y
acciones estructuradas.

» Establecer un Comité de Seguridad de la Informacion que coordine y
supervise las actividades relacionadas con la seguridad de los activos de la
informacidn del proceso de titulacion de la UITEY.

» Realizar evaluaciones periodicas de la seguridad de la informacion y medir la
mejora continua mediante métricas de rendimiento y resultados.

» Capacitar al personal en las mejores practicas de seguridad de la
informacion y promover una cultura de conciencia y responsabilidad en toda la
universidad.

» Laciberseguridad no es un desafio estatico; evoluciona constantemente. Por lo
tanto, es crucial mantenerse actualizado con las Ultimas amenazas y mejores
précticas de seguridad. Implementar un marco como APO12 ayuda a adaptarse y
proteger a la institucién contra las crecientes amenazas cibernéticas en el

panorama actual.
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ANEXOS

Guia de Validacién de instrumentos N°. 01
Figura 20 Instrumento de Validacion Experto 01
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L A /) Besolucion Ne. 001-073 CEAACES-2015-13

INSTITUTO DE POSGERADO

Instrumento de Validacion
Instrucciones:

En el sigmente formato, indique segin la escala excelente (E). bueno (B) o
mejorable (M) en cada item, de acuerdo con los criterios de walidacidén (coherencia,
pertinencia, redaccion), si es necesario agregue las observaciones que considere para

mejorar el mstumento. Al final enconfrara un espacio para agregar observaciones

generales.
Item Nro. Validacidn Observacion
Coherencia |Pertinencia [Redaccion
1 E E E
2 E E E
3 E E E
4 E E E
5 E E E
6 E E E
7 E E E
8 E E E
9 E E E
10 E E E

Observaciones generales:
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E: UNIVERSIDAD TECNICA DEL NORTE
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INSTITUTO DE POSGEADO

Datos del Validador

Nombres v Apellidos:

EDISON ORLANDO TUQUERRES CANCAN

Telefono:

0909655086

Correo electronico:

etnguerres@atuntagui.fin.ec

Titulo de formacion de
Posgrado:

MAGISTER EN COMPUTACION MENCION
EN SEGURIDAD INFORMATICA

Cargo que ejerce/ AUDITOR INFORMATICO
Institucion:
Fecha de validacion: 20/04/2024

EDISON Firmado digitalmente

DRLA.N DD por EDISON ORLANDO

TUQUERRES CANCAN

TUQUERRES Fecha: 2024.04.29
CANCAN 10:40:30 -05°00°

Firma
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Guia de Validacién de instrumentos N°. 02
Figura 21 Instrumento de Validacion Experto 02
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[T [ ] f UNIVERSIDAD TECNICA DEL NORTE

Resolucidon No. 001-073 CEAACES-2013-13
INSTITUTO DE POSGERADO

Instrucciones:

Instrumento de Validacion

En el sigmente formato, indique segin la escala excelente (E), bueno (B) o

mejorable (M) en cada item, de acuerdo con los criterios de validacién (coherencia,

pertinencia, redaccién), si es necesanio agregue las observaciones que considere para

mejorar €l mstrumento. Al final enconirara un espacio para agregar observaciones

generales.
Item Nro. Validacion Observacion
Coherencia |Pertinencia [Redaccion

1 E E MW | Analizar las opciones de respuesta
va que considero que la opcidn b v
¢ son redundantes

2 E E E

3 E E M | Analizar la relacién del verbo de la
pregunta con las opciones de
respussta, podra mejorar su
consistencla para USUATIOS
Inexpertos.

4 E E E

5 E E E

i E E E

7 E E M | Analizar la relacion del verbo de la
pregunta con las opclones de
respuesta, podoa mejorar  su
consistencia para USUATION
Inexpertos.

g E E M | Analizar la redaccion de la pregunta
se suglere usar (de acuerdo con).

g E E E | Analizar la relacion del verbo de la
pregunta con las opciones de
respuesta, podra mejorar  su
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isiss | UNIVERSIDAD TECNICA DEL NORTE
&4 H /7 Eesolucion No. 001-073 CEAACES-2013-13
e INSTITUTO DE POSGEADO

consistencia para USUATIOS
Inexpertos.

10 E

Observaciones generales:

Una vez revisadas cada una de las preguntas se concluye gue se ha constuide un

instrumento bastante completo y atil para la investigacion que se ha propuesto,

excepto por algunas deficiencias sencillas en la redaccidn de ciertas preguntas

que sin embarge ne desvian del objetive de la interrogante.

Datos del Valhidador

Nombres vy Apellidos:

Evelin Guadalupe Enriquez Huaca

Teléfono:

0982955533

Correo electronico:

evelinehg@gmail com

Titule de formacion de
Posgrado:

MASTEE EN INGENIERIA DE SOFTWARE Y
SISTEMAS INFORMATICOS

Cargo que ejerce/
Institucion:

Amnalista de sistemas 2 TUTIN

Fecha de validacion:

07/05/2024
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Captura Encuesta Digital Aplicada
Figura 22 Encuesta Digital

Marco de Seguridad de la
B |nformacion del proceso de
Titulacion para la UITEY

28 abr 2024

Al participar en esta encuesta, usted otorga su consentimiento para que
sus respuestas sean recopiladas y utilizadas con fines de investigacién. Sus
datos serén tratados de manera confidencial y se utilizaran nicamente con
fines estadisticos

Marco de Seguridad de la Informacion

* Obligatorio

Introduccion 0

El marco de seguridad se refiere a un conjunto de politicas, procedimientos, estdndares y tecnologias disefiadas para
proteger los activos de una organizacion, ya sean fisicos o digitales, contra posibles amenazas. Estas amenazas pueden
incluir desde ciberataques y robos hasta desastres naturales. El objetivo principal del marco de seguridad es garantizar la
confidencialidad, integridad y disponibilidadde la informacién y los recursos criticos de una empresa o entidad. Al
implementar un marco de sequridad adecuado, las organizaciones pueden minimizar los riesgos y mitigar los impactos
negativos de posibles incidentes de seguridad.Marco de Seguridad

1. iConoce si la institucién cuenta con un procedimiento documentado que permita la gestion de
los riesgos de seguridad de la informacion en el proceso de titulacion? * [T}

O si
ONO

O Desconozco

2. ;Considera importante implementar un marco de seguridad para el proceso de titulacion de la
UITEY?

<)

O Totalmente de acuerdo

Q De acuerdo

O Neutral

O En desacuerdo

O Totalmente en desacuerdo



113

3. ;Cree que la adopciéon de un  marco de seguridad mejoraria la confidencialidad integridad y
disponibilidad de la informacién en el proceso de titulacién? [T}

O Totalmente de acuerdo
O De acuerdo

O Neutral

O En desacuerdo

O Totalmente en desacuerdo

4. jConsidera que la  implementacidn del marco de seguridad deberia adaptarse a las
necesidadesy  especificidades del proceso de titulacion de la institucion? [T}

O Totalmente de acuerdo
O De acuerdo

O Neutral

O En desacuerdo

O Totalmente en desacuerdo

5. ;Considera que la implementacion  de un marco de seguridad facilitarfa la evaluacion y mejora
continua del  proceso de titulacion?

<)

O Totalmente de acuerdo
O De acuerdo

Q Neutral

O En desacuerdo

O Totalmente en desacuerdo

6. ;Considera importante la asignacion de recursos (econémicos y administrativos) suficientes para
la implementacion efectiva del marco de seguridad en el proceso de titulacion?
09

O Totalmente de acuerdo
O De acuerdo

O Neutral

() En desacuerdo

O Totalmente en desacuerdo
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7. ;Cree que la capacitacion del personal involucrado en el proceso de titulacién sobre las medidas

10.

de seguridad seria beneficiosa para la implementacion del marco de seguridad?

)

O Totalmente de acuerdo

O De acuerdo

O Neutral

O En desacuerdo

O Totalmente en desacuerdo

S Lmm e i e mm mes e e e e mm e mm mm mm e mee e o — m—— = m— e

deberifa ser supervisada por personal espectallzado en seguridad de la informacion?

0

O Totalmente de acuerdo

O De acuerdo

O Neutral

O En desacuerdo

O Totalmente en desacuerdo

- ¢Cree que la implementacion del marco de seguridad en el proceso de titulacion aumentaria la

confianza de los estudiantes en la seguridad de sus datos?

<)

O Totalmente de acuerdo
O De acuerdo

() Neutral

O En desacuerdo

O Totalmente en desacuerdo

;Considera que la  implementacion del marco de seguridad deberia ser un requisito
obligatorio  en todos los procesos de la institucion?

0

O Totalmente de acuerdo

O De acuerdo

O Neutral

O En desacuerdo

O Totalmente en desacuerdo
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INTRODUCCION

Este manual fiene como objetivo proporcionar una guia paso a paso para la implementacion del
marco de seguridad de la informacion en nuestra institucion para el proceso de titulacién. E1
marco de seguridad establece los proceses, confroles ¥ mejores practicas necesanas para

proteger los activos de informacion.

1. Planificacion de la Implementacion
1.1. Definicion de Objefivos y Alcance

+ Identificar los objetivos de segundad de la informacion de la orgamzacion.
+ Determinar el alcance de la implementacion, incluyendo los activos ¥ procesos que se

wveran afectados.

1.2, Asignacion de Recursos

+  Designar un equipo de implementacion encargado de liderar el proceso.
s  Asignar gecursos homanos, financieros v tecnologicos necesarios para la

implementacion.

1. Evaluacion de la Situacion Actual
2.1. Analisis de Riesgos

* Realizaruna evaluacion de riesgos para identificar amenazas, volnerabilidades v activos
criticos.

*  Priorizar los riesgos identificados seghn su impacto v probabilidad de ocwrrencia.

21.1. Identficacion de activos

Para realizar la valoracion de los activos, es necesario que la institucion identifique
primero sus activos (con un grado adecuado de detalles). La guia propone dos clases de
activos en base a la metodoelogia de MAGETIR V3.0:
Activos primarios:

+ Actividades y procesos del negocio.

+ Informacidn.

Activos de soporte (de los cuales dependen los elementos primarios del alcance) de
todos los tipos:
+ Hardware.

» Spftware.

BT ] Fi ] H Y
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* Redes.

* Personal.

*  Ubicacidn.

* Estructura de la organizacion.
Ademds, es necesario registrar dentro del levantamients de la informacién de
identificacion de activos a los responsables y ubicacion de cada uno de los mismo para
que en el proceso de gestion de riesgos de la seguridad de la informacién facilite las
actividades siguientes de evaluacion y tratamiento del riesgo.
Identificades los activos se realiza la valoracién o ponderacion de la criticidad de activos
en términos de “alto, medio o bajo” donde se asigna un valor cuantitative a cada valer
cualitativo de los atributos de confidencialidad, integridad y disponibilidad, la

metodologia adoptada plantea las siguientes ponderaciones:

Tabla 1 Valoracién del impacto en términos de la perdida de la confidencialidad

CONFIDENCIALIDAD CRITERIO

Alto (3) La divulgacién no autorizada de la informacion tiene un
efecto critico para la institucién.
Ej. Divulgacién de informacién confidencial o sensible.

Medio (2) La divulgacién no autorizada de la informacion tiene un

efecto limitado para la institucién.
Ej. Divulgacién de informacidn de uso interno.

Bajo (1) La divulgacidn de la informacion no tiene ningiin efecto
para la institucién.

Ej. Divulgacién de informacién publica.

Nota: Informacién tomada de la guia para la gestién de riesgos de seguridad de la
informacion expedido por el MINTEL, 2020

Tabla 2 Valoracién del impacto en términos de la perdida de la integridad

INTEGRIDAD CRITERIO

Alto (3) La destruccion o modificacién no autorizada de la

informacién tiene un efecto severe para la institucion.

BT ] & 0 ] %
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Medio (2] La destruccidn o modificacién no autorizada de la
informacién tiene un efecto considerable para la
institucion.

Bajo (1) La destruccién o modificacién de la informacién tiene un

efecto leve parala institucién

Nota: Informacién tomada de la guia para la gestién de riesgos de seguridad de la
informacion expedido por el MINTEL, 2020

Tabla 3 Valoracion del impacto en términos de la perdida de la disponibilidad

DISPONIEILIDAD CRITERIO

Alto (3) Lainterrupcién al acceso de la informacidn o los sistemas
tienen un efecto considerable para la institucidn.

Medio (2] Lainterrupecién al acceso de la informacidn o los sistemas
tienen un efecto considerable para la institucidn.

Bajo (1) La interrupcion al acceso de la informacion o los sistemas

tienen un efecto minimo para la institucién.

Nota: Informacién tomada de la guia para la gestién de riesgos de seguridad dela
informacion expedide por el MINTEL, 2020

En base alas tablas mencionadas, la valoracidn se la realiza respecto a la confidencialidad,
integridad y disponibilidad ya que estas son las dimensiones en que se basa la seguridad
de la informacién (Ministerio de Telecomunicaciones y de la Sociedad de la Informacién,
2020).

La waloracion detallara el nimero v nombre del activo, tipe de soporte, ubicacién,

ponderaciones CID y valoracion calculada acorde la siguiente formula.

_C+I1+D

VA
3

Dénde:

VA = Valoracidon de los activos
C = Confidencialidad

I = Integridad

D = Disponibilidad

3 = No. de atributos
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1.1.2. Identificacion de amenazas ¥ vulnerabilidades

Posterior ala identificacion de los activos de la informacion es necesario determinar las

principales amenazas tomando en cuenta el nivel del riesgo y su posible afectacion que

no permitiria garantizar la seguridad de la informacién, basado en la informacién

propuesta en la metodologia de MAGERIT V3.0 se establece la siguiente clasificacién:

* Desastres naturales

o

o

o

Fuego

Dafios por agua

Desastres naturales: contaminacion, siniestro mayor, fendmeno climatico,
fendmeno sismico, fendmeno de origen volcdnico, fendmeno

meteorologico. inundacidn, etc.

* De origen industrial

o

o

o

o

o

Fuego

Dafios por agua

Desastres industriales

Contaminacidén mecinica

Contaminacidn electromagnética

Averia de origen fisico o logico

Corte del suministro eléctrico

Condiciones inadecuadas de temperatura o humedad
Fallo de servicios de comunicaciones

Interrupcidn de otros servicios y suministros esenciales
Degradacidn de los soportes de almacenamiento de la informacidn

Emanaciones electromagnéticas

* Erroresy fallos no intencionados

o
o

o

Errores de los usuarios

Errores del administrador
Errores de monitorizacién (log)
Errores de configuracion
Deficiencias en la organizacidén
Difusién de software dafiino
Errores de [re-]encaminamiento
Errores de secuencia

Escapes de informacidn

& £ = i W By
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o

o

Alteracidn accidental de la informacion

Destruccidn de informacidn

Fugas de informacidn

Vulnerabilidades de los programas (software)

Errores de mantenimiento / actualizacién de programas (software)
Errores de mantenimiento / actualizacién de equipos (hardware)
Caida del sistema por agotamiento de recursos

Pérdida de equipos

Indisponibilidad del personal

+ Ataques intencionados

o

o

o

o

o

Manipulacion de los registros de actividad (log)
Manipulacién de la configuracién
Suplantacién de la identidad del usuario
Abuso de privilegios de acceso

Uso no previsto

Difusién de software dafiino
[Re-]encaminamiento de mensajes
Alteracidn de secuencia

Acceso no autorizado

Analisis de trifico

Repudio

Interceptacion de informacion (escucha)
Modificacion deliberada de la informacién
Destruccion de informacion

Divulgacién de informacién
Manipulacién de programas
Manipulacion de los equipos
Denegacion de servicio

Robo

Ataque destructive

Ocupacion enemiga

Indisponibilidad del personal

Extorsion

Ingenieria social [picaresca)

¢ Correlacidn de errores y ataques
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o Amenazas que sdlo pueden ser errores, nunca ataques deliberados

o Amenazas que NuUNca Son eITores: siempre son ataques deliberados

o Amenazas que pueden producirse tanto por error como deliberadamente
*  Nuevas amenazas: XML

o Sintaxis BNF

o Esquema X5D

1.1.3. Identificacion de controles existentes

La identificacion de controles existentes es clave para evitar el trabajo y costos
innecesarios a la implementacion de duplicidad en los mismo, a la vez se recomienda

realizar la verificacion del correcto funcionamiento del control.

11.4. Evaluacién del Riesgo

Para la evaluacidn del riesgo determinados los datos en los pasos anteriores se proceden
a comparar los riesgos estimados con los criterios de evaluacion y aceptacion de riesgos.
A continuacién, se presentan en la tabla siguiente la valoracién de la probabilidad de

ocurrencia de 1a amenaza que podria explotar una determinada vulnerabilidad.

Tabla 4 Criterios de probabilidad de ocurrencia de amenazas

Nivel de . : Criterio por o :
e Criterio por probabilidad condicion _de Criterio por atractivo
OCUTencia
El atacante se beneficia
en gran medida por el
La ocurrencia es muy Baijo atague, tiene la Cédi
Alto (3) probable (probabilidad > | circunstancias|  capacidad técnica para ga
- malicioso
30%) normales ejecutario y la
vulnerabilidad es
facilmente explotable
El atacante se beneficia
de alguna manera por el
. ataque, tiene la
. La ocurrencia s probable Por errores - P Falla de
Medio (2) {probabilidad =50%) descuidos mpﬂ;ggﬁ,{;ﬁ?ﬁ PA3 1 hardware
vulnerabilidad es
faciimente explotable
La ocumencia e menos
- - En rara El atacante no se Desastres
Bajo (1) probable [irsc:;;t}:llldad >0y ocasion beneficia del ataque. naturales
[ E N & i & [ ] [
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Tabla 5 Criterios de probabilidad de ocurrencia de vulnerabilidades

NIVEL DE

VYULNERABILIDAD

No existe ninguna
medida de seguridad
Alto (3) implementada para
prevenir [a ocurrencia de

la amenaza

Existen medidas de
seguridad
implementadas que no
Medio (2) reducen la probabilidad
de ocurrencia de la
amenaza a un nivel

Mo se utilizan contrasenas para gue los
usuarios ingresen a los sistemas

Existen normas para la utilizacion de
contrasefias, pero no se implementa

aceptable
Bajo (1) La medida de seguridad Existen normas para la utilizacion de
! es adecuada contrasefias y es aplicada

El proceso de comparacion del riesgo estimado con el criterio de riesgo calculado permite
determunar la importancia del riesgo, el grado del riesgo se expresa de manera numeérica en
foncion de lo determinado en la valoracion de la mmportancia del activo en terminados de
Confidencialidad, Integridad v Disponibilidad, el valer del impacto de la amenaza v el valor
del impacto de la volnerabilidad, el producto de estos valores permite determinar el nivel del
riesgo tal como se detalla a continnacion.

Tabla 6 Niveles de Riesgos

Nivel de Riesgo

Nivel de riesgo = VA(CID) = Nivel de amenaza + Nivel de vulnerabilidad

BT % 3 s 4 5
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3. Mantener un perfil de riesgo

La gestion efectiva de los riesges de TI aynda a garantizar mantener al tanto a la institucion de
los niesgos actuales v potenciales en el entorno mediante la practica de perfil de riesgo. Para
ello se deben de considerar las actividades propuestas por la practica de gestion de COBIT 2019
de su dominio de APO12 de Gestion de Riesgos que se detallan a continnacion.
s  Actmalizar regularmente la evaluacion de riesgos de TI para reflejar cambios en
el entorno empresarial, tecnolégico y regulatorio.
s Rewvisar y vahdar los cnterios de evalpacion de nesgos para garanfizar su
relevancia v aphicabilidad.
*  Analizar v clasificar los riesgos identificados segin su impacto potencial v
probabilidad de ccurrencia.
4. Articulacion del Riesgo

E=s importante mantener una conexion v relacion entre diferentes riesgos identificados dentro
de la institucion porque los riesgos no existen de forma aislada; estan interrelacionados y
pueden tener efectos secundarios o consecuencias en cascada que impactan en multiples areas
de la institecion. Aqui hay algunas formas en que se puede abordar la articulacion de niesgos

4.1. Identificacion de Interdependencias

Identificar ¥ comprender come los diferentes mesgos estan interconectados v pueden
influirse mutuamente. Por ejemplo. un fallo en la segundad de la red puede exponer
datos sensibles. lo que a su vez aumenta el riesgo de violacion de la privacidad del
personal de la institucion.

4.2, Evalnacien de Riesgos Compuestos

Evalvar los riesgos compuestos que resultan de la interaccion de varios riesgos
individuales. Esto implica analizar comeo la materializacion de un riesgo puede agravar

o mitigar otros riesgos en la institocion
4.3, Prievizacion Estratégica
Priorizar los riesgos en funcion de su articulacién y su potencial impacto en los objetivos

estratégicos de la institucién. Esto implica considerar no solo la probabilidad v el

B . & ] ] 3 ] )
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impacto de cada riesgo individual, sino también su relacion con otros riesges v la

capacidad de la institocion para gestionarlos.

4.4. Planificacion de Respuesta Integrada

Desamrcllar planes de respuesta a riesgos gque aborden de manera integral las

interdependencias y articulaciones entre diferentes riesgos. Esto implica coordinar las

acciofies y 1ecursos necesarios para abordar los riesgos de manera efectiva y minimizay

el impacto en la mstifucion.

4.5, Comunicacien y Coordinacion

Fomentar pna comunicacion abierta ¥ una coordinacion efectiva entre los equipos v

partes interesadas mvolucradas en la gestion de nesgos. Esto ayuda a garanfizar una

comprension comun de las interrelaciones enfre los riesgos v facilita la toma de
decisiones informadas sobre como mutigarlos.

5. Portafolio de acciones para la gestion de riesgos

Mantener un inventario de las actividades de control que se han implantade para mitigar el

riesgo ¥ que permiten gque se tomen riesgos alineados con el apetito v la tolerancia al riesgo.

Clasificar las actividades de comtrol v asignarlas a escenarios de riesgos de TI especificos v

escenarios de riesgos de TI agregados.

Mantener un inventario de las actividades de control que se han implantado para
mitigar el riesgo y que permiten gue se tomen riesgos alineades con el apetito y la
tolerancia al riesgo. Clasificar las actividades de control y asignarlas a escenarios
de riesgos de TI especificos y escenarios de riesgos de TI agregados.

Determinar si cada enfidad organizativa monitoriza el riesgo y acepta la
responsabilidad de actuar dentro de los niveles de tolerancia individuales y del
portafolio.

Definir un conjunto de propuestas de proyectos equilibrada disefiada para reducir
el riesgo y/o proyectos que permitan oportunidades empresariales estratégicas,
con consideracion de los costes, beneficios, efecto en el perfil de riesgo actual y en

las regulaciones.

En base de la valoracion del riesgo se deben de seleccionar las epeiones para el tratamiento del

riesgo tal cual se especifica a continuacion.

T R g ] # B
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RESULTADO DE LA
VALORACION DEL RIESGO,

VALORACION
SATISFACTORIA

DECISION SOBRE EL
RIESCO - PUNTO ¥

TRATAMIENTO DEL RESGO

OPCIONES PARA EL TRATAMIENTO DEL RESGO

l
! ! ! !

REDUCCION RETENCION LYITACION TRANSTERENCIA
DEL RESCO DEL RIESCO DFL RIESCO DEL RESGO

| l l |

RIESGOS RESIDUALES

DECISION SOERE EL
RIESGCO - PUNTO 2

TRATAMIENTO
SATISFACTORIO

Figura 1: Actividades propuestas para el tratamiento del riesgo
Fuente 27005

Reducir. mantener. evitar y transfenir riesgos son estrategias comunes en la gestion de riesgos
que pueden aplicarse en el contexto de la seguridad de la informacion. A continuacion, se
detalla de cada una:

3.1. Reducir el Riesgo:

o Consiste en implementar medidas y controles para disminuir la probabilidad de

ocurrencia o el impacto de un riesgo. Esto podria incluir 1a implementacion de
8 e & X 2 g ) &
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controles de seguridad adicionales. la mejora de procesos o la inversion en
tecnologias mas segoras. Por ejemplo, el cifrado de datos puede reducir el riesgo
de divolgacion de informacion confidencial en caso de robo o pérdida de
dispositivos.

5.2, Mantener el Riesgo:

(=)

En algonos casos, pueds ser aceptable o incluso deseable mantener ciertos
riesgos st los costos asociados con la mitigacidn son prohibitives o si los
beneficies de 1a actividad superan los posibles impactos negatives. Sin embargo.
es importante asegurarse de que la organizacién esté consciente y dispuesta a
asumir estos rlesgos. Por ejemplo, vna empresa puede optar por mantener el
riesgo de una interrupeitn del servicio en su sitic web durante picos de trafico
si los costos de implementar redundancias son demasiadeo altos en comparacién

con el beneficio esperado.

5.3. Evitar el Riesgo:

Esta estrategia implica eliminar completamente 1a exposicion a un riesgo. ya sea
eliminando la actividad que lo genera o cambiando el enfoque de la
organizacion. Por ejemplo. una empresa podria optar per evitar el riesgo de una
brecha de seguridad al dejar de almacenar ciertos datos sensibles o
externalizando cierfos procesos a proveedores de servicios especializados.

5.4, Transferir el Riesgo:

Esta estrategia implica transferir 1a responsabilidad del riesgo a otra parte, como
una compafiia de seguros o un proveedor de servicios externo. Por ejemplo. una
organizacion puede transferir el riesgo de pérdida de datos a través de un seguro
cibemeético o externalizar ciertas funciones de segundad de la informacion a un
proveedor de servicios de segundad gestionada.

Al combinar estas estrategias de manera efectiva, la institucion puede gestionar de manera

proactiva los riesgos de seguridad de la informacion y minimizar su impacte. Es importante

evaluar cuidadosamente cada riesgo y seleccionar la estrategia mas apropiada en funcion de los

objetivos v las necesidades especificas de la organizacion.
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CONCLUSIONES

Este mammal proporciona una guia para la implementacion del marco de seguridad de la
mformacion en nuestra institucion. Al segwir estos pasos v procesos, podemos garantizar la
proteccion efectiva de nuestros actives de informacion v mantener la integridad. dispenibilidad
v confidencialidad de los datos en todo momento.

SOPORTE

La Direccion General de Tecnologias de la Informacién, proporciona asesoria v soporte directo,
para ello puede escribir a muestra mesa de ayuda, contactarnos telefonicamente o visitarnos en
nuestra oficina:

Mesa de aynda: helpdesk@vachavtech edu.ec
Teléfono: 06 2999 500 extensién 2600
Direccion: Hacienda San José s/n y Proyecto Yachay
Sector Sala Capitular
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Hacienda San José SN Urcugui - Ecuadar | Cod. Postal 100119 | Tel: +593 6 2 930 500 | infog@yachayiech.edy ec
www.yachaytech.edu.ec @ o E &®



