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RESUMEN
Este proyecto tiene como propdsito llevar a cabo una auditoria de seguridad informaética
en la Coordinacion Zonal 1 - Salud, con el objetivo de evaluar las medidas de
ciberseguridad implementadas y detectar vulnerabilidades en la pagina web y su entorno.
La auditoria se basa en la metodologia OSSTMM V3, que permite un analisis minucioso
a través de cuatro canales: fisico, humano, inalambrico y redes de datos. Para llevar a
cabo esta auditoria, se llevd a cabo una encuesta inicial que permitié recopilar
informacion relevante sobre el estado actual de la seguridad de la institucion.
Posteriormente, se utiliz6 la calculadora rav para analizar los datos recopilados en cada
uno de los canales mencionados para encontrar vulnerabilidades, controles y limitaciones
en la Coordinacion Zonal 1 - Salud. La implementacion de pruebas de penetracion con
software libre como Kali Linux, escaneos de puertos con Nmap y Nessus, y auditorias de
seguridad con Lynis y Joomscan fueron parte del progreso del proyecto. Estas
herramientas descubrieron vulnerabilidades en los sistemas examinados. Como
resultado, se elaboré mecanismos seguridad de los servicios web mediante la
implementacion de medidas de seguridad especificas, como la configuracion de un
firewall de aplicaciones web (WAF) y respaldado por modsecurity. Finalmente, los
resultados de la auditoria permitieron la creacion de mecanismos de mitigacion efectivos
que ayudardn significativamente a proteger la infraestructura tecnoldgica de la
Coordinacién Zonal 1 - Salud. Antes de su implementacion completa, estos mecanismos
se implementaran de manera separada para garantizar que las soluciones propuestas se
adapten a las necesidades especificas de la institucion y brinden una defensa sélida contra

posibles ciberataques.



ABSTRACT

The purpose of this project is to carry out a computer security audit in the Zonal
Coordination 1 - Health, in order to evaluate the cybersecurity measures implemented
and detect vulnerabilities in the web page and its environment. The audit is based on the
OSSTMM V3 methodology, which allows a thorough analysis through four channels:
physical, human, wireless and data networks. To carry out this audit, an initial survey
was conducted to gather relevant information on the current state of the institution's
security. Subsequently, the rav calculator was used to analyze the data collected in each
of the channels to find vulnerabilities, controls and limitations in the Zonal Coordination
1 - Health. The implementation of penetration tests with free software such as Kali Linux,
port scans with Nmap and Nessus, and security audits with Lynis and Joomscan were
part of the project's progress. These tools uncovered vulnerabilities in the systems
examined. As a result, web services security mechanisms were elaborated by
implementing specific security measures, such as the configuration of a web application
firewall (WAF) and supported by modsecurity. Finally, the results of the audit allowed
the creation of effective mitigation mechanisms that will significantly help to protect the
technological infrastructure of Zonal Coordination 1 - Health. Prior to full
implementation, these mechanisms will be implemented separately to ensure that the
proposed solutions are tailored to the specific needs of the institution and provide a solid

defense against potential cyber-attacks.
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PRESENTACION

El presente trabajo titulado “MECANISMOS DE SEGURIDAD UTILIZANDO
HERRAMIENTAS OPEN SOURCE EN EL SERVICIO WEB DE LA
COORDINACION ZONAL 1 — SALUD?”, se encuentra estructurado por los siguientes
capitulos:

En este capitulo | de investigacion se aborda en este capitulo enfatizando el
problema que se busca abordar y la propuesta de solucion. Ademas, se ajusta tanto a los
objetivos generales como especificos del proyecto. El alcance del trabajo se presenta en
la pagina web de la Coordinacion Zonal 1-Salud, delimitando dentro de las cuales se

llevara a cabo el analisis de riesgos y vulnerabilidades.

Este capitulo Il proporciona la base tedrica para la investigacion. Se discutiran los
principios y conceptos fundamentales que serviran como base para el desarrollo de este
estudio. Temas fundamentales como la seguridad de datos, incluidos los principios y
practicas, asi como los diversos tipos de ataques informaticos y las vulnerabilidades
asociadas, seran abordados. Se hablara sobre el concepto de hacking ético y por qué es
crucial para detectar amenazas proactivas. Ademas, se examinara la teoria fundamental
de la auditoria informatica, incluidas las mejores practicas y normas utilizadas para
evaluar la eficacia de los controles de seguridad. Este andlisis tedrico se erige como un
marco de referencia integral que facilitara una comprension profunda de los elementos

fundamentales relacionados.
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Este capitulo Il inicia el proceso de definicion de los requisitos del proyecto
mediante un analisis de vulnerabilidades. Para llevar a cabo esta evaluacion, se utilizara
la metodologia OSSTMM V3, que aborda de manera completa las diversas etapas de la
evaluacion de seguridad. El objetivo es encontrar y comprender posibles amenazas a la
seguridad de la pagina web de la Coordinacion Zonal 1 de Salud. A continuacion, se
desarrollaran los requisitos para los mecanismos de seguridad que resultaran de este
analisis de vulnerabilidades. Se dara especial énfasis en definir las necesidades
especificas que deben abordarse para mitigar las vulnerabilidades identificadas.

Posteriormente, se desarrollara un disefio completo del proceso de fase de pruebas.

En este capitulo IV se implementaran soluciones para corregir las vulnerabilidades
en los servicios web de la Coordinacion Zonal 1 de Salud en esta seccién del proyecto.
La estrategia de seguridad se centrara en el uso de metodologia OSSTMM V3, y un
mecanismo efectivo utilizando el Web Application Firewall (WAF) de cédigo abierto.
Este componente sera crucial para proteger los servicios web de posibles amenazas y
ataques cibernéticos. La implementacion de esta solucion requerira la implementacion de
procesos de seguridad especificos y la creacion de reglas especificas para fortalecer la
proteccion de la pagina web y buscara corregir las vulnerabilidades actuales, sino también
establecer una barrera proactiva contra amenazas futuras. En el desarrollo se llevaran a
cabo exhaustivas pruebas de funcionamiento con el objetivo de demostrar la confiabilidad
de los servicios web ofrecidos por la Coordinacion Zonal 1 - Salud. Estas pruebas no solo
buscan verificar el correcto desempefio de los servicios web, sino también evaluar la
efectividad de las soluciones de seguridad implementadas. Se aplicaran diversos
escenarios y casos de prueba para simular situaciones del mundo real, identificar posibles

debilidades y asegurar que la infraestructura sea capaz de resistir posibles amenazas.
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CAPITULO |

ANTECEDENTES

El presente capitulo tiene como finalidad establecer el marco contextual y tedrico

que fundamenta la investigacion realizada en esta tesis.

1.1 Tema o Titulo

Mecanismos de seguridad utilizando herramientas Open Source en el servicio web

de la Coordinacion Zonal 1 — Salud

1.2 Problema

En nuestro pais en las instituciones publicas, actualmente es de suma importancia
la implementacion de diferentes herramientas ligadas a las telecomunicaciones a través
de soluciones tecnoldgicas, las mismas deben garantizar la proteccion de la informacion,
las herramientas o soluciones que se apliquen debe también permitir el acceso,
productividad y el buen desarrollo de las redes de datos. Actualmente las organizaciones
que brindan el servicio a la colectividad lo han realizado de una manera eficiente

(Nazamues, 2019).

En las instituciones publicas como es en la Coordinacion Zonal 1- Salud, se
encuentra implementado un data center, en el cual estan alojados diferentes servicios los
mismos que son ofrecidos a usuarios internos y externos. La gestion en el departamento
de las TICs de la Coordinacion Zonal 1- Salud es minima, de manera que la
infraestructura tecnoldgica existente tiene mas de 10 afios de vida Util, estas condiciones

no han permitido que se puedan implementar nuevas soluciones tecnoldgicas, y ha
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ocasionado que los servicios brindados en las diferentes plataformas se encuentren

expuestos continuamente a los riesgos de seguridad que existen en la actualidad,

mismos que pueden ocasionar que los servicios no puedan estar disponibles. (Leonor,

2021)

1.3 Objetivos

1.3.1 Objetivo General

Implementar mecanismos de seguridad utilizando la metodologia OSSTMM V3
que permita identificar las vulnerabilidades y amenazas en los servidores web, de la

Coordinacién Zonal 1 - Salud.

1.3.2 Objetivos Especificos

Realizar un andlisis de riesgos y vulnerabilidades en la pagina web de la Coordinacion

Zonal 1 — Salud mediante la metodologia OSSTMM V3 para encontrar las

vulnerabilidades de los servicios web.

e Establecer requisitos de seguridad para mitigar las vulnerabilidades encontradas.

e Implementar en un ambiente virtualizado con los mecanismos de seguridad
seleccionados para mitigar las vulnerabilidades.

e Realizar las pruebas de seguridad para verificar el correcto funcionamiento del

mecanismo aplicada.
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1.4. Alcance

En el presente proyecto se detallan los alcances que serdn cumplidos con el
desarrollo de este y que serdn indicados de la siguiente manera para satisfacer las
necesidades. Inicialmente, se recolectara informacion necesaria que sustente el desarrollo
del tema, acerca del sistema de seguridad. Se iniciara con un analisis para identificar
posibles debilidades o vulnerabilidades en los servicios criticos, para conocer el sistema
de seguridad tanto de hardware como de software que cuentan los servidores web.
Seguidamente se reviso también la metodologia, que permita llevar un proceso ordenado
de la de seguridad informatica, para lo cual se ha escogido la metodologia OSSTMM V3,
se inicié con la primera fase del proyecto, la cual consistio en la recopilacién de la
informacion para un analisis de riesgos vulnerabilidades en la pagina web de la

coordinacion Zonal 1- Salud.

Posteriormente se abordara las especificaciones y caracteristicas ademas un test
de penetracion , especificamente a los servicios criticos, aplicando la metodologia
OSSTMM V3 con la ayuda de conceptos de la seguridad de la informacién y el top 10
de vulnerabilidades, que permitieron encontrar las partes mas vulnerables a ataques de
hacking dentro de los servidores de la Coordinacion Zonal 1 — Salud, para ello se tomo
en cuenta la utilizacion preferentemente de herramientas de software libre ademas de los
procedimientos que dicte dichas herramientas para mitigar las vulnerabilidades

existentes, en base a los resultados que se pretende obtener.

Se disefiard un entorno virtualizado haciendo uso de las herramientas de
virtualizacion como VMware, VirtualBox, se elaborara el disefio de una topologia de red,

que complemente las capas de seguridad, ademas de un mecanismo de seguridad y el
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firewall correspondiente. Se podra crear las maquinas virtuales las cuales permitiran
hacer pruebas en un segmento aislado del de produccion para asi realizar las pruebas en

tiempo real.

Finalmente se propone realizar las pruebas de funcionamiento en un entorno
controlado, integrando los mecanismos de seguridad sobre el servicio web de la
Coordinacién Zonal 1 - Salud. Para la instalacion y configuraciones de los modulos de
seguridad en los servidores que permiten la colaboracion con otros sistemas, con el
objetivo de fortalecer y reducir los ataques y riesgos en los sistemas actuales, con el fin
de garantizar la confidencialidad, la integridad y disponibilidad de la informacién

correspondiente al servicio web, de la Coordinacion Zonal 1 — Salud.

1.5 Justificacion — Detalle del Impacto

Ecuador tiene serios inconvenientes en la identificacion de riesgos, y las agencias
de gestion aun no estdn completamente organizadas, sin mencionar los planes para
responder a los ataques de informacion. Ademas, faltan herramientas institucionales
suficientes para alcanzar el nivel adecuado de ciberseguridad y no se han aprobado
acuerdos internacionales de ciberseguridad. Segun el Gltimo informe anual de Kaspersky
revela que en Ecuador existe un crecimiento del 75% en cuanto a los ataques
informaticos, es decir, hay alrededor de 89 ataques por minuto., entre los cinco codigos
maliciosos méas usados por los hackers estan los virus, troyanos, gusanos, spyware y

Ransomware (Kaspersky, 2021)
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En el mes de julio del 2021, CNT (Corporacion Nacional de Telecomunicacion)
fue victima de un ataque informatico, también la Agencia Nacional de Transito (ANT)
informo el jueves 21 de octubre del 2021 de un ataque cibernético a su sistema AXIS, lo
que impidio realizar los tramites de licencias y matriculas vehiculares, solventar el
inconveniente ANT a través de los servicios de Firewall y ciberseguridad, Ciberataque a
Banco del Pacifico fue realizado por atacantes internacionales, se revela en Comision de
Desarrollo Econdmico. provoco la caida de la mayoria de sus servicios en linea y cajeros
automaticos, que se trataria de un ataque de Ransomware. Las medidas de ciberseguridad
en Ecuador se aun no estan claramente definidas, hasta la presente fecha ain no se
conocen los objetivos de las entidades de control a nivel nacional, ain no se han
identificado cudles son todas las entidades criticas del pais y cuales serian los dafios en

caso de un ataque cibernético (CyberWar, 2022).

La Coordinacion Zonal 1-Salud, ademas de La Direccion Zonal de Tecnologias
de la Informacién y Comunicacion tiene normas la cual debe cumplir, tal como la norma
410 referente a tecnologias de la informacion, desarrollo y adquisicién de software
aplicativo, dentro de la cual se tiene el articulo 09 llamado mantenimiento y control de la
infraestructura tecnologica “la méxima autoridad, la direccion y el personal de cada
institucion, que proporciona seguridad razonable de que se protegen los recursos publicos
y se alcancen los objetivos institucionales”(Contraloria General del Estado, 2019). El
Estado es el responsable de la provisidon de los servicios publicos que ademas debe
garantizar que estos esfuerzos tengan un impacto en el desarrollo econémico y social del
pais. En el ambito econémico, la adopcion de soluciones por parte de instituciones

publicas tiene un impacto directo en la mejora de su eficiencia y en el aporte que esta
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hace al pais en términos de crecimiento (Ministerio de Telecomunicaciones y de la

Sociedad de la Informacion, 2018).

La existencia de un mecanismo de seguridad en la red es vital para una
organizacion, especialmente para las que brindan servicios a la colectividad debido a que
debe ser fiable y estar disponible para que los usuarios accedan a sus servicios. La
seguridad de la informacion consiste en preservar la confidencialidad, integridad y
disponibilidad de la informacidn. Asi pues, esto depende mucho de como se gestiona los
riesgos en la red que maneja dicha informacion, es decir que la informacién de una
organizacion no esté comprometida, por lo tanto, que no afecte los objetivos de la misma

(Jacome, 2019).

Por lo tanto, La Coordinacion Zonal 1-Salud, prestara los servicios cumpliendo
con estdndares que garanticen la seguridad de la informacion: integridad,
confidencialidad y disponibilidad, en los servicios web de la coordinacion zonal 1-Salud,
utilizando un mecanismo de seguridad que inspecciona el trafico entrante en busca de
posibles amenazas y actividad maliciosa. Es uno de los medios mas comunes de

proteccion contra ataques en la capa de aplicacion.

El uso adecuado de la tecnologia, asi como el uso de reglas de seguridad para la
informacion permitira a la Coordinacion Zonal 1 — Salud que la informacién manejada
en sus servidores deje de ser vulnerable ante los hackers. Dia a dia surgen nuevas

tecnologias y se buscan nuevas formas de acceso
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CAPITULO 11
FUNDAMENTACION TEORICA

En este capitulo se desarrolla el fundamento tedrico. Se va a abordar fundamentos
base o conceptos que van a servir de lineamiento adecuados para desarrollar la presente
investigacion, los temas abordados son conceptos basicos acerca de la seguridad de datos,
tipos de ataques, vulnerabilidades y Ethical Hacking, ademas la teoria y métodos

referentes a una auditoria informatica.

2.1 Definiciones bésicas

Se mencionan conceptos elementales relacionados con la seguridad informatica y

elementos necesarios para el desarrollo de este proyecto de investigacion.
2.1.1 Seguridad

La seguridad es una condicion que permite protegerse ante el peligro. Asi se
menciona en (Samaniego & Ponce, 2021). Por ejemplo, al tratarse de la seguridad de un
Estado, se debe proteger su soberania, sus activos y su gente de modo que se consiga

mitigar cualquier ataque.

Al referirse a una organizacion, un nivel de seguridad adecuado requiere
implementar un sistema integral y estratégico de varias capas con elementos en comun,

de modo que se garantice su proteccion.

Las Areas de seguridad, que se muestran en la Figura 1, son:
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- Area fisica: Se encarga de proteger a las personas, activos fisicos y lugar de
trabajo.

- Seguridad en las operaciones: Asegura que la organizacion pueda llevar a cabo
sus actividades de operacion sin interrupciones.

- Seguridad en las comunicaciones: Protege la tecnologia de la organizaciony sus
medios de comunicacion.

- Seguridad en red: Protege los dispositivos de la red de datos, medios de

transmisioén e informacion transmitida.

Figura 1l

Areas de Seguridad
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Nota. Adaptado de (Samaniego & Ponce, 2021).

2.1.2 Seguridad informética

Es importante diferenciar los conceptos de seguridad informatica y seguridad de

la informacion, ya que cada uno mantiene sus puntos clave.
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La seguridad informatica se refiere a la seguridad del medio informatico, segun
varios autores la informatica es la ciencia que se encarga de los procesos, técnicas y
métodos para procesar, almacenar y transmitir la informacién; mientras que la seguridad
de la informacidn, ademas de preocuparse por el medio informatico, también se preocupa

por todo elemento que pueda contener informacion (Romero et al., 2018)

Consiste en cualquier medida que impida la realizacion de operaciones no
autorizadas sobre un sistema informatico, cuya ejecucion pueda producir dafios sobre la
informacion, y comprometer su confidencialidad, autenticidad o integracion, ralentizar el
funcionamiento de los equipos o denegar el acceso a determinados usuarios y/o servicios

(Samaniego & Ponce, 2021).

2.1.3 Amenazas

Es toda accion que pueda repercutir en la violacién, interrupcién o corrupcion de un
sistema, a través de la explotacion de vulnerabilidades conocidas o desconocidas. Se

puede encontrar dos tipos de amenazas: accidentales y deliberadas.

- Amenazas accidentales: Se refiere a los desastres naturales como tormentas,
terremotos, inundaciones, fallas de energia, entre otros. Al mencionar la parte
tecnoldgica se incluye fallas en los equipos, problemas de software, y en general
problemas no planificados del sistema o el usuario.

- Amenazas deliberadas: Se relaciona con la explotacion de una vulnerabilidad
del sistema, lo que produce interrupciones en el servicio, y un impacto a la

disponibilidad (Samaniego & Ponce, 2021).
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2.1.4 Vulnerabilidades

(Roa Buendia, 2013) afirma que una vulnerabilidad es un defecto de una aplicacion
que puede ser usada por un atacante para invadir un sistema. De este modo el atacante
programara un software (malware), y a través de la vulnerabilidad puede tomar el control
de la maquina (exploit), o realizar alguna operacion no autorizada. Existe tres tipos de

vulnerabilidades

2.2 Ataques informaticos

Un ataque es un acto deliberado que trata de burlar los mecanismos de seguridad de

un sistema, con la finalidad de explotar una vulnerabilidad.

2.2.1 Tipos de ataques informéticos

Se tiene dos tipos de ataques:

- Ataques pasivos: Se basan en monitorear las transmisiones con el fin de
conseguir la informacion que se estd enviando. Este tipo de ataque es dificil de
detectar debido a que no implica cambios en los datos, aunque es posible prevenir
mediate el uso de algoritmos criptograficos.

- Ataques activos: Comprenden la modificacion de datos, negacion de servicio o
creacion de objetos falsos. Son ataques dificiles de prevenir ya que se necesita una
proteccion completa de toda la infraestructura de comunicaciones y
procesamiento. De este modo es posible detectarlos y aplicar una medida de

proteccion o recuperacion de los perjuicios causados (Silva et al., 2014).



2.2.2

31

Formas de ataques

Como se menciona en (Roa Buendia, 2013), un atacante puede elegir cualquiera

de estos métodos para acceder a un sistema:

2.2.3

Interrupcion: Este ataque provoca un corte en la prestacion de un servicio: el
servidor web no esta disponible, el disco en red no aparece o solo es posible su
lectura (no escritura), entre otros efectos.

Interceptacion: El atacante consigue acceder a las comunicaciones privadas y
hace una copia de la informacion que se estaba transmitiendo.

Modificacion: El atacante ha ingresado al sistema, pero en lugar de copiar la
informacion, la modifica, de modo que lleguen datos erroneos hasta el destino y
provoque alguna reaccion anormal. Por ejemplo, alterar las cifras en una
transaccion bancaria.

Fabricacion: El atacante se hace pasar por el destino de la transmision, asi puede
conocer el objeto de la comunicacién, y mediante engafios obtener informacion

valiosa.

Técnicas de ataques

Se mencionan las técnicas mas comunes que se suele utilizar para irrumpir en un

sistema informatico:

Ingenieria social: Al momento de crear una contrasefia, los usuarios no suelen
utilizar combinaciones aleatorias de caracteres. Al contrario, recurren a palabras
conocidas para ellos: fechas de cumpleafios, nombres de mascotas, futbolista o
equipo favorito, entre otras. Si es una persona cercana, se podria intentar adivinar

su contrasefia. Incluso pedirle a un compariero de trabajo que introduzca su
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usuario y contrasefia, ya que el nuestro parece que no funciona, y en esa sesion

capturar sus credenciales.

Phishing: El atacante contacta con la victima (generalmente mediante un correo
electronico) haciéndose pasar por una empresa con la que tenga alguna relacion.
En el contenido del mensaje se intenta inducir a la victima para pulsar sobre un
enlace que le llevara a una (falsa) web de la empresa. En esa web se le solicitara

su identificacion habitual y el atacante podra hacer uso de ella.

Keyloggers: Un troyano alojado en una maquina puede tomar nota de todas las
teclas que se pulsan y filtrar el usuario y contrasefia que se ingrese, para luego

enviarlos al atacante.

Fuerza bruta: Una contrasefia contiene un numero limitado de caracteres entre
letras, nUmeros y signos de puntuacion. Un software malicioso puede ir generando
todas las combinaciones posibles y probarlas una a una; en determinado momento,
acertara. Ademas, se puede utilizar un diccionario de palabras comunes y crear
combinaciones de esas palabras con nimeros y signos de puntuacion, para hacer

el proceso mas rapido.

Vulnerabilidades en Aplicaciones Web segun OWASP

En la Gltima actualizacién en 2021 del “Open Web Application Security Proyect”

(OWASP, 2021) se detalla el top 10 de vulnerabilidades presentes en los aplicativos webs,

lo cual brinda una base técnica para establecer controles de seguridad, y a su vez

proporciona a los desarrolladores de software un listado de lineamientos que se debe

tomar en cuenta para un desarrollo seguro. En la Figura 2 se observa la variacion de estas

vulnerabilidades en las Ultimas actualizaciones, y a continuacion se describe el Top 10

publicado en septiembre del 2021.
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Figura 2

Comparacion del Top 10 de OWASP en 2017 y 2021

2017 2021
A01:2021-Pérdida de Control de Acceso
AD02:2021-Fallas Criptograficas

A03:2017-Sensitive Data Exposure A03:2021-Inyeccion

A04:2017-XML External Entities (XXE) AD4:2021-Disefio Inseguro

A05:2017-Broken Access Control A05:2021-Configuracién de Seguridad Incorrecta
ADB6:2017-Security Misconfiguration A06:2021-Componentes Vulnerables y Desactualizados
AD07:2017-Cross-Site Scripting (XSS) A07:2021-Fallas de Identificacién y Autenticacion
AQD8:2017-Insecure Deserialization A08:2021-Fallas en el Software y en la Integridad de los Datos
A09:2017-Using Components with Known Vulnerabilities A09:2021-Fallas en el Registro y Monitoreo*
A10:2017-Insufficient Logging & Monitoring A10:2021-Falsificacién de Solicitudes del Lado del Servidor (SSRF)*

* A partir de la encuesta

Nota. Las flechas en la figura muestran la variacion de las vulnerabilidades dentro del top
comparando los afios 2017 y 2021, y la aparicion de nuevas vulnerabilidades. Adaptado

de (OWASP, 2021).

- A01:2021-Pérdida de Control de Acceso se ubica en la primera posicion con el
mayor riesgo en seguridad de aplicaciones web; en promedio, el 3,81% de las
aplicaciones analizadas tenian una o mas de las debilidades reconocidas en el
Common Weakness Enumerations (CWES), con mas de 318 mil eventos en estas
categorias de riesgo.

- A02:2021-Fallas Criptograficas sube una posicién ubicandose en el segundo
lugar que anteriormente se conocia como Exposicion de Datos Sensibles, que era
mas una caracteristica que una causa. Esta categoria se centra en las fallas
relacionadas con la criptografia, las cuales conllevan a la exposicion de datos
confidenciales o al comprometimiento del sistema.

- A03:2021-Inyeccion de datos desciende a la tercera posicion. ElI 94% de las
aplicaciones fueron analizadas en busqueda de algun tipo de inyeccién, mostrando
un porcentaje de incidencia maxima del 19% y un 3.37% de promedio. Se

detectaron 274000 eventos en aplicaciones.



34

A04:2021-Disefio Inseguro es una categoria que se incluyd en la edicion 2021, y
se refiere a los riesgos relacionados a las fallas de disefio. Para un desarrollo
adecuado de la industria se requiere el modelado de amenazas, la utilizacion de
mas patrones y principios de disefio seguro y arquitecturas de referencia. Un
disefio inseguro no puede ser corregido con una implementacién perfecta, ya que
los controles de seguridad adecuados no se crearon para la defensa contra ataques
especificos.

A05:2021-Configuracion de Seguridad Incorrecta. Fueron probadas 90% de
las aplicaciones para descubrir algin tipo de configuracion incorrecta, el resultado
arrojé una tasa de incidencia promedio del 4,5% y mas de 208 mil casos de CWEs
relacionadas con esta categoria de riesgo. Esta categoria va en ascenso debido en
gran parte a la implementacion de software altamente configurable.
A06:2021-Componentes Vulnerables y Desactualizados antes llamado Uso de
Componentes con Vulnerabilidades Conocidas. Esta categoria presenta un
problema conocido que es la dificultad de probar y evaluar el riesgo. Es la Unica
categoria que no tiene ninguna CVE (Common Vulnerability and Exposures)
relacionada con las CWEs incluidas, en este caso se considera un puntaje de 5.0
para una vulnerabilidad predeterminada.

A07:2021-Fallas de Identificacion y Autenticacion previamente designada
como Pérdida de Autenticacion, ahora incluye CWEs que estan mas relacionadas
con fallas de identificacion. Esta categoria se encuentra en descenso, esto debido
en gran parte al aumento en la disponibilidad de frameworks estandarizados. Aun
asi, continla siendo una parte integral del Top 10.

A08:2021-Fallas en la Integridad del Software y de los Datos es una nueva

categoria para la Gltima edicion, se enfoca en realizar hipotesis relacionadas con
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actualizaciones de software, datos criticos y canalizaciones de CI/CD sin verificar
su integridad. Uno de los mayores impactos ponderados de los datos del
CVE/CVSS (Common Vulnerability and Exposures/Common Vulnerability
Scoring System) asignados a los 10 CWE de esta categoria.

A09:2021-Fallas en el Registro y Monitoreo de la Seguridad previamente
designada como Registro y Monitoreo Insuficientes. Esta categoria actualmente
incluye mas tipos de fallas que son dificiles de probar y no estdn bien
representadas en los datos de CVE/CVSS. Ademas, las fallas que se incluyen en
esta categoria pueden afectar directamente las alertas de incidentes, la visibilidad,
y los anélisis forenses.

A10:2021-Falsificacion de Solicitudes del Lado del Servidor (SSRF). Los
datos muestran una incidencia relativamente baja y una cobertura de pruebas por
encima del promedio, junto con calificaciones para la capacidad de explotacion e
impacto superiores a la media. Esta categoria representa el escenario donde los
miembros de la comunidad de seguridad manifiestan que es un aspecto

importante, aunque actualmente no esté visible en los datos.

Hacking Etico

El hacking ético se refiere a la accion de realizar pruebas de intrusion sobre

sistemas informaticos, dentro de un entorno controlado. Esta préctica tiene como objetivo

encontrar vulnerabilidades en los equipos auditados, y se efectla siempre en un ambiente

supervisado, donde no se ponga en riesgo la operatividad de los servicios informéticos de

la organizacion.

Para efectuar un hacking ético, el auditor debe poseer sélidos conocimientos sobre

tecnologia, y ademas seguir una metodologia que permita llevar un trabajo ordenado. En
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la Tabla 1 se muestra las fases del hacking que realiza tanto un auditor como una persona

que intenta acceder con fines maliciosos (craker) (Astudillo, 2016).

Tabla 1

Fases de Hacking de un Auditor y un Craker

Hacker ético (Auditor) Cracker
1. Reconocimiento 1. Reconocimiento
2. Escaneo 2. Escaneo
3. Obtener acceso 3. Obtener acceso
4. Escribir informe 4. Mantener acceso
5. Presentar informe 5. Borrar huellas

Nota. Informacion tomada de (Astudillo, 2016)

2.3.1 Tipos de Hacking

(Astudillo, 2016) menciona los tipos de hacking que pueden efectuarse, esto
depende del lugar desde donde se van a ejecutar las pruebas de intrusion, un hacking ético

puede realizarse externa o internamente.

Hacking ético externo: Se efectlia desde Internet sobre la infraestructura de red
publica del cliente; es decir, sobre los equipos que brindan un servicio pablico y estan
expuestos a Internet, por ejemplo: routers, firewalls, servidores web, servidor dns, entre

otros.

Hacking ético interno: Se ejecuta en la red interna del cliente, desde el punto de

vista de una persona que tiene acceso a la red corporativa. En este tipo de prueba se suele
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encontrar mas vulnerabilidades que en su contraparte externa, debido a que muchos
administradores de red se preocupan por mantener la seguridad perimetral, descuidando

en ocasiones la posibilidad de un atacante interno

2.4 Modelos de seguridad informética

Segln menciona (Gonzales, 2016) se considera tres modelos de seguridad
informatica: seguridad por oscuridad, perimetro de defensa y defensa en profundidad, los

cuales se describen a continuacion.

2.4.1 Seguridad por oscuridad

Este modelo se basa en el desconocimiento u ocultamiento de la informacion a
simple vista, esta forma de seguridad Unicamente funciona mientras el recurso que se
desea proteger permanezca en secreto, es decir solo sera aplicable por un tiempo limitado,
ya que a largo plazo puede llegar a descubrirse y posiblemente se intente violentar su

seguridad.

2.4.2 Perimetro de defensa

Es un modelo de seguridad convencional que protege los puntos de acceso a la red
separando la red interna del exterior. Actualmente, este modelo sigue siendo parte de un
modelo de seguridad mas completo que también analiza la seguridad de los equipos, los
recursos locales y los puntos de conexion intermedios. El problema con esta defensa
perimetral es que no ofrece seguridad contra ataques desde la red interna, y si un atacante

rompe la seguridad perimetral, puede acceder a toda la infraestructura de la red interna.
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2.4.3 Defensa en profundidad

Este modelo implementa varias lineas de proteccion; la red se subdivide en capas
de tecnologia de seguridad variada, las cuales se controlan de manera independiente y se
refuerzan mutuamente para obtener una maxima seguridad. Para poner en practica una
defensa en profundidad se necesita un andlisis profundo, detallado, y un tanto complejo

acerca de la red informatica

2.5  Auditoria de seguridad informéatica

Como menciona (Jaramillo et al., 2017), la informacién es uno de los activos mas
importantes de una institucion, y como tal debe ser resguardada. Es responsabilidad de
los departamentos de Tecnologias de la Informacién mantener operativos los servicios
que ofrece la institucion, de modo que se garantice la preservacion, procesamiento y
administracion eficiente de la informacion que contiene un Data Center; al igual que el

envio, operacion y recepcion de esta

2.5.2 Concepto de auditoria informatica

La auditoria informatica integra el diagnostico y evaluacion del entorno
informatico, es decir: hardware, software, bases de datos, infraestructura de redes,
instalaciones, entre otros; basado en una serie de estandares y modelos de referencia
aceptados internacionalmente. En este proceso intervienen de manera conjunta los
responsables del area de informatica, contadores, administradores, auditores vy
coordinadores de las demas operaciones ejecutadas en la organizacion; su participacion
puede requerirse en las diferentes etapas de la auditoria informatica: planeacion,
levantamiento de informacion, analisis de resultados, evidencias utiles para la elaboracion

del informe final (Arcentales & Caycedo, 2017).
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2.5.3 Fases de una auditoria de seguridad informatica.

A continuacion, se detallan las distintas fases que son necesarias para realizar una
auditoria de seguridad informatica en una organizacion, segin menciona (Canalejo,

2021).

2.5.3.1 Planificacion inicial: Se lleva a cabo un analisis de la situacion actual de la
organizacion en cuanto a sus sistemas informaticos y seguridad. Una recopilacién
inicial de los recursos de Tl y las politicas de seguridad que se aplican es
necesaria. Ademas, es importante conocer el nivel de capacitacion de los
empleados en seguridad y proteccion de datos. Con esta informacién, se planifica
el proceso de auditoria y el tiempo necesario para completarla.

2.5.3.2 Andlisis de riesgos y amenazas: En esta etapa, se lleva a cabo un analisis
completo de los riesgos y amenazas a los que se encuentra expuesta la
organizacion. Para lograr esto, se deben identificar las vulnerabilidades y el nivel
de amenaza actuales, y se deben evaluar las repercusiones de estos eventos. Los
principales temas a examinar son:
Andlisis de seguridad de hardware, software e infraestructura de red.
Cumplimiento de politicas y procedimientos relacionados con la seguridad
informatica.
Cumplimiento de normativas en ciberseguridad y proteccion de datos.
Evaluacion de la formacién del personal en seguridad informaética.
Analisis de los protocolos de actuacion en ciberseguridad.

2.5.3.3 Definicion de soluciones: Después de clasificar los riesgos identificados en el
paso anterior y evaluar sus efectos, se deben proponer medidas para eliminarlos o

disminuir sus efectos. Ademas, se prioriza la aplicacion de los cambios para que
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sean los que tengan efectos mas graves. En esta etapa se especifican las medidas
a tomar, el tiempo necesario para su ejecucion, el costo, etc. Ademas, se
desarrollan o actualizan los protocolos que deben seguirse en respuesta a los
riesgos.

2.5.3.4 Implantacién de cambios necesarios: El cronograma establecido se utilizara
para llevar a cabo la implementacion. Estos cambios pueden incluir cambios en
las politicas de seguridad, la instalacion de software especializado en seguridad,
la actualizacién de equipos obsoletos o inadecuados, la aplicacion de nuevas
medidas de seguridad para la red o la implementacidn de nuevas tecnologias, entre
otras cosas.

2.5.3.5 Monitorizacion y evaluacion de resultados: Finalmente, se evalUa los resultados
obtenidos, con la finalidad de realizar modificaciones si no se estan cumpliendo
los objetivos. También se debe establecer un sistema de control que garantice que
los protocolos y procedimientos de seguridad se estan aplicando correctamente, y
a su vez impulsar una filosofia de mejora continua en cuanto a seguridad

informatica y proteccion de datos.

2.5.4 Tipos de auditoria de seguridad informatica

Los servicios de auditoria pueden ser de distinta indole, segun (Costas Santos, 2014)

se considera los siguientes:

2.5.4.1 Auditoria de seguridad interna: En este tipo de auditoria se realiza un analisis
sobre los recursos de tecnologia de informacion de caracter interno, donde se

contrasta el nivel de seguridad y privacidad de las redes locales y corporativas.
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2.5.4.2 Auditoria de seguridad perimetral: En este tipo de analisis, se estudia de
manera sistematica y detallada el perimetro de la red local o corporativa y se
examina el grado de seguridad que mantiene en las entradas exteriores.

2.5.4.3 Test de intrusion: Esta prueba es un método de auditoria mediante el cual se
intenta acceder a los sistemas, con la finalidad de comprobar el nivel de resistencia
a la intrusiéon no deseada. Se considera como un complemento fundamental para
la auditoria perimetral.

2.5.4.4 Auditoria de paginas web: Se conoce como el analisis externo de la web,
comprueba vulnerabilidades como la inyeccion de codigo SQL, se verifica la
existencia y anulaciéon de posibilidades de implantacion de scripts maliciosos
conocido como Cross Site Scripting (XSS), entre otras.

2.5.4.5 Auditoria de coédigo de aplicaciones: Se procede al estudio del codigo fuente
tanto de aplicaciones de paginas web como de cualquier otro tipo de aplicacion,
independientemente del lenguaje utilizado, con el objetivo de encontrar
vulnerabilidades de seguridad y posibles mejoras en las practicas de
programacion.

2.5.4.6 Andlisis forense: El analisis forense es una metodologia de estudio que se utiliza
después de un incidente de seguridad, en este punto se trata de reconstruir como
se ha vulnerado el sistema, y a su vez se valoran los dafios ocasionados. Si los
dafios han provocado la inoperatividad del sistema, el proceso se denomina

analisis postmortem.

2.5.5 Auditoria de aplicaciones.
Las aplicaciones son programas de software que facilitan los procesos dentro de

una organizacion, incluidas las finanzas, los recursos humanos, la gestion de casos, la
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concesion de licencias y la facturacion. Las aplicaciones también permiten a las entidades

realizar funciones importantes que son unicas y esenciales para ellas.

Los impactos van desde demoras en el servicio y pérdida de informacion hasta

posibles actividades fraudulentas y pérdidas financieras (Spencer, 2021).

2.6 Herramientas y técnicas para auditorias de seguridad informatica
(Pastor, 2017) menciona algunas de las herramientas y técnicas que utilizan los
auditores de seguridad informatica para aplicar este mecanismo de seguridad en una

organizacién, mismas que se describen a continuacion:

2.6.1 Enumeracion de redes.
Su objetivo es identificar las redes y direcciones IP asociadas a una organizacion y

descubrir sus servidores y la informacidn de usuarios, grupos o dispositivos.

2.6.2 Rastreo de redes.

Se realiza luego de la enumeracion de redes y su objetivo es obtener informacion
maés detallada acerca de la seguridad de la red, ademaés sirve de base para realizar un
analisis de vulnerabilidades que puedan ser explotadas. La herramienta generalmente mas
utilizada es nmap, del que existen versiones para varios sistemas operativos como

GNU/Linux o Windows. Sus técnicas son:

- Barrido de direcciones IP con ICMP.
- Barrio de puertos TCP y UDP

- Identificacion de sistema operativo y aplicaciones.

2.6.3 Barrido de puertos.
Un barrido de puertos trata de identificar los puertos TCP y UDP que se

encuentran abiertos en un ordenador para asi aprovechar ciertos servicios que dependen
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de ellos para entrar en el sistema. Esta técnica es una de las principales que utilizara un
atacante para vulnerar una infraestructura de red. En la Figura 3 se muestra un ejemplo
de un escaneo de puertos, donde se observa que el puerto 22 y el 25 que corresponden a

ssh y smtp respectivamente, se encuentran en estado abierto.

Figura 3

Barrido de Puertos con la Herramienta Nmap

Nota. La figura muestra la ejecucion de la herramienta Nmap en un sistema operativo

Debian. Tomado de (Pastor, 2017).

2.6.4 Fingerprinting.

Con esta técnica se busca identificar el sistema operativo y las versiones de las
aplicaciones que se estdn usando en los servidores. Ademas de las funcionalidades
mencionadas anteriormente, nmap también es una excelente herramienta para efectuar
esta técnica. Esto también puede realizarse mediante un sniffer de red como Wireshark,
el cual es capaz de identificar la version de una aplicacion, por ejemplo, la version de un

servidor web en el momento en que se realiza una peticion.
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27 OSSTMM VERSION 3

Con la transformacion digital, la informacién y la tecnologia (1&T) ha llegado a ser
algo fundamental para el soporte, sostenibilidad y crecimiento de las empresas.
Anteriormente los directivos y la alta gerencia podian ignorar o evitar las decisiones
relacionadas con la I&T, sin embargo, en la actualidad estas actitudes no son
aconsejables. Una empresa u organizacion depende cada vez mas de la I&T para su

desarrollo (ISACA, 2018).

El Manual de metodologia de prueba de seguridad de codigo abierto (OSSTMM)
proporciona una metodologia que permite realizar una prueba de seguridad rigurosa,
denominada como auditoria OSSTMM, la cual consiste en una medicion precisa de la
seguridad a nivel operativo. Como metodologia, estd disefiada para ser consistente y
repetible; y como proyecto de cddigo abierto, permite que cualquier evaluador de
seguridad pueda aportar ideas para realizar pruebas de seguridad mas precisas,
procesables y eficientes. Ademas, permite la libre difusion de informacion y propiedad

intelectual.

La metodologia se puede integrar facilmente con las leyes y politicas existentes de
manera que garantiza una auditoria de seguridad exhaustiva a traves de todos los canales

necesarios (ISECOM, 2010).

2.7.1 Proposito

El principal proposito de este manual es proporcionar una metodologia cientifica para
la caracterizacion precisa de la seguridad operativa (OpSec) a través de la evaluacion y la
correlacion de los resultados de las pruebas aplicadas, de manera consistente y confiable.
Este manual se adapta a casi cualquier tipo de auditoria, donde se incluye las pruebas de

penetracion, la pirateria ética, las evaluaciones de seguridad, las evaluaciones de
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vulnerabilidad, entre otras. correctamente, permitiran al analista realizar una auditoria
OSSTMM certificada.

Un beneficio indirecto de este manual es que puede actuar como referencia central en
todas las pruebas de seguridad, independientemente del tamafio de la organizacion, la

tecnologia o la proteccion actual (ISECOM, 2010).

2.7.2 Contenido

El documento provee una serie de descripciones especificas, las cuales son
mencionadas por (Valdez, 2020) para el desarrollo de una prueba de seguridad
operacional sobre todos los canales, lo cual incluye aspectos fisicos, humanos,
telecomunicaciones, medios inalambricos, redes de datos y cualquier otra descripcion

derivada de una métrica real.

El ambito de la aplicacién de esta metodologia debe abarcar toda la seguridad
operativa, y comprometerse en las diferentes areas o canales como lo describe el manual,

y se observa en la Tabla 2.

Tabla 2

Ambito del Manual

Canal Seccion Descripcion

Seguridad Fisica Humano Todos aquellos
comprometidos con la

organizacion

Fisico Objetos tangibles de la

organizacion

Seguridad de las Redes de datos Sistemas electrdnicos y

comunicaciones redes de datos
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Telecomunicaciones Comunicaciones digitales
y analdgicas

Seguridad del Espectro Comunicaciones Sefiales Electromagnéticas
electromagnético inalambricas empleadas

Nota. Adaptado de (Valdez, 2020).

La aplicacion del OSSTMM empieza determinando la situacion objetivo, esta
situacion se determina por la cultura, reglas, normas, regulaciones, legislacion y politicas
definidas. La metodologia plantea un modelo jerarquico de Canales, Modulos y Tareas,
donde los vectores son representados por las lineas de analisis que apuntan a cada uno de
los canales. Los modulos son areas determinadas de cada canal, siendo posible encontrar

actividades que se encuentran en el limite de dos canales.

El proceso de las pruebas de seguridad presenta un esquema general con las siguientes

fases que se indican en la Figura 4:

- Fase de Preparacion. Se determina el ambito de las pruebas y su finalidad, el
auditor debe comprender los requisitos, el alcance y las limitaciones de la
auditoria. En esta fase se considera: la postura de la revision, la logistica, y la
deteccion activa de verificacion.

- Fase de Interaccion Se precisa el entorno de la aplicacion. La base de las pruebas
de seguridad necesita conocer el alcance y el &mbito y su correlacion con los
objetivos y activos de la organizacion. En esta fase se considera la transparencia
de la auditoria, la verificacion de accesos, de confianza y de controles.

- Fase de Investigacion. El auditor va descubriendo informacion, especificamente se
busca practicas inadecuadas en cuanto a la gestion de la informacion. En esta fase

se tiene en cuenta la verificacion de procesos, de configuracion, la validacion de
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propiedad, una revision de segregacion y de exposicion, y una exploracién de la
Inteligencia Competitiva.

- Fase de Intervencion. Estas pruebas se centran en la penetracion y perturbacion.
Es generalmente la fase final de las pruebas de seguridad, y solamente puede
realizarse cuando las demas hayan finalizado. En esta fase se considera la

verificacion de la cuarentena.

Figura 4

Fases de la Metodologia OSSTMM

A. Fase de preparacién
Revisién dela situacién Logfstica Vorkicacion de deteccicn
activa
B. Fase de interaccién
Auditoria de la | Verificacion de | Verificacion de ‘ Verificacion de |
visibilidad accesos confianza contral

C. Fase de investigacion

i I verificacidn de P - .
s || gy || | e | e | e
D cnpadtaue:.e propiedad J segregacion @xposicion competitiva

D. Fase de intervencion

Verificacion de Auditoria de los Validacion de supervivencia Rm;r:,:::;!:;as Y
cuarentena ﬂﬂ\l‘“l’dﬂs J/ Continuidad del servicio Evaluadidn final

Nota. Adaptado de (Fuertes-Maestro, 2014)

2.7.3 Certificado de la verificacion de seguridad OSSTMM 3.0
La auditoria del canal de seguridad en las redes de datos contempla los siguientes

parametros:

2.7.3.1 Porosidad
La OSSTMM 3.0 es una norma de seguridad en tecnologia de la informacion que

define los procedimientos para realizar evaluaciones de seguridad en redes, sistemas y
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aplicaciones. Para realizar este proceso se toma en cuenta la ecuacion de porosidad,
también conocida como seguridad operacional (Operational Security), que es el primer
factor de los tres de la seguridad real que deben ser determinados. Se mide inicialmente
como la suma de la visibilidad del alcance (Pv), el acceso (Pa) y la confianza (Pt), como
se observa en la Ecuacién 1. La cual describe la relacion entre los puntos débiles en un

sistema y su capacidad para resistir un ataque (ISECOM, 2010).

Ecuacion 1
Formula de la Seguridad Operacional o Porosidad

OpSecsym = P, + Py + Pr

Nota. Informacién tomada de (ISECOM, 2010).

2.7.3.2 Controles

Los controles son medidas especificas disefiadas para prevenir o limitar la

ocurrencia de eventos de riesgo o para reducir su impacto en caso de que ocurran.

Los controles pueden ser técnicos, administrativos o fisicos, y deben ser
seleccionados de acuerdo con la naturaleza de los riesgos y la forma en que se deben
mitigar. Por ejemplo, un control técnico podria ser la implementacion de un firewall,
mientras que un control administrativo podria ser la creacion de politicas de contrasefias

seguras. (Valdez, 2020)

2.7.3.2.1 Controles de Pérdida

El siguiente paso para calcular el RAV es definir los Controles de Pérdida (Loss
Controls), es decir, los mecanismos de seguridad establecidos para proteger las
operaciones. Se determina la variable LCsym sumando las 10 categorias de control

principales, las cuales se muestran en la Tabla 3.
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Controles Clase A
Autenticacion LCau
Indemnizacion LCia
Resiliencia LCre
Subyugacion LCsu
Continuidad LCect
Clase B
No repudio LCnr
Confidencialidad LCocr
Privacidad LCpr
Integridad LCut
Alarma LCai

Nota. Adaptado de (ISECOM, 2010, pag. 82).

Por lo tanto, la suma de control de pérdida se considera como la Ecuacién 2.

Ecuacioén 2

Formula de la Suma de control de pérdida

Lcsum = LCA‘U_ + LCId + LCRe + LCSu + LCCt + LCNR + LCCf + LCPT + LC”- + LCAl

Nota. Tomado de (ISECOM, 2010).
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2.7.3.2.2 Controles Ausentes
Los controles ausentes, también conocidos como MCsm (métricas de control
ausentes), se utilizan en la evaluacion de riesgos para equilibrar el valor de la pérdida

(OPSEC) con el costo de implementar controles para mitigar los riesgos.

El célculo de MCsum consiste en estimar el valor de la pérdida potencial si no se
implementaran controles para mitigar los riesgos identificados. Esta informacién se
utiliza para determinar si el costo de implementar controles es justificable en comparacion

con el costo potencial de la pérdida.

La utilizacion de MCsum permite a los profesionales de seguridad tomar decisiones
informadas sobre qué medidas implementar para mitigar los riesgos, y es una parte
importante de la metodologia de evaluacion de riesgos. La consideracion de los controles
ausentes ayuda a equilibrar el costo de la seguridad con el valor potencial de la pérdida,

lo que permite tomar decisiones mas informadas y efectivas sobre la gestion de riesgos.

Para determinar los controles ausentes de la autenticacion (MCay), hay que restar
la suma de controles de autenticacion (LCau) de la seguridad operacional (OpSecsum), pero
siempre se debe tomar en cuenta que los controles ausentes nunca pueden ser menor que
cero. La ecuacién para determinar los controles ausentes para la autenticacion (MCay)

estd dada por:

S| OpseCsum — LCAu <=0

Entonces MCa, =0

Caso Contrario MCay = OPSecCsum- LCau
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El total de los controles ausentes (MCsm), Se debe calcular sumando
individualmente cada uno de los 10 Controles, como se muestra en la Ecuacién 3

(ISECOM, 2010).

Ecuacion 3

Formula de las Métricas de Control Ausentes

MCgym = MCpy + MCygq + MCpo + MCsy, + MCg + MCyy + MCyy + MCpy + MC,p + MCy,

Nota. Tomado de (ISECOM, 2010).
2.7.3.2.3 Controles Verdaderos
Los controles verdaderos (TCsum) €s el inverso de los Controles de Pérdida y

también se calculan de acuerdo con las variables de control de Clase A y Clase B. Los

Controles de Autenticacion (TCay) estan determinados por la Ecuacién 4.

Ecuacién 4
Formula de los Controles de Autenticacion

TCpy = OpSecsym — MCyy
Nota. Tomado de (ISECOM, 2010)

Por lo tanto, la formula que se aplica para determinar los controles verdaderos se

muestra como la Ecuacion 5 (ISECOM, 2010).

Ecuacion 5
Formula de la Suma de controles verdaderos

TCsum = TCA‘LL + TCId + TCRe + TCSu + TCCt + TCNT + TCCf + TCpr + TCIt + TCAI

Nota. Tomado de (ISECOM, 2010)
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2.7.3.3 Limitaciones

Estas limitaciones se calculan mediante la ponderacién individual de cada
limitacion y se utilizan para ajustar el valor de los controles implementados, y se basan
en una relacion entre la porosidad o la suma (OpSecsum) Por ejemplo, si un control es
efectivo en teoria, pero su implementacion es limitada debido a recursos escasos, la
limitacion se reflejara en el valor numérico de la ponderacién de la limitacion (Narvaez,

2019).

2.7.3.4 Exposicion

La exposicion se mide en términos de tiempo, frecuencia o probabilidad,
dependiendo del contexto y de la amenaza en cuestion. Por ejemplo, un activo que esta
conectado a Internet todo el tiempo tendra una exposicion mas alta que un activo que solo
estd conectado de manera ocasional. La comprension de la exposicion también permite a
los profesionales de seguridad tomar decisiones informadas sobre qué medidas

implementar para mitigar los riesgos.

2.7.35 Calculadora RAV
La calculadora RAV es una herramienta utilizada para calcular el Riesgo de
Amenazas de Valoracion (RAV). Segun menciona (Narvaez, 2019), el RAV es una

medida numérica que refleja el riesgo total asociado a un activo o sistema.

Se utiliza una combinacion de factores, incluyendo la probabilidad de ocurrencia
de una amenaza, el impacto potencial de la amenaza y la efectividad de los controles

implementados, para determinar el RAV se utiliza la siguiente relacion.

Ecuacion 6

Calculadora RAV

RAV = controles verdaderos — porosidad — limitaciones
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Nota. Tomado de (Narvaez, 2019)

2.7.3.6 Vulnerabilidad

La vulnerabilidad se define en OSSTMM 3.0 como una debilidad en un sistema,
proceso o dispositivo que un atacante puede explotar para causar dafios 0 comprometer
la seguridad. En OSSTMM 3.0, la identificacion y evaluacion de vulnerabilidades son
partes esenciales de la evaluacion de seguridad. El objetivo es identificar las fallas del
sistema y evaluar su potencial impacto para ayudar a tomar decisiones informadas sobre

coémo reducir su impacto.

2.7.3.7 Debilidad

La debilidad es una caracteristica o falta de proteccion en un sistema, proceso o
dispositivo que puede ser explotada por un atacante para causar dafios o comprometer la
seguridad. La ecuacion de debilidad es una férmula matematica utilizada para evaluar el

riesgo asociado a una debilidad especifica.

La formula de la ecuacion de debilidad considera tanto la probabilidad de que la
debilidad sea explotada, asi como la gravedad del impacto que tendra en el sistema si es
explotada. La férmula, como menciona (Narvaez, 2019) también puede considerar
factores adicionales, como la complejidad y el tiempo necesario para explotar la
debilidad, los parametros a tomar en cuenta son: Autenticacion (FCay), Identificacion
(FCig), Resistencia (FCre), Subyugacion (FCsy), Continuidad (FCCt), la Ecuacion es la

siguiente:

Ecuacion 7
Formula de la Debilidad

Ly = FCuy + FCig + FCro + FCsy + FCet

Nota. Tomado de (Narvaez, 2019)
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2.7.3.8 Preocupacion

La Preocupacion es una medida del riesgo asociado a una debilidad especifica en
un sistema, proceso o dispositivo. La Ecuacion de la Preocupacion es una formula
matematica utilizada para evaluar la preocupacion y priorizar las debilidades

identificadas.

La férmula de la Ecuacion de la Preocupacion considera tanto la probabilidad de
que una debilidad sea explotada, asi como la gravedad del impacto que tendra en el
sistema si es explotada. La formula también puede considerar factores adicionales, como
la complejidad y el tiempo necesario para explotar la debilidad, se considera las siguientes
variables: No repudio (FCnr), Confidencialidad (FCcr), Privacidad (FCpr), Integridad
(FCi) y Alarma (FCai) (Narvaez, 2019, pag. 76). La férmula se muestra como la Ecuacién

7.

Ecuacion 8
Formula de la Preocupacion

LC =FCNR+FCCf+FCPT+FCIt+FCAl

Nota. Tomado de (Narvaez, 2019)

2.8  Legislacion del Ecuador Relacionadas con Delitos Informaticos.

Ecuador se rige por varias leyes y codigos que mencionan a los delitos
informaticos y sus sanciones correspondientes, entre ellos se encuentran: el ataque a la
integridad de sistemas informaticos, el acceso no consentido a un sistema informatico, y
en general, delitos contra la informacion publica reservada legalmente. Las Leyes

vigentes se mencionan a continuacion:
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2.8.1 Constitucion de la Republica del Ecuador.

La Constitucién de un pais es tan importante que hace un simil a los simbolos
patrios que lo representan, ya que este documento significa la identidad nacional y el
proyecto de Estado como tal, el cual contempla la regulacién legislativa de mayor rango

y relevancia politico-juridica. (Bravo-Mendoza, 2020).

2.8.2 Ley Orgénica de Transparenciay Acceso a la Informacion Pablica.

El sitio web del (Ministerio de Defensa Nacional, 2022) menciona que:

La Ley Organica de Transparencia y Acceso a la Informacion Publica (LOTAIP)
establece el derecho de los ciudadanos a participar y obtener informacion relacionada con
los asuntos pablicos a fin de ejercer un efectivo control y exigir la rendicion de cuentas a
las instituciones gubernamentales o aquellas que perciben recursos estatales. (Ley

Organica de Transparencia y Acceso a La Informacion Pablica, 2009).

2.8.3 Ley de Comercio Electronico, Firmas Electrdnicas y Mensajes de Datos.
Esta ley regula los mensajes de datos, las firmas electronicas, los servicios de
autenticacion, los contratos electronicos y telemaéticos, la prestacion de servicios
electrénicos a través de las redes de informacién, incluido el comercio a través de la
Internet, y la proteccion a los usuarios de estos sistemas (Ley de Comercio Electrénico,

Firmas Electrdnicas y Mensajes de Datos, 2021)

2.8.4 Ley de Propiedad Intelectual.
El Estado reconoce, regula y garantiza la propiedad intelectual adquirida de
conformidad con la ley, las decisiones de la Comision de la Comunidad Andina y los

convenios internacionales vigentes en el Ecuador.
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Las normas de esta Ley no limitan ni obstaculizan los derechos consagrados por
el Convenio de Diversidad Biologica, ni por las leyes dictadas por el Ecuador sobre la

materia (Ley de Propiedad Intelectual, 2014).

2.8.5 Ley Especial de Telecomunicaciones.

Su objetivo es regular en el territorio nacional la instalacion, operacion, utilizacion
y desarrollo de toda transmisién, emision o recepcion de sefales.

Las telecomunicaciones estan catalogadas como un servicio de necesidad, utilidad
y seguridad publicas y son de atribucion privativa y de responsabilidad del Estado. Los
servicios de radiodifusion y de television se someteran a la Ley de Radiodifusion y
Television y a los preceptos concernientes de la presente (Ley Especial de

Telecomunicaciones, 2014).

2.8.6 Ley Organica de Garantias Jurisdiccionales y Control Constitucional.
Ademas de los principios establecidos en la Constitucion, se tomaré en cuenta los
siguientes principios generales para solventar las causas que se sometan a su
conocimiento: Principio de aplicacion més favorable a los derechos, Optimizacion de los
principios constitucionales. Obligatoriedad del precedente constitucional, Obligatoriedad

de administrar justicia constitucional

(Ley Orgénica de Garantias Jurisdiccionales y Control Constitucional, 2020).

2.8.7 Ley Organica de Comunicacion.

Esta ley tiene por objeto desarrollar, garantizar, proteger, promover, regular y
fomentar el ejercicio de los derechos a la comunicacion establecidos en los instrumentos
de derechos humanos y en la Constitucién de la Republica del Ecuador. De igual manera

se incluye, la proteccion del derecho a ejercer la libertad de expresion, asi como la
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busqueda, recepcion y difusion de informacion e ideas de toda indole a través de medios

de comunicacion (Ley Organica de Comunicacion, 2019).

2.8.8 Ley de Proteccion de Datos Personales

La (Direccion Nacional de Registros Publicos, 2021) (DINARP) ha trabajado en
el presente proyecto de ley, amparada en el articulo 66, numeral 19 de la Constitucion de
la Republica del Ecuador, donde se menciona el derecho a la proteccion de datos
personales, su almacenamiento, procesamiento y distribucion bajo la autorizacion del

titular o el mandato de la ley.

En un mundo globalizado, es esencial contar con una Ley de Proteccidn de Datos
Personales para fomentar la confianza digital y otorgar a las entidades publicas y privadas
la habilidad para implementar soluciones tecnoldgicas que protejan sus datos de manera
adecuada. Se establece que, en un plazo de dos afios después de la publicacién de la ley,
estas organizaciones deben iniciar los procedimientos internos necesarios para adaptarse

a ella. Oficial, el 22 de mayo de 2021.

2.8.9 Normas de Control Interno de la Contraloria General del Estado

La (Contraloria General Del Estado, 2014) todas las instituciones estatales son
responsables de llevar a cabo el control interno. Este proceso completo se llevara a cabo
por la maxima autoridad, la direccion y el personal de cada entidad, lo que garantiza un
nivel razonable de seguridad para el logro de los objetivos institucionales y la proteccion

de los recursos publicos. Los sistemas de informacion y comunicacion estan incluidos.

2.8.10 Cdodigo Organico Integral Penal.
Este Codigo tiene por objeto regular las facultades del Estado para sancionar,

tipificar las infracciones penales, establecer procedimientos judiciales con estricta
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observancia al debido proceso, promover la reinsercion social de las personas
sentenciadas y la reparacion integral de las victimas.

Todos los principios de la Constitucién de la Republica y los documentos
internacionales de derechos humanos establecidos en este Codigo se aplican en el proceso
penal. Para garantizar la reparacion completa de las victimas y prevenir la reincidencia y
la impunidad, se aplicaran los principios de tutela judicial efectiva y debida diligencia.

(Cédigo Organico Integral Penal, 2022).
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CAPITULO 111

ANALISIS DE LA SITUACION ACTUAL

En este capitulo se busca establecer requerimientos basados en el analisis de
riesgos, esto se realizara mediante la metodologia OSSTMM V3 que cubre las etapas
correspondientes, luego se establecera formulacion de las necesidades de los mecanismos
de seguridad que se van a implementar, y que serviran de base para establecer un disefio

para este proceso.

3.1  Ministerio de Salud Publica

El 16 de junio de 1967, se crea el Ministerio de Salud Publica por mandato de la
Asamblea Constituyente de agquel momento. Actualmente su mision es “Ejercer la
rectoria, regulacion, planificacion, coordinacion, control y gestion de la Salud Publica
ecuatoriana a través de la gobernanza y vigilancia y control sanitario y garantizar el
derecho a la Salud a través de la provision de servicios de atencion individual, prevencion
de enfermedades, promocion de la salud e igualdad, la gobernanza de salud, investigacion
y desarrollo de la ciencia y tecnologia; articulacién de los actores del sistema, con el fin

de garantizar el derecho a la Salud” (Ministerio de Salud Puablica, 2017).

3.2  Coordinacion Zonal 1- Salud

La Coordinacion Zonal de Salud 1 fue creada por el Ministerio de Salud Publica
mediante el acuerdo ministerial Nro. 1065, del 31 de mayo del 2012, publicado en el
registro oficial Nro.734 del 28 de junio del 2012, el cual establece su jurisdiccion en las
provincias de Esmeraldas, Imbabura, Carchi y Sucumbios. La Direccion Zonal de
Tecnologias de la Informacion y Comunicaciones busca aplicar politicas vy
procedimientos para optimizar recursos y automatizar procesos en la coordinacién zonal

(Plan Estratégico Institucional, 2013).
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3.2.1 Descripcion general

La Coordinacién Zonal 1 — Salud es responsable de la gestion y administracion de
los servicios de salud en una determinada zona geografica. Esta coordinacion se encarga
de supervisar y coordinar las actividades de los centros de salud y hospitales de la zona,
asi como de garantizar la disponibilidad de recursos y equipos necesarios para brindar un
servicio de calidad a la poblacién. Ademas, también se encarga de establecer politicas y
estrategias para mejorar la salud de la poblacion, asi como de coordinar con otras
instituciones y organizacion y distribucién de funciones, atribuciones y competencias
institucionales. Las 9 Coordinaciones Zonales realizaran el control del cumplimiento de
las politicas y normativas del sector salud a nivel zonal o de las provincias que integran.
Para asegurar la eficacia de las acciones implementadas. La Coordinacion Zonal 1 — Salud
estd dirigida por un coordinador zonal, quien es el responsable de supervisar el
desempefio de los servicios de salud en la zona y de reportar al Ministerio de Salud o a la
autoridad correspondiente (Plan Estratégico Institucional, 2013)

La Coordinacién Zonal 1- Salud define su mision y vision como el "futuro
deseado™ y se rige por un conjunto de valores y politicas que orientan su camino hacia la
realizacion de ese futuro. Para lograrlo, se realiza un diagndstico interno que identifica
las fortalezas y debilidades de la institucion. A partir de ese diagnostico, se elaboran
planes, programas y proyectos priorizados en consenso con los involucrados en la
institucidn, con el objetivo de alcanzar una relacién concurrente con los objetivos rectores
y garantizar su evaluacion y cumplimiento, con el objetivo de mejorar la salud y el
bienestar de la poblacion en su jurisdiccién. de manera colaborativa con los diferentes
actores del sistema de salud, busca mejorar continuamente la calidad de vida de la
poblacion a través de la implementacion de estrategias y programas innovadores, los

objetivos establecidos para alcanzar la mision y lograr la vision (Espinosa et al., 2017).
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3.2.2 Mision, Vision y Valores

En la pagina web de la (Coordinacion Zonal 1 - Salud, 2015) se observa las
directrices y lineamientos que rigen el funcionamiento de esta organizacion, y se
presentan a continuacion:
Mision

Ejercer la rectoria, regulacion, planificacion, coordinacién, control y gestién de la
salud publica ecuatoriana a través de la gobernanza y vigilancia y control sanitario y
garantizar el derecho a la Salud a través de la provision de servicios de atencion
individual, prevencion de enfermedades, promocion de la salud e igualdad, la gobernanza
de salud, investigacién y desarrollo de la ciencia y tecnologia; articulacion de los actores

del sistema, con el fin de garantizar el derecho a la salud.
Vision

El Ministerio de Salud Publica, ejercera plenamente la gobernanza del Sistema
Nacional de Salud, con un modelo referencial en Latinoamérica que priorice la promocién
de la salud y la prevencion de enfermedades, con altos niveles de atencién de calidad, con
calidez, garantizando la salud integral de la poblacién y el acceso universal a una red de

servicios, con la participacion coordinada de organizaciones publicas, privadas y de la

comunidad.
Valores

- Respeto. - Entendemos que todas las personas son iguales y merecen el mejor
servicio, por lo que nos comprometemos a respetar su dignidad y a atender sus

necesidades teniendo en cuenta, en todo momento, sus derechos.

- Inclusién. - Reconocemos que los grupos sociales son distintos y valoramos sus

diferencias.
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- Vocacion de servicio. - Nuestra labor diaria lo hacemos con pasion.

- Compromiso. - Nos comprometemos a que nuestras capacidades cumplan con

todo aquello que se nos ha confiado.

- Integridad. - Tenemos la capacidad para decidir responsablemente sobre nuestro

comportamiento.

- Justicia. - Creemos que todas las personas tienen las mismas oportunidades y

trabajamos para ello.

3.2.3 Direccion Zonal de Tecnologias de la Informacion y Comunicacion

La Direccion Zonal de TICs, brinda varios servicios como: Internet, telefonia IP,
mesa de Ayuda OTRS, nube nextcloud, correo institucional Zimbra, pagina web
institucional, plataforma de capacitaciones Moodle, entre otros, con el objetivo operativo
de brindar a la institucion integridad de la informacidn, optimizacion de recursos y

soporte tecnoldgico institucional.

La direccion aplica las politicas, normas y procedimientos que efectivicen la
gestién y administracion de las tecnologias de la informacién y comunicaciones
orientadas a la optimizacion de recursos, sistematizacion y automatizacion de los

procesos del nivel zonal.
Tiene como atribuciones y responsabilidades:

- Aplicar politicas y estandares para la sistematizacion de los procesos

administrativos;

- Coordinar el crecimiento de redes y comunicaciones del nivel zonal y de unidades

desconcentradas;
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- Aplicar las politicas buenas préacticas de acceso y utilizacion de los recursos y

servicios tecnologicos definidas en el nivel central,

- Aplicar y controlar los sistemas de informacion sobre la base de requerimientos

del nivel zonal;

- Proporcionar soporte de mesa de ayuda en tecnologia informatica a nivel zonal

- Proporcionar soporte en el seguimiento al cumplimiento de los procesos

establecidos;

- Participar de ser requerido y de acuerdo con el ambito de su competencia en la

sala situacional de la zona;

- Ejercer las funciones, representaciones y delegaciones que le asigne el/la
Coordinador/a Zonal y otras asignadas desde la Coordinacion General de Gestion

Estratégica.
Sus productos son:

- Informes de aplicacién de las especificaciones técnicas de los recursos

tecnoldgicos a nivel zonal.

- Informe de implementacion y control de gestion tecnoldgica a nivel zonal.

(Coordinacion Zonal 1-Salud, 2015)

3.2.4 Organigrama de la Institucion

La Coordinacién Zonal 1- Salud cuenta con un organigrama estructurado que se
muestra en la Figura 5, y refleja la division y jerarquia de las areas y funciones de la
institucion. En la cima se encuentra el director de la Coordinacion Zonal, quien es el
responsable de la toma de decisiones y la gestion general de la institucion. Bajo él, se

encuentran los diferentes departamentos encargados de las areas clave, como el
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Departamento Coordinacion zonal de salud, Direccion zonal administrativa financiera
direcciéon zonal de planificacion, Direccién zonal de asesoria juridica, Direccion de
tecnologias de la informacion y comunicaciones, entre otros. Cada uno de estos
departamentos esta a cargo de un jefe de departamento y cuenta con un equipo de
trabajadores especializados en las areas correspondientes. El organigrama también refleja
las relaciones de jerarquia entre los diferentes niveles de la institucion, (Coordinacion
Zonal 1 - Salud, 2015) permitiendo una gestién eficiente y una comunicacion fluida entre

las diferentes areas.

Figura 5

Estructura Organica de las Coordinaciones Zonales

Estructura Organica de las Coordinaciones Zonales
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Nota. Tomado de la pagina web del (Ministerio de Salud Publica, 2016)

La Coordinacion Zonal 1- Salud se caracteriza por tener un enfoque en la
administracion basado en procesos, lo cual se refleja en su estructura orgénica. Esta
estructura se basa en el Estatuto Organico de Gestién Organizacional por Procesos del

Ministerio de Salud Publica, el cual establece una clara division de las funciones y
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responsabilidades de cada area de la institucion. Cada area esta encargada de llevar a cabo

procesos especificos, como la atencion médica, la administracidn de recursos, la gestion
de tecnologias de la informacidn, entre otros. Esta estructura permite una mayor eficiencia
y eficacia en la gestion de la institucion, ya que cada area se enfoca en su funcion

especifica y trabaja en conjunto con las demas para lograr los objetivos generales de la

institucion.
3.2.5 Ubicacion fisica de la coordinaciéon Zonal 1- Salud
La Coordinacion Zonal 1- Salud se encuentra ubicada en la ciudad de Ibarra, en
la provincia de Imbabura, Ecuador. La direccion especifica es Miguel Oviedo 577 y
Sucre, como se visualiza en la Figura 6; donde se encuentra el edificio que alberga las

oficinas y las instalaciones de la institucion, brindando servicios de salud a la poblacion

de la zona y colaborando en la implementacion de politicas y programas de salud en

beneficio de la comunidad.

Figura 6
Ubicacion Fisica de la Coordinacion Zonal 1 — Salud
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3.2.6 Instalaciones de la coordinacion Zonal 1- Salud

La Coordinacion Zonal 1- Salud cuenta con instalaciones, disefiadas para brindar
un servicio de calidad a la comunidad. En el edificio se encuentran oficinas
administrativas, salas de reuniones y capacitacion, salas de espera y el edificio cuenta con
sistemas de climatizaciony ventilacion, asi como con un sistema de seguridad y vigilancia
las 24 horas. En la Figura 7 se observa algunas vistas de la parte exterior del edificio.

(Coordinacion Zonal 1-Salud, 2015)

En particular, la oficina de Sistemas se encuentra ubicada en el cuarto piso del
edificio, y es desde alli donde se manejan y distribuyen los recursos informaticos a toda
la institucion. Esta oficina es responsable de garantizar el correcto funcionamiento de los
sistemas informaticos, asegurando la seguridad de la informacion y brindando soporte

técnico a los empleados de la institucion.

Figura 7

Vistas Exteriores del Edificio de la Coordinacion Zonal 1 — Salud

Nota. Elaboracion propia

3.3  Estructura actual de la red de datos
La Direccion Zonal de Tecnologias de la Informacion y Comunicaciones, brinda

varios servicios a los funcionarios de la Coordinacion Zonal 1 - Salud, con el objetivo de
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ayudar a mejorar las tareas de los funcionarios y agilizar los procesos. (Coordinacién

Zonal 1-Salud, 2015)

La red esta protegida por medidas de seguridad, incluyendo firewalls, encriptacién
de datos y autenticacién de usuarios para garantizar la privacidad y seguridad de los datos.
Ademas, cuenta con un sistema de copias de seguridad automatizadas para garantizar la

disponibilidad continua de los datos en caso de fallas informaticas.

La red esta disefiada para escalar y adaptarse a las necesidades crecientes de la
organizacion, permitiendo la integracion de nuevas tecnologias y sistemas de informacion

para mejorar la eficiencia y calidad de los servicios ofrecidos.

3.3.1 Cableado Horizontal y Vertical.

La Coordinacion Zonal 1- Salud cuenta con una infraestructura de cableado
horizontal y vertical que cumple con las normas ANSI/TIA/EIA-568-C y ANSI/TIA/EIA-
607, garantizando una adecuada gestion de los recursos de telecomunicaciones y una
correcta proteccion contra fallos eléctricos y sobretensiones.

Se cuenta con 95 puntos de red con cableado de categoria 6 y 6a, los cuales son
interconectados mediante enlaces troncales entre cada piso y el rack principal. Ademas,
se realizan inspecciones periodicas para asegurar el cumplimiento de las normas y

garantizar un adecuado funcionamiento de la red.

Actualmente, la Coordinacion Zonal 1- Salud cuenta con una estructura de red
cableada bien organizada en cada uno de los pisos de la institucion. Se ha implementado
un sistema de cableado vertical y trocales para garantizar una mejor distribucion de la red
en cada nivel. Ademas, en cada piso se encuentra un rack con capacidad para alojar 6

unidades, lo que permite un mejor manejo de los equipos de red. Este esquema permite
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una mejor organizacion y seguridad de la red, asi como una mayor eficiencia en el

funcionamiento de la institucion. (Coordinacién Zonal 1-Salud, 2015)

3.3.2 Cuarto de Telecomunicaciones

La Coordinacion Zonal 1- Salud cuenta con un Cuarto de Telecomunicaciones
ubicado en el piso cuatro del edificio, el cual se observa en la Figura 8. Este cuarto cuenta
con dos tipos de racks: uno con capacidad para 48 unidades de rack y otro con capacidad
para 38 unidades, cuya distribucion se muestra en la Figura 9, mientras que en la Tabla 4
se indica la nomenclatura utilizada. Ademas, en cada piso se encuentra un rack cerrado
de 6 unidades. En estos racks se alojan principalmente el equipo de enrutamiento y los
equipos de conmutacion para todas las estaciones de trabajo de la institucion.

(Coordinacion Zonal 1-Salud, 2015)

Figura 8

Cuarto de Telecomunicaciones de la Coordinacion Zonal 1 - Salud
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Distribucién de los Racks de Telecomunicaciones
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Tabla 4

Nomenclatura Utilizada en los Equipos de los Racks de Telecomunicaciones

NOMENCLATURA

R-CNT Router CNT

BF Bandeja Fibra

TC Tomacorriente eléctrico

SW-IP Switch de IP’s Pablicas SWITCH CISCO SMB SG250-26-K9-NA
(Datasheet en Anexo 4)

SW-C Switch de Core Proliant BL460c G1

OH Organizador Horizontal

SW-7 Switch 7, Piso 4 SWITCH CISCO CATALYST WS-C3560G-24TS
(Datasheet Anexo 3)

SW-6 Switch 6, Piso 4 SWITCH CISCO CATALYST WS-C3560G-24TS




70

SW-5 Switch 5, Piso 4 SWITCH CISCO CATALYST WS-C3560G-24TS

P5 Patch Panel 5, Piso 4

P6 Patch Panel 6, Piso 4

pP7 Patch Panel 7, Piso 4

P8 Patch Panel 8, Piso 4

P9 Patch Panel 9, Piso 4

UTM Gestion Unificada de Amenazas CISCO FIREPOWER DE LA SERIE
2100 (Datasheet en Anexo 1).

Monitor Monitor

KVM Conmutador KVM

CT1 Central Telefénica Principal MITEL MIVOICE BUSINESS 3300
(Datasheet Anexo 2)

CT-BK Central Telefénica — Backup

Srvl Servidor Virtualizador 1

Srv2 Servidor Virtualizador 2

Srv3 Servidor Virtualizador 3

Srva Firewall LAN / WIFI

Srvs Firewall DMZ

Stgl Storage Open source

Stg2 Storage Principal

Stg3 Storage Secundario

UPS Sistema de alimentacion ininterrumpida FORZA ELIPSE EL-6K
4200W/6000 VA

AP Punto de acceso UBIQUITI UNIFI 6 PRO (Datasheet en Anexo 6)

Biométrico ZKTECO K20 (Datasheet en Anexo 5)

Nota. Adaptado mediante informacién de la Coordinacion Zonal 1 - Salud

La oficina del area de sistemas se encuentra cerca de la sala de

telecomunicaciones, lo que permite a la persona encargada estar atenta a los equipos y

brindar una solucién inmediata en caso de problemas.
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3.3.3 Areas de trabajo

Las areas de trabajo estan divididas en diferentes departamentos, cada uno con
caracteristicas y objetivos especificos, estas areas se dividen en computadoras de
escritorio y portatiles. La Figura 12 muestra algunas de las estaciones de trabajo
disponibles, las cuales estan provistas de conexion a Internet y cuentan con un sistema
operativo Microsoft Windows en sus diferentes versiones y distribuciones. Ademas,
también se cuenta con un pequefio nimero de ordenadores con distribuciones de Linux.
En la Tabla 5 se observa la distribucion de equipos en las diferentes plantas del edificio.
La mayoria del personal utiliza las herramientas de Microsoft Office, pero también se
utilizan programas especificos, como programas de gestion, programas de analisis, entre
otros. Estas estaciones de trabajo estan disefiadas para brindar una gran eficiencia en el

desempefio de las tareas del personal de salud y garantizar una atencién de calidad.

Figura 10

Areas de Trabajo
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Nota. Elaboracion propia

Tabla 5

Distribucion de Equipos de Computacion en la Coordinacion Zonal 1 — Salud
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PLANTA OFICINA ORDENADORES TIPO
BAJA Bodega 4 PC de escritorio
Ventanilla 1 PC de escritorio
TOTAL 3
SEGUNDA Direccion Zonal de 4 PC de escritorio
Asesoria Juridica
DESPACHO 2 PC de escritorio
TOTAL 8
TERCERA  Direccion Zonal De 5 PC de escritorio
Provision y Calidad De
Los Servicios
Administrativo 5 PC de escritorio
Talento Humano 4 PC de escritorio
TOTAL 14
CUARTA Direccién Zonal De 4 PC de escritorio
Vigilancia De La Salud,
Direccion Zonal De 4 PC de escritorio
Gobernanza
Direccion Zonal De 5 PC de escritorio
Planificacion Y
Estadistica
Direccion Zonal De 6 PC de escritorio
Tecnologias De La
Informacion Y
Comunicaciones
Data Center 2 PC de escritorio
TOTAL 21

Nota. Adaptado mediante informacién de la Coordinacion Zonal 1 - Salud



73

3.3.4 Topologia fisica de la red

La topologia fisica de la red de La Coordinacion Zonal 1- Salud se refiere a la
disposicion fisica de los dispositivos de red en la organizacion. Se utiliza una topologia
en estrella, como se observa en la Figura 11, en la cual cada dispositivo de red, como
computadoras, impresoras y servidores, se conecta al dispositivo central, mediante un
Switch de Acceso ubicado en cada piso. Esta topologia proporciona una conexién
confiable y segura entre los dispositivos, ya que si un dispositivo falla, solo afecta a ese
dispositivo en particular y no a la red en general. Ademas, es facil de configurar y escalar,
ya que se puede agregar nuevos dispositivos de red simplemente conectandolos al switch
de acceso correspondiente. En la actualidad, existen 46 equipos informaticos en las
estaciones de trabajo operativas, ademas de 7 impresoras y 3 servidores. (Coordinacién

Zonal 1-Salud, 2015)

Figura 11

Topologia Fisica de la Red de la Coordinacién Zonal 1- Salud
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Nota. Elaboracion propia

3.3.5 Equipos de enrutamiento.

La Coordinacion Zonal 1- Salud utiliza equipos de enrutamiento con un router
(switch core cisco catalyst 2900) para conectar sus diferentes redes y asegurar que los
datos se transporten de manera eficiente y segura a través de la organizacién. Los equipos
de enrutamiento sé que conectan varias redes y encaminan el trafico de red a través de la
organizacion; los firewalls, ademas, son dispositivos de seguridad que protegen la red de
amenazas Yy ataques cibernéticos. En este caso los equipos de enrutamiento, por otro lado,
ejecutan como intermediarios entre las redes y se encargan elegir el mejor camino para

que los datos lleguen a su destino. (Coordinacién Zonal 1-Salud, 2015)

3.3.6 Enlace WAN

La Coordinaciéon Zonal 1 de Salud ha implementado un enlace WAN punto a
punto para conectar sus diversas sedes y facilitar la comunicacion y el intercambio de
informacion entre ellas. Esto ha hecho el mejorado la eficiencia y la eficacia de las
operaciones de la institucion lo que ha permitido una mayor colaboracién y una mejor
coordinacion para sus diversos departamentos y unidades. utilizando tecnologias de
enrutamiento y firewall avanzadas para mejorar el rendimiento y la seguridad de sus

enlaces.

3.3.7 Direccionamiento IP y segmentacién de la red

La Coordinacion Zonal 1-Salud utiliza una estrategia jerarquica de
direccionamiento, en la que la red se divide en niveles o subredes, cada uno de los cuales
tiene un rango de direcciones IP especificas. Esto facilita la tarea de localizar y solucionar

problemas en caso de ser necesario y permite una mejor administracion y control de la
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red. El protocolo de configuracién de host dinamico, también conocido como DHCP, se
utiliza para asignar automaticamente direcciones IP a los dispositivos conectados a la red.
Los dispositivos pueden obtener una direccion IP automéaticamente sin necesidad de
configurarla manualmente, lo que aumenta la flexibilidad y la escalabilidad. Los equipos
de comunicacion, las computadoras y los dispositivos terminales reciben una direccion
IP de clase C. En este caso, se tienen 254 direcciones IP disponibles para los hosts. Esta
decision se tomo6 debido a que, dada la pequefia escala de la red institucion, no se
requieren mas de 100 direcciones IP para los usuarios, y se quiere mantener un cierto
margen de escalabilidad en la red. La Tabla 6 muestra el segmento de red utilizado en la

LAN y WLAN de la organizacion. (Coordinacion Zonal 1-Salud, 2015)

Tabla 6

Segmento de LAN y WLAN de la Coordinacion Zonal 1-Salud

Tipo de Red Direccion de Red Mascara
LAN 192.168.100.0 255.255.255.0
WLAN 10.10.1.0 255.255.255.0

Nota. Elaboracién propia

Este modelo tiene tres niveles: los interruptores de acceso, los interruptores de
distribucién y los interruptores centrales. Ademas el interruptor de nucleo controla la
conexién a nivel de red principal con lo cual le permite una conexion rapida y confiable
entre niveles en la red. El interruptor de distribucion es uno de los responsable de enviar
el trafico entrante a los interruptores de acceso desde el interruptor hacia el nucleo.
Finalmente, los interruptores de acceso permiten la conectividad a nivel como este caso
usuario final y permiten que los dispositivos conectados atreves de la red accedan a los
recursos necesarios. Es asi que para garantizar la conectividad, estos tres niveles trabajan

juntos.
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3.3.8 Servidores
En La Coordinacién Zonal 1- Salud, los servidores juegan un papel fundamental
en la infraestructura de tecnologia de la informacién. Estos dispositivos albergan y
proporcionan servicios y aplicaciones criticas para el funcionamiento de la organizacion.
Entre los servicios y aplicaciones que se ejecutan en los servidores de La
Coordinacion Zonal 1- Salud, se encuentran:
- Almacenamiento de datos: los servidores albergan las bases de datos y sistemas
de archivos utilizados por la organizacion.
- Servicios de red: como el protocolo de correo electrénico, el servicio de DNS
(Domain Name System) o el servicio de autenticacion de usuarios.
- Aplicaciones web: como el sistema de gestion de citas, el sistema de gestion de
historiales médicos electrdnicos, entre otros.
- Virtualizacion: se utilizan plataformas de virtualizacion para crear mdaltiples
entornos de trabajo en un solo servidor fisico.
- Copias de seguridad: Los servidores también albergan aplicaciones y servicios

para realizar copias de seguridad de los datos almacenados en la red.

Ademas, los servidores de La Coordinacion Zonal 1 de Salud son administrados
por un equipo de profesionales informaticos calificados que se encargan del correcto
funcionamiento de los servidores, realizando actualizaciones y mantenimiento, asi como
resolviendo problemas cuando sea necesario. Los servidores son una parte importante de
una infraestructura de tecnologia de la informacion porque alojan y brindan servicios y
aplicaciones que son fundamentales para los negocios. (Coordinacién Zonal 1-Salud,

2015)
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3.3.9 Administracion del sistema de red Gestion del software.

La gestion del sistema de red es un componente crucial para garantizar que la
infraestructura tecnoldgica de una organizacion funcione correctamente. Esto incluye
tareas como la configuracién, monitoreo y mantenimiento de dispositivos de red como
enrutadores, interruptores y firewalls, asi como la implementacién de politicas de
seguridad para proteger la red contra posibles amenazas. La gestion del software también
es crucial para garantizar que los programas y aplicaciones utilizados por la empresa estén
actualizados y funcionen de manera eficiente. La instalacion, configuracion y
actualizacion del software, asi como la resolucion de problemas técnicos relacionados
con el software, estan incluidos en esto. Ambos elementos son esenciales para que la

empresa funcione de manera efectiva y eficiente.

3.3.10 Gestion del antivirus mediante Consola Centralizada ESET Security

Manager Center

El area de sistemas, que se encarga de supervisar y actualizar regularmente el
software de seguridad en todas las estaciones de trabajo, supervisa el antivirus de la
institucién de manera centralizada. Este proceso incluye establecer reglas y politicas
especificas para evitar que los virus y el malware se propaguen en la red. Asimismo, se
realizan escaneos regulares en todos los equipos para detectar y eliminar cualquier

amenaza potencial.

La consola de ESET Security Manager Center ofrece una amplia gama de
funciones, que incluyen deteccion y eliminacion de amenazas, actualizaciones
automaticas de bases de datos de virus, analisis programados y capacidades de generacion

de informes. (Coordinacion Zonal 1-Salud, 2015)
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3.3.11 Software de monitoreo.
En la Coordinacion Zonal 1 de Salud, la gestién de software de monitoreo es un
aspecto critico para garantizar la disponibilidad, eficiencia y seguridad de la red. Para

lograr esto, se ha implementado el software de monitoreo NTOPNG.

El aplicacibn NTOPNG es un software confiable que nos ayuda a los
administradores a monitorear para el uso de la red en tiempo real y a detectar problemas
de rendimiento y su seguridad. Esta herramienta ofrece la informacion detallada sobre los
protocolos, ancho de banda, asi como las aplicaciones eficientes y datos de trafico, lo que
permite a los administradores recopilar y analizar una cantidad datos importantes. Aes asi
que, NTOPNG permite una o varias configuraciones de alertas y alarmas personalizadas
para alertar a los al responsable del area de redes sobre problemas de rendimiento o

riesgos de seguridad.

En resumen, la gestion de software de monitoreo en la Coordinacion Zonal 1 de
Salud es fundamental y necesaria para garantizar la disponibilidad, eficiencia y seguridad
de la red. Este software lo que permite a los administradores monitorear la utilizacién de
la red en tiempo real y ver todos los detalles y resolver problemas de rendimiento y

seguridad de manera mas eficiente. (Coordinacion Zonal 1-Salud, 2015)

3.3.12 Instaladores.

La gestidn de instaladores es un proceso crucial para lo cual se trata de mantener
y actualizar el software de un sistema informatico que este necesite. Los instaladores son
programas especiales ademas que facilitan en la instalacion y desinstalacion lo que
asegura de aplicaciones. Una de las herramientas de gestion en los paquetes se utiliza para

administrar los instaladores lo cual se encarga de descargar e instalar los paquetes de
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software mas recientes. Asi que, esta herramienta puede desinstalar aplicaciones que ya

no Son necesarias o0 que causan problemas.

La Coordinacion Zonal 1 de Salud utiliza una variedad de instaladores para
satisfacer diversas necesidades tecnoldgicas. Linux Mint'y Ubuntu, asi como Windows 7
y 10, se utilizan en el entorno de escritorio. Se utilizan aplicaciones como LibreOffice y
Microsoft Office para realizar tareas de ofimatica. Crear, editar y administrar

documentos, hojas de calculo y presentaciones es posible con estas aplicaciones.

En resumen, en la Coordinacion Zonal 1 de Salud se utiliza algunos instaladores
para cubrir las diferentes servidores y diferentes aplicativos es asi que las necesidades
tecnologicas y garantizar un funcionamiento éptimo de los sistemas y aplicaciones en

uso. (Coordinacién Zonal 1 - Salud, 2015)

3.3.13 Licencias

La gestion de licencias es una tarea esencial para el &mbito de los sistemas. Asi
que designa al personal de tics para mantener un registro actualizado de las licencias
vigentes ademas para el buen desarrollo y también el de garantizar un control efectivo.
Lo que el nimero de usuarios autorizados, ademas que también la fecha de expiracion y

el software o la aplicacién en este caso correspondiente se encuentran en este registro.

Sin embargo, en cuanto a las licencias de antivirus son compradas a proveedores
autorizados es asi que para proteger y proteger los sistemas es asi que también los datos
en la red. La Coordinacion Zonal 1 de Salud puede obtener soporte técnico una de las
maneras para las actualizaciones importantes para garantizar la eficacia y eficiencia de la

proteccion de la red asi que atreves la adquisicion de licencias pagadas.
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Servicios y aplicativos Coordinacion Zonal 1 — Salud

Los servicios que maneja la Direccion Zonal 1 de Tecnologias de la Informacién

y Comunicaciones, son los siguientes de manera general:

Seguridad Perimetral — Firewall para la red de la Coordinacién Zonal 1 (DNS

interno, proxy cache, Dhcp, vlans).

Seguridad Perimetral — Firewall para la red DMZ de los servidores (DNS interno,

proxy cache, Dhcp, vlans).

Mesa de Ayuda: Servidor web Httpd, Base de datos, Sistema operativo Linux,

firewalld, Sistema de deteccion y prevencion de intrusos Fail2ban.

Plataforma Cloud: Sistema operativo Linux, Base de datos, modulo cloud, médulo
de chat y videoconferencias, médulo colaborativo, firewalld, Sistema de deteccién

y prevencion de intrusos Fail2ban.

Correo Institucional Zimbra Multidominio: Sistema operativo Linux, servidor de
correo, LDAP integrado con plataforma cloud, firewalld, Sistema de deteccion y
prevencion de intrusos Fail2ban. Actualmente aloja 10 dominios de los distritos
de Imbabura, Sucumbios, Esmeraldas, actualmente se mantiene alrededor de 1492
cuentas pertenecientes a funcionarios de la Coordinacion Zonal 1, distritos,

unidades operativas, Hospitales basicos, centros de salud tipo A, By C.

AntiSpam/ Antivirus para correo institucional, ClamAV, SpamAssassinm, Php,

Base de Datos, Postfix.

Pagina web institucional: Sistema operativo Linux, plataforma de gestion de

contenido, servicio Httpd, firewalld, Sistema de deteccion y prevencion de intrusos

Fail2ban.
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- Servidor de Administracion central Antivirus de seguridad.
- Proxy Squid.

- Sistema VPN Ipsec, para lo cual cuando se conectarse de manera segura con
firewall de seguridad perimetral por lo que en un establecimiento de 3 nivel y tener

conectividad con la consola de Administrador central de seguridad.

- Storage Open Source, para los backups en las maquinas virtuales de todos los otros

servicios y aplicaciones de la Coordinacion Zonal 1.
- Storage Master y Backup.
- Plataforma de Aprendizaje Moodle: Sistema operativo Linux, container.

- Plataforma colaborativa Collabora Online — Nextcloud, médulo de chat y

videoconferencias Talk.

- Servidores instalados Virtualizador de servicios para administrar todos los

servicios y aplicaciones de la Zonal: sistema operativo como Linux.

- Plataforma de videoconferencia: Sistema operativo a través de Linux, firewalld,

Sistema de deteccion y prevencion de intrusos Fail2ban.
- Telefonia Ip con enlace E1.

- Servicio de inventario es atreves de los activos de TI en red, Open Source que lo
permite recopilar ademas de la (Coordinacién Zonal 1-Salud, 2015)informacion sobre
el hardware y software de equipos que hay en la red. Instalado en sistema operativo

Linux.

- Gestor de direcciones IP para administrar de manera ordenada las direcciones IP.

Instalado en sistema operativo Linux
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- Servicio de gestion de servicios de tecnologia de la informacion Open Source,
herramienta web que permite gestionar integralmente el parque informatico (Equipos:
servidores, ordenadores, periféricos, impresoras, multifuncionales, entre otros).

Instalado en sistema operativo Linux. (Coordinacion Zonal 1-Salud, 2015)

3.4.1 Péagina Web

La Coordinacion Zonal 1 de Salud ha implementado una pagina web, la cual se
muestra en la Figura 12, y esta basada en el sistema operativo Linux y una plataforma de
gestion de contenido. Ademas, el servicio HTTPS proporciona seguridad y privacidad en
la transmision de datos a través de la red. La pagina web es informativa y brinda
informacion sobre la Ley Organica de Transparencia y Acceso a Informacién Publica, lo

que facilita el acceso a la informacién relevante. (Coordinacion Zonal 1-Salud, 2015)

Ademas, los usuarios tienen acceso directo a algunos servicios externos desde la
pagina web, como correo electronico a través de zimbra, plataforma cloud y sistema de
gestion de documentos quipux. Estos servicios permiten a los usuarios acceder a

informacion y recursos importantes de manera rapida y eficiente.

También se encuentra protegido por un servidor de Administracién central
Antivirus y un proxy Squid. La coordinacion cuenta con un sistema VPN Ipsec para
conectarse de manera segura con el firewall de seguridad perimetral de un establecimiento
de 3 nivel y tener conectividad con la consola de Administrador central de seguridad.
Estas medidas garantizan la integridad y seguridad de la informacién presentada en la
pagina web institucional de la Coordinacién Zonal 1 - Salud. (Coordinacion Zonal 1 -

Salud, 2015)
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Figura 12

Pagina web de la Coordinacion Zonal 1 — Salud

Coordinaciéon Zonal 1 - Salud \W 6 Saie Piblica

Inicio  Coordinacion Zonal Transparencia PAC  Rendicion de Cuentas  Programas Sala de prensa  Gobierno  Contacto

Buscar

Main Menu Contactos Funcionarios

* Mapa del sitio o Webmail 7

« Dire o Quipux of

Banners

Nota. Tomado de la pagina web de la (Coordinacién Zonal 1 - Salud, 2015)

3.4.2 Plataforma Cloud

Para sus operaciones, la Coordinacion Zonal 1 - Salud utiliza la Plataforma Cloud.
Esta plataforma incluye un sistema operativo Linux, una base de datos y una variedad de
modulos que le brindan las caracteristicas necesarias para su trabajo. Se incluyen un
firewall para proteger la seguridad de la red, un modulo cloud, un modulo de chat y
videoconferencias y un modulo colaborativo. Ademas, existe un sistema de deteccion y
prevencidn de intrusos Fail2ban que garantiza la integridad de los datos y la seguridad de
los datos almacenados en la plataforma. La Coordinacidn Zonal 1 de Salud puede trabajar
en la nube de manera eficiente y segura con esta combinacion de tecnologias.

(Coordinacion Zonal 1-Salud, 2015)

3.4.3 Plataforma de virtualizacion Proxmox
La Coordinacion Zonal 1 de Salud utiliza Proxmox Virtual Environment, un

entorno de virtualizacion gratuito para servidores de codigo abierto. Esta plataforma, que
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se basa en Linux y tiene una estructura similar a Debian, le permite administrar y ejecutar
maquinas virtuales ademas de contenedores de manera mas eficiente. Esto incluye una
consola web y herramientas de linea de comandos que son muy amigables con su entorno
para administradores. De linea de comandos para una administracion que muy amigable

para su entorno. (Coordinacién Zonal 1-Salud, 2015)

Proxmox es de un software libre y puede instalarse en cualquier nimero de
"servidores fisicos", 1o que hace la conexién de diferentes puentes de comunicacion, el
uso flexible de procesadores y sockets, ademas de integrarse con dispositivos de
almacenamiento como NAS o SAN a través de canal del través de Ethernet, Ademas,
destaca por sus diversas caracteristicas en que lo convierten en una herramienta esencial

para administradores de sistemas y redes. (Arias, Acosta, Ladoy, Vega, & Yero, 2019).

3.4.4 Servidores virtualizados en Proxmox

La Coordinacion Zonal 1 de Salud cuenta para supervisar y administrar todas las
aplicaciones y servicios, se ha instalado tres servidores virtualizados. Estos servidores
utilizan el sistema operativo como Linux, Ademas lo que permite una gestion eficiente y
segura uno de los multiples servicios y aplicaciones que brinda el servicio. La
virtualizacion de servicios permite una mejor gestion y optimizacion a través de los

recursos tecnoldgicos. (Coordinacion Zonal 1-Salud, 2015)

La institucion ofrece a sus empleados, distritos, unidades operativas, hospitales
basicos y centros de salud un servicio de correo electronico basado en Zimbra.
Multidominio es un sistema operativo Linux que funciona como servidor de correo y se
encuentra en una plataforma virtualizada de Proxmox. Ademas, el sistema esta integrado
con una plataforma de nube y cuenta con medidas de seguridad efectivas como un firewall

y un sistema de deteccion y prevencion de intrusiones Fail2ban.
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En la actualidad, existen diez direcciones de correo electronico institucional
pertenecientes a los distritos de Imbabura, Sucumbios y Esmeraldas. Alrededor de 1492
cuentas activas pertenecen a funcionarios de la Coordinacién Zonal 1 y sus distritos,
unidades operativas, hospitales basicos y centros de salud. Ademas los usuarios de esta
plataforma para el correo electronico pueden gestionar sus comunicaciones de manera

rapida y segura.

3.5 Responsabilidades del Area de la coordinacion Zonal 1- Salud

Gestionar los servicios de tecnologia de la informacidn de la region de acuerdo
con el plan estratégico institucional y administrar las politicas, normas y procedimientos
que garanticen la integridad de la informacidn, la optimizacion de los recursos y los

recursos tecnoldgicos de la organizacion. (Coordinacion Zonal 1-Salud, 2015)
Entregables:

1. Plan de implementacidn de politicas de tecnologias establecidas por planta central
para nivel zonal.

2. Informe de cumplimiento de politicas de tecnologias incluidas en el plan de
implementacién

3. Procesos, procedimientos operativos Yy estdndares para servicios de
infraestructura, redes, comunicaciones y soporte técnico.

4. Informe de disponibilidad de servicio de tecnologias de la informacién (TI) a nivel
zonal.

5. Plan de contingencia de la informacion y de los servicios de tecnologias de la
informacién (TI)

6. Especificaciones técnicas o términos de referencia de la infraestructura, redes,

comunicaciones y servicios de tecnologias de la informacion (T1) a nivel zona.
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Arquitectura de infraestructura, redes y comunicaciones zonal.

Inventario de equipos de tecnologia de la informacién con garantia a nivel zonal.
Catalogo de acuerdos de nivel de servicio de tecnologias de la informacion y el
informe de cumplimiento a nivel zonal.

Base de conocimientos de resolucidn te requerimientos informaticos y registro de
errores conocidos y soluciones para los mismos a nivel zonal. (Coordinacion

Zonal 1 - Salud, 2015)
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CAPITULO IV

APLICACION DE LA METODOLOGIA

En este capitulo, se aplicard una metodologia orientada a identificar los activos en
riesgo y establecer los requisitos necesarios para implementar una solucion integral que
aborde las vulnerabilidades detectadas en los servicios web de la Coordinacion Zonal 1-
Salud. Paraello, se empleara un enfoque de seguridad que cubra tanto la pagina web como

su entorno, garantizando una proteccién completa y efectiva frente a posibles amenazas.

Adicionalmente, se realizaran pruebas de penetracién empleando herramientas de
software libre, como Kali Linux. Para ello, se llevaran a cabo escaneos de puertos
utilizando Nmap y Nessus, complementados con auditorias de seguridad mediante Lynis
y Joomscan. En cuanto a la implementacién de mecanismos de proteccién, se optara por
la plataforma rocky Linux, respaldada por modsecurity. Este enfoque integral contribuira
significativamente al fortalecimiento de la seguridad del servicio web, proporcionando
una defensa robusta frente a posibles amenazas y garantizando la integridad de la

infraestructura ante ciberataques.

La implementacion de las pruebas se realizard en un segmento aislado de la red,
enfocandose exclusivamente en pruebas interna. Es importante sefialar que las pruebas
externas no se llevaran a cabo para proteger la confidencialidad de la Coordinacién Zonal
1 - Salud. En linea con las politicas de seguridad interna, la evaluacion se centrara en
posibles ataques internos, lo que permitirad identificar vulnerabilidades o amenazas que

puedan surgir dentro de la red de datos.
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4.1 Parametros de la Calculadora RAV en OSSTMMv3

Estos controles se implementan o mitigan o previenen amenazas para la formula
generalmente se mide en una escala basada en la cantidad y efectividad de controles.
Maximos y minimos: Puede variar de 0 (sin controles) a 1 (todos los controles efectivos
y presentes). No es imposible llegar al 100% en controles porque siempre existe la

posibilidad de que un control falle o no cubra todas las posibles amenazas.

Vulnerabilidades el Grado de exposicién a través del sistema a vulnerabilidades
conocidas. En este caso para la Formula se cuantifica por el nimero de vulnerabilidades
identificadas y su gravedad. Para los datos méximos y minimos: Va de 0 (sin
vulnerabilidades) a 1 (exposicién completa a todas las vulnerabilidades conocidas). Un
sistema nunca puede estar completamente libre de vulnerabilidades, ya que siempre existe

la posibilidad de vulnerabilidades no descubiertas.

Exposiciones el nimero de formas en que un sistema esta expuesto a amenazas
externas. Se calcula en funcion de la cantidad de puertas de enlace, servicios expuestos
ademas de otros factores de exposicion. Los datos méximos y minimos: De 0 (sin
exposicion) a 1 (exposicion total). La eliminacion completa de exposiciones no es posible

en sistemas conectados, por lo que el valor nunca llega a 0.

Los rangos y valores en la metodologia OSSTMM se eligen para reflejar una
vision realista por lo tanto es alcanzable de la seguridad. Al establecer valores méximos

y minimos, se reconoce que:

— Ningun sistema es perfecto. Siempre habra un nivel por lo tanto el riesgo

residual.
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— Laseguridad es un proceso continuo. Los valores para los cuales ayudan
a priorizar ademas de los esfuerzos y a enfocar en este caso los recursos
donde mas se puedan necesitar.

— Equilibrio entre seguridad y funcionalidad. No existe un sistema 100%

El proposito de los controles de seguridad humana se utiliza para evaluar el nivel
de proteccion que brinda el personal de la agencia contra los activos y bienes de la
agencia. Aunque los propietarios de propiedades pueden decir que las cuidan bien, es
importante tener pruebas. Para lograr esto, se utilizaran diferentes enfoques de ingenieria

social.

Las pruebas de seguridad humana se realizan principalmente para aumentar la
conciencia del personal de seguridad y evaluar su cumplimiento de las regulaciones de
seguridad establecidas por las politicas de la organizacion, las regulaciones de la industria
o la legislacion regional. Estas pruebas tienen como objetivo encontrar posibles errores o

desviaciones de los estdndares de seguridad necesarios.

4.2.1 Encuesta

Para el estudio de La Coordinacion Zonal 1- Salud se tomo el area de Tics al
administrador y a 2 personas responsables del area de Tics. en funcién de la estructura
organizativa que estd vigente. Para obtener resultados que reflejen el propdsito del
estudio, se utiliz6 un principio de muestreo estandar. Este principio establece que los
auditore deben definir los criterios para las especificos para seleccionar los elementos del
universo a auditar. El propdsito para la implementar los criterios mencionados

anteriormente en esta situacion es la obtener una muestra representativa.

Se crearon diez encuestas, que se distribuyeron a cada director de la siguiente

manera:
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— Direccion Zonal de Asesoria Juridica

— Direccion zonal de Tecnologias de la Informacion y Comunicacion

— Direccidn Zonal de Direccién Zonal de Comunicacion Imagen y Prensa

— Direccion Provinciales De Salud

— Direccion Zonal de Planificacion Direccion Zonal Administrativa
Financiera

— Direccién Zonal de Gobernanza De Salud

— Direccién Zonal de Vigilancia De La Salud Pablica

— Direccién Zonal de La Promocion de Salud E Igualdad

— Direccién Zonal de Provision y Calidad de los Servicios de Salud

Es importante destacar que la encuesta fue disefiada de tal manera que los
funcionarios no se sintieran afectados por los resultados. Es asi que , para garantizar una
evaluacion mas auténtica y objetiva, se decidi6 mantener el anonimato de los

participantes.

4.2.2 Porosidad -
Es necesario establecer métricas cuantificables para la confianza, el acceso y la
visibilidad en los canales fisico y humano. A continuacion se explica el procedimiento

utilizado para lograr estos resultados.

4.2.2.1 Visibilidad (PV).

La porosidad de la visibilidad (PV) se refiere a la lista de directores en cada
departamento de la Coordinacién Zonal 1- Salud que tienen acceso a procesos
particulares, ya sea mediante autorizacion explicita o no autorizada, sin importar el tipo

de acceso o el procedimiento utilizado para recopilar esta informacién. La Tabla 7
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muestra el calculo numérico de este indicador conforme a las pautas de la metodologia

utilizada.

Tabla 7

Resultados de la Visibilidad para el canal humano

Visibilidad
Técnica Observacion directa
Objetivo Data center
Direccion Zonal Direccion zonal de Direccion Zonal de Asesoria

Tecnologias de la
Informacion y

Comunicacién (*)

Juridica

Direccién zonal de Tecnologias
de la Informacién y

Comunicacion

Direccion Zonal de Direccion
Zonal de Comunicacion Imagen

y Prensa
Direccién Provinciales De Salud
Direccién Zonal de Planificacién

Direccién Zonal Administrativa

Financiera

Direccién Zonal de Gobernanza
De Salud

Direccién Zonal de Vigilancia
De La Salud Publica

Direccién Zonal de La

Promocién de Salud E Igualdad

Direccién Zonal de Provision y

Calidad de los Servicios
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Enumeracion Autorizado No Autorizado

Nota. Adaptado mediante informacion de la Coordinacion Zonal 1 - Salud

El valor PV =1 representa el indice numérico de visibilidad en el canal humano.
Este resultado se calcula sumando las puntuaciones asignadas en la tabla previa, tras
identificar al personal autorizado para los procesos especificos relacionados con el
objetivo, en este caso, el centro de datos. Para obtener un valor mas preciso y
representativo, se emplearon técnicas de persuasion y observacion en dos jornadas

diferentes.

4.2.2.2 Acceso (PA)

El indice de Acceso (PA) se basa en la cantidad de ubicaciones donde puede haber
interaccion. Aungue es comun el robo de informacion al personal fuera de la oficina, esto
puede ser limitado al restringir las interacciones solo dentro del alcance para proteger la

vida privada del personal.

Para proteger la vida privada de los empleados, los escenarios fuera de las
estaciones de trabajo no se consideraron en el analisis realizado para calcular el valor
numérico del apartado de acceso. De esta manera, se puede apreciar como se consideraron
Unicamente las interacciones dentro del alcance, lo que permitio obtener un resultado mas
preciso y alineado con las préacticas de proteccion de los derechos del personal. La Tabla

8 contiene esta informacion.

Tabla 8

Resultados del Acceso para el canal humano

AcCCeso

Técnica Encuesta

Proceso de Acceso Data center
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Autoridad Direccion zonal de Tecnologias
Direccion zonal de de la Informacion y
Tecnologias de la Comunicacién

Informacion y

Comunicacion

Autenticacién Requiere Autorizacién No Requiere Autorizacion

Nota: Elaboracion propia

La tabla anterior muestra los diferentes escenarios donde una interaccion puede
ocurrir sin la aprobacion del empleado responsable de la informacion generada en su
oficina. Sumando estos escenarios, se obtiene el valor numérico del acceso al canal
humano, PA = 1. Estos ejemplos incluyen el uso de herramientas informaticas,

dispositivos moviles, contrasefias y computadoras personales.

4.2.2.3 Confianza (PT)

El valor numérico asociado con la Confianza (PT) la Tabla 9 contiene la
evaluacion integral que calcula, que mide el nivel de confianza entre los miembros del
personal dentro del alcance especificado. Esta evaluacion incluye el acceso a informacion
0 activos fisicos de otros objetivos que caen dentro del mismo alcance, como explica

Herzog (2010).

Tabla 9

Resultados del Confianza para el canal humano

Confianza
Técnica Sin credencial
Proceso de Acceso Data center
Autoridad Direccion zonal de Tecnologias
Direccién zonal de de la Informacién y

Tecnologias de la Comunicacién
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Informacion y

Comunicacion

Informacion Obtenida  Uso de credenciales (*) No Requiere Autorizacién
Acceso a los activos

fisicos (*)

Nota. Elaboracion propia

Se obtuvo un valor numérico para la confianza en el canal humano marcado con
un asterisco en la tabla anterior, que es igual a PT = 1. Este resultado se basa en las tres
principales métricas de acceso. Los principales objetivos de este estudio son los
funcionarios de la Direccion Zonal de Tecnologias de la Informacion y Comunicacion y
el personal de seguridad. Se determind que estos empleados deben usar credenciales
especiales para acceder a areas restringidas, lugares de trabajo de otros empleados y

activos fisicos de la Institucion.

Después de obtener las ponderaciones de Visibilidad, Acceso y Confianza del
canal auditado, se calcula el valor total de Porosidad u OpSecsum, Para realizar este
calculo, se debe aplicar la ecuacion correspondiente de acuerdo con la metodologia de

evaluacion utilizada en este caso aplicar la Ecuacién 1 (véase pag. 49).

OpSecsum=PV+PA+PT
OpSecsum=1+1+1

OpSecsum=3
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4.2.3 Controles
Es necesario llevar a cabo evaluaciones con el propdésito de identificar y catalogar
los diversos controles implementados para salvaguardar el valor de los activos de la

organizacién auditada, segun lo indicado (Herzog, 2010)

4.2.3.1 Autenticacion (LCau).

Para garantizar que solo tengan acceso las partes identificables, autorizadas y los
enumere y audite al personal de la oficina en busca de vulnerabilidades y los permisos
necesarios para interactuar con ellos para garantizar que el acceso esté limitado a partes
y audiencias identificables y autorizadas. Para que los mecanismos de autenticacion se
utilicen correctamente, la autorizacion y la identificacion deben ser parte del mismo

sistema de proceso.

El analisis utilizado para calcular el valor numérico de este item se encuentra en

la Tabla10.

Tabla 10

Resultados del control de Autenticacion para el canal humano

Autenticacion

Técnica Encuesta
Departamentos y Entrada Principal
Areas Departamentos u Oficinas

Data center

Herramientas Biométrico

Credencial

Informacién Obtenida  Uso de credenciales (*) No Requiere Autorizacién

Acceso a los activos

Nota. Elaboracion propia



96

A base de la implementacion de estrategias de ingenieria social, se identificaron
tres procedimientos en diferentes instancias de La Coordinacion Zonal 1- Salud basados
en la observacion y la persuasion. Estos métodos le permiten interactuar con el particular
de admision como se notificacion en la estante anterior, que cubre el usufructo de sistemas
biométricos en virtud del valor obtenido de la Autenticacion es Z€Az=1. Es importante

destacar que, para acceder, a las inhalaciones de la Coordinacién Zonal 1- Salud.
4.2.3.2 Indemnizacion

Registre y enumere los abusos o fraudes de las politicas de los empleados, seguros,
no divulgacién, no competencia, responsabilidad o uso/uso con acceso a todos los
empleados dentro de un limite. La Unica es un Actas de responsabilidad en seguridad de

la informacion (*)

Por lo tanto, el valor numérico que representa la compensacion se obtiene
sumando todos los valores asignados a la declaracién anterior, en este caso Z€Ld=1. Esto
se debe a la presencia de y solo documentos legales que protegen legalmente la integridad

de los recursos monitorear y exigir a los empleados el cumplimiento de las politicas.

4.2.3.3 Resistencia (LCRe).

La resistencia al acceso al centro de datos es un factor clave para garantizar la
proteccion de los activos de informacion del sistema informético. Sin embargo, de
acuerdo a los resultados obtenidos en la Tabla 11, se encontraron errores entre el personal

responsable del ingreso, lo que podria poner en riesgo la seguridad del sistema.

Tabla 11

Resultados del control de Resistencia para el canal humano

Resistencia

Técnica Encuesta
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Personal que accede  Direccion zonal de Tecnologias de la Informacion y
al Data center Comunicacion (*)

Personal de seguridad

Nota. Elaboracion propia

Es importante destacar que destituir o despedir al personal de recepcion no es la
mejor solucidn a este problema, ya que puede introducir otros riesgos, como la falta de
control de acceso y violaciones de la privacidad. En su lugar, deberian implementarse
controles de seguridad adicionales, como la autenticacion de dos factores y el monitoreo

continuo del acceso al centro de datos.

En resumen, con base en el analisis realizado en la tabla anterior, podemos

concluir que el valor numérico de Resistencia para este canal es igual a ZCRe=1,

4.2.3.4 Subyugacion (LCsu).

La comunicacion segura a través de canales como el correo electronico o las lineas
telefonicas publicas puede tener varias dificultades para proteger la informacion que se
comparte. En primer lugar, estos canales no cifran los datos transmitidos de manera
segura, lo que significa que cualquiera que tenga acceso a la red puede interceptar y leer
la informacion. Ademas, estos canales carecen de controles de acceso adecuados, lo que
significa que cualquier persona puede acceder a la informacion, incluso si no tiene

permiso para hacerlo.

La falta de instrucciones claras para el personal es otra limitacion de seguridad en
el control de subyugacion en este caso el canal auditado posea un valor Z€sz=1. Esto
podria resultar en errores laborales y falta de uniformidad en la forma en la que realizan
las tareas. Para garantizar que la informacion se comparta de manera segura y eficiente,

es fundamental establecer controles claros y aplicables.
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4.2.3.5 Continuidad (LCct).

Cualquier organizacion debe tener acceso rapido y efectivo al servicio de soporte.
Sin embargo, hay insuficiencias que pueden retrasar la respuesta. En primer lugar, es
posible que el personal de apoyo no haya recibido la capacitacion adecuada para abordar
todos los posibles problemas o consultas. Esto puede causar demoras en la respuesta o

incluso la resolucidn incorrecta de problemas.

Es posible que los mecanismos automatizados para acceder al personal de
recepcion alternativo no estén disponibles o no funcionen correctamente. Esto puede ser
el resultado de problemas técnicos o de un mantenimiento inadecuado. En cualquier caso,
el tiempo de respuesta y la satisfaccion del usuario pueden verse afectados por problemas
técnicos. El analisis utilizado para calcular el valor numérico de este item, que incluyd
métodos de ingenieria social de observacion y valores de encuesta, se muestra en la Tabla

12.

Tabla 12

Resultados del control de Continuidad para el canal humano

Continuidad
Técnica Encuesta, Observacion.
Condicion Enfermedad
Vacaciones

Situaciones externas

Responsables Directores Conflictos (*)
departamentales
Personal Guardiania

Personal de apoyo TICS

Nota. Elaboracion propia
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El control de continuidad de este canal encontro el valor Z€c~1, 1o que indica
que el valor anotado corresponde al cargo del director de departamento. Si el valor no se
encuentra, habré un conflicto es decir que cuando exista la ausencia del director generara

conflictos en las areas departamentales.

4.2.3.6 No repudio (LCNR).

Documentar y demostrar los esfuerzos y fallas del personal de la oficina para
identificar y registrar con precision el acceso y las interacciones con los activos,
proporcionando evidencia concreta para refutar las reclamaciones denegadas. Si la
identificacion y la autorizacion se configuran correctamente, el control de no repudio

funcionara sin restricciones.

La Tabla 13 contiene el andlisis que determina el valor numérico de este elemento.

Tabla 13

Resultados del control de No repudio para el canal humano

No repudio

Técnica Observacion Encuesta

Personal Recepcion  Oficinas de laMSP CZ-1  Registros (*)

Garaje Registros (*)

Nota. Elaboracién propia

En este canal, el componente No Repudio tiene un valor numérico de LCNR=2
Esto se debe a que, en la tabla anterior, el personal de recepcion de dos de ellas mantiene

registros de acceso de personas a los activos de la institucion

4.2.3.7 Confidencialidad (LCcf).
Registrar y demostrar los esfuerzos y deficiencias del personal de recepcion para

identificar y documentar con precision las visitas e interacciones y proporcionar pruebas
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concretas para impugnar las reclamaciones rechazadas. El control indiscutible se basa en

el establecimiento y ejecucion adecuados de la identificacion y la autorizacion.

La Tabla 14 presenta el analisis realizado para determinar el valor numérico de

este elemento.

Tabla 14

Resultados del control de Confidencialidad para el canal humano

Confidencialidad

Técnica Observacion Encuesta
Comunicacién (Tipos) Encriptacion Eficiente (*)
Documentos fisicos Eficiente (*)

Correo Electronico institucional Eficiente (*)

Nota. Elaboracion propia

Se obtiene un valor numérico para el control de confidencialidad para este canal
de LCCf=3 al contabilizar los valores sefialados con un asterisco en la tabla anterior. Esto
se debe a la utilizacion de los 3 métodos para proporcionar informacion vital al personal.
Como resultado, se demostrd que la comunicacién por correo electronico institucional,
encriptacion, documentos fisicos correo electronico institucional son estos los métodos

MAs sequros.

4.2.3.8 Privacidad (LCpr).

Registrar y evidenciar conductas personales "reservadas™ o "privadas” disefiadas
para resguardar la confidencialidad de la interaccion y el procedimiento de garantizar que
los activos solo estén disponibles para aquellos con las autorizaciones de seguridad

pertinentes.
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La Tabla 15 presenta el analisis realizado para determinar el valor numérico de

este elemento.

Tabla 15

Resultados del control de Privacidad para el canal humano

Privacidad
Técnica Observacion Encuesta
Registros Firmas individuales Deficiente (*)
Identificacion, cedula Deficiente (*)
Interaccion Personal Eficiente (*)

Nota. Elaboracion propia

Se evidencio que el valor numérico del control de privacidad para este canal es
LCPr=3 despueés de revisar las entradas de la tabla mencionada anteriormente. Esto se
debe a la posibilidad de violar este control a pesar de la implementacion de firmas e
identificaciones. Ya sea en un entorno cerrado o en una oficina privada, este control solo

funciona con interacciones individuales entre las partes involucradas.

4.2.3.9 Integridad (LCre).
Registrar y demostrar Interacciones personales para proteger la confidencialidad
de las interacciones y el proceso de hacer que los activos estén disponibles esto es solo

para aquellos con las autorizaciones de seguridad adecuadas.

Las deficiencias en todos los segmentos de comunicacion dentro del alcance,
donde los activos se transmiten a través del canal mediante un proceso registrado, es asi
que firmando, codificado o marcado para proteger y garantizar que la informacion de
propiedad fisica no pueda modificarse, usarse indebidamente, desviarse o destruirse sin

la participacion de partes competentes.
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La Tabla 16 presenta el analisis realizado para determinar el valor numérico de

este elemento.

Tabla 16

Resultados del control de Integridad para el canal humano

Integridad
Técnica Observacion Encuesta
Métodos Encriptacién Ineficiente
Firmas Eficiente (*)
Sellos Eficiente (*)
Cifrado Ineficiente

Nota. Elaboracion propia

El valor asignado al control de Integridad para este canal es de Z€/¢=2. La tabla
16 anterior, se observa que existen cinco metodos tales como que permiten garantizar la
integridad en el canal humano; de estos, tres se aplican de manera ineficiente (procesos
documentados, cifrado y encriptacion), mientras que solo dos como son (firmas y sellos)

se implementan de manera eficaz.

4.2.3.10 Alarma (LCALl).
Registrar y evidenciar el uso de un sistema de aviso o alarma que cubra todo el
rango, registra cada puerta en cada canal cuando los empleados detectan una situacion

sospechosa lo que se debe hacer es indique un intento de intromision.

La Tabla 17 presenta el analisis realizado para determinar el valor numérico de

este elemento.
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Tabla 17

Resultados del control de Alarma para el canal humano

Alarma
Técnica Observacion Encuesta
Métodos Antivirus Ineficiente
Alarma Ineficiente (*)

Nota. Elaboracién propia

Como se muestra en la tabla anterior, se evaluaron métodos para este control: estos
son antivirus, alarmas, Como se muestra en los valores de la tabla, uno de estos se
implementa de manera efectiva para que se evidencie los valores. Como resultado, el

valor numérico para el control de alerta en este canal particular es LCAI=1

El siguiente paso es encontrar el valor total de la suma de controles después de
completar las pruebas esenciales que son de vital importancia para evaluar la ponderacion
individual de cada uno de los diez controles. Este proceso se lleva a cabo mediante de la

ecuacion 2 correspondiente (véase pag. 49).

Por lo tanto, se obtiene:
TCsum=TCAu+TCId+TCRe+TCSu+TCCt+TCNR+TCCf+TCPr+TCIt+TCAl

LCsum=4+4+1+0+1+2+3+1+2+3 LCsum=21

4.2 4 Limitaciones

Identificar y documentar tipos de limitaciones de este canal son 5 tipos.

4.2.4.1 Vulnerabilidades (Lv).
Cada falla o error se puede observar que pone a prueba las protecciones, a través

de las cuales una persona o proceso puede obtener acceso, negar acceso a otros, 0
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permanecer oculto o activo dentro del ambito establecido lo que se , debe registrarse de

manera individual

La Tabla 18 presenta el analisis realizado para determinar el valor numérico de

este elemento.

Tabla 18

Resultados del control de Vulnerabilidad para el canal humano

Vulnerabilidad

Técnica Observacion Encuesta

Métodos La Ley de acceso a la informacién pablica permite el acceso
a los datos (*)
Un empleado en un nuevo rol puede provocar la filtracion de

informacion confidencial para uso interno. (*)

Nota. Elaboracion propia

La vulnerabilidad de este canal tiene un valor numérico de Lv=2. La tabla anterior
muestra, que muestra dos tipos de vulnerabilidades potenciales en durante el proceso de

auditoria del canal humano.

4.2.4.2 Debilidad (Lw).
Para determinar el valor de esta métrica, es asi necesario realizar y hacer un
analisis exhaustivo de los controles de Clase A mencionados anteriormente para encontrar

posibles fallos, debilidades o errores.

El biométrico y los sistemas o aplicaciones de uso La Coordinacion Zonal 1- Salud
son controles operacionales de autenticacion que pueden fallar al autenticar una persona

porque pueden ser vulnerables.

En cuanto al control de compensacién, no esta seguro de seguro de empresas

privadas de seguridad son eludidas o abusadas por los empleados de la Institucion.
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Como resultado, el valor numérico para la debilidad en este canal es el siguiente,
aplicando la ecuacion 2 del capitulo Il pagina 49 y tomando en cuenta los valores
encontrados en el andlisis de las deficiencias de los controles de Clase A mencionados

anteriormente.

Lw= FCau+FCld+FCRet+FCsutFCct

Lw=2+0+0+0+0

Lw=2

4.2.4.3 Preocupacion (Lc).

Se deben realizar las pruebas de control de Clase B para determinar el valor de
una medida y luego registrar los valores. Luego, se debe hacer una comparacion entre el
valor de la medida que se ha calculado y los valores de los controles de Clase B que han
producido errores. Estas comparaciones permiten determinar la magnitud del error y

ajustar la medida.

Se descubrieron defectos en las dos areas de La Coordinacion Zonal 1- Salud que

mantienen un registro de acceso para el control de no repudio.

El método de encriptacion de datos utilizado en los dos tipos de comunicaciones
seguras utilizados en La Coordinacion Zonal 1- Salud presenta deficiencias para el control
de confidencialidad. La encuesta muestra que la mayoria de los funcionarios desconocen

cémo funciona, a pesar de que hay muchos que lo emplean.

Por lo tanto, después de aplicar la ecuacion 3 (véase pag. 52) y sumar los valores
marcados anteriormente, que corresponden a los errores o defectos en los controles de

clase B, se obtiene que el valor numérico de Preocupacion y se obtuvo el valor de:

LC=FCNR+FCCf+FCPr+FCIt+FCAl
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LC=2+1+0+0+0

LC=3

4.2.4.4 Exposicion (LE).

Se descubrié que algunos empleados de la institucion permiten que otros inserten
dispositivos de almacenamiento externos en sus computadoras, entre otras cosas, gracias
a la técnica de observacion directa. Varios empleados de la Coordinacion Zonal 1 de
Salud no terminan la sesion utilizando las aplicaciones de sus computadoras. Como

resultado, el valor numérico de exposicion del canal humano es de LE=2

4.2.4.5 Anomalia (LA).
La recopilacion de datos de las encuestas realizadas, se evidencian los siguientes

resultados, los cuales seran utilizados para determinar el valor numérico de este segmento.

e Empleados reportan la pérdida accidental de informacidn de sus estaciones

de trabajo.

Como resultado, se puede llegar a la conclusion de que las anomalias en el canal
humano asi que tienen un valor numérico de LA=1 después de sumar los elementos

seflalados con una flecha en la lista anterior.

4.2.5 Calculadora RAV
Los valores obtenidos en la auditoria del canal humano en La Coordinacién Zonal
1- Salud se muestran en la Figura 13, se debieron insertar los valores correspondientes en

la hoja de célculo del RAV

El reporte del canal auditado correspondiente se encuentra en el Anexo 12, el cual

incluye todos los valores de la hoja de calculo del RAV y los mecanismos de verificacion



107

correspondientes para cada inciso, los cuales han sido debidamente aprobados por el

representante de la Direccion zonal de Tecnologias de la Informacion y Comunicacion.

Figura 13
Resultados obtenidos en la auditoria del canal seguridad humana en la Coordinacién

Zonal 1-Salud

PRUEBAS DE SEGURIDAD HUMANA
OSSTMM version 3.0

Tnsene en los espacios en blanco a los valores numéricos OPSEC. Controles y limitaciones con los resultados de la prueba
de seguridad. Visite OSSTMM. (www.osstmm.org.) para mas Informacion

LOPSEC
Visibilidad 1
Acceso 4
Conflanza 1

Cobertura Verdadera A 33,33%

Cobertura Verdadera B 66,67%

Total Covertura Verdadera 50%

[umiTaciONES Valor Numerico
Vulnerabitidad 2 8
Debilidad 2 433
Preocupacion 3 2,66
Exposicién 2 2,86
Anomalias 1 25

Seguridada Actual: 85,79

Nota. Recuperado de: Calculadora RAV de OSSTMMv3.
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4.2.6 Analisis de Resultados

Los valores de porosidad, controles y limitaciones se insertan en la hoja de célculo
del RAV, como se muestra en la tabla anterior, y los datos se rotulan con color rojo. Los
demas valores se generan de forma automatica, de los cuales los més significativos son
la Seguridad A (celda de color rojo) y la Seguridad Actual (valor rotulado con color rojo),

en la Figura 14 se muestra el analisis de estos datos.

Figura 14

Anélisis de Auditoria del Canal Humano

Analisis de Auditoria del Canal Humano

14
12
10

o N B OO

OPESEC Controles Verdaderos Limitaciones

= Canal Humano

Nota: La grafica indica la relacion de parametros con respecto a su valoracion.

Dentro de los parametros utilizados para determinar un analisis del canal humano,
el que presenta mayor criticidad es el de limitaciones. En el caso de Seguridad A, se puede

confirmar su valor utilizando la ecuacion 4 (véase pag. 52)

Seguridad A =Controles Verdaderos—OPSEC-Limitaciones Seguridad A

=4.74-6,14-12.69, Seguridad A =-14,09
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A partir de los hallazgos relacionados con este canal humano, y de acuerdo con la
valoracion realizada mediante la RAV, se han identificado claramente ciertos riesgos que

requieren atencién. Estos riesgos son:

Los protocolos de autenticacidn obsoletos: los mecanismos de autenticacion no
cumplen con las normas de seguridad actuales, lo que expone al sistema a

vulnerabilidades.

La capacitacion inadecuada del personal en seguridad de la informacion:
aumenta el riesgo de brechas de seguridad porque el personal no se ha formado

adecuadamente en las mejores préacticas de seguridad.

Acceso fisico no restringido a areas criticas: se han encontrado areas fisicas con
acceso no controlado que ponen en peligro la infraestructura de tecnologia de informacion

y la tecnologia de la informacion.

Politicas de seguridad desactualizadas: Las politicas actuales no se han

actualizado para adaptarse a las amenazas y requisitos de seguridad mas recientes.

Manejo inadecuado de informacidon sensible: se han encontrado préacticas
inadecuadas para administrar y proteger la informacion sensible, lo que aumenta la

probabilidad de que se escape 0 se exponga no autorizada.

El signo de seguridad A, que para este canal tiene un valor numérico de -14.09, es
la base del analisis, lo que indica un resultado negativo. Este resultado podria ser el
resultado de una deficiencia en los controles del personal, especialmente en lo que

respecta a la seguridad de la informacion

La Evaluacion de la Seguridad Actual proporciona un analisis de riesgo

relacionado con la superficie de ataque, que tiene un valor de aproximadamente 85.79
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Ravs. Esto demuestra que el alcance tiene una deficiencia del -14.09, lo que pone a la

institucidn en riesgo de vulnerabilidades que podrian dafiar el sistema informatico.

4.3 Pruebas de Seguridad Fisica

Este canal, conocido como PHYSSEC, aborda la interaccion entre el analista y los
objetivos fisicos objeto de auditoria. Aunque algunos servicios pueden ver este proceso
como un, el verdadero propésito de llevar a cabo las pruebas de seguridad en este canal

es evaluar tanto las barreras l6gicas como fisicas.

4.3.1 Porosidad
Se deben alcanzar valores cuantitativos de visibilidad, acceso y confianza tanto en

el canal fisico como en el canal humano. Este proceso se describe a continuacion:

4.3.1.1 Visibilidad (Pv).

Los activos en PHYSSEC también deben incluir los procesos operativos que
pueden afectar, la carga y descarga de los suministros enviados, los ciclos de descanso,
el clima adecuado, etc. Para lograrlo, se debe seguir el procedimiento a continuacion, y

los resultados se encuentran en la Tabla 19.

Tabla 19

Resultados del control de Visibilidad para el canal fisico

Visibilidad
Perimetro La Coordinacion Zonal 1- Salud
Activos Oficinas
Bodega
Objetivo Data Center (*)

Nota. Elaboracion propia
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El valor de visibilidad de este canal es PV = 1. Esto se basa en la recopilacién de
valores basados en las areas La Coordinacion Zonal 1- Salud de acceso publico, las cuatro
dependencias externas que son los activos fisicos de la Institucién. Ademas, se

descubrieron dos objetivos al Data center.

4.3.1.2 Acceso (PA).

La Tabla 20 contiene un analisis detallado de los elementos que influiran en el
calculo del valor numérico de este item. Ademas, el Anexo 12 contiene imagenes que
demuestran la accesibilidad dentro del alcance, particularmente la planta central del

Coordinacion Zonal 1 - Salud, para respaldar visualmente esta evaluacion.

Tabla 20

Resultados del control de Acceso para el canal fisico

Acceso
Perimetro Data Center Acceso
Activos Oficinas
Bodega
Penetracion Data Center (*) Humedad
Calor
frio

Nota. Elaboracién propia

El valor numérico para el acceso este canal es PA = 3. Este resultado se obtiene
de la suma de los valores de la tabla anterior, que indican la existencia de una cantidad
adecuada de barreras fisicas para proteger el objetivo, una sola ruta de acceso al mismo,
la ubicacidn fisica identificable y la presencia de barreras y obstaculos que impiden la

entrada de elementos como calor, niveles, calor, humedad.
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4.3.1.3 Confianza (PT).

El valor del nimero de confianza para este canal es PT = 0, porque no se necesita
ningun método de autenticacion para acceder a un activo en la institucion. En cambio, la
identificacién se basa en el conocimiento previo de los trabajadores dentro de la

organizacion en funcion de sus relaciones interpersonales.

Una vez que se han obtenido las ponderaciones de Visibilidad, Acceso y
Confianza, se utiliza la Ecuacion 1 (véase pag. 49) para calcular el valor total de Porosidad

u OpSecsum para el canal fisico, se debe aplicar la siguiente ecuacion:

OpSecsum=PV+PA+PT
OpSecsum=1+3+0

OpSecsum=4

4.3.2 Controles

Realizar pruebas para desarrollar una son cinco tipos para valorar el factor humano.

4.3.2.1 Autenticacion (LCau).

El acceso a privilegios especificos puede ser una herramienta poderosa, pero también
conlleva muchas responsabilidades. Por lo tanto, la identificacion y evaluacién de cualquier
deficiencia en los privilegios necesarios para obtener acceso es crucial. Para garantizar que
solo las personas debidamente identificadas y autorizadas puedan beneficiarse de estos
privilegios, el proceso de obtencion de ellos debe examinarse minuciosamente. un

seguimiento detallado de quién tiene acceso y cuando se debe realizar.

Ademas, establecer sistemas de verificacion de identidad confiables es fundamental.
Esto incluye verificar la identidad de cada persona que introduce el elemento y garantizar que
los procedimientos para verificar los elementos que pueden incluirse en el alcance sean

aplicados adecuadamente por personal autorizado y no autorizado.
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La Tabla 21 contiene una descripcién detallada de cada uno de los elementos.

Tabla 21

Resultados del control de Autenticacion para el canal fisico

Autenticacion

Personal Directores Departamentales No Autorizado
Guardias No Autorizado
Personal TICS Autorizado
Secretarias No Autorizado
Personas Particulares No Autorizado

Activos Oficinas
Bodega

Penetracion Data Center (*)

Nota. Elaboracién propia

Como resultado, el valor numérico del control de autenticaciéon de este canal es
LCAu=1, basandose en los valores de la tabla anterior. Esto se debe a que la Gnica forma de
asegurar este control es mediante la aprobacion del responsable Direccion zonal de
Tecnologias de la Informacion y Comunicacion de La Coordinacion Zonal 1- Salud, quien

otorga acceso al Data Center.

4.3.2.2 Indemnizacion (LCId).

Las siguientes observaciones se hacen por Herzog (2010):

e Explique como puede controlar o evitar las politicas relacionadas con
empleados, seguros, acuerdos de no divulgacion, clausulas de no
competencia, contratos de responsabilidad o exenciones de uso del personal

dentro del ambito mencionado.
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e Describa el uso y el funcionamiento de sistemas de vigilancia o alarmas,

problemas de salud y notificaciones sobre areas de acceso restringido.

La tabla 22 proporciona una descripcion mas detallada del anélisis utilizado para

calcular el valor numérico de este elemento.

Tabla 22

Resultados del control de Indemnizacion para el canal fisico

Indemnizacion
Personal Politicas
Acuerdo de no divulgacion

Contratos de responsabilidad

Alcance Areas Restringidas (*)

Penetracion Data Center (*)

Nota. Elaboracion propia

El valor numérico de indemnizacion para este canal es LCld=3, segun el analisis de
la tabla anterior. Esta cantidad se calcula sumando los valores indicados. Ademas, se
descubrieron tres métodos para controlar la compensacién dentro de la institucion. Este valor
aumenta porque se expone la intencion de tomar medidas legales si se violan los acuerdos

establecidos para proteger los activos de la institucion.

4.3.2.3 Resistencia (LCRe).

Las siguientes observaciones se hacen por Herzog (2010):

e Hacer un inventario y verificar que el personal de recepcién no tenga acceso
directo a los activos o actividades.
e Loscontroles operativos o las medidas de seguridad impiden el acceso directo

a los activos u operaciones.
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e Asegurarse de que las condiciones de alerta por amenaza alta no desactiven o

minimicen los controles o medidas de seguridad operativas.

La Tabla 23 es un elemento importante en el anélisis y evaluacion de datos. En ella
se detalla el andlisis aplicado para obtener un valor numérico especifico que contribuye a la

realizacion de un control.

Tabla 23

Resultados del control de Resistencia para el canal fisico

Resistencia
Personal Personal de Recepcion
Alcance Areas Restringidas (*)
Penetracion Data Center (*)

Fuente: Elaboracion propia

El andlisis de la tabla anterior se puede determinar que el valor numérico de la
Resistencia para este canal es LCRe=1, ya que el personal de recepciéon no permite el
acceso directo a los activos; la inhabilitacion de los mecanismos de seguridad no permite

el acceso a los activos de La Coordinacion Zonal 1- Salud.

4.3.2.4 Subyugacién (LCSu).

El valor de esta verificacion es LCSu=1. Esto se debe a que la agencia regional
responsable de tecnologia de la informacién y las comunicaciones recomienda que los
empleados conserven sus contrasefias personales, ya que son para uso personal
Gnicamente y permitan que solo los empleados autorizados accedan a los recursos y

activos de la agencia.
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4.3.2.5 Continuidad (LCCt).
Identificar y evaluar situaciones en las que los retrasos en el acceso son
gestionados adecuadamente por personal de soporte o medios automatizados para

garantizar el acceso oportuno a los servicios, procesos y actividades.

Lista y confirma que la distraccion, eliminacion o silenciamiento del personal de

recepcion no impide ni impide el acceso oportuno a los servicios, procesos y operaciones.

Realizar un inventario y verificar que las violaciones o inhabilitaciones de las
medidas o controles operativos de seguridad impidan el acceso oportuno a los servicios,

procesos y operaciones.

La Tabla 24 proporciona una descripcion mas detallada del analisis utilizado para

calcular este valor.

Tabla 24
Resultados del control de Continuidad para el canal fisico

Continuidad

Personal Personal de Apoyo

Personal de Recepcion

Alcance Areas Restringidas (*)
Dafios
Inhabilitacion (*)

Penetracién Data Center (*)

Nota. Elaboracion propia

Como resultado, el valor numérico asignado a la continuidad en este canal es LCCt=2,
ademas de los valores enumerados en la tabla anterior. Estos estan relacionados con las

recomendaciones del enfoque, donde la distraccion, del personal de recepcion no impide el



117

acceso; la desactivacion de los mecanismos operativos de seguridad no impide el acceso a los

activos.

4.3.2.6 No repudio (LCNR).

Luego de utilizar técnicas de observacion con el uso de tecnologias de vigilancia en
todo el perimetro, el uso de sistemas de videovigilancia resulto ser inexistente y la Unica
forma de proporcionar un control innegable para verificar tanto el acceso como la interaccion

con las instituciones. Por tanto, el valor asignado a este elemento es LCNR=0

4.3.2.7 Confidencialidad (LCcy).
Se ha identificado mediante técnicas de observacion directa que un espacio fisico
especifico, como oficina, se utiliza para interacciones personales que requieren este control,

por lo que el valor asignado al control de privacidad en este canal es LCCf=1.

4.3.2.8 Privacidad (LCpr).
Se utilizaron técnicas de observacion directa para verificar la existencia de diferentes
técnicas que pueden beneficiarse de los controles de privacidad. Sin embargo, en la préctica,

las técnicas que se enumeran a continuacion.

- Utilice sobres en blanco al enviar documentos importantes a instituciones (*).
- Utilizar una oficina con puerta cerrada para evitar la interaccion verbal o limitada

con terceros (*).

La cifra de privacidad para este canal es LCPr=2 después de sumar los dos criterios

marcados con asteriscos anteriores.

4.3.2.9 Integridad (LCr).
Al agregar los dos criterios destacados anteriores, se obtienen los datos de privacidad
paraeste canal: LCPr=2 Enumerey evalUe todas las sefiales y comunicaciones entre procesos

e individuos utilizando registradores, sellos, firmas, retenciones y errores de etiquetas
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criptogréficas para garantizar que los activos no puedan ser manipulados. o transferido.
También comprobamos que todos los soportes estén protegidos de peligros como la

temperatura o la humedad.

En la Tabla 25 se puede ver con mas detalle el analisis aplicado para obtener el valor

numeérico de este elemento.

Tabla 25

Resultados del control de Integridad para el canal fisico

Integridad

Procesos Comunicacion
Documentos Digitales

Almacenamiento Medios Informaticos (*)

Penetracion Dafios (*)

Inhabilitacion (*)

Nota. Elaboracion propia

Por lo tanto, considerando los comentarios de la tabla anterior, el valor de verificacion
de integridad en este canal es LCIt=2. Esto resulto insuficiente para los procesos operativos.
Cada empleado prefiere ocuparse personalmente del proceso documentado. Ademas, se
confirma que la lista de activos es el Unico documento que garantiza la integridad de los

activos en transito.

4.3.2.10 Alarma (LCai).

Como resultado, la técnica de observacion confirma no usa el control de alarma. Ha
sido verificado que no existe un sistema de alerta localizado contra intrusos que informe al
personal de guardia sobre actividades sospechosas. Como resultado, el valor numérico

asignado a este item en este canal es LCAI=0.
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4.3.3 Limitaciones
Realizar pruebas para desarrollar una lista de tipos de limitaciones son cinco

utilizados para proteger en el factor humano.

4.3.3.1 Vulnerabilidad (Lv).
Se confirmo la existencia de las siguientes vulnerabilidades en La Coordinacion Zonal
1- Salud a través de técnicas de observacion respaldadas por el checklist aplicado al Direccién

zonal de Tecnologias de la Informacion y Comunicacion.

- Entrada Data center tiene un mixto que utiliza materiales como la madera y aluminio
(*)-

- El ingreso al Data Center no esta automatizado (*)

- La ubicacion fisica del cuarto de telecomunicaciones no se determiné de acuerdo con

un principio técnico sélido (*).

En resumen, el valor numérico de las vulnerabilidades para este canal es LV=3,

basandose en los criterios mencionados anteriormente y marcados con un asterisco.

4.3.3.2 Debilidad (Lw).

En cuanto a los controles Indemnizacién, entre las medidas implementadas para la
proteccion de la informacion de La Coordinacion Zonal 1- Salud, se identificaron como
deficiencias 3: Usuario/exencion de uso (), porque el responsable del area del sistema no
estaba seguro si los empleados habian evitado estas medidas; Las sefiales de peligro () y las
advertencias de area restringida (*), aunque se utilizan, todavia tienen muchas ubicaciones

no identificadas.

Se puede obtener un valor numérico para la debilidad en este canal utilizando el
método de la ecuacién 2 (véase pag. 49), que implica sumar los defectos o errores de los

controles de Clase A:
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Lw= FCau+FC1d+FCRe+FCsut+FCct
Lw=0+1+0+0+0
Lw=1

4.3.3.3 Preocupacién (Lc).
En lo que respecta al control de preocupaciones, es importante enviar documentos
importantes en sobres sin etiquetar ademas de que, la falta de etiquetas podria hacer que el

sobre termine en manos incorrectas.

En cuanto al control de integridad, el uso del inventario (*) para proteger los activos

en este método depende de la consistencia de la persona responsable del inventario.

Sin embargo, no se descubrieron fallas o defectos en los controles de Alarma,

Confidencialidad y No Repudio.

Se puede obtener un valor numérico para la preocupacion en este canal utilizando el
principio de la ecuacion 3 (véase pag. 52), que implica agregar los defectos o errores de los

controles de Clase B.
Lc= FCNR+FCcf+FCprr+FCit+FCal
Lc=0+0+1+1+0
Lc=2

4.3.3.4 Exposicion (LE).
Se identificaron una serie de vulnerabilidades de seguridad en la organizacion

mediante técnicas de monitoreo y se confirmaron mediante una lista de verificacién Anexo
Eliminacion arbitrariamente de documentos (*)

No almacene documentos inutiles. (*).
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Por lo tanto, sumando los criterios descritos anteriormente, obtenemos un valor de

exposicion numérico para este canal: Z£=2

4.3.3.5 Anomalia (La).

No se observaron anomalias para este canal; por lo tanto, LA=0

4.3.4 Calculadora RAV

Los valores obtenidos durante las pruebas del canal fisico en La Coordinacion Zonal
1- Salud se muestran en la Figura 15. Para lograrlo, se ha empleado el método establecido
por la técnica, es decir, se han agregado los valores correspondientes a la tabla

correspondiente a cada elemento requerido por porosidad (OPSEC):

El Informe de prueba del canal fisico correspondiente se encuentra en el Anexo 12.

Incluye todos los valores de la tabla RAV que deben ser certificados por un representante de

Direccion zonal de Tecnologias de la Informacion y Comunicacion.

La Figura 15 muestra los resultados obtenidos de la auditoria del canal humano de La

Coordinacion Zonal 1- Salud.

Figura 15

Resultados obtenidos de la auditoria del canal de seguridad fisica.
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PRUEBAS DE SEGURIDAD FISICA
QOSSTMM version 3.0

Inserte en los espacios en blanco a los valores numéricos OPSEC. Controles y limitaciones con los resultados de la prueba
de seguridad, Visite OSSTMM. (www.osstmm.org.) para mas informacion

-owsecwmw 1 !§EC O_.M.

FOR MCURTY AND PR
Acceso 3

Confianza 0
CONTROLES

Cobertura Verdadera A 40,00%

Cobertura Verdadera B 50,00%

Total Covertura Verdadera 45%

|LIMITACIONES valor
Vulnerabitidad
Debilidad
Preocupacion
Exposicién
Anomalias

COoON -~ W

Seggidada Actual: 86,03

Nota. Recuperado de: Calculadora RAV de OSSTMMS3.

4.3.5 Andlisis de Resultados
La gréfica muestra la relacion entre diferentes parametros y su valoracion. Entre los

pardmetros utilizados para determinar un analisis del canal fisico, el que presenta mayor
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criticidad es el de limitaciones. En el caso de Seguridad A, se puede confirmar su valor

utilizando la ecuacién correspondiente.

Los datos de la hoja de célculo del RAV se rotulan con color rojo en la tabla anterior; los
demas valores, incluidos los més significativos, se generan automaticamente. En la Figura

16 se muestra el andlisis de la auditoria de este pardmetro.

Figura 16

Andlisis de Auditoria del Canal Fisico

Analisis auditoria del Canal Fisico

14
12
10

o N B OO

OPSEC Cobertura verdadedera Limitaciones

== Analisis auditoria del canal fisico

Nota: La grafica indica la relacion de parametros con respecto a su valoracion

El valor de seguridad A de -13.82 indica una deficiencia significativa en las
barreras fisicas destinadas a proteger los bienes de la organizacion. El resultado negativo
indica que los controles actuales no son adecuados para evitar vulnerabilidades, lo cual

se confirma con la ecuacion 4 (véase en la pag. 52).

Seguridad A =Controles Verdaderos—OPSEC-Limitaciones

Seguridad A =5.09-6.77-12.14

Seguridad A =-13.82
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La Tabla 26 muestra los valores de las pruebas realizadas en el canal fisico de la
Coordinacion Zonal 1 de Salud. Para llevar a cabo este andlisis, se utilizé el enfoque
técnico establecido, agregando los valores correspondientes a cada elemento evaluado de

acuerdo con la porosidad (OPSEC).

Se identificaron varios riesgos para la infraestructura fisica como resultado de la
evaluacion de riesgos de activos vulnerables (RAV), los cuales se enumeran a

continuacion:

La falta de cAmaras de seguridad en areas sensibles: aumenta el riesgo de

acceso no autorizado.

Acceso no autorizado al Centro de Datos: los controles insuficientes hacen que

el personal no autorizado ingrese.

La falta de monitoreo en tiempo real: limita la capacidad de respuesta ante

incidentes.

La Ausencia de registros de acceso al Data Center: No se llevan registros

detallados de las personas que acceden al Data Center.

La seguridad perimetral insuficiente en el acceso al Data center expone a la

institucion a posibles intrusiones.

Fallas en los controles de acceso fisico: los mecanismos de control de acceso al

Centro de Datos han fallado.

Escasez de personal de seguridad: la cantidad de personal disponible es

insuficiente para brindar proteccion adecuada.
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Es importante destacar que los controles fisicos convencionales tienen
limitaciones importantes. Estas limitaciones se deben principalmente a que no hay
sistemas de alarma que detecten intrusos en el area bajo auditoria. Se recomienda con
urgencia la instalacion de sensores en las puertas de acceso para reducir este riesgo. Estos

sensores podrian alertar de manera inmediata ante cualquier actividad sospechosa.

Es importante sefialar que los controles establecidos en el entorno fisico tienen
limitaciones importantes. Estas limitaciones se deben principalmente a la falta de sistemas
de alarmas destinados a detectar intrusos dentro del area cubierta por el alcance. Seria
muy recomendable colocar sensores en las puertas de acceso para alertar inmediatamente
sobre cualquier actividad sospechosa. Ademas, se deberian investigar otras medidas para
evitar que los individuos con fines maliciosos utilicen técnicas de ingenieria social dentro

de la Coordinaciéon Zonal 1- Salud.

Ademas, estas medidas también ayudan a proteger la privacidad y la seguridad de
las personas que trabajan en las instalaciones y en terceros no relacionados. Al indicar
claramente las zonas que estan restringidas al acceso publico, se puede evitar que
personas no autorizadas ingresen a estas areas y se puedan llevar a cabo actividades

ilegales.

4.4 Pruebas de Seguridad Inaldmbrica

Para comenzar a probar este canal correctamente, es necesario saber que la
organizacion no cuenta con los lineamientos antes mencionados, por lo que es importante
destacar que para ejecutar los procedimientos descritos en el manual para calcular cada uno
de los aspectos relacionados con la porosidad, controles y limitaciones, se requeria el uso de

un software especializado en deteccion de redes inalambricas.
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4.4.1 Porosidad
Para calcular los valores de porosidad, primero se deben calcular los valores de

visibilidad, accesibilidad y confiabilidad mediante las pruebas previstas en la metodologia.

4.4.1.1 Visibilidad (Pv).

La validacion son procesos criticos para garantizar la seguridad y la autenticidad de
las comunicaciones en linea. La Tabla 26 proporciona informacion relevante y detallada que
permite evaluar la eficacia de estos procesos y mejorar continuamente los sistemas de

seguridad.

Tabla 26

Resultados del control de Visibilidad para el canal fisico

Visibilidad
Localizacion Control de acceso No se utiliza
Seguridad Perimetral Firewall (*)
Canales inalambricos Se utiliza
Frecuencias Seriales (*) 2.4 GHZ, 5 GHZ
Wi-Fi
Penetracion Interrupcion

Nota. Elaboracion propia

El valor de visibilidad del canal inalambrico es PV = 3. La informacion proporcionada
por la encuesta y (consulte el Anexo 13), que respalda los datos relacionados con la

interceptacion de la tabla anterior, sirve como base para esta evaluacion.

4.4.1.2 Acceso (PA).
Realizo pruebas para identificar y contar los puntos de acceso de los empleados en un

area especifica. Para proteger la privacidad de los empleados en sus asuntos personales, el
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analista debe limitar su revision a las interacciones en esta area, aunque es aceptable

considerar situaciones en las que los empleados puedan obtener acceso desde el exterior.

Incluso cuando no estan en uso, los dispositivos de acceso (AP) permanecen activos

las 24 horas del dia, los 7 dias de la semana.

Para garantizar que las transmisiones estén dentro de los limites de seguridad
establecidos por la organizacion, los dispositivos inalambricos de La Coordinacion Zonal 1-

Salud estan configurados con la potencia operativa méas baja.

El valor numérico de acceso a canales de radio PA = 2 se obtiene sumando los valores

marcados con un asterisco en el listado (ver Anexo). 13).

4.4.1.3 Confianza (Pr).

La capacidad de acceder a la informacion o bienes fisicos sin necesidad de
identificacion o autenticacion se conoce como el nivel de confianza entre el personal dentro
de un alcance. El resultado es PT = 1. Esto se debe a que en de La Coordinacion Zonal 1-

Salud solo puede ser autenticado mediante contrasefa.

4.4.2 Controles

Realizar pruebas para desarrollar una son cinco tipos para valorar el canal fisico.

4.4.2.1 Autenticacion (LCau).

El objetivo de esta evaluacion es enumerar y evaluar las deficiencias de las técnicas
de autorizacion y autenticacién utilizadas en puntos de acceso inalambricos (Herzog, 2010).
Una descripcion detallada del analisis realizado para calcular el valor numérico de este
elemento se encuentra en la Tabla 27. Los datos proporcionados por la Direccion Zonal de

Tecnologias de la Informacion.

Tabla 27

Resultados del control de autenticacion para el canal fisico
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Autenticacion

Autenticacién Contrasefias Se utiliza (*)
WPA2 Se utiliza (*)
Cifrado Otros Se utilizan (*)

Nota. Elaboracién propia

El valor numérico asignado al control de autenticacion en este canal es ZCAu =
2. Este valor se basa en el uso de dos tipos de contrasefia: WPA2-Personal, como se
muestra en el Anexo 13 resaltada en azul. Ademas, se ha confirmado el uso de dos tipos

de cifrado de contraseias: CCMP.

4.4.2.2 Indemnizacioén (LCId).

No hay una politica clara para el uso de dispositivos de comunicacion inalambrica
en La Coordinacién Zonal 1- Salud. Los dispositivos inalambricos utilizados para las
comunicaciones no estan protegidos contra el robo o el dafio ademas no hay

responsabilidad para la manipulacion de equipos inaldmbricos.

En este caso, segun lo que has mencionado, parece que no se ha establecido ningun
mecanismo de control para la indemnizacién en equipos inaldmbricos, lo que significa

queel LCId =0,

4.4.2.3 Resistencia (LCRe).
El analisis de Resistencia y la politica de seguridad consiste en evaluar el
procedimiento que realizan los guardias para desactivar los canales debido a violaciones

o0 inquietudes de seguridad.

Debido a que solo se utiliza un procedimiento especifico para garantizar este

control, el valor numérico asignado al control de resistencia para este canal es 1.
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4.4.2.4 Subyugacion (LCsu).

El responsable a Direccion Zonal de Tecnologias de la Informacion y
Comunicacidén confirma que el nico procedimiento realizado al instalar un nuevo equipo
es la configuracion basica, sin revisar ni activar los controles que ofrece por defecto.
Como resultado, el valor numérico asignado al control de Activacion de Controles para

este canal es cero. ZCSu =0,

4.4.2.5 Continuidad (LCct).

En caso de problemas en La Coordinacion Zonal 1- Salud del, dependiendo de la
ubicacion del equipo (*), la activacion de un servicio puede demorar entre uno y dos dias
debido a la falta de personal de apoyo asignado de Tics. Sin embargo, el tiempo de

respuesta y el acceso a los activos son minimos.

Debido a que se encontraron varios defectos durante los procedimientos de
soporte técnico para dispositivos inalambricos, el valor de control de continuidad para

este canal es LCCf = 1.

4.4.2.6 No repudio (LCNR).

Dado que, segin la encuesta realizada Direccion zonal de Tecnologias de la
Informacion y Comunicacién, no hay un sistema que pueda determinar cuando alguien ha
accedido a un activo de tipo inalambrico, el valor numérico del control de no repudio en este

canal es LCNR = 0.

4.4.2.7 Confidencialidad (LCCY).
El valor numérico del control de confidencialidad de este canal es LCCf = 0, lo que
indica que solo existe un método que no permite que las sefiales de transmision

electromagnética fuera de la organizacion y los controles en el lugar sean amortiguadas.
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4.4.2.8 Privacidad (LCpr).

Segun la encuesta con él la Direccion Zonal de Tecnologias de la Informacion y
Comunicacion, la seguridad privada son los controles de seguridad para los puntos de acceso
dentro de la planta central y las cerraduras con llave para los puntos de acceso exterior. Por

lo tanto, LCPr =1 es el valor numérico del control de privacidad en este canal.

4.4.2.9 Integridad (LCre).

El método de integridad es una contrasefia es la Unica forma en que las personas
autorizadas pueden acceder y modificar los datos. Ademas, se utiliza el cifrado para los
equipos de la Coordinacion Zonal 1- Salud. Por lo tanto, al sumar los criterios mencionados
anteriormente, se puede determinar que el valor numérico del control de integridad en este

canal es LCIt = 2.

4.4.2.10 Alarma (LCALl).

El acceso tiene un registro o que describe la situacion actual en cada canal en todo el
alcance. En la encuesta realizada el Direccion zonal de Tecnologias de la Informacion y
Comunicacion indica que el valor numérico para este control es LCAI = 0, lo que indica que

existen mecanismos de alerta, aunque no estan en funcionamiento por encontrase obsoletos.

4.4.3 Limitaciones
Identificar y documentar tipos de entrada y canales de accesibilidad alternativos para

personas con limitaciones fisicas dentro de esos canales.

4.4.3.1 Vulnerabilidad (Lv).

Dado que el responsable el Direccion zonal de Tecnologias de la Informacion y
Comunicacion no ha encontrado ninguna situacion que pueda indicar una vulnerabilidad para
los equipos inalambricos de la institucion, el valor numérico asignado a este segmento es

Lv=0.
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4.4.3.2 Debilidad (Lw).
Al no utilizar ningiin método de autorizacion para acceder a los dispositivos de red

inaldmbrica se comete una falla en el control de autenticacion.

En cuanto al control de Resistencia, la institucion carece de normas internas de
manejo, lo que significa que no se pueden imponer sanciones adecuadas en caso de
incumplimientos o preocupaciones de seguridad. Ademas, la falta de personal de apoyo para
el &rea de Tics ha provocado un error en el control de Continuidad, lo que limita la capacidad

de brindar soluciones répidas a posibles problemas.

Los defectos o errores de los controles de Clase A, descritos en la explicacion anterior,

se obtiene que el valor numérico para la Debilidad utilizando la ecuacion 2 (véase pag. 49).

Lw= FCAut+FCld+FCRet+FCsutFCct.

Lw=0+0+0+0+1

Lw=1

4.4.3.3 Preocupacion (LC).

En cuanto al control de preocupacion, el método utilizado para reducir las sefiales de
transmision electromagnética en los dispositivos de la Coordinacion Zonal 1- Salud no realizo

dado que la auditoria es enfocado a la pagina web de la institucion.

En cuanto al control de integridad, se ha descubierto que el método utilizado para
garantizar que los datos no sean consultados o alterados por personas no autorizadas (*) no
funciona correctamente. Es posible que se utilicen otras formas de comunicacion ademas de

las contrasenfias.

Como se menciond anteriormente, los controles de Clase B agregan errores 0

defectos, por lo que el valor numérico de interés se deriva de esta suma usando la ecuacion.
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Lc= FCNR+HFCcf+FCrr+FCit+FCal

Lc=0+1+0+1+0

Lc=2

4.4.3.4 Exposicion (LE).
Debido a que los equipos inalambricos de La Coordinacién Zonal 1- Salud se
configuran para no interferir con el funcionamiento de las maquinas o dispositivos

cercanos, el valor numérico asignado a este segmento en este canal es Z£ = 0.

4.4.3.5 Anomalia (LA).
Incluso cuando ya no tienen ninguna utilidad, algunos dispositivos inalambricos
siguen conectados. Por lo tanto, se asigna un valor numérico LA=1. de 0 a este segmento

en este canal de acuerdo con el criterio mencionado anteriormente.

4.4.4 Calculadora RAV

Los muestra los valores obtenidos durante las pruebas de canal fisico en la
Coordinacion Zonal 1 de Salud. Para lograrlo, se utilizé el método establecido por la
técnica, es decir, se agregaron los valores correspondientes a la tabla correspondiente a

cada elemento requerido por porosidad (OPSEC):

El reporte del canal de comunicaciones inalambricas auditado se encuentra en el
Anexo 13, donde se incluyen todos los valores de la hoja de célculo del RAV, que deben

ser

La Figura 17 muestra los resultados obtenidos de la auditoria del canal de

seguridad inalambrica.
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Figura 17

Resultados de la auditoria del canal de seguridad inaldmbrica

PRUEBAS DE SEGURIDAD INALAMBRICA
OSSTMM version 3.0

Inserte en los espacios en blanco a los valores numéricos OPSEC. Controles y limitaciones con los resultados de la prueba
de seguridad. Visite OSSTMM, (www.osstmm.org.) para mas informacién

s ISECOM

BTN POR SECLMTY AND ORiN

Cobertura Verdadera A 16,67%

Cobertura Verdadera B 10,00%

Total Covertura Verdadera 13%

{LIMITACIONES Valor Numerico
Vulnerabitidad 0 96
Debilidad 1 5,16
Preacupacion 2 55
Exposicion 0 122
Anomalias 1 0,64

Seguridada Actual: 85,65
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Nota. Recuperado de: Calculadora RAV de OSSTMM3

4.4.5 Anédlisis de Resultados

El andlisis realizado muestra que la sefial de seguridad A de la infraestructura de
comunicacion inaldmbrica implementada por La Coordinacion Zonal 1- Salud es
negativa, con un valor numérico de -14.49. Es importante enfatizar que la seguridad de la
red inalambrica es esencial para proteger la informacion confidencial y la privacidad del
usuario. Por lo tanto, La Coordinacion Zonal 1- Salud deberia revisar y fortalecer los
controles operativos de seguridad desplegados en su infraestructura de comunicaciones

inaldmbricas, la Figura 18 muestra el analisis de esta métrica.

Figura 18

Analisis de Auditoria del Canal de Seguridad Inalambrica

Analisis auditoria del Canal de Seguridad Inalambrica

12
10

o N B OO

OPSEC Controles Verdaderos Limitaciones

e Analisis auditoria del canal de seguridad inaldmbrica

Nota: La grafica indica la relacion de parametros con respecto a su valoracion

La grafica presentada ilustra la relacién entre varios parametros y su respectiva
valoracion. Entre estos, las limitaciones destacan como el aspecto mas critico en el
analisis del canal inalambrico. En el caso de Seguridad A, se puede confirmar su valor

que revelo sus vulnerabilidades con el uso de la ecuacion 4 (véase en la pag. 52).
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Seguridad A =Controles Verdaderos—OPSEC—Limitaciones Seguridad A

=3.364-7.72-10.40, Seguridad A = -14,49

Este valor negativo de Seguridad A (-14.49) refleja una falta de controles de
seguridad efectivos en el canal inalambrico. Es decir que las barreras y medidas
implementadas no son suficientes para proteger adecuadamente las comunicaciones

inalambricas de la Coordinacién Zonal 1-Salud.

Se identificaron varios riesgos especificos en el canal inaldmbrico, segin la
evaluacion de la RAV (Evaluacion de Riesgos de Activos Vulnerables). Los siguientes

son los principales problemas encontrados:

La falta o falta de cifrado en una red inalambrica: expone la red a posibles

ataques de interceptacion.

Las contrasefias son ineficientes y no estan actualizadas: El uso de contrasefias
gue no siguen las mejores practicas de seguridad aumenta la probabilidad de que alguien

tenga acceso no autorizado a la computadora o a la informacion.

Ausencia de un Sistema de Deteccion de Intrusos (IDS): la ausencia de
mecanismos que detecten actividades sospechosas o intrusiones en la red impide una

respuesta proactiva ante posibles ataques.

Firmware y configuraciones desactualizadas: Los dispositivos de red operan
con versiones de firmware anticuadas, 1o que deja abiertas vulnerabilidades conocidas

que podrian ser explotadas.
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Redes inalambricas no segregadas: La falta de segmentacion adecuada en las
redes inaldmbricas permite que los usuarios accedan a areas criticas sin las restricciones

necesarias.

Falta de autenticacion y autorizacion adecuada: Los mecanismos para verificar
la identidad y permisos de los usuarios no son suficientes, lo que aumenta el riesgo de

accesos no autorizados.

Monitoreo insuficiente del trafico de red: la falta de monitoreo constante y
efectivo del trafico de la red inalambrica limita la capacidad de identificar y mitigar

amenazas potenciales en tiempo real.

Redes invitadas sin suficiente proteccién: Las redes de invitados no tienen las
protecciones necesarias, lo que podria permitir que dispositivos inseguros accedan a

recursos delicados.

El valor de seguridad negativo (-14.49) indica claramente que hay problemas
significativos con los controles de seguridad del canal inalambrico. Esta situacion, junto
con la falta de controladores de proteccion, pone en peligro la Coordinacion Zonal 1 de
Salud, especialmente en lo que respecta a proteger las comunicaciones inalambricas y

evitar el acceso no autorizado.

La Seguridad Actual de 85.65 RAV muestra, aunque relativamente alta, una gran
vulnerabilidad a la falta de mecanismos de seguridad s6lidos. Estas fallas ponen en
peligro la red inalambrica ante amenazas como intercepciones de datos, accesos no
autorizados y ataques de ingenieria social, que pueden dafiar la confidencialidad y la

integridad de la red.

El analisis del canal inalambrico muestra que existen serias deficiencias en los

controles de seguridad actuales. El valor negativo de Seguridad A (-14.49) y la escasez
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del 10% en los controladores de proteccion ponen en riesgo la integridad de las
comunicaciones inalambricas de la Coordinacién Zonal 1-Salud. Para garantizar una
mayor seguridad, es fundamental adoptar medidas correctivas de inmediato, mejorando
tanto los mecanismos de autenticacion como la proteccion general de la red inalambrica.
Esto no solo reducira el riesgo de ataques, sino que también protegera la informacion

critica de la organizacion y su infraestructura de red.

45  Pruebas de Seguridad de las Telecomunicaciones

Como resultado, elegiremos el método recomendado por el manual de
metodologia, que se clasifica como un "objetivo no evaluado” en este canal. Esta
clasificacion se debe a que las limitaciones del entorno de prueba impiden obtener la
informacion necesaria para crear un informe que refleje con precision la situacion actual
de la Coordinacién Zonal 1- Salud Se recomienda tener esto presente para futuras
pruebas. Después de obtener los vectores necesarios para llevar a cabo las pruebas, serd

necesario determinar el nivel de seguridad operativa que alcanzara este canal.

Debido a la falta de una central telefonica analdgica en este canal y al hecho de
que se trata de un sistema que no permite la prueba de los objetivos establecidos para la

Coordinacién Zonal 1 — Salud.

Se concluye que ciertos elementos, como una central telefonica analdgica, no
forman parte del alcance de la auditoria debido a la naturaleza y limitaciones particulares
de este canal, que no permite la evaluacion de los objetivos establecidos para la
Coordinacion Zonal 1 - Salud. La concentracion de la auditoria en el servicio web

respalda la decision de no hacer pruebas en una central telefonica PBX, lo que hace que
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las pruebas especificas de este canal no tengan una relevancia significativa para los

objetivos establecidos. Como resultado, este canal no es valido para la auditoria.

4.6  Pruebas de Seguridad de las Redes de Datos

El proceso de prueba del canal de seguridad de redes de datos (COMSEC) implica
trabajar junto con los controles operativos seguros de la red de datos existentes para
controlar. Este canal contiene sistemas informaticos, principalmente redes que funcionan
dentro del alcance. El objetivo principal de las pruebas de seguridad en este canal es
evaluar la interaccion del sistema y la calidad operativa, alineandolas con los estandares
de seguridad requerido. Esto se conoce como "pruebas de penetracion™ por algunas

organizaciones como se indica en el Anexo 20.

Por motivos de confidencialidad, como resultado del acuerdo de confidencialidad
por el responsable del Direccidn Zonal de Tecnologias de la Informacién y Comunicacion

(MSC. Gabriel Pavdn) y el Sr. (Diego Arévalo) no se muestra todo el procedimiento

Analizar las especificaciones, las caracteristicas y las pruebas de penetracion para
servicios importantes abordara las especificaciones, caracteristicas y pruebas de
penetracion de los servicios web. Los conceptos de seguridad de la informacion y
vulnerabilidades se aplicaran utilizando la metodologia OSSTMM V3. Ademas, se creara
un entorno virtualizado mediante el uso de programas de virtualizacién como VMware y

herramientas como Kali Linux.

Se desarrollard un disefio de topologia de red que incluird un mecanismo de
seguridad y el correspondiente para complementar las capas de seguridad. Se
desarrollardn méaquinas virtuales en un segmento de produccion aislado para realizar

pruebas en tiempo real.
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Las pruebas de penetracion se realizaran en un segmento de red aislado para evitar
posibles inconvenientes durante el proceso de evaluacion. En este contexto, solo se
enfocaran en pruebas internas, eliminando pruebas externas, para mantener la
Coordinacion Zonal 1- Salud - confidencial. Segun la politica de seguridad interna, la
evaluacion se limitara a ataques internos para identificar vulnerabilidades o amenazas

existentes que puedan estar presentes dentro de la pagina web.

La Figura 19 topolégica muestra claramente la ubicacion estratégica del firewall
en la arquitectura de red. Se encuentra alojado en, lo que indica una ubicacion central
para maximizar su eficacia al administrar y controlar el trafico. Ademas, se puede
controlar el acceso a la pagina web virtualizada configurando VLANS especificas. Estas
VLANSs funcionan como segmentos légicos, lo que permite una gestion mas eficiente y
segura del trafico al garantizar que solo ciertos segmentos de la red tengan acceso a la
pagina web, lo que contribuye a fortalecer la seguridad y a optimizar el rendimiento de la

red

Figura 19

Topologia Virtualizada
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Nota. Elaboracion propia. Recuperado de GNS3

4.6.1 Porosidad
Para calcular los valores de porosidad, primero se deben calcular los valores de
visibilidad, accesibilidad y confiabilidad mediante las pruebas previstas en la

metodologia

4.6.1.1 Visibilidad (PV).
La porosidad de la visibilidad (PV), segun Herzog en su metodologia de
evaluacion, se refiere a la enumeracion e indexacion de los objetivos dentro del alcance

a través de la interaccion directa e indirecta con o entre los sistemas activos.

Para calcular la porosidad, primero se deben identificar posibles vulnerabilidades
mediante el analisis de los puertos abiertos de un servidor web utilizando la herramienta
NMAP y un escaneo interno. La herramienta de codigo abierto NMAP realiza un escaneo
interno completo, lo que permite encontrar los puertos abiertos en el servidor web. Esta
informacion es vital para determinar qué interacciones y accesos pueden ocurrir entre los
sistemas activos involucrados dentro del alcance definido para la auditoria de seguridad.
Este proceso de evaluacion ayudara a determinar la porosidad del canal auditado y a tomar
las medidas necesarias para mejorar la seguridad del sistema, medidas apropiadas para

mejorar la seguridad del sistema.

Map: Escaneo Interno

Se pudo confirmar que el escaneo de segmento de red aislado estaba dentro, a la
IP de como se muestra en la Figura 20, utilizando el procedimiento de La Coordinacién

Zonal 1- Salud.
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Figura 20

Escaneo de puertos con la herramienta NMAP

/home/admincz1

Starting Nmap 7.93 ( https://nmap.org ) at 2023-06-08 14:11 -05

Nmap scan report for www.saludzonal.gob.ec - )

Host is up (0.00025s latency).

Not shown: 986 filtered tcp ports (no-response), 10 filtered tcp ports (host-prohibited)
PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.4 (protocol 2.0)

80/tcp open http Apache httpd 2.4.6 ((Cent0S) PHP/5.6.40)

443/tcp closed https

3306/tcp open mysql MySQL 5.5.64-MariaDB

MAC Address: 02:EA:D3:53:22:5D (Unknown)

Device type: ral purpose

Running: Linux 3.X[4.X]5.X

0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:4 cpe:/o:linux:linux_kernel:5.1
0S details: Linux 3.10 - 4.11, Linux 5.1

Network Distance: 1 hop

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 15.71 seconds

Nota. Elaboracion propia recuperado de Nessus

Al usar Nmap, se descubrieron los siguientes puertos abiertos del sistema:

El puerto 22 es el protocolo SSH,

El puerto 80 esta conectado al protocolo HTTP, no encriptado.

El puerto 443 esta conectado al protocolo HTTPS,

El puerto 3306 esta conectado al protocolo MySQL

La existencia de estos puertos abiertos puede indicar que hay servicios y
aplicaciones disponibles en el sistema. Sin embargo, es crucial llevar a cabo evaluaciones
de seguridad y configuracion de estos puertos para garantizar que no existan amenazas de

acceso no autorizado

Andlisis de Vulnerabilidades (Nessus en Debian 11)
Durante el analisis, se utilizé el complemento de prueba de aplicaciones web en
Nessus. Este complemento particular tiene como objetivo evaluar la seguridad de las

aplicaciones web que se encuentran en el sistema. Estas pruebas brindan a los
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administradores de sistemas la capacidad de utilizar las mejores préacticas de seguridad y
medidas correctivas para proteger las aplicaciones y garantizar un entorno en linea mas

seguro.

Durante el analisis, se utiliz el complemento de prueba de aplicaciones web en
Nessus. Este complemento particular tiene como objetivo evaluar la seguridad de las
aplicaciones web que se encuentran en el sistema. Estas pruebas brindan a los
administradores de sistemas la capacidad de utilizar las mejores practicas de seguridad y
medidas correctivas para proteger las aplicaciones y garantizar un entorno en linea mas

seguro como se indica en la figura 21.

Figura 21

Identificacion de vulnerabilidades y debilidades

<« (¢] Q G hitps://172.16.104.12:8834/ I 1 3 g

A new version of Nessus is available and ready to install. Learn more or apply it

WEB-CZ1

COORDINACION ZO. —
Hosts 1 ilnerabilities 8 PR Top Threats History 1
All Scans

= B AN ]

Trash 1 Filter ~

Host Vulnerabilities v Scan Details

Policies
72.16.104.11 1 14
Plugin Rules

80

Terrascan

Tenable News

strikingly CMS Mediur
Prototype Pollution Low

Read More

Nota. Elaboracion propia recuperado de Nessus

Se realizan pruebas exhaustivas durante este proceso para identificar posibles
vulnerabilidades y debilidades en las aplicaciones web, como el host 172.16.104.11 Esto

incluye la identificacion de vulnerabilidades y la visibilidad.
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La vulnerabilidad HTTP descubierta una falla comun del protocolo HTTP es la

falta de cifrado es asi que la vulnerabilidad se puede visualizar en la Figura 22.

Figura 22

Vulnerabilidad descubierta del protocolo HTTP

Nessus Essentials / Fold: x | +

« &) O & 172.16.104.12:8834/#/sc I 1 ilitie k]

A new version of Nessus is available and ready to install. Learn more or apply it

[
@ COORDINACION ZO. .
Vulnerabilities 8 VPR Top Threats History |1
@ Aliscans
@l Trash 1 Filter ~
Sev v Score v Name a Family & Count v Scan Details
© Folicies Bolic Web Aoplication Tests
[ | HTTP(M.. Web Servers " Policy: web Application Tests
@ Flugin Rules - .
® Terrascan (L] Apache Web Servers 2
INFQ HTTP (M..  CGl abuses
INFO PHP (M, Web Servers
INFO Nessus SYN s. Ort scanners 2 Vulnerabilities
Tenable News
INFQ Nessus Scan Setting 1 e Critical
e High
strikingly CMs INFO Web Applicat..  Web Servers 1 Med
Prototype Pollution Low
nfo
INFO Web Server Web Servers 1
Read More

Nota. Elaboracion propia recuperado de Nessus

EL cifrado de datos durante la transmision. Esto se puede usar cuando HTTP no

encripta la conexion entre el cliente y el servidor como indica en la Figura 23

Por ultimo, al sumar los valores marcados con un asterisco (*) en cada uno de los
elementos mencionados en esta seccion, se obtiene un valor numérico de Visibilidad en

este canal que es PV=1.

4.6.1.2 Acceso (PA).
En la Figura 23, se pude puede observar los puertos abiertos de la red LAN de La

Coordinacién Zonal 1- Salud a que sirven para ciertos servicios o aplicaciones.
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e El puerto 22 es el protocolo SSH, que se utiliza para realizar conexiones
seguras y autenticadas en redes. (*)

e El puerto 80 esta conectado al protocolo HTTP, que se utiliza para el
trafico web no encriptado. (*)

e El puerto 443 esta conectado al protocolo HTTPS, que se utiliza para cifrar
el trafico web a través de SSL/TLS. (*)

e EIl puerto 3306 esta conectado al protocolo MySQL vy se utiliza para
comunicarse con bases de datos MySQL. (*)

e Es importante tener en cuenta que la herramienta de Nessus puede indicar

que el sistema operativo y la version de CentOS (*)

Como se demuestra en la figura 19 se observa la version de CentosOs.

Figura 23

Verificacion de version de CentosOs

Nessus Essentials / Folde x | + x|

& C O & hitps//172.16.104.12 / ) 1 t & =

A new version of Nessus is available and ready to install. Learn more or apply it

(T)nessus
/" Essentials

WEB-CZ1- ANC
WEB-CZ1-ADVANCED Conf Audit Launch ~ Report  Exp .4
< )
@ MysScans
@ COORDINACION ZO
& Remediations 47 PR Top Tt
@ Allscans
@i Trash
Vulns v Hosts Scan Details
© ol licy: d
Plugin Rul tus:
® Terra
15
CentOS 7 : httpd (CESA-2022:1045): Update the affected packages.
CentOS 7 : nss (CESA-2021:4904): Update the affected packages "
Tenable News
Y CentOS 7 : marladb (CESA-2020:4026): Update the affected packages 9
¢ StoredC
ipti enable New:
[l Tenable News CentOS 7 : microcode_ctl (CESA-2021:3028): Update the affected microcode_ctl package. 9
LN Cent0S 7 : grub2 (CESA-2020:3217): Update the affected packages

Nota. Elaboracion propia. Recuperado de Nessus
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Al usar una version no actualizada como se obtuvo en la pagina web de la de la
Coordinacion Zonal 1- Salud, se pierde la oportunidad de utilizar las medidas de

seguridad mas recientes y proteger el sistema contra amenazas conocidas.

Como resultado, se obtiene un valor numérico para el acceso en este canal de

PA=4 sumando todos los valores marcados con un asterisco (*) en cada litera de este caso.

4.6.1.3 Confianza (PT).

Dado Se asignara un valor numérico de PT=1 a la Confianza para este canal
porque el acceso a la informacion de la pagina web de Coordinacion Zonal 1 - Salud solo
requiere la autorizacion del empleado de la Direccién Zonal de Tecnologias de la
Informacién y Comunicaciones, donde se gestiona dicha informacién, o, en su defecto, a

su estacion de trabajo.

4.6.2 Controles

Establecer los controles activos y pasivos para identificar posibles intrusiones y
realizar un filtrado adecuado. Ademas, llevar a cabo pruebas preliminares antes de las pruebas
reales es esencial para reducir el riesgo de dafiar los datos resultantes de estas pruebas, asi

como para ajustar o cambiar a los empleados o0 agentes que monitorean los estados de alarma.

4.6.2.1 Autenticacion (LCAu).
En la Direccion Zonal de Tecnologias de la Informacion y Comunicacion asigna
manualmente una direccion IP en este caso al servidor web a una computadora debidamente

autorizada para el proceso de autenticacion.

Esta configuracién establece parametros cruciales para el funcionamiento del servidor
web. La configuracion de la direccion IP del servidor web como RHOSTS facilita la
localizacion del servidor en la red. RPORT es otro nombre para el puerto del servidor web.

Esta especificacion es esencial para asegurar una conexion efectiva y segura al permitir que
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las comunicaciones y las solicitudes entrantes se realicen a través del puerto correcto y como

se observa en la figura 23.

Figura 24

Verificacion de puerto servidor web

) > set RHOSTS -

) > set TARGETURI /cz1
msf6 exploit( ) > show options
Module options (exploit/unix/webapp/joomla_akeeba_unserialize):

Name C r e g Required Description

HTTPDELAY 5 no Seconds to wait before terminating web server

Proxies no A proxy chain of format typ :port[,type:host:port][ ... ]

RHOSTS — yes The target host(s), see htt ithub.com/rapid7/metasploit-framework/wiki/Using-Metasploit

RPORT 8 yes The target port (TCP)

SRVHOST .0.0. yes The local host or network interface to listen on. This must be an address on the local machine or 0.0.0.0 to lis
ten on all addresses.

SRVPORT 8080 yes The local port to listen on.

SSL false no Negotiate SSL/TLS for outgoing connections

SSLCert no Path to a custom SSL certificate (default is randomly generated)

TARGETURI /cz1 yes The base path to Joomla

URIPATH no The URI to use for this exploit (default is random)

VHOST no HTTP server virtual host

Payload options (php/meterpreter/reverse_tcp):

Name Current Setting Required Description

LHOST yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:

Nota. Elaboracién propia.

Con estas configuraciones, se establece la direccion IP del servidor web como el
puerto del servidor web como 80, y se define la ruta del complemento. Estas
asignaciones permiten que el sistema funcione de manera adecuada, asegurando una
conexion efectiva y la correcta ubicacion del complemento necesario para realizar

copias de seguridad con.

En Como resultado, se obtiene un valor numérico para el acceso en este canal de

PA=1 sumando todos los valores marcados en cada literal,
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4.6.2.2 Indemnizacion (LCId).
Registrar y enumerar los objetivos y servicios que estan protegidos contra el
abuso o elusion de la politica de los empleados, estan asegurados contra robo o dafios, o

utilizan renuncias de responsabilidad y permisos.

Los objetivos protegidos contra el robo o el dafio son los equipos de computacion,
computadoras y comunicacion; no hay objetivos protegidos contra el abuso o la elusion

de politicas de los empleados.

Dafios al equipo por impacto intencionado (*), dafios por descarga eléctrica (*),
dafios por manipulacion inadecuada (*) y robo son limitaciones estipuladas en el contrato
de seguro. Los objetos protegidos contra robo o dafio son computadoras, y equipos de
comunicaciones; Ningun objetivo es inmune al abuso o elusién de las politicas de los

empleados.

Sumando los valores marcados con un asterisco (*) a cada letra proporcionada

para este elemento, obtenemos el valor numérico para el Control Indemnizacion: Z€/d=4.

4.6.2.3 Resistencia (LCRe).

Los posibles impactos en el acceso al objetivo de resistencia que podrian provocar
una falla del sistema incluyen la presencia de un dispositivo que ha llegado al final de su
vida util.

Verifique los permisos disponibles debido a un error. Acceso no administrado en

caso de error. (*)

Verificar que existan controles para evitar el acceso o permisos que excedan el

nivel inferior de autorizacidn que pueda estar presente en el caso particular. (*)
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Teniendo en cuenta los valores marcados (*) en las letras anteriores, tenemos el

valor numérico total de la Resistencia en este canal: Z£Re=3

4.6.2.4 Subyugacion (LCSu).

El servicio de acceso remoto se puede manejar via hemos obtenido acceso al gestor
de contenido joomla, a la base de datos. A través del uso de la Shell o linea de comandos
en el sistema operativo, es posible obtener informacién sobre los usuarios que tienen

permisos de acceso al sistema.

Se logro acceder correctamente al sistema operativo utilizando el nombre de
usuario ""soporte" y la contrasefia que se obtuvo al realizar la conexion SSH. La contrasefia

fue verificada y el servicio SSH permitio la autenticacion exitosa del servidor.

Después de usar las credenciales que hemos obtenido para acceder al sistema
operativo a través de SSH, nuestro siguiente objetivo es intentar acceder como usuario

administrador (*).

Aunque se tiene el acceso por ssh al sistema operativo, vamos a tratar de acceder

como usuario administrador (*)

El usuario puede tener un nivel de privilegio limitado y no tener la autoridad

necesaria para realizar esta accion.

Es importante mencionar que la falta de permisos adecuados para realizar ciertas
acciones es una medida de seguridad comdnmente utilizada para evitar que usuarios no
autorizados realicen cambios potencialmente peligrosos o comprometan la integridad del

sistema. (*)

El valor numérico para el control de Subyugacion, en este canal es de: LCsu=2
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4.6.2.5 Continuidad (LCCt).
Debido a que la pagina web esta respaldada en un Backup, la recuperacion en caso
de una falla en un equipo particular puede llevar alrededor de un dia (*). No obstante, se

estan haciendo esfuerzos para el tiempo de acceso a la pagina sea lo més rapido posible.

Por lo tanto, los valores de control de Continuidad tienen un valor numérico

LCNR =1.

4.6.2.6 No repudio (LCNR).
El dnico método que permite identificar el acceso a las instalaciones de la

Coordinacion Zonal 1- Salud es el sistema de videovigilancia (*).

Por lo tanto, los valores de control de No-Repudio tienen un valor numérico

LCNR =1.

4.6.2.7 Confidencialidad (LCCY).

Se describe todas las interacciones con servicios 0 recursos que pasan por el
canal. Esto se lograra mediante el uso de enlaces seguros, cifrado e interacciones (*). Para
proteger la confidencialidad de la informacién personal de las partes involucradas. (*).
Revisar los métodos aceptados utilizados para garantizar la seguridad de los datos. Probar la

solidez y el disefio del método de cifrado utilizados.

Para este canal se hace uso de un control especifico de Confidencialidad, por lo tanto,

se tiene un valor numérico de este control de: LCcf=2

4.6.2.8 Privacidad (LCPr).
Para poder utilizar este canal se realizaron pruebas, garantizando asi la integridad y

seguridad de pagina web.
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El valor numérico de acceso a canales de radio PA = 2 se obtiene sumando los valores

marcados con un asterisco en el control de integridad con (*)

4.6.2.9 Integridad (LCIt).

Identificar y evaluar la falta de integridad a través de un proceso registrado, firmado,
cifrado, codificado para que la pagina web no puedan alterarse, redirigirse o modificarse sin

que las partes involucradas lo sepan.

La Coordinacion Zonal 1- Salud no cuenta con un sistema de control que garantice la
integridad de la informacion. Por lo tanto, el valor numérico asociado con esta entrada es

LLCit=0, lo que significa que no existen medidas para proteger la integridad de los datos.

4.6.2.10 Alarma (LCAL).

Cuando el personal detecte una situacion sospechosa, debera considerar y explicar
cémo poner en marcha un sistema completo de alerta, registrando o enviando mensajes a cada
puerto de acceso en cada canal. En caso de sospechas de intentos de actores maliciosos,
ingenieria social o cualquier actividad fraudulenta para eludir las medidas de seguridad, se
implementa esta medida. La Coordinacién Zonal 1 - Salud emplea el Centro de Gestion de
Seguridad de ESET como antivirus en su sistema de alertas. Ademas, este servicio ofrece
funciones de firewall que alertan a los usuarios sobre cualquier actividad sospechosa en la

red.

En este caso para este control el valor numérico para el control de Alarma en este

canal es de: LCai=2.

4.6.3 Limitaciones

Identificar y documentar tipos de limitaciones de este canal son 5 tipos.
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4.6.3.1 Vulnerabilidad (Lv).

Las vulnerabilidades encontradas con la herramienta Joomscan para realizar un

analisis completo del sistema es:

Figura 25

Resultado de las vulnerabilidades encontradas con la herramienta Joomscan

admincz1@kali: ~

Archivo Acciones Editar Vista Ayuda

Nota. Elaboracién propia
Podemos observar y describimos cada una de las vulnerabilidades;

Exploit-45423 Tiene una vulnerabilidad en la solicitud de credenciales no
autenticadas. Un atacante puede obtener credenciales cifradas enviando un paquete especifico

a la interfaz vulnerable.

Joomla 3.0.2 es una version especifica del sistema de gestion de contenidos

PHP object injection: Cuando se permite la deserializacion de objetos PHP no
confiables, se produce una vulnerabilidad de seguridad conocida como "insercion de objetos

en PHP". La serializacion en PHP es el proceso de convertir un objeto en una cadena de bytes
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para su almacenamiento o transmision, mientras que la deserializacion es el proceso inverso

de reconstruir el objeto a partir de esa cadena de bytes.

Exploits 24551 Hasta la version 0.3, el plugin de WordPress, valida o escapa del
parametro antes de utilizarlo en una sentencia SQL, lo que provoca un problema de inyeccion

SQL. https://nvd.nist.gov/vuln/detail/CVE-2021-24551

Exploits 25087 El patron sprintf inseguro causa multiples vulnerabilidades de
desbordamiento de bufer UR32L v32.3.0.5, puede ser causado por una peticion HTTP
especial. Un atacante puede causar estas vulnerabilidades enviando peticiones HTTP. La
funcion firewall_handler_set produce este desbordamiento de bufer con las variables index y

to_dport. https://kb.prohacktive.io/es/index.php?action=detail &id=CVE-2023-25087

Exploit 35033 Si un atacante local desmonta el dispositivo y conecta el dispositivo
con un cable USB, o si un usuario autenticado habilit6 la funcion de asistencia remota, una
vulnerabilidad en versiones especificas del firmware y con gestion de contrasefias

preconfigurada podria permitir a un atacante obtener acceso root al dispositivo

Por lo tanto, al sumar los criterios mencionados anteriormente, se puede determinar

que el valor numérico del control de integridad en este canal es LCIt = 4.

4.6.3.2 Debilidad (Lw).

En este proceso de debilidad es la consecuencia de sumas los valores de errores de

control Tipo A

Asi, aplicando el concepto de la Ecuacion 2 (véase pag. 49), teniendo en cuenta
los defectos o errores de control Tipo A descritos en las explicaciones anteriores, habra

un valor numérico de la debilidad en este canal:
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Lw= FCaut+FCid+FCRe+FCsut+FCct
Lw=1+4+3+0+1
Lw=8

Por lo tanto, al sumar los criterios mencionados anteriormente, se puede determinar

que el valor numérico de la integridad este canal es LCIt = 8.

4.6.3.3 Preocupacion (Lc).

En este proceso de debilidad es la consecuencia de sumas los valores de errores de

control Tipo B

Asi, aplicando el concepto de la Ecuacion 3 (véase pag. 52), teniendo en cuenta
los defectos o errores de control Tipo B descritos en las explicaciones anteriores, habra

un valor numérico de la debilidad en este canal:
Lc= FCNR+FCcf+FCprr+FCIttFCal
Lc=1+2+2+0+2
Lc=6

Por lo tanto, al sumar los criterios mencionados anteriormente, se puede determinar

que el valor numérico de la preocupacion este canal es LCIt =6

4.6.3.4 Exposicion (LE).

En el transcurso de la auditoria, Lynis examinara varios aspectos del sistema
que estan expuestos, como la configuracion del sistema operativo, los servicios
activos, los usuarios y grupos, los permisos de archivos y directorios y otros problemas

de seguridad,

System tolls; Se puede observar la herramientas y utilidades que se utilizan para

administrar el proceso de arranque de un sistema y controlar los servicios.
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Boot and services: Indica los servicios se inician durante el arranque y administrar

los servicios que se ejecutan en segundo plano.

Kernel: Indica las herramientas permiten a los administradores configurar,

ademas, de cargar y descarga, monitorear el rendimiento

Se observa que existen tres exposiciones por lo tanto, al sumar los criterios
mencionados anteriormente, se puede determinar que el valor numérico de la exposicion este

canal es LCIt=3

4.6.3.5 Anomalia (LA).

Una anomalia puede consistir en respuestas correctas provenientes de una pagina
web distinta a la que se esperaba durante un sondeo. La Unica manifestacion de esta
anomalia en los servicios web solo puede ser supervisada por la Direccion Zonal de
Tecnologias de la Informacién y Comunicacion, permitiéndole detectar y evidenciar

cualquier irregularidad en este caso particular.

Por lo tanto, al sumar los criterios mencionados anteriormente, se puede determinar

que el valor numérico de exposicion este canal es LCIt=1

4.6.4 Calculadora RAV

Los valores obtenidos durante las pruebas de canal de redes de datos en la
Coordinacion Zonal 1 de Salud. Para lograrlo, se utiliz6 el método establecido por la técnica,
es decir, se agregaron los valores correspondientes a la tabla correspondiente a cada elemento

requerido por porosidad (OPSEC):

La Tabla 28 muestra los resultados obtenidos de la auditoria del canal de seguridad

red de datos.



Tabla 28

Resultados de la auditoria del canal de seguridad redes de datos
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|OPSEC

Visibilidaa

|LIMITACIONES
Vulnerabilidad
Debilidad
Preocupacion
Exposicion
Anomallas

PRUEBAS DE SEGURIDAD REDES DE DATOS
OSSTMM version 3.0

{inserte en los espacios en blanco a los valores numeéricos OPSEC. Controles y limitaciones con los resultados de la prueba
de seguridad. Visite OSSTMM. (www.osstmm.org.) para mas informacion

Cobertura Vardadera A 36,67

Cobertura Verdadera B 23,33%

Total Covertura Verdadera 30%

Valor Numerico

- w oo
gEE-

Seguﬂdada Actual: 81,13

Nota. Elaboracion propia
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4.6.5 Andlisis de Resultados

El analisis realizado muestra que la sefal de seguridad A implementada por el canal
de redes de datos por La Coordinacion Zonal 1- Salud es negativa, con un valor numérico de
-18.90. Es importante enfatizar que la seguridad de la red de datos es esencial para proteger
la informacion confidencial y la privacidad del usuario. Por lo tanto, La Coordinacion Zonal
1- Salud deberia revisar y fortalecer los controles operativos de seguridad de datos, en la

Figura 26 se muestra el analisis de este parametro.

Figura 26

Analisis de Auditoria del Canal de Seguridad Redes de Datos

Analisis Auditoria del Canal de Seguridad Redes de Datos

12

10

OPSEC Controles Verdaderos Limitaciones

e Analisis auditoria del canal de Seguridad Redes de Datos

Nota: La grafica indica la relacién de parametros con respecto a su valoracion

La grafica muestra la relacion entre diferentes pardmetros y su valoracion. Entre
los parametros utilizados para determinar un andlisis del canal Seguridad Redes de Datos,
el que presenta mayor criticidad es el de limitaciones. En el caso de Seguridad A, se puede

confirmar su valor utilizando la ecuacion correspondiente
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Para el caso del Seguridad A, su valor puede ser ratificado haciendo uso de la

ecuacion 5 (véase pag. 52), asi

Seguridad A =Controles Verdaderos—OPSEC—Limitaciones

Seguridad A =7.72-5.09-16.27

Seguridad A =—13.64

A partir de la evaluacién RAV (Evaluacion de riesgos de activos vulnerables), se
identifican una serie de riesgos clave relacionados con la seguridad de la red de datos.

Los principales problemas identificados son:

Falta de configuracion de red privada virtual (VPN). Como las VPN no existen
para proteger las conexiones remotas, las comunicaciones pueden ser interceptadas. Falta
de monitoreo y andlisis de registros de red: los registros de actividad de la red no se
revisan periddicamente, lo que dificulta la deteccion de actividades maliciosas o

inusuales.

Equipos de red y servidores obsoletos: el uso de hardware y software obsoletos

aumenta el riesgo de ataques debido a la falta de parches de seguridad.

Proteccion inadecuada contra ataques: la infraestructura actual carece de
medidas efectivas para mitigar los ataques comunes de denegacion de servicio que pueden

interrumpir el servicio. Acceso no autorizado a equipos de red:

El mecanismo de control de acceso: al equipo principal no es lo suficientemente

perfecto, lo que permite que personal no autorizado acceda a la red.

Segmentacion de red inadecuada: la falta de una segmentacion adecuada facilita

que los atacantes se muevan lateralmente sin restricciones al ingresar a la red.
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No cifrar los datos en transito: no cifrar correctamente los datos transmitidos a

través de Internet puede exponer la informaciéon a ataques de escuchas ilegales.

El andlisis del canal de seguridad en redes de datos ha revelado la presencia de
importantes deficiencias que requieren una accion inmediata. El valor negativo de
Seguridad A (-13.64) y la deficiencia en los controles de proteccidn destacan la necesidad
de reforzar los mecanismos de seguridad. Las redes de datos de la Coordinacién Zonal 1-
Salud se encuentran vulnerables a diversos tipos de ataques, como accesos no autorizados,
ataques DDoS y la interceptacion de datos no cifrados, lo que compromete la

confidencialidad y seguridad de la informacion critica.

4.7  Resultados Finales

Los resultados finales de las pruebas en cada canal se muestran en las figuras 13, 14,
15, 17 que proporcionan la base para estos hallazgos. Con estos datos, la evaluacion del estado
actual del sistema de seguridad de La Coordinacion Zonal 1- Salud se completa. Es
importante sefialar que el objetivo del célculo del promedio de los valores numéricos
obtenidos de los diferentes canales es realizar un analisis completo de la Seguridad A. Este
andlisis global muestra que los mecanismos de seguridad actualmente utilizados por La

Coordinacion Zonal 1- Salud.

Tabla 29

Resultados Finales

Valores de Anélisis

Canal Humano Fisico Inalambrico Redes de Promedio
Datos

OpSec 6.14 6.77 7.72 7.22 6.96

Limitaciones 12.69 12.14 10.40 16.27 12.88

Controles 4.74. 5.09 3.64 5.09 4.64

Verdaderos
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Seguridad A -14.09 -13.82 -14.49 -13.64 -14.01
Proteccion ~ 85.91 86.18 85.51 81.10 84.68
Verdadera

Seguridad 85.79 86.03 85.65 81.13 84.65
Actual

Nota. Elaboracién propio
OpSec (Seguridad Operacional)

El promedio de OpSec es 6,96, lo que indica un nivel moderado de seguridad
operacional en varios canales. El canal humano tiene el valor mas bajo (6.14), lo que
podria indicar una menor efectividad en la seguridad operativa de las personas
involucradas en los procesos, mientras que el canal inalambrico tiene el valor mas alto

(7.72), lo que indica una mayor vigilancia o control en ese aspecto.

Limitaciones

El promedio de restricciones es de 12,88, ademas de lo que indica un nivel
significativo de restricciones en los canales evaluados. El valor méas alto se encontrd en
el canal de redes de datos (16.27), es asi que indica que este canal puede enfrentar las
mayores restricciones, es por ello que posiblemente debido a restricciones técnicas o
normativas. Por otro lado, el canal inalambrico tiene las menor restricciones (10.40), lo

que le da mas flexibilidad y menos problemas para funcionar.
Controles Verdaderos

El promedio para los controles verdaderos es 4.64, lo que indica que todos los
canales tienen un bajo nivel de control. En comparacion con el canal inalambrico, que

tiene el valor mas bajo (3.64), los canales fisicos y de redes de datos comparten el valor
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mas alto (5.09), lo que indica un control mas fuerte. Esto indica que la implementacion

de controles efectivos para el canal inaldmbrico puede requerir mas atencion.

Seguridad A (Delta de Seguridad)

Los niveles de seguridad esperados disminuyeron para todos los canales es asi que
segun el promedio de seguridad de 14,01. Ademas de la disminucién mas significativa se
observo en el canal inalambrico (-14.49), esto implica que indica una mayor probabilidad
de vulnerabilidades. Por ello los canales de redes de datos fisicas y de datos tuvieron los
valores mas bajos (-13.82 y -13.64), lo que indica una disminucién menos significativa

en su seguridad.

Proteccion Verdadera

El promedio de proteccion verdadera es 84,68, lo que indica que todos los canales
tienen un alto nivel de proteccion. El valor mas alto (86.18) del canal fisico indica que
esta bien protegido frente a riesgos. Por otro lado, el canal de redes de datos tiene el valor

mas bajo (81.10), lo que indica que se necesitan mejoras en la proteccion.

Seguridad Actual

El promedio para la seguridad actual es 84,65, por lo tanto lo que indica una alta
seguridad con poca variacion entre canales. Ademas el canal fisico tiene el valor méas alto
es por ello que el dato de (86.03) mientras que el canal de redes de datos tiene el valor

mas bajo (81.13), lo que demuestra la necesidad de mejorar la seguridad.

Los valores promedio que indican que, en general, los niveles de seguridad y
proteccion son altos, es por ello por lo que es especialmente en los canales fisico e

inaldmbrico, aunque hay areas de mejora, ademas en lo particular en los controles
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verdaderos y las limitaciones, donde el canal de redes de datos requiere una mayor y

especial atencion por lo que este caso el servicio web es el de mayor prioridad.

4.8 Requisitos de Seguridad para Mitigar las Vulnerabilidades Encontradas

Los hallazgos en este canal humano identifican los siguientes requisitos a mitigar.

Los requisitos del canal humano tienen como objetivo principal asegurarse de que
el personal esté adecuadamente capacitado y consciente de los riesgos. Esto reducira
significativamente el riesgo de errores humanos que puedan poner en peligro la seguridad
del sistema. La instalacion de cdmaras de seguridad en todas las entradas y salidas del
centro de datos, asi como en las areas sensibles, es un aspecto crucial a tener en cuenta.
Es esencial que estas camaras estén conectadas a un sistema de monitoreo en tiempo real
y que las grabaciones se almacenen durante un periodo adecuado de tiempo para futuras

revisiones.

Ademas, la capacitacion y preparacion adecuadas del personal en temas de
seguridad reducira los riesgos de error humano. Ademas, la implementacion de estos
requisitos complementara otras medidas técnicas de seguridad, creando un entorno de
proteccion integral para los activos web de la Coordinacion Zonal 1-Salud. Por ejemplo,
el acceso a sistemas cruciales como el centro de datos debe estar respaldado por
autenticacion multiple, lo que garantiza que solo personas autorizadas puedan acceder a

los activos web.

Los hallazgos en el canal fisico, para los requisitos a mitigar que se detallan a

continuacion

Es fundamental implementar sistemas de autenticacion confiables, como tarjetas

de acceso y autenticacion biométrica, para garantizar que solo los empleados autorizados
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puedan acceder al centro de datos. Los hallazgos del canal indican una serie de requisitos

que deben reducirse, segun la evaluacion de RAV:

El registro de los accesos es crucial para mejorar la seguridad. Esto implica
mantener un registro detallado de todas las entradas y salidas del centro de datos,
anotando los horarios de acceso y identificando al personal involucrado. En caso de

incidentes de seguridad, este registro permite auditorias rapidas y efectivas.

Los hallazgos en el canal seguridad Inalambrica, se identifica claramente que se

existen ciertos riesgos asociados que se detallan a continuacion

El registro de los accesos es crucial para mejorar la seguridad. Esto incluye la
conservacion de registros, para reducir estos riesgos, el canal inalambrico debe cumplir
con una serie de requisitos esenciales para garantizar la integridad y confidencialidad de
la informacidn transmitida. En primer lugar, es esencial configurar la red inalambrica de
manera segura mediante el uso de técnicas de cifrado confiables y la creacion de
contrasefias solidas que deben cambiarse con regularidad. Ademas, la instalacion de un
sistema de deteccion de intrusos (IDS) es esencial para monitorear continuamente la red,
detectar actividades sospechosas 0 no autorizadas y enviar alertas en tiempo real.
Finalmente, mantener el firmware y las configuraciones de los dispositivos de red

actualizados es esencial para protegerlos contra vulnerabilidades conocidas.

Los hallazgos en este canal de seguridad red de datos, se identifica claramente que

se existen ciertos riesgos asociados que se detallan a continuacion:

Para asegurar la seguridad del canal de red orientado a la pagina web, es necesario
cumplir con una serie de requisitos basicos. Para acceder remotamente, primero debe
configurar redes privadas virtuales (VPN). Esto asegurard que todas las conexiones

externas se realicen de manera segura y cifrada. El sistema de firewall de aplicaciones
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web (WAF), que funciona como una capa adicional de proteccién junto al firewall
principal, es especialmente recomendable para la pagina web, que es el foco de la

investigacion. Este método permitira reducir las vulnerabilidades.

Mantener registros detallados de todos los eventos de la red y realizar anlisis
regulares de estos registros también es crucial. Esto ayudard a identificar patrones
inusuales que puedan indicar brechas de seguridad o intentos de ataque. La aplicacion
regular de parches de seguridad es igualmente crucial para garantizar que todos los
dispositivos de red, servidores y aplicaciones estén actualizados para protegerse contra
vulnerabilidades y exploit conocidos, como ataques de fuerza bruta y denegacién de
servicio. Para reducir los riesgos asociados y proteger la integridad del pagina web, es

esencial cumplir con estos requisitos.

4.9  Propuesta para mejoramiento de seguridad de la Coordinacion Zonal 1-

Salud

El objetivo de esta propuesta es maximizar la efectividad de los mecanismos de
seguridad operacional existentes utilizados por La Coordinacion Zonal 1- Salud. Por lo
tanto, se deben tomar diversas acciones para mejorar los canales probados. Estas
actividades incluyen factores humanos, seguridad fisica, comunicaciones inalambricas y

redes de datos.

La propuesta técnica de mejoray la eleccion de la solucion para la implementacion
de mecanismos de seguridad, tal como se detalla en el Anexo 21, constituye un
componente calve para fortalecer la seguridad en la Coordinacion Zonal 1 - Salud. Esta
estrategia no solo busca optimizar la proteccion de los datos y sistemas, sino también
garantizar la continuidad y eficacia de los servicios ofrecidos en el area de salud. En este

analisis, se evaluaran exhaustivamente todas las deficiencias identificadas en cada canal
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utilizando la metodologia OSSTM v3, con el fin de optimizar las medidas de seguridad.
Aqui identificaremos los valores altos en términos de riesgos y vulnerabilidades como se
muestra en la Tabla 29, para luego aplicar controles y soluciones posibles. Entre las
soluciones propuestas, se resalta la implementacion de mecanismos de seguridad que
proporcionaran una proteccion avanzada frente a amenazas cibernéticas, asegurando tanto
la seguridad como la disponibilidad de los servicios web. Asimismo, la colocacion
estratégica de estos mecanismos favorecera una defensa proactiva y eficiente, reforzando

la seguridad integral de la Coordinacionl- Salud.

Es necesario aumentar el personal en la recepcion para optimizar el
funcionamiento y la seguridad en la Coordinacion Zonal 1 - Salud, ya que actualmente
solo hay una persona para realizar todas las tareas. Para garantizar un desempefio
eficiente, también es importante asignar responsabilidades especificas fuera del area de
recepcion. Para mantener al personal informado y preparado, se debe implementar un
plan de capacitacion continua sobre seguridad de la informacion y realizar charlas
mensuales. Se debe implementar un sistema de registro para supervisar el acceso a areas
restringidas. Aunque las soluciones tecnoldgicas pueden ofrecer ventajas adicionales, la
incorporacion de personal dedicado en la recepcion es la opcion mas eficaz porque
combina la verificacion personalizada con una capacidad de respuesta inmediata, a areas

restringidas de La Coordinacion Zonal 1- Salud.

Finalmente, se determin6 que era necesario revisar el canal de redes de datos,
especialmente en lo que respecta al servicio web. La falta de actualizaciones del sistema
operativo resalta la importancia de realizar revisiones mensuales para aplicar todas las
actualizaciones necesarias. Esta practica proactiva es vital para garantizar un rendimiento
Optimo del sistema y prevenir caidas del sitio web. Ademaés, se descubrieron fallas que

podrian amenazar la seguridad. En consecuencia, la implementacion de mecanismos de
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seguridad como un Firewall de aplicaciones web (WAF) se vuelve extremadamente
importante. El uso de un WAF no solo fortalece el sistema, sino que también reduce las
amenazas potenciales y protege el servicio web, Con el uso de mecanismos de seguridad
como modsecurity, junto con un sistema de registro, proporciona un directorio que
registra cada acceso. Esta funcion es especialmente util porque permite recopilar
informacion detallada sobre las rutas que frecuentan los usuarios y los navegadores
utilizados durante la conexién. Esto mejora la comprension de las preferencias y
caracteristicas de los agentes que ingresan al sistema. Ademas, la integracion de
auditorias con herramientas como Lynis y Joomscan permite la identificacion de
vulnerabilidades durante las evaluaciones periddicas. De esta manera, los sistemas de

seguridad pueden implementar soluciones efectivas en caso de ataques o anomalias.

Estas medidas combinadas aumentaran significativamente la seguridad de la

pagina web de la Coordinacién Zonal 1 — Salud
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CONCLUSIONES

Es conclusion es necesario resaltar la importancia del analisis de riesgos en la
identificacién de vulnerabilidades y amenazas. El uso de metodologias eficientes, como
la OSSTMM versién 3, resulta clave para obtener una evaluacion eficaz. Esta
metodologia no solo facilita un analisis por canal, sino que también integra herramientas
que proporcionan una visién mas completa y realista de la situacion de seguridad de la
institucion. Al utilizar este enfoque, se obtienen resultados méas cercanos a la realidad, lo
que ademas nos permite tomar decisiones para mejorar la proteccion de la pagina web y

su entorno.

La metodologia utilizada resultdé altamente efectiva en este proceso, ya que
permitié identificar de manera precisa las vulnerabilidades en cada uno de los canales
analizados. Gracias a su enfoque estructurado, fue posible detectar y evaluar con mayor
profundidad los riesgos asociados, especialmente en el canal de redes de datos, que se
considera el mas critico debido a su relacion directa con la pagina web. Esta metodologia
no solo facilitd un analisis detallado por canal, sino que también proporciono6 una vision
integral de la seguridad de la institucion, lo que permitio implementar medidas correctivas
de manera mas eficiente, para optimizar la proteccion de la infraestructura tecnoldgica y
asegurar la disponibilidad y seguridad de los servicios web. para proteger los activos
criticos y garantizar la continuidad operativa de los servicios web de la Coordinacion

Zonal 1-Salud.

Una de las claves para la identificacion de vulnerabilidades y la posteriormente la

definicidén de los mecanismos y requisitos de seguridad necesarios. se pudo disefiar e
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implementar un conjunto de medidas de mitigacion alineadas con las con la seguridad de
la pagina web de la institucién, garantizando una proteccion adecuada frente a posibles
amenazas, ademas que definir los pasos a seguir en el proceso de mitigacion,

contribuyendo de manera significativa a la mejora integral de la seguridad.

Uno de los aspectos clave fue la implementacion de una solucion efectiva para
mejorar la seguridad de la pagina web. se implement6 un mecanismo de seguridad, como
solucién la implementacion de un (Web Application Firewall) estas pruebas se realizaron
en un segmento aislado del servidor. Esta implementacién incluyé la configuracién de
reglas especificas para el waf, respaldadas por ModSecurity, con el objetivo de fortalecer
la proteccion y mitigar las vulnerabilidades detectadas. Esta estrategia permitié un
enfoque méas seguro y controlado para proteger los activos digitales de la organizacion

frente a posibles amenazas.

Este estudio de caso puede servir como base para procedimientos futuros de
evaluacion del mecanismo de seguridad y proporcionar herramientas de evaluacion
estadistica para probar mejoras o debilidades que surjan con el tiempo para mejorar los

sistemas vulnerables encontrados.
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RECOMENDACIONES

Es fundamental reconocer la importancia de implementar mecanismos de
seguridad actualizados. Para ello, se recomienda llevar a cabo analisis de riesgo de manera
regular, asi como revisar y validar las medidas de seguridad actuales. Esto se debe a que,
con el tiempo, las estrategias que son efectivas en el presente podrian no resultar
igualmente dtiles en el futuro. Ademas, es valioso contemplar un plan a corto y mediano
plazo que considere la incorporacion de nuevas tecnologias y medidas de proteccion,

garantizando asi que la seguridad se mantenga solida y eficiente a lo largo plazo.

El responsable del area la Direccion Zonal de Tecnologias de la Informacion y
Comunicacién debera llevar a cabo las intervenciones y acciones correctivas descritas en
el informe final de inspeccidn y tratar de realizarlas lo méas rapido posible para garantizar
la seguridad de todos los usuarios, ya que esto es fundamental para toda la operacion.
Establezca normas, politicas para el buen uso de las areas restringidas ademas de realizar

de la auditoria periodicas para que asi se tenga un monitoreo y registros de la pagina web.

Es recomendable que la Direccion Zonal de Tecnologias de la Informacion y
Comunicacién de la Coordinacion Zonal 1 de Salud solicite formalmente al
Departamento Financiero la adquisicion de equipos de red con mejores caracteristicas
para una gestion de red més eficiente. Ademas, se debe considerar la contratacion de mas
empleados en la area de las TIC. Esta medida mejorara el funcionamiento del servidor

web al reducir los problemas en caso de fallas fisicas, problemas logicos o ataques.

Se recomienda realizar una revision completa de la infraestructura de la red de
datos para identificar y mitigar vulnerabilidades potenciales. Se debe tener en cuenta
especialmente la actualizacion y fortalecimiento de los sistemas de seguridad, incluida la

implementacion de firewalls s6lidos y la incorporacion de sistemas de deteccion y
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prevencion de intrusiones. Para garantizar que todos los dispositivos y aplicaciones estén
actualizados con las actualizaciones de seguridad mas recientes, es esencial mantener una
politica de gestion de parches rigurosa. Por ultimo, pero no menos importante, se debe
promover la capacitacion continua del personal en practicas de seguridad cibernética para
asegurarse de que estén al tanto de las mejores practicas y técnicas de proteccion

disponibles. Estas medidas mejoraran la seguridad y la integridad de la red.
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ANEXOS

Anexo 1. Datasheet de Cisco Firepower 2100 Series

Cisco Firepower 2100 Series

Datasheet

6’ Router-Switch.com

Leading Network Hardware Supplier

Overview

The Cisco Firepower 2100 Series is a family of four threat-focused NGFW security platforms that deliver business resiliency through
superior threat defense. It offers exceptional sustained performance when advanced threat functions are enabled. These
platforms uniquely incorporate an innovative dual multicore CPU architecture that optimizes firewall, cryptographic, and threat
inspection functions simultaneously. The series’ firewall throughput range addresses use cases from the Internet edge to the data
center. Network Equipment Building Standards (NEBS)- compliance is supported by the Cisco Firepower 2100 Series platform. The

2100 Series platforms can run either the Cisco ASA Firewall or Cisco Firepower Threat Defense (FTD).

Appearance

Figure 1. Cisco Firepower® 2100 Series

Cisco Firepower 2110/2120 Model

e
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Key Features and Benefits

Table 1. Performance specifications and feature highlights for Cisco Firepower 2100 with the Cisco Firepower Threat Defense

image
Features 2110 2120 2130 2140
Throughput: FW + AVC (1024B) 2.3 Ghps 3 Ghps 5 Gbps 9 Gbps
Throughput: FW + AVC + IP5 2.3 Ghps 3 Ghps 5 Gbhps 9 Gbps
(10248B)
Maximum concurrent sessions, 1 million 1.5 million 2 million 3 million
with AVC
Maximum new connections per 14K 17K 27K 57K

second, with AVC

TLS 365 Mbps 475 Mbps 735 Mbps 1.4 Gbps
Throughput: NGIPS (1024B) 2.3 Ghps 3 Ghps 5 Gbps 9 Gbps
IPSec VPN Throughput (10248 TCP BOO Mbps 1 Gbps 1.6 Gbps 3.2 Gbhps
wFastpath)

Maximum VPN Peers 1500 3500 7500 10,000
Cisco Firepower Device Manager Yes Yes Yes Yes

(local management)

Centralized management Centralized configuration, logging, monitoring, and reporting are perfarmed by the

Management Center or alternatively in the cloud with Cisco Defense Orchestrator

Application Visibility and Control Standard, supporting more than 4000 applications, as well as geolocations, users, and

(AVC) websites

AVC: OpenApplD support for Standard
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Cisco Security Intelligence Standard, with IP, URL, and DMNS threat intelligence

Cisco Firepower NGIPS Available; can passively detect endpaoints and infrastructure for threat correlation and

Indicators of Compromise {loC) intelligence

Cisco AMP for Networks Available; enables detection, blocking, tracking, analysis, and containment of targeted
and persistent malware, addressing the attack continuum both during and after
attacks. Integrated threat correlation with Cisco AMP for Endpoints is also optionally

available

Cisco AMP Threat Grid sandboxing Available

URL Filtering: number of categories = More than 80

URL Filtering: number of URLs More than 280 million
categorized
Automated threat feed and IPS Yes: class-leading Collective Security Intelligence (CS1) from the Cisco Talos Group

signature updates

Third-party and open-source Open AP| for integrations with third-party products; Snort® and OpenfpplD
ecosystem community resources for new and specific threats

High availability and clustering Active/standby

Cisco Trust Anchor Technologies Firepower 2100 Series platforms include Trust Anchor Technologies for supply chain

and software image assurance. Please see the section below for additional details

NOTE: Performance will vary depending on features activated, and network traffic protocol mix, and packet size
characteristics. Performance is subject to change with new software releases. Consult your Cisco representative for detailed

sizing guidance.
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Anexo 2. Datasheet de Mitel MiVoice Business 3300 Controllers

Mitel MiVoice Business 3300 Controllers

Purpose Built Hardware Designed to Address a Variety of Business Needs
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When it comes to your communications solution,
sometimes it needs to provide support for more than just
the latest in VolP technologies.

This could entail support for analog trunks for emergency
purposes or analog fax machines for the business.

Mitel 3300 Controllers are specifically designed
hardware platforms on which the Mitel MiVioice Business
communications solution can reside on.

Tagether they provide your buisness with a complete
communications solution that provides voice
communications, unified messaging. auto-attendant,

Mitel 2300 Controllers

3300 CX 1/

digital / analog trunking, and support for analog devices,
such as fax machines - all in a single package.

The other unigue aspect of the Mitel 3300 Controller is
that it can be deployed as a media gateway, providing
your business with a "gateway” to productivity
enhancing solutions, like unified messaging and mobile
integration - all without having to remave your existing
communications system.

Mitel 3300 Controllers are available in several variants -
CX N CXil, MXe NI, and AX - with each offering unique
capabilities to address a wide range of business needs.

2200 MXe Il 3300 MXe 1Nl
Specification ZI00CXill Standard Expanded Z300 AX
Maximum number of ¢ 150 350 1.500 40012
lincluding softphones and Contact
Cemer agentsy
Maximum number of IP phones* 150 300 1400 125!
Maximum number of SIP devices / 150 300 1.000 100
usars
Maximum / 50 100 EE0 50
Maximum 555 8 16 24 B
Maximum Mivioice Business Consoles 8 16 24 B
Maximum number of Analog devices® 150 350 576 288
Shipped with 2 x ADI 13RI 0O5P dule DSP Module
modules Power Supply, Power Supply, 64
32 Echo Cancelers | Echo Cancellers AMB

AMB
Main Software Storage Media 16 GB SATA Solid State L= 2 GB Hash [

Dirive 3 of 1 SATA| FHash Drive

Hard Drive Mail

nistalled RAM 512 MB 512 MB 512 MB 512 MB
Available MMC Slos z & 5 2

MM Slots for Cuad CIM, Single

Cuad BRI, and DSP

Dual FIM, Quad
Single and Dual
Cuad BRI, Gua
5P and
Echo Canceller

Dual FIM, Guad CIM,
Single and Dual TIVEL,
uad DSP

| and
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Mitel 3300 CXi Il Controller

Data Connectivity

ntegral 16-port powered Layer 2 10/100 Ethernet switch
with embedded 802.af support.

HAS AN ADDITIONAL GIGE CAPABLE LAN PORT
= Provides connection to additional switch ports and router

ALSO HAS A 10/100 WAN PORT THAT IS AN

"INTERMNET GATEWAY™

= WARN port provides connection to an ISP for Internet access
(e.g.. DSL or cablel

» WAN port provides NAT and firewall capabilities

= WAN port does not support P networking

USE EXTERMAL ROUTER FOR IP NETWORKING
= Same as you would with 2 CX [, MXe IlI, AX Controller

SIP Lineside and Trunking Specifications

Please see the 5IP CoE MCD RFC specifications document
on Mitel OnLine for up to date SIP specification support.

Digital Trunk Connectivity

DUAL EMBEDDED DIGITAL TRUNK MODULE
(MXE Ill CONTROLLER AND AX CONTROLLER)
= Each module has two ELTL trunk interfaces (links)

» Provides PRI / QSIG / T1-D4 / T1 CAS (T1-D4) f DASS 1 / DPNSS
! IDA-P protocol through the controller (Mo NSU reguired)

= Each interface can run a different protocol, either PRI, QSIG, or
Ti-D4

DOES NOT SUPPORT:

+ Mim / Max, NFAS, D-Channel Backup or TDM XNET (Hybrid
XMET is supportad).

EMBEDDED BRI MODULE (CX 11 / CXi Il f MXE Wl / AX
CONTROLLERS)

The Embedded BRI module has four Basic Rate Circuits
[total 8 - 64kbs channels)

EACH CHANMNEL MAY BE CONFIGURED AS
EITHER A:

= T (trunk) interface for inks from a BRI Central Office (COY

= 5 [subscriber) interface for connecting up to eight BRI
devices.
Mote: 5 interfaces support only basic call features such as calling number
display for BRI devices (BRI call handling such a= Hold or Transfer are not
supported). BRI devices are not line powered from the embedded BRI
module.

Mote: This module does rat support U interfaces

Mitel Steamline (24-Port Versions)
+ Ethermet services over two-wires

+ Power owver Ethemet

+ Cat 3 or better cabling

« Upto1200f

Simple deployment with 3 station-side dongle, delivering
Ethernet services and power




182

Anexo 3. Datasheet de Switch WS-C3560G-24TS-E

WS-C3560G-24TS-E Datasheet

Get a Quote

B Router-switch...

Overview

Cisco Catalyst 3560 Series is a line of fixed-configuration, enterprise-cl wlude IEEE 802.3af and Cisco prestandard Power over Ethernet (PoE)
functionality in Fast Ethernet and Gigabit Ethermet configurations. The Cisco Catalyst 3560 is an ideal access layer switch for small enterprise LAN access or branch
office environments, combining bath 10/100/1 000 and PoE configurations for maximum productivity and investment protection while enabling the deployment of new

applications such as IP telephony, wireless access, video surveillanca, building management systams, and remate video kiosks.

= 24 Etharmet 100100/1000 ports and 4 SFP-basad Gigabit Ethernat porls
= 1RU fixed-configurs

an, multilayar switch

= Enterpr ass intelligent sarvices delivered o the network edge
ure set (IPS)

= Pravides full IPvE dynamic routing

= |P Servicas software fe;

Specification

Specifications

Type Fixed

Tapalogy Ethernet {10/100/1000 Ethernat PortisBasaT)
Gigabit Ethernat (SFP)

Maximum Port density 24 101 00A 000 Etharmet Ports ports

Uplinks 4 SFP ports

Modular/Expansion Slats na

Architecture Layer 2 Switching (basic connectivity), Layer 2 Swilching (imelligent services), Layer 3 Switching, Voice Enabled
Farm Factor Fixed, Rack Mountable, Standalone/Clustering

Dimensions 1.73x175x14.91n.

DRAM 128 MB

Fealuras

Specialized Sarvice Modules na

Security

DHCP Snooping

Dynamic ARP Inspaction

IP Source Guard
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Private VLAN Edga

Securs Shal

SNMPY3

Unicast RPF

ACLs (L2-L4)

Kerbaras

TACACS+

RADIUS

High Availability/Resilliency

ware Redun

High Availability/Rasillisncy

Managerment

Management laaluras

bility

WAN Irvten

ace Support

Throughput

Backplane Capacity

Mumber of VLANS

QOSSN eiceMulticastMultimadia

Voica Services

IPvE Support

WRR

QoS - Policing

QoS - Scheduling

802.1p

a021Q

SL

Extarnal Radundant Power Supply

PVST, Broad

Backbone Fa

Virtual Trunking Protoco

TFTP, CiscoWarks, CWS

nfa

38.7 Mpps

32 Gbps

4k, 1024

AN

g Tres, Portfast, Uplink Fast,

(VTP), Telnet Cliant, BOOTP,
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IGMP Snooping

QOS - Multiqueues

Q0S - Marking Clas

QPM
Power over Etherneal
Multilayer QOS/ Security
Layar 2

Layer 3

Layer 4

Layer 4+

Want to Buy

G

Why Router-switch.com

As a leading network hardware supplier, Router-switch.com focuses on original new ICT equipment of Cisco, Huawei, HPE,
Dell, Hikvision, Juniper, Fortinet, etc.

200+ 18,000+ $20,000,000 50%-98% 100%

Contact Us

e Tel: +1-626-655-0998 (USA) +852-3050-1066 / +852-3174-6166
o Fax: +852-3050-1066 (Hong Kong)
o Email: sales@router-switch.com
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Anexo 4. Datasheet de Switch SG250-26

SG250-26 Datasheet

B Router-switch...

Overview

The Cisco 250 Serles is the next generation of affordable smart switches that combine powerful network performance and reliability with a complete suite of the
network features you need for a solid business network. These powerful Fast Ethemnat or Gigabit Ethernet switches, with Gigabit or 10 Gigabit Ethemet uplinks,
provide multiple management aptions, sophisticated sacurity capabilities, fine-tuned Quality-of-Service (OoS) and Layer 3 static routing feature far beyond those of an
unmanaged or consumar-grada switch, at a lower cost than for fully managad swilcheas.

Quick Specs

Table 1 shows the Quick Specs.

Product Code 5G250-26

Processor X ARM: 800 MHz

RAM 512 MB

Flash Memaory 256 MB

Total system ports 26 Gigabit Ethemet
RdJ-45 ports 24 Gigabit Ethemet
Combo ports (RJ-45 + SFP) 2 Gigabit Ethernet combo

Product Details

Layer 3 static routing: This capability allows you 1o segment your network inlo separate workgroups and communicate across VLANS without degrading application
performance. As a rasull, you can manage intamal routing with your swilches and dedicate your router o extarnal traffic and sacurity, helping your network fun maona
efficiently.

IPvE support: As the IP network addressing scheme evolves lo accommodate more devices, you can have peace of mind that your network is ready. Cisco 250
Series switches provide native support for IPvE alongside traditional |Pv4, With USGvE and IPvE Gold Logo cerifications, the 250 Series will enable you to take full
advantage of IPvé-enabled operating systems and applications in the future, without having to upgrade your network equipment.

AP telephony support: Cisco 250 Series switches include QoS features to prioritize delay-sensitive services such as voice and video, simplity unifiad
communications deployments, and help ensure consistent network parformance for all services.

Related Modules

Table 2 shows the related modals of Cisco 250 Seres Unmanaged Swilches.

Model Description

SF250-24 Cisco SF250-24 24-Port 10 100 Smart Switch
SF250-24P Cisco SF250-24P 24-Part 10 100 PoE Smart Switch
SF250-48 Cisco SF250-48 48-Port 10 100 Smart Switch

SF250-48HP Cisco SF250-48HP 48-Port 10 100 PoE Smart Switch
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SG250-26 Specification

Capacity in millions of packets per second (mpps) (64-byte packets)

Switching capacity in gigabits per second (Gbps)

Spanning Tree Protocol (STP)

Port grouping/link aggregation

VLAN

Voice VLAN

Generic VLAN Registration Protocol (GVRP) and Generic Attribute
Registration Protocol (GARP)

HOL blocking

1Pv4 routing

IPvE routing

Total system ports

RJ-45 ports

Combo ports (RJ-45 + SFP)

USE slot

Buttons

Cabling type

3889

Standard 802.1d spanning tree support

Fast convergence using B02. 1w (Rapid Spanning Tree Protocal [RSTR]),
anabled by dafault

Multiple spanning tree instances using 802.1s (MSTP); & instances are
supported

Par-VLAN Spanning Trae Plus (PVST+) and Rapid PVST+ (APVST+): 126
instances are supported

Suppeort for IEEE 802 3ad Link Aggregation Gontrol Protocol (LACP)

e Upto 4 groups

® Upto B ports per group with 16 candidate pons lor each (dynamic) 802.3ad
LAG

Suppaort for up 1o 255 active VLANS simultanealesly

Port-based and 802 10 tag-based VLANs

Managemant VLAN

Guest VLAN

Voice traffic is amomatically assigned to a voice-specific VLAN and treated with
appropriate levels of QoS. Auto voice capabilities deliver networkwide zero.

touch deploymant of veics andpoints and call control devices

Protocols for automatically propagating and configuring VLANs in a bridged
domain

Head-Of-Line (HOL) blocking

Wire-spead routing of IPvd4 packels
Up 1o 32 static routes and up 1o 16 IP interfaces

Wire-speed routing of IPvE packals

26 Gigabit Ethamet

24 Gigabit Etharmet

2 Gigabit Ethernat combo

USE Type-A slot on the front panal of the switch for easy file and image
maragemeant

Reset button

Unshielded Twisted Pair (UTP) Category 5 or batter for 10BASE-T/00BASE
T, UTP Categaory Se or batter for 1000BASE-T
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CPU memory 512 MB
Packet buffer 12 Mb
Unit dimensions (Wx Hx D) 440 x 44 x 202 mm (17.3x 1.73 x 7.85in)

100 to 240V 50 to 60 Hz, internal, universal: SF250-24, SF250-24P, SF250-48,
SF250-48HP, SG250-26, SG250-26HP, SG250-26P, SG250-50, SG250-50HP,

Power SG250-50P, SG250X-24, SG250X-24P, SG250X-48, SG250X-48P

100 to 240V 50 to 60 Hz, external: SG250-08, SG250-08HP, SG250-10P
Certification UL (UL 60950), CSA (CSA 22.2), CE mark, FCC Part 15 (CFR 47) Class A
Operating temperature 327 1o 122°F (0" 1o 50°C)
Storage temperature 47 ta 158°F (-20° to 70°C)
Operating humidity 10% to 90%, relative, noncondensing
Storage humidity 10% to 90%, relative, noncondansing

Want to Buy

G oo

Why Router-switch.com

As a leading network hardware supplier, Router-switch.com focuses on original new ICT equipment of Cisco, Huawei, HPE,
Dell, Hikvision, Juniper, Fortinet, etc.

=1 *
& 2 = &P ©
200+ 18,000+ $20,000,000 50%-98% 100%

Contact Us

o Tel: +1-626-655-0998 (USA) +852-3050-1066 / +852-3174-6166
e Fax: +852-3050-1066 (Hong Kong)
® Email: sales@router-switch.com
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Anexo 5. Datasheet de K20 Terminal IP de Huella Digital

K20

Terminal IP
de Huella Digital

K20 es una elegante e Innovadora terminal biométrica IP disenada para gestionar la
aslistencla de empleados y controlar el acceso de una puerta.

Soporta la conexion de una cerradura eléctrica y botén de salida ademas de estar
equipado con una baterfa de respaldo para continuar operando en caso de corte

Inesperado de energla.

Es poslble administrarlo por red a través de su Interfaz TCP/IP y cuenta con un puerto USB
para la transferencia manual de datos o realizar la exportacion del reporte de asistencla en
formato de Excel

ElI K20 incorpora el mas rapido y preciso algoritmo de identificacion de huellas digitales de
ZKTeco, ofreclendo un excelente rendimiento, estabilidad y confiabilidad

Caracteristicas

=« Diserio elegante y moderno. « El reporte de asistencia se exporta en formato
Excel utilizando una memoria USB.
« Pantalla TFT LCD a color de 2.8 pulgadas.
* Equipado con bateria de respaldo de energia.
* Interfaz TCP/IP y puerto USB-Host.
* Mdltiples idiomas.
+ Incluye software Lite para gestion de asistencia.
« Sencilla administracion y escalabilidad.
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TFT de 2.8 Pulgadas

500

500 (Estandar)

50.000

TCPAP, USB-Host

Timbre Programadao, SMS, Cédigo de Trabajo, Horario de Verano,
Reporte SSR, Blsqueda Self-Service, Cambio Automatico de Estado, Entrada T8,

ID de @ Digitos, Tarjeta 1D, Bateria de Respaldo, Timbre

5V 0.8A

0fca 45%

20% - 80%

185 x 140 x 30 mm

[y - -

N ‘
— _ T_
DJE D‘J‘a‘ ‘E;B [N NN NI
sl | (=El ) 122
K20 K20 KX
30

0 Obeegan, 01210 Mexlco DF
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Anexo 6. Datasheet de Access Point U6 Pro

Access Point U6 Pro
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Mechanical

Dhrmensions

Weight

Enclosure material
Mount material

Weatherproofing

Hardware

Metworking interface

Management interface

Power method

Power supply

Supported voltage range
Max. power consumption

Max TX power

MIMO

Throughput rate

Antenna gam

LEDs

Bution

Mounting

Operating temperature
Operating humidity

Certifications

@197 x 35 mm (@7 Bx 1.47)

Without mount 460 g (115)
With mount 600 g (1.3 1b}

Polycarbonate

Stainless steel (SUS304)

P54

(1) GbE FJ45 port

Ethernet
Bluetooth

PoE

UniFi PoE switch
48\, 0.5A PoE adapter (optional)

4457V DC

1w

24GHz
5GHz

24GHz
5 GHz

24GHz
5GHz

24GHz
5 GHz

White/blue

Factory reset

Wa

ieling (incuded)

-30to &60° C[-22 to 140F F)

5 to 95% noncondensing

CE FCC, IC. MIC

22dEm

26 dBm

2% 2{UL MU-MIMO)
4% 4(DLAUL MU-MIMO)

3735 Mbps

48 Gbps




Anexo 7. Cronograma de Actividades

MATRIZ DE PLANIFICACION Y CRONOGRAMA DE ACTIVIDADES
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Anexo 8. Solicitud de Acceso a la Informacion del Estado Actual de la Institucion

Ibarra 05 de mayo del 2023

Mgs: Gabriel Pavén

Responsable Zonal de Tecnologias de la Informacién y Comunicaciones (Sub)
Presente.

De mis consideraciones:

Reciba un cordial saludo.

Yo sefior Diego Patricio Arévalo Ipiales, con cédula de identidad 1002837738, en calidad de
estudiante de la Universidad Técnica del Norte, de la Carrera de Ingenieria en Electronica y
Redes de Comunicacién, ante usted presento y expongo lo siguiente:

Deseo obtener la siguiente informacién:

Informacidn detallada sobre la Coordinacién Zonal 1-Salud, incluyendo aspectos importantes
para entender su funcionamiento general. Solicito acceso a la historia registrada de la
organizacion, incluidos datos relevantes, cambios significativos de la organizacion a lo largo del
tiempo. Ademas, de la informacién detallada sobre la infraestructura, dispositivos y servidores
utilizados por la organizacién, asi como informacién sobre los espacios de trabajo y la
organizacién interna. Tiene como objetivo obtener una comprensién integral de la estructura y
funciones con el fin conocer el estado actual de la institucién.

Esta informacién es exclusiva para el andlisis de la situacién actual. Cabe destacar que los datos
confidenciales y delicados recopilados no seran publicados en el presente trabajo de grado, por
parte de un estudiante de la Universidad Técnica del Norte en el marco de su proyecto de
grado con el tema “MECANISMOS DE SEGURIDAD UTILIZANDO HERRAMIENTAS OPEN SOURCE
EN EL SERVICIO WEB DE LA COORDINACION ZONAL 1 — SALUD”

Quedo atento a su respuesta y a la entrega de la informacion solicitada. Agradezco de
antemano su colaboracion en este asunto.

Atentaments,

Diego Patricio Arévalo Ipiales

C1:1002837738
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Anexo 9. Ficha Técnica de Levantamiento de Informacion

Universidad Técnica del Norte

Ficha Técnica de Levantamiento de Informacion

Esta informacion es exclusiva para el anglisis de la situacién actual. Cabe destacar que los
datos confidenciales y delicados recopilados no serdn publicados en el presente trabajo de
grado, por parte de un estudiante de la Universidad Técnica del Norte en el marco de su
proyecto de grado con el tema “MECANISMOS DE SEGH RIDAD UTILIZANDO
HERRAMIENTAS OPEN SOURCE EN EL SERVICIO WEB DE LA COORDINACION
ZONAL 1 -SALUD”

Objetivo: Esta ficha tiene como objetivo principal recopilar datos actuales sobre de la
Coordinacion Zonal 1 - Salud. Esta recopilacion datos actuales y con el método de La observacion
directa permitira analizar el estado actual de diversas dreas como; cuarto de comunicaciones,
mientras que la recopilacion documental se centrard en revisar equipos, servidores, switches
procedimientos y registros relevantes. Ademds, se utilizara Ia fotografia como herramienta
complementaria para capturar visualmente el estado de la infraestructura y los sistemas
evaluados. en la coordinacién zonal salud-1.

Andlisis de situacién.
Data center
Observacién Directa:

® Sellevard a cabo una inspeccién detallada del Data center y otras dreas relevantes.
*  Seevalvard la disposicion de equipos, cableado y condiciones generales,
*  Seevaluari la disposicién de equipos, cableado y condiciones generales

SERVIDORES, SWITCHES Y ROUTERS
Observaciones:

Durante Ia inspeccion detallada se comprobd la integridad fisica del data center, prestando
especial atencion a posibles danos externos o desgaste. Las anomalfas detectadas se registran
oportunamente para su posterior andlisis y acciones correctivas.

Inspeccion visual de la infraestructura de servidores, switches, ups y routers en diferentes
dreas de la instalacion.

* Identificacitn y clasificacion de los servidores en uso.

* Evaluacién del rendimiento, temperatura y estado general.

* Revisi6n de la disposicion de switches y routers en el centro de datos.
¢ Verificacién de la conectividad, configuracion y estado operativo.

e UPS
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Cableado Verticai:

¢ Evaluacion de Ja organizacién y seguridad de los cables que van de un piso a otro.
*  Verificacién de posibles interferencias y daiios,

Cableado Horizontal:

e Lista de verificacion especifica para la integridad del cableado.
® Herramientas de medicién tester y prucba para verificar la conectividad,

Se realizarin verificaciones a la integridad fisica de los cables, incluyendo inspeccién, para
evaluar la integridad los cables utp e identificar pérdida de datos en la red. Identificacién de
posibles interferencias o problemas.

ESTACIONES DE TRABAJO
Inspeccién visual de las estaciones de trabajo en diferentes fireas de la instalacién.

* Evaluaci6n de la disposici6n, condiciones fisicas y operativas de las estaciones.
* Inspeccidn visual de las estaciones de trabajo en diferentes dreas de la instalacién.
* Evaluacién de la disposicién, condiciones fisicas y operativas de las estaciones.

Condiciones Fisicas:

® Revisitn del estado de los equipos, incluyendo monitores, teclados y ratones.
® Verificacion de la limpieza y organizacion del espacio de trabajo.

TOPOLOGIA DE LA RED

* Inspeccion visual de la topologfa de la red en diferentes dreas de la instalacion,
* Evaluacion de la disposicion y conectividad de los dispositivos de red.

*  Revision de la disposicion de los switches, routers y otros dispositivos de red.
*  Verificacion de la organizacion del cableado y su relacion con la topologfa,

Conclusiones Esperadas:

La inspecci6n detallada y precisa del estado del cableado vertical y horizontal en diferentes
dreas para identificar posibles problemas ademis para garantizar la integridad y eficiencia del
funcionamiento de la red de los equipos tecnolégicos, incluido el servidor y ¢l Router de Switch
esto evidenciara si existen, dafios o conexiones incorrectas. Después de un andlisis los
resultados indicardn las acciones correctivas necesarias
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[tems /inspeccion de la Coordinacion Zonal 1- | Fecha:10/05/2023
Salud

i Tipo de prueba: Observacién directa, la Elaborado por: Diego Patricio Arévalo Ipiales
recopilacién documental y la toma de

i fotografias. A | =
Firma del responsable: Sello de la institucién
Mgs: Gabriel Pavén

| Responsable Zonal de Tecnologias de la
Informacién y Comunicaciones (Sub)

DIRECCION ne prm.

NOLOGLS
DE s ;‘,'o»‘ll“-ﬂCION
Y COMUNICACION

Aprobado p; r: MSc. Fabidn Geovanny tu:fxxe
Rodriguez |
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Anexo 10. Ficha de Levantamiento de Documental

Universidad Técnica del Norte

Ficha técnica de levantamiento de informacién documental

Esta informacién es exclusiva para el andlisis de la situacién actual. Cabe destacar que los
datos confidenciales y delicados recopilados no serdn publicados en el presente trabajo de
grado, por parte de un estudiante de la Universidad Técnica del Norte en el marco de su
proyecto de grado con el tema “MECANISMOS DE SEGURIDAD UTILIZANDO
HERRAMIENTAS OPEN SOURCE EN EL SERVICIO WEB DE LA COORDINACION
ZONAL 1-SALUD"

Andlisis de situacién.

Objetivo:

Esta ficha técnica tiene como objetivo recopilar datos actuales para analizar el estado actual
proporcionando un contexto temporal que ayudara a comprender |a ewolucién y los cambios a
lo largo del tiempo. Se busca obtener datos para abordar datos, importantes, cambios
estructurales y cualquier evento relacionado. Data Center y Lista de Tecnologia. La recopilacién
de datos relacionadas con data center tiene como objetivo obtener una imagen completa de la
Infraestructura tecnoldgica., deseo obtener |a siguiente informacién:

* Datos Histéricos:

* Data Center lista de equipos tecnolégicos

* Servicios y Aplicativos:

* Responsabilidades del Area de la coordinacién Zonal 1- Salud

Datos Histéricos:

Documentos Antiguos: Recopilar registros, informes y documentos historicos relacionados con
la Coordinacién Zonal 1- Salud

Eventos Significativos: Identificar eventos pasados que hayan afectado |a infraestructura
tecnologica.

Organigrama de la institucién:

Organigrama Actualizado: Obtener una copia actualizada del organigrama que muestre la
estructura jerarquica y las responsabilidades de la Coordinacién Zonal 1- Salud.

Data Center:

Lista de Equipos: Enumerar y describir los equipos presentes en el data center, incluyendo
servidores, switches, unidades de almacenamiento, etc.

Servicios y Aplicativos:
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Catilogo de Servicios: Detallar los servicios ofrecidos por Ia en la Coordinacién Zonal 1- Salud
especialmente aquellos relacionados con la tecnologia.

Aplicativos en Uso: Identificar las aplicaciones informaticas utilizadas y sus funciones

especificas.

Responsabilidades del Area de la coordinacién Zonal 1- Salud:

Descripcién de Funciones: Obtener informacion detallada sobre las funciones y
responsabilidades del personal en el drea de la Coordinacién Zonal 1- Salud.

Estos items deberian proporcionar una visién completa y detallada la Coordinacién Zonal 1-
Salud, sus recursos y responsabilidades. Asegurate de adaptarlos segun las particularidades de

Ia organizacion.

Items /inspeccién de la Coordinacién Zonal |-
Salud

Fecha:10/05/2023

Tipo de prueba: La recopilacién documental y
la toma de fotografias.

Elaborado por: Diego Patricio Arévalo Ipiales

Firma del responsable:

Mgs: Gabriel Pavén

| Responsable Zonal de Tecnologias de la
Informacién y Comunicaciones (Sub)

-

¢

Sello de la institucion

Minigieno
fa Salud Piblica @

ki IRECCION DE TECNOLOGIAS
\ DELLINFORMACION

\. ¥ COMUNICACION

Aprobado por: MSc. Fabisn Geovanny Cuzme
Rodriguez
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Anexo 11. Solicitud de uso de software libre

Jinon

Universidad Téenica del Norte

Solicitud de uso de software libre

Esta Solicitud de uso de software libre como las herramientas, Cabe destacar que los datos
confidenciales y delicados recopilados no serén publicados en el presente trabajo de grado,
por parte de un estudiante de la Universidad Técnica del Norte en el marco de su proyecto
de grado con el tema “MECANISMOS DE SEGURIDAD UTILIZANDO
HERRAMIENTAS OPEN SOURCE EN EL SERVICIO WEB DE LA COORDINACION
ZONAL 1-SALUD”

Objetivo: El objetivo es evaluar la seguridad de la informacion relacionada con la
seguridad en las redes de datos existentes en la Coordinacion Zonal | de Salud utilizando
herramientas de software libre.

La herramientas de software libre a utilizar son:

e Kali Linux

¢ Nmap

e Nessus

* Metasploit

¢ Hydra

¢ Rocky Linux
* Nginx

* Modsecurity
e lynis

* Joomscan

Estas herramientas brindan una visién completa de la infraestructura de seguridad, lo que
permite la deteccion de amenazas potenciales y la implementacién de medidas correctivas
necesarias. Este método de evaluacion ayuda en la mejora constante de la seguridad
informatica al fomentar un entorno mas resistente y preparado para enfrentar los desafios
actuales en materia de ciberseguridad. combinacion de programas de software libre

Agradecemos de antemano su consideracién y quedamos a disposicién para
discutir cualquier detalle adicional o proporcionar informacion adicional que
pueda ser necesaria.
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| Items /inspecci6n de la Coordinacion Zonal 1-
Salud

' Solicitud de uso de software libre

Firma del responsable:

Mgs: Gabriel Pavon

Responsable Zonal de Tecnologias de la
Informacion y Comunicaciones (Sub)

| Fecha:22/05/2023
|
| Elaborado por: Diego Patricio Arévalo Ipiales

Sello de la institucion

CION

CACION




Anexo 12. Encuesta Tabulacion

Universidad Técnica del Norte =& /7

Esta informacion es exclusiva para el andlisis de la situacién actual. Cabe dutaur que los
datos confidenciales y delicados recopilados no serén publicados en el presente trabajo de
grado, por parte de un estudiante de la Universidad Técnica del Norte en el marco de su
proyecto de grado con el tema “MECANISMOS DE SEGURIDAD UTILIZANDO
HERRAMIENTAS OPEN SOURCE EN EL SERVICIO WEB DE LA COORDINACION
ZONAL 1 -SALUD"

Objetivo: Esta encuesta estd disefado para evaluar la seguridad de la informacion relacionada
con ¢l aspecto de seguridad humana, seguridad fisica, seguridad inalimbrica, seguridad
de las telecomunicaciones, seguridad de las redes de datos y determinar el nivel de
conocimiento sobre este tema entre ¢l personal de la Coordinacion Zonal 1- Salud

PREGUNTAS .
SEGURIDAD HUMANA 7 RESPUESTA
| Si NO
Conclentizacién de Seguridad: : ‘
¢Existe capacitacion periddica sobre pr'fiictiic}:xsider ciberseguridad y riesgos 17‘ | 19
relacionados en de la Coordinacion Zonal 1- Salud? !
¢Conoce las politicas de seguridad de la Coordinacién Zonal 1- Salud? 3 7
Manejo de Contrasefias:
{Utiliza contrasefias seguras y Unicas para el acceso de informacion de la 4 |6
Coordinacién Zonal [- Salud?
¢Realiza cambios de su contrasefia periddicamente? ) 3 7
Précticas de Acceso Fisico:
¢Culda sus dispositivos, como computadoras de escritorio y portétiles, de 10 0
forma fisica de la Coordinaciéon Zonal 1- Salud?
¢ Bloguea su estacidn de trabajo cuando se ausenta del su estacion de 2 8
trabajo? '
|
i
Phishing e Ingenieria Social: .
¢Reconoce y evita ser victima de ataques de phishing e ingenieria social? T4 3
¢ Estd familiarizado con cémo Informar adecuadamente sobre posibles 2 8 |
intentos de phishing? ‘
Gestién de Dispositivos Moéviles:
¢Tiene habilitado medidas de seguridad en su dispositivo mévil como | 6 4 1
contrasefia o bloqueo o por huella digital? i

201
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¢Evita conectar dispositivos no autorizados a la red de la Coordinacion Zonal
1- Salud?

¢éHa informado de un incidente de seguridad, como la pérdida de un
dispositivo como por ejemplo una USB?

Practicas de Navegacion Segura:

¢Evita hacer dar clic en enlaces sospechosos o visitar sitios web inseguros
para la Coordinacion Zonal 1- Salud??

¢Utiliza una conexion VPN cuando se conecta a redes de la Coordinacion
Zonal de 1- Salud?

Uso de Medios Extraibles:

¢Conoce las politicas de la Coordinacién Zonal 1- Salud con respecto al uso
de medios extraibles como memorias USB o unidades externas?

¢Utiliza algin escéner o antivirus para dispositivos extraibles en busca de
malware antes de usarlos?

Concientizacién sobre Amenazas Actuales:

¢Conoce de las amenazas actuales como ataques cibernéticos de que
podrian tener un impacto en la Coordinacién Zonal 1- Salud?

¢Conoce o participa en simulacros o ejercicios de concientizacién de
seguridad en la Coordinacién Zonal 1- Salud?

Seguridad en Comunicaciones:

éUtiliza técnicas de comunicacion seguras, como el cifrado del correo
electronico o las aplicaciones de mensajeria segura?

¢Utiliza aplicativos o canales no seguros para compartir datos
confidenciales?
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PREGUNTAS

SEGURIDAD FISICA

RESPUESTA

Control de Acceso Fisico:

si

no

¢ Se utilizan biometria, tarjetas de acceso u otros métodos para acceder a
areas restringidas en la Coordinacion Zonal 1- Salud?

Supervision de Entradas y Saiidas:

¢Se registran y monitorean las entradas y salidas de personas en las
instalaciones?

———

¢En la Coordinacion Zonal 1- Salud existe un sistema de vigilancia por
camaras para controlar el ingreso a las instalaciones?

Gestion de Identificacién:

¢Se emiten identificaciones o etiquetas con nombres a todos los empleados
y visitantes?

¢ Existe un procedimiento que verifique la identidad de las personas antes de
permitirles acceder la Coordinacion Zonal 1- Salud?

Proteccién contra Intrusiones Fisicas:

¢ Se tiene implementado en la Coordinacion Zonal 1- Salud medidas fisicas
para proteger contra intrusiones, puertas blindadas o ventanas con
sensores?

¢Existe algun sistema de alarma instalado para detectar intrusiones?

Manejo de Visitantes:

¢ Existe un procedimiento formal para el registro y controlar a los visitantes?

¢Los visitantes al ingresar a la instalaciones de la Coordinacion Zonal 1-
Salud son acompafiados por personal autorizado durante su estancia?

Practicas de Seguridad en el Trabajo Remoto:

¢Existen medidas de seguridad fisica para los empleados que trabajan de
forma remota?

¢ Existen instrucciones de como se debe asegurar la seguridad fisica de los
dispositivos que se utilizan fuera de la oficina?

Almacenamiento Seguro de Activos Fisicos:

¢ Estan debidamente protegidos los activos fisicos valiosos, como dispositivos
electrénicos y documentos importantes?

¢ Existe un protocolo para el manejo seguro de archivos y documentos
confidenciales de la Coordinacién Zonal 1- Salud?




204

Proteccién de Areas Sensibles:
{Existen medidas de seguridad adicionales en dreas criticas o sensibles, como | 3 7
data center o servidores o estaciones de trabajo?
¢Estas dreas sensibles estan protegidas cerraduras biométricas o sistemas de | 6 4
control de acceso mas sofisticados para proteger estas dreas de [a
Coordinacion Zonal 1- Salud?
Evacuacién y Respuesta a Emergencias:
éSe realizan periédicamente simulacros de evacuacion y capacitacion en 3 7
respuesta a emergencias que puedan ocurrir en la Coordinacién Zonal 1-
Salud?
¢Existe un plan claro o un comunicado para la evacuacién en caso de 2 8
emergencia dentro de la Coordinacién Zonal 1- Salud?
PREGUNTAS
SEGURIDAD INALAMBRICA i RESPUESTA
Concientizacién sobre Seguridad Inaldmbrica:
¢Tienen conocimiento de la importancia—de considerar los riesgos de 5 6
seguridad en la Coordinacion Zonal 1- salud con las redes inaldmbricas, tales
como el acceso no autorizado y la interceptacion de datos?
Pricticas de Autenticacién:
¢ Utiliza método de autenticacion para acceder a su red inaldmbrica de la 8 2 |
Coordinacién Zonal 1- Salud, como contrasefia, ¢certificado digital?
Gestién de Dispositivos Conectados:
¢Conoce usted comao se maneja la gestion de la seguridad de los dispositivos | 3 7
conectados a redes inaldmbricas, como teléfonos méviles, computadoras
portatiles o dispositivos dentro de la Coordinacién Zonal 1- Salud?
Actualizaciones y Parches de Seguridad:
¢Realiza regularrﬁente actualizaciones y aplica parches de seguridad en los 3 7
dispositivos y sistemas conectados a redes inaldmbricas?
Concientizacién sobre Amenazas Inaldmbricas:
¢Estd al tanto de los ataques de fuerza bruta, la denegacion de servicio o |a 5 5
interceptacion, entre otras amenazas que pueden comprometer la seguridad
de las redes inaldmbricas?

' PREGUNTAS | si no
SEGURIDAD DE TELECOMUNICACIONES
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Seguridad de la Infraestructura de Red:

¢Se toman medidas de seguridad particulares para proteger la
infraestructura de red de la Coordinacion Zonal 1- Salud?

¢Se llevan a cabo evaluaciones periddicas de la vulnerabilidad de la
infraestructura de red de la Coordinacion Zonal 1- Salud?

Proteccién de Datos en Transito:

¢Se emplean protocolos de cifrado para garantizar que los datos que se
transmiten a través de las redes permanezcan confidenciales?

¢Conoce usted si existe seguridad en las comunicaciones de voz y datos de
Coordinacién Zonal 1- Salud?

Gestion de Riesgos en Comunicaciones:

¢Se realiza una evaluacion de riesgos especifica en la Coordinacion Zonal 1-
Salud de la gestion de riesgos de la comunicacion para identificar amenazas y
vulnerabilidades de comunicacién?

¢Se ha implementado una estrategia de mitigacion de riesgos para enfrentar |

posibles amenazas a la seguridad de las telecomunicaciones en la
Coordinacion Zonal 1- Salud?

Monitoreo y Deteccién de Amenazas:

¢ Se utilizan dispositivos de monitoreo para identificar actividades inusuales o
amenazas potenciales en las redes de telecomunicaciones?

Seguridad en Dispositivos de Telecomunicaciones:

¢Se realizan auditorias regulares para evaluar la eficacia de estas medidas y
buscar vulnerabilidades potenciales en dispositivos de la Coordinacion Zonal
1- Salud?

PREGUNTAS

SEGURIDAD REDES DE DATOS

si

no

Reconocimiento y clasificacion:

¢Se utiliza métodos para identificar y categorizar los servidores que albergan
la pagina web?

¢Se han implementado medidas especificas para reconocer y clasificar todos
los servicios y aplicaciones web?

Pruebas de Acceso y Autenticacion:

¢Cudl es el procedimiento 5ara las pruebas de acceso y autenticacion en los
servidor web?

¢Se llevan a cabo auditorias periddicas para evaluar la solidez de los
mecanismos de autenticacion en los servidores?
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Configuracién de Servidores Web:

¢Existe un proceso de administracion y mantenimiento de la configuracién 10
de los servidor web?
¢Existen directrices especificas para garantizar una configuracion segura y 10
adecuada de los servidores?
Monitoreo y Deteccién de Intrusos:
¢éSe utiliza herramientas y métodos para realizar un monitoreo constante de 9
la actividad en los servidores web?
¢éSe utilizan dispositivos de deteccién de intrusos para detectar 8
comportamientos inusuales?
Gestién de Incidentes en Servidores:
¢Existen estmteg{as especificas de ges}ién de incidentes para los servidores 9
que alojan la pagina web?
¢Se toman medidas especificas pair‘é asegurar la seguridad fisica de los 8
servidores? B
Actualizaciones y Parches en Servidores:
¢Se aplican los parches y actualizaciones de seguridad en los servidores web? 10
¢Se realiza evaluaciones frecuentes antes de aplicar cambios en la 8
configuracién en los servidores de la Coordinacién Zonal 1- Salud?
Respuesta a Incidentes en la Pagina Web:
¢Existe un proceso de coordinacion para responder a incidentes que afectan 8
especificamente a la pagina web?
¢Hay un equipo especifico encargado de manejar los incidentes relacionados 9
con la pagina web?

1
¢Se emplea la encriptacion para salvaguardar la transferencia de informacion 10
entre los usuarios y la pagina web?
Gestion de Contrasefias en Servidores:
éExiste un método utilizado para manejar las contrasefias en los servidores 8
que alojan las paginas web?
¢Existen procedimientos y controles para asegurarse de que las contrasefias | 7

sean fuertes y seguras?
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items /inspeccion de la Coordinacion Zonal | Fecha:12/05/2023
| Salud \
Tipo de prueba: Encuesta Elaborado por: Diego Patricio Arévalo Ipiales

“Firma del responsable; Sello de la institucion o j
Mgs: Gabriel Pavén
Responsable Zonal de Tecnologias de la

Informacion y Comunicaciones (Sub)

/S S|,
| :‘ 5 ‘*)NP‘ 'Zh"“?wn

o
Salud Pitlica O
IRECCION D TECNOLOGIAS

PEis NFORMACION
1V COMUNICACION

.-\pmhudn por: MSc. Fabian Geovan;w Cuzme
Rodriguez
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Anexo 13. Reporte prueba de Seguridad Humana

11D del auditor

Auditor Principal

Alcance Y Relacion

Canales

y verdadera

A‘R Certificacion de

|Diego Patricio Arévalo Ipiales |

[1m2837738

Relacién Personal
DeCoordinacién Zonal 1-

|Humano

]

Firma Responsable

Reporte de Ia prueba de seguridad humana

Ia verificacion de Ia seguridad OSSTMM 3.0

Fecha |12/3/2023
Duracién Da La Prusba JUna semana
Vectores

Personal TICS
Tipo De Prueba lingenieria Social

Soy responsable de la informacién contenida en este reporte y he verificado personalmente toda la informacion es fundamentada

Sello de institucidn_

\ IRECCION DE TECNOLOGIAS
t IFDRMACION
HIOATION

/

/

/
P

Jlos que se obtuvieron utilizai

ndo técnicas de ingenieria soclal.

Observaciones: Para probar este canal, se realizaron diez encuestas a diferentes empleados que tienen mas contacto con el Data
center , cuya tabulacion se anexa a continuacion. Esto se hizo con el objetivo de obtener valores cuantitativos mds precisos que

Valores De Controles

Visibilidad 1 Autenticacion 1

Acceso 1 Indemnizacién 1

Confianza 1 Resistencia 1

Subyugacion 1

Valores de las Limitaciones Continuidad 1

No Repudio 1

Vulnerabilidad 2 Confidencialidad 3

Debilidad 2 Privacidad 3

Preocupacion 3 Integridad 2

|Exposicion 2 Alarma 1
Anomalia 1

OpSec Controles Verdaderos 4,74

Proteccién Verdadera 85,91 Seguridad Actual 85,79




209

Anexo 14. Lista de verificacion prueba de Seguridad Humana

Lista de verificaciéon

Dirigido talento humano de la Coordinacién Zonal 1- Salud

items /inspeccionado personal de la planta de la Fecha;20/06/2023

| Coordinacién Zonal 1-Salud o ]
Tipo de prueba: Observacion y persuasion Auditor: Diego Patricio Arévalo Ipiales
Firma del Representante Sello de la institucion

o

| L1RECCION DE TEGNOLOGIAS

i FORMACION /
COMPMICACION
&

RESPUESTA

Seguridad Operacional Sl NO

El personal de la Direccion zonal de Tecnologias de la Informacién y Comunicacién
esta autorizado a acceder al Data Center 7&

El personal Dircecion Zonal de Dircecion Zonal de Comunicacion Imagen y Prensa |
estd autorizado a acceder al Data Center

Ll personal de Direccién Provinciales De Salud estd autorizado a acceder al Data
Center

El personal de Direccién Zonal de Planificacion Direccién Zonal Administrativa
Financiera estd autorizado a acceder a la data center |

AR TA K

El personal de la Direccién Zonal de Gobernanza De Salud esté autorizado el ingfeso
al data center

El personal de la Direccion Zonal de Vigilancia De La Salud Pablica esta autorizado
a acceder al data center

El personal Direccion Zonal de La Promocién de Salud E Igualdad estd autorizado a
acceder al data center

El personal de la Direccion Zonal de Provisién y Calidad de los Servicios de Salud
estd autorizado a acceder al data center

El personal de la Direccion Zonal de Provision y Calidad de los Servicios de Salud
esta autorizado a acceder al data Center

Existe un proceso establecido para contabilizar y mantener un registro de las
interacciones realizadas por los departamentos o el data center

Se aplican controles de confianza para garantizar que solo los empleados autorizados
tengan acceso a la informacion o activos fisicos

K™ % [P [A] AR




210

RESPUESTA

Controles

S NO

El personal de recepcion lleva un registro de acceso en la entrada principal

La identificacion bioméirica es necesaria para interactuar con el personal de
recepeion.,

Existe un procedimiento para garantizar que los empleados de la Coordinacion
Zonal 1- Salud cumplan con los documentos legales necesarios para proteger la
informacion que generan o manejan

Se llevan a cabo registros y seguimientos de los empleados que permitieron el
acceso no autorizado a los activos y al data Center

Se contabilizan los activos que pueden comunicarse a través de canales en los que
los controles no son necesarios, pueden eludirse o ignorarse.

Se han tomado medidas de continuidad para reducir los retrasos de acceso causados
por conflictos de personal.

Se realiza una contabilizacién del personal, lo que provoca conflictos en cuanto a
retrasos en el acceso a los activos o dreas necesarias para el funcionamiento
continuo.

Existen medidas de no repudio implementadas para garantizar que el personal de
recepeidn identifique y registre correctamente el acceso o las interacciones con los
activos, evitando la negacion

[xisten medidas implementadas para garantizar que los segmentos de comunicacion
con el personal dentro del alcance sean eficientes y que la informacion transmitida
se mantenga confidencial.

Se han tomado medidas para garantizar que se empleen técnicas efectivas que X
garanticen el control de privacidad en ¢l manejo de datos.
Para evitar cambios, redirecciones o inversiones no autorizadas sin ¢l conocimiento

de las partes involucradas, se han implementado medidas para garantizar que se 4

utilicen métodos cficientes que protcjan y ascguren la integridad dc la informacion
de los activos fisicos

Se han tomado medidas para asegurarse de que los sistemas de advertencia o alarma
se utilicen de manera adecuada y efectiva en todo el alcance de la Coordinacion
Zonal 1- Salud
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"RESPUESTA

Limitaciones Si NO

Las vulnerabilidades que podrian permitir a la Coordinacion Zonal 1- Salud una
persona o proceso obtener o negar el acceso a otros en se han identificado, ;
contabilizado y corregido ;’

|

~ /<_'

Para mejorar la proteccion de los activos y la informacion, se han llevado a cabo
acciones para identificar y corregir posibles fallas en los controles de seguridad a la
Coordinacién Zonal 1- Salud ‘

Se realiza una contabilizacion de los defectos o errores potenciales en los controles
de seguridad con el objetivo de corregir y mejorar la eficacia de los controles en la NG
Coordinacion Zonal 1- Salud .

Se han tomado medidas para evitar y reducir las acciones, fallas o errores
innecesarios que podrian exponer directa o indirectamente los activos dentro del A
alcance en la Coordinacion Zonal 1- Salud |

Para mantener la integridad y seguridad de los procesos, se han implementado
medidas para identificar y abordar anomalias o elementos desconocidos que podrian
afectar las operaciones normales en la Coordinacion Zonal 1- Salud

*
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ST'R

Reporte de la Prueba de Seguridad Fisice

Certificacion de la verificacion de la segundad OSSTMM 3.0

1D del auditor l1002837738 I Fecha [22/5/2023
Auditor Principal rDIogo Patricio Arévalo Ipiales | Duraclén De La Prueba |Unz semana
Relacién Personal
Vectores

Alcance Y Relacidn DeCoordinacién Zonal 1- Personal TICS
[Canales [Fisico X Tipo De Prueba |Observacion Directa

Soy responsable de la informacidn contenida en este reporte y he verificado personalmente tada la informacién es fundamentada

y verdadera

Firma Responsable Sello de institucidn

G

/@ ZONay 7
;7

/5 koo T
o~ | -”v.:' 2O

\ 1RECCION DE TECNOLOGIAS /

Pt EDRMACION
rommcon/

7

Observaciones: Para probar este canal, se realizaron diez encuestas a diferentes empleados que tienen mds contacto con el Data
center , cuya tabulacldn se anexa a continuacion. Esto se hizo con el objetivo de obtener valores cuantitativos mas precisos que
Jlos que se obtuvieron utilizando téenicas de observacion Directa.

Valores De Controles
Visibilidad 1 Autenticacion 1
Acceso 3 Indemnizacion 3
[Confianza 0 Resistencia 1
Subyugacién 1
[Valores de las Limitaciones Continuidad 1
No Repudio 1
Vulnerabilidad 3 Confidencialidad 3
Debilidad 1 Privacidad 3
hPreocupaclén 2 integridad 2
Exposicion 2 Alarma 1
Anomalia E
OpSec 6,77 Controles Verdaderos
Limitaciones Seguridad
Proteccién Verdadera 86,18 Seguridad Actual I m
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Anexo 16. Lista de verificacion prueba de Seguridad Fisca

Lista de verificacion

Activos Fisicos de la Coordinacién Zonal 1- Salud

items /inspeccionado personal de la i:l_:ihm dela | Fecha: 22/0672023
Coordinacién Zonal 1-Salud
Areas: Data center, Oficinas Auditor: Diego Patricio Arévalo Ipiales
Firma del Representunte Sello de la institucion
- ‘
\ LRECCION DE TE(.\MLOG'AS/
prLt IHFDRMACION
\ FUNICATION
o L RESPUESTA
Seguridad Operacional Si NO
Areas de acceso al Publico en La Coordinacién Zonal 1- Salud
Se registran y monitorean las entradas y salidas de personas en las
instalaciones
' Se emiten identificaciones o etiquetas con nombres a todos los empleados y =
visitantes
Anomalias fiscos calor, humedad
Para acceder Data center o dreas restringidas se utiliza identificaciones
RESPUESTA
Controles Si NO

Métodos de autenticacion a los activos fisicos de la Coordinacién Zonal 1- Salud

Personal de apoyo acede con credencias a los activos fisicos

Registro de activos fisicos del personal

Se utilizan sistemas de Alarmas.

Se utilizan sistemas de video vigilancia
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l
i
\

Personal de recepcion registra a usuarios externos.

Se utiliza métodos de almacenamiento de informacion cos USB u otros métodos

| RESPUESTA

|

! — - .

| Limitaciones Si NO

. ‘

i LLa puerta de ingreso al data center es segura ol

| v

| Los los directores departamentales extraen documentos sin autorizacion [ .,

1A

: [

| Los documentos confidenciales ¢ importantes se almacenan adecuadamente ol

, A

| Se han ha observado algln tipo de anomalia y los espacios fisicos en la o |
Coordinacion Zonal 1- Salud ~ |

‘
| Se utiliza sistemas de redundancia fisicos en la Coordinacién Zonal 1- Salud "4
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Anexo 17. Lista de verificacion Canal Inalambrica

Lista de verificacion

Canal Inalambrico de la Coordinacion Zonal 1- Salud

items /inspeccionado personal de la planta de la | Fecha: 13 /07/2023 !
Coordinacién Zonal 1-Salnd |

Areas: Data center, Oficinas | Auditor: Diego Patricio Arévalo Ipiales

Firma del Representante Sello de la institucion .

RECCION DE TELNOI ‘\.‘-.'n'/

: { FORMACION /
' A
L RESPUESTA
- - yoree—
Seguridad Operacional Si NO
Se usa algun mecanismo de seguridad que regule el control de acceso para los
aquipne de nnmunicacinnes inaldamhricne 7(
Se apagan los AP inaldmbricos cuando no se hace uso de ellos de La 3
Coordinacion Zonal 1- Salud

' Se hace uso de algun método de autenticacion para conectarse a los AP |
inalambricos

A

Se hace uso del servicio de aceeso remoto

\A‘

RESPUESTA '

Controles Sl NO

¢Utiliza método de autenticacion para acceder a su red inaldmbrica de la |
Coordinacion Zonal 1- Salud

Se emplean protocolos de cifrado para garantizar que los datos que se
transmiten a traves de las redes permanezcan confidenciales

Se reatizan auditorias regulares para evaluar la eficacia de estas medidasy
buscar vulnerabilidades potenciales en dispositivos de la Coordinacién Zonal 7(

1- Salud
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Los equipos de comunicaciones inalambricas se encuentran asegﬂ}édos ' ok

contraroboodanos /
Se utilizan sistemas de alarmas o estrategia de mitigacion de riesgos para [
enfrentar posibles amenazas en la red inalambrica. i

RESPUESTA

Limitaciones Si NO ’
Realiza regularmente actualizaciones y aplica parches de seguridad en los ‘
dispositivos y sistemas conectados a redes inaldmbricas T

| Existen medidas de seguridad adicionales en areas criticas o sensibles, ¥ |

| como data center o servidores o estaciones de trabajo | [

| Los hoy los documentos confidenciales e importantes se almacenan I ;
adecuadamente n o
Se han ha observado algun tipo de anomalia y los espacios fisicos en la
Coordinacioén Zonal 1- Salud \
Se utiliza sistemas de redundancia fisicos en la Coordinacién Zonal |- Salud N,
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Anexo 18. Reporte Canal Redes Datos

Reporte de la prueba de seguridad redes de datos

S I ,AR Certificacion de la verificacion de la seguridad OSSTMM 3.0

}1D del auditor |1002837738 I Fecha |16/10/2023

Auditor Principal |Diego Patricio Arévalo Ipiales | Duracion De La Prueba  |Una semana
Relacién Personal Veitaiks Empleados Que Manejan
Alcance Y Relacién DeCoordinacién Zonal 1- Salud Los Sistemas
Canales [Redes de datos | Tipo De Prueba |Ataques,auditoria
Soy responsable de la informacion contenida en este reporte y he verificado personalmente toda la informacion es fundamentada Y
verdadera
Firma Responsable Sello de institucién

~on Zonay ’

S

/o 7
-
<2 J ﬁg’l: AtEn0 C
/ Y se Sabid Pibilk N e

\ LIRECCION DF TEANOLOGIAS
L IHFORMACION

e e

|Observaciones: Para probar este canal, se realizaron diez encuestas a diferentes empleados gue tienen mds contacto con el Data center
, cuya tabulacion se anexa a continuacion. Esto se hizo con el objetivo de obtener valores cuantitativos mas precisos que los que se
obtuvieron utilizando técnicas de ingenieria social.

[Valores De Seguridad Operacional Valores De Controles
Visibilidad 1 Autenticacion 1
Acceso 4 Indemnizacion 4
|Confianza 1 Resistencia 3
Subyugacion 2
Valores de las Limitaciones Continuidad 1
No Repudio 1
Vulnerabilidad Confidencialidad 2
Debilidad 8 Hoy Integridad Privacidad 2
Preocupacion 6 Integridad 0
Exposicion 3 Alarma 1
Anomalia 1 Controles Verdaderos 5,09'
OpSec 7,72 Controles Verdaderos
LLimitaciones 16,27 Seguridad
Proteccion Verdadera 81,1 Seguridad Actual | E&




Anexo 19. Lista de verificacion Canal Redes de Datos

Lista de verificacion
Canal Redes de datos de la Coordinacién Zonal 1- Salud

v, o e
: .
~ o Sahud Pubhca O

items /insﬁ&tﬂﬁdi)ﬂb&mnal de la planta de la “Fecha: 16 /10/2023

__gqqrdinacién Zonal 1-Salud S ==l == o
Areas: Data center, Oficinas | Auditor: Diego Patricio Arévalo Ipiales

| Firma del Representunte Sello de la institucion

=" \ (IRECCION DE 7Er.-|m'q5m5/
[ FORMACION /
NICATION
= RESPUESTA
Seguridad Operacional Si NO

Se utiliza métodos para identificar y categorizar los servidores que albergan la
pagina web

Existe un proceso de administracién y mantenimiento de la configuracion de

los servidor web ><

Se hace uso de la encriptacién de datos, como un mecanismo de seguridad

En caso de suscitarse algun tipo de fallo en la red, se limitan los privilegios de

acceso X

Se hace uso de algin método para la confidencialidad

Controles ]

Se utilizan dispositivos de deteccidn de intrusos para detectar
comportamientos inusuales

Se aplican los parches y actualizaciones de seguridad en los servidores web

Se realizan auditorias regulares para evaluar la eficacia de estas medidasy
buscar vulnerabilidades potenciales en dispositivos de la Coordinacion Zonal
1- Salud

Se toman medidas especificas para asegurar la seguridad fisica de los | )(
servidores A

218
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Se utilizan sistemas de alarmas o estrategia de mitigacién‘de riesgos para
enfrentar posibles amenazas ataques. j ‘/\’

| RESPUESTA
Limitaciones 7 7 Si NO

Existe un proceso de La Coordinacion Zonal 1- Salud para responder a
incidentes que afectan especificamente a la pagina web ) §

| Existen medidas de seguridad adicionales en areas criticas o sensibles,
| como data center o servidores o estaciones de trabajo N

| Hay un equipo especifico encaréado de manejar los incidentes relacionados | P
con la pagina web | X

Existen procedimientos y controles para asegurarse de que las contrasefas
sean fuertes y seguras en los servidores. | {

Pée realiza evaluaciones frecuentes antes de aplicar cambios en la ‘ \\
configuracién en los servidores de la Coordinacién Zonal 1- Salud
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Anexo 20. Solicitud de Autorizacién para la Realizacion de Pruebas de
Vulnerabilidad en el Servidor Web

Universidad Técnica del Norte

Solicitud de Autorizacién para la Realizaciéon de Pruebas de

Vulnerabilidad en el Servidor Web

Esta informacion es exclusiva para realizar pruebas de vulnerabilidad pruebas de
seguridad en el servidor web de la coordinacién zonal I-salud. Cabe destacar que
los datos confidenciales y delicados recopilados no seran publicados en el presente
trabajo de grado, por parte de un estudiante de la Universidad Técnica del Norte en
el marco de su proyecto de grado con el tema “MECANISMOS DE SEGURIDAD
UTILIZANDO HERRAMIENTAS OPEN SOURCE EN EL SERVICIO WEB DE
LA COORDINACION ZONAL 1 - SALUD”

Para: Responsable Zonal de Tecnologias de la Informacion y Comunicaciones (Sub)
Asunto: Solicitud de autorizacion para realizar prucbas de seguridad en servidor web

Me dirijo a ustedes para solicitar la autorizacién correspondiente para llevar a cabo pruebas de
seguridad en ¢l servidor web de la coordinacion zonal [-salud. Estas pruebas incluirin la
ejecucion de ataques controlados y la verificacion de la eficacia de los mecanismos de seguridad

El objetivo de estas pruebas es identificar posibles vulnerabilidades en el sistema y fortalecer la
seguridad de nuestra infraestructura tecnoldgica, garantizando asf la proteccion de los datos vy la
continuidad de los servicios que ofrecen.

Las pruebas se realizaran bajo un entomo controlado, siguiendo las mejores practicas de y
cumplicndo con todas las normativas y regulacionces aplicables.,

Coordinacién Zonal 1-Salud I Fecha:10/01/2024
Firma del responsable: Sello de la institucion
MZ \ LIRECCION DE TECNOLOGIAS
{ FORMACION /
Rpraoion /
Mgs: Gabriel Pavon Elaborado por: Diego Patricio Arévalo Ipiales
Responsable Zonal de Tecnologias de la e
Informacién y Comunicaciones {Sub) i
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Anexo 21. Andlisis y Posibles Soluciones para la Pagina Web de la Coordinacion
Zonal 1 - Salud

~HECNIGE;-.
GorA s

Universidad Tecnica del Norte

Analisis v Posibles Soluciones Para la Pagina Web de la Coordinacion Zonal 1 — -.

Salud Utilizandoe Herramientas Open Source

Esta informacion es exclusiva para analisis v posibles soluciones en el servidor web
de la coordinacion zonal l-salud. Cabe destacar gque los datos confidenciales v
delicados recopilados no seran publicados en el presente trabajo de grado, por parte
de un estudiante de la Universidad Técnica del Norte en el marco de su provecto de
grade con el tema “MECANISMOS DE SEGURIDAD UTILIZANDO
HERRAMIENTAS OPEN SOURCE EN EL SERVICIO WEB DE LA
COORDINACION ZONAL 1 - SALUD”

Las siguientes soluciones se proponen para aumentar la seguridad del canal humano
La implementacion de personal dedicado en la recepcién para gestionar el acceso
mediante credenciales es crucial para fortalecer la segundad del canal humano.
Actualmente, la ausencia de personal en este puesto representa una vulnerabilidad
significativa, ya que no hay un control adecuado sobre quién tiene acceso a las dreas

restringidas.
Anmnilisis de la Solucién:

Incorporar personal especificamente para la recepcion es una estrategia fundamental para
mejorar la segundad. Al contar con personal capacitado en esta posicidn, se garantiza que
solo individuos autorizados puedan ingresar a areas sensibles, lo que reduce el riesgo de
accesos no autorizados o de suplantacion de identidad. Este enfoque no solo proporciona
un control fisico directo. sino que también permite una verificacidon continua de las

credenciales de acceso.
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Ventajas de la Implementacion de Personal en la Recepcion:

WVernficacion Directa v Personalizada: Un recepciomista capacitado puede venficar de
manera eficiente las credenciales de cada visttante, asegurando que solo las personas

autorizadas tengan acceso.

Momitoreo Constante: La presencia de un recepcionisia permite el momtoreo continuo de

quién entra y sale, lo que es crucial para la segundad en tiempo real.

Respuesta Rapida ante Incidentes: En caso de una anomalia, como un intento de acceso
no autorizado, el personal en la recepcion puede actuar de inmediato, notificando a las

autoridades pertinentes o tomando otras medidas de seguridad.

Comparacion con Soluciones Alternativas:

Sistemas Automaticos de Control de Acceso: Aunque los sistemas automaticos, como
lectores de tarjetas o escaneres biométricos, pueden ser efectivos, carecen de la capacidad
de juicio humano para detectar comportamientos sospechosos o verificar la legrtimidad

de un acceso en situaciones ambiguas.

Supervision FRemota: La supervision a distancia mediante camaras o sistemas de
monitoreo puede complementar la segunidad. pero no reemplaza la intervencion fisica

inmediata que un recepcionista puede proporcionar.

Conclusion:

La mejor opcion para fortalecer la seguridad del canal humano es la implementacion de
personal dedicado en la recepcion. Este enfoque combina la venficacion personalizada

con la capacidad de respuesta inmediata, lo que asegura un control mas nguroso y
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eficiente del acceso mediante credenciales. Aunque otras soluciones tecnolégicas pueden
ofrecer beneficios adicionales, la intervencidon humana sigue siendo insustituible para

garantizar un entorno seguro v controlado en la Coordinacion Zonal 1 - Salud

Las Siguientes Soluciones se Proponen para Aumentar la Seguridad Del Canal Fisico

Para fortalecer la seguridad del canal fisico, se proponen las siguientes soluciones:
la instalacién de sistemas de video wvigilancia, alarmas contra intrusos v sensores de
seguridad. A continuacion, se presenta un andlisis de por qué el uso de video camaras de
vigilancia puede ser la mejor opcidn en comparacion con otros métodos, asi como sus

fortalezas v debilidades en relacion con la seguridad.

1. Instalacion de Sistemas de Video Vigilancia:

Ventajas:

Monitoreo Continuo: Las camaras de videovigilancia permiten una vigilancia continua y
en tiempo real de todas las dreas criticas, lo que facilita la identificacién de accesos no

autorizados o actividades sospechosas.

Registro de Evidencias: Las grabaciones proporcionan evidencia visual que puede ser

crucial para investigaciones posteriores v para la resolucion de mcidentes.

Disuasion de Intrusos: La presencia visible de camaras actia como un disuasivo para

posibles intrusos, reduciendo 1a probabilidad de intentos de intrusion.

Dehilidades:
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Privacidad y Percepcion: La instalacién de camaras puede generar preocupaciones sobre
la privacidad entre el persomal v los wisitantes. Es fundamental gestionar estas

preocupaciones de manera adecuada.

Costo v Mantenimiento: Los sistemas de videovigilancia pueden implicar un costo
significativo tanto en la instalacién como en el mantenimiento y almacenamiento de las

grabaciones.

Alarmas contra Intrusos:

Ventajas:

Respuesta Inmediata: Las alarmas pueden alertar rapidamente al personal de seguridad o

a las autonidades sobre intentos de intrusion, permitiendo una respuesta inmediata.

Deteccion Temprana: Los sensores de alarmas detectan accesos no autorizados vy posibles

brechas de segunidad en tiempo real.

Debilidades:

Falsas Alarmas: Los sistemas de alarmas pueden ser propensos a falsas alarmas, lo que
puede reducir la confianza en el sistema v potencialmente llevar a una respuesta menos

efectiva.

Limitaciones en la Evidencia: A diferencia de las cdmaras de video vigilancia, las alarmas
no proporcionan evidencia visual. lo que puede ser una desventaja en la mnvestigacion de

mncidentes.

Sensores de Seguridad:




225

Ventajas:

Deteccion Especifica: Los sensores pueden ser configurados para detectar aperturas de
puertas, ventanas o movimientos en areas especificas, proporcionando alertas precisas

sobre brechas de segunidad.

Debilidades:

Cobertura Limitada: Los sensores tienen un alcance limitado y pueden no detectar todas

las posibles formas de acceso no autonizado.

Mantenimiento Requenido: Los sensores requieren un mantenimiento regular para

asegurar su funcionalidad v precision.

Conclusion:

La eleccion entre estas soluciones debe basarse en una evaluacion integral de las
necesidades de seguridad especificas. S1bien los sistemas de video vigilancia ofrecen una
solucidn completa al proporcionar monitoreo en tiempo real v evidencia visual, también
presentan desafios en términos de privacidad vy costos. Por otro lado. las alarmas y
sensores son valiosos para la deteccion temprana v la respuesta rapida. pero pueden
carecer de la capacidad de proporcionar evidencia visual y pueden ser propensos a falsas

alarmas.

En conclusion, muentras que cada solucidn tiene sus propias ventajas y
debilidades, la implementacion de un sistema de videovigilancia ofrece un enfoque
mtegral para el monitoreo v la seguridad. complementado por alarmas v sensores para

mejorar la proteccidn general del canal fisico.
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Las Siguientes Soluciones se Proponen para Aumentar la Seguridad del Canal
Inalambrica

La mejor opcion para asegurar el canal inalambrico es implementar una estrategia que se
enfoque en la actualizacion constante de los sistemas de seguridad, combinada con el
establecimiento de contrasefias mas fuertes v la aplicacion de cambios en ellas de manera

regular.

Anilisis de la Solucion: El uso de contrasefias complejas v su actualizacion peniddica
son elementos clave de una politica de segundad efectiva. Las contrasefias fuertes, que
combinan letras, nimeros v simbolos. dificultan significativamente los ataques de fuerza
bruta y el acceso no autorizado a la red inaldmbrica. Cambiarlas con frecuencia afiade una
capa adicional de proteccion, reduciendo el riesgo de que una contrasefia comprometida

pueda ser utilizada durante un largo periodo.

Ademas, la actualizacion regular de los sistemas de seguridad es crucial para proteger la
red contra nuevas vulnerabilidades que pueden surgir con el tiempo. Mantener el
firmware v las configuraciones de segunidad al dia asegura que la red esté equipada con
las ultimas defensas. lo que mimimiza las posibilidades de que un atacante explote fallos

de seguridad conocidos.

Fortalezas v Dehilidades: La principal fortaleza de esta estrategia es su capacidad para
adaptarse a nuevas amenazas. A diferencia de otras soluciones que pueden ofrecer una
seguridad estitica, la combinacion de contrasefias fuertes v actualizaciones frecuentes
permite que la red malimbrica se mantenga resistente frente a ataques sofisticados v

emergentes. Esto asegura una proteccion continua v efectiva.
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5in embargo, una posible debilidad de este enfoque es la necesidad de una gestion
constante. El cambio regular de contrasefias v la actualizacion de los sistemas de
seguridad requieren un compromiso continuo por parte de los administradores de la red,
lo que podria ser visto como una carga operativa adicional  Sin embargo, este esfuerzo es
un pequefio precio para pagar en comparacion con los beneficios de mantener la red

segura.

Comparacién con Otras Soluciones: Otras soluciones, como el uso exclusive de un
cifrado fuerte sin actualizacion regular o la implementacion de medidas de segundad
fisicas, pueden ofrecer cierta proteccion, pero carecen de la adaptabilidad necesaria para
enfrentar amenazas dindamicas. Mientras que el cifrado fuerte es fundamental, s1 no se
acompaiia de una politica de actualizacion constante, puede volverse vulnerable con el
tiempo. Las medidas de seguridad, aunque importantes. no pueden proteger

adecuadamente contra los ataques que ocurren a nivel de la red malimbrica.

Conclusion:

La combinacion de contrasefias fuertes, su cambio frecuente v la actualizacion continua
de los sistemas de seguridad es la mejor opcion para proteger el canal inalambrico. Esta
estrategia proporciona una defensa adaptable v robusta, que supera las limitaciones de
otras soluciones mas estificas, asegurando la integnidad v confidencialidad de la
informacion transmitida a través de la red. Aunque requiere un esfuerzo constante, los
beneficios en términos de seguridad justifican.

Las Siguientes Soluciones se Proponen para Aumentar la Seguridad del Canal
Red de Datos
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Fortalezas: Los IDS/IPS monitorean el trafico de la red en busca de patrones de ataque
v pueden bloquear o alertar sobre actividades sospechosas. Son utiles para detectar

amenazas en tiempo real.

Debilidades: Sin embargo, un IDS/IPS no esta disefiado especificamente para proteger
aplicaciones web. Puede generar falsos positivos v, aunque complementa la seguridad,
no ofrece la proteccion especifica v detallada que un WAF proporciona para aplicaciones

web.

Akamai Kona Site Defender:

Fortalezas: Esta solucion combina la funcionalidad de un WAF con una robusta
proteccion a nivel de red, integrada con la CDN de Akamai Ofrece escalabilidad v

proteccion avanzada contra ataques DDoS v vulnerabilidades de dia cero.

Debilidades: Wo obstante. su costo elevado puede ser prohibitivo para pequefias v
medianas empresas. Ademas. su complejidad de configuracién puede requerir un equipo

especializado, lo que no siempre es viable para todas las orgamizaciones.

ModSecurity (Gratuito):

Fortalezas: ModSecunity es un WAF de coédigo abierto que se puede integrar con
servidores web como Apache v Nginx Ofrece reglas personalizables v es altamente

configurable, lo que permite adaptarlo a las necesidades especificas de una organizacion.

Debilidades: Sin embargo. su configuracion v mantenimiento requieren un conocimiento
técnico considerable. Ademas, aunque es una herramienta poderosa, no cuenta con el

soporte comercial v las actualizaciones continuas que ofrecen las soluciones de pago.
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Cloudflare WAF:

Fortalezas: Cloudflare WAF es facil de implementar v proporciona una capa adicional
de segunidad, especialmente Gtil para mejorar el rendimiento de las aplicaciones web,

ademas de protegerlas.

Debilidades: No obstante, la dependencia de la infraestructura de Cloudflare puede ser
una limitacion. Ademas, como servicio basado en la nube, la personalizacion profunda

puede ser mas restringida en comparacion con un WAF autonomo.

Conclusion:

El Web Application Firewall (WAF) se posiciona como la mejor opcidn debido a su
enfoque especializado en la proteccion de aplicaciones web. Su capacidad para ofrecer
una defensa robusta v especifica contra amenazas dimgidas a estas aplicaciones lo hace
superior a las alternativas_, como los IDS/TPS, que se centran mas en la deteccion general
de mtrusiones a mvel de red. o las soluciones como Akamai Kona Site Defender. que
aungue completas. pueden ser demasiado costosas v complejas para muchas
organizaciones. Las opciones gratuitas como ModSecurity son viables, pero requieren un
manejo técnico avanzado v no ofrecen el soporte comercial que podria ser necesario en
entornos criticos. Por lo tanto, el uso de un WAF, especialmente aquellos de pago con
soporte ¥ actualizaciones confinuas, es la opcidon mas adecuada para garantizar la

seguridad del canal de red de datos.
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Anexo 22 Manual de Procedimiento para el Canal de Red de Datos

Universidad Técnica del Norte

Manual de Procedimiento para el Canal de Red de Datos ¥ Resultado de las

Vulnerabilidades Utilizando Herramientas Open Source
1. Anuditoria Interna del Servidor con Lynis
Instalacidn de Lynis
Lynis es una herramienta de aunditoria interna para sistemas Unix que permite
evaluar la seguridad del sistema.

Instalar Lynis en servicio de pagina web:

Ejecucion de la Anditoria: Ejecutar la anditoria




Revisar el reporte de la auditoria:

Lynis proporciona un reporte detallade sobre la configuracion del sistema
operativo, servicios actives, usuarios v gropos, permisos de archivos y directorios, entre
otros aspectos de seguridad. Es decir, Lynis examina varios aspectos del sistema para

identificar posibles vulnerabilidades y areas de mejora.

Resultado obtenido:

Se puede observar que después del anilisis de anditoria, el resultado mmestra 3

Warning v 49 recomendaciones:
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L]

Instalacion ¥ Configuracion de escaner de vulnerabilidades Nessus en
Debian 11.

¢ Instalacion de Nessus

Messus es un escaner de vulnerabilidades de red, es decir, una herramienta de

seguridad que busca debilidades en los sistemas informaticos y redes.

Descargar el paguete Nessus para Linux desde la pagina oficial:

apt-pet anstall curl
§ curl --request GET  --url "hbfps:/iew . tenable. con v Lazds fapd \2 ) pages fmessus f2les Nessus- 184, 2-tehiand amdEd deb
liessis-10.4. 1-debiland aadid deb

--output

Dar permisos respectives de ejecucién e instalar el pagquete:

chmod 755 Nessus-168.4.2-debian?® amdéd.deb
dpkg -1 Nessus-18.4.2-debian9 amd64.deb

Iniciar el servicio nessud v ver que el estado se esté ejecutando correctamente:

Inggresar a través de un navegador web con la ip del servidor seguido del puerto

8834 v crear un usuano con su fespectiva contrasefia para el acceso:




& o 721610412

o B Wwwe Compaehbty . & Necssdades (nfeny 5 ENTA VOSTRIUON . 9 Nalwoechfor Matscs

( \nessus

Essentials

unt

Esperar a que termine la instalacion de Nessus:

0 & 17216.104.12

won . [ Ve Corpenity. § Mecudede rirs (5 ENR Y DITIEUCIO. & MaiWatrh for Wi fics

( )nessus

Una vez termine de instalar se puede hacer uso de los modulos que posee el

escaner de vulnerabilidades Nessus:
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Se crea vna carpeta la cupal contendrda todos los escaner de wulnerabilidades

realizados:

H Y 17716104 T3

3 Ea

Fordnbeg Fapem

3. MODULOS DISFONIBLES DE METASPLOIT PARA EL GESTOR DE
CONTENIDO JOOMLA PARA OBTENER TODA LA INFOEMACION
POSIBLE:

Exizten 6 modulos
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El médulo "Joomla_pages" del marco Metasploit se puede utilizar para escanear

las paginas de un sitio web Joomla.

Joomla pages: use auxiliary/scanner/http/joomla_pages

Se puede ejecutar el comando utilizando el comando "RUN" después de

configurar el RHOSTS (que es la direccion IP del servidor web) y RPORT y TARGET.

El objetivo es observar la version especifica de Joomla u ofros parametros

relevantes para el escaneo. Como el puerto 80 observamos ademas RHOST

Esta configuracion asigna a RHOSTS la direccion IP del servidor web. RPORT el
puerto del servidor web y TARGET el objetivo deseado. El objetivo puede ser una version

particular de Joomla u otros parametros relacionados con el escaneo.

Joomla PLUGINS: use auxiliary/scanner/http/joomla_version
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El médulo "Joomla_pages" del marco Metasploit se puede utilizar para escanear

las paginas de un sitio web Joomla.

Joomla pages: use auxiliary/scanner/http/joomla_pages

Se puede ejecutar el comando utilizando el comando "RUN" después de

configurar el RHOSTS (que es la direccion IP del servidor web) y RPORT y TARGET.

El objetivo es observar la version especifica de Joomla u ofros parametros

relevantes para el escaneo. Como el puerto 80 observamos ademas RHOST

Esta configuracion asigna a RHOSTS la direccion IP del servidor web. RPORT el
puerto del servidor web y TARGET el objetivo deseado. El objetivo puede ser una version

particular de Joomla u otros parametros relacionados con el escaneo.

Joomla PLUGINS: use auxiliary/scanner/http/joomla_version
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Al ejecutar este comando, se obtendra la informacion de la version de Joomla,

Apache y PHP del servidor web especificado.

El modulo "Joomla ecommercewd sqli_scanner" en el marco Metasploit se
puede utilizar para realizar un escaneo de inyeccion de SQL en el complemento Joomla
"ecommercewd". Como se muestra a continuacion, se puede configurar y ejecutar el

modulo:

Esta configuracion asigna a RHOSTS la direccion IP del servidor web, RPORT el
puerto del servidor web y TARGET el objetivo deseado. El objetivo puede ser una version

especifica del complemento "ecommercewd" o los parametros relacionados con el escane

E1 RHOSTS. que es la direccion IP del servidor web, se ha configurado junto con

el RPORT y el TARGET. y cuando se ejecuta. no esta expuesto a la inyeccion de SQLL
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El médulo "Joomla bruteforce login” del marco Metasploit se puede utilizar para
realizar un ataque de fuerza bruta para obtener el usuario v contrasefia del administrador

de Joomla. Como se muestra a continuacion, se puede configurar v ejecutar el modulo:

Joomla_bruteforce_login: use auxiliary/scanner/http/Joomla_bruteforce_login

Esta configuracion asigna la direccion IP del servidor web a RHOSTS, el puerto
del servidor web an RPORT y el URI del formulario de inicio de sesion del administrador

a FORM_URI. En el caso de Joomla, esta URI es /administrator
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Al ejecutar el comando "run", el mddulo realizara un ataque de fuerza bruta para
intentar obtener el usuario v contrasefia del administrador de Joomla. El modulo probara
diferentes combinaciones de usuarios y contrasefias. incluyendo los usuarios por defecto

como "administrator”. en un intento de encontrar credenciales validas.

Se obtiene usuario y clave
4. CONEXIN A BASE DE DATOS PORATAQUE DE FUERZA BRUTA:

Kall Linux

Google

Documentos

I5iCa

Descargas

Se hara uso de un diccionario denominado Rocky que contiene la mayor

recopilacion de contrasefias de la historia.

Con la Shell subida en el servidor, se puede obtener el usuario de la base de datos:
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Por fvnr vselanios mia Lirdh | peblic $4nplay offline mesunge = ‘1

Seditor = ‘oo’ public Scaptche = 0 public $it & = 20; public $access = 1
‘rarregl'; public Shoet = ‘localhicat; peblic $uer = 1 pablse Spatwerd = 'C
‘IXrpe ' public Slive 508 = public $snce pailc

“hatpeuhelp Joomla argiprosysadex phpae koyrof=Help

public $soepoass = ubilc $smaphost = ‘localhost

pablic Ssef renrite « 10 pablic $ad mffix « 'O, poblic Ssaicodeslugy « . pul
i pakilic $lfnticne » "1 00 publlc Sasocn bandinr Zatabas

public $Metabervion = 0. public Srobots = *; publy: $mnf =
Sfwed kit = 10, peblic $log path « ‘Narflg; peblic $tmp gath « '

Y con la herramienta Hydra se realizara un ataque de fuerza bruta a la base de

datos. para ello se ejecuta:

Para llevar a cabo el ataque. el comando utiliza la herramienta Hydra. una
herramienta comun de prueba de penetracion. Los siguientes parametros se utilizaron:"-1
webCz1": Especifica el nombre de usuanio "webCz1" que se utilizara para intentar el
inicio de sesion en MySQL."-P /home/usnario/Descargas/rockyou.txt": Indica la ruta del
archivo "rockyou.txt" que contiene una lista de posibles contrasefias que se utilizaran para
intentar el inicio de sesion."-vV": Habilita la opcion de verborrea para obtener una salida
detallada del progreso del ataque."ip": Es la direccion IP del servidor MySQL al que se
apuntara el ataque."mysql": Es el protocolo de red o servicio que se intentara atacar. en

este caso. MySQL.

hydra -1 webCzl -P /home/usuario/Descargas/rockyoutxt -vV 172.16.104.11

mysql

pubise

yred) g )
Sty user = puble $Rp pais = ;Mﬂ. « e a' I sedl’; pulili
Smalifrom = *; public sfromnan - [ fsbin 3 Mt 0 SSOF prasar = °;

Scacke dandler

his

¥i F
SMetafyhts = ~; bl Satename pegutithes = ¥ gublic S&rce sal = 9 public SOmd emell = author; public Scockde detmaln = *;: puldic Scockie path
1A |
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Y se puede observar que se obtiene el password de manera correcta:

Vamos a comprobar conectandonos con ese usuario y el password obtenido a la
base de datos. ejecutando desde el Kali linux:mysql -h 1ip-u webCzl -p Password

obtenido, v se puede evidenciar que ingresa correctamente a la base de datos.

3 passwor

Welcome to the MariaD8 monitor. Commands end with ; or \g.
Your MariaDB8 connection id is 18742

Server version: S5.5.64-MariaDB MariaD@ Server

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type ‘help;' or '\h' for help. Type ‘\c’ to clear the current input statement.
08 [(n ]> SHOW DATABASES;

.

formation_schen
+
1 row in set (9,001 sec)

Mariaog [(none)]> USE infor
Reada table n ation
turn off

Database changed
6 informat
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El mensaje " Database changed " indica que se ha cambiado la base de datos activa
v que la consola o el cliente de base de datos ahora esta trabajando en la base de datos

"diagrama de informacién”.

Luego, se usd el comando "{Information schema)= Show tables;" para ver vna
lista de tablas en la base de datos "diagrama de informacion". Las tablas disponibles
dentro de esta base de datos se muestran en el resultado con el encabezado
"Table_in information schema"”. La base de datos MySQL dnica "information schema"

contiene informacion sobre estructuras v otras bases de datos en el servidor MySQL.
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Anexo 23 Manual Administrador Soluciones WAF Aplicando Mecanismos de
Seguridad Utilizando Herramientas Open Source y Pruebas de Funcionamiento
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Manual Administrador Soluciones WAF Aplicando Mecanismos de Seguridad

Ttilizando Herramientas Open Source v Pruebas de Funcionamiento

Este manual esta dingido a administradores de sistemas v de seguridad, preporcionando
una guia paso a paso sobre como implementar y configurar soluciones de firewall de
aplicaciones web (WAF) v otros mecamnismos de seguridad utilizando herramientas de
codigo abierto.

1. Introduccién a WAF

Como se ha dicho, un WAF (Web Application Firewall) es una herramienta que filtra,
monitorea v bloquea el trafico HTTP hacia v desde una aplicacion web. Protege contra
una variedad de ataques, incluyendo SQL Injection, Cross-Site Scripting (XSS), y mas.
2. Instalacion v Configuracion de ModSecurity como WAF

2.1 Instalacion de NGINX y ModSecurity

ModSecurity es una de las soluciones WAF mas utihizadas v es compatible con una
variedad de servidores web, mcluyendo Apache, Nginx v IIS.

Instalar ModSecurity en sistema operative Linux Rocky §:

1. Imstalar herramientas v dependencias en Rocky 8:

sudo dnf install -y vim wget curl

2. Descargar la herramienta AlodSecurity, se compila con el comando ./bulid.sh

Jeonfigure v se instala la herramienta con el comando make install :

sudo dnf grouplnstall -y

sudo dnf install -y libxmli-devel curl-devel

3. Descargar el conector ModSecurity-nginx que proporciona un canal de
comunicacion entre Nginx v LibModsecurity mediante la clonacion de su
repositorio git.

S, el

",

B

(T ] [ ]

177

. Figow
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branch v3i/master ht github.com/SpiderLa

urity

le update --init --recursiwve

.fconfigure

make

sudo make install

+ Descargar la version nginx-1.19 10 tar gz para Linux v se descomprime el
paquete:

wget http://nginx.org/download/nginx-1.19.10.tar.gz
ls

tar xzf nginx-1.19.10.tar.gz

+ (Crear un usuario y un grupo del sistema Nginx sin privilegios:

/nologin -d / cal/nginx ngir

+ Configurar el servicio nginx e instalar:

.feonfigure —user=nginx --group=nginx —with-pcre-jit —with-debug —with-http_ssl_medule --with-http_realip_medule

4. Configurar Nginx con ModSecurity en Rocky Linux 8

« Copiar el archivo de configuracion ModSecurity de muestra en el directorio de
origen al directorio de configuracion de Nginx.

pdsecurity/unicode.mapping fusr/

srflocal feonf/nginx.conf{,.bak}

+ Editar el archivo de configuracién de Nginx en la siguiente mita
fust/local/nginx/conf'nginx conf:
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GNU nano 2.9 / / wx/cont/nginx.conf

include
default type

s/ wan . saludzonal

index.htm;

e Activar Modsecurity y especifica la ubicacion de las reglas de Modsecurity.

modsecurity on;
modsecurity rules_file /usr/local/nginx/conf/modsecurity.conf;

5. Crear un servicio systemd para nginx como a continuacion:

rootawaf ~}# cat /etc/systemd/system/nginx.service
[Unit]
Description=The nginx HTTP and reverse proxy server
After=network.target remote-fs.target nss-lookup.target

[Service]

Type=forking

PIDFile=/run/nginx.pid
ExecStartPre=/usr/bin/rm -f /run/nginx.pid
ExecStartPre=/usr/sbin/nginx -t

ExecStart=/usr/sbin/nginx
ExecReload=/bin/kill -s HUP SMAINPID
KillSignal-SIGQUIT

TimeoutStopSec=5

KillMode=mixed

PrivateTmp=true

[Install]
WantedBy=multi-user.target

e Reiniciar el servicio y comprobar que se sete ejecutando correctamente:
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6. Activar el motor de reglas ModSecurity

De forma predeterminada, ModSecurity esta configurado en modo de solo deteccion,
donde solo registra las solicitudes segun las reglas activadas sin bloquear nada. Esto se
puede cambiar estableciendo el valor de SecRuleEngine en ON.

7. Instalar el conjunto de reglas basicas (CRS) de OWASP ModSecurity

El conjunto de reglas basicas (CRS) de ModSecunity de OWASP es un conjunto de reglas
genéricas de deteccion de ataques para usar con ModSecurity. Su objetivo es proteger las
aplicaciones web de una amplia gama de ataques, incluido el Top Ten de OWASP, con
un minimo de alertas falsas.

e Descargar el conjunto de reglas e mcluir todas las reglas en el archivo de
configuracién /usr/local/nginx/conf/modsecurity.

{local/nginx/conf/onasp-crs

e Validamos que se hayan agregado las siguientes reglas en archivo de
configuracién /ust/local/nginx/conf/modsecurity.
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UnicodeMapFile unicode.m

e Reiniciar el servicio nginx:
8. Analisis de Logs en WAF:

Cuando se realice un ataque los logs se podran visualizar en la siguiente ruta
/var/log/nginx/error_czl log

e Analisis de un log:
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e Fechay hora:

2024/07/30 22:28: 11

e Tipo del log: Error

[error] 1181#0:

e Ip del atacante:

[client 172.16.104,13]

Accion del WAF, denegar acceso:

ModSecurity: Access denied with code 403 (phase 2).

e ID delaRegla del WAF:

LG I NRYVLWY il VEVENANTIV LYWV AVITIWVIN | LLvaAns vV J L AW

10)"] [data ""] [severity "2"] [ver "OWASP_CRS/3.2.0")

e Sintaxis del ataque realizado:

e Ip o host name del sitio atacado (pagina web):

host: "www.saludzonal.gob.ec"
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Es necesario recalcar que la correcta interpretacion de los logs es fundamental para la
respuesta rapida a incidentes v la mejora continua de la seguridad del sistema.

3. Auditoria Interna del Servidor con Lynis
3.1 Instalacion de Lymnis

Lynis es una herramienta de auditoria interna para sistemas Unix que permite evaluar la
seguridad del sistema.

Pasos:

1. Instalar Lynis en servicio de pagina web:

sudo dnf Install git

git clone https:ffgithub.com/CI50Ty/lynis.git

cd lynds

3.2 Ejecucion de la Auditoria
Pasos:

1. Ejecutar la anditoria:
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2. Revisar el reporte de la auditoria: Lynis proporciona un reporte detallado sobre
la configuracion del sistema operativo, servicios activos, USUAios V grupos,
permisos de archivos y directorios, entre otros aspectos de seguridad.

Es decir, Lynis examina varios aspectos del sistema para identificar posibles
vulnerabilidades v areas de mejora.

Se puede observar que después del anilisis de auditoria, el resultado muestra 3 Warning
v 49 recomendaciones:

needed |[KRNL-5
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4.-PRUEBAS DE FUNCIONAMIENTO

ACCESO AL GESTOR DE CONTENIDO JOOMLA, A LA BASE DE

DATOS.

Se trato de crear un usuario con pasword mediante el Shell pero no fue permitido.
A través del uso de la Shell o linea de comandos en el sistema operativo, es posible
obtener informacion sobre los usuarios que tienen permisos de acceso al sistema.Se puede

observar que hay un usuario denominado soporte con acceso al sistema operativo.

a3

A 172.16.104.11

& KaliTools @« KaliDacs M Kali Forums & KaliNetHunter Exploit-DB & Hacking DB

Vamos a hacer nuevamente uso de la herramienta hydra para realizar un ataque

de fuerza bruta al servicio ssh, con el usuario conocido denominado soporte. ejecutando:

root:x:0:0-root:froot:/bin/bash bin:x:1:1 -bzn:;'hm-.'shnunukx]m daemon:x:2:2:daemon:/sbin:/sbin/nologin adm:x:3:4:adm-/

Ip:x:4: 7:1p:fvar/spool/ipd:/sbin/nologin sync:x:5:0:sync:/sbin:/bin/sync shutdown:x:6:0:shutdown:/sbin:/shin/shutdown ha
mail:x:8:12:mall:/var/spool/mail:/sbin/nologin operator:x:11:0:0perators/root: ‘\hm'nnlnq‘n games:x:12:100:games:/usr/g
User:/var/itp:/sbin/nologin nobody:x:99:99:N¢ )bod\ /-/sbin/nologin systemd-network:x: 192:192:sy d(\n\d Network Mdnd(]
dbus:x:81.81:System message bus:/:/sbin/nologin polkxm X:999:998:Us

/shin/nologin postfix 0-H‘)-:_fvnr,‘spnol,‘pns'hx~;‘.\mn:nnluqin chror

/shin/nologin mysql: o2

El comando "hydra -1 soporte -P /home/usuanio/Descargas/rockyou.txt
172.16.104.11 ssh -t 4" se utiliza para realizar un ataque de fuerza bruta contra el servicio

SSH en el servidor con la direccion IP 172.16.104.11.
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hydra -1 soporte -P /home/usuano/Descargas/tockyou.txt 172.16.104.11 ssh -t 4

Realizamos una comprobacion con la contrasefia obtemida que se pueda realizar una

conexion por ssh al sistema operativo:

Después de utilizar un ataque de fuerza bruta con Hydra para obtener una
contrasefia, procedimos a realizar una comprobacion si la contrasefia que obtuvimos es

efectiva para establecer una conexion por SSH al sistema operativo.

saportedlv? . 16.104.
«11's pa
Thu Jul 2823 from 172,16.184 on ssh:notty

e last successful 1 n.
from 172.16.104.13

Se logrd acceder correctamente al sistema operativo uiilizando el nombre de
usuario "soporte” v 1a contrasefia que se obtuvo al realizar la conexion SSH. La contrasefia
fue venificada v el servicio SSH permitio la autenticacion exitosa del servidor. Se logro
acceder correctamente al sistema operativo utilizando el nombre de usuano "soporte” ¥
la contrasefia que se obtuvo al realizar la conexidn SSH. La contrasefia fue verificada v
el servicio SSH permitio la autenticacion exitosa del servidor.

[soportefuwas 15 cat setesgroup | grep “soporte™
X i1HBH

[soporteBuas ~15 _

Después de usar las credenciales que hemos obtenido para acceder al sistema
operativo a través de SSH, nuestro siguiente objetivo es intentar acceder como usuario

admimstrador.
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[zoportefuas ™
[sudol password for
zoporte iz not in the sudoers file. This incidewnt will be reported.

[zoportcuas ™15 _

Aunque se tiene el acceso por ssh al sistema operativo, vamos a tratar de logearnos
como usvario administrador:
root@ws ~H su -1 soporte

Ultimo inicio de sesitn:mié jum 7 19:29:45 -85 2 y1
[soportedwww ~]% adduser soportel

addus Permission denied.
addus no se pudo bloguear fetc/passwd, inténtelo de nuevo.
[soportedwaw ~13 JJ

Se puede evidenciar que este usuarnio no tiene los permusos suficientes como
administrador, como para peder crear un nuevo usuario v realizar otras tareas. Debido a
las restricciones el sistema ha denegado el acceso al intentar crear usnarios. El usuario
puede tener un nivel de privilegio limitado ¥ no tener la autoridad necesaria para realizar

esta accion.

ESCATLAMIENTO DE PRIVILEGIOS EN SISTEMA OPERATIVO.
PARA OBTENER PERMISOS DE ADMINISTRADOR Y MAYOR NIVEL DE

ACCESOS,

Aprovechando el analisis realizado con la herramienta nessus. se pudo evidenciar
que existia una vulnerabilidad critica a nivel del sistema operativo denominada cve-2021-
4034. Procedemos a descargar este exploit dentro del sistema operativo, compilamos con
el comando make, v una vez compilado correctamente ejecutamos el exploit con el

comando. fcve-2021-4034
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Existe otra vulnerabilidad eritica denominada CVE-2021-3156:

Se ha descubierio la vulnerabilidad critica CVE-2021-3156. Sin embargo, al
mntentar ejecutar el exploit comespondiente en un sistema operative CentOS 7, se

descubrio que el sistema no es vulnerable a esta version especifica del explost.

CONTENCION ANTE LOS ATAQUES REALIZADOS Y OTRO TIPO DE

ATAQUES:

Como medida de segundad se Como medida de seguridad se implementar y
configurar un WAF (Firewall de aplicaciones web) como medida de segundad proactiva
v para fortalecer la proteccion del servidor web. Todas las solicitudes entrantes serdn
examinadas v filtradas por WAF para identificar v bloquear amenazas_ ataques y patrones

maliciosos antes de que lleguen al servidor web. Obteniendo los siguientes resultados:
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v DO Lo TharSpianda  FYC FHOaOCKe 0 Coifilis  FPYOJRamas S8 00 prenkd Oobeesd  CORlan

Esta configuracion garantiza que el WAF sea el primer paso del trifico de red

dirigido al servidor web

Esta solicitud de URL apunta an un archive llamado "Shell php" en el servidor
web con la direccion IP 172.16.104, segmido de un comando "cat/etc/hosts”. Este

comando intenta leer el contenido del archivo "hosts" ubicado en la

La solicitud de URL "172.16.104.14/?x=/bin/bash" ha recibido como respuesta el

cadigo de estado HTTP "403 Forbidden™

El servidor ha entendido la solicitud, pero se niega an autonzarla con el codigo de
estado "403 Forbidden". Esto indica que el servidor ha reconocido la solicitud para

gjecutar "/bin‘bash", pero debido a restricciones de segundad o configuraciones
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Y como se puede evidenciar realiza un escalamuento de pnivilegios a un usuario
con permusos de administrador v de acceso total al sistema operativo. nos aparece el pront

en la consola de sh-4.2#

Al ejecutar el comando whoami nos responde que esta con sesion de root, cuenta
predeterminada que tiene privilegios de acceso a todos los ficheros v comandos del

s1stema.

tains the user na
tokens vpdated =

@ UNKMCWN group detault gqlen 1084

state UP group default glen 1890

bal noprefizr te =thd

K nopreflxroute

Aprovechando una falla de escalada de privilegios local presente en la utilidad
"pkexec” de polkit, esta falla permite an un usuario sin privilegios obtener acceso de root

de forma rapida v sencilla.

Se procede a comprobar que se tiene acceso total, creando un nuevo usuario
denominado test con el comando adduser, se crea correctamente v se procede a colocar
un password con el comando passwd test. como se puede evidenciar se tiene un control
total ahora del sistema operativo, vulnerando completamente el sistema, se puede ver

ejecutar comandos se puede tener acceso a cualquier carpeta del sistema operativo.
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v DO Lo TharSpianda  FYC FHOaOCKe 0 Coifilis  FPYOJRamas S8 00 prenkd Oobeesd  CORlan

Esta configuracion garantiza que el WAF sea el primer paso del trifico de red

dirigido al servidor web

Esta solicitud de URL apunta an un archive llamado "Shell php" en el servidor
web con la direccion IP 172.16.104, segmido de un comando "cat/etc/hosts”. Este

comando intenta leer el contenido del archivo "hosts" ubicado en la

La solicitud de URL "172.16.104.14/?x=/bin/bash" ha recibido como respuesta el

cadigo de estado HTTP "403 Forbidden™

El servidor ha entendido la solicitud, pero se niega an autonzarla con el codigo de
estado "403 Forbidden". Esto indica que el servidor ha reconocido la solicitud para

gjecutar "/bin‘bash", pero debido a restricciones de segundad o configuraciones
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particulares implementadas en el servidor, no se puede ejecutar.la configuracion del
servidor web o la existencia de reglas de segunidad que prohiben la ejecucion de

comandos en el contexto de la URL proporcionada

L 1721610494

.JE;;‘F:cl.i Tools * KaliDocs & Kall Forums & Kall NetHunter Exploit-DE

403 Forbidden

nginx/1.19.10

Esta solicitud de URL apunta an un archivo llamado "Shell php" en el servidor web con
la direccion IP 172.16.104, seguido de un comando "cat/etc/hosts”. Este comando intenta

leer el contenido del archivo "hosts" ubicado en la ruta "/etc" del sistema.

610414

B KaliTools = KaliDocs 8 Kali Forms @€ BaliMetHunter = Exploit-DB = Google Hacking DB

403 Forbidden

nginx/1.19.10

La solicitud de URL "172.16.104.14/7x=/bin/bash" ha recibido como respuesta el

codigo de estado HTTP "403 Forbidden".

El servidor ha entendido la solicitud, pero se niega an ejecutarla debido a que el
cliente no tiene los permisos o autorizaciones adecuados para acceder o ejecutar el recurso
solicitado, segin el codigo de estado "403 Forbidden" En este caso, el servidor ha
rechazado ejecutar el intérprete de comandos "/bin/bash" porque el cliente no tiene la

autorizacidn necesaria.
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Google Hacking DB

403 Forbidden

nginx/1.19.10

La solicitud de URL “172.16.104 14/Shell php?sx=cat/etc/passwd" recibio el
codigo de estado HTTP "403 Forbidden”. Indica que. aunque ha entendido la solicitud, el
servidor se miega an otorgarla. Esto indica que el servidor rechazo la solicitud para
ejecutar el comando "cat /fetcTpasswd" porque el cliente carece de los permisos necesarios

para realizar esta accion

: & Kali Forums & Kali NetHunter Exploit-DB e le Hacking D

403 Forbidden

nging/1.19.10

172.16.104 14/Shell php?x=cat/etc Tpasswd v resultado 403 forbidden

Indica que el servidor ha comprendido la solicitudes mega a concederla. Esto
mdica que el servidor rechazo la solicitud del cliente para acceder v leer el archivo
"configuration php" ubicado en la ruta "vaw/www/html™ porque el cliente carecia de los

permisos necesarios para hacerlo.

172.16.104.14/Shell php?x=cat/vaw/www/html/configurationphp v resultado 403

forbidden
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FaliDocs 0 Kall Forums €€ Kali MetHunter = Bxploit-DE % Google Hacking D8 11 Crffoec

403 Forbidden

ngin'l.19.10

La consulta URL "174.16.104 14/index php? defaul". indica que, aunque el
servidor ha entendido la solicitud, se miega a concederla. Esto indica que el servidor ha
rechazado la solicitud de acceso a la pagina "index php" v el scopt de JavaScript
proporcionado en el parimetro "defaul”. es una practica comnun en los servidores web
para protegerse contra ataques de segundad como ataques de secuencias de comandos

entre sitios, que intentan ejecutar codigo malicioso en el lado del chiente.
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Anexo 24 INFORME FINAL DE AUDITORIA DE LA COORDINACION

ZONAL 1- SALUD

INFORME FINAL DE AUDITORIA DE LA COORDINACION ZONAL 1-

SALUD
1) ANTECEDENTES

En la Coordinacion Zonal |- Salud, se ha establecido data center con varios servicios para
usuarios internos v externos. La gestion en el departamento de TIC de la Coordinacion Zonal |
de Salud es limitada debido a que la infraestructura tecnoldgica existente tiene mas de 10 alos de
vida til, lo que ha obstaculizado la implementacion de nuevas soluciones tecnologicas, lo que
hace que los servicios brindados en las diferentes plataformas estén constantemente expuestos a
los riesgos de seguridad actuales, lo que puede resultar en que los servicios brindados en la

Coordinacion Zonal 1 se encuentren expuestos a los riesgos.

En la actualidad, la Coordinacion Zonal 1 de Salud tiene medidas de seguridad minimas.
Se utiliza un firewall de seguridad perimetral con una zona DMZ para los servidores en los
servicios de seguridad. Por lo tanto, se encuentra en riesgo de ataques y de servidor web, asi como

vulnerabilidades de alto riesgo que comprometen la integridad de los procesos y la informacion.
2) FUNDAMENTO LEGAL Y NORMATIVA

Para respaldar el proceso de auditoria, la Coordinacion Zonal 1 - Salud se baso en la
legislacion del Ecuador que aborda varios temas relacionados con la informatica al no tener una

regulacidn interna especifica. Las leyes que se aplican incluyen:

1. Los derechos de autor y derechos conexos;

2. La propiedad industrial, que abarca. entre otros elementos, los siguientes:

a) Las invenciones;

b) Los dibujos y modelos industriales;

¢) Los esquemas de trazado (topografias) de circuitos integrados;
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d) La informacion no divulgada y los secretos comerciales e industriales:

e) Las marcas de fébrica, de comercio, de servicios y los lemas comerciales;

f) Las apariencias distintivas de los negocios y establecimientos de comercio:

¢) Los nombres comerciales:

h) Las indicaciones geogrificas; e,

i) Cualquier otra creacion intelectual que se destine a un uso agricola, industrial o
comercial.

L.as normas de esta Ley no limitan ni obstaculizan los derechos consagrados por
el Convenio de Diversidad Biologica, ni por las leyes dictadas por el Ecuador sobre la

materia (Ley de Propiedad Intelectual, 2014).

Este método se utilizé para garantizar que la auditoria cumpla con las leyes que rigen ¢l
ambito informitico en Ecuador, proporcionando un marco legal adecuado para el proceso en

ausencia de regulaciones internas especificas,
3) LOS OBJETIVOS DE LA AUDITORIA Y SU ALCANCE
El propésito fundamental de la auditoria es:

Se realiz0 ung prueba de segurldad Informatica basada en el método OSSTMM versién 3
para diagnosticar el estado de, la Coordinacién Zonal 1 de Salud. El objetivo es identificar

posibles vulnerabilidades en la red y desarrollar estrategias para el dar soluciones
La auditoria se divide en cuatro fases:
. Fase de recepeidn de datos. Fase de andlisis de la situacion actual

. Fase de andlisis de la situacién actual

. Fase proceso de analisis de datos aplicando método OSSTMM version 3
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L 'ase de soluciones implementando mecamsmos de segunidad.

La fase de evaluacion de la situacion actual incluira un andlisis detallado de los requisitos
necesarios para iniciar una auditoria. Para ello debera obtener ¢l consentimiento por escrito de un
representante de la Direccion Zonal de Tecnologias de la Informacion y las Comunicaciones. Esto
es importante para garantizar que el proceso cumpla con todas las restricciones legales pertinentes
y que la informacion recopilada se trate de forma adecuada y segura. Esta fase es fundamental
para ¢l éxito de la auditoria porque identifica cualquier problema o error ¢n los sistemas de
informacion y comunicacion de la organizacién. Luego de obtener los permisos necesarios, se

realizara un andlisis detallado de los cuatro canales humano. fisco, inaldmbrico de datos.

Fase de recepcion de datos en la coordinacion zonal uno de salud, se recopilaron varios
tipos de informacién durante la fase de recepeion de datos, Se tomaron fotografias para un registro
visual y se recopilaron datos sobre los sistemas de seguridad actualmente en uso. Ademas, se
recopilaron datos sobre activos fijos actuales, como computadoras y servidores. Ademas, la
direccion zonal de tecnologias de la informacién y las comunicaciones proporciond informacion
interna sobre la administracion. Después de recopilar todos estos datos, se utilizaron los cuatro
canales del método OSSTMM version 3. Esta técnica es una forma ttil de evaluar la eficacia de

los sistemas de seguridad.

Fase proceso de andlisis de datos aplicando método OSSTMM es una herramienta muy
atil para el andlisis de datos de encuesta. En este caso, se aplicard a los diez directores de la
Coordinacion Zonal 1-Salud. El proceso se llevara a cabo utilizando herramientas de sofiware
libre como Kali Linux, Metasploit, hydra WAF se utilizé Rocky 8, con Nginx. y Modsecurity
audiloria: lynis, Nmap, Nessus, Joomscan. Ademas, varias aplicaciones del sofiware de auditoria

Kali-Linux se ejecutarén en el canal de redes.

La efectividad de los canales auditados s¢ evaluard durante la Fasc de Intervencion. Para

lograr esto, se utilizara la hoja de calculo RAV, que estéd disponible en el sitio web de ISECOM,
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para generar informes para cada canal. Es importante destacar que se debe seguir el proceso de

andlisis para obtener resultados precisos y confiables.

La tabla RAV es una herramienta muy til para analizar los niimeros que recibe por cada
controles y limitaciones que solicita. Simplemente complete los campos en blanco con valores
numéricos para usarlo. Luego de ingresar todos los datos, la hoja de calculo generard
autométicamente resultados, lo que le permitird evaluar la efectividad de las medidas de seguridad
implementadas. Es crucial analizar cuidadosamente los resultados y sugerir correcciones. Esto
hard que las medidas de seguridad sean mds efectivas y protegerd los datos y los activos de La

Coordinacion Zonal 1- Salud.

Las pruebas sugeridas para cada canal identificado incluyeron el uso de diferentes técnicas
de ingenieria social para evaluar los canales humanos y fisicos, asi como programas para casos
especificos, como el software escaner de redes de datos las herramientas de scguridad informatica
Nmap y Nessus, ademas de (Kali-Linux). que se utilizan para realizar evaluaciones de seguridad

en redes Kali-Linux es un software especializado para realizacion de ataques y soluciones

Una de las principales limitaciones del proceso de evaluacion es la incapacidad de evaluar
¢l canal. La raz6n principal de esta limitacion es la complejidad técnica necesaria para analizar
varios vectores, como las PBX, que no son el enfoque principal de la auditoria. Sin embargo,
cuando se trata de servicios web, la atencién se dirige hacia los servicios de encuestas disponibles
en este caso hacia el servidor web. Contar con herramientas y técnicas capaces de evaluar estos

medios facilita la identificacién v resolucion de posibles problemas. Este método tiene como

objetivo brindar el mejor servicio web posible a los usuarios de la Coordinacion de Salud Zonal
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4) RESULTADOS DE LA AUDITORIA
Los resultados obtenidos durante la auditoria se detallan a continuacion:

Se registré un valor de OpSec (porosidad) de 6.14 para cl canal humano: para control
4.74; y para la accion del equilibrio entre estos tres valores es -14.09. Estos resultados dan como

resultado un costo de seguridad real de 85.91 y un costo de seguridad actual de 85,79 rav.

En el canal fisico se obtuvo un valor de OpSec (porosidad) de 6.77; para control — 65.09;
y para la accion del equilibrio entre estos tres valores es 13.18. Estos valores se traducen en un

nivel de proteccion real de 86.18 y un nivel de seguridad actual de 86.03 rav.

El canal inalambrico alcanza un valor OpSec (porosidad) de 7.72; para control 3.64; v
para la accion del equilibrio entre estos tres valores es - 14.49. Listos resultados reflejan un nivel

de proteccion real de 85.51 y un nivel de seguridad actual de 85.65 rav.

El Canal de la red de datos alcanza un valor OpSec (porosidad) de 7.72; para control 5.09;
y para la accion del equilibrio entre estos tres valores es — 13.64. Estos resultados reflejan un nivel

de proteccion real de 81.10 y un nivel de seguridad actual de 81.13 rav.
5) FACTORES ENCONTRADOS EN CONTROLES Y LIMITACIONES

El canal humano deberia ser responsable de situaciones como la falta de un Manual
Interno de Politicas de Seguridad de la Informacion, de La Coordinacion Zonal 1- Salud lo que
priva al personal de una guia para sus operaciones. Ademas, la falta de capacitacién regular en
seguridad de la informacion contribuye al 13 % de la falta de eficacia de este canal. La falta de
esto lo hace extremadamente susceplible a téenicas de ingenieria social para ataques de la

seguridad de la informacion.

Para ¢l canal fisico. las circunstancias que deberian implicar responsabilidad incluyen el

uso de mecanismos como alarmas e implementar un sistemas de video vigilancia para el acceso

a drcas y ademés de normas de personas ajenas cuando visiten tener protocolos de scguridad cn
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caso de accesos no autorizados a dreas no autorizadas en la Coordinaciim Zonal 1- Salud y esto

contribuye al 13 % de la falta de eficacia de este canal.

En ¢l caso del canal inaldmbrico, la presencia de usuarios alternos o visilanies sin una red
especilica para ellos puede representar un riesgo para la seguridad de la informacion porque
podria exponer la red a vulnerabilidades relacionadas con contrasefias. La falta de planes de uso

y medidas de seguridad adecuadas ha causado una pérdida estimada del 14%.

Para los canal de redes de datos, la responsabilidad debe considerarse la actualizacion de
parches y sistema operativo ademas redisefiar la pagina web con nuevas seguridad actualmente
como ¢l uso de https y contar con mecanismo de seguridad y realizar auditoria informaticas
peribdicamente para buscar nuevos falencias y asi dar soluciones inmediatas para que no se

produzea fallos en el servicio web,

En lo que respecta al canal de redes de datos. es esencial asumir la responsabilidad de la
actualizacion periddica de parches y del sistema operativo. Ademds, se debe considerar la
renovacion de la pagina web para incluir medidas de seguridad actuales como la implementacion.
La implementacion de¢ un mecanismo de seguridad s6lido v la realizacién de auditorias
informdticas regulares son prdcticas cruciales para detectar nuevas deficiencias y brindar
soluciones inmediatas. evitando posibles interrupciones en el servicio web. Estos factores son

responsables de un déficit estimado del 13%.
6) PROPUESTA DE MEJORAMIENTO

El objetivo de esta propuesta es maximizar la efectividad de los mecanismos de seguridad
operacional existentes utilizados por La Coordinacion Zonal 1- Salud. Por lo tanto, se deben tomar
diversas acciones para mejorar los canales probados. Estas actividades incluyen factores

humanos, seguridad fisica, comunicaciones inalambricas y redes de datos.

Para optimizar el funcionamiento y la seguridad en la Coordinacion Zonal | - Salud, es

imperativo incrementar ¢l personal en la reeepeion, dado que actualmente solo sc cucnta con una

persona para cubrir todas las tareas, Ademds, ¢s fundamental asignar responsabilidades
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especificas fuera del drea de recepcion para garantizar un desempefio eficiente. Implementar un
plan de capacitacion continua sobre seguridad de la informacion y realizar charlas mensuales
también es crucial para mantener al personal informado y preparado. Igualmente, se recomienda
establecer un sistema de registro para controlar ¢l acceso @ dreas restringidas. Aunque las
soluciones tecnologicas pueden proporcionar ventajas adicionales, la incorporacién de personal
dedicado en la recepcion es la opeién mds eficaz, ya que combina la verificacién personalizada
con una capacidad de respuesta inmediata, asegurando asi un control riguroso y eficiente del

acceso mediante credenciales. ..

Se recomienda crear ¢ implementar un plan completo para instalar sistemas de
videovigilancia y alarmas contra intrusos. L1 objetivo de este plan ¢s aumentar la seguridad. La
integracion de sistemas de videovigilancia y alarmas brindard una cobertura completa, lo que
permitira una deteccion temprana de posibles intrusiones y una respuesta inmediata a situaciones
de riesgo. La puesta en marcha de estas medidas aumentara significativamente la seguridad del

entomo de La Coordinacion Zonal 1- Salud.

Se recomienda implementar una subred independiente para los usuarios gue no
pertenecen a la Coordinacion Zonal de Salud para aumentar la seguridad de la red inalimbrica.
Ademds, establecer contrasefias mas fuertes y asegurarse de que se actualicen regularmente son
esenciales. La segmentacion de la red v el refuerzo de las politicas de contraseiias son dos ticticas

cuyo objetivo principal es mejorar el control de acceso y proteger la integridad de la red.

Se plantea en canal de redes de datos, especialmente en el servicio web. Se encontré que el
sistcma opcerativo no cstaba actualizado, lo que cnfatiza la importancia de realizar revisioncs
mensuales para garantizar que todas las actualizaciones pertinentes se implementen. Esta practica
proactiva es esencial para garantizar un rendimicnto optimo del sistema y prevenir fallos de
pigina web potenciales. Ademads, s¢ descubricron fallas potencialmente perjudiciales para la
seguridad. En este conlexto, la implementacion de mecanismos de seguridad como un Web

Application Firewall (WAF) es crucial. El uso de un WAF aumenta la proteccion, reduce las

amcnazas potenciales y mejora la integridad del servicio web.,
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Al aplicar mecanismos de scguridad con ModSegurity, v con el uso de un log este nos
proporciona un archivo o el directorio, ¢s til porque registra el directorio especifico al que se
accede en cada ocasion, To que proporciona informacion importanie sobre las ubicaciones que los
usuanos o clientes visitan o utilizan, y proporciona informacion sobre ¢l navegador utilizado para
establecer la conexién, lo que ayuda a comprender mejor las preferencias y caracteristicas de los
agenles que acceden. Y con la y Ia implementacion de auditorias con Lynis, Joomscan
podremos observar vulnerabilidades que se encuentre durante auditorias periddicas si
existiese ataques o anomalias existentes y con la ayuda de mecanismos se seguridad podemos

solventar estos problemas.

7) OBSERVACIONES DEL INFORME DE AUDITORIA.

| Lugar de la Auditoria: Coordinacion Zonal 1-Salud | Fecha:25/01/2024

Recibido por: Rg;;nnsal;le Zonal de Tecnologias | Auditor: Diego Patricio Arévalo 1 pialc:%
de la Informacion y Comunicaciones (Sub)

Firma del responsable: Sello de la institucion
Mgs: Gabriel Pavon

Responsable Zonal de Tecnologias de la
Informacién y Comunicaciones (Sub)
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