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RESUMEN

Esta investigacion se centra en una auditoria de la seguridad de tecnologias de
informacion, el cumplimiento de la normativa legal vigente, y la necesidad de evaluar
constantemente el ambiente de control de un municipio de algo mas de mil funcionarios,
una base catastral de alrededor de 72.000 predios, y casi 10.000 usuarios recurrentes de
la plataforma web municipal; en una ciudad que bordea los 200.000 habitantes urbanos.
El objetivo general fue evaluar la seguridad de tecnologias de informacion de la
institucion en base a las normas de control interno de la Contraloria General del Estado.
El tipo de investigacion fue mixta: bibliografica — descriptiva, y consistio, en la
recopilacion de informacion existente en investigaciones similares, articulos y revistas;
esto permitio, la elaboracion del marco de referencia. La investigacién descriptiva, se
utilizo para diagnosticar la problematica; las técnicas utilizadas para la recopilacién de
informacion fueron: encuestas, aplicadas a los funcionarios; entrevistas, dirigidas a los
responsables de TI, y la observacion, realizada la infraestructura tecnologica y a los
procesos internos de la Direccion de TIC. Los resultados obtenidos mediante la aplicacion
de las normas 1SO 27001:2022 y la aplicacién de los métodos analitico, deductivo e
inductivo; proporcionaron una vision mas completa de la problematica y del nivel de
cumplimiento de los controles de seguridad de informacion implementados. Durante la
presentacion y discusion de los resultados se realizo una exposicion analitica y depurada
de los principales hallazgos, evidenciado la incidencia que tienen las medidas actuales, y
el bajo nivel de cumplimiento de las normas. En el informe final también se incluyeron
las recomendaciones y acciones correctivas que la institucion debera incorporar para
formalizar y fortalecer su SGSI, a través de un plan de mejora que supone la
implementacién de politicas de seguridad de la informacion para el GADMCE.

Palabras clave: SGSI, Normas de control interno, ISO27001:2022, Andlisis y evaluacion
de riesgos, Politica de Seguridad.
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ABSTRACT

This research focuses on an audit of information technology security, compliance with
current legal regulations, and the need to constantly evaluate the control environment of
a municipality with more than a thousand employees, a cadastral base of about 72,000
properties, and almost 10,000 recurring users of the municipal web platform; in a city
with a population of about 200,000 urban inhabitants. The general objective was to
evaluate the security of the institution's information technologies based on the internal
control standards of the Office of the Comptroller General of the State. The type of
research was mixed: bibliographic - descriptive, and consisted of the compilation of
existing information in similar research, articles and magazines; this allowed the
elaboration of the frame of reference. The descriptive research was used to diagnose the
problem; the techniques used to collect information were: surveys, applied to employees;
interviews, directed to IT managers, and observation, carried out in the technological
infrastructure and internal processes of the ICT Directorate. The results obtained through
the application of 1SO 27001:2022 standards and the application of analytical, deductive
and inductive methods provided a more complete view of the problem and the level of
compliance with the implemented information security controls. During the presentation
and discussion of the results, an analytical and refined exposition of the main findings
was made, evidencing the incidence of the current measures and the low level of
compliance with the standards. The final report also included recommendations and
corrective actions that the institution should incorporate to formalize and strengthen its
ISMS, through an improvement plan that involves the implementation of information
security policies for the GADMCE.

Keywords: ISMS, Internal Control Standards, 1S027001:2022, Risk Analysis and
Assessment, Security Policy.



CAPITULO |
EL PROBLEMA

1.1. Problema de investigacion

Codola Vilahur et al. (2018), sefialan que, desde la masificacion de los sistemas
de informacion y el uso indiscriminado de internet, los problemas derivados de la
seguridad de la informacion evolucionaron mucho, y las soluciones a cada incidente se
fueron adaptando a los nuevos requerimientos técnicos, que, ante la sofisticacion de los
incidentes, aumentaron la complejidad de la solucion. Si bien, la tecnologia evoluciona
de una manera exorbitante y exponencial, los constantes avances e innovaciones
tecnoldgicas lleva a las organizaciones a enfrentar amenazas contra la disponibilidad se
sus sistemas, la integridad de sus datos, y la confidencialidad de su informacién, lo que
obliga a las organizaciones a tomar medidas para proteger sus recursos. Muchas veces
estas medidas constituyen inversion en tecnologia y adquisicion de equipos para aumentar
la seguridad de informacion en las organizaciones, pero es necesario primero organizarse
e implementar esquemas de seguridad, esta claro que las instituciones se encuentran
expuestas a los ataques de intrusos, que identifican vulnerabilidades, los famosos “huecos

de seguridad”, que son aprovechados por los atacantes, generando algun tipo de incidente.

Segun Alvarado (2018), América Latina y el Caribe ademas de los problemas
tipicos e historicos, enfrenta grandes desafios en materia de seguridad, es la Gnica region
del mundo en donde el homicidio es la principal causa externa de muerte. Los avances
tecnoldgicos e innovaciones digitales han sofisticado los delitos tradicionales, inclusive
con toda esa evolucién tecnoldgica hemos sido testigos de ataques cibernéticos que jamas
nos hubiéramos imaginado. El cibercrimen ya no es una amenaza del futuro para la que
nos debemos preparar, es una amenaza del presente para la que muchas organizaciones
no estan preparadas. Esto se evidencia en las encuestas realizadas por SOPHOS (2019)
en donde el 90% de las empresas que sufrieron ciberataques hasta la fecha, contaban con
soluciones de seguridad simples y tradicionales que no entregaban un adecuado grado de
confiabilidad sobre la proteccidn que estos sistemas podrian brindarle a la compafiia. Este
tipo de situaciones desencadenan dudas respecto a la gestion realizada en las
organizaciones a nivel de seguridad, ya que muchas de estas falencias podrian deberse a
un comportamiento negligente de la alta direccion por no entregar un presupuesto idéneo

para las areas de TI, que va de la mano con la falta de competencias en las instancias



decisorias de las organizaciones que imposibilitan que se dirijan esfuerzos hacia
garantizar niveles adecuados de la seguridad de la informacion, ya que en la mayoria de
los casos se piensa mas desde el componente financiero, pero no se tiene en cuenta que
para lograr esto se debe sentar unas bases en el aseguramiento de la informacién

(Dominguez y Solis, 2009).

La Unidn Internacional de Telecomunicaciones (2019), sefiala que en esta nueva
era urbana, son méas de 4 billones de personas las que acceden a la gran red de redes: la
internet; es decir representan algo mas de la mitad de la poblacion mundial. La creciente
democratizacion de las tecnologias de la informacién y comunicacién ha traido consigo
una serie de retos y cambios, en donde la aplicacién y uso de medios tecnolégicos con
fines delictivos se ha incrementado drasticamente, originado por las facilidades de
anonimato que el Internet ofrece a un gran nimero de personas y grupos para ocasionar
actividades de sabotaje y terrorismo, superando las fronteras fisicas, constituyéndose en

verdaderas amenazas a nivel global tanto para los individuos como para organizaciones.

El reporte elaborado en conjunto por BID y OEA (2020), sostiene que los paises
de la region no estan preparados para contrarrestar los ataques originados en el internet,
pues solo siete de los treinta y dos paises analizados cuentan con mecanismos de
proteccidn en su infraestructura tecnoldgica, aunque una veintena paises han determinado
salvaguardas en respuesta a los incidentes, se evidencian las limitaciones para identificar
ataques y contenerlos de forma adecuada. En Ecuador, las entidades publicas no han
estado exentas de brechas de seguridad, prueba de ello es que, en el 2019, ocurri6 la mayor
filtracion de informacidn en la historia del pais, cuando millones de ciudadanos quedaron
expuestos en un servidor localizado en EEUU. La informacién contenia datos como
nameros de cédula y de teléfono, registros financieros, historial laboral y salarios. Si bien
los datos eran administrados por la empresa Novaestrat, provenian de fuentes externas,
entre ellas el BIES. En 2021 ocurrieron mas vulneraciones a la privacidad de las personas,
una de ellas se registro en el MSP (Ministerio de Salud Publica), vinculada a los datos de
pacientes que se habian realizado pruebas diagnostico de Covid-19; y la otra ocurrid en
la CNT (Corporacion Nacional de Telecomunicaciones), cuando un ataque informatico a
sus sistemas, afectd a los servicios de atenciédn al cliente por varios dias. A pesar de que
la CNT asegurd en ese entonces que los datos de sus clientes estaban "debidamente

resguardados”, quedo la incognita de qué tan seguros estaban los datos (Gonzélez, 2023).



La firma de auditoria PricewaterhouseCoopers (PWC, 2018), en un estudio
realizado detect6 que ante un ciberataque el principal impacto negativo para las empresas
en el mundo recayd sobre la interrupcion de la operacion en un 40% de los casos, 39%
fue la perdida de informacion confidencial, el 32% tuvo un impacto negativo en la calidad
de los productos, el 29% significo dafio a la propiedad fisica, mientras que el dafio a la
vida humana present6 el menor nimero con un 22%, es decir las organizaciones deben

mantener planes, politicas y sistemas de seguridad de la informacion eficientes.

La Oficina para el Crimen y el Delito de las Naciones Unidas (UNODC, 2023), establece
que la violencia en una localidad se mide por la tasa de muertes por cada 100.000
habitantes, con base en este parametro y la informacion recogida por InSightCrime,
Esmeraldas es catalogada como la tercera zona mas violenta de América Latina
(Primicias, 2023), muchos de esos crimenes quedan grabados en los sistemas de
videovigilancia tanto del ECU 911 como del Proyecto de Ciudad Inteligente del GAD
Municipal, lo que constituye un activo de informacion de alto riesgo para los usuarios,
tanto para los funcionarios municipales, judiciales y de fuerzas armadas. A pesar de que
existe un protocolo en lo relacionado con el manejo de la informacién en el acuerdo de
confidencialidad entre las instituciones que inter operan, a nivel interno de la institucion
existe un procedimiento formal que garantice la seguridad de la informacion ahi
contenida. Segun decreto ejecutivo DE-681(2023), la provincia de Esmeraldas ha sido
declarada en estado de excepcion por los altos indices de violencia a cargo de bandas
catalogadas como terroristas cuyo comportamiento y practicas delictivas se han venido

recrudeciendo durante los Gltimos meses, poniendo en riesgo la vida de los ciudadanos.

La Alcaldia de Esmeraldas (2021) inauguro un proyecto de mas de dos millones
de dolares en infraestructura tecnoldgica para la ciudad, denominado Esmeraldas Ciudad
Inteligente, con interoperabilidad al ECU 911; el cual consiste en usar tecnologias
(camaras IP, redes publicas de conectividad inalambrica, sensores medioambientales)
como un sistema integrado para la gestion y monitoreo de las competencias municipales,
de sus unidades adscritas y empresas publicas con la finalidad de resolver o mitigar los
problemas agobiantes de la ciudadania relacionados a la seguridad, movilidad, y servicios
publicos (sobre todo la recoleccion de la basura). La tabla 1.1 que se presenta a
continuacion, contiene los componentes en donde se encuentran agrupados la mayoria de

activos informaticos de la institucion.



Tabla 1.1
Componentes principales del Proyecto de Ciudad Inteligente del GADMCE
Item Componentes del proyecto con activos informaticos Valor en USD
1 Sistema de video vigilancia (camaras) 240.000
2 Video wall con consola 120.000
3 Sistema de perifoneo IP 100.000
4 Sistema de energia auténoma 100.000
5 Centro de monitoreo de la ciudad 60.000
6 Centro de datos y sistema de almacenamiento 200.000
7 Puntos de control para acceso de la ciudad 40.000
8 Sistema de monitoreo ambiental mediante sensores 100.000
9 Plataforma de conectividad WIFI para la ciudad 90.000
10 Red de fibra 6ptica (100Km) 700.000
Total 1°750.000

Nota. Estos componentes agrupan la mayoria de activos informaticos adquiridos en el proyecto.

Esta gran cantidad de activos (equipos informaticos, dispositivos de
almacenamiento, monitoreo, de red, de comunicacion, y aplicaciones web) exigen contar
con medidas que garanticen operatividad y funcionamiento las 24 horas, los 365 dias del
afio, es decir la continuidad de los servicios que la institucion brinda, pero ademas de
proteger y precautelar los bienes adquiridos, que son patrimonio de la ciudad, el manejo
de informacion sensible debido a la fuerte ola de violencia que vive el pais y sobre todo
la ciudad, genera para la institucion, una mayor responsabilidad en el tratamiento que se

da a todo lo visualizado y almacenado en esos sistemas de monitoreo y videovigilancia.

Las ciudades inteligentes también conocidas como del futuro o Smart Cities en
inglés, son areas urbanas que utilizan soluciones innovadoras y tecnologia avanzada para
generar bienestar en los ciudadanos, impulsar la sostenibilidad ambiental, alcanzar la
eficiencia de los servicios, y optimizar la gestacion de recursos. Estas ciudades
aprovechan las TIC para abordar una variedad de desafios urbanos y proporcionar
servicios mas eficientes y efectivos. Dameri y Rosenthal-Sabroux (2018) sostienen que
el objetivo de una ciudad inteligente es, desde una perspectiva académica y también por
su sostenibilidad ambiental: mejorar la calidad de vida de sus ciudadanos, usando las
Gltimas innovaciones tecnoldgicas disponibles o incluso sin ellas, ya que es el triunfo del
conocimiento, su principal foco es una vision civicéntrica, sustentada en el ciudadano, sin
menospreciar el desarrollo del espacio urbano y la productividad del sector empresarial,
pero desde una perspectiva practica el objetivo principal es conseguir que la ciudad sea
eficiente en la solucion de sus problemas con los mismos recursos existentes, con medidas
de seguridad acordes a la era, de alli que una ciudad se considera inteligente en la medida

en que resuelve sus problemas utilizando los recursos existentes.



Adicional a los activos del proyecto citado anteriormente, la institucion cuenta
con un parque informatico, con los que usuarios interno y externos acceden a los diversos
sistemas y aplicaciones, pero nunca se ha realizado un proceso de auditoria interna que
evalUe técnicamente el sistema de gestion de la seguridad de la informacion, y sobre todo
no existe un nivel de conciencia de la importancia que tiene la seguridad de la tecnologia
de la informacion en la institucién, de alli que Garcia-Cervigon y Alegre (2011, p. 26)
afirman que: “la seguridad Informatica es una parte esencial dentro de las instituciones,
la informacion es uno de los activos primordiales que puede llegar a tener un valor

incalculable y, por lo tanto, se necesita ejercer su proteccion”.

El MINTEL(2021) sefiala que a raiz del COVID-19, los gobiernos a nivel mundial
se vieron obligados tomar medidas que todavia se encontraban en su fase experimental
en la mayoria de paises, sobre todo los Latinoamericanos, como son trabajo remoto, las
clases virtuales e incluso la telemedicina, esto incrementé de manera exponencial la
cantidad de problemas provocado por la medida. Evidenciando que la mayoria de
empresas, instituciones y la sociedad en si, no estaba preparada para un cambio que
implicé también enfrentar los riesgos, debido a que hasta esa fecha eran pocas las
organizaciones con politicas, normativas, procedimientos, y herramientas que aseguren
un ambiente seguro en este nuevo mundo virtual. Por lo que, la gestion y aplicacion de la
tecnologia, y las crisis externas a las organizaciones son los principales focos de amenazas
que conforman los riesgos de seguridad de tecnologias de informacién que encabezan la
lista, y qué asociados ponen en inminente peligro la operacion de las mismas, si no se
evaltan en forma correcta identificando su mapeo relacional con los procesos de negocio

y su entorno operativo (Numpaque, 2021).

El GADMCE tiene una base catastral conformada por aproximadamente 72 mil
predios entre urbanos y rurales, sobre los que se dan servicios y atencién de tramites a
diario, pero debido a la falta de un edificio principal, se encuentra distribuido en 14
edificios ubicados en lugares distantes, en donde funcionan las direcciones que
conforman la institucion, lo que genera a nivel operativo: desfases tanto en atencion al
usuario, la comunicacion interna entre funcionarios, y la misma ejecucion de procesos
entre direcciones, generando demoras e inconvenientes sobre todo en la reputacion; y a
nivel tecnoldgico una serie de inconvenientes en la red, que retardan los procesos y los

expone a los activos de informacién a una gran cantidad de vulnerabilidades. Por lo que



es importante que la institucion implemente esquemas metodoldgicos y estandares con
las mejores précticas para el asegurando, procesamiento, almacenamiento, transparencia
y gestion de informacién que maneja. Asi Cusme et al. (2020) menciona que de no
implementar el cumplimiento obligatorio de la norma de control interno 410 de la CGE
(Contraloria General del Estado), se pone en riesgo tanto la disponibilidad,
confidencialidad e integridad de la informacion, como los servicios tecnoldgicos

provistos por las unidades de TI de cada institucion.

Segun el MINTEL (2021), una problematica a nivel del sector publico es las
vetustez y obsolescencia del parque informético de la gran mayoria de instituciones,
sumado a las limitaciones presupuestarias y poca inversion en licencias y software
licenciado, al punto de tener un decreto que limita el gasto en torno a esto, configurandose
en uno de los retos para las gestiones administrativas al momento de garantizar proteccion
de la informacidn. Las organizaciones son objeto de incontables intentos a diario por
acceder a la informacion y el control de sus equipos, por parte de los delincuentes
informaticos. Para las instituciones que han sido victimas de ataques informaticos, no ha
sido prioridad capacitar el personal y la indagacion respecto a las posibles medidas de
seguridad que deben tomarse para prevenirlos. En este sentido en abril de 2021, En el pais
se aprobd la Politica Nacional de Ciberseguridad con aplicacion a los sectores publicos y

privados.

Los procesos de transformacion digital de la institucion y los riegos informaticos
ocasionados por el uso de las tecnologias en los procesos, servicios, infraestructuras e
instalaciones de la institucion, la falta de planes reales, el bajo nivel de conciencia de los
funcionarios publicos, el incumplimiento de la normativa vigente en relacion a la
seguridad; implica la adopcion de mecanismos de control y la evaluacion del
cumplimiento de las normativa establecida por la CGE, Ante esto se desprende como
problema general la siguiente pregunta: ;Como la evaluar el grado de cumplimiento de
las normas de control de interno de la Contraloria General del Estado a nivel de seguridad

de tecnologia de informacién en el GAD Municipal de Esmeraldas?
1.2. Interrogantes de la investigacion

De la interrogante citada anteriormente se desprenden las siguientes interrogantes

que relacionan los problemas especificos:



e ;Que temas deben considerarse en la revision bibliografica y documental para la
sistematizacion del marco de referencia (estado del arte, la fundamentacion
teorica, y la normativa legal vigente) de esta investigacion?

e ;Cuéles son los mecanismos implementados por el GAD municipal de Esmeraldas
a nivel de seguridad de tecnologia de informacion para mantener un ambiente de
control que asegure la continuidad de los servicios, la operatividad de la
infraestructura tecnoldgica y salvaguarde los activos de informacién?

e /Como determino objetivamente los activos de informacion de la institucion a
nivel de parque informatico, software, almacenamiento, redes y comunicaciones
sobre los que se va a evaluar el riesgo informatico?

e ;Cudles son los aspectos organizacionales, fisicos, de personal y tecnoldgicos
establecidos por las normas de control interno, que deben incluirse en el informe
de resultados de la evaluacion del GAD municipal de Esmeraldas?

e ;COmo asegurar que los hallazgos, observaciones y recomendaciones sean
tomados en cuenta por la alta direccion para su implementacion, la mejora
continua y el fortalecimiento de su sistema de gestion de la seguridad de la

informacion?
1.3. Objetivos de la investigacion
1.3.1. Objetivo general

Evaluar la seguridad de tecnologia de informacion del GAD municipal de
Esmeraldas basado en las normas de control interno de la Contraloria General del
Estado.

Hipdtesis de trabajo

Los mecanismos aplicados en del GAD Municipal de Esmeraldas basados en las
normas de control interno de la Contraloria General de Estado inciden en la

seguridad de la informacion de la institucion.
Variable independiente: Mecanismos basados en la norma de control interno.

Variables dependientes: Seguridad de la Informacion.



Hipdtesis alternativa

Los mecanismos aplicados en del GAD Municipal de Esmeraldas basados en las
normas de control interno de la Contraloria General de Estado no inciden en la

seguridad de la informacion de la institucion.
1.3.2 Objetivos especificos

e Analizar la infraestructura tecnoldgica y los mecanismos de seguridad informatica
existentes en el GAD municipal de Esmeraldas mediante la la gestion de
riesgoinformatico.

e Evaluar la seguridad que la institucién tiene a nivel de parque informatico,
software, almacenamiento, redes y comunicaciones a través de una matriz de
valoracion del riesgo informatico.

e Elaborar el informe de auditoria del GAD municipal de Esmeraldas considerando
las normas de control interno de la Contraloria General del Estado.

e Proponer un plan de mejora a través de la implementacion de politicas de

seguridad.
1.4. Justificacién

El MINTEL (2021) ha definido la Estrategia Nacional de Ciberseguridad de
cumplimiento para todo el pais, incluyendo Gobierno Nacional, organismos de control,
instituciones judiciales, Gobiernos Auténomos Descentralizados, empresas privadas,
entidades académicas y financieras. Su objetivo es generar un ciberespacio seguro para
los ciudadanos, promoviendo agilidad en los procesos y creando confianza a escala
internacional para que mas empresas inviertan en el pais. Esta estrategia nacional esta
alineada con los objetivos de desarrollo sostenible elaborado por la Organizacién de
Naciones Unidades (ONU), para generar proteger al planeta y a las personas que lo
habitan. Por tanto, al evaluar la seguridad de informacion del GAD Municipal de
Esmeraldas bajo la normativa vigente, no solo que da primer paso para diagnosticar su
situacién actual, sino que inicia un proceso de mejora continua que le permita fortalecer
los mecanismos y controles de proteccion y salvaguarda contra pérdida de datos y fugas
de informacion de los medios fisicos y digitales que soportan los sistemas de informaciéon

de la institucién.



Segun Alarcon et al., (2023) después de la pandemia, el 80% de las instituciones
que conforman el sector pablico en Ecuador han adoptado en un enfoque proactivo en sus
marcos administrativos y modelos gestion de TI. Estos cambios significativos no solo
tienen que ver con el cambio de época o con el post pandemia, sino que tiene que ver con
la nueva vision que a nivel estratégico se ha marcado con procedimientos Yy
reglamentacion que van desde la gestion del inventario de los recursos informaticos, la
asistencia y soporte por medio de la mesa de ayuda, hasta la administracion de proyectos
tecnoldgicos enfocados a garantizar la operacion y continuidad de los servicios del sector.
Pero estas no deben ser acciones de aisladas de la alta direccion o méxima autoridad de
las instituciones, sino que debe tener una vision integral liderada por estas personas que
garanticen un verdadero sistema de gestion de la seguridad de la informacién (SGSI) en

las instituciones.

La seguridad es un estado de confianza, ese estado pude obtenerse de dos formas:
por conocimiento o por desconocimiento, la funcion de la Direccion de Tecnologias es
que sea por conocimiento, es decir por la aplicacion de metodologias, herramientas y
estandares, que no solo garanticen el cumplimiento de la normativa, sino la continuidad
de los servicios que los usuarios internos y externos necesitan para generar calidad de
vida en los ciudadanos de la urbe, y en el caso de la informacidn sensible hoy mas que
nunca es necesario que se garantice la seguridad de la informacién que se almacena y
procesa. En el sector publico, sobre todo en los gobiernos locales, los riesgos con un alto
impacto sobre la seguridad de la informacion se encuentran dentro de los riesgos con
mayor valoracion inherente dentro de las matrices de riesgos, donde la informacién se
constituye como el activo méas relevante. Por lo que en el caso del GADMCE, esta
investigacion fortalece los procesos de mejora continua de las operaciones de todos los
estamentos monitoreados y controlados por el Centro de Operacion del Proyecto de
Ciudad Inteligente, beneficiando a la gestion de la administracion, a sus funcionarios,
autoridades, y a los propios ciudadanos que son usuarios directos o indirectos de los

servicios del municipio.

Segun Ponce (2023), socio legal de PricewaterhouseCoopers, luego de la entrada
en vigor en el Ecuador de la Ley de Proteccion de Datos Personales, es necesario que
todas las organizaciones identifiquen claramente el tratamiento que dan a los datos

personales que manejan, los medios en donde se encuentran estos datos, de manera que
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adapten sus recursos tecnologias, procedimientos y reglamentacion (politicas) con la
finalidad de no solo desde cumplir con la ley, sino méas bien de proteger la informacion
desde la seguridad que le brindan al tratamiento de los datos a nivel administrativo y
técnico, a través de sistemas, servidores, bases de datos e inclusive, en el &mbito del

manejo y capacitacion de sus recursos humanos.

A pesar, de ser de aplicacion obligatoria y de control por parte de la CGE, ni
técnica, ni econdmicamente es posible implementar todos los controles sugeridos en el
Esquema de Seguridad (EGSI) del gobierno nacional, por lo que es necesario hacer partir
del andlisis de los riesgos para justificar la falta de controles que no estan asociados al
tamario, objetivos y gestion propia de la organizacién y enfocarse en la implementacion
de controles que protegen de grandes impactos organizacionales sobre todo materiales y

monetarios, que es lo que se observa en las acciones de control de la CGE.

Por lo expuesto anteriormente, con esta investigacion se evalta el cumplimiento
tanto de la normativa emitida por la CGE, como la normativa estipulada en la estrategia
de ciberseguridad del Ecuador, y a la necesidad institucional de evaluar el ambiente de
control y la seguridad de tecnologia de informacion mediante un estandar internacional
en una institucion con 1.100 funcionarios publicos, con aproximadamente 72.000 predios
urbanos, mas de 10.000 usuarios recurrentes de los servicios web, en el GAD municipal
de Esmeraldas con una poblacién de superior a los 190.000 habitantes en la ciudad y de
aproximadamente 290.000 en el cantén.

Este trabajo de investigacion contribuye a la linea de investigacion “Desarrollo,
aplicacion de software y cybersecurity (seguridad cibernética)”, aprobadas el 05 de agosto
de 2016 por la UTN, seglin Resolucion No. 122-SO-HCU-UTN; entendiendo por Lineas
de Investigacion al proceso continuo de investigacion relacionado directamente a un area
del conocimiento y que se constituye en una propuesta institucional, para dirigir y orientar

los procesos de investigacion (Modificado de Barrera y Hurtado, 2002).
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CAPITULO I
MARCO REFERENCIAL

2.2. Marco tedrico
2.2.1. Antecedentes investigativos (Estado del Arte)

Urbanovics (2022), analiza y compara las estrategias de seguridad de los
principales paises de latinoamericanos, y de como estos empiezan a centrar cada vez méas
su atencion al desarrollo de sus capacidades de ciberseguridad, creando su propia
estrategia nacional de ciberseguridad. El articulo tiene un disefio de investigacion basado
en métodos mixtos, enfocado en su mayor parte en el analisis de datos secundarios
extraido de bases de datos internacionales, asi como el andlisis sisteméatico de las
estrategias aplicadas en estos paises, mediante técnicas de andlisis documental. Los
resultados que presentan sintetizan las principales estructuras de estas estrategias,

identificando patrones considerando el contexto politico e internacional de la region.

En un estudio descriptivo Ramirez y Rincdn (2022) identifican algunos aspectos
relevantes de seguridad de la informacion y el gobierno de Tl en el sector pablico
colombiano, basado en las normas ISO 27001:2013; comparandolo con los otros paises
de América Latina. Asi mismo, el estudio hace énfasis en el nivel de cumplimiento del
Gobierno Digital y Seguridad Digital, en especial en algunas alcaldias municipales de
sexta categoria; esta evidencia constituye un punto de partida para la region y sobre todo
comparte las experiencias y mejores practicas de municipios de ciudades intermedias en

el ambito seguridad de la informacién.

En un proyecto de investigacion institucional desarrollado dentro del grupo de
investigacién y financiado por la Direccion de Investigacidn de la Universidad Técnica
de Machala, Cartuche et al. (2020), basandose en el juicio de expertos en el area de 10T
presentan como resultado del estudio realizado la definicion de una taxonomia de
seguridad 10T segun la categorizacion de los diferentes tipos de amenazas existentes y el
nivel de impacto de riesgo que estas generan sobre los diferentes activos de 10T, en la
adquisicion, el intercambio y el procesamiento de informacidn, constituyéndose como un
referente para ciudades que tienen infraestructuras consideradas de smart city y cuentan
con muchos dispositivos de 10T que deben ser preservados y salvaguardados ya que son

parte de la infraestructura tecnolégica de las ciudades.
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En Ecuador, como en muchos otros paises, las entidades gubernamentales han
reconocido la necesidad de adoptar politicas y procedimientos robustos que regulen y
optimicen el uso de las TI en sus operaciones, “este impulso hacia la transformacion
digital ha llevado a la implementacion de una serie de normativas y estandares, con el
objetivo de fortalecer la infraestructura tecnoldgica y garantizar la seguridad de la
informacion” (Aponte y Cuenca, 2021). Sin embargo, el mantener un ambiente de control
seguro y confiable es el objetivo principal de las NCI (normas de control interno) de la
CGE, y con la vigencia de la Ley Organica de Proteccion de Datos Personales se
constituyen en el reto de todas las areas de Tl no solo en los gobiernos autbnomos, sino

en toda organizacion que maneje datos sensibles.

En el estudio cuantitativo de Solérzano et al. (2013) de la ESPOL, sobre el Estado
del Arte de la Seguridad Informatica en el pais y sus necesidades reales, se analiza el
mercado nacional de los servicios de gestion de seguridad a nivel nacional y los productos
de seguridad informatica ofertados, encontrando en una de sus conclusiones que las
empresas ecuatorianas no destinan el presupuesto necesario, ni asignan el personal
adecuado para cumplir estas funciones (salvo las organizaciones del sector financiero).
Sin embargo, después de la pandemia, y sobre todo con la masificacion de los servicios
web en todas las organizaciones gubernamentales, existe un presupuesto y recurso
humano dedicado para la gestion de los riesgos de seguridad, de alli que la misma
Contraloria ha incorporado en sus capacitaciones herramientas y metodologias de gestion

de riesgo, Cobit 5, las normas 1SO 27001, por citar un ejemplo.

Sanchez (2019) en su tesis de Maestria en Seguridad Informatica Aplicada, realiza
una planificacion para la implementacion de un esquema de seguridad utilizando las
normas 1SO 27001:2013, en donde se identifican las potenciales amenazas y riesgos que
tiene el GIS del GAD de Samboronddn, con el propdsito proteger la informacion sensible
que este tiene, sobre todo la relacionada con el catastro, ya que constituye la base de la
emision predial que tienen todos los municipios en el pais. Este estudio rescata la
importancia que tienen los catastros en las ciudades, constituyéndose por lo general uno
de los activos mas valiosos de un municipio, debido a que de este depende la base
tributaria y la informacion contenida ahi constituye de mucha importancia para de

desarrollo territorial de las ciudades.
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Aguilar (2019), en la tesis de Maestria en Gerencia de Sistemas de Informacion
de la Universidad Técnica de Ambato, realizada en el GAD de la Provincia de Orellana
plantea como método cientifico el enfoque mixto, es decir cuali-cuantitativo. Al ser un
gobierno local, se evalta el cumplimiento de las normas 410-10, 410-11 y 410-12 de la
Contraloria General del Estado, sin embargo, es solo un punto de partida, pues es
necesario que el cumplimiento de la normativa se dé con un enfoque integral y en todos
los ambitos, es decir: organizaciones, fisicos, de personal y tecnolégico. La investigacion
se baso en los efectos o impactos de tienen los ataques informaticos en los servidores de
Linux y la manera en que la institucion implemento las contingencias y administro el

soporte.

En la ponencia de la Escuela Superior Politécnica Agropecuaria de Manabi
(ESPAM), titulada “Procesos de Tecnologias de la Informacion: Norma 410 de la CGE”,
Cusme et al. (2020), compara lo establecido por la norma con los estandares
internacionales mas utilizados para la gestion de TI, como son la 1SO27001, ITIL y
COBIT 5, estableciendo un instrumento de evaluacion en instituciones pubicas, a través
método bibliogréfico.

En la tesis de maestria de la Universidad Estatal de Milagro, Castillo (2022)
propone una evaluacion de riesgos basado en las vulnerabilidades detectadas utilizando
las normas ISO/IEC 27001, mediante la determinacion en cada componente y clausula,
para segun lo establecido por la norma establecer las acciones de mitigacion y plantear
un listado de recomendaciones que son de seguimiento obligatorio y estan basadas en los

hallazgos encontrados.

En la Evaluaciéon Técnico Informatica, realizada por Tusa (2021), al sistema de
Axis Cloud, para establecer si el servicio de matriculacion vehicular al que acuden
decenas de personas al dia en calidad de usuarios, se presta con eficiencia, eficacia y
calidad. El investigador utiliza las buenas précticas y procesos desarrollados,
perfeccionados y publicados por ISACA, complementando la gestion de riesgo de
seguridad con COBIT 5.0, para elaborar el informe con los hallazgos y las

recomendaciones.

Villegas (2019) en su tesis de maestria, sefiala la necesidad de establecer una linea
de base mediante una Evaluacion Tecnica Informética (ETI), y asegurar los activos de
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informacion para brindar a la ciudadania servicios adecuados. Se fundamenta en
metodologias, estdndares y buenas practicas como son: ISACA, ISO, IEC, INEN. En este
caso, en forma particular, utiliza la norma ISO-IEC-NTE-27001-2013. Como resultado
de este trabajo se presenta un informe con el resultado de un 7% del cumplimiento de los
controles, las observaciones y recomendaciones respectivas. Por lo que este trabajo es un
referente considerando la aplicacion de ese estandar en un GAD.

2.2.2. La seguridad de la informacién

Cuando se habla de seguridad de las Tecnologias de Informacion y Comunicacion,
a menudo erréneamente utilizan las palabras “informacion” e “informatica” como si
fuesen lo mismo, si bien ambos son importantes y similares, existen una gran diferencia
entre ellos. Garre (2018) sostiene que es importante no confundir ambos términos, puesto
que, si bien el primero engloba al segundo, estos dos términos no son sinénimos. La
seguridad informéatica se ocupa Unicamente de la seguridad de los sistemas de
informacion y, por tanto, queda circunscrita al &mbito de la informacion automatizada,
siendo por ello un término mucho mas restrictivo que el de seguridad de la informacion.
Hablar de seguridad de la informacion refiere hablar en todas las formas en que se
presenta la informacion (oral, escrita, impresa o digital) y en cualquier momento de su
ciclo de vida (creacion o captura, mantenimiento, distribucion y uso, y, almacenamiento,
archivo y destruccion), para protegerla de cualquier amenaza que pudiera suponer pérdida
o0 disminucion del valor de la misma. Segun Romero et al. (2018), Cuando se habla de
seguridad, las tres caracteristicas de la informacion que se definen a continuacion, se

convierten en los pilares de la misma

e Confidencialidad: consiste en que solo debe tener acceso quien tiene el rol y los
permisos para acceder, es decir Unicamente quien esta autorizado tienen acceso a
la informacion, esto implica el acceso unicamente de quienes estan autorizados;
por lo tanto, el acceso a la informacidn es solo mediante autorizacion y de forma
controlada.

e Integridad: garantiza que la informacion y los métodos de procesamiento de esta
son completos y exactos. No pueden ser manipulados sin autorizacion, esto
conlleva a la exactitud, lo que implica que la informacion solo se puede modificar
mediante autorizacion; Por tanto, debe ser integral, completa, exacta, sin

modificaciones, desde el origen hasta destino.
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e Disponibilidad: La informacion permanece accesible mediante autorizacion. El
objetivo de la disponibilidad es prevenir interrupciones no autorizadas del acceso
a la informacién. Se dice que la informacion esta disponible cuando su
implementacion y disefio permite deliberadamente negar el acceso a datos

determinados.

No obstante, segiin Garre (2018), en los Gltimos tiempos se consideran que son
cinco los pilares, al incluir (ademéas de los tres anteriores) otras dimensiones de la

seguridad como:

e Autenticidad y no repudio: Si la autenticidad prueba quién es el autor de un
documento y cual es su destinatario, el “no repudio” prueba que el autor envio la
comunicacion (no repudio en origen) y que el destinatario la recibi6é (no repudio
en destino). Es decir, “existe garantia de la identidad (usuarios o procesos) que
trata la informacion, y de la autoria de una determinada accion”.

e Trazabilidad: Determina “quién ha sido el autor de cada accién”, mostrando la

ruta o secuencia de la accion.

Garre (2018), también sefiala que, puede ser util, considerar la privacidad de la
informacion, debido a que esta garantiza que solo las personas autorizadas tienen acceso
a informacion de carécter personal. Se debe diferenciar que confidencialidad y
privacidad, aunque estan muy relacionadas, no son sinénimos; la privacidad se refiere
Unicamente a datos de caracter personal, que pueden ser, 0 no ser publicos; mientras que
la confidencialidad se refiere informacion que no necesariamente es personal, y que la
organizacion, por algin motivo, quiere proteger de ser difundida abiertamente. Por tanto,
todas las dimensiones de seguridad son relevantes y se deben considerar por igual, su
importancia depende del tipo de informacion que se maneje, esto tiene mas relevancia

ahora que ley establece sanciones al incumplimiento y mal manejo de la misma.

Aplicar el término de seguridad a la informacion, implica que dicha informacion
“tiene una relevancia especial en un contexto determinado”, por tanto, hay que protegerla;
Se la puede definir como: “el conjunto de medidas técnicas, organizativas y legales que
permiten a la organizacion asegurar la confidencialidad, integridad y disponibilidad de su
informacion” (Codola Vilahur, 2018). Segun Cruz Allende (2018), la define como un

proceso en constante actualizacion y renovacion, considerando que en la actualidad es



16

uno de los procesos con mayor importancia que se llevan a cabo en una organizacion, se
deben tener en cuenta los riesgos y los objetivos de la organizacion, en caso contrario no

se alcanzaran los resultados esperados.

Sobre seguridad informatica, existen diferentes varias definiciones, la definicion
establecida por el estdndar ISO 27001 y por la IEC sefiala que: “la seguridad informatica
consiste en la implantacion de un conjunto de medidas técnicas destinadas a preservar la
confidencialidad, la integridad y la disponibilidad de la informacion, y puede, ademas,
abarcar otras propiedades como la autenticidad, la responsabilidad, la fiabilidad y el no
repudio” (1SO27001, 2022). En algunas publicaciones definen a la seguridad informatica
como sindénimo de ciberseguridad, pero segun el reglamento (UE) 2019/881 de la Union
Europea define a la ciberseguridad como las actividades necesarias para proteger las
activos de informacion de las amenazas. Como se ilustra en la figura 2.1, la relacion que

tienen estos términos.

Seguridad de la informacion Seguridad informatica Ciberseguridad

Proteccion de la
informacion, en formato
fisico o electrénico

Proteccion técnica de redes y Proteccion de redesy
sistemas de informacion sistemas de informacién, sus
usuarios y otras personas

afectadas por las
ciberamenazas

Figura 2.1. Ciberseguridad, seguridad de la informacioén y seguridad informatica
Nota: Tomado de ISO/IEC27001(2022)

La Seguridad de la Informacion, segin 1SO27001 (2022), se refiere a la
confidencialidad, la integridad y la disponibilidad de la informacion y los datos
importantes para la organizacién, independientemente del formato que tengan, estos
pueden ser: electrénicos, en papel, audio y video, etc. Nasir et al. (2019) cita a la cultura
de la seguridad de la informacién como “un patrén compartido de valores, modelos
mentales y actividades que se intercambian entre los miembros de una organizacion
utilizados a lo largo del tiempo, afectando la seguridad de la informacion”, otra definicion
es “el conjunto de percepciones, actitudes, valores, supuestos y conocimientos que guian
a los seres humanos al interactuar con los activos de informacion en una organizacion con
el objetivo de influir en el comportamiento de los empleados para preservar la seguridad

de la informacion”.
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2.2.3. Auditoria y evaluacion de la seguridad de informacion

Trujillo et al. (2020) sefiala que no existe una Unica metodologia para la ejecucion
de los trabajos de auditoria, sino que existen diferentes maneras de abordar las
evaluaciones sin que ello signifique que no se tengan elementos suficientes para
determinar cuél es la mejor alternativa para ejecutar las auditorias. De esta manera se
brinda cierta libertad al auditor de Tl para desarrollar su trabajo, dependiendo de su
competencia y capacidad para ejecutar los trabajos de auditoria, de manera que se pueda
lograr los objetivos que dieron origen a la auditoria. El trabajo de auditoria de la seguridad
termina basandose entonces en una implementacion de buenas précticas, que teniendo en

cuenta los casos de éxito, entreguen confianza para ser adoptadas en una organizacion.

La auditoria interna en un mundo globalizado, se centra como el estudio, analisis
y evaluacion permanente del control interno de los entes publicos o privados, y en las
estructuras organizacionales por procesos o lineal, como un nivel de asesoramiento, es
decir, en una asesora de la alta gerencia. De esta forma las entidades publicas y privadas
que las requieren, delegan la administracion del control a profesionales con
conocimientos y habilidades en auditoria integral, a fin de que preparen informes
periddicos dentro de un ejercicio fiscal con el objeto de alcanzar los objetivos y metas
propuestas, cumpliendo los requisitos legales y reglamentarios vigentes aplicables en

cada operacion o actividad empresarial (Vasquez et al, 2023).

En el caso de Ecuador, es la CGE la institucion encérgala de supervisar el buen
uso de los bienes publicos, garantizando a la ciudadania su uso efectivo. El articulo 18 de
su propia Ley, estipula que la CGE debe ejecutar auditorias gubernamentales y examenes
especiales de manera inmutables, basada en técnicas y normas nacionales e
internacionales (Caraguay, 2020). En el caso de las instituciones publicas y los gobiernos
provinciales, la CGE establece la existencia de unidades de Auditoria Interna dentro de
esas organizaciones, con la finalidad de evaluar la eficiencia del sistema de control
interno, la administracién de riesgos institucionales, la efectividad de las operaciones y el
cumplimiento de leyes y regulaciones aplicables que permitan el logro de los objetivos
institucionales, la proteccion de recursos y la generacion de informacion oportuna y
confiable (CGE, 2023), en el caso de los GAD municipales, estos equipos
multidisciplinarios ya no forman parte de la estructura organizacional, y solo intervienen

en examenes especiales o intervenciones especificas de auditoria externa.
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Otro reto importante que enfrentan los organismos de control en las
organizaciones es hacer entender la importancia que tiene asegurar el proceso de Tl con
controles pertinentes que aporten a la eficacia de la Gestion en el area. Para esto, la
comunicacion entre estas dos dependencias (Auditoria Interna'y TIC) es fundamental para
dar a entender a la alta direccion de las compaiiias y en si a todo el personal la importancia
que tiene una adecuada gestion de la informacion (Chica, 2020). Sin embargo, en el caso
de los municipios, al no tener unidades de auditoria interna desde hace algunos afos, se
suele contratar profesionales con experiencia en control interno para que realicen
seguimiento o revisiones segin sea el caso, pero es solo cuando existen examenes
especiales se suele evidenciar de forma muy general algun incumplimiento de la

normativa.

La alta dependencia de TIC que tienen las organizaciones obliga a que se
gestionen e implementen controles de seguridad que garanticen el uso adecuado de
tecnologias bajo niveles de seguridad razonables. Esto representa a su vez un reto para
las unidades de auditoria, pues en su rol de evaluacion y control, son las Ilamadas a
verificar el ambiente de control, incluyendo controles de TIC. Alli que, en la actualidad,
existen varias metodologias y algunos marcos de referencia probados y establecidos como
buenas practicas, que facilitan los procesos de auditoria (Arief & Wahab, 2017), tal como

se ilustra en la figura 2.2 en donde se puede visualizar y relacion que tienen entre si.

. . CONFORMIDAD
Directrices Basilea II, Sarbanes-
Oxley Act,LOPD, etc

e corporaﬁvo” e “
A A

“Gobierno de TI”

Estandares de mejores practicas

Continuidad de Principios

Procesos y Procedimientos de

Ionocio Seguridad

Figura 2.2. Estandares relacionados con la seguridad de la informacion
Nota: Tomado de ISACA (2012) y Ballester (2010)
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Una vez seleccionado el estdndar e identificados los puntos de necesidad de
cumplimiento, se deben definir los planes de implementacion o remediacion necesarios,
que deben incluir tanto a procesos, personas Yy tecnologia. El resultado final debe aportar
lo que se conoce como nivel de cumplimiento, con definiciones funcionales y técnicas
que se veran representadas en el marco normativo. Se debe tener una vision global y
multidisciplinaria, por lo que cada &rea de la organizacion debe participar en forma
completa y desde sus funciones, tanto en actividades consultivas como operativas, segun
corresponda, y de acuerdo con sus alcances funcionales relacionados con el gobierno,
riesgo y cumplimiento (Numpaque, 2021). Esto coincide con los controles establecidos
por la 1SO27001(2022) en sus cuatro secciones: Organizacion, personal, fisicos y
tecnoldgicos para establecer, implementar, mantener y mejorar continuamente el SGSI, y

sobre todo considerando los requisitos obligatorios de la norma.

Otro estandar que puede ser implementado en las organizaciones es COBIT, el
cual es un marco de referencia para organizar, desarrollar, e implementar estrategias en
torno a la gestion de la informacién y su gobernanza (Gonzélez et al., 2020). A través de
este estandar, las organizaciones pueden determinar la madurez del sistema para los
procesos gestionados por el area de TI. Para detectar este nivel de madurez, esta estandar
entrega cinco principios basicos ilustrados en la figura 2.3, bajo los cuales se pretende
abarcar el universo de Tl de la empresa, pudiéndose aplicar tanto para gobierno como
para gestion de T1 (Arief y Wahab, 2017).

1. Satisfacer
las
necesidades
de las partes
interesadas

5. Separar el 2. Cubrir la
Gobierno de la Organizacion de
Administracion forma integral

Principios
de COBIT 5

4. Habilitar 3. Aplicar un
un enfoque solo marco
holistico integrado

Figura 2.3. Principios del estandar COBIT 5
Nota: Tomado de ISACA (2012)
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Definiciones, estandares, metodologias y guias coinciden en que las
caracteristicas de una auditoria de TI estan estrechamente relacionadas con el
aseguramiento de los controles de seguridad de la informacion y para esto no solo es
necesario que la empresa tenga un adecuado estandar de seguridad implementado sino
también que depende en gran parte de la competencia y capacidad tanto de auditores como
de profesionales en la gestion para generar un trabajo conjunto que permita guiar los
esfuerzos hacia el logro de los objetivos estratégicos de las organizaciones y en este caso

especifico hacia la continuidad del negocio (Gantz, 2013).

Para Chila (2020), la tendencia en las areas de auditoria se esta encaminando a
incluir dentro de la planeacion de sus trabajos el componente de seguridad de la
informacidn. En ocasiones, no se tiene claro de qué manera abordar este tipo de auditorias.
Esta debilidad viene precedida por la ausencia de estandares implementados a nivel de
gestion y gobierno por parte de las organizaciones. En este sentido, los trabajos de
auditoria a la seguridad de la informacidn no tendrian un criterio contra el cual contrastar
la implementacion de un sistema de gestion de seguridad de la informacion (SGSI),
estandares como el ISO/IEC 27001 y COBIT presentan una guia importante para verificar

la adecuacion de las medidas de seguridad de la informacion.

Trujillo et al. (2020), concluye que las metodologias informaticas son guias para
realizar las evaluaciones y tienen como resultado un diagndstico y sugerencias de los
auditores para lograr mejoras, su éxito depende, en gran parte, de la experiencia del
auditor. Las buenas practicas pueden apoyar a dar objetividad a las evaluaciones y las
sugerencias finales de los informes de auditoria, debido a que son estas buenas practicas
y los estandares los que complementan las diferentes fases en las metodologias de

auditorias informaticas para llegar a un fin en comun: alinear las TIC al negocio con éxito.

Para Chica (2020), planear una auditoria a la seguridad de la informacion basada
en la ISO 27001 es una buena decision de las unidades de auditoria cuando se requiera
verificar el grado de cumplimiento del SGSI, ya que, se puede encontrar una agrupacion
de procesos sistematicos que entregan en cada etapa del ciclo Deming (cuyas siglas en
inglés: PHVA, significan: Planificar, Hacer, Verificar y Actuar, y cuya estructura general
se resume en la figura 2.4) integra los elementos fundamentales para garantizar que las

organizaciones se encuentran aplicando adecuadamente controles de seguridad.
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1ISO 27001:2022 & EL CICLO PDCA
(Estructura General)

| PLAN/PLANEAR | | DO/HACER | [CHECKIVERIFICAR| [ ACT/ACTUAR |
4. Contexto de la ; g < i 9. Evaluacién del
by Sasz e . 3 . A N SRS S ST PR .
OfERBacloh | 5. Liderazgo ‘ | 6. Planificacién 7. Soporte | ‘ 8. Operacién | aEaMBeNG | | 10. Mejora l
Entendiendo la 3
z 5 Liderazgo y Acciones para Control y " s Acciones
] s R
orgag:)znatgxg ysH Compromiso abordar riesgos y acursos Planificaciéon gﬁr]l)é“ggeoé\/rglel?;ilig?]‘ correctivas y no
oportunidades Operacional y 2 conformidades
Expectativa de las A :
partes interesadas | Politica ‘ | Competencias
Objetivos de S.1. Evaluacion de I Auditorfa interna | | Mejora continua
e riesgos de
Alcance del SGSI y planes para seguridad de la
alcanzarlos. Informacién Revision de gestion
SGsI Organizacién, roles, [ Comunicacion | i
responsabilidades y Tratamiento de
autoridades riesgos de
seguridad de la
Informacién

Informacion
Documentada
Figura 2.4. Estructura PDCA - I1SO 27001
Nota: Tomado de ISO/IEC27001(2022)

A través de la auditoria se realiza el control del SGSI, y el enfoque que se utiliza
se basa en un andlisis de riesgos organizacionales. Se puede entender la auditoria como
el proceso de acercamiento sistematico que se basa en la realidad comprobada para
determinar la madurez del SGSI, verificando efectividad del SGSI, es decir el nivel de
cumplimiento los controles. Los requisitos obligatorios de la ISO 27001:2022 que se
deben cumplir, estas clausulas no se pueden declarar como no aplicables. Las normas ISO
27001:2022 anexan 93 controles de seguridad a modo de buenas practicas. La
organizacion debe implementar estos controles, y tener la evidencia del cumplimiento del
mismo, o en su defecto deberd justificar la “no implementacién” de un control en
particular. Existen diversos enfoques para llevar ejecutar con éxito un proceso evaluacion.
La organizacién debera utilizar cualquier enfoque que se ajuste mejor a su circunstancia,
debido a que en el caso de las ISO 27001, esta no dicta ningiin método particular, la
metodologia de como evaluar el riesgo depende de la organizacion, lo que le permite ser

complementada con otras metodologias o estandares.

Segun las 1SO27001(2022) evaluar la seguridad, implica auditar el SGSI, para
considerar la realizacion y frecuencia, se debe observar el riesgo del proceso o area a
auditar, cualquier proceso de alto riesgo, ya sea porque tiene un alto potencial de fallo o
porque las consecuencias serian graves en caso de fallo, debera auditarse con mayor
frecuencia que un proceso de bajo riesgo; La norma especifica que los controles
implementados dentro del alcance, los limites y el contexto de SGSI se deben basar en el
riesgo, por lo que la aplicacion de un proceso de gestion del riesgo en la seguridad de la

informacion puede satisfacer este requisito.
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Independiente de la metodologia adoptada o el tipo de auditoria a desarrollar, toda
evaluacion de riesgos debe tener una fase de planeacion y una fase de ejecucion. En la
fase de planeacidn, se determinan los riesgos que atentan contra la consecucion de los
objetivos. En este proceso se incluye también una revision inicial de los controles
identificados en la matriz. Finalmente, este andlisis preliminar de los riesgos se enfoca,
teniendo en cuenta los activos informéticos disponibles en las organizaciones y las

vulnerabilidades, amenazas y riesgos que pudieran presentarse (Solarte et al., 2015).
2.2.4. Anélisis y gestion de riesgos en las organizaciones

Tamayo et al. (2020) definen al riesgo como “Un fendémeno inherente a la
humanidad y esta presente en todas las esferas de la actividad humana, al punto de que
no existe proyecto, empresa o decision, que no sea ensombrecida por la presencia de uno

o varios riesgos” (p.9).

En la figura 2.5 extraida del informe anual ESET (2020), se presenta el panorama
en los sectores: financiero, de telecomunicaciones, tecnologico, gubernamental, y de
salud de Latinoamérica, se evidencia que la adopcién de mecanismo de proteccion en el
sector financiero es mayor que el resto de sectores citados, esto se debe a las repercusiones
que las afectaciones suelen ocasionar en sus estados de resultados, sobre todo cuando se
obtienen pérdidas; ubicandose contraproducentemente en los dos Gltimos escafios, los
sectores de salud y el gubernamental, siendo estos los llamados a liderar politicas publicas

que precautelen el recurso mas preciado: la vida.

EDR ® 2ra Cifrado

23%
Financiera [N 26%

39%

20%

penoolll 00 020 EA

nicaciones
22%

18%

Tecnologia [N 16%

21%

Gobierno [N 8%

19%

salud [N 9%

13%

Fuente: ESET Security Report 2019.
EDR: Endpoint Detection and Response, 2AF: Segundo factor de Autenticidad; Cifrado:

Figura 2.5. Medidas de proteccion de seguridad por sector en Latinoamérica
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Segun describe Cruz Allende (2018), el analisis de riesgos corresponde a la
primera fase que una organizacion debe ejecutar para mejorar su seguridad, generalmente
se relaciona al riesgo como algo aleatorio, pero esta percepcion. “Un riesgo es una posible
pérdida producida por eventos peligrosos e inciertos ligados a vulnerabilidades
existentes” (Soler et al., 2018). Cruz Allende (2018) sostiene que el andlisis de riesgos da
respuesta a las tres interrogantes que una organizacién se hace en el ambito de la

seguridad, estas son:

e ;Qué elementos de la organizacion hay que proteger o asegurar?
e ;De qué peligros o de quién nos tenemos que proteger, y por qué?

e Cbmo nos debemos proteger?

Como respuesta a esta necesidad se crea el proceso de Analisis y evaluacion de

riesgos, la figura 2.6 ilustran el flujo de actividades que sigue esta metodologia.

Identificacion de > Tasacion de » Identificacién de
Activos Activos Amenazas ‘l
Posibilidad de
_— Ocurrencia de Identificacion de » Posible Explotacion
Amenazas Vulnerabilidades de Vulnerabilidades _]
Estimado del Valor Posibilidad de
de los Activos en > Ocurrencia del » Valor del Riesgo de
_— Riesgo Riesgo los Activos

Figura 2.6. Proceso de Analisis y evaluacion de riesgos

Codola et al. (2018) sefiala que, dependiendo del enfoque de la organizacion, es
posible ejecutar dos tipos diferentes de procesos: el analisis de riesgos intrinseco y analisis

de riesgos residual, tal como se resumen en la tabla 2.1 que se presenta a continuacion:

Tabla 2.1
Tipos de analisis de Riesgos
Tipo Descripcion
Intrinseco se realiza sin tener en con_side_rgcién las diferentes medidas de seguridgd que ya,estén
implantadas en una organizacion. Este proceso da como resultado un riesgo intrinseco
Residual se realiza teniendo en consideracion las medidas de seguridad que la organizacion ya

tiene implantadas. Como resultado de este proceso se obtiene un riesgo real

Para un mejor entendimiento de las actividades relacionadas a la gestion de

riesgos, es necesario la comprension de los siguientes conceptos:
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Activo: Segtn la ISO 27001:2022 “es algo que una organizacion valora y por
tanto debe protegerse”. Es decir, cualquier recurso que genere valor a la
organizacion se puede considerar como activo.

Amenazas: causa potencial de un incidente que puede afecte negativamente a una
organizacion. Puede ser de origen natural, de origen industrial o del entorno, por
defectos de aplicaciones, causadas por personas de forma accidental, y de forma
delibrada. (Ministerio de Hacienda y Administraciones Publicas, 2016).
Vulnerabilidad: Es toda debilidad o fallo aprovechada por una amenaza. Son las
debilidades de los activos de informacion que facilitan el éxito de una amenaza
potencial (Ministerio de Hacienda y Administraciones Publicas, 2016).
Salvaguardas: también conocidas como contra medidas o controles de seguridad,
son todas aquellas acciones de proteccion utilizadas para minimizar el efecto de
las amenazas. Magerit la define como los procedimientos tecnoldgicos que
reducen el riesgo. (Ministerio de Hacienda y Administraciones Publicas, 2016).
Existen dos tipos de salvaguardas: preventivas (aquellas que reducen las
vulnerabilidades), y correctivas (aquellas que reduce el impacto de la amenaza).
Impacto: es el resultado de un suceso que afecta a los activos. (Ministerio de
Hacienda y Administraciones Publicas, 2016). Para Imbaquingo et al. (2017) es
la magnitud de dafio a raiz de un ataque, es decir son las consecuencias que se
producen en la organizacion cuando una amenaza aprovecha una vulnerabilidad
para dafar a un activo.

Riesgo: Imbaquingo et al. (2017) sefialan que es la posibilidad de que una
amenaza se materialice causando dafios. Tal como se ilustra en la figura 2.7, el
riesgo consiste en la relacion que tiene estos tres primeros conceptos, los cuales
al combinarlos entre si dan origen a los diferentes tipos de riesgos a los que se

expone una organizacion.

Activo

Figura 2.7. Relacion entre el activo, amenaza y vulnerabilidad
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La gestion de riesgos es un conjunto de actividades planificadas para minimizar
las pérdidas ocasionadas debido a la concepcidn de riesgos en una organizacion (Soler et
al., 2018). Segun ISO 27001 (2022) el diagrama de flujo de la figura 2.8 se representa la
gestion de riesgos, conformado por: el establecimiento del contexto, la evaluacion del
riesgo, el tratamiento del riesgo, la aceptacion del riesgo, la comunicacién del riesgo y

monitoreo, y por ultimo la revision del riesgo;

|;

J— | ! ;
4———| ESTABLECIMIENTO DE CONTEXTO I

e S ————

ANALISIS DEL RIESGO Y

l IDENTIFICACION DEL RIESGO |

P 1

l ESTIMACION DEL RIESGO I

!

I EVALUACION DEL RIESGO |

[

COMUNICACION DEL RIESGO

DECISION SOBRE EL RIESGO
PUNTO 1. Evaluacion satisfactoria

— -— MONITOREO Y REVISION DEL RIESGO

DECISION SOBRE EL RIESGO
PUNTO 2. Tratamiento satisfactorio

L ACEPTACION DEL RIESGO

Figura 2.8. Proceso de gestién del riesgo de seguridad de la informacion
Nota: Tomado de ISO/IEC27001(2022)

I
'
1

FIN DE LA PRIMERA REPETICION O DE LAS REPETICIONES POSTERIORES

.

Siendo el sistema de gestion de la seguridad de la informacion (SGSI) el elemento
central de la ISO 27001, unificando criterios para la evaluacion de los riesgos asociados
a la administracion de la informacion institucional. Segun la 1ISO7005(2022) el proceso
de gestion de riesgos es una aplicacion sistematica de politicas, procedimientos y
practicas de gestion a las actividades de comunicacion, consulta, establecimiento del
contexto e identificacion, anélisis, evaluacion, tratamiento, seguimiento y revision de
riesgos. Esto implica: Evitar el riesgo al decidir no iniciar o continuar con la actividad

que da lugar al riesgo; Asumir o aumentar el riesgo para aprovechar una oportunidad;
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Eliminar la fuente del riesgo; Cambiar la probabilidad y las consecuencias; Aceptar el
riesgo, para asumir un riesgo particular sin tratamiento o durante el proceso de
tratamiento; Compartir el riesgo, es decir la distribucion acordada del riesgo con otras
partes; y, Retener el riesgo, es decir aceptar temporal el beneficio potencial de la ganancia,

o la carga de la pérdida, de un riesgo particular.

PARTES INTERESADAS

[ uso | [ vaor |

| INFORMACION
CONFIDENCIALIDAD

A INTEGRIDAD
DISPONIBILIDAD
CONTROL
DE ACCESO
MEJORA
CONTROL > CONTINUA

Figura 2.9. Esquema gréafico del modelo para la gestion de riesgos en un SGSI

En la figura 2.9 que antecede, se presenta un esquema grafico del modelo, en el
cual se interrelaciona los requisitos obligatorios de un SGSI, controles establecido en el
anexo A de la norma 27001 y los riesgos, de las amenazas y vulnerabilidades,
considerando los principios del sistema para la proteccion de los datos de la norma
ISO27005. Las razones de que una organizacion no realice una correcta gestion de los
riesgos son: la inmadurez, desinformacion o desconocimiento de los beneficios que este

proceso conlleva (Castro et al., 2020).
2.2.5. Metodologias de gestion de riesgos

Las normas ISO proponen a las organizaciones una forma de identificar el grado
de cumplimiento, sin embargo, no brindan un método con los pasos o procedimientos
especificos para cumplir con los objetivos que se han definido. Debido a que existen
diversas metodologias de andlisis de riesgos, en la tabla 2.2, se resume un comparativo

de las metodologias mas utilizadas:
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Resumen comparativo de metodologias utilizadas para la gestién de riesgos

Estandar

OCTAVE

MAGERIT

MEHARI

NIST SP
800-30

Ambito de . .
S Ventajas Desventajas
aplicacién J j
Es auto dirigible.
Se puede desarrollar con personal No tiene en cuenta el
interno. principio de no repudio.
Involucra a personal de todas las areas. Requiere demasiada
Pymes Construye perfiles basados en activos. documentacion.
organizacion  ldentifica infraestructura de Requiere de amplios
publicas y wvulnerabilidades. conocimientos técnicos.
privadas Desarrolla planes y estrategias de No define claramente los
seguridad. activos de informacion.
Comprende etapas de gestion de riesgos.  Usa licencia si se quiere
Relaciona amenazas y vulnerabilidades, ~ IMPlementar a un tercero.
Gratuita para uso interno
Alcance completo de gestion de riesgos.
Buena documentacion En su modelo no involucra
Anadlisis cualitativo y cuantitativo. los procesos, recursos, ni
Gobierno, No requiere autorizacion para su uso. vulnerabilidades.
corporacion, , ;
COMDARias Prepara para procesos de evaluacion, Posee falencias en el
b auditoria, certificacion o acreditacion inventario de politicas.
grandes, J . .
comerciales,  Efectiva con procesos bajo control en Se consllde[a una
Pymes. todo momento. mef[odq ogia costosaensu
aplicacion.
Posee una buena base documental de
acceso publico.
Posee una herramienta (PILAR).
Utiliza un modelo cualitativo y
Gobierno cuantitativo Se enfoca solo en los
organismos, ~ Método para evaluar y disminuir riesgos  Principios de integridad,
empresas en funcion del tipo de organizacion. confidencialidad y
- disponibilidad olvidando el
grandes Y Posee bases de datos de conocimientos no F:e udio
medianas, con manuales, guias y herramientas, P '
compafiias . La recomendacidn de los
pan Compatible con ISO 27001, 27002 y -
comerciales controles no se incluye
L 27005. P
y sin fines de ] ) N dentro de analisis sino
lucro Permite la deteccion de vulnerabilidades  dentro de la gestion de los
(educacion, mediante auditorias riesgos.
SE}'E)JIQ, ONG,  Combina analisis y evaluacion de El impacto de los riesgos se
pu |;as) Y riesgos. estima en el proceso de
rivadas . S i Ty
P Posee un médulo de evaluacion rapiday ~ gestion y evaluacion.
uno de evaluacién lenta.
No tiene contemplados
Bajo costo relacionado con el riesgo elementos como los
analizado y solventado. procesos, los activos, ni las
Gobierno y  Guia para la evaluacion de riesgos de dependencias.
ONG seguridad en las infraestructuras de TI. Solo cuenta con un tipo de

Presenta un resumen de los elementos
claves de las pruebas de seguridad

anales

Limitaciones con el idioma
de las guias.




28

Provee herramientas para la valoracién y
mitigacion de riesgos.

Asegura los sistemas informaticos
Administracién a partir de los resultados

Sector

ORAS Pablico

Herramientas de apoyo: un editor grafico
y utiliza lenguaje basado en UML.

Provee un repositorio de paquetes de
experiencias reutilizables.

Provee un reporte de vulnerabilidades
encontradas.

Util en el desarrollo y mantenimiento de
nuevos sistemas.

Basada en modelos de riesgos de
sistemas de seguridad criticos.

No realiza anélisis de riesgo
cuantitativo

En su modelo no tiene
contemplados elementos
como los procesos y las
dependencias.

Organizacion

Aplica los conceptos de manera formal,
estructurada y disciplinada

Analisis de riesgos cualitativo y
cuantitativo.

Aplicable a todo tipo de sistemas y redes.

Aplicable en todas las etapas del ciclo de
vida del sistema de informacion.

Identifica la seguridad y/o requisitos de

En su modelo no tiene
contemplados elementos

CRAMM publica y . -
orivada contingencia para un Sl o de la red. como los procesos y los
Identifica y clasifica los activos de Tl recursos.
Identifica y evalla amenazas y
vulnerabilidades.
Evalla niveles de riesgo e identifica los
controles requeridos.
Compuesta por mas de 4.000
contramedidas.
Ayuda a tener un mayor reconocimiento
en sus actividades de seguridad.
Utilizada Compatible con normas internaciones
amp"amente como la ISO.
en e_I sector  Es una herramienta de negociacion y de
pablico arbitraje. Se constituye mas como una
EBIOS (ministerios) £\ ilizada para maltiples finalidadesy ~ herramienta de soporte.
y en el sector s :
X procedimientos de seguridad.
privado  en ) a
pequefias y Herramientade codigo librey
grandes reutilizable.
empresas Se acopla al cumplimiento de los

estandares 1SO 27001, 27005, 31000.
Posee una base de conocimientos

Nota: Tomado de Novoa, H. y Rodriguez, C. (2022), y Rodriguez y Sepulveda (2023)

Sevilla (2023) sefiala como las méas destacables a: OCTAVE, MAGERIT,
CRAMM, sin embargo, independientemente de la metodologia que se utilice, es necesario

analizar y evaluar los riesgos que presentan los activos de informacion. Cruz Allende
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(2018) asegura que el resultado de los andlisis con todas las metoddlogas sera similar, ya

que todas se fundamentan en los mismos elementos.
2.2.6. Control interno y sus normas en el Ecuador

La Contraloria lo define al control interno como ““un proceso integral aplicado por
la maxima autoridad, la direccion y el personal de cada entidad, que proporciona
seguridad razonable para el logro de los objetivos institucionales y la proteccion de los
recursos publicos” (CGE, 2019). Esta constituido por cinco componentes: ambiente de
control, evaluacion de riesgos, actividades de control, sistemas de informacion, y
seguimiento o monitoreo (Vasquez et al. 2023), estos componentes relacionados entre si

son los que conforman el denominado sistema de control interno.

Para Mendoza et al. (2018), el control interno se ha convertido para las
organizaciones en uno de sus pilares mas importantes, porque a través del cumplimiento
de controles y las leyes permite determinar el grado de eficacia y eficiencia del ambiente
de control para asi aplicarlas en los procesos productivos. Por su parte Mendoza et al.
(2023) sefialan gue la inexistencia de un sistema de control interno en de las instituciones
del sector publico, es la principal causa de registros inadecuados, improvisacion
administrativa y una gran cantidad de errores que inciden directamente en la calidad de

la informacion presentada en los estados financieros.

La CGE (2023) ha desarrollado normas generales y otras especificas relacionadas
con las éareas de talento humano, administrativa, finanzas, tecnologias y gestion
ambiental; en base al marco de referencia emitido por el Comité de Organizaciones
Patrocinadoras de Comision Treadway (COSO), cuyo objetivo es ayudar a las
organizaciones a cumplir sus objetivos. Por lo tanto, estas normas propician el
mejoramiento del ambiente de control y la gestion publica, en relacion con la consecucion
de los objetivos organizacionales y el manejo de los recursos publicos. En el caso de la
norma 410, que regula la tecnologia de informacién, establece en la subnormal 410-1:
“que las entidades y organismos del sector publico deben estar acopladas en un marco de
trabajo para procesos de tecnologia de informacion que aseguren la transparencia y el
control, asi como el involucramiento de la alta direccion” (CGE, 2023). Es decir que los
procesos tecnoldgicos deberan estar a cargo de una unidad que regule y estandarice esos

temas.
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La CGE (2023) establece que la maxima autoridad de cada entidad es responsable
de establecer las medidas de control y lineas de conducta para alcanzar los objetivos
institucionales alineado con en el plan de desarrollo del pais, para lo cual “mantendra un
ambiente de confianza basado en la seguridad, integridad y competencia de las personas;
de honestidad y de respaldo hacia el control interno; asi como, garantizara el uso eficiente
de los recursos y protegera el medio ambiente” (CGE, 2023). Es decir, la maxima
autoridad de cada organizacion y su equipo directivo son las responsables del sistema de
control interno; y en conjunto con todo el personal: “estableceran los mecanismos para
identificar, analizar, valorar y responder a los riesgos a los que esta expuesta la
organizacion para alcanzar sus objetivos, cumplir las disposiciones legales, proteger los

recursos publicos y generar informacion oportuna y confiable” (CGE, 2023).
2.2.7. Auditoria de proteccion de datos

Segun la AEPD (2021), uno de los principales objetivos de la auditoria en proteccion de
datos personales, es verificar la adaptacion de las organizaciones a las obligaciones
impuestas en la normativa vigente; por tanto, lo habitual en una auditoria o evaluacion
sera determinar las posibles debilidades e incumplimientos, en aras de verificar el
principio de responsabilidad proactiva a través de mecanismos que permitan tomar
decisiones en el nivel respectivo y con la informacion suficiente determinar el grado de
cumplimiento de la normativa. Para esto es necesario una correcta formacion del recurso
humano, debido a que la implementacion las politica y normas dependera en gran medida
de los mismos funcionarios y ciudadanos, quienes juegan un papel decisivo a nivel
organizacional. Martinez (2021) sostiene que existen aspectos técnicos o de seguridad
que son necesarios considerar para cumplir la ley, pero son las instituciones las que
deciden el momento y contexto en que implementan los estandares, y en qué actividades
de tratamiento deben ser implementadas. Algunos de estos aspectos técnicos son:
controles para la continuidad de servicios y de contingencias; proteccion de sitios web,
Cortafuegos y seguridad perimetral; cifrado de informacién digital, copias de seguridad
y actualizacion de sistemas; sistemas de control de accesos y gestion de usuarios; gestion
de brechas de seguridad; y por ultimo, pero no menos importante: los controles

informaticos para el aseguramiento de la informacion.

Las organizaciones deben realizar de forma periodica auditorias para determinar

de cumplimiento de la ley del mismo para evaluar su nivel de cumplimiento y seguridad
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de la privacidad y proteccion de informacion personal. En la figura 2.9 se grafica la
estructura de la auditoria a la proteccion de datos personales, estas auditorias “deben
proporcionar una vision independiente sobre el nivel de adecuacion de los responsables
y encargados de tratamientos a la legislacion y normativas relativas a la proteccion de
datos personales de los ciudadanos” (Martinez, 2022), por tanto se debe priorizar evaluar
los controles y los riesgos que inciden sobre la proteccion de los datos personales que ha

sido definidos e implementados por la institucion.

LA AUDITORIA DE PROTECCION DE DATOS
1. La auditoria en s:. E{;‘: E:?::e
proteccion de datos e
acciones correctoras

2. El Proceso de 3. Elaboracion del

autditoria informe de auditoria

Figura 2.10. Mapa conceptual de la Auditoria de datos personales
Nota: Tomado de Euroinnova (2024)

La auditoria debe incluir las medidas, legales, técnicas y organizacionales, asi como de
las politicas y procedimiento que regulan la funcion del responsable del tratamiento en
materia de proteccion de datos personales en la institucion; debe realizarse
periddicamente. En la figura 2.9 se agrupan los dominios funcionales que se deben
considerar en el desarrollo de la auditoria de proteccion de datos.

DELEGADO DE 5
GOBIERNO DE LA PROTECCION DE LICITUD Y GESTION DE

INFORMACION DATOS TRANSPARENCIA DERECHOS

NOTIFICACIONES
DE BRECHAS DE
SEGURIDAD

PRIVACIODAD REGISTRO DE ANAISIS DE
desde el DISENO ACTIVIDADES RIESGOS Y EIPD

MEDIDAS DE ACCOUNTABILITY ENCARGADOS DEL TRANSFERENCIAS
SEGURIDAD Y FORMACION TRATAMIENTO INTERNACIONALES

CORRESPONSABILIDAD

Figura 2.11. Dominios funcionales de la Auditoria de proteccion de datos
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Euroinnova (2024) establece que la auditoria se daré por finalizada, una vez se
cumplan todas las actividades planificadas, o segun lo establecido en el programa de
auditoria acon el responsable del tratamiento, quien acuerdo a eso deberad conservar o
eliminar la documentacion relativa al proceso ejecutado; y realizara una exposicion
analitica y depurada de los principales hallazgos, observaciones y conclusiones recogidos
en el informe final. Es recomendable que los resultados se comuniquen al DPO o al
director del rea de TIC en caso de que no se haya nombrado un delegado. Posteriormente,
los resultados deberan ser comunicados a la maxima autoridad, basado en el estatuto de
la institucién. Para evidenciar que los resultados han sido conocidos, comprendidos y
aceptados, es necesario documentar con firmas de asistencia los participantes a la reunion

lectura del informe a través un acta.

Segun Euroinnova (2024), como consecuencia de la etapa anterior, resulta
habitual que se establezca el compromiso y las tareas de seguimiento que deberan ser
realizadas por la institucion, con el objetivo tomar correctivos e implementar controles;
para esto se deberan basar en recomendaciones incluidas en el informe final. Por lo tanto,
serd necesario estimar para dichas tareas: la fecha de ejecucién, responsables de
ejecucidn, supervision y seguimiento, estas nuevas las actividades pendientes podran
incorporarse como parte de un plan de mejora continua en la institucion, o podra
verificarse en una auditoria subsecuente en donde serd obligatorio constatar el
seguimiento de las recomendaciones y el cierre final de las actividades pendientes, es

decir el cumplimiento de las mismas.
2.2. Marco legal
2.2.1. Normas Nacionales

Para el BID y OEA (2020) la Ley N.° 2002-67 sobre comercio electronico, firma
electronica y mensajes de datos describe de forma completa la normativa que rige el delito
cibernético y sefiala las reformas pertinentes del Codigo Penal, puntualmente los articulos
229 a 234 del Codigo Penal constituyen el marco de referencia para el tratamiento de los

delitos contra los activos de informacion.

En la LPDP (2021) se establece que los controles de seguridad deben ser
implementadas por los DPO, o por quien establezca el estatuto organico funcional, debido

a gque es una responsabilidad de la institucion a todo nivel. El incumplimiento de esta ley
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implica sanciones, y las medidas legales que esta ley recoge son: tratar los datos
personales; cumplir con el deber de transparencia hacia la parte interesada; gestionar el
ejercicio del derecho de los interesados; regularizar las relaciones de corresponsabilidad;
regularizar las relaciones de encargado del tratamiento; disponer del registro de
actividades del tratamiento; implementar medidas de comunicacion a la autoridad de
control ante la violacion de la seguridad la informacion; y, contar con un responsable o

delegado de proteccion de datos personales.

La CGE (2019), emiti6 las Normas de Control Interno, con el objetivo de asegurar
la correcta y eficiente administracion de los recursos publicos; Esta normativa esta esta
orientada a “cumplir con el ordenamiento juridico, técnico y administrativo, promover
eficiencia y eficacia de las operaciones de la entidad y garantizar la confiabilidad y
oportunidad de la informacion” (CGE, 2023), por tanto, establece las condiciones

adecuadas para ejercer control y corregir las deficiencias organizacionales.

Segun el MINTEL (2019), la LOSNRDP (Ley Organica del Sistema Nacional de
Registro de Datos Publicos), establece que los datos personales deben ser tratados de
manera que se garantice la aplicacion de medidas técnicas u organizativas apropiadas para
evitar su pérdida, destruccion o dafio accidental. El tratamiento de datos “se compone de
la obtencion, registro, organizacién, estructuracion, conservacion, adaptacién o
modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,

supresion o destruccion de datos personales” (MINTEL, 2019).

El 10 de enero de 2020 bajo Acuerdo Ministerial No. 25 -2019, el MINTEL
expidio el EGSI (Esquema Gubernamental de Seguridad de la Informacidn), el cual es un
marco de referencia basado en las normas ISO 27001; de implementacion y aplicacion
obligatoria para las instituciones publicas (MINTEL, 2020). Las normas técnicas
nacionales relacionadas con el presente trabajo de investigacion, de acuerdo con la
CGE(2023), es la norma 410 bajo el titulo: TECNOLOGIA DE LA INFORMACION
establece la normativa respectiva a través de 17 subnormas, que estan codificadas desde
la 410-01 hasta la 410-17, para asegurar un ambiente de control adecuado en las
instituciones publicas, de las cuales las sub normas 410-11, 410-12 y 410-17 han sido

resumidas en la tabla 2.3, por estar relacionadas directamente con el tema.
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Tabla 2.3
Descripcion de NCI 410 relacionadas a la seguridad de informacion
Subnorma Descripcion de la norma
410-11L: La unidad de TIC debe garantizar el cumplimiento de la normativa de proteccion de

Seguridad de datos personales, propiedad intelectual del software, seguridad de la informacion,

Fecnologl_a} de ytilizacion de estandares, sistemas o plataformas establecidas para el sector publico, y

informacion  estaran alineadas a los objetivos de la organizacion, a los principios de calidad de
servicio, y constaran en el plan informéatico y en el plan anual de contrataciones
aprobado de la institucion. Las entidades de la administracion publica implementaran
una politica de seguridad de la informacion sobre la base de las disposiciones legales y
reglamentarias.

410-12:
Plan de
contingencias

Establece que corresponde a la unidad de TIC la definicién, aprobacion e
implementacidn de un plan de contingencias que describa las acciones a tomar en caso
de una emergencia o suspension en el procesamiento de la informacién por problemas
en los equipos, programas o personal relacionado.

410-17:
Firmas
electrénicas

Establece los funcionarios titulares de certificados de firma electrénica y dispositivos
portables seguros son responsables de su buen uso y proteccién.

Nota: Tomado de CGE(2023)

La CGE (2023), en la norma de control interno 500, establece que la maxima
autoridad en coordinacion con la Direccion de T1 o el Comité de TIC, deben definir las
caracteristicas para gestionar de manera oportuna (identificar, capturar, clasificar y
comunicar) la informacion, con la finalidad que los funcionarios cumplan sus
responsabilidades. Los sistemas de informacion serdn manuales o automatizados segun
la naturaleza y tamafio de la organizacion, y mantendran controles apropiados que
garanticen la integridad y confiabilidad de la informacion. El usar sistemas informaticos
para procesar la informacion implica considerar riesgos asociados principalmente con la
era digital, por lo que se deben implementar controles generales, de aplicacion y de
operacion que garanticen la proteccién de la informacion segun su grado de sensibilidad
y confidencialidad, asi como su disponibilidad, accesibilidad y oportunidad. En resumen,
hace referencia a contar con un SGSI que asegure el cumplimiento de la normativa legal

vigente.
2.2.2. Normas Internacionales

Segun Enriquez (2021), “el Reglamento General de Proteccion de datos (RGPD)
cambié al mundo”, y la aplicacién directa y alcance extraterritorial hacen que las
organizaciones en todo el mundo deban cumplir con las obligaciones en él establecidas,
incluido el Ecuador, el RGPD elaborado y aprobado por la Union Europea es fruto de una
larga evolucién de mas de cuatro décadas, influenciando en la mayoria de regiones del

mundo, entre ellas América Latina.
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Las normas ISO 27000 constituyen un conjunto de normas desarrolladas para

facilitar un marco regulatorio de seguridad de la informacién aplicable a cualquier tipo

de entidad, sea esta pequefia o grande, publica o privada; debido a la gran cantidad de su

taxonomia, en la tabla 2.4, se resumen aquellas normas fueron revisadas en esta

investigacion, siendo en la actualidad la norma ISO 27001, el referente mundial para que

una organizacion certifique su SGSI, y la ISO 27005 la norma utilizada para gestionar los

riesgos de seguridad de la informacion.

Tabla 2.4

Descripcion de Familia de Normas 1SO 27000

Norma Descripcion del estandar
Es el qué hacer: te dice qué controles debes tener para proteger tu informacion e
ISO 27001 .
implementar un SGSI.
ISO 27002  Esel como hacerlo: como llevar a la préctica los 114 controles de seguridad del Anexo A.
Consiste en una guia de implantacion de SGSI del empleo del modelo PDCA vy los
ISO 27003 -
requisitos de sus etapas.
Establece las técnicas aplicables para la determinacion de la eficiencia de un SGSI y sus
ISO 27004
controles.
Establece los principios para la gestion del riesgo en la seguridad de la informacion.
ISO 27005 Disefiada para ayudar a la aplicacion de la seguridad de la informacion en el enfoque de
gestion de riesgos.
Establece los requerimientos de la acreditacion de entidades auditoras y certificaciones de
ISO 27006
SGSI.
Consiste en una guia para la auditoria, proporciona directrices para llevar a cabo la
ISO 27007 o o
auditoria de un SGSI en las organizaciones.
Es una guia de gestion de la seguridad de la informacion para las telecomunicaciones junto
ISO 27011
con ITU.
ISO 27015  Guia de SGSI orientada a organizaciones del sector financiero y de seguros
ISO 27017  Guia de seguridad para Cloud Computing.
1SO 27031 Recoge los principios y conceptos sobre las TIC con el objetivo de asegurar la continuidad
de negocio a cualquier tipo de organizacién
1SO 27032 Guia vinculada a la ciberseguridad, es un marco para mejorar la seguridad en Internet, e
intentar garantizar un entorno seguro.
Esta norma da una guia detallada de seguridad de la administracion, operacién y uso de
I1SO 27033 - o .
las redes. Se destina a la gestion de la seguridad.
Guia de seguridad en aplicaciones, proporciona orientacion sobre el disefio, seleccion,
ISO 27034 o oS SO
especificacion y aplicacion de los controles.
ISO 27035  Guia sobre la gestion de incidentes de seguridad en la informacion.
ISO 27036  Guia en cuatro partes de seguridad en las relaciones con proveedores.
Directrices para las actividades relacionadas con la identificacion, recopilacion,
ISO 27037 A S . RN . ; . L
consolidacion y preservacion de evidencias digitales potenciales dispositivos mdviles.
1SO 27040 Guia de seguridad para los sistemas y ecosistemas de almacenamiento, asi como para la
proteccion de datos.
ISO 27045  En desarrollo, cubrira procesos de seguridad y privacidad en sistemas de big data.
1SO 27070 Establece requisitos de seguridad para establecer raices de confianza para la provisién de

entornos informaticos confiables.

Nota: Tomado de 1SO27001security (2022)
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CAPITULO 111
MARCO METODOLOGICO

3.1. Descripcion del area de estudio / Descripcion del grupo de estudio

La presente investigacion se llevd a cabo en el Gobierno Auténomo
Descentralizado Municipal del Canton Esmeraldas (GADMCE), cuyo edificio principal
se encuentra ubicado en la calle Olmedo y Juan Montalvo del canton Esmeraldas de la

Provincia de Esmeraldas, tal como lo ilustra la figura 3.1 en el mapa.
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Figura 3.1. Ubicacion del area de estudio adaptado del mapa de Google 2024
Nota: Tomado de Googlemaps (2024)

Los GAD municipales son esenciales en el desarrollo del territorio y en el
mantenimiento de las infraestructuras con las que se atiene a las ciudades y vincularlas
con sus territorios circundantes. Asimismo, pueden crear normativas y realizar controles
ambientales para promover las industrias sostenibles y potenciar las organizaciones de

economia popular y solidaria. De alli que la Alcaldia de Esmeraldas debe ejecutar:
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propuestas para desarrollar infraestructuras fiables, sostenibles, resilientes y de calidad,
que apoyen el desarrollo econémico y el bienestar humano, con acceso igualitario y
asequible para todos y todas; acciones para aumentar el acceso a la TIC para facilitar
acceso universal al internet y a la informacién; e, Iniciativas para fortalecer los sistemas

y politicas cientificas, tecnoldgicas y de innovacion.

Segun el GADMCE (2021), en el PDOT vigente existe el sistema de conectividad,
que puntualmente contempla el uso de las tecnologias de la informacién y comunicacion
para mejorar la calidad de vida de los ciudadanos mediante el uso de sistemas de
informacién y aplicaciones que faciliten los trdmites que los ciudadanos realizan en la
Alcaldia, evitando colas y tramites presenciales innecesarios en las instalaciones, que

generan saturacién y hacinamiento de personas en las dependencias.

Segun su mision definida, el GADMCE es una institucion que planifica el
desarrollo cantonal y genera confianza por su capacidad resolutiva para la prestacion de
servicios publicos de calidad a la poblacion esmeraldefia. Municipalidad que apoya el
desarrollo econémico local y coadyuva a mantener el equilibrio del ambiente, su
biodiversidad y pluriculturalidad; proyectada en funcion de los cambios y exigencias de
la sociedad actual (GADMCE, 2020). Dentro de su estatuto organico funcional por
procesos consta la Direccion de TIC, cuya mision es: Evaluar, planificar, implementar,
soportar y monitorear las TIC para satisfacer los objetivos institucionales y soportar los
avances tecnoldgicos mediante la integracion productos y servicios que aseguren
eficiencia operacional, la continuidad de servicios, la transparencia y el control en la
institucion GADMCE (2019); la direccidn esta en un nivel que permite asesorar a la alta

direccion y demas unidades usuarias, la figura 3.2 ilustra los subprocesos conforman la

I
Infraestructuray Soportey Aplicacionesy
Seguridades Sistemnas Proyectos y Procesos

Figura 3.2. Estructura de la Gestion de TIC del GADMCE

direccion de TI.

Actualmente hay un parque informatico de 390 equipos de cémputo y 60

impresoras, con los que unos 350 usuarios operan los diversos sistemas y aplicaciones,
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distribuidos en 14 edificios para cumplir con las funciones municipales que permiten
atender a una poblacion de alrededor de 200 mil habitantes segun la proyeccion INEC
(2021), tanto en los tramites municipales como en los servicios pablicos que se entregan

a diario, teniendo como base predial unos 72 mil predios entre urbanos y rurales.

La poblacién objeto de estudio estuvo conformada por 289 funcionarios publicos
que laboran en la institucion como usuarios administrativos de los sistemas de
informacion, infraestructura tecnoldgica y demas activos informaticos de la institucion; y
los 22 miembros de la Direccion de Tecnologias como parte del SGSI, debido a que son
en gran medida los custodios de la mayoria de activos informaticos considerados como
equipos criticos, ya sea por su valoracion monetaria o por su rol estratégico dentro del
GADMCE.

En el caso de los funcionarios municipales, considerando el tamafio y naturaleza
de la poblacion es necesario aplicar la técnica de muestreo aleatorio estratificado con
afijacion proporcional por cada direccion departamental, para obtener mayor
representatividad y minimizar el margen de error en la aplicaciéon de las encuestas a la
poblacién objeto de esta investigacion. Segun Condori (2020), este tipo de muestreo
asegurar que la muestra represente lo mas aproximada a la realidad a la poblacion objeto
de estudio. Su objetivo es conseguir una muestra lo mas semejante posible a la poblacion.
En la figura 3.3 se presenta la formula con la ecuacién empleada para la aplicacion del

muestreo a poblaciones finitas (menos de 100.000 habitantes).
Nx72+Px Q
n =
e’(N-1) + Z?+P=Q

Figura 3.3. Férmula para calcular una muestra para poblacién finidas

Cuyos parametros se detallan y explican a continuacion:

e n =7, tamafio de la muestra a calcular;

e N =322 (tamafio de la poblacién); El tamafio de la poblacion ha sido obtenido desde
el formulario de talento humano de la institucion segin consta en su pagina web
bajo la modalidad de LOSEP. GADMCE (2023).

e P/Q =50/50 (Probabilidades con las que se presenta el fendbmeno);

e Z=1,96 (nivel de confianza elegido 95%);

e E =10% (Margen de error o de imprecision permitido);
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Al reemplazar los valores explicados en la formula que antecede en la figura 3.3,
el resultado que se obtiene como muestra 74,15; es decir, redondeando, la muestra
obtenida fue de 74, lo que se lee: si se encuesta a 74 personas, el dato real que se busca
sera el 95% de las veces en el intervalo £10% en relacion con los datos que se observan
en la encuesta. Con ese resultado se procede a ponderar por direcciones departamentales
tal como se detalla en la 3.1, en donde se presenta el muestreo estratificado que se obtuvo.

Tabla 3.1
Distribucién muestral de la encuesta aplicada a funcionarios del GADMCE
Item Area departamental Poblacién Peso Muestra
1 Alcaldia* 14 4,35% 3
2 Administrativa 26 8,07% 6
3 Avallos y Catastros 18 5,59% 4
4 Compras Publicas 4 1,24% 1
5 Comunicacion Social 13 4,04% 3
6 Desarrollo Comunitario 39 12,11% 9
7 Economia Innovacién y Turismo 8 2,48% 2
8 Financiera 30 9,32% 7
9 Gestion de Riesgo 12 3,73% 3
10 Higiene 32 9,94% 7
11 Junta Cantonal Proteccion Derechos 5 1,55% 1
12 Medio Ambiente 11 3,42% 3
13 Obras Publicas 16 4,97% 4
14 Patrimonio y Cultura 20 6,21% 5
15 Planificacion 18 5,59% 4
16 Procuraduria Sindica 7 2,17% 2
17 Secretaria General 15 4,66% 3
18 Talento Humano 19 5,90% 4
19 Tecnologias de Informacion 15 4,66% 3
Total 322 100,00% 74

Nota. Tomado de GADMCE(2023), *Se incluye la Coordinacion General Institucional.

En el caso de los miembros de la Direccion de TIC al ser una poblacion muy
pequefia no es necesario que se realice un muestreo, por lo que se trabajo con los

miembros que la componen, es decir, con las 22 personas.
3.2. Enfoque y tipo de investigacion

El enfoque es cuantitativo, debido a que esta investigacién implica la recoleccion
de datos para caracterizar la realidad institucional del GAD municipal de Esmeraldas y
probar una de las hipotesis planteadas en relacion a las medidas implementadas por parte
de la Direccion de TIC y el cumplimiento de la normativa vigente para garantizar la
seguridad de Tecnologias, de manera que se puedan evaluar las variables y realizar el

andlisis estadistico respectivo. La investigacion fue mixta: bibliogréfica — descriptiva, y
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consistio en la recopilacion de informacion existente en libros, revistas cientificas,
repositorios digitales e internet, esto permitid la elaboracién del estado del arte, marco
tedrico, y marco legal, es decir el marco de referencia que fundamenta cientificamente
este trabajo de investigacion. Se recurrid a la revision documental de diversos trabajos de
investigacion a nivel de maestria y doctorado en el ambito pablico y privado, sobre todo
de gobiernos autdnomos e instituciones similares al GADMCE.

La investigacion es descriptiva, debido a que, para diagnosticar y ratificar la
problemética expuesta inicialmente, fue necesario visitar instalaciones y describir la
infraestructura tecnoldgica existente, asi como sus procesos internos, esto fue llevado a
cabo en sitio, es decir en los 14 edificios en donde funciona el Municipio. Los métodos
investigativos utilizados para el analizar los resultados y establecer las conclusiones

fueron: analitico, inductivo y deductivo.

El método analitico se aplic6 para descomponer el fendmeno estudiado en sus
componentes fundamentales. Con ello se procedié a examinar detalladamente los
controles de la norma ISO 27001:2022 y los mecanismos de seguridad implementados
por la Direccion de TIC, identificando los elementos clave de la gestion de la direccion
desde la planificacion de politicas hasta el gobierno y administracién de las tecnologias
de informacion. Este método facilitd la identificacion de areas que requerian una atencién

maés profunda en el proceso de evaluacion.

Con la aplicacion del método deductivo se verifico y validaron teorias existentes y
generalizaciones derivadas del método inductivo. Partiendo de principios generales
establecidos en el estandar 1ISO 27001:2022, y la normativa legal vigente relacionada con
la gestion de las TIC. La inferencia logica se utilizd para aplicar estos principios a
situaciones especificas, verificando con el Director de TIC, la pertinencia de los
mecanismos aplicados en el GADMCE vy la alineacion con los estandares establecidos.
Ademas, permitio evaluar las no conformidades con las normativas y principios generales

y requisitos obligatorios del SGSI institucional.

El método inductivo fue fundamental en la investigacion de campo, tanto en la
recopilacion de los datos como en la observacion realizada a las instalaciones, debido a
que permitid tener un analisis mas detallado de los casos puntuales de los subprocesos de

la direccidn, sobre las de politicas existentes, la asignacién de recursos, y los resultados
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obtenidos. A partir de las observaciones se establecieron generalizaciones sobre las
practicas comunes identificadas en la gestion de la seguridad de la informacion en el

GADMCE. Este enfoque permitid elaborar las conclusiones generales preliminares.
3.3. Procedimiento de investigacion

La planificaron de las etapas y fechas para desplegar la evaluacion de la seguridad
de tecnologias en el GAD municipal de Esmeraldas se realiz6 en un periodo de tiempo de
dos meses, tal como lo detalla el cronograma contenido en la figura 3.4, junto con las

actividades respectiva por cada etapa.

feb-24 mar-24 abr-24
S1|S2|S3|S4(S1|S2|S3[S4|S1|S2|S3|S4

Actividades

1. Marco de referencia

1.1.Solicitud de autorizacion institucional
1.2.Reunion inicial con el Director de TI
1.3.Revision documental de organico funcional

1.4.Revision documental del inventario de
activos

1.5.Revision documental de la normativa legal
2. Analisis de riesgo del SGSI

2.1. Planificacion y anélisis de riesgos

2.2. Reunion inicial con el equipo de Tl

2.3. Observacién a instalaciones e
infraestructura

2.4. Elaboracion de documentos internos

2.5. Elaboracion de instrumentos de auditoria
2.6. Resultados de Evaluacién del SGSI

3. Evaluacion y Gestién de riesgos de activos
3.1. Andlisis del riesgo Informatico de activos
3.2. Revisién Inventario de activos informético
3.3. Entrevista con el Director de TIC

3.4. Encuesta a empleados administrativos

3.5. Entrevista con funcionarios de TIC

3.6. Resultado de Evaluacién del riesgo
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Figura 3.4. Diagrama de Gantt — Auditoria del SGSI del GADMCE
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A pesar que en primera instancia se planifica la realizacion de la evaluacion en el
altimo trimestre del afio 2023, debido a la ola de violencia que azot6 al pais, y sobre todo
a la ciudad de Esmeraldas, fue necesario reprogramar toda la planificacion realizada
anteriormente, y una vez establecidas las condiciones de seguridad ciudadana se

reprogramaron para el primer trimestre del afio 2024.
3.3.1. Fase 1: Desarrollo del Marco de referencia de la investigacion

En este nivel se realizd6 una amplia revision bibliografica y documental de los
diferentes aspectos relacionados con el tema de investigacion: la seguridad de la
informacion, las auditorias y evaluacion de la seguridad de informacion, el analisis y
gestion de riesgo, las metodologias de gestion de riesgos, el control interno, la auditoria
de proteccién de datos, y la normativa legal vigente tanto a nivel nacional con las NCI
410 y 500, como internacional con las ISO 27001:2022 y sus conexas; fueron a nivel
general los temas consultados y resumidos segun su taxonomia y dimensién. Se procurd
contar con fuentes de informacion actuales, es decir de menos de cinco afios de
publicacién, y de alta relevancia cientifica. Se revisaron los conceptos y definiciones
bésicas, su importancia y los enfoques que presentan las diferentes metodologias o
estandares de la industria, las normas de control interno de la CGE actualizadas al 2023,
sus aspectos mas importantes y las nuevas disposiciones alli contenidas (norma 410-11)
que incluye: propiedad intelectual, ley de proteccién de datos, seguridad de la

informacion y utilizacion de estandares, sistemas y plataformas para el sector publico.

En esta fase, se determind que, en el Ecuador, existe un marco de referencia basado
en la 1ISO 27001 denominado Esquema Gubernamental de Seguridad de la Informacién
(EGSI) y fue emitido por el MINTEL de aplicaciéon obligatoria para instituciones del
Ejecutivo, GADS, y empresas del Estado y sujetas a control por parte de la CGE, lo que
facilitd recopilar una serie de plantillas de las 1ISO27001:2022, es decir actualizadas a su
Gltima version. De igual manera se pudo establecer que la normas de la CGE fueron
actualizadas en el 2023, presentando cambios y modificaciones para la norma 410 de TI,
en donde justamente la norma 410-10 de Seguridad de TI, fue reformada en su totalidad,
siendo ahora la norma 410-11, y cambiando significativamente lo dispuesto en la misma,
al incluir aspectos como el cumplimiento de la LOPD vy la utilizacién de estandares,

enriqueciendo el marco de referencia con el que se realizé la investigacion.
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3.3.2. Fase 2: Analisis de la Infraestructura tecnolégica y los mecanismos de seguridad

informatica.

El analisis de la Infraestructura tecnoldgica y de los mecanismos de seguridad
informatica existentes en el GADMCE se realizd mediante la revision documental del
inventario de activos informaticos y el estatuto organico por procesos, facilitado por el
Director de TI. Una vez analizado el ambiente de control, procesos internos, edificios e
instalaciones; se despleg6 una encuesta con preguntas cerradas dirigida a los empleados
administrativos, este instrumento estuvo basado en los requisitos obligatorios y anexo de
la norma ISO 27001:2022. La asignacion de los empleados fue aleatorio estratificado.
Debido a que algunos se encontraban o salieron de vacaciones fue necesario volver a
entregar los cuestionarios casi en un 50%. Con este instrumento se recabd la informacion
relacionada con el nivel de conciencia que tienen los empleados sobre el rol que tiene la
seguridad de TI en la instituciéon y los riesgos a los que estan expuestos los activos
informéticos asignados, que utilizan o con los que interactian; convirtiéndose en un
insumo de validacion para la direccion a la hora de establecer el estado de cumplimiento

de esos parametros.

Se valido la fiabilidad del instrumento utilizando el software de analisis estadistico
SPSS, para lo cual se realizo la respectiva codificacion de variables, y la generacion de
tablas y graficos de los estadisticos descriptivos. Para una mejor compresion de los
resultados se agruparon las preguntas en funcidn de las secciones de los controles de las
ISO 272001:2022, y se generd el andlisis de los estadisticos descriptivos en base a las
frecuencias mediante el programa SPSS versidon 26. Al final, se presenta un analisis
general de los resultados y su discusion al haber analizado la infraestructura tecnoldgica
y los mecanismos de seguridad existentes en el GAD municipal de Esmeraldas. Esto fue
contrastado con la entrevista al Director, inicialmente a través de una plantilla checklist
con preguntas cerradas (cumple / no cumple) establecidas para cada dominio de los
requisitos obligatorios y 93 controles que establece la 1ISO27001:2022, y clasificados en
cuatro secciones (organizacionales, de personal, fisicos y tecnoldgicas), para establecer

el nivel de madurez o grado de cumplimiento del SGSI.

Para determinar el grado en que los mecanismos, procedimientos, controles,
procesos, acuerdos y demas actividades implementadas por la Direccion de TIC cumplen

con la normativa vigente se solicitd una segunda entrevista con el Director y los
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funcionarios de TIC con la finalidad de validar el resultado inicial, confrontando las
evidencias y/o respaldos de las respuestas facilitadas por el Director, consensuando entre
ambas partes el grado de cumplimento. Esta cuantificacion se realizé a través de una
plantilla de valoracion del estado del SGSI basada en los niveles de madurez, en cuya
hoja de trabajo se registrd el estado de cada parametro evaluado tanto los elementos
obligatorios y discrecionales como los controles de la ISO 27001:2022. En la tabla 3.2 se
detalla cada uno de los posibles estados, su significado y la valoracion con la que, basado
a las evidencias presentadas u observadas, ha sido asociado segln cada caso; a traves de
esta metodologia se cuantificd el nivel de madurez que tiene la institucion tanto para de
los requisitos obligatorios del SGSI como para los controles establecidos por la norma en
el anexo A. Esta tabla fue socializada previamente tanto con el Director como con los
funcionarios de TI.

Tabla 3.2
Escala de cumplimiento de los controles del SGSI y nivel de riesgo asociado

Grado de Nivel de

Estado Significado del estado cumplimiento Riesgo
. Ausencia completa de una politica, procedimiento, 0
Inexistente control, etc., legibles. 0% Muy alto
Inicial E_I dgs.arrqllo apenas ha comenzado y requerira un trabajo 20% Alto
significativo para satisfacer los requisitos.
Limitado  Progresando bien pero no completado adn. 40% Medio alto
El desarrollo estd mas o menos completo aunque con
Definido ausenc_la_de detfalles y/q no_esta aln implementado, en 60% Met_jlo
cumplimiento vigente ni activamente avalado por la alta bajo
direccion.
. El desarrollo estd completo, el proceso / control ha sido 0 .
Gestionado implementado y recientemente comenz6 a operar. 80% Bajo
El requisito est4 plenamente conforme, esta plenamente
Optimizado operativo como se espera, esta siendo activamente 100% Muy bajo

supervisado y mejorado, y hay evidencia sustancial para
demostrar lo antedicho a los auditores.
Nota: Tomado de 1SO27001security (2022) y CGE(2023)

En la plantilla de 1ISO27001security (2022) a traves de los selectores de opciones
en la columna de estado de la hoja de calculo denominada "Requisitos obligatorios SGSI”
y de la hoja “Controles del Anexo A”, se procedio a la valoracion del SGSI para registrar
sisteméaticamente para cada parametro el estado de cumplimiento en funcion de las
evidencias presentadas, observadas o revisadas. Una vez que las métricas acumularon la
suficiente evidencia "registros" y fueron completadas, este documento (las plantillas)
fueron mantenidas sin modificacion, y pueden ser actualizadas solo cuando le cambio de
riesgos o controles incidan. Por lo tanto, en esta fase al determinar el grado de

cumplimiento de cada control, de obtuvo el nivel de madurez del SGSI del GADMCE.
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3.3.3. Fase 3: Evaluacion de riesgo de la seguridad de tecnologias de informacion.

Debido a que la finalidad en esta fase era la valoracion del riesgo informatico y la
identificacion de los controles de seguridad implementados por la institucion para para
salvaguardar los activos, se realizaron varias visitas a las instalaciones e infraestructura
con la finalidad de verificar los activos informaticos con los que se cuenta. En todos los
casos la visita fue guiada por los funcionarios responsables de cada subproceso, en la cual
se describieron los aspectos técnicos y procedimentales de seguridad concernientes a:
infraestructura tecnoldgica, instalaciones, data center, sistemas de informacion, bases de
datos, datos personales, aplicaciones, redes, y la gestion operativa. El proceso seguido fue

el siguiente:

1. Lo primero que se definio fue el alcance de la evaluacién de riesgo por cada area
de la direccion de TI: Infraestructura, Soporte, Sistemas, y Proyectos. Se
determind trabajar con categorias de activos considerando la gran cantidad de
equipos inventariados, siendo aproximadamente 2.000 dispositivos. Desde donde
se extrajo previamente el valor de cada uno de los activos informaticos para
determinar una valoracion monetaria. En este analisis no se incluyen otros activos
de informacion, salvo los bienes registrados en el sistema SIGAME.

2. Se identifico las amenazas mas importantes a las que estan expuestos dichos
activos, la plantilla proporcionada incluy6é los mas comunes, sin embargo, se
solicitd que establezcan un minimo de dos amenazas por cada activo. Para esta
actividad se proporciond un banco de amenazas con la finalidad que el analisis
sea lo més aproximado a la realidad posible.

3. Se identifico la vulnerabilidad que originan las amenazas definidas anteriormente
para cada activo. El criterio fue registrar las dos vulnerabilidades que generen
mayor impacto bajo criterio de cada funcionario. Asi mismo se solicité establecer
una salvaguarda para cada una de las vulnerabilidades. Para esta actividad también
proporcionod un banco de datos de manera que se cuente con la mayor informacion

posible, y la vulnerabilidad se ajuste a los escenarios reales.

La tabla 3.3 ilustra los valores posibles que se pueden asignar como probabilidad
de ocurrencia tanto de la amenaza como de la vulnerabilidad, esto representa el
nivel de amenaza y vulnerabilidad que cada funcionario de T1 establecid y asocio

para cada uno de los activos informaticos escogido para el ejercicio.
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Tabla 3.3
Valoracién de amenazas y vulnerabilidades
Criterio Probabilidad Valoracién
Alto 3
Amenaza Medio 2
Bajo 1
Alto 3
Vulnerabilidad Medio 2
Bajo 1

Nota: Tomado de CGE(2023)

A través de la plantilla de analisis de riesgo, con los valores establecidos a cada
criterio, se evalud el riesgo para cada registro, mediante el calculo automatico del
promedio de los criterios establecido: en la tabla 3.4 se ilustra la valoracién de
riesgo el criterio: confidencialidad. En la tabla 3.5 se ilustra el criterio: integridad.

Por ultimo en la tabla 3.6 se ilustra el criterio: disponibilidad.

Tabla 3.4
Impacto en términos de pérdida de la confidencialidad
Confidencialidad Significado del Criterio
La divulgacion no autorizada de la informacién, tiene un efecto
Alto (3) o, TR
critico para la institucion.
Medio (2) La divulgacion no autorizada de la informacién, tiene un efecto
limitado para la institucion.
Bajo (1) La divulgacion no autorizada de la informacidn no tiene un efecto
) limitado para la institucion.
Nota: Tomado de CGE(2023)
Tabla 3.5
Impacto en términos de pérdida de la integridad
Integridad Significado del Criterio
La destruccion o modificacion no autorizada de la informacion
Alto (3)

tiene un efecto severo para la institucion.

La destrucciéon o modificacién no autorizada de la informacién

Medio (2) tiene un efecto considerable para la institucion.
. La destruccion o modificacion no autorizada de la informacion
Bajo (1) - i
tiene un efecto leve para la institucion.
Nota: Tomado de CGE(2023)
Tabla 3.6
Impacto en términos de la pérdida de la disponibilidad
Disponibilidad Significado del Criterio
La interrupcidn al acceso de la informacion o los sistemas tienen un
Alto (3) AT
efecto severo para la institucion.
. La interrupcidn al acceso de la informacion o los sistemas tienen un
Medio (2) : e
efecto considerable para la institucion.
. La interrupcidn al acceso de la informacion o los sistemas tienen un
Bajo (1)

efecto minimo para la institucion.

Nota: Tomado de CGE(2023)
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4. Una vez determinando el valor para cada criterio se obtuvo automaticamente en
la plantilla, la valoracion del impacto (pérdida) de los activos de la organizacion,
gue no es mas que el promedio de los 3 criterios evaluados.

5. Para cada activo que se estableci6 dos amenazas: la que se considere mas
frecuente en presentarse 0 con mayor probabilidad de ocurrencia, y la que se
considere de mas grave impacto en cualquiera de las amenazas con la finalidad de
poder calcular el riesgo.

6. Se determino la probabilidad de ocurrencia de la amenaza en base a la tabla 3.7
de manera que los funcionarios tengan un criterio homologado y relativo a esta

parametrizacion.

Tabla 3.7
Criterio de probabilidad de ocurrencia de amenaza
. L Criterio de
;\Ir:g;ladzz p?géfg;ﬁ ddae d condicion de Criterio por atractivo
ocurrencia
Bai El atacante se beneficia en gran
: ajo s . .
Alto (3) La ocurrencia es muy circunstancias rr_ledlda, tiene la capacidad te_cr_uca para
probable (>50%) normales ejecutarlo 'y la vulnerabilidad es
facilmente explotable.
El atacante se beneficia medianamente
et (7 4 camenca e por aroes o 7.8 S e o e
probable (<=50%) descuidos - .
vulnerabilidad es facilmente
explotable.

La ocurrencia  es
Bajo (1)  menos probable (>0 y Enraraocasion El atacante NO se beneficia
<50%)

Nota: Tomado de CGE(2023)

7. Sedetermind el criterio de probabilidad de ocurrencia de vulnerabilidades en base
a la tabla 3.8 de manera que los funcionarios tengan un criterio homologado y

relativo a esta parametrizacion.

Tabla 3.8
Criterio de probabilidad de ocurrencia de vulnerabilidades
Nivel de L
vulnerabilidad Criterio
Alto (3) No existe ninguna medida de seguridad implementada para prevenir la
ocurrencia de la amenaza.
Medio (2) Existen medidas de seguridad implementadas que no reducen la

probabilidad de ocurrencia de la amenaza a un nivel aceptable.

Bajo (1) La medida de seguridad es adecuada.
Nota: Tomado de CGE(2023)

8. Por ultimo, con todos los valores anteriormente establecidos, se calculd

automaticamente el nivel de riesgo, la figura 3.5 ilustra el color y valoracion que
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la plantilla asigna segun la ponderacion realizada. El nivel de riesgo determinando
en cada iteracion se obtiene de la siguiente formula:

Riesgo = Valor de impacto(VA) x Nivel de amenaza x Nivel de vulnerabilidad

Nivel de Riesgo Apcosics

1-3 El riesgo es BAJO Retencién y monitoreo del activo

Requiere atencién mediante la aplicacién de controles
1-8 El riesgo es MEDIO que permita disminuir el riesgo, durante un tiempo
determinado de acuerdo a la importancia del activo.
Requiere atenci6n inmediata, para modificar el riesgo

del activo.

Figura 3.5. Cuadro valoracion de nivel de riesgo
Nota: Tomado de CGE(2023)

Este procedimiento se repitio para establecer el nivel del riesgo de cada uno de los
activos previamente identificados. Por estas razones y considerando las multiples
ocupaciones de cada funcionario, se seleccionaron solo dos activos o categorias de activos
por cada funcionario, sugiriendo gque sean los de mayor valor o de mayor importancia
segun sea el caso de cada subproceso. Una vez dimensionado el inventario de activos, y
en compafiia del Director de TIC se procedio al llenado de la plantilla, en donde cada
funcionario proporciono la informacidn de los activos que tienen a cargo, de manera que
se obtuvo una la matriz con informacion significativa considerando que esos items
constituyen monetariamente del 90% del valor de todo el inventario de activo informatico

que la institucion posee.
3.3.4. Fase 4: Informe de auditoria del GAD municipal de Esmeraldas

Para una mejor compresion de los resultados de la auditoria en base a los niveles de
confianza determinados (presentados en detalle en el informe de auditoria del siguiente
capitulo), se generd el grafico radial en el cual se visualizan, para cada una de las
variables, los resultados De este modo, y mediante una interpretacion visual se pueden
evaluar, facilmente, cuales son las normas en las que se presentan fortalezas del ambiente

de control, asi como cuales son las normas en las que se representan mayores debilidades.

Se elaboro el informe de auditoria del GADMCE considerando una matriz de
evaluacion para cada una de las normas 410. En este documento se incluyeron los
resultados de la investigacion de campo, es decir las encuestas y sus resultados que
ratifican la problematica, por lo que a través del analisis e interpretacion de resultados se

elabord el respectivo informe con tablas, graficos y anélisis que permitieron sintetizar y
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evidenciar el estado real de la seguridad de tecnologia de la institucion. Este informe
contiene las conclusiones y recomendaciones de los hallazgos encontrados, asi como las
no conformidades y acciones de seguimiento que la institucion deberd que atender o
justificar su no tratamiento. Para este Ultimo punto, se entregd un acta para el seguimiento
de las recomendaciones, estableciendo el funcionario responsable del tratamiento de la
no conformidad, y el plazo de tiempo en el supuesto que la recomendacién no fuese de

cumplimiento inmediato.

Se utilizé un instrumento elaborado y utilizado en las auditorias de gestion que
realiza la CGE a nivel de auditorias internas de los GAD provinciales, pero actualizado a
las reformas de la norma 410 del 2023. Este instrumento consta de una matriz de
preguntas para cada una de las 17 normas, de manera que se evidencie y cuantifique el
grado de cumplimiento de las mismas. En este trabajo, se introduce el grafico radial como
nueva metodologia para explicar la cobertura y cumplimiento en las 17 aristas que
representa cada norma evaluada en la institucion. A partir de la figura representada en el
grafico radial se puede apreciar el nivel de madurez del sistema de control interno en la

institucion.
3.3.5. Fase 5: Plan de mejora: implementacion de politicas de seguridad

En base a los riesgos identificados en los activos informaticos, el riesgo asociado al
nivel de cumpliento del SGSI, y a las recomendaciones del informe de auditoria que
fueron entregadas a la Direccién de TIC del GADMCE; se elaboré una propuesta de
mejora a través de la implementacion de politicas de seguridad de informacién para la
institucion. El propdsito de esta propuesta fue definir los objetivos, lineamientos y
principios base, al mas alto nivel, es decir emitida desde la méaxima autoridad, con el
objetivo de normar los aspectos prioritarios que debe cumplir el SGSI en la institucion,

con una vigencia de largo plazo.

Se definié el compromiso y lineamientos de la méxima autoridad y la alta direccion
para proteger la informacién, garantizando en todo momento su confidencialidad,
integridad y disponibilidad; ademas de prevenir y mitigar los riesgos que fueron
identificados tanto para los activos informaticos, como para los controles del SGSI, que

pueden afectarla.
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A través de la aprobacion formal y su divulgacion oficial, se dejo plasmado el
compromiso de la maxima autoridad con el cumplimiento de esta politica, tanto para su
aprobacion, como para su publicacion y difusion a todos los funcionarios del GADMCE.
Este plan de mejora basado en los hallazgos encontrados en la de auditoria considero las
recomendaciones y acciones de seguimiento que la institucion debera que atender o

justificar su no tratamiento en un tiempo determinado.
3.4. Instrumentos de evaluacién
3.4.1. Informacion Primaria

En la recoleccion de la informacion primaria de esta investigacion se utilizo técnicas
tradicionales como son: la entrevista, la observacion y la encuesta; combinadas con la
aplicacion de instrumentos de recopilacion de la informacion como son las plantillas y

checklist, que en conjunto fueron usadas en el trabajo de campo, de la siguiente forma:

e Laencuesta, a través de un cuestionario con preguntas cerradas en base a la ISO
27001:2022, fue aplicada a los empleados para medir el nivel de concientizacién
sobre el rol de la seguridad de la informacién y el riesgo de seguridad al que estan
expuestos en la institucién, Estos instrumentos se aplicaron a inicios del primer
trimestre del 2024 de manera aleatoria y de forma estratificada a los funcionarios
administrativos de las direcciones o unidades consideradas usuarios de las TI. Una
vez completados los cuestionarios se procedié a la recodificacion en SPSS,
mediante la codificacion de todos los factores considerando que el instrumento
aplicado utiliza las mismas escalas para todas las preguntas.

e A partir del paquete estadistico SPSS version 26s, se sistematizaron y analizaron
los datos primarios recogidos mediante la encuesta comparando los resultados
cuantitativos, asi como también, se establecio el nivel de confianza del instrumento,
tal como se ilustra en la figura 3.9, obteniendo una fiabilidad alta en el resultado del
Alfa de Cronbach a: 0,857. Lo que significa que, al tener una mayor consistencia

entre las preguntas de la encuesta, implica una mayor confiabilidad de la misma.

Tabla 3.9
Estadisticas de fiabilidad del instrumento

Alfa de Cronbach Alfa de Cronbach ba§ada en Ndmero de elementos
elementos estandarizados

,857 ,855 20
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e Las entrevistas se realizaron desde el ultimo trimestre del 2023 hasta el primer
trimestre del 2024, tanto al director como a los funcionarios de la Direccion TIC
del Municipio, combinandolas con el uso de las plantillas (matriz) de valoracién del
riesgo informético de los activos de la institucion; se emplearon dos plantillas de
evaluacion del grado de cumplimiento en cada uno de los aspectos escenciales del
SGSIl y los controles anexos incluidos en la norma 1SO 27001 actualizada al 2022.

e Laficha de observacion fue aplicada para levantar informacion de las instalaciones,
areas de trabajo, y activos informaticos, como son: el centro de datos (datacenter),
parque informatico, sala de reuniones, servidores, red, equipos de comunicacion, y
la infraestructura tecnoldgica existente; por lo que fueron necesarias multiples

visitas a las instalaciones durante el Gltimo trimestre 2023 e inicios del 2024.
3.4.2. Informacién Secundaria

Para enriquecer esta fase se procedio a investigar en otros GAD c6mo se gestiona
la seguridad de la informacion y de los datos personales en los departamentos de sistemas
o TIC, mediante la informacion de sus paginas web, asi como la que se encuentra
publicada como parte del cumplimiento de la Ley de Transparencia durante el segundo
semestre del afio 2023. Se revisaron bases de datos de las amenazas y vulnerabilidades en
las paginas web oficiales de estandares internacionales y de datos pre elaborados, de
Internet, de medios de comunicacion, articulos y documentos como libros, tesis, informes

oficiales relacionados con la seguridad de tecndlogas de informacion.
3.5. Consideraciones éticas

Se han cumplido los principios éticos que orientan este tipo de investigacion:
beneficencia, precaucion, responsabilidad, justicia y autonomia; sobre todo en el tema de
confidencialidad de la informacion y el sigilo que debe existir todos los temas especificos
considerados como sensibles por la institucion. Considerando que esta investigacion
involucra a personas que forman parte de una institucion publica, se cuenta con la
respectiva autorizacion de la méaxima autoridad, es decir el Alcalde del Cantén
Esmeraldas, y el consentimiento informado de los participantes en la investigacién. Para
lo cual se envidé un documento solicitando dicha autorizacion y explicado el alcance de la

investigacion.
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CAPITULO IV
RESULTADOS Y DISCUSION

4.1. Informacién obtenida mediante encuestas a empleados

4.1.1. Controles Organizacionales

Tabla 4.1
¢Las politicas de seguridad de la informacién son importantes para la institucion?
Respuesta N %
Si 70 94,6%
No 1 1,4%
No conoce 3 4,1%
100 94.59%
Bo
_0
o 60
5
(3]
5
o
40
20
4,05%
135% |
’ Si Mo Mo conoce

Figura 4.1. Porcentaje de respuestas Pregunta N°1

En la figura 4.1 se evidencia que la gran mayoria de los empleados del GADMCE
encuestados reconocen la importancia que las politicas de seguridad de la informacién
tienen en la institucidn, sin embargo, se observa en la tabla 4.1 que algo més del 5%, o
no tienen conocimiento o no coinciden en que sea algo importante; por lo tanto, se puede
inferir que no tienen mayor grado de concientizacion del rol que juega le seguridad de la
informacidn en sus procesos internos. Esta pregunta guarda relacion con la clausula 5.2
de la 1ISO 270001.

Tabla 4.2
¢ Se estan aplicando las politicas de seguridad de la informacion en la institucion?
Respuesta N %
Si 18 24,3%
No 21 28,4%

No conoce 5 47,3%
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Figura 4.2. Porcentaje de respuestas Pregunta N°2

En la figura 4.2 se evidencia un desconocimiento por parte de la gran mayoria de
los empleados del GADMCE que fueron encuestados, asi lo detalla la tabla 4.2, en donde
solo el 24% afirmo que se estan aplicando politicas de seguridad de la informacion en la
institucién. Siendo preocupante que casi la mitad de los empleados desconozca sobre su
aplicacion, y peor ain, que el 28% sefialen que no se aplican. Esta pregunta esta basada
en el control A.5.1 de la ISO 270001:2022.

Tabla 4.3

¢Lainstitucion ha elaborado y requerido a todo el personal el cumplimiento de las politicas de
seguridad de la informacion?

Respuesta N %

Si 19 25,7%
No 27 36,5%
No conoce 28 37,8%
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Figura 4.3. Porcentaje de respuestas Pregunta N°3

En lafigura 4.3 se visualiza que solo la cuarta parte de los empleados sefiala conocer
que la institucion ha elaborado y requerido a todo el personal del GADMCE el
cumplimiento de las politicas de seguridad de la informacion. En la tabla 4.3 se evidencia
que casi el 75% indic6: o no tener conocimiento, o que no se cumple la afirmacion
consultada basada en el control A.5.4 de la ISO 27001.
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Tabla 4.4
¢ Se establecen e implementan reglas para controlar el acceso fisico y logico a la informacién y otros
activos informaticos asociados?

Respuesta N %

Si 52 70,3%
No 8 10,8%
No conoce 14 18,9%
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Figura 4.4. Porcentaje de respuestas Pregunta N°4

En la figura 4.4 se puede evidenciar que la mayoria de los empleados sefial6 que, si
se han establecido e implementado reglas para controlar el acceso fisico (credenciales y
biométricos) y logico (usuarios y contrasefias) a la informacion y otros activos
informaticos asociados a los requisitos de seguridad de la informacion de la institucion,
en concordancia con el control A.5.15 de la ISO 27001:2022. La tabla 4.4 demuestra que
el 70% sefalan el cumplimiento de este control.
Tabla 4.5

¢Lainstitucién identifica y cumple con los requisitos relacionados con la preservacion de la
privacidad y la proteccién de los datos personales (P11)?

Respuesta N %

Si 23 31,1%
No 11 14,9%
No conoce 40 54,1%
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Figura 4.5. Porcentaje de respuestas Pregunta N°
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En la figura 4.5 se puede visualizar que la mayoria de los empleados del GADMCE
sefialaron desconocer si institucion identifica y cumple con los requisitos, leyes y
regulaciones aplicables relacionados con la preservacion de la privacidad y la proteccion
de los datos personales. En la tabla 4.5 se aprecia que un 15% de los encuestados sefiald
que no se cumple, y el 31% que, si se estd cumpliendo. Esta pregunta se realizé en funcion
de la nueva ley orgénica de proteccion de datos personales y en base al control A.5.34 de
la 1ISO 27001:2022.

4.1.2. Controles de personas

Tabla 4.6
¢El personal de la organizacion recibe concientizacién, educacion y/o capacitacion apropiadas
sobre seguridad de la informacién?

Respuesta N %

Si 10 13,5%
No 51 68,9%
No conoce 13 17,6%
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Figura 4.6. Porcentaje de respuestas Pregunta N°6

En la figura 4.6 se evidencia que la mayoria de los empleados del GADMCE
sefialaron que no han participado en algin proceso de concientizacién, ni recibido
educacién y/o capacitacion apropiadas sobre seguridad de la informacién, seguridad
informatica o ciberseguridad. En la tabla 4.6 se aprecia que son casi el 69% los empleados
los que confirmaron este incumplimiento, sumado a que el 18% de los encuestados
sefialaron desconocer si se cumple o no con la pregunta planteada. Apenas el 13.5%
contesto que si se realiza algn proceso relacionado con la concientizacién, educacion y/o
capacitacion sobre seguridad de la informacion Esta pregunta se basa en el control A.6.3
de la 1SO 270001:2022.
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Tabla 4.7
¢Lainstitucion hace firmar a los funcionarios algiin acuerdo sobre la confidencialidad de la
informacion que maneja en el desempefio de sus actividades?

Respuesta N %

Si 15 20,3%
No 40 54,1%
No conoce 19 25,7%
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Figura 4.7. Porcentaje de respuestas Pregunta N°7

En la figura 4.7 se presenta de manera grafica las respuestas en donde los
encuestados sefialan que son pocos los empleados que conocen si la institucion hace
firmar a los funcionarios algun acuerdo sobre la confidencialidad o0 “no revelacion” de la
informacidén que maneja o posee en el desempefio de sus actividades; peor aun si se
identifican, documentan y revisan periddicamente. Observando el resultado en la tabla
4.7 se evidencia que el 20% sefialaron que, si se cumple con este control. Muy por el
contrario, la gran mayoria, el 54% sefial6 que no se cumple el mismo, y el 26% sefialé no
conocer sobre el tema. Esta pregunta se basa en el control A.6.6 de la 1ISO 270001:2022.
Tabla 4.8

¢ Se implementan medidas de seguridad cuando el personal trabaja de forma remota para proteger
la informacion?

Respuesta N %

Si 24 32,4%
No 21 28,4%
No conoce 29 39,2%
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Figura 4.8. Porcentaje de respuestas Pregunta N°8
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En la figura 4.8 se grafica el desconocimiento que la mayoria de empleados tienen
en cuanto a las medidas de seguridad implementadas por la Direccion de TIC cuando el
personal trabaja de forma remota para proteger la informacion a la que se accede, procesa
o almacena fuera de las instalaciones de la organizacion. Tal como se presenta en la tabla
4.8, solo el 32% manifiesta que, si se implementa algun tipo de medida o mecanismo de
seguridad. Sin embargo, un 39% desconoce y un 28% sefial6 que no existen medidas.
Esta pregunta esta basada en el control A.6.7 de la ISO 27001:2022.

Tabla 4.9
¢ Se utiliza algan sistema de registro de incidentes para que los funcionarios informen eventos de
seguridad observados o sospechosos de manera oportuna?

Respuesta N %

Si 23 31,1%
No 22 29,7%
No conoce 29 39,2%
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Figura 4.9. Porcentaje de respuestas Pregunta N°9

En la figura 4.9 se grafica las respuestas de la mayoria de los empleados en donde
sefialaron que no conoce o0 no se utiliza algun sistema de registro de incidentes (mesa de
ayuda - Helpdesk) u otro mecanismo para que el personal informe eventos de seguridad
de la informacidn, seguridad informatica o ciberseguridad observados o sospechosos de
manera oportuna. Esto se puede constatar cuantitativamente en la tabla 4.9, con casi el
69% de respuestas no positivas. Esta pregunta esta basada en el control A.6.8 relacionado
con los informes de eventos de seguridad de la informacion de la 1SO 27001:2022.

Tabla 4.10

¢ Esté consciente de las implicaciones de no cumplir con los requisitos del sistema de gestion de
seguridad de la informacion?

Respuesta N %
Si 24 32,4%
No 15 20,3%

No conoce 35 47,3%
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Figura 4.10. Porcentaje de respuestas Pregunta N°10

En la figura 4.10 se evidencia que la mayoria de los empleados no estan conscientes
de las implicaciones que tiene el no cumplir con los requisitos del sistema de gestién de
seguridad de la informacion. La tabla 4.10, precisa que solo el 32% contestd
afirmativamente esta pregunta, y que la mayoria de encuestados, alrededor de un 68%
manifestd que no estar consciente y no conocer de las repercusiones del citado
incumplimiento. Esta pregunta esta basada en la clausula 7.3 de los requisitos obligatorios
del SGSI titulada: Programa de concientizacion en seguridad, de la ISO 27001:2022.

4.1.3. Controles Fisicos

Tabla 4.11
¢Las medidas de seguridad fisica que la institucion tiene para salvaguardar los activos informéticos
son las adecuadas?

Respuesta N %

Si 39 52,7%
No 18 24,3%
No conoce 17 23,0%
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Figura 4.11. Porcentaje de respuestas Pregunta N°11
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En la figura 4.11 se visualiza que la mayoria de los empleados sefialaron que las
medidas de seguridad fisica que la institucion tiene para salvaguardar los activos
informaticos son las adecuadas, es decir se cuenta con guardiania en las entradas de las
instalaciones, control de accesos a oficinas, camaras de seguridad, y perimetros de
seguridad en donde se encuentran los activos de informacion; esto se evidencia en la tabla
4.11, con casi el 53% de respuestas afirmativas. Un 24% sefial6 que no existen medidas
de seguridad fisica, y un 23% manifestd desconocer del tema. Esta pregunta se basé en
el control A.7.3 de la ISO 27001:2022.

Tabla 4.12
¢La institucion cuenta con la proteccion contra amenazas fisicas y ambientales a la infraestructura
tecnolégica o equipamiento informatico?

Respuesta N %

Si 13 17,6%
No 25 33,8%
No conoce 36 48,6%
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Figura 4.12. Porcentaje de respuestas Pregunta N°12

En la figura 4.12 se evidencia uno de los puntos mas débiles de la institucién, pues
tal como lo detalla la tabla 4.12 solo alrededor del 18% de los empleados encuestados
manifestaron que la institucidén si cuenta con proteccion contra amenazas fisicas y
ambientales, como desastres naturales y otras amenazas fisicas intencionales o no
intencionales a la infraestructura tecnoldgica o equipamiento informatico. Un 34% sefiald
que no se cuenta con proteccion, y un 49%, es decir casi la mitad de manifestaron que
desconocen de las medidas o mecanismos de proteccidon existentes en las oficinas,
despachos o instalaciones del GAD municipal de Esmeraldas. Esta pregunta se baso en el
control A.7.3 de la ISO 27001:2022.
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Tabla 4.13
¢El activo informatico a su cargo esta ubicado de forma segura y protegida mediante el acceso
restringido a su area de trabajo?

Respuesta N %

Si 25 33,8%
No 39 52,7%
No conoce 10 13,5%
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Figura 4.13. Porcentaje de respuestas Pregunta N°13

En la figura 4.13 se visualiza que la mayoria de los empleados sefialaron que el
activo informatico a su cargo (o equipos de computo con los que trabaja) no esta ubicado
en un lugar seguro (libre de inundacién, humedad, polvo, o dafio eléctrico) ni cuenta con
proteccion (libre de robo, vandalismo o sabotaje) mediante el acceso restringido a su area
de trabajo. En la tabla 4.13 se puede confirmar el dato que indica que con el 53% de
respuestas negativas. Esta pregunta se baso en el control A.7.8 de la 1ISO 27001:2022.
Tabla 4.14

¢Los cables de energia, de red, internet o servicios de informacién donde se conectan sus equipos
estan protegidos contra interceptaciones o dafios?

Respuesta N %

Si 20 27,0%
No 39 52,7%
No conoce 15 20,3%
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Figura 4.14. Porcentaje de respuestas Pregunta N°14
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En la figura 4.14 se presenta la opinion de los empleados sobre los cables de
energia, datos, internet o los servicios de informacion de soporte donde se conectan los
equipos que utilizan; evidenciando en la tabla 4.14 que para una mayoria conformada por
el 53%, estos no se encuentran protegidos contra interceptaciones, interferencias o dafos.
El 20% sefialaron desconocer del tema. Y solo el 27% de los encuestados contestaron
positivamente esta pregunta, basada en el control A.7.12 de la ISO 27001:2022.

Tabla 4.15

¢Los equipos informaticos reciben periddicamente mantenimiento preventivo para garantizar la
disponibilidad, integridad y confidencialidad de la informacién?

Respuesta N %

Si 26 35,1%
No 27 36,5%
No conoce 21 28,4%

Porcentaje

Si No No conoce

Figura 4.15. Porcentaje de respuestas Pregunta N°15

En la figura 4.15 se presenta que la mayoria de los empleados, no reciben
periddicamente mantenimiento preventivo o desconocen si se realiza ese proceso para
garantizar la disponibilidad, integridad y confidencialidad de la informacion. En la tabla
4.15 se aprecia que solo el 35% sefialaron que puede confirmar el dato que indica que con
el 53% de respuestas negativas sobre el mantenimiento de equipos informaticos
(Hardware y software) de la institucion. El andlisis de esta pregunta esta basado en el
control A.7.13 de la ISO 27001:2022.

4.1.4. Controles Tecnoldgicos

Tabla 4.16
¢Lainstitucién tiene instalado y actualizado algun antivirus para proteger la informacion
almacenada, procesada o accesible a través del computador asignado

Respuesta N %
Si 35 47,3%
No 26 35,1%

No conoce 13 17,6%
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Figura 4.16. Porcentaje de respuestas Pregunta N°16

En la figura 4.16 se visualiza que la mayoria de los empleados sefialaron que la
institucidn tiene instalado y actualizado un programa de antivirus para proteger la
informacioén almacenada en archivos y carpetas, procesada a través de sistemas o
accesible por correo electrdnico a través del activo informéatico (computador) asignado en
calidad de usuario para el cumplimiento de sus funciones. En la tabla 4.16 se puede
confirmar el dato que indica que con el 53% de respuestas negativas. Esta pregunta se
baso en el control A.7.8 de la ISO 27001:2022.

Tabla 4.17

¢ Se implementan tecnologias y procedimientos de autenticacion segura para el control de acceso al
sistema operativo, la red de datos o los sistemas?

Respuesta N %

Si 56 75,7%
No 10 13,5%
No conoce 8 10,8%

80

60

40

Porcentaje

20

Si No No conoce

Figura 4.17. Porcentaje de respuestas Pregunta N°17
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En la figura 4.17 se puede apreciar que la mayoria de los empleados indicaron que,
si se implementan tecnologias y procedimientos de autenticacidn segura para el control
de acceso al sistema operativo, la red de datos o los sistemas informaticos existentes. En
la tabla 4.17 se evidencia el punto mas fuerte de la Direccidn de TIC en lo referente a
seguridad de la informacidn con un 76% de valoraciones positivas. Esta pregunta se baso
en el control A.8.12 de la ISO 27001:2022.

Tabla 4.18
¢ Se aplican medidas de prevencion de fuga de datos, filtracion de informacién a través de la red y
otros dispositivos que procesen, almacenen o transmitan informacién?

Respuesta N %

Si 13 17,6%
No 15 20,3%
No conoce 46 62,2%
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Figura 4.18. Porcentaje de respuestas Pregunta N°18

En la figura 4.18 se puede apreciar que la mayoria de los empleados indicaron que,
desconocen si en la institucién se aplican medidas de prevencion de fuga de datos,
filtracion de informacion a través de la red y otros dispositivos que procesen, almacenen
o transmitan informacién. Un 20% de los encuestados indicaron que no existen medidas
de prevencion, y solo el 18% aproximadamente indicaron que, si se han tomados medidas
a través de accesos restringidos a carpetas, la colocacion de claves a los equipos y
archivos. En latabla 4.18 se puede apreciar mejor la diferencia entre los que sefialan que
si se cumple, y casi el 80% que sefialan lo contrario o desconocen.

Tabla 4.19

¢ Tiene asignado bienes o activos informaticos para el desarrollo de sus actividades como
funcionario publico?

Respuesta N %
Si 65 87,8%
No 7 9,5%

No conoce 2 2,7%
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Figura 4.19. Porcentaje de respuestas Pregunta N°19

En la figura 4.19 se ilustra que la gran mayoria de los encuestados tiene asignado
un activo informatico, es decir un computador personal para el cumplimiento de sus
labores. Sin embargo, existe casi un 10% que manifestaron no tener el equipo o bien
asignado o incluso prestado. Se pudo contrastar con el listado de bienes generado a través
del sistema que existen funcionarios con una gran cantidad de equipos asignados, sobre
todo del proyecto de ciudad inteligente, siendo los mas costosos y de mas alto riesgo. En
latabla 4.18 se puede evidenciar el detalle de las cantidades de empleados que contestaron
negativamente esa pregunta, basada en el control A.7.8 de la 1SO 27001:2022.
relacionada al inventario de informacion.

Tabla 4.20

¢Las redes y los dispositivos de red se protegen, gestionan y controlan para proteger la informacion
en los sistemas y aplicaciones?

Respuesta N %

Si 30 40,5%
No 7 9,5%
No conoce 37 50,0%
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Figura 4.20. Porcentaje de respuestas Pregunta N°17
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En la tabla 4.20 se puede evidenciar que la mayoria de los empleados no se sienten
protegidos ni seguros al estar conectados a la red de datos de la institucion, o al utilizar
sus equipos de computo en red. Un 40% de los funcionarios indicaron que los sistemas y
aplicaciones que utilizan se gestionan de forma adecuada y no han tenido mayor
inconveniente de seguridad al utilizarlos estas herramientas en sus actividades diarias. Sin
embargo, en la figura 4.20 se puede visualizar que el 60% de los funcionarios que utilizan

los activos informaticos no se sienten seguros con la seguridad en la red de datos.
4.2. Informacién obtenida mediante entrevista al Director

4.2.1. Requisitos obligatorios del SGSI

Tabla 4.21
Resultado de evaluacion del estado de las cldusulas obligatorias del SGSI del GADMCE
Seccion (clausula) Requisito ISO/IEC 27001 Grado de cumplimiento Estado
4 Contexto de la organizacién 20,00% Inicial
5 Liderazgo 60,00% Definido
6 Planificacion 33,33% Limitado
7 Soporte 32,00% Limitado
8 Operacion 13,33% Inicial
9 Evaluacion del desempefio 0,00% Inexistente
10 Mejora 10,00% Inicial
Promedio general 24,10%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Contexto de la _ 20,00%

organizacion

Liderazgo J 60,00%
Planificacion J 33.33%
Soporte J 32,00%

Operacién - 13,33%
Evaluacion del desempefio ' 0,00%

Mejora - 10,00%

Figura 4.21. Grado de cumplimiento de los requisitos obligatorios 1SO 27001:2022

La tabla 4.21 el estado de cada una de las clausulas de los requisitos obligatorios
que debe tener un SGSI, en el caso del GADMCE en la entrevista de evaluacion realizada
al director de TIC se obtuvo un promedio general de 24.10%. En la figura 4.21 se grafica
el grado de cumplimiento de cada seccion o clausula, en donde se evidencio el

incumplimiento en sus secciones, a excepcion de numero cinco (liderazgo), siendo esta
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la mejor evaluada con un estatus de “definida” debido a que su desarrollo parcialmente
cumplido. y este SGSI no esta aun implementado, ni ha sido avalado por la maxima
autoridad; por lo tanto, el estado general de este parametro es de “inicial”, es decir: su
desarrollo apenas ha iniciado y requiere completar una serie de actividades para cumplir
a satisfaccion los requisitos establecidos por la normativa. En el anexo B se puede apreciar
mejor la ponderacion asignada a cada parametro y el célculo realizado para cuantificar en
base al estado de cumplimiento de cada clausula, el nivel de madurez del SGSI de la

institucion.
4.2.2. Controles de seguridad de la informacion

Tabla 4.22
Resultado general por categorias del cumplimiento de los controles del SGSI del GADMCE

Cumplimiento

Controles Frecuencia Porcentaje
Si No Si % No %
Organizacionales 7 30 18,92 81,08
Personales 3 5 37,50 62,50
Fisicos 9 5 64,29 35,71
Tecnolbgicos 13 21 41,18 58,82
Total 32 61 34,41 65,59
m Sj m No
Tecnologicos (34) 13 21

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Figura 4.22. Cumplimiento de controles 1SO 27001:2022 por categorias

En la tabla 4.22 se resume (por categorias) el resultado de la evaluacion de
cumplimiento de los 93 controles de seguridad establecidos en la norma 1SO 27001 en
sus anexos del 2022 en donde se evidencia que solo se cumplen 32 de los 93 controles
definidos por la normativa, es decir el 34%. Existiendo un 66% de incumplimiento en
este parametro, observando la figura 4.22 este incumplimiento se da en los controles
organizacionales, ya que apenas se cumple en un 19% de estos. De las cuatro categorias
en que estan clasificados lo controles por la norma, se observo que solo en el caso de los
controles fisicos se tiene un nivel de cumplimiento satisfactorio al cumplirse 9 de los 14

controles establecidos, es decir el 64%. A continuacion, se presenta un resumen y analisis
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general por cada categoria de controles y el detalle del estado de cumplimiento en base a

las evidencias y soportes presentados por el Director de TIC, es decir su nivel de madurez.

Tabla 4.23
Resultado de la evaluacion del estado de cumplimiento de los controles por categorias
Categoria E)gste Inicial Limitado  Definido  Gestionado  Optimizado  Total
Organizacional 9 14 7 1 4 2 37
Personales 1 2 2 1 1 1 8
Fisicos 3 1 1 2 6 1 14
Tecnologicos 6 10 5 3 9 1 34
Total 20 26 15 6 21 5 93
B Inexistente  MInicial Limitado Definido Gestionado  ®m Optimizado
16
14
14
12
10
10 9 9
8 7
6 6
6 5
4
4 3 3
2 2 2 2
2 11 1 1 1 11 1 1
' Hanrlla Bl im -
Fisicos Organizacionales Personales Tecnoldgicos

Figura 4.23. Grado de cumplimiento (estado) de controles 1ISO 27001:2022 por categorias

En la tabla 4.23 se presenta la distribucion de los controles de seguridad clasificados
por categoria y por estado o grado de cumplimiento. Se pudo constatar el elevado nimero
de controles en estado “inexistente”, “inicial” o limitado, es decir que no se cumplen de
manera satisfactoria en la institucion. Eso se aprecia de mejor manera en la figura 4.23 en
donde al estar presentadas sus distribuciones de manera porcentual se observé que solo
en la categoria de controles fisicos se cumple en méas de la mitad de los controles, y por
el contrario se visualiza que, en las tres categorias restantes, sobre todo en los controles

organizacionales se encuentran la mayoria de no conformidades.

En el anexo B, se presentan el detalle de todos los parametros analizados para cada
uno de los 93 controles y el grado de cumplimiento asignado en funcion de la evaluacién
realizada, es decir su nivel de madurez. En dicho anexo consta la evidencia presentada
por el Director de TIC, el cuestionario utilizado en la entrevista con la pregunta

evaluatoria de cada control, y la respuesta con la informacion sistematizada.
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4.2.3. Sistema de Gestion de Seguridad de Informacién

Tabla 4.24
Nivel de madurez Grado de cumplimiento Controles Organizacionales

Requisitos ~ Controles

Estado Significado del estado obligatorios  Anexo A

Ausencia completa o legible de una politica,

i 0, 0,
Inexistente procedimiento, normativa, proceso, control, etc. 26,09% 20,43%
Apenas ha comenzado su desarrollo, y requerird de un
Inicial trabajo considerable para satisfacer los requisitos 39,13% 29,03%
requeridos
- Evidencia avance, progresando bien pero no se evidencia 0 0
Limitado se esté completado aln, o que falte poco para terminar 17,3%% 16,13%
El desarrollo estd mds o menos completo aunque con
Definido ausenqla_de detz_alles y/o_no _esta aun implementado, en 17.39% 7.53%
cumplimiento, vigente, ni activamente avalado por la alta
direccion
. El desarrollo esta completo, el proceso / control ha sido 0 0
Gestionado implementado y recientemente comenzo a operar 0,00% 21,51%
El requisito esta plenamente conforme y terminado, esta
. plenamente operativo como se espera, esta siendo 0 0
Optimizado activamente supervisado y mejorado, y hay evidencia 0,00% 5,38%
sustancial para demostrar todo lo antedicho a los auditores
Total 100,00% 100,00%
Nota: Tomado de 1SO27001security (2022)
Requisitos obligatorios Controles Anexo A
Optimizade 0pt1[n1’zado
Definido 0% = Inexistente

17% .
20°%
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22%
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Defimdo
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Inicial — 29%
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Figura 4.24. Comparativo de cumplimiento SGSI: Requisitos obligatorios VS Controles

La tabla 4.23 presenta un resumen comparativo del resultado de la evaluacion de
los cada una de las clausulas consideradas como requisitos obligatorios del SGSI versus
los controles (mecanismos) de seguridad establecidos en la ISO 27001:2022. Siendo el
nivel de madurez o estados de la medicion mucho méas baja en el primer caso con 19 de

23 clausulas de incumplimiento representando el 82,61% del total de requisitos



69

obligatorios evaluados, e incluso sin ningln pardmetro en estado de cumplimiento
gestionado u O6ptimo, la nica cldusula en donde se cumple con un estado de “definido”
es el numero 5, correspondiente a liderazgo. En el segundo pastel, se representa el nivel
de cumplimiento de los controles establecidos en el anexo de la norma, como se puede
apreciar la cantidad de controles que si cumplen son 32 del total de 93, y constituye un
34,41% del total de controles evaluados. En la figura 4.24 se puede apreciar mejor la
proporcion de cumplimiento (optimo, gestionado o definido) y de incumplimiento
(inexistente, inicial o limitado) para cada uno de los dos aspectos evaluados, sin embargo,
para comprender de mejor forma el detalle de los resultados es necesario revisar el
instrumento de evaluacién de las clausulas obligatorias del SGSI y la matriz de
levantamiento de informacion de los controles del SGSI, ambos se encuentran al final de

este documento como anexo A y anexo B respectivamente.
4.3. Informacion obtenida mediante entrevistas a funcionarios de T1

4.3.1. Matriz de valoracion del riesgo informatico

Tabla 4.25
Evaluacion del riesgo informético
Impacto Probabilidad Riesgo
. Nivel de Nivel de Célculo de .
Activo  C I D CID amenaza vulnerabilidad Evaluacién Nivel
Cco1 3 3 3 3,00 2 2 12,00 Alto
C02 3 3 3 3,00 3 1 9,00 Medio
C03 3 3 3 3,00 2 1 6,00 Medio
Co4 1 1 3 1,67 2 2 6,67 Medio
C05 1 1 3 1,67 2 3 10,00 Alto
C06 1 1 3 1,67 2 2 6,67 Medio
Cco7 1 1 3 1,67 2 2 6,67 Medio
Cco8 1 1 3 1,67 2 2 6,67 Medio
C09 1 1 3 1,67 1 3 5,00 Medio
C10 1 1 3 1,67 2 2 6,67 Medio
Cl1 1 1 3 1,67 2 3 10,00 Alto
C12 1 1 3 1,67 2 2 6,67 Medio
C13 3 3 3 3,00 1 3 9,00 Medio
Cl14 2 3 3 2,67 2 3 16,00 Alto
C15 3 3 2 2,67 3 2 16,00 Alto
C16 3 2 2 2,33 2 2 9,33 Alto
C17 2 3 2 2,33 3 2 14,00 Alto
C18 2 3 2 2,33 2 2 9,33 Alto
C19 2 1 3 2,00 2 2 8,00 Medio
C20 3 3 2 2,67 2 2 10,67 Alto
Cc21 1 1 3 1,67 2 1 3,33 Bajo
C22 1 1 3 1,67 2 2 6,67 Medio
C23 1 1 3 1,67 3 2 10,00 Alto
C24 2 3 1 2,00 3 2 12,00 Alto
C25 1 2 3 2,00 2 3 12,00 Alto
C26 1 1 1 1,00 2 3 6,00 Medio
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c27 2 3 3 2,67 2 2 10,67 Alto
C28 1 1 2 1,33 2 2 5,33 Medio
C29 2 3 3 2,67 3 2 16,00 Alto
C30 1 1 2 1,33 3 2 8,00 Medio
C31 2 3 3 2,67 2 2 10,67 Alto
C32 2 2 2 2,00 2 2 8,00 Medio
C33 1 1 2 1,33 2 2 5,33 Medio
C34 1 1 3 1,67 3 3 15,00 Alto
C35 1 1 2 1,33 2 1 2,67 Bajo
C36 1 1 2 1,33 2 2 5,33 Medio
C37 2 1 3 2,00 1 2 4,00 Medio
C38 1 1 2 1,33 1 2 2,67 Bajo
C39 1 2 3 2,00 1 3 6,00 Medio
C40 2 3 2 2,33 2 2 9,33 Alto
Ca1 1 1 3 1,67 2 2 6,67 Medio
C42 1 1 3 1,67 3 3 15,00 Alto
C43 2 2 3 2,33 2 2 9,33 Alto
C44 1 1 1 1,00 3 3 9,00 Medio
C45 3 3 3 3,00 3 1 9,00 Medio
C46 2 2 1 1,67 2 1 3,33 Bajo
Ca7 3 1 1 1,67 2 2 6,67 Medio
C48 2 2 1 1,67 2 2 6,67 Medio
C49 1 1 1 1,00 2 2 4,00 Medio
C50 3 3 3 3,00 1 2 6,00 Medio

Nota. En el anexo B se detalla la matriz de valoracion mas completa, pero por temas de seguridad se han omitido
algunos parametros que contenian informacion considerada confidencial y la valoracién monetaria, que fueron parte
del anélisis y evaluacion del riesgo informatico, pero no pueden ser incluidos en este informe. También se incluye en
el anexo E, el modelo de entrevista que se aplicé a los funcionarios de la Direccion de TIC.

38%
54% ’

BALTO
m BAJO

MEDIO

8%
Figura 4.25. Nivel de riesgo de los activos informaticos del GADMCE

En la tabla 4.25 se evidencia en resumen los 50 activos informaticos considerados
como criticos, en donde se concentra el 90% del valor monetario, y de los cuales se
evidencia en la figura 4.25 que el 38% presenta un alto riesgo de seguridad. En el anexo
E se puede corroborar que los equipos con alto riesgo representan monetariamente el 59%
del total del inventario de activo informatico de la institucion por lo que se hace imperiosa
la aplicacion de controles como medidas de tratamiento para los riesgos determinado en
la evaluacion. De esa muestra con la que se desarrollaron los analisis de riesgo
informatico los activos que presentan bajo riesgo apenas representan el 8 del total y
equivalen el 2% del valor monetario total. Lo que significa que los mecanismos
implementados por la Direccién de TIC, no estan incidiendo en la seguridad de tecnélogas
de informacion del GADMCE.
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Tabla 4.26
Nivel de confianza y nivel de riesgo del control interno institucional
Norma Descripcion Nivel de Nivel de
P Confianza riesgo
410-01 Organizacién de la unidad de TIC 80,00% BAJO
410-02  Comité de Tecnologias de la Informacion y Comunicacién 20,00% ALTO
410-03 Segregacion de funciones 56,00% MEDIO
410-04 Plan estratégico y operativo de TIC 40,00% ALTO
410-05 Politicas y procedimientos 37,14% ALTO
410-06 Clasificacion y arquitectura de la informacion 25,00% ALTO
410-07  Administracion de proyectos tecnolégicos 32,50% ALTO
410-08 Desarrollo, mantenimiento y adquisicion de software 30,67% ALTO
410-09  Adquisiciones de infraestructura tecnoldgica 32,50% ALTO
410-10 Mantenimiento, actualizacion y control infraestructura Tec. 33,33% ALTO
410-11 Seguridad de tecnologia de informacion 37,14% ALTO
410-12 Plan de contingencias 22,50% ALTO
410-13  Administracion de soporte de tecnologia de informacion 33,85% ALTO
410-14 Monitoreo y evaluacion de los procesos y servicios 24,00% ALTO
410-15 Portal web, servicios telematicos e intranet 65,00% MEDIO
410-16 Capacitacién relacionada a las TIC 35,00% ALTO
410-17 Firmas electrdnicas 64,00% MEDIO
Promedio nivel de confianza 39,33% ALTO
Fuente: GADMCE - Instrumento de evaluacion de la CGE
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Figura 4.26. Nivel de confianza del ambiente de control - norma 410
Fuente: GADMCE 2024 — Elaboracién propia
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La tabla 4.26 contiene el resumen cuantificado de la entrevista de evaluacion de
cada una de las normas de tecnologia de informacion realizada al Director y funcionarios
responsables de cada proceso de TI. Como se puede notar, la Unica norma valorada con
un nivel de confianza alto es la 410-01, lo que implica un nivel de riesgo bajo en lo
relacionado con la organizacion de la unidad de TIC en el GADMCE. Asi mismo, se pudo
identificar que solo 3 normas (410-03, 410-15 y 410-17) tienen un nivel de riesgo medio;
y, por el contrario, se pudo establecer que 13 de las 17 normas evaluadas tienen un nivel

de riesgo alto, es decir el (76,47%).

A partir de la figura 4.26 representada en el grafico radial, se deducen los niveles
de confianza determinados para cada una de las variables, es decir las 17 normas
(presentados en detalle en el informe de auditoria del siguiente capitulo), obteniendo un
nivel de confianza (grado de cumplimiento) de 39.33 lo que implica un riesgo informatico
alto. El detalle de cada cuantificacion se puede revisar en el anexo F, en él también se
detalla para cada control evaluado, el medio de verificacion que se utilizd o que se
presentd como evidencia por parte de la Direccion de TIC y que se contrasto con las

respuestas de las encuestas de los funcionarios.
4.4. Informacién obtenida mediante Observacion
4.4.1. Activos informaticos

Se extrajo del sistema de control de bienes los registros de todos los activos
informaticos (computadoras, periféricos, software, programas, equipo de redes,
aplicaciones, servidores, equipos de seguridad, entre otros). En los casos de activos en
bodega se pudo constatar informacion adicional del activo, como son: el valor nominal
registrado, fecha de adquisicion, custodio administrativo, fecha de asignacion, y, segun
el caso, el valor invertido en el mismo. En el anexo E se presenta parte del listado de las

informaciones extraidas del programa SIGAME.

Se pudo revisar el software y los programas instalados en los equipos de computo,
con sus respectivas licencias en el caso del antivirus, sistema CABILDO y otras
aplicaciones de los servidores y equipo de redes que se utilizan. Se visito el area de bodega
en donde se almacenan los repuestos de partes y piezas utilizadas para el mantenimiento
correctivo. Se constatdé la existencia del plan de mantenimiento preventivo con su

cronograma, pero no se pudo evidenciar el seguimiento o cumplimiento del mismo.
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4.4.2. Instalaciones y dependencias

Se puedo observar la inexistencia de procedimientos formales de seguridad
relacionada con la infraestructura tecnoldgica en las instalaciones y dependencias de la
institucion, sobre todo por parte del personal que trabaja en la institucion fuera de los
horarios laborales, significando un alto riesgo de seguridad. A pesar que existe un servidor
de dominio no existe un control de las pantallas y escritorios de cada uno de los equipos
que son parte de la red, en la mayoria de casos los computadores tenian contrasefias y
bloqueado las pantallas con contrasefias, pero a nivel de usuario administrativo. La
licencia del antivirus que se utiliza estaba por fenecer y todavia no se habia realizado el
proceso de contratacion lo que supone un alto riesgo de seguridad en caso de algun retraso

en la adquisidor o activacion de la licencia.

No Existe una bitacora de control de acceso al area de los servidores (datacenter),
si bien existe un sistema de monitoreo por medio de video, no existe un funcionario
formalmente responsable del registro de incidentes y la bitacora a cargo de los guardias
de seguridad fisica no tienen una supervision periddica, ni procedimiento de evaluacion
de dichos registros. La mitad de los edificios se encuentran conectados a través de fibra
Optica y poseen una topologia bus estrella. En el caso de los demas edificios presentan
problemas en la red y solo el 50% de las instalaciones tienen cableado estructurado,
ninguno de los puntos de red cuenta con algun tipo de certificacion y la mayoria del
cableado es categoria 5e. No se evidenciar la existencia de planos con el inventario de los
puntos de red. Si bien existia una bitdcora con el inventario de las direcciones IP,
extensiones telefonicas, parque informatico, parque de impresion, e inventario de
aplicaciones, los registros se manejan de manera aislada del sistema informatico
principal. No se lleva una bitacora de la limpieza del area de servidores y su frecuencia.

En el anexo G se adjunta evidencia fotogréafica de las visitas.
4.4.3. Datacenter institucional

Existe un datacenter portable que integra energia limpia (UPS), climatizacion,
monitoreo y video vigilancia, ademas de la seguridad fisica de los servidores. La
climatizacién del cuarto en donde se encuentra instalado del Datacenter cuenta con
proteccion eléctrica y cableado estructurado. El acceso a estas instalaciones es restringido
a personal especifico de la Unidad de Infraestructura Tecnologica ademas de cerraduras
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en el rack para limitar el acceso fisico a los servidores y los equipos de red. Sin embargo,
el Data Center no ha recibido mantenimiento especializados desde hace méas de un afio lo
gue supone un riesgo ya que ahi residen siete servidores virtuales y cuatro servidores
fisicos para los sistemas de aplicaciones como son: Cabildo ERP, SIGAME, Intranet,
Base de Datos, SISCAL, Sistema de hoja de ruta, Antivirus, firewall, Monitoreo CCTV,
entre los principales. En el anexo G se presenta evidencia fotografica de la visita técnica

realizada.
4.4.3. Infraestructura tecnolégica de la ciudad

Se visitd las instalaciones del proyecto de adquisicion de infraestructura
tecnoldgica para la ciudad, denominado Esmeraldas Ciudad Inteligente, con
interoperabilidad al ECU 911; evidenciando la operacion y funcionamiento de los
diversos sistemas como son camaras IP, redes publicas de conectividad inalambrica,
sensores medioambientales, sistemas de botones de panico y perifoneo que se encuentran
integrados a una sala denominada Centro Integrado de Operacion y Control Esmeraldas
(CIOCE), el cual concentra a través de una red de fibra dptica de aproximadamente 100
kilometros desplegada en toda la ciudad, alrededor de 80 puntos, constituyendo un
sistema para la gestion y monitoreo de las competencias municipales, de sus unidades
adscritas y empresas publicas concebido originalmente para de mejorar la seguridad,
movilidad, y servicios publicos (sobre todo la recoleccion de la basura). Pero que en la
actulidad se encuentra sub utilizado debido a la falta de recursos: personal, presupuesto,
instalaciones fisicas y mantenimiento. Los activos informéticos se encuentran agrupados
en los componentes resumidos en la tabla 1.1 que se presentd en el capitulo 1. En el anexo

G se puede constatar la visita tanto al CIOCE como a uno de los 80 puntos de la ciudad.
4.5. Resultados

Como se ha evidenciado a lo largo de este capitulo, con la evaluacion realizada al
SGSI del GADMCE, se ha podido analizar la infraestructura tecnoldgica existente y
verificar si los mecanismos implementados por la Direccion de TIC aseguran el
cumplimiento de la normativa legal vigente. A través de la norma ISO 27001:2022 se
pudo determinar que, en términos generales de seguridad, la institucion se encuentra en
un nivel de madurez inicial, del andlisis cuantitativo que se ha realizado a través de las

encuestas y entrevistas, se desprende que en el caso de los requisitos obligatorios se
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cumple 1 de 7 clausulas, y en el caso de los controles de seguridad se cumplen 32 de 93
controles, promediando entres estos dos pardmetros alrededor del 20% de cumplimiento.
Esto se debe a que la institucidn no tiene implementado formalmente un SGSI, ya sea a
través de algun estandar de la industria o utilizando el esquema gubernamental que desde
el MINTEL se ha expedido.

La institucién cuenta con un activo informético considerable que en su mayor parte
es patrimonio de la ciudad (infraestructura del proyecto de Ciudad Inteligente), eso se
pudo evidenciar al evaluar la seguridad de la institucion a nivel de parque informatico,
software, almacenamiento, redes y comunicaciones a través de la matriz de valoracién
del riesgo informatico que se elabord y establecio con los mismos servidores publicos que
laboran en la Direccién de TIC, constituyéndose en el punto de partida para poder
implementar controles para el SGSI institucional que aseguren el cumplimiento de las
NCI 410 relacionadas con las TIC. Por lo tanto la realizacién de auditorias internas y
evaluaciones periddicas de las politicas de seguridad y del propio SGSI mitigan los
riesgos de que las distintas amenazas a las que la institucion se encuentra expuesta y sus
vulnerabilidades materialicen una dafio irreversible, irreparable o grave en sus activos de
informacidn; y por el contrario sea a través del informe de auditoria la oportunidad de
mejora para proponer e implementar politicas de seguridad de la informacion que
permitan implementar los controles necesarios para gestionar de los recursos de TI,
garantizar la continuidad de los servicios instituciones y salvaguardar los activos de

informacion existentes.

Al realizar la evaluacion del sistema de control interno institucional a través del
instrumento de la CGE de se obtuvo un nivel de confianza de alrededor del 39%, asociado
a un nivel de riesgo “alto” segun lo establecido por esa metodologia, la cual se encuentra
a detalle en el anexo F. Este resultado guarda similitud con el bajo nivel de cumplimiento
obtenido en la evaluacion de los requisitos obligatorios del SGSI que fue de 30.48%, y
de los controles de seguridad de la informacion establecidos en el anexo de la norma ISO
27001:2022, que también significé un bajo grado de cumplimiento del 35%, el detalle de
la cuantificacion de cada uno de estos resultados se encuentra al final de este documento

en el anexo Ay anexo B respectivamente.

En un analisis adicional, si consideramos que la ponderacién utilizada por la CGE

para cuantificar cada factor, asigna un valor al minimo estado posible (incipiente), al no
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estar normalizado con las métricas utilizadas en los instrumentos de la norma ISO
27001:2022, genera una diferencia significativa que incide en aproximadamente un 10%,
es decir en base el criterio de los niveles de madurez antes calculados el resultado seria
de un 29%, coincidiendo con el resultado de evaluacion para el SGSI, es decir: estado

inicial o basico.

El GADMCE, carece de procedimientos y metodologias para evaluar o auditar su
SGSI, y a pesar que no existe una receta o férmula sobre las tareas, el tiempo y los
recursos que se deben asignar para solventar cada una de las limitaciones que se han
podido diagnosticar en esta fase; lo que si existe, y son de cumplimiento obligatorio, son
las normas de control de la CGE, sobre todo la norma 410 que engloba a 17 normas que
abarcan la gestion de TIC. Es por ello que al realizar la evaluacion del SGSIy la auditoria
del sistema de control interno institucional se podra validar una de las hipétesis planteadas
en esta investigacion, y entregar dos productos que seran de mucha utilidad para la
Direccion de TIC y por ende la institucion: el informe de auditoria y un plan de mejora,
que incluyan los hallazgos, conclusiones y recomendaciones en el caso del informe de

auditoria, y las politicas de seguridad de la informacion en el caso del plan de mejora.

Por todo lo descrito anteriormente, se ratifica lo expuesto siendo necesario la
elaboracion de un informe de auditoria del GADMCE basado en las normas de control
interno de la Contraloria, en donde a traves de instrumentos de sistematizacion de la
informacion obtenida, se incluyan los hallazgos, con sus respectivas conclusiones y
recomendaciones de las no conformidades e incumplimientos detectados, de manera que
se proponga a la Direccion de TIC un plan de mejora a través de la implementacion de

politicas de seguridad de la informacidn en la institucion.

A continuacidn, se presenta el informe final, en donde solo se incluyen los hallazgos
mas relevantes y las recomendaciones para subsanar los incumplimientos. En el anexo |
que se incluye al final se ha elaborado un acta con el resumen de las no conformidades en
donde se ha codificado en funcién del nimero de norma y el nimero de recomendacién
establecida para esa norma; de manera que dicho documento pueda ser presentado la
méaxima autoridad y al consejo en pleno para su aprobacion y ejecucion, pues incluye
también el responsable del tratamiento y el tiempo de cumplimiento sugerido por el
auditor. Esa informacién ha sido consensuada con el Director de TIC, y la firma como

delegado de la maxima autoridad el Coordinador General de la institucion.



77

CAPITULOV
INFORME DE AUDITORIA'Y PLAN DE MEJORA

5.1. Informe de auditoria del sistema de control interno institucional

5.1.1. Organizacion de la unidad de TIC (Norma 410-01)

Tabla 5.1
Evaluacion Control Interno - Norma técnica aplicada: 410-01

Pregunta Estado del factor = Total %  Acciones tomadas
No. Incipiente  Basico  Confiable Y optimo  factor por la Entidad
confiable

Estructura

01 X 25,00 Organica
Estructura

02 X 25,00 Organica
Estructura

03 X 25,00 Organica

04 X 5,00 Ninguna

Total 1 0 0 0 3 80,00

Conclusiones

La estructura organizacional del GADMCE tiene una unidad de TIC formalmente
establecida en el estatuto organico por procesos al mas alto nivel que le permite asesorar
a la maxima autoridad y apoyar a las demas direcciones usuarias. La facultad establecida
para la unidad de TIC contempla los temas tecnologicos, y su estructura refleja las
necesidades institucionales, a través de los cuatro subprocesos definidos: proyectos,
infraestructura, soporte, y aplicaciones; sin embargo, el Alcalde al no haber incorporado
o designado un funcionario como oficial de seguridad de la informacion incumplié lo
establecido en el articulo 48 de la ley de proteccion de datos personales, comprometiendo
la seguridad de los datos personales que maneja la institucion. Tampoco existe un area
independiente de la unidad de TIC para que este oficial de seguridad este a cargo, como

lo exige la normativa legal vigente.
Recomendaciones

El Alcalde, en calidad de méxima autoridad debera designar un funcionario como
Oficial de Seguridad de la Informacion (OSI) de un area independiente de la unidad de
TIC. Estadesignacion debera ser comunicada a la Subsecretaria de Gobierno Electronico
y Registro Civil del MINTEL.
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5.1.2. Comité de TIC (Norma 410-02)

Tabla 5.2
Evaluacion Control Interno - Norma técnica aplicada: 410-02
Pregunta Estado del factor Total Acciones tomadas
No.  Incipiente Basico Confiable ™Y opti . por la Entidad
. piente  Bésico onfiable e bl ptimo  factor
01 X 4,00 Ninguna
02 X 4,00 Ninguna
03 X 4,00 Ninguna
04 X 4,00 Ninguna
05 X 4,00 Ninguna
Total 5 0 0 0 0 20,00

Conclusiones

No se ha creado el Comité de TIC en funcién del tamafio y la necesidad institucional
del GADMCE con la finalidad de coordinar los objetivos, alcance, y normativa para el
desarrollo de los proyectos relacionados con el uso de las TIC y la implementacion del
Esquema Gubernamental de Seguridad de la Informacién. Por lo tanto, la méxima
autoridad incumple la norma de control interno 410-02, el articulo 6 del acuerdo
ministerial Nro. MINTEL-MINTEL-2024-0003, y el resto de criterios establecidos en
esta norma relacionados a las funciones, enfoque e integracion de este comité, agravando

los riesgos de seguridad de la informacién en la institucion.
Recomendaciones

El Alcalde deber articular la creacion del Comité de TIC, tal como lo establece la
CGE (2023), es decir bajo un criterio unificado para la ejecucion de uno o varios de los
procesos institucionales, considerando lo establecido en la norma 410-02 y el acuerdo
ministerial Nro. MINTEL-MINTEL-2024-0003, incluyendo las entidades adscritas y

otras instituciones que la conforman.

El comité deberd estar conformado por los Directores de las siguientes areas:
planificacion, talento humano, comunicacion social, administrativa, TIC, y juridica;
ademas del delegado de proteccion de datos. Este comité tendra como objetivo principal
el garantizar la implementacion de seguridad de la informacion en la institucion, y sera el

responsable del control y seguimiento de su aplicacion institucional (CGE, 2023).
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5.1.3. Segregacion de funciones (Norma 410-03)

Tabla 5.3
Evaluacion Control Interno - Norma técnica aplicada: 410-03
Pregunta  Estado del factor Total .
Acciones tomadas
No Incipi Basi fiabl Muy ' % or la Entidad
. piente asico  Confiable confiable Optimo  f3ctor P
01 X 16,00 Estatuto Organico
02 X 16,00 Manual de puestos
Informe de
03 X 8,00  necesidad de
nuevo personal
Evaluacion de
04 X 12,00 desempefio anual
05 X 4,00 Ninguna
Total 1 1 1 2 0 56,00

Conclusiones

Las responsabilidades y funciones de los empleados de la Direccion de TIC estan
definidas en el estatuto orgéanico por procesos, pero de forma parcial, debido a que en
algunos casos no fueron comunicadas formalmente. El Director de Talento Humano al
inobservar lo dispuesto por la norma 410-03 ocasiono que en la evaluacion de desempefio
no se incluya todo el personal de la Direccion de TIC y que algunos funcionarios no
consten en el estatuto organico funcional por procesos. Los usuarios de los sistemas
informaticos como CABILDO, SIGAME o SISCAL no han sido formalmente
establecidos por lo que El Director de TIC a inobservado la norma 410-02 ocasionando

que no existan responsable formales de esos sistemas.
Recomendaciones

El Director de TIC debera formalizar la asignacion de todos los usuarios de los
sistemas en base a los perfiles de cada funcionario, a través de actas de entrega/recepcion
de alta que deberan ser firmadas por las partes, y garantizar el ciclo de vida de las
identidades.

El Director de Talento Humano debera actualizar el estatuto organico por procesos
de manera que se regularice la situacion de los trabajadores bajo el cddigo de trabajo que
tienen funciones administrativas en la Direccion. Ademas, deberé crear el cargo de Oficial
de Seguridad para cumplir las funciones establecidas en el Acuerdo Ministerial Nro.
MINTEL-MINTEL-2024-0003.
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5.1.4. Plan estratégico y operativo de TIC (Norma 410-04)

Tabla 5.4
Evaluacion Control Interno - Norma técnica aplicada: 410-04
Pregunta Estado del factor vy Tg)/f)al Acciones tomadas
No. Incipiente  Basico Confiable confiable Optimo ¢ tor por la Entidad
01 X 2,86  Ninguna
02 X 2,86  Ninguna
03 X 2,86  Ninguna
04 X 857 POA 2024
05 X 857 POA 2024
POA 2024, No existe
06 X 8,57 plan estratégico
07 X 8,57 Reforma POA 2024
Total 3 1 3 0 0 40,00

Conclusiones

El Director de TIC al no haber elaborado e implementado un plan estratégico
informético incumple la norma 410-04, ocasionando que la institucion no cuente con una
planificacion que organicen los recursos existentes. No existe un plan estratégico
institucional, pero se han elaborado planes operativos anuales en donde se incluye los
proyectos, servicios, arquitectura con su respectivo presupuesto. Las modificaciones del
POA han sido autorizadas por el Alcalde, y han sido sometidas al trdmite de reforma

pertinente, pero la mayoria de estos tramites tienen demora.
Recomendaciones

El Director de TIC debe elaborar un plan estratégico informatico, alineado a la
planificacion estratégica de la institucion y a la planificacion de desarrollo del Gobierno
Nacional. Se debera incluir un anélisis FODA y las propuestas de mejora en coordinacién
con las otras direcciones del GADMCE, EIl plan informéatico debera cumplir lo que
establece la Contraloria, y “considerar la estructura interna, procesos, infraestructura,
comunicaciones, aplicaciones y servicios a brindar, asi como la definicion de estrategias,
analisis de riesgos, cronogramas, presupuesto de la inversion y operativo, fuentes de

financiamiento y los requerimientos legales y regulatorios de ser necesario” (CGE, 2023).

El Director de TIC deberéa presentar el plan informatico para su aprobacion por parte
de la méxima autoridad, y una vez sea aprobado debera ser socializado a lo interno de la

institucién y monitoreado de manera periodica por el Director.
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5.1.5. Politicas y procedimientos (Norma 410-05)

Tabla 5.5
Evaluacion Control Interno - Norma técnica aplicada: 410-05
P t Estado del fact .
_Pregunta Estado del tactor Muy T;t)al Acciones tomadas por
No. Incipiente  Basico  Confiable confiable OPtMO e oior la Entidad
01 X 286 p_ol|t|ca5 de_Spgundad
sin aprobacion
02 X 8,57  politicas de Seguridad
politicas de Seguridad
03 X 2,86 actualizadas
04 X 857 pol_|t|cas de Seguridad
revisadas
05 X 2,86  Ninguna
06 X 2,86  Ninguna
Convenios:
07 X 857 ECU 911, PUCESE
DINARDAT, UTLV
Total 4 0 3 0 0 37,14

Conclusiones

Las politicas y procedimientos de tecnologia de informacion no han sido aprobadas
formalmente por la maxima autoridad. Tampoco establecié algin procedimiento de
difusién o comunicacién, que permitan conocer a los funcionarios y usuarios de los
sistemas. El Director de TIC incumplié la norma 410-05, ocasionando que los
funcionarios desconozcan las politicas, normas y procedimientos de seguridades de los
sistemas y tecnologias.

El Director de TIC present6 un documento con las Politicas de Seguridad, pero solo
se evidencio el cumplimiento a nivel de la direccién, y no del resto de direcciones del
GADMCE, es decir no se encuentren incorporadas formalmente en los procesos de la
institucién ocasionando que no existan controles, ni seguimiento al cumplimiento por

parte de los usuarios de los sistemas y recursos tecnoldgicos.
Recomendaciones

El Alcalde debe establecer y aprobar las politicas de seguridad de la Informacion
demostrando liderazgo y compromiso en el cumplimiento de los establecido en la misma,
para lo cual debera solicitar al Director de TIC la presentacion de una propuesta.

El Director de TIC debe actualizar y difundir permanentemente las politicas y
procedimientos de seguridad de los sistemas y tecnologias de informacién, incluyendo

las tareas, los responsables, las excepciones y las sanciones en caso de incumplimiento.
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5.1.6. Clasificacion y arquitectura de la informacion (Norma 410-06)

Tabla 5.6
Evaluacion Control Interno - Norma técnica aplicada: 410-06
Pregunta Estado del factor Total . q
— . . Mty : % Acuo?esétor_réadas por
No. Incipiente  Basico  Confiable confiable Optimo  factor a Entida
01 X 500  Ninguna
02 X 500  Ninguna
Elaboracion de
03 X 10,00 Diccionario de datos
04 X 500  Ninguna
Total 3 1 0 0 0 25,00

Conclusiones

A pesar de constar en los productos de la Direccion de TIC, El Director de TIC no
ha definido un proceso de clasificacion y arquitectura de la informacion de manera que
se puedan aplicar niveles de seguridad y propiedad para asegurar una eficiente
organizacion de los datos. Esta funcion se encuentra establecida en el estatuto organico
por procesos y en el perfil de puestos correspondiente al Analista Junior de Aplicaciones
y Sistemas. Por lo que el Analista Junior de Aplicaciones y Sistemas inobservo la norma
410-06, ocasionando que la Direccion de TIC no tenga un modelo de informacion y
tampoco adopte los controles necesarios para dar cumplimiento a la normativa legal

vigente.
Recomendaciones

El Director debe supervisar que funcionario responsable de la arquitectura y
clasificacion de la informacion de la institucion: defina, documente y actualice el
diccionario de datos de los sistemas y aplicaciones desarrollados o adquiridos por el
GADMCE.

El Analista Junior de Aplicaciones y Sistemas debe incluir en el disefio de la
arquitectura de la informacion las reglas de validacion y los controles de integridad y
consistencia; con la identificacion de los sistemas o modulos que lo conforman, sus
relaciones y los objetivos estratégicos a los que apoyan a fin de facilitar la incorporacién

de las aplicaciones y procesos institucionales de manera transparente (CGE,2023).



83

5.1.7. Administracion de proyectos tecnoldgicos (Norma 410-07)

Tabla 5.7
Evaluacion Control Interno - Norma técnica aplicada: 410-07
Pregunta Estado del factor Total .

—equnta - Muy % Acciones tor_nadas
No. Incipiente  Bésico  Confiable confiable Optimo factor por la Entidad
01 X 2,50  Ninguna
02 X 500 Contrato BDE
03 X 2,50  Ninguna
04 X 7,50  Contrato BDE
05 X 2,50  Ninguna
06 X 2,50  Ninguna
07 X 2,50  Ninguna
08 X 750  Informe BDE

Total 5 1 2 0 0 32,50

Conclusiones

El Director de TIC no definié una metodologia para administrar los proyectos de
tecnologia que ejecuten los subprocesos o unidades técnicas que conforman la direccion.
No se considero el costo total de propiedad de los proyectos, Por lo tanto, incumplid la
norma 410-07 ocasionando que no exista una adecuada gestion de riesgos que permitan

implementar mecanismos de seguridad de la informacion.

A pesar que se evidencio que en el caso del proyecto de Ciudad Inteligente se asignd
formalmente un servidor pablico con la descripcion de sus responsabilidades y funciones,
el Director de TIC no superviso que existan politicas de seguridad en la administracién
de los proyectos tecnoldgicos, 1o que ocasion6 que todos los activos informaticos del

proyecto no sean considerados en los planes de seguridad y de contingencias.
Recomendaciones

El Director de TIC debe definir una metodologia para la administracion de
proyectos de manera que cumpla la normativa vigente. Debera evaluar permanentemente
los riesgos identificados en cada proyecto para considerarlos en la planificacion de los
nuevos, considerando los planes de aseguramiento de la calidad y de control de cambios.

El Administrador del Proyecto o los que funjan con esa calidad, deberan identificar,
aprobar y comunicar las etapas del proyecto, y los compromisos formales entre las partes
interesadas, a través de la utilizacion de actas fisicas o documentos electronicos

debidamente validados.
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5.1.8. Desarrollo, mantenimiento y adquisicion software de aplicacion (Norma 410-08)

Tabla 5.8
Evaluacion Control Interno - Norma técnica aplicada: 410-08

Pregunta B N Estado dlel factor iy | Tf))/zal Acciones | tomadas
No. Incipiente  Basico  Confiable confiable Optimo factor PO la Entidad
01 X 1,33 Ninguna
02 X 4,00 Contrato BDE
03 X 2,67  Informe técnico
04 X 2,67 Informe BDE
05 X 1,33 Ninguna
06 X 1,33 Ninguna
07 X 2,67  Contrato catastro
08 X 1,33 Ninguna
09 X 1,33 Ninguna
10 X 2,67  Manuales
11 X 1,33 Ninguna
12 X 2,67  Actas de reuniones
13 X 1,33 Ninguna
14 X 1,33 Ninguna
15 X 2,67  Manuales
Total 8 7 0 0 0 30,67

Conclusiones

El Jefe de Sistemas y Aplicaciones no reguld los procesos de adquisicion,
desarrollo, y mantenimiento de los sistemas y aplicaciones; elaborando, documentando y
aprobando procedimientos. Por tanto, incumplio la norma 410-08 ocasionando que no
existan acuerdos formales de los requerimientos se identifique, priorice y especifique: la
seguridad, los roles y perfiles de usuarios, el ciclo de vida de desarrollo de software, el

plan o procedimiento de pruebas, y las pistas de auditoria (logs transaccionales).
Recomendaciones

El analista Junior de Aplicaciones y Sistemas debera considerar en los procesos de
adquisicion, desarrollo, mantenimiento o implementacion de software el establecimiento
de procedimientos para: la validacion, el plan de pruebas, la programacion, la interfaz de

usuario, la interoperabilidad y la escalabilidad.

El Director de TIC debera gestionar ante el drgano competente los derechos de autor
del software como de propiedad del GADMCE conforme a la ley, en el caso de
desarrollos externos y contratos realizados con terceros los derechos de autor seran del

GADMCE. En ambos casos se debera entregar el codigo fuente de manera formal.
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5.1.9. Adquisiciones de infraestructura tecnologica (Norma 410-09)

Tabla 5.9
Evaluacion Control Interno - Norma técnica aplicada: 410-09
Pregunta B N Estado d.el factor " | TooAt)aI Acciones | tomadas
No. Incipiente  Basico  Confiable confiable Optimo factor  POr la Entidad
01 X 500 POA 2024
02 X 5,00 Informe de gestion
03 X 2,50  Contrato catastral
04 X 7,50  Informe técnico
05 X 5,00  Actas de Entrega/R
06 X 2,50  Ninguna
07 X 2,50  Ninguna
08 X 2,50  Ninguna
Total 4 3 1 0 0 32,50

Conclusiones

El Director de TIC al no considerar algunas adquisiciones tecnoldgicas necesarias
en plan anual de contrataciones tuvo que reformar el presupuesto, plan operativo y plan
de contratacion. Si bien algunos contratos de adquisicion de infraestructura y soporte
técnico tienen el detalle suficiente y las caracteristicas técnicas (interfaces, nimero de
serie, marca, modelo, etc.), el Director de TIC en el caso de los contratos de consultoria
inobservo algunos aspectos de la norma 410-09, como fue el caso del Sistema Catastral
ocasionando que no tengan: analisis de costo/beneficio, la evolucion de riesgos,

respaldos, la planificacion de la capacidad, y la prevision de su vida util.
Recomendaciones

El Director de TIC debe solicitar que los contratos con proveedores, sobre todo
en el caso de consultorias, incluyan las especificaciones formales sobre acuerdos de nivel
de servicio, puntualizando los aspectos relacionados con la seguridad, propiedad y
confidencialidad de la informacion.

El Jefe de Sistemas en el caso de almacenamiento en la “nube”, debera tomar las
previsiones necesarias en caso de alguna contingencia del proveedor mediante el anélisis

de los riesgos y el analisis costo/beneficio.

El Especialista de Soporte debera respaldar la informacion almacenada antes de
formatear bajo algin formato (borrado seguro de la informacion) y debera considerar la

normativa ambiental de gestion de residuos en el caso de baja de equipos o0 suministros.
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5.1.10. Mantenimiento, actualizacién y control de la infraestructura tecnoldgica
(Norma 410-10)

Tabla 5.10
Evaluacién Control Interno - Norma técnica aplicada: 410-10
Pregunta Estado del factor Total Acciones
No. Incipiente  Béasico  Confiable c om;)él e Optimo faz/ﬁor toméggsésgr la
01 X 6,67  Seguimiento Plan
02 X 2,22 Ninguna
03 X 2,22 Ninguna
04 X 2,22 Ninguna
05 X 2,22 Ninguna
06 X 2,22  Ninguna
07 X 4,44  Plan Mto
08 X 4,44  Inventario
09 X 6,67  Control de bienes
Total 5 2 2 0 0 33,33

Conclusiones

El Jefe de Sistemas no llevd registro de las versiones del software que pasa a
produccion. No ha actualizo, publicé o difundid6 manuales con los mantenimientos o
cambios realizados. Tampoco implementd ambientes de pruebas separados, para validar
la seguridad; incumpliendo la norma 410-10, lo que ocasioné que la infraestructura

tecnoldgica sea susceptible de fallas, comprometiendo la integridad de la informacion.

El Director de TIC al no supervisar que el Jefe de Sistemas documente el
mantenimiento periodico que se realiza a la infraestructura tecnoldgica ocasiond que no
exista evidencia documental sobre los trabajos realizados en los diversos componentes

tecnoldgicos sobre todo el desplegado en toda la ciudad.
Recomendaciones

El Jefe de Sistemas debe documentar todos los mantenimientos a la infraestructura
tecnoldgica que realizar en base al Plan anual de mantenimiento preventivo y correctivo.
Y deberd mantener una bitacora con los cambios que se realicen en los sistemas y

aplicaciones.

El Director de TIC debera realizar el seguimiento y control de la planificacion
anual del mantenimiento preventivo y correctivo de la infraestructura tecnoldgica del

GADMCE,, registrando y evidenciando las actividades diarias que se efecttan.
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5.1.11. Seguridad de tecnologia de informacion (Norma 410-11)

Tabla 5.11
Evaluacion Control Interno - Norma técnica aplicada: 410-11

Pregunta Estado del factor Total

Muy 0 Acciones tomadas
No. Incipiente  Béasico  Confiable confiable Optimo factor por la Entidad
01 X 5,71  Existe un responsable
02 X 2,86  Ninguna
Plan de seguridad sin
03 X 5,71 aprobar
04 X 2,86  Ninguna
05 X 8,57  Plataforma AME
Politica de seguridad
06 X 511 sin aprobar
07 X 5,71  POA 2024
Total 2 4 1 0 0 37,14

Conclusiones

El Director de TIC no implemento el uso de estandares para determinar la
eficiencia y eficacia de los mecanismos de seguridad de TI existentes en el GADMCE,
no se evidencia el cumplimiento de la normativa vigente, sino que existen acciones
aisladas, Por lo tanto, no cumple la norma 410-11, ocasionando el incumplimiento de la

ley proteccion de datos personales y de las normas de control interno.

El Director de TIC no ha establecido una politica de seguridad aprobada el Alcalde
en calidad de la méaxima autoridad, ocasionando que los funcionarios del GADMCE
desconozcan los procedimientos y normativa interna establecida para precautelar los
activos informaticos y generar un nivel de confianza en la infraestructura tecnolégica que

utilizan.
Recomendaciones

El Director de TIC debe gestionar ante la maxima autoridad, la aprobacion de la
politica de seguridad de la informacion, para una vez aprobada, el contenido de esta se
pueda socializar, difundir y publicar de manera que los funcionarios de la institucion estén
conscientes del riesgo de seguridad a los que se encuentran expuestos, de las sanciones y

sobre todo tengan el compromiso de cumplirla en beneficio de tener un ambiente seguro.

El Jefe de Sistemas debera ejecutar el plan de seguridad y hacer seguimiento de

manera que se implementen los controles necesarios para mitigar los riesgos existentes.
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5.1.12. Plan de contingencias (Norma 410-12)

Tabla 5.12
Evaluacion Control Interno - Norma técnica aplicada: 410-12

Pregunta  Estado del factor Total .

- - ' Muy ' % Accm?es tor_r(;acéllas por
No. Incipiente  Béasico  Confiable confiable Optimo ¢ tor a Entida

Plan de contingencias
01 X 2,50 para aprobacion
02 X 5,00 Ninguna
03 X 2,50 Ninguna
04 X 7,50 Ninguna
05 X 2,50 Ninguna
06 X 2,50 Ninguna
07 X 2,50 Ninguna
08 X 2,50 Ninguna
7

Total 1 0 0 0 22,50

Conclusiones

El Jefe de Sistemas ha elaborado un plan de contingencias, pero este no se ejecuta
en la practica, ni cubre toda la infraestructura tecnoldgica existente en la institucion,
ocasionando un alto riesgo de afectacion a los activos de informacion en el caso de que
las amenazas se materialicen. Sobre todo, en el caso del sistema CABILDO ERP,
SIGAME, el portal ciudadano y la intranet.

No existe un comité que ejecute el plan en caso de una contingencia, No se ha
realizado algun simulacro, en donde se ponga a prueba el plan por problemas en la
infraestructura, sistemas o incluso el personal relacionado. Por lo tanto, el Director de
TIC incumple la norma 410-12, ocasionando que no se evallen las acciones establecidas
en el caso de presentarse una emergencia, y por tanto se desconozca la eficacia y

eficiencia del mismo.
Recomendaciones

Director de TIC debe evaluar si el plan de contingencias cumple con los objetivos

ahi establecidos para asegurar la continuidad de los servicios de TI.

El Jefe de Sistemas debera implementar un plan de continuidad de operaciones
que contemple la puesta en marcha de la infraestructura necesaria mientras dure una
contingencia; y debera elaborar un plan de recuperacion de desastres que establezca las

actividades que se deben ejecutar antes, durante y después del desastre.
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5.1.13. Administracion de soporte de tecnologia de informacién (Norma 410-13)

Tabla 5.13
Evaluacion Control Interno - Norma técnica aplicada: 410-13
Pregunta N N Estado dlel factor vy | Tg)/(t)al Acciones toma das
No. Incipiente  Bésico  Confiable confiable Optimo factor por la Entidad
01 X 3,08 Manual de procesos
02 X 1,54  Ninguna
03 X 3,08  Control de usuarios
04 X 3,08  Control de usuarios
05 X 1,54  Ninguna
06 X 1,54  Ninguna
07 X 1,54  Ninguna
08 X 1,54  Ninguna
09 X 4,62  Help desk de Tl
10 X 6,15  Sistema hoja de ruta
11 X 1,54 Ninguna
12 X 4,62  Servidor de Backup
13 X 1,54 Ninguna
Total 7 3 3 0 0 33,85

Conclusiones

El Director de TIC implement6 una mesa de ayuda para gestionar los incidentes
de seguridad y el soporte técnico, sin embargo, al no ser difundido o socializado con los

empleados, ocasionando la subutilizacion de los recursos existentes y la falta de control.

El Especialista de Soporte no ha establecido mecanismos preventivos para
salvaguardar los activos de informacion a nivel del parque informatico, ocasionando que

los equipos sean vulnerables a virus y software malicioso.

El Director de TIC no ha incorporado mecanismos de gestion documental y

archivo, que proteja y conserve la informacién, ocasionando demora en los procesos.
Recomendaciones

El Director de TIC debera definir niveles de servicio y operacion para todos los

procesos criticos de T, en base a los requerimientos de los usuarios internos y externos.

El Jefe de Sistemas debera revisar regularmente todas las cuentas de usuarios y

los privilegios asociados a cargo de los duefios de procesos y administradores de SI.

El Director de TIC debera implementar un archivo digital y un sistema de gestion

documental que agilite de forma segura la gestion de la informacién municipal.
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5.1.14. Monitoreo y evaluacion de los procesos y servicios (Norma 410-14)

Tabla 5.14
Evaluacion Control Interno - Norma técnica aplicada: 410-14
Pregunt Estado del fact .
regunta stado del factor vy Tg)/zal Acciones tomadas
No. Incipiente  Bésico  Confiable confiable  OPMO £ ctor por la Entidad
01 X 4,00  Ninguna
02 X 4,00  Ninguna
03 X 4,00  Ninguna
04 X 8,00  Informe de gestion
05 X 4,00  Ninguna
Total 4 1 0 0 0 24,00

Conclusiones

El Director de TIC no ha definido formalmente un procedimiento que permita
evidenciar las acciones de evaluacién y monitores realizadas por cada subproceso de la
Direccion de TIC, ocasionando insatisfaccién en los usuarios internos y externos por

servicios tecnoldgicos recibidos, incumpliendo lo establecido en la norma 410-14.

El Director de TIC no present6 informes periodicos al Alcalde o su cuerpo de
ediles, con los resultados del monitoreo realizado a través del CIOCE al proceso de
recoleccion de basura, alzado y rutas de la flota vehicular para que se identifiquen e
implanten acciones correctivas. Sin embargo, las acciones correctivas que se han

dispuesto por las autoridades no han sido ejecutadas.
Recomendaciones

El Coordinador institucional debera definir una metodologia legalmente
establecida que permita monitorear la contribucién y el impacto de las acciones realizadas
por la unidad de TIC.

El Director de TIC debe definir indicadores y métricas para los subprocesos que
permitan la toma de decisiones y permita realizar los correctivos necesarios. En el caso
del monitoreo a través de CIOCE, los reportes deben ser diarios en el caso de la

recoleccion de basuray el control vehicular de las rutas.

El Director de TIC debera evaluar al menos una vez al afio, el nivel de satisfaccion
de los funcionarios y ciudadanos, sobre todo en el uso del portal web, la aplicacién mévil

de los ciudadanos, y la intranet institucional de empleados.
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5.1.15. Portal web, servicios telematicos e intranet (Norma 410-15)

Tabla 5.15
Evaluacion Control Interno - Norma técnica aplicada: 410-15
 Pregunta o N M Muy _ Tf,’/za' Acciones tomadas por
No. Incipiente  Basico  Confiable confiable Optimo factor la Entidad
Manual servicio web
01 X 15,00 Manual de uso correo
electronico
02 X 10,00  Informe técnico
Sistema de hoja de ruta
03 X 20,00 Intranet institucional
Portal ciudadano
Sistema de hoja de ruta
04 X 2000 Munidigital
Intranet institucional
Portal ciudadano
Total 0 1 1 2 0 65,00

Conclusiones

El Asistente de Aplicaciones y Sistemas a disponer de normas, procedimientos y
ha elaborado instructivos de los servicios de internet, intranet, correo electronico y sitio
web de la entidad. Sin embargo, no ha socializado con todo el personal, ocasionando que
no todos los funcionarios utilicen su correo electronico o acceden al internet de manera

adecuada, incumpliendo la norma 410-15.

El responsable de la Unidad de Aplicaciones y Sistemas ha desarrollado
aplicaciones web para la automatizacién de procesos y seguimiento de tramites, tanto para
el uso de informacién entre instituciones como para los ciudadanos, sin embargo, no se
evidencia socializacion sobre esas herramientas, ocasionando la subutilizacion de las
mismas. Asi mismo ha implementado aplicaciones web y moviles tanto propias como en

comodato, sin considerar el tratamiento y seguridad de la proteccién de datos personales.
Recomendaciones

Director de TIC debera desarrollar esquemas normativos de conformidad con las
disposiciones y normativa legal vigente, considerando los requerimientos de los usuarios

externos e internos, y sobre todo la ley de proteccion de datos personales.

EL Director de TIC, debe gestionar la socializacion de todos productos y servicios
tecnoldgicos tanto con los usuarios internos (funcionarios), como con los externos

(ciudadanos),
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5.1.16. Portal web, servicios telematicos e intranet (Norma 410-16)

Tabla 5.16
Evaluacion Control Interno - Norma técnica aplicada: 410-16
Pregunta Estado del factor Tg)tal Acciones tomadas
No Incipiente  Basico  Confiable Muy Optimo  f; /: por la Entidad
' confiable actor
Capacitaciones de la
01 X 15,00 CGEentemas TIC
02 X 5,00  Ninguna
03 X 500  Ninguna
04 X 10,00 Plan de capacitacién
Total 2 1 1 0 0 35,00

Conclusiones

El Director de TIC no ha elaborado una planificacion de capacitacion
especializada dirigida a personal de TIC, debido a la falta de presupuesto, ocasionando
que no exista un eficiente plan de capacitacion de TIC para el personal que utilizan los
sistemas CABILDO, SIGAME, SISCAL; portal ciudadano; y correo electronico.

El Director de TIC, no ha coordinado con la Direccion de Talento Humano la
elaboracion del plan de capacitacion para todos los funcionarios relacionado a las TIC,
incumpliendo la norma 410-16 y ocasionando que los funcionarios no se capaciten.

Recomendaciones

El Director de TIC debera solicitar a la Direccion de Talento Humano que a través
de la CGE, se capacite en temas especializados de tecnologias a todo el personal de la
Direccion, para que estos a su vez repliquen los conocimientos adquiridos al resto de

funcionarios en donde sea pertinente.

El Director de TIC en coordinacion con la Direccion de Talento Humano debera
elaborar un plan de capacitacion de TIC identificado y documentando las necesidades de

todo el personal.

El Director Financiero debera considerar incluir una partida en el presupuesto
destinada a la capacitacion especializada por parte de funcionarios de TIC, siempre y

cuando esos cursos sean replicados y de utilidad para la institucion y sus procesos.
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5.1.17. Firmas electrénicas (Norma 410-17)

Tabla 5.17
Evaluacion Control Interno - Norma técnica aplicada: 410-17
Pregunta Estado del factor Total Acciones
- - . Muy . % tomadas por la
No. Incipiente  Basico  Confiable confiable Optimo factor Entidad
Instalacién  de
01 X 20,00 firma EC,

Reglamento CP
Soporte en sitio

02 X 12,00 y virtual
Intranet sin

03 X 8,00 firma
electrénica

04 X 16,00 Firma.EC
Carpetas

05 X 8,00 compartidas

Total 0 2 1 1 1 64,00

Conclusiones

Existe un instructivo de Compras Publicas para el uso obligatorio de la firma
electrénica. El Director de TIC ha incorporado uso de la firma electrénica de manera
automatica en la intranet, pero todavia no se utiliza a nivel de las demas direcciones del

GADMCE, cumpliendo de manera parcial la norma 410-17.

El Director de TIC a través de su equipo técnico, capacito a los servidores de la
institucion sobre las medidas de seguridad, y responsabilidades que deben tener en cuenta
al usar la firma electrénica. Pero no se cuenta con un registro de la periodicidad, fecha,
contenido y personal que entrego el soporte. Existe un instructivo que no ha sido
socializado difundido con la mayoria de funcionarios de la institucion, ocasionando que

el cumpliendo de esta norma sea parcial.
Recomendaciones

El Director de TIC debe desarrollar e implementar aplicativos que incluyan el uso
de la firma electronica al resto del personal, incorporando mecanismos y reportes que

faciliten una auditoria de los mensajes firmados electronicamente.

El Director de TIC debera elaborar procedimientos que permitan respaldar y
almacenar bajo su responsabilidad en su estado original, los archivos electrénicos o
mensajes de datos firmados electronicamente, a través de medios electronicos seguros.

Permitiendo la optimizacion de recursos y el ahorro de papel y suministros de impresion.
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5.2. Plan de mejora

IMPLEMENTACION DE POLITICAS DE SEGURIDAD DE LA
INFORMACION - GADMCE

1. Introduccion
1.1. Antecedentes (C.4.1, C.4.2)

Con la trasformacion digital y los nuevos modelos de gestion que muchos municipios
quieren implementar, la utilizacion de un estandar de la industria de la seguridad de la
informacion como las normas ISO 27001:2022 constituye un marco de referencia
confiable, completo, flexible y actualizado para garantizar el cumpliendo de las normas

de control interno de la CGE, la LOPDP y demas normativa vigente en el Ecuador.

6.1.6. Como conclusién general de esta investigacion, con base en las normas de control
interno de la CGE, podemos establecer que los mecanismos de tecnologias de
informacion aplicados en del GADMCE, inciden en el sistema de gestion de la seguridad
de la informacion de la institucion con un bajo nivel de cumplimiento (29%); esto
coincide y se evidencia en el cumplimiento de 29 de los 93 controles que establecen las
normas 1SO 27001:2022, asi como el bajo grado de cumplimiento de los requisitos
obligatorios para mantener un adecuado sistema de gestion de seguridad de informacion
(SGSI).

Como se menciond anteriormente, se ha comprobado que los mecanismos aplicados
basados en las normas de control interno de la CGE inciden en la seguridad de la
informacidn de la institucion, pero en un bajo nivel (31%); es decir se ha evidenciado el
cumplimiento de 29 de los 93 controles que establece la metodologia utilizada, sin
embargo referente a los requisitos obligatorios para un SGSI en un sentido estricto, el
nivel de cumplimiento es muy bajo, al no estar ain implementado, y evidenciar que el
desarrollo apenas ha comenzado (29%) y requerira un trabajo significativo para satisfacer
los requisitos establecidos por la norma ISO 27001:2022. Por lo tanto, se establece como
punto de partida para la mejora de la institucion: la implementacién de la politica de

seguridad de la informacion, en base a la EGSI.
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1.2. Objetivo de la Politica (C.5.2)

Establecer los principios y lineamientos que permitan al GADMCE asegurando la
adecuada proteccion de todos sus activos de informacion y previniendo que la
materializacion de los riesgos pueda afectar la confidencialidad, integridad y

disponibilidad de la informacion.
1.3. Declaracion de los objetivos de seguridad de la informacion (C.6.2)

e Objetivo 1: Fortalecer el ambiente de control con base en el sistema de seguridad
de la informacion, para que desde el compromiso de la méxima autoridad se
convierta en un habito de buenas précticas, promoviendo el cumplimiento de las
politicas, por parte de todo el personal de la institucion.

e Objetivo 2: Gestionar eficientemente los riesgos de seguridad de la informacién
para mantener un entorno controlado y a niveles aceptables, a través del
despliegue de medidas de seguridad para prevenir o reducir los efectos indeseados
en el tratamiento de los riesgos.

e Objetivo 3: Garantizar una eficiente gestion de incidentes de seguridad de la
informacidn con base a un enfoque de integracion, analisis, comunicacién de los
eventos e incidentes y las debilidades de seguridad que permitan el
establecimiento de medidas de proteccion, deteccion y recuperacion, proporcional

a la criticidad del evento, valor de la informacion y de los servicios afectados.
2. Compromiso de la alta direccion (C.5.1)

Basado en el EGSI(2023), el Alcalde de Esmeraldas, en su calidad de maxima autoridad
del cantén en conjunto con su equipo directivo, entendiendo la importancia de una
adecuada gestion de la seguridad de informacion, demostrando liderazgo y compromiso,
se ha comprometido con la implementacion de un SGSI; buscando establecer un marco
de confianza en el ejercicio de sus deberes con el Estado y los ciudadanos, en estricto
cumplimiento de la normativa legal vigente y en concordancia con la mision y vision

institucional.

Basandose en el EGSI (2023), el GADMCE estable que la proteccion de la informacion
busca la disminucién del impacto generado sobre sus activos de informacion, por los

riesgos identificados de manera sistematica con objeto de mantener un nivel de
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exposicion que permita responder por la integridad, confidencialidad y la disponibilidad
de la informacién, acorde con las necesidades de los funcionarios, los ciudadanos, y los
demas actores de la sociedad. De acuerdo a lo expuesto, esta politica aplica a todo el su

funcionario, proveedores, usuarios y la ciudadania en general.
3. Roles y Responsabilidades (C.5.3, A.5.2)

Basados en el EGSI (2023), se establece que:

e La méaxima autoridad a través del Comité de Seguridad de la Informacion (CSI -
equipo directivo) es el responsable de asegurar que la seguridad de la informacion
se gestiona adecuadamente en toda la institucion.

e Cada funcionario Director departamental (NJS), es responsable de garantizar que
los funcionarios que trabajan bajo su control protegen la informacion de acuerdo
con las normas establecidas por la institucion.

e EIl Oficial de Seguridad de la Informacion (OSI) asesora al equipo directivo,
proporciona apoyo especializado al personal de la institucién y garantiza que los
informes sobre la situacion de la seguridad de la informacion estan disponibles.

e Cadauno de los funcionarios de la institucion tiene la responsabilidad de mantener
la seguridad de informacidn dentro de las actividades relacionadas con su trabajo.

4. Alcance y usuarios (C.4.3)

Esta Politica se aplica a todo lo que contempla el EGSI, los usuarios internos de este
documento son todos los funcionarios del GADMCE, como también todos los usuarios
externos a la institucion lo conforman los ciudadanos y demas actores locales. Esta
politica de Seguridad, deberd estar disponible en la pagina web institucional

www.esmeraldas.gob.ec, y en un repositorio digital de manera que sea de libre acceso

para todos los funcionarios.

Nota: Junto a cada componente de esta politica se encuentra codificada la clausula y/o
control del SGSI con la que guarda relacion, y cuyo grado de cumplimiento en las
matrices de evaluacion que se adjuntan tuvieron el mas bajo nivel de cumplimiento.
Ademas, y guardan relacion directa con las recomendaciones incluidas en informe final

entregado a la Direccion de TIC.


http://www.esmeraldas.gob.ec/
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5. Comunicacién de la Politica (C.7.3, C.7.4)

La Politica de Seguridad de la Informacidn sera comunicada con todos los funcionarios
de la institucion, mediante talleres de inducciones, camparfias de socializacion, y las
plataformas tecnoldgicas existentes en la institucion: correo electrénico, pagina web,

intranet y redes sociales.

El Director de Comunicacion determinara la necesidad para las comunicaciones internas

y externas relevantes al SGSI, y establecerd un programa de concientizacion en seguridad.
6. Politicas de Seguridad de la Informacion (A.5.1)
6.1. Seguridad de los Recursos Humanos (A.5.3, A.5.4, A.6.2)

Toda persona aspirante o empleado de la institucién deberda cumplir y hacer cumplir lo
establecido en la presente Politica en todas las fases, incluyendo en la fase previa a la

contratacion, fase de contratacion, y fase de desvinculacion de los funcionarios.

La Direccién de Talento Humano establecera en los acuerdos contractuales de trabajo se
las responsabilidades del personal y de la organizacién en materia de seguridad de la

informacion
6.2. Seguridad de Activos de informacion (A.5.9, A7.8)

La Direccién de TIC debera mantener un el inventario actualizado de activos de
informacion del GADMCE. En cada Direccion del GADMCE existira un custodio, el cual
tendra la responsabilidad de asegurar que el activo esté inventariado y protegido. Debera

informar a la Direccion Administrativa cualquier novedad presentada con el activo.

La Direccion Administrativa debera asignar un responsable de la gestion de activos de
informacién a lo largo de su ciclo de vida. Este funcionario deberd mantener un registro

documentado de todos los usuarios con acceso autorizado a dicho activo.
6.3. Clasificacion y arquitectura de la informacion (A.5.12)

La Direccion de TIC Se debera definir un modelo de arquitectura y clasificacion que
incluya de procedimientos para el etiquetado de informacion de acuerdo con el esquema

de clasificacion de informacion adoptado por el GADMCE.
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El responsable del modelo de arquitectura y clasificacion de los datos sera un funcionario

de la Direccion de TIC, y serd el Administrador de la Base de Datos institucional.

Administrador de la Base de Datos institucional debera definir un esquema de
clasificacion y los requisitos de manipulacion de medios de almacenamiento a lo largo de

su ciclo de vida de adquisicion, uso, transporte y eliminacion de informacion.
6.4. Prevencion de fugas de informacion (A.8.12)

La Direccion de Talento Humano y Desarrollo Organizacional, en coordinacion con el
Director de TIC capacitara a todos los funcionarios de la institucion sobre mejores

practicas de prevencion de fugas de informacion.
6.5. Seguridad de control de acceso (A.5.17)

Los usuarios de cualquier sistema, aplicacién o programa requeriran de un usuario y
contrasefia, que deberan ser Unicos y no podra ser compartida. La Direccién de TIC sera
la responsable de la creacion de estos usuarios en funcion del registro que haga talento

humano en el sistema.

Se prohibe el uso de usuarios genéricos, se utilizaran cuentas de usuario asociadas al perfil
del cargo que desempefie en segun el estatuto organico por procesos vigente. La Direccion
de Talento Humano seré la responsable de incluir esto en el contrato y en el sistema.

6.6. Trabajo Remoto (A.6.7, A.7.9)

Los servicios de conexion para trabajo remoto estaran destinados exclusivamente a los
funcionarios del GADMCE. Su uso por parte de cualquier otro tipo de colaborador

requerira autorizacién del Director de TIC.

Laborar desde un equipo fuera del lugar de trabajo del trabajador requerird de medidas de
seguridad para que el teletrabajo no suponga una amenaza para la seguridad de la

informacion.

El servicio de teletrabajo se monitorizara y controlara, registrandose tanto la conexion
como la actividad de acuerdo con los protocolos de seguridad, y el equipo utilizado para

la conexion en la modalidad de teletrabajo podréa ser de propiedad del funcionario.
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6.7. Seguridad Fisica y ambiental (A.7.1, A.7.2, A.7.3, A.7.4, A7.5, A.7.6)

Los espacios fisicos donde residan los sistemas de informacion del GADMCE deberan
estar protegidos adecuadamente mediante controles de acceso perimetrales, sistemas de
vigilancia y medidas preventivas de manera que puedan evitarse o mitigar el impacto de
incidentes de Seguridad (accesos no autorizados, vandalismo, robo o sabotaje) y
accidentes ambientales (terremoto, incendio, inundacién, corte de energia eléctrica, etc.)
(Grupo ACS, 2022, p. 13).

Al Direccion Administrativa deberd controlar el acceso de los funcionarios mediante

dispositivos biométricos y en caso excepcional a través de una bitacora digital o en papel.
6.8. Seguridad en el ciclo de vida del desarrollo de sistemas (A.8.25)

El Jefe de Sistemas ser responsable de la adquisicion, desarrollo y mantenimiento de los
sistemas de informacion deberd cumplir con requisitos minimos de seguridad acorde con
las ISO 27001:2022.

Las pruebas de seguridad se deberan definir e implementar en el ciclo de vida del

desarrollo, los entornos de desarrollo, prueba y produccién deberan ser independientes.

Se debera realizar una gestion de validacion y pruebas, seguimiento de los cambios, y

mantener un inventario del software en donde se especifique el nimero de version.
6.9. Gestion de incidentes (A.5.7, A.5.24)

La Direccion de TIC debera definir, establecer y comunicar el proceso, los roles y las
responsabilidades de gestidn de incidentes de seguridad de la informacion categorizando

los incidentes, y analizando sus impactos.

Todos los funcionarios del GADMCE tienen la obligacion de informar al responsable de
seguridad de cualquier incidente o delito que pudiera comprometer la seguridad de los

activos de informacion de la institucion.

La Direccion de TIC deberd elaborar plan de contingencias categorizado como
confidencial, que describa las acciones a tomar en caso de una emergencia o suspension
en el procesamiento de la informacion por problemas en los equipos, programas o

personal relacionado.
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6.10. Seguridad en los Proveedores (A.5.19, A.5.20)

La Direccion de TIC debera definir e implementan procesos y procedimientos para
gestionar los riesgos de seguridad de la informacién asociados con el uso de los productos

0 servicios del proveedor.

El director de TIC debera establecer y acordar con cada proveedor los requisitos de

seguridad de la informacion pertinentes en funcion del tipo de relacion que se tenga.

La Direccion de TIC establecera los niveles de servicio y medidas de seguridad, que

deberan ser equivalentes a las establecidas en la presente Politica.
6.11. Auditorias de Seguridad y gestion de vulnerabilidades (C.9.2, A.8.34)
En base a los establecido por el Grupo ACS(2022)

Se debera realizar una identificacion periddica de vulnerabilidades técnicas de los
sistemas de informacion y aplicaciones empleadas en la organizacién, de acuerdo a su
exposicion a dichas vulnerabilidades y adoptando las medidas adecuadas para mitigar
el riesgo asociado.

Se debera aplicar las medidas correctoras necesarias tan pronto como sea posible. La
identificacion, gestion y correccion de las vulnerabilidades debe hacerse conforme a un
enfoque basado en riesgos, teniendo en cuenta la criticidad y la exposicién de los activos
(Grupo ACS, 2022, p. 15).

6.12. Gestion de cambios (A.8.30)

El Director de TIC debera revisar, evaluar y gestionar periédicamente los cambios en las
practicas de seguridad de la informacion de los proveedores y en la prestacion de

Servicios.

Los cambios en las instalaciones de procesamiento de informacion y los sistemas de
informacion deberan estar sujetos a procedimientos de gestion de cambios. En caso que
la institucion determine la necesidad de cambios en el SGSI estos deberan ser realizados

de planificadamente.
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6.13. Filtrado web y uso de criptografia (A.8.23, A.8.24)

El Jefe de Sistemas deberd gestionar el acceso a sitios web externos para reducir la
exposicion a contenidos maliciosos y definir e implementar para el uso eficaz de la

criptografia, incluida la gestion de claves criptograficas.
6.14. Revision de la Politica (C.10.1)

La aprobacién de esta Politica implica que su implantacion contara con el apoyo de la
méaxima autoridad para lograr todos los objetivos establecidos en la misma, como también

para cumplir con todos sus requisitos. (Grupo ACS, 2022, p. 16)

La presente Politica sera revisada y aprobada anualmente por el Comité Informatico. Sin
embargo, si se presentan cambios el entorno, amenazas y riesgos de cualquier tipo, se

revisara, asegurando asi que la Politica permanezca adaptada la realidad del GADMCE.
7. Gestion de Excepciones (C.10.2)

Cualquier excepcion a la presente Politica de Seguridad de la Informacion debera ser
registrada e informada al Director de TIC, y este a su vez comunicard a la maxima
autoridad. Estas excepciones seran analizadas por el Comité de Seguridad para evaluar el
riesgo, y en base a la resolucion técnica elaborada por la Direccion de TIC, estos deberan

ser asumidos por el solicitante, en conjunto con la maxima autoridad de la institucion.
8. Sanciones disciplinarias (A.6.2, A.6.4)

La Direccion de Talento Humano tomara de las acciones disciplinarias correspondientes
de acuerdo con el reglamento interno del GADMCE ante el de incumplimiento de alguna

de las disposiciones establecidas.

Es responsabilidad de todos los funcionarios notificar al responsable de Seguridad de la
Informacion, infirmar cualquier evento o situaciébn que pudiera suponer el
incumplimiento de alguna de las directrices definidas por la presente Politica. (Grupo
ACS, 2022, p. 16)

La Direccion de Talento Humano debera formalizar y comunicar un proceso disciplinario
para tomar acciones contra el personal y otras partes interesadas relevantes que hayan

cometido una violacion a la politica de seguridad de la informacion.
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. Glosario de términos

Término

Definicion

Activo de | Algo que una organizacion valora (sistemas, soportes, edificios, personas, etc.)

informacion y por lo tanto debe proteger

Ataque Intento de destruir, exponer, alterar, deshabilitar, robar o lograr acceso no
autorizado o hacer uso no autorizado de un activo

Aplicacién solucion de TI disefiada para ayudar a los usuarios de las organizaciones a

realizar tareas 0 automatizar un proceso

Confidencialidad

Propiedad de que la informacion no esté disponible o no sea divulgada a
personas, entidades o procesos no autorizados

Control Salvaguarda o contramedida que modifica el riesgo de seguridad de la
informacion

Cloud Conjunto de servicios de computacion en la nube (internet)

Cortafuego Herramienta informatica disefiada para blogquear el acceso no autorizado dentro
de una red

Criptografia Protocolos utilizados para proteger la informacion y dotar de seguridad a las
comunicaciones

Csl Comité de Seguridad de la Informacion

Disponibilidad Propiedad de estar disponible y utilizable en el momento que

sea requerido por una entidad autorizada

Firma electronica

Protocolo criptografico utilizado para verificar la autenticidad e integridad de
los mensajes 0 documentos digitales

EGSI Esquema Gubernamental de Seguridad de la Informacion

Impacto El costo para la institucién de un incidente de la escala que sea, que puede 0 no
ser medido en términos financieros

Ignifugos Que no se inflama ni propaga la Ilama o el fuego

Informacion Conjunto de datos procesados con significado para la institucion

Integridad Propiedad de proteger la precisién y completitud de los activos

Malware programas malintencionados que se insertan e instalan en los sistemas y
servidores de los usuarios finales

NJS Nivel jerarquico superior

No repudio Servicio de seguridad que previene que un emisor niegue haber remitido un
mensaje y que un receptor niegue su recepcion

Proceso Conjunto de actividades interrelacionadas o interactuantes que
transforman unas entradas en salidas.

Osl Oficial de Seguridad de la Informacion

Riesgo Posibilidad de que una amenaza pueda explotar una vulnerabilidad para causar
pérdida o dafio a un activo de informacion

Trazabilidad Cualidad que permite que todas las acciones realizadas sobren
la informacion sean asociadas de modo inequivoco a un individuo o entidad

Virus programas que se instalan en el ordenador, normalmente de forma oculta al
propietario, con fines maliciosos

VPN Red privada virtual

Vulnerabilidad

Debilidad de un activo o control que puede ser explotada por
una 0 mas amenazas.

Nota: Tomado de ISO/IEC27001(2022) y MINTEL(2024)
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CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES
6.1. CONCLUSIONES

6.1.1. El analisis y evaluacion de riesgo informético es el punto de partida para que una
institucién implemente mecanismos de seguridad de TI, de alli que las normas ISO
27001:2022 especifican los controles y los requisitos obligatorios que una institucion
debe cumplir con el objeto de que un SGSI sea eficiente, todos los requisitos obligatorios
son relativos al SGSI que se evalla, mas que a los riesgos de seguridad que tiene la
infraestructura tecnoldgica; si bien la norma no obliga a emplear controles de seguridad
especificos, y es la organizacion la que los determina, con la finalidad de establecer una

linea base que le permita a la institucion el mantenimiento y mejora continua de su SGSI.

6.1.2. La evaluacion de las tecnologias de informacién a nivel de parque informatico,
software, almacenamiento, redes y comunicaciones basado en las normas de control
interno de la CGE, constituye en la préctica una auditoria al SGSI institucional, a través
de la cual se determina si los mecanismos de seguridad informética implementados
garantizan el cumplimiento de la normativa legal vigente, la continuidad de los servicios

y salvaguardan los activos de informacion.

6.1.3. En todo informe de auditoria es necesario que las observaciones o hallazgos
contengan el criterio, la condicion, la causa y el impacto que tiene en la seguridad de la
informacidn de manera que se garantice un ambiente de control adecuado, la continuidad
de los servicios, la operatividad de la infraestructura tecnoldgica y salvaguarde los activos
de informacién de la institucion, sobre todo de la informacion sensible, en donde las

protecciones de los datos personales tienen un papel preponderante.

6.1.4. La implementacion de politicas de seguridad de la informacion en una institucion
como el GADMCE ademas de asegurar el cumplimiento de las normas de control interno,
o0 de las normas 1SO 27001, representa en realidad la mejor estrategia que una autoridad
puede establecer para convertir la implementacidén de marco seguridad y confianza, en un
legado institucional que no solo salvaguarde los activos de informacion, sino que a largo

plazo salvaguarde los recursos publicos.
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6.1.5. Ninguno de los mecanismos de seguridad informatica implementados por las
organizaciones para proteger su infraestructura tecnoldgica, por costoso o complejos que
sean, son suficientes o eficientes, si no se cumplen las normas de control interno, y por lo
tanto, no se cuenta con un adecuado ambiente de control interno que genere confianza
entre los usuarios (internos y externos), y asegure la disponibilidad, integridad y
confidencialidad del activo més importante que tienen las organizaciones en la actualidad:

la informacioén.

6.1.6. Una vez analizado el ambiente de control, los activos informaticos, y el SGSI de la
institucién, bajo el marco de referencia de la norma ISO 27001:2022 y las NCI 410, se
concluye que la falta de politicas de seguridad de la informacién ocasion6 que los
mecanismos implementados tengan un bajo grado de cumplimiento de los controles que
establecen ambas normativas; por lo tanto, inciden negativamente en la seguridad de las

tecnologias de informacion del GADMCE.
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6.2. RECOMENDACIONES

6.2.1. EIl GADMCE debera contar con un Sistema de Gestion de la Seguridad de
Informacion (SGSI) formalmente definido, de manera que en base a las politicas
propuestas se establezcan mecanismos para todos los casos en que el estado del control o

clausura fue inexistente o inicial.

6.2.2. Los responsables de las unidades de TIC deberan evaluar continuamente los riesgos
de seguridad de la informacion de la institucion, para decidir con que controles seran
tratados dichos riesgos, utilizando las politicas y procedimientos definidos en el SGSI,
sin embargo, se debe tener claro que la norma 1SO27001:2022 no obliga a emplear

controles de seguridad especificos: es la institucion la que los determina.

6.2.3. Los funcionarios de las unidades de TIC de las instituciones publicas, con su
director a la cabeza, deberdn cumplir de forma obligatoria con todas las disposiciones
establecidas en las NCI 410 con la finalidad de mantener un adecuado ambiente de control
interno que asegure la integridad, disponibilidad, y confidencialidad del activo mas

valioso de la institucion: la informacion.

6.2.4. La maxima autoridad y su equipo directivo deberan demostrar liderazgo y
compromiso con el SGSI cumpliendo y haciendo cumplir de la politica de seguridad de

la informacidn aprobada en la institucion.

6.2.5. Considerando que la CGE, en las NCI 410, establece la utilizacion de estandares
de seguridad, como la ISO 27001:2022, y el MINTEL, en su EGSI la establece como su
marco de referencia; se recomienda a instituciones del sector publico y los responsables
de las unidades de TI, la utilizacion de este estandar internacional, no solo para mejorar
y asegurar la seguridad de la informacion de su organizacion, sino del propio sistema de

control interno institucional.
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ANEXO A

Plantilla resumen de entrevista estructurada al Director de TIC para la evaluacion

del SGSI en base a los requisitos obligatorios 1SO 270001:2022
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ANEXO B

Plantilla resumen de entrevistas al Director y func

de TIC parala
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ANEXO C

Modelo de encuesta cerrada dirigida a los empleados administrativos (usuarios) de
T1 del GADMCE en base a la norma 1SO 270001:2022

EVALUACION DE LA SEGURIDAD DE TECNOLOGIA DE INFORMACION DEL GAD MUNICIPAL DE ESMERALDAS

BASADO EN LAS NORMAS DE CONTROL INTERNO DE LA CONTRALORIA GENERAL DEL ESTADO
PERIODO 2023 - 2024

Encuesta a empleados publicos administrativos (usuarios)

Estimado funcionano, en ¢l sigmente conjunto de preguntas relacionadas a la Segunidad de Tecnologias de Intormacion que en la Direccion de TIC se
lleva adelante, marque con una "X" el casillero que mejor represente su respuesta. Gracias.

Grupo de preguntas N°1: Organizacionales - Politicas de seguridad de la informacién

No
Item |Pregunta Si | No .
A |;Las politicas de segundad de la infc in son imp s para la institucién?
B |;Sec estin aplicando las politicas de seguridad de la infc ion en la institucion?
C  |/La institucion ha claborado y requerido a todo el personal el cumplimiento de las politicas de seguridad de la informacion?
D . Se establecen ¢ implementan reglas para controlar ¢l acceso fisico (credenciales y biométricos) y l6gico (usuarios y contraseflas) a
la informacidn y otros actives informdticos asociados, con base en los requisitos de seguridad de ka informacion de la institucion?
E ;La institucion identifica y cumple con los requisitos relacionados con la preservacion de la privacidad y la proteccién de los datos
rsonales (PI1) de acuerdo con las leyes. regulaciones y requisitos contractuales aplicables?
Grupo de preguntas N°2: De personas - Capacitacion y consciencia del personal
No
Item |Pregunta Si | No 2
A (El personal de la organizacion recibe concientizacion, educacion y/o capacitacion apropiadas sobre seguridad de la informacion,
seguridad informitica o ciberseguridad, seglin sea relevante para su funcion laboral?
. La institucion hace firmar a los funcionarios algiin acuerdo sobre la confidencialidad de la informacion que mancja o posee en el
B
d pefio de sus actividades laborales?
C .Se implementan medidas de seguridad cuando ¢l personal trabaje de forma remota para proteger la informacion a la que se accede,
procesa o almacena fuera de las instalaciones de la organizacion?
L institucion implementa utiliza algin sistema de registro de incidentes (mesa de ayuda - Helpdesk) u otro mecanismo para que el
D |personal informe eventos de segunidad de la informacion, seguridad informitica o ciberscguridad observados o sospechosos de
|manera oportuna?
E | Est consciente de las implicaciones de no lir con los requisitos del si de gestion de seguridad de la informacion?
Grupo de preguntas N°3: Fisicos - Seguridad fisica y ambiental de la infraestructura tecnolégica
No
Item |Pregunta Si | No g |
(Las medidas de scguridad fisica que la institucion tiene para salvaguardar los actives informdticos son las adecuadas, es decir se
A con guardiania en las das de las instalaciones, control de a ofici i de seguridad, y perimetros de
seguridad en donde se los activos de informacidn?
B . La institucién cuenta con la proteccién contra amenazas fisicas y ambientales, como & naturales y otras amenazas fisicas
lintencionales o no intencionales a ka infracstructura tecnologica o equipami informético?
(El activo informitico a su cargo (o equipos de cdmputo con los que trabaja) estd ubicado de forma segura (libre de inundacion,
C humcdad polvo, o daflo eléctrico) y protegida (libre de robo, vandalismo o sabotaje) mediante ¢l acceso restringido a su drea de
trabajo?
D . Los cables que transporta energia, red de datos, internet o servicios de informacion de soporte donde se conectan sus equipos estin
protegidos contra interceptaciones, interferencias o dafios?
E Los equipos informdticos (Hardware y software) de la institucion reciben periddicamente (al menos una vez al aflo) mantenimiento
preventivo para garantizar la disponibilidad, integridad y confidencialidad de la informacion?
Grupo de preguntas N°4: Tecnologicos - Seguridad de activos informiticos
No
Item |Pregunta Si | No %
;La institucién tiene instalado y actualizado algin programa de antivirus para proteger la informacién almacenada (archivos y
A |carpetas), procesada (snstcmas) o accesible (correo clectrnico) a través del activo informitico (computador) asignado para el
cumplimi de sus funci en calidad de usuario?
B (Se implementan tecnologias y procedimientos de autenticacion segura (usuario y fla) para ¢l 1 de acceso al sistema
operativo, la red de datos o Jos sistemas y aplicaciones en el computador; con base en las restricciones de acceso a la informacion?
c Se aplican medidas de prevencion de fuga de datos de los sistemas, filtracidn de informacion de la institucion a través de la red y/
|cualesquicra otros dispositivos que procesen., almacencn o tr itan informacion sensible o confidencial?
D . Tiene asignado bienes o activos informéticos (computador, impresora, itor, y otro equipo) para el desarrollo de sus actividades
como funcionario pablico?
E |/Las redes y los dispositivos de red se protegen, gesti y lan para proteger la informacion en los sistemas y aplicaciones?
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ANEXO D

Modelo de entrevista estructurada con preguntas abiertas a los funcionarios de la
Direccion de Tecnologias de Informacion del GADMCE

1. ¢Describa sus funciones y subproceso al que pertenece dentro de la Direccion de

TIC en el municipio de Esmeraldas?

2. ¢Cudl es la situacion actual de la seguridad de la infraestructura tecnoldgica a su

cargo o con la que usted desarrolla sus actividades?

3. ¢Menciones los dos activos informéaticos mas relevantes o equipos informaticos

criticos que estén asignados a usted?

4. ¢Como se han identificado los riesgos a los que estan expuestos los principales

activos informaticos que tiene a su cargo?

5. ¢Cuél es el valor monetario del bien informatico que tiene asignado?
6. ¢Cudles son las amenazas que tienen esos activos considerados como criticos?
7. ¢Cuales son las vulnerabilidades que presentan esos equipos asignados ante las

amenazas antes mencionadas?

8. ¢Qué mecanismo, medidas o controles se han implementado para mitigar los

riesgos de los activos informaticos a su cargo?
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ANEXO E

Plantilla resumen de entrevistas estructuradas y evaluacion del riesgo informatico

de los activos de Tl del GADMCE
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ANEXO F

Matriz de evaluacion normas de control interno 410

126

Entidad: GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTON ESMERALDAS

Area o rubro evaluado: Evaluacion Integral del Sistema de Control Interno Institucional

Periodo : 2023 - 2024 I DEL 4 de febrero de 2024 AL 5 de abril de 2024
Organizacion de la unidad deTIC Estado del . Muy Total %
factor => Basico | Confiable | ¢oniaple factor 410-01
R R 1 2 3 4 5 Acciones Tomadas por
No. Preguntas de evaluacion y diagnostico 80,00 P
50 100 150 20,0 250 la Entidad

1 ¢La estructura organizacional de la entidad contiene una unidad de tecnologia de informacién establecida X 25,00 Estructura Organica
fc dentro de los niveles de asesoria y apoyo a la alta direccion y unidades usuarias? ! por procesos

2 ¢Las facultades establecidas para la unidad de Tecnologia de Informacién de la institucién contempla la rectoria, X 25,00 Estructura Organica
regulacion y seguimiento de los temas tecnol6gicos de la institucion? ! por procesos
¢La estructura organizacional de tecnologia de informacién y comunicacion refleja las necesidades institucionales, Estructura Orga

3 |a través de un esquema minimo de areas que cubran proyectos tecnolégicos, infraestructura tecnoldgica, soporte| X 25,00 structura Organica
interno y externo de ser el caso, asicomo, de seguridad de tecnologias de la informacion y comunicacion? porprocesos

4 ¢Se ha incorporado un oficial de seguridad de la informacién que estara a cargo de un area independiente de la X 35,00 Ninguna
unidad de tecnologias de la informacién y comunicaciones? ! 9
Comité de Tecnologias de la Informacién y Comunicaciones Estado del s N Muy Total %

factor => Basico | Confiable | coniable factor 410-02
1 2 3 4 5 Acciones Tomadas por
No. Preguntas de evaluacion y diagnostico " p
40 8,0 12,0 16,0 20,0 la Entidad

1 ila mgxma autoridad de la entidad instrumento la creacién de un Comité de Tecnologias de la Informacion y X 4,00 Ninguna
Comunicaciones?
¢ El Comité de Tecnologias de la Informacién y Comunicaciones esta definido en funcién del tamafio y complejidad de

2 |5 9 ¥ ¥ compel X /4,00  |Ninguna
la entidad?

3 ¢El comité se encarga de coordinar los lineamientos, objetivos y alcance, para el desarrollo de proyectos X £4,00 Ninguna
relacionados con el uso de las tecnologias de la informacién y comunicaciones? ! 9

4 ¢El enfoque del comité responde a un criterio unificado para la ejecucién de uno o varios de los procesos 4,00 Ninguna
institucionales (de la cadena de valor), incluyendo las entidades adscritas y otras instituciones que la conforman? X " ingu

5 ila |n}eg|j§c|0n QEI comite §e reallzp con Iaf slgyer\lgs areas: talento humano, administrativa, planificacion, X 4,00 Ninguna
comunicacion social, tecnologias de la informacion, y juridica?

A A _ Muy Total %
Segregacion de funciones Estado del factor = Confiable (e bie |- [ 410-03
" N 3 4 5 Acciones Tomadas por
No. Preguntas de evaluacion y diagndstico 56,00 \ 5 =
40 80 12,0 16,0 20,0 la Entidad
¢Las funciones y responsabilidades del personal de tecnologia de informacién y comunicaciones y de los usuarios
1 |de los sistemas de informacién estan claramente definidos en el estatuto organico de la entidad y fueron X 416,00 |Estatuto Organico
i 2

5 éLa?SIgnaCan de f}mclonesy sus respc garantizan una g 1, evitando X 16,00 | Manual de puestos
funciones incompatibles?

3 ¢Se ha realizado supervisiones del adecuado rendimiento del recurso humano de tecnologia, en funcién del cual se X 7800 Informe de necesidad
ha determinado la necesidad de reubicacion o incorporacién de nuevo personal? e de nuevo personal
¢La evaluacién de desempefio del recurso humano de la unidad de tecnologia se estableci6 en funclon de las Evaluacion de

4 |atribuciones, responsabili ividad i productos, il 3 ia y otras X 12,00 desempefio anual
condiciones determinadas en el estatuto orgamcu de la entidad? P

5 | ¢El Oficial de Seguridad de la Informacién cumple las funciones establecidas en la normativa vigente? X #8400 Ninguna

Plan estratégico y operativo de TIC Estado del . Muy Total %
factor =>, Basico | Confiable | ¢ fiapje factor 410-04
1 2 3 4 5 Acciones Tomadas por
No. Preguntas de evaluacion y diagnostico 40,00 " P
29 57 86 114 143 la Entidad

1 ila unldad de dela 'y les ha elaburado e implementado un plan estratégico X 286 Ninguna
para istrar y dirigir todos los recursos tecnolégicos y de cc

P ¢El Plan informético estratégico de tecnologia esta alineado con el Plan Estra!eglco Institucional, con las politicas X 9286 Ninguna
publcias sectoriales y con el Plan Nacional de Desarrollo ? 8 g
¢El Plan informético estratégico de tecnologia incluye uincluira un analisis de la situacion actual y las propuestas de|
mejora con la participacién de todas las unidades de la organizacion, considerando la estructura interna, procesos,

3 |infraestructura, comunicaciones, aplicaciones y servicios a brindar, asi como la definicién de estrategias, analisis| X 38286 Ninguna
de riesgos, cronogramas, presupuesto de la inversion y operativo, fuentes de financiamiento y los requerimientos
legales y regulatorios de ser necesario?

4 ¢La unidad de tecnologias de la informacion y cumunlcaclun ha elaborado planes operativos alineados con el plan X 857 POA 2024
estratégico de tecnologias de la informacion y 6ny los objetivos estratégicos de la institucion? "
¢El Plan Anual Operativo de tecnologia de informacion incluye los portafolios de proyectos y servicios, la

5 |arquitectura y direccion de tecnologias, las estrategias de migracion, planes de contingencia y la incorporacion de X 8,57 POA 2024
nuevas tecnologias de informacion?

6 SEIPlan i ati égico y los planes de tecnologia estan debidamente presupuestados y estan X 0571 POA 2024, No existe
i al presupuesto anual de la ¢ i o plan estratégico

7 ¢las sl&uaclf)nes de excepcion hap sido auwrlzadas‘ por la méxima autoridad de la entidad o por la instancia que X 8,57 Reforma POA 2024
corresponda; y, se someten al trdmite de reforma pertinente?

Politicas y procedimientos Estado del ) - Muy Total %
factor => Basico | Confiable | ¢opfiapje factor 410-05
1 2 4 5 Acciones Tomadas por
No. Preguntas de evaluacion y diagnostico 37,14 P
29 57 86 114 143 ! la Entidad
¢Las politicas y procedimientos que permiten organizar apropiadamente el area de tecnologia de informacion y Politicas de Sequridad

1 |asignar el talento humano calificado e infraestructura tecnoldgica necesaria, fueron aprobados formalmente por la X 286 sinay robacwong
méxima autoridad? P
¢La Unidad de Tecnologia de Informacién definié, document6 y difundi6 las politicas, estandares y procedimientos

2 o . . X ,57 Politi ri
que regulen las actividades relacionadas con tecnologia de informacién y comunicaciones en la organizacién? /85 olficas de Seguridad
¢Las politicas, estandares y procedimientos de tecnologia fueron actualizados permanentemente e incluyen las| Polticas de Sequridad

3 |tareas, los responsables de su ejecucion, los procesos de excepcion, el enfoque de cumplimiento y el control de los| X 286 actualizadas 9
procesos que estan normando, asf como, las sanciones administrativas a que hubiere lugar sino se cumplieran?
¢las politicas y procedimientos de tecnologia de informacién contienen los temas de calidad, seguridad,

4 confidencialidad, controles internos, propiedad intelectual, firmas electronicas, mensajeria de datos, legalidad del X 857 Politicas de Seguridad
software, entre otros, y mantienen consistencia con leyes conexas emitidas por los organismos competentes y " revisadas
estandares de \ecnologla de lai i6
¢Se han imi de cc icacion, difusion y coordinacién que permitan relacionar

5 |adecuadamente las a\nbuclones compelenclas procesos técnicos, actividades y productos desarrollados por X #2386 Ninguna
tecnologia de informacién y los de la \
¢ Se encuentran incorporados en los procesos organizacionales relacionados con las tecnologias de informacién,

6 ! h - A . o X #8286 |Ninguna
controles, sistemas de aseguramiento de calidad, de gestién riesgo y estandares tecnologicos?
¢la unidad de ia de ir 6n ha y convenios con otras organizaciones o Convenios:

7 terceros a fin de promover y viabilizar el intercambio de informacién interinstitucional, asi como programas de| X 857 ECU911
aplicacion desarrollados al interior de las instituciones o on de servicios re con la tecnologia de i DINARDAT
informacién? PUCESE/UTLV
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Entidad: GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTON ESMERALDAS

Area o rubro evaluado: Evaluacion Integral del Sistema de Control Interno Institucional

Periodo : 2023 - 2024 I DEL 4 de febrero de 2024 AL 5de abril de 2024
Clasificacién y arquitectura de la informacion Estado del factor . N Muy Total %
= Basico | Confiable | cobie [ 410-06
1 2 3 4 5 Acciones Tomadas por
No. Preguntas de evaluacion y diagnostico 25,00 N P
50 100 150 20,0 250 la Entidad
¢La unidad de tecnologias de la informacién y comunicaciones definid un proceso de clasificacién de los datos para

1 [especificar y aplicar niveles de seguridad y propiedad, orientado a asegurar que los datos se encuentren X #8500 [Ninguna
organizados efici te?
¢La unidad de tecnologias de la informacién y comunicacionen adopto las medidas para garantizar su disponibilidad,|

2 |integridad, exactitud y seguridad sobre la base de la definicion e implantacién de los procesos y procedimientos| X #8500 [Ninguna
cori ites, en 1cia con las de las unidades usuarias?

3 ¢El disefio de la arquitectura de la informacién que se define, se documenta y consta en un diccionario de datos X 10,00 Elaboracion de
corporativo que seré actualizado de forma permanente ’ Diccionario de datos
¢El disefio de la arquitectura de la informacién que se define incluye las reglas de validacion y los controles de|

4 integridad y consistencia, con la identificacién de los sistemas o médulos que lo conforman, sus relaciones y los| X %500 |Ninguna
objetivos estratégicos a los que apoyan a fin de facilitar la incorporacion de las aplicaciones y procesos ' 9
institucionales de manera transparente?

Administracién de proyectos tecnolégicos Estado del factor . ) Muy Total %
=] Basico | Confiable s e 410-07
. A : 1 2 3 4 S Acciones Tomadas por
No. Preguntas de evaluacion y diagnostico 32,50 p
25 50 75 10,0 125 la Entidad
1 ¢ El Departamento de Tecnologia de Informacién definié una metodologia que faciliten la administracién de todos los X 5250 Ninguna
proyectos informéticos que ejecuten las areas ténicas que conforman dicha unidad? " 9
¢Los proyectos de tecnologia de informacién contienen docuemntacién y aprobacién de la justificacion que dal
5 9rlggn ‘al proyecto, asi como la nfal}]raleza, objetivos y alcance del Pruyeclp y‘su relacion vcon otros proyectos| X 1500 Contrato e informe BDE
institucionales, cronograma de actividades, recurso humano, tecnolégico y finanicero requerido y los planes de
pruebas y capacitacion correspondientes?
¢En la formulacion de los proyectos se consider6 el costo Total de Propiedad, que incluya no solo el costo de|
3 compra, sino costos directos e indirectos, los beneficios relacionados con la compra de equipos o programas %250 .
informaticos, aspectos del uso y mantenimiento, formacién para el personal de soporte y usuarios, asi como ell X " Ninguna
costo de operacion y de los equipos o trabajos de consultoria necesarios?
¢Los proyectos de ia i dtica tienen asignado ite un servidor r con de|
4 |decisién y autoridad y administradores o lideres funcionales y tecnolégicos con la descripcién de sus funciones yj| X 7,50 Contrato e informe BDE
responsabilidades?
¢En los proyectos de tecnologia informéatica se identifican, aprueban y comunican las etapas de: inicio, planeacion,
5 |ejecucion, control, monitoreo y cierre de proyectos, asi como los entregables, aprobaciones y compromisos| X #8250 Ninguna
formales mediante el uso de actas o documentos electrénicos legalizados?
6 ¢Enlaejecucion de los proyectos de tecnologias informéticas se evallio permanentemente los riesgos identificados X 3250 Ninguna
y se registré su evolucion para que sirva de insumo para la planificacion de nuevoas proyectos? " 9
7 ¢La unidad de tecnologia de informacion elaboré un plan de control de cambios y un plan de aseguramiento de la X %250 Ninguna
calidad, cuya ejecucion fue aprobado por las partes competentes? " 9
¢La unidad de tecnologia de informacién registr6 el monitoreo realizado al avance del proyecto y la evaluacion finall
8 |obtenida en la que se incluye el cierre formal y pruebas que certifiquen la calidad, el cumplimiento de los objetvios| X 7,50 Contrato e informe BDE
planetados y los beneficios obtenidos?
Desarrollo, mantenimiento y adquisiciéon de software de aplicacion Estado del . N Muy Total %
factor => Basico | Confiable | ¢fiape factor 410-08
1 2 3 4 5 Acciones Tomadas por
No. Preguntas de evaluacion y diagnostico 30,67 . P
13 27 4,0 53 6,7 la Entidad
¢La unidad de tecnologias de la informacién y comunicaciones regulo los procesos de desarrollo, mantenimiento y
1 |adquisicion de software de aplicacion y de usuario final, estableciendo, documentando y aprobando un X 133 Ninguna
procedimiento o0 metodologia para estas actividades?
¢La adquisicién de softw are o soluciones tecnolégicas se realizan sobre la base del portafolio de proyectos y|
5 S?N!CIOS prlorlzaQos en los planes estratégico y operanvot prewamenlg aprobados, cor’\sfderando Ias polmc.as X 4,00 Contrato e informe BDE|
publicas establecidas por el Estado, o en el caso contrario son autorizadas por la maxima autoridad previa
justificacion técnica documentada?
¢En los procesos de desarrollo, mantenimiento o adquisicién de softw are aplicativo se consider6 la adopcion,|
3 mantenimiento y aplicacion de‘pglmcas publ}(;as y gs?anQares mlemacl?na\es‘para: codlflcac\qﬂ de soflw ?re, X 1267 Informe tecnico
nomenclaturas, interfaz de usuario, de i0 de sistema validacion
contra requerimientos, planes de pruebas unitarias y de integracion.
¢Se Identifican, priorizan, especificacion acuerdos de los requerimientos funcionales y técnicos institucionales con la
4 |participacion y aprobacién formal de las unidades usuarias, incluyendo: tipos de usuarios, ciclo de vida del softw are, X l267 Contrato e informe BDE|
seguridad, plan de pruebas y ilidad o pistas de auditoria de las iones en caso aplique?
Se ifican criterios de i6n de los imientos considerando la definicién detallada de las necesidades
5 |que motivan el requerimiento, su factibilidad tecnolégica y econémica, el andlisis de riesgo y de costo-beneficio, la| X ®13: Ninguna
estrategia de desarrollo o compra del software de aplicacion, asi como el tratamiento que se dara a aquellos !
procesos de emergencia que pudieran presentarse?
¢Enla contratacion de servicios externos de desarrollo de sistemas se estipula que el softw are, la documentacion y
6 |demas servicios adquiridos se sometan a prueba y revision antes de la aceptacion por parte de la unidad de TIC y de X 133 Ninguna
las areas usuarias, incluyendo aspectos relativos a la seguridad de los desarrollos.
¢Se aplican las disposiciones de la normativa que regula los derechos de propiedad intelectual en los contratos
7 |realizados con terceros para desarrollo de softw are de manera que consten que los derechos de autor seran de la X 0267 Contrato catastro
entidad contratante y el contratista entregara el cédigo fuente para i y mantenimiento?
¢Los derechos de autor del softw are desarrollado a la medida fueron en el org; 0 CC como
8 |de propiedad de la entidad conforme la normativa que regula los derechos de propiedad intelectual? En el caso de X 133 Ninguna
softw are adquirido se obtendra las respectivas licencias de uso.
9 Los derechos de autor del softw are desarrollado a la medida perteneceran a la entidad y seran registrados en el X Prae) Ninguna
organismo competente,
¢La implementacion de softw are adquirido incluiye los procedimientos de configuracion, aceptacion y pruebal
personalizados e implantados considerando la validaciéon contra los términos contractuales, la arquitectura de| )
R . n Manuales de usuario y
10 (informacion de la organizacion, las e lainter con las existentes y los| X 1267 sistemas
sistemas de bases de datos, la eficiencia en el desempefio del sistema, la documentacion y los manuales de usuario,
integracion y planes de prueba del sistema?
¢ Se realizaran pruebas, conforme a un plan de pruebas y de control de calidad aprobado, en un ambiente especifico
11 |y distinto del ambiente de produccién. Se deben establecer los criterios de aceptacion para concluir el proceso de X 133 Ninguna
prueba previo la liberacion de la version pertinente?
1 iSe Vormallzg con actas de aceptacion por parte d(e_!os usuarios, del paso de los sistemas probados y aprobados X 1267 |Actas de reuniones
desde el ambiente de desarrollo/prueba al de produccién?
13 ¢Se realizara una fase de 1 y revision de confc para retroalimentar el ciclo de vida del X wiz Ninguna
softw are?
14 | ¢Se lleva control de las versiones del softw are liberado y la biblioteca de respaldo con las versiones retiradas? X 133 Ninguna
¢Se elaboraron manuales técnicos informaticos, de instalacion y configuracién, asi como de usuario y fueron 0 Manuales de usuario y
15 [¢2¢ ¢ ' - X 1267 |
difundidos, publicados y actualizados de forma sistemas
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Entidad: GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTON ESMERALDAS

Area o rubro evaluado: Evaluacion Integral del Sistema de Control Interno Institucional

Periodo : 2023 - 2024 I DEL 4 de febrero de 2024 AL 5de abril de 2024
Adquisiciones de infraestructura tecnolégica Estado del factor => Basico [ Confiable Muy oaiged 410-09
confiable factor 2
1 2 3 4 5 Acciones Tomadas por
No. Preguntas de evaluacion y diagnostico 32,50 " B
25 50 75 10,0 125 la Entidad
, |eta unidad de ias de la 6ny define, justifica, implanta y actualiza la infraestructura M 7 500 |Polticas de Seguridad
tecnolégica de la organizacion? s sin aprobacion
¢Las adquisiciones tecnoldgicas estan alineadas a los objetivos de la institucién, principios de calidad de servicio,
2 |portafolios de proyectos y servicios, estan basadas en los estandares vigentes para el sector piiblico y constan en el X [ 500 [informe de gestion
plan anual de contrataciones aprobado por la institucién?
¢Las adquisiciones tecnolégicas, incluidas las de consultoria y de servicios de procesamiento, soporte y/o
almacenamiento prestados por terceros, estan y por la Actas de entrega,
3 N N . . X 3 250
de su el analisis de , la previsién de su vida dtil y la evaluacién de riesgos contrato catastrol
pertinentes?
¢ Tienen los contratos de adquisicion de hardw are el detalle suficiente que permita establecer las caracteristicas técnicas " .
) Politicas de Seguridad
4 |de los principales componentes tales como: marca, modelo, nimero de serie, capacidades, interfaces, softw are X + 7,50 "
instalado, entre otros? revisadas
¢Se evallia que los bienes adquiridos a las técnicas y en todas
5 [las fases y y que se en las actas de X I 500 [Ninguna
entregalrecepcion?
¢Los contratos con proveedores de servicio incluyen las especificaciones formales sobre acuerdos de nivel de servicio,
6 " . X 3 250 Ninguna
los aspectos con la seguridad, propiedad y confidencialidad de la informacién?
¢Se toman las previsiones necesarias en caso de alguna contingencia o salida del mercado del proveedor en las
7 |contrataciones de servicios externos en los que el pi realice el o de la X 32 250 Ninguna
informacién en Ia “nube”, mediante el analisis de riesgos y de costo/beneficio para ser aprobado por la maxima autoridad?
¢En las bajas de equipamiento y/o residuos de aparatos tecnolégicos, asi como la finalizacion de contratos de servicios
8 |externos de procesamiento y/o almacenamiento de la informacion se considera el respaldo previo al borrado seguro de la X 3 250  [Ninguna
informacién almacenada, asi como la normativa ambiental de gestion de residuos aplicable?
Mantenimiento, actualizacion y control de la infraestructura tecnolégica Estado del e Muy Total %
factor =>| Basico | Confiable | oopfiahe factor 410-10
1 2 3 4 5 Acciones Tomadas por
No. Preguntas de evaluacion y diagnostico 33,33 . P
22 44 6,7 89 1.1 la Entidad
. - . - . Seguimiento de Plan de
¢Lla unidad de TIC definié y regul6 los procedimientos que garantizan el mantenimiento y uso adecuado de la 9
1|5 ol X 76,67 | mantenimiento
infraestructura tecnolégica? .
preventivo
2 ¢ Se registré, evalué y autoriz6 los cambios de procedimientos, procesos, sistemas y acuerdos de servicios previo a X %222 |Ninguna
su implantacién a fin de disminuir los riesgos de integridad del ambiente de produccion? 8 g
Los cambios que se realicen en procedimientos, procesos, sistemas y acuerdos de servicios son registrados,|
3 evaluados, autorizados e informados de forma previa a su implantacion a fin de disminuir los riesgos de integridad del X 9222 |Ninguna
ambiente de produccion, de manera que exista un detalle e ir i6on de estas ificaciones en su "
iente bitacora adj las ivas evidencias.
4 | ¢Se mantuvo un control y registro de las versiones del softw are que ingresa a produccion? X #8222 |Ninguna
5 ¢Launidad de tecnologia de informacién actualizo, publico y difundio los manuales técnicos y de usuario por cada X 222 |Ninguna
cambio 0 mantenimiento que se realice a los sistemas informaticos? ) 9
¢La entidad mantiene ambientes de desarrollo/pruebas y de produccién independientes, en los cuales se verifican
6 [medidas y mecanismos légicos y fisicos de seguridad para proteger los recursos y garantizar su integridad y X #8222 |Ninguna
disponibilidad a fin de i una infraestructura de tecnologia de i ion confiable y segura?
¢La unidad de tecnologia de ir i6n elaboro e i 6 fc ite el plan de mantenimiento preventivo y/o|
7 correctivo de la infraestructura tecnolégica sustentado en revisiones periddicas y monitoreo en funcién de las| X 1444 Plan de mantenimiento,
i organizacionales (princi en las aplicaciones criticas de la organizacion), estrategias de e informe de seguimiento
actualizacién de hardw are y softw are, riesgos, evaluacion de v il y imientos de i
8 ¢La unidad de tecnologia de informacién mantiene un control de los activos informaticos a través de un inventario X D444 Inventario de activos
actualizado con el detalle de las caracteristicas y responsables a cargo, conciliado con los registros contables? o informaticos
9 ¢El mantenimiento de los bienes relacionados con la infraestructura tecnoldgica, que se encuentran en garantia X #1667 Reporte de garantias y
fueron proporcionados por el proveedor, sin que represente un costo adicional para la entidad? ) control de bienes
Seguridad de tecnologia de informacion Estado del factor => Basico | Confiable | MW D G 410-11
confiable factor
1 2 3 4 5 Acciones Tomadas por
No. Preguntas de evaluacion y diagnostico 37,14 ) N P
29 57 86 114 14,3 a Entidad
" " . . " Se ha designado un
1 |¢Llaunidad de TIC elct 1to de la de proteccion de datos personales? X Is571 9
responsable
2 |¢Launidad de TIC garantiza el cumplimiento de la normativa de propiedad intelectual del softw are? X 3¢ 2,86 [Ninguna
" " . . ” Plan de seguridad sin
3 |¢Launidad de TIC cumple de la normativa de seguridad de la informacion? X Is571 9
aprobar
4 |¢Se utilizan estandares acordes a los principios de calidad de servicio y a los objetivos de la organizacién? X 32,86 [Ninguna
¢La utilizacion de sistemas o plataformas establecidas para el sector publico estan alineadas a los objetivos
5 |4 on 2 P P P ! X 8,57 |Plataforma AME
de la organizacion?
6 ¢ Se haimplementado una politica de seguridad de la informacién sobre la base de las disposiciones legales y X 1571 Politica de seguridad
reglamentarias vigentes? o sin aprobar
¢La implementacion de infraestructura para seguridad de tecnologia de informacién consta en el plan 7
75 P ; P X 4 571 [POA 2024
informético y en el plan anual de contrataciones aprobado de la institucion?
. . - Muy Total %
=> nfiabl =
Plan de contingencias Estado del factor - Basico | Confiable | el (e 410-12
. X . 1 2 3 4 5 Acciones Tomadas por
No. Preguntas de evaluacion y diagnostico 22,50 \ dad p
25 50 5] 100 125 la Entida
¢La Unidad de Tecnologia de Informacion definio, aprobé e implement6 formalmente un plan de contingencias que Se ha designado un
1 |describalas acciones atomar en caso de una emergencia o 6n en el prc to de la on por X 75,00 responsable
problemas en los equipos, programas o personal relacionado? P
¢La unidad de tecnologia de informacion dispone de un plan de respuesta a los riesgos que incluye la definicion y|
2 |asignacion de roles criticos para administrar los riesgos de tecnologia de informacion, escenarios de contingencias,| X #8250 Ninguna
lar if dela de lainformacion, la seguridad fisica y su cumplimiento?
¢Launidad de tecnologia de informacion definié y ejecuté procedimientos de control de cambios, para asegurar que Plan de seguridad sin
3 |el plan de continuidad de tecnologia de ir on se mantenga ) y refleje de manera permanente los X 250 aprobar
requerimi actuales de la izacion? P
¢La unidad de tecnologia de informacién desarrollé e impiment6 formalmente un plan de continuidad de las|
4 operaciones que contemple la puesta en marcha de un centro de computo alterno propio o de uso compartido en un| X 3250 Ninguna
Data Center Estatal, mientras dure la contingencia con el restablecimiento de las comunicaciones y recuperacion de !
la informacion de los respaldos?
¢La unidad de tecnologia de informacion disefio e implmenté un plan de ion de que
5 |contenga las actividades previas al desastre (bitdcora de operaciones), las actividades durante el desastre (plan X #8250 Ninguna
de ias, er iento) y las actividades después del desastre?
6 ¢Existe un comité designado con roles especificos y nombre de los encargados de ejecutar las funciones de X 38250 Ninguna
contingencia en caso de i una i !
¢El plan de contingencias de la entidad ha sido categorizado como un documento de caracter confidencial que
7 |describe los procedimientos a seguir en caso de una emergencia o fallo computacional que interrumpa la X #8250 Ninguna
of ividad de los sistemas de i ion?
¢Elplan de contingencias aprobado es difundido entre el personal responsable de su ejecucién y ha sido sometido
8 |a pruebas, entrenamientos y evaluaciones peri6dicas, o cuando se haya efectuado algin cambio en la X 38250 POA 2024
configuracion de los equipos o el esquema de i ?
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Entidad: GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTON ESMERALDAS

Area o rubro evaluado: Evaluacion Integral del Sistema de Control Interno Institucional

Periodo : 2023 - 2024

[ oe

4 de febrero de 2024

AL 5 de abril de 20:

24

P . . . . . : Muy Total %
Administracion de soporte de tecnologia de informacion Estado del factor => - Basico | Confiable | el D 410-13
1 2 3 4 5 Acciones Tomadas
No. Preguntas de evaluacion y diagnostico 33,85 .
15 31 46 6,2 7 ! por la Entidad
¢La Unidad de Tecnologia de Informacion definié, aprobé y difundié procedimientos de operacion que faciliten una
1 |adecuada administracién del soporte tecnolégico y garanticen la seguridad, integridad, confiabilidad y disponibilidad X 1308 Manual de procesos
de los recursos y datos, tanto como la oportunidad de los servicios tecnol6gicos que se ofrecen?
¢ Se realizan revisiones periédicas para sila y fio actual y futuro de los recursos
2 h X 3154  |Ninguna
tecnol6gicos son suficientes para cubrir los niveles de servicio acordados con los usuarios?
¢El acceso a los sistemas informéticos de la entidad se realiza bajo el otorgamiento de una identificacién Gnica a
3 |todos los usuarios internos, externos y temporales que interacttien con los sistemas y servicios de tecnologia de X 1308 Control de usuarios
y P q y g
informacion de la entidad?
¢ Existen estandares técnicos legalizados que avalen y operativicen la identificacion, autenticacion y autorizacion de
4 |¢ @ i¢] q Yy op y X 1308 |Control de usuarios
los usuarios, asicomo la administracion de las cuentas?
¢ Se realizan revisiones regulares de todas las cuentas de usuarios y los privilegios asociados a cargo de los
5 - o : > A b X #8154  |Ninguna
duefios de los procesos y administradores de los sistemas de tecnologia de informacion?
¢Existen medidas de prevencion, deteccion y correccién debidamente legalizados que apoyen en la proteccién a los
6 |& " P - A . e P X #8154  |Ninguna
sistemas de informacion y a la tecnologia de la organizacion de softw are malicioso y virus informaticos?
¢La unidad de de Tecnologia de Informacién defini6 legalmente los niveles de servicio y operacién para todos los
7 | procesos criticos de tecnologia de informacion, sobre la base de requerimientos de los usuarios o clientes internos X 154 Ninguna
y externos de la entidad y de las capacidades tecnolégicas?
¢ Se definieron los procesos clave de tecnologia de informacién, en base de los requerimientos y prioridades de la
8 |organizacion sustentados en la revisién, monitoreo y notificacién de la efectividad y cumplimiento de dichos X 154 Ninguna
acuerdos?
¢La entidad mantiene mecanismos efectivos y oportunos, como mesas de ayuda o de servicios, que permitan
9 |administrar incidentes reportados, requerimientos de servicio, solicitudes de informacién o cambios que demandan X 4,62 Mesa de ayuda de Tl
los usuarios?
10 ¢La entidad ha implementado mecanismos, de preferencia electrénicos o a través de aplicativos informaticos, que X 462 Sistema de hoja de
permita a los usuarios conocer el estado de los tramites administrativos que mantienen con la entidad? ' ruta
¢La unidad de tecnologia de informacién mantiene un repositorio de diagramas y configuraciones de hardw are y
11 [softw are actualizado que garantice su integridad, disponibilidad y faciliten una réapida resolucién de los problemas X #8154 Ninguna
de produccién?
¢Launidad de de Tecnologia de Informacion cuenta con una administracién adecuada de la informacion, librerias de
12 N X 4,62 |Servidor de respados
softw are, respaldos y recuperacion de datos
¢Laentidad ha Incorporado mecanismos de seguridad aplit a larecepcion, pi iento, almacenamiento
13 [fisico y entrega de informacién y de mensajes sensitivos, asi como la proteccion y conservacién de informacion X 8154 Ninguna
utilizada para encriptacion y autenticacion?
Monitoreo y evaluacién de los procesos y servicios Estado del factor =: Confiable | MW otaliee 410-14
confiable factor
. " . 3 4 5 Acciones Tomadas por
No. Preguntas de evaluacion y diagnostico 24,00 I - 2
40 80 12,0 16,0 20,0 la Entidad
1 ¢La entidad dispone de una metodologia legalmente establecida que permita monitorear la contribucién y el impacto X 224,00 Ninguna
de las acciones realizadas por la unidad de tecnologia de informacion? ! 9
¢La Unidad de Tecnologia de Informacion definié sobre la base de las actividades y operaciones de la entidad,
2 |indicadores de desempefio y métricas de los procesos que permitan monitorear la gestién y tomar los correctivos X 324,00 Ninguna
que se requieran?
¢La Unidad de Tecnologia de Informacion definié y ejecuté formalmente los procedimientos, mecanismos y la
3 |periodicidad para la medicién, andlisis y mejora del nivel de satisfaccién de los clientes internos y externos por los X 4,00 Ninguna
servicios tecnol6gicos recibidos?
¢LaUnidad de Tecnologia de Informacién presentd informes periédicos de gestién a las maximas autoridades, para
4 | que ésta supervise el cumplimiento de los objetivos institucionales y se i i e acciones X 48,00 Inofrme de gestion
correctivas y de mej iento del fio?
¢Las acciones correctivas que se han planteado por las autoridades de la entidad para el mejoramiento de la .
5 " ; N " P " X #8400  |Ninguna
gestion de tecnologias, han sido ejecutadas por la unidad de tecnologia de informacién?
Portal web, servicios teleméticos e intranet Estado del factor => Basico | Confiable | MW otaliee 410-15
! confiable factor
1 2 3 4 5 Acciones Tomadas por
No. Preguntas de evaluacion y diagndstico 65,00 a Enti 2
50 100 15,0 20,0 25,0 la Entidad
" " . PR .. . " . Instructivo de servicios
¢La unidad de tecnologia de informacién dispone de normas, procedimientos e instructivos de los servicios de 0
1 N . . : X 415,00 [w eb, Manual de uso
internet, intranet, correo electrénico y sitio w eb de la entidad? N
del corre electronico.
¢ Los esquemas normativos han sido desarrollados de conformidad con las disposiciones legales y considerando N
2 |¢ quen - ! P 9 y X 3£10,00 [Informe técnico
los requerlmlemos de los usuarios externos e internos
. . " P o . . Sistema de hora de
3 ¢La unidad de tecnologia desarrollé aplicaciones web y/o méviles que automaticen los procesos o tramites X 2000 |na
orientados al uso de instituciones y ciudadanos en general. Portal ciudadano
. " I . " : . Munidigital, Intranet,
4 |La uni TIC mantient licaciones w movil rativi n funcionamiento? X 2 . )
a unidad de TIC mantiene aplicaciones w eb y/o méviles operativas o en funcionamiento’ 20,00 Portal ciudadano.
Capacitacion relacionada a las TIC Estado del factor . Muy Total %
= Basico | Confiable fiable e 410-16
1 2 3 4 5 Acciones Tomadas por
No. Preguntas de evaluacion y diagndstico 35,00 . p
50 100 150 200 250 la Entidad
¢La entidad cuenta con un plan de capacitacion que contemple la capacitacion especializada del personal de Capacitaciones de la
1 PO i X 1« 15,00
tecnologia de CGE en temas TIC
¢La entidad cuenta con un plan de capacitacion relacionada a las TIC que contemple la capacitacién de todo el
2 |personal que utiliza aplicaciones tecnoldgicas, los servicios y sistemas de informacion para la ejecucion de los X #5000 Ninguna
procesos institucionales?
¢El plan de capacitacion relacionada a las TIC fue desarrollado en coordinacién con la unidad de talento humano N
3|4 " T X 3500  |Ninguna
y documentanado las r de de todo el personal?
¢Elplan de capacitacion contiene temas, contenidos, actividades y eventos de capacitacion relacionados con las
4 |r funciones o que deben cumplir los servidores de acuerdo a su cargo y que estan X 7 1000 |Plande capacitacion
determinadas en su evalaucién de fo?
. : _ . Muy Total %
Firmas electrénicas Estado del factor => - Basico | Confiable [ el I- s 410-17
1 2 3 4 5 Acciones Tomadas por
No. Preguntas de evaluacion y diagndstico 64,00 .
40 80 120 160 200 ’ la Entidad
1 |¢Laentidad ajusté los procedimientos y operaciones internas e incorporé los medios técnicos necesarios para permitir el uso de la fima X |w2000 |nstelacionde firmaEc,
electrénica de conformidad con la Ley de comercio Electrénico, Firmas y Mensajes de Datos? . Reglamento Compras
¢la unidad de tecnologia capacité a los servidores de la entidad respecto de las medidas de seguridad, condiciones, alcances, T Soporte en sitio y
! X 112,00
limitaciones y responsabilidades que deben observar en el uso de la firma electrénica? virtual
3 |¢Los aplicativos desarrollados o por la unidad de t que incluyen firma electrénica, disponen de mecanismos y N o0 | mranet
reportes que faciliten una auditoria de los mensajes firmados
A de Ta_entdad que disponen de firma vermican mediante procesos de vandacion que e
4 de firma énica de las recibidas sea emitido por una entidad de certificacion acreditada y que se X 11600 |Fima EC
encuentre vigente?
ZLa unidad & Tecnologra dispone de que permitan respaldar y almacenar bajo su ensu estado onginal,
5 h ! £ A X #s00 |carpetas compratidas
los archivos electrénicos o mensajes de datos firmados electrénicamente, através de medios electronicos seguros?
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ANEXO G

Evidencia fotografica de la infraestructura tecnolégica del GADMCE

; J
CIUDAD INTELIGENTE

CCTV Sala de control y monitoreo de la ciudad
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Centro de Operacién y control de la ciudad

~

LR Meet - non-axkn-on{
a8 meet.google.com/non-axkn-onw

S
p S e
antero esta presentando
Bi X D il
idos (784) - X | M Modificacién for x | € Meet-1ans: @ x | [@ asistendiaamur x o MuniDigital X | A2 Slack|AlexisRoj X | @ (11) Whatsapp x| + M O
CHla com/app/#reportes/area-tipo-estad: j ~adx PO0O*»Q :
aciones | Aron Facultad MD Musica bancos Trello Info para viajar Casa ¢

Qrros favoritos | [F] Lista de lectura

Alcaldia de Esmeraldas Q AR Supenisores v
Casa Municipal de la Juventud Talleres de formacion para lajvid Cumplido 3 | 0.9%
Cainaf Acompafiamiento escolar Cumpiido 3 | 0%
—Canat - Actonca sodal il — Cumpido 3 —00%
Cainaf Asistencia técnica en pedagBhica Cumplido 3 09%
Cainaf Coordinacion inte | Cumplido 3 09%

edf Do Cumoli
E
PORCENTAJE DE INCIDENTES POR AREA DE SERVICIO

i
PORCENTAJE DE INCIDENTES POR ESTAD(

-\

|

|

l

|

2 | |

BN Oireccion de Parques. Geston Ambiental S Comis
Fauna Urbana ([l Unidad de Partcipac . [N Unidad oeiB

B CasaMunicipal de | I Unidad de iguaicad y. . [N Cainaf
Unidad de Construcci . [l Unidad de Discapacd . [N Unid

RIS

]

Sistema de registro de incidencias
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ANEXO H

Carta de pedido para autorizacién de la investigacion

6. WD L !
oI 433
G340- PV ’
o @/ Esmeraldas 20 de octubre del 2023 <
Abogcodo
Vicko Alfredo Villocis Tenorio

ALCALDE DEL CANTON ESMERALDAS




Acta de Compromiso — Seguimiento a recomendaciones

ANEXO |

133

o Codigo de la Funcionario responsable Plazo de Observacion o

N Recomendacion del tratamiento cumplimiento comentario
1 410-01.01 Alcalde Inmediato

2 410-02.01 Alcalde Inmediato

3 410-03.01 Director de TIC Inmediato

4 410-03.02 Director de TTHH Doce meses
5 410-04.01 Director de TIC Un mes

6 410-04.01 Director de TIC Un mes

7 410-05.01 Alcalde Un mes

8 410-05.02 Director de TIC Dos meses
9 410-06.01 Director de TIC Seis meses
10 410-06.02 Jefe de Sistemas Seis meses
11 410-07.01 Director de TIC Seis meses
12 410-07.02 Administrador C. Inmediato
13 410-08.01 Jefe de Sistemas Inmediato
14 410-08.02 Director de TIC Inmediato
15 410-09.01 Director de TIC Inmediato
16 410-09.02 Jefe de Sistemas Inmediato
17 410-09.03 Especialista de soporte Inmediato
18 410-10.01 Jefe de Sistemas Inmediato
19 410-10.02 Director de TIC Inmediato
20 410-11.01 Director de TIC Un mes
21 410-11.02 Jefe de Sistemas Inmediato
22 410-12.01 Director de TIC Dos meses
23 410-12.02 Jefe de Sistemas Dos meses
24 410-13.01 Director de TIC Dos meses
25 410-13.02 Jefe de Sistemas Inmediato
26 410-13.01 Director de TIC Doce meses
27 410-14.01 Coordinador General Seis meses
28 410-14.01 Director de TIC Dos meses
29 410-14.01 Director de TIC Inmediato
30 410-15.01 Director de TIC Dos meses
31 410-15.01 Director de TIC Seis meses
32 410-16.01 Director de TIC Inmediato
33 410-16.01 Director de TIC Un mes
34 410-16.01 Director Financiero Doce meses
35 410-17.01 Director de TIC Doce meses
36 410-17.01 Director de TIC Seis meses

Esmeraldas, a los 14 dias, del mes de junio de 2024, suscriben el acta:

Entregue conforme

0]
Fral

Ing. David Rodriguez P.
Maestrante UTN

Recibi conforme

'M eza A.

Coordinador General GADMCE
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