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RESUMEN

En la era digital actual, los hoteles dependen en gran medida de la tecnologia, lo que los hace mas
vulnerables a los ciberataques. Estos ataques, como el ransomware, el phishing, la ingenieria social y las
violaciones del sistema, interrumpieron las operaciones de varios hoteles alrededor del mundo y ponen en
peligro los datos de los huéspedes. Las amenazas se extienden a sistemas clave como la gestion de reservas,
los servicios a los huéspedes y las transacciones financieras, afectan a la continuidad del negocio y a la
privacidad de los huéspedes. El sector hotelero es una parte vital de la economia mundial y es responsable
de atender a innumerables viajeros. Con el creciente uso de la tecnologia en este sector lo ha hecho mas
vulnerable a los ciberataques. Incluso cadenas hoteleras tan conocidas como JW Marriott ya que han sufrido
distintos tipos de ciber amenazas que pueden provocar pérdidas econémicas, dafios a la reputacion y
problemas legales. Aunque las empresas hoteleras son conscientes de los riesgos cibernéticos, muchas no
tienen planes claros para responder a incidentes de seguridad especificos de sus operaciones. Este estudio
utiliz6 a JW Marriott Quito como ejemplo para mostrar los riesgos de ciberseguridad que tienen las
principales empresas hoteleras y se definieron documentos que ayudaron a la restauracion de los principales
sistemas hoteleros, JW Marriott es una cadena hotelera de lujo que trabaja en un mercado muy competitivo
y centrado en lo digital. Esto nos convirtié en un buen ejemplo de lo vulnerables que pueden llegar a ser
los hoteles a los ciberataques. El estudio examin6 de cerca la ciberseguridad de JW Marriott y como se
respondio a los incidentes. El objetivo fue averiguar informacién importante que pueda utilizarse para
elaborar y poner en practica los planes de respuesta ante incidentes y que se pueda utilizar en propiedades

similares.

Palabras clave: Incidentes de ciberseguridad, Empresas hoteleras, Ciber amenazas y Planes de respuesta a

incidentes



ABSTRACT

In today's digital age, hotels rely heavily on technology, making them more vulnerable to cyberattacks.
These attacks, such as ransomware, phishing, social engineering and system breaches, disrupted the
operations of several hotels around the world and put guest data at risk. The threats extend to key systems
such as reservation management, guest services and financial transactions, affecting business continuity
and guest privacy. The hospitality industry is a vital part of the global economy and is responsible for
serving countless travelers. With the increasing use of technology in this sector has made it more vulnerable
to cyber-attacks. Even well-known hotel chains such as JW Marriott as they have suffered from different
types of cyber threats that can lead to financial losses, reputational damage and legal issues. While hotel
companies are aware of cyber risks, many do not have clear plans for responding to security incidents
specific to their operations. This study used JW Marriott Quito as an example to show the cybersecurity
risks that major hotel companies have and documents were defined that helped in the restoration of major
hotel systems, JW Marriott is a luxury hotel chain that works in a very competitive and digital-centric
market. This made us a good example of how vulnerable hotels can be to cyber-attacks. The study took a
close look at JW Marriott's cybersecurity and how it responded to incidents. The goal was to find out
important information that can be used to develop and implement incident response plans and that can be

used at similar properties.

Keywords: Cybersecurity incidents, Hotel companies, Cyber threats and Incident response plans



CAPITULO I
EL PROBLEMA
1.1.Planteamiento del problema

El caso de estudio serd JW Marriott Quito sirve como ejemplo ilustrativo de una marca
hotelera lider que se enfrenta a retos de ciberseguridad. Como cadena mundial de hoteles de lujo,
JW Marriott opera en un entorno altamente competitivo e impulsado digitalmente, lo que la hace
susceptible a una amplia gama de amenazas cibernéticas como las que se presentaran en esta
seccion. Al examinar el panorama de la ciberseguridad y las practicas de respuesta a incidentes
de JW Marriott, se pueden obtener valiosos conocimientos para informar sobre el desarrollo y la
aplicacion de planes de respuesta adaptados en entornos hoteleros similares.

Actualmente JW Marriott Quito no cuenta con un plan de respuesta a incidentes de
ciberseguridad por lo que si llega a existir una amenaza de este tipo no se tiene un lineamiento a
seguir, este documento servira para estructurar dichos lineamientos que utilizara la propiedad en
caso de un desastre cibernético, también se pretende que este documento sirva como guia para
otras propiedades hoteleras.

A continuacion, se presentan cuatro casos donde se dieron violaciones de seguridad a
empresas hoteleras:

Hoteles Hyatt (2015): Hyatt sufrié una importante filtracion de datos en 2015, que afecto
a la informacion de las tarjetas de pago de clientes que habian utilizado sus tarjetas de crédito o
débito en determinados establecimientos gestionados por Hyatt en todo el mundo. (Pagnotta,
Welivesecurity, 2016)

Hilton Worldwide (2015): Hilton sufri6 una filtracion de datos en 2015, en la que un

malware infectd los sistemas de los puntos de venta de algunas de sus propiedades,



comprometiendo potencialmente la informacion de las tarjetas de pago de los clientes. (Pagnotta,
Welivesecurity, 2015)

Starwood Hotels & Resorts (2016): En 2016, Starwood Hotels revelé una violacion de
datos que afectaba a méas de 50 de sus propiedades. La brecha involucré malware instalado en
sistemas de pago, exponiendo potencialmente informacidn de tarjetas de pago. (Borner, 2018)

Marriott International (2018): Marriott reveld una violacion masiva de datos en 2018, que
afecto a aproximadamente 500 millones de huéspedes. La brecha se produjo dentro del sistema
de reservas de huéspedes de Starwood, que Marriott habia adquirido en 2016. Se comprometio
informacidn personal, incluidos nimeros de pasaporte, fechas de nacimiento y detalles de
contacto. (Borner, 2018)

El problema de los incidentes de ciberseguridad en las empresas hoteleras es una
preocupacion importante y creciente en el panorama digital actual. A medida que los hoteles
dependen cada vez mas de la tecnologia para gestionar las reservas, los servicios a los huéspedes,
el procesamiento de pagos y otras funciones criticas, se vuelven vulnerables a una serie de
amenazas de ciberseguridad como el ransomware, phishing, ataques de ingenieria social, ataques
a sistemas de puntos de venta (POS), ataques a sistemas de gestion hotelera (PMS), ataques a
redes Wi-Fi, entre otros lo que afecta a los sistemas de puntos de ventas, de reservas, llaves
magnéticas y a la integridad de los datos del huésped. (Jimenez, 2024)

La industria hotelera desempefia un papel crucial en la economia mundial,
proporcionando alojamiento y servicios de hospitalidad a millones de huéspedes en todo el
mundo. (Ceupe, 2024) Con la llegada de la digitalizacion y la integracion de la tecnologia en
diversas facetas de las operaciones hoteleras, la ciberseguridad se ha convertido en una

preocupacion primordial. El sector hotelero, incluidas cadenas de renombre como JW Marriott,



se enfrenta a una multitud de amenazas cibernéticas que van desde la violacion de datos a los
ataques de ransomware, poniendo en peligro la confidencialidad, integridad y disponibilidad de
la informacion sensible de los huéspedes y las operaciones criticas del negocio. (Jimenez, 2024)

Los incidentes de ciberseguridad en el sector hotelero pueden tener consecuencias
devastadoras, como pérdidas econdmicas, dafios a la reputacion y responsabilidades legales. A
pesar del reconocimiento de los riesgos de ciberseguridad, muchos hoteles carecen de planes
solidos de respuesta a incidentes adaptados para abordar los retos y complejidades tnicos del
sector hotelero. Esta laguna de conocimiento subraya la urgente necesidad de desarrollar planes
de respuesta a incidentes de ciberseguridad completos y eficaces dentro de la industria hotelera.
(Albornoz, 2022)

1.2.Interrogantes de la investigacion

¢ Qué amenazas especificas de ciberseguridad son mas frecuentes en el sector hotelero y
cdémo afectan a las operaciones del hotel y a la seguridad de los datos de los huéspedes?

¢ Como gestionan actualmente los incidentes de ciberseguridad las empresas hoteleras,
incluidas las grandes cadenas como JW Marriott, y qué lagunas existen en sus estrategias de
respuesta a incidentes?

¢ Cuales son los principales retos y complejidades a los que se enfrentan las empresas
hoteleras a la hora de desarrollar y aplicar planes eficaces de respuesta a incidentes adaptados a
sus requisitos operativos especificos?

¢ Como puede el sector hotelero mejorar su resistencia frente a las ciber amenazas en
evolucion y salvaguardar la integridad de la informacién de los huéspedes y las operaciones

empresariales criticas?



1.3.0bjetivos de la investigacion
1.3.1. Objetivo general
Implementar un plan de respuesta a incidentes de ciberseguridad aplicado a la industria
hotelera para proveer de una efectiva respuesta para la toma de decisiones, considerando como
caso de estudio al hotel JW Marriot de la ciudad de Quito
1.3.2. Objetivos especificos
e Determinar los principales incidentes de ciberseguridad que se suscitan en la industria
hotelera.
e Identificar los activos y riesgos del hotel JW Marriott de Quito aplicando el marco
metodoldgico NIST.
e Desarrollar un plan de respuesta para los incidentes de ciberseguridad identificados
contemplando la legislacion y la normativa interna vigente.
e Evaluar el plan de respuesta a incidentes de ciberseguridad para la toma de decisiones,

aplicado al hotel JW Marriot como caso de estudio.

1.4 Hipotesis del trabajo
Elaborar un plan de respuesta a incidentes adaptado a los requisitos operativos de las
empresas hoteleras, informados por los conocimientos obtenidos del panorama de ciberseguridad
de JW Marriott, con el fin de mitigar salvaguardaran la informacién de los huéspedes y las
operaciones comerciales criticas.
1.5.Hipotesis alternativa
Los planes de respuesta a incidentes desarrollados a partir de las practicas de

ciberseguridad de JW Marriott pueden no abordar adecuadamente los desafios y complejidades a



los que se enfrentan las empresas hoteleras, lo que resulta en una vulnerabilidad continua a las
amenazas cibernéticas y las operaciones comerciales.
1.6.Categorizacion de variables

Variable independiente. Implementar un plan de respuesta a incidentes de
ciberseguridad aplicado a la industria hotelera.

Variable dependiente. Respuesta efectiva para la toma de decisiones.

1.7 Justificacion

La tesis aborda un problema critico en la industria hotelera, ejemplificado por la
renombrada cadena JW Marriott, la necesidad de contar con planes fuertes de respuesta a
incidentes de ciberseguridad. Esta necesidad esta justificada por varios factores clave:

Aumento de las ciber amenazas: El sector hotelero esta cada vez mas en el punto de
mira de los ciberdelincuentes debido a la gran cantidad de datos confidenciales almacenados en
los sistemas de los hoteles, incluida la informacion de los huéspedes y los registros financieros.
La proliferacidn de ciber amenazas, como los ataques de ransomware Y las filtraciones de datos,
plantea riesgos significativos para la confidencialidad, integridad y disponibilidad de las
operaciones criticas de los hoteles. (Jimenez, 2024)

Falta de preparacion: A pesar del creciente reconocimiento de los riesgos de
ciberseguridad, muchos hoteles, incluido JW Marriott, carecen de planes integrales de respuesta
a incidentes adaptados a sus necesidades operativas especificas. Esta deficiencia hace que los
hoteles sean vulnerables a interrupciones prolongadas y agrava el impacto potencial de los
incidentes cibernéticos en los huéspedes, los empleados y la continuidad del negocio.

Retos unicos del sector: El sector hotelero presenta desafios Unicos en términos de

ciberseguridad, incluyendo la naturaleza descentralizada de las operaciones del hotel, la



dependencia de proveedores externos y las altas tasas de rotacion de personal. Los marcos
tradicionales de respuesta a incidentes suelen pasar por alto estos matices, por lo que se necesitan
planes de respuesta segun consideren las caracteristicas distintivas de las operaciones hoteleras.
(Jimenez, 2024)

Exigencias de cumplimiento normativo: Con la aplicacion de estrictas normativas de
proteccion de datos como General Data Protection Regulation (GDPR) y California Consumer
Privacy Act (CCPA) (Duque, 2021), los hoteles se enfrentan a una mayor presion para garantizar
la seguridad y privacidad de los datos de los huéspedes. El incumplimiento de estas normativas
puede acarrear graves consecuencias legales y econémicas, lo que subraya la necesidad
imperiosa de adoptar medidas eficaces de respuesta ante incidentes.

Preservacion de la reputacion: En un sector en el que la reputacion es primordial, las
consecuencias de un incidente de ciberseguridad pueden ser muy perjudiciales. Una filtracion de
los datos de los clientes o la interrupcion de los servicios pueden erosionar la confianza en la

marca y disuadir a los clientes de volver a utilizarla en el futuro. (Alves, 2023)



CAPITULO 1
MARCO REFERENCIAL
2.1 Antecedente

Segun el contexto de estudio, se han identificado diferentes articulos cientificos
relacionados con el problema.

El articulo redactado por (Munir, 2020), Identifica y analiza una serie de amenazas a la
red prevalentes y sugiere procedimientos y métodos practicos de seguridad. Utilizando los datos
mas recientes y actualizados disponibles en el sector hotelero, este estudio constituye un valioso
recurso para que los Chief Information Officers (CIO) y los directores de tecnologias de la
informacidn (T1) avancen en sus politicas y procedimientos de seguridad de la informacion
electrdnica en los hoteles.

Tenemos también la metodologia de (Neda & Arslan, 2020) aplicando un enfoque
cualitativo Unico con un método de revision para comprender los problemas del sector como se
plantean en la realidad, los avances tecnoldgicos recientes y las soluciones utiles de los hoteles
para gestionar y resolver estos problemas. Ademas, la investigacion muestra que la mayoria de
los empleados de los hoteles carecen de las habilidades y conocimientos necesarios para hacer
frente a posibles riesgos, lo que hace que el sector hotelero sea aln mas susceptible a las
amenazas Y ataques en linea. Con el fin de proteger los datos de hoteles y visitantes frente a las
brechas de seguridad, el estudio concluye con algunas implicaciones y sugerencias para los
responsables politicos del sector hotelero. Teniendo en cuenta que los empleados que estan mas
expuestos son aquellos que tienden a servir, se dirigié una encuesta en la propiedad a este grupo
con el fin de saber cudl es su nivel de conocimiento ante algunas amenazas comunes. (Alvarez,

2011)



Para este caso se seleccionan dos preguntas clave, relacionadas con el conocimiento
acerca del phishing y los ataques a los POS, con esto podemos tener un entendimiento de cuél es
el nivel de conocimiento que maneja el personal. (Guafia-Moya, et al., 2022)

La primera pregunta de la encuesta esta relacionada con el phishing estaba orientada al
area del Front Desk esto para saber si comprenden que significa el término, puesto que esta area
es donde mas actividades con el correo manejan.

FIGURA 1

¢ QUE ES EL PHISHING?

:Qué es el phishing?
16 respuestas

@ Un método de ataque donde se intenta
obtener informacion confidencial
simulando ser una entidad confiable.

@ Un ataque a sistemas de puntos de
venta.

Un virus informatico.

Nota: Encuesta orientada al entendimiento de los colaboradores hacia las amenazas existentes. Elaborada

por Esteban Moyolema y realizada mediante Google Forms, junio de 2024

La segunda pregunta de la encuesta esta orientada al departamento de alimentos y
bebidas y de la misma forma el objetivo era entender si estaban al tanto de las amenazas que
representaba el estar en un puesto como cajero.

FIGURA 2

¢, QUE ES UN ATAQUE POS?



¢Qué es un ataque a un sistema de punto de venta (POS)?
16 respuestas

@ Un método de robar informacion
financiera de los sistemas de pago.

@ Un ataque fisico a los cajeros del hotel.
© Una técnica de marketing.

Nota: Encuesta orientada al entendimiento de los cajeros sobre que entienden por un ataque POS.

Encuesta elaborada por Esteban Moyolema y realizada mediante Google Forms, junio de 2024

Segun (Aryee, 2020), trabajar con informacién individual de los huéspedes respecto a la
eleccién del cliente y utilizar esos datos para generar experiencias Unicas para estos es el pilar de
las operaciones de la mayoria de los hoteles. Teniendo en cuenta ese importante papel, proteger
la privacidad, la precision y la accesibilidad de los datos de los visitantes es esencial para
garantizar la felicidad y la fidelidad de los clientes. Segun el estudio, la mayoria de los hoteles
suelen ser objeto de ciberataques por la forma en que esta configurada su infraestructura

informética y como realizan su actividad.



Cuando los ciberdelincuentes se proponen acceder ilegalmente a la informacion de los
huespedes, los establecimientos se arriesgan a sufrir dafios en su marca, multas y otros gastos. En
el siguiente grafico se muestra como usualmente los hoteles mantienen su infraestructura.

FIGURA 3

DIAGRAMA DE RED EN UN HOTEL

File and Print Server

-1 (,

Senvidor de reservas OTAs Firewall Principal Senvidor de Aplicaciones
DNS Server & AD Server

Data Base Server

Nota: Diagrama general de la infraestructura de una red hotelera. E. Moyolema, diagrama com(n en

redes hoteleras, realizado mediante SmartDrow, junio de 2024

Esta informacion es aprovechada por los atacantes para buscar vectores de ataque por lo
que se recomienda la segmentacion de redes y el uso de IDS para prevenir dafios en los sistemas
y no solo de atacantes externos sino también de ataques internos. (Vivancos, 2022)

Podemos tomar en cuenta también el estudio realizado por (Shabani, 2016), segun las
entrevistas para este estudio que se realizaron en cinco hoteles diferentes de Reno, Nevada, en
Estados Unidos de América. Se entrevistd a cincuenta clientes, diez empleados de recepcion, tres
directores de informaética y dos asistentes del director general. Los resultados demuestran lo débil
que es la ciberseguridad de los hoteles y lo expuestos que estan en este ambito por la falta de

conocimiento del personal ante que hacer frente a un ataque informatico o cémo manejar
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posibles ataques de phishing. A continuacion, se presentan los resultados obtenidos en la
encuesta acerca del phishing en la propiedad JW Marriott Quito.

FIGURA 4

¢, COMO IDENTIFICAR EL PHISHING?

¢Como puedes identificar un correo electronico de phishing?

16 respuestas

Direccion de correo inusual o
. 8 (50 %)
desconocida.

Errores gramaticales o de

6 (37,5 %
ortografia. (37:5%)

Enlaces sospechosos. 14 (87,5 %)
Solicitudes urgentes de
informacion personal o
financiera.
0 5 10 15

Nota: Con el fin de determinar si un usuario puede diferenciar entre un correo normal y un phishing.

Encuesta elaborada por Esteban Moyolema y realizada mediante Google Forms, junio de 2024

Cabe mencionar que cuando se tiene un nuevo ingreso de colaborador estos reciben una
capacitacion por parte del area de sistemas donde se les explica los riesgos de abrir un correo
sospechoso y como identificarlos.

Finalmente tomamos como referencia a (Tong, Kong, & Kwan, 2022), el cual realiza un
estudio para arrojar a la luz las estrategias Gtiles para construir y reforzar la ciberseguridad con el
fin de detener y hacer frente a las violaciones de datos en el sector hotelero. Este informe
examina una serie de incidentes de ciberataques ocurridos en hoteles de todo el mundo entre
enero de 2014 y febrero de 2022. Con el fin de prevenir, identificar y responder a las violaciones

de datos, se anima a hoteles, gobiernos y proveedores de tarjetas de pago y monederos
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electronicos a implementar y mejorar las medidas de ciberseguridad. Los hoteleros pueden
utilizar la abundante informacion de este estudio para renovar su estructura organizativa, sus
normas y sus métodos para mejorar la seguridad de los datos electrénicos en sus
establecimientos.

2.2 Marco teorico

2.2.1 Incidente de ciberseguridad

Segun él (NIST, 2021), Un incidente de ciberseguridad se refiere a cualquier evento
malicioso 0 no autorizado que comprometa la confidencialidad, integridad o disponibilidad de
los sistemas de informacion, redes o datos. Esto incluye, entre otros, ciberataques como
infecciones de malware, violaciones de datos, ataques de denegacion de servicio, amenazas
internas y acceso no autorizado a sistemas o datos.

También tenemos la descripcién de (United States Department of Homeland Security,
2020), Un incidente de ciberseguridad es un suceso que pone en peligro real o potencial la
confidencialidad, integridad o disponibilidad de un sistema de informacién o de la informacién
que el sistema procesa, almacena o transmite, o que constituye una violacion o amenaza
inminente de violacion de las politicas de seguridad, los procedimientos de seguridad o las
politicas de uso aceptable.

Un incidente de ciberseguridad es cualquier suceso que comprometa la confidencialidad,
integridad o disponibilidad de los activos de informacion. Esto incluye el acceso no autorizado a
sistemas o datos, infecciones de malware, violaciones de datos, ataques de denegacion de
servicio y amenazas internas. (ENISA, 2021)

Finalmente, segun la ISO 27000:2018: Un incidente de ciberseguridad se refiere a

cualquier suceso o serie de sucesos gue supongan una amenaza real o potencial para la seguridad
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de los sistemas de informacion, redes o datos de una organizacion. Abarca accesos no
autorizados, filtraciones de datos, infecciones por malware, ataques de denegacion de servicio y
otras violaciones de la seguridad que pueden comprometer la confidencialidad, integridad o
disponibilidad de los activos de informacion. (Lindemulder & Kosinski, 2024)

2.2.2 Incidentes de ciberseguridad en hoteleria

En la industria hotelera, un incidente de ciberseguridad se refiere a cualquier evento o
suceso que comprometa la seguridad de los sistemas de informacion, redes o datos del hotel.
Esto incluye el acceso no autorizado a la informacion de los huéspedes, violaciones de datos de
tarjetas de pago, infecciones de malware en los sistemas de reservas, ataques de phishing
dirigidos al personal del hotel o a los huéspedes, y otras violaciones de seguridad que pueden
poner en peligro la confidencialidad, integridad o disponibilidad de informacion sensible. Los
incidentes de ciberseguridad en el sector hotelero pueden acarrear pérdidas financieras, dafios a
la reputacion y responsabilidades legales para el hotel, asi como afectar a la confianza y
satisfaccion de los huéspedes. (Security, 2021)

2.2.3 Principales Incidentes de ciberseguridad en el sector hotelero

Violacion de datos: Acceso no autorizado a la informacion de los huéspedes, incluidos
detalles personales, datos de tarjetas de pago y registros de reservas, que conducen al robo o
exposicion de datos.

Ataques de ransomware: El software malicioso cifra archivos o sistemas criticos,
haciéndolos inaccesibles hasta que se paga un rescate, interrumpiendo las operaciones del hotel y
comprometiendo potencialmente los servicios a los huéspedes. (Ayerdi, 2023)

Phishing e ingenieria social: Correos electronicos, llamadas telefonicas 0 mensajes

engafiosos inducen al personal del hotel a divulgar informacion confidencial o a realizar acciones
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que comprometen la seguridad, como facilitar credenciales de acceso o abrir archivos adjuntos
maliciosos. (Aryee, 2020)

Ataques a sistemas de punto de venta (TPV): Los programas maliciosos atacan los
terminales de punto de venta o los sistemas de procesamiento de pagos, interceptando los datos
de las tarjetas de pago durante las transacciones, lo que provoca pérdidas econdmicas y dafios a
la reputacion. (Rajiah, Las vulnerabilidades de seguridad de los sistemas de punto de venta y
cémo abordarlas, 2020)

Ataques a sistemas de gestion hotelera: Los ciberdelincuentes aprovechan las
vulnerabilidades del software de gestion hotelera para obtener acceso no autorizado a los
sistemas de reservas, las bases de datos de huéspedes y los controles administrativos, lo que
supone un riesgo para la privacidad de los huéspedes y la integridad operativa. (Ayerdi, 2023)

Ataques a redes Wi-Fi: Los piratas informaticos comprometen las redes Wi-Fi de los
hoteles para interceptar las comunicaciones de los huéspedes, desplegar malware o realizar
ataques man-in-the-middle, exponiendo potencialmente informacién sensible y comprometiendo
la confianza de los huéspedes. (Ayerdi, 2023)

Amenaza interna: Una amenaza interna ocurre cuando individuos dentro de una
organizacion abusan de sus privilegios de acceso para comprometer su seguridad deliberada o
inadvertidamente. Puede tratarse de empleados que roban datos, filtran intencionadamente
informacidn confidencial o des configuran accidentalmente los sistemas. (Ayerdi, 2023)

Violaciones de la seguridad fisica: Acceso no autorizado a instalaciones fisicas, como
habitaciones de huéspedes, oficinas o centros de datos, que provoca robos, vandalismo o

manipulacion de infraestructuras y activos criticos. (Ayerdi, 2023)

14



2.2.4 Marco de ciberseguridad

Un marco de ciberseguridad es un conjunto estructurado de directrices, mejores practicas
y normas disefiadas para ayudar a las organizaciones a gestionar y mejorar su postura de
ciberseguridad. Estos marcos proporcionan un enfoque sistematico para identificar, evaluar y
mitigar los riesgos de ciberseguridad, asi como para establecer procesos de deteccion de
incidentes, respuesta y recuperacion. Los marcos de ciberseguridad suelen esbozar objetivos,
principios, controles y medidas clave de ciberseguridad que las organizaciones pueden adoptar
para proteger sus sistemas de informacion, redes y datos frente a las ciber amenazas. (OEA,
2019)

Existen varios marcos de ciberseguridad ampliamente reconocidos y utilizados por
organizaciones de todo el mundo, entre los que se incluyen:

Marco de Ciberseguridad del NIST: Desarrollado por el Instituto Nacional de Estandares
y Tecnologia (NIST), este marco proporciona un enfoque voluntario y basado en el riesgo para
gestionar el riesgo de ciberseguridad. Consta de cinco funciones bésicas: Identificar, Proteger,
Detectar, Responder y Recuperar. (OEA, 2019)

ISO/IEC 27001: Esta norma internacional especifica los requisitos para establecer,
implantar, mantener y mejorar continuamente un sistema de gestion de la seguridad de la
informacidn (SGSI). Proporciona un marco completo para gestionar los riesgos de seguridad de
la informacion y proteger los activos de informacion sensibles. (Solutions, 20223)

Controles CIS: Desarrollados por el Centro para la Seguridad en Internet (CIS), los
Controles CIS son un conjunto de acciones prioritarias que las organizaciones pueden llevar a

cabo para mejorar su postura de ciberseguridad. Se dividen en tres categorias: Basica,
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Fundacional y Organizativa, y abarcan una amplia gama de controles de seguridad y mejores
practicas. (Tunggal, 2023)

COBIT (Objetivos de Control para la Informacion y Tecnologias Relacionadas):
Desarrollado por ISACA, COBIT es un marco para regir y gestionar el gobierno y la gestion de
las Tl empresariales. Proporciona un amplio conjunto de directrices y mejores practicas para
alinear las TI con los objetivos empresariales y gestionar los riesgos relacionados con las TI.
(Simplilearn, 2024)

ITIL (Biblioteca de Infraestructuras de Tecnologias de la Informacion): ITIL es un
conjunto de mejores préacticas para la gestion de servicios de Tl (ITSM) que se centra en alinear
los servicios de TI con las necesidades de la empresa. Aunque no es especificamente un marco
de ciberseguridad, ITIL incluye procesos y controles relacionados con la gestion de incidentes de
ciberseguridad, la continuidad del servicio y la gestion de riesgos. (Rouse, 2024)

225 NIST

El Instituto Nacional de Normas y Tecnologia (NIST) es una agencia no reguladora del
Departamento de Comercio de los Estados Unidos. Fundado en 1901, la mision del NIST es
promover la innovacion y la competitividad industrial mediante el avance de la ciencia de la
medicion, las normas y la tecnologia. (Technology, 2021)

El NIST desempefia un papel crucial en el desarrollo y mantenimiento de normas de
medicion, tecnologia y directrices de ciberseguridad para aumentar la seguridad econémica de la
nacion y mejorar la calidad de vida de los estadounidenses. Actlla como asesor de confianza de
los organismos gubernamentales, la industria y el mundo académico en una amplia gama de

asuntos cientificos y técnicos. (Technology, 2021)
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La ciberseguridad consiste en proteger los sistemas y redes informaticos de accesos no
autorizados. EI NIST elabora directrices para proteger infraestructuras importantes. Crean
normas como el Marco de Ciberseguridad. Ayuda a las organizaciones a gestionar los riesgos de
ciberseguridad. EI NIST también publica series de Publicaciones Especiales (SP) y otros
recursos. (Law, 2023)

ElI NIST fomenta la innovacion y la transferencia de tecnologia. Proporcionan
financiacion para la investigacion. Ofrecen ayuda técnica. Las organizaciones pueden acceder a
las instalaciones y los expertos del NIST. EI NIST colabora con la industria, las universidades y
otras entidades. Impulsan tecnologias emergentes como la IA, la computacion cuéntica y la
fabricacion avanzada. (Law, 2023)

ElI NIST desempefia un papel clave en la elaboracion de normas y guias de
ciberseguridad. Estas ayudan a proteger sistemas importantes, redes gubernamentales y empresas
privadas. EI NIST desarrolla el Marco de Ciberseguridad, Publicaciones Especiales y otras
herramientas. Las organizaciones las utilizan para gestionar y reducir los riesgos de
ciberseguridad. (Technology, 2021)

ElI NIST apoya las nuevas ideas y el intercambio de tecnologia. Proporciona financiacion
para la investigacion, ayuda técnica y acceso a instalaciones y expertos avanzados. EI NIST
trabaja con la industria, las escuelas y otras entidades. Esto ayuda a hacer avanzar tecnologias
emergentes como la IA, la computacidn cuantica y la fabricacion avanzada. (Technology, 2021)

Aunque el propio NIST es un organismo no regulador, sus normas y directrices son
adoptadas a menudo por organismos reguladores, consorcios industriales y organizaciones
internacionales como mejores practicas o requisitos normativos. Por ejemplo, el Marco de

Ciberseguridad del NIST ha sido ampliamente adoptado por las organizaciones como un marco
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voluntario para la gestion de los riesgos de ciberseguridad, y algunos sectores, como las agencias
gubernamentales federales y los sectores de infraestructuras criticas, estan obligados a cumplir
con las normas y directrices del NIST. (Technology, 2021)

2.2.6 Evaluacion de la encuesta

En el marco tedrico, las encuestas realizadas en diversas areas clave del hotel, incluidos
los departamentos de comidas y bebidas, finanzas y recepcion, se guiaran por los principios
establecidos de la metodologia de investigacion mediante encuestas. El proceso de evaluacion
consistira en valorar la validez, fiabilidad y calidad general del instrumento de encuesta para
garantizar que mide eficazmente los constructos previstos y produce datos fiables para el
analisis. Los criterios de evaluacion incluyen la validez del contenido, que garantiza que la
encuesta cubre adecuadamente las dimensiones y variables claves pertinentes para los objetivos
de la investigacion, y pruebas de fiabilidad como la coherencia interna y la fiabilidad test-retest
para garantizar resultados coherentes a lo largo del tiempo y entre los encuestados. (Law, 2023)

La validez de constructo se evaluara mediante analisis para examinar la estructura de los
items de la encuesta y evaluar su validez convergente y discriminante. Se tomaran medidas para
minimizar el sesgo de respuesta, como garantias de anonimato y confidencialidad, instrucciones
claras y el uso de técnicas de aleatorizacion. Ademas, se llevaran a cabo pruebas piloto para
evaluar la claridad, la comprensibilidad y la facilidad de uso del instrumento de encuesta a través
de los comentarios solicitados a una pequefia muestra de encuestados, guiados por los principios
descritos en "La préactica de la investigacion social™" de Babbie, un libro de texto completo que
proporciona orientacion sobre el disefio de la investigacidn de encuestas, la recopilacion de datos

y el andlisis. (Law, 2023)
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2.2.7 Plan de respuesta ante una amenaza de ciberseguridad

Segun (Technology, 2021) un plan de respuesta a incidentes de ciberseguridad es un
conjunto estructurado de procedimientos y protocolos disefiados para guiar eficazmente la
respuesta de una organizacion a incidentes de ciberseguridad. En €l se describen las funciones,
responsabilidades y medidas que deben adoptar las partes interesadas de la organizacion para
detectar, contener, mitigar y recuperarse de las violaciones o incidentes de ciberseguridad. El
plan suele incluir pasos para identificar y clasificar los incidentes, evaluar su gravedad e impacto,
notificar a las partes interesadas pertinentes, coordinar los esfuerzos de respuesta, preservar las
pruebas para la investigacion y restaurar los sistemas y datos afectados para que vuelvan a
funcionar con normalidad. El objetivo de un plan de respuesta a incidentes de ciberseguridad es
minimizar el impacto de los incidentes, mitigar los dafios futuros y garantizar que la

organizacion pueda recuperarse rapida y eficazmente de las ciber amenazas.
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CAPITULO I
MARCO METODOLOGICO
3.1 Descripcidn del area de estudio

En el panorama digital actual, el sector de la hosteleria se enfrenta a una serie de
amenazas importantes que pueden comprometer la seguridad y la integridad de sus operaciones.
Estas amenazas, que van desde el ransomware y la fuga de datos hasta el malware y el tiempo de
inactividad, plantean graves riesgos para el buen funcionamiento de los establecimientos
hosteleros y la seguridad de la informacion confidencial de los clientes. Por ello, es imperativo
que las partes interesadas de los distintos departamentos comprendan la gravedad de estos
riesgos y las medidas necesarias para mitigarlos eficazmente.

Para el personal de recepcidn responsable de la utilizacion de los sistemas de gestion de
la propiedad (PMS), es esencial una comprension completa de las amenazas digitales. Los
sistemas PMS son esenciales para gestionar las reservas, el registro de los huéspedes y las
operaciones generales del hotel. Sin embargo, también representan un objetivo prioritario para
los ciberataques, incluidos el ransomware y la infiltracion de malware. El personal de recepcion
debe ser educado en las mejores practicas para acceder y gestionar de forma segura los sistemas
PMS, asi como para reconocer Yy responder a posibles brechas de seguridad con prontitud.
(Haenraets, 2024)

El personal de los puntos de venta desempefia un papel fundamental para salvaguardar
los datos de pago de los clientes y garantizar la seguridad de las transacciones. Con la creciente
prevalencia de las ciber amenazas dirigidas a los sistemas de punto de venta, como los programas
maliciosos de extraccion de datos y el robo de informacidn de tarjetas de pago, el personal de los

puntos de venta debe recibir formacion para identificar actividades sospechosas y cumplir
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estrictamente los protocolos de seguridad. Esto incluye la actualizacion periddica del software de
los TPV, la aplicacion de medidas de cifrado y la vigilancia frente a intentos de phishing y otras
tacticas de ingenieria social. (Stripe, 2024)

Ademas, la colaboracion con el director de TI o el responsable de la gestion de datos de
tarjetas bancarias es primordial para establecer una defensa solida contra las amenazas digitales
en el sector de la hosteleria. Como custodio de la infraestructura critica y de los protocolos de
seguridad de datos, el director de TI desempefia un papel fundamental en la aplicacion de
medidas de ciberseguridad, la realizacion de evaluaciones de riesgos y la fortificacion de las
defensas de la red. La estrecha coordinacidn entre el personal de primera linea y el personal de
TI garantiza que las politicas y los procedimientos de seguridad se comuniquen y apliquen
eficazmente en toda la organizacién, minimizando asi las vulnerabilidades y las posibles
infracciones. (Staff, 2024)

En resumen, hacer frente a las amenazas digitales en el sector de la hosteleria requiere un
enfoque polifacético que implique educacion, colaboracion y medidas de seguridad proactivas en
todos los niveles de la organizacion. Al dotar al personal de recepcion y cajeros de los
conocimientos y herramientas necesarios para reconocer y responder a las ciber amenazas, y al
fomentar una cultura de vigilancia y responsabilidad bajo la direccion de los responsables de TI,
los establecimientos hosteleros pueden mejorar su resistencia frente a los riesgos de
ciberseguridad en constante evolucion y salvaguardar la confianza de sus clientes. (Vargas,
2024)

3.2 Enfoque y tipo de investigacién
En consonancia con el caracter exploratorio de este estudio, se empleara una estrategia

cualitativa para la recopilacion y el analisis de datos primarios para examinar cémo disefiar y
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reforzar la ciberseguridad y prevenir y atajar la filtracion de datos en la industria hotelera. Se
seleccionaran entrevistas semi estructuradas como método de recopilacion de datos porque
proporciona a los encuestados la flexibilidad necesaria para expresar sus opiniones libremente.
(Kong, 2022)

3.3 Procedimiento de investigacion

Fase 1: En esta fase se habrian determinado los principales incidentes de ciberseguridad
que se suscitan en la industria hotelera.

Tambieén se realizd entrevistas semi estructuradas con el personal del hotel de los
departamentos de Alimentos y Bebidas, Recepcion y Finanzas, con el fin de desarrollar una guia
de entrevista que consista en preguntas relacionadas con incidentes de ciberseguridad
experimentados por el hotel en el pasado, incidentes experimentados en otros hoteles, la
frecuencia de estos, el impacto y las medidas de respuesta adoptadas.

Seleccionando una muestra representativa del personal del hotel de cada departamento,
garantizando la diversidad en roles laborales y niveles de experiencia. Se tratard de contar con
aproximadamente 3 participantes, de los 3 departamentos.

Mediante el uso del anélisis tematico para identificar patrones y temas recurrentes en las
respuestas de la entrevista. Clasificaremos los incidentes de ciberseguridad segun su naturaleza,
gravedad e impacto en las operaciones del hotel.

Fase 2: Identificando los principales activos y riesgos del hotel JW Marriott Quito
aplicando el marco metodoldgico NIST.

Una vez se identifico todos los activos digitales y la infraestructura dentro del Hotel JW
Marriott en Quito que son criticos para sus operaciones, incluyendo, pero no limitado a:

e Sistema de Gestion de la Propiedad (PMS)
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e Sistemas de Punto de Venta (POS)
e Sistemas de bloqueo de puertas
e Red Wi-Fi para huéspedes

e Bases de datos de empleados

Para conocer las vulnerabilidades y amenazas potenciales asociadas a cada activo
identificado.

Vulnerabilidades y exploits, con la probabilidad de que se produzcan amenazas (por
ejemplo, infeccion por malware, violacion de datos). Teniendo un impacto potencial en las
operaciones del hotel, la seguridad de los huéspedes y la reputacion. También con controles de
seguridad y salvaguardas existentes utilizando metodologias de evaluacién de riesgos como el
andlisis de riesgos cualitativo o cuantitativo para priorizar los riesgos identificados.

Basados en los resultados de la identificacion de activos y el anélisis de riesgos,
desarrollar recomendaciones para mejorar la postura de seguridad del Hotel JW Marriott en
Quito. Priorizar las recomendaciones basandose en el nivel de riesgo y el impacto potencial en
las operaciones del hotel. Alinear las recomendaciones con las mejores practicas de la industria,
los requisitos reglamentarios y las politicas internas para garantizar el cumplimiento y la eficacia.
Al llevar a cabo la identificacion de activos y el andlisis de riesgos especificamente adaptados al
Hotel JW Marriott de Quito

Después de utilizar el marco de gestion de riesgos del NIST (Instituto Nacional de
Normas y Tecnologia) para orientar la identificacion de activos y el anlisis de riesgos.

Realizamos entrevistas con el personal clave responsable de la infraestructura y la

seguridad de TI en el hotel JW Marriott de Quito.
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Fase 3: En esta fase se desarrollo un plan de respuesta a los incidentes de ciberseguridad
identificados, teniendo en cuenta la legislacion vigente y la normativa interna.

Se realizd un analisis bibliografico sobre las regulaciones de ciberseguridad, los
estandares de la industria y las politicas internas relevantes. Se realizaran entrevistas con
consultores en ciberseguridad para recopilar informacién sobre las mejores practicas para la
planificacion de respuesta a incidentes.

Sintetizando informacién de documentos reglamentarios, estandares de la industria y
entrevistas con especialistas para identificar componentes clave de un plan de respuesta a
incidentes. Incorporar consideraciones como requisitos legales, regulaciones de proteccion de
datos y desafios especificos de la industria que enfrenta la industria hotelera.

Fase 4: Se evalla el plan de respuesta a incidentes de ciberseguridad aplicado al hotel JW
Marriott como caso de estudio.

Generamos el plan de respuesta a incidentes implementado por el hotel JW Marriott. Se
realizaran las entrevistas con el personal clave involucrado en el desarrollo e implementacién del
plan de respuesta.

Seleccionando personas de diferentes departamentos involucrados en la respuesta a
incidentes, como TI, seguridad y administracion. Utilizando un enfoque de andlisis comparativo
para evaluar el plan de respuesta a incidentes de JW Marriott en comparacion con las mejores
practicas y los requisitos reglamentarios identificados.

Después se evaluaran las fortalezas, debilidades y areas de mejora del plan segun los

hallazgos de la entrevista y la revision de documentos
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3.3.1 Flujo de fases y actividades
FIGURA S

FLUJO DE FASES
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Nota: Se describe cuales seran las fases para realizar para completar el capitulo 4, junio de 2024
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3.4 Consideraciones bioéticas

Ciertamente, es crucial garantizar la transparencia y la confidencialidad al realizar
entrevistas con fines de investigacion, especialmente cuando se discuten temas delicados como
los incidentes de ciberseguridad. Asi se informara a los participantes sobre el anonimato y los
objetivos de la entrevista:

Se informara a los participantes antes de la entrevista que su identidad permanecera
anonima durante todo el proceso de investigacion. Esto significa que cualquier informacion que
proporcionen se utilizara anicamente con fines de investigacion y no se les atribuira
personalmente. Sus nombres, puestos de trabajo y cualquier detalle de identificacion se
mantendran confidenciales para proteger su privacidad.

Ademas, se asegurara a los participantes que el objetivo de la entrevista es identificar
patrones o brechas en los procedimientos de respuesta a incidentes de ciberseguridad para futuras
mejoras. El prop6sito no es asignar culpas o criticar acciones individuales, sino mas bien obtener
informacidn sobre cémo los sistemas informaticos se ven afectados por los ciberataques y como
estos impactos pueden mitigarse en el futuro.

Se alentara a los participantes a hablar de manera abierta y honesta sobre sus experiencias
y observaciones relacionadas con incidentes de ciberseguridad. Se les recordara que sus aportes
son valiosos para mejorar la resiliencia de los sistemas informaticos del hotel y garantizar la
continuidad de las operaciones en caso de un ataque.

Durante todo el proceso de la entrevista, se mantendréa la confidencialidad y cualquier
informacidn compartida por los participantes se tratara con la maxima discrecién. Solo se
utilizaran datos agregados y anonimizados para analisis e informes, garantizando que las

contribuciones individuales no puedan rastrearse hasta individuos especificos.
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CAPITULO IV
DESARROLLO
4 Desarrollo de objetivo
4.1  Analizar los principales incidentes de ciberseguridad en la industria hotelera
La industria hotelera ha tenido varios incidentes de ciberseguridad y los podemos englobar

de la siguiente manera:

4.1.1 Filtracion de datos

Las filtraciones de datos se han convertido en una de las amenazas de ciberseguridad mas
graves a las que se enfrenta la industria hotelera. Estos incidentes implican el acceso no
autorizado a datos sensibles, incluida la informacidn personal y financiera de los huéspedes, lo
que puede dar lugar a importantes pérdidas financieras, dafios a la reputacion y sanciones
reglamentarias para las organizaciones afectadas. Comprender el alcance, el impacto y las
medidas preventivas relacionadas con las violaciones de datos es esencial para garantizar una
ciberseguridad solida en el sector hotelero.

Marriott International (2018): Uno de los incidentes mas significativos, donde los hackers
accedieron a la base de datos de reservas, comprometiendo la informacién personal de alrededor
de 500 millones de huéspedes, incluidos nombres, direcciones, nimeros de teléfono, direcciones
de correo electrénico, nimeros de pasaporte e informacion de tarjetas de crédito. La brecha se
atribuyé a un sofisticado ciberataque que comenzé en 2014, antes de la adquisicion de Starwood
por parte de Marriott en 2016. Los atacantes explotaron vulnerabilidades en los sistemas de
Starwood para obtener acceso persistente. La brecha resulté en costos financieros significativos,
incluyendo multas regulatorias de £ 18,4 millones por la Oficina del Comisionado de

Informacidn del Reino Unido, honorarios legales y compensacion para los huéspedes afectados.
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Marriott también sufrié dafios en su reputacion y perdié la confianza de sus clientes. (News,
2018)
Podemos tomar medidas preventivas y aplicar buenas practicas como las que se detallan a
continuacion.
1. Protocolos de seguridad reforzados
o Realizacion de auditorias de seguridad exhaustivas y frecuentes para
identificar y corregir las vulnerabilidades de los sistemas informaticos del
hotel.
o Garantizar que todos los datos sensibles, tanto en transito como en reposo,
estén cifrados utilizando estandares de cifrado fuertes.
2. Formacion de los empleados
o Implantacion de programas regulares de formacion para educar a los
empleados sobre los riesgos de los ataques de phishing e ingenieria social y
sobre como reconocer y responder a actividades sospechosas.
o Aplicar controles de acceso estrictos y garantizar que los empleados tengan
el acceso minimo necesario para desempefar sus funciones.
3. Deteccidn y respuesta a amenazas avanzadas
o Despliegue de IDS e IPS para supervisar el trafico de red en busca de
indicios de actividad maliciosa y responder automaticamente a las

amenazas.

4.1.2 Ataques de Ransomware
Los ataques de ransomware representan una de las amenazas de ciberseguridad mas

perturbadoras para la industria hotelera. Estos ataques implican el uso de software malicioso que
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cifra los datos de la victima, dejando inoperativos los sistemas criticos hasta que se paga un
rescate. El impacto de estos incidentes puede ser devastador, provocando importantes tiempos de
inactividad operativa, pérdidas financieras y dafios a la reputacién. Comprender la naturaleza de
los ataques de ransomware, su impacto en la industria hotelera y las estrategias de prevencion y
respuesta es esencial para garantizar una ciberseguridad solida y la continuidad del negocio.
(Alawida, 2022)

Los hoteles y cadenas mas pequefios se han convertido cada vez mas en blanco de
ataques de ransomware debido a sus recursos de ciberseguridad, a menudo limitados. Por
ejemplo, en 2017, el Romantik Seehotel Jagerwirt en Austria experimentd un ataque de
ransomware que bloqued a los huéspedes de sus habitaciones al desactivar el sistema de tarjeta
de llave electronica del hotel. El ataque interrumpio las operaciones, impidiendo a los huéspedes
acceder a sus habitaciones y causando importantes molestias. (Belton, 2017) El hotel tuvo que
pagar el rescate para restablecer la funcionalidad, lo que provocé pérdidas econdmicas directas y
dafos a su reputacion. Este incidente subrayé la importancia de proteger todos los aspectos de las
operaciones hoteleras, incluidos los sistemas electronicos de tarjetas llave, y puso de relieve la
necesidad de adoptar medidas de ciberseguridad exhaustivas incluso para los establecimientos
mas pequefios.

En 2017, los ataques de ransomware WannaCry y NotPetya tuvieron un impacto global,
afectando a maultiples industrias, incluido el sector hotelero. Las principales cadenas hoteleras
experimentaron interrupciones en sus sistemas de reservas, el ransomware encriptd sistemas
criticos, lo que provoco tiempos de inactividad en los sistemas de reservas, servicios a huéspedes

y operaciones internas. (Trautman, 2018)
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Podemos tomar medidas preventivas y aplicar buenas practicas como las que se detallan a
continuacion.
1. Buenas practicas
o Garantizar que todo el software, incluidos los sistemas operativos, las
aplicaciones y el firmware, se actualiza y parchea periddicamente para
cerrar las vulnerabilidades conocidas que el ransomware puede explotar.
o Implementar la segmentacion de la red para limitar la propagacion del
ransomware dentro de la red de la organizacion.
2. Deteccidn y respuesta ante amenazas avanzadas
o Despliegue de soluciones EDR para supervisar continuamente los endpoints
en busca de indicios de actividad maliciosa.
o Utilizacion de herramientas de analisis de comportamiento para detectar
patrones de comportamiento inusual.
3. Copias de seguridad y respaldos
o Implementar una estrategia integral de copias de seguridad que incluya
copias de seguridad periddicas y automatizadas de los datos criticos. Las
copias de seguridad deben almacenarse sin conexidn o en un entorno seguro
en la nube para evitar que se vean comprometidas durante un ataque.
o Probar periddicamente los procesos de restauracion de copias de seguridad
para garantizar que los datos puedan restaurarse de forma rapida y fiable en

caso de ataque de ransomware.
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4.1.3 Ataques a sistemas POS

Los ataques a los sistemas de punto de venta (PoS) segun (Jimenez, 2024): se han
convertido en una importante amenaza para la ciberseguridad en el sector hotelero. Estos ataques
se dirigen a los sistemas responsables de procesar los pagos, con el objetivo de robar informacion
confidencial de las tarjetas de crédito de los huéspedes.

InterContinental Hotels Group (IHG) (2017) (ROLFE, 2017): Un malware infecto los
sistemas PoS en varias propiedades, comprometiendo los datos de las tarjetas de pago de los
huéspedes. La brecha afect6 a aproximadamente 1.200 hoteles franquiciados en América y el
malware capturo datos de tarjetas de pago, incluidos nombres de titulares de tarjetas, nUmeros de
tarjetas, fechas de caducidad y cddigos de verificacion internos. La brecha se facilitd a través de
un malware que se infiltré en los sistemas PoS, permitiendo a los atacantes recopilar informacion
de tarjetas de crédito durante las transacciones.

Hoteles Trump (2014-2017) (Schwartz, 2015): Una serie de filtraciones a lo largo de
varios afos expusieron informacion de tarjetas de crédito y otros datos personales debido a un
malware en los sistemas PoS.

Segun (Bower, 2016) en el hotel Hyatt, En diciembre de 2015, Hyatt informo de una
filtracion de datos causada por malware dirigido a sus sistemas de PoS en 250 establecimientos
de 50 paises. La brecha expuso informacidn de tarjetas de crédito, incluidos nombres de titulares
de tarjetas, numeros de tarjetas, fechas de caducidad y cédigos de verificacion.

Podemos tomar medidas preventivas y aplicar buenas practicas como las que se detallan a
continuacion.

1. Seguridad en los sistemas PoS
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o Garantizar que todos los sistemas de PoS y el software asociado se
actualizan y parchean periodicamente para protegerlos frente a
vulnerabilidades conocidas.

o Implementar el cifrado de extremo a extremo para todos los datos de tarjetas
de pago procesados por los sistemas PoS, garantizando que los datos estén
protegidos tanto en transito como en reposo.

2. Seguridad en lared

o Segregar los sistemas PoS de otras partes de la red del hotel para limitar la

propagacion de malware y reducir la superficie de ataque.
3. Proteccion contra malware

o Utilizacion de herramientas antimalware avanzadas disefiadas
especificamente para detectar y prevenir el malware de punto de venta.
Estas herramientas deben incluir supervision en tiempo real y analisis
heuristico para identificar y detener las amenazas nuevas y en evolucion.

o Realizacion de escaneos y auditorias de seguridad frecuentes de los sistemas

PoS

4.1.4 Ataques de phishing e ingenieria social

Los ataques de phishing y de ingenieria social segtn (Arnason, 2024) se encuentran entre
las ciber amenazas mas frecuentes y eficaces a las que se enfrenta el sector hotelero en la
actualidad. Estos ataques se aprovechan de la psicologia humana para engafiar a empleados y
huéspedes con el fin de que divulguen informacion confidencial o realicen acciones que
comprometan la seguridad. Dado el elevado volumen de datos confidenciales que manejan los

hoteles -desde los datos personales de los huéspedes hasta la informacion de pago-, comprender
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los mecanismos, el impacto y las contramedidas del phishing y la ingenieria social es esencial
para mantener una ciberseguridad solida.

Segun (Lazaricheva, 2024) en 2020, una importante cadena hotelera sufrié un sofisticado
ataque de phishing dirigido a sus empleados. Los atacantes enviaron correos electrénicos que
parecian proceder del departamento de TI del hotel, solicitando a los empleados que actualizaran
sus credenciales de inicio de sesion en un portal falso. Varios empleados fueron victimas de la
estafa, proporcionando sus datos de acceso a los atacantes. Esta brecha dio lugar a un acceso no
autorizado a los sistemas internos del hotel, comprometiendo datos sensibles y pudiendo
provocar nuevos incidentes de seguridad. El incidente puso de relieve la necesidad critica de
programas continuos de formacion y concienciacién de los empleados para reconocer y
responder a los intentos de phishing.

Esta misma empresa recibié llamadas telefénicas de individuos que se hacian pasar por
soporte informatico, alegando que necesitaban acceso remoto para solucionar un problema
técnico. Confiando en las personas que llamaban, el personal proporcioné credenciales de acceso
remoto, lo que permitio a los atacantes infiltrarse en los sistemas del hotel (Lazaricheva, 2024)

Podemos tomar medidas preventivas y aplicar buenas practicas como las que se detallan a
continuacion.

1. Formacion y concienciacion de los empleados
o Implantar sesiones de formacion continua para educar a los empleados
sobre las Gltimas técnicas de phishing y tacticas de ingenieria social. La
formacion debe abarcar cémo identificar correos electrénicos, enlaces y

Ilamadas telefonicas sospechosos.
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o Llevar a cabo simulaciones regulares de phishing para poner a prueba la
conciencia de los empleados y mejorar su capacidad para reconocer y
responder a los intentos de phishing.

2. Autenticacion de multifactor o MFA

o Exigir MFA para acceder a sistemas y datos sensibles. MFA afade una capa
adicional de seguridad, dificultando el acceso a los atacantes incluso si
obtienen las credenciales de inicio de sesién mediante phishing.

3. Procesos de verificacion

o Implantacion de procesos de verificacion estrictos para las transacciones
financieras, como exigir multiples aprobaciones y confirmacion verbal para
las transferencias de fondos de gran cuantia.

o Formar al personal para que verifique la identidad de las personas que

llaman solicitando informacion sensible o acceso al sistema.

4.1.5 Vulnerabilidades en las redes Wi-Fi

Segun (Bardaji, 2022) las vulnerabilidades de las redes Wi-Fi plantean importantes
riesgos de ciberseguridad en el sector hotelero. Los hoteles ofrecen servicios Wi-Fi a sus
huéspedes, lo que convierte a sus redes en objetivos atractivos para los ciberdelincuentes. Las
redes Wi-Fi comprometidas pueden dar lugar a un acceso no autorizado a informacién
confidencial de los huéspedes y a sistemas internos, y pueden facilitar otros ataques como la
distribucion de malware y los ataques man-in-the-middle. Comprender estas vulnerabilidades, su
impacto y aplicar medidas de seguridad solidas es crucial para proteger tanto las operaciones del

hotel como la privacidad de los huéspedes.
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La comision federal de comunicaciones, multo a Marriott International en el 2014 con un
monto de 600.000 de dolares por interferir las redes Wi-Fi personales de los huéspedes para
obligarles a utilizar el servicio del Hotel. Este incidente puso de relieve los riesgos asociados a la
gestion de redes Wi-Fi y la necesidad de préacticas legales y seguras a la hora de proporcionar
conectividad a los huéspedes. Aungue no se tratd directamente de una violacion de datos, el
incidente llamé la atencion sobre la importancia de unas practicas Wi-Fi transparentes y seguras.
(Donelson, 2014)

Auditoria de redes inaldmbricas en hoteles, Investigadores de seguridad descubrieron
vulnerabilidades en las redes Wi-Fi de varios hoteles de lujo. Estas vulnerabilidades permitian a
los atacantes interceptar y manipular el trafico de los huéspedes, obteniendo acceso a
informacidn personal y credenciales de inicio de sesion. Los huéspedes de estos hoteles corrian
el riesgo de sufrir robos de identidad, fraudes financieros y otros delitos informaticos. Los
hoteles se enfrentaron a dafios en su reputacion y a posibles consecuencias legales debido a la
seguridad comprometida de sus redes. Las evaluaciones periddicas de la seguridad y el analisis
de vulnerabilidades de las redes Wi-Fi son esenciales para identificar y mitigar los riesgos
potenciales. (Chehayeb, 2022)

Podemos tomar medidas preventivas y aplicar buenas practicas como las que se detallan a
continuacion.

e Cifrado avanzado y autenticacion
o Implantacion de WPA3 en todas las redes inalambricas para proporcionar
un cifrado robusto y proteger contra ataques de fuerza bruta.
o Utilizacion de la autenticacion 802.1X con un servidor RADIUS para un

control seguro del acceso a la red.
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e Gestion de los puntos de acceso

o Garantizar que todos los puntos de acceso estén configurados de forma
segura con contrasefias seguras.

o Asegurar fisicamente los puntos de acceso para evitar manipulaciones o
reinicios no autorizados.

e Segmentacion de la red

o Uso de VLAN (redes de area local virtuales) para segmentar el trafico de
red y aislar las redes de huéspedes de los sistemas internos del hotel.

o Activacion del aislamiento de clientes en redes Wi-Fi de huéspedes para
evitar que los dispositivos se comuniquen directamente entre si, reduciendo
el riesgo de ataques laterales.

e Pruebas de penetracion y auditorias

o Realizacion de auditorias de seguridad y pruebas de penetracion periddicas
de las redes Wi-Fi para identificar y corregir vulnerabilidades.

o Implementar soluciones de monitorizacion continua para detectar

actividades sospechosas y accesos no autorizados en tiempo real.

4.1.6 Amenazas internas

Incidentes relacionados con empleados que, o bien hacen un mal uso intencionado de su
acceso a los sistemas del hotel, o bien exponen inadvertidamente informacion sensible por
acciones negligentes.
4.2 Guia de entrevistas con personal critico de la empresa

La técnica aplicada para la recoleccion de datos en esta ocasion sera la entrevista con 10

preguntas, el grupo de estudio es el personal del Hotel JW Marriott en Quito en especifico la
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entrevista se centrard en tres areas en Alimentos y Bebidas: Cajeros, Personal de Front Office:
Recepcionistas y Personal de Finanzas: Crédito y Cobro.

Antes de la entrevista se informara a los participantes de que su identidad permanecera
anonima durante todo el proceso de investigacion. Esto significa que cualquier informacion que
proporcionen se utilizara anicamente con fines de investigacion y no se les atribuira
personalmente. Sus nombres, cargos y demas datos identificativos seran confidenciales para
proteger su intimidad

Ademas, se asegurara a los participantes que el objetivo de la entrevista es identificar
patrones o lagunas en los procedimientos de respuesta a incidentes de ciberseguridad para
mejorarlos en el futuro. El proposito no es culpar o criticar acciones individuales, sino mas bien
obtener informacidn sobre cdmo se ven afectados los sistemas informaticos por los ciberataques
y cOmo se pueden mitigar estos impactos en el futuro.

4.2.1 Procedimiento de la entrevista

Objetivo: Recopilar datos cualitativos sobre las experiencias, desafios y practicas
relacionadas con los incidentes de ciberseguridad y las estrategias de respuesta en la industria
hotelera, centrandose especificamente en el Hotel JW Marriott de Quito.

4.2.2 Preguntas de la entrevista

Concienciacién sobre la ciberseguridad

1.- ;Puede describir algun programa de formacién o concienciacion sobre ciberseguridad
en el que haya participado en el hotel?

Incidentes anteriores
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2.- ¢ Alguna vez ha experimentado o presenciado un incidente de ciberseguridad (por
ejemplo, violacion de datos, ataque de malware) en el desempefio de sus funciones? En caso
afirmativo, ¢puede describir lo sucedido?

Impacto de los incidentes

3.- ¢Cbémo afectd el incidente de ciberseguridad a sus operaciones diarias y al
funcionamiento general del hotel?

Respuesta al incidente

4.- ;Como respondio el hotel al incidente de ciberseguridad? ¢ Qué medidas inmediatas se
tomaron?

Comunicacion durante los incidentes

5.- ¢Como se comunico la informacion durante y después del incidente? ¢Existia un plan
de comunicacion claro?

Gestion de activos

7.- ¢ Cudles percibe gue son los mayores riesgos de ciberseguridad para tu departamento y
para el hotel en general?

Percepcion del riesgo

6.- ¢ Cudles percibe gue son los mayores riesgos de ciberseguridad para su departamento
y para el hotel en general?

Medidas preventivas

8.- ¢Qué medidas preventivas se aplican actualmente para protegerse contra las amenazas
de ciberseguridad? ¢Hay algun aspecto que considere necesario mejorar?

Cumplimiento y normativa
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9.- ¢Esta familiarizado con las politicas del hotel y la normativa externa en materia de
ciberseguridad? ;Como influyen en sus operaciones diarias?

Sugerencias de mejora

10.- ¢Qué sugerencias tiene para mejorar la postura de ciberseguridad del hotel y las
estrategias de respuesta?

4.3 Identificar los activos y riesgos del hotel JW Marriott de Quito aplicando el marco
metodologico NIST.

Para lograr el objetivo de identificar los activos y riesgos del Hotel JW Marriott de Quito,
empleamos un enfoque sistematico guiado por el marco de gestion de riesgos del NIST (Instituto
Nacional de Normas y Tecnologia). Se utilizé un formato de Excel el cual es indispensable en
caso de que se desee aplicar este trabajo en otra propiedad para tener en cuenta todos los activos
este archivo también es el primer anexo y el nombre de este archivo es “Amazonashot Sistemas
Anexo 17, en ese archivo se documentd meticulosamente todos los activos informéticos, tanto
fisicos como virtuales, que forman parte integral de las operaciones del hotel. En el Anexo 1, se
estructura el inventario de activos fisicos, incluidos equipos informaticos, servidores,
conmutadores y sistemas de punto de venta (POS), entre otros. Cada activo fisico se describio
exhaustivamente, detallando especificaciones como marca y modelo, nimero de serie, ubicacion
dentro del hotel.

Ademas, en la seccidn de software del Anexo 1, se encuentran especificados los
servidores virtuales y fisicos desplegados en la infraestructura informatica del hotel. Para cada
servidor, registramos informacion esencial como el nombre del servidor, la direccién IP, la
capacidad de almacenamiento y los recursos que ocupan. Ademas, documentamos

meticulosamente las bases de datos importantes alojadas en cada servidor, incluidos sus
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nombres, direcciones IP e informacion general. Este enfoque integral garantizé que todos los
activos digitales criticos del entorno informatico del hotel estuvieran identificados y
documentados con precision, sentando las bases para una evaluacion y gestion de riesgos eficaz.

Al formalizar y ampliar esta informacion dentro del Anexo 1, pudimos crear un
repositorio de activos y riesgos para el hotel JW Marriott de Quito. Esta informacion servira
como un valioso recurso para desarrollar un solido plan de respuesta a incidentes de
ciberseguridad adaptado a las necesidades y desafios especificos del hotel, garantizando la
salvaguarda de sus operaciones y los datos de los huéspedes contra las amenazas de
ciberseguridad.

Es importante destacar que si desea implementar este trabajo en otra propiedad se debe
contar con las consideraciones presentadas de la Figura 6 hasta la Figura 14, a continuacion, se
detalla cada figura con un breve resumen.

Figura 6. Plan de organizacion de TI: Un resumen rapido del contenido del archivo, ya
sea el listado de los equipos, servicios, bases de datos, recurso humano del departamento de
sistemas, etc.

Figura 7. Lista de servicios: Listado de los servicios que corren sobre los servidores y
servicios informéticos que maneje la propiedad.

Figura 8. Listado de equipos fisicos: Un desglose de todos los equipos fisicos a cargo del
departamento de IT con la informacion necesaria para poder identificarlos.

Figura 9. Listado de equipos virtuales: Un desglose de todos los equipos virtuales con la
informacidn necesaria para poder identificarlos.

Figura 10. Recurso Humano: Descripcion del personal de sistemas con el nimero de

contacto nombres, correos y estado con respecto a si esta 0 no activo en los sistemas.
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Figura 11. Actividades x servicio: Detallar cada servicio o recurso que se utiliza en la
empresa y que actividades de mantenimiento se realiza para evitar fallos.

Figura 12. Actividades x equipos fisicos: Detallar que equipos necesitan supervision y
que procedimiento se realiza para verificar el correcto funcionamiento de estos.

Figura 13. Bases de datos: Desglose a detalle de todas las bases de datos que se utilizan y
para que aplicaciones se utiliza, especificar el motor y las instancias donde se encuentra cada
base.

Figura 14. Matriz de riesgos: Con la informacion recabada podemos crear una matriz de

riesgos tomando en cuenta factores ambientales o errores humanos.
FIGURA 6

PLAN DE ORGANIZACION DE TI

Plan de Organizacién de Tl

1D n]'itulo nuhicacién ntomentarios nEstado hd
1 Gestion de activos y servicios
Instalaciones (equipo pasivo)
Equipo Data Center: servidores, comunicaciones, firewall, router, UPS, Sensores,
1.1 Listado Equipos fisicos Equipos Hardware camaras, etc) 100%
Equipo usuarios {computadoras, teléfonos fijos, celulares, cdmaras, etc)
- Datos: Fecha de compra, ubicacidn, etc. Ver pestafia "Equipos fisicos" de ejemplo

1.2 Listado Equipos Virtuales Maguina Virtuales Lista de los equipos virtuales onpremise y en la nube. Detallado 100%
B . . Servicios, propios y de terceros. Incluir mis sistemas y mis servicios instalados, también
1.3 Listado Servicios Listado de servicios ) . - 100%
E—— licencias, dominios, contratos
1.4 listado de Bases de datos Bases de Datos Bases de datos locales o en la nube 100%
1.5 Lista de Recurso humano Recurso Humano Personal de tecnologia 100%
" 1.6 Diagrama fisico de lared Url a laimagen o al sistema
" 1.7 Diagrama logico Descripcidn de redes, Vlan, ruteo, VPN (grafico o texto)
G eeion (e e e s Se puede gs.sti-onar con GLPI, revisar politica del corporativo, se puede administrar un
solo procedimiento como mesa de ayuda que cubra todos los temas
! 2.1 Procedimiento Gestion de cambios
d 2.2 P dimi Basede | PYR Incluir en los manuales, documentos técnicos y de usuario, los problemas recurrentes  N/A
" 2.3 Procedimiento de soporte remoto Uso de GLPI para tickets, uso de consola remota 100%
3 Gestion de Politicas
3.1 Politica de uso del antivirus Todas las PCs deben contar con un antivirus y llevar control de ello 100%
g Politica de creacidn de usuarios y politica de 100%
claves
3.3 Politica de uso de correo electronico
3.4 Politica de desarrollo de software (Desarrollo o adquisician) N/A

Estos equpos siempre deben ser provistos por el area de sistemas, las diferentes areas
3.5 Politica de equipos nuevos del hotel no podran realizar compras de dispositivos como: Computadoras, Celulares, 100%
Tabletas, Puntos de ventas, etc. sin la autorizacion y conocimiento del area de sistemas.
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FIGURA 7

LISTA DE SERVICIOS.

- - - B - - - - B - -

AMAZONASHOT AMAZONASHOT S.A. ANTISPAM Interno Harmony Nube Telefonica Medio Hrttps ANTISPAM Produccion
AMAZONASHOT AMAZONASHOT 5.A FIREWALL Interna PALO ALTO Lacal Palo alta Alto Hrtps FIREWALL Produccion
AMAZONASHOT AMAZONASHOT S.A. Antimalware Interno SOPHOS Local Sophos Medio Https Antimalware Produccion
AMAZONASHOT AMAZONASHOT S.A. VPN Interno/Externo PALO ALTO Local Palo alto Medio Https VPN Produccion
AMAZONASHOT AMAZONASHOT S.A. raices.com.ec externo DNS dominiosecuador.ec dominiosecuadorec Alto Whois dominio restaurant Produccion
AMAZONASHOT AMAZONASHOT S.A. fogo.com.ec externo DNS dominiosecuador.ec dominiosecuador.ec  Alto Whois dominio restaurant Produccion
AMAZONASHOT AMAZONASHOT S.A. marriottquito.com externc DNS godady godady Alto Whois dominio hotel Produccion
AMAZONASHOT AMAZONASHOT S.A Office 365 externo DNS Azure Otecel Alto Whois Office 365 Cuentas de correo hote Produccion
AMAZANASHAT AMAZAMASHNT & & M#fira 265 svtarnn nms LENES Ntarsl Bien Wihnis M#fira A6E Fuiantas da rrrrsn fron Bradiceinn

| Tipo B Marca K Modelo il NroParte | Serie [ Voltaiel Tipo Presentacion B Alto enU__E1 IP AdminisBd 5.0. B ModeloCPU__EIRAM K CancHD_EJ Consurll DataCenil Usuario asignado [ FechaComld FinGararfd Proveedold Estado |
AMAZONASHOT 5.8, Notebook LENOWD  Thinkpad X1 YogaGenZ "Evecutive Difices 20JESOCH30_RI0G2C50 Ty 2200 LAPTOP 1 Windows10 I7-7650 6 155051250 [a] AntonelaMaya V2D SW2Z021 BINARIA én
AMAZONASHOT 5.4, Moiebook LENOWO  Yoga 3 14RPE "Enecutive Offices GIE00BAIS  PRIBFTV3 1104220V LAPTOR 1 Windows Tl [7-1360P 16 1550 024Gk ) Joseph Cina WN2023 311212025 USA n
AMAZONASHOT 5.8, Notebook LENDWO  Thinkpad #1¥oga GenZ "Food & Beverage 20JESOCHA0 RA0OZCS) 10y 2200 LAPTOP 1 Windows10 I7-7650L 6 155051256 [Va] Waleria Passo V201 SW22021 BINARIA n
AMAZONASHOT 5.5, Hotebook LENDWD  Thinkpad X1Yoga Gen2 "Event Management 20JESOCHI0_RI00ZCSG 1104220V LAPTOR 1 Windows 10 I7-7650U 16 15305120k ] Astrid Mievis TI201 FIM202021 BINARIA n
AMAZONASHOT 54, Notebook LENOWD  Thinkpad X1Voga GenZ Frant Office ZOJESOCHAN PA0GZCSH Tilly 2200 LAPTOR 1 Windows 10 I7-7650L % 155051250 [Va] AndreaMacias VIS0 SUZE0Z BNAFIA Praduscién
AMAZONASHOT 5.8, Notebook LENOWD  Yoga914FPS "Enginesring B3B10MUS  PFADIZAD Ty 2200 LAPTOP 1 Windows 1 [7-1360P 6 1550 10245h o Claudia Welazen V2023 3WI202025 USA Praduccidn
AMAZONASHOT 5.3, Notebock LENOWD  Thinkpad <1 Carban 6th "Enzcutive Offices ZOKGEVFZE PFRFADN iy 2200 LAPTOP i Windows 10 I7-85500 6 15505120k [e) Jeniny Aguin V2O FIHZZ0Z1 BNAFIA  Produccién
AMAZONASHOT 5.8 Notebook LENOWD  Thinkpad 1 Carbon 6th "Human Fesources 20KGSWAZE PFKFAET Ty 2200 LAPTOP 1 Windows 10 I7-8550U 6 155051250 o Havier Canstants VIZDW 322021 BNARIA  Praduccion
AMAZONASHOT 5.A. Moebook LENDWO  Thinkpad ¥1Caiban Gth "Sales 20KGIVAZE PFIKFAEK 110y 220 LAPTOR 1 Windows 10 I7-85500 6 15305126k [0a] DianaMurcia TIZ0W  S1M22021 BNARIA Produccion
AMAZONASHOT 5.A. Notebook LENDWD  Thinkpad X1Carbon 6th "Aosounting 20KGSWAZE PFIKFAEY Ti0y 220 LAPTOP 1 Windows 10 I7-8550U 6 15505125h [Va] Venifer Hemandez VI FW22021 BNARIA  Produccion
AMAZONASHOT 5.4, Moebook LENDWOD  Thinkpad X1 Carban Gth "S5U-Systems 20KGIWAZE PFIKFAFD 1104220V LAPTOR 1 Windows 10 [7-85500 16 15305126k [0a] Darvin Cantufia WI200 1202021 BNARIA  Produccién
AMAZONASHOT 5.4 "Notebook LENOWD  TS30 "Human Fesouroes 2423700 PKZOOFR iy 2200 LAPTOP 1 Windows 10 I5-2520m 3155051250 [Va] Capactiacién VIO SIHZZ0Z1 BNAFIA  Praduccin
AMAZONASHOT 5.8 Notebook LENOWD  Li3Yaga "Sales 20A6-SAETO0_ RAT3ERSW Ty 2200 LAPTOP 1 Windows 10 I7-13550 6 155051250 [Va] Giannela Trujilo V20 3202021 BINARIA  Praduccion
AMAZONASHOT 5.8, "Notebook MICROSOFT Suface GaZ "Housekeeping WEIO00002 12374403051 110y 220V TABLET 1 Windows 10 m3-100Y 3 15505120k 0] Gennys Velez ZHZ0ZZ WIZ025 QUANTE  Produccidn
AMAZONASHOT 5.8, Notebook MICROSOFT Suface Go2-LTE "Housskesping WEIN000372 51274210451 110y 220V TABLET 1 Windows 10 m3-8100Y 8155051250 [Va] Gennys Velez 2022 2012025 QUANTK  Produccian
AMAZONASHOT 3.5, Hotebook MICROSOFT Suface Go2-LTE Housekeeping WEI0000372 445ITEO4551 110y 220V TABLET 1 Windows 10 m3-g100v 15305120k 0] Gennys Velez 412022 30112025 QUANT
AMAZONASHOT 5.8, Notebook LENDWD  ThinkPadX1¥agaGen? "Sales 2ZICESI400  PFAATIKO 10y 2200 LAPTOP 1 Windows Tl I7-13550 32 15605126k [Va] Frene Landivar V2023 31212025 BINARIA
AMAZONASHOT 5.5, "Hotebook LENDVD  ThinkPad P63 Gent "Housekeeping 21BUSOGR00_ PF4ANHAF 1104220V LAPTOR 1 Windows 11 [7-1260P 32 15305120k ] lsbel Delgade Si2023 301412026 BINARIA
AMAZONASHOT 54, Notebook LENOWD  ThinkPad S Genl Food&Beverage ZELSOGRO0_PFAANNAZ Tilly 2200 LAPTOR 1 Windows T [7-1260P 32 15805120k [Va] Juzn Carlos Moncaya IS/2025  S0/IZ026 BINAFIA
AMAZONASHOT 5.8 Notebook LENOWD  ThinkPad P65 Genl "hezounting ZIBLISOGAO0  PFACRASZ Ty 2200 LAPTOP 1 Windows 1 [7-1260P 32 158051260 o Foberto Laiga S/2023 300412026 BINAFIA
AMAZONASHOT 5.8, Notebock LENDWD  ThinkPadPies Genl "heceunting ZIEUSOGRO0 PFAANK ] iy 2200 LAPTOP i Windows T [7-1260P 32 15305120k [e) MiguelHeredia §IBi2025 BIBIZ0Z6 TebBwre
AMAZONASHOT 5.8 Notebook LENCWD H ZIBUSOGAO0_ PFAANNSA Ty 2200 LAPTOP 1 Windows I [7-1260P 32 15605126h o Havier Canstants SIBi2023  BIBI2026 TehStore
AMAZONASHOT 5.8, Hotebook LENOVD  ThinkPad P83 Gent "S5U-Systems 21BUSOGR00 PRAANKES 1104220V LAPTOR 1 Windows Tl [7-1260P 32 15305120k [0a] DarvinCantufia 62023 BIBI2026 TelStore
AMAZONASHOT 5.8, Tesktop _ HP HP ElieDesk 800 53 SFF "Aosounting 20RE2UP  MALBOTIOAZ Tl 220V DESKTOP 1 Windows10 157500 8 155025068 [Va] Sebastian Landazur 20112018 1942021 Alios
AMAZONASHOT 5.8, Deskiop HP HP ElieDesk 800 63 SFF "ccounting 20RSEUF  MXLGOTIDAH 1104220V DESKTOP 1 Windows 10 157501 8 153025068 O Diego Maldonado 20412018 1942021 Alics
AMAZONASHOT 5.4 Tieskiop  HP HP Elellesk 300 53 SFF "hocounting 2OREF MMLAOTIDAM 1illy 2200 DESKTOP 1 Windows 10 157502 # 153025068 [Va] Gustavo Masquera 2001 19021 Alies
AMAZONASHOT 5.8, Tlesktop  HP HP Elitelesk 800 53 SFF "Frant Offic= 20RB2UP  MXLBOTIOST 10y 2200 DESKTOP 1 Windows10 157503 8 155025068 [Va] Edison Fiohia 20012018 19442021 Aios
AMAZONASHOT 5.8, Teskiop  HP HP ElneDesk 300 53 SFF "hecounting 2OREUF MXLEITIOIN 1y 2200 DESKTOP 1 Windows 10 157504 3153025068 0] Finanzas (Gustass Masqueral 2040 192021 Alies
AMAZONASHOT 5.8, Tesktop  HP HP Elitellesk 800 53 SFF "hczounting 20RE2UP  MXLBOTIDIY 10y 2200 DESKTOP 1 Windows10 157505 8155025068 [Va] Freddy viter 200402018 19442021 Aios
AMAZONASHOT 3.8, Deskiop  HP HP ElieDesk 800 63 SFF Miccounting 2DRBEUP  MXLEOTIOAW 1104220V DESKTOP 1 Windows 10 57506 153025068 ) Jorge Lz 20412018 192021 Alics
AMAZONASHOT 5.8 Tesktop  HP HP Elitellesk 800 53 SFF "Human Fesouces 20RE2UP  MALBOTIOAT 10y 220 DESKTOP 1 Windows10 157507 8 155025068 [Va] KarinaMarales 200412018 1942021 Alios
AMAZONASHOT 5.8, Deskiop HP HP ElieDesk 800 G3 SFF Miccounting 20RBEUR  MXLEOTIOSW 1104220V DESKTQP 1 Windows 10 I5-7508 153025068 ] Dew aldo Alvarez 20412018 1942021 Alics
AMAZONASHOT 5.4 Tieskiop  HP HP Elellesk 300 53 SFF "hosounting 20REZIF MRLEOTIOAT Tilly 2200 DESKTOP 1 Windows10 157503 # 153025068 [Va] Talia Tilaguange: ZOMIE 19021 Alves Produceidn
AMAZONASHOT 5.8, Tlesktop  HP HP ElieDesk 800 53 SFF "hesounting 20RB2UP  MXLBOTIOAL Ti0y 2204 DESKTOP 1 Windows 10 I5-7510 8 155025068 o Vadiratinueza 20172016 19442021 Aros Praduccidn
AMAZONASHOT 5.4, Teskop  HP HPElieDesk 300 53 SFF Purchasing 2OREAUF MRLEDTIDAD Tilly 2200 DESKTOP i Windows 10 157511 153025068 [Va] Talia Tllaguanas ZOMIZTE  19IZ0ZT Alves Produceidn
AMAZONASHOT 5.8, Tesktop  HP HP ElieDesk 800 53 SFF "Purchasing 20RE2UP  MXLBOTIDAP Ti0y 2200 DESKTOP 1 Windows 10 I5-7512 8 155025068 o Kuag lojun 20172018 19442021 Aros
AMAZONASHOT 3.4, Deskiop HP HP ElieDesk 80063 SFF "hiour Service 2DRBEUR  MXLAOTIOAT 1104220V DESKTOP 1 WindowsT0 157513 8 153025068 [0a] AYS3 20412018 1942021 Alics
AMAZONASHOT 5.8 Tesktop  HP HP EleDesk 800 53 SFF "BV ot Service 20RECUP  MXLBOTIOAE Ti0y 220V DESKTOP 1 WindowsT0 157514 5 155025068 [Va] Ars1 2042016 1942021 Alies
AMAZONASHOT 5.8, Deskiop HP HP ElieDesk 80063 SFF "hcoun Service 20RBEUR  MXLAOTIOAS 1104220V DESKTOP 1 WindowsT0 157515 8 153025068 [0a] AvSz 20412018 192021 Alics n
AMAZONASHOT 5.4 Tieskiop  HP HP Elellesk 300 54 SFF "Banquets SGLUF  MXLB4SIALY 1illy 2200 DESKTOP 1 Windows10  I5-7516 # 153025068 [Va] Jdorge Guanoshanga ZUNZOME 20MIZ0Z2 Gensystems  Praduccidn
AMAZONASHOT 5.8, Tlesktop  HP HP Elitelesk 800 54 SFF "Banquets SGLIAUP  MALB4TIALE 10y 2200 DESKTOP 1 Windows 10 I5-7517 8155025068 V] Luis Yepez/ Jorge Guanochany 212013 20/12022 Gensystems _ Praduccian

FIGURA 9D

LISTADO DE EQUIPOS VIRTUALES.

3 AMAZONASHOT HP Ll UIODTYMOLST Control de puert TRUE OFF. 016313215 4 12 10163.132.11 WM Metwork Microsoft Windows Ser 60 T2 DAR'WIN CANTUNA ESTEBANMOYOLEMA
4 AMAZONASHOT HP T UIODTYMERPT ERP TRUE OFF. 0.163.132.15 8 32 10.163.132.6 WM Metwork Microsoft Windows Ser 160 132.08 DAR'IN CANTUNA ESTEBAN MOYOLEMA
5 AMAZONASHOT HP Ll UIODTYMIFCT Interfaz. TRUE OFF. 016313215 4 B8 10.163.132.3 WM Metwork Microsoft Windows Ser 60 68.08 DAR'WIN CANTUNA ESTEBANMOYOLEMA
6 AMAZONASHOT HP T UIODTYMOPRSS PMS. TRUE OFF. 0.163.132.15 8 128 10163.132.2 WM Metwork Microsoft Windows Ser 600, F28.08 DAR'IN CANTUNA ESTEBAN MOYOLEMA
7 AMAZONASHOT HP Ll UIODTYMPAYROLLT Foll de pagos TRUE OFF. 016313215 4 B 0.163.132.34 WM Metwork Microsoft Windows Ser 130 2iT2 DAR'WIN CANTUNA ESTEBANMOYOLEMA
10 AMAZONASHOT HP T UIoDTVYMOCT a0 TRUE OFF. 0.163.132.16 4 8 10.163.132.20 WM Metwork Microsoft Windows Ser 100 03 DAR'IN CANTUNA ESTEBAN MOYOLEMA
1 AMAZONASHOT HP Ll UIODTVMFP2 File #nd Print TRUE OFF. 0.163.132.16 4 6 D163.132.23 WM Metwork Microsoft Windows Ser 197TB 11TB DAR'WIN CANTUNA ESTEBANMOYOLEMA
12 AMAZONASHOT HP T UIODTYMBE T BackUp TRUE OFF. 0.163.132.18 4 12 10.163.132.18 WM Metwork Microsoft Windows Ser 50 5011 DAR'IN CANTUNA ESTEBAN MOYOLEMA
13 AMAZONASHOT HP Ll UIODTYMCAPS POS TRUE OFF. 0.163.132.18 8 12 10.163.132.18 WM Metwork Microsoft Windows Ser 55 B7.11 DAR'WIN CANTUNA ESTEBANMOYOLEMA
14 AMAZONASHOT HP T UIODTYMIFC2 Inkerfaz. TRUE OFF. 0.163.132.18 4 8 10.163.132.3 WM Metwork Microsoft Windows Ser 60 6311 DAR'IN CANTUNA ESTEBAN MOYOLEMA
15 AMAZONASHOT HP Ll UIODTYMOPRSS2 PMS. TRUE OFF. 0.163.132.18 8 B4 10.163.132.2 WM Metwork Microsoft Windows Ser 600 B64.11 DAR'WIN CANTUNA ESTEBANMOYOLEMA
16 AMAZONASHOT HP T UIODTYMPOS POS TRUE OFF. 0.163.132.18 8 12 10.163.132.18 WM Metwork Microsoft Windows Ser 180 1321 DAR'IN CANTUNA ESTEBAN MOYOLEMA
17 AMAZONASHOT HP Ll UIODTYMPOST POS TRUE OFF. 0.163.132.18 8 6 10163.132.13 WM Metwork Microsoft Windows Ser 53111 525 DAR'WIN CANTUNA ESTEBANMOYOLEMA
18 AMAZONASHOT HP T UIODTYMRA Reportes. TRUE OFF. 0.163.132.18 4 12 10.163.132.9 WM Metwork Microsoft Windows Ser 150 6211 DAR'IN CANTUNA ESTEBAN MOYOLEMA
19 AMAZONASHOT HP Ll UIODTVYMVC wC TRUE OFF. 0.163.132.18 2 12 10.163.132.185. WM Metwork Microsoft Windows Ser 100 53814 DAR'WIN CANTUNA ESTEBANMOYOLEMA
20 AMAZONASHOT HP T UIODTYMVEEAM1 BackUp TRUE OFF. 0.163.132.18 4 8 10.163.132.184 WM Metwork Microsoft Windows Ser 2.5TB 1.29TB DAR'IN CANTUNA ESTEBAN MOYOLEMA
21 AMAZONASHOT _HP Ll UIODTVYMWI0 Cliente TRUE OFF. 016313218 3.19GH: 8 12 10.163.132.105. WM Metwork “windows 10 65 Tn DAR'WIN CANTUNA ESTEBANMOYOLEMA
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FiGurA 10

ACTIVIDADES X SERVICIO.

TipoRecurso : Empresa : Recurso ~ | Actividad ~ | Procedimiento hd
Ingresar al servidor y comprobar que los dispositivos
EQUIPOVIRTUAL [AMAZONASHOTS.A.  |MySat: Revision de espacio en disco de al tengan espacio suficiente
Ingreso al servidor obtener un respaldo de la base y
EQUIPOVIRTUAL [AMAZONASHOTS.A.  |DB MySatcom Verificacion de datos ingresados verificar que los datos respeten ACID
‘Cambio de cintas Proceso automatico cuando se realiza el cambio de la
EQUIPOVIRTUAL VimBackup cinta a tiempo en caso de que se desee re programar
AMAZONASHOT S.A. la tarea hacerlo desde el servidor
Revisar alertas del servidor Ingresar al administrador de magquinas virtualesy
EQUIPOVIRTUAL desde el monitor de actividad verificar que no existan
AMAZONASHOT S.A.  |VMware vCenter Server alertas
Verificar conexiones con el corporativo Ingresar al servidor y revisar si tiene conexion con la IP
EQUIPOVIRTUAL [AMAZONASHOTS.A.  [NEW_7 Dominio QM publica del corporativo
erificar conexiones con el corporativo Ingresar al servidor y revisar si tiene conexion con la IP
EQUIPOVIRTUAL | AMAZONASHOT 5.A. 08 VIRT_11 publica del corporativa
Verificar conexiones con el corporativo Ingresar al servidor y revisar si tiene conexion con la IP
EQUIPOVIRTUAL | AMAZONASHOT 5.A. Siaweb_3 publica del corporative
- Instalar clientes en los equipos de usuario
SERVICIO Sophos Antivirus - Monitoriear/solucionar casos repartados por Sophos
AMAZONASHOT S.A. - Actualizar permisos v accesos a los dispositivos

FIGURA 11

RECURSO HUMANO.

BJ Fortalezas B4 Estado

darwin.cantuna@marriottquit Darwin Cantunfa 099586026 Activo
systems.assistant@marriottgL Esteban Moyolema '999585912 Activo
FIGURA 12

ACTIVIDADES X EQUIPOS FiSICOS.

—

Conexion remota por AnyDesk para

Periodico
Pantalla y NUC Verificacion de funcionamiento verificar si estan encendidas 10 minutos Esteban Moyolema
Pantallasy PC . ) }
A o . Conexion remota por LogicalSignage 2 horas Mensual
Stick Actualizacion de contenido Esteban Moyclema
Revision de alarmas y luces led de  Verificar si algun UPS se encuentra en mal i
UPs 10 Minutos Mensual
alerta estado
Esteban Moyolema
- Revision de ruidos, alarmas
i audibles Recorrido piso por piso para descubrir i
Switches B} ) . 10 minutos Mensual
- Revisar leds de alerta posibles fallos en los equipos de red
- Encender ventiladores de backup Esteban Moyolema
Obtener el nuevo type correspondiente a
. Cambio de cintas de manera ) . typ pe ) o
Cintas de Backup - ese diay realizar el format en caso de ser 5 minutos Diario
eriodica
> necesario o el cambio Esteban Movolema
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FIGURA 13

BASES DE DATOS.

FIGURA 14

B2 NombreeD B Maquina virtual B pescr B, scep B2 instancia B2 EstadoeD bicacion Backup B Ubicacionkd Frecuenci esponsable Bl iDAlerta B Ambienteld|
1 fiscalDB ulol i Sglserver MYSATCOMS ACTIVA DIARIA DARWIN CANTUNA PRODUCCION
2 sat_catalogo UIODTVMERP1 sqlserver MYSATCOMS ACTIVA DIARIA DARWIN CANTUNA PRODUCCION
3 sat ¢ UIODTVMERPL SqlServer MYSATCOMS ACTIVA DIARIA DARWIN CANTUNA PRODUCCION
4 sat_comprobante_his UIODTVMERPL SqlServer MYSATCOMS ACTIVA 1 DIARIA DARWIN CANTUNA PRODUCCION
5 sat_« i UIODTVMERPL SqlServer MYSATCOMS ACTIVA 0.08 DIARIA DARWIN CANTUNA PRODUCCIOM
6 sat_ecommerce UIODTVMERPL Facturador Electronico Sqlserver MYSATCOMS ACTIVA 0.08 DIARIA DARWIN CANTUNA PRODUCCION
7 sat_logging UIODTVMERP1 i Sglserver MYSATCOMS ACTIVA 125 DIARIA DARWIN CANTUNA PRODUCCION
8 sat_seguridad UIODTVMERPL sqlserver MYSATCOMS ACTIVA 0.72 DIARIA DARWIN CANTUNA PRODUCCION
9 ACTIVOFIIO UIODTVMERPL C il e SqlServer UIODTVMERPL ACTIVA 08 DIARIA DARWIN CANTUNA PRODUCCION
10 ACTIVOFIJO_PRUEBA UIODTVMERPL Ce i e SqlServer UIODTVMERPL ACTIVA 0.8 - DARWIN CANTUNA PRUEBAS |
11 CONTAB_NUEVA UIODTVMERPL Contabilidad e Inventarios  SglServer UIODTVMERPL ACTIVA 179 DIARIA DARWIN CANTUNA PRODUCCIOM
12 CONTAB_PRUEBA UIODTVMERPL & i e Sqlserver UIODTVMERPL ACTIVA 179 - DARWIN CANTUNA PRUEBAS
13 CONTABILIDAD UIODTVMERP1 C i e sqlserver UIODTVMERPL ACTIVA 197 DIARIA DARWIN CANTUNA PRODUCCION
14 dbGYM UIODTVMERPL Sistema GYM SqlServer UIODTVMERPL ACTIVA 0.72 DIARIA DARWIN CANTUNA PRODUCCION
15 INVEN_NUEVO UIODTVMERPL C i e SqlServer UIODTVMERPL ACTIVA 343 DIARIA DARWIN CANTUNA PRODUCCIOM
16 INVEN_PRUEBA UIODTVMERPL Ce i e SqlServer UIODTVMERPL ACTIVA 343 - DARWIN CANTUNA PRUEBAS |
17 INVENTARIO UIODTVMERPL Contabilidad e Inventarios  SglServer UIODTVMERPL ACTIVA 3.6 DIARIA DARWIN CANTUNA PRODUCCIOM
18 NOMINA UIODTVMERP1 RRHH Sglserver UIODTVMERPL ACTIVA 0.24 DIARIA DARWIN CANTUNA PRODUCCION
19 NOMINA_PRUEBA UIODTVMERP1 RRHH sqlserver UIODTVMERPL ACTIVA 0.24 - DARWIN CANTUNA PRUEBAS
20 SiesaAccess_HMRR UIODTVMERPL RRHH SqlServer UIODTVMERPL ACTIVA 0.17 DIARIA DARWIN CANTUNA PRODUCCION
HW Inundacion 1 6 Medio Elevar la altura de los servidores y racks
HW Sobre tension 2 2 4 Bajo
HW Corte eléctrico 2 2 4 Bajo
Monitoreo de camaras y auditoria de
HW Sabotaje fisico 3 5 Importante accesos
HW Incendio 1 5 6 Medio Extintores
HW Falla de generador 1 3 4 Bajo
HW Falla de UPS 1 5 6 Medio Contar con doble sistema
Mantener una alternativa en caso de que un
HW Corte de comunicaciones 1 5 6 Medio switch falle
HW Fallo o dafio de un disco 3 5 Medio
Se supone gue si se requiere entrar es
HW Sin acceso al cuarto 2 a 6 Medio necesario
HW Terremoto 1 5 6 Medio
Documentar y crear un plan para el fallo
HW Fallo General 1 5 6 Medio encontrado
Servicios Error en actualizacion 2 2 4 Bajo
Servicios  Falla del Sistema Operativo 2 2 4 Bajo
Servicios Error en autenticacion 3 1 4 Bajo
Tener una snapshot del servidor antes de
Servicios Error con servicios externos 4 2 6 Medio realizar cambios
Auditar cada tres meses los usuarios con
Servicios Acceso no autorizado 5 Importante acceso a los sistemas
Servicios Informacion no confiable 1 4 5 Medio
Tomar uno de los respaldos que generan
Servicios  Corrupcion de la Data 1 5 6 Medio diariamente los servidores de base de datos
Tener un clon del servidor cuando realizen
Servicios  Dario en el codigo ejecutable 3 5 Importante cambios importantes en las aplicaciones
Servicios Dafio por manipulacion del 50 1 2 Bajo
En caso de falla del servidor o un apagado
del mismo tratar de mover la maguina
Servicios  Error en DNS 3 3 6 Medio virtual a otro host
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4.4  Desarrollo de recomendaciones basado en el riesgo e impacto a las operaciones.

Las recomendaciones se desarrollan con base en a la Figura 14 donde podemos ver la

matriz de riesgos de la propiedad, esta informacidn se encuentra en el Anexo 1y solo se realizan

recomendaciones para los riesgos que superan el nivel 6, a continuacion, en la Tabla 1 se

presentan las recomendaciones basadas en el riesgo para JW Marriott Quito.

TABLA L

RECOMENDACIONES BASADAS EN RIESGOS.

Riesgo Recomendacion

Inundacion

Hay que asegurar que el cuarto del
servidor esté ubicado en una zona
elevada.

Instalar ~ sistemas de drenaje
adecuados.

Usar sensores de agua para alertas
tempranas.

Tener planes de contingencia y
equipos de bombeo disponibles.

Sabotaje fisico

Implementar controles de acceso
fisicos estrictos.

Instalar camaras de seguridad.
Realizar verificaciones de
antecedentes para el personal.
Capacitar al personal en la
identificacion de comportamientos
sospechosos.

Incendio

Instalar sistemas de deteccion y
extincion de incendios.

Hay que asegurar que los materiales
inflamables  estén  almacenados
adecuadamente.

Realizar simulacros de emergencia
regularmente.

Verificar que los extintores estén
accesibles y en buen estado.
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Falla de UPS

Realizar mantenimiento y pruebas
periddicas de los UPS.

Tener UPS redundantes.

Hay que asegurar que los UPS sean
de capacidad adecuada para la carga
conectada.

Corte de comunicacion entre las
computadoras

Implementar redundancia en lared de
comunicacion.

Usar herramientas de monitoreo de
red.

Tener un plan de contingencia para
restaurar la comunicacion
rapidamente.

Mantener equipos de respaldo en
caso de la falla de alguno de estos

Sin acceso al centro de datos

Implementar  procedimientos  de
acceso de emergencia.

Mantener multiples métodos de
autenticacion de acceso.

Tener copias de las llaves o codigos
de acceso en una ubicacion segura
pero accesible.

Terremoto

Hay que asegurar que el cuarto del
servidor esté disefiado para resistir
terremotos.

Anclar los racks de servidores al
suelo.

Tener planes de recuperacion ante
desastres y copias de seguridad fuera
del sitio.

Fallo General

Implementar soluciones de alta
disponibilidad.

Tener un plan de recuperacion ante
desastres detallado.

Realizar pruebas de recuperacion
ante fallos.

Error con servicios externos

Tener soluciones alternativas o
redundantes.
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Establecer comunicacion efectiva
con los proveedores de servicios.

Acceso no autorizado

Implementar controles de acceso
estrictos.

Utilizar autenticacion multifactor
(MFA).

Monitorear y registrar los accesos a
los sistemas.

Corrupcion de los datos en servidores de
BD

Implementar redundancia de datos y
sistemas de replicacion.

Realizar verificaciones de integridad
de datos regularmente.

Tener procedimientos claros para la
restauracion de datos.

Dafio en el codigo ejecutable

Mantener copias de seguridad del
cddigo fuente.

Implementar sistemas de control de
versiones.

Realizar pruebas de calidad vy
seguridad del cadigo.

Error en DNS

Implementar redundancia en los
servidores DNS.

Monitorear la salud del DNS.

Tener procedimientos de
restauracion rapida del servicio DNS.

No tener el conocimiento adecuado de las
herramientas

Capacitar al personal en el uso
adecuado de herramientas y sistemas.
Crear y mantener documentacion
accesible y clara.

Realizar revisiones y actualizaciones
de las competencias del personal.

Borrado accidental de las maquinas
virtuales

Implementar politicas de control de
acceso y confirmaciones antes de
borrar.

Realizar copias de seguridad
regulares de las maquinas virtuales.
Tener procedimientos claros para la
restauracion de maquinas virtuales.
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Acceso no autorizado a las maquinas
virtuales

Utilizar autenticacion multifactor
(MFA) para acceso a maquinas
virtuales.

Monitorear y registrar accesos.
Implementar controles de seguridad
en las maquinas virtuales.

Indisponibilidad de las bases de datos

Implementar soluciones de alta
disponibilidad para bases de datos.
Realizar monitoreos constantes del
rendimiento y salud de la base de
datos.

Tener planes de contingencia y
procedimientos de restauracion.

Backup nulo o incorrecto de las bases de
datos

Implementar politicas estrictas de
Backup.

Realizar verificaciones regulares de
las copias de seguridad.

Hay que asegurar que las copias de
seguridad estén almacenadas en
ubicaciones seguras y fuera del sitio.

Restaurar y no hay Backup de las bases de
datos

Hay que asegurar que siempre se
realicen y se verifiquen las copias de
seguridad.

Tener planes de contingencia para
casos de pérdida de datos.

Capacitar al personal en la
importancia y los procedimientos de
Backup y restauracion.

Nota: Descripcion detallada de las recomendaciones por amenaza.

45  Entrevista con el personal critico.

45.1 Analisis de resultados de la encuesta

Resumen General
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El anélisis de las respuestas a la encuesta revela areas clave de mejora y potencial en
términos de ciberseguridad en el hotel estas entrevistas estan adjuntas en el Anexo 3 al final del
documento, abarcando varios departamentos, incluyendo Alimentos y Bebidas, Finanzas y
Recepcion. Aunque todos los encuestados han recibido una iniciacion a la ciberseguridad al
incorporarse a sus respectivos puestos, esta claro que existen lagunas en la formacién continua,
la comunicacion durante los incidentes y la percepcion de los riesgos a los que se enfrentan.

1. Programas de Formacion y Concienciacion en Ciberseguridad

La mayoria de los empleados han participado en programas de formacion basica
centrados en temas como el phishing, la proteccion de contrasefias y el manejo seguro de la
informacidn. Los departamentos de Finanzas y Recepcion han recibido formacion especifica
relacionada con los riesgos inherentes a sus funciones, como la proteccion de datos financieros y
la seguridad de la informacion de los huéspedes.

Areas de Mejora:

Frecuencia y Actualizacion de la Formacién: Los empleados en general coinciden en
que la formacién es util, pero sugieren que deberia ser mas frecuente y actualizada para reflejar
las nuevas amenazas. Aunque se han realizado sesiones formativas, la rapida evolucion de las
amenazas cibernéticas hace necesario que la formacion sea continua y se adapten los contenidos
a los escenarios mas recientes.

Formacion Basada en Escenarios Reales: Se sugiere incorporar mas simulaciones y
estudios de casos en las formaciones para que los empleados estén mejor preparados para
identificar y responder a incidentes reales.

Recomendacion: Implementar un programa de formacion continua, actualizado al menos

trimestralmente, que incluya simulaciones de ataques cibernéticos y escenarios reales. Ademas,
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deberia considerarse un seguimiento post formacién para evaluar la efectividad de estas
capacitaciones.

2. Experiencia con Incidentes de Ciberseguridad

Algunos encuestados han presenciado incidentes menores de ciberseguridad, como
alertas de malware o intentos de phishing. En todos los casos, el departamento de T respondid
rapidamente, minimizando el impacto en las operaciones diarias del hotel. Sin embargo, la
experiencia directa con incidentes graves parece ser limitada.

Areas de Mejora:

Concienciacion sobre Incidentes Menores: Los empleados mencionan que, aunque han
presenciado intentos de ataque, sienten que la concienciacion sobre como identificar estos
incidentes podria ser mejorada. Esto incluye comprender los signos de un ataque inminente y
saber como actuar rapidamente.

Comunicacion Durante Incidentes: Algunos encuestados expresaron que la
comunicacion durante los incidentes fue adecuada, pero podria mejorarse con un plan de
comunicacion mas estructurado y claro, que defina los roles y responsabilidades de cada
miembro del equipo durante un incidente.

Recomendacién: Fortalecer la comunicacion interna durante los incidentes mediante la
creacion de un plan de respuesta a incidentes detallado y ampliamente distribuido. Este plan debe
incluir lineas claras de comunicacidn, asignacién de responsabilidades y procedimientos estandar
para diferentes tipos de incidentes.

3. Percepcidn de los Riesgos de Ciberseguridad
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Los empleados reconocen los riesgos significativos que enfrentan sus departamentos,
como los ataques de phishing, el acceso no autorizado a sistemas, y la posible filtracion de datos
sensibles, especialmente en los departamentos de Finanzas y Recepcion.

Areas de Mejora:

Identificacién y Priorizacion de Riesgos: Existe una conciencia general sobre los
riesgos, pero parece que falta una comprension mas profunda de como estos riesgos pueden
afectar directamente sus funciones especificas. Ademas, algunos empleados sugieren que la
encriptacion de datos y las auditorias de seguridad regulares deberian ser areas de enfoque.

Adaptacion de Medidas Preventivas: Si bien se aplican medidas como la autenticacion
multifactorial y el uso de cortafuegos, se ha sefialado que las auditorias y las actualizaciones de
seguridad no se realizan con la frecuencia que seria deseable.

Recomendacion: Implementar un programa de evaluacién de riesgos regular que incluya
la participacion de todos los departamentos. Este programa deberia identificar, priorizar y mitigar
los riesgos especificos que enfrenta cada departamento. Asimismo, aumentar la frecuencia de las
auditorias de seguridad y asegurarse de que las medidas preventivas estén actualizadas y sean
efectivas.

4. Sugerencias para Mejorar la Postura de Ciberseguridad

Los encuestados sugieren que el hotel deberia seguir mejorando su postura de
ciberseguridad mediante la actualizacion continua de los protocolos y la formacion regular del
personal. Existe una percepcion general de que, aunque se estan haciendo esfuerzos

significativos, siempre hay margen para la mejora.
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4.6 Identificar componentes clave en un plan de respuesta a incidentes.
Debemos tomar en cuenta los siguientes puntos para realizar un plan de respuesta a

incidentes:

Inventario de sistemas primordiales

Seguln (Gasbarrino, 2023) mantener un registro detallado de todos los sistemas criticos de
la organizacion permite una respuesta mas rapida y efectiva ante cualquier interrupcion. El
inventario incluye todos los sistemas necesarios para las operaciones diarias, describiendo su
funcion, ubicacion y cualquier dependencia que puedan tener con otros sistemas.

Inventario de equipos primordiales

Es crucial para gestionar eficazmente la infraestructura fisica de TI. Este inventario debe
incluir detalles sobre servidores, switches y cualquier otro equipo critico. Es importante
mantener registros de la ubicacion fisica, especificaciones técnicas, fechas de mantenimiento y
cualquier historial de reparaciones. (Gasbarrino, 2023)

Segmentacidn de sistemas por su importancia y tiempo de inactividad tolerable

Segun (Trout, 2024) no todos los sistemas son igualmente criticos, algunos van a tolerar
mas tiempo de inactividad. Clasificar los sistemas en categorias basadas en su criticidad y el
impacto del tiempo de inactividad permite una gestién mas eficiente durante una crisis.

Configuracion del servidor de respaldos

Para (Thome, 2024) es fundamental para asegurar que los datos puedan ser restaurados
rapidamente en caso de una pérdida. Para esto debemos tener servidores de respaldo dedicados,
configurar las politicas de respaldo y asegurarse de que los respaldos se realicen de manera
regular

Politica de respaldos
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Las politicas especifican qué datos se van respaldaran, con qué frecuencia, y donde se
almacenaran los respaldos. También se incluyen procedimientos para verificar la integridad de
los respaldos y para realizar pruebas de restauracion periddica. (Edwards, 2021)

Guia de recuperacion

La guia debe incluye los pasos especificos de cada tipo de incidente, asi como los
procedimientos necesarios para recuperar los sistemas, pero no se incluyen contactos de
emergencia de los proveedores. (Kirvan, 2024)

Detalle de cada sistema con su configuracion y proceso de recuperacion
Documentando la configuracion especifica de cada sistema, junto con los pasos
necesarios para su recuperacion, permitiendo que las personas a cargo den respuesta de manera

mas rapida y precisa. (Edwards, 2021)

Contacto de soporte para los diferentes servicios que tiene la propiedad

Poder dar respuesta para obtener ayuda rapidamente al realizar un seguimiento de los
contactos de soporte para todos los servicios criticos, incluidos los detalles de los contactos de
emergencia y los niveles de soporte disponibles. (Edwards, 2021)

Diagramas de red

El diagrama mostrara la topologia de la red, incluido la ubicacion de todos los
dispositivos, las conexiones entre ellos y la redundancia. Con los diagramas de red podemos
identificar problemas y solucionar incidentes a nivel de red.

4.7  Desarrollo del plan de respuesta ante incidentes de ciberseguridad.

El documento Anexo 2, describe un plan integral de recuperacion ante desastres para el

JW Marriott Quito, cuyo objetivo principal es garantizar la proteccion y restauracién efectiva de

los aspectos fundamentales de la red local en situaciones de emergencia o crisis. Este plan es
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crucial para asegurar que la informacion de la propiedad este respaldada y protegida de manera
consistente, y que existan procedimientos claros para restaurar esta informacion en caso de que
ocurra un fallo grave.

La realizacion de copias de seguridad diarias es un componente esencial de este plan, y se
especifica que deben llevarse a cabo sin excepcidn para todos los servidores y configuraciones de
la propiedad. Esto asegura que, en caso de un incidente, los sistemas, aplicaciones y datos
criticos puedan ser restaurados rapidamente, minimizando cualquier interrupcion en las
operaciones del hotel. Ademas, el documento detalla como los equipos deben estar preparados
para manejar diversas contingencias, como desastres naturales, brotes de virus o fallos en la
conectividad de red.

Ademas, el plan de recuperacion subraya la importancia de la planificacion de
contingencias para minimizar el tiempo de inactividad y asegurar que el hotel pueda seguir
operando con la menor interrupcion posible. Este plan se integra en el Plan de Continuidad del
Negocio del hotel y es accesible para todo el personal clave, incluyendo el equipo de tecnologia
de la informacion, los jefes de departamento y otros equipos relevantes. También se mencionan
politicas y procedimientos estandares de Marriott Internacional, como las politicas de proteccion
de la informacion y ciberseguridad, que proporcionan un marco adicional para la gestién de
incidentes tecnoldgicos.

Finalmente, se enfatiza la necesidad de revisar y actualizar anualmente el plan de
recuperacion de desastres, de acuerdo con las politicas de Marriott Internacional (MIP-30). Esta
revision anual es fundamental para asegurarse de que el plan siga siendo relevante y efectivo,
especialmente ante la incorporacion o eliminacion de nuevos sistemas. EI documento también

destaca la importancia de realizar pruebas de recuperacion, como la construccion de servidores
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virtuales de repuesto, para validar el proceso de restauracion de copias de seguridad y garantizar
que el hotel esté preparado para enfrentar cualquier tipo de desastre.

Tenemos que definir cual es la importancia de cada servicio y el tiempo de recuperacion
de estos, para ello nos basaremos en la siguiente tabla que se encuentra en el Anexo 2.

TABLA 2

SEGMENTACION DE CRITICIDAD

Grado de Criticidad Tiempo de inactividad permitido
1 hora
Mision Critica (Mission Critical) 8 horas
24 horas
) . ] . 48 horas
Operaciones criticas (Business Critical)
72 horas

) ) ] ] 1 semana (7 dias)
Esenciales para el negocio (Buisness Essential) )
2 semanas (14 dias)

Mas de 2 semanas (15 dias 0 mas) si es
Aplazables (Deferrable)

necesario

Nota: Detalle de grado de criticidad y tiempos de recuperacién permitidos.

También por el giro del negocio podemos realizar los respaldos de la siguiente manera en
los siguientes dias.
TABLA3

DiAS DE RESPALDOS

lunes martes miércoles jueves viernes sébado domingo
Full Backup S NO S NO Sl NO S
Incremental
Sl NO Sl NO Sl NO
Backup

Nota: Por el giro del negocio se recomienda realizar respaldos completos e incrementales en los dias

seleccionados.
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4.8  Evaluacion del plan de incidentes de ciberseguridad

Para iniciar esta parte debemos tener en cuenta los siguientes parametros los cuales seran
evaluados en esta seccion, Mantener la inactividad del servicio en los limites definidos en el
Disaster recovery plan Anexo 2, establecer un periodo de recuperacion minimo, recuperar la
situacion inicial antes de cualquier incidente de seguridad, analizar los resultados y los motivos
de los incidentes, finalizando con evitar que las actividades de la empresa se interrumpan.

En esta ocasion vamos a realizar unicamente la restauracion del sistema suponiendo que
un malware del tipo Ransomware infectd los servidores de la empresa, este malware no fue
detectado por ningun sistema de antivirus, puesto que estaba camuflado en uno de los ejecutables
de actualizacion del sistema PMS de la empresa, al momento de terminar de realizar la
actualizacion empezé a correr una cuenta regresiva de donde todos los archivos del servidor
principal PMS se encriptaron y la aplicacion dejo de funcionar en todas las maguinas que
requerian de este servicio, el problema fue reportado a las 6:30 AM cuando el personal de Front
Desk empez0 el turno de la mafiana.

Teniendo en cuenta los siguientes términos:

e RPO (Recovery Point Objective) = Punto de recuperacion
e RTO (Recovery Time Objective) = Tiempo de recuperacion
e SDO (Service Delivery Objective) = Objetivo de prestacion de servicios

e WRT (Working Recovery Time) = Tiempo de recuperacion en operacién béasica

Teniendo en cuenta estos cuatro puntos podemos encasillarnos dentro de los tres primeros
parametros descritos al principio de esta fase, nos podemos ayudar del siguiente diagrama para
entender de mejor manera como se realizara la actividad de restauracidn en base a los puntos

mencionados.
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FIGURA 15

GRAFICO RESTAURACION DEL SISTEMA

Aplicacion del plan

de recuperacion
/ ante desastre
RTO ;

*nterrupcion

¢ Datos de cuanto periodo ¢ Cuanto tiempo puede operar
puede perderse? sin un sistema?

Nota: Se seguird este grafico como guia para realizar este ejercicio., Dr. Yoo Sang Guun MSc.

Para el caso del RPO describe cuanto tiempo ha transcurrido desde el ultimo respaldo
hasta el momento de la interrupcién en este caso vamos a suponer que el incidente se presentd el
dia de hoy a las 12:00 horas ya que por el bajo movimiento de la madrugada se realizé la
actualizacion a esa hora tratando de no afectar los sistemas criticos por el tiempo de Down time y
recordando que como recomendacién del area afectada por la actualizacion siempre se
actualizara este sistema los dias lunes en la madrugada por la baja ocupacion, tenemos que segun
nuestro Disaster recovery plan Anexo 2, el dltimo respaldo del servidor UIODTVMOPRSSL esta
programado para las 11:00 PM y este se realiza cuatro veces por semana incluido el dia
domingo.

FIGURA 16

SERVIDOR PARA RECUPERAR
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»
%) A 8
E Home Backup and Restore  Job Monitor Storage Instant Cloud Recovery

IStandard < {h | . Tree i 7 ‘ x c) 2 T [
| “ICompact| & List s = C \o/ N7 - >
P—— N AV Backup Restore backup sets Edit Delete Cancel Priority Hold  Test View J
Filter ~ Calendar created by this job v v v Run Histo
Views Backups Restores Jobs
Name Server Schedule
~ % Backup Full-UIODTVMVEEAM1-Opera Only UIODTVMVEE
Backup Full-UIODTVMVEEAM1-Opera Only-Full UIODTVMVEE Every 1 week on (Sunday Monday, Wednesday Friday) at 11:00 PM

Nota: Revisamos el servidor que vamos a restauraren este caso vamos a utilizar la copia completa Backup
Full-UIODTVMCWWAM1-Opera Only-Full, Esteban Moyolema

Este respaldo incluye toda la informacion del servidor no solo la base de datos como es el
caso del respaldo d50-UIODTOPRDBL y también solo incluye el servidor Opera, tampoco
utilizaremos el respaldo Full-UIODTVMVEEAM1 ya que este respalda todos los servidores
dentro del host principal.

4.8.1 Primera fase de restauracion: RPO

Ahora que ya tenemos el panorama claro podemos empezar definiendo que el tiempo
transcurrido desde el Gltimo respaldo hasta el momento del reporte que hizo Front Desk fue de
siete horas y treinta minutos tiempo en el cual no se tiene certeza de si se comprometio la
integridad de los datos, transcurrié una hora desde el respaldo hasta la actualizacion, pero
siempre antes de la actualizacion se realiza un respaldo y un snapshot del servidor, para este
ejercicio no tomaremos en cuenta que se realizaron estas actividades y supondremos que la
persona a cargo del respaldo no lo realizo por descuido humano, la actualizacion tomo desde las
12:00 horas hasta las 4:30 de la mafiana y a partir de esa hora se termino la actualizacion,
aparentemente ya se encontraba todo el sistema funcionando con normalidad.

Nos vamos a guiar en la siguiente imagen para entender el transcurso de tiempo

mencionado hasta ahora.
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FIGURA 17

LINEA DE TIEMPO

11:00 12:00 4:30 6:30

Respa]do o -

Actualizacion

Tiempo de espera hasta el
ingreso del equipo de FD

6:45

Primer reporte de anomalia en el
sistema

Nota: Describe el panorama desde el inicio del incidente hasta el momento del reporte, Esteban

Moyolema.

A las 6:45 se reporta el primer error desde el Front Desk al equipo de sistemas y nos

comparten la siguiente imagen via telefonica.
FIGURA 18

ERROR EN EL SISTEMA

i ) Connection to middieware server faded. ORA-01692
S unable to extend lob segment OXI
SYS_LOB0000267379C00002S$ partition
SYS_LOB_P40094 by 1024 in tablespace OXI_DATA

[o<]

Nota: Imagen demostrativa de un error en el sistema Opera PMS, Esteban Moyolema.

El personal de sistemas de turno al ver el error trata de acceder desde su computadora al

servicio de Opera PMS que corre en linea y al tratar de acceder se topa con el siguiente mensaje.
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FIGURA 19

SERVICIO INACTIVO DEL PMS

C (%) https://marr-ohra.oracleindustry.com/login.jsp
HTTP ERROR 404 Not Found

URI: /login.jsp
STATUS: 404
MESSAGE: Not Found
SERVLET: default

Nota: Imagen demostrativa del servicio del PMS cloud opera fuera de linea, Esteban Moyolema.

Al ver este mensaje se procede con el ingreso al servidor y notamos que los archivos de
este se encuentran con otra extension.
FIGURA 20

ARCHIVOS ENCRIPTADOS

found here:

Nota: Imagen demostrativa archivos encriptados en el servidor afectado, Ontinet Nueva campaia del

ransomware
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En este momento confirmamos que todas las operaciones del servidor Opera PMS fueron
interrumpidas y que hemos perdido la informacién desde el ultimo respaldo hasta este momento.
4.8.2 Segunda fase de restauracion: interrupcion

Una vez confirmamos que el sistema fue comprometido procedemos segun indica la
Tabla 1. Segmentacion de criticidad, con la recuperacion del sistema se tiene definido que
sistemas de mision critica como en este caso el servidor PMS del hotel tiene una tolerancia de 1,
8 0 24 horas para ser restaurado.

Revisando el tiempo de recuperacion de las operaciones para el servidor Opera PMS
tenemos un tiempo de tolerancia de 12 horas en donde el sistema debe ser restaurado y probado,
no se debe exceder de esta maca de tiempo, puesto que esto afectara significativamente las
operaciones del hotel por la llegada de grupos que se realiza en la mafiana y en la noche.

TABLA 4

TIEMPO DE RESTAURACION POR SISTEMAS

Orden Tipo de sistema Propdsito Prioridad r(;I(—:IS&Fr)gc(ijgn
Servidor
principal donde
ESX Host — se almacenan .
1 UIODTVMHL todos los High 8 horas
servidores
virtuales.
) Backup/Media Host de High 8 horas
Server respaldos
Property
3 Opera PMS Managment High 12 horas
System
4 Micros Servidor de High 24 horas
Symphony punto de venta
Sistema de
5 Saflok bloqueo de High 24 horas
puertas
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PMS Interfaces

OXIl, POS,
WWW, PBX,
Saflok
Interfaces, TV
Samsung

Medium

24 horas

UIODTVMERP1

Sistema de
inventarios,
contabilidad,
recursos
humanos y
timbre.

Medium

24 horas

4.8.3

Nota: En esta tabla que se encuentra en el Anexo 2 podemos ver cual es el tiempo tolerable de

recuperacién por cada sistema considerado critico.

Tercera fase de restauracion: RTO

Ahora debemos determinar cuanto tiempo podemos esperar hasta que el sistema cuente

con las funcionalidades minimas para la operacion de la propiedad, para este sistema esta

definido que no se debe exceder de 12 horas para la recuperacion total del sistema y con las

operaciones normales. El tiempo fue estimado por Marriott Internacional en base a la

recuperacion de otras propiedades en casos de tener que reconstruir el servidor nuevamente

incluyendo partes y piezas, pero para este ejemplo el servidor no recibié ninguna afectacién

fisica. Por lo que esto se puede reducir a la mitad tiempo y dejaremos un estimado de 6 horas

como tiempo limite para recuperar las operaciones de la propiedad.

Desde este punto tomaremos el Proceso de recuperacion para el sistema Opera PMS del

Disaster recovery plan Anexo 2, el cual tiene ocho puntos a tomar en cuenta para restaurar el

servidor y nos basaremos en eso para realizar la practica.

1.

Por error en el servidor ponerse en contacto con el soporte de Oracle para el levantamiento

nuevamente del PMS.

Pdngase en contacto con el proveedor de hardware para agilizar la adquisicion de nuevo

hardware (incluya el servidor de medios de copia de seguridad si ya no esta disponible)
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3. Configure el servidor segun las especificaciones de hardware indicadas anteriormente.

4. Crear una imagen del servidor mediante el proceso de creacion de servidores MDT.

5. Solicite al proveedor de aplicaciones que restaure la copia de seguridad o restaure el
servidor desde un Backup.

6. Valide el proceso de restauracion

7. Pongase en contacto con MSSC Nivel 2 para obtener los codigos de recuperacion de PKI

para restaurar todos los certificados PKI segun la guia Opera PKI.

Ahora con los pasos para el proceso de recuperacion vamos a ir uno por uno viendo si
aplica 0 no en nuestra situacion.

Tenemos como primer punto el ponernos en contacto con el soporte de Oracle para el
levantamiento del PMS, como el altimo cambio que se efectud en el servidor fue una
actualizacion misma que las realiza el equipo de soporte de Oracle nos pondremos en contacto
con ellos, el contacto se encuentra en la misma seccion donde se obtiene el proceso de
recuperacion.

El segundo punto no aplica en nuestro caso, puesto que el servidor fisicamente no tiene
ningun problema de igual manera en el punto ndmero tres.

Por el estado del servidor no es posible crear una imagen con la herramienta MDT.

Después de contactar con el servicio de Opera vamos a proceder con la restauracion del
servidor desde la tltima copia conocida, este proceso se lo realiza desde el servidor
UIODTVMBEL, una vez en el servidor nos dirigimos a la pestafia de Backup and Restore, aqui
se desplegaran todos los servidores, daremos clic sobre el servidor que deseamos y finalmente

clic en Restore.
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FIGURA 21

RESTAURACION DEL SISTEMA
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Nota: Guia para restaurar el sistema Opera PMS con Veritas Backup Excec.

Después de seleccionar la opcion de Restore, se desplegara el agente de restauracion de
informacidn con las imagenes que se presentan a continuacion.

FIGURA 22

ARCHIVOS PARA RESTAURAR

Show backups from: 7/20/2024 % to: 8/20/2024 ﬁ
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Nota: Guia para restaurar el sistema Opera PMS con Veritas Backup Excec.

En la primera ventana del agente de restauracion nos muestra que es lo que deseamos
restaurar en este caso seleccionaremos todo el host no solo uno de los discos y también

seleccionaremos el destino donde iran los archivos restaurados.

FIGURA 23

UBICACION DE LA RESTAURACION
What job name and schedule do you want to use?

Name: [BackupExec. TechnicalSpark.com Restore 00003
Schedule: @ Run now
D Runon: | 26-01-2024 22:31
Create without a schedule
Options
Schedule Queue

Reschedule the job if it does not start |2!1 % hours after its scheduled start time

IT] cancel the job if it is still running hour after its scheduled start time

[] Submit job on hold

Nota: Guia para restaurar el sistema Opera PMS con Veritas Backup Excec.

Para finalizar le daremos un nombre al trabajo y el proceso de restauracion empezara.

FIGURA 24

NOMBRE DE LA RESTAURACION

@ To the original location

To a different location

© Note: If you restore files from a volume that has Windows deduplication, Backup Exec places the files on the disk as non-deduplicated. Ensure that you have enough disk
space to restore the non-deduplicated data before you run a restore job. For more information see: TECH204

Note: During a redirected restore, you may not be able to restore some file system attributes from the onginal data. For more information about how Backup Exec treats the
w
file system atiributes for different types of file systems, see: TECH )

Microsoft Virtual Hard Disk (Windows Server 2008 R2 or later)

Nota: Guia para restaurar el sistema Opera PMS con Veritas Backup Excec.
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FIGURA 25

EMPIEZA LA RESTAURACION
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Restore Search Create Disaster Convert to Add
Recovery Disk Virtual ~ v
Restores Conversions Serve
Servers
erts Status

Restoring 00:00:00

Nota: Guia para restaurar el sistema Opera PMS con Veritas Backup Excec.

Para este proceso dos factores son tomados en cuenta como el tamarfio de los discos y el
tipo de discos donde se colocaréa el nuevo respaldo, para este caso practico se realizo el respaldo
y recuperacion del servidor copia del PMS resultando en un tiempo de dos horas y media para
poder restaurar todo el servidor al estado de las 12AM antes de la actualizacion.

4.8.4 Cuarta fase de restauracion: SDO y WR

Una vez tengamos recuperado el sistema debemos realizar las validaciones necesarias
para garantizar que tenemos las funcionalidades esenciales del mismo, para ello se generaran los
reportes de guest in house del dia actual, también se generara el reporte de guest balance y el
reporte de check outs.

Cabe mencionar que es responsabilidad de cada supervisor de Front Desk generar estos
reportes al finalizar el turno para garantizar la operacion en caso de un desastre como el que se
simulo, contando con esos reportes se puede tener una tolerancia maxima de 12 horas sin el
sistema PMS ya que las cuentas por dar salida solo se cobraran mediante el POS.

4.8.5 Resumen de restauracion

TABLAS
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RESUMEN DE RESTAURACION RPO Y RTO

RPO (Punto de RTO (Tiempo de

Servicio ” L Recursos Criticos ~ Notas especiales
recuperacion) recuperacion)
Prioridad alta,
pero al siempre
Servicio de realizar
asignacion de actualizaciones
Opera PMS 7 horas 3 horas reservasy los lunes de baja

asignacion de
habitaciones

ocupacién en la
madrugada

tenemos un lapso
para actual.

Nota: Detalle de los tiempos empleados desde el reporte de la falla hasta la recuperacion, Esteban

Moyolema.

4.8.6 Control de RPO del servidor afectado

TABLA 6

CONTROL DE RPO

Servicio RPO Soluciones de seguridad
Servicio de respaldo con
Veritas Backup
Opera PMS 34 horas Servicio de respaldo con

Veam Backup
RAID 1+0

Respaldo en medio extraible

Nota: Tiempo maximo para recuperar el sistema y soluciones que se utilizan para restaurar el sistema,

Esteban Moyolema.
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CAPITULO V
ANALISIS DE LOS RESULTADOS, CONCLUSIONES Y RECOMENDACIONES

5.1 Andlisis de los resultados

El anélisis de los resultados de este trabajo se basa en solventar las interrogantes de la
investigacion que se presentan en la seccion 1.2. Interrogantes de la investigacion. A
continuacion, se presentaran las interrogantes de la investigacion y el analisis que se realizo en
este trabajo para solventar esas interrogantes.

1.- ¢Qué amenazas especificas de ciberseguridad son mas frecuentes en el sector

hotelero y cdmo afectan a las operaciones del hotel y a la seguridad de los datos de los huéspedes?

Phishing: Los empleados son el blanco de correos electronicos fraudulentos que buscan
obtener credenciales de acceso. Si un empleado cae en la trampa, los atacantes pueden
comprometer los sistemas internos, afectando la operacion diaria, como reservas, check-ins y
check-outs, y acceso a informacion confidencial.

Ataques a sistemas de puntos de venta (POS): El sistema POS es uno de los principales
objetivos de los cibercriminales. Si se compromete, pueden robarse datos de tarjetas de crédito
de los huéspedes. Esto afecta la confianza de los clientes y puede causar sanciones legales por el
incumplimiento de normativas de proteccién de datos.

Ransomware: Los sistemas hoteleros, incluidos los sistemas de gestion de propiedades
(PMS), son atacados con software malicioso que bloquea el acceso a los datos a cambio de un
rescate. Estos incidentes pueden interrumpir la operacion del hotel por completo, afectando la
capacidad de gestionar reservas, servicios al huésped y facturacion, por esa razén se ejemplifico

un escenario en este trabajo.
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Violacion de datos personales: Los hoteles almacenan una gran cantidad de informacion
personal de los huéspedes, incluyendo datos de tarjetas de crédito, preferencias de estancia y
pasaportes. Una violacion de estos datos afecta la privacidad y seguridad de los huéspedes, lo
que puede generar dafios reputacionales y financieros.

2.- ¢Como gestionan actualmente los incidentes de ciberseguridad las empresas
hoteleras, incluidas las grandes cadenas como JW Marriott, y qué lagunas existen en sus estrategias

de respuesta a incidentes?

Monitoreo continuo: Utilizan sistemas de deteccion de intrusiones (IDS) y sistemas de
prevencion de intrusiones (IPS) para monitorear su red en tiempo real y detectar actividades
anomalas, aunque en esta ocasion no se utilizaron este tipo de sistemas se podria ver qué ventajas
tiene el uso de estos en trabajos futuros.

Politicas de respuesta a incidentes: Para este trabajo se establecieron politicas para
responder a ataques una vez detectados. Estas incluyen la desconexidn de sistemas afectados,
analisis de los incidentes, respuesta a los incidentes, inventarios de activos a proteger y
restauracion de sistemas mediante copias de seguridad.

Formacidn del personal: A las personas recién ingresadas con acceso a computador
reciben capacitaciones regulares para ensefiarles a reconocer correos electrénicos fraudulentos y
a seguir protocolos seguros, sin embargo, estas capacitaciones se deben realizar con mayor
continuidad exponiendo los nuevos ataques y promoviendo la concientizacién de riegos.

3. ¢Cuales son los principales retos y complejidades a los que se enfrentan las
empresas hoteleras a la hora de desarrollar y aplicar planes eficaces de respuesta a incidentes

adaptados a sus requisitos operativos especificos?
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Integracion de la ciberseguridad en la operacion diaria: En el caso de esta propiedad
se manejan margenes ajustados y grandes volumenes de huéspedes, lo que dificulta la
implementacion de nuevas medidas de ciberseguridad sin afectar el servicio al cliente. Equilibrar
la seguridad con la operatividad puede ser un desafio y es por ello que es importante realizar un
trabajo a conciencia generando los anexos indispensables para implementar un plan de respuestas
a incidentes, empezando con el inventario de activos solo de esa manera sabremos que debemos
proteger.

Diversidad de sistemas tecnologicos: Los hoteles manejan diferentes tipos de
tecnologias, desde sistemas de gestion de propiedades hasta aplicaciones de reserva en linea. La
integracion y proteccion de todos estos sistemas bajo una estrategia unificada es compleja,
especialmente cuando algunos de estos sistemas son antiguos o no compatibles con soluciones
modernas de ciberseguridad como por ejemplo los sistemas de troncales telefonicas.

Falta de un enfoque especializado: Las empresas hoteleras suelen contar con
generalistas de TI en lugar de especialistas en ciberseguridad, lo que limita la capacidad de
respuesta ante amenazas especificas y es por esa razén que este documento ayudara a tener en
consideracidn los puntos que un equipo de TI debe cubrir.

5.2 Conclusiones

Los ataques de ransomware Y las filtraciones de datos son los incidentes mas criticos en
la industria hotelera. Estos ataques pueden llevar a la pérdida de datos sensibles de clientes y
empleados, asi como a la paralizacion de operaciones, lo que resulta en importantes
repercusiones financieras y de reputacion para los hoteles. Las amenazas emergentes requieren
una vigilancia constante y la implementacién de medidas preventivas y reactivas para proteger la

informacidn y mantener la continuidad del negocio.
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La aplicacion del marco metodoldgico NIST al hotel JW Marriott de Quito revela una
serie de activos criticos, como la infraestructura de red, los sistemas de gestion de habitaciones y
la informacion de los huéspedes, que deben ser protegidos contra diversos riesgos cibernéticos.
Identificar estos activos y evaluar los riesgos asociados permite priorizar las areas que requieren
una mayor proteccion y desarrollar estrategias especificas para mitigar las amenazas
identificadas.

El anélisis de riesgos segun el marco NIST destaca la importancia de evaluar tanto las
amenazas internas como externas para el JW Marriott. Los riesgos incluyen vulnerabilidades en
los sistemas informaticos y la posibilidad de ataques dirigidos. Esta identificacion detallada
permite al hotel implementar controles adecuados y politicas de seguridad para proteger sus
activos, asegurando una respuesta efectiva ante cualquier incidente de ciberseguridad.

Un plan de respuesta a incidentes de ciberseguridad bien estructurado que tenga en
cuenta la legislacion vigente y la normativa interna es crucial para el JW Marriott de Quito. Este
plan debe incluir procedimientos claros para la identificacion, contencion y recuperacion de
incidentes, asi como para la comunicacion con las partes interesadas y la notificacion a las
autoridades reguladoras.

La integracién de la legislacion local e internacional en el plan de respuesta a incidentes
asegura que el JW Marriott no solo cumpla con las regulaciones aplicables, sino que también esté
preparado para enfrentar posibles sanciones y responsabilidades legales. La normativa interna del
hotel, cuando se alinea con estas regulaciones, fortalece el plan de respuesta, permitiendo una
gestion mas eficiente y legalmente acorde de los incidentes de ciberseguridad.

Evaluar el plan de respuesta a incidentes en el contexto del JW Marriott permite

identificar areas de mejora y ajustar estrategias para asegurar que el plan sea efectivo en la
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practica. Esta evaluacion proporciona una vision clara de como el plan aborda las amenazas
especificas del hotel y permite realizar ajustes basados en simulaciones de incidentes.

La aplicacion del plan de respuesta a incidentes en el caso del JW Marriott demuestra su
utilidad para la toma de decisiones operativas y estratégicas durante un incidente de
ciberseguridad. Un plan bien evaluado permite a la gerencia tomar decisiones informadas y
rapidas, minimizando el impacto en las operaciones del hotel y asegurando una recuperacion
eficaz, lo que refuerza la importancia de mantener y revisar regularmente el plan para adaptarse a
nuevas amenazas y cambios en el entorno operativo.

5.3 Recomendaciones

Se recomienda revisar y ajustar el calendario de respaldos, considerando la frecuencia de
respaldos completos e incrementales. El plan debe asegurar que los respaldos se realicen en
momentos de baja actividad para minimizar el impacto en las operaciones. Ademas, es crucial
validar periodicamente que los respaldos se completen exitosamente y que sean accesibles para
la restauracion rapida en caso de un incidente.

Se debe llevar a cabo una evaluacion regular del plan de recuperacion ante desastres
mediante simulacros y pruebas de recuperacion. Estas pruebas deben incluir escenarios de
incidentes diversos para verificar la eficacia de los procedimientos y la capacidad de restauracién
de sistemas criticos. Ademas, se recomienda actualizar el plan de recuperacion y los
procedimientos asociados en funcion de los resultados de estas pruebas y de los cambios en la
infraestructura tecnologica.

Es fundamental proporcionar capacitacion continua al personal clave sobre el plan de
recuperacion ante desastres y las mejores practicas de ciberseguridad. Asegurarse de que todos

los involucrados comprendan sus roles y responsabilidades durante un incidente es esencial para
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una respuesta rapida y efectiva. Ademas, fomentar la conciencia sobre las amenazas cibernéticas
y las técnicas de prevencion ayudara a reducir la probabilidad de incidentes y a mejorar la

resiliencia general del sistema.
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CAPITULO VI
TRABAJO FUTURO

Para los trabajos futuros, existen varias oportunidades para expandir y probar la validez
de esta tesis en escenarios mas reales y complejos

Aunque la tesis actual se basa en simulaciones y pruebas controladas, un trabajo futuro
importante seria aplicar y validar estas estrategias durante una crisis real. Esto permitiria
observar el comportamiento de los sistemas en situaciones auténticas de estrés y ofreceria datos
mas precisos sobre la eficacia de las medidas de seguridad propuestas. Es crucial disefiar
estudios de caso en colaboracion con hoteles durante incidentes de ciberseguridad para
documentar y analizar el impacto en tiempo real.

Otra direccidn interesante para futuros trabajos seria considerar hoteles que operan con
infraestructuras completamente en la nube. A diferencia del enfoque actual, que se centra en
sistemas locales, los sistemas en la nube presentan desafios y oportunidades Unicos. Por ejemplo,
la escalabilidad y la redundancia son mayores, pero también lo son las amenazas en términos de
acceso no autorizado y dependencias de terceros. Estudiar estas configuraciones permitira
desarrollar estrategias mas robustas y adaptadas a las necesidades de la industria moderna.

En el futuro también podria ver la integracion de tecnologias emergentes como la
automatizacion y la inteligencia artificial en la ciberseguridad hotelera. Esto podria incluir el uso
de sistemas automatizados de deteccion y respuesta ante amenazas, analisis predictivo para la
prevencion de incidentes, y la utilizacion de IA para la monitorizacién continua y en tiempo real.
Evaluar como estas tecnologias pueden mejorar o complementar las estrategias actuales sera

vital.
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Finalmente, se debe poner mayor énfasis en la formacion continua y la concienciacion del
personal. A medida que las amenazas evolucionan, es esencial que los empleados estén
equipados con el conocimiento y las herramientas necesarias para reconocer y responder a los
ataques, los futuros trabajos podrian investigar métodos mas efectivos de formacion y evaluar el

impacto de estas intervenciones en la reduccion de incidentes de ciberseguridad.
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ANEXos

Anexo 1 — Inventario de activos

A continuacidn, se presentan capturas de las tablas del Anexo 1 inventario de activos, al ser un archivo
de Excel la Unica manera de adjuntarlo como un anexo.

Para el documento debemos crear el libro donde se especifican las empresas esto se hace referencia en
la Figura 1, también se debe crear un pequefio resumen del documento que se hace referencia en la
Figura 7, debemos describir todos los activos fisicos del hotel que usan nuestros colaboradores por ello
en la Figura 6 se describen estos equipos, de la misma manera se debe describir los activos virtuales
como en la Figura 2, los servicios que se ejecutan en los servidores ya sean virtuales o fisicos también se
deben de especificar como en la Figura 3, se debe tener en cuenta el factor humano que opera el
departamento de sistemas este se especifica en la Figura 4, también se deben especificar las actividades
que se realizan por cada servicio como en la Figura 5 y las actividades por cada equipo fisico como en la
Figura 9, las bases de datos sin indispensables por lo que debemos obtener un listado de cada una de
ellas Figura 8, después de obtener los activos de la propiedad tendremos que medir el impacto que
pueden tener los incidentes en la continuidad de negocio para ello nos guiaremos en la Figura 10,
finalmente describiremos como los riesgos afectan cada factor del negocio como en la Figura 11.

10 B DataCenter EIHY K EmpresBd NombreMaguinaVinual B Funcionalifl Est_Actifd EsiadoAlaEd Hos: Bl HosElvCPU Bl HostMeEliP4  Ep4-z  EIIP6 B Hombre Redes [ Guest 05 [ Provisioned Sp

3 AMAZONASHOT HP T UIDDTYMOLE Cormaldepuer  TRUE  OFF WL 35MHE 4 12 0953 12 WM Netwark Microsaft Windaws Ser

4 AMAZONASHOT HP T LIDDTUMERFT EFF TRUE  OFF WIS 9EMHE 8 2 063 TIE WM Hatwark Micrasaft Windaws Se1

5 AMAZOMASHOT HP T LIODTUMEFCT Ineerfaz TRUE  OFF 0IBITILIE  ADEMHE 4 8 10183 1323 WM Hetwork Microsoft Windows Se1

& AMAZOMASHOT HP i LIODTYMOPASS PMS TRUE  OFF B3I B30 8 125 0153 152.2 WM Hetwork Microsoft Windows Sei

7 AMAZONASHOT HF T LIEOTYMPAYROLLY Fiall de pages TRUE  OFF WL 2EIMHE 4 & 101531523 WM Netwark Microsaft Windaws Sel

10 AMAZONASHOT HP T LIODTUMOCT a0 TRUE  OFF WL TaEMHE 4 8 10163, 13220 WM Hatwark Micrasaft Windaws Se1

1 AMAZONASHOT HP T LIODTUMEPZ File And Prirt TRUE  OFF WL 23MHE 4 6 10.163.132.23 WM Hatwark Micrasaft Windaws Se 19715
12 AMAZONASHOT HP i LIODTYMEET BackUp TRUE  OFF 0B3TIIE  35IMHE 4 12 1018313218 WM Hetwork Microsoft Windows Sei

13 AMAZONASHOT HP T LIOOTYMEARS POS TRUE  OFF WL 23TCH, g 12 1018515298 WM Netwark Microsaft Windaws Sel

19 AMAZONASHOT HP T LIODTYMFCZ Interfaz TRUE  OFF 062G 35IHE 4 & 10631523 WM Netwark Microsaft Windaws Sel

15 AMAZONASHOT HP T UIODTWMOPRSSE PMS TRUE  OFF WL 12I5GH 8 64 10163, T32.2 WM Natwark Micrasaft Windaws Se1

16 AMAZONASHOT HP i LIODTYMPOS POS TRUE  OFF 0IBITIIE  ATIMHE 8 12 10183, 132.18 WM Hetwork Microsoft Windows Sei

17 AMAZONASHOT HE T LIODTYMPOST POS TRUE  OFF 0BITLIE  11EGHE 8 B 10183 132.13 WM Herwork Microsoft windows Ser

16 AMAZONASHOT HP T LICOTYMRA Fiepantes TRUE  OFF 063G AIEMHT ] 12 101551523 WM Netwark Microsaft Windaws Sel

19 AMAZONASHOT HP T LIDDTUME WC TRUE  OFF WL I5IHE H 12 10163, 122985 WM Natwark Micrasaft Windaws Se1

20 AMAZONASHOT HP i LIODTUMUEEAMT Backlp TRUE  OFF 0IBITIIE  I5TMHE 4 & 10183, 132184 WM Hetwork Mictosoft Windows Se1 2.5TE
1 AMAZONASHOT HP T LIODTUM10 Clierts TRUE  OFF IBITEIE 3 GH ] 12 10183 132105 WM Hetwork Windows 10
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Figura 1. Libro de empresas

B emailFacturacion B Representante Legal Bl emalRepresentante B3 Contador EJ emailContador
AMAZONASHOT S.A. 179124025100 contabilidad.general@torresdesuites.com  CINA UGARTE DOUGLAS JOSEPH joseph.cina@marriottquito.com contabilidad.general @torresdes

Figura 2. Libro de equipos virtuales

EMPRESAS B& usosenvicio Aprovisionamiento K@ proveedor B2 nivel_impacto

AMAZOMASHOT S.A. ANTISPAM :Interno Harmony Telefonica :Mediu Https ANTISPAM :Produccion
AMAZOMASHOT 5.A. FIREWALL :Interno PALO ALTO Palo alto :Alto Https FIREWALL :Produccion
AMAZOMASHOT S.A. Antimalware :Interno SOPHOS Sophos :Mediu Hrtps Antimalware :Produccion
AMAZOMASHOT S.A. VPN :Interno!E)ctemD PALO ALTO Palo alto :Mediu Https VPN :Produccion
AMAZONASHOT S A raices.com.ec |externo DNS dominiosecuador.ec |Alto Whois dominio restaurant |Produccion
AMAZOMASHOT S.A. fogo.com.ec :e)rcerno DNS dominiosecuador.ec :Alto Whois dominio restaurant :Produccion
AMAZOMASHOT S.A. marriottquito.com ie)rcerno DNS godady iAIto Whois dominic hotel iProduccion
AMAZONASHOT S A Office 365 \externo DNS Otecel :AItD Whois Office 365 Cuentas de correo hote| Produccion
AMAZOMASHOT S.A. Office 365 |externo DNS Otecel 1Alto Whois Office 365 Cuentas de correo mgo: Produccion

Figura 3. Libro de servicios

Bl Fortalezas BJ Estado
darwin.cantuna@marriottquit Darwin Cantuna 999586026 iAﬁtivo

systems.assistant@marriottgL Esteban Moyolema r999585912 EA::tivc:-
Figura 4. Libro de recurso humano

TipoRecurso | ~ |Empresa ~ |Recurso BMividad B Procedimiento ~ |URL Procedimien ~ | Tiempo Horas
r \Ingresar al servidor y comprobar que los dispositivos
EQUIPOVIRTUAL |AMAZONASHOT S.A. | MySatcom |Revision de espacio en disco ‘deal i tengan espacio suficiente 15 minutos
r \Ingreso al servidor obtener un respaldo de la base y .
EQUIPOVIRTUAL | AMAZONASHOT S.A.  |DB MySatcom IVerificacion de datos ingresados \verificar que los datos respeten ACID 10 minutos
rcambio de cintas |Proceso automatico cuando se realiza el cambio de la
EQUIPOVIRTUAL VimBackup E icintaa tiempo en caso de que se desee re programar 5 minutos
AMAZOMNASHOT S.A. . \la tarea hacerlo desde el servidor
IRevisar alertas del servidor ilngresar al administrador de maguinas virtualesy
EQUIPOVIRTUAL i \desde el monitor de actividad verificar que no existan 5 minutos
AMAZONASHOT S.A.  |VMware vCenter Server i :alertas
ﬁlerificarconexiones «con el corporativo \Ingresar al servidor y revisar si tiene conexion con la IP :
EQUIPOVIRTUAL AMAZONASHOT S.A.  |NEW_7 Dominio QM i :publica del corporativo 3 minutos
r\.ferificar conexiones con el corparativo \Ingresar al servidor y revisar si tiene conexion con la IP B
EQUIPOVIRTUAL AMAZONASHOTS.A. |08 VIRT_11 i :publica del corporativo 5 minutos
r\lerificarconexiones «con el corporativo \Ingresar al servidor y revisar si tiene conexion con la IP _
EQUIPOVIRTUAL [AMAZONASHOT S.A.  |SiaWeb_3 | :publica del corporativo 3 minutos
I- Instalar clientes en los equipos de usuario |
SERVICIO Sophos Antivirus i— Monitoriear/solucionar casos reportados por Sophos i
AMAZONASHOT S.A. |- Actualizar permisos v accesos a los dispositivos ! 60 minutos

Figura 5. Libro de actividades x servicio
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Gestion de activos y servicios

Listado Equipos fisicos

Listade Equipos Wirtuales
Listado Servicioz

Listada de Bases de datas
Lista de Recurso humano
Diagrama fisico de lared
Diagrama ldgico

Gestion de mesa de ayuda

Procedimiento Gestion de cambios
Procedimiento Basze de conocimiento Pyl
Procedimienta de saporte remato

Gestion de Politicas

Palitica de usa del antivirus

Paolitica de creacion de usuarios y politica de
claves

Paolitica de uso de correo electrénico
Falitiza de desarrollo de software

Paolitica de equipos nuevos

Palitiza de escritoria limpio
Palitizas de enlaces & intermat

Planes [Procedimientos), Politicas, Documentos

Plan de mantenimignto preventiva [Activos:
Hardw are, MV, Servicios)

Actividades por recurso [Hiw]

Actividades por recurso [Servicios)

Procedimiento de respaldos, recuperacidn

Procedimienta de monitareo Antivirus u
gestidn de incidentes

Procedimiento de compra de Bienes v
senvicios en teconclogia

Documentos tEcnicos

Procedimienta accesa remata

Procedimienta de gestidn de credencizles

Monitoreo, Alertas e Incidentes
Monitareo, gestidn de alertas generadas
[Activos u Servicios]

Procedimizrta para la gestidn alertas &
incidentes de monitorea

Plan de continuidad del negocio
Matriz de impacto

Gestidn de Fiesgos estratégicos

Matriz de riesgos

Plan de mitigacidn

Mejora

Plan de reuniones planificadas y periddicas
de Mejora

Acta de revision y mejora (lecciones
aprendidas]

Personal de tecnologia

Fecurso Humana (Wer 1.5]

Plan de capacitacidn

Perfil de Actividades y responsabilidades

Hardware

Instalaciones [equipe pasive)

Equipo Data Center: servidores, comunicaciones, firew all, router, UPS, Sensores,
cémaras, etc)

Equipa usuarios [somputadoras, teléfonas fijos, celulares, cémaras, ata)

- Datos: Fecha de compra, ubicacidn, etc. Ver pestaria "Equipos fisicos" de
Lista de los equipos viruales onpremise v en la nube, Detallado

Servicios, propios y de terceros. Incluir mis sistemas v mis servicios instaladaos,
también licencias, dominios, contratos

Bazes de datoslacales o enla nube

Parzonal de tecnologia

Ul alaimagen o al sistema

Descripoidn de redes, Vlan, uteo, VPN (grafico o texto)

Se puede gestionar con GLP|, revisar politica del corporativa, se puede administrar
un zolo procedimisnts como mesa de ayuda que cubratodos los temas

Incluir en los manuales, documentos técnicos v de usuario, los problemas recuments MY

Uzo de GLP| para tickets, uso de consalaremata

Tadas las PCz deben contar comnun antivirus ullevar contral de ello

[Desarrollo o adquisicidn]

Estas equpos siempre deben ser provistos por 2l area de sistemas, las diferentes
areas del hotel no podran realizar compras de dispositivos coma: Computadaoras,
Celulares, Tabletas, Puntos de ventas, eto. sinla autarizacion » conacimienta del
area de sistemas.

Evitar exposicion de documentos sensibles sobre la mesa

Mantzrer almenos dos enlaces de internet en caso de falla de algune de los servicic

Se realizan mantenimiento alos activos cada afio v medio para no interferir con las
actividades de los departamentaos

[Parte del plan de mantenimiento y gestion de recursos)

[Parte del plan de mantenimisnto v gestidn de recursos)

Laos respaldas deben tener tres vias de gestion, mediante cintas magneticas las
cuales abandonan la propiedad a un lugar segura, mediante backups virtuales 2
maquinas externas ¥ backup a un dispositivo de almacenamiento externo.

Se utilizala platafarma de Sophos Center para el monitorea de Antivirus y gestion de
incidentes

Comparacion de ofertas con al menos tres proveedores en caso de que las ofertas
superen los $300 dolares americanas

Listar los documentas técnicos, manuales de usuario, etc, con la ubicacidn de
cada uno, puede integrarlos alabaze de conocimiento

Lista de usuzrios con acceso remata, por SSH, BOP, VPN, ete. [Es para usuarios no
administradar u operador del sistemal]

El precedimiente debe indicar frecuencia de revisidn de los accesos

Los usuarios creados deben tener fecha de caducidad de credenciales (). 3
Contar con las credenciales de administracion de loz equipos y semvicios en un
repaositario segura o en papel, documentar farmalmente. [Se lo realiza mediante =l
departamento de procesos y la altagerencia del hotel]

Logs)

Uzar un zistema de monitoren como Zabiz, PRTG, dude

Gestionar las alertas y notificaciones. Integrar con SMS, Telgram o whatzapp. Se
utiliza SMS como sistema de gestion de novedades latener todas las cusntas
corporativas con 2l servicio de Office 365

Dacumento que incluye planes, procedimizntos publiade y la gestidn de riesga

Detalle dela frecuencia y agenda que se va atratar. Suele serrevizar el plande
continuidad del negocio, revizidn de incidentes por gravedad.

Resultado de cada reunion con las acciones atomar y documentar enla basze de
conocimiente sifuera el caso

Cada recurso cuenta con un conjunto de actividades arealizarse de forma
perddica o por evento v cuenta con un responzable para realizarle. Se consultaren
lastablas de actividades & <recurso’ ymantener actualizado

Figura 7. Libro de plan
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i0 B NombreBD [~ | Magquina Virtual [~ | Descripcion Bd.sGeDp B2 instancia Bd EstadoBD B tamaiio Gigaﬂ Ubicacion Backup B ubicacionkd Fr

1 fiscalDB UIODTYMERP1 Facturador Electronico Sqlserver MYSATCOMS ACTIVA 0.58 DL
2 sat_catalogo UIODTYMERPL Facturador Electronico Sqlserver EMYSATCOMS ACTIVA 0.32 EDI,
3 sat_comprobante UIODTYMERP1 Facturador Electronico Sqlserver MYSATCOMS ACTIVA 7.94 DI
4 sat_comprobante_his UIODTVMERP1 Facturador Electronico SglServer iMYSATCOMS ACTIVA 1 EDI,
5 sat_conciliacion UIODTYMERP1 Facturador Electronico Sqlserver MYSATCOMS ACTIVA 0.08 DI
6 sat_ecommerce UIODTVMERP1 Facturador Electronico SglServer EMYSATCOMS ACTIVA 0.08 EDI,
7 sat_logging UIODTYMERP1 Facturador Electronico Sqlserver MYSATCOMS ACTIVA 1.25 DI
8 sat_seguridad UIODTYMERPL Facturador Electronico Sqlserver EMYSATCOMS ACTIVA 0.72 EDI,
9 ACTIVOFUO UIODTVMERP1 Contabilidad e Inventarios  SglServer |UIODTVMERP1 ACTIVA 0.8 DI
10 ACTIVOFIJO_PRUEBA UIODTVMERPL Contabilidad e Inventarios  SglServer EUIODTVMERPI ACTIVA 0.8 i—
11 CONTAB_MNUEVA UIODTVMERP1 Contabilidad e Inventarios  SglServer [UIODTVMERP1 ACTIVA 179 DL
12 CONTAB_PRUEBA UIODTVMERPL Contabilidad e Inventarios  SglServer EUIODTVMERPI ACTIVA 1.79 i—
13 CONTABILIDAD UIODTVMERP1 Contabilidad e Inventarios  SglServer |UIODTVMERP1 ACTIVA 197 DI
14 dbGYM UIODTVMERPL Sistema GYM Sqlserver EUIODTVMERPI ACTIVA 0.72 EDIJ
15 INVEN_NUEVO UIODTVMERP1 Contabilidad e Inventarios  SglServer |UIODTVMERP1 ACTIVA 3.43 DI
16 INVEN_PRUEBA UIODTVMERPL Contabilidad e Inventarios  SglServer EUIODTVMERPI ACTIVA 3.43 i—
17 INVENTARIO UIODTVMERP1 Contabilidad e Inventarios  SglServer |UIODTVMERP1 ACTIVA 3.6 DI
18 NOMINA UIODTVMERPL RRHH Sqlserver EUIODTVMERPI ACTIVA 0.24 EDIJ
19 NOMINA_PRUEBA UIODTVMERP1 RRHH Sqlserver |UIODTVMERP1 ACTIVA 0.24 -
20 SiesaAccess_ HMRR UIODTVMERPL RRHH Sqlserver EUIODTVMERPI ACTIVA 0.17 EDIJ
21 TECHIND UIODTVMERP1 RRHH Sqlserver |UIODTVMERP1 ACTIVA 2.44 DI
22 ZeusComplementos UIODTVMERP1 Contabilidad e Inventarios  SglServer EUIODTVMERPI ACTIVA 0.8 EDI,
23 ZEUSEXCELCOMPLEMENTOS UIODTVMERP1 Contabilidad e Inventarios  SglServer |UIODTVMERP1 ACTIVA 0.8 DI
24 ZeuslnterfacesExternas UIODTVMERP1 Contabilidad e Inventarios  SglServer EUIODTVMERPI ACTIVA 0.9 EDI,
25 CheckPostingDB UIODTVMCAPS POS SqglServer |SQLEXPRESS ACTIVA 4 DI
26 DataStore UIODTVMCAPS POS SqglServer ESO.LEXPRESS ACTIVA 4 EDIJ
27 Softland UIODTVMPAYROLL1 RRHH Oracle |UIODTVMPAYROLLL ACTIVA 2.85 DI
28 MCRSPOS01 UIODTVMPOS POS Oracle EUIODTVMPOS ACTIVA 14.5 EDIJ
29 UNDOTBSO01 UIODTVMPOS POS Oracle |UIODTVMPOS ACTIVA 10.3 DI
30 LOCDB UIODTVMPOS POS Oracle iUIODTVMPOS ACTIVA 4.12 EDIJ
31 OPERA UIODTVMOPRSS PMS Oracle |UIODTVMOPRSS ACTIVA 159 DI

Figura 8. Libro de Bases de Datos
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i-:'.‘onexion remota por AnyDesk para

1 Pantalla y NUC Verificacion de funcionamiento Iverificar si estan encendidas 10 minutos
Pantallasy PC :C . . LogicalSi 2k
1Conexion remota por LogicalSignage oras
2 Stick Actualizacion de contenido ! P € gnag
i
1
Revision de alarmas y luces led de | Verificar si algun UPS se encuentra en mal )
UPs i 10 Minutos
alerta :estadc—
3 |
T
- Revisian de ruidos, alarmas |
1
) audibles 'Recarrido piso por piso para descubrir )
Switches i | i . 10 minutos
- Revisar leds de alerta iposibles fallos en los equipos de red
1
a - Encender ventiladores de backup |
\Obtener el nuevo type correspondiente a
i Cambio de cintas de manera : i . typ po i
Cintas de Backup 'ese dia y realizar el format en caso de ser 5 minutos

5

periodica

Figura 9. Libro de Actividades x Equipos Fisicos

\necesario o el cambio

86



Gravedad (Impacto)

Muy bajo Bajo Medio Alto Muy Alto

1 2 3 4 5 i

= Muy baja |1 4 5 6
3 [Baja 2 4 5 6 7 |
3 [Media |3 5 6 7 8 |
S [Alta 4l s 6 7
- Muy Alta |5 6 7 8 |

_ Riesgo bajo, no requiere medidas, se debe hacer un contral periodic

Se deberia buscar implementar medidas preventivas, sino buscar
Amarillo 5-6 Medio mantener el riesgo controlado

e =

Es importante establecer medidas preventivas, buscar reducir el ries

Muy grabe, establecer medias preventivas inmediatas, mantener |z

variables del riesgo controladas
Figura 10. Libro de empresas
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Tipo

ﬂ Riesgos

ﬂ Probabilidad ﬂ Gravedad ﬂ Riesgo ﬂ:lmpacto ﬂ Acciones

ﬂ: Comentarios

HW Inundacion 1 5 6 Medio Elevar la altura de los servidores y racks | Aumentd con la congelacion del aire A
HW Sobre tensidn 2 2 4 Bajo |
HW Corte eléctrico 2 2 4'Bajo :
Monitoreo de cdmaras y auditoria de i
HW Sabotaje fisico 3 5 Importante accesos !
HW Incendio 1 5 & Medio Extintores i
HW Falla de generador 1 3 4 Bajo :
HW Falla de UPS 1 5 5! Medio Contar con doble sistema i
1 Mantener una alternativa en caso de que un :
HW Corte de comunicaciones 1 5 EiMedio switch falle i
HW Fallo o dafio de un disco 2 3 5 Medio :
i Se supone gue si se reguiere entrar es i
HW Sin acceso al cuarto 2 4 6 Medio necesario !
HW Terremoto 1 5 6 Medio l
1 Documentar y crear un plan para el fallo :
HW Fallo General 1 5 ﬁiMedio encontrado i
Servicios  Error en actualizacidn 2 2 4/ Bajo :
Servicios Falla del Sistema Operativo 2 2 4; Bajo |
Servicios  Error en autenticacidn 3 1 4 Bajo :
i Tener una snapshot del servidor antes de i
Servicios  Error con servicios externos 4 2 6 Medio realizar cambios !
Auditar cada tres meses los usuarios con i
Servicios  Acceso no autorizado 2 Importante acceso a los sistemas i
Servicios  Informacidn no confiable 1 4 5 Medio i
i
| Tomar uno de los respaldos que generan i
Servicios  Corrupcidn de la Data 1 5 6 Medio diariamente los servidores de base de datos|
Tener un clon del servidor cuando realizen |
Servicios Dafio en el cadigo ejecutable 3 Importante cambios importantes en las aplicaciones i
Servicios Dafio por manipulacion del 50 1 Bajo |
En caso de falla del servidor o un apagado :
. del mismo tratar de mover la maguina i
Servicios Error en DNS 3 6 Medio virtual a otro host !
i Por la rotacion constante del personal es i
: posible que no todos tengan el .
Servicios  No conce el uso adecuado 3 3 6 Medio conocimiento adecuado de los sistemas i
Servicios  Dependencias obsoletas 2 2 4-|Bajc- | :
i Para evitar este borrado accidental se i
MV Borrado accidental 1 5 6 Medio utilizan distintos sistemas de respaldo :
MV Falta de recursos 3 2 SiMedio i
MV Acceso no autorizado 1 5 6 Medio Cambio constante de las contrasefias :
MV Mala configuracion 2 3 SiMedio i
BD Corrupcién de data 1 4 5, Medio :
Se prevee implementar un sistema para i
BD Indisponibilidad 2 Importante almacenar solo las bases de datos !
BD Lentitud (No responde) 2 5 Medio |
BD ______ Error en scripts (Actualizacion) i1 .
BD Backup Incorrecto o Nulo 1 5 |
BD Restaurar y no hay backup 1 5 6 Medio :

Figura 11. Libro de empresas
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Anexo 2 — Disaster Recovery Plan

JW MARRIOT T

QUITO

Av. Orellana 1172 y Av. Amazonas

Numero del Hotel: +593 22972000
Fax: +593 22972050
Gerente de I'T: 4593 999586026

Asistente de |I'T: +593 999585912
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Habitaciones
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Aprobado por Irene Landivar Directora de

ventas

93




Resumen Ejecutivo

El propdsito de este documento es proveer a las personas o grupos la adecuada documentacion
simple y concisa sobre la copia de seguridad y restauracion de los aspectos fundamentales de la

red local en caso de una emergencia o crisis que requiera tales acciones.

Las copias de seguridad son una tarea esencial para la proteccion y recuperacion de la informacién
de la propiedad. Estas copias deben completarse cada noche sin excepcion y deben realizarse para
cada servidor ubicado en la propiedad. Otras aplicaciones y configuraciones deben ser respaldadas

regularmente para que puedan ser facilmente restauradas si es necesario.

Este documento servird como guia para garantizar que los sistemas, aplicaciones y datos asociados
criticos para el negocio de JW Marriott Quito sean respaldados de manera constante y confiable,
y que exista un proceso por el cual estos activos estén protegidos una vez completado el proceso

de respaldo.

Ademas, este plan elabora como restaurar los diversos sistemas, aplicaciones y datos asociados en
un evento de contingencia; un suceso que afecta adversamente la operabilidad normal de estos
activos o la integridad de los datos del hotel causando una pérdida prolongada del servicio o una

falla total de la red (es decir, desastre natural, virus, pérdida de conectividad LAN/WAN, etc.).

La planificacion de contingencias permite al hotel sufrir la menor cantidad de tiempo de
inactividad, y esta documentacion sera parte del Plan de Continuidad del Negocio del hotel y
facilmente accesible por el equipo, los jefes de departamento y el equipo de Servicios de tecnologia

de la informacion.

Este documento incluye referencias a politicas internacionales existentes de Marriott, manuales de

seguridad de la informacion y procedimientos operativos estandar.
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Politicas de Marriott Internacional (MIPs — Marriott International Policies)

Los siguientes MIPs estan regulados por Marriott Internacional:

e MIP-29 Information Protection & Cyber Security Policy
e MIP-30 Technological Disaster Response Plan
e MIP-29 SO7 PCI Data Security Standards Compliance

Estos archivos se los puede encontrar en el siguiente enlace a excepcion de “MIP-30 Technological

Disaster Response Plan” puesto que este se referencia en el presente documento.

https://magscloud.marriott.com/common/technology/systems-security
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Revision del proceso para el plan de respuesta ante incidentes tecnologicos

Objetivos:

e Realizar la planificacion adecuada y tomar medidas para continuar las operaciones de la
infraestructura informatica.

e Apoyar a la empresa facilitando y participando en las pruebas de recuperaciéon de
aplicaciones que se soliciten.

e Gestionar cualquier proveedor de servicios externo en la implantacion, gestion y ejecucion
de planes estratégicos de continuidad en las actividades de recuperacién en caso de

catastrofe.

Como parte de la Politica MIP-30, es imperativo que el Plan de Recuperacién de Catastrofes se
revise y actualice anualmente actualizado anualmente. Ademas, al departamento de tecnologias de
la informacion le interesa asociarse con la direccién de operaciones empresariales y ayudar a
identificar las necesidades especificas de recuperacion de las aplicaciones de propiedad y ayudar

a proporcionar el plan de recuperacion mas rentable.

Entre los sistemas mas importantes para esta propiedad podemos destacar a Opera PMS puesto
gue este maneja las reservas, asignacion de habitaciones, creacion de llaves, estado de limpieza,
informacidn de huéspedes, etc. Por lo que es de mision critica para el negocio, de acuerdo con la
definicion de la Politica MIP-30 esto requeriria una disponibilidad continua y ser recuperable en
menos de 24 horas. Aunque la mayoria de los sitios tienen un entorno Opera Data Guard, en el
caso de esta propiedad esto no aplica por ser una franquicia y no una propiedad administrada por
Marriott Internacional, significaria que debemos dar una alternativa fuera del sitio si ambos
servidores fallaran y por lo tanto seria apropiado etiquetar Opera PMS como Business Critical ya
que todavia es posible sobrevivir varios dias con los informes de contingencia apropiados sin que

el sistema funcione.
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Grado de Criticidad Tiempo de inactividad permitido

e 1hora

Misién Critica (Mission Critical) e 8horas

e 24 horas

) o ) - e 48 horas

Operaciones criticas (Business Critical)

e 72horas
Esenciales para el negocio (Buisness e 1semana (7 dias)
Essential) e 2 semanas (14 dias)

e Mas de 2 semanas (15 dias 0 mas) si es
Aplazables (Deferrable) )
necesario

Otro requisito de la politica del PIM 30 es revisar y validar anualmente el plan de recuperacion en
caso de catastrofe. Es imprescindible que este plan se actualice con frecuencia como parte del

proceso general de gestion de cambios cuando se afiadan o retiren nuevos sistemas.

En la mayoria de los casos no es factible realizar una prueba de recuperacion de desastres e intentar

restablecer todos los sistemas criticos en equipos de repuesto.

Siun sitio utiliza infraestructura virtual, es posible intentar construir un servidor virtual de repuesto
y probar el proceso de restauracion de la copia de seguridad. Esta prueba también permitira validar

el proceso global de recuperacion.
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Inventario de activos

Para poder recuperarse de una catastrofe hay que saber de qué equipos se dispone y cuél de estos
son criticos. En esta seccion se indica qué tipo de hardware (servidores, equipos de copia de
seguridad, componentes de red, etc.) y softwares criticos del hotel se encuentran en la propiedad.

Aplicacion Hostname Modelo de | Numero | Numero de Fecha de
servidor de parte | serie expiracion
fisico de la

garantia

Opera PMS | UIODTVMOPRSS1 HP DL380 | P50751- | 2M2435000K | Febrero-
Genl0 B21 2024

Call UIODTCA1 HP DL380 | 583966- | 2M2104019D | Abril-

Accounting Gen7 001 2019

Omnivista

4760

File & Print | UIODTVMFP2 HP DL380 | 583966- | 2M2104019D | Abril-
Gen7 001 2019

OXI Server | UIODTVMOXI1 HP DL380 | 583966- | 2M210500UU | Julio-
Gen7 001 2018

Opera UIODTVMIFC1 HP DL380 | P50751- | 2M2435000K | Febrero-

interface Genl0 B21 2024

Doorlock UIODTVMDLS1 HP DL380 | P50751- | 2M2435000K | Febrero-

system Genl0 B21 2024

OVI Server | - Dell 36383530357 | Octubre-

Guest-tek PowerEdge 2023
R210

VM Host UIODTVMH1 HP DL380 | P50751- | 2M2435000K | Febrero-

Server Genl0 B21 2024

Servidores UIODTVMDC1 HP DL380 | P50751- | 2M2435000K | Febrero-

ejecutandose Genl0 B21 2024

en el host de

VM Ware

UIODTVCENTER1 HP DL380 | P50751- | 2M2435000K | Febrero-
Genl0 B21 2024
UIODTVMBEL1 HP DL380 | 655227- | 2M2247000C | Febrero-
Gen8 J21 2024
UIODTVMAPPS HP DL380 | P50751- | 2M2435000K | Febrero-
Genl0 B21 2024
UIODTVMERP1 HP DL380 | P50751- | 2M2435000K | Febrero-
Genl0 B21 2024
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UIODTVMEXACTUS1 | HP DL380 | P50751- | 2M2435000K | Febrero-
Genl0 B21 2024
UIODTVMCAPS HP DL380 | P50751- | 2M2435000K | Febrero-
Genl0 B21 2024
UIODTVMPOS1 HP DL380 | P50751- | 2M2435000K | Febrero-
Genl0 B21 2024
UIODTVMRA HP DL380 | P50751- | 2M2435000K | Febrero-
Genl0 B21 2024
Equipo de respaldos
Tipo de Modelo del NuUmero de Numero de serie | Carepack Fecha de
respaldo hardware Parte expiracion de
la garantia
Tape Drive | HP 693416001 HUJ42710YN | N/A Septiembre-
StorageWorks 2019
Ultrium 3000 —
tape drive —
LTO 5 Ultrium
Equipos de red
Proveedor Descripcién Modelo de Puertos Numero de serie Ubicacién
hardware
Cisco Marriott Centro de
Router datos
Cisco Switch FX WS- 12x SE FDO1316R0CO | Centro de
Core C3560E- datos
12SD-S
Cisco Switch WS- 48X SFP FOC1316Z08X Rack core
C3560G- switch server
48TS-S
Cisco Switch WS- 48X SFP FOC1314V7PC | Rack Ventas
C2960G-
48TC-L
Cisco Switch WS- 24X SFP FOC1137Y122 Backup
C3560G- sistemas
24TS-S
Cisco Switch WS- 48X SFP FOC1319W2JR | Rack
C2960G- Finanzas
48TC-L
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Cisco Switch WS- 24X SFP FOC1314W75N | Rack
C3560G- Finanzas
24TS-S

Cisco Switch WS- 48X SFP FOC1137Y129 Rack S1
C2960G-
48TCL

Cisco Switch WS- 24X SFP FOC1314V7KO0O | Rack S1
C3560G-
24TS-S

Cisco Switch WS- 48X SFP FOC1137Y12) Rack
C2960G- Lavanderia
48TC-L

Cisco Switch WS- 48X SFP FOC1314V7NY | Rack
C2960G- Lavanderia
48TC-L

Cisco Switch WS- 24X SFP FOC1319W2JY Rack Audio y
C2960G- video
24TC-L

Cisco Switch WS- 24X SFP FOC1314W757 | Centro de
C2960G- datos
24TC-L

Cisco Switch WS- 24X SFP FOC1314W73T | Backup
C3560G- Sistemas
24TS-S
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Configuracion de respaldos
Esta seccion cubrira a detalle la estructura del respaldo en sistemas criticos, quien es responsable del

proceso, y escribir instrucciones sobre como funciona el sistema de respaldo actual.

Esta seccidn tratara en detalle la estructura de la copia de seguridad de nuestros sistemas criticos, quién es
responsable de este proceso y las instrucciones escritas para realizar la copia de seguridad. Como referencia
general, los términos «copia de seguridad» o0 «copia de seguridad de los sistemas» se referiran a la
realizacion de una copia digital de los datos criticos de los distintos sistemas de la propiedad vy al
almacenamiento de esta copia en un medio extraible (cinta de copia de seguridad de alta capacidad) que se

guarda fuera de las instalaciones.

Extraible (cinta de copia de seguridad de alta capacidad) que se guarda fuera de las instalaciones o in situ
en una caja fuerte ignifuga segura con fines de seguridad y recuperacién en caso de desastre a prueba de

incendios por motivos de seguridad y recuperacion en caso de catastrofe.
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Servidores de medios
Servidor de Windows
Copias de seguridad para todos los servidores basados en Windows se ejecutan utilizando el
sistema Veritas Backup Exec 2022: Rev. 1193 (64 bits) que se ejecuta en UIODTVMBEL todos

los servidores deben tener instalado el Backup Exec Remote Agent.

Los trabajos de copia de seguridad se crean para cada aplicacion/servidor mediante este software
y se configuran para realizar copias de seguridad de una lista predefinida de datos criticos una lista
predefinida de archivos y directorios criticos suministrados por el proveedor para que se ejecuten

a horas programadas. La Unica accion necesaria es cambiar las cintas DAILY en la unidad de cinta.

Log de respaldos
El gestor de Tl es responsable de supervisar y verificar todas las copias de seguridad de
aplicaciones/servidores basados en Windows. Cualquier problema se resolvera de inmediato y las

copias de seguridad fallidas se volveran a ejecutar siempre que sea posible.

Modificacion del plan de copias de seguridad

Es responsabilidad del director de tecnologias de la informacion realizar los cambios necesarios
en el Plan de copias de seguridad del hotel. Todos los cambios deben ajustarse a las politicas
internacionales de Marriott (MIP) y a los procedimientos operativos estandar establecidos. Como
minimo, el plan de copias de seguridad se revisara como parte del requisito de certificacion anual
MIP-30, pero debera actualizarse cada vez que se produzca un cambio de hardware o software que

provoque un cambio en un proceso descrito en este documento.

Instrucciones escritas para realizar la copia de seguridad

1.- Ingresar a UIODTVMBEL1 (10.163.132.179) con privilegios de administrador
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2.- Ejecuta Veritas Backup Exec desde el escritorio de Windows o desde el panel de

aplicaciones

3.- Da un clic en “Backup and Restore” esta opcion se encuentra en la cinta superior de la

aplicacion, a continuacion, podrés ver los servidores fisicos y los servidores virtuales.

Server a Active Alerts Status Last 7 Days of Backup Jobs Last Backup Next Backup
5 10.163.132.15 : T
Missed S I Y |
‘%E ILRIEHER isse L LT T L) 60320237:19:31 AM
‘%‘E 10.163.132.16 Backed up [EESIESES  [asasleas  7/31/2024 8:00:01 PM 8/1/2024 &00°00 PM
UIDDTVMH2 Th Fr Sa Su Mo Tu We
‘%‘E 10.163.132.18 Backed up [ESESEESES Nl 7/31/2024 4:00:00 AM 8/1/2024 400°00 AW
UIODTVMHT Th Fr Sa Su Mo Tu We
5 10.163.132.19 : £o-
Missed CT T T T T T 7]
%E UIoDTVMH2 TR Se Su Mo Tu We 2 oove65921PM
@2 yiopTcat.AMAZONASHOTICa! Backed up with exceplions el [ial [Emslial ] 7/30/2024 2:00:00 PM 8/1/2024 200:00 PM

Th Fr Sa Su Mo Tu We

UIODTOPRDB1.AMAZONASHOT.local Backed up C T T T T T T 1 213/2022 10:33:43 PM
Th Fr Sa Su Mo Tu We

UIODTVMAPP1.AMAZONASHOT.local Backed up C T T T T T T 1 4/23/2022 11:00:03 PM
Th Fr Sa Su Mo Tu We

UIODTVMAPP $1.AMAZONA SHOT.local Failed C T T T T T T 1 782022 4:00:02 AM
Th Fr Sa Su Mo Tu We

UIODTVMBACK1.AMAZONASHOT.local Renamed server, backup data available for re
Th Fr Sa Su Mo Tu We

UIODTVMBE1.AMAZONASHOT.local Backed up EESEES] | [ESEESEES  7/31/2024 6:50:04 PM 8/1/2024 6:50:00 PM
Th Fr Sa Su Mo Tu We

UIODTVMCAP$1.AMAZONA SHOT.local Backed up CT_T T _T T T 1 1/23/2022 11:00:03 PM
Th Fr Sa Su Mo Tu We

UIODTVMDC1.AMAZONA SHOT.Iocal Backed up CT_T T _T T T 1 1/23/2022 11:00:03 PM
Th Fr Sa Su Mo Tu We

UIODTVMDL $1.AMAZONASHOT.local Backed up CT_T T _T T T 1 1/23/2022 11:00:03 PM
Th Fr Sa Su Mo Tu We

UIODTVMFP1.AMAZONASHOT.local Never backed up
Th Fr Sa Su Mo Tu We

UIODTVMFP2.AMAZONASHOT.local Backed up [EESEESEES]  ESEESEES  7/31/2024 8:00:01 PM
Th Fr Sa Su Mo Tu We

UIODTVMIFC1.AMAZONASHOT.local Backed up CT_T T T T T 1 1/23/2022 11:00:03 PM
Th Fr Sa Su Mo Tu We

UIODTVMOPRSS Backed up C T T T T T T 1 1/23/2022 11:00:03 PM
Th Fr Sa Su Mo Tu We

UIODTVMPAYROLL1.AMAZONASHOT.local Backed up C T T T T T T 1 1/23/2022 11:00:03 PM
Th Fr 5a Su Mo Tu We

UIODTVMPOS1.AMAZONASHOT.Iocal Backed up C T T T T T T 1 1/23/2022 11:00:03 PM
Th Fr 5a Su Mo Tu We

- UIODTVMVCENT Backed up with exceptions [CT T T T T T 1 1/23/2022 11:00:03 PM
— Th Fr 5a Su Mo Tu We

UIODTVMVCENT1.AMAZONASHOT.local Never backed up
Th Fr S5a Su Mo Tu We

UIODTVMVEEAM1.AMAZONASHOT.local Backed up EESEESEESESS]  EESESS  7/31/2024 4:00:00 AM
Th Fr 5a Su Mo Tu We

4.- Al dar un clic derecho sobre un servidor 0 méaquina virtual podremos realizar la copia de

seguridad.
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(lg UIODTCA1.AMAZONASHOT.local Backed up with exceptions el e[ REES[I] | 7/30/2024 2:00:00 P
_ Backup 3 Back Up to Cloud
_j:.-: UIODTOPRDB1.A Edit Backups Back Up to Disk

Back Up to Disk and then Duplicate to Tape
‘£ UIODTVMAPP1.A
= RCkIlotEtets Back Up to Disk and then Convert to Virtual Machine

Run Next Backup Mow A . } o o
IS UIODTVMAPPS1. Back Up to Disk and Simultanecusly Convert to Virtual Machine

Back Up to Tape

_ Restore

£ UIODTVMBACK1

= Search

- UIODTVMBE1.AN P

; Remove a Recovered VM b Create a New Backup Using the Settings from an Existing Backup

£ UIODTVMCAPS1, L LT T _T_T_T_T 1/23/2022 11:00:03
Th Fr 5a Su Mo Tu We

' UIODTVMDC1.AN LT T T T T 1 1/23/2022 11:00:03

= Th Fr 3a Su Mo Tu We

LE UIODTVMDLS1.A LT _T_T_T_T_1 1/23/2022 11:00:03

Th Er ©a ©u Ma Tu WA=

Medios de respaldo
Rotacién de cintas

El asociado de turno en el departamento de IT es el responsable de realizar la rotacion manual de
los medios de almacenamientos. Actualmente el hotel utiliza un solo controlador de cintas y

mantiene una rotacion de 25 cintas.

e Siempre se deberd mantener un respaldo con la informacién del fin de semana en un
casillero de seguridad en el Banco del Austro casillero #C-2 estos respaldos corresponden
a un full Backup realizado por el sistema.

e Los respaldos que correspondan a dias entre semana se mantendran en la caja de seguridad
a prueba de fuego que se encuentra en la oficina de sistemas, estos respaldos seran full
backups e incremental backups.

e Por ultimo, se mantendra una copia de todos los servidores al finalizar el afio y esta cinta

se almacenara en la caja de seguridad del Front Desk casillero #114.
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e Las cintas deberan rotar todos los dias.

El asociado de area de Tl asumird la responsabilidad de garantizar que los nuevos soportes o
equipos se pongan en servicio. Todas las cintas de los servidores se sustituiran anualmente y
deberan solicitarse a través del proveedor local de HP. Puede utilizar el siguiente nimero de parte

para realizar la compra de las cintas.

e C7975A 3TB Ultrum LTO 5

e (C7978A Cartucho de limpieza universal HP

Sistema de etiquetado de medios
El asociado de IT es responsable de etiquetar los medios de respaldos para JW Marriott Quito. Se
adherira una etiqueta en el lomo posterior de cada cinta y en cada etiqueta se imprimira la siguiente

informacion.
LTO-01-001

Marriott Confidental and Proprietary Information

Medio de almacenamiento

La calidad de los datos archivados en las cintas de seguridad depende de la calidad de las propias
cintas. Los fabricantes de cintas exigen que las cintas se almacenen en un entorno fresco y seco.
Dado que es imposible restaurar un sistema de cintas defiadas o corruptas, se deben seguir los

siguientes procedimientos de almacenamiento:
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Almacenamiento local

e Todas las cintas de respaldo se almacenan en el casillero de seguridad #114 en la
Recepcion y en el casillero de seguridad C-02 en el Banco del Austro.

e La caja fuerte esta cerrada en todo momento

e Solo otro software puede compartir espacio en la caja fuerte: ningun otro tipo de articulo
se almacena alli

e La caja fuerte se encuentra en una zona segura lo suficientemente alejada de la sala de
ordenadores para evitar una pérdida comun

e Elacceso a la caja fuerte de los respaldos esta restringido a excepcion: asociados de IT,

GM, DOF, y sélo en casos de emergencia departamento de seguridad.

Almacenamiento externo
En el JW Marriott Quito, la cinta utilizada durante el fin de semana se almacena en la taquilla de

seguridad C-02 del Banco del Austro.

Se lleva un registro de las cintas almacenadas fuera de las instalaciones, que se encuentra en una
carpeta en la oficina de TI. Las hojas de registro completas se transfieren a la oficina de IR Field

Associates y se conservan durante un afo.

Inventario de medios

Todos los soportes de cinta que contengan informacion de tarjetas de crédito deben inventariarse
al menos cada cuatro meses para garantizar que no faltan cintas. Debe mantenerse un registro que
documente los resultados del inventario. En el JW Marriott Quito, el registro se mantiene en la
oficina de T1 en un folio y todas las cintas se inventariaron semanalmente. Las hojas de registro
completas se transfieren a la oficina de IR Field Associates y se conservan durante un afo.
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Dias de respaldos
Se definen tres dias entre semana para realizar backups completos y dos dias para realizar respaldos
incrementales. El fin de semana se asigna un dia para un Full Backup y para un incremental como

se muestra en la tabla a continuacion.

Lunes Martes Miércoles Jueves Viernes Sabado Domingo

Full
Sl
Backup

Incremental
Backup

Destruccion de medios

El asociado de campo de TI es responsable de destruir los soportes de cinta cuando ya no sean
necesarios por motivos empresariales o legales, o cuando las nuevas cintas de copia de seguridad
hayan completado con éxito una rotacion completa. Las cintas antiguas se destruyen de forma
segura siguiendo el procedimiento de destruccion segura. La eliminacion se lleva a cabo con la
ayuda del departamento de Loss Prevention y se guarda un registro en la oficina de IR Field

Associates.
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Fecha: 24 de julio del 2024
ACTA DE DESTRUCCION DE CINTAS DE BACKUP

Por medio del presente se detalla lo siguiente:

#| Item | Nombre # Serie Modelo Fecha de Firmas
Destruccion | Sistems | Dir. Loss Dir.
Prevention | Finanzas
1 | Backup | LTO- (G10601001813 | HP 24-07-2024
Tape 001-014 C7971A
200GB
2 | Backup | LTO- L02904001614 | HP 24-07-2024
Tape 001-023 C7973A
800GB

Este procedimiento se cumple bajo las instrucciones establecidas en el documento de manejo de

equipos de computo en desuso.

Nota: Adjunto a este documento se encuentran fotos del procedimiento que se realizd para

garantizar la destruccion de lo detallado anteriormente.
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Guia de recuperacion

Esta seccidn describira como restaurar las aplicaciones clave en la propiedad. Cuando se produce
un desastre, es imperativo que se notifique a la direccidn continental de iT para que preste apoyo

adicional en momentos de emergencia.

Ademas, es necesario definir el orden de los sistemas criticos a restaurar para agilizar el proceso

de recuperacion de la manera mas eficiente.

Dependiendo de la infraestructura de que se disponga, deberan cumplirse ciertos requisitos
previos, por ejemplo, reconstruir el servidor de soportes de copia de seguridad para poder restaurar
a partir de una cinta. Si este servidor es virtual, el primer servidor fisico que habra que reconstruir
sera un host VMware ESX.
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Tipo de sistema

ESX Host —
UIODTVMH1

Backup/Media
Server

Opera PMS

Micros
Symphony

Saflok

PMS Interfaces

UIODTVMERP1

infraestructura de la propiedad y de la actividad critica de la aplicacion.

Prioridad

Proposito

Servidor
principal donde
se almacenan
todos los
servidores
virtuales.
Host de
respaldos
Property
Managment High
System
Servidor de
punto de venta
Sistema de

bloqueo de High
puertas
OXIl, POS,
WWW, PBX,
Saflok
Interfaces, TV
Samsung
Sistema de
inventarios,
contabilidad,
recursos
humanos y
timbre.

High

High

High

Medium

Medium
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En la siguiente tabla se indica el orden de restauracion en funcion de la dependencia de la

Tiempo de
recuperacion

8 horas

8 horas

12 horas

24 horas

24 horas

24 horas

24 horas



Opera PMS
Resumen
Opera PMS es el sistema de gestion de la propiedad PMS vy la aplicacion mas critica de los hoteles
alojados en las instalaciones. La propiedad lo ha definido como "Buisness Critical”, lo que

significa que tiene que ser recuperado dentro de 12 horas.

Support Vendor Contacts

Nombre, Teléfono, Mail, Direccion
Oracle Support

+541152997777

+5716118570

Hotel code number: 59300005
Support Identifier: 20560883

Orscle Acount Manager: Ursula Ugaz (Ursula.ugaz@oracle.com)

Hardware Vendor Contacts

Nombre, Teléfono, Mail, Direccion
HP Enterprise
1800255528 then 8448458165

Nota: Para verificar que el servidor tiene un carepack activo. Por lo general, esto tendria que ser

la renovacion cada afio para carepack 24x7x4

Hardware Details

Opera Database Server Details

Virtual IP: 10.163.132.2

Hostname UIODTVMOPRSS

IP Address 10.163.132.2

DNS Details 10.163.132.10 162.130.128.97 162.130.10.9
OS Installed Windows 2019 R2

iLO License 3KOYN-4GJQ9-****xxkx_skxkkxkxxk_| M9J6
iLO IP Address 10.163.132.185

Hardware Model DL380 G10
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mailto:Ursula.ugaz@oracle.com

Serial Number 2M2435000K
RAM Installed 64GB
CPU 2CPU (2667 Mhz)

Raid Configuracion

Raid 1 (HD 146GB bay 1,2) Raid 1+0 (HD 300
GB bay 3 to bay 8)

Operational Accounts

Svc-uiodt-oprdg

Software Licenses

BE Agent for DB Oracle

Configuracion de Respaldos

Nombre Archivos para respaldar Frecue | Full/
del ncia Increm
respaldo del ental /
respald | Diferen
0 tial
D50- Diario | Eull
UIODTOP Brawse \SelsctionOutaled : . 11:00p | Oracle
RDB1 — S rrr‘hﬁe" 'staster Recovery: OFF v || Name m DB
il B C:
DAILI=Y e
DATABA e Oracfe ik base VR o) :_s_ - racle Database “Oracle Instz_..
SE .'4' 3 O‘rac,’: Dntabese."pmdu:;ion" {Oper} cusgSystem State
% Tatlespaces
W Archived Logs
T system State
| d50-UIODTOPRDB1-Daily Database Backup
{:g Full badkup, Incremental backup Backup
- | d50-UIODTOPRDB1-Daily Database Backup-...
5 Fuil backup Full backup
h I-‘ d50-UIODTOPRDB 1-Daily Database Backup-l... Incremental
¥ Incremental backup backup
HO1 Cadad | Archive
HOUf'y E'owse | Selection Detais | _— - horas |OgS
Backup Oracle
Archive . DB
IOgS N AOVade Database “Oracle Insta...
BIB()]-DTPR Ornce Database Dradu*hon {Cper
| ."A'chlved 1035
%System State
DO07- ; _g Ejf:ig_,;u" UIODTVMVEEAM 1-Opera Only Backup Diario Full
Opera ) 11:00
p. . ~; Backup Full-UIODTVMVEEAM1-Opera Only-... A p

Daily File P oo Full backup 6/26/2023 11:00:00PM | m
Backup -
UIODTPR
DB1
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W01 -
Weekly OS
Backup -
UIODTPR
DB1

foackup Sefections ————___________________________JRFWL}

a7

7 B-:(.;'wse . $€m‘:mbe’.aﬂ5 e

'!EL-JICD;O-"RDN nt.Mavrearp.marsiotL.oom

i

v

NCGUNSERRARS

R

W
&

IR

Smalifiec Disaster Secovery: OFF &

SRECYCLE BIN

| Backus Exec AOFO Store
' Bagkap XML

bbs
DG_Scripts

{Exocrts

Marr ot
MICR0S

JmySatcemTemp

OPERA_PATCHES

orace
1020
:1020cver:

- L0gannr2

- L0gcevr2
‘Egmin
.oradata

ol
Wi _soldevsioper

.Temp

Qracie_Paich4qs

Others
Pact=s Opera 5.9,1-25

... PCI Sceripis

RMANEKP

scnpts

stdby_zacvup

System Volome Information

{7 L. Orace Database "Oracie Ipstances’
VingSrstem State

B

Nams
Ty Task Scheduler
5, V55 Express...
""_1 Performance...
'E};Svstem Files
':ihutomted S
T4 Registry

T COM+ Class R

 TsBackground 1...

T:’Q\Niudows Man...

los

J domin
| gos

3:00
pm

Full

Proceso de recuperacion

8. Por error en el servidor ponerse en contacto con el soporte de Oracle para el levantamiento

nuevamente del PMS.

9. Pongase en contacto con el proveedor de hardware para agilizar la adquisicion de nuevo

hardware (incluya el servidor de medios de copia de seguridad si ya no esta disponible)

10. Configure el servidor segun las especificaciones de hardware indicadas anteriormente.

11. Crear una imagen del servidor mediante el proceso de creacion de servidores MDT.

12. Solicite al proveedor de aplicaciones que restaure la copia de seguridad o restaure el

servidor desde un Backup.

13. Valide el proceso de restauracion

114




14. Pongase en contacto con MSSC Nivel 2 para obtener los codigos de recuperacion de PKI

para restaurar todos los certificados PKI segun la guia Opera PKI.
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Opera Interfaces
Resumen
Opera PMS Interfaces proporciona el sistema de gestion de la propiedad con la informacion de
otros sistemas vinculados, tales como la interfaz de tarjetas de crédito, POS, Key Card System,
sistema de gestion de TV. La propiedad lo ha definido como "Business Critical” lo que significa

que tiene que ser recuperado en 24 horas.

Support Vendor Contacts

Nombre, Teléfono, Mail, Direccion
Oracle Support

+541152997777

+5716118570

Hotel code number: 59300005
Support Identifier: 20560883
Micros POS support — SATCOM
2559275

PBX — Telalca

2988900

Guest-tek

1800000298

Saflok — DLS

Ceta del Ecuador

2265825

2436202

Hardware Vendor Contacts

Nombre, Teléfono, Mail, Direccion
HP Enterprise
1800255528 then 8448458165
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Nota: Para verificar que el servidor tiene un carepack activo. Por lo general, esto tendria que ser

la renovacion cada afio para carepack 24x7x4

Hardware Details

Opera Database Server Details

Virtual IP: 10.163.132.3

Hostname UIODTVMIFC1

IP Address 10.163.132.3

DNS Details 10.163.132.10 162.130.128.97 162.130.10.9
OS Installed Windows 2019 R2

iLO License 3KOYN-4GJQ9-****xkx_skxkskxkxrk_| M9J6
iLO IP Address 10.163.132.185

Hardware Model DL380 G10

Serial Number 2M?2435000K

RAM Installed 4GB

CPU E5502

HDD Size C: 40GB D: 420GB

Raid Configuration RAID 1

Configuracion de Respaldos

Nombre del Archivos para respaldar Frecuencia | Full /
respaldo del Incremental
respaldo /
Diferential
D50- d10-UIODTVMH1 Backup Daily Backup Diario Full
UIODTOPRDB1 e 4:00Am

d10-UIODTVMH1 Backup Daily-Full

8/13/2024 £:00:00 AM
Full backup

Full backup
Incremental

(=, d10-UIODTYMH1 Backup Daily-Incremental
. backup

U Incremental backup

8/11/2024 1:3%:22 PM

Proceso de recuperacion

1. Ponerse en contacto con el proveedor de hardware para agilizar la adquisicion de nuevo
hardware (incluya el servidor de medios de copia de seguridad si ya no esta disponible).
Configure el servidor segun las especificaciones de hardware indicadas anteriormente
Crear una imagen del servidor mediante el proceso de creacion de servidores MDT.

Configure el servidor de acuerdo con la guia de construccion

o & N

Solicite al proveedor de aplicaciones que restaure la copia de seguridad o restaure el

servidor desde un Backup.
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6. Realice pruebas de aceptacion del usuario para validar la correcta recuperacion de la

funcionalidad de la aplicacion.
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Micros Point of Sales
Resumen
Micros Point of Sale es el POS de la propiedad y una de las aplicaciones mas criticas del hotel. La
propiedad lo ha definido como "Business Critical”, lo que significa que debe recuperarse en 24

horas.

Support Vendor Contacts

Nombre, Teléfono, Mail, Direccion
Oracle Support

+541152997777

+5716118570

Hotel code number: 59300005
Support Identifier: 20560883

Contacto con el distribuidor local de Micros SATCOM para analizar y seleccionar la mejor forma

de recuperacion de las APPS y BBDD de Micros.

Una base de datos Dump se genera cada 6 horas en E:\micros_backup y se puede utilizar para
recuperar las operaciones. Modulo Fiscal es necesario para procesar la facturacién electronica. Los

servicios y APPs seran proporcionados por SATCOM

Micros POS support — SATCOM
2559275

Hardware Vendor Contacts

Nombre, Teléfono, Mail, Direccion
HP Enterprise
1800255528 then 8448458165

Nota: Para verificar que el servidor tiene un carepack activo. Por lo general, esto tendria que ser
la renovacion cada afio para carepack 24x7x4

119



Hardware Details

Opera Database Server Details

Virtual IP: 10.163.132.13

Hostname UIODTVMPOS1

IP Address 10.163.132.13

DNS Details 10.163.132.10 162.130.128.97 162.130.10.9
OS Installed Windows 2019 R2

iLO License

iLO IP Address 10.163.132.186

Hardware Model DL380 G10

Serial Number 2M2435000K

RAM Installed 8GB

CPU 2 virtuales sockets and 2 cores por socket
HDD Size C: 40GB D: 100GB E: 100GB

Raid Configuration

RAID 5

Configuracion de Respaldos

Nombre del
respaldo

Archivos para respaldar

Frecuencia
del
respaldo

Full /
Incremental
/
Diferential
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D10-
UIODTVMH1
Backup Daily

-7 d10-UIODTVMH1 Backup Daily
2 d10-UIODTVMH1 Backup Daily-Full 811312024 4:00:00 AM
&= d10-UIODTVMH1 Backup Daily-Incremental 81172024 1:39:22 PM

Backup Selections

Browse = Selection Details

|| B UIODTVMMICROS 1.int. marrcorp.marriott.com Logon

Inciude -*.* [Subdir]
3c:
Exclude - *.* [Subdir]
Include - Cygwin\*.* [Subdir]
2D:
Exclude -*=.* [Subdir]
Inciude - MICROS\*.* [Subdir]
Include - apg\Administrator\producti11.2.C\dbhon
Include - app\ﬁdmér.éstmtor\.aroduct\,l1.2.0\drbhorr
Include - app\Administratoriproduct\11.2.0\dbhor
=AE:
Exclude -*.* [Subdir]
Include - micros_backup_shours\*.* [Subdir]
Include -appi*.* [Subdir]
Include - Micros LES 5700 v4\*.* [Subdir]
Inciude - Backup Archives\*.* [Subdir]
Exclude - app\Administrator\oradata\MCRSPQOS\*.”

. Orac’e Database "Oracle Instances’

Exclude - *.* [Subdir]

Diario
4:00am

Full

Proceso de recuperacion

1. Ponerse en contacto con el proveedor de hardware para agilizar la adquisicion de nuevo

hardware (incluya el servidor de medios de copia de seguridad si ya no esta disponible).

o & N

Configure el servidor de acuerdo con la guia de construccion

servidor desde un Backup.
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Configure el servidor segun las especificaciones de hardware indicadas anteriormente

Crear una imagen del servidor mediante el proceso de creacion de servidores MDT.

Solicite al proveedor de aplicaciones que restaure la copia de seguridad o restaure el




6. Realice pruebas de aceptacion del usuario para validar la correcta recuperacion de la

funcionalidad de la aplicacion.
VMware ESXi
Resumen
VMware proporciona a la propiedad infraestructura virtual para alojar maquinas virtuales como
servidores. Dependiendo de la ubicacion de la propiedad, es posible que este servidor tenga que
restaurarse primero para proporcionar tiempos de inicio de sesion suficientes a la red, de lo
contrario se producira la autenticacion externa a través de iLO o RDP. La propiedad lo ha definido

como "Buisness Critical™, lo que significa que debe recuperarse en un plazo de 8 horas.

Support Vendor Contacts

Marriott Systems Administration, Pongase en contacto con Global Network Operations (GNOC)
+1 240-632-6000, opcion 9, opcidn 3, y pida ayuda al SA que esté de guardia.

Hardware Vendor Contacts

Nombre, Teléfono, Mail, Direccion
HP Enterprise
1800255528 then 8448458165

Nota: Para verificar que el servidor tiene un carepack activo. Por lo general, esto tendria que ser
la renovacion cada afio para carepack 24x7x4

Hardware Details

Opera Database Server Details

Virtual IP: 10.163.132.11

Hostname UIODTVMDLS1

IP Address 10.163.132.1

DNS Details 10.163.132.10 162.130.128.97 162.130.10.9
OS Installed Windows 2019

iLO License

LO IP Address 10.163.132.189

Hardware Model DL380 G10

Serial Number 2M2435000K

RAM Installed 4GB
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CPU Xeon Processor E5603
HDD Size C: 40GB D: 454GB
Raid Configuration RAID 1+0

Proceso de recuperacion

1. Contratar al proveedor de hardware para agilizar el nuevo hardware

2. Ponerse en contacto con la SA para informarle de la necesidad de recuperacion

3. Configure el servidor de acuerdo con la guia de construccion

4. Proceda a crear la maquina virtual invitada de acuerdo con la guia de recuperacion
correspondiente.

5. Una vez configurados el host y los invitados, entréguelos a SA para el acabado final.
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SAFLOK
Resumen
El sistema de tarjetas llave es el sistema de llaves de la propiedad y una de las aplicaciones criticas
del hotel. La propiedad lo ha definido como "Business Critical”, lo que significa que debe

recuperarse en 24 horas.

Support Vendor Contacts

Nombre, Teléfono, Mail, Direccion
Ceta Ecuador

2265825 / 436202

Doormakaba

http://support.saflok.com

0015143409025

Hardware Vendor Contacts

Nombre, Teléfono, Mail, Direccion
HP Enterprise
1800255528 then 8448458165

Nota: Para verificar que el servidor tiene un carepack activo. Por lo general, esto tendria que ser
la renovacion cada afio para carepack 24x7x4

Hardware Details

Opera Database Server Details

Virtual IP: 10.163.132.15

Hostname UIODTVMH1

IP Address 10.163.132.15

DNS Details 10.163.132.10 162.130.128.97 162.130.10.9
OS Installed ESXi

iLO License

LO IP Address 10.163.132.218

Hardware Model DL380 G10

Serial Number 2M?2435000K

RAM Installed 80GB

CPU 2x Xenon E5-2640V2 2.00 GHz
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HDD Size 146Gb
Raid Configuration RAID 1+0 146 GB bay 7,8 RAID 5 600 GB bay
lab
Configuracion de Respaldos
Nombre del | Archivos para respaldar Frecuencia | Full /
respaldo del Incremental
respaldo /
Diferential
D70-Daily # D70 - Daily UIODTCA Diario Full
UIODTCALl D70 - Daily UIODTCA1-Full 8/13/2024 2-00:00 PM 2:00pm
k= D70 - Daily UIQDTCA1-Incremental 8/11/2024 2:00:00 PM

Proceso de recuperacion

Contratar al proveedor de hardware para agilizar el nuevo hardware

Configurar el servidor segun las especificaciones de hardware indicadas anteriormente

1
2
3. Cree una imagen del servidor mediante el proceso de creacion de servidores MDT.
4

Solicite al proveedor de aplicaciones que restaure la copia de seguridad o restaure el

servidor desde un Backup.

5. Realice pruebas de aceptacion del usuario para validar la correcta recuperacion de la

funcionalidad de la aplicacion.
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Listado de proveedores

Nombre
Nombre del . . .
Sistema de Teléfono Direccion
proveedor
contacto
Av.
Vitacura
Ursula +562 2939 Piso
Oracle Opera Ursula.ugaz@oracle.com
Ugaz 26665098 14
Santiago
de Chile
Av.
Colony
Jphn 2559275 /
SATCOM Symphony helpdesk@satcomec.com Av 9 de
Hervas 2559276
Octubre
Quito
Calle San
) Francisco
Telalca PBX 22988923  Joseluis.mosquera@telalca.com
N42-219y
Mariano
11483
+1 (305) )
Doormakaba Saflok David.rey@dormakaba.com NW 79
7818008
Lane
Danilo ) )
Zeus Zeus Danilo.reyes@siesa.com
Reyes
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Encuesta #1

1.- ¢Puede describir algun programa de formacion o concienciacién sobre

ciberseguridad en el que haya participado en el hotel?

El afio pasado asisti a una sesion de formacidn basica sobre ciberseguridad centrada en las

estafas de phishing y la proteccion de contrasefas.

2.- ¢Alguna vez ha experimentado o presenciado un incidente de ciberseguridad (por
ejemplo, violacion de datos, ataque de malware) en el desempefio de sus funciones? En caso

afirmativo, ¢puede describir lo sucedido?

Una vez fui testigo de una alerta de malware en un ordenador en la zona de la cocina. Se

avisO inmediatamente a T1, que se encargd de la situacion.

3.- ¢Como afectd el incidente de ciberseguridad a sus operaciones diarias y al

funcionamiento general del hotel?

El incidente causé un pequefio retraso en las operaciones mientras se aislaba y escaneaba
el computador afectado. Sin embargo, los pedidos de comida se siguieron gestionando a través de

otros sistemas.

4.- ¢Como respondio el hotel al incidente de ciberseguridad? ¢Qué medidas

inmediatas se tomaron?

El departamento de T1 del hotel respondié rapidamente aislando el dispositivo y realizando
una comprobacion completa del sistema. También nos insistieron en la necesidad de informar

inmediatamente de cualquier actividad sospechosa.
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5.- ¢Como se comunico la informacion durante y después del incidente? ¢ Existia un

plan de comunicacion claro?

La comunicacion se llevo a cabo mediante correos electronicos y reuniones informativas
con los supervisores. El departamento de TI envi0 instrucciones sobre los pasos a seguir y nos

aseguro que la situacion estaba bajo control.

6.- ¢Cudles percibe que son los mayores riesgos de ciberseguridad para su

departamento y para el hotel en general?

Percibo que los mayores riesgos de ciberseguridad en nuestro departamento son el acceso

no autorizado a nuestros sistemas de punto de venta.

7.- ¢Cuales percibe que son los mayores riesgos de ciberseguridad para tu

departamento y para el hotel en general?

Creo que los mayores riesgos de ciberseguridad en nuestro departamento son el riesgo de

ataques de phishing en dispositivos compartidos.

8.- ¢Qué medidas preventivas se aplican actualmente para protegerse contra las

amenazas de ciberseguridad? ¢Hay algun aspecto que considere necesario mejorar?

Tenemos politicas estrictas de contrasefias y el departamento de T1 actualiza regularmente
los sistemas. Sin embargo, creo que podriamos beneficiarnos de sesiones de formacion mas

frecuentes para mantener a todo el mundo al tanto de las nuevas amenazas.

9.- ¢ Esta familiarizado con las politicas del hotel y la normativa externa en materia

de ciberseguridad? ¢Como influyen en sus operaciones diarias?
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Soy consciente que existen politicas de ciberseguridad del hotel, especialmente en lo que

respecta al manejo de datos y la informacion de los huéspedes.

10.- ¢ Qué sugerencias tiene para mejorar la postura de ciberseguridad del hotel y las

estrategias de respuesta?

Nuestro departamento esta bastante preparado para las amenazas de ciberseguridad
comunes por las charlas que hemos recibido, pero siento que en este momento nuestra mayor

debilidad es el personal nuevo.

Encuesta #2

1.- ¢Puede describir algin programa de formacién o concienciacion sobre

ciberseguridad en el que haya participado en el hotel?

He participado en cursos de concienciacion sobre ciberseguridad centrados en el

reconocimiento de correos electronicos de phishing.

2.- ¢Alguna vez ha experimentado o presenciado un incidente de ciberseguridad (por
ejemplo, violacién de datos, ataque de malware) en el desempefio de sus funciones? En caso

afirmativo, ¢puede describir lo sucedido?

Una vez tuvimos un problema en el que varios miembros del personal recibieron un correo
electronico sospechoso. Se informd al departamento de TI, que confirmd que se trataba de un

intento de phishing. Afortunadamente, nadie hizo clic en el enlace.

3.- ¢Como afectd el incidente de ciberseguridad a sus operaciones diarias y al

funcionamiento general del hotel?
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No tuvo mucho impacto en nuestras operaciones diarias, pero sirvio como llamada de

atencion para estar mas atentos a la seguridad del correo electronico.

4.- ¢Cémo respondio el hotel al incidente de ciberseguridad? ¢Qué medidas

inmediatas se tomaron?

El hotel respondié bloqueando inmediatamente al remitente y enviando una advertencia a

todo el hotel para que tuviera cuidado con correos similares.

5.- ¢Como se comunicd la informacion durante y después del incidente? ¢Existia un

plan de comunicacion claro?

El incidente se comunicdé mediante una nota interna en la reunién de novedades y la

comunicacion directa de los jefes de departamento.

6.- ¢Cudles percibe que son los mayores riesgos de ciberseguridad para su

departamento y para el hotel en general?

El mayor riesgo es la posible vulnerabilidad de nuestros sistemas de procesamiento de

pagos.

7.- ¢Cuales percibe que son los mayores riesgos de ciberseguridad para tu

departamento y para el hotel en general?

El mayor riesgo es a una violacion de los datos de las tarjetas de crédito de los huéspedes.

8.- ¢Qué medidas preventivas se aplican actualmente para protegerse contra las

amenazas de ciberseguridad? ¢Hay algun aspecto que considere necesario mejorar?
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Tenemos programas antivirus, cortafuegos y sistemas de punto de venta seguros, pero creo
que también deberiamos realizar auditorias mas regulares de los sistemas para asegurarnos de que

todo esta al dia.

9.- ¢ Esta familiarizado con las politicas del hotel y la normativa externa en materia

de ciberseguridad? ¢ Cémo influyen en sus operaciones diarias?

Estoy algo familiarizado con las politicas del hotel, sobre todo las que tienen que ver con
la proteccion de datos de los huéspedes. Estas politicas son importantes y se siguen al pie de la
letra en nuestras operaciones diarias. Seria util disponer de un proceso méas rapido y agil para

informar y responder a las amenazas de ciberseguridad

10.- ¢ Que sugerencias tiene para mejorar la postura de ciberseguridad del hotel y las

estrategias de respuesta?

Creo que estamos razonablemente preparados, pero la mejora continua de nuestros

procesos Y las actualizaciones periddicas sobre posibles amenazas reforzarian nuestra defensa.
Encuesta #3

1.- ¢Puede describir algin programa de formaciéon o concienciacién sobre

ciberseguridad en el que haya participado en el hotel?

He asistido a un par de sesiones de formacién en ciberseguridad, entre ellas una centrada
en el manejo seguro de la informacion de pago y otra en el reconocimiento de las tacticas de

ingenieria social.
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2.- ¢Alguna vez ha experimentado o presenciado un incidente de ciberseguridad (por
ejemplo, violacién de datos, ataque de malware) en el desempefio de sus funciones? En caso

afirmativo, ¢puede describir lo sucedido?

Personalmente no he sufrido ningun incidente de ciberseguridad, pero he oido hablar de
casos en los que otros hoteles se enfrentaron a ataques de ransomware, lo que siempre es

preocupante

3.- ¢Como afectd el incidente de ciberseguridad a sus operaciones diarias y al

funcionamiento general del hotel?

Aungue no nos hemos visto directamente afectados, imagino gue un incidente de este tipo

perturbaria el procesamiento de los pagos y podria erosionar la confianza de los huéspedes.

4.- ¢Como respondid el hotel al incidente de ciberseguridad? ¢Qué medidas

inmediatas se tomaron?

En una situacién hipotética, creo que el hotel daria prioridad a aislar los sistemas afectados

e informar a los huéspedes sobre cualquier posible compromiso de los datos.

5.- ¢Como se comunicd la informacion durante y después del incidente? ¢Existia un

plan de comunicacion claro?

Es probable que la comunicacion se gestione a través de reuniones de departamento y

actualizaciones de TI, asegurandose de que todo el mundo conoce su papel en la respuesta.

6.- ¢Cuales percibe que son los mayores riesgos de ciberseguridad para su

departamento y para el hotel en general?
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Los ataques de phishing y el ransomware son riesgos significativos, especialmente dado

que manejamos informacion de pagos sensible a diario.

7.- ¢Cudles percibe que son los mayores riesgos de ciberseguridad para tu

departamento y para el hotel en general?

Tenemos actualizaciones regulares de software y pasarelas de pago seguras, pero siempre

hay margen para una mejor encriptacion y mayor concienciacion del personal.

8.- ¢Qué medidas preventivas se aplican actualmente para protegerse contra las

amenazas de ciberseguridad? ¢Hay algun aspecto que considere necesario mejorar?

Estoy al tanto de la importancia de cumplir con las normativas Estandar de Seguridad de

Datos para la Industria de Tarjetas de Pago, que regulan como manejamos la informacion de pagos.

9.- ¢ Esta familiarizado con las politicas del hotel y la normativa externa en materia

de ciberseguridad? ¢ Cémo influyen en sus operaciones diarias?

Maés formacion basada en escenarios reales podria ayudarnos a responder de manera mas

efectiva a incidentes reales.

10.- ¢ Que sugerencias tiene para mejorar la postura de ciberseguridad del hotel y las

estrategias de respuesta?

Nuestro departamento esta preparado para manejar amenazas de ciberseguridad, pero la

formacién y concienciacion continuas son clave para mantener esta preparacion.
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Encuesta #1

1.- ¢Puede describir algun programa de formacion o concienciacion sobre

ciberseguridad en el que haya participado en el hotel?

He participado en varias sesiones de formacion en ciberseguridad que enfatizan la

importancia de proteger los datos financieros.

2.- ¢Alguna vez ha experimentado o presenciado un incidente de ciberseguridad (por
ejemplo, violacién de datos, ataque de malware) en el desempefio de sus funciones? En caso

afirmativo, ¢puede describir lo sucedido?

Hubo un intento de phishing dirigido a nuestro equipo financiero donde un correo

electronico pretendia ser de un proveedor solicitando un pago.

3.- ¢Como afectd el incidente de ciberseguridad a sus operaciones diarias y al

funcionamiento general del hotel?

El incidente no interrumpié las operaciones, pero destacd la importancia de verificar
doblemente la informacion de los proveedores y ser cautelosos con las comunicaciones por correo

electronico.

4.- ¢Como respondid el hotel al incidente de ciberseguridad? ¢Qué medidas

inmediatas se tomaron?

El hotel blogued inmediatamente el correo electrénico y notificé a todo el equipo de

finanzas, recordandonos ser vigilantes y reportar cualquier actividad sospechosa.

5.- ¢Como se comunicd la informacion durante y después del incidente? ¢ Existia un

plan de comunicacion claro?
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La comunicacion fue clara, a través de correos electronicos y una breve reunion para
asegurarnos de que todos estuvieran al tanto de la situacion y los pasos para evitar que sucediera

nuevamente.

6.- ¢Cudles percibe que son los mayores riesgos de ciberseguridad para su

departamento y para el hotel en general?

Los mayores riesgos son los ataques de phishing y el acceso no autorizado a los sistemas

financieros.

7.- ¢Cuales percibe que son los mayores riesgos de ciberseguridad para tu

departamento y para el hotel en general?

Utilizamos autenticacion multifactor y auditorias regulares. Sin embargo, se necesitan

actualizaciones continuas y vigilancia para evitar las amenazas potenciales.

8.- ¢Qué medidas preventivas se aplican actualmente para protegerse contra las

amenazas de ciberseguridad? ¢Hay algin aspecto que considere necesario mejorar?

Cumplimos estrictamente con las normativas financieras, incluyendo aquellas relacionadas

con la proteccion de datos, lo que a veces agrega complejidad a nuestro trabajo.

9.- ¢Esta familiarizado con las politicas del hotel y la normativa externa en materia

de ciberseguridad? ¢Cdmo influyen en sus operaciones diarias?

Implementar un proceso de verificacién de proveedores mas riguroso y una formacién

continua sobre la concienciacion ante el phishing seria beneficioso.

10.- ¢ Qué sugerencias tiene para mejorar la postura de ciberseguridad del hotel y las

estrategias de respuesta?
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Nuestro departamento estd bien preparado para las amenazas de ciberseguridad, pero la

educacion continua y la mejora de procesos nos ayudaran a mantener una posicion sélida.

Encuesta #2

1.- ¢Puede describir algun programa de formacion o concienciacion sobre

ciberseguridad en el que haya participado en el hotel?

Asisti a una sesion de formacion sobre ciberseguridad centrada en los riesgos especificos
del departamento financiero, incluido el procesamiento seguro de pagos y las técnicas de

prevencion del fraude.

2.- ¢Alguna vez ha experimentado o presenciado un incidente de ciberseguridad (por
ejemplo, violacién de datos, ataque de malware) en el desempefio de sus funciones? En caso

afirmativo, ¢puede describir lo sucedido?

Hubo un intento de acceso no autorizado a nuestros sistemas financieros, que se identificd

rapidamente.

3.- ¢Cbmo afectd el incidente de ciberseguridad a sus operaciones diarias y al

funcionamiento general del hotel?

El incidente caus6 preocupacion temporal en el equipo, pero debido a la rapida respuesta,

no hubo un impacto significativo en nuestras operaciones.

4.- ¢Cémo respondio el hotel al incidente de ciberseguridad? ¢Qué medidas

inmediatas se tomaron?

El hotel respondié rapidamente asegurando los sistemas y llevando a cabo una

investigacion exhaustiva para asegurarse de que no se habia puesto en peligro ningun dato.
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5.- ¢Como se comunico la informacion durante y después del incidente? ¢Existia un

plan de comunicacion claro?

La comunicacién se llevo a cabo de forma profesional, con instrucciones claras de Tl y la

direccion sobre los pasos a seguir.

6.- ¢Cudles percibe que son los mayores riesgos de ciberseguridad para su

departamento y para el hotel en general?

Los principales riesgos son las filtraciones de datos y las transacciones no autorizadas, que

podrian acarrear pérdidas financieras y las consecuencias legales.

7.- ¢Cudles percibe que son los mayores riesgos de ciberseguridad para tu

departamento y para el hotel en general?

Contamos cortafuegos, sistemas seguros de procesamiento de pagos y auditorias de

seguridad periddicas, pero siempre hay margen de mejora en nuestros protocolos de seguridad.

8.- ¢Qué medidas preventivas se aplican actualmente para protegerse contra las

amenazas de ciberseguridad? ¢Hay algun aspecto que considere necesario mejorar?

Estoy algo familiarizado con las politicas del hotel, especialmente las relativas a la

proteccién de datos de los huéspedes.

9.- ¢ Esta familiarizado con las politicas del hotel y la normativa externa en materia

de ciberseguridad? ¢ Cémo influyen en sus operaciones diarias?

Actualizar periédicamente nuestros protocolos de seguridad y aumentar la formacién del

personal sobre las Ultimas amenazas a la ciberseguridad reforzaria nuestra defensa.
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10.- ¢ Que sugerencias tiene para mejorar la postura de ciberseguridad del hotel y las

estrategias de respuesta?

Nuestro departamento estd preparado, pero mantenernos proactivos en la actualizacion de

nuestras medidas de seguridad y formacion garantizara que sigamos estando seguros.

Encuesta #3

1.- ¢Puede describir algun programa de formacion o concienciacion sobre

ciberseguridad en el que haya participado en el hotel?

He asistido a la sesion de formacion sobre ciberseguridad, centradas en el manejo seguro

de la informacion financiera y la prevencion del acceso no autorizado a nuestros sistemas.

2.- ¢Alguna vez ha experimentado o presenciado un incidente de ciberseguridad (por
ejemplo, violacion de datos, ataque de malware) en el desempefio de sus funciones? En caso

afirmativo, ¢puede describir lo sucedido?

No he sufrido ningun incidente directo.

3.- ¢Cbmo afectd el incidente de ciberseguridad a sus operaciones diarias y al

funcionamiento general del hotel?

Un incidente de ciberseguridad podria retrasar las operaciones financieras, afectar al
procesamiento de pagos y provocar la pérdida de confianza de los clientes, lo que tendria graves

consecuencias para el hotel.

4.- ¢Como respondid el hotel al incidente de ciberseguridad? ¢Qué medidas

inmediatas se tomaron?
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El hotel probablemente daria prioridad a asegurar los sistemas afectados, investigar la

brecha y comunicarse con las partes afectadas para mitigar cualquier dafio.

5.- ¢Cbémo se comunico la informacion durante y después del incidente? ¢Existia un

plan de comunicacién claro?

La comunicacién implicaria esfuerzos rapidos y coordinados entre TI, la direccion y el

equipo financiero.

6.- ¢Cuales percibe que son los mayores riesgos de ciberseguridad para su

departamento y para el hotel en general?

Los mayores riesgos son la suplantacion de identidad, el ransomware y la violacion de

datos, que pueden provocar pérdidas econdémicas y sanciones normativas.

7.- ¢Cudles percibe que son los mayores riesgos de ciberseguridad para tu

departamento y para el hotel en general?

Contamos con autenticacion multifactor y el cifrado, pero es necesaria una mejora continua

para hacer frente a las amenazas emergentes.

8.- ¢Qué medidas preventivas se aplican actualmente para protegerse contra las

amenazas de ciberseguridad? ¢Hay algun aspecto que considere necesario mejorar?

Estoy muy familiarizado con la normativa que debemos cumplir, sobre todo la relacionada

con la seguridad de los datos financieros.

9.- ¢Esta familiarizado con las politicas del hotel y la normativa externa en materia

de ciberseguridad? ;Cdémo influyen en sus operaciones diarias?
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Actualizar periédicamente nuestros protocolos de seguridad y aumentar la formacion del

personal sobre las Ultimas amenazas a la ciberseguridad reforzaria nuestra defensa.

10.- ¢ Qué sugerencias tiene para mejorar la postura de ciberseguridad del hotel y las

estrategias de respuesta?

Aunque estamos bien preparados, siempre podemos mejorar nuestra formacion y nuestros

protocolos.
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Encuesta #1

1.- ¢Puede describir algun programa de formacion o concienciacion sobre

ciberseguridad en el que haya participado en el hotel?

Participé la charla de ciberseguridad centrada en salvaguardar la informacion de los

huéspedes, como garantizar el procesamiento seguro de los pagos.

2.- ¢Alguna vez ha experimentado o presenciado un incidente de ciberseguridad (por
ejemplo, violacién de datos, ataque de malware) en el desempefio de sus funciones? En caso

afirmativo, ¢puede describir lo sucedido?

Personalmente no he sufrido ningun incidente de ciberseguridad, pero soy consciente de

que la recepcion es un objetivo para los ataques de phishing y de ingenieria social.

3.- ¢Como afectd el incidente de ciberseguridad a sus operaciones diarias y al

funcionamiento general del hotel?

Si se produjera un incidente, podria comprometer la informacion de los huéspedes y afectar

a la confianza general que éstos tienen en el hotel.

4.- ¢Como respondid el hotel al incidente de ciberseguridad? ¢Qué medidas

inmediatas se tomaron?

El hotel probablemente se centraria en proteger los sistemas afectados, informar a los

clientes de la brecha y trabajar con el departamento de T1 para prevenir futuros incidentes.

5.- ¢Como se comunicd la informacion durante y después del incidente? ¢Existia un

plan de comunicacion claro?
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La comunicacion seria clave, con instrucciones claras de Tl y la direccion sobre como

proceder.

6.- ¢Cudles percibe que son los mayores riesgos de ciberseguridad para su

departamento y para el hotel en general?

Los mayores riesgos para la recepcion son los ataques de phishing, el acceso no autorizado

a la informacion de los huéspedes.

7.- ¢Cuales percibe que son los mayores riesgos de ciberseguridad para tu

departamento y para el hotel en general?

Tenemos actualizaciones periddicas y sistemas seguros, pero creo que nos vendria bien

mas formacidn para reconocer las tacticas de ingenieria social.

8.- ¢Qué medidas preventivas se aplican actualmente para protegerse contra las

amenazas de ciberseguridad? ¢Hay algin aspecto que considere necesario mejorar?

Soy consciente de las politicas que debemos seguir, sobre todo en lo que respecta al

tratamiento de los datos de los huéspedes.

9.- ¢Esta familiarizado con las politicas del hotel y la normativa externa en materia

de ciberseguridad? ¢Cdmo influyen en sus operaciones diarias?

Aumentar la frecuencia de la formacion en ciberseguridad, nos ayudaria a responder mejor

a las amenazas.

10.- ¢ Qué sugerencias tiene para mejorar la postura de ciberseguridad del hotel y las

estrategias de respuesta?
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Nuestro departamento estd razonablemente preparado, pero la formacion continua y la

vigilancia son esenciales para mantener nuestra postura de ciberseguridad.

Encuesta #2

1.- ¢Puede describir algun programa de formacion o concienciacion sobre

ciberseguridad en el que haya participado en el hotel?

He asistido a sesiones de formacidon sobre la importancia de proteger la informacion de los

huéspedes y reconocer las amenazas mas comunes a la ciberseguridad, como el phishing.

2.- ¢Alguna vez ha experimentado o presenciado un incidente de ciberseguridad (por
ejemplo, violacion de datos, ataque de malware) en el desempefio de sus funciones? En caso

afirmativo, ¢puede describir lo sucedido?

No me he encontrado directamente con ningun incidente, pero la recepcion recibe a

menudo correos electronicos sospechosos que estamos formados para informar inmediatamente.

3.- ¢Cbmo afectd el incidente de ciberseguridad a sus operaciones diarias y al

funcionamiento general del hotel?

Un incidente de ciberseguridad podria poner en peligro los datos de los huéspedes,

interrumpir los procesos de registro y salida y provocar la pérdida de confianza de los huéspedes.

4.- ¢Como respondio el hotel al incidente de ciberseguridad? ¢Qué medidas

inmediatas se tomaron?

El hotel daria prioridad a la proteccidn de los datos de los huéspedes, a informar a las partes

afectadas y a garantizar que el incidente se contenga y se resuelva rapidamente.
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5.- ¢Como se comunico la informacion durante y después del incidente? ¢Existia un

plan de comunicacion claro?

La informacion se transmitird por correo electronico, reuniones de personal y
comunicacion directa de los responsables de Tl y la direccion, para garantizar que todos conozcan

su papel en la respuesta.

6.- ¢Cudles percibe que son los mayores riesgos de ciberseguridad para su

departamento y para el hotel en general?

Entre los riesgos méas importantes figuran los intentos de suplantacion de identidad y el
acceso no autorizado a la informacién de los huéspedes, que podrian tener graves consecuencias

si no se abordan adecuadamente.

7.- ¢Cuales percibe que son los mayores riesgos de ciberseguridad para tu

departamento y para el hotel en general?

Disponemos de sistemas seguros Yy actualizaciones periddicas, pero la formacion continua

del personal es crucial para adelantarnos a las posibles amenazas.

8.- ¢Qué medidas preventivas se aplican actualmente para protegerse contra las

amenazas de ciberseguridad? ¢Hay algun aspecto que considere necesario mejorar?

Conozco las politicas del hotel en lo que tiene que ver con la proteccion de datos de los

huéspedes.

9.- ¢ Esta familiarizado con las politicas del hotel y la normativa externa en materia

de ciberseguridad? ¢Cdmo influyen en sus operaciones diarias?
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Implantar una formacion en ciberseguridad mas frecuente y detallada nos ayudaria a

reconocer y responder a las amenazas con mayor eficacia.

10.- ¢ Qué sugerencias tiene para mejorar la postura de ciberseguridad del hotel y las

estrategias de respuesta?

La recepcion estd preparada para las amenazas de ciberseguridad solo recomiendo

capacitar al personal que ingresa por primera vez al puesto.
Encuesta #3

1.- ¢Puede describir algin programa de formacion o concienciacion sobre

ciberseguridad en el que haya participado en el hotel?

Participé en un programa de concienciacion sobre ciberseguridad que hacia hincapié en la
importancia de proteger la informacion de los huéspedes e identificar posibles amenazas, como el

phishing.

2.- ¢Alguna vez ha experimentado o presenciado un incidente de ciberseguridad (por
ejemplo, violacién de datos, ataque de malware) en el desempefio de sus funciones? En caso

afirmativo, ¢puede describir lo sucedido?

No me he enfrentado personalmente a ningun incidente, pero sé que la recepcién suele ser

objetivo de ataques de ingenieria social, lo cual es preocupante.

3.- ¢Como afect6 el incidente de ciberseguridad a sus operaciones diarias y al

funcionamiento general del hotel?

Un incidente en la recepcion da lugar a una violacién de la informacion de los huéspedes.
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4.- ¢Como respondid el hotel al incidente de ciberseguridad? ¢Qué medidas

inmediatas se tomaron?

El hotel se comunicé con los huéspedes afectados y trabajar con TI para prevenir futuros

incidentes.

5.- ¢Cbémo se comunico la informacion durante y después del incidente? ¢Existia un

plan de comunicacién claro?

La comunicacion implicaria instrucciones rapidas y claras por parte de los informaticos y

la direccidn para garantizar que el incidente se gestiona con eficiencia y eficacia.

6.- ¢Cudles percibe que son los mayores riesgos de ciberseguridad para su

departamento y para el hotel en general?

Los mayores riesgos son los ataques de phishing y de ingenieria social, que podrian dar

lugar a un acceso no autorizado como a los datos de los huéspedes.

7.- ¢Cuales percibe que son los mayores riesgos de ciberseguridad para tu

departamento y para el hotel en general?
Supongo que la ingenieria social.

8.- ¢Qué medidas preventivas se aplican actualmente para protegerse contra las

amenazas de ciberseguridad? ¢Hay algin aspecto que considere necesario mejorar?

Hacemos uso de un proceso de cero confianzas con las Ilamadas telefénicas y con los
correos. Por el momento pienso que se debe mejorar en que se sociabilice mas los dafios que puede
tener el abrir un correo indebido a los nuevos usuarios por el alto nivel de rotacion que tiene la

propiedad.
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9.- ¢Esta familiarizado con las politicas del hotel y la normativa externa en materia

de ciberseguridad? ¢Como influyen en sus operaciones diarias?

Si, me encuentro familiarizada con el proceso y las politicas que tiene Marriott

internacional para el tratamiento de la informacion.

10.- ¢ Qué sugerencias tiene para mejorar la postura de ciberseguridad del hotel y las

estrategias de respuesta?

Nuestro departamento esta preparado para las amenazas a la ciberseguridad, pero la mejora

continua de nuestra formacion y concienciacién es clave para mantener una defensa sélida.
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