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RESUMEN

El presente proyecto se fundamenta en la necesidad de evaluar y brindar politicas,
recomendaciones, pautas y directrices que fortalezcan la seguridad de la red de
telecomunicaciones de Nova Clinica Moderna, una empresa de prestigio en el sector salud
a nivel local y nacional. El objetivo principal fue garantizar la confidencialidad e integridad
de datos y sistemas criticos mediante el desarrollo de una auditoria basada en el marco de
ciberseguridad de la NIST y la metodologia OCTAVE. En base a lo mencionado, el analisis
tuvo enfoque en la identificacion, valoracion y gestion de riesgo asociados a los activos
criticos, mediante el desarrollo de politica que promuevan la proteccién de la infraestructura
tecnoldgica de la organizacion. Basado en la aplicacion de la metodologia OCTAVE durante
el proceso de auditoria, fue posible estructurar un analisis integral de riesgos, identificando
posibles vulnerabilidades y proponiendo medidas de proteccion especificas. Por lo que, se
logrd realizar un analisis subjetivo proyectado a futuro, en el caso de que se llegara a aplicar
dichas politicas, una significativa reduccién de los riesgos de los activos criticos,

alinedndose segun las necesidades estratégicas de la organizacion.

Lo que lleva a la conclusion de que, aunque la empresa cuenta con sélidas bases de
seguridad en su red empresarial, la implementacion de las politicas recomendadas permitira
fortalecer su infraestructura tecnoldgica, mejorar su resiliencia antes posibles amenazas.
Ademas, se hace énfasis en la importancia del soporte y colaboracion del area de TIC’S, ya
que su amplio conocimiento fue clave para el desarrollo de las soluciones alineadas con el
contexto organizacional, dejando como aprendizaje importantes experiencias para la

aplicacion en futuros escenarios profesionales.
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ABSTRACT

This project is based on the need to evaluate and provide policies, recommendations,
guidelines and directives that strengthen the security of the telecommunications network of
Nova Clinica Moderna, a prestigious company in the health sector at local and national level.
The main objective was to ensure the confidentiality and integrity of critical data and
systems through the development of an audit based on the NIST cybersecurity framework
and the OCTAVE methodology. Based on the above, the analysis focused on the
identification, assessment and risk management associated with critical assets, through the
development of policies that promote the protection of the organization's technological
infrastructure. Based on the application of the OCTAVE methodology during the audit
process, it was possible to structure a comprehensive risk analysis, identifying possible
vulnerabilities and proposing specific protection measures. Thus, a subjective analysis
projected into the future was achieved, in the event that such policies were to be applied, a
significant reduction in the risks of critical assets, aligned according to the strategic needs
of the organization.

This leads to the conclusion that, although the company has solid security foundations
in its corporate network, the implementation of the recommended policies will strengthen
its technological infrastructure and improve its resilience to possible threats. In addition,
emphasis is made on the importance of the support and collaboration of the ICT area, since
their extensive knowledge was key to the development of solutions aligned with the
organizational context, leaving as learning important experiences for application in future

professional scenarios.
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1. CAPITULO I. Antecedentes

1.1 Tema
Auditoria de la seguridad a la red de Telecomunicaciones de Nova Clinica Moderna en

base al marco de ciberseguridad de la NIST

1.2 Problema

En la actualidad multiples empresas tienen el control de datos e informacion de clientes
y funcionarios, especialmente en clinicas privadas las cuales manejan datos confidenciales
en base a pacientes y accionistas de las mismas, en algunos casos pacientes recurrentes que
dependiendo el tipo de atencion que necesite se llegara a conocer por parte de los
administrativos de esta clinica privada, informacion méas a profundidad, enfocandose
principalmente a gastos y costos basado a la especialidad que se vaya a tratar. Esto que se
menciona puede llegar a ser perjudicial debido a ciertas vulnerabilidades que puede tener la
red de Telecomunicaciones del establecimiento privado(U.S. Department of Health & Human

Services, 2018).

Es posible recalcar que las clinicas son objetivos atractivos para los ciber atacantes
debido a mudltiple informacion de datos médicos sensibles que manejan. Los ataques
cibernéticos que pueden sufrir son; ransomware, phishing, malware, entre otros que buscan
comprometer la confidencialidad, integridad y disponibilidad de los datos y sistemas de la
clinica (Dykstra et al., 2020). Las redes de telecomunicaciones en las clinicas pueden estar
sujetas a vulnerabilidades técnicas, humanas, software e infraestructura y de configuracion
que los ciber atacantes pueden llegar a dafar. Esto podria incluir dispositivos sin parches de
seguridad, configuraciones incorrectas, contrasefias débiles o acceso a personas o
dispositivos no autorizado a la red. Si la red de telecomunicaciones de la clinica no esta

adecuadamente protegida, podria haber riesgo de acceso no autorizado a los registros
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médicos electrénicos y otros datos confidenciales de los pacientes. Esto puede conducir a

violaciones de privacidad y robo de informacidn personal y médica(Rajamaki et al., 2018).

Clinica moderna es una institucion médica privada que se encuentra en la ciudad de
Ibarra, provincia de Imbabura, la cual presta sus servicios desde 1971. Ahora en la actualidad
Nova Clinica Moderna cuenta con un nuevo edificio fundado en Julio de 2005, el cual esta
compuesto de modernas areas para hospitalizacion y con el proyecto de expansion en
servicios de imagen, laboratorio y &reas administrativas. Se detalla el area de consulta
externa que cuenta con personal especialista altamente calificado con amplia trayectoria y
reconocido prestigio, llegando a ser una de las instituciones mas reconocidas del norte del
pais dentro del mercado privado de salud. Hoy en dia en cuanto a ciberseguridad se refiere
Nova Clinica Moderna no ha tenido registro de ataques o penetraciones a puntos vulnerables

a la red debido al constante monitoreo que tiene el area de las TIC’s de la empresa.

Nova Clinica Moderna por ser una empresa que ha crecido a lo largo de los afios y en
base a este crecimiento, y como parte de su enfoque proactivo, busca fortalecer las medidas
de ciberseguridad para abordar posibles vulnerabilidades y amenazas en este entorno en
constante evolucion, como en la actualidad existen intentos de terceros de utilizar el nombre
y la imagen de multiples empresas tanto pablicas como privadas, el intento de suplantacién
de identidad, enviando correos hacia personas externas con el objetivo de engafiar y extraer
informacidn personal y privada. En la mayoria de los casos las personas reportan este tipo
de mal intencion a correos y nimeros legitimos de las empresas, llegando a tener una pronta
solucion por parte del personal de las empresas dando recomendaciones rapidas y sencillas
a las personas victimas de estos fraudes, Ilegando a evitar conflictos de manera involuntaria

tanto a usuarios y empresas.
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1.3 Objetivos
1.3.1 Objetivo general

Evaluar el estado de la red de telecomunicaciones de Nova Clinica Moderna mediante
una auditoria de seguridad basada en la aplicacién del marco de ciberseguridad de la NIST,
con el fin de garantizar la confidencialidad e integridad de datos y sistemas criticos de la

organizacion.

1.3.2 Objetivos especificos
e Estudiar la infraestructura de la red de telecomunicaciones de Nova Clinica Moderna 'y
conocer posibles vulnerabilidades que puede llegar a tener en caso de un incidente de
ciberseguridad en base a la revision de fuentes bibliograficas que sustenten el estudio.
e Establecer un conjunto de politicas de alta seguridad en base a una de las funciones
principales que conforman el ndcleo de la NIST Cybersecurity Framework para ayudar
a mejorar la resiliencia fortalecer la linea de defensa ante posibles incidentes en la red
e Verificar los resultados obtenidos una vez se haya desarrollado el conjunto de politicas

en la auditoria de la seguridad de la red de telecomunicaciones.
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1.4 Alcance

El presente proyecto tiene como enfoque realizar una auditoria a la seguridad de la
red de Telecomunicaciones de Nova clinica Moderna, con la finalidad de proponer
politicas de ciberseguridad centrada en la funcion “Proteger” del Framework Core de la
NIST, para la implementacion de politicas de seguridad como medida de proteccion de
los sistemas de informacién e infraestructura de la organizacion. El proyecto busca
analizar y mejorar la proteccion de la red con propuestas de pautas y mejores practicas
proporcionadas por la NIST, con el objetivo de salvaguardar principalmente la
confidencialidad, integridad y disponibilidad de datos sensibles de la empresa y mitigar
posibles riesgos asociados a la ciberseguridad. Se implementara una investigacion
aplicada en la que se empleen conocimiento tedricos y conceptuales basados en
normativas como referencia a la ya mencionada funcioén “Proteger”, en el campo de la
ciberseguridad para abordar y resolver problemas especificos relacionados al tema del
proyecto (NIST Cybersecurity Framework, 2021). Se utilizara la metodologia OCTAVE
la cual se basa en el analisis y gestion de riesgos de la seguridad de una red, basandose
en un enfoque practico y orientado a los objetivos propuestos, centrandose en aspectos de
riesgos operativos y practicas de seguridad que se necesitaran implementar para la red
(Alberts et al., 2003). Se revisaran fuentes bibliograficas de estdndares y normas que
tengan afinidad al marco, para entidades de salud privadas. Se tiene como referencia
documentos base para el desarrollo de la investigacion, tales como: Publicaciones de la
categoria PR (Proteger) de la NIST, documentacion oficial de la HIPPA Security Rule.
Se presenta una adaptacion de las subfases o procesos de la metodologia OCTAVE:
Investigacion aplicada, evaluacién de riesgos, disefio de politicas de seguridad, pruebas

y validacion, propuesta de implementacién.
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Para la fase de evaluacion de riesgos, se realizara una evaluacion de riesgos asociados
a la red de Telecomunicaciones. Se identificaran posibles amenazas que puedan llegar a
ocurrir. Como ataques de hackers, malware o fugas de informacién. Se analizaran las
vulnerabilidades existentes en los sistemas y se evaluara el impacto y la probabilidad de
los posibles eventos de seguridad. Principalmente enfocandose en el entorno de la
infraestructura de la red, llegando a conocer las condiciones, tiempo de uso, version, etc.
De todos los equipos gue trabajan, como también del tipo y modo de operabilidad interna
de todos los dispositivos que conforman la red. Cabe recalcar que los datos obtenidos y
que con los que se trabajaran dentro de la clinica privada para la elaboracion de este
proyecto serdn netamente confidenciales por lo que se realizard la anonimizacion de
datos, limitaciones y restricciones, para la publicacion en el repositorio digital de la

universidad.

En la fase de disefio de politicas de seguridad, una vez se ha logrado obtener los datos
de la auditoria realizada, para la proteccién de la red de Telecomunicaciones se utilizara
recomendaciones y directrices proporcionadas por la NIST, ademas de los ya
mencionados estandares y normas que tienen relacién al marco de ciberseguridad de la
NIST, esto implica definir las caracteristicas técnicas y funcionales de cada control y
politica, como se involucran dentro de este entorno existente, como se administran y
supervisan. Se abordaran los principios méas comunes como, por ejemplo: cifrado de
datos, control de acceso, gestion de contrasefias, configuracion segura de los dispositivos
que conforman la red, etc. Estas politicas se adaptan a las necesidades especificas de la

clinica y dan soporte para prevenir y mitigar riesgos de seguridad.

Para la fase de pruebas y validacion, se asegurara que las politicas de seguridad
desarrolladas y recomendadas para de la red de Telecomunicaciones de Nova Clinica

Moderna, contribuyan efectivamente a mejorar la situacion actual de la empresa. Estas
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politicas serdn evaluadas mediante simulaciones en entornos controlados, comprobando

su adecuacion y eficacia para la proteccion de la red.

Para la fase de propuesta de implementacion se lleva a cabo la recomendacion a la

empresa de implementar las politicas de seguridad, si de ser el caso se desea aplicar,

definidos anteriormente. Se configuran y se despliegan de ser el caso las soluciones

tecnoldgicas que se necesiten como por ejemplo: firewalls, sistemas de deteccidn de

intrusos y de prevencion de pérdidas de datos. Como también se menciona el

establecimiento de las politicas y procedimientos de seguridad que se detallen de manera

clara para el personal encargados del area de las Telecomunicaciones de la clinica, como

puede ser un extra de capacitaciones sobre buenas practicas de seguridad.

Figura 1

Subfases de la metodologia OCTAVE

1. Investigacion

2. Evaluacion de

3. Disefio de politicas
de seguridad

aplicada riesgos
v/
4. Pruebas y 5. Propuesta de
validacion implementacion
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1.5 Justificacion

El proyecto en cuestion se reduce al simple hecho de la necesidad de realizar un
analisis, evaluar y mejorar la seguridad de la red de Telecomunicaciones de Nova Clinica
Moderna, la cual nunca ha tenido una auditoria de red ni se han aplicado normas o
politicas que regulen un marco de seguridad en su totalidad. La propuesta nace a partir de
los avances tecnoldgicos en el mundo y como influyen hoy en dia, principalmente en el
enfoque de tecnologias que son vulnerables a ciberataques de una clinica privada que
depende cada vez mas de la tecnologia conectada por medio de las redes de datos locales
y ainternet, los cuales pueden ser vulnerados desde registros de pacientes y resultados de
laboratorios hasta equipos de radiologia y ascensores de hospitales. Estas tecnologias
dentro de clinicas pueden variar ampliamente: muchos dispositivos médicos son nuevos,
pero otros son fabricados por empresas que ya no tienen registros ni actualizaciones en
sus sistemas 0 que se ejecutan con softwares antiguos con enormes vulnerabilidades

(Ortega Saenz, 2020).

Uno de los diecisiete objetivos interrelacionados y ambiciosos que abarcan aspectos
sociales, econdmicos y ambientales de Desarrollo Sostenible (ODS) es el objetivo de
industria, innovacion e infraestructura la cual fomenta la industrializacion sostenible,
ademas de promover la innovacion tecnologia y el desarrollo de infraestructuras
resilientes, también de facilitar el acceso a servicios basicos, fomentar la industrializacion
inclusiva y la cooperacién de alianzas. En el caso de un auditoria de la seguridad de la
red de Telecomunicaciones de una clinica privada se hace énfasis a los términos de
resiliencia e innovacion tecnoldgica inicialmente en base al andlisis de politicas y
estrategias gubernamentales. Asi demostrar que una resiliencia y una fuerte

infraestructura instaurada puede dar soporte a las tecnologias de la red ante un ataque
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cibernético y su respuesta o0 mitigacion temprana de los sistemas de seguridad como se

propuso en el punto anterior (ONU, 2023).

Se mencionan a los organismos internacionales, siendo la OMS el pilar
fundamental el cual detalla lo siguiente: El rapido crecimiento y la expansion de las
tecnologias de la informacion y la comunicacion han llevado a un aumento significativo
en la dependencia de Internet en muchos aspectos de nuestras vidas, incluida la atencion
médica. Sin embargo, esta creciente dependencia también ha expuesto a las
organizaciones y al personal del area de salud a una serie de desafios en términos de
proteccion y seguridad en Internet (Organizacion Mundial de la Salud, 2012). OMS ha
estado trabajando en colaboracién con los Estados Miembros para abordar estos desafios
y promover la proteccion y seguridad en Internet en el sector de la salud. Los Estados
Miembros de la OMS han reconocido la importancia de garantizar la integridad,
confidencialidad y disponibilidad de la informacion de salud en linea, asi como proteger
los sistemas y las redes de informacion contra amenazas cibernéticas. Han implementado
una serie de medidas para abordar estos desafios y mejorar la proteccion y seguridad en
Internet en el sector de la salud. Estas medidas incluyen el desarrollo de marcos
normativos y legales para la proteccion de datos de salud, la implementacion de
estandares de seguridad cibernética en los sistemas de informacion de salud, la promocién
de la conciencia y la capacitacién en ciberseguridad, y la creacion de equipos

especializados en seguridad cibernética

Un articulo de encuesta publicado por la IEEE menciona que, en una encuesta
realizada a 131 audidlogos clinicos, muchos de estos profesionales carecian de
experiencia o de fondos para implementar politicas adecuadas de ciberseguridad para
prevenir y mitigar amenazas a la seguridad y privacidad. La HIPPA (Ley de portabilidad

y responsabilidad de seguros médicos) encontré un despliegue generalizado de seguridad
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cibernética que incluye software antivirus e inicios de sesién individuales. Solo el 9,9%
de los participantes informaron una violacion de datos en 2019, lo cual es
significativamente menor que el promedio de las pequefias empresas y los proveedores
de atencion médica. Ademas, solo el 24,4% de los participantes informaron tener un
seguro cibernético. Los propietarios de las practicas médicas tienden a percibir los datos
de los pacientes como seguros e improbables de sufrir ataques cibernéticos o violaciones
de seguridad. Estos resultados destacan la importancia de la ciberseguridad para proteger
la informacién de salud protegida y mitigar los riesgos. Se enfatiza que los proveedores
de atencion médica de préactica privada y pequefias empresas deben tomar medidas
prioritarias para adoptar contramedidas que reduzcan los riesgos tanto para los pacientes

como para sus propios negocios (Dykstra et al., 2020).

En un articulo publicado por la Dragerwerk AG & Co, empresa que Se encarga
del desarrollo, produccion y comercializacion de equipos y sistemas para aplicaciones
médicas, de seguridad y buceo, menciona dos casos ocurridos en 2016: ElI Hollywood
Presbyterian Medical Center de Los Angeles (EE. UU.), un hospital afectado por un
ransomware, tuvo que pagar un rescate para liberar sus sistemas informaticos. Segun las
declaraciones realizadas por el director del hospital, se pagaron 40 bitcoins, con un valor
equivalente a unos 15 000 euros en ese momento. Los sistemas afectados volvieron a estar
operativos después de una semana de cierre. También el caso cuando los hospitales de
Alemania recibieron ataques, se vieron obligados a utilizar métodos del siglo pasado. Los
datos de los pacientes se anotaban con papel y boligrafo, los documentos se enviaban por
fax y los pacientes tenian que recoger los resultados de las pruebas en persona, en lugar

de recibirlos por correo electrénico (Dragerwerk AG & Co. KGaA, 2017)

La revista cientifica publicada por el Instituto Tecnoldgico Superior “Juan

Bautista Aguirre” ITSJBA menciona: En el afio 2013 Julian Assange anunci6 al mundo
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que la red internet no es privada y que los militares de EEUU pueden observar el trafico
y contenido como alternativa para incidir en la sociedad, ademas mencioné que
Latinoamérica y Centro América no tienen seguridad de privacidad garantizada por el
solo hecho de utilizar un canal de comunicaciones de fibra dptica que cruce por USA. El
retiro del asilo politico al fundador de WikiLeaks fue de mucha controversia para
Ecuador, ya que al poco tiempo se reportd un inminente incremento de ataques
cibernéticos a entidades publicas y privadas, sefialando al Hacker como responsable de
tales actos, irrespetando el acuerdo de asilo politico. En el afio 2019 se anuncia el retiro
de asilo politico a Julian Assange y desde aquel evento se reportaron 40 millones de
ciberataques a sitios web de entidades como el Banco Central, Presidencia, Cancilleria,
Consejo de la Judicatura, Ministerio del Interior, SRI, IESS, Corte Constitucional del
Ecuador, GADS, etc. Ocupando Ecuador el primer lugar de paises atacados en el
ciberespacio que se ha perpetuado por grupos de Hackers que no estaban de acuerdo con

expropiacion del asilo politico otorgado a Julian Assange.

El caso Assange ha demostrado a las autoridades que el pais no estaba preparado
para contener los ciberataques, aunque si existe una tenue legislacion, las entidades no
estan debidamente coordinadas siendo esta una debilidad al momento de aplicar politicas

de seguridad (Enrique et al., 2020).

En los ultimos afios, Ecuador ha reconocido la importancia de la ciberseguridad y
ha implementado politicas y medidas para hacer frente a las crecientes amenazas
cibernéticas. El pais se ha comprometido a proteger sus sistemas de informacion y
garantizar la seguridad de la infraestructura digital, incluyendo el &mbito de la salud.
Ecuador ha desarrollado politicas de ciberseguridad que abordan varios aspectos clave.
Estas politicas se centran en la proteccion de datos personales y la privacidad, la

prevencion y deteccion de incidentes cibernéticos, la colaboracion entre entidades
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publicas y privadas, la concienciacidn y capacitacion en ciberseguridad, y la promocion
de buenas practicas en el uso de las tecnologias de la informacion. En el &mbito de la
salud, Ecuador ha reconocido la necesidad de proteger la informacion de salud y
garantizar la integridad y confidencialidad de los datos médicos. Se han implementado
medidas de seguridad en los sistemas de informacion de salud, como el uso de cifrado de
datos, la autenticacion de usuarios y la gestion de accesos (POLITICA DE

CIBERSEGURIDAD, 2021).

En cuanto a la ley orgéanica de proteccion de datos personales en Ecuador
(MINTEL & DINARDAP, 2021). Se mencionan algunos puntos importantes de manera

general que tienen relacion y abordan relevancia dentro de la auditoria a realizarse:

Se establece los principios de proteccién de datos relevante en cuanto a la
contribucion de la investigacion para el cumplimiento del cuidado de datos y promover
su aplicacion en distintas entidades publicas o privadas. Las obligaciones del responsable
y encargado de manipular datos de usuarios autorizados en cuanto a fortalecimiento y
mejoramiento de la seguridad se refieren. Se menciona ademas derechos y obligaciones
de los custodios de la informacion de datos personales en cuanto a recomendaciones para
las entidades publicas y privadas se refiere con trato mas delicado se refiere y en caso de
alguna inconsistencia, el reporte a tiempo hacia las autoridades competentes. Y como no
menos importante se menciona la seguridad de datos para proteger de acceso no
autorizado, pérdidas o filtraciones mediante controles y medidas, al mismo tiempo la
notificacion de algun incidente a la ARCOTEL vy a la autoridad de proteccién de datos

personales ante cualquier incidente que pueda comprometer esta informacion.
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2. CAPITULO II. Fundamento Tedrico
El ambito de las telecomunicaciones abarca todas las &reas, desde hardware,
software, redes y datos, ademas es utilizado por las personas para diversas actividades
como navegacion web, redes sociales y banca. Sin embargo, debido a su importancia, es
atraccion para delincuentes que pueden cometer delitos cibernéticos, desde pirateria

informatica basica hasta ataques de rasomware, delitos financieros, etc.
2.1.Ciberseguridad en las Organizaciones

Es esencial asegurar la ciberseguridad en diversos sectores, desde pequefias y
medianas empresas hasta las grandes corporaciones. Los marcos segun (Dac-Nhuong Le
et al., 2018) son el conjunto de mejores préacticas y recomendaciones de ciberseguridad,
también conocidos como frameworks, que basados en estandares globales de
ciberseguridad, brindan pautas especificas para proteger la seguridad de la informacion y
tener un enfoque adaptable para la proteccion de las redes de telecomunicaciones, ademas
menciona que la aplicacion de politicas y modelos de seguridad son fundamentales en la
mayoria de las empresas. (Hasan et al., 2021) menciona que la efectividad de la
ciberseguridad se centra en el cumplimiento de un manual de politicas, garantizando la

proteccién de la informacion de una organizacion.

Uno de los pilares fundamentales de la ciberseguridad en las organizaciones, segun
(Mario et al., 2019) se basa en la Confidencialidad, Integridad y Disponibilidad
(Triangulo CIA) los cuales abordan los objetivos, estados de informacion y estrategias
para evaluar y proteger sistemas de informacion y redes de telecomunicaciones. (Qadir &
Quadri, 2016) menciona también el enfoque de CIA en puntos estratégicos como:
privacidad, identificacién, autenticacion, autorizacion y responsabilidad para garantizar

la seguridad de una red de telecomunicaciones.
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Ademaés, el autor menciona y recomienda que para la creacion de politicas en base a
la triada CIA, es recomendable adoptar un enfoque de atencidn prioritaria en areas
especificas como: estudio de la infraestructura de la red, seguridad de la infraestructura
de TI, seguridad de aplicaciones de la linea de negocio, educacion y cumplimiento de
politicas, evaluacién y mejora continua.

2.1.1. Amenazas en Ciberseguridad

Una ciber amenaza es la posibilidad de obtener acceso no autorizado, causar darios,
interrumpir  operaciones, poner en peligro sistemas digitales o redes de
telecomunicaciones. Segun (Jang-Jaccard & Nepal, 2014)los ciberdelincuentes aprovechan
las innovaciones tecnoldgicas para dirigirse eficientemente a un gran nimero de victimas,
entre los avances tecnoldgicos emergentes se destacan amenazas en: redes sociales, la

computacion en la nube, smarthphones y la infraestructura critica.

2.1.2. Evolucion de las Amenazas Cibernéticas

El panorama cibernético ha evolucionado desde el primer ataque informatico
lanzado en 1971 conocido como “virus Creeper”, hasta las tacticas avanzadas y malware
actuales, impulsados por la expansion de la informatica y las redes de
telecomunicaciones. Haga clic o pulse aqui para escribir texto.(Ervural & Ervural, 2018)
describe que los delitos cibernéticos, han avanzado desde ciberataques iniciales hasta
tacticas modernas como la cola de paquetes, el escaneo avanzado y la denegacion de
servicio, anticipando futuros riesgos con el uso de bots, morphing y coédigos maliciosos.
En la Tabla 1 de desglosa ejemplos de la evolucidn de ataques cibernéticos por afio, tipo

de ataque y descripcion.
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Tabla 1

Evolucion de ataques cibernéticos

Afio Tipo de Descripcion
Atague
Ataques Atagues menos complejos, menos sofisticados, por
1980s generales ejemplo: Virus de computadora, gusanos de red, ataques de
troyanos.
Ataques Ataques complejos y relativamente sofisticados, por

2010s Dirigidos ejemplo: Exploracion avanzada de denegacion de servicio
(DoS), Packet Spoofing, keylogger.

Ataques Ataques sumamente complejos y altamente sofisticados,
2020s  Estratégicos  por ejemplo: Bots, codigos maliciosos, morphing.
Nota: Elaboracion propia. Adaptado de (Ervural & Ervural, 2018).

Segln (Jang-Jaccard & Nepal, 2014) indica que las redes sociales plantean
preocupaciones de seguridad para las empresas, con un 60% temiendo la divulgacion de
informacion y un 66% percibiéndolas como amenaza, entre ellas menciona a las tacticas
de ingenieria social y cuentas falsas que generan spam y dirigen a usuarios a sitios
maliciosos haciéndolos vulnerables. En la Tabla 2 menciona Haga clic o pulse aqui para
escribir texto.(Jang-Jaccard & Nepal, 2014) las caracteristicas y patrones de ataques
comunes que se han presentado en los ultimos afios, por lo que hace énfasis en la
necesidad de proteger la privacidad, con propuestas como el cifrado y herramientas de

autenticacion, buscando garantizar la seguridad de los usuarios.
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Caracteristicas y patrones de ataques comunes en medios de comunicacion social

Caracteristicas comunes

Patrones de ataque comunes

Millones de usuarios activos.
Se convirtié en parte de la vida
diaria de las personas.

Acceso las 24 horas, los 7 dias de
la semana desde cualquier lugar
y en cualquier momento.

Mayor ataque a través del
navegador web.

Aumento de los ataques a través
de sitios web por medio de
ingenieria social.

Aumento de los ataques
provenientes de dispositivos que
no estan basados en PC (por
ejemplo, moviles, tabletas, VVolP).

Los servicios estan disponibles a
traves de una conexion a
Internet utilizando navegadores
web y aplicaciones.

NUmero creciente de ataques mas
organizados a través de botnet.

Servicios ofrecidos por muchos
dispositivos diferentes, como
mdviles y tabletas.
Nota: Autoria atribuida a (J. Jang-Jaccard, S. Nepal / Journal of Computer and System
Sciences 80 (2014) 973-993)

2.1.3. Infraestructura Critica

Se entiende por infraestructura critica a los sistemas, instalaciones y activos vitales
para el funcionamiento y estabilidad econémica de una organizacion. (Jang-Jaccard &
Nepal, 2014) menciona que un incidente cibernético puede impactar seriamente las
operaciones fisicas dependientes de una infraestructura critica. El autor enfatiza amenazas

como: terrorismo, sabotaje y desastres naturales, ademas de la complejidad de la

interconexion de redes y la dependencia de sistemas remotos.

2.1.4. Riesgos

Los riesgos de seguridad implican dafio a una organizacion al exponer
informacion al enemigo, (Kosutic, 2021) describe al riesgo como la probabilidad de que
una amenaza explote vulnerabilidades y cause consecuencias no deseadas. Se evalla la
probabilidad y el impacto adverso en sistemas de informacion, afectando la

confidencialidad, integridad y disponibilidad, asi como las operaciones y activos
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El impacto se refiere a la magnitud del dafio causado por la divulgacion,

modificacion, destruccion o pérdida de informacion de un sistema u organizacion. La IPS

199 establece tres niveles de impacto potencial que se detalla en la Tabla 3, que pueden

ser aplicables y adaptables segln el contexto organizacional y el interés particular. (Stine

et al., 2008) destaca que para establecer una categoria de seguridad adecuada para un tipo

de informacion simplemente requiere determinar el impacto potencial para cada objetivo

de seguridad asociado con el tipo de informacion especifica.

Tabla 3

Niveles de impacto potencial

Impacto Potencial

Definicion

Bajo

Moderado

Alto

Efecto adverso limitado en operaciones,
activos 'y personas; puede causar
degradacion en la capacidad de mision,
dafio menor a activos, pérdida financiera
menor y dafio minimo a individuos.

Efecto adverso grave; puede causar
degradacidn significativa en la capacidad
de mision, dafio significativo a activos,
pérdida financiera significativa y dafio
significativo a individuos sin pérdida de
vidas o lesiones graves.

Efecto adverso severo o catastrofico; puede
causar degradaciéon severa o pérdida de
capacidad de mision, dafio importante a
activos, pérdida financiera importante y
dafio severo o catastrofico a individuos,
incluyendo pérdida de vidas o lesiones
graves.

Nota: Elaboracion propia. Adaptado de (Stine et al., 2008)
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2.1.6. Seguridad Operacional

Las operaciones de seguridad buscan comprender y mitigar eventos mediante
monitoreo continuo, investigacion de incidentes y contramedidas. Identifican indicadores
de compromiso, los cuales son sefiales o pistas que sugieren que un sistema de red puede
haber sido comprometido por una actividad maliciosa, gestionan riesgos, escanean
vulnerabilidades y realizan analisis forenses. (Daimi & Peoples, 2021) menciona que la
seguridad operacional tiene como objetivo primordial la proteccion de la informacion no
clasificada mediante identificacion, control y aplicacion de contramedidas basadas en

andlisis de amenazas, vulnerabilidades y riesgos.

2.1.7. Modelos de Seguridad

Segun (Fernandez et al., 2022) los modelos de seguridad guian la proteccion de datos
y sistemas contra amenazas digitales, asegurando la confidencialidad, integridad y
disponibilidad de la informacion. Su comprension y aplicacion son de suma importancia
para garantizar la seguridad de los activos de una organizacién, como ejemplo se tiene:
seguridad en la oscuridad, defensa en profundidad, seguridad de perimetro, zero trust, que

se detalla méas explicitamente a continuacion:

a) Seguridad en la oscuridad

El enfoque de seguridad basado en la oscuridad busca mantener en secreto los detalles
internos de un sistema para prevenir ataques al limitar el conocimiento de posibles
atacantes. (Fernando Maymi & Shon Harris, 2021) recomienda la combinacion con otras

medidas de seguridad especificos sobre la arquitectura de red.

b) Defensa en profundidad
La estrategia de seguridad por capas aplica medidas de seguridad en todos los niveles

de la infraestructura de TI para dificultar ataques y reducir el impacto de violaciones.
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(Fernando Maymi & Shon Harris, 2021) menciona que el uso de firewalls para la
proteccion, sistemas de deteccion de intrusos y cifrado, deben ser implementados desde
la periferia de la red hasta dispositivos y aplicaciones, con redundancia para aumentar la

resiliencia.

c) Seguridad de perimetro

La estrategia de seguridad perimetral se centra en proteger la frontera de la red con
barreras solidas como firewalls y dispositivos de seguridad. (Fernando Maymi & Shon
Harris, 2021) describe como objetivo principal el prevenir el acceso no autorizado y
regular el flujo de tréafico, abordando aspectos como control de acceso, sistemas de

deteccidn/prevencion de intrusiones, VPN, DMZ, y politicas de seguridad con monitoreo.

2.1.8. Ethical Hacking

El hacking ético implica la intrusién autorizada en sistemas para identificar amenazas
y vulnerabilidades, con el propdsito de mejorar la seguridad y defender contra ataques
malintencionados. (Shetty & Shetty, 2019) expone que los hackers éticos utilizan
métodos similares a los malintencionados, pero con permisos y estrategias defensivas y
ofensivas que se centran en corregir vulnerabilidades descubiertas, debido a que los
ataques cibernéticos con el tiempo han llegado a ser mas sofisticados y mucho mas

riesgosos.

2.2. Auditoria de Seguridad

La importancia de una auditoria de seguridad a una red de Telecomunicaciones
es crucial ante los riesgos crecientes en un entorno tecnoldgico cambiante. Las empresas
enfrentan amenazas como ciberdelincuencia, violaciones de datos, falta de capacitacién
del personal, negligencias fisicas y posibles desastres naturales en una infraestructura

critica, por lo que recalca la importancia de contar con medidas efectivas ante estas
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amenazas. (Stouffer et al., 2015) menciona que una auditoria ayuda a detectar y prevenir
violaciones, contribuye al cumplimiento y revela précticas de alta seguridad por medio
de un proceso que evalta y verifica la proteccion, eficiencia y confiabilidad de los

sistemas de comunicacion dentro de una organizacion.

2.2.1. Tipos de Auditorias de Seguridad.

(Lois et al., 2021) menciona que el objetivo principal dentro de una auditoria es el
estudio previo del comportamiento de una red de Telecomunicaciones, descubrir fallos y
vulnerabilidades, asegurar el cumplimiento de leyes y politicas empresariales aplicables,
mediante la evaluacion activa y la documentacion del cumplimiento normativo de la
informacién para mantener una infraestructura de comunicacion robusta y segura.
Dependiendo el enfoque al que se dirija, se abordan algunos ejemplos de tipos de

auditoria:

a) Auditoria Interna
(Jadhav, 2023) explica que la auditoria de seguridad de la red interna es una
evaluacion exhaustiva de la infraestructura interna de una organizacion para garantizar su
seguridad y cumplimiento normativo en las areas de seguridad del sistemay de la red. En
la Tabla 4 se describe el enfoque de la auditoria interna en cuanto a identificar
vulnerabilidades y debilidades en dispositivos como: servidores, firewalls y estaciones de

trabajo, evaluando la efectividad de los controles de seguridad y las politicas existentes.

b) Auditoria Externa
(Jadhav, 2023) describe que las auditorias externas ofrecen informacién clave
sobre los riesgos de ciberseguridad provenientes de la red del mundo externo para una

organizacion, enfocandose en evaluar y fortalecer los controles de seguridad. Los
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auditores externos, con experiencia en diversos sectores, aportan valiosas perspectivas a

través de sus evaluaciones y programas de gestion del riesgo empresarial.

c) Auditoria de cumplimiento normativo

El objetivo de esta auditoria es evaluar el cumplimiento de una organizacion con
requisitos legales y normativos en materia de seguridad de red, abarcando leyes de
proteccion de datos, regulaciones internas y estandares internacionales aplicables,

menciona (Jadhav, 2023).

d) Auditoria de politicas y procedimientos

La auditoria de politicas y procedimientos revisa y evalla la implementacion,
adaptacion y actualizacion de las politicas de seguridad en una organizacién; como se
detalla en la Tabla 4 en el apartado del area de operacion de seguridad. Segun (Jadhav,
2023) su propdsito es aclarar el tratamiento seguro de los elementos de la red de
Telecomunicaciones, identificar requisitos para garantizar seguridad y proteccion,

buscando lograr una red estable y segura que satisfaga las necesidades organizativas.

e) Auditoria de controles de acceso

La auditoria de controles de acceso evalla sistemas y métodos utilizados para
controlar el acceso a sistemas y datos organizativos. En la Tabla 4, en el apartado de
seguridad de datos, se detallan aspectos como: control de acceso fisico, contrasefias, PIN,
etc. (Barzilay, 2019) menciona que una auditoria de controles de acceso se evalta también
los tipos de herramientas usadas para la eficiencia de ciberseguridad en la organizacion,
seguridad contra factores humanos y formacion para concienciacion. .Afiade también que
su funcidn principal es restringir el uso de recursos solo a usuarios autorizados, definiendo

el grado de acceso concedido a cada usuario.
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f) Auditoria de gestidn de incidentes

La auditoria de gestion de incidentes; segun (Barzilay, 2019) evalua la preparacion y

respuesta de una organizacion ante incidentes de seguridad, incluyendo prevencion,

deteccidn, respuesta y recuperacion. Durante este proceso se notifican problemas en la

red y se proporcionan recomendaciones de ciberseguridad, fomentando el intercambio de

informacidn con el equipo de trabajo con el que se esté colaborando.

La Tabla 4 brinda informacion proporcionada por estas auditorias sobre seguridad

organizativa.

Tabla 4

Informacion derivada de auditorias de ciberseguridad

Area clave

Enfoque

Seguridad de los datos

Operacion de seguridad

Seguridad del sistema

Seguridad de la red

Seguridad fisica

Examen de cifrado, control de acceso,
seguridad de datos en reposo y transmisiones.

Revision de los procedimientos, controles y
politicas de seguridad.

Revision de los procesos de aplicacion de
parches, endurecimiento, procesos, acceso
basado en funciones y gestiébn de cuentas
privilegiadas.

Revision de los controles de red y seguridad,
centro de operaciones de seguridad,
infraestructura de telecomunicaciones.

Revision del cifrado de discos, datos
biométricos, acceso basado en roles,
autenticacion y otras medidas similares.

Nota: Elaboracion propia. Adaptado de (Jadhav, 2023)
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2.2.2. Herramientas Técnicas para realizar una Auditoria de Seguridad

La auditoria de seguridad en redes de Telecomunicaciones aborda la proteccion
de activos empresariales mediante herramientas y técnicas especificas. Esto incluye la
recopilacion de informacion, el escaneo de puntos débiles, la concientizacion de riesgos
y la investigacion forense segun (Al-Matari et al., 2018).Haga clic o pulse aqui para escribir
texto. La Tabla 5 detalla ejemplos de herramientas que pueden ser utilizadas para evaluar
y garantizar las operaciones seguras de la empresa.

Tabla 5

Analisis comparativo de las herramientas automatizadas de auditorias disponibles

Sistema Operativo

S
TR
c S8 - 2
[<B]
S = Funciones T 3 5 o
2 55 . Limitaciones S c S
e c = Compatibles c 5 s
> o © ;
LL ZI
Consulta los
sevidores DNS.
g S Obtiene registros Requiere formacion v v
S 2
=€ s Lookup sobre los distintos  del personal.
g0 hosts.
o 'c
D =
ro Busca el servidor de
correo del sitio web
de destino.
Explota las
vulnerabilidades de
la configuracion del  Requiere aprender
Nessus sistema. un lenguaje de v v v

scripting.

Escaneado

Busca
vulnerabilidades en
los hosts.
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Proporciona
investigacion sobre
vulnerabilidades de

Sélo requiere un
sistema operativo
basado en Linux o

S seguridad. Windows.
3
° Metasploit  Desarrollo de Capacidades
S cddigo para atacar limitadas para la
L la vulnerabilidad. version gratuita.
Requiere formacion
personal.
Una aplicacion
robusta para
Q Eventlog  examinar Capacidades
S explorer interactivamente los  limitadas para la v
E, registros de version gratuita

SuUcesos.

Féacil acceso a los
espacios de trabajo
almacenados.

Nota: Elaboracion propia. Adaptado de (Al-Matari et al., 2018)

2.3. Metodologias de una Auditoria de Seguridad

En el &mbito de la seguridad de una organizacion, una metodologia adaptable para
una auditoria de redes de Telecomunicaciones proporciona un enfoque sistematico para
evaluar la postura de seguridad. (Tomar & Singh, 2021)menciona que este proceso ayuda
en la identificacion de vulnerabilidades, evaluacion de riesgos y recomendaciones para

fortalecer la seguridad de la red de la organizacion.

2.3.1. OCTAVE

OCTAVE mejora la toma de decisiones en la proteccion de recursos organizativos
mediante la evaluacion de riesgos basada en la confidencialidad, integridad y
disponibilidad. (Pyka & Sobieski, 2012) describe a la metodologia con un enfoque
sistematico con criterios definidos en tres fases principales y sus procesos tal y como se
detallada en la Figura 2. Es esencial para auditorias y se adapta a diversas politicas

empresariales, asegurando la proteccion de la informacion critica.
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Figura 2
Fases de la metodologia OCTAVE

Activos
Amenazas
_ Practicas actuales
* Creacién de perfiles de Vulnerabilidades de la
amenazas basados en organizacion
Fase 1| activos Requerimientos de seguridad
+ Identificar las Vulnerabilidades técnicas
vulnerabilidades de la Componentes claves
Fase 2| infraestructura
* Desarrollar la Riesgos
estrategia y los planes Estrategia de proteccion
Fase 3| de seguridad Planes de migracién

Nota: Elaboracion propia. Adaptado de (Pyka & Sobieski, 2012).

2.3.2. Magerit

Magerit; metodologia del CSAE (Consejo Superior de Administracion Electrénica),
segun (Tomar & Singh, 2021) guia el analisis de riesgos con fases de determinacion de
activos, amenazas, medidas de proteccion, estimacion de impacto y evaluacion de riesgo.
Donde se establecen controles para mitigar, aceptar, eliminar o transferir riesgos; ademas
incluye la recomendacién de control en la gestion de seguridad posterior al analisis. A

continuacion, se enumeran las fases segun la metodologia Magerit:

1. Identificacion de activos, relaciones y valor (Vega et al., 2017, péag. 3).

2. ldentificacion de amenazas (naturales, industriales, humanas) (Vega et al., 2017,
pag. 3).

3. Evaluacion de medidas de proteccion (Vega et al., 2017, pag. 3).

4. Estimacion de impacto ante amenazas (Vega et al., 2017, pag. 3).

5. Evaluacion de riesgos ponderando impacto y frecuencia (Vega et al., 2017, pag.

3).
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Establecimiento de controles para mitigar, aceptar, eliminar o transferir riesgos

(Vegaetal., 2017, pag. 3).

OSSTMMv3 (Manual de Metodologia de Prueba de Seguridad de Codigo
Abierto)

La Metodologia OSSTMMv3 (version actual del 2010); proporciona una base

cientifica para medir la seguridad mediante pruebas confiables y es usada para la

aplicacion de auditoria precisa de seguridad operativa, consistente y repetible. (Nabila et

al., 2023) sefiala como objetivo la caracterizacion precisa de la seguridad operacional y

como proposito secundario el brindar lineamientos para auditoria certificada al seguirse

correctamente. Estas pautas se rigen para verificar los siguientes requisitos:

Definir activos y controles a proteger (Van Den Hout, 2019, pag. 33).

Establecer zona de participacion (area alrededor de activos) (Van Den Hout, 2019,
pag. 33).

Identificar el alcance y medibilidad del proceso (Van Den Hout, 2019, pag. 33).
Definir interacciones y "vectores” dentro y fuera del alcance (Van Den Hout,
2019, pag. 33).

Identificar canales (personal, clientes, fisico, l6gico, etc.) para pruebas (Van Den
Hout, 2019, pag. 33).

Determinar el tipo de prueba a realizar (Blind, Double Blink, Gray Box, etc.) (Van

Den Hout, 2019, pag. 33).
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Célculo de RAV

(Van Den Hout, 2019) menciona el calculo de la "Seguridad Real” mediante el Valor
de Evaluacion de Riesgo (RAV), de acuerdo con la Ec.1, se menciona las variables clave:
“Porosidad (OPSEC)” implica visibilidad, acceso y confianza, cruciales para determinar
la exposicion a riesgos. Los “Controles” como autenticacion, resistencia,
confidencialidad y privacidad, entre otros, son medidas clave para reforzar la seguridad.
Las “Limitaciones”, que incluyen vulnerabilidad y debilidad, representan desafios que
pueden afectar la efectividad de estos controles y deben ser cuidadosamente gestionadas
para proteger adecuadamente los datos y sistemas. En donde se puede recalcar que cuando
RAV=0 significa una Seguridad Perfecta, RAV<O0 significa controles insuficientes y

RAV>0 significa demasiados controles innecesarios.

RAV = Controlesctyaies — OPSEC — limitaciones

1
Nota: Elaboracién propia. Adaptado de Calculadora RAV de D

OSSTMMv3

2.3.4. NIST SP 800-115

Esta guia de la NIST adaptable como proceso metodoldgico, mas no registrada
como tal, proporciona una orientacién sobre como evaluar controles y medidas de
seguridad en sistemas de informacion. Segun (Scarfone et al., 2008) esta disefiada para
ser utilizada por organizaciones con apoyo de auditores de seguridad internos y externos

que desean evaluar la seguridad de los sistemas de informacion y redes

Los siguientes puntos y componentes claves de esta publicacion especial:

1. Introduccién: Importancia de pruebas de seguridad (Scarfone et al., 2008, pag.

10-11).
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2. Conceptos: Planificacion, ejecucion y post-ejecucion (Scarfone et al., 2008, pag.

22-41).

3. Tipos de evaluaciones: Vulnerabilidades, pruebas de penetracion, control de

seguridad (Scarfone et al., 2008, pag. 44-45).

4. Técnicas de evaluacion: Redes, conexiones inaldmbricas, aplicaciones (Scarfone

et al., 2008, pag. 62-64).

5. Seleccién de la técnica de evaluacion adecuada: Eleccion segin necesidades

(Scarfone et al., 2008, pag. 62-64).

6. Ejecucion de la evaluacion: Pasos desde planificacion hasta resultados (Scarfone

et al., 2008, pag. 62-64).

7. Informar y comunicar los resultados: Representacion de hallazgos vy

recomendaciones (Scarfone et al., 2008, pag. 69).

8. Remediacion: Priorizacion y correccion de vulnerabilidades (Scarfone et al.,

2008, pag. 70-71).

9. Apéndices: Incluye plan de prueba, lista de vulnerabilidades, referencias

(Scarfone et al., 2008, pag. 74).

2.4. Marco de Ciberseguridad de la NIST.

El Marco de Ciberseguridad de la NIST es un enfoque basado en riesgos
compuesto por Core, Tiers y Profiles. EI framework core (NIST, 2018) facilita la
conexion entre la misién/negocio y la ciberseguridad, siendo integrable con los procesos
existentes. Permite expresar requisitos de seguridad, identificar brechas, y considerar la
privacidad adaptable en seguridad de redes de Telecomunicaciones. Ademas, se usa para
comparar y mejorar las practicas de seguridad, fortaleciendo la gestion de riesgos y
alinedndose con las funciones clave: ldentificar, Proteger, Detectar, Responder y

Recuperar.
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2.4.1. Tiers

La Figura 3 detalla los niveles de implementacion del marco (tiers) que indican el
enfoque de una organizacion hacia el riesgo de seguridad de red, con niveles que van
desde Parcial hasta Adaptativo. La seleccion del nivel se basa en las préacticas actuales, el
entorno de amenazas, requisitos legales y objetivos organizacionales. La eleccion busca
cumplir con los objetivos, ser factible y reducir el riesgo a niveles aceptables, respaldando
decisiones sobre gestion de riesgos Yy asignacién de recursos en redes de
Telecomunicaciones (NIST, 2018). A continuacion, se describe los niveles (Tier) del

framework core de la NIST.

Nivel 1: Parcial - Gestion de riesgos de seguridad ad hoc, conciencia limitada,

falta de colaboracion externa (NIST, 2018).

Nivel 2: Riesgo Informado - Préacticas aprobadas, conciencia organizacional,

colaboracion externa limitada (NIST, 2018).

Nivel 3: Repetible - Practicas formalizadas, enfoque organizacional, participacion

externa mas completa (NIST, 2018).

Nivel 4: Adaptativo - Adaptacion continua, gestion integral, colaboracion activa

y comprension avanzada de riesgos (NIST, 2018).
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Figura 3

Niveles de implementacion del marco

PmmodeGm‘hﬂndeRmﬁgns

Program:de(:ﬁtninlntegnldemesgos

Nota: Autoria atribuida a (NIST, 2018).

2.4.2. Profile

Los perfiles ayudan a las organizaciones a gestionar el riesgo de seguridad,
describiendo el estado actual y el deseado. (NIST, 2018) explica detalladamente que los
perfiles permiten identificar brechas, desarrollar planes de accion y evaluar recursos
necesarios. Ademas, facilitan la comunicacion del riesgo entre organizaciones y la
adaptacion de funciones segun necesidades especificas, dando flexibilidad al enfoque

basado en riesgos del marco de seguridad.

2.4.3. Funciones Principales del Marco

El Framework Core ofrece actividades y referencias para lograr resultados clave
de seguridad en la red. En la Figura 4, se muestra que no es una lista de verificacion, sino
un conjunto organizado en funciones (ldentificar, Proteger, Detectar, Responder,
Recuperar), categorias y subcategorias. Las (NIST, 2018) proporciona referencias
informativas de recomendaciones y mejores practicas basados en estandares comunes en

infraestructuras como por ejemplo: ISO/IEC 27001, COBIT, CIS Controls.
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Figura 4
Funciones del Framework Core de la NIST

Identificador - Identificador dnico de .
e .. Funcidn B Categoria
tinico de funcidn categoria

ID.AM Gestidn de activos
ID.BE Entorno empresarial
. ID.GV Gobernanza

Identificar ID.RA Evaluacion de riesgos
ID.RM Estrategia de gestion de riesgos
ID.SC Gestion del riesgo de la cadena de suministro
PR.AC Gestion de identidad y control de acceso
PR.AT Conciencia y capacitacidn
PR.DS Seguridad de datos

Proteger - " . ”
PR.IP Procesos y procedimientos de proteccion de la informacion
PR.MA Mantenimiento
PR.PT Tecnologia protectora
DE.AE Anomalias y eventos
DE Detectar DE.CM Vigilancia continua de seguridad

DE.DP Procesos de deteccion
RS.RP Planificacion de respuesta
RS.CO Comunicaciones

Respander RS.AN Andlisis
RS.MI Mitigacidn
RS.IM Mejoras
RC.RP Planificacién de recuperacién

Recuperar RC.IM Mejoras
RC.CO Comunicaciones

Nota: Autoria atribuida a (NIST, 2018)

A continuacion, se describe de forma resumida las funciones del marco de ciberseguridad

de la NIST:

Identificar: Evaluar la comprension organizativa actual para gestionar riesgos de

seguridad y enfocar esfuerzos en base a una estrategia (NIST, 2011).

Proteger: Implementar salvaguardas de proteccion para asegurar activos
empresariales, incluyendo como ejemplo la Gestion de Identidad y Control de Acceso

(Ross et al., 2018).

Detectar: Desarrollar actividades para identificar eventos de amenaza en
seguridad, incluyendo como ejemplo posibles Anomalias y Eventos (Dempsey et al.,

2011).

Responder: Implementar acciones frente a incidentes, incluyendo como ejemplo

la Planificacion de respuesta y comunicaciones (Swanson et al., 2010).
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Recuperar: Desarrollar actividades para mantener planes de resilienciay restaurar
capacidades afectadas, incluyendo como ejemplo la Planificacion de recuperacion

(Bartock et al., 2016).

2.5. Marco Legal Para Procesos de Auditoria de Seguridad de la Informacion en
Ecuador

El marco legal de la Republica del Ecuador se sustenta en una serie de leyes y

regulaciones que abarcan diversas areas esenciales para mantener el orden, proteger los

derechos individuales y colectivos, regular las actividades sociales y econémicas, y

promover el desarrollo integral del pais.

a) Constitucion de la Republica del Ecuador

La Constitucion, como pilar del Estado, establece la organizacién gubernamental, los
derechos y deberes de los ciudadanos. Aborda temas como la justicia, salud,
comunicacion y trabajo, protege derechos individuales y asegura procesos judiciales
justos. Reconoce derechos como la objecidn de conciencia, asociacion, libertad laboral y

la privacidad personal (Asamblea Nacional de la Republica del Ecuador, 2008).

b) Ley organica de Telecomunicaciones

La ley ecuatoriana regula las telecomunicaciones, abarcando el espectro
radioeléctrico, servicios y derechos de usuarios y proveedores. Su propdsito es fomentar
el desarrollo del sector, estimular inversiones y asegurar servicios de calidad (Asamblea

Nacional de la Republica del Ecuador, 2015)
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c) Ley organica de proteccién de datos personales (LOPD)

La legislacion ecuatoriana regula la proteccién de datos personales, abordando la
recoleccion, procesamiento y difusion de estos datos, asi como los derechos de las
personas sobre ellos. Su propésito es salvaguardar la privacidad y derechos
fundamentales, fomentar el uso responsable de los datos y establecer un marco protector

en Ecuador. (Asamblea Nacional de la Republica del Ecuador, 2021)

d) Ley Organica de Comunicacion

La legislacién ecuatoriana regula el sector de la comunicacion, incluyendo derechos,
obligaciones y funcionamiento de los medios, asi como la difusion de informacion. Su
propdsito es asegurar los derechos de comunicacion, promover la comunicacion
democratica y establecer principios para los servicios comunicacionales en Ecuador

(Asamblea Nacional de la Republica del Ecuador, 2019)

e) Leyde Propiedad Intelectual
La ley establece el marco legal para los derechos de propiedad intelectual,
incluyendo derechos de autor, propiedad industrial. Define requisitos, plazos,
limitaciones y sanciones, asi como procedimientos para la obtencion y registro de estos
derechos. También considera acuerdos internacionales relevantes para Ecuador, siendo la
principal normativa en el pais sobre propiedad intelectual (Asamblea Nacional de la

Republica del Ecuador, 2014).

f) Cddigo Organico Integral Penal (COIP)
El Cddigo Organico Integral Penal (COIP) es la legislacion principal de Ecuador
para el derecho penal. Se divide en 10 libros que cubren diferentes aspectos, desde

disposiciones generales hasta delitos y sistemas procesales. Su objetivo es establecer un
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marco integral para la prevencion y sancion de delitos, protegiendo los derechos humanos

y promoviendo la justicia social (Asamblea Nacional de la Republica del Ecuador, 2014).

g) Ley Organica de Garantias Jurisdiccionales y Control Constitucional
La ley establece reglas y procedimientos para proteger los derechos
constitucionales en Ecuador, incluyendo justicia constitucional, garantias
jurisdiccionales, y control constitucional. Proporciona marco legal para impugnaciones,
habeas corpus y proteccion de derechos. Su propoésito es asegurar los derechos y la
supremacia constitucional en Ecuador (Asamblea Nacional de la Republica del Ecuador,

2020).

h) Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos
La ley establece normas para transacciones electronicas, firmas, contratos y
servicios en linea, buscando validar mensajes electronicos, promover el comercio en linea
y regular las entidades de certificacion. En telecomunicaciones, otorga autoridad a
reguladores para supervisar la certificacion en transacciones seguras (Asamblea Nacional

de la Republica del Ecuador, 2002).

A continuacién, se destaca la ley internacional que referencia a la seguridad de la

informacion en el sector de la salud.

HIPPA (Ley de Portabilidad y Responsabilidad del Seguro Médico)

La normativa federal de EE. UU., HIPAA, establece estandares para proteger la
informacién de salud del paciente y prevenir su divulgacion sin consentimiento. Segun
(Moore & Frye, 2019) su objetivo principal es garantizar la privacidad y seguridad de la
informacién médica, facilitando el intercambio electronico de datos y estableciendo

pautas de proteccion
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a) Regla de Privacidad de HIPPA
La Regla de Privacidad de HIPAA establece estandares nacionales americanos
para proteger la informacion de salud, aplicando a planes de salud y proveedores médicos.
Requiere confidencialidad, limita divulgaciones sin consentimiento y otorga derechos a
las personas sobre su informacién. Aplica a proveedores de salud y asociados comerciales

que manejan informacion de salud identificable (Office of Civil Rights, 2013).

b) Regla de Seguridad de HIPPA
La Regla de Seguridad de HIPAA establece estandares nacionales americanos
para proteger la informacion de salud electronica, exigiendo salvaguardias
administrativas, fisicas y tecnoldgicas. Se centra en la e-PHI, requiriendo

confidencialidad, integridad y deteccion de amenazas (Office of Civil Rights, 2013).
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3. CAPITULO III. Andlisis de la situacién actual de Nova Clinica Moderna

En el siguiente capitulo, se describe de manera concisa la situacion actual de la
organizacion a auditar, basandose en el marco de ciberseguridad de la NIST. Se siguen
las fases especificas y los procesos de la metodologia OCTAVE para detectar posibles
amenazas y vulnerabilidades de la organizacidn, con el fin de desarrollar politicas en base
a la funcion proteger del CSF NIST y mejorar la linea de defensa de la estructura de la
red de telecomunicaciones de dicha institucion. Esto se realizara utilizando los datos
proporcionados por el ingeniero lider del area de TIC’S, responsable de la supervision de
la infraestructura de la red de telecomunicaciones, ademas de visitas in situ a las
instalaciones en donde se ubican los dispositivos de comunicacién y sistemas de

informacion.

3.1. Meétodo de investigacion

Para esta seccion, inicialmente se detalla el tipo de investigacion a utilizar durante el
estudio del andlisis de la situacion actual de la empresa, dando un enfoque principal a la
recopilacion de datos por medio de técnicas que faciliten la comprension del estado
vigente y que mas se perfile al proceso de auditoria de seguridad de la red. Debido a que
el presente trabajo se centra en el desarrollo y propuesta de politicas para mejorar la
seguridad de la red de la organizacion, se mencionan a continuacion los tipos de

investigacion mas relevantes y efectivos que mejor se adapte a este estudio inicial.

a. Investigacion — Accion
Este tipo de investigacion tiene un enfoque ideal para la propuesta de politicas se
seguridad, ya que permite la adecuacion de un ciclo iterativo de planificacion, accion,
observacién y mejora. Siendo de utilidad para asegurar que las politicas propuestas no
solo sean tedricamente sdlidas, sino también practicas y efectivas en la operacién diaria

de la empresa.
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b. Investigacion descriptiva
Previo al desarrollo de politicas, es importante comprender de manera detallada el
estado actual de ciberseguridad en la organizacion. Esta investigacion puede ser de
utilidad para documentar las técnicas de configuracion actuales, las politicas existentes,
y las précticas de seguridad bajo las que se rige la empresa. Ademas, proporciona una
base solida para el desarrollo y propuesta de las politicas de seguridad basados en el CSF
NIST, asegurando que las nuevas politicas se alineen con las necesidades criticas de la

empresa.

c. Investigacion mixta
Esta investigacion tiene como enfoque adaptable combinar métodos cuantitativos
(como la probabilidad de ataques y el impacto potencial) y cualitativos (como la
percepcion y comprension de las politicas de seguridad actuales). La investigacion mixta
proporciona una comprension holistica que puede beneficiar la efectividad del desarrollo
de las politicas propuestas asegurando que se aborde tanto la infraestructura critica de la

red como también la concientizacion del personal.

3.1.1. Estrategias de recoleccién de datos

Para el desarrollo del trabajo, es crucial seleccionar estrategias o métodos para
obtener informacion adecuada detallada y precisa sobre el estado actual de la seguridad
de lared, posibles amenazas y vulnerabilidades, ademas de los controles existentes. En la
Tabla 6 se presentan algunas estrategias para la recoleccién de datos que pueden ser

adaptadas durante el proceso de auditoria de la seguridad de la red en la empresa.



Tabla 6

Estrategias de recoleccion de datos
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Tipo

Descripcion

Propdosito

Entrevistas

Desarrollo de entrevistas
formales y estructuradas
con el personal del area de

tecnologia de la empresa.

Obtener informacién
especifica acerca de la

configuracion de la red,

politicas de seguridad
actuales, practicas
operativas.

Cuestionarios y

encuestas

Elaboracion de
cuestionarios dirigidos al
lider del area tecnoldgica

de la empresa.

Recopilar datos sobre la
conciencia de la seguridad
y précticas diarias de los

usuarios de la red.

Observacion directa

Observacion in situ de

practicas operativas,
composicién y distribucion
de equipos y dispositivos
que conforman la

infraestructura de la red.

Identificar posibles
debilidades en las préacticas
operativas y conocer las
instalaciones por donde se
reparten todos los equipos
y dispositivos con los que

dispone la empresa

Anélisis de

documentacion

Revision de documentos
formales existentes dentro
de la empresa que se
asemejen o tengan relacion
a politicas de seguridad o
manuales de

procedimientos, etc.

Evaluar la alineacion de
politicas formalizadas con
las mejores practicas vy

estandares como NIST

Evaluacion de

vulnerabilidad

Ejecucion de  pruebas
técnicas mediante el uso de
herramientas  disponibles
para la identificacion de
vulnerabilidades en la red

de telecomunicaciones.

Detectar y evaluar posibles
debilidades de seguridad en
la infraestructura de la red

que podrian ser explotadas.
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Anélisis de Registros Revision y analisis de logs Identificar posibles
y eventos de seguridad de incidentes de seguridad,
posibles intentos de acceso ademas de evaluar la
no autorizado. efectividad de las medidas

actuales de monitoreo.

3.2.  Descripcién general de la organizacién

Nova Clinica Moderna es una institucién de salud privada ubicada en el norte del pais
en la ciudad de Ibarra. Cuenta con mas de 50 afios de experiencia al servicio de la
comunidad en el &rea de la salud con tecnologia médica avanzada de ultima generacion.
La infraestructura estd compuesta por dos torres, liderando el mercado privado de salud

con profesionales de prestigio en diferentes especialidades.
3.1.1. Estructura organizacional de la empresa

En cuanto a la estructura organizacional de Nova Clinica Moderna se desglosa
jerarquicamente la direccion estratégica y areas que conforman la organizacion
empresarial de la institucion, para el correcto funcionamiento, eficiencia y capacidad para
alcanzar sus objetivos estratégicos, en la Figura 5 se evidencia el organigrama

institucional.
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Figura 5
Organigrama institucional de CLIMODER S.4

Asamblea General de Accionistas

Asesoria Legal

Gestion Médica Gestion Administrativa
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[ Area Comercial } [ Homane ] [ TIe's } [ ssoa ] [ HoaprmIans J [ Hospnalane ] Cobranza - Facturacién
Area de Atencicn Critica y Areas Diagnéstica y de
Hospitalaria Apoyo

Laboratorio

Farmacia

ucl Adultes

Nota: Autoria atribuida a Direccion Estratégica de CLIMODER SA
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3.1.2. ldentificacion del nivel de conocimiento de stakeholders acerca de la seguridad

actual de la red

La metodologia OCTAVE no ofrece instrucciones detalladas sobre medidas y
procedimientos diferentes areas o dominios de una organizacién durante el proceso de
identificacion del nivel de conocimiento de seguridad de los stakeholders de la empresa.
Por lo tanto, se optd por utilizar y adaptar los dominios de la norma ISO 27001, que
facilitan la gestion de la seguridad de la red de Telecomunicaciones de Nova Clinica
Moderna en los diversos procesos de la entidad. Estos dominios también permiten al
auditor identificar riesgos generales, con el proposito de analizar y desarrollar un plan de
accion para mitigarlos; asegurando el adecuado uso, funcionamiento y gestién de la
informacion, en conformidad con los marcos legales pertinentes de la empresa. En la
Tabla 7 se muestra una adaptacién de dichos dominios; considerando la integridad,
disponibilidad y confidencialidad de la informacion. En el Anexo 1 se evidencia como se
recopil6 la informacion mediante una entrevista al lider de area de TIC’S.
Tabla 7

Analisis de dominios 1SO 27001 adaptados al proceso de auditoria en Nova Clinica
Moderna

Andlisis de dominios 1SO 27001

N° Dominio Andlisis actual

Dominio 1 Liderazgo y compromiso La alta direccion estd comprometida con la
de la direccion seguridad de la informacion en la clinica. Se
ha dispuesto la autorizacion de garantizar la
proteccién adecuada en cuanto
ciberseguridad de la red de
telecomunicaciones.
Dominio 2 Politica de seguridad de  Nova clinica moderna, a la fecha, no cuenta

lared con una politica de seguridad documentada
para la red de telecomunicaciones.
Dominio 3 Rolesy Los roles y responsabilidades especificos

respo_nsabilidades de la del personal del departamento de TIC's
seguridad de la red incluyen la  implementacion vy
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mantenimiento constante de controles de
seguridad en la red, ademas de la constante
comunicacion a la alta direccion ante
cualquier situacion de ciberseguridad que
pueda comprometer a la empresa.

Dominio 4 Gestién de activos de la Se tiene identificado los activos criticos de

red de la red y clasificado de manera ad-hoc, mas
Telecomunicaciones no se tiene un documento formalizado.
Dominio5 Control de accesos Actualmente se controla y gestiona el

acceso a los sistemas y datos a través de la
red de telecomunicaciones utilizando
métodos de autenticacion aceptables y
autorizaciones adecuadas.

Dominio 6  Seguridad fisica y del Actualmente la empresa dispone de una
entorno estructurada adecuada para proteger la
infraestructura fisica de la red de

telecomunicaciones en los centros de datos

y salas de servidores, Ademas, se controla

el acceso fisico a los equipos con cerraduras

especiales para evitar cualquier acceso no

autorizado.
Dominio 7 Seguridad de las En Nova Clinica Moderna se mantiene la
operaciones continuidad operativa de la red de
telecomunicaciones por medio

procedimientos y controles satisfactorios a
cargo del jefe del area de TIC’S

Dominio 8 Relaciones con En la actualidad se evalGan y gestionan los
proveedores riesgos de seguridad asociados con los
proveedores de servicios y de equipos de
telecomunicaciones de forma ad hoc. Se
establecen requisitos de seguridad claros en
los contratos con proveedores para
garantizar la seguridad de la red.

Nota: Elaboracion propia a partir de entrevista realizada a lider de drea de TIC’S

3.1.3. Analisis general del Area Tecnoldgica y de los recursos de telecomunicaciones
organizacionales
Durante una de las entrevistas con el lider del area de TIC’S, en el Anexo 2 se
evidencia como se llevé a cabo un analisis general del enfoque de supervision del area

tecnoldgica y de los recursos de telecomunicaciones con los que cuenta Nova Clinica
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Moderna. Se discutieron diversos aspectos relacionados a la infraestructura tecnolégica

del &rea de dicha empresa como se muestra en la Tabla 8, el rendimiento de los sistemas,

asi como las necesidades y desafios presentes de manera general. Indirectamente se lleg6

a identificar posibles mejoras y soluciones para optimizar el funcionamiento de los

recursos informaticos en consonancia con los objetivos organizacionales.

Tabla 8

Analisis del estado actual del area tecnologica y de los recursos de telecomunicaciones

organizacionales

Area

Situacién Actual

1. Area Tecnoldgica

El personal del area de TIC’S esta formado
por un profesional competente y calificado
en el campo de la informética y sistemas, lo
que les permite llevar a cabo las tareas
asignadas de manera efectiva dentro de la
empresa.

2. Hardware disponible

El hardware disponible dentro del area
cumple con los requisitos necesarios para el
correcto funcionamiento de los equipos y
dispositivos de las areas que componen la
empresa.

La empresa cuenta con UPS individuales
por direccion estratégica que salvaguarde
los dispositivos en caso de un corte de
energia y UPS en areas criticas de atencion
medica.

El area tecnoldgica se encarga de la revision
técnica constante en cuanto a equipos y
dispositivos como; servidores, switchs,
AP’s, etc. En cuanto a dafios en equipos
criticos se tiene paquetes de garantia de las
empresas proveedoras.

3. Software disponible

El software en ciertos equipos se mantiene
actualizados segun las necesidades de la
empresa y el area. Cuenta con licencias
pagadas y autorizadas por sus distribuidores
en todos los equipos.

En otros casos como servidores, router,
switchs, AP’s, etc. El software se mantiene
y se actualiza Unicamente dependiendo de la
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necesidad del equipo y en algunos casos se
mantiene con el software por defecto.

4. Cableado de la empresa La empresa cuenta con una topologia
hibrida haciendo uso de fibra Optica, cables
de cobre y cables UTP cat 5,5e,6; revisada y
verificada por estandares internacionales.

El Tiempo de vida de uso de cableado para
conexion entre equipos es verificado y
llevado a registro por el jefe de area de
TIC’s que en caso de tener algun cambi6 se
deberd notificar a los departamentos
superiores.

La empresa no cuenta con enlaces
inalambricos hacia otras sucursales debido a
que es la Unica matriz en la ciudad.
5. Sistemas de informacion Nova Clinica Moderna cuenta con los
disponible sistemas de informacion hospitalaria: HIS-
ERP, sistema de laboratorios clinicos LIS y
sistemas de gestion de imagenes médicas en
entornos radioldgicos RIS-PACS.

Ademas, la empresa dispone de una pagina
web, pagina de Facebook y cuenta en X que
sirve de informacién y consulta para los
clientes y personas interesadas acerca de
Nova Clinica Moderna, alianzas y servicios
que ofrece.

Nota: Elaboracion propia a partir de entrevista realizada a lider de darea de TIC’S

3.2.  Andlisis de la infraestructura de Telecomunicaciones

El proposito del siguiente apartado consiste en recopilar toda la informacion
pertinente a la infraestructura de la red de telecomunicaciones de la organizacién. El
objetivo principal fue obtener una comprension completa del estado actual de la red
durante una de las sesiones llevadas a cabo con el lider del area de TIC’S, identificando
posibles areas de mejora para garantizar un rendimiento 6ptimo y la continuidad operativa

de la red.
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3.2.1. Topologia fisica y logica

Topologia Fisica

Para la LAN de Nova Clinica Moderna, es posible evidenciar en la Figura 6, que
cuenta con una estructura de una topologia de red hibrida que combina la estructura de
estrella y cascada, aprovechando las ventajas de ambas configuraciones para crear una
red mas flexible, escalable y eficiente. Inicialmente, en la topologia en estrella los
dispositivos estan conectados a un switch de core, permitiendo una administracion
factible y el control de trafico desde cada punto central. Por otro lado, la topologia en
cascada aflade una dimension jerarquica de la red, conectando los conmutadores entre si,
por lo que la integracion de ambas topologias permite la composicion de la topologia

hibrida.

Dentro del data center de Nova Clinica Moderna se encuentran dos Routers
Firewall de la marca Fornitet, de los modelos E80 para tener acceso al servicio de internet
y el modelo E50 para la conexion de la troncal de VolP. Adicionalmente, se encuentran
cinco servidores de tipo internos de tipo torre que son de soporte para las operaciones
criticas de la red de telecomunicaciones de la empresa y a una troncal analdgica de voz

gestionada mediante un Gateway GXW410X.

Topologia Ldgica

En cuanto a la topologia l6gica de la red se optd por anonimizar la direccion IP
con la que trabaja internamente para toda la infraestructura de la red de
telecomunicaciones de la empresa, por lo que se utilizé un rango de direcciones de clase

B, especificamente la red 172.16.x.x/22.
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Subredes

En base a la informacién recopilada a partir de una entrevista con el lider del area
de TIC’s se pudo constatar que la red principal se subdividié en tres subredes de clase B,
sin embargo, para la demostracion de la topologia l6gica se va a hacer la adaptacion y uso
de la division de 3 subredes, 2 de las cuales hacen uso de una méascara /24 y la restante de
una mascara /22, cada una con un proposito especifico y bien definido que se detalla a

continuacion.

Subred 1: Red Empresarial Interna (172.16.x.x/24)

Esta subred es de uso exclusivo con una configuracion de direcciones IP estéaticas,
netamente para ciertos activos empresariales criticos de la red, estaciones de trabajo del
personal de salud, administrativo y de gestién de Nova Clinica Moderna. Ademas, para
garantizar la seguridad y la confidencialidad de datos e informacion confidencial de la

empresa, esta subred no es visible ni accesible desde las otras subredes.

Subred 2: Red DHCP para Personal e Invitados (172.16.x.x/22)

Para esta subred se ha proporcionado una configuracion de direcciones IP dindmicas
mediante el uso del protocolo DHCP desde el router principal. Esta subred esta destinada
tanto al personal de la empresa como a los invitados que requieran conectarse
temporalmente a la subred con acceso a internet mediante el uso de dispositivos moviles,

portétiles, etc.

Subred 3: Red VolP (172.16.x.x/24)

Para esta subred se ha configurado un rango de direcciones IP estaticas para los
dispositivos de telefonia que operan con tecnologia VolP, tanto de la troncal analégica

como también de la troncal SIP.



Figura 6

Topologia actual de Nova Clinica Moderna
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3.2.2. Descripcion de los activos criticos que componen la infraestructura de red

Nova Clinica Moderna cuenta con una variedad de series de equipos y sistemas de
informacidn que componen la red actual con la que se desempefian parte de las tareas de
labores diarias de la empresa. Por lo que fue necesario, en una entrevista detallada con el
jefe de area de TIC’S y evidenciada en el Anexo 4, recopilar los activos criticos que
componen la red de telecomunicaciones y posteriormente con esta informacion realizar

una valoracion de manera cuantitativa y cualitativa.

Cableado Horizontal y Vertical

Durante un recorrido a través de las instalaciones de Nova Clinica Moderna en
compaiiia del lider del area de TIC’S se pudo constatar la estructura del cableado
horizontal y vertical donde se evidencio el uso principal de cables de par trenzado UTP

categoria 5, 5e, 6 y fibra éptica monomodo.

Para el cableado horizontal actualmente la empresa no se rige bajo una norma
como tal, pero se evidencia que, cumple un limite de distancia del cableado de no méas de
90 m, dejando un margen de otros 10 m del interior de las area de trabajo y del armario
de telecomunicaciones de cada piso, ademas de evidenciar en la Figura 7a faceplates con
conectores RJ-45 de voz y datos con cajetines sobrepuestos simples y dobles cerca de las

estaciones de trabajo.

En la Figura 7b se evidencia que los cables estan guiados y cubiertos por medio
del uso de canaletas de plastico en lo referente a cableado horizontal, ademéas de hacer
uso de la parte superior al cielo falso de las instalaciones por donde de igual manera se
transportan cierta cantidad de cables. Cabe recalcar la observacion evidenciada en la
Figura 7c, que en algunas areas de la empresa no se aplican las mencionadas

caracteristicas, por lo que en ciertas zonas de la empresa es complicado saber la
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distribucion de dicho cableado hacia las estaciones de trabajo, debido al orden incorrecto

con el que se encuentran sujetos los cables.

Figura 7
Cableado Horizontal de Nova Clinica Moderna

En lo que respecta al cableado vertical en la Figura 8a y Figura 8b se puede
evidenciar al cableado vertical interconectando los conmutadores de cada piso de las 2
torres con los armarios de equipos de telecomunicaciones que se encuentran distribuidos
por cada planta. Este cableado cumple con varios de los requisitos en cuanto a distribucion
y proteccion se refiere; como el orden y la aseguracion de los cables, mediante el uso de
canaletas de aluminio, evitando algun dafio fisico y ayudando a la ventilacion adecuada

para evitar el sobre calentamiento del cableado.
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Figura 8

Cableado vertical de Nova Clinica Moderna

a) b)

Router Firewall

Nova Clinica Moderna cuenta con dos Fortinet Router Firewall Fortigate; en la Figura
9 se puede evidenciar el modelo FG-80E que actualmente actla como dispositivo de
salida a internet con un plan empresarial, mientras que el modelo FG-50E fue
proporcionado como parte del plan de tecnologia de voz IP mediante un enlace troncal de

telefonia con dicha empresa.

Inicialmente, se recopild informacion sobre las caracteristicas y funcionalidades de
los dispositivos en las que incluye; un antivirus integrado, control de aplicaciones, filtro
DNS y de correo electrénico, firewall de aplicaciones web (WAF), asi como su capacidad
de administracion de VPN, administracion remota, evaluacion de la reputacion de
dominios, y servicios adicionales como FortiExtender y Virus Tracking. Ademas, se
confirmd que estos equipos operan bajo la version del sistema operativo FortiOS 6.2,

garantizando un rendimiento éptimo y proteccion avanzada.
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Figura 9
Router Firewall Fortigate FG-80E

FOIATINET

L

Nota: Autoria atribuida a (Inc, 2021)

Conmutadores

Nova Clinica Moderna cuenta con una linea de switchs administrables Aruba Instant
On serie 1830 y 1930, en la Tabla 6 se detalla el nimero de puertos y ciertos estandares
con los que trabajan estos equipos de conmutacién mencionados. El switch Aruba Instant
On 1930, evidenciado en la Figura 10, ocupa un lugar indispensable en la infraestructura
de red empresarial actuando como el switch de core, capaz de transportar el trafico
proveniente de las rutas estaticas de los enrutadores, hacia los switchs de acceso y a la
granja de servidores internos de la empresa que estan conectados directamente a este
conmutador.

Figura 10
Switch core Aruba Instant On 1930

Nota: Autoria atribuida a (Hewlett Packard Enterprise Development LP, 2022)
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En cuanto a los switchs de acceso; se cuenta con la serie de conmutadores Aruba
Instant 1830 como conmutadores de capa 2 con capacidad para manejar un gran nimero
de puertos y opciones de Power over Ethernet (PoE), facilitando la integracion de
dispositivos que requieren alimentacion eléctrica a través de cable de red. Nova Clinica
Moderna dispone ademéas de conmutadores administrables y no administrables de las
series; DLink, TP Link y Linksys. En la Figura 11 se evidencia uno de los modelos de
conmutador de la marca TP Link con los que trabaja la empresa, y en la Tabla 9 se detalla
la serie del modelo, el nUmero de puertos y estandares con los que trabajan estos equipos,
utilizados Unicamente como switchs de acceso ya que facilitan la transferencia de datos
entre multiples dispositivos de las estaciones de trabajo conectados a la red local.

Figura 11

Switchs capa de acceso de Nova Clinica Moderna
Nota: Autoria atribuida a (TP-Link Ecuador)

Tabla 9

Caracteristicas de conmutadores de Nova Clinica Moderna

Marca / Modelo Nro de Puertos Estandares
Aruba Instant On 1930 48 puertos IEEE 802.1X
IEEE 802.1p
(Administrable) IEEE 802.1Q
IEEE 802.3x
IEEE 802.1D
Otros
Aruba Instant On 1830 24 puertos IEEE 802.3u
IEEE 802 3af/at
(Administrable) IEEE 802.3x

IEEE 802.3ab
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Otros

TP-Link TL-SF1024D 24 puertos

(No administrable)

IEEE 802.3i,
IEEE 802.3u
IEEE 802.3x

D-Link DGS-1210-28 24 puertos

(Administrable)

IEEE 802.3
IEEE 802.3u
IEEE 802.3ab
IEEE 802.3z
IEEE 802.3az
IEEE 802.3x
IEEE 802.3af/at

Linksys LGS328PC 24 puertos
(Administrable)

IEEE 802.1q
IEEE 802.1x
IEEE 802.1p

Nota: Elaboracion propia a partir de entrevista con lider de drea de TIC'’S

Servidores internos de Nova Clinica Moderna

Nova Clinica Moderna cuenta con alrededor de cinco servidores fisicos internos

dentro de sus instalaciones ubicados en un Data Center para satisfacer las necesidades

operativas de las distintas areas que conforman la estructura organizacional, en la Tabla

10 se detalla mas especificamente las caracteristicas de los servidores y los servicios

montados. Estos servidores de torre desempefian un papel crucial al proporcionar los

recursos tecnoldgicos necesarios para ejecutar una variedad de tareas, desde el

almacenamiento y procesamiento de datos hasta la gestion de aplicaciones y servicios

criticos. La distribucion dentro de la empresa actualmente garantiza un acceso eficiente y

seguro a los recursos informaticos, permitiendo a cada area cumplir con sus labores

diarias de manera Optimay sin interrupciones.



Tabla 10

Caracteristicas de servidores internos de Nova Clinica Moderna
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Servidor Caracteristicas Servicios
HP Proliant ML110 9na Procesador Intel
Generacion E52603 V4 de 14 Servidor de
nucleos. archivos SMB

2 fuentes de
alimentacion
redundantes.

Velocidad de 3.8
GHz y 22 MB de
caché.

Memoria de 16 GB
de RAM DDR4
ECC.

Unidad de disco
duro-SATA/SAS
de 3.5 pulgadas de
1TB de
almacenamiento

SO Windows
server 2012 R2

Servicio de consola
de antivirus

Sistema contable

Controlador de
AP’s (Puntos de
acceso
inalambricos)

Dell PowerEdge T440

Procesador Intel
Xeon Silver 4208
de 28 nudcleos

2 fuentes de
alimentacion
redundantes cada
uno

64 Gb de memoria
RAM DDR4 ECC

2 unidades de disco
duro de 2.5
pulgadas de
almacenamiento
SATAYy 2 discos de
estado sélido SSD
SATA

Sistema
Hospitalario

Base de datos
MySQL
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Dell PowerEdge T440

Procesador Intel
Xeon Silver 4208
de 28 nudcleos

2 fuentes de
alimentacion
redundantes cada
uno

64 Gb de memoria
RAM DDR4 ECC

2 unidades de disco
duro de 2.5
pulgadas de
almacenamiento
SATAy 2 discos
de estado sélido
SSD SATA

- Sistema de
imagenes RX

HP ProLiant ML30 de
9na Generacion

Procesador Intel
Xeon E3-1220 V5
de 8 nlcleos.

Velocidad de 3.5
GHz y 8 MB de
caché.

4 Gb de memoria
RAM DDR4 ECC

Un disco SATA de
1TB de
almacenamiento

SO CentOS 8

- Servidor de VolIP
Elastix 4.0

HP ProLiant ML30 de
10ma Generacion

Procesador Intel
Xion E2124 de 6
nucleos

Velocidad de 3.3
GHz y 8 MB de
caché.

16 Gb de memoria
RAM DDR4 ECC

1 TB de disco duro-

SATA
SO Windows
Server 2019

- Sistema de
laboratorio clinico

- Base de datos
Sybase

- Base de datos
MySQL

Nota: Elaboracion propia a partir de entrevista a lider del drea de TIC’S
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Troncal SIP

Nova Clinica Moderna actualmente mantiene un contrato de voz empresarial que
utiliza el protocolo de sefializacion SIP (Session Initiation Protocol) para establecer,
gestionar y finalizar sesiones de comunicacion multimedia (voz, video, mensajes) a través
de conexion a internet donde no tiene limite de un namero fijo de canales, haciendo

dependiente Unicamente de la capacidad del ancho de banda disponible en la red IP.

Cuenta con la implementacion del servicio PBX Asterisk en un hardware dedicado
siendo en este caso en un servidor interno de la empresa donde se alojaran las extensiones
internas para los teléfonos IP de las estaciones de trabajo de las diferentes areas. Cabe
recalcar que el trafico que se genere desde las terminales de VolP se enviara hacia el
Router Firewall Fortigate FG-50E que proporciond de igual manera la empresa

proveedora del servicio.

Troncal Analdgica (FXO SIP Gateway)

Nova Clinica Moderna cuenta ademas con un contrato de telefonia fija
empresarial de una troncal que utiliza lineas tradicionales, que comienza desde el punto
de demarcacion NID (Network Interface Device), hasta la conexion interna con el uso de
cables telefonicos con conectores RJ11 hacia un Gateway VoIP de la linea GXW4108,
donde se configura el registro de teléfonos IP a utilizar por medio del protocolo SIP,
ademas de configurar las rutas de las Ilamadas entrantes y salientes en este Gateway.
Cuenta con 4 puertos FXO, de los cuales se hace uso Unicamente de 2 puertos a los que
se conectan los cables telefénicos provenientes del NID, que posteriormente convertiran
las sefiales de las lineas analdgicas a sefiales de VolP que utilizaran conexién hacia el

switch de core de la empresa mediante el uso de cables de par trenzado UTP con
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conectores RJ45 para poder conectar tnicamente a los teléfonos que hacen uso de esta

linea telefonica.
Infraestructura Wireless

En cuanto a la conectividad inalambrica con la que cuenta Nova Clinica Moderna
se mencionan los Wireless AP; Ubiquiti UniFi UAP-AC-LR, UAP-AC-PRO, UAP-nano
HD, ilustrados en la Figura 12, repartidos equitativamente por las 3 plantas que dispone
cada torre de la empresa. Estos puntos de acceso inalambricos abarcan el segmento de la
subred “invitados” la cual asigna direcciones IP por medio de DHCP y Gnicamente tiene
acceso a internet, ademas estdn monitoreados por el software de gestioén centralizada
UniFi Network Controller montado en uno de los servidores de la empresa. Entre las

caracteristicas mas importantes se destaca:

- Configuracion sencilla e intuitiva de dispositivos en la red
- Gestidn de usuarios y autenticacion de dispositivos

- Monitorizacion y Seguridad

Figura 12

Puntos de acceso inalambricos de la serie Ubiquiti UniFi

) D D

Nota: Autoria atribuida a (UniFi AC Datasheet)
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Se menciona, ademas, dentro de la infraestructura existen routers inaldmbricos de la
marca TP-Link, modelo TL-WR840N y TL-WR940N, este ultimo ilustrado como
ejemplo en la Figura 13. Estos routers inaldmbricos se encuentran Unicamente en los
consultorios de la clinica y tienen acceso privilegiado a limitado personal de la empresa,
debido a que este segmento de la red tiene interconexion con los sistemas HIS-ERP, RIS-
PACS, LIS, entre otros. Como dato curioso, estos equipos son parte del segmento de la
subred “Corporativo”, por lo que la asignacién de direcciones IP a estos routers
inaldmbricos se los realiza de manera manual. Ademas el SSID de esta subred no esta
visible para escaneo en dispositivos inalambricos.

Figura 13

Modelo de router inalambrico de los consultorios de Nova Clinica Moderna

Nota: Autoria atribuida a (TP-Link Ecuador)

Estaciones de trabajo

Actualmente en Nova Clinica Moderna se manejan alrededor de 46 computadoras
de escritorio y laptos repartidas en los departamentos de la empresa respectivamente,
ademas de contar con 47 teléfonos IP para cada departamento. El sistema operativo que
predomina en los computadores es Microsoft Windows con versiones y distribuciones
que van desde 8.1, 10 y 11; contando con licencia activa y validada respectivamente,
ademas de contar con software de antivirus con licencia premium ESET para cada

computador.
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En gran parte el personal de la empresa hace uso de herramientas de oficina como
son Microsoft Office 2016, Adobe Illustrator, Adobe Photoshop, DaVinci Resolve los
cuales también cuentan con licencia activa y valida a la fecha, y dependiendo los
departamentos en los que esté trabajando el personal, existen programas o sistemas de los

cuales se hacen uso como: HIS-ERP, RIS-PACS y LIS.

3.2.3. Hardware distribuido por areas en Nova Clinica Moderna

El hardware disponible en las distintas areas de la empresa proporciond una vision
completa de los recursos tecnoldgicos que respaldan las operaciones diarias de la clinica,
abarcando dispositivos de red hasta estaciones de trabajo y dispositivos periféricos. La
recopilacion de la informacion se puede evidenciar en el Anexo 5y en la Tabla 11 se
presenta la distribucién del hardware disponible en las areas de toda la Nova Clinica
Moderna.

Tabla 11

Ubicacion de hardware por dreas de Nova Clinica Moderna

Ar .© g —
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g5 > 5 g2 v ¢ £8 2 88 Z
83 g8 5 88, g £F T 5¢ L
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Servidores 0 0 0 0 5 0 0 0 0 5
Routers 0 0 0 0 2 0 0 0 O 2
Conmutadores 0 2 0 0 1 0 0 0 1 4
Administrables
Conmutadores 11 0 0 0 1 0 0 0 3 15
No Administrables
Gateway VolP 0 0 0 0 1 0 O 0 0 1
Computadores de 24 14 10 1 2 2 1 4 6 46
Escritorio y

Portatiles
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Puntos de acceso 8 2 3 0 0 O 1 0 2 16
inalambrico
Routers AP 0 0 0 0 0O 0 O 0 0 30
consultorios
médicos
Impresoras 5 6 3 0 1 0 0 1 2 18
Discos Externos 0 1 0 0 1 0 O 0 0 2
Teléfonos IP 23 8 4 1 1 1 0 4 5 47
Céamaras de 17 8 1 0 0 O 0 0 5 32
videovigilancia
analogas

Nota: Elaboracion propia a partir de entrevista con el lider de area de 7/C’S

3.2.4. Software y sistemas de informacion disponible en Nova Clinica Moderna
Nova Clinica Moderna dispone de una infraestructura tecnoldgica sostenible en el
ambito de software. Entre los componentes clave se mencionan a los Sistemas de
Informacion Hospitalaria (HIS), fundamentales para la integracion y gestion exhaustiva
de datos clinicos, administrativos y operativos. Estos sistemas estan disefiados con una
arquitectura técnica solida que abarca mdltiples funcionalidades, ademas la empresa
emplea Sistemas de Planificacion de Recursos Empresariales (ERP) que facilitan la
gestion de recursos financieros, humanos y materiales. Por otro lado, en el ambito de
laboratorio y diagndstico por imagenes, se utilizan los Sistemas de Informacion de
Laboratorio (LIS) y los Sistemas de Comunicacién y Archivo de Imagenes (PACS),
respectivamente, proporcionando soluciones especializadas. Asi mismo, los Sistemas de
Informacion de Radiologia (RIS); gestionan y administran los procesos de radiologia,
desde la programacion de examenes hasta la elaboracion de informes. Estos sistemas,
caracterizados por su capacidad de integracion y su enfoque técnico, son esenciales para
mejorar la eficiencia operativa, la precision en el diagnoéstico y la calidad de la atencion

médica en entornos clinicos avanzados.
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En la Tabla 12 se caracteriza de manera un poco mas detallada al software disponible
en Nova Clinica Moderna, donde se muestra la integracion de los diferentes sistemas de
informacion mencionado y el desarrollador del software, entre otros aspectos, que son
fundamentales para el funcionamiento eficiente y la prestacion de servicios de calidad en

el ambito de la atencion médica.

Ademas de los sistemas ya mencionados anteriormente, la empresa emplea otros tipos
de software relacionados con el disefio y la ingenieria, los cuales se presentan en la
siguiente tabla. Aunque estos programas pueden tener propositos diferentes, también

forman parte de la infraestructura tecnoldgica de la empresa y contribuyen al desarrollo

de sus operaciones diarias.

Tabla 12

Software distribuido por areas de Nova Clinica Moderna

Software Tipo Ubicacion / Equipo Estado de
licencia
Sistema HIS-ERP Sistema Hospitalario  Dell PowerEdge Activo
T440
Sistema RIS-PACS  Sistema de Imagenes Dell PowerEdge Activo
RX T440
Sistema LIS Sistema de HP ProLiant ML30 Activo
Laboratorio de 10ma
Generacion
Fortiview (FortiOS  Gestion de router Fortinet Fortigate Activo
6.2) firewall FG-80E
Aruba Instant On Gestion de red Aruba Instan On Activo
Switch 1930, 1830.
Management
D-Link Network Gestion de red D-Link DGS-1210- Activo
Assistant 28
Linksys Smart Gestion de red Linksys LGS328PC Activo
Switches
Microsoft Servidor de archivos  HP Proliant ML110 Activo

Windows

SMB

9na Generacion
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ESET Protect Servicio de consola  HP Proliant ML110 Activo
de antivirus 9na Generacidn
centralizada

UniFi Network Controlador de HP Proliant ML110 Activo

Controller Wireless AP’s 9na Generacion

Elastix 4.0 Servicio de VolP HP ProLiant ML30 Activo
PBX de 9na Generacién

Windows 8.1 Sistemas Operativos  Estaciones de Activo

Windows 10 Trabajo

Windows 11

Office 2016 Suite de Estaciones de Activo
productividad Trabajo

Autocad Disefio y modelado Estaciones de Activo

SolidWorks 3D Trabajo

Adobe Illustrator Disefio grafico y Estaciones de Activo

Adobe Photoshop edicion de videos e Trabajo

DaVinci Resolve imagenes
Nota: Elaboracion propia a partir de entrevista con el lider de drea de TIC’S

3.3.  Desarrollo de perfil de seguridad actual de los activos criticos de la red de

Telecomunicaciones

Durante el proceso de auditoria de seguridad a la red de la empresa, es crucial
realizar un perfil detallando las amenazas que pueden llegar a enfrentar los activos
criticos, pues facilitard mejor la comprension de los posibles riesgos a los que se esta
expuesto con el fin de desarrollar estrategias de control y mitigacion a futuro, si esta en
las posibilidades de la clinica el poder implementarlos. Para cumplir el objetivo de este
apartado, se basara en recomendaciones y evaluaciones que brinda el marco de
ciberseguridad de la NIST englobando y adaptando al caso la metodologia OCTAVE,
para identificar, valorar y evaluar los activos criticos; sus posibles riesgos e impactos que,

en el peor de los casos, pueda llegar a tener la red de telecomunicaciones.
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3.3.1. Aplicacion de evaluacion de seguridad actual basada en el marco de

ciberseguridad de la NIST

Para la aplicacion de la matriz de evaluacion del marco de ciberseguridad de la
NIST fue necesario conocer el nivel actual de seguridad en el que se encuentra la empresa
y el nivel objetivo deseado como tentativa, dependiendo de los recursos con los que se
cuente, de esta manera perfilar cada funcion del marco (identificar, proteger, detectar,
responder y recuperar) adaptando las categorias y subcategorias del marco los méas
asimilable a la situacion actual de la empresa. Esta matriz cuenta explicitamente con un
apartado de evaluacion del estado actual, estado objetivo en cuanto a logro y nivel
cualitativo y cuantitativo medible de las ya mencionadas categorias y subcategorias.
Ademaés de presentar la prioridad de llegar a ese objetivo con una brecha que se valora de

la misma manera.

Para este punto, junto al lider del area de TIC’S, se seleccionaron las categorias y
las subcategorias del NIST CSF segun la informacion y analisis recopilado que mas se
apeguen al proceso de auditoria de la red de Telecomunicaciones de la clinica. A
continuacion, se desglosa de manera mas detallada una serié de actividades realizadas en
el proceso, a modo de encuesta, para cada funcion del marco de ciberseguridad que la
empresa estd cumpliendo a la fecha de realizar este trabajo en lo que respecta la

infraestructura y los activos criticos identificados previamente.

A. Funcién Identificar

Para esta funcion, se hizo uso de 3 de las 6 categorias, tal y como se evidencia en la
Figura 14. Para el inicio de la evaluacion, se adopté la categoria de gestion de activos, la
cual lleva a cabo la tarea de identificar y administrar de manera coherente; datos, personal,
dispositivos, sistemas e instalaciones en funcion de su importancia para los objetivos

organizativos. En cuanto a la categoria de evaluacion de riesgos, se busca comprender y
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documentar vulnerabilidades, amenazas e impactos relevantes de los que ya ha sido
participe la empresa o posiblemente pueda llegar a enfrentar. Finalmente, la estrategia de
gestion de riesgos de ciberseguridad establece prioridades a modo de recomendacion
referentes al grado de tolerancia que actualmente pueda soportar la empresa en relacion

con la operatividad de la red.

Figura 14

Categorias y subcategorias de la funcion Identificar

ID.FA-1: Se identifican y se documentan las vulnerabilidades de los
activos
ID.RA-2: La inteligencia de amenazas cibernéticas se recibe de foros
v fuentes de intercambio de mformacion.

Evaluacion de riesgos (ID.LEA) ID.RA-3: Se identifican v se documentan las amenazas, tanto internas
COMO EXTErmas,
ID.RA-4: Se identifican los impactos v las probabilidades del negocio,
ID.RA-5: Se utilizan las amenaras, las vulnerabilidades, las
probabilidades v los impactos para determinar el riesgo.
ID.RA-6: Se identifican v priorizan las respuestas al riesgo.

ID.AM-1: Los dispositives v sistemas fisicos dentro de la
organizacion estin inventariados.

ID.AM-2: Las plataformas de software v las aplicaciones dentro de la
OTganizacion estin inventariadas,

ID.AM-3: La comunicacién organizacional v los flujos de datos estin
mapeados.

Gestidn de activos (TD.AM)  ID.AM-4: Los sistemas de informacion externos estin catalogados.
ID.AM-5: Los recursos (por ejemplo, hardware, dispositives, datos,
tiempo, personal v software) se priorizan en funcidn de su
clasificacion, cniticidad vy valor comercial.

ID.AM-6: Los roles v 1as responsabilidades de la seguridad
cibernética para toda la fuerza de trabajo v terceros interesados (por
ejemplo, proveedores, clientes, socios) estin establecidas,

ID.RM-1: Los actores de 1a erganizacion establecen, gestionan v
acperdan los procesos de gestion de riesgos.
Estrategia de gestion de riesgos  TD.RM-2: La tolerancia al niesgo orgamzacional se determina v se
(ID.EMI) expresa claramente.
ID.EM-3: La determinacion de la tolerancia del riesgo de la
organizacion se basa en parte en su rol en la infraestructura critica v el
analisis del riesgo especifico del sector.

Nota: Elaboracion Propia. Adaptado de (CSF NIST, 2018)

B. Funcion Proteger

La evaluacion del objetivo del presente trabajo referente a la funcion proteger, se
adopto las 6 categorias disponibles para esta seccién, en la Figura 15 se evidencia el
contenido a evaluar. Para la categoria de gestion de identidad, autenticacion y control de
acceso; el objetivo se centra en limitar el acceso a los activos autorizados y administrar

identidades y credenciales que actualmente maneje la empresa.
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La categoria de concienciacion y capacitacion garantiza que el personal comprenda y
cumpla con los requisitos de ciberseguridad vigentes y futuros dentro del entorno de las
telecomunicaciones. En consecuencia, la categoria de seguridad de los datos implica
proteger la confidencialidad, integridad y disponibilidad de la informacién de la

organizacion.

Para la categoria de procesos y procedimientos de proteccion de la informacion, se
evalla la implementacion, el mantenimiento y el uso de politicas de seguridad actuales

dentro de la organizacion.

Finalmente, en la categoria de tecnologia de proteccion, se gestiona soluciones
técnicas para garantizar la seguridad y capacidad de recuperacion de los sistemas y activos
ante un posible incidente de ciberseguridad.

Figura 15

Categorias y subcategorias de la funcion Proteger

Gestion de identidad, PR.AC-1: Las identidades v credenciales se emiten, se administran, se
autenticacion y control de acceso | verifican, se revocan y se auditan para los dispositivos, usuarios y
(PRLAC) procesos autorizados.

PR.AC-2: Se gestiona v se protege el acceso fisico a los actives.

PR.AC-3: Se gestiona el acceso remaoto.

PR.AC-4: Se gestionan los permisos ¥ autorizaciones de acceso con

incorporacion de les principios de menor privilegio y separacion de

funciones.

PR.AC-5: Se protege la integridad de 1a red (por ejemplo, segregacion

de la red, segmentacion de la red).

PR.AC-6: Las identidades son verificadas v vinculadas a credenciales

v afirmadas en las interacciones.

PR.AC-7: Se autentican los usuarios, dispositivos v otros activos (por

ejemplo, autenticacién de un solo factor o maltiples factores) acorde al

riesgo de 1a transaccion (por ejemplo, riesgos de seguridad v

privacidad de individuos v otros riesgos para las organizaciones).
Concienciacion y capacitacion | PR.AT-1: Todos los usuarios estan informados v capacitados.

(PR.AT) PR.AT-2: Los usuarios privilegiados comprenden sus roles y

responsabilidades.

PR.AT-3: Los terceros interesados (por ejemplo, proveedores,

clientes, socios) comprenden sus roles v responsabilidades.

PR.AT-4: Los ejecutivos superiores comprenden sus roles v

responsabilidades.

PR.AT-5: El personal de seguridad fisica v cibernética comprende sus

roles v responsabilidades.




Seguridad de los datos (PR.DS)

Procesos y procedimientos de
proteccion de la informacion
(PR.IP)

Mantenimiento (PE.MA)

Tecnologia de proteccién
(PR.PT):
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PR.DS-1: Los datos en reposo estan protegidos.

PR.DS-2: Los datos en trinsito estin protegidos.

PR.DS-3: Los activos se gestionan formalmente durante la
eliminacion, las transferencias v la disposicion.

PR.DS-4: Se mantiene una capacidad adecuada para asegurar la
disponibilidad.

PR.DS5-5: Se implementan protecciones contra las filtraciones de
datos.

PR.DS-6: Se utilizan mecanismos de comprobacion de la integridad
para verificar el software. el firmware v la integridad de la
informacion.

PR.DS-7: Los entornos de desarrollo v prueba(s) estin separados del
entorno de produccion.

PR.DS-8: Se utilizan mecanismos de comprobacion de la integridad
para verificar la integridad del hardware.

PR. IP-1: Se crea v se mantiene una configuracion de base de los
sistemas de control industrial v de tecnologia de la informacion con
incorporacion de los principios de seguridad (por ejemplo. el concepto
de funcionalidad minima).

PR. IP-21: Se implementa un ciclo de vida de desarrollo del sistema
para gestionar los sistemas.

PR. IP-3: Se encuentran establecidos procesos de control de cambio
de la configuracidn.

PR. IP-4: Se realizan, se mantienen y se prueban copias de seguridad
de la informacion.

PR. IP-5: Se cumplen las regulaciones v 1a politica con respecto al
entorno operativo fisico para los activos organizativos.

PR. IP-6: Los datos son eliminados de acuerdoe con las politicas.

PR. IP-7: Se mejoran los proceses de proteccion.

PR. IP-8: Se comparte la efectividad de las tecnologias de proteccion.
PR. IP-9: Se encuentran establecidos v se gestionan planes de
respuesta (Respuesta a Incidentes v Continuidad del Negocio) v planes
de recuperacion (Recuperacion de Incidentes v Recuperacion de
Desastres).

PR. IP-10: Se prueban los planes de respuesta v recuperacion.

PR. IP-11: La seguridad cibernética se encuentra incluida en las
practicas de recursos humanos (por ejemplo, des aprovisionamiento,
seleccion del personal).

PR. IP-12: Se desarrolla ¥ se implementa un plan de gestion de las
vulnerabilidades.

PR.MA-1: El mantenimiento v 1a reparacion de los activos de la
organizacion se realizan y estan registrados con herramientas
aprobadas v controladas.

PR.MA-2: El mantenimiento remoto de los activos de la organizacion
se aprueba, se registra v se realiza de manera que evite el acceso no
autorizado.

PR.PT-1: Los registros de auditoria o archivos se determinan, se
documentan, se implementan v se revisan en conformidad con la
politica.

PR.PT-2: Los medios extraibles estan protegidos v su uso se
encuentra restringido de acuerdo con la politica.

PR.PT-3: 5S¢ incorpora el principio de menor funcionalidad mediante
la configuracion de los sistemas para proporcionar solo las capacidades
esenciales.

PR.PT-4: Las redes de comunicaciones v control estan protegidas.
PR.PT-5: Se implementan mecanismos (por ejemplo, a prueba de
fallas, equilibrio de carga, cambio en caliente o “hof swap™) para
lograr los requisitos de resiliencia en situaciones normales v adversas.

Nota: Elaboracion Propia. Adaptado de (CSF NIST, 2018)

C. Funcién Detectar

Para la evaluacion de esta funcidn, de adopt6 las 3 Unicas categorias disponibles en

esta seccioén, evidenciada en la Figura 16. Esta funcion implica identificar actividad

anomala y comprender su impacto potencial que puede afectar de una u otra manera la

operatividad de la empresa. El propdsito de estas categorias se centra en el

establecimiento y gestion de una base de referencia, tanto para las operaciones de la red
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de telecomunicaciones, como para el andlisis de posibles eventos que detectables y para

comprension de los métodos de ataque a los que se puede enfrentar la empresa.

Finalmente, se monitorea continuamente la seguridad del sistemay de los activos para
detectar posibles eventos de seguridad cibernética. Ademas, se mantienen actualizados
los procesos y procedimientos de deteccion para asegurar la identificacion de eventos
anomalos, definiendo roles y deberes, probando procesos y comunicando informacion

relevante de manera efectiva.

Figura 16

Categorias y subcategorias de la funcion Detectar

Funcion Categoria Subcategoria
DE.AE-1: Se establece v se gestiona una base de referencia para operaciones de red y
flujos de datos esperados para los usuarios v sistemas.
DE.AE-2: Se analizan los eventos detectados para comprender los objetivos v

Anomalias y Eventos (DE.AE) métodos de ataque.
DE.AE-3: Cos datos de los eventos se recopilan y se correlacionan de multiples
fuentes v sensores.
DE.AE-4: Se determina el impacto de los eventos.
DE.AE-5: Se establecen umbrales de alerta de incidentes.
DE.CM-1: Se monitorea la red para detectar posibles eventos de seguridad
cibemeética.
DE.CM-2: Se monitorea el entorno fisico para detectar posibles eventos de seguridad
cibernética.
DE.CM-3: Se monitorea la actividad del personal para detectar posibles eventos de
DETECTAR| Monitoreo Continuo de la Seguridad | se guridad cibernética.
(DE) (DE.CM) DE.CM-4: Se detecta el codigo malicioso.
DE.CM-5: Se detecta el codigo mévil no autorizado.
DE.CM-6: Se monitorea 1a actividad de los proveedores de servicios externos para
detectar posibles eventos de seguridad cibernética.
DE.CM-7: Se realiza el monitoreo del personal, conexiones, dispositivos v software
no autorizados.
DE.CM-8: Se realizan escaneos de vulnerabilidades.
Procesos de Deteccion (DE. DF) DE. DP-1: Los roles v los deberes de deteccion estan bien definidos para asegurar la

responsabilidad.
DE. DP-2: Las actividades de deteccion cumplen con todos los requisitos aplicables.
DE. DP-3: Se prueban los procesos de deteccion.
DE. DP-4: Se comunica la informacion de la deteccion de eventos.
DE. DP-5: los procesos de deteccidn se mejoran continuamente.

Nota: Elaboracion Propia. Adaptado de (CSF NIST, 2018)

D. Funcion Responder

En consecuencia al proceso de evaluacion, se adapto las 5 categorias disponibles
dentro de esta funcion, evidenciada en la Figura 17, donde se detalla especificamente la
respuesta a los incidentes de seguridad cibernética la cual implica la ejecucion y el
mantenimiento de procesos y procedimientos de respuesta, asi como la coordinacion con

partes interesadas internas y externas. Ademas, se lleva a cabo un andlisis para garantizar
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una respuesta eficaz y apoyar las actividades previas a la recuperacion tras un incidente
de ciberseguridad, seguido de actividades para evitar la expansion del evento, mitigar sus
efectos y solucionar estos posibles incidentes.

Figura 17

Categorias y subcategorias de la funcion Responder

RS.RP-1: El plan de respuesta se ejecuta durante o después de un incidente.

Planificacién de la Respuesta (R5.RP)

RS5.CO-1: El personal conoce sus roles v el orden de las operaciones cuando se

necesita una respuesta.

R5.C0-2: Los incidentes se informan de acuerdo con los criterios establecidos.

RS.C0-3: La informacion se comparte de acuerdo con los planes de respuesta.
Comunicaciones (RS.C0) RS.CO-4: La coordinacién con las partes interesadas se realiza en consonancia con
los planes de respuesta.
RS.C0-5: El intercambio voluntario de informacion se produce con las partes
interesadas v externas para lograr una mayor conciencia situacional de seguridad
cibernética.
RS5.AN-1: Se investigan las notificaciones de los sistemas de deteccion.
RS5.AN-2: Se comprende el impacto del incidente.
RS5.AN-3: Se realizan analisis forenses.
RS5.AN-4: Los incidentes se clasifican de acuerdo con los planes de respuesta.
RS5.AN-5: Se establecen procesos para recibir, analizar v responder a las
vulnerabilidades divulgadas a la organizacion desde fuentes internas v externas (por
ejemplo, pruebas internas, boletines de seguridad o investizadores de seguridad).
RS.MI-1: Los incidentes son contenidos.
Mitigacién (RS.MI) RS.MI-2: Los incidentes son mitigados.

RS.MI-3: Las vulnerabilidades recientemente identificadas son mitigadas o se
documentan come riesgos aceptados.

Nota: Adaptado de (CSF NIST, 2018)

Analisis (RS.AN)

E. Funcién Recuperar

Por ultimo, la funcion recuperar la cual se compone de 3 categorias que se evidencia
en la Figura 18. Explica la recuperacion tras incidentes de seguridad cibernética, la cual
implica la ejecucion y continuidad de procesos para restaurar sistemas o activos afectados.
Se coordinan actividades de restauracion con partes internas y externas, incluyendo la
gestion de relaciones con el personal de la empresa y la comunicacion con todas las partes

interesadas.
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Figura 18

Categorias y subcategorias de la funcion Recuperar

Planificacion de la recuperacion RC.RP-1: El plan de recuperacion se ejecuta durante o después de un incidente de
(RC.RP) seguridad cibernética.
Mejoras (RC.IM) RC.IM-1: Los planes de recuperacion incorporan las lecciones aprendidas.
RC.IM-2: Se actualizan las estrategias de recuperacion.
Comunicaciones (RC.CO) RC.CO-1: Se gestionan las relaciones pablicas.

RC.C0O-2: Lareputacion se repara después de un incidente.
RC.CO-3: Las actividades de recuperacion se comunican a las partes interesadas
internas v externas, asi como también a los equipos ejecutives v de administracion.

Nota: Adaptado de (CSF NIST, 2018)

3.3.2. Resumen de resultados de la matriz de evaluacion

Junto al lider de area de TIC’S se discuti6 y analiz6 minuciosamente la
cualificacion de las categorias que mas se asemejaban al enfoque operativo de la red de
telecomunicaciones de Nova Clinica Moderna en base a las 5 funciones a manera de
referencia, teniendo un enfoque principal en la funcion proteger, la cual engloba uno de
los objetivos especificos a trabajar en desarrollo del presente proyecto, en el Anexo 6 se

evidencia la recopilacion de la evaluacion realizada dentro de la empresa.

Para la evaluacién de cada categoria y subcategoria se realiz6 el célculo
matematico porcentual del nivel de logro actual de seguridad en la empresa, el nivel de
logro como tentativa a futuro y el porcentaje de la brecha que existe para alcanzar la meta

que se desea de la siguiente manera:

Nivel 1 (Parcial): Equivalente al 25% de cumplimiento del objetivo segun la subcategoria

que se esté evaluando.

Nivel 2 (Riesgo Informado): Equivalente al 50% de cumplimiento del objetivo segun la

subcategoria que se esté evaluando.

Nivel 3 (Repetible): Equivalente al 75% de cumplimiento del objetivo segin la

subcategoria que se esté evaluando.



89

Nivel 4 (Adaptable): Equivalente al 100% de cumplimiento del objetivo segin la

subcategoria que se esté evaluando.

A continuacién, se presenta como ejemplo el céalculo de los resultados obtenidos de

la categoria “Gestion de activos™ y Sus respectivas subcategorias:

La categoria “ID. AM” cuenta con seis subcategorias, cada una con un valor
comprendido entre 1 a 4 segun su nivel de valoracion, siendo 4 el nivel maximo para cada
subcategoria. Para lograr un cumplimiento del 100% en dicha categoria, se debe realizar
la sumatoria total de las seis subcategorias con su valor maximo de 4, obteniendo como
final un valor total de 24. Esto significa que un puntaje de 24 representa el cumplimiento

del 100% total del objetivo dentro de la categoria “ID.AM”.

Una vez se entiende esta l6gica matematica, se procede a tomar como ejemplo la
valoracion de la categoria “ID.AM” en la empresa como se muestra en la Ec. 2, de la

siguiente manera:

ID.AM-1(4) + ID.AM-2(4) + ID.AM-3(2) + ID.AM-4(4) + ID.AM-1(3) +

ID.AM-1(2) = 19/24 )

Por consiguiente se tiene a realizar una regla de 3 simple como se muestra en la Ec.

3, donde:
Logro maximo total = 24 Logro actual =19
Logro porcentual maximo = 100 Logro porcentual actual = X

_ Logro porcentual maximo x Logro actual ~ 100 X 19

=79,179 3
Logro maximo total 24 4 3)

Por ende, se llega a entender que la empresa actualmente en la categoria “ID.AM”

cumple el 79,17 del maximo objetivo de las subcategorias. Se recalca ademas la similitud
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de célculo que se debe realizar para el porcentaje del objetivo deseado, que para esta
categoria se plantea lograr a futuro el cumplimiento del 91,67% del maximo objetivo de
dichas subcategorias. Finalmente, en cuanto al célculo del porcentaje de la brecha de
alcance para lograr el objetivo deseado Gnicamente se realiza un célculo de resta entre el

objetivo deseado Yy el estado actual, como se muestra en la Ec. 4, de la siguiente manera:

Brecha = Objetivo deseado — Logro de estado actual = 91,67% —

79,17% = 12,50% (4)

Por lo que se concluye que la empresa actualmente en la categoria “Gestion de
Activos (ID.AM)” logra un estado actual del 79,17% teniendo como tentativa lograr
alcanzar el 91,67% del objetivo propuesto con una brecha de alcance del 12,50%. A
continuacion, se desglosa la valoracion cada una las categorias y subcategorias
correspondientes a las 5 funciones del marco de ciberseguridad de la NIST para el

desarrollo de este trabajo.

a) Categoria “Gestion de activos” - Funcion ldentificar

El analisis de resultados revela que la empresa ha alcanzado un estado adaptativo
(Nivel 4) en el registro de dispositivos fisicos (ID.AM-1), plataformas de software
(ID.AM-2) y sistemas de informacion (ID.AM-4). Demostrando un alto grado de madurez
en la gestion de los activos mencionados previamente, con ciertas politicas formalizadas
y procesos establecidos. Sin embargo, existen areas con una posible mejora a futuro,
dependiendo de las posibilidades que tenga la empresa. En la Tabla 13 se evidencia el
resumen de la evaluacion de esta categoria con un logro de estado actual del 79,17%,
considerando un objetivo deseado del 91,67% con una brecha de prioridad del 12,50%.
Esto demuestra un alto nivel de madurez de la empresa en la gestién de activos de

telecomunicaciones, sin embargo, debe continuar fortaleciendo ciertas areas.



Tabla 13

Resumen de evaluacion de la categoria “Gestion de activos™

Categoria

Subcategoria

Estado actual

Logro

Nivel

Objetivo deseado

Logro
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Prioridad

Nivel ‘Brecha Prioridad

Gestion de activos (ID.AM): | ID.AM-1: Los dispositivos y sistemas fisicos dentro Objetivo
Los datos, el personal, los de la organizacion estan inventariados. Adaptable | 4 Adaptable 4 alcanzado
.d |sp03|t_|vos, los 5|stem_as y las ID.AM-2: Las plataformas de software y las L
instalaciones que permiten ala | oo ciones dentro de la  organizacion estan Objetivo
organizacion alcanzar los ir?ventaria das g Adaptable * Adaptable . alcanzado
objetivos empresariales se : _ _
identifican y se administran de | ID-AM-3: La comunicacion organizacional y los Riesgo )
forma coherente con su flujos de datos estan mapeados. Informado| 2 Repetible <
importancia relativa para 10s {5 An1-2- os sistemas de informacion externos estan Objetivo
objetivos organizativos y la | o) ogados. Adaptable 4 Adaptable 4 alcanzado
estrategia de riesgos de la
organizacion. ID.AM-5: Los recursos (por ejemplo, hardware,
d|§p0_3|t|vos, dato_s,, tiempo, per_S(_)naI_ y sofj(v_vqre) se Repetible 3 Adaptable 4 1 Baja
priorizan en funcion de su clasificacion, criticidad y
valor comercial.
ID.AM-6: Los roles y las responsabilidades de la
seguridad _(:lbernetlca para toda_ la fuerza de trabajo y| Riesgo 2 Repetible 3 1 Baja
terceros interesados (por ejemplo, proveedores, | Informado
clientes, socios) estan establecidas.
Resumen de la categoria "'ID-AM: Gestion de activos"' %L ogro |79,17% | %0Objetivo | 91,67% | 12,50% | %oPrioridad

Nota: Elaborado a partir de entrevista con el lider de area de TIC’S. Adaptado de (CSF NIST, 2018)
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b) Categoria “Evaluacion de riesgos” — Funcion identificar

Para el siguiente apartado se evidencia que la empresa ha logrado un nivel repetible
(Nivel 3) para la subcategoria ID.RA-2, donde la empresa entiende de manera clara y
concisa la informacion acerca de amenazas cibernéticas a partir de foros y fuentes
bibliograficas, con un objetivo de alcanzar el nivel adaptativo (Nivel 4). En las
subcategorias, como la identificacion y documentacion de vulnerabilidades (ID.RA-1) y
amenazas (ID.RA-3), actualmente se encuentran en estado de riesgo informado (Nivel 2)

con un objetivo de alcanzar el nivel repetible (Nivel 3).

Para las subcategorias; ID.RA-4, ID.RA-5 e ID.RA-6, donde se determina el riesgo
utilizando amenazas, vulnerabilidades, probabilidades e impactos, se evidencia mayores
necesidades de mejora. Estas subcategorias actualmente se encuentran en un estado
parcial (Nivel 1) y tienen una brecha de uno a dos niveles para alcanzar el estado deseado
(Nivel 2y 3), lo que sugiere una prioridad media para la mejora. En la Tabla 14 se constata
que la empresa tiene un grado de manejo por debajo de la media del 50% en cuanto a la
gestion de riesgos se refiere, con un logro actual del 41,67% y con un objetivo deseado
del 70,83%, teniendo como brecha el 29,17% para alcanzar este perfil como tentativa a
futuro, debido a que existen varias areas criticas que requieren atencion para mejorar la

postura general frente algun incidente de ciberseguridad.



Tabla 14

Resumen de evaluacion de la categoria “Evaluacion de riesgos”

Categoria

Evaluacién de riesgos (ID.RA):
La organizacion comprende el
riesgo de seguridad cibernética

para las operaciones de la
organizacion (incluida la misién,
las funciones, la imagen o la
reputacion), los activos de la
organizacion y las personas.

Subcategoria

Estado actual

Objetivo deseado

93

Prioridad

Logro Nivel Logro Nivel | Brecha Prioridad
ID.RA-1: Se identifican y se documentan las| Rijesgo . .
vulnerabilidades de los activos. Informado |~ 2 Repetible 3 1 Baja
ID.RA-2: La inteligencia de amenazas cibernéticas se
recibe de foros y fuentes de intercambio de| Repetible 3 Adaptable 4 1 Baja
informacion.
ID.RA-3: Se identifican y se documentan las| Rjesgo ) .
amenazas, tanto internas como externas. Informado | 2 Repetible 3 1 Baja
ID.RA-4: Se identifican los impactos y las . Riesgo .
probabilidades de riesgo del negocio. Parcial Informado 2 1 Baja
ID.RA-5: Se utilizan las amenazas, las
vulnerabilidades, las probabilidades y los impactos| Parcial Repetible 3 2 Media
para determinar el riesgo.
ID.RA-6: Se identifican y priorizan las respuestas al Parcial Riesgo 2 1 Bai
riesgo. arcia Informado aa
%Logro |41,67% | %0bjetivo | 70,83% | 29,17% | %oPrioridad

Resumen de la categoria ""ID-RA: Evaluacion de riesgos"

Nota: Elaborado a partir de entrevista con el lider de drea de TIC’S. Adaptado de (CSF NIST, 2018)
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c) Categoria “Estrategia de gestion de riesgos” — Funcion identificar

Para la siguiente categoria es notorio evidenciar que la empresa actualmente se
encuentra en un nivel parcial (Nivel 1) en todas las subcategorias evaluadas dentro de la
estrategia de gestion de riesgos. En la Tabla 15, se evidencia que todas las subcategorias
evaluadas tienen como tentativa lograr alcanzar el nivel de riesgo informado (Nivel 2),
como objetivo a futuro, teniendo una brecha baja de un nivel para cada caso llegar a
cumplir estas expectativas.

En resumen, la empresa tiene una exigencia significativa de mejorar en lo posible su
estrategia de gestion de riesgos, debido a que actualmente tiene el nivel més bajo en la
escala de evaluacion de las subcategorias con un 25% de los objetivos logrados, y aunque
la prioridad sea baja de un 25% para alcanzar un nivel medio del 50%, la empresa requiere
una atencion continua para lograr un nivel de madurez mas alto y mejorar su perfil de

ciberseguridad a futuro.



Tabla 15

Resumen de evaluacion de la categoria “Estrategia de gestion de riesgos”

Categoria Subcategoria Estado actual

Objetivo deseado

95

Prioridad

Logro  Nivel ‘ Logro Nivel Brecha Prioridad

Estrategia de gestion de riesgos | ID.RM-1: Los actores de la organizacion establecen, Riesgo

(ID.RM): Se establecen las gestionan y acuerdan los procesos de gestion de| Parcial Informado 2 1 Baja
prioridades, restricciones, riesgos.
tolerancias de riesgo y ID.RM-2: La tolerancia al riesgo organizacional se . Riesgo .
suposiciones de la organizacion y | determina y se expresa claramente. Parcial Informado 2 . Baja
sedusa_n_para roel:spgldar las ID.RM-3: La determinacion de la tolerancia del riesgo
ec:)sngp:(fior?arlfssgos _de la organizacic')r_l se basa en parte en su rol en la parcial Riesgo 2 1 Baja
' infraestructura critica y el analisis del riesgo especifico Informado
del sector.
Resumen de la categoria ""ID-RM: Estrategia de gestion de riesgos'* %L ogro |25,00% | %0Objetivo | 50,00% | 25,00% | %oPrioridad

Nota: Elaborado a partir de entrevista con el lider de drea de TIC’S. Adaptado de (CSF NIST, 2018)
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d) Categoria “Gestion de identidad, autenticaciéon y control de acceso” —
Funcion proteger
Por otro lado se tiene el resumen de la cualificacion obtenida de la funcion proteger.
En la Tabla 16, se evidencia que la empresa ha logrado un nivel repetible (Nivel 3) en lo
que se refiere a la gestion del acceso fisico (PR.AC-2), acceso remoto (PR.AC-3) y
proteccion de integridad de la red (PR.AC-5), que tienen como objetivo alcanzar un nivel
adaptativo (Nivel 4). Sin embargo, para las subcategorias; emision y verificacion de
credenciales (PR.AC-1), la gestion de permisos (PR.AC-4), y la autenticacion segun el
riesgo (PR.AC-7) actualmente se encuentran en estado de riesgo informado (Nivel 2), con

una tentativa de lograr alcanzar el nivel repetible (Nivel 3).

En resumen, la empresa requiere mejorar la gestion y verificacion de credenciales,
fortalecer el acceso fisico y remoto a los activos de telecomunicaciones de la empresa,
optimizar la gestion de permisos y autorizaciones implementando principios de privilegio
minimo, aumentar la proteccion de la integridad de la red por medio de la segmentacion,
etc. Por lo que acorde a lo mencionado anteriormente, se evidencia que se ha logrado el
60,71% del objetivo actual de la evaluacion, teniendo como tentativa aproximada al
85,71% de objetivos en proceso a futuro y una prioridad baja del 25% para avanzar en la
mejora de las areas evaluadas dentro de esta categoria, lo que permitird alcanzar mayores
niveles de madurez en las practicas de seguridad y proteccion de la infraestructura de la

empresa.



Tabla 16

Resumen de evaluacion de la categoria “Gestion de identidad, autenticacion y control de acceso”

Categoria

Subcategoria

‘ Estado actual
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Objetivo deseado ‘ Prioridad

Gestién de identidad,

PR.AC-1: Las identidades y credenciales se emiten, se

 Logro

NIYE]

Logro

Nivel Brecha Prioridad |

acceso""

autenticacion y control de | administran, se verifican, se revocan y se auditan para los Inii?(;(:rsrwg;jo 2 Repetible 3 1 Baja
acceso (PR.AC): El acceso | dispositivos, usuarios y procesos autorizados.
a los activos fisicos y PR.AC-2: Se gestiona y se protege el acceso fisico a los . .
I6gicos vy a las instalaciones | activos. Repetible £ Adaptable : . Baja
asociadas_esté limitadoa |PR.AC-3: Se gestiona el acceso remoto. Repetible 3 Adaptable 4 1 Baja
los usuarios, procesosy - PR AC-4: Se gestionan los permisos y autorizaciones de Riesao
dispositivos autorizados, ¥ | acceso con incorporacion de los principios de menor Informgado 2 Repetible 3 1 Baja
se administra de forma | hrjyilegio y separacion de funciones.
cohtlerer;teé:on el1iesgo PR AC-5: Se protege la integridad de la red (por ejemplo, _ _
evaluado de acceso N0 | seqregacion de la red, segmentacion de la red). Repetible 3 Adaptable 4 1 Baja
autorizado a actividades
autorizadas y transacciones. | PR.AC-6: Las identidades son verificadas y vinculadas a Riesgo _ _
credenciales y afirmadas en las interacciones | 2 Repetible 3 1 Baja
: nformado
PR.AC-7: Se autentican los usuarios, dispositivos y otros
activos (por ejemplo, autenticacién de un solo factor o Ri
multiples factores) acorde al riesgo de la transaccién (por Inf(;srzg;jo 2 Repetible 3 1 Baja
ejemplo, riesgos de seguridad y privacidad de individuos y
otros riesgos para las organizaciones).
Resumen de la categoria ""PR-AC: Gestion de identidad, autenticacion y control de %Logro | 60,71% | %Objetivo | 85,71% | 25,00% | %Prioridad

Nota: Elaborado a partir de entrevista con el lider de drea de TIC’S. Adaptado de (CSF NIST, 2018)
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e) Categoria “Concienciacion y capacitacion” — Funcion proteger

En lo que concierne a la concienciacion y capacitacion del personal de Nova Clinica
Moderna adaptado a la matriz de evaluacién, se evidencio para todas las subcategorias de
este apartado que actualmente se mantienen en riesgo informado (Nivel 2), teniendo como
tentativa a futuro necesidades clave como la mejora de concienciacion y capacitacion
general de todo el personal de la empresa (PR.AT-1) para lograr alcanzar un nivel
adaptativo (Nivel 4), ademas se menciona el fortalecimiento de la comprension de roles
y responsabilidades entre los usuarios privilegiados, ejecutivos y personal del area de
TIC’S (PR.AT-2, PR.AT-4, PR.AT-5) para lograr alcanzar un nivel repetible (Nivel 3),
por Ultimo se descarta la mejora de la subcategoria PT.AT-3 que menciona mantener el
nivel alcanzado en la concienciacion y comprension de roles para terceros dentro la

empresa.

En la Tabla 17, se resume que la empresa actualmente ha logrado el 50% de los
objetivos que plantea esta categoria, teniendo como tentativa alcanzar un 75% de los
objetivos definidos en el proceso, por lo que se tiene una brecha del 25% como prioridad
de mejora para esta categoria. Esto permitira un enfoque al rea de mejora en cuanto a
concienciacion del personal de la empresa se refiere, garantizando una mejor proteccion

de la infraestructura tecnoldgica y de los activos de la empresa.



Tabla 17

Resumen de evaluacion de la categoria “Concienciacion y capacitacion”

Categoria

Subcategoria

Estado actual

Logro

NIYE

Objetivo deseado

Logro

Nivel

99

Prioridad

Brecha

Prioridad

Concienciacidn y capacitacién | PR.AT-1: Todos los usuarios estan informados y Riesgo .
(PR.AT): El personal y los | capacitados. Informado |~ 2 Adaptable 4 2 Media
socios de la organizacion reciben s A5 o5 Usuarios privilegiados comprenden sus Riesgo _ _
educacion de concienciacion roles y responsabilidades Informad 2 Repetible 3 1 Baja
sobre la seguridad cibernética y _ i ormado
son capacitados para cumplir con | PR.AT-3: Los terceros interesados (por ejemplo, Riesgo Riesgo Objetivo
sus deberes y responsabilidades proveedorfag clientes, socios) comprenden sus roles y Informado 2 Informado 2 alcanzado
relacionados con la seguridad | responsabilidades.
cibernética, en conformidad con | PR.AT-4: Los ejecutivos superiores comprenden sus Riesgo o] .
las politicas, los procedimientos | roles y responsabilidades. Informado| 2 Repetible 3 L Baja
y los acuerdos relacionados al - 'PR AT-5: El personal de seguridad fisica y
campo. cibernética comprende sus roles y responsabilidades. i
P yresp Riesgo 2 Repetible 3 1 Baja
Informado
Resumen de la categoria ""PR-AT: Concienciacion y capacitacion™ %Logro |50,00% | %Objetivo | 75,00% | 25,00% | %Prioridad

Nota: Elaborado a partir de entrevista con el lider de area de TIC’S. Adaptado de (CSF NIST, 2018)
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f) Categoria “Seguridad de los datos” — Funcion proteger

Para el siguiente apartado, se evidencia una cualificacion igualitaria de las
subcategorias; capacidad y disponibilidad (PR.DS-4), proteccion contra filtraciones de
datos (PR.DS-5) y comprobacion de la integridad del software y sistemas de informacion
de laempresa (PR.DS-6) actualmente en estado parcial (Nivel 1), teniendo como tentativa
lograr alcanzar un estado objetivo repetible (Nivel 3) o de riesgo informado (Nivel 2)

respectivamente.

Por consiguiente, las subcategorias; gestion de activos durante eliminacion o traslado
(PR.DS-3) y clasificacion de los entornos de desarrollo y de producciéon (PR.DS-7),
actualmente se encuentran en un estado de riesgo informado (Nivel 2) y como tentativa a
futuro pretende alcanzar un estado objetivo repetible (Nivel 3) enfocandose en la mejora
de la gestion formal de los activos criticos durante una eliminacion o traslado, asi mismo,
con lamejora y optimizacion de los entornos de desarrollo (area de TIC’S) a comparacién
del entorno de produccion de la empresa. Finalmente, se destaca a las subcategorias de
proteccion de datos en reposo y transporte (PR.DS-1, PR.DS-2 y PR.DS-8) que
actualmente se encuentran en un estado repetible (Nivel 3), con tentativa a mantenerse en
dicho nivel debido a que actualmente se utiliza hardware y software sustentable para
proteger la operatividad diaria de la empresa, rigiéndose a constantes actualizaciones, de

ser el caso se requiera.

En la Tabla 18, se resume que se ha logrado el 50% de los objetivos que recomienda
el framework, con un 68,75% de los objetivos propuestos a futuro, con una brecha del
18,75% de prioridad para alcanzar estas metas, en caso de abordar estas mejoras,
permitira mejorar la seguridad de los datos que se manejan dentro y fuera de la

infraestructura de la red de telecomunicaciones de la empresa.



Tabla 18

Resumen de evaluacion de la categoria “Seguridad de los datos”

Categoria

Subcategoria

Estado actual

Logro

Nivel

Objetivo deseado
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Prioridad

- prioridad

Seguridad de los datos | PR.DS-1: Los datos en reposo estan protegidos. . . Objetivo
(PR.DS): La informacion y Repetible 2 Repetible < alcanzado
los registros (datos) se PR.DS-2: Los datos en transito estan . ) Objetivo
gestionan en funcion de la | protegidos. Repetible S Repetible S alcajnzado
estrategia de riesgo de la |PR.DS-3: Los activos se  gestionan Riesqo
organizaciQn para proteger | formalmente durante la eliminacion, las Inforrr?ado 2 Repetible 3 1 Baja
la confidencialidad, transferencias y la disposicion.
integridad y disponibilidad | PR.DS-4: Se mantiene una capacidad adecuada , Riesgo :
de la informacion. para asegurar la disponibilidad. Parcial Informado | 2 1 Baja
PR.DS-5: Se implementan pr ion ntr . . .
las fiItSraiioSnees dg ((jaatss.ta protecciones contra Parcial Repetible 3 2 Media
PR.DS-6: Se utilizan mecanismos de
comprobacion de la integridad para verificar el . Riesgo .
software, el firmware y la integridad de la Parcial Informado 2 L Baja
informacién.
PR.DS-7: Los entornos de desarrollo y Riesgo
prueba(s) estan separados del entorno de Informado 2 Repetible 3 1 Baja
produccion.
PR.DS-8: Se utilizan mecanismos de Objetivo
comprobacion de la integridad para verificar la| Repetible 3 Repetible 3 alcanzado
integridad del hardware.
Resumen de la categoria ""PR-DS: Seguridad de los datos™ %Logro |50,00% | %Objetivo |68,75% | 18,75% | %Prioridad

Nota: Elaborado a partir de entrevista con el lider de area de TIC’S. Adaptado de (CSF NIST, 2018)
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g) Categoria “Procesos y procedimientos de proteccion de la informacion” —
Funcidén proteger

Para el siguiente apartado se realizé mayor énfasis de atencion debido a que contiene

la mayor cantidad de subcategorias disponibles en la funcion. Se evidencia que para las

subcategorias; PR. IP-1, PR. IP-9, PR. IP-10 y PR. IP-11 actualmente se encuentran en

un estado parcial (Nivel 1) critico con una tentativa de alcanzar un estado objetivo de

riesgo informado (Nivel 2) teniendo una brecha baja para lograr esta meta.

Por otro lado, para las subcategorias; PR. IP-3, PR. IP-5, PR. IP-6, PR. IP-7, PR. IP-
8y PR. IP-12, actualmente se encuentran en un estado de riesgo informado (Nivel 2), con
tentativa de alcanzar un estado objetivo repetible (Nivel 3) de igual manera con una
brecha baja para de un nivel para llegar a cumplir con las metas. Por consiguiente, las
subcategorias PR. IP-2 y PR. IP-4 se encuentran al momento en un estado repetible (Nivel
3), siendo los mas altos en cuanto a la evaluacion realizada y teniendo como tentativa
para PR. IP-2 mantenerse dentro de ese estado actual con un objetivo alcanzado, mientras
que para PR. IP-4 se provee poder alcanzar el estado adaptable (Nivel 4) con una brecha

baja de prioridad para cumplir con la meta.

Por lo tanto, para las subcategorias PR. IP-1 y PR. IP-3 recomienda el framework la
implementacién y mantenimiento de configuraciones base de sistemas y procesos de
control mas robustos para gestionar mejor los sistemas y seguridad. En cuanto a las
subcategorias PR. IP-4 y PR. IP-10, es necesario realizar, examinar y probar
constantemente las copias de seguridad, asi como los planes de respuesta y restauracion
para mantener la integridad y disponibilidad de la informacion. En cuanto a PR. IP-5y
PR. IP-6, se indica la creacion y cumplimiento de politicas formalmente para el entorno

operativo de la red de telecomunicaciones.
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Del mismo modo para PR. IP-7 y PR. IP-8 es necesario continuar mejorando la
efectividad de las tecnologias de proteccion actualmente utilizadas. Ademas, para PR. IP-
9 y PR. IP-10, se recomienda desarrollar y gestionar planes de respuesta a posibles
incidentes, asi también, planes de recuperacion ante desastres naturales y cibernéticos,
para asegurar la continuidad operativa de la empresa y la recuperacion rapida ante algin
incidente. Por otra parte, para la subcategoria PR. IP-11, la empresa no tiene como
requisito el incluir la ciberseguridad como parte de recursos humanos por lo que se

descarta la necesidad de mejorar el nivel de esta seccion.

Finalmente, se recomienda el desarrollo e implementacion de un plan de gestion de
vulnerabilidades para la identificacion, evaluacion y mitigacion de riesgos de manera
proactiva. En la Tabla 19, se evidencia que para esta categoria actualmente la empresa
tiene un logro del 45,83%, teniendo como tentativa lograr un objetivo del 66,67% con
una brecha del 20,83% como prioridad para alcanzar esta meta a futuro si esta en las

posibilidades de la empresa.



Tabla 19

Resumen de evaluacion de la categoria “Procesos y procedimiento de proteccion de la informacion”

Categoria

Procesos y procedimientos
de proteccion de la
informacién (PR.IP): Se
mantienen y se utilizan
politicas de seguridad (que
abordan el propdsito, el
alcance, los roles, las
responsabilidades, el
compromiso de la jefatura y
la coordinacion entre las
entidades de la
organizacion), procesos y
procedimientos para
gestionar la proteccién de
los sistemas de informacion
y los activos.

Subcategoria

Estado actual

Logro

104

Objetivo deseado Prioridad

Logro Nivel Brecha Prioridad

PR.IP-1: Se crea y se mantiene una

configuracion de base de los sistemas de control

industrial y de tecnologia de la informacion con . Riesgo .

. 5 L . Parcial 2 1 Baja

incorporacion de los principios de seguridad Informado

(por ejemplo, el concepto de funcionalidad

minima).

PR.IP-2: Se implementa un ciclo de vida de -
. . . . Objetivo

desarrollo del sistema para gestionar los| Repetible Repetible 3

. alcanzado

sistemas.

PR.IP-3: Se encuentran establecidos procesos| Riesgo Repetibl 3 1 Bai

de control de cambio de la configuracién. Informado epetible 4a

PR.IP-4: Se realizan, se mantienen y se . .

prueban copias de seguridad de la informacion. Repetible Adaptable 4 1 Baja

PR.IP-5: Se cumplen las regulaciones y la Riesao

politica con respecto al entorno operativo fisico In forrr?a do Repetible 3 1 Baja

para los activos organizativos.

PR.IP-6: Los datos son eliminados de acuerdo| Riesgo : _

con las politicas. Informado Repetible 3 1 Baja

PR.IP-7: Se mejoran los procesos de| Riesgo : .

proteccion. Informado Repetible 3 1 Baja
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PR.IP-8: Se comparte la efectividad de las| Riesgo , :

tecnologias de proteccion. Informado Repetible 3 1 Baja

PR.IP-9: Se encuentran establecidos y se

gestionan planes de respuesta (Respuesta a )

Incidentes y Continuidad del Negocio) y planes | parcial Riesgo 2 1 Baja

de recuperacion (Recuperacion de Incidentes y Informado

Recuperacion de Desastres).

PR.IP-10: Se prueban los planes de respuesta y . Riesgo .

recuperacion. Parcial Informado | 2 1 Baja

PR.IP-11: La seguridad cibernética se

encuentra incluida en las practicas de recursos . . Objetivo

humanos (por ejemplo, des aprovisionamiento, | Parcial Parcial alcanzado

seleccion del personal).

PR.IP-12: Se desarrolla y se implementa un| Riesgo : .

plan de gestion de las vulnerabilidades. Informado| 2 | Reetible | =3 1 Baja
EfgéTceign g‘; I;ﬁn?j‘rtr‘;g:;fn PR-IP: Procesos 'y procedimientos de| o) 1o | 45 83% | 9%Objetivo | 66,67% | 20,83% | %Prioridad

Nota: Elaborado a partir de entrevista con el lider de drea de TIC’S. Adaptado de (CSF NIST, 2018)
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h) Categoria “Mantenimiento” — Funcion proteger

En la Tabla 20, es posible evidenciar las 2 Unicas subcategorias disponibles dentro de
esta seccion, donde PR.MA-1 actualmente se encuentra en un estado repetible (Nivel 3)
con el objetivo alcanzado, donde el mantenimiento y revision constante de los activos de
telecomunicaciones de la empresa actualmente se encuentran registrados formalmente, lo
que recomienda mantener estos principios y garantizar el uso de herramientas certificadas

y controladas.

En segundo lugar se evidencia la subcategoria PR.MA-2, que en la actualidad se
encuentra en un estado parcial (Nivel 1), con tentativa de lograr un estado objetivo
repetible (Nivel 3) con una brecha de 2 niveles de media para conseguir su meta como
méaximo, debido a que el mantenimiento remoto de los activos de la organizacion
requieren de una mejora significativa por medio de la implementacion de procesos para
la aprobacion, registro y control de manera mucho maés rigurosa de los activos,

garantizando evitar cualquier acceso no autorizado.

En resumen, la empresa se encuentra en un estado actual del 50% de logro sobre
el 100%, con la finalidad de alcanzar un estado objetivo del 75% con una brecha del 25%

de prioridad para cumplir las metas establecidas.



Tabla 20

Resumen de evaluacion de la categoria “Mantenimiento”

Categoria

Mantenimiento (PR.MA): El
mantenimiento y la reparacion de
los componentes del sistema de
informacién y del control
industrial se realizan de acuerdo
con las politicas y los
procedimientos.

Subcategoria

PR.MA-1: El mantenimiento y la reparacién de los
activos de la organizacion se realizan y estan
registrados con herramientas aprobadas y controladas.

Estado actual
‘ Logro ‘ Nivel

Repetible

PR.MA-2: El mantenimiento remoto de los activos de
la organizacién se aprueba, se registra y se realiza de
manera que evite el acceso no autorizado.

Parcial

Resumen de la categoria ""PR-MA: Procesos y procedimientos de proteccion de la

informacién"'

%L ogro | 50,00%

Objetivo deseado

Logro

Repetible

Nivel

Repetible

107

Prioridad

Brecha Prioridad

Objetivo
alcanzado

%Objetivo

75,00%

25,00% | %Prioridad

Nota: Elaborado a partir de entrevista con el lider de drea de TIC’S. Adaptado de (CSF NIST, 2018)
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i) Categoria “Tecnologia de proteccion” — Funcion proteger

En la Tabla 21 se muestra para las subcategorias; Auditoria y registro de archivos
(PR.PT-1) y mecanismos de capacidad (PR.PT-5), que actualmente se encuentran en un
estado parcial (Nivel 1) con un nivel de brecha para lograr alcanzar un estado de riesgo
informado como objetivo deseado. Por otro lado, las categorias; proteccion de medios
extraibles (PR.PT-2), principio de privilegios minimos (PR.PT-3), proteccion y control
de la red de telecomunicaciones (PR.PT-4), actualmente se encuentra en un estado de
riesgo informado (Nivel 2) con tentativa de lograr alcanzar un estado repetible (Nivel 3)
de igual manera con una brecha de un nivel de por medio.

En resumen, para conseguir estos niveles de madurez en cuanto a tecnologia de
proteccion se refiere, la empresa debe enfocarse en la implementacion y optimizacion de
sistemas de control y registro, mecanismo de resiliencia, proteccion de medios externos
conforme a las politicas de la organizacion, configuracion basada en privilegios minimos
para el personal proporcionando solo necesidades esenciales y énfasis en la proteccion de
la red de telecomunicaciones contra accesos no autorizados y otras amenazas. Ademas,
se revela un logro actual del 40%, teniendo como objetivo lograr un 65% de mejora con

una brecha del 25% como prioridad para alcanzar esta meta.



Tabla 21

Resumen de evaluacion de la categoria “Tecnologia de proteccion”

Categoria

Subcategoria

Estado actual

Logro

109

Objetivo deseado ‘ Prioridad

Tecnologia de proteccién
(PR.PT): Las soluciones
técnicas de seguridad se

gestionan para garantizar la

seguridad y la capacidad de
recuperacion de los sistemas y
activos, en consonancia con las

politicas, procedimientos y

acuerdos relacionados.

PR.PT-1: Los registros de auditoria o archivos se

determinan, se documentan, se implementan y se| Parcial | I;zlesg% 2 1 Baja
revisan en conformidad con la politica. ntormado
PR.PT-2: Los medios extraibles estan protegidos y su| Riesgo . .
uso se encuentra restringido de acuerdo con la politica. | Informado Repetible 3 L Baja
PR.PT-3: Se incorpora el principio de menor
funcionalidad mediante la configuracion de los| Rjesgo i )
sistemas para proporcionar solo las capacidades | |nformado Repetible 3 1 Baja
esenciales.
PR.PT-4: Las redes de comunicaciones y control estan | Riesgo : .
protegidas. Informado Repetible 3 1 Baja
PR.PT-5: Se implementan mecanismos (por ejemplo,
a prueba de fallas, equilibrio de carga, cambio en ) Riesgo .
caliente o “hot swap”) para lograr los requisitos de Parcial Informado 2 1 Baja
resiliencia en situaciones normales y adversas.

%Logro |40,00% | %0bjetivo | 65,00% | 25,00% | %oPrioridad

Resumen de la categoria ""PR-PT: Tecnologia de proteccion™

Nota: Elaborado a partir de entrevista con el lider de area de TIC’S. Adaptado de (CSF NIST, 2018)
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j) Categoria “Anomalias y eventos” — Funcion detectar

Para la evaluacion referente a las categorias de la funcion detectar, se inicié con la
categoria de “anomalias y eventos”, la cual cuenta con 5 subcategorias que pueden ser
evidenciados en la Tabla 22. En primer lugar, para las subcategorias; marco de referencia
para la gestion y operacion de la red (DE.AE-1), integracion y analisis de antecedentes
de eventos (DE.AE-3), evaluacion de impacto de los eventos (DE.AE-4) y niveles de
alerta ante incidentes (DE.AE-5), la empresa cualifica un estado actual de riesgo
informado (Nivel 2) con una tentativa de lograr un estado repetible (Nivel 3) como
objetivo deseado, separado de una brecha de un nivel y en el caso de la subcategoria
DE.AE-4, se provee mantenerse dentro de ese nivel, debido a que no han existido
situaciones que comprometan el impacto de eventos de ciberseguridad hacia la

operatividad de la empresa.

Por otro lado, se tiene a la subcategoria; analisis de eventos detectados (DE.AE-2) en
un estado actual repetible (Nivel 3) con un provisorio mantenimiento de ese nivel, ya que
el lider de area de TIC’S de la empresa manifiesta estar al corriente de eventos suscitados
en toda la infraestructura tecnologica de la red de Telecomunicaciones de la empresa en
base al analisis y revision constante y del soporte de fuentes que sustentan actualizaciones

recurrentes a posibles eventos cibernéticos que puedan suscitarse dentro de la empresa.

En resumen, para esta categoria la empresa actualmente tiene un logro del 55% de los
objetivos, con una tentativa de lograr una mejora de hasta el 70%, separado una brecha
de 15% de prioridad para alcanzar esta meta de mejora a futuro. Por medio del
establecimiento de bases de referencia mas robustas, la mejora de comprension de los

eventos que se susciten o puedan suscitarse.
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Tabla 22

Resumen de evaluacion de la categoria “Anomalias y eventos”

Categoria Subcategoria Estado actual Objetivo deseado Prioridad

Logro Nivel Logro Nivel | Brecha Prioridad

Anomalias y Eventos (DE.AE): | DE.AE-1: Se establece y se gestiona una base de

se detecta actividad andmala y se | referencia para operaciones de red y flujos de datos Riesgo

comprende el impacto potencial |esperados para los usuarios y sistemas. Informado
de los eventos.

2 Repetible 3

DE.AE-2: Se analizan los eventos detectados para
comprender los objetivos y métodos de ataque.

Objetivo

Repetible g Repetible 3 alcanzado

DE.AE-3: Los datos de los eventos se recopilan y se Riesgo

correlacionan de multiples fuentes y sensores. Informado | 2 Repetible 3
DE.AE-4: Se determina el impacto de los eventos. Riesgo » Riesgo ” Obijetivo
Informado Informado alcanzado
DE.AE-5: Se establecen umbrales de alerta de Riesgo . .
incidentes. Informado 2 Repetible 3 1 Baja
Resumen de la categoria ""DE-AE: Anomalias y Eventos' %lLogro |55,00% | %0Objetivo | 70,00% | 15,00% | %Prioridad

Nota: Elaborado a partir de entrevista con el lider de darea de TIC’S. Adaptado de (CSF NIST, 2018)
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k) Categoria “Monitoreo continuo de la seguridad” — Funcion detectar

Para la siguiente seccion es posible evidenciar que cuenta con 8 subcategorias, donde;
escaneo de vulnerabilidades (DE.CM-8), actualmente cuenta con un estado parcial (Nivel
1) siendo el méas critico en cuanto a la evaluacién de esta categoria, sin embargo, la
empresa tiene como objetivo alcanzar un estado repetible (Nivel 3) con una brecha de 2
niveles de prioridad media. Por otro lado, se tiene las subcategorias; monitoreo de la red
(DE.CM-1), monitoreo del entorno fisico (DE.CM-2), monitoreo de la actividad del
personal (DE.CM-3), monitoreo de terceros dentro de la empresa (DE.CM-6), monitoreo
de dispositivos personales no autorizados (DE.CM-7) y deteccién de aplicaciones
moviles no autorizadas (DE.CM-5), actualmente se encuentran estado de riesgo
informado (Nivel 2) con una tentativa de lograr alcanzar un estado repetible (Nivel 3) en
algunas secciones y en otras tantos mantenerse en dicho nivel actual, debido a que para
la implementacién de nuevos mecanismos conllevaria tiempo y cierta inversion por parte

de la empresa, que de momento no considera prioritario.

Finalmente, se tiene la subcategoria; deteccion de codigo malicioso (DE.CM-4)
actualmente en un estado repetible (Nivel 3) con la tentativa de mantenerse en ese nivel,
debido a que, en secciones anteriores del documento se menciond el uso de softwares de

seguridad informatica dentro de la empresa.

En resumen, en la Tabla 23 se constata que la empresa actualmente ha logrado un
50% de los objetivos que plantea esta categoria, con una tentativa de alcanzar el 65,63%
de la meta con una brecha del 15,63% de prioridad para avanzar en los niveles de
madurez, mediante el monitoreo continuo de la seguridad, la implementacién de escaneos
regulares de vulnerabilidades, el monitoreo de la red y la actividad que realiza el personal
con multiples dispositivos personales, ademas de asegurar que los invitados dentro de la

empresa con dispositivos no autorizados sean monitoreados adecuadamente



Tabla 23
Resumen de evaluacion de la categoria “Monitoreo continuo de la seguridad”

Categoria

Monitoreo Continuo de la
Seguridad (DE.CM): El sistema | eventos de seguridad cibernética.

de informacién y los activos son
monitoreados a fin de identificar
eventos de seguridad cibernética

y verificar la eficacia de las
medidas de proteccion.
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Subcategoria Estado actual Objetivo deseado Prioridad
Logro Logro Nivel ‘ Brecha Prioridad
DE.CM-1: Se monitorea la red para detectar posibles i
P P Riesgo Repetible 3 1 Baja
Informado
DE.CM-2: Se monitorea el entorno fisico para detectar |  Rjesgo Riesgo Objetivo
posibles eventos de seguridad cibernética. Informado Informado 2 alcanzado
DE.CM-3: Se monitorea la actividad del personal para )
detectar posibles eventos de seguridad cibernética. Riesgo Repetible 3 1 Baja
Informado
DE.CM-4: Se detecta el codigo malicioso. ieti
J Repetible Repetible 3 Objetivo
alcanzado
DE.CM-5: Se detecta el codigo mévil no autorizado. | Rijesgo Riesgo Objetivo
Informado Informado 2 alcanzado
DE.CM-6: Se monitorea la actividad de los ) ) o
proveedores de servicios externos para detectar| RI€sgo Riesgo 5 Objetivo
posibles eventos de seguridad cibernética. Informado Informado alcanzado
DE.CM-7: Se realiza el monitoreo del personal,| Rijesgo ) .
conexiones, dispositivos y software no autorizados. | Informado Repetible 3 1 Baja
DE.CM-8: Se realizan escaneos de vulnerabilidades.
Parcial Repetible 3 2 Media
Resumen de la categoria *"DE-CM: Monitoreo Continuo de la Seguridad™ %Logro |50,00% | %Objetivo | 65,63% | 15,63% | %Prioridad

Nota: Elaborado a partir de entrevista con el lider de area de TIC’S. Adaptado de (CSF NIST, 2018)
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[) Categoria “Procesos de deteccion” — Funcion detectar

Para la ultima categoria de la funcion detectar, se tiene 5 subcategorias de evaluacion
adaptables al proceso de auditoria, donde; definicion de roles y responsabilidades (DE.
DP-1), procesos de deteccion (DE.DP-3) y comunicacién de deteccion de eventos
(DE.DP-4), actualmente se encuentran en un estado parcial (Nivel 1), con la posibilidad
de superar un nivel a estado de riesgo informado (Nivel 2), teniendo una brecha baja un
nivel de distancia para lograr este objetivo. Por otro lado, la subcategoria; cumplimiento
de los requisitos de deteccion de amenazas, actualmente se encuentra en un estado de
riesgo informado (Nivel 2) con el propoésito de alcanzar un estado repetible (Nivel 3)

como objetivo deseado con una brecha de alcance baja.

Finalmente, se tiene a la subcategoria; mejoras continuas en los procesos de deteccidn
(DE.DP-5), actualmente y de mantenerse en un estado repetible (Nivel 3), siendo la
seccion con mayor puntaje de evaluacion ya que previamente en el documento se
menciona y resalta que la empresa cuenta con hardware y software sostenible certificado,
ademas de mencionar la alta capacidad del lider del area de TIC’S de mantenerse en
constante actualizacion de la informacién que se genera diariamente dentro de la

infraestructura tecnoldgica de la empresa.

En la Tabla 24, se resume que la empresa ha alcanzado el 40% de sus objetivos
que propone esta seccidn, con una tentativa de alcanzar el 60 % de los objetivos totales y
una brecha de conseguir esta meta del 20% de prioridad para avanzar en los niveles de
madurez de los procesos de deteccion, por lo que la empresa debe formalizar la
clasificacion de roles y responsabilidades en cuanto a ciberseguridad se refiere, verificar
regularmente los procesos de deteccion de amenazas y vulnerabilidades que se utilizan

actualmente en la infraestructura tecnologica.
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Tabla 24

Resumen de evaluacion de la categoria “Monitoreo continuo de la seguridad”

Categoria Subcategoria Estado actual Objetivo deseado Prioridad

Logro Nivel Logro Nivel | Brecha Prioridad
Procesos de Deteccion DE.DP-1: Los roles y los deberes de deteccion estan . Riesgo .
(DE.DP): Se mantieneny se | bien definidos para asegurar la responsabilidad. Parcial Informado 2 1 Baja
aprggbgn Itos p()jrogeios Y DE.DP-2: Las actividades de deteccion cumplen con| Riesgo i )
procedimientos de Aetecclon 14,445 |05 requisitos aplicables. Informado |~ 2 Repetible 3 1 Baja
para garantizar el conocimiento i
de los eventos anémalos. DE.DP-3: Se prueban los procesos de deteccion. ) Riesgo .
Parcial 2 1 Baja
Informado
DE.DP-4: Se comunica la informacién de la deteccion . Ri .
Parcial €590 2 1 B
de eventos. arcia Informado 48
DE.DP-5: los procesos de deteccion se mejoran . . Objetivo
continuamente. Repetible 3 Repetible 3 alcanzado
Resumen de la categoria ""DE-DP: Procesos de Deteccion" %Logro |40,00% | %Objetivo | 60,00% | 20,00% | %Prioridad

Nota: Elaborado a partir de entrevista con el lider de drea de TIC’S. Adaptado de (CSF NIST, 2018)
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m) Categoria “Planificacion de respuesta” — Funcion responder

Se evalla a la funcion responder como cuarta funcion que conforma el nucleo del
framework, donde, para la primera categoria Unicamente se evidencia la Unica
subcategoria; ejecucion de plan de respuesta (RS.RP-1) que actualmente cuenta con un
estado de riesgo informado (Nivel 2), con el objetivo deseado de alcanzar un estado

repetible (Nivel 3), siendo de prioridad baja para la empresa lograr esta meta.

En la Tabla 25, se revela un resumen general de la categoria evaluada, donde, la
empresa ha logrado el 50% de los objetivos planteados, sin embargo, pretende alcanzar
un 75% de mejora de madurez y para lograr estos objetivos se interpone una brecha del
25% como prioridad. Esto en conjunto con la mejora de un plan de respuesta a incidentes
cibernéticos, asegurando que los procedimientos se lleven a cabo de manera efectiva;
tanto, durante y después de que ocurra un incidente de ciberseguridad, lo que incluye el
establecimiento de protocolos claros y la capacitacion del personal para que sepan cOmo

actuar en estos casos.
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Tabla 25
Resumen de evaluacion de la categoria “Planificacion de respuesta”

Categoria Subcategoria Estado actual Objetivo deseado Prioridad

Logro Nivel Logro Nivel Brecha Prioridad

Planificacion de la RS.RP-1: El plan de respuesta se ejecuta
Respuesta (RS.RP): Los |durante o después de un incidente.
procesos y procedimientos
de respuesta se ejecutan y
se mantienen a fin de
garantizar la respuesta a los
incidentes de seguridad
cibernética detectados.
Resumen de la categoria ""RS-RP: Planificacion de la Respuesta™ %Logro |50,00% | %Objetivo | 75,00% | 25,00% | %Prioridad

Nota: Elaborado a partir de entrevista con el lider de area de TIC’S. Adaptado de (CSF NIST, 2018)

Riesgo . .
Informado 2 Repetible 3 1 Baja
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a) Categoria “Comunicacion” — Funcion responder

En cuanto al anélisis de resultados de la funcién responder la cual se compone de 5
subcategorias, donde; el conocimiento de roles y responsabilidades (RS.CO-1), informe
de incidentes (RS.CO-2), difusion de informacion en base a los planes de respuesta
(RS.CO-3) y colaboracion por parte de stakeholders (RS.CO-4) tienen el nivel de
calificacion més bajo, estado parcial (Nivel 1), debido a que dentro de la empresa
actualmente no se maneja de manera formal una comunicacion acerca de un incidente de
ciberseguridad, dando Unicamente una respuesta ad-hoc que en caso de ocurrir, el
responsable de una solucion o comunicacion es el lider de area de TIC’S sin la guia de un
protocolo o sistema de gestion de seguridad. Por lo que, a mediano o largo plazo se prevé
alcanzar un estado de riesgo informado (Nivel 2), gestionando dichos planes en donde se
garantice que el personal de Nova Clinica Moderna entienda de la mejor manera sus roles
y responsabilidades dentro de la empresa por medio de capacitaciones y simulaciones de
incidentes. Asi también, se involucre a los stakeholders de la organizacion por medio de

la coordinacion interna con la guia de planes de respuesta elaborados y formalizados.

Por otro lado, se tiene la Unica subcategoria; intercambio voluntario de informacién
(RS.CO-5) que mantiene un estado de riesgo informado (Nivel 2), debido a que es
complicado llegar a concientizar a terceros y proveedores relacionados a la empresa, por

lo que se considera mantener ese estado como objetivo maximo alcanzado.

En resumen, en la Tabla 26, es posible evidenciar que la empresa ha logrado el 30%
de los objetivos que plantea esta categoria, y como tentativa tiene alcanzar el 50 % de los
objetivos con una brecha del 20% de prioridad para garantizar la mejora de madurez de

esta categoria.
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Tabla 26

Resumen de evaluacion de la categoria “Comunicacion”

Categoria Subcategoria Estado actual Objetivo deseado Prioridad
Logro Nivel Logro Nivel ‘ Brecha Prioridad
Comunicaciones (RS.CO): Las | RS.CO-1: El personal conoce sus roles y el orden de ) Riesgo )
actividades de respuesta se las operaciones cuando se necesita una respuesta. Parcial 2 1 Baja
: P P P Informado
coordinan con las partes . — _ .
interesadas internas y externas RS.CQ-Z_. Los mudgntes se informan de acuerdo con Parcial Riesgo 2 1 Baja
(por ejemplo, el apoyo externo los criterios establecidos. Informado
de organismos encargados de | RS.CO-3: La informacién se comparte de acuerdo con ) Riesgo .
h lir la | los pl Parcial 2 1 Baja
acer cumplir la ley). 0s planes de respuesta. Informado
RS.CO-4: La coordinacion con las partes interesadas Riesao
se realiza en consonancia con los planes de respuesta. | Parcial g 2 1 Baja
Informado
RS.CO-5: El intercambio voluntario de informacion
se produce con las partes interesadas externas para Riesgo Riesgo Objetivo
lograr una mayor conciencia situacional de seguridad | |\formado 2 Informado 2 alcanzado
cibernética.
Resumen de la categoria ""RS-CO: Comunicaciones"' %Logro |30,00% | %0bjetivo | 50,00% | 20,00% | %Prioridad

Nota: Elaborado a partir de entrevista con el lider de area de TIC’S. Adaptado de (CSF NIST, 2018)
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b) Categoria “Analisis” — Funcion responder

La evaluacién de esta categoria adaptada al proceso de auditoria de la empresa reveld
que la subcategoria; clasificacion de incidentes (RS.AN-4) actualmente se encuentra en
un estado parcial (Nivel 1) debido a que en toda la vida empresarial no se ha registrado
algln tipo de incidente cibernético, sin embargo, con la evolucion de las amenazas a lo
largo de los afios, la empresa prevé alcanzar un estado de riesgo informado (Nivel 2)

como tentativa de mejora de la madurez del analisis a estos incidentes.

Por otro lado, para las subcategorias; andlisis forense (RS.AN-3) y procesos para
vulnerabilidades (RS.AN-5), al momento se encuentran en un estado de riesgo informado
(Nivel 2) con el proposito de alcanzar un estado repetible (Nivel 3), por medio del
fortalecimiento de analisis forense digital y protocolos de respuesta en caso de llegar a
tener un incidente y afecte la operatividad de los activos criticos de la red de
telecomunicaciones de la empresa. Ademas, es de suma necesidad crear, verificar y
mantener procesos formales para receptar, analizar y responder a posibles

vulnerabilidades que puedan suscitarse dentro de la empresa.

Finalmente, para las subcategorias; analisis de las alertas de deteccién (RS.AN-1) y
evaluacion del efecto de impacto ante incidentes (RS.AN-2), actualmente tiene una
valoracion media — alta en un estado repetible (Nivel 3), con el objetivo de mantener ese
estado actual mediante el soporte de sistemas de deteccion para asegurar la identificacion
y pronta respuesta ante posibles incidentes de ciberseguridad, como también mantener el
entendimiento formal de posibles consecuencias que pueden suscitare y sus posibles
medidas adecuadas para mitigar los riesgos. En resumen, en la Tabla 27, se constata que
la empresa ha logrado el 55% de los objetivos de la categoria, con una tentativa de lograr
alcanzar el 70% de cumplimiento a estos objetivos con una brecha del 15% de prioridad

que separa de lo que actualmente se cualifica.
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Tabla 27

Resumen de evaluacion de la categoria “Analisis”

Categoria Subcategoria Estado actual Objetivo deseado Prioridad

Logro Nivel Logro Nivel Brecha Prioridad

Analisis (RS.AN): Se lleva | RS.AN-1: Se investigan las notificaciones de _ _ Objetivo
a cabo el analisis para | los sistemas de deteccion. Repetible | 3 | Repetible | 3 alcanzado
garantizar una respuesta - —
. RS.AN-2: Se comprende el impacto del . .
eficaz y apoyar las e P P Repetible 3 Repetible 3 Objetivo
actividades de incidente. alcanzado
i6 RS.AN-3: Se realizan analisis forenses. Riesgo . .
recuperacion. g
Informado 2 Repetible 3 1 Baja
RS.AN-4: Los incidentes se clasifican de Ri
acuerdo con los planes de respuesta. Parcial €590 2 1 Baja
Informado
RS.AN-5: Se establecen procesos para recibir,
analizar y responder a las vulnerabilidades
divulgadas a la organizacion desde fuentes Riesgo
internas y externas (por ejemplo, pruebas Informado 2 Repetible 3 1 Baja
internas,  boletines de  seguridad o
investigadores de seguridad).
Resumen de la categoria ""RS-AN: Analisis" %Logro |55,00% | %Objetivo | 70,00% | 15,00% | %oPrioridad

Nota: Elaborado a partir de entrevista con el lider de darea de TIC’S. Adaptado de (CSF NIST, 2018)
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c) Categoria “Mitigacion” — Funcion responder

Por consiguiente, los resultados de la evaluacion de esta categoria reflejan el objetivo
méaximo alcanzado y el mantenimiento de los estados actuales en todas sus subcategorias;
mitigacion y documentacion de vulnerabilidades (RS.MI-1) actualmente se encuentra y
mantiene en un estado de riesgo informado (Nivel 2), mientras que; control de incidentes
(RS.MI-1) y mitigacion de incidentes (RS.MI-2), actualmente se encuentran cualificados
en un estado repetible (Nivel 3) mas avanzado a la subcategoria mencionada
anteriormente, de igual manera con el objetivo méximo alcanzado y con la expectativa de

mantener ese nivel.

En resumen, se evidencia en la Tabla 28, que la empresa ha logrado el 66,67% de los
objetivos que se plantean en esta seccion sin brecha ni prioridad, debido a que se ha
alcanzado, de momento, el objetivo deseado, por lo que se debe enfocarse en garantizar
la consistencia de mitigacion con la que cuenta, documentando regularmente las posibles
vulnerabilidades que se puedan encontrar, manteniendo y mejorando las préacticas de

mitigacion a posibles incidentes de ciberseguridad.



Tabla 28

Resumen de evaluacion de la categoria “Mitigacion”

Categoria

Mitigacion (RS.MI): Se

Subcategoria

RS.MI-1: Los incidentes son contenidos.

Estado actual

Logro

Nivel

Objetivo deseado

Logro

Nivel Brecha

realizan actividades para Repetible 8 Repetible E alcanzado
evitar la expansion de un . - e -
=7 RS.MI-2: Los incidentes son mitigados. . .
evento, mitigar sus efectos . Repetible | 3 Repetible 3 a%?ﬁ;%oo
resolver el incidente. — -

y RS.MI-3: Las vulnerabilidades recientemente . . bieti
identificadas son mitigadas o se documentan | RI€S90 2 Riesgo 2 Objetivo
como riesgos aceptados. Informado Informado alcanzado

Resumen de la categoria ""RS-MI: Mitigacion™ %L ogro |66,67% | %0bjetivo | 66,67% %Prioridad
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Prioridad

Prioridad

Objetivo

Nota: Elaborado a partir de entrevista con el lider de drea de TIC’S. Adaptado de (CSF NIST, 2018)



124

d) Resumen general de la funcién “Recuperar”

Para finalizar con la Gltima funcion se realiza un resumen general que arrojé la
evaluacion de esta funcion, debido a que, como se menciond anteriormente la empresa no
ha tenido en el transcurso de su vida operativa algun tipo de incidente de ciberseguridad,
por lo que no existe actualmente ningln tipo de politica, plan de recuperacion o haya
tenido que recurrir al soporte de personal externo para solucionar catastrofes o eventos de
riesgo que se hayan suscitado y hayan comprometido a los activos criticos de la red de

telecomunicaciones.

Por lo que, en la Tabla 29, se evidencia que la mayoria de las subcategorias estan
actualmente en un nivel bajo de estado parcial (Nivel 1), con una tentativa de poder
alcanzar un objetivo de riesgo informado (Nivel 2), mediante la coordinacion de
recomendaciones formales de planes de recuperacion en conjunto con los stakelholders
de la empresa. Este enfoque tiene como objetivo prevenir y, en caso de que ocurra una
actividad riesgosa que comprometa la operatividad de la red de telecomunicaciones, se

garantice una respuesta rapida y efectiva, asegurando la continuidad operativa de la red.

En resumen, la empresa con los recursos que cuenta actualmente ha logrado un 27,77
de objetivos que propone esta funcidn, sin embargo, con el soporte de esta auditoria y en
conjunto a ideas compartidas con el lider de area de TIC’S se ha propuesto como objetivo,
si la empresa a futuro llegara a acceder, pueda alcanzar el 50% de los objetivos deseados,
teniendo una brecha del 22,22% de prioridad de conseguir una mejora respecto las metas

que propone dicha funcién



Tabla 29

Resumen general de evaluacion de la funcion “Recuperar”

Categoria

Subcategoria

Estado actual

Logro Nivel Logro

Objetivo deseado ‘
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Prioridad

Nivel ‘Brecha Prioridad

Planificacion de la
recuperacién (RC.RP): Los
procesos y procedimientos de

RC.RP-1: El plan de recuperacién se ejecuta durante
o0 después de un incidente de seguridad cibernética.

recuperacion se ejecutan y se . Riesgo .
mar?tienen para zjalsegurary la Parcial |nformgado 2 1 Baja
restauracion de los sistemas o
activos afectados por incidentes
de seguridad cibernética.
Resumen de la categoria "RC-RP: Planificacién de la recuperacion*’ %L ogro %0Dbjetivo | 50,00% | 25,00% | %Prioridad
Mejoras (RC.IM): La RC.IM-1: Los planes de recuperacion incorporan las . Riesgo .
e . . Parcial 2 1 Baja
planificacion y los procesos de | lecciones aprendidas. Informado
recuperacion se mejoran al RC.IM-2: Se actualizan las estrategias de Riesao
incorporar en las actividades | recuperacion. Parcial In formga do 2 1 Baja
futuras las lecciones aprendidas.
Resumen de la categoria ""RC-1M: Mejoras™ %Logro |25,00% | %0ODbijetivo | 50,00% | 25,00% | %Prioridad
Comunicaciones (RC.CO): Las | RC.CO-1: Se gestionan las relaciones publicas. Riesgo Riesgo 9 - Obijetivo
actividades de restauracion se Informado Informado alcanzado
coordinan con partes internasy | RC.CO-2: La reputacion se repara después de un . Riesgo .
externas (por ejemplo, centros de | incidente. Parcial Informado 2 1 Baja
coordinacion, proveedores de [ RC.CO-3: Las actividades de recuperacion se
servicios de Internet, propietarios | comunican a las partes interesadas internas y Parcial Riesgo 5 1 Bai
de sistemas de ataque, victimas, | externas, asi como también a los equipos ejecutivos y arcia Informado aa
otros CSIRT Yy VendedoreS). de administracion.
Resumen de la categoria ""RC-CO: Comunicaciones" %lLogro |33,33% | %Obijetivo | 50,00% | 16,67% | %oPrioridad

Nota: Elaborado a partir de entrevista con el lider de darea de TIC’S. Adaptado de (CSF NIST, 2018)
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3.3.3. Matriz de valoracion de activos criticos de la red de telecomunicaciones de Nova

Clinica Moderna

Antes de poder valorar los riesgos de un activo critico de la red de
telecomunicaciones de Nova Clinica Moderna, se debe conocer su valor cualitativo y
cuantitativo, sin embargo, por sensibilidad y privacidad de los datos referentes al valor
monetario tangible de estos activos de la empresa, Unicamente se presentard una matriz
donde se captura que tan importante para la organizacion representa la confidencialidad,
integridad y disponibilidad, englobando y adaptando la guia de perfiles de activos de
informacion con la metodologia OCTAVE y la funcion “Proteger” del marco de
ciberseguridad de la NIST. Por ende, se muestra en la Tabla 30 una escala cualitativa y
cuantitativa del nivel de criticidad (importancia) del activo dentro de la empresa
adaptadas al proceso de auditoria y en conjunto con el lider de area de TIC’S se llego6 a la

conclusion de lo siguiente.

Tabla 30
Escala de medicion del nivel de criticidad de los activos criticos de Nova Clinica
Moderna

Nivel de criticidad Valor numérico
del activo
Muy bajo

Bajo
Medio
Alto
Muy alto

OB WNF-

Por consiguiente, en la Tabla 31 se evidencia a los activos criticos, la descripcion
de la confidencialidad, integridad y disponibilidad, como su nivel de criticidad y las
categorias de la funcién antes mencionadas que mas se adapten al objetivo planteado en
el proyecto. Valorando y perfilando cualitativamente a los activos criticos de la empresa
que, segun la metodologia OCTAVE, también se aplicara posteriormente a los posibles

riesgos e impactos que puedan llegar afectar a la operatividad de la red



Tabla 31

Matriz de valoracion de activos criticos de Nova Clinica Moderna
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Activo Critico

Disponibilidad

Confidencialidad

Integridad

Nivel de
criticidad

Categorias de la
funcion
“Proteger” del
NIST CSF

Routers Firewall

La disponibilidad es de
vital importancia para el
acceso seguro a laredy

para la  proteccion
contra amenazas
externas, garantizando

que la red se mantenga
accesible y segura en
todo momento

Debe existir control de
acceso a la red vy
proteccion de la
informacion sensible a
terceros con acceso no
autorizado, previniendo
espionaje y la exfiltracion
de datos.

Se debe asegurar que las
politicas y configuracion
del firewall no se alteren
maliciosamente.

Muy Alto
(%)

PR.AC, PR.AT,
PR. IP, PR.PT

Conmutadores

Gestionan y garantizan
la comunicacion
efectiva  entre  los
dispositivos conectados
a lared.

Controlan el trafico de la
red y deben estar
protegidos contra acceso
no autorizado,
manteniendo la privacidad
y seguridad de la
informacion  que  se
transmite.

La integridad de los
conmutadores garantiza
que las configuraciones
y el tréfico de la red no
sean alterados,
asegurando la
operatividad de la red.

Alta
4)

PR.MA

Servidores Internos

Alojan y aseguran que
las aplicaciones y datos
criticos medicos estén

El almacenamiento de
informacién médica es
sensible 'y confidencial

La integridad de Ila
informacién y datos
almacenados en los

Alta
4)

PR.DS, PR. IP,
PR.MA
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disponibles Unicamente

para las operaciones
diarias del personal
autorizado

que debe estar siempre
protegido del  mismo
personal y de terceros no
autorizados.

servidores deben estar

protegidos contra
alteraciones no
autorizadas 'y deben
mantener

constantemente un

correcto estado.

Cableado horizontal y
Vertical

Disposicion del medio
fisico por el cual se
transmite la
informacién de toda la
red, garantizando que la
comunicacion interna
de la red sea constante

Proteccion contra accesos
no autorizados y escuchas
que traten de manipular
todo el tipo de cable
utilizado, asegurando que
la informacion que se
transmita no sea
interceptada.

Evitar pérdidas o la
corrupcion de los datos
durante su transmision,
garantizando que
lleguen a su destino de
manera integra y sin
interrupciones por
alguna  manipulacion
fisica.

Muy Alto PR.MA

()

Troncal SIP

Esencial para la
comunicacion sobre voz
IP, por ende, se debe
asegurar  que las
comunicaciones de voz
deben estar operativas y
accesibles  para el
personal interno de la
empresa

La comunicacion por
VoIP  puede integrar
informacion sensible en
tiempo real que deber
estar protegida de
escuchas no autorizados

Es de suma importancia
garantizar  que la
comunicacion por VolP
que se realice dentro,
hacia el exterior y que
provenga a la empresa,
no sea interceptada ni
modificada.

Media
3

PR.DS

Troncal analdgica

Importante
comunicaciones

para

Unicamente usuarios
autorizados y para ciertos

en correcto
troncal

Mantener
estado la

Media
3

PR.DS, PR.PT
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tradicionales de voz
dentro y fuera de la
empresa, debido a que
clientes conocen el
nimero tradicional con
el que inicio la empresa

procesos deben poder
acceder y modificar datos
de la troncal, mediante la
implementacion de
seguridad fisica.

analdgica, evitando que
ninguna persona
modifique o intercepte
los datos, debido a la
susceptibilidad de las
sefiales analdgicas a
interferencia o ruido.

Infraestructura
Wireless

La red debe mantener la
operatividad y
accesibilidad para las
subredes dedicadas al
personal, garantizando
que todos los
dispositivos puedan
conectarse a la red en
cualquier momento

Las redes inalambricas
deben estar protegidas
ante posibles
vulnerabilidades,
Unicamente el personal
capacitado debe poder
acceder o modificar los
datos transmitidos a través
de la red.

Los datos transmitidos a
traves de la red deben
cifrarse para evitar la
manipulacion incorrecta
de la informacién dentro
de la empresa.

Alto
4)

PR.DS, PR.PT

Estaciones de trabajo

Disponibilidad de los
computadores de las
estaciones de trabajo en
todo momento para
garantizar la
productividad continua
del personal de la
empresa y el
funcionamiento de
procesos empresariales

Proteccion de la
informacion sensible que
se maneja en las
estaciones de trabajo,
como datos de clientes o
propiedad intelectual, de
accesos no autorizados.

Garantizar que los datos
almacenados y
manipulados en las
estaciones de trabajo no
sean alterados  de
manera malintencionada
0 accidental,
garantizando la
confiabilidad de la
informacion

Muy Alto
(%)

PR. IP, PR.AC,
PR.AT, PR.DS,
PR.PT

Nota: Autoria propia a partir de entrevista con el lider del drea de TIC’S. Adaptado de (CSF NIST, 2018)
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3.3.4. Inventario de amenazas y vulnerabilidades de los activos criticos

En consecuencia, de las categorias y subcategorias identificadas por cada funcion
segun el CSF de la NIST, para continuar con el desarrollo de la evaluacion, en una reunién
con el jefe de area de TIC’S se identificaron las vulnerabilidades y amenazas més
cruciales para los activos criticos de Nova Clinica Moderna ya identificados previamente
e ilustrados en la Tabla 32, tomando Unicamente como referencia un activo critico para
la identificacion de amenazas y vulnerabilidades generales, debido a que en el apartado
de identificacion de riesgos se desglosara la informacion completa de todos los activos de

la empresa.

Una vulnerabilidad se considera como una debilidad o fallo que puede poner en
riesgo la seguridad de la informacion comprometiendo la disponibilidad, integridad o
confidencialidad de estos activos ante terceros mal intencionados. Por otro lado, una
amenaza se considera como la accion de sacar provecho a una vulnerabilidad para
comprometer la seguridad de los ya mencionado activos. Para una mejor comprension de
la Tabla 30, se ha designado identificativos tanto para los activos, vulnerabilidades y
amenazas de la siguiente manera; Activo critico: (Ac), Vulnerabilidad: (V), Amenaza:
(A). Y en cuanto al nimero de activo en relacion con su vulnerabilidad y amenaza, se
tiene como ejemplo lo siguiente; N° Vulnerabilidad y N° Activo critico: V1 — Acl, N°
Amenaza y N° Activo critico: A1 — Acl.

Tabla 32

Posibles amenazas y vulnerabilidades de los activos criticos de la empresa

Activo critico ID Vulnerabilidad ID Amenaza
(Ac) \Y%) (A)
V1-Acl Cableado Al - Acl Daio accidental
expuesto a dafios o intencional al

fisicos cableado
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V3 -Acl Falta de A3 -Acl Dario por
proteccién contra sobretension
Cableado sobrecargas eléctrica
Horizontal y eléctricas

Vertical V5 - Acl Falta de A5—-Acl Dificultad en la
etiquetado identificacion de

adecuado de los los cables

cables

3.3.5. Identificacion de riesgos a partir de inventario de vulnerabilidades y amenazas

En esta etapa, el objetivo es identificar los riesgos con los activos que componen
la infraestructura de la red de telecomunicaciones, asi como analizar el entorno operativo
para determinar la probabilidad de un incidente de ciberseguridad y posteriormente su

impacto potencial en la organizacion.

El riesgo resulta de la identificacion conjunta de una amenaza y una
vulnerabilidad, este proceso utiliza el inventario de activos y el catadlogo de
vulnerabilidades y amenazas descritas en la seccion anterior. En la Tabla 33, se
identificaron los riesgos que mas se relacionen al proceso de auditoria, que posteriormente
seran evaluados para evitar su materializacion, previniendo la pérdida de informacion o
dafios a los elementos fisicos de la infraestructura de la red, asi mismo, se evaluaran los

riesgos debido a que pueden ser internos o externos, simples o complejos.



Tabla 33

Matriz de identificacion de riesgos de activos criticos
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Activo Critico ID Vulnerabilidad ID Amenaza ID Riesgo
(Ac) (V) (A) (R)
V1-Acl Cableado expuestoa Al-Acl  Daiio accidental o R1-Acl Interrupcion del
dafios fisicos intencional al servicio debido a
cableado dafio fisico en el
cableado
V2 -Acl Falta de proteccion A2 — Acl Dafio por R2-Acl Dafos a Equipos
contra sobrecargas sobretension Conectados por
Cableado eléctricas eléctrica Sobretension
Horizontal y Eléctrica
Vertical V3-Acl Falta de etiquetado =~ A3 - Acl Dificultad en la R3-Acl Retrasos en el
adecuado de los identificacion de mantenimiento e
cables los cables identificacion y
solucion de
problemas
V1-Ac2 Parches de Al -Ac2 Explotacion de R1-Ac2 Acceso no
actualizacién no vulnerabilidades autorizado y robo
aplicadas conocidas de informacion
V2 - Ac2 Puerto de A2 — Ac2 Acceso no R2-Ac2 Modificacion no
Fortinet Routers administracion autorizado al autorizada de la
Firewall expuesto puerto de configuracion del
administracion firewall
V3-AC2 Falta de politicasde = A3 -Ac2  Manipulacion sin R3-Ac2 Exposiciény

firewall no
implementadas

restricciones de
recursos de la red
interna

posible pérdida de
datos criticos o
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confidenciales de
la empresa

V1-Ac3 Falta de Al-Ac3 Propagacion de R1-Ac3 Propagacion de
segmentacion de la amenazas a traves malware o ataques
red de lared a todos los
segmentos de la
red
Conmutadores V2 - Ac3 Ausencia de A2 - Ac3 Insercion de R2-Ac3 Acceso no
autenticacion de dispositivos no autorizado a la red
dispositivos autorizados y sistemas
V3 -Ac3 Configuracion por A3 -Ac3 Acceso no R3-Ac3 Compromiso de la
defecto no segura autorizado a la red red y de los datos
en trasmision
V1-Ac4 Falta de parchesde Al - Ac4 Explotacion de R1-Ac4 Infiltracion de
seguridad vulnerabilidades terceros y pérdida
conocidas de datos
V2 - Acd Acceso fisico no A2 - Acd Acceso no R2-Ac4 Robo de
Equipos restringido al &rea de autorizado a los informacion y
Servidores los servidores servidores dafios fisicos a los
equipos
V3 - Ac4 Configuracion A3 - Acd Modificacion no R3 -Ac4 Alteracion de los
inadecuada de los autorizada de sistemas y pérdida
permisos de archivos archivos de integridad
V1 - Ac5 Configuracion Al-Ac5 Interceptacion de R1-Ac5 Pérdida de
insegura del SIP las confidencialidad
comunicaciones de las
comunicaciones
V2 - Ac5 Falta de encriptacion A2 - Ac5  Escucha ilegal de R2-Ac5 Manipulacion de
de las las datos de voz
Troncal SIP comunicaciones SIP
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comunicaciones

SIP
V3 - Ac5 Implementacion A3 - Ac5 Acceso no R3-Ac5 Compromiso de la
defectuosa de reglas autorizado a los integridad del
de firewall servicios SIP sistema de VoIP
V1-Ac6 Firmware Al-Ac6 Interrupcion de las R1-Ac6 Posible pérdida de
desactualizado o comunicaciones conectividad y
corrupto fallos en las
comunicaciones
Troncal V2 - Ac6 Ciclos extensos de A2 - Ac6 Fallo de hardware R2-Ac6 Riesgo de
Analdgica mantenimiento del durante el uso interrupcion del
hardware servicio y fallos
operativos debido
a la falta de
mantenimiento.
V1-Ac7 Falta de Al - Ac7 Suplantacion de R1-Ac7 Falsificacion de
autenticacion identidad en las Identidad en
adecuada por parte conexiones conexiones
del personal inalambricas inalambricas
Infraestructura V2 - Ac7 Asignacion A2 — Ac7 Acceso no R2-Ac7 Implantacion de
Wireless defectuosa de autorizado de virus de manera
privilegios para la usuarios invitados remota
red invitados
V3 - Ac7 Mantenimiento A3 - Ac7 Posibles fallos R3-Ac7 Interrupcion de

insuficiente de
hardware y
actualizacion de
firmware

mecanicos

Operaciones por
Fallo Mecénico
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V1-A8 Mal uso de usuarios Al - Ac8 Robo de R1-Ac8 Acceso no
Estaciones de en las estaciones de credenciales autorizado a datos
trabajo trabajo confidenciales o
sistemas criticos
V2-A8 Falta de reguladores A2 — Ac8 Darios R2-Ac8 Fallos mecénicos
de voltaje en permanentes en los de los
estaciones de trabajo componentes de computadores
hardware debido a afectando la
variaciones de continuidad del
voltaje negocio
V3-A8 Conexién de A3 - Ac8 Introduccion de R3-Ac8 Perdida de
dispositivos USB malware o robo de informacion
datos mediante sensible a través de
dispositivos USB malware

infectados

Nota: Autoria propia a partir de mesa de trabajo con el lider de TIC’S de Nova Clinica Moderna
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3.3.6. Matriz de criterio de impacto y probabilidad

Impacto y probabilidad son dos criterios esenciales en la gestion de riesgos que
permiten evaluar y priorizar los riesgos potenciales en una organizacién. Al comprender
estos conceptos, se puede gestionar de mejor manera la seguridad y la continuidad

operativa.
Criterio de Impacto

El criterio de impacto se refiere a la gravedad de las consecuencias si un riesgo se
materializa y se determina cuanto dafio podria causar un evento no deseado a la
organizacion. El impacto se suele clasificar en categorias cualitativas (bajo, medio, alto)
0 cuantitativas (escala de 1 a 5, por ejemplo). Un impacto alto indica consecuencias
severas, como interrupciones significativas en las operaciones, disminucion del
rendimiento de la red o pérdida de reputacion por parte de los clientes. En la Tabla 34, se
ilustra de mejor manera el criterio de impacto que se adaptara posteriormente a la
evaluacion de riesgo de los activos criticos de la empresa.

Tabla 34

Criterios de impacto de amenazas de los activos criticos

Impacto Nivel Descripcion
Critico Interrupcion  total de los
servicios criticos de la red con
la  paralizacion de la
operatividad.

Alto Interrupcion severa de
Operatividad servicios criticos de la red por
mas de 24 horas
Medio Interrupcion significativa de
servicios criticos de la red entre
4y 24 horas
Bajo Interrupcion  moderada  de

servicios criticos de la red entre
1 a4 horas
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Irrelevante Interrupcion minima  de
servicios criticos de la red por
menos de 1 hora

Critico Dafio  significativo a la
reputaciébn con repercusion
nacional

Alto Dafio  significativo a la
reputacion con repercusion a
nivel regional

Reputacion Medio Dafio  significativo a la
reputacién con repercusion a
nivel provincial

Bajo Dafio  significativo a la
reputacion con  repercusion
interno local

Irrelevante Dafio insignificante sin
repercusion externa

Critico Disminucion  drastica  del
rendimiento operativo de la
red, afectando su viabilidad en
toda la empresa

Alto Disminucion significativa del
rendimiento operativo de la
red, afectando mdltiples areas
de la empresa

Rendimiento Medio Disminucion moderada del
rendimiento operativo de la
red, afectando ciertas areas
especificas de la empresa

Bajo Disminucion ligera del
rendimiento operativo de la red
con impacto limitado vy
recuperable con ajustes
menores

Irrelevante Disminucién irrelevante del

rendimiento operativo de la
red, facilmente recuperable
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Criterio de Probabilidad

El criterio de probabilidad se refiere a la posibilidad de que un riesgo se
materialice, a su vez se entiende que es la frecuencia con la que se espera que ocurra un
evento no deseado. En la Tabla 35 se evidencia que la probabilidad también se clasifica
en categorias cualitativas (muy baja, baja, media, alta, muy alta) o cuantitativas
(porcentajes o escalas numeéricas). Una alta probabilidad indica que es muy probable que
el evento ocurra en un futuro cercano.

Tabla 35

Criterios de probabilidad de amenazas de los activos criticos

Probabilidad Descripcion Puntuacion

Muy Alta Es casi seguro que el evento 5
ocurra (80% - 100%)

Alta Probablemente el evento 4
ocurra (60% - 80%)

Media Puede ocurrir el evento en 3

algin momento (40% - 60%)
Baja Es poco probable que el 2
evento ocurra (20% - 40%)
Muy Baja Es improbable que el evento 1

ocurra (0% - 20%

La evaluacion del impacto y la probabilidad se combina para determinar el nivel
de riesgo total, y ayuda a priorizar los riesgos y tomar decisiones informadas sobre donde

enfocar los recursos y esfuerzos de mitigacion.
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3.3.7. Evaluacion del nivel de riesgo de los activos criticos de la red de
telecomunicaciones de Nova Clinica Moderna
En el apartado previo, se explic que el impacto revela las consecuencias que se
derivan cuando una amenaza se concreta. En la Ec.5, se explica como el nivel de riesgo
se estima cuantitativamente, calcul&ndose como el producto del impacto (es decir, las
consecuencias) vinculado a una amenaza (evento), y la probabilidad de que dicha

amenaza ocurra.

Nivel de Riesgo = Impacto * Probabilidad (5)

Por ende, se trata de estipular la gravedad del riesgo mediante el uso de una matriz
de calor que se presentd previamente, donde se engloba la probabilidad e impacto,
definiendo 4 zonas; zona de riesgo baja, moderada, alta y critica. De acuerdo con (Cauja
Altamirano, 2024), en la Tabla 36 se muestra la matriz de riesgos que permitira

comprender, segun las zonas de calor, la zona del riesgo que mas atencion debe tener.
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Tabla 36

Matriz de evaluacion de riesgos

Impacto
Probabilidad | Irrelevante Bajo Medio Alto Critico
1 2 3 4 5

Muy Alta Moderado Moderado

Media Moderado

Baja Moderado
Muy Moderado | Moderado
Baja

Zona de riesgo “Baja”: Aceptar el riesgo

Zona de riesgo “Moderada’: Evaluar posibilidad de asumir riesgo

Zona de riesgo “Alta”: Implementar estrategias de mitigacion para reducir el riesgo
Zona de riesgo “Extrema”: Imprescindible reducir el riesgo a través de medidas

robustas de mitigacion.

Nota: Autoria propia. Adaptado de (Cauja Altamirano, 2024)

Este analisis se realiza de forma cualitativa, estableciendo una comparacion que
examina la probabilidad de que un riesgo ocurra en relacion con su impacto. Asi, se
describe como identificar los riesgos utilizando niveles predeterminados de impacto y

probabilidad.

El célculo se efectud multiplicando el valor de prioridad del criterio de evaluacién
por el valor de impacto asignado, seguido de la suma de estos valores. Finalmente, en la
Tabla 37, se evidencia el resumen para cada activo critico, identificando el riesgo mas
potencial, el criterio, e valor del impacto y la zona de riesgo a la que mas se asemeja la

cualificacion.



Tabla 37

Tabla de evaluacion del nivel de riesgo potencial de los activos criticos
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Activo Critico Riesgo Criterio Probabilidad Valor de Puntuacion Zona de
Potencial De impacto Impacto Riesgo
Interferencia Rendimiento Baja (2) Medio (3) 6 Moderado
electromagnética
Reduccion
significativa de la
Cableado eficiencia en las
Horizontal y comunicaciones y
Vertical transferencia de datos.

Conexiones no Reputacion Baja (2) Medio (3) 6 Moderado
autorizadas.
Percepcion  negativa
de la empresa en
cuanto a la seguridad
de transmision de
datos.
Fallo del Cableado Operatividad Baja (2) Alto (4) 8 Alto
Interrupciones en los
servicios de red y la
operatividad de los
sistemas dependientes.
Configuracion
defectuosa. Rendimiento Muy Baja (1) Medio (3) 3 Moderado
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Fortinet Routers
Firewall

Exposicion o posible
acceso no autorizado a
segmentos  internos
criticos de la red.

Politicas de firewall
insuficientes frente a
accesos a recursos y
servicios no
autorizados.

Reputacion

Baja (2)

Alta (4)

Alto

Saturacion de recursos
de router firewall.
Retraso de actividades
operativas de la red.

Operatividad

Muy Baja (1)

Medio (3)

Moderado

Conmutadores

Sobrecarga de Tréafico.
Disminucién de la
velocidad de
transferencia de datos.

Rendimiento

Baja (2)

Medio (3)

Moderado

Intrusion en la Red
mediante conexiones

ethernet no
autorizadas.

Percepcion de
inseguridad en los
servicios de la

empresa.

Reputacion

Baja (2)

Medio (3)

Moderado
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Fallo de los
Conmutadores.

Retraso de ejecucion
de servicios y
operaciones de la red.

Operatividad

Baja (2)

Alto (4)

Alto

Equipos Servidores

Configuracion
defectuosa.
Interrupciones y
disminucion de
eficiencia de servicios.

Rendimiento

Baja (2)

Medio (3)

Moderado

Brechas de Seguridad
expuestas, debido a la
exposicion de acceso
fisico no autorizado al
area de servidores.

Reputacion

Baja (2)

Medio (3)

Moderado

Interrupciones de
Servicio. Paralizacion
de operaciones
dependientes de los
servidores.

Operatividad

Baja (2)

Critico (5)

10

Extremo

Troncal SIP

Congestién de Red.
Reduccion en la
calidad y velocidad de
las comunicaciones de
VOZ.

Rendimiento

Baja (2)

Medio (3)

Moderado
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Interceptacion de Reputacion Baja (2) Medio (3) Moderado
Llamadas Percepcion
negativa de la
seguridad de las
comunicaciones.
Interrupcion del Operatividad Baja (2) Alto (4) Alto
Servicio de Voz.
Afectacion de las
operaciones que
dependen de las
comunicaciones  de
VOZ.
Interferencias en la Rendimiento Media (3) Bajo (2) Moderado
Comunicacion.
Troncal Analdgica Reduccion  en  la
(FXO SIP Gateway) calidad de las
Ilamadas.
Manipulacion no Reputacion Muy Baja (1) Bajo (2) Baja
Autorizada. Riesgo de
dafios, pérdida de
conectividad y fallos
en las comunicaciones
Fallo del Sistema de Operatividad Baja (2) Medio (3) Moderado

Comunicaciones.
Paralizacion de
servicios que
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dependen de las
comunicaciones

telefonicas.
Interferencias de Sefial Rendimiento Baja (2) Medio (3) Moderado
inalambrica.
Interrupcion de la red

Infraestructura inalambrica

Wireless Falta de autenticacion Reputacion Baja (2) Alto (4) Alto

de usuarios en la red
con posible pérdida de
datos sensibles
Falta de Operatividad Baja (2) Medio (3) Moderado
mantenimiento de
hardware y software
de equipos. Afectacion
de operaciones que
dependen  de la
conectividad
inalambrica.

Estaciones de Pérdida de Rendimiento Baja (2) Medio (3) Moderado

trabajo

conectividad debido a
interrupciones en la
red o por instalacion
de software malicioso
que comprometa el
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rendimiento de los

computadores.

Acceso no autorizado Reputacion Baja (2) Alto (4) 8 Alto
a las estaciones de

trabajo, fuga de datos

sensibles debido falta

de seguridad como

contrasefias debiles o

falta de autenticacion

en los computadores.

Fallos de hardware Operatividad Baja (2) Medio (3) 6 Moderado
debido a picos de

voltaje o fallo de

software que afecte la

operatividad de las

estaciones de trabajo.

Nota: Autoria propia a partir de mesa de trabajo con el lider del area de T/C’S. Adaptado de (NIST, 2012)
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4. CAPITULO IV. DESARROLLO DE POLITICAS Y PROPUESTA DE
IMPLEMENTACION

Para el desarrollo del siguiente capitulo se tiene como referencia los resultados

obtenidos durante el proceso de auditoria de seguridad realizado a la red de

telecomunicaciones de Nova Clinica Moderna, donde se elaborara un conjunto de

politicas se seguridad en base al marco de ciberseguridad de la NIST, con enfoque en la

funcion proteger establecido como parte de los objetivos especificos del presente

proyecto.

4.1. Proceso para la creacion de politicas de seguridad para la red de Nova

Clinica Moderna

En base a (CSF NIST, 2018) para el proceso de elaboracién de politicas de

seguridad y adaptando las subfases de la metodologia OCTAVE, se consideran las

siguientes fases mostradas en la Tabla 38.

Tabla 38

Proceso para la elaboracion de politicas de seguridad

Fase Proceso

Descripcion

1 Revision de Normas y Analizar las normativas Yy estandares
Estandares
relevantes (NIST Special Publications, etc.)
que deben ser considerados para la elaboracion
de las politicas.
2 Resultados de evaluacion de  Tomar como referencia el resultado de
Riesgos evaluacion de riesgos especificos de la

infraestructura de la red de la organizacion.
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3 Identificacion de

Necesidades Especificas

Determinar las necesidades particulares de la
red de la organizacién basadas en los

resultados de la evaluacion de riesgos.

4 Integracion de

Recomendaciones del CSF

Incorporar las recomendaciones del marco de
ciberseguridad de NIST para el desarrollo de

politicas robustas y efectivas.

Redactar politicas de seguridad especificas que
aborden las vulnerabilidades y amenazas

identificadas.

NIST

5 Desarrollo de Politicas de
Seguridad

6 Validacion y Revision de
Politicas

Analizar y verificar mediante una mesa de
trabajo que las politicas desarrolladas brinden
una proyecciéon de mejora a futuro a la
seguridad de la red de telecomunicaciones de

la empresa.

Nota: Adaptado de (CSF NIST, 2018)

4.2. Disefio de politicas de seguridad

Para el desarrollo de las politicas de seguridad a la red de Telecomunicaciones de

Nova Clinica Moderna, se tom6 como referencia y guia las plantillas de politicas que

brinda SANS Institute, teniendo como relevancia el desarrollo de las etapas de creacion,

revision y propuesta de implementacion que se socializara con el lider del area de TIC’S

de Nova Clinica Moderna por lo que se presentan a detalle los datos informativos para

comenzar con su elaboracion.
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y del marco de ciberseguridad de la NIST; donde se considera
el establecimiento de politicas con enfoque en aspectos
generales de la organizacién, como también de la parte

técnica para la infraestructura de la red y aplicaciones.

Aplicacién: Las politicas de seguridad desarrolladas se proponen a criterio
de disponibilidad en caso de que la empresa lo requiera y esté
al alcance de sus posibilidades para su implementacion. Por
otro lado, de no existir solucién a ciertos problemas con las
politicas de seguridad propuestas, el lider del area de TIC’S
de la empresa tendréa la potestad para encontrar la solucion del

problema, ademés de modificar o anular estas politicas.

Glosario de Términos

Acceso: La capacidad de un usuario para interactuar con un sistema o recurso.

ACL (Listas de Control de Acceso): Conjunto de reglas que definen qué usuarios o
sistemas pueden acceder a ciertos recursos en una red.

Autenticacion: Proceso de verificar la identidad de un usuario o dispositivo.
Autenticacion de Dos Factores (2FA): Método que requiere dos formas de
verificacion para acceder a un sistema.

Backup: Copia de seguridad de datos o sistemas para protegerlos ante pérdidas o
dafios.

Cifrado: Proceso de convertir datos en un formato que solo puede ser leido por quienes
tienen la clave.

Confidencialidad: Garantia de que la informacion es accesible solo para quienes estan
autorizados.

Control de Acceso: Politicas y mecanismos que limitan el acceso a los recursos.
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Ciberseguridad: Préacticas y tecnologias disefiadas para proteger sistemas, redes y
datos de ataques y accesos no autorizados.

Datos en Reposo: Informacion almacenada en un sistema que no esta en uso activo.
Datos en Transito: Informacidn que se esta transmitiendo a través de una red.
Dispositivos Finales: Equipos que se utilizan para acceder a la red, como
computadoras, teléfonos moviles y tabletas.

Firewall: Sistema de seguridad que controla el trafico de red entrante y saliente.
Identificacién: Proceso de reconocer a un usuario o dispositivo antes de permitir el
acceso.

Integridad: Garantia de que los datos no han sido alterados 0 manipulados de manera
no autorizada.

Intrusién: Acceso no autorizado a un sistema o red.

Malware: Software malicioso disefiado para causar dafio 0 acceder a sistemas sin
permiso.

Monitoreo: Proceso de supervisar sistemas y redes para detectar actividades
sospechosas.

Privilegios de Acceso: Niveles de acceso otorgados a diferentes usuarios o grupos en
un sistema.

Protocolo RADIUS: Protocolo para la autenticacion, autorizacion y contabilizacion de
acceso a redes.

Red VLAN (Red de Area Local Virtual): Segmento ldgico de una red que permite
separar el trafico.

Resiliencia: Capacidad de un sistema para recuperarse de fallos o ataques.

Servidor LDAP: Protocolo de acceso a directorios que se utiliza para almacenar y

gestionar informacion sobre usuarios y grupos.
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TLS: Protocolos de seguridad que cifran datos transmitidos a través de la red.

VPN (Red Privada Virtual): Conexion segura que permite acceder a una red privada
a través de Internet.

Vulnerabilidad: Debilidad en un sistema que puede ser explotada por un atacante.
Zabbix: Herramienta de monitoreo para supervisar la integridad y el rendimiento de la

infraestructura tecnolégica.

1. Seguridad General

Art. 1 El siguiente documento publica el manual de politicas de seguridad a la red de
telecomunicaciones, con el objetivo de garantizar la confidencialidad, integridad y
disponibilidad de los recursos que componen la red de Nova Clinica Moderna, ademas
de proteger la informacién confidencial de activos criticos, empleados, socios y
clientes; de acciones ilegales o perjudiciales que pudieran llegar a afectar la
operatividad, reputacion y rendimiento de la red de la empresa.

Art. 2 El presente documento permite realizar un seguimiento para asegurar que las
politicas de seguridad de la red de telecomunicaciones de la empresa sean establecidas,
implementadas correctamente, y que se lleve a cabo su revision y actualizacion
conforme sea necesario.

Art. 3 El cumplimiento de las normas y procedimientos de este manual es obligatorio
para todo el personal, por lo que son responsables de seguir los criterios de estas
politicas y actuar conforme a los valores y lineamientos de seguridad de la informacion
de la empresa.

Art. 4 Los sistemas relacionados con internet, intranet, extranet, en donde se incluyen
equipos informéticos, cableado de red, software, hardware, dispositivos finales, etc.
Pertenecientes a Nova Clinica Moderna, deben usarse con fines éticos y profesionales

durante las operaciones diarias de la empresa.
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Art. 5 La alta gerencia o delegados como talento humano, gestion de calidad en
conjunto con el lider del area de TIC’S, seran los responsables y encargados de
socializar y guiar al personal en el cumplimiento de las politicas de seguridad para
conservar la operatividad de los activos criticos que componen la red de la empresa, en
base a las directrices del estandar NIST Special Publication 800-50.

Art. 6 Se debera tomar en cuenta o hacer participe al area de TIC’S, para la gestion de
nuevos proyectos que se realicen dentro de la empresa, con el fin de analizar y evaluar
posibles riesgos inherentes relacionados a la seguridad de la red de telecomunicaciones.
Art. 7 El area de TIC’S se encargara de capacitar al personal de la empresa por lo
menos una vez cada afo en cuanto a riesgos y amenazas de ciberseguridad emergentes,
de esta manera mantendra informado al personal sobre recomendaciones y buenas
practicas de ciberseguridad, en base a las directrices del estdndar NIST Special
Publication 800-16.

Art. 8 El area de TIC’S debera realizar auditorias internas a la red periddicamente 0 en
el caso de que pueda existir alguna modificacion con la version del documento del

conjunto de politicas que se maneja actualmente.

2. Control y gestion de acceso a nivel fisico

Art. 9 Asegurar el acceso a areas restringidas donde se almacenen los activos criticos
que componen la red de Telecomunicaciones de Nova Clinica Moderna (como Data
Center, Salas de energia y UPS, armarios de distribucion de telecomunicaciones,
cableado horizontal y vertical, entre otros), mediante el uso de controles de acceso
biométrico y cerraduras electronicas las 24 horas del dia brindando Gnicamente acceso
a personal autorizado del area de TIC’S, en base a las directrices del estdndar NIST

Special Publication 800-116 Rev. 1.
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Art. 10 En caso de que el lider del area de TIC’S se ausente de la empresa y se requiera
el acceso de un delegado a dicha area, debera notificar con minimo de un dia de
anticipacion mediante una solicitud formal de autorizacion firmada, misma que debera
ser aprobada por la alta gerencia de la empresa.

Art. 11 Para el acceso temporal de visitantes dentro de Nova Clinica Moderna, se
deberd implementar la emision de credenciales temporales y la supervision constante
de dichos visitantes por un contacto interno durante su permanencia en la empresa.
Art. 12 Se prohibe realizar actos indebidos dentro del Data Center tales como tomar
fotos de la zona, fumar, ingerir bebidas de cualquier tipo o realizar cualquier tipo de
acto que pueda perjudicar la operatividad de los equipos que se encuentran dentro del
Data Center.

Art. 13 En caso de que exista soporte, mantenimiento preventivo o correctivo de
proveedores y personal externo para ciertos equipos tecnoldgicos de la empresa, se
debera comprobar las credenciales emitidas por Nova Clinica Moderna para el acceso
a la empresa, a su vez el lider del area de TICS deberéa supervisar en todo momento las
actividades que realice dicho personal, ademas de dejar constancia de dicho soporte
realizado en guias de servicio fisicas o sistemas digitales, en base a las directrices del
estandar NIST Special Publication 800-116 Rev. 1.

Art. 14 El Data Center deberd contar con un sistema de ventilacion adecuado, un
sistema de backup de energia, un sistema contra incendios, ademas de realizar
mantenimientos periodicos para asegurar la integridad y disponibilidad de los equipos
y servicios que se encuentran alojados dentro del Data Center, en base a las directrices
del estandar NIST Special Publication 800-34 Rev. 1.

Art. 15 Implementar sistemas de videovigilancia y monitoreo en tiempo real dentro de

la empresa para la supervision constante del acceso a reas restringidas.
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Art. 16 La empresa debe mantener un registro detallado de las entradas y salidas a las
areas restringidas donde se almacenen los activos de telecomunicaciones, incluyendo

la identificacion de las personas y los tiempos de acceso.

3. Control y gestion de acceso a nivel l6gico

Art. 17 El éarea de TIC’S estard encargado de gestionar formalmente la creacion de
perfiles, identificacion de usuarios, contrasefias, claves de acceso y privilegios de
acceso segun el usuario correspondiente que este definido conforme a las funciones o
cargos y politicas internas de la empresa, en base a las directrices del estandar NIST
Special Publication 800-63B. Este proceso debera tener validez y soporte desde su
creacion y registro inicial hasta su etapa de eliminacion o desactivacion en el caso de
que ya no tenga ciertos tipos de acceso privilegiados o abandone la empresa.
Art. 18 Para todo el personal de Nova Clinica Moderna que requiera acceso mediante
autenticacion a los sistemas de informacién de la empresa u otros servicios criticos.
Deberan seguir el siguiente formato para la creacion de nombres de usuario:

e Inicial del primer nombre

¢ Inicial del segundo nombre (En caso de homonimos)

e Primer apellido

e Inicial del segundo apellido

Ejemplo: Si el nombre completo es Marco Fabricio Latacumba Farinango, el nombre
de usuario serd: mflatacumbaf. En caso de existir similitud tanto con las iniciales del
primer, segundo nombre, primer apellido e inicial del segundo apellido, se debera
colocar un namero al final del nombre de usuario como distintivo y poder evitar
confusiones con los nombres de usuario. Ejemplo: mflatacumbafl, mflatacumbaf2,

mfalatacumbaf3, etc.
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Art. 19 Las contrasefias de usuario del personal de Nova Clinica Moderna deben tener
una longitud minima de 8 caracteres y una mezcla de letras mayusculas, minusculas,
nameros y caracteres especiales, en base a las directrices del estandar de la NIST
Special Publication 800-63B.

Art. 20 Se debe limitar como maximo a 5 nimeros de intentos de inicio de sesién con
claves incorrectas a los sistemas informacion y demas servicios criticos que tenga
acceso el personal de Nova Clinica Moderna.

Art. 21 En caso de que exista la necesidad del cambio de privilegios de usuario, debera
ser reportado y notificado al lider del 4rea de TIC’S previamente autorizado por el area
a cargo de regular este proceso.

Art. 22 Todos los perfiles de usuario y sus privilegios de la empresa seran revisados
anualmente para asegurar que estén alineados con las responsabilidades actuales,
aplicando y removiendo accesos innecesarios. Ante cambios de rol o bajas se debera
realizar una depuracidn a corto plazo, ajustando o desactivando accesos segun el nivel
de privilegio que se designe a dicho usuario.

Art. 23 El establecimiento de redes virtuales de area local (VLANS) debe basarse en
las directrices del estandar de la NIST Special Publication 800-215, para cada area de
Nova Clinica Moderna con el objetivo de limitar la comunicacion entre ellas y
garantizar que solo los usuarios autorizados puedan acceder a los recursos de su VLAN
correspondiente.

Art. 24 El acceso a internet provisto a clientes y pacientes de Nova Clinica Moderna
sera asignada a una VLAN de invitados en otro puerto del router, garantizando que el
trafico de los usuarios externos esté aislado del trafico de la red interna de la empresa,
protegiendo asi los servicios criticos y sistemas de informacion sensibles a accesos no

autorizados.
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Art. 25 La infraestructura Wireless y las conexiones Ethernet deben hacer uso del
protocolo de autenticacién IEEE 802.1X para los dispositivos de la red corporativa de
la empresa y del protocolo RADIUS, en base a las directrices del estandar de la NIST
Special Publication 800-53 Revision 5, para el proceso de verificacion de credenciales
del personal de Nova Clinica Moderna que acceda a la red corporativa donde se alojan
los servicios criticos de la empresa con el fin de evitar accesos no autorizados.

Art. 26 El uso de 2FA (Autenticacion de dos factores), en base a las directrices del
estandar de la NIST Special Publication 800-63B, debe ser obligatorio para afiadir una
capa adicional de seguridad al requerir que el personal de la empresa proporcionen no
solo sus credenciales, sino también un segundo factor de autenticacién, como un
dispositivo movil mediante el uso de aplicaciones como (DUO, authenticator, entre
otros), de esta forma conceder acceso a una cuenta, sistema de informacion o servicio
critico de la red.

Art. 27 Se debera implementar Port Security, en base a las directrices del estandar de
la NIST Special Publication 800-53 Revision 5, en los puertos de acceso de los
conmutadores con el fin de proteger a la red empresarial contra accesos no autorizados,
permitiendo un nimero limitado de direcciones MAC para los dispositivos finales.
Art. 28 Se debera implementar Listas de control de acceso (ACLSs) en el router de la
empresa donde se manejan las VLANS para regular el trafico entre las diferentes areas,
garantizando que el trafico esté segmentado de forma logica y que el acceso entre
VLAN:S se controle exhaustivamente, protegiendo los recursos criticos y minimizando
la posible propagacion de posibles amenazas entre segmentos de la red.

Art. 29 El acceso a equipos y sistemas criticos mediante el uso del protocolo SSH debe
realizarse en lo posible con llaves criptograficas para su autenticacion, en base a las

directrices de los estandares de la NIST Special Publication 800-57 Parte 1 y NIST
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Special Publication 800-131A Revision 2, deshabilitando el uso de contrasefias para
minimizar el riesgo de accesos no autorizados, garantizando una autenticacion robusta
en dichos sistemas criticos de la red empresarial.

Art. 30 Los servidores Linux deben tener configurado y habilitado reglas IPtables, en
base a las directrices del estdndar de la NIST Special Publication 800-41 Revision 1,
para controlar y filtrar el tréfico de red de acuerdo con configuraciones de privilegio
minimo, limitando los intentos de conexion, restringiendo el acceso solo a los puertos
y direcciones IP estrictamente necesarios.

Art. 31 Para todas las conexiones remotas que desee establecer el lider del area de
TICS fuera de las instalaciones de la empresa a la red interna, deben realizarse a través
de una conexion VPN, en base a las directrices del estandar de la NIST Special
Publication 800-46 Revision 2, por lo que debera ser configurada en el router firewall
haciendo uso de la aplicacion FortiToken Mobile y FortiClient VPN para la
autenticacion segura de la conexion siguiendo las directrices del Art. 26.

Art. 32 Para el servidor de VolIP (Elastix) y para el Gateway de VolP analdgico se
debera asignar extensiones con contrasefias personalizadas, siguiendo las directrices de
los articulos 18 y 19, Unicamente para el personal que haga uso del servicio de VolP
de la red empresarial.

Art. 33 Todo el tréfico de VVolP deber ser encaminado a través de una VLAN dedicada
de voz configurada en el router dedicado al servicio de VoIP proporcionado por el
proveedor de dicho servicio, por lo que estara aislada de las otras VLANS en la red
empresarial.

Art. 34 Toda configuracion de reglas de firewall en los servidores de VolIP (Elastix) y
en el dispositivo FXO SIP Gateway debe realizarse manualmente, garantizando el

control del tréfico y de la seguridad, en base a las directrices del estandar NIST SP 800-
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41 Revision 1. Esto incluye bloquear accesos no autorizados, permitir Gnicamente
conexiones y protocolos necesarios para el funcionamiento de VolP, protegiendo los

servicios contra amenazas y posibles ataques.

4. Proteccion de datos

Art. 35 Los algoritmos de cifrado simétrico deben seguir las directrices del estandar de
la NIST Special Publication 800-131A Revision 2 con AES o parcialmente compatibles
con dicho estandar de cifrado avanzado en la mayoria de los sistemas criticos de la
empresa en su posibilidad para el cifrado de datos en reposo y en transito.

Art. 36 Los algoritmos de cifrado asimétrico deben seguir las directrices del estandar
NIST Special Publication 800-131A Revision 2, en cuanto al uso de la criptografia
RSA en la mayoria de los sistemas criticos de la empresa en su posibilidad para la
proteccion de la confidencialidad, autenticidad e integridad de la informacion sensible.
Art. 37 La familia de algoritmos de HASH debera ser implementada basandose en las
directrices del estdndar FIPS PUB 180-4 para la mayoria de los sistemas de
informacidn criticos de la empresa asegurando que todas las entradas de datos sean
verificadas mediante un proceso de hashing seguro antes de su almacenamiento o
transmision.

Art. 38 Todos los servidores que utilicen protocolos criptograficos SSL/TLS deben
hacer uso de certificados firmados por una autoridad de certificacion (CA), en base a
las directrices del estandar de la NIST SP 800-131A Revision 2.

Art. 39 Toda la informacion almacenada en la red empresarial debera clasificarse segun
el nivel de sensibilidad o normativa aplicable: puablica, interna, confidencial o
restringida a la cual solo el personal con autorizaciones especificas podré acceder,

manejar o transferir dicha informacion.
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Art. 40 La empresa deberd hacer uso de tecnologias Data Loss Prevention (DLP) para
la proteccion de la informacion sensible en base a las directrices del estandar NIST
Special Publication 800-122, a fin de prevenir fugas de datos y garantizar Gnicamente
al personal autorizado el acceso a la informacion critica que se maneje internamente,
asegurando que las herramientas de DLP monitoreen, detecten y bloqueen cualquier
intento no autorizado de transferir o compartir datos confidenciales fuera de la red
corporativa, en cumplimiento con las politicas de seguridad y normativas de la
empresa.

Art. 41 La implementacion de una politica de proxy en el router firewall de la empresa
debera basarse las directrices del estdndar de la NIST Special Publication 800-41
Revision 1, lo que permitird filtrar y bloquear el acceso a contenido inapropiado y no
autorizado, incluyendo sitios web de pornografia, violencia, dark web o cualquier otro
contenido que no se considere adecuado o productivo para el ambiente laboral.

Art. 42 Las reglas del IDS/IPS del router firewall FortiGate deberén ser actualizadas
semestralmente para reflejar posibles amenazas emergentes y ante cualquier alerta
generada sera analizada por el area de TICS, asegurando el monitoreo continuo del
trafico para detectar y prevenir intrusiones a la red interna de la empresa.

Art. 43 La aplicacién de WAF (Firewall de Aplicaciones Web) debe ser configurada y
administrada dentro del router a fin de proteger las aplicaciones web de la empresa
contra amenazas como inyecciones SQL, XSS, etc. Revisando regularmente sus
registros para detectar actividades sospechosas y proteger la informacion confidencial

de la empresa.

5. Gestidén y monitoreo de activos

Art. 44 El area de TIC’S se encargara de inventariar de manera correcta los activos

criticos de la red de telecomunicaciones, asegurando su adecuada clasificacion, registro
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y monitoreo, asi como realizar chequeos periddicos para verificar el estado y la
seguridad de dichos activos.

Art. 45 Todos los dispositivos de computo de las estaciones de trabajo de la empresa
deben tener una licencia premium de antivirus y actualizada que asegure la proteccion
de la informacién, realizando un escaneo periddico para confirmar que los archivos de
los equipos de computo estén libres de virus y protegidos contra ataques de software o
malware malicioso, en base a las directrices del estindar NIST Special Publication 800-
53 Rev. 5.

Art. 46 El area de TIC’S sera responsable de monitorear los equipos de red, sistemas
de informacion, tréfico de red, anomalias y eventos con el fin de mantener la seguridad
de la infraestructura tecnoldgica y de los recursos de la empresa.

Art. 47 Se debe implementar un sistema de monitorizacion de redes, disefiado para
supervisar la integridad, el rendimiento y la disponibilidad de los recursos tecnolégicos,
incluyendo servidores, maquinas virtuales, aplicaciones, servicios, bases de datos y
sitios web, en base a las directrices del estandar NIST Special Publication 800-137.
Para la recoleccion de datos desde ciertos dispositivos de la red, se recomienda el uso
SNMPv3, que proporcionan caracteristicas mejoradas de seguridad y gestion de la
informacion, garantizando asi una supervision efectiva y segura de la infraestructura
tecnoldgica.

Art. 48 Con el fin de optimizar el rendimiento de la red inalambrica y reducir
interferencias, el area de TIC’S se encargara de realizar escaneos de frecuencia en los
AP para minimizar conflictos con otras redes y dispositivos cercanos, ademas de
aplicar mapeos de calor para evaluar la cobertura e intensidad de sefial en distintas &reas

de la empresa, garantizando una cobertura estable y segura.




162

Art. 49 El &rea de TIC’S gestionara y administrara los puertos l16gicos de los equipos
y servicios de la infraestructura tecnoldgica por lo que deberd realizar un censo de
puertos completo a la LAN de la empresa con el fin de cerrar puertos de servicios que
no estén en uso dentro de la red empresarial, asegurando que solo los puertos necesarios
estén abiertos, en base a las directrices del estandar NIST Special Publication 800-41
Rev. 1.

Art. 50 De ser viable, se debe cambiar los nimeros de puertos de servicios estandar a
puertos no estandar o comunes. Esta practica, aunque no debe considerarse una
solucién de seguridad, puede ayudar a ofuscar la vulnerabilidad de estos puertos
conocidos ante atacantes.

Art. 51 Se debe mantener las versiones de software y hardware de los sistemas y
servicios criticos en caso de que estas no soporten una actualizacion o mantenimiento
debido a propiedades y caracteristicas especificas con las actualmente opera la
empresa. De no ser el caso, se debera tener actualizado el software y hardware en lo
posible a las versiones mas actuales de los equipos y dispositivos que conforma la
infraestructura tecnoldgica de la empresa, en base a las directrices del estandar NIST
Special Publication 800-40 Rev. 4.

Art. 52 El area de TIC’S sera responsable de gestionar el control de las instalaciones
de software en los equipos de la red de la empresa. En caso de que existan nuevas
versiones de software, se debera realizar pruebas de actualizacion para validar el
correcto funcionamiento y operatividad de los sistemas y servicios criticos de la red.
Art. 53 Cuando la empresa necesite adquirir recursos tecnologicos (software o
hardware) de proveedores externos, se debera constatar que sean avalados y

certificados por empresas y compafiias registradas en el mercado tecnolégico nacional
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e internacional. Ademas de tener la autorizacién de las autoridades competentes de
Nova Clinica Moderna y el aval técnico del area de TIC’S.

Art. 54 Para el entorno clinico y las exigencias de conectividad y rendimiento, se debe
adoptar los estdndares ANSI/TIA-568.2-D, que ofrecen especificaciones mejoradas
para cableado seguro y de alta velocidad, y ISO/IEC 11801, que se enfoca en la
infraestructura de cableado para edificios y entornos industriales.

Art. 55 La infraestructura del data center de Nova Clinica Moderna debe cumplir con
estandares TIER Il proporcionando redundancia en componentes criticos como UPS,
generadores de respaldo, sistemas de enfriamiento y almacenamiento de datos,
garantizando una disponibilidad del 99.741%. El disefio debe alinearse con las
certificaciones internacionales de mejores practicas de resiliencia definidas por el TIA-
942 para entornos de salud.

Art. 56 Todas las estaciones de trabajo deben contar con reguladores de voltaje o
unidades de suministro ininterrumpido (UPS) para mitigar los efectos de picos y
fluctuaciones de voltaje que puedan dafiar los equipos o afectar la continuidad de
operaciones en la empresa, en base a las directrices del estandar ISO/IEC 27002.

Art. 57 Las estaciones de trabajo deben mantener un correcto orden del cableado
proveniente de los armarios de telecomunicaciones, de esta manera se evitara los
riesgos de dafios fisicos ocasionados por agua, residuos, polvo, interferencias
electromagneéticas, con el objetivo de garantizar la seguridad del funcionamiento de las

estaciones de trabajo.

6. Al personal de Nova Clinica Moderna

Art. 58 La informacién generada y almacenada en los sistemas y servicios criticos de
Nova Clinica Moderna que contengan informacién confidencial tanto de la empresa

como de clientes, debe ser manejada con total responsabilidad y confidencialidad,




164

cumpliendo la normativa vigente y no debe ser divulgada por ningin motivo a terceros
a menos que la ley lo solicite.

Art. 59 Todo el personal de Nova Clinica Moderna esta obligado a notificar o reportar
de manera inmediata al area de TIC’S sobre cualquier tipo de actividad inusual o evento
sospechoso de seguridad que se detecte en sus estaciones de trabajo.

Art. 60 El personal de la empresa seré responsable de salvaguardar los activos de la
red que estén bajo su supervision y deberd reportar de inmediato cualquier tipo de
riesgo relacionado con el robo, pérdida o divulgacion no autorizada de la informacion
de los recursos pertenecientes a la empresa.

Art. 61 En caso de detectar la presencia de malware o cualquier tipo de virus en algin
dispositivo de las estaciones de trabajo, el personal de Nova Clinica Moderna debera
notificar al area de TIC’S y desconectar de inmediato el equipo de la red corporativa,
incluyendo cables y conexiones inalambricas, para prevenir su propagacion.
Posteriormente, el equipo afectado deberd permanecer aislado hasta que el area de
TIC’S realice un andlisis exhaustivo, identifique la amenaza y aplique medidas de
recuperacion y proteccion necesarias.

Art. 62 El personal de Nova Clinica Moderna deberdn mantener de manera responsable
y confidencial el mecanismo de control de acceso a los servicios informaticos
(Usuario/Contrasefia) brindados por parte del area de TIC’S, cumpliendo el reglamento
interno.

Art. 63 Bajo ninguna circunstancia, el personal de la empresa debera exponer a la vista
publica las credenciales de acceso a los sistemas y servicios criticos de la red, ya sea
mediante notas en monitores, escritorios, paredes u otros lugares visibles, a fin de

preservar la seguridad y confidencialidad de la informacion.
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Art. 64 En caso de que un usuario del personal de Nova Clinica Moderna olvide su
contrasefia 0 bloguee su cuenta de acceso a alguno de los sistemas de informacién,
debera notificar al area de TIC’S para su posterior asignaciéon de una clave nueva o
desblogueo de cuenta.

Art. 65 En caso de que un usuario del personal necesite el uso de un dispositivo nuevo
dentro de la empresa y quiera acceder a la red que conecta con los sistemas
informaticos, debera notificar previamente al lider de area de TIC’S para su previa
revision y aprobacion de ingreso del nuevo dispositivo.

Art. 66 En caso de dafio, pérdida o robo de un equipo perteneciente a la infraestructura
de telecomunicaciones de la empresa, el personal afectado debera notificar de manera
inmediata al area de TICS, a fin de que se tomen las respectivas medidas correctivas
necesarias y se garantice la seguridad de la red y los recursos corporativos.

Art. 67 Los dispositivos moviles y computadores portatiles de los empleados deberan
tener un sistema operativo con licencia valida, ademéas deberéan estar actualizados y
parchados a sus versiones mas actualizadas en el caso que deseen integrar estos
dispositivos a la red de Nova Clinica Moderna, con previa revision y autorizacion del
lider del area de TICS, caso contrario estos dispositivos podran acceder Gnicamente a
la red de invitados con privilegios minimos.

Art. 68 El uso del correo electronico empresarial debe ser usado Unicamente para fines
profesionales acorde a la funcion designada, que beneficien a Nova Clinica Moderna,
manteniendo la ética y moral que caracteriza a la empresa.

Art. 69 Todo el personal de Nova Clinica Moderna debera informar de inmediato al
area de TICS si recibe correos electronicos no deseados, sospechosos o que soliciten
informacidn personal o confidencial, con el fin de prevenir posibles fraudes o estafas

atentando contra la proteccion de la seguridad de la informacion de la empresa.
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Art. 70 El personal de Nova Clinica Moderna tiene prohibido el uso del correo
electronico empresarial para el envio, recepcion o distribucién de con contenido
impropio, difamatorio, ilicito o que infrinja cualquier normativa interna de la empresa.
Caso contrario, la autoridad competente tomara las medidas disciplinarias
correspondientes, incluyendo, pero no limitdndose a sanciones laborales sujetas al
reglamento interno, si fuese necesario.

Art. 71 El personal de Nova Clinica Moderna debera comunicar a los usuarios que la
informacion referente a los servicios y productos que oferta clinica esta disponible
Unicamente a través de los canales oficiales designados por la empresa, como sitio web,
redes sociales autorizadas y cualquier otro medio de comunicacion previamente
aprobado, asegurando que los clientes reciban Unicamente informacion precisa y
verificada sobre los servicios de la empresa.

Art. 72 El personal de Nova Clinica Moderna que tenga la responsabilidad de adquirir,
recibir o manejar datos personales de los clientes que vayan a hacer uso de los servicios
de la empresa, debera asegurarse que dichos clientes firmen previamente un acuerdo
de autorizacion o consentimiento para el uso y tratamiento de sus datos personales
conforme a la ley de proteccion del Ecuador, ademas de especificar los fines para los
cuales se utilizara dicha informacién garantizando siempre los principios contemplados

en dicha ley.
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4.3. Procedimiento para implementacion de politicas de seguridad como
propuesta a Nova Clinica Moderna en base al marco de ciberseguridad de la

NIST englobando la Metodologia OCTAVE

Una vez se ha desarrollado el conjunto de politicas de seguridad, se procede a
desarrollar una serie de pasos para seguir una ruta de procedimientos para la

implementacion de politicas en base al marco de ciberseguridad de la NIST.

1. Priorizacion y alcance: La empresa definira sus objetivos y prioridades mas
importantes, con esta informacion, se tomarad decisiones estratégicas sobre la
implementacion de medidas de ciberseguridad y se determina el alcance de los

sistemas y activos que respaldan las operaciones empresariales.

2. Orientacion: La empresa debe identificar los sistemas y activos criticos que
componen su red, asi como los requisitos normativos y el enfoque de riesgo
general. Posteriormente, consulta multiples fuentes bibliograficas para identificar
las amenazas y vulnerabilidades que podrian afectar esos sistemas y activos

criticos.

3. Perfil actual y perfil deseado: Inicialmente la empresa desarrolla un perfil actual
que especifica cuales resultados de categorias y subcategorias del nucleo del
marco se tiene alcanzado hasta la fecha actual, lo que proporcionara una base de
referencia para futuros procesos de aplicacion. Luego, la empresa crea un perfil
objetivo, con el fin de evaluar las categorias y subcategorias del marco que definen
los resultados deseados en ciberseguridad, considerando también el apoyo de las
partes interesadas dentro de la empresa, como también partes externas, clientes,

socios empresariales, etc.
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4. Evaluacion de riesgos: Es posible guiarse por el proceso de gestion de riesgos de
la organizacion o por actividades anteriores de evaluacion de riesgos. La
organizacion examina su entorno operativo para determinar la probabilidad de un
incidente de ciberseguridad y su posible impacto. Es importante que la empresa
identifique riesgos emergentes y esté al tanto de informacion sobre amenas de
ciberseguridad, tanto internas como externas, para comprender mejor el riesgo

asociado con posibles eventos de seguridad cibernética.

5. Determinar, analizar y priorizar brechas: La empresa evaluara las diferencias
entre su perfil actual y su perfil objetivo para identificar la brecha de alcance para
el mejoramiento de seguridad de la red. Posteriormente, se desarrolla un plan de
accion priorizando cubrir las brechas de seguridad encontrados, considerando
factores como costos, beneficios, etc. La empresa debera identificar los recursos
necesarios, como financiamiento y personal de apoyo para poder implementar el
plan, por lo que los perfiles facilitaran decisiones para implementar planes sobre

actividades de ciberseguridad y la gestion de riesgos.

6. Implementar un plan de accion: Finalmente la empresa decide qué medidas
seleccionar para dar solucion o soporte a las brechas identificadas y adapta sus
practicas de ciberseguridad actuales para alcanzar el perfil objetivo, basandose en
referencias informativas que brinda el marco de ciberseguridad, pero la empresa
debera seleccionar las normas, directrices y practicas especificas que mejor se
adapten a sus necesidades. De esta manera se engloba procedimientos y buenas
practicas de ciberseguridad en la empresa con el soporte de politicas que protejan

la red de telecomunicaciones y sus principales activos criticos.
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4.4. Manual de procedimientos de seguridad a la red de Telecomunicaciones de
Nova Clinica Moderna
Como parte adicional del proceso de elaboracion del conjunto de politicas de
seguridad a la red de telecomunicaciones de Nova Clinica Moderna, se realiza el
desarrollo y propuesta de los siguientes manuales de procedimientos de seguridad con
instrucciones y procesos que la empresa debe establecer para alcanzar un nivel
objetivo adecuado de seguridad detallando los pasos especificos a seguir para proteger

sus activos criticos de la red, incluyendo también la proteccion del personal.

4.4.1. Manual de procedimientos para la proteccidén de datos sensibles

Manual de procedimientos de seguridad para la red de

telecomunicaciones de Nova Clinica Moderna

Version: 1.0

Autor: Marco Fabricio Latacumba Farinango

Director de Ing. Fabian Geovanny Cuzme Rodriguez. Msc

proyecto:

Beneficiario: Area de TIC’S de Nova Clinica Moderna

Direccidn: Victor Gémez Jurado y Avenida Mariano Acosta, Ibarra,
Ecuador

Colaborador: Lider de area de TIC’S de Nova Clinica Moderna

Revisado por: Tutor: Fecha de revision:

21-09-2024

Lider de area de TICS: Fecha de revision:
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24-10-2024

Nombre:

Procedimiento para la proteccién de datos sensibles

Objetivo:

Garantizar la confidencialidad, integridad y disponibilidad de
los datos criticos y personales que disponga la empresa en base
a los principios de la ley orgénica de proteccion de datos

personales del Ecuador.

Alcance:

El siguiente manual establece las pautas para proteger los
datos sensibles, definiendo medidas de seguridad para su
almacenamiento, manejo y acceso, con el fin de asegurar su

confidencialidad y evitar filtraciones.

Realizar la identificacion, clasificacion y proteccién de datos
sensibles y criticos dentro de la empresa mediante la

implementacién de un sistema DLP (Data Loss Prevention).

Implementar el cifrado de datos en transito y en reposo para

los datos criticos de la empresa.

Establecer controles para el acceso a datos sensibles,
garantizando que solo el personal autorizado de la empresa
pueda acceder a la informacion critica en base al formato el

Anexo 17.

Realizar auditorias periddicas de las actividades del personal
de la empresa entorno a la correcta manipulacion de los datos

sensibles de los sistemas de informacidn de la empresa.

Asegurar el consentimiento adecuado tanto de los clientes

como de los empleados de la empresa para la recopilacién y el
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uso de sus datos personales mediante acuerdos de

confidencialidad dentro de la organizacion.

6. Capacitar a empleados de la empresa sobre las mejores
practicas de la proteccion y privacidad de datos sensibles.
7. Revisar y actualizar regularmente las politicas de proteccion
de los datos criticos para asegurar su efectividad y
cumplimiento.
4.4.2. Manual de procedimiento para la gestion de vulnerabilidades e
incidentes de ciberseguridad
Manual de procedimientos de seguridad para la red de
telecomunicaciones de Nova Clinica Moderna
Version: 1.0
Autor: Marco Fabricio Latacumba Farinango
Director de Ing. Fabian Geovanny Cuzme Rodriguez. Msc
proyecto:
Beneficiario: Area de TIC’S de Nova Clinica Moderna
Direccién: Victor Gomez Jurado y Avenida Mariano Acosta, Ibarra, Ecuador

Colaborador:

Lider de area de TIC’S de Nova Clinica Moderna

Revisado por:

Tutor:

Fecha de revision:

21-09-2024

Lider de area de TICS:

Fecha de revision:

24-10-2024
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Nombre: Procedimiento para la gestion de vulnerabilidades
Objetivo: Identificar, evaluar y encontrar posibles soluciones a
vulnerabilidades de seguridad en los sistemas, aplicaciones y
recursos fisicos de la red de la empresa
Alcance: Establecer procedimientos para identificar, evaluar y gestionar
vulnerabilidades e incidentes de ciberseguridad, asegurando una
respuesta efectiva y documentacion adecuada.
Actividad Descripcion
1. Definir a la persona encargada de autorizar y verificar la
documentacion acerca de la gestion de vulnerabilidades en sistemas
de informacion, aplicaciones, dispositivos de la empresa elaborada
por el area de TIC’S de Nova Clinica Moderna.
2. Realizar escaneos periodicos de vulnerabilidades de sistemas y
aplicaciones criticos de la red.
3. Evaluar el impacto y posible probabilidad en caso de que existan
vulnerabilidades en la red.
4, Priorizar las vulnerabilidades para su correccién basado en su nivel
de criticidad.
5. Documentar y reportar las vulnerabilidades encontradas y las
posibles acciones a ejecutar para poder prevenirlas o mitigarlas,
siguiendo el formato del Anexo 16.
6. Colaborar con proveedores externos y profesionales en el area de

ciberseguridad para garantizar el tiempo de solucién de los riesgos




173

de las vulnerabilidades encontradas en la red de la empresa,

siguiendo el tiempo estimulado en el Anexo 15.

7. Estar actualizado con amenazas emergentes y vulnerabilidades
reportadas de fuentes bibliograficas y publicaciones que puedan
afectar los recursos de la red de la empresa

8. Capacitar al personal técnico y demas personal de la empresa en la
identificacion 'y remediacion de posibles vulnerabilidades
encontradas en la red de la organizacion.

4.4.3. Manual de procedimientos técnicos para la seguridad de la red
Manual de procedimientos de seguridad para la red de
telecomunicaciones de Nova Clinica Moderna

Version: 1.0
Autor: Marco Fabricio Latacumba Farinango

Director de

Ing. Fabiadn Geovanny Cuzme Rodriguez. Msc

proyecto:
Beneficiario: Area de TIC’S de Nova Clinica Moderna
Direccidn: Victor Gomez Jurado y Avenida Mariano Acosta, Ibarra, Ecuador

Colaborador:

Lider de area de TIC’S de Nova Clinica Moderna

Revisado por:

Tutor: Fecha de revision:

21-09-2024

Lider de area de TICS: Fecha de revision:
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24-10-2024

Nombre: Procedimientos técnicos para la seguridad de la red

Objetivo: Proteger la infraestructura de la red de la empresa contra accesos no
autorizados, ataques y otros riesgos de seguridad.

Alcance: Definir procedimientos técnicos para garantizar la seguridad de la
red, incluyendo configuraciones de firewall, gestion de acceso,
monitoreo de trafico y proteccion ante incidentes en la red.

Actividad Descripcion

1. Definir a la persona encargada de autorizar y verificar la
documentacion acerca de la proteccion de la seguridad de la red
elaborada por el area de TIC’S de Nova Clinica Moderna.

2. En base a auditorias internas realizadas previamente analizar y
definir cual de las soluciones cumplen con los requisitos que mas se
adaptan a la proteccién de la seguridad de la red de la empresa

3. Realizar la solicitud y recibir la aprobacion para la ejecucién de los
procesos técnicos de proteccién para la seguridad de la red de la
empresa, siguiendo el formato del Anexo 14.

3.1. Implementar segmentacion de red para limitar el acceso entre

diferentes segmentos mediante el uso de VLANS distribuidas

estratégicamente por departamentos o secciones de la empresa.




175

3.2. Implementar Port Security en los puertos de los conmutadores que
conecten con los servicios criticos de la empresa, limitando el
namero de direcciones MAC de las estaciones de trabajo.

3.3. Utilizar métodos de autenticaciéon y cifrado robusto para redes
inalambricas (WPA3, RADIUS) y autenticacion 802.1X tanto para
conexiones inalambricas como para conexiones ethernet.

3.4. Uso de factor de autenticacion de 2 pasos (2FA) para los usuarios
que se autentiquen y que hagan uso de aplicaciones y servicios
criticos de la red empresarial.

3.5. Establecer servidor de monitoreo de la red para registrar y notificar
el estado de los pardmetros y servicios de la red, servidores,
conmutadores, routers y hardware de red.

3.6. Uso de redes privadas virtuales (VPN) IPsec para el acceso remoto
seguro fuera de la red hacia la red interna de la empresa.

3.7. Implementar politicas de proxy transparente para la red, excluyendo
el acceso a sitios web con categorias y contenido inapropiado.

3.8. Implementar el acceso remoto SSH haciendo uso de claves
criptogréficas, mejor conocido como autenticacion SSH basada en
claves.

3.9. Implementacion de certificados digitales SSL/TLS emitidos por
parte de una autoridad certificadora autorizada, en servicios web.

3.10. Configuracion de WAF (Firewall de aplicaciones web) en routers

Fortigate para la proteccion de aplicaciones web para filtrar y
monitorear el trafico HTTP, bloqueando ataques como inyecciones

SQL, cross-site scripting (XSS), entre otros exploits.
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3.11. Mantener la actualizacion del firmware de la mayoria de los
dispositivos de la red y aplicar parches de seguridad.

4. Verificar que las soluciones técnicas mejoren la proteccion y
operatividad de la red a comparacién a procesos anteriores.

5. Realizar un informe detallado de las soluciones aplicadas a la red

para la documentacion final del manual de procedimientos técnicos.

4.4.4. Manual de procedimientos para el control de acceso a los recursos de

informacion criticos

Manual de procedimientos de seguridad para la red de

telecomunicaciones de Nova Clinica Moderna

Version: 1.0

Autor: Marco Fabricio Latacumba Farinango

Director de Ing. Fabian Geovanny Cuzme Rodriguez. Msc

proyecto:

Beneficiario: Area de TIC’S de Nova Clinica Moderna

Direccién: Victor Gémez Jurado y Avenida Mariano Acosta, Ibarra, Ecuador

Colaborador:

Lider de area de TIC’S de Nova Clinica Moderna

Revisado por:

Tutor: Fecha de revision:

21-09-2024

Lider de area de TICS: Fecha de revision:

24-10-2024

Nombre:

Procedimiento para el control de acceso a los recursos de

informacion criticos.
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Objetivo:

Establecimiento de medidas de proteccion para garantizar
Unicamente el acceso de usuarios autorizados a sistemas de

informacion y datos criticos de la red

Alcance:

El siguiente manual define el control de acceso seguro a los recursos
de informacion criticos mediante politicas de autenticacion y
autorizacion, protegiendo la confidencialidad e integridad de los

recursos tecnolégicos.

Actividad

Descripcion

Definir a la persona encargada de autorizar y verificar la
documentacidn acerca de la administracion de identidades y accesos

claborada por el area de TIC’S de Nova Clinica Moderna.

Realizar un control de registro del personal interno o externo que

accede al 4rea y recursos de TIC’S de la empresa en base al formato

del Anexo 18.

Realizar auditorias periodicas para revisar cuentas de usuarios

activas y sus privilegios, pertenecientes al personal de la empresa.

Asegurar la asignacion necesaria de privilegios a los usuarios de la
empresa que hagan uso principalmente de los sistemas de
informacidn y datos criticos de la red para realizar sus funciones

operativas, en base a los formatos de los Anexos 11y 12.

Realizar el proceso de revocacion de accesos de usuarios cuando un
empleado cambie de rol o abandone la empresa, ademas de llevar un
control detallado de equipos prestados fuera de la empresa siguiendo

el formato del Anexo 13.
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6. Revisar y actualizar periédicamente las politicas de gestion de
acceso para acoplarse a nuevas amenazas y vulnerabilidades en la

red.

7. Realizar capacitaciones periodicas para todos los empleados sobre
la importancia y necesidad de la gestiébn de accesos y mejores

précticas dentro de la empresa.

8. Establecer un procedimiento para informes de reportes y gestion de

incidentes de seguridad relacionados a accesos no autorizados.

4.5. Simulacién de soluciones técnicas propuestas dentro de las politicas de
seguridad a la red de Telecomunicaciones de Nova Clinica Moderna
En el siguiente apartado se demuestra en simulacion las politicas técnicas; Art. 23,
Art. 25, Art. 26, Art. 27, Art. 29, Art. 30, Art. 31, Art. 34, Art. 38, Art. 41 y Art. 46 como
parte del proceso de verificacion de politicas técnicas en entornos controlados (GNS3),
asemejando y simulando en lo posible, la mayor parte de dispositivos y equipos que
conforman la red de Telecomunicaciones de Nova Clinica Moderna, con el objetivo de
demostrar que dichas politicas técnicas propuestas anteriormente, buscan optimizar y
reforzar la seguridad de la red empresarial, garantizando la proteccion de los datos

sensibles y la seguridad operativa del sistema ante posibles amenazas o vulnerabilidades.
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4.5.1. Direccionamiento logico de VLANs

En base a las directrices que recomienda seguir el estandar de la NIST Special
Publication 800-115, se realiza la creacion de 9 VLANS en el router firewall FortiGate en
base a las areas operativas de Nova Clinica Moderna haciendo uso de VLSM (Variable
Lenght Subnest Mask) con el fin de optimizar el uso de direcciones IP, evitando el
desperdicio de espacio de red, facilitando al administrador la implementacion de medidas
de seguridad y la contencion de broadcast de la LAN. Para llevar a cabo este proceso de
segmentacion, se ha tomado en cuenta el nimero de hosts usados actualmente por cada
area, ademas de la reserva de espacio en cada subred para la inclusion de futuros hosts,

garantizando asi la escalabilidad y flexibilidad de la red a largo plazo.

Para poder segmentar la red para las 9 VLANS se realiz6 subneting a partir de la
direccion IPv4 clase C 192.168.0.0/24, en la Tabla 39 se toma la siguiente analogia
matematica donde; segun el nUmero de hosts actuales por area, se adapta la subred con su
mascara para que abarque las direcciones IPv4 y tenga disponibilidad para el ingreso de
mas dispositivos a futuro, ademas se hace la analogia porcentual actual de uso de cada
subred y el porcentaje disponible para dichas asignaciones de futuras direcciones IP.
Tabla 39

Analogia porcentual para la asignacion de subred de cada VLAN de Nova Clinica

Moderna

ID NOMBRE N° Hosts Red Porcentaje N° Hosts Porcentaje
VLAN actuales de uso disponibles  disponible
actual de a futuro para
direcciones futuros
IPv4 hosts
10 ATENCION 40 192.168.0.0/26 64,51% 22 35,49%
CRITICAY
HOSPITALARIA
20 DIAGNOSTICO Y 20 192.168.0.64/27 66,66% 10 33,34%
APOYO
30 COMERCIAL 13 192.168.0.96/27 43,33% 17 56,67%
40 TICS 10 192.168.0.128/27 33,33% 20 66,67%
50 COBRANZA — 10 192.168.0.160/27 33,33% 20 66,67%
FACTURACION
60 CONTABILIDAD 5 192.168.0.192/28 35,71% 9 64,29%

70 SSO A 2 192.168.0.208/29 33,33% 4 66,67%
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80 TALENTO 1 192.168.0.216/29 16,66% 5 83,34%
HUMANO
90 MANTENIMIENTO 1 192.168.0.224/29 16,66% 5 83,34%
Y HOTELERIA

HOSPITALARIA

Por ende, en la Tabla 40 se detalla el ID de la VLAN, el nidmero de hosts

disponibles, IP de red, méascara de red, primer host, tltimo host y direccion de broadcast.

Tabla 40

Levantamiento de subredes para la red de Nova Clinica Moderna.

VLAN Hosts IP de subred Mascara ler Host Ultimo Host Broadcast
disponibles

10 64 192.168.0.0/26 255.255.255.192 192.168.0.1 192.168.0.62  192.168.0.63
20 30 192.168.0.64/27  255.255.255.224 192.168.0.65  192.168.0.94  192.168.0.95
30 30 192.168.0.96/27 255.255.255.224 192.168.0.97  192.168.0.126 192.168.0.127
40 30 192.168.0.128/27 255.255.255.224 192.168.0.129 192.168.0.158 192.168.0.159
50 30 192.168.0.160/27 255.255.255.224 192.168.0.161 192.168.0.190 192.168.0.191
60 14 192.168.0.192/28 255.255.255.240 192.168.0.193 192.168.0.206 192.168.0.207
70 6 192.168.0.208/29 255.255.255.248 192.168.0.209 192.168.0.214 192.168.0.215
80 6 192.168.0.216/29 255.255.255.248 192.168.0.217 192.168.0.222 192.168.0.223
90 6 192.168.0.224/29 255.255.255.248 192.168.0.225 192.168.0.230 192.168.0.231

De esta manera la segmentacion de la red mediante VLANS fortalece la seguridad
de la red al aislar el trafico entre subredes légicas, limitando el acceso no autorizado y
reduciendo el riesgo de propagacion de ataques. Ademas de permitir aplicar politicas de
seguridad en el router firewall especificas a cada segmento, mejorar el control de acceso,
la deteccion de anomalias y una respuesta mas rapida ante incidentes, asi optimizando y

protegiendo los recursos criticos de la red empresa.

4.5.2. Port Security

En base al estdndar de la NIST Special Publication 800-53 Revision 5y siguiendo
las recomendaciones y directrices, se tiene como politica técnica demostrada en
simulacion; Port Security en un switch version ArubaOS-CX Virtual.10.10.1000, siendo
un mecanismo importante para el fortalecimiento de la seguridad de la red, permitiendo
el control y proteccion de puertos de los conmutadores a frente a accesos no autorizados,

restringiendo el nimero de dispositivos que pueden llegar a conectarse a un puerto en
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especifico, ademés de limitar el nimero de direcciones MAC autorizadas y bloqueando

aquellas que no estén registradas.

En la Figura 19, se demuestra la implementacion de port security en la interfaz
1/1/5 misma a la que se ha designado como puerto de acceso para la VLAN 10 (Atencion
critica y hospitalaria), ademas de limitar el acceso a 2 clientes (client-limit 2) estaticos por
medio de su MAC address ingresadas manualmente, para la demostracion se hizo uso de
un cliente Windows 10 y un VPC de GNS3.

Figura 19
Habilitacion de Port Security en la interfaz 1/1/5 y asignacion de direcciones MAC

manualmente

Por consiguiente, en la Figura 20 se realiza la verificacion de la direccion MAC
del cliente Windows 10, ya autorizado en el puerto 1/1/5 configurado como puerto de

acceso para la VLAN 10.
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Figura 20
Verificacion de MAC address en cliente Windows 10

4 & « Network and Intemet » Network Connections

Organize » Disable this network device Diagnese this connection Re

L‘ " Ethemnet

! Network 10
7 Intel(R) PRO/1000 MT Network C..

MNetwork Connection Details X

Network Connection Detals:

Property Vahe i)
Connectionspectic ON...
Description Intel{R) PRO/1000 MT Network Conn
0C-1A-7A-2C-00-00
DHCP Enabled Yes
. Media di ted 1Pv4 Address 192.168.0.131
: IPv4 Subnet Mask 255.255.255.192
Lease Obtained Friday, October 4, 2024 11:34:13 FM
Lease Expires Saturday, October 12, 2024 12:34:48
IPv4 Defauh Gateway 152.168.0.12%
IPv4 DHCP Server 192.168.0.12%
IPv4 DNS Servers 208.91.11253
2089111252
IPv4 WINS Server

NetBIOS over Tepip En.. Yes
Linkdocal IPvE Address feBl:elas 72ea:1d77-50db %15
|PvE Defaul Gateway

rundll32.exe syssetup,SetupOobeBnk

Ademas se realiza la verificacién de la direccion MAC del cliente VPC como se

muestra en la Figura 21.

Figura 21
Verificacion de MAC address en cliente VPC

> dhcp
DDORA IP 192.168.8. Gl 192.168

PC1> show ip

DHCP
DHCP
MAC

RHOST : PORT
MTU

Finalmente se realiza la comprobacion de que uUnicamente 2 clientes con MAC
estaticas previamente configuradas en la interfaz del conmutador, tengan el acceso
autorizado a dicha interfaz, mediante la conexion de un tercer cliente el cual no podra

acceder a la interfaz 1/1/5 del conmutador tal y como se demuestra en la Figura 22.
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Figura 22
Verificacion de cliente excedente y rechazado de la interfaz donde se aplico Port
Security

t find dhcp server

4.5.3. Radius (IEEE 802.1X)

IEEE 802.1X es aquel protocolo de acceso a puertos para proteger redes
mediante el uso de un mecanismo de autenticacion basada en cliente, servidor y un
punto intermedio. Este tipo de método de autenticacion es sumamente Util en
infraestructuras Wireless y para conexiones ethernet en donde los autenticadores son
los conmutadores de capa 3 debido a sus capacidades de enrutamiento y manejo de
trafico entre diferentes subredes, crucial para entornos donde se utiliza RADIUS para
la autenticacion. Existen tres componentes basicos durante la autenticacion 802.1X:
e Solicitante: Cliente de una estacion de trabajo puede ser inalambrico o que pueda

soportar entrada conexion ethernet.
e Autenticador: Punto de acceso Wi-Fi, Puerto de conmutador.
e Servidor de autenticacion: Base de datos de autenticacion, servidor RADIUS.
Para la demostracion y ejemplo de implementacion de dicha politica, basandose en
directrices y recomendaciones del estandar de la NIST Special Publication 800-53
Revision 5; se realiza el uso, configuracion y levantamiento de un servidor RADIUS en
Windows Server 2019, siendo uno de los servidores asemejados a uno del entorno de la

empresa actualmente. Este servidor RADIUS, como se evidencia en la Figura 23, esta
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integrado dentro de una caracteristica conocida como NPS (Network Policy Server) la
cual es una implementacion que permite la autenticacion, autorizacion y contabilidad
(AAA) de los usuarios que intentan acceder a una red, soportando varios métodos de
autenticacion donde el cliente y el servidor han negociado un canal seguro como: EAP
(Extensible Authentication Protocol), siendo este Gltimo el usado debido a que es un
marco que admite métodos de autenticacion mas robustos como EAP-TLS, EAP-
MSCHAPvV2, PEAP, etc. Mismo que posteriormente cifrara la contrasefia del usuario
utilizando un algoritmo de hash como SHA 256, SHA 512 asegurando que la contrasefia
no se transmita en texto plano a través de la red ya que en caso de una autenticacion
correcta, se puede establecer un canal seguro con cifrado simétrico AES para asegurar el

intercambio de datos.

Figura 23

Network Policy Server de RADIUS en Windows Server 2019

& Servidor de directivas de redes - s
Archive  Accién  Ver  Ayuda

4o || B

o e e

w [ Clientes y servidores RADIL
5 Clientes RADIUS
i Grupos de servidores re @ B Servidor de directivas de redes (NPS) le permite crear y apiicar directivas de acceso a redes vélidas para toda la organizacién para auterticacion de
=] Directivas des de conexidn y 6n de solicitudes de conexidn.
&5 Cuentas
Ml Administracién de plantilla

Confi = P ~

Seleccione un escenano de configuracidn en la lista y haga cle en el vinculo sigulents para abr & Asistente para escenancs.

Servidor RADIUS para conexiones VPN o de acceso telefénico v

Servidor RADIUS para conexiones VPN o de acceso tlelefénico

A corffigurar NPS como servidor RADIUS para conexiones VPN o de acceso telefdnico, se crean directivas de red que pemiten a NPS auterticar y autorizar
conexiones desde servidores de acceso a la red VPN o de acceso telefénico fambién denominados clientes RADIUS),

B3 Configurar VPN o acceso telefénico B} Obtener més informacidn

Configuracién avanzada ~

Configuracion de plantillas -

En caso de que un usuario se autentique con éxito, NPS decide si se tiene nivel de
autorizacion necesario para acceder a la red o ciertos recursos como se evidencia en la
Figura 24, basandose en politicas de red que pueden estar bajo un grupo de usuarios,

ubicacion, dispositivo de origen, método de autenticacion, etc.
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Figura 24
Directivas de red de NPS de RADIUS en Windows Server 2019

s n@E HE

w [ Clientes y servidores RADIL
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=

W, Cuentas abitada = No especiicado
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LgjConexicnes al senvidar de Enntamiento y acceso remcto de Mioroscht  Habiftada 4 Denegaraccese Mo especiicado
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Condwciones_ 5i se cumplen las siguientes condiciones:

Condicién Valar
Direccién IPv4 del ciente  10.10.11.2
Tipo de auterticacidn EAP

Corfiguracidn. Se aplica la siguierte corfiguracién

Corfiguracién Valor A
Métode de protocolo de sutenticacion extensible Microsoft: EAP protegido [PEAP)

Método de autenticacidn EAP O MSCHAP v2 0 MSCHAP v2 (& usuano puede cambiar la contrasefia después de que haya ex
Framed-Protocol PPP

Service-Type Framed

Tunnel-Medium-Type 802 (includes all 802 media pius Ethemet canonical fomat) v

Se realiza el énfasis para esta practica y demostracion donde NPS se integra con
Active Directory evidenciado en la Figura 25, lo que lleva a utilizar la base de datos de
AD para la autenticacion de usuarios y la aplicacion de politicas de grupo LDAP,
facilitando la gestion centralizada de credenciales y politicas de acceso segun los
privilegios del usuario.

Figura 25

Usuario creado dentro de AD siguiendo las directrices de creacion de usuario y

contrasena robustas
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> [ FereignSecurityPrincipals
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[ Desbloquear cuenta
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Posteriormente el NAS (Network Access Server) el cual es un dispositivo de red
que un usuario trata de usar para conectarse, en este caso un switch que actia como cliente
RADIUS, recibiendo la solicitud EAPOL (Extensible Authentication Protocolo Over
LAN), protocolo que permite transmitir mensajes EAP en una red ethernet durante el
proceso de autenticacion 802.1X desde el dispositivo del usuario siendo este ejemplo
Windows 10, hasta el switch o punto de acceso. Cabe recalcar la aclaracion de que se
deberd activar el servicio local de configuracion automatica de redes cableadas que se
encarga de realizar la autenticacion en interfaces ethernet, como se evidencia en la Figura
26.

Figura 26

Habilitacion del servicio de configuracion automdtica de redes cableadas
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&k Contenedor de Microsoft Passport
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£} Declared Configuration(DC) service

Tipo de inicio:

Estado del servicio:

Iniciar

Manual

Detenido

-

Puede especificar los parametros de inicio que se aplican cuando se inicia

el servicio desde aqui.

Parametros de inicio:

Finalmente se realiza el proceso de autenticacion con un usuario y contrasefia
almacenada en la base de datos de AD de Windows Server 2019 y haciendo uso del

protocolo RADIUS para un usuario Windows 10, como se evidencia en la Figura 27.
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Figura 27
Proceso final de autenticacion por medio de usuario y contraseiia mediante el protocolo

802.1X en una conexion ethernet

D

Windows Security X

Sign in

| miflatacumbaf |

| ELTTTRYTTIY Y G |

oK Cancel

litem  1item selected

Se evidencia en la Figura 28 la correcta autenticacion y posterior asignacion de
direccion IPv4 en una de las VLANSs configuradas en el Router Firewall Fortigate, ademas
de verificar en el visor de eventos de Windows Server 2019 la correcta autenticacion del
usuario en el NAS (Network Access Server) con un ID de evento 6272, evidenciado en
la Figura 29, haciendo detalle y redundancia en los protocolos de autenticacion que se

han usado para establecer la conexion del usuario final.
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Figura 28
Asignacion de direccion IPv4 de la VLAN 10 una vez se autentica el usuario mediante

el protocolo 802.1X
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4.5.4. 2FA (Doble factor de autenticacion)

En base a las directrices y recomendaciones del estandar de la NIST Special
Publication 800-63B, se toma como ejemplo y configuracion para la demostracién de la
politica de autenticacion de doble factor 2FA al sistema de autenticacion de multiple
factor (MFA) DUO by CISCO la cual proporciona seguridad Zero-Trust (cero confianza)
simplificada dando proteccion a todas las aplicaciones e informacion confidencial de la
empresa. Duo permite la proteccion de multiples aplicaciones de diferentes marcas de
empresas tecnoldgicas para diferentes servicios, lo cual lo hace un sistema sostenible para

la autenticacion de maltiple factor.

Para el ejemplo de demostracion se realizara la implementacion de este sistema
en usuarios que accedan a los escritorios de Windows 10 en las estaciones de trabajo,
debido a que los SO operativos de la linea de Microsoft son mayormente usados dentro
de la empresa. Esta configuracion requerird que los usuarios después de ingresar su
nombre de usuario y contrasefia tengan que aprobar un segundo factor de autenticacion
mediante una notificacién push en sus dispositivos moviles registrados, un codigo
enviado por SMS, o el uso de u token de autenticacion, garantizando una capa adicional

de seguridad, protegiendo el acceso al sistema operativo y los recursos corporativos.

Inicialmente se necesitara seleccionar la aplicacién que se desea aplicar 2FA
siendo en este caso Windows RDP para poder autenticar usuarios y contrasefias de
portales de login en estaciones de trabajo de SO Microsoft. En la Figura 30 se observa
que DUO proporciona tres credenciales esenciales: Intregration Key(ikey), Secret Key
(skey) y API Hostname, necesarias para que la aplicacion pueda comunicarse de manera

segura con los servicios de DUQ vy realizar 2FA.
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Figura 30

Claves de autenticacion de la aplicacion Microsoft RDP

Account
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Una vez aclarado el punto de las claves de autenticacion, se procede a instalar
DUO Authentication Proxy en Windows Server 2019 el cual actia como intermediario
entre el servidor de autenticacion y el servicio de DUQO para proporcionar la autenticacién
de segundo factor (2FA), este actia como puente entre el servidor local (Active Directory)
y DUO Cloud para gestionar la autenticacion de doble factor. En la Figura 31 se evidencia
como el proxy verifica las credenciales de los usuarios del servidor local Active Directory
que contiene la base de datos de usuarios y contrasefias, una vez que las credenciales son
verificadas correctamente por el proxy hacia el servidor local, este procede a comunicarse
con los servidores de DUO en la nube para solicitar el segundo factor de autenticacion

(2FA).
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Figura 31

Claves de autenticacion de la aplicacion Microsoft RDP
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Si todo estd correctamente configurado serd necesario comprobar la
sincronizacion en el portal web de DUO del proxy de autenticacion como se evidencia en
la Figura 32. Adicionalmente se procede a verificar la sincronizacion de los controles de
AD donde evidenciamos la confirmacién de tener 2 grupos y uno de ellos es
“CLIMODER USUARIOS” que contiene 3 usuarios como se observa en la Figura 33 y

Figura 34.
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Figura 32

Comprobacion de correcta sincronizacion con AD de Windows Server 2019
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Figura 33

Comprobacion de correcta sincronizacion de grupo de usuarios de AD

Q  Search LR | @ Help Q MarcoLatacumba

Universidad Técnica del No...

Dashboard » Users » Directory Sync > AD Sync

i D SynC Rename | 5 days left 1 Delete Directory Sync No Changes

Import Duo user names and other information directly from your on-premises Active Directory.
Learn more about syncing users from Active Directory 7

Sync Controls Active Directory Connection

Syne status @ connected to Duo

Scheduled to automatically synchronize every 12 hours, next around 10:00 PM -05 - 1
AD Sync Connectionl
@ Pause automatic syncs
192.168.0.227:389 |

& Edit connection

Sync Now £ Change connection

I\/ Syne complete. Synced 3 users and 2 groups. I

Troub
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Figura 34

Comprobacion de correcta sincronizacion de grupo de usuarios de AD

Sync Controls ] Delete Directory Sync No Changes

Active Directory Connection

Groups @ connected to Duo

These groups and their users will be imported from your on-premises Active Directory AD Sync Connectionl
192.168.0.227:389

[ %] Acceso compatible con versiones anteriores de Windows 2000 | [ % | CLIMODER USUARIOS

& Edit connection

# Change connection

En el apartado de Dashboard, en la Figura 35, es posible evidencia que los usuarios
del grupo “CLIMODER USUARIOS” estén listos para ser autenticados por medio de
2FA de DUO en los logs de inicio de sesion de las estaciones de trabajo de Windows 10
para este ejemplo simplificado.

Figura 35

Verificacion de usuarios sincronizados con AD y DUO

Q search By Account | @ Hep Q MarcoLatacumba

B8 Universidad Técnica del No...

Dashboard > Users

Users Directory Sync | Import Users | Bulk Enroll Users Add User

n Need to activate a replacement phone? Learn more about Reactivating Duo Mobile (3.

3 0 0 0 0 0]

Total Users Not Enrolled Inactive Users Trash Bypass Users Locked Out
Select (0)v Export v Q search
Username v Name Email Phones Tokens Status Last Login

Marco Fabricio
mflatacumbaf Latacumba 1 Active
Farinango

5 de oct. de 2024
1m1:23

30 de sep. de 2024

Marco marco 1 Active
marce v 14:23

Por consiguiente se realiza la implementacion de los dispositivos que se usara
como dispositivo de autenticacion 2FA para el o los usuarios que se deseen ingresar como

se evidencia en la Figura 36, en este caso de ejemplo practico se enganchd a los 3 usuarios
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pero se debe sincronizar unicamente un nimero de celular como dispositivo para cada

usuari

Figura 36

Ingreso de dispositivo movil para autenticacion de 2FA

+593

Shared phone
This phone is attached to multiple users.

marco (marco)

+5b8

ieuser (IEUser)
R

Device Info
Learn more about Activating Duo Mobile 4.

Using Duo Mobile 4.73.0
Reactivate Duo Mobile
Last seen

50 minutes ago

Send SMS Passcodes...

mfl

+5!

io Latacumba Far

Afttach a user

il Delete Phor

Model
INFINIX Infinix X6831

0s
Android 13

Trusted Endpoint
Unknown

Finalmente se tiene la comprobacién de todo el proceso realizado por medio de

un ingreso mediante credenciales al login de inicio de sesion de una estacion de trabajo

con Windows 10, evidenciado en la Figura 37. Posteriormente se tiene la notificacién de

2FA tanto en la pantalla de login de inicio de sesion de Windows 10 el cual nos pide

autenticar por medio del dispositivo registrado dentro del portal de administracion de

DUO vy asi mismo se enviara la notificacion al dicho dispositivo como se muestra en la

Figura 38.
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Figura 37

Portal de login de usuario mflatacumbaf en Windows 10

mflatacumbaf
N

,Q mflatacu...

R IEUser
,Q marco

Figura 38

Portal de autenticacion de DUO para usuarios Windows 10

3 Duo Security

Device: Android (+XXX XX XXX 6689)

Choose an authentication method

=)
Duo Push Send Push
—
I
Powered by Duo Security @ Phone Call Call Me
Replace/reconnect an
offline device =
n Passcode Enter a Passcode
=

Pushed a login request to your device...
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Como se menciond anteriormente la notificacion de inicio de sesion llegara al
dispositivo mévil que tengamos registrado como se evidencia en la Figura 39 por lo que
se deberd aprobar o denegar segin el caso que se presente ante la autenticacion del
usuario.

Figura 39

Notificacion de autenticacion de 2FA de Duo Mobile para el usuario mflatacumbaf

Local: Microsoft RDP

@ Universidad Técnica del Norte

(® 12:59p. m.GMT5

,°\ mflatacumbaf

hostname
MSEDGEWIN10

Como informacion adicional se puede evidenciar en la Figura 40 dentro del portal
de administracién de DUO la informacién de los logs de los usuarios que han sido

autenticados por medio de 2FA en la aplicacion movil.
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Figura 40

Logs de autenticacion de los usuarios dentro del portal de administracion de DUO

Account | @ Help Q MarcoLatacumba

Universidad Técnica del No...

Dashboard » Authentication Leg
Export v

| Authentication Log |

> Last24hours Y No filters applied

4 Authentications

Shown at every 15 minutes.

12AM 12PM
sdb..oct. 5 sab..oct. 5

Showing 1-4 of 4 items

Preview Risk-Based Factor Selection Enabled Showing

25 w

rows

Timestamp (-05) Result User Application Risk-Based Policy Assessment @ Access Device Authentication Method

13:01:04 Granted mflatacumbaf Microsoft RDP New device session MSEDGEWIN1O > Duo Push

5 DE OCT. DE 2024 User approved Session not found N Cayambe, P, Ecuador
Location Unknown

4.5.5. Certificados digitales SSL/TLS

Se entiende a un certificado SSL/TL como un recurso digital que permite a
sistemas autenticar la identidad de otro sistema, a su vez, establecer conexion cifrada
mediante el protocolo Secure Sockets/Transport Layer Security (SSL/TLS). Estos
certificados se generan utilizando sistemas criptograficos conocidos como infraestructura
de clave publica (PKI1), lo que permite que una parte verifique la identidad de otra a través
de certificados, siempre y cuando ambas partes confien en una entidad externa, conocida
como autoridad de certificacion. Asi, los certificados SSL/TLS actian como
identificaciones digitales que aseguran las comunicaciones de red y establecen la
identidad de los sitios web en internet, asi como la de los recursos en redes privadas.

En base al estandar de la NIST Special Publication 800-52 Revision 2 y siguiendo
las recomendaciones y directrices que menciona, se realiza la demostracion en practica
de simulacidn el uso de un sistema de gestidn hospitalaria Open Source (Cddigo abierto),

siendo exactamente “OpenEMR”, como se evidencia en la Figura 41, haciendo uso de
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XAMPP como infraestructura que permite la ejecucién de este sistema de gestion
hospitalaria simulado en un entorno local. Por ende OpenEMR puede ser montada en el
servidor para demostrar que este sistema permite gestionar la informacién de pacientes,
citas, historial medico, facturacion y mas.

Figura 41
Portal de login del sistema de gestion hospitalaria OpenEMR.

OpenEMR Login x +

2 @ | localhost/interface/login/login.php?site=default

) openeg:

The most popular open-source

Electronic Health Record and
Medical Practice Management
solution.

Username Username
Password Password
Language Default - English | ~
Acknowledgments, Licensing and Certification

Por consiguiente, sera necesario la configuracion del servidor DNS de Windows
server 2019 para gestionar las resoluciones de nombres de dominio y direcciones IP,
almacenar informacion de zonas DNS, redirigir consultas DNS a servidores de nombres
de raiz sugeridos. En la Figura 42 se evidencia inicialmente la creacion de una zona de
busqueda directa que mapearé los nombres de host a direcciones IP, es decir, para resolver

nombres de dominio en direcciones IP. Cuando un usuario quiera acceder a un recurso de
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la red utilizando para este ejemplo www.climodersc.com, el servidor DNS consultar la

zona de busqueda directa para encontrar la direccion IP correspondiente del servidor.

Figura 42

Creacion de zona de busqueda directa en el servidor DNS para www.climodersc.com

«!\ QNS Nombre Tipo Datos Marca de tiempo
v E WIN-QCPHUZM‘;TM 1 El(igual que la carpeta princip... Inicio de autoridad (SOA)  [2], win-9cphu2mdtkd.cli...  static
v [ Zonas de bus'queda i incip... Servidor de nombres (NS)  win-9cphu2mdtkd.climod...  static
i RSt Chmodenioct B v Host (4) 192.168.0.227 static
» .| climoder.local
v || Zonas de busqueda inversa Propiedades dewew ?
=] 0.168.192.in-addr.arpa
" Puntos de confianza Host (4) ' Sequridad

| Reenviadores condicionales

Host (si se deja en blanco, se usa &l nombre del dominio primario).

L
Nombre de domirio completo (FQDN):

www climodersc com

Direccidn IP:

192.168.0.227

[[] Actualizar registro del puntero ( PTR) asociado

R

De esta manera es posible colocar un nombre de dominio a nuestro sistema de

gestion hospitalaria de cédigo abierto como se muestra en la Figura 43, en lugar de

colocar localhost ahora serd posible acceder por medio de www.climodersc.com de

manera local a dicho sistema.



http://www.climodersc.com/
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Figura 43

Acceso al sistema de gestion hospitalaria por medio del dominio www.climodersc.com

OpenEMR Login x +

o & | hitp://www.climodersc.com/interface/login/login.php?site=default

O openipe

The most popular cpen-source
Electronic Health Record and
Medical Practice Management

solution.

Por consiguiente se procede a la demostracion de la generacion de un certificado
digital SSL/TLS auto firmado a modo de demostracion para la practica de simulacion,
por lo que para este ambiente de prueba local se hace uso de este método, pero para un
ambiente de produccién se debe hacer uso obligatorio de certificados firmados por
autoridades de certificaciones digital de confianza.

Se inicia creando el certificado auto firmado usando OpenSSL, pero para la
simplificacion de este procedimiento se hace uso del archivo makecert.bat para facilitar
la creacion de certificados SSL/TLS, automatizando el uso de OpenSSL para la

generacion de la clave privada como el certificado sin necesidad de manipular comandos

complejos como se evidencia en la Figura 44.
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Figura 44

Configuracion del archivo makecert.bat dentro de Windows Server 2019

Archivo nicio Compartir Vista Herramientas de aplicacion
«c > vy . Este equipo Disco local (C:) xampp apache
Nombre | makecert.bat: Bloc de notas
# Acceso rapido
v Boin Archive Edicién Formato Ver Ayuda
‘. I Escritorio l i _‘@\echo of
Descargas B o set OPENSSL_CONF=. /conf/openssl.cnf
B Documentos B icons
— if not exist .\conf\ssl.crt mkdir .\conf\ssl.t¢
magenss B include if not exist .\conf\ssl.key mkdir .\conf\ssl.}
B et |
B ot B oo bin\openssl req -new -out server.csr
B B manual bin\openssl rsa -in privkey.pem -out server.k¢
B modules bin\openssl x509 -in server.csr -out server.ct
B System32 B
B
- STls set OPENSSL_CONF=
M Este equipo B ABOUT_APACHE bt At “rnd
} Descargas B apache_installservice.bat del privkey.pem
B Documentos B apache_uninstaliservice.bat del server.csr
o Eecriton B cHANGES.bt
N Escritorio B INSTALL move /y server.crt .\conf\ssl.crt

B Iméagenes move /[y server.key .\conf\ssl.key

B LICENSEtat
Ml B3 makecert.bat

MR Objetos 3D B NOTICEt echio =ssss

& Videos B privkey.pem echo Das Zertifikat wurde erstellt.

B README.t echo The certificate was provided.

B et echo.
pause

echo. I

#= Disco local (C:)
R Unidad de CD (D:)

8 Unidad de CD (D:)

Ahora, dentro del archivo se procede a editar la linea de la siguiente manera
bin\openssl x509 -in server.csr -out server.crt -req -signkey server.key -days 1825 -extfile
v3.ext, ademas de la creacion del archivo v3.ext ingresando las lineas que se evidencian
en la Figura 45, donde:
authorityKeyldentifier: Establece al identificador de la clave de autoridad.
basicConstraints: Confirma que el certificado no es validad por una autoridad
certificadora (CA).
keyUsage: Define los usos permitidos del certificado (firmar, cifrar, etc).
subjectAltName: Especifica nombres alternativos como; localhost, dominios especificos

y direcciones IP.
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Figura 45

Creacion y modificacion de archivo v3.ext

|..._| I | makecert.hat:IBIoc de notas - O X

Archive Edicion  Formato  Ver Ayuda Archive Edicien Formate Ver Ayuda
lauthorityKeyIdentifier=keyid,issuer

basicConstraints=CA:FALSE

keyUsage = digitalSignature, nonRepudiation, keyEncipherment, dataEncipherme
subjectAltName = @alt_names

[alt_names]

DN5.1 = localhost

DNS.2 = *.climodersc.com

DNS.3 = climodersc.com

DNS.4 = 127.6.08.1 signkey server.key |-days 1825 -extfile v3.exﬂ|
DNS.5 = 127.0.0.2

Por consiguiente, al ejecutar el archivo makecert.bat se abrira la siguiente ventana
de comandos de terminal para iniciar el procedimiento de generacion del certificado

SSL/TLS como se muestra en la Figura 46.

Figura 46
Generacion de certificado SSL/TLS auto firmado.

I B C:\Windows\system32\cmd.exe

f[nter PEM pass phrase:
r PEM

You are about to be asked enter information that will be incorporated
your certificate r o
you are about to * is w is calle Distinguished Name or a DN.
are quite a few s but you can . some blank
e fields there wi a default v

enter S

C
|

nce Name (full name) [Some-State]:Imbabura

Name (eg, city) []:Ibarra
tion Name (eg, company) [Internet W
nizational Unit Name (eg, section) []:C
Common Name (e.g. server FQDN or YOUR name) [
Email Address []:mflatacumbaf@utn.edu.ec

Please enter the following ‘extra’ attributes
with your ¢ ificate request
e password []:admin

1 company name []:CLIMODER TESIS

Si se ha realizado correctamente todo el proceso de creacion de certificados
SSL/TLS con OpenSSL al ejecutar el certificado creado, se desplegara el asistente de

instalacién de certificados de Windows como se muestra en la Figura 47, en donde se
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realizara la importacion de dicho certificado hacia el equipo local dentro del almacén de
certificados “Entidades de certificacion raiz de confianza”, lo que permitira validar y
confiar este certificado auto firmado para poder establecer una conexion segura y cifrada
mediante el uso del certificado SSL/TLS para el ambiente de produccién local de manera
simulada.

Figura 47

Proceso de instalacion del certificado publico SSL/TLS

on Certificado X

General Detales Ruta de certificacdn £+ Asistente para importar certificados

L‘,g Informacién del certificado
Este es el Asistente para importar certificados

Este certificado raiz de la entidad de certificacion no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de

2 o P’ E e tifi . I f k
certifi ks di conliainga ste asistente lo ayuda a copiar certificados, listas de certificados de confianza v Istas

de revocacién de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificaddn, es una confirmaddn de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras, Un aimacén de certificados es el area del sistema donde se
quardan los certificados.

Emitido para:  dimodersc.com Ubicaciies del akmacie

O Usuario actual

Emitido por:  cimodersc.com
® Eaquipo local

Vilido desde 12/10/2024 hasta 11/10/2029

Haga dic en Siguiente para‘sgntinuar.

Instalar certificado... Dedaracion def emisor

e ] [@siguiente || cance

& £ Asistente para importar certificados
£* Asistente para importar certificados

Almacén de certificados

Los almacenes de certicados son s reas el sstema donde se guardan os s : 2 o
certficados. Finalizacién del A para importar certificados

Windows puede seleccionar automaticamente un aimacén de certificados; también se

puede espadificar una bicacidn para el certficado. Se mportara el certificado después de hacer dic en Finalizar,

() Selecdonar automticamente el aimacén de certficados segdn ¢l tio de

Espedificd la siguiente configuracion:

Il R S SRVl Entidades de certificacidn raiz de co|

/ ‘ Examinar... Contenido Certificado

Seleccionar slmacén de certificados X
Seleccione el aimacén de certificados ghe desea usar.

" Personal A
:
~ Confianza empresarial
| Entidades de certificacion intermedias
_ Editores de confianza
Certificadnc an Ine e nn < cnfia [}"
< >

(@ Colocar todos los certificados en el siguiente amacén
Amacén de certificados:

[IMostrar aimacenes fisicos

==

Cance)

Finalmente, se tiene la agregacion de lineas para la configuracion de virtual hosts

en el archivo httpd-vhosts.conf, que permitira que un servidor web maneje multiples sitios
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web o dominios desde una misma direccién IP. En la Figura 48 se muestra que cada
virtual host establecerd configuraciones especificas para un dominio o subdominio;
VirtualHost en el puerto 80 (HTTP) redirige las solicitudes HTTP a HTTPS, haciendo
uso de una regla de reescritura (RewriteRule) para garantizar que cualquier acceso a

climodersc.com o www.climodersc.com sea redirigido a una conexion segura (HTTPS).

Por otro lado, VirtualHost en el puerto 443 (HTTPS) define la configuracién para el
acceso seguro al servidor, detallando los archivos del certificado SSL/TLS (server.crt) y

de clave privada (server.key) para la activacion de encriptacion SSL/TLS para dicho sitio.

Figura 48
Configuracion de VirtualHost en Apache para redireccion de HTTP a HTTPS y
habilitacion de certificados SSL/TLS

J httpd-vhosts.conf: Bloc de notas

Archive Edicién Formate Ver Ayuda
##ServerAdmin webmaster@dummy-host.example. com
##DocumentRoot "C:/xampp/htdocs/dummy-host.example.com”
##Serverlame dummy-host.example.com
##ServerAlias www. dummy-host.example. com
##ErrorLlog "logs/dummy-host.example.com-error.log”
#HCustomlog “logs/dummy-host.example.com-access. log” commod

##<NMirtualHost>

##<VirtualHost =:88>
##ServerAdmin webmaster@dummy -host2 . example. com
##DocumentRoot "C:/xampp/htdocs/dummy-host2.example.com”
##5erverilame dummy-host2.example.com
##ErrorLog "logs/dummy-host2.example. com-error. log”
##lustomlog "logs/dummy-host2.example.com-access.log"® common
##</VirtualHost>

VirtualHost *:8@>

Serverlame www.climodersc. com

ServerAlias climodersc.com

DocumentRoot “C:\xampp\htdocs\openemr"

RewriteEngine on

RewriteCond %{SERVER_NAME} =www.climodersc.com [OR]

RewriteCond %{SERVER_NAME} =climodersc.com

RewriteRule ™ https://%{SERVER_NAME}¥%{REQUEST_URI} [END,NE,R=permanent]
< /VirtualHosts

<VirtualHost *:443>
Serverllame climodersc.com
ServerAlias climodersc.com
DocumentRoot "C:\xampp\htdocs\openemr”
S5LEngine on
SSLCertificateFile “"conf/ssl.crt/server.crt”
SSLCertificateKeyFile "conf/ssl.key/server.key”
</MirtualHost>»
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En la Figura 49 es posible evidenciar la aplicacion del certificado SSL/TLS
instaurado para poder realizar una conexion HTTPS segura por medio del puerto 443,
ademas de poder observar las caracteristicas de dicho certificado para el servicio web del
sistema de gestidn hospitalaria simulado. Cabe recalcar, que, a pesar de hacer uso de estos
recursos hospitalarios inicamente dentro de la red local de la empresa, no esta por deméas
la adquisicion de un certificado digital emitido por una CA y sea Unicamente para un solo
dominio.

Figura 49

Certificado SSL/TLS instaurado en servidor web de sistema de gestion hospitalario

v OpenEMR Login x  + OpenEMR Login X +

< c %3 dimodersccom/interfac... B & ¥ H c 25 climodersc.com/interfac...

Visor de certificados: climodersc.com

Generalt\} Detalles

Envisdo a

Username Username

Password Password

Language Default - English (Standard v

Huellas digitales SHA-
256
ficado 36283f9fd75a6bad57F #1533 N e e s

4.5.6. VPN IPsec para acceso remoto

En base al estandar de la NIST Special Publication 800-46 Revision 2 y siguiendo
las directrices y recomendaciones que menciona, se realiza la demostracion y simulacion
de IPsec (Internet Protocol Security) como protocolo desarrollado para garantizar la
proteccidn de conexiones entre dispositivos sobre redes IP, brindando confidencialidad,

integridad y autenticacion de los datos transmitidos. Ipsec opera en la capa 3 (Red) del
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modelo OSI para proteger el trafico de datos IP de manera unidireccional y bidireccional,

utilizado mayormente en el siguiente escenario:

e VPN remote access: Utilizada para conectar un cliente de manera segura a los
recursos de la red interna a traves de internet.

Los protocolos de IPsec transmiten paquetes de datos de forma segura haciendo
uso de varios protocolos y técnicas criptograficas, permitiendo una comunicacién segura
y cifrada. En la Figura 50 se observa la creacién de un usuario local almacenado dentro
de la base de datos de FortiGate para controlar el acceso a sus servicios o politicas de
seguridad mediante el uso de la VPN IPsec acceso remoto, este usuario estara designado
dentro de un grupo de usuarios locales al que posteriormente se aplicard permisos o
configuraciones de dicho grupo, lo que facilita la administracion de la red local.

Figura 50

Creacion de grupo de usuarios dentro del router firewall FotiGate

£ CLIMODER_ROUTERINT... - F= @

ontrol - +Crearnuevo | # Editar  m Clon il Borra Buscar
Nombre del Grupo 5 Tipo del Grupo = Miembros ¥ Referenciza
Guest-group =2 Firewall & guest 0
RADIUS &= Firewall & RADIUS 1
& puest

o Usuario& SSO_Guest_Users T Fortinet Single Sign-On (FSS0) 1
- .

Autenticacion VPN 22 Firewall & marco 1

Definicion de Us

Grupos de Usuarios

Posteriormente se tiene la creacion de la VPN IPsec modo tunneling para el acceso
remoto, basado en cliente tipo FortiClient como dispositivo remoto de autenticacion,

como se evidencia en la Figura 51.
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Figura 51

Proceso de creacion de VPN IPsec dentro del router firewall FortiGate

Nombre [ vPN-cLIMODER

R " o
Tipo de plantilla Sitio a Sitio Hub-&-5poke

Acceso remoto | Personalizar
ec Tipo de Dispositivo Remoto JEEEEEGGEGTHIEN I Nativo
Asistente de FortiClient I - Cisco

configuracion IPsec

Tunel de Marcado - FortiClient (Windows, Mac OS,
| Android)

Intemat

< Atras Siguiente > Cancelar

Por consiguiente, se debera seleccionar la interfaz local a la que se va a tener
acceso mediante la conexion a la VPN IPsec de manera remota, como se evidencia en la
Figura 52 se hara uso del “PUERTO VLANS CLIMODER” apuntando al grupo de
direcciones designados en la VLAN de TICS donde actualmente se tiene la granja de
servidores de la empresa. Ademas, se deberd realizar la creacion de un rango de
direcciones IPv4 especificas para VPN IPsec que se designara al usuario que desee
conectarse de manera remota haciendo uso de la VPN, cabe recalcar ademas el no
habilitar la opcion de “Split Tunnel” debido a que se en la configuracion de esta politica

se basa en la necesidad de garantizar un nivel ptimo de seguridad para la red corporativa.
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Figura 52
Seleccion de interfaz local a la que se va a acceder desde el cliente remoto mediante el

uso de la VPN IPsec y creacion de rango de direcciones IPv4 para dicha VPN

= Q > ©- as3- R
Asistente para Creacién de VPN
& 1 wisar Configur]
Interfaz Local [% PUERTO VLANS CLIMODER (po1 X
+
|Direccidn Local & TICS address x
+
Rango de Direccion de Cliente 10.20.50.1-10.20.50.5
|Mascara de subred 255.255.255.255
. Servidor DNS WE L EEHEGEN Especifigue
Asistente de
configuracion IPsec |Habilitar Tunel Dividido (Split Tunnel) IPv4 (B
Plantilla de Tiinel IPsec Permitir Registro de Dispositivos Finales @D
k

Portal VP
Tanel de Marcado - FortiClient (Windows, Mac OS,
Android)

LIS

FortiClient

Al no permitir el tanel dividido, se asegura que todo el trafico de los usuarios
remotos pase a través de la red de la empresa, donde puede ser monitoreado, filtrado y
protegido por los controles de seguridad establecidos. Esto reduce significativamente el
riesgo de ataques externos y minimiza la posibilidad de que dispositivos locales
comprometidos puedan acceder a recursos internos.

Finalmente, se tendré la VPN IPsec creada dentro del router FortiGate como se

evidencia en la Figura 53.
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Figura 53

Creacion exitosa de la VPN IPsec dentro del router firewall FortiGate

= Q > - n3- 2

@ LaVPN hasido configurada

Resumen del objeto

Interface Fase 1 © © VPN & Editar
Asistente de Interface Fase 2 @ VPN
configuracion IPsec e
Plantil Direccion © R VPN range & Editar
Politica remota local @ vpn_VPM_remote_0 (8)

Permitir registro de Endpoint @ Habilitar

Una vez realizado todo este proceso se deberd realizar la instalacion en el cliente
el software FortiClient VPN conocido en versiones anteriores como FortiVPN
desarrollada por Fortinet para usuarios que deseen autenticarse a sus dispositivos por
medio de una VPN de manera segura y eficaz. Para la demostracion se hace el uso de un
cliente Windows 10 que estara fuera de la LAN y que necesitara realizar una conexion de
manera remota haciendo uso de la VPN hacia el router firewall que ya hemos configurado
previamente.

En la Figura 54 se evidencia la configuracion de FortiVPN en el cliente Windows
10 en donde seré necesario crear la conexion inicialmente colocando un nombre sencillo
como referencia, seguidamente se deberd ingresar la direccion IP del router firewall
FortiGate con la que se realiza la conexién y salida a internet. Ademas, solicitara ingresar
la clave de secreto compartido que se cred previamente para la VPN IPsec en el router

firewall.
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Figura 54
Proceso de conexion desde el portal de la aplicacion FortiVPN (FortiClient VPN)

@ FortiClient - Zero Trust Fabric Agent — X

File Help

Upgrade to the full version to access additional features and receive technical support.

Edit VPN Connection

i [_sstven | [ )
Connection Name [VPN-CLIMODER] ]
Description ’ |
Remote Gateway |192.168.122.76 | =
+Add Remote Gateway

Authentication Methdd | Pre-shared key v
Authentication (XAuth) © Promptoniogin () Savelogin () Disable
Failover SSLVPN [ INone] v

Single Sign On Settings | | Enable Single Sign On {SSO) for VPN Tunnel

+ Advanced Settings

Cancel Save

De esta manera se realiza la conexion al router firewall de manera segura y eficaz
de modo que en caso de que el administrador de la red desee conectarse fuera de la
empresa de manera remota a la LAN interna, podra realizarlo por medio de la VPN IPsec
y como ejemplo de acceso efectivo y seguro se demuestra en la Figura 55 el acceso al
escritorio remoto RPD de Windows server 2019 desde el cliente Windows 10 por medio

del uso de la VPN levantada actualmente.
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Figura 55

Ejemplo de conexion exitosa de manera segura y eficaz hacia un servidor alojado

dentro del rango de direcciones de la VLAN de TICS de la empresa.

@ FortiClient - Zero Trust Fabric Agent

File Help

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

VPN Name VPN
IP Address  10.20.50.1

Username marco
For Windows 8, 8.1 and 10, you will Duration 00:02:55

Bytes Received 823.66 KB
Bytes Sent 479.82 KB

10:28 *\J
o100

4.5.7. Sistema de monitorizacion de redes

La implementacion de un sistema de monitorizacion de redes es indispensable
dentro de una red empresarial ya que permite para garantizar la disponibilidad, el
rendimiento y la seguridad de los recursos tecnologicos de una red empresarial mediante
monitoreo constante. Por lo que, en base al estandar de la NIST Special Publication 800-
137, siguiendo las directrices y recomendaciones que menciona, se toma a modo de
ejemplo el uso del sistema de monitorizacion Zabbix 5.0 LTS sobre una distribucién
Linux Debian 10 “Buster”, llegando a utilizar protocolos y arquitecturas que permiten el
monitoreo en tiempo real de los dispositivos, servicios, bases de datos y aplicaciones

distribuidas en la red empresarial a modo de simulacion. Cabe recalcar la aclaracion de
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que actualmente SNMPv3 es el estdndar méas utilizado actualmente en comparacion con
las versiones anteriores (SNMPv1 y SNMPv2c) debido a varias mejoras en cuanto a la
implementacion de mecanismos de autenticacion usando algoritmos como SHA 256, 512
y encriptacion como AES 128, 256 para proteger los datos transmitidos entre los
dispositivos y el servidor de monitorizacién Zabbix, garantizando confidencialidad y
autenticacion de los mensajes SNMP protegiéndolos contra accesos no autorizados y
ataques.

En la Figura 56 se evidencia el portal de administrador Web de Zabbix donde se
evidencia al administrador “CLIMODER-ZABBIX” y posteriormente se evidencia como
ejemplo a 2 servidores monitorizados como agentes Zabbix y 2 agentes SNMPV3 siendo
uno de ellos el switch Core de la empresa simulado y el otro el router firewall FortiGate.
Para el caso practico se muestra a 3 de los 4 agentes activos a modo de verificacion de
como se observaria cuando unos de los agentes SNMP no esta enviando MIBs hacia el
servidor central Zabbix debido a alguna falla de autenticacion o disponibilidad fisica del

dispositivo.

Figura 56

Portal web de administracion de software de monitorizacion Zabbix

< & [J & Noseguro 192.168.0.230/zabbix/zabbix.php?name=&ip=&dns=&port=&status=-1&evaltype=0&ta.. Q < | @ 2L O@E &=

<« *  [Equipos

Aplicar
= Inventario

M informes

JTER FORTIGATE CL

s target: windows
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Configuracion de alertas en Zabbix

A continuacion se presenta como parte de la proteccion, seguridad y monitoreo de
equipos y servicios de la red de Telecomunicaciones de la empresa, la configuracién de
notificaciones de alertas de los equipos en el servidor Zabbix con un ejemplo realizado
con una cuenta de Gmail a la que se enviara todas las alertas que genere Zabbix a partir
de los equipos que trabajen con el protocolo SNMP o sean agentes Zabbix, mediante el
uso de Triggers o condiciones logicas utilizado para detectar problemas o situaciones
anomalas en los recursos que se estdn monitoreando.

Para el siguiente ejemplo se toma al servidor Windows Server 2019 como equipo
para receptar las notificaciones directamente a un correo electronico personal. Se tiene
como uso una direccidn personal de correo electronico de Gmail, donde, inicialmente se
debera activar el uso de la autenticacion de dos pasos (2FA) para usuarios de dicho
servicio como politica de seguridad de Google para usuarios que deseen registrar el uso
de contrasefias para aplicaciones que permitan dar acceso a la cuenta personal de Google
apps y de servicios mas antiguos debido a que no son compatibles con estandares de
seguridad modernos y por ende Google se asegura por medio del facto de doble
autenticacion si en realidad la aplicacion que se desee afiadir al correo electrénico
personal necesita una contrasefia para poder acceder.

En la Figura 57 se puede evidenciar el proceso de creacion de contrasefia para dar

permiso a la aplicacion o en este caso al servidor Zabbix que se ha levantado.
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Figura 57
Generacion de contraseinia aleatorio para posterior configuracion de email de alertas

en el servidor Zabbix

Contrasena de aplicacion generada

Tu contrasefa de aplicacion para el dispositivo

xeql znlg mhzn doug

Instrucciones de uso

Ve a la configuracion de tu cuenta de Google en la aplicacion o el dispositivo
que quieres configurar. Ingresa la contrasefia de 16 caracteres que aparece
arriba para reemplazar la anterior.

Al igual que la contrasena normal, esta contrasena de la aplicacion otorga
acceso completo a tu cuenta de Google. Como no es necesario que la

recuerdes, no la escribas ni la compartas con nadie.

Una vez se tenga la contrasefia de la aplicacién generada, seré necesario ingresar
con la cuenta del usuario de administracion de Zabbix y en el apartado de Administracion
>Acciones se debera seleccionar y activar la opcion de “Email” en donde se desplegara
lo siguientes campos para configurar el correo electronico al que se enviard las
notificaciones como se evidencia en la Figura 58. Se ha habilitado la autenticacion
mediante usuario y contrasefia, utilizando la direccion f.latacumba*****@gmail.com

como remitente.
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Figura 58

Configuracion de parametros correspondientes al correo electronico utilizado para el

envio de Triggers de los dispositivos monitoreados por Zabbix

HTML Texto plano

Posteriormente se debera realizar una prueba de envio y recepcion de una alerta
al correo electronico utilizado dentro de Zabbix como se muestra en la Figura 59.

Figura 59

Prueba de envio correcto de notificaciones hacia la direccion de correo electronico

ZABBIX
Tipo de medio de prueba "Email"

Q Prueba de tipo de mi

(SEE N f.latacumbai@gmail.com

lap
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A continuacion, se evidencia la notificacion de prueba que se envia al correo
electronico como se muestra en la Figura 60.

Figura 60
Correo de confirmacion de sujeto de prueba correctamente configurado dentro de

Zabbix hacia la direccion de Gmail ingresada

1:38p.m. A © N 0= %
& W &

SUJetO de |a prueba Recibidos

' flatacumba... 1:38p.m.
g © «

o kN tﬁ' parami v

>

Este es el mensaje de prueba de Zabbix

Ahora se procede a configurar los mensajes de notificaciones segun la gravedad
del equipo o servicio que se esté presentando como se evidencia en la Figura 61. Para este
ejemplo y como recomendacion en entorno de produccién es recomendable aplicar la
configuracion en donde todo evento andmalo por mas sencillo que parezca o resulte ser,

debe ser notificado al correo electrénico.
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Figura 61
Adicion de nuevas condiciones segun la gravedad que envien los Triggers por medio de

notificaciones de Zabbix hacia el correo electronico

Nueva condicién

s mayor o igual

Informativa  Adverlencia

Si se ha realizado correctamente todo el proceso anterior, se podra observar y
recibir las notificaciones de los Triggers generados por Zabbix que se estan enviando al
correo electrénico personal como se evidencia en la Figura 62.

Figura 62

Notificacion de Triggers generados por Zabbix y notificados por medio de correo

Principal

yo 2:1p. m.
Problem: "DPS" (Servicio de directivas...
Problem started at 06:26:42 on 2024.10.17... ﬁ

yo 210 p. m.
Resolved in 59s: Windows: CPU queue len...
Problem has been resolved at 06:26:25 on...

yo 2110 p. m.

Resolved in 58s: Windows: CPU privileged...

Problem has been resolved at 06:26:22 on...

yo 210 p. m.
Resolved in 9m 9s: O C:: Disk is overloaded...
Problem has been resolved at 06:26:17 on...
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Para mas detalle se evidencia en la Figura 63 el tipo de problema sobre el servicio
de directivas de diagnostico con demas caracteristicas y detalles que evidencian las alertas
de los Triggers que envia Zabbix sobre alguna anomalia del servidor Windows Server
2019 directamente al correo electronico configurado.

Figura 63

Notificacion detallada de Triggers generados con parametros configurados previamente

< B O

Resolved in 1m Os: "DPS" (Servicio
de directivas de diagndstico)

is not running (startup type
automatic delayed) ( Recibidos

%‘\_ flatacumba... 2:12p.m. @

! ‘i parami v

Problem has been resolved at 06:27:42 on 2024.10.17 Problem name:
"DPS" (Servicio de directivas de diagndstico) is not running (startup type
automatic delayed) Problem duration: 1m Os Host: WINDOWS SERVER
2019 Severity: Average Original problem ID: 1042

4.5.8. Proxy Transparente

Un proxy transparente es aquel donde el usuario o dispositivo final no necesita
ejecutar algin tipo de configuracion para la navegacion, actuando como servidor
intermediario entre el dispositivo de un usuario y el sitio web al que se intenta acceder.
Por lo que, basado en las recomendaciones y directrices del estandar de la NIST Special
Publication 800-41 Revision 1, se configura en el router FortiGate el proxy transparente
que actla como una funcion integrada en lugar de un servidor proxy externo dedicado,

interceptando y analizando el trafico HTTP/HTTPS en tiempo real. Ademas, cuando se



219

habilita el proxy transparente en FortiGate, es posible aplicar politicas de seguridad,
como; filtrado de contenido (bloquear sitios inapropiados), inspeccion de seguridad
(como la deteccion de amenazas en trafico web) y control de ancho de banda sin que los

usuarios finales sepan que su tréfico esta pasando a traves de un proxy.

Para la demostracion de la simulacion realizada de la configuracion de un proxy
transparente en un router FortiGate como se evidencia en la Figura 64, se empieza creando
la nueva politica de proxy de tipo web transparente eligiendo la interfaz de entrada desde
donde se realizara las solicitudes HTTP/HTTPS para este ejemplo se ha seleccionado la
VLAN “Atencion critica y hospitalaria” y por medio de la interfaz de salida hacia el
exterior por el puerto “WAN”.

Figura 64

Configuracion inicial del proxy web transparente en router FortiGate

Nueva politica de proxy

Nombre @ PROXY TRANSPARENTE

Tipo de Proxy € Web Explicito FTH
Interfaz de Entrada  3ff ATENCION CRITICAY HOSPI (A ~
ﬂ\terfaz de Salida [® WAN (port1) -
Origen & ATECRITY HOSP address x

Negar Origen
Destino = al x

Negar Destino (B

Programar 8 always -

Servicio ) webproxy x
+

Accion Larae=arts @ DENEGAR

Opciones de Firewall / Red

Opciones de protocolo | default - &

En la Figura 65 se realiza la seleccion de los perfiles de seguridad como; Anti —
virus (AV) lo que permitird inspeccionar el trafico en caso de que exista malware o virus

utilizando el motor antivirus que viene por defecto en FortiGate, ademas se hace énfasis
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en la seleccion de filtro web (WEB) lo que significa que el proxy interceptard el trafico y
por medio de reglas de filtrado que pueden aplicarse para restringir el acceso a ciertos
sitios o categorias de contenido prohibido o inapropiado. Se evidencia ademas la
activacion de IPS (Sistema de prevencion de intrusiones) con un perfil de alta seguridad,
permitiendo detectar y bloquear ataques o amenazas basadas en patrones de trafico
sospechoso, la seleccion del Firewall de aplicaciones Web (WAF) permite proteger
aplicaciones web dentro de la red contra ataques como inyecciones SQL 0 crosss — site
scripting (XSS), asegurando la integridad de aplicaciones y datos web. Finalmente se
evidencia la seleccion de inspeccion de trafico cifrado SSL/TLS mediante un perfil de
inspeccion de certificados, donde FortiGate verifica los certificados de sitios web para
garantizar que el trafico sea seguro y no esté siendo manipulado o interceptado.

Figura 65

Seleccion de perfiles de seguridad para politica de proxy web transparente en router

FortiGate.

Editar politica de Proxy
""Opciones Firewall / Network

Opciones de protocolo default -| &

IPde origen saliente €@ JEEDINEGENHECSE |P de arigen original

Opciones de aviso de exoneracion

Mostrar aviso de exoneracion Deshabilitar el mensaje de descargo de responsabilidad

Perfiles de Seguridad

Anti-Virus © I default v #
Filtro'Web © =3 PROXY TRANSPARENTE ~ | &
Control de Aplicaciones © | IEJ vlock-high-risk v &
IPS [ &) high_security - &
ICAP O default - &
Firewall de Aplicaciones Web @ [ default v #F
Inspeccion S5L IS8 certificate-inspection v #

Opciones de Logging
Log Trafico Permitido @ Ewventos de seguridad
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En cuanto al bloqueo de URLSs o filtro de ciertos sitios web se tiene como opcién
principal e intuitiva el uso de filtro basado en categorias de FortiGuard el cual es un
servicio de suscripcién de Fortinet que provee una base de datos constantemente
actualizada de sitios web y direcciones IP que permite clasificar y restringir el acceso a
contenido en internet segun categorias predefinidas como “Redes sociales”, “Casinos
online”, “Web oscura”, “Pornografia”, entre muchas otras. Para la demostracion detallada
del blogueo de sitios web prohibidos o que no serian utilizados de manera ética, se crea
manualmente el filtro URL para bloquear el sitio de apuestas “BET365 aplicando el
filtro de tipo “Expresion regular” que permite definir patrones avanzados para cubrir
maltiples coincidencias en lugar de especificar URLs exactas como se muestra en la

Figura 66.

Figura 66

Bloqueo de URLs para el filtro web dentro de la politica de proxy web transparente

Editar perfil de filtrado Web

B Motores de Bisqueda

Imponer 'Bisqueda Segura’ en Google, Yahoo!, Bing, Yandex O
Restringir Acceso a YouTube »

Registrar en log todas las palabras claves de la bisqueda [ &

B Filtro de URL Estética

Blogueo de URLs invélidos @O

Filtro URL O
+ Crear ﬁLe\.'C-. # Editar Borrar Buscar Q,
URL Tipo Accién Estado
*het365F Expresion Regular @ Bloguear & Habilitar
Syt Expresion Regular @ Bloguear & Habilitar

Bloguear URLs maliciosas descubiertas por FortiSandbox @

Filtrado de Contenido Web >
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Sera necesario crear una politica de firewall para el acceso a internet desde la
VLAN “Atencion critica y hospitalaria” hacia la WAN como se evidencia en la Figura
67, habilitando el modo de inspeccion basado en proxy utilizado para una inspeccion mas
profunda del trafico a interceptar y almacenar temporalmente los datos en el firewall,
permitiendo un analisis méas detallado, donde se requiere un alto nivel de seguridad y un
andlisis exhaustivo del contenido de trafico detallado de aplicaciones y contenido.

Figura 67

Creacion de politica de firewall haciendo uso de modo de inspeccion basado en proxy

OUTER_INT... ~ B=ENCY >,
Editar Politica
Nombre € VLAN 10
Interfaz de Entrada | 2ff ATENCION CRITICAY HOSPI (A" =
& Politicas y Objetos Interfaz de Salida [ WAN (port1) -
Politica de Firewall Origen =0 % 3
+
Negar Origen (D
Destino =D an x
+
Megar Destino (B
Programar 06 always -
Servicio 0 ALL x
+
Accion @ DENEGAR DO IPsec

Modo de inspeccién Basado en Flujo JEEEETGIEAEAY

Trafico proxy HTTP (S) €@ @

Opciones de Firewall / Red

FRTINET V7,015 “ Cancelar

Finalmente se tiene la comprobacion mediante un cliente Windows 10 que hace
una consulta al sitio web “BET365”, reflejando que la peticion al sitio ha sido blogueada
debido a que esa URL ha sido baneada como se muestra en la Figura 68, comprobando la

correcta aplicacién y configuracion del proxy transparente dentro del router FortiGate.
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Figura 68

Comprobacion de pagina bloqueada por medio del uso de proxy transparente web

|® The URL you requested has be xi i v - X
< (@ ] |A No seguro  bet365.com | 2| @ & O @ & eveNn =
&) FortiGuard |/ 711:2rl1ic F:RTINET

Powere: d by FortiGuard

The page you have requested has been blocked, because the URL is banned,

Web Page Blocked!

URL: http://www.bet365.com/

User name:
Group name:
URL Source: Local URLfilter Block

4.5.9. Acceso SSH mediante llaves criptograficas

Este método de seguridad basada en la autenticacion mediante el uso de claves
criptogréaficas, lo que permite a los usuarios conectarse a un servidor remotamente sin la
necesidad de ingresar las tipicas contrasefias cada vez que desee ingresar, lo que posibilita
que el proceso sea mas seguro y menos vulnerable a ataques de fuerza bruta o a intentos
de robo de credenciales. Los pares de claves hacen referencia a los archivos de clave
publica y privada que utilizan determinados protocolos de autenticacion, lo que permite
al servidor SSH y al cliente comparar la clave publica de un usuario proporcionado con
la clave privada. Si la clave pablica del servidor no se pudiera validar con la clave privada

del lado del cliente, se producira un error de autenticacion.

Por lo que, en base a las directrices y recomendaciones del estandar de la NIST
Special Publication 800-57 Parte 1, para la demostracion se toma como ejemplo el uso
del servidor Windows Server 2019 y de un cliente Windows 10 mediante el uso de
OpenSSH, mismo donde se realizara la generacion de claves de usuario tanto privadas y

publicas con el algoritmo de encriptacién RSA_2048 como se muestra en la Figura 69.
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Figura 69

Generacion de llave con OpenSSH en cliente Windows 10

EX Administrator Windows PowerShell

Windows PowerShell

¥
T
5

TP o e e e e e e e
Wt H

Para poder hacer uso de la clave del usuario que se cre6 previamente, se debe
colocar el contenido de la clave pablica (ssh_host_rsa_key.pub) en el servidor dentro de
la carpeta ssh en un archivo de texto creado y nombrado manualmente como
administrators_authorized_keys, dando los permisos correspondientes a dicho archivo de

clave publica dentro del servidor como se evidencia en la Figura 70.

Figura 70

Administracion de llave publica dentro de Windows Server 2019

Este equipo Disco local (C:) » ProgramData ssh
Nombre Fecha de modifica... | Tipo Tamano

B jo0s 13/10/2024 16 Carpeta de archivos
. administrators_authorized_keys 1 Archivo

B ssh_host_dsa_key 13/10/ 1 Archivo

. ssh_host_dsa_key.pub 21 Archivo PUB

. ssh_host_ecdsa_key /20 1 Archivo

. ssh_host_ecdsa_key.pub 1 Archivo PUB

B ssh_host_ed25519 key 13/10 21 Archivo

. ssh_host_ed25519_key.pub Archivo PUB

. ssh_host_rsa_key ] 0 Archivo
. ssh_host_rsa_key.pub Archivo PUB
. sshd.pid D:21 Archivo PID
. sshd_config 7:09 Archivo
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De esta manera corta y sencilla es posible completar los pasos de configuracién
necesaria para usar la autenticaciéon con OpenSSH basada en claves criptograficas,
siempre y cuando el usuario desee conectarse al servidor desde cualquier cliente que tenga
la clave privada, ademas se hace hincapié en permitir 3 intentos de inicio de sesion al
momento de colocar la contrasefia de la clave privada como también limitar en lo posible
a 2 inicios de sesion como maximo dentro del servidor como se muestra en la Figura 71.

Figura 71

Condiciones y restricciones configuradas para el acceso de llaves criptograficas SSH

# Authentication:

#loginGraceTime 2Zm
#PermitRootlogin prohibit-password
#Etricth'lodes. yes

paxﬂ.uthfr‘ieﬁ 3

axsessions 2

PubkeyAuthentication yes

En la Figura 72 se evidencia como ejemplo la conexion SSH desde un cliente
Windows 10 hacia Windows Server 2019 mediante el uso de claves criptogréficas.

Figura 72

Comprobacion de acceso a servidor Windows Server2019 mediante uso de llaves

criptogrdficas SSH

Windows [Version 16.08.17763.6293]
Microsoft Corporation. Todos los derechos reservados.

climoder\administrador@WIN-9CPHU2MATK4 C:\Users\Administrador>

IIN-SCPHU2M4TK4 C:\Users\Administrador>exit
.227 closed.

ndows\system32>ssh administrador@192.168.0.227
hrase for key 'C:\Users\marco/.ssh/id_ed25519":
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4.5.10. Iptables en servidores Linux

Iptables es una aplicacion de firewall basada en Linux que permite controlar el
trafico entrante y saliente, ademas se ser una herramienta esencial utilizada para proteger
un servidor, limitar el acceso a aplicaciones o servicios especificos, mitigando en lo

posible el riesgo de ataques maliciosos.

Para la demostracion de esta configuracion, en base a las directrices y
recomendaciones que menciona el estandar de la NIST Special Publication 800-41
Revision 1, se toma como ejemplo al servidor Debian 10 simulado como parte de la
verificacion de las politicas de ciberseguridad para Nova Clinica Moderna, al cual se le
ha aplicado mediante linea de comandos ciertas reglas que permitiran brindar mayor

seguridad a los servidores Linux, como se muestran a continuacion.

En ciertos entornos productivos es necesario permitir el acceso SSH para
administrar el servidor de forma remota, por lo que es importante limitar este acceso solo

a IPs de confianza en lo posible con el siguiente comando:

iptables -A INPUT -p tcp -s (Direccion IPv4) --dport (Puerto) -j ACCEPT

Ademas se agrega una limitacion de intentos de conexién SSH para evitar ataques
de fuerza bruta, limitando a solo 3 intentos de inicio de sesion en 60 segundos haciendo

uso del siguiente comando:

iptables -A INPUT -p tcp --dport (Puerto) -m state --state NEW -m recent --update

--seconds 60 --hitcount 3 -j DROP

Tambien se hace énfasis en la proteccion contra el escaneo de puertos, bloqueando

conexiones sin estado haciendo uso de los siguientes comandos:

iptables -A INPUT -p tcp --syn -m conntrack --ctstate NEW -j DROP
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iptables -A INPUT -f -j DROP

Asi también se implementa una regla donde se limite el trafico ICMP que puede

ayudar a evitar ciertos tipos de ataques de DoS con los siguientes comandos:

iptables -A INPUT -p icmp --icmp-type echo-request -m limit --limit 1/s -j

ACCEPT
iptables -A INPUT -p icmp --icmp-type echo-request -j DROP
iptables -A INPUT -p tcp --syn -m limit --limit 1/s -j ACCEPT

4.5.11. Configuracion de seguridad para servidor de VolP — Elastix

Se tiene finalmente la configuracién del firewall del servidor de VVolP Elastix, en
base a las directrices y recomendaciones del estandar de la NIST Special Publication 800-
58, donde se habilita unicamente los protocolos SIP, RTP, SRTP e IAX2, necesarios para
hacer uso del servicio de VoIP dentro de la empresa unicamente en la VLAN de voz
empresarial, y deshabilitando los protocolos que no intervienen dentro de dicho servicio
como se evidencia en la Figura 73, mejorando asi la seguridad y rendimiento al aislar el
trafico de VolP, evitando que otros usuarios de la red puedan interceptar las llamas y

protegiendo el sistema de posibles ataques.

Figura 73
Tabla de reglas de Firewall para trafico UDP en servidor de VoIP Elastix
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Ademas, se restringe el trafico TCP especificamente HTTP y HTTPS como se
evidencia en la Figura 74, para que sea accesible unicamente desde el pool de direcciones
de la VLAN de voz, asegurado que la red de VolIP limite el acceso web Unicamente a
dispositivos autorizados. Reduciendo el riesgo de accesos no autorizado y posibles
ataques desde otras partes de la red, también facilita la gestion de trafico y la aplicacion
de politicas de seguridad més precisas para proteger el sistema de VolP.

Figura 74
Tabla de reglas de Firewall para Trdfico TCP en servidor de VolP Elastix

O 22 w & ENTRADA: 400 oo 1nnme  0.0.0.000 TCP Puerto Origen: HTTP (&

etho Puerto Desting: HTTP
= 23 ' TEE SALIDA: 152.166.10.0/24  0.0.0.0/0 TCP Puerto Qrigen: HTTP (.;;
] L etho L8 ool LD Do, - Puerto Destino: HTTP
— 243 b ENTRADA: = . - - . = Puerto Origen: HTTPS (&
= w - ethl SRS A ISL E AEELE &- Puerto Destino: HTTPS 4
258 g F SALIDA: 192.1668.10.0/24  0.0.0.0/0 TCP Puerte Origen: HTTPS (Q
= ® ethd TEmmEESTs B = Puerto Destino: HTTPS

Direccion

Orden Trafico Objetive Interfaz Direccion Origen Decth Protocolo  Detalles

Finalmente se tiene la deshabilitacion y cambio de cierto numero de puertos
predeterminados para servicios de VolP como se observa en la Figura 75, contribuyendo
a la mejora de la seguridad al reducir la superficie de posibles ataques, minimizando la
exposicion a escaneos o posibles ataques automatizados, por lo que al usar puertos no
estandar, dificultara la identificacion de servicios criticos, evitando posibles intentos de
explotacion. Ademas, el cierre de puertos innecesarios limita las vias de acceso no
autorizados, enfocandose en mantener el trafico de dicha voz en los servicios esenciales

para el sistema de VolIP.
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Figura 75

Cambio de numero de puertos configurados por protocolo en el Firewall de Servidor de

VoIP Elastix.
Nombre Protocolo Detalles Opcion
[ HTTP TCP Puerto BE&8 Ver
(] HTTPS TCP Puerts B443 Ver
(] SMTP TCP Puerto 2525 Ver
(] SIP upp Puertos 5004:5082 Ver
(] RTP upp Puertos 10000:20000 \er
[l 14x2 upe Puerto 4569 Ver

Nombre Protocolo Detalles Opcitn
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RESULTADOS Y ANALISIS

El proceso de auditoria de seguridad a la red de Telecomunicaciones de Nova Clinica
Moderna tiene como propdsito final el evaluar el conjunto de politicas propuestas, las
cuales han sido desarrolladas a través de mesas de trabajo en colaboracion con el lider del
area de TIC’S de la empresa, evidenciado en el Anexo 19. Dichas politicas disefiadas
como recomendaciones para su posible implementacion futura, en caso de que la empresa
asi lo desee, no han sido aplicadas en un entorno operativo real, sin embargo, se ha
realizado un andlisis exhaustivo y la simulacién de un conjunto selecto de politicas
técnicas en entornos controlados como GNS3, tratando en lo posible englobar la mayor
parte de las politicas desarrolladas. Esto ha permitidos validar parcialmente su viabilidad
técnicay su alineacion con los objetivos de ciberseguridad que la empresa podria alcanzar

en el futuro.

La verificacion de los resultados se llevo conjuntamente con el lider del area de
TIC’S, lo que ha contribuido en corroborar la correcta alineacion con los objetivos que se
plantea dentro del alcance y objetivos propuestos en el presente trabajo para mejorar la
seguridad de la red a largo plazo, siempre y cuando se cuente con la aprobacién de los
principales directivos de la empresa. Asi la organizacién puede considerar estas politicas
como guias estratégicas que, de implementarse a futuro, contribuirian de manera
significativa a la mejora de la fortaleza de proteccion de la infraestructura de

telecomunicaciones de dicha empresa.
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Riesgo residual proyectado para cableado horizontal y vertical

Inicialmente, cada riesgo potencial fue evaluado en términos de probabilidad e
impacto inicial, determinando asi su zona de riesgo y asignandole un valor cuantitativo
en base a su nivel de criticidad. Entre los riesgos destacados para este activo critico se
mencionan; interferencia electromagnética, acceso no autorizado y fallo del cableado
fisico, los cuales representan amenazas significativas para la eficiencia, seguridad y
continuidad de las comunicaciones. Para cada riesgo potencial identificado, se ha
designado politicas especificas, con el proposito de reducir la probabilidad e impacto de
estos incidentes a futuro. Estas politicas establecen controles técnicos y operativos, tales
como el uso de accesos restringidos y mantenimientos periodicos, alineados con
estandares de la NIST y recomendaciones de la funcion proteger de dicho marco de

ciberseguridad.

La recomendacion de estas politicas en un escenario hipotético permite visualizar en
la Tabla 41 como los riesgos residuales se reducen a niveles bajos, minimizando asi la
probabilidad y el potencial impacto sobre el cableado estructurado de la empresa. Este
analisis desarrollado mediante una mesa de trabajo junto al lider del 4area de TIC’S de la
empresa, proporciona una base solida para la toma de decisiones futuras en materia de
seguridad y establece un marco para la mejora continua en la proteccion de la

infraestructura critica de la red de la empresa.
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Tabla 41

Andalisis de riesgos residuales para cableado horizontal y vertical dentro de la infraestructura tecnologica

Activo Riesgo Potencial Probabilidad  Impacto Zona de Valor Politica Probabilidad Impacto Zona de Valor
Critico Inicial Inicial Riesgo  Cuantitativo Recomendada Residual ~ Residual Riesgo  Cuantitativo
Inicial Residual
Cableado Interferencia Baja Medio  Moderado 6 Art. 9 Muy Baja Bajo Bajo 2
Horizontal y  electromagnética (2) (3) Art. 53 (1) (2)
Vertical  Reduccién significativa Art. 54
de la eficiencia en las
comunicaciones y
transferencia de datos.
Conexiones no Baja Medio  Moderado 6 Art. 9 Muy Baja Bajo Bajo 2
autorizadas. Percepcion (2) 3) Art. 44 1) (2)
negativa de la empresa Art. 53

en cuanto a la seguridad
de transmision de datos.

Fallo del Cableado Baja Alto Alto 8 Art. 9 Muy Baja Bajo Bajo 2
Interrupciones en los 2 4 Art. 53 @ (2

servicios de red y la Art. 54

operatividad de los Art. 55

sistemas dependientes.

Nota: Elaborado a partir de mesa de trabajo con el lider del area de TIC’S. Adaptado de (NIST, 2012)
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Riesgo residual proyectado para Routers Firewall FortiGate

Para el analisis de riesgos potenciales realizados sobre los routers de la empresa, el
enfoque principal busca identificar areas criticas donde una configuracion defectuosa,
politicas de firewall insuficientes o la saturacion de recursos puedan comprometer la
integridad y disponibilidad de los servicios criticos de la red. Por lo que, la creacion y
propuesta de politicas especificas para mitigar estos riesgos responde a la necesidad de
establecer politicas de proteccion que reduzcan la probabilidad de que un evento o
incidente se materialice, y pueda llegar a tener un impacto significativo dentro de los

sistemas y demas recursos criticos de la empresa.

En la Tabla 42 se evidencia las politicas seleccionadas mediante un proceso de
colaboracion y analisis con el lider del area de TIC’S de la empresa, considerando las
condiciones actuales y los recursos con los que dispone la organizacion para la mejora y

continuidad operativa segura de la red de telecomunicaciones de la organizacion.

Por lo que se llega a la conclusion de la recomendacion de estas politicas, que en un
escenario hipotético, permitiria visualizar como los riesgos residuales se reducen a niveles
moderados y bajos en caso de implementarse. Esto proporcionaria un marco de proteccion
mas robusto frente a posibles amenazas, minimizando asi la probabilidad y el potencial
impacto, alineando los controles de seguridad con los objetivos de continuidad y

resiliencia de la red.



Tabla 42

Analisis de riesgos residuales para Routers Firewall dentro de la infraestructura tecnologica
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Activo Riesgo Potencial Probabilidad  Impacto Zona de Valor Politica Probabilidad Impacto  Zonade Valor
Critico Inicial Inicial Riesgo  Cuantitativo Recomendada Residual  Residual Riesgo  Cuantitativo
Inicial Residual
Routers Configuracion Muy Baja Critico Alto 5 Art. 9 Muy Baja  Medio  Moderado 3
Firewall  defectuosa. Exposicion (1) (5) Art. 53 (1) (3)
FortiGate o posible acceso no Art. 54
autorizado a segmentos Art. 55
internos criticos de la
red.
Politicas de firewall Baja Alto Alto 8 Art. 26 Muy Baja  Medio  Moderado 3
insuficientes frente a (2) 4) Art. 28 (1) 3)
accesos a recursos y Art. 31
servicios no Art. 41
autorizados. Art. 42
Saturacion de recursos ~ Muy Baja Medio  Moderado 3 Art. 23 Muy Baja Bajo Bajo 2
de router firewall. @ 3 Art. 41 @ (2
Retraso de actividades Art. 43

operativas de la red.

Nota: Elaborado a partir de mesa de trabajo con el lider del area de TIC’S. Adaptado de (NIST, 2012)
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Riesgo residual proyectado para Conmutadores

Para el siguiente analisis se consideran los riesgos potenciales como; sobrecarga de
trafico, la intrusion mediante conexiones no autorizadas y el fallo de hardware o software
en los conmutadores, cada uno con la probabilidad y el impacto potencial de interrumpir
los servicios criticos de la empresa y afectar la percepcion de seguridad. Por lo que,
mediante un analisis y discusion con el lider del area de TIC’S de la empresa se determind
que las politicas seleccionadas y evidenciadas en la Tabla 43, pueden llegar a minimizar
la probabilidad de interrupciones o accesos no autorizados y reducir el impacto de
cualquier fallo en los conmutadores, garantizando asi un entorno de red mas estable y
seguro para el funcionamiento operativo de la organizacion.

En general la posible implementacion de las politicas seleccionadas en un escenario
hipotético permitiria visualizar como los riesgos residuales se reducen a niveles bajos y
moderables en caso de que se llegaran a aplicar, asegurando la proteccion frente a posibles
incidentes, permitiendo a la empresa tener una infraestructura de conmutacion mas
robusta, disminuyendo vulnerabilidades y mejorando la resiliencia de los sistemas criticos

de la red.



Tabla 43

Andalisis de riesgos residuales para Conmutadores dentro de la infraestructura tecnologica
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Activo Critico Riesgo Potencial Probabilidad  Impacto Zona de Valor Politica Probabilidad Impacto  Zonade Valor
Inicial Inicial Riesgo ~ Cuantitativo Recomendada Residual  Residual Riesgo  Cuantitativo
Inicial Residual
Conmutadores  Sobrecarga de Trafico. Baja Medio  Moderado 6 Art. 23 Muy Baja Bajo Bajo 2
Disminucion de la @) 3) Art. 24 Q) @)
velocidad de Art. 33
transferencia de datos.
Intrusiébn en la Red Baja Medio  Moderado 6 Art. 25 Muy Baja Bajo Bajo 2
mediante  conexiones 2) 3) Art. 27 1) (2)
ethernet no autorizadas. Art. 20
Percepcion de Art. 21
inseguridad en  los
servicios de la empresa.
Fallo de los Baja Alto Alto 8 Art. 44 Muy Baja Alto Moderado 4
Conmutadores. Retraso 2 4) Art. 46 (@) 4)
de ejecucion de Art. 47
servicios y operaciones Art. 51
de la red. Art. 53

Nota: Elaborado a partir de mesa de trabajo con el lider del area de TIC’S. Adaptado de (NIST, 2012)
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Riesgo residual proyectado para Equipos Servidores

Para el analisis de riesgos en los equipos servidores de la empresa se lleg6 a identificar
riesgos potenciales como; configuracion defectuosa, brechas de seguridad fisica y
posibles interrupciones de servicio. Por lo que, mediante una mesa de trabajo con el lider
del area de TIC’S se discutio y llegoé a la conclusion de que las politicas seleccionadas y
evidenciadas en la Tabla 44, estan disefiados para reducir dichos riesgos potenciales,
enfocandose en la configuracion segura, la proteccion fisica del acceso a los servidores,
asi como también, los planes de contingencia ante fallos o interrupciones. Aunque dichas
politicas se proponen como recomendaciones para un escenario hipotético, su
implementacion futura podria contribuir con la proteccion de la infraestructura de la red,
garantizando la continuidad operativa de los servicios criticos y alinedndose con los
objetivos de seguridad y proteccion de datos de la empresa.

En conclusién, la posible implementacion de las politicas seleccionadas en un
escenario hipotético permitiria visualizar como los riesgos residuales se reducen a niveles
bajos y moderables en caso de que se llegaran a aplicar, garantizando el fortalecimiento
de la resiliencia y seguridad de los servidores criticos, asi también, la disponibilidad y

eficiencia de los sistemas dentro de la red de la empresa.



Tabla 44

Andalisis de riesgos residuales para Equipos Servidores dentro de la infraestructura tecnologica
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Activo Riesgo Potencial Probabilidad  Impacto Zona de Valor Politica Probabilidad Impacto  Zonade Valor
Critico Inicial Inicial Riesgo ~ Cuantitativo Recomendada Residual  Residual Riesgo  Cuantitativo
Inicial Residual
Equipos  Configuracion  defectuosa. Baja Medio  Moderado 6 Art. 49 Baja Bajo Bajo 4
Servidores  Interrupciones y (2) (3) Art. 50 2) 2)
disminucion de eficiencia de Art. 51
Servicios. Art. 52
Brechas de  Seguridad Baja Medio  Moderado 6 Art. 13 Muy Baja Bajo Bajo 2
expuestas, debido a la 2) 3 Art. 16 (¢D)] (@)
exposicion de acceso fisico Art. 55
no autorizado al area de
servidores.
Interrupciones de Servicio. Baja Critico Extremo 10 Art. 29 Muy Baja Alto Moderado 4
Paralizacion de operaciones (2 5) Art. 30 (@8] 4
dependientes de los Art. 38
servidores. Art. 40
Art. 47
Art. 51
Art. 52
Art. 55

Nota: Elaborado a partir de mesa de trabajo con el lider del area de TIC’S. Adaptado de (NIST, 2012)
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Riesgo residual proyectado para Troncal SIP

Para los riesgos de la Troncal SIP, activo critico para las comunicaciones de voz en
la organizacion, se llevo a cabo un analisis y discusion con el lider del area de TIC’S y se
Ilegd a la conclusion de la moderada dependencia de los servicios de voz en los procesos
operativos y administrativos de la empresa. Por lo que, a través de la auditoria, se han
evaluado riesgos potenciales como; congestion de red, interceptacion de llamadas y
posibles interrupciones en el servicio, los cuales afectan tanto la calidad como la
seguridad de las comunicaciones. Asi también, se llegd a seleccionar un grupo selecto de
politicas evidenciados en la Tabla 45, los cuales buscan disminuir estos riesgos mediante
controles especificos que garantizan la continuidad y seguridad de los servicios de voz
alinedndose con las normativas de seguridad y proteccion de la infraestructura de red de

la organizacion.

En general la posible implementacion de las politicas seleccionadas en un escenario
hipotético permitiria visualizar como los riesgos residuales se reducen a niveles muy
bajos en caso de que se llegaran a aplicar, garantizando la continuidad operativa y la
proteccién de los datos en las comunicaciones de voz, promoviendo un entorno seguro y

eficiente para el desarrollo de las funciones que dependan de este servicio.
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Tabla 45

Andlisis de riesgos residuales para Troncal SIP dentro de la infraestructura tecnologica

Activo Riesgo Potencial Probabilidad  Impacto Zona de Valor Politica Probabilidad  Impacto Zona de Valor
Critico Inicial Inicial Riesgo  Cuantitativo Recomendada Residual Residual Riesgo  Cuantitativo
Inicial Residual
Troncal  Congestion de Red. Baja Medio  Moderado 6 Art. 33 Muy Baja Muy Bajo Bajo 1
SIP Reduccién en la calidad y (2) (3) Art. 46 (1) (1)
velocidad de las
comunicaciones de voz.
Interceptacion de Llamadas Baja Medio  Moderado 6 Art. 32 Muy Baja Muy Bajo Bajo 1
Percepcion negativa de la (2) (3) Art. 34 1) 1)
seguridad de las Art. 49
comunicaciones. Art. 50
Interrupcion del Servicio de Baja Alto Alto 8 Art. 32 Muy Baja Muy Bajo Bajo 1
Voz. Afectacion de las (2) 4) Art. 51 (1) (1)

operaciones que dependen
de las comunicaciones de
VOZ.

Nota: Elaborado a partir de mesa de trabajo con el lider del area de 7/C’S. Adaptado de (NIST, 2012)
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Riesgo residual proyectado para Troncal analdgica (FXO SIP Gateway)

Aunque actualmente muy poco utilizada dentro de la empresa debido al constante
avance tecnologico en cuanto a los servicios de comunicaciones de voz se refiere, durante
el analisis inicial de dicho activo junto al lider del area de TIC’S, se llega a la conclusion
del declive de dependencia de dicho servicio dentro de la empresa en la actualidad, sin
embargo, se han identificado riesgos potenciales como; posibles interferencias en las
comunicaciones, riesgos de manipulacion no autorizada y posibles fallos (hardware o
software) en el sistema de comunicaciones, cada uno con su impacto en la calidad del
servicio y seguridad de la red. Por lo que, para reducir estos riesgos, se han seleccionado
politicas de seguridad especificas para dicho activo evidenciado en la Tabla 46, con el fin
de reducir la posible probabilidad de ocurrencia y el posible impacto de posibles
amenazas.

En conclusidn, la recomendacidn e implementacion de estas politicas en un escenario
hipotético, permitiria visualizar como los riesgos residuales se reducen a niveles muy
bajos en caso de que llegaran a aplicar. Esto proporcionaria un marco de proteccién mas
robusto para la integridad de las comunicaciones de voz analdgicas, garantizando la
continuidad operativa y prevenir, aunque muy minimo, algan tipo de interrupcion que
pueda afectar el servicio tanto para clientes como para la empresa, promoviendo un

entornos seguro y estable en la infraestructura de telecomunicaciones.



Tabla 46

Andalisis de riesgos residuales para Troncal analogica (FXO SIP Gateway) dentro de la infraestructura tecnologica
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Activo Riesgo Potencial Probabilidad  Impacto Zona de Valor Politica Probabilidad  Impacto Zona de Valor
Critico Inicial Inicial Riesgo  Cuantitativo Recomendada Residual Residual Riesgo  Cuantitativo
Inicial Residual
Troncal  Interferencias en la Media Bajo Moderado 6 Art. 33 Muy Baja Muy Bajo Bajo 1
analégica  Comunicacion. Reduccion (3) (2) Art. 46 (1) (1)
(FXOSIP  en |a calidad de las llamadas.
Gateway) Manipulacién no  Muy Baja Bajo Baja 2 Art. 9 Muy Baja Muy Bajo Bajo 1
Autorizada. Riesgo  de 1) (2) Art. 13 (1) 1)
dafios, pérdida de Art. 16
conectividad y fallos en las
comunicaciones
Fallo del Sistema de Baja Medio Moderado 6 Art. 32 Muy Baja Muy Bajo Bajo 1
Comunicaciones. (2) 3) Art. 51 (1) (1)
Paralizacion de servicios que
dependen de las

comunicaciones telefénicas.

Nota: Elaborado a partir de mesa de trabajo con el lider del area de TIC’S. Adaptado de (NIST, 2012)



243

Riesgo residual proyectado para Infraestructura Wireless

En lo que respecta a la infraestructura inalambrica, mediante una mesa de trabajo con
el lider del area de TIC’S se llegd a identificar y cuantificar posibles riesgos
potencialmente significativos que pueden comprometer la calidad del servicio y la
seguridad de la red. Entre los principales riesgos evaluados se encuentra; interferencias
de sefial, la interrupcion de la conectividad inalambrica y la falta de autenticacion en la
red empresarial, lo que podria derivar en accesos no autorizados y comprometer los datos
sensibles que se manipulen dentro de la organizacion. Ademas, se ha identificado un
posible riesgo debido a la falta de mantenimiento del hardware y software de los puntos
de acceso inalambricos, lo cual podria afectar la disponibilidad y continuidad de las
operaciones que dependen de esta conectividad.

Por lo que, para reducir la posible probabilidad de ocurrencia y posible impacto de la
amenaza de estos riesgos potenciales, se han seleccionado politicas especificas de todo el
conjunto, evidenciadas en la Tabla 47, como recomendacion e implementacion en un
escenario hipotético, lo que permitiria visualizar como los riesgos residuales se reducen
a niveles moderados y bajos en caso de que llegaran a aplicar. Estas politicas incluyen la
implementacidn de controles de autenticacion robustos, mantenimientos periédicos y la
aplicacion de mejores practicas en la gestion de redes inaldmbricas, con el objetivo de
garantizar la seguridad y estabilidad de la infraestructura inalambrica, brindando una
conectividad confiable que soporte las operaciones y proteja la informacion critica, al
tiempo que se minimicen las interrupciones que podrian afectar la operaciones

dependientes de este activo critico.



Tabla 47

Analisis de riesgos residuales para Infraestructura Wireless dentro de la infraestructura tecnologica

244

Activo Critico Riesgo Potencial Probabilidad  Impacto Zona de Valor Politica Probabilidad  Impacto Zona de Valor
Inicial Inicial Riesgo  Cuantitativo Recomendada Residual Residual Riesgo  Cuantitativo
Inicial Residual
Infraestructura Interferencias de Sefal Baja Medio  Moderado 6 Art. 48 Muy Baja Bajo Bajo 2
Wireless inalambrica. (2) (3) Art. 52 (1) (2)
Interrupcion de la red
inaldmbrica
Falta de autenticacién Baja Alto Alto 8 Art. 18 Muy Baja Medio Moderado 3
de usuarios en la red con (2) 4) Art. 19 (1) (3)
posible pérdida de datos Art. 20
sensibles Art. 25
Falta de mantenimiento Baja Medio Moderado 6 Art. 44 Muy Baja Bajo Bajo 2
de hardware y software (2) 3) Art. 46 (1) (@)
de equipos. Afectacion Art. 52
de operaciones que Art. 53

dependen de la
conectividad
inaldmbrica.

Nota: Elaborado a partir de mesa de trabajo con el lider del area de TIC’S. Adaptado de (NIST, 2012)
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Riesgo residual proyectado para las Estaciones de Trabajo

Para las estaciones de trabajo de la empresa, se ha evaluado y discutido de igual
manera mediante una mesa de trabajo en conjunto con el lider del area d TIC’S, la
seleccion de politicas de seguridad especificas a partir del conjunto desarrollado, con el
objetivo de que tengan enfoque principal para reducir posibles riesgos potenciales como;
pérdida de conectividad, accesos no autorizados, fallos de hardware, entre otros. Asi
mismo, estos riesgos han sido clasificados segun los niveles de posible probabilidad e
impacto potencial, por lo que, basado en la discusion y analisis realizado se logro
seleccionas politicas que abarcan desde la implementacion de autenticacion robusta, la
proteccion activa de la estaciones de trabajo y la adopcion de medidas para evitar dafios
fisicos de los equipos.

Por ende, en andlisis de riesgos inicial y residual proporciona una vision cuantitativa
y cualitativa del efecto de esta politicas de llegarse a aplicar en un escenario hipotético,
reflejando como disminuye dichos riesgos a niveles moderados y bajos respectivamente,
como se evidencia en la Tabla 48. El objetivo final es lograr un entorno seguro, donde se
minimicen interrupciones operativas y se asegure la proteccion de datos sensibles que
manipule el personal de la empresa, con un enfoque preventivo correctivo ajustado a los

posibles riesgos potenciales en las estaciones de trabajo de la empresa.



Tabla 48

Andlisis de riesgos residuales para Estaciones de Trabajo dentro de la infraestructura tecnologica
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Activo Critico Riesgo Potencial Probabilidad  Impacto Zona de Valor Politica Probabilidad  Impacto Zona de Valor
Inicial Inicial Riesgo  Cuantitativo Recomendada Residual Residual Riesgo  Cuantitativo
Inicial Residual
Estaciones de  Pérdida de conectividad Baja Medio  Moderado 6 Art. 67 Muy Baja Medio Moderado 3
Trabajo debido a interrupciones (2) (3) Art. 45 (1) (3)
en la red o por Art. 46
instalacion de software Art. 52
malicioso que
comprometa el
rendimiento de los
computadores.
Acceso no autorizado a Baja Alto Alto 8 Art. 18 Muy Baja Medio Moderado 3
las  estaciones  de (2) 4) Art. 25 (1) (3)
trabajo, fuga de datos Art. 26
sensibles debido falta de Art. 27
seguridad como Art. 62
contrasefias débiles o Art. 63
falta de autenticacion en
los computadores.
Fallos de hardware Baja Medio Moderado 6 Art. 54 Muy Baja Bajo Bajo 2
debido a picos de voltaje (2) 3) Art. 56 (1) (@)
o fallo de software que Art. 57

afecte la operatividad de
las estaciones de trabajo

Nota: Elaborado a partir de mesa de trabajo con el lider del area de TIC’S. Adaptado de (NIST, 2012)
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DISCUSION

Los resultados obtenidos durante el desarrollo del presente proyecto demuestran
la disminucion de riesgos residuales proyectada a futuro para una infraestructura de
telecomunicaciones desde una perspectiva técnica; la auditoria logré presentar una
posible reduccion promedio del 67% en base a los posibles riesgos mencionados de dicha
infraestructura tecnoldgica, destacando a los servicios de telefonia, donde el riesgo podria
disminuir en un 83%. Este enfoque cuantitativo no solo evalla la efectividad de las
politicas desarrolladas en el caso de que se llegaran a implementar, sino que ademas
respalda las decisiones estratégicas de la organizacion al priorizar la proteccion y
seguridad de los activos criticos. Una de las principales diferencias radica en la
orientacion y alcance de los trabajos como el de (Bracho Ortega, 2017); estudio realizado
a una empresa publica que se centra en evaluar y mejorar las medidas de seguridad de la
organizacion mediante una auditoria de seguridad informética basandose en el estandar
COBITV5 vy siguiendo las directrices de la metodologia OSSTMMv3, identificando
puntos vulnerables dentro de la infraestructura tecnolégica, lo que permitié recomendar
medidas correctivas necesarias para mejorar la eficiencia y seguridad, implementando un
conjunto de politicas de seguridad para mejorar la proteccion de la informacién y la

continuidad operativa de dicha empresa publica.

Asi también, se menciona el trabajo desarrollado por (Leon Gudifio, 2017);
auditoria de seguridad de la informacion a la red interna de la Universidad Técnica del
Norte mediante el uso de la metodologia Offensive Security Professional Training and
Tools For Security Specialists, 1o que permitid identificar multiples vulnerabilidades en
lared internay a partir de esos hallazgos, desarrollar politicas se seguridad alineadas con

la norma ISO/IEC 27001, enfocadas en prevenir ataques cibernético como accesos no
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autorizados, manipulacién de servicios por terceros, denegacion de servicios, ayudando

fortalecer la proteccién de equipos, para los servicios WEB y DNS.

A diferencia de los anteriores trabajos desarrollados en instituciones publicas y
académicas, donde las limitaciones presupuestarias y la ausencia de politicas de
ciberseguridad son factores recurrentes, mientras que este trabajo aborda el estudio de
una infraestructura de telecomunicaciones critica de una empresa de salud privada, donde
la confidencialidad e integridad de los datos tienen una prioridad superior, por lo que
desde un inicio se corrobord que dicha empresa privada ya contaba con solidas bases de
seguridad en su infraestructura tecnoldgica para poder realizar el presente trabajo con el
fin de fortalecer aun mas la resiliencia operativa y la proteccion de los activos criticos de

la red.

Finalmente se destaca la integracion del marco de ciberseguridad de la NIST y la
metodologia OCTAVE, lo que permitié vincular la gestion de riesgos con la planificacion
estratégica de la organizacion, un aspecto que se destaca frente a los trabajos previamente
revisados. Esto aseguré un enfoque mas proactivo y adaptable para infraestructuras
criticas, logrando resultados medibles que fortalecen la seguridad tecnoldgica, ademas de
realizar pruebas de simulacién de politicas especificas en entornos controlados como
GNS3 para comprobar que la propuesta realizada se alinean con los estandares y

metodologias usados durante el desarrollo del presente trabajo.
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CONCLUSIONES

El proceso de auditoria de seguridad a la red de Telecomunicaciones de Nova
Clinica Moderna tuvo como finalidad, no solo identificar posibles falencias dentro
de la red empresarial, sino ademas, brindar un conjunto de pautas y propuestas
mediante un conjunto de politicas de seguridad para brindar proteccion y
disminuir la posibilidad de que un riesgo pueda materializarse y afectar las
operaciones criticas que dependan de los activos criticos que compone dicha
infraestructura tecnologica.

Al englobar al marco de ciberseguridad de la NIST, con enfoque en la funcion
“Proteger”, y la metodologia OCTAVE, utilizadas durante el proceso de auditoria
y desarrollo de politicas, se lleg6 a investigar y acoplar dentro del presente trabajo
temas como; identificacion, valoracion y perfilamiento de activos, gestion de
seguridad, andlisis de riesgos, entre otros. Asi también, la revisién de
publicaciones especiales de la NIST y estandares de ciberseguridad con respaldo
de fuentes bibliogréficas que sustenten el estudio realizado durante el desarrollo
del proyecto, aportando mayor validez y eficacia al cumplimiento de los objetivos
planteados.

Tanto el analisis y evaluacion de la situacién actual de la infraestructura
tecnoldgica, el desarrollo de las politicas de seguridad, y la verificacion de los
resultados obtenidos se llevaron a cabo de la mano y guia del lider del area de
TIC’S de la empresa, cuya amplia experiencia y conocimiento especializado
fueron fundamentales para asegurar una comprension integral de la red y la
adecuada creacion de las politicas propuestas. Por lo que, su colaboracién fue de

suma importancia para orientar el proceso y garantizar que dichas politicas
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estuvieran alineadas con las necesidades especificas y los objetivos estratégicos
de la organizacion.

Aungue Nova Clinica Moderna no tiene actualmente como objetivo principal el
fortalecimiento de la seguridad en la red de telecomunicaciones, la empresa cuenta
con sdlidas bases de ciberseguridad, respaldada por su categorizacion y su
destacada reputacion tanto a nivel local como nacional. Si bien sus estandares
actuales cumplen con las expectativas de una empresa de salud privada de alto
prestigio, realizar este tipo de estudios y auditorias en esta area representa una
oportunidad estratégica para robustecer aun mas su infraestructura tecnologica,
garantizando la operatividad segura de la empresa, ademas de preservar y
fortalecer la imagen de confianza y excelencia que la empresa ha construido a lo
largo de los afios.

La creacion e implementacion de politicas de seguridad permitird a la empresa
establecer un marco claro de proteccion de sus activos y datos dentro de la red de
telecomunicaciones. Dichas politicas fomentaran précticas que ayuden a reducir
los riesgos y mejorar la resiliencia ante posibles amenazas, mediante una
planificacidn estratégica que asegure la efectividad de cada medida de seguridad,
mediante una previa evaluacion que permita priorizar las necesidades principales
y los recursos disponibles, adecuando las politicas al contexto organizacional.
Los anélisis de riesgos iniciales en comparacion de los riesgos residuales de la
infraestructura tecnoldgica muestran una posible reduccién promedio del 67%, en
caso de que exista la posibilidad de implementacion de las politicas desarrolladas.
Los riesgos iniciales en promedio alcanzaban valores cuantitativos de 7 puntos
sobre 10, reduciéndose a un promedio de 2.3 puntos sobre 10, destacando activos

como los servicios de telefonia que logran una reduccion del riesgo del 83%.
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RECOMENDACIONES

Se recomienda realizar auditorias periddicas de seguridad dentro de la red
empresarial siguiendo directrices de metodologias enfocadas en el analisis de
riesgos que se pueden tomar como referencia para poder identificar
vulnerabilidades, evaluar configuraciones, analizar el trafico, entre otros. Esto
debe complementarse con planes de mejora, actualizaciones regulares de software
y capacitacion del personal, asegurando asi un entorno de red mas seguro y
protegido contra amenazas emergentes.

Los altos directivos de la organizacion deberian prestar especial atencion a las
politicas y recomendaciones desarrolladas dentro del proyecto, con el fin de
garantizar una futura implementaciéon adecuada de medidas que fortalezcan la
seguridad de la infraestructura tecnoldgica. Este compromiso seria clave para
mantener un nivel 6ptimo de proteccion frente a posibles amenazas emergentes,
asegurando la continuidad operativa de los activos criticos.

Es recomendable que el area de TIC’S habilite un espacio de virtualizacion dentro
de la empresa que este orientado a realizar pruebas de penetracion y demas
proyectos relacionados con la ciberseguridad. Esto permitira simular
configuraciones, escenarios de prueba y posibles amenazas que se puedan
materializar de manera controlada, facilitando la identificacion de
vulnerabilidades y la evaluacion de soluciones con mayor precision y datos mas
reales.

Se recomienda a la empresa incentivar y priorizar la capacitacion continua del
personal del area de TIC’S, mediante cursos especializados y la obtencidn de
certificaciones reconocidas en ciberseguridad, como; ISO/IEC 27001, Cyber

Essentials y SOC 2. Lo que permitird asegurar el cumplimiento de estandares
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internacionales, mediante la inversién de este tipo de formacion, por ende la
empresa podra asegurar un marco de proteccion estructurado para su
infraestructura de telecomunicaciones, alineando con las mejores préacticas del
sector, reforzando su compromiso con la excelencia operativa y la preservacion

de su alta reputacion.
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ANEXOS

Anexo 1. Recoleccion de informacion de stakeholders

UNIVERSIDAD TECNICA DEL NORTE

{ : ‘C% FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
- s E.‘. EJ %)

FISL -

S m;r CARRERA DE TELECOMUNICACIONES

Tema: Auditoria de la seguridad a la red de Telecomunicaciones de Nova Clinica

Moderna en base al marco de ciberseguridad de la NIST

- Fecha: 16/04/02024
Entrevistado: Lider de area de TIC’S

Entrevistador: Marco Latacumba

Objetivo: Recopilar informacion detallada sobre el conocimiepto de los stakeholders
involucrados en la seguridad de la red de Telecomunicaciones de Nova Clinica Moderna
con el fin de tener una meta objetiva durante la auditoria. Se adaptaran los controles de
dominio de la ISO 27001 como marco de referencia paraig‘arantizar la adecuada
identificacion y evaluacién de los stakeholders, de esta manera establecer medidas de
seguridad efectivas y cumplir con los requisitos del procéso de aplicacion de la

Metodologia durante el desarrollo del proyecto de titulacion.

Instructivo: En base a la adaptacion de los dominios de la norma ISO 27001 que se

detallan a continuacion, responder las siguientes preguntas.



1. Liderazgo y compromiso de la direccion
(Cémo lidera la alta direccién la implementacion y mantenimiento de medidas de

seguridad en la red de telecomunicaciones de Nova Clinica Moderna?

(Cuél es el compromiso de la direccion con la proteccion de la red de

telecomunicaciones y la gestion de riesgos de ciberseguridad?

2. Politica de seguridad de la informacién
(Actualmente, existe una politica de seguridad especifica para la red de

telecomunicaciones de la clinica?

3. Rolesy responsabilidades en seguridad de la red
(Cuéles son los roles y responsabilidades especificos del personal encargado de la

seguridad de la red de Telecomunicaciones?

En caso de existir controles de seguridad a la red de Telecomunicaciones de la clinica.
(Cémo se asignan y comunican las responsabilidades para la implementacion y

mantenimiento de estos controles?

4. Gestion de activos de la red
(Qué activos de informacién criticos se manejan a través de la red de

telecomunicaciones de la empresa?

(Coémo se identifican, clasifican y protegen estos activos en cuanto a tema de
ciberseguridad?
5. Control de acceso

(Como se controla y gestiona el acceso a los sistemas y de los datos de la red?

(Existen medidas adecuadas implementadas para garantizar la autenticacion y

autorizacion en los dispositivos de la red?
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6. Seguridad fisica y del entorno
(Existen medidas para proteger la infraestructura fisica de la red, como; servidores,

conmutadores, enrutadores, cableado estructurado?

7. Seguridad de las operaciones
¢Coémo se garantiza la operatividad de la red de telecomunicaciones en caso de algin

incidente o interrupcién?

¢(Existen procedimientos y controles para asegurar la integridad y disponibilidad de la

red?

8. Seguridad en el desarrollo de sistemas y gestion de proyectos
¢(Existe alguna consideracién o control de seguridad en el disefio o implementacién de

nuevos sistemas y proyectos de telecomunicaciones en la empresa?

9. Relaciones con proveedores
(Se evalia y gestionan los requisitos de seguridad asociados con proveedores de

servicios y equipos tecnologicos en la empresa?

: : ALIDER DE TIC s
rma Estudiante Revisado por jefe de drea de TIC'S
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Anexo 2. Recoleccion de informacion del &rea tecnoldgica de la empresa

““,'%‘.Q UNIVERSIDAD TECNICA DEL NORTE
.
‘,:.% E FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
AR

Sy gon® CARRERA DE TELECOMUNICACIONES

Tema: Auditoria de la seguridad a la red de Telecomuni¢aciones de Nova Clinica

Moderna en base al marco de ciberseguridad de la NIST

L Fecha: 11/04/02024
Entrevistado: Lider de 4rea de TIC’S

Entrevistador: Marco Latacumba

\

recursos de telecomunicaciones organizacionales de manera general para identificar

posibles areas de mejora y optimizacion durante el desarrollo del proyecto de titulacion.

pi'éguntas de la seccion “Situacién Actual”.

Objetivo: Recopilar informacion sobre la situacién-actual del 4rea tecnolégica y de los

=N
Instructivo: En base a la siguiente tabla proporcionada, responda a las siguientes

Departamento

Situaciéon Actual

1. Area Tecnoldgica

¢ Los integrantes cumplen

con los requisitos del 4rea,
es decir, son personas
capacitadas y preparadas en
el ambito tecnologico
empresarial?

2. Talento Humano del area

(El personal se rigen bajo
las reglas o disposiciones
internas de la empresa?
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3. Hardware disponible

(El hardware con el que
dispone la empresa es suficiente
para cumplir las tareas que
requiere y compone la red?

(La empresa dispone de UPS
de backups de energia, etc?

(Quién es el encargado de su
mantenimiento y revision
constante o ante una posible
catastrofe?

(Algunos de los dispositivos
cuentan con garantia y
mantenimiento de terceros?

4. Software disponible

(El software de los equipos que
componen la red satisface los
requisitos para cumplir las
actividades diarias de la clinica?

(LLos equipos, en su mayoria,
cuentan con licencias pagadas y
autorizadas por sus distribuidores
en todos los equipos?

5. Cableado y conexion inalambrica
de la empresa

La fibra 6ptica, cables de cobre,
etc. ¢ Estan certificada por
estandares internacionales?

(Qué tiempo de vida tiene de
uso el cableado, los tipos de
cables que usados para conexion
entre los equipos?

(Hacen uso de conexiones
inaldmbricas(antenas) hacia otros
edificios?

6. Sistemas de informacion
disponible

(LLa empresa cuenta con algin
sistema integrado donde se realice
la mayoria de las actividades?

(Dispone de alguna pagina web
que sirva de informacion y
consulta para los clientes y
personas interesadas acerca de
la clinica?

rma Estudiante

LIDER DE TIC s
Revisado por jefe de drea de TIC’S
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ANEXO 3. Cuestionario para la obtencion de informacion de la topologia de red

‘/ ey, UNIVERSIDAD TECNICA DEL NORTE
ﬁg FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
9
e

CARRERA DE TELECOMUNICACIONES

Tema: Auditoria de la seguridad a la red de Telecomunicaciones de Nova Clinica

Moderna en base al marco de ciberseguridad de la NIST
Fecha: 02/05/2024
Entrevistado: Lider de 4rea de TIC’S

" Entrevistador: Marco Latacumba

Objetivo: Recopilar informacion referente a la topologia fisica y logica de la red de
telecomunicaciones de Nova Clinica Moderna, dando enfoque a los aspectos técnicos y
" estructurales de la red. Posteriormente graficar en Draw.io las topologias para tener un

panorama mas amplio de como estd compuesta la red de la empresa.

Instructivo: Responder a las siguientes preguntas y realizar el disefio de la topologia

fisica y légica de la red de Nova Clinica Moderna.

1. (Cudl es la configuracion actual de la topologia logica y fisica de la red de
telecomunicaciones de Nova Clinica Moderna?

2. Describa los componentes principales que integran la infraestructura fisica de la red
(Router, conmutadores, servidores, etc).

3. ¢(Coémo estan conectados fisicamente estos dispositivos entre si y como se conectan a los
periféricos en las estaciones de trabajo?

4. (Qué tipo de tecnologias de conexi6n inaldmbrica se empleando dentro de la

infraestructura y como se integran con la red cableada?
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5. Describa la topologia logica de la red, incluyendo: subredes, VLANS, protocolos de
enrutamiento, etc.

6. (Coémo se gestiona la seguridad y el acceso en las diferentes capas de la red?

7. ¢Se planea expandir o actualizar la red a corto o largo plazo, ;Cudles serian estas mejoras
especificas?

8. (Cémo se monitorea y se maneja el trafico de la red para asegurar la eficiencia y
seguridad?

9. (Qué desafios actualmente enfrenta la empresa con respecto a la infraestructura de la red

y como se abordarian estos retos a futuro?

' B LIDER DE TIC's
rma Estudiante Revisado por jefe de drea de TIC’S
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ANEXO 4. Cuestionario de recolecciéon de informaciéon de activos criticos

{’j“"'f,o, UNIVERSIDAD TECNICA DEL NORTE
_ !ﬁ}-? i FACULTAD DE INGENIER{A EN CIENCIAS APLICADAS
. ; aEN
i CARRERA DE TELECOMUNICACIONES

Tema: Auditoria de la seguridad a la red de Telecomunicaciones de Nova Clinica

Moderna en base al marco de ciberseguridad de la NIST

Fecha: 25/04/02024

Entrevistado: Lider de 4rea de TIC’S

Entrevistador: Marco Latacumba

Objetivo: Recopilar informacion acerca de los activos criticos tecnologicos que
componen la red de la empresa y son de vital funcionamiento para las actividades

diarias, de esta manera iniciar con el perfilamiento de los activos criticos.

Instructivo: Responder las siguientes preguntas.

1. ;Cudles de los activos de la red de telecomunicaciones son de mayor valor
para su organizacion?

2. ;Qué activos de la red de telecomunicaciones son lo més criticos y se utilizan en
los procesos de labor diaria en Nova clinica moderna?

3. En caso de pérdida o dafio de un activo que compone la red. ;Cual o cudles
interrumpirian significativamente la capacidad de la empresa para lograr sus
objetivos?

4. ;Qué otros activos estén estrechamente relacionados con estos activos criticos?

5. (Cual es el nombre comun para estos activos?
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6. (Cudles activos de la red de la empresa son légicos y cudles son fisicos?

7. (Quién es la persona responsable del mantenimiento y gestion de estos activos de la
red?

8. (Cuidles son los procesos de negocios que mas dependen de estos activos?

9. ¢Quién seria responsable de establecer el valor cuantitativo de estos activos?

10. ;Quiénes se verian mas afectados en caso de que estos activos se comprometieran?

elo Rea

LIDER DE TIC s
rma Estudiante Revisado por jefe de drea de TIC'S
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ANEXO 5. Recoleccion de informacion de hardware y software de la empresa

{’ gy UNIVERSIDAD TECNICA DEL NORTE

-.li [ s FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
2%
Someaos® CARRERA DE TELECOMUNICACIONES

Tema: Auditoria de la seguridad a la red de Telecomunicaciones de Nova Clinica

Moderna en base al marco de ciberseguridad de la NIST

Fecha: 30/04/02024
Entrevistado: Lider de 4rea de TIC’S

Entrevistador: Marco Latacumba

Objetivo: Por medio de una reunién con el jefe de area de TIC’S, obtener
informacion acerca del hardware y software que actualmente hace uso Nova

Clinica Moderna en todas sus areas.

Instructivo: En base a las siguientes tablas proporcionadas, describa el software
y sistemas de informacion de la empresa y enumere los dispositivos disponibles

por areas.
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e Hardware disponible en Nova Clinica Moderna

£ = e
Area 3% E g s
- = o -~ ° ~
g £ S %5 fsw , EE 3 g8
§ 2 ° § 2 &8 . ~ E s E s E
g = s 8§ 82 2 £:E E¢
> B S = - E 2 = =) °
mdvare 33§ O £ 25 S
B E S C
b) = e
~ Router e = o
Conmutadores
Servidores y
Central de
VoIP
UPS
Computadores X
de Escritorio
Computadores
Portatiles
Puntos de
acceso
. - inalambrico ) - 5
Tengoie s
Impresoras )
Discos
Externos
Teléfonos -
Camaras
-analogas

e Software y sistemas de informacién disponible en nova clinica moderna

Software T Tipo Ubicacién / Equipo
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ANEXO 6. Matriz de evaluacion de marco de ciberseguridad de la NIST

‘ {ﬁj“‘"‘j e UNIVERSIDAD TECNICA DEL NORTE
u;?-i- i FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
3 o 4
- CARRERA DE TELECOMUNICACIONES

Tema: Auditoria de la seguridad a la red de Telecomunicaciones de Nova Clinica

Moderna en base al marco de ciberseguridad de la NIST

Fecha: 02/05/02024
Entrevistado: Lider de area de TIC’S

Entrevistador: Marco Latacumba

Objetivo: Realizar una entrevista con el jefe de areas de TIC’S de Nova Clinica
Moderna en el que se aplicara la matriz de evaluacion de seguridad del CSF de la NIST
en la que se perfilard el estado actual, el perfil objetivo deseado y la brecha que

posiblemente exista para alcanzar los niveles de seguridad deseados.

Instructivo: En base a la siguiente matriz proporcionada del CSF de la NIST, elegir el
nivel del estado actual, el nivel de objetivo deseado y la prioridad para alcanzar posibles
metas a futuro. A continuacién, se explicara mas a detalle el significado de cada nivel

que proporciona esta matriz para la evaluacion.



P

Nivel 1. Parcial: Las précticas de gestion de riesgos cibernéticos en la organizacion son
informales y reactivas, ademas no se tiene una estructura sistemética para estas
précticas. Se tiene limitada conciencia por parte de la organizacién sobre los riesgos de
seguridad cibernética, lo que resulta em respuestas inconsistentes y poco eficaces ante

una amenaza de seguridad.

Nivel 2. Riesgo Informado: La gestion de riesgos de ciberseguridad cuenta con el
respaldo de la alta direccién, pero no se ha formalizado completamente a través de
politicas dentro de la organizaciéon. Ademas, existe una conc{encia sobre los riesgos
cibernéticos, sin documentacién o método organizacional para su gestién y aunque

reconoce su papel en un contexto mas amplio, la comprension no es totalmente integral.

Nivel 3. Repetible: En este nivel las practicas de gestion de riesgos de la organizacion
estan formalmente establecidas en politicas y formalizadas en la empresa. Se entiende
de manera clara las responsabilidades de manera mas amplia, contribuyendo al

conocimiento general sobre los riesgos de ciberseguridad en el entorno empresarial.

Nivel 4. Adaptable: En este nivel la organizacién mejora continuamente sus estrategias
de ciberseguridad en base a previas y actuales experiencias. Este nivel permite la
implementacion de politicas de seguridad y procedimiento informados sobre los riesgos
para la prevencién y respuesta antes posibles incidentes de ciberseguridad. Ademas, la
organizacion tiene un entendimiento mucho mas amplio sobre los riesgos cibernéticos

en el entorno.
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T UH BN Gestion de activos (ID.AM): Los datos, el personal,

los di los

y las que

Estado actual

Logro

1D.AM-1: Los dispositivos y sistemas fisicos dentro de la or i6n estan

Adaptable

permiten a la orga 16 los objeti ID.AM-2: Las formas de softy ylas 1es dentro de la organizacién estdn
empresariales se identifican y se de i d Adaptable
forma coherente con su importancia relativa para
los obj yla gia de riesgos |ID.AM-3: La 6 y los flujos de datos estdn mapeados. Riesgo
de la organizacion. Informado
ID.AM-4: Los de infor estdn Adaptable

ID.AM-5: Los recursos (por lo, hard , di datos, tiempo, p y softy )
se priorizan en funcién de su clasificacién, criticidad y valor comercial.

Repetible

ID.AM-6: Los roles y las responsabilidades de la seguridad cibernética para toda la fuerza de

jo y terceros i di socios) estdn establecidas. Bl

Informado

(por P 2

Objetivo deseado

Logro

Adaptable

Adaptable
o [ |

Adaptable

Adaptable

Repetible

Entorno empresarial (ID.BE): Se entienden y se
priorizan la misién, los objetivos, las partes
dasy las de la org 6n;
esta informacién se utiliza para informar los roles,
responsabilidades y decisiones de gestién de los
riesgos de seguridad cibernética.

Resumen de la categoria "ID-AM: Gestién de activos”

%logro

ID.BE-1: Se identifica y se la en la cad de 0.

de la org:

Riesgo
Informado 4 Bepstive

1D.BE-2: Se identifica y se comunica el lugar de la organizacién en la infraestructura critica y su Riesgo 3727 R ibia
sector industrial. Informado k pe
ID.DG‘:S:JSe y seu las prioridades para la misién, los objetivos y las Repetible Adaptabie
activ de la orga
ID.BE-4: Se I las dep ias y funci fund les para la ega de servicios K

Riesgo

riticos.

i E Informado £ epatiie

1D.BE-5: Los requisitos de resiliencia para respaldar la entrega de servicios criticos se establecen

para todos los estados operativos (p. ej. bajo o di lar P Yy
operaciones normales).

Riesgo
Informado

Repetible

Resumen de la "1D-BE: Entorno
Gobernanza (ID.GV): Las politicas, los ID.GV-1: Se y se Ia politica de seguridad cibernética organizacional.
or y los p para ad y Parcial
los requisit: latorios, | de [ID.GV-2: Los roles y las responsabilidades de seguridad cibernética estdn coordinados y Riesgo 2
riesgo, les y operativos de la i6n |al con roles internos y socios externos. Informado
P y se infi a la gestion del riesgo[1p,GV-3: Se p yseg los y i0s con resp ala Resad Hesao
de seguridad cibernética. seguridad cibernética, las de p y libertades civiles. Inf o 2 s

ID.GV-4: Los procesos de gobernanza y gestién de riesgos abordan los riesgos de seguridad

il 9
cibernética intotimado 2 Repetible
Resumen de la "ID-GV: Gobernanza" %tLogro 43,75% Ob
Evaluacién de riesgos (ID.RA): La organizacién  [ID.RA-1: Se identifican y se documentan las vulnerabilidades de los activos. Riesgo 2 Repetible
comprende el riesgo de seguridad cibernética para Informado ape
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Prioridad

Nivel Brecha Prioridad

Objetivo alcanzado
Objetivo alcanzado
Baja

Objetivo alcanzado

Baja

Baja
[ERE Baja
Baja

Baja

Baja

Baja

Baja

Objetivo alcanzado

Baja
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Informado

tas o:es-. dell: i da la !ID.M-I. La intelig de ciber se recibe de foros y fuentes de intercambio de e Adighabia
activos de la organizacién y las personas. |ID.RA-3: Se identifican y se d las tanto internas como externas. Riesgo
Repetible
Informado
ID.RA-4: Se identifican los impactos y las probabilidades de riesgo del negocio. Riesgo
Parcial
Informado
ID.RA-5: Se utilizan las amenazas, las vuinerabilidades, las probabilidades y los impactos para Parcial Repetible
determinar el riesgo.
ID.RA-6: Se identifican y priorizan las respuestas al riesgo. Parcial Riesgo
Informado
Resumen de la "ID-RA: Evaluacién de
Estrategia de gestién de riesgos (ID.RM): Se  [ID.RM-1: Los actores de la orga i6 bl 8 y rdan los pr de Riesgo
o Parcial
las prior restr de Informado
tolerancias de riesgo y suposiciones de | 1D.RM-2: La tolerancia al riesgo organizacional se determina y se expresa claramente. Poarcial Riesgo
organizacién y se usan para las decisi Informado
de riesgos operacionales. ID.RM-3: La determi én de la tol del riesgo de la organizacion se basa en parte en su Farcial Riesgo
rol en la infi critica y el andlisis del riesgo especifico del sector. Informado
Resumen de "ID-RM: de de "
Gestién del riesgo de la cadena de suministro  |ID.SC-1: Los actores de la organizacién identifican, I B8 y dan los
(ID.SC): procesos de gestion del riesgo de la cadena de suministro cibernética. Parcial Riesgo
Las prioridades, fimitaci ) de riesgoy Informado
P dela i6n se Y s€ |1D.SC-2: Los proveedores y socios externos de los de inft i6 y
utilizan para respaldar las decisiones de riesgo  |servicios se identifican, se p y se evalt te un proceso de evaluacién de riesgos Parcial Skeseo
asociadas con la gesti6n del riesgo de la cadena de |de |a cadena de suministro cibernético. Informado
. La or i6n ha establecidoe  [ip’sc3: Los con p dores y socios se utilizan para implementar medidas
i do los pr para identificar, evaluar|apropiadas disefiadas para plir con los obj del programa de seguridad cibernética de Riesgo
y gestionar los riesgos de la cad de una izacién y el plan de gestién de riesgos de la cad de ibernéti Parcia; Informado
1D.SC-4: Los proveedores y los socios externos se evaltian de forma rutinaria mediante Riesgo
auditorias, Itados de pruebas u otras ft de I 6n para confirmar que cumplen con Parcial cerieno
sus obligaciones contractuales.
1D.SC-5: Las pruebas y la planificacién de respuesta y recuperacién se llevan a cabo con Riesgo
proveedores. Parcial Informado
de la cadena de suministro”
6n de idi d: PR.AC-1: Las des y credenciales se se se verifican, se revocan y se
(PR.AC): EI a los activos fisicosy  |auditan para los dispositivos, usuarios y procesos autorizados.
14 " 3 s 2 Repetible
yalas estd
a los usuarios, procesos y dispositivos autorizados,
yse a de forma coh con el riesgo  [PR.AC-2: Se gestiona y se protege el acceso fisico a los activos. Repetible Adaptable
evaluado de acceso no autorizado a actividad: PR.AC-3: Se gestiona el acceso remoto. tible Adaptable
autorizadas y transacciones. PR.AC-4: Se los p y i de con incorporacién de los
principios de menor privilegio y ion de fi Riesgo
Informado Hepsrmie
PR.AC-5: Se protege la integridad de la red (por segregacion de la red, segr i6
de la red). Repetible Adaptable
PR.AC-6: Las identidades son verificadas y vinculadas a credenciales y afirmadas en las
interacciones. Riesgo Repetible

29,17%
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Baja

Baja

Baja
Media

Baja

Baja
Baja

Baja

Baja

Baja
Baja
Baja

Baja

Baja

818

Baja

Baja

Baja




PR.AC-7: Se los rios, di itivos y otros activos (por ejemplo, autenticacién de
un solo factor o mditiples factores) acorde al riesgo de la transaccién (por ejemplo, riesgos de
seguridad y privacidad de individuos y otros riesgos para las organizaciones). Riesgo 2 Repetible
Informado
Resumen de la "PR-AC: Gesti6n de autenticacién y control de acceso” %lLogro 60,71%
C 6n y cap 6n (PR.AT): EI personal PR.AT-1: Todos los usuarios estdn informados y capacitados. Riesgo 2 Kisptable
y los socios de la i6n recib de Informado P
concienciacién sobre la seguridad cibernética y son |PR.AT-2: Los usuarios privilegiados comprenden sus roles y responsabilidades. Riesgo
2 Repetible
capacitados para cumplir con sus deberes y Informado &
bilidades relaci con la seguridad |PR.AT-3: Los terceros dos (por ejemplo, p dores, cli ios) prenden sus Riesgo 2 Riesgo
cibernética, en conformidad con las politicas, los |roles y responsabilidades. Informado Informado
procedimientos y los acuerdos relacionados al  |PR.AT-4: Los ejecutivos superiores comprenden sus roles y responsabilidades. Riesgo
2 Repetible
campo. Informado
PR.AT-5: El personal de seguridad fisica y cibernética comprende sus roles y responsabilidades.
Riesgo
formado 7 Repetible
Resumen de la "PR-AT: Concienciacién X
Seguridad de los dltos (PR.DS): La lr:_form‘acibn y |PR.DS-1: Los datos en reposo estan protegidos. Repetible Repetible
los registros ( ) se g en dela
estrategia de riesgo de la organizacién para PR.DS-2: Los datos en trdnsito estdn protegidos.
P ta confid lidad, integridad y Repetible Repetible
dlsponlbmdad de la informacién. PR.DS-3: Los se gesti formal di la , las transferencias y la Hieagos
disposicién. AT T 2 Repetible
PR.DS-4: Se una idad ad da para aseg la di ibilidad. Riesgo
Parcial infornads
PR.DS-5: Se implementan protecciones contra las filtraciones de datos. Parcial Repetible
PR.DS-6: Se utilizan i de i6n de la integridad para verificar el software, el
firmware y la integridad de la Infom\acwn Parcial Riesgo
ik Informado
PR.DS-7: Los entornos de desarrollo y prueba(s) estan separados del entorno de produccién. Riesgo
2 Repetible
Informado
PR.DS-8: Se utilizan de probacién de la integridad para verificar la integridad
del hardware. Repetible Repetible
Resumen de la "PR-DS: d de los datos” 50,
de p i6ndela |PR.IP-1:Secreay se una fil 6n de base de los si: de 1 ind I Ri
Infotmadén (PR.IP): Se mantienen y se utilizan |de tecnologia de la lnformadén oon lncorporadén de los principios de seguridad (por ejemplo Parcial nh 8 o
politicas de seguridad (que abordan el propésito, el [el concepto de funci
alcance, los role_s‘,‘ las responsat;lelldad,e‘s, el PR.IP-2: Se implementa un ciclo de vida de desarrolio del para los R = Repetible
compromiso de la ji y la co entre peth
las entidades de la orga i6n), pr Yy PR.IP-3: Se an blecidos pr de control de bio de la fii i6 Riesgo ;
pr para g la pr ion de los Informado ¢ i e
de infi i6n y los acti PR.IP-4: Se realizan, se mantienen y se prueban copias de seguridad de la informacién. Repetible Adaptable
PR.IP-5: Se cumplen las regulaciones y la politica con respecto al entorno operativo fisico para Riesgo 2 Repetible
los activos organizativos. Informado
PR.IP-6: Los datos son de con las Riesgo 2 Repetible
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Baja

85,71% | 25,
2 Media

Baja
2 Objetivo alcanzado

Baja

Baja
%Prioridad
Objetivo alcanzado

Objetivo alcanzado
Baja

2 Baja
' Media

2 Baja

Baja

Objetivo alcanzado

75% 75% %Prioridad

2 Baja

Objetivo alcanzado

Baja
Ba
Baja

Baja
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PR.IP-7: Se mejs los p de p i6 Riesgo
b 4 Repetible Baja
PR.IP-8: Se parte la efectividad de las fas de p i6 Riesgo
P Repetible Baja
PR.IP-9: Se blecidos y se 1 planes de r (Resp a Incid
y Continuidad del Negocio) y planes de recuperacién (Recup i6n de y
ion de Di ). Parcial ey Baja
v = Informado
PR.IP-10: Se prueban los planes de respuesta y recuperacion. parcial Riesgo Baja
Informado
PR.IP-11: La seguridad cibernética se incluida en las précticas de recursos humanos
(por ej lo, desap! , seleccion del personal).
Parcial Parcial
PR.IP-12: Se desarrolla y se implementa un plan de gestién de las vulnerabilidades. Riesgo Repetible Baja
Informado
Resumen de la categoria "PR-IP: Procesos de de la informacién” sLogro
(PR.MA): EI yla |PR.MA-1:El y la rep i6n de los activos de la organizacién se realizan y estan
6n de los del de gi dos con herr P dasyc d

acuerdo con las p

informacién y del control industrial se realizan de

e ylosp q

Repetible Repetible

PR.MA-2: EI de los actiy

de la organizacion se aprueba, se registra y se

|realiza de manera que evite el acceso no autorizado.

Parcial Repetible Media

para ga

Resumen de la "PR-MA: Procesos y procedimientos de proteccién de la informacion”
Tecnologia de proteccién (PR.PT): Las soluciones |PR.PT-1: Los registros de auditoria o archivos se deter se d se vy
Sonicas de "

se revisan en conformidad con la politica.

la seguridad y la capacidad de recuperacién de los

PR.PT-2: Los medios extraibles estan protegidos y su uso se encuentra restringido de acuerdo

y activos, en ¢ ia con las politicas, |con la politica.
procedimientos y acuerdos relaci d o
PR.PT-3: Se incorpora el principio de menor func d medi: la fig ion de los
5 para proporei saloias s ot

Informado

PR.PT-4: Las redes de Yy estdn pi id:
Informado

PR.PT-5: Se impl (por ejemplo, a prueba de fallas, equilibrio de carga,

cambio en caliente o “hot swap”) para lograr los requisitos de resiliencia en situaciones

normales y adversas.

Resumen de la "PR-PT: T de 5

&

| Anomalias y Eventos (DE.AE): se detecta actividad

y se

el
los eventos.

ial'de

DE.AE-1: Se establece y se gestiona una base de refi
datos esperados para los usuarios y sistemas.

ia para op de red y flujos de

Informado
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DE.AE-2: Se i los d dos para prender los objetivos y métodos de
|ataque. Repetible Repetible Objetivo alcanzado
DE.AE-3: Los datos de los se recop y se corr i de multiples fuentes y Riesgo 2 Re, as
es. Informado pe ia
| DE.AE-4: Se determina el impacto de los eventos. Riesgo Riesgo X
Informado 2 53 . Informado 2 Ol Siesg
DE.AE-5: Se establecen umbrales de alerta de incidentes. Riesgo : 3
T 4 »2 58 Repetible Baja
Resumen de la "DE-AE: Anomalias y Eventos” %Logro 55, %Prioridad
Conti dela dad (DE.CM): EI |DE.CM-1: Se monitorea la red para di posibl de seguridad cibernéti Riesgo
4 de inf 6n y los activos son Informado - 4 Pepeu Sk
i monitoreados a fin de identificar eventos de IDE.CM—Z: Se it el fisico para d bl de seguridad Riesgo i Riesgo S
'_.‘ seguridad cibernética y verificar la eficacia de las |cibernética. Informado & ___| Informado 2 JRtiv e
medidas de proteccién. DE.CM-3: Se monitorea la actividad del personal para detectar posibles eventos de seguridad Riekgo
! |cibernética. Inf a6 5 Repetible Baja
! DE.CM-4: Se detecta el cédigo malicioso. Repetible Repetible Objetivo alca o
DE.CM-5: Se detecta el cédigo mévil no autorizado. Riesgo Riesgo =
| & -
A alnads ] 2 Wkatniads Z Obijetivo alcanzado
A DE.CM-6: Se la actividad de los pr d de servicios externos para detectar p— P
w |posibles eventos de seguridad cibernética. niSraieds WGhnads 2’. : Objetivo alcanzado
ﬁ DE.CM-7: Se realiza el monitoreo del personal, i di: itivos y soft no Riesgo
autorizados. Informado o frecutie el
DE.CM-8: Se reall de vul bilidades.
J Parcial Repetible Media
55,63 %Prioridad
Parcial m'"““ o Z Baja
Riesgo o
informado TS Repetible Baja
Eaucil Informado 2 8 !' il
' Riesgo "o
R Informado 2ol co
Repetible Repetible Objetivo alcanzado
de Deteccién” %logro | 40,00% XPrioridad
Planificacién de la Respuesta (RS.RP): Los procesos | RS.RP-1: El plan de se ejs di o después de un i
yp d de resp se ejf yse
a fin de gai la resp alos lnﬁa 8 b 2 | Repetible Baja
incidentes de seguridad cibernética detectados.
Resumen de la "RS-RP: Planificacién de la i %Ob] 75, %Prioridad
Comunicaciones (RS.CO): Las actividades de RS.CO-1: El personal conoce sus roles y el orden de las op do se ita una g ]
respuesta se coordinan con las partes interesadas |respuesta. Parcial lnformag G0 2 Baja
internas y externas (por ejemplo, el apoyo externo e
de i dos de hacer lir la ley). Ins.co-z: Los incidentes se informan de rdo con los idi Parcial Riesgo 2 Baja

Informado




RS.CO-3: La infor i6n se parte de rdo con los planes de respuesta.

Riesgo
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i Informado = e
RS.CO-4: La coordinacién con las partes interesadas se realiza en consonancia con los planes de
respuesta. Riesgo
geitin Informado g Shis
RS.CO-5: El inter io de infor ién se produce con las partes interesadas ki
externas para lograr una mayor conciencia situacional de seguridad cibernética. Riesgo F Riesgo |
Informado z Informado g i Ehlstvo sicanzado
Resumen de la categoria "RS-CO: Comunicaciones" %Prioridad
Andlisis (RS.AN): Se lleva a cabo el andlisis para |RS.AN-1: Se investigan las notificaci de los ded i6
una resp eficaz y apoyar las Repetible Repetible Obijetivo alcanzado
ctividades de recuperacié ANZ T ——
S E>8 b ting e Repetible Repetible Objetivo alcanzado
RS.AN-3: Se realizan andlisis forenses. Riesgo J
Informado " & 3 Popetibie il
RS.AN-4: Los incidentes se clasifican de acuerdo con los planes de respuesta. X
Parcial i 2 Baja
Informado i
RS.AN-5: Se establecen procesos para recibir, 1] y responder a las ilidades
d dasala i6n desde fi internas y externas (por ejemplo, pruebas internas,
boletil de seg doi stigad de seguridad). Riesgo b k
E 380
Informado 20 By Sia Bhja
Resumen de la categoria "RS-AN: Andlisis" SS, %Prioridad
Mitigacién (RS.MI): Se realizan actividades para |RS.MI-1: Los son
evitar la expansién de un evento, mitigar sus Repetible Repetible Objetivo aicanzado
- ver el incid =
: RS.MI-2: Los incidentes son mitigados. tible Sicahedo
RS.MI-3: Las vul bilidades r identificadas son osed como Ri
riesgos aceptados. 1 8 do 2 A Objetivo alcanzado
Resumen de la "RS-MI: =
Mejoras (RS.IM): Las actividades de respuesta de la |RS.IM-1: Los planes de uesta inc ran las lecciones aprendidas. Parcial i 15 Media
organizacién se mejoran al incorporar las lecciones |RS.IM-2: Se lizan las ias de resp i
prendidas de las actividades de d ony parcial 2 Baja
y previ .
Resumen de la "RS-IM: %Prioridad
Planificacién de la recuperacién (RC.RP): Los RC.RP-1: El plan de i6n se ej d od és de un d de seg d
P VP i de recuperacién se R
ejecutan y se mantienen para asegurar la Riesgo N
restauracion de los o f dos por Al Informado 2 BRI
incidentes de seguridad cibernética. {
Resumen de la "RC-RP: Planificacién de la - %Prioridad
Mejoras (RC.IM): La planificacién y los procesos de |RC.IM-1: Los planes de P 6 P las | apr Sarcial Riesgo 2 Baja
recuperacién se mejoran al incorporar en las Informado =1
ctividades fi las lecci prendid; RC.IM-2: Se i las estr jasder i6 Riesgo
o Informado 72— & S
Resumen de la "RC-IM: 25, %Prioridad
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Comunicaciones (RC.CO): Las actividades de
se con partes v

{por p! de 6 RC.CO-2: La reputacion se repara después de un incidente.
proveedores de servicios de Internet, propietarios
de de otros CSIRT y RC.CO-3: Las des de 6n se a las partes interesadas internas y
vendedores). externas, asi_como también a los equipos ejecutivos y de administracion.
Resumen de la categoria "RC-CO: Comunicaciones"”
NI

rma Estudiante

RC.CO-1: Se las rel

LIDER DE TIC's
sado por jefe de drea de TIC’S
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ANEXO 7. Matriz de valoracién de activos criticos de infraestructura tecnoldgica

{" : : oy UNIVERSIDAD TECNICA DEL NORTE

P 4

I.IE.- ’5 FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
A%
S CARRERA DE TELECOMUNICACIONES

Tema: Auditoria de la seguridad a la red de Telecomunicaciones de Nova Clinica

Moderna en base al marco de ciberseguridad de la NIST

Fecha: 09/05/02024
Entrevistado: Lider de area de TIC’S

Entrevistador: Marco Latacumba

Objetivo: Realizar una entrevista con el lider de érsas de TIC’S de Nova Clinica
g Moderna en el que se aplicara la matriz de valoracion de activos criticos de la red de
telecomunicaciones en base a los parametros que brinda el marco de ciberseguridad de

la NIST.

Instructivo: En base a la siguiente matriz proporcionada del CSF de la NIST, valorar

los activos criticos en base a confidencialidad, integridad y disponibilidad.
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Activo Critico Disponibilidad Confidencialidad Integridad Nivel de Categorias de la
criticidad funcién
“Proteger” del
NIST CSF
Routers Firewall
Conmutadores - \
o

Servidores Internos

Cableado horizontal y \
Vertical

Troncal SIP

Troncal analégica

Infraestructura
" Wireless

Estaciones de trabajo

Estudiante

Lider del area de TIC’S
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ANEXO 8. Matriz de identificacion de vulnerabilidades, amenazas y riesgos de los

activos criticos de la infraestructura tecnolégica

{':“‘-'f's, UNIVERSIDAD TECNICA DEL NORTE
:.g-‘g 3 FACULTAD DE INGENIER{A EN CIENCIAS APLICADAS
(%]
S CARRERA DE TELECOMUNICACIONES

Tema: Auditoria de la seguridad a la red de Telecomunicaciones de Nova Clinica

Moderna en base al marco de ciberseguridad de la NIST

Fecha: 16/05/02024
Entrevistado: Lider de drea de TIC’S

Entrevistador: Marco Latacumba

Objetivo: Realizar una entrevista con el Lider del area de TIC’S de Nova Clinica
Moderna en el que se aplicara la matriz de identificacién de riesgos de activos criticos

en base a directrices proporcionadas por el marco de ciberseguridagi de la NIST

Instructivo: En base a la siguiente matriz proporcionada del CSF de la NIST, identificar
las posibles vulnerabilidades, amenazas y riesgos de los activos criticos de la red de

telecomunicaciones de la empresa.



Activo Critico T  Vulnerabilidad D Amenaza ID Riéséo
(Ac) " ™) (A) e L L
V1-Acl Al - Acl R1-Acl
/ Cableado 4 o TP .
Horizontal y V2 - Acl A2 - Acl R2-Acl
Vertical
y 4 V3 - Acl A3—Acl R3-Acl 3
Activo Critico D "~ Vulnerabilidad ID Amenaza I Riesgo -
(Ac) = 8 ) (A) R) E
V1-Ac2 Al — Ac2 R1-Ac2
Fortinet Routers e G
Firewall V2 - Ac2 A2 — Ac2 R2-Ac2 '
V3 - Ac2  A3-Ac2 R3-Ac2 :
~ Activo Critico ID Y Vulnerabilidad 1§D Amenaza 1D Riesgo N
(Ac) ~) (A) R)
V1-Ac3 Al - Ac3 R1-Ac3
Conmutadores A o
, V2 -Ac3 A2 - Ac3 R2-Ac3
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V3 - Ac3 A3 — Ac3 R3-Ac3
Activo Critico ID Vulnerabilidad ID Amenaza ID Riesgo
. (Ac) : ~) (A) R)
\ V1-Ac4 Al - Ac4 R1-Ac4
Equipos I
Servidores V2 - Ac4 A2 — Ac4 R2-Ac4
V3 - Ac4 A3 — Ac4 R3-Ac4
Activo Critico 1D Vulnerabilidad ID Amenaza ID Riesgo
(Ac) ~) (A) R)
V1-AcS Al - Ac5 R1-Ac5
Troncal SIP
V2 - Ac5 A2 — Ac5 R2-Ac5
V3 - Ac5 A3 — Ac5 R3-Ac5
Activo Critico ID Vulnerabilidad 1D Amenaza ID Riesgo
(Ac) (82] (A) (R)
V1-AcS Al - Ac5 R1-Ac5
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Troncal V2 - Ac5 A2 — Ac5 R2-Ac5
Analégica
V3 - Ac5 A3 — Ac5 R3-AcS5
Activo Critico D Vulnerabilidad ID Amenaza ID Riesgo
(Ac) ~) / (A) (R)
V1 - Ac6 ; Al — Ac6 ~ R1-Ac6
Infraestructura
Wireless V2 - Ac6 A2 — Ac6 R2-Ac6
V3 - Ac6 A3 — Ac6 R3-Ac6
Activo Critico ID Vulnerabilidad ID Amenaza ID Riesgo
(Ac) ) (A) (R)
V1-—-Ac7 Al - Ac7 R1-Ac7
Estaciones de
trabajo V2 - Ac7 A2 — Ac7 R2-Ac7
V3 - Ac7 A3 - Ac7 R3-Ac7

Estudiante

/7 /4/

(*

<

Lider del 4rea de TIC’S
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ANEXO 9. Matriz de evaluacion de zona de riesgo potencial a partir de analisis de

probabilidad e impacto en los activos criticos

{".’ R ) UNIVERSIDAD TECNICA DEL NORTE
I:El.l 3 FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
(5
e CARRERA DE TELECOMUNICACIONES

Tema: Auditoria de la seguridad a la red de Telecomunicaciones de Nova Clinica

Moderna en base al marco de ciberseguridad de la NIST

Fecha: 26/09/2024
Entrevistado: Lider de 4rea de TIC’S

Entrevistador: Marco Latacumba

Objetivo: Realizar una mesa de trabajo con el lider del 4rea de TIC’S de Nova Clinica
Moderna analizar y seleccionar en base a los activos criticos y los riesgos potenciales

iniciales segtin la valoracion de probabilidad e impacto.

Instructivo: En base a la siguiente matriz proporcionada del CSF de la NIST completar
la siguiente tabla segln los pardmetros que se muestran para la identificacién de
posibles riesgos potenciales de los activos criticos de la red de telecomunicaciones de

la empresa.
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Activo Critico Riesgo Criterio Probabilidad Valor de Puntuacién Zona de
Potencial De impacto Impacto Riesgo
g Interferencia Rendimiento N E i ]

electromagnética
Reducciéon
significativa de la

Cableado eficiencia en las

Horizontal y comunicaciones y

Vertical transferencia de datos.
Conexiones no Reputaciériiﬁv* y Nt
autorizadas.
Percepciéon negativa
de la empresa en
cuanto a la seguridad
de transmisién de
datos.
Fallo del Cableado  Operatividad SRR e
Interrupciones en los
servicios de red y la
operatividad de los
sistemas dependientes.
Configuraciéon Rendimiento =Ud e o
defectuosa.

Exposicién o posible
acceso no autorizado a




Fortinet Routers

Firewall

segmentos internos
criticos de la red.

Politicas de firewall
insuficientes frente a
accesos a recursos y
servicios no

autorizados.

Reputacién

Saturacién de recursos
de router firewall.
Retraso de actividades
operativas de la red.

Operatividad

286

Conmutadores

Sobrecarga de Trafico.
Disminucion de la
velocidad de
transferencia de datos.

Rendimiento

Intrusién en la Red
mediante conexiones
ethernet no
autorizadas.
Percepcion de
inseguridad en los
servicios de la
empresa.

Reputacion

Fallo de los
Conmutadores.
Retraso de ejecucién

Operatividad




de servicios y
operaciones de la red.
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Equipos Servidores

Configuracién
defectuosa.
Interrupciones y
disminucién de
eficiencia de servicios.

Rendimiento

Brechas de Seguridad
expuestas, debido a la
exposiciéon de acceso
fisico no autorizado al
area de servidores.

Reputacion

Interrupciones de
Servicio. Paralizacion
de operaciones
dependientes de los
servidores.

Operatividad

Troncal SIP

Congestion de Red.
Reduccion en la
calidad y velocidad de
las comunicaciones de
VOZ.

Rendimiento

Interceptacion de
Llamadas Percepcion
negativa de la

Reputacion




seguridad  de las

288

comunicaciones.
Interrupcién del Operatividad v
Servicio de Voz.
Afectacion de las
operaciones que
dependen de las
comunicaciones de
voz.
Interferencias en la Rendimiento
Comunicacién.
Troncal Analégica Reduccién en la
(FXO SIP Gateway) calidad de las
llamadas.
Manipulacion no Reputacién
Autorizada. Riesgo de
dafios, pérdida de
conectividad y fallos
en las comunicaciones
Fallo del Sistema de Operatividad

Comunicaciones.
Paralizacion de
servicios que
dependen de las
comunicaciones

telefonicas.




Infraestructura
Wireless

Interferencias de Sefial
inalambrica.
Interrupcion de la red
inalambrica

Rendimiento

289

Falta de autenticacién

de usuarios en la red
con posible pérdida de
datos sensibles

Reputaciéon

Falta de
mantenimiento de
hardware y software
de equipos. Afectaciéon
de operaciones que
dependen de la
conectividad

inalambrica.

Operatividad

Estaciones de
trabajo

Pérdida de
conectividad debido a
interrupciones en la
red o por instalacién
de software malicioso
que comprometa el
rendimiento de los
computadores.

Rendimiento

Acceso no autorizado
a las estaciones de

Reputacion
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trabajo, fuga de datos
sensibles debido falta
de seguridad como
contrasefias débiles o
falta de autenticacién
en los computadores.

Fallos de hardware
debido a picos de
voltaje o fallo de
software que afecte la
operatividad de las
estaciones de trabajo.

Operatividad

Estudiante

Lider del 4rea de TIC’S
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ANEXO 10. Tabla de validacion de politicas desarrolladas

Elaborado por: Marco Fecha de revisién: | 24/10/2024

Latacumba
Politicas JPolitica valida Podria ser Observaciones

desarrolladas por para eludible? '
evaluar implementacién a

futuro?

NO SI

2
=)

Art.1
Art.2
Art3
Art.4
Art.S
Art.6
Art.7
Art.8
Art.9
Art.10 v v
Art.11
Art.12
Art.13
Art.14
Art.15
Art.16
Art.17
Art.18
Art.19
Art.20
Art.21
Art.22
Art.23
Art.24
Art.25
Art.26
Art.27
Art.28
Art.29
Art.30
Art.31
Art.32
Art.33
Art.34
Art.35

~

ESENENENEN ENENENEN 2
SISISISISISISISIS

ENENENENENLNEN

<

SISIS

SISISISISISISIS

<

SISISISISISISISISISISISISISISISISISISISISISIS IS IS




Art.36

Art.37

Art.38

Art.39

SISISS

Art.40

Art.41

Art.42

SISS

Art.43

Art.44

Art.45

Art.46

Art.47

Art.48

<

Art.49

Art.50

Art.51

Art.52

Art.53

Art.54

Art.55

Art.56

Art.57

Art.58

Art.59

Art.60

Art.61

Art.62

Art.63

Art.64

Art.65

Art.66

Art.67

Art.68

Art.69

Art.70

Art.71

Art.72

Art.73

Art.74

SISISIKSISIKISISISISISKRISISISISISISISNISISISISISIS ISR ISR ISR ISR IS IS IS IS IS IS

SISISISISISISISISISISISISISISISISISIKISISISIS IS

Revisado por
Lider de drea de
TIC’S
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ANEXO 11. Formato para almacenamiento de credenciales de la empresa

Formato de almacenamiento de credenciales del personal de Nova Clinica Moderna

Sistema de informacién /
Servicio critico / equipo de
computo

Usuario

Contraseiia

Fecha de creacion
/ actualizacion

293
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ANEXO 12. Formato de solicitud de acceso del personal a los servicios criticos

Formato solicitud de acceso a servicio critico de la red empresarial de Nova Clinica

Moderna

Ibarra, de del
Area de TICS

Ing, lider del area

Asunto: Solicitud de acceso a

Yo con cedula de ciudadania N° me permito solicitar acceso

de conexién a la red empresarial de Nova Clinica Moderna, especificamente al area de

, para realizar funciones y/o actividades correspondientes a

con fines éticos y profesionales dentro de la empresa durante el tiempo

de

Atentamente Ente encargado




ANEXO 13. Formato para el control de salida de equipos tecnoldgicos

Formato para el control de préstamo o salida de equipos de la red de Nova Clinica

Moderna
Fecha | Nombre de | Cargo | Area Motivo de | Fecha Modelo/Serie
de | funcionario préstamoo | de de equipo
salida salida del ingreso

equipo
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ANEXO 14. Formato para control de cambios dentro de la red de la empresa

Formato para el control de cambios realizados dentro de red de telecomunicaciones

de Nova Clinica Moderna

soporte

Fecha Funcionario | Area o | Cargo Sistema, | Actividad | Firma
responsable | personal servicio | realizada
que critico o
recibe equipo
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ANEXO 15. Formato para atencién y respuesta ante incidentes en la red

Plazo méximo de atencién y respuesta del drea de TICS

Incidencia o falla

Tiempo de respuesta

Fallas en la red LAN

3 horas habiles

Fallas en Herramientas Ofimaticas

4 horas hébiles

Fallas en Periféricos

3 horas hébiles

Asesoria en Manejo de herramientas
ofimaticas

3 dias habiles

Asesoria en manejo de herramientas web | 3 dias habiles
Fallas de impresién 3 horas hébiles
Infeccidn por virus informaticos 3 horas hébiles
Daiio o Perdida de Archivos 3 horas hébiles
Cambio de Usuarios, privilegios y |3 dias hébiles
contrasefias

Fallas en Sistemas Operativos 3 horas habiles

Falla en rack de comunicaciones

1 dia hébil

Falla en Servidores

1 dia habil

Fallas en sistemas de informacién

1 dia habil

Fallas en sistemas de respaldo

1 dia habil

Reinicio de Usuario y Contrasefia para
control de Acceso

3-5 dias héabiles

Se deberan hacer efectivas las garantias
con los proveedores

7 dias Habiles

297
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ANEXO 16. Formato para gestion de incidentes en la infraestructura tecnolégica

Formato de gestion de vulnerabilidades e incidentes en la red de Telecomunicaciones

de Nova Clinica Moderna

1. Datos de quien informa

Nombre:

Cargo dentro de la empresa:

Correo electrénico:

Teléfono:

Area a la que ha reportado el incidente
dentro de la empresa:

2. Informacion del incidente

Fecha y hora:

Area afectada:
Descripcion breve del incidente:

Elementos de la infraestructura tecnologica
que se vieron afectados por el incidente de
ciberseguridad:

Medios de atencion para clientes impactados
por el incidente:

Grado aproximado de dafio o efecto generado
por el incidente de ciberseguridad:

Especificar las medidas inmediatas que se
han tomado para reducir el impacto del
incidente de ciberseguridad:




3. Categorizar el incidente de ciberseguridad descrito en este anexo segin las

siguientes definiciones.

Tipo de incidente

Aplica
Si/No

Detalle del tipo de incidente en
especifico

Ataques fisicos (intencionados o
deliberados) que incluyen: sabotajes,
actos de vandalismo, robo de equipos,
filtraciones de informacion en soportes
fisicos, accesos no autorizados,
coercion, extorsién, actos terroristas,
entre otros.

Dafios no intencionales o accidentes,
como la pérdida de informacién o
activos, que abarcan: divulgacién
inapropiada de informacién, errores o
fallos en sistemas o dispositivos, fallas
en procedimientos o controles,
modificaciones no autorizadas de
datos, y pérdida de informacién o
dispositivos, entre otros.

Incidentes provocados por desastres
naturales o ambientales, tales como:
terremotos, inundaciones, huracanes,
incendios,  radiacion, corrosion,
explosiones, entre otros.

Incidentes relacionados con fallas o
mal funcionamiento, incluyendo: fallos
en dispositivos o sistemas, problemas
de comunicacion, interrupciones en
servicios de terceros o en la cadena de
suministro, entre otros.

Incidentes derivados de interrupciones
o falta de suministros, tales como:
ausencia de personal, huelgas, cortes en
el suministro de energia, agua o
telecomunicaciones, entre otros.

Incidentes relacionados con la
intercepcion de datos, como: espionaje,
interceptacion de mensajes,
wardriving, ataques de hombre en
medio, secuestro de  sesiones,
programas sniffer, robo de mensajes,
entre otros.

Incidentes originados por actividades
maliciosas (ciberataques) destinadas a
tomar control, desestabilizar o dafiar
sistemas informaticos, tales como: robo
de identidad, phishing, ataques de
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denegacion de servicio (DOS, DDOS),
software malicioso (malware, troyanos,
gusanos, inyeccion de codigo, virus,
ransomware),  ingenieria  social,
violacion de certificados (suplantacion
de sitios, certificados falsos),
manipulacion de hardware (proxies
an6énimos, skimmers, sniffers),

alteracion de informacion
(suplantacién de direccionamiento y
tablas de enrutamiento,

envenenamiento de DNS, modificacién
de configuraciones), abuso de
aplicaciones de auditoria, ataques de
fuerza bruta, y abuso de autorizaciones,
entre otros.

Incidentes provocados por cuestiones
legales, como: incumplimiento de
clausulas y acuerdos, violacion de
confidencialidad, y decisiones adversas
(resoluciones judiciales en la misma
jurisdiccién o en otras), entre otros.

300



301

ANEXO 17. Formato de acuerdo de confidencialidad para funcionarios de la

empresa

Acuerdo de confidencialidad sobre el manejo y divulgacién de informacién por

parte de los empleados/as

Yo , con cédula de identidad

, en mi calidad de empleado y en reconocimiento de la relacién

laboral que mantengo con Nova Clinica Moderna, asi como del acceso que se me concede

a sus bases de datos, servicios criticos e informacion, declaro lo siguiente:

1) Estoy plenamente consciente de la relevancia de mis responsabilidades respecto a la
proteccion de la integridad, disponibilidad y confidencialidad de la informacién manejada

por la Nova Clinica Moderna.

2) Me comprometo a cumplir rigurosamente con todas las disposiciones establecidas en
las politicas de seguridad de la red de Telecomunicaciones de Nova Clinica Moderna
sobre el uso y la divulgacién de informacién, y a no divulgar ningiin dato al que tenga
acceso durante mi relacion laboral. Este deber de confidencialidad permanecera vigente
incluso después de finalizar la relacion laboral, ya sea que la informacién pertenezca a
Nova Clinica Moderna, a sus clientes o a cualquier otra entidad que nos otorgue acceso a
dicha informacién. Ademas, queda estrictamente prohibido realizar copias de esta

informacion sin la debida autorizacion.

3) Comprendo que el incumplimiento de cualquiera de las obligaciones descritas en el
presente documento ya sea de forma intencional o por negligencia, podria resultar en

sanciones disciplinarias por parte de Nova Clinica Moderna, asi como en posibles




reclamaciones por los dafios econdmicos ocasionados.

Con esta declaracion, asumo la responsabilidad de adherirme a las normas y politicas de

confidencialidad de Nova Clinica Moderna.

C.I Lider del area de TIC’S
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ANEXO 18. Formato para registro de ingreso al area de TIC’S

Registro del Personal que Accede al Area y recursos de Tecnologias de la

Informacién de Nova Clinica Moderna

Nombres

Apellidos

C.1

Motivo de visita

Fecha

Hora

Firma
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ANEXO 19. Matriz de riesgos residuales obtenidos mediante el analisis y evaluacion de politicas desarrolladas

Activo
Critico

Cableado
Horizontal y
Vertical

Riesgo Potencial

Interferencia
electromagnética
Reduccién significativa
de la eficiencia en las
comunicaciones
transferencia de datos.
Conexiones no
autorizadas. Percepcion
negativa de la empresa
en cuanto a la seguridad
de transmision de datos.
Fallo del Cableado
Interrupciones en los
servicios de red y la
operatividad de los

_sistemas dependientes.

Probabilidad
Inicial

Baja
(©))

Baja
2)

Baja
@)

Impacto
Inicial

Medio
3)

Medio
3

Alto
(C))

Zona de
Riesgo
Inicial

Moderado

Moderado

Alto

Valor
Cuantitativo

6

Politica
Recomendada

Art. 9
Art. 53
Art. 54

Art. 9
Art. 44
Art. 53

Art. 9
Art. 53
Art. 54
Art. 55

Probabilidad
Residual

Muy B'aja
€))

Muy Baja
1)

Muy Baja
1

Impacto
Residual

Bajo
@

Bajo
€3}

Bajo
@)

Zona de
Riesgo
Residual
Bajo

Bajo

Bajo
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Valor
Cuantitativo

Z



 Activo
Critico

" Routers
Firewall
FortiGate
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operativas de la red.

Riesgo Potencial Probabilidad  Impacto Zona de Valor Politica Probabilidad Impacto ~ Zonade  Valor

Inicial Inicial Riesgo Cuantitativo Recomendada Riesgo Cuantitativo

R ==y T __Inicial Residual

Configuracién Muy Baja Critico Alto 5 Art. 23 Moderado 3

defectuosa. Exposicion €)) 5) Art. 24 ’;

o posible acceso no Art. 42

autorizado a segmentos

internos criticos de la

e R R T R W=

Politicas de firewall Baja Alto Alto 8 Art. 26 Medio  Moderado 3

insuficientes frente a 2) “4) Art. 28

accesos a recursos y Art. 31

servicios no Art. 41

autorizados. J N N  Art. 42

Saturaciéon de recursos  Muy Baja Medio = Moderado 3 Art. 23 Bajo 2

de router firewall. (1) 3) Art. 41

Retraso de actividades Art. 43
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Activo Critico Riesgo Potencial Probabilidad Impacto Zona de Valor Politica Probabilidad Impacto Zona de Valor
Inicial Inicial Riesgo Cuantitativo Recomendada Residual Residual Riesgo Cuantitativo
- - gl o et pe SN, s p __ Residual
Conmutadores Sobrecarga de Trafico. Baja Medio Moderado 6 Art. 23 Muy Baja Bajo Bajo 2
Disminuciéon de la ) 3) Art. 24 1) )
velocidad de Art. 33
transferencia de datos. = "1 il § I I L S
Intrusion en la Red Baja Medio Moderado 6 Art. 25 Muy Baja Bajo Bajo 2
mediante  conexiones ?) 3) Art. 27 1) 2)
ethernet no autorizadas. Art. 20
\ Percepcién de Art. 21

inseguridad en los
servicios de la empresa.

Fallo de los Baja Alto Alto 8 Art. 44 Muy Baja Alto Moderado -
Conmutadores. Retraso 2) “4) Art. 46 (1) 4)

de ejecuciéon de Art. 47

servicios y operaciones Art. 51

de la red. Art. 53
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Activo Riesgo Potencial Probabilidad  Impacto Zona de Valor Politica Probabilidad Impacto  Zona de ‘Valor
, Critico Inicial Inicial Riesgo  Cuantitativo Recomendada Residual  Residual Riesgo Cuantitativo
LY ANCRReer, ) e Inicial e .. Residual
Equipos  Configuracion defectuosa. Baja Medio  Moderado 6 Art. 49 Baja Bajo Bajo 4
‘ Servidores [nterrupciones y ) 3) Art. 50 ) ?2)
disminucién de eficiencia de Art. 51
servicios. L - e ol Art. 52 7‘ o N
Brechas de  Seguridad Baja Medio  Moderado 6 Art. 13 Muy Baja Bajo Bajo 2
expuestas, debido a la 2) 3) Art. 16 (1) 2)
exposicion de acceso fisico Art. 55
no autorizado al area de
servidores. R o
Interrupciones de Servicio. Baja Critico Extremo 10 Art. 29 Muy Baja Alto Moderado 4
Paralizacion de operaciones 2) (5) Art. 30 (1) 4)
dependientes de los Art. 38
servidores. Art. 40
Art. 47
Art. 51
Art. 52
Art. 55




" Troncal
SIP
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Riesgo Potencial Probabilidad  Impacto Zona de Valor Politica Probabilidad  Impacto Zonade  Valor
Inicial Inicial Riesgo  Cuantitativo Recomendada Residual Residual Riesgo  Cuantitativo
o o' N - Inicial S - Sy | ol Residual

Congestion de Red. Baja Medio = Moderado 6 Art. 33 Muy Baja Muy Bajo Bajo 1

Reduccién en la calidad y 2) 3) Art. 46 @)) (€))

velocidad =~ de las

comunicaciones de voz. e Hip el o ) A

Interceptacion de Llamadas Baja Medio = Moderado 6 Art. 32 Muy Baja Muy Bajo Bajo 1

Percepcion negativa de la 2) 3) Art. 34 (0 €))

seguridad de las Art. 49

comunicaciones. L R Art. 50 it S

Interrupcién del Servicio de Baja Alto Alto 8 Art. 32 Muy Baja Muy Bajo Bajo 1

Voz. Afectacion de las (#)) 4) Art. 51 (1) (1)

operaciones que dependen
de las comunicaciones de

~ voz.




~ Activo
Critico

" Tromeal

analégica
(FXO SsIP
Gateway)
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~ Riesgo Potencial Probabilidad Impacto  Zonade  Valor ~ Politica  Probabilidad Impacto  Zona de Valor

Inicial Inicial Riesgo Cuantitativo Recomendada Residual Residual Riesgo Cuantitativo

PR, L Imicial B SRR Residual i

Interferencias en la Media Bajo Moderado 6 Art. 33 Muy Baja Muy Bajo Bajo 1

Comunicacion. Reduccion 3) 2) Art. 46 (1) (€8)

en la calidad de las llamadas. o 3 o N RN g

Manipulaciéon no Muy Baja Bajo Baja 2 Art. 9 Muy Baja Muy Bajo Bajo 1

Autorizada.  Riesgo de €)) (@3] Art. 13 (1) (@))

dafios, pérdida de Art. 16

conectividad y fallos en las

comunicaciones o Bes £} R, I

Fallo del Sistema de Baja Medio Moderado 6 Art. 32 Muy Baja Muy Bajo Bajo 1

Comunicaciones. 2) 3) Art. 51 (1) (1)

Paralizacion de servicios que

dependen de las

comunicaciones telefonicas.




inalambrica.
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| Activo Critico  Riesgo Potencial  Probabilidad Impacto  Zonade  Valor Politica  Probabilidad  Impacto Zonade  Valor
Inicial Inicial Riesgo Cuantitativo Recomendada Residual Residual Riesgo  Cuantitativo
- e e i 5 Imicial . - o Residual X
Infraestructura Interferencias de Seiial Baja Medio Moderado 6 Art. 48 Muy Baja Bajo Bajo 2
Wireless inalambrica. 2) 3) Art. 52 1) 2)
Interrupciéon de la red
inaldmbrica e ey (W, > ., LI K
Falta de autenticacion Baja Alto Alto 8 Art. 18 Muy Baja Medio Moderado 3
de usuarios en la red con 2) “4) Art. 19 (1) 3)
posible pérdida de datos Art. 20
sensibles -y ol phy i Art. 25 RS e - e S S
Falta de mantenimiento Baja Medio Moderado 6 Art. 44 Muy Baja Bajo Bajo 2
de hardware y software 2) 3) Art. 46 (1) ?)
de equipos. Afectacion Art. 52
de operaciones que Art. 53
dependen de la
conectividad
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Activo Critico Riesgﬁatéhéi;;fi ~ Probabilidad Impacto Zonade  Valor  Politica Probabilidad ﬁl’;n?a:t; ~ Zonade  Valor
Inicial Inicial Riesgo Cuantitativo Recomendada Residual Residual Riesgo Cuantitativo
e - e - 4 S s i Residual
Estaciones de  Pérdida de conectividad Baja Medio Moderado 6 Art. 67 Muy Baja Medio Moderado 3
Trabajo debido a interrupciones 2) 3) Art. 45 (1) 3)
en la red o por Art. 46
instalacion de software Art. 52
malicioso que
comprometa el
rendimiento de los
computadores. - e ; 't
Acceso no autorizado a Baja Alto Alto 8 Art. 18 Muy Baja Medio Moderado 3
las estaciones de (@) “4) Art. 25 (1) 3)
trabajo, fuga de datos Art. 26
sensibles debido falta de Art. 27
seguridad como Art. 62
contrasefias débiles o Art. 63
falta de autenticacion en
los computadores. e, RISt L - -
Fallos de hardware Baja Medio Moderado 6 Art. 54 Muy Baja Bajo Bajo 2
debido a picos de voltaje 2 3) Art. 56 (1) )
o fallo de software que Art. 57

afecte la operatividad de
las estaciones de trabajo

Estudiante Lider del area de TIC’S
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ACTA DE ENTREGA RECEPCION
PROCESO: TiCs
DESCRIPCION: PROYECTO DE TESIS

COMPARECIENTES

En la ciudad de Ibarra al 2 de diciembre del 2024, comparecen para la firma de

la presente Acta de Entrega Recepcion, Ing. Marcelo Rea Lider de TIC's, Marco
Fabricio Latacumba Farinango, como Estudiante Telecomunicaciones - UTN y
por otra la Ing. Ximena Andrade como Gerente, al tenor de las siguientes

clausulas:
Primera Antecedentes. — E| sefior Marco Fabricio Latacumba Farinango,

estudiante de la carrera de Telecomunicaciones de la Universidad Técnica del
Norte, realizé el proyecto de Tesis titulado “Auditoria de la seguridad a la red de
Telecomunicaciones de Nova Clinica Moderna en base al marco de

ciberseguridad de la NIST".

Que Nova Clinica Moderna, proporciont al estudiante la apertura y todas las
facilidades para que pueda realizar su proyecto dirigido a la empresa.

Segunda Condiciones Generales de Ejecucién. —

El sefior Marco Fabricio Latacumba Farinango, estudiante de la carrera de
Telecomunicaciones de la Universidad Técnica del Norte, entrego el "Manual de
politicas de seguridad para la red de Telecomunicaciones de Nova Clinica
Moderna en base al marco de ciberseguridad de la NIST con enfoque en la

funcién Proteger”, como producto de su proyecto de tesis.

El Ingeniero Marcelo Rea, lider de TIC's recibe el “Manual de politicas de
seguridad para la red de Telecomunicaciones de Nova Clinica Moderna en base
al marco de ciberseguridad de la NIST con enfoque en la funcién Proteger”

Para constancia y conformidad de lo expresado en la presente acta entrega de
recepcion se procede a suscribir la misma, en un original y una copia de igual

contenfgo.
I '_'_'_________-_‘_-‘

L £ L ﬁm,ﬂz’ Y e/
Mar¢o Fabricio Latacum 5 Farinango /Ing. Marcelo Rea
Lides de TIC's

Estudiante Telecomunicaciones - UTN
'ng. Marcelo Rea

LIDERDETIC s

o hdadad)
|ngfiﬁﬁm

Gerente

uz?') ﬂ/j @205 .

32 y Av. Mariano Acosta (unto al Supermaxi)

ctor Gomez Jurado

li[-ﬁ s

modercom www climodercom

Emergencias 24 Horas: 099 8219470
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