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RESUMEN EJECUTIVO

La presente investigacion analiza las vulnerabilidades de seguridad inalambrica en

los portones automaticos, evidenciando los riesgos asociados a su uso cotidiano. Se
evaluaron las frecuencias utilizadas por estos dispositivos en diversos escenarios,
aplicando la metodologia de Offensive Security en sus diferentes fases y cumpliendo
con los lineamientos establecidos en la norma ISO/IEC/IEEE 29148.
En la fase 1, se identificaron las caracteristicas esenciales de la comunicacion
inalambrica en portones eléctricos. Posteriormente para la Fase 2, se analizaron los
riesgos asociados a los mandos inalambricos, destacandose fallos de seguridad
derivados de cifrados débiles o la ausencia de autenticacion robusta. En la fase 3, se
establecieron los pasos necesarios para cumplir con los objetivos especificos de la
investigacion. Durante la fase 4, se utilizaron dispositivos SDR como Flipper Zero,
RTL-SDR y Adalm Pluto para ejecutar pruebas de penetracion, evaluando la eficacia
de las medidas de seguridad implementadas en los sistemas de los portones
automaticos. Finalmente, en la Fase 5 los resultados demostraron que estos
dispositivos pueden tener fallos criticos de seguridad, especialmente en sistemas que
carecen de autenticacion robusta. Del analisis de siete motores eléctricos, se determind
que cinco de ellos presentaron un nivel de riesgo muy alto o medio, lo que equivale a
que mas del 70% de los escenarios evaluados evidenciaron vulnerabilidades
significativas en su sistema seguridad. Los hallazgos subrayan la necesidad de adoptar
medidas de seguridad proporcionales al nivel de riesgo, y se presentan
recomendaciones especificas para mitigar posibles ataques y fortalecer la seguridad de
estos dispositivos en entornos reales.

Palabras clave: Ethical hacking, SDR, portones eléctricos, vulnerabilidades,
analizadores de espectro.

ABSTRACT
This research analyzes wireless security vulnerabilities in automatic gates,
highlighting the risks associated with their daily use. The frequencies used by these
devices were evaluated in different scenarios, applying the Offensive Security
methodology in its different phases and complying with the guidelines established in
the ISO/IEC/IEEE 29148 standard.
In Phase 1, the essential characteristics of wireless communication in electric gates
were identified. Subsequently, for Phase 2, the risks associated with wireless controls
were analyzed, highlighting security flaws arising from weak encryption or the
absence of strong authentication. In Phase 3, the steps necessary to meet the specific
research objectives were established. During Phase 4, SDR devices such as Flipper
Zero, RTL-SDR and Adalm Pluto were used to run penetration tests, evaluating the
effectiveness of the security measures implemented in the automatic gate systems.
Finally, in Phase 5, the results showed that these devices can have critical security
flaws, especially in systems that lack strong authentication. From the analysis of seven
electric motors, it was determined that five of them presented a very high or medium
level of risk, which means that more than 70% of the evaluated scenarios showed
significant vulnerabilities in their security system. The findings underline the need to
adopt security measures proportional to the level of risk, and specific
recommendations are presented to mitigate possible attacks and strengthen the security
of these devices in real environments.

Keywords: Ethical hacking, SDR , Electric gates, Vulnerabilities, Spectrum analyzers
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1 CAPITULO I. INTRODUCCION

En este apartado se detallaran los aspectos fundamentales que configuran el
proceso de desarrollo del proyecto. Se abordara la identificacion de la problematica
central de la investigacion, la cual sera respaldada con una justificacion basada en los

objetivos establecidos que formaran parte del alcance que tendra su desarrollo.

1.1 Problema de investigacion.

Dentro de los ultimos afios en el Ecuador, la delincuencia ha ido escalando de
manera exponencial por diversos factores sociales. En la actualidad, el robo a
condominios es un problema que afecta a muchas personas en el Ecuador. Dentro de
la zona 1 del territorio ecuatoriano existen de igual manera diversos robos a domicilios,
pero debido a que la ciudadania no realiza su respectiva denuncia no existen datos a
evaluar. Pero segun un articulo de EI Comercio, los robos en condominios han
aumentado en un 30% en los ultimos afios (Diaz, 2019). Ademas, segun un informe de
la Policia Nacional del Ecuador, los robos en condominios son uno de los delitos mas
comunes en el pais(Madrid, 2021) .En el primer semestre del 2022, se registraron 361
robos a domicilios en comparacién con los 896 del mismo periodo del afio

anterior(Fiscalia General Del Estado Cifras de Robos, 2022).

En este contexto existen nuevas maneras que han surgido durante estos nuevos
afios para poder delinquir en diversos sectores tecnologicos (Borbua et al., 2017). La
vulnerabilidad que existe en todos los dispositivos inaldmbricos es cada vez mas

recurrente y todas las personas que manejan estos aparatos pueden ser blancos de
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personas maliciosas (Olmedo & Gavildnez, 2018). Los controles de portones eléctricos
son dispositivos faciles de vulnerar, lo que significa que alguien podria obtener acceso
no autorizado a la propiedad privada simplemente copiando la sefial del mando y
utilizando un dispositivo similar para abrir el porton. Algunos mandos inalambricos
utilizan frecuencias estandar predecibles y faciles de interceptar. Esto podria permitir
que personas ajenas al lugar del establecimiento accedan al codigo de seguridad y

abran el porton sin autorizacion(Bricefio, 2021).

Esto puede ocasionar la pérdida de confianza en los usuarios en la seguridad
del conjunto residencial lo que puede afectar a la reputacidn de esta, debido a que ya
no siente seguridad en el lugar en donde residen (Salazar, 2023). Es importante tener
en cuenta que algunos de estos problemas se deben a la falta de seguridad en los
mandos inaldmbricos debido a que son méas antiguos o de baja calidad. (Castro et al.,

2018)

1.2 Justificacién

La realizacion de pruebas de penetracion (pentesting) en los sistemas de acceso
automatico que utilizan mandos inaldmbricos es esencial para verificar las
vulnerabilidades de seguridad y evaluar la capacidad de resistencia de estos
sistemas(Aguirre, 2020). Al simular ataques y evaluar la capacidad de deteccion y
respuesta de los sistemas, se obtendrd informacién practica y concreta sobre las

vulnerabilidades existentes, lo cual permitira una evaluacion realista de su seguridad.
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La Ley Organica de Proteccion de Datos Personales en Ecuador se centra en
regular el tratamiento de los datos personales, estableciendo principios, derechos y
obligaciones para su adecuado manejo y proteccion (Ley de Proteccion de Datos
Personales, 2021). De acuerdo con la ley es muy importante la proteccion de los datos,
en tal sentido de que se necesita tener seguridades en las sefiales que se transmiten en
los controles de los dispositivos domésticos, la cual permitiria el aseguramiento de los
usuarios, para que tengan un respaldo que sus datos los cuales deberian ser tratados de

la manera més eficiente.

Sin embargo, es importante tener en cuenta que la seguridad de los datos es un
componente fundamental en la proteccion de la privacidad y la informacion personal.
En el contexto de las comunicaciones inalambricas, la seguridad de los datos
transmitidos a través de estas redes es crucial para proteger la privacidad y evitar

posibles violaciones de datos.

Por tal motivo se realizara la elaboracion de un informe detallado sobre las
vulnerabilidades de seguridad presentes en los controles de garaje proporcionaran
recomendaciones de seguridad especificas y permitird identificar los riesgos
resultantes de no implementar medidas adecuadas de proteccion((Marafion, 2020).
Esto es crucial, ya que la falta de medidas de proteccion puede dar lugar a accesos no

autorizados que podrian ocasionar robos, vandalismo y otros delitos.
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1.3 Objetivos

1.3.1 Objetivo General

Analizar las vulnerabilidades de seguridad en las frecuencias inalambricas
utilizadas en los portones eléctricos, que permitan generar recomendaciones para
asegurar y proteger la comunicacion inalambrica con el uso del dispositivo

analizadores de espectro.

1.3.2 Objetivos Especificos

» Recopilar los datos relacionados con las redes inaldmbricas utilizadas en
portones automaticos, con el fin de identificar las vulnerabilidades de
seguridad més frecuentes que presentan, en donde se investigara los métodos

de seguridad empleados en la instalacion de portones eléctricos.

« Evaluar, mediante pruebas de penetracion con el uso de dispositivo
interceptores de sefiales, las vulnerabilidades de seguridad resultantes de
errores de disefio y configuracién en los sistemas de acceso automatico que

utilizan los mandos inaldmbricos.

« Implementar los principios y pautas establecidos en la metodologia de analisis
de riesgo Ofensive Security, en la cual se proporcionard recomendaciones de
seguridad, esto con el fin de identificar y descartar las posibles consecuencias

resultantes de no implementar medidas adecuadas de proteccion.
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1.4 Alcance

La presente investigacion tiene como objetivo analizar las vulnerabilidades de
seguridad en las frecuencias inalambricas utilizadas en los portones eléctricos, esto
con el fin de generar recomendaciones para asegurar su integridad y proteccion. En lo
cual se realizara el desarrollo de la investigacion aplicada, la cual abordar un problema
real y concreto relacionado con la seguridad de estos dispositivos. Para ello, se
emplean conocimientos cientificos y tecnologicos, como el uso de dispositivos
analizadores de espectro y métodos de evaluacion de riesgos, que permiten analizar
detalladamente las frecuencias inalambricas involucradas(Castro et al., 2018). La cual
brindara soluciones préacticas para fortalecer la seguridad en la comunicacion
inaldmbrica de los mandos a distancia. Para el desarrollo del proyecto se hard uso de
la metodologia de Analisis de Riesgo Offensive Security, con el motivo a las diversas
pruebas que se plantean realizar para cumplir con los objetivos planteados,
considerando las fases de Recoleccion de Informacién, Andlisis de Vulnerabilidades,
Definicion de Objetivos Secundarios, Ataque y Analisis de Resultados(Monteros

Tdquerres, 2019).

En la fase de Recoleccion de Informacion, se estableceran los objetivos
planteados para la investigacion, como es analizar las vulnerabilidades de seguridad
en las frecuencias inaldmbricas utilizadas en los portones eléctricos. Se recopilara los
datos relacionados con las frecuencias inaldmbricas utilizadas, con el objetivo de
identificar las vulnerabilidades de seguridad mas frecuentes que presentan. Se llevara
a cabo un proceso de recopilacion de datos, que incluira la revision de fuentes
relevantes, como documentacion técnica que son el datasheet de los mecanismos

automaticos (Ghanem & AlTawy, 2022).
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En la fase de Analisis de Vulnerabilidades, se plantea realizar el segundo
objetivo especifico, con la finalidad de cumplir con la evaluacion e identificacion de
las sefiales RF haciendo uso de dispositivos SDR. Esta fase desempefia un papel
fundamental en el proceso de asegurar la comunicacion inalambrica en los portones
eléctricos. Mediante el analisis exhaustivo de posibles vulnerabilidades en las
frecuencias inalambricas, se pueden identificar los puntos débiles y evaluar su impacto
potencial de seguridad (Bottarelli et al., 2018).Se realizara un analisis de las posibles
vulnerabilidades presentes en estas redes, evaluando los riesgos asociados Yy
estudiando casos reales de ataques (Marafidn, 2020). Ademas, se propondran medidas
de seguridad y buenas practicas para implementar en las frecuencias inalambricas,
abordando aspectos como la gestion de contrasefias, la configuracion adecuada de los
dispositivos y la concientizacién de los usuarios sobre seguridad informatica (Parrales

etal., 2019).

En la fase de Definicion de objetivos, que para esta tercera fase los objetivos
se vuelven mas concretos debido a que ya se tiene un analisis bibliografico de como
funcionan los dispositivos inalambricos, lo que incrementa la posibilidad de éxito en
los ataques hacia la comunicacién inalambrica de los controles de garaje. Con el fin

de evaluar de manera precisa el riesgo real presente los sistemas de portones eléctricos.

Para la fase Ataque, se llevara a cabo pruebas de penetracion (pentesting) con
el objetivo de verificar las vulnerabilidades de seguridad resultantes de errores de
disefio y configuracién en los sistemas de acceso automatico que utilizan los mandos
inaldmbricos (Reaves & Morris, 2012). Al implementar y cumplir con los requisitos de

la metodologia de Ofensive Security, se puede establecer un marco solido para
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identificar, evaluar y abordar los riesgos relacionados con la seguridad de la
informacion (Irwin, 2021). Algunos de los controles de seguridad que se encuentran
en la metodologia pueden ser aplicables a la proteccién de los datos transmitidos a
través de frecuencias inaldmbricas, como el cifrado de datos, la autenticacion de

usuarios y la gestion de acceso (Kumar et al., 2022).

En la fase de Andlisis de Resultados, que con base a la informacion recopilada
se llevaré a cabo la elaboracion de un informe detallado sobre las vulnerabilidades de
seguridad presentes en los controles de garaje, con el objetivo de proporcionar
recomendaciones de seguridad y mecanismo de mitigacion a los riesgos criticos
encontrado. Se identificardn y documentaran las posibles vulnerabilidades presentes
en estos controles, asi como los posibles riesgos asociados a la falta de medidas de

proteccion adecuadas.
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2 CAPITULO Il. MARCO TEORICO

En este capitulo, se identifica los aspectos fundamentales que constituyen la
base academica esencial para llevar a cabo la investigacion. Este fundamento se
construye mediante un analisis bibliografico de diferentes: autores, libros, revistas y
sitios web. Las cuales estan relacionadas a los fundamentos esenciales sobre el tema
de las comunicaciones inaldmbricas, las cuales utilizan los dispositivos de baja

frecuencia como son los dispositivos SDR.

2.1 Comunicaciones inalambricas

Las comunicaciones inalambricas son aquellas en las que la transmision de
informacion entre un emisor y un receptor prescinde de conexiones fisicas mediante
cables, las cuales hacen uso de ondas electromagnéticas, que se propagan en el espacio
para posibilitar el intercambio de datos(Chiasserini et al., 2020). Esta modalidad de
comunicacion, al desenvolverse en una porcion especifica y relativamente
imperceptible del espectro electromagnético, escapa a la deteccion visual directa por

parte de todos los seres humanos (Sachan, 2020b)

2.1.1 Sefiales inalambricas

Las sefiales inalambricas son un método esencial para la transmision de
informacion en las comunicaciones modernas. Utilizan ondas electromagnéticas,
como microondas, ondas de radio e infrarrojos, para transportar datos, voz o video
desde un origen a uno o varios destinos, sin la necesidad de cables fisicos (Sachan,

2020a).
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2.1.2 Espectro electromagnético

El espectro electromagnético es un rango continuo de frecuencias de ondas
electromagnéticas, las cuales van desde las ondas de radio de baja frecuencia hasta los
rayos gamma de alta frecuencia como se puede identificar en la Figura 1. Estas ondas
se propagan a través del espacio en forma de oscilaciones de campos eléctricos y
magnéticos. Segln (Tanenbaum & & Wetherall, 2012), el espectro electromagnético es
"un rango continuo de frecuencias de ondas electromagnéticas, desde las ondas de

radio de baja frecuencia hasta los rayos gamma de alta frecuencia™ (p. 123).

Figura 1

Gréfico sobre los rangos del espectro electromagnético
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Fuente: Recuperado de  https://repository.unimilitar.edu.co/bitstream/handle-
10654/43674/Gonz%C3%A1lezSu%C3%AlrezfelipeOswaldo2022.pdf.pdf?sequenc
e=1&isAllowed=y

Las ondas electromagneticas tienen dos propiedades principales: frecuencia y
longitud de onda. La frecuencia es el nimero de veces que una onda se repite en un
segundo. La longitud de onda es la distancia entre dos crestas de una onda. La
frecuenciay la longitud de onda estan inversamente relacionadas. A mayor frecuencia,

menor longitud de onda (Gutiérrez, 2017).
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2.1.3 Espectro radioeléctrico

El espectro radioeléctrico es una parte del espectro electromagnético que se
utiliza para las comunicaciones inalambricas. Se extiende desde las ondas de radio de
baja frecuencia hasta los rayos infrarrojos de alta frecuencia (Garcia Abad, 2021).
Segln (Tanenbaum & & Wetherall, 2012). “El espectro radioeléctrico es una parte del
espectro electromagnético que se utiliza para las comunicaciones inalambricas” (p.

123).

Las ondas radioeléctricas son oscilaciones de campos eléctricos y magnéticos
que se propagan a través del espacio en forma de ondas. Estas ondas se utilizan para
transmitir informacidn, como voz, datos o imagenes, a través de distancias largas. Las
ondas radioeléctricas tienen dos propiedades principales: frecuencia y longitud de
onda. La frecuencia es el nimero de veces que una onda se repite en un segundo. La

longitud de onda es la distancia entre dos crestas de una onda(Garcia Abad, 2021).

2.1.4 Bandas de operacion

En el contexto de las comunicaciones inalambricas, las bandas de operacion
son intervalos de frecuencias del espectro radioeléctrico que se asignan a un servicio
o aplicacion especifico(Huidobro Moya, 2014). Las bandas de operacion se utilizan
para garantizar que los dispositivos inaldmbricos no interfieran entre si. Segun la
Union Internacional de Telecomunicaciones, las bandas de operacion son “intervalos
de frecuencias del espectro radioeléctrico que se asignan a una 0 mas redes o Servicios
de radiocomunicacion”(ITU, 2015). Se puede identificar las distintas bandas de

operacion en la Tabla 1.
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Tabla 1

Bandas de frecuencia segun la UIT

Nimero Gama de frecuencias
Simbolos
de banda (excluido el limite inferior, Banda
(en inglés)
ITU pero incluido el superior)
3 ULF 300-3 000 Hz Ultra baja frecuencia
4 VLF 3-30kHz Muy baja frecuencia
5 LF 30-300kHz Baja frecuencia
6 MF 300-3 000 kHz Frecuencia media
7 HF 3-30 MHz Alta frecuencia
8 VHF 30-300 MHz Muy alta frecuencia
9 UHF 300-3 000 MHz Ultra alta frecuencia
10 SHF 3-30 GHz Super alta frecuencia
Frecuencia
11 EHF 30-300 GHz
extremadamente alta
Frecuencia
12 THF 300-3 000 GHz
tremendamente alta
13 3-30 THz
14 30-300 THz
15 300-3 000 THz

Fuente: Obtenido del sitio web https://www.itu.int/dms_pubrec/itu-r/rec/v/IR-REC-

V.431-8-201508-1!'PDF-S.pdf

2.1.5 Modulacion de portones eléctricos

Uno de los principales componentes de las comunicaciones inalambricas de los
portones eléctricos es la modulacion utilizada para transmitir informacion hacia el
receptor. Este proceso de transmision se basa en técnicas de modulacion, las cuales

permiten enviar informacién mediante una sefial portadora. Existen diversas técnicas
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de modulacion, tanto analdgicas como digitales. En este caso, se analizaran las

modulaciones digitales por desplazamiento de amplitud(Cafion, 2021).

2.1.5.1 Modulacién ASK (Amplitud-Shift Keying)

La modulacién por desplazamiento de amplitud (ASK, por sus siglas en inglés)
es una técnica de modulacion digital en la cual la amplitud de la sefial portadora varia
de acuerdo con la informacion de los datos de entrada. En otras palabras, los bits de
datos binarios se representan mediante dos niveles diferentes de amplitud de la sefial
portadora como se identifica en la Figura 2, existen donde tipos de amplitud en la sefial

de Audio Digital (Ruiz, 2020).

Figura 2

Representacidon gréafica de la modulacion digital ASK

Audio digital

11100 11000 11711

ASK
Amplitude Shift Keying

Nota. Adaptado de “Sistema de comunicacion digitales y analogicos” (p.304), por
Ruiz, 2020.

e En ASK, un bit 1" se representa con una amplitud alta de la sefial
portadora, mientras que un bit ‘0" se representa con una amplitud baja

(o nula).
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e La frecuenciay la fase de la portadora permanecen constantes durante

el proceso de modulacion.

2.1.5.2 Modulacién OOK (On-Off Keying)

La modulacion por encendido-apagado (OOK, por sus siglas en inglés) es una
forma especial de ASK donde se utiliza solo dos niveles de amplitud: presencia o
ausencia de la portadora. En otras palabras, OOK es una ASK con amplitud cero para
representar el bit '0' (Echeagaray, 2020). En la Figura 3 se establece que cuando la
sefial es transmitida en la modulacion OOK, los bits que son igual a 0 no existe ningn

tipo de modulacion.

Figura 3

Representacion grafica de la modulacion OOK

Nota. Adaptado de “Sistema de comunicacion digitales y analogicos” (p.304), por
Ruiz, 2020.

2.1.6 Seguridad en ambientes inalambricos

La capa fisica es la capa mas baja en la arquitectura del protocolo OSI, que se

utiliza para especificar las caracteristicas fisicas de la transmisién de sefales.
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Nuevamente, la naturaleza de transmision de las comunicaciones inaldmbricas hace
que su capa fisica sea extremadamente vulnerable a ataques de escucha e interferencia,
que son dos tipos principales de ataques inalambricos a la capa fisica, como se muestra
en la Tabla 2. Més especificamente, el ataque de escucha se refiere a un usuario no
autorizado que intenta interceptar la transmision de datos entre usuarios legitimo (Zou

et al., 2016).

En las redes inalambricas, siempre que haya un espia en el area de cobertura
de transmision del nodo de origen, el espia puede escuchar la sesion de
comunicaciones inaldmbricas. Para mantener la transmision confidencial,
normalmente se adoptan técnicas criptograficas que se basan en claves secretas para
evitar que los ataques de escucha intercepten la transmision de datos(A. Pérez, 2020).
Tabla 2

Principales ataques inalambricos de capa fisica

Ataques en capa fisica Caracteristicas
Eavesdropping Interceptacion de informacion confidencial
Jamming Interrupcion de la transmision legitima

' Inyeccion de sefiales de ruido para
Interferencia . ' o
interrumpir la comunicacion.
) . Degradacion de la calidad de la sefial entre
Ataques de degradacion de sefial ' - _ '
los dispositivos de la red inalambrica
Creacion de sefiales de radiofrecuencia
Spoofing falsas para obtener acceso no autorizado a
informacion

Inundacioén de la red con trafico falso para

DoS (Denegacion de Servicio) sobrecargarla y denegar el servicio a

usuarios legitimos

Fuente: Obtenido del sitio web https://ieeexplore.ieee.org/document/7467419


https://ieeexplore.ieee.org/document/7467419
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En este caso, incluso si se trata de un espia. Escucha la transmisién del texto
cifrado, sigue siendo dificil extraer el texto sin formato del texto cifrado sin la clave
secreta. Ademas, un nodo malicioso en redes inalambricas puede generar facilmente
interferencias intencionales para interrumpir las comunicaciones de datos entre
usuarios legitimos, lo que se conoce como ataque de interferencia (también conocido
como ataque DoS)(Ghanem & AlTawy, 2022). El blogueador tiene como objetivo impedir
que los usuarios autorizados accedan a los recursos de la red inalambrica y esto
perjudica la disponibilidad de la red para los usuarios legitimos. Con este fin, las
técnicas de espectro ensanchado son ampliamente reconocidas como un medio eficaz
de defensa contra ataques DoS al difundir la sefial de transmision en un ancho de banda

espectral mas amplio que su banda de frecuencia original (A. Pérez, 2020).

2.2 Portones automaticos

Los portones automaticos consisten en aplicar un sistema electromecénico a
una puerta para ejecutar la funcion de abrirlo y cerrarlo de forma automatica. El
sistema esta compuesto de un motorreductor con una placa electrénica, que actta bajo
comando de un control remoto, normalmente inaldmbrico a distancia(Norberto Morel,

2016).

2.2.1 Sistemas de control

El sistema de control de los portones eléctricos es un conjunto de componentes
electronicos que regulan la apertura y el cierre del portdn. Este sistema se basa en
algunos componentes clave, como el motor, el controlador y los sensores. EI motor es

el dispositivo que se encarga de mover el porton hacia arriba y hacia abajo. Este motor
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estd conectado a una fuente de energia eléctrica. EI controlador es el dispositivo que
se encarga de activar el mecanismo de apertura y cierre del portén (Norberto Morel,

2016).

Este control puede ser de diferentes tipos, como un control remoto o un teclado
numérico. Los sensores son dispositivos que detectan la presencia de objetos o
personas en la trayectoria del portdn. Si detectan algun obstaculo, envian una sefial al

controlador para detener el movimiento del porton(Ghanem & AlTawy, 2022).

Los portones eléctricos pueden usar diferentes sistemas de apertura, como
control remoto, tarjetas de acceso o sensores de proximidad. Ademas, todos los
portones eléctricos deben contar con un sistema mecanico o manual de emergencia
para poder abrirse en caso de fallo del sistema remoto o si hay una baja en la energia

eléctrica (Norberto Morel, 2016).

2.2.2 Mecanismo de funcionamiento

El mecanismo de funcionamiento de los portones eléctricos se basa en la
combinacién de componentes mecanicos y electronicos estos se los puede identificar

en la Figura 4 del documento.
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Figura 4

Mecanismo de funcionamiento de un portdn automatico

1. Motor de puerta
2 2. Sensores infrarrojos (opcional)
3. LAmpara led (opcional)

4, Control remoto

Fuente: Obtenido del sitio web
https://www.portoneselectricosbucaramanga.com/motor-para-porton-corredizo-
bulldog-1100/

e Motor: Es el encargado de proporcionar la fuerza necesaria para abrir y
cerrar el portdn. Puede ser eléctrico o hidraulico, y su eleccion depende del
tamafio y peso del porton.

e Controlador: Es el cerebro del sistema, se encarga de recibir las sefiales de
apertura y cierre, y de enviar las 6rdenes al motor para que realice la accion
correspondiente. Puede ser controlado mediante un panel de control ubicado
cerca del porton o a través de un sistema remoto.

e Sensores: Estos dispositivos son fundamentales para garantizar la seguridad

en el uso de los portones automaticos. Los sensores detectan la presencia de
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obstaculos o personas en el area de movimiento del portdn, deteniendo su
operacion y evitando accidentes.

e Mecanismos de desplazamiento: EIl porton puede desplazarse de
diferentes formas, como a través de un sistema de rieles 0 mediante brazos
articulados. Estos mecanismos permiten que el porton se deslice o se abra

hacia arriba de manera suave y controlada(Reaves & Morris, 2012).

Al activar el sistema mediante un control remoto o un dispositivo interno, una
sefial eléctrica es enviada al motor del porton. Este motor, que esta conectado a un
mecanismo de accionamiento, se encarga de mover las hojas del portén(Reaves &

Morris, 2012).

2.2.3 Seguridad en dispositivos

Los codigos de acceso son una forma comin de controlar el acceso a los
portones eléctricos. Sin embargo, si estos cddigos son demasiado simples o
predecibles, pueden ser facilmente descifrados por personas malintencionadas(Shah &

Matlaga, 2019). Esto podria permitir a un intruso abrir el portdn sin autorizacion.

Por ejemplo, si un codigo de acceso es una secuencia simple como “1234” o
“0000”, o si es algo que podria estar facilmente asociado con el propietario (como una
fecha de nacimiento o una direccion), entonces podria ser facilmente adivinado por

alguien que intenta obtener acceso no autorizado.

Ademas, algunos sistemas de portones eléctricos pueden tener vulnerabilidades

que permiten a los atacantes “escuchar” o interceptar el c6digo mientras se transmite
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desde el mando a distancia al sistema de control del porton. Si un atacante puede
capturar este cddigo, puede ser capaz de reutilizarlo para abrir el portén (MIGUEL LUIS

& MANUEL, 2020).

Para mitigar estos riesgos, es importante seguir algunas mejores practicas con

respecto a los cadigos de acceso:

e Complejidad del cédigo: Asegurate de que tu cddigo de acceso sea lo
suficientemente complejo. Evita secuencias obvias o informacion personal. En
su lugar, utiliza una combinacion aleatoria de nimeros.

e Cambio regular del cédigo: Es una buena idea cambiar tu cddigo de acceso
de forma regular. Esto puede ayudar a prevenir el acceso no autorizado si tu
cddigo ha sido comprometidol.

e Sistemas de encriptacion avanzada: Algunos sistemas de portones eléctricos
utilizan sistemas de encriptacion avanzada para proteger las sefiales que se
transmiten entre el mando a distancia y el sistema de control. Esto puede hacer
que sea practicamente imposible para un delincuente descifrar la sefial

(MIGUEL LUIS & MANUEL, 2020).

2.2.3.1 Vulnerabilidades (Hackeo o interceptacién de la sefial)

Existe el riesgo de que las sefiales inalambricas sean interceptadas o alteradas
por personas malintencionadas. Esto podria permitir a un intruso abrir el portdn sin

autorizacion.

El hackeo o la interceptacion de la sefial es una vulnerabilidad significativa en

los sistemas de portones eléctricos que funcionan con mandos a distancial. Los
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delincuentes tecnoldgicamente avanzados pueden interceptar la sefial que se transmite
entre el mando a distanciay el sistema de control del porton. Una vez que se intercepta
esta sefial, los delincuentes pueden replicarla para abrir el portdn sin

autorizacion(Castro et al., 2018).

Ademas, algunos sistemas de portones eléctricos utilizan cddigos de acceso
simples que pueden ser facilmente descifrados por personas malintencionadas. Esto
también puede permitir a un intruso abrir el portdn sin autorizacion, algunos de los

codigos que existen son:

e Cddigos rodantes: Algunos sistemas de portones eléctricos utilizan lo que
se conoce como codigos rodantes. Esto significa que el codigo que se
transmite entre el mando a distanciay el sistema de control cambia cada vez
que se utiliza. Esto hace que sea mucho mas dificil para un delincuente
interceptar y replicar la sefial.

e Sistemas de encriptacion avanzada: Algunos sistemas de portones
eléctricos utilizan sistemas de encriptacion avanzada para proteger las
sefiales que se transmiten entre el mando a distancia y el sistema de control.
Esto puede hacer que sea practicamente imposible para un delincuente
descifrar la sefial.

e Actualizaciones regulares del software: Mantener actualizado el software
del sistema de control puede ayudar a proteger contra las Gltimas amenazas

y vulnerabilidades(R. G. Pérez, 2018).
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2.3 Dispositivos analizadores de espectro (SDR)

Radio definida por software o SDR, es aquello que caracteriza a las radios
configurables dentro de un sistema de radio de comunicaciones, donde generalmente
varios de los componentes fisicos que se usarian en radio normal se implementan y
configuran en varios entornos de software para cambiar sus parametros de

comunicacion(Donat, 2021).

2.3.1 ADALM-PLUTO

ADALM-PLUTO (PlutoSDR) es un médulo de aprendizaje relacionado a la
Radio Definida por Software, la radiofrecuencia (RF) y las comunicaciones
inaldmbricas, tiene como particularidad que el dispositivo puedo funcionar como
receptor y transmision como se puede ver la Figura 5. Es una herramienta de apoyo en
el desarrollo académico y profesional de aplicaciones en base a la radiofrecuencia y
las comunicaciones del mundo real que tienen su campo en el espectro
radioeléctrico(Reyland, 2023).

Figura 5

Dispositivo Adalm - Pluto

Fuente:  Obtenido  del sitio  web:  https://www.analog.com/en/design-
center/evaluationhardware-and-software/evaluation-boards-kits/ ADALM-
PLUTO.html


https://www.analog.com/en/design-center/evaluationhardware-and-software/evaluation-boards-kits/ADALM-PLUTO.html
https://www.analog.com/en/design-center/evaluationhardware-and-software/evaluation-boards-kits/ADALM-PLUTO.html
https://www.analog.com/en/design-center/evaluationhardware-and-software/evaluation-boards-kits/ADALM-PLUTO.html
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ADALM-PLUTO opera como un laboratorio portatil en las comunicaciones
inaldmbricas, tiene una variedad de software compatible que proporcionan una interfaz
gréfica de usuario (GUI) amigable e intuitiva permitiendo el trabajo inteligente y

exploratorio (Reyland, 2023).

Cuenta con canales de transmision y recepcion independientes con capacidad
de operacion Full Dduplex. Puede generar o recibir sefiales analdgicas de
radiofrecuencia en el rango de 325 MHz hasta 3.8 GHz que lo hace ideal para diversas

aplicaciones (INCIBE, 2021).

2.3.2 Flipper Zero

Flipper Zero es una multiherramienta portatil para pentesters y geeks en un
cuerpo similar a un juguete. Le encanta piratear material digital, como protocolos de
radio, sistemas de control de acceso, hardware y mas. Es totalmente de codigo abierto

y personalizable (Jiménez, 2020) .

Flipper Zero es una pequefia pieza de hardware con una curiosa personalidad
en tanto a su software que asemeja la de un ciberdelfin. El dispositivo puede interactuar
con sistemas digitales en la vida que son de uso cotidiano como son mandos a
distancia, dispositivos NFC, entre otros. Explora cualquier tipo de sistema de control
de acceso, RFID, protocolos de radio que como se puede apreciar en la Figura 6 posee
internamente una antena de SUB-1 GHz a lo igual que pines de programacion

GPIO(flipperzero, 2024).



40

Figura 6

Dispositivo interno del flipper zero

.'w : (e b s & B @ B
o -

D &

4 - et e

YN - B,

Fuente: Obtenido del sitio web: https://flipperzero.one/

Este es el rango operativo para una amplia clase de dispositivos inalambricos
y sistemas de control de acceso, como controles remotos para puertas de garaje,
barreras tipo brazo, sensores IoT y sistemas remotos sin llave. Flipper tiene una antena
integrada de 433MHz y un chip CC1101, lo que lo convierte en un potente transceptor

capaz de alcanzar un alcance de hasta 50 metros(Pastor, 2023).

2.3.3 RTL-SDR

RTL-SDR Un RTL-SDR es un dispositivo de bajo coste realmente sencillo de
usar para diferentes aplicaciones si se tienen las consideraciones necesarias para su uso
como son el hardware y software minimo que se necesita para operar con estos
dispositivos. Este dispositivo como se puede apreciar en la Figura 7 posee entrada
USB, lo cual permite la comunicacion directa con la computadora, de manera que
receptara sefiales RF en cualquier software que sea compatible (Wyglinski et al.,

2018).


https://flipperzero.one/
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Figura 7

Dispositivo RTL SDR

™
zm

Fuente: Obtenido del sitio web:
http://repositorio.uisrael.edu.ec/bitstream/47000/2067/1/UISRAEL-EC-ELDT-
378.242-2019-032.pdf

En un inicio los RTL-SDR fueron disefiados para el uso como receptores
DVB-T sin embargo, con el pasar de los afios los investigadores pudieron ver que se
pueden sacar un mejor provecho de estos y usarlos como parte de un sistema SDR.
Con las mejoras realizadas a estos dispositivos de acuerdo con el modelo que se utilice

podian trabajar en un rango de 25Mhz hasta 1,75 GHZ (Stewart et al., 2015).

En la Figura 8 se detallan las sefiales inalambricas que se encuentran cercanas
al sistema, estas son receptadas por una antena RF que se encuentra conectada al RTL-
SDR, la antena ademas de recibir sefiales FM, también recibe sefiales de radio, sefiales
GPS, asi como sefiales 2G, 3G, 4G (sefiales celulares), algunas transmisiones que
realizan ciertos sectores industriales, bandas de transmision militar, bandas cientificas,
entre otros, es decir que el sistema permite la recepcion de algunas de las sefiales que

se encuentran en el rango de operacidn del sintonizador (Stewart et al., 2015).


http://repositorio.uisrael.edu.ec/bitstream/47000/2067/1/UISRAEL-EC-ELDT-378.242-2019-032.pdf
http://repositorio.uisrael.edu.ec/bitstream/47000/2067/1/UISRAEL-EC-ELDT-378.242-2019-032.pdf
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Figura 8

Bandas de operacion del RTL SDR
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Fuente: Obtenido del sitio web:
http://repositorio.uisrael.edu.ec/bitstream/47000/2067/1/UISRAEL-EC-ELDT-
378.242-2019-032.pdf

2.3.4 GNU Radio

GNU Radio es un kit de herramientas de desarrollo de software libre y codigo
abierto que proporciona bloques de procesamiento de sefiales para implementar Radios
definidas por 30 software (SDR). Se puede utilizar con hardware de radiofrecuencia
externo de bajo coste disponible para crear radios definidas por software, o sin
hardware en un entorno de simulacion(Reyland, 2023). Se utiliza ampliamente en la
investigacion, la industria, el mundo académico, el gobierno y los entornos de
aficionados para apoyar tanto la investigacion de las comunicaciones inaldmbricas

como los sistemas de radio del mundo real (Aranda, 2019).


http://repositorio.uisrael.edu.ec/bitstream/47000/2067/1/UISRAEL-EC-ELDT-378.242-2019-032.pdf
http://repositorio.uisrael.edu.ec/bitstream/47000/2067/1/UISRAEL-EC-ELDT-378.242-2019-032.pdf
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2.4 Metodologia Ofensive Security

Offensive Security es una metodologia lider a nivel mundial para el desarrollo
de pruebas de penetracion y estudios de seguridad. Esta metodologia se enfoca en la

explotacion real de las plataformas y es altamente intrusiva.

Las etapas de implementacién de la metodologia Offensive Security como ya
se lo planteado en apartado del alcance posee 5 etapas como se puede identificar en la
Figura 9. En el contexto de las comunicaciones inaldmbricas, esta metodologia puede
ayudar a identificar vulnerabilidades en las redes inalambricas y proponer soluciones
para optimizar la seguridad y el control de acceso (Bricefio, 2021).A continuacion, se
detallan los pasos que posee la metodologia:

Figura 9

Fases de la metodologia Offensive Security

RECOLECCION DE X
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Fuente: Adaptado del sitio web:
https://seguridadinformaticahoy.blogspot.com/2013/02/metodologias-y-

herramientas-de-ethical.html


https://seguridadinformaticahoy.blogspot.com/2013/02/metodologias-y-herramientas-de-ethical.html
https://seguridadinformaticahoy.blogspot.com/2013/02/metodologias-y-herramientas-de-ethical.html
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Recoleccion de la informacion: Este proceso implica la exploracion
meticulosa de fuentes pulblicas y privadas para obtener una
comprensién bibliografica de las tecnologias utilizadas y los posibles
factores del ataque (Isaza Villar, 2014).

Anélisis de vulnerabilidades: Para la segunda fase se examinan
detenidamente los activos identificados en la fase uno para identificar
debilidades potenciales en su seguridad. Esto puede implicar el uso de
herramientas especializadas de escaneo y analisis de sefiales
inalambricas (Isaza Villar, 2014).

Definicidon de objetivos secundarios: Para la tercera fase se procede a la
definicion de objetivos secundarios. Esta etapa implica establecer metas
especificas que ayuden a realizar el objetivo principal, para este caso se
tiene como metas el poder vulnerar los dispositivos mediante el uso de
dispositivos analizadores de espectro (Isaza Villar, 2014).

Ataques: Para la cuarta fase es donde se ejecutan las acciones
planificadas para comprometer la seguridad del sistema objetivo. En la
cual se procede a verificar todas las vulnerabilidades que puede tener el
uso de sistemas automaticos (Isaza Villar, 2014).

Anadlisis final y Documentacién: Como ultima fase se lleva a cabo el
analisis de resultados para evaluar el éxito del ejercicio de seguridad
ofensiva. Se examinan las acciones realizadas, los sistemas
comprometidos y la informacion obtenida para identificar las

vulnerabilidades detectadas(Isaza Villar, 2014).
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2.4.1 Herramientas y técnicas en Ofensive Security

Offensive Security ofrece un conjunto de herramientas o soluciones que tienen
como objetivo identificar en tiempo real el grado de exposicion que tiene una
organizacién y como afectaria en cualquier incidente que se produjera. Algunas de las

herramientas mas utilizadas en las pruebas de penetracion incluyen (Devoteam, 2022).

e Kali Linux: Un sistema operativo disefiado para pruebas de penetracion
y auditorias de seguridad.

e Metasploit: Un marco popular para desarrollar y ejecutar exploits contra
objetivos remotos.

e Wireshark: Un analizador de protocolos de red para capturar y analizar
el trafico de red.

e Nmap: Una herramienta para escanear redes y descubrir hosts y

servicios.
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En el tercer capitulo, se detalla el marco metodoldgico que se guiard esta

investigacion, el cual se fundamenta en el enfoque de Seguridad Ofensiva, también

conocido como Offensive Security, como se ilustra en la Figura 10. Este enfoque se

distingue por la realizacion de pruebas de penetracion éticas, las cuales se llevaran a

cabo en entornos reales y controlados. El propdsito de estas pruebas es identificar y

explotar posibles vulnerabilidades presentes en el uso de dispositivos automaticos para

puertas. Para lo cual también se estableceran los requerimientos necesarios para

cumplir con los respectivos objetivos establecidos para garantizar el éxito de la

investigacion.

Figura 10

Fases de la metodologia Offensive Security

&
ENICHS
k. . e
1 ¥ Fol b
B il ¥ TEFIMICION I FAHE &
EECOLECTIO [N ANALRIS DF I AL T - ATADUT
DT OEMLACTIO FULNIAML AN | B i x
¥ : :
it - w L
~ i, I gl )
f o ootk valeacida @ » Tt
atiakm EF con .
rsivn s lenBrieas iy i i
e et LHE » CHativon
ekiciicon » radcuciia de aconclarios T
- h.| I_._hﬂ__ i il Inictom - 5, A -
T EaiE . e i
vinlorinhdlidade T Y l\.':'\.h'.a-
w hlrdntan [l gy
iealarehrian = RERCT TADNS
Bl ]
& Fiecieii . . ’
. | izpiroe ol slin
g '3 | )

L. o N II/IJ_H\I
| Fin I|
|
lﬂ"\-\,\_\_ _F__.,.-"

Fuente. Autoria

—
ﬁ‘.
# Proelsis ibe prdle 'l-.-'l
% Ritrpeda wgaridud |

Rr

o ineeeh ladsde

raconirede

= Fralemcién de
TnEss Frcos i
= [oCarmaneaciin e
amrnaias i
argra dadiead

-



47

Dentro de las fases que se plantean realizar se encuentran establecidos varios
puntos importantes que tendra cada una de ellas, como se puede visualizar en la Figura
8. Entre ellos, los puntos criticos para la investigacion seran la fase 2 y la fase 4, en las
cuales se determinaran y simularan escenarios para encontrar las posibles
vulnerabilidades en los dispositivos. Estos escenarios se estableceran de acuerdo con

los requerimientos para cada caso de investigacion de su respectiva vulnerabilidad.

3.1 Establecimiento de requisitos

Para el cumplimiento del siguiente apartado se establece las bases de los
requerimientos necesarios para el proyecto, los cuales ayuden al cumplimiento de
todos los objetivos que se plantearon desde un inicio en los capitulos anteriores. Esto
se lo realiza para reconocer cada una de las necesidades encontradas, en este sentido
se utilizard la norma ISO/IEC/IEEE 29148 como marco de referencia para poder

definir tantos los requisitos del sistema de manera sistematico y estructura.

El uso de este estandar sirve como una guia detallada para el anélisis de
procesos técnicos, que van desde la definicion del problema y el objetivo del sistema,
hasta la identificacion de las partes interesadas en conjunto con la especificacion de
requisitos funcionales. En este caso, se evalGan cada uno de los escenarios y sus
respectivos SDR en cada uno de los casos de estudio. Por lo tanto, segun el estandar,
se identifican requisitos clave para los dispositivos SDR, los cuales incluiran la
capacidad de analizar las frecuencias dentro del espectro electromagnético, asi como

también la habilidad para detectar vulnerabilidades que tendra cada dispositivo.
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3.1.1 Nomenclatura de requerimiento

La norma ISO/IEC/IEEE 29148 establece una nomenclatura estandarizada
para identificar y organizar los requisitos de manera clara y consistente. Esta
nomenclatura consta de varios componentes que proporcionan informacién sobre el
tipo de requisito, su categoria y su nivel jerarquico dentro de la estructura del proyecto
de investigacion. Al utilizar esta nomenclatura establecida, se facilita el anélisis y la
gestion de los requisitos necesarios para el desarrollo del proyecto en lo cual se detalla

a continuacion.

e SrRS: Especificacion de requerimientos por las partes interesadas.
e SrRE: Especificacidn de requerimientos para los escenarios de prueba.
e SrRSo: Especificacion de requerimientos del software.

e SrRH: Especificacion de requerimientos del hardware.

3.1.2 Stakeholders

Segun la norma ISO/IEC/IEEE 29148, uno de los aspectos fundamentales del
proceso de ingenieria de requisitos es la identificacion y definicion de stakeholders las
cuales son las partes interesadas. En el proyecto en cuestion se consideran los distintos
actores involucrados y estos se ordenaran segln una secuencia jerarquica establecida
como se identifica en la Tabla 3. Es importante identificar y definir adecuadamente a
estas partes interesadas para comprender completamente los requisitos del proyecto y

garantizar que sus necesidades y expectativas se cumplan adecuadamente.



Tabla 3

Establecimiento de las partes interesadas
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NO

Stakeholders

Descripcion

SrRS1

SrRS3

SrRS2

SrRS4
SrRS5
SrRS6

Ing. Jorge Jacome
Logacho

Ing. Pedro Teréan

Eduardo Vivar

Ing. Fabian Cuzme, MSc
Ing. Luis Suarez, MSc.

Smith Tandayamo

Técnico en instalacion de
portones eléctricos
Teécnico en instalacion de
portones eléctricos
Presidente del Conjunto
Ciudad del Sol
Tutor del trabajo de grado
Asesor
Autor

Nota. Se establecen las personas involucradas en el proyecto de investigacion

3.1.3 Requerimiento de los escenarios

Dentro de los requerimientos del escenario, se establece la nomenclatura de

SrRE la cual proporciona una estructura estandarizada para la documentacion de los

requisitos. En la Tabla 4 se presenta una vision general de los requerimientos que debe

cumplir cada uno de los escenarios en los que se plantea realizar las pruebas de

pentesting. Estos requerimientos se encuentran organizados de acuerdo con su

prioridad, representada por un nimero de identificacion unico. Ademas, se definen las

restricciones o limitaciones que puedan afectar el analisis de posibles vulnerabilidades

del sistema.
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Tabla 4

Requerimientos de los escenarios de pruebas

Prioridad
Alta  Media Baja

Nro. Requerimiento

El sistema debe tener la capacidad de
operar dentro del umbral del espectro
electromagnético requerido para analizar
las frecuencias inalambricas utilizando
por los dispositivos analizadores de
espectro.
Dentro de los escenarios de prueba se
debe identificar y reportar
SrRE2 vulnerabilidades de seguridad en los X
sistemas de control de acceso basados en
frecuencias inaldmbricas.
Se debe tener consentimiento de la
SrRE3 persona responsable del sistema para X
realizar las pruebas de vulnerabilidades.
Se debe mantener la confidencialidad de
la informacién obtenida durante el
SrRE4 (g - X
analisis de vulnerabilidades encontradas
durante las pruebas de penetracion.
Dentro de los escenarios de prueba de
debe verificar que los sistemas
SrRE5 automaticos estén funcionando X
correctamente con el uso del mando
inaldmbrico.

SrRE1

Nota. El establecimiento de los requerimientos presentados en la Tabla 4 proporciona
un marco sélido para la realizacion de cada una de las pruebas de penetracion en los
diferentes escenarios planteados. Se debe tener en cuenta el uso adecuado de los

dispositivos SDR y la confiabilidad de la informacion recopilada durante las pruebas.

3.1.4 Requerimientos del software

El siguiente punto de los requerimientos para el desarrollo de la investigacion
implica la seleccion cuidadosa del software adecuado. En esta etapa, se establecen

diversos parametros cruciales para elegir la mejor opcion de software que se ajuste a
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las necesidades del estudio, estos aspectos estan identificados en la Tabla 5. Entre estos
parametros, es fundamental considerar que las aplicaciones sean capaces de operar

dentro del rango del espectro electromagnético utilizado por los mandos inalambricos.

Asimismo, es necesario que las aplicaciones brinden soporte para los distintos
dispositivos SDR que se emplearan a lo largo de las pruebas de penetraciéon. Es crucial
destacar que estas herramientas deben permitir el analisis de la sefial capturada de la
trama de bits transmitida por los dispositivos, 1o que posibilitara comprender el
funcionamiento de los mecanismos de las puertas eléctricas accionadas por dichos

mandos.

Ademas, es esencial que las aplicaciones estén disponibles para el sistema
operativo Linux, especialmente para la distribucion Kali Linux. Dado que la
metodologia a emplear para realizar las pruebas se basa en Kali Linux, la
compatibilidad con este sistema operativo garantizara la integridad y eficacia de las
pruebas realizadas en el contexto de la investigacion. En este caso se establece las
siglas SrRSo de acuerdo con la norma ISO/IEC/IEEE 29148 en la que se establecio

para su nomenclatura de software.
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Tabla s

Requerimiento de software a emplear durante la investigacion

Prioridad
Alta  Media Baja

Nro. Requerimiento

Herramientas para escanear y analizar redes
SrRSol inalambricas dentro del umbral de X
funcionamiento de los portones eléctricos.
Aplicaciones que permiten capturar la sefial
SrRSo2 enviada por los mandos de los portones X
eléctricos.
Herramientas que puedan evaluar la sefal
SrRSo3 enviada por los sistemas de portones X
eléctricos.
Programa que pueda funcionar tanto en
SrRSo4 sistemas operativos de Windows y Kali X
Linux.
Herramientas que tengas soporte para
SrRSo05 interactuar con los dispositivos SDR X
planteados.
Herramienta que pueda funcionar como
transmisor de un mando inaldmbrico
El programa debe ser open source para el
facil acceso de sus funciones.

SrRSo6

SrRSo7

Nota. Los criterios para la seleccion del software apropiado incluyen la capacidad de
operar en el espectro electromagnético utilizado por los mandos inalambricos, el
soporte para SDR, la capacidad de analisis de sefiales y la disponibilidad para el

sistema operativo Linux, en particular Kali Linux

3.1.5 Aplicaciones de software a utilizar de acuerdo con los

requerimientos de software

Una vez que se han definido los pardmetros que cada aplicacion debe cumplir,
se lleva a cabo una cuidadosa evaluacién entre los diferentes programas disponibles.

En este proceso, se considera detenidamente cudl seria la opcion més adecuada al
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momento de realizar el analisis de vulnerabilidades. En este caso se establecera las

aplicaciones en Tabla 6 que se plantea utilizar y su respectiva calificacion.

Tabla 6

Calificacion de los programas de acuerdo con los requerimientos de software

Herramientas CR;ZILDJIO MATLAB AUDACITY GQRX  SDRSharp
SrRSol X X - X X
SrRSo02 X - - X X
SrRSo03 - - X -
SrRSo4 - - X X -
SrRSo5 X X - X X
SrRSo6 - X - - -
SrRSo7 X - X X X
TOTAL 4 3 2 5 4

Nota. Considerando los requisitos planteados para la investigacion, se identifica que

la herramienta GQRX como la opcién optima para llevar a cabo las pruebas de

vulnerabilidad. Esta eleccion se fundamenta en varios factores de acuerdo con la Tabla

6, entre los que destaca su accesibilidad y facilidad de instalacion en entornos Linux.

GQRX ofrece una interfaz intuitiva que permite identificar y analizar sefiales

inaldmbricas en tiempo real, lo que resulta fundamental para el analisis de sistemas de

portones eléctricos. De igual manera se puede establecer una frecuencia central en la

que funcionan los mandos con un ancho de banda adecuado para poder guardar la

secuencia de bits en un archivo wav.
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En este caso, se tienen como segunda opcion, de acuerdo con el puntaje, las
aplicaciones GNU-Radio y SDRSharp. Estos programas comparten muchas
caracteristicas similares para analizar las sefiales del espectro de los controles
inaldmbricos, pero se escoge la opcion de GNU-Radio debido a que también puede

funcionar en entornos Linux.

Ademas de GQRX, se ha decidido utilizar MATLAB para la transmision de
datos debido a su facilidad de programacion y versatilidad. MATLAB ofrece un
entorno de desarrollo robusto que permite manipular todos los aspectos del codigo y

analizar los datos de manera eficiente.

Como ultima aplicacién requerida se encuentra Audacity, que, de acuerdo con
el nimero de requerimiento SrRS03, es la Unica aplicacion capaz de identificar y
manipular archivos de audio WAV. Estos archivos contendrén las tramas de bits de las

sefiales inaldmbricas de los mandos de portones eléctricos.

3.1.6 Requerimientos del hardware

Para el establecimiento del hardware que se debera tener se debe considerar de
igual manera la norma para la nomenclatura de cada uno de los puntos que en este caso
es las SrRH. Dentro de estos requerimientos, se destaca la alta prioridad de que los
dispositivos sean capaces de interceptar las sefiales inalambricas emitidas por los
mandos, asi como de transmitir dichas sefiales para posibles ataques. Esta capacidad
es fundamental para simular escenarios y evaluar la seguridad de los sistemas de

portones eléctricos.
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Ademas, es crucial que los dispositivos seleccionados cuenten con los
controladores necesarios para su correcto funcionamiento con los programas elegidos
anteriormente, todos estos aspectos estan identificados en la Tabla 7. Estos
controladores facilitan la comunicacion entre el hardware y el software, permitiendo

un uso eficiente de los dispositivos durante el analisis de vulnerabilidades.

Tabla 7

Establecimiento de los requerimientos de hardware

Prioridad
Alta  Media Baja

Nro. Requerimiento

El dispositivo SDR debe ser capaz de
SrRH1 operar en las frecuencias utilizadas por X
los mandos de portones.

El dispositivo debe tener la capacidad de
poder transmitir sefiales inalambricas.
El dispositivo debe tener la capacidad de

SrRH3 poder receptar las sefiales enviadas por X
los mandos inalambricos.
SIRH4 Debe contar con interfaces de conexion X
compatibles con la computadora.
Es importante que el dispositivo sea
SrRH5 compatible con el software de analisis X
utilizado para la investigacion.

El dispositivo debe ser de facil acceso al

publico al instante de poder adquirirlo.
El dispositivo debe contar con una antena
SrRH7 externa para tener mayor ganancia de la X
sefial tanto transmitida como recibida.
Facil uso para los usuarios y como de

SrRH2 X

SrRH6

SrRH8 . X
programabilidad.
El dispositivo debe ser capaz de
SrRH9 funcionar solo sin ningiin complemento X

extra.
Nota. Se establecen los principales requerimientos de hardware que debe cumplir el

dispositivo SDR para realizar un analisis efectivo de vulnerabilidades en sistemas de

portones eléctricos.
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3.1.7 Dispositivos de hardware a utilizar de acuerdo con los

requerimientos

Una vez establecidos los requerimientos que deben tener cada uno de los
dispositivos, se procede a listar cada uno de ellos dentro de la Tabla 8 con su respectiva
calificacion. La eleccién del hardware adecuado no solo implica consideraciones
técnicas que cada uno posea, sino también sobre las necesidades que tiene el proyecto

de investigacion para realizar los respectivos ataques.

Tabla 8

Calificacion de los dispositivos de acuerdo con los requerimientos de hardware

Adalm-Pluto RTL-SDR Flipper Zero
Hardware

SrRH1
SrRH2
SrRH3
SrRH4 X

SrRH5 X

SrRH6 - X -
SrRH7 X X

SrRH8 - -
SrRH9 - -
TOTAL 6 5 7

X X X X X
X X X X

X X X

Nota. Se establece la calificacion que tendra cada uno de los dispositivos de acuerdo

con los requerimientos anteriormente establecidos.

Flipper Zero destaca como un dispositivo con un potencial excepcional para

el analisis de vulnerabilidades en sistemas de portones eléctricos. Su capacidad para
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interceptar y replicar de manera eficiente las sefiales emitidas por los mandos
inaldmbricos lo posiciona como una herramienta sumamente Util. En comparacion con
otros dispositivos SDR listados en la Tabla 8, donde se especifica que solo este
dispositivo cuenta con los puntos SrRH8 y SrRH9, que permiten realizar ataques de
manera sencilla y auténoma sin necesidad de estar conectado a un ordenador, Flipper
Zero obtiene una calificacion superior debido a su versatilidad y facilidad para ejecutar

tareas de andlisis de vulnerabilidades.

Por otro lado, el hardware Adalm-Pluto es una opcion especialmente poderosa
para este tipo de analisis. Su versatilidad y capacidad de programacion lo convierten
en una herramienta robusta. Su estructura electronica Unica le permite tanto interceptar
como emitir sefiales, lo cual lo distingue de otros dispositivos SDR como el RTL-SDR.
Esta capacidad de enviar sefiales es crucial para llevar a cabo pruebas de penetracion
y simular escenarios de ataques a los sistemas de portones eléctricos, permitiendo

evaluar de manera mas completa las vulnerabilidades existentes.

De igual manera se tiene como tercer dispositivo el uso de RTL-SDR que en
este caso tiene el puntaje mas bajo en comparacion de otros dispositivos hardware. En
comparacién con los otros dispositivos SDR posee su principal ventaje que es su bajo

costo, lo cual hace asequible para este tiene de investigaciones.

3.2 Fase 1: Recoleccién de informacion

En la fase inicial de la metodologia se realiza la identificacion de las distintas
caracteristicas que posee los sistemas de portones eléctricos, como son los rangos de

frecuencias de operacion que pueden ir variando, dependiendo del modelo del equipo
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las cuales poseen distintas caracteristicas inalambricas. También se evalta los distintos
mecanismos que interactian en la ejecucion del sistema, ya que algunos son
dispositivos mas actuales que otros y esto puedo desembocar a posibles riesgos en su

uso diario.

3.2.1 Identificacion de sistemas de portones eléctricos y sus

caracteristicas.

Los sistemas de portones eléctricos representan una innovacion significativa
en el ambito de la seguridad y la comodidad para propiedades residenciales. Estos
sistemas ayudan automaticamente en la apertura y cierre del porton, lo cual ofrecen a
los usuarios una forma conveniente de controlar el acceso a sus espacios sin la
necesidad de intervencion manual. Dentro de sus diferentes caracteristicas que existen
dentro de estos sistemas se tiene las que son comerciales y las que son con respecto a

los sistemas de microcontroladores que son usadas para la apertura de los portones.

3.2.1.1 Caracteristicas Comerciales de los portones

Estos sistemas estan equipados con controles remotos faciles de usar, los cuales
garantizan una operacion eficiente desde el interior de los vehiculos o a su vez desde
la comodidad del hogar. Ademas, algunos dispositivos méas actuales poseen
caracteristicas de nuevas generaciones, como son: sensores de obstaculos y funciones
de reversion automatica, para proteger contra posibles accidentes o en este caso para
lo que se esta realizando la investigacion evitar el ingreso de intrusiones no

deseadas(Tanaka et al., 2018).
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Como se puede identificar en la Figura 2 los principales componentes que

posee los portones eléctricos y que se tomara en cuenta son el motor, llaves de

desbloqueo y dispositivo receptor. EIl dispositivo receptor posee diferentes

configuraciones de cddigos de acuerdo con las necesidades del usuario, tanto que se

puede programar diferentes acciones para cada codigo. Se puede programar el receptor

para que abra la puerta del garaje al presionar un botdn en el control remoto, abra el

porton al presionar otro botdn y encender las luces al presionar un tercer botén (Tanaka

et al., 2018). De acuerdo con la investigacion realiza se tiene las principales

caracteristicas que tiene estos dispositivos y se ofrecen a nivel comercial y de igual

manera se establecen sus diferentes caracteristicas en las Tabla 9:

e Tiempo de apertura (S)
e Peso maximo (kg)
e Alimentacién (V AC)

e Ciclos (Constante)

Tabla 9

Caracteristicas comerciales de portones eléctricos

Rango Minimo

Caracteristica L Unidad Descripcion
- Maximo
Tiempo de 5.15 Segundos Tlempp que tarda el porton en
apertura abrirse completamente.
Peso maximo 300 - 2000 Kilogramos Peso maximo que el motor del
porton puede soportar.
Voltaje de corriente alterna que
Alimentacién 110 - 220 Voltios AC requiere el motor del porton
para funcionar.
. Numero de veces que el portén
Ciclos 20-50 Por hora puede abrirse y cerrarse por
(Constante)

hora sin sobrecalentarse.

Nota. Rango de valores generales sobre las caracteristicas de portones eléctricos.
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De acuerdo con los usuarios, se establecen diferentes caracteristicas segun sus
necesidades en las cuales se puede identificar en la Tabla 9. En este caso, se han tenido
en cuenta cuatro aspectos gque son los que mas llaman la atencion a los usuarios. Estos
van desde el tiempo que tarda en abrirse completamente el porton eléctrico, hasta el
peso que la puerta tendra para que el motor pueda moverla sin mucho esfuerzo (Tanaka

etal., 2018).

La alimentacion eléctrica necesaria para poner en marcha el mecanismo
depende de si es a 110 o 220 voltios en corriente alterna (AC). Por ultimo, se
consideran los ciclos del mecanismo, que hacen referencia a cuantas veces pueden ser

accionados los portones sin que sufran dafios en el futuro (Tanaka et al., 2018).

3.2.1.2 Caracteristicas de los sistemas de portones eléctricos

Dentro de los sistemas utilizados por los portones eléctricos, se encuentran
diferentes caracteristicas que poseen las placas. Estas se identifican en la Tabla 10,
donde se menciona el entorno de desarrollo en el que se programa su codigo fuente,
asi como los diversos lenguajes de programacion que se utilizan cominmente para
estas tareas. También se detalla la capacidad de memoria que pueden alojar estos
sistemas. De igual manera, se enumeran los microcontroladores que se emplean

habitualmente en los portones eléctricos.
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Tabla 10

Descripcion de caracteristicas de los sistemas de portones

Caracteristica Descripcion Ejemplo
Entorno de IDE utilizadas para la programacion MPLAB IDE, AVR
de las placas de los Studio

rogramacion ;
prog microcontroladores.

Cantidad de memoria disponible en

Capamda(_i de el microcontrolador que se utiliza 8,32,128 KB (kilobytes)
Memoria para almacenar el firmware del
sistema.

El lenguaje de programacion que se

utiliza para escribir el codigo fuente Ensamblador Lenguaje,

Lenguaje de

Programacion . C++
g del firmware.
Permiten que la tarjeta inaldmbrica se
Interfaces de conecte e intercambie datos con otros
Y . UART, SPI, 12C
Comunicacion componentes del sistema, como

sensores o0 actuadores.
e Microchip PIC

(PIC16F,
Circuito integrado o chip de PIC18F)
Microcontroladores programacién en donde se almacena e Atmel AVR
el cédigo de programacion de los (ATmega,
dispositivos embebidos. ATtiny)

e ARM Cortex-M
e Renesas RL78

Nota. Ejemplos de los componentes y caracteristicas usadas por los sistemas de

portones eléctricos.

3.2.2 Recopilacion de datos sobre las caracteristicas de la tarjeta receptora

del porton eléctrico.

Dentro del andlisis realizado y la recoleccion de informacion recopilada
durante la evaluacion de los distintos dispositivos, es notable la particularidad de que
estos sistemas operan mediante una tarjeta receptora de radio. Dicha tarjeta recibe la
sefial inalambrica del control remoto y procede a activar la apertura del porton
eléctrico. Si esta tarjeta no esta incorporada dentro del mecanismo, no existe

posibilidad que la puerta se abra. Estas tarjetas poseen diversas caracteristicas para su
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funcionamiento, las cuales varian dependiendo de la marca y, a su vez, de si son mas
nuevas o antiguas. En la Tabla 11 se detallan las distintas caracteristicas que presentan

estos dispositivos.

Dentro de los datos recopilados, tanto de manera bibliografica en el Capitulo 2
como en el momento de investigar las caracteristicas de los sistemas que seran objeto

de estudio, se elaboro la siguiente Tabla 11.

Tabla 11

Caracteristicas generales que posee un mando de porton eléctrico

Caracteristicas Valor Descripcion Unidad
Alimentacion 5 Voltaje de funcionamiento ~ Voltios DC
Rango de temperatura o
Temperatura -10a 55 ambiente C
Numero de Numero de transmisores
lad -
canales que puede recibir
(Cédigo fijo —
Codificacion Codigo Tipo de cddigo
variable)
Modulacion AM/ASK Tipo de modulacion
Frecuencia +433.92 Frecuencia de operacion MHz
portadora
Cédigos 50 Numero de codigos que
puede almacenar
Impedancia 50 Impedancia de la antena
Sensibilidad -107 Sensibilidad del receptor dBm

Nota. Rango que se encuentran en distintos dispositivos de controles inalambricos de

portones.

3.2.3 Recopilacion de informacion sobre los controles originales y

genéricos
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Dentro de la informacion relevante sobre el funcionamiento de los mecanismos
de portones eléctricos, es crucial investigar los dispositivos que funcionan como
actuadores. En el mercado, existen diversos mandos que pueden ser utilizados segun
las necesidades especificas de los usuarios y de igual manera la caracteristica que
puede tener el sistema, ya que no todos los mandos pueden funcionar correctamente

con las diferentes marcas del mercado.

3.2.3.1 Mandos inalambricos originales

Los dispositivos electronicos de control de puertas suministrados por los
fabricantes de sistemas estan disefiados para garantizar un funcionamiento seguro y
eficiente. Estos dispositivos tienen protocolos de comunicacion confiables y
mecanismos de seguridad integrados (Pujol, 2023). La principal razén es proteger la
integridad de la sefial transmitida y evitar el acceso no autorizado. Los controles

originales estan disefiados para funcionar bien con receptores compatibles.

Una de las principales caracteristicas sobre estos controles, es el uso de
algoritmos de cifrado avanzados para garantizar la confidencialidad de las
comunicaciones entre el controlador y el host. Estos algoritmos de cifrado estan
disefiados para proteger contra la pirateria y otros métodos de descifrado,

proporcionando una capa adicional de seguridad (Pujol, 2023).

Otra ventaja de los dispositivos preinstalados es su capacidad de tener nuevas
funciones y funciones de seguridad. Los desarrolladores siempre estan buscando

vulnerabilidades y amenazas emergentes y proporcionando nuevo software para
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mitigar estos riesgos. Esto asegura la continuidad de las capacidades criticas. Y el
sistema de salida electronico estd completamente protegido contra nuevas amenazas

(Pujol, 2023).

3.2.3.2 Mandos inaldmbricos genéricos

En este caso se tiene otro tipo de controles de acceso conocidos como mandos
genéricos o universales, las cuales son desarrolladas por terceras empresas tratando de
asemejar la version original deseada. Estos dispositivos son creados a menudo para
poder ser mas econdmicos para los consumidores, aunque esto ocasion que pueden
carecer de caracteristicas de seguridad y funcionalidades comparables a las versiones

originales (Pujol, 2023).

El principal problema de todas las versiones es la compatibilidad con los
receptores del sistema portados. Porque no fue disefiado por el fabricante original. Por
lo tanto, puede haber problemas de compatibilidad o interaccion con otros sistemas.
Otro aspecto importante de los controles universales es la falta de normas generales de
seguridad. No todas las versiones tienen el mismo nivel de soporte y
mantenimiento(Pujol, 2023). Esto puede ocasionar posibles vulnerabilidades de

seguridad cuando surgen nuevas amenazas.

En base a las diferentes ventajas y desventajas que se tiene con el uso de

mandos originales y genéricos se establecié la Tabla 12.
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Ventajas y desventajas de usar mandos originales o universales

Aspecto Mandos Originales Mandos Genéricos
Beneficios Garantia de co-mpatlbllldad conel Costo generalmente mas bajo
sistema
Soporte técnico y servicio postventa  Disponibilidad mas amplia en
del fabricante el mercado
Integracion sin problemas con el Posibilidad de programacion y
receptor configuracion flexibles
Cumplimiento de estdndares de Potencial para ofrecer
seguridad caracteristicas adicionales
Posible falta de
Desventajas Costo inicial méas elevado compatibilidad con algunos

Limitada disponibilidad en el
mercado
Dependencia del fabricante para
actualizaciones
Restricciones en la programacion y

configuracién

sistemas
Menor calidad de

construccion en algunos casos

Soporte técnico y servicio

postventa menos confiable

Potenciales problemas de

seguridad y autenticacion
Riesgo de comprar mandos no

compatibles o defectuosos

Nota. Adaptado de (Pujol, 2023).

3.2.3.3 Caracteristicas inaldmbricas de mandos originales y genéricos

Se establecen las distintas caracteristicas que presentan los mandos originales

y los genéricos, los cuales desempefian un papel importante en el correcto

funcionamiento del mecanismo de apertura automatica. La efectividad y la fiabilidad
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de estos mandos dependen de diversas caracteristicas inalambricas, tales como la
frecuencia de operacion, la potencia de transmision, el alcance y la
seguridad(Kshetrimayum, 2009). En la Tabla 13 se especifican las principales
caracteristicas que estos mandos poseen, proporcionando una vision clara de sus

capacidades y limitaciones.

Tabla 13

Caracteristicas inalambricas que poseen los mandos originales y genéricos

Caracteristica Mando Original Mando Genérico
) ) Especifica segun la Multifrecuencia, compatible
Frecuencia de Operacion ‘
marca y modelo con varias marcas
433 MHz
‘ 433 MHz
Rango de Frecuencia Estrecho (428-438
Amplio (423 — 444 MHz)
MHz)
Potencia de Transmision 10 - 20 mW 5-15mW
Alcance 50 - 100 metros 30 - 80 metros
ASK/OOK especifico
M¢étodo de Modulacion ASK/OOK adaptable
de la marca

Nota. Adaptado de (Tanaka et al., 2018).

De acuerdo con la Tabla 13, se establecen las distintas caracteristicas que
diferencian entre un mando original y uno genérico. En particular, en la fila de Rango
de Frecuencia, se observa que para un mando original su rango de operacion estimado
es de 428 a 438 MHz. En cambio, la frecuencia de operacion de un mando genérico es
mucho mas amplia, abarcando desde 423 a 444 MHz, lo que le proporciona un mayor
umbral para poder operar con distintas marcas comerciales. De igual forma se
establece el alcance que estos dispositivos poseen tenian mayor distancia un mando

original.
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3.3 Fase 2: Analisis de vulnerabilidades

Para la fase 2 de la metodologia se establece el analisis de vulnerabilidades que
se tiene en los dispositivos automaticos, en lo cual se estableceran las diferentes
vulnerabilidades o debilidades que tiene el uso de los controles inalambricos. Estas
vulnerabilidades pueden ser desde fabrica debido al tipo de dispositivo que se requiera

instalar, la cual no tenga una buena tecnologia para evitar ataques inalambricos.

3.3.1 Falta de autenticacién robusto

La ausencia de un mecanismo de autenticacion sélido en el control de portones
eléctricos representa una vulnerabilidad preocupante en la seguridad de estos sistemas.
Algunos controladores utilizan codigos fijos o rodantes que pueden ser vulnerados
facilmente(Pedro J, 2023). Esta situacion plantea un alto riesgo porque permite a
posibles atacantes capturar y reproducir la misma sefial RF por mandos ilegitimos,
proporcionando asi acceso no autorizado a las instalaciones. Esta vulnerabilidad es
mas critica en entornos criticos como instalaciones industriales o comunidades

residenciales donde la seguridad es importante.

Otra debilidad comun en el control de portones eléctricos es la falta de cifrado
0 el uso de algoritmos de cifrado débiles. Cuando la comunicacién entre el controlador
y la puerta receptora carece de cifrado o utiliza métodos de cifrado débiles, como
algoritmos de clave corta simétrica, los atacantes pueden interceptar y descifrar

facilmente los datos transmitidos. Este estado expone informacion confidencial, como
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patrones de cddigos de acceso o patrones de uso, comprometiendo seriamente la

seguridad y la privacidad del sistema (Pedro J, 2023).

3.3.2 Cifrado débil o nulo

Otra debilidad comun en el control de portones eléctricos es la falta de cifrado
0 el uso de algoritmos de cifrado débiles. Cuando la comunicacion entre el actuador y
la puerta receptora carece de cifrado o utiliza métodos de cifrado débiles los atacantes
pueden interceptar y descifrar facilmente los datos transmitidos. Esto expone
informacion confidencial, como patrones de codigos de acceso como es la trama de
bits que se envia, comprometiendo seriamente la seguridad y la privacidad del sistema.
La implementacion de un cifrado solido garantiza la confidencialidad de las
comunicaciones y protege los datos confidenciales contra la interceptacion o el acceso

no autorizado(Alfonso, 2022).

3.3.3 Falta de actualizaciones de seguridad

La falta de actualizaciones de seguridad regulares por parte de los fabricantes
de mandos de portones eléctricos representa un riesgo significativo. A medida que
surgen nuevas vulnerabilidades y técnicas de ataque, los dispositivos antiguos que no
reciben parches de seguridad se vuelven cada vez mas vulnerables. Los atacantes
pueden aprovechar estas vulnerabilidades conocidas para obtener acceso no
autorizado, comprometiendo la seguridad del sistema de control de acceso (Pedro J,

2023).
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3.3.4 Riesgos de apertura mutua y vulnerabilidades de seguridad

Los sistemas de seguridad de los portones tienen fallas que permiten que se
abran desde propiedades ajenas, incluso si el duefio legitimo no los activd. Esta
vulnerabilidad puede ocurrir por errores en el disefio o al instante de la instalacién de
los sistemas. Los riesgos asociados a esta falla son preocupantes. Primero, existe el
riesgo de que personas no autorizadas ingresen a tu propiedad al abrir el portén desde
la casa vecina. Si un delincuente descubre esta vulnerabilidad, podria entrar facilmente

a tu hogar sin ser detectado, lo que aumenta las posibilidades de robos u otros delitos.

Ademas, esta situacion compromete tu privacidad y la de tus vecinos. Al
permitir el acceso no autorizado, se pone en riesgo la seguridad de quienes viven alli

y de sus pertenencias.

3.3.5 Empleo de herramientas de escaneo de frecuencias inalambricas.

En este caso se puede identificar que las frecuencias que operan los mandos
inalambricos de los portones son de 433.95 MHz como se documenté en la fase de
recoleccion de informacion. Por lo tanto, se puede emplear un analizados de espectro

(SDR) para identificar el espectro generado al instante de accionar el mecanismo.

Como resultado se tiene que mediante el uso de estos dispositivos se puede
obtener la informacion sobre los paquetes que se envian al momento de iniciar el
mecanismo, mediante el uso del software de GNU-Radio como se puede identificar en

la Figura 11a representa la sefial de un mando inaldmbrico genérico, mientras que la
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Figura 11b es de una sefial de un mando original en la cual se puede distinguir que
tiene menos ruido de transmision.
Figura 11

Captura del espectro de un mando inaldmbrico genérico y original
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Nota: a) Sefial de un mando genérico b) Sefial de un mando inalambrico original

En una breve exploracion sobre sobre la transmision de datos del mando
inaldmbrico, se puede identificar que la sefial enviada hacia el motor de un porton
eléctricos puede ser interceptada por los dispositivos SDR, lo cual ocasiona cierto
riesgo de vulnerabilidad sobre los datos enviados, como se puede identificar en la

Figura 12a.

La sefial que se puede lograr capturar en el dominio del tiempo es mas evidente
los bits de datos que son transmitidos por un mando genérico, caso contrario es mucho
mas dificil poder identificar los patrones de bits en un mando original como se puede

identificar en el Figura 12b.



71

Figura 12

Pantalla sobre los datos en el dominio del tiempo

Nota: a) Sefial de un mando genérico b) Sefial de un mando inalambrico original.

3.4 Fase 3: Definicién de objetivos secundarios

Para la fase 3 se establecen lo que son los objetivos secundarios que se

plantearon para el proyecto de investigacion.

3.4.1 Objetivos especificos

e Recopilar datos sobre redes inalambricas en portones automaticos para
identificar vulnerabilidades.

e Evaluar posibles vulnerabilidades mediante pruebas de penetracion con
dispositivos interceptores de sefiales SDR.

e Implementacion de principios y pautas de Offensive Security para
proporcionar recomendaciones de seguridad sobre el uso de estos

dispositivos.
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Se establecen los objetivos secundarios que se tendra para el analisis de

vulnerabilidades de los portones eléctricos.

Identificar los distintos tipos de dispositivos de portones eléctricos de
diferentes marcas usadas, incluyendo sus especificaciones técnicas y
métodos de comunicacion inaldmbrica utilizados.

Analizar los protocolos de comunicacion inalambrica empleados por
los dispositivos de portones eléctricos, identificando posibles
vulnerabilidades en su disefio y configuracion.

Realizar técnicas y herramientas utilizadas por los posibles atacantes
para comprometer la seguridad de los sistemas.

Establecer pautas y recomendaciones de seguridad especificas para

mejorar la proteccion de los sistemas de portones eléctricos tomando

en consideracion a las marcas vulneradas.

3.5 Fase 4: Ataque

En la fase 4 se realizaran todos los ataques de penetracion o intercepcion de las

sefiales inalambricas de los mandos inalambricos. Para ello, se llevaran a cabo pruebas

en distintos puntos donde se haga uso de dichos dispositivos, con el fin de obtener una

muestra mas amplia sobre qué dispositivos son mas seguros que otros.
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3.5.1 Planteamiento del escenario de ataque

Para el planteamiento del escenario de ataque, se dispone del uso de los
dispositivos SDR. Estos dispositivos se configurar en modo de escucha con el objetivo
de capturar las sefiales inalambricas emitidas por los mandos a distancia cuando se
accionen los motores de los portones eléctricos. Una vez que los portones entren en
funcionamiento al ser activados por los mandos inalambricos, los dispositivos SDR
estaran en condiciones de interceptar y registrar las transmisiones de radiofrecuencia.
Este proceso permitird analizar en detalle el comportamiento y las caracteristicas de
las sefiales inalambricas empleadas por estos sistemas de control remoto, con el fin de
identificar posibles vulnerabilidades y evaluar su nivel de seguridad. Este escenario se
puede visualizar de mejor manera en la Figura 13. Todos los ataques generados fueron
aprobados y supervisados por los duefios de los portones eléctricos como se evidencia
en al Anexo C.

Figura 13

Planteamiento del escenario de ataque
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Nota. Creacion del planteamiento del escenario de prueba de vulnerabilidades para
cada uno de los ataques.

Uno de los aspectos importantes que se deben tomar en consideracion son las
caracteristicas inalambricas que poseen los mandos a distancia y los portones
eléctricos. Un factor clave es la frecuencia de operacion, que en este caso se encuentra
dentro del rango de los 433.92 MHz. Todos los dispositivos de radio definida por
software (SDR) utilizados en el escenario de ataque deberan configurarse para operar
en esta frecuencia especifica, con el fin de poder interceptar y decodificar

correctamente las sefiales transmitidas.

Ademas, resulta fundamental establecer la modulacion adecuada en los
dispositivos SDR, ya que esta determina la forma en que se codifican los datos en la

onda portadora.

3.5.2 Ataque 1: Uso del dispositivo Flipper Zero

En el caso del primer ataque, se utilizara el dispositivo Flipper Zero, el cual
debera tener actualizado y flasheado el firmware méas adecuado para las necesidades
del proyecto. Esto se debe a que en diferentes regiones existen restricciones en el uso
de ciertas porciones del espectro electromagnético, lo que podria arrojar un error de
frecuencia no permitida en la region 9 a la que pertenece Sudameérica. Para evitar este
inconveniente, se ha cargado en el dispositivo un firmware que habilita todas las
frecuencias a nivel mundial, independientemente de las limitaciones regionales como

se muestra en la siguiente Figura 14.
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Figura 14

Actualizacion del dispositivo Flipper Zero

Omartan

INSTALL

Nota. Interfaz de inicio de la aplicacion de Flipper Zero.

Dentro de las opciones del dispositivo que debera ir al apartado de Sub-GHz
para poder comenzar con las pruebas de vulnerabilidades como se puede identificar en
la Figura 15. Dentro de esta opcidn se podré realizar todos los ataques dentro del rango
de los Sub-GHz que diversos aparatos funcionan.

Figura 15

Opcidn de Sub-GHz

Es necesario determinar las caracteristicas que poseen los portones eléctricos,
especificamente la frecuencia central de operacion y el tipo de modulacién utilizado,

con el fin de poder capturar las sefiales de manera mas eficaz. En la Figura 16 se
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identifica la frecuencia y la modulacion que se utilizara, para lo cual es importante
poder identificar cual es la frecuencia central en que se maneja cada marca para

transmitir la sefial.

Figura 16

Establecimiento de la modulacion y frecuencia de operacién

Se procede a escéner la sefial enviada por los mandos que de acuerdo con la
distancia en que se encuentre esta sefial ser4 mas intensa, con esto se puede verificar
que el mando est& funcionando en la frecuencia establecida anteriormente, donde se
encuentra representado en la Figura 17. Mientras més intensa sea la ganancia de la

antena se podra capturar de mejor manera la sefial transmitida.

Figura 17

Escaneo de la sefial enviada por el mando inaldmbrico
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En la siguiente opcidn, se procede a capturar la sefial en forma de bits de datos
para poder almacenarlos en la memoria del dispositivo. Como se puede identificar en
la Figura 18, cada vez que se pulsa un botdn del mando, se captura una trama de bits
dentro del dispositivo, en donde se puede capturar todos los botones que posee el

control si estos llegaran a ser accionados simultaneamente.

Figura 18

Captura de sefial inalambrica

En este caso se procede a replicar la sefial captura con el fin de lograr abrir el
porton automatico de una manera no autorizada, como se puede identificar la Figura
19 el dispositivo comienza a transmitir la sefial captura en la misma frecuencia central
almacenada dandole clic en el botdn de central.

Figura 19

Ataque con el dispositivo Flipper Zero
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Para finalizar el proceso, se comienza a explorar la vulnerabilidad existente en
los sistemas, verificando si el porton puede ser accionado ilegitimamente por un

usuario no autorizado, como se evidencia en la Figura 20.

Figura 20

Ataque realizado con el dispositivo Flipper Zero

3.5.3 Ataque 2: Uso del dispositivo RTL-SDR

Aplicando la metodologia de Offensive Security, se establece que las pruebas
de ataque deben realizarse con el uso de herramientas de Kali Linux. En este caso, se
tiene como primer programa planteado, como parte del requerimiento de software, el
uso de GQRX, el cual no viene instalado con los complementos de inicio de Kali

Linux. Este programa debe descargarse e instalarse desde los repositorios oficiales.

Dentro de las distintas opciones que ofrece el Sistema Operativo, se escoge la
opcion de Wireless Attacks como se identifica en la Figura 21, en la cual se encuentra

el programa antes mencionado para comenzar con las pruebas de penetracion.
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Figura 21

Software GQRX en el entorno de Kali Linux

Para poder configurar el programa, primero se debe establecer la frecuencia de
operacion en la que se plantea realizar el analisis como se identifica en la Figura 22.
En este caso, esa frecuencia es también denominada la frecuencia central, por lo
general, para la deteccion de las sefiales inalambricas de los mandos, estd operando

alrededor de los 433.950 MHz.

Figura 22

Establecimiento de la frecuencia central

433.950.000
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La seccién de Opciones del receptor dentro del blogue de GQRX es una parte
esencial para configurar la recepcion de la sefial del mando inalambrico. Permite
modificar varias configuraciones para optimizar la recepcion de la sefial y evitar ciertas

interferencias. Este bloque se identifica en la Figura 23.

Dentro de las primeras opciones se encuentra la de Frequency, que en este caso
es la frecuencia central en la que esta configurado el dispositivo SDR. Para el analisis,
se establece la frecuencia central de 433 MHz. Esta frecuencia puede variar
dependiendo de las marcas de los mandos. La opcion del Ancho del filtro (Filter
Width) permite pasar las frecuencias por medio de un filtro pasa banda, con la finalidad
de eliminar el ruido ambiental. En esta configuracion se establece el tamafio del

espectro que seréa sintonizado con la opcién Wide.

La otra opcion de filtro es Filter Shape, la cual ayuda a atenuar las frecuencias
que no estan dentro del rango deseado a partir de la frecuencia central. En este caso,
se escoge la opcion Normal debido a que el ancho de banda es adecuado para el

analisis.

La opcion de Modo es de suma importancia para este analisis, ya que se debe
escoger, dentro de todas las opciones disponibles, la méas idénea para manejar la sefial.
En este caso, se selecciona la opcion AM-Sync, debido a que es eficaz para la
frecuencia de 433.950 MHz, gracias a su capacidad para manejar desvanecimientos,

mejorar la calidad del audio y obtener asi una recepcion clara y estable.
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La opcion de AGC (Automatic Gain Control) permite ajustar automaticamente
el nivel de ganancia del receptor SDR. En este caso, se mantiene la opcion Medium
para poder tener una ganancia moderada. La opcién de Squelch, también conocida
como control de silencio, permite medir el nivel de sefial minima que puede ser
recibida por el receptor antes de emitir audio, con la finalidad de eliminar el ruido de
fondo. En este caso, se establece un umbral de -61.3 dB, lo cual permite desechar todo
el ruido que esté por debajo de ese valor y solo las sefiales que estén por encima de los
decibeles establecidos podran ser escuchadas. Como ultimo parametro, se tiene la
opcion de Reductor de Ruido, que permite eliminar ruidos impulsivos o interferencias.
Para este caso, no se utiliza ninguna opcion debido a que dentro de la frecuencia central

no existen este tipo de interferencias.

Figura 23

Bloque de configuraciones Receiver Options
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Filter shape Marmal
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Para este caso se tienen las configuraciones del bloque FFT Settings dentro de
GQRX, lo cual se refiere a los ajustes relacionados con la Transformada Rapida de

Fourier (FFT, por sus siglas en inglés), que es un algoritmo matematico utilizado para
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calcular el espectro de frecuencia de la sefial recibida y mostrarlo en la interfaz grafica

principal de GQRX.

Como primer parametro a configurar estd FFT Size, que determina el numero
de muestras utilizadas para calcular cada FFT. Un valor méas alto aumenta la resolucién
de frecuencia, pero disminuye la tasa de actualizacion del espectro. Se debe tener en
cuenta los recursos disponibles, debido a que un nimero mayor representa mas carga

para el procesamiento de la maquina virtual.

En la figura 24 se identifica la configuracion de Rate, la cual hace referencia a
que el espectro de frecuencia se actualiza a 30 fps, representando cuantos fotogramas
por segundo se actualizan. Este tipo de configuraciones tiene una desventaja, ya que
un mayor namero de fps implica una mayor carga para el procesador y puede llegar a
colapsar el sistema operativo. La opcion de WF Span permite controlar el rango de
frecuencias que son visibles en la pantalla en cascada. Para este caso se establece en

auto para poder monitorear un amplio rango de frecuencias.

La opcién de Window permite seleccionar el tipo de ventana que se aplica a
los datos de la muestra de la sefial, con la finalidad de mejorar la calidad del espectro.
Para este caso se utiliza Blackman-Harris dentro de todas las otras opciones, debido a
que ayuda a la supresion del ruido, reduciendo las interferencias del ambiente. Para la
opcion de Plot Mode y Plot Scale se mantienen las configuraciones establecidas, ya

que solo permiten visualizar de mejor manera el espectro de la sefial.



83

Para la opcion de Show se escoge solo la opcion de Max, la cual ayuda a
identificar el pico maximo en la recepcion de datos. Conjuntamente, la opcién de Split
Plot ayuda a dividir la visualizacion del grafico en varias secciones. Las opciones de
Plot dB y WF dB se mantienen en su valor maximo. Estas opciones ayudan a mejorar

la gréfica con respecto a los decibelios e influyen en la adquisicion de las muestras.

La opcion de WF Mode ayuda a optimizar los modos de visualizacién del
espectro, donde el eje horizontal corresponde a la frecuencia y el eje vertical al tiempo.
En este caso se escoge la opcidon de Max, que permite identificar el nivel maximo de
una sefial durante el periodo de pruebas. Es util para identificar picos de sefial que
ocurren brevemente y que podrian no ser visibles en otros modos. Como ultima opcion
se establece la opcién Center, que centra el espectro con respecto a la frecuencia

central.

Figura 24

Bloque de configuraciones de FFT

FFT Settings
FFT Size B192 ’ REW: 219.T Hz
30fps - Cheriap: 0%
Auto b Res: 0.03 5
¢ Blackman-Harris -
Plat Mode Max - WMBlue + Fill
Plot Scale dBFS -
Averaging -
Show  Peaks M kin
Band Plan Markers

Split Plot

Plot dB

WF dB
WiFMode Max = Ggme

Freq Zoom

Cenber e rmeded




84

Para este andlisis, es importante el bloque de audio de la Figura 25. En estas
configuraciones, se puede capturar la sefial deseada y guardarla en un archivo de
formato de audio (wav). Teniendo previamente establecidos los parametros para la
captura de la sefial, como las configuraciones del espectro de la sefial y su ancho de
banda que se desea analizar, se procede a guardar el archivo utilizando la opcién de

REC.

Figura 25

Bloque de configuracién de Audio

Audio

Mute LD Play

gor_2040531_053350_43204T300way

En este caso, se realiza el ataque utilizando el dispositivo RTL-SDR, el cual,
con la ayuda del software GQRX, logra capturar la sefial inalambrica cuando se
utilizan los mandos de los portones eléctricos. Se pueden identificar los patrones de
cada uno de los pulsos generados por el mando inalambrico de color rojo en la Figura
26. Esta sefal capturada se almacena en un archivo de audio de acuerdo con el ancho
de banda establecido en su frecuencia central. Esto permite identificar las tramas de

bits enviadas por los controles para poder accionar el dispositivo.
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Figura 26

Captura de las sefiales generadas con el dispositivo RTL-SDR
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Los datos obtenidos no se pueden visualizar claramente. Para resolver esto, se
utiliza el software Audacity para identificar los bits capturados en el proceso anterior
y, ademas, eliminar las partes del archivo de audio que contienen ruido e interferencias
debido a la transmision. Dentro del entorno de Kali Linux se puede encontrar también
este tipo de aplicacién como se identifica en la Figura 27, la cual es de mucha ayuda

para el analisis de sefiales.

Figura 27

Software de Audacity
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En este caso uno vez instalado del programa se procede a abrir el archivo wav
que se captura de la sefial de los mandos en el software GQRX. En este caso se puede
identificar la sefial que se captura de los mandos y se procede a depurar las partes del
archivo gue no son necesarias mediante el uso de recortes de audio como se evidencia

en la Figura 28.

Figura 28

Captura de la sefial inaldmbrica del mando
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Como resultado se puede apreciar la sefial enviada por los mandos
inaldmbricos, en la cual se puede distinguir de mejor manera la trama de bits enviados
para poder accionar el motor de los portones eléctricos, asi generando una brecha de

seguridad para los usuarios.

3.5.4 Ataque 3: Uso de Adalm Pluto

El tercer ataque implica el uso del dispositivo Adalm Pluto en conjunto con la
herramienta de software Matlab. El objetivo de este ataque es emplear la programacion

para llevar a cabo un ataque de penetracion, logrando activar los portones eléctricos
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de manera no autorizada. Adalm Pluto es una poderosa herramienta para realizar
transmisiones de datos y, lo cual teniendo los con los pardmetros necesarios, puede

replicar cualquier tipo de sefial de RF dentro de su umbral de funcionamiento.

De igual manera, el dispositivo cuenta con soporte dentro del entorno de
programacion de Matlab, lo cual facilita su uso. En la Figura 29 se identifican los
paquetes necesarios para instalar los controladores en el ordenador anfitrién,

asegurando asi su funcionamiento sin errores de conexion.

Figura 29

Toolbox de Matlab
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Se procede a instalar los controladores necesarios para su funcionamiento.
Como se identifica en la Figura 30, se establecen los puertos COM, en este caso el
puerto 1, y de igual manera el LPT, que hace referencia al puerto paralelo, lo cual

ayuda a que la transmision sea mas rapida.
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Figura 30

Instalacién de controladores COM
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En la Figura 31 se comprueba que la instalacién del controlador de Pluto con
el sistema de Matlab es correcta. De igual manera, en los pasos posteriores se verifica
que las funciones tanto de transmision como de recepcion de sefiales funcionan con

normalidad.

Figura 31

Verificacion del funcionamiento del controlador
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3.5.4.1 Programacion del codigo en MATLAB

Para el tercer ataque, se realiza la programacion en la cual se estableceran
diferentes parametros y variables para lograr una transmision lo mas eficiente posible.
En este caso, se crea una interfaz grafica en App Designer, una herramienta propia de

MATLAB para desarrollar aplicaciones con cédigo.

Se debe tener una carpeta donde se almacenen todos los archivos WAV
guardados durante el andlisis del segundo ataque. Estas sefiales se procesaran para ser
transmitidas posteriormente. Como se muestra en la Figura 32, se establece la variable
de la frecuencia central, que es de 433.92 MHz. Se crea una instancia del transmisor
Pluto y se configuran los parametros esenciales como la frecuencia central, la tasa de
muestreo de la banda base y la ganancia. Ademas, se garantiza que la tasa de muestreo
de la sefial coincida con la tasa de muestreo requerida para la transmision. Esto se hace

con el fin de mantener la calidad e integridad de la sefal.

Figura 32

Configuracién y establecimiento de parametros de transmision
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Se establece el tipo de modulacién que se va a utilizar para transmitir una
sefial de audio, basado en la seleccion del usuario. Teniendo entre las opciones de
modulacion OOK, ASK y AM. En la cual se establece el codigo para que la sefial de
audio de procese a una binaria (1 0 0), que dependiente de los parametros de tenga la
sefial portadora establezca el nivel del umbral de transmisién en el caso de la

modulaciéon OOK.

Caso contrario para la modulacién ASK se realiza la misma logica anterior,
pero normaliza la sefial de audio para que los valores estén entre 0 y 1. Para mejorar
la eficiencia de transmision en esta modulacion se realiza el paso de crear una sefial
I/Q donde la parte real y la parte imaginaria son iguales a la sefial de audio

normalizada. Este proceso se identifica en la Figura 33.

Figura 33

Establecimiento de los parametros de modulacion
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3.5.4.2 Ejecucidn de la interfaz grafica

Teniendo en cuenta el cddigo realizado, se procede a verificar su
funcionamiento. Como primer paso, se realiza la transmision de datos utilizando la
modulacién OOK, que es un tipo de modulacién digital ampliamente utilizada en

comunicaciones de baja frecuencia.

En este caso, se emplea para abrir sistemas de portones automaticos. Como se
identifica en la Figura 33, su caracteristica principal es la presencia o, en su defecto, la
ausencia de la sefial portadora, donde un bit '1' se representa por la presencia de la
sefial portadora y un bit '0' se representa por la ausencia de esta. Por lo tanto, su indice

de modulacion es alto.

Figura 34

Transmision por modulacion OOK
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Para el segundo caso, se tiene la modulacion por desplazamiento de amplitud
(ASK), que es un tipo de modulacion digital ampliamente utilizada en comunicaciones
de baja frecuencia. Esta modulacion se considera una variacion de la modulacién
OOK. Su principal caracteristica es que posee dos tipos de amplitudes junto con la
portadora. Cuando la amplitud es alta, representa un 1" y cuando la amplitud es baja,
representa un "0". En la Figura 35 se identifica que la sefial transmitida posee la misma
trama que la sefial anterior, pero presenta una amplitud baja con la sefial portadora en

ciertos instantes de tiempo.

Figura 35

Transmisién de datos por modulacion ASK
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4 CAPITULO IV RESULTADOS Y ANALISIS

Dentro de la metodologia aplicada, se establece en el capitulo IV la fase 5 sobre
el analisis de resultados. En esta fase se evaluaran las distintas vulnerabilidades
encontradas en los sistemas automaticos y se definiran, de acuerdo con su nivel de

proteccion, diversas recomendaciones técnicas para prevenir ciertos ataques.

4.1 Fase 5: Andlisis de resultados

En esta fase se detallan los resultados obtenidos de los ataques realizados para
identificar las vulnerabilidades de seguridad en portones eléctricos, esto utilizando
diversas herramientas y técnicas. Se llevaron a cabo tres ataques distintos empleando
dispositivos SDR como Flipper Zero, RTL-SDR en conjunto con GQRX, y MATLAB
con el dispositivo ADALM-Pluto. Las marcas evaluadas fueron en total 4 con
diferentes modelos, los cuales presentan distintos niveles de seguridad en sus

caracteristicas inalambricas.

4.1.1 Resumen de resultados de los ataques generados

En cada uno de los escenarios planteados se establecieron tres diferentes tipos
de ataques. Dependiendo de la seguridad del motor analizado, estos podran ser
vulnerados o, en su defecto, no podran ser atacados en cada uno de los ataques

propuestos.

4.1.1.1 Ataque 1: Uso de Flipper Zero
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En la Tabla 14 se evaltan los resultados obtenidos sobre la seguridad de
diversos portones eléctricos con el uso del dispositivo Flipper Zero. Este dispositivo
fue utilizado en siete escenarios distintos con las mismas condiciones para evaluar la

efectividad del Flipper Zero en la vulneracion de dichos sistemas.

Se obtuvieron como resultados que las marcas Lift Master y Pecinnin no
pudieron ser vulneradas por el dispositivo Flipper Zero. Esto se debe a que ambas
poseen mecanismos de defensa para sus comunicaciones inaldmbricas, las cuales son
el uso de codigo rodante, lo que ofrece una mayor seguridad contra la clonacion de
sefiales. En el Anexo A se detallan cada una de las vulnerabilidades encontradas para
cada escenario.

Como se evidencia en la Tabla 14, la situacion fue distinta para 3 escenarios
que si se logro vulnerar sus dispositivos. En diferentes escenarios de prueba, se logro
capturar la sefial emitida por los mandos y retransmitirla al motor, permitiendo asi
obtener acceso no autorizado.

Tabla 14

Tabla de resumen de resultados obtenidos para el primer ataque

Aspecto Descripcién
Dispositivo Utilizado Flipper Zero
Vulnerar portones eléctricos de diferentes marcas con
el uso del Flipper Zero
Se utiliz6 el Flipper Zero para emular y analizar
sefiales de RF de los mandos de portones eléctricos

Objetivo del Ataque

Descripcion del Ataque

NUmero de escenarios 7 escenarios evaluadas
Observo gque la mayoria de las marcas no
Analisis implementan seguridad robusta en sus sefiales de
control
Posibilidad de abrir portones eléctricos sin
Impacto N
autorizacion en marcas vulnerada
e Vulneradas: 4 escenarios
Resultados

e No Vulnerada: 3 escenarios
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4.1.1.2 Ataque 2: Captura de datos con RTL-SDR

Para el siguiente ataque se utilizaron distintos programas conjunto con el
dispositivo RTL-SDR, para analizar un sondeo del medio inaldmbrico al accionar un
motor automatico. El objetivo era interceptar y capturar las sefiales enviadas por los
mandos para identificar los datos transmitidos. Este procedimiento se evalud en siete

escenarios distintos de pruebas.

Como resultado, se logré vulnerar a la mayoria de los escenarios con un total
de 5 vulnerados, identificando en el espectro inalambrico los datos necesarios para
abrir el motor. Esto se debe a que su comunicacion utiliza un cédigo fijo lo que ocasion
a ser mas susceptible de ser clonado. En cambio, como se especifica en la Tabla 15
solo 2 escenarios no fueron vulnerables a este tipo de ataques, ya que su frecuencia
cambia constantemente. Esto se especifica con mayor profundidad en el Anexo A.3.

Tabla 15

Tabla de resume sobre los resultados obtenidos para el segundo ataque

Aspecto Descripcion
e RTL-SDR
e Software: GQRX y Audacity
Interceptar y capturar sefiales de mandos
inaldmbricos de portones eléctricos
Configuracion de RTL-SDR con GQRX para

Dispositivo Utilizado

Objetivo del Ataque

Descripcion del Ataque escuchar y guardar sefiales inalambricas para
identificar los datos enviados.
NUmero de escenarios 7 escenarios evaluadas
El ataque permite interceptar y analizar sefiales RF
Andlisis de mandos inalambricos, demostrando la falta de

cifrado en las marcas vulneradas.
Facilita la reproduccion de sefiales de control,
posibilitando la apertura no autorizada de portones
e Vulneradas: 5 escenarios
e No Vulnerada: 2 escenarios

Impacto

Resultados
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4.1.1.3 Ataque 3: Transmision de datos con ADALM-PLUTO

Por ultimo, se tiene los resultados del ataque 3, en el cual, mediante la

programacion en Matlab y el uso del dispositivo ADALM-PLUTO, se procedi6 a

retransmitir las sefiales capturadas durante el ataque 2. Esto se realiz6 con el fin de

vulnerar la seguridad de los portones y obtener acceso no autorizado.

Como resultado de los ataques se tiene la Tabla 16, en la cual se establece que

existen diferentes marcas de portones que se logré accionar su mecanismo y realizar

su apertura para 4 escenarios. Las cuales al no tener un cédigo rodante para su

transmision ocasiona que puedan ser accionados mediante la transmision de su sefal

captura de dias anteriores.

Tabla 16

Resultados obtenidos para el tercer ataque

Aspecto

Descripcion

Dispositivo Utilizado
Objetivo del Ataque

Descripcion del Ataque
NUmero de escenarios

Anadlisis

Impacto

Resultados

e ADALM-PLUTO
e Software: MATLAB
Replicar y transmitir sefiales de portones eléctricas
capturadas para abrir portones eléctricos
Uso de MATLAB y ADALM-Pluto para procesar y
transmitir sefiales en diferentes modulaciones.
7 escenarios evaluados
Validacidn de la capacidad para realizar ataques de
repeticién utilizando sefiales RF capturadas
Posibilidad de programar c4digos que permitan
abrir los portones eléctricos replicando sefiales
legitimas de un mando original.
e Vulneradas: 4 escenarios
e No Vulnerada: 3 escenarios
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4.2 Evaluacion de Riesgos de Seguridad Inaldmbrica

De acuerdo con los resultados obtenidos en cada uno de los escenarios de
pruebas realizados, se establece la evaluacion del riesgo. La seguridad de la
informacion es un aspecto critico en la proteccion de sistemas de control de acceso,

como los portones eléctricos.

El analisis de riesgos sigue los pasos establecidos por el Instituto Nacional de
Ciberseguridad (INCIBE), la cual se basa en la metodologia MAGERIT. Esta
metodologia, de acceso publico, se adapta a las necesidades de la investigacion y
permite identificar, evaluar y gestionar los riesgos asociados a posibles ataques
inalambricos. A través de este enfoque, se busca identificar el valor del impacto que
tiene la confidencialidad, integridad y disponibilidad de los sistemas vulnerados, de
acuerdo con los principios fundamentales del modelo de seguridad conocido como el

triangulo CIA(INCIBE, 2021).

4.2.1 ldentificacion de Activos

De acuerdo con el analisis de riesgo establecido, el primer paso es la
identificacion de los activos, los cuales se refieren a los componentes o recursos
necesarios para el funcionamiento de un sistema o proceso involucrados en cada uno
de los escenarios de pruebas realizados. Para este analices el activo defino es el sistema
de portén automatico, los activos a analizar son el motor, el mando a distancia y la

tarjeta de comunicacion inalambrica como se identifica en la Tabla 17.
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Tabla 17

Caracteristicas de activos del sistema de portones eléctricos

Tipo Descripcion Tipo Critico
Portén Compuerta_s para la apertura al Fisico S|
inmueble
Mando Dispositivo malaml,)rlco,par_a abriro Fisico S|
cerrar el porton eléctrico
Sistema embebido para la recepcion
Tarjeta inaldmbrica de la sefial de RF y mecanismo de Fisico Sl

apertura

4.2.2 Calculo de la Probabilidad de Ocurrencia

Para determinar la probabilidad de ocurrencia en los distintos escenarios de
la investigacion, es necesario mencionar que esta se establece mediante un analisis de
cuan probable es que ocurra una vulnerabilidad en cada uno de los escenarios
planteados. De acuerdo con (Ricardo, 2019) : “El calculo de la probabilidad se
establece a través del calculo de los casos favorables y los casos posibles”, como se lo

establece en la Ecuacion 1.

Casos favorables

Probabilidad de Ocurrencia = ( ) X 100 % 1)

Casos posibles
Datos:

e Casos favorables: 1-3 (define el nimero de los ataques que tuvieron éxito)

e Casos posibles: 3 (cantidad de total ataques realizados)

Para determinar la probabilidad de ocurrencia, los escenarios se agruparon en
tres categorias. En la primera categoria, el nimero de casos favorables fue 1. En la
segunda categoria, se identificaron 2 casos favorables, y en la tercera categoria, el

numero de casos favorables fue 3. La clasificacion se lo realiza con la finalidad de
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facilitar el andlisis de la probabilidad de ocurrencia en cada escenario, permitiendo una

evaluacion mas organizada y precisa.

4.2.2.1Escenario3y4

Para los escenarios 3 y 4, segun las vulnerabilidades detectadas durante los
ataques, los casos favorables fueron 33.33, lo que implica que la probabilidad de

ocurrencia en estos casos es del 33.33 %, como se presenta en la Ecuacion 2.

1
Probabilidad de Ocurrencia = <§> X 100% = 33.33 % (2)

Probabilidad de Ocurrencia = 33.33 %

4.2.2.2 Escenario 5

En cuanto al escenario 5, los datos indican que, de acuerdo con las pruebas
realizadas, los casos favorables fueron solo 1, lo que, segln la formula, resulta en una

probabilidad de ocurrencia del 66.66 %, tal como se establece en la Ecuacion 3.

2
Probabilidad de Ocurrencia = <§> x 100% = 66.66% (3)

Probabilidad de Ocurrencia = 66.66 %

4.2.2.3Escenario 1,26y 7

De acuerdo con los datos obtenidos en los ataques realizados en los escenarios
1,2,6Yy 7, se concluye que los casos favorables fueron 3. Por lo tanto, la probabilidad

de ocurrencia es del 100 %, como se muestra en la Ecuacion 4.
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3
Probabilidad de Ocurrencia = (5) X 100% = 100% (4)

Probabilidad de Ocurrencia = 100 %

De acuerdo con la probabilidad de ocurrencia encontrada en los distintos
escenarios, se establece la Tabla 18 para determinar el valor tanto cualitativo y
cuantitativo de cada uno de los casos, siguiente la metodologia establecida por la

organizacién INCIBE.

Tabla 18

Tabla sobre el valor de probabilidad de ocurrencia en cada uno de los escenarios

Pr\o/g;%r”?;a d Escenarios Cuantitativo Cualitativo Descripcion
La probabilidad de
que los ataques
realizados puedan
33.33% 3y4 1 Baja penetrar la
seguridad del
sistema es casi
nula.
Existe la
probabilidad de que
los ataques
generados puedan
66.66 % 5 2 Media ocasionar
inseguridad en los
sistemas de los
portones
automaticos.
La probabilidad de
que los ataques
realizados puedan
vulnerar los
sistemas de RF es
relativamente alta.

100 % 12,6y7 3 Alta
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4.2.3 Impacto de los Ataques de acuerdo con el triangulo CIA

Para determinar el impacto que podria tener un ataque inalambrico, se tomara
en cuenta las consecuencias que puede existir en cada escenario planteado, en caso de
que el ataque sea exitoso. Este impacto se determina mediante los efectos que pueda
tener sobre la confidencialidad, integridad y disponibilidad del sistema, los cuales son

los pilares del triangulo CIA.

La confidencialidad se refiere a la proteccion de la informacidn contra el acceso
no autorizado; la integridad hace referencia a asegurar que los datos no sean alterados
de manera no autorizada; y, por ultimo, la disponibilidad garantiza que los sistemas

estén operativos y accesibles cuando el usuario los necesite (Kiser, 2021).

Se establecen criterios para evaluar los ataques realizados en cada escenario,
considerando cuales sistemas fueron vulnerados. El objetivo es analizar el impacto de
estas fallas y comprender la problematica asociada a la vulneracion de los sistemas, lo

que genera riesgos de seguridad en funcion de los principios del triangulo CIA.

4.2.3.1 Primer Ataque: Flipper Zero

e Confidencialidad: En el primer ataque realizado la confidencialidad puede ser
vulnerada facil mente, debido a que un atacante pueda capturar y emule las
sefiales de RF enviadas por los mandos a distancia de los portones eléctricos.
Si la sefial es capturada, el atacante puede operar el porton sin autorizacion, lo

que viola la confidencialidad del lugar en donde suceda el ataque.
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Integridad: Aunque el enfoque principal del ataque es comprometer la
confidencialidad de los sistemas de los usuarios, durante este ataque se
obtienen los datos necesarios para poder retransmitir la sefial. Esto implica un
riesgo adicional al comprometer también la integridad del sistema.

Disponibilidad: Si un atacante interfiere con las sefiales de RF, podria impedir
que los usuarios legitimos accedan al sistema, lo que resultaria en un estado de

blogueo que afectaria la disponibilidad del portén.

4.2.3.2 Segundo Ataque: RTL-SDR con Software GQRX y Audacity

Confidencialidad: El segundo atague compromete la confidencialidad del
sistema al poder interceptar y capturar las sefiales inalambricas enviadas por
los mandos a distancia. Que en los escenarios que el sistema no posea una
comunicacion cifrada, estas sefiales pueden ser facilmente interceptadas y
utilizadas por personas no autorizadas para operar el porton.

Integridad: En este ataque queda mas vulnerable la integridad del sistema,
debido a que las sefiales capturadas puedan ser reproducidas o en su defecto
manipuladas, lo que ocasiona que el sistema acepte comandos no autorizados
como si fueran legitimos.

Disponibilidad: En este caso, la disponibilidad no se ve afectada, ya que el
atacante Unicamente puede analizar la sefial capturada, sin comprometer el
funcionamiento del sistema automatico. Esto significa que, aunque el atacante
tenga acceso a la informacion de la sefial, no puede interferir en la operatividad

del sistema.
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4.2.3.3 Tercer Ataque: ADALM-PLUTO con MATLAB

e Confidencialidad: Similar a los otros ataques, la confidencialidad se ve
comprometida porque el ataque permite replicar y transmitir sefiales legitimas,
lo que permite a un atacante operar el porton sin autorizacion.

e Integridad: La integridad se ve afectada, ya que el sistema acepta sefales
replicadas por el software como si fueran validas, permitiendo acciones no
autorizadas, las cuales no fueron emitidas por los usuarios legitimos.

e Disponibilidad: La disponibilidad se ve comprometida si el sistema es
manipulado con sefales repetidas, 1o que puede llevar a un comportamiento
inesperado del sistema, como la denegacion de acceso a usuarios legitimos o

el bloqueo del sistema.

4.2.1 Calculo del Valor de Impacto

Para determinar el calculo del impacto que puede generar la vulneracion en
cada uno de los escenarios planteados, se hace referencia a la evaluacion de las
consecuencias que tendrian los activos en caso de sufrir una vulneracion o dafios en su
sistema. Para lo cual se tiene como pauta los criterios analizados del triangulo CIA

para determinar el valor cualitativo y cuantitativo.

En este caso, se asignan valores a cada caracteristica del tridngulo CIA que van
de 1 a 3. El valor de impacto cuantitativo se obtiene sumando estos tres valores. Para
el valor cualitativo, se establecieron tres niveles de seguridad inalambrica: bajo, medio
y alto, segun el resultado del valor cuantitativo de cada escenario como se identifica

en la Tabla 19.
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Tabla 19
Tabla de resumen sobre los valores cuantitativos y cualitativos para el valor de

impacto

CIA Cuantitativo Cualitativo

Bajo (1): Riesgo minimo, poco impacto
_ o Medio (2): Riesgo moderado, impacto
Confidencialidad 1-3 )
potencial
Alto (3): Riesgo critico, impacto significativo
Bajo (1): Riesgo minimo, poco impacto
) Medio (2): Riesgo moderado, impacto
Integridad 1-3 )
potencial
Alto (3): Riesgo critico, impacto significativo
Bajo (1): Riesgo minimo, poco impacto
_ o Medio (2): Riesgo moderado, impacto
Disponibilidad 1-3 )
potencial
Alto (3): Riesgo critico, impacto significativo

Valor Total 3-9 Bajo = 3-4; Medio = 5-7; Alto = 8-9

Nota. Los valores cuantitativos se suman para determinar el impacto total, y se
clasifican cualitativamente dependiendo del rango de valor de impacto obtenido para

determinar si es Bajo, Medio o Alto.

En la ecuacion 5 se establece como se determina el valor cuantitativo del
impacto, el cual se obtiene mediante la suma total de los valores asignados a los tres
pilares del triangulo CIA. Estos valores se asignan de acuerdo con las vulnerabilidades

inalambricas identificadas en cada escenario evaluado.
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Valor Confidencialidad(1 — 3)
+ Valor Integridad(1 — 3)
Valor de la Disponibilidad (1 — 3)
Valor Total

()

Valor de Impacto =

Valor del Impacto = 3 —9

Como resultado de los calculos en cada caso se tiene la Tabla 20, en la cual se
establen los valores cuantitativos y cualitativos para el valor del impacto en cada uno

de los escenarios.

Tabla 20

Tabla de resultados obtenido sobre el valor de impacto cualitativo y cuantitativo

Escenario Triangulo CIA Cuantitativo Cualitativo
Confidencialidad
1 Integridad
Disponibilidad
Confidencialidad
2 Integridad
Disponibilidad
Confidencialidad
3 Integridad
Disponibilidad
Confidencialidad
4 Integridad
Disponibilidad
Confidencialidad
5 Integridad
Disponibilidad
Confidencialidad
6 Integridad
Disponibilidad
Confidencialidad
7 Integridad
Disponibilidad 3
Nota: De acuerdo con el valor asignado en cada escenario de acuerdo con el triangulo

9 Alto

9 Alto

3 Bajo

Bajo

5 Medio

9 Alto

WWWWWkFRFWFPFRPPFRPFPPPPWWWWWW
w

9 Alto

CIA, se procede a sumar su nota en cada uno de los casos para obtener el valor
cuantitativo y posteriores asignar un valor cualitativo como se especifico en la Tabla

19.
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4.2.2 Calculo de Valor de Riesgo

Se tiene los distintos datos sobre el calculo del analisis de riesgo, para este caso
se tiene los valores de manera cuantitativa y cualitativa para cada uno de los escenarios

planteados.

4.2.2.1 Valor de Riesgo Cuantitativo

El célculo del valor de riesgo que para este caso seré cuantitativo, se establece
mediante la multiplicacion del valor del Impacto por la Probabilidad de ocurrencia que
este pueda tener en cada uno de los escenarios. Esta formula esta representada en la
Ecuacién 6, en la cual indica un riesgo alto cuando el activo es valioso y existe una
alta probabilidad de que el ataque sea exitoso. Por otra parte, si el valor del riesgo es
bajo o casi nulo, puede considerarse aceptable sin muchas recomendaciones de

seguridad.

Valor del Riesgo = Probabilidad de Ocurrencia X Impacto (6)

Datos:
e Probabilidad de Ocurrencia: 1-3(Valor de los casos exitosos por lo menos una
vez al afio)

e Impacto: 1-9 (Valor del impacto de acuerdo con el triangulo CIA)

Por ultimo, para determinar el valor de riesgo, los escenarios se agruparon en
tres categorias que presentaron el mismo valor tanto de su probabilidad de ocurrencia

como del valor de impacto. Esta agrupacion se lo realizo con la final facilitar el calculo
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de riesgo en cada escenario y van desde los escenarios que tiene menor valor de riesgo

hasta los que presenta un riesgo alto.

4.2.2.2 Escenario3y 4

En los escenarios 3 y 4, el valor de la probabilidad de ocurrencia es 1.
Asimismo, el valor de impacto en estos escenarios es también 3, lo que da como

resultado un valor de riesgo igual a 1, como se muestra en la Ecuacion 7.

Valor del Riesgo=1 x 3 =3 (7

Valor del Riesgo = 3

4.2.2.3 Escenario 5

En el escenario 5, de acuerdo con los datos obtenidos sobre la probabilidad e
impacto, ambos tienen un valor de 5. Esto da como resultado un valor de riesgo igual

a 4 para este escenario de prueba, como se muestra en la Ecuacion 8.

Valor del Riesgo =2 X 5=10 (8)

Valor del Riesgo = 10

4.2.2.4Escenario 1,26y 7

Finalmente, se evalUan los escenarios restantes: 1, 2, 6 y 7. En estos casos, los
valores de impacto y probabilidad obtenidos son ambos iguales a 3, lo que genera un

valor de riesgo igual a 9, tal como se muestra en la Ecuacién 9.

Valor del Riesgo =3 X 9 = 27 9

Valor del Riesgo = 27
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Se tiene como resulta la Tabla 21, en donde se detallan los valores obtenidos
del analisis de valor de Riesgo cuantitativo en cada uno de los escenarios planteados

con los datos de su valor de probabilidad y de impacto.

Tabla 21

Tabla de resumen sobre los calculos del Valor del Riesgo Cuantitativo

Escenario Pr\o/t?;%ril?c?a d Valor de Impacto  Valor de Riesgo
1 3 9 27
2 3 9 27
3 1 3 3
4 1 3 3
5 2 5 10
6 3 9 27
7 3 9 27

Nota: La siguiente Tabla se estable todos los valores obtenidos en cada uno de los

escenarios planteados para determinar su valor de riesgo.

Teniendo como referencia los datos obtenidos de la Tabla 21 se estable el rango
del valor de Riesgo que se tiene para cada uno de los escenarios planteados,

dependiendo del resultado obtenido para el valor cualitativo.

e Bajoy Muy Bajo: 1 -9 (resultado de valor de riesgo)

e Medioy Alto: 10 — 18 (resultado de valor de riesgo)

e Muy Alto: 19 — 27 (resultado de valor de riesgo)

4.2.2.5 Valor de Riesgo Cualitativo
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Para el calculo cuantitativo del valor de riesgo, se hace referencia a la Tabla
22, la cual se modifico de la organizacion INCIBE. En dicho calculo, se utilizan los
valores de impacto y probabilidad obtenidos en los analisis anteriores, que permiten
determinar el nivel de riesgo asociado a cada amenaza identificada en cada para cada

uno de los escenarios.

Tabla 22

Tabla de analisis de Riesgo Cuantitativo

CALCULO DE
RIESGO IMPACTO
Bajo Medio Alto
Baja
PROBABILIDAD ]
Media
Alta Medio

Fuente: Obtenido del sitio web:

https://www.incibe.es/empresas/blog/analisis-riesgos-pasos-sencillo

El resultado del analisis de riesgo cualitativo se presenta en la Tabla 23, donde
se detallan los escenarios evaluados junto con los valores asociados a las amenazas
identificadas. Estos valores son el resultado de la combinacion entre el nivel de
probabilidad y el nivel de impacto, permitiendo asi una evaluacion integral de los

riesgos presentes en cada escenario analizado.

De igual forma, se asigna un color para representar el valor de riesgo calculado,
utilizando una escala de colores de intensidad en el analisis de riesgo que varia segun

el nivel cualitativo. Para un riesgo muy bajo se asigno el color azul; para un riesgo


https://www.incibe.es/empresas/blog/analisis-riesgos-pasos-sencillo
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bajo, el color verde; el riesgo medio se identifica con el color amarillo; el riesgo alto,

con el color naranja; y el riesgo muy alto, con el color rojo.

Tabla 23

Tabla de resumen sobre los calculos del Valor del Riesgo Cualitativo

Escenario Pr\o/s;%riltijga d Valor de Impacto  Valor de Riesgo
1 Alta Alto
2 Alta Alto
3 Baja Bajo
4 Baja Bajo
5 Media Medio Medio
6 Alta Alto
7 Alta Alta

Nota: Para obtener el Valor de Riesgo se utiliza la referencia de la Tabla 22, en la cual

dependiendo del valor la Probabilidad y el Impacto, se tendra un valor cualitativo.

Como resultado final, se presenta la Tabla 24, que consolida los valores de
riesgo cuantitativos y cualitativos de los distintos escenarios analizados. Esto permite
una comprension mas precisa de los riesgos identificados y su impacto en la seguridad
de los sistemas evaluados, proporcionando una vision completa sobre la vulnerabilidad

y el nivel de riesgo presente en cada caso estudiado.
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Resultados obtenidos de los diferentes ataques realizados de acuerdo con Valor de

Riesgo
Escenario Va_lor de Grgdo de Relacién con el Triangulo CIA
Riesgo Riesgo
Confidencialidad SI
1 27 Integridad Si
Disponibilidad Sl
Confidencialidad SI
2 27 Integridad Sl
Disponibilidad Sl
Confidencialidad NO
3 3 Integridad NO
Disponibilidad NO
Confidencialidad NO
4 3 Integridad NO
Disponibilidad NO
Confidencialidad NO
5 10 Medio  Integridad Sl
Disponibilidad NO
Confidencialidad SI
6 27 Integridad Sl
Disponibilidad Sl
Confidencialidad SI
7 27 Integridad Sl
Disponibilidad Sl

Nota. Esta tabla ofrece una vision integral del nivel de riesgo asociado a cada uno de

los escenarios analizados, facilitando una evaluacion comparativa de las diferentes

marcas que presentan vulnerabilidades. Ademas, detalla el impacto potencial que estas

vulnerabilidades tienen en los pilares del triangulo CIA.

Los resultados mostraron que el valor de impacto varia entre los distintos

modelos de portones eléctricos. Los escenarios con altos valores tanto en probabilidad

como en impacto presentaron un riesgo significativo, como se observé en los

escenarios 1, 2, 6 y 7, donde el valor de riesgo cuantitativo fue de 27, correspondiente

a un nivel cualitativo de riesgo muy alto. En contraste, los escenarios 3 y 4, con
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menores valores de seguridad, registraron un riesgo cualitativo muy bajo, con un valor

de riesgo de 3.

4.3 Tratamiento de Riesgos (Recomendaciones)

De acuerdo con las vulnerabilidades identificadas y el nivel de seguridad
establecido en la Tabla 24, se establecen recomendaciones especificas para cada uno
de los escenarios analizados, basadas en el nivel de riesgo encontrado. En este caso se
establecen diversas seguridades propias de las marcas de los portones, pero no son
implementadas en un primer instante por la variable de costos. De igual manera se
establece un prototipo que puede ser implementado y a su vez es mucho mas
econémico que las recomendaciones anteriores. Como parte de los objetivos
planteados se realiza un informe para cada uno de los niveles de riesgo encontrados en

cada escenario, que se detallado en la seccion de ANEXO B.

4.3.1 Riesgo Muy Alto

De acuerdo con los resultados obtenidos, se ha determinado gque existen cuatro
escenarios con una seguridad inalambrica baja. Esto sugiere que, con los diferentes
tipos de ataques realizados, pueden comprometer la seguridad de los usuarios al
acceder a sus instalaciones. En establecen diferentes opciones para poder mitigar las
vulnerabilidades encontradas las cuales son comerciales y en su defecto una placa

programable desde cero que puede ser adaptada a los sistemas de portones eléctricos.
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Se propone como solucién comercial la implementacion de una nueva tarjeta
inaldmbrica, la cual puede ser instalada de manera adecuada en los motores que
presentaron un alto nivel de riesgo. Sin embargo, esta no se instala desde el inicio
debido a la necesidad de reducir costos. En la seccion del ANEXO B.1 se establecen

con mayor detalle él informe de auditaria para un nivel de riesgo Muy Alto.

4.3.1.1 Opcidn 1: Receptora no clonable

El dispositivo receptor no clonable H90 es un receptor que utiliza un sistema
de codigo rodante para asegurar la transmision de sefiales. Este sistema de seguridad
se usa en controles remotos para portones eléctricos, dando una capa adicional de

seguridad contra la clonacion de sefiales.

Seguridad: Para clonar un dispositivo con Rolling code, un atacante
necesitaria conocer la semilla y el algoritmo especifico, lo cual es casi imposible sin
acceso fisico al dispositivo y a sus componentes internos. Pero su desventaja que solo
esta disefiado para un par de mandos inalambricos.

= Costo: 40 $

= Mando: 19 $ (Precio por unidad)

4.3.1.2 Opcion 2: Receptora lineal

Los receptores lineales son dispositivos que se utilizan para controlar la
apertura y cierre de puertas automaticas y portones eléctricos. Funcionan mediante la
recepcion de sefiales de control enviadas desde un mando a distancia, las cuales activan

el mecanismo del motor para mover la puerta.
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Seguridad: Estos dispositivos suelen incorporar tecnologias de seguridad para
evitar accesos no autorizados, como el uso de codigos rodantes que cambian cada vez
que se utiliza el mando, haciendo mas dificil la clonacion de la sefial.

= Costo: 90%

= Mando: 25 $ (Precio por unidad)

4.3.1.3 Opcion 3: Receptora Star 1000

El receptor STAR1000 de la marca LiftMaster es un dispositivo avanzado
disefiado para control de acceso en aplicaciones comerciales, tales como puertas y

portones eléctricos.

Seguridad: Este receptor destaca por su capacidad y seguridad mejorada
gracias a la tecnologia Security+ 2.0. EI STAR1000 permite la programacion
individual y en bloque, lo que simplifica la gestion de multiples controles remotos.
Esto es util en entornos donde se necesitan afiadir o eliminar varios usuarios a la vez.

= Costo: 188 $

= Mando: 35 $ (Precio por unidad)

4.3.1.4 Opcidn 4: Disefio de placa no comercial

Como recomendacion para mitigar este tipo de riesgo, se plantea el uso de un
nuevo prototipo de tarjeta inalambrica, que cuenta con un sistema de comunicacion
mucho mas robusto. Este prototipo esta programado con modulacién FSK en vez de
OOK, asi como con una encriptacion de hardware de 128 bits y hasta 128 claves de 32

bytes que se rotan continuamente(JG Reyes, 2019).
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Esta tecnologia de cddigo rodante es la que estd implementada en los otros
mecanismos de portones eléctricos que no lograron ser vulnerados durante este
analisis. En el Anexo 7.2.1 se establece los diferentes beneficios, presupuesto y analisis
que tendra el poder adaptar el prototipo a los sistemas que han tenido un resultado

alarmante.

De igual manera en la Figura 37 se tiene de referencia el esquematico de las
diferentes conexiones que son necesarias para poder realizar, tanto el mando
inaldmbrico, como el circuito receptor para el sistema del motor.

Figura 36

Esquematico electrénico de conexion

T

Fuente: Obtenido del sitio web:
https://www.circuiteando.net/2019/01/msgaragedoorremote-parte-1-seguridad.html

De igual manera se tiene la Figura 38, que representa el disefio esquematico en
PCB del mando inaldambrico, la cual estan disefiada en 3D para poder identificar cada

uno de los componentes electronicos utilizados como también sus respectivas pistas.
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Figura 37

PCB frontal del mando inaldmbrico

Fuente: Obtenido del sitio web:
https://www.circuiteando.net/2019/01/msgaragedoorremote-parte-2-pch-

montaje.html

En la Figura 39 se tiene la placa PCB de la unidad inalambrica para el motor
igualmente modela en tercera dimension para apreciar sus componentes.
Figura 38

PCB frontal de la unidad del motor
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Fuente: Obtenido del sitio web:
https://www.circuiteando.net/2019/01/msgaragedoorremote-parte-2-pch-

montaje.html

En la Figura 40 se tiene el disefio de la caja del mando inalambrico que puede
ser exportada en el software FreeCAD.
Figura 39

Caja impresa para el mando inalambrico

Fuente: Obtenido del sitio web:
https://www.circuiteando.net/2019/01/msgaragedoorremote-parte-2-pch-

montaje.html

En la Figura 41 se tiene el disefio de la caja de la unidad del portdn eléctrico

que de igual manera puede ser exportada FreeCAD.


https://www.circuiteando.net/2019/01/msgaragedoorremote-parte-2-pcb-montaje.html
https://www.circuiteando.net/2019/01/msgaragedoorremote-parte-2-pcb-montaje.html
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Figura 40

Caja impresa para la unidad del motor inalambrico

Fuente: Obtenido del sitio web:
https://www.circuiteando.net/2019/01/msgaragedoorremote-parte-2-pch-
montaje.html

En la Figura 42 se tiene una referencia de como tendria que ir las conexiones
de la unidad del motor nueva para el sistema antigua en donde se tiene que verificar

las respectivas entradas de poder y de igual manera de accion del porton.

Figura 41

Unidad nueva para los portones antiguos


https://www.circuiteando.net/2019/01/msgaragedoorremote-parte-2-pcb-montaje.html
https://www.circuiteando.net/2019/01/msgaragedoorremote-parte-2-pcb-montaje.html

119

Fuente: Obtenido del sitio web:
https://www.circuiteando.net/2019/01/msgaragedoorremote-parte-2-pch-

montaje.html

4.3.2 Riesgo Medio

En el segundo caso de riesgo analizado, se encontrd que en cinco escenarios el
ataque 2 logrd interceptar la sefial inalambrica del mando. Sin embargo, solo el
escenario 4 se clasifica como de riesgo medio, ya que, aunque se capturaron los datos
transmitidos, estos no lograron accionar el porton eléctrico.

Se determind que los datos enviados no tienen ningudn tipo de encriptacion para
prevenir este ataque. En este caso se establece utilizar una receptora no clonable que
no permite que ningun tipo de ataque pueda interceptar las sefiales enviadas por los
portones. Ya que estas tarjetas inalambricas tienen la particularidad de poseer el
Rolling Code, pero no son implementadas en un primer instante por un ahorro en su
instalacion. En la seccion del ANEXO B.2 se establecen el informe de auditaria para

el caso de un nivel de riesgo Medio.
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4.3.3 Riesgo Muy Bajo

Para el caso de los dispositivos con un riesgo inaldmbrico bajo, se tiene como
resultado que en dos escenarios este tipo de riesgo no presentd vulnerabilidades.
Ninguno de los ataques realizados pudo vulnerar ni interceptar los datos transmitidos.
En este caso, los motores eléctricos demostraron ser altamente resistentes a los intentos
de interceptacion y manipulacion de la sefial por parte de los dispositivos SDR.

De acuerdo con los modelos investigados, estos presentan una seguridad
inaldmbrica robusta debido a su seguridad Security+ 2.0, lo que nos hace referencia a
que posee la tecnologia de cddigo cambiante para asegurar que la sefial transmitida sea
Unica y segura cada vez que se utiliza. En la seccion del ANEXO B.3 se detalla con

mayor detalle las vulnerabilidades encontradas para un nivel de riesgo Muy Bajo.
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5 Conclusiones y recomendaciones

5.1 Conclusiones

En definitiva, se encontraron varias vulnerabilidades en los sistemas de
portones eléctricos analizados por los distintos dispositivos SDR. Las frecuencias de
operacion de estos dispositivos demostraron ser inseguras en su comunicacion
inaldmbrica, presentando distintos niveles de riesgo, especialmente en aquellos

dispositivos que no emplean tecnologias de codigo rodante o encriptacion.

Los meétodos de ataques utilizados por los dispositivos SDR como: Flipper
Zero, RTL-SDR y ADALM-PLUTO, fueron efectivos en la mayoria de los escenarios
planteados. La captura y retransmision de sefiales de RF permitié acceder a los
establecimientos privadas sin autorizacion de los duefios ocasionando que tengan un

nivel de riesgo muy alto.

De acuerdo con los distintos ataques generados en los siete escenarios
distintos, se evidencio que cinco presentaban un nivel de riesgo alto o moderado, lo
que indica que mas del 70% de los casos evaluados evidenciaron vulnerabilidades

significativas en sus sistemas de seguridad.

La mayoria de portones eléctricos que poseen un nivel de riesgo muy alto es
porque su bajo costo de adquisicion, en donde los clientes opta por la opcién mas

econdmica obviando temas de seguridad que puede instalarse desde un inicio.
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La metodologia Offensive Security demostro ser eficaz en la identificacion de
vulnerabilidades derivadas a la falta de seguridad inalambrica que poseen los sistemas.
Esta metodologia permitio establecer con los niveles de riesgos asociados a cada

escenario, facilitando la generacién de recomendaciones de seguridad.

5.2 Recomendaciones

Se sugiere que los fabricantes de portones eléctricos implementen la tecnologia
de cddigo rodante en sus mandos inalambricos. Esta tecnologia ha demostrado ser
eficaz para evitar la clonacion de sefiales y proporciona un nivel de seguridad més

elevado frente a ataques.

Es fundamental que tanto fabricantes como usuarios gestionen adecuadamente
los sistemas de portones eléctricos. Se recomienda establecer un periodo de
actualizacién continua, no mayor a un afio, tanto para el software como para el
hardware, con el objetivo de proteger los dispositivos contra vulnerabilidades

conocidas y nuevas amenazas emergentes.

Se recomienda llevar a cabo programas de concientizacion y capacitacion sobre
seguridad inaldmbrica para los usuarios de portones eléctricos. Estos programas deben
incluir informacion sobre la importancia del manejo correcto de los mandos para que

no puedan clonados ni vulnerados por personas ajenas a sus establecimientos.
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7 Anexos

A continuacidn, se presentan todos los anexos necesarios realizados para la
investigacion, los cuales incluyen los analisis técnicos de cada uno de los escenarios y

ataques efectuados.

7.1 Anexo A: Evaluacion de ataques segun cada escenario

Se detallan los hallazgos encontrados en cada uno de los siete escenarios de

prueba, con los tres ataques realizados a cada uno de ellos.

7.1.1 ANEXO A.1: Escenario 1

Como primer escenario de pruebas, se presentan los siguientes resultados de
acuerdo con cada uno de los ataques realizados en la Fase 4. En este caso, se realizaron
varias pruebas de penetracion para el modelo de porton eléctrico descrito en la Tabla

14.

Tabla 25

Modelo de portdn eléctrico para el Escenario 1

Modelo Caracteristica

Modelo de motor

I
] Modelo del Control
I

Tarjeta de RX




129
7.1.1.1 Resultados del Ataque 1

En el primer ataque, se implemento el primer escenario, donde se realizé una
prueba de vulnerabilidad en un motor de la marca || I Se utiliz6 el mando
I o, una frecuencia de operacién de || Se evidencio que el
impacto fue negativo, ya que se logro el objetivo del ataque. En este caso, el ataque se
llevo a cabo dentro de un perimetro maximo de 7 metros de distancia del motor,
obteniendo una captura perfecta de la sefial inalambrica del control. Més alla de esta

distancia, la sefial es mucho menos intensa tanto para transmitir como para recibir.

7.1.1.2 Resultados del Ataque 2

Para el segundo ataque del primer escenario, se realizd una prueba de
vulnerabilidad en un motor de la marca Roger (H30). Se utiliz6 el mando
I con una frecuencia de operacién de 433.92 MHz. Se evidencié que el
impacto fue negativo, ya que se logro el objetivo del ataque. En este caso, se
identificaron con facilidad los datos transmitidos por el mando Roger, creando asi una

brecha de seguridad en la confiabilidad de los datos.

7.1.1.3 Resultados del Ataque 3

Para el tercer ataque del primer escenario, se realizd6 una prueba de
vulnerabilidad en un motor de la marca || Se utiliz6 el mando
I con una frecuencia de operacion de 433.92 MHz. Se evidenci6 que el
impacto fue negativo, ya que se logré el objetivo del ataque. En este caso, se logrd

retransmitir la sefial capturada del segundo ataque para accionar el sistema del porton
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eléctrico a una distancia de 5 metros del motor utilizando el dispositivo ADALM-

PLUTO.

7.1.2 ANEXO A.2: Escenario 2

Para el segundo escenario de pruebas, se presentan los siguientes resultados de
acuerdo con cada uno de los ataques realizados en la Fase 4. En este caso, se llevaron
a cabo varias pruebas de penetracién para el modelo de portdn eléctrico descrito en la

Tabla 15.

Tabla 26

Modelo de porton eléctrico para el Escenario 2

Modelo Caracteristica

_ Modelo de motor
] Modelo del Control

7.1.2.1 Resultados del Ataque 1

En el primer ataque, se implemento el primer escenario, donde se realiz6 una
prueba de vulnerabilidad en un motor de la marca || se utilizo el
mando | con una frecuencia de operacion de 433.92 MHz. Se evidenci6
que el impacto fue negativo, ya que se logré el objetivo del ataque. En este caso, el
ataque se llevo a cabo dentro de un perimetro maximo de 7 metros de distancia del
motor, obteniendo una captura perfecta de la sefial inalambrica del control. Mas alla
de esta distancia, la sefial es mucho menos intensa tanto para transmitir como para

recibir.
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7.1.2.2 Resultados del Ataque 2

Para el segundo ataque del segundo escenario, donde se realizé la prueba de
vulnerabilidad en un motor de la marca || se utilizo el mando
I o~ 12 frecuencia de operacion de 433.92 MHz. Se pudo evidenciar que
el impacto fue negativo, ya que se logro el objetivo del ataque. En este caso se logro
identificar con facilidad los datos transmitidos del mando Roger creando asi brecha de
seguridad de la confiabilidad de los datos transmitidos dentro de un radio igual a los 5

metros.

7.1.2.3 Resultados del Ataque 3

Para el tercer ataque del segundo escenario, se realizd una prueba de
vulnerabilidad en un motor de la marca | | Sec utilizo el mando
I o una frecuencia de operacion de 433.92 MHz. Se evidencié que el
impacto fue negativo, ya que se logré el objetivo del ataque. En este caso, se logro
retransmitir la sefial capturada del segundo atagque para accionar el sistema del porton
eléctrico a una distancia de 5 metros del motor utilizando el dispositivo ADALM-

PLUTO.

7.1.3 ANEXO A.3: Escenario 3

Para el tercer escenario de pruebas, se presentan los siguientes resultados de

acuerdo con cada uno de los ataques realizados en la Fase 4. En este caso, se llevaron
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a cabo varias pruebas de penetracion para el modelo de portdn eléctrico descrito en la

Tabla 16.

Tabla 27

Modelo de portdn eléctrico para el Escenario 3

Modelo Caracteristica

5 | Modelo de motor
e Modelo del Control

7.1.3.1 Resultados del Ataque 1

En el primer ataque dentro de las pruebas del tercer escenario, se realizd una
prueba de vulnerabilidad en un motor de la marca || GGG se utilizo el
mando |l con 1a frecuencia de operacién del fabricante de 315 MHz. Se evidenci6
que no hubo ningun tipo de impacto, ya que no se logro el objetivo del ataque. En este
caso, se realizaron diversas pruebas en diferentes frecuencias, sin lograr un efecto

negativo en la integridad de la transmision de los datos.

De acuerdo con (Remote Control-LiftMaster, 2022), el mando [l es
compatible con sistemas de seguridad Security+ 2.0, lo que significa que utiliza
tecnologia de codigo cambiante para asegurar que la sefial transmitida sea Unica y
segura cada vez que se utiliza. Esta tecnologia, también conocida como rolling code,
genera un nuevo codigo de seguridad cada vez que se presiona el botén del mando.
Esto previene que los atacantes puedan interceptar y reutilizar la sefial, ya que el cdédigo

cambia con cada uso, haciendo imposible predecir el siguiente codigo valido. Ademas,
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Security+ 2.0 ofrece una encriptacidn avanzada que protege aln mas la comunicacion
entre el mando y el receptor, asegurando que la sefial no pueda ser facilmente
descifrada. Esta combinacion de tecnologia de cddigo cambiante y encriptacion
robusta proporciona un alto nivel de seguridad, reduciendo significativamente el riesgo
de acceso no autorizado y garantizando que solo los usuarios legitimos puedan operar

el sistema.

7.1.3.2 Resultados del Ataque 2

Para el segundo ataque del tercer escenario, se realiz6 una prueba de
vulnerabilidad en un motor de la marca || sc (tiliz6 el mando
I con una frecuencia de operacion de 315 MHz. En este caso, no se logré realizar
la captura con los dispositivos RTL-SDR, ya que los sistemas poseen FHSS
(Frequency-Hopping Spread Spectrum), que ayuda a cambiar rapidamente de
frecuencia dentro de un rango especifico durante la transmision. Esto dificulta la
interceptacion de la sefial y su anélisis en el software GQRX. Para los sistemas ||l
el rango de frecuencia es de 902-928 MHz, proporcionando una comunicacion segura

y confiable atreves de su aplicacion mévil(Remote Control-LiftMaster, 2022).

7.1.3.3 Resultados del Ataque 3

Para el tercer ataque del séptimo escenario, se realizO una prueba de
vulnerabilidad en un motor de la marca || G s utiliz6 el mando
I con una frecuencia de operacién de 315 MHz. Se evidenci6 que no se logré el
objetivo del ataque. Esto debido a la tecnologia FHSS que no permite la captura de

datos para poder ser enviados mediante el dispositivo ADALM-PLUTO.
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7.1.4 ANEXO A.4: Escenario 4

Para el cuarto escenario, se presentan los siguientes resultados de acuerdo con
cada uno de los ataques realizados en la Fase 4. En este caso, se llevaron a cabo varias

pruebas de penetracion para el modelo de portén eléctrico descrito en la Tabla 17.

Tabla 28

Modelo de porton eléctrico para el Escenario 4

Modelo Caracteristica

P ] Modelo de motor
e Modelo del Control

7.1.4.1 Resultados del Ataque 1

En el primer ataque dentro de las pruebas del cuarto escenario, se realizd una
prueba de vulnerabilidad en un motor de la marca | GG s-
utilizé el mando |l con 1a frecuencia de operacion técnica del motor de triple
banda de 310, 315y 390 MHz. Se evidencio que no hubo ningun tipo de impacto, ya
que no se logro el objetivo del ataque. En este caso, se realizaron diversas pruebas en
diferentes frecuencias, sin que ninguna tuviera un efecto negativo en la integridad de
la transmision de los datos.

De acuerdo con (Remote Control-LiftMaster, 2022) el mando [l es
compatible con sistemas de seguridad Security+ 2.0, lo que significa que utiliza
tecnologia de codigo cambiante para asegurar que la sefial transmitida sea Unica y

segura cada vez que se utiliza.
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7.1.4.2 Resultados del Ataque 2

Para el segundo ataque del cuarto escenario, se realizO una prueba de
vulnerabilidad en un motor de la marca || GGG s tilizo e
mando [l con una frecuencia de operacién de 315 MHz. En este caso, no se logré
realizar la captura con los dispositivos RTL-SDR, ya que los sistemas poseen FHSS
(Frequency-Hopping Spread Spectrum), que ayuda a cambiar rapidamente de
frecuencia dentro de un rango especifico durante la transmision. Esto dificulta la
interceptacion de la sefial y su andlisis en el software GQRX. Para los sistemas MyQ,
el rango de frecuencia es de 902-928 MHz, proporcionando una comunicacion segura

y confiable(Remote Control-LiftMaster, 2022).

7.1.4.3 Resultados del Ataque 3

Para el tercer ataque del séptimo escenario, se realizd una prueba de
vulnerabilidad en un motor de la marca || GGG s tilizo e
mando [l con una frecuencia de operacién de 315 MHz. Se evidencié que no se
logré el objetivo del ataque. Esto debido a la tecnologia FHSS que no permite la

captura de datos para poder ser enviados mediante el dispositivo ADALM-PLUTO.

7.1.5 ANEXO A.5: Escenario 5

Para el quinto escenario de pruebas, se presentan los siguientes resultados de
acuerdo con cada uno de los ataques realizados en la Fase 4. En este caso, se llevaron
a cabo varias pruebas de penetracién para el modelo de portdn eléctrico descrito en la

Tabla 18.
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Tabla 29

Modelo de porton eléctrico para el Escenario 5

Modelo Caracteristica

P Modelo de motor
] Modelo del Control

7.1.5.1 Resultados del Ataque 1

En el primer ataque dentro de las pruebas del cuarto escenario, se realizd una
prueba de vulnerabilidad en un motor de la marca Peccinin (Light 500). Se utilizo el
mando genérico Digital RF 3C con una frecuencia de operacion de 433.95 MHz. Se
evidencio que el impacto no se produjo, ya que no se logro el objetivo del ataque. En
este caso, se realizaron diversas pruebas sin que ninguna tuviera un efecto negativo en
la integridad de la transmisién de los datos. Los controles remotos del motor Peccinin
Light 500 utilizan tecnologia de codigo variable, lo cual significa que cada vez que se
utiliza el control remoto, se genera un codigo Unico y diferente, evitando asi que los

codigos puedan ser clonados o interceptados por intrusos.

7.1.5.2 Resultados del Ataque 2

Para el segundo ataque del quinto escenario, se realiz6 una prueba de
vulnerabilidad en un motor de la marca || N sc utilizo el mando
genérico || con una frecuencia de operacion de 433.95 MHz. Se evidencié
que el impacto fue negativo, ya que se logrd el objetivo del ataque. En este caso, se
identificaron con facilidad los datos transmitidos por el mando Peccinin, creando asi

una brecha de seguridad en la confiabilidad de los datos.
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7.1.5.3 Resultados del Ataque 3

Para el tercer ataque del séptimo escenario, se realizO una prueba de
vulnerabilidad en un motor de la marca || | | N sc utilizo el mando
I con una frecuencia de operacion de 433.95 MHz. Se evidencié que no
se logro el objetivo del ataque. Esto debido a que los motores poseen la tecnologia de
codigo cambiante, evitando que se pueda clonar los mandos que no estan configurados

en el sistema del motor.

7.1.6 ANEXO A.6: Escenario 6

Para el sexto escenario de pruebas, se presentan los siguientes resultados de
acuerdo con cada uno de los ataques realizados en la Fase 4. En este caso, se llevaron
a cabo varias pruebas de penetracion para el modelo de porton eléctrico descrito en la

Tabla 19.

Tabla 30

Modelo de portén eléctrico para el Escenario 6

Modelo Caracteristica

P Modelo de motor
] Modelo del Control

7.1.6.1 Resultados del Ataque 1

En el primer ataque dentro de las pruebas del sexto escenario, se realizé una

prueba de vulnerabilidad en un motor de la marca ||| GG s-

utilizé el mando genérico |l con una frecuencia de operacion de 433.95
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MHz. Se evidencio que el impacto fue negativo, ya que se logré el objetivo del ataque.
En este caso, el ataque se llevo a cabo dentro de un perimetro maximo de 7 metros de
distancia del motor, obteniendo una captura perfecta de la sefial inalambrica del
control. Mas alla de esta distancia, la sefial es mucho menos intensa tanto para

transmitir como para recibir.

7.1.6.2 Resultados del Ataque 2

Para el segundo ataque del sexto escenario, se realizO una prueba de
vulnerabilidad en un motor de la marca ||| G - tilizo e
mando genérico ||l con una frecuencia de operacion de 433.92 MHz. Se
evidencio que el impacto fue negativo, ya que se logré el objetivo del ataque. En este
caso, se identificaron con facilidad los datos transmitidos por el mando, creando asi

una brecha de seguridad en la confiabilidad de los datos.

7.1.6.3 Resultados del Ataque 3

Para el tercer ataque del sexto escenario, se realizO una prueba de
vulnerabilidad en un motor de la marca || G s- tilizo e
mando genérico || ]l con una frecuencia de operacion de 433.92 MHz. Se
evidencio que el impacto fue negativo, ya que se logré el objetivo del ataque. En este
caso, se logré retransmitir la sefial capturada del segundo ataque para accionar el
sistema del porton eléctrico a una distancia de 5 metros del motor utilizando el

dispositivo ADALM-PLUTO.
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7.1.7 ANEXO A.7: Escenario 7

Para el séptimo escenario de pruebas, se presentan los siguientes resultados de
acuerdo con cada uno de los ataques realizados en la Fase 4. En este caso, se llevaron
a cabo varias pruebas de penetracion para el modelo de portdn eléctrico descrito en la
Tabla 20.

Tabla 31

Modelo de portdn eléctrico para el Escenario 7

Modelo Caracteristica

I Modelo de motor
e Modelo del Control

7.1.7.1 Resultados del Ataque 1

En el primer ataque del séptimo escenario, se realizd una prueba de
vulnerabilidad en un motor de la marca ||| GG s utilizo el mando
I con una frecuencia de operacién de 433.925 MHz. Se evidencié que el
impacto fue negativo, ya que se logro el objetivo del ataque. En este caso, el ataque se
llevé a cabo dentro de un perimetro maximo de 5 metros de distancia del motor,
obteniendo una captura perfecta de la sefial inalambrica del control. Més alla de esta

distancia, la sefial es mucho menos intensa tanto para transmitir como para recibir.

7.1.7.2 Resultados del Ataque 2

Para el segundo ataque, del primer escenario, donde se realiz6 la prueba de

vulnerabilidad en un motor de la marca Roger (BG30/1004/HS). Se utilizd el mando
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APA368 con la frecuencia de operacion de 433.92 MHz. Se pudo evidenciar que el
impacto fue negativo, ya que se logré el objetivo del ataque. En este caso se logro
identificar con facilidad los datos transmitidos del mando Roger creando asi brecha de

seguridad de la confiabilidad de los datos.

7.1.7.3 Resultados del Ataque 3

Para el tercer ataque del séptimo escenario, se realizO una prueba de
vulnerabilidad en un motor de la marca ||| GG se utilizo el mando
genérico [l con una frecuencia de operacion de 433.92 MHz. Se evidencié que
el impacto fue negativo, ya que se logro el objetivo del ataque. En este caso, se logrd
retransmitir la sefial capturada del segundo ataque para accionar el sistema del porton
eléctrico a una distancia de 5 metros del motor utilizando el dispositivo ADALM-

PLUTO.
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7.2 ANEXO B: Informe de Auditoria

En el Anexo 7 se presentan los informes de auditoria correspondientes a cada
uno de los casos analizados. Estos informes se clasifican en tres tipos distintos,

dependiendo del grado de riesgo identificado durante las pruebas de penetracién

realizadas.

7.2.1 ANEXO B.1: INFORME DE AUDITORIA (Riesgo Alto)

/) UNIVERSIDAD TECNICA DEL NORTE

""" FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
___ CARRERA DE TELECOMUNICACIONES

INFORME DE AUDITORIA (Riesgo Alto)
I TEMA: ’
FTHICAL HACKING pesa la dentificacion de vulnesdilidades de sepurklad en frecuencls
mmmmmmmm:mwa-amummm-
2 REALIZADO POR. =
Taedtryamo Valencta Senith Franclsco

1 REVISADO Y APROVADO POR
Msc. Fabida Geovanny Cumme Rodniguer

+ ORJETIVO:

Fvalwar las vulnerabilidades presestes en ¢l portdn eléctrico de b marca Roger en los
Giferentes ataques reallzados y proponer una solucion 1écnica parm mejorar ks seguriclad de
estos sisterus, Especificamente. se busca deserminar la viabilidad de sustituir 1a tarjeta
recepiona HSARX20/T por an nuevo prototipo de tagjeta Inadimbrica, debido a as
vulnerabilidades encontradas. Este prosotipo implesnenta mecanismos dvanzados de
ENCTIPIACION ¥ dutenticacion que pueden millgar jos rlesgos identificados

5 RESULTADOS DE LOSATAQUES

Ataque 1: Uso de Flipper Zero
¢ Dispositive Utilizado: Flipper Zero
*  Objetivo del Ataque: Vuloerar el portdn edéctrico mediante el uso del Flipper
Zeto
Descripcion: Se atilizd el Flipper Zero pars emular v analizar la sefal de RF del mando
de ponon eléctrica

Impacto: Posibilidad de abrir portanes eMctricos sin sutorizacion en La marca evabuada

Resultada: Se logro coplar v emular la sefal del siscema del porton elécirico. Tenlendo
COMO comsecuencla ener of acceso no awtorizado

Ataque 2: Uso de RTL SDR y Software GORX
*  Dispositivos Utilizados: RTL SDR. Software: GURX v Audacity
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. Obj&iw del Ataque: Interceptar v capturar sefales de mandos inalambricos de ‘
} portones eléctricos,

- Descripcion: Configuracion de RTL SDR con GQRX para escuchar y guardar sefales
inalambricas para identificar los datos enviados

| Impacto: Facilita la reproduccion de sefales de control, posibilitando la apertura no

- autorizada de portones.
Resultado: El ataque permite interceptar y analizar sefales RF de mandos inalambricos, |
demostrando la falta de cifrado en las marcas vulneradas. l

‘ Ataque 3: Uso ADALM PLUTO

* Dispositives Utilizados: ADALM-PLUTO, Software MATLAR

* Objetivo del Ataque: Replicar v transmitir sefales del mando inalambrico |

capturado para abrir portones eléctricos.

Descripcion: Uso de MATLAB y ADALM-Pluto para procesar v transmitlr sefales en
diferentes modulaciones de operacion
Impacto: Posibiiidad de programar codigos que permitan abrir los portones electricos i
replicando sefales legitimas de un mando original
‘ Resultado: El ataque permitio replicar la sedal RF del mando inalambrico

*  Resultado General

[ i Resultado
Aaque | | S|
T Ataque2 | s |
' Ataque 3 | Sl ‘ |

- 6 RECOMENDACION |
En este caso. hay un nivel alto de riesgo en el sistema inalambrico del portén eléctrico, en

el que existen diferentes formas de mitigas este tipo de riesgo. Luego. se plantea el uso de
- estos dispositivos como costos para Implementarse ]
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}C.I.Opcldnl: Receptora no clonable

El dispositivo receptor no clonable H90 es un receptor que utiliza un sistema de codigo
rodante {rolling code) para asegurar la transmision de sefales. Este sistema de seguridad
SE US4 €11 CONMToles remotos para portones eléctricos, dando una capa adicional de seguridad
contra la clonacion de sefiales
Seguridad: Para clonar un dispositivo con rolling code, un atacante necesitaria conocer la
semilla v el algoritmo especifico, Jo cual es casi imposibie sin acceso fisico al dispositivo
\ ¥ @ sus componentes intemos. Pero su desventaja que solo esta disefado para un par de |
mandos inalambricos.
| * Cosio: 105

* Mando: 195§

‘ 6.2. Opcion 2: Receplora lineal !
Las receptores lineales son dispositivos que se utilizan para controlar la apertura y cierre
de puertas automaticas y portones eléctricos. Funcionan mediante la recepcion de sefales
de control enviadas desde un mando a distancia, las cuales activan el mecanismo del motor
para mover |3 puerta. |
Seguridad: Estos dispositivos suelen incorporar tecnologias de seguridad para evitar
accesos no autorizados, como ef uso de codigos rodantes (rolling code) que cambian cada
vz que se utlliza el mando, haciendo mas dificil la clonacion de la sefal,

* Costo: 90%
¢ Mando: 25§

6.3. Opcidn 3: Receptora Star 1000

 El receptor STARI000 de la marca LiftMaster es un dispositivo avanzado disefado para !
control de acceso en aplicaciones comerciales, tales como puertas y portones eléctricos.
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Este receptor destaca por su capacidad y seguridad mejorada gracias a 1a tecnologia
Security« 2.0, EI STARI000 permite la programacion individual v en bloque, lo que
simplifica la gestion de maltiples controles remotos. Esto es Gtll en entornos donde se
necesitan atadir o eliminar varios usuarios a la vez. ‘
e Costo 188§
e Mando: 17§

- 6.4. Opcion 4: Disefio de placa no comercial

De acuerdo con los hallazgos encontrados por los diferentes ataques realizados, so logro
identificar que el sistema de comunicacion inalambrica puede ser objeto de diversos |

| problemas de seguridad. Por lo tanto, se recomienda una mejora en el sistema Inalambrico

- Implementado un nuevo prototipo de tarjeta inalambrica que contlene mayor seguridad,

- En fa siguiente tabla se especifica los componentes v cantidades necesarias para realizar el
prototipo.

Componente  Referencia  Valor Cantidad Precio  Precio
| Unitario  Total
|
| (USD) | (USD)
I " Antena cerdmica | AE] ACAGI204-868-T |2 50 300 |
Celda de bateria I BT 1.5V AAA 1 050 | 050 *
. . \
Capacitor no ' C1.C2, 100nF 1" 005 1055 |
polarizado , C7.C8, | |
g o
'Capaciorno | C3 [ 10uF l 2 Jow e
polarizado ] ,
' Capacitor no C4.C5 f 18pF 14 0.0 040 |
| palarizado
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' Capacitor no Cl3 luF 2 0.10 020 |
polarizado ‘ J
i - [ e o
Capacitor no ‘ C6 | 2 2uF 1 010 010
polarizado
Capacitorno | C9 2.2uF 50V 1 T0.20 tozo I
polarizado ‘
|
' Capacitor TCiz " 220uF 50V 1 050 050
polarizado ' l
“Capacitorno | C10.C11 | 220F 2 010 020 |
polarizado |
IT‘ﬁcmedede D3 " DF1501S-T M 1050 ‘6;56 |
"LED genérico | D2 ] LED 2 005 040
' Diodo Schottky | DI T RBOGBLAM. 2 0.10 020 |
| 40TFTR l ‘
Fusible FI MF-MSMF030.2 | 2 050 100 |
reseteable 1
| Terminalde 2 - L 020 [020
| tomillo . ]
HEADER32 |JI | ICSP 2 010 (020 |
' Terminalde | J3 B ) 0.20

| tomillo

|
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normalmente

| abierto 1

1 — —— e —— —4 .
Jumper soldable | JP1. JP3  SolderJumper 2 0.05 0.10
2-polos J

Jumper JPAJPS  Jumper_NO_Smali 2 0.05 0.10 '

Jumper soldable | P2 Solder Jumper 1 0.05 0.05
| J-polos ‘ l
Inductor L2 " 12uH I 050 | 050 |
Inductor LI 4.7ubl 1 ;’o.so )
| "Resistor R2 ‘ Ik l 2 005 010
| “ Resistor R4 KT K 005 003 l
’ Resistor ' R5,R6 4.7k 4 005 020 |
"Resistor RILRT | 470 ‘ 3 005 o | ‘
' Resistor R3 ik P 005 o%5 ||
Pafsador SWi Open/Clase Bution | | 020 020 |
Microcontrolador | Ul ATmega328P AU ' 2 200 400
Relay de estado | UG ; CPCI1017N E 1.00 100 | |
solido | |
EEPROM serial |~ U3 M24C32-RDWETP ]2‘ 0.50 Il.oo |
' "Mddulo Us “RFMBOHW-86852 | 2 250 1500 ’
transceptor RF | J
!
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‘ Convertidor DC- | U2 | TPS560430 E 100 100
DC |
' Convertidor U4 1 ﬁ’éﬁBZZIAﬁﬁVR 1 130 | 1.00
Boost
Cristal 16 MHz | Y1 - — |2 (020 040
' Resistor TR8 | 10k 2 \ 0.05 ’ 0.10
' Total 2390 |

| Se igual manera se tiene los gastos adiclonales como es e montaje de todo ¢l circulto ¥ la |
| programacion. También se requiere las cajas impresas para proteger todo el circuito
tenlendo ast un valor aproximado final.

Total, costo aproximado sobre componentes electrénicos: $23.90

Gasto de mano de obra § 1 $ 80 il
Gasto de impresidn de cajas PCB: § . | 65
Total, final T T

El disefo del prototipo se encuentra en la siguiente Figura. en donde se establecen todas
SUS reSPRCTivas canexiones
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e spitacten sy

Nota Fueme; hergs gitiab. comy JGReyes msgaragedoorremaotes
blatvmasier NSGarage DoorRemotei Schematic) pdf
L placa propuesta posee las sigulentes caractensticas
* Frecuencia de Operacion: La placa opera en 13392 MHz, camgatible con el
motor Roger (H30)
*  Modulacion: Unliza FSK con encriptacion AES. owjorando la seguridad.
¢ Control de Sedales: Puede generar v enviar conundos encriptados. 1o cual s
esenclal par presenin ataques de repetickin v otros tpos de intnsiones.
*  Seguridad: Implementacion de codigos rodantes. Jo gue afide una capa adiciona)

de seguridad

7. ANALISIS COMPARATIVO
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L ]

La evaluaridan se estructura en dos cuadros principaies: ef andlisis fisico v el andlisis ligico,

Eslos cuadros proparcionan una vision clara de las caracteristicas de cads larjeta v las

#EDIECLONES NeCesarias para asegurar una integracion exitosa del protatipo en el sistema

existente

* (uadro de Andlisis Fisico

El primer cuadro compara aspectas fisicos como Ia alimentacion, dimensiones, moentaje v

conexiones. Se destaca lz compatibitidad de la alimentacion v ld necesldad de ajustes

menores. asi como la verificacion de espacio v adaplacion de conexiones pard asepurar un

montaje firme v sepuro.

Aspecto Tarjeta
HI3RX20/1
. .-\llluenlattidn ' 5V DC

E l)imensiones_;/ TMx3x12

Montaje mm

Conexiones Pines
especificns

paca control

Prototipo de Compatibilidad /

Circuiteando.net Requisitos

133Vasy

a Compatible con ajusies
|

menores {adaptador de

veltaje)

Personalizado segun Verlflcar espacio

iseno disponibie en el cuadmn
T tie cuntrol

e |
Adaptacion fisica ‘

' Pines GPIO para control
e matar v lectura de NECEsaria para asegurar
SENAONES Y CNErEiZarion conexiones firmes v

e fa placa SPEUras

*  Cuadre de Andlisis Ligico

Elsegundo cuadro abords el andlists idgico. incluvendo el pratocolo de comunicacicn.

05 mecanismos de seguridad v las pruebas funcionales. Se subrava la necesidad de

impiementar un receplor adecuado para el protecolo encriptado v la mejora significativa

en seguridad que afrece el prowtipo.
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Aspecto Tarjeta Prototipo de Compatibilidad
- HOA'RX201 Clrcuiteando.net Requisitos
Protocalo de *'(Znu!igu Fijo.  Comunicacion _w(',mn;mlitv.e—
Comunicacion  AM/ASK, emcriptada v
433.92 MH2z awenticacion. FSK
868 Miiz
Mecanismos de  Codificacion de  Fr riplacion Prosotipo ofrece
Seguridad codigo fijo avanzada ami mejoras signilicativas
clonacion en sepuridad
Pruebas " Control de Control mediante ‘ ‘lzc-qfuh-w pruebas
Funcionales Apertura v Cierre  senfales diglhiales exhaustivas para
wedianie sefiaes aseguiar comnpatibiiidad
digitales v funclonamleno
comecto

7.1. Pasn parala lﬁﬁbmneﬁdn:
Dimensiones y Montaje:

*  Paso: Medir las dimensiones de! PCB del prototipo
*  Acclon: Asegurarse de que hay suficiente espacio en ol cuadro de contid

HTO/IOAAC para moatar la placa. Utilizar separadooes o soportes si 65 necosirio
Conexiones:

o Paso: ldentiticar los terminales de control del mator v los sensores de fin de carrera
en el cuadro de control HTOVIMAC

*  Acdon: Conectar los pines GPIO de la placa dei proaotipo @ estos 1enmineles
wtilizando cables v comwctores compatibles Asegurarse the que las conexiomes san

firmes v seguras
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Protocolo de Comunicacion:

e Paso: Verificar [a compatibeidad del protocolo de camunicacion del peototipo con
el recepior de RE del ponon
o Accion: Programar la placa del prototpo para que utilice el mismo prowcolo y

frecuencia de operacion que ol receptor de RF del porton
Implementacion de Mecanismos de Seguridad:

e Paso: Programar ¢l microcontroiador del prototipo para que implemente
mecanismos de encriptacion v autenticacion avanzadaos
*  Accién: Verificar que las senales encriptadas sean correctamente iterpretadas +

aceptadas por el receptor de RF del parton

La tarjeta HOZRX201 puede ser sustituida por el prototipo de tacjeta inalambrica. sivmpee
fue s realicen Las adaptaciones necesarias en la alimentacion y las conexiones propuestas
en los pasos anterfores. La implementacion de los mecanismos de seguridad avanzados del
PIOMOTIPO PEOPORCIONS B7a Proteccion SUperion ConRta Aaques de Suplantaion v jamiming

asegurando una operacion segura v confiable del sistema del portan eléctrico de la marca

Roges
| =
_"-‘l.#.-_l ,-'.- y - _J‘*‘.
[."" ‘f'.t)::':_ Wy S «{.- —
— — — e —
D —
ing. Fabian Cuzme MSe Tandayamo Smith
DIRECTOR
.}.- =y

P/ ¥
.- ]

I _— i
£ Y ivar Eduardo
Presidente Urhanizacion
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INFORME DE AUDITORIA (Riesgo Medlio)
1. TEMA:
ETHICAL HACKING para la entificackin de wuloerabilidades de segiridad en frecuencies
irakienbeicas de pocsones eRcmmicos mediante o uso o disposiavo analizadones de espectio

2 REALIZADOPOR:
Faxtavamo Valencia Smith Francisco

3  REVISADO Y APROVADO POR:
N Fabzin Geovanny Cuzme Rodriguez

1 OBJETIVO:
Evaluar las valiwrabilidades presentes en el porton eléctrico de ka marca Pecclnnin (Light
5000 en Jos diferemes atagues reallzados v proponer unz salucion 16cnica para mejorar 1a
| seguridad de estos sisternas en caso de exsstir algun tipo de vulnerabilidad enconfrada
5 RESULTADOS DE LOSATAQUES
Ataque 1: Uso de Flipper Zero
* Dispositive Utilizado: Flipper Zem
e Objetivo del Ataque: \'ulnerar el porton electrico mediante ¢l uso del Flipper

Zet0

Descripcion: Se utihizo el Flipper Zero para emuolar v aralizae bx sefial de RE del mando
de porton elictrico,
Impacto: Posibilidad de abrir partones eléctricos sin autorizacson en Ly muarc evaluada

Resultado: No se logro copiar v emular |2 senal del sistema de! porton electrico

Ataque 2: Uso de RTL-SDR v Seftware CGQRX
e  Dispositivos Utilizados: RTL SDR. Sofmware GORX v Audacity.
e  Objetivo del Ataque: [nterceptar v capturar sedales de mandos inalambricos de

portones eléctricos

Descripcion: Configuracion de RIL-SDR con GORX para escuchar v guardar sefiales

inalambricas para identificar los datos enviados
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Impacto: Facilita 1 reproduccion de sefales de control. posibilitando la apertura no
autorizada de portones.
. Resultado: El ataque permitio Interceptar la sedal RF del mando inaldmbrico, |

Ataque 3: Uso ADALM PLUTO
¢ Dispositivos Utilizados: ADALM-PLUTO, Software: MATLAB
¢ Objetivo del Ataque: Replicar v transmitir sefales del mando inalimbrico
capturado para abrir portones eléctricos.

Descripcion: Uso de MATLAB y ADALM-Pluio para procesar y transmitlr senales en
diferentes modulaciones de operacion
Impacto: Posibilidad de programar codigos que permitan abrir los portones eléctricos
replicando sedales legitimas de un mando original.
- Resultado: El ataque no pesmitio replicar [a sefal RF del mando inalambrico
* Resultado General

o l Resultado
Ataque | | NO

- Ataque 2 Sl

 Ataque 3 NO

6.1. Implementacion receptora no clonable
El dispositivo receptor no clonable H90 es un receptor que utlliza un sistema de codigo

rodante (rolling code) para asegurar la ransmision de sefiales. Este sistema de seguridad
S¢ usa en controles remotos para portones eléctricos, dando una capa adiclonal de seguridad
contra la clonackon de sefiales.

Seguridad: Para clonar un dispositivo con rolling code, un atacante necesitaria conocer la
semilia v el algoritmo especifico, lo cual es cast imposible sin acceso fisico al dispositivo \
¥ & sus componentes intemos. Pero su desventaja que solo esta disefiado para un par de
mandos inaldmbricos.
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P P — Y

e Costo: 408
e« Mando: 19§

6.2. Opcidn 2: Receptora lineal
- Los receptores lineales son dispositivos que se utilizan para controlar la apertura y clerre
| de puertas automdticas v portones eléctricos. Funcionan mediante la recepcion de sedales
de control enviadas desde un mando a distancia, las cuales activan el mecanismo del motor
- para mover la puerta.
Seguridad: Estos dispositivos suelen Incorporar tecnologias de seguridad para eviiar
L accesos no autorizados, como el usa de codigos rodantes (rolling code) que cambian cada
vez que se utiliza el mando, haciendo més dificil la clonacion de la sefal.
* Costo: 905
« Mando: 25§

' Se recomienda priorizar la implementacion de un dispositivo con tecnologia de codigo
Crodante. va sea a través del receptor H90 o una receptora lineal. Ambos ofrecen mejoras
i significativas en seguridad al dificultar la reproduccion de sefales no autorizadas. La
- eleccion dependerd del presupuesto disponible v del numero de mandos que se requiera
' cantrolar.

| ;

R Fahidn Cuzme MSc
DIRECTOR

Tandayamo Smith
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o —
ETHICAL HACKING pam la idendficacion de vulnenabilidades de seguridad en frecuencls
inakimbricas de portones eléctricos mediante el wso de dispositive analizadores de espectro.

2 REALIZADO POR:
Tandayamo Valencia Smith Francisoo

3 REVISADO Y APROVADOPOR
Msc. Fablin Geovanary Cuzne Rodrigaesz

4 OBJETIVO:
Evaluar las vulnerabilidades presentes en el ponon eléctrico de la marca LiftMaster
(B58TWL) en los diferentes ataques realizados y proponer una solucion técnica para
mejorar la seguridad de estos sistemas en caso de existic algun tipo de vulnerabilidad
encontrada,

5. RESULTADOS DE LOS ATAQUES
Ataque 1: Uso de Flipper Zero

* Dispositivo Utilizado: Flipper Zero
*  Objetivo del Ataque: Vulnerar ¢l portan eléctrico mediante el uso del Flipper

Zero

Descripcion: Se utilizo el Flipper Zero para emular y analizar Iz sefial de RF del mando

de portdn elécarico,
Impacto: Posibilidad de abrir portones eléctricos sin autorizacion en la marca evaluada
Resultado: No se logrd copiar v emular la sefal del sistema del porton eléctrico.

Atagque 2: Uso de RTL-SDR y Software GQRX
e Dispositives Utilizados: RTL-SDR. Software: GORX y Audacity.

e Objetivo del Ataque: Interceptar v capurar sefiales de mandos inalambricos de
portones eléctricos.
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Descripcidn: Configuracion de RTL-SDR con GQRX para escuchar y guardar sehales
l Inalambricas para identificar los datos enviados. ‘
Impacto: Facilita la reproduccion de sefales de control. posibilitando la apertura no ‘
autorizada de portones.

Resultade: El ataque no permitio lnterceptar la sefial RF del mando inalambrico,

Ataque 3: Uso ADALM PLUTO

¢ Dispositivos Utilizados: ADALM PLUTO, Software: MATLAR
* Objetivo del Ataque: Replicar v transmitir sefales del mando inalémbrico
capturado para abrir portones eléctricos.

Descripeion: Uso de MATLAB y ADALM Pluto pars procesar v transmitir sefales en
diferentes modulaciones de operacion ’
Impacto: Posibilidad de programar codigos que permitan abrir los portones eléctricos |
replicando sefiales legitimas de un mando original
' Resultado: El ataque no permitio replicar la senal RF del mando tnaldmbrico
* Resultado General ‘

| Resultado
" Ataque | ; NO
Ataque 2 | NO |
~ Ataque 3 NO

|
i

. De acverdo con los hallazgos encontradas por los diferentes ataques realizados para el
motor de la marca LiftMaster. no se logro identificar que el sistema de comunicacion
| inalambrica puede ser objeto de diversos problemas de seguridad,

6 RECOMENDACION =

| Se establece como recomendacion la utilizacion del mando original. el cual es compatible
con sistemas de seguridad Security+ 2.0, Esta compatibilidad implica que utiliza
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tecnologia de codigo cambiante para garantizar que la sefal transmitida sea dnica y segura

en cada uso

Ademds, se recomienda el uso de & tecnologia MyQ. desarrollada por LiftMaster, que
permite la comunicacion bidireccional entre el porton del garaje v varios accesarios
compatibles. A traveés de la aplicacion movil MyQ, los usuarios pueden recibir alertas v
- controlac el parton desde cualquier lugar, Incluyendo funciones como abrir, cerrar v
monitorear el estado de [a puerta del garaje.

; - %&
AL G S .

Tandayamo Smith

nig Fahian Cuzme MSc

DIRECTOR , N
lacon‘m'c@?xgo
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7.3. ANEXO C: Solicitud y carta de aprobacion de los duefios o
encargados de los portones eléctricos.

7.3.1. ANEXOC.1

Coyambe 30 de abeil det 2024

St Evtudione
Tendayamo Valencia Senitn

De mis consideenciones:

De acuerdo con |a solcitud det estudante Tandayamo Valencis Smith Francisco quen eath
Cesartollando su tesis sobre "Ethical Hackung para la identficacion de Vulnesalibdaces de
Segurided en Frecusncias nnldmbricas de Portones Eléciricos mediante el Uso oe
Despositivos Analizadores de Espectio”, bafo I tuteln cel Mec. Fabidn Geovanny Cuzmw
Rodriguez, se otcrgn la autorizecion correspondiante. Voloramos su intarés en llavar a cabo
AL INMVESTEECION BN NUASITAS INSIAIACIONEY y #X1AMOS COMPrOMatidos a brindare o spoyo
NeCasana parn fecditar s trabejo.

Mw.wmcmunmnlmhn“wbomny“hmsdﬂb.l
durante el Gesarrollo 0e su investigncion. Le pedimos que Coordine CUMQUINT BCCASO Necesario
¥ Que 56 compramata s mantenes ia privacidad y s seguticed del lugat,

Le deseamos mucha Sut0 en 5u DIoYec s ¥ eIperaman ver 104 resultados de su investigacion,
ATENTAMENTE
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Cayambe 30 de abril del 2024

Sefior
Pad:o Taran

De mis consideraciones:

Me ginjo & usted Con respeto y consderacion para sobcitarle autorizacién para llevar a cabo
pruebas de campo &n &l sector de Cayambe en la calles El camino al soly El pajonal.

Como estudiante de la Universidad Técnica del Nocte, me encuentro en el proceso de obtener
mi thulo de ingeniero en Telecomuncaciones. EL tema de mi proyecto de grado se centra en
"ETHICAL HACKING PARA LA IDENTIFICACION DE VULNERABILIDADES DE SEGURIDAD EN
FRECUENCIAS INALAMBRICAS DE PORTONES ELECTRICOS MEDIANTE EL USO DE
DISPOSITIVOS ANALIZADORES DE ESPECTRO". £n oste contaxto, 08 necesano realizar prusbas
oe campo on 105 portones eléctncos del sector mencionado, con el unico propésito ce evaluar
syUs comportamientos inalambricos.

Agraderco de antemano su atencidn o esta solicitud y quedo a isposicidn para proporcionar
cualquier informacién adicional que puada necesitar. Asimismo, me compromaoto & cumplir
con todas lny normoativas y regulaciones pertinentes durante la realizacién de estas pruebas.

Quedo a la espora G0 SU respuUestd y Agradeco 4o antamana suU Colabormcion an este proceso
oacadémico.

ATENTAMENTE
P —
St. Tandayame Smith s ptena=>y
Ing Fab Cuu:o-MSt
ESTUDIANTE UTN DIRECTOR

CE1753015609
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7.3.2. ANEXO C.2

. Cuysnbe 11 de muyo del 2024

De acwerco con la schcitud del estudiante Tandayamo Vilancsa Saith Francisco quien estd
Gesarrolianco su tess sobre “Ethical Macking o ta Ioentifcaciin de Vuinembadades de
Segurdiac on Frecuonces Inslémbricas de Porones Eléctricos meciante o Uso do
Dispostwvos Anslizncores de Especto®, bajo la tutela del Msc, Fabian Geovanry Cuzme
Rocrigues, se otorga ta sutorzacion corespondiante. Valoramos su interds en llevar & cabo
S22 IMESEEICON &N NUESIRS NSTAlCIONes ¥ eStamod Comprometdos & brndane ol apoyo
NOCEMIC para faclter sy 1rabaj0,

Por favor, tenga en cuonta que es iImportante respetar las regias y reguiaciones dol lugar
Qurants ol Jesarolio 08 Su I STIEACIIN. Lo DOGIMOS GuE COOrTirys CUMDAM’ STCH0 NOCEIA)
¥ QUA S8 COMPIOMATE & Mantones L pIVBCad y 1n sagundad ool hagse

Lo Geseamos mucho dato Bn 35U PIoYECLO ¥ SSDeaMOos vor 108 rosultatios 00 Su IVestgacion.




Cayamda 11 o6 mayo del 2074

De rmas considernciones:

Me Srijo 0 usted CON FEEPets y CONSISArAcION DAME SOLSIArS BULONTACION Pam llavar & cabo
pruebas Ce campo en el sector e Cayambe en el conjunto Cluded sel Sol

Como estudiante de (a Unversicas T6cnica del Nome, me encutntro on ol proceso de oblene
™ 1o de ingeniero on Telocomunicaciones, £l toma de mi proyecio de gado se centra en
“ETHICAL HACKING PARA LA IDENTIFICACION DE VULNERARBILIDADES DE SEGURIDAD EN
FRECUENCIAS WALAMBRICAS DE PORTONES ELECTRICOS MEDIANTE EL USO O
DISPOSITIVOS ANALZADORES DE ESPECTRO”. £n eate CONtesto, 08 NECEAAnS resizar Druobes
de CRMDC 0N LoS POMONES BIOCIICOS 4Bl SCION MANCIONAG0, COM 8l LNICO PRSI Oe avalunr
3 cOmportamiertos inaldmbneos.

Agradesco oe antemand SU 3Lencion B esta Solciud ¥ QUed) 8 JISPOSICION DACE DIDDOICIONar
CUDIGUICT IAOIMACEn DICIONM QUE PUBER PECELRAL ASMIsmo, Mme COMPIOMeto a cumate
COM 108N LS NOCMAIVES ¥ MgUASCIONAS DEtNantes UM 18 realizacion de aatas prustes.

Quodo A la e3pera 00 SU rISDUASTA Y OZIACEIC0 40 ANTAMAN0 SU CODOMCION 0N 5t DIroCeSO
2CO0RMICT.
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7.3.2. ANEXOC.3

Cayambe 15 de abed del 2024

De acuerdo con (a solicitud del estutiante Tandayemo Velencis Smrath Francisco quien estd
desarrollando su tess sobre “Ethicel Hacking pars la Ident*cacsan de Vulnerablidades oe
Segurited on Frecusncian iralambricas ce Portones Eléctncos mediante of Uso de
Dispositivos Analizadores de Espectro’, bajo la tutela cel Msc. Fabidn Cecvanry Cuzme
Aodriguer, se CtONgs Lo DUTORZACION cortespondiante, Visloeamaos s Interds & llevs » Sabo
S0 INVESLERCIEN BN Auestras MEtalaciones y estamog comprometidos @ brnderie el apoyo
ARCORAI0 DArd facAILar Su a0,

For favor, tengn en cuents gue &3 iImponants resputar las regles y regulaciones del luger
durdnite ol desarrollo 0o Bu Investigacion. Le pedimas gue coordine cuniGuier 8CCeso Nnecesano
¥ Qua 88 COMPromEta a mantoner La privacdad y (a segunidad ded lugar.

Lo deanamon Mucho &x2o 61 Su (AOYeCto Y e8Deramos ver 108 rosulados de su Fvestigacon.
ATENTAMENTE

L‘ Ié, ﬁ a.'lﬁ.(n\u:
M "k » CANCA
1\ s 10

e Pels

Pon aver.
CL1714829753 L e St
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Cayombe 15 de abell ool 2024

Me CWijO @ LSted CON MIDET0 ¥ CONBORIACION DartD sOlCItane sutonzacién para llovar a cadoe
pruebias de campo e el sactor de Cayambe en ol conjumto Ciudad del Sol

Como astadianta da La Universsdad Tecruca del Norte, me encuentro an ol proceso de obtanes
s o de Ingeniero en Telocomunicecones. El 1ema de mi proyecto de rado 3o centm on
"ETHICAL MACKING PARA LA IDENTIFICACION DE VULNERABILIDADES DE SEGURIDAD EN
FRECUENCIAS INALAMBRICAS DE PORTONES ELECTRICOS MEDIANTE EL USO DE
DISPOSITIVOS ANALIZADORES DE ESPECTRO". £n este COMMEsto, &3 NOCeSANo realZar Hruedas
de Campo en 103 POrtones sléctrcos del SeCtOr MencoNacs, Con ol UACY Popdsnto 0o evalust
BB COMPONAMantos inalAmbnicos.

Agraderco de antemans w atencdn 8 esta SoUCHUT ¥ SUET0 & GpSNCIS DA DICDONCIanar
cusiguier MIormasdn adicional Que PUSEE NAcHIEEL, ANITUSTG, M COMBLOMETD & Cumpls
contodaes las nermntivas y regulaciones pertnentes durante 1o realzacOn de ostas prucbes.

QuUedo o La S5001A 8 WU TAADUSILE ¥ ARINCRICO OF STEMAN0 SU COLADOBCION BN B8t HIOCORD
SCHIEMICO.

G |

Sr. Tandayomo Smah
ESTUDIANTE UTN
CLI733015609
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