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RESUMEN EJECUTIVO
Este proyecto se enfoca en la automatizacion del despliegue de infraestructura basada en
codigo para los laboratorios del area de redes en la carrera de Telecomunicaciones de la
Universidad Técnica del Norte. La propuesta busca hacer mas eficiente y repetitiva el
despliegue de maquinas virtuales de aplicaciones en el entorno de virtualizacién
Proxmox, teniendo en cuenta las caracteristicas de hardware y software del cluster de la
universidad. La solucion se basa en la necesidad de mejorar la eficiencia y
estandarizacion de los procesos de despliegue y gestion de infraestructuras virtualizadas
mediante la implementacion de Infraestructura como Codigo usando Terraform, Ansible
y Proxmox. El objetivo de esta iniciativa es convertir estos procedimientos en esfuerzos
automatizados, mas eficientes y menos exigentes. El enfoque empleado incluye un
inventario preciso de la infraestructura actual para establecer sus requisitos y luego
construir scripts y plantillas que ayuden a automatizar tareas clave. Como resultado, se
logré una reduccion del 65% en las tasas de errores de configuracion y la rapida
minimizacion de los tiempos de aprovisionamiento para hasta el 74% de los laboratorios
que se configuraron en menos de 2 horas. Ademas, el 85% de los estudiantes
encuestados recomendaria el enfoque a otros cursos. En conclusion, el uso de 1aC no
solo mejora la efectividad operativa y la calidad de la préactica académica, sino que
también cambia la forma en que se adquiere y absorbe el conocimiento de una manera
mas dinamica y sencilla. Este enfoque enfatiza el concepto de que la innovacion
tecnoldgica puede ayudar a obtener nuevas formas de comprensién mientras también

maximiza el uso del tiempo y los recursos que se utilizan dentro de los laboratorios.

Palabras clave: Infraestructura como Codigo, Automatizacion, Terraform, Ansible,

Proxmox.
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ABSTRACT

This project focuses on the automation of the deployment of code-based
infrastructure for the laboratories of the network area in the Telecommunications
department of the Universidad Técnica del Norte. The proposal seeks to make more
efficient and repetitive the deployment of application virtual machines in the Proxmox
virtualization environment, taking into account the hardware and software characteristics
of the university cluster. The solution is based on the need to improve the efficiency and
standardization of the deployment and management processes of virtualized
infrastructures through the implementation of Infrastructure as Code using Terraform,
Ansible and Proxmox. The goal of this initiative is to convert these procedures into
automated, more efficient and less demanding efforts. The approach employed includes
an accurate inventory of the current infrastructure to establish its requirements and then
build scripts and templates to help automate key tasks. As a result, a 65% reduction in
configuration error rates and rapid minimization of provisioning times were achieved for
up to 74% of labs that were configured in less than 2 hours. In addition, 85% of students
surveyed would recommend the approach to other courses. In conclusion, the use of 1aC
not only improves the operational effectiveness and quality of academic practice, but also
changes the way knowledge is acquired and absorbed in a more dynamic and user-friendly
way. This approach emphasizes the concept that technological innovation can help gain
new forms of understanding while also maximizing the use of time and resources used

within laboratories.

Keywords: Infrastructure as Code, Automation, Terraform, Ansible, Proxmox.
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CAPITULO I: INTRODUCCION

El capitulo se presenta como la fase inicial y necesaria para abordar el problemay los
objetivos de investigacion asociados con la automatizacion de la infraestructura de los
laboratorios en el &rea de redes en la Universidad Técnica del Norte. La estructura de
esta seccion ha sido concebida con muchas subsecciones que buscan proporcionar una
comprension completa de la complejidad que es inherente a la gestion moderna de las
infraestructuras dentro del campo de las telecomunicaciones. Al mismo tiempo, hace
hincapié en la urgente necesidad de adoptar enfoques innovadores, especialmente

infraestructura como cédigo (1aC).

1.1 Problema de Investigacion

La creacion y despliegue de maquinas virtuales y contenedores a través de una
interfaz grafica presenta desafios significativos, especialmente cuando se trata de
implementar un gran nimero de instancias. Navegar a través de mdltiples ventanas y
configurar manualmente cada instancia no solo consume una cantidad sustancial de
tiempo, sino que también aumenta la probabilidad de cometer errores en la
configuracién; ademas, en un entorno en constante crecimiento y cambio, la gestion
dispersa de la infraestructura se convierte en un desafio dificil de abordar (Unisys,
2018).

Los laboratorios de redes juegan un papel esencial en la formacion de futuros
profesionales en el campo de las telecomunicaciones. La gestion y configuracion
eficientes de la infraestructura en estos laboratorios son cruciales para garantizar una
experiencia de aprendizaje de alta calidad. De la misma manera la gestion de la

infraestructura en estos se vuelve dispersa a medida que crece la cantidad de recursos y
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escenarios de laboratorio, por lo que deben estar preparados para satisfacer las
necesidades cambiantes del entorno.

La Universidad Técnica del Norte, en la carrera de Telecomunicaciones, cuenta con
una infraestructura interna virtualizada basada en Proxmox version 7.4.3 que consta de
3 nodos donde se encuentran alojados diferentes servicios. Esta plataforma permite la
creacion de maquinas virtuales y contenedores a través de una interfaz grafica, esta
metodologia resulta poco eficiente y lenta, especialmente cuando se requiere el
despliegue de entornos completos de ambientes de laboratorios en el area de redes.

Gestionar cada una de las maquinas virtuales alojadas en el sistema
individualmente puede ser una tarea tediosa, en la actualidad hay diferentes
herramientas disponibles que permiten la gestion y administracion del entorno de forma
automatica. Algunas de las ventajas que proporciona el uso de este tipo de aplicaciones
son mayor fiabilidad, reduccién de costos, aumento de la productividad y reduccion de
errores (Errazquin, 2023).

Por lo tanto, automatizar la infraestructura basada en codigo permite la creacion y
el despliegue rapido de escenarios de laboratorio predefinidos, reduciendo el tiempo
dedicado a configuraciones manuales. En un entorno educativo en constante cambio, la
automatizacion se convierte en una herramienta imprescindible para mantenerse al dia
con las demandas tecnoldgicas y asegurar que los estudiantes adquieran las habilidades
necesarias para enfrentar los desafios en el campo de las telecomunicaciones. Asi es
como la automatizacion se ha convertido en un elemento clave para optimizar la gestion

de recursos en entornos de virtualizacion en evolucion (Sanchez; Romero, 2021a).

1.2 Justificacion

En la Gltima década, el ambito digital ha crecido mucho. En la actualidad, casi

todos los procedimientos operativos de las empresas han sido transformados en digitales
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y se gestionan y controlan por medio de herramientas tecnoldgicas. La infraestructura
como codigo o también conocida como 1aC que implica la capacidad de un centro de
datos y su administracion a través del codigo definido por scripts. Esto permite
automatizar las tareas de aprovisionamiento, lo que posibilita crear entornos seguros y

escalables en cuestion de minutos (Sanchez; Romero, 2021a).

La provision y administracion de todos los elementos de la infraestructura, desde el
hardware hasta los recursos virtuales, plataformas, sistemas de contenedores, servicios y
topologias. Esto se logra mediante definiciones declarativas o scripts, en contraposicion
a la configuracién manual o el uso de herramientas tradicionales para configurarlos. La
laC separa las configuraciones, politicas, perfiles, scripts y plantillas para los
componentes hardware o software que se implementen en ellos para facilitar su

almacenamiento compartido, revision y aplicacion, similar al manejo del cddigo fuente.

Este enfoque, que ha ganado prominencia con la expansion de las infraestructuras
en la nube, surge de la filosofia DevOps y aplica a la orquestacién de infraestructura el
mismo nivel de control de versiones y repetibilidad que los desarrolladores utilizan en el
codigo fuente de aplicaciones. El enfoque 1aC apoya la integracion continua al generar

el mismo entorno de infraestructura en cada implementacion (F5, 2023a).

La infraestructura como cddigo viene con algunas ventajas, como la agilidad que
permite desplegar rapidamente y replicar eficientemente entornos completos.
Proporciona sistemas replicables que son faciles de desechar, reduciendo asi las
posibilidades de errores humanos y mejorando la tolerancia a fallos. La automatizacion
resultante reduce costos al liberar personal para actividades estratégicas y prevenir
pérdidas debido a interrupciones del servicio, lo que es particularmente relevante en

sectores como la microfinanza, donde la continuidad operativa es critica (Flores, 2023).
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Este proyecto desempefia un papel significativo en la formacion de profesionales
competentes y éticos en el campo de las Telecomunicaciones, con un enfogque especifico
en redes. La LOES promulgada en 2014 tiene como objetivo principal garantizar una
educacion superior de calidad a través del acceso universal, la retencion, la movilidad y
la graduacion sin discriminacion (LODE & DDR, 2010). Asi, la automatizacion de la
infraestructura no solo se alinea con los principios de la LOES, sino que también
refuerza la capacitacion de profesionales altamente calificados que pueden contribuir al

desarrollo sostenible de Ecuador.

Ademas, el proyecto contribuye directamente a lograr el Objetivo 4 de los
Obijetivos de Desarrollo Sostenible (ODS) de las Naciones Unidas para la Agenda 2030,
que tiene como objetivo garantizar una educacion inclusiva, equitativa y de calidad y
promover oportunidades de aprendizaje durante toda la vida para todos (Objetivos de
Desarrollo Sostenible, 2015). Al proporcionar una infraestructura de laboratorio basada
en codigo, permite a los estudiantes en Telecomunicaciones adquirir competencias
especializadas en redes. Esta infraestructura escalable, disefiada modularmente, permite
a los estudiantes realizar practicas de laboratorio que pueden adaptarse a diferentes

niveles de complejidad, promoviendo asi un aprendizaje integral, continuo y de calidad.

1.3 Objetivos
1.3.1 Objetivo General
Automatizar el despliegue de infraestructura basada en cddigo para los
laboratorios del area de redes en la carrera de Telecomunicaciones de la Universidad
Técnica del Norte.
1.3.2 Objetivos Especificos
e Analizar el estado actual del cluster de virtualizacion de la carrera de

Telecomunicaciones y las diferentes herramientas disponibles para la
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automatizacion de infraestructura, cuya solucion sea optima y compatible
con la plataforma de virtualizacion.

o Identificar las necesidades y requisitos especificos de infraestructura en los
entornos de laboratorios de redes en la carrera de Telecomunicaciones de la
Universidad Técnica del Norte.

o Implementar scripts y plantillas de infraestructura como codigo que permitan
automatizar la configuracion, despliegue de maquinas virtuales y
contenedores en la plataforma de virtualizacion Proxmox en los laboratorios
en la carrera de Telecomunicaciones de la Universidad Técnica del Norte.

1.4 Alcance.

El presente proyecto se centra en la automatizacion del despliegue de
infraestructura basada en codigo para laboratorios en el &rea de redes en la carrera de
Telecomunicaciones de la Universidad Técnica del Norte. Esto implica desplegar
maquinas virtuales y contenedores en la plataforma de virtualizacion Proxmox con su
version 7.4.3, considerando las caracteristicas de hardware y software del cluster en la
carrera de Telecomunicaciones de la Universidad Técnica del Norte.

Para la automatizacion de infraestructura como cédigo, se utiliza la metodologia
DevOps que integra el desarrollo de software con la operacion del sistema. Esta
metodologia promueve la colaboracion entre los equipos de desarrollo y operaciones, y
enfatiza la automatizacion, la medicion y el intercambio de informacién (Tommaso &

Salvarredy, 2015). Estas son las siguientes fases por considerar:

Fase I: Investigacion y analisis
Para comenzar, se realiza una revision de fuentes bibliogréficas con el fin de

recopilar los conceptos basicos de infraestructura como cédigo (1aC). Este proceso
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implica buscar y analizar textos académicos, libros y articulos cientificos que discuten
los principios, definiciones y evolucion de laC. Para entender la esencia de laC,
incluyendo sus beneficios, desafios y diferentes herramientas y enfoques utilizados en
su implementacion. Este enfoque metodologico permite establecer un marco teorico que
sustenta el desarrollo y la comprension del papel crucial que desemperia IaC en la

gestién moderna de la infraestructura tecnolédgica (Sanchez; Romero, 2021b).

Fase I1: Seleccidon de Herramientas

La automatizacion de infraestructura se refiere al uso de sistemas software para
crear procedimientos que son repetitivos y reducen la intervencion humana en las
operaciones de sistemas Tl (Red Hat, 2023b). Para lograr esto, se abordaréa la seleccion
de herramientas como Terraform y Ansible de laC; estas herramientas permiten definir
la infraestructura como codigo y automatizar su implementacion, lo que permite una

gestion e implementacion de infraestructura eficientes y reproducibles.

Fase I11: Caso de estudio

Posteriormente, se realizara un analisis de las necesidades y requisitos especificos
de la infraestructura del laboratorio, con énfasis en asignaturas que ayuden a los
estudiantes a adquirir conocimientos sobre redes tales como: Redes de Area Local,
Redes de Area Extensa, Sistemas de Comunicacion Multimedia, Seguridad en Redes,
Ingenieria en Trafico y Administracion de Redes de Telecomunicaciones. Esto implica
evaluar los recursos y configuraciones especificos necesarios para optimizar las
practicas educativas en telecomunicaciones. Se prestara especial atencion a las materias
que requieran un conocimiento previo de redes, asegurando que la infraestructura sea

adecuada para el despliegue de escenarios de laboratorio predefinidos.

Fase IV: Implementacion de scripts y plantillas de infraestructura como codigo



25

En la fase actual, nos embarcamos en el desarrollo de scripts y plantillas para
automatizar la infraestructura siguiendo la arquitectura delineada en la Figura 1. En este
proceso, se utilizaran dos herramientas complementarias, como son: Terraform para el
aprovisionamiento de recursos en la plataforma de virtualizacién Proxmox y Ansible
para la gestion de la configuracion. La colaboracion de estas herramientas garantiza un
enfoque integral, facilitando la automatizacion de la infraestructura de manera
consistente y eficiente segun la arquitectura predefinida. Se implementaran pruebas
automatizadas para validar la correccion de los scripts y plantillas de infraestructura, asi
como pruebas de integracidn continua para asegurar que los cambios introducidos no
causen errores. Este enfoque estructurado y centrado en herramientas garantizara
consistencia y fiabilidad en el despliegue automatizado de la infraestructura.

Con base en el analisis anterior, se implementara la automatizacion de
infraestructura como cAdigo para escenarios de laboratorio predefinidos en el area de
redes donde se han adaptado 4 guias de laboratorio junto con herramientas y plantillas

para automatizar el despliegue de dichos laboratorios.



Figura 1
Arquitectura de automatizacion de infraestructura como codigo basado en IBM (IBM, 2023).
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CAPITULO II: FUNDAMENTACION TEORICA

Este capitulo discute la base tedrica a través del analisis bibliografico que
apoyara el tema de investigacion, esto nos ayuda a entender conceptos clave
relacionados con la infraestructura tecnoldgica con un enfoque particular en la
metodologia de Infraestructura como Cddigo (1aC) y sus conexiones con la
virtualizacion.

Debido al crecimiento significativo en el mundo digital en la Gltima década, ha
habido una transformacion en los procesos operativos donde las herramientas
tecnoldgicas son esenciales para gestionar y administrar tecnologias de informacion.
Esto se debe a que proveer recursos informéticos para alojar aplicaciones ha demostrado
ser un desafio debido a numerosas tareas manuales y rutinarias, como la instalacion y
configuracion de servidores. La virtualizacion ha simplificado este panorama al agilizar
estas operaciones, permitiendo asi una ejecucion mas eficiente.

Esto requiere explorar los pros y los contras de 1aC, observando sus
fundamentos, su integracién con la virtualizacién, el papel que juegan plataformas de
virtualizacion como Proxmox, herramientas impulsadas por la automatizacion y los
desafios y oportunidades que surgen al implementar esta metodologia en entornos

especificos, incluyendo entornos educativos.

2.1 Infraestructura como codigo

Infraestructura como Cadigo (1aC) es una metodologia que se ocupa de la
gestion y aprovisionamiento de diferentes componentes tecnoldgicos, tales como
hardware, recursos virtuales, plataformas, sistemas de contenedores, servicios y
topologias. Este enfoque implica definiciones declarativas o scripts (cédigo), lo que
significa que no hay necesidad de configuraciones manuales ni el uso de herramientas

convencionales de configuracion. En este contexto, las configuraciones, politicas,



28

perfiles, scripts y plantillas se desvinculan del hardware o software subyacente; esto
permite su almacenamiento compartido, revision y aplicacion similar al codigo fuente

de las aplicaciones (F5, 2023b).

Figura 2
Infraestructura como cddigo.
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hardware o software y permitir que se almacenen, compartan y gestionen de manera similar al cddigo fuente (F5,

2023D).

La Figura 2 muestra un diagrama que detalla la implementacion de una
metodologia laC, que se utiliza para definir y administrar infraestructuras TI. El cddigo
laC se utiliza para crear, desplegar, actualizar y gestionar diversos componentes de
infraestructura T1 que van desde redes y servidores hasta almacenamiento y

aplicaciones.

La creciente popularidad de esta metodologia ha visto un aumento significativo,
especialmente en el contexto de la proliferacion de infraestructuras en la nube. Ademas,

laC se alinea estrechamente con la filosofia DevOps al incorporar al aprovisionamiento
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de la infraestructura los principios de control de versiones y repetibilidad que son

fundamentales en el desarrollo de aplicaciones (Red Hat, 2022)

La laC respalda practicas avanzadas como la integracion continua, la entrega y
la implementacion continuas, asegurando la creacion coherente del entorno de
infraestructura conforme a los principios definidos. Este enfoque no solo simplifica la
gestion de configuraciones, sino que también previene cambios no planificados y no
documentados, mejorando asi la confiabilidad y consistencia del entorno tecnoldgico.
2.1.1 Evolucion de la 1aC

A lo largo del siglo XXy principios del siglo XXI, el desarrollo tecnoldgico ha
sufrido una transformacion significativa que ha influido enormemente en nuestra forma
de vida, trabajo y relaciones. Desde la introduccion de las primeras Mainframes
utilizadas por grandes empresas y gobiernos en 1900 hasta la revolucién de la
inteligencia artificial, blockchain y la tecnologia 5G en 2018, esta cronologia destaca los
hitos clave que han dado forma a tal transformacion (Behrend, 2023).

Al mismo tiempo, la evolucion de los roles en tecnologia y ciberseguridad ha
seguido de cerca la progresion de la transformacion tecnoldgica. Inicialmente, se
centraba en la administracion de sistemas, con Sysadmins responsables del
mantenimiento de la infraestructura. Sin embargo, a medida que las aplicaciones se
volvieron mas complejas y las empresas adoptaron la computacién en la nube, surgié la
necesidad de una colaboracién mas estrecha entre desarrolladores y operadores. Esta
colaboracion impulsé la automatizacion del ciclo de vida de las aplicaciones a traves de
tecnologias como Docker, Jenkins y Kubernetes.

Con la migracién a la nube, CloudOps surgio como un papel clave en la gestion
y optimizacion de la infraestructura en la nube, utilizando servicios ofrecidos por

plataformas como AWS, Azure y Google Cloud. Simultdneamente, la seguridad
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adquirié mayor importancia, dando origen a DevSecOps, que integra la seguridad en el
desarrollo y operacion de software (Behrend, 2023).

En este contexto, la infraestructura como cédigo (IaC) se ha convertido en un
componente clave. Esta metodologia permite definir y administrar la infraestructura por
medio de scripts, lo que facilita una forma eficiente y coherente de generar, configurar y
mantener entornos. Por consiguiente, 1aC es necesaria para agilidad y flexibilidad en los

entornos tecnoldgicos actuales.

2.1.2 Ventajas de implementar 1aC

La adopcion de infraestructura como codigo tiene ciertos beneficios frente a la
forma tradicional de desplegar recursos de tecnologia de la informacién, que es un
proceso largo y complicado. El uso de virtualizacion y desarrollo nativo de la nube
resuelve los problemas de la gestion de servidores fisicos, permitiendo a los
desarrolladores proporcionar servidores virtuales o contenedores seglin sea necesario.

La Infraestructura como Cédigo es un gran avance en el desarrollo, ya que
permite a los programadores desplegar infraestructura completamente descrita y
versionada mediante la ejecucion de un script. Segun (IBM, 2023a), se identifican las
siguientes ventajas de la infraestructura como cédigo:

Tiempo de Produccién. La automatizacion de laC acorta de forma drastica el
tiempo en el que se puede dotar de infraestructura de Tl a nuevos entornos de
desarrollo, pruebas o produccién e incluso de infraestructura ya existente, eliminando
tareas pesadas y posibilitando el aprovisionamiento o desmantelamiento de la

infraestructura a voluntad.

Coherencia Mejorada. 1aC anula el problema de configuracion por desvios al
codificar y documentar todo el entorno que ha de ser construido. Eso da lugar a la

posibilidad de que no existan problemas en desarrollo, en pruebas o en los despliegues,
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que podrian ser problemas posibles, agujeros de cadenas de seguridad y no

conformidades.

Velocidad y Eficiencia. Al optimizar la provision mientras se garantiza la
consistencia, laC potencia todas las fases del ciclo de vida de entrega de software.
Mejora la provision rapida de entornos de prueba, permite los procesos de integracion
continua ClI, despliegue continuo CD y pruebas de calidad, lo que hace que el
despliegue de cddigo sea mas réapido y eficiente cuando pasa las pruebas méas

facilmente.

Seguridad. 1aC asegura que el conocimiento sobre la provision de
infraestructura no salga de la empresay, por lo tanto, ayuda a reforzar la seguridad de

los Sistemas de Informacion.

Costos mas bajos. 1aC reduce significativamente el tiempo, los esfuerzos y las
habilidades avanzadas necesarias para provisionar la infraestructura requerida. Ademas,
permite el gasto de capital con una estructura de pago por uso en la computacion en la
nube y, al mismo tiempo, quita la carga a los desarrolladores para trabajar en ideas que

son fundamentales e innovadoras en el desarrollo de software.

2.2 Virtualizacion

La virtualizacion emerge como una estrategia critica para integrar y compartir
recursos y es clave en el desarrollo de nuevas tecnologias y en la oferta de servicios
novedosos (Ferndndez Romero & Garcia Pombo, 2011).

Un sistema virtual de software es aquel que es capaz de replicar las
caracteristicas funcionales de algun dispositivo de hardware, particularmente una
computadora personal o un servidor. El software de virtualizacion emula un sistema

informatico en la medida en que construye un entorno de ejecucion que es idéntico en
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esencia, aungue no en términos de acceso fisico al hardware simulado. Este entorno
incluye elementos como CPU, BIOS, placa de video, memoria RAM, placa de red,
conexion USB y disco rigido.

La virtualizacion de software hace posible que multiples PC o servidores operen
simultaneamente con el uso de un solo hardware, mejorando asi la utilizacion de
recursos. Aunque el hardware emulado que ejecuta el sistema operativo puede ser mas
lento debido a la capa de virtualizacion adicional, sigue funcionando bien para la
mayoria de los entornos de produccion.

Esta tecnologia de virtualizacion esta alterando el panorama de la tecnologia de
la informacion (T1) al desacoplar los recursos de hardware, lo que permite al usuario
final instanciar varias maquinas virtuales, cada una con una interfaz de hardware

compatible con el sistema operativo seleccionado (Toaza, 2011).

2.2.1 Beneficios de la virtualizacion

La virtualizacion es vista como una innovacién tecnoldgica que permite llevar a
cabo la consolidacion de variedades de sistemas sobrantes en solo un servidor, con lo
que se logra reducir de forma considerable el consumo eléctrico, espacio y capacidad de
refrigeracion. Este sistema también reduce la complejidad del trabajo al reducir la
cantidad de servidores y maquinas que se manejan.

En el contexto de virtualizacidn, se solucionan las dificultades asociadas al
traslado en vivo. Esta técnica ayuda en la transferencia de un sistema operativo con sus
aplicaciones a otro servidor en caso de que la carga se exceda en el hardware disponible.

Esta tecnologia también resulta de mayor interés para los programadores. Como
el kernel Linux trabaja con un espacio de direcciones unico, esto hace que un error
global en el kernel o en el controlador provoque el colapso del sistema operativo. La

virtualizacion permite el uso simultaneo de varios sistemas operativos; en caso de que
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uno falle, el hipervisor y el resto funcionan. El resultado es la conversion de la
resistencia a los errores en muchas instancias en que este es el error probable, a algo
muy simple y similar a depurar el kernel a la depuracion de aplicaciones en el espacio
del usuario (Toaza, 2011).

2.2.2 Herramientas de virtualizacion

La virtualizacion ha surgido como una tecnologia de gran impacto en el &mbito
de las Tecnologias de la Informacién (T1) y ofrece soluciones flexibles y eficientes para
la gestion de recursos informaticos. En este sentido, las herramientas de virtualizacion
son componentes clave para construir entornos virtuales que permiten ejecutar multiples
sistemas operativos y aplicaciones en un solo hardware fisico.

Estas herramientas hacen posible la creacion de maquinas virtuales que
representan sistemas operativos y recursos hardware aislados, facilitando asi la
consolidacién del servidor, optimizacion de recursos y ejecucion de aplicaciones en
entornos controlados. Ademas, la virtualizacién ha demostrado ser esencial en
escenarios de desarrollo, pruebas y seguridad al proporcionar espacios aislados para
experimentar y evaluar software.

En la Tabla 1 se realizard un andlisis detallado sobre diferentes herramientas
destacadas para virtualizacién cada uno con caracteristicas Unicas disefiadas para

abordar necesidades especificas.

Tabla 1l
Tabla comparativa de herramientas de virtualizacion

Proxmox VMware  Windows Oracle Microsoft  Amazon

VE vSphere Hyper-V VM Azure Web
VirtualBox  Virtual Services
Machines EC2
Sistemas Windows y Windows, Windows Windows y Windows, Windows,
operativos Linux Linux, (soporte Linux Linux, Linux,
soportados (KVM) UNIX Linux macQOS, macOS,

limitado) e
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Linux FreeBSD, FreeBSD,
limitado Solaris Solaris
Open Source  Si No No Si Si Si
Contenedores  Si Si No Si Si Si
Alta Si Si Si Si Si Si
disponibilidad
Copias de Si Si Limitado  Si Si Si
seguridad
Migracion Si Si Si Si Si Si
Méaxima RAMy 160 CPU/2 160 64CPU/ 64CPU/2 256vCPU 96 vCPU/
CPU por host TB Ram CPU/2TB 1TBRam TB Ram /128 GB 384 GB de
Ram de RAM RAM
Precio Gratuito Desde Desde Gratuito Desde Desde
1250 USD 1200 USD 0,05USD 0,06 USD
por afio por afio por hora por hora
Requisitos del  Procesador Procesador Procesador Procesador Procesador Procesador
sistema Intel o AMD Intel 0 Intel o Intel o Intel o Intel o
de 64 bits AMD de AMD de AMD de 64 AMD de AMD de
64 bits 64 bits bits 64 bits 64 bits
Soporte técnico  Caracteristica  Gratuito Gratuito Gratuito Gratuito Gratuito

Nota. En la tabla se muestra la comparacion de varias plataformas de virtualizacion y servicios de maquinas virtuales
en la nube incluyendo Proxmox VE, VMware vSphere, Windows Hyper-V, Oracle VM VirtualBox, Microsoft Azure
Virtual Machines y Amazon Web Services EC2.

2.2.3 Cluster de virtualizacion

Los clusteres se definen como conjuntos de servidores que se gestionan de
manera colaborativa, contribuyendo a una gestion eficiente de la carga de trabajo.
Dentro de un cldster, los nodos de aplicacion individuales o servidores colaboran en sus
operaciones, donde cada nodo generalmente corresponde a un sistema fisico con una
direccidn IP de host Unica, que ejecuta uno o mas servidores de aplicaciones. Estos
clasteres tienen la capacidad de organizarse bajo la configuracion de una célula, la cual
establece de manera Idgica la conexidon entre diversos servidores y clusteres,
adaptandose a diferentes configuraciones y aplicaciones segun la decision del
administrador y las necesidades organizativas (IBM, 2023b).

El proposito principal de los clusteres es equilibrar la carga de trabajo entre los

servidores. Los servidores que estan integrados en un cluster se denominan miembros
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del cluster. Cuando se instala una aplicacion en un cldster, se instala automaticamente
en cada miembro del clister. Ademas, es posible configurar un clster para
proporcionar balanceo de carga integrando servicios o utilizando beans impulsados por

mensajes en el servidor de aplicaciones.

2.2.4 Proxmox

Proxmox VE es una plataforma de cddigo abierto basada en Debian Linux,
disefiada para ejecutar maquinas virtuales y contenedores. Disefiada para simplificar la
administracion, permite la gestion eficiente a través de su interfaz web, ya sea en un
solo nodo o en clusteres de multiples nodos (Proxmox Server Solutions GmbH, 2023b).

La interfaz facilita la gestion de maquinas virtuales, la implementacion de
caracteristicas como alta disponibilidad y recuperacion ante desastres. La plataforma
que se integra con clUsteres aborda cargas de trabajo exigentes para aplicaciones de
Linux y Windows, permitiendo asi la escalabilidad desde un solo nodo hasta un extenso
cluster (Proxmox Server Solutions GmbH, 2023a).

Proxmox VE se utiliza para la computacién en la nube y la consolidacion de
recursos de servidor al soportar aplicaciones basadas en maquinas virtuales VM y
contenedores. Ademas, se destaca por facilitar la instalacion, gestion y monitoreo de
infraestructuras hiper-convergentes, ofreciendo asi versatilidad en sus casos de uso. Una
caracteristica clave es la migracion en vivo, que permite a los administradores mover
maquinas virtuales entre nodos de cldster sin ninguna interrupcion perceptible
(Benalcdzar Montesdeoca, 2019).

2.2.5 Proxmox en entornos de aprendizaje

La plataforma Proxmox es una herramienta importante en el campo de la

tecnologia, que facilita la creacion y administracion eficiente de servidores virtuales.

Siendo una herramienta multiplataforma, tiene capacidad para soportar varios sistemas
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operativos, lo que proporciona los elementos basicos para un funcionamiento con un

equilibrio 6ptimo entre costos y beneficios, especialmente debido a su licenciamiento

gratuito (Castro, 2023).

Proxmox VE basado en la distribucion Debian GNU/Linux ofrece a los
estudiantes y educadores un entorno robusto para explorar y entender los principios
fundamentales de la virtualizacion y administracion de servidores. Las ventajas de esta
plataforma en el entorno educativo incluyen:

v Préactica Activa. Esto permite a los estudiantes participar activamente en la
creacion y gestion de maquinas virtuales y contenedores, consolidando asi la
comprension tedrica con la experiencia practica.

4 Configuracion de Clusteres. La capacidad de gestionar clusteres ofrece a los
aprendices la oportunidad de explorar entornos distribuidos, comprendiendo
conceptos clave.

4 Flexibilidad Tecnoldgica. Al soportar tanto maquinas virtuales como
contenedores, Proxmox permite a los estudiantes experimentar con diferentes
tecnologias de virtualizacion, preparandolos para varios escenarios del mundo
real.

v Enfoque en Seguridad. La funcion de sandboxing facilita la creacion de
entornos aislados que proporcionan a los estudiantes un espacio para llevar a
cabo pruebas de seguridad sin representar ningun riesgo para los sistemas
principales.

v Gestion Eficiente. La interfaz web intuitiva simplifica la administracion central
de recursos, proporcionando a los alumnos una vision practica de como

gestionar eficientemente sistemas en entornos virtuales.
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4 Preparacion para el mundo laboral. Con Proxmox presente en entornos
empresariales, los estudiantes adquieren habilidades y experiencia practica que
pueden aplicarse directamente en el trabajo, asi como al prepararse para

certificaciones relacionadas.

2.2.6 Automatizacion en Proxmox

Proxmox emerge como una solucion altamente eficiente y flexible en el entorno
virtual, ofreciendo capacidades integrales para crear, gestionar, configurar y almacenar
maquinas virtuales. Proxmox subraya su versatilidad al proporcionar una API robusta
que simplifica la invocacion de comandos a la plataforma, permitiendo asi la
automatizacion y la integracion fluida de sus funcionalidades en nuestra infraestructura
(Carabas et al., 2023).

La API de Proxmox facilita la invocacion de comandos y la realizacion de
acciones directamente desde scripts o herramientas externas. Esta capacidad permite a
los administradores automatizar procesos repetitivos como la creacion y configuracion
de maquinas virtuales, la gestidn de clusteres, el monitoreo del rendimiento, entre otras
actividades.

La automatizacion en Proxmox no solo contribuye a la eficiencia operativa, sino
que también promueve la coherencia en las configuraciones y la aplicacion de politicas.
El uso de scripts y herramientas de automatizacion minimiza las posibilidades de

errores humanos, estableciendo asi un entorno mas controlado y predecible.

2.3 Herramientas de Automatizacion de Infraestructura

La infraestructura como cédigo (laC) se basa en el uso de herramientas
automatizadas que permiten la descripcion, configuracion y gestion de la infraestructura
tecnoldgica a traves del cddigo. Estas herramientas ofrecen una manera eficiente de

orquestar y mantener entornos tecnolégicos complejos, haciendo que la gestion del
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codigo de software sea lo méas simple posible (IONOS Digital Guide, 2023). Cuando
proporcionan sus propios lenguajes de configuracion, estas herramientas de laC
simplifican la gestion de recursos de multiples proveedores al eliminar la necesidad de

un profundo entendimiento de las API correspondientes.

2.3.1 Beneficios de las herramientas de 1aC
Las herramientas de Infraestructura como Codigo ofrecen una serie de

beneficios significativos, entre los cuales se encuentran:

v Automatizacién. Las herramientas de 1aC permiten una automatizacion eficiente de
la creacion, implementacion y gestion de infraestructura. Esta automatizacion ahorra
tiempo y esfuerzo sustancial por parte de los administradores del sistema.

v Precision. Las herramientas de laC juegan un papel crucial en asegurar la precision
y consistencia en la implementacion de infraestructura. Este enfoque ayuda a
mejorar la fiabilidad y seguridad de toda la infraestructura.

v Transparencia. Las herramientas de laC mejoran la transparencia de la
infraestructura al permitir que los administradores del sistema tengan una
comprension més profunda de sus operaciones. Esto facilita hacer cambios de
manera segura y comprensible.

2.3.2 Herramientas de laC

Las herramientas de Infraestructura como Cddigo (1aC) son inportantes en la
automatizacion de la gestion y configuracién de la infraestructura tecnolégica. Algunas
de estas herramientas se clasifican en funcion de su enfoque de la siguiente manera:

v" Herramientas de laC multinube. Estas herramientas permiten gestionar

infraestructura en la nube de diferentes proveedores, abarcando entornos como
AWS, Azure, GCP, entre otros. Entre las destacadas se encuentran: Terraform,

Ansible, Chef, Puppet.
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v" Herramientas de laC de un solo proveedor. Estas herramientas estan
especificamente disefiadas para gestionar infraestructura de un solo proveedor de
servicios en la nube. Entre ellas se encuentran: CloudFormation (AWS), ARM
(Azure) y Cloud Deployment Manager (GCP).

En la Tabla 2, se presentan algunas de las herramientas de Infraestructura como

Cadigo (1aC) junto con sus respectivas caracteristicas.

Tabla 2
Tabla comparativa de las herramientas de laC

Caracteristica Terraform Ansible Chef Puppet AWS Azure
CloudForma  Resource
tion Manager

Lenguaje de HashiCorp YAML Ruby Ruby JSON JSON

programacion (HCL)

Soporte de AWS, Azure, Nativo Nativo Nativo AWS Azure

proveedores Google Cloud  para cada para cada para cada

Platform, proveedor  proveedor  proveedor
Proxmox etc. de nube de nube de nube

Soporte de Incluye Incluye Incluye Incluye Incluye Incluye

recursos maquinas maquinas maquinas maquinas maquinas maquinas

virtuales, virtuales, virtuales, virtuales, virtuales, virtuales,
contenedores,  contenedor contenedor contenedor contenedores contenedores,
redes, es, redes, es, redes, es, redes, , redes, redes,
almacenamien almacenam almacenam almacenam almacenamie almacenamien
to, etc. iento, etc. iento, etc. iento, etc. nto, etc. to, etc.

Soporte de Buena Buena Buena Buena Buena Buena

automatizacion  integracion integracion integracion integracion integracion integracion

con otras con otras con otras con otras con otras con otras
herramientas herramient  herramient  herramient  herramientas herramientas
as as as

Dificultad de Moderada, Facil, Moderada, Moderada, Moderada, Moderada,

aprendizaje requiere un requiere un requiere un requiere un  requiere un requiere un

conocimiento  conocimie  conocimie  conocimie  conocimient  conocimiento
basico de nto basico  nto basico  nto basico o basico de basico de
programacion. de YAML. de Ruby. de Ruby. programacié  programacion.
n.
Coste Gratuito Gratuito Gratuito Gratuito Gratuito con  Gratuito con

suscripcion a
AWS

suscripcion a
Azure

Nota. La tabla compara varias herramientas de Infraestructura como Cdédigo (IaC) en términos de lenguaje de
programacion, soporte de proveedores, soporte de recursos, soporte de automatizacion, dificultad de aprendizaje y
costo.
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2.3.3 Herramientas 1aC compatibles con Proxmox

Proxmox VE, un sistema operativo de virtualizacion de codigo abierto es
conocido por su compatibilidad con varias maquinas virtuales, contenedores y
soluciones de almacenamiento. La integracion de Proxmox con herramientas de
Infraestructura como Cadigo (1aC) en el entorno permite la automatizacion de procesos
criticos asociados con la creacion, despliegue y gestion de la infraestructura. Algunas de

las herramientas compatibles incluyen:

Terraform. HashiCorp Terraform aparece como una herramienta de
Infraestructura como Cadigo (1aC) que permite la definicién de recursos tanto
instalaciones locales como en la nube utilizando archivos de configuracion. Terraform
utiliza un lenguaje declarativo para permitir una descripcién concisa de la
infraestructura, simplificando asi la creacion y el mantenimiento de entornos complejos.
Estos archivos de configuracion, al ser versionados, reutilizados y compartidos, facilitan
la colaboracion y la consistencia en el desarrollo y gestion de la infraestructura a lo
largo de su ciclo de vida (HashiCorp, 2023).

Ademas, Terraform simplifica la creacion y gestion de recursos en plataformas
en la nube y otros servicios a través de interfaces de programacion de aplicaciones
(API). Sus proveedores ofrecen una amplia compatibilidad con diversas plataformas y
servicios que permiten el uso de APIs accesibles para un aprovisionamiento eficiente y
una gestion integral de la infraestructura en diversos entornos.

El proceso central del flujo de trabajo de Terraform consta de tres etapas clave,

como se detalla en la figura establecida por (HashiCorp, 2023):

v Write. En esta etapa inicial, se definen los recursos como multiples proveedores y

servicios de Tl en la nube. Los usuarios, a su vez, describen qué red se requiere
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mediante archivos de configuracion de manera declarativa, es decir, componentes
y sus relaciones.

v" Plan. Esto se aplica a Terraform ya que también proporciona y ejecuta un plan en
ejecucion que especifica los detalles de la infraestructura que se va a crear,
actualizar o destruir. Este plan se basa en parametros especificos en la
infraestructura y en lo que ya existe, proporcionando una vista validada de los
cambios que se realizaran antes del despliegue.

v' Apply. Después de solicitar la aprobacién del plan propuesto, Terraform lleva a
cabo las operaciones que se han planificado en el orden especificado con respecto

a las dependencias de los recursos que se van a utilizar.

Este método estructurado y por etapas permite un control fiable sobre las
acciones que se van a realizar en la infraestructura, proporcionando un nivel razonable

de control y estabilidad en el ciclo de vida de la gestion de la infraestructura.

Ansible. Ansible es una herramienta de automatizacion de T1 de cddigo abierto,
permite a los administradores de sistemas automatizar diversas tareas relacionadas con
la configuracidn, despliegue y gestion de sistemas y servicios. Con su modelo de cero-
agente, Ansible se diferencia de otras herramientas que requieren agentes en sistemas
remotos. En cambio, utiliza SSH para conectarse con sistemas remotos y ejecutar

comandos o scripts (Red Hat, 2023a).

Las caracteristicas clave de Ansible incluyen:

v" Simplicidad. Ansible es conocido por ser una herramienta facil de aprender y

utilizar. Esto se debe a que su lenguaje de configuracion, YAML, es legible y
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comprensible, lo que facilita la creacion y comprension de scripts de
automatizacion.

v" Versatilidad. La versatilidad de Ansible es una fortaleza, ya que puede utilizarse
para automatizar una amplia gama de tareas de T1. Desde la configuracion de
sistemas hasta el despliegue de aplicaciones, Ansible ofrece una solucion integral
para diversas necesidades.

v' Seguridad. La seguridad es otro aspecto que distingue a Ansible de otras
herramientas de automatizacion. Utiliza SSH para conectarse con sistemas
remotos, proporcionando asi una capa adicional de seguridad. Ademas, su
lenguaje de configuracidn ha sido disefiado de tal manera que minimiza el riesgo
de errores humanos, mejorando asi la fiabilidad y la consistencia al ejecutar tareas

automatizadas.

2.4 Desafios y oportunidades de la automatizacion de la infraestructura como
cadigo

En la actualidad, las empresas enfrentan desafios complejos, como brindar
soporte a empleados y socios, ofrecer productos y servicios innovadores debido a la
rapida evolucion tecnoldgica. La Tecnologia de la Informacion (T1) juega un papel vital
en abordar estas demandas, aunque puede convertirse en una barrera si no logra
adaptarse y cumplir con las expectativas.

El crecimiento empresarial trae consigo el problema de mantener entornos
estables, uniformes y seguros. Esto se complica por lo dificil que es manejar al mismo
tiempo tanto los sistemas y procesos heredados como los nuevos. Ademas, la velocidad
con que aumentan los requisitos y las demandas supera la capacidad de desarrollo de las

funciones empresariales y de TI. La magnitud de la tecnologia, incluyendo elementos
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como virtualizacion, la nube y contenedores hace practicamente imposible cualquier
gestién manual.

En este contexto cambiante, la automatizacion se ha vuelto uno de los
componentes estratégicos mas importantes. Se vuelve fundamental para administrar,
modificar o ajustar infraestructuras de Ty operaciones empresariales. La
automatizacion permite a los equipos de TI optimizar procesos complejos, aumentando
eficiencia, productividad y flexibilidad al tiempo que disminuyen costes y minimizan

errores humanos (Red Hat, 2022, 2023a).

2.4.1 Oportunidades para mejorar la ensefianza con la 1aC en entornos de
virtualizacién

En el actual panorama educativo, caracterizado por una transicion a modalidades
remotas, la necesidad de automatizar los examenes précticos de laboratorios de software
ha sido abordada por (Sorour & Hamdy, 2022) a través de practicas de DevOps y
Infraestructura como Cadigo (laC). Este enfoque ofrece oportunidades significativas
para mejorar la calidad de la ensefianza en entornos virtuales.

La aplicacion de laC se destaca como una solucion prometedora a los desafios
identificados, como la diversidad en las configuraciones de computadoras personales de
los estudiantes y las limitaciones de potencia de hardware. Una propuesta para una
arquitectura de software en la nube escalable y altamente disponible, respaldada por
tecnologias modernas de nube y principios de DevOps, forma una base solida para la
automatizacion eficiente de la entrega de examenes de laboratorios de software.

laC permite la creacion rapida de instancias preconfiguradas en la nube que
incluyen todo el material necesario para el examen y su disponibilidad para su uso en un

tiempo excepcionalmente corto. Ademas, la implementacion en un cluster de
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Kubernetes proporciona escalabilidad y manejo efectivo de cargas inesperadas a traves
de sus funciones automaticas de escalado y recuperacion.

En este sentido, la adopcién de 1aC no solo soluciona problemas especificos
como la variabilidad del hardware y las limitaciones de potencia, sino que tambiéen
puede ser una oportunidad para mejorar el aprendizaje en entornos virtuales. La
habilidad para crear, administrar y compartir laboratorios automaticamente y de manera
eficiente con el apoyo de laC contribuye enormemente a mejorar la calidad y

accesibilidad del aprendizaje practico en linea.

2.4.2 Casos de éxito en la implementacién de virtualizacion e 1aC

La exitosa implementacion de "Automated Infrastructure Provisioning", tal
como lo desarrollaron (Carabas, Mihai, & Brebene, 2023), subraya el impacto
transformador de la Infraestructura como Codigo (1aC) en la administracion de sistemas.
Este sistema automatizado ha revolucionado el proceso de provisionamiento de
infraestructura y tiene beneficios sustanciales en términos de eficiencia, seguridad y
gestion.

El enfoque del articulo es el desarrollo de un sistema de provisionamiento de
infraestructura automatizado que simplifica la creacion y gestion de una red de
maquinas virtuales. Utiliza tecnologias de virtualizacién para configurar rapidamente un
grupo de maquinas, las cuales se pueden ajustar facilmente para satisfacer las
necesidades del usuario. Ademas, el sistema proporciona herramientas para la gestion
eficiente de las maquinas y sus correspondientes recursos.

Reconociendo las limitaciones de tiempo y la priorizacion de actividades, es
comun que los ingenieros se centren en la creacion de la infraestructura, dejando de lado
la implementacion de soluciones de monitoreo. Para abordar este desafio, utilizan un

contenedor Docker que instala y configura una solucion de monitoreo completamente
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funcional. La eleccion de Docker garantiza flexibilidad y portabilidad, permitiendo que
la solucion del monitor funcione en cualquier entorno independientemente del codigo
utilizado para crear y configurar las maquinas virtuales. Este enfoque posibilita
proporcionar una solucion modular adaptable a diversos escenarios.

El estudio "Adoption, Support, and Challenges of Infrastructure-as-Code:
Insights from Industry” realizado por (Guerriero, Garriga, Tamburri, & Palomba, 2019)
es otro ejemplo sobresaliente de éxito en la implementacion de la Infraestructura como
Cadigo (1aC). En el marco de DevOps, esta estrategia es fundamental ya que se enfoca
en la gestion y aprovisionamiento de infraestructura a través de archivos de definicién
legibles por maquina en lugar de depender del hardware fisico o herramientas
interactivas.

Los profesionales de la industria y académicos han mostrado un considerable
interés en este enfoque porque hay relativamente pocos patrones de soporte, mejores
practicas o técnicas de ingenieria de software disefiadas especificamente para mantener

y evolucionar 1aC de manera efectiva.
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CAPITULO IlI: CASO DE ESTUDIO

En este capitulo se analizard la infraestructura de los laboratorios disefiados para
apoyar el desarrollo académico en el area de redes. El analisis tiene como objetivo
principal identificar las necesidades especificas de recursos y configuraciones que

puedan mejorar las practicas de laboratorio.

A través de este proceso, se realizara una evaluacion detallada sobre los recursos
hardware y software necesarios para implementar las précticas de laboratorio. Ademas,
se discutiran configuraciones especificas requeridas para asegurarse de que los

laboratorios cumplan con los objetivos educativos establecidos.

Este analisis se centrara en asignaturas clave del plan curricular relacionadas con
redes tales como Redes de Area Local, Redes de Area Amplia, Sistemas de
Comunicacion Multimedia, Seguridad de Redes, Ingenieria de Trafico y Administracién
de Redes de Telecomunicaciones. Estas areas de estudio requieren un entorno de
laboratorio adecuadamente equipado y configurado que permita a los estudiantes

adquirir habilidades practicas y aplicar eficazmente los conceptos tedricos.

Al final de este analisis, se espera obtener una comprension clara de los
requisitos y configuraciones especificas de infraestructura necesarias para optimizar las

practicas de laboratorio en redes.

3.1 Analisis actual del cluster de virtualizacion

Para el andlisis del cluster de virtualizacion, se implementd un cuestionario que
incluia preguntas abiertas como se muestra en el Anexo A. Estas preguntas cubrieron
informacion relevante sobre las caracteristicas de hardware y software del cluster que

son necesarias para un analisis integral y detallado.
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Considerando los datos recopilados del cuestionario sobre el cluster de
virtualizacion, su principal objetivo es proporcionar a estudiantes y docentes un entorno
de pruebas para préacticas de laboratorio e investigacion, facilitando asi el acceso a un
entorno virtualizado. La disponibilidad del cluster depende de la conectividad de la red
universitaria, ya que esta conectado a una LAN privada y dispone de un UPS que

alimenta computadoras y servidores durante aproximadamente una hora.

El cluster de virtualizacion soporta maquinas virtuales utilizadas para pruebas y
produccion en asignaturas como Sistemas de Comunicacion Multimedia, Seguridad de
Redes, Redes de Area Extensa, Gestion de Redes de Telecomunicaciones y Titulacion
I1. Este entorno proporciona un soporte esencial para actividades académicas y de

investigacion en el area de redes y telecomunicaciones.

3.1.1 Caracteristicas de hardware

La infraestructura se compone de tres nodos fisicos conectados y un nodo
adicional destinado a pruebas. Estos nodos incluyen recursos de hardware como unidad
de procesamiento central (CPUs), memoria RAM y almacenamiento, que respaldan las

operaciones de virtualizacién. Los recursos se detallan en la Tabla 3.

Tabla 3
Caracteristicas de hardware

Componente Cantidad
CPU 48 CPUs
Memoria 93.64 GB

Almacenamiento 2.14TB
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Nota: La tabla presenta la cantidad de recursos de hardware del cluster de virtualizacion, incluyendo la cantidad de

CPUs, memoria y almacenamiento disponible.

3.1.2 Caracteristicas de software

El cluster utiliza Proxmox version 4.7-3 como plataforma de virtualizacion, que
proporciona un rendimiento estable y opera horas del dia, los 7 dias de la semana para

satisfacer las necesidades académicas.

La Tabla 4 a continuacion muestra la utilizacion promedio de los componentes

de infraestructura de virtualizacion:

Tabla 4
Promedio de utilizacion de los componentes de infraestructura de virtualizacion

Componente Promedio de utilizacion
CPU 3%
Memoria RAM 27%
Almacenamiento 44%

Nota: La tabla muestra el promedio de utilizacion de recursos del clister de virtualizacion, incluyendo CPU,

memoria RAM y almacenamiento.

3.2 Analisis de asignaturas de redes

Para llevar a cabo el analisis de las asignaturas de redes y telecomunicaciones
utilizando un cuestionario que incluia preguntas abiertas detalladas como se detalla en el
Anexo B. Estas preguntas abordaron aspectos clave de las asignaturas, como Redes de
Area Local, Redes de Area Extensa, Sistemas de Comunicacion Multimedia, Seguridad

de Redes, Ingenieria de Trafico, Administracién de Redes de Telecomunicaciones.

3.2.1 Redes de Area Local
La asignatura de Redes de Area Local (LAN) se centra en examinar los

principios fundamentales que subyacen al disefio y operacion de las LAN, considerando
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aspectos como protocolos, interfaces, arquitectura, servicios, conmutacion,
direccionamiento, control de errores, control de flujo, asi como los mecanismos y
algoritmos clave que subyacen a las funciones esenciales de las redes de comunicacion

de area local.

A través de esta asignatura tedrico-practica, los estudiantes tienen la oportunidad
de profundizar en la estructura y el funcionamiento de las redes de &rea local,
desarrollando asi competencias criticas para disefiar, configurar y gestionar entornos de
redes a pequefia escala. El analisis detallado de estos conceptos permite a los estudiantes
aplicar su conocimiento para resolver problemas reales en telecomunicaciones,
mejorando asi una comprension integral de las tecnologias de red que apoyan las

infraestructuras de comunicacion modernas.

3.2.2 Redes de Area Extensa

Redes de Area Extensa (WAN) es una asignatura que trata sobre el estudio de
redes de datos que cubren areas geograficas extensas. Se profundiza en varios aspectos
clave para entender cdmo funcionan y se administran estas redes. Entre estos aspectos
se incluyen los protocolos de transporte y los servicios esenciales, que se exploran
mediante la configuracidn préactica de servidores y clientes. Para WAN, esta
configuracién permite a los estudiantes comprender como se ofrecen y reciben
diferentes servicios en entornos de redes a gran escala, ya que se implementa un

protocolo especifico.

3.2.3 Sistemas de Comunicacién Multimedia

La asignatura de Sistemas de Comunicacion Multimedia ofrece un estudio
detallado de los protocolos de comunicacion y los servicios que soportan las
aplicaciones multimedia en las redes actuales. Proporcionando una comprensién

profunda de los mecanismos y protocolos que sustentan la transmision de datos
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multimedia a traveés de las redes. Mediante el estudio de protocolos como TCP, UDP, y
servicios de capa de aplicacion como HTTP, DNS, bases de datos y streaming, VoIP,
los estudiantes adquieren conocimientos esenciales para el manejo eficiente de
contenido multimedia. Ademas, se analizan las caracteristicas de transmision de audio y
video, haciendo hincapié en protocolos en tiempo real y en las arquitecturas de redes
que optimizan la distribucién de este tipo de contenido. El anlisis métrico incluye
latencia, jitter y RTT para evaluar y mejorar la calidad del servicio multimedia en redes

modernas.

3.2.4 Seguridad en Redes

El objetivo principal de la asignatura de seguridad en redes es garantizar que los
sistemas y las comunicaciones sean confidenciales e integros al proporcionar a los
estudiantes conocimientos y habilidades necesarios para proteger eficazmente las redes
y sistemas informaticos. Esto incluye una comprension completa de los principios,
herramientas y practicas criticas para proteger sistemas y comunicaciones en entornos
informaticos. Desde el entendimiento de las amenazas hasta la implementacién de
medidas de seguridad y el cumplimiento de regulaciones legales aplicables, se tratan

aspectos cruciales para asegurar la seguridad en el ambito de las redes informaticas.

3.2.5 Ingenieria en Tréfico

La asignatura de Ingenieria de Tréafico se dedica al analisis del trafico que afecta
a las redes de telecomunicaciones con el objetivo de mejorar su eficiencia y
rendimiento. En esta asignatura, se exploran varios aspectos relacionados con la gestion
del flujo de datos y la optimizacion en estas redes. Es responsable de analizar, planificar
y optimizar el flujo de datos en las redes de telecomunicaciones para mejorar su
eficiencia, rendimiento y calidad del servicio. Esta materia prepara a los estudiantes a

través del estudio de patrones de trafico, dimensionamiento de redes, planificacion de
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recursos y control de congestion para disefiar y gestionar infraestructuras de red que

puedan satisfacer de manera efectiva las demandas de conectividad actuales y futuras.

3.2.6 Administracion de Redes de Telecomunicaciones

El objetivo principal de la asignatura de Administracion de Redes de
Telecomunicaciones es examinar como diferentes tecnologias de infraestructura de red
se pueden gestionar y monitorear de manera central a traves de plataformas de gestion y
protocolos de gestion de red. En este sentido, se proporciona a los estudiantes los
conocimientos y habilidades necesarios para una administracion efectiva de la
infraestructura de red y garantizar su rendimiento 6ptimo. Al comprender coémo
gestionar y monitorear redes de manera central, los estudiantes estan preparados para

enfrentar desafios en la gestion de redes.

3.3 Analisis de practicas de laboratorio de las asignaturas

Para el analisis de las asignaturas de redes y telecomunicaciones, se implementd
un cuestionario que incluyo preguntas abiertas como se muestra en el Anexo B. Estas
preguntas cubrieron informacion relevante para identificar necesidades especificas para
los laboratorios en el area de redes de Telecomunicaciones en la Universidad Técnica
del Norte, con miras a mejorar la calidad y eficiencia de las experiencias de aprendizaje

practico para los estudiantes.

El presente proyecto tiene como objetivo abordar varias areas clave, desde la
configuracién de equipos de red hasta la gestion y seguridad de redes, incorporando
tecnologias de infraestructura como cédigo. Este enfoque promete no solo modernizar la
gestién de infraestructura, sino también proporcionar una plataforma flexible y

escalable para implementar y gestionar entornos de laboratorio.



52

3.3.1 Analisis de practicas de laboratorio en Redes de Area Local

En este analisis de las practicas de laboratorio en Redes de Area Local, se
recopilé informacion sobre las préacticas de laboratorio y los recursos utilizados en esta
asignatura especifica. Esto es para destacar la importancia de la experiencia practica en
el desarrollo de habilidades necesarias para enfrentar los desafios inherentes a la
implementacidn y mantenimiento de redes de area local en diversos entornos

profesionales.

Las practicas de laboratorio se realizan cada quince dias con una duracion de dos
horas por sesion. Durante estas practicas, los estudiantes hacen configuraciones en
routers y switches, tanto fisicos como virtuales, utilizando equipos hechos por
fabricantes reconocidos como Cisco y MikroTik. Para llevar a cabo actividades
précticas, se usan herramientas como Packet Tracer, GNS3 y Wireshark que simulan

redes.

A continuacion, en la Tabla 5 se detalla el nombre de las guias de laboratorio

desarrolladas para la asignatura de Redes de Area Local.

Tabla 5
Guias de précticas de laboratorio para la asignatura de Redes de Area Local

N° de guia de laboratorio Nombre de la guia de laboratorio
Lab 01 Uso de simuladores

Lab 02 Introduccion a equipos SW

Lab 03 HDLCy PPP

Lab 04 Dispositivos interconexion, Capturas de

Tramas Ethernet

Lab 05 Tabla MAC - ARP
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Lab 06 Seleccidn del hardware de switching

(acceso, distribucion, core) STP

Lab 07 VLAN, 802,1Q HSRP, Link

Aggregation, Routing VLANS

Nota. La tabla presenta una lista de guias de laboratorio para la asignatura de Redes de Area Local.

3.3.2 Andlisis de préacticas de laboratorio en Redes de Area Extensa

Con respecto al analisis de las practicas de laboratorio en Redes de Area
Extensa, se recopil6 informacién centrandose en las actividades practicas y los recursos
utilizados en esta materia especifica. Estas practicas son cruciales para proporcionar a
los estudiantes una comprension practica y aplicada de los conceptos tedricos, lo que les
permite desarrollar las habilidades necesarias para enfrentar los desafios en la

implementacién y el mantenimiento de redes de area extensa en diferentes entornos.

Las practicas de laboratorio se realizan cada quince dias, con una duracion de
dos horas cada una. Durante estas préacticas, los estudiantes configuran routers y switch,
tanto fisicos como virtuales, utilizando equipos de fabricantes reconocidos como Cisco
y MikroTik. Esta metodologia permite a los estudiantes trabajar con hardware real, asi
como con herramientas de simulacién que proporcionan profundas perspectivas sobre

los desafios y requisitos de las WAN.

En la tabla 6 se detallan las guias de practicas de laboratorio que se llevaran a
cabo en la asignatura de Redes de Area Extensa. Estas practicas abarcan temas como
fundamentos de simulacion, protocolos de enrutamiento, tecnologias de conmutacion,

virtualizacion y servicios de red.
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Tabla 6
Guias de précticas de laboratorio para la asignatura de Redes de Area Extensa

N° de guia de laboratorio Nombre de la guia de laboratorio

Lab 01 Instalacion GNS3 — configuraciones

bésicas: direccionamiento, SSH, y Telnet

DHCP/NAT
Lab 02 RIP
Lab 03 OSPF
Lab 04 ATM - FRAME RELAY
Lab 05 MPLS, VPN, BGP
Lab 06 Virtualizacién Proxmox
Lab 07 DNS, EMAIL, HTTP

Nota. La tabla presenta una lista de gufas de laboratorio para la asignatura de Redes de Area Extensa.

3.3.3 Andlisis de practicas de laboratorio en Sistemas de Comunicacion Multimedia
Para el andlisis de las practicas de laboratorio de Sistemas de Comunicacion
Multimedia se recopil6 informacién especifica sobre las actividades préacticas y los
recursos utilizados en esta asignatura especifica. Estas actividades se centran en la
configuracion de servicios y en el uso de herramientas de analisis de trafico. Durante las
practicas, se realiza la captura de paquetes que posteriormente se analizan,
especialmente en relacidn con servicios que operan sobre los protocolos TCP y UDP

para aplicaciones en tiempo real.

Estas préacticas de laboratorio se llevan a cabo cada 15 dias, con un total de 8
laboratorios durante el semestre, distribuidos en 4 précticas en el primer parcial y 4

practicas en el segundo parcial, tal como se especifica en la tabla 7.
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Tabla 7
Guias de practicas de laboratorio para la asignatura de Sistemas de Comunicacion Multimedia

N° de guia de laboratorio Nombre de la guia de laboratorio

Lab 01 Simulacion Servicios Multimedia

Lab 02 Aplicacion Servicios Multimedia

Lab 03 Simulacion /Aplicacion Capa Transporte

Lab 04 Propiedades de audio/video

Lab 05 Streaming (VOD)

Lab 06 Transmision adaptativa (HLS)

Lab 07 Instalacion y Configuracion PBX virtual
RTSP-SIP

Lab 08 Best-Effort

Nota. La tabla presenta una lista de guias de laboratorio para la asignatura de Sistemas de Comunicacion Multimedia.

Uno de los principales desafios en estas practicas es realizar un analisis de
rendimiento en la comunicacion basada en captura de paquetes. Este ejercicio necesita
una comprension profunda del tréfico de red y las métricas asociadas para evaluar el

rendimiento de los servicios de comunicacion multimedia.

3.3.4 Analisis de précticas de laboratorio en Seguridad en Redes

Las précticas de laboratorio en la asignatura de Seguridad de Redes se realizan
cada quince dias, con un total de 8 sesiones durante el semestre, distribuidas en 4
practicas en el primer parcial y otras 4 en el segundo, como se detalla en la Tabla 8.
Durante estas préacticas, se abordan los fundamentos béasicos de seguridad, comenzando
con el reconocimiento de herramientas y servicios, como sistemas operativos Kali
Linux y servidores de prueba. Los estudiantes realizan o reconocen ataques dirigidos,

como los de denegacion de servicio (DoS), y luego se llevan a cabo practicas de
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mitigacion. El objetivo es que los estudiantes apliquen contramedidas basadas en ACLs,

reglas de firewall, VPNs, IDS y politicas de seguridad para mitigar los riesgos.

Uno de los desafios principales durante estas practicas implica llevar a cabo un

ataque exitoso en el &ambito de la seguridad, asi como analizar paquetes relacionados

con dicho ataque. Este ejercicio permite a los estudiantes comprender en profundidad

las vulnerabilidades de seguridad y las medidas necesarias para proteger las redes contra

posibles amenazas.

Tabla 8

Guias de practicas de laboratorio para la asignatura de Seguridad en Redes

N° de guia de laboratorio

Nombre de la guia de laboratorio

Lab 01 NEXPOSE vy evaluacion de las
vulnerabilidades de un servidor asignado

Lab 02 Generar claves RSA

Lab 03 Herramientas de seguridad de Microsoft
MBSA 'y MSAT

Lab 04 VLAN vy Port Security IPv4 — Ipv6

Lab 05 Configuracion de ACLs y VPN de acceso
remoto en Router Cisco y Mikrotik

Lab 06 Instalacion y configuraciéon de firewalld y
aplicar iptables

Lab 07 Uso de metodologia de auditoria y

analisis de vulnerabilidades desde una

red
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Lab 08 Analisis de riesgos sencillo, dado un caso
de uso, complementado con algunas

cuestiones teoricas

Nota. La tabla presenta una lista de guias de laboratorio para la asignatura de Seguridad de Redes.

3.3.5 Andlisis de practicas de laboratorio en Ingenieria en Trafico

El anélisis de las préacticas de laboratorio en la asignatura de Ingenieria de
Trafico comienza con actividades béasicas que incluyen el uso de herramientas y el
analisis del trafico para la transmisidn de diversos servicios. El objetivo de estas
actividades es lograr la implementacion de mecanismos que permitan un tratamiento
especifico para cada tipo de trafico, lo que requiere técnicas méas avanzadas y

especializadas.

Durante estas préacticas, los estudiantes tienen la oportunidad de aplicar los
conocimientos tedricos adquiridos en clase y desarrollar habilidades précticas en el
manejo de herramientas de andlisis de trafico. Ademas, se les presenta el desafio de
trabajar con topologias de red convergentes, lo que implica integrar multiples tipos de

trafico y una gestion eficiente de los recursos de la red.

Las practicas de laboratorio se llevan a cabo cada quince dias, totalizando 8
sesiones por semestre distribuidas en 4 laboratorios en el primer parcial y otros 4 en el

segundo, como se muestra en la Tabla 9.

Tabla 9
Guias de practicas de laboratorio para la asignatura de Ingenieria de Tréafico

N° de guia de laboratorio Nombre de la guia de laboratorio

Lab 01 Limitaciones Tecnoldgicas de la

conmutacion de paquetes
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Lab 02 Iperf

Lab 03 Limitaciones Tecnoldgicas de la
conmutacion de paquetes STP

Lab 04 Limitaciones PVSTP y MSTP

Lab 05 MPLS

Lab 06 QoS aplicaciones

Lab 07 MPLS VPN

Lab 08 Tc-netem

Nota. La tabla presenta una lista de guias de laboratorio para la asignatura de Ingenieria de Trafico.

3.3.6 Analisis de practicas de laboratorio en Administracion de Redes de

Telecomunicaciones

El andlisis de las précticas de laboratorio en la asignatura de Administracion de

Redes de Telecomunicaciones se centra en la gestion de la infraestructura de

dispositivos de red utilizando software de gestion especifico. Durante las sesiones de

laboratorio, los estudiantes trabajan en la configuracion de agentes SNMP en diferentes

versiones, implementan servidores SNMP para solicitar métricas de los agentes y

realizan configuraciones relacionadas con la gestion de registros y la configuracion de

sistemas de tickets. Ademas, se exploran herramientas de monitoreo y optimizacion

como Zabbix, Graylog y Elastic.

Se llevan a cabo préacticas de laboratorio semanales, totalizando 13 laboratorios

por semestre que cubren una variedad de temas, desde la seleccion y configuracion de

administradores de red hasta la implementacion de sistemas de monitoreo y gestion

como se muestra en la Tabla 10. Para este proposito, se utilizan varias herramientas de

software especificas de las practicas, incluyendo GNS3, VirtualBox, sistemas
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operativos de dispositivos de red, asi como herramientas de monitoreo y gestion.

También se emplean herramientas de gestion de registros como Graylog y Wazuh.

Tabla 10
Guias de practicas de laboratorio para la asignatura de Administracion de Redes de Telecomunicaciones

N° de guia de laboratorio Nombre de la guia de laboratorio
Lab 01 Seleccidn de gestor de red

Lab 02 Configuracion de gestores de red
Lab 03 Gestor de red con topologia

Lab 04 Configuracion SNMP

Lab 05 SNMP con topologia

Lab 06 Configuracion SNMPv3

Lab 07 SNMPv3 con topologia

Lab 08 Configuracion Logs

Lab 09 Logs con topologia

Lab 10 Configuracion RMON

Lab 11 Topologia RMON

Lab 12 Configuracion GLPI

Lab 13 Topologia GLPI

Nota. La tabla presenta una lista de guias de laboratorio para la asignatura de Administracion de Redes de

Telecomunicaciones.

Los aspectos méas desafiantes durante las practicas incluyen las configuraciones
de las maquinas virtuales, que pueden consumir mucho tiempo, y asegurarse de que el
host anfitrion tenga los recursos suficientes en términos de hardware y software. Estos
desafios resaltan cuan importante es tener una infraestructura adecuada para llevar a

cabo las préacticas en los laboratorios.
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3.4 Seleccion de asignaturas con mayor consumo de recursos

Para la seleccion de las asignaturas con mayor consumo de recursos, se han
considerado varios factores basados en entrevistas realizadas a docentes de asignaturas
de redes y telecomunicaciones y en el analisis de préacticas de laboratorio. Se ha podido
determinar que algunas materias requieren un consumo significativo de recursos en
términos de hardware, software y tiempo de configuracion utilizando este enfoque.
También se tiene en cuenta que los cursos de nivel superior requieren conocimientos
previos adquiridos de Redes de Area Local, Redes de Area Extensa, Sistemas de

Comunicacion Multimedia, asi como Seguridad de Redes.

A continuacion, se presentan las asignaturas identificadas con alto consumo de

recursos:

Ingenieria de Tréafico

Por varios motivos, las practicas de laboratorio en la asignatura de Ingenieria del
Tréafico consumen muchos recursos. El analisis de trafico y la calidad de servicio (QoS)
requieren configuraciones precisas y detalladas, lo que implica un uso intensivo de
recursos técnicos y humanos. Ademas, para que las herramientas de virtualizacion y
analisis usadas en esta asignatura funcionen correctamente, se necesita una cantidad

considerable de hardware y software.

La implementacidn de tecnologias avanzadas como MPLS y VPN requiere una
infraestructura robusta y adecuada para soportar las complejidades y exigencias de estos
sistemas. Estas razones explican el alto consumo de recursos en la asignatura de

Ingenieria del Trafico como se detalla en la Tabla 11.



61

Tabla 11
Recursos utilizados para las préacticas de laboratorio en la asignatura de Ingenieria de Trafico

Recursos Utilizados

Hardware: Routers, switch.
Software: Iperf, herramientas de anélisis de trafico.
Practicas: Anélisis y tratamiento especifico del

trafico, implementacion de QoS, MPLS,

VPN.
Frecuencia de las préacticas de Se lleva a cabo practicas de laboratorio
laboratorio: cada 15 dias, teniendo un total de 8

laboratorios por semestre.

Nota. La tabla presenta los recursos utilizados en las practicas de laboratorio. Estos recursos incluyen hardware como
routers y switches, software como Iperf y herramientas de andlisis de trafico, y practicas especificas como analisis y

tratamiento del trafico, implementacion de QoS, MPLS y VPN.

La implementacion de infraestructura como c6digo podria ser particularmente
beneficiosa en estas asignaturas para automatizar y gestionar eficientemente los
recursos, asegurando configuraciones consistentes y reproducibles, y optimizando el uso

de la infraestructura disponible.

Administracion de Redes de Telecomunicaciones

Tomando en cuenta las practicas de laboratorio en la asignatura, se considera
una serie de factores que contribuyen a un consumo intensivo de recursos. La
configuracién y gestion de una variedad de dispositivos y herramientas demandan un
uso significativo de recursos, ya que cada dispositivo requiere su propio conjunto de
configuraciones y mantenimiento. Ademas, la necesidad de hardware y software
adecuados para soportar practicas complejas y variadas incrementa la demanda de

recursos, ya que estos sistemas deben ser lo suficientemente robustos para manejar
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multiples tareas simultaneamente. Por ultimo, la configuracion de maquinas virtuales,
esenciales para muchas operaciones, implica un uso considerable de recursos en el host
anfitrion, ya que cada maquina virtual necesita una porcion significativa de la capacidad

de procesamiento y memoria disponible.

La Tabla 12 muestra los recursos utilizados para el desarrollo de las précticas de

laboratorio en la asignatura.

Tabla 12
Recursos utilizados para las préacticas de laboratorio en la asignatura de Administracion de Redes de
Telecomunicaciones

Recursos Utilizados

Hardware: Routers, switch.

Software: GNS3, VirtualBox, sistemas operativos
de dispositivos de red, herramientas de

monitoreo y gestion.

Practicas: Configuracion de agentes SNMP, gestion
de logs, configuracion de sistemas de

gestion de tickets.

Frecuencia de las précticas de Se lleva a cabo précticas de laboratorio
laboratorio: semanal, teniendo un total de 13

laboratorios por semestre.

Nota. La tabla presenta los recursos utilizados en las practicas de laboratorio. Estos recursos incluyen hardware como
routers y switches, software como GNS3, VirtualBox, sistemas operativos de dispositivos de red y herramientas de
monitoreo y gestion. Las practicas especificas incluyen la configuracion de agentes SNMP, la gestion de logs y la

configuracion de sistemas de gestion de tickets.
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CAPITULO IV: IMPLENTACION DE SCRIPTS Y PLANTILLAS

DE INFRAESTRUCTURA COMO CODIGO

En este capitulo, profundizaremos en la fase final del proyecto que implica
desarrollar scripts y plantillas para automatizar la infraestructura siguiendo la
arquitectura previamente delineada. Esto se realizara utilizando dos herramientas

complementarias, como son; Terraform y Ansible.

Terraform se utilizara para aprovisionar recursos en la plataforma de
virtualizacion Proxmox, asegurando que los recursos requeridos se creen y configuren
de manera eficiente y repetible. Por otro lado, Ansible gestionara la configuracién de
estos recursos automatizando la instalacion de software, la configuracion de servicios,

entre otras tareas necesarias para que la infraestructura funcione como se espera.

Para llevar a cabo este proceso, comenzara con la instalacion y configuracion de
las herramientas necesarias, seguida del desarrollo de los scripts y plantillas requeridos
para la automatizacion. Una guia detallada de este procedimiento se incluye en el
manual de instalacién disponible en el Anexo C. Ademas, se implementaran pruebas
automatizadas para validar la funcionalidad de los scripts, de modo que no aparezcan
errores después de introducir cambios, garantizando asi una integracion continua sin

inconvenientes.

4.1 Integracion de Terraform y Ansible

Terraform y Ansible son herramientas esenciales en el campo de la
infraestructura como cadigo (l1aC), en este caso se utilizan como complemento, lo que

permiten una automatizacion integral y eficiente de la infraestructura.
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De esta manera, Terraform se utiliza para definir e implementar infraestructura
de forma declarativa. Asi, es util para crear y administrar recursos en diferentes
proveedores de nube y plataformas de virtualizacion como Proxmox. Para esto, los
archivos de configuracion estaran escritos en HCL (HashiCorp Configuration
Language) que describe la infraestructura deseada. Después de ser definidos, estos
archivos se ejecutan para crear automaticamente y gestionar los recursos garantizando

consistencia y repetibilidad.

Por otro lado, Ansible trata sobre el manejo de configuraciones que se usan para
controlar las configuraciones del sistema operativo y aplicaciones una vez que los
recursos han sido aprovisionados. Utiliza playbooks en formato YAML para
automatizar tareas de configuracion, despliegue de aplicaciones u orquestacion de tareas

complejas en varios servidores.

4.1.1 Instalacion de Terraform

Terraform es una herramienta de cddigo abierto que permite la infraestructura
como codigo. A continuacion, se describen los pasos para la instalacion de Terraform en

el sistema operativo Linux.

Actualizacién del sistema. Para comenzar la instalacién del software, se debe

actualizar los paquetes del sistema como se muestra en la Figura 3.
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Figura 3
Actualizacioén del sistema

:~S$ sudo apt update

[sudo] password for lizbeth:

Get:1 http://security.ubuntu.com/ubuntu jammy-security InRelease [129 kB]
:f/ec.archive.ubuntu.comfubuntu jammy InRelease
://ec.archive.ubuntu.com/ubuntu jammy-updates InRelease [128 kB]
://ec.archive.ubuntu.com/ubuntu jammy-backports InRelease
://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 Packages [1.7

://ec.archive.ubuntu.com/ubuntu jammy-updates/main 1386 Packages [642

Fetched 2.630 kB in 4s (671 kB/s)

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

430 packages can be upgraded. Run 'apt list --upgradable' to see them.

Nota. El gréfico ilustra el proceso de actualizacion del sistema en la maquina virtual, donde se instalaran las

herramientas de Infraestructura como Codigo (l1aC).

Instalacion de dependencias. Para preparar el sistema y manejar repositorios de
software adicionales, es fundamental instalar los paquetes necesarios que faciliten la
gestion de repositorios HTTPS y aseguren la autenticidad e integridad de los paquetes.
Esto garantiza que el sistema pueda agregar nuevos repositorios de manera seguray
eficiente. A continuacion, se detallan los pasos para la instalacion de estos paquetes

como se ilustra en la Figura 4.

Figura4
Instalacion de dependencias

1§ sudo apt install -y software-properties-commo

n gnupg
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
gnupg is already the newest version (2.2.27-3ubuntuz.1).
gnupg set to manually installed.
The following additional packages will be installed:

python3-software-properties software-properties-gtk
The following packages will be upgraded:

python3-software-properties software-properties-common

software-properties-gtk
3 upgraded, © newly installed, © to remove and 427 not upgraded.
Need to get 114 kB of archives.
After this operation, 8.192 B of additional disk space will be used.
Get:1 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 software-prop
erties-common all ©.99.22.9 [14,1 kB]
Get:2 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 software-prop
erties-gtk all ©.99.22.9 [71,3 kB]
Get:3 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 python3-softw
are-properties all 0.99.22.9 [28,8 kB]
Fetched 114 kB in 1s (113 kB/s)
ﬂReading database ... 90%

Nota. El gréfico ilustra la instalacion de dependencias necesarias que facilitan la gestion de repositorios HTTPS y

aseguran la autenticidad e integridad de los paquetes instalados en el sistema.



66

Agregacion de repositorio de HashiCorp. Para instalar Terraform, se debe
agregar el repositorio oficial de HashiCorp al sistema. Este proceso comienza con la
adicion de la clave GPG de HashiCorp, que garantiza la autenticidad e integridad de los

paquetes descargados desde el repositorio, como se muestra en la Figura 5.

Figura 5
Afadir la clave GPG de HashiCorp

1% curl -fsSL https://apt.releases.hashicorp.com

Jogpag | sudo apt-key add -
Warning: apt-key is deprecated. Manage keyring files in trusted.gpg.d instead (s

ee apt-key(8)).
oK I

Nota. El gréfico ilustra la adicion de la clave GPG de HashiCorp al sistema.

A continuacion, se afiade el repositorio oficial de HashiCOrp a la lista de fuentes
de APT. Este paso permite que el sistema APT reconozca y descargue los paquetes de
Terraform directamente desde el repositorio oficial de HashiCorp, garantizando que se
obtengan versiones actualizadas y auténticas del software, como se muestra en la Figura

6.

Figura 6
Agregacion del repositorio de HashiCorp a la lista de fuentes de APT.

;% sudo apt-add-repository "deb [arch=amd64] htt
ps://apt.releases.hashicorp.com $(lsb_release -cs) main”
Repository: 'deb [arch=amd64] https://apt.releases.hashicorp.com jammy main’
Description:
Archive for codename: jammy components: main
ore info: https://apt.releases.hashicorp.com
Adding repository.
ress [ENTER] to continue or Ctrl-c to cancel.
Adding deb entry to /fetc/apt/sources.list.dfarchive_uri-https_apt_releases_hashi
orp_com-jammy.list
Adding disabled deb-src entry to /etc/apt/sources.list.d/archive_uri-https_apt_r
eleases_hashicorp_com-jammy.list
it:1 http://security.ubuntu.com/ubuntu jammy-security InRelease
2 https://apt.releases.hashicorp.com jammy InRelease [12,9 kB]
it:3 http://fec.archive.ubuntu.com/ubuntu jammy InRelease
4 https://apt.releases.hashicorp.com jammy/main amd64 Packages [136 kB]
5 http://ec.archive.ubuntu.com/ubuntu jammy-updates InRelease

it:6 http://ec.archive.ubuntu.com/ubuntu jammy-backports InRelease
Fetched 149 kB in 2s (93,5 kB/s)
Reading package lists... Done

: https://apt.releases.hashicorp.com/dists/jammy/InRelease: Key is stored in le
acy trusted.gpg keyring (/etc/apt/trusted.gpg), see the DEPRECATION section in
apt-key(8) for details. I

-5

Nota. El gréafico ilustra la adicion del repositorio oficial de HashiCorp a la lista de fuentes de APT.
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Instalacion Terraform. Una vez que se ha agregado el repositorio oficial de
HashiCorp y se ha actualizada la lista de paquetes, el siguiente paso es proceder con la

instalacion de Terraform como se muestra en la Figura 7.

Figura7
Instalacion de terraform

:-5% sudo apt install terraform -y
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following additional packages will be installed:
git git-man liberror-perl
Suggested packages:
git-daemon-run | git-daemon-sysvinit git-doc git-email git-gui gitk gitweb
git-cvs git-mediawiki git-svn
The following NEW packages will be installed:
git git-man liberror-perl terraform
©® upgraded, 4 newly installed, ® to remove and 426 not upgraded.
Need to get 31,9 MB of archives.
After this operation, 109 MB of additional disk space will be used.
Get:1 https://apt.releases.hashicorp.com jammy/main amd64 terraform amd64 1.8.5-
1 [27,7 MB]

Nota. El gréfico ilustra la instalacion de Terraform junto con las dependencias adicionales necesarias.

Verificacion de instalacion. Después de completar la instalacion de Terraform,
es esencial verificar que la instalacion se haya realizado correctamente y que la
herramienta esté lista para su uso. Para ello, se utilizara el siguiente comando, como se

muestra en la Figura 8.

Figura 8
Verificacién de instalacion

: S terraform version
Terraform v1.8.5

on linux_amdé4

Nota. El gréafico ilustra la verificacion de que la instalacion de Terrraform se ha realizo correctamente.

4.1.2 Instalacion de Ansible

A continuacion, se describen los pasos para la instalacion de Ansible en el

sistema operativo basado en Linux.



Actualizacion del sistema e instalacion de dependencias. Antes de instalar
Ansible, es importante asegurarse de que el sistema esté actualizado y que las

dependencias necesarias estén instaladas, como se muestra en la Figura 9.

Figura 9
Instalacion de dependencias

:- S sudo apt install software-properties-common -

¥
Reading package lists... Done
Building dependency tree... Done

Reading state information... Done
software-properties-common is already the newest version (0.99.22.9).
0 upgraded, 8 newly installed, ® to remove and 3 not upgraded.

Nota. El gréfico ilustra la actualizacion del sistema e instalacién de paquetes.

Agregacion del repositorio de Ansible. El siguiente paso se agrega el
repositorio oficial de Ansible a la lista de fuentes de APT en el sistema, como se

muestra en la Figura 10.

Figura 10
Agregacion del repositorio de Ansible

:~S$ sudo add-apt-repository --yes --update ppa:an
ible/ansible
Repository: 'deb https://ppa.launchpadcontent.net/ansible/ansible/ubuntu/ jammy
ain'
Description:
Ansible is a radically simple IT automation platform that makes your application
and systems easier to deploy. Avoid writing scripts or custom code to deploy a
d update your applications— automate in a language that approaches plain Englis
, using SSH, with no agents to install on remote systems.

ttp://ansible.com/

If you face any issues while installing Ansible PPA, file an issue here:
ttps://github.com/ansible-community/ppafissues

ore info: https://launchpad.net/~ansible/+archivefubuntu/ansible

Adding repository.

Adding deb entry to fetc/apt/sources.list.d/ansible-ubuntu-ansible-jammy.list
Adding disabled deb-src entry to /etc/apt/sources.list.d/ansible-ubuntu-ansible-
jammy.list

Adding key to /etc/apt/trusted.gpg.d/ansible-ubuntu-ansible.gpg with fingerprint
6125E2A8C77F2818FB7BD15B93C4A3FD7BBOC367

it:1 http://ec.archive.ubuntu.com/ubuntu jammy InRelease

it:2 http://ec.archive.ubuntu.com/ubuntu jammy-updates InRelease

it:3 http://security.ubuntu.com/ubuntu jammy-security InRelease
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Nota. El gréfico ilustra la adicion del repositorio de Ansible a las fuentes de APT, permitiendo al sistema descargar e

instalar Asible desde su repositorio oficial.

Instalacion de Ansible. Una vez que el repositorio ha sido agregado, se procede

a instalar Ansible, como se muestra en la Figura 11.
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Figura 11
Instalacion de Ansible

:-% sudo apt install ansible -y
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following additional packages will be installed:
ansible-core python-babel-localedata python3-babel python3-jinja2
python3- jmespath python3-kerberos python3-ntlm-auth python3-packaging
python3-requests-kerberos python3-requests-ntlm python3-resolvelib
pythen3-winrm python3-xmltedict sshpass
Suggested packages:
python-jinja2-doc
The following NEW packages will be installed:
ansible ansible-core python-babel-localedata python3-babel python3-jinja2
python3- jmespath python3-kerberos python3-ntlm-auth python3-packaging
python3-requests-kerberos python3-requests-ntlm python3-resolvelib
python3-winrm python3-xmltodict sshpass
© upgraded, 15 newly installed, © to remove and 3 not upgraded.
Need to get 23,2 MB of archives.
After this operation, 226 MB of additional disk space will be used.
Get:1 http://ec.archive.ubuntu.comfubuntu jammy/main amd64 python-babel-localeda
ta all 2.8.0+dfsg.1-7 [4.982 kB]
Get:2 https://ppa.launchpadcontent.net/ansible/ansible/ubuntu jammy/main amdé64 a
nsible-core all 2.16.7-1ppa~jammy [1.031 kB] I

Nota. El gréfico ilustra la instalacion de Ansible desde el repositorio agregado anteriormente, asegurando que se

obtenga la Gltima version disponible.

Verificacion de instalacion. Finalmente, es esencial comprobar que Ansible se
ha instalado correctamente y esté listo para su usar. Para verificar la instalacion, se

utiliza el siguiente comando, como se muestra en la Figura 12.

Figura 12
Verificacién de instalacién

:~S ansible --version
ansible [core 2.16.7]
config file = Jfetc/ansible/ansible.cfg
configured module search path = ['/home/lizbeth/.ansible/plugins/modules’, '/u
sr/share/ansible/plugins/modules’]
ansible python module location = /fusr/lib/python3/dist-packages/ansible

ansible collection location = /home/flizbeth/.ansible/collections:/usr/share/an
sible/collections

executable location = fusr/binfansible

python version = 3.10.12 (main, Nov 20 2023, 15:14:05) [GCC 11.4.0] (/usr/bin/
python3)

jinja version = 3.0.3

libyaml = True

Nota. En el gréfico se puede comprobar que Ansible se ha instalado correctamente, mostrando la version instalada y

otros detalles relevantes.

4.2 Desarrollo de Scripts y Plantillas

Esta seccidon discute el desarrollo de scripts y plantillas que son esenciales para

automatizar la infraestructura de los laboratorios del area de redes y
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telecomunicaciones. La creacion de estos scripts y plantillas se basa en dos

herramientas, como Terraform y Ansible.

El proceso comenzaré creando scripts de Terraform para aprovisionar maquinas
virtuales en Proxmox. Estos scripts aseguraran que los recursos estén configurados de
manera coherente y repetible, facilitando la gestion y escalabilidad de la infraestructura.
Después, se desarrollaran plantillas de configuracién utilizando Ansible, centrandose en
automatizar tareas como la instalacion de paquetes, servicios de red y configuraciones

de dispositivos, asi como otros componentes vitales.

4.2.1 Creacion de scripts con Terraform para Proxmox

Esta seccidn describe como crear scripts con Terraform para aprovisionar
recursos en la plataforma de virtualizacion Proxmox. A continuacion, se describe cada

paso del proceso.

Cddigo de Variables. Para comenzar, se crea un archivo que define las
variables requeridas para configurar Terraform en la plataforma de virtualizacion

Proxmox.

Definicion de Variables. Se define las variables que terraform utilizara para la
configuracién y gestion de los recursos en Proxmox, con la finalidad reutilizar la
informacion especifica del host de Proxmox en un entorno de configuracion
automatizada. En este caso, se define la URL de la API de Proxmox, el usuario y el
nodo de destino donde se desplegaran las maquinas virtuales como se observa en la

Figura 13.
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Figura 13
Definicion de variables de Proxmox

variable "proxmox_host" {
type = map
default = {

pm_api_url =

pm_user = "root@pam"
target_node = "pve”

3

}

Nota. En el grafico se muestra la definicion de la variable proxmox_host, la cual consta de 3 parametros esenciales
como son el url de la API de Proxmox, el usuario que se utiliza para autenticar la conexién con Proxmox y el nodo de

destino en el claster de Proxmox donde se desplegaran las maquinas virtuales.

Token API de Proxmox. Se define el token API para autenticar las solicitudes a
Proxmox sin necesidad de ingresar la contrasefia repetidamente como se muestra en la

Figura 14.

Figura 14
Definicion de Token API de Proxmox

variable "api_ token secret" {
description = "The secret for the API token"

type = string
sensitive = true

1
Nota. En el gréafico muestra la definicion de la variable que se utiliza para almacenar el token secreto de API.
Identificador de Maquina Virtual. En la figura 15 se observa que se establece el
identificador inicial para las maquinas virtuales, como el nombre de la maquina virtual

que se Creara.
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Figura 15
Identificacion de la MV que se creara

variable "vmid" {
default 500
description "Starting ID for the CTs"

}

variable "hostnames" {
description "VMs to be created”
type list(string)
default ["prod-vm1™]

3

Nota. En el gréafico muestra la definicion de dos variables que se utiliza para gestionar identificadores y nombres de

maquinas virtuales.

Tamano del Sistema de Archivos Raiz. Se define el tamafio del sistema de

archivos raiz para las maquinas virtuales como se muestra en la figura 16.

Figura 16
Tamario del sistema de archivos raiz

variable "rootfs_size" {
default = "2G"

3

Nota. En el grafico muestra la definicion de la variable que se utiliza para especificar el tamafio del sistema de

archivos raiz para una maquina virtual.

Direcciones IP de las Maquinas Virtuales. Se establece las direcciones IP

asignadas a las maquinas virtuales como se muestra en la figura 17.

Figura 17
Definicion de direcciones IP para MV

variable "ips" {
description "IPs of the VMs, respective to the hostname order”
type list(string)
default ["192.168.183.190"]

}

Nota. En el gréafico muestra la definicion de la variable que se utiliza para especificar una lista de direcciones IP para

las maquinas virtuales.

Clave SSH. Se define las rutas a las claves publica y privada de SSH utilizadas

para la autentificacion como se muestra en la Figura 18.
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Figura 18
Definicion de clave SSH

variable "ssh keys" {
type = map
default = {
pub "~f.sshfid_rsa.pub”
priv "~f.sshfid_rsa"

}

}

Nota. En el grafico se muestra la definicion de la variable ssh keys que se utiliza para especificar las rutas de las

claves SSH publicas y privadas necesarias para la autenticacion.

Configuracion de Proxmox en Terraform. La segunda parte del script es la
configuracion del proveedor de Proxmox en terraform, con la finalidad de comunicarse

con la API de Proxmox para gestionar los recursos.

Configuracion del Proveedor. Se define un proveedor de recursos llamado
"proxmox" como se muestra en la Figura 19. En Terraform, los proveedores son plugins

que interactian con APIs externas o servicios para gestionar recursos.

Figura 19
Configuracién del proveedor Proxmox

yrovider "proxmox" {
pm_api_url var.proxmox_host["pm_api_url"]
pm_user var.proxmox_host["pm_user"]
pm_password = var.ssh_password
pm_tls_insecure = true

Nota. En el gréfico se puede observar la configuracion del proveedor donde se especifica los pardmetros necesarios

para conectar y autenticar Terraform con el servidor Proxmox.

Creacion de Recursos en Proxmox. En este apartado como se muestra en la
Figura 20, se detallara la creacion y configuracion de las maquinas virtuales utilizando
Terraform. Esto incluye definir pardmetros como la cantidad de memoria, CPU,

almacenamiento, y configuraciones de red.
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Figura 20
Creacion de recursos de las Maquinas Virtuales

resource "proxmox_vm_qemu" "prod-vm" {
count = length(var.hostnames)
name = var.hostnames[count.index]
target_node = var.proxmox_ host["target node"]
vmid = var.vmid + count.index
full_clone = true
clone = "SRV-Lizbeth"

cores = 6

sockets = 1

vcpus = 1

memory = 8192
balloon 8192

boot

bootdis "virtioo"

scsihw = "virtio-scsi-single”

onboot = false

agent = 1

cpu = "kvmG4"

numa = true

hotplug = "network,disk,cpu,memory"”

network {
bridge = "vmbre"
model = "virtio"

}

Nota. En el gréafico muestra la configuracion de recursos de la maquina virtual en Proxmox. En el cual se define

caracteristicas y para metros necesarios para crear y gestionar una maquina virtual.

Configuracion de Recursos. En la Figura 21 se puede observar el siguiente
blogue de codigo que se especifica detalles de red, disco y conexion, asi como las

credenciales iniciales para la maquina virtual.

Figura 21
Configuracién de maquina virtual

ipconfig® = "ip=S{var.ips[count.index]}/24,gw=S{cidrhost(format("%s/24", var.ips[count.index]), 1)}"

disk {
type = "virtio"
storage = "local-lvm"
size = "200G"

os_type = "cloud-init"
ciuser = var.user
cipassword = var.ssh_password

connection {
host = var.ips[count.index]
user = var.user
private_key = file(var.ssh_keys["priv"])
agent = false
timeout = "3m"

Nota. En el gréfico muestra la configuracion de la méquina virtual en la cual definen pardmetros de red, disco,

credenciales iniciales y la conexion SSH.

Proceso de provisionamiento en Terraform y Ansible. En la Figura 22 se puede

observar el siguiente bloque que se utiliza aprovisionadores para configurar la maquina
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virtual en Proxmox. Los cuales ejecutan comandos tanto de forma remota como local

para completar la configuracion de la maquina virtual utilizando Ansible.

Figura 22
Proceso de provisionamiento

provisioner "remote-exec" {
inline = ["echo 'Cool, we are ready for provisioning'"]

}

provisioner "local-exec" {
working_dir = "../../ansible/"
command = "ansible-playbook -u ${var.user} --key-file ${var.ssh_keys["priv"]} -i ${var.ips[count.index]}, provision.yaml"

}

provisioner "local-exec” {
working_dir = "../../ansible/"

command = "ansible-playbook -u ${var.user} --key-file S{var.ssh_keys["priv"]} -i ${var.ips[count.index]}, install-gemu-guest-agent.yaml"

}

3

Nota. En el gréafico muestra la configuracion de provisionadores en Terraform para la automatizacion de la

configuracion de maquinas virtuales en Proxmox utilizando Ansible.

Este esquema de variables y configuracion del proveedor facilita la gestion
automatizada de los recursos en Proxmox, permitiendo un despliegue eficiente y

coherente de la infraestructura.

4.2.2 Desarrollo de plantillas de configuracion con Ansible

Ansible permite la configuracion, gestion y despliegue de maquinas virtuales. A

continuacidn, se describen los archivos de playbooks de Ansible.

Instalacion del Qemu Guest Agent. Se utiliza para instalar el agente de
invitados de Qemu en las maquinas virtuales como se muestra en la Figura 23. El agente
de invitados permite una mejor interaccion y gestion de la maquina virtual desde el

hipervisor Proxmox.
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Figura 23
Configuracién de instalacion Qemu Guest Agent

GNU nano 6.2 install-gemu-guest-agent.yaml

update apt cache
d: apt update

dd universe repo
add-apt-repository universe

update apt cache
d: apt update

install gemu guest agent

gemu-guest-agent
present

grade all packages
apt upgrade -y

reboot host

Nota. En el grafico muestra la configuracion yaml utilizado por Ansible para automatizar la instalacién del Qemu

Guest Agent en las maquinas virtuales.
Provision. En la Figura 24 se puede observar el playbook que se utiliza para

realizar configuraciones iniciales en las maquinas virtuales, como la instalacion de

paquetes y la configuracion de servicios.

Figura 24
Configuracién de maquina virtual

GNU nano 6.2 provision.yaml

Update and upgrade apt packages

group

group to have passwordless sudo

/sudoers
: present

: Add sudoers users to wheel group

notroot
wheel

present

J/bin/bash

: Create necessary folders
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Nota. En el gréafico muestra la configuracién yaml utilizado para automatizar las tareas de configuracién en maquinas

virtuales.

Actualizacion. En la Figura 25 se puede observar el playbook que se utiliza para

actualizar el sistema operativo y los paquetes instalados a sus ultimas versiones.

Figura 25
Actualizacion del sistema operativo de la maquina virtual

GNU nano 6.2 upgrade.yaml

: lxc-all

Jpdate and upgrade apt packages

Nota. En el grafico muestra la configuracion yaml que permite la automatizacion de la actualizacién de las maquinas

virtuales.

4.3 Pruebas de Automatizacion

Esta seccion ejecutara pruebas de automatizacion para garantizar una
infraestructura robusta y eficiente utilizando herramientas de automatizacion para
minimizar la intervencion manual y asegurar una configuracion precisa y rapida de los
entornos de red. La integracién entre Terraform y Ansible proporciona un enfoque
integral para la gestion de la infraestructura, mejorando la eficiencia operativa mientras

permite una mayor flexibilidad en la administracion de recursos.

Los scripts seran validados como parte de estas pruebas a través de un proceso
de verificacion para identificar y rectificar cualquier posible inconsistencia en la
configuracién. Una vez validados, se implementaran pruebas automatizadas que
garanticen tanto la validez como la funcionalidad de los scripts y plantillas

desarrollados, evaluando su rendimiento bajo diferentes escenarios. Este proceso
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confirma que los cambios en la infraestructura no introducen errores, asegurando un

despliegue fiable y consistente de recursos.

4.3.1 Proceso de validacion de scripts

Después de que se han desarrollado los scripts de infraestructura, se pueden
desplegar para crear y configurar maquinas virtuales. Este despliegue se realiza desde
una maquina que tiene herramientas de automatizacion para 1aC como Terraformy

Ansible instaladas.

Para desplegar la infraestructura, desde la terminal de la maquina con Terraform
y Ansible instalados, se accede al directorio donde se encuentran los scripts. Esto se
hace usando el comando ‘cd’ para cambiar de directorio como se muestra en la Figura

26.

Figura 26
Directorio de scripts de infraestructura como cédigo

:$ cd proxmox-automation/tf/vm

sl

=

Nota. En el grafico muestra el acceso al directorio desde el terminal de la maquina, donde se encuentran alojados los
scripts de infraestructura como cédigo, necesarios para desplegar y configurar maquinas virtuales usando Terraform y

Ansible.

Una vez que se encuentre en el directorio se procede a ejecutar ‘terraform init’
para inicializar el entorno de trabajo de Terraform como se muestra en la Figura 27.

Este comando descarga los plugins necesarios y configura el entorno.
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Figura 27
Inicializacién de Terraform

— )~ [~/proxmox-automation/tf/vm]
— f init

Initializing the backend ...

Initializing gins ...
n of telmate/ from the dependency lock file

.9.14

Nota. En el gréafico muestra la ejecucion del comando terraform init, indicando que Terraform ha inicializado
correctamente el backend y los plugins necesarios. Este paso permite preparar el entorno de Terraform y asegurar que

todos los médulos y configuraciones de backend estén listos para su uso.

Después de escribir o modificar los scripts de Terraform, se ejecuta ‘terraform
validate’ para confirmar que la configuracion esté lista para ser aplicada como se
muestra en la Figura 28. Este proceso de despliegue de infraestructura como cédigo,
garantizando que no se propaguen errores al entorno de produccion. Dado que revisa los
archivos de configuracion en el directorio actual y confirma que no haya errores en el

cddigo antes de intentar aplicar cambios en la infraestructura.

Figura 28
Verificacion de la configuracion de Terraform

= [ ~/proxmox-automation/tf/vm]

validate
The configuration is wvalid.

Nota. En el grafico muestra la validacion de la configuracion de Terraform, en el cual se ejecuta el comando
‘terraform validate’ y el resultado indica que la configuracion a sido validada por lo que no muestra errores de

sintaxis en los archivos d configuracion.

Una vez validado se procede a ejecutar el comando ‘terraform plan’ en
Terraform para visualizar los cambios que se van a realizar en la infraestructura antes de

aplicarlos. En la Figura 29 se puede observar que al ejecutar terraform plan, Terraform
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genera un plan de ejecucion que detalla las acciones que se tomaran para alcanzar el

estado deseado de la infraestructura.

Figura 29
Plan de ejecucion en Terraform

—f )-[~/proxmox-automation/tf/vm]
— f plan
var.api_token_secret

The secret for the API token

Enter a value:

var.ssh_password
Password for SSH

Enter a value:

Tn114+01m usnd Thﬂ *ﬂ]n‘Tnd pxoxldﬂx; To ?ﬂnﬂlﬂTﬂ Thﬂ +o11ow1n9 execution

Terraform will perform the following actions:

# proxmox_vm_gem rod-vm[@] will be created

tomatic_reboot
+ balloon
+ bios
+ boot
+ bootdisk
+ clone
+ clone_wait

rtio@"”
"srv-lizbeth”
1@

Nota. En el gréfico detalla las acciones planificadas por Terraform para alcanzar el estado deseado de la
infraestructura, en el cual se puede observar el estado actual y el estado esperado de la maquina virtual de esta manera

se puede revisar y validar los cambios antes de aplicarlos.

4.3.2 Pruebas de integracion continua para garantizar la calidad

Estas pruebas son fundamentales para asegurar que la infraestructura
automatizada se despliega de manera efectiva y sin errores, proporcionando un entorno
estable y escalable para las operaciones de red. Para mantener la calidad tanto de la
infraestructura como de las configuraciones automatizadas, es imprescindible
implementar pruebas de integracion continua. En este contexto, se llevaran a cabo

cuatro tests especificos como se muestra en la Tabla 13 con el objetivo de validar
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continuamente los scripts y configuraciones en diversos escenarios, reduciendo al

minimo la posibilidad de errores y garantizando un despliegue confiable y eficiente.

Tabla 13

Tabla de pruebas de integracion continua de infraestructura como cédigo

Test

Descripcion

Resultados

Test 1. Prueba inicial
de despliegue de
infraestructura como

codigo

Verifica la correcta
ejecuciony
funcionalidad del

despliegue inicial de la

infraestructura utilizando

Terraform y Proxmox.

El despliegue de la infraestructura
debe realizarse sin errores, y la
maquina virtual debe clonarse y
configurarse correctamente, con
todos los recursos asignados segln

los scripts de Terraform.

Test 2. Despliegue de
infraestructura con
recreacion de

recursos

Evalla la consistencia
del despliegue tras
realizar ajustes y
optimizaciones en los

scripts.

El despliegue debe destruir la
maquina virtual existente y crear
una nueva conforme a las
configuraciones actualizadas,
garantizando un despliegue exitoso

y sin errores.

Test 3. Despliegue de
infraestructura sin
afectar recursos

existentes

Asegura que las
configuraciones se
apliquen correctamente
sin modificar ni destruir

los recursos actuales.

El despliegue debe llevarse a cabo
sin alterar o destruir los recursos
existentes, creando una nueva
maquina virtual con los cambios
aplicados de manera coherente y

sin generar nuUevos errores.

Test 4. Despliegue

simultaneo de

Evalua la capacidad de

los scripts para gestionar

Todas las maquinas virtuales deben

desplegarse correctamente con las
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multiples maquinas el despliegue simultdneo  configuraciones asignadas. El
virtuales de varias maquinas proceso debe ser eficiente y
virtuales, garantizando escalable, sin errores durante el
que las configuraciones  despliegue simultaneo.
se apliquen
correctamente y
verificando la
escalabilidad del

proceso.

Nota. La tabla presenta los diferentes tests que se realizan durante el proceso de integracion continua para asegurar la

correcta automatizacion de la infraestructura utilizando Terraform y Proxmox.

Test 1. Prueba inicial de despliegue de infraestructura como codigo

Este test tiene como objetivo verificar la correcta ejecucién y funcionalidad del
despliegue de la infraestructura utilizando Terraform y Proxmox. Se realiza un
despliegue inicial de una maquina virtual para asegurar que todos los scripts y

configuraciones han sido implementados correctamente.

A continuacion, se describe el proceso para establecer para aplicar
automatizacion de infraestructura para ello se ejecuta “terraform apply” como se puede
ver en la Figura 30, el cual genera un plan de ejecucion que detalla la creacion de un
recurso proxmox con diversas configuraciones, incluyendo memoria, CPU, disco, y
parametros especificos de Proxmox. Este proceso asegura que la infraestructura se
despliegue de manera coherente y automatizada, siguiendo las definiciones establecidas

en los scripts de Terraform.
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Figura 30
Ejecucion de terraform apply

— )—[~/proxmox-automation/tf/vm]

L apply
var.api_token_secret
The secret for the API token

Enter a value:

assword for SSH

Enter a value:

Terraform used the selected providers to generate the following

plan. Resource action re indicated with the following symbols:

Terraform will perform the following actions:

# proxmox_wvm_gemu.prod-vm[@] will be

= resource /m_gemu” "prod-w

2
omatic_reboot

+ balloon

+ bios

+ boot

+ bootdisk

+ clone

Nota. En el gréafico detalla la ejecucion del comando terraform apply que se utiliza para aplicar los cambios

especificados en los scripts de Terraform, aprovisionando y configurando recursos en Proxmox.

En la Figura 31 se muestra la salida de Terraform cuando se esta ejecutando el
plan de creacion de la méquina virtual en Proxmox. El mensaje de Terraform indica que

ha generado un plan de ejecucién donde se afiadira un recurso.

Figura 31
Ejecucion del plan de creacion de la maquina virtual

Plan: 1 to add, @ to change, @ to destroy.
Do you want to perform these actions?
Terraform will perform the actions described above.

Only 'yes' will be accepted to approve.

Enter a value: yes

proxmox_vm_gemu.prod-vm[@]: Creating ...
proxmox_vm_gemu.prod=-vm[@]: Still creating ... [10s elapsed]
proxmox_vm_gemu.prod-vm[@]: Still creating ... [20s elapsed]
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Nota. En el gréfico detalla la salida de Terraform cuando se esta ejecutando un plan de creacion de una maquina

virtual en Proxmox.

Una vez aplicadas las configuraciones, se puede visualizar en la interfaz de
Proxmox la ejecucién de una tarea de clonacion de la maquina virtual identificada como

VM 121 en el nodo pv5 como se muestra en la Figura 32.

Figura 32
Clonacion de MV

Task viewer: WYM 121 - Clonar

@ Estado

Parar

create full clone of drive idel (local-lwvm:wm-121-cloudinit)
Logical volume "wm-400-cloudinit™ created.

create full clone of drive scsi0 (local-lvmivm-121-disk-2)
Logical volume "vm-400-disk-0" created.

transferred 0.0 B of 200.0 GIB (0.00%)

transferred 2.0 GiB of 200.0 GiB (1.0024)

transferred 4.0 GiB of 200.0 GIiB (2.00%0)

transferred 6.0 GiB of 200.0 GIB (3.0024)

transferred 8.0 GIiB of 200.0 GIB (4.00%20)

transferred 10.0 GIB of 200.0 GIB (5.00%:)

transferred 12.0 GIB of 200.0 GIB (6.01%:)

transferred 14.0 GIB of 200.0 GIB (7.01%:)

transferred 16.0 GiB of 200.0 GIB (8.01%)

transferred 18.0 GiB of 200.0 GIB (9.01%)

transferred 20.0 GiB of 200.0 GIB (10.01%&)

Nota. En el gréafico se puede observar la interfaz de Proxmox que proporciona detalles especificos sobre el proceso de

clonacidn de la maquina virtual.

Finalmente se puede observar en la Figura 33 el registro de tareas para el
monitoreo y la gestion de actividades en Proxmox. La cual permite a los
administradores verificar que las acciones se han completado exitosamente, o por lo
contrario ayuda a la identificacion de cualquier problema que pueda surgir durante las

operaciones de administracion de la infraestructura virtual.

Figura 33

Registro de tareas de automatizacion de infraestructura
Oct 15 14:55:19 =] pvb root@pam VM/CT 400 - Consola
Oct 15 14:50:21 Oct 15 14:50:22 pv5S root@pam VM 400 - Configurar OK
Oct 15 14:44:44 Oct 15 14:44:45 pvd root@pam VM 400 - Iniciar oK
Oct 15 14:44:20 Oct 15 14:44:20 pv5 root@pam VM 400 - Configurar OK

Qct 15 14:36:56 Oct 15 14:43:58 pva root@pam VM 121 - Clonar OK
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Nota. En el gréfico se muestra la lista de tareas de la automatizacion de infraestructura en este caso se puede observar
que primero se clona la maquina virtual que se utiliza como plantilla, para posteriormente configurar e iniciar la

nueva maquina virtual.

Test 2. Despliegue de infraestructura con recreacion de recursos

En este segundo test, se realizara un despliegue adicional de infraestructura con
el objetivo de verificar que las configuraciones actualizadas se apliquen de manera
correcta, manteniendo la consistencia en todo el proceso. Se procedera a destruir la
maquina virtual previamente creada y a reemplazarla con una nueva, basdndose en los

ajustes y optimizaciones realizados después del primer despliegue.

j erraform a, i
Para ello se procede a ejecutar el comando “¢ ipply” para aplicar los

cambios y realizar el despliegue, como se ilustra en la Figura 34.

Figura 34
Ejecucion de terraform apply test 2
— ) -[~/proxmox-automation/tf/vm]
. apply
var.api_token_secret
The secret for the API token
Enter a value:

var.ssh_password
Password for SSH

Enter a value:
proxmox_vm_gemu.prod-vm[@]: Refreshing state... [id=pv5/qemu/400]
to generate the following execution

with the following symbols:

Terraform will perform the following actions:

# proxmox_vm_qemu.prod-vm[@] is tainted, so must be

+ reso proxmox_vm_gemu” “p I {

wlt_ipwvé4_address — (known af
~ id 400" = (knowr
name
+ nameserver
gemu_os
boot_required
+ searchdomain

Nota. En el grafico detalla la ejecucion del comando terraform apply para realizar el test 2 en este caso se va a

destruir la maquina virtual existente y se desplegara una nueva.
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En la Figura 35 se observa el proceso en el cual Terraform ejecuta el plan de
accion que implica la destruccion de la maquina virtual existente y la creacion de una

nueva con las configuraciones actualizadas.

Figura 35
Proceso de destruccion y creacion de maquina virtual con Terraform

Plan: 1 to add, @ to change, 1 to destroy.
Do you want to perform these actions?
Terraform will perform the actions described above.

Only 'yes' will be accepted to approve.

Enter a value: yes

proxmox_vm_gemu.prod-vm[@]: Destroying ... [id=pv5/qemu/400]
proxmox_vm_gemu.prod-vm[8]: Destruction complete after &4s
proxmox_vm_gemu.prod-vm[@]: Creating ...

Nota. En el gréfico detalla el plan de ejecucion que se llevara a cabo en el cual inicia con la destruccion de la

maquina virtual, y posteriormente inicia la creacion de una nueva maquina permite.

Finalmente, en la Figura 36 se presenta el registro detallado de tareas para el
monitoreo y la gestion de actividades en Proxmox. Este registro permite observar el
seguimiento de las acciones realizadas sobre la VM 400, comenzando con la
destruccidon de la maquina virtual anterior. Posteriormente, se procede a la clonacion de
una maquina virtual utilizada como plantilla. Una vez finalizada la clonacion, se crea
una nueva instancia de maquina virtual, seguida de la configuracion necesaria para su
puesta en marcha. Finalmente, se registra el inicio de la VM configurada, completando

el ciclo de gestién automatizada de recursos virtuales.

Figura 36
Registro de acciones de gestion de maquinas virtuales en Proxmox

0ct 22 16:11:13 ws reol@pam VMICT 400 - Consola

0122 161027 3
oK
oK

Oct 22 16:10.02
0ct22 16.02 16
Oct 22 16:02 14
0Oct 22 16:0212

Wi rooti@pam

rool@pam
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Nota. El grafico muestra el registro de tareas utilizadas para el monitoreo y la gestion de la infraestructura en

Proxmox, destacando las acciones realizadas sobre las maquinas virtuales de manera detallada y secuencial.

De igual manera en la Figura 37 se presenta el proceso de creacion y destruccion
de maquinas virtuales en Proxmox, gestionado mediante Terraform. EI
aprovisionamiento se llevo a cabo utilizando playbooks de Ansible para automatizar la
configuracién de las maquinas virtuales. Las operaciones fueron completadas de manera
exitosa, como se evidencia en el mensaje final que confirma que un recurso fue afiadido

y otro destruido.

Figura 37
Proceso de creacion y destruccion de maquinas virtuales en Proxmox utilizando Terraform

proxmox_vm_gemu.prod-vm[@]: Provisioning with 'local-exec' ...
proxmox_vm_gemu . prod-vm[@] (lecal-exec): Executing: ["/bin/sh" "-c¢" "ansible-
playbook -u srv-lizbeth --key-file ~/.ssh/terraform_key -i 10.2.0.16@, upgrad
e.yaml"]

proxmox_vm_qemu.prod-vm[@] (local-exec): [WARNING]: Could not match supplied
host pattern, ignoring: lxc-all

proxmox_vm_gemu.prod-vm[@] (Llocal-exec): PLAY [Lxc-all] ##addkadrmhhdkhdrsins
FhAkkEkEkhkhkhkdkhkdkhhhkddhdbdhdhddddhhbhbddddhhhhbhbhhhhhii

proxmox_vm_gemu.prod-vm[@] (local-exec): skipping: no hosts matched

proxmox_vm_gemu.prod-vm[@] (local-exec): PLAY RECAP #k#dkiddhhshhhidkidihins
FhAkkEkEkhkhkhkdkhkdkhhhkddhdbddhdddhhbhbddddhhhbhbhbhhhhiii

proxmox_vm_gemu.prod-vm[@]: Creation complete after 12m54s [id=pv5/qemu/600]

Apply complete! Resources: 1 added, @ changed, 1 destroyed.

Nota. El grafico muestra la exitosa gestion de la infraestructura mediante Terraform, complementada por el
aprovisionamiento automatizado con Ansible. Ambas herramientas se integraron eficazmente para realizar las tareas

de creacidn y destruccion de recursos, completandose el proceso sin errores.

Test 3. Despliegue de infraestructura sin afectar recursos existentes

Este test garantiza que el proceso de creacion de una nueva maquina virtual no
afecte a los recursos existentes. Para ello, es fundamental verificar que las
configuraciones actualizadas no introduzcan nuevos problemas o inconsistencias en el
despliegue. El despliegue debe realizarse de manera que no altere ni destruya los
recursos ya implementados, asegurando que la nueva maquina virtual se cree con los

cambios aplicados de forma coherente y sin generar errores adicionales.
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Para lograr esto, se utiliza los workspaces en Terraform, los cuales permiten
crear entornos independientes dentro del mismo proyecto. Este enfoque asegura que las
nuevas maquinas virtuales puedan gestionarse sin afectar ni destruir los recursos
existentes. Para crear un nuevo workspace, se ejecuta el siguiente comando “terraform

workspace new new-machines”, como se ilustra en la Figura 38.

Figura 38
Creacion de un nuevo workspace en Terraform

|- [ ~/proxmox-automation/tf]
f workspace new new-machines

Created and switched to workspace "new-machines"!

|-[~/proxmox-automation/tf]

Nota. El gréfico muestra el proceso de creacion y activacion de un nuevo workspace en terraform, para el despliegue

de infraestructura de manera separada, asegurando que los recursos existentes no se vean afectados.

En el nuevo workspace, se agrega los scripts necesarios para la gestion de la
infraestructura en Proxmox. Es importante garantizar que el ID, nombre y direccién IP
de la nueva maquina virtual sea diferente a los de las maquinas existentes, evitado
conflictos en la red y en la administracién de recursos. Una vez realizados estos ajustes,
se procede a aplicar los cambios siguiendo el mismo proceso utilizado anteriormente.
Esto se logra ejecutando el comando “terraform apply”, como se ilustra en la Figura

39.
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Figura 39
Ejecucion de terraform apply

— )~ [~/proxmox-automation/tf/terraform.tfstate.d/new-machines]
—$ t f apply
var.api_token_secret

The secret for the API token

Enter a value:

X var.ssh_password
Password for SSH

Enter a value:

used the selected prov s to gene the following execution
urce actions are indic: with the wing symbols:

Nota. En el grafico se detalla la ejecucion del comando terraform apply, el cual se utiliza para implementar los
cambios especificados en los scripts de Terraform, aprovisionando y configurando recursos en Proxmox. De esta
manera, se asegura que cualquier ajuste en la configuracion se aplique de forma coherente y sin afectar a los recursos

que se desea mantener intactos.

En la Figura 40 se puede observar el plan que se llevara a cabo en este caso
indica que la accion a realizar es la creacion de una nueva maquina virtual. Este plan
confirma que no habra cambios ni destrucciones de otros recursos, y que solo se
agregara la nueva méaquina de acuerdo con las configuraciones establecidas en los

scripts de Terraform.

Figura 40
Ejecucion del plan de Terraform para agregar una maquina virtual

Plan: 1 to add, @ to change, @ to destroy.
Do you want to perform these actions?
T¢ form will perform the actions described above.
' will be accepted to approve.

Enter a value: yes

proxmox_vm_gemu.prod-vm[@]: Creating ...
proxmox_vm_gemu.prod-vm[@]: S5till creating... [18s elapsed]
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Nota. La figura muestra el resultado de la ejecucion de terraform apply en la que se detalla el proceso de creacion de
una maquina virtual en Proxmox. El plan indica que solo se realizara una accion de adicién sin modificar ni destruir

otros recursos, asegurando que el entorno actual se mantenga sin interrupciones.

Finalmente, en la Figura 41 se puede observar el registro de tareas
correspondientes a las actividades ejecutadas en Proxmox. Este registro permite
verificar que el proceso se complet6 con éxito, mostrando el estado "OK" para cada
accion realizada, lo que confirma que la clonacion, configuracion e inicio de la maquina

virtual fueron satisfactorios.

Figura 41
Registro de tareas de automatizacion de infraestructura

Hora de inicio Hora final Nodo Nombre de Usuario Descripcién Estado

Oct 15 16:27:49 Oct 15 16:27:50 pv5 root@pam VM 400 - Iniciar OK
Oct 15 16:27:26 Oct 15 16:27:26 pv5s root@pam VM 400 - Configurar OK
Oct 15 16:20:04 Oct 15 16:27:04 pv5 root@pam VM 121 - Clonar OK

Nota. En el gréfico se muestra la lista de tareas de la automatizacion de infraestructura en este caso se puede observar
que primero se clona la maquina virtual que se utiliza como plantilla, para posteriormente configurar e iniciar la

nueva maquina virtual.

Test 4. Despliegue simultaneo de maltiples maquinas virtuales

Este test tiene como fin evaluar la capacidad de los scripts y configuraciones
para manejar el despliegue simultneo de varias maquinas virtuales. Se comprueba que
todas las maquinas virtuales se despliegan correctamente, con los recursos y
configuraciones asignados de acuerdo con lo especificado. Ademas, se verifica la

eficiencia y escalabilidad del proceso de automatizacion en un entorno de mayor carga.

Para realizar el despliegue, es necesario definir variables para el nombre, ID y
direcciones IP que se asignaran a las maquinas virtuales en funcion del nimero de
instancias que se planean. Estas variables aseguran que cada maquina tenga

configuraciones unicas y personalizadas. La Figura 42 muestra como se han declarado
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estas variables en el codigo de Terraform, lo que permite un control dindmico y

automatizado del despliegue.

Figura 42
Declaracion de variables para la configuracion de maquinas virtuales en Terraform

Nota. En el gréfico se muestra la configuracion de las variables vmid, hostnames y ips, necesarias para el despliegue

automatizado de maquinas virtuales en Proxmox mediante Terraform.

Una vez configuradas estas variables, se procede a ejecutar el comando
"terraform apply"* para iniciar el despliegue simultdneo de maquinas virtuales. Este
proceso aplica las configuraciones previamente definidas y crea las instancias de

acuerdo con los parametros especificados, como se muestra en la Figura 43.

Figura 43
Ejecucion del despliegue de maquinas virtuales con Terraform

— )-[~/proxmox-automation/tf/vm]
-— apply
h var.api_token_secret
The secret for the API token
Enter a value:

var.ssh_password
Password for SSH

Enter a value:

ecution

Terraform will perform the following actions:

# proxmox_vm_gq od-vm[@] will
+ resource "pr vm_gemu” "pr
+ t

atic_reboot
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Nota. La figura muestra la ejecucion del comando terraform apply, que inicia el proceso de despliegue de las

maquinas virtuales en Proxmox.

En la Figura 44 se muestra el plan de ejecucion, el cual detalla las acciones que
se realizaran. En este caso, se contempla la adicion de tres nuevas maquinas virtuales,

siguiendo las configuraciones definidas previamente en el codigo de infraestructura.

Figura 44
Plan de ejecucion de Terraform para el despliegue de maquinas virtuales

Plan: 3 to add, @ to change, @ to destroy.

Do you want to perform these actions?
Terratform will perform the actions described above.
Only 'yes' will be accepted to approve.

Enter a value: yes

proxmox_vm_gemu.prod-vm[2]: Creating ..
ProOXmOoX_ um_qemu prud vm[@]: Ereatlng

Nota. La figura muestra el plan de ejecucion generado por Terraform, que en este caso indica que se adicionan tres
maquinas virtuales. El plan resume las variables y configuraciones que se aplicaran una vez que el usuario confirme

la ejecucion del despliegue.

Finalmente, en la Figura 45 se puede observar el registro de las actividades
realizadas durante el proceso de despliegue de infraestructura. Este registro muestra

cada paso ejecutado para las maquinas virtuales.

Figura 45
Registro de actividades del despliegue de infraestructura en Proxmox

Log del cluster

Oct 23 17:28:09 Oct 23 172809 [ fool@pam WM 400 - Configurar oK

72 023172804 5 root@pam VM 402 - Gonfigurar oK
0ct 23172805 5 rootg@pam VM 401 - Configurar oK
Oct 23171259 Oct23 172746 [ root@pam WM 121 - Clonar oK
0ct 23171259 0ct 23172746 w5 roolg@pam VM 121 - Glonar oK
0ct 23 17:1259 0123172748 o5 root@pam VM 121 - Clonar oK

Nota. La figura muestra el registro de las actividades realizadas en Proxmox durante el despliegue automatizado de

las maquinas virtuales.

En la Figura 46 se puede observar el despliegue de las tres nuevas maquinas

virtuales fue finalizado satisfactoriamente sin ningun error. EI mensaje final indica que
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se afadieron tres recursos nuevos, sin cambios ni destrucciones de los recursos

preexistentes.

Figura 46
Finalizacion del despliegue de maquinas virtuales con Terraform

proxmox_vm_gemu.prod-vm[1]: Still creating ... [15m5@s elapsed]
proxmox_vm_gemu.prod-vm[@]: Still creating ... [15m5@s elapsed]
proxmox_vm_gemu.prod-vm[2]: Still creating ... [15m5@s elapsed]
proxmox_vm_gemu.prod-vm[2]: Creation complete after 15m54s [id=pv5/qemu/482]
proxmox_vm_gemu.prod-vm[1]: Still creating ... [16m@s elapsed]
proxmox_vm_gemu.prod-vm[8]: Still creating... [16m@s elapsed]
proxmox_vm_gemu.prod-vm[1]: Creation complete after 16m2s [id=pv5/qemu/401]
proxmox_vm_gemu.prod-vm[@]: Creation complete after 16m8s [id=pv5/qemu/400]

Apply complete! Resources: 3 added, @ changed, 0 destroyed.

Nota. La figura muestra la confirmacion del éxito en la creacidn de tres maquinas virtuales, cada una con su propio

ID.

4.4 Escenarios de Laboratorios Automatizados

Esta seccidn proporciona tres guias de laboratorio que fueron disefiadas para las
asignaturas seleccionados previamente, con el objetivo de implementar su
automatizacion. Esta automatizacion no solo mejora la eficiencia en la creacién y
despliegue de entornos de laboratorio, sino que también garantiza una mayor
reproducibilidad y escalabilidad. Al automatizar los laboratorios, se permite a los
estudiantes acceder a escenarios de red complejos de manera rapida y precisa,

reduciendo asi el tiempo y los errores asociados con las configuraciones manuales.

La capacidad de replicar automéaticamente escenarios de red facilita un
aprendizaje préactico y dindmico. Esto asegura que cada estudiante tenga una experiencia
uniforme, sin importar la maquina que utilicen. Ademas, la automatizacion permite una
facil ampliacidn de los laboratorios para grupos mas grandes sin comprometer la calidad
de las practicas, optimizando asi tanto los recursos del laboratorio como el tiempo del

docente.
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4.4.1 Adaptacion de guias de laboratorios

Se han disefiado y adaptado tres guias de laboratorio en esta seccion como se
detalla en el Anexo H. Estas guias han sido preparadas en funcion de los objetivos y
requisitos de las asignaturas seleccionados para automatizar su implementacion en el

entorno de laboratorio. La estructura de las guias se ha dividido de la siguiente manera:

Guia 1. La misma que corresponde a la asignatura de Ingenieria de Trafico y se
divide en tres partes, cada una orientada a proporcionar un enfoque préctico y teérico
para la gestion y optimizacion del trafico de red para un mejor rendimiento. El

contenido de cada parte se explica a continuacion:

Parte 1: Configuraciones bésicas, seguridad y conectividad. La primera parte
de esta guia se centra en establecer una base sélida para la infraestructura de red a través
de configuraciones iniciales y medidas de seguridad. En esta seccion, se realizan
configuraciones basicas en cada router, incluyendo la asignacion de direcciones IP a los
dispositivos de red de acuerdo con la topologia de red establecida en la guia, como se

muestra en la Figura 47.
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Figura 47
Topologia de red MPLS

mﬂ SER\IIDGRWEB Cliente1 Cliente2
———m

SER"ID“R"“I SERVIDDRDNS
DORETP VLAN 10: SERVIDORES (50 host)
SERVIDGRmeg ssmrmo epaTos VLAN 20: CLIENTES (30 host)

VLAN 30: ADMIN ISTRADORES (15 host)

Nota. En el gréafico se muestra la topologia de red establecida para la red MPLS de transporte con servicios.

Ademas, se implementan configuraciones de seguridad en los puertos para
prevenir el acceso no autorizado utilizando técnicas como la Port Security. Por otro
lado, EtherChannel se configura para mejorar la redundancia y el rendimiento de la red
al combinar varios enlaces fisicos en un unico enlace légico; esto aumenta el ancho de

banda disponible y garantiza una mayor tolerancia a fallos.

Finalmente, se implementan VLANSs para una segmentacion eficiente de la red,
lo que mejora tanto la seguridad como el rendimiento operativo. Esta separacion aisla
diferentes secciones de la red, reduciendo el dominio del broadcast y facilitando el

control del trafico de la red de manera mas precisa.

Parte 2: Configuracion de MPLS y servicios. En la segunda parte, se
implementa una red basada en MPLS para mejorar la eficiencia del enrutamiento y el
trafico de la red. Esto implica configurar la configuracion basica de MPLS en los router,
lo que permite una mejora en el enrutamiento y la eficiencia de los paquetes de datos a

través de la red.
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Ademas, se configura un firewall utilizando pfSense que tiene como objetivo
proteger la red de posibles amenazas externas. Este firewall asegura la seguridad de la
red a través de politicas de filtrado y control de acceso, asegurando que solo el trafico
autorizado pueda ingresar a los recursos internos. Ademas, se implementan servicios
clave que proporcionan funcionalidad adicional a la red, como FTP, bases de datos,

DNS, servidores web, VoIP y streaming.

Parte 3: Configuracion de Calidad de Servicio (QoS). La parte final de la guia
se centra en la Calidad de Servicio (QoS), un componente crucial para garantizar que
servicios criticos como VolP o videoconferencias reciban tratamiento prioritario en la
red. La implementacién de QoS es clave para gestionar con eficacia el trafico,
especialmente en entornos de alta demanda donde garantizar la eficiencia y calidad del

servicio es primordial.

De esta manera, se pretende clasificar y marcar diferentes tipos de tréafico de red,
permitiendo una gestion diferenciada basada en la importancia y requisitos de los datos
transmitidos. Este proceso asegura que el trafico mas sensible, como voz o video, reciba

prioridad sobre el trafico menos critico, mejorando asi la experiencia del usuario final.

Guia 2: Monitorizacion con Zabbix. Esta guia pertenece a la asignatura de
Administracion de Redes de Telecomunicaciones y se enfoca en el monitoreo de
dispositivos de red utilizando Zabbix, una herramienta de codigo abierto que monitorea
infraestructuras de red. Se divide en dos partes: instalacion de la herramienta de
monitoreo y configuracion de dispositivos de red. A continuacion, se presenta el

contenido de cada parte:
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Parte 1: Configuraciones iniciales. Esta seccion es fundamental para establecer
la base de la infraestructura de red que sera monitoreada. Se toma como referencia la
topologia establecida en la guia, mostrada en la figura 48. Los pasos de esta parte estan

orientados a preparar los dispositivos de red y garantizar la conectividad entre ellos.

Figura 48
Topologia de red implementada para la monitorizacion

NAT1

SERVIDORZABBIX

SERVI[LRWEB

Nota. En el gréafico se muestra la topologia de red disefiada para llevar a cabo la monitorizacién con Zabbix. La
estructura incluye los routers, switches y servidores necesarios para la correcta implementacion del sistema de
monitoreo. Cada dispositivo esta configurado para garantizar la conectividad y permitir la recopilacion de datos de la

infraestructura de red en tiempo real.

Parte 2: Configuracion e Instalacion de Zabbix. Esta seccion est4 dedicada a la
implementacion completa de Zabbix como una solucién de monitoreo. El proceso
implica la configuracion del servidor Zabbix y la configuracion de agentes en diferentes
dispositivos de la red. Estos agentes son responsables de capturar datos criticos sobre el
rendimiento y el estado de cada host. Despues de que Zabbix esté completamente
instalado y comience a recopilar datos, interpreta y analiza la informacién obtenida.

Esto ayuda a identificar posibles problemas con la infraestructura, como cuellos de
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botella o fallos de dispositivos, y realizar mejoras para una mejor optimizacion del

rendimiento, asi como garantizar la estabilidad operativa de la red.

Guia 3: Monitorizacion de Redes con Zabbix. Esta guia de laboratorio
corresponde a la asignatura de Administracion de Redes de Telecomunicaciones y esta
destinada a ser utilizada en el monitoreo de redes utilizando la plataforma Zabbix. El
objetivo de esta guia es configurar, integrar y usar Zabbix para el monitoreo eficiente de
dispositivos y servicios de red, permitiendo asi la deteccion temprana de problemas y la
optimizacion de su desempefio. La guia se divide en dos secciones principales:
configuracion inicial de la red e implementacion de Zabbix para su monitoreo. A

continuacidn, se detallan los contenidos de cada parte:

Parte 1: Configuracion inicial de la red. Esta seccion cubre la preparacion y
configuracién basica de dispositivos de red para asegurar su correcto funcionamiento y
conectividad antes de implementar Zabbix para monitoreo. Estas actividades incluyen la
asignacion de direcciones IP, la configuracion de VLANS para segmentar el trafico, y la
implementacién de mecanismos de seguridad y redundancia que aseguran una
infraestructura robusta y eficiente. Tales configuraciones se aplican de acuerdo con la

topologia establecida en la guia como se muestra en la Figura 49.
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Figura 49
Topologia de red para la monitorizacion de redes

Swifch2
SERVI BBIX R
s\uitgg/ \yitxha SERVIDORWEB

SERVIDORVoIP ? = —
/ \M SERVIDORDNS
ming

DATOS DORFTP

VLAN 10: SERVIDORES (50 host)
VLAN 20: CLIENTES (30 host)

VLAN 30: ADMINISTRADORES (15 host) SERVIDOR: SERVIDORBASE
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Nota. En el gréafico se muestra la topologia de red que incluye multiples servidores para proporcionar una
infraestructura completa y diversa que abarque servicios criticos como VolP, FTP, web y bases de datos. Ademas, se

implementan VLANS para segmentar el tréfico de red y garantizar la eficiencia y seguridad operativa.

Parte 2: Implementacion de Zabbix para el monitoreo. Esta seccion explica la
instalacién, configuracidn e integracion de Zabbix en la infraestructura de red. Implica
configurar Zabbix Server e instalar agentes Zabbix en dispositivos para recopilar datos
de rendimiento. Ademas, se explican caracteristicas avanzadas de Zabbix, como la
creacion de graficos, mapas de red y triggers, que permiten un monitoreo detallado y

una gestion proactiva de la red.

4.4.2 Implementacién y despliegue de los laboratorios predefinidos

Esta seccion explica como implementar y desplegar laboratorios predefinidos
para redes. Esto se hace comenzando con una maquina virtual que esta configurada
como una plantilla base, sobre la cual se desarrollan las topologias de red descritas en

cada una de las guias de laboratorio. Estas topologias estan disefiadas para simular
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escenarios de la vida real que los estudiantes tendran que analizar y trabajar durante sus

practicas.

Para este proposito, se utiliz6 una maquina virtual basada en el sistema operativa
Linux, especificamente Ubuntu 22.04, donde se instalaron todas las herramientas
necesarias para desplegar laboratorios. La eleccion de este sistema operativo garantiza
estabilidad y compatibilidad con aplicaciones de virtualizacién y software de disefio de

redes.

Se configuraron dos herramientas clave, GNS3 y VirtualBox, en esta maquina
virtual. GNS3 se utiliza para disefiar y simular topologias de red, lo que permite crear
entornos de red complejos que replican escenarios reales. Por otro lado, VirtualBox se
utiliza para crear y gestionar maquinas virtuales adicionales en las que se alojaran los
servidores necesarios para cada laboratorio. Estos servidores sirven como nodos en las
topologias de red, permitiendo a los estudiantes tener experiencia practica en un entorno

virtual controlado y seguro.

Asi, una vez que se instalan las herramientas necesarias, se crean maquinas
virtuales en VirtualBox antes de instalar y configurar los servidores requeridos para
construir la topologia en GNS3 segun las especificaciones de cada guia de laboratorio.
Tales configuraciones aseguran que cada servidor esté correctamente colocado y cumpla
con los requisitos de conectividad establecidos. En la Figura 50 se presenta la topologia
correspondiente a la guia 1, mientras que la Figura 51 muestra la topologia de la guia 2

y la Figura 52 muestra la topologia correspondiente a la guia 3.

Figura 50
Topologia de red de la guia de laboratorio 1
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Nota. En el gréafico se muestra la topologia correspondiente a la guia de laboratorio. Esta topologia ilustra la
estructura de red configurada para el laboratorio, incluyendo los elementos clave de interconexion y distribucion de

servicios entre las redes LAN Ay LAN B.

Esta topologia incluye dos redes LAN (LAN Ay LAN B) interconectadas por
una nube MPLS para simular la integracion de redes en un entorno real. LAN A tiene
un servidor de streaming, un servidor VoIP y otras maquinas que alojan servidores web,
FTP, DNS y de bases de datos. Ademas, cuenta con un firewall para la gestion y control
del trafico. En LAN B hay dos clientes conectados a través de un switch que representan

un entorno de usuario final.

Figura 51
Topologia de red de la guia de laboratorio 2
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Nota. En el gréfico se muestra la topologia correspondiente a la guia de laboratorio 2, que ilustra la simulacién de un
entorno de monitoreo de red utilizando Zabbix. La configuracidn refleja un escenario basico de red empresarial,

integrando componentes de monitoreo y gestidn de trafico.

Esta topologia incluye un servidor de monitoreo Zabbix, vinculado a un router principal
que se interconecta con un dispositivo NAT para la salida a la red externa. La red
interna consiste en un router R2 conectado a un switch que distribuye la conexién a un
servidor web y un dispositivo cliente. Esta configuracion representa un entorno basico
de red donde los servicios de monitoreo y el acceso a internet estan integrados,

simulando un escenario tipico de redes corporativas.

Figura 52
Topologia de red de la guia de laboratorio 3

Clientel

Servidor WEBETP-DNS-BEDD

Nota. En el gréfico se muestra la topologia correspondiente a la guia de laboratorio 3. Esta configuracion simula un
entorno de red dividido en dos segmentos principales, LAN Ay LAN B, interconectados mediante los routers R2 y
R3. La topologia incluye un servidor de monitoreo Zabbix y un dispositivo NAT para salida a redes externas,

proporcionando una estructura completa de monitoreo y servicios.
Esta topologia simula un entorno de red segmentado en dos areas principales,

LAN Ay LAN B, interconectadas a través de los routers R2 y R3. Varios servidores se

encuentran en LAN A; estos incluyen un servidor de streaming, un servidor VoIP y un



103

servidor de proposito maltiple que proporciona servicios web, servicios FTP, servicios
DNS asi como servicios de base de datos. Estos servidores estan conectados a través de
tres switches que gestionan el trafico interno. Por otro lado, en LAN B hay dos clientes
conectados a un switch principal que a su vez se conecta al resto de la red a través del
router R2; esta topologia incluye un servidor de monitoreo Zabbix. Esta estructura
presenta un escenario de red avanzado que involucra multiples nodos de servicio y

nodos de monitoreo que simulan un entorno empresarial complejo.

Una vez que las topologias han sido configuradas, el siguiente paso es
automatizar su despliegue, utilizando herramientas como Terraform y Ansible para
crear los entornos de laboratorio de forma rapida y eficiente. Este proceso asegura que
los entornos de laboratorio se creen rapidamente y sin problemas, sin intervencién

manual en cada despliegue.

La automatizacion garantiza que todos los recursos sean replicados exactamente
tal como estan definidos, permitiendo a los estudiantes acceder a laboratorios uniformes
y consistentes. Este enfoque optimiza tanto el tiempo de preparacion como la calidad
del entorno, asegurando que cada estudiante trabaje en un laboratorio idéntico, confiable

y adecuado para el aprendizaje practico de redes de telecomunicaciones.

Para esto se llevo a cabo una prueba con estudiantes para evaluar los beneficios
de implementar Infraestructura como Codigo (1aC). La actividad consistio en el
despliegue de 8 méaquinas virtuales asignadas a diferentes grupos de estudiantes,
disefiada para explorar tanto el proceso manual como el automatizado de configuracién

infraestructural.
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La prueba se dividio en dos etapas fundamentales, cada una destinada a simular

situaciones préacticas en un entorno de laboratorio:

1. Configuracion Manual: En esta etapa inicial, se pidio a los estudiantes que
desplegaran la infraestructura manualmente. Este proceso implicé instalar y
configurar cada componente individual necesario, replicando las tareas tipicas de
un entorno tradicional. Este método permitié afrontar desafios comunes como
errores humanos, tiempos prolongados y variabilidad en la configuracion entre

diferentes grupos.

2. Configuracion Automatizada: En la segunda etapa, se utilizo Infraestructura
como Cadigo (1aC) a través de herramientas como Terraform y Ansible para
automatizar el proceso. Los estudiantes trabajaron con maquinas virtuales
previamente desplegadas y se centraron en ejecutar la configuracion de
dispositivos de red y elementos de topologia de manera estandarizada y
eficiente. Este paso subrayo la capacidad de laC para reducir el tiempo mientras

aseguraba configuraciones uniformes.

Este enfoque comparativo ha permitido identificar y analizar las diferencias
clave entre ambos métodos, tomando en cuenta aspectos tales como el tiempo de
ejecucidn, la consistencia de los entornos generados y la precision de la configuracion.
De esta manera, se obtuvo una vision mas completa y detallada sobre la eficacia de la
automatizacién en contextos educativos. Las especificaciones de la prueba realizada se

detallan en la Tabla 14.

Tabla 14
Especificaciones de la prueba

Aspecto Detalle
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NuUmero de estudiantes 32

NUmero de maquinas virtuales 8

Herramientas utilizadas Terraform, Ansible
Métodos de configuracion Manual y automatizado
Tiempo promedio (manual) 2-3 horas

Tiempo promedio (automatizado) 1-2 horas

Nota. La tabla presenta las especificaciones empleadas para comparar los métodos manual y automatizado en el

despliegue de infraestructuras virtuales.

La tabla destaca las ventajas de los métodos automaticos en el despliegue de
infraestructura dentro de un contexto educativo. En esta prueba, participaron treinta'y
dos estudiantes, utilizando ocho maquinas virtuales alojadas en un servidor Proxmox.
Los resultados evidenciaron que utilizar herramientas de Infraestructura como Cédigo
(1aC) como Terraform y Ansible redujo significativamente el tiempo promedio dedicado
a las configuraciones. Ademas, la automatizacion garantiza entornos generados mas
consistentes y precisos, optimizando asi los recursos disponibles y minimizando los

tiempos de inactividad.

4.4.3 Resultados y analisis de la implementacion

En esta seccidn se presentan los resultados de la creacion y configuracion de
maquinas virtuales mediante la implementacion de entornos de laboratorio basados en
Infraestructura como Codigo (1aC). Este andlisis abarca aspectos técnicos y educativos,
evaluando la eficiencia de herramientas como Terraform y Ansible utilizadas, ademas
de la percepcion de los estudiantes sobre su impacto en los laboratorios de redes. Se

pone énfasis en medir los tiempos de implementacion, la uniformidad de los entornos
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generados y la utilidad en el aprendizaje practico, mostrando cémo laC puede superar

desafios operativos, optimizar recursos y mejorar la experiencia educativa.

La evaluacion técnica considera el tiempo requerido para desplegar y configurar
cada VM como un indicador clave de la efectividad del enfoque automatizado. A su
vez, se complementa con los hallazgos de una encuesta a los estudiantes participantes
que exploran la facilidad de configuracion, la reduccion de errores, la utilidad educativa,

asi como los tiempos de implementacion.

Tiempo de despliegue y configuracion. El tiempo de despliegue automatizado
se ha medido desde el momento en que se ejecuta el comando “terraform apply” hasta
que la maqguina virtual esta completamente operativa. Este proceso involucra dos fases
principales, como crear una maquina virtual utilizando Terraform y configurar la
maquina con playbooks de Ansible. Asi, los tiempos promedio obtenidos en cada fase,
mostrados en la Tabla 15, permiten evaluar la eficiencia de las herramientas utilizadas y

asegurar que los entornos de laboratorio estén listos lo antes posible.

Tabla 15
Tiempo promedio de despliegue y configuracion de la maquina virtual
Fase del Proceso Tiempo Promedio (minutos)
Creacion de la maquina virtual 8 min
Configuracion de la maquina virtual 5 min
Tiempo total del despliegue 13 min

Automatizado

Nota. En la tabla se muestra los tiempos de despliegue y configuracién de una maquina virtual en un despliegue ideal,
realizado en condiciones 6ptimas donde la maquina virtual a clonar se encuentra apagada y se dispone del espacio de

almacenamiento necesario.
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En un caso ideal en el que hay suficiente espacio de almacenamiento para el
despliegue y la maquina a clonar esta apagada, esta tabla muestra los tiempos
especificos de cada fase del despliegue. Estos tiempos son una representacion del
funcionamiento perfecto de las herramientas automatizadas, y garantizan que la
creacion y configuracion de una méaquina virtual se haga rapidamente y eficientemente,

ahorrando recursos y permitiendo a los estudiantes acceder a laboratorios.

Andlisis de la implementacion.

Para evaluar el impacto de la Infraestructura como Cédigo (IaC) en el desarrollo
de laboratorios de redes, se realiz6 una encuesta dirigida a 32 estudiantes que
participaron en la implementacion de prueba de la automatizacion de la infraestructura.
La encuesta, presentada en el Anexo G, constd de preguntas cerradas centradas en areas
clave como la facilidad de configuraciéon, consistencia, reduccion de errores, utilidad
educativa y tiempos de despliegue. Los resultados analizados en el Anexo H
proporcionan una perspectiva integral sobre como los estudiantes perciben la

implementacion de 1aC dentro de un contexto educativo.

No obstante, los desafios enfrentados durante la practica, como la falta de
recursos en el servidor, la calidad variable de la red y cortes de energia, la practica
culmind con éxito. Esto demuestra que el enfoque automatizado es lo suficientemente
resiliente como para superar las dificultades operativas, asegurando la continuidad y
efectividad de las actividades. Ademas de evaluar los beneficios técnicos y educativos
de laC a través de esta experiencia, también mostré su aplicabilidad en escenarios de la
vida real, reforzando asi su importancia como una herramienta clave para modernizar y

optimizar los laboratorios de redes.
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Los datos obtenidos revelan que el 56% de los estudiantes considera que 1aC
facilita en gran medida la configuracion inicial de los laboratorios, lo que disminuye la
complejidad operativa y acelera el inicio de las practicas. Ademas, el 65% afirmo que la
automatizacion garantiza entornos consistentes y uniformes, un aspecto crucial para el
aprendizaje efectivo y practico. Sin embargo, solo el 44% opino que laC contribuye a
reducir errores, lo que implica una necesidad de reforzar capacitacion y estrategias de

implementacidn para maximizar este beneficio.

Ademas, en relacion con la educacion, el 78% de los estudiantes respondid “atil”
o “muy util” cuando se les pregunto sobre la aplicacion del IaC en sus clases.
Igualmente, este mismo nimero también admitié que usar 1aC reduce los tiempos de
despliegue mejorando asi eficiencia y minimizando tiempos muertos lo cual permite una

mayor utilizacion de las sesiones practicas.

Al final, el 85% de los estudiantes recomendaria que laC se implementara en
otros cursos del programa debido a su alto nivel de aceptacion. Esta opinion esta
respaldada por los tiempos promedio de configuracion, que indican una disminucion
significativa en comparacion con los métodos manuales, confirmando asi la eficiencia 'y

efectividad del enfoque automatizado en entornos educativos.

El anélisis del rendimiento del nodo pv5 se muestra en la Figura 53 del nodo
Proxmox en el que se puede notar que la carga promedio de CPU fue del 11.96%, lo que
muestra eficiencia en los recursos computacionales. Sin embargo, el nodo operd
utilizando el 98.18% de la memoria RAM, mostrando una alta demanda de recursos
atribuida a la complejidad de los laboratorios predefinidos en maquinas virtuales
previamente implementadas y ademas el uso de memoria SWAP alcanz6 el 91.23%, lo
que indica una insuficiencia de RAM para manejar las operaciones en curso; por lo

tanto, se deberia considerar evaluar la expansion de la memoria fisica para que no afecte
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negativamente el rendimiento de los escenarios de laboratorio. En cuanto al
almacenamiento, se utilizo el 25% del espacio en disco, asegurando asi una capacidad
suficiente que debe ser monitoreada a medida que cambian los escenarios de

laboratorio.

Figura 53
Resumen de recursos en el nodo pv5

pv5 (Tiempo de uso: 1 dia 03:59:52)

ii[USo de CPU 11.96% de 32 CPU(s)

@ Retardo IO 0.00%
= Carga promedio 6.28,6.22,5.57
&= Memoria RAM 98.18% (30.24 GiB de 30.81 GiB)  Compartiendo KSM 6.06 GiB
& / Espacio de Disco 25.00% (23.48 GiB de 93.93 GiB) & Memoria SWAP 91.23% (7.30 GiB de 8.00 GiB)
CPU(s) 32 x Intel(R) Xeon(R) Silver 4314 CPU @ 2.40GHz (1 Socket)
Version del kernel Linux 5.15.102-1-pve #1 SMP PVE 5.15.102-1 (2023-03-14T13:487)
Version de PVE Manager pve-manager/7.4-3/9002ab8a

Repository Status @ Production-ready Enterprise repository enabled Enterprise repository needs valid subscription »

Nota. En el grafico se puede observar el andlisis detallado del consumo de los recursos del nodo pv5.

Por otro lado, considerando la prueba realizada segun la guia de laboratorio
sobre la red MPLS con trasporte de servicios, se identific un alto consumo de memoria
RAM relacionado con el nimero de méaquinas virtuales activas. Segun los datos
presentados en la Tabla 16, se concluye que el nimero 6ptimo de maquinas virtuales
para ejecutar este tipo de practicas que requieren de un consumo significativo de
recursos sin incidencias es de cuatro. El uso de més de esta cantidad genera una

sobrecarga significativa en la memoria SWAP, comprometiendo la estabilidad del

sistema.

Tabla 16

Consumo de recursos segun las maquinas virtuales activas
N° de maquinas % Memoria % Memoria
virtuales RAM utilizada  SWAP utilizada
1MV 45 % 0%
2 MV 63,74% 0%

3 MV 87,57% 0%




4 MV 98,46% 62,29%
5 MV 98,58% 64,21%
6 MV 98,27% 77,18%
7 MV 84,74% 82,22%
8 MV 98,18% 91,23%

Nota. La tabla detalla el porcentaje de consumo de memoria RAM y memoria SWAP en funcion del nimero de
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maquinas virtuales utilizadas en el entorno de laboratorio. Se evidencia que con mas de cuatro maquinas virtuales el

consumo de memoria SWAP incrementa significativamente, afectando la estabilidad del sistema.

Con base en estos resultados, se enfatiza la necesidad de optimizar el uso de

recursos asignados y planificar futuras expansiones para asegurar la eficiencia y el éxito

de los laboratorios sin comprometer la estabilidad del entorno.
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Conclusiones y recomendaciones

Conclusiones

La adopcion de Infraestructura como Codigo (1aC) ha surgido como una
herramienta util que ayuda a trazar una mejor forma de administrar la infraestructura
tecnoldgica. El uso de herramientas como Terraform y Ansible ha ayudado a
automatizar procesos tediosos y repetitivos, logrando asi un nivel operativo del 70%,
segun indican los datos obtenidos de la encuesta, mediante una gran reduccion del
tiempo de implementacion y la disminucion de la cantidad de posibles errores

humanos.

Esta estandarizacion también ha sido beneficiosa para permitir una experiencia
enriquecedora donde los instructores y estudiantes pueden centrarse en elementos que
son mas pertinentes para la practica a desarrollar en lugar de configuraciones iniciales
extensas, como sefialaron el 75% de los que participaron en la investigacion. Con esta
combinacion, la extension y la integracién mas facil de Terraform con otras
herramientas como Ansible para aprovisionar y configurar la infraestructura ha
resultado en un mayor éxito al superar un aumento del 81% en la estandarizacion, lo
que asegura gue hay uniformidad y consistencia en los entornos de laboratorios

predefinidos.

Las pruebas y la informacion muestran que el uso de laC permite que los
laboratorios que anteriormente requerian mas de 3 horas para configurarse, ahora estan
en funcionamiento en un tiempo promedio de 1.5 horas. Esto representa una mejora
del 50% en la velocidad de implementacion, adaptandose de forma agil a los

requerimientos académicos.
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Tanto con los logros alcanzados, resultd necesario identificar la importancia de
fortalecer la infraestructura tecnologica del servidor Proxmox. Sera esencial aumentar
las capacidades de memoria interna, espacio en disco y potencia de los procesadores
para garantizar un soporte adecuado a laboratorios de gran complejidad, como los de

MPLS, y conseguir una experiencia educativa mas fluida y enriquecedora.

Unos de los puntos més fuertes de 1aC en Proxmox es la minimizacion de la
dependencia del equipo fisico, enfatizado por el 87% de los encuestados. Esto no solo
asegura un entorno ecolégico y eficiente, sino que también deja espacio que esté listo

para los futuros desafios tecnoldgicos.

En general, la adopcion de la tecnologia de Infraestructura como Codigo (1aC)
no es solo un cambio en la gestidn técnica; también reestructura como los estudiantes
practican y aprenden entornos al participar en dinamicas profesionales del mundo real,
gue son pocas veces disponibles. Esto permite un proceso educativo que es mas
novedoso, mas asequible, mas ecoldgico y asi sucesivamente, como lo esclarecen las
respuestas positivas del 85% de los participantes, quienes promoverian esta

metodologia hacia otros cursos.
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Recomendaciones

Al trabajar en la plataforma de virtualizacion Proxmox, es esencial asegurarse de
que todos los scripts y configuraciones cumplan con los requisitos del entorno objetivo.
Esto implica probar los scripts en entornos de laboratorio controlados antes de usarlos

en configuraciones mas complejas.

Para gestionar correctamente los scripts y configuraciones creados con
Terraform y Ansible en Proxmox, es importante mantener una documentacion
organizada y estructurada de cada plantilla y playbook de manera detallada. Una
documentacién adecuada no solo mejora el flujo de trabajo, sino que también garantiza

que otros usuarios encuentren facil entender y reutilizar los scripts.

Para garantizar una funcionalidad 6ptima, particularmente en laboratorios con
topologias complejas, se recomienda aumentar los recursos de hardware del servidor
Proxmox, incluyendo RAM, espacio en disco, entre otros detalles. Esto permitira un

soporte mas efectivo de las maquinas virtuales desplegadas.

Dado que los scripts de configuracién fueron creados en un entorno Linux, es
importante mantener siempre este tipo de entorno para beneficiarse plenamente de la
compatibilidad y las capacidades de las herramientas utilizadas. Esto también facilita el

trabajo con Proxmox, que esta optimizado para sistemas gque ejecutan Linux.

Es recomendable establecer una estructura clara y ordenada de los directorios
donde se almacenen los scripts y configuraciones. Esto no sélo facilita el acceso o el
control de dichas configuraciones, sino que también ayuda a prevenir errores a la hora

de ejecutar determinadas tareas.
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ANEXOS

UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

Carrera de Ingenieria en Telecomunicaciones

Proyecto: Implementacion y automatizacion de infraestructura basada en cddigo para los
laboratorios del area de redes de la carrera de Telecomunicaciones en la Universidad

Técnica del Norte.

Objetivo: Este cuestionario ha sido disefiado con el prop6sito de investigar el clister de
virtualizacion de la carrera de Telecomunicaciones en la Universidad Técnica del Norte,
que serd de importancia para comprender la implementacién y automatizacion de dicha

infraestructura.

Cuestionario sobre el Claster de Virtualizacion

1. Informacién General

- Nombre del entrevistado:

- Cargo:

- Fecha de la entrevista:

2. Descripcion del Claster

a) ¢Cual es el propdsito principal del claster de virtualizacion en su infraestructura?

b) ¢Qué tecnologia de virtualizacion se utiliza en el cluster?

¢) ¢Cuantos nodos fisicos conforman el cldster actualmente?
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d) ¢Cuél es la capacidad aproximada de recursos (CPU, RAM, almacenamiento) del

cluster?

3. Estado Actual

a) (Como describiria la estabilidad del cluster en términos de rendimiento y

disponibilidad?

b) ¢Se han experimentado recientemente problemas de rendimiento o interrupciones

en el cllster? En caso afirmativo, ¢cuales fueron las causas conocidas?

c) ¢Cual es la utilizacion promedio de recursos del claster? (Por ejemplo, CPU, RAM,

almacenamiento)

d) ¢Cuél es la carga de trabajo principal que soporta el cldster? (Ej. maquinas virtuales

de produccion, desarrollo, pruebas, etc.)

e) ¢Cual es el tiempo promedio de operacion del cldster?

f) ¢Se utiliza el cluster para alguna asignatura en especifico? En caso afirmativo,

describir las actividades de la asignatura.

4. Gestion y Mantenimiento

a) ¢Qué herramientas o software se utilizan para la gestion del cldster?

b) ¢Con qué frecuencia se aplican actualizaciones y parches de seguridad en el

cluster?

c) ¢Como se realiza la monitorizacion del cluster? ¢Hay algun sistema de alertas

configurado?

d) ¢Cuél es el plan de respaldo y recuperacion en caso de falla del cldster?



118

Elaborado por: Aprobadcrgjdirector:
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UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

Carrera de Ingenieria en Telecomunicaciones

Proyecto: Implementacion y automatizacion de infraestructura basada en cddigo para los
laboratorios del area de redes de la carrera de Telecomunicaciones en la Universidad

Técnica del Norte.

Objetivo: El propoésito de este cuestionario es conocer sobre las asignaturas del area de
redes y telecomunicaciones, con énfasis en identificar las necesidades especificas de
infraestructura de laboratorios. Este analisis es fundamental para optimizar las practicas
educativas relacionadas con Redes de Area Local, Redes de Area Extensa, Sistemas de
Comunicacion Multimedia, Seguridad en Redes, Ingenieria de Trafico y Administracion

de Redes.

Cuestionario sobre las asignaturas de Redes y Telecomunicaciones
1. Informacion General
- Nombre:
- Asignatura:
- Fecha de la entrevista:
2. Asignaturas de Redes y Telecomunicaciones:

- ¢ Qué asignaturas relacionadas con redes y telecomunicaciones imparte actualmente?
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- ¢Cual es el enfoque principal de esta asignatura? (por ejemplo, conceptos teoricos,
configuracién y administracion de redes, protocolos de comunicacion, seguridad en

redes, etc.)

3. Précticas de Laboratorio:

- ¢Se realizan précticas de laboratorio en estas asignaturas? Si es asi, ;con qué

frecuencia y duracion?

- ¢ Qué tipo de actividades practicas se llevan a cabo en el laboratorio? (configuracién

de equipos de red, simulaciones de redes, analisis de trafico, pruebas de seguridad, etc.)

4. Infraestructura y Equipamiento:

- ¢ Qué tipo de equipamiento de red esta disponible en el laboratorio? (routers,

switches, firewalls, herramientas de monitorizacion, etc.)

- ¢Se utilizan herramientas de software especificas para las practicas de redes y

telecomunicaciones? (GNS3, Wireshark, Packet Tracer, etc.)

5. Experiencia de Aprendizaje:

- (Qué aspectos ha encontrado mas desafiantes durante las practicas?

- ¢Como cree que las practicas de laboratorio han contribuido a la comprension de los

conceptos teodricos en redes y telecomunicaciones?

6. Infraestructura como cddigo:

- ¢Esta familiarizado con el concepto de infraestructura como codigo?
- ¢Podria enumerar algunos beneficios que ofrece la infraestructura como codigo

en comparacion con métodos tradicionales de gestion de infraestructura?
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- (Estaria dispuesto a implementar infraestructura como codigo para facilitar el

despliegue de laboratorios?

Elaborado por:
Lizbeth Espinoza

Aprobado por director:

Ing. Fahian Cuzme, MSc.
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Anexo C

Manual de instalacion de las herramientas de Infraestructura como Codigo

1.

2.

3.

Introduccion

Este manual proporciona una guia detallada para la instalacion y configuracion

de las herramientas de Infraestructura como Cdédigo (1aC), esenciales para la

gestion y automatizacion de infraestructura en el &mbito de TI.
Requisitos previos

Antes de proceder con la instalacion, es importante cumplir con los siguientes

requisitos:

e Un sistema operativo basado en Linux (en este caso, se ha utilizado Kali
Linux; los comandos aqui descritos son aplicables a sistemas similares como
Ubuntu y Debian).

e Conexidn a internet para la descargar de paquetes y dependencias.

e Privilegios de superusuario.

Instalacion de Terraform

3.1. Actualizacion del Sistema

Es recomendable actualizar el sistema antes de instalar nuevos paquetes. Para ello,
se ejecute los siguientes comandos “sudo apt-get update”y “sudo apt-get
upgrade”.

Esto comandos aseguran que todos los paquetes instalados se actualizan y que se
eliminen las versiones antiguas.

3.2. Descargar e instalar Terraform

3.2.1. Aiadir el Repositorio de HashiCorp
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Terraform no esta disponible en los repositorios predeterminados de Kali Linux. Por
lo tanto, es necesario agregar el repositorio oficial de HashiCorp utilizando los
siguientes comandos:

“sudo apt-get install -y gnupg software-properties-common”

“wget -O- https://apt.releases.hashicorp.com/gpg | gpg --dearmor | sudo tee
lusr/share/keyrings/hashicorp-archive-keyring.gpg”.

3.2.2. Configuracion del Repositorio

Agregue el repositorio oficial de HashiCorp a su lista de fuentes de APT con el
siguiente comando:

“echo "'deb [signed-by=/usr/share/keyrings/hashicorp-archive-keyring.gpg]
https://apt.releases.hashicorp.com $(Isb_release -cs) main™ | sudo tee
/etc/apt/sources.list.d/hashicorp.list”.

3.2.3. Instalacion de Terraform

Actualice la lista de repositorios e instalar Terraform ejecutando los siguientes
comandos:

“sudo apt-get update”

“sudo apt-get install terraform”

3.2.4. Verificacion de la instalacion

Verificar que Terraform se haya instalado correctamente ejecutando el siguiente
comando

“terraform —version”.

Instalacion de Ansible

4.1. Actualizacion del Sistema

Al igual que con Terraform, asegurese de que el sistema esté completamente

actualizado antes de instalar Ansible. Ejecute los siguientes comandos:
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“sudo apt-get update && sudo apt-get upgrade”

4.2. Ahadir el repositorio de Ansible

Para obtener la tltima version de Ansible, es necesario afiadir el PPA (Personal
Package Archive) oficial. Utilice el siguiente comando para ello:

“sudo apt-add-repository --yes --update ppa:ansible/ansible”

3.3. Instalacion Ansible

Una vez afiadido el repositorio, proceda a instalar Ansible con el siguiente comando:
“sudo apt-get install ansible”

Finalmente, verifique la instalacion de Ansible:

“ansible --version”
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Anexo D

Manual de creacién de clave SSH

1. Introduccion
Este manual detalla el proceso de creacion de una clave SSH, una herramienta
fundamental para establecer conexiones seguras entre sistemas mediante el protocolo
SSH. Estas conexiones son esenciales para la administracion remota y la configuracion
automatizada de maquinas, especialmente en entornos de despliegue continuo y seguro,
como servidores, contenedores y maquinas virtuales. Las claves SSH permiten
autenticacion segura y eliminan la necesidad de ingresar contrasefias de manera

constante y mejora la seguridad.

2. Requisitos Previos
Antes de iniciar el proceso de creacion de la clave SSH, asegurate de cumplir

con los siguientes requisitos:

e Sistema operativo Linux, en este caso el manual utiliza Kali Linux ya que es
compatible con SSH y tiene las herramientas de 1aC previamente instaladas.
e Acceso a la terminal en el sistema donde se generara la clave SSH.
e Software OpenSSH: El cliente OpenSSH debe estar instalado.
3. Creacion de clave SSH
El proceso de creacién de una clave SSH implica la generacion de un par de
claves, una clave publica y una clave privada. La clave privada debe mantenerse
segura, mientras que la clave publica se comparte con el servidor o dispositivo al

que deseas acceder. Para ello se debe seguir los siguientes pasos:

3.1 Generar el par de claves SSH: Para ello desde el terminal se ejecuta el

siguiente comando “ssh-keygen -t rsa -b 4096 -C correo@example.com”.
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Donde:
e -trsa: Especifica que se utiliza el algoritmo RSA para la generacion
de la clave.
e -b 4096: Indica que la clave tendra un tamafio de 4096 bits.
e -C correo@example.com: Proporciona un comentario asociado con la
clave, generalmente tu correo electronico.

3.2 Ubicacion del archivo de clave: Después de ejecutar el comando, se te pedira
que elijas una ubicacion para guardar la clave generada.

3.3 Configuracion de una contrasefia para la clave: Después de definir la
ubicacion del archivo, se te preguntara si se desea agregar una contrasefia
para la clave privada. Esto proporciona una capa adicional de seguridad.

3.4 Verificacion de las claves generadas: Una vez generadas, se verifica que las
claves se encuentran en el directorio ~/.ssh con el siguiente comando “Is

~/.ssh”, como se muestra en la siguiente figura.

Figura 54
Claves SSH

1% 1s ~f.ssh

id_rsa 1d_rsa.pub

Nota: La figura se observa la creacion de la clave publica y privada.

4. Instalacion del Cliente OpenSSH
El cliente OpenSSH debe estar instalado en el sistema local o en la méaquina
desde la cual se estableceran las conexiones SSH. Esto es fundamental para que el
cliente SSH envie solicitudes de conexion a las maquinas virtuales o servidores que se

desean administrar.

Para instalar el cliente OpenSSH en sistemas basados en Debian (como Kali

Linux), utiliza el siguiente comando en la terminal:
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“sudo apt-get install openssh-client”
Una vez completada la instalacion, puedes verificar que el cliente OpenSSH se

haya instalado correctamente ejecutando como se muestra en la figura.

“SSh _V”

Figura 55
Verificacion de la Instalacion del Cliente OpenSSH en Kali Linux

) - o~

Nota: La figura muestra la version de OpenSSH y OpenSSL instalados en el sistema, confirmando que el cliente SSH

esté correctamente configurado y listo para su uso.

5. Instalacion de servidor OpenSSH
El servidor OpenSSH permite que una maquina acepte conexiones SSH, lo cual
es fundamental para la administracion remota de sistemas, especialmente en entornos
donde se gestionan servidores, contenedores 0 maquinas virtuales de manera

centralizada.

Para instalar el servidor OpenSSH en la maquina de gestion, se ejecuta el

siguiente comando en la terminal:

“sudo apt-get install openssh-server”
Una vez instalada la herramienta, verifica que el servidor SSH esté en

funcionamiento ejecutando el comando:

"sudo systemctl status ssh”

Configuracion del servidor SSH

Después de la instalacion, se personaliza la configuracion del servidor SSH. Esto
incluye definir el puerto de conexion y habilitar la autenticacion mediante clave publica.

Para configurar estos ajustes, abre el archivo de configuracion con:
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“sudo nano /etc/ssh/sshd_config”
Después de realizar los cambios y guarda el archivo, se reinicia el servidor SSH

para que los cambios surtan efecto:

“sudo systemctl restart ssh”
Finalmente, para verificar que el servidor SSH esta funcionando correctamente,

intenta conectarte desde otra maquina utilizando el siguiente comando:

“ssh usuario@ip_del servidor”
6. Agregar la clave publica en la maquina de destino
Para habilitar el acceso sin contrasefia, la clave publica generada en la maquina
local debe estar presente en el archivo “~/.ssh/authorized_keys” de cada maquina de

destino (es decir, la maquina que se gestionara).

Para copiar la clave publica a la maqguina de destino, se ejecuta el siguiente

comando:

“ssh-copy-id usuario@ip_del servidor”
Este comando afiade la clave publica automaticamente al archivo
“~/.ssh/authorized keys” de la maquina de destino, lo que permite la autenticacion sin

contrasefia.
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Anexo E

Manual de creacion de maquina virtual plantilla en Proxmox

Introduccion

Este manual describe los pasos para crear una maquina virtual (VM) en Proxmox, que
puede ser utilizada para desplegar rapidamente nuevas maquinas virtuales con

configuraciones predefinidas.
Requisitos Previos
e Acceso al servidor Proxmox a través de la interfaz web.

e Imagen I1SO del sistema operativo deseado cargada en el almacenamiento del

servidor.
Pasos para la creacion de la Maquina Virtual
1. Crear una Nueva Maquina Virtual
Para comenzar, sigue estos pasos:

e Ingresa a la interfaz web de Proxmox.
e Haz clic en el boton Create VM, y completa los parametros iniciales:

o Node: Selecciona el nodo donde deseas crear la VM.
o VM ID: Puedes usar el ID sugerido o asignar uno personalizado.
o Name: Ingresa un nombre descriptivo para identificar la VM.

e Haz clic en Next para continuar con el proceso.

2. Seleccionar el Medio de Instalacion

e Enlaseccion OS:
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o Elige el almacenamiento que contiene la imagen 1SO.
o Selecciona la ISO del sistema operativo que deseas instalar.

3. Configurar el Hardware de la VM

Configura los recursos y componentes de la maquina virtual segun tus necesidades:

1. System:

o Configura el tipo de BIOS.

o Habilita la opcién "Qemu Agent" para una mejor integracion con

Proxmox.

2. Disco Duro:

o Define el tipo de almacenamiento y el tamafio del disco.

3. CPU:

o Asigna la cantidad de nucleos necesarios para la VM.

4. Memory:

o Configura la cantidad de memoria RAM.

5. Network:

o Selecciona el adaptador de red (VirtlO para un mejor rendimiento).

4. Instalar el Sistema Operativo

¢ Inicia la maquina virtual desde la interfaz de Proxmox y accede a su consola.
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Figura 56
Consola de MV en Proxmox

v
~

© Noesseguro  kies://10.24.8.65:8887/?console=kvm&novnc=18vmid=121&vmname=SRV-Lizbeth&n... @

version Z2.06

Try or Install Ubuntu

Ubuntu (safe graphics)
OEM install (for manufacturers)
Test memory

the T and | keys to select “h entry is highlighted.
enter to boot th lec to edit the commands
e booting or " for a command-line.
The highlighted entry will be executed automatically in 2

Se procede a instalar el sistema operativo en este caso se utilizd Ubuntu 22.04,

para ello selecciona el idioma, la zona horaria y la distribucion del teclado.

Figura 57
Configuracién de idioma y teclado

¥
X

© Noesseguro  hitps://10.24.8.65:8887/2console=kvma&novnc=18wvmid=1218:vmname=SRV-Lizbeth&node=pve2&resize=off&cmd=

Instalar

Le damos la bienvenida

English

Esperanto
Euskara
Frangais
Gaeilge
Galego
Hrvatski
islenska

Italiano Probar Ubuntu Instalar Ubuntu
Kurdi

Latviski

i %V Puede probar Ubuntu sin hacer ningiin cambio en su equipo, directamente desde este CD.
Lietuviskai

Magyar O'si esta listo, puede instalar Ubuntu junto a (o en lugar de) su sistema operativo actual. Esto
Nederlands no tardara demasiado.

No localization (UTF-8)
Norsk bokmal

Configura la particion del disco
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Figura 58
Particion del disco

% QEMU (SRV-Lizbeth) - noVNC - Google Chrome

?console=kvm&novnc=18wvmid=1218vmname=SRV:

O Noesseguro  hitps://1024.8.6

Tipo de instalacién

quipo

© Borrar disco e instalar Ubuntu

Més opcior Desea escribir los cambios en los discos? x
Puede crear p
Se escribiran en los discos todos los cambios indicados a continuacion si continga. Si no lo hace podra hacer
cambios manualmente.

Se hanm ado las tablas de particiones de los siguientes dispositivos
SCSi1(0,0,0) (sda)

Se formatearan las siquientes particiones
particion #2 de SCSI1 (0,0,0) (sda) como ESP
particion #3 de SCSI1 (0,0,0) (sda) como ext4

Continuar

Instalar ahora

e Crea un usuario administrador e ingresa las credenciales necesarias.

Figura 59
Creacion de usuario

Instalar
(Quién es usted?

Sunombre: SRV-Lizbeth

Elnombre de suequipo:  srviizbeth

Elija un nombre de usuario: = srv-lizbeth

Elija una contrasefa ©  Contrasefa corta

Confirme su contrasefia

Iniciar sesién automaticamente

© Solicitar mi contrasefia para iniciar sesién

e Confirma la instalacion y espera a que el proceso finalice.
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Instalacion

© Noesseguro  bitpsy//10.24.8,65:8887/2console=kvmainovnc

Le damos la bienvenida a Ubuntu

Raépido y repleto de caracteristicas nuevas, la
version mas reciente de Ubuntu hace que la
computacion sea mas Facil que nunca.
Echemos un vistazo...

Copiando archivos

e Una vez instalada, reinicia la maquina virtual y verifica que todo funcione

correctamente.

Figura 61
Méaquina virtual

bo

© Noesseguro  lips//10.24.8

console=kvmBnovne=18vmid =1218vmname=5RV-Lizbeth&node=pve2 &resize=off&cmd=

)

[

SRV-Lizbeth
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Anexo F

Manual de Despliegue de Infraestructura en Proxmox utilizando Terraform y Ansible

Introduccion

Este manual detalla el proceso para despliegar infraestructura en Proxmox
utilizando herramientas de Infraestructura como Caédigo (laC), especificamente
Terraform para la provision de maquinas virtuales y Ansible para su configuracion y

aprovisionamiento.

Requisitos Previos

e Acceso a Proxmox con permisos suficientes para crear y administrar maquinas
virtuales.

e Conocimientos basicos de Terraform y Ansible.

e Sistema operativo Linux o compatible con las herramientas de automatizacion.

e Claves SSH generadas para el acceso remoto a las maquinas virtuales.

Pasos para el despliegue de infraestructura

1. Configuracion Inicial

Se inicia con la preparacion del entorno:

« Instala Terraform y Ansible en tu maquina de administracion como se

muestra en el Anexo C.

o Asegurate de que Proxmox VE esté configurado y accesible.

« Verifica que tengas acceso SSH a los nodos y a las plantillas necesarias.

Crear un usuario APl en Proxmox;
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o Crea un usuario con privilegios adecuados y un rol con permisos API.

o Genera un token de API para la autenticacion.

Configurar la maquina plantilla en Proxmox:

o Prepara una méaquina virtual base como Ubuntu 22.04 u otro sistema

operativo, segun tus necesidades.

« Instala paquetes basicos necesarios, habilita SSH y configura una red

bésica.

2. Configuracion de Terraform

Instalar el proveedor de Proxmox:

o Asegurate de tener el archivo de configuracion del proveedor terraform-

provider-proxmox.

Definir variables:

o Creaun archivo variables.tf para almacenar configuraciones

reutilizables, como:

Figura 62
Cadigo de variables

Il
i

1
t for the API token”

ting ID for the CTs"
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Configurar el archivo main.tf:

Figura 63
Cadigo principal

Escribe la configuracion basica para crear una maquina virtual:

GNU mano 8.2 main.tf

pm_api_url
pm_us
pm_passwo

x_wm_gemu” "prod-vm” {
.hostnam

et_node"]

memor
balloon =
"

boot = "c
bootdisk =

"

Inicializar y ejecutar:

Figura 64

Inicializa Terraform:

Inicializacién de Terraform

-[~/proxmox-automation/tf/nw.d.terraform.tfstate.d/new-mv
init
Initializing the backend ...
Initializing provider plugins ...
- Reusing previous version of telmate/proxmox from the dependency lock file

- Using previously-installed telmate/proxmox v2.9.14

Terraform has been successfully initialized!

Aplica los cambios para desplegar la infraestructura:
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Figura 65
Despliegue de infraestructura

-[~/proxmox-automation/terraform.tfstate.d/new_vm_workspace
apply
var.api_token_secret
The secret for the API token

Enter a value:

var.ssh_password
Password for SSH

Enter a value:

Terraform used the selected providers to generate the following execution
plan. Resource actions are indicated with the following symbols:
+ create

Terraform will perform the following actions:

# proxmox_vm_qemu.prod-vm[@] will be created
resource "proxmox_vm_gemu” "prod-vm" {
additional_wait
agent

3. Configuracion con Ansible

Definir el inventario:

o Utiliza un script para generar un inventario basado en las VMs creadas

por Terraform.

Figura 66
Inventario

GNU namo 8. Jetc/ansible/hosts

aform_

Crear de archivo playbook.yml:

o Define las tareas para configurar las maquinas creadas:
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Figura 67
Playbook para actualizar mv

GNU nano 8.2

upgrade.yaml
ts: Ixc-all

e: Update and upgrade apt packages

: dist

: Remove unnecessary packages

2. Configurar Ansible para ejecutar el playbook:

o Llamaal inventario y aplica el playbook:

Figura 68
Ejecucion de playbook

)-[~/proxmox-automation/ansible

1 fetcfansible/hosts upgrade.yaml y-file ~f.ssh/ter
raform_key srv-lizbeth

PLAY [

dHende

PLAY RECAP g o o vhe o s o o o o o g o o ok o oo o ok o o o o o o o o o o o o o o e ol o oo o e e e e e e e e i e e e i el e e e o e e e o
dHende
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Anexo G

Guia de Laboratorio 1: Red MPLS de transporte con servicios

INGENIERIA EN TELECOMUNICACIONES
GUIA DE LABORATORIO DE INGENIERIA DE TRAFICO

ESTUDIANTE:
PERIODO ACADEMICO:

Nombre de la practica:
MPLS
Obijetivo(s) de la préactica:

e Adquirir conocimientos sobre los principios basicos de Calidad de Servicio
(QoS), incluyendo su importancia en la gestion del trafico de red para garantizar
el rendimiento 6ptimo de los servicios criticos.

e Configurar y aplicar politicas de QoS en diversos dispositivos de red.

e Clasificar y marcar diferentes tipos de trafico de red, lo que permite una gestién
diferenciada del trafico basada en la importancia y los requisitos de los datos
transmitidos.

e Configurar la gestion de colas y el control de trafico.
e Realizar pruebas de trafico y analisis de desempefio

Materiales y equipos

e Computados personal o de laboratorio.
e Software de simulacién GNS3.

Procedimiento experimental
Parte 1:
1. Configuraciones Bésicas

- Configurar el nombre en cada router segun el diagrama de red proporcionado.

- Configurar las direcciones IP en las interfaces de cada router segun el
direccionamiento asignado.

- Comprobar las configuraciones en cada router para asegurar que sean correctas.

2. Seguridad y Conectividad

- Configurar la seguridad en los puertos.

- Configurar la seguridad en los equipos, incluyendo las clases de consolay las
lineas VTY.

- Configurar EtherChannel para mejorar la redundancia y el rendimiento.
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- Configurar VLANS para segmentar la red y mejorar la seguridad y eficiencia.

Parte 2: Configuracion de MPLS
1. Configuracion de MPLS

Configurar MPLS bésico en los routers.

Configurar los clientes Ay B.

Probar el correcto funcionamiento de la nube MPLS.

Analizar las tablas LFIB, LIB y FIB para comprender el enrutamiento MPLS.

2. Configuraciones Avanzadas

- Configurar un firewall utilizando pfSense o iptables para proteger la red.
- Configurar servicios adicionales como FTP, base de datos, DNS, web, VoIP y
streaming para proporcionar funcionalidad adicional a la red.

Parte 3: Configuracion de QoS en Routers
1. Habilitacién de QoS

- Acceder a la configuracion de los routers y habilitar QoS en las interfaces
correspondientes.

2. Clasificacion y Marcacion de Tréfico

- Configurar las clases de trafico en el router para clasificar diferentes tipos de
trafico.

- Crear politicas de marcacion para marcar los paquetes de acuerdo con las clases
de tréfico.

3. Gestion de Trafico

- Configurar colas de salida para gestionar el trafico de manera eficiente y asegurar
la calidad del servicio.

TOPOLOGIA:

SM:Q/ watch3 SERVIDORWEB Cliente Clionte?
szmmnioy w\nmr{nn s
/ VLAN 10: SERVIDORES (50 host)

SERVID / . SERVIDORBASEDATOS STR ™ VLAN 20: CLIENTES (30 host)
ves) VLAN 30: ADMINISTRADORES (15 host)
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Resultados

Realizar un informe técnico.

El informe técnico debe contener los siguientes elementos:
1. Objetivos de la Practica:

- Definir claramente los propoésitos de la practica.

2. Marco Tebrico:

- Proporcionar una base conceptual sdlida sobre los temas tratados en la préactica,
como MPLS, QoS, seguridad en red, y otros conceptos relevantes.

- Incluir definiciones, principios fundamentales, y una revision de la literatura
pertinente.

3. Procedimiento:

- Detallar minuciosamente cada paso realizado para alcanzar los objetivos de la
practica.

- Incluir capturas de pantalla, configuraciones de dispositivos, comandos utilizados
y cualquier otra informacion visual que facilite la comprensidn del proceso.

- Asegurar que cada procedimiento esté bien documentado para que pueda ser
replicado facilmente por otros.

4. Resultados Obtenidos:

- Presentar de manera clara y concisa los resultados alcanzados durante la practica.
- Incluir anélisis de rendimiento, tablas de enrutamiento, etiquetas de tréfico.

5. Conclusiones:

- Realizar un anlisis critico de los resultados obtenidos.

6. Recomendaciones:

- Proponer mejoras o ajustes que podrian optimizar los procedimientos o resultados
futuros.

7. Bibliografia



Guia de Laboratorio 2: Monitoreo de Red con Zabbix

INGENIERIA EN TELECOMUNICACIONES
GUIA DE LABORATORIO DE ADMINISTRACION DE REDES DE
TELECOMUNICACIONES

ESTUDIANTE:
PERIODO ACADEMICO:
Nombre de la practica:

Monitorizacién de dispositivos de red con Zabbix

Objetivo(s) de la préactica:

1. Zabbix para la monitorizacion de la red.

2 Implementar una topologia de red con los dispositivos especificados.

3. Configurar y asegurar la conectividad entre todos los dispositivos de la red.

4 Monitorizar el rendimiento y el estado de los dispositivos de red utilizando
Zabbix.

5. Analizar los datos de monitorizacion y generar informes de estado y
rendimiento.

Preparatorio

e Un servidor con un sistema operativo compatible (Rocky Linux).
e Acceso de administrador (root o con privilegios sudo) en el servidor.
e Conexion a internet.

Materiales y equipos

e Computador personal o de laboratorio.
e Virtualizado de maquinas.

Procedimiento experimental

Parte 1: Configuraciones Iniciales

Configuraciones basicas

« Asignar nombres a los routers y switches segun la topologia.

o Configurar las direcciones IP en las interfaces de cada dispositivo de acuerdo

con el direccionamiento asignado.
o Verificar la conectividad entre los dispositivos.

Configuracion de NAT y Enrutamiento

142
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o Configurar NAT en el router conectado a Internet.
« Configurar enrutamiento para asegurar la conectividad entre subredes.

« Realizar ping y traceroute entre los dispositivos para asegurar que la
configuracién es correcta.

Parte 2: Configuracion e Instalacion de Zabbix

Instalacion del Servidor Zabbix en el Servidor Zabbix
o Instalar Rocky Linux en una maquina virtual para el Servidor Zabbix.
o Instalar PostgreSQL y configurar la base de datos para Zabbix.
o Instalar Zabbix Server, Frontend y Agent.

Configuracién del Servidor Zabbix

« Configurar la base de datos Zabbix.
 Editar los archivos de configuracion de Zabbix Server y Frontend.

Acceso a la Interfaz Web de Zabbix

o Acceder a la interfaz web de Zabbix desde un navegador.
o Completar la configuracion inicial a través del asistente web.

Instalacion del Agente Zabbix en los Servidores

« Instalar Zabbix Agent en los servidores de la red.

Configuracion del Monitoreo en la Interfaz Web de Zabbix

o Agregar los dispositivos de red como hosts en Zabbix.

« Configurar los templates y elementos de monitoreo necesarios para cada
dispositivo.

Andlisis de Datos

o Analizar los datos de monitorizacién para identificar posibles problemas y areas
de mejora.

Topologia de red

La topologia de red a implementar es la siguiente:
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NAT1

SERVIDORZABBIX

CLIENTE

"
5

SERVIDORWEB

vecs

Resultados

e Detallar los objetivos logrados durante el laboratorio.

e Explicar los conceptos de monitorizacion de red y la importancia de Zabbix.

e Describir paso a paso los procedimientos realizados, incluyendo configuraciones
y comandos utilizados.

e Documentar los resultados obtenidos, incluyendo capturas de pantalla de
configuraciones y verificaciones.

e Analizar los resultados y reflexionar sobre el funcionamiento de la red
monitorizada.

e Proponer mejoras o ajustes para optimizar la configuracion.

e Referenciar todas las fuentes y materiales utilizados.

Referencias

Documentacion oficial de Zabbix: https://www.zabbix.com/documentation/current/en/
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Guia de Laboratorio 3: Gestion de Redes con Zabbix

INGENIERIA EN TELECOMUNICACIONES
GUIA DE LABORATORIO DE ADMINISTRACION DE REDES DE
TELECOMUNICACIONES

ESTUDIANTE:
PERIODO ACADEMICO:

Nombre de la practica:
Monitorizacion de redes con Zabbix
Obijetivo(s) de la préactica:

e Configurar el servidor Zabbix y los agentes en los dispositivos de red.

e Integrar Zabbix con los dispositivos de red para la monitorizacion.

e Configurar los elementos de datos y los triggers en Zabbix.

e Implementar gréaficos y mapas de red en Zabbix.

e Realizar pruebas de trafico y analisis de desempefio para evaluar la efectividad
de la monitorizacion.

Materiales y equipos

e Computador personal o de laboratorio.
e Virtualizado de maquinas.

Procedimiento experimental
Parte 1: Configuraciones Basicas
Configuracion de basicas
e Configurar el nombre en cada router segtn el diagrama de red proporcionado.
e Configurar las direcciones IP en las interfaces de cada router segln el
direccionamiento asignado.
e Comprobar las configuraciones en cada router para asegurar que sean correctas.
Configuracion de la seguridad en los puertos
e Configurar la seguridad en los equipos, incluyendo las clases de consolay las
lineas VTY.

e Configurar EtherChannel para mejorar la redundancia y el rendimiento.
e Configurar VLANS para segmentar la red y mejorar la seguridad y eficiencia.

Configuracion de NAT y Enrutamiento

e Configurar enrutamiento para asegurar la conectividad entre subredes.
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e Realizar ping y traceroute entre los dispositivos para asegurar que la
configuracién es correcta.

Configuracion de servidores

e Configurar servicios adicionales como FTP, base de datos, DNS, web, VoIP y
streaming para proporcionar funcionalidad adicional a la red.

Parte 2: Configuracion de Zabbix
Configuracion del agente Zabbix

e Iniciar y habilitar el servidor Zabbix Agent
e Integracion y configuracion en Zabbix

e Agregar dispositivos de red a Zabbix

e Configurar elementos de datos y triggers

Implementacion de graficos y mapas de red

e Crear gréaficos en Zabbix
e Crear mapas de red en Zabbix

Pruebas de monitorizacién y analisis de resultados

o Realizar pruebas de monitorizacion
e Analizar los resultados en Zabbix

Topologia de red

La topologia de red a implementar es la siguiente:
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SERVIDORWEB

vecs|

SERVIDORVoIP

m

SERVIDORDNS

VLAN 10: SERVIDORES (50 host)
VLAN 20: CLIENTES {30 host)
VLAN 30: ADMINISTRADORES (15 host)

Resultados

o El servidor Zabbix debe estar correctamente configurado y operando.

o Los dispositivos de red deben estar integrados en Zabbix y enviando datos de
monitorizacion.

o Los elementos de datos y triggers deben estar configurados y funcionando
correctamente.

o Los graficos y mapas de red deben mostrar informacidn en tiempo real sobre el
estado de la red.

o Las pruebas de monitorizacion deben confirmar que Zabbix esta recolectando y

presentando los datos adecuadamente.

Referencias

Documentacion oficial de Zabbix:

https://www.zabbix.com/documentation/current/en/
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UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

Carrera de Ingenieria en Telecomunicaciones

Proyecto: Implementacion y automatizacion de infraestructura basada en codigo para los
laboratorios del area de redes de la carrera de Telecomunicaciones en la Universidad

Técnica del Norte.

Objetivo: Esta encuesta tiene como objetivo evaluar el impacto de la Infraestructura
Basada en Cddigo (laC) en el desarrollo, configuracion y aprovechamiento de los
laboratorios del area de redes en la carrera de Telecomunicaciones. La finalidad es
determinar si la implementacion de 1aC facilita el aprendizaje practico de los estudiantes,
mejora la disponibilidad y accesibilidad de los recursos de laboratorio, y optimiza tanto
el tiempo como la precisién en la configuracion de los entornos educativos. Ademas, se
busca conocer la percepcion de los estudiantes sobre cémo laC contribuye a una

experiencia de aprendizaje mas eficiente y efectiva.

Encuesta sobre el Impacto de la Implementacion y Automatizacién de

Infraestructura Basada en Cddigo (1aC) en los Laboratorios de Redes
Instrucciones: Por favor, marque la respuesta que mejor refleje su experiencia.

1. ¢Considera que la automatizacion de infraestructura mediante laC facilita el proceso

de configuracion inicial de los laboratorios de redes?

- O Muy de acuerdo

- [0 De acuerdo

- O Neutral

- O En desacuerdo

- 0 Muy en desacuerdo

2. ¢La implementacion de laC asegura que todos los entornos de laboratorio se

configuren de manera uniforme y consistente?

- O Muy de acuerdo
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- O De acuerdo

- O Neutral

- O En desacuerdo

- O Muy en desacuerdo

3. ¢Cree que el uso de laC reduce significativamente los errores en la configuracion de

los laboratorios de redes?

- O Muy de acuerdo

- O De acuerdo

- O Neutral

- O En desacuerdo

- O Muy en desacuerdo

4. ;Qué tan util considera la aplicacion de 1aC en el contexto educativo de los

laboratorios de redes?

- O Muy util
- O Uil

- O Neutral

- O Poco dtil
- O Nada util

5. ¢El uso de IaC permite que los laboratorios estén listos y disponibles en menor

tiempo para los estudiantes?

- O Muy de acuerdo

- [ De acuerdo

- O Neutral

- O En desacuerdo

- O Muy en desacuerdo

6. ¢Considera que la automatizacion mediante 1aC contribuye a una experiencia de

aprendizaje mas efectiva para los estudiantes en los laboratorios de redes?

- [ Muy de acuerdo

- O De acuerdo

- O Neutral

- I En desacuerdo

- O Muy en desacuerdo

7. ¢La disponibilidad de laboratorios automatizados mediante 1aC permite a los
estudiantes concentrarse mas en el contenido practico en lugar de la configuracion

inicial o despliegue de la topologia?
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- [J Muy de acuerdo

- O De acuerdo

- [ Neutral

- J En desacuerdo

- O Muy en desacuerdo

8. (Recomendaria la implementacion de 1aC en otros cursos de laboratorio de la carrera

de Telecomunicaciones?

- [ Definitivamente si
- [0 Probablemente si

- [ No estoy seguro
- [0 Probablemente no
- [0 Definitivamente no

9. ;Cuanto tiempo promedio se tarda en realizar un laboratorio configurado desde cero

(sin [aC)?

- [J Menos de 1 hora
-0 1a2hora

-2 a3 horas

- [J Mas de 3 horas

10. ;Cuanto tiempo promedio se tarda en realizar un laboratorio automatizado mediante
[aC?

- [ Menos de 30 minutos
- [J 30 minutos a 1 hora
-[J1 a2 horas

- [0 Mas de 2 horas

Elaborado por: Aprobado por director:

Lizbeth Espinoza
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Tabulacion de la Encuesta sobre el Impacto de 1aC en los Laboratorios de Redes

Se presenta la tabulacion de las respuestas obtenidas en la encuesta realizada.

1. ;Considera que la automatizacion de infraestructura mediante laC facilita el proceso

de configuracion inicial de los laboratorios de redes?

Tabla 17
Tabulacién encuesta pregunta 1
Respuesta Frecuencia %
Muy de acuerdo 1 3%
De acuerdo 17 53%
Neutral 8 25%
En desacuerdo 6 19%
Muy en desacuerdo 0 0%
Total 32 100%
Figura 69
Grafico pregunta 1
19% N
® Muy de acuerdo 1
@ De acuerdo 17
® Neutral 8
® En desacuerdo 6 259 53%
® Muy en desacuerdo 0

Los datos de la tabla 16 y la figura 68 muestran que el 56% de los encuestados perciben

que laC facilita significativamente la configuracion inicial de los laboratorios,

destacando su impacto positivo en el &mbito educativo al mejorar los procesos y

optimizar tiempos. Aungue un 19% manifestd cierto desacuerdo, esto podria atribuirse a



152

desafios técnicos, como la falta de recursos del servidor, cortes de energia o problemas

de conectividad. En general, la percepcion es favorable, consolidando a 1aC como una

herramienta valiosa para aportar eficiencia y consistencia en los laboratorios

académicos.

2. ¢La implementacion de laC asegura que todos los entornos de laboratorio se

configuren de manera uniforme y consistente?

Tabla 18

Tabulacién encuesta pregunta 2
Respuesta Frecuencia %
Muy de acuerdo 4 12%
De acuerdo 17 53%
Neutral 9 28%
En desacuerdo 2 6%
Muy en desacuerdo 0 0%
Total 32 100%

Figura 70

Grafico pregunta 2

6% 13%

® Muy de acuerdo 4
@ De acuerdo 17
® Neutral g
@ En desacuerdo 2
® Muy en desacuerdo 0

28%

Los datos presentados en la tabla 17 y la figura 69 indica que el 66% de los encuestados

perciben que laC garantiza una configuracion uniforme, validando su utilidad para

mantener consistencia en entornos de laboratorio. Este resultado valida el papel de 1aC
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como una herramienta eficaz para asegurar la estandarizacion en el despliegue de

infraestructura.

3. ¢Cree que el uso de laC reduce significativamente los errores en la configuracion de

los laboratorios de redes?

Tabla 19

Tabulacion encuesta pregunta 3

Figura 71

Respuesta Frecuencia %
Muy de acuerdo 2 6%
De acuerdo 12 37%
Neutral 12 37%
En desacuerdo 6 19%
Muy en desacuerdo 0 0%
Total 32 100%

Gréfico pregunta 3

Muy de acuerdo 2
De acuerdo 12
Neutral 12
En desacuerdo 6
Muy en desacuerdo 0

38%

38%

Los datos presentados en la tabla 18 y la figura 70 muestran que el 43% de los

encuestados considera que laC ayuda a reducir los errores en la configuracién. Sin

embargo, un 37% se mostrd neutral, lo que podria indicar falta de conocimiento o

experiencia directa. A pesar de esto, el resultado general sugiere que IaC es percibido

como un recurso prometedor para minimizar errores en los laboratorios.
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4. ¢Qué tan util considera la aplicacion de 1aC en el contexto educativo de los

laboratorios de redes?

Tabla 20

Tabulacion encuesta pregunta 4
Respuesta Frecuencia %
Muy atil 7 22%
util 18 56%
Neutral 4 12%
Poco util 3 9%
Nada util 0 0%
Total 32 100%

Figura 72
Grafico pregunta 4

9%

‘ 22%
® Muy atil 7 13%
® Util 18
@ Neutral 4
® Poco atl 3
® Nada atil 0

56%

Los datos presentados en la tabla 19 y la figura 71 muestran que el 78% de los

encuestados percibe 1aC como util o muy Util en el contexto educativo.
5. ¢El uso de IaC permite que los laboratorios estén listos y disponibles en menor
tiempo para los estudiantes?

Tabla 21
Tabulacién encuesta pregunta 5

Respuesta Frecuencia %
Muy de acuerdo 6 19%
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Figura 73
Gréfico pregunta 5

De acuerdo 19 59%

Neutral 5 16%

En desacuerdo 2 6%

Muy en desacuerdo 0 0%

Total 32 100%
6%

® Muy de acuerdo 6
@ De acuerdo 19
® Neutral 5
@ En desacuerdo 2
® Muy en desacuerdo 0

19%
16% - \

O

59%

Los datos que se muestran en la tabla 20 y figura 72 muestran que el 78% de los

encuestados considera que 1aC acelera la disponibilidad de los laboratorios, destacando

su efectividad para optimizar tiempos y recursos.

6. ¢Considera que la automatizacién mediante laC contribuye a una experiencia de

aprendizaje mas efectiva para los estudiantes en los laboratorios de redes?

Tabla 22

Tabulacién encuesta pregunta 6

Respuesta Frecuencia %
Muy de acuerdo 5 16%
De acuerdo 17 53%
Neutral 8 25%
En desacuerdo 4 12%
Muy en desacuerdo 1 3%
Total 32 100%
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Figura 74
Grafico pregunta 6

1% 14%

® Muy de acuerdo 5 "\
@ De acuerdo 17
@ Neutral 8 23%
@ En desacuerdo 4
@ Muy en desacuerdo 1
49%

Los datos presentados en la tabla 21 y la figura 73 indican que un 69% de los
encuestados considera que laC contribuye a una experiencia de aprendizaje mas
efectiva. Sin embargo, un 15% expresé desacuerdo, lo que podria reflejar areas de

mejora en su implementacion.

7. ¢La disponibilidad de laboratorios automatizados mediante 1aC permite a los
estudiantes concentrarse méas en el contenido préctico en lugar de la configuracion

inicial o despliegue de la topologia?

Tabla 23
Tabulacién encuesta pregunta 7

Respuesta Frecuencia %
Muy de acuerdo 8 25%
De acuerdo 16 50%
Neutral 8 25%
En desacuerdo 1 3%
Muy en desacuerdo 1 3%

Total 32 100%




Figura 75
Gréfico pregunta 7

® Muy de acuerdo 8
@ De acuerdo 16
@ Neutral 8
@ En desacuerdo 1
® Muy en desacuerdo 1

24%
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\ | | 24%

47%

Los datos presentados en la tabla 22 y la figura 74 muestran que el 75% de los

encuestados cree que laC permite a los estudiantes centrarse mas en la practica,

destacando su valor educativo al reducir el tiempo que se tarda en realizar la

configuracién inicial.

8. ¢Recomendaria la implementacion de laC en otros cursos de laboratorio de la carrera

de Telecomunicaciones?

Tabla 24
Tabulacién encuesta pregunta 8

Respuesta Frecuencia %
Definitivamente si 6 19%
Probablemente si 21 66%
No estoy seguro 4 13%
Probablemente no 2 6%
Definitivamente no 1 3%
Total 32 100%




Figura 76
Grafico pregunta 8

® Definitivamente si B
@® Probablemente si 21
@ Mo estoy seguro 4
@® Probablemente no 2
@ Definitivamente no 1
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62%

Los datos reflejados en la tabla 23 y la figura 75 destacan que el 85% de los encuestados

recomendaria 1aC para otros cursos de laboratorio, lo que refleja su aceptacion.

9. ¢Cuanto tiempo promedio se tarda en realizar un laboratorio configurado desde cero

(sin 1aC)?

Tabla 25

Tabulacién encuesta pregunta 9

Respuesta Frecuencia %
Menos de 1 hora 1 3%
1a2horas 7 22%
2 a3 horas 13 41%
Mas de 3 horas 13 41%
Total 32 100%
Figura 77
Graéfico pregunta 9
. 21%
® Menos de 1 hora 1 38%
® 1a2horas 7
® 2a3horas 13
® Mas de 3 horas 13

38%
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Los datos presentados en la tabla 24 y la figura 76 muestran que el 82% de los

encuestados tarda mas de dos horas en configurar un laboratorio sin 1aC, lo que

evidencia la necesidad de optimizar tiempos mediante la automatizacion.

10. ¢ Cuanto tiempo promedio se tarda en realizar un laboratorio automatizado mediante

laC?

Tabla 26
Tabulacion encuesta pregunta 10

Respuesta Frecuencia %
Menos de 30 minutos 0 0%
30 minutos a 1 hora 1 3%
1a2horas 12 38%
Mas de 2 horas 20 59%
Total 32 100%
Figura 78
Gréfico pregunta 10
o
® Menos de 30 minutos 0
@ 30 minutos a 1 hora 1 36%
@® 122 horas 12
61%
® Mis de 2 horas 20

Los datos presentados en la tabla 25 y la figura 77 evidencian que, aunque laC logra

reducir los tiempos en comparacion con los métodos manuales, un 59% de los

encuestados aun requiere mas de dos horas para completar un laboratorio automatizado.

Esto indica que, aunque 1aC es una herramienta efectiva, todavia existen areas de

mejora para optimizar su implementacion y abordar las dificultades que puedan surgir

durante su uso.
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Anexo J

Informe de la implementacion y despliegue de los laboratorios predefinidos

Introduccion

En desarrollo del despliegue de laboratorios en el area de redes mediante Infraestructura
como Cadigo (1aC), se implementd una prueba con el propoésito de evaluar los
beneficios de la Infraestructura como Cédigo (1aC). Esta prueba se centro en el
despliegue de laboratorios predefinidos mediante el uso de herramientas como
Terraform y Ansible, lo que permiti6 analizar y comparar el desempefio de métodos de

configuracién manual y automatizada.

Objetivo

Evaluar la eficiencia, consistencia y precision en el despliegue de entornos de
laboratorio mediante el uso de Infraestructura como Cédigo (l1aC). Ademas, se buscd
analizar los beneficios y limitaciones de los métodos tradicionales en comparacion con

laC.

Metodologia

Participantes

Se selecciono 32 estudiantes de la asignatura de Ingenieria de Trafico de la carrera de

Telecomunicaciones, organizados en 8 grupos.

Proceso de la Prueba

1. Despliegue Inicial: Se utilizé Terraform y Ansible para configurar 8 maquinas

virtuales con topologias predefinidas, asignadas a cada grupo de trabajo.
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2. Ejercicio Practico: Cada grupo trabajé con la maquina virtual asignada para
realizar tareas de configuracion de red, monitoreo y evaluacion del rendimiento.
De igual manera cada grupo realizara el procedimiento de manera tradicional

armando la topologia desde cero.

3. Recopilacion de Datos: Al finalizar la actividad, los estudiantes completaron una
encuesta estructurada para evaluar diversos aspectos de la implementacién de

laC.
Desarrollo de la Prueba

La actividad se llevo a cabo con la participacion de 32 estudiantes, organizados en
grupos, a quienes se les asignaron 8 maquinas virtuales previamente configuradas. La

prueba fue disefiada para explorar dos enfoques de configuracion:
Configuracion de los Laboratorios
1. Configuracién Manual:

e Durante esta etapa, los estudiantes llevaron a cabo el proceso de
instalacion y configuracion de cada componente de forma manual,

replicando las tareas comunes que se realizan en un entorno tradicional.

e Este enfoque permitio identificar una serie de desafios inherentes al
método manual, tales como errores humanos, variabilidad en las
configuraciones entre los diferentes grupos de trabajo y un tiempo

considerablemente prolongado para completar las tareas.

2. Configuracion Automatizada:
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e En esta etapa, se hizo uso de herramientas de Infraestructura como
Cadigo (1aC), como Terraform y Ansible, para automatizar el
despliegue de los entornos de laboratorio.

e Los estudiantes accedieron a las maquinas virtuales previamente
asignadas, que contenian laboratorios predefinidos. Su tarea consistid
en realizar configuraciones rapidas y precisas de acuerdo con lo
establecido en la guia. Este enfoque automatizado no solo simplificd
las tareas, sino que también optimizé el tiempo necesario para
completarlas.

Resultados

Especificaciones de la Prueba

Tabla 27
Especificaciones de la prueba

Aspecto Detalle

NUmero de estudiantes 32

Numero de maquinas virtuales 8

Herramientas utilizadas Terraform, Ansible
Meétodos de configuracion Manual y automatizado
Tiempo promedio (manual) 2-3 horas

Tiempo promedio (automatizado) 1-2 horas

Ventajas del Método Automatizado

1. Reduccion de Tiempos: El método automatizado permiti6 una reduccion
significativa del tiempo de configuracion, con una disminucion del 40% en

comparacion con el método manual.

2. Consistencia y Precision: 1aC garantizé la replicacion exacta de los entornos,

eliminando discrepancias entre los grupos.
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3. Aprendizaje: Los estudiantes pudieron enfocarse en el analisis y desarrollo

practico, dejando de lado tareas repetitivas y propensas a errores.

4. Percepcion Positiva: La mayoria de los estudiantes destacé la simplicidad y
efectividad del enfoque automatizado, considerandolo altamente beneficioso

para el desarrollo de actividades académicas.

Evidencia

El desarrollo de la practica fue documentado con imagenes y un informe elaborado por

los estudiantes. A continuacidn, se presenta las evidencias de la prueba realizada:

Figura 79
Exposicion de Infraestructura como cédigo
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Figura 80
Introduccion de la implementacion y despliegue de 1aC para los laboratorios del area de redes

i ~

Figura 81
Desarrollo de la prueba de los laboratorios predefinidos




