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RESUMEN EJECUTIVO

Este documento presenta la propuesta para implementar un Equipo de Respuesta ante
Incidentes de Seguridad Informatica (CSIRT) en la Universidad Central del Ecuador
(UCE), fundamentada en un analisis exhaustivo realizado durante 2024.

La evaluacion de la infraestructura tecnoldgica actual revela vulnerabilidades criticas en
la gestion de incidentes de seguridad. Durante el periodo mayo-agosto 2024, se
documentaron 285 incidentes, registrando tiempos de respuesta que exceden los
estandares aceptables del sector académico.

El modelo propuesto contempla un CSIRT hibrido especializado en capacitacion,
compuesto por un equipo central de siete especialistas y una red de 21 enlaces
facultativos. Esta estructura optimiza recursos y garantiza cobertura institucional integral.
La inversion inicial requerida asciende a $420,399.60 anuales, contemplando personal,
infraestructura y programas de capacitacion.

La implementacion proyecta una reduccion significativa de incidentes: 30% en el primer
afio y 60% al tercer afio de operacion. Los indicadores clave de rendimiento incluyen la
optimizacion de tiempos de respuesta a 8 horas y el fortalecimiento mensurable de la
cultura de ciberseguridad institucional.

El plan de implementacion, disefiado para ejecutarse en 12 meses, prioriza el desarrollo
de capacidades internas y el establecimiento de colaboraciones estratégicas con otros
CSIRTs académicos. Este enfoque asegura la sostenibilidad del proyecto y su alineacion
con estandares internacionales de ciberseguridad.

La materializacion de esta propuesta es imperativa para salvaguardar los activos digitales
de la UCE y garantizar la continuidad operativa de sus funciones académicas y
administrativas en un entorno digital cada vez mas complejo.

. ___________________________________________________________________________________________|]
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EXECUTIVE SUMMARY

This document presents a proposal to implement a Computer Security Incident Response
Team (CSIRT) at Universidad Central del Ecuador (UCE), based on comprehensive
analysis conducted during 2024.

The assessment of current technological infrastructure reveals critical vulnerabilities in
security incident management. Between May-August 2024, 285 incidents were
documented, with response times exceeding acceptable standards in the academic sector.

The proposed model envisions a hybrid CSIRT specializing in training, comprising a core
team of seven specialists and a network of 21 faculty liaisons. This structure optimizes
resources and ensures comprehensive institutional coverage. The required initial
investment amounts to $420,399.60 annually, covering personnel, infrastructure, and
training programs.

Implementation projects significant incident reduction: 30% in the first year and 60% by
the third year of operation. Key performance indicators include optimization of response
times to 8 hours and measurable strengthening of institutional cybersecurity culture.

The implementation plan, designed for 12-month execution, prioritizes internal capacity
development and establishment of strategic collaborations with other academic CSIRTs.
This approach ensures project sustainability and alignment with international
cybersecurity standards.

The realization of this proposal is imperative to safeguard UCE's digital assets and ensure
operational continuity of its academic and administrative functions in an increasingly
complex digital environment.

. ___________________________________________________________________________________________|]
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CAPITULO 1

EL PROBLEMA
1.1 Introduccion
1.1.1 La Importancia de la Ciberseguridad en el Ambito Académico

Dado que las universidades manejan grandes cantidades de datos confidenciales y
valiosos, la ciberseguridad es un aspecto importante del mundo académico. Estas
instituciones almacenan no sélo la informacién personal de estudiantes, Docentes y
administradores, sino también materiales de investigacion académica, resultados de
aprendizaje y comunicaciones internas. Proteger estos materiales es fundamental para
mantener la integridad académica, la confidencialidad y la seguridad general de la
comunidad universitaria.

En un entorno en el que la tecnologia de la informacién es cada vez mas popular, las
universidades se enfrentan a diversas amenazas cibernéticas. Los ataques de phishing,
ransomware y otros tipos de malware son comunes y pueden tener consecuencias
catastroficas. Crear un equipo de respuesta a incidentes de ciberseguridad CSIRTse esta
convirtiendo en una estrategia esencial para mitigar estos riesgos y garantizar un entorno
digital seguro.

Segun Villegas-Ch., Ortiz-Garcés y Sanchez-Viteri (2021), los CSIRT en los campus
universitarios desempefian un papel vital en la gestion de incidentes de seguridad al
proporcionar un marco estructurado y eficaz para la deteccion, el analisis y los métodos
de respuesta a incidentes. Amenazas cibernéticas. Ademas, promueve una cultura de
ciberseguridad entre estudiantes, Docentes y personal mediante la promocion de practicas
seguras y conciencia de riesgos.

1.1.2 Relevancia para la UCE

La UCE es una de las instituciones de educacion superior mas grandes y prestigiosas del
pais. Con una comunidad académica grande y diversa y una infraestructura tecnologica
compleja, la UCE enfrenta desafios de ciberseguridad tnicos. Proteger la informacion y
asegurar la continuidad de sus operaciones académicas y administrativas son
fundamentales para cumplir con su mision docente e investigadora.

La importancia de la seguridad de la red y la UCE se refleja en varios aspectos. En primer
lugar, las universidades manejan grandes cantidades de datos personales sobre
estudiantes, Docentes y personal y deben protegerlos del acceso no autorizado y de las
fugas de datos. En segundo lugar, la integridad de la investigacion académica depende de
un entorno seguro y confiable. Finalmente, las interrupciones del servicio debido a

. ___________________________________________________________________________________________|]
JORGE LUIS RIVERA GUAMAN 15



ERILE
incidentes de seguridad pueden tener un impacto grave en el proceso educativo y la
reputacion de la institucion.

1.2 Planteamiento del problema
1.2.1 Riesgos y Desafios de Ciberseguridad en la UCE

UCE enfrenta desafios especificos de ciberseguridad, incluida la exposicién a una
variedad de amenazas en linea, como malware, phishing y ataques de denegacion de
servicio (DDoS). Estos riesgos se ven agravados por una falta de respuesta adecuada a
los incidentes de seguridad, una capacitacion inadecuada de los empleados en practicas
de ciberseguridad y una infraestructura tecnoldgica inadecuada para detectar y responder
eficazmente a estas amenazas.

Los entornos académicos requieren inherentemente un equilibrio entre la apertura a la
colaboracion y la investigacion y la necesidad de proteger material sensible. Esta
situacion crea desafios adicionales para implementar medidas de seguridad efectivas sin
obstaculizar la mision educativa de la universidad. Ademas, la diversidad de dispositivos
y sistemas utilizados por los estudiantes y el personal complica ain mas la gestion de la
seguridad.

1.2.2 Impacto de los Incidentes de Seguridad de TI

Los incidentes de seguridad informatica pueden tener graves consecuencias para la UCE.
Estos problemas pueden incluir interrupcion de servicios esenciales, pérdida de datos
criticos y pérdida de confianza entre los miembros de la comunidad universitaria. Por
ejemplo, un ataque de ransomware podria paralizar los sistemas administrativos, haciendo
que el registro, la votacion y otros procesos importantes sean inmanejables.

En junio de 2024, la plataforma de soporte de la universidad registr6 239 casos
relacionados con la seguridad de la informacion interna de UCE, 30 de los cuales estaban
relacionados con problemas con correos electronicos interceptados por spam o virus.
Estos incidentes no solo impactan la eficiencia operativa, sino que también representan
una amenaza directa a la integridad y confidencialidad de los datos (Instituto Nacional de
Seguridad Cibernética, 2023).

. ___________________________________________________________________________________________|]
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1.3 CSIRT requerido dentro de UCE
1.3.1 Fortalecer la seguridad de la red

La creacion del CSIRT es fundamental para mejorar la capacidad de la Universidad para
detectar y responder a incidentes de ciberseguridad. Un CSIRT dedicado proporciona una
respuesta organizada y eficaz a un incidente de seguridad, minimizando su impacto y
evitando que se repita. Ademas, el CSIRT puede implementar actividades proactivas,
como evaluaciones de vulnerabilidad y capacitacion en ciberseguridad, para prevenir
futuros incidentes, es relevante considerar que existen varios equipos de respuesta ante
incidentes dentro de los cuales parecerian lo mismo, pero cambian en su forma de ofrecer
los servicios o el enfoque de trabajar, a continuacion, explicamos en la siguiente imagen.

COMPLEMENTARIEDAD DE LOS EQUIPOS DE
RESPUESTA

CERT Eg5

INTELIGENCIA
DE AMENAZAS

Prevencion Buenas
précticas

COMPRENSION DE
LOS INCIDENTES

SOC CSIRT

TECNOLOGIA CORE NEGOCIO

E‘D RESPUESTA (.‘h

Imagen 1 Complementariedad de los Equipos de Respuesta

(Segurilatam, 2023)

La necesidad de responder a las incidencias informaticas a través de la historia se ha
mejorado el enfoque y los nombres de los equipos adjuntamos una imagen:
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IRT. Equipo de Respuesta a Incidentes.

SERT. Equipo de Re a Emergencias de Seguridad
SIRT. Equipo de respu aincidentes de dad

Imagen 2 Diferentes Nombres Un Concepto Similar

(Adeva & Vera, 2021, p. 83)

Hemos decidido trabajar sobre el CSIRT considerando que es muy adaptable a las
instituciones educativas con pocos recursos en el area de tecnologia. El establecimiento
del CSIRT también ayudara a adoptar las mejores practicas en ciberseguridad, alinearse
con los estandares internacionales y mejorar la postura de seguridad de la universidad. El
equipo no solo sera responsable de la respuesta a incidentes, sino que también desarrollara
estrategias de prevencion y mitigacion de riesgos para contribuir a la resiliencia
cibernética de la agencia.

1.3.2 Beneficios para la Comunidad Universitaria

CSIRT no solo mejora la seguridad de la informacion, sino que también beneficia a todos
los miembros de la comunidad universitaria. El establecimiento del CSIRT ayudara a
proteger los datos personales y académicos, garantizara la continuidad de las actividades
académicas y administrativas y promovera una cultura de seguridad entre los estudiantes,
Docentes y personal administrativo.

Las actividades de capacitacion continua y concientizacion sobre ciberseguridad son
componentes importantes del CSIRT. Estas medidas aumentaran la conciencia sobre la
importancia de la seguridad digital y la adopcion de practicas de seguridad, ayudando asi
a reducir los riesgos y mejorar la resiliencia frente a las ciberamenazas.

1.4 Objetivos de la investigacion

1.4.1 Objetivo principal

Proponer un modelo de CSIRT Académico para la UCE que permita mejorar la
deteccion y respuesta a los incidentes de seguridad informatica, mediante la capacitacion
sobre ciberseguridad entre la comunidad universitaria.
-
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1.4.2 Objetivos especificos

1. Analizar las mejores practicas internacionales en la creacion y operacion de
CSIRTs Académicos.

2. Describir la situacion actual de la ciberseguridad en la UCE, identificando los
principales riesgos y desafios a los que se enfrenta.

3. Proponer un modelo de CSIRT Académico para la UCE que responda a las
necesidades especificas de la institucion.

1.5 Justificacion
1.5.1 Impacto del CSIRT

El establecimiento del CSIRT tendra un impacto profundo y positivo en la agencia. En
un entorno cada vez mas dependiente de la tecnologia, donde las ciberamenazas aumentan
y se vuelven mas sofisticadas, contar con un CSIRT es fundamental para garantizar la
proteccion de los activos digitales de la Universidad.

En primer lugar, un CSIRT eficaz permitira a la UCE reducir la frecuencia y gravedad de
los incidentes de seguridad. A través de una deteccion temprana y una respuesta rapida a
amenazas como malware, phishing y ataques de denegacion de servicio (DDoS), CSIRT
mitigara los riesgos que estos incidentes plantean para la integridad, confidencialidad y
disponibilidad de los datos. La méaxima prioridad sera proteger la informacion
confidencial, incluidos los datos personales de estudiantes, Docentes y administradores,
asi como informacion critica de investigacion académica. Este nivel de proteccion es
fundamental no solo para evitar pérdidas financieras y dafios operativos, sino también
para mantener la confianza de la comunidad universitaria y los socios externos.

Un CSIRT mejorara significativamente la capacidad de la Universidad para responder a
posibles ciberataques. La capacidad de recuperarse rapidamente de incidentes
cibernéticos minimizard las interrupciones en las actividades académicas y
administrativas y garantizara la continuidad de los procesos educativos y administrativos.
Este enfoque proactivo no solo mantiene la eficiencia operativa de UCE, sino que también
mejora su capacidad para adaptarse a nuevas amenazas cibernéticas, creando un entorno
mas seguro y solido.

La creacion del CSIRT también tendra un impacto positivo en la reputacion de la UCE.
Al demostrar un compromiso claro y proactivo con la ciberseguridad, la universidad
podré posicionarse como una institucion lider en seguridad digital en educacion. Esta
reputacion no solo atraerd a mas estudiantes y académicos interesados en un entorno
seguro de aprendizaje e investigacion, sino que también aumentara la colaboracioén con
otras instituciones y entidades que valoran la seguridad de la informacion.
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1.5.2 Contribucion Académica

La investigacion y la implementacion del CSIRT no sélo beneficiaran directamente a las
universidades, sino que también haran una contribucion significativa a la documentacion
y practica de la ciberseguridad en las instituciones educativas. El programa proporcionara
un modelo CSIRT detallado y personalizado que tendrd en cuenta las necesidades y
caracteristicas especificas de una universidad como la UCE, proporcionando un valioso
estudio de caso para otras instituciones en Ecuador.

A medida que implementemos el CSIRT, este estudio proporcionara una guia practica
basada en evidencia para que otras universidades sigan su ejemplo. Las recomendaciones
y mejores practicas derivadas de este estudio ayudaran a otras instituciones educativas a
abordar desafios de ciberseguridad similares mediante la promocién de enfoques
colaborativos y compartidos en toda la region.

Este trabajo también ayudara a desarrollar politicas y practicas de ciberseguridad mas
efectivas en entornos universitarios. Al identificar vulnerabilidades especificas y
necesidades de capacitacion dentro de la UCE, esta investigacion ayudard a desarrollar
estrategias que no solo aborden las amenazas actuales, sino que también ayuden a
preparar a la comunidad universitaria para amenazas futuras. Por ejemplo, la integracion
de programas de concientizacion y capacitacion en ciberseguridad dentro del CSIRT
fomentara una cultura de ciberseguridad que es fundamental para la sostenibilidad a largo
plazo de las practicas de ciberseguridad universitaria.

La creacion de un CSIRT en la UCE no solo mejorara significativamente la seguridad y
la resiliencia de la universidad ante incidentes cibernéticos, sino que también enriquecera
el conocimiento y las practicas de ciberseguridad del sector educativo, beneficiando a
instituciones similares.

1.6 Alcance y Limitacion

El alcance del estudio se centrara en la propuesta y disefio de un modelo de CSIRT para
la UCE, este modelo incluira la estructura organizativa, las funciones y responsabilidades
del equipo, y los procesos y procedimientos necesarios para la gestion de incidentes de
ciberseguridad.

Es fundamental para la UCE mejorar la capacidad de deteccion y respuesta ante
ciberataques, sin embargo, una de las mejores herramientas para combatir los ataques
informaticos es la prevencion que se logra a través de capacitacion y concientizacion en
seguridad informatica, por tal motivo, el CSIRT debe estar enfocado en el servicio de
capacitacion.

. ___________________________________________________________________________________________|]
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CAPITULO 1

MARCO DE REFERENCIA

2.1 Revision de la literatura

2.1.1 Definicion y objetivos del CSIRT

El Equipo CSIRT es un grupo especializado cuya funcion principal es gestionar y mitigar
los incidentes de seguridad informatica. El objetivo es mejorar la capacidad de una
organizacion para gestionar los riesgos cibernéticos respondiendo eficazmente a los
incidentes y tomando medidas preventivas para minimizar los riesgos futuros. CSIRT
proporciona un enfoque estructurado para la deteccion, analisis, respuesta y recuperacion
de incidentes para garantizar la integridad, confidencialidad y disponibilidad de la
informacion ( Cichonski et al., 2012). Servicios que ofrecen los Csirt se muestra en tabla
Nro. 2

Un CSIRT es primordial para proteger los activos digitales de una organizacion. Son el
primer punto de contacto en caso de un incidente de seguridad, brindando una respuesta
rapida y coordinada para minimizar el impacto del incidente. Ademas, CSIRT desempefia
un papel fundamental en la educacion y concientizacion sobre seguridad de la
informacion, promoviendo las mejores practicas de los usuarios y fortaleciendo la postura
de seguridad de la organizacion (West-Brown et al., 2003).

2.2 La evolucion del CSIRT

El CSIRT ha recorrido un largo camino desde su creacion en los afios 1980. Inicialmente,
su enfoque principal era responder a incidentes especificos, pero con el tiempo
incorporaron caracteristicas preventivas y proactivas, como evaluaciones de
-
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vulnerabilidad y capacitacion en ciberseguridad. Hoy en dia, CSIRT es una parte
importante de la estrategia de seguridad de la informacion de cualquier organizacion,
especialmente en el campo académico donde la proteccion de la informacion es crucial
(West-Brown et al., 2003).

El desarrollo del CSIRT pasé por varias fases importantes. Al principio, el CSIRT se
centrd principalmente en la contencidon y recuperacion de incidentes. Sin embargo, a

CSIRT
Descentr
alizado

CSIRT
Centralizado

medida que avanza la tecnologia y surgen amenazas cibernéticas, su papel se ha ampliado
para incluir la prevenciéon y mitigacion de riesgos. Hoy en dia, el CSIRT utiliza
herramientas avanzadas de analisis y monitoreo para identificar y responder
instantdneamente a amenazas, colaborar con otras organizaciones para compartir
informacion y mejorar la defensa colectiva ( Cichonski et al., 2012).

2.3 Modelo de implementacion

Los modelos de implementacion de CSIRT pueden variar segiin el tamafio y la estructura
de la organizacion. Los modelos mas comunes incluyen:

2.3.1 CSIRT centralizado

El modelo CSIRT centralizado es aquel en el que un Unico equipo es responsable de
gestionar todos los incidentes de seguridad de la organizacion. Este enfoque ofrece
numerosos beneficios, incluida una mayor coherencia en la gestion de incidentes y la
capacidad de centralizar recursos técnicos y experiencia en una sola ubicacion. Los
miembros del equipo obtienen una comprension holistica de la seguridad de la
organizacion, lo que les permite identificar patrones y tendencias que pueden haberse
pasado por alto en un modelo mas descentralizado ( Killcrece et al., 2003).

Por ejemplo, en una universidad como la UCE, un CSIRT centralizado puede garantizar

Imagen 3 Modelos de Implementacion

que todos los incidentes de seguridad se manejen de manera consistente y eficiente. Esto
es particularmente importante en entornos académicos donde la proteccion de los datos
personales y de investigacion es primordial. La centralizacion también facilita la
implementaciéon de politicas de seguridad unificadas y garantiza que todos los

. ___________________________________________________________________________________________|]
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departamentos sigan los mismos protocolos, reduciendo asi el riesgo de violaciones de
seguridad (West-Brown et al., 2003).

2.3.2 CSIRT descentralizado

CSIRT descentralizado es un modelo en el que multiples equipos operan en diferentes
sitios 0 unidades dentro de la organizacion, coordinados por un equipo central. Este
enfoque es particularmente util para organizaciones grandes y geograficamente dispersas,
como corporaciones multinacionales o grandes instituciones académicas con multiples
campus ( Killcrece et al., 2003).

En un modelo descentralizado, cada equipo local gestiona los incidentes de seguridad en
su area especifica, mientras que un equipo central coordina los esfuerzos y brinda apoyo
segun sea necesario. Esta estructura permite una respuesta mas rapida y realista a los
incidentes porque los equipos locales tienen una comprension mas profunda de los
sistemas y procesos especificos de su dominio ( FIRST , 2021).

Para la UCE, un CSIRT descentralizado podria significar tener equipos de respuesta en
cada universidad o departamento importante, con un equipo central dentro de la
administracion universitaria para coordinar esfuerzos y garantizar la coherencia de las
politicas y procedimientos de seguridad. Esto no s6lo mejora las capacidades de respuesta
a incidentes, sino que también permite una mejor gestion de los recursos y una mejor
adaptacion a las necesidades especificas de cada unidad (West-Brown et al., 2003).

2.3.3 CSIRT virtual

Virtual CSIRT es un modelo que aprovecha la colaboracion y las comunicaciones remotas
para gestionar eventos de seguridad. Este tipo de CSIRT utiliza herramientas tecnologicas
avanzadas para permitir que los miembros del equipo trabajen juntos en diferentes
ubicaciones, lo cual es particularmente util en situaciones donde se requiere o se prefiere
el trabajo remoto ( Killcrece et al., 2003).

Un CSIRT virtual ofrece la flexibilidad de reunir a expertos de diferentes areas
geograficas y tematicas sin la necesidad de reubicarlos fisicamente. Este modelo funciona
bien para organizaciones que adoptan politicas de trabajo remoto u operan en varios
paises ( FIRST , 2021).

Para universidades como la UCE, un CSIRT virtual puede proporcionar una solucion
flexible y escalable para gestionar incidentes de seguridad. A medida que la tendencia a
trabajar y aprender en linea continta creciendo, la capacidad de gestionar eventos de
forma remota se vuelve cada vez mas importante. Ademas, los CSIRT virtuales pueden
aprovechar el talento y la experiencia de expertos en ciberseguridad de todo el mundo
para mejorar la capacidad de las universidades para responder a amenazas complejas y en
evolucion (West-Brown et al., 2003).

Cada modelo tiene beneficios y desafios, y elegir el modelo correcto depende de las
necesidades especificas y la estructura organizacional de una institucion. El CSIRT
centralizado es eficaz para organizaciones pequefias o aquellas con una estructura de TI
unificada, mientras que el CSIRT descentralizado o virtual puede ser mas adecuado para
-
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organizaciones mas grandes con multiples sitios o multiples sistemas ( Cichonski et al.,
2012).

2.4 Mejores Practicas Internacionales

2.4.1 Normas y Directrices

La creacion y funcionamiento del CSIRT se basa en diversos estandares y directrices
internacionales. La Primera Arquitectura de Servicio CSIRT (2021) proporciona una
arquitectura detallada para la implementacion y operacion efectiva del CSIRT. El marco
incluye recomendaciones sobre gestion de incidentes, cooperacion internacional y
formacion continua del personal ( FIRST , 2021). Plataforma SIM3 ( Madurez en la
gestion de incidentes de seguridad) Model ) proporciona un modelo de madurez para la
gestion de incidentes de seguridad, permitiendo al CSIRT evaluar y mejorar sus
capacidades ( OpenCSIRT , 2021).

La Organizacion de Estados Americanos (OEA) también ha desarrollado lineamientos
especificos para la creacion y operacion de Equipos de Respuesta a Incidentes de
Seguridad Informatica (CSIRT) en América Latina y el Caribe. Estas directrices resaltan
la importancia de la cooperacion regional y el intercambio de informacion para responder
mas eficazmente a las amenazas cibernéticas. Las “Directrices para el establecimiento y
funcionamiento de CSIRT ” de la OEA brindan orientacion practica para el
establecimiento y funcionamiento de CSIRT , enfatizando la necesidad de un enfoque
coordinado y multidisciplinario de la ciberseguridad (OEA, 2023).

2.4.2 Casos de Estudio

Ejemplos exitosos de CSIRT en instituciones educativas de todo el mundo. Por ejemplo,
el CSIRT de la Universidad de California en Los Angeles ( UCLA) implementa un
enfoque proactivo para la gestion de incidentes, utilizando herramientas avanzadas de
deteccion de amenazas y trabajando en estrecha colaboracion con otros CSIRT y agencias
gubernamentales para mejorar sus capacidades de respuesta (Mowbray, 2013). ). En
Ecuador, el CSIRT del Instituto Nacional Tecnolégico ( CSIRT-EPN ) y la Red CEDIA
( SocCSIRT ) son ejemplos destacados de como las universidades han desarrollado
solidas capacidades de gestion de incidentes de seguridad ( CSIRT-EPN , 2023 ;

UCLA CSIRT ha sido pionera en el uso de tecnologia de inteligencia artificial para la
deteccion y respuesta a incidentes. Utilizando algoritmos avanzados de aprendizaje
automatico, UCLA CSIRT puede identificar patrones inusuales en el trafico de la red y
responder rapidamente a posibles amenazas. Ademads, su colaboracion con otras
instituciones y agencias gubernamentales permite compartir informacion critica sobre
amenazas emergentes, mejorando asi la postura de seguridad no solo de UCLA sino de
toda la comunidad universitaria (Mowbray, 2013).

. ___________________________________________________________________________________________|]
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En Ecuador, el Instituto Nacional de Tecnologia CSIRT ha implementado un enfoque
integral para la gestion de incidentes que incluye capacitacion y desarrollo continuo del
personal y la adopcion de las mejores practicas internacionales de ciberseguridad. CSIRT
-EPN ha establecido protocolos claros de deteccion y respuesta a incidentes y ha
desarrollado herramientas personalizadas para el seguimiento y analisis de amenazas. Su
cooperacion con la red CEDIA promueve el intercambio de informacion y esfuerzos de
coordinacion para resolver incidentes cibernéticos a nivel nacional ( CSIRT-EPN , 2023;
SocCSIRT , 2023).

2.5 Situacion local y marco legal en Ecuador

2.5.1 Analisis situacional en la UCE

La UCE es una institucion con una compleja infraestructura tecnologica y una gran
comunidad académica. La UCE enfrenta desafios especificos de ciberseguridad debido a
la diversidad de dispositivos y sistemas utilizados por estudiantes y Docentes y la
necesidad de equilibrar la apertura en la investigacion y la colaboracion con la proteccion
de datos confidenciales. La infraestructura de red de la UCE esta distribuida en todos los
departamentos y edificios, cada uno con sus propios requisitos y configuraciones de
seguridad (Villegas-Ch. et al., 2021).

La UCE cuenta con una gran comunidad académica y administrativa y maneja grandes
cantidades de datos sensibles, incluyendo informacion personal, académica y financiera.
La diversificacion de la infraestructura tecnologica desde redes locales hasta servicios en
la nube crea multiples puntos de vulnerabilidad que deben gestionarse adecuadamente.
Ademas, la necesidad de acceso abierto a recursos académicos y de investigacion afiade
mayor complejidad a la gestion de la seguridad de la informacion dentro de las
instituciones (Villegas-Ch. et al., 2021).

2.5.2 Marco legal y regulatorio

En Ecuador, la Ley Organica de Proteccion de Datos Personales (LOPD) establece los
principios y requisitos para el adecuado tratamiento de los datos personales. La ley exige
que las organizaciones implementen medidas de seguridad para proteger la informacion
personal, incluido el establecimiento de un CSIRT para gestionar eficazmente los
incidentes de seguridad (Ley Organizacional de Proteccion de Datos Personales, 2021).

La LOPDP impone ciertas restricciones al uso de informacién personal por parte del
CSIRT. Por ejemplo, el CSIRT solo puede recopilar y compartir la informacion personal
necesaria para responder a incidentes cibernéticos. Ademas, el CSIRT debe informar a
los interesados sobre la recopilacion y el uso de su informacion personal. En general, la
LOPDP proporciona un marco legal que permite al CSIRT trabajar de manera efectiva
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para proteger la ciberseguridad y al mismo tiempo proteger los derechos de los
propietarios de datos (Ley Organizacional de Proteccion de Datos Personales, 2021).

Ademas de la LOPD, la serie de normas internacionales ISO 27000 también proporciona
un marco adicional para la gestion de la seguridad de la informacion. ISO/IEC 27001
define los requisitos para los sistemas de gestion de seguridad de la informacion (SGSI) ,
mientras que ISO/IEC 27002 proporciona orientacion sobre los controles de seguridad.
ISO/IEC 27005 se centra especificamente en la gestion de riesgos de seguridad de la
informacion, proporcionando un enfoque estructurado para identificar, evaluar y mitigar
riesgos (ISO/IEC 27005, 2018).

La serie ISO 27000 consta de una serie de especificaciones y estandares relacionados
con la seguridad de la informacion. Estos estandares estan disefiados para ayudar a las
organizaciones a establecer, implementar, mantener y mejorar sistemas de gestion de
seguridad de la informacion ( SGSI). Si bien la serie de normas ISO 27000 no se centra
especificamente en los equipos de respuesta a incidentes de seguridad de la informacion,
proporcionan un marco comun relacionado con la seguridad de la informacion y, por lo
tanto, impactan las operaciones de seguridad de los CSIRT.

ISO/IEC 27001 - Sistemas de gestion de seguridad de la informacion ( SGSI): Esta norma
especifica los requisitos para establecer, implementar, mantener y mejorar un SGSI en
una organizacion. El CSIRT estd directamente relacionado con la seguridad de la
informacion en la gestion de incidentes de seguridad de la informacion y, por lo tanto,
puede beneficiarse de un SGSI que cumpla con la norma ISO 27001. La implementacion
de un SGSI que cumpla con la norma ISO/IEC 27001 garantiza que el CSIRT opere
dentro de un alcance claramente definido... Marco de gestion de la seguridad de la
informacion, incluidas politicas, procedimientos y controles para gestionar los riesgos de
seguridad de la informacion (ISO/IEC 27001:2013).

ISO/IEC 27002 - Cddigo de practicas para la gestion de la seguridad de la informacion:
si bien no se centra en CSIRT , este estandar proporciona orientacion detallada sobre las
practicas de seguridad de la informacidn, incluida la gestién de incidentes. Los CSIRT
pueden utilizar la norma ISO 27002 como base para establecer sus procesos y controles,
garantizando que las mejores practicas de seguridad de la informacion se integren en sus
operaciones diarias. [ISO/IEC 27002 proporciona un conjunto de controles que los CSIRT
pueden aplicar para proteger la informacion, prevenir incidentes de seguridad y responder
eficazmente cuando ocurren incidentes (ISO/IEC 27002:2013).

ISO/IEC 27035 - Gestion de incidentes de seguridad de la informacion: esta norma se
centra especificamente en la gestion de incidentes de seguridad de la informacion y
proporciona orientacion para planificar, establecer, implementar, operar, monitorear,
revisar, mantener y mejorar los procesos de gestion de incidentes. Los CSIRT pueden

. ___________________________________________________________________________________________|]
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beneficiarse al seguir las pautas de este estandar para mejorar su efectividad. ISO/IEC
27035 proporciona un enfoque estructurado para la gestion de incidentes, desde la

preparacion y planificacion hasta la deteccion, analisis, respuesta y lecciones aprendidas
(ISO/IEC 27035:2016).

ISO/IEC 27010 - Comunicaciones seguras entre entidades: esta norma aborda la
seguridad de las comunicaciones entre organizaciones, que pueden ser relevantes para la
colaboracion entre CSIRT de diferentes entidades. Las comunicaciones seguras son
fundamentales para los CSIRT , especialmente cuando comparten informacion sobre
incidentes y amenazas de seguridad con otras organizaciones o CSIRT externos. ISO/IEC
27010 proporciona orientacion sobre como establecer canales de comunicacion seguros
y confiables para garantizar la transmision de informacion confidencial de manera segura
(ISO/IEC 27010:2015).

ISO 17799: Esta norma proporciona mejores practicas para la gestion de la seguridad de
la informacion, cubriendo aspectos como la politica de seguridad, la organizacion de la
seguridad de la informacion y la gestion de activos.

ISO 22301: esta norma especifica los requisitos para los sistemas de gestion de la
continuidad del negocio. E1 CSIRT debe considerar este estandar para garantizar que las
operaciones criticas puedan continuar durante y después de un incidente de seguridad.

Norma 31000:2009: Esta norma internacional proporciona principios y directrices de
gestion de riesgos esenciales para identificar, analizar y mitigar los riesgos de seguridad
en la gestion de incidentes.

Norma de Control Interno de la Contraloria General de la Nacion: Esta norma
establece requisitos para la gestion de la seguridad de la informacion en las instituciones
publicas ecuatorianas, incluyendo la necesidad de contar con mecanismos adecuados de
gestion de incidentes de ciberseguridad.

2.5.3 ANSI y NIST relacionados con CSIRT

Las regulaciones y estandares desarrollados por el Instituto Nacional Estadounidense de
Estandares (ANSI) pueden proporcionar orientacion y mejores practicas en las areas de
seguridad de la informacion y seguridad de la red, contribuyendo asi a la creacion y
operacion de CSIRT. Algunas normas ANSI que pueden ser relevantes para CSIRT
incluyen:

ANSI/ISO/IEC 27001:2013 - Sistemas de gestion de seguridad de la informacion
( SGSI) - Requisitos: esta norma proporciona un marco para establecer, implementar,
mantener y mejorar un SGSI. CSIRT puede utilizar este estandar para ayudar a las
organizaciones a mejorar la seguridad de la informacion y garantizar que las practicas de

gestion de incidentes sean coherentes con el enfoque general de gestion de la seguridad

(ANSI/ISO/IEC 27001:2013).
|
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ANSI/ISO/IEC 27002:2013 - Controles del sistema de gestion de seguridad de la
informacion: este estandar proporciona un catalogo de controles de seguridad de la
informacion que las organizaciones pueden utilizar para implementar un SGSI. CSIRT
puede utilizar este estdndar para ayudar a las organizaciones a identificar los controles de

seguridad necesarios para satisfacer sus necesidades especificas y garantizar una
respuesta eficaz a los incidentes de seguridad (ANSI/ISO/IEC 27002:2013).

Instituto Nacional de Estindares y Tecnologia SP 800-61r2 — Directrices para la
gestion de incidentes de seguridad de la informacion : si bien no es un estandar ANSI,
esta directriz del Instituto Nacional de Estandares y Tecnologia ( NIST ) proporciona un
conjunto so6lido de pautas y mejores practicas para gestionar incidentes de seguridad. Es
particularmente 1til para la creacién y operacion de CSIRT , ya que proporciona un
enfoque detallado y estructurado para la respuesta a incidentes desde la preparacion hasta
la recuperacion ( Cichonski et al., 2012).

Instituto Nacional Estadounidense de Estiandares/ Instituto Nacional
Estadounidense de Estandares y Tecnologia SP 800-61:2015 - Sistema de gestion de
incidentes de seguridad de la informacioén ( SGSI): Directrices para el establecimiento,
implementacion, operacion, mantenimiento y mejora: esta norma proporciona orientacion
para la creacion, implementacion, operacion, mantenimiento y mejora de un SGSI.
CSIRT puede utilizar este estindar para ayudar a las organizaciones a desarrollar y
gestionar un SGSI eficaz , garantizando que las practicas de gestion de incidentes sean
consistentes y efectivas ( NIST , 2015).

Instituto Nacional Estadounidense de Estiandares/ Instituto Nacional
Estadounidense de Estandares y Tecnologia SP 800-63-3:2018 - Cifrado de datos:
Implementacion de requisitos de cifrado de datos: este estandar proporciona requisitos
para la implementacion del cifrado de datos. CSIRT puede utilizar este estandar para
ayudar a las organizaciones a proteger sus datos confidenciales garantizando que la
informacion critica esté protegida del acceso no autorizado durante un incidente ( NIST ,
2018).

Instituto Nacional Estadounidense de Estiandares/ Instituto Nacional
Estadounidense de Estindares y Tecnologia SP 800-115:2018 - Guia de evaluacion de
la seguridad de la informacion: esta norma proporciona orientacion para la evaluacion de
la seguridad de la informacion. CSIRT puede utilizar este estandar para ayudar a las
organizaciones a evaluar la seguridad de su informacion, identificando vulnerabilidades
y riesgos que deben gestionarse para mejorar su postura de seguridad ( NIST , 2018).

. ___________________________________________________________________________________________|]
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ANSI/ASIS RMSC.1-2015 - Estandar de gestion de riesgos de seguridad de la
informacioén : este estandar proporciona orientacidn para gestionar los riesgos de
seguridad de la informacion, lo cual es fundamental para evaluar y mitigar el riesgo de
incidentes de seguridad. CSIRT puede utilizar este estandar para desarrollar estrategias
efectivas de gestion de riesgos, garantizando que las organizaciones estén preparadas para
abordar y mitigar proactivamente los riesgos de seguridad (ASIS, 2015).

ANSI/TIA-942-A:2016 — Sistemas de cableado estructurado empresarial: este estandar
proporciona un marco para el disefio, instalacion y mantenimiento de sistemas de
cableado estructurado. CSIRT puede utilizar este estandar para ayudar a las
organizaciones a mejorar la seguridad de la infraestructura de Tl y garantizar que las redes
y los sistemas se disefien y mantengan de forma segura ( TIA , 2016).

ANSI/TIA-952-B:2019 - Infraestructura de cableado para la seguridad de la informacion:
este estandar proporciona un marco para el disefio, instalaciéon y mantenimiento de
sistemas de cableado estructurado que cumplen con los requisitos de seguridad de la
informacion. CSIRT puede utilizar este estindar para ayudar a las organizaciones a
proteger su infraestructura de TI de las amenazas cibernéticas y garantizar que las
practicas de cableado sean seguras y confiables ( TIA , 2019).

ANSI/TIA-942-A:2016 - Seccion 9.5: Seguridad de la informacion: Esta seccion de
ANSI/TIA-942-A proporciona orientacion especifica para la seguridad de la informacion
en sistemas de cableado estructurado. El CSIRT puede utilizar estas directrices para
ayudar a las organizaciones a implementar controles de seguridad dentro de su

infraestructura de Tl y garantizar que las practicas de seguridad sean integrales y efectivas
(TIA, 2016).

En resumen, la implementacion y operacion del CSIRT de la Universidad Central del
Ecuador debe estar en linea con las mejores practicas y estandares internacionales para
asegurar su efectividad y el cumplimiento de los marcos legales y regulatorios pertinentes.
La adopcion de los estandares ISO/IEC, asi como los estandares ANSI y las directrices
NIST, sentard una base solida para la gestion de la seguridad de la informacion, la
respuesta a incidentes y la proteccion de datos personales dentro de las organizaciones.

. ___________________________________________________________________________________________|]
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CAPITULO 111

MARCO METODOLOGICO

3.1 Enfoque y disefio de la investigacion

Para desarrollar un modelo CSIRT efectivo para la UCE, se utilizard un enfoque
metodolégico mixto, que combina métodos cualitativos y cuantitativos este enfoque
permite la triangulacion de datos, proporcionando una vision mas completa y confiable
del contexto y las necesidades de ciberseguridad en la institucion.

e Meétodos Cualitativos: Se utilizardn para explorar las percepciones y
experiencias de las partes interesadas y para identificar necesidades y desafios
especificos de seguridad de TI en el ambito académico. Las entrevistas en
profundidad y los grupos focales proporcionaran informacion contextual y
detallada fundamental para comprender los matices de la ciberseguridad en
entornos académicos.

e Métodos Cuantitativos: Se emplearan para recopilar y analizar datos sobre la
incidencia de incidentes de ciberseguridad, las tendencias de ciber amenazas y la
eficacia de los controles de seguridad existentes. A través de encuestas
estructuradas y andlisis de datos de accidentalidad, se obtendra informacion
generalizable a la poblacion objeto de estudio, permitiendo una valoracion precisa
y representativa de la situacion actual.

3.2 Procedimientos de la investigacion
3.2.1 Fase 1: Analisis de mejores practicas internacionales

Objetivo: Efectuar una revision detallada y critica de la informacion existente sobre la
creacion y operacion de CSIRTs en instituciones académicas y otras entidades
organizacionales.

3.2.1.1 Proceso:

1. Seleccion de Fuentes: Se procedera a la seleccion de fuentes de alta relevancia,
incluyendo tratados, monografias, articulos académicos, informes técnicos y
normativas internacionales.

2. Analisis de Contenido: Se realizara un analisis meticuloso del contenido para
discernir las mejores practicas, estructuras organizativas, politicas de gestion de
incidentes y tecnologias empleadas.

3. Sintesis de Informacion: La informacion recopilada sera sintetizada con el
proposito de extraer conclusiones clave que informen el desarrollo del modelo de
CSIRT para la UCE.
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3.2.2 Fase 2: Diagnéstico de la situacion actual en la UCE

Objetivo: Evaluar el estado actual de la ciberseguridad en la UCE, abarcando la
infraestructura tecnologica, politicas de seguridad y practicas vigentes de gestion de
incidentes.

3.2.2.1 Proceso:

1. Evaluacién de Infraestructura: Se procedera a un andlisis profundo de la
infraestructura tecnologica existente, incluyendo redes, sistemas informaticos y
herramientas de seguridad.

2. Revision de Politicas y Procedimientos: Se evaluaran las politicas y
procedimientos vigentes relacionados con la seguridad informatica.

3. Entrevistas y Encuestas: Se llevaran a cabo entrevistas y encuestas dirigidas a
personal clave de TI, administradores y usuarios finales para recabar informacion
sobre la percepcion y efectividad de las practicas actuales de ciberseguridad.

3.2.3 Fase 3: Disefio del modelo CSIRT para la UCE

Objetivo: Desarrollar un modelo de CSIRT adaptado a las necesidades y contexto de la
UCE.

3.2.3.1 Proceso:

1. Estructura Organizativa: Propuesta de una estructura para el CSIRT,
incluyendo roles y responsabilidades.

2. Procesos y Procedimientos: Disefio de protocolos para la gestion de incidentes
y respuesta a amenazas.

3. Recursos Necesarios: Identificacion de los recursos humanos, tecnologicos y
financieros necesarios.

3.2.4 Fase 4: Validacion del modelo propuesto
Objetivo: Validar la efectividad y viabilidad del modelo de CSIRT propuesto.

3.2.4.1 Proceso:

Método: Evaluacion de expertos y simulaciones de incidentes para medir la
respuesta del CSIRT.
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CAPITULO IV

DESARROLLO Y VALIDACION DEL MODELO CSIRT PARA LA UCE

4.1 Introduccion

El analisis de mejores practicas internacionales en CSIRTs académicos incluye una serie
de recomendaciones para su creacion y operacion efectiva. Estas practicas estan
orientadas a garantizar una respuesta rapida y coordinada a incidentes de seguridad
informatica, y abarcan aspectos como la definicion y alcance de los CSIRTs académicos,
Estructura organizativa, servicios ofrecidos, Colaboracion y comparticion de
informacion, capacitacion y desarrollo profesional, herramientas y tecnologias utilizadas,
métricas y evaluacion de desempeiio.

4.2 FASE 1: Anailisis de mejores practicas internacionales en CSIRTSs
académicos

4.2.1 Definicion y alcance de los CSIRTs académicos
Los CSIRTs académicos son equipos especializados dentro de instituciones educativas y
de investigacion que se encargan de prevenir, detectar y responder a incidentes de
seguridad informatica (Cichonski et al., 2012). Segun West-Brown et al. (2003), el
alcance de estos equipos suele abarcar:

Proteccion de la infraestructura de red de la institucion

Salvaguarda de datos de investigacion y propiedad intelectual
Aseguramiento de la integridad de los sistemas académicos y administrativos
Educacion y concientizacion en ciberseguridad para la comunidad académica

O O O O

Ejemplos especificos incluyen el CSIRT de la Universidad Técnica Particular de Loja
(UTPL), que se centra en la gestion de incidentes relacionados con la infraestructura de
TI de la universidad, y el CSIRT de la Escuela Politécnica Nacional (EPN), que ademas
de responder a incidentes, realiza andlisis de riesgos especificos para su entorno
académico.

Tabla 1 Andlisis de mejores practicas en CSIRTs académicos

Aspecto Ventajas Desventajas
Marco de - Proporciona estructura clara | - Puede resultar demasiado
Gestion y sistematica para manejar rigido para entornos

incidentes académicos dinamicos

- Establece roles y - Requiere actualizacion

responsabilidades definidos-  constante de procedimientos

Facilita la medicion y mejora - Puede generar burocracia

continua excesiva

- Permite una respuesta - Demanda recursos

coordinada a incidentes significativos para su
mantenimiento

. ___________________________________________________________________________________________|]
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Proteccion de
Activos

Alcance
Educativo

Infraestructura
Diversa

Aspectos
Culturales

Cumplimiento
Normativo

Sostenibilidad

- Asegura la proteccion de
propiedad intelectual

- Salvaguarda datos de
investigacion criticos

- Protege informacion
personal de la comunidad
universitaria

- Mantiene la integridad de
sistemas académicos

- Permite personalizacion por
perfil de usuario

- Facilita la creacion de
cultura de seguridad

- Promueve la participacion
activa

- Desarrolla capacidades
internas

- Permite cobertura integral de
sistemas

- Facilita la segmentacion de
servicios

- Admite diferentes niveles de
proteccion

- Habilita respuestas
especificas por area

- Fomenta una cultura de
seguridad proactiva

- Promueve la responsabilidad
compartida

- Facilita la adopcion de
buenas practicas

- Mejora la conciencia de
seguridad

- Asegura conformidad con
regulaciones

- Establece estandares claros

- Facilita auditorias

- Reduce riesgos legales

- Permite desarrollo a largo
plazo

- Facilita la mejora continua
- Promueve la autonomia

- Construye capacidades
internas

JORGE LUIS RIVERA GUAMAN

- Puede limitar el acceso a
recursos necesarios para
investigacion

- Puede obstaculizar la
colaboracion académica

- Requiere equilibrio entre
seguridad y accesibilidad-
Costos elevados de
implementacion de controles
- Requiere recursos
significativos para desarrollo de
contenido

- Necesita actualizacion
constante de materiales

- Demanda personal
especializado en educacion

- Resultados visibles a largo
plazo

- Complejidad en la gestion de
multiples sistemas

- Dificultad para mantener
consistencia

- Mayores costos operativos
- Requiere expertise
diversificado

- Resistencia al cambio cultural
- Tiempo significativo para ver
resultados

- Necesidad de motivacion
continua

- Dificultad para medir impacto

- Complejidad en cumplimiento
multinivel

- Costos de implementacion
elevados

- Necesidad de actualizaciones
frecuentes

- Puede limitar flexibilidad
operativa

- Requiere compromiso
financiero sostenido

- Necesita apoyo institucional
continuo

- Demanda recursos dedicados
- Dependencia de personal
clave
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La tabla presenta las ventajas y desventajas de implementar un CSIRT en un entorno
académico. Los beneficios incluyen la proteccion de datos criticos, la gestion estructurada
de incidentes y la promocion de una cultura de seguridad a través de educacion
personalizada. Entre los desafios se destacan la rigidez del marco, los altos costos, la
complejidad de gestionar varios sistemas, la actualizacion constante de procedimientos y
materiales, el equilibrio entre seguridad y accesibilidad, y la resistencia al cambio.

Analisis

El analisis destaca la necesidad de un CSIRT académico enfocado en capacitacion y
concienciacion, estructurado en varias dimensiones criticas:

1. Dimension Educativa: Desarrollar programas de capacitacion especificos para
estudiantes, docentes y personal administrativo, utilizando métodos pedagogicos
innovadores como simulaciones y gamificacion.

2. Dimension de Concienciacion: Implementar estrategias de comunicacion
efectivas, adaptadas a diferentes audiencias y establecer programas de
"embajadores de seguridad" para fomentar la participacion.

3. Dimension de Mediciéon y Evaluacion: Aplicar métricas para evaluar la
efectividad de los programas, incluyendo tasas de participacion y cambios en el
comportamiento.

4. Dimension Preventiva: Promover la identificacion temprana de amenazas y
construir una cultura de seguridad proactiva que fomente el reporte de
incidentes.

5. Dimension de Sostenibilidad: Desarrollar capacidades internas a través de la
formacion continua y la gestion del conocimiento, como la documentacion de
lecciones aprendidas.

6. Dimension de Integracion Académica: Vincular el CSIRT con programas
académicos, incorporando mddulos de seguridad y promoviendo proyectos de
investigacion.

En resumen, este enfoque educativo del CSIRT no solo busca mejorar la postura de
seguridad de la institucion, sino que también promueve el desarrollo sostenible de
capacidades internas y la creacion de una cultura de seguridad duradera en la
comunidad universitaria.

4.2.2 Estructura organizativa

La estructura de los CSIRTs académicos puede variar segun el tamafio y las necesidades
de la institucion. Killcrece et al. (2003) identifican tres modelos comunes:

o Modelo centralizado: Un tinico equipo CSIRT atiende a toda la institucion. Por
ejemplo, el CSIRT de la UCE podria beneficiarse de este modelo, centralizando
los esfuerzos de ciberseguridad en un solo equipo coordinado.

o Modelo distribuido: Multiples equipos CSIRT especializados por departamento o
facultad. Un ejemplo de este enfoque se puede observar en grandes universidades
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con multiples campus o unidades académicas, donde la ciberseguridad esta
distribuida entre diferentes departamentos.

o Modelo hibrido: Combina elementos centralizados y distribuidos, permitiendo
una flexibilidad adicional para adaptarse a las necesidades cambiantes de la
institucion. Ahmad et al. (2021) resaltan la importancia de establecer lineas claras
de autoridad y comunicacion en todos los modelos, asegurando un vinculo

efectivo con la alta direccion.

Tabla 2 Estructura organizativa

Caracteristica Modelo Modelo Modelo Hibrido
Centralizado Distribuido
Estructura Un tinico equipo Multiples equipos | Combina un equipo
Organizativa CSIRT paratodala  CSIRT por central con unidades
institucion departamento departamentales
Ventajas - Respuesta mas - Especializacion | - Combina
coherente y por departamento | beneficios de ambos
coordinada - Mejor modelos
- Mayor eficiencia en = conocimiento del | - Balance entre
uso de recursos- contexto local coherencia y
Politicas y - Respuesta mas especializacion
procedimientos rapida a incidentes | - Flexibilidad
uniformes locales operativa
- Mejor control y - Mayor cercania | - Mejor
supervision- con usuarios escalabilidad
Comunicacion mas finales - Aprovechamiento
directa- Menor costo | - Adaptacion a de recursos
operativo necesidades compartidos
especificas - Adaptabilidad a
- Mgjor diferentes
comprension de necesidades
riesgos
departamentales
Desventajas - Menor - Inconsistencias - Mayor
conocimiento en politicas y complejidad
especifico procedimientos administrativa
departamental - Mayor costo - Necesidad de
- Posible lentitud en | operativo coordinacion mas
respuestas locales - Duplicacion de sofisticada
- Sobrecarga esfuerzos y - Costos
potencial del equipo | recursos intermedios-
central - Dificultad en Posibles conflictos
- Menor coordinacion de autoridad
adaptabilidad a - Variacion en - Requiere
necesidades calidad de servicio = definicion clara de
especificas- - Complejidad en  roles
Distanciamiento de  gestion de - Mayor esfuerzo en
usuarios finales recursos comunicacion

JORGE LUIS RIVERA GUAMAN
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- Dificultad para

escalar en
organizaciones
grandes
Costos - Menor costo inicial = - Mayor costo - Costo moderado
- Economias de operativo - Inversion
escala - Inversion equilibrada
- Inversion distribuida - Optimizacion de
centralizada - Duplicacion de recursos
recursos
Eficacia Alta para Alta para Optima para
organizaciones organizaciones instituciones
pequefias o medianas muy grandes o medianas a grandes
distribuidas
Requerimientos | - Equipo central - Multiples - Combinacion de
de Personal altamente capacitado = equipos personal central y
- Menor cantidad especializados departamental
total de personal - Mayor cantidad | - Cantidad
total de personal moderada de
personal
Adecuado para | - Organizaciones - Organizaciones - Universidades
pequenas grandes medianas a grandes
- Estructuras simples | - Estructuras - Estructuras mixtas
- Presupuestos complejas - Necesidades
limitados - Departamentos diversas
muy
especializados

La tabla compara tres modelos de CSIRT (centralizado, distribuido e hibrido). El modelo
centralizado tiene un Unico equipo que gestiona toda la institucion, lo que ofrece
coherencia, control y menor costo, pero puede carecer de conocimiento especifico y ser
mas lento en responder a incidentes locales. El modelo distribuido asigna equipos a cada
departamento, lo que permite una respuesta rapida y adaptada a las necesidades locales,
aunque genera mayores costos, duplicacion de recursos y dificultades en la coordinacion.
El modelo hibrido combina ambos enfoques, equilibrando coherencia y especializacion,
lo que mejora la escalabilidad y optimizaciéon de recursos, pero introduce mayor
complejidad administrativa y de coordinacion.

Analisis:

Tabla 3 Evaluacion del Modelo Hibrido del CSIRT en la UCE

Criterio de Evaluacion Modelo Hibrido en la UCE

Estructura Organizacional - Equipo central CSIRT coordinador
- Unidades especializadas en cada facultad
- Enlaces designados en departamentos clave
- Comité de gobierno con representantes de todas
las areas

Beneficios Estratégicos - Politicas y estandares unificados

. ___________________________________________________________________________________________|]
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- Respuesta rapida a nivel local

- Mejor gestion de recursos

- Mayor adaptabilidad a necesidades especificas

- Escalabilidad controlada
Requerimientos - Inversion inicial: $420,399.60 (primer afio)
Presupuestarios - Costos operativos centralizados

- Presupuestos departamentales asignados

- Recursos compartidos entre unidades
Necesidades de Personal - Equipo central: 7 especialistas

- Enlaces facultativos: 21 personas

- Personal de soporte: segin necesidad

- Programa de capacitacion continua
Infraestructura Tecnologica - Sistemas centralizados de monitoreo

- Herramientas departamentales especificas

- Plataforma unificada de gestion

- Recursos compartidos de analisis
Indicadores de Exito - KPIs centralizados y departamentales

- Métricas de respuesta a incidentes

- Indicadores de efectividad en capacitacion

- Evaluaciones de madurez por area
Desafios de Implementaciéon - Coordinacion entre unidades

- Gestion de recursos compartidos

- Mantenimiento de estandares uniformes

- Balance entre autonomia y control

El modelo hibrido propuesto para la Universidad Central del Ecuador (UCE) plantea un
equipo CSIRT central coordinador con unidades especializadas en cada facultad y enlaces
en departamentos clave. Sus principales beneficios incluyen la unificacion de politicas,
una respuesta rapida y adaptada a nivel local, y una gestion de recursos eficiente. Se
estima una inversion inicial de $420,399.60 para el primer afio, con costos operativos y
recursos compartidos entre facultades. El equipo central estaria compuesto por 7
especialistas, apoyados por enlaces en las facultades. El éxito del modelo se medira
mediante KPIs centralizados, métricas de respuesta y evaluaciones de madurez por area,
aunque la implementacion presenta desafios como la coordinacion y el mantenimiento de
estandares uniformes.

El andlisis fundamentado sostiene que la implementacion de un modelo hibrido de CSIRT
en la UCE es necesaria debido a varios factores criticos:

1. Adaptacion a la Estructura Universitaria: El modelo hibrido aborda las
diversas necesidades de seguridad de las 21 facultades y 16 areas administrativas,
integrandose con estructuras existentes como la DTIC.

2. Optimizaciéon de Recursos: Facilita el uso compartido de herramientas y
personal especializado, reduciendo la duplicacion de esfuerzos y maximizando el
retorno de inversion en seguridad.

3. Eficiencia Operativa: Establece procedimientos estandarizados y mantiene una
capacidad de respuesta local, permitiendo escalabilidad en funcion de las
necesidades.
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4. Viabilidad Financiera: Requiere una inversion inicial significativa, pero permite
distribuir costos y ajustar el presupuesto seglin las necesidades.

5. Sostenibilidad a Largo Plazo: Fomenta el desarrollo gradual de capacidades
internas y la especializacion del personal, promoviendo la transferencia de
conocimiento.

6. Factores Criticos de Exito: Depende del compromiso de la alta direccion, la
asignacion de presupuesto, un plan de implementacion por fases, capacitacion y
un sistema de evaluacion continua.

La viabilidad del modelo se condiciona a la aprobacion de un presupuesto inicial de
$420,399.60, el compromiso de al menos 28 recursos humanos, inversion en
infraestructura y apoyo constante de las autoridades universitarias. En conjunto, el
analisis concluye que el modelo hibrido es no solo ideal, sino viable para la UCE, siempre
que se aseguren los recursos y compromisos necesarios para su implementacion y
sostenibilidad a largo plazo

4.2.3 Servicios ofrecidos
Los CSIRTSs académicos modernos ofrecen una gama integral de servicios que, segun el

marco actualizado de FIRST (2023) y las directrices de ENISA (2022), se pueden
clasificar en las siguientes categorias:

Tabla 4 Categorias de Servicios de los CSIRTs Académicos

Categoria de

Descripcion

Ejemplos en CSIRTSs

Beneficios

Servicios Académicos
Servicios - Respuesta a - CSIRT-CEDIA: - Respuesta rapida
Reactivos incidentes Sistema automatizado a amenazas
- Anélisis de de deteccion y - Minimizacion de
malware respuesta impacto
- Analisis forense | - CSIRT-EPN: - Recuperacion
digital Laboratorio de analisis  efectiva
- Coordinacion de  forense - Documentacion
respuesta - CSIRT-UTPL: de incidentes
- Gestion de Plataforma integrada de
vulnerabilidades gestion de incidentes
Servicios - Monitoreo - RedCLARA CSIRT: | - Prevencion de
Proactivos continuo Sistema de alertas incidentes
- Evaluaciones de | tempranas - Deteccion
seguridad - CSIRT-ESPE: temprana
- Threat hunting Plataforma de threat - Mejora continua
- Inteligencia de intelligence - Reduccion de
amenazas - CSIRT-UPS: riesgos
- Desarrollo de Desarrollo de
herramientas herramientas
automatizadas
Servicios de - Anélisis de - CSIRT-ESPOL.: - Mejora en
Gestion de riesgos Framework de gestion | gobernanza
Seguridad - Gestion de de riesgos - Cumplimiento
continuidad regulatorio
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- Cumplimiento - CSIRT-UTE: Sistema - Resiliencia
normativo de gestion de organizacional
- Politicas de continuidad - Optimizacion de
seguridad - CSIRT-PUCE: recursos
- Métricas y KPIs  Programa de
cumplimiento
Servicios de - Auditorias de - CSIRT-UCE: - Aseguramiento de
Calidad seguridad Programa de auditorias = calidad
- Certificaciones - CSIRT-USFQ: - Estandarizacion
- Evaluaciones de | Sistema de gestion de - Mejora continua
madurez calidad - Medicion de
- Mejora de - CSIRT-UCSG: efectividad
procesos Framework de mejora
continua
Servicios - Capacitacion - CSIRT-UPS: - Desarrollo de
Educativos - Concienciacion | Academia de seguridad = capacidades
- Simulacros - CSIRT-UDLA: - Cultura de
- Ejercicios Programa de seguridad
practicos concienciacion - Reduccion de
- CSIRT-UTN: errores humanos
Laboratorios virtuales - Empoderamiento
de usuarios

Los CSIRTs académicos brindan una amplia gama de servicios divididos en varias
categorias. Los servicios reactivos responden a incidentes de seguridad, como el analisis
forense y la gestion de vulnerabilidades, minimizando el impacto de los incidentes (ej.,
CSIRT-CEDIA y CSIRT-EPN). Los servicios proactivos incluyen monitoreo continuo
y caza de amenazas, previniendo incidentes y mejorando la seguridad a largo plazo (ej.,
RedCLARA y CSIRT-ESPE). Los servicios de gestion de seguridad garantizan la
continuidad y cumplimiento normativo, optimizando los recursos institucionales (ej.,
CSIRT-ESPOL y CSIRT-UTE). Los servicios de calidad aseguran la mejora continua a
través de auditorias y evaluaciones de madurez (ej., CSIRT-UCE). Finalmente, los
servicios educativos promueven la capacitacion y concienciacion, desarrollando una
cultura de seguridad y reduciendo errores humanos (ej., CSIRT-UPS y CSIRT-UTN)).

4.2.3.1 Analisis Comparativo de Servicios CSIRT Académicos

Tabla 5Analisis de Servicios del CSIRT: Ventajas, Desventajas y Consideraciones para su Implementacion

Consideraciones
Servicio para

Implementacion

Tipo de

Ventajas Desventajas

Servicios - Resolucion - Alto consumo de | - Priorizar segin tipos
Reactivos efectiva de recursos durante de incidentes mas
incidentes crisis comunes
- Minimizacion de - Necesidad de - Establecer niveles
impacto inmediato  personal disponible | de servicio claros
- Aprendizaje 24/7 - Implementar

directo de incidentes rotacion de personal
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Servicios
Proactivos

- Mejora continua - Requiere - Invertir en
basada en herramientas automatizacion
experiencia especializadas

- Puede ser

- Prevencion de
incidentes

- Reduccion de
riesgos a largo plazo

estresante para el
equipo

- Requiere
inversion
significativa inicial
- Necesita personal

- Comenzar con
evaluaciones basicas
- Implementar
monitoreo gradual

- Mejor altamente - Priorizar areas
planificacion de capacitado criticas
recursos - Resultados no - Medir ROI a largo
- Desarrollo de inmediatamente plazo
capacidades internas @ visibles
- Requiere
actualizacion
constante
Servicios de - Mejora en - Complejidad - Alinear con
Gestion gobernanza de administrativa objetivos
seguridad - Puede generar institucionales
- Cumplimiento burocracia - Implementar por
normativo - Resistencia al fases
- Procesos cambio - Involucrar
documentados - Costos de stakeholders clave
- Base para mejora  implementacion - Mantener
continua altos documentacion
actualizada

Servicios de

- Desarrollo de

- Requiere recursos

- Adaptar contenido

Capacitacion | cultura de seguridad | didacticos por audiencia
- Reduccion de - Necesita - Usar métodos
errores humanos actualizacion interactivos
- Empoderamiento constante - Establecer métricas
de usuarios - Participacion claras
- Sostenibilidad a variable - Evaluar
largo plazo - Dificil medir regularmente

efectividad

Los servicios reactivos permiten la rapida resolucion de incidentes y la minimizacion del
impacto, pero requieren personal disponible 24/7 y pueden ser estresantes para el equipo.
Para implementarlos, se deben priorizar los incidentes mas comunes y automatizar
procesos. Los servicios proactivos previenen incidentes y reducen riesgos a largo plazo,
aunque requieren una inversion inicial alta y personal capacitado. Su implementacion
debe comenzar con evaluaciones basicas y monitoreo gradual. Los servicios de gestion
mejoran la gobernanza y el cumplimiento normativo, pero pueden generar burocracia y
costos altos; se recomienda implementarlos por fases e involucrar a las partes interesadas.
Finalmente, los servicios de capacitacion desarrollan una cultura de seguridad y reducen
errores humanos, pero demandan recursos educativos y es dificil medir su efectividad;
por lo tanto, es clave adaptar el contenido y evaluar el impacto regularmente.
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4.2.3.2 Recomendaciones para la Implementacion:

1. Priorizacién de Servicios:

o Iniciar con servicios esenciales segiin necesidades especificas

o Expandir gradualmente segiin capacidades y recursos

o Evaluar regularmente la efectividad de cada servicio
2. Gestion de Recursos:

o Asignar recursos segun criticidad de servicios

o Balancear entre servicios reactivos y proactivos

o Optimizar mediante automatizacion donde sea posible
3. Desarrollo de Capacidades:

o Formar personal en multiples areas de servicio

o Establecer planes de capacitacion continua

o Desarrollar especializacion interna gradualmente
4. Medicion de Efectividad:

o Establecer KPIs especificos por tipo de servicio

o Realizar evaluaciones periddicas

o Ajustar servicios segun resultados obtenidos

Analisis:

Es crucial priorizar servicios que ofrezcan el mayor impacto en la seguridad de la UCE,
como la respuesta a incidentes y el monitoreo proactivo, capacitacion y concienciacion
ajustados a los recursos disponibles.

4.2.4 Colaboracion y comparticion de informacion
La colaboracion entre CSIRTs académicos y otras entidades es fundamental para afrontar
las amenazas cibernéticas en constante evolucion. Housley y Polk (2001) destacan la
importancia de participar en redes nacionales e internacionales, como FIRST o la OEA,
que facilitan el intercambio de indicadores de compromiso (IoCs) y técnicas de ataque.
Skierka et al. (2015) enfatizan la necesidad de establecer protocolos claros para compartir
informacion sensible, respetando la privacidad y las regulaciones aplicables.

o e s

4.2.4.1 Analisis Estratégico de la Colaboracion y Comparticion de Informacion

1. Niveles de Colaboracion

Tabla 6Niveles de Colaboracion del CSIRT: Alcance, Beneficios, Desafios y Requisitos

Nivel Alcance Beneficios Desafios Requisitos
Institucional Entre - Respuesta - Silos - Politicas

departamentos | coordinada departamentales = internas claras

UCE - Recursos - Resistenciaal - Canales de
compartidos cambio comunicacion
- Mejor - Conflictos de  establecidos
visibilidad de | prioridades - Protocolos de
amenazas escalamiento
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Nacional Red de - Inteligencia - Diferentes - Acuerdos
CSIRTs de amenazas  niveles de formales
académicos local madurez - Estandares
Ecuador - Recursos - Competencia | comunes
compartidos institucional - Plataformas
- Respuesta - Restricciones = compartidas
coordinada legales
nacional
Internacional Colaboracion - Acceso a - Barreras - Membresias
global mejores idiomaticas en
practicas - Diferencias organizaciones
- Alertas regulatorias - Protocolos de
tempranas - Zonas horarias comunicacion
- - Recursos
Conocimiento multilingties
especializado
2. Marco de Implementacion
Tabla 7 Estrategias, Métricas y Controles para la Gobernanza y Seguridad
Aspecto Estrategias Meétricas de Exito Controles
Gobernanza - Comité de supervision | - Efectividad de - Auditorias
- Politicas de decisiones regulares
comparticion - Cumplimiento de - Revisiones de
- Procedimientos politicas cumplimiento
estandarizados - Tiempo de - Evaluaciones de
respuesta madurez
Tecnologia - Plataformas seguras de - Disponibilidad de | - Monitoreo de
comparticion sistemas seguridad
- Herramientas de - Velocidad de - Control de acceso
analisis comparticion - Cifrado de datos
- Sistemas de - Calidad de datos
automatizacion
Procesos - Clasificacion de - Eficiencia de - Verificaciones de
informacion procesos calidad
- Protocolos de - Precision de - Revisiones
comparticion informacion periodicas
- Procedimientos de - Tiempo de - Mejora continua
validacion procesamiento

ot

La colaboracion del CSIRT puede darse en tres niveles: institucional, nacional, e
internacional. A nivel institucional, la coordinacion entre departamentos de la UCE
permite compartir recursos y mejorar la visibilidad de amenazas, aunque enfrenta desafios
como silos departamentales y resistencia al cambio, requiriendo politicas claras y canales
de comunicacion. A nivel nacional, la colaboracion con redes de CSIRTs académicos en
Ecuador facilita el intercambio de inteligencia de amenazas y recursos, pero puede verse
limitada por la variacion en niveles de madurez y restricciones legales, por lo que se

necesitan acuerdos formales y estandares comunes. A nivel internacional, la colaboracion
e
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global brinda acceso a mejores practicas y alertas tempranas, aunque enfrenta barreras
idiomaticas, regulatorias y de zonas horarias, lo que requiere membresias en
organizaciones, protocolos de comunicacion y recursos multilingiies.

3. Gestion de Riesgos

Tabla 8 Gestion de Riesgos en CSIRT: Impacto, Mitigacion y Monitoreo

Riesgo Impacto Mitigacion Monitoreo
Fuga de Alto - Clasificacion de datos - Auditoria de accesos
Informacion - Acuerdos de - Monitoreo de actividad
confidencialidad - Revisiones periddicas
- Control de acceso
granular
Calidad de Datos | Medio - Validacion de fuentes - Métricas de calidad
- Procedimientos de - Retroalimentacion
verificacion - Evaluaciones regulares
- Estandares de calidad
Cumplimiento Alto - Asesoria legal - Auditorias de
Legal - Politicas de cumplimiento
cumplimiento - Actualizaciones
- Capacitacion regular normativas
- Evaluaciones de
impacto

Los riesgos clave en un CSIRT incluyen la fuga de informacion, que tiene un impacto
alto y se mitiga mediante la clasificacion de datos, acuerdos de confidencialidad y
controles de acceso, con monitoreo basado en auditorias de accesos y revisiones
periddicas. La calidad de los datos presenta un impacto medio, mitigado por la validacion
de fuentes y estandares de calidad, monitoreada mediante métricas y evaluaciones
regulares. El cumplimiento legal, con alto impacto, se gestiona a través de asesoria legal,
politicas de cumplimiento y capacitacion regular, mientras que su monitoreo implica
auditorias de cumplimiento, actualizaciones normativas y evaluaciones de impacto.

4. Indicadores de Exito

Tabla 9 KPIs y Objetivos del CSIRT: Categorias y Frecuencia de Medicion

Categoria KPIs Objetivo Frecuencia de
Medicion
Operativo - Tiempo de respuesta = - Mejora continua Mensual
- Calidad de - 95% precision
informacion - 80% efectividad
- Efectividad de
colaboracion
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Estratégico - Madurez de - Nivel 4 de 5 Trimestral

colaboracion - ROI positivo

- Valor agregado - 2 innovaciones/aflo

- Innovacion
Cumplimiento - Adherencia a - 100% Mensual

politicas cumplimiento

- Incidentes de - Cero incidentes

seguridad criticos

- Cumplimiento - 100% conformidad

regulatorio

Los KPIs del CSIRT se dividen en tres categorias clave: Operativos, Estratégicos, y de
Cumplimiento. Los KPIs operativos incluyen el tiempo de respuesta, calidad de
informacion, y efectividad de colaboracion, con un objetivo de 95% de precision y 80%
de efectividad, medidos mensualmente para garantizar mejoras continuas. Los KPIs
estratégicos evaliian la madurez de la colaboracion, el valor agregado, y la innovacion,
con metas como alcanzar el nivel 4 de 5 en madurez y generar dos innovaciones
anuales, siendo evaluados trimestralmente. Los KPIs de cumplimiento miden la
adherencia a politicas, incidentes de seguridad y cumplimiento normativo, buscando un
100% de conformidad y cero incidentes criticos, con medicion mensual.

Este analisis mas profundo proporciona una base so6lida para implementar y gestionar
efectivamente la colaboracion y comparticion de informacion en el CSIRT académico,
considerando multiples dimensiones y estableciendo métricas claras para su evaluacion
y mejora continua.

4.2.5 Capacitacion y desarrollo profesional
La formacion continua del personal es clave para mantener la efectividad de los CSIRTSs
académicos. Bada et al. (2014) recomiendan programas de certificacion en
ciberseguridad, como CISSP, CEH o GIAC, junto con la participacion en conferencias,
talleres especializados y ejercicios de simulacion de incidentes. El CSIRT de la
Universidad Nacional de Colombia, por ejemplo, prioriza la formacion continua de su
personal en estas areas.

4.2.5.1 Analisis Estratégico de Capacitacion y Desarrollo Profesional del CSIRT

Tabla 10 Dimensiones del Desarrollo y Capacitacion en CSIRT: Beneficios, Desafios y Estrategias

Dimension Beneficios Desafios Estrategias de Métricas de
Implementacié  Exito
n
Desarrollo - - Alto costo de - Programa de - Numero de
Técnico Mantenimient | certificaciones  certificaciones certificaciones
0 de | - Tiempo fuera escalonado obtenidas
competencias = de operaciones - Laboratorios - Evaluaciones
actualizadas - Rapida virtuales de
obsolescencia  internos competencia
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- Mejora en de - Rotacion de - Tiempo de
capacidad de | conocimientos = especialidades respuesta a
respuesta - Curva de - Mentorias = incidentes
- Innovacién aprendizaje técnicas - Innovaciones
en soluciones | pronunciada implementada
- s
Adaptabilidad
a nuevas
amenazas
Desarrollo - Carrera | - Limitaciones | - Plan de carrera | - Tasa de
Profesional profesional presupuestarias | estructurado retencion
clara - Expectativas | - Programas de - Satisfaccion
- Mayor | salariales liderazgo laboral
compromiso - - Incentivos no - Promociones
- Liderazgo Oportunidades = monetarios internas
mejorado limitadas  de - Proyectos - Evaluaciones
- Retencion de | ascenso especiales de desempefio
talento - Competencia
del mercado
Gestion del - Preservacion - - Sistema de - Calidad de
Conocimient @ de experiencia Documentacié = gestion del documentacio
0 institucional n inconsistente | conocimiento n
- - Pérdida de - Comunidades - Uso de base
Transferencia | conocimiento  de practica de
de tacito - conocimiento
conocimiento | - Resistencia a Documentacion - Tiempo de
efectiva compartir estructurada incorporacion
- Base de - Tiempo de - Sesiones de de nuevo
conocimiento  documentacion = compartir personal
robusta conocimientos - Efectividad
- Continuidad de
operativa transferencia
Ejercicios - Experiencia | - Tiempo de - Simulacros | - Desempefio
Practicos practica preparacion regulares en ejercicios
- Trabajo en - Recursos | - Ejercicios de - Mejora en
equipo necesarios mesa tiempos de
mejorado - Complejidad - CTFs internos | respuesta
- Preparacion | logistica - Escenarios - Efectividad
para incidentes - Balance con | realistas del trabajo en
reales operaciones equipo
- -Lecciones
Identificacion aprendidas
de brechas implementadas

i3

ot

El desarrollo técnico mantiene las competencias actualizadas y mejora la capacidad de
respuesta a amenazas, pero enfrenta desafios como el alto costo de certificaciones y la
rapida obsolescencia. Para mitigarlo, se recomiendan programas escalonados de
-
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certificacion y laboratorios virtuales, midiendo el éxito con el numero de certificaciones
y tiempos de respuesta. El desarrollo profesional fomenta el compromiso y el liderazgo,
aunque se ve limitado por restricciones presupuestarias y pocas oportunidades de ascenso;
esto se aborda con planes de carrera estructurados y programas de liderazgo, medido por
la tasa de retencion y evaluaciones de desempefio. La gestion del conocimiento preserva
la experiencia institucional y facilita la transferencia de conocimiento, aunque puede
haber resistencia y falta de documentacion. La solucion es implementar un sistema de
gestion del conocimiento y fomentar comunidades de practica, evaluando la calidad de la
documentacion y la efectividad de la transferencia. Los ejercicios practicos mejoran la
preparacion para incidentes reales y el trabajo en equipo, pero requieren tiempo y
recursos. Se recomienda realizar simulacros regulares y ejercicios practicos, con €xito
medido por el desempefio en ejercicios y la mejora en tiempos de respuesta.

4.2.5.2 Plan de Implementacion Escalonado

Tabla 11 Progresion de Capacidades y Certificaciones en Seguridad Informatica

Nivel Duracion Certificaciones Habilidades y Actividades Clave
Bésico 0-6 CompTIA Entrenamiento  en  herramientas
meses Security+,  CISSP Dbasicas, procedimientos operativos
Associate estandar, ejercicios basicos de
respuesta.

Intermedio | 6-18 CEH, GCIH Especializacion por roles, ejercicios
meses avanzados de simulacion, desarrollo

de liderazgo técnico.
Avanzado 18+ CISSP, CISM Investigacion y desarrollo, mentoria
meses de nuevo personal, liderazgo de

proyectos especiales.
La progresion en seguridad informatica se estructura en tres niveles. En el nivel basico
(0-6 meses), se adquieren certificaciones fundamentales y conocimientos operativos
basicos. En el nivel intermedio (6-18 meses), los profesionales se especializan por roles,
obtienen certificaciones especificas y desarrollan liderazgo técnico. Finalmente, en el
nivel avanzado (18+ meses), se alcanzan certificaciones avanzadas, se lideran proyectos
y se fomenta la investigacion y mentoria.

4.2.5.3 Sistema de Retencion y Transferencia

Tabla 12 Estrategias de Desarrollo y Retencion de Talento

Estrategia Implementacion Beneficios Medicién
Acuerdos de - Contratos por - Proteccion de - Cumplimiento de
Permanencia certificacion inversion acuerdos
- Periodos minimos | - Compromiso del - Retorno de
post-capacitacion personal inversion
- Reembolso - ROI asegurado - Retencion post-
escalonado capacitacion
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Programa de - Pares de mentor- | - Transferencia de - Efectividad de
Mentores aprendiz conocimiento mentorias
- Plan de desarrollo | - Desarrollo | - Progresion  de
personalizado acelerado aprendices
- Evaluacion continua | - Continuidad | - Satisfaccion de
operativa participantes
Gestion de - Identificacion de - Continuidad de - Cobertura de
Sucesion roles criticos liderazgo roles criticos
- Desarrollo de | - Desarrollo de - Preparacion de
sucesores talento sucesores
- Planes de transicion | - Minimizacion de - Efectividad de
Tiesgos transiciones

ot

Este esquema presenta tres estrategias clave para el desarrollo y retencion de talento:
acuerdos de permanencia, programas de mentoria y gestion de sucesion. Cada estrategia
esta disefiada para proteger la inversion en capacitacion, asegurar la transferencia de
conocimiento y garantizar la continuidad operativa mediante el desarrollo de lideres. Los
beneficios incluyen compromiso del personal, aceleracion del crecimiento y mitigacion
de riesgos, evaluados a través de métricas como la retencidon post-capacitacion,
efectividad de mentorias y preparacion de sucesores.

4.2.5.4 Presupuestoy ROI

Tabla 13 Inversiones en Capacitacion y su Retorno Esperado

Inversion Métricas de Evaluacion

Retorno Esperado

Certificaciones Mejora en capacidades - Tasa de éxito en certificaciones
técnicas - Aplicacion  practica de
conocimientos
Entrenamiento Eficiencia operativa - Reduccion en tiempo de
interno mejorada respuesta
- Mejora en calidad de servicio
Ejercicios practicos  Preparacion para - Desempefio en simulacros
incidentes - Efectividad en incidentes reales
Gestion del Preservacion de | - Calidad de documentacion
conocimiento expertise - Eficiencia en transferencia de

conocimiento

Este resumen analiza cuatro areas de inversion en capacitacion y sus beneficios esperados.
Las certificaciones mejoran las capacidades técnicas del personal, evaluadas por el éxito
en certificaciones y la aplicacion practica del conocimiento. El entrenamiento interno
aumenta la eficiencia operativa, medido por la reduccién en tiempos de respuesta y
mejora en la calidad del servicio. Los ejercicios practicos preparan al equipo para
incidentes, evaluados mediante el desempefio en simulacros y respuesta a incidentes
reales. Finalmente, la gestion del conocimiento asegura la preservacion del expertise, con
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métricas como la calidad de la documentacion y la eficiencia en la transferencia de
conocimiento.

4.2.6 Herramientas y tecnologias utilizadas
Los CSIRTs académicos utilizan una variedad de herramientas para cumplir con sus
funciones. Mundie y MclIntire (2013) clasifican estas herramientas en categorias
principales como:

a) Sistemas de gestion de incidentes (e.g., RTIR, TheHive): Estos sistemas permiten
un seguimiento eficiente de los incidentes desde su deteccion hasta su resolucion.

b) Plataformas de inteligencia de amenazas (e.g., MISP, OpenCTI): Facilitan el
intercambio de informacién sobre amenazas emergentes, permitiendo a los
CSIRTs anticiparse a los ataques.

¢) Herramientas de analisis forense digital (e.g., Volatility, Autopsy): Son esenciales
para la investigacion detallada de incidentes de seguridad, permitiendo la
recoleccion y andlisis de evidencia digital.

d) Sistemas de deteccion y prevencion de intrusiones (IDS/IPS): Utilizados
ampliamente por CSIRTs como el de CEDIA, estos sistemas ayudan a identificar
y mitigar ataques en tiempo real.

Actualizar regularmente el stack tecnoldgico es crucial para enfrentar nuevas amenazas y
garantizar la proteccion de la infraestructura académica.

4.2.7 Analisis Estratégico de Herramientas y Tecnologias para el CSIRT UCE

Tabla 14 Comparativa de Herramientas Open Source y Comerciales para la UCE

Categoria Herramientas Herramienta Analisis Recomendacio
Open Source S Costo- n UCE
Comerciales Beneficio
Gestion de - TheHive - ServiceNow = Beneficios: Implementar
Incidentes - RTIR SecOps - Ahorro TheHive:
- FIR - IBM significativo - Integracion
- Costo: Resilient - Control total = con otras
Gratuito - Costo: sobre herramientas
= $50K- personalizacid - Comunidad
Personalizable = 100K/afio n activa
- Soporte Costos: - Alta
enterprise - Tiempo de personalizacion
implementacié - Costo-
n efectivo
- Necesidad de
expertise
interno
Monitoreo de - Security - Splunk Beneficios: Implementar
Seguridad Onion Enterprise - Deteccion Wazuh +
- Wazuh - QRadar temprana Suricata:
- Suricata
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Analisis de
Vulnerabilidad
es

Analisis
Forense

- Costo:
Gratuito

- Alta
flexibilidad

- OpenVAS

- OWASP
ZAP

- Nikto

- Costo:
Gratuito
Actualizacione
s frecuentes

- Volatility

- SIFT
Workstation

- Autopsy

- Costo:
Gratuito

- Herramientas
especializadas

- Costo:
$75K-
150K/ano
- Interfaz
pulida

- Nessus Pro
- Qualys

- Costo:
$25K-
50K/ano

- Reportes
detallados

- EnCase
-FTK

- Costo:
$30K-
60K/ano
- Soporte
legal

- Analisis
avanzado
Costos:

Infraestructura
Mantenimient
0

Beneficios:
Identificacion
proactiva

- Remediacion
guiada
Costos:

- Licencias
Actualizacione
S

Beneficios:

- Investigacion
detallada

- Evidencia
forense
Costos:

- Capacitacion
- Hardware
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- Capacidades
SIEM/IDS

- Escalable

- Integracion
con TheHive

Implementar
OpenVAS:

- Escaneo
comprehensivo
- Buena
documentacion
Actualizacione
s regulares

Implementar
SIFT +
Volatility:

- Capacidades
completas

- Comunidad
activa

- Formatos
estandar

La comparacion entre herramientas open source y comerciales para la UCE destaca que
las primeras, como TheHive, Wazuh, OpenVAS y SIFT, son mas econdmicas y altamente
personalizables, aunque requieren experiencia interna. Las herramientas comerciales,
aunque mas costosas, ofrecen soporte y facilidad de uso. Se recomienda implementar las
soluciones open source por su costo-efectividad, escalabilidad e integracion con las
capacidades actuales de la UCE.

4.2.7.1 Plan de Implementacion por Fases

Tabla 15 Plan de Implementacion de Seguridad para la UCE

Fase Duracion Objetivos Recursos Resultados
Necesarios Esperados
Fase 1: 3-6 meses = - Implementar - 2 servidores - Sistema basico
Fundamentos TheHive - 1 especialista  de tickets
- Configurar - 40 horas - Monitoreo
Wazuh basico capacitacion basico
- Capacitacion - Personal
inicial capacitado
Fase 2: 6-12 - Integrar - 3 servidores - IDS
Expansion meses Suricata adicionales funcionando
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- Implementar -2 - Escaneos

OpenVAS especialistas regulares

- Ampliar - 80 horas - Deteccion

monitoreo capacitacion mejorada
Fase 3: 12-18 - Implementar - Hardware - Capacidad
Madurez meses SIFT forense forense

- Automatizar -2 - Procesos

procesos especialistas automatizados

- Desarrollar senior - Respuesta

playbooks - 120 horas eficiente

capacitacion

Este plan en tres fases cubre la implementacion de herramientas de seguridad en la UCE.
En la Fase 1 (3-6 meses), se enfocara en implementar TheHive y Wazuh con capacitacion
inicial, logrando un sistema basico de tickets y monitoreo. La Fase 2 (6-12 meses)
integrara Suricata y OpenVAS, ampliando la deteccion de amenazas. Finalmente, en la
Fase 3 (12-18 meses), se automatizaran procesos y se implementara SIFT para analisis
forense. Con el tiempo, se espera mayor capacidad de monitoreo, deteccion y respuesta
ante incidentes.

4.2.7.2 Estrategia de Capacitacion

Tabla 16 Programa de Capacitacion en Ciberseguridad

Nivel Contenido Duracién Evaluacion \
Basico - Uso basico de herramientas | 40 horas - Pruebas practicas
- Procedimientos estandar - Ejercicios simulados
- Documentacion
Intermedio - Configuracion avanzada 80 horas | - Proyectos practicos
- Integracion de herramientas - Casos de estudio
- Troubleshooting
Avanzado - Personalizacion 120 horas = - Implementaciones reales
- Desarrollo de modulos - Certificaciones

- Andlisis avanzado

Este plan en tres fases cubre la implementacion de herramientas de seguridad en la UCE.
En la Fase 1 (3-6 meses), se enfocara en implementar TheHive y Wazuh con capacitacion
inicial, logrando un sistema basico de tickets y monitoreo. La Fase 2 (6-12 meses)
integrara Suricata y OpenVAS, ampliando la deteccion de amenazas. Finalmente, en la
Fase 3 (12-18 meses), se automatizaran procesos y se implementara SIFT para analisis
forense. Con el tiempo, se espera mayor capacidad de monitoreo, deteccion y respuesta
ante incidentes.

4273 Meétricas de Exito

Tabla 17 Métricas Clave de Desemperio del CSIRT UCE

Categoria Métrica Objetivo Frecuencia
Operacional | - Tiempo de deteccion - Reduccion 50% Mensual
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- Tiempo de respuesta - Menos de 1 hora
- Falsos positivos - Menos de 10%
Técnico - Disponibilidad - 99.9% Semanal
- Precision -95%
- Cobertura - 90%
Financiero - Costo por incidente - Reduccion 30% Trimestral
- ROI - Positivo en 18 meses

- Ahorro vs comercial - 70% menos
Esta tabla presenta un marco integral de medicion para evaluar el rendimiento del CSIRT
de la Universidad Central del Ecuador, abarcando tres categorias fundamentales:
operacional, técnica y financiera. Cada categoria establece métricas especificas con
objetivos cuantificables y frecuencias de medicion definidas, permitiendo un seguimiento
sistematico de la efectividad del equipo en la gestion de incidentes de seguridad, la calidad
del servicio técnico y la eficiencia en el uso de recursos financieros.

4.2.8 Métricasy evaluacion de desempeiio

La evaluacion del desempefio es esencial para la mejora continua de los CSIRTs
académicos. Stikvoort (2015) propone medir el tiempo de respuesta a incidentes, el
numero de incidentes gestionados, la tasa de éxito en resolucion y la satisfaccion de los
usuarios. Adicionalmente, Bada y Nurse (2019) recomiendan auditorias externas
periddicas y benchmarking con otros CSIRTs para identificar areas de mejora. Un
ejemplo seria la implementacion de estas métricas en el CSIRT de la Universidad de
Oxford, que ha mejorado su tiempo de respuesta y satisfaccion de usuarios a través de
evaluaciones regulares.

4.2.8.1 Analisis Estratégico de Métricas y Evaluacion del CSIRT

Tabla 18 Sistema de Evaluacion y Métricas para el Desarrollo del CSIRT UCE

Categoria Métricas Método de  Frecuenci Objetivo Madurez
Propuestas Medicion a Inicial Esperada
Operativas - Tiempo de - Registros Mensual - Respuesta < - Respuesta <
respuesta a del sistema 4h 1h
incidentes - Reportes - Resolucion - Resolucion
- Tasa de automaticos 70% 95%
resolucion - Auditorias - Precision 80% | - Precision 95%
- Precision en de casos - Deteccion < - Deteccion <
clasificacion 6h 2h
- Tiempo de
deteccion
Capacitacié | - Participacién en | - Registros Trimestral | - Participacion | - Participacion
n entrenamientos de asistencia 60% 90%
- Retencién de - - Retencion - Retencion
conocimiento Evaluacione 70% 90%
- Aplicacion S post-curso - Aplicacion - Aplicacion
practica - 50% 85%
- Certificaciones Observacion -1 -2
obtenidas practica cert/persona/afl | cert/persona/ail
0 0
Preventivas - Vulnerabilidades | - Scans Semanal - Identificacion - Identificacion
identificadas automaticos 70% 95%
- Tiempo de - Registros - Parcheo <30d - Parcheo <7d
parcheo de sistemas
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Cualitativas

- Efectividad de
controles

- Incidentes
prevenidos

- Satisfaccion del
usuario

- Cultura de
seguridad

- Calidad de
documentacion

- Colaboracién
interdepartamenta
1

- Analisis de - Efectividad
eventos 60%
- Prevencion
40%
- Encuestas Semestral - Satisfaccion
-Entrevistas 70%
- - Cultura basica
Evaluacione - Doc. aceptable
s peer - Colab.
moderada
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- Efectividad
90%

- Prevencion
80%

- Satisfaccion
90%

- Cultura
madura

- Doc. excelente
- Colab. alta

La tabla establece un marco de evaluacion para el CSIRT de la UCE, definiendo métricas
en cuatro areas fundamentales: operativas (respuesta a incidentes), capacitacion
(desarrollo del personal), preventivas (gestion de vulnerabilidades) y cualitativas
(satisfaccion y cultura organizacional). Para cada categoria, se establecen indicadores
especificos, métodos de medicion y objetivos tanto iniciales como de madurez,
permitiendo un seguimiento sistematico del progreso y efectividad del equipo.

4.2.8.2 Marco de Implementacion por Niveles

Tabla 19 Marco de Implementacion y Evolucion de Métricas del CSIRT UCE

Métricas Herramientas Evaluacion
Clave

Basico (0-6 | - Métricas - Tiempo de - Hojas de - Revision
meses) operativas respuesta calculo mensual

fundamentales - Incidentes - Registros - Ajustes

- KPIs basicos resueltos basicos segun

- Mediciones - Tiempo de - Formularios | necesidad

manuales deteccion - Feedback

basico

Intermedio | - Métricas - Eficiencia - SIEM - Revision
(6-18 meses) | automatizadas operativa - Dashboards quincenal

- KPIs avanzados | - Prevenciéon | - Analytics - Analisis

- Analisis de -ROI detallado

tendencias - Mejora

continua

Avanzado - Métricas - Prediccion - Bl tools - Revision
(18+ meses)  predictivas de riesgos - ML models semanal

- KPIs - - Predictive - Optimizacion

estratégicos Optimizacion  analytics continua

- ML/AI - Valor - Innovacion

analytics estratégico

La tabla describe el desarrollo progresivo del sistema de métricas del CSIRT UCE en tres
niveles de madurez. Comienza con un nivel basico (0-6 meses) enfocado en mediciones
manuales y KPIs fundamentales, avanza a un nivel intermedio (6-18 meses) con
automatizacion y analisis de tendencias, y culmina en un nivel avanzado (18+ meses) que
incorpora analisis predictivo y herramientas de inteligencia artificial. Cada nivel establece

. ___________________________________________________________________________________________|]
JORGE LUIS RIVERA GUAMAN 52



Echicy

&
Ry,
= %
F
3 } H
5
&
ot

H
|4
Bany

cout

%

objetivos especificos, herramientas apropiadas y métodos de evaluacion, permitiendo una
evolucion estructurada de las capacidades de medicion y analisis del CSIRT.

4.2.8.3 Balance Cuantitativo-Cualitativo

Tabla 20 Métricas de Evaluacion y Desempeiio Integrado del CSIRT UCE

Métricas
Cuantitativas

Aspecto

Métricas
Cualitativas

Integracion

Operaciones - Numero de - Calidad de Combinar para evaluacion
incidentes resolucion integral de servicio
- Tiempos de - Satisfaccion
respuesta usuario
- Tasas de - Efectividad de
resolucion solucion
Personal - Horas de - Desarrollo de Evaluar desarrollo
capacitacion habilidades holistico del equipo
- Certificaciones - Trabajo en equipo
- Productividad - Innovacion
Procesos - Tiempo de - Calidad de Optimizar eficiencia y
proceso documentacion efectividad
- Adherencia a - Mejora de
SLAs procesos
- Eficiencia - Adaptabilidad
Impacto - ROI - Reputacion Demostrar valor total del
- Costos evitados | - Confianza CSIRT
- Eficiencia usuarios
ganada - Cultura de
seguridad

La tabla establece un marco de evaluacion que combina indicadores cuantitativos y
cualitativos para medir el desempefio del CSIRT en cuatro aspectos fundamentales:
operaciones (incidentes y respuesta), personal (capacitacion y desarrollo), procesos
(eficiencia y documentacion) e impacto (ROI y cultura organizacional). Esta estructura
integrada permite una evaluacion completa y balanceada del rendimiento del equipo,
facilitando la toma de decisiones basada en datos tanto objetivos como subjetivos.

4.2.8.4 Sistema de Evaluacion Continua

Tabla 21 Sistema de Evaluacion Continua del CSIRT UCE

Componente Metodologia Frecuencia Uso de Resultados
Revision de - Analisis de Mensual - Ajuste de objetivos
Métricas tendencias - Mejora de procesos

- Comparacion con - Planificacion
objetivos estratégica
- Identificacion de
gaps
Feedback - Encuestas Trimestral | - Mejora de servicios
Stakeholders - Entrevistas - Ajuste de prioridades

- Focus groups
——— — "
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- Desarrollo de
capacidades
Auditoria de - Revision de Semestral - Optimizacion de
Calidad procesos operaciones
- Evaluacion de - Actualizacion de
resultados politicas
- Verificacion de - Desarrollo de mejores
compliance practicas
Evaluacion - Revision de Anual - Actualizacion
Estratégica objetivos estratégica
- Analisis de madurez - Planificacion de
- Planificacion futura recursos

- Desarrollo largo plazo
La tabla presenta un sistema integral de evaluacion continua para el CSIRT, organizado
en cuatro componentes principales: revision de métricas (mensual), feedback de
stakeholders (trimestral), auditoria de calidad (semestral) y evaluacion estratégica
(anual). Cada componente especifica metodologias especificas, frecuencias de evaluacion
y el uso previsto de los resultados, permitiendo un ciclo de mejora continua y adaptacion
estratégica del CSIRT.

4.2.9 Seleccion de guia:
Para seleccionar la metodologia mas apropiada, es importante considerar varias opciones
y evaluarlas segun criterios especificos relevantes para los CSIRTs académicos.
Analizaremos tres marcos de trabajo prominentes:

1 NIST SP 800-61 "Computer Security Incident Handling Guide"
2 ISO/IEC 27035 "Information Security Incident Management"
3 ENISA "CSIRT Framework"

4.2.9.1 Criterios de Evaluacion para Marcos de Trabajo CSIRT

1. Adaptabilidad al Entorno Académico
Tabla 22 Criterios de Adaptabilidad del CSIRT al Entorno Académico

Indicadores de
. Evaluacion
Flexibilidad Capacidad de adaptarse a | - Compatibilidad Alta
Organizacional la estructura universitaria | con gobierno
jerarquica y universitario
descentralizada - Adaptacion a
facultades y
departamentos
- Integracion con
procesos
académicos

Descripcion

Importancia
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Consideraciones Alineacion con las - Proteccion de Alta
Académicas necesidades especificas datos académicos
del sector educativo - Soporte a
investigacion
- Gestion de
recursos educativos
Balance de Equilibrio entre seguridad = - Acceso arecursos = Media
Apertura y libertad académica académicos
- Proteccion de
propiedad
intelectual
- Flexibilidad para
investigacion
La tabla presenta los aspectos fundamentales para evaluar la adaptabilidad del CSIRT al
contexto universitario, considerando tres criterios esenciales: la flexibilidad
organizacional (adaptacion a la estructura universitaria), las consideraciones académicas
(alineacion con necesidades educativas) y el balance de apertura (equilibrio entre
seguridad y libertad académica). Cada aspecto incluye indicadores especificos de
evaluacion y su nivel de importancia, proporcionando un marco para asegurar que el
CSIRT se integre efectivamente en el entorno académico de la UCE.

2. Exhaustividad de la Cobertura

Tabla 23 Criterios de Exhaustividad en la Implementacion del CSIRT

Aspecto Descripcion Elementos Importancia
Evaluados
Alcance Técnico Cobertura de aspectos - Gestion de Alta
técnicos de seguridad incidentes
- Monitoreo de
seguridad
- Analisis de
vulnerabilidades
Procesos Inclusion de aspectos - Politicas y Alta
Organizacionales administrativos y de procedimientos
gestion - Gestion de
recursos
- Métricas y
reportes
Aspectos Humanos = Consideracion de - Capacitacion y Media
factores humanos y concienciacion
culturales - Gestion del
cambio
- Desarrollo de
personal

La tabla define los aspectos criticos para asegurar una cobertura completa en la
implementacion del CSIRT, abarcando tres dimensiones principales: técnica (seguridad
operativa), organizacional (gestion y procedimientos) y humana (capacitacion y cultura).
Cada aspecto especifica elementos clave de evaluacion y su nivel de importancia,
-
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proporcionando un marco estructurado para garantizar una implementacion integral del
CSIRT en la UCE.

3. Facilidad de Implementacion

Tabla 24 Evaluacion de Factibilidad en la Implementacion del CSIRT

Aspecto Descripcion Criterios de Importancia
Evaluacion
Complejidad Nivel de expertise - Requisitos técnicos = Alta
Técnica requerido para - Curva de
implementacion aprendizaje
- Necesidades de
infraestructura
Recursos Requerimientos de - Presupuesto Alta
Necesarios recursos humanos y necesario
financieros - Personal requerido
- Tiempo de
implementacion

Documentacion | Calidad y disponibilidad - Claridad de guias | Media
de guias y documentacion = - Ejemplos practicos

- Recursos de

soporte
La tabla establece los criterios fundamentales para evaluar la viabilidad de
implementacion del CSIRT, considerando tres aspectos clave: la complejidad técnica
(expertise requerido), recursos necesarios (humanos y financieros) y documentacion
(guias y soporte). Para cada aspecto se detallan criterios especificos de evaluacion y su
nivel de importancia, proporcionando un marco para evaluar la factibilidad practica de la
implementacion del CSIRT en la UCE.

4. Reconocimiento Internacional

Tabla 25 Evaluacion del Reconocimiento Internacional del CSIRT

Aspecto Descripcion Indicadores Importancia
Adopcion Nivel de adopcion enla | - Numero de Alta
Global comunidad internacional @ organizaciones

usuarias

- Distribucion

geografica

- Casos de éxito
Respaldo Apoyo de organizaciones | - Respaldo de Alta
Institucional reconocidas organismos

internacionales

- Certificaciones

asociadas

- Referencias en

estandares
Comunidad de | Tamafio y actividad de la | - Foros activos Media
Usuarios comunidad de usuarios
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- Recursos

compartidos

- Soporte comunitario
La tabla presenta los criterios para evaluar el posicionamiento internacional del CSIRT,
enfocandose en tres aspectos clave: adopcion global (alcance internacional), respaldo
institucional (apoyo de organizaciones) y comunidad de usuarios (participacion y
soporte). Cada aspecto incluye indicadores especificos y su nivel de importancia,
proporcionando un marco para evaluar la credibilidad y reconocimiento internacional del
modelo CSIRT implementado en la UCE.

5. Frecuencia de Actualizaciones

Tabla 26 Criterios de Actualizacion y Evolucion del CSIRT

Aspecto Descripcion Métricas de Importancia
Evaluacion
Mantenimiento Regularidad de - Frecuencia de Alta
actualizaciones y releases
mantenimiento - Correccion de
bugs
- Mejoras
implementadas
Evolucién Adaptacion a nuevas - Actualizaciones de | Alta
amenazas y tecnologias seguridad
- Nuevas
funcionalidades
- Adaptacion a
tendencias
Retroalimentacion Incorporacion de - Proceso de mejora = Media
feedback de la - Respuesta a
comunidad sugerencias
- Adaptacion a
necesidades

La tabla establece los parametros para evaluar la capacidad de actualizacion y evolucion
del CSIRT, abarcando tres aspectos esenciales: mantenimiento (actualizaciones
regulares), evolucion (adaptacion a nuevas amenazas) y retroalimentacion (mejora basada
en feedback). Cada aspecto incluye métricas especificas de evaluacion y su nivel de
importancia, proporcionando un marco para asegurar que e¢l CSIRT mantenga su
efectividad y relevancia a lo largo del tiempo en la UCE.

4.2.9.2 Matriz de Evaluacion

Tabla 27 Matriz de Evaluacion de Criterios para el CSIRT}

Criterio Peso Método de Evaluacion Escala
Adaptabilidad al Entorno 25% | Evaluacion cualitativa y 1-5
Académico cuantitativa
Exhaustividad de la Cobertura | 20% | Lista de verificacion de 1-5

componentes
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Facilidad de Implementacion 20% | Analisis de recursos y requisitos | 1-5
Frecuencia de Actualizaciones 15% | Analisis de historial de 1-5

mantenimiento
La tabla presenta un sistema de evaluacion ponderado para el CSIRT, definiendo cuatro
criterios fundamentales: adaptabilidad al entorno académico (25%), exhaustividad de
cobertura (20%), facilidad de implementacion (20%) y frecuencia de actualizaciones
(15%). Cada criterio se evalia mediante métodos especificos en una escala de 1-5,
proporcionando un marco objetivo para valorar la efectividad y viabilidad del CSIRT en
la UCE.

Analisis comparativo:

Tabla 28 Andlisis comparativo de Metodologias

NIST SP 800- ISO/IEC ENISA CSIRT SIM3

Criterio

61

27035

Framework

Adaptabilidad  Alta - Flexible = Media - Alta - Especifico  Alta -
para diferentes  Orientado mas | para CSIRTs, Aplicable a
tipos de hacia entornos  incluyendo los diversos tipos
organizaciones. empresariales. = académicos. de CSIRTs.
Exhaustividad  Alta - Cubre Alta - Cubre Media - Cubre Media - Se
todas las fases  todos los aspectos clave, centra en la
de la gestion de  aspectos dela | pero menos madurez
incidentes. gestion de detallado. organizacional.
incidentes.
Facilidad de Media - Guias  Baja - Requiere = Alta - Media -
Implementacion practicas, pero  comprension Herramientas y Requiere
complejo para  profunda de los = plantillas listas comprension de
equipos estandares [SO.  para usar. niveles de
pequetios. madurez.
Reconocimiento Alto - Alto - Estandar =~ Medio - Bien Medio -
Internacional Ampliamente ISO reconocido | reconocido en Conocido en la
adoptado globalmente. Europa, menos en | comunidad
globalmente. otras regiones. CSIRT, menos
que NIST o
ISO.
Frecuencia de Media - Baja - Alta - Media - Se
Actualizaciones Actualizaciones Actualizaciones Actualizaciones  actualiza
periodicas, pero menos regulares basadas  periddicamente,
no anuales. frecuentes. en no tan
retroalimentacion. frecuentemente
como ENISA.

La tabla presenta un analisis comparativo de cuatro metodologias principales para la
implementacion de CSIRTs: NIST SP 800-61, ISO/IEC 27035, ENISA CSIRT
Framework y SIM3. En términos de adaptabilidad, tanto NIST, ENISA como SIM3
destacan por su alta flexibilidad para diferentes tipos de organizaciones, mientras que
ISO/IEC 27035 muestra una orientacion mas empresarial. Respecto a la exhaustividad,
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NIST e ISO/IEC 27035 sobresalen al cubrir comprehensivamente todas las fases de
gestion de incidentes, mientras que ENISA y SIM3 ofrecen una cobertura mas especifica
pero menos detallada. En cuanto a la facilidad de implementacion, ENISA lidera con
herramientas y plantillas listas para usar, mientras que ISO/IEC 27035 presenta la mayor
complejidad debido a su requerimiento de comprension profunda de estandares. El
reconocimiento internacional es dominado por NIST e ISO/IEC 27035, con ENISA
teniendo mayor presencia en Europa y SIM3 siendo mas conocido especificamente en la
comunidad CSIRT. Finalmente, en términos de actualizaciones, ENISA muestra la mayor
frecuencia con actualizaciones regulares basadas en retroalimentacién, mientras que
ISO/IEC 27035 presenta la menor frecuencia de actualizaciones. Esta comparacion
sugiere que una combinacion de NIST como marco principal, complementado con
herramientas especificas de ENISA, podria ser la aproximacion mas efectiva para la
implementacion de un CSIRT en la UCE

4.2.10 Seleccion final:
Basado en esta comparacion, se recomienda adoptar el NIST SP 800-61 como marco
principal, complementado con elementos del ENISA CSIRT Framework. Esta
combinacion aprovecha la exhaustividad y el reconocimiento del NIST, junto con las
herramientas practicas y la especificidad para CSIRTs del marco de ENISA.

Esta tabla proporciona una vision general clara de las fortalezas y debilidades de cada
marco, facilitando la comprension de por qué se recomienda la combinacion del NIST SP
800-61 y el ENISA CSIRT Framework para CSIRTs académicos.

Justificacion:

1. EINIST SP 800-61 ofrece la combinacion mas fuerte de adaptabilidad,
exhaustividad y reconocimiento internacional.

2. Su enfoque detallado proporciona una base so6lida para establecer y mejorar las
capacidades de gestion de incidentes.

3. El complemento del ENISA CSIRT Framework aporta herramientas y plantillas
especificas para CSIRTs, facilitando la implementacion practica.

4. Esta combinacion permite aprovechar lo mejor de ambos marcos: la profundidad
del NIST y la practicidad del ENISA.

Pasos para la implementacion:

1. Adoptar la estructura general y fases de gestion de incidentes del NIST SP 800-
61.

2. Utilizar las herramientas y plantillas del ENISA CSIRT Framework para la
implementacion practica.

3. Adaptar los procesos segun las necesidades especificas de la institucion
académica.

4. Establecer un ciclo de revision anual para incorporar actualizaciones de ambos
marcos.

En conclusion, las mejores practicas internacionales en CSIRTs académicos enfatizan la
importancia de una estructura organizativa clara, servicios integrales, colaboracion activa,

formacion continua, uso de tecnologias avanzadas y evaluacion sistematica del
- - ]
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desempefio. La implementacion efectiva de estas practicas puede mejorar
significativamente la postura de ciberseguridad de las instituciones académicas.

4.2.11 Analisis de Referencias para el Disefio del CSIRT UCE

El presente estudio busca desarrollar un modelo de CSIRT efectivo y adaptado a las
necesidades especificas de la Universidad Central del Ecuador. Para ello, se analizaran:

1. Referencias Locales Directas:

e CSIRT CEDIA (Ecuador): Como coordinador nacional de CSIRTs académicos y
socio estratégico de la UCE

e CSIRT EPN: Por su experiencia en el contexto universitario publico ecuatoriano

e CSIRT UTPL: Por su implementacion exitosa en el contexto universitario
ecuatoriano

2. Casos de Estudio Complementarios:

e Analisis de la implementacion de CSIRTs en universidades publicas similares a
la UCE en:
o Tamaifio de poblacion estudiantil
o Estructura organizacional
o Contexto regulatorio similar
o Recursos disponibles comparables

Este enfoque mas acotado permitira:

o Identificar mejores practicas aplicables al contexto especifico de la UCE
e Aprender de experiencias en entornos similares

e Desarrollar un modelo realista y viable para la UCE

o Establecer colaboraciones efectivas con CSIRTs locales

Los criterios de comparacion utilizados en la tabla se basan en los siguientes marcos y
estandares:

Tabla 29 Marcos de Referencia y Estandares para la Implementacion del CSIRT

Criterio de Marco/Estandar de  Afio Relevancia para el Analisis
Comparacion Referencia

Estructura - FIRST CSIRT 2023 | Define modelos organizacionales

Organizacional = Framework 2022 | estandar para CSIRTs y su
- ENISA CSIRT 2023  integracion en instituciones
Setting up Guide académicas
- ISO/IEC 27035-2

Tamaiio del - NIST SP 800-61r2 | 2023 | Establece parametros para

Equipo - Carnegie Mellon's | 2021 | dimensionamiento de equipos
Handbook for CSIRT segtn el tamafio y
CSIRTs complejidad de la institucion
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Servicios - FIRST Services 2023 | Define catalogo estandar de
Principales Framework v3.1 2022 servicios CSIRT y niveles de

- OAS Best Practices madurez en su implementacion
Enfoque en - SIM3 Maturity 2022 Establece métricas para evaluar
Investigacion Model 2023 | capacidades de investigacion y

- GEANT Campus desarrollo en seguridad

Best Practices
Colaboracion - ITU National 2023 Define marcos de colaboracion
Nacional Cybersecurity 2022 entre CSIRTs y estrategias de

Strategy coordinacion nacional

- ENISA Cooperation

Framework

La tabla utiliza estos criterios estandarizados para permitir una comparacion objetiva
entre las diferentes instituciones, facilitando la identificacion de mejores practicas y areas
de oportunidad para el desarrollo del CSIRT en la UCE. Los datos especificos de cada
institucion fueron obtenidos de sus respectivos informes anuales y sitios web oficiales.

4.2.12 Implicaciones para el modelo CSIRT de la UCE
Basandose en este analisis ampliado, se recomienda que el modelo CSIRT para la UCE:

1. Se establezca como una unidad independiente con apoyo directo de la alta
direccion conjuntamente con la Direccion de Tecnologia de la Informacion y
Comunicacion.

2. Ofrezca un conjunto de servicios de seguridad, priorizando la gestion de
incidentes y la capacitacion.

3. Invierta en tecnologias clave como SIEM y herramientas de analisis de
vulnerabilidades.

4. Desarrolle un programa robusto de capacitacion y concientizacion.

5. Establezca colaboraciones activas con otros CSIRTs académicos en Ecuador,
especialmente CEDIA y EPN.

6. Implemente un sistema de métricas para evaluar y mejorar continuamente su
desempeifio.

7. Adapte sus politicas y procedimientos al marco regulatorio ecuatoriano en
materia de ciberseguridad.

8. Desarrolle capacidades especializadas que reflejen las fortalezas y necesidades
especificas de la UCE.

9. Participe activamente en iniciativas de coordinacion interinstitucional a nivel
nacional.

4.3 FASE 2: Diagnéstico de la situacion actual de ciberseguridad en la UCE
4.3.1 Estado actual de la UCE

Fundada en 1820, la Universidad Central del Ecuador se encuentra actualmente en un
momento critico en el desarrollo de la tecnologia y la ciberseguridad. Como una de las
instituciones de educacion superior mas antiguas y prestigiosas del pais, la UCE enfrenta
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el desafio de modernizar su infraestructura tecnolodgica y fortalecer las practicas de
ciberseguridad en un entorno digital y de amenazas cada vez mas complejo. Este analisis
de la situacion actual proporciona una vision general completa del panorama tecnologico
de la universidad, desde la infraestructura de red y los sistemas de informacion hasta la
seguridad de TI y las politicas de recursos humanos. El objetivo es establecer una linea
de base clara que ayude a identificar fortalezas, debilidades y areas de mejora, sentando
asi las bases para una implementacion efectiva del CSIRT y el fortalecimiento general de
la estrategia de ciberseguridad de la empresa.

4.3.2 Organizacion
La Universidad Central del Ecuador tiene una estructura organica jerarquica liderada por
el Honorable Consejo Universitario. En este marco, el Rector supervisa tres Vicerrectores
principales: Estudios Académicos y de Posgrado, Administracion y Finanzas,
Investigacion, Doctorado e Innovacion. Esta organizacion permite a la UCE gestionar
eficazmente sus funciones académicas, administrativas y de investigacion a través de
varias juntas y departamentos dedicados.

Los o6rganos colegiados

Los o6rganos colegiados de la UCE son cuerpos colectivos que toman decisiones conjuntas
y se dividen en tres categorias principales: instituciones de educacidon superior,
instituciones académicas universitarias y organismos administrativos colegiados.

Instituciones de educacion superior:

Estos organos son los encargados de definir las politicas generales y estratégicas de la
universidad. En este contexto, el Honorable Consejo Universitario (HCU) es el maximo
organo de gobierno de la UCE. Estd compuesto por miembros de la comunidad
universitaria, incluidos representantes del cuerpo docente, estudiantes y trabajadores. Sus
decisiones afectan a todas las areas de la universidad, desde la politica educativa hasta la
administracion financiera.

4.3.2.1 Instituciones académicas universitarias:

Estos 6rganos se encargan de la gestion académica dentro de las diferentes facultades y
carreras de la UCE. Entre ellos se incluyen:

o Junta Directiva del Colegio: Responsable de la gestion de las carreras y facultades,
asegurando que las decisiones tomadas en el Consejo Universitario se
implementen adecuadamente a nivel académico.

o Asesor de carrera: Un funcionario académico que guia a los estudiantes en sus
decisiones educativas y profesionales, asegurando que se cumplan los objetivos
curriculares y profesionales de los programas académicos.

o Comité de busqueda de egresados de la facultad: Este comité se encarga de
mantener el vinculo con los egresados, facilitando su integracion en el mercado
laboral y promoviendo su participacion en actividades de la universidad, como

redes de exalumnos o proyectos de investigacion.
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JORGE LUIS RIVERA GUAMAN 62



4.3.2.2 Organismos administrativos colegiados:

Estos 6rganos se centran en la administracion y el cumplimiento de las normativas dentro
de la UCE. Entre ellos se encuentran:

o Comité de Etica: Encargado de velar por el cumplimiento de los principios éticos
en la universidad, tanto en el &mbito académico como en el administrativo. Este
comité revisa casos de infraccion ética y propone sanciones o recomendaciones.

o Comision especial para asuntos disciplinarios: Este organismo maneja los casos
relacionados con conductas inapropiadas dentro de la universidad, tanto de
estudiantes como de personal. Se encarga de investigar y sancionar faltas
disciplinarias, de acuerdo con los reglamentos internos.

o Comision Electoral: Este comité organiza y supervisa las elecciones internas de
la universidad, asegurando que los procesos electorales sean justos y
transparentes. Es fundamental para la seleccion de representantes estudiantiles y
docentes en los diferentes 6rganos de gobierno.

4.3.2.3 Composicion del Honorable Consejo Universitario

El HCU es un 6rgano de gran relevancia dentro de la UCE, encargado de velar por el
respeto y la dignidad dentro de la institucion, asi como de garantizar el cumplimiento de
los principios fundamentales de la universidad. Su composicion es diversa, lo que permite
una representacion amplia de los diferentes sectores de la comunidad universitaria. Este
consejo esta compuesto por:

e Rector: Maxima autoridad ejecutiva de la universidad, responsable de la gestion
general y la implementacion de las politicas aprobadas por el Honorable Consejo
Universitario. El rector también representa a la universidad ante organismos
externos.

e Vicerrector de Estudios Académicos y de Posgrado: Responsable de
supervisar los programas académicos y de posgrado de la universidad. Este
vicerrector se asegura de que las politicas educativas sean aplicadas de manera
efectiva y que los programas cumplan con los estdndares de calidad.

e Vicepresidente de Investigacion, Doctorados e Innovacién: Este vicerrector
se enfoca en la promocion de la investigacion, la gestion de programas de
doctorado y la implementacion de proyectos de innovacion dentro de la
universidad. Su rol es clave para el desarrollo académico y cientifico de la UCE.

e Vicepresidente de Administracion y Finanzas: Encargado de la gestion
administrativa y financiera de la universidad, asegurando una administracion
eficiente de los recursos y el cumplimiento de las politicas financieras.

e 16 Decanos: Estos son representantes de las diferentes facultades o areas dentro
de la universidad. Su funcion es representar los intereses de sus respectivos
departamentos en las discusiones del HCU.

e 21 representantes docentes: Profesores de la universidad elegidos para
representar al cuerpo docente en el consejo. Estos representantes participan en la
toma de decisiones que afectan tanto a la ensefianza como a las condiciones
laborales del personal académico.
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e 13 representantes estudiantiles: Alumnos elegidos para representar a la
comunidad estudiantil. Su funcién es asegurar que las decisiones del consejo
reflejen también los intereses y necesidades de los estudiantes.

e 1 representante de los trabajadores: Un miembro del personal administrativo
o de servicios, que representa los intereses de los trabajadores no docentes en las
decisiones del consejo. Este representante asegura que se consideren las
preocupaciones del personal en las politicas de la universidad.

La estructura y composicion del HCU garantizan que las decisiones se tomen de manera
equitativa y que todos los sectores de la universidad tengan voz en los procesos de
gobierno. Este enfoque colegiado permite a la UCE mantener un equilibrio entre las
necesidades académicas, administrativas y estudiantiles, fortaleciendo su capacidad de
tomar decisiones efectivas y bien informadas.

4.3.3 Analisis de seguridad de la informacion.

Como institucion de educacion superior con una larga trayectoria, la Universidad Central
del Ecuador enfrenta grandes desafios en el campo de la seguridad de la informacion.
Estos desafios son particularmente complejos debido a la diversidad de la comunidad
universitaria y la diversidad de los servicios que brinda.

Se analiz6 registros de soporte de mesa de ayuda de la Universidad Central del Ecuador
que abarca incidentes reportados desde el 24 de mayo de 2024 hasta el 07 de agosto de
2024, con lo que podemos resumir en los siguiente.

4.3.3.1 Estadisticas especificas sobre tipos de incidentes mas comunes:

1. Problemas con correo electronico institucional: 47 incidentes (16.5% del total)
o Inconvenientes en envio y recepcion de correos: 22 casos
o Problemas de ingreso a la cuenta: 11 casos
o Inconvenientes con aplicaciones de Office 365: 14 casos
2. Inconvenientes académicos para estudiantes: 43 incidentes (15.1% del total)
o Problemas en el proceso de matriculacion: 24 casos
o Dificultades en la visualizacion de reportes/calificaciones: 13 casos
o Problemas de ingreso al sistema: 6 casos
3. Problemas con sistemas institucionales: 29 incidentes (10.2% del total)
o Sistema de Titulacion: 15 casos
o Sistema de Talento Humano: 9 casos
o Otros sistemas (Investigacion, Resoluciones): 5 casos
4. Soporte a computadores institucionales: 24 incidentes (8.4% del total)
o Instalacion, configuracion y solucion de errores de aplicaciones: 17 casos
o Inconvenientes de acceso al computador: 7 casos
5. Problemas académicos para docentes y administrativos: 22 incidentes (7.7% del
total)
o Inconvenientes con paso de notas: 6 casos
o Problemas de ingreso a sistemas: 6 casos
o Otros problemas académicos: 10 casos

. ___________________________________________________________________________________________|]
JORGE LUIS RIVERA GUAMAN 64



(g TECic

4.3.3.2 Tiempo promedio de deteccion y respuesta a incidentes:
Durante este periodo, se observa que:

1. Tiempo de asignacion: La mayoria de los incidentes fueron asignados en menos
de 1 hora, con algunos casos llegando hasta 2-3 horas.
2. Tiempo de solucion: Varia significativamente dependiendo del tipo de incidente:
o Problemas simples de correo o acceso: 1-4 horas
o Inconvenientes académicos: 6-24 horas
o Problemas de sistemas institucionales: 1-3 dias
o Soporte a computadores: 1-2 dias

Es importante notar que muchos incidentes quedaron sin resolver por periodos
prolongados, algunos superando los 100 dias dentro de este periodo,

4.3.3.3 Impacto econémico y operativo de los incidentes pasados:

Aunque el documento no proporciona informacion directa sobre el impacto econdomico,
podemos inferir algunos efectos operativos basados en la naturaleza y duracion de los
incidentes durante este periodo:

1. Pérdida de productividad: Los problemas con correo electronico y aplicaciones
de Office 365 probablemente causaron retrasos en la comunicacién y el trabajo
administrativo a lo largo de este tiempo.

2. Retrasos en procesos académicos: Los inconvenientes en matriculacion,
visualizacion de calificaciones y sistemas de titulacion pudieron haber afectado
negativamente la experiencia estudiantil y posiblemente retrasado graduaciones
durante el periodo académico cubierto.

3. Sobrecarga del equipo de TI: La gran cantidad de incidentes no resueltos a
tiempo sugiere que el equipo de soporte técnico estuvo sobrecargado durante
este periodo, lo que podria haber llevado a una acumulacion de problemas y una
disminucién en la calidad del servicio.

4. Posible pérdida de datos o seguridad comprometida: Algunos incidentes
relacionados con cuentas comprometidas o problemas de acceso podrian haber
expuesto datos sensibles o causada pérdida de informacion durante estos meses.

5. Interrupcion de la investigacion: Los problemas con el sistema de investigacion
podrian haber retrasado proyectos importantes o la presentacion de resultados en
el periodo analizado.

Para mejorar la gestion de incidentes, la Universidad Central del Ecuador deberia
considerar implementar cambios basados en los patrones observados durante periodo,
incluyendo el aumento de la capacidad del equipo de soporte técnico, la implementacion
de sistemas de deteccion y respuesta mas rapidos, la mejora en la capacitacion de
usuarios y la actualizacioén y optimizacion de los sistemas criticos.

4.3.3.4 Resumen de Incidentes.
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Tabla 30 Resumen de Incidentes de Seguridad y Soporte Técnico UCE 2024

Categoria de Incidente Nimero Porcentaje  Subcategorias Principales

de Casos
Problemas con correo 47 16.5% - Envio y recepcion (22 casos
electronico institucional - Ingreso a la cuenta (11
€asos)
- Aplicaciones Office 365 (14
€asos)
Inconvenientes 43 15.1% - Proceso de matriculacion
académicos para (24 casos)
estudiantes - Visualizacion de
reportes/calificaciones (13
€asos)
- Ingreso al sistema (6 casos)
Problemas con sistemas 29 10.2% - Sistema de Titulacion (15
institucionales €asos)
- Sistema de Talento Humano
(9 casos)
- Otros sistemas (5 casos)
Soporte a computadores @ 24 8.4% - Instalacion y configuracion
institucionales de aplicaciones (17 casos)
- Acceso al computador (7
€asos)
Problemas académicos 22 7.7% - Paso de notas (6 casos)
para docentes y - Ingreso a sistemas (6 casos)
administrativos - Otros problemas
académicos (10 casos)
Otros incidentes 120 42.1% Varios
Total de Incidentes 285 100%

La tabla analiza 285 incidentes de seguridad y soporte técnico en la Universidad Central
del Ecuador, clasificandolos en varias categorias:

1. Problemas con correo electrénico institucional (16.5%, 47 casos): Incluye
dificultades en envio y recepcion (22 casos), acceso a cuentas (11 casos) y
problemas con Office 365 (14 casos).

2. Inconvenientes académicos estudiantiles (15.1%, 43 casos): Se destacan
problemas en matriculacion (24 casos), acceso a reportes y calificaciones (13
casos) y acceso al sistema (6 casos).

3. Problemas con sistemas institucionales (10.2%, 29 casos): Incidentes con el
Sistema de Titulacion (15 casos), Sistema de Talento Humano (9 casos) y otros
sistemas (5 casos).

4. Soporte a computadores institucionales (8.4%, 24 casos): Incluye instalacion
y configuracion de aplicaciones (17 casos) y problemas de acceso a
computadores (7 casos).

5. Problemas académicos de docentes y administrativos (7.7%, 22 casos):
Dificultades con el registro de calificaciones (6 casos), acceso a sistemas (6

casos) y otros problemas (10 casos).
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Ademas, la categoria "Otros incidentes" representa un 42.1% (120 casos), sugiriendo la
necesidad de una clasificacion mas detallada. Este andlisis es clave para identificar areas
problematicas, priorizar recursos, desarrollar estrategias preventivas, planificar
capacitaciones y mejorar la resolucion de incidentes.

4.3.4 Consideraciones para la Implementacion de un CSIRT Académico en la
UCE

Al considerar la implementacion de un sistema robusto de seguridad de la informacion
(como un CSIRT académico), la UCE debe considerar los siguientes factores:

o Falta de homogeneidad de procesos y procedimientos: la diversidad de roles y
areas dificulta la estandarizacion de métodos y practicas de seguridad, lo que
puede crear brechas de seguridad y dificultar la respuesta ante incidentes
(CEFIPRA, 2020).

o Dificultades de comunicacion y coordinacion: la fragmentacion de la academia en
diferentes grupos con intereses y necesidades especificas puede obstaculizar la
comunicaciéon y coordinacion efectiva necesarias para establecer un CSIRT
funcional (CEFIPRA, 2020).

o Desafios en la gestion de la informacion: La gran cantidad de datos sensibles que
maneja la UCE, incluyendo informacion personal, financiera y académica,
requiere un enfoque riguroso para asegurar la confidencialidad, integridad y
disponibilidad de la informacion (CEFIPRA, 2020).

o Confidencialidad e integridad: Garantizar la proteccion de la informacion sensible
de todos los miembros de la comunidad universitaria representa un desafio
importante.

La creacion de un CSIRT dentro de la UCE es crucial para fortalecer la ciberseguridad de
la institucién y proteger su informacion critica. Un CSIRT eficaz puede mejorar la
capacidad de la UCE para detectar, prevenir y responder a incidentes de seguridad,
minimizar el impacto de estos incidentes y mantener la confianza de la comunidad
universitaria.

4.3.5 Infraestructura tecnoldgica

La UCE cuenta con una infraestructura tecnoldgica compuesta por routers, switches y
servidores, principalmente de la marca Cisco. La red de la universidad esta segmentada
en varias VLANSs para estudiantes, docentes y personal administrativo, lo que facilita la
gestion de trafico y seguridad

El andlisis de la infraestructura tecnolégica incluyd un inventario de los equipos y
sistemas utilizados en la UCE. A continuacion, se detallan los componentes principales:
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Equipos de Red y Servidores: Se realizo la identificacion y catalogacion de todos los
equipos de red en la UCE, incluyendo routers, switches y servidores. Estos equipos estan
distribuidos a través de las 21 facultades y 16 areas administrativas, y centralizados en el
datacenter de la universidad. Este inventario permitié evaluar el estado actual de los
equipos, su ubicacion y configuracion, asi como la necesidad de actualizaciones para
aquellos que estan cerca de quedar obsoletos.

Dispositivos de Usuario Final: se catalogaron mas de 5000 dispositivos, que incluyen
computadoras personales, laptops, tablets y smartphones utilizados por estudiantes,
Docentes y personal administrativo. esta informacion es esencial para comprender el
alcance de la infraestructura tecnologica de la universidad y para planificar medidas de
seguridad adecuadas, como la implementacion de politicas de gestion de dispositivos y la
proteccion de datos.

Sistemas de Gestion: Se identificaron sistemas criticos en la UCE que incluyen
plataformas de gestion académica, sistemas de recursos humanos, y otros sistemas
administrativos. Estos sistemas son soportados por software especializado, como:

e Sistema Integral de Informacion Universitaria (SIIU): Para la gestion de
registros académicos y administrativos.

e Quipux: Para la gestion documental y digitalizacion de procesos
administrativos.

o Plataforma Moodle: Utilizada para el aprendizaje en linea y la gestion de
contenidos educativos.

o Sistemas ERP: Para la gestion integrada de recursos y procesos administrativos.

o Sistema de HelpDesk: Sistema de soporte general para la universidad

El datacenter centralizado aloja estos sistemas, proporcionando servicios de
almacenamiento y procesamiento de datos, asegurando su seguridad y disponibilidad para
todas las facultades y areas administrativas. Estos sistemas son cruciales para las
operaciones diarias y la eficiencia institucional.

Sistemas Operativos:

Predomina el uso de sistemas operativos Windows en aproximadamente el 85% de los
dispositivos. Sin embargo, se identificaron versiones desactualizadas que no cuentan con
soporte, lo que aumenta la exposicion a vulnerabilidades. Por ejemplo, se encontré que
algunas estaciones de trabajo atn utilizan Windows 7, que ya no recibe actualizaciones
de seguridad.

Aplicaciones de Seguridad:

La cobertura de software antivirus y antimalware es inconsistente, con muchas estaciones
de trabajo y servidores sin proteccion actualizada. Esto representa un riesgo significativo,
especialmente ante la creciente sofisticacion de amenazas como ransomware.

4.3.6 Evaluacion de la Red y sus Componentes

La evaluacion de la red incluyo:
-
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4.3.6.1 Arquitectura de Red:

La arquitectura de red de la Universidad Central del Ecuador incluye una segmentacion
avanzada a través del uso de VLANs y redes Wi-Fi segmentadas. Esta estructura se
organiza de la siguiente manera:

e VLAN de Estudiantes: Presente en todos los laboratorios, facilita el acceso a
recursos educativos y de investigacion especificos para estudiantes.

e VLAN de Docentes: Distribuida en areas estratégicas, proporciona a los
docentes acceso controlado a herramientas y datos necesarios para sus
actividades académicas y de investigacion.

e VLAN Administrativa: Gestiona datos sensibles y recursos criticos para las
operaciones administrativas de la universidad, con medidas de seguridad
reforzadas.

e Zona Militarizada para el Datacenter: Un area de seguridad elevada, disefiada
para proteger la infraestructura y los datos criticos alojados en el datacenter
centralizado.

e VLAN Wi-Fi: La red Wi-Fi esta segmentada para proporcionar acceso
controlado a diferentes grupos de y para proteger datos sensibles mediante
politicas de acceso diferenciadas.

4.3.7 Evaluacion de la efectividad de los procesos actuales de respuesta a
incidentes:

Esta segmentacion de red, tanto cableada como inalambrica, es crucial para mantener la
seguridad de la informacidén, minimizar los riesgos de brechas y facilitar una gestion
eficiente del trafico de datos en toda la institucion.

Evaluacion de la efectividad de los procesos actuales de respuesta a incidentes:

1. Falta de formalizacion y estandarizacion:
o Los procedimientos de respuesta a incidentes no estan suficientemente
documentados.
o Hay una carencia de practicas estandarizadas para la respuesta a
incidentes de seguridad.
2. Ausencia de un equipo dedicado:
o No existe un equipo dedicado exclusivamente a la gestion de incidentes
de seguridad.
o Esto compromete la eficacia y rapidez de la respuesta ante incidentes.
3. Tiempos de respuesta variables:
o El tiempo de solucién varia significativamente segtin el tipo de incidente:
» Problemas simples: 1-4 horas
» Inconvenientes académicos: 6-24 horas
» Problemas de sistemas institucionales: 1-3 dias
= Soporte a computadores: 1-2 dias
o Muchos incidentes quedaron sin resolver por periodos prolongados,
algunos superando los 100 dias.
4. Sistema de gestion de incidentes limitado:
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o Existe un sistema para la gestion de incidentes, pero no esta adaptado
especificamente a las areas de seguridad.
o Esun sistema generalizado que no cubre todas las necesidades de un
CSIRT.
5. Falta de capacitacion especializada:
o Hay una necesidad urgente de formacion especializada y continua en
seguridad de la informacion para el personal.

Identificacion de carencias en herramientas o habilidades:

1. Herramientas de seguridad:
o Falta de sistemas de deteccion y prevencion de intrusiones (IDS/IPS).
o Ausencia de soluciones de gestion de eventos e informacion de seguridad
(SIEM).
o Carencia de herramientas de analisis forense.
2. Habilidades del personal:
o Falta de personal especializado en ciberseguridad.
o Necesidad de capacitacion en deteccion y respuesta a incidentes.
o Carencia de habilidades en andlisis forense digital.
3. Procesos y procedimientos:
o Ausencia de procesos formales para la deteccion, analisis y mitigacion de
incidentes.
o Falta de politicas de seguridad integrales que cubran todas las areas
criticas.
4. Conciencia de seguridad:
o Baja conciencia sobre la ciberseguridad entre los usuarios finales,
incluyendo estudiantes y personal.
o Falta de programas de capacitacion y concienciacion efectivos.
5. Gestion de riesgos:
o Gestion técnica de riesgos incompleta.
o Falta de evaluaciones periddicas de riesgos y estrategias de mitigacion
adecuadas.
6. Comunicacion y coordinacion:
o Ausencia de protocolos claros para compartir informacion sensible
durante incidentes.
o Falta de coordinacion efectiva entre diferentes departamentos durante la
respuesta a incidentes.

En resumen, la UCE enfrenta desafios significativos en sus capacidades de respuesta a
incidentes, incluyendo la falta de un equipo dedicado, procesos estandarizados,
herramientas especializadas y habilidades técnicas especificas en ciberseguridad. La
implementacion de un CSIRT, ayudaria a abordar estas carencias y mejorar
significativamente la postura de seguridad de la institucion.

4.3.8 Evaluacion de habilidades y conocimientos actuales:

Segun el analisis de la situacion actual de ciberseguridad en la UCE:
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Se identificd una baja conciencia sobre la ciberseguridad entre los usuarios
finales, incluyendo estudiantes y personal.

Muchos usuarios desconocen las politicas de seguridad existentes y como
aplicarlas.

Se observo que varios encuestados no cambian sus contrasefias regularmente ni
utilizan métodos seguros de gestion de contrasefias.

Los registros de soporte de mesa de ayuda revelaron incidentes frecuentes
relacionados con problemas de correo electronico, incluyendo casos de phishing
y accesos no autorizados.

Identificacion de brechas y prioridades:

Basandose en los hallazgos, las principales brechas de conocimiento incluyen:

a)
b)
c)
d)
e)

Gestion segura de contrasefias

Identificacion y prevencion de ataques de phishing

Conocimiento y aplicacion de politicas de seguridad institucionales
Manejo seguro de informacion sensible

Uso apropiado de sistemas y aplicaciones institucionales

Prioridades de capacitacion:

nbk W=

Concientizacion basica en ciberseguridad para toda la comunidad universitaria
Capacitacion especifica en deteccion y prevencion de phishing

Formacion en gestion segura de credenciales y autenticacion

Educacion sobre politicas y procedimientos de seguridad de la UCE
Entrenamiento en el uso seguro de sistemas académicos y administrativos

4.3.9 Identificar Vulnerabilidades

Comparar los niveles de madurez actuales con los estandares internacionales y las
mejores practicas puede ayudar a identificar brechas en la ciberseguridad de la UCE.
Algunas de las brechas identificadas incluyen:

o

Politica de seguridad incompleta: Falta una politica de seguridad integral que
cubra todas las areas criticas de la infraestructura tecnoldgica de la UCE. Es
posible que las politicas actuales no cubran aspectos clave como la gestion del
acceso, la proteccion de datos confidenciales y la respuesta a incidentes. Ademas,
es posible que las politicas existentes no reflejen oportunamente las amenazas
emergentes y las mejores practicas internacionales.

Implementacion inconsistente: las politicas y procedimientos de seguridad no se
aplican de manera consistente en toda la universidad. Esta inconsistencia puede
generar vulnerabilidades de seguridad en algunas areas porque los controles de
seguridad en estas areas no son tan fuertes como en otras. La falta de una
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implementacion uniforme también puede dificultar la evaluacion de la eficacia de
las medidas de seguridad.

o Capacidades de respuesta limitadas: las capacidades de respuesta a incidentes
de seguridad son actualmente limitadas. La UCE no contaba con un equipo
dedicado y bien capacitado para gestionar eficazmente los incidentes de seguridad
de TI. Esto incluye la falta de procesos formales para la deteccion, analisis y
mitigacion de incidentes.

o Falta de concientizacion Yy capacitacion: Estudiantes, docentes y
administradores carecen de concientizacion en ciberseguridad. Ademas, no
existen programas de capacitacion continuos para el personal de TI y otros
empleados clave. La falta de concientizacion y capacitacion aumenta el riesgo de
error humano, lo que lleva a incidentes de seguridad.

o Herramientas y tecnologia insuficientes: La UCE no cuenta con las
herramientas y tecnologia adecuadas para detectar y responder a las
ciberamenazas. Esto incluye la falta de sistemas de deteccion de intrusos,
herramientas de analisis forense y soluciones de gestion de incidentes. La falta de
estas herramientas puede obstaculizar la capacidad de la universidad para
identificar y mitigar amenazas de manera efectiva.

o Gestion de riesgos insuficiente: la gestion técnica de riesgos es incompleta. No
se realizaron evaluaciones periddicas de riesgos y no se implementaron estrategias
de mitigacion adecuadas. La gestion de riesgos es clave para identificar y priorizar
amenazas y vulnerabilidades e implementar medidas de proteccion adecuadas.

4.3.10 Evaluacion de impacto potencial

Evaluar el impacto potencial de las vulnerabilidades de seguridad identificadas es
fundamental para comprender la gravedad de los riesgos que enfrenta UCE. Una violacion
de la seguridad puede tener varios impactos negativos en una universidad, que incluyen:

o Interrupcion del servicio: Los incidentes de seguridad pueden interrumpir los
servicios educativos y administrativos, comprometiendo la continuidad de las
operaciones. Esto podria incluir interrupciones en las plataformas de aprendizaje
en linea, los sistemas de gestion académica y los servicios administrativos.
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o Pérdida de datos: las violaciones de seguridad pueden provocar la pérdida o
corrupcion de datos criticos, incluidos registros académicos de estudiantes y
empleados, informacion financiera y datos personales. La pérdida de datos puede
tener importantes consecuencias legales y de reputacion para la universidad.

o Dafo a la reputacion: los incidentes de seguridad pueden dafiar la reputacion de
la UCE vy socavar la confianza de los estudiantes, el personal y otras partes
interesadas. El dafio a la reputacion puede tener efectos duraderos y afectar la
capacidad de una universidad para atraer estudiantes y Docentes.

o Costos financieros: los incidentes de seguridad pueden generar costos financieros
significativos, incluidos costos de mitigacion, costos de recuperacion y posibles
sanciones legales. Ademads, las inversiones necesarias para mejorar la
infraestructura de seguridad pueden ser considerables.

4.3.11 Estrategias de mitigacion

Para abordar las vulnerabilidades de seguridad identificadas, es necesario desarrollar
estrategias de mitigacion especificas. Algunas estrategias sugeridas incluyen:

o Desarrollar una politica de seguridad integral: Establecer y mantener una politica
de seguridad integral que cubra todas las areas clave de la infraestructura
tecnologica de la UCE. Estas politicas deben revisarse y actualizarse
periddicamente para reflejar las mejores practicas y las amenazas emergentes.

o Implementacion uniforme de politicas y procedimientos: Garantizar la
implementacion uniforme de politicas y procedimientos de seguridad en toda la
Universidad. Esto puede incluir capacitar y supervisar a los empleados para
garantizar el cumplimiento.

o Formacion y sensibilizacion: Desarrollar un programa de formacion continua en
ciberseguridad para estudiantes, Docentes y directivos. Estos planes deben cubrir
aspectos clave de la ciberseguridad, incluida la gestion de contrasefias, la
identificacion de correos electronicos de phishing y la respuesta a incidentes.

o Adquirir herramientas y tecnologias de seguridad: invertir en herramientas y
tecnologias de seguridad adecuadas, incluidos sistemas de deteccion de intrusos,
herramientas de andlisis forense y soluciones de gestion de incidentes. Estas

-
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herramientas son fundamentales para detectar y responder eficazmente a las
amenazas.

o Fortalecer la gestion de riesgos: Desarrollar un plan de gestion de riesgos
tecnologicos, que incluya una evaluacion peridodica de los riesgos y la
implementacion de estrategias de mitigacion. La gestion de riesgos debe ser un
proceso continuo de identificacion y priorizacion de amenazas y vulnerabilidades.

4.3.12 Casos relacionados con la gestion de incidencias de correo electronico
institucional

En UCE, la gestion de incidentes de correo electronico institucional es un aspecto
importante de la ciberseguridad. Cada mes se registran un gran nimero de casos de
incidentes de soporte, con una media de 30 casos de correos electronicos bloqueados por
spam o virus. Estos incidentes ponen de relieve la necesidad de mejorar las capacidades
de prevencion y respuesta frente a las ciberamenazas.

4.3.13 Evaluacion de Capacidades Actuales de Respuesta a Incidentes
La evaluacion de las capacidades de respuesta a incidentes incluyo:
4.3.13.1 Procedimientos de Respuesta a Incidentes:
La UCE cuenta con un sistema para la gestion de incidentes, pero la revision mostrd una
falta de formalizacion y capacitacion regular, lo cual se identific6 como una brecha
significativa. Los procedimientos actuales no estan suficientemente documentados, y hay

una carencia de practicas estandarizadas para la respuesta a incidentes de seguridad.

Actualmente tenemos la mesa de ayuda la misma que no esta adaptada a las areas de la
seguridad mas bien es algo muy generalizado.
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4.3.14 Equipo de Respuesta a Incidentes:

La evaluacion del equipo responsable de la gestion de incidentes reveld una necesidad
urgente de formacion especializada y continua. Actualmente, no existe un equipo
dedicado exclusivamente a la gestion de incidentes, lo que compromete la eficacia y la
rapidez de la respuesta. Se recomienda establecer un equipo especializado y proveer
capacitacion regular para asegurar que estén al dia con las mejores practicas y tecnologias
de seguridad, a continuacion, detallamos el equipo de DTIC en la cual carece de la

seguridad de la informacion.

Tabla 31 Equipo DTIC UCE 2024

Seccion Nombre

Direccion

Desarrollo

Infraestructura e Innovacion

ING

. MARIO RAUL MORALES MORALES,

PhD.

ING.
ING.
ING.
ING.
ING.
ING.
ING.
ING.
ING.
ING.
ING.
ING.
ING.

DENNIS COLLAGUAZO
EDGAR ULLOA
MARCELO QUISHPE
JAVIER LOACHAMIN
DANIEL ALBUJA
VINICIO ROSALES
FREDDY GUZMAN
PAULINA ORTIZ
CARLOS VITERI
GABRIEL CASTRO
RENE CAMACHO
ALEX CAIZAPANTA
PAUL TUTILLO
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Administracion de Base de ING. VINICIO RAMIREZ

Datos

Proyectos y Produccion ING. MARIA ESTHER MOYANO

ING. FATIMA TOBAR
LCDA. MARIA JOSE ANDRADE

Soporte Técnico ING. MARIA ELENA CARRILLO

ING. BELEN OBANDO

TLGO. HECTOR TOAPANTA
TLGA. SONIA GARZON
LCDO. EDUARDO PALACIOS
LCDO. RAMIRO ALMEIDA
TLGO. FREDDY CRUZ

Secretaria de Direccion LCDA. TERESA RAMOS
Personal de Apoyo ANGEL SARANGO

4.3.15 Frecuencia y Naturaleza de los Eventos

Los casos de soporte por correo electronico empresarial incluyen:

o

Correos electronicos interceptados por spam o virus: Estos incidentes suponen
una importante amenaza para la seguridad de la informacion, ya que pueden servir
como vectores para la propagacion de malware o intentos de phishing.

Acceso no autorizado: los intentos de obtener acceso no autorizado a las cuentas
de correo electronico de la empresa pueden resultar en la divulgacion de
informacion confidencial.

Phishing: correos electronicos disefiados para engafiar a los usuarios para que
revelen informacion confidencial como contrasefias o informacion financiera.

4.3.16 Impacto de Ataques Informaticos en la Comunidad Universitaria

El impacto de estos acontecimientos en la comunidad universitaria puede ser dramatico:

o

o

o

o

Fallo de comunicacion: los incidentes pueden interrumpir la comunicacion entre
estudiantes, Docentes y administradores, lo que afecta las operaciones diarias.
Riesgo de exposicion de informacion sensible: El acceso no autorizado y los
ataques de phishing pueden llevar a la exposicion de informacion personal y
académica.

Pérdida de confianza: la frecuente ocurrencia de estos incidentes puede minar la
confianza de los usuarios en la seguridad de los sistemas de informacion de la
organizacion.

4.3.17 Percepcion y conocimientos
Se ha identificado una baja conciencia sobre la ciberseguridad entre los usuarios finales,
incluyendo estudiantes y personal. Esto resalta la necesidad de programas de capacitacion
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y concienciacion para mejorar las practicas de seguridad dentro de la comunidad
universitaria

Los usuarios finales, incluyendo docentes y estudiantes, expresaron una baja conciencia
sobre practicas seguras de ciberseguridad. Muchos desconocen las politicas de seguridad
existentes y como aplicarlas. Por ejemplo, varios encuestados indicaron que no cambian
sus contrasefias regularmente ni utilizan métodos seguros de gestion de contrasefias.

4.3.18 Politicas y procedimientos

La creacion de un CSIRT en la UCE requiere una comprension exhaustiva de los
requisitos regulatorios y legales que rigen este tipo de iniciativas. Este analisis se centra
en identificar y cumplir con las normativas nacionales e internacionales, las politicas
internas de la universidad, y las mejores practicas establecidas en el ambito de la
ciberseguridad.

Estado Actual de Politicas y Procedimientos en la UCE
1. Marco Normativo Aplicable
La UCE, como institucion de educacion superior publica, debe cumplir con:

e Ley de Comercio Electronico

e Ley Organica de Educacion Superior

e Normativas de ARCOTEL

o Estandares internacionales relevantes (ISO/IEC 27001, GDPR)

2. Situacion Actual en la UCE
A. Politicas de Control de Acceso

o Estado Actual:
o No existe una politica institucional formal sobre instalacion de software
o Se han identificado instalaciones no autorizadas de TeamViewer en
multiples facultades
o No hay un inventario completo de software de acceso remoto
¢ Riesgos Identificados:
o Accesos no controlados a la red universitaria
o Vulnerabilidades de seguridad por software no autorizado
o Falta de monitoreo de conexiones remotas

B. Autenticacion y Autorizacion

o Estado Actual:
o Solo sistemas criticos como el financiero utilizan 2FA
o Lamayoria de sistemas académicos utilizan autenticacion simple
o No existe una politica uniforme de contrasefias
o Sistemas con 2FA implementado:
|
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o Sistema financiero

o Correo institucional (parcialmente)
Sistemas sin 2FA:

o Portal académico

o Sistemas de biblioteca

o Plataformas de aprendizaje virtual

Brechas Identificadas

Falta de politicas formales de seguridad

Ausencia de estandares de autenticacion unificados
Control limitado sobre software instalado
Monitoreo insuficiente de accesos remotos

Necesidades Inmediatas

Desarrollo de politica integral de seguridad

Implementacion uniforme de 2FA en todos los sistemas criticos
Establecimiento de controles de software

Creacion de procedimientos de monitoreo y auditoria

4.4 FASE 3: Modelo propuesto de CSIRT para la UCE

4.4.1 Fundamentos del Modelo Propuesto
Tabla 32 Implementacion del Modelo CSIRT Hibrido Orientado a Capacitacion

Componentes del Modelo Hibrido Descripcion
Educativo
1. Centro de Capacitacion CSIRT Ubicacion: DTIC UCE
(Equipo Central) Composicion:

Coordinador de Programas Educativos
Especialistas en Capacitacion (2)
Desarrollador de Contenidos

Analista de Efectividad Educativa

Responsabilidades:

Desarrollo de programas de
capacitacion

Creacion de materiales educativos
Evaluacion de efectividad de

programas
Coordinacion de campafias de
concienciacion

2. Unidades de Capacitacion Ubicacion: 21 facultades

Departamental Roles por unidad:

Facilitador local de capacitacion
Embajador de ciberseguridad

Responsabilidades:
Implementacion de programas locales
Adaptacion de contenidos al contexto
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Mentorias personalizadas

Tabla 33 Estructura Formativa del Programa de Capacitacion CSIRT UCE

Estructura de Programas Educativos Descripcion

1. Niveles de Formacion
Basico: Concienciacion general
Intermedio: Practicas seguras especificas
Avanzado: Formacion especializada

2. Modalidades de Entrega
Presencial: Talleres y ejercicios practicos
Virtual: Modulos en linea y webinars
Hibrido: Combinacién de ambos enfoques

La tabla presenta el disefio educativo del CSIRT estructurado en dos componentes
principales: niveles de formacion (basico, intermedio y avanzado) y modalidades de
entrega (presencial, virtual e hibrido). Este marco proporciona una estructura clara para
la implementacion de programas de capacitacion en ciberseguridad, adaptdndose a
diferentes niveles de conocimiento y necesidades de aprendizaje en la comunidad
universitaria.

Tabla 34 Implementacion del Marco NIST SP 800-61 en el Programa Educativo del CSIRT UCE

Aplicacion del Marco NIST SP 800-61 con Descripcion
Enfoque Educativo
3.3.2.1 Fase de Preparacion Desarrollo de Programas:

Analisis de necesidades educativas
Disefio de curriculos especificos
Creacion de materiales didacticos
Establecimiento de métricas de
aprendizaje

Infraestructura Educativa:
Plataforma de e-learning
Laboratorios de practica
Recursos multimedia
Herramientas de evaluacion

3.3.2.2 Fase de Deteccion y Analisis Evaluacion Continua:
Diagnéstico de conocimientos
Identificacion de brechas
educativas
Analisis de  efectividad de
programas

Retroalimentacion de participantes

Medicion de Impacto:
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Evaluaciones pre y post

capacitacion

Seguimiento de cambios

conductuales

Analisis de incidentes relacionados
3.3.2.3 Fase de Implementacion y Mejora Estrategias de Implementacion:

Programas regulares de

capacitacion

Campaifias de concienciacion
Ejercicios practicos
Mentorias y seguimiento

Mejora Continua:

Actualizacion de contenidos

Refinamiento de metodologias

Adaptacion a nuevas amenazas

Incorporacion de feedback
3.3.2.4 Evaluacion de Resultados Métricas Educativas:

Tasas de participacion

Niveles de retencion

Cambios conductuales

Reduccion de incidentes

Indicadores de Efectividad:
Mejora en practicas de seguridad
Incremento en reportes proactivos
Adopcion de medidas preventivas
Satisfaccion de participantes
La tabla describe la adaptacion del marco NIST SP 800-61 al contexto educativo del
CSIRT, estructurada en cuatro fases principales: preparacion (desarrollo de programas e
infraestructura), deteccion y analisis (evaluacion y medicion de impacto),
implementacion y mejora (estrategias y actualizacion continua), y evaluacion de
resultados (métricas e indicadores de efectividad). Este marco proporciona una estructura
sistematica para desarrollar, implementar y evaluar los programas de capacitacion en
ciberseguridad de la UCE.

4.4.1.1 Componentes del Modelo Hibrido Educativo

La implementacion siguiendo el marco NIST SP 800-61 adaptado proporciona una
estructura sistematica para desarrollar y mantener programas educativos efectivos en
ciberseguridad.

4.4.2 Introduccion:

Esta propuesta para la implementacion de un Equipo CSIRT en la UCE surge como
resultado de los andlisis realizados en la Fase 2 de este proyecto y se fundamenta en la

exBeriencia adﬂuirida en el area de se%uridad de la informacion. A lo 1ar%0 de esta fase,
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se mantuvieron conversaciones con el personal de la Direccion de Tecnologias de la
Informacion y Comunicaciones (DTIC) de la UCE, donde se identificaron diversas
vulnerabilidades que afectan a la comunidad universitaria.

Uno de los hallazgos mas preocupantes fue el riesgo constante al que estan expuestos
muchos de los colaboradores de la universidad. Diariamente, llegan mensajes de phishing
que intentan engafiar a los usuarios para robar sus credenciales de acceso. Estos ataques
no solo comprometen sus cuentas de correo institucional, sino que también se extienden
a sus redes sociales, afectando su privacidad y seguridad personal.

En este contexto, se hace evidente la necesidad de un CSIRT que no solo responda a los
incidentes de seguridad, sino que también eduque y proteja a la comunidad universitaria
frente a estas amenazas. La implementacion de este modelo permitira a la UCE mejorar
su capacidad de deteccion y respuesta ante incidentes, y garantizar una mayor proteccion
para su infraestructura tecnolédgica y los datos sensibles que maneja.

4.4.3 Objetivo del modelo propuesto

El objetivo principal de este modelo es implementar un Equipo de Respuesta a Incidentes
de Seguridad Informatica en la UCE centrado en la capacitacion y concientizacion de los
usuarios, con el fin de prevenir ataques cibernéticos y mejorar significativamente la
postura de seguridad de la institucion.

Este objetivo nace de:

1. Hallazgos de la Fase 2: El diagnostico realizado revel6 una baja conciencia de
ciberseguridad entre los usuarios y una falta de programas de capacitacion
efectivos. Esto indica la necesidad urgente de un enfoque educativo en seguridad
informatica.

2. Prevencion como estrategia clave: Reconociendo que la mayoria de los incidentes
de seguridad tienen su origen en errores humanos o falta de conocimiento, la
prevencion a través de la educacion se convierte en la estrategia mas efectiva.

3. Empoderamiento de la comunidad universitaria: Al centrarse en la capacitacion,
el CSIRT busca empoderar a cada miembro de la comunidad de la UCE para que
se convierta en un agente activo en la proteccion de la informacion y los recursos
digitales de la universidad.

4. Adaptacion a recursos limitados: Dado que la UCE, como muchas instituciones
académicas, puede tener recursos limitados para tecnologias de seguridad
avanzadas, un enfoque en la educacion permite maximizar la seguridad con una
inversion eficiente.

5. Creacion de una cultura de ciberseguridad: El objetivo es ir mas alla de la simple
transmision de conocimientos, buscando instaurar una cultura de ciberseguridad
que perdure y evolucione dentro de la institucion.

6. Alineacion con la mision educativa: Este enfoque en capacitacion se alinea
perfectamente con la mision educativa fundamental de la UCE, extendiendo esta
mision al ambito crucial de la seguridad informatica.
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7. Preparacion para amenazas futuras: Al equipar a la comunidad universitaria con
conocimientos y habilidades en ciberseguridad, la UCE estara mejor preparada
para enfrentar las amenazas cambiantes del panorama digital.

8. Mejora de la gestion de incidentes: El analisis de la fase 2 reveld tiempos de
respuesta variables y muchos incidentes sin resolver por periodos prolongados. El
CSIRT busca mejorar significativamente la eficiencia en la deteccion, respuesta y
resolucion de incidentes de seguridad.

Este objetivo busca transformar la aproximacion de la UCE a la ciberseguridad, pasando
de un modelo reactivo a uno proactivo basado en la educacion y la prevencion. Al
centrarse en la capacitacion de usuarios, el CSIRT aspira a crear una primera linea de
defensa robusta contra los ataques cibernéticos, mejorando la resiliencia general de la
institucion frente a las amenazas digitales.

4.4.4 Alcance del CSIRT

El CSIRT de la UCE se enfocara principalmente en el desarrollo e implementacion de
programas de capacitacion y concientizacion para los usuarios de la comunidad
universitaria, abarcando las 21 facultades y 16 areas administrativas. Su alcance incluira
la creacion de programas educativos, campafias de concientizacion, evaluacion continua
de la efectividad de las capacitaciones, y el establecimiento de una cultura de
ciberseguridad en toda la institucion.

4.4.5 Justificacion

El analisis realizado en la Fase 2 revel6 multiples vulnerabilidades en la infraestructura
tecnologica y en las practicas de seguridad de la UCE,

El analisis realizado en la Fase 2 revelo:

e Baja conciencia de ciberseguridad entre los usuarios, con muchos desconociendo
las politicas de seguridad existentes y como aplicarlas.

o Falta de programas de capacitacion efectivos y ausencia de un equipo dedicado a
la gestion de incidentes de seguridad.

e Vulnerabilidades derivadas del desconocimiento de practicas seguras, como la
gestion inadecuada de contrasefas y la susceptibilidad a ataques de phishing.

o Tiempos de respuesta variables para la resolucion de incidentes, con algunos casos
superando los 100 dias sin resolverse.

o Falta de herramientas especializadas en seguridad, como sistemas de deteccion y
prevencion de intrusiones (IDS/IPS) y soluciones de gestion de eventos e
informacion de seguridad (SIEM).2.2 Beneficios esperados de un enfoque
centrado en la capacitacion

e Reduccion significativa de incidentes causados por error humano

o Empoderamiento de la comunidad universitaria en temas de ciberseguridad

e Mejora en la deteccion temprana de amenazas por parte de los usuarios

e Creacion de una cultura de seguridad sostenible

. ___________________________________________________________________________________________|]
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4.4.6 Alineacion con objetivos institucionales

El CSIRT se alinea con los objetivos de la UCE de proporcionar un entorno educativo
seguro y confiable, proteger la integridad de la investigacion académica, y mantener la
reputacion de la universidad como lider en innovacion y excelencia académica.

4.4.7 Marco Estratégico del CSIRT

4.4.77.1 Misién y Vision del CSIRT

La mision y vision del CSIRT de la UCE estan alineadas con los objetivos institucionales
y las necesidades identificadas durante el analisis de la fase 2 y las conversaciones con el
personal de TIC.

e Mision: Implementar y mantener un programa integral de educacion y
concientizacion en ciberseguridad para la comunidad de la Universidad Central
del Ecuador, con el objetivo de reducir los incidentes de seguridad relacionados
con errores humanos en un plazo de prudencial en afios. Este programa se enfocara
en desarrollar competencias criticas en seguridad informatica, fomentar una
cultura de responsabilidad digital, y proporcionar herramientas practicas para la
prevencion y deteccion temprana de amenazas cibernéticas.

e Vision: Establecer a la Universidad Central del Ecuador como un centro de
excelencia en educacion en ciberseguridad dentro del sistema universitario
ecuatoriano, caracterizado por:

4.4.7.2 Objetivos Estratégicos de Capacitacion y Prevencion
4.4.7.2.1 Desarrollar programas de capacitacion integrales en ciberseguridad

Descripcion: Crear e implementar un conjunto completo de programas de capacitacion
en ciberseguridad adaptados a diferentes niveles de conocimiento y roles dentro de la
comunidad universitaria (estudiantes, docentes, personal administrativo).

Implementacion:
1. Realizar una evaluacion de necesidades de capacitacion en toda la universidad.
2. Disefiar curriculos especificos para cada grupo objetivo.

3. Desarrollar materiales de capacitacion (manuales, presentaciones, ejercicios
practicos).

4. Implementar una plataforma de e-learning para facilitar el acceso a los cursos.

5. Establecer un calendario de capacitaciones presenciales y en linea.

6. Implementar un sistema de seguimiento y certificacion de la capacitacion.

Justificacion: La capacitacion integral es fundamental para crear una base solida de
conocimientos en ciberseguridad. El andlisis de la Fase 2 revel6 una falta generalizada
de conocimientos en seguridad informatica entre la comunidad universitaria, lo que
aumenta la vulnerabilidad a ataques. Programas de capacitacion bien disefiados pueden
reducir significativamente los riesgos de seguridad y empoderar a los usuarios para

proteger los activos digitales de la universidad.
- - -
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4.4.7.2.2 Implementar campafias de concientizacion efectivas

Descripcion: Disefiar y ejecutar campatfias de concientizacion en ciberseguridad que
lleguen a toda la comunidad universitaria, utilizando diversos canales de comunicacioén
y métodos de engagement.

Implementacion:

1. Desarrollar una estrategia de comunicacion multicanal (email, redes sociales,
carteles, eventos).

2. Crear contenido atractivo y facil de entender (infografias, videos cortos,
podcasts).

3. Organizar eventos de concientizacion (Dia de la Ciberseguridad, seminarios,
talleres).

4. Implementar un sistema de recompensas para incentivar la participacion.

5. Utilizar técnicas de gamificacion para aumentar el engagement.

6. Medir y analizar el impacto de las campafias regularmente.

Justificacion: Las campanas de concientizacion son cruciales para mantener la seguridad
en la mente de todos los miembros de la comunidad universitaria. La Fase 2 mostr6 una
baja conciencia de ciberseguridad entre los usuarios, lo que los hace susceptibles a
ataques de ingenieria social y phishing. Campafas efectivas pueden cambiar
comportamientos y crear una cultura de seguridad proactiva.

4.4.7.2.3 Promocionar la ciberseguridad en el curriculo académico de la UCE

Descripcion: Incorporar modulos de ciberseguridad como curso opcional en los
programas académicos existentes de todas las facultades, asegurando que todos los
estudiantes reciban formacion basica en seguridad informatica.

Implementacion:

1. Formar un comité interdisciplinario para disefiar contenidos de ciberseguridad
relevantes para cada disciplina.

2. Desarrollar un modulo basico de ciberseguridad adaptable a diferentes carreras.

3. Capacitar a los docentes en la ensefianza de conceptos de ciberseguridad.

4. Implementar proyectos interdisciplinarios que incluyan aspectos de
ciberseguridad.

5. Establecer colaboraciones con la industria para proporcionar casos de estudio
reales.

6. Evaluar y actualizar regularmente el contenido para mantenerlo relevante.

Justificacion: La integracion de la ciberseguridad en el curriculo asegura que todos los
graduados tengan un nivel basico de competencia en seguridad digital. Esto es crucial
en un mundo cada vez mas digitalizado, donde la ciberseguridad es relevante para todas
las disciplinas. Ademas, prepara mejor a los estudiantes para el mercado laboral, donde
las habilidades en ciberseguridad son cada vez mas valoradas.

. ___________________________________________________________________________________________|]
JORGE LUIS RIVERA GUAMAN 84



vECHi
SO TN
3

4.4.7.2.4 Establecer un programa de embajadores de ciberseguridad

Descripcion: Crear una red de estudiantes, docentes y personal administrativo que
acttien como promotores de la ciberseguridad dentro de sus respectivas areas,
difundiendo buenas practicas y sirviendo como punto de contacto para consultas de
seguridad.

Implementacion:
1. Desarrollar criterios de seleccion para los embajadores.
2. Implementar un programa de formacion avanzada para los embajadores

seleccionados.

3. Crear un sistema de reconocimiento e incentivos para los embajadores.
4. Establecer canales de comunicacion regulares entre los embajadores y el CSIRT.
5. Organizar reuniones periodicas y eventos de networking para los embajadores.
6. Evaluar el impacto del programa a través de encuestas y métricas de seguridad.

Justificacion: Un programa de embajadores aprovecha el poder de la influencia entre
pares para promover la ciberseguridad. Los embajadores pueden llegar a areas de la
universidad que podrian ser dificiles de alcanzar para el CSIRT central. Ademas, este
enfoque descentralizado permite una respuesta mas rapida a las preocupaciones de
seguridad locales y fomenta un sentido de propiedad de la seguridad en toda la
comunidad.

4.4.7.2.5 Reducir los incidentes de seguridad causados por error humano

Descripcion: Implementar medidas proactivas y educativas para disminuir
significativamente el numero de incidentes de seguridad atribuibles a errores humanos o
falta de conocimiento.

Implementacion:
1. Analizar los incidentes pasados para identificar patrones de error humano.
2. Desarrollar moédulos de capacitacion especificos dirigidos a los errores mas

comunes.

3. Implementar simulaciones de phishing y otros ataques para evaluar y mejorar la
conciencia de seguridad.

4. Establecer politicas y procedimientos claros para el manejo de informacion
sensible.

5. Implementar controles técnicos (como autenticacion de dos factores) para
mitigar los riesgos de error humano.

6. Monitorear y reportar regularmente sobre la reduccion de incidentes
relacionados con errores humanos.

Justificacion: Los errores humanos son una de las principales causas de brechas de
seguridad. La Fase 2 revelo que muchos incidentes en la UCE se debian a la falta de
conocimiento o descuido de los usuarios. Reducir estos incidentes no solo mejora la
seguridad general, sino que también ahorra recursos al disminuir el tiempo y esfuerzo
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dedicados a la resolucion de problemas evitables. Ademas, este objetivo proporciona
una métrica clara para medir el éxito del CSIRT educativo.

4.4.8 Procesos de Implementacion de Objetivos Estratégicos
4.4.8.1 Programa de Capacitacion Integral

Tabla 35 Plan de Implementacion del Programa de Capacitacion CSIRT UCE

Fase Periodo Actividades Entregables
Evaluacion Inicial = 0-3 meses - Encuestas - Informe de
departamentales necesidades
- Analisis de incidentes - Mapa de brechas
- Identificacion de brechas = - Plan de accion
Disefio y 3-6 meses | - Desarrollo curricular - Curriculos por nivel
Desarrollo - Creacion de materiales - Materiales didacticos
- Definicion de niveles - Guias de instructor
Implementacion 6-12 - Lanzamiento de - Plataforma operativa
meses plataforma - Reportes de progreso

- Ejecucion de programas | - Métricas de impacto

- Evaluacion continua
La tabla detalla el cronograma y fases de implementacion del programa de capacitacion
del CSIRT, estructurado en tres etapas principales: evaluacion inicial (0-3 meses), disefio
y desarrollo (3-6 meses), e implementacion (6-12 meses). Cada fase especifica
actividades clave y entregables concretos, proporcionando una hoja de ruta clara para el
establecimiento progresivo del programa de capacitacion en ciberseguridad en la UCE.

4.4.8.2 Campaiias de Concientizacion

Tabla 36 Fases de Implementacion de Camparias de Concientizacion CSIRT UCE

Etapa Duracion Actividades Resultados Esperados
Planificacion Trimestre 1 - Estrategia de | - Plan estratégico
comunicacion - Calendario de
- Planificacion de canales | campanas
- Disefio de mensajes - Presupuesto
Implementacion | Trimestre 2 | - Lanzamiento de ' - Materiales publicados
campaias - Registro de eventos
- Gestion de canales - Participacion
- Eventos y actividades
Evaluacion Trimestre 3- - Medicion de impacto - Informes de impacto
4 - Analisis de resultados - Recomendaciones
- Ajustes estratégicos - Plan de mejoras

La tabla presenta el ciclo de implementacion de las campafias de concientizacion del
CSIRT, distribuido en tres etapas principales: planificacion (primer trimestre),
implementacion (segundo trimestre) y evaluacion (tercer y cuarto trimestre). Cada etapa
detalla actividades especificas y resultados esperados, estableciendo un marco
estructurado para el desarrollo y ejecucion efectiva de las campanas de concientizacion
en seguridad informatica en la UCE.
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Tabla 37 Fases de Integracion Curricular en Ciberseguridad CSIRT UCE
Etapa Periodo Acciones Indicadores de Exito
Preparacion Semestre 1 - Formacion de comité - Comité establecido
- Diseflo de médulos - Médulos disefiados
- Desarrollo de contenidos = - Contenido aprobado
Piloto Semestre 2 | - Implementacion piloto - Pilotos completados
- Capacitacion docente - Docentes capacitados
- Evaluacion inicial - Informes de evaluacion
Expansion  Afio 2 - Despliegue completo - Implementacion total
- Soporte continuo - Sistema de soporte
- Mejora iterativa - Mejoras documentadas

Latabla establece el cronograma de implementacion para la integracion de ciberseguridad
en el curriculo académico de la UCE, distribuido en tres etapas: preparacion (primer
semestre), piloto (segundo semestre) y expansion (segundo afio). Cada fase especifica
acciones clave e indicadores de éxito, proporcionando una estructura clara para la
incorporacion progresiva de contenidos de seguridad informadtica en los programas
académicos de la universidad.

4.4.8.4 Programa de Embajadores

Tabla 38 Estrategia de Seleccion y Formacion

Fase Tiempo Actividades Clave Métricas
Seleccion | Mes 1-2 | - Definir criterios - Criterios establecidos
- Convocar candidatos - Candidatos evaluados
- Evaluar postulantes - Embajadores seleccionados
Formacion | Mes 3-4 | - Capacitacion inicial - Capacitaciones completadas
- Asignacion de roles - Roles asignados
- Establecer objetivos - Objetivos definidos
Operacion | Mes 5-12 - Implementacion activa - Actividades realizadas
- Seguimiento regular - Informes de progreso
- Evaluacion continua - Evaluaciones completadas

4.4.8.5 Reduccion de Errores Humanos

Tabla 39 Gestion de Analisis, Control y Mejora

Componente Periodicidad Actividades Indicadores
Analisis Continuo - Revision de incidentes - Patrones identificados

- Identificacion de patrones | - Riesgos evaluados

- Evaluacion de riesgos - Recomendaciones
Control Por fases - Implementar controles - Controles activos

- Establecer politicas - Politicas implementadas

- Monitorear efectividad - Reportes de efectividad
Mejora Continuo - Ajustar controles - Ajustes realizados

- Actualizar politicas - Politicas actualizadas
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- Reforzar capacitacion - Capacitacion mejorada
Cada tabla ofrece una vista clara y estructurada de las fases de implementacion, los
periodos de tiempo, las actividades especificas, y los entregables o resultados esperados,
junto con las métricas de éxito. Esta organizacion facilita la planificacion detallada,
permite un seguimiento eficaz del progreso, optimiza la asignacion de responsabilidades
y proporciona un marco claro para medir los resultados.

4.4.9 Indicadores clave de rendimiento (KPIs) para programas académicos
Tasa de Integraciéon Curricular (TIC)

Descripcion: Porcentaje de programas académicos que han incorporado médulos
de ciberseguridad en su curriculo.

Férmula: (Numero de programas con modulos de ciberseguridad / Numero total
de programas académicos) x 100

Objetivo: Alcanzar un 80% de integracion en 3 afios.
Frecuencia de medicion: Anual

Importancia: Mide el éxito en la integracion de la ciberseguridad en diversas
disciplinas académicas.

Tasa de Participacién en Actividades de Ciberseguridad (TPAC)

Descripcion: Porcentaje de estudiantes que participan en actividades
extracurriculares relacionadas con ciberseguridad.

Férmula: (Numero de estudiantes participantes / Numero total de estudiantes) x
100

Objetivo: Alcanzar un 50% de participacion en 2 afios.
Frecuencia de medicion: Semestral

Importancia: Indica el nivel de interés y compromiso de los estudiantes con la
ciberseguridad mas alla del curriculo obligatorio.

Tasa de Participacion en Capacitaciones (TPC)

e Descripcion: Porcentaje de miembros de la comunidad universitaria que han
completado al menos una capacitacion en ciberseguridad.

e Formula: (Numero de participantes / Poblacion total de la UCE) x 100

e Objetivo: 80% en el primer aflo, incrementando a 95% en el tercer afo.

e Frecuencia de medicion: Semestral

indice de Aplicacién Practica (IAP)
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Descripcion: Porcentaje de estudiantes que demuestran la aplicacion practica de
conocimientos de ciberseguridad en proyectos o pasantias.

Férmula: (Numero de estudiantes con proyectos practicos aprobados / Numero
total de estudiantes en cursos de ciberseguridad) x 100

Objetivo: Alcanzar un 70% de aplicacion practica en 2 afios.
Frecuencia de medicion: Anual

Importancia: Evalua la capacidad de los estudiantes para aplicar conocimientos
tedricos en situaciones reales.

Tasa de Retencion de Conocimientos (TRC)
Descripcion: Porcentaje de conocimientos retenidos por los estudiantes 6 meses
después de completar un curso de ciberseguridad.
Foérmula: (Puntuacion en evaluacion de seguimiento / Puntuacion en evaluacion
inicial) x 100
Objetivo: Mantener una tasa de retencion del 80% o superior.
Frecuencia de medicion: Semestral (6 meses después de cada curso)
Importancia: Mide la efectividad a largo plazo de los programas educativos.

indice de Contribucién a la Investigaciéon (ICI)

Descripcion: Numero de publicaciones, presentaciones o proyectos de
investigacion en ciberseguridad realizados por estudiantes y facultad.

Foérmula: Suma total de contribuciones de investigacion en un afio académico
Objetivo: Incrementar las contribuciones en un 20% anualmente.
Frecuencia de medicion: Anual

Importancia: Evalta el impacto académico y la contribucién al campo de la
ciberseguridad.

Tasa de Engagement en Campaiias (TEC)

e Descripcion: Nivel de interaccion con materiales de concientizacion (emails,
posts, videos).

e Férmula: (Numero de interacciones / Nimero total de materiales distribuidos) x
100

e Objetivo: 40% de engagement en el primer afio, 70% en el tercer afio.

o Frecuencia de medicion: Mensual

Tasa de Reporte de Incidentes (TRI)

e Descripcion: Incremento en el numero de incidentes de seguridad reportados
por usuarios.
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e Formula: ((Numero de reportes en periodo actual - Numero de reportes en
periodo anterior) / Numero de reportes en periodo anterior) x 100

e Objetivo: Incremento del 50% en el primer afio, estabilizdndose en el tercer afio.

e Frecuencia de medicion: Mensual

Tiempo Medio de Respuesta a Incidentes (TMRI)

e Descripcion: Tiempo promedio desde la deteccion hasta la resolucion de un
incidente.

e Férmula: Suma de tiempos de resolucion / Numero total de incidentes

e Objetivo: 24 horas en el primer afio, reduciendo a 8 horas en el tercer afio.

o Frecuencia de medicion: Mensual

Tasa de Prevencion de Incidentes (TPI)

e Descripciéon: Reduccion en el numero de incidentes de seguridad tras la
implementacion de medidas preventivas.

e Formula: ((Numero de incidentes en periodo anterior - Numero de incidentes en
periodo actual) / Numero de incidentes en periodo anterior) x 100

e Objetivo: Reduccion del 30% en el primer afo, 60% en el tercer afio.

o Frecuencia de medicién: Semestral

Tasa de Cumplimiento Normativo (TCN)

e Descripcion: Grado de cumplimiento con regulaciones y estandares de
seguridad aplicables.

e Formula: (Numero de requisitos cumplidos / Numero total de requisitos
aplicables) x 100

e Objetivo: 90% de cumplimiento en el primer afio, 100% en el tercer afio.

o Frecuencia de medicion: Semestral

4.4.10 Definicion de Estructura Organizativa

El disefio de la estructura organizativa del CSIRT es fundamental para asegurar una
respuesta efectiva y coordinada a los incidentes de seguridad. Es importante destacar que
este departamento debe estar ligado a direccion de tecnologias con el fin de aprovechar
los conocimientos de los técnicos como a continuacion, se describen los roles clave y sus
responsabilidades:
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Tabla 40 Estructura Organizativa del CSIRT Educativo UCE

Rol Descripcion Responsabilidades Responsabilidades
Principales de Capacitacion
Director de Lider estratégico y @ - Desarrollo | - Supervision
CSIRT enlace con  estrategia educativa | programas
direccion UCE - Gestion de | educativos
recursos - Aprobacion
- Relaciones | contenidos
institucionales - Mediciéon impacto
formativo
Coordinador de Gestion de | - Disefio curricular | - Desarrollo plan
Programas programas de | - Coordinaciéon | formativo
Educativos capacitacion instructores - Supervision
- Evaluaciéon | implementacion
programas - Gestion calidad
educativa
Especialistas en Desarrollo e - Creacion | - Instruccion directa
Capacitacion (2)  implementacion de = contenidos - Mentoria
formacion - Facilitacion = estudiantes
talleres - Actualizacion
- Evaluacion materiales
aprendizaje
Coordinador de Gestion campafiasy | - Estrategia | - Diseflo campafias
Comunicacion comunicaciones comunicacional - Gestion
- Campaiias | embajadores
awareness - Eventos especiales
- Medicion
efectividad
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Analista de ' Evaluacion y - Analisis métricas | - Evaluacion
Efectividad mejora de - Evaluacion @ programas
programas impacto - Analisis resultados
- Recomendaciones | - Propuestas
mejora optimizacion
Tabla 41 Estructura de Soporte
Funcion Responsabilidades Enfoque en Capacitacion
Generales
Soporte Técnico - Mantenimiento | - Soporte plataforma e-
plataformas learning
- Gestion recursos técnicos | - Apoyo laboratorios practicos
- Resolucion problemas - Gestion recursos educativos
Gestion de | - Desarrollo materiales - Creacion contenido didactico
Contenidos - Actualizacion recursos - Adaptacion materiales
- Control calidad - Gestion biblioteca recursos
Tabla 42 Coordinacion con Facultades
Nivel Roles Responsabilidades Educativas
Facultades Embajadores de Seguridad - Implementacion local programas
- Feedback necesidades especificas
- Coordinacion actividades locales
Departamentos | Coordinadores - Adaptacion contenidos
Departamentales - Seguimiento participacion

- Reporte efectividad

Las tablas presentan la estructura organizativa del CSIRT y su enfoque en capacitacion.
La primera tabla detalla los roles del equipo, incluyendo al Director de CSIRT, quien
lidera la estrategia educativa; el Coordinador de Programas Educativos, encargado de
disefiar y evaluar la formacion; y los Especialistas en Capacitacion, que desarrollan
contenido y facilitan talleres. La segunda tabla describe el soporte técnico y la gestion de
contenidos, esenciales para el mantenimiento de plataformas y la creacion de recursos
educativos. Finalmente, la tercera tabla aborda la coordinacion con facultades, destacando
los Embajadores de Seguridad y Coordinadores Departamentales, que implementan
programas y adaptan contenidos segun las necesidades locales, asegurando asi una
capacitacion integral y efectiva en toda la organizacion.

Esta estructura:

Prioriza las funciones educativas
Mantiene enfoque en capacitacion
Facilita coordinacion efectiva
Asegura calidad formativa
Permite medicion de impacto

nbk W=

4.4.10.1 Relacion con otras unidades académicas y administrativas de la UCE
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Colaboracion estrecha con facultades, departamento de recursos humanos, y oficina de
comunicaciones para integrar la ciberseguridad en todos los aspectos de la vida
universitaria considerando esta jerarquia.

e Direccion de TIC

e Departamento de Recursos Humanos

e Oficina de Comunicaciones

e Facultades y departamentos académicos

4.5 Servicios del CSIRT

El CSIRT de la UCE se enfocara principalmente en servicios orientados a la educacion,
prevencion y apoyo basico en seguridad, alinedndose con su mision de fortalecer la
cultura de ciberseguridad en la comunidad universitaria. A continuacion, se detallan los
servicios propuestos:

4.5.1 Servicios de capacitacion y concientizacion

e Cursos y talleres de ciberseguridad para diferentes niveles:

o Se desarrollaran programas de capacitacion adaptados a distintos perfiles
dentro de la comunidad universitaria (estudiantes, docentes, personal
administrativo).

o Los cursos cubriran temas como seguridad basica en linea, proteccion de
datos personales, identificacion de amenazas comunes, y practicas
seguras en el uso de tecnologias.

o Se ofreceran talleres practicos para reforzar los conocimientos
adquiridos, incluyendo ejercicios de identificacion de phishing,
configuracion segura de dispositivos, y gestion de contrasenas.

e Programas de certificacion interna en seguridad informatica:

o Se implementara un sistema de certificaciones internas para reconocer y
validar los conocimientos en ciberseguridad de los miembros de la
comunidad universitaria.

o Las certificaciones se estructuraran en niveles (basico, intermedio,
avanzado) y se enfocaran en areas especificas como seguridad en redes,
proteccion de datos, y respuesta a incidentes.

o Estas certificaciones serviran como incentivo para la formacioén continua
y podran ser reconocidas en el expediente académico o laboral dentro de
la UCE.

e Simulaciones y ejercicios practicos de seguridad:

o Se organizaran ejercicios de simulacion de ataques cibernéticos para
poner a prueba los conocimientos y la capacidad de respuesta de los
participantes.

o Se llevaran a cabo competencias de seguridad (CTF - Capture The Flag)
para fomentar el aprendizaje practico y el trabajo en equipo en la
resolucion de desafios de seguridad.

o Se realizaran simulacros de respuesta a incidentes para preparar a la
comunidad universitaria en la gestion de situaciones de crisis de
seguridad.
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4.5.2 Servicios de asesoramiento en prevenciéon

o Consultoria en mejores practicas de seguridad:

o El CSIRT ofrecera servicios de consultoria a departamentos y facultades
sobre la implementacion de mejores practicas de seguridad en sus
operaciones diarias.

o Se proporcionard asesoramiento en la seleccion y configuracion de
herramientas de seguridad adecuadas para diferentes entornos
académicos y administrativos.

o Se ofrecera orientacion en la creacion y mantenimiento de politicas de
seguridad especificas para cada area de la universidad.

o Evaluaciones de riesgo desde la perspectiva del usuario:

o Se realizaran evaluaciones periodicas para identificar los riesgos de
seguridad mas relevantes para los diferentes grupos de usuarios dentro de
la UCE.

o Se proporcionaran recomendaciones personalizadas basadas en estas
evaluaciones para mejorar la postura de seguridad de cada grupo.

o Se desarrollaran métricas para medir y hacer seguimiento a la evolucion
de los riesgos de seguridad en el tiempo.

e Quias y recursos de autoformacion:

o Se creara y mantendra un repositorio en linea de recursos educativos
sobre ciberseguridad, incluyendo guias paso a paso, videos tutoriales, y
documentacion técnica.

o Se desarrollaran infografias y materiales visuales para facilitar la
comprension de conceptos complejos de seguridad.

o Se implementara un sistema de aprendizaje en linea que permita a los
usuarios acceder a cursos y materiales de formacion a su propio ritmo.

4.5.3 Servicios basicos de apoyo en seguridad

e Centro de ayuda para consultas de seguridad:

o Se establecera un punto de contacto centralizado para que la comunidad
universitaria pueda realizar consultas relacionadas con la seguridad
informatica.

o Se implementara un sistema de tickets para gestionar y dar seguimiento a
las consultas y solicitudes de asistencia en temas de seguridad.

o Se ofrecera soporte a través de multiples canales, incluyendo correo
electronico, chat en linea y asistencia telefonica.

e Coordinacion inicial en caso de incidentes de seguridad:

o El CSIRT actuara como primer punto de contacto para la notificacion de
incidentes de seguridad dentro de la UCE.

o Se estableceran protocolos claros para la recepcion, clasificacion y
escalamiento inicial de incidentes reportados.

o Se proporcionara orientacion inmediata a los usuarios afectados sobre las
primeras acciones a tomar en caso de un incidente de seguridad.

o Difusion de alertas y recomendaciones de seguridad:

o Se implementara un sistema de alerta temprana para informar a la
comunidad universitaria sobre amenazas emergentes y vulnerabilidades
criticas.
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o Se emitiran boletines periddicos con recomendaciones de seguridad y
mejores practicas adaptadas al contexto universitario.

o Se utilizaran diversos canales de comunicacion (correo electronico, redes
sociales, portal web) para asegurar una amplia difusion de la informacion
de seguridad.

Estos servicios estan disefiados para crear una base solida de conocimientos en
ciberseguridad dentro de la UCE, promoviendo una cultura de seguridad proactiva 'y
empoderando a la comunidad universitaria para protegerse contra las amenazas
cibernéticas. El enfoque en la educacion y la prevencion busca reducir los incidentes de
seguridad y mejorar la capacidad de respuesta de la institucion ante posibles ataques.

4.6 Aspectos Legales y de Cumplimiento para el CSIRT de la UCE en el
Contexto Ecuatoriano

4.6.1 Marco Legal Ecuatoriano Relevante
4.6.1.1 Ley Organica de Proteccion de Datos Personales (2021)

o Implicaciones para el CSIRT:
o Implementar medidas técnicas y organizativas para garantizar la
seguridad de los datos personales.
o Establecer procedimientos para la notificacion de violaciones de datos
personales.
o Realizar evaluaciones de impacto en la proteccion de datos para
operaciones de alto riesgo.

4.6.1.2 Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos

o Implicaciones para el CSIRT:
o Asegurar la validez legal de las firmas electronicas en las
comunicaciones del CSIRT.
o Implementar medidas para garantizar la integridad de los mensajes de
datos.
o Establecer politicas para el manejo de evidencia digital en casos de
incidentes.

4.6.1.3 Codigo Organico Integral Penal (COIP)

o Implicaciones para el CSIRT:
o Conocer y actuar en conformidad con las disposiciones sobre delitos
informaticos.
o Establecer protocolos para la preservacion de evidencias en casos de
ciberdelitos.
o Colaborar con las autoridades en investigaciones de delitos informaticos
cuando sea requerido.

4.6.1.4 Ley Organica de Telecomunicaciones
o Implicaciones para el CSIRT:
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o Cumplir con las normativas de seguridad en las redes de
telecomunicaciones de la universidad.

o Coordinar con los proveedores de servicios de internet para la gestion de
incidentes.

4.6.1.5 Ley Organica de Educacion Superior (LOES)

o Implicaciones para el CSIRT:
o Alinear las actividades del CSIRT con los principios de autonomia
universitaria.
o Asegurar la proteccion de la informacion académica y de investigacion.

4.6.2 Regulaciones Sectoriales

4.6.2.1 Normativas de la Secretaria de Educacion Superior, Ciencia, Tecnologia e
Innovacion (SENESCYT)

o Implicaciones para el CSIRT:
o Cumplir con los estandares de seguridad de la informacion establecidos
para instituciones de educacion superior.
o Reportar incidentes de seguridad que puedan afectar la integridad de los
sistemas académicos.

4.6.2.2 Directrices del Comité de Seguridad de la Informacion del Sector Publico

o Implicaciones para el CSIRT:
o Alinear las politicas y procedimientos del CSIRT con las directrices
nacionales de ciberseguridad.
o Participar en iniciativas de colaboracion en ciberseguridad a nivel
nacional.

4.6.3 Estandares Internacionales Aplicables
4.6.3.1 ISO/IEC 27001 - Sistema de Gestion de Seguridad de la Informacion

o Implicaciones para el CSIRT:
o Implementar un Sistema de Gestion de Seguridad de la Informacion
(SGSI) alineado con este estandar.
o Realizar auditorias internas y externas periddicas para mantener la
conformidad.

4.6.3.2 NIST Cybersecurity Framework

o Implicaciones para el CSIRT:
o Adoptar las mejores practicas del framework para la identificacion,
proteccion, deteccion, respuesta y recuperacion ante incidentes de
ciberseguridad.

4.6.4 Consideraciones Especificas para la UCE
4.6.4.1 Politica de Privacidad y Proteccion de Datos de la UCE

. ___________________________________________________________________________________________|]
JORGE LUIS RIVERA GUAMAN 96



o Implicaciones para el CSIRT:
o Alinear las operaciones del CSIRT con la politica interna de privacidad
de la universidad.
o Establecer procedimientos para el manejo de datos sensibles de
estudiantes y personal.

4.6.4.2 Reglamentos Internos de la UCE

o Implicaciones para el CSIRT:
o Asegurar que las actividades del CSIRT estén en conformidad con los
reglamentos internos de la universidad.
o Proponer actualizaciones a los reglamentos para abordar nuevas
necesidades de ciberseguridad.

4.6.5 Estrategias de Cumplimiento
4.6.5.1 Establecimiento de un Programa de Compliance

e Designar un oficial de cumplimiento dentro del CSIRT.
e Desarrollar y mantener un registro de requisitos legales y regulatorios aplicables.
o Realizar evaluaciones periddicas de cumplimiento.

4.7 Desarrollo de Programas de Capacitacion
4.7.1 Diseifio curricular de programas de ciberseguridad

El CSIRT de la UCE desarrollara curriculos adaptados a los diferentes perfiles dentro de
la comunidad universitaria:

o Para estudiantes:
o Fundamentos de ciberseguridad y proteccion de datos personales
o Seguridad en redes sociales y navegacion web segura
o Identificacion de phishing y otros ataques comunes
o Proyectos practicos de seguridad aplicados a sus campos de estudio
o Para docentes:
o Proteccion de propiedad intelectual y datos de investigacion
o Seguridad en plataformas de e-learning
o Deteccion de plagio y fraude académico
o Incorporacion de conceptos de ciberseguridad en el curriculo
e Para personal administrativo:
o Manejo seguro de informacion confidencial
o Seguridad en aplicaciones administrativas y financieras
o Cumplimiento de normativas de proteccion de datos
o Respuesta a incidentes y reporte de anomalias

Los curriculos enfatizaran la aplicacion practica de los conceptos a través de ejercicios,
simulaciones y estudios de caso relevantes para cada perfil.

4.7.2 Metodologias de ensefianza y aprendizaje

Se implementaran metodologias interactivas y participativas:
-
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e Aprendizaje basado en problemas: Los participantes trabajaran en equipos para
resolver desafios de seguridad realistas.

o Estudios de caso: Andlisis de incidentes reales ocurridos en otras instituciones
académicas.

e Gamificacion: Uso de juegos y competencias para aumentar el engagement,
como CTFs (Capture The Flag) adaptados.

e Talleres practicos: Sesiones hands-on en laboratorios para aplicar técnicas de
seguridad.

e Simulaciones: Recreacion de escenarios de ataque en ambientes controlados.

e Mentorias: Programas de acompafiamiento entre pares para reforzar el
aprendizaje.

4.7.3 Herramientas y recursos educativos
El CSIRT implementara:

o Plataforma de e-learning: Para ofrecer cursos en linea asincronos y material de
referencia. Se usarda Moodle, ya implementado en la UCE.

e Laboratorios virtuales de seguridad: Entornos simulados para practicas seguras
de técnicas ofensivas y defensivas.

o Herramientas de simulacion de ataques: Software como Metasploit para recrear
técnicas de hacking ético.

e Recursos multimedia: Videos tutoriales, podcasts y animaciones sobre conceptos

clave.

e Foros y wikis: Para fomentar el intercambio de conocimientos entre la
comunidad.

e Repositorio de casos de estudio: Compilacion de incidentes relevantes para el
analisis.

4.7.4 Evaluaciéon y mejora continua de programas
Se establecera un ciclo de mejora continua que incluye:

o Evaluaciones pre y post capacitacion para medir el incremento en
conocimientos.

o Encuestas de satisfaccion a los participantes.

e Seguimiento a largo plazo para evaluar la retencion y aplicacion de lo aprendido.

o Analisis de métricas de seguridad institucionales para correlacionar con la
efectividad de las capacitaciones.

e Revision trimestral de contenidos para incorporar informacion sobre nuevas
amenazas.

o Comité asesor con expertos externos para recomendaciones de mejora.

o Benchmarking anual con programas de capacitacion de otras instituciones
académicas.

Este enfoque integral en capacitacion permitira al CSIRT de la UCE crear una cultura
de ciberseguridad solida y adaptable a las cambiantes amenazas del entorno digital.
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4.8 Campaiias de sensibilizacion

Las campafias de sensibilizacion constituyen un componente fundamental en la
estrategia del CSIRT para fomentar una cultura de ciberseguridad en la Universidad
Central del Ecuador (UCE). Estas iniciativas se estructuran en tres ejes principales: el
disefio de campafias tematicas regulares, la creacion de materiales de difusion y
comunicacion, y la organizacion de eventos y actividades de promocion de la
ciberseguridad.

4.8.1 Diseiio de campaifias tematicas regulares

El CSIRT de la UCE implementara un programa integral de campafias tematicas
regulares con el objetivo de incrementar la conciencia sobre ciberseguridad en toda la
comunidad universitaria. La piedra angular de este programa sera el "Mes de la
Ciberseguridad", una campana anual intensiva que se extendera durante un mes
completo. Durante este periodo, se abordaran diversos aspectos de la seguridad
informatica, dedicando cada semana a un tema especifico, como la seguridad de
contrasefias, la identificacion y prevencion de phishing, la seguridad en redes sociales, y
la proteccion de datos personales.

4.8.2 Materiales de difusién y comunicacion

Con el proposito de reforzar los mensajes clave de seguridad, el CSIRT desarrollara una
gama diversa de materiales educativos. Estos incluiran infografias visualmente
atractivas que explicaran conceptos de ciberseguridad de manera accesible, como la
anatomia de un correo electronico de phishing o los pasos para crear contrasefias
seguras. Ademas, se produciran series de videos educativos cortos que abordaran temas
especificos de ciberseguridad, incluyendo tutoriales sobre el uso de herramientas de
seguridad y dramatizaciones de escenarios comunes de ciberataques.

La difusion de informacion se complementara con boletines informativos mensuales
que contendran actualizaciones sobre amenazas recientes, consejos de seguridad,
noticias relevantes sobre ciberseguridad para la comunidad universitaria, y perfiles de
los miembros del equipo CSIRT. Asimismo, se lanzara un podcast de ciberseguridad
con episodios regulares que discutiran temas de actualidad, entrevistaran a expertos y
responderan preguntas de la comunidad universitaria. Para proporcionar orientacion
practica, se desarrollaran guias descargables con instrucciones detalladas sobre como
implementar medidas de seguridad especificas, como la configuracion de VPN para
acceso remoto seguro o el cifrado de dispositivos moviles.

4.8.3 Eventos y actividades de promocion de la ciberseguridad

Para fomentar la participacion activa en temas de ciberseguridad, el CSIRT organizara
una serie de eventos y actividades a lo largo del afio académico. Un evento destacado
sera el Hackathon de Ciberseguridad anual, una competencia donde equipos de
estudiantes trabajaran en desafios de seguridad informatica, abordando temas como el
hacking ético, el desarrollo de herramientas de seguridad y el analisis forense digital.
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La Conferencia de Ciberseguridad UCE se establecera como un evento anual de alto
perfil, reuniendo a expertos en ciberseguridad, académicos y profesionales para
compartir conocimientos y mejores practicas. Este evento incluira presentaciones de
investigacion en ciberseguridad, paneles de discusion sobre temas emergentes y talleres
practicos de seguridad informatica.

Semestralmente, se organizara una Feria de Seguridad Digital donde se presentaran las
ultimas tecnologias y soluciones de seguridad. Este evento ofrecerd demostraciones de
productos, estaciones interactivas para el aprendizaje practico y concursos educativos
sobre seguridad informatica.

Adicionalmente, se implementara una Semana de Concientizacion en Phishing,
dedicada a educar sobre los peligros de esta amenaza creciente. Durante esta semana, se
llevaran a cabo simulaciones controladas de phishing, talleres sobre identificacion y
reporte de correos sospechosos, y competencias entre departamentos para fomentar la
participacion activa.

Por ultimo, se instituira el Dia del Embajador de Ciberseguridad como un evento anual
para reconocer y capacitar a los embajadores de ciberseguridad de la UCE. Este evento
incluira sesiones de formacidn avanzada, intercambio de mejores practicas y la entrega
de reconocimientos a los embajadores mas efectivos.

La implementacion coordinada de estas campaiias, materiales y eventos tiene como
objetivo crear una cultura de ciberseguridad robusta en la UCE, elevando la conciencia
y las habilidades de toda la comunidad universitaria en materia de seguridad
informatica. Este enfoque integral busca no solo educar, sino también inspirar un
compromiso activo con las practicas de ciberseguridad en todos los niveles de la
institucion.

4.9 Procedimientos para el Manejo de Incidentes de Seguridad

Este diagrama representa el flujo de trabajo completo para el manejo de incidentes de
seguridad en el CSIRT de la UCE. El proceso comienza con la deteccion o reporte de un
incidente, que pasa por un triaje inicial donde se clasifica seglin su prioridad (alta, media
o baja). Los incidentes de alta prioridad activan una notificacion inmediata y respuesta
del equipo CSIRT, mientras que los de media y baja prioridad siguen un proceso mas
estandar de analisis. Todos los incidentes, independientemente de su prioridad, pasan por
fases de investigacion, implementacion de solucion, documentacion y generacion de
lecciones aprendidas, culminando en la actualizacion de politicas y procedimientos segun
sea necesario. El proceso es ejecutado por un equipo multidisciplinario que incluye al
Coordinador CSIRT, Analistas de Seguridad, Especialistas Técnicos y el Equipo de
Comunicaciones.
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Roles Involucrados
‘ Coordinador CSIRT ‘ Analistas de Seguridad Especialistas Técnicos ‘ Equipo de Comunicaciones Deteccion'Reporte de Incidente
Triaje Inicial
ja Prioridad
Media Prioridad
Y
Notificacion Inmediata al Equipo
CSIRT Registro y Asignacién Standard Cola de Incidentes No Criticos

Andlisis y Evaluacion

/

Activaci6n del Equipo de
Respuesta

Contencién Inmediata

Untitied Node

IT

Actualizacion de
Politicas/Procedimientos

llustracion 1 Flujo de trabajo completo para manejo de incidentes de seguridad

Los procedimientos de manejo de incidentes se dividen en las siguientes fases:

4.9.1 Deteccion y Reporte:

o Elincidente puede ser detectado por herramientas automatizadas o
reportado por usuarios.
o Los canales de reporte incluyen:
»= Mesa de ayuda del CSIRT
» Correo electronico dedicado
= Portal web de reporte de incidentes
» Linea telefonica de emergencia

JORGE LUIS RIVERA GUAMAN 101



vECHi
SO TN
3

4.9.2 Triaje Inicial:

o El Analista de Seguridad de turno evalta la severidad del incidente
segun:
» Impacto potencial
= Cantidad de sistemas/usuarios afectados
= Sensibilidad de los datos involucrados
= Riesgo de propagacion

Eiemplos por Nivel

Ao: Compromiso de Wedio: Matware en estacion de Bajo: Spam o phishing

Clasicacidn de Incdentes

Crfico: Ataque acivo en curso

credenciales admin frabajo individual

Crtico Ao Medio Bajo

b i 1

Tiempo de Respuesta

Tiempo de Respuesta: 2horas
Inmediato

Tiempo de Respuesta: 8 horas Tiempo de Respuesta: 24 horas

Ilustracion 2 Severidad del incidente

Este diagrama ilustra el sistema de clasificacion de incidentes de seguridad del CSIRT
UCE y sus correspondientes tiempos de respuesta. Los incidentes se categorizan en cuatro
niveles de severidad: critico (respuesta inmediata) para casos como ataques activos en
curso, alto (respuesta en 2 horas) para situaciones como compromiso de credenciales
administrativas, medio (respuesta en 8 horas) para casos como infecciones de malware en
estaciones de trabajo individuales, y bajo (respuesta en 24 horas) para incidentes menores
como spam o intentos de phishing individuales. Esta clasificacion permite priorizar
eficientemente los recursos del CSIRT y asegurar que los incidentes mas graves reciban
atencion inmediata mientras se mantiene un manejo ordenado de todos los casos.
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4.9.3 Respuesta Inicial y Contencion:

Recursos Necesarios

Herramientas Forenses Software de Monitoreo Sistemas de Backup Inicio de Contencion

Evaluacion de Propagacién

Propagacion Activa

Propagacion Contenida Aislamiento de Sistemas
Monitoreo Reforzado Bloqueo de Accesos Desconexion de Red

— -

Recoleccion de Evidencia

Anélisis Forense Inicial

Plan de Remediacion

Ilustracion 3 Proceso de contencion de incidentes de seguridad

Este diagrama representa el proceso de contencion de incidentes de seguridad del CSIRT
UCE. El flujo comienza con una evaluacion de propagacion del incidente, que lleva a dos
caminos posibles: si hay una propagacion activa, se procede con medidas inmediatas
como aislamiento de sistemas, bloqueo de accesos y desconexion de red; si la propagacion
estd contenida, se pasa a un monitoreo reforzado. Ambos caminos convergen en la
recoleccion de evidencia, seguida de un analisis forense inicial y el desarrollo de un plan
de remediacion. El proceso esta respaldado por recursos esenciales como herramientas
forenses, software de monitoreo y sistemas de backup, asegurando una respuesta efectiva
y documentada ante el incidente.

4.9.4 Investigacion y Erradicacion:

e Equipo involucrado:

o Analistas de Seguridad (2)
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o Especialista Forense (1)

o Coordinador CSIRT

e Recursos tecnolédgicos utilizados:

o Herramientas de analisis forense
o Sistemas de monitoreo de red
o Plataformas de analisis de malware

4.9.5 Recuperaciéon y Restauracion:

vECHi
SO TN
3

Controles Post-Recuperacion

Monitoreo Extendido

Verificacion de Logs

Testing de Seguridad

Inicio de Recuperacion

1lustracion 4 Proceso de recuperacion de sistemas

Validacion de Backups

Escaneo de Vulnerabilidades

Restauracion de Sistemas

/ T

Pruebas de Funcionalidad

Verificacién

Exitosa Fallida

Retorno a Operacion Normal Revision y Ajustes

Este diagrama ilustra el proceso de recuperacion de sistemas después de un incidente de
seguridad en el CSIRT UCE. El proceso comienza con la validacion de copias de respaldo
(backups), seguido de un escaneo de vulnerabilidades para asegurar que los sistemas estén
limpios antes de su restauracion. Después de restaurar los sistemas, se realizan pruebas
de funcionalidad y una verificacion final; si esta es exitosa, los sistemas retornan a
operacion normal, pero si falla, se inicia un ciclo de revision y ajustes hasta lograr una
restauracion exitosa. Todo el proceso esta respaldado por controles post-recuperacion que
incluyen monitoreo extendido, verificacion continua de logs y pruebas de seguridad,
asegurando asi una recuperacion completa y segura de los sistemas afectados.

4.9.6 Documentacion y Cierre:

o Responsable: Coordinador CSIRT

o Elementos a documentar:
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= Cronologia del incidente
= Acciones tomadas
= Evidencia recolectada
= Impacto final
= Lecciones aprendidas
o Actualizacion de:
= Base de conocimientos
* Procedimientos de respuesta
= Politicas de seguridad

4.9.7 Comunicacién y Reportes:

o Equipo de comunicaciones gestiona:
= Notificaciones internas
= Comunicados a stakeholders
= Reportes a autoridades (si aplica)
= Actualizaciones de estado

4.9.8 Mejora Continua:

o Revision trimestral de:
= Efectividad de respuestas
= Tiempos de resolucion
» Adecuacioén de recursos
= Necesidades de capacitacion

Estos procedimientos estan disefiados para aprovechar los recursos del CSIRT
propuesto y se alinean con las capacidades y estructura organizativa. La implementacion
efectiva requerira capacitacion continua del personal y actualizaciones perioddicas
basadas en la experiencia operativa.

4.10 Recursos Necesarios
4.10.1 Recursos Humanos:

Especialistas en Seguridad Informatica: Contratar o capacitar a personal especializado en
ciberseguridad, con conocimientos en deteccion y respuesta a incidentes.

Equipo de Respuesta a Incidentes: Formar un equipo dedicado de analistas de seguridad,
investigadores de incidentes, ingenieros de seguridad y comunicadores de seguridad.

4.10.2 Detalle de Gastos para Presupuesto Operativo del CSIRT
4.10.2.1 Salarios

El costo total de salarios se basa en la propuesta de remuneracion para el equipo de
CSIRT, calculado anualmente.
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Tabla 43 Estructura de Remuneracion y Costos Anuales del Personal de Seguridad

Puesto Nivel de Remuneraci6 Remuneracio Total Numero Costo

Servido n Mensual (§) n Anual ($) Ingresos de Total

r Anuales Empleado  Anual

Piblico (incl. (6))

adicionales
) ($)

Coordinador ~ Nivel 1 3,418.20 41,018.40 44,886.60 1 44,886.6
del CSIRT 0
Analista de Nivel 3 1,212.00 14,544.00 16,206.00 1 16,206.0
Seguridad 0
Investigador ~ Nivel 3 1,412.00 16,944.00 18,806.00 1 18,806.0
de Seguridad 0
Ingeniero de Nivel 3 1,676.00 20,112.00 22,238.00 1 22,238.0
Seguridad 0
Comunicador Nivel4  901.00 10,812.00 12,163.00 1 12,163.0
de Seguridad 0
Docentes e Nivel 1 1,200.00 14,400.00 16,050.00 2 32,100.0
Investigadore 0
S de
Seguridad de
la
Informacion

Total, Salarios Anuales: $146,399.60
4.10.2.2 Capacitacion

La capacitacion es esencial para mantener al equipo actualizado con las ultimas
tecnologias y practicas de seguridad.

Tabla 44 Inversion en Capacitacion y Desarrollo del Personal de Seguridad

Tipo de Capacitacion por Numero de Costo
Empleados Total ($)

Talleres y Seminarios 1,500 7 10,500

Certificaciones  Profesionales 3,000 5 15,000

(CISSP, CEH, etc.)
Total, Capacitacion Anual: $25,500
4.10.2.3 Licencias de Software

Las licencias de software incluyen herramientas de seguridad, analisis de
vulnerabilidades y otros programas necesarios para el funcionamiento CSIRT.

Tabla 45 Andlisis de Costos Anuales de Software de Seguridad

Software Costo Anual ($)
Herramientas de Analisis de Vulnerabilidades 10,000

Software de Gestion de Incidentes 8,000
Herramientas de Monitoreo de Seguridad 7,500

Licencias de Sistemas Operativos y Software de Soporte 5,000
-
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Herramientas de Analisis Forense 6,000
Plataforma de Inteligencia de Amenazas 8,500
Total Licencias de Software Anual: $45,000
4.10.2.4 Hardware
Tabla 46 Costos Totales de Equipos de Seguridad y Monitoreo
Equipo Cantidad Costo Unitario Costo Total
Servidores de Alta Capacidad 2 $8,000 $16,000
Estaciones de Trabajo Avanzadas 7 $2,500 $17,500
Dispositivos de Almacenamiento 2 $3,000 $6,000
Equipos de Respuesta a Incidentes 2 $4,000 $8,000
Total Hardware: $47,500
4.10.2.5 Infraestructura de Red
Tabla 47 Costos Totales de Equipos de Red y Proteccion de Intrusiones
Elemento Cantidad Costo Costo
Unitario Total
Firewall de Nueva Generacion 2 $15,000 $30,000
Switches de Red 4 $2,000 $8,000
Sistema de Deteccion/Prevencion de 1 $20,000 $20,000

Intrusiones
Total Infraestructura de Red: $58,000

4.10.2.6 Infraestructura Fisica

Tabla 48 Resumen de Costos de Mobiliario y Espacio de Trabajo

Concepto Costo Anual
Alquiler de Espacio de Oficina $24,000

Remodelacion y Adecuaciéon $15,000
Mobiliario y Equipamiento $10,000

Total Infraestructura Fisica: $49,000
4.10.2.7 Otros Gastos Operativos

Otros gastos operativos incluyen costos administrativos, infraestructura y mantenimiento.

Tabla 49 Analisis de Costos Operativos y Servicios de Apoyo Anual

Descripcion Costo Anual (3)
Material de Oficina 2,000
Mantenimiento de Infraestructura 5,000
Servicios de Red y Comunicaciones 4,000
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Costos Administrativos 3,000

Fondo de Respuesta a Incidentes 20,000

Membresias y Colaboraciones 5,000

Asesoria Legal y Cumplimiento 10,000
Total, Otros Gastos Operativos Anual: $49,000

4.10.2.8 Resumen del Presupuesto Operativo Anual

Tabla 50 Resumen de Costos Anuales por Categoria Operativa

146,399.60
25,500
30,500
47,500
58,000
49,000
49,000

Total, Presupuesto Operativo Anual: $420,399.60

Este detalle de gastos proporciona una vision integral del presupuesto necesario para
cubrir los costos operativos del equipo de CSIRT, asegurando que se disponga de fondos
suficientes para salarios, capacitacion (excluyendo cursos en seguridad informatica),
licencias de software y otros gastos operativos esenciales.

4.10.3 Calendario detallado de eventos
Tabla 51 Calendario de Eventos para un CSIRT

Mes Semana Actividad

1 Semana 1-  Evaluacion inicial de la postura de seguridad de la UCE
2
Semana3  Desarrollo de politicas y procedimientos de seguridad
Semana4  Capacitacion inicial del equipo CSIRT

2 Semana 1 | Implementacion de sistema de gestion de incidentes
Semana 2- Campana de concienciacion sobre phishing y seguridad de
3 contrasefias
Semana4  Evaluacion de vulnerabilidades de la infraestructura de T1
3 Semana 1- Implementacion de sistema de deteccion de intrusiones (IDS)
2

Semana3  Taller de seguridad para personal administrativo
Semana4  Simulacro de respuesta a incidentes

4 Semana 1  Revision y actualizacion de politicas de control de acceso
Semana 2- Implementacion de autenticacion de dos factores (2FA)
3
Semana4  Capacitacion en analisis forense digital

5 Semana 1-  Desarrollo de programa de embajadores de ciberseguridad
2

Semana 3  Implementacion de solucion SIEM

JORGE LUIS RIVERA GUAMAN 108



Semana 4
6 Semana 1-

2

Semana 3

Semana 4
7 Semana 1-

2

Semana 3

Semana 4
8 Semana 1

Semana 2-

3

Semana 4
9 Semana 1-

2

Semana 3

Semana 4
10 Semana 1-

2

Semana 3

Semana 4
11 Semana 1-

2

Semana 3

Semana 4
12 Semana 1-

2

Semana 3

Semana 4

&
¥
I um

E R

- o
® %)
)i
H
3 s
ot

& ®

Evaluacion de la efectividad de las campafias de concienciacion
Hackathon de Ciberseguridad UCE

Actualizacion de sistemas operativos y aplicaciones criticas
Informe de progreso semestral y revision de KPIs
Implementacion de sistema de gestion de vulnerabilidades

Taller de seguridad para docentes e investigadores
Simulacro de respuesta a ransomware

Revision y mejora de procesos de respuesta a incidentes
Campana de concienciacion sobre seguridad en dispositivos
moviles

Auditoria de cumplimiento de politicas de seguridad
Implementacion de sistema de prevencion de pérdida de datos
(DLP)

Conferencia de Ciberseguridad UCE

Evaluacion de la madurez del CSIRT

Implementacion de red segmentada para sistemas criticos

Dia del Embajador de Ciberseguridad
Simulacro de incidente de fuga de datos
Implementacion de sistema de gestion de accesos privilegiados

Taller de desarrollo seguro para equipo de TI
Revision y actualizacion de plan de continuidad de negocio
Evaluacion final de la postura de seguridad de la UCE

Presentacion de resultados anuales al Consejo Universitario
Planificacion estratégica para el siguiente afio

Este calendario esta disefiado para abordar las necesidades especificas identificadas en la
Fase 2, incluyendo la implementacion de nuevas tecnologias, mejora de procesos,
capacitacion continua y creacion de una cultura de ciberseguridad en la UCE.

4.11 Evaluacion de Riesgos Detallada para el CSIRT de la UCE

La implementacion y operacion de un CSIRT en la UCE puede implicar ciertos desafios
que es importante identificar, evaluar y gestionar de manera adecuada. Esta seccion ofrece
un andlisis de posibles riesgos, incluyendo una matriz y estrategias recomendadas para su

mitigacion.

4.11.1 Metodologia de Evaluacion de Riesgos

La evaluacion de riesgos se realiza utilizando la siguiente metodologia:

wbk W=

Identificacion de riesgos potenciales

Evaluacion de la probabilidad de ocurrencia (1-5)
Evaluacion del impacto potencial (1-5)

Calculo del nivel de riesgo (Probabilidad x Impacto)
Desarrollo de estrategias de mitigacion
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4.11.2 Matriz de Riesgos
Tabla 52 Analisis de Riesgos y Estrategias de Mitigacion para el CSIRT

Riesgo Probabilidad Impacto Nivel de Estrategias de
(1-5) (1-5) Riesgo Mitigacion
R1  Falta de 4 5 20 - Desarrollar un plan
financiacion (Alto) de financiacion
adecuada diversificado
- Demostrar el ROI
del CSIRT
regularmente
- Buscar patrocinios
y subvenciones
externas
R2 | Escasez de 3 4 12 - Implementar
personal calificado (Medio) | programas de

capacitacion interna
- Colaborar con
departamentos
académicos para
desarrollar talento

- Ofrecer incentivos

competitivos
R3  Resistencia al 4 3 12 - Desarrollar un plan
cambio (Medio) de  gestion  del
organizacional cambio

- Realizar campanas
de concientizacion
- Involucrar a
stakeholders clave
en la planificacion

R4 | Brechas de 3 5 15 - Implementar
seguridad no (Alto) sistemas de
detectadas deteccion avanzados

- Realizar auditorias
de seguridad
regulares

- Establecer un
programa de bug

bounty
RS  Sobrecarga de 3 4 12 - Implementar
incidentes (Medio)  sistemas de triaje
eficientes

- Establecer
acuerdos de nivel de
servicio (SLAs)
claros

- Desarrollar
capacidades de
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R6

R7

RS

R9

R10

Obsolescencia
tecnologica

Fuga de
informacion
confidencial

Conflictos con
politicas
universitarias
existentes

Dependencia
excesiva de
proveedores
externos

Falta de adopcion
por parte de la
comunidad
universitaria

5

(Medio)

10
(Medio)

(Medio)

6 (Bajo)

12
(Medio)

respuesta
automatizada

- Establecer un
presupuesto para

actualizaciones
regulares

- Adoptar
tecnologias
escalables y
flexibles

- Mantenerse
informado sobre las
tendencias
tecnologicas

- Implementar

politicas estrictas de
manejo de datos

- Utilizar tecnologias
de encriptacion
avanzadas

- Realizar
capacitaciones
regulares sobre
seguridad de la
informacion

- Realizar una
revision exhaustiva
de las politicas
existentes

- Colaborar con la
administracion para
alinear politicas

- Desarrollar un
marco de
gobernanza claro
Diversificar
proveedores

- Desarrollar
capacidades internas
- Establecer
acuerdos de nivel de
servicio (SLAs)
robustos

- Implementar
programas de
concientizacion
efectivos
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- Demostrar el valor
del CSIRT a través
de casos de éxito

- Integrar servicios
del CSIRT en
procesos
universitarios clave

4.11.3 Estrategias de Mitigacion Detalladas
4.11.3.1 R1: Falta de financiacion adecuada

1. Desarrollar un plan de financiacion diversificado:
o Identificar multiples fuentes de financiacion (presupuesto universitario,
subvenciones, servicios comerciales)
o Establecer un comité de supervision financiera para el CSIRT
o Desarrollar propuestas de financiacion detalladas y convincentes
2. Demostrar el ROI del CSIRT regularmente:
o Implementar métricas claras de rendimiento y valor
o Realizar analisis de costo-beneficio periddicos
o Presentar informes regulares a la administracion universitaria
3. Buscar patrocinios y subvenciones externas:
o Identificar oportunidades de subvenciones gubernamentales y privadas
o Establecer relaciones con empresas de tecnologia para posibles
patrocinios
o Explorar colaboraciones de investigacion que puedan atraer financiacion

4.11.3.2 R2: Escasez de personal calificado

1. Implementar programas de capacitacion interna:
o Desarrollar un plan de estudios de ciberseguridad para el personal de TI
existente
o Ofrecer oportunidades de certificacion y desarrollo profesional
o Establecer un programa de mentores dentro del CSIRT
2. Colaborar con departamentos académicos:
o Establecer programas de pasantias con los departamentos de informatica

y seguridad

o Ofrecer proyectos de investigacion en ciberseguridad para estudiantes de
posgrado

o Crear un programa de "residencia" en ciberseguridad para recién
graduados

3. Ofrecer incentivos competitivos:
o Desarrollar un paquete de compensacion atractivo
o Ofrecer flexibilidad laboral y oportunidades de teletrabajo
o Proporcionar oportunidades de asistencia a conferencias y eventos de la
industria

4.11.3.3 R3: Resistencia al cambio organizacional

1. Desarrollar un plan de gestion del cambio:

. ___________________________________________________________________________________________|]
JORGE LUIS RIVERA GUAMAN 112



o Identificar y abordar las preocupaciones especificas de diferentes grupos
de stakeholders
Desarrollar un plan de comunicacion claro y transparente
Implementar cambios de manera gradual y con retroalimentacion
continua
2. Realizar campafias de concientizacion:
o Organizar sesiones informativas sobre la importancia de la
ciberseguridad
Crear materiales educativos que expliquen el rol y beneficios del CSIRT
Utilizar multiples canales de comunicacion para llegar a toda la
comunidad universitaria
3. Involucrar a stakeholders clave en la planificacion:
o Formar un comité asesor con representantes de diferentes departamentos
o Realizar talleres de co-creacion para el disefio de servicios del CSIRT
o Establecer un sistema de retroalimentacion continua

4.11.4 Conclusion

La identificacion y mitigacion proactiva de riesgos es crucial para el éxito a largo plazo
del CSIRT de la UCE. Esta evaluacion detallada proporciona una base solida para la
gestion de riesgos, pero debe ser revisada y actualizada regularmente para reflejar el
entorno cambiante de ciberseguridad y las necesidades evolutivas de la universidad.

Se recomienda establecer un proceso de revision trimestral de la matriz de riesgos,
ajustando las estrategias de mitigacion segun sea necesario y monitoreando de cerca los
riesgos de alto nivel. Ademas, es importante integrar la gestion de riesgos en todas las
operaciones del CSIRT, fomentando una cultura de conciencia y responsabilidad en
todo el equipo.

4.12 Fuentes de Financiacion

Esta seccion ofrece un analisis detallado y estratégico sobre las fuentes de financiacion y
la sostenibilidad a largo plazo del CSIRT, destacando las diversas opciones disponibles,
como el presupuesto institucional, colaboraciones con la industria y subvenciones
gubernamentales. Asimismo, se presentan estrategias clave para garantizar la viabilidad
financiera continua del CSIRT, subrayando la importancia de demostrar constantemente
su valor.

4.12.1 Presupuesto Institucional de la UCE

e Descripcion: Asignacion anual del presupuesto general de la universidad.

o Estrategia: Justificar la inversion en ciberseguridad como parte critica de la
infraestructura universitaria.

o Desafios: Competencia con otras prioridades institucionales.

o Potencial: Fuente estable a largo plazo si se demuestra el valor continuamente.
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4.12.2 1.2 Subvenciones Gubernamentales

e Descripcion: Fondos del gobierno ecuatoriano destinados a mejorar la
ciberseguridad en instituciones educativas.

o Estrategia: Desarrollar propuestas alineadas con las prioridades nacionales de
ciberseguridad.

e Desafios: Procesos de solicitud competitivos y requisitos de informes rigurosos.

o Potencial: Oportunidad para financiacion inicial significativa y proyectos
especificos.

4.12.3 1.3 Colaboraciones con la Industria

e Descripcion: Asociaciones con empresas tecnologicas y de ciberseguridad.

o Estrategia: Ofrecer oportunidades de investigacion, acceso a talento y pruebas
de concepto.

o Desafios: Equilibrar los intereses comerciales con los académicos.

o Potencial: Acceso a tecnologia de punta y posibles donaciones de equipo.

4.12.4 1.4 Servicios de Consultoria

e Descripcion: Ofrecer servicios de asesoria en ciberseguridad a otras
instituciones o empresas.

o Estrategia: Aprovechar la experiencia desarrollada para generar ingresos
adicionales.

o Desafios: Asegurar que las actividades comerciales no interfieran con la mision
principal.

o Potencial: Fuente de ingresos para reinvertir en el CSIRT y oportunidades de
desarrollo profesional.

4.12.5 1.5 Programas de Formacion Externa

e Descripcién: Cursos de ciberseguridad ofrecidos al publico general o a
profesionales.

o Estrategia: Desarrollar programas de certificacion y formacion especializada.

o Desafios: Competencia con otros proveedores de formacion en ciberseguridad.

o Potencial: Fuente de ingresos recurrente y aumento de la reputacion del CSIRT.

4.13 FASE 4: Validacion del modelo propuesto

Evaluacion de expertos

El modelo de CSIRT sera sometido a una evaluacion por expertos en ciberseguridad para
asegurar que cumple con los estandares y mejores practicas internacionales. Esto incluira

una revision detallada de la estructura organizativa, los procesos y las tecnologias
propuestas.
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CAPITULO V

RECOMENDACIONES Y CONCLUSIONES

5.1 Resumen de los Resultados de la Investigacion

La creacion de un CSIRT en la UCE es un paso importante para fortalecer la
ciberseguridad de la institucion. Durante el proceso de investigacion, se identificaron
varias areas clave que requerian atencion para mejorar la capacidad de la UCE para
detectar, prevenir y responder a incidentes de ciberseguridad. Los hallazgos mas
relevantes incluyen:

Se requiere CSIRT : la UCE se enfrenta a una serie de amenazas cibernéticas que podrian
comprometer la integridad, la confidencialidad y la disponibilidad de sus datos. La
creacion del CSIRT haré que la respuesta a estos incidentes sea mas estructurada y eficaz.

o Formacion y sensibilizacion: la falta de sensibilizacion y formacion en
ciberseguridad entre los miembros de la comunidad universitaria fue una de las
principales lagunas identificadas. Los programas de formacion y las campafias de
sensibilizacion son clave para mitigar este riesgo.

o Infraestructura tecnoldgica: Es necesario mejorar la infraestructura tecnoldgica
actual de la UCE con herramientas y tecnologias adecuadas para gestionar los
incidentes de seguridad.

o Politicas y procedimientos: debe desarrollar politicas y procedimientos de
seguridad integrales y garantizar que se implementen de manera consistente en
toda la Universidad.

5.2 Recomendaciones Para la Implementacion

5.2.1 Estrategia de Mejora Continua

Para la efectividad y sostenibilidad del CSIRT , se recomiendan las siguientes estrategias:

o Desarrollo de Politicas de Seguridad: Crear y mantener una politica de seguridad
integral que cubra todas las areas criticas de la infraestructura tecnolégica de la
UCE. Estas politicas deben revisarse y actualizarse periddicamente para reflejar
las mejores practicas y las amenazas emergentes.

o Implementar programas de capacitacion: Desarrollar programas de capacitacion
continua en ciberseguridad para estudiantes, docentes y administradores. Estos
planes deben incluir ejercicios de respuesta a incidentes y sesiones de capacitacion
practica.

-
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o Inversiones en tecnologias de seguridad: Adquirir y mantener herramientas y
tecnologias de seguridad avanzadas, como sistemas de deteccion de intrusos,
software de andlisis forense y plataformas de gestion de incidentes.

o Monitoreo y evaluacion continua: Establecer un sistema de monitoreo continuo
para evaluar la efectividad de las politicas y procedimientos de seguridad. Realizar
revisiones periodicas y adaptar las estrategias segin sea necesario.

5.2.2 Sostenibilidad del CSIRT

La sostenibilidad del CSIRT dentro de la UCE es crucial:

o Apoyo institucional: asegurar el apoyo continuo de la alta direccion y autoridades
universitarias. Esto incluye la asignacion de los recursos financieros y humanos
necesarios para el funcionamiento del CSIRT.

o Colaborar con otros CSIRT: establezca relaciones de colaboraciéon con otros
CSIRT y organizaciones de seguridad para compartir informaciéon y mejores
practicas.

o Investigacion y Desarrollo: Promover la investigacion y el desarrollo en el campo
de la ciberseguridad involucrando a estudiantes y Docentes en proyectos de
investigacion y colaboraciones académicas.

5.3 Conclusion

El establecimiento del CSIRT es una medida importante para fortalecer la postura de
seguridad de la red de la universidad. Un CSIRT bien estructurado y respaldado no sélo
mejorara la capacidad de la UCE para gestionar incidentes de seguridad, sino que también
promovera una cultura de ciberseguridad entre todos los miembros de la comunidad
universitaria.

5.3.1 Impacto de la Creacion de un CSIRT

Establecer un CSIRT dentro de la UCE traera varios beneficios importantes:

o Mejora de la respuesta a incidentes: el CSIRT podra responder a incidentes de
seguridad de forma mas rapida y eficaz, minimizando su impacto y asegurando la
continuidad de las operaciones de la Universidad.

o Aumentar la concienciacion sobre la ciberseguridad: los programas de formacion
y sensibilizacion ayudaran a aumentar la concienciacion sobre la ciberseguridad
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entre estudiantes, Docentes y administradores, reduciendo asi el riesgo de error
humano.

o Fortalecimiento de la infraestructura de seguridad: Las inversiones en tecnologias
y herramientas de seguridad fortaleceran la infraestructura tecnologica de la UCE
y mejoraran su capacidad para detectar y mitigar amenazas.

5.4 Recomendaciones para futuras investigaciones

5.4.1 Extensiones al CSIRT

Los servicios de CSIRT incluyen seguridad moévil, privacidad y gestion de identidad.

o Desarrollo de nuevas tecnologias: Explorar nuevas tecnologias y métodos para
mejorar la deteccion y respuesta a incidentes, como la inteligencia artificial y el
aprendizaje automatico.

5.4.2 Investigacion Académica sobre Ciberseguridad

o Estudios de caso: Realizar estudios de caso de otras instituciones educativas que
implementen CSIRT para identificar mejores practicas y lecciones aprendidas.

o Evaluacién de programas de capacitacion: Utilizar métricas y metodologias
rigurosas para evaluar la efectividad de los programas de capacitacion y
concientizacion en ciberseguridad.

o Andlisis de amenazas emergentes: investigar amenazas emergentes en el mundo
académico y desarrollar estrategias para mitigar esos riesgos de forma proactiva.
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Anexo: Aprobacion DTIC-UCE para el uso de la informacion.

ECUADOR

La informacion es un activo de la Institucion. Como activo, debe ser protegido, contra uso desautorizado o
incorrecto.

La Universidad Central del Ecuador como norma de seguridad de la informacién, emite el siguiente Acuerdo de
Confidencialidad para la utilizacion de la informacion emitida bajo solicitud del abajo firmante.

ACUERDO DE CONFIDENCIALIDAD

Yo, JORGE LUIS RIVERA GUAMAN, con identificacion numero 1104751415 acuerdo las siguientes condiciones a las que
me someteré al obtener la informacién solicitada

Acuerdo:

1. Dar el buen uso de la informacion de la Universidad Central del Ecuador que recibo bajo mi pedido, y
utilizarlo sélo para propdsitos de cumplir con lo solicitado en Ia actividad: investigacion con el fin de realizar la
tesis de maestria con titulo: PROPUESTA DE CREACION DE UN EQUIPO DE RESPUESTA ANTE INCIDENTES
INFORMATICOS (CSIRT) EN LA UNIVERSIDAD CENTRAL DEL ECUADOR.

2. Que la informacién es exclusivamente de la Universidad Central del Ecuador. Estoy consciente que cualquier
divulgacion no autorizada, es de mi total responsabilidad.

3. Que la Universidad Central del Ecuador podra contrastar la informacion reutilizada, Gnicamente cuando
falte a la verdad y se aleje de puntos objetivos.

4. Que este documento es importante para la proteccion de la informacion y que el contenido recibido es de
manejo personal e intransferible.

5. Que no debo divulgar en ninguna circunstancia este acuerdo y manejario bajo criterios éticos y
profesionales.

6. Que la omision de los puntos anteriores puede conllevar a que la Universidad Central del Ecuador inicie un
proceso legal en contra del responsable de la divulgacion no autorizada de la informacion entregada.

Aceptacion:

Para constancia de todos los puntos aqui expuestos firmo a continuacion.

Atentamente
POAIE

Nombre: Jorge Rivera

Cédula: 1104751415

Cargo: Asistente de Laboratorio Universitario
E-mail: jiriverag@uce.edu.ec

Lugar: Quito Fecha: 12/08/2024
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