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RESUMEN EJECUTIVO

El presente trabajo de titulacion se centra en la aplicacion y evaluacion de Calidad de Servicio
(QoS) sobre una Red Inalambrica Definida por Software (SDWN), fundamentado en la
creciente demanda de redes eficientes ante el aumento de servicios multimedia que cada vez
exigen mayores requisitos de calidad para su funcionamiento. El objetivo principal es evaluar
el desempefio de un prototipo SDWN configurado con QoS, tomando como referencia
pardmetros de rendimiento definidos en la recomendacion ITU-T Y.1540. La metodologia
empleada incluye una serie de fases: un analisis tedrico sobre la gestion de QoS en entornos
SDN; la implementacion de un prototipo SDWN utilizando el controlador Ryu, puntos de
acceso con soporte para OpenFlow, y la integracion de servicios multimedia que incluyen VoIP,
VOD y FTP, priorizando el trafico mediante el modelo de servicios diferenciados (DiffServ);
y, finalmente, se valida el rendimiento del sistema en funcién de escenarios relevantes
alineados con las directrices de ITU-T Y.1540. Los resultados muestran mejoras significativas
al implementar QoS, incluyendo una reduccion en la pérdida de paquetes, mayor disponibilidad
de servicios, menor tiempo de ida y vuelta (RTT), latencia reducida, y eficiencia en la
asignacion de ancho de banda. Estos hallazgos validan el impacto positivo de QoS,
particularmente en condiciones de alto trafico de red. En conclusion, el enfoque de gestion
centralizada de los entornos SDN para la optimizacion de QoS proporciona una solucion eficaz
para redes que requieren una calidad de servicio rigurosa, a través de una configuracion y
administracion simplificadas.

Palabras clave: DiftfServ, OpenFlow, QoS, Ryu, SDWN.



ABSTRACT

The present project is oriented towards the implementation and evaluation of Quality of Service
(QoS) in a Software-Defined Wireless Network (SDWN). This initiative is driven by increasing
demand for efficient networks capable of supporting bandwidth-intensive multimedia services.
This work aims to assess the performance of an SDWN prototype configured with QoS, based
on network performance parameters defined by the International Telecommunication Union’s
ITU-T Y.1540 standard. The methodology encompasses several phases: initially, a theoretical
analysis of QoS management in SDN environments; followed by the implementation of an
SDWN using the Ryu controller, OpenFlow-supported access points, and multimedia services
such as VoIP, VOD, and FTP, prioritizing traffic with the Differentiated Services (DiftfServ)
model; and performance verification through relevant scenarios aligned with the ITU-T Y.1540
guidelines. The results of this study demonstrate significant improvements in various metrics
following the implementation of QoS, including a reduction in packet loss rate, enhancement
of network availability, decrease in round-trip time, reduction in transmission delay, and
improvement in bandwidth allocation efficiency. These outcomes validate the positive impact
of QoS, particularly under conditions of high network traffic. In conclusion, the centralized
management approach of SDN environments for QoS optimization provides an effective
solution for networks requiring stringent quality of service, through streamlined configuration
and administration.

Keywords: DiffServ, OpenFlow, QoS, Ryu, SDWN.



1. CAPITULO I: Antecedentes
En este capitulo se presenta el planteamiento general del proyecto, incluyendo la

problematica, los objetivos, el alcance y la justificacion para la realizacion del trabajo.

1.1.Tema
Aplicacion y Evaluacion de Calidad de Servicio (QoS) sobre una Red Inalambrica

Definida por Software (SDWN).

1.2.Problema

De acuerdo con Shin et al. (2012), las redes de comunicacion fundamentaron sus bases
en la década de 1970. Aunque han surgido diversos paradigmas enfocados en mejorar su
eficiencia, todos se encontraban sujetos al modelo inicial donde los dispositivos de red como
enrutadores y switches carecian de inteligencia dado que limitaban sus funciones a la lectura
de direcciones y transferencia de paquetes al sistema (Murcia & Beltran, 2021), ademas estas
funciones dependian directamente de las caracteristicas del hardware, lo cual constituyo la
principal limitacion en estas redes. No obstante, es importante resaltar que la adopcion de las
redes tradicionales ha permitido optimizar numerosas actividades cotidianas, de esa forma han
dado lugar a una amplia variedad de servicios en red con distintas funciones. En consecuencia,
dicho suceso ha provocado el incremento de dispositivos conectados a la red, lo que ha

generado una mayor demanda y, a su vez, ha aumentado la complejidad en la administracion.

Las soluciones basadas en cables eran las tecnologias predominantes en el ambito de
las redes. Sin embargo, la implementacion de los estdndares IEEE 802.11 ha generado un
impacto significativo en el mercado debido a que se caracterizan por establecer conexiones de
red sin la necesidad de cables fisicos lo cual reduce significativamente los costes de
infraestructura (Banerji & Chowdhury, 2013). Si bien al principio este estdndar ofrecia una

velocidad de transmision de datos de 2 Mbps, esto fue aumentando en versiones posteriores,



llegando hasta lo que hoy se conoce como IEEE 802.11ax o WiFi 6 con velocidades de hasta
9,6 Gbps (en condiciones ideales) lo cual da paso a la proliferacion de diversas aplicaciones
sobre estas redes (IEEE SA, 2023), a pesar de ello, como en toda tecnologia, las redes
inalambricas no son perfectas y se enfrentan a muchos problemas como seguridad, alteraciones

en el canal de comunicacion, entre otros.

Por tanto, en base a lo presentado anteriormente es posible notar que en la actualidad el
principal problema que enfrentan las redes es la demanda causada tanto por el nimero de
usuarios en red como de servicios, en vista de ello es inevitable imaginar la congestion de red
en escenarios con alta demanda de recursos. En cierta medida, el trafico de una red es diverso
en el sentido de que diferentes servicios funcionan bajo ciertos requerimientos de red, es asi
como resalta la Calidad de Servicio (Quality of Service, QoS), la cual se encarga de priorizar
el trafico en base a sus requerimientos, de forma que se permita reducir la congestion y asi

garantizar una entrega confiable de los paquetes de datos (Schmitt & Wolf, 1997).

Ahora, es importante analizar que las nuevas aplicaciones cada vez tienden a precisar
de mayores requerimientos de red. A esto los autores Chen et al. (2017) sefialan que existe una
prevision de que la demanda futura de servicios inaldmbricos excedera ampliamente la
capacidad de las redes de area local existentes, de modo que la estructura de las redes
tradicionales resultard poco eficiente para estos escenarios. Por otro lado, en los tltimos afios
se ha venido utilizando el concepto de redes definidas por software (Software Defined
Network, SDN), mismas que se caracterizan por el control centralizado de la red, ademas de
poseer ventajas como; programabilidad y flexibilidad de red, robustez, neutralizacion de
proveedores y optimizacion global (Macedo et al., 2015). Bajo este mismo paradigma se ha
llevado a cabo la integracion entre SDN y tecnologias inalambricas, dando lugar a las redes

inalambricas definidas por software (Software Defined Wireless Network, SDWN).



Debido a su condicion como una tecnologia en desarrollo, SDWN todavia debe superar
numerosos desafios. En este contexto, Moncayo (2023) destaca que uno de los principales retos
recae sobre los administradores de redes dado que unicamente se encuentra familiarizados con
redes convencionales. Por lo tanto, debe consolidar los conocimientos necesarios para llevar a
cabo procesos de administracion y operacion sobre esta nueva tecnologia. Por otro lado, otro
reto importante radica en la exploracion de esta tecnologia, de modo que se pueda llevar a cabo
la consolidacion de protocolos y técnicas de administracion de red convencionales (Chen et al.,
2017). En otras palabras, es preciso comprender como administrar los procesos necesarios de
una red en la nueva estructura que presenta las redes SDWN, de forma que esta tecnologia sea
desplegada en entornos que la requieran y que, a su vez, el personal encargado de su

administracion adquiera las cualidades necesarias para trabajar en este escenario.

Finalmente, desplegar calidad de servicio en arquitecturas SDWN no es facil debido a
que difieren en muchos aspectos de las redes tradicionales, mismos que deben ser evaluados
de manera exhaustiva considerando principalmente los prototipos de redes SDWN existentes
con lo cual se identifique sus caracteristicas, a fin establecer un conocimiento global, lo cual
ayudard a fundamentar las bases necesarias para tal implementacion. Asimismo, la evaluacion
de este método permitird determinar qué configuraciones pueden ser adecuadas en

determinados entornos.



1.3. Objetivos

1.3.1. Objetivo general
Evaluar la calidad de servicio en redes SDWN mediante la identificacion y medicion

de métricas basadas en el estandar ITU-T Y.1540.

1.3.2. Objetivos especificos

e Estudiar el fundamento tedrico que sustenta la tecnologia SDWN mediante una
investigacion bibliografica, estableciendo una linea base de conocimientos para
determinar los mecanismos de calidad de servicio que pueden ser implementadas en
este paradigma.

e Desplegar un modelo de simulacidon o un escenario de prueba para la implementacion
de calidad de servicio sobre una arquitectura de red SDWN con base en la
recomendacion ITU-T Y.1541, donde se priorice el trafico de datos en funcion de un
escenario de servicios multimedia previamente instaurados.

e Recopilar datos para medir y evaluar la metodologia de QoS implementada en la red
SDN en un entorno inaldmbrico, considerando los parametros de rendimiento mas

sobresalientes de la red referidos en el estandar ITU-T Y.1540.

1.4.Alcance

El proposito de este proyecto radica en el analisis de la calidad de servicio sobre una
arquitectura de red inaldmbrica definida por software, con la finalidad de conocer como se
realiza la configuracion de este método y qué mecanismos pueden ser aplicados sobre esta
tecnologia, ademéds evaluar su funcionalidad y rendimiento, para lo cual se examinara los
diferentes parametros asociados con el desempefio de la red en la ejecucion de servicios
multimedia de baja, media y alta prioridad, como lo son FTP, Streaming de video almacenado
y VoIP respectivamente, donde se tomara en consideracion el estandar ITU-T Y.1540, mismo

que define parametros de rendimiento para redes IP. Para el desarrollo de este proyecto se



plantean tres fases: andlisis, implementacion y verificacion, las cuales se detallan a

continuacion.

La fase de analisis abarca el estudio de las caracteristicas que posee la tecnologia
SDWN, su enfoque hacia la calidad de servicio y las técnicas que se aplican sobre esta
arquitectura. Ademas, se estudiara los servicios multimedia antes definidos, en funcion de la
recomendacion ITU-T Y.1541. Asi también se estudiard la recomendacion ITU-T Y.1540 que
define la medicién de pardmetros cuantitativos del rendimiento de la red. Y finalmente, se
analizard el estandar IEEE 802.11n debido a que fundamente la comunicacion inalambrica de

la red propuesta.

Posteriormente la fase de implementacion se llevara a cabo en tres etapas, tales como:
1) establecimiento de la red fisica SDWN donde se determinara los protocolo IEEE 802.11n,
OpenFlow y la API RESTful, para comunicacion inaldmbrica, comunicacion del controlador
con los puntos de acceso y comunicacion del controlador con capa aplicacion respectivamente;
topologia l6gica que constituye el direccionamiento IPv4 y configuracion del controlador Ryu,
los cuales consolidan la arquitectura, para lo cual, cabe sefialar que la topologia de red a
implementarse toma como linea base el trabajo de Moncayo (2023), incrementando el nimero
de puntos de acceso, estaciones moviles y desplegando servidores de aplicaciones para generar
un flujo? de trafico diverso y que permita el estudio de QoS en redes SDWN, tal como se
muestra en la Figura 1; i1) implementacion de un entorno de servidores multimedia con los
servicios FTP, Streaming de video almacenado y VoIP, los cuales generan, dependiendo de la
aplicacion, diferentes clases de trafico; lo cual sera insumo para establecer y analizar politicas
de QoS en una red SDWN; iii) configuracion de QoS en la red SDWN donde se empleara la

arquitectura API REST para acceder y configurar las funciones de QoS en el controlador Ruy

! Un flujo es una secuencia de paquetes con una direccion de origen, direccion de destino y niimero de puerto
comunes(Malik et al., 2015) (Malik et al., 2015).
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y asi establecer el mecanismo de Servicios Diferenciados (DiffServ), con base en la
recomendacion ITU-T Y.1541, la cual permite analizar el tipo de trafico de red, y en funcién
de ello clasificarlo por clases y proporcionarle el tratamiento sugerido por dicha

recomendacion.

Finalmente, considerando las ventajas que brindan las redes SDN en general, en la fase
de verificacion se plantea realizar un analisis de los pardmetros de rendimiento de red basados
en la recomendacion ITU-T Y.1540, misma que determina donde realizar las mediciones y los
indicadores de red que pueden ser medidos cuantitativamente para conocer sus variaciones y
la tendencia que presentan luego de haber sido aplicados calidad de servicio. Con las
mediciones realizadas, se podra estudiar y analizar el comportamiento y rendimiento del

mecanismo de calidad de servicio sobre la arquitectura SDWN propuesta.

Figural
Topologia de red fisica SDWN.
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1.5.Justificacion

El planteamiento de este proyecto surge debido a la creciente demanda en las redes de
comunicacion a lo largo de los afios, en el mismo contexto, Cisco Systems (2021) indica que
el trafico mensual por habitante ha experimentado un incremento significativo, variando desde
12,9 GB hasta 35,5 GB entre los afios 2016 y 2021, lo cual ha generado dificultades en la
administracion de las redes convencionales. Este hecho evidencia la necesidad de establecer
criterios de administracion de redes que permitan hacer frente a estos desafios. En este sentido,
es relevante considerar las ventajas que brinda la tecnologia SDN, del mismo modo, estudiar
su principio de funcionamiento, asi como comprender los retos que pueden surgir en el

despliegue de este paradigma.

Ademas, Gonzalez (2020) manifiesta que las compafias que ofrecen servicios de
telecomunicaciones destinan una parte significativa de sus ingresos a procesos de operacion y
mantenimiento de sus infraestructuras. El mismo autor resalta que, las redes de datos
convencionales presentan costos elevados en términos de mantenimiento debido a su modelo
tecnologico inflexible. Asi, considerando que, dentro del marco de las redes SDN, los
protocolos, estandares y demads, se encuentran en constante evolucion, posibilitan la puesta en
marcha de redes con mayor flexibilidad y automatizacion, de modo que un estudio de los
mismos permitird evaluar su factibilidad, al mismo tiempo que contribuye en la investigacion

de este paradigma.

Una de las caracteristicas de las redes definidas por software es simplificar el control y
la gestion del trafico de la red, permitiendo la programacion de componentes de red y brindando
la capacidad de innovacion, con ello, busca superar las limitaciones de las arquitecturas y
controles tradicionales, ofreciendo métodos de gestion que promueven flexibilidad, mayor
control y la posibilidad de introducir modelos innovadores (Albu-Salih, 2022). A ello,

Gonzalez (2020) menciona que, este nuevo paradigma podria proveer la implementacion de
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mecanismos de QoS en tiempo real, de modo que la reserva de recursos de ancho de banda en
las interfaces de los equipamientos de red podra estar disponible en el momento en el que es
requerido por una aplicacion, optimizando la distribucion y el uso del ancho de banda total de

la red.

Finalmente, es importante destacar que el objetivo nueve, definido en los objetivos de
desarrollo sostenible (ODS) establecidos por el Programa para las Naciones Unidas de
Desarrollo  (2023), establece “Construir infraestructuras resilientes, promover la
industrializacion y fomentar la innovacion”. De este modo, haciendo énfasis en el término
resiliente, es importante considerar que las redes de comunicacion deben ser capaces de
adaptarse a los nuevos enfoques de comunicaciones y del mismo modo, brindar un servicio

adecuado a sus usuarios.
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2. CAPITULO II: Estado del arte

Este capitulo abarca la fundamentacion tedrica necesaria para el desarrollo del proyecto, la
cual toma como punto de partida el estudio del protocolo inalambrico IEEE 802.11n mismo
que fue planteado en la arquitectura de red. Luego, se lleva a cabo una investigacion de la
Calidad de Servicio (QoS), considerando; métricas, modelos, técnicas, y normativas.
Finalmente se presenta las Redes Definidas por Software (SDWN), donde se toma en cuenta;
arquitectura, estandarizacion, protocolos, componentes de red y esencialmente la gestion e

integracion de QoS sobre este paradigma.

2.1.Estandar IEEE 802.11n

De acuerdo con Stallings (2014), en 1990 el grupo de trabajo IEEE 802 form6 IEEE 802.11
enfocado exclusivamente en las Redes Inalambricas de Area Local (WLAN, Wireless Local
Area Network), donde el objetivo principal fue desarrollar protocolos y especificaciones de las
capas MAC y Fisica que permitieran establecer las redes WLAN y hacer frente a la demanda
de tal tecnologia, es asi como se han establecido algunos estandares enfocados en este
proposito, tal como se muestra en la Tabla 1. Ademas, es importante destacar que todos los
estandares IEEE 802.11 estan disefiados de forma que sean compatibles con versiones
anteriores (IEEE SA, 2023). Sin embargo, en este estudio resalta el protocolo 802.11n también
conocido como Wi-Fi 4, y aunque a la fecha no es el protocolo mas actual, atin sigue siendo

ampliamente utilizado.

El estandar IEEE 802.11n fue establecido en el 2009, no obstante, desde el afio 2007 los
fabricantes comenzaron a distribuir dispositivos compatibles con este estandar, mismos que se
basaban en el borrador 2.0 debido a que era considerado estable para la comercializacion de

productos (Hajlaoui & Jabri, 2012). El objetivo principal de 802.11n fue aumentar la velocidad
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efectiva de la red a mas de 100 Mbps?, lo cual iba maés alld de considerar el esquema de
codificacion de la sefial, y entraron en juego la arquitectura de antenas y la estructura de las
tramas MAC (Stallings, 2014). Finalmente, una caracteristica por resaltar de este protocolo es

que funciona en las bandas de 2.4 y 5 GHZ®.

Tabla 1
Comparacion de estandares IEEE 802.11.

Afio de Velocidad Banda de Modulacién Uso de
Estandar  despliegue maxima frecuencia  Ancho de banda de orden espectro
mas alto

802.11 1997 1 a2 Mbps 2.4 GHz 20 MHz QPSK DSSS

802.11b 1999 11 Mbps 2.4 GHz 20 MHz 11 CCK OFDM

802.11a 1999 54 Mbps 5 GHz 20 MHz 64 QAM DSSS

802.11g 2003 54 Mbps 2.4 GHz 20 MHz 64 QAM DSSS,
OFDM

802.11n 2009 65 a 600 Mbps 2.4/5GHz  20/40 MHz 64 QAM OFDM

802.11ac 2013 78 Mbps a 5 GHz 40/80/160 MHz 256 QAM OFDM

3.2 Gbps
802.11ax 2021 9.6 Gbps 2.4/5GHz  20/40/80/160MHz 256 QAM OFDMA

Nota. Adoptado de Stallings (2014) e IEEE SA (2023). Esta tabla muestra la evolucion de los
estandares 802.11, donde se presentan caracteristicas clave de cada estandar, ademas se
incluyen términos como; QPSK, QAM, CCK, DSSS, OFDM y OFDMA, las cuales son técnicas
se utilizan para modular y transmitir sefiales en sistemas de comunicacion inalambrica, cada
una con caracteristicas y aplicaciones especificas.

2.1.1. Capa Control de Acceso al Medio (MAC)

La subcapa MAC, que forma parte de la capa enlace de datos en la arquitectura TCP/IP,
actlia como una interfaz entre la subcapa de Control de Enlace Logico (LLC, Logical Link
Control) y la capa fisica. Entre sus principales funciones se incluyen el envio y la recepcion de

tramas, la sincronizacion, el control de errores, el formato de tramas, asi como la fragmentacioén

2 Mbps es Megabits por segundo. “Mega” es un prefijo métrico, mientras que “bits por segundo” es la unidad que
expresa la velocidad de transferencia de datos, e indica la cantidad de datos que pueden ser transmitidos en un
segundo.

3 GHz es Gigahertz. “Giga” es un prefijo métrico y “Hertz” es la unidad para medir la frecuencia, la cual hace
referencia al numero de repeticiones de un fendmeno periddico en un intervalo de tiempo especifico.
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y reensamble de las mismas (Priya & Singh, 2016). En este contexto, las mejoras presentadas

por 802.11n son las siguientes.
2.1.1.1.Agregacion de tramas.

Esta optimizacion permite concatenar multiples tramas MAC en un solo bloque para su
posterior transmision, con el objetivo de mejorar la eficiencia del enlace inalambrico (IEEE,
2009). Asi, Stallings (2014) indica que una vez que la estacion ha obtenido el medio para
transmitir, la agregacion de tramas permite enviar largos paquetes sin las demoras significativas
que conlleva el envio individual de tramas (ver en Figura 2), ademas, el encabezado de capa
fisica se envia solo al comienzo de la trama agregada, y de manera similar, el receptor envia

unicamente un bloque de acuse de recibo o ACK (Acknowledgement).

Figura 2
Transmision sin agregacion de tramas.

MAC 5 S PR VAC
header|header] MSDUL |2 |peager| ACK £ % |header| header MSDU2 | [oqe | ACK )
(,_ MAC @ —1:% MAC -

header| header MSDU3 Z ACK ;Em‘hendfr MSDU 7 |header —

Retransmitted due to !il'i]]_*_'ll.'-hil errar ®
Nota. Tomado de Stallings (2014). Esta figura muestra la transmision individual de tramas,
asi, cada conjunto de datos (MSDU) cuenta con sus cabeceras, ademas, por cada trama se
establece un ACK, y también, todas ellas agregan el intervalo de tiempo Short Interface Space
(SIFS) utilizado para controlar el acceso al medio. En algunos casos, se anade el periodo
Backoff de duracion aleatoria para evitar colisiones cuando se detecta que el medio estd
ocupado.

Existen tres mecanismos de agregacion de tramas; Agregacion de Unidad de Datos de
Servicio MAC (A-MSDU, Agregation MAC Services Data Unit), Agregacion de Unidad de
Datos de Protocolo MAC (A-MPDU, Agregation MAC Protocol Data Unit) y la combinacién
de ambos. Asi, los dos primeros mecanismos se consideran como agregacion de tramas de un

solo nivel mientras que el tercero es de dos niveles (Visoottiviseth et al., 2009).
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A-MSDU permite que varios conjuntos de datos o también conocidos como carga util
(MSDU) se envien al mismo receptor agrupados en un solo PDU de capa MAC (MPDU, MAC
Protocol Data Unit) (ver en Figura 3). Es decir que existird una unica cabecera MAC, sin
embargo, si existe un error en la transmision es necesario retransmitir toda la trama agregada
(Stallings, 2014). Ademas, Hajlaoui & Jabri (2012) indican que el tamafio méximo de una trama
A-MSDU es de 8192 bytes y los receptores 802.11n pueden confirmar una trama A-MSDU

enviando un solo ACK.

Visoottiviseth et al. (2009) manifiestan que A-MPDU combina multiples PDU de capa
MAC (MPDU), y este método ocurre después de que se han establecido las cabeceras MAC
para cada MSDU. De ese modo, se obtiene la carga adicional de dichas cabeceras. No obstante,
la trama agrupada posee solo una cabecera de capa fisica (ver en Figura 4). El tamafio méximo
es de 65535 bytes, y a diferencia de A-MSDU, cuando existe un error de transmision, es posible

retransmitir inicamente la trama perdida y no toda la trama agregada (Hajlaoui & Jabri, 2012).

Por su parte, la combinacion de los dos mecanismos establece que un MPDU puede
contener algunos MSDU, y a su vez, una trama agregada puede contener varios MPDUs

agregados, tal como se muestra en la Figura 5 (Stallings, 2014).

Figura 3
Agregacion de tramas A-MSDU.

A-MSDU A-MSDU A-MSDU A-MSDU

subframe subframe subframe subframe
1 1 ) ) 1
PHY | MAC z | PHY
header|header]| MSDU1 || MSDU2 (| MSDU3 MSDU@ = |header ACK
| / |
/7 |
A-MSDU delimiter Retransmitted due to single-bit error ®

Nota. Tomado de Stallings (2014).



Figura 4
Agregacion de tramas A-MPDU.

MPDU subframe MPDU subframe MPDU subframe MPDU subframe
r T T T 1
PHY || MAC MAC MAC MAC #z | PHY | Block
header| |header]| MSPUL |[heager] MSDU2 ||yeager] MSPU3 |[yeader MSDUf)? 7 |header| ACK
|—|—| MPDU delimiter”” ' I |
Retransmitted due to single-bit error ®

Nota. Tomado de Stallings (2014).

Figura 5
Agregacion A-MSDU y A-MPDU combinadas.

MPDU subframe MPDU subframe
I 1 1
A-MSDU A-MSDU A-MSDU A-MSDU
subframe subframe subframe subframe

PHY (| MAC MAC w | PHY | Block
|;ader header|| MSDUL || MSDU2 |}, g¢r|| MSDU3 MSDU?)? = |;ader ACK

| |
. I. .
Retransmitted due to single-bit error ®

Nota. Tomado de Stallings (2014).

2.1.2. Capa Fisica (PHY)

La capa fisica (PHY) es responsable de la transmision de bits a través del medio fisico.

Ademas, se encarga de establecer la conexion entre los dispositivos y medios de comunicacion,

ya sea en configuraciones punto a punto o multipunto (Priya & Singh, 2016). Asimismo, define

los esquemas de codificacion que determinan la representacion de los bits como sefiales

eléctricas o electromagnéticas (Geeks for Geeks, 2020).

En el contexto de las mejoras presentadas por el estdndar 802.11n, Stallings (2014) sefiala

la integracion de la tecnologia MIMO (Multiple Input Multiple Output), la cual permite la

transmision y recepcion simultanea a través de multiples antenas (ver Figura 6), en

consecuencia, esta innovacion ha posibilitado el aumento significativo de las tasas de

transferencia de datos, alcanzando velocidades de hasta 600 Mbps.
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2.1.2.1.MIMO.

Esta tecnologia es utilizada en comunicaciones inaldmbricas para mejorar el rendimiento
de los sistemas de transmision y recepcion, debido a que emplea la técnica de multiplexacion
espacial para transmitir dos o mas flujos de datos paralelos en el mismo canal de frecuencia,
ademas, un sistema MIMO se compone por un nimero de transmisores (N) y receptores (M),
mismo que se representa como NxM (Nabar, 2014). El estandar 802.11n adopta las
configuraciones que van desde 1x1 hasta 4x4, mismas que permiten una variedad de opciones
para adaptarse a diferentes necesidades de rendimiento y cobertura en redes inalambricas

(Hajlaoui & Jabri, 2012).

Figura 6
Sistema MIMO de 4xA4.

™0 Rx0

Tx1

Rx1

Tx2 Rx2

Tx3 L— Rx3

Nota. Tomado de Powertec Wireless Technology (2023).

2.2.Calidad de servicio (QoS)

La calidad de servicio (QoS, Quality of Service) es un concepto crucial en el ambito de las
redes de comunicacion. A medida que estas redes se expanden, se vuelven esenciales en
diversas actividades cotidianas, por ello es fundamental garantizar que los servicios ofrecidos
sean confiables y eficientes. Sin embargo, dicha expansion ha dado lugar al surgimiento de

nuevas aplicaciones y servicios, desencadenando un fuerte aumento en el trafico de red, lo cual
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genera congestion®, degradacion en la calidad del servicio o incluso la interrupcion del mismo.
Y aunque aumentar el ancho de banda podria considerarse una solucién, esta opcion suele ser
costosa, por consiguiente, una alternativa mas rentable es implementar una politica de garantia

para controlar la congestion del trafico (Huawei, 2023).

Ademas, es importante reconocer que las aplicaciones generan flujos de trafico distintos, y
requieren un tratamiento especifico para garantizar una transmision exitosa (Karakus &
Durresi, 2017). Asi, QoS es un conjunto de politicas que brindan la capacidad de gestionar
flujos especificos, permitiendo determinar el orden en que se manejan los paquetes y asegurar

la distribucion adecuada de ancho de banda a cada aplicacion o flujo de datos (Fortinet, 2022).

Por otro lado, la Unién Internacional de Telecomunicaciones (UIT) define la QoS como
“La totalidad de las caracteristicas de un servicio de telecomunicaciones que determinan su
capacidad para satisfacer las necesidades explicitas e implicitas del usuario del servicio” (ITU-
T E.800, 2008). Esta definicion abarca tanto la calidad técnica proporcionada por los equipos
5

de red como la calidad percibida por el usuario, que se conoce como Calidad de Experiencia

(QoE, Quality of Experience).

La diferencia entre QoS y QoE radica en su enfoque y naturaleza de evaluacion. La primera
se centra en parametros técnicos de la red, los mismos que pueden ser medidos
cuantitativamente, mientras que la segunda se relaciona con la percepcion subjetiva del usuario,
es decir indicadores cualitativos (ITU-T E.800, 2008). Estos parametros de evaluacion,

comunmente denominados como Indicadores Clave de Rendimiento (KPI, Key Performance

4 La congestion se produce cuando el trafico excede la capacidad maxima de la red, lo que resulta en una
disminucion en la velocidad de la red para los usuarios finales y una degradacion en la calidad de los servicios de
red.

5“QoE es el grado de satisfaccién o molestia del usuario de una aplicacion o servicio” (ITU-T P.10/G.100, 2017).
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Indicator) permiten determinar que la red cumpla con los requisitos de rendimiento

establecidos y pueda proporcionar un servicio confiable (ITU Academy, 2019).

El presente trabajo se enfoca en la QoS de los dispositivos de red. En consecuencia, se
analiza en profundidad los KPIs especificos para este tipo de QoS. Segin Mushtaq & Singh
(2017), los indicadores técnicos que determinan la QoS a nivel de los dispositivos de red
incluyen el ancho de banda, latencia, tiempo de ida y vuelta, jitter, tasa de pérdida de paquetes

y la disponibilidad de la red. A continuacion, se detalla cada uno de ellos.

= Ancho de Banda (AB): Representa la capacidad del canal de transmision, es decir, la
cantidad méaxima de bits de datos que pueden ser transmitidos entre dos puntos en un
periodo de tiempo determinado. Alternativamente, se puede entender como la velocidad
promedio a la que se transmiten flujos de datos especificos entre dos nodos de la red,
ademas, el AB se mide en bits por segundo (bps). Este KPI desempefa un papel crucial
en la Calidad de Servicio (QoS), dado que el crecimiento constante de Internet y la
diversificacion de servicios pueden convertirlo en un potencial
cuello de botella® (Huawei, 2023).

= Latencia: Es el tiempo que tarda un paquete en viajar desde la fuente hasta el destino,
representando un solo sentido del trayecto, como se ilustra en la Figura 7 (Huawei,
2023). Frecuentemente, puede ser influenciado por la congestion de la red, que ocurre
cuando hay una acumulacion de paquetes esperando ser transmitidos. Ademas, este
factor puede ser medido mediante la herramienta ping’ y su unidad métrica son los

milisegundos (ms) (Zola, 2024).

8 Cuello de botella es una expresion que se emplea en el ambito de las redes de comunicacion para describir un
punto o componente que restringe el flujo de datos, reduciendo asi el rendimiento de la red.

7 Ping es una herramienta que permite evaluar el acceso a la red de un dispositivo especifico, medir la velocidad
de transferencia de datos entre dos puntos y el tiempo de respuesta en la comunicacion entre dispositivos. También
es eficaz para solucionar problemas de conectividad (Zola, 2024).



21

= Tiempo de viaje de ida y vuelta (RTT): RTT, abreviado del término inglés Round-
Trip Time, se diferencia de la latencia ya que representa el tiempo completo que lleva
una solicitud para viajar a través de la red y recibir una respuesta (ver Figura 7). Este
indicador se mide en milisegundos (AWS, 2023).

= Jitter: Al igual que los dos KPIs anteriores, se mide en milisegundos y se define como
la variacion del retardo en el tiempo entre paquetes consecutivos que forman parte del
mismo flujo, como se ilustra en la Figura 8 (Alarcén, 2003). El jitter puede afectar
considerablemente la calidad de la transmision de datos, particularmente en
aplicaciones sensibles al tiempo, como la transmision de voz y video en tiempo real. Y
aunque el buffer® de los dispositivos de red puede mitigar los jitters excesivos, también
prolonga la latencia (Geeks for Geeks, 2023).

= Tasa de pérdida de paquetes: Es la relacion entre los paquetes perdidos y el total de
paquetes transmitidos. Aunque una pérdida leve de paquetes pueda no impactar en los
servicios, es esencial regular este aspecto para prevenir una pérdida significativa de
paquetes. QoS se enfoca en controlar la tasa de pérdida de paquetes para garantizar que
permanezca dentro de un rango aceptable durante la transmision de datos en la red
(Huawei, 2023).

= Disponibilidad de red: Se trata de una medida de la capacidad de una red para hacer
frente a las necesidades de conectividad y rendimiento que se le imponen. Este
pardmetro resulta afectado por varios factores, como fallas en el suministro de energia,
dafios fisicos (desastres naturales), fallos en los equipos y ataques cibernéticos (F5,

2024).

Finalmente, la importancia de QoS es cada vez més alta debido a que la demanda de

rendimiento de red se ajusta al creciente nimero de personas que la emplean. Asimismo, las

8 Buffer es la memoria temporal que almacena los datos que estdn a la espera de ser transmitidos.
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nuevas invenciones tecnologicas necesitan comunicaciones en tiempo real y donde cualquier
retraso en la retroalimentacion podria causar errores muy costosos, como es el caso de Internet

de las Cosas (10T, Internet of Things) (Fortinet, 2022).

Figura7
Diferencia entre Latenciay RTT.
'\/‘ Latencia H‘
Tx Rx
i~ RIT -
>
~
Nota. Tomado y adoptado de Aibin (2024).
Figura 8
Ejemplo de Jitter.
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Nota. Tomado y adoptado de Steed & Fradinho (2009).

2.2.1. Modelos de QoS

Los modelos de calidad de servicio son esquemas que determinan el modo de
funcionamiento de QoS sobre una red. En las redes IP tradicionales el esquema predeterminado
era Best-Effort o “Mejor esfuerzo”, donde todos los paquetes que pasaban por los enrutadores
tenian la misma prioridad, de modo que competian por los recursos de red. Sin embargo, dicha
caracteristica no es escalable para las aplicaciones sensibles al tiempo que surgieron

posteriormente. Frente a esta limitacion, el Grupo de Trabajo de Ingenieria de Internet (IETF)
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diseni6 diversos modelos, donde aquellos cominmente estudiados y aplicados son Servicios

Integrados (IntServ) y Servicios Diferenciados (DiffServ) (Alarcon, 2003).
2.2.1.1.Best-Effort (BE).

Es el modelo de servicio mas simple, puesto a que no proporciona ningiin aseguramiento
en relaciéon con el ancho de banda, retardo, jitter o pérdida que puedan experimentar los
paquetes durante su transito (Alarcon, 2003). En este sentido, Best-Effort implica que la red
hace su mejor esfuerzo para transmitir cada paquete hacia su destino, pero no ofrece la garantia

de que los paquetes lleguen corruptos, duplicados o desordenados (Huawei, 2023).

Dentro de este esquema, las aplicaciones transmiten los datos de manera espontdnea y sin
limitaciones de cantidad, prescindiendo de solicitar autorizacion previa ni informar a la red. Es
decir que, sin el soporte provisto por protocolos de transporte inteligentes como TCP®, este
modelo puede desembocar en situaciones cadticas (Alarcon, 2003). Huawei (2023), afiade que,
BE puede funcionar junto con otros modelos, y es adecuado para servicios que tienen bajos

requisitos de retraso y tasa de pérdida de paquetes.

Para finalizar, teniendo en cuenta la simplicidad de Best Effort (BE), caracterizado como
un modelo sin Calidad de Servicio (QoS), es importante destacar que el concepto de QoS
adquiere mayor relevancia con la estandarizacion del protocolo IP en el RFC 791. En este
documento, la cabecera IP reserva el segundo byte para el campo "Type of Service" (ToS), el
cual define la prioridad de los paquetes. Posteriormente, ante el agotamiento de direcciones

IPv4, surge IPv6, cuya cabecera presenta diferencias significativas respecto a la version

9 TCP (Transmission Control Protocol) es un protocolo esencial en la arquitectura de redes TCP/IP, ubicado en la
capa de transporte. Su funcidn principal radica en asegurar la entrega confiable y ordenada de datos desde el
emisor hasta el receptor, proporcionando una comunicacioén estable y sin errores en entornos de red (Fortinet,
2024)(Fortinet, 2024).
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anterior. En IPv6, el campo destinado para QoS ahora se denomina "Traffic Class" (TC). Las

diferencias entre las cabeceras mencionadas se detallan en la Figura 9.

Figura 9
Diferencias entre las cabeceras 1Pv4 e IPv6.
Cabecera IPv6 Cabecera IPv4
. . ) Type of
Version | Traffic Class Flow Label Version | IHL Service Total Length
Mext | Hop e Fragment
Payload Length I . Identification Flags Offsat
TTL Protocol Header Checksum
Source Address
Source Address
Destination Address
Options Padding
Leyenda
|:| Campos que s mantienen en |Pvi
Destination Address Campos gue & mantienen en IPvE, pero
D cambia el nombre y ubicacion
D Campos que no se mantienen =n IPvE
D Campos nuevos en [Pvd

Nota. Tomado de Network Academy (2023). En la figura se exhibe los campos de las cabeceras
IPv4 e IPv6. Cada uno de estos campos desemperiia un papel crucial en el proceso de
enrutamiento y entrega de datos en redes IP.

2.2.1.2.Modelo de Servicios Integrados (IntServ).

Este modelo se basa en el concepto por flujo, es decir que realiza una reserva de recursos
por cada flujo para la diferenciacion de servicios (Malik et al., 2015). Utiliza el protocolo de
reserva de recursos (RSVP, Resource Reservation Protocol) en donde la aplicacion envia una
sefal a la red solicitando un servicio especifico para el cual se garantice un ancho de banda y
un retardo maximo aceptable. Posteriormente, la aplicacion enviard los datos Gnicamente

después de recibir la confirmacion de la red (Alarcon, 2003).
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En el funcionamiento del protocolo RSVP intervienen los mensajes Path y Resv, el primero
es la solicitud de los recursos de red, mientras que el segundo es la respuesta de la red.
Generalmente, las solicitudes RSVP resultan en reservas de recursos en cada nodo a lo largo
de la red, como se muestra en la Figura 10 (Karakus & Durresi, 2017). Asi, el gran numero de
mensajes necesarios para mantener el estado de las reservas hace que el sistema sea poco

escalable (Alarcon, 2003).

Figura 10
Esquema de funcionamiento de IntServ.

Fuente Resv Resv Resv Resv Destino
Nota. Tomado de Alarcon (2003). La figura muestra el intercambio de mensajes del protocolo

RSVP, destacando la participacion de los sistemas terminales, tales como computadoras
personales y servidores en la comunicacion.

2.2.1.3.Modelo de Servicios Diferenciados (DiffServ).

Para mitigar el problema de escalabilidad del modelo anterior, surgid el esquema de
Servicios Diferenciados (DiffServ), el cual categoriza los paquetes de red en diversas Clases
de Servicio (CoS), asignando a cada paquete una prioridad especifica que determina las
acciones que se llevaran a cabo en funcion de su clase (Karakus & Durresi, 2017). La
clasificacion de paquetes se realiza en el campo ToS para los paquetes [Pv4, o en el campo TC
para IPv6 y este proceso se denomina “Marcaje”. Ademas, dicha clasificacion se establece
unicamente en el dispositivo que proporciona acceso a la red (dispositivo de borde) y, una vez
que los paquetes estdn en la red, el tipo de procesamiento depende del contenido de su

encabezado (Garcia, 2007).

En este modelo, la regla de manejo de paquetes se denomina Comportamiento por Salto

(PHB, Per Hop Behavior). Asi, cada dispositivo de red trata de cierta manera a un conjunto
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especifico de paquetes que posean el mismo valor de prioridad. PHB se gestiona mediante el
DiffServ Code Point (DSCP), el cual permite la clasificacion y gestion del trafico de red,
asignando diferentes niveles de servicio a los paquetes de datos en funcidén de su importancia.

Segun lo establecido por Cisco Systems (2005), la IETF define cuatro PHBs basicos:

e Default (BE): Establece el servicio de mejor esfuerzo y se aplica a todo el trafico que
no ha sido identificado o que estd marcado con DSCP=0. El valor de los bits DSCP es
000000 (Gonzalez, 2020).

e Class-Selector (CS): Es una clasificacion que se utiliza para mantener la
compatibilidad con los dispositivos que admiten IP Precedence®® y no DSCP (Gonzalez,
2020). Los valores DSCP se establecen en el formato ‘xxx000’, donde x puede ser 0 o
1 (Cisco Systems, 2005).

e Expedited Forwarding (EF): Ofrece un servicio de red robusto para aplicaciones
criticas como VoIP, con baja pérdida de paquetes y latencia. Sin embargo, a pesar de
sus ventajas, debe emplearse inicamente en aplicaciones mas esenciales debido a las
limitaciones durante la congestion. El valor DSCP recomendado para EF es ‘101110’
(Cisco Systems, 2005).

e Assured Forwarding (AF): Es un procedimiento que se aplica a los servicios que
necesitan un ancho de banda garantizado (Gonzalez, 2023). AF se define por dos
parametros: el Selector de Clase (CS) y la Probabilidad de Descarte (DP), representados
como AF(CS; DP). CS utiliza los primeros tres bits, similar a IPP, y su valor puede
variar de 1 a 4. DP, por otro lado, utiliza los dos bits siguientes a CS, con el tercer bit

siempre en cero, permitiendo valores de 1 a 3 para este campo, donde 1 indica la menor

10 IPP es un modelo de QoS que permite asignar prioridades relativas a los paquetes, pero no distingue entre
paquetes con la misma precedencia durante la congestion (Alarcon, 2023).
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probabilidad de descarte y 3 la mayor (ver Figura 11). En consecuencia, existen cuatro

categorias; AF1, AF2, AF3 y AF4 (Moisa, 2021).

El campo ToS/TC ocupa el segundo byte de los paquetes IP. Y los subcampos que
comprenden los ocho bits de Tos/TC se encuentran ilustrados en la Figura 11, donde: (i) IPP
ocupa los primeros tres bits; (ii)) DSCP se compone de los tres bits de IPP y los tres siguientes,
lo que significa que ocupa un total de seis bits. Y puede representarse numéricamente o
mediante caracteres como BE, CS(x), AF(x,y) y EF; (iii) IP ENC (IP Explicit Congestion
Notification), sirve para sefialar la presencia de congestion en la red y ocupa los dos tltimos
bits del campo. En este caso, el bit2 indica si se soporta [P ENC, mientras que el bitl sefala la

existencia o ausencia de congestion (Moisa, 2021).

Figura 11
Estructura de campo ToS/TC en paquetes IP.
128 64 32 16 3 4 2 1
| ToS bit 8 bit 7 bit & bit 5 bit 4 bit 3 bit 2 bit 1

IP Precedence (IPP)

DSCP
PHB (BE, CS, AF. EF)

IP ENC

| AF (CS; DP}l Class Selector (CS) Probabilidad de descarte (DP)
Retraso Throughput | Confiabilidad

=S oit1-2 | bitt-

Nota. Adoptado de Moisa (2021).

La asignacion del nivel de servicio o prioridad para una aplicacion se especifica en el
subcampo DSCP, que puede ser tanto numérica como alfanumérica. La Tabla 2 proporciona
una gama de valores asignables a los servicios, ordenados de menor a mayor prioridad,
comenzando con servicios de baja prioridad como BE y ascendiendo hacia aquellos de mayor

prioridad.
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Tabla 2
Clasificacion y Priorizacién de Tréfico.
Tréafico o aplicacion IPP=CS AF DSCP ToS DP
Best Effort 0 0 0 0
Scavenger! 1 Cs1 8 32
1 AF11 10 40 Bajo
Bulk data*? 1 AF12 12 48 Medio
1 AF13 14 56 Alto
Administracion de red 2 CSs2 16 64
2 AF21 18 72 Bajo
Datos transaccionales 2 AF22 20 80 Medio
2 AF23 22 88 Alto
Sefializacion de llamadas 3 Cs3 24 96
Mision critica 3 AF31 26 104 Bajo
3 AF32 28 112 Medio
Streaming de video 3 AF33 30 120 Alto
4 Cs4 32 128
4 AF41 34 136 Bajo
. . 4 AF42 36 144 Medio
Video interactivo
4 AF43 38 152 Alto
5 CS5 40 160
Voz 5 EF 46 184
Control de red 6 CS6 48 192
Control de enrutamiento 7 Cs7 56 224

Nota. Adoptado de Moisa (2021) e ITU-T Y.1541 (2011).

2.2.2. Servicios y sus protocolos

Las aplicaciones de red, que van desde utilitarias hasta recreativas, son la razon de ser de
una red de computadoras y han fomentado la integracion de Internet en la vida cotidiana. Los
protocolos de transporte de dichos servicios son: UDP (User Datagram Protocol), para servicios
no confiables y sin conexion, y TCP (Transmission Control Protocol), para servicios confiables
y orientados a la conexion. Asi, el desarrollo de aplicaciones depende de UDP y TCP, ademas

de protocolos y puertos propios de los servicios. En la Tabla 3 se presenta un resumen de los

11 Scavenger es la denominacion que reciben los servicios de baja prioridad.
12 Bulk Data son grandes cantidades de datos que no requieren entrega inmediata.



29

servicios multimedia méas comunes, incluyendo sus caracteristicas distintivas, protocolos y

puertos de funcionamiento (Kurose & Ross, 2017).

Tabla 3
Caracteristicas de los principales servicios multimedia.
Servicio Caracteristicas Protocolos  Puertos
Voz sobre [P* Sensible al tiempo y pérdida  SIP 5060/UDP-TCP
de paquetes RTP 10000-65000/UDP
Video conferencia Sensible al ancho de banda, H.323 1720/TCP
retardo y jitter
Video bajo demanda* Sensible al ancho de banday  HTTP 80/TCP
jitter RTSP 554/TCP
Audio bajo demanda Sensible al jitter HTTP 80/TCP
HLS 443/TCP
Correo electronico Sensible a la pérdida de SMTP 25/TCP
paquetes IMAP 143/TCP
POP3 110/TCP
Transferencia de archivos*® Sensible al ancho de banday  FTP 21/TCP
perdida de paquetes SFTP 22/TCP
Acceso web Sensible al jitter HTTP 80/TCP

HTTPS 443/TCP

Nota. Adoptado de Alkahtani et al. (2003) y Bufiay et al. (2019). Los servicios marcados con
asterisco (*) son los que se encuentran presentes en el desarrollo de este trabajo.

2.2.3. Normativas de QoS

Las redes contemporaneas y emergentes requieren ofrecer una Calidad de Servicio
diferenciada y segura para la creciente gama de aplicaciones. Para implementar soluciones de
QoS de extremo a extremo, los proveedores de redes IP deben llegar a un consenso sobre un
conjunto uniforme de pardmetros de rendimiento para la transferencia de paquetes IP y
objetivos de QoS. Por esta razon, se han establecido regulaciones internacionales como las
Recomendaciones ITU-T E.800, ITU-T Y.1540 e ITU-T Y.1541, mismas que proporcionan
directrices y estandares que ayudan a los proveedores de redes a garantizar una QoS Optima y
consistente en las redes, permitiendo asi una mayor eficiencia en la gestion de la red (Seitz,
2003). Ademas, es importante destacar que estas recomendaciones estan accesibles al publico,

lo que representa una ventaja significativa.



2.2.3.1. ITU-T E.800.

Es un documento esencial que proporciona definiciones de términos relacionados con el
estudio y gestion de QoS en el ambito de telecomunicaciones. La terminologia abarca aspectos
técnicos y no técnicos, lo que la hace relevante para una amplia gama de las partes interesadas
en el sector, incluyendo proveedores de servicios, fabricantes de equipos y usuarios finales. La
importancia de definir una terminologia comun es crucial para evitar malentendidos entre los
usuarios de las normas debido a términos y definiciones contradictorios, y para facilitar la

coordinacién entre los diferentes grupos involucrados en la creacion de normas de

telecomunicaciones (ITU-T E.800, 2008).

Los conceptos presentados por esta norma se vinculan con los cuatro polos de QoS, donde

se presentan las expectativas y requerimientos del cliente, asi como el nivel de servicio ofrecida

y lograda por el proveedor, tal como lo ilustra la Figura 12.

Figura 12
Los cuatro polos de la Calidad de Servicio.

CLIENTE

Requisitos de
QoS del cliente

i

[ QoS percibidos

por el cliente ,

PROVEEDOR
DE SERVICIOS

QoS ofrecidos por
el proveedor

U

QoS logrados por
el proveedor

Nota. Tomado de ITU-T E.800 (2008).
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2.2.3.2.ITU-T Y.1540.

Esta recomendacion define los pardmetros que pueden emplearse para evaluar la calidad

de funcionamiento en la transferencia unidireccional de paquetes en redes IP en funciéon de

velocidad, exactitud y seguridad de funcionamiento. Dichos parametros se aplican a un servicio

IP de extremo a extremo, punto a punto, y a tramos de la red que proporcionan, o contribuyen

a la prestacion de este servicio (ITU-T Y.1540, 2019).

Para establecer los parametros de medicion, la recomendacion establece un modelo de

calidad de funcionamiento de un servicio IP, en donde define los conceptos mas relevantes

dentro de una red con los que se puede representar a un servicio IP de extremo a extremo. Entre

los conceptos se definen; los componentes de red, los enlaces y las secciones de red, los puntos

de medicion y secciones sensibles, los eventos de referencia de en la transferencia de paquetes

y los resultados en la transferencia de paquetes.

Componentes de red: Los componentes de red representan los equipos y
conexiones existentes en la red, ademds, para cada uno de ellos se establecen las
siglas correspondientes que permitird identificarlos en la topologia de red. Estas
siglas se presentan en la Tabla 4.

Enlace central y secciones de red: Un enlace central (EL) es aquel que conecta un
computador principal de origen o destino con un encaminador, asi, un enlace central
puede denominarse también como un enlace de acceso. Por otro lado, una seccion
de red (NS) es cualquier conjunto de componentes interconectados por enlaces, y
que en conjunto proporcionan un servicio IP entre un SRC y un DST. Ademas,
dichos componentes poseen el mismo identificador de red en sus direcciones IP.
Puntos de medicion y secciones medibles: Un punto de medicion (MP) es la
frontera entre un computador principal y un enlace adyacente en donde se puede

observar y medir eventos referentes a la calidad de funcionamiento de la red. La
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recomendacion define tres tipos de secciones medibles; (i) Seccion basica, que
puede ser un EL, una NS, un SRC o un DST; (i1) Red IP de extremo a extremo; (iii)
Conjunto de secciones de red (NSE), el cual representa conexiones entre diversos
NS. Es decir que, una seccion es medible si esta limitada por un conjunto de puntos
de medicion.

e Eventos de referencia en la transferencia de paquetes IP (IPRE): Un evento de
referencia ocurre cuando un paquete IP cruza un punto de medicion, se verifica que
no esté dafiado y que las direcciones de origen y destino sean correctas.

e Resultados en la transferencia de paquetes IP: Considerando los eventos de
referencia en la transferencia de paquetes IP, es posible definir varios resultados
posibles, tales como; transferencia satisfactoria, errores en la transferencia,
paquetes perdidos y paquetes espurios’®. Ademas, dichos resultados se establecen
en funcion de los MP de ingreso y egreso correspondientes, como se evidencia en

la Figura 13.

Tabla 4
Siglas y representacion de componentes de red definidos en ITU-T Y.1540.
Componente Siglas  Definicion
Encaminador R Permite reenviar los paquetes IP en funcion del

contenido en el campo de direccion IP de
destino. Este componente se representa con un
circulo.

Enlace L Conexion punto a punto empleada para el
transporte de paquetes IP. La representacion de
un enlace es mediante una linea simple.

Computador principal de origen SRC  Es en donde se originan los paquetes IP. Es
representado con un tridngulo.

Computador principal de destino DST  Es hacia donde llegan los paquetes IP. Y al igual
que SRC, es representado con un tridngulo.

13 Se denominan paquetes espurios a aquellos recibidos en el destino, pero que no han sido transmitidos desde el
transmisor, también se conocen como paquetes IP falsos ITU-T Y.1540 (2019).
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Figura 13
Resultados posibles en la transferencia de paquetes IP.
MP de ingreso MP de egreso
I
IPRE,
IPRE, o
I Encabezamiento vilido y Resu_lll"."l_‘;.r H"ql{ew I
t=T ., cabida til sin errores satistactorio
IPRE,
IPRE, i ..
B Encabezamiento degradado RLH”E:::‘:_E::::R P
=T, o cabida ufil con errores )
IPRE, Resultado paquete IP
(Nota) espurio
IPRE,

Nunca entregado o entregado
\ aun MP de egreso Ru»ulmdjnl dp:;qun.lu P
no permitido perdido

IPRE,

IPRE, Resultado paquete IP
{Nota) perdido

Nota. Tomado de ITU-T Y.1540 (2019). La figura ilustra la definicion de los cuatros resultados
posibles en la transferencia de paquetes IP.

La mayoria de los parametros de calidad de funcionamiento en la transferencia de paquetes
IP se definen en base a una poblacion de interés, dicha poblacion es un flujo de paquetes IP que
se envian desde un SCR hacia un DTS y que cruzan por un MP especifico (ITU-T Y.1540,

2019). La recomendacion establece doce pardmetros, los cuales se detallan a continuacion.

1. Retardo de transferencia de paquetes IP (IPTD): También conocido como latencia,
es el indicador que se define en funcion de t, — ty, siendo ¢, el tiempo de llegada del

paquete al destino y t; el tiempo de salida desde la fuente, donde t, > t;. De acuerdo
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con la ITU-T Y.1540 (2019), de este parametro se derivan otros mas, de los cuales se
destaca el siguiente:

a. Variacion del retardo de paquetes IP (IPDV): Es la diferencia del retardo de
un paquete IP y un retardo de referencia entre los mismo fuente y destino de la
comunicacion. En muchos textos se denomina Jitter.

Tasa de errores en los paquetes IP (IPER): Es la relacion entre la cantidad de
paquetes erroneos y el total de paquetes transmitidos.

Tasa de pérdida de paquetes IP (IPLR): Es la relacion entre el total de paquetes
perdidos y el total de paquetes transmitidos.

Tasa de paquetes IP espurios (SIPR): Es el nimero total de paquetes espurios
observados durante un intervalo de tiempo especifico y dividido para la duracion del
intervalo, asi, se expresa como una tasa de tiempo, ya que los mecanismos que causan
estos paquetes tienen poco que ver con la cantidad de paquetes transmitidos.

Tasa de reordenacion de paquetes IP (IPRR): Es la relacion entre el total de paquetes
reordenados y el total de paquetes IP transmitidos de forma exitosa.

Tasa de bloques con pérdidas severas de paquetes IP (IPSLBR): Es la relacion entre
la cantidad de bloques con pérdidas y el numero total de bloques dentro de una
poblacion de interés.

Tasa de duplicacion de paquetes IP (IPDR): Es la relacion entre la cantidad de
paquetes duplicados y la cantidad de paquetes transmitidos satisfactoriamente, menos
la cantidad de paquetes duplicados.

Tasa de paquetes IP replicados (RIPR): Es la relacion entre el total de paquetes IP
replicados y el total de paquetes transmitidos de forma satisfactoria, menos la cantidad

de paquetes duplicados.
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Parametros de reparacion de trenes: Permiten determinar la cantidad de paquetes o
bloques degradados en la transmision de una poblacion de interés. Para los dos casos,
el calculo es una relacion entre los resultados de los paquetes/bloques IP degradados y
el total de intervalos no degradados dentro de una poblacion de interés.

Parametros de capacidad: Para una seccion de red basica (NS) y una determinada
poblaciéon de interés, la capacidad se expresa con la Ec. 1. En dicha ecuacion n,
representa el total de bits transmitidos de forma exitosa dentro de un intervalo de tiempo

especifico At.

n, (t, 4t)

C (t,At) = i

(Ec.1)

Parametros relacionados con el flujo: Estos pardmetros caracterizan la capacidad del
caudal de la red en funcion de una tasa de transferencia estable. De este modo, estos
parametros son la relacion entre la cantidad de paquetes IP transportados de manera
satisfactoria con la cantidad de paquetes IP totales.

Disponibilidad e indisponibilidad de red: Esta se determina a través de la tasa de
pérdida de paquetes (IPLR). Asi, para un flujo especifico, su disponibilidad durante un
periodo de observacion se define si se cumple la expresion de Ec. 2, donde c; es un
valor de referencia de 0,20. De lo contrario, se considerara no disponible. Esto se debe
a que muchas aplicaciones de redes IP dejan de funcionar cuando la tasa de pérdidas es
mayor a 0,20 (ITU-T Y.1540, 2019).

IPRL < ¢; (Ec.2)

También, la disponibilidad e indisponibilidad de servicios IP se relacionan mediante
la Ec. 3, donde PIA son las siglas de porcentaje de disponibilidad, mientras que PUI
son las siglas de porcentaje de indisponibilidad. Ademas, para este calculo se considera

la funcion de disponibilidad de servicio IP (Ec. 2).
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PUI =100 — PIA  (Ec.3)

Por otro lado, el proceso relacionado con la evaluacion de calidad de funcionamiento se
presenta en dos pasos esenciales; (i) Definicion de las interfaces en las que se aplicaran los
parametros y eventos especificos para ser medidos, cronometrados o comparados con evento
de referencia (RE). Este punto considera la poblacion de interés, asi como las herramientas que
se empleara para medir los eventos de referencia. (ii) Establecimiento de un conjunto de KPIs

que caractericen el desempefio de la red (ITU-T Y.1540, 2019).

El alcance de esta recomendacion se representa en la Figura 14, donde es posible
evidenciare que, tomando como punto de partida el modelo o estructura de la red, se definen
los componentes de red, eventos de referencia e interfaces de medicion en donde se evaluara
su rendimiento. Para dicho escenario se define un conjunto de parametros de red que
caracterizan el funcionamiento de la misma, dichos parametros se evaltian en base a los
criterios de velocidad, exactitud y seguridad de funcionamiento, asi mismo, la recomendacion

establece parametros de medicion para determinar la disponibilidad de la red.

Finalmente, de acuerdo con Seitz (2003), esta normativa puede ser empleada por tres entes
principales; proveedores, fabricantes y usuarios. Los proveedores la emplean para realizar la
planificacion, desarrollo y evaluacion de redes. Los fabricantes, por su parte, la usan para el
desarrollo de equipos y la implementacion de estrategias de marketing, conforme a las
especificaciones requeridas por los proveedores. Mientras que los usuarios la pueden emplear
para evaluar el rendimiento que ofrecen las redes IP en los terminales, sin embargo, este
proceso estd estrechamente vinculado con el Acuerdo de Nivel de Servicio'* (SLA)

determinado con el proveedor.

14 SLA es un contrato entre un cliente y un proveedor de servicios. Describe el servicio a proporcionar, el
rendimiento esperado, los métodos de medicion y evaluacion, y las consecuencias de no alcanzar los niveles de
rendimiento establecidos (Goodwin, 2023).



Figura 14

Alcance de la recomendacion ITU-T Y.1540.
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que deben alcanzarse para los KPIs definidos en la

Recomendacion ITU-T Y.1540. Dichos valores se agrupan en varias clases de QoS. Cada clase

de QoS establece metas especificas para lograr parametros de rendimiento 6ptimos en las redes

IP, como se muestra en la Tabla 5.

Finalmente, esta recomendacion considera el crecimiento de las redes IP futuras, es por ello

que permite la aplicacion de QoS basado en Servicios Diferenciados definido por la IETF. Asi,

la relacion entre las dos normativas, se muestran en la Tabla 6.
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Tabla 5
Definicion de clases de QoS y objetivos de rendimiento de la red.

Clases de QoS

Parametro Objetivo de Clase0 Clasel Clase2 Clase3 Clase4 Clase$S
rendimiento

Limite superior de

IPTD la media del IPTD. 100 ms 400ms 100ms 400ms 1s U
Limite superior en
el cuantil 1 — 103

IPDV del IPTD menos el 50 ms 50 ms U U U U
IPTD minimo.

IPLR Limite superiorde 1-10"% 1-107®* 1-1073 1-1073% 1-1073 U
la IPLR

IPER Limite superior 1-107* 1-107* 1-107* 1-107* 1-107%* U

Nota. Tomado de ITU-T 1541. La letra U presente en la tabla significa no especificado.

Tabla 6
Asociacion de clases de QoS de UIT-T Y.1541 con PHB de DiffServ.

PHB DiffServ  Clases de QoS Observaciones

Asociado

Default (BE) Clase 5 Un servicio, cuando se opera en una red con poca carga,
puede alcanzar un buen nivel de QoS.

AF Clase 2,3y4  EIIPLR solo se aplica a los paquetes IP en los niveles de
prioridad mas altos de cada clase AF.
El IPTD se aplica a todos los paquetes.

EF Clase 0y 1

Nota. Adoptado del Apéndice VI de la Recomendacion ITU-T Y.1541.

2.3.Redes inalambricas definidas por software (SDWN)

Principalmente el concepto de Redes Definidas por Software (SDN, Software Defined
Networking) surgié como una solucion a las restricciones presentes en las estructuras de red
convencionales. Donde sus principales ventajas son la vision global y centralizada de la red, la
programabilidad y la separacion del plano de datos y el plano de control (Karakus & Durresi,

2017). Posteriormente, con el creciente despliegue y diversificacion de la tecnologia
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inalambrica, la gestion de estas redes se volvid un desafio considerable. En respuesta a esto, se
contemplo la incorporacion de las redes inalambricas en el paradigma SDN, lo que ha dado

lugar a las Redes Inaldmbricas Definidas por Software (SDWN) (Malik et al., 2015).

El enfoque de SDWN abarca las tecnologias de redes moéviles, inalambricas regidas por el
estandar 802.11 (WLAN) y las redes de sensores. Cada una de estas tecnologias presenta
diversos esquemas o topologias de configuracion que pueden ser adoptados desde los esquemas
convencionales al paradigma de SDWN, o bien, nuevos esquemas propuestos por la comunidad
para aprovechar todas las ventajas de SDN. A continuacion, se describen las topologias mas

comunes utilizadas en escenarios SDWLAN: LVAP y One Big AP (Dezfouli et al., 2018).

¢ Punto de Acceso Virtual Ligero (LVAP): Este esquema ofrece una interfaz de alto
nivel para controlar el estado de un cliente inaldmbrico. La implementacion de esta
interfaz se encarga de aspectos como la asociacidn, la autenticacion y la gestion de
recursos. Asi, cuando un cliente inalambrico intenta conectarse a la red, se activa la
creacion de un nuevo LVAP. En consecuencia, cada AP alojara tantos LVAP como el
nimero de clientes que actualmente estén comunicédndose con él. En definitiva, el LVAP
se considera como un AP Virtual con su propio BSSID*® (Riggio et al., 2014).

e [lusion de un Gran Punto de Acceso (One Big AP): Es una solucion empresarial para
redes WLAN convencionales que crea la impresion de que un cliente compatible con
802.11 esta conectado a un punto de acceso con una cobertura muy amplia, aunque en
realidad, el punto de acceso que maneja los paquetes ha cambiado. La implementacion
de este esquema en un entorno SDN ofrece ventajas: la asociacion de AP controlada

por la red mejora el rendimiento, mientras que las transferencias transparentes de AP

15 BSSID son las siglas de Basic Service Set Identifier. Se utiliza para identificar de manera tinica a un punto de
acceso inaldmbrico en una red (generalmente es la direccion MAC del equipo). Esta identificacion permite la
conexion y comunicacion de dispositivos con el punto de acceso especifico.
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reducen la latencia. En conjunto, mejora la eficiencia y la gestion de las redes

inalambricas (Dong et al., 2014).

2.3.1. Arquitectura SDWN

SDN proporciona una arquitectura que permite una gestion de infraestructura de

comunicaciones mas eficiente y centrada en la programabilidad, con el proposito de optimizar

el rendimiento, el monitoreo y la escalabilidad. Asi, la Open Networking Foundation® (ONF)

define la arquitectura SDN en tres planos principales; Administracion, Control y Datos o

Infraestructura, tal como lo ilustra la Figura 15 (Karakus & Durresi, 2017).

Plano de administracién: También conocido como capa de aplicacion, estd compuesto
por una o varias aplicaciones, y permite que cada una de ellas tenga control exclusivo
sobre un conjunto de recursos proporcionados por uno o mas controladores SDN (ONF,
2014). Estas aplicaciones se comunican con el controlador mediante la interfaz
Northbound, que es una API' abierta disefiada para la programacioén de aplicaciones
(Karakus & Durresi, 2017).

Plano de control: La capa de control incluye uno o mas controladores SDN
implementados en software. Su funcion es similar a la de un instructor, ya que toma
todas las decisiones de conmutacion basandose en la topologia y facilitan la
comunicacion entre los dispositivos de red con las aplicaciones. Por esta razon, se le
considera el nucleo de la red definida por software (Karakus & Durresi, 2017).

Plano de datos: En la capa de infraestructura se encuentran los componentes de red
programables, mismos que son responsables de la conmutacion de los datos que fluyen

a través de la red. Estos componentes incluyen; routers, switches fisicos/virtuales, y

16 ONF es una organizacion sin fines de lucro que fomenta y democratiza la innovacién en redes programables
definidas por software (ONF, 2024).

17 API (del inglés Application Programming Interface), hace referencia a un conjunto de reglas o protocolos que
facilitan la comunicacion entre diferentes aplicaciones de software, permitiendo el intercambio de datos,
atributos y funciones (IBM, 2023).
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puntos de acceso (Gonzalez, 2020). Estos dispositivos pueden ser accedidos a través de
las Interfaces Southbound, siendo OpenFlow el estandar predominante en dichas

interfaces (Karakus & Durresi, 2017).

Figura 15
Arquitectura SDN.
Applications
i:;):rcanon [ Application-1 ][ Application-2 ][ Application-3 ] gﬁ;:gement
H ﬂ ; ﬂ Northbound Interface
Control SDN Controllers Control
Layer Plane
[ Controller ][ Controller ][ Controller ]
H H H Southbound Interface
Infrastructure Data Forwarding Devices Data
Laver Plane
[ Network Devices ] [ Network Devices J [ Network Devices ]

Nota. Tomado de Keshari et al. (2021).

2.3.2. Componentes de red SDWN

Siguiendo la arquitectura de las redes SDN, los componentes se integran de manera
eficiente con las funcionalidades de cada capa. De este modo, los componentes clave de esta
estructura incluyen; el controlador SDN, los dispositivos programables presentes en la capa de
infraestructura, y las interfaces que facilitan la comunicacion del controlador con las capas de

aplicacion e infraestructura.

2.3.2.1.Controlador SDN.

Existen numerosos controladores SDN tanto de cdédigo abierto como comerciales
disponibles, y las caracteristicas de cada plataforma de control estan disefiadas para satisfacer
las necesidades especificas de distintas aplicaciones. En general, los controladores se dividen
en dos categorias principales: controladores distribuidos y controladores centralizados. El

primero gestiona la ldgica del plano de control desde una ubicacioén Unica, suele enfrentar
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dificultades de escalabilidad debido a las limitaciones de capacidad. Mientras que el segundo
no experimenta problemas de escalabilidad y ofrece un rendimiento superior en momentos con
alta carga de trafico (Keshari et al., 2021). La Tabla 7 proporciona una vision detallada de los

principales controladores y sus caracteristicas mas destacadas.

Tabla 7

Comparacion de controladores SDN.
Controlador Lenguaje @ Cddigo Soporte de Distribuido Rendimiento

Abierto OpenFlow

ONOS Java Si Si Si Alto
Ryu Python Si Si Si Medio
POX Python Si Solo version 1.0 No Bajo
OpenDaylight Java Si Si Si Medio
Onix C, Python Si Si Si Medio
Beacon Java Si Si No Medio
FloodLight Java Si Si No Medio

Nota. Tomado y adoptado de Karakus & Durresi (2017).

2.3.2.2.Interfaces SDN.

En las redes SDN, el controlador se comunica con el plano de datos a través de la interfaz
Southbound y con las aplicaciones a través de la interfaz Northbound. Las APIs Northbound,
comunmente basadas en RESTful, son esenciales para la interaccion de las aplicaciones con la

red, manteniendo la simplicidad y evitando la complejidad de las APIs Southbound.

Las interfaces Southbound son APIs que pueden ser tanto de codigo abierto como
propietarias. Entre estas, destaca el protocolo OpenFlow, definido por la ONF. Este protocolo
es reconocido como la primera interfaz southbound de su tipo y es ampliamente reconocido en
el campo. OpenFlow permite la adicion y eliminacion de entradas en la tabla de flujo interna
de conmutadores y enrutadores, lo que facilita una respuesta mas eficiente de la red ante las
demandas de trafico en tiempo real. Este protocolo es de codigo abierto y hasta la fecha, la

version mas reciente es la 1.5 (SDxCentral, 2024).
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Por otro lado, las interfaces Northbound suelen ser del tipo API RESTful, las cuales se
adhieren a los principios de la arquitectura de Transferencia de Estado Representacional
(REST), lo que las hace escalables, flexibles y faciles de mantener. Emplean métodos HTTP
(GET, POST, PUT, PATCH, DELETE) para recuperar o modificar datos. Asi, se pueden utilizar
para facilitar la automatizacion de la red y alinearse con las necesidades de diferentes

aplicaciones a través de la programabilidad de la red SDN (Cronnor, 2023).

2.3.2.3.Puntos de acceso.

En los escenarios de SDWLAN, los puntos de acceso son dispositivos programables, donde
el Open Virtual Switch (OVS) juega un papel crucial. OVS es un proyecto de codigo abierto
que facilita a los hipervisores la virtualizacion de la capa de red. Uno de sus objetivos
primordiales es el énfasis en el alto rendimiento, logrado a través de la utilizacion de los

componentes del kernel de Linux (Fouaz, 2021).

2.3.3. Gestion de calidad de servicio en SDWN

Las redes IEEE 802.11 habilitadas para SDN ofrecen la ventaja de una réapida
implementacion de QoS. En un entorno SDN, la asignacion de ancho de banda, la limitacion
de velocidad y la configuracion del trafico pueden realizarse eficientemente a nivel de red
mediante el uso de APIs automatizadas de QoS a través del controlador de red. Este proceso se
beneficia de mediciones en tiempo real que orientan la aplicacion de politicas para optimizar
los mecanismos de QoS. Dichas politicas, establecidas en el controlador, contribuyen a

minimizar el uso innecesario de recursos (Malik et al., 2015).

Las arquitecturas de OpenFlow y SDN pueden ser extremadamente beneficiosas para la
automatizacion del control escalable de QoS en la red, basandose en descripciones de alto nivel
de las necesidades de las aplicaciones y servicios. El protocolo OpenFlow, en sus diversas

versiones, incorpora una gama de funcionalidades vinculadas a QoS. En la version 1.0, se
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presenta “enqueue”, una accion opcional para administrar colas en los puertos. La version 1.1
mejora el soporte para VLANs y MPLS. Con OpenFlow 1.2, se afade la posibilidad de
consultar todas las colas en un switch y se definen propiedades adicionales de cola. OpenFlow
1.3 introduce tablas de medicion para regular la tasa de trafico, mientras que la version 1.4
establece un marco para el monitoreo de flujos. Por ultimo, en OpenFlow 1.5, la instruccion de

medicion se reemplaza por una accion de medicion (Malik et al., 2015).

Finalmente, Keshari et al. (2021) sefialan que, a pesar del crecimiento en la investigacion
de SDN y las mejoras en QoS, todavia es necesario profundizar en los estudios en este campo.

Los retos de investigacion para optimizar la QoS en las redes SDN son los siguientes:

e Interaccién entre diferentes Controladores y Conmutadores: Cuando se sitlian
multiples switches y controladores en el dominio de redes programables, pueden
implementarse diversas configuraciones de comunicacion en los dispositivos. Donde
diversos proveedores pueden implementar politicas de comunicacion distintas en los
dispositivos, lo que puede generar conflictos de comunicacion en la red (Keshari et al.,
2021).

e Protocolo estindar para el Plano de Control al Plano de Administracion: SDN
utiliza un protocolo de codigo abierto para comunicar el plano de control con el plano
de administracion. Para los controladores multiples de gran escala, es muy dificil
escalar las interfaces de administracion. Por lo tanto, un protocolo estandar en dicha
comunicacion podria reducir la latencia de la comunicacion y ser Util para el equilibrio

de carga (Keshari et al., 2021).
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3. CAPITULO III: Disefio de red e implementacién de QoS
Este capitulo aborda la implementacion del prototipo de red SDWN y la configuracion de
QoS en dicho esquema. El prototipo de red se rige en funcion del trabajo presentado por
Moncayo (2023). Por otro lado, la QoS se considera una aplicacion de Servicios Diferenciados,
siguiendo las recomendaciones de la ITU-T Y.1541. Para lograr esta implementacion, se

dividen las fases de desarrollo en anélisis, implementacion y verificacion.

3.1.Fases de desarrollo

Las fases describen un proceso jerarquico que permite la consolidacion del proyecto, y se
encuentran distribuidas a lo largo de los cuatro capitulos de este documento. La fase de analisis
se desarrolla en los capitulos I y II, la implementacién se aborda en el capitulo III, y la
verificacion se lleva a cabo mediante el método analitico-explicativo, detallado en el capitulo

IV. En la Figura 16 se presentan los procedimientos seguidos en cada fase.

Figura 16
Metodologia para desarrollo de proyecto.

Anélisis ] Implemetacion ] Verificacion ]
( ) ( ) ( )

 Antescedentes y Establecmiento *Medicion de
propuesta de de red SDWN. KPIs de en la red
proyecto. « Instalacion de SDWN para

«Base tedrica para servicios validar la QoS
desarrollo de multimedia configurada.
proyecto. (Anexo A). Analisis de

«Aplicacion de mediciones.
QosS.
. J . J . J

3.2.Establecimiento de prototipo SDWN

El prototipo SDWN toma como base el trabajo presentado por Moncayo (2023), el cual se
fundamenta en la metodologia PPDIOO, establecida por Cisco. Dicha metodologia comprende
seis fases; Preparar, Planificar, Disefiar, Implementar, Operar y Optimizar. Estas fases definen

el ciclo de vida del disefio de redes, abarcando desde la etapa inicial de preparacion y una
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planificacion meticulosa, hasta la implementacion efectiva, la operacion ininterrumpida y la
optimizacién para potenciar tanto el rendimiento como la eficiencia. En este contexto, las
caracteristicas presentadas por dicho prototipo abarcan tres aspectos especificos; red SDWN,
software y hardware, los cuales se detallan en la Tabla 8. Para adaptar este prototipo a las

necesidades especificas de este trabajo, se han realizado las siguientes adaptaciones:

e Se ha ampliado el nimero de nodos en la red, considerando el uso de cuatro nodos.
e Se ha seleccionado el firmware OpenWrt y el médulo OVS en sus versiones mas

actualizadas, para la integracion con las tltimas funcionalidades disponibles.

Tabla 8
Caracteristicas de prototipo SDWN definido por Moncayo (2023).

Caracteristica Especificacion

Caracteristicas de red SDWN

Numero de nodos Dos nodos
Topologia de red One Big AP
Protocolo inaldmbrico IEEE 802.11n
Frecuencia de operacion 2.4 GHz
Canales de operacion Nodo 1: Canal 4
Nodo 2: Canal 9
Seguridad WPA2
Protocolo de interfaz Southbound Openflow v1.3
Protocolo de interfaz Northbound API RESTful

Componentes de software

Controlador SDN Ryu

Firmware de APs inalambricos OpenWrt con modulo OVS

Componentes de Hardware

APs inaldmbricos Raspberry Pi 3B
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3.2.1. Topologia logica de red SDWN

La Figura 17 muestra la distribucién del direccionamiento IP en la red. Esta distribucion
toma en cuenta tanto las capas de infraestructura y control, como los dispositivos que se
conectaran a la red. El segmento de red empleado para toda la topologia es 192.168.15.0/24.
El direccionamiento entre el controlador y los puntos de acceso (APS) se destaca en color azul
y es en donde se gestiona el protocolo OpenFlow. Por otro lado, el direccionamiento asignado
a las estaciones de la red inalambrica se indica en color marron. Cabe destacar que los
servidores operaran con direcciones IP estaticas, mientras que los demas dispositivos seran

clientes DHCP.

Figura 17
Topologia légica de red SDWN.

Controlador Ryu

Leyendas:

= = = Protocolo OpenFlow
-+ - -JEEE 802.11n (WLAN)

192.168.15.10/24

192.168.15.13/24
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3.2.2. Instalacion de controlador Ryu

Aunque el trabajo presentado por Moncayo (2023) ejecuta el controlador Ryu en una
maquina virtual con sistema operativo Debian 11, en este trabajo se prefiere emplear Ubuntu
Desktop 22.04 LTS. Esta eleccion se basa en que, al intentar emplear la version mas reciente,
Debian 12, se han encontrado dificultades para instalar los paquetes de sistema necesarios para
la funcionalidad de Ryu. Los requerimientos Optimos para el funcionamiento de la maquina

virtual se detallan en la Tabla 9.

Tabla 9
Requerimientos de maquina virtual para controlador.
Requerimiento Especificacion
Memoria RAM 4 GB (minimo)
Almacenamiento 50 GB (recomendado)
Arquitectura 64 bits
Procesador 2 nucleos

La instalacion del controlador puede realizarse de dos maneras: a través del repositorio de
GitHub para obtener el cddigo fuente, o utilizando pip, el gestor de paquetes de Python. Sin
embargo, independientemente del método, es fundamental realizar una instalacion previa de
los complementos del sistema. Esta medida resulta crucial para prevenir errores, tal como se
muestra en la Figura 18, y garantizar un funcionamiento optimo del entorno de Ryu. Estos

complementos se describen en la Tabla 10.

Figura 18
Fallo en la inicializacion del controlador Ryu.
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Prerrequisitos para la instalacion de Ryu.

Paquete

Funcionalidad con controlador Ryu

Complementos de sistema

gcc Permite compilar extensiones de Python escritas en el
lenguaje C.

libffi-dev Esencial para la interoperabilidad entre lenguajes de
programacion.

libssl-dev Facilita la comunicacién segura a través de SSL'. Es

utilizado por OpenFlow.

libxml2-dev

Es la biblioteca para procesamiento de XML, utilizado por
Ryu para manipulacion de mensajes OpenFlow o para
procesar datos en formato XML.

libxsltl-dev

Es la biblioteca para transformaciones XSLT?°, puede ser
utilizado por Ryu para transformaciones de datos.

zliblg-dev

Proporciona funciones para comprimir y descomprimir datos,
util para algunas bibliotecas de Python.

Complementos de Python

python3

Interprete de Python utilizado por el controlador Ryu.

python3-pip

Gestor de paquetes de Python utilizado para instalar y
administrar bibliotecas de Python.

python3-eventlet

Framework de red utilizado en el controlador Ryu para
implementar la comunicacion asincrona.

python-dev-is-python3

Requerido para compilar e instalar extensiones de Python.

Nota. Adoptado de Ryu Documentation (2014) y Python Documentation (2024).

Los paquetes mencionados se instalan mediante el comando proporcionado a continuacion,

y la Figura 19 muestra la ejecucion del mismo.

S sudo apt install -y gcc libffi-dev libssl-dev libxml2-dev libxsltl-
dev zliblg-dev python3 python3-pip python3-eventlet python-dev-is-

python3

18 SSL (Secure Sockets Layer), es un protocolo de seguridad en las comunicaciones de Internet (Kaspersky, 2024).
19 XML (Extensible Markup Language), es un lenguaje de marcado flexible disefiado para almacenar y transmitir
datos de manera legible tanto para humanos como para sistemas informaticos (Loshin et al., 2024).

20 XSLT (Extensible Stylesheet Language Transformations), es un lenguaje de transformacién utilizado para
cambiar la estructura y presentacion de documentos XML a otros formatos, como HTML (Sheldon, 2024).
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Figura 19
Dependencias de Python3 necesarias para controlador Ryu.

= karla@ryu: ~

sudo apt install -y gcc libffi-dev libssl-
n3-pip python3-eventlet pyt

Una vez finalizado el proceso de instalacion, se verifica el mismo mediante el comando
--version, precedido por el nombre del paquete que se desee comprobar. Por ejemplo, para
verificar la instalacion de Python3 y pip3, se puede utilizar los comandos python3 --version
y pip3 --versiédn, respectivamente. La Figura 20 muestra la salida esperada de estos

comandos, confirmando que la instalacion fue exitosa.

Figura 20
Verificacion de paquetes instalados.

el pyvthon3 —--version

Posteriormente, la instalacion del controlador Ryu se realiza utilizando el segundo método,
el cual implica el uso del comando pip3, el cual es parte de Python3%!. De este modo el comando

de instalacion es sudo pip3 install ryu. La Figura 21 evidencia la instalacion de Ryu.

Figura 21
Instalacion de Ryu con pip3.

2l Python3 representa la version maés actualizada del lenguaje Python. Al utilizar bibliotecas y dependencias de
Python, es esencial tener en cuenta la version especifica, ya que Python3 no es compatible con versiones
anteriores, como Python2.
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Adicionalmente, Ryu ofrece una serie de programas de ejemplo proporcionados por su
comunidad de desarrolladores. Para acceder a ellos, es necesario clonar el repositorio de

GitHub, tal como se muestra en la Figura 22.

Figura 22
Clonacion de ejemplos de Python para controlador Ryu.

2 karla@ryu: ~

Finalmente, para iniciar el controlador Ryu, se utiliza el programa de ejemplo
"simple switch 15", obtenido del repositorio clonado previamente. El comando para llevar a
cabo esta accidon es ryu-manager --verbose ryu.app.simple_switch_15. En la Figura
23 se muestra esta inicializacion, donde se observa que después de iniciar el controlador, se

activa el proceso "ofp handler", que es el encargado de manejar los eventos de OpenFlow.

Figura 23
Inicializacion de controlador Ryu.

r --verbose ryu.app.simple switch 15

Inicalizacion de
OpenFlow



52

3.2.3. Configuracion de APs programables

Para equipar el hardware Raspberry Pi 3B con la capacidad de funcionar como puntos de
acceso programables, el primer paso consiste en instalar el firmware OpenWrt. Posteriormente,
sobre este sistema, se instala el modulo Open Virtual Switch (OVS). Este modulo permite la
creacion de un puente virtual entre las interfaces cableadas e inaldmbricas, y su administracion
a través de la programacion establecida en el controlador utilizando el protocolo OpenFlow, tal

como se ilustra en la Figura 24.

Figura 24

Diagrama de conexion de OpenWrt y OVS en RPi 3B.
®

Controlador Ryu

openwre [

ovs

STA ((D))_ E Puenfe

3.2.3.1. Instalacion de firmware OpenWrt en RPi 3B
La escritura del firmware OpenWrt se realiza mediante el software Raspberry Pi Imager??.
En este sentido, OpenWrt ofrece archivos de firmware para una amplia gama de hardware,
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disponible en su sitio oficial=>. En este caso particular se descarga el instalador para Raspberry

Pi 3B, como se muestra en la Figura 25.

Figura 25

Descarga de firmware OpenWrt para Raspberry Pi3B.
Model Raspberry Pi | Raspberry Pi |Raspberry Pi | Raspbery Pi | Raspberry Pi | Raspberry Pi 2 |Raspberry Pi 2 |Raspberry Pi 3| Raspberry Pi 3 | Raspberry Pi 3
Version A B B+ Zero Zero W B 1011 B12 B B+ Compute

Module 3

Supported 23050 23.05.0 23050 23050 23.05.0 23050 23050 23050 23050 23.05.0
Current
el

N
Firmware & Factory € Factory & Factory & Factory & Factory & Factory & Factory & Factory & Factory & Factory
image

OpenWrt image image image image image image image image image
Install
URL

22 Raspberry Pi Imager es una herramienta de software proporcionada por la Fundacion Raspberry Pi para facilitar
la instalacioén de sistemas operativos en tarjetas de memoria para dispositivos Raspberry Pi.
23 La URL del sitio oficial es la siguiente: https://openwrt.org/es/toh/views/toh_fwdownload
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El almacenamiento utilizado en RPi 3B es una tarjeta de memoria microSD de 16 GB. Esta
tarjeta se inserta en un adaptador de memoria microSD y se conecta a una computadora para
prepararla adecuadamente antes de proceder con la instalacion del firmware (ver Figura 26).
El proceso de preparacion consta de dos pasos esenciales: (i) verificar que la computadora
reconozca sin inconvenientes la tarjeta microSD y (ii) formatear la tarjeta para asignar todo el

espacio disponible a la instalacion del firmware.

Figura 26
Uso de adaptador para lectura de tarjeta microSD en PC.

Dentro del entorno de Raspberry Pi Imager, es esencial realizar tres selecciones; (i) el
modelo de hardware al que se destinara el firmware, (ii) el sistema operativo correspondiente
al archivo descargado y descomprimido previamente, (iii) la tarjeta microSD en la que se

efectuara la escritura y posteriormente se pulsa el boton “siguiente” (ver Figura 27).

Para la escritura del firmware, no se requiere ninguna configuracion adicional; se utilizan
los ajustes predeterminados. Y tras un breve periodo, este proceso se completara y aparecera
un mensaje indicando que ya es seguro retirar la tarjeta microSD. El paso siguiente consiste en

insertar la tarjeta en la Raspberry Pi 3B y encenderla.
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Figura 27
Escritura de Firmware con Raspberry Pi Imager.

' Raspberry Pi

Dispositivo Raspberry Pi Sistema operativo Almacenamiento

RASPBERRY..JOPENWRT-23.05.0-BCM27XX-BCM2710-R SDHC CARD

SIGUIENTE

A continuacion, para administrar el sistema OpenWrt instalado en el dispositivo RPi 3B se
emplea el acceso remoto. Este proceso requiere la conexion de la Raspberry a una computadora
utilizando un cable de red directo (Ver Figura 28). Durante este proceso, es necesario
configurar una direccion IPv4 estatica en la interfaz Ethernet de la PC, la cual debe estar en la
misma subred que la Raspberry, especificamente en la 192.168.1.0/24, con esto se establece
una comunicacion punto a punto entre los dispositivos y es posible acceder a la Raspberry de
manera remota. Cabe destacar que la direccion IP predeterminada de OpenWrt es

192.168.1.1/24.

Figura 28
Configuracién de sistema OpenWrt mediante acceso remoto.

Para el acceso remoto desde la computadora, se emplea la linea de comandos de Windows
(CMD) junto con el servicio SSH. Las credenciales de acceso predeterminadas son; usuario
“root” y contrasefia en blanco. Asi, para iniciar sesién, se emplea el comando: ssh

root@192.168.1.1. Y tras acceder al sistema del dispositivo, es necesario establecer una
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contrasefia de acceso para garantizar la seguridad, esto se puede lograr con el comando passwd,

como lo evidencia la Figura 29.

Figura 29
Cambio de contrasefia de acceso para administracion de sistema OpenWrt.

root@0penWrt: ~

-ash: n
root@openkirt : ~# wd

d for root

Adicionalmente, es posible acceder al dispositivo a través de un navegador web. Para
hacerlo es necesario introducir la direccion IP 192.168.1.1 en la barra de direcciones del
navegador, lo que redirigira a la interfaz de inicio de sesion del dispositivo, como se evidencia

en la Figura 30.

Figura 30
Acceso a sistema OpenWrt desde navegador.

192.168.1.1

5 Overleaf @ Google Scholar .WhatsApp & Telegram  ©F Outlook *¥ Teams @ Discord ® YouTube Music

Authorization Required

Username root

d sssssses
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3.2.3.2.Instalacion de modulo Open Virtual Switch en el sistema OpenWrt

Para proceder con la instalacion del moédulo OVS, es esencial que la Raspberry tenga acceso
a Internet. Para lograr esto, se configura la interfaz eth0 en modo cliente DHCP. Este ajuste se
puede realizar a través de la interfaz web, para ello hay que desplegar el ment ‘Network’ y
seleccionar la opcion ‘Interfaces’, a continuacion, seleccionar y editar la interfaz LAN
como se ilustra en la Figura 31. Posteriormente, se conecta la Raspberry al punto de acceso

proporcionado por el proveedor de la red local, lo que garantiza la conexion a Internet.

Figura 31
Configuracion de interfaz LAN en modo cliente DHCP.

Interfaces » lan

Advanced Settings  Firewall Settings DHCP Server

Status B8 Device: brdan

Protocol

Device

Con la Raspberry ya conectada a Internet, se puede comenzar con la actualizacion de todos
los paquetes del sistema, este es un proceso necesario para a evitar problemas y asegurar que
el sistema funcione de manera eficiente y segura. Para hacerlo, se utiliza el comando opkg

update. La Figura 32 evidencia este proceso.

Figura 32
Actualizacion del sistema OpenWrt.

opkg update
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Para la instalacion de OVS se requieren dos paquetes; openvswitch y kmod-openvswitch.
El primero contiene el software principal de Open vSwitch, mismo que proporciona las
funcionalidades basicas de conmutacion y enrutamiento. Mientras que el segundo incluye los

F4

moédulos del kernel“* necesarios para el funcionamiento adecuado de OVS con el sistema

operativo subyacente. La Figura 33 muestra la instalacion de los paquetes mencionados.

Posteriormente, se verifica que OVS se haya instalado correctamente. Para ello se
comprueba el servicio ovs-vswitchd, como se evidencia en la Figura 34, donde se visualiza
la instalacion de OVS ha sido exitosa y que la version instalada es 2.17.9. Ademas, se analiza
el servicio ovs-ofctl, el cual utiliza el protocolo OpenFlow en conjunto con OVS. En esta
instancia, se observa que OVS es compatible con versiones de OpenFlow que van desde la 1.0

hastala 1.5.

Figura 33
Instalacion de Open Virtual Switch.

Figura 34
Versién de OVS y versiones de OpenFlow soportadas por el mismo.

4 ovs-vawitchd —--version

n tch) 2.17.9

24 Kernel o nucleo es el componente central de un sistema operativo que actiia como intermediario entre el software
de la computadora y el hardware (Soto, 2020).
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3.2.3.3.Creacion de puente con Open Virtual Switch

Como se detalla en la Seccion 3.2.3, el mdédulo OVS se utiliza para crear un puente virtual
que involucre todas las interfaces de red, tanto cableadas como inalambricas, facilitando asi su
administracion centralizada a través del controlador mediante el protocolo OpenFlow. Sin
embargo, dado que el hardware utilizado en este trabajo solo cuenta con una interfaz Ethernet,
se procede a instalar los paquetes necesarios para reconocer los adaptadores de USB 2.0 a
Ethernet, que permitiran la conexion con los nodos de red propuestos en la topologia (ver
Figura 17). Este proceso debe llevarse a cabo en los puntos de acceso 1 y 3. Tras esta

implementacion, se procedera a la creacion del puente virtual entre las interfaces requeridas.

La Figura 35 muestra la instalacion de los drivers que soporten adaptadores de red USB,
en donde los paquetes kmod-usb2 y kmod-usb-net-rtl8152 son necesarios. El primer
paquete proporciona soporte para dispositivos USB2.0, mientras que el segundo esté disefiado
especificamente para soportar adaptadores de red USB que utilizan el chip RTL8152, asi, en el
caso de contar con un adaptador que emplee un chip diferente, serd necesario buscar el paquete
que brinde soporte a dicho chip. Ademas, cabe destacar que durante la instalacion es esencial

que el adaptador esté conectado para que el sistema pueda reconocerlo.

Figura 35
Instalacion de paquete para reconocer adaptador USB2.0 a Ethernet.

Después, se procede a editar el archivo de configuraciéon network que se ubica en la ruta
/etc/config. En este archivo se crea las interfaces que funcionaran mediante los adaptadores

de USB a Ethernet configurados previamente. La Figura 36 muestra la creacion de la interfaz



59

ethl, una de las interfaces configuradas para este proposito. Para finalizar el proceso de
creacion de interfaces de red, es necesario reiniciar el sistema, esto se logra con el comando

reboot.

Figura 36
Edicidn de archivo de configuracién de red.

* root@0penWrt: ~

GNU nano 7.2 fetc/config/network

interface 'ethl'
option dewvice 'ethl
option proto

Nota. La figura muestra la configuracion de ethl en el AP3, no obstante, para AP1 es necesario
configurar las interfaces ethl y eth? para las cuales se emplea las mismas lineas de
configuracion empleadas con ethl.

Seguidamente, se verifica que la creacion de interfaces se haya completado, para ello desde

la interfaz web se ingresa en la seccion de interfaces y si el proceso se ha llevado a cabo

correctamente, la interfaz creada deberia aparecer tal como se muestra Figura 37.

Figura 37
Interfaz ethl habilitada.

OpenWrt  status - System~  Network - Logout

nterfaces  Devices  Global network options

Interfaces

eth1 Protocol: DHCP client

MAC: 00-E0-8137-0965 - -
RX: 0B (0 Pkis) Restart | Stop \ Delete |

TX: 0 B (0 Pkts.)

efnt

Protocol: DHCP client

Uptime: 0h 2m dds

MAC: B8:27 EB:B3 CF AF S
RX: 192.06 KB (968 Pkis.) il s ‘ Delete |
TX: 1.02 MB (1343 Pkts )

I1Pva: 192.168.100 26124

e
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Después, se procede con la creacion del puente con OVS. Para ello se comienza habilitando
el servicio openvswitch como se muestra en la Figura 38. Posteriormente, la Figura 39
muestra la creacion del puente virtual con el comando ovs-vsctl add-br sdwlan®, en este
comando el parametro “sdwlan®’ es el nombre o identificador que se asigna al puente.
Ademas, se agrega el ID al puente con el comando ovs-vsctl set bridge br-sdwlane
other-config:datapath-id=0000000000000002, donde la variable ‘datapath-

1d=0000000000000002° representa el ID especifico del puente.

Figura 38
Inicializacion de OVS.

B eto/init.d/openvswitch start
Jetc/init.d/openvswitch enable

status

Figura 39
Creacion de puente virtual con OVS.

ovs—-vsctl add-br br-sdwl

ovs-vsctl set bridge br-sdwlanl other-config:datapath-id=0000000000000002

4k A

Mas adelante, se agregan las interfaces de red al puente creado. En este caso se agregan la
interfaz la inaldmbrica ‘phy@-ap@’ y la interfaz Ethernet ‘ethl’. Se verifica esta
configuracion con el comando ovs-vsctl show, este comando proporciona una vision
detallada de la configuracion del puente virtual, permitiendo verificar que las interfaces se han

afiadido de manera exitosa, como se visualiza en la Figura 40.
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Figura 40
Interfaces agregadas a puente OVS.

3.2.3.4.Establecimiento de comunicacion entre el controlador y los APs

Posterior a la creacion del puente con OVS, se procede a realizar pruebas de comunicacion
entre el controlador y los Puntos de Acceso (APs). Este proceso requiere la activacion del
puente virtual, que a partir de este punto serd configurado y administrado como una interfaz de
red. Para llevar a cabo esta tarea, se utiliza el comando ip link set sdwlan® up como se

muestra en la Figura 41.

También, se asigna una direccion a la interfaz mencionada. En este caso, teniendo en cuenta
la topologia logica de la red SDWN (ver Figura 17), se aplica la direccion estatica
192.168.15.11/24. Este proceso se lleva a cabo desde la interfaz web. Para ello, se despliega el
menu Network y en la seccion de interfaces, se edita la interfaz ‘sdwlanQ’, asignadndole la
direccion previamente mencionada. La Figura 41 muestra el direccionamiento asignado a la

interfaz.

Figura 41
Habilitacion y direccionamiento de interfaz bridge creada.

A continuacion, se establece la conexion con el controlador, tal como se muestra en la

Figura 42. Para ello se emplea el comando ovs-vsctl set-controller sdwlan®
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tcp:192.168.15.10:6653. Este comando activa la comunicacion entre el controlador y el
puente, dicha comunicacion se establece a la direccion IP del controlador y en el puerto
6653/TCP, que corresponde al puerto de OpenFlow. Asimismo, mediante el comando ovs-
vsctl set bridge sdwlan® protocolos=OpenFlowl3, se establece el protocolo que el
puente sdwlan® debe usar para comunicarse con el controlador. En este caso, se especifica el

protocolo OpenFlow v1.3.

Figura 42
Habilitar comunicacién de puente OVS con controlador mediante OpenFlow.

Para verificar la conexién entre el controlador y los APs, desde el controlador se emplear
el comando ryu-manager simple_switch_13.py para ejecutar el ejemplo simple switch 13.
Este ejemplo proviene del repositorio “ryu”, clonado en la Seccién 3.2.2. Asi, la Figura 43
muestra la salida generada por la ejecucion de dicho ejemplo, donde el mensaje “conected
socket” indica que se ha establecido una conexion exitosa con los cuatro APs de la red, en este
punto es importante destacar que el puerto empleado por los APs es asignado de forma

aleatoria.

Figura 43
Ejecucion de ejemplo para probar comunicacién entre APs y controlador.

instantiating app ryu.controller.ofp_handler of OFPHandler
BRICK SimpleSwitchis
NSUMES EventOFPPacketIn

CONSUMES EventOFPSwitchFeatures
connected socke entlet.greenio.base.GreenSocket object at 0x7fdBec909ea®> address:('192.168.15.13', 49248)
connected socket:<eventlet.greenio.base.GreenSocket object at 0x7fd8ec989a20> address:('192.168.15.14', 47264)
hello ev <ryu.controller.ofp_event.EventOFPHello object at 8x7fd8ec96bag%e=
move onto config mode
EVENT ofp_event->SimpleSwitch15 EventOFPSwitchFeatures
switch features ev version=0x6,msg_type=0x6,msg_len=0x20,x1d=0x40ecbe7e,0FPSwitchFeatures(auxiliary_id=0,capabil
ers=0,n_tables=254)
move onto main mede
hello ev <ryu.controller.ofp_event.EventOFPHello object at 0x7fd8ec950280>
move onto config mode
EVENT ofp_event->SimpleSwitch15 EventOFPSwitchFeatures
switch features ev version=0x6,msg_type=0x6,msg_len=0x20,x1d=0x562d%a7e,0FPSwitchFeatures(auxiliary_id=0,capabil
ers=0,n_tables=254)

entlet.greenio.base.GreenSocket object at @x7fd8ec90b550> address:('192.168.15.11"', 54096)
€ et.greenio.base.Gre cket object at Ox7fd8ec9585e0> address:('192.168.15.12', 52870)
EVENT ofp_event tch15 EventOFPPacketIn
packet in 4 90:€0:99:00:11:08 ff:ff:ff:ff:ff:ff 9
hello ev <ryu.controller.ofp_event.EventOFPHello object at @x7fd8ec908bsex>
move onto config mode
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Adicionalmente, para verificar la conexion desde la Raspberry, se ejecuta el comando ovs-
vsctl show, la salida de este comando se ilustra en la Figura 44, donde se visualiza que el
pardmetro “is_connected” esta establecido en “true”, confirmando asi la comunicacion

entre estos dispositivos.

Figura 44
Verificacion de comunicacion entre los APs y el controlador.

£ [

Finalmente, en el controlador se ejecuta el software Wireshark para realizar una captura de
trafico de la comunicacion establecida. El trafico capturado se muestra en la Figura 45, donde
es posible identificar trafico que utiliza el protocolo OpenFlow, lo que confirma una

comunicacion efectiva entre el controlador y los AP.

Figura 45
Protocolo OpenFlow en ejecucion de ejemplo.

[ “Ethernet

Archivo Edicion Visualizacion Ir  Captura Analizar Estadisticas Telefonia Wireless Heramientas Ayuda

ADAOC BEERE Qes==¢t I B E QQAaA W

Destination Protocol Length Info
342 DHCP Discover - Transaction ID ©xcledcc33

22, .168.15. OpenF Low pe: OFPT ECHO REQUEST

3 2.068751 .168.15. m_ 74 Type: OFPT_ECHO REPLY
’ 4 2.070492 192.168.15.11 192.168.15.10 TCP 66 40170 + 6633 [ACK] Seqwd Ack=9 Win=502 Lenwt
' 5 3.090005 2.0.0.0 255.255.255. 255 DHCP 342 DHCP Discover - Transaction ID @xcledcc33
: 6 6.170101 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @xcledcc33

7 7.671760 192.168.15.11 192.168.15.10 OpenFlow 74 Type: OFPT_ECHO_REQUEST

8 7.872433 192.168.15.10 192.168.15.11 OpenFlow 74 Type: OFPT_ECHO REPLY
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3.2.3.5.Configuracion de red inalambrica en APs

La comunicacién entre las capas de control e infraestructura, presentada en la seccion
anterior, representa la mitad del camino en el establecimiento de la red SDWN. Es asi que, para
completar dicha configuracidn, en esta seccion se realiza la comunicacion entre la capa de
infraestructura y las estaciones de trabajo. Esta comunicacion es inaldmbrica y emplea el
protocolo IEEE 802.11n, especificamente en la banda de frecuencia 2.4 GHz. En este sentido,
la distribucion de canales inalambricos para los APs se asigna de forma estratégica para evitar

interferencias entre ellos, tal como se detalla en la Tabla 11.

Tabla 11
Distribucion de canales inalambricos en APs.
Access Point Canal inalambrico
AP1 CH1
AP2 CH4
AP3 CH7
AP4 CH10

La configuracion inalambrica se realiza a la interfaz phy0-ap0 del sistema OpenWrt. Para
realizar esta tarea, se emplea la interfaz web de dicho sistema, en donde a través del ment
Network se accede a la seccion “Inalambrico”, y principalmente se activa la conexion WLAN,
posterior a ello se selecciona el protocolo inalambrico y el canal de funcionamiento como lo

ilustra la Figura 46.

Figura 46
Seleccidn de protocolo inalambrico y canal de funcionamiento.

Wireless Network: Master "Red_QoS" (phy0-ap0)

Device Configuration

Mode Channel

Operating frequency (| N < 12412 Mhz) ~

302.11b rates
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A continuacidn, se realizan las configuraciones generales (ver Figura 47). Inicialmente, se
establece el modo de funcionamiento del sistema como punto de acceso. Luego, se define el
nombre de la red en el campo ESSID?®, en este punto es importante mencionar que se debe
configurar el mismo identificador en todos los APs para garantizar la topologia de red ESS.
Finalmente se configura la red que se va a destinar el funcionamiento, en este caso es el puente

OVS creado previamente.

Figura 47
Configuraciones de ESSID y conexion con bridge en la red.

Interface Configuration

Wi urity MAC-Filter ~Advanced Settings

Mode A

Network

interface or i out i Tieid 10 define a new

Mas adelante, en la configuracion de seguridad de la red se establece la encriptacion WAP2-
PSK con el cifrado por defecto, y se proporciona la clave de seguridad correspondiente, en este
caso la clave configurada es 1234567890, como se sefala en la Figura 48. Luego, para guardar

las configuraciones descritas es necesario pulsar el boton ‘Save’.

Figura 48
Configuracién de seguridad WPA2 en la red.

Interface Configuration

General Setup MAC-Filter = Advanced Settings N roaming
Encryption WPA2-PSK (strong security) ~
Cipher auto

Key

802.11w Management Frame ~
Protection

ers do not fully suppo W L may have problems

25 ESSID hace referencia a Extended Service Set Identifier. Este término es utilizado en redes inalambricas WLAN
para referirse al nombre Unico asignado a un conjunto de dispositivos inaldmbricos que se encuentran conectados
a la misma red (Huawei Forums, 2021).
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Para finalizar esta configuracion es importante establecer las zonas de reenvio en el
apartado de ‘Firewall’, ya que, sin esta configuracion, es posible que se presenten dificultades
en la asociacion de las estaciones (STA) a los puntos de acceso. En este contexto, se configuran
las politicas ‘Aceptar’ para regular tanto los paquetes que salen como los que ingresan a la red

WLAN (ver Figura 49).

Figura 49
Configuracién de firewall para admitir conexiones de estaciones a la red.

Zones

Zone = Forwardings Input Output Forward Masquerading

> Wan

A continuacion, se verifica que los puntos de acceso se encuentren funcionando en el canal
inalambrico establecido. En primer lugar, se comprueba la comunicacion entre todos los AP
mediante la herramienta ping, como se muestra en la Figura 50. Posteriormente, desde el AP1,
se realiza un escaneo de canales en la banda de 2.4 GHz. Para ello, se accede al apartado
"Estado" y se selecciona la opcion "Andlisis de canales". Esto permite visualizar los SSID de
las redes cercanas y el canal en el que estan operando (ver Figura 517). En este caso, el nombre
de la red inalambrica de cada AP fue modificado a OpenWrt APx, para facilitar la

identificacion de cada AP y su canal de operacion.
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Figura 50
Comunicacién con todos de los APs de la red desde AP1.

Figura 51
Analisis de canales en la banda 2,4 GHz.
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Ahora, para comprobar que las configuraciones realizadas se hayan ejecutado
correctamente, se procede a conectar una estacion de trabajo a la red inalambrica utilizando la
clave de seguridad establecida; y luego de un breve periodo, se evidencia que el proceso de
asociacion entre la estacion y el AP se ha concretado exitosamente. La Figura 52 muestra el

resultado de la conexidn de la estacion a la red.
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Figura 52
Conexion a red SDWN desde smartphone Redmi Note 8.

Wi-Fi assistant

= Red_QoS

No internet

En este sentido, la Figura 53 presenta los detalles de la red conectada, destacando que la
estacion (STA) ha accedido a la red a través del AP1, este hecho se evidencia debido a que la
configuracion de la puerta de enlace en la estacion coincide con el direccionamiento
(192.168.15.102) de dicho AP. Ademas, se observa que el protocolo inalambrico 802.11n esta

operativo y en funcionamiento en esta conexion.

Figura 53
Detalles de la conexion desde estacion (STA).

Connection speed  Signal strength

Security IP address

Subnet mask Router

Para finalizar esta seccion, desde la STA se accede al servicio de VOD que se encuentra en
uno de los servidores de la red (para mas detalles, consultar la configuracion de servicios en el
Anexo A). El acceso se efectia utilizando la direccion IP del servidor y el puerto

correspondiente, especificados como: http://192.168.15.231:8096. Asi, la Figura 54


http://192.168.15.231:8096/
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muestra el ingreso exitoso al servicio, demostrando la funcionalidad completa de la red, en

concordancia con la topologia de red establecida al inicio de este capitulo (ver Figura 17).

Figura 54
Acceso a servidor VOD desde estacion.

3.3.Planteamiento y Aplicacion de Politicas de QoS

Este apartado se centra en el planteamiento y aplicacion de QoS en la red SDWN. En la
etapa de planteamiento se presenta la parametrizacion de los servicios presentes en la red y la
adaptacion de dichas caracteristicas al entorno SDWN mediante una API RESTful. En este
punto es importante destacar que la QoS se determina en funcion del modelo de Servicios
Diferenciados (DiffServ) y la recomendacion ITU-T Y.1541. Mientras que la etapa de
aplicacion implica la interaccion directa con la API RESTful para la gestion de QoS desde el

controlador Ryu hacia los puentes OVS establecidos en cada uno de los APs de la red.

3.3.1. Planteamiento de QoS en la red SDWN
En los entornos de red definidos por software (SDN), la gestion de la calidad de servicio
(QoS) se lleva a cabo a través del controlador, el cual se encarga de distribuir las

configuraciones de QoS a todos los dispositivos de la red. Esto permite una administracion



70

centralizada y mejora la eficiencia en los procesos de configuracion de la red. Para este
proposito, se utilizan APIs, generalmente basadas en la arquitectura REST, que facilitan la
gestion y aplicacion de politicas de QoS mediante solicitudes HTTP, empleando métodos como
GET, POST, PUT y DELETE. Las respuestas a estas solicitudes se representan a través de
codigos de estado que van del 100 al 599, los cuales indican si la operacion se realizd con éxito,

si ocurrid un error o si se requieren acciones adicionales.

Asi, el despliegue de QoS para la red SDWN establecida en este trabajo se representa de
color verde en la Figura 55. En esta figura se evidencia que la API RESTful administra los
procesos de; configuracion de colas, marcaje y clasificacion de trafico, los cuales constituyen
las reglas de QoS que son gestionadas desde el controlador Ryu. Posteriormente, estas reglas
son transmitidas a los APs a través del puente OVS, dado a que en la API se agregan librerias
que permiten esta interaccion, y es asi como este proceso permite una distribucion eficiente y

uniforme de las politicas de QoS en toda la red.

Figura 55
Funcionamiento de QoS sobre red SDWN.

API REST Controlador Ryu

Conf. Colas
Marcaje
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Por otra parte, la parametrizacion de los servicios; VoIP, VOD y FTP se lleva a cabo
considerando la asociacion entre las clases establecidas en la recomendacion ITU-T Y.1541 y
los PHBs definidos por DiffServ (ver Tabla 6). Es decir que, se asignan las caracteristicas de
las clases de servicio de ITU-T Y.1541 a los PHB de DiffServ para garantizar una
implementacion de calidad de servicio coherente, asegurando que cada clase reciba el

tratamiento adecuado en términos de priorizacion y manejo del trafico (ver Seccion 2.2.3).

En este contexto, la Tabla 12 se muestra la priorizacion de los servicios de red. Ademas, es
importante resaltar que, de acuerdo con DiffServ, el ancho de banda total asignado no debe
exceder el 70% del ancho de banda disponible, ya que el 30% restante se reserva para los

procesos de red.

Tabla 12
Puertos de funcionamiento y prioridades en servicios de red SDWN.
Prioridad Aplicacion  Clase Y.1541 y Porcentaje de Puerto/s
PHB asociado  AB asignado
Alta VoIP Clase 0 =EF 25% UDP: [16384 -32767] (RTP)
Clase 1 =CS3 10% UDP: 5060 (SIP)
Media VOD Clase 2 = AF32 15% TCP: 8096
Baja FTP Clase 3 =AF23 10% TCP: 21
Por defecto Otras Clase 5 =BE S/N Sin definir

Una vez establecida la priorizacion de servicios (Tabla 12), se procede a esquematizar la
configuracion de QoS sobre la red SDWN. Para ello, se analizan las caracteristicas funcionales
de la API RESTHful, la cual es la encargada de recibir las configuraciones para la administracion
de las reglas de QoS, mismas abarcan los proceso de: (i) Configuracion de colas, donde se
establece el ancho de banda maximo y minimo para cada cola; (ii) Marcaje, para establecer el
valor del campo DSCP en funcién de la direccion IP destino y el puerto; (iii) Clasificacion de
trafico, para definir la cola a la cual se le asignara al paquete, en funcion del valor en el campo

DSCP.
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Los procesos mencionados se configuran a través de solicitudes HTTP. Para ello se emplea
la herramienta CURL (Cliente URL), la cual opera desde la linea de comandos y permite
gjecutar peticiones a servidores y APIs. De acuerdo con Graham (2019), la sintaxis de estas

solicitudes (request) se compone de cuatro partes:

e Meétodo HTTP: Define la funcién de la solicitud.

e Cuerpo: Incluye los datos que se enviaran y es generalmente utilizado con los métodos
POST y PUT.

e Recurso o Endpoint: Es la direccion URL que indica la ubicacion y el identificador del
recurso al cual se envia la solicitud.

e Cabeceras: Contienen metadatos sobre la solicitud.

Para aplicar esta sintaxis en la configuracion de los tres procesos de QoS, se han definido
dos recursos clave, uno de ellos se encarga de gestionar la configuracion de colas, mientras que
el otro administra las reglas de marcaje y clasificacion de trafico (ver Tabla 13). Ademads, se

destaca que esta configuracion se encuentra fundamentada en la documentacion de Ryu (2014).

Tabla 13
Puntos finales para configuracion de procesos de QoS.
URL de Recurso Descripcion
Controlador Ryu Identificador de recurso Especiﬁca el punto final para la geStién
: , de colas de QoS. Ademas, la variable
http://Tocal host:8080{qos/queue/sw1’tch—1’d : {switch-id} es un pardmetro que
v identifica el switch especifico en el que
Recurso o Endpoint se aplicara la configuracion.
Controlador Ryu Identificador de recurso Indica el punto final para geStién de las
| | reglas de marcaje y clasificacion de
http://Tlocal host:8080/Iqos/ru1es/sw1'tch—1'd : trafico. Y la variable {switch-id}
v especifica el switch al cual se dirige la
Recurso o Endpoint confi guraci(’)n_

Nota. Adoptado de Ryu (2014). En la columna izquierda, se destaca de color azul las partes
que conforman la URL de cada recurso. Cabe destacar que la variable {switch-id} debe
reemplazarse por el ID del dispositivo que se va a configurar.
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De igual manera, la estructura para el cuerpo de las solicitudes POST y PUT varia en
funcion del proceso de QoS que se esté implementando. Asi, la Tabla 14 detalla el formato
JSON?® necesario para cada proceso. Donde se visualiza que, en el caso de la configuracion de
colas, el cuerpo de la solicitud debe incluir el ancho de banda méximo y minimo, asi como el
algoritmo que definiré la asignacion de ancho de banda entre diferentes colas; en este caso, se

emplea el algoritmo Hierarchical Token Bucket?’

(HTB). Para el marcaje de trafico, se debe
especificar la direccion IPv4 de destino, el protocolo, el puerto de operacion y el valor del

campo DSCP. Finalmente, para la clasificacion de tréfico, se especifica el campo DSCP y el

nimero de cola al que se asignara el trafico correspondiente.

Tabla 14
Formato JSON para las solicitudes de los procesos de QoS.
Proceso Formato del cuerpo de la solicitud
{
"port_name": "<phy0-ap0>", —> Nombre de interfaz inaldmbrica
"type": "<linux-htb>", ——— > Algoritmo para la gestion de trdfico
"max-rate": "<int>", ———— > AB mdximo de interfaz WLAN
Configuracion "q‘i‘eues" o
de colas "max_rate": "<int>", Definicion de AB mdximo y
"min_rate": "<int>" minimo para cada cola
}
]
}

"match": {—>» Caracteristicas del trdfico que se quiere identificar
"nw dst": "<Dir. IPv4 destino>",——» Direccion IP destino
"nw_proto": "<TCP, UDP, ICMP>",— Profocolo de red
"tp dst": "<Puerto destino>"—> Puerto destino

},

Marcaje nactions": { y» Acciones para paquetes coincidentes

"mark": "<Valor numérico de DSCP>"—> Valorde campo DSCP

}

26 JSON (JavaScript Object Notation), es un formato de texto utilizado para almacenar y compartir datos de manera
legible tanto para personas como para maquinas (Erickson, 2024).

27 HTB es un tipo de algoritmo de control de trafico en Linux, permite especificar garantias de velocidad de bits
por flujo y habilita el uso compartido de ancho de banda excedente entre flujos de la misma clase (Bosk et al.,
2021).
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"match": {——» Caracteristicas del trdfico que se quiere identificar

"ip dscp": "<Valor DSCP>"—— Jalor numérico de campo DSCP
Clasificacion de },

trafico "actions": { » Acciones para paquetes coincidentes
"queue": "<Numero de cola>(ola asignada al trdfico coincidente

}

Nota. Adoptado de Ryu (2014). Cabe senalar que los campos encerrados entre corchetes
angulares deben sustituirse por los parametros correspondientes de la configuracion.

Adicionalmente, la Tabla 15 ilustra ejemplos de la sintaxis que se debe emplear para
realizar las diferentes solicitudes HTTP. Ademas, es importante resaltar que cada proceso
requiere una solicitud independiente. Es decir, una solicitud no puede definir dos procesos

simultaneamente, esto se realiza con el fin de manejar un entorno organizado y eficiente.

Tabla 15
Ejemplos de solicitudes a los puntos finales definidos para QoS.

SOLICITUD GET: Obtener las reglas de QoS del API.

qcurl  -X GET; | http://localhost:8080/qos/rules/0000000000000001,
Herramienta Meétodo HTTP URL de Recurso o Endpoint

SOLICITUD POST: Crear una cola en el AP1.

Herramienta  Método HTTP
A A

feurt ' Lx post !
-d "{"port_name": "br-sdwlan0", "type": "Tinux-htb","max_rate": Cuer
"70000000", "queues": [{"max_rate": "20000000", "min_rate": "5000000"}1}"' -Uerpo

(http://localhost:8080/qos/queue,/0000000000000001,

URL de Recurso o Endpoint
SOLICITUD PUT: Actualizar la cola de trafico marcado con DSCP=26, en el API.

Herramienta  Método HTTP
A A

Feurt 1 x putr !

-d "{"match": {"ip_dscp": "26"}, "actions'":{"queue": "2"}}' —>» Cuerpo
http://localhost:8080/qos/rules/0000000000000001 —» {/RL de Recurso o Endpoint

SOLICITUD DELETE: Eliminar todas las colas del API.

[ curl | X DELETE, Iht1:p://'Io.:a'lhost:8080/q0s/qu-eue/0000000000000001I

v

Herramienta Meétodo HITP URL de Recurso o Endpoint

Nota. Tomado y adoptado de Ryu (2014). En la figura se observan ejemplos que no utilizan
cabeceras, ya que no son necesarias para esta configuracion.
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En relacion con la planificacion de la configuracion de QoS en la red, la Figura 56 muestra
el diagrama de flujo que ilustra el funcionamiento de la API RESTful para la gestion de QoS

desde el controlador. En el diagrama se puede observar lo siguiente:

1. Alinicio, se define que los procesos de configuracion de colas, marcaje y clasificacion
de trafico seran administrados mediante solicitudes HTTP.

2. En la siguiente etapa, la API recibe una entrada que corresponde a una solicitud para
gestionar las reglas de Calidad de servicio.

3. A continuacion, la solicitud entra en una etapa de decision donde se verifica que la
sintaxis de la solicitud sea correcta, para continuar con el funcionamiento de la API. De
lo contrario, se genera el c6digo de estado 400, indicando un "Bad Request" y el proceso
termina.

4. Si la sintaxis es correcta, la solicitud pasa a otra etapa de decision para determinar si el
recurso solicitado existe dentro de la API. Si el recurso existe, se acepta la peticion y se
envia el codigo 200, esto puede darse para las acciones de; GET, PUT y DELETE. Ya
que la peticion POST crea un recurso nuevo, proceso que se evalta en la siguiente etapa.

5. La siguiente etapa de decision permite validar si el usuario solicita crear un recurso
nuevo mediante el método POST o, si el recurso llamado no existe. En el primer caso,
la solicitud es aceptada, se envia el codigo 200 y la solicitud avanza a la siguiente etapa.
En el segundo caso, se envia el cddigo 404 indicando que el recurso no se encontro y
el proceso termina.

6. Finalmente, las solicitudes que cumplan con las condiciones indicadas son configuradas

dentro de la API y gestionadas hacia los puentes OVS de cada AP en la red.



Figura 56

Diagrama de flujo del funcionamiento de API RESTful para QoS.

Solicitud HTTP =

« Marcaje

« Configuracion de colas

« Clasificacion de trafico

Y

Entrada de solicitud

Envia codigo 400:
"Bad Request"
No
Y
Envia codigo 404:
"Not found"

¢Creara un recurso?

Y

¢La sintaxis es
correcta?

¢Existe el recurso?

Aceptacion de
peticiones POST.

Y

Aceptacion de
peticiones:

« GET

« PUT

« PATCH
« DELETE

Y

Envia codigo 200: "OK"

Y

Actualizacion de reglas
QoS hacia OVS

Fin

76



71

3.3.2. Aplicacion de QoS en la red

La configuracion de QoS toma como punto de partida la API ‘rest_qos.py’, descrita en
la seccion anterior. Esta interfaz permite la configuracion de reglas y colas en cada uno de los
AP de la red (ver Figura 56). Sin embargo, junto con esta, es necesario emplear los scripts
‘simple_switch.py’ y ‘rest_conf_switch.py’, los cuales establecen la comunicacion
basica en la red. El primer script permite que los APs actien como switches de capa dos,
facilitando la conmutacion de paquetes, mientras que el segundo permite la gestion centralizada

de los APs desde el controlador (Ryu, 2014).

La API ‘rest_qos.py’ establece la calidad de servicio en la red a través de la base de
datos de OVS (OVSDB). De modo que, el controlador debe establecer la conexion hacia la
OVSDB de cada AP. Una vez establecida esta conexion, serd posible crear reglas y colas de
QoS para gestionar la red inalambrica de cada AP, siguiendo la sintaxis descrita en la seccion

3.3.1.

3.3.2.1.Establecimiento de conexion a OVSDB

La conexion a la base de datos de Open vSwitch (OVSDB) es un paso esencial para la
gestion de QoS en la red. Para configurar adecuadamente esta conexion, es necesario establecer
los parametros ‘system-id’ y ‘datapath-id’ en cada uno de los puntos de acceso. Ambos
parametros son valores hexadecimales; el “system-id’ identifica de forma unica al dispositivo
en la red, mientras que el ‘datapath-id’ es el identificador utilizado en los procesos de
OpenFlow. La Tabla 16 muestra los valores establecidos en cada uno de los APs de la red.
Asimismo, los comandos empleados para configurar estos parametros se evidencian en la

Figura 57.



Tabla 16
Distribucion de system-id y datapath-id en cada AP.

Puntos de Acceso System-id Datapath-id

AP1 0000000000000001  0000000000000001
AP2 0000000000000002  0000000000000002
AP3 0000000000000003  0000000000000003
AP4 0000000000000004  0000000000000004

Figura 57

Configuracién de system-id y datapath-id en AP1.

e ovs-vsctl set Open vSwitch . external ids:system-id=00000

SRESWEE OvS—vScbl set bridge br-sdwlan( other-config:datapath-id=000000000000000

Mas adelante, en la Figura 58 se configura el acceso a OVSDB mediante el puerto TCP
6632. Para ello se emplea el comando ‘ovs-vsctl set-manager ptcp:6632°. Luego, se
verifica que el puerto se encuentre en estado de escucha con el comando ‘netstat -tuln |
grep 6632°, donde se evidencia que el puerto esta en estado LISTEN, lo que indica que el
servicio OVSDB esta disponible para futuras conexiones. Adicionalmente, se visualiza la
configuracion completa del puente ‘br-sdwlan®’, donde se puede observar el puerto de

conexion a OVSDB, el socket de conexion al controlador SDN vy las interfaces que conforman

este puente.

Figura 58
Configuracién de puerto para acceso a OVSDB.

ptcp: 6632

D 6632
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Desde el controlador, es necesario modificar el ID de las tablas que gestionan las entradas
de flujos en el script ‘simple_switch.py’. Esta es una accién necesaria para asegurar la
interaccion con ‘rest_conf_switch.py”’, dado a que este ultimo asume que la tabla a analizar
posee el ID=1. Para realizar esta modificacion se emplea el comando “sed”’, el cual es un editor
de flujo que permite buscar patrones especificos en el texto y reemplazarlos por otros (Ryu,
2014). Asi, la sentencia empleada se visualiza en la Figura 59, donde se establece que el rango
de lineas de busqueda empezara en ‘OFPFlowMod(’ y terminard en ¢)’, en dicho rango se
realizard la sustitucion de €)’ por el parametro ¢, table_id=1)’, y estas modificaciones se
guardaran en un nuevo script denominado ‘qos_simple_switch.py’. De este modo, se

obtienen los scripts necesarios para la red propuesta.

Figura 59
Modificacién de ID en tablas de entrada de flujo.

karla@ryu: ~ karla@ryu: ~/ryu/ryu/app karla@ryu: ~

5] sed ' /OFPFlowMod(/,/)/s/)/, table_id=1)/' ryu/ryu/app/simple_switch_13.py > ryu/ryu/app/qos_simple_switch_13.py
Y cd ryu/rvurape/]
: S 1s
bmpstation.py ofctl_rest.py rest_topology.py simple_switch_igmp_13.py simple_switch_stp_13.py

bench.py rest_vtep.py simple_switch_1igmp.py simple_switch_stp.py
onf_switch_key.py qos_simple switch 13.py simple_monitor_13.py simple_switch_lacp_13.py simple_switch_websocket_ 13.py
example_switch_13.py rest_conf_switch.py si e itch_12.py simple_switch_lacp.py wsgi.py
rest fi all.py si itch_13.py  simple_switch.py ws_topology.py
init__.py rest_qos.py simple_switch_14.py simple_switch_rest_13.py
rest router.py simple_switch_15.py simple_switch_snort.py

A continuacion, es momento de ejecutar los scripts que proporcionaran funcionalidad a la
red. Esto se realiza desde el controlador con el comando ryu-manager, donde se especifican
los scripts ‘qos_simple_switch.py’, ‘rest_conf_switch.py’ y ‘rest_qos.py’, como se
muestra en la Figura 60. La salida de este comando brindaré informacion sobre el estado de la
red en funcionamiento, permitiendo visualizar que los puntos de acceso se conectan a la red

usando los identificadores configurados al inicio de esta seccion.
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Figura 60
Ejecucion de programas desde controlador SDN.

H ryu-manager gos_simple_switch_13.py rest_conf_switch.py rest_qgos.py
app qos_simple switch 13.py
app rest_conf_switch.py
app rest_qos.py
app ryu.controller.ofp_handler
instantiating app Mone of ConfSwitchSet
creating context conf_switch
instantiating app Mone of DPSet
creating context dpset
creating context wsgil
instantiating app qos_simple_switch_13.py of SimpleSwitchi13
instantiating app rest_conf_switch.py of ConfSwitchAPI
instantiating app rest_qos.py of RestQoSAPI
instantiating app ryu.controller.ofp_handler of OFPHandler
(8639) wsgi starting up on http://9.0.08.0:8080
LQOS][INFD] dpid=0000000000000001: Join qos switch.

Posterior a la conexion de los APs en la red, es necesario conectar las funciones del
controlador SDN con OVSDB para permitir la gestion de QoS. Esto se realiza en el controlador
mediante una solicitud PUT, en la cual se actualiza el valor de la variable ‘ovsdb_addr’ con
el socket de conexion a OVSDB, el cual contiene la direccion IP del AP y el puerto 6632, como

se muestra en la Figura 61.

Figura 61
Solicitud de conexién de controlador con OVSDB de AP1.

karla@ryu: ~ karla@ryu: ~/ryu/ryu/app karla@ryu: ~

yu:~% curl -X PUT -d '"tcp:192.168.15.11:6632""' http://localhost:8080/v1.0/conf/switches/0000000000000001/0vsdb_addr

De este modo, en el terminal donde se estan ejecutando los scripts que brindan
funcionalidad en la red, es posible visualizar la respuesta a la solicitud realizada, indicando que
fue aceptada correctamente y marcada con el cddigo de estado 201, lo que confirma el éxito en

la conexi6n, tal como se evidencia en la Figura 62.
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Figura 62
Respuesta exitosa a conexién con OVSDB.

karla@ryu: ~ karla@ryu: ~/ryu/ryu/app

(8639) wsgi starting up on http://0.0.0.0:8080
[QoS][INFO] dpid=0000000000000001: Join qos switch.
in 0000000000000001 08:00:27:3d:54:b2 33: :00:00:00: 5
in 0000000000000001 b4: 5
in 0000000O00000001 00: 4294967294
in 0000000000000001 b4: H 5
in 0000000000000001 b4: 5
in 0000000000000001 b4: 5
in 0000000000000001 b4:a9:fc:dc:11: :00:5e:7f:ff:fa 5
in 0000000000000001 b4:a9:fc:dc:11: :e0:81:37:09:65 5
accepted ('127.0.0.1', 45176)
- [07/3ul/2024 18:58:47] "PUT /v1.0/conf/switches/0000000000000001/ovsdb addr HTTP/1.1" 201 120 0.005092
packet in 0000000000000001 08:00:27:3d:54:b2 00:€0:81:37:09:65 S5

3.3.2.2.Configuracion de colas para cada AP

Para realizar adecuadamente la designacion de AB en cada una de las colas, se procede a
medir el AB de la red inaldmbrica usando la herramienta iperf3. Para ello, se establece un
entorno cliente-servidor con estaciones conectadas a esta red. El servidor se configura en una
maquina Windows 10 y el cliente en un smartphone con sistema operativo Android 11. Desde
el CMD de Windows se inicializa el servidor con el comando “iperf3.exe -s’y, en el cliente
se utiliza la aplicacion “Network tools”, en la cual se ejecuta el comando ‘iperf3 -c
192.168.15.131 -t 30 -b 100M’, dicho comando especifica una prueba de 30 segundos
con un ancho de banda de 100 Mbps, permitiendo evaluar la calidad de conexion entre el cliente
y el servidor. Asi, los resultados de esta prueba se muestran en la Figura 63, donde se determina
que el ancho de banda méaximo de la red es de 40 Mbps, valor que se utilizara para la gestion

de colas en la red inalambrica.
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Figura 63
Velocidad méxima de red inaldmbrica en servidor Iperf3.
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En este sentido, considerando que lo recomendable es emplear el 70% del AB existente
para asegurar una comunicacion estable, incluso en situaciones de congestion. Se procede a
calcular este porcentaje mediante una regla de tres simple, como se muestra en la Ec. 4,

determinando que el AB méaximo para la gestion de colas es de 28 Mbps.

70
ABgy, = (ﬁ) * (AB real) (Ec.4)

70
AB7O% = (ﬁ) ' (40 MbpS)

Asi, se establece la creacion de cuatro colas en la interfaz inalambrica de los APs en la red.
Los rangos de cada cola se determinan en funciéon de los porcentajes asignados en la
planificacion de QoS (ver Tabla 12). De esta forma, la cola con ID 0 tiene la menor prioridad

y se asigna al trafico BE. La cola con ID 1 se destina al trafico FTP, la cola con ID 2 al trafico
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TCP proveniente de VOD, y la cola con ID 3 se reserva para el trafico RTP y SIP. Los

parametros de cada cola se presentan en la Tabla 17.

Tabla 17
Parametros a considerar para configuracion de colas.

IDdecola AB minimo AB maximo

0 1 Mbps 2 Mbps
1 1 Mbps 10 Mbps
2 1 Mbps 15 Mbps
3 1 Mbps 6 Mbps

Para crear las colas mencionadas se emplean solicitudes POST, donde se especifica la
interfaz pyh0O-ap0, que corresponde al nombre de la interfaz inaldmbrica en OpenWrt,
asimismo, se establecen los valores maximo y minimo AB, y la URL del recurso
correspondiente al identificador de cada AP, tal como se evidencia en la Figura 64. En esta
figura, se observa que, tras enviar la solicitud, se recibe una respuesta en formato JSON que
informa sobre el estado de la solicitud, en dicha informacién se visualiza el pardmetro
‘result: success’, que indica que la configuracion de QoS especificada en la solicitud se
aplico correctamente. Si surgiera algun problema, el campo ‘result’ podria indicar
‘failure’ y agrega detalles adicionales sobre el error. Ademas, en la Figura 65 capturada en
el terminal principal donde se ejecutan los programas de red, se evidencia la respuesta HTTP

con el codigo de estado 200, confirmando de la misma forma el éxito en la solicitud.

Figura 64
Configuracién de colas mediante solicitudes POST.

"command_res es ": "succes

, s
{"config": {"max-rate": "10080000", rate": "3000000"}}, "2 "
: {"max-rate": "28000000", "min-rate”: "15000000"}}}}} Jkarl: ~5




Figura 65

Respuesta a solicitud POST en configuracion de colas.

karla@ryu: ~/ryu/ryu/app

packet in PPPEOOEOOPEOOOO1L b4:a9:fc:dc:11:ff 01:00:5e:7f:ff:fa

(10312) accepted ('127.0.0.1', 51358)

127.0.0.1 -

- [09/3ul/2024 14:21:24]
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[
2

"POST /qos/queue/000OEOAOOOOOOEOL1 HTTP/1.1" 200 397 ©.225533
packet in 0000000000000001 b4:a9:fc:dc:11:ff 33:33:00:00:00:16

5

La Figura 66 muestra la configuracion realizada vista desde un navegador web. Para

acceder a esta informacidn, se debe introducir la URL del recurso a consultar en la barra de

direcciones del navegador, lo que permitira visualizar las configuraciones en formato JSON.

Figura 66

Visualizacién de colas configuradas desde navegador.

% localhost:8080/qos/queue/- X

5 | localhost:8080/qos/queue/t % | localhost:8080/qos/rules)/c
&« © O l[j localhost

JSON Datos sin procesar ~ Cabeceras

Guardar Copiar Contraer todo Expandir todo Filtrar JSON

5]
switch_id

command _result:

config:

min-ra

config:

max-rate:

min-ra

config:

max-rate:

min-ra

0be0bobeBBOBEEEL"

15600000
7600000

3.3.2.3.Parametrizacion de marcaje en la red

Para la configuracion de marcaje en la red, la API REST recibe los siguientes parametros;

direccion IP destino, puerto de comunicacion, protocolos de red (UDP, TCP e ICMP). Ademas,

se debe proporcionar el valor decimal de DSCP que se aplicara a los paquetes que coincidan
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con estos parametros. En este sentido, la Tabla 18 muestra los parametros que se empleara para

la configuracion de marcaje en la red.

Tabla 18

Parametros de marcaje en la red.

Direccion IP destino Puerto/s Protocolo DSCP
192.168.15.232 16384 - 32767 UDP 46 (EF)
192.168.15.232 5060 UDP 24 (CS3)
192.168.15.231 8096 TCP 28 (AF32)
192.168.15.231 21 TCP 22 (AF23)

Mediante el uso de solicitudes POST, se lleva a cabo la configuracion de marcaje en la red,

tal como se muestra en la Figura 67. Ademas, al revisar las respuestas JSON de cada solicitud,

es posible observar que todas han tenido éxito en la implementacién. De manera similar, la

Figura 68, indica que en todas las solicitudes se obtuvo una respuesta HTTP marcadas con el

codigo de

Figura 67

estado 200.

Configuracién de marcaje mediante solicitudes POST.

curl -X POST -d '{"match": {"nw_dst":

8/gos/rules/0000000000000001

: "000O0ABEEO0EO0O1", "command_result”

curl -X POST -d '{"match": {"nw_dst":

/qos/rules/@000000000000801

": "0000000000000001", "command_result”:

curl -X POST -d '{"match": {"nw dst":

/qos/rules/@000000000000001

: "00000000E0000001", "command_result”:

curl -X POST -d '{"match": {"nw_dst": "

880/qos/rules/0600000006000001
h id":

: "000000E0E0000001", "command_result”:

"192.168.15.232", "nw_prote”: "UDP", "tp dst":

: [{"result": "success", "details": "QoS added.

"192.168.15.232", "nw_prote”: "UDP", "tp _dst":

"192.168.15.231", "nw proto": "TCP", "tp dst":

.168.15.231", "nw_proto": "TCP", "tp_dst":

[{"result”: "success"”, "details": "QoS added.

[{"result”: "success", "details": "QoS added.

"result”: "success”, "details": "QoS added.

"16384"), "actions":{"mark": "46"}}' http://

: qos_id=5"}]}]kar

"5060"+, "actions”:{"mark": "24"}}' http://1

: gos_id=6"}]}]karla@ryu:~$

"8096"}, "actions":{"mark": "28"}}' http://1

: gos_1id=7"}]}]karl

"21"%, "actions":{"ma "22"1}" http://loc

: gos_id=8"}]}]karla@ryu:~$

Figura 68

Respuestas a solicitudes POST de marcaje.

packet in
(10312) a

127.0.0.1 -

(10312) a

127.0.0.1 - -

(10312) a
127.0.0.1 - -
(18312) a
127.0.0.1 - -

packet in

00POROONONOEAOAAL b4:a9:fc:dc:11:ff P1:00:5e:7f:ff:fa 5

ccepted ('127.0.0.1"

2

00000ONONORAOAAL b4:a9:fc:dc:11:ff P1:00:5e:7f:ff:fa 5

- [@9/3ul/2024 14:36:087] "POST /qos/rules/PAEO00EEEEEOO0O1 HTTP/1.1" (200)223 0.001865
ccepted ('127.0.0.1', 35986)
[089/Jul/2024 14:36:19] "POST /qos/rules/00EAO000000OAOO1 HTTP/1.1" (200) 224 0.002685
ccepted ('127.0.0.1"', 35690)
[09/Jul/2024 14:36:31] "POST /qos/rules/0000000000000001 HTTP/1.1"(200)224 0.001676
ccepted ('127.0.0.1"', 50368)
[09/Jul/2024 14:36:46] "POST /qos/rules/0000000000000001 HTTP/1.1"(200)224 0.001084
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Desde el navegador se comprueba las configuraciones realizadas, en este caso se visualiza
las reglas establecidas en el recurso http://localhost:8080/qos/rules/switch-id, como

se evidencia en la Figura 69.

Figura 69
Visualizacién de marcaje desde navegador.

5 | localhost:8080/qos/rules/00 % | localhost:8080/qos/queue/” %  localhost:8080/qos/queue/- X
(_

C QO |D localhost |

JSON Datos sin procesar ~ Cabeceras

Guardar Copiar Contraer todo Expandirtodo 7 Filtrar JSOM
v 4:
gos_id: 5
priority: 1
dl_type: IPv4
nw_dst: 192.168.15.232"
nw proto: upp"
tp_dst: 16384
w actions:
v 0:
mark: 46"
v 5:
gos_id: 6
priority: 1
dl_type: IPv4
nw_dst: 192.168.15.232"
nw proto: upp"
tp_dst: 5068
w actions:
v 0:
mark: 24"
v 6
gos_id: 7
priority: 1
dl_type: IPv4
nw dst: 192.168.15.231"

3.3.2.4.Clasificacion de trafico

La clasificacion de trafico toma como referencia el campo DSCP de los paquetes para
asignarlos a las colas correspondientes. En este caso, los paquetes BE se clasifican en la cola
con ID 0, los paquetes marcados con AF23 se asignan a la cola con ID 1, los paquetes AF32 se
clasifican en la cola con ID 2 y los paquetes EF y CS3 se transmiten a través de la cola con ID

3, como se muestra en la Tabla 19.


http://localhost:8080/qos/rules/switch-id
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Tabla 19
Clasificacion de trafico en las colas creadas.

PHB Cola asignada

BE 0
AF23 1
AF32 2
EF, CS3 3

Las solicitudes POST utilizadas para esta configuracion se evidencia en la Figura 70 y las
respuestas JSON indican que han sido aplicadas correctamente, hecho que también es visible
en la Figura 71, ya que las respuestas HTTP de todas estas solicitudes se encuentran con el

codigo de estado 200.

Figura 70
Clasificacion de trafico mediante solicitudes POST.

curl -X POST -d '{"match”: {"ip_dscp": "48"}, "actions":{"queue": "3"}}' http://localhost:8080/qos/rules/0E00000000000001
: "6000000000000001", "command result": [{"result": " e etails": "QoS added. : qos_id=1"}]}]karla@ryu:~$

curl -X POST -d '{"match": {"ip_dscp" " {" "3 http /[localhost: aoao/qosfrulesjmaaoooooooooomml

"0000000000000001", “command_result”: L{”rcsult "success”, etails”: "QoS added. : qos_id=2"}]}]karla@

curl -X POST -d '{"match": {"ip_dscp”: "28"}, "actions":{"queue”: "2"}}' http://localhost:8080/qos/rules/0000000000000001
: "0000000000000001", "command_result": [{"result": "success", "details": "QoS added. : qos_id=3"}]}]karla@ryu:~$

curl -X POST -d '{"match": {"ip_dscp": "22"}, "actions":{"aqueue”: "1"}}' http://localhost:8080/qos/rules/0000000000000001
: "0000000000000001", "command_result": [{'result”: "success', "details": "QoS added. : qos_1id=4"}]}]karla@ryu:~$

Figura 71
Respuesta a solicitudes de clasificacion de trafico.

packet in 0000000000000001 b4:a9:fc:dc:11:ff 01:00:5e:7f:ff:fa 5

(10312) accepted ('127.0.0.1 55866)

127.0.0.1 - - [09/Jul/2024 14:33:37] 'PD“T ;qos;rules;0000000000000001 HTTP/1.1"(200)223 0.001202
in 0000000000000001 :a9:fc:dc: H
in 0000000000000001 :a9:fc:dc:
in 0000000000000001 :a9:fc:dc:
in 0000000000000001 :a9:fc:dc:
in 0000000000000001 :a9:fc:dc:
in 0000000000000001 :a9:fc:dc:
in 0000000000000001 :a9:fc:dc:
in 0000000000000001 :a9:fc:dc:
in 0000000000000001 :a9:fc:dc:
in 0000000000000001 :a9:fc:dc:
in 0000000000000001 :a9:fc:dc:

v

in 0000000000000001 :a9:fc:dc:

in 0000000000000001 :a9:fc:dc:
in 0000000000000001 :a9:fc:dc:
in 0000000000000001 :a9:fc:dc:11: HETH
in 0000000000000001 :a9:fc:dc:11: HEEH [’ H
in 0000000000000001 :a9:fc:dc:11: 1:00:5e:
in 0000000000000001 :a9:fc:dc:11: HEEH [’ H
in 0000000000000001 :a9:fc:dc:11: 1:00:5e:
(10312) accepted ('127.0.0.1', 41216)
127.0.0.1 - - [09/Jul/2024 14:33:48] "POST /qos/rules/0000000000000001 HTTP/1.1"(200)223 0.008916
packet in 0000000000000001 b4:a9:fc:dc:11:ff 01:00:5e:7f:ff:fa 5
(10312) accepted ('127.0.8.1', 51576)
127.0.0.1 - - [09/Jul/2024 14:33:57] "POST /qos/rules/0000000000000001 HTTP/1.1" (200 223 0.000904

Lrinbnbnbnbnbnbnbnbnbnbnbnbnbnbnbn i
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Finalmente, se comprueba la clasificacion de trafico establecida. Considerando que, al igual
que las reglas de marcaje, la clasificacion de trafico se establece en el punto final
http://locaclhost:8080/qos/rules/switch-id. Por tanto, se introduce dicho punto final
en el navegador y se visualiza las configuraciones realizadas, como se muestra en la Figura

72.

Figura 72
Visualizacién de clasificacion de trafico desde navegador.

3=  localhost:8080/qos/rules/or x | localhost:8080/qos/queue/t x  localhost:8080/qos/queue/s X +
<_

& O’ O localhost
JSON Datos sin procesar ~ Cabeceras
Guardar Copiar Contraertodo Expandirtodo Filtrar JSOM

qos:

o:

qos_id: 1
priority: 1
dl_type: IPvd
ip dscp: 48
actions:
o:
queue: 3"
1:
qos_id: 2
priority: 1
dl_type: IPvd
ip dscp: 24
actions:
o:
queue: 3"
qos_id: 3
priority: 1
dl_type: IPvd
ip dscp: 28
actions:
o:
queue: 2"

3.3.2.5.Visualizacion de marcaje con Wireshark

Este apartado aborda la verificacion de las politicas de QoS configuradas en la red SDWN,
con un enfoque particular en el marcaje de paquetes, debido a que este es un proceso necesario
para distinguir y clasificar el trafico de red de manera efectiva. En este sentido, la validacion
de marcaje se realiza mediante la herramienta Wireshark, misma que permite capturar y

analizar trafico de red.


http://locaclhost:8080/qos/rules/switch-id

&9

Para capturar el trafico, se debe ejecutar Wireshark en una maquina conectada de manera
inalambrica a la red SDWLAN. Una vez abierto Wireshark, se selecciona la interfaz de red
inalambrica correspondiente y se procede a iniciar la captura de paquetes. A continuacién, en
la red se ejecutan los servidores de VoIP, VOD y FTP, y desde los clientes inalambricos se
genera trafico hacia estos servidores. Este proceso genera un flujo de trafico real, que permite

analizar el marcaje del trafico en la red y verificar la implementacion de Calidad de Servicio

(QoS).

Al finalizar la captura de trafico, se inspeccionan los paquetes generados por los servidores
para verificar el valor del campo DSCP. Este campo se puede localizar en la seccion "Internet
Protocol Version 4" dentro del panel de detalles de Wireshark. Para facilitar la localizacion de
los paquetes transmitidos por los distintos servicios, se pueden aplicar filtros basados en

protocolos o puertos especificos, lo que hace que la busqueda sea mas eficaz.

Comenzamos analizando el marcaje en paquetes referentes al servicio VoIP. Para ello,
filtramos el trafico del protocolo SIP, dado que es un protocolo fundamental para la
sefializacion y el establecimiento de llamadas en VoIP. La Figura 73 muestra la interaccion
cliente-servidor mediante el protocolo SIP, mismo que opera en el puerto 5060/UDP. Ademas,
se puede observar que el campo DSCP estd marcado como Class Selector 3 (CS3), lo que

evidencia la correcta aplicacion de las reglas configuradas.

De manera similar, se analiza el trafico correspondiente al protocolo RTP, el cual se encarga
del transporte de audio y video en tiempo real dentro del servicio VoIP. La Figura 74 muestra
los paquetes RTP, mismos que operan en el rango de puertos UDP comprendido entre 16384 y
32767. Asimismo, se verifica que el campo DSCP estd marcado como Expedited Forwarding

(EF), lo que asegura un envio rapido y una alta priorizacidn para este tipo de paquetes.
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Figura 73
Marcaje en paquetes SIP.

It Captura Analizar Estadisticas Telefonfa Wi Henamientas

Qe=s=d 3 E

Destinati Length
12645 597.585401 §.15. E Status: 200 OK (REGISTER) (1 binding) |
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12047 597.597137 g.15. . Status: 200 OK (OPTIONS) |
12048 507.603144 .164.15. . - = =0 Status: 200 OK (NOTIFY) |
12053 657.597248 - - SEHEMZECIOH SIP Request: OPTIONS sip:100@@192.168.15.182:41012;rinstance=cbdSel48aes59fe2l;transport=..
12054 657.801249 .164.15. 5 c Status: 200 OK (OPTIONS) |
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12060 657.815865  192.168.15. . Request: NOTIFY sip:1000§192.168.15.182: 4181 ance=chdSe148ae59fe21; transport=
12061 657.826791  102.165.15. .168.15. Status: 200 OK (OPTIONS) |
12062 657.835896  192.168.15. . Status:

Frame 128
Ethernet II,

Total Length: 5
tificati

”
uoP (17)
Checksum: @x

Figura 74
Marcaje en paquetes RTP.

o

11982 519.@46239  192.148.15.243 192.16%.15.102 RTP 711 PCMA, Seq=20881,
| 11983 519.064699 _192.143.15.102 192 164 15 043 RTP .711 PCHA, 5eq=25973,
11985 519.086363  192.163.15.243 192.168.15.162 RTP P G.711 PCMA, 5eq-20883,
11986 519.106889  192.168.15.243 192.168.15.162 RTP P 6.711 PCMA, Seq=20884,
11987 519.125882  192.168.15.243 192.168.15.102 RTP P G.711 PCMA, Seq=20885,
| 11988 519.129001  192.168.15.102 192.168.15.243 RTP Protocolo de P 6.711 PCMA, Seq=25974,
| 11989 519.13¢121  192.168.15.102 192.168.15.243 RTP SRR 4 6.711 PQMA, S5e=25975,
| 11990 519.138121  192.168.15.102 192.168.15.243 RTP transmision P 6.711 PCMA, Seq-25976,
| 11091 510.144728  192.168.15.102 192.168.15.243 RTP de audio v 6.711 POMA, ) Seq=25977,
11992 519.146380  192.168.15.243 192.168.15.162 RTP P 6.711 PCMA, Seq=20885,
11993 519.166861  192.168.15.243 192.168.15.102 RTP P 6.711 PCMA, | Seq=20887,
11994 519.185867  192.163.15.243 192.168.15.162 RTP P G.711 PCMA, Seq=26888,
11995 519.205852  192.168.15.243 192.168.15.102 RTP 214 PT=ITU-T G.711 PCMA, SSRC=BX71FF956, Seq=20889, Time=420320

Continuamos analizando el trafico referente al servicio FTP. La Figura 75 muestra la
interaccion de cliente-servidor usando el protocolo FTP, en el que se emplea el puerto 21/TCP.
En esta captura se puede observar que el campo DSCP se encuentra marcado como Assured
Forwarding 23 (AF23), lo que confirma que el marcaje se ha aplicado correctamente para este

servicio.
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Figura 75
Marcaje en paquetes FTP.
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Finalmente, se analiza el trafico generado por el servicio VOD. Dado a que este funciona
sobre TCP, se usa este protocolo como filtro para localizar los paquetes correspondientes. La
Figura 76 muestra que los paquetes TCP que operan en el puerto 8096 (puerto Jellyfin) se
encuentran marcados como Assured Forwarding (AF23) en el campo DSCP, indicando que en

este servicio también se aplicé adecuadamente las politicas de QoS configuradas.

Figura 76
Marcaje en paquetes TCP debido al servicio de VOD.
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4. CAPITULO IV: Pruebas y analisis de funcionamiento
Este capitulo aborda la fase de verificacion del esquema planteado en la Figura 16. Asi, en
funcion de la QoS implementada, se analiza diversos parametros de rendimiento de la red, tales
como el Ancho de Banda (AB), la Tasa de Pérdida de Paquetes (IPLR), el Retardo de
Transferencia de Paquetes (IPTD), el Tiempo de ida y vuelta (RTT) y la Disponibilidad de la
red. Para llevar a cabo este analisis, se toma como referencia la recomendacion ITU-T Y.1540,
la cual establece directrices para realizar mediciones que permitan conocer la tendencia de estos

parametros bajo condiciones definidas.

4.1.Planteamiento de pruebas conforme a ITU-T Y.1540

La seccion 2.2.3.2 muestra una explicacion detallada de la recomendacion ITU-T Y.1540.
En el presente apartado se realiza la aplicacion de dicha normativa para disefiar escenarios de
pruebas que permitan verificar las configuraciones de QoS realizadas. Para ello, la normativa
sugiere una serie de pasos, los cuales se describen a continuacion y se desarrollan en las

siguientes secciones.

e Paso 1: Definir el esquema de red para las pruebas. Esto implica identificar las
interfaces fisicas y logicas de la red, asi como los componentes clave que participan en
ella. Ademas, es necesario determinar los puntos de medicion y los dispositivos que
actuaran como origen y destino durante las pruebas.

e Paso 2: Establecimiento de un conjunto de KPIs en funciéon de una determinada
poblacioén de interés, asi como las herramientas que se empleara para medirlos.

e Paso 3: Definir escenarios especificos para medir los KPIs establecidos. Dichos
escenarios deben simular condiciones relevantes para medir el rendimiento de la red.

e Paso 4: Presentar un resumen de los resultados obtenidos en las mediciones. Este paso

incluye un analisis detallado de los datos recopilados en funcion de los KPIs definidos.



93

4.1.1. Topologia de pruebas

De conformidad con el paso uno, en la Figura 77 se define la topologia de red que se
empleara para las pruebas. Esta representacion permite visualizar la configuracion de las
interfaces y la ubicacion de los puntos de medicion. A continuacion, se describen los principales

componentes y sus respectivas funciones.

e Encaminador (R): Dispositivo encargado de gestionar la trasmision del trafico de red.

e Punto de medicion (MP): Punto de medicion, donde se realiza el control de trafico y
se aplican sistemas de medicion basado en software.

e Origen del trafico (SRC): El origen del trafico lo constituye las estaciones conectadas
a la red inalambrica.

e Destino del trafico (DST): El destino del trafico son los servidores de la red.

e Seccion de red (NS): La constituye toda la topologia de red (ver Figura 77).

Figura 77
Esquema de pruebas conforme a ITU-T Y.1540.

Interfaz eth0
192.168.15.10/24

Puente OVS
br-sdwlan0: 192.168.15.12/24

Puente OVS
i br-sdwlan0: 192.168.15.11/24

Puente OVS
br-sdwlan0: 192.168.15.13/24

Puente OVS
br-sdwlan0: 192.168.15.14/24

Interfaz eth0
192.168.15.243/24

Interfaz eth0
192.168.15.231/24

Interfaz eth0
192.168.15.X/24

Interfaz eth0
192.168.15.X/24

Interfaz eth0
192.168.15.X/24
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4.1.2. Parametros de rendimiento en transferencia de paquetes IP

En cumplimiento del segundo paso, se define cinco KPIs para evaluar la QoS en la red
SDWN. Estos parametros son: Ancho de Banda (AB), Tasa de Pérdida de Paquetes (IPLR),
Retardo de Transferencia de Paquetes (IPTD), Tiempo de ida y vuelta (RTT) y Disponibilidad
de red. La seleccion de estos KPIs responde a la necesidad de cubrir los aspectos de velocidad,
exactitud y seguridad de funcionamiento, tal como lo establece la recomendaciéon ITU-T
Y.1540. Ademas, esto permite delimitar el estudio y realizar un analisis detallado del

rendimiento de la red con las configuraciones de QoS establecidas.

Para medir los KPIs, se han seleccionado dos herramientas de codigo abierto ampliamente
utilizadas en la evaluacion de redes; iPerf3 y hping3. Estas herramientas permiten generar y
enviar paquetes TCP, UDP e ICMP, con la flexibilidad de personalizar sus caracteristicas segiin
los requisitos especificos de cada prueba (OffSec, 2024). De este modo, es posible realizar
pruebas adecuadas que proporcionen una vision clara del comportamiento de la red bajo
diferentes configuraciones y condiciones de trafico. La Tabla 20 muestra los KPIs que se

mediran con cada herramienta.

Adicionalmente, en este estudio se emplea la herramienta Wireshark para visualizar el
marcaje de paquetes. Aunque esta caracteristica no forma parte de los parametros de

rendimiento de la red, es fundamental para verificar la correcta aplicacion de QoS.

Tabla 20
Herramientas de medicion seleccionadas.
Herramienta KPIs
iPerf3 Ancho de banda (AB)
Disponibilidad de red
Tasa de pérdida de paquetes (IPLR)
Hping3 Tiempo de ida y vuelta (RTT)

Retardo de transferencia de paquetes (IPTD)

Nota. Cabe mencionar que el parametro de disponibilidad no es una medicion directa, sino
que puede determinarse a partir del valor del parametro IPLR.
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4.1.3. Configuracion de pruebas para evaluacion de QoS

De acuerdo con lo establecido en el tercer paso, en esta seccion se presenta el despliegue
de cuatro escenarios destinados a evaluar el rendimiento de la red. Estos escenarios se
desarrollan considerando los KPIs, las herramientas de medicion, una poblacién de interés
(densidad de trafico) y un periodo de medicion de 10 minutos. Es importante destacar que cada
escenario es evaluado tanto antes como después de aplicar QoS en la red, con el objetivo de

analizar la tendencia de estos pardmetros en un entorno SDWN.

Para estos escenarios, es importante considerar que la red inaldmbrica opera bajo el
estandar 802.11n en la banda de 2,4 GHz, y la configuracién de canales en los puntos de acceso
(AP) se realizd de manera que no se solapen entre si (ver Tabla 11). Finalmente, de acuerdo
con la medicion de velocidad realizada en la seccion 3.3.2.2, se determind que la velocidad
maxima del enlace inalambrico es de 40 Mbps, de manera que las pruebas de rendimiento

reflejaran valores cercanos a este.

Por otro lado, el entorno de red SDWN cuenta con servidores de VOD, VoIP y FTP, que
seran utilizados durante las pruebas (la Tabla 21 muestra la direccion IP y puerto de cada
servidor que se empleard en las pruebas). Asi, para cada escenario se genera trafico TCP y UDP
con diferente densidad de trafico, lo cual permitira analizar el impacto de las configuraciones
de QoS aplicadas. La Tabla 22 presenta los escenarios planteados, y en las secciones siguientes

se detalla la ejecucion de cada uno de ellos.

Tabla 21
Direccion IP y puerto de servicios para pruebas.
Servidor Direccion IP Puerto
VoIP 192.168.15.243 16384/UDP
VOD 192.168.15.231 8096/TCP

FTP 192.168.15.231 21/TCP
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Tabla 22
Descripcion de escenarios para evaluacion de red.

Escenarios Tamaiio de paquetes Cantidad de clientes Tiempo de medicion

Escenario 1 1500 bytes

Escenario 2 30000 bytes 3 clientes (un cliente 10 minutos por cada
Escenario 3 45000 bytes por cada AP) escenario
Escenario 4 65507 bytes

4.1.3.1.Escenarios evaluados antes de aplicar QoS

Este apartado presenta la evaluacion de los cuatro escenarios en la red sin configuraciones
de QoS, con el objetivo de obtener un punto de referencia sobre el comportamiento de los cinco
KPIs definidos. Ademas, se busca identificar las limitaciones de la red bajo condiciones
normales, donde todos los flujos de datos compiten por los recursos de red. Los datos
recopilados durante estas evaluaciones permitiran comparar el rendimiento de la red antes y
después de la aplicacion de QoS. Tanto los datos obtenidos como los scripts utilizados para las

gréficas estan disponibles en el repositorio de GitHub: https://github.com/knmoncayo/pruebas-

sdwlan-tesis-utn.git.

4.1.3.1.1. Escenario 1: Trdfico ligero

Para comenzar con la evaluacion del primer escenario, se lleva a cabo la preparacion de los
servidores y clientes de la red, garantizando la conectividad entre ellos, y el correcto
funcionamiento de las herramientas de medicion. A continuacidn, se evaluan y recopilan datos
sobre los cinco KPIs establecidos en funcion de la poblacion de interés, que en este caso
consiste en paquetes de 1500 bytes. Finalmente, se presenta una grafica que muestra la

tendencia de los datos recopilados durante el periodo medido.

e Ancho de Banda (AB)

Para medir el ancho de banda, se inicializa el servidor iPerf3 en las maquinas virtuales que

alojan los servidores VoIP, VOD y FTP. Para esto se emplea el comando iperf3 -s -p


https://github.com/knmoncayo/pruebas-sdwlan-tesis-utn.git
https://github.com/knmoncayo/pruebas-sdwlan-tesis-utn.git
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<puerto>, done el pardmetro <puerto> especifica el puerto utilizado por cada servidor. En
este caso, se emplean los puertos 16384/UDP para VolIP, 8096/TCP para VOD y 21/TCP para

FTP.

Los clientes generan trafico hacia un servidor iPerf3 especifico utilizando el comando
iperf3 -c <direccion-ip-servidor> -p <puerto> -1 1500 -t 600. El pardmetro -1
1500 define el tamafno de paquetes en bytes, mientras que, el pardmetro -t 600 indica la
duracion de la prueba en segundos. Y para el servidor iPerf3 que funciona bajo el puerto
16384/UDP, el cliente correspondiente debe agregar el pardmetro -u al comando anterior, para
indicar el uso del protocolo UDP. Asi, el comando completo seria iperf3 -c <direccion-

ip-servidor> -p <puerto> -1 1500 -t 600 -u.

Luego de efectuar la prueba, se obtiene un resumen detallado, donde muestra, segundo a
segundo, la variacion de ancho de banda en cada servidor iPerf3. De este modo, se emplea la
herramienta Excel para tratar y ordenar los datos obtenidos, para posteriormente graficarlos. El
tratamiento de datos se lleva a cabo filtrando los paquetes en intervalos de cinco segundos para
facilitar su interpretacion, ademas el valor de AB se expresa en Mbps.

El gréafico de los datos mencionados se realiza utilizando el lenguaje de programacion
Python3 junto con las librerias matplot1ib® y pandas?, resultando en la Figura 78. En esta
figura se observa que el servicio VOD presenta un mayor ancho de banda durante la mayor
parte de la prueba, alcanzando un valor méximo de 32 Mbps. El servicio FTP mantiene un
ancho de banda bajo, pero hay instantes en donde el AB de este servicio incrementa, alcanzado
un valor maximo de 44 Mbps. Finalmente, el servicio VoIP presenta el menor AB durante la

prueba, con 1,5 Mbps como valor maximo.

2 matplotlib es una libreria de Python que permite crear graficos estadisticos, ya sean estaticos, animados o
visualizaciones interactivas (matplotlib-org, 2024).

2 pandas es una libreria de Python que permite trabajar con conjuntos de datos, ofrece las opciones de analizar,
limpiar, explorar y manipular datos (W3schools, 2024).
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Dado que en este escenario se trabaja con un MTU de 1500 bytes, un valor de referencia
en redes de datos, se observa que los servicios VOD y FTP fluctian entre valores altos,
alcanzando el ancho de banda maximo de la red, es decir, 40 Mbps. Esto ocurre porque dichos
servicios demandan una mayor cantidad de recursos de red y, al ser una red sin QoS, estos

servicios compiten constantemente por los recursos disponibles (Laassiri et al., 2017).

Ademas, los bajos valores de ancho de banda presentados por el servicio VolIP se deben a
que el protocolo UDP, utilizado para VolP, requiere menos ancho de banda debido a la
compresion y al envio constante de datos en paquetes pequefios. Tal caracteristica ayuda a
reducir la latencia y el impacto de la fragmentacion de paquetes (Vasco, 2010). Por lo tanto,
aungue VolP no necesita mucho ancho de banda, si requiere estabilidad y baja latencia, lo cual

se puede lograr con QoS.

Figura 78
Evaluacion de Ancho de banda en escenario 1, sin QoS.
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e Tasa de paquetes perdidos (IPLR)

Los datos sobre la cantidad de paquetes perdidos durante la prueba se recopilaron utilizando
iperf3 para el caso de la conexion UDP, y la herramienta Wireshark para el protocolo TCP. Los

comandos de iperf3 empleados fueron los mismos de la seccidn anterior, mientras que para
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Wireshark se emple6 los filtros; tcp.port==21 && tcp.analysis.lost_segment y
tcp.port==8096 && tcp.analysis.lost_segment, para conocer la cantidad de paquetes

perdidos en los servicios VOD y FTP, respectivamente.

La Figura 79 muestra la grafica de paquetes perdidos en funcion del tiempo, el intervalo
de tiempo seleccionado es de un segundo, permitiendo la representacion de todos los paquetes
perdidos de cada servicio. Ademas, es posible visualizar que el servicio con pérdidas mas altas

es VOD, a esto le sigue el servicio FTP, y finalmente el servicio VoIP.

De acuerdo con Cranley & Davis (2005), el valor de MTU impacta directamente en los
requerimientos de la red para transmitir datos. En este caso, al utilizar un MTU de 1500 bytes,
la pérdida de paquetes no es significativa lo que permite el funcionamiento adecuado de los
servicios en la red. Ademas, se observa instantes donde los servicios presentan cero paquetes
perdidos. Sin embargo, se espera que en la evaluacion de los siguientes escenarios haya
pérdidas mas significativas debido a la fragmentacion de paquetes, dado al uso de valores altos

de MTU.

Figura 79
Evaluacidn de paquetes perdidos en escenario 1, sin QoS.
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Las herramientas iPerf3 y Wireshark permiten analizar la cantidad de paquetes enviados y
perdidos, como se muestra en las Figuras 75, 76 y 77. A partir de estos datos, se calcula la Tasa
de Pérdidas de Paquetes IP (IPLR), que representa la relacion entre los paquetes perdidos y el
total de paquetes enviados. De esta manera, en la Tabla 23 es posible visualizar el IPLR de

cada servicio, destacando que todos presentan valores semejantes.

Figura 80
Cantidad de paquetes perdidos y enviados para servicio VolIP.
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Figura 81
Cantidad de paquetes perdidos y enviados para servicio VOD.
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Figura 82
Cantidad de paquetes perdidos y enviados para servicio FTP.
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Tabla 23
Datos de IPLR obtenidos en el Escenario 1, sin QoS

Servicio Paquetes Paquetes IPLR
perdidos  Transmitidos
VoIP 223 52429 0,00425
VOD 1409 326256 0,00431
FTP 1315 307284 0,00427

e Disponibilidad de red

De acuerdo con la normativa ITU-T Y.1540, la disponibilidad es un valor que se obtiene a
partir del indicador IPLR. Durante un periodo de observacion, la red se considera disponible si
IPRL < c4, siendo ¢, un valor de referencia de 0,20, de lo contrario se considera no disponible
(ITU-T Y.1540, 2019, p. 29)*. Entonces, conociendo el promedio de IPLR por cada servicio,
la Tabla 24 muestra la relacion entre el promedio y la expresion de disponibilidad, donde se

observa que todos los servicios de la red estuvieron disponibles durante la prueba realizada.

%0 La recomendacion ITU-T Y.1540 (2019) establece que la disponibilidad de un servicio puede determinarse
utilizando la expresion IPRL < c;, donde ¢; = 0,20 es el valor de referencia especificado por la ITU. Este criterio
se aplicard en la evaluacion de todos los escenarios propuestos en la seccion 4.1.3, permitiendo asi determinar la
disponibilidad de los distintos servicios en funcion de la Tasa de Pérdida de Paquetes IP (IPRL).



102

Tabla 24
Disponibilidad de red en Escenario 1, sin QoS.

Expresion Disponibilidad

Servicio IPRL < ¢, Disponibilidad
VoIP 0,00425 < 0,20 Si
VOD 0,00431 < 0,20 Si
FTP 0,00427 < 0,20 Si

e Tiempo de ida y vuelta (RTT)

Los datos de RTT se recopilaron utilizando la herramienta Hping3. Para llevar a cabo la
medicion, se empled el comando sudo timeout 600 hping3 <direccidn-ip-seridor> -
p <puerto> -m 1500. En este comando, el parametro timeout 600 define el tiempo de la
prueba en 600 segundos. Cabe destacar que timeout no es un parametro especifico de Hping3,
pues es una herramienta incluida en el paquete coreutils de los sistemas Linux, que permite
limitar el tiempo de ejecucion de un comando. Y el pardmetro -m 1500 define el tamafio del

paquete en bytes.

En este contexto, durante la prueba con hping3, se enviaron paquetes a una direccion IP y
puertos especificos, en donde se mide el RTT de cada paquete en milisegundos (ms). De esta
formase obtiene el RTT de 600 paquetes, tales datos se encuentran representados en la Figura
83, donde es posible visualizar que el RTT se encuentra por encima de los 9 ms y alcanza un
valor maximo de 33.2 ms. Asi, en este primer escenario, se evidencia que el RTT es casi estable,
con pequefias variaciones que pueden estar relacionadas con fluctuaciones normales del trafico

en una red sin priorizacion.
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Figura 83
Evaluacion de Tiempo de ida y vuelta en escenario 1, sin QoS.
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e Retardo de transferencia de paquetes IP (IPTD)

El retardo de transferencia de paquetes IP, también conocido como latencia unidireccional
es el tiempo que un paquete tarda en viajar desde el origen hasta el destino. La medicion directa
de este KPI no es posible con las herramientas seleccionadas. Sin embargo, existen
aproximaciones que se pueden realizar para conseguir un valor de referencia de este KPI. Segiin
la recomendacion ITU-T Y.1540 (2019), cuando no se disponen de mediciones directas del
IPTD, una de las formas de aproximacion es a partir del RTT. Dado que RTT permite conocer
el tiempo total que un paquete tarda en ir del origen al destino y regresar, es posible aproximar

el valor de la latencia unidireccional dividiendo el RTT entre dos, como se indica en la Ec. 5.
Latencia = g (Ec. 5).

Si bien la aproximacién de latencia no considera los factores que pueden presentarse en la
transmision de paquetes, proporciona una referencia Util para identificar tendencias y
comportamientos en la red. De esta forma, se emplean los datos de RTT obtenidos en la prueba
anterior y se realiza esta aproximacion para obtener el valor de latencia. Con los datos

aproximados se presenta la Figura 84, donde se observa que no hay valores menores a 4 ms y



104

el valor maximo que se alcanza es de 16,8 ms. Ademas, debido a que se empleo los datos de

RTT para el calculo de IPTD, la fluctuacion en los valores de ambos KPIs es equivalente.

Figura 84
Evaluacion de IPTD en escenario 1, sin QoS.
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4.1.3.1.2. Escenario 2: Trdfico moderado

La evaluacion de este escenario presenta una poblacion de interés que consiste en paquetes
de 30000 bytes. De esta forma se evalua y recopila datos en funcion de esta poblacion de interés
y los cinco KPIs establecidos. Finalmente, se presenta una grafica que muestra la tendencia de

los datos recopilados durante el periodo medido.
e Ancho de Banda (AB)

La medicion de AB con iPerf3 requiere una configuracion cliente-servidor. De esta forma
en los servidores se emplea el comando iperf3 -s - <puerto> para que estén a la escucha
de sus clientes y puedan presentar estadisticas de ello. Mientras que, en los clientes se utiliza
el comando iperf3 -c <direccion-ip-servidor> -p <puerto> -1 30000 -t 600.
Donde el parametro -1 30000 especifica el tamafio del paquete en bytes y -t 600 indica la
duracion de la prueba en segundos. Cabe sefialar que, para el caso del servidor que funciona

bajo UDP, en el cliente se agrega el parametro -u al comando anterior.
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Con los datos recopilados, se obtiene la Figura 85, la cual muestra la fluctuacion de AB en
intervalos de cinco segundos. En esta figura, se puede observar que el valor maximo alcanzado
es de 11 Mbps, correspondiente al servicio FTP. Por otro lado, el servicio VOD alcanza un
valor maximo de 9.3 Mbps. Y de manera similar al escenario anterior, el servicio VoIP presenta

valor bajos de AB, con un maximo de 1.2 Mbps.

El comportamiento de los datos en este escenario muestra una disminucion considerable de
ancho de banda respecto al escenario 1 (Figura 78). De acuerdo con Laassiri et al. (2017) en
su trabajo “Evaluacion de los pardmetros QoS en diferentes arquitecturas SDN utilizando
Omnet 4.6++”, esto sucede porque a medida que el tamafio de paquetes aumenta, es necesario
fragmentarlos para poder transmitirlos, lo cual genera mas trafico en la red y por ende la

disminucidén del AB.

Figura 85
Evaluacion de Ancho de banda en escenario 2, sin QoS.
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e Tasa de paquetes perdidos (IPRL)

La cantidad de paquetes perdidos para el servicio VoIP se obtiene con el comando de iPerf3
presentado en la seccion anterior. Y para el caso de los servicios que funcionan bajo el protocolo

TCP, se emplea los siguientes filtros en Wireshark: tcp.port==21  &&
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tcp.analysis.lost_segment y tcp.port==8096 && tcp.analysis.lost_segment, para

los servicios FTP y VOD respectivamente.

La Figura 86 muestra la cantidad de paquetes perdidos en funciéon del tiempo, con un
intervalo de representacion es de un segundo, para visualizar todas las pérdidas de paquetes
durante la prueba. En la figura se observa que todos los servicios presentan pérdidas
significativas y a diferencia del escenario 1, en este escenario las pérdidas son mas sucesivas,

lo que indica mayor cantidad de pérdidas referente al aumento de trafico.

Figura 86
Evaluacion de Paquetes perdidos en escenario 2, sin QoS.
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Para identificar el servicio con la mayor cantidad de pérdidas, se obtiene el valor de IPRL,
como la relacion entre la cantidad de paquetes perdidos y la cantidad de paquetes transmitidos.
Estos datos se obtienen a partir de las herramientas iPerf3 y Wireshark, como se muestra en las
Figuras 82, 83 y 84. La Tabla 25 presenta el IPRL de cada servicio, donde se observa que el

servicio VoIP presenta la mayor cantidad de pérdidas, con un valor de IPRL de 0.24.
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Figura 87
Cantidad de paquetes perdidos y enviados para servicio VolIP.
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Cantidad de paquetes perdidos y enviados para servicio VOD.
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Tabla 25
Datos de IPLR obtenidos en el Escenario 2, sin QoS.
Servicio Paquetes Paquetes IPLR
perdidos  Transmitidos
VoIP 637 2621 0,2430
VOD 4023 269333 0,0149
FTP 3845 242213 0,0158

e Disponibilidad de red

La disponibilidad de red depende del valor de IPRL. Donde si se cumple la expresion
IPRL < c; (siendo ¢; = 0,20), se considera disponible. Conociendo el valor promedio de IPRL
es de cada servicio, se obtiene la Tabla 26, donde se relaciona dicho promedio con la expresion
de disponibilidad. De esta manera, se observa que el servicio VoIP presentd instantes de
indisponibilidad durante la prueba, pues el valor promedio de IPRL es mayor a c;. Mientras

que los demas servicios permanecieron disponibles.

Tabla 26
Disponibilidad de red en Escenario 2, sin QoS.

Expresion Disponibilidad

Servicio IPRL < ¢, Disponibilidad
VoIP 0,2430 < 0,20 No
VOD 0,0149 < 0,20 Si
FTP 0,0158 < 0,20 Si

e Tiempo de ida y vuelta (RTT)

Para llevar a cabo la medicion de RTT con Hping3, se emple6 el comando sudo timeout
600 hping3 <direccidén-ip-servidor> -p <puerto> -m 30000. En este comando, el
pardmetro -m 30000 indica el tamafio de paquetes en bytes y con la herramienta timeout se
determina la duracion de 600 segundos para esta prueba. A partir de esta prueba, se obtuvieron

los RTT de 600 paquetes, los cuales se representan en la Figura 90. En esta figura se observa
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que el valor maximo de RTT es de 34,2 ms. En este caso, los datos de RTT presentan mayores
fluctuaciones que en el escenario 1. Sin embargo, el valor maximo alcanzado indica un balance

adecuado en la red, sin saturaciones criticas.

Figura 90
Evaluacion de RTT en escenario 2, sin QoS.
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Empleando la Eec. 5, se obtuvo el valor de IPTD para los 600 paquetes analizados en la
prueba. De esta forma, la Figura 91 muestra el IPTD de los paquetes, donde es posible observar
el valor maximo alcanzado es de 17,2 ms. La tendencia de los datos referentes a IPTD es

proporcional a la de RTT, debido a la aproximacion utilizada.
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Figura 91
Evaluacion de IPTD en escenario 2, sin QoS.
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4.1.3.1.3. Escenario 3: Trdfico intenso

En este escenario, se aumenta el MTU de los paquetes a 45000 bytes. Esto permite evaluar
el impacto de la fragmentacion en el rendimiento de la red. Se recopilan datos en funcion de
los cinco KPI establecidos, y se presentan graficas que muestran la fluctuacion de estos

parametros a lo largo del tiempo.

e Ancho de Banda (AB)

En la configuracion cliente-servidor con iPerf3 se emplean los siguientes comandos; para
los servidores; iperf3 -s <puerto>, y para los clientes; iperf3 -c <direccion-ip-
servidor> -p <puerto> -1 45000 -t 600, donde -1 45000 establece el tamafio del
paquete y con -t 600 se establece la duracion de la prueba en segundos. Ademas, para el caso
del servidor que funciona bajo UDP, el cliente correspondiente debe agregar el parametro -u

al comando anterior.

La Figura 92 muestra los datos obtenidos de esta prueba. De esta forma se evidencia que,

al principio de la prueba, los servicios VOD y FTP presentan picos entre 9 y 14 Mbps,
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respectivamente, y desde el segundo 40 presentan un decremento significativo que oscila entre

los 2 Mbps. Mientras que VoIP se mantiene en valores por debajo de 1 Mbps en toda la prueba.

Cranley & Davis (2005) indican que el comportamiento observado en los servicios VOD y
FTP se debe a la sobrecarga de trafico causada por la fragmentacion de paquetes. Esta
congestion genera altas tasas de retransmision en los servicios que operan bajo el protocolo
TCP, lo que provoca una disminucion significativa en el uso del ancho de banda para estos

Servicios.

Figura 92
Evaluacion de Ancho de banda en escenario 3, sin QoS.

Escenario 3: Ancho de Banda en funcion del Tiempo
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Tasa de paquetes perdidos (IPRL)

Los datos sobre la cantidad de paquetes perdidos fueron recopilados con iPerf3 y los
comandos expuestos en la seccion anterior. Los datos sobre el servidor VoIP son presentados
de forma clara con iPerf3, sin embargo, para los datos acerca de los servicios que funcionan
bajo TCP, es necesario emplear los siguientes filtros en Wireshark: tcp.port==21 &&
tcp.analysis.lost_segment y tcp.port==8096 && tcp.analysis.lost_segment, para

los servicios FTP y VOD respectivamente.
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La Figura 93 muestra la totalidad de paquetes perdidos durante la prueba de diez minutos,
para cada uno de los servicios. Asi, se observa que los servicios VOD y FTP presentan altos
valores de paquetes perdidos en los primeros cuarenta segundos de la prueba. Mientras que las
pérdidas de VoIP si bien no presentan valores altos, son mas constantes en cada segundo de la
prueba. De este modo, se determina que la cantidad de paquetes perdidos en este escenario es
mayor que en escenarios anteriores, ya que se observan fluctuaciones continuas que indican

pérdidas en multiples instantes de tiempo.

Figura 93
Evaluacion de Paquetes perdidos en escenario 3, sin QoS.

Escenario 3: Cantidad de Paquetes Perdidos en Funcién del Tiempo
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Para conocer el valor de IPRL en el escenario evaluado, se recopila los datos sobre la
cantidad exacta de paquetes perdidos, utilizando las herramientas iPerf3 y Wireshark como se
evidencia en las Figuras 89, 90 y 91. De este modo, la Tabla 27 presenta el IPRL de cada

servicio, donde se visualiza que VoIP presenta la mayor cantidad de pérdidas con un IPRL de

0,347.



Figura 94
Cantidad de paquetes perdidos y enviados para servicio VolIP.
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Figura 95
Cantidad de paquetes perdidos y enviados para servicio VOD.
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Figura 96
Cantidad de paquetes perdidos y enviados para servicio FTP.
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192.168.15.16 192.168.15. | 37.487838538 192.168.15.169 192.168.15.231 FTP
192.168.15.231 192.168.15.169
192.168.15.169 192.168.15.231

5188 37.203858305 192.168.15.169 192.168.15.231 TP

5189 37.203936365 192.168.15.231 192.168.15.169 ce

5190 37.204919496 192.168.15.231 192.168.15.169 TP

5198 37.213112274 192.168.15.169 192.168.15.231 cp

5199 37.215625749 192.168.15.169 192.168.15.231 TP

5200 37.215924829 192.168.15.169 192.168.15.231 TP

5201 37.215958406 192.168.15.231 192.168.15.169 Tcp

5202 37.216@33883 192.168.15.231 192.168.15.169 1P

5216 37.22772393 192.168.15.169 192.168.15.231 T

5217 37.227763924 192.168.15.231 192.168.15.169 T

5200 37.248231319 192.168.15.169 192.168.15.231 Cp

5238 37.248231359 192.168.15.169 192.168.15.231 TP

5231 37.246280874 192.168.15.231 192.168.15.169 TCp

5232 37.240960364 192.168.15.231 192.168.15.169 TP

37.241091799 192.168.15.231 192.168.15.169

® B prucbad-n.pcapng fil: Default oL
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Tabla 27
Datos de IPLR obtenidos en el Escenario 3, sin QoS.
Servicio Paquetes Paquetes IPLR
perdidos  Transmitidos
VoIP 607 1748 0,3472
VOD 1010 95024 0,0106
FTP 951 93342 0,0101

e Disponibilidad de red

Conociendo el IPRL de cada servicio, se emplea el criterio IPRL < c;, explicado en las
anteriores secciones para determinar la disponibilidad del servicio durante la prueba realizada.
Asi, la Tabla 28 muestra que el servicio VoIP present6 indisponibilidad en multiples instantes
de tiempo durante la prueba debido a que el valor de IPRL es mayor a ¢;. Mientras que los

servicios VOD y FTP si se encontraron disponibles.

Tabla 28
Disponibilidad de red en Escenario 3, sin QoS.

Expresion Disponibilidad

Servicio IPRL < ¢, Disponibilidad
VoIP 0,3472 < 0,20 No
VOD 0,0106 < 0,20 Si
FTP 0,0102 < 0,20 Si

e Tiempo de ida y vuelta (RTT)

Para recopilar datos sobre RTT utilizando la herramienta Hping3 se emplea el comando
sudo timeout 600 hping3 <direccidén-ip-servidor> -p <puerto> -m 45000. En este
comando, el pardmetro -m 45000 indica el tamafio de paquetes en bytes y con la herramienta
timeout se define el tiempo de duracién de la prueba en 600 segundos. Con los datos
recopilados se obtiene la Figura 97, donde se observa que el RTT para el servicio FTP fluctua

entre los 4 y 20 ms, sin embargo, en el segundo 165 se observa un pico alto de 68 ms. El
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servicio VOD fluctaa entre los valores de 10 a 26 ms. Y el servicio VoIP mantiene su RTT entre

los valores de 12 a 32 ms.

Laassiri et al. (2017) afirman que, en redes WLAN sin QoS, cuando hay una sobrecarga de
trafico, los paquetes experimentan mayores tiempos de espera en las colas de almacenamiento
temporal del punto de acceso antes de ser transmitidos, lo que incrementa el RTT. Asi, la
tendencia observada en el servicio FTP en el segundo 165 se debe a la alta densidad de trafico

en la red.

Figura 97
Evaluacion de RTT en escenario 3, sin QoS.

Escenario 3: Tiempo de ida y vuelta en funcién del Tiempo
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e Retardo de transferencia de paquetes (IPTD)

Al igual que en escenarios anteriores, se emplea la Ec. 5 para obtener el valor de IPTD. De
esta forma, luego de realizar los célculos correspondientes y obtener los datos necesarios, se
realiza la Figura 98, donde se observa que la fluctuacion del IPTD de los servicios se encuentra
entre los valores de 3ms a 16ms. Al igual que en escenarios anteriores, la tendencia de los datos

de IPTD permanece igual a la de RTT.
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Figura 98
Evaluacion de IPTD en escenario 3, sin QoS.

Escenario 3: Retado de transferencia de paquetes IP en funcién del Tiempo
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4.1.3.1.4. Escenario 4: Sobrecarga de red
En este escenario, el MTU de los paquetes es de 65507 bytes. Aunque el valor méximo
permitido para el MTU es de 65535 bytes, las herramientas de evaluacion utilizadas no
ofrecieron soporte para dicha configuracion. Por esta razon, se adoptd el limite méximo
permitido por estas herramientas: 65,507 bytes. A partir de esta configuracion, se evaltian y

recopilan datos en funcidn de los cinco KPIs establecidos y se presenta un grafico de ellos.

e Ancho de Banda (AB)

Para medir el ancho de banda con iPerf3 se emplean los siguientes comandos; en los
servidores se ejecuta el comando iperf3 -s <puerto>; mientras que en los clientes se ejecuta
el comando iperf3 -c <direccion-ip-servidor> -p <puerto> -1 65506 -t 600.
Doénde el parametro -1 65507 especifica el tamafio del paquete en bytes. Asi se evaluan y

recopilan durante los diez minutos de la prueba.

Los datos obtenidos se ilustran en la Figura 94, donde se observa que el ancho de banda
fluctuacion entre 2 y 10 Mbps para el caso del servicio VoIP. El servicio VOD se encuentra

entre los valores 3 'y 10 Mbps. Y el servicio VoIP se mantiene en valores menos a 2 Mbps. Cabe
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destacar que, en este ultimo escenario, al trabajar con un MTU de 65507 bytes, la carga de
trafico es significativamente mayor en comparacion con los escenarios anteriores. Como se
muestra en la Figura 99, todos los servicios presentan fluctuaciones notables durante los diez
minutos de prueba realizados. En particular, el servicio VoIP muestra frecuentes intervalos en
los que el ancho de banda cae a 0 Mbps, lo que impacta de manera significativa en su

funcionamiento del servicio.

Figura 99
Evaluacion de Ancho de banda en escenario 4, sin QoS.

Escenario 4: Ancho de Banda en funcion del Tiempo
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e Tasa de paquetes perdidos (IPRL)

La cantidad de paquetes perdidos se obtiene del escenario cliente-servidor con iPerf3,
descrito en el apartado anterior. Para el caso de los servicios que funcionan con el protocolo
TCP, se emplean los siguientes filtros de Wireshark: tcp.port==21  &&
tcp.analysis.lost_segment y tcp.port==8096 && tcp.analysis.lost_segment. Asi,
los datos obtenidos se ilustran en la Figura 95, donde se evidencia la totalidad de paquetes
perdidos por cada servicio durante cada segundo de la prueba. Asimismo, se observa que,
durante el tiempo de prueba, las pérdidas fueron continuas y es por ello que la fluctuacion de

estas es casi imperceptible.



Figura 100
Evaluacion de Paquetes perdidos en escenario 4, sin QoS.

Escenario 4: Cantidad de Paquetes Perdidos en Funcion del Tiempo
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De las herramientas iPerf3 y Wireshark se obtiene la cantidad de paquetes enviados y

perdidos como se evidencia en las Figuras 96, 97 y 98, asi se calcula el IPRL de cada servicio,

como se muestra en la Tabla 31.

Figura 101
Cantidad de paquetes perdidos y enviados para servicio VoIP.

7
Ta
T
7
=

.501 ms

Jitter
)1 ms

0/2
1/2
0/2
1/2
0/0 (0%)

Lost/Total Datagrams
466/1201 (39%)



119

Figura 102
Cantidad de paquetes perdidos y enviados para servicio VOD.
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Figura 103
Cantidad de paquetes perdidos y enviados para servicio FTP.
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tep.analysis.lost_segment
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Tabla 29

64.327735364
64.346377137

64.357389145
64.357859290

64.357959382

192.168.15.169
192.168.15.231

192.168.15.163
192.168.15.163

192.168.15.231

Paque

192.168.15.231
192.168.15.169

192.168.15.231
192.168.15.231

192.168.15.169

161 64.351557977 192.168.15.169 192.168.15.231 TCP
162 64.352025861 192.168.15.169 192.168.15.231 FTP
163 64.352045621 192.168.15.231 192.168.15.169 TCP
164 64.352086351 192.168.15.231 192.168.15.169 FTP
165 64.356358859 192.168.15.163 192.168.15.231 TcP

176 64.363375906 192.168.15.169 192.168.15.231
171 64.363428243 192.168.15.231 192.168.15.169 TCR
172 64.392942671 192.168.15.163 192.168.15.231 TcP
173 64.392943371 192.168.15.163 192.168.15.231 FTP
174 64.393024812 192.168.15.231 192.168.15.169 TcP
175 64.393690695 192.168.15.231 192.168.15.169 FTP
176 64.393787894 192.168.15.231 192.168.15.169 ETP
177 64.399429638 192.168.15.163 192.168.15.231 TcP
178 64.400197862 192.168.15.169 192.168.15.231 FTP
179 64.400222384 192.168.15.231 192.168.15.169 TCP
64.490758162 192.168.15.169 192.168.15. 23 FTP

® B pruebad-iperfa.pcapng

Datos de IPLR obtenidos en el Escenario 4, sin QoS.

Paquet

Servicio Paquetes

perdidos

Paquetes
Transmitidos

IPLR

VoIP 466 1201

0,3880

VOD 3565 248745

0,0143

FTP 3766 277348

0,0135

Perfil: Default
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e Disponibilidad de red

En funcion de la expresion de disponibilidad, se emplea el IPRL de cada servicio para
conocer si los mismos se encontraron o no disponibles en los diez minutos de prueba realizados.
De esta forma, la Tabla 32 muestra la relacion de cada IPRL con la expresion de disponibilidad,
donde se observa que el servicio VoIP present6d indisponibilidad al igual que en los dos

escenarios anterior. Mientras que los demas servicios si permanecieron disponibles.

Tabla 30
Disponibilidad de red en Escenario 4, sin QoS.

Expresion Disponibilidad

Servicio IPRL < ¢, Disponibilidad
VoIP 0,3880 < 0,20 No
VOD 0,0143 < 0,20 Si
FTP 0,0135 < 0,20 Si

e Tiempo de ida y vuelta (RTT)

Para medir el RTT se emplea la herramienta hping3 donde se ejecuta el comando sudo
timeout 600 hping3 <direccidn-ip-servidor> -p <puerto> -m 65507, ddnde el
parametro -m 65507 representa el MTU en bytes. Asi, los datos obtenidos se encuentran
representados en la Figura 99, donde se evidencia que el RTT de los servicios fluctiia entre 10
y 520 ms. Ademas, se observa un poco alto que llega a 1030 ms, referente al servicio FTP. De
esta manera, debido a la sobrecarga de trafico generada por la fragmentacién de paquetes, se
observa un retardo significativo en el segundo 290. Tal como se explico en el escenario 3, este

retraso es el resultado del encolamiento sin prioridad dentro del AP.
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Figura 104
Evaluacion de RTT en escenario 4, sin QoS.

Escenario 4: Tiempo de ida y vuelta en funcién del Tiempo

Servicios

1090
1060
1030
1578 ==Tuhey
o —
L] 880 —\OD
g & :
PR
$ o
2 670
> 80
e 250
]
520
3B
Q
- 430
o 400 1
a 370 1
340 } T
E 310 11 1
o 280 | |
= 250
2381 | 5 11
iE EERIEY LR
1891 A WA i
139 I 7 AT AT |
o T Tl
ap 1 I LAY 'l! FaY ‘l_
40 ==

l
0 20 40 60 80 100 120 140 160 180 200 220 240 260 280 300 320 340 360 380 400 420 440 460 480 500 520 540 560 580 600

Tiempo [s]

e Retardo de transferencia de paquetes (IPTD)

Considerando los valores de RTT, se calcula el IPTD y con dichos datos se realiza la Figura
101, donde se visualiza la tendencia de IPTD de todos los servicios, destacando que hasta al
inicio de la prueba los valores de RTT fluctian entre 25 y 250 ms, mientras que después del
segundo 200, los valores son inferiores a 25 ms. Ademas, la tendencia de los datos se mantiene

al igual que RTT.

Figura 105
Evaluacion de IPTD en escenario 4, sin QoS.
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4.1.3.2.Escenarios evaluados después de aplicar QoS

Las pruebas iniciales realizadas sin configuraciones de QoS en la red SDWN reflejan las
limitaciones de una red sin mecanismos de priorizacioén, donde los distintos flujos compiten
por los recursos disponibles, lo que genera fluctuaciones y pérdidas significativas. En esta
seccion, se presenta la evaluacion de los escenarios planteados, ahora con configuraciones de
QoS en lared (ver seccidon 3.3.2). Estas politicas permiten una gestion mas eficiente del trafico,
priorizando ciertos tipos de datos y mejorando el rendimiento de la red. Para esta evaluacion,
se emplearan los mismos comandos utilizados en la evaluacion de escenarios sin QoS, por lo
que no se profundizara en ellos. Ademas, tanto los datos obtenidos como los scripts utilizados
para las  graficas estdin  disponibles en el repositorio de  GitHub:

https://github.com/knmoncayo/pruebas-sdwlan-tesis-utn.git

4.1.3.2.1. Escenario 1: Trdfico ligero

En este escenario se utiliza un tamafio de paquetes de 1500 bytes (MTU estandar). La
evaluacion emplea tres servidores iPerf3 y tres clientes. Cada dupla cliente-servidor opera en
los puertos 16384/UDP, 8096/TCP y 21/TCP, que corresponden a los servicios de VoIP, VOD
y FTP, respectivamente. Ademas, con la herramienta Hping3 también se analizara el trafico de
los puertos mencionados. Durante la evaluacion, se recopilaran datos para graficarlos y analizar

la tendencia de los cinco KPIs en funcion de las politicas de QoS configuradas.

e Ancho de Banda (AB)

La Figura 106 muestra los datos obtenidos en la evaluacion del ancho de banda en la red
con iPerf3. Con la implementacion de QoS, se observa una asignacion mas eficiente del ancho
de banda. Es posible apreciar que el servicio VoIP mantiene un ancho de banda constante de
aproximadamente 1 Mbps, mientras que los servicios VOD y FTP presentan una utilizacion

controlada sin afectar el rendimiento del servicio VoIP. Esto demuestra que cada servicio opera


https://github.com/knmoncayo/pruebas-sdwlan-tesis-utn.git
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dentro de los limites de ancho de banda maximo y minimos configurados, evitando la

saturacion de la red con valores altos de ancho de banda (ver Tabla 17).

Las fluctuaciones observadas en los servicios VOD y FTP, a pesar de que el MTU de 1500
bytes evita la fragmentacion en este escenario, se deben a factores relacionados con el
comportamiento propio de estos servicios. Sin embargo, estas fluctuaciones no provocan una
sobrecarga del ancho de banda en la red, a diferencia de lo registrado en la evaluacion del

primer escenario sin QoS (ver Figura 78).

Figura 106
Evaluacion de Ancho de banda en escenario 1, con QoS.
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e Tasa de paquetes perdidos (IPRL)

La cantidad de paquetes perdidos demuestra el adecuado funcionamiento de las politicas
de QoS configuradas. La Figura 107 muestra que el servicio VoIP presenta un 0% de pérdidas,
lo que garantiza una comunicacion estable y sin interrupciones. Esto se debe a que VoIP es el
servicio con mayor prioridad en la red. Por otro lado, aunque los servicios FTP y VOD
experimentan pérdidas, estas son significativamente menores en comparacion con las obtenidas

en el escenario sin QoS (ver Figura 79).
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Figura 107
Evaluacion de paquetes perdidos en escenario 1, con QoS.
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Las herramientas iPerf3 y Wireshark permiten analizar la cantidad de paquetes enviados y
perdidos, como se muestra en las Figuras 108, 109 y 110. A partir de estos datos, se calcula la
Tasa de Pérdidas de Paquetes IP (IPLR) para cada servicio (ver Tabla 37), donde se observa
que los servicios VOD y FTP presentan valores muy cercanos, mientras que el servicio VoIP

mantiene una tasa de pérdidas de cero.

Figura 108
Cantidad de paquetes perdidos y enviados para servicio VoIP.
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Figura 109

Cantidad de paquetes perdidos y enviados para servicio VOD.
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Datos de IPLR obtenidos en el Escenario 1, con QoS.
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e Disponibilidad de red

La Tabla 32 muestra que todos los servicios cumplen con el criterio de disponibilidad
definido en la Recomendacion ITU-T Y.1540, donde el valor de IPRL debe cumplir con la
expresion: IPLR < 0,20. Esto indica que la red se mantuvo disponible para todos los servicios

durante la prueba realizada.

Tabla 32
Disponibilidad de red en Escenario 1, con QoS.

Expresion Disponibilidad

Servicio IPRL < ¢, Disponibilidad
VoIP 0< 0,20 Si
VOD 0,0050 < 0,20 Si
FTP 0,0013 < 0,20 Si

e Tiempo de ida y vuelta (RTT)

En la evaluacion de RTT se emplea la herramienta Hping3. La Figura 111 muestra que el
servicio VoIP presenta valores estables y bajo los 20 ms, lo cual es fundamental para
aplicaciones en tiempo real. Asimismo, los servicios VOD y FTP muestran una notable

estabilidad durante la mayor parte de la prueba.
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Figura 111
Evaluacion de Tiempo de ida y vuelta en escenario 1, con QoS.
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En este y los escenarios siguientes, también se emplea la aproximacion latencia = -~

De este modo, los datos obtenidos se presentan en la Figura 112, donde se observa que todos
los servicios mantienen valores inferiores a 10 ms, asegurando una respuesta adecuada para

aplicaciones en tiempo real como VoIP.

Figura 112
Evaluacion de IPTD en escenario 1, con QoS.
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4.1.3.2.2. Escenario 2: Trdfico moderado

En este escenario, el tamafio de paquetes se incrementd a 30000 bytes con el fin de evaluar
su impacto en el rendimiento de la red con politicas de QoS. Durante la evaluacion, se
recopilaron y graficaron los datos correspondientes a los cinco KPIs definidos para observar

como se comporta la red bajo estas condiciones especificas.

e Ancho de Banda (AB)

La Figura 113 presenta los resultados de la evaluacion de ancho de banda utilizando iPerf3.
En esta grafica se evidencia que la implementacion de QoS garantizé una asignacion eficiente
de los recursos de la red para todos servicios. Cabe destacar que, debido al alto valor del MTU
configurado, los paquetes se fragmentan durante la transmision, proceso que se repetira en los

siguientes escenarios.

La grafica muestra que el ancho de banda de VoIP se mantiene constante debido a la alta
prioridad otorgada en la configuracion de QoS. Mientras que los servicios VOD y FTP
presentan algunos picos, donde FTP es el mas afectado debido a que es el servicio con la

prioridad mas prioridad en la red, lo que resulta en mayores fluctuaciones para este servicio.

Figura 113
Evaluacion de Ancho de banda en escenario 2, con QoS.
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e Tasa de paquetes perdidos (IPRL)

La Figura 114 muestra los resultados de la evaluacion de pérdida de paquetes. Se observa
que el servicio VoIP comienza a experimentar pérdidas a partir del segundo 173; sin embargo,
estas pérdidas son minimas y no afectan la calidad de las llamadas. Por otro lado, los servicios
VOD y FTP presentan pérdidas durante gran parte de la prueba, donde VOD registra una mayor

cantidad de paquetes perdidos en comparacion con FTP.

Figura 114
Evaluacion de Paquetes perdidos en escenario 2, con QoS.
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La evaluacion con iPerf3 permite conocer la cantidad de paquetes enviados y perdidos. Para
los servicios que operan con UDP, estos datos se registran en el terminal donde se ejecuta
iPerf3. En cambio, para los servicios basados en TCP, se emplea Wireshark. Asi, se obtienen
las Figuras 115, 116 y 117. Con estos datos se calcula la tasa de paquetes perdidos como se
muestra en la Tabla 33, donde se evidencia que el servicio VoIP presenta la tasa de paquetes

perdidos mas alta.



Figura 115
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[ 5]

596.00-597.00
597.00-398.00
598.00-5959.00
599.00-600.00
600.00-601.00
601.00-601.23

Interval

0.00-601.2

B
3
B

3

Tranasfer
0.00 Bytes

Server listening cn 16384

Figura 116

117

7.
8.
7.
g

B.

Ssl
720
480

66.731 ms
80.582 ms=
107.5587
112.892
137.486
138.815

Ekbita/sec
Ebits/sec
Ekbita/sec
720 Rbits/fsec
240 Ebita/sec
2.07 Mbits/sec

FBytes
EBytes=
FBytes
EBytes=
FBytes
EBytes=

0/4 (0%)
0/3 (0%)
1/3

Bandwidth
0.00 bits/sec

Jitter Lost/Total Datagrams
138.915 ms  T7/2622 (Z.9%)

Cantidad de paquetes perdidos y enviados para servicio VOD.

Edicién in Ir

AD A BREERE

Figura 117

3 4
31 5.327484734
32 5.337111424
337112094
337209064
339861164
.347515653
.347516263
.348448071
.348482711

. 348549771
5.355534233
42 5.355574633
43 5.361521732

[

Qe ¢ 8

Source

1

192
192
192
192

192.
192.
192.
192.
192.

.168.15
192.168.15.231

168
168
168
168
168
168
168
168
168

Analizar

15.202
15.202
15.231
15.231
.15.202
.15.202
.15.202
.15.231
.15.231

Estadisticas

Destination

1

192.168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

192
192
192
192
192.
192.
192.
192.
192.

Telefonia  Wirel,

£ prueba2-iperf3-vod.pcapng ]

rramientas Arck Herramientas.

AD A BEERE Qe>21 3 B

M tcp.port:

Edicién  Visualzacion v Analizar  Estadisticas Telefonja

aeQemmE
B -+

Protacol

ptura

QaeamEm
BEY - +

Protocol

096 881 tep.analysis.lost_segment

“ No. Time Source Destination
15.
15.202
15.

15.

15.

15.

155

155

155

155

155

192.168.15.262
192.168.15.231
192.168.15.262

192.168.15.231
192.168.15.202
192.168.15.231

Perfil: Default

pture start): Labe

Cantidad de paquetes perdidos y enviados para servicio FTP.

Arch

Edicién

Visualizacién I

ADA® RERE

M tcp.port:

212 39.985375496

Captura  Analizar

Y R

Source

rramientas

mm
<] = R

Estadisticas

£ pruebaz-iperf3-ftp.pcapng
Archivo  Edicién ali Ir Captura

ADA® BERER R «

M tcp.port==21 && tep.analysis.lost_segment

Paguet

Estadisticas
> = B

58

-
3

: Default

[m]

ramientas
]
BEy -+
Protocol

FTP
=

214 39.
215 39.
216 39.

217 39

218 40.
219 44.
220 40.

221 a0

222 40.

995485187
995485447
995552861
995644476
001057987
801462448
882436205
092520833
902616510

192.
192.
192.

192

192.
192.
192.

192

192.

168.
168.
168.
168.
168.
168.
168.
168.
168.

15.202
15.202
15.231
15.231
15.202
15.202
15.202
15.231
15.231

192.168.
192.168.
192.168.
192.168

192.168.
192.168.
192.168.
192.168

192.168.

Protacol “ No. i Source
TCP | -168.

prueba2-iper

223 40.008037289
224 40.608075650
225 40.013666412

ftp.pcapng

192.168.15.202
192.168.15.231
192.168.15.202

Paquetes: 2:

24561 . Displayed: 221

192.168.15.231
192.168.15.262
192.168.15.231

CIE}

erfil: Default [ N ] : Labe  Pagquete

130



131

Tabla 33
Datos de IPLR obtenidos en el Escenario 2, con QoS.
Servicio Paquetes Paquetes IPLR
perdidos  Transmitidos
VoIP 77 2622 0,0293
VOD 522 151188 0,0034
FTP 503 220997 0,0023

e Disponibilidad de red

En la Tabla 34 muestra que los valores de IPRL para todos los servicios evaluados son
inferiores al valor de referencia 0,20. De esta manera, los servicios cumplen con los requisitos
de disponibilidad establecidos por la ITU-T Y.1540. Esto indica que la red mantiene un
rendimiento adecuado y una baja tasa de pérdida de paquetes, garantiza el Optimo

funcionamiento de los servicios.

Cabe destacar que, en la evaluacion sin QoS, el servicio VoIP presento indisponibilidad
durante la prueba. Esto evidencia la importancia de QoS para asegurar un desempefio estable

y eficiente en entornos con distintos niveles de tréfico.

Tabla 34
Disponibilidad de red en Escenario 2, con QoS.

Expresion Disponibilidad

Servicio IPRL < ¢, Disponibilidad
VoIP 0,0293 < 0,20 Si
VOD 0,0034 < 0,20 Si
FTP 0,0023 < 0,20 Si

e Tiempo de ida y vuelta (RTT)

Los valores de RTT fueron obtenidos mediante la herramienta Hping3 y se presentan en la
Figura 118. Esta grafica muestra que el control de trafico implementado es eficiente,

permitiendo que los servicios mantengan valores aceptables de RTT que fluctian entre los 6 y
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28 ms. Estos resultados aseguran una latencia adecuada para servicios sensibles al tiempo,
como lo es el caso de VoIP, al mismo tiempo que contribuyen al buen funcionamiento de VOD

y FTP.

Figura 118
Evaluacion de RTT en escenario 2, con QoS.
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e Retardo de transferencia de paquetes (IPTD)

A partir de los datos obtenidos en la seccion anterior y aplicando la formula de
aproximacion de latencia, se calcularon los valores de IPTD, representados en la Figura 119.
En esta grafica es posible apreciar que este KPI se mantiene en un rango 6ptimo y guarda una

relacion proporcional con los valores de RTT observados en la Figura 118.
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Figura 119
Evaluacion de IPTD en escenario 2, con QoS.
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4.1.3.2.3. Escenario 3: Trdfico intenso

En este escenario, el MTU se configura en 45,000 bytes, lo que incrementa
significativamente la carga en la red debido a la fragmentacién necesaria para transmitir
paquetes de gran tamafio. Esta configuracion permite evaluar el desempefio de las politicas de
QoS bajo condiciones de trafico intenso. A continuacidn, se presenta el andlisis de los cinco

KPIs establecidos.

e Ancho de Banda (AB)

La Figura 120 ilustra como, a pesar del incremento en el tamafio de los paquetes, las
politicas de QoS permitieron que el servicio VoIP mantuviera un ancho de banda estable
durante la evaluacion. En contraste, los servicios VOD y FTP presentan una reduccion
significativa en el uso de ancho de banda debido a la fragmentacion de paquetes y el nivel de

priorizacion establecido.
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Figura 120
Evaluacion de Ancho de banda en escenario 3, con QoS.
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Tasa de paquetes perdidos (IPRL)

La Figura 121 muestra que la cantidad de paquetes perdidos se redujo en comparacion con
el escenario sin QoS (ver Figura 93). Segtn los datos recopilados, el servicio VoIP experimenta
pérdidas a partir del segundo 47; no obstante, estas son minimas, oscilando entre uno y dos
paquetes perdidos. Por su parte, los servicios VOD y FTP presentan picos de pérdida mas
frecuentes y distribuidos de manera irregular a lo largo del tiempo. Sin embargo, estas pérdidas

se mantienen dentro de un rango controlado, sin superar los 8 paquetes perdidos.
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Figura 121
Evaluacion de paquetes perdidos en escenario 3, con QoS.
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De la evaluacion con las herramientas iPerf3 y Wireshark, se obtiene la cantidad de
paquetes transmitidos y perdidos, como lo evidencian las Figuras 122, 123 y 124. Con esta
informacion se calcula el IPLR de los servicios, como se indica en la Tabla 37. Donde se

visualiza que el servicio VOD obtuvo la menor tasa de paquetes perdidos en este escenario.

Figura 122
Cantidad de paquetes perdidos y enviados para servicio VolIP.
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Figura 123

Cantidad de paquetes perdidos y enviados para servicio VOD.
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e Disponibilidad de red

La Tabla 38 muestra que todos los servicios lograron mantenerse dentro de los limites de
disponibilidad establecidos por la recomendacion ITU-T Y.1540. Lo que indica que la red

funciond de manera mas eficiente con las configuraciones de QoS establecidas.

Tabla 36
Disponibilidad de red en Escenario 3, con QoS.

Expresion Disponibilidad

Servicio IPRL < ¢, Disponibilidad
VoIP 0,0143 < 0,20 Si
VOD 0,0029 < 0,20 Si
FTP 0,0032 < 0,20 Si

e Tiempo de ida y vuelta (RTT)

La Figura 125 demuestra que el RTT para todos los servicios se mantuvo dentro de un
rango aceptable, aunque hubo algunas fluctuaciones debido al mayor tamafio de los paquetes.
Sin embargo, los picos de RTT fueron significativamente menores que los observados en el
escenario sin QoS (ver Figura 97), indicando una mejora en la gestion de los tiempos de espera

de los paquetes.
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Figura 125
Evaluacion de Tiempo de ida y vuelta en escenario 3, con QoS.
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Los valores de IPTD, calculados a partir del RTT, se mantuvieron dentro de los limites
aceptables, como se muestra en la Figura 126. De este modo se establece que las
configuraciones de QoS permitieron un manejo eficiente del trafico, minimizando los retardos

incluso en condiciones de mayor carga de trafico.

Figura 126
Evaluacion de IPTD en escenario 3, con QoS.
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4.1.3.2.4. Escenario 4: Sobrecarga de red

En este escenario, se ha configurado un valor de MTU de 65507 bytes, lo cual genera una
sobrecarga de trafico considerable en comparacion con los tres escenarios anteriores. El
objetivo es evaluar como se comporta la red bajo condiciones de alto trafico. A continuacion,

se presenta la evaluacion de los KPIs establecidos.
e Ancho de Banda (AB)

La evaluacion del ancho de banda para este escenario se presenta en la Figura 127. En la
grafica, se observa que el servicio de VoIP mantiene un consumo de ancho de banda bajo y
estable. En contraste, los servicios de VOD y FTP muestran una falta de estabilidad, con
momentos criticos en los que el ancho de banda se reduce a cero bits por segundo, incluso con
la configuracion de QoS aplicada. Esto se debe a la sobrecarga de trafico en la red, mismo que
puede ser afectado por los limitados recursos de hardware de los dispositivos de red como es

el caso de los puntos de acceso y el controlador SDN.

Figura 127
Evaluacion de Ancho de banda en escenario 4, con QoS.
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e Tasa de paquetes perdidos (IPRL)

Los datos relacionados con la cantidad de paquetes perdidos en este escenario se presentan
en la Figura 128. En la grafica se puede apreciar que, aunque el servicio VoIP experimenta
algunos picos significativos de pérdida, como el que ocurre cerca del segundo 100 donde se
supera la cifra de 14 paquetes, en general las pérdidas son aisladas. Por otro lado, los servicios
VOD y FTP muestran pérdidas distribuidas a lo largo del tiempo, estas se mantienen bajo
control y no superan los 8 paquetes. Esto demuestra la eficacia de las politicas de QoS para

reducir la pérdida de paquetes y garantizar la estabilidad en la transmision de datos.

Figura 128
Evaluacion de paquetes perdidos en escenario 4, con QoS.
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Utilizando las herramientas iPerf3 y Wireshark, se registrd la cantidad de paquetes
transmitidos y perdidos durante la evaluacion. Estos resultados se ilustran en las Figuras 129,
130 y 131. A partir de esta informacion, se calcul6 el valor de IPLR para los distintos servicios,
como se muestra en la Tabla 39. En esta tabla se destaca que el servicio FTP present6 la menor

tasa de pérdida de paquetes en este escenario.
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Figura 129
Cantidad de paquetes perdidos y enviados para servicio VolIP.
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Figura 130
Cantidad de paquetes perdidos y enviados para servicio VOD.
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Cantidad de paquetes perdidos y enviados para servicio FTP.
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Tabla 37
Datos de IPLR obtenidos en el Escenario 4, con QoS.
Servicio Paquetes Paquetes IPLR
perdidos  Transmitidos
VoIP 83 1201 0,0691
VOD 413 210229 0,0019
FTP 261 245266 0,0010

e Disponibilidad de red

La Tabla 18 muestra que todos los servicios cumplieron con los requisitos de
disponibilidad establecidos, asegurando que la red permaneciera funcional incluso bajo

condiciones de sobrecarga de trafico.

Tabla 38
Disponibilidad de red en Escenario 4, con QoS.

Expresion Disponibilidad

Servicio IPRL < ¢, Disponibilidad
VoIP 0,0691 < 0,20 Si
VOD 0,0019 < 0,20 Si
FTP 0,0010 < 0,20 Si

e Tiempo de ida y vuelta (RTT)

La Figura 132 muestra que el RTT en este escenario fue relativamente estable, con algunos
picos en los servicios VOD y FTP debido a la congestion, donde FTP es el mas afectado debido
a la baja prioridad asignada. Sin embargo, QoS ayudé a mitigar los grandes picos y a mantener

los tiempos de respuesta dentro de limites aceptables.
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Figura 132
Evaluacion de Tiempo de ida y vuelta en escenario 4, con QoS.
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e Retardo de transferencia de paquetes (IPTD)

Aligual que en los escenarios anteriores, los datos de IPTD son proporcionales a los valores

RTT debido a la aproximacion empleada. En este escenario, los valores de IPTD se

mantuvieron dentro de los limites adecuados, con fluctuaciones minimas, como se ilustra en la

Figura 133.

Figura 133
Evaluacion de IPTD en escenario 4, con QoS.
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4.1.4. Resumeny comparacion de pruebas de rendimiento

En este trabajo de titulacion se realizaron diversas pruebas en una red SDWN con el
proposito de analizar y comparar su rendimiento en condiciones operativas, tanto sin
mecanismos de QoS como bajo la implementacion de estos. Para ello, se siguieron las
directrices establecidas en la Recomendacion ITU-T Y.1540, las cuales abordan aspectos como
la velocidad, exactitud y seguridad de funcionamiento. Los escenarios de prueba se
establecieron en funcion de diferentes condiciones de trafico, determinadas por el valor de
MTU de los paquetes. Se evaluo el rendimiento de la red mediante cinco indicadores clave de
rendimiento (KPIs): Ancho de Banda (AB), Tasa de Pérdida de Paquetes (IPLR),
Disponibilidad de red, Tiempo de ida y vuelta (RTT) y Retardo de Transferencia de Paquetes

(IPTD).

Por otro lado, el trafico simulado y la medicion de los KPIs para cada escenario se realizd
con herramientas basadas en software como iPerf3 y Hping3. Adicionalmente, se utilizo el
sniffer Wireshark para capturar el trafico de red y obtener estadisticas sobre la cantidad de
paquetes perdidos de los servicios que funcionan bajo TCP, ya que las herramientas anteriores
no proporcionaban dichos datos. De este modo, se obtienen datos referentes a los cinco KPIs

definidos, lo que permite conocer el rendimiento de la red.

De manera general, los resultados de las pruebas efectuadas en la red antes de aplicar QoS
muestran fluctuaciones significativas en el rendimiento de los servicios debido a la
competencia de recursos en la red. VoIP experiment6 pérdidas de paquetes excesivas en los
escenarios 2, 3 y 4, por lo cual también presentd indisponibilidad en dichos escenarios. Los
servicios VOD y FTP tuvieron picos de uso que llegaron a saturar los recursos disponibles, lo

que afecto a la estabilidad de la red.
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Tras la implementacion de QoS, los resultados mejoraron sustancialmente. El servicio VoIP,
con alta prioridad, mostr6 una reduccidon significativa de la tasa de pérdida de paquetes,
garantizando la estabilidad en su funcionamiento. Los servicios VOD y FTP experimentaron
mejoras en el manejo del ancho de banda, sin comprometer el rendimiento del VoIP. La
disponibilidad de la red también mejoro, ya que los valores de IPLR se mantuvieron por debajo
del umbral de 0,20 establecido por la ITU-T Y.1540, garantizando que los servicios

permanecieran disponibles durante las pruebas.

A continuacion, se presentan los resultados de los cinco KPIs obtenidos durante las pruebas,
comparando los escenarios antes y después de aplicar QoS. Estos datos ofrecen una vision clara
y detallada del impacto que tienen las configuraciones de QoS en el rendimiento de la red

SDWN.

e Ancho de banda (AB)

Los resultados del ancho de banda obtenidos en las pruebas se presentan en la Tabla 39.
Evidenciando que, sin QoS, el ancho de banda del servicio VoIP se ve afectado por la
competencia de recursos, donde los servicios VOD y FTP alcanzan altos valores, mientras que
VoIP se mantiene en niveles bajos, llegando incluso a 0,66 Mbps. En cambio, tras la aplicacién
QoS, el servicios VoIP muestra un ancho de banda estable de 1,05 Mbps en todos los escenarios,
debido a su alta prioridad en la red. Por otro lado, VOD y FTP ajustaron su uso permitiendo

una distribucidén mas eficiente del ancho de banda.

La Figura 134 presenta las gréaficas de las evaluaciones realizadas en los cuatro escenarios,
tanto antes como después de aplicar QoS en la red. En la figura, la columna izquierda recopila
las graficas de la red sin QoS, las cuales muestran que a medida que aumenta el trafico, los
servicios experimentan mayores fluctuaciones. En el escenario 3, se observa una disminucion

considerable del ancho de banda para todos los servicios, causada por la fragmentacion de
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paquetes necesarios para la transmision con grandes valores de MTU y las retransmisiones de
servicios bajo TCP. En contraste, la columna derecha, que muestra las graficas de la red con
QoS, evidencia una estabilidad completa para VolIP. Los servicios VOD y FTP presentan
fluctuaciones que aumentan con el incremento del trafico en la red, siendo el servicio FTP el

mas afectado debido a su menor prioridad en la red.

Tabla 39
Ancho de banda promedio en escenarios de pruebas con y sin QoS.
AB promedio sin QoS AB promedio con QoS
Escenarios ~ MTU VoIP VOD FTP VoIP VOD FTP

[Bytes] [Mbps] [Mbps] [Mbps] [Mbps] [Mbps] [Mbps]
Escenario 1 1500 1,03 12,90 11,31 1,05 2,05 2,23
Escenario 2 30000 0,76 5,59 5,72 1,05 4,78 3,13
Escenario3 45000 0,66 1,38 1,46 1,05 2,83 2,14
Escenario4 65507 0,66 6,27 6,57 1,05 2,94 3,05

Figura 134
Comparacion de AB en escenarios evaluados antes y después de aplicar QoS.
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Nota. Los grdficos se distribuyen de la siguiente manera: a y b Escenario 1, ¢ y d Escenario
2; ey f Escenario 3; gy h Escenario 4.

e Tasa de paquetes perdidos (IPLR)

La Tabla 40 presenta el IPRL promedio obtenido en las pruebas realizadas. Los resultados
muestran que, en ausencia de QoS, el servicio de VoIP experiment6 una alta tasa de pérdida de
paquetes en los escenarios 2, 3 y 4, alcanzando valores de hasta 0.388, lo cual provocé en la
indisponibilidad del servicio. Sin embargo, tras la implementacién de QoS, se observo una
disminucion significativa en la tasa de pérdida de paquetes para todos los servicios. En el caso
de VoIP, no se registraron pérdidas en el escenario 1, y aunque hay pérdidas en los escenarios
2, 3 y 4, estas no comprometieron la disponibilidad de este. Por su parte, VOD y FTP también
experimentaron mejoras notables, manteniendo la tasa de pérdida por debajo de 0.005 en la

mayoria de los escenarios.

La Figura 135 presenta las graficas correspondientes a los cuatro escenarios evaluados,
comparando el desempeio de la red antes y después de implementar QoS. Los datos reflejan
que, en la red sin QoS, los servicios VOD y FTP alcanzaron picos promedio de hasta 16
paquetes perdidos. En contraste, tras la implementacion de QoS, las graficas evidencian una
mejora significativa, con picos promedio de alrededor de 10 paquetes perdidos en la mayoria
de los intervalos para ambos servicios. En el caso de VoIP, las pruebas sin QoS evidenciaron
pérdidas recurrentes y constantes a lo largo de todos los instantes evaluados. En cambio, con
QoS, las pérdidas dejaron de ser consecutivas, mejorando la estabilidad del servicio en todos

los escenarios analizados.



Tabla 40

Tasa de paquetes perdidos en escenarios de pruebas con y sin QoS.
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Escenarios

IPLR promedio sin QoS

IPLR promedio con QoS

VoIP

VOD

FTP

VoIP

VOD

FTP

Escenario 1

0,0043

0,0043

0,0043

0

0,0050

0,0013

Escenario 2

0,2430

0,0149

0,0158

0,0293

0,0034

0,0023

Escenario 3

0,3472

0,0106

0,0101

0,0143

0,0029

0,0032

Escenario 4

0,3880

0,0143

0,0135

0,0691

0,0019

0,0010

Figura 135

Comparacion de paquetes perdidos en escenarios evaluados sin y con QoS.
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Nota. Los grdficos se distribuyen de la siguiente manera: a y b Escenario 1; ¢ y d Escenario
2; ey f Escenario 3; g y h Escenario 4.
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e Disponibilidad de red

La disponibilidad de los servicios en la red fue evaluada utilizando la Ec. 2 cuya expresion
relaciona IPRL < c¢;, donde ¢; = 0,20 corresponde al valor de referencia establecido por la
recomendacion ITU-T Y.1540 (2019). En este contexto, la Tabla 41 recopila los datos de
disponibilidad en los escenarios analizados. Los resultados muestran que, sin de QoS, el
servicio VoIP se presentd indisponibilidad en los escenarios 2, 3 y 4 debido a la saturacion de
recursos. Sin embargo, tras la implementacion de QoS, todos los servicios se mantuvieron
disponibles en todos los escenarios evaluados, lo que evidencia una mejora significativa en la

estabilidad y accesibilidad de la red.

Tabla 41

Disponibilidad de servicios en escenarios de pruebas con y sin QoS.
Escenarios Disponibilidad sin QoS Disponibilidad con QoS

VoIP VOD FTP VoIP VOD FTP

Escenario 1 Si Si Si Si Si Si
Escenario 2 No Si Si Si Si Si
Escenario 3 No Si Si Si Si Si
Escenario 4 No Si Si Si Si Si

e Tiempo de ida y vuelta (RTT)

Los valores de RTT obtenidos en la evaluacion de la red se presentan en la Tabla 42. Los
resultados muestran que, en los escenario 1, 2 y3 sin QoS, los valores de RTT se mantiene
moderados. Sin embargo, en el escenario 4, estos valores suben hasta alcanzar el valor
promedio de 63,4 ms. Por otro lado, los escenarios con QoS evidencian una mayor estabilidad,
incluso en el escenario 4, donde a pesar de la alta carga de red, los valores promedio para todos

los servicios se encuentran alrededor de los 16 ms.

La Figura 136 compara las graficas obtenidas de las pruebas en la red. De estas graficas se

evidencia que, en los escenarios sin QoS, el RTT experimenta fluctuaciones significativas
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especialmente en aquellos escenarios con mayor demanda de trafico como los escenarios 3 y
4, que utilizan MTU de 30000 y 65507 bytes respectivamente. En estos casos, se observan
picos elevados de hasta 1,030 ms, particularmente en el servicio FTP. Por otro lado, con la
implementacion de QoS, los valores de RTT se mantienen mas estables en los tres primeros
escenarios. Sin embargo, en el cuarto escenario, persisten fluctuaciones considerables en los

servicios VOD y FTP, aunque el servicio VoIP permanece sin afectaciones.

Tabla 42
RTT promedio en escenarios de pruebas con y sin QoS.
RTT promedio sin QoS RTT promedio con QoS
Escenarios VoIP VOD FTP VoIP VOD FTP
[ms] [ms] [ms] [ms] [ms] [ms]
Escenario 1 19.4 18,5 17,6 16,2 15,9 16,6
Escenario 2 12,5 19,2 16,1 16,3 16,1 15,9
Escenario 3 19,1 18,8 10,2 16 15,7 16,2
Escenario 4 337 31 63,4 16,2 16,5 19,2
Figura 136
Comparacion de RTT en escenarios evaluados antes y después de QoS.
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Nota. Los grdficos se distribuyen de la siguiente manera: a y b Escenario 1, ¢ y d Escenario
2; ey f Escenario 3; g y h Escenario 4.

e Retardo de transferencia de paquetes (IPTD)

Los valores del IPTD, también conocido como latencia, fueron calculados utilizando la
aproximacion latencia = Rzﬂ. De este modo, se emplea los datos de RTT recopilados con

Hping3. Asi, la Tabla 43 presenta los valores promedio de IPTD para los diferentes servicios
evaluados. De este datos es posible analizar que, en los escenarios sin QoS, el IPTD mostrd
incrementos significativos, destacando el escenario 4, donde VoIP alcanz6 un promedio de 16.9
ms y FTP llegd hasta 31.7 ms. En contraste, los datos obtenidos tras implementar QoS
evidencian una reduccion considerable del retardo promedio en todos los servicios: VoIP se
estabilizo en 8.1 ms, mientras que los servicios VOD y FTP se mantuvieron dentro de rangos

optimos, asegurando un desempefio adecuado.

La Figura 137 recopila las gréaficas correspondientes a los escenarios evaluados antes y
después de aplicar QoS. En estas graficas se observa que los valores de IPTD presentan una
tendencia proporcional a los de RTT, debido a la aproximacioén utilizada en los calculos.
Ademas, todos los servicios muestran una mayor estabilidad en los escenarios con QoS, con

valores que oscilan en torno a los 8 ms en la mayoria de los casos.
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Tabla 43
IPTD promedio en escenarios de pruebas con y sin QoS.
IPTD promedio sin QoS IPTD promedio con QoS
Escenarios VolIP YOD FTP VolP VOD FTP
[ms] [ms] [ms] [ms] [ms] [ms]
Escenario 1 9,7 9,3 8,8 8,1 7.9 8,3
Escenario 2 6,3 9,6 8,1 8,2 8,1 7,9
Escenario 3 9.6 9.4 5,1 8 7.9 8,1
Escenario 4 16,9 15,5 31,7 8,1 8,3 9,6
Figura 137
Comparacion de IPTD en escenarios evaluados antes y después de QoS.
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5. CONCLUSIONES

Durante la revision bibliografica efectuada en el desarrollo de este trabajo de grado, se
identificd que en entornos SDN es factible implementar una amplia variedad de
mecanismos de QoS, que van desde los tradicionales como Diffserv, hasta métodos
avanzados como los basados en tablas de medidores introducidos a partir de la version

1.3 del protocolo OpenFlow.

Se pudo establecer el prototipo SDWN donde se integré configuraciones de QoS
basadas en el mecanismo DiffServ. Para ello se emplearon los recursos de hardware y
software seleccionados, lo que permiti6 alcanzar los resultados esperados en cuanto a
la clasificacion de trafico en funcidn de la Recomendacion ITU-T Y.1541, donde las
funcionalidades de encolamiento, marcaje y priorizacion fueron aplicadas
exitosamente. Estableciendo asi una base so6lida para la realizacién de pruebas de
rendimiento en la red.

En conformidad con las directrices definidas por la recomendacion ITU-T Y.1540 se
definieron escenarios de pruebas y parametros de rendimiento (KPIs), alineados a los
aspectos de velocidad, exactitud y seguridad de funcionamiento, que permitieron
recopilar datos necesarios para evaluar el rendimiento de red tanto antes como después

de aplicar las configuraciones de QoS, con el proposito de analizar su funcionalidad y
determinar la eficiencia del mecanismo DiffServ implementado.

Las pruebas de rendimiento realizadas en la red demostraron que, en ausencia de QoS,
los servicios VOD y FTP experimentaron altos picos de uso que llegaron a saturar los
recursos de red disponibles, afectando negativamente la estabilidad del servicio VoIP.
En contraste, al implementar QoS, se logrd una distribucion eficiente de los recursos de

red, garantizando la disponibilidad y el buen funcionamiento de todos los servicios, lo
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cual demostro la efectividad del mecanismo DiffServ en la gestion y optimizacion del
trafico de red.

La gestion de QoS en entornos SDN ofrece un enfoque centralizado que optimiza
significativamente la configuracion y administracion de dispositivos de red, al delegar
estas tareas al controlador principal. Ademas, los resultados obtenidos en las pruebas
de RTT bajo condiciones de trafico intensas, incluso sin QoS, evidenciaron valores
relativamente bajos, destacando asi la eficiencia de las arquitecturas SDN en términos

de rendimiento y capacidad para manejar condiciones de trafico intensas.

6. RECOMENDACIONES
Se sugiere explorar los mecanismos avanzados de QoS en SDN disponibles en las
versiones mas recientes y estables del protocolo OpenFlow, para identificar si se adapta
a las necesidades especificas de la red y asi poder alcanzar los objetivos de rendimiento
deseados.
Se recomienda aprovechar las soluciones de codigo abierto para implementar entornos
SDN basados en la arquitectura OpenFlow la cual consta de un controlador, un switch
OpenFlow y un canal seguro. Debido a que la ONF define al protocolo OpenFlow como
la interfaz de comunicacion estdndar entre los planos de control y datos en la
arquitectura SDN, por lo cual la comprensién de este protocolo resulta fundamental
para el estudio y desarrollo de redes definidas por software.
Es recomendable ampliar los escenarios de pruebas en entornos SDN, incorporando
aplicaciones que exigen mayores requisitos de calidad como la transmision de video
UHD y los juegos en linea, para validar la adaptabilidad del sistema bajo las diferentes
demandas actuales.
Se recomienda probar soluciones SDN para el despliegue de arquitecturas de red,

aprovechando su configuracion centralizada. Caracteristica que facilita una
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escalabilidad eficiente al permitir la gestion y configuracion centralizada desde un
unico controlador, eliminando la necesidad de ajustes manuales en maultiples
dispositivos.

Para trabajos futuros, se sugiere experimentar redes mas complejas donde se utilice dos
controladores red, asignando a cada controlador la gestion de una parte especifica de la
red. Esta division permitira optimizar la administracion y reducir la carga de trabajo en
un Unico controlador. Para ello, cada instancia debe configurarse de manera que se
comunique eficientemente con los switches OpenFlow correspondientes y con las

interfaces REST necesarias para aplicar las politicas de QoS.
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8. ANEXOS

8.1.Anexo A: Instalacion y configuracion de servicios multimedia

Este apartado presenta la instalacion de servicios multimedia definidos para la red SDWN.
Los servicios incluyen Video bajo demanda (VOD), Transferencia de archivos (FTP) y Voz
sobre IP (VoIP), mismos que se implementan en maquinas virtuales alojadas en el hipervisor
VirtualBox. Los servicios VOD y FTP se instalan en una maquina virtual con el sistema
operativo Debian 12, mientras que VoIP se ejecuta en una maquina con CentOS7. La Tabla
44 muestra las caracteristicas operativas de las maquinas mencionadas, y en las siguientes

secciones se describe el proceso de instalacion de cada servicio.

Tabla 44
Caracteristicas de maquinas alojadas en VirtualBox.

;L. Maquinas Virtuales
Caracteristica q

Debian 12 CentOS 7
Memoria RAM 2 GB 2 GB
Almacenamiento 50 GB 50 GB
Arquitectura 64 bits 64 bits
Procesador 1 nicleo 1 nicleo
Servicios alojados VOD VolP
FTP

8.1.1. Servicio VOD con Jellyfin

Jellyfin es un software de cddigo abierto que permite la administracion y reproduccion de
contenidos de video (Jellyfin, 2018). Una de sus principales caracteristicas es su capacidad para
adaptar la calidad de reproduccion del video, funcionalidad que puede ser regulada tanto
manual como de forma automatica. Esta caracteristica es particularmente util en este proyecto,
ya que permitira conocer el comportamiento de la red en términos de QoS sobre este servicio.

A continuacion, se describen los pasos para la instalacion de Jellyfin.
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= Paso 1: Instalacion de prerrequisitos.

Los prerrequisitos son paquetes necesarios para la correcta instalacion y operacion de
Jellyfin. En este caso se requieren cuatro paquetes especificos, los cuales se detallan en la Tabla

45. Por otro lado, el proceso de instalacion de estos paquetes se ilustra en la Figura 138.

Tabla 45
Prerrequisitos para la instalacion de Jellyfin.
Paquete Descripcion
gnup Permite encriptar y firmar los datos del repositorio oficial de
Jellyfin.
curl Util para descargar y actualizar paquetes necesarios para la

operacion de Jellyfin.

apt-transport-https Esuna extension del gestor de paquetes apt que habilita la descarga
segura de paquetes desde repositorios HTTPS.

ca-certificates Es un paquete que contiene certificados de autoridades de
certificacion de confianza, necesarios para verificar la autenticidad
de sitios web y servicios.

Figura 138
Instalacion de dependencias para servicio Jellyfin.

karla@server2: ~

root@server2:~# apt install gnupg curl apt-transport-https ca-certificates -y
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias... Hecho

Leyendo la informacidn de estado... Hecho

gnupg ya es su versidn mas reciente (2.2.4@-1.1).

fijado gnup 0 ado manualmente.

ca-certificates ya esta en su version mas reciente (2023@311)

= Paso 2: Configuracion del Repositorio para Jellyfin

Para configurar este repositorio, primero se crea el directorio /etc/apt/keyrings. A
continuacion, se descarga y afade la clave GPG®! de Jellyfin a dicho directorio. Estos pasos
permiten la correcta configuracion del repositorio creado y habilitan la descarga e instalacion
de Jellyfin utilizando el gestor de paquetes ‘apt’. El proceso descrito se presenta en la Figura

139.

31 Clave GPG es un sistema permite cifrar y firmar digitalmente documentos y correos electrénicos para garantizar
la seguridad y autenticidad de la informacion.
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Figura 139
Descarga de firma GPG del equipo de Jellyfin.

oot@server2:~# sudo mkdir -p /etc/apt/keyrings
curl -fsSL https://repo.jellyfin.org/jellyfin_team.gpg.key | sudo gpg --dearmor
-0 /etc/apt/keyrings/jellyfin.gpg
root@server2:~# ls /etc/apt/keyrings/
jellyfin.gpg

root@server2:~

Una vez anadida la clave GPG, se debe agregar el repositorio de Jellyfin al archivo de
fuentes del sistema operativo, ubicado en la ruta
“/etc/apt/sources.list.d/jellyfin.list’. Este archivo define las ubicaciones desde
donde el sistema puede descargar los paquetes de software necesarios para la instalacion y
actualizacion de Jellyfin. En la Figura 140 muestran las configuraciones especificas dentro del
archivo mencionado. Ademads, se destaca que luego de haber configurado el archivo, es
necesario actualizar el sistema operativo para asegurarse de que el gestor de paquetes ‘apt’
reconozca el nuevo repositorio y su contenido, tal proceso se realiza con el comando apt-get

update.

Figura 140
Edicion de archivo jellyfin.sources.

karla@server2: ~

sources.list.d/jellyfin.sources *

. bookworm
nents: main
amd64
. fetc/apt/keyrings/jellyfin.gpg

= Paso 3: Instalacion de Jellyfin

Con el repositorio de Jellyfin agregado, se procede a la instalacion de este servicio. Para
llevar a cabo este proceso se utiliza el gestor de paquetes apt, donde se emplea el comando
apt install jellyfin -y. El parametro -y se incluye para que la instalacion se confirme
automaticamente, evitando asi la necesidad de intervencion manual. La Figura 141 Ia

gjecucion de este comando.
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A continuacion, se pone en marcha el servicio y se configura para que se inicie de forma
automatica con cada arranque del sistema. Para iniciar el servicio, se utiliza el comando
‘systemctl start jellyfin’, y para habilitarlo en el arranque del sistema, se emplea el

comando ‘systemctl enable jellyfin’. Estos pasos se ilustran en la Figura 142.

Figura 141
Instalacion de Jellyfin.

karla@server2: ~

root@server2:~# apt install jellyfin -y
Leyendo lista de paq es. .. Hecho
Creando arbol de d ias... Hecho

Leyendo la informacidn de estado... Hecho

Se instalaran 1 si paquetes adicionales:
at bsd-mail ne m4-config exim4-daemon-light jellyfin-ffmpegs
jellyfin-server jellyfin-web libgnutls-dane® libgnutls3@ liblockfilel
libunboundg

Figura 142
Administracion de servicio Jellyfin.

karla@server2: ~

root@server2:~# systemctl enable j

b Htemdfﬁvatemd HVHM lﬂthll enable jellyfin
jellyfin.service - Jellyfin Media Server
: em/jellyfin.service; ; preset:
n/jellyfin.service.d
ol

ince Thu 2024-83-14 16:18:52 -@85; 6min ago
Main PID: 5 (jellyfin)

sks: 17 (limit: 2294)

Memory: 213.9M
CPU: 13.511s

CGroup: /system.slice/jellyfin.service
L

= Paso 4: Configuraciones iniciales de Jellyfin desde la interfaz web

Jellyfin posee una interfaz web que opera en el puerto 8096. Para acceder a ella desde un
navegador, se debe ubicar la direccion IP del servidor seguida del puerto mencionado
anteriormente. Al ingresar por primera vez a esta interfaz, se requiere configurar el idioma y
crear un usuario de acceso. En este caso, el idioma seleccionado es Espafiol/Lationoamérica y

el proceso de creacion del usuario se evidencia en la Figura 143.
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Figura 143
Creacion de usuario para acceder a interfaz web de Jellyfin.

C O 0O =8 o [NEGEHEOER

Jellyfin

jellyfin

(TTTTT T

0000000
los mas tarde desde el Panel de Control.

& Anterior Siguiente -

Para verificar las configuraciones anteriores, es necesario volver a igresar a la interfaz web
de Jellyfin. Al ingresar, se surgird una ventana de "Login" (ver Figura 144), misma que
facilitara el inicio de sesion utilizando las credenciales del usuario previamente creadas. Este

proceso garantiza que las configuraciones realizadas anteriormente estan operativas.

Figura 144
Inicio de sesion en GUI web de Jellyfin.
C O O =8 o localhost

Jellyfin

Por favor, inicie sesion
Usuario:

jellyfin

| Recué

Iniciar sesién
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= Paso 5: Adicion de contenido multimedia a servidor

El Gltimo paso consiste en la adicion de videos al servidor VOD. Para llevar a cabo esta
tarea, los videos deben ubicarse en una ruta especifica dentro del directorio home, asegurando
asi que sean accesibles por el servidor. Asi, desde la interfaz de Jellyfin se debe ingresar en el
menu ‘anadir biblioteca de medios’, en este apartado es necesario brindar informacion acerca
del contenido multimedia, incluida la carpeta donde se encuentra almacenado dicho contenido

(ver Figura 145).

Figura 145
Adicion de contenido multimedia a servidor.

« > C O O =8 localhost:s

< Afadir biblioteca de medios

Tipo de contenido:

Finalmente, se verifica que el contenido sea accesible para los usuarios. Esto se realiza
ingresando remotamente al servidor a través de la interfaz web de Jellyfin. Asi, la Figura 146

comprueba que los videos afiadidos son visibles y se reproducen sin inconvenientes.
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Figura 146
Visualizacién de contenido multimedia.

- 8 Mbps
- 6 Mbps
-4 Mbps
-3 Mbps

- 1.5 Mbps

- 720 kbps

- 420 kbps

8.1.2. Servicio de Transferencia de Archivos (FTP)

Para la implementacion del servicio de transferencia de archivos (FTP), se utiliza el
daemon®? VSFTPD (Very Secure FTP Daemon). Este daemon es un servidor FTP que se
caracteriza por brindar alto rendimiento, estabilidad y uso eficientemente los recursos del
sistema. Dichas caracteristicas lo hacen adecuado para operar en servidores con limitaciones
de hardware (Codex, 2024). Ademas, la instalacion de este daemon no es compleja y se detalla

en los siguientes cinco pasos.

= Paso 1: Instalacion y administracion de VSFTPD

Para llevar a cabo la instalacion de VSFTPD se emplea el gestor de paquetes apt, sin
necesidad de configurar repositorios adicionales como se realizo en apartados anteriores. Asi
el comando de instalacion es apt install vsftpd (ver Figura 147). Luego de la instalacion,
se debe iniciar el servicio y configurarlo para que se ejecute automaticamente con cada

arranque del sistema, esto se ilustra en la Figura 148.

32 Daemon es un término utilizado en sistemas operativos Linux para referirse a un programa que se ejecuta en
segundo plano y realiza tareas especificas sin intervencion directa del usuario.
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Figura 147
Instalacion de servicio vsftpd.

karla@server2: ~

o lista paqu Hecho
e Hecho
... Hecho
paquetes NUEVOS:

vsTtpd
@ actualizados, 1 nuevo e instalarén, @ para eliminar y 199 no actualizados
e necesita descargar 142 kB de archivos
utilizaran 351 kB de cio de disco adicional después de esta operacidn.

eccionando el paqu sttpd previamente no seleccionado.
(Leyendo la base de datos ... 156983 ficheros o directorios instalados
actualmente.)
rando para desempaquetar .../vsftpd_3.@.3-13+b2_amd64.deb ...
d (3.2.3-13

Figura 148
Administracion del servicio.

\Toot@server2:~# sudo systemctl is-enabled vsftpd
enabled
Toot@server2:~# sudo systemctl status vsftpd

e s . preset:
nce 24-03- 1 o> -05; 1@min ag
Process: 451/ execSta /bin/mkdir -p /var/run/vsftpd/empty (cod
Main PID: 4:
Tasks: 1 (limit

Memory: 1.4M
CPU:
CGroup:

= Paso 2: Configuracion de acceso al servidor FTP

Esta configuracion permite establecer un marco de seguridad que controle el acceso al
servidor. Este proceso se realiza en el archivo de configuracion ubicado en la ruta
/etc/vsftpd.conf, en este archivo se definen las directrices y pardmetros necesarios para
regular la autenticacion de usuarios, permisos, y restricciones de seguridad (ver Tabla 46). Una
vez aplicadas estas configuraciones, es necesario reiniciar el servicio para que el sistema las

reconozca, esto se evidencia en la Figura 149.
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Tabla 46
Configuracién de seguridad y acceso al servidor FTP.
Configuracion Funcion
anonymous_enable=NO Deshabilita el acceso anonimo.
local _enable=YES Habilita el acceso de usuarios locales.
write_enable=YES Facilita la gestion de archivos por parte de los
usuarios.
chroot_local_user=YES Limita el acceso de usuarios locales a su directorio

de inicio, impidiendo que puedan acceder a otras
partes del sistema de archivos.

local_root=/home/$USER/ftp Define el directorio raiz de FTP para cada usuario.

userlist_enable=YES Habilita el uso de una lista de usuarios
especificada que tienen acceso al servidor.

userlist_file=/etc/vsftpd.userlist Especifica la ruta del archivo que contiene la lista
de usuarios permitidos.

Figura 149
Aplicacién de configuraciones realizadas.

|root@server2:~# sudo systemctl restart vsftpd
root@server2:~# sudo systemctl status vsftpd

2 @3-23 114 -05; 7
tartPre=/bin/mkdir -p /var/run/vsftpd/empty :(Dde=exitt—:~d,
(vsTLp
1 (limit: 2

col.em
. l4ms
CGroup: /system.slice/vsftpd.service
L

23 16:59:14 server2 systemd[1]: Starting vsftpd.service - vsftpd FTP server.!
23 16:59:14 server2 systemd[1]: Started vsftpd.service - vsftpd FTP server.

= Paso 3: Creacion de usuario y directorio para acceso a FTP

En las configuraciones anteriores se detalld que el acceso al servidor se gestiona mediante
el archivo vsftpd.source.list, asi se procede a crear un usuario para afiadirlo a lista de
usuarios permitidos. Para la creacion de usuario se emplea el comando adduser seguido del
nombre o identificativo del usuario, posteriormente, se configura una contrasefia y, si es
necesario, se pueden especificar mas datos del usuario, tal como se muestra en la Figura 150.

Finalmente, se agrega este usuario al archivo source.list, esto se presenta en la Figura 151.
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Figura 150
Creacion de usuario para acceso a FTP.

[Toot@server2:~# sudo adduser tesis2@24

Anadiendo el usuario "tesis2ez4' ...

Afadiendo el nuevo gr s2824' (1eel) ...

Adding new user ° 24' (1e01) with group ° 2024 (1001)' ...
al " /home/te
“Jetc/skel' ...

Nueva contrasefa:

Vuelva a escribir la nueva contrasena:

passwd: contrasena actualizada correctamente
Cambiando la informacio usuario para tesis2024

Introduzca el nuevo valor, o pulse INTRO para usar el valor predeterminado

tra groups ‘users'
do al usuari
TVer2:~# I

Figura 151
Adicién de usuario FTP al archivo userlist.

"tesis2@24" sudo tee -a /etc/vsftpd.userlist

ARl cat /etc/vsftpd.userlist

ed, statusf

s: 1 (limit: 2294)
D 1.1M

7ms

CGroup: /system.slice/vsftpd.service
[

Lo siguiente es crear el directorio que serd compartido en FTP. En este caso debe crearse
especificamente en la ruta /etc/home/nombre-usuario, debido a que es el Unico acceso
permitido para FTP, conforme a las configuraciones establecidas en el Paso 2. Ademas, los
permisos del directorio y de los archivos que contenga, deben especificarse de la siguiente
manera: (1) propietario: usuario y (ii) grupo: usuario. Lo antes descrito se muestra en la Figura

152.

Figura 152
Creacion de directorio compartido con FTP.

sudo mkdir /home/tesis2@24/ftp/files/
sudo chown tesis2@24:tesis2@24 /home/tesis2@24/ft

sudo 1s -la /home/tesis2@24/ftp

nobody nogroup  4@96 mar 23 17:20 .

echo "archivo de prueba” sudo tee /home/tesis2@24/ftp/files/test.txt
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Por ultimo, para validar la configuracion establecida en los pasos previos, se realiza el

acceso al servidor FTP a través del cliente Filezilla. En la Figura 153 se evidencia que el

servidor se encuentra operativo y funcionando adecuadamente.

Figura 153
Acceso a servidor FTP median agente FileZilla.

B tesis2024@192.168.1.107 - FileZilla

Archive  Edicion  Ver Transferencia Servidor Marcadores  Ayuda

H-EFTEIO®RO L Taos

Servidor: | 192.168.1.107 Nombre de usuario: | tesis2024 Contrasefia: | sssssse

| puerto: 21| [Consion apea ] |

Estado:

Servidor no seguro, no soparta FTP sobre TLS.

Estado: I servidor no permite caracteres no ASCII.

Estado:  Registrado en

Estado:  Recuperando el listado del directorio...

Estado:  Directorio */" listado correctamente

Estado:  Recuperando el listado del directorio "/files"...

Estado:  Calculando compensacién de la zona horaria del servidor...
Timezone offset of server is 0 seconds.

Estado:
T Directorio "/files" listade correctamente

Sitio local: zrs\ men'OneDrive - Universidad Tecnica del Norte\01 Universidad\9no SEMESTRE-OCT2023-FEB2024\Backup',

Sitic remoto: [/files

8vo-9no SEMESTRE-TITULACION-1-2
=! Sno SEMESTRE-OCT2023-FEB2024

Backup
| Bimestre
Il Bimestre

A

files

Nombre de archive Tamafio de.. Tipo de archive Ultima modificacion

B 0450096003.jpg 43725  Archivo JPG 2470172024 19:14:43

>

Nombre de archivo Tamafic d.. Tipodearc.. Ultima modific.. Permisos  Prop

|=| testtxt 18 Document.. 23/03/202412:.. -rw-r--r-- 00

8.1.3. Servicio de Voz sobre IP (VoIP) con Issabel

Issabel es un PBX?® de codigo abierto que proporciona configuracion, administracion e

informes para un sistema de telefonia. Es compatible con el codec G.711, el cual es un estandar

de compresion de voz empleado en VoIP. Las caracteristicas de este codec es comunicacion

clara y de alta calidad en entornos empresariales y de pequenas empresas. Para utilizar este

software, la comunidad que desarrollo Issabel ofrece una mdaquina virtual que puede

descargarse de forma gratuita (Issabel, 2024). En las siguientes secciones, se detalla el proceso

de descarga y administracion de este recurso.

3 PBX (Private Branch Exchange), es un sistema de enrutamiento telefonico privado que conecta varias
extensiones de una oficina entre si y a un pequefio numero de lineas externas.
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= Paso 1: Descarga de maquina virtual Issabel

La descarga se realiza desde la pagina oficial de Issabel. La maquina virtual se encuentra
disponible en la seccion de descargas, donde es posible acceder al archivo compatible con el

entorno de virtualizacién que emplee. La Figura 154 evidencia este proceso.

Figura 154
Descarga de maquina virtual Issabel.

www.ssabel.org

|SsabEl About Us Community

:-2 Issabel

O
©

Download Issabel

=

Get Issabel! ’

= Paso 2: Configuracion de usuarios y extensiones

La configuracion de Issabel consiste en la creacion de extensiones y usuarios para permitir
el acceso al sistema de telefonia. Este proceso se lleva a cabo a través de la interfaz web, a la
cual se accede mediante la direccion IP del servidor Issabel, luego desde el menu principal se
puede acceder a la seccion "PBX", donde se realizan estas configuraciones. En la Figura 155

se presenta las configuraciones realizas.
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Figura 155
Usuarios y extensiones creadas.

;3% Issabel

Search modules #A System
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0O System
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2= Email

admin Administrator No extension associated
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lil Reports (o) Usuario 2 Usuario 2 Extension 1001
+ Extras Usuario 3 Usuario 3 Extension 1002
» Call Center

Usuario 4 Usuario 4 Extension 1003

& Addons

Login Real Name Group Extension

B My Extension

= Paso 3: Acceso al servicio de VoIP

Para finalizar, se procede a verificar el funcionamiento del servidor VoIP. Para llevar a cabo
esta tarea, se hace uso del softphone Zoiper, el cual permite conectarse al servidor utilizando
los usuarios y extensiones configuradas. Asi, en la Figura 156, se muestra el correcto

funcionamiento del servidor, evidenciando tanto el ingreso como la gestion de llamadas.

Figura 156
Funcionamiento de servicio VolP.
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