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RESUMEN EJECUTIVO 

El presente trabajo de titulación se centra en la aplicación y evaluación de Calidad de Servicio 

(QoS) sobre una Red Inalámbrica Definida por Software (SDWN), fundamentado en la 

creciente demanda de redes eficientes ante el aumento de servicios multimedia que cada vez 

exigen mayores requisitos de calidad para su funcionamiento. El objetivo principal es evaluar 

el desempeño de un prototipo SDWN configurado con QoS, tomando como referencia 

parámetros de rendimiento definidos en la recomendación ITU-T Y.1540. La metodología 

empleada incluye una serie de fases: un análisis teórico sobre la gestión de QoS en entornos 

SDN; la implementación de un prototipo SDWN utilizando el controlador Ryu, puntos de 

acceso con soporte para OpenFlow, y la integración de servicios multimedia que incluyen VoIP,  

VOD y FTP, priorizando el tráfico mediante el modelo de servicios diferenciados (DiffServ); 

y, finalmente, se valida el rendimiento del sistema en función de escenarios relevantes 

alineados con las directrices de ITU-T Y.1540. Los resultados muestran mejoras significativas 

al implementar QoS, incluyendo una reducción en la pérdida de paquetes, mayor disponibilidad 

de servicios, menor tiempo de ida y vuelta (RTT), latencia reducida, y eficiencia en la 

asignación de ancho de banda. Estos hallazgos validan el impacto positivo de QoS, 

particularmente en condiciones de alto tráfico de red. En conclusión, el enfoque de gestión 

centralizada de los entornos SDN para la optimización de QoS proporciona una solución eficaz 

para redes que requieren una calidad de servicio rigurosa, a través de una configuración y 

administración simplificadas.  

Palabras clave: DiffServ, OpenFlow, QoS, Ryu, SDWN. 
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ABSTRACT 

The present project is oriented towards the implementation and evaluation of Quality of Service 

(QoS) in a Software-Defined Wireless Network (SDWN). This initiative is driven by increasing 

demand for efficient networks capable of supporting bandwidth-intensive multimedia services. 

This work aims to assess the performance of an SDWN prototype configured with QoS, based 

on network performance parameters defined by the International Telecommunication Union’s 

ITU-T Y.1540 standard. The methodology encompasses several phases: initially, a theoretical 

analysis of QoS management in SDN environments; followed by the implementation of an 

SDWN using the Ryu controller, OpenFlow-supported access points, and multimedia services 

such as VoIP, VOD, and FTP, prioritizing traffic with the Differentiated Services (DiffServ) 

model; and performance verification through relevant scenarios aligned with the ITU-T Y.1540 

guidelines. The results of this study demonstrate significant improvements in various metrics 

following the implementation of QoS, including a reduction in packet loss rate, enhancement 

of network availability, decrease in round-trip time, reduction in transmission delay, and 

improvement in bandwidth allocation efficiency. These outcomes validate the positive impact 

of QoS, particularly under conditions of high network traffic. In conclusion, the centralized 

management approach of SDN environments for QoS optimization provides an effective 

solution for networks requiring stringent quality of service, through streamlined configuration 

and administration. 

Keywords: DiffServ, OpenFlow, QoS, Ryu, SDWN. 
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1. CAPÍTULO I: Antecedentes 

En este capítulo se presenta el planteamiento general del proyecto, incluyendo la 

problemática, los objetivos, el alcance y la justificación para la realización del trabajo. 

1.1.Tema 

 Aplicación y Evaluación de Calidad de Servicio (QoS) sobre una Red Inalámbrica 

Definida por Software (SDWN). 

1.2.Problema 

De acuerdo con Shin et al. (2012), las redes de comunicación fundamentaron sus bases 

en la década de 1970. Aunque han surgido diversos paradigmas enfocados en mejorar su 

eficiencia, todos se encontraban sujetos al modelo inicial donde los dispositivos de red como 

enrutadores y switches carecían de inteligencia dado que limitaban sus funciones a la lectura 

de direcciones y transferencia de paquetes al sistema (Murcia & Beltrán, 2021), además estas 

funciones dependían directamente de las características del hardware, lo cual constituyó la 

principal limitación en estas redes. No obstante, es importante resaltar que la adopción de las 

redes tradicionales ha permitido optimizar numerosas actividades cotidianas, de esa forma han 

dado lugar a una amplia variedad de servicios en red con distintas funciones. En consecuencia, 

dicho suceso ha provocado el incremento de dispositivos conectados a la red, lo que ha 

generado una mayor demanda y, a su vez, ha aumentado la complejidad en la administración. 

Las soluciones basadas en cables eran las tecnologías predominantes en el ámbito de 

las redes. Sin embargo, la implementación de los estándares IEEE 802.11 ha generado un 

impacto significativo en el mercado debido a que se caracterizan por establecer conexiones de 

red sin la necesidad de cables físicos lo cual reduce significativamente los costes de 

infraestructura (Banerji & Chowdhury, 2013). Si bien al principio este estándar ofrecía una 

velocidad de transmisión de datos de 2 Mbps, esto fue aumentando en versiones posteriores, 
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llegando hasta lo que hoy  se conoce como IEEE 802.11ax o WiFi 6 con velocidades de hasta 

9,6 Gbps (en condiciones ideales) lo cual da paso a la proliferación de diversas aplicaciones 

sobre estas redes (IEEE SA, 2023), a pesar de ello, como en toda tecnología, las redes 

inalámbricas no son perfectas y se enfrentan a muchos problemas como seguridad, alteraciones 

en el canal de comunicación, entre otros.  

Por tanto, en base a lo presentado anteriormente es posible notar que en la actualidad el 

principal problema que enfrentan las redes es la demanda causada tanto por el número de 

usuarios en red como de servicios, en vista de ello es inevitable imaginar la congestión de red 

en escenarios con alta demanda de recursos. En cierta medida, el tráfico de una red es diverso 

en el sentido de que diferentes servicios funcionan bajo ciertos requerimientos de red, es así 

como resalta la Calidad de Servicio (Quality of Service, QoS), la cual se encarga de priorizar 

el tráfico en base a sus requerimientos, de forma que se permita reducir la congestión y así 

garantizar una entrega confiable de los paquetes de datos (Schmitt & Wolf, 1997). 

Ahora, es importante analizar que las nuevas aplicaciones cada vez tienden a precisar 

de mayores requerimientos de red. A esto los autores Chen et al. (2017) señalan que existe una 

previsión de que la demanda futura de servicios inalámbricos excederá ampliamente la 

capacidad de las redes de área local existentes, de modo que la estructura de las redes 

tradicionales resultará poco eficiente para estos escenarios. Por otro lado, en los últimos años 

se ha venido utilizando el concepto de redes definidas por software (Software Defined 

Network, SDN), mismas que se caracterizan por el control centralizado de la red, además de 

poseer ventajas como; programabilidad y flexibilidad de red, robustez, neutralización de 

proveedores y optimización global (Macedo et al., 2015).  Bajo este mismo paradigma se ha 

llevado a cabo la integración entre SDN y tecnologías inalámbricas, dando lugar a las redes 

inalámbricas definidas por software (Software Defined Wireless Network, SDWN).  
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Debido a su condición como una tecnología en desarrollo, SDWN todavía debe superar 

numerosos desafíos. En este contexto, Moncayo (2023) destaca que uno de los principales retos 

recae sobre los administradores de redes dado que únicamente se encuentra familiarizados con 

redes convencionales. Por lo tanto, debe consolidar los conocimientos necesarios para llevar a 

cabo procesos de administración y operación sobre esta nueva tecnología. Por otro lado, otro 

reto importante radica en la exploración de esta tecnología, de modo que se pueda llevar a cabo 

la consolidación de protocolos y técnicas de administración de red convencionales (Chen et al., 

2017). En otras palabras, es preciso comprender cómo administrar los procesos necesarios de 

una red en la nueva estructura que presenta las redes SDWN, de forma que esta tecnología sea 

desplegada en entornos que la requieran y que, a su vez, el personal encargado de su 

administración adquiera las cualidades necesarias para trabajar en este escenario. 

Finalmente, desplegar calidad de servicio en arquitecturas SDWN no es fácil debido a 

que difieren en muchos aspectos de las redes tradicionales, mismos que deben ser evaluados 

de manera exhaustiva considerando principalmente los prototipos de redes SDWN existentes 

con lo cual se identifique sus características, a fin establecer un conocimiento global, lo cual 

ayudará a fundamentar las bases necesarias para tal implementación. Asimismo, la evaluación 

de este método permitirá determinar qué configuraciones pueden ser adecuadas en 

determinados entornos.  
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1.3. Objetivos 

1.3.1. Objetivo general 

Evaluar la calidad de servicio en redes SDWN mediante la identificación y medición 

de métricas basadas en el estándar ITU-T Y.1540. 

1.3.2. Objetivos específicos 

• Estudiar el fundamento teórico que sustenta la tecnología SDWN mediante una 

investigación bibliográfica, estableciendo una línea base de conocimientos para 

determinar los mecanismos de calidad de servicio que pueden ser implementadas en 

este paradigma. 

• Desplegar un modelo de simulación o un escenario de prueba para la implementación 

de calidad de servicio sobre una arquitectura de red SDWN con base en la 

recomendación ITU-T Y.1541, donde se priorice el tráfico de datos en función de un 

escenario de servicios multimedia previamente instaurados.  

• Recopilar datos para medir y evaluar la metodología de QoS implementada en la red 

SDN en un entorno inalámbrico, considerando los parámetros de rendimiento más 

sobresalientes de la red referidos en el estándar ITU-T Y.1540. 

1.4.Alcance 

El propósito  de este proyecto radica en el análisis de la calidad de servicio sobre una 

arquitectura de red inalámbrica definida por software, con la finalidad de conocer cómo se 

realiza la configuración de este método y qué mecanismos pueden ser aplicados sobre esta 

tecnología, además evaluar su funcionalidad y rendimiento, para lo cual se examinará los 

diferentes parámetros asociados con el desempeño de la red en la ejecución de servicios 

multimedia de baja, media y alta prioridad, como lo son FTP, Streaming de video almacenado 

y VoIP respectivamente, donde se tomará en consideración el estándar ITU-T Y.1540, mismo 

que define parámetros de rendimiento para redes IP. Para el desarrollo de este proyecto se 
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plantean tres fases: análisis, implementación y verificación, las cuales se detallan a 

continuación. 

La fase de análisis abarca el estudio de las características que posee la tecnología 

SDWN, su enfoque hacia la calidad de servicio y las técnicas que se aplican sobre esta 

arquitectura. Además, se estudiará los servicios multimedia antes definidos, en función de la 

recomendación ITU-T Y.1541. Así también se estudiará la recomendación ITU-T Y.1540 que 

define la medición de parámetros cuantitativos del rendimiento de la red. Y finalmente, se 

analizará el estándar IEEE 802.11n debido a que fundamente la comunicación inalámbrica de 

la red propuesta. 

Posteriormente la fase de implementación se llevará a cabo en tres etapas, tales como: 

i) establecimiento de la red física SDWN donde se determinará los protocolo IEEE 802.11n, 

OpenFlow y la API RESTful, para comunicación inalámbrica, comunicación del controlador 

con los puntos de acceso y comunicación del controlador con capa aplicación respectivamente; 

topología lógica que constituye el direccionamiento IPv4 y configuración del controlador Ryu, 

los cuales consolidan la arquitectura, para lo cual, cabe señalar que la topología de red  a 

implementarse toma como línea base  el trabajo de Moncayo (2023), incrementando el número 

de puntos de acceso, estaciones móviles y desplegando servidores de aplicaciones para generar 

un flujo1 de tráfico diverso y que permita el estudio de QoS en redes SDWN, tal como se 

muestra en la Figura 1; ii) implementación de un entorno de servidores multimedia con los 

servicios FTP, Streaming de video almacenado y VoIP, los cuales generan, dependiendo de la 

aplicación,  diferentes clases de tráfico; lo cual será insumo para establecer y analizar políticas 

de QoS en una red SDWN; iii) configuración de QoS en la red SDWN donde se empleará la 

arquitectura API REST para acceder y configurar las funciones de QoS en el controlador Ruy 

 
1 Un flujo es una secuencia de paquetes con una dirección de origen, dirección de destino y número de puerto 

comunes(Malik et al., 2015) (Malik et al., 2015).  
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y así establecer el mecanismo de Servicios Diferenciados (DiffServ), con base en la 

recomendación ITU-T Y.1541, la cual permite analizar el tipo de tráfico de red, y en función 

de ello clasificarlo por clases y proporcionarle el tratamiento sugerido por dicha 

recomendación. 

Finalmente, considerando las ventajas que brindan las redes SDN en general, en la fase 

de verificación se plantea realizar un análisis de los parámetros de rendimiento de red basados 

en la recomendación ITU-T Y.1540, misma que determina donde realizar las mediciones y los 

indicadores de red que pueden ser medidos cuantitativamente para conocer sus variaciones y 

la tendencia que presentan luego de haber sido aplicados calidad de servicio. Con las 

mediciones realizadas, se podrá estudiar y analizar el comportamiento y rendimiento del 

mecanismo de calidad de servicio sobre la arquitectura SDWN propuesta.  

Figura 1 

Topología de red física SDWN. 

 

Nota. Adoptado de Moncayo (2023). 
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1.5.Justificación  

El planteamiento de este proyecto surge debido a la creciente demanda en las redes de 

comunicación a lo largo de los años, en el mismo contexto, Cisco Systems (2021) indica que 

el tráfico mensual por habitante ha experimentado un incremento significativo, variando desde 

12,9 GB hasta 35,5 GB entre los años 2016 y 2021, lo cual ha generado dificultades en la 

administración de las redes convencionales. Este hecho evidencia la necesidad de establecer 

criterios de administración de redes que permitan hacer frente a estos desafíos. En este sentido, 

es relevante considerar las ventajas que brinda la tecnología SDN, del mismo modo, estudiar 

su principio de funcionamiento, así como comprender los retos que pueden surgir en el 

despliegue de este paradigma. 

Además, Gonzalez (2020) manifiesta que las compañías que ofrecen servicios de 

telecomunicaciones destinan una parte significativa de sus ingresos a procesos de operación y 

mantenimiento de sus infraestructuras. El mismo autor resalta que, las redes de datos 

convencionales presentan costos elevados en términos de mantenimiento debido a su modelo 

tecnológico inflexible. Así, considerando que, dentro del marco de las redes SDN, los 

protocolos, estándares y demás, se encuentran en constante evolución, posibilitan la puesta en 

marcha de redes con mayor flexibilidad y automatización, de modo que un estudio de los 

mismos permitirá evaluar su factibilidad, al mismo tiempo que contribuye en la investigación 

de este paradigma. 

Una de las características de las redes definidas por software es simplificar el control y 

la gestión del tráfico de la red, permitiendo la programación de componentes de red y brindando 

la capacidad de innovación, con ello, busca superar las limitaciones de las arquitecturas y 

controles tradicionales, ofreciendo métodos de gestión que promueven flexibilidad, mayor 

control y la posibilidad de introducir modelos innovadores (Albu-Salih, 2022). A ello, 

Gonzalez (2020) menciona que, este nuevo paradigma podría proveer la implementación de 
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mecanismos de QoS en tiempo real, de modo que la reserva de recursos de ancho de banda en 

las interfaces de los equipamientos de red podrá estar disponible en el momento en el que es 

requerido por una aplicación, optimizando la distribución y el uso del ancho de banda total de 

la red. 

Finalmente, es importante destacar que el objetivo nueve, definido en los objetivos de 

desarrollo sostenible (ODS) establecidos por el Programa para las Naciones Unidas de 

Desarrollo (2023), establece “Construir infraestructuras resilientes, promover la 

industrialización y fomentar la innovación”. De este modo, haciendo énfasis en el término 

resiliente, es importante considerar que las redes de comunicación deben ser capaces de 

adaptarse a los nuevos enfoques de comunicaciones y del mismo modo, brindar un servicio 

adecuado a sus usuarios. 
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2. CAPÍTULO II: Estado del arte 

Este capítulo abarca la fundamentación teórica necesaria para el desarrollo del proyecto, la 

cual toma como punto de partida el estudio del protocolo inalámbrico IEEE 802.11n mismo 

que fue planteado en la arquitectura de red. Luego, se lleva a cabo una investigación de la 

Calidad de Servicio (QoS), considerando; métricas, modelos, técnicas, y normativas. 

Finalmente se presenta las Redes Definidas por Software (SDWN), donde se toma en cuenta; 

arquitectura, estandarización, protocolos, componentes de red y esencialmente la gestión e 

integración de QoS sobre este paradigma. 

2.1.Estándar IEEE 802.11n 

De acuerdo con Stallings (2014), en 1990 el grupo de trabajo IEEE 802 formó IEEE 802.11 

enfocado exclusivamente en las Redes Inalámbricas de Área Local (WLAN, Wireless Local 

Area Network), donde el objetivo principal fue desarrollar protocolos y especificaciones de las 

capas MAC y Física que permitieran establecer las redes WLAN y hacer frente a la demanda 

de tal tecnología, es así como se han establecido algunos estándares enfocados en este 

propósito, tal como se muestra en la Tabla 1. Además, es importante destacar que todos los 

estándares IEEE 802.11 están diseñados de forma que sean compatibles con versiones 

anteriores (IEEE SA, 2023). Sin embargo, en este estudio resalta el protocolo 802.11n también 

conocido como Wi-Fi 4, y aunque a la fecha no es el protocolo más actual, aún sigue siendo 

ampliamente utilizado. 

El estándar IEEE 802.11n fue establecido en el 2009, no obstante, desde el año 2007 los 

fabricantes comenzaron a distribuir dispositivos compatibles con este estándar, mismos que se 

basaban en el borrador 2.0 debido a que era considerado estable para la comercialización de 

productos (Hajlaoui & Jabri, 2012). El objetivo principal de 802.11n fue aumentar la velocidad 
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efectiva de la red a más de 100 Mbps2, lo cual iba más allá de considerar el esquema de 

codificación de la señal, y entraron en juego la arquitectura de antenas y la estructura de las 

tramas MAC (Stallings, 2014). Finalmente, una característica por resaltar de este protocolo es 

que funciona en las bandas de 2.4 y 5 GHz3. 

Tabla 1 

Comparación de estándares IEEE 802.11. 

 
 

 

Estándar 

 

Año de 

despliegue 

 

Velocidad 

máxima 

 

Banda de 

frecuencia 

 

 

Ancho de banda 

 

Modulación 

de orden 

más alto 

 

Uso de 

espectro 

802.11  1997 1 a 2 Mbps 2.4 GHz 20 MHz QPSK DSSS 

802.11b 1999 11 Mbps 2.4 GHz 20 MHz 11 CCK OFDM 

802.11a 1999 54 Mbps 5 GHz 20 MHz 64 QAM DSSS 

802.11g 2003 54 Mbps 2.4 GHz 20 MHz 64 QAM DSSS, 

OFDM 

802.11n 2009 65 a 600 Mbps 2.4/5 GHz 20/40 MHz 64 QAM OFDM 

802.11ac 2013 78 Mbps a  

3.2 Gbps 

5 GHz 40/80/160 MHz 256 QAM OFDM 

802.11ax 2021 9.6 Gbps 2.4/5 GHz 20/40/80/160MHz 256 QAM OFDMA 

Nota. Adoptado de Stallings (2014) e IEEE SA (2023). Esta tabla muestra la evolución de los 

estándares 802.11, donde se presentan características clave de cada estándar, además se 

incluyen términos como; QPSK, QAM, CCK, DSSS, OFDM y OFDMA, las cuales son técnicas 

se utilizan para modular y transmitir señales en sistemas de comunicación inalámbrica, cada 

una con características y aplicaciones específicas. 

 

2.1.1. Capa Control de Acceso al Medio (MAC) 

La subcapa MAC, que forma parte de la capa enlace de datos en la arquitectura TCP/IP, 

actúa como una interfaz entre la subcapa de Control de Enlace Lógico (LLC, Logical Link 

Control) y la capa física. Entre sus principales funciones se incluyen el envío y la recepción de 

tramas, la sincronización, el control de errores, el formato de tramas, así como la fragmentación 

 
2 Mbps es Megabits por segundo. “Mega” es un prefijo métrico, mientras que “bits por segundo” es la unidad que 

expresa la velocidad de transferencia de datos, e indica la cantidad de datos que pueden ser transmitidos en un 

segundo.  
3 GHz es Gigahertz. “Giga” es un prefijo métrico y “Hertz” es la unidad para medir la frecuencia, la cual hace 

referencia al número de repeticiones de un fenómeno periódico en un intervalo de tiempo específico.  
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y reensamble de las mismas (Priya & Singh, 2016). En este contexto, las mejoras presentadas 

por 802.11n son las siguientes. 

2.1.1.1.Agregación de tramas.  

Esta optimización permite concatenar múltiples tramas MAC en un solo bloque para su 

posterior transmisión, con el objetivo de mejorar la eficiencia del enlace inalámbrico (IEEE, 

2009). Así, Stallings (2014) indica que una vez que la estación ha obtenido el medio para 

transmitir, la agregación de tramas permite enviar largos paquetes sin las demoras significativas 

que conlleva el envío individual de tramas (ver en Figura 2), además, el encabezado de capa 

física se envía solo al comienzo de la trama agregada, y de manera similar, el receptor envía 

únicamente un bloque de acuse de recibo o ACK (Acknowledgement). 

Figura 2 

Transmisión sin agregación de tramas. 

 

 
Nota. Tomado de Stallings (2014). Esta figura muestra la transmisión individual de tramas, 

así, cada conjunto de datos (MSDU) cuenta con sus cabeceras, además, por cada trama se 

establece un ACK, y también, todas ellas agregan el intervalo de tiempo Short Interface Space 

(SIFS) utilizado para controlar el acceso al medio. En algunos casos, se añade el período 

Backoff de duración aleatoria para evitar colisiones cuando se detecta que el medio está 

ocupado. 

 

Existen tres mecanismos de agregación de tramas; Agregación de Unidad de Datos de 

Servicio MAC (A-MSDU, Agregation MAC Services Data Unit), Agregación de Unidad de 

Datos de Protocolo MAC (A-MPDU, Agregation MAC Protocol Data Unit) y la combinación 

de ambos. Así, los dos primeros mecanismos se consideran como agregación de tramas de un 

solo nivel mientras que el tercero es de dos niveles (Visoottiviseth et al., 2009).   
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A-MSDU permite que varios conjuntos de datos o también conocidos como carga útil 

(MSDU) se envíen al mismo receptor agrupados en un solo PDU de capa MAC (MPDU, MAC 

Protocol Data Unit) (ver en Figura 3). Es decir que existirá una única cabecera MAC, sin 

embargo, si existe un error en la transmisión es necesario retransmitir toda la trama agregada 

(Stallings, 2014). Además, Hajlaoui & Jabri (2012) indican que el tamaño máximo de una trama 

A-MSDU es de 8192 bytes y los receptores 802.11n pueden confirmar una trama A-MSDU 

enviando un solo ACK. 

Visoottiviseth et al. (2009) manifiestan que A-MPDU combina múltiples PDU de capa 

MAC (MPDU), y este método ocurre después de que se han establecido las cabeceras MAC 

para cada MSDU. De ese modo, se obtiene la carga adicional de dichas cabeceras. No obstante, 

la trama agrupada posee solo una cabecera de capa física (ver en Figura 4). El tamaño máximo 

es de 65535 bytes, y a diferencia de A-MSDU, cuando existe un error de transmisión, es posible 

retransmitir únicamente la trama perdida y no toda la trama agregada (Hajlaoui & Jabri, 2012). 

Por su parte, la combinación de los dos mecanismos establece que un MPDU puede 

contener algunos MSDU, y a su vez, una trama agregada puede contener varios MPDUs 

agregados, tal como se muestra en la Figura 5 (Stallings, 2014). 

Figura 3 

Agregación de tramas A-MSDU. 

 

 

Nota. Tomado de Stallings (2014). 
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Figura 4 

Agregación de tramas A-MPDU. 

 

 

Nota. Tomado de Stallings (2014). 

 

Figura 5 

Agregación A-MSDU y A-MPDU combinadas. 
 

 

Nota. Tomado de Stallings (2014). 

 

2.1.2. Capa Física (PHY)  

La capa física (PHY) es responsable de la transmisión de bits a través del medio físico. 

Además, se encarga de establecer la conexión entre los dispositivos y medios de comunicación, 

ya sea en configuraciones punto a punto o multipunto (Priya & Singh, 2016). Asimismo, define 

los esquemas de codificación que determinan la representación de los bits como señales 

eléctricas o electromagnéticas (Geeks for Geeks, 2020).  

En el contexto de las mejoras presentadas por el estándar 802.11n, Stallings (2014) señala 

la integración de la tecnología MIMO (Multiple Input Multiple Output), la cual permite la 

transmisión y recepción simultánea a través de múltiples antenas (ver Figura 6), en 

consecuencia, esta innovación ha posibilitado el aumento significativo de las tasas de 

transferencia de datos, alcanzando velocidades de hasta 600 Mbps. 
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2.1.2.1.MIMO.  

Esta tecnología es utilizada en comunicaciones inalámbricas para mejorar el rendimiento 

de los sistemas de transmisión y recepción, debido a que emplea la técnica de multiplexación 

espacial para transmitir dos o más flujos de datos paralelos en el mismo canal de frecuencia, 

además, un sistema MIMO se compone por un número de transmisores (N) y receptores (M), 

mismo que se representa como NxM (Nabar, 2014). El estándar 802.11n adopta las 

configuraciones que van desde 1x1 hasta 4x4, mismas que permiten una variedad de opciones 

para adaptarse a diferentes necesidades de rendimiento y cobertura en redes inalámbricas 

(Hajlaoui & Jabri, 2012). 

Figura 6 

Sistema MIMO de 4x4. 

 

Nota. Tomado de Powertec Wireless Technology (2023).  

 

2.2.Calidad de servicio (QoS) 

La calidad de servicio (QoS, Quality of Service) es un concepto crucial en el ámbito de las 

redes de comunicación. A medida que estas redes se expanden, se vuelven esenciales en 

diversas actividades cotidianas, por ello es fundamental garantizar que los servicios ofrecidos 

sean confiables y eficientes. Sin embargo, dicha expansión ha dado lugar al surgimiento de 

nuevas aplicaciones y servicios, desencadenando un fuerte aumento en el tráfico de red, lo cual 
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genera congestión4, degradación en la calidad del servicio o incluso la interrupción del mismo. 

Y aunque aumentar el ancho de banda podría considerarse una solución, esta opción suele ser 

costosa, por consiguiente, una alternativa más rentable es implementar una política de garantía 

para controlar la congestión del tráfico (Huawei, 2023).  

Además, es importante reconocer que las aplicaciones generan flujos de tráfico distintos, y 

requieren un tratamiento específico para garantizar una transmisión exitosa (Karakus & 

Durresi, 2017). Así, QoS es un conjunto de políticas que brindan la capacidad de gestionar 

flujos específicos, permitiendo determinar el orden en que se manejan los paquetes y asegurar 

la distribución adecuada de ancho de banda a cada aplicación o flujo de datos (Fortinet, 2022).  

Por otro lado, la Unión Internacional de Telecomunicaciones (UIT) define la QoS como 

“La totalidad de las características de un servicio de telecomunicaciones que determinan su 

capacidad para satisfacer las necesidades explícitas e implícitas del usuario del servicio” (ITU-

T E.800, 2008). Esta definición abarca tanto la calidad técnica proporcionada por los equipos 

de red como la calidad percibida por el usuario, que se conoce como Calidad de Experiencia5 

(QoE, Quality of Experience).  

La diferencia entre QoS y QoE radica en su enfoque y naturaleza de evaluación. La primera 

se centra en parámetros técnicos de la red, los mismos que pueden ser medidos 

cuantitativamente, mientras que la segunda se relaciona con la percepción subjetiva del usuario, 

es decir indicadores cualitativos (ITU-T E.800, 2008). Estos parámetros de evaluación, 

comúnmente denominados como Indicadores Clave de Rendimiento (KPI, Key Performance 

 
4 La congestión se produce cuando el tráfico excede la capacidad máxima de la red, lo que resulta en una 

disminución en la velocidad de la red para los usuarios finales y una degradación en la calidad de los servicios de 

red. 
5 “QoE es el grado de satisfacción o molestia del usuario de una aplicación o servicio” (ITU-T P.10/G.100, 2017).  
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Indicator) permiten determinar que la red cumpla con los requisitos de rendimiento 

establecidos y pueda proporcionar un servicio confiable (ITU Academy, 2019). 

El presente trabajo se enfoca en la QoS de los dispositivos de red. En consecuencia, se 

analiza en profundidad los KPIs específicos para este tipo de QoS. Según Mushtaq & Singh 

(2017), los indicadores técnicos que determinan la QoS a nivel de los dispositivos de red 

incluyen el ancho de banda, latencia, tiempo de ida y vuelta, jitter, tasa de pérdida de paquetes 

y la disponibilidad de la red. A continuación, se detalla cada uno de ellos. 

▪ Ancho de Banda (AB): Representa la capacidad del canal de transmisión, es decir, la 

cantidad máxima de bits de datos que pueden ser transmitidos entre dos puntos en un 

periodo de tiempo determinado. Alternativamente, se puede entender como la velocidad 

promedio a la que se transmiten flujos de datos específicos entre dos nodos de la red, 

además, el AB se mide en bits por segundo (bps). Este KPI desempeña un papel crucial 

en la Calidad de Servicio (QoS), dado que el crecimiento constante de Internet y la 

diversificación de servicios pueden convertirlo en un potencial  

cuello de botella6 (Huawei, 2023).  

▪ Latencia: Es el tiempo que tarda un paquete en viajar desde la fuente hasta el destino, 

representando un solo sentido del trayecto, como se ilustra en la Figura 7 (Huawei, 

2023). Frecuentemente, puede ser influenciado por la congestión de la red, que ocurre 

cuando hay una acumulación de paquetes esperando ser transmitidos. Además, este 

factor puede ser medido mediante la herramienta ping7 y su unidad métrica son los 

milisegundos (ms) (Zola, 2024). 

 
6 Cuello de botella es una expresión que se emplea en el ámbito de las redes de comunicación para describir un 

punto o componente que restringe el flujo de datos, reduciendo así el rendimiento de la red.  
7 Ping es una herramienta que permite evaluar el acceso a la red de un dispositivo específico, medir la velocidad 

de transferencia de datos entre dos puntos y el tiempo de respuesta en la comunicación entre dispositivos. También 

es eficaz para solucionar problemas de conectividad (Zola, 2024). 
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▪ Tiempo de viaje de ida y vuelta (RTT): RTT, abreviado del término inglés Round-

Trip Time, se diferencia de la latencia ya que representa el tiempo completo que lleva 

una solicitud para viajar a través de la red y recibir una respuesta (ver Figura 7). Este 

indicador se mide en milisegundos (AWS, 2023). 

▪ Jitter: Al igual que los dos KPIs anteriores, se mide en milisegundos y se define como 

la variación del retardo en el tiempo entre paquetes consecutivos que forman parte del 

mismo flujo, como se ilustra en la Figura 8 (Alarcón, 2003). El jitter puede afectar 

considerablemente la calidad de la transmisión de datos, particularmente en 

aplicaciones sensibles al tiempo, como la transmisión de voz y video en tiempo real. Y 

aunque el buffer8 de los dispositivos de red puede mitigar los jitters excesivos, también 

prolonga la latencia (Geeks for Geeks, 2023).  

▪ Tasa de pérdida de paquetes: Es la relación entre los paquetes perdidos y el total de 

paquetes transmitidos. Aunque una pérdida leve de paquetes pueda no impactar en los 

servicios, es esencial regular este aspecto para prevenir una pérdida significativa de 

paquetes. QoS se enfoca en controlar la tasa de pérdida de paquetes para garantizar que 

permanezca dentro de un rango aceptable durante la transmisión de datos en la red 

(Huawei, 2023). 

▪ Disponibilidad de red: Se trata de una medida de la capacidad de una red para hacer 

frente a las necesidades de conectividad y rendimiento que se le imponen. Este 

parámetro resulta afectado por varios factores, como fallas en el suministro de energía, 

daños físicos (desastres naturales), fallos en los equipos y ataques cibernéticos (F5, 

2024).  

Finalmente, la importancia de QoS es cada vez más alta debido a que la demanda de 

rendimiento de red se ajusta al creciente número de personas que la emplean. Asimismo, las 

 
8 Buffer es la memoria temporal que almacena los datos que están a la espera de ser transmitidos. 
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nuevas invenciones tecnológicas necesitan comunicaciones en tiempo real y donde cualquier 

retraso en la retroalimentación podría causar errores muy costosos, como es el caso de Internet 

de las Cosas (IoT, Internet of Things) (Fortinet, 2022). 

Figura 7 

Diferencia entre Latencia y RTT. 
 

 

Nota. Tomado y adoptado de Aibin (2024). 

 

Figura 8 

Ejemplo de Jitter. 
 

 

Nota. Tomado y adoptado de Steed & Fradinho (2009). 

 

2.2.1. Modelos de QoS 

Los modelos de calidad de servicio son esquemas que determinan el modo de 

funcionamiento de QoS sobre una red. En las redes IP tradicionales el esquema predeterminado 

era Best-Effort o “Mejor esfuerzo”, donde todos los paquetes que pasaban por los enrutadores 

tenían la misma prioridad, de modo que competían por los recursos de red. Sin embargo, dicha 

característica no es escalable para las aplicaciones sensibles al tiempo que surgieron 

posteriormente. Frente a esta limitación, el Grupo de Trabajo de Ingeniería de Internet (IETF) 
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diseñó diversos modelos, donde aquellos comúnmente estudiados y aplicados son Servicios 

Integrados (IntServ) y Servicios Diferenciados (DiffServ) (Alarcón, 2003). 

2.2.1.1.Best-Effort (BE).  

Es el modelo de servicio más simple, puesto a que no proporciona ningún aseguramiento 

en relación con el ancho de banda, retardo, jitter o pérdida que puedan experimentar los 

paquetes durante su tránsito (Alarcón, 2003). En este sentido, Best-Effort implica que la red 

hace su mejor esfuerzo para transmitir cada paquete hacia su destino, pero no ofrece la garantía 

de que los paquetes lleguen corruptos, duplicados o desordenados (Huawei, 2023).  

Dentro de este esquema, las aplicaciones transmiten los datos de manera espontánea y sin 

limitaciones de cantidad, prescindiendo de solicitar autorización previa ni informar a la red. Es 

decir que, sin el soporte provisto por protocolos de transporte inteligentes como TCP9, este 

modelo puede desembocar en situaciones caóticas (Alarcón, 2003). Huawei (2023), añade que, 

BE puede funcionar junto con otros modelos, y es adecuado para servicios que tienen bajos 

requisitos de retraso y tasa de pérdida de paquetes. 

Para finalizar, teniendo en cuenta la simplicidad de Best Effort (BE), caracterizado como 

un modelo sin Calidad de Servicio (QoS), es importante destacar que el concepto de QoS 

adquiere mayor relevancia con la estandarización del protocolo IP en el RFC 791. En este 

documento, la cabecera IP reserva el segundo byte para el campo "Type of Service" (ToS), el 

cual define la prioridad de los paquetes. Posteriormente, ante el agotamiento de direcciones 

IPv4, surge IPv6, cuya cabecera presenta diferencias significativas respecto a la versión 

 
9 TCP (Transmission Control Protocol) es un protocolo esencial en la arquitectura de redes TCP/IP, ubicado en la 

capa de transporte. Su función principal radica en asegurar la entrega confiable y ordenada de datos desde el 

emisor hasta el receptor, proporcionando una comunicación estable y sin errores en entornos de red (Fortinet, 

2024)(Fortinet, 2024). 
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anterior. En IPv6, el campo destinado para QoS ahora se denomina "Traffic Class" (TC). Las 

diferencias entre las cabeceras mencionadas se detallan en la Figura 9. 

Figura 9 

Diferencias entre las cabeceras IPv4 e IPv6. 
 

 

Nota. Tomado de Network Academy (2023). En la figura se exhibe los campos de las cabeceras 

IPv4 e IPv6. Cada uno de estos campos desempeña un papel crucial en el proceso de 

enrutamiento y entrega de datos en redes IP. 

 

2.2.1.2.Modelo de Servicios Integrados (IntServ).  

Este modelo se basa en el concepto por flujo, es decir que realiza una reserva de recursos 

por cada flujo para la diferenciación de servicios (Malik et al., 2015). Utiliza el protocolo de 

reserva de recursos (RSVP, Resource Reservation Protocol) en donde la aplicación envía una 

señal a la red solicitando un servicio específico para el cual se garantice un ancho de banda y 

un retardo máximo aceptable. Posteriormente, la aplicación enviará los datos únicamente 

después de recibir la confirmación de la red (Alarcón, 2003).  
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En el funcionamiento del protocolo RSVP intervienen los mensajes Path y Resv, el primero 

es la solicitud de los recursos de red, mientras que el segundo es la respuesta de la red. 

Generalmente, las solicitudes RSVP resultan en reservas de recursos en cada nodo a lo largo 

de la red, como se muestra en la Figura 10 (Karakus & Durresi, 2017). Así, el gran número de 

mensajes necesarios para mantener el estado de las reservas hace que el sistema sea poco 

escalable (Alarcón, 2003). 

Figura 10 

Esquema de funcionamiento de IntServ. 
 

 

Nota. Tomado de Alarcón (2003). La figura muestra el intercambio de mensajes del protocolo 

RSVP, destacando la participación de los sistemas terminales, tales como computadoras 

personales y servidores en la comunicación. 

 

2.2.1.3.Modelo de Servicios Diferenciados (DiffServ).  

Para mitigar el problema de escalabilidad del modelo anterior, surgió el esquema de 

Servicios Diferenciados (DiffServ), el cual categoriza los paquetes de red en diversas Clases 

de Servicio (CoS), asignando a cada paquete una prioridad específica que determina las 

acciones que se llevarán a cabo en función de su clase (Karakus & Durresi, 2017). La 

clasificación de paquetes se realiza en el campo ToS para los paquetes IPv4, o en el campo TC 

para IPv6 y este proceso se denomina “Marcaje”. Además, dicha clasificación se establece 

únicamente en el dispositivo que proporciona acceso a la red (dispositivo de borde) y, una vez 

que los paquetes están en la red, el tipo de procesamiento depende del contenido de su 

encabezado (García, 2007). 

En este modelo, la regla de manejo de paquetes se denomina Comportamiento por Salto 

(PHB, Per Hop Behavior). Así, cada dispositivo de red trata de cierta manera a un conjunto 
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específico de paquetes que posean el mismo valor de prioridad. PHB se gestiona mediante el 

DiffServ Code Point (DSCP), el cual permite la clasificación y gestión del tráfico de red, 

asignando diferentes niveles de servicio a los paquetes de datos en función de su importancia. 

Según lo establecido por Cisco Systems (2005), la IETF define cuatro PHBs básicos: 

• Default (BE): Establece el servicio de mejor esfuerzo y se aplica a todo el tráfico que 

no ha sido identificado o que está marcado con DSCP=0. El valor de los bits DSCP es 

000000 (Gonzalez, 2020). 

• Class-Selector (CS): Es una clasificación que se utiliza para mantener la 

compatibilidad con los dispositivos que admiten IP Precedence10 y no DSCP (Gonzalez, 

2020). Los valores DSCP se establecen en el formato ‘xxx000’, donde x puede ser 0 o 

1 (Cisco Systems, 2005). 

• Expedited Forwarding (EF): Ofrece un servicio de red robusto para aplicaciones 

críticas como VoIP, con baja pérdida de paquetes y latencia. Sin embargo, a pesar de 

sus ventajas, debe emplearse únicamente en aplicaciones más esenciales debido a las 

limitaciones durante la congestión. El valor DSCP recomendado para EF es ‘101110’ 

(Cisco Systems, 2005).  

• Assured Forwarding (AF): Es un procedimiento que se aplica a los servicios que 

necesitan un ancho de banda garantizado (Gonzalez, 2023). AF se define por dos 

parámetros: el Selector de Clase (CS) y la Probabilidad de Descarte (DP), representados 

como AF(CS; DP). CS utiliza los primeros tres bits, similar a IPP, y su valor puede 

variar de 1 a 4. DP, por otro lado, utiliza los dos bits siguientes a CS, con el tercer bit 

siempre en cero, permitiendo valores de 1 a 3 para este campo, donde 1 indica la menor 

 
10 IPP es un modelo de QoS que permite asignar prioridades relativas a los paquetes, pero no distingue entre 

paquetes con la misma precedencia durante la congestión (Alarcón, 2023). 
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probabilidad de descarte y 3 la mayor (ver Figura 11). En consecuencia, existen cuatro 

categorías; AF1, AF2, AF3 y AF4 (Moisa, 2021). 

El campo ToS/TC ocupa el segundo byte de los paquetes IP. Y los subcampos que 

comprenden los ocho bits de Tos/TC se encuentran ilustrados en la Figura 11, donde: (i) IPP 

ocupa los primeros tres bits; (ii) DSCP se compone de los tres bits de IPP y los tres siguientes, 

lo que significa que ocupa un total de seis bits. Y puede representarse numéricamente o 

mediante caracteres como BE, CS(x), AF(x,y) y EF; (iii) IP ENC (IP Explicit Congestion 

Notification), sirve para señalar la presencia de congestión en la red y ocupa los dos últimos 

bits del campo. En este caso, el bit2 indica si se soporta IP ENC, mientras que el bit1 señala la 

existencia o ausencia de congestión (Moisa, 2021).  

Figura 11 

Estructura de campo ToS/TC en paquetes IP. 
 

 
Nota. Adoptado de Moisa (2021). 

 

La asignación del nivel de servicio o prioridad para una aplicación se especifica en el 

subcampo DSCP, que puede ser tanto numérica como alfanumérica. La Tabla 2 proporciona 

una gama de valores asignables a los servicios, ordenados de menor a mayor prioridad, 

comenzando con servicios de baja prioridad como BE y ascendiendo hacia aquellos de mayor 

prioridad. 
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Tabla 2 

Clasificación y Priorización de Tráfico. 

Tráfico o aplicación IPP = CS AF DSCP ToS DP 

Best Effort 0 0 0 0   

Scavenger11 1 CS1 8 32   

Bulk data12 

1 AF11 10 40 Bajo 

1 AF12 12 48 Medio 

1 AF13 14 56 Alto 

Administración de red 2 CS2 16 64   

Datos transaccionales 

2 AF21 18 72 Bajo 

2 AF22 20 80 Medio 

2 AF23 22 88 Alto 

Señalización de llamadas 3 CS3 24 96   

Misión crítica 3 AF31 26 104 Bajo 

Streaming de video 

3 AF32 28 112 Medio 

3 AF33 30 120 Alto 

4 CS4 32 128   

Video interactivo 

4 AF41 34 136 Bajo 

4 AF42 36 144 Medio 

4 AF43 38 152 Alto 

5 CS5 40 160   

Voz 5 EF 46 184   

Control de red 6 CS6 48 192   

Control de enrutamiento 7 CS7 56 224   
 

Nota. Adoptado de Moisa (2021) e ITU-T Y.1541 (2011). 

2.2.2.  Servicios y sus protocolos 

Las aplicaciones de red, que van desde utilitarias hasta recreativas, son la razón de ser de 

una red de computadoras y han fomentado la integración de Internet en la vida cotidiana. Los 

protocolos de transporte de dichos servicios son: UDP (User Datagram Protocol), para servicios 

no confiables y sin conexión, y TCP (Transmission Control Protocol), para servicios confiables 

y orientados a la conexión. Así, el desarrollo de aplicaciones depende de UDP y TCP, además 

de protocolos y puertos propios de los servicios. En la Tabla 3 se presenta un resumen de los 

 
11 Scavenger es la denominación que reciben los servicios de baja prioridad. 
12 Bulk Data son grandes cantidades de datos que no requieren entrega inmediata.  
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servicios multimedia más comunes, incluyendo sus características distintivas, protocolos y 

puertos de funcionamiento (Kurose & Ross, 2017). 

Tabla 3 

Características de los principales servicios multimedia. 
 

Servicio Características Protocolos Puertos 

Voz sobre IP* Sensible al tiempo y pérdida 

de paquetes 

SIP 5060/UDP-TCP 

RTP 10000-65000/UDP 

Video conferencia Sensible al ancho de banda, 

retardo y jitter 

H.323 1720/TCP 

Video bajo demanda* Sensible al ancho de banda y 

jitter 

HTTP 80/TCP 

RTSP 554/TCP 

Audio bajo demanda Sensible al jitter HTTP 80/TCP 

HLS 443/TCP 

Correo electrónico Sensible a la pérdida de 

paquetes 

SMTP 25/TCP 

IMAP 143/TCP 

POP3 110/TCP 

Transferencia de archivos* Sensible al ancho de banda y 

perdida de paquetes 

FTP 21/TCP 

SFTP 22/TCP 

Acceso web Sensible al jitter HTTP 80/TCP 

HTTPS 443/TCP 

Nota. Adoptado de Alkahtani et al. (2003)  y Buñay et al. (2019). Los servicios marcados con 

asterisco (*) son los que se encuentran presentes en el desarrollo de este trabajo.  

 

2.2.3. Normativas de QoS 

Las redes contemporáneas y emergentes requieren ofrecer una Calidad de Servicio 

diferenciada y segura para la creciente gama de aplicaciones. Para implementar soluciones de 

QoS de extremo a extremo, los proveedores de redes IP deben llegar a un consenso sobre un 

conjunto uniforme de parámetros de rendimiento para la transferencia de paquetes IP y 

objetivos de QoS. Por esta razón, se han establecido regulaciones internacionales como las 

Recomendaciones ITU-T E.800, ITU-T Y.1540 e ITU-T Y.1541, mismas que proporcionan 

directrices y estándares que ayudan a los proveedores de redes a garantizar una QoS óptima y 

consistente en las redes, permitiendo así una mayor eficiencia en la gestión de la red (Seitz, 

2003). Además, es importante destacar que estas recomendaciones están accesibles al público, 

lo que representa una ventaja significativa.  
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2.2.3.1. ITU-T E.800.   

Es un documento esencial que proporciona definiciones de términos relacionados con el 

estudio y gestión de QoS en el ámbito de telecomunicaciones. La terminología abarca aspectos 

técnicos y no técnicos, lo que la hace relevante para una amplia gama de las partes interesadas 

en el sector, incluyendo proveedores de servicios, fabricantes de equipos y usuarios finales. La 

importancia de definir una terminología común es crucial para evitar malentendidos entre los 

usuarios de las normas debido a términos y definiciones contradictorios, y para facilitar la 

coordinación entre los diferentes grupos involucrados en la creación de normas de 

telecomunicaciones (ITU-T E.800, 2008).   

Los conceptos presentados por esta norma se vinculan con los cuatro polos de QoS, donde 

se presentan las expectativas y requerimientos del cliente, así como el nivel de servicio ofrecida 

y lograda por el proveedor, tal como lo ilustra la Figura 12. 

Figura 12 

Los cuatro polos de la Calidad de Servicio. 

 

Nota. Tomado de ITU-T E.800 (2008). 
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2.2.3.2.ITU-T Y.1540.  

Esta recomendación define los parámetros que pueden emplearse para evaluar la calidad 

de funcionamiento en la transferencia unidireccional de paquetes en redes IP en función de 

velocidad, exactitud y seguridad de funcionamiento. Dichos parámetros se aplican a un servicio 

IP de extremo a extremo, punto a punto, y a tramos de la red que proporcionan, o contribuyen 

a la prestación de este servicio (ITU-T Y.1540, 2019).  

Para establecer los parámetros de medición, la recomendación establece un modelo de 

calidad de funcionamiento de un servicio IP, en donde define los conceptos más relevantes 

dentro de una red con los que se puede representar a un servicio IP de extremo a extremo. Entre 

los conceptos se definen; los componentes de red, los enlaces y las secciones de red, los puntos 

de medición y secciones sensibles, los eventos de referencia de en la transferencia de paquetes 

y los resultados en la transferencia de paquetes.  

• Componentes de red: Los componentes de red representan los equipos y 

conexiones existentes en la red, además, para cada uno de ellos se establecen las 

siglas correspondientes que permitirá identificarlos en la topología de red. Estas 

siglas se presentan en la Tabla 4. 

• Enlace central y secciones de red: Un enlace central (EL) es aquel que conecta un 

computador principal de origen o destino con un encaminador, así, un enlace central 

puede denominarse también como un enlace de acceso. Por otro lado, una sección 

de red (NS) es cualquier conjunto de componentes interconectados por enlaces, y 

que en conjunto proporcionan un servicio IP entre un SRC y un DST. Además, 

dichos componentes poseen el mismo identificador de red en sus direcciones IP. 

• Puntos de medición y secciones medibles: Un punto de medición (MP) es la 

frontera entre un computador principal y un enlace adyacente en donde se puede 

observar y medir eventos referentes a la calidad de funcionamiento de la red. La 
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recomendación define tres tipos de secciones medibles; (i) Sección básica, que 

puede ser un EL, una NS, un SRC o un DST; (ii) Red IP de extremo a extremo; (iii) 

Conjunto de secciones de red (NSE), el cual representa conexiones entre diversos 

NS. Es decir que, una sección es medible si está limitada por un conjunto de puntos 

de medición.  

• Eventos de referencia en la transferencia de paquetes IP (IPRE): Un evento de 

referencia ocurre cuando un paquete IP cruza un punto de medición, se verifica que 

no esté dañado y que las direcciones de origen y destino sean correctas.  

• Resultados en la transferencia de paquetes IP: Considerando los eventos de 

referencia en la transferencia de paquetes IP, es posible definir varios resultados 

posibles, tales como; transferencia satisfactoria, errores en la transferencia, 

paquetes perdidos y paquetes espurios13. Además, dichos resultados se establecen 

en función de los MP de ingreso y egreso correspondientes, como se evidencia en 

la Figura 13. 

Tabla 4 

Siglas y representación de componentes de red definidos en ITU-T Y.1540. 

Componente Siglas Definición 

Encaminador R Permite reenviar los paquetes IP en función del 

contenido en el campo de dirección IP de 

destino. Este componente se representa con un 

círculo. 

Enlace L Conexión punto a punto empleada para el 

transporte de paquetes IP. La representación de 

un enlace es mediante una línea simple. 

Computador principal de origen SRC Es en donde se originan los paquetes IP. Es 

representado con un triángulo. 

Computador principal de destino DST Es hacia donde llegan los paquetes IP. Y al igual 

que SRC, es representado con un triángulo. 

 
13 Se denominan paquetes espurios a aquellos recibidos en el destino, pero que no han sido transmitidos desde el 

transmisor, también se conocen como paquetes IP falsos ITU-T Y.1540 (2019). 
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Figura 13 

Resultados posibles en la transferencia de paquetes IP. 

 

Nota.  Tomado de ITU-T Y.1540 (2019). La figura ilustra la definición de los cuatros resultados 

posibles en la transferencia de paquetes IP. 

 

La mayoría de los parámetros de calidad de funcionamiento en la transferencia de paquetes 

IP se definen en base a una población de interés, dicha población es un flujo de paquetes IP que 

se envían desde un SCR hacia un DTS y que cruzan por un MP específico (ITU-T Y.1540, 

2019). La recomendación establece doce parámetros, los cuales se detallan a continuación. 

1. Retardo de transferencia de paquetes IP (IPTD): También conocido como latencia, 

es el indicador que se define en función de 𝑡2 − 𝑡1, siendo 𝑡2 el tiempo de llegada del 

paquete al destino y 𝑡1 el tiempo de salida desde la fuente, donde 𝑡2 > 𝑡1. De acuerdo 
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con la ITU-T Y.1540 (2019), de este parámetro se derivan otros más, de los cuales se 

destaca el siguiente: 

a. Variación del retardo de paquetes IP (IPDV): Es la diferencia del retardo de 

un paquete IP y un retardo de referencia entre los mismo fuente y destino de la 

comunicación. En muchos textos se denomina Jitter. 

2. Tasa de errores en los paquetes IP (IPER): Es la relación entre la cantidad de 

paquetes erróneos y el total de paquetes transmitidos. 

3. Tasa de pérdida de paquetes IP (IPLR): Es la relación entre el total de paquetes 

perdidos y el total de paquetes transmitidos. 

4. Tasa de paquetes IP espurios (SIPR): Es el número total de paquetes espurios 

observados durante un intervalo de tiempo específico y dividido para la duración del 

intervalo, así, se expresa como una tasa de tiempo, ya que los mecanismos que causan 

estos paquetes tienen poco que ver con la cantidad de paquetes transmitidos. 

5. Tasa de reordenación de paquetes IP (IPRR): Es la relación entre el total de paquetes 

reordenados y el total de paquetes IP transmitidos de forma exitosa. 

6. Tasa de bloques con pérdidas severas de paquetes IP (IPSLBR): Es la relación entre 

la cantidad de bloques con pérdidas y el número total de bloques dentro de una 

población de interés. 

7. Tasa de duplicación de paquetes IP (IPDR): Es la relación entre la cantidad de 

paquetes duplicados y la cantidad de paquetes transmitidos satisfactoriamente, menos 

la cantidad de paquetes duplicados. 

8. Tasa de paquetes IP replicados (RIPR): Es la relación entre el total de paquetes IP 

replicados y el total de paquetes transmitidos de forma satisfactoria, menos la cantidad 

de paquetes duplicados. 
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9. Parámetros de reparación de trenes: Permiten determinar la cantidad de paquetes o 

bloques degradados en la transmisión de una población de interés. Para los dos casos, 

el cálculo es una relación entre los resultados de los paquetes/bloques IP degradados y 

el total de intervalos no degradados dentro de una población de interés. 

10. Parámetros de capacidad: Para una sección de red básica (NS) y una determinada 

población de interés, la capacidad se expresa con la Ec. 1. En dicha ecuación 𝑛0 

representa el total de bits transmitidos de forma exitosa dentro de un intervalo de tiempo 

específico 𝛥𝑡. 

𝐶 (𝑡, 𝛥𝑡) =  
𝑛0 (𝑡, 𝛥𝑡)

𝛥𝑡
              (𝑬𝒄. 𝟏) 

11. Parámetros relacionados con el flujo: Estos parámetros caracterizan la capacidad del 

caudal de la red en función de una tasa de transferencia estable. De este modo, estos 

parámetros son la relación entre la cantidad de paquetes IP transportados de manera 

satisfactoria con la cantidad de paquetes IP totales.  

12. Disponibilidad e indisponibilidad de red: Esta se determina a través de la tasa de 

pérdida de paquetes (IPLR). Así, para un flujo específico, su disponibilidad durante un 

período de observación se define si se cumple la expresión de Ec. 2, donde c1 es un 

valor de referencia de 0,20. De lo contrario, se considerará no disponible. Esto se debe 

a que muchas aplicaciones de redes IP dejan de funcionar cuando la tasa de pérdidas es 

mayor a 0,20 (ITU-T Y.1540, 2019).  

𝐼𝑃𝑅𝐿 <  𝑐1       (𝑬𝒄. 𝟐) 

     También, la disponibilidad e indisponibilidad de servicios IP se relacionan mediante 

la Ec. 3, donde PIA son las siglas de porcentaje de disponibilidad, mientras que PUI 

son las siglas de porcentaje de indisponibilidad. Además, para este cálculo se considera 

la función de disponibilidad de servicio IP (Ec. 2).  
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𝑃𝑈𝐼 = 100 −  𝑃𝐼𝐴       (𝑬𝒄. 𝟑) 

Por otro lado, el proceso relacionado con la evaluación de calidad de funcionamiento se 

presenta en dos pasos esenciales; (i) Definición de las interfaces en las que se aplicarán los 

parámetros y eventos específicos para ser medidos, cronometrados o comparados con evento 

de referencia (RE). Este punto considera la población de interés, así como las herramientas que 

se empleará para medir los eventos de referencia. (ii) Establecimiento de un conjunto de KPIs 

que caractericen el desempeño de la red (ITU-T Y.1540, 2019).  

El alcance de esta recomendación se representa en la Figura 14, donde es posible 

evidenciare que, tomando como punto de partida el modelo o estructura de la red, se definen 

los componentes de red, eventos de referencia e interfaces de medición en donde se evaluará 

su rendimiento. Para dicho escenario se define un conjunto de parámetros de red que 

caracterizan el funcionamiento de la misma, dichos parámetros se evalúan en base a los 

criterios de velocidad, exactitud y seguridad de funcionamiento, así mismo, la recomendación 

establece parámetros de medición para determinar la disponibilidad de la red. 

Finalmente, de acuerdo con Seitz (2003), esta normativa puede ser empleada por tres entes 

principales; proveedores, fabricantes y usuarios. Los proveedores la emplean para realizar la 

planificación, desarrollo y evaluación de redes. Los fabricantes, por su parte, la usan para el 

desarrollo de equipos y la implementación de estrategias de marketing, conforme a las 

especificaciones requeridas por los proveedores. Mientras que los usuarios la pueden emplear 

para evaluar el rendimiento que ofrecen las redes IP en los terminales, sin embargo, este 

proceso está estrechamente vinculado con el Acuerdo de Nivel de Servicio14 (SLA) 

determinado con el proveedor. 

 
14 SLA es un contrato entre un cliente y un proveedor de servicios. Describe el servicio a proporcionar, el 

rendimiento esperado, los métodos de medición y evaluación, y las consecuencias de no alcanzar los niveles de 

rendimiento establecidos (Goodwin, 2023).   
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Figura 14 

Alcance de la recomendación ITU-T Y.1540. 

 

2.2.3.3.ITU-T Y.1541. 

Establece valores numéricos que deben alcanzarse para los KPIs definidos en la 

Recomendación ITU-T Y.1540. Dichos valores se agrupan en varias clases de QoS. Cada clase 

de QoS establece metas específicas para lograr parámetros de rendimiento óptimos en las redes 

IP, como se muestra en la Tabla 5.  

Finalmente, esta recomendación considera el crecimiento de las redes IP futuras, es por ello 

que permite la aplicación de QoS basado en Servicios Diferenciados definido por la IETF. Así, 

la relación entre las dos normativas, se muestran en la Tabla 6.  
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Tabla 5 

Definición de clases de QoS y objetivos de rendimiento de la red. 

 
 

Clases de QoS 
 

Parámetro Objetivo de 

rendimiento 

Clase 0 Clase 1 Clase 2 Clase 3 Clase 4 Clase 5 

 

IPTD 

Límite superior de 

la media del IPTD. 

 

100 ms 

 

400 ms 

 

100 ms 

 

400 ms  

 

1 s 

 

U 

 

 

IPDV 

Límite superior en 

el cuantil 1 − 103 

del IPTD menos el 

IPTD mínimo. 

 

 

50 ms 

 

 

50 ms 

 

 

U 

 

 

U 

 

 

U 

 

 

U 

IPLR Límite superior de 

la IPLR 

1 ∙ 10−3 1 ∙ 10−3 1 ∙ 10−3 1 ∙ 10−3 1 ∙ 10−3 U 

IPER Límite superior 1 ∙ 10−4 1 ∙ 10−4 1 ∙ 10−4 1 ∙ 10−4 1 ∙ 10−4 U 

Nota. Tomado de ITU-T 1541. La letra U presente en la tabla significa no especificado. 

 

Tabla 6 

Asociación de clases de QoS de UIT-T Y.1541 con PHB de DiffServ. 

PHB DiffServ 

Asociado 

Clases de QoS Observaciones 

Default (BE) Clase 5 Un servicio, cuando se opera en una red con poca carga, 

puede alcanzar un buen nivel de QoS. 

AF Clase 2, 3 y 4 El IPLR solo se aplica a los paquetes IP en los niveles de 

prioridad más altos de cada clase AF. 

El IPTD se aplica a todos los paquetes. 

EF Clase 0 y 1  

Nota. Adoptado del Apéndice VI de la Recomendación ITU-T Y.1541. 

2.3.Redes inalámbricas definidas por software (SDWN) 

Principalmente el concepto de Redes Definidas por Software (SDN, Software Defined 

Networking) surgió como una solución a las restricciones presentes en las estructuras de red 

convencionales. Donde sus principales ventajas son la visión global y centralizada de la red, la 

programabilidad y la separación del plano de datos y el plano de control (Karakus & Durresi, 

2017). Posteriormente, con el creciente despliegue y diversificación de la tecnología 
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inalámbrica, la gestión de estas redes se volvió un desafío considerable. En respuesta a esto, se 

contempló la incorporación de las redes inalámbricas en el paradigma SDN, lo que ha dado 

lugar a las Redes Inalámbricas Definidas por Software (SDWN) (Malik et al., 2015).  

El enfoque de SDWN abarca las tecnologías de redes móviles, inalámbricas regidas por el 

estándar 802.11 (WLAN) y las redes de sensores. Cada una de estas tecnologías presenta 

diversos esquemas o topologías de configuración que pueden ser adoptados desde los esquemas 

convencionales al paradigma de SDWN, o bien, nuevos esquemas propuestos por la comunidad 

para aprovechar todas las ventajas de SDN. A continuación, se describen las topologías más 

comunes utilizadas en escenarios SDWLAN: LVAP y One Big AP (Dezfouli et al., 2018). 

• Punto de Acceso Virtual Ligero (LVAP): Este esquema ofrece una interfaz de alto 

nivel para controlar el estado de un cliente inalámbrico. La implementación de esta 

interfaz se encarga de aspectos como la asociación, la autenticación y la gestión de 

recursos. Así, cuando un cliente inalámbrico intenta conectarse a la red, se activa la 

creación de un nuevo LVAP. En consecuencia, cada AP alojará tantos LVAP como el 

número de clientes que actualmente estén comunicándose con él. En definitiva, el LVAP 

se considera como un AP Virtual con su propio BSSID15 (Riggio et al., 2014). 

• Ilusión de un Gran Punto de Acceso (One Big AP): Es una solución empresarial para 

redes WLAN convencionales que crea la impresión de que un cliente compatible con 

802.11 está conectado a un punto de acceso con una cobertura muy amplia, aunque en 

realidad, el punto de acceso que maneja los paquetes ha cambiado. La implementación 

de este esquema en un entorno SDN ofrece ventajas: la asociación de AP controlada 

por la red mejora el rendimiento, mientras que las transferencias transparentes de AP 

 
15 BSSID son las siglas de Basic Service Set Identifier. Se utiliza para identificar de manera única a un punto de 

acceso inalámbrico en una red (generalmente es la dirección MAC del equipo). Esta identificación permite la 

conexión y comunicación de dispositivos con el punto de acceso específico. 
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reducen la latencia. En conjunto, mejora la eficiencia y la gestión de las redes 

inalámbricas (Dong et al., 2014). 

2.3.1. Arquitectura SDWN 

SDN proporciona una arquitectura que permite una gestión de infraestructura de 

comunicaciones más eficiente y centrada en la programabilidad, con el propósito de optimizar 

el rendimiento, el monitoreo y la escalabilidad. Así, la Open Networking Foundation16 (ONF) 

define la arquitectura SDN en tres planos principales; Administración, Control y Datos o 

Infraestructura, tal como lo ilustra la Figura 15 (Karakus & Durresi, 2017). 

• Plano de administración: También conocido como capa de aplicación, está compuesto 

por una o varias aplicaciones, y permite que cada una de ellas tenga control exclusivo 

sobre un conjunto de recursos proporcionados por uno o más controladores SDN (ONF, 

2014). Estas aplicaciones se comunican con el controlador mediante la interfaz 

Northbound, que es una API17 abierta diseñada para la programación de aplicaciones 

(Karakus & Durresi, 2017). 

• Plano de control: La capa de control incluye uno o más controladores SDN 

implementados en software. Su función es similar a la de un instructor, ya que toma 

todas las decisiones de conmutación basándose en la topología y facilitan la 

comunicación entre los dispositivos de red con las aplicaciones. Por esta razón, se le 

considera el núcleo de la red definida por software (Karakus & Durresi, 2017).  

• Plano de datos: En la capa de infraestructura se encuentran los componentes de red 

programables, mismos que son responsables de la conmutación de los datos que fluyen 

a través de la red. Estos componentes incluyen; routers, switches físicos/virtuales, y 

 
16 ONF es una organización sin fines de lucro que fomenta y democratiza la innovación en redes programables 

definidas por software (ONF, 2024). 
17 API (del inglés Application Programming Interface), hace referencia a un conjunto de reglas o protocolos que 

facilitan la comunicación entre diferentes aplicaciones de software, permitiendo el intercambio de datos, 

atributos y funciones (IBM, 2023). 
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puntos de acceso (Gonzalez, 2020). Estos dispositivos pueden ser accedidos a través de 

las Interfaces Southbound, siendo OpenFlow el estándar predominante en dichas 

interfaces (Karakus & Durresi, 2017). 

Figura 15 

Arquitectura SDN. 

 

Nota. Tomado de Keshari et al. (2021). 

 

2.3.2. Componentes de red SDWN 

Siguiendo la arquitectura de las redes SDN, los componentes se integran de manera 

eficiente con las funcionalidades de cada capa. De este modo, los componentes clave de esta 

estructura incluyen; el controlador SDN, los dispositivos programables presentes en la capa de 

infraestructura, y las interfaces que facilitan la comunicación del controlador con las capas de 

aplicación e infraestructura. 

2.3.2.1.Controlador SDN. 

Existen numerosos controladores SDN tanto de código abierto como comerciales 

disponibles, y las características de cada plataforma de control están diseñadas para satisfacer 

las necesidades específicas de distintas aplicaciones. En general, los controladores se dividen 

en dos categorías principales: controladores distribuidos y controladores centralizados. El 

primero gestiona la lógica del plano de control desde una ubicación única, suele enfrentar 
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dificultades de escalabilidad debido a las limitaciones de capacidad. Mientras que el segundo 

no experimenta problemas de escalabilidad y ofrece un rendimiento superior en momentos con 

alta carga de tráfico (Keshari et al., 2021). La Tabla 7 proporciona una visión detallada de los 

principales controladores y sus características más destacadas. 

Tabla 7 

Comparación de controladores SDN. 

Controlador Lenguaje Código 

Abierto 

Soporte de 

OpenFlow 

Distribuido Rendimiento 

ONOS Java Sí Sí Sí Alto 

Ryu Python Sí Sí Sí Medio 

POX Python Sí Solo versión 1.0 No Bajo 

OpenDaylight Java Sí Sí Sí Medio 

Onix C, Python Sí Sí Sí Medio 

Beacon Java Sí Sí No Medio 

FloodLight Java Sí Sí No Medio 

Nota. Tomado y adoptado de Karakus & Durresi (2017). 

 

2.3.2.2.Interfaces SDN. 

En las redes SDN, el controlador se comunica con el plano de datos a través de la interfaz 

Southbound y con las aplicaciones a través de la interfaz Northbound. Las APIs Northbound, 

comúnmente basadas en RESTful, son esenciales para la interacción de las aplicaciones con la 

red, manteniendo la simplicidad y evitando la complejidad de las APIs Southbound. 

Las interfaces Southbound son APIs que pueden ser tanto de código abierto como 

propietarias. Entre estas, destaca el protocolo OpenFlow, definido por la ONF. Este protocolo 

es reconocido como la primera interfaz southbound de su tipo y es ampliamente reconocido en 

el campo. OpenFlow permite la adición y eliminación de entradas en la tabla de flujo interna 

de conmutadores y enrutadores, lo que facilita una respuesta más eficiente de la red ante las 

demandas de tráfico en tiempo real. Este protocolo es de código abierto y hasta la fecha, la 

versión más reciente es la 1.5 (SDxCentral, 2024).  
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Por otro lado, las interfaces Northbound suelen ser del tipo API RESTful, las cuales se 

adhieren a los principios de la arquitectura de Transferencia de Estado Representacional 

(REST), lo que las hace escalables, flexibles y fáciles de mantener. Emplean métodos HTTP 

(GET, POST, PUT, PATCH, DELETE) para recuperar o modificar datos. Así, se pueden utilizar 

para facilitar la automatización de la red y alinearse con las necesidades de diferentes 

aplicaciones a través de la programabilidad de la red SDN (Cronnor, 2023). 

2.3.2.3.Puntos de acceso. 

En los escenarios de SDWLAN, los puntos de acceso son dispositivos programables, donde 

el Open Virtual Switch (OVS) juega un papel crucial. OVS es un proyecto de código abierto 

que facilita a los hipervisores la virtualización de la capa de red. Uno de sus objetivos 

primordiales es el énfasis en el alto rendimiento, logrado a través de la utilización de los 

componentes del kernel de Linux (Fouaz, 2021). 

2.3.3. Gestión de calidad de servicio en SDWN  

Las redes IEEE 802.11 habilitadas para SDN ofrecen la ventaja de una rápida 

implementación de QoS. En un entorno SDN, la asignación de ancho de banda, la limitación 

de velocidad y la configuración del tráfico pueden realizarse eficientemente a nivel de red 

mediante el uso de APIs automatizadas de QoS a través del controlador de red. Este proceso se 

beneficia de mediciones en tiempo real que orientan la aplicación de políticas para optimizar 

los mecanismos de QoS. Dichas políticas, establecidas en el controlador, contribuyen a 

minimizar el uso innecesario de recursos (Malik et al., 2015).  

Las arquitecturas de OpenFlow y SDN pueden ser extremadamente beneficiosas para la 

automatización del control escalable de QoS en la red, basándose en descripciones de alto nivel 

de las necesidades de las aplicaciones y servicios. El protocolo OpenFlow, en sus diversas 

versiones, incorpora una gama de funcionalidades vinculadas a QoS. En la versión 1.0, se 
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presenta “enqueue”, una acción opcional para administrar colas en los puertos. La versión 1.1 

mejora el soporte para VLANs y MPLS. Con OpenFlow 1.2, se añade la posibilidad de 

consultar todas las colas en un switch y se definen propiedades adicionales de cola. OpenFlow 

1.3 introduce tablas de medición para regular la tasa de tráfico, mientras que la versión 1.4 

establece un marco para el monitoreo de flujos. Por último, en OpenFlow 1.5, la instrucción de 

medición se reemplaza por una acción de medición (Malik et al., 2015).  

Finalmente, Keshari et al. (2021) señalan que, a pesar del crecimiento en la investigación 

de SDN y las mejoras en QoS, todavía es necesario profundizar en los estudios en este campo. 

Los retos de investigación para optimizar la QoS en las redes SDN son los siguientes: 

• Interacción entre diferentes Controladores y Conmutadores: Cuando se sitúan 

múltiples switches y controladores en el dominio de redes programables, pueden 

implementarse diversas configuraciones de comunicación en los dispositivos. Donde 

diversos proveedores pueden implementar políticas de comunicación distintas en los 

dispositivos, lo que puede generar conflictos de comunicación en la red (Keshari et al., 

2021). 

• Protocolo estándar para el Plano de Control al Plano de Administración: SDN 

utiliza un protocolo de código abierto para comunicar el plano de control con el plano 

de administración. Para los controladores múltiples de gran escala, es muy difícil 

escalar las interfaces de administración. Por lo tanto, un protocolo estándar en dicha 

comunicación podría reducir la latencia de la comunicación y ser útil para el equilibrio 

de carga (Keshari et al., 2021). 
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3. CAPÍTULO III: Diseño de red e implementación de QoS 

Este capítulo aborda la implementación del prototipo de red SDWN y la configuración de 

QoS en dicho esquema. El prototipo de red se rige en función del trabajo presentado por 

Moncayo (2023). Por otro lado, la QoS se considera una aplicación de Servicios Diferenciados, 

siguiendo las recomendaciones de la ITU-T Y.1541. Para lograr esta implementación, se 

dividen las fases de desarrollo en análisis, implementación y verificación. 

3.1.Fases de desarrollo 

Las fases describen un proceso jerárquico que permite la consolidación del proyecto, y se 

encuentran distribuidas a lo largo de los cuatro capítulos de este documento. La fase de análisis 

se desarrolla en los capítulos I y II, la implementación se aborda en el capítulo III, y la 

verificación se lleva a cabo mediante el método analítico-explicativo, detallado en el capítulo 

IV. En la Figura 16 se presentan los procedimientos seguidos en cada fase. 

Figura 16 

Metodología para desarrollo de proyecto. 

 

 

3.2.Establecimiento de prototipo SDWN 

El prototipo SDWN toma como base el trabajo presentado por Moncayo (2023), el cual se 

fundamenta en la metodología PPDIOO, establecida por Cisco. Dicha metodología comprende 

seis fases; Preparar, Planificar, Diseñar, Implementar, Operar y Optimizar. Estas fases definen 

el ciclo de vida del diseño de redes, abarcando desde la etapa inicial de preparación y una 

Análisis
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planificación meticulosa, hasta la implementación efectiva, la operación ininterrumpida y la 

optimización para potenciar tanto el rendimiento como la eficiencia. En este contexto, las 

características presentadas por dicho prototipo abarcan tres aspectos específicos; red SDWN, 

software y hardware, los cuales se detallan en la Tabla 8. Para adaptar este prototipo a las 

necesidades específicas de este trabajo, se han realizado las siguientes adaptaciones: 

• Se ha ampliado el número de nodos en la red, considerando el uso de cuatro nodos. 

• Se ha seleccionado el firmware OpenWrt y el módulo OVS en sus versiones más 

actualizadas, para la integración con las últimas funcionalidades disponibles. 

Tabla 8 

Características de prototipo SDWN definido por Moncayo (2023). 

Característica Especificación 

Características de red SDWN 

Número de nodos Dos nodos 

Topología de red One Big AP 

Protocolo inalámbrico IEEE 802.11n 

Frecuencia de operación 2.4 GHz 

Canales de operación Nodo 1: Canal 4 

Nodo 2: Canal 9 

Seguridad  WPA2 

Protocolo de interfaz Southbound Openflow v1.3 

Protocolo de interfaz Northbound API RESTful 

Componentes de software 

Controlador SDN Ryu 

Firmware de APs inalámbricos OpenWrt con módulo OVS 

Componentes de Hardware 

APs inalámbricos Raspberry Pi 3B 
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3.2.1. Topología lógica de red SDWN 

La Figura 17 muestra la distribución del direccionamiento IP en la red. Esta distribución 

toma en cuenta tanto las capas de infraestructura y control, como los dispositivos que se 

conectarán a la red. El segmento de red empleado para toda la topología es 192.168.15.0/24. 

El direccionamiento entre el controlador y los puntos de acceso (APs) se destaca en color azul 

y es en donde se gestiona el protocolo OpenFlow. Por otro lado, el direccionamiento asignado 

a las estaciones de la red inalámbrica se indica en color marrón. Cabe destacar que los 

servidores operarán con direcciones IP estáticas, mientras que los demás dispositivos serán 

clientes DHCP. 

Figura 17 

Topología lógica de red SDWN. 
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3.2.2. Instalación de controlador Ryu 

Aunque el trabajo presentado por Moncayo (2023) ejecuta el controlador Ryu en una 

máquina virtual con sistema operativo Debian 11, en este trabajo se prefiere emplear Ubuntu 

Desktop 22.04 LTS. Esta elección se basa en que, al intentar emplear la versión más reciente, 

Debian 12, se han encontrado dificultades para instalar los paquetes de sistema necesarios para 

la funcionalidad de Ryu. Los requerimientos óptimos para el funcionamiento de la máquina 

virtual se detallan en la Tabla 9.  

Tabla 9 

Requerimientos de máquina virtual para controlador. 

Requerimiento Especificación 

Memoria RAM 4 GB (mínimo) 

Almacenamiento 50 GB (recomendado) 

Arquitectura 64 bits 

Procesador 2 núcleos 
 

La instalación del controlador puede realizarse de dos maneras: a través del repositorio de 

GitHub para obtener el código fuente, o utilizando pip, el gestor de paquetes de Python. Sin 

embargo, independientemente del método, es fundamental realizar una instalación previa de 

los complementos del sistema. Esta medida resulta crucial para prevenir errores, tal como se 

muestra en la Figura 18, y garantizar un funcionamiento óptimo del entorno de Ryu. Estos 

complementos se describen en la Tabla 10.  

Figura 18 

Fallo en la inicialización del controlador Ryu.  
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Tabla 10 

Prerrequisitos para la instalación de Ryu. 

Paquete Funcionalidad con controlador Ryu 

Complementos de sistema 

gcc Permite compilar extensiones de Python escritas en el 

lenguaje C. 

libffi-dev Esencial para la interoperabilidad entre lenguajes de 

programación. 

libssl-dev Facilita la comunicación segura a través de SSL18. Es 

utilizado por OpenFlow. 

libxml2-dev Es la biblioteca para procesamiento de XML19, utilizado por 

Ryu para manipulación de mensajes OpenFlow o para 

procesar datos en formato XML.  

libxslt1-dev Es la biblioteca para transformaciones XSLT20, puede ser 

utilizado por Ryu para transformaciones de datos.  

zlib1g-dev Proporciona funciones para comprimir y descomprimir datos, 

útil para algunas bibliotecas de Python. 

Complementos de Python 

python3 Interprete de Python utilizado por el controlador Ryu. 

python3-pip Gestor de paquetes de Python utilizado para instalar y 

administrar bibliotecas de Python. 

python3-eventlet Framework de red utilizado en el controlador Ryu para 

implementar la comunicación asíncrona. 

python-dev-is-python3 Requerido para compilar e instalar extensiones de Python. 

Nota. Adoptado de Ryu Documentation (2014) y Python Documentation (2024). 
 

Los paquetes mencionados se instalan mediante el comando proporcionado a continuación, 

y la Figura 19 muestra la ejecución del mismo. 

$ sudo apt install -y gcc libffi-dev libssl-dev libxml2-dev libxslt1-

dev zlib1g-dev python3 python3-pip python3-eventlet python-dev-is-

python3  

 

 
18 SSL (Secure Sockets Layer), es un protocolo de seguridad en las comunicaciones de Internet (Kaspersky, 2024). 
19 XML (Extensible Markup Language), es un lenguaje de marcado flexible diseñado para almacenar y transmitir 

datos de manera legible tanto para humanos como para sistemas informáticos (Loshin et al., 2024). 
20 XSLT (Extensible Stylesheet Language Transformations), es un lenguaje de transformación utilizado para 

cambiar la estructura y presentación de documentos XML a otros formatos, como HTML (Sheldon, 2024).   
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Figura 19 

Dependencias de Python3 necesarias para controlador Ryu. 

 

Una vez finalizado el proceso de instalación, se verifica el mismo mediante el comando      

--version, precedido por el nombre del paquete que se desee comprobar. Por ejemplo, para 

verificar la instalación de Python3 y pip3, se puede utilizar los comandos python3 --version 

y pip3 --versión, respectivamente. La Figura 20 muestra la salida esperada de estos 

comandos, confirmando que la instalación fue exitosa. 

Figura 20 

Verificación de paquetes instalados. 

 

Posteriormente, la instalación del controlador Ryu se realiza utilizando el segundo método, 

el cual implica el uso del comando pip3, el cual es parte de Python321. De este modo el comando 

de instalación es sudo pip3 install ryu. La Figura 21 evidencia la instalación de Ryu. 

Figura 21 

Instalación de Ryu con pip3. 

 

 
21 Python3 representa la versión más actualizada del lenguaje Python. Al utilizar bibliotecas y dependencias de 

Python, es esencial tener en cuenta la versión específica, ya que Python3 no es compatible con versiones 

anteriores, como Python2.  
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Adicionalmente, Ryu ofrece una serie de programas de ejemplo proporcionados por su 

comunidad de desarrolladores. Para acceder a ellos, es necesario clonar el repositorio de 

GitHub, tal como se muestra en la Figura 22.  

Figura 22 

Clonación de ejemplos de Python para controlador Ryu. 

 

Finalmente, para iniciar el controlador Ryu, se utiliza el programa de ejemplo 

"simple_switch_15", obtenido del repositorio clonado previamente. El comando para llevar a 

cabo esta acción es ryu-manager --verbose ryu.app.simple_switch_15. En la Figura 

23 se muestra esta inicialización, donde se observa que después de iniciar el controlador, se 

activa el proceso "ofp_handler", que es el encargado de manejar los eventos de OpenFlow. 

Figura 23 

Inicialización de controlador Ryu. 
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3.2.3. Configuración de APs programables 

Para equipar el hardware Raspberry Pi 3B con la capacidad de funcionar como puntos de 

acceso programables, el primer paso consiste en instalar el firmware OpenWrt. Posteriormente, 

sobre este sistema, se instala el módulo Open Virtual Switch (OVS). Este módulo permite la 

creación de un puente virtual entre las interfaces cableadas e inalámbricas, y su administración 

a través de la programación establecida en el controlador utilizando el protocolo OpenFlow, tal 

como se ilustra en la Figura 24.  

Figura 24 

Diagrama de conexión de OpenWrt y OVS en RPi 3B. 

 

 

3.2.3.1. Instalación de firmware OpenWrt en RPi 3B 

La escritura del firmware OpenWrt se realiza mediante el software Raspberry Pi Imager22. 

En este sentido, OpenWrt ofrece archivos de firmware para una amplia gama de hardware, 

disponible en su sitio oficial23. En este caso particular se descarga el instalador para Raspberry 

Pi 3B, como se muestra en la Figura 25.  

Figura 25 

Descarga de firmware OpenWrt para Raspberry Pi3B. 

 

 
22 Raspberry Pi Imager es una herramienta de software proporcionada por la Fundación Raspberry Pi para facilitar 

la instalación de sistemas operativos en tarjetas de memoria para dispositivos Raspberry Pi. 
23 La URL del sitio oficial es la siguiente: https://openwrt.org/es/toh/views/toh_fwdownload  

https://openwrt.org/es/toh/views/toh_fwdownload
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El almacenamiento utilizado en RPi 3B es una tarjeta de memoria microSD de 16 GB. Esta 

tarjeta se inserta en un adaptador de memoria microSD y se conecta a una computadora para 

prepararla adecuadamente antes de proceder con la instalación del firmware (ver Figura 26). 

El proceso de preparación consta de dos pasos esenciales: (i) verificar que la computadora 

reconozca sin inconvenientes la tarjeta microSD y (ii) formatear la tarjeta para asignar todo el 

espacio disponible a la instalación del firmware. 

Figura 26 

Uso de adaptador para lectura de tarjeta microSD en PC. 

 

 

Dentro del entorno de Raspberry Pi Imager, es esencial realizar tres selecciones; (i) el 

modelo de hardware al que se destinará el firmware, (ii) el sistema operativo correspondiente 

al archivo descargado y descomprimido previamente, (iii) la tarjeta microSD en la que se 

efectuará la escritura y posteriormente se pulsa el botón “siguiente” (ver Figura 27). 

Para la escritura del firmware, no se requiere ninguna configuración adicional; se utilizan 

los ajustes predeterminados. Y tras un breve periodo, este proceso se completará y aparecerá 

un mensaje indicando que ya es seguro retirar la tarjeta microSD. El paso siguiente consiste en 

insertar la tarjeta en la Raspberry Pi 3B y encenderla. 



54 

 

Figura 27 

Escritura de Firmware con Raspberry Pi Imager. 

 

 

A continuación, para administrar el sistema OpenWrt instalado en el dispositivo RPi 3B se 

emplea el acceso remoto. Este proceso requiere la conexión de la Raspberry a una computadora 

utilizando un cable de red directo (Ver Figura 28). Durante este proceso,  es necesario 

configurar una dirección IPv4 estática en la interfaz Ethernet de la PC, la cual debe estar en la 

misma subred que la Raspberry, específicamente en la 192.168.1.0/24, con esto se establece 

una comunicación punto a punto entre los dispositivos y es posible acceder a la Raspberry de 

manera remota. Cabe destacar que la dirección IP predeterminada de OpenWrt es 

192.168.1.1/24.   

Figura 28 

Configuración de sistema OpenWrt mediante acceso remoto. 

 

 

Para el acceso remoto desde la computadora, se emplea la línea de comandos de Windows 

(CMD) junto con el servicio SSH. Las credenciales de acceso predeterminadas son; usuario 

“root” y contraseña en blanco. Así, para iniciar sesión, se emplea el comando: ssh 

root@192.168.1.1. Y tras acceder al sistema del dispositivo, es necesario establecer una 
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contraseña de acceso para garantizar la seguridad, esto se puede lograr con el comando passwd, 

como lo evidencia la Figura 29.  

Figura 29 

Cambio de contraseña de acceso para administración de sistema OpenWrt. 

 

Adicionalmente, es posible acceder al dispositivo a través de un navegador web. Para 

hacerlo es necesario introducir la dirección IP 192.168.1.1 en la barra de direcciones del 

navegador, lo que redirigirá a la interfaz de inicio de sesión del dispositivo, como se evidencia 

en la Figura 30. 

Figura 30 

Acceso a sistema OpenWrt desde navegador. 
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3.2.3.2.Instalación de módulo Open Virtual Switch en el sistema OpenWrt 

Para proceder con la instalación del módulo OVS, es esencial que la Raspberry tenga acceso 

a Internet. Para lograr esto, se configura la interfaz eth0 en modo cliente DHCP. Este ajuste se 

puede realizar a través de la interfaz web, para ello hay que desplegar el menú ‘Network’ y 

seleccionar la opción ‘Interfaces’, a continuación, seleccionar y editar la interfaz LAN 

como se ilustra en la Figura 31. Posteriormente, se conecta la Raspberry al punto de acceso 

proporcionado por el proveedor de la red local, lo que garantiza la conexión a Internet.  

Figura 31 

Configuración de interfaz LAN en modo cliente DHCP. 

 

Con la Raspberry ya conectada a Internet, se puede comenzar con la actualización de todos 

los paquetes del sistema, este es un proceso necesario para a evitar problemas y asegurar que 

el sistema funcione de manera eficiente y segura. Para hacerlo, se utiliza el comando opkg 

update. La Figura 32 evidencia este proceso. 

Figura 32 

Actualización del sistema OpenWrt. 
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Para la instalación de OVS se requieren dos paquetes; openvswitch y kmod-openvswitch. 

El primero contiene el software principal de Open vSwitch, mismo que proporciona las 

funcionalidades básicas de conmutación y enrutamiento. Mientras que el segundo incluye los 

módulos del kernel24 necesarios para el funcionamiento adecuado de OVS con el sistema 

operativo subyacente. La Figura 33 muestra la instalación de los paquetes mencionados.  

Posteriormente, se verifica que OVS se haya instalado correctamente. Para ello se 

comprueba el servicio ovs-vswitchd, como se evidencia en la Figura 34, donde se visualiza 

la instalación de OVS ha sido exitosa y que la versión instalada es 2.17.9. Además, se analiza 

el servicio ovs-ofctl, el cual utiliza el protocolo OpenFlow en conjunto con OVS. En esta 

instancia, se observa que OVS es compatible con versiones de OpenFlow que van desde la 1.0 

hasta la 1.5. 

Figura 33 

Instalación de Open Virtual Switch. 

 

Figura 34 

Versión de OVS y versiones de OpenFlow soportadas por el mismo. 

 

 
24 Kernel o núcleo es el componente central de un sistema operativo que actúa como intermediario entre el software 

de la computadora y el hardware (Soto, 2020). 
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3.2.3.3.Creación de puente con Open Virtual Switch 

Como se detalla en la Sección 3.2.3, el módulo OVS se utiliza para crear un puente virtual 

que involucre todas las interfaces de red, tanto cableadas como inalámbricas, facilitando así su 

administración centralizada a través del controlador mediante el protocolo OpenFlow. Sin 

embargo, dado que el hardware utilizado en este trabajo solo cuenta con una interfaz Ethernet, 

se procede a instalar los paquetes necesarios para reconocer los adaptadores de USB 2.0 a 

Ethernet, que permitirán la conexión con los nodos de red propuestos en la topología (ver 

Figura 17). Este proceso debe llevarse a cabo en los puntos de acceso 1 y 3. Tras esta 

implementación, se procederá a la creación del puente virtual entre las interfaces requeridas.  

La Figura 35 muestra la instalación de los drivers que soporten adaptadores de red USB, 

en donde los paquetes kmod-usb2 y kmod-usb-net-rtl8152 son necesarios. El primer 

paquete proporciona soporte para dispositivos USB2.0, mientras que el segundo está diseñado 

específicamente para soportar adaptadores de red USB que utilizan el chip RTL8152, así, en el 

caso de contar con un adaptador que emplee un chip diferente, será necesario buscar el paquete 

que brinde soporte a dicho chip. Además, cabe destacar que durante la instalación es esencial 

que el adaptador esté conectado para que el sistema pueda reconocerlo. 

Figura 35 

Instalación de paquete para reconocer adaptador USB2.0 a Ethernet. 

 

Después, se procede a editar el archivo de configuración network que se ubica en la ruta 

/etc/config. En este archivo se crea las interfaces que funcionarán mediante los adaptadores 

de USB a Ethernet configurados previamente. La Figura 36 muestra la creación de la interfaz 
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eth1, una de las interfaces configuradas para este propósito. Para finalizar el proceso de 

creación de interfaces de red, es necesario reiniciar el sistema, esto se logra con el comando 

reboot. 

Figura 36 

Edición de archivo de configuración de red. 

 
Nota. La figura muestra la configuración de eth1 en el AP3, no obstante, para AP1 es necesario 

configurar las interfaces eth1 y eth2 para las cuales se emplea las mismas líneas de 

configuración empleadas con eth1.  

 

Seguidamente, se verifica que la creación de interfaces se haya completado, para ello desde 

la interfaz web se ingresa en la sección de interfaces y si el proceso se ha llevado a cabo 

correctamente, la interfaz creada debería aparecer tal como se muestra Figura 37.   

Figura 37 

Interfaz eth1 habilitada. 
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Después, se procede con la creación del puente con OVS. Para ello se comienza habilitando 

el servicio openvswitch como se muestra en la Figura 38. Posteriormente, la Figura 39 

muestra la creación del puente virtual con el comando ovs-vsctl add-br sdwlan0, en este 

comando el parámetro ‘sdwlan0’ es el nombre o identificador que se asigna al puente. 

Además, se agrega el ID al puente con el comando ovs-vsctl set bridge br-sdwlan0 

other-config:datapath-id=0000000000000002, donde la variable ‘datapath-

id=0000000000000002’ representa el ID específico del puente. 

Figura 38 

Inicialización de OVS. 

 

Figura 39 

Creación de puente virtual con OVS. 

 

Más adelante, se agregan las interfaces de red al puente creado. En este caso se agregan la 

interfaz la inalámbrica ‘phy0-ap0’ y la interfaz Ethernet ‘eth1’. Se verifica esta 

configuración con el comando ovs-vsctl show, este comando proporciona una visión 

detallada de la configuración del puente virtual, permitiendo verificar que las interfaces se han 

añadido de manera exitosa, como se visualiza en la Figura 40. 
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Figura 40 

Interfaces agregadas a puente OVS. 

 

3.2.3.4.Establecimiento de comunicación entre el controlador y los APs 

Posterior a la creación del puente con OVS, se procede a realizar pruebas de comunicación 

entre el controlador y los Puntos de Acceso (APs). Este proceso requiere la activación del 

puente virtual, que a partir de este punto será configurado y administrado como una interfaz de 

red. Para llevar a cabo esta tarea, se utiliza el comando ip link set sdwlan0 up como se 

muestra en la Figura 41.  

También, se asigna una dirección a la interfaz mencionada. En este caso, teniendo en cuenta 

la topología lógica de la red SDWN (ver Figura 17), se aplica la dirección estática 

192.168.15.11/24. Este proceso se lleva a cabo desde la interfaz web. Para ello, se despliega el 

menú Network y en la sección de interfaces, se edita la interfaz ‘sdwlan0’, asignándole la 

dirección previamente mencionada. La Figura 41 muestra el direccionamiento asignado a la 

interfaz.  

Figura 41 

Habilitación y direccionamiento de interfaz bridge creada. 

 

A continuación, se establece la conexión con el controlador, tal como se muestra en la 

Figura 42. Para ello se emplea el comando ovs-vsctl set-controller sdwlan0 
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tcp:192.168.15.10:6653. Este comando activa la comunicación entre el controlador y el 

puente, dicha comunicación se establece a la dirección IP del controlador y en el puerto 

6653/TCP, que corresponde al puerto de OpenFlow. Asimismo, mediante el comando ovs-

vsctl set bridge sdwlan0 protocolos=OpenFlow13, se establece el protocolo que el 

puente sdwlan0 debe usar para comunicarse con el controlador. En este caso, se especifica el 

protocolo OpenFlow v1.3. 

Figura 42 

Habilitar comunicación de puente OVS con controlador mediante OpenFlow. 

 

 

Para verificar la conexión entre el controlador y los APs, desde el controlador se emplear 

el comando ryu-manager simple_switch_13.py para ejecutar el ejemplo simple_switch_13. 

Este ejemplo proviene del repositorio “ryu”, clonado en la Sección 3.2.2. Así, la  Figura 43  

muestra la salida generada por la ejecución de dicho ejemplo, donde el mensaje “conected 

socket” indica que se ha establecido una conexión exitosa con los cuatro APs de la red, en este 

punto es importante destacar que el puerto empleado por los APs es asignado de forma 

aleatoria. 

Figura 43 

Ejecución de ejemplo para probar comunicación entre APs y controlador. 
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Adicionalmente, para verificar la conexión desde la Raspberry, se ejecuta el comando ovs-

vsctl show, la salida de este comando se ilustra en la Figura 44, donde se visualiza que el 

parámetro “is_connected” está establecido en “true”, confirmando así la comunicación 

entre estos dispositivos. 

Figura 44 

Verificación de comunicación entre los APs y el controlador. 

 

 

Finalmente, en el controlador se ejecuta el software Wireshark para realizar una captura de 

tráfico de la comunicación establecida.  El tráfico capturado se muestra en la Figura 45, donde 

es posible identificar tráfico que utiliza el protocolo OpenFlow, lo que confirma una 

comunicación efectiva entre el controlador y los AP.  

Figura 45 

Protocolo OpenFlow en ejecución de ejemplo. 
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3.2.3.5.Configuración de red inalámbrica en APs 

La comunicación entre las capas de control e infraestructura, presentada en la sección 

anterior, representa la mitad del camino en el establecimiento de la red SDWN. Es así que, para 

completar dicha configuración, en esta sección se realiza la comunicación entre la capa de 

infraestructura y las estaciones de trabajo. Esta comunicación es inalámbrica y emplea el 

protocolo IEEE 802.11n, específicamente en la banda de frecuencia 2.4 GHz. En este sentido, 

la distribución de canales inalámbricos para los APs se asigna de forma estratégica para evitar 

interferencias entre ellos, tal como se detalla en la Tabla 11. 

Tabla 11 

Distribución de canales inalámbricos en APs. 

Access Point Canal inalámbrico 

AP1 CH1 

AP2 CH4 

AP3 CH7 

AP4 CH10 
 

La configuración inalámbrica se realiza a la interfaz phy0-ap0 del sistema OpenWrt. Para 

realizar esta tarea, se emplea la interfaz web de dicho sistema, en donde a través del menú 

Network se accede a la sección “Inalámbrico”, y principalmente se activa la conexión WLAN, 

posterior a ello se selecciona el protocolo inalámbrico y el canal de funcionamiento como lo 

ilustra la Figura 46. 

Figura 46 

Selección de protocolo inalámbrico y canal de funcionamiento. 
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A continuación, se realizan las configuraciones generales (ver Figura 47). Inicialmente, se 

establece el modo de funcionamiento del sistema como punto de acceso. Luego, se define el 

nombre de la red en el campo ESSID25, en este punto es importante mencionar que se debe 

configurar el mismo identificador en todos los APs para garantizar la topología de red ESS. 

Finalmente se configura la red que se va a destinar el funcionamiento, en este caso es el puente 

OVS creado previamente.  

Figura 47 

Configuraciones de ESSID y conexión con bridge en la red. 

 

Más adelante, en la configuración de seguridad de la red se establece la encriptación WAP2-

PSK con el cifrado por defecto, y se proporciona la clave de seguridad correspondiente, en este 

caso la clave configurada es 1234567890, como se señala en la Figura 48. Luego, para guardar 

las configuraciones descritas es necesario pulsar el botón ‘Save’. 

Figura 48 

Configuración de seguridad WPA2 en la red. 

 

 
25 ESSID hace referencia a Extended Service Set Identifier. Este término es utilizado en redes inalámbricas WLAN 

para referirse al nombre único asignado a un conjunto de dispositivos inalámbricos que se encuentran conectados 

a la misma red (Huawei Forums, 2021). 
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Para finalizar esta configuración es importante establecer las zonas de reenvío en el 

apartado de ‘Firewall’, ya que, sin esta configuración, es posible que se presenten dificultades 

en la asociación de las estaciones (STA) a los puntos de acceso. En este contexto, se configuran 

las políticas ‘Aceptar’ para regular tanto los paquetes que salen como los que ingresan a la red 

WLAN (ver Figura 49). 

Figura 49 

Configuración de firewall para admitir conexiones de estaciones a la red. 

 

A continuación, se verifica que los puntos de acceso se encuentren funcionando en el canal 

inalámbrico establecido. En primer lugar, se comprueba la comunicación entre todos los AP 

mediante la herramienta ping, como se muestra en la Figura 50. Posteriormente, desde el AP1, 

se realiza un escaneo de canales en la banda de 2.4 GHz. Para ello, se accede al apartado 

"Estado" y se selecciona la opción "Análisis de canales". Esto permite visualizar los SSID de 

las redes cercanas y el canal en el que están operando (ver Figura 51). En este caso, el nombre 

de la red inalámbrica de cada AP fue modificado a OpenWrt_APx, para facilitar la 

identificación de cada AP y su canal de operación.  
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Figura 50  

Comunicación con todos de los APs de la red desde AP1. 

 

Figura 51 

Análisis de canales en la banda 2,4 GHz. 

 

Ahora, para comprobar que las configuraciones realizadas se hayan ejecutado 

correctamente, se procede a conectar una estación de trabajo a la red inalámbrica utilizando la 

clave de seguridad establecida; y luego de un breve periodo, se evidencia que el proceso de 

asociación entre la estación y el AP se ha concretado exitosamente. La Figura 52 muestra el 

resultado de la conexión de la estación a la red. 
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Figura 52 

Conexión a red SDWN desde smartphone Redmi Note 8. 

 

En este sentido, la Figura 53 presenta los detalles de la red conectada, destacando que la 

estación (STA) ha accedido a la red a través del AP1, este hecho se evidencia debido a que la 

configuración de la puerta de enlace en la estación coincide con el direccionamiento 

(192.168.15.102) de dicho AP. Además, se observa que el protocolo inalámbrico 802.11n está 

operativo y en funcionamiento en esta conexión.  

Figura 53 

Detalles de la conexión desde estación (STA). 

 

Para finalizar esta sección, desde la STA se accede al servicio de VOD que se encuentra en 

uno de los servidores de la red (para más detalles, consultar la configuración de servicios en el 

Anexo A). El acceso se efectúa utilizando la dirección IP del servidor y el puerto 

correspondiente, especificados como: http://192.168.15.231:8096. Así, la Figura 54 

http://192.168.15.231:8096/
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muestra el ingreso exitoso al servicio, demostrando la funcionalidad completa de la red, en 

concordancia con la topología de red establecida al inicio de este capítulo (ver Figura 17). 

Figura 54 

Acceso a servidor VOD desde estación. 

 

3.3.Planteamiento y Aplicación de Políticas de QoS 

Este apartado se centra en el planteamiento y aplicación de QoS en la red SDWN. En la 

etapa de planteamiento se presenta la parametrización de los servicios presentes en la red y la 

adaptación de dichas características al entorno SDWN mediante una API RESTful. En este 

punto es importante destacar que la QoS se determina en función del modelo de Servicios 

Diferenciados (DiffServ) y la recomendación ITU-T Y.1541. Mientras que la etapa de 

aplicación implica la interacción directa con la API RESTful para la gestión de QoS desde el 

controlador Ryu hacia los puentes OVS establecidos en cada uno de los APs de la red.  

3.3.1. Planteamiento de QoS en la red SDWN 

En los entornos de red definidos por software (SDN), la gestión de la calidad de servicio 

(QoS) se lleva a cabo a través del controlador, el cual se encarga de distribuir las 

configuraciones de QoS a todos los dispositivos de la red. Esto permite una administración 
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centralizada y mejora la eficiencia en los procesos de configuración de la red. Para este 

propósito, se utilizan APIs, generalmente basadas en la arquitectura REST, que facilitan la 

gestión y aplicación de políticas de QoS mediante solicitudes HTTP, empleando métodos como 

GET, POST, PUT y DELETE. Las respuestas a estas solicitudes se representan a través de 

códigos de estado que van del 100 al 599, los cuales indican si la operación se realizó con éxito, 

si ocurrió un error o si se requieren acciones adicionales.  

Así, el despliegue de QoS para la red SDWN establecida en este trabajo se representa de 

color verde en la Figura 55. En esta figura se evidencia que la API RESTful administra los 

procesos de; configuración de colas, marcaje y clasificación de tráfico, los cuales constituyen 

las reglas de QoS que son gestionadas desde el controlador Ryu. Posteriormente, estas reglas 

son transmitidas a los APs a través del puente OVS, dado a que en la API se agregan librerías 

que permiten esta interacción, y es así como este proceso permite una distribución eficiente y 

uniforme de las políticas de QoS en toda la red. 

Figura 55 

Funcionamiento de QoS sobre red SDWN. 
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Por otra parte, la parametrización de los servicios; VoIP, VOD y FTP se lleva a cabo 

considerando la asociación entre las clases establecidas en la recomendación ITU-T Y.1541 y 

los PHBs definidos por DiffServ (ver Tabla 6). Es decir que, se asignan las características de 

las clases de servicio de ITU-T Y.1541 a los PHB de DiffServ para garantizar una 

implementación de calidad de servicio coherente, asegurando que cada clase reciba el 

tratamiento adecuado en términos de priorización y manejo del tráfico (ver Sección 2.2.3).  

En este contexto, la Tabla 12 se muestra la priorización de los servicios de red. Además, es 

importante resaltar que, de acuerdo con DiffServ, el ancho de banda total asignado no debe 

exceder el 70% del ancho de banda disponible, ya que el 30% restante se reserva para los 

procesos de red.  

Tabla 12 

Puertos de funcionamiento y prioridades en servicios de red SDWN. 

Prioridad Aplicación Clase Y.1541 y 

PHB asociado 

Porcentaje de 

AB asignado 

Puerto/s 

Alta VoIP Clase 0 = EF 25% UDP: [16384 - 32767] (RTP) 

Clase 1 = CS3 10% UDP: 5060 (SIP) 

Media VOD Clase 2 = AF32 15% TCP: 8096  

Baja FTP Clase 3 = AF23 10% TCP: 21 

Por defecto Otras Clase 5 = BE S/N Sin definir 

 

Una vez establecida la priorización de servicios (Tabla 12), se procede a esquematizar la 

configuración de QoS sobre la red SDWN. Para ello, se analizan las características funcionales 

de la API RESTful, la cual es la encargada de recibir las configuraciones para la administración 

de las reglas de QoS, mismas abarcan los proceso de: (i)  Configuración de colas, donde se 

establece el ancho de banda máximo y mínimo para cada cola; (ii) Marcaje, para establecer el 

valor del campo DSCP en función de la dirección IP destino y el puerto; (iii)  Clasificación de 

tráfico, para definir la cola a la cual se le asignará al paquete, en función del valor en el campo 

DSCP.  
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Los procesos mencionados se configuran a través de solicitudes HTTP. Para ello se emplea 

la herramienta CURL (Cliente URL), la cual opera desde la línea de comandos y permite 

ejecutar peticiones a servidores y APIs. De acuerdo con Graham (2019), la sintaxis de estas 

solicitudes (request) se compone de cuatro partes:  

• Método HTTP: Define la función de la solicitud. 

• Cuerpo: Incluye los datos que se enviarán y es generalmente utilizado con los métodos 

POST y PUT. 

• Recurso o Endpoint: Es la dirección URL que indica la ubicación y el identificador del 

recurso al cual se envía la solicitud. 

• Cabeceras: Contienen metadatos sobre la solicitud. 

Para aplicar esta sintaxis en la configuración de los tres procesos de QoS, se han definido 

dos recursos clave, uno de ellos se encarga de gestionar la configuración de colas, mientras que 

el otro administra las reglas de marcaje y clasificación de tráfico (ver Tabla 13). Además, se 

destaca que esta configuración se encuentra fundamentada en la documentación de Ryu (2014).  

Tabla 13 

Puntos finales para configuración de procesos de QoS. 

URL de Recurso Descripción 

 Especifica el punto final para la gestión 

de colas de QoS. Además, la variable 

{switch-id} es un parámetro que 

identifica el switch específico en el que 

se aplicará la configuración. 

 Indica el punto final para gestión de las 

reglas de marcaje y clasificación de 

tráfico. Y la variable {switch-id} 

especifica el switch al cual se dirige la 

configuración. 

Nota. Adoptado de Ryu (2014). En la columna izquierda, se destaca de color azul las partes 

que conforman la URL de cada recurso. Cabe destacar que la variable {switch-id} debe 

reemplazarse por el ID del dispositivo que se va a configurar.  
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De igual manera, la estructura para el cuerpo de las solicitudes POST y PUT varía en 

función del proceso de QoS que se esté implementando. Así, la Tabla 14 detalla el formato 

JSON26 necesario para cada proceso. Donde se visualiza que, en el caso de la configuración de 

colas, el cuerpo de la solicitud debe incluir el ancho de banda máximo y mínimo, así como el 

algoritmo que definirá la asignación de ancho de banda entre diferentes colas; en este caso, se 

emplea el algoritmo Hierarchical Token Bucket27 (HTB). Para el marcaje de tráfico, se debe 

especificar la dirección IPv4 de destino, el protocolo, el puerto de operación y el valor del 

campo DSCP. Finalmente, para la clasificación de tráfico, se especifica el campo DSCP y el 

número de cola al que se asignará el tráfico correspondiente. 

Tabla 14 

Formato JSON para las solicitudes de los procesos de QoS. 

Proceso Formato del cuerpo de la solicitud 

 

 

 

Configuración 

de colas 

 

 

 

 

 

 

 

 

Marcaje 

 

 

 

 

 
26 JSON (JavaScript Object Notation), es un formato de texto utilizado para almacenar y compartir datos de manera 

legible tanto para personas como para máquinas (Erickson, 2024).  
27 HTB es un tipo de algoritmo de control de tráfico en Linux, permite especificar garantías de velocidad de bits 

por flujo y habilita el uso compartido de ancho de banda excedente entre flujos de la misma clase (Bosk et al., 

2021). 
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Clasificación de 

tráfico 

 

 

 

Nota. Adoptado de Ryu (2014). Cabe señalar que los campos encerrados entre corchetes 

angulares deben sustituirse por los parámetros correspondientes de la configuración. 

 

Adicionalmente, la Tabla 15 ilustra ejemplos de la sintaxis que se debe emplear para 

realizar las diferentes solicitudes HTTP. Además, es importante resaltar que cada proceso 

requiere una solicitud independiente. Es decir, una solicitud no puede definir dos procesos 

simultáneamente, esto se realiza con el fin de manejar un entorno organizado y eficiente. 

Tabla 15 

Ejemplos de solicitudes a los puntos finales definidos para QoS. 

SOLICITUD GET: Obtener las reglas de QoS del AP1. 

 

 

 

 

 

SOLICITUD POST: Crear una cola en el AP1. 

 

 

 

 

 

 

 

SOLICITUD PUT: Actualizar la cola de tráfico marcado con DSCP=26, en el AP1. 

 

 

 

 

 

SOLICITUD DELETE: Eliminar todas las colas del AP1. 

 

 

 

 
 

Nota. Tomado y adoptado de Ryu (2014). En la figura se observan ejemplos que no utilizan 

cabeceras, ya que no son necesarias para esta configuración. 
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En relación con la planificación de la configuración de QoS en la red, la Figura 56 muestra 

el diagrama de flujo que ilustra el funcionamiento de la API RESTful para la gestión de QoS 

desde el controlador. En el diagrama se puede observar lo siguiente: 

1. Al inicio, se define que los procesos de configuración de colas, marcaje y clasificación 

de tráfico serán administrados mediante solicitudes HTTP. 

2. En la siguiente etapa, la API recibe una entrada que corresponde a una solicitud para 

gestionar las reglas de Calidad de servicio.  

3. A continuación, la solicitud entra en una etapa de decisión donde se verifica que la 

sintaxis de la solicitud sea correcta, para continuar con el funcionamiento de la API. De 

lo contrario, se genera el código de estado 400, indicando un "Bad Request" y el proceso 

termina. 

4. Si la sintaxis es correcta, la solicitud pasa a otra etapa de decisión para determinar si el 

recurso solicitado existe dentro de la API. Si el recurso existe, se acepta la petición y se 

envía el código 200, esto puede darse para las acciones de; GET, PUT y DELETE. Ya 

que la petición POST crea un recurso nuevo, proceso que se evalúa en la siguiente etapa.  

5. La siguiente etapa de decisión permite validar si el usuario solicita crear un recurso 

nuevo mediante el método POST o, si el recurso llamado no existe. En el primer caso, 

la solicitud es aceptada, se envía el código 200 y la solicitud avanza a la siguiente etapa. 

En el segundo caso, se envía el código 404 indicando que el recurso no se encontró y 

el proceso termina. 

6. Finalmente, las solicitudes que cumplan con las condiciones indicadas son configuradas 

dentro de la API y gestionadas hacia los puentes OVS de cada AP en la red. 
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Figura 56 

Diagrama de flujo del funcionamiento de API RESTful para QoS. 
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3.3.2. Aplicación de QoS en la red 

La configuración de QoS toma como punto de partida la API ‘rest_qos.py’, descrita en 

la sección anterior. Esta interfaz permite la configuración de reglas y colas en cada uno de los 

AP de la red (ver Figura 56). Sin embargo, junto con esta, es necesario emplear los scripts 

‘simple_switch.py’ y ‘rest_conf_switch.py’, los cuales establecen la comunicación 

básica en la red. El primer script permite que los APs actúen como switches de capa dos, 

facilitando la conmutación de paquetes, mientras que el segundo permite la gestión centralizada 

de los APs desde el controlador (Ryu, 2014).  

La API ‘rest_qos.py’ establece la calidad de servicio en la red a través de la base de 

datos de OVS (OVSDB). De modo que, el controlador debe establecer la conexión hacia la 

OVSDB de cada AP. Una vez establecida esta conexión, será posible crear reglas y colas de 

QoS para gestionar la red inalámbrica de cada AP, siguiendo la sintaxis descrita en la sección 

3.3.1. 

3.3.2.1.Establecimiento de conexión a OVSDB 

La conexión a la base de datos de Open vSwitch (OVSDB) es un paso esencial para la 

gestión de QoS en la red. Para configurar adecuadamente esta conexión, es necesario establecer 

los parámetros ‘system-id’ y ‘datapath-id’ en cada uno de los puntos de acceso. Ambos 

parámetros son valores hexadecimales; el ‘system-id’ identifica de forma única al dispositivo 

en la red, mientras que el ‘datapath-id’ es el identificador utilizado en los procesos de 

OpenFlow. La Tabla 16 muestra los valores establecidos en cada uno de los APs de la red. 

Asimismo, los comandos empleados para configurar estos parámetros se evidencian en la 

Figura 57.  

. 
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Tabla 16 

Distribución de system-id y datapath-id en cada AP. 

Puntos de Acceso System-id Datapath-id 

AP1 0000000000000001 0000000000000001 

AP2 0000000000000002 0000000000000002 

AP3 0000000000000003 0000000000000003 

AP4 0000000000000004 0000000000000004 

 

Figura 57 

Configuración de system-id y datapath-id en AP1. 

 

Más adelante, en la Figura 58 se configura el acceso a OVSDB mediante el puerto TCP 

6632. Para ello se emplea el comando ‘ovs-vsctl set-manager ptcp:6632’. Luego, se 

verifica que el puerto se encuentre en estado de escucha con el comando ‘netstat -tuln | 

grep 6632’, donde se evidencia que el puerto está en estado LISTEN, lo que indica que el 

servicio OVSDB está disponible para futuras conexiones. Adicionalmente, se visualiza la 

configuración completa del puente ‘br-sdwlan0’, donde se puede observar el puerto de 

conexión a OVSDB, el socket de conexión al controlador SDN y las interfaces que conforman 

este puente. 

Figura 58 

Configuración de puerto para acceso a OVSDB. 
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Desde el controlador, es necesario modificar el ID de las tablas que gestionan las entradas 

de flujos en el script ‘simple_switch.py’. Esta es una acción necesaria para asegurar la 

interacción con ‘rest_conf_switch.py’, dado a que este último asume que la tabla a analizar 

posee el ID=1. Para realizar esta modificación se emplea el comando ‘sed’, el cual es un editor 

de flujo que permite buscar patrones específicos en el texto y reemplazarlos por otros (Ryu, 

2014). Así, la sentencia empleada se visualiza en la Figura 59, donde se establece que el rango 

de líneas de búsqueda empezará en ‘OFPFlowMod(’ y terminará en ‘)’, en dicho rango se 

realizará la sustitución de ‘)’ por el parámetro ‘, table_id=1)’, y estas modificaciones se 

guardaran en un nuevo script denominado ‘qos_simple_switch.py’. De este modo, se 

obtienen los scripts necesarios para la red propuesta. 

Figura 59 

Modificación de ID en tablas de entrada de flujo. 

 

A continuación, es momento de ejecutar los scripts que proporcionarán funcionalidad a la 

red. Esto se realiza desde el controlador con el comando ryu-manager, donde se especifican 

los scripts ‘qos_simple_switch.py’, ‘rest_conf_switch.py’ y ‘rest_qos.py’, como se 

muestra en la Figura 60. La salida de este comando brindará información sobre el estado de la 

red en funcionamiento, permitiendo visualizar que los puntos de acceso se conectan a la red 

usando los identificadores configurados al inicio de esta sección. 
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Figura 60 

Ejecución de programas desde controlador SDN. 

 

Posterior a la conexión de los APs en la red, es necesario conectar las funciones del 

controlador SDN con OVSDB para permitir la gestión de QoS. Esto se realiza en el controlador 

mediante una solicitud PUT, en la cual se actualiza el valor de la variable ‘ovsdb_addr’ con 

el socket de conexión a OVSDB, el cual contiene la dirección IP del AP y el puerto 6632, como 

se muestra en la Figura 61.  

Figura 61 

Solicitud de conexión de controlador con OVSDB de AP1. 

 

De este modo, en el terminal donde se están ejecutando los scripts que brindan 

funcionalidad en la red, es posible visualizar la respuesta a la solicitud realizada, indicando que 

fue aceptada correctamente y marcada con el código de estado 201, lo que confirma el éxito en 

la conexión, tal como se evidencia en la Figura 62. 
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Figura 62 

Respuesta exitosa a conexión con OVSDB. 

 

3.3.2.2.Configuración de colas para cada AP 

Para realizar adecuadamente la designación de AB en cada una de las colas, se procede a 

medir el AB de la red inalámbrica usando la herramienta iperf3. Para ello, se establece un 

entorno cliente-servidor con estaciones conectadas a esta red. El servidor se configura en una 

máquina Windows 10 y el cliente en un smartphone con sistema operativo Android 11. Desde 

el CMD de Windows se inicializa el servidor con el comando ‘iperf3.exe -s’ y, en el cliente 

se utiliza la aplicación “Network tools”, en la cual se ejecuta el comando ‘iperf3 -c 

192.168.15.131 -t 30 -b 100M’, dicho comando especifica una prueba de 30 segundos 

con un ancho de banda de 100 Mbps, permitiendo evaluar la calidad de conexión entre el cliente 

y el servidor. Así, los resultados de esta prueba se muestran en la Figura 63, donde se determina 

que el ancho de banda máximo de la red es de 40 Mbps, valor que se utilizará para la gestión 

de colas en la red inalámbrica.  
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Figura 63 

Velocidad máxima de red inalámbrica en servidor Iperf3. 

 

En este sentido, considerando que lo recomendable es emplear el 70% del AB existente 

para asegurar una comunicación estable, incluso en situaciones de congestión. Se procede a 

calcular este porcentaje mediante una regla de tres simple, como se muestra en la Ec. 4, 

determinando que el AB máximo para la gestión de colas es de 28 Mbps.  

𝐴𝐵70% =  (
70

100
) ∙ (𝐴𝐵 𝑟𝑒𝑎𝑙)         (𝐄𝐜. 𝟒) 

𝐴𝐵70% =  (
70

100
) ∙ (40 𝑀𝑏𝑝𝑠)                

𝐴𝐵70% = 28 𝑀𝑏𝑝𝑠                                   

Así, se establece la creación de cuatro colas en la interfaz inalámbrica de los APs en la red. 

Los rangos de cada cola se determinan en función de los porcentajes asignados en la 

planificación de QoS (ver Tabla 12). De esta forma, la cola con ID 0 tiene la menor prioridad 

y se asigna al tráfico BE. La cola con ID 1 se destina al tráfico FTP, la cola con ID 2 al tráfico 
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TCP proveniente de VOD, y la cola con ID 3 se reserva para el tráfico RTP y SIP. Los 

parámetros de cada cola se presentan en la Tabla 17. 

Tabla 17 

Parámetros a considerar para configuración de colas. 

ID de cola AB mínimo AB máximo 

0 1 Mbps 2 Mbps 

1 1 Mbps 10 Mbps 

2 1 Mbps 15 Mbps 

3 1 Mbps 6 Mbps 

   

Para crear las colas mencionadas se emplean solicitudes POST, donde se especifica la 

interfaz pyh0-ap0, que corresponde al nombre de la interfaz inalámbrica en OpenWrt, 

asimismo, se establecen los valores máximo y mínimo AB, y la URL del recurso 

correspondiente al identificador de cada AP, tal como se evidencia en la Figura 64. En esta 

figura, se observa que, tras enviar la solicitud, se recibe una respuesta en formato JSON que 

informa sobre el estado de la solicitud, en dicha información se visualiza el parámetro 

‘result: success’, que indica que la configuración de QoS especificada en la solicitud se 

aplicó correctamente. Si surgiera algún problema, el campo ‘result’ podría indicar 

‘failure’ y agrega detalles adicionales sobre el error. Además, en la Figura 65 capturada en 

el terminal principal donde se ejecutan los programas de red, se evidencia la respuesta HTTP 

con el código de estado 200, confirmando de la misma forma el éxito en la solicitud. 

Figura 64 

Configuración de colas mediante solicitudes POST. 
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Figura 65 

Respuesta a solicitud POST en configuración de colas. 

 

La Figura 66 muestra la configuración realizada vista desde un navegador web. Para 

acceder a esta información, se debe introducir la URL del recurso a consultar en la barra de 

direcciones del navegador, lo que permitirá visualizar las configuraciones en formato JSON. 

Figura 66 

Visualización de colas configuradas desde navegador. 

 

 

3.3.2.3.Parametrización de marcaje en la red 

Para la configuración de marcaje en la red, la API REST recibe los siguientes parámetros; 

dirección IP destino, puerto de comunicación, protocolos de red (UDP, TCP e ICMP). Además, 

se debe proporcionar el valor decimal de DSCP que se aplicará a los paquetes que coincidan 
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con estos parámetros. En este sentido, la Tabla 18 muestra los parámetros que se empleará para 

la configuración de marcaje en la red. 

Tabla 18 

Parámetros de marcaje en la red. 

Dirección IP destino Puerto/s Protocolo DSCP 

192.168.15.232 16384 - 32767 UDP 46 (EF) 

192.168.15.232 5060 UDP 24 (CS3) 

192.168.15.231 8096 TCP 28 (AF32) 

192.168.15.231 21 TCP 22 (AF23) 

 

Mediante el uso de solicitudes POST, se lleva a cabo la configuración de marcaje en la red, 

tal como se muestra en la Figura 67. Además, al revisar las respuestas JSON de cada solicitud, 

es posible observar que todas han tenido éxito en la implementación. De manera similar, la 

Figura 68, indica que en todas las solicitudes se obtuvo una respuesta HTTP marcadas con el 

código de estado 200. 

Figura 67 

Configuración de marcaje mediante solicitudes POST. 

 

Figura 68 

Respuestas a solicitudes POST de marcaje. 
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Desde el navegador se comprueba las configuraciones realizadas, en este caso se visualiza 

las reglas establecidas en el recurso http://localhost:8080/qos/rules/switch-id, como 

se evidencia en la Figura 69.  

Figura 69 

Visualización de marcaje desde navegador. 

 

3.3.2.4.Clasificación de tráfico 

La clasificación de tráfico toma como referencia el campo DSCP de los paquetes para 

asignarlos a las colas correspondientes. En este caso, los paquetes BE se clasifican en la cola 

con ID 0, los paquetes marcados con AF23 se asignan a la cola con ID 1, los paquetes AF32 se 

clasifican en la cola con ID 2 y los paquetes EF y CS3 se transmiten a través de la cola con ID 

3, como se muestra en la Tabla 19.  

 

http://localhost:8080/qos/rules/switch-id
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Tabla 19 

Clasificación de tráfico en las colas creadas. 

PHB Cola asignada 

BE 0 

AF23 1 

AF32 2 

EF, CS3 3 
 

Las solicitudes POST utilizadas para esta configuración se evidencia en la Figura 70 y las 

respuestas JSON indican que han sido aplicadas correctamente, hecho que también es visible 

en la Figura 71, ya que las respuestas HTTP de todas estas solicitudes se encuentran con el 

código de estado 200. 

Figura 70 

Clasificación de tráfico mediante solicitudes POST. 

 

 

Figura 71 

Respuesta a solicitudes de clasificación de tráfico. 
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Finalmente, se comprueba la clasificación de tráfico establecida. Considerando que, al igual 

que las reglas de marcaje, la clasificación de tráfico se establece en el punto final 

http://locaclhost:8080/qos/rules/switch-id. Por tanto, se introduce dicho punto final 

en el navegador y se visualiza las configuraciones realizadas, como se muestra en la Figura 

72.  

Figura 72 

Visualización de clasificación de tráfico desde navegador. 

 

3.3.2.5.Visualización de marcaje con Wireshark 

Este apartado aborda la verificación de las políticas de QoS configuradas en la red SDWN, 

con un enfoque particular en el marcaje de paquetes, debido a que este es un proceso necesario 

para distinguir y clasificar el tráfico de red de manera efectiva. En este sentido, la validación 

de marcaje se realiza mediante la herramienta Wireshark, misma que permite capturar y 

analizar tráfico de red. 

http://locaclhost:8080/qos/rules/switch-id
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Para capturar el tráfico, se debe ejecutar Wireshark en una máquina conectada de manera 

inalámbrica a la red SDWLAN. Una vez abierto Wireshark, se selecciona la interfaz de red 

inalámbrica correspondiente y se procede a iniciar la captura de paquetes. A continuación, en 

la red se ejecutan los servidores de VoIP, VOD y FTP, y desde los clientes inalámbricos se 

genera tráfico hacia estos servidores. Este proceso genera un flujo de tráfico real, que permite 

analizar el marcaje del tráfico en la red y verificar la implementación de Calidad de Servicio 

(QoS). 

Al finalizar la captura de tráfico, se inspeccionan los paquetes generados por los servidores 

para verificar el valor del campo DSCP. Este campo se puede localizar en la sección "Internet 

Protocol Version 4" dentro del panel de detalles de Wireshark. Para facilitar la localización de 

los paquetes transmitidos por los distintos servicios, se pueden aplicar filtros basados en 

protocolos o puertos específicos, lo que hace que la búsqueda sea más eficaz.  

Comenzamos analizando el marcaje en paquetes referentes al servicio VoIP. Para ello, 

filtramos el tráfico del protocolo SIP, dado que es un protocolo fundamental para la 

señalización y el establecimiento de llamadas en VoIP. La Figura 73 muestra la interacción 

cliente-servidor mediante el protocolo SIP, mismo que opera en el puerto 5060/UDP. Además, 

se puede observar que el campo DSCP está marcado como Class Selector 3 (CS3), lo que 

evidencia la correcta aplicación de las reglas configuradas.  

De manera similar, se analiza el tráfico correspondiente al protocolo RTP, el cual se encarga 

del transporte de audio y video en tiempo real dentro del servicio VoIP. La Figura 74 muestra 

los paquetes RTP, mismos que operan en el rango de puertos UDP comprendido entre 16384 y 

32767. Asimismo, se verifica que el campo DSCP está marcado como Expedited Forwarding 

(EF), lo que asegura un envío rápido y una alta priorización para este tipo de paquetes. 
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Figura 73 

Marcaje en paquetes SIP. 

 

Figura 74 

Marcaje en paquetes RTP. 

 

Continuamos analizando el tráfico referente al servicio FTP. La Figura 75 muestra la 

interacción de cliente-servidor usando el protocolo FTP, en el que se emplea el puerto 21/TCP. 

En esta captura se puede observar que el campo DSCP se encuentra marcado como Assured 

Forwarding 23 (AF23), lo que confirma que el marcaje se ha aplicado correctamente para este 

servicio. 
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Figura 75 

Marcaje en paquetes FTP. 

 

Finalmente, se analiza el tráfico generado por el servicio VOD. Dado a que este funciona 

sobre TCP, se usa este protocolo como filtro para localizar los paquetes correspondientes. La 

Figura 76 muestra que los paquetes TCP que operan en el puerto 8096 (puerto Jellyfin) se 

encuentran marcados como Assured Forwarding (AF23) en el campo DSCP, indicando que en 

este servicio también se aplicó adecuadamente las políticas de QoS configuradas.  

Figura 76 

Marcaje en paquetes TCP debido al servicio de VOD. 
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4. CAPÍTULO IV: Pruebas y análisis de funcionamiento 

Este capítulo aborda la fase de verificación del esquema planteado en la Figura 16. Así, en 

función de la QoS implementada, se analiza diversos parámetros de rendimiento de la red, tales 

como el Ancho de Banda (AB), la Tasa de Pérdida de Paquetes (IPLR), el Retardo de 

Transferencia de Paquetes (IPTD), el Tiempo de ida y vuelta (RTT) y la Disponibilidad de la 

red. Para llevar a cabo este análisis, se toma como referencia la recomendación ITU-T Y.1540, 

la cual establece directrices para realizar mediciones que permitan conocer la tendencia de estos 

parámetros bajo condiciones definidas. 

4.1.Planteamiento de pruebas conforme a ITU-T Y.1540 

La sección 2.2.3.2 muestra una explicación detallada de la recomendación ITU-T Y.1540. 

En el presente apartado se realiza la aplicación de dicha normativa para diseñar escenarios de 

pruebas que permitan verificar las configuraciones de QoS realizadas. Para ello, la normativa 

sugiere una serie de pasos, los cuales se describen a continuación y se desarrollan en las 

siguientes secciones.  

• Paso 1: Definir el esquema de red para las pruebas. Esto implica identificar las 

interfaces físicas y lógicas de la red, así como los componentes clave que participan en 

ella. Además, es necesario determinar los puntos de medición y los dispositivos que 

actuarán como origen y destino durante las pruebas. 

• Paso 2: Establecimiento de un conjunto de KPIs en función de una determinada 

población de interés, así como las herramientas que se empleará para medirlos. 

• Paso 3: Definir escenarios específicos para medir los KPIs establecidos. Dichos 

escenarios deben simular condiciones relevantes para medir el rendimiento de la red. 

• Paso 4: Presentar un resumen de los resultados obtenidos en las mediciones. Este paso 

incluye un análisis detallado de los datos recopilados en función de los KPIs definidos. 
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4.1.1. Topología de pruebas 

De conformidad con el paso uno, en la Figura 77 se define la topología de red que se 

empleará para las pruebas. Esta representación permite visualizar la configuración de las 

interfaces y la ubicación de los puntos de medición. A continuación, se describen los principales 

componentes y sus respectivas funciones. 

• Encaminador (R): Dispositivo encargado de gestionar la trasmisión del tráfico de red. 

• Punto de medición (MP): Punto de medición, donde se realiza el control de tráfico y 

se aplican sistemas de medición basado en software. 

• Origen del tráfico (SRC): El origen del tráfico lo constituye las estaciones conectadas 

a la red inalámbrica.  

• Destino del tráfico (DST): El destino del tráfico son los servidores de la red. 

• Sección de red (NS): La constituye toda la topología de red (ver Figura 77).  

Figura 77 

Esquema de pruebas conforme a ITU-T Y.1540. 
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4.1.2. Parámetros de rendimiento en transferencia de paquetes IP 

En cumplimiento del segundo paso, se define cinco KPIs para evaluar la QoS en la red 

SDWN. Estos parámetros son: Ancho de Banda (AB), Tasa de Pérdida de Paquetes (IPLR), 

Retardo de Transferencia de Paquetes (IPTD), Tiempo de ida y vuelta (RTT) y Disponibilidad 

de red. La selección de estos KPIs responde a la necesidad de cubrir los aspectos de velocidad, 

exactitud y seguridad de funcionamiento, tal como lo establece la recomendación ITU-T 

Y.1540. Además, esto permite delimitar el estudio y realizar un análisis detallado del 

rendimiento de la red con las configuraciones de QoS establecidas. 

Para medir los KPIs, se han seleccionado dos herramientas de código abierto ampliamente 

utilizadas en la evaluación de redes; iPerf3 y hping3. Estas herramientas permiten generar y 

enviar paquetes TCP, UDP e ICMP, con la flexibilidad de personalizar sus características según 

los requisitos específicos de cada prueba (OffSec, 2024). De este modo, es posible realizar 

pruebas adecuadas que proporcionen una visión clara del comportamiento de la red bajo 

diferentes configuraciones y condiciones de tráfico. La Tabla 20 muestra los KPIs que se 

medirán con cada herramienta. 

Adicionalmente, en este estudio se emplea la herramienta Wireshark para visualizar el 

marcaje de paquetes. Aunque esta característica no forma parte de los parámetros de 

rendimiento de la red, es fundamental para verificar la correcta aplicación de QoS. 

Tabla 20 

Herramientas de medición seleccionadas. 

Herramienta KPIs 

iPerf3 Ancho de banda (AB) 

Disponibilidad de red 

Tasa de pérdida de paquetes (IPLR) 

Hping3 Tiempo de ida y vuelta (RTT) 

Retardo de transferencia de paquetes (IPTD) 

Nota. Cabe mencionar que el parámetro de disponibilidad no es una medición directa, sino 

que puede determinarse a partir del valor del parámetro IPLR.  
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4.1.3. Configuración de pruebas para evaluación de QoS 

De acuerdo con lo establecido en el tercer paso, en esta sección se presenta el despliegue 

de cuatro escenarios destinados a evaluar el rendimiento de la red. Estos escenarios se 

desarrollan considerando los KPIs, las herramientas de medición, una población de interés 

(densidad de tráfico) y un período de medición de 10 minutos. Es importante destacar que cada 

escenario es evaluado tanto antes como después de aplicar QoS en la red, con el objetivo de 

analizar la tendencia de estos parámetros en un entorno SDWN. 

Para estos escenarios, es importante considerar que la red inalámbrica opera bajo el 

estándar 802.11n en la banda de 2,4 GHz, y la configuración de canales en los puntos de acceso 

(AP) se realizó de manera que no se solapen entre sí (ver Tabla 11). Finalmente, de acuerdo 

con la medición de velocidad realizada en la sección 3.3.2.2, se determinó que la velocidad 

máxima del enlace inalámbrico es de 40 Mbps, de manera que las pruebas de rendimiento 

reflejaran valores cercanos a este.  

Por otro lado, el entorno de red SDWN cuenta con servidores de VOD, VoIP y FTP, que 

serán utilizados durante las pruebas (la Tabla 21 muestra la dirección IP y puerto de cada 

servidor que se empleará en las pruebas). Así, para cada escenario se genera tráfico TCP y UDP 

con diferente densidad de tráfico, lo cual permitirá analizar el impacto de las configuraciones 

de QoS aplicadas. La Tabla 22 presenta los escenarios planteados, y en las secciones siguientes 

se detalla la ejecución de cada uno de ellos. 

Tabla 21 

Dirección IP y puerto de servicios para pruebas. 

Servidor Dirección IP Puerto 

VoIP 192.168.15.243 16384/UDP 

VOD 192.168.15.231 8096/TCP 

FTP 192.168.15.231 21/TCP 
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Tabla 22 

Descripción de escenarios para evaluación de red. 

Escenarios Tamaño de paquetes Cantidad de clientes Tiempo de medición 

Escenario 1 1500 bytes  

3 clientes (un cliente 

por cada AP) 

 

10 minutos por cada 

escenario 

Escenario 2 30000 bytes 

Escenario 3 45000 bytes 

Escenario 4 65507 bytes 

 

4.1.3.1.Escenarios evaluados antes de aplicar QoS 

Este apartado presenta la evaluación de los cuatro escenarios en la red sin configuraciones 

de QoS, con el objetivo de obtener un punto de referencia sobre el comportamiento de los cinco 

KPIs definidos. Además, se busca identificar las limitaciones de la red bajo condiciones 

normales, donde todos los flujos de datos compiten por los recursos de red. Los datos 

recopilados durante estas evaluaciones permitirán comparar el rendimiento de la red antes y 

después de la aplicación de QoS. Tanto los datos obtenidos como los scripts utilizados para las 

gráficas están disponibles en el repositorio de GitHub: https://github.com/knmoncayo/pruebas-

sdwlan-tesis-utn.git. 

4.1.3.1.1. Escenario 1: Tráfico ligero  

Para comenzar con la evaluación del primer escenario, se lleva a cabo la preparación de los 

servidores y clientes de la red, garantizando la conectividad entre ellos, y el correcto 

funcionamiento de las herramientas de medición. A continuación, se evalúan y recopilan datos 

sobre los cinco KPIs establecidos en función de la población de interés, que en este caso 

consiste en paquetes de 1500 bytes. Finalmente, se presenta una gráfica que muestra la 

tendencia de los datos recopilados durante el periodo medido.  

• Ancho de Banda (AB) 

Para medir el ancho de banda, se inicializa el servidor iPerf3 en las máquinas virtuales que 

alojan los servidores VoIP, VOD y FTP. Para esto se emplea el comando iperf3 -s -p 

https://github.com/knmoncayo/pruebas-sdwlan-tesis-utn.git
https://github.com/knmoncayo/pruebas-sdwlan-tesis-utn.git
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<puerto>, done el parámetro <puerto> especifica el puerto utilizado por cada servidor. En 

este caso, se emplean los puertos 16384/UDP para VoIP, 8096/TCP para VOD y 21/TCP para 

FTP.  

Los clientes generan tráfico hacia un servidor iPerf3 específico utilizando el comando 

iperf3 -c <direccion-ip-servidor> -p <puerto> -l 1500 -t 600. El parámetro   -l 

1500 define el tamaño de paquetes en bytes, mientras que, el parámetro -t 600 indica la 

duración de la prueba en segundos. Y para el servidor iPerf3 que funciona bajo el puerto 

16384/UDP, el cliente correspondiente debe agregar el parámetro -u al comando anterior, para 

indicar el uso del protocolo UDP. Así, el comando completo sería iperf3 -c <direccion-

ip-servidor> -p <puerto> -l 1500 -t 600 -u. 

Luego de efectuar la prueba, se obtiene un resumen detallado, donde muestra, segundo a 

segundo, la variación de ancho de banda en cada servidor iPerf3. De este modo, se emplea la 

herramienta Excel para tratar y ordenar los datos obtenidos, para posteriormente graficarlos. El 

tratamiento de datos se lleva a cabo filtrando los paquetes en intervalos de cinco segundos para 

facilitar su interpretación, además el valor de AB se expresa en Mbps. 

El gráfico de los datos mencionados se realiza utilizando el lenguaje de programación 

Python3 junto con las librerías matplotlib28 y pandas29, resultando en la Figura 78. En esta 

figura se observa que el servicio VOD presenta un mayor ancho de banda durante la mayor 

parte de la prueba, alcanzando un valor máximo de 32 Mbps. El servicio FTP mantiene un 

ancho de banda bajo, pero hay instantes en donde el AB de este servicio incrementa, alcanzado 

un valor máximo de 44 Mbps. Finalmente, el servicio VoIP presenta el menor AB durante la 

prueba, con 1,5 Mbps como valor máximo. 

 
28 matplotlib es una librería de Python que permite crear gráficos estadísticos, ya sean estáticos, animados o 

visualizaciones interactivas (matplotlib-org, 2024).  
29 pandas es una librería de Python que permite trabajar con conjuntos de datos, ofrece las opciones de analizar, 

limpiar, explorar y manipular datos (W3schools, 2024). 
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Dado que en este escenario se trabaja con un MTU de 1500 bytes, un valor de referencia 

en redes de datos, se observa que los servicios VOD y FTP fluctúan entre valores altos, 

alcanzando el ancho de banda máximo de la red, es decir, 40 Mbps. Esto ocurre porque dichos 

servicios demandan una mayor cantidad de recursos de red y, al ser una red sin QoS, estos 

servicios compiten constantemente por los recursos disponibles (Laassiri et al., 2017). 

Además, los bajos valores de ancho de banda presentados por el servicio VoIP se deben a 

que el protocolo UDP, utilizado para VoIP, requiere menos ancho de banda debido a la 

compresión y al envío constante de datos en paquetes pequeños. Tal característica ayuda a 

reducir la latencia y el impacto de la fragmentación de paquetes (Vasco, 2010). Por lo tanto, 

aunque VoIP no necesita mucho ancho de banda, sí requiere estabilidad y baja latencia, lo cual 

se puede lograr con QoS. 

Figura 78 

Evaluación de Ancho de banda en escenario 1, sin QoS. 

 

• Tasa de paquetes perdidos (IPLR) 

Los datos sobre la cantidad de paquetes perdidos durante la prueba se recopilaron utilizando 

iperf3 para el caso de la conexión UDP, y la herramienta Wireshark para el protocolo TCP. Los 

comandos de iperf3 empleados fueron los mismos de la sección anterior, mientras que para 
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Wireshark se empleó los filtros; tcp.port==21 && tcp.analysis.lost_segment y 

tcp.port==8096 && tcp.analysis.lost_segment, para conocer la cantidad de paquetes 

perdidos en los servicios VOD y FTP, respectivamente. 

La Figura 79 muestra la gráfica de paquetes perdidos en función del tiempo, el intervalo 

de tiempo seleccionado es de un segundo, permitiendo la representación de todos los paquetes 

perdidos de cada servicio. Además, es posible visualizar que el servicio con pérdidas más altas 

es VOD, a esto le sigue el servicio FTP, y finalmente el servicio VoIP.  

De acuerdo con Cranley & Davis (2005), el valor de MTU impacta directamente en los 

requerimientos de la red para transmitir datos. En este caso, al utilizar un MTU de 1500 bytes, 

la pérdida de paquetes no es significativa lo que permite el funcionamiento adecuado de los 

servicios en la red. Además, se observa instantes donde los servicios presentan cero paquetes 

perdidos. Sin embargo, se espera que en la evaluación de los siguientes escenarios haya 

pérdidas más significativas debido a la fragmentación de paquetes, dado al uso de valores altos 

de MTU.  

Figura 79 

Evaluación de paquetes perdidos en escenario 1, sin QoS. 
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Las herramientas iPerf3 y Wireshark permiten analizar la cantidad de paquetes enviados y 

perdidos, como se muestra en las Figuras 75, 76 y 77. A partir de estos datos, se calcula la Tasa 

de Pérdidas de Paquetes IP (IPLR), que representa la relación entre los paquetes perdidos y el 

total de paquetes enviados. De esta manera, en la Tabla 23 es posible visualizar el IPLR de 

cada servicio, destacando que todos presentan valores semejantes. 

Figura 80 

Cantidad de paquetes perdidos y enviados para servicio VoIP. 

 

Figura 81 

Cantidad de paquetes perdidos y enviados para servicio VOD. 
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Figura 82 

Cantidad de paquetes perdidos y enviados para servicio FTP. 

 

Tabla 23 

Datos de IPLR obtenidos en el Escenario 1, sin QoS 

Servicio Paquetes 

perdidos 

Paquetes 

Transmitidos 

IPLR 

VoIP 223 52429 0,00425 

VOD 1409 326256 0,00431 

FTP 1315 307284 0,00427 

 

• Disponibilidad de red 

De acuerdo con la normativa ITU-T Y.1540, la disponibilidad es un valor que se obtiene a 

partir del indicador IPLR. Durante un período de observación, la red se considera disponible si 

𝐼𝑃𝑅𝐿 < 𝑐1, siendo 𝑐1 un valor de referencia de 0,20, de lo contrario se considera no disponible 

(ITU-T Y.1540, 2019, p. 29)30. Entonces, conociendo el promedio de IPLR por cada servicio, 

la Tabla 24 muestra la relación entre el promedio y la expresión de disponibilidad, donde se 

observa que todos los servicios de la red estuvieron disponibles durante la prueba realizada. 

 
30 La recomendación ITU-T Y.1540 (2019) establece que la disponibilidad de un servicio puede determinarse 

utilizando la expresión 𝐼𝑃𝑅𝐿 < 𝑐1, donde 𝑐1 = 0,20 es el valor de referencia especificado por la ITU. Este criterio 

se aplicará en la evaluación de todos los escenarios propuestos en la sección 4.1.3, permitiendo así determinar la 

disponibilidad de los distintos servicios en función de la Tasa de Pérdida de Paquetes IP (IPRL). 
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Tabla 24 

Disponibilidad de red en Escenario 1, sin QoS. 

 

Servicio 
Expresión Disponibilidad 

𝑰𝑷𝑹𝑳 <  𝒄𝟏 
 

 

Disponibilidad 

VoIP 0,00425 <  0,20 Si 

VOD 0,00431 <  0,20 Si 

FTP 0,00427 <  0,20 Si 
 

• Tiempo de ida y vuelta (RTT) 

Los datos de RTT se recopilaron utilizando la herramienta Hping3. Para llevar a cabo la 

medición, se empleó el comando sudo timeout 600 hping3 <dirección-ip-seridor> -

p <puerto> -m 1500. En este comando, el parámetro timeout 600 define el tiempo de la 

prueba en 600 segundos. Cabe destacar que timeout no es un parámetro específico de Hping3, 

pues es una herramienta incluida en el paquete coreutils de los sistemas Linux, que permite 

limitar el tiempo de ejecución de un comando. Y el parámetro -m 1500 define el tamaño del 

paquete en bytes. 

En este contexto, durante la prueba con hping3, se enviaron paquetes a una dirección IP y 

puertos específicos, en donde se mide el RTT de cada paquete en milisegundos (ms). De esta 

formase obtiene el RTT de 600 paquetes, tales datos se encuentran representados en la Figura 

83, donde es posible visualizar que el RTT se encuentra por encima de los 9 ms y alcanza un 

valor máximo de 33.2 ms. Así, en este primer escenario, se evidencia que el RTT es casi estable, 

con pequeñas variaciones que pueden estar relacionadas con fluctuaciones normales del tráfico 

en una red sin priorización. 
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Figura 83 

Evaluación de Tiempo de ida y vuelta en escenario 1, sin QoS. 

 

• Retardo de transferencia de paquetes IP (IPTD) 

El retardo de transferencia de paquetes IP, también conocido como latencia unidireccional 

es el tiempo que un paquete tarda en viajar desde el origen hasta el destino. La medición directa 

de este KPI no es posible con las herramientas seleccionadas. Sin embargo, existen 

aproximaciones que se pueden realizar para conseguir un valor de referencia de este KPI. Según 

la recomendación ITU-T Y.1540 (2019), cuando no se disponen de mediciones directas del 

IPTD, una de las formas de aproximación es a partir del RTT. Dado que RTT permite conocer 

el tiempo total que un paquete tarda en ir del origen al destino y regresar, es posible aproximar 

el valor de la latencia unidireccional dividiendo el RTT entre dos, como se indica en la Ec. 5. 

𝐿𝑎𝑡𝑒𝑛𝑐𝑖𝑎 =
𝑅𝑇𝑇

2
             (Ec. 5). 

Si bien la aproximación de latencia no considera los factores que pueden presentarse en la 

transmisión de paquetes, proporciona una referencia útil para identificar tendencias y 

comportamientos en la red. De esta forma, se emplean los datos de RTT obtenidos en la prueba 

anterior y se realiza esta aproximación para obtener el valor de latencia. Con los datos 

aproximados se presenta la Figura 84, donde se observa que no hay valores menores a 4 ms y 
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el valor máximo que se alcanza es de 16,8 ms. Además, debido a que se empleó los datos de 

RTT para el cálculo de IPTD, la fluctuación en los valores de ambos KPIs es equivalente. 

Figura 84 

Evaluación de IPTD en escenario 1, sin QoS. 

 

4.1.3.1.2. Escenario 2: Tráfico moderado 

La evaluación de este escenario presenta una población de interés que consiste en paquetes 

de 30000 bytes. De esta forma se evalúa y recopila datos en función de esta población de interés 

y los cinco KPIs establecidos. Finalmente, se presenta una gráfica que muestra la tendencia de 

los datos recopilados durante el periodo medido. 

• Ancho de Banda (AB) 

La medición de AB con iPerf3 requiere una configuración cliente-servidor. De esta forma 

en los servidores se emplea el comando iperf3 -s - <puerto> para que estén a la escucha 

de sus clientes y puedan presentar estadísticas de ello. Mientras que, en los clientes se utiliza 

el comando iperf3 -c <direccion-ip-servidor> -p <puerto> -l 30000 -t 600. 

Dónde el parámetro -l 30000 especifica el tamaño del paquete en bytes y -t 600 indica la 

duración de la prueba en segundos. Cabe señalar que, para el caso del servidor que funciona 

bajo UDP, en el cliente se agrega el parámetro -u al comando anterior. 
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Con los datos recopilados, se obtiene la Figura 85, la cual muestra la fluctuación de AB en 

intervalos de cinco segundos. En esta figura, se puede observar que el valor máximo alcanzado 

es de 11 Mbps, correspondiente al servicio FTP. Por otro lado, el servicio VOD alcanza un 

valor máximo de 9.3 Mbps. Y de manera similar al escenario anterior, el servicio VoIP presenta 

valor bajos de AB, con un máximo de 1.2 Mbps. 

El comportamiento de los datos en este escenario muestra una disminución considerable de 

ancho de banda respecto al escenario 1 (Figura 78). De acuerdo con Laassiri et al. (2017) en 

su trabajo “Evaluación de los parámetros QoS en diferentes arquitecturas SDN utilizando 

Omnet 4.6++”, esto sucede porque a medida que el tamaño de paquetes aumenta, es necesario 

fragmentarlos para poder transmitirlos, lo cual genera más tráfico en la red y por ende la 

disminución del AB.  

Figura 85 

Evaluación de Ancho de banda en escenario 2, sin QoS. 

 

• Tasa de paquetes perdidos (IPRL) 

La cantidad de paquetes perdidos para el servicio VoIP se obtiene con el comando de iPerf3 

presentado en la sección anterior. Y para el caso de los servicios que funcionan bajo el protocolo 

TCP, se emplea los siguientes filtros en Wireshark: tcp.port==21 && 
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tcp.analysis.lost_segment y tcp.port==8096 && tcp.analysis.lost_segment, para 

los servicios FTP y VOD respectivamente. 

La Figura 86 muestra la cantidad de paquetes perdidos en función del tiempo, con un 

intervalo de representación es de un segundo, para visualizar todas las pérdidas de paquetes 

durante la prueba. En la figura se observa que todos los servicios presentan pérdidas 

significativas y a diferencia del escenario 1, en este escenario las pérdidas son más sucesivas, 

lo que indica mayor cantidad de pérdidas referente al aumento de tráfico. 

Figura 86 

Evaluación de Paquetes perdidos en escenario 2, sin QoS. 

 

Para identificar el servicio con la mayor cantidad de pérdidas, se obtiene el valor de IPRL, 

como la relación entre la cantidad de paquetes perdidos y la cantidad de paquetes transmitidos. 

Estos datos se obtienen a partir de las herramientas iPerf3 y Wireshark, como se muestra en las 

Figuras 82, 83 y 84. La Tabla 25 presenta el IPRL de cada servicio, donde se observa que el 

servicio VoIP presenta la mayor cantidad de pérdidas, con un valor de IPRL de 0.24. 
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Figura 87 

Cantidad de paquetes perdidos y enviados para servicio VoIP. 

 

Figura 88 

Cantidad de paquetes perdidos y enviados para servicio VOD. 

 

Figura 89 

Cantidad de paquetes perdidos y enviados para servicio FTP. 
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Tabla 25 

Datos de IPLR obtenidos en el Escenario 2, sin QoS. 

Servicio Paquetes 

perdidos 

Paquetes 

Transmitidos 

IPLR 

VoIP 637 2621 0,2430 

VOD 4023 269333 0,0149 

FTP 3845 242213 0,0158 

 

• Disponibilidad de red 

La disponibilidad de red depende del valor de IPRL. Dónde si se cumple la expresión 

𝐼𝑃𝑅𝐿 < 𝑐1 (siendo 𝑐1 = 0,20), se considera disponible. Conociendo el valor promedio de IPRL 

es de cada servicio, se obtiene la Tabla 26, dónde se relaciona dicho promedio con la expresión 

de disponibilidad. De esta manera, se observa que el servicio VoIP presentó instantes de 

indisponibilidad durante la prueba, pues el valor promedio de IPRL es mayor a 𝑐1. Mientras 

que los demás servicios permanecieron disponibles. 

Tabla 26 

Disponibilidad de red en Escenario 2, sin QoS. 

 

Servicio 
Expresión Disponibilidad 

𝑰𝑷𝑹𝑳 <  𝒄𝟏 
 

 

Disponibilidad 

VoIP 0,2430 <  0,20 No 

VOD 0,0149 <  0,20 Si 

FTP 0,0158 <  0,20 Si 

 

• Tiempo de ida y vuelta (RTT) 

Para llevar a cabo la medición de RTT con Hping3, se empleó el comando sudo timeout 

600 hping3 <dirección-ip-servidor> -p <puerto> -m 30000. En este comando, el 

parámetro -m 30000 indica el tamaño de paquetes en bytes y con la herramienta timeout se 

determina la duración de 600 segundos para esta prueba. A partir de esta prueba, se obtuvieron 

los RTT de 600 paquetes, los cuales se representan en la Figura 90. En esta figura se observa 



109 

 

que el valor máximo de RTT es de 34,2 ms. En este caso, los datos de RTT presentan mayores 

fluctuaciones que en el escenario 1. Sin embargo, el valor máximo alcanzado indica un balance 

adecuado en la red, sin saturaciones críticas.  

Figura 90 

Evaluación de RTT en escenario 2, sin QoS. 

 

• Retardo de transferencia de paquetes (IPTD) 

Empleando la Ec. 5, se obtuvo el valor de IPTD para los 600 paquetes analizados en la 

prueba. De esta forma, la Figura 91 muestra el IPTD de los paquetes, donde es posible observar 

el valor máximo alcanzado es de 17,2 ms. La tendencia de los datos referentes a IPTD es 

proporcional a la de RTT, debido a la aproximación utilizada. 
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Figura 91 

Evaluación de IPTD en escenario 2, sin QoS. 

 

4.1.3.1.3. Escenario 3: Tráfico intenso 

En este escenario, se aumenta el MTU de los paquetes a 45000 bytes. Esto permite evaluar 

el impacto de la fragmentación en el rendimiento de la red. Se recopilan datos en función de 

los cinco KPI establecidos, y se presentan gráficas que muestran la fluctuación de estos 

parámetros a lo largo del tiempo. 

• Ancho de Banda (AB) 

En la configuración cliente-servidor con iPerf3 se emplean los siguientes comandos; para 

los servidores; iperf3 -s <puerto>, y para los clientes; iperf3 -c <direccion-ip-

servidor> -p <puerto> -l 45000 -t 600, donde -l 45000 establece el tamaño del 

paquete y con -t 600 se establece la duración de la prueba en segundos. Además, para el caso 

del servidor que funciona bajo UDP, el cliente correspondiente debe agregar el parámetro -u 

al comando anterior. 

La Figura 92 muestra los datos obtenidos de esta prueba. De esta forma se evidencia que, 

al principio de la prueba, los servicios VOD y FTP presentan picos entre 9 y 14 Mbps, 
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respectivamente, y desde el segundo 40 presentan un decremento significativo que oscila entre 

los 2 Mbps. Mientras que VoIP se mantiene en valores por debajo de 1 Mbps en toda la prueba.  

Cranley & Davis (2005) indican que el comportamiento observado en los servicios VOD y 

FTP se debe a la sobrecarga de tráfico causada por la fragmentación de paquetes. Esta 

congestión genera altas tasas de retransmisión en los servicios que operan bajo el protocolo 

TCP, lo que provoca una disminución significativa en el uso del ancho de banda para estos 

servicios.  

Figura 92 

Evaluación de Ancho de banda en escenario 3, sin QoS. 

 

• Tasa de paquetes perdidos (IPRL) 

Los datos sobre la cantidad de paquetes perdidos fueron recopilados con iPerf3 y los 

comandos expuestos en la sección anterior. Los datos sobre el servidor VoIP son presentados 

de forma clara con iPerf3, sin embargo, para los datos acerca de los servicios que funcionan 

bajo TCP, es necesario emplear los siguientes filtros en Wireshark: tcp.port==21 &&  

tcp.analysis.lost_segment y tcp.port==8096 && tcp.analysis.lost_segment, para 

los servicios FTP y VOD respectivamente. 
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La Figura 93 muestra la totalidad de paquetes perdidos durante la prueba de diez minutos, 

para cada uno de los servicios. Así, se observa que los servicios VOD y FTP presentan altos 

valores de paquetes perdidos en los primeros cuarenta segundos de la prueba. Mientras que las 

pérdidas de VoIP si bien no presentan valores altos, son más constantes en cada segundo de la 

prueba. De este modo, se determina que la cantidad de paquetes perdidos en este escenario es 

mayor que en escenarios anteriores, ya que se observan fluctuaciones continuas que indican 

pérdidas en múltiples instantes de tiempo. 

Figura 93 

Evaluación de Paquetes perdidos en escenario 3, sin QoS. 

 

Para conocer el valor de IPRL en el escenario evaluado, se recopila los datos sobre la 

cantidad exacta de paquetes perdidos, utilizando las herramientas iPerf3 y Wireshark como se 

evidencia en las Figuras 89, 90 y 91. De este modo, la Tabla 27 presenta el IPRL de cada 

servicio, donde se visualiza que VoIP presenta la mayor cantidad de pérdidas con un IPRL de 

0,347.  
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Figura 94 

Cantidad de paquetes perdidos y enviados para servicio VoIP. 

 

Figura 95 

Cantidad de paquetes perdidos y enviados para servicio VOD. 

 

Figura 96 

Cantidad de paquetes perdidos y enviados para servicio FTP. 
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Tabla 27 

Datos de IPLR obtenidos en el Escenario 3, sin QoS. 

Servicio Paquetes 

perdidos 

Paquetes 

Transmitidos 

IPLR 

VoIP 607 1748 0,3472 

VOD 1010 95024 0,0106 

FTP 951 93342 0,0101 

 

• Disponibilidad de red 

Conociendo el IPRL de cada servicio, se emplea el criterio 𝐼𝑃𝑅𝐿 < 𝑐1, explicado en las 

anteriores secciones para determinar la disponibilidad del servicio durante la prueba realizada. 

Así, la Tabla 28 muestra que el servicio VoIP presentó indisponibilidad en múltiples instantes 

de tiempo durante la prueba debido a que el valor de IPRL es mayor a 𝑐1. Mientras que los 

servicios VOD y FTP si se encontraron disponibles.  

Tabla 28 

Disponibilidad de red en Escenario 3, sin QoS. 

 

Servicio 
Expresión Disponibilidad 

𝑰𝑷𝑹𝑳 <  𝒄𝟏 
 

 

Disponibilidad 

VoIP 0,3472 <  0,20 No 

VOD 0,0106 <  0,20 Si 

FTP 0,0102 <  0,20 Si 
 

• Tiempo de ida y vuelta (RTT) 

Para recopilar datos sobre RTT utilizando la herramienta Hping3 se emplea el comando 

sudo timeout 600 hping3 <dirección-ip-servidor> -p <puerto> -m 45000. En este 

comando, el parámetro -m 45000 indica el tamaño de paquetes en bytes y con la herramienta 

timeout se define el tiempo de duración de la prueba en 600 segundos. Con los datos 

recopilados se obtiene la Figura 97, donde se observa que el RTT para el servicio FTP fluctúa 

entre los 4 y 20 ms, sin embargo, en el segundo 165 se observa un pico alto de 68 ms. El 
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servicio VOD fluctúa entre los valores de 10 a 26 ms. Y el servicio VoIP mantiene su RTT entre 

los valores de 12 a 32 ms. 

Laassiri et al. (2017) afirman que, en redes WLAN sin QoS, cuando hay una sobrecarga de 

tráfico, los paquetes experimentan mayores tiempos de espera en las colas de almacenamiento 

temporal del punto de acceso antes de ser transmitidos, lo que incrementa el RTT. Así, la 

tendencia observada en el servicio FTP en el segundo 165 se debe a la alta densidad de tráfico 

en la red. 

Figura 97 

Evaluación de RTT en escenario 3, sin QoS. 

 

• Retardo de transferencia de paquetes (IPTD) 

Al igual que en escenarios anteriores, se emplea la Ec. 5 para obtener el valor de IPTD. De 

esta forma, luego de realizar los cálculos correspondientes y obtener los datos necesarios, se 

realiza la Figura 98, donde se observa que la fluctuación del IPTD de los servicios se encuentra 

entre los valores de 3ms a 16ms. Al igual que en escenarios anteriores, la tendencia de los datos 

de IPTD permanece igual a la de RTT.  
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Figura 98 

Evaluación de IPTD en escenario 3, sin QoS. 

 

4.1.3.1.4. Escenario 4: Sobrecarga de red 

En este escenario, el MTU de los paquetes es de 65507 bytes. Aunque el valor máximo 

permitido para el MTU es de 65535 bytes, las herramientas de evaluación utilizadas no 

ofrecieron soporte para dicha configuración. Por esta razón, se adoptó el límite máximo 

permitido por estas herramientas: 65,507 bytes. A partir de esta configuración, se evalúan y 

recopilan datos en función de los cinco KPIs establecidos y se presenta un gráfico de ellos. 

• Ancho de Banda (AB) 

Para medir el ancho de banda con iPerf3 se emplean los siguientes comandos; en los 

servidores se ejecuta el comando iperf3 -s <puerto>; mientras que en los clientes se ejecuta 

el comando iperf3 -c <direccion-ip-servidor> -p <puerto> -l 65506 -t 600. 

Dónde el parámetro -l 65507 especifica el tamaño del paquete en bytes. Así se evalúan y 

recopilan durante los diez minutos de la prueba. 

Los datos obtenidos se ilustran en la Figura 94, dónde se observa que el ancho de banda 

fluctuación entre 2 y 10 Mbps para el caso del servicio VoIP. El servicio VOD se encuentra 

entre los valores 3 y 10 Mbps. Y el servicio VoIP se mantiene en valores menos a 2 Mbps. Cabe 
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destacar que, en este último escenario, al trabajar con un MTU de 65507 bytes, la carga de 

tráfico es significativamente mayor en comparación con los escenarios anteriores. Como se 

muestra en la Figura 99, todos los servicios presentan fluctuaciones notables durante los diez 

minutos de prueba realizados. En particular, el servicio VoIP muestra frecuentes intervalos en 

los que el ancho de banda cae a 0 Mbps, lo que impacta de manera significativa en su 

funcionamiento del servicio.  

Figura 99 

Evaluación de Ancho de banda en escenario 4, sin QoS. 

 

• Tasa de paquetes perdidos (IPRL) 

La cantidad de paquetes perdidos se obtiene del escenario cliente-servidor con iPerf3, 

descrito en el apartado anterior. Para el caso de los servicios que funcionan con el protocolo 

TCP, se emplean los siguientes filtros de Wireshark: tcp.port==21 && 

tcp.analysis.lost_segment y tcp.port==8096 && tcp.analysis.lost_segment. Así, 

los datos obtenidos se ilustran en la Figura 95, dónde se evidencia la totalidad de paquetes 

perdidos por cada servicio durante cada segundo de la prueba. Asimismo, se observa que, 

durante el tiempo de prueba, las pérdidas fueron continuas y es por ello que la fluctuación de 

estas es casi imperceptible.  
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Figura 100 

Evaluación de Paquetes perdidos en escenario 4, sin QoS. 

 

De las herramientas iPerf3 y Wireshark se obtiene la cantidad de paquetes enviados y 

perdidos como se evidencia en las Figuras 96, 97 y 98, así se calcula el IPRL de cada servicio, 

como se muestra en la Tabla 31. 

Figura 101 

Cantidad de paquetes perdidos y enviados para servicio VoIP. 
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Figura 102 

Cantidad de paquetes perdidos y enviados para servicio VOD. 

 

Figura 103 

Cantidad de paquetes perdidos y enviados para servicio FTP. 

 

Tabla 29 

Datos de IPLR obtenidos en el Escenario 4, sin QoS. 

Servicio Paquetes 

perdidos 

Paquetes 

Transmitidos 

IPLR 

VoIP 466 1201 0,3880 

VOD 3565 248745 0,0143 

FTP 3766 277348 0,0135 
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• Disponibilidad de red 

En función de la expresión de disponibilidad, se emplea el IPRL de cada servicio para 

conocer si los mismos se encontraron o no disponibles en los diez minutos de prueba realizados. 

De esta forma, la Tabla 32 muestra la relación de cada IPRL con la expresión de disponibilidad, 

dónde se observa que el servicio VoIP presentó indisponibilidad al igual que en los dos 

escenarios anterior. Mientras que los demás servicios si permanecieron disponibles. 

Tabla 30 

Disponibilidad de red en Escenario 4, sin QoS. 

 

Servicio 
Expresión Disponibilidad 

𝑰𝑷𝑹𝑳 <  𝒄𝟏 
 

 

Disponibilidad 

VoIP 0,3880 <  0,20 No 

VOD 0,0143 <  0,20 Si 

FTP 0,0135 <  0,20 Si 

 

• Tiempo de ida y vuelta (RTT) 

Para medir el RTT se emplea la herramienta hping3 donde se ejecuta el comando sudo 

timeout 600 hping3 <dirección-ip-servidor> -p <puerto> -m 65507, dónde el 

parámetro -m 65507 representa el MTU en bytes. Así, los datos obtenidos se encuentran 

representados en la Figura 99, dónde se evidencia que el RTT de los servicios fluctúa entre 10 

y 520 ms. Además, se observa un poco alto que llega a 1030 ms, referente al servicio FTP. De 

esta manera, debido a la sobrecarga de tráfico generada por la fragmentación de paquetes, se 

observa un retardo significativo en el segundo 290. Tal como se explicó en el escenario 3, este 

retraso es el resultado del encolamiento sin prioridad dentro del AP. 
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Figura 104 

Evaluación de RTT en escenario 4, sin QoS. 

 

• Retardo de transferencia de paquetes (IPTD) 

Considerando los valores de RTT, se calcula el IPTD y con dichos datos se realiza la Figura 

101, dónde se visualiza la tendencia de IPTD de todos los servicios, destacando que hasta al 

inicio de la prueba los valores de RTT fluctúan entre 25 y 250 ms, mientras que después del 

segundo 200, los valores son inferiores a 25 ms. Además, la tendencia de los datos se mantiene 

al igual que RTT. 

Figura 105 

Evaluación de IPTD en escenario 4, sin QoS. 
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4.1.3.2.Escenarios evaluados después de aplicar QoS 

Las pruebas iniciales realizadas sin configuraciones de QoS en la red SDWN reflejan las 

limitaciones de una red sin mecanismos de priorización, donde los distintos flujos compiten 

por los recursos disponibles, lo que genera fluctuaciones y pérdidas significativas. En esta 

sección, se presenta la evaluación de los escenarios planteados, ahora con configuraciones de 

QoS en la red (ver sección 3.3.2). Estas políticas permiten una gestión más eficiente del tráfico, 

priorizando ciertos tipos de datos y mejorando el rendimiento de la red. Para esta evaluación, 

se emplearán los mismos comandos utilizados en la evaluación de escenarios sin QoS, por lo 

que no se profundizará en ellos. Además, tanto los datos obtenidos como los scripts utilizados 

para las gráficas están disponibles en el repositorio de GitHub: 

https://github.com/knmoncayo/pruebas-sdwlan-tesis-utn.git  

4.1.3.2.1. Escenario 1: Tráfico ligero 

En este escenario se utiliza un tamaño de paquetes de 1500 bytes (MTU estándar). La 

evaluación emplea tres servidores iPerf3 y tres clientes. Cada dupla cliente-servidor opera en 

los puertos 16384/UDP, 8096/TCP y 21/TCP, que corresponden a los servicios de VoIP, VOD 

y FTP, respectivamente. Además, con la herramienta Hping3 también se analizará el tráfico de 

los puertos mencionados. Durante la evaluación, se recopilarán datos para graficarlos y analizar 

la tendencia de los cinco KPIs en función de las políticas de QoS configuradas. 

• Ancho de Banda (AB) 

La Figura 106 muestra los datos obtenidos en la evaluación del ancho de banda en la red 

con iPerf3. Con la implementación de QoS, se observa una asignación más eficiente del ancho 

de banda. Es posible apreciar que el servicio VoIP mantiene un ancho de banda constante de 

aproximadamente 1 Mbps, mientras que los servicios VOD y FTP presentan una utilización 

controlada sin afectar el rendimiento del servicio VoIP. Esto demuestra que cada servicio opera 

https://github.com/knmoncayo/pruebas-sdwlan-tesis-utn.git
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dentro de los límites de ancho de banda máximo y mínimos configurados, evitando la 

saturación de la red con valores altos de ancho de banda (ver Tabla 17).  

Las fluctuaciones observadas en los servicios VOD y FTP, a pesar de que el MTU de 1500 

bytes evita la fragmentación en este escenario, se deben a factores relacionados con el 

comportamiento propio de estos servicios. Sin embargo, estas fluctuaciones no provocan una 

sobrecarga del ancho de banda en la red, a diferencia de lo registrado en la evaluación del 

primer escenario sin QoS (ver Figura 78). 

Figura 106 

Evaluación de Ancho de banda en escenario 1, con QoS. 

 

• Tasa de paquetes perdidos (IPRL) 

La cantidad de paquetes perdidos demuestra el adecuado funcionamiento de las políticas 

de QoS configuradas. La Figura 107 muestra que el servicio VoIP presenta un 0% de pérdidas, 

lo que garantiza una comunicación estable y sin interrupciones. Esto se debe a que VoIP es el 

servicio con mayor prioridad en la red. Por otro lado, aunque los servicios FTP y VOD 

experimentan pérdidas, estas son significativamente menores en comparación con las obtenidas 

en el escenario sin QoS (ver Figura 79). 
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Figura 107 

Evaluación de paquetes perdidos en escenario 1, con QoS. 

 

Las herramientas iPerf3 y Wireshark permiten analizar la cantidad de paquetes enviados y 

perdidos, como se muestra en las Figuras 108, 109 y 110. A partir de estos datos, se calcula la 

Tasa de Pérdidas de Paquetes IP (IPLR) para cada servicio (ver Tabla 31), donde se observa 

que los servicios VOD y FTP presentan valores muy cercanos, mientras que el servicio VoIP 

mantiene una tasa de pérdidas de cero.  

Figura 108 

Cantidad de paquetes perdidos y enviados para servicio VoIP. 
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Figura 109 

Cantidad de paquetes perdidos y enviados para servicio VOD. 

 

Figura 110 

Cantidad de paquetes perdidos y enviados para servicio FTP. 

 

Tabla 31 

Datos de IPLR obtenidos en el Escenario 1, con QoS. 

Servicio Paquetes 

perdidos 

Paquetes 

Transmitidos 

IPLR 

VoIP 0 52429 0 

VOD 711 139794 0,0050 

FTP 237 171401 0,0013 
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• Disponibilidad de red 

La Tabla 32 muestra que todos los servicios cumplen con el criterio de disponibilidad 

definido en la Recomendación ITU-T Y.1540, donde el valor de IPRL debe cumplir con la 

expresión: IPLR < 0,20. Esto indica que la red se mantuvo disponible para todos los servicios 

durante la prueba realizada.  

Tabla 32 

Disponibilidad de red en Escenario 1, con QoS. 

 

Servicio 
Expresión Disponibilidad 

𝑰𝑷𝑹𝑳 <  𝒄𝟏 
 

 

Disponibilidad 

VoIP 0 <  0,20 Si 

VOD 0,0050 <  0,20 Si 

FTP 0,0013 <  0,20 Si 

 

• Tiempo de ida y vuelta (RTT) 

En la evaluación de RTT se emplea la herramienta Hping3. La Figura 111 muestra que el 

servicio VoIP presenta valores estables y bajo los 20 ms, lo cual es fundamental para 

aplicaciones en tiempo real. Asimismo, los servicios VOD y FTP muestran una notable 

estabilidad durante la mayor parte de la prueba.  
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Figura 111 

Evaluación de Tiempo de ida y vuelta en escenario 1, con QoS. 

 

• Retardo de transferencia de paquetes (IPTD) 

En este y los escenarios siguientes, también se emplea la aproximación 𝑙𝑎𝑡𝑒𝑛𝑐𝑖𝑎 =  
𝑅𝑇𝑇

2
. 

De este modo, los datos obtenidos se presentan en la Figura 112, donde se observa que todos 

los servicios mantienen valores inferiores a 10 ms, asegurando una respuesta adecuada para 

aplicaciones en tiempo real como VoIP. 

Figura 112 

Evaluación de IPTD en escenario 1, con QoS. 
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4.1.3.2.2. Escenario 2: Tráfico moderado 

En este escenario, el tamaño de paquetes se incrementó a 30000 bytes con el fin de evaluar 

su impacto en el rendimiento de la red con políticas de QoS. Durante la evaluación, se 

recopilaron y graficaron los datos correspondientes a los cinco KPIs definidos para observar 

cómo se comporta la red bajo estas condiciones específicas.  

• Ancho de Banda (AB) 

La Figura 113 presenta los resultados de la evaluación de ancho de banda utilizando iPerf3. 

En esta gráfica se evidencia que la implementación de QoS garantizó una asignación eficiente 

de los recursos de la red para todos servicios. Cabe destacar que, debido al alto valor del MTU 

configurado, los paquetes se fragmentan durante la transmisión, proceso que se repetirá en los 

siguientes escenarios.   

La gráfica muestra que el ancho de banda de VoIP se mantiene constante debido a la alta 

prioridad otorgada en la configuración de QoS. Mientras que los servicios VOD y FTP 

presentan algunos picos, donde FTP es el más afectado debido a que es el servicio con la 

prioridad más prioridad en la red, lo que resulta en mayores fluctuaciones para este servicio.  

Figura 113 

Evaluación de Ancho de banda en escenario 2, con QoS. 
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• Tasa de paquetes perdidos (IPRL) 

La Figura 114 muestra los resultados de la evaluación de pérdida de paquetes. Se observa 

que el servicio VoIP comienza a experimentar pérdidas a partir del segundo 173; sin embargo, 

estas pérdidas son mínimas y no afectan la calidad de las llamadas. Por otro lado, los servicios 

VOD y FTP presentan pérdidas durante gran parte de la prueba, donde VOD registra una mayor 

cantidad de paquetes perdidos en comparación con FTP.  

Figura 114 

Evaluación de Paquetes perdidos en escenario 2, con QoS. 

 

La evaluación con iPerf3 permite conocer la cantidad de paquetes enviados y perdidos. Para 

los servicios que operan con UDP, estos datos se registran en el terminal donde se ejecuta 

iPerf3. En cambio,  para los servicios basados en TCP, se emplea Wireshark. Así, se obtienen 

las Figuras 115, 116 y 117. Con estos datos se calcula la tasa de paquetes perdidos como se 

muestra en la Tabla 33, donde se evidencia que el servicio VoIP presenta la tasa de paquetes 

perdidos más alta.  
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Figura 115 

Cantidad de paquetes perdidos y enviados para servicio VoIP. 

 

Figura 116 

Cantidad de paquetes perdidos y enviados para servicio VOD. 

 

Figura 117 

Cantidad de paquetes perdidos y enviados para servicio FTP. 

 



131 

 

Tabla 33 

Datos de IPLR obtenidos en el Escenario 2, con QoS. 

Servicio Paquetes 

perdidos 

Paquetes 

Transmitidos 

IPLR 

VoIP 77 2622 0,0293 

VOD 522 151188 0,0034 

FTP 503 220997 0,0023 

 

• Disponibilidad de red 

En la Tabla 34 muestra que los valores de IPRL para todos los servicios evaluados son 

inferiores al valor de referencia 0,20. De esta manera, los servicios cumplen con los requisitos 

de disponibilidad establecidos por la ITU-T Y.1540. Esto indica que la red mantiene un 

rendimiento adecuado y una baja tasa de pérdida de paquetes, garantiza el óptimo 

funcionamiento de los servicios.   

Cabe destacar que, en la evaluación sin QoS, el servicio VoIP presentó indisponibilidad 

durante la prueba. Esto evidencia la importancia de QoS para asegurar un desempeño estable 

y eficiente en entornos con distintos niveles de tráfico. 

Tabla 34 

Disponibilidad de red en Escenario 2, con QoS. 

 

Servicio 
Expresión Disponibilidad 

𝑰𝑷𝑹𝑳 <  𝒄𝟏 
 

 

Disponibilidad 

VoIP 0,0293 <  0,20 Si 

VOD 0,0034 <  0,20 Si 

FTP 0,0023 <  0,20 Si 

 

• Tiempo de ida y vuelta (RTT) 

Los valores de RTT fueron obtenidos mediante la herramienta Hping3 y se presentan en la 

Figura 118. Esta gráfica muestra que el control de tráfico implementado es eficiente, 

permitiendo que los servicios mantengan valores aceptables de RTT que fluctúan entre los 6 y 
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28 ms. Estos resultados aseguran una latencia adecuada para servicios sensibles al tiempo, 

como lo es el caso de VoIP, al mismo tiempo que contribuyen al buen funcionamiento de VOD 

y FTP. 

Figura 118 

Evaluación de RTT en escenario 2, con QoS. 

 

• Retardo de transferencia de paquetes (IPTD) 

A partir de los datos obtenidos en la sección anterior y aplicando la fórmula de 

aproximación de latencia, se calcularon los valores de IPTD, representados en la Figura 119. 

En esta gráfica es posible apreciar que este KPI se mantiene en un rango óptimo y guarda una 

relación proporcional con los valores de RTT observados en la Figura 118. 
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Figura 119 

Evaluación de IPTD en escenario 2, con QoS. 

 

4.1.3.2.3. Escenario 3: Tráfico intenso 

En este escenario, el MTU se configura en 45,000 bytes, lo que incrementa 

significativamente la carga en la red debido a la fragmentación necesaria para transmitir 

paquetes de gran tamaño. Esta configuración permite evaluar el desempeño de las políticas de 

QoS bajo condiciones de tráfico intenso. A continuación, se presenta el análisis de los cinco 

KPIs establecidos.  

• Ancho de Banda (AB) 

La Figura 120 ilustra cómo, a pesar del incremento en el tamaño de los paquetes, las 

políticas de QoS permitieron que el servicio VoIP mantuviera un ancho de banda estable 

durante la evaluación. En contraste, los servicios VOD y FTP presentan una reducción 

significativa en el uso de ancho de banda debido a la fragmentación de paquetes y el nivel de 

priorización establecido.  
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Figura 120 

Evaluación de Ancho de banda en escenario 3, con QoS. 

 

• Tasa de paquetes perdidos (IPRL) 

La Figura 121 muestra que la cantidad de paquetes perdidos se redujo en comparación con 

el escenario sin QoS (ver Figura 93). Según los datos recopilados, el servicio VoIP experimenta 

pérdidas a partir del segundo 47; no obstante, estas son mínimas, oscilando entre uno y dos 

paquetes perdidos. Por su parte, los servicios VOD y FTP presentan picos de pérdida más 

frecuentes y distribuidos de manera irregular a lo largo del tiempo. Sin embargo, estas pérdidas 

se mantienen dentro de un rango controlado, sin superar los 8 paquetes perdidos.  
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Figura 121 

Evaluación de paquetes perdidos en escenario 3, con QoS. 

 

De la evaluación con las herramientas iPerf3 y Wireshark, se obtiene la cantidad de 

paquetes transmitidos y perdidos, como lo evidencian las Figuras 122, 123 y 124. Con esta 

información se calcula el IPLR de los servicios, como se indica en la Tabla 37. Donde se 

visualiza que el servicio VOD obtuvo la menor tasa de paquetes perdidos en este escenario.   

Figura 122 

Cantidad de paquetes perdidos y enviados para servicio VoIP. 
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Figura 123 

Cantidad de paquetes perdidos y enviados para servicio VOD. 

 

Figura 124 

Cantidad de paquetes perdidos y enviados para servicio FTP. 

 

Tabla 35 

Datos de IPLR obtenidos en el Escenario 3, con QoS. 

Servicio Paquetes 

perdidos 

Paquetes 

Transmitidos 

IPLR 

VoIP 25 1748 0,0143 

VOD 590 197902 0,0029 

FTP 491 151679 0,0032 
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• Disponibilidad de red 

La Tabla 38 muestra que todos los servicios lograron mantenerse dentro de los límites de 

disponibilidad establecidos por la recomendación ITU-T Y.1540. Lo que indica que la red 

funcionó de manera más eficiente con las configuraciones de QoS establecidas.  

Tabla 36 

Disponibilidad de red en Escenario 3, con QoS. 

 

Servicio 
Expresión Disponibilidad 

𝑰𝑷𝑹𝑳 <  𝒄𝟏 
 

 

Disponibilidad 

VoIP 0,0143 <  0,20 Si 

VOD 0,0029 <  0,20 Si 

FTP 0,0032 <  0,20 Si 

 

• Tiempo de ida y vuelta (RTT) 

La Figura 125 demuestra que el RTT para todos los servicios se mantuvo dentro de un 

rango aceptable, aunque hubo algunas fluctuaciones debido al mayor tamaño de los paquetes. 

Sin embargo, los picos de RTT fueron significativamente menores que los observados en el 

escenario sin QoS (ver Figura 97), indicando una mejora en la gestión de los tiempos de espera 

de los paquetes.  
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Figura 125 

Evaluación de Tiempo de ida y vuelta en escenario 3, con QoS. 

 

• Retardo de transferencia de paquetes (IPTD) 

Los valores de IPTD, calculados a partir del RTT, se mantuvieron dentro de los límites 

aceptables, como se muestra en la Figura 126. De este modo se establece que las 

configuraciones de QoS permitieron un manejo eficiente del tráfico, minimizando los retardos 

incluso en condiciones de mayor carga de tráfico. 

Figura 126 

Evaluación de IPTD en escenario 3, con QoS. 

 



139 

 

4.1.3.2.4. Escenario 4: Sobrecarga de red 

En este escenario, se ha configurado un valor de MTU de 65507 bytes, lo cual genera una 

sobrecarga de tráfico considerable en comparación con los tres escenarios anteriores. El 

objetivo es evaluar cómo se comporta la red bajo condiciones de alto tráfico. A continuación, 

se presenta la evaluación de los KPIs establecidos.  

• Ancho de Banda (AB) 

La evaluación del ancho de banda para este escenario se presenta en la Figura 127. En la 

gráfica, se observa que el servicio de VoIP mantiene un consumo de ancho de banda bajo y 

estable. En contraste, los servicios de VOD y FTP muestran una falta de estabilidad, con 

momentos críticos en los que el ancho de banda se reduce a cero bits por segundo, incluso con 

la configuración de QoS aplicada. Esto se debe a la sobrecarga de tráfico en la red, mismo que 

puede ser afectado por los limitados recursos de hardware de los dispositivos de red como es 

el caso de los puntos de acceso y el controlador SDN.  

Figura 127 

Evaluación de Ancho de banda en escenario 4, con QoS. 
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• Tasa de paquetes perdidos (IPRL) 

Los datos relacionados con la cantidad de paquetes perdidos en este escenario se presentan 

en la Figura 128. En la gráfica se puede apreciar que, aunque el servicio VoIP experimenta 

algunos picos significativos de pérdida, como el que ocurre cerca del segundo 100 donde se 

supera la cifra de 14 paquetes, en general las pérdidas son aisladas. Por otro lado, los servicios 

VOD y FTP muestran pérdidas distribuidas a lo largo del tiempo, estas se mantienen bajo 

control y no superan los 8 paquetes. Esto demuestra la eficacia de las políticas de QoS para 

reducir la pérdida de paquetes y garantizar la estabilidad en la transmisión de datos. 

Figura 128 

Evaluación de paquetes perdidos en escenario 4, con QoS. 

 

Utilizando las herramientas iPerf3 y Wireshark, se registró la cantidad de paquetes 

transmitidos y perdidos durante la evaluación. Estos resultados se ilustran en las Figuras 129, 

130 y 131. A partir de esta información, se calculó el valor de IPLR para los distintos servicios, 

como se muestra en la Tabla 39. En esta tabla se destaca que el servicio FTP presentó la menor 

tasa de pérdida de paquetes en este escenario. 
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Figura 129 

Cantidad de paquetes perdidos y enviados para servicio VoIP. 

 

Figura 130 

Cantidad de paquetes perdidos y enviados para servicio VOD. 

 

Figura 131 

Cantidad de paquetes perdidos y enviados para servicio FTP. 
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Tabla 37 

Datos de IPLR obtenidos en el Escenario 4, con QoS. 

Servicio Paquetes 

perdidos 

Paquetes 

Transmitidos 

IPLR 

VoIP 83 1201 0,0691 

VOD 413 210229 0,0019 

FTP 261 245266 0,0010 

    

• Disponibilidad de red 

La Tabla 18 muestra que todos los servicios cumplieron con los requisitos de 

disponibilidad establecidos, asegurando que la red permaneciera funcional incluso bajo 

condiciones de sobrecarga de tráfico.  

Tabla 38 

Disponibilidad de red en Escenario 4, con QoS. 

 

Servicio 
Expresión Disponibilidad 

𝑰𝑷𝑹𝑳 <  𝒄𝟏 
 

 

Disponibilidad 

VoIP 0,0691 <  0,20 Si 

VOD 0,0019 <  0,20 Si 

FTP 0,0010 <  0,20 Si 

 

• Tiempo de ida y vuelta (RTT) 

La Figura 132 muestra que el RTT en este escenario fue relativamente estable, con algunos 

picos en los servicios VOD y FTP debido a la congestión, donde FTP es el más afectado debido 

a la baja prioridad asignada. Sin embargo, QoS ayudó a mitigar los grandes picos y a mantener 

los tiempos de respuesta dentro de límites aceptables. 
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Figura 132 

Evaluación de Tiempo de ida y vuelta en escenario 4, con QoS. 

 

• Retardo de transferencia de paquetes (IPTD) 

Al igual que en los escenarios anteriores, los datos de IPTD son proporcionales a los valores 

de RTT debido a la aproximación empleada. En este escenario, los valores de IPTD se 

mantuvieron dentro de los límites adecuados, con fluctuaciones mínimas, como se ilustra en la 

Figura 133.  

Figura 133 

Evaluación de IPTD en escenario 4, con QoS. 
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4.1.4. Resumen y comparación de pruebas de rendimiento 

En este trabajo de titulación se realizaron diversas pruebas en una red SDWN con el 

propósito de analizar y comparar su rendimiento en condiciones operativas, tanto sin 

mecanismos de QoS como bajo la implementación de estos. Para ello, se siguieron las 

directrices establecidas en la Recomendación ITU-T Y.1540, las cuales abordan aspectos como 

la velocidad, exactitud y seguridad de funcionamiento. Los escenarios de prueba se 

establecieron en función de diferentes condiciones de tráfico, determinadas por el valor de 

MTU de los paquetes. Se evaluó el rendimiento de la red mediante cinco indicadores clave de 

rendimiento (KPIs): Ancho de Banda (AB), Tasa de Pérdida de Paquetes (IPLR), 

Disponibilidad de red, Tiempo de ida y vuelta (RTT) y Retardo de Transferencia de Paquetes 

(IPTD). 

Por otro lado, el tráfico simulado y la medición de los KPIs para cada escenario se realizó 

con herramientas basadas en software como iPerf3 y Hping3. Adicionalmente, se utilizó el 

sniffer Wireshark para capturar el tráfico de red y obtener estadísticas sobre la cantidad de 

paquetes perdidos de los servicios que funcionan bajo TCP, ya que las herramientas anteriores 

no proporcionaban dichos datos. De este modo, se obtienen datos referentes a los cinco KPIs 

definidos, lo que permite conocer el rendimiento de la red. 

De manera general, los resultados de las pruebas efectuadas en la red antes de aplicar QoS 

muestran fluctuaciones significativas en el rendimiento de los servicios debido a la 

competencia de recursos en la red. VoIP experimentó pérdidas de paquetes excesivas en los 

escenarios 2, 3 y 4, por lo cual también presentó indisponibilidad en dichos escenarios. Los 

servicios VOD y FTP tuvieron picos de uso que llegaron a saturar los recursos disponibles, lo 

que afectó a la estabilidad de la red.  
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Tras la implementación de QoS, los resultados mejoraron sustancialmente. El servicio VoIP, 

con alta prioridad, mostró una reducción significativa de la tasa de pérdida de paquetes, 

garantizando la estabilidad en su funcionamiento. Los servicios VOD y FTP experimentaron 

mejoras en el manejo del ancho de banda, sin comprometer el rendimiento del VoIP. La 

disponibilidad de la red también mejoró, ya que los valores de IPLR se mantuvieron por debajo 

del umbral de 0,20 establecido por la ITU-T Y.1540, garantizando que los servicios 

permanecieran disponibles durante las pruebas. 

A continuación, se presentan los resultados de los cinco KPIs obtenidos durante las pruebas, 

comparando los escenarios antes y después de aplicar QoS. Estos datos ofrecen una visión clara 

y detallada del impacto que tienen las configuraciones de QoS en el rendimiento de la red 

SDWN. 

• Ancho de banda (AB) 

Los resultados del ancho de banda obtenidos en las pruebas se presentan en la Tabla 39. 

Evidenciando que, sin QoS, el ancho de banda del servicio VoIP se ve afectado por la 

competencia de recursos, donde los servicios VOD y FTP alcanzan altos valores, mientras que 

VoIP se mantiene en niveles bajos, llegando incluso a 0,66 Mbps. En cambio, tras la aplicación 

QoS, el servicios VoIP muestra un ancho de banda estable de 1,05 Mbps en todos los escenarios, 

debido a su alta prioridad en la red. Por otro lado, VOD y FTP ajustaron su uso permitiendo 

una distribución más eficiente del ancho de banda. 

La Figura 134 presenta las gráficas de las evaluaciones realizadas en los cuatro escenarios, 

tanto antes como después de aplicar QoS en la red. En la figura, la columna izquierda recopila 

las gráficas de la red sin QoS, las cuales muestran que a medida que aumenta el tráfico, los 

servicios experimentan mayores fluctuaciones. En el escenario 3, se observa una disminución 

considerable del ancho de banda para todos los servicios, causada por la fragmentación de 
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paquetes necesarios para la transmisión con grandes valores de MTU y las retransmisiones de 

servicios bajo TCP. En contraste, la columna derecha, que muestra las gráficas de la red con 

QoS, evidencia una estabilidad completa para VoIP. Los servicios VOD y FTP presentan 

fluctuaciones que aumentan con el incremento del tráfico en la red, siendo el servicio FTP el 

más afectado debido a su menor prioridad en la red. 

Tabla 39 

Ancho de banda promedio en escenarios de pruebas con y sin QoS. 

 

Escenarios 

 

MTU  

[Bytes] 

AB promedio sin QoS AB promedio con QoS 

VoIP 

[Mbps] 

VOD 

[Mbps] 

FTP 

[Mbps] 

VoIP 

[Mbps] 

VOD 

[Mbps] 

FTP 

[Mbps] 

Escenario 1 1500 1,03 12,90 11,31 1,05 2,05 2,23 

Escenario 2 30000 0,76 5,59 5,72 1,05 4,78 3,13 

Escenario 3 45000 0,66 1,38 1,46 1,05 2,83 2,14 

Escenario 4 65507 0,66 6,27 6,57 1,05 2,94 3,05 
 

Figura 134 

Comparación de AB en escenarios evaluados antes y después de aplicar QoS. 

Escenarios sin QoS Escenarios con QoS 

  
(a) (b) 

  
(c) (d) 

  
(e) (f) 
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(g) (h) 

Nota. Los gráficos se distribuyen de la siguiente manera: a y b Escenario 1; c y d Escenario 

2; e y f Escenario 3; g y h Escenario 4. 

• Tasa de paquetes perdidos (IPLR) 

La Tabla 40 presenta el IPRL promedio obtenido en las pruebas realizadas. Los resultados 

muestran que, en ausencia de QoS, el servicio de VoIP experimentó una alta tasa de pérdida de 

paquetes en los escenarios 2, 3 y 4, alcanzando valores de hasta 0.388, lo cual provocó en la 

indisponibilidad del servicio. Sin embargo, tras la implementación de QoS, se observó una 

disminución significativa en la tasa de pérdida de paquetes para todos los servicios. En el caso 

de VoIP, no se registraron pérdidas en el escenario 1, y aunque hay pérdidas en los escenarios 

2, 3 y 4, estas no comprometieron la disponibilidad de este. Por su parte, VOD y FTP también 

experimentaron mejoras notables, manteniendo la tasa de pérdida por debajo de 0.005 en la 

mayoría de los escenarios. 

La Figura 135 presenta las gráficas correspondientes a los cuatro escenarios evaluados, 

comparando el desempeño de la red antes y después de implementar QoS. Los datos reflejan 

que, en la red sin QoS, los servicios VOD y FTP alcanzaron picos promedio de hasta 16 

paquetes perdidos. En contraste, tras la implementación de QoS, las gráficas evidencian una 

mejora significativa, con picos promedio de alrededor de 10 paquetes perdidos en la mayoría 

de los intervalos para ambos servicios. En el caso de VoIP, las pruebas sin QoS evidenciaron 

pérdidas recurrentes y constantes a lo largo de todos los instantes evaluados. En cambio, con 

QoS, las pérdidas dejaron de ser consecutivas, mejorando la estabilidad del servicio en todos 

los escenarios analizados. 
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Tabla 40 

Tasa de paquetes perdidos en escenarios de pruebas con y sin QoS. 

 

Escenarios 
IPLR promedio sin QoS IPLR promedio con QoS 

VoIP VOD FTP VoIP VOD FTP 

Escenario 1 0,0043 0,0043 0,0043 0 0,0050 0,0013 

Escenario 2 0,2430 0,0149 0,0158 0,0293 0,0034 0,0023 

Escenario 3 0,3472 0,0106 0,0101 0,0143 0,0029 0,0032 

Escenario 4 0,3880 0,0143 0,0135 0,0691 0,0019 0,0010 
 

Figura 135 

Comparación de paquetes perdidos en escenarios evaluados sin y con QoS. 

Escenarios sin QoS Escenarios con QoS 

  
(a) (b) 

  
(c) (d) 

  
(e) (f) 

  
(g) (h) 

Nota. Los gráficos se distribuyen de la siguiente manera: a y b Escenario 1; c y d Escenario 

2; e y f Escenario 3; g y h Escenario 4. 
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• Disponibilidad de red 

La disponibilidad de los servicios en la red fue evaluada utilizando la Ec. 2 cuya expresión 

relaciona 𝐼𝑃𝑅𝐿 < 𝑐1, donde 𝑐1 = 0,20 corresponde al valor de referencia establecido por la 

recomendación ITU-T Y.1540 (2019). En este contexto, la Tabla 41 recopila los datos de 

disponibilidad en los escenarios analizados. Los resultados muestran que, sin de QoS, el 

servicio VoIP se presentó indisponibilidad en los escenarios 2, 3 y 4 debido a la saturación de 

recursos. Sin embargo, tras la implementación de QoS, todos los servicios se mantuvieron 

disponibles en todos los escenarios evaluados, lo que evidencia una mejora significativa en la 

estabilidad y accesibilidad de la red. 

Tabla 41 

Disponibilidad de servicios en escenarios de pruebas con y sin QoS. 

 

Escenarios 
Disponibilidad sin QoS Disponibilidad con QoS 

VoIP VOD FTP VoIP VOD FTP 

Escenario 1 Si Si Si Si Si Si 

Escenario 2 No Si Si Si Si Si 

Escenario 3 No Si Si Si Si Si 

Escenario 4 No Si Si Si Si Si 

 

• Tiempo de ida y vuelta (RTT) 

Los valores de RTT obtenidos en la evaluación de la red se presentan en la Tabla 42. Los 

resultados muestran que, en los escenario 1, 2 y3 sin QoS, los valores de RTT se mantiene 

moderados. Sin embargo, en el escenario 4, estos valores suben hasta alcanzar el valor 

promedio de 63,4 ms. Por otro lado, los escenarios con QoS evidencian una mayor estabilidad, 

incluso en el escenario 4, donde a pesar de la alta carga de red, los valores promedio para todos 

los servicios se encuentran alrededor de los 16 ms.  

La Figura 136 compara las gráficas obtenidas de las pruebas en la red. De estas gráficas se 

evidencia que, en los escenarios sin QoS, el RTT experimenta fluctuaciones significativas 
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especialmente en aquellos escenarios con mayor demanda de tráfico como los escenarios 3 y 

4, que utilizan MTU de 30000 y 65507 bytes respectivamente. En estos casos, se observan 

picos elevados de hasta 1,030 ms, particularmente en el servicio FTP. Por otro lado, con la 

implementación de QoS, los valores de RTT se mantienen más estables en los tres primeros 

escenarios. Sin embargo, en el cuarto escenario, persisten fluctuaciones considerables en los 

servicios VOD y FTP, aunque el servicio VoIP permanece sin afectaciones. 

Tabla 42 

RTT promedio en escenarios de pruebas con y sin QoS. 

 

Escenarios 

RTT promedio sin QoS RTT promedio con QoS 

VoIP 

[ms] 

VOD 

[ms] 

FTP 

[ms] 

VoIP 

[ms] 

VOD 

[ms] 

FTP 

[ms] 

Escenario 1 19,4 18,5 17,6 16,2 15,9 16,6 

Escenario 2 12,5 19,2 16,1 16,3 16,1 15,9 

Escenario 3 19,1 18,8 10,2 16 15,7 16,2 

Escenario 4 33,7 31 63,4 16,2 16,5 19,2 
 

Figura 136 

Comparación de RTT en escenarios evaluados antes y después de QoS. 

Escenarios sin QoS Escenarios con QoS 

  
(a) (b) 

  
(c) (d) 
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(e) (f) 

  
(g) (h) 

Nota. Los gráficos se distribuyen de la siguiente manera: a y b Escenario 1; c y d Escenario 

2; e y f Escenario 3; g y h Escenario 4. 

• Retardo de transferencia de paquetes (IPTD) 

Los valores del IPTD, también conocido como latencia, fueron calculados utilizando la 

aproximación 𝑙𝑎𝑡𝑒𝑛𝑐𝑖𝑎 =
𝑅𝑇𝑇

2
. De este modo, se emplea los datos de RTT recopilados con 

Hping3. Así, la Tabla 43 presenta los valores promedio de IPTD para los diferentes servicios 

evaluados. De este datos es posible analizar que, en los escenarios sin QoS, el IPTD mostró 

incrementos significativos, destacando el escenario 4, donde VoIP alcanzó un promedio de 16.9 

ms y FTP llegó hasta 31.7 ms. En contraste, los datos obtenidos tras implementar QoS 

evidencian una reducción considerable del retardo promedio en todos los servicios: VoIP se 

estabilizó en 8.1 ms, mientras que los servicios VOD y FTP se mantuvieron dentro de rangos 

óptimos, asegurando un desempeño adecuado. 

La Figura 137 recopila las gráficas correspondientes a los escenarios evaluados antes y 

después de aplicar QoS. En estas gráficas se observa que los valores de IPTD presentan una 

tendencia proporcional a los de RTT, debido a la aproximación utilizada en los cálculos. 

Además, todos los servicios muestran una mayor estabilidad en los escenarios con QoS, con 

valores que oscilan en torno a los 8 ms en la mayoría de los casos. 
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Tabla 43 

IPTD promedio en escenarios de pruebas con y sin QoS. 

 

Escenarios 

IPTD promedio sin QoS IPTD promedio con QoS 

VoIP 

[ms] 

VOD 

[ms] 

FTP 

[ms] 

VoIP 

[ms] 

VOD 

[ms] 

FTP 

[ms] 

Escenario 1 9,7 9,3 8,8 8,1 7,9 8,3 

Escenario 2 6,3 9,6 8,1 8,2 8,1 7,9 

Escenario 3 9,6 9,4 5,1 8 7,9 8,1 

Escenario 4 16,9 15,5 31,7 8,1 8,3 9,6 
 

Figura 137 

Comparación de IPTD en escenarios evaluados antes y después de QoS. 

Escenarios sin QoS Escenarios con QoS 

  
(a) (b) 

  
(c) (d) 

  
(e) (f) 

  
(g) (h) 

Nota. Los gráficos se distribuyen de la siguiente manera: a y b Escenario 1; c y d Escenario 

2; e y f Escenario 3; g y h Escenario 4.  
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5. CONCLUSIONES 

• Durante la revisión bibliográfica efectuada en el desarrollo de este trabajo de grado, se 

identificó que en entornos SDN es factible implementar una amplia variedad de 

mecanismos de QoS, que van desde los tradicionales como Diffserv, hasta métodos 

avanzados como los basados en tablas de medidores introducidos a partir de la versión 

1.3 del protocolo OpenFlow.  

• Se pudo establecer el prototipo SDWN donde se integró configuraciones de QoS 

basadas en el mecanismo DiffServ. Para ello se emplearon los recursos de hardware y 

software seleccionados, lo que permitió alcanzar los resultados esperados en cuanto a 

la clasificación de tráfico en función de la Recomendación ITU-T Y.1541, donde las 

funcionalidades de encolamiento, marcaje y priorización fueron aplicadas 

exitosamente. Estableciendo así una base sólida para la realización de pruebas de 

rendimiento en la red. 

• En conformidad con las directrices definidas por la recomendación ITU-T Y.1540 se 

definieron escenarios de pruebas y parámetros de rendimiento (KPIs), alineados a los 

aspectos de velocidad, exactitud y seguridad de funcionamiento, que permitieron 

recopilar datos necesarios para evaluar el rendimiento de red tanto antes como después 

de aplicar las configuraciones de QoS, con el propósito de analizar su funcionalidad y 

determinar la eficiencia del mecanismo DiffServ implementado. 

•  Las pruebas de rendimiento realizadas en la red demostraron que, en ausencia de QoS, 

los servicios VOD y FTP experimentaron altos picos de uso que llegaron a saturar los 

recursos de red disponibles, afectando negativamente la estabilidad del servicio VoIP. 

En contraste, al implementar QoS, se logró una distribución eficiente de los recursos de 

red, garantizando la disponibilidad y el buen funcionamiento de todos los servicios, lo 
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cual demostró la efectividad del mecanismo DiffServ en la gestión y optimización del 

tráfico de red.  

• La gestión de QoS en entornos SDN ofrece un enfoque centralizado que optimiza 

significativamente la configuración y administración de dispositivos de red, al delegar 

estas tareas al controlador principal. Además, los resultados obtenidos en las pruebas 

de RTT bajo condiciones de tráfico intensas, incluso sin QoS, evidenciaron valores 

relativamente bajos, destacando así la eficiencia de las arquitecturas SDN en términos 

de rendimiento y capacidad para manejar condiciones de tráfico intensas. 

6. RECOMENDACIONES 

• Se sugiere explorar los mecanismos avanzados de QoS en SDN disponibles en las 

versiones más recientes y estables del protocolo OpenFlow, para identificar si se adapta 

a las necesidades específicas de la red y así poder alcanzar los objetivos de rendimiento 

deseados.  

• Se recomienda aprovechar las soluciones de código abierto para implementar entornos 

SDN basados en la arquitectura OpenFlow la cual consta de un controlador, un switch 

OpenFlow y un canal seguro. Debido a que la ONF define al protocolo OpenFlow como 

la interfaz de comunicación estándar entre los planos de control y datos en la 

arquitectura SDN, por lo cual la comprensión de este protocolo resulta fundamental 

para el estudio y desarrollo de redes definidas por software. 

• Es recomendable ampliar los escenarios de pruebas en entornos SDN, incorporando 

aplicaciones que exigen mayores requisitos de calidad como la transmisión de video 

UHD y los juegos en línea, para validar la adaptabilidad del sistema bajo las diferentes 

demandas actuales. 

• Se recomienda probar soluciones SDN para el despliegue de arquitecturas de red, 

aprovechando su configuración centralizada. Característica que facilita una 
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escalabilidad eficiente al permitir la gestión y configuración centralizada desde un 

único controlador, eliminando la necesidad de ajustes manuales en múltiples 

dispositivos. 

• Para trabajos futuros, se sugiere experimentar redes más complejas donde se utilice dos 

controladores red, asignando a cada controlador la gestión de una parte específica de la 

red. Esta división permitirá optimizar la administración y reducir la carga de trabajo en 

un único controlador. Para ello, cada instancia debe configurarse de manera que se 

comunique eficientemente con los switches OpenFlow correspondientes y con las 

interfaces REST necesarias para aplicar las políticas de QoS.  
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8. ANEXOS 

8.1.Anexo A: Instalación y configuración de servicios multimedia 

Este apartado presenta la instalación de servicios multimedia definidos para la red SDWN. 

Los servicios incluyen Video bajo demanda (VOD), Transferencia de archivos (FTP) y Voz 

sobre IP (VoIP), mismos que se implementan en máquinas virtuales alojadas en el hipervisor 

VirtualBox. Los servicios VOD y FTP se instalan en una máquina virtual con el sistema 

operativo Debian 12, mientras que VoIP se ejecuta en una máquina con CentOS7.  La Tabla 

44 muestra las características operativas de las máquinas mencionadas, y en las siguientes 

secciones se describe el proceso de instalación de cada servicio. 

Tabla 44 

Características de máquinas alojadas en VirtualBox. 

 

Característica 
Máquinas Virtuales 

Debian 12 CentOS 7 

Memoria RAM 2 GB 2 GB 

Almacenamiento 50 GB 50 GB 

Arquitectura 64 bits 64 bits 

Procesador 1 núcleo 1 núcleo 
 

Servicios alojados 
VOD VoIP 

FTP 

 

8.1.1. Servicio VOD con Jellyfin 

Jellyfin es un software de código abierto que permite la administración y reproducción de 

contenidos de video (Jellyfin, 2018). Una de sus principales características es su capacidad para 

adaptar la calidad de reproducción del video, funcionalidad que puede ser regulada tanto 

manual como de forma automática. Esta característica es particularmente útil en este proyecto, 

ya que permitirá conocer el comportamiento de la red en términos de QoS sobre este servicio. 

A continuación, se describen los pasos para la instalación de Jellyfin. 
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 Paso 1: Instalación de prerrequisitos. 

Los prerrequisitos son paquetes necesarios para la correcta instalación y operación de 

Jellyfin. En este caso se requieren cuatro paquetes específicos, los cuales se detallan en la Tabla 

45. Por otro lado, el proceso de instalación de estos paquetes se ilustra en la Figura 138.  

Tabla 45 

Prerrequisitos para la instalación de Jellyfin. 

Paquete Descripción 
gnup Permite encriptar y firmar los datos del repositorio oficial de 

Jellyfin. 
curl Útil para descargar y actualizar paquetes necesarios para la 

operación de Jellyfin. 
apt-transport-https Es una extensión del gestor de paquetes apt que habilita la descarga 

segura de paquetes desde repositorios HTTPS. 
ca-certificates Es un paquete que contiene certificados de autoridades de 

certificación de confianza, necesarios para verificar la autenticidad 

de sitios web y servicios. 

 

Figura 138 

Instalación de dependencias para servicio Jellyfin. 

 

 Paso 2: Configuración del Repositorio para Jellyfin  

Para configurar este repositorio, primero se crea el directorio /etc/apt/keyrings. A 

continuación, se descarga y añade la clave GPG31 de Jellyfin a dicho directorio. Estos pasos 

permiten la correcta configuración del repositorio creado y habilitan la descarga e instalación 

de Jellyfin utilizando el gestor de paquetes ‘apt’. El proceso descrito se presenta en la Figura 

139. 

 
31 Clave GPG es un sistema permite cifrar y firmar digitalmente documentos y correos electrónicos para garantizar 

la seguridad y autenticidad de la información. 
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Figura 139 

Descarga de firma GPG del equipo de Jellyfin. 

  

Una vez añadida la clave GPG, se debe agregar el repositorio de Jellyfin al archivo de 

fuentes del sistema operativo, ubicado en la ruta 

‘/etc/apt/sources.list.d/jellyfin.list’. Este archivo define las ubicaciones desde 

donde el sistema puede descargar los paquetes de software necesarios para la instalación y 

actualización de Jellyfin. En la Figura 140 muestran las configuraciones específicas dentro del 

archivo mencionado. Además, se destaca que luego de haber configurado el archivo, es 

necesario actualizar el sistema operativo para asegurarse de que el gestor de paquetes ‘apt’ 

reconozca el nuevo repositorio y su contenido, tal proceso se realiza con el comando apt-get 

update. 

Figura 140 

Edición de archivo jellyfin.sources. 

 

 Paso 3: Instalación de Jellyfin 

Con el repositorio de Jellyfin agregado, se procede a la instalación de este servicio. Para 

llevar a cabo este proceso se utiliza el gestor de paquetes apt, donde se emplea el comando 

apt install jellyfin -y. El parámetro -y se incluye para que la instalación se confirme 

automáticamente, evitando así la necesidad de intervención manual. La Figura 141 la 

ejecución de este comando. 
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A continuación, se pone en marcha el servicio y se configura para que se inicie de forma 

automática con cada arranque del sistema. Para iniciar el servicio, se utiliza el comando 

‘systemctl start jellyfin’, y para habilitarlo en el arranque del sistema, se emplea el 

comando ‘systemctl enable jellyfin’. Estos pasos se ilustran en la Figura 142. 

Figura 141 

Instalación de Jellyfin. 

 

Figura 142 

Administración de servicio Jellyfin. 

 

 Paso 4: Configuraciones iniciales de Jellyfin desde la interfaz web 

Jellyfin posee una interfaz web que opera en el puerto 8096. Para acceder a ella desde un 

navegador, se debe ubicar la dirección IP del servidor seguida del puerto mencionado 

anteriormente. Al ingresar por primera vez a esta interfaz, se requiere configurar el idioma y 

crear un usuario de acceso. En este caso, el idioma seleccionado es Español/Lationoamérica y 

el proceso de creación del usuario se evidencia en la Figura 143. 
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Figura 143 

Creación de usuario para acceder a interfaz web de Jellyfin. 

  

Para verificar las configuraciones anteriores, es necesario volver a igresar a la interfaz web 

de Jellyfin. Al ingresar, se surgirá una ventana de "Login" (ver Figura 144), misma que 

facilitará el inicio de sesión utilizando las credenciales del usuario previamente creadas. Este 

proceso garantiza que las configuraciones realizadas anteriormente están operativas. 

Figura 144 

Inicio de sesión en GUI web de Jellyfin. 
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 Paso 5: Adición de contenido multimedia a servidor 

El último paso consiste en la adición de videos al servidor VOD. Para llevar a cabo esta 

tarea, los videos deben ubicarse en una ruta específica dentro del directorio home, asegurando 

así que sean accesibles por el servidor. Así, desde la interfaz de Jellyfin se debe ingresar en el 

menú ‘añadir biblioteca de medios’, en este apartado es necesario brindar información acerca 

del contenido multimedia, incluida la carpeta donde se encuentra almacenado dicho contenido 

(ver Figura 145).  

Figura 145 

Adición de contenido multimedia a servidor. 

 

Finalmente, se verifica que el contenido sea accesible para los usuarios. Esto se realiza 

ingresando remotamente al servidor a través de la interfaz web de Jellyfin. Así, la Figura 146 

comprueba que los videos añadidos son visibles y se reproducen sin inconvenientes. 
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Figura 146 

Visualización de contenido multimedia. 

 

8.1.2. Servicio de Transferencia de Archivos (FTP) 

Para la implementación del servicio de transferencia de archivos (FTP), se utiliza el 

daemon32 VSFTPD (Very Secure FTP Daemon). Este daemon es un servidor FTP que se 

caracteriza por brindar alto rendimiento, estabilidad y uso eficientemente los recursos del 

sistema. Dichas características lo hacen adecuado para operar en servidores con limitaciones 

de hardware (Codex, 2024). Además, la instalación de este daemon no es compleja y se detalla 

en los siguientes cinco pasos. 

 Paso 1: Instalación y administración de VSFTPD 

Para llevar a cabo la instalación de VSFTPD se emplea el gestor de paquetes apt, sin 

necesidad de configurar repositorios adicionales como se realizó en apartados anteriores. Así 

el comando de instalación es apt install vsftpd (ver Figura 147). Luego de la instalación, 

se debe iniciar el servicio y configurarlo para que se ejecute automáticamente con cada 

arranque del sistema, esto se ilustra en la Figura 148. 

 
32 Daemon es un término utilizado en sistemas operativos Linux para referirse a un programa que se ejecuta en 

segundo plano y realiza tareas específicas sin intervención directa del usuario. 
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Figura 147 

Instalación de servicio vsftpd. 

 

Figura 148 

Administración del servicio. 

 

 Paso 2: Configuración de acceso al servidor FTP 

Esta configuración permite establecer un marco de seguridad que controle el acceso al 

servidor. Este proceso se realiza en el archivo de configuración ubicado en la ruta 

/etc/vsftpd.conf, en este archivo se definen las directrices y parámetros necesarios para 

regular la autenticación de usuarios, permisos, y restricciones de seguridad (ver Tabla 46). Una 

vez aplicadas estas configuraciones, es necesario reiniciar el servicio para que el sistema las 

reconozca, esto se evidencia en la Figura 149. 
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Tabla 46 

Configuración de seguridad y acceso al servidor FTP. 

Configuración Función 

anonymous_enable=NO Deshabilita el acceso anónimo. 

local_enable=YES Habilita el acceso de usuarios locales. 

write_enable=YES Facilita la gestión de archivos por parte de los 

usuarios. 

chroot_local_user=YES Limita el acceso de usuarios locales a su directorio 

de inicio, impidiendo que puedan acceder a otras 

partes del sistema de archivos. 

local_root=/home/$USER/ftp Define el directorio raíz de FTP para cada usuario. 

userlist_enable=YES Habilita el uso de una lista de usuarios 

especificada que tienen acceso al servidor. 

userlist_file=/etc/vsftpd.userlist Especifica la ruta del archivo que contiene la lista 

de usuarios permitidos. 

 

Figura 149 

Aplicación de configuraciones realizadas. 

 

 Paso 3: Creación de usuario y directorio para acceso a FTP 

En las configuraciones anteriores se detalló que el acceso al servidor se gestiona mediante 

el archivo vsftpd.source.list, así se procede a crear un usuario para añadirlo a lista de 

usuarios permitidos. Para la creación de usuario se emplea el comando adduser seguido del 

nombre o identificativo del usuario, posteriormente, se configura una contraseña y, si es 

necesario, se pueden especificar más datos del usuario, tal como se muestra en la Figura 150. 

Finalmente, se agrega este usuario al archivo source.list, esto se presenta en la Figura 151. 
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Figura 150 

Creación de usuario para acceso a FTP. 

 

Figura 151 

Adición de usuario FTP al archivo userlist. 

 

Lo siguiente es crear el directorio que será compartido en FTP. En este caso debe crearse 

específicamente en la ruta /etc/home/nombre-usuario, debido a que es el único acceso 

permitido para FTP, conforme a las configuraciones establecidas en el Paso 2. Además, los 

permisos del directorio y de los archivos que contenga, deben especificarse de la siguiente 

manera: (i) propietario: usuario y (ii) grupo: usuario. Lo antes descrito se muestra en la Figura 

152. 

Figura 152 

Creación de directorio compartido con FTP. 
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 Paso 4: Acceso a servidor FTP 

Por último, para validar la configuración establecida en los pasos previos, se realiza el 

acceso al servidor FTP a través del cliente Filezilla. En la Figura 153 se evidencia que el 

servidor se encuentra operativo y funcionando adecuadamente. 

Figura 153 

Acceso a servidor FTP median agente FileZilla. 

 

8.1.3. Servicio de Voz sobre IP (VoIP) con Issabel 

Issabel es un PBX33 de código abierto que proporciona configuración, administración e 

informes para un sistema de telefonía. Es compatible con el codec G.711, el cual es un estándar 

de compresión de voz empleado en VoIP. Las características de este codec es comunicación 

clara y de alta calidad en entornos empresariales y de pequeñas empresas. Para utilizar este 

software, la comunidad que desarrolló Issabel ofrece una máquina virtual que puede 

descargarse de forma gratuita (Issabel, 2024). En las siguientes secciones, se detalla el proceso 

de descarga y administración de este recurso. 

 

 

 
33 PBX (Private Branch Exchange), es un sistema de enrutamiento telefónico privado que conecta varias 

extensiones de una oficina entre sí y a un pequeño número de líneas externas.  
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 Paso 1: Descarga de máquina virtual Issabel 

La descarga se realiza desde la página oficial de Issabel. La máquina virtual se encuentra 

disponible en la sección de descargas, donde es posible acceder al archivo compatible con el 

entorno de virtualización que emplee. La Figura 154 evidencia este proceso. 

Figura 154 

Descarga de máquina virtual Issabel. 

 

 Paso 2: Configuración de usuarios y extensiones 

La configuración de Issabel consiste en la creación de extensiones y usuarios para permitir 

el acceso al sistema de telefonía. Este proceso se lleva a cabo a través de la interfaz web, a la 

cual se accede mediante la dirección IP del servidor Issabel, luego desde el menú principal se 

puede acceder a la sección "PBX", donde se realizan estas configuraciones. En la Figura 155 

se presenta las configuraciones realizas. 
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Figura 155 

Usuarios y extensiones creadas. 

 

 Paso 3: Acceso al servicio de VoIP 

Para finalizar, se procede a verificar el funcionamiento del servidor VoIP. Para llevar a cabo 

esta tarea, se hace uso del softphone Zoiper, el cual permite conectarse al servidor utilizando 

los usuarios y extensiones configuradas. Así, en la Figura 156, se muestra el correcto 

funcionamiento del servidor, evidenciando tanto el ingreso como la gestión de llamadas. 

Figura 156 

Funcionamiento de servicio VoIP. 

 


