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RESUMEN

El presente trabajo consiste en el disefio e implementaciéon de un
sistema de alerta comunitario inaldmbrico entre locales comerciales,
viviendas, departamentos, etc. Este sistema esta compuesto por
varios dispositivos electrénicos que permiten comunicacién
inaldAmbrica bajo la tecnologia Zigbee, los cuales dan aviso de un
evento (asalto, robo, emergencia, etc.) mediante el accionamiento
de sensores conectados al mismo, e identificando el lugar donde se

origino la alerta.

El documento inicia con una revision del estandar Zigbee en la
especificacion IEEE 802.15.4, para luego pasar al diseiio del
sistema realizando una descripcion de los médulos que forman parte
del Sistema de Alarma Comunitaria y sefialando el proceso de
seleccidén de hardware y la construccién del software, como también
los diagramas de conexion de cada dispositivo y los diagramas de

flujo del programa fuente.

En la tercera parte del documento se muestra las diferentes
pruebas de hardware y software a las que fue sometido el sistema
de alarma comunitaria, con la finalidad de comprobar el

funcionamiento para el que fue disefiado.

Una vez implementado el sistema y realizado pruebas de
funcionamiento se procede a realizar un presupuesto econdémico de
implementacion como también un plan de contingencia a efectuarse

frente a la presencia de alertas.

Y finalmente con toda la informacidon recogida en el desarrollo del
sistema se procede a establecer las conclusiones respectivas y a

proponer mejoras en el disefio del sistema y manejo del mismo.



ABSTRACT

The present text consists on the design and implementation of a
System of Community Alarm wireless among local commercial,
housings, departments, etc. This system is compound for several
electronic devices that allow wireless communication under the
technology Zigbee, which give warning of an event (assault,
robbery, emergency, etc.) by means of the working of connected
sensors to the same one, and identifying the place where originates

the alert.

The document begins with a revision of the standard Zigbee in
the specification IEEE 802.15.4, after it, is the design of the system
carrying out a description of the modules that are part of the System
of Community Alarm and pointing out the process of hardware
selection and the construction of the software, as well as the
diagrams of connection of each device and the diagrams of flow of

the program source.

In the third part of the document it is shown the hardware's tests
and software's tests that it was subjected the system of community
alarm, with the purpose of checking the operation for which was

designed.

Once implemented the system and operation's tests, was
proceeds to carry out an economic budget of implementation as well

as a contingency plan to be made in presence of a alert.

And finally with all the information picked up in the development
of the system, proceeds to establish the respective conclusions and
to propose improvements in the design of the system and handling

of the same one.



PRESENTACION

Actualmente los organismos de seguridad, que tienen
competencia y/o jurisdiccién en la ciudad de lIbarra, no cuentan con
los medios necesarios para realizar los controles suficientes, en
todos los sectores de la comunidad ibarrefia, lo que hace necesaria
la colaboracion de la comunidad, frente a posible presencia de

delincuentes en las zonas donde existe un bajo respaldo policial.

No se puede desconocer que la comunidad, son los vigilantes
constantes y colaboradores inmediatos de los entes de control, y
que al igual que los anteriores también requieren de mecanismos y
herramientas de apoyo que fortalezca la seguridad en los diferentes
barrios y comunas que se encuentran azotados por la inseguridad

ya no solo en las calles si no también dentro de sus viviendas.

Frente a esta necesidad se plantea el desarrollar un sistema de
alarma comunitaria el cual permita fomentar la participacion
ciudadana y brindar un apoyo a la Policia Nacional para tener un

mejor control de seguridad.
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En la actualidad existe un gran conjunto de estandares de
tecnologias inalambricas dedicados a transferir datos para
aplicaciones de voz, video, redes LAN, PAN! WAN, etc. No
obstante, hasta hace pocos afios no existia un estandar inalambrico
dedicado a sensores y dispositivos de control, los cuales no
requieren de un gran ancho de banda pero necesitan una baja
latencia, bajo consumo de energia, gran escalabilidad y reduccion

en los gastos de instalacién.

Hoy por hoy, existen soluciones creadas por diferentes
fabricantes para cumplir con estos requerimientos, pero debido a la
falta de un estandar abierto, se ha provocado un problema de
interoperabilidad entre ellas.

Fue con este fin que en el afio 2000 dos grupos especialistas en
estandares (Zigbee y el grupo 15 de trabajo IEEE 802) se unieron
para dar a conocer la necesidad de un nuevo estandar para redes
inalAmbricas de bajo poder y por lo tanto bajos costos en ambientes
industriales y caseros. Dando como resultado que en diciembre de
ese afio el comité para nuevos estandares IEEE (NesCom)
designara oficialmente un nuevo grupo de trabajo para el desarrollo
de un nuevo estandar de baja transmisién en redes inalambricas
para areas personales (LR-WPAN), con lo que nacio el estdndar que

ahora se conoce como el 802.15.4.

1.1 INTRODUCCION A LA TECNOLOGIA ZIGBEE

La “Zigbee Alliance” nace como una alianza tecnoldgica, sin
fines de lucro, conformada por mas de 100 empresas, la mayoria de

ellas fabricantes de semiconductores, con el objeto de auspiciar el

'PAN.- Redes de drea Personal, la cubren tecnologias como Bluetooth
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desarrollo e implementacion de una tecnologia inalambrica de area

personal a bajo costo.

Empresas como Invensys, Mitsubishi, Honeywell, Philips vy
Motorola trabajan para crear un sistema estdndar de
comunicaciones, via radio vy bidireccional, para wusarlo con
dispositivos de control o monitoreo. La alianza justifica el desarrollo
del estdndar para cubrir el vacio que se produce por debajo de
Bluetooth.

Al igual que Bluetooth, el origen del nombre Zigbee es oscuro y
peculiar. La idea vino de una colmena de abejas pululando
alrededor de su panal y comunicandose entre ellas.

Zigbee Alliance recurrio el estandar IEEE 802.15.4 como base
para desarrollar las capas inferiores del protocolo Zigbee,
permitiendo utilizar una topologia de red tan variada como el
namero de aplicaciones que pueden llegar a ser imaginadas e
incluye caracteristicas de seguridad mediante algoritmos
empotrados.

| OBJETOS DE APLICACION l

’Subcapa de Soporte de Aplicacion, Aps ‘

CAPA DE RED , NWK

Capa de Control de Acceso al Medio.

Figura 1-1.- Capas de Arquitectura Zigbee.”

2 http://www.cse.yorku.ca/~dusan/Zigbee-Standard-Talk.pdf
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1.2 DESCRIPCION DEL PROTOCOLO ZIGBEE

1.2.1 CARACTERISTICAS GENERALES

El estandar IEEE solo contempla las capas fisica (PHY,
Physical Layer) y de acceso al medio (MAC, Medium Access
Control), en las modalidades CSMA/CA?® (Carrier Sense Multiple
Access with Collision Avoidance) y DSSS (Direct Sequence Spread
Spectrum)? mientras que las capas superiores de red y seguridad
han sido establecidas por la Alianza Zigbee; finalmente la capa
aplicacién corre a cargo de cada fabricante. La norma, basada en
un protocolo de gran sencillez, provee un alto rendimiento en la
transmision de paquetes por radio y una alta inmunidad en
ambientes con una baja relacion sefal/ruido (S/N), por lo que los
dispositivos Zigbee son més robustos frente a interferencias que los
gue siguen los estandares Bluetooth o Wi-Fi. Asi, en entornos de RF
(Radio Frecuencia) agresivos, como es la muy saturada banda de

2,4 GHz, Zighee se comporta mucho mejor.

Con velocidades de 20, 40 y 250 Kbps y un alcance en el
rango de 10 a 75 m, Zigbee puede funcionar en las bandas ISM de
2,405-2,480 GHz (16 canales), 902- 928 MHz (10 canales) y 868
MHz (1 canal), aunque la mayoria de fabricantes optan por la
primera, ya que puede ser usada en todo el mundo, mientras que
las dos ultimas soOlo se aplican en Estados Unidos y Europa,

respectivamente.

En resumen, el protocolo Zighee IEEE 802.15.4 ofrece las

siguientes caracteristicas:

3 CSMA/CA.- Es una técnica de acceso al medio sin deteccién de portadora.

* DSSS.- Secuencia directa de espectro expandido
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« Estandar para comunicacién de datos a corto alcance.

« Basado en la especificacién IEEE 802.15.4 para redes de
area personal.

 Ahorro en el consumo y administracién de energia.

* Bajo costo de los dispositivos, instalacion vy
mantenimiento de la red.

o Utiliza bandas ISM de 2,4 GHz, 868 MHz (Europa) y 915
MHz (EEUU).

« Utiliza la tecnologia Secuencia Directa de Espectro
Ensanchado (DSSS).

* Alcance de hasta 75 metros.

» Velocidad 20 a 250 kbps.

» Topologia Maestro/Esclavo.

» Hasta 65,536 nodos por red, 255 por subred.

 Control de acceso al medio CSMA-CA.

* Incorpora algoritmos de seguridad: de encriptaciéon y de

control de acceso.

1.2.2 TIPOS DE DISPOSITIVOS

El estandar IEEE 802.15.4 define dos tipos de dispositivos:

* Dispositivo con funciones completas (FFD)

* Dispositivo con funciones reducidas (RFD)

Mientras que la Zigbee Alliance ha clasificado los dispositivos

en tres tipos:

e Coordinador : Responsable de la asociacion y
desasociacion de dispositivos en una red PAN. Es el mas
sofisticado de los dispositivos debido a que se requiere
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mayor capacidad de memoria y de computacion. Solo existe

uno por red.

* Ruteador : Dispositivo capaz de enrutar mensajes del
estandar 802.15.4 entre dispositivos y soportar

asociaciones.

» Terminal : Dispositivo donde se desarrollan las funciones de

control u objetos a ser controlados.

Los FFDs utilizan cualquier topologia y son capaces de
comunicarse con cualquier otro dispositivo. Los FFDs pueden operar

como: coordinador, ruteador o terminal.

Los RFD estan limitados a utilizar la topologia estrella, no
pueden ser ni coordinadores ni ruteadores, sO6lo son capaces de
comunicarse con el coordinador de la red. Su implementacion es
sencilla requiriendo de dispositivos de poca memoria y bajo costo.

Pueden operar Gnicamente como terminales.

1.2.3 TOPOLOGIAS DE RED EN EL ESTANDAR ZIGBEE

La capa de red soporta maultiples configuraciones de red

incluyendo estrella, arbol y malla.
1.2.3.1 Topologia Estrella.

En la configuracién en estrella, uno de los dispositivos tipo
FFD (Full Function Device) asume el rol de coordinador de red y es
responsable de inicializar y mantener los dispositivos en la red.
Todos los demas dispositivos Zigbee, conocidos con el nombre de
dispositivos finales, ‘hablan’ directamente con el coordinador, quien

determinara el destino de la informacién, a través de tablas de
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relaciones (conocidas en inglés como “bindings”) o utilizando

direccionamiento directo.

°

ONWJ

< )

‘ CORDINADOR FFD

ENRUTADOR RFD

<
O TERMINALRFD

Figura 1-2.- Topologia Estrella.
(Fuente propia)

1.2.3.2 Topologia Arbol (Cluster Tree).

Consiste de un coordinador mas una o mas configuraciones
tipo estrella. Los ruteadores Zighee extienden el rango de la red
permitiendo a los dispositivos terminales unirse a ellos para
comunicarse con el coordinador central. Los ruteadores se
comunican solamente con el coordinador y con los terminales, no

entre ellos.
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] Q

Ve
Qo

© o
@ CORDINADOR FFD

) ENRUTADOR RFD

O TERMINAL RFD

Figura 1-3.- Topologia Arbol
(Fuente propia)

1.2.3.3 Topologia Malla (Mesh Network).

Es similar a la topologia arbol, con excepcion que los FFDs
pueden comunicarse directamente. Las ventajas de esta topologia
son la baja latencia y la alta confiabilidad. A cambio, se requiere
mayor memoria de programa y datos en un dispositivo para

soportarlo.

En esta configuracion, el coordinador Zighee es responsable
de inicializar la red y de elegir los parametros de la red, pero la red
puede ser ampliada a través del uso de routers Zigbee. El algoritmo
de encaminamiento utiliza una protocolo de pregunta-respuesta
(request-response) para eliminar las rutas que no sean éptimas, La
red final puede tener hasta 254 nodos. Utilizando el
direccionamiento local, se puede configurar una red de mas de
65000 nodos.
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0
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-/ ENRUTADOR RFD

O TERMINAL RFD

Figura 1-4.- Topologia MESH
(Fuente propia)

1.2.4 TIPOS DE TRAFICO SOPORTADO

1.2.4.1 Tréfico Periédico.

Necesario para aplicaciones donde se envian y/o reciben
datos transcurrido un lapso constante de tiempo. Este tipo de trafico
es comun en el caso de sistemas de sensores en los cuales se

necesita medir de forma constante la variable a controlar.

1.2.4.2 Tréfico Intermitente.

Disefiado para aplicaciones que envian y reciben datos
cuando son estimulados por una sefial externa, por ejemplo: un
interruptor o conmutador en sistemas de seguridad, en el cual, al

activarse un sensor se iniciara la comunicacion.
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1.2.4.3 Trafico Repetitivo Con Baja Latencia.

Util para aplicaciones que requieren el reparto de ranuras o
‘slots’ de tiempo para controlar el acceso al medio, como por
ejemplo para datos enviados por un raton, teclado y otros

dispositivos de un ordenador.

1.2.5 ARQUITECTURA

La arquitectura Zigbhee esta basada en el modelo de referencia
OSI (Open Systems Interconnection), definiendo solamente aquellas
capas relevantes para lograr la funcionalidad deseada y garantizar

la compatibilidad entre los dispositivos.

El estandar IEEE 802.15.4 define las dos capas base: la fisica
(PHY) y la de control de acceso al medio (MAC). La Zigbee Alliance
diseié sobre ellas, la capa Red (NWK) y la capa Aplicaciéon (APL).

La capa Aplicacion (APL) est4d formada por la subcapa de
soporte de aplicacion (APS), el entorno de aplicacion (AF), los
objetos para dispositivos Zigbhee (ZDO) y los objetos de aplicacion

definidos por el desarrollador.
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OBIJETOS DE
DISPOSITIVOS ZIG-BEE
APSME SAP

OBIJETO DE
APLICACION 1
APSDE SAP

SUB-CAPA SOPORTE DE Formato
Mensajes
APLICACIONES

OBJETO DE
APLICACION N

Seguridad de
Aplicacion

Punto final
Multiplex

L NLDE SAP

Figura 1-5.- Arquitectura en capas Zigbee. °

1.2.5.1 Capa Fisica

NG

ZIG-BEE
> ALLIANCE

> |EEE 802.15.4

La capa fisica es la encargada de proporcionar un medio por

el cual transmitir y recibir datos. La arquitectura 802.15.4 ofrece la

posibilidad de trabajar en tres bandas de frecuencia distintas,

La primera cubre la banda europea de 868 MHz que

proporciona un unico canal de comunicaciones entre las frecuencias

868 y 868.6 MHz consiguiendo una velocidad de transmisién de 20

Kbps.
Canal 0

868.3Mhz

Figura 1-6.- Canal de transmisién de la banda de 868.3 Mhz para 802.15.4

(Fuente propia)

> http://www.cse.yorku.ca/~dusan/Zigbee-Standard-Talk.pdf
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La segunda cubre la banda Americana de 915 MHz, en el que
se reparte uniformemente 10 canales de comunicacion entre las
frecuencias 902 MHz y 928 MHz con una separacién entre canales
de 2 MHz y obteniendo velocidades de transmision de 40 Kbps.

2Mhz
—

1 2 3 4 5 6 7 8 9 10
902Mhz 928Mhz

Figura 1-7.- Canales de transmision de la banda de 915 Mhz para 802.15.4. 6

La tercera trabaja en la banda 2.4 GHz, cuyo uso est&
permitido en practicamente todo el mundo. Proporciona 16 canales
entre las frecuencias 2.405 GHz y 2.48 GHz, con una separacién
entre canales de 5 MHz y un ancho de banda de 2 Mbps,

alcanzando velocidades de transmisién de hasta 250 Kbps.

5Mhz Canales del 11 al 26

2.405Ghz 2.4800Ghz

Figura 1-8.- Canales de transmision de la banda de 2,4 Ghz para 802.15.4.’

La capa fisica tiene como principales funciones : la deteccion
de energia del receptor (ED), indicador de calidad del enlace (LQI)

® Fuente : http://www.cse.yorku.ca/~dusan/Zigbee-Standard-Talk.pdf

’ Fuente: http://delta.cs.cinvestav.mx/~francisco/ssi/quintanar.pdf
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y la evaluacién del estado del canal (CSMA/CA), activacién vy
desactivaciéon del transceiver, y la transmisién y recepcidon de

datos.®

1.2.5.2 Capa de Control de Acceso al Medio

La capa de control de acceso al medio se encarga de la
transmision de tramas, sincronizacién y provisién de un mecanismo

de transmisién confiable.

Define ademas estructuras de trama sencillas con el fin de

reducir el consumo de energia de los terminales Zigbee.

Desempefia las funciones de asociacion y desvinculamientos
de dispositivos en la red. Implementando procesos para la
reasociacion de terminales a una red, a la cual previamente ya se
asocio y no la abandondé aun. Esta caracteristica es util para
reasociar un dispositivo que fue reiniciado, conservando la direccion

de red ya asignada.’®

Diferencia a cada nodo de la red con un identificador Unico
compuesto por 64 bits, que puede ser utilizado para el proceso de
asociacion o union a la red. Ademas, se tiene una direccion de 16
bits, la cual es asignada por el coordinador o por administrador para

comunicarse con otros dispositivos de la red.

Permite garantizar el uso de slots de tiempo para acceso al
canal (GTS). EI GTS es un método de calidad de servicio que
asigna a cada dispositivo una duracion especifica de tiempo

® http://rua.ua.es/dspace/bitstream/10045/1109/7/Informe_Zigbee.pdf

? http://www.seccperu.org/files/Zigbee.pdf
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definida por el coordinador de la red dentro de la supertrama para

realizar la tarea que requiera sin contencién o latencia

Permite también dos mecanismos para acceso al canal:

* Red Beacon-enable (con radiobalizas). Utiliza supertramas

para aplicaciones que requieren anchos de banda
dedicados y baja latencia, el acceso al canal en cada
segmento de tiempo se lo realiza con la técnica CSMA/CA
libre de contencion mediante la utilizacion de balizas por
parte de los dispositivos FFD con las que marcan los
tiempos en los que es posible la recepcién y transmision de

informacién.

Con este modo de funcionamiento se consigue un
importante ahorro energético debido que mientras estan
fuera de sus tiempos de trasmisién, todos los dispositivos
(incluido el coordinador) pueden estar en modo “dormido”,

modo en el que se minimiza en consumo.

« Red No-Beacon (sin radiobalizas). En este modo no existe

sincronizacion entre dispositivos, por lo que los unicos
nodos que pueden pasar al estado “dormido” son los
dispositivos finales. Estos se despertaran de forma
periodica para preguntar si existen datos destinados a ellos

o bien para mandar informacion.

Se basa en el método ALOHAY® CSMA/CA, para lo cual
utiliza el acuse de recibo positivo para informar la

recepcion de paquetes (ACK).

10 . . , . .y
Protocolo del nivel de enlace de datos para redes de drea local con topologia de difusidn.
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La capa MAC define 3 niveles de seguridad: No seguro,
mediante listas de control de acceso, y modo seguro
(encriptamiento) utilizando el estandar para encriptacion simétrica
AES 128.

1.2.5.3 Capa Red

La capa de red (NWK) tiene como objetivo principal permitir
el correcto uso del subnivel MAC y ofrecer una interfaz adecuada

para su uso por parte de la capa de aplicacion.

En esta capa se realiza el descubrimiento y mantenimiento
de rutas entre los dispositivos de la red. Es decir descubrimiento de
vecinos y memorizacion de dicha informacién. En esta capa, el
coordinador es responsable de iniciar una nueva red, cuando es

necesario, y asignar direcciones a los nuevos dispositivos.

Se debe tener en cuenta que el algoritmo de enrutamiento
gque se usa es el de enrutamiento de malla, el cual se basa en el
protocolo Ad Hoc On-Demand Vector Routing — AODV.

Cuando esta capa se encuentra cumpliendo la funcion de
unir o separar dispositivos a través del controlador de red,
implementa seguridad y encamina tramas a sus respectivos
destinos. Es aqui donde se implementan las distintas topologias de
red que Zigbee soporta (arbol, estrella y mesh network). Si el

coordinador deja la red, otro FFD puede tomar su papel.
1.2.5.4 Capa Aplicaciéon

Esta capa consiste de la subcapa de soporte de aplicacion

(APS) y el entorno de aplicacion (AF);
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Subcapa de soporte de aplicaciones.- es el responsable de

mantener el rol que el nodo juega en la red, filtrar paquetes a nivel
de aplicacion, mantener la relaciéon de grupos y dispositivos con los
que la aplicacion interactua y simplificar el envio de datos a los
diferentes nodos de la red. En si brinda un conjunto general de
servicios para el uso de las subcapas en las que el entorno de

aplicacion se divide (AF).

Subcapa entorno de aplicacién (AF).- Se divide nuevamente

en objetos para dispositivos Zigbee (ZDO) y los objetos definidos

por el disefiador.

Las responsabilidades del ZDO son definir el rol de un
dispositivo en la red (como coordinador o dispositivo final), iniciar y
responder a un “binding request” (requerimiento de relacién) vy
establecer vinculos seguros entre los elementos de la red. El ZDO
es también responsable de descubrir dispositivos en la red vy

determinar que servicios proveen.

Cada capa se comunica con sus capas subyacentes a través
de una interfaz de datos y otra de control, las capas superiores
solicitan servicios a las capas inferiores, y éstas reportan sus

resultados a las superiores.

Ademas de las capas mencionadas, a la arquitectura se
integran otro par de médulos; modulo de seguridad , que provee los
servicios para cifrar y autentificar los paquetes, y el médulo de
administracion del dispositivo Zigbee, quien se encarga de
administrar los recursos de red del dispositivo local, ademas de
proporcionar a la aplicacion funciones de administracion remota de

red.
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1.2.6 EMPAQUETAMIENTO Y DIRECCIONAMIENTO

Un mensaje Zigbee consiste de maximo 127 bytes (133 bytes
incluyendo la cabecera PHY) y se forma de la siguiente manera a

través de las diferentes capas.

SYNC
HDR MAC PAYLOAD
- ) S— —
v —~—
6 Bvtes 127 Bvtes

Figura 1-9.- Mensaje Zigbee con cabecera de capa fisica.™

1.2.6.1 PDU PHY

Consiste de cinco bytes para sincronismo y un byte para

indicar la longitud del payload del nivel superior.

Cabecera Sincronismo Cabecera PHY PAYLOAD PHY
Delimitador Longitud de . p PHY Servicio
PREAMBULO | de inicio de Trama eservando Unidad de
(1 bit)
paquete (7 Bits) Datos (PSDU)
N A A A — _/
Y Y ' '
4 Bvtes 1 Bvte 1 Bvte 0- 127 Bvtes

Figura 1-10.- Estructura del mensaje PDU PHY"

1.2.6.2 Trama MAC

Se utiliza para el control remoto y la configuracion de
dispositivos/nodos. Una red centralizada utiliza este tipo de
paquetes para configurar la red a distancia. Se diferencian cinco

tipos: Datos, ACK, Comandos, Balizas y la Supertrama.

“Fuente : http://www.cse.yorku.ca/~dusan/Zigbee-Standard-Talk.pdf

2 Fuente : http://www.cse.yorku.ca/~dusan/Zigbee-Standard-Talk.pdf
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a) Trama de DATOS.

El pagquete de datos tiene una carga de datos de hasta 104
bytes. La trama estd numerada para asegurar que todos los
paquetes llegan a su destino. Un campo nos asegura que el paquete
se ha recibido sin errores. Esta estructura aumenta la fiabilidad en

condiciones complicadas de transmision.

CONTROL | SECUENCIA | DIRECCION il =
DATOS (SEGURIDAD)
“ A AN AN J
Y Y Y ' \ ' /
2 Bvtes 1 Bvte 4-20 Bvtes 0 - 104 Bvtes 2 Bvtes

Figura 1-11.- Estructura de la trama de MAC de datos. 13

b) Trama de ACK

Llamada también paquete de reconocimiento, aqui se
realiza una realimentacion desde el receptor al emisor, de esta
manera se confirma que el paquete se ha recibido sin errores. Se
puede incluir un tiempo de silencio entre tramas, para enviar un

pequefio paquete después de la transmision de cada paquete.

CONTROL SECUENCIA ECS
I\ A AN J
Y Y Y
2 Bvtes 1 Bvte 2 Bvtes

Figura 1-12.- Estructura Trama MAC de ACK."

c) Trama de COMANDOS

Provee un mecanismo para el control y configuraciéon

remota de los nodos. Permite un control centralizado de la red para

 http://delta.cs.cinvestav.mx/~francisco/ssi/quintanar.pdf

" Fuente: http://www.cse.yorku.ca/~dusan/Zigbee-Standard-Talk.pdf
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configurar individualmente a los clientes sin importar que tan grande

sea la red.
Maximo 127 Bvtes
A
— —
CONTROL SECUENCIA | DIRECCION Tipo de Al e
Comando (SEGURIDAD)
N v A v U\ v AN ~ J ~ ' ~ J
2 Bvtes 1 Bvte 4-20 Bvtes 1 Bvte VARIABLE 2 Bvtes

Figura 1-13.- Estructura Trama Mac de Comandos.™

d) Trama de BEACON o BALIZAS

El paquete baliza se encarga de “despertar” los dispositivos
que “escuchan” luego de la baliza la direccion y luego vuelven a
“dormirse” si no reciben nada méas. Estos paquetes son importantes
para mantener todos los dispositivos y los nodos sincronizados, sin
tener que gastar una gran cantidad de bateria estando todo el

tiempo encendidos en escucha del canal.

Maximo 127 Bvtes

A
— T~
o Campo de
CONTROL | SECUENCIA | DIReccion | Pecficacién|  campo | piroccines | C2MPO FCs
Supertrama GTS Pendientes GTS (Seguridad)

N A J\ J \ AN J H_J
Y Y Y Y Y \ Y /\ Y /

2 Bvtes 1 Bvte 4-10 Bvtes 2 Bvtes Variable Variable Variable 2 Bvtes

Figura 1-14.- Estructura Trama Baliza.'®

e) Supertrama

Se usa una estructura de supertrama para controlar el acceso al canal,

esta supertrama es estudiada por el coordinador de red para transmitir “tramas

> Fuente: http://www.cse.yorku.ca/~dusan/Zigbee-Standard-Talk.pdf

'® Fuente: http://www.cse.yorku.ca/~dusan/Zigbee-Standard-Talk.pdf
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baliza” cada ciertos intervalos (mdltiples cada de 15.38 ms hasta cada 52 s)’.
Esta estructura garantiza el ancho de banda dedicado y bajo consumo.

Permite el uso de slots de tiempo para trafico repetitivo. Esta dividida en
una parte inactiva y otra activa; en la primera todas las estaciones estan en
estado de reposo, en la segunda el tiempo esta dividido en 16 slots que pueden
asignarse en dos grupos: uno para periodo libre de contencion (CFP) y otro para

acceso con contencion (CAP).

Periodo de acceso con Slots de tiempo
contencién Garantizados GTS Inactivo
A — A — A
~ —~ Y N

l¢ Duracién de la siper trama >l

Figura 1-15.- Estructura de Supertrama.’®

La baliza es trasmitida en el primer time slot, y es usado para
sincronizar los dispositivos vinculados en la estructura de supertrama quienes
identificaran el Id PAN.

El coordinador PAN utiliza los slots de tiempos garantizados (GTS) para
dispositivos que requieran comunicarse con minima latencia
1.2.6.3 PDU NWK.

Esta compuesto principalmente por una cabecera y un payload. Los
campos de la cabecera aparecen en un orden fijo, pudiendo los de direccién y

Y http://www.seccperu.org/files/Zigbee.pdf

¥ Fuente : http://seccperu.org/files/ZigBee.pdf
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secuencia no ser incluidos en todos los paquetes. Las PDUs pueden ser de datos
0 de comando.

CABECERA PAYLOAD NWK
CONTROL DE DIRECCION DIRECCION RADIO DE NUMERO DE PAYLOAD
TRAMA DESTINO ORIGEN DIFUSION SECUENCIA
N v A v A v 58 v 58 ~ A —— _
2 Bytes 2 Bytes 2 Bytes 0/1Bytes 0/1Bytes Variable

Figura 1-16.- Estructura mensaje PDU capa de Red."

1.2.6.4 PDU APS.

Estda compuesto por una cabecera y un payload. Los campos de la
cabecera aparecen en un orden fijo, pudiendo el de direccidon no ser incluido en
todas las tramas. Las PDUs pueden ser datos, comando y ACK. ElI campo de
direccion incluye identificadores para los endpoints (objetos), el cluster, y el perfil;
al recibir un mensaje, la aplicacion procesa esta informacion y determina a que

endpoint notificar.

CABECERA PAYLOAD APS
CONTROL DE ENDPOINT ENDPOINT
CLUSTER ID PROFILE ID
TRAMA DESTINO ORIGEN PAYLOAD
N v A v A v 'S v 'S v A —— v
2Bytes 2 Bytes 2Bytes 0/1Bytes (/1 Bytes Variable

Figura 1-17.- Estructura mensaje PDU de Sub-capa Soporte de Aplicacion.?

1.2.6.5 Mensajes AF (Entorno de aplicacion)

A nivel AF se definen dos tipos de mensajes, el KVP (Key Value Pair) y el
MSG (Message). Ambos tipos estan asociados con un cluster 1D, pero el KVP

estd diseflado para transferir informacién asociado a un atributo utilizando una

Y Fuente : http://www.zigbee.org

%% Fuente: http://seccperu.org/files/ZigBee.pdf
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estructura estricta, mientras el tipo MSG transfiere informacion mediante una

estructura de formato libre.?*

Mensaje KVP:

CABECERA AF TRANSACCIONES
TIPO,
CONTEO TIPO DE NUMERO DE COMANDO Y IDENTIFICADOR| CODIGO DE DATOS
TRANSACCION MENSAJE SECUENCIA R DE ATRIBUTO ERROR KVP/ATRIBUTO
N v A v A v 3’8 v 3’8 v jH{ J\ -~ Y]
4 Bits 4 Bits 8 Bits 8 Bits 16 Bits  0/8 Bits Variable

Figura 1-18.- Estructura mensaje KVP de la capa Entorno de aplicacién.”

Mensaje MSG:

CABECERA AF TRANSACCIONES

CONTEO TIPO DE NUMERO DE | LONGITUD DE| DATOS DE
TRANSACCION MENSAJE SECUENCIA | TRANSACCION [TRANSACCION

N A A 3 3 J
Y Y Y Y Y

4 Bits 4 Bits 8 Bits 8 Bits Variable

Figura 1-19.- Estructura Mensaje MSG de la Capa entorno de Aplicacion.

1.2.7 FORMACION DE LA RED

Una nueva red Zigbee es establecida por un coordinador. Al inicializarse, el
coordinador busca otros coordinadores en sus canales permitidos. Basado en la

energia del canal y el nimero de redes encontradas en sus canales, establece su

! http://www.specifications.nl/Zigbee/Zigbee_UK.php
*? Fuente: www.zigbee.org/zigbee/en/spec_download/spec_

> Fuente: www.zigbee.org/zigbee/en/spec_download/spec_
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propia red y selecciona un identificador PAN Unico de 16 bits.?* Al finalizar esta
secuencia, el nuevo ID es comunicado a la subcapa inferior (MAC).

ZIG-BEE CORDINADOR ZIG-BEE CORDINADOR ZIG-BEE CORDINADOR
(APLICACION) (RED) (MAC)

Peticion de Formacion de Red

»
>
Peticion de Escaneo de canal

»
L

Escaneo por Energia de Canal

Confirmar escaneo
dl

l

Respuesta de confirmacion

A 4

Resultado de escaneo

dl

)l

Seleccionar canal, ID PAN, address

Set request

A 4

Set confirm

A

start request

A 4

Confirmacién de start confirm

A

formacién de red

A

Figura 1-20.- Formacion de una nueva red. 5

Una vez que la nueva red ha sido establecida, los ruteadores y terminales
son habilitados a unirse a la red. En caso de conflictos por PAN ID repetidos en
diferentes coordinadores, se efectia un procedimiento de resolucion que

cambiara en uno de los coordinadores su identificador.

* http://www.seccperu.org/files/Zigbee.pdf

% http://coe.uncc.edu/~jmconrad/ECGR6185-2007-01/notes/IEEE_ZigBee.pdf
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Los distintos dispositivos guardan informacion acerca de otros nodos de la
red, en un area no volati de memoria llamada tabla de vecindades. Al
inicializarse, si un dispositivo determina a través de la tabla que fue parte de una
red, puede ejecutar un procedimiento de notificacion para localizarla. Los
dispositivos (coordinadores o ruteadores) que reciban la notificacion, verificaran
sus tablas para cerciorarse de que el nuevo dispositivo pertenecia a su red. Si la
notificacion falla o el dispositivo no se encuentra en las tablas de vecindad del
resto, tratara de unirse a una de las redes como un nuevo dispositivo. Una vez en
la red, un dispositivo puede desasociarse ya sea por pedido del coordinador o

router o por si mismo.

1.2.8 MODELO DE TRANSFERENCIA DE TRAMAS

Existen tres modelos de transferencia de datos.

* Transferencia de datos desde un dispositivo a un coordinador.
» Transferencia de datos desde un coordinador,

» Transferencia de datos entre 2 dispositivos iguales (peer to peer).

En la topologia estrella solo dos de esas transacciones son usadas, porque
los datos solo pueden ser intercambiados entre el coordinador y un dispositivo. En
la topologia igual a igual los datos pueden ser intercambiados entre dos
dispositivos de la red, en consecuencia las tres transacciones pueden ser usadas

en esta topologia.

El mecanismo de cada tipo de transmision depende si la red soporta la
transmision de beacons. Una red con habilitacion de beacons es usada para
soportar dispositivos con bajo retardo, tales como periféricos de PC. Si la red no
necesita soportar a tales dispositivos, se puede elegir una transmision normal y no

usar beacons. Sin embargo el beacon es requerido para la asociacion de la red.
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1.2.8.1 Transferencia de datos hacia el coordinador

Cuando un dispositivo desea transferir datos a un coordinador en una red
gue tiene habilitado la transmision de beacons, este primero espera el beacon de
red. Cuando el beacon es encontrado, el dispositivo se sincroniza con la
estructura de la supertrama. En el momento adecuado, el dispositivo transmite la
trama de datos usando CSMA/CA ranurado, al coordinador. El coordinador
notifica la recepcion exitosa de los datos, transmitiendo una trama de

confirmacion. De esta manera se completa la transmision.

Cuando un dispositivo quiere transferir datos en una red sin habilitacion
de beacon, simplemente transmite su trama de datos usando CSMA/CA no
ranurado al coordinador. El coordinador notifica la recepcion exitosa de los datos,
transmitiendo una trama de confirmacién, de esta manera se completa la

transmision.

1.2.8.2 Transferencia de datos desde el coordinador

Cuando el coordinador desea transferir datos a un dispositivo en una red
con habilitacion de beacons, este indica en el beacon de red que el mensaje de
datos esta pendiente. El dispositivo periodicamente espera el beacon de red y si
un mensaje esta pendiente, transmite un comando MAC pidiendo datos, usando
CSMA/CA ranurado.

El coordinador confirma la recepcion exitosa del pedido de datos
transmitiendo una trama opcional de confirmacion. La trama pendiente de datos
es enviada luego usando CSMA/CA ranurado. El dispositivo confirma la recepcion
exitosa de los datos, transmitiendo una trama de confirmacién. La transaccién se
completa. Una vez que la confirmacién es recibida, el mensaje es removido de la

lista de mensajes pendientes en el beacon.
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Cuando un coordinador desea transferir datos a un dispositivo en una red
sin beacons, este guarda los datos para el dispositivo apropiado para hacer
contacto y pedir informacién. Un dispositivo puede hacer contacto transmitiendo
un comando MAC pidiendo datos, usando CSMA/CA no ranurado. El coordinador
confirma la recepcién exitosa del requerimiento de datos transmitiendo una trama
de confirmacién. Si hay datos pendientes, el coordinador transmite la trama de
datos, usando CSMA/CA no ranurado, al dispositivo. Si ho hay datos pendientes,
el coordinador transmite una trama de datos de longitud cero, para indicar que no
hay datos pendientes. El dispositivo confirma la recepcién exitosa de los datos

transmitiendo una trama de confirmacion. La transaccion se completa.

1.2.8.3 Transferencia de datos de igual a igual

En una PAN igual a igual, cada dispositivo puede comunicarse con todos
los otros dispositivos en su campo de influencia. Para hacer esto efectivo, el
dispositivo que desea comunicarse debe estar sincronizado constantemente con
los otros dispositivos. En este caso el dispositivo puede simplemente transmitir
sus datos usando CSMA/CA no ranurado. En otros casos se deben tomar otras

medidas para lograr la sincronizacion.

1.3 ZIG BEE FRENTE A OTRAS TEGNOLOGIAS WPAN

1.3.1 ZIGBEE VS BLUETOOTH

Tanto Zigbee como Bluetooth son tecnologias de area personal originadas
del grupo de trabajo IEEE 802.15. Ambas utilizan la banda de frecuencia 2.4 GHz
(no licenciada) buscando utilizar un minimo de potencia y un tamafo reducido en
los dispositivos. A pesar de su parecido, son dos tecnologias con diferentes
aspectos de aplicacion y medios de disefio para las aplicaciones.

Mientras que Zigbee se centra al control y la automatizacion, Bluetooth se
centra a la conexion entre ordenadores portatiles, PDAs, y similares, asi como la

sustitucion de cable.
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Zigbee utiliza bajo volumen de datos y bajo consumo de energia, debido a
gue se orienta a dispositivos que no nesecitan transmitir continuamente. Bluetooth
utiliza un mayor volumen de datos y un mayor consumo de energia debido a que
se utiliza para una transmisién continua de datos. Las redes Zigbee pueden
soportar un mayor numero de dispositivos y un mayor alcance entre dispositivos a

diferencia de Bluetooth.?®

Bluetooth no considera un consumo de energia pues se basa en la recarga
de baterias, mientras que el objetivo de Zigbee es reducir el consumo de energia
de las baterias y alargar su duracion. Zigbee esta disefiado para responder con
rapidez, mientras que el Bluetooth lleva mucho mas tiempo y podria ir en pérdida

de la aplicacion.

1.3.2 ZIG-BEE VS WIiBREE

Wibree es una tecnologia que ha estado en desarrollo por Nokia desde el
afio 2001. Trabaja en la banda de 2.4Ghz y fue disefiado para que trabaje con
dispositivos de bluetooth, pero que consuma menos energia, y es asi que Wibree
consume hasta 10 veces menos que bluetooth.

Wibree, mantiene las especificaciones de operacion que Bluetooth, por lo
cual se la considera como una extension de la misma, sin embargo tiene
caracteristicas similares a Zigbee como es el despertarse cuando llegue un

paquete en menos tiempo que Bluetooth (< 3seg).?’

*® http://homepage.uab.edu/cdiamond/Zigbee%20vs%20Bluetooth.htm

“http://en.wikipedia.org/wiki/Wibree
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1.4 APLICACIONES.

Las soluciones sobre el estandar Zigbhee en conexién de redes, se centran
en aplicaciones especificas de sondeo y monitoreo, donde tenemos a

continuacion grupos claramente establecidos:

Automatizacion de edificios y hogares.- Seguridad, alarmas, control
del aire acondicionado, lectura de contadores de agua, gas, electricidad,

control de iluminacién; control de accesos, control de riego.

e Atencién sanitaria.- Monitoreo de signos vitales en pacientes y

equipos para la salud (fitness).

* Control industrial.- Control de procesos, sensores, instrumentacion

remota.

» Electrénica de consumo.- Control remoto para TV, VCR, DVD/CD PC
y periféricos.- dispositivos para la interfaz humana, como teclados,

ratones y joysticks.

» Control comercial y de iluminacién.-  Seguridad, control de luz, control

de acceso.
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CAPITULO I

DISENO E IMPLEMENTACION DEL SISTEMA DE
ALARMA COMUNITARIA
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El presente capitulo describe el disefio del modulo que forma parte del
Sistema de Alarma Comunitaria, al que lo trataremos en este documento como
SCA-XBEE, sefialando el proceso de seleccion de hardware y la construccion del
software, como también los diagramas de conexion de cada dispositivo y los

diagramas de flujo del programa fuente.

2.1 DISENO DE HARDWARE

El dispositivo desempefia las siguientes funciones:

* Monitorea el estado de los sensores de seguridad.

e Transmision y recepcion de datos formando una red inalambrica bajo el
Standard Zig-bee.

» Proporciona el interfaz necesario para la programacion de datos de usuario.

e Suministra la energia requerida para el funcionamiento de los distintos

sensores conectados a él.

2.1.1 ESQUEMA GENERAL DEL SISTEMA DE ALARMA COMUNITARI A

El sistema esta compuesto por varios SCA-XBEE de igual jerarquia, los
cuales estan constantemente monitoreando el estado en el que se encuentran los
sensores de seguridad. En el caso de que se presente la activacién de un sensor,
se emite mensajes de alerta de manera inalambrica los cuales son escuchados
por otros dispositivos que estén en su rango de cobertura y, estos a su vez

retransmiten este mensaje, originandose una alerta comunitaria. (Ver Figura 2-1)
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Figura 2-1- Esquema general del Sistema de Alarma Comunitaria.
(Fuente Propia)

2.1.2 COMPONENTES DEL SCA - XBEE

Cada SCA-XBEE se trata de un nodo Zigbhee, compuesto por un sistema

micro procesado que brinda una interfaz para los usuarios.

Fuente
12v- 5v-3.3v
| ™)
Ni=n) :
2 Médulo
Sensores y contactores e 0 X-BEE
-
1
— :
o
S ooon<e— §
0000 s
000

Interfaz con usuario

Figura 2-2.- Diagrama de Bloques del SCA-XBEE.
(Fuente Propia)

DIEGO XAVIER CASTILLO IMBAQUINGO SISTEMA DE ALARMA COMUNITARIA CON TEGNOLOGIA ZIG-BEE



CAPITULO II: DISENO E IMPLEMENTACION DEL SISTEMA DE ALARMA COMUNITARIA ZIGBEE 32

2.1.2.1 Micro controlador

El objetivo del microcontrolador es el control de todo el sistema, su eleccion
se basa en sus caracteristicas de memoria, niumero de puertos y librerias

disponibles para su programacion.

El primer criterio de seleccion del micro-controlador fue el nimero de
puertos disponibles, debe brindar soporte al bloque de interfaz con el usuario, al
bloque de comunicacion con el modulo X-bee, y soporte a los diferentes sensores

y contactores de seguridad.

Para lo cual se desarrollo una tabla con el minimo de pines y puertos

requeridos:
Periférico Lineas requeridas (pines) Puertos requeridos

Lcd de 16 x2 6 (RS, E, D1, D2, D3, D4) 1 (8bits)
X-bee (comunicacion serial) | 2 (Tx, RX)

Teclado Matricial 8 (4 lineas, 4 filas) 1(8bits)
Sensores y Contactores 8 (digitales) 1(8hits)
Chicharra 1 .

Sirena 1 1(3bits)
TOTAL 4 puertos (27 lineas)

Tabla 2-1.- Descripcion de pines requeridos por microcontrolador

El siguiente criterio tomado en cuenta fue la capacidad de memoria RAM,
memoria FLASH y memoria EEPROM que se necesitaria tanto para el
alojamiento de instrucciones como para el alojamiento de datos en el micro

controlador.

Debido a que la programacién se lo desarrollara en un lenguaje de alto
nivel, se tomo en cuenta que se afadiran librerias de control para teclado, LCD,
UART?® y otros, para lo cual se necesitara alrededor de 4K de memoria RAM. De

igual forma se tiene en cuenta que se debe almacenar el nombre de la familia, la

28 . . s, P . . ey .
Universal Receptor y trasmisor Asincrono.- Estandar universal de trasmisién serial
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direccion, un cédigo de ingreso, y un identificador, para lo cual se requeriria
alrededor de 100 palabras (bytes) en memoria EEPROM.

En base a los requerimientos minimos tomados en cuenta, por la
popularidad y bajo costo se opta por un micro controlador de fabricacion
MICROCHIP de la familia 16, el modelo 16F887 que es un consecuente al modelo
PIC 16F877, en su presentacién o encapsulado de 40 pines tipo PDIP.

Pin Diagrams — PIC16F884/887, 40-Pin PDIP

40-pin PDIP
RE3MCLRNVPr ——[11 U 401 RB7/ICSPDAT
RADAND/ULPWUIC12INO- ~—[ 2 39[1 ~— RB&ICSPCLK
RAT/ANT/C12INT- ——[]3 381 — RBS/AN13TIG
RA2/AN2/VREF-/CVREF/C2INt ~—[]4 37 [ =—— RB4/ANT1
RA3Z/AN3NVREFHC1INt =—[]5 36 [1 =—= RB3I/ANIPGM/C12IN2-
RAATOCKICIOUT =—=[]§ 35[] =— RB2/ANS
RAS/AN4/SS/C20UT -—7 34 [ +— RBU/AN1D/C12IN3-
REOD/ANS ——[]8 330 —— RBU/ANTZINT
RETANE =—[]9 § 320 Voo
REZ/AN7 — [ 10 § 31[] +— Vss
Voo ——[ 11 e 30 RD7/P1D
A pu— ] 5 29 RD&/P1C
RA7/QSCUCLKIN =——=[]13 = 28] -—— RO5/P1B
RAB/OSC2/CLKOUT «~——=1[]14 273 RD4
RCOT10SOMICKI «+——=[]15 26 [1 =— RC7/RX/DT
RC1UTIOSICCP2 — [ 15 2500 RCBIMX/CK
RC2/PIANCCPT «——=[117 24 RCH/SDO
RC3/SCK/SCL «——[]18 23 [1 «—— RC4/SDI/SDA
RDO -———[7 19 22[] -—= RD3
RD1 «— 20 21[J <= RD2

Figura 2-3.- Distribucion de pines del PIC 16F887. %

Este micro controlador posee las siguientes caracteristicas:

PIC
16F887 8192 368 256 35 14 11 1 1 2 2/1

Tabla 2-2.- Caracteristicas generales del PIC 16F887%

? Fuente : Hoja de Datos de microcontrolador 16F887, elaborado por MICROCHIP

30 Hoja de Datos de microcontrolador 16F887, elaborado por MICROCHIP
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2.1.2.2 Modulo XBEE

El dispositivo Zig-bee con el que se trabaja, se lo ha seleccionado en base
a la facilidad de adquisicion, manejo, e informacion del mismo. En base a estos
tres puntos se ha elegido trabajar con médulos Xbee version 1 fabricados por
MAXSTREAM.

Los médulos Xbee trabajan en la banda de 2.4 Ghz con protocolo de
comunicaciéon 802.15.4; pueden ser ajustados para usarse en redes de
configuracién punto a punto, punto-a-multipunto o peer-to-peer’’. Son utilizados
en automatizacion de casas, sistemas de seguridad, monitoreo de sistemas

remotos, aparatos domésticos, etc.

Los modelos Pro tienen el mismo patinaje y comandos AT que la serie

basica pero ofrecen una salida con mas potencia, como en éste caso de 60mW.

Trabajan con la pila 802.15.4 (la base de ZigBee) y funcionan mediante un
simple protocolo serial. Permiten una comunicacion bidireccional entre
microcontroladores, ordenadores o practicamente cualquier cosa que disponga de

un puerto serie.

Figura 2-4.- Modulos Xbee (izquierda) y Xbee pro (derecha). 8

31
Manual Xbee,

*? http://t3.gstatic.com/images?q=tbn:ANd9GcSMgctT2lagyMRRHQU6ELT-USOCs73aUzLdnoy8HQIrLm-
HckDOB
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El modelo de la radiacion para la antena es similar al de una antena dipolo.
Es decir, su forma es como una dona. Asi, un modulo que usa una antena dipolo,

es relativamente insensible a su orientacién que es perpendicular a la antena.

Por otro lado, el modelo de la radiacidén del chip antena no es tan uniforme
como el de la antena dipolo. Por consiguiente, ciertas orientaciones lograran

mejor radiacion que otros.

Whip Antenna

Figura 2-5.- Patrén de radiacion del XBEE-PRO con antena whip.33

** XBee & XBee-PRO OEM RF Module Antenna Considerations, elaborado por MaxStream

DIEGO XAVIER CASTILLO IMBAQUINGO SISTEMA DE ALARMA COMUNITARIA CON TEGNOLOGIA ZIG-BEE



CAPITULO II: DISENO E IMPLEMENTACION DEL SISTEMA DE ALARMA COMUNITARIA ZIGBEE

36

Caracteristicas generales:

Especificacion XBEE XBEE-PRO
Alcance interiores 30m 100m
Alcance exteriores 100 m 1500m
Potencia de salida de 60mwW(18dBm),
transmision 100mW(0dBm) 100mW(20dBm)
Velocidad de 250000 bps 250000 bps
transmision

Interfase serial

1200 — 115200 bps

1200 — 115200 bps

Sensibilidad de
recepcion

-92 dBm

-100 dbm

Frecuencia de
Operacion

ISM 2.4Ghz

ISM 2.4Ghz

Topologias de red
soportadas

Punto a punto
Punto multipunto
Pear to Pear

Punto a punto
Punto multipunto
Pear to Pear

NUmero de canales

16 Canales de secuencia
directa

12 Canales de secuencia
directa

Opciones de
direccionamiento

PAN ID, Canal, Direccion

PAN ID, Canal, Direccion

Tabla 2-3.- Caracteristicas generales médulos Xbee**

2.1.2.3 Empaquetamiento serial a RF por el modulo XBEE.

Los datos entran al modulo XBEE a través del PIN 3 (DI) como una sefial serial
asincronica. Cuando no existe datos se mantiene en un nivel alto por defecto.
Cada byte de informacion esta acompafiado por un bit de inicio y uno de parada,

como se muestra en la Figura 2-6.

4 Hoja de Datos del Mdédulo Xbee, elaborado por MaxStream
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SENAL MSB LSB
UART
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Bit DATO
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Figura 2-6 Trama de datos para la comunicacion serial

(Fuente Propia)

Los datos ingresados de forma serial por el pin 3 del modulo XBEE son
almacenados en el buffer del modulo RF, para luego ser empaquetados en un
paquete RF. El modulo RF empaqueta y envia un frame siempre y cuando se de

una de las tres siguientes condiciones:

v" Cuando el estado del PIN DO sea 0, es decir se configura una sefial de
interrupcion externa para envié de datos.

v' Cuando el buffer ha recibido 100 bytes de datos estos son encapsulados
en un paquete RF y luego son enviados.

v" Cuando se recibe la secuencia de bytes GT + CC + GT, GT es el tiempo

de espera que se configura al modulo XBEE antes de enviar una trama RF.

Cada paquete RF contiene la direccion origen y la direccién destino como se
especifigue con los comandos MY y DL . Los paquetes RF siguen la estructura

de la especificacion 802.15.4.
2.1.2.4 Display LCD.

Los médulos LCD (Liquid Crystal Display), son compactos y necesitan
muy pocos componentes externos para un funcionamiento correcto. La funcion
principal de estos modulos es la de visualizar los caracteres deseados por el
usuario. En la pantalla se pueden visualizar hasta 40 caracteres en sus dos lineas

(20 por linea), cada caracter se visualiza en una matriz de 5 x 8 puntos.
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Este dispositivo dispone de 16 pines de los cuales 2 son para
alimentacion , 1 para ajuste de contraste, 3 para control los restantes 8 para

transmision/recepcion de datos.

El controlador permite enviar datos utilizando 4 o 8 de los pines de datos
y conectar a tierra uno de los pines de control (especificamente R/W), lo que

permite ahorrar el nUmero de pines del microcontrolador.

G el e e e e g )
| [ _Ll_g [ U L]
gl | UOUOOOOO e
5 75

Figura 2-7.- Distribucién de pines del display LCD de 16 caracteres por dos lineas. %

Caracteristicas:

NUMERO DE PIN SIMBOLO FUNCION

1 Vss Gnd

2 Vdd +3V or +5V

3 Vo Ajuste de contraste
4 RS Seleccionar registro
5 R/W Sefial de Leer o Escribir
6 E Habilitar sefiales

7 DBO Bus de dato

8 DB1 Bus de dato

9 DB2 Bus de dato

10 DB3 Bus de dato

11 DB4 Bus de dato

12 DB5 Bus de dato

13 DB6 Bus de dato

14 DB7 Bus de dato

15 AlVee Anodo de back Light
16 K Catodo

Tabla 2-4.- Descripcion de pines del display LCD de 16 caracteres por dos lineas®

> www.adelaida.ro/images/dem16218sgh__ 221.gi

3 Hoja de Datos de LCD 16x2 , Elaborado por VISHAY; Display@Vishay.com
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2.1.2.5Teclado

Se utiliza un teclado matricial 4x4 (cuatro filas, cuatro columnas) que se
conectan a 8 pines del microcontrolador. Se agregaran cuatro resistencias de pull-

down a los pines del microcontrolador que controlen a las filas.

Este teclado junto con el display LCD sera la interfaz que el usuario puede
manejar para la configuracion del dispositivo, el cual le permitirA ingresar

nameros Yy letras.

|

2 T

=ass IF
S e ok

@ e

Figura 2-8- Teclado Matricial de 4 filas y 4 columnas. s

2.1.2.6Fuente de alimentaciéon

La fuente de alimentacion se divide en tres bloques, los cuales manejan
diferentes voltajes, provenientes de un adaptador AC/DC o de la bateria de

respaldo que suministra 12V a 1.3 amperios:

» 12 V para sensores externos, sirena, etc.
* 5V para Microcontrolador y LCD.
» 3.3V para mdédulo Xbee

*’ Fuente: Libreria de ayuda de MikroBASIC PRO FOR PIC
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La regulacién de voltaje a 12 V es realizado mediante el regulador de
voltaje LM7812, quien proporciona la alimentacion de voltaje a los sensores
externos. La regulacion a 5 V se la realiza mediante el regulador LM7805, el cual
proporciona 5 V a su salida, voltaje que alimenta tanto al microcontrolador como
al display LCD.

Para la regulacion de 3.3V que requiere el médulo Xbee, se utiliza el
regulador de voltaje LM317, que es un regulador de voltaje ajustable desde 1.2 V
a37\V.

Figura 2-9.- Empaquetado TO92 , comuin para regulador de voltaje de la familia LM78xx. %

2.1.2.7Sensores

El sistema del SCA-XBEE esta disefiado para trabajar con diferentes
dispositivos de seguridad entre lo cuales tenemos, sensores de movimiento,

contactos magnéticos, u otros dispositivos que actden similar a un interruptor.

a) Sensor de Movimiento

Existen varios detectores de movimiento desde los digitales para exteriores

inmunes a mascotas hasta los analdgicos

*® Fuente: http://www.dynamoelectronics.com
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=Sy

'y
Figura 2-10.- Detector de Movimiento.*

La linea de detectores de Paradox combina caracteristicas avanzadas y
tecnologias que brindan un alto nivel de deteccion y prevencion de falsas alarmas
mediante la patentada deteccion de movimiento digital, elaborado para

aplicaciones de alta seguridad.

Este disefio de circuito vanguardista efectia la conversién directa de
sefales analdgicas a digitales del detector infrarrojo mediante un potente chip de
alta velocidad, basado en microprocesador. Este convierte, amplifica y procesa
digitalmente la sefial de bajo nivel del sensor sin ninguna circuiteria analdgica (sin

saturacion, sin pérdida de datos y sin interferencia).

DIGITAL
i AMPLIFIER & ALARM
y, PROCESSOR RELAY
-:::'?': :L PARAD O X
Sl
— diGiTAL
e DETECTION

SENSOR

Figura 2-11.- Diagrama de bloques del detector de movimiento Paradox™

* Fuente: http://www.artilec.cl/demo/documentos/Pdf/11070.pdf
“Opublicacién Técnica de detectores de movimiento Paradox,

41 . . , . ..
Publicacién Técnica de detectores de movimiento Paradox,
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El Procesamiento Automatico de Sefales de Pulso transforma la energia
de la sefal en una salida pulsada para definir si la progresion del movimiento
detectado responde a una condicion de alarma. La energia de las sefales se
mide y almacena en memoria hasta que se alcance un nivel minimo. El
procesador rechaza entonces las sefiales que no rednan los requisitos para

generar una alarma.

Esta tecnologia exclusiva de PARADOX brinda mayor exactitud, fiabilidad y

una inmunidad superior contra las falsas alarmas.

b) Contacto magnético

Figura 2-12.- Contactos Magnéticos. **

El contacto magnético se trata de un switch que actia con la presencia o
ausencia de campo magnético a su alrededor. Se puede colocar tanto en
ventanas, puertas sencillas o enrollables. Los magnéticos metalicos poseen una
resistencia mayor que los magnéticos simples. Estos son indicados para detectar

la abertura o rompimiento de portones pesados o cortinas metélicas.

* http://www.artilec.cl/demo/documentos/Pdf/11070.pdf
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c) Boton de pénico

Se conoce como interruptor de panico a un pulsador o switch que accione
la alarma sea que se encuentre en estado activado o desactivado; este tipo de

botones tienen prioridad sobre cualquier sensor de seguridad.

Por lo general es colocado en lugares estratégicos que sean discretos y de
facil acceso, ya que se los utiliza en casos de emergencia. EI SCA-XBEE posee

un terminal dedicado para este tipo de botones que es el terminal 3.

T1 T2 T3 T4 TS5 T6 T7 T8 GND 12v 5v Sirena

Figura 2-13.- Boton de Panico conectado a los terminales del SCA-XBEE.
(Fuente Propia)

2.1.3DIAGRAMAS CIRCUITALES DEL SCA-XBEE

2.1.3.1Conexion Moédulo Xbee a PIC 16f887

El médulo Xbee requiere una alimentacién desde 2.8 V a 3.4 V¥, la
conexion a tierra y las lineas de transmision de datos por medio del UART (TXD y
RXD) para comunicarse con el micro controlador, o directamente a un puerto

serial utilizando algun conversor adecuado para los niveles de voltaje.

3 XBEE Guia de Usuario, elaborado por MCI electronics, www.olimex.cl
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Por otro lado, el modulo Xbee en el pin TX trabaja con corrientes de 45mA
a 215 mA, y en el pin RX con corrientes de 50 mA a 55mA**, por lo cual para la

recepcion se realiza un divisor de corriente y de voltaje.

Por motivos de alcance de la sefial el médulo Xbee puede estar conectado
al dispositivo alarma de manera interna a los zocalos de la placa madre, o de

forma externa mediante un conector DB9.

\J 40

PIC16F 884/887
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Figura 2-14.- Diagrama de conexion Mddulo Xbee a PIC 16F887.
(Fuente Propia)

2.1.3.2Conexion LCD 16x2 a PIC 16F887

El display LCD trabaja con tensiones de 4.2 V a 5.1 V en la alimentacion y
de 4.2 a 4.6 V el Backlight, con corrientes de 1.2 a 3mA.

El microcontrolador controla el estado de la luz de backlight con el pin 10,
el display es controlado por medio del puerto C del PIC 16F887 mediante dos
lineas de control y 4 lineas de datos.

Se requiere también de una resistencia variable para el control de

contraste, conectado al pin 3 del display LCD.

* Manual Xbee, elaborado por MaxStream,
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Figura 2-15.- Diagrama de conexion LCD 16x2 al PIC 16F887
(Fuente Propia)

2.1.3.3Conexion de Teclado Matricial 4 x 4 a PIC 16f887

El teclado matricial es controlado mediante el puerto B del PIC 16F887,
para lo cual se necesita configurar cuatro resistencias en pull-down sobre los
pines de barrido B4-B7.

La finalidad de esta configuracion de resistencias es reducir la corriente

gue sera administrada al micro controlador.
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Figura 2-16.- Diagrama de conexion del teclado matricial 4 x 4 al PIC 16F887.
(Fuente Propia)
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2.1.3.4Conexion de reguladores de voltaje

Se tiene una entrada de 15 V a 18 V en corriente continua el cual es
regulado a 12V mediante el LM7812, voltaje que sirve para alimentar a los
sensores y sirena; luego se lo regula a 5V mediante el LM7805, voltaje
suministrado al display LCD y PIC. Finalmente se hace uso del LM317 para

regular el voltaje a 3.3 V que polariza al médulo XBEE.

Liz 12% 13 22w

B
JE £ LI T THIL Y
ol kil 1
- i ﬂ L1n I = I o =
a3 Ly
= =
& g c4
o oz -3 ol
ur N

ISl

1.r IH 1uF wl 1
—,—] h Rz R1
& N |
=
an 12

Figura 2-17.- Diagrama de conexion de los reguladores de voltaje LM7812, LM7805 y LM317
(Fuente Propia)

2.1.3.5Circuito para carga de bateria de respaldo.

Para recargar la bateria de respaldo es necesario proporcionarle un voltaje
mayor o igual a la bateria, y una corriente pequefia con respecto a la corriente de

la misma, a esto se le denomina etapa de flotacion, en la carga de baterias.

Como se puede ver en la Figura 2-18, la resistencia R1 conjunto con el diodo D1
conforman el cargador de la bateria, mientras que el diodo D2 actia como un
conmutador electrénico, que permitira a la bateria entrar en funcionamiento en

cuanto desaparezca el voltaje suministrado por el adaptador AC/DC

Basicamente el circuito expuesto se basa en un divisor de corriente, Io que nos

permite dimensionar el valor de la resistencia que necesaria.
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Figura 2-18.- Diagrama de cargador de bateria de respaldo.

(Fuente Propia)

V AC/DC = Voltaje de suministrado por adaptador AC/DC

VBr = Voltaje de la bateria de respaldo

VR1 = Voltaje en la resistencia R1

IR1= Corriente en R1

|z= corriente en Zener = 28mA

IBr= Corriente en bateria de respaldo

PR1= Potencia en R1

VRL=VAC/DC -VBr

VRL=18V —-12/
VRL=6V
IRL=1z + IBr

IR1=18mA+ 300mA

R1=328mA

PRL= (VR)(IRL)
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PRL= (6V )(0328A)
PRL=1.9868V

2.1.3.6Conexion de terminales del sistema de alarma.

Los terminales del SCA-XBEE proporcionan la interfaz necesaria para la
conexion de sensores de seguridad de similar funcionamiento mecanico
(normalmente cerrado), también proporciona salida de voltaje de 12V y 5V para la

alimentacién de sensores.

El terminal de sirena actia como un interruptor que esta en estado
normalmente abierto, lo cual permite la conexion de otros tipos de sirena que

pueden trabajar con fuentes alternas al circuito.

‘W ao0M

m: ]|
! == |
= 7 H
‘W5 iy |
H: 50
‘W7 ) |
‘W8 . 5%l |
‘Wa 1 £y |
w0 E a1
‘W i s 304
‘W12 5 25 HA
g Rk [ 29 T
W14 27

‘W15 e |
Wic =l |
‘W17 24
L = k] |
W el
i) 21

L=

o

g > > =

TMTIEIE THTE T6TF T & & n %

Figura 2-19.- Diagrama de conexion del PIC los terminales.
(Fuente Propia)
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2.1.3.7Disefo de Tarjeta Madre

ALY TIC-EEE
Uirs== T A-CLEREH -8
I =fo e 1 o

Figura 2-20.- Disefio placa madre del SCA-XBEE, vista con dispositivos y elementos electrénicos.
(Fuente Propia)

Figura 2-21.- Disefio placa madre del SCA-XBEE, ruteo de pistas.
(Fuente Propia)
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2.2 DISENO DE SOFTWARE

El software del sistema de alarma comunitaria se compone del cédigo fuente
desarrollado para el micro controlador PIC 16F887 y la configuracion de los
dispositivos ZIG-BEE presentes en cada SCA-XBEE del sistema de alarma

comunitaria.

2.2.1DISENO DEL PROGRAMA FUENTE DEL MICROCONTROLADOR

Todo microcontrolador necesita la ejecuciéon de un programa para la toma de
decisiones y realizacion de procesos. Esto se denomina el cédigo ejecutable el
cual esta compuesto por una serie de ceros y unos, que se alojan el la memoria

flash del microcontrolador.

2.2.1.1 Lenguaje de programacion

El desarrollo del cédigo del microcontrolador PIC esta realizado en
lenguaje BASIC, debido a que se cuenta con librerias disponibles de facil
entendimiento para el programador evitando ademas realizar analisis de bajo nivel

para la ejecucion de los procesos.

El Basic es un lenguaje de programacion simple y facil de entender. Para
utilizarlo correctamente, basta con conocer sélo unos pocos elementos basicos en

los que consiste cada programa.

Similar a los otros lenguajes de programacion, Basic dispone de un
conjunto de reglas estrictamente definidas que se deben observar al escribir un

programa.
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2.2.1.2 Compilador y Depurador

Para escribir un programa en Basic, es necesario instalar un software que
proporcione el entorno de trabajo apropiado, en este caso, se necesita el

compilador mikroBasic PRO for PIC.

Este compilador permite el uso de reglas y ciclos basicos de
programacion con estructuras definidas, como también el uso de librerias y

estructuras ya creadas.

Una vez que se ha escrito el programa, el mismo se debe compilar® en
codigo HEX para ser entendido por el microcontrolador. MikroBasic PRO for PIC
compila, y si la compilacion se ha realizado con éxito, se generaran los archivos

de salida (asm, .hex etc.).

La depuraciébn es un paso muy importante ya que permite probar el
programa después de una compilacién realizada con éxito, o solucionar los
errores descubiertos mientras se ejecuta el programa. El principio de depuracion
se basa en ejecutar el programa paso a paso y monitorear el contenido de los
registros y los valores de las variables. De este modo, es posible comprobar el
resultado de un calculo y ver si algo inesperado ha ocurrido. Al ejecutar el

programa paso a paso, se puede localizar los problemas con facilidad.

MikroBasic PRO for PIC, también posee un depurador software que
simula el funcionamiento del microcontrolador (modo por defecto) y un depurador
hardware (mikrolCD) que lee directamente el contenido de la memoria del

microcontrolador.

45 . . JorT . Rt . .
Compilar.- Proceso de conversién del cédigo de programacion a cddigo binario representado en
hexadecimal
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2.2.1.3Descripcion del cédigo fuente del microcontrolador

Como se tratd anteriormente el coédigo fuente con el que opera el
microcontrolador 16F887 esta disefiado en el compilador MikroBasic PRO for PIC

elaborado por Mikroelektronika.

a) Programa principal (main)

En la

Figura 2-22, Se observa el diagrama de flujo que describe el funcionamiento general
del programa principal del codigo fuente. Se inicia con la configuracién de
registros y fusibles necesarios para la adquisicion y envio de datos a través de los
puertos necesarios, como también la inicializacion de librerias y variables que

tienen datos guardados en la memoria EEPROM.

Luego de esto se procede con el monitoreo de los sensores y la entrada de
datos provenientes de otros dispositivos, al mismo tiempo que se muestra en
pantalla un mensaje de informacion. El monitoreo de sensores se lo lleva acabo
mediante el subprograma emergencia (), que monitorea la activacion de los
sensores conectados y configurados en los terminales; y el subprograma panico(),
gue monitorea explicitamente al sensor o interruptor conectado al terminal T3 del

bloque de terminales.

El programa principal también comprende un ciclo repetitivo en el cual se
muestra un menu de las opciones de configuracion del SCA-XBEE, el cual se
visualiza en pantalla después de haber presionado una tecla. Cada item
presentado en este menu se compone de un enlace a subprogramas que se

describen mas adelante.
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PORTC=0UT
PORTD=0UT
PORTE=IN
COMP.AN=OFF

INICIALIZA
LIBRERIAS
(keypad,
uart,lcd )

v
Actualizo estado y clave y retardo
1 minuto en iniciar los sensores

Limpiar pantalla e iniciar
contador

Mensaje bienvenida "Sistema
de Alarma Comunitaria”

+{ ‘ Rotacién de mensaje ‘ ‘

< s> sub. rutina panico()

no
i i sub. rutina
Llego mensaje? S| 9. L
msjvecino()
no
€ activo alglin sensor si sub. rutina
¢ ” emergencia()

‘ ‘ Incrementa contador, ‘ ‘

Visualiza menu:
1 Activar,

2 desactivar,

3 configurar

‘—b{ ‘ Rotacién de menu ‘

<

sub rutina
Llego mensaje?

mslvecmo()
sub rutina

e activo alglin sensor?
emergen(:la(

Presiono tecla?

no
Incrementa contador

Contador =20?
Apagar luz de LCD
presionada

Seleccionar sub programa
segun tecla presionada,
1 Activar (),

2 Desactivar (),

3 Configurar ()
Setear()

no

si

Figura 2-22.- Diagrama de flujo del programa principal del micro controlador.

b) Subprograma panico()

(Fuente Propia)
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El subprograma panico() monitorea el estado del terminal T3 del bloque de
terminales, el cual tiene el propdsito de conectar botones de panico. Si se detecta
la caida de tensidn en este terminal, se dispara inmediatamente la alerta

independientemente del estado de activacion de la alarma.

sub. Programa
panico()

Botén de péanico
presionado?

Si no
Estado de

alarma en > retornar
alerta

Figura 2-23.- Diagrama de flujo del subprograma panico().
(Fuente Propia)

c) Subprograma emergencia()

El subprograma emergencia() es uno de las rutinas mas importantes del
codigo fuente, en esta rutina se monitorea el estado de los terminales al cual
estdn conectados los sensores y son previamente configurados en el
subprograma terminales(). El monitoreo del estado de los terminales se lo realiza
siempre y cuando la alarma se encuentre en estado activado, si ese es el caso, se
verifica nivel de tension en los terminales y si se encuentran en estado 0 l6gico se
activa la alerta, se visualiza un mensaje “ALERTA SENSOR ACTIVADOQO”, luego
se envia mensajes mediante el médulo Xbee hacia otros dispositivos. El mensaje
enviado contiene el nombre de familia y la direccion previamente configurados en

los subprogramas familia() y direccion() respectivamente.
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sub. Programa
emergencia()

Alarma activada?

si—+ no
Leer estado de

sensores, en
terminales activados

retornar
A

Visualiza
mensaje de
alerta

Activar alerta

4

Enviar mensaje con
nombre de familia y
direccion

presiono tecla?

Figura 2-24.- Diagrama de flujo del subprograma emergencial().
(Fuente Propia)

d) Subprograma msjvecino()

El propdsito de este subprograma es esperar mensajes que vengan de
otros dispositivos, tomarlo, visualizarlo y redistribuirlo a otros dispositivos. Los
mensajes llegan via inalambrica hasta el modulo Xbee y son entregados mediante
interfaz serial al microcontrolador, el cual lo procesa y lo vuelve a distribuir. La
lectura del mensaje de entrada se lo hace 8 veces antes de que sea enviado, para

evitar errores en la comunicacion.

DIEGO XAVIER CASTILLO IMBAQUINGO SISTEMA DE ALARMA COMUNITARIA CON TEGNOLOGIA ZIG-BEE



CAPITULO II: DISENO E IMPLEMENTACION DEL SISTEMA DE ALARMA COMUNITARIA ZIGBEE

sub. Programa
msjvecino()

lego mensaje de otro
dispositivo

56

iniciar estado de
alerta

v

‘ ‘ Inicio contador ‘ ‘
A 4

Leer mensaje del
buffer de entrada
serial

v

incrementar
contador

Contador < 8

Visualizar
mensaje
recibido

si

Enviar mensaje
recibido

Se presiono tecla?

v

Retornar

Figura 2-25.- Diagrama de flujo del subprograma msjvecino()
(Fuente Propia)

e) Subprograma activar()

La activacion de la alarma se la puede realizar escogiendo la primera
opcion del menu principal, la cual nos llevara hacia el subprograma activar(). Este

verifica el estado de la alarma permitiendo ver al usuario si esta activada o no. En
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el caso de no estar activada, se procede activar la misma, mostrando un mensaje

durante 30 segundos antes de iniciar el monitoreo de las terminales.

Sub-programa
Activar()

Alarma activada?
no

\—b Activar alarma

Visualizar

mensaje

‘ ‘Iniciocontador‘ ‘
Contador <30

Slﬁ
Incrementar
contador

no

{ ‘ Retardo de 1 segundo ‘ ‘

s )+

‘ ‘ retornar ‘ ‘

Figura 2-26.- Diagrama de flujo del subprograma activary().
(Fuente Propia)

f) Subprograma desactivar()

Para la desactivacion de la alarma es necesario ingresar al menu principal y
seleccionar la segunda opcion, en ese instante se enlazara con el subprograma
desactivar, el cual hace un llamado al subprograma valida key() , en el que se

validara la clave ingresada con la clave guardada en la EEPROM.

Si la validacion fue exitosa se procede a la desactivacion de la alarma,
cambiando y guardado el estado de la misma; caso contrario se visualizara un

mensaje de “error de clave”.
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Sub-programa
desactivar()

Valida key()

clave correcta?

si—vy
Visualizar Visualizar
mensaje mensaje de error

Desactivar alarma y

guardar estado en
eeprom

v

Retardo de 1.5
segundos

Visualizar
mensaje

retornar <

Figura 2-27.- Diagrama de flujo subprograma desactivary().
(Fuente Propia)

g) Subprograma configurar().

El subprograma configurar es basicamente un sub menu con las opciones
de configuracion, para lo cual es necesario validar la clave antes de entrar al
menu. Cada opcion del menu lleva a un subprograma donde se podra configurar

el nombre de la familia, la direccion, el key de acceso y los terminales activos.
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Sub-programa
configurar()

Valida key()

Inicia contador

n

Visualizar
mensaje de error

Visualiza menu:
1.- FAMILIA
2.- DIRECCION
3.- KEY DE ACCESO
4.- TERMINALES

n presiono tecla?

*75'
Reconoce tecla

v

Escoger opcion:
1.- familia()
2.- direccion()
3.- clavedeacceso
4.- terminales()

Incrementa |
contador

v

retornar <

Figura 2-28.- Diagrama de flujo del subprograma configurar().
(Fuente Propia)

h) Subprograma familia()

Este subprograma permite guardar en la memoria EEPROM del
microcontrolador hasta 40 caracteres que corresponden al nombre de la familia,
permite ver el estado actual como también remplazar al existente. Para el ingreso
de caracteres se hace uso de los subprogramas tecla() y leeletra(), que se los

tratara mas adelante.
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Sub-programa
familia()

Inicia contador

Contador< 10
Si

Visualiza menu:

Incrementa 1.- Conf. Actual
contador 2.- Cambiar Conf.
T 3.- Sallir

Identificar tecla
Seleccionar caso

Leer EEPROM
desde posicion

00H hasta 27H y

cargar en variable
auxeprom

Rotar mensaje en
pantalla

Iniciar contador

Visualizar
auxeeprom

Obtener el tamafio
del texto y rotar en
pantalla

retornar

| Pasar
letra
Incrementa
Regresar contador
[
< letra =
Afiadir letra a
auxeeprom
A

Obtener letra
desde leeletra()

no Visualizar letra

ol
|

Guardar auxeeprom
en la memoria
EEPROM desde la
posicion 00H

retornar

Figura 2-29.- Diagrama de flujo del subprograma familia()
(Fuente Propia)

DIEGO XAVIER CASTILLO IMBAQUINGO SISTEMA DE ALARMA COMUNITARIA CON TEGNOLOGIA ZIG-BEE



CAPITULO II: DISENO E IMPLEMENTACION DEL SISTEMA DE ALARMA COMUNITARIA ZIGBEE 61

i) Subprograma direccién()

Este subprograma, similar al anterior, permite guardar en la memoria
EEPROM del microcontrolador hasta 40 caracteres que corresponden a la
direccidon del domicilio. A diferencia del anterior, este programa permite el ingreso

de letras y nimeros para su configuracion.

Sub-programa
direccion()

Inicia contador

Contador< 10
si
Visualiza menu:
1.- Conf. Actual
2.- Cambiar Conf.
3.- Salir

Incrementa

contador

Presiono tecla?

Identificar tecla
Seleccionar caso

Leer EEPROM
desde posicion
2AH hasta 53H y
cargar en variable

auxeprom Rotar mensaje en
pantalla

Obtener el tamafio Contador < 417
del texto y rotar en

pantalla Si

Preciono tecla
retornar

si
Pasar .
s
letra

no Incrementa
Regresar|__. contador
Igtra s Tecla=B? ]
Afiadir letra a
no auxeeprom

si

+

Visualizar

mensaje

retornar

Visualizar
auxeeprom

j

.

no

Obtener letra
desde leeletra()

no Visualizar letra

s——v

Guardar auxeeprom
en la memoria

EEPROM desde la
posicion 2AH

retornar

Figura 2-30.- Diagrama de flujo del subprograma direccion()
(Fuente Propia)

DIEGO XAVIER CASTILLO IMBAQUINGO SISTEMA DE ALARMA COMUNITARIA CON TEGNOLOGIA ZIG-BEE



CAPITULO II: DISENO E IMPLEMENTACION DEL SISTEMA DE ALARMA COMUNITARIA ZIGBEE 62

j) Subprograma clavedeacceso ()

A diferencia de los anteriores subprogramas de configuracion, este permite el
ingreso de 4 digitos que seran utilizados como la clave de acceso a las opciones
de configuracién y desactivacion de la alarma. Para el ingreso de los digitos se

hace uso del subprograma leenumero(), el cual identifica que tecla fue presionada

Sub-programa
clavedeacceso()

Contador< 10
si

Visualiza menu:
1.- Conf. Actual
2.- Cambiar Conf.
3.- Salir

Presiono tecla?

Identificar tecla

Seleccionar caso
59H hasta 5CH y

Visualizar
mensaje
cargar en variable

clave Rotar mensaje en
pantalla

Obtener el tamafio Contador < 47
del texto y rotar en
pantalla Si no
Preciono tecla
|
si
Obtener letra desde
leenumero()
numero

y envia su numero equivalente.

Incrementa
contador

Leer EEPROM
desde posicion

+

retornar

Visualizar
auxeeprom

!

I
|

Incrementa
contador
A

no
Cargar numero en
variable key
v

Guardar key en
EEPROM desde posicion
59H hasta 5CH

retornar

Figura 2-31.- Diagrama de flujo del subprograma clavedeacceso()
(Fuente Propia)
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k) Subprograma terminales ()

Debido a que los terminales se encuentran conectados al micro controlador
mediante configuracion pull-down, se cred el subprograma terminales(), en el cual
se configura las entradas activas, es decir los terminales donde estan conectados

sensores, y obvia a los terminales donde no se encuentra conectado sensor
alguno.

Para el ingreso de los terminales, solo es necesario ingresar los nimeros

de los terminales activos, en cualquier orden, pero completando 8 ingresos sea
con ceros 0 con un mismo terminal.

Sub-programa
terminales()

Inicia contador

Contador < 10

si

Visualiza menu:
1.- Conf. Actual
2.- Cambiar Conf.
3.- Salir

Incrementa

contador

Presiono tecla?

Identificar tecla
Seleccionar caso

Leer EEPROM en

la posicion 54H y

cargar en variable
term

retornar

incrementar @
contador cnt
A si
" @
si
o no
Visualizar
terminal activa
retornar

Identificar tecla
Term.lectura=1

Visualizar tecla
presionada
Incrementar cnt

Guardar term en
EEPROM en la [«
posicion 54H

retornar

Figura 2-32.- Diagrama de flujo Subprograma terminales ()
(Fuente Propia)

DIEGO XAVIER CASTILLO IMBAQUINGO SISTEMA DE ALARMA COMUNITARIA CON TEGNOLOGIA ZIG-BEE



CAPITULO II: DISENO E IMPLEMENTACION DEL SISTEMA DE ALARMA COMUNITARIA ZIGBEE 64

) Subprograma validakey ()

El subprograma validakey(), es el llamado a la comparacién y confirmacion
de la clave ingresada para entrar a los procesos de configuracion y desactivacion
de la alarma. Esta sub rutina pide ingresar 4 digitos que seran comparados uno a

uno con cuatro digitos cargados en la variable clave mediante el subprograma

sub. Programa
validakey()
Visualizar
mensaje

S

Incrementa Obtener tecla
contador
Afadir tecla a
variable Key
Visualizar

mensaje de
error

leeclave ().

no

Setear bandera
b=1
Y tono ok

.

retornar

Figura 2-33.- Diagrama de flujo subprograma validakey().
(Fuente Propia)

m) Subprograma leeclave ()

Es el encargado de leer la memoria EEPROM desde la posicion 59H hasta
la posicibn 62H que corresponden a los cuatro digitos de la clave de acceso.
Estos bytes son afadidos a la variable clave para realizar procedimientos de
comparacion y validacion. Este subprograma es llamado desde el programa
principal main(), al iniciarse el micro controlador.
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sub. Programa
leeclave()

Inicia contador

Contador < 4

si—vy
incrementa || oor EEPROM en
contador L
2 la posicion 59H +
contador no
Afiadir lectura a
variable clave

retornar [

Figura 2-34.- Diagrama de flujo del subprograma leeclave().
(Fuente Propia)

n) Subprograma setear()

En el mend principal se despliega 3 opciones que son visibles para el
usuario, sin embargo existe una opcién adicional que es la de setear. Para
acceder a esta opcion es necesario presionar la tecla “D” del teclado matricial, en
ese momento hace el llamado al subprograma setear(), en el cual se espera hasta
que se presione una tecla, antes de regresar al menu principal. Si la tecla
presionada es la tecla “A” , se realiza el seteo de la clave por una clave maestra

que es “2”, 79", "0”, "7”, y luego regresa al menu principal.
sub. Programa
setear()
i

Obtener tecla

Calve = 2907

retornar

Figura 2-35.- Diagrama de flujo del subprograma setear().
(Fuente Propia)
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0) Subprograma tecla()

El subprograma tecla() est4 destinado a testear el estado del teclado con la
ayuda de la libreria Keypad 4x4*°. En esta libreria devuelve el nimero de tecla
presionada (de 1 a 15) o un 0 si ho se ha presionado una tecla. Una vez obtenida
la tecla presionada, se la almacena en la variable lectura, para luego ser

procesada y obtener el simbolo que esta tecla representa.

sub. Programa
tecla()

Obtener estado de
teclado
Kp=key_press()

Se presiono tecla?
Kp<>0?

Lectura= kp
Lectura = tecla
presionada

"

Obtener estado de
teclado
Kp=key_press()

solto tecla?
Kp=0?

> retornar

Figura 2-36.- Diagrama de flujo del subprograma tecla().
(Fuente Propia)

p) Subprograma leeletra()

El subprograma leeletra() es llamado para extraer la letra equivalente al
Numero previamente cargado en la variable letra. Por ejemplo: si la variable letra

es igual a 1, mediante la instruccion select case, se entrara al caso 1 el cual carga

* Libreria incluida en el compilador mikroBasic PRO for PIC.
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en la variable text la letra “A”, para ser usada en procesos siguientes. Este

subprograma es usado en las configuraciones de nombre de familia y direccion.

sub. Programa
leeletra()

Seleccionar caso
segun variable
letra

v

Cason
Text=(A-Z,y ,0-9)

retornar

Figura 2-37.- Diagrama de flujo del subprograma leeletra().
(Fuente Propia)

q) Subprograma leenumero()

Similar al anterior, con la diferencia de que la variable text retorna con el
simbolo de la tecla presionada en el teclado matricial. Por ejemplo, si se presiono
la tecla con el Numero “4”, la variable lectura serd asignada el Numero 5, y

mediante esta sub rutina se asignara a la variable text el valor 52, que equivale al

simbolo “4” en caracteres ASCII.
sub. Programa
leenumero()

Seleccionar caso
segun variable
lectura
v

Cason
Text=0-9, A-D)
Lectura = (un dijito equivalente )

retornar

Figura 2-38.- Diagrama de flujo del subprograma leenumero().
(Fuente Propia)
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r) Subprogramas beepok() y beepbad()

Estos programas efectian sonidos para los procesos correctos y erroneos (2
beep y 4 beep respectivamente). Son utilizados en la entrada a subprogramas y

en la validacién de claves.

sub. Programa sub. Programa
beepok() beepbad()

¥ ‘ REO =1 ‘
REO=1 Retardo
Retardo ‘ REC=T ‘
REO=0 Retardo
Retardo ‘ REO = 1 ‘
Retardo
A
REO=1 ‘ REO =0 ‘
Retardo Retardo
REO =1
REO=0 ‘ ‘
Retard
Retardo S1arco
‘ REO =10 ‘
Retardo
retornar
‘ REO =1 ‘
Retardo
Retardo

‘ retornar ‘

Figura 2-39.- Diagramas de flujo de los Subprogramas beepok() y beepbad().
(Fuente Propia)

2.2.2PROGRAMACION DEL MODULO XBEE

2.2.2.1Software X-CTU

Los mdédulos Xbee permiten una configuracion por medio de comandos AT
mediante una interfaz serial, por lo que es posible utilizar Hyperterminal de

Windows para configurar uno de estos modulos. Sin embargo MaxStream ha
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creado un software propietario llamado X-CTU, el cual permite realizar estas

operaciones de manera mas natural, facil y rapida.

El software es facil de usar y permite poner a prueba los médems de radio
en el entorno real con s6lo una computadora y los elementos incluidos con los

modems de radio.

a) Caracteristicas

» X-CTU opera en las plataformas de Windows en las versiones Windows
98, 2K, ME, XP.

» Soporte para todos los productos MaxStream.
* Ventana de terminal integrado.

* Permite realizar pruebas de rango mediante el uso de un bucle de
mensajes

» Posee un indicador de la intensidad de la sefial en recepcion (RSSI)

* Redactar paquetes de prueba, ya sea en ASCIl o hexadecimal para
transmitir en la interfaz del terminal.

e Guardar y recuperar configuraciones de modulos de uso general
(perfiles).

» Detectar automaticamente el tipo de modulo.
» Restaurar los parametros por defecto de fabrica.
* Mostrar ayuda sobre cada uno de los pardmetros de radio.

* Programa los perfiles de radio en un entorno de produccion mediante la
interfaz de linea de comandos.
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b) Diagrama de conexion con modulo Xbee

XBee

+5V INPUT

3
Ci* 7

i3

Vee
Clma® SEVTO 410V bt sl
Aci- BoUBLER
oa DE9YF 9-Pin Serial Port
c2 l IF\"LD =gy e ] Aoy
T <ca: AERTER -c]_ Female Connector- Looking at the solder side
go @— Cista carrier detect
TlinPin 11 ), ;" Dc Troun 14 Tlout Pin 14 Pin 2 50?_2315 set readly Serial P
. - — Receive data
P ?037— I?eques’itga?;nd Ecria ort to
TTL/CMOS INPUTS ; RS 232 OUTPUTS —— 30— Transm
: 10{T2n b Teourl 7 N 31g0—f Clear to send omputer
@C s 40— Data terminal ready
30— Ring incicator
Rl inPin 13 OME 80— Signal groune
L RIOutPinl2 s 04 Y
Profective ground
TTL/CMOS OUTPUTS E"" RS 232INPUTS o
o o|meowr o@—--—.-ﬂ?-'ﬂ P Tie pins 4, 6 and 10 together
t Tie pins 7 and 8 together
5K
I

Figura 2-40.- Diagrama de conexién de un médulo XBEE al puerto serial de un pc*

2.2.2.2Comandos AT para la configuracion de médulos Xbee

Como se tratd anteriormente, los modulos Xbee permiten la configuracion
de sus parametros mediante comandos AT. Los cuales deben tener la siguiente

estructura:

Prefijo “AT"+ comando ASCIl+ espacio (opcional)+parametro en

Hexadecimal (opcional)+ caracter CR (ASCII = 13).
EJEMPLO: ATID 10 <CR>

Para ingresar a este modo se debe esperar un tiempo dado por el

comando GT luego ingresar +++ y luego esperar otro tiempo GT*.

* Fuente: http://cristpalma.blogspot.com/2011/01/configuracion-de-modulos-zigbee.html

*® Guard Time, por defecto ATGT=0x3E84 que equivalen a 1000ms.
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Como respuesta el médulo entregard un OK. El médulo Xbee viene por
defecto con una velocidad de 9600bps. En caso de no poder ingresar al modo de
comandos, es posible que sea debido a la diferencia de velocidades entre el

modulo y la interfaz que se comunica via serial.

En la tabla 2-5, Se tiene un resumen de los comandos AT mas usados, el
contenido se muestra con el rango permitido por el comando, una descripcién, y
las configuraciones para cada valor del parametro.

0 - OXOF Describe el modo de Asociacion de un moédulo. Utilizado como
Dispositivo Terminal (CE=0). Defecto=0.

0 - OxOF Describe el modo de Asociacion de un moddulo utilizado como
Coordinador (CE=1). Defecto=0.

- Aplica los cambios realizados explicitamente en la configuracion.

0-0x02 Habilita el modo de operacién API. Defecto=0.
0 Modo API Deshabilitado.
1 Modo API habilitado.

2 Modo API habilitado con caracter de escape.

0- 0x07 Ajusta la tasa de transmisién entre el mddulo y su cliente
conectado a través de la interfaz serial. Para valores no-estandar
revisar el manual. Defecto=3.

0 1200
1 2400
2 4800
3 9600
4 19200
5 38400
6 57600

7 115200

0 - OxFF Establece el caracter de secuencia a ser usado entre tiempos de
esperas para entrar al modo de comandos. Defecto=0x2B
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( caracter ASCII +)

0x0B - Ox1A

Establece el canal por el cual se realiza la conexion RF entre
mddulos.

Defecto=0x0C.

Indica el comportamiento del médulo. Defecto=0.
0 Dispositivo Terminal.

1 Coordinador.

Sale del modo de Comando.

Ajusta la configuracion de los pines /0.
0 Deshabilitado.

ql, ==

2 ADC.

3 Entrada Digital.

4 Salida Digital LOW.

Mismas funciones que DO - D4, exceptuando lo siguiente:

1 Indicador de Asociacion.

Mismas funciones que DO - D4, exceptuando lo
siguiente:

1 Control de Flujo RTS.

2 No tiene conversor ADC.

Mismas funciones que DO - D4, exceptuando lo siguiente:
1 Control de Flujo CTS.

2 No tiene conversor ADC.

Sélo0y 3

Ajusta la configuracién del pin DI-8 (pin 9). 0 Deshabilitado. 3
Entrada Digital.

0x17 - 0x5C

(x-1dBm)

Lee la potencia de la sefial del mddulo del cual provino el dltimo
paquete RF recibido.

0 - OXFFFFFFFF

Ajusta los 32 bits menos significativos para direccionamiento.
Defecto = 0.

0 - OXFFFFFFFF

Ajusta los 32 bits mas significativos para direccionamiento.
Defecto = 0.

2 - OxOCE4

Tiempo de espera antes y despues de ingresar el caracter de
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(x 1 ms)

secuencia para entrar al modo de comandos. Defecto = Ox3E8.

0-

OXFFFFFFFFFFFFFFFF

Utilzado para crear el Cable Virtual. Indica la direccién del mddulo
de origen de los datos.

Defecto= OxFFFFFFFFFFFFFFFF (no permite el recibo de ningln
paquete para cambiar las salidas.)

0 - OXFFFF

Ajusta la direccién PAN del médulo. Defecto = 0x3332

0 - OXFFFF

(x1 ms)

Ajusta la tasa de muestreo de los pines I/0. Defecto = 0.

1- OxFF

Fuerza al médulo a leer todos sus pines I/O. Si AP=0, el resultado
se retorna del siguiente modo:

- NUmero de Muestras.

Mascara de Canal.

Datos DIO.

- Datos conversores ADC (se repite por cada
conversor habilitado).

1- OxFF

Numero de muestras DIO y ADC que se deben esperar, antes de
transmitir. Defecto = 1.

8 bits

Ajusta los niveles de las salidas digitales. Cada bits representa el
nivel de los pines I/O configuados como salida.

0 - OxO3FF

Ajusta el ciclo de trabajo de la salida PWMO0 y PWM1. Si Mn=0 (0%
PWM), Mn=0x01FF (50% PWM) y si Mn=0x03FF (100% PWM).
Defecto=0

0 - OXFFFF

Configura la direccidon de 16 bits para el médulo. Si My=0xFFFF o
OXFFFE, se habilita el modo de direccionamiento de 64 bit. Defecto
=0.

Ajusta la Paridad para la comunicaciéon serial UART del mddulo.
Defecto =0 .

0 8 bit sin paridad o 7 bit con cualquier paridad.
1 8 bit even.

2 8 bit odd.

3 8 bit mark.

4 8 bit space.

-

Reporta todos los dispositivos que se encuentren en el mismo
canal y en la misma PAN que el médulo. El formato de respuesta
es el siguiente cuando se encuentra en el modo Transparente.

- MY (direccién de 16 bit)
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- SH (Serial Number High)
- SL (Serial Nmuber Low).

- DB (Fuerza de la sefial proveniente de este mddulo)

String de 20 caracteres

ASCII.

- NI (Identificador del Nodo)

Define con un String el nodo o médulo.

0-2

Configura el pin PWMO y PWM1. Defecto PO =1, Defecto P1=0.
0 Deshabilitado.
1 RSSI.

2 PWM habilitado.

Restaura los valores de los pardmetros a los valores por defecto
que vienen de fabrica.

Configura el modo de operacidn SLEEP. Defecto = 0.
0 Deshabilitado.

1 Pin de Hibernado.

2 Pin Doze.

3 (reservado)

4 Remoto Cyclic SLEEP.

5 Remoto Cyclic SLEEP (con pin Wake-up).

6 SLEEP Cordinador.

0 - OXFFFFFFF

Entrega los 32 bit menos significativos del Numero Serial del
mddulo

0 - OXFFFFFFF

Entrega los 32 bit mas significativos del Numero Serial del médulo.

1-0x68B0

(x10 ms)

Ajusta el tiempo de duracién en que un médulo duerme o se
mantiene en el modo SLEEP. Una vez terminado el periodo, busca
por data entrante, si no hay nada vuelve a dormir y espera por un
nuevo ciclo.

1- OXFFFF

(x1 ms)

Ajusta el tiempo de inactividad (datos ni recibidos ni enviados ya
sea por RF o serial) antes de que el médulo ingrese al modo SLEEP.
Defecto = 0x1388.

0 - OxFF (x100 ms)

Tiempo de espera de apagado para los Cables Virtuales. Si luego
de este tiempo no hay cambios en alguna salida 1/O, éstas
cambian a su valor por defecto. Defecto = OxFF.

Habilita o no la salida I/O UART

0 Deshabilitado. Paquetes RF recibidos no seran enviados por
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UART.

- 1 Habilitado. Paquetes RF recibidos seran enviados por UART.

0 - OXFFFF Entrega la versién del Firmware de forma Verbal. La respuesta
entrega fecha de compilacién de la aplicacién, MAC, PHY y versién
del bootloader y sus fechas de compilacion.

- Guarda en la memoria no-volatil del mddulo, todos los valores de
los parametros.

Tabla 2-5.- Resumen de comandos AT mas usados.*

2.2.2.3Configuracién del médulo Xbee

La configuracién del médulo XBEE, se centra en tres aspectos:
* El direccionamiento
e Lared

* El canal de transmisién

a) El direccionamiento

Los médulos permiten direccionamiento de 16 bit y de 64 bits. La principal
diferencia es que en la de 64 bit, es posible obtener una mayor cantidad de
direcciones y por lo tanto, una mayor cantidad de nodos o equipos funcionando en
la misma red.

Es este caso se utilizara el direccionamiento de 16 bits, que permite 65534
direcciones diferentes.

Para la configuracion de la direccion de origen se hace uso del comando
MY, que permite entre 0x0 y OXFFFD ya que la direccion OXFFFE y OxFFFF sirve

* Fuente: XBEE Guia de Usuario, elaborado por MCI electronics, www.olimex.cl
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para habilitar la direccion de 64-bit, por lo que si se desea utilizar
direccionamiento de 16 bits, estos valores no deben ser usados.

MY = 0x0 - OXFFFD

De la misma manera para definir la direccion destino se utiliza el comando

DL con las mismas restricciones. En este se utilizara una direccién de broadcast

DL=0x0000FFFF

b) La Red PAN

En base al direccionamiento y la aplicacibn en que el moédulo XBEE
trabajara, se opta por configurar una red de broadcast. Esta configuracion permite
el envio de informacion desde un nodo a varios nodos en una misma red. Para lo
cual es necesario configurar un mismo identificador de red en los médulos que

intervienen en el sistema.

Para configurar este identificador de red se hace uso del comando ID, que
permite ingresar valores en el rango de 0x0000 hasta OXFFFE, ya que si se

ingresa el valor OXFFFF se realiza un broadcast a todas las redes PAN.

ID= 0X0010

c) El canal de transmision

Segun el protocolo IEEE 802.15.4. se dispone de 16 canales. Esta norma
indica que entre cada canal, deben existir 5 MHz de diferencia, partiendo de la
frecuencia base 2.405 GHz, se llegan hasta los 2.480 GHz.

A los modulos XBEE permiten la asignacion de canales desde el 11 hasta
el 26, para lo cual se hace uso del comando CH. Asi para cambiar de canal se
utiliza el comando CH con el numero de canal en formato hexadecimal. Es decir,

si se desea ocupar el canal 15 (0x10), se ingresa ATCH10.

Para calcular la frecuencia central de cada canal se utiliza la siguiente
formula:

canal= 2405+ (CH - 11)(0005Ghz

DIEGO XAVIER CASTILLO IMBAQUINGO SISTEMA DE ALARMA COMUNITARIA CON TEGNOLOGIA ZIG-BEE



CAPITULO II: DISENO E IMPLEMENTACION DEL SISTEMA DE ALARMA COMUNITARIA ZIGBEE 77

Asignando los valores de CH en decimal tenemos los siguientes canales,

con sus respectivas frecuencias centrales.

CANAL HEXADECIMAL FRECUENCIA CENTRAL
[Ghz]
11 0x0B 2,4050
12 0X0C 2,4100
13 0x0D 2,4150
14 OXOE 2,4200
15 OxOF 2,4250
16 0X10 2,4300
17 0x11 2,4350
18 0X12 2,4400
19 0x13 2,4450
20 0X14 2,4500
21 0x15 2,4550
22 0X16 2,4600
23 0x17 2,4650
24 0X18 2,4700
25 0x19 2,4750
26 0X1A 2,4800

Tabla 2-6.- Canales de frecuencia y su respectiva frecuencia central en Ghz.

En base a estos tres aspectos de configuracion se concluye que cada

modulo Xbee debe tener el mismo identificador de red PAN (ID), el mismo canal

de transmision (CH), la misma direccion de destino (DL) es decir la direccién de
broadcast (OXOO00FFFF) y diferentes direcciones de origen (MY).
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Figura 2-41.- Configuracién de dos modulos XBEE para una red broadcast.
(Fuente Propia)
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CAPITULO 1l

DISENO E IMPLEMENTACION (PRUEBAS DE
OPERACION)
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En el presente capitulo se da a conocer las diferentes pruebas de hardware y

software a las que fue sometido el sistema de alarma comunitaria, con la finalidad

de comprobar el funcionamiento para el que fue disefiado; para lo cual se

construyd cuatro SCA-XBEE que fueron distribuidos en una zona residencial

formando la red basica del sistema.

3.1 PRUEBAS DE HARDWARE

3.1.1 PRUEBAS DE VOLTAJE APLICADO A LOS DISPOSITIVOS

La finalidad de esta prueba, es descartar problemas de alimentacion de los

componentes electronicos y asi evitar perder componentes por sobre voltajes en

sus pines de alimentacién. Para lo cual se tomo lectura en los dispositivos de

mayor riesgo e importancia del SCA-XBEE.

DISPOSITIVO PATILLA [PIN #] VOLTAIJE DC
Fuente 12 v IN 12v
LM7812 3 11.91v
LM7805 3 4.91v
LM317 2 3.24V
PIC 16F887 11, 32 491V
PIC 16F887 12, 31 0.00v
XBEE 1 3.24V
XBEE 10 0.00v
TERMINALES DESACTIVADAS T1-T8 0.00v
TERMINALES ACTIVAS T1-T8 491V
TERMINAL OUT 12V T10 11.91v
TERMINAL OUT 5V T11 4.9V
TERMINAL OUT GND T9 0.00v

Tabla 3-1.- Tabla de voltajes medidos en 1 SCA-XBEE, (error de * 8%)
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El rango de operacién del microcontrolador PIC 16F887 va desde 2.0V
hasta 5.5V configurado para usar oscilador interno de 8Mhz. El médulo XBEE
necesita un suministro de voltaje desde 2.8V hasta 3.4V. El display LCD necesita
voltajes de alimentacion comprendidos entre 3v y 5V; y los sensores de seguridad

requieren voltajes comprendidos entre los 8V y 12V.

En base a los voltajes requeridos por los dispositivos y los voltajes
suministrados, se establece que los elementos se encuentran correctamente

polarizados y que su funcionamiento debe ser normal.

3.1.2 PRUEBA DE CONSUMO DE ENERGIA

El objetivo de esta prueba es demostrar la duracion de la bateria interna
en condiciones normales y en condiciones de alerta; como también el tiempo

necesario para ser recargada.

La mayor parte del tiempo el SCA-XBEE se encuentra en estado de
reposo, con el back Light del display LCD desactivada y alimentando a los
sensores conectados al modulo; por lo cual se midié la duracién de la bateria en
este estado. De forma similar, se efectud otra prueba simulando un estado de
alerta en el cual se visualiza un mensaje de alerta en el display LCD y se envian
mensajes hacia otros dispositivos.
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Estado del médulo alarma Sensores Duracion de
bateria
Estado de reposo (Desactivado o 2 10 horas 5%
Activado) 0 13 horas +10%
2 Horas +5%
Estado de alerta
0 Horas + 10%
Tiempo de recarga -- 6 Horas £ 5%

Tabla 3-2.- Duracién de bateria medida en un modulo alarma.

En base a los resultaos obtenidos con esta prueba podemos determinar
que el tiempo de operacién del dispositivo con una bateria al 100% se extiende
hasta 10 horas, debido a que los sensores son alimentados independientemente
del estado en el que se encuentre la alarma. Sin embargo cuando se encuentra
constantemente emitiendo mensajes de alerta el tiempo de duracion de la bateria
se reduce a casi 9 horas. De igual manera una vez descargada la bateria se la
somete a un estado de recarga, el cual dura alrededor de 5 horas para tener el

nivel de voltaje que se necesita que son de 12 voltios.

3.1.3 PRUEBA DE ALCANCE

Esta prueba demostrard el radio de accion del sistema de alarma
comunitaria, o que ayudara a establecer la distancia maxima entre cada modulo,

tanto en zonas con construcciones altas como en zonas semi-despejadas.

Para realizar esta prueba se hace uso del software X-CTU como describe
el apartado 2.2.2.1; en el cual se puntualiza como una caracteristica del mismo la
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posibilidad de realizar pruebas de alcance de la sefal obteniendo un nivel de
RSSI®® y un porcentaje de datos errados; y se hace uso ademéas de un médulo

Xbee pro conectado al computador como se demuestra en la Figura 2-40.

Basicamente la prueba de alcance que realiza el software X-CTU, se basa
en enviar una trama de datos que en el receptor debe ser re enviada mediante un
bucle, es decir puenteando RX con TX en el modulo XBEE receptor. La
informacion se representa como se muestra en la Figura 3-1.

B8 x-cy =

| About
PC Settings Flange Test | Teminal | Modem Corfigueaion |

= Patesni 0
shop - 56.4 f
a
n 5
Clax Stats g
- 3

8

b
W
W
Lot B |

X2

170 F.

immou: waiting for data -
imsous waiting for data
imsous waiting for data
imsous waiting for data

maous waiting for daca
imsous walting for dacs
Timscou: walcing for dace

Q123455789 ; s=r TRABLDEFCH I TRLMED
012 34BITAD; ; vmir TRRBCDE TG ITKLIENG
0133455783, ;o= TRABLDEFGHITHLMENG
Q13455789 ;0=r TARBLDTFGH ITHLMHND
Q1II45E70 9 ; v=r TARBCDT FGH ITHLHND
OLIF46ET09: ; v=> I PABCOEFCHITHLMND
Q12466700 ; v=» FRARCOEFCHITHLMNG
0123465700 ; »=>FABCOEFGHITHLMNG

| Tesrsmd || Recenve

Figura 3-1.- Prueba de alcance con X-CTU.
(Fuente Propia)

**Intensidad de la sefial en recepcion
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3.1.3.1 Primer caso (Zonas de construcciones altas)

Para el primer caso se instalé6 un modulo alarma en un domicilio de dos
pisos de construccion rodeado por inmuebles de tres pisos por el lado sur y este

del mismo.

Se tomo en cuenta ademas la posicién del modulo Xbee, es decir se
realizo pruebas con el dispositivo dentro del médulo alarma como también

colocado fuera del inmueble.

Los resultados obtenidos se detallan a continuacion:

Posicion del Alcance maximo

modulo Xbee

Norte

Sur

Este

Oeste

Xbee dentro del
modulo alarma

Alcance=150m
RSSI=-89dbm
Sefial=44.91%

Alcance=100m
RSSI=-93dbm
Sefial=34.19%

Alcance=90m
RSSI=-95dbm
Sefial=14.19%

Alcance=70m
RSSI=-93dbm
Sefial=54.27%

Xbee fuera del
modulo alarma

Alcance=250m
RSSI=-98dbm
Senal=18.91%

Alcance=200m
RSSI=-93dbm
Sefial=24.6%

Alcance=300m
RSSI=-98dbm
Sefial=49.7%

Alcance=200m
RSSI=-87dbm
Sefial=60.7%

Tabla 3-3.- Tabla de resultados de prueba de alcance en zonas de construcciones altas

3.1.3.2 Segundo caso (Zonas semi-despejadas)

Para el segundo caso se instal6 un modulo alarma en un domicilio de un
solo piso de construccion rodeado por inmuebles de las mismas caracteristicas; y
se procedid a realizar las mismas pruebas que en el apartado anterior

.Obteniendo los siguientes resultados:
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Posicién del
modulo Xbee

Alcance maximo efectivo

Norte

Sur

Este

Oeste

Xbee dentro del

modulo alarma

Alcance=100m
RSSI=-78dbm
Senal=54.91%

Alcance=120m
RSSI=-80dbm
Senal=44.1%

Alcance=100m
RSSI=-59dbm
Senal=25.7%

Alcance=150m
RSSI=-70dbm
Senal=32.8%

Xbee fuera del
modulo alarma

Alcance=500m
RSSI=-98dbm
Senal=18.91%

Alcance=250m
RSSI=-85dbm
Senal=48.91%

Alcance=400m
RSSI=-80dbm
Sefal=22.73%

Alcance=300m
RSSI=-78dbm
Senal=20.91%

Tabla 3-4.- Tabla de resultados de prueba de alcance en zonas de construcciones bajas

En base a los resultados obtenidos en estas pruebas podemos determinar
que la distancia efectiva entre cada médulo alarma no debe sobrepasar los 200
metros en zonas con construcciones que obstaculicen la radiacion de la sefal,
siempre y cuando el médulo XBee sea instalado fuera del inmueble; de igual
forma se pudo detectar que para tener una mejor comunicacion es necesario

tener linea de vista entre ellos.

En el caso de instalarse el médulo Xbee dentro del inmueble o dentro del
SCA-XBEE, la distancia maxima entre cada uno debe ser menor a 50 metros, lo

cual garantiza realizar una comunicacion eficaz entre inmuebles contiguos.

3.2 PRUEBAS DE SOFTWARE

3.2.1 PRUEBA DE RETENCION DE DATOS EN MEMORIA EEPROM

La finalidad de esta prueba es comprobar la retencion de datos en la
memoria EEPROM sin que estos sean borrados o remplazados en circunstancias

de reinicio. Para lo cual se procedid a configurar los parametros como la direccion
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del domicilio, nombre de la familia, una clave de acceso y los terminales a usarse;

con los siguientes datos:

ENRIQUEZ_DE_LA_TORRE

AV_JAIME_ROLDOS_12_123_Y_VACA_FLORES

1234

1,2,3,4,5,6,7,8

Tabla 3-5.- Datos configurados en un SCA-XBEE (pruebas de operacién)

Como se describe en los puntos 2.3.1.3 desde el literal h hasta el literal k,
se prevée la introduccion de cuarenta caracteres tanto para el parametro de
direccion como para el de familia. El cédigo clave necesita cuatro caracteres y la

configuracion de los terminales requiere un caracter.

Los resultados obtenidos han sido comprobados con la opcion de

configuracion actual en cada parametro, los cuales se muestran a continuacion:

Figura 3-2.- Nombre de familia configurada.
(Fuente Propia)

Figura 3-3.- Direccién configurada
(Fuente Propia)
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3.2.2 PRUEBA DE RECEPCION Y TRASMISION DE DATOS

Figura 3-4.- Clave Configurada
(Fuente Propia)

El propésito de esta prueba es comprobar la comunicacion entre los SCA-

XBEE como también la distribucion del mensaje en todo el sistema. Para lo cual

se configurd los SCA-XBEE con los datos presentados en la

Tabla 3-6, y se procedid a la activacion de un sensor de movimiento para

dar origen a la alerta.

En base a los datos obtenidos con la prueba expuesta en el literal 3.1.3 , se

realizo la distribucion de los SCA-XBEE en la zona de aplicacion como se muestra

en la Figura 3-5, que describe la altura de las construcciones existentes en el area.

Familia

Direccion

Calve

Terminales

1 | UPC_AZAYA ISLA_SANTA_ISABEL 1234 | 1234
2 | CASTILLO_CARANQUI RIOBAMBA_6_12_E_ISLA_FERNANDINA 1981 | 1234
3 | HERNANDEZ ISLA_FERNANDINA_11_35_Y_RIOBAMBA 2468 | 1234
4 | CARANQUI_NAZATE ISLA_SANTA_ISABEL_5_35_Y_RIOBAMBA 4545 | 1234

Tabla 3-6.- Configuracién de parametros en los SCA-XBEE.
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Parque de Azaya

Isla Santa Maria
Isla Fernandina

Riobamba
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Figura 3-5.- Distribucion de SCA-XBEE en la zona de aplicacion
(Fuente Propia)

Al emitir un estado de alerta originado en el médulo dos perteneciente a la familia
CASTILLO CARANQUI que habitan en el domicilio ubicado en la calle
RIOBAMBA 6 12 E ISLA FERNANDINA, se pudo observar el tiempo que tarda en
llegar el mensaje de alerta a los otros dispositivos, dando origen a la alerta

comunitaria.

El procedimiento de la comunicacién inicia con el envié de los datos desde el
micro controlador hacia el médulo de comunicacion inalambrica XBee, esto se lo
realiza mediante comunicacién serial a una velocidad de 9600 bps. Estos datos
son receptados por el modulo XBee y encapsulados en una trama 802.15.4 (ver

apartado 171.2.6.2 literal a) con una direccioén de tipo broadcast.
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En este momento se inicia el censado del canal mediante CSMA/CA para evitar
colisiones en la trasmision, una vez determinado un STG para la trasmision se
inicia con la modulacion de los datos mediante un método DSSS que es QPSK,
para tener menor densidad espectral y usar todo el ancho de banda del canal

configurado.

Una vez que los datos han sido modulados son entregados hacia la capa fisica,
en la cual se establece como medio de comunicacion el aire, mediante ondas
electromagnéticas a frecuencias dentro de la banda de 2,4Ghz bajo norma
802.15.4 la cual asigna 16 canales para la trasmision de estas redes de sensores.

(ver figura 1-8).

Debido a que los mensajes son de tipo broadcast, todos los dispositivos Xbee que
se encuentran en el &rea de cobertura y que mantienen la misma configuracion de

canal e identificador de red, reciben los menajes y extraen la informacion, para

luego ser entregada de forma serial al micro controlador.

TIEMPO
FAMILIA DIRECCION
[S]
1 | UPC_AZAYA ISLA_SANTA_ISABEL 10 +4%
3 | HERNANDEZ ISLA_FERNANDINA_11_35_Y_RIOBAMBA 10 £ 4%
4 | CARANQUI_NAZATE ISLA_SANTA_ISABEL_5_35_Y_RIOBAMBA 50 +10%

Tabla 3-7.- Tabla de resultados de prueba de recepcion y transmision de datos

En la Tabla 3-7 se puede observar el tiempo que tarda en distribuirse el mensaje
hacia otros dispositivos, como es el caso del moédulo 3, el cual luego de 50

segundos de haber sido activado el sensor, recibio el mensaje de alerta.
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Esto se debe a que el médulo en el cual se origind la alerta envia el mensaje
luego de 30 segundos de haberse activado un sensor, lo cual da al usuario la

posibilidad de desactivar la alarma en caso de un accionamiento accidental.

En el caso del médulo 4, este recibié el mensaje que fue retransmitido por el
modulo 1, ya que no tiene contacto directo con el modulo 2 donde se originé la
alerta. Este retardo se debe a que cada modulo espera tener una correcta lectura
del mensaje antes de reenviar, proceso que se lo realiza mediante la captura del

mensaje a cuatro tiempos.
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CAPITULO IV

COSTOS DE DISENO E IMPLEMENTACION DEL
SISTEMA DE ALARMA COMUNITARIA CON
TEGNOLOGIA ZIGBEE
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En esta seccién se da a conocer el costo referencial de la construccion e
implementacion del sistema de alerta comunitaria que estd4 formado por cuatro
SCA-XBEE distribuidos en una zona residencial constituyendo la red basica del
sistema. Ademas se presenta una comparacion con un sistema de alarma
comunitaria de tecnologia GSM instalada en una zona aledafia al sector a
implementar. Y se finaliza con un plan de contingencia que se deberia seguir al

producirse una alerta comunitaria.

4.1 CALCULO DEL COSTO DE CONSTRUCCION DE UN
DISPOSITIVO SCA-XBEE.

A continuacion se presenta un desglose de los elementos necesarios en la
construccién de un dispositivo SCA-XBEE y de los accesorios minimos con los

gque opera; cada uno con su respectivo costo en el mercado.

Microcontrolador PIC16F887 1 8,50 8,50
Sensores (PIR -M o Magnético) 2 15,00 30,00
Modulo XBEE-PRO 1 73,00 73,00
Bateria recargable de 12v/1,3 @ 1 15,00 15,00
Pantalla LCD 16x2 con back Light 1 8,00 8,00
Teclado Matricial 4x4 1 8,75 8,75
Placa de cobre ruteada 1 4,00 4,00
Regulador de Voltaje LM7805 1 0,65 0,65
Regulador de Voltaje LM7812 1 0,65 0,65
Reguladores de voltaje LM317 1 0,95 0,95
Capacitares 4 0,15 0,60
Resistencias 15 0,03 0,45
Paquete de resistencias 1 1,00 1,00
Diodo zener 12v 1 0,15 0,15
Diod o 1N4004 2 0,15 0,30
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Rele 5v 1 1,00 1,00
Buzzer 5v 1 0,65 0,65
Transistor NPN 3904 1 0,35 0,35
Espadines 1 1,00 1,00
Borneras de 2 pines 2 0,75 1,50
Borneras de 3 pines 3 0,95 2,85
Potenciometro 5k 1 1,00 1,00
Zdbcalos para moédulo Xbee 4 1,00 4,00
Zdbcalo de 40 pines 1 0,65 0,65
Conectores DB9 macho 2 0,50 1,00
Conectores DB9 hembra 2 0,50 1,00
Caja plastica #17 1 15,00 15,00
Caja plastica #8 1 3,50 3,50
Conector de fu ente 1 1,00 1,00
Interruptor 2 posiciones 1 1,00 1,00
Metro de estafio 1 1,00 1,00
Cinta adhesiva doble faz 0,3 3,00 0,90
Cable telefonico de 4 hilos / metr o 5 0,38 1,90
Pulsador normalmente cerrado 1 0,45 0,45
Adaptador AC/DC 1 5,00 5,00
Instalacién y mano de obra 1 20,00 20,00
Total 216,75

Tabla 4-1.- Costos de construccion de un dispositivo SCA-XBEE

El costo aproximado para la construccién de un dispositivo SCA-XBEE es
de 216,75 déblares (véase en la Tabla 4-1); sin embargo al producirse este

dispositivo en serie, este costo reduciria en un 10% a 15%.
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El sistema de prueba implementado, como se puntualizé anteriormente,
esta constituido por cuatro dispositivos SCA-XBEE, por esta cantidad de modulos
creados se pudo obtener una reduccién del 5% en su costo de implementacion;
por lo que el costo real de este sistema es de 823,65 doblares. A este presupuesto
se le suma los costos de disefio de red (5%) y de disefio del software que controla
cada SCA-XBEE (10%).

SCA-XBEE 4 205,91 823,65
Disefio de red 1 41,18 41,18
Disefio del software controlador 1 82,37 82,37
Total 947,20 USD

Tabla 4-2.- Costo total de implementacion del sistema SCA-XBEE

4.2 SISTEMA SCA-XBEE FRENTE AL SISTEMA GSM.

4.2.1DISENO

En el barrio Azaya existe una alarma comunitaria implementada en la zona
norte del mismo, esta alarma funciona con tecnologia GSM haciendo uso de la
infraestructura de las operadoras existentes. Ademas posee una central ubicada
en el UPC del barrio.

El funcionamiento de esta alarma es mediante el uso de teléfonos moviles
cuyos numeros de linea estan registrados en un software que maneja un
computador en la central. Para iniciar la alerta comunitaria es necesario realizar
una llamada o enviar un mensaje a la central, la cual verifica el nimero de linea e
indica a los policias el lugar de procedencia de la alerta; a su vez envia un
mensaje de texto a los miembros del sistema de alerta comunitario.

A diferencia del anterior, el sistema propuesto se basa en modulos alarma
llamados SCA-XBEE, los cuales brindan seguridad a cada inmueble perteneciente
al sistema, mediante el uso de sensores u otros dispositivos de seguridad.
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Ademas el SCA-XBEE trabaja bajo el protocolo IEEE 802.15.4 que permite el uso

de frecuencias no licenciadas para el envio de informacion.

El SCA-XBEE desata una alerta comunitaria cuando un sensor es
activado, enviando mensajes hacia otros dispositivos SCA-XBEE que estén
dentro de la zona de cobertura indicando la ubicaciéon del inmueble donde se

origina la alerta y que familia habita en dicha propiedad.
4.2.2 COSTOS DE IMPLEMENTACION Y OPERACION.

4.2.2.1Costos de Implementacion.
El sistema de alarma comunitaria GSM anteriormente descrito requiere de

los siguientes elementos para brindar seguridad a cuatro clientes.

1 200,00 200,00
Base GSM

1 500,00 500,00
Computador

4 45,00 180,00
Teléfono Movil

5 3,00 15,00
Chip en operadora movil

1 500,00 500,00
Software de control

1.395,00

Total

Tabla 4-3 .- Costos de implementacién del sistema GSM

Por otra parte, para la implementacion del sistema SCA-XBEE que brinda

seguridad a 4 inmuebles, es necesario 947,20 ddlares. (Ver Tabla 4-2)

Por lo que los costos de implementacion de los dos sistemas expuestos

son:
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1.395,00 [USD] 947,20 [USD]

Tabla 4-4 .- Comparacion de costos de implementacion entre GSM y SCA-XBEE

4.2.2.2 Costos de Operacion.
El sistema de alarma comunitaria GSM requiere hacer uso de la

infraestructura de las operadoras moviles del pais, para lo cual es necesario tener
saldo vigente tanto en la base GSM como en los teléfonos moéviles de los
usuarios, significando esto un costo minimo de 6 ddélares mensuales por cada SIM

card.

Para mantener un constante servicio, el sistema GSM requiere que el
computador ubicado en el UPC del barrio se mantenga encendido las 24 horas
del dia, que significa un consumo de 300wh, a un precio de 0.081 délares el Kwh,
resulta un costo de 17,50 délares mensuales.

Por lo tanto, el sistema GSM en un afio requiere los siguientes costos de

operacién para su funcionamiento.

Saldo para chip de la base GSM 1 6,00 72,00
Saldo para chip de usuario 4 6,00 288,00
Consumo eléctrico 1 17,50 209,95
Total 569,95

Tabla 4-5.- Costos de operacién de cuatro usuarios con sistema GSM en un afio
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El SCA-XBEE al manejar la tecnologia ZIGBEE, utiliza un espacio del
espectro electromagnético®® en el cual no es necesario pagar un rubro para su
utilizacion. Por lo que el Unico costo de operacion al que esta sujeto este sistema
es al consumo eléctrico, que también es minimo, debido a su disefio electrénico el

consumo eléctrico bordea lo nueve watios por hora.

Por lo tanto, el sistema SCA-XBEE en un afo requiere los siguientes

costos de operacion para su funcionamiento.

Consumo Eléctrico 0,52 25,19424

Total 25,19

Tabla 4-6 .- Costo de operacion de cuatro usuarios con sistema SCA-XBEE en un afio

En la Tabla 4-4, podemos apreciar que el costo de implementacion del
sistema SCA-XBEE es menor frente al sistema GSM en dar servicio a cuatro
usuarios, pero incrementar el nimero de beneficiarios el costo de implementacion
del SCA-XBEE siempre ser4 mayor. Sin embargo, como se observa en la Tabla
4-5 y la Tabla 4-6, el costo de operacion del sistema GSM siempre sera mayor al
sistema SCA-XBEE.

4.3 PLAN DE CONTINGENCIA

Para tener una mejor efectividad del sistema SCA-XBEE es necesario tener
una estructura de organizacién y de responsabilidades de cada uno de los

miembros del sistema de alerta comunitario.

51 . . .z sy . sy
Distribucidn energética del conjunto de las ondas electromagnéticas
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4.3.1 ORGANIZACION

Dentro de este plan de contingencia trataremos de tres tipos de
responsabilidad de los miembros del sistema de alerta comunitario.

» Afectado .- Es la persona o grupo de personas que habitan el inmueble en

el cual se genera la alarma.

e Lider de cuadra.- Son las personas a quienes se les asigna la tarea de
verificar la autenticidad de la alerta producida, mediante la constatacion
visible o mediante llamadas telefonicas. Ademas tiene la responsabilidad

de organizar a los escuchas de cada cuadra.

e« Escucha.- Son personas miembros del sistema de alerta comunitario
quienes una vez que reciben el mensaje de alerta tienen la obligacion de
salir armados (palos o0 mangueras) a cuidar las esquinas o rutas de escape

de los delincuentes.

4.3.2 PROCEDIMIENTO

* Primer paso

Al momento de la instalaciéon del sistema, estructurar la red
inalambrica con redundancia hacia el UPC del barrio, para lo cual es

necesario integrar a mas personas al sistema de alerta.

e Segundo Paso

Cada miembro del sistema tiene la obligacion de manifestar al lider
de cuadra si ve algo sospechoso en su sector para que con los lideres de
esa cuadra se acerguen e investiguen y si amerita la situacion disparar la

alerta.

Por otro lado es necesario que cada miembro tenga encendido el
SCA-XBEE, como también dejar activado el monitoreo de sensores en

caso de salir del inmueble.
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* Tercer paso

En el caso de producirse una alerta comunitaria los lideres de
cuadra tienen la responsabilidad de organizar a los escuchas que
pertenezcan a su cuadra y vigilar las rutas de escape de los delincuentes
en base al lugar de origen de la alerta, como también guiar a los miembros
de la policia hacia el sitio donde se encuentra el delincuente.
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5.1CONCLUSIONES

El dispositivo creado (SCA-XBEE) brinda seguridad domiciliaria, y en
conjunto permite la creacion de un sistema de alarma comunitaria bajo el
Estandar IEEE 802.15.4 comercialmente conocido como Zigbee que
provee una solucién a bajo costo, reducida complejidad y minimo consumo
de energia para redes con bajas tasas de transmision en comunicaciones

inalambricas.

Zigbee opera en la banda de frecuencia ISM de 2.4 GHz, misma que se
encuentra saturada por la utilizacién de otros dispositivos inalambricos; sin
embargo, las aplicaciones desarrolladas bajo este Standard no requieren
de una comunicacion constante, por lo cual los 16 canales con los que

cuenta son suficientes para comunicarse apropiadamente.

Los modulos Xbee son dispositivos de radio frecuencia que trabajan con
protocolo de comunicacion 802.15.4 fabricados por maxstream. Estos
modulos proveen una gama de utilidades que van desde una interfase
serial hasta la adquisicion y conversion de datos analogos conectados

directamente en sus pines de comunicacion.

El SCA-XBEE esta previsto de una bateria de larga duracion, la cual
permite operar al sistema aun en casos de ausencia de energia eléctrica,

durante un lapso maximo de 10 horas.
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El SCA-XBEE posee una sencilla interfaz para la programacién del
dispositivo presentando opciones legibles y entendibles para el usuario, lo

cual facilita la operaciéon del mismo.

De las pruebas de operaciéon y de las especificaciones del médulo XBEE
Pro se establece que la distancia maxima entre cada SCA-XBEE para
zonas residenciales de baja y mediana construccion es de 70 metros, con
la opcion de extender el area de cobertura colocando el modulo Xbee fuera

del inmueble.

El SCA-XBEE es un sistema que brinda una facil escalabilidad de usuarios
permitiendo hasta un total de 65534 mddulos SCA-XBEE por cada red con
la opcion de incrementar este numero al manejar direccionamiento de 64

bits y hasta un total de 65534 diferentes identificadores de red.

Los SCA-XBEE mantienen una comunicacién en capa aplicacion, ya que
los datos entregados de forma serial son encapsulados en una paquete RF
gue sigue las especificaciones de IEEE 802.15.4, las cuales son
procesadas por el modulo XBEE.

Del plan de contingencia y de los resultados de las pruebas realizadas se
puede establecer que el tiempo maximo de respuesta de la ciudadania

frente a un caso de emergencia debe tardar como maximo cinco minutos.
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5.2 RECOMENDACIONES

La red inalambrica debe ser disefiada de tal forma que permita tener
redundancia hacia sitios importantes como lo es el UPC del barrio,
asegurando el envio y la retrasmisibn de mensajes asi existan

modulos que no estén en funcionamiento.

Mantener encendido el SCA-XBEE y conectarlo minimo cada dos
horas al sistema eléctrico para mantener cargada la bateria de

respaldo y evitar falencias en el caso de alertas

Configurar los parametros del SCA-XBEE de forma precisa y clara,
para que en el momento de que se produzca una emergencia, los
mensajes puedan ser leidos y comprendidos por los miembros del

sistema comunitario.

Para un mejor y efectivo funcionamiento es necesario instalar
sensores en lugares estratégicos que permitan dar una cobertura a

sitios de mayor inseguridad.

Es recomendable colocar los dispositivos de activacion de alerta
como los botones de panico o similares en sitios estratégicos que no
estén al alcance de los nifios para evitar el accionamiento de una

falsa alarma.

Permitir que técnicos eléctricos o electronicos sean quienes instalen

el sistema SCA-XBEE para garantizar su funcionamiento.
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“ EI SCA-XBEE puede integrarse a otros sistemas de alarma
comunitaria como lo es el existente en el barrio Azaya, esto es
posible con la integracion de un discador telefénico el cual debe

estar registrado como un usuario mas del sistema de alarma GSM.

“« Para un correcto funcionamiento del sistema es necesario realizar
constantes mantenimientos y pruebas de comunicacién entre los

miembros del sistema para detectar falencias y corregirlas a tiempo.
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SISTEMA DE ALARMA COMUNITARIA
S.C.A. - XBEE

(SYSTEM OF COMMUNITY ALARM WITH XBEE)

SGTETH GE ALARTTH COMTRR]

Figura 1 .- Portada SCA-XBEE

Este equipo ha sido disefiado para ser utlizado como sistema de alerta
comunitario inalambrico (sin cableado) entre locales comerciales, viviendas,

departamentos, etc.

El sistema consta de médulos de comunicacién inalambricos para dar aviso de un
evento (asalto, robo, panico, emergencia, etc.) mediante el accionamiento de un pulsador

oculto (botdn de panico) o de sensores conectados a la base alarma.
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1 PARTES DEL SCA-XBEE

{STETEH O HLER

(=

\/(;-D

A, A

Figura 2.- Partes del SCA-XBEE

Pantalla LCD de 16 caracteres
en dos lineas.

Teclado matricial de 16 teclas

Ajuste de contraste de pantalla
LCD

Entrada de lineas para conexién
de sensores

Conector Db9 para mdbdulo
Xbee externo

Interruptor de encendido vy
apagado

Entrada de corriente directa con
adaptador AC/DC

Adaptador AC/DC de 15 v — 18v
/ 500mA

Recamara para XBEE externo
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2 INSTALACION

El gabinete del médulo viene provisto con un adhesivo para su facil instalacion
sobre cualquier tipo de superficie. También tiene la posibilidad de ser amurado con

tornillos.

2.1 FUENTE DE ALIMENTACION

El modulo alarma esta disefiado para ser alimentado mediante un voltaje de 13v a
18v en corriente directa (DC) para su correcto funcionamiento, voltaje que es
suministrado por el adaptador AC/DC.

Ademas posee una bateria de respaldo en su interior la cual entra en
funcionamiento en el momento que se deja de suministrar energia desde el adaptador
AC/DC.

2.2 SENSORES EN TERMINALES

Para la conexion de sensores es necesario abrir el gabinete, para lo cual se
desatornilla de la parte posterior. En el interior del SCA-XBEE en su parte superior posee
13 terminales distribuidos de la siguiente manera:

Sensores de funcionamiento
T1-T2-T4 - T5-T6- L L.
T7 Conexién de Sensores mecéanico normalmente cerrado
(NC)
T3 Especial para boton de | Botones de accion mecanica en
panico normalmente cerrado (NC)
GND Proporciona Ov
12v Alimentacion de sensores Proporciona 12v
5V Proporciona 5v
i . . Sirve de interruptor para el
e Accionamiento  de  otros . . P -p .
. . accionamiento de dispositivos
: dispositivos . .
Sirena - externos por ejemplo sirenas

Tabla 1.- Distribucién y funcionamiento de terminales
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Los sensores deben ser conectados entre el Terminal a elegir y el marcado con
GND. Cada Terminal Tn funciona como un interruptor de mecanismo normalmente
cerrado, es decir el sensor debe realizar la accibn mecanica de abrir un circuito al

detectar un intruso.

El modo de conexidn es el siguiente:

T1 T2 T3 T4 T5 T6 T7 T8 GND 12v 5v Sirena

. n
:: /‘ . "
\
z n

Sensor
Figura 3.- Diagrama de conexion de sensores al los terminales

Los terminales de sirena estan disefiados para activar otros dispositivos con
fuentes de alimentacion externas al médulo alarma; se puede activar dispositivos como

luces, sirenas u otro dispositivo que nesecite de un interruptor para accionarse.

2.3 MOULO XBEE INTERNO

El SCA-XBEE tiene en su interior un zdcalo para la colocacion del médulo XBee
de forma interna, lo cual permite la comunicacion entre SCA-XBEE a menor alcance,
ideal para la colocacion del sistema en casas continuas como en complejos

habitacionales.
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2.4 MOULO XBEE EXTERNO

El SCA-XBEE viene provisto de una recamara para la colocacién del médulo XBee
de manera externa con el objetivo de lograr mayor alcance en el area de cobertura. Hay
gue tomar en cuenta la posicion del dispositivo, la cual debe permitir tener una linea de

vista para garantizar la entrega de mensajes desde un emisor a un receptor.

3 CONFIGURACION

El SCA-XBEE posee un menu principal el cual permite la activacion, desactivacion
y configuracion del mismo. Para ingresar al mend de configuracion es necesario

encontrase dentro del menu principal y luego pasar al menu de configuraciones.
Los pasos a seguir son los siguientes:

» Presionar cualquier tecla para ingresar al mena principal.

Figura 4.- Menu principal

* Presione el nimero 3 para acceder al menu de configuracion.

« Ingrese la clave de acceso configurada, (2907 por defecto).

Figura 5.- Validacion de clave
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Una vez dentro del menu de configuracion tenemos las siguientes opciones:

Figura 6.- Menu de configuraciones

1.- FAMILIA. 3.- KEY DE ACCESO.

2.- DIRECCION. 4.- TERMINALES.

3.1 CONFIGURAR NOMBRE DE FAMILIA

Es necesario encontrarse en el menu de configuracion, y seleccionar la opcion
uno que dice “FAMILIA” mediante la pulsacion de la tecla “1”. Aparecer4 un menu que
permite escoger entre ver la configuracion actual (opcién 1), cambiar la configuracion
actual (opcion 2) o salir de este menu (opcién 3).

Figura 7.- Menu de opciones de configuracion de parametros

El nombre de familia es un pardmetro que permite el ingreso de 40 caracteres
comprendidos entre la letra A hasta la letra Z, sin espacios entre palabras para lo cual se
aflade un caracter especial “_". Cada caracter es escogido mediante el uso de las cuatro
teclas derechas del teclado (A, B, C, D) las cuales realizan las siguientes funciones.
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Muestra la anterior letra del alfabeto en la misma posicion.

Muestra la siguiente letra del alfabeto en la misma posicion.

Acepta la letra mostrada como parte del texto a ingresar y adelanta un
espacio.

Termina la introduccion de caracteres y se procede a guardar en la
memoria del SCA-XBEE.

Tabla 2.-Descripcién del funcionamiento de las teclas de teclas para configuracion.

3.2 CONFIGURAR DIRECCION DEL INMUEBLE

De igual manera, es necesario encontrarse en el menu de configuracién, y
seleccionar la opcién dos que dice “DIRECCION” mediante la pulsacion de la tecla “27;
Aparecera un menu que permite escoger entre ver la configuracion actual (opcion 1),

cambiar la configuracion actual (opcion 2) o salir de este menu (opcion 3).

La direccibn es un parametro que permite el ingreso de 40 caracteres
comprendidos entre la letra A hasta la letra Z y nUmeros entre 0 y 9, sin espacios entre

palabras para lo cual se afiade un caracter especial . Cada caracter es escogido

mediante el uso de las cuatro teclas derechas del teclado (A, B, C, D) que cumplen las

mismas funciones que se describen en la Tabla.

3.3 CONFIGURAR CLAVE DE ACCESO

De la misma manera que en los anteriores casos, es necesario encontrarse en el
menu de configuracién, y seleccionar la opcién tres que dice “KEY DE ACCESO”

mediante la pulsacién de la tecla “3”;

Aparecera un menu que permite escoger entre ver la configuracién actual (opcion

1), cambiar la configuracion actual (opcion 2) o salir de este menu (opcion 3).
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La clave de acceso es un parametro que permite el ingreso de 4 digitos del
teclado comprendidos entre el O y el 9.

3.4 CONFIGURAR TERMINALES ACTIVOS

Para ver o cambiar la configuracion de los terminales a usarse de la misma
manera es necesario encontrarse en el menu de configuracion y seleccionar la opcion
cuatro que dice “TERMINALES” mediante la pulsacion de la tecla “4”. Aparecera un menu
gue permite escoger entre ver la configuracion actual (opcion 1), cambiar la configuracion

actual (opcién 2) o salir de este menu (opcién 3).

La configuracion de los terminales a usarse es muy sencilla, solamente se
ingresa el numero del terminal a usar; por ejemplo: si se usan los terminales T1, T3, T4
,T5, en el modo de configuracién de terminales se ingresan los numeros 1,3,4,5y 0,0 ,0,

0 indicando que no se usaran mas terminales de los 8 dispuestos.

Figura 8.- Configuracion de terminales

Si no se utiliza el terminal dedicado para boton de pénico (T3), se debe puentear

con el Terminal GND para evitar el accionamiento indeseado de la alarma.

El Terminal T3, tiene una caracteristica Unica que lo diferencian de los otros
terminales, ya que, mediante este Terminal se puede activar el estado de alerta siendo

gue este en estado activado o desactivado.
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4 MODOS DE FUNCIONAMIENTO

4.1 MODO DE ALARMA ACTIVADA

Para activar la alarma es necesario ingresar al menu principal y seleccionar la
opcién uno, que dice “ACTIVAR”. Una vez dentro de esta opcion el médulo tardard un
tiempo de 45 segundos en iniciar el estado activo.

Figura 9.- Mensajes de activacion de alarma

Cuando se encuentra en este estado, el médulo alarma se encuentra testeando el
estado de los terminales previamente configurados como se indica en la seccién 3.4. y
ademas de ellos el terminal T3 que es el dedicado para botones de alerta.

4.2 MODO DE ALARMA DESACTIVADA

Para desactivar la alarma es necesario ingresar al menu principal y seleccionar la
opcion dos, que dice “DESACTIVAR”. Una vez dentro de esta opcién el modulo pedira
ingresar la clave de acceso y luego de validarla, desactivara la alarma sea que se
encuentre en estado de alerta o no.

Cuando se encuentra en este estado, el mddulo alarma no se encuentra
testeando el estado de los terminales configurados, a excepcion del terminal T3 que tiene

la opcion de activar la alerta en cualquier momento.

4.3 MODO DE ALERTA

Cuando un sensor conectado a los terminales del médulo alarma es activado, en
ese momento se desencadena la activacion la interfaz para otros dispositivos externos
(relay), y luego de 15 segundos se inicia el envié de mensajes inalambricos hacia otros
dispositivos que se encuentren en el area. Estos 15 segundos estan destinados para que
se pueda desactivar la alarma en el caso de ser accionada accidentalmente y no permitir

accionar a otros SCA-XBEE dentro de esa area de cobertura.
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Los mensajes enviados estan conformados por el nombre de familia y la direccion
del inmueble donde se origino la alerta, mensajes que al ser escuchados por otros SCA-
XBEE, mostraran la informacion en el display LCD y re-trasmitirdn el mismo mensaje
hacia otros dispositivos.

El mddulo alarma puede entrar en estado de alerta en dos casos:
4.3.1 ALERTAINTERNA

El primer caso es debido a la activacion de un sensor conectado al mismo
dispositivo, el cual origina la alerta comunitaria. Cuando se desencadena este estado, en
el display LCD se visualizara un mensaje de alerta: “ALERTA SENSOR ACTIVADO”

Figura 10.- Mensaje de Alerta interna

4.3.2 ALERTA EXTERNA

El segundo caso es debido a que llego un mensaje de otro SCA-XBEE, indicando
gue surgié una emergencia, en este momento el dispositivo inicia la captura de los datos
y la visualiza en la pantalla LCD, indicando el nombre de familia y la direccion del lugar
donde se origino la alerta.

Luego de visualizar esta informacion, el SCA-XBEE iniciara el re-envié de la

misma informacion hacia otros dispositivos que se encuentren en su rango de alcance

Figura 11.- Mensaje externo capturado
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program al arma_conunitaria

" declaracion de libreria keypad en puerto B
"inicializacion libreria LCD a 4 bits en
"puerto C
di m keypadPort as byte at PORTB
dimr LCD RS as shit at RCO_bit

LCD EN as shit at RC1_bit
LCD D4 as shit at RC2_bit
LCD D5 as shit at RC3_bit
LCD D6 as shit at RCA_bit
LCD D7 as shit at RC5_bit
LCD RS Direction as shit at TRI SCO_bit
LCD EN Direction as shit at TRISC1_bit
LCD D4 Direction as shit at TRI SC2_bit
LCD D5 Direction as shit at TRI SC3_bit
LCD D6 _Direction as shit at TRI SC4_bit
LCD D7 _Direction as shit at TRI SC5_bit

‘estado.0 activada o desactivada la proteccion

‘estado.1 estado de alarma o no

‘estado.2 llego mensaje de otro dispositivo

‘declaracion de variables a utilizar

dim text as char [40] " variables tipo char, para textos
" largos, familia direccion
di m auxeepron as char|[ 40] ' reutilizada en lectura y escritura
' de memoria eeprom
dim estado as byte ' Estado de la alarma
dim rota as byte ' Contador usado en la rotacion de textos
dimternm as byte ' Terminales a usarse y aser comparados
dima, b, ¢, d, e, f,g, cnt as byte 'contadores usados para delimitadores en
' procesos
dimletra as byte " uasado para obter letra contador de pulsos
dim key as byte[ 4] ' contiene la clave de acceso de la memoria
" EEprom
dim clave as byte[ 4] ' contiene clave de acceso igresado por
' teclado
dim kp as byte ' Optiene estado del teclado
dim lectura as byte " lectura optiene tecla presionada
dim serial as byte " Usado para la comunicacion serial
di m sensores as byte ' contiene el estado de los sensores
dim retardo as word " Usado como contador para salir al no

' precionarse una tecla

' sub rutina para sonido de actividad correcta
sub procedure beepok()

' sub rutina para sonido de actividad incorrecta
sub procedure beepbad()

' sub rutina que optiene el estado del teclado
sub procedure tecla() '

kp = Keypad_Key_ Press() ' optener estado de teclado
if kp <> 0 then ' ¢ Presiono alguna tecla?
| ectura= kp ' Sl, lectura = tecla presionada
while kp <>0 ' esta precionada la tecla?
kp = Keypad_Key_ Press() ' optener estado de teclado
PORTE. 0=1 " enciednda indicador de presion
wend '
a=1 "NO, tecla no presionada,
PORTE. 0=0 " apague indicador de presion de
"tecla
end if '
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end sub

sub procedure leeletra()
sel ect case letra
case 1
text= "A"
case 2
t ext
case n
case 37
text = "9"
end sel ect
end sub

="B"

" traduce la tecla presionada para la visualizacion en LCD

sub procedure | eenumnero()
sel ect case lectura
case 1
text="1"
| ectura=1
case 2
text="2"
| ectura=2
case 3
text="3"
| ectura=3
case 4
text="A"
|l ectura= 10
case n

text = 'una o numero letra del teclado matricial

case 16
text="D"
| ectura=15
end sel ect
end sub

' sub rutina para la validacion de clave ingresada
sub procedure validakey()
Lcd_Cnd(_Lcd_C ear)
text = "INTRODUCIR KEY"
Led_Qut (1, 2, text)
del ay_ns (300)
cnt =0
text=""
a=0
retardo=0
b=0
VWHI LE ((cnt < 4) AND (retardo < 100))
tecla ()
| eenunero ()
if a=1 then
a=0
key[cnt]
cnt=cnt +1

= |l ectura

Led_Qut (2
ret ardo=0

end if
wend if cnt=4 then

cnt, text)
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"NO, fin sub pprograma

' segun el contador de preion
' escoge la letra correspondiente
'y la vuelve en la variable text

' Validar la clave ingresada
" limpia LCD

' pide introsuccion de clave
' rotando texto

' limpia pantalla

"inicio contador de retardo

' limita a 4 digitos ingresados

' presiono tecla?

' optener gque tecla se presiono

' Si se presiono tecla, haga esto
' SETEAR bandera delimitadora
' key= tacla presionada
"incremento contador de digitos
"ingresados

" visualizar digito ingresado
' esperaro otro dijito
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del ay_ns(1000)
cnt =0
if (key[O] = clave[0]) then

if (key[1l] = clave[l]) then
if (key[2] = clave[2]) then
if (key[3] = clave[3]) then
beepok()
b=1
end if
end if
end if
end if
end if
end sub

' Activa la alarma para atender al estado de sensores

sub procedure ACTI VAR ()
g=0
Lcd_Cnd(_Lcd_C ear)
Lcd_Cnd(_Lcd_Ret urn_Hore)
del ay_ns(500)
if estado.0 = 1 then
text = "ALARMVA ACTI VADA'
Led_Qut (1, 1, text)
del ay_ns (1000)
end if
if estado. 0= 0 then
est ado. 0=1
EEPROM Wit e($60, estado)
text = "ACTI VANDO. . ."
Led_Qut(1, 1, text)

cnt =0
while cnt < 30
PORTE. 0=1

del ay_ns(250)
PORTE. 0=0
del ay_ns(250)
cnt=cnt +1
wend
cnt =0
Lcd_Cnd(_Lcd_C ear)
text = "ACTI VADO'
Lcd_Qut (1, 4, text)
del ay_ns (1000)
end if
end sub

'sub rutina que desactiva la alarma

sub procedure desactivar ()
b=0

val i dakey ()

if b=1 then

Lcd_Cnd(_Lcd_C ear)

text = "DESACTI VANDO. . .."
Led_Qut(1, 1, text)

del ay_ns(1500)

DIEGO XAVIER CASTILLO IMBAQUINGO

' retardo

' seteo contador

' priemer dijito coincide?

' si, segundo dijito coincide?

' si, tercer dijito coincide?

' si, cuarto dijito coincide?

' si, sonido de proceso correcto
' seteo bandera de validacion,

' para delimitacion

"NO
"NO

"NO
"NO

" Limpio pantalla

' regresar inicio de pantalla
' retardo

"alarma activa?

' Sl, mensaje de activada
"en LCD

' retardo

" Alarma activada?

"NO, Activar alarma

' guardar estado de alarma
' visualizo mensaje

' seteo contador

'retardo de 15 segundos

" antes de activacion de la
"alarma

' con aviso de tono

' seteo contador

" limpiar pantalla

' visualizar mensaje
"en LCD

' retardo

' Desactivar alarma

" bandera limpioar

' pide igresar y validar clave

' si es clave correcta, realice:

" limpiar pantalla
' visualizar mensaje

' retardo
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Lcd_Cnd(_Lcd_C ear)
est ado. 0=0

est ado. 1=0

est ado. 2=0

EEPROM Wit e($60, estado)
PORTE. 1=0

g=61
text = "DESACTI VADO'
Led_Qut (2, 4, text)
beepok ()

end if

if b=0 then
Lcd_Cnd(_Lcd_d ear)
text = "ERROR DE CLAVE'
Led_Qut (1, 1, text)
beepbad ()
g=18

end if

end sub

' Configuracion de terminales a usarse

sub procedure termnales ()
| ectura =0
c=0
Lcd_Cnd(_Lcd_C ear)
del ay_ns(500)
while ¢ < 10
c=c + 1
text = "1.-CONF. ACTUAL"
Led_Qut (1, 1, text)
text = "2.-CAMBI AR CONF. "
Led_Qut(2, 1, text)
del ay_ns(500)
tecla ()
Lcd_Cnd(_Lcd_C ear)
text = "3.- SALIR'
Led_Qut(1, 1, text)
del ay_ns(500)
tecla ()
sel ect case lectura
case 1
beepok()
cnt =0
c=0
Lcd_Cnd(_Lcd_C ear)
lectura =0

ternr = EEPROM Read( $54)

while cnt < 8

if termcnt=1 then

sel ect case cnt
case O
c= 1+48

Led_chr(2,1,c)
case 1

c= 2+48
Led_chr(2,2,c)
case 2

c= 7+48

DIEGO XAVIER CASTILLO IMBAQUINGO

" limpiar pantalla

' limpiar banderas de estado
' de alarma
"alarma no registro nada
'no llego mensaje

' guardar estado de alarma

' desactivar sirena
" visualizar texto

' sonido de accion correcta
' si no se valido clave
' visualizar mensaje de error

' sonido de error

' limpia variables
'y contadores

' Se muestra sub menu de
' configuracion por 10
' ocaciones

' se verifica si preciono

"tecla

' caso uno, indica la

' configuracion actual

' leyendo la memoria

" eeprom en la posicion

' 54 hexadecimal

"indicando en la pantalla
"lcd en el orden en que se

' los terminales activos

' es decir apareceran el numero

' solo del terminal activo,

' si un terminal no esta activo

' pues no se visualizara su

' numero
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Led_chr(2,7,c)
case 3
c= 8+48
Lecd_chr(2,8,c)
case 4
c= 6+48
Lecd_chr(2,6,c)
case 5
c= 5+48
Led_chr(2,5,¢c)
case 6
c= 4+48
Led_chr(2,4,c)
case 7
c= 3+48
Led_chr(2,3,c)
end sel ect
end if
cnt=cnt +1
wend
del ay_ns(500)
beepok()
del ay_ns(1000)
c=10

case 2
lectura = 0
Lcd_Cnd(_Lcd_C ear)
PORTE. 0=1

text = "I NTRODUCI R TERM NALES ACTI VAS"

Led_Qut(1, 1, text)
rota = Strlen(text)
del ay_ns(500)
PORTE. 0=0
while (rota > 10 )
rota= rota -1
Lcd_Cmd(_Lcd_Shift_left)
del ay_ns(150)
wend
Lcd_Cnd(_Lcd_C ear)
Lcd_Cnd(_Lcd_Ret urn_Hore)
text = "DIG TE 8 NUMERCS"
Lcd_Qut(1, 1, text)
tern=0
cnt =0
text=""
a=0
WHI LE cnt < 8
tecla ()
| eenunero ()
if a=1 then

a=0
cnt=cnt +1

if lectura < 10 then
Lcd_Qut (2, cnt, text)
sel ect case lectura

case 1

DIEGO XAVIER CASTILLO IMBAQUINGO

' |la visualizacion tarda

" medio segundo despues de
" haber visualizado el

" ultimo terminal

" el segundo caso, se eligio
' cambiar configuracion de
" los terminales.

' se cisualiza mensaje

"y se lo hace rotar
"en la pantalla LCD

' Visaulizo mensaje

"en LCD

" limpio variables a

' CONFIGURAR vy a utilizar

' limita a 8 digitos ingresados

' presiono tecla?

' optener gque tecla se presiono

' Si se presiono tecla, haga

' esto

' SETEAR bandera delimitadora
"incremento contador de

" digitos ingresados

" visualizar digito ingresado
'y se lo coloca en la

' posicion requerida

"lo cual permite el ingreso de
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termn 0=1
case 2
term 1=1
case 3
termn. 7=1
case 4
termn. 6=1
case 5
termn. 5=1
case 6
termn. 4=1
case 7
term 2=1
case 8
termn. 3=1
end sel ect
end if
end if

wend

EEPROM Wit e($54, term)

del ay_ns(500)

c=10

case 3
c=10
| ectura=0
end sel ect
wend Lcd_Cnd(_Lcd_d ear)
| ectura=0
end sub

' Configuiracion del nombre de la familia que habita el inmueble
sub procedure fanilia()
| ectura =0
c=0
Lcd_Cnd(_Lcd_C ear)
del ay_ns(700)

while ¢ < 10
c=c+l

text = "1.- CONF. ACTUAL"
Led_Qut (1, 1, text)

text = "2.- CAMBI AR’
Led_Qut(2, 1, text)

del ay_ns(700)

tecla ()

Lcd_Cnd(_Lcd_C ear)

text = "3.- SALIR'

Led_Qut(1, 1, text)
tecla ()

del ay_ns(700)

sel ect case lectura
case 1

beepok()
cnt =0
Lcd_Cnd(_Lcd_C ear)
lectura = 0
cnt =0
while cnt < 39

' terminales activas en
' cualquier orden.

' esperaro otro dijito

" almaceno configuracion en
" memoria eeprom

' caso tres
" salir

" limpio variables a utilizar

'y se visualiza sub menu de
' configuracion

' se verifica si se preciono
"alguna tecla

' opcion uno
' para ver la configuracion
"actual

auxeepron[cnt] = EEPROM Read($00 + cnt)'se lee la memoria eeprom

cnt= cnt+1
wend
Led_CQut (1,1, auxeepron)

DIEGO XAVIER CASTILLO IMBAQUINGO

' desde la posicion 00 en hex.
' 40 posiciones en los que
' esta almacenado el nombre
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ANEXO Il: CODIGO FUENTE

Lcd_Qut(1,1," ")

Led_Qut(2,1," ")
del ay_ns(500)

beepok()

rota = strchr(auxeeprom, " ")

while rota > 0
Led_Cnd(_Lcd_Shift _left)
rota = rota -1
del ay_ns(250)

wend

Lcd_Cnd(_Lcd_C ear)

CASE 2

Lcd_Cnd(_Lcd_C ear)

PORTE. 0=1

PORTE. 2=1

text = "I NTRODUCI R NOVBRE DE FAM LI A"
Led_Qut (1, 1, text)

rota = Strlen(text)

del ay_ns(500)

PORTE. 0=0

while (rota > 5)
rota= rota -1
Lcd_Cmd(_Lcd_Shift_left)
del ay_ns(150)
wend

Lcd_Cmd(_LCD_RETURN_HOVE)

text=""

cnt =3

a=0

letra =1

while cnt < 41
tecla ()

if lectura = 8 then
letra = letra +1
lectura = 0
if letra= 28 then
letra= 1
end if

end if

if lectura = 4 then
letra = letra - 1
lectura = 0
if letra = 0 then

| etra=27
end if
end if

if lectura = 12 then
cnt= cnt-1
auxeepron[cnt] = text[O0]
cnt =cnt + 2
lectura = 0
if cnt > 14 then
Led_Cnd(_Lcd_Shift _left)
end if
letra= 27

' de la familia.

' se lo visualiza durante 500ms

'y se hace rotar en pantalla
" el texto cada 250 ms

' Opcion 2

' para cambiar la

' configuracion actual e
"introducir un nuevo

' nombre de familia

' Se vidualiza mensaje
"y se lo hace rotar

' se limpia variables a

" utilizar para la captura

' del texto

' se inicia mostrando

' guion bajo en pantalla LCD
' se preciono tecla?

' se preciono tecla B

' se incrementa letra

' a visualizar

' si se esta en la letra numero
' 28 se inicia nuevamente en
' guion bajo

' Se preciono tecla A?

' se regresa una letra 'y
'si se esta en la letra
‘numero 1 se regresa a la
" ultima letra (2)

' Se preciono tecla C?

' se acepta esa letra como

' parte del texto ingresado

' como familia, y se incrementa
' una posicion en el texto

"a ingresar rotando la

' pantalla se ha ingresado ya

' 14 caracteres.
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end if
leeletra()
Lcd_Qut (2, cnt, text)
Lcd_Cnd(_LCD UNDERLI NE_ON)
if lectura = 16 then
cnt=c¢cnt -1
while cnt < 39
text=" "
auxeepronfcnt] =
cnt=cnt + 1

text[ 0]

wend
cnt = 60
lectura = 0
end if
wend

del ay_ns(500)
Lcd_Cmd(_Lcd_CURSOR_OFF)
cnt= Strlen(auxeepron)
b=0

while (cnt > 0)
EEPROM Wite($00 + b ,
cnt=cnt - 1

b=b+1

wend

Lcd_Cnd(_Lcd_C ear)

CASE 3
c=21

Lcd_Cnd(_Lcd_C ear)
end sel ect
wend

end sub
' Configuracion de direccion

sub procedure direccion()
| ectura =0
c=0
Lcd_Cnd(_Lcd_C ear)
del ay_ns(700)

while ¢ < 20

c= c+l

text = "1.- CONF. ACTUAL"
Led_Qut(1, 1, text)

text = "2.- CAMBI AR’
Led_Qut(2, 1, text)

del ay_ns(700)
Lcd_Cnd(_Lcd_C ear)

text = "3.- SALIR'
Lcd_Qut(1, 1, text)
tecla ()

del ay_ns(700)
sel ect case lectura
case 1

beepok()
cnt =0
Lcd_Cnd(_Lcd_d ear)
lectura = 0
cnt =0

DIEGO XAVIER CASTILLO IMBAQUINGO

auxeepron[b] )

' Se traduce la posicion de
" de contador por letra
"ha ingresar

' Se preciono tecla D?

' se termina la introducion

' de texto y se procede a

" guardar en la memoria EEPROM

' para lo cual obtenemos el
' tamafio del texto ingresado

'y se empieza a grabar en

' EEPROM desde la posicion
' 00 hex. hasta las 40

' posiciones siguientes

' rellenado los espacios.

" opcion 3
" salir del menu de coniguracion

' se configura 40 caracteres
' posibles entre la letra A
'ylaZyelnumeroQOy

" el numero 9 incluido el

' caracter " " para espacios
' Se visualiza sub-menu de
' configuracion durante 20

' ocasiones

' Se preciono tecla?

'Si

" opcion 1

"indica la configuracion
"actual

' para lo cual se prepara las
"variables a utilizar
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while cnt < 39

'y se lee la memoria EEPROM

auxeepron[cnt] = EEPROM Read($2A + cnt)' desde la posicion 2A hex.

cnt= cnt+1
wend
Led_CQut (1,1, auxeepron)
Lcd_Qut(1,1," ")
Lcd_Qut(2,1,"
del ay_ns(500)
beepok()
rota = strchr(auxeeprormn
while rota > 0
Lcd_Cmd(_Lcd_Shift_left)
rota = rota -1
del ay_ns(250)
wend
Lcd_Cnd(_Lcd_C ear)

CASE 2
Lcd_Cnd(_Lcd_C ear)
PORTE. 0=1

text = "I NTRODUCI R DI RECCI ON'

Led_Qut(1, 1, text)
rota = Strlen(text)
del ay_ns(500)
PORTE. 0=0
while (rota > 0 )
rota= rota -1

Lecd_Cnd(_Led_Shift_left)

del ay_ns(150)

wend
Lcd_Cnd(_LCD RETURN_ HOVE)
text=""
del ay_ns(150)
cnt = 3
a=0
letra =1
while c¢cnt < 39
tecla ()
if lectura = 8 then
letra = letra +1

lectura = 0
if letra= 38 then

letra= 1
end if

end if

if lectura = 4 then
letra = letra - 1

lectura = 0
if letra = 0 then
| etra=37
end if

end if

if lectura = 12 then
cnt= cnt-1

auxeepron[cnt] = text[O0]

cnt =cnt + 2
lectura = 0
if cnt > 14 then

Lecd_Cnd(_Led_Shift_left)

end if
end if
leeletra()

DIEGO XAVIER CASTILLO IMBAQUINGO

" hasta las 40 posiciones

' seguientes

' se visualiza en la pantalla
'LCD

' Se obtiene el tamafio del
' texto, y se inicia la

' rotacion del mismo en la
' pantalla cada 250ms

' Si opcion 2

' se limpia pantalla

' se visualiza mensaje
' de peticion de datos

'y se lo rota en la pantalla

' se prepara variables para
' grabar el texto

' se inicia variables a

" utilizar

' se precio tecla?

' preciono tecla B?

' si, muestre siguiente letra
" del alfabeto

" es el ultimo caracter?

' regrese al inicio

' preciono tecla A?

' regrese una letra del
" alfabeto.

' es la primera letra?
'regrese a la ultima.

' Preciono tecla C?

" acepte letra como parte del

' texto y aumente una posicion
" en el texto

' se rota el texto en la

' pantalla para ver el texto

' que se esta ingresando
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Lcd_Qut (2, cnt, text)
‘Led_Cmd(_LCD_UNDERLINE_ON) '
if lectura = 16 then
cnt=cnt -1
while cnt < 41
text=" "
auxeepron[cnt] = text[O0]
cnt=cnt + 1

wend
cnt = 60
lectura = 0
end if
wend

del ay_ns(500)
Lcd_Cnd( _Lcd_CURSOR_OFF)
cnt= Strlen(auxeepron)
b=0
while (cnt > 0)
EEPROM Wite($2A + b , auxeepron[b] )
cnt=cnt - 1
b=b+1
wend
Lcd_Cnd(_Lcd_C ear)
case 3
c=21
Lcd_Cnd(_Lcd_C ear)

end sel ect
wend

end sub

sub procedure cl avedeacceso()
"inicio variables y limpio LCD

while ¢ < 20

" el mismo codigo para visualizar sub menu de configuracion

sel ect case lectura
case 1
beepok()
cnt =0
Lcd_Cnd(_Lcd_d ear)
lectura =0
while cnt < 4
clave[cnt] = EEPROM Read($59 + cnt)
ByteToStr (cl ave[cnt], text)
cnt= cnt+1
Lcd_Qut _cp(text)
del ay_ns(500)
wend
beepok()
del ay_ns(2000)
| ectura =0
case 2
lectura =0
Lcd_Cnd(_Lcd_C ear)
PORTE. 0=1

text = "I NTRODUCI R NUEVA CLAVE DE ACCE

Led_Qut(1, 1, text)

" opcion 1
'visualiza la clave
' que se encuentra configurada

' leyendo la memoria EEPROM

' opcion 2
' permite el cambio de la clave
' en memoria eeprom

SO

10
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rota = Strlen(text)
del ay_ns(500)
PORTE. 0=0
while (rota > 0 )
rota= rota -1
Lcd_Cnd(_Lcd_Shift _left)
del ay_ns(150)
wend
Lcd_Cnd(_Lcd_C ear)
Lcd_Cnd(_Lcd_Ret urn_Hore)
text = "D A TE 4 NUMERCS"
Led_Qut(1, 1, text)
cnt =0
text=""
a=0
WH LE cnt < 4
tecla ()
| eenunero ()
if a=1 then
a=0
key [cnt]
cnt =cnt +1
Led_Qut (2
end if
wend
cnt =0
while (cnt < 4)
EEPROM Wite($59 + cnt
cnt=cnt + 1
wend
del ay_ns(500)
|l ectura = 0
case 3
c =21
|l ectura = 0
end sel ect
wend

= |l ectura

cnt, text)

end sub

sub procedure nsjveci no()

' En este codgio se hace la captura de los mensajes
' que vienen de otros SCA-XBEE y que este puede

' capturalos y mostrar en pantalla
end sub

11

, key[cnt] )

' en este sub programa se tiene el monitoreo de los sensores y se activa
'la alerta y luego se envian mensajes con la informacion configurada

sub procedure energenci a()
i f estado.0=1 then
sensores = PORTD ANC ternm

' Verificar si esta activada
'la alarma.

while ((sensores <> term) OR (estado.1l = 1) )and (I ectura=0)

Lcd_Cnd(_Lcd_C ear)

text =" ALERTA"
Led_Qut (1, 1, text)

text = " SENSOR ACTI VADO'
Led_Qut(2, 1, text)
text=""

PORTE. 2=1

tecl a()

DIEGO XAVIER CASTILLO IMBAQUINGO

' Verificar el estado de

' sensores en los terminales
'y si es diferente al normal
" activar la alerta
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if estado.1=0 then '
estado.1 =1 '
EEPROM Wit e($60, estado) '
end if ' Cambio el estado de las
PORTE. 1=1 ' banderas de indicaion de
PORTE. 0 =1 ' alertas
PORTE. 2=1 '
cnt =0
while g < 15 ' Esperando a desactivar alarma
del ay_ns(250) '
PORTE. 0=1 '
g=g+1
tecl a()
if lectura <> 0 then '
desactivar ()

| ect ura=50 '

end if '

del ay_ns(250) '

PORTE. 0=0 '

wend '

if estado.1 = 1 then " Iniciando el envio de mensajes
while cnt < 41 " hacia otros dispositivos
auxeepron|[cnt] = EEPROM Read($00 + cnt)
cnt= cnt+1 '
wend '

if estado.1l = 1 then '
cnt =0 '
while cnt < 41 and (auxeepron[cnt]<>" ") ' Envio nombre de familia
UART1_Wite(auxeepron[cnt]) '
cnt =cnt + 1
wend
UART1 Wite(32) '
UARTL Wite(47) '
end if
cnt =0
while cnt < 41 '
auxeepron|[cnt] = EEPROM Read($2A + cnt)
cnt= cnt+1 '
wend '
if estado.1 = 1 then '
cnt =0 '
while cnt < 41 and (auxeepronf[cnt]<>" ") 'envio Direccion del inmueble
UART1_Wite(auxeepron[cnt]) '
cnt =cnt + 1
wend
UART1 Wite(32) '
UART1 Wite(47) '
end if
cnt =0
end if
wend
end if
end sub

' sub rutina para configuracion de parametros
sub procedure CONFI GURAR() '

del ay_ns(500) '
b=0 :
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val i dakey ()
| ectura =0
if b=0 then
Lcd_Cnd(_Lcd_C ear)
r
text = "ERROR DE CLAVE"
Led_Qut(1, 1, text)
beepbad ()
end if
if b=1 then
Lcd_Cnd(_Lcd_C ear)
beepok ()
c=0
WH LE ¢ < 10
c=c+1
PORTE. 2=1
Lcd_Cnd(_Lcd_C ear)
text = "1.- FAMLIA"
Led_Qut(1, 1, text)
text = "2.- DI RECCI ON'

Led_Qut(2, 1, text)
del ay_ns(700)
tecl a()
Lcd_Cnd(_Lcd_C ear)
text = "3.-KEY DE ACCESCO
Led_Qut (1, 1, text)
text = "4.-TERM NALES"
Led_Qut(2, 1, text)
del ay_ns(700)
tecl a()

sel ect case lectura
case 1

famlia ()

| ectura=0

case 2

di reccion()

lectura =0

case 3

cl avedeacceso()

lectura =0

case 5
term nal es()
| ectura=0

end sel ect

wend
end if
end sub

sub procedure SETEAR ()

13

' se pide clave y se la valida

' si clave no es correcta mostrar

' mensaje de error

' si clave es correcta

' desplegar menu de
' configuraciones

' se preciono tecla?

" pcion 1
' configurar familia

' opcion 2
' configurar direccion

" opcion 3
' configurar clave

" opcion 4
' configurar terminales

' se setea la clave de acceso, con una cleve de configuracion unica

'y propietaria del sistema
end sub

' sub programa para la activacion de panico

sub procedure panico()

i f PORTD. 7=0 then
estado. 0=1
estado. 1=1
EEPROM Wit e($60, estado)
g=61

end if

DIEGO XAVIER CASTILLO IMBAQUINGO

'se preciono boton de panico?
' Sl, disparar la alarma
"activar las banderas

'y guardar el estado de las

' banderas
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end sub '

' sub programa que recupera clave configurada
'y la tiene lista para comparaciones

sub procedure | eeclave() '

cnt =0 "inicio variables a utilizar
while cnt < 4 '
clave[cnt] = EEPROM Read($59 + cnt) ' leer clave guardada en
del ay_ns(2) "memoria EEPROM desde la
cnt= cnt +1 ' posicion 59 hex.
wend '
end sub '

" Interrupcion que permite volver a las rutinas de defecto al abandonar
" un proceso de introduccion de clave

sub procedure Interrupt() '

i nc(retardo) " Incremento contador

TMRO =0 "inicializo Timer en 0

I NTCON = 0x20 " activo interrupcion por timer
end sub ' Set TOIE, clear TOIF
"Programa principal
mai n: '

OPTI ON_REC = 0x87 " Asignando prescaler a TMRO

TMRO =0 " Iniciando valor de TIMER 0

I NTCON = O0xAO0 " habilito interrupcion por

" Timer O

TRI SA=0x00 " Inicializando y configurando

TRI SE =0x00 ' puertos a utilizar

PORTE=0 '

TRI SD = OxFF '

PORTL=0 '

TRI SC =0xFF '

PORTC=0 '

ANSEL =0 ' Configurando a todos los pines

ANSELH = 0 ' como 1/O digitales

Keypad_I nit () "inicializando libreria de

" teclado

Led_Init() " Inicando libreria de LCD

UART1 1 nit (9600) " Iniciando libreria de UART

| eecl ave() ' Opteniendo clave configurada

est ado=EEPROM Read( $60) ' opteniendo estado de la alarma

Lcd_Cnd( _Lcd_CURSOR _OFF) :

Keypad_Key_C i ck() ' Ver estado de teclado

t er = EEPROM Read( $54) ' opteniendo estado de

est ado. 2=0 ' terminales

PORTE. 2=1 '

text="." '

del ay_ns(700) '

cnt =0 '

text = "IN Cl ANDO SENSORES" : '

Led_Qut(1, 1, text) ' '
VWHI LE (((cnt < 17) AND(est ado. 1=0) ) AND( est ado. 0=1))

text = ". ' Estuvo activada la alarma antes

Lcd_Qut (2, cnt, text) " del reinicio.Sl, iniciar
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ANEXO Il: CODIGO FUENTE 15

cnt=cnt +1 ' sensores
del ay_ns(1500) '
wend ' '
cnt =0 '
intro: ' ' Visualizar mensaje de
while true ' ' bienvenida
Lcd_Cnd(_LCD TURN_ON) ' '
| ectura=0 ' '
cnt=1 '
while | ectura=0 "y rotarlo hasta que se
PORTE. 0=0 '
Lcd_Cnd(_Lcd_C ear) ' precione una tecla

text = "SI STEMA DE ALARVA COMUNI TARI A" :

Led_Qut (1, 1, text)
rota = Strlen(text) '
del ay_ns(500) '
while ((rota > 5 )AND(I ectura =0)) '
tecla () '
energenci a() '
rota= rota -1 '
Led_Cnd(_Lcd_Shift _left) :

del ay_ns(150)

tecl a() '
nsj veci no() '
pani co() '
wend
Lcd_Cnd(_Lcd_C ear) '
Lcd_Cnd(_Lcd_Ret urn_Hore) '

wend '
PORTE. 2=1 '
MENU: '
c=0 '
lectura =0 'Si se preciono una tecla
WHI LE c<20 " desplegar menu principal
c=c+1 " en pantalla
Lcd_Cnd(_Lcd_C ear) " durante 20 ocaciones
text = "1.- ACTI VAR’ ' 0 haste que se recione tecla
Led_Qut(1, 1, text) " escogiendo una opcion de ellas

text = "2.- DESACTI VAR'

Led_Qut(2, 1, text) '
del ay_ns(500) '
tecl a() '
Lcd_Cnd(_Lcd_d ear) '
text = "3.- CONFI GURAR' :
Led_Qut(1, 1, text) '
del ay_ns(500) '

tecla () '

energenci a() '

pani co() '

sel ect case lectura '

case 1 " opcion 1
ACTI VAR () "ACTIVAR ALARMA
| ectura=0 '

case 2 '
desactivar () ' opcion 2
leeletra () ' DESACTIVAR ALARMA
| ectura=0 '

case 3 '
CONFI GURAR () " opcion 3
| ectura=0 ' configurar alarma
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ANEXO Il: CODIGO FUENTE

case 16

Led_Qut (1, 1, text)
SETEAR ()

lectura = 0
end sel ect

wend
PORTE. 2 =0
wend
end.

DIEGO XAVIER CASTILLO IMBAQUINGO
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ANEXO III

HOJA DE DATOS DE
MODULOS XBEE / XBEE PRO
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1. XBee/XBee-PRO OEM RF Modules

The XBee and XBee-PRO OEM RF Modules were engineered
to meet IEEE 802.15.4 standards and support the unique
needs of low-cost, low-power wireless sensor networks.
The modules require minimal power and provide reliable

delivery of data between devices. :nm‘:change}me

The modules operate within the ISM 2.4 GHz frequency
band and are pin-for-pin compatible with each other.

1.1. Key Features

Long Range Data Integrity Low Power

XBee
« Indoor/Urban: up to 100’ (30 m)
« Outdoor line-of-sight: up to 300’ (100 m)
* Transmit Power: 1 mW (0 dBm)
« Receiver Sensitivity: -92 dBm

XBee-PRO
« Indoor/Urban: up to 300’ (100 m)
e Qutdoor line-of-sight: up to 1 mile (1500 m)
* Transmit Power: 100 mW (20 dBm) EIRP
« Receiver Sensitivity: -100 dBm

RF Data Rate: 250,000 bps

Advanced Networking & Security

XBee
e TX Current: 45 mA (@3.3 V)
* RX Current: 50 mA (@3.3 V)
« Power-down Current: < 10 pA
XBee-PRO
e TX Current: 215 mA (@3.3 V)
« RX Current: 55 mA (@3.3 V)
* Power-down Current: < 10 pA

ADC and 1/0 line support

Retries and Acknowledgements
DSSS (Direct Sequence Spread Spectrum)

Each direct sequence channels has over
65,000 unique network addresses available

Source/Destination Addressing
Unicast & Broadcast Communications

Point-to-point, point-to-multipoint
and peer-to-peer topologies supported

Coordinator/End Device operations

1.1.1. Worldwide Acceptance

Analog-to-digital conversion, Digital 1/0

1/0 Line Passing
Easy-to-Use

No configuration necessary for out-of box
RF communications

Free X-CTU Software
(Testing and configuration software)

AT and APl Command Modes for
configuring module parameters

Extensive command set
Small form factor

Free & Unlimited RF-XPert Support

FCC Approval (USA) Refer to Appendix A [p57] for FCC Requirements.
Systems that contain XBee/XBee-PRO RF Modules inherit MaxStream Certifications.

ISM (Industrial, Scientific & Medical) 2.4 GHz frequency band
Manufactured under 1SO 9001:2000 registered standards

S
ce

XBee/XBee-PRO RF Modules are optimized for use in the United States, Canada, Australia,
Israel and Europe. Contact MaxStream for complete list of government agency approvals.

© 2006 MaxStream, Inc.
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Chapter 1 - XBee/XBee-PRO OEM RF Modules

1.2. Specifications

Table 1-01. Specifications of the XBee/XBee-PRO OEM RF Modules

Specification

XBee

XBee-PRO

Performance

Indoor/Urban Range
Outdoor RF line-of-sight Range

Transmit Power Output
(software selectable)

RF Data Rate

Serial Interface Data Rate
(software selectable)

Receiver Sensitivity

up to 100 ft. (30 m)
up to 300 ft. (100 m)

1mW (0 dBm)

250,000 bps

1200 - 115200 bps
(non-standard baud rates also supported)

-92 dBm (1% packet error rate)

Up to 300" (100 m)
Up to 1 mile (1500 m)

60 mW (18 dBm) conducted, 100 mW (20 dBm) EIRP*

250,000 bps

1200 - 115200 bps
(non-standard baud rates also supported)

-100 dBm (1% packet error rate)

Power Requirements

Antenna Options

Supply Voltage 28-34V 28-34V
If PL=0 (10dBm): 137mA(@3.3V), 139mA(@3.0V)
PL=1 (12dBm): 155mA (@3.3V), 153mA(@3.0V)

Transmit Current (typical) 45mA (@ 3.3V) PL=2 (14dBm): 170mA (@3.3V), 171mA(@3.0V)
PL=3 (16dBm): 188mA (@3.3V), 195mA(@3.0V)
PL=4 (18dBm): 215mA (@3.3V), 227mA(@3.0V)

Idle / Receive Current (typical) 50mA (@ 3.3V) 55mA (@ 3.3V)

Power-down Current <10 pA <10 pA

General

Operating Frequency ISM 2.4 GHz ISM 2.4 GHz

Dimensions 0.960" x 1.087" (2.438cm x 2.761cm) 0.960" x 1.297" (2.438cm x 3.294cm)

Operating Temperature -40 to 85° C (industrial) -40 to 85° C (industrial)

Integrated Whip, Chip or U.FL Connector

Integrated Whip, Chip or U.FL Connector

Networking & Security

Supported Network Topologies

Number of Channels
(software selectable)

Addressing Options

Point-to-point, Point-to-multipoint & Peer-to-peer

16 Direct Sequence Channels

PAN ID, Channel and Addresses

12 Direct Sequence Channels

PAN ID, Channel and Addresses

Agency Approvals

United States (FCC Part 15.247)
Industry Canada (IC)
Europe (CE)

Japan

OUR-XBEE
4214A XBEE
ETSI

n/a

OUR-XBEEPRO

4214A XBEEPRO

ETSI (Max. 10 dBm transmit power output)*
005NYCA0378 (Max. 10 dBm transmit power output)**

* When operating in Europe: XBee-PRO RF Modules must be configured to operate at a maximum transmit power output level
of 10 dBm. The power output level is set using the PL command. The PL parameter must equal “0” (10 dBm).

Additionally, European regulations stipulate an EIRP power maximum of 12.86 dBm (19 mW) for the XBee-PRO and 12.11 dBm
for the XBee when integrating high-gain antennas.

** When operating in Japan: Transmit power output is limited to 10 dBm. A special part number is required when ordering
modules approved for use in Japan. Contact MaxStream for more information [call 1-801-765-9885 or send e-mails to sales@max-

stream.net].

Antenna Options: The ranges specified are typical when using the integrated Whip (1.5 dBi) and Dipole (2.1 dBi) anten-
nas. The Chip antenna option provides advantages in its form factor; however, it typically yields shorter range than the
Whip and Dipole antenna options when transmitting outdoors. For more information, refer to the “XBee Antenna” appli-
cation note located on MaxStream’s web site (http://www.maxstream.net/support/knowledgebase/article.php?kb=153).

IT1= © 2006 MaxStream, Inc.
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1.3. Mechanical Drawings

Figure 1-01. Mechanical drawings of the XBee/XBee-PRO OEM RF Modules (antenna options not shown)
The XBee and XBee-PRO RF Modules are pin-for-pin compatible.

XBee XBee-PRO XBee & XBee-PRO
(top view) (top view) (side views)
0.299" - -~ 1
(7. 59mm) i 0.257" ) - : 0.020% XBee-PRO
(6.53mm) (0.51mm) :
PIN 1-=(@ 1 B o] = PIN 20 0,031 g.110"
e ~ I 7o ° shield-to-PCB gl
° PIN 20 | DPIN 1 ,f ~ _ B 000 aiche (0.79mm) | (2.79mm) § I
: s A :m ______ o| 1.207 1 (2.03mm :0.51) 0.050" i L
- =1 =] (1.27mm) L
° (2 ol (27.61mm) 2_“_‘3_@-—.@:'_}: (32:S¢sm) ! ey oy | s
L] I b
° : : ] 11 h
PIN 10-=|e o| = PIN 11 PIN 10-=|o o| = PIN 11 i i L
| 0.866" -— el i L 2
(22.00mm) ! > 0.160" i
- 0.960" — - 0.866" o.o7gn  \4-06mm)
(24 .38mm) (22.00mm) (2. 00mm) U
— 0.960" -— -
(24 .38mm)

1.4. Mounting Considerations

The XBee/XBee-PRO RF Module was designed to mount into a receptacle (socket) and therefore
does not require any soldering when mounting it to a board. The XBee Development Kits contain
RS-232 and USB interface boards which use two 20-pin receptacles to receive modules.

Figure 1-02. XBee Module Mounting to an RS-232 Interface Board.

The receptacles used on MaxStream development boards are manufactured by Century Intercon-
nect. Several other manufacturers provide comparable mounting solutions; however, MaxStream
currently uses the following receptacles:

« Through-hole single-row receptacles -
Samtec P/N: MMS-110-01-L-SV (or equivalent)

= Surface-mount double-row receptacles -
Century Interconnect P/N: CPRMSL20-D-0-1 (or equivalent)

= Surface-mount single-row receptacles -
Samtec P/N: SMM-110-02-SM-S

MaxStream also recommends printing an outline of the module on the board to indicate the orienta-
tion the module should be mounted.

MaxStrearm . © 2006 MaxStream, Inc. 6
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1.5. Pin Signals

Figure 1-03. XBee/XBee-PRO RF Module Pin Numbers

(top sides shown - shields on bottom) Pin 20
Pin 1—
Pin 11
Pin 10 -
Table 1-02. Pin Assignments for the XBee and XBee-PRO Modules
(Low-asserted signals are distinguished with a horizontal line above signal name.)

Pin # Name Direction Description
1 VCC - Power supply
2 DOUT Output UART Data Out
3 DIN / CONFIG Input UART Data In
4 DO8* Output Digital Output 8
5 RESET Input Module Reset (reset pulse must be at least 200 ns)
6 PWMO /RSSI Output PWM Output 0/ RX Signal Strength Indicator
7 PWM1 Output PWM Output 1
8 [reserved] - Do not connect
9 DTR/ SLEEP_RQ/DI8 Input Pin Sleep Control Line or Digital Input 8
10 GND - Ground
1 AD4 /DI04 Either Analog Input 4 or Digital I/0 4
12 CTS /DIO7 Either Clear-to-Send Flow Control or Digital I/0 7
13 ON/ SLEEP Output Module Status Indicator
14 VREF Input Voltage Reference for A/D Inputs
15 Associate / AD5 / DIO5 Either Associated Indicator, Analog Input 5 or Digital I/0 5
16 RTS/AD6 / DIO6 Either Request-to-Send Flow Control, Analog Input 6 or Digital /0 6
17 AD3/DIO3 Either Analog Input 3 or Digital I/0 3
18 AD2/DIO2 Either Analog Input 2 or Digital I/O 2
19 AD1/DIO1 Either Analog Input 1 or Digital I/0 1
20 ADO/ DIOO Either Analog Input 0 or Digital I/0 0

* Function is not supported at the time of this release
Design Notes:
« Minimum connections: VCC, GND, DOUT & DIN
= Minimum connections for updating firmware: VCC, GND, DIN, DOUT, RTS & DTR
« Signal Direction is specified with respect to the module
« Module includes a 50k Q pull-up resistor attached to RESET

« Several of the input pull-ups can be configured using the PR command
* Unused pins should be left disconnected

© 2006 MaxStream, Inc. 7




XBee/XBee-PRO 802.15.4 OEM RF Modules v1.xAx [2006.10.13]

Chapter 1 - XBee/XBee-PRO OEM RF Modules

1.6. Electrical Characteristics

Table 1-03. DC Characteristics (VCC =2.8 - 3.4 VDC)

Symbol Characteristic Condition Min Typical Max Unit
Vi Input Low Voltage All Digital Inputs - - 0.35*VCC \Y
ViH Input High Voltage All Digital Inputs 0.7*VCC - - v
VoL Output Low Voltage lo. =2mA,VCC>=27V - R 05 v
Vou Output High Voltage loy =-2mA,VCC>=27V VCC-0.5 - - v
I Input Leakage Current Vin = VCC or GND, all inputs, per pin 0.025 1 MA
lloz High Impedance Leakage Current | Vjy =VCC or GND, all I/O High-Z, per pin 0.025 1 HA

. _ 45 215
X Transmit Current VCC=33V - (XBee) (PRO) - mA

. _ 50 55
RX Receive Current VCC =33V - (XBee) (PRO) - mA
PWR-DWN Power-down Current SM parameter = 1 - <10 - HA

Table 1-04. ADC Characteristics (Operating)
Symbol Characteristic Condition Min Typical Max Unit
VREF - Analog-to-Digital converter

VrerH reference range 2.08 . Vooao v
Enabled - 200 - UA

I -

REF | VREF - Reference Supply Current Disabled or Sleep Mode - <001 0.02 HA
Vinoe Analog Input Voltage! Vssap- 0.3 - Vppap * 0.3 \
1. Maximum electrical operating range, not valid conversion range.

Table 1-05. ADC Timing/Performance Characteristics’

Symbol Characteristic Condition Min Typical Max Unit
Ras Source Impedance at Input? - 10 ko
Va Analog Input Voltage® VREFL VREFH \
RES Ideal Resolution (1 LSB)* 2.08V < Vppap < 3.6V 2.031 - 3516 mvV
DNL Differential Non-linearity® - +05 +1.0 LSB
INL Integral Non-linearity® - +0.5 +1.0 LSB
Ezs Zero-scale Error’ - +0.4 +1.0 LSB
Fs Full-scale Error® - 04 £1.0 LSB

= Input Leakage Error® - +0.05 +5.0 LSB

Ery Total Unadjusted Error” - *1.1 *25 LSB

1. All ACCURACY numbers are based on processor and system being in WAIT state (very little activity and no IO switching)
and that adequate low-pass filtering is present on analog input pins (filter with 0.01 pF to 0.1 pF capacitor between analog
input and VREFL). Failure to observe these guidelines may result in system or microcontroller noise causing accuracy errors
which will vary based on board layout and the type and magnitude of the activity.

Data transmission and reception during data conversion may cause some degradation of these specifications, depending on
the number and timing of packets. It is advisable to test the ADCs in your installation if best accuracy is required.

2. Rpgis the real portion of the impedance of the network driving the analog input pin. Values greater than this amount may
not fully charge the input circuitry of the ATD resulting in accuracy error.

3. Analog input must be between Vggr, and Vggpy for valid conversion. Values greater than Vggry will convert to $3FF.

4. The resolution is the ideal step size or 1LSB = (Vggry—VRer)/1024

5. Differential non-linearity is the difference between the current code width and the ideal code width (1LSB). The current
code width is the difference in the transition voltages to and from the current code.

6. Integral non-linearity is the difference between the transition voltage to the current code and the adjusted ideal transition
voltage for the current code. The adjusted ideal transition voltage is (Current Code-1/2)*(1/((VrerntErs)-(VrerLtEzs)))-

7. Zero-scale error is the difference between the transition to the first valid code and the ideal transition to that code. The
Ideal transition voltage to a given code is (Code-1/2)*(1/(VRrery—VRrerL))-

8. Full-scale error is the difference between the transition to the last valid code and the ideal transition to that code. The ideal
transition voltage to a given code is (Code-1/2)*(1/(Vrern—VRrerL))-

9. Inputleakage error is error due to input leakage across the real portion of the impedance of the network driving the analog
pin. Reducing the impedance of the network reduces this error.

10.Total unadjusted error is the difference between the transition voltage to the current code and the ideal straight-line trans-
fer function. This measure of error includes inherent quantization error (1/2LSB) and circuit error (differential, integral, zero-
scale, and full-scale) error. The specified value of Er assumes zero E; (no leakage or zero real source impedance).

© 2006 MaxStream, Inc.
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English

Select the detector’s installation site, based on the required
coverage and recommended height of 2.1m (7ft). Avoid proximity
to any of the following: reflective surfaces, direct air flow from
vents, fans and windows; sources of steam/oil vapor; objects
causing temperature changes such as heaters, refrigerators,
ovens; and infrared light sources.

For CUL Listed applications, the unit shall be installed in
accordance with Part | of the Canadian Electrical Code.

The detector comes equipped with the Paradox wide angle (WA-
1) standard lens. For more information on the full range of
Paradox lenses, visit our web site at www.paradox.ca. If another
lens pattern is required, choose the desired lens and:

a) remove front cover of the detector by gently pushing in the
cover pin with a screwdriver.

b) pull out the bezel by lightly pressing on bezel pins.

c) remove the lens and replace it with the alternate lens. (Note
that when the new lens is properly installed, the grooves
should be inside the bezel and the lens catalogue humber on
top.)

d) replace the bezel by lightly pressing it in place. Make sure that
the lens is centered.

After selecting the detector's location carefully remove the PCB E
by loosening the PCB screw D (Figure 1). See Figure 2 to
determine which holes to drill for the required mounting position.
Run the wires through the two entry holes labeled C (Figure 2)
and connect them according to the markings on the plastic back
or as shown in Figure 1.

in a detector malfunction. If necessary, clean the

g Do not touch the sensor surface as this could result
sensor surface using a soft cloth with pure alcohol.

PCB Height Adjustment

The Pro+ is designed for optimal performance at a height of 2.1m
(71t), but can be installed lower or higher. After you have installed
the detector, ensure that the adjustable height markings on the
right side of the PCB matches the tab inside the back cover (see
“D” in Figure 2).

For example, if the detector is installed at a height of 2.1m (71t),
the PCB should then be adjusted to 2.1m (7ft) (Figure 4). Align
the desired marking (height) with the back cover’s plastic tab.

If another installation height is called for, readjust the PCB
accordingly. Any PCB adjustments should be followed by a walk-
test of the protected area. Walk-testing verifies that the required
coverage is in place.

LED Setting (J1)

When movement is detected, the green LED will E\
illuminate for 3 seconds. oN

ON (default) = This will enable the green LED OEI
OFF = This will disable the green LED oFF

Slow / Fast Mode (J2)

Jumper J2 is located inside the metal shield and is factory-set to
the "ON" position (fast mode), which is recommended for the
majority of installations. The use of slow mode (jumper J2 "OFF")
is suggested in areas where the incidence of false alarms may be
greater. Use a small screwdriver to gently pry off the metal shield
F (Figure 1) to access Jumper J2.

ON (default) = Fast Mode
OFF = Slow Mode

Powering The Paradox Pro+

Apply power by connecting the “Aux+" and “Aux-" of the control
panel to the “+” and “-" terminals of the detector (Figure 1).
Powering the detector initiates a self-testing program for the signal
processor, memory and relay. The green LED will flash for a period
of 35 seconds and the relay will follow the status of the LED.

Walk-testing

In “fast” mode (J2 = ON), at 20°C , you should not be able to cross more
than one complete zone (consisting of two beams left and right sensor
detecting elements) in the coverage area with any kind of movement;
slow/fast walking or running. In slow mode (J2 = OFF), the amount of
movement required to generate an alarm is doubled.

Figure/Figura 1

A

- alarm relay

- relais d’alarme
- relé de alarma

B
- power input (12Vdc)
- alimentation (12 Vc.c.)

- alimentacion(12Vcc)

C

- anti-tamper switch

- interrupteur de sécurité
- interruptor antisabotaje

D

- P.C.B. screw
- vis de la carte de circuits imprimés
- tornillo de PCI

E

- P.C.B.

- carte de circuits imprimés
C.l.

F

- RF metal shield

- blindage métallique RF
- blindaje metalico RF

G

- detect/alarm LED (green)

- DEL de détection/alarme (verte)
- LED deteccién/alarma (verde)

TECHNICAL SPECIFICATIONS

J1 |LED Setting (Green)
Réglage de la DEL (verte)
Configuracién de luz LED (Verde)

Dual rectangular element, low noise,
high sensitivity

Sensor Type

ON = enabled / activée / habilitado
OFF = disabled / désactivée / deshabilitado

Coverage: 110° (standard) | 10.6m x 10.6m (35ft x 35ft)

J2 | Slow/Fast mode (inside metal shield)
Mode lent/rapide (a I'intérieur du blindage métallique)
Modo Lento / Rapido (al interior de blindaje metéalico)

Installation Height 2.1mto 2.7m (7 to 9ft)

Detection Speed 0.2 to 7m/sec. (0.6 to 23ft/sec.)

ON = Fast / Rapide / Rapido
OFF = Slow / Lent / Lento

Operating Temperature -20°C to +50°C (-4°F to +122°F)*

Voltage Typically 11 to 16Vdc
Current Consumption 31mA Maximum
Lens 2nd generation Fresnel lens,

LODIFF®, segments

Alarm Output N.C., 28Vdc, 0.15A

Anti-tamper switch N.C., 28Vdc, 0.15A Maximum

* UL/ULC tested to 0°C to +49°C (+32°F to +120°F)

This device complies with Part 15 Subpart (B) of FCC Rules. Operation is subject to the
following two conditions: (1) this device may not cause harmful interference, and (2)
this device must accept any interference received, including interference that may
cause undesired operation.

Warranty

Paradox Security Systems Ltd. (“Seller”) warrants its products to be free from defects in
materials and workmanship under normal use for a period of one year. Except as specifically
stated herein, all express or implied warranties whatsoever, statutory or otherwise, including
without limitation, any implied warranty of merchantability and fitness for a particular
purpose, are expressly excluded. Because Seller does not install or connect the products
and because the products may be used in conjunction with products not manufactured by
the Seller. Seller cannot guarantee the performance of the security system. Seller obligation
and liability under this warranty is expressly limited to repairing or replacing, at Seller's
option, any products not meeting the specifications. In no event shall the Seller be liable to
the buyer or any other person for any losses or damages whether direct or indirect or
consequential or incidental, including without limitation, any damages for lost profits stolen
goods, or claims by any other party, caused by defective goods or otherwise arising from the
improper, incorrect or otherwise faulty installation or use of the merchandise sold.

Notwithstanding the preceding paragraph, the Seller’s maximum liability will be strictly
limited to the purchase price of the defective product. Your use of this product signifies
your acceptance of this warranty.

BEWARE: Dealers, installers and/or others selling the product are not authorized to
modify this warranty or make additional warranties that are binding on the Seller.

The user is cautioned that any changes or modifications not expressly approved by
Paradox Security Systems could void the user’s authority to operate/use the equipment.

© 2002-2004 Paradox Security Systems Ltd. All rights reserved. Specifications may
change without prior notice. One or more of the following US patents may apply:
US05751803, US05721542, US05287111, US05119069, and US05077549. Canadian
and International patents may also apply: patent #1-302-541 (CAN). ProPlus is a
trademark or registered trademark of Paradox Security Systems. or its affiliates in
Canada, the United States and/or other countries. LODIFF® a registered trademark of
Fresnel Technologies Inc. LODIFF® lens: patent #4,787,722 (U.S.). Auto Pulse Signal
Processing: patented
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Francais

Choisir le lieu d'installation du détecteur d’apres la couverture
nécessaire et la hauteur recommandée de 2,1 m (7 pi). Eviter
d'installer le détecteur a proximité des sources d'interférence
suivantes : les surfaces réfléchissantes, la circulation d’air
provenant de conduits d'aération, de ventilateurs et de fenétres,
les sources de vapeur d’eau/huile, les articles entrainant des
variations de température tels que les appareils de chauffage, les
réfrigérateurs et les fours et les sources de lumiére a infrarouge.

Pour les applications listées CUL, I'unité doit étre installée
conformément a la Partie 1 du Code canadien de I'électricité.

Le détecteur est livré avec la lentille standard grand angle (WA-1)
de Paradox. Pour plus amples renseignements sur la gamme
compléte de lentilles Paradox, visiter notre site Web au
www.paradox.ca. Si un autre modele de lentille est requis, choisir
la lentille voulue et :

a) enlever le couvercle avant du détecteur en appuyant )
doucement sur la languette du couvercle avec un tournevis;

b) retirer le boitier en appuyant Iégérement sur les languettes de
ce dernier;

c) enlever la lentille et la remplacer par I'autre lentille (noter que
lorsque la nouvelle lentille est bien installée, les rainures
devraient étre a l'intérieur du boitier et le numéro de catalogue
de la lentille devrait étre en haut);

d) replacer le boitier en appuyant légerement dessus; s'assurer
que la lentille est centrée.

Une fois 'emplacement du détecteur choisi, enlever soigneusement
la carte de circuits imprimés E en desserrant la vis D de cette
derniére (Figure 1). Se référer a la Figure 2 pour déterminer les
trous a percer pour la position de montage requise. Passer les fils
dans les deux trous marqués C (Figure 2) et les connecter suivant
les marques sur le fond en plastique ou comme il est indiqué a la
Figure 1.

entrainer un mauvais fonctionnement du détecteur. Au
besoin, nettoyer la surface du capteur a I'aide d’'un
chiffon doux et d’alcool pur.

g Ne pas toucher a la surface du capteur, car cela pourrait

Hauteur de la carte de circuits imprimés

Le Pro+ est congu pour offrir une performance optimale a une
hauteur de 2,1 m (7 pi), mais peut tout de méme étre installé a
une hauteur inférieure ou supérieure a cette derniére. Une fois
l'installation du détecteur terminée, s'assurer que les marques
réglables en hauteur situées sur le c6té droit de la carte de
circuits imprimés correspondent a I'onglet a I'intérieur du
couvercle arriere (voir « D » a la Figure 2).

Par exemple, si le détecteur est installé a une hauteur de 2,1 m (7
pi), la carte de circuits imprimés devrait donc étre réglée a 2,1
m (7 pi) (Figure 4). Aligner la marque désirée (hauteur) avec
I'onglet en plastique du couvercle arriére.

Si une hauteur d'installation différente est requise, réajuster la
carte de circuits imprimés en conséquence. Tout ajustement de la
carte de circuits imprimés devrait étre suivi d’'un essai de marche
de la zone protégée. Un essai de marche permet de vérifier que
la couverture nécessaire soit telle qu’elle doit étre.

Réglage de la DEL (J1)
Lorsque du mouvement est détecté, la DEL verte
s'allume pour une durée de 3 secondes.

INSTALLE (ON) (par défaut) = DEL verte activée
NON INSTALLE (OFF) = DEL verte désactivée

INSTALLE

NON INSTALLE

Mode lent/rapide (J2)

Le cavalier J2 est situé a l'intérieur du blindage métallique et est
réglé a la position « INSTALLE » (mode rapide) en usine, ce mode
étant recommandé pour la plupart des installations. L'usage du
mode lent (cavalier J2 « NON INSTALLE ») est conseillé dans les
zones ou la fréquence de fausses alarmes peut étre élevée. Utiliser
un petit tournevis pour soulever doucement le blindage métallique F
(Figure 1) afin d’accéder au cavalier J2.

INSTALLE (ON) (par défaut) = mode rapide
NON INSTALLE (OFF) = mode lent

Mise sous tension du Pro+ de Paradox

Alimenter le détecteur en raccordant les bornes « Aux+ » et

« AUX- » du panneau de contrdle aux bornes « + » et « - » du
détecteur (Figure 1). La mise sous tension du détecteur lance un
programme d’autotest pour le processeur de signaux, la mémoire
et le relais. La DEL verte clignote pendant 35 secondes et le
relais suit I'état de la DEL.

Essai de marche

En mode rapide (J2 = INSTALLE), & 20 °C, un humain ne devrait
pas pouvoir traverser plus d’'une zone compléte (consistant en
deux faisceaux, détecteurs gauche et droit du capteur) dans la
zone de couverture, et ce, peu importe le mouvement effectué :
marche lente/rapide ou course. En mode lent (J2 = NON
INSTALLE), la quantité de mouvement nécessaire a la
génération d'une alarme est doublée.

SPECIFICATIONS TECHNIQUES

Type de capteur élément rectangulaire double,

bruit faible, haute sensibilité

Couverture : 110° (standard) | 10,6 m x 10,6 m (35 pi x 35 pi)

Hauteur d'installation 21ma27m(7 piag pi

Vitesse de détection 0,2 a 7,0 m/sec (0,6 a 23,0 pi/sec),

Température de -20°Ca+50°C

fonctionnement (-4 °Fa+122 °F) *

Tension typiquement 11 a 16 Vc.c.
Consommation de courant | maximum 31 mA

Lentille lentille Fresnel 2ieme génération,

LODIFF®, faisceaux

Sortie d’alarme N.F., 28 Vc.c., 0,15 A

Interrupteur de sécurité N.F., 28 Vc.c., maximum 0,15 A

* testé par les UL/ULC de 0 °C a +49 °C (+32 °C a +120 °F)

Ce systéme est conforme a la Sous-partie (B) de la Partie 15 des regles FCC. Son
fonctionnement est subordonné aux deux conditions suivantes : (1) ce systéme ne
devrait pas entrainer de brouillage préjudiciable, et (2) ce systéme doit accepter toute
interférence regue, y compris les types d'interférence pouvant entrainer un
fonctionnement indésirable.

GARANTIE

Systemes de sécurité Paradox Ltée (« Vendeur ») garantie, pour une période d’'un an,
que ses produits ne comportent aucun défaut de piéce ou de main-d’'ceuvre si utilisés
dans des conditions normales. Sauf ce qui est expressément prévu par les présentes,
toute autre garantie, expresse ou implicite, légale ou autre, se rapportant a la qualité de
la marchandise y compris, sans limiter ce qui précéde, toute garantie implicite de
qualité marchande et d’adaptation a des fins particuliéres est exclue. Le Vendeur ne
peut garantir la performance du systeme de sécurité parce qu'il n'installe pas et ne
raccorde pas les produits et parce que les produits peuvent étre utilisés conjointement
avec des produits qui ne sont pas fabriqués par le Vendeur; ce dernier ne doit pas étre
responsable dans les circonstances découlant de I'incapacité de fonctionnement du
produit. L'obligation et la responsabilité du Vendeur en vertu de la présente garantie
sont expressément limitées a la réparation ou au remplacement, au choix du Vendeur,
de tout produit ne rencontrant pas les spécifications. Les retours sur ventes doivent
comprendre une preuve d'achat et doivent étre faits dans le délai de garantie. Dans
tous les cas, le Vendeur ne sera pas tenu responsable, envers I'acheteur ou toute autre
personne, de pertes ou de dommages de quelque sorte, directs ou indirects,
conséquents ou accidentels, y compris, sans limiter ce qui précéde, de pertes de
profits, de biens volés ou de réclamations par des tiers causés par des produits
défectueux ou autres résultant d'une installation ou d'un usage impropre, incorrect ou
autre de la marchandise vendue.

Malgré le paragraphe précédent, la responsabilité maximale du Vendeur est
strictement limitée au prix d’achat du produit défectueux. L'utilisation de ce produit
signifie I'acceptation de cette garantie.

MISE EN GARDE : Les distributeurs, les installateurs et/ou autres qui vendent le
produit ne sont pas autorisés a modifier cette garantie ou d’apporter des garanties
supplémentaires qui engagent le Vendeur.

L'utilisateur est averti que tout changement ou toute modification n’étant pas
formellement approuvé(e) par Systémes de sécurité Paradox pourrait annuler ses
droits lui permettant de faire fonctionner/d'utiliser le matériel.

© Systemes de sécurité Paradox Ltée, 2002-2004. Tous droits réservés. Spécifications
sujettes a changement sans préavis. Un ou plusieurs des brevets américains suivants
peuvent s’appliquer : US05751803, US05721542, US05287111, US05119069 et
US05077549. Des brevets canadiens et internationaux peuvent aussi s'appliquer :
#1-302-541 (CAN). ProPlus est une marque de commerce ou une marque de
commerce déposée de Systémes de sécurité Paradox Ltée ou de ses sociétés affiliées
au Canada, aux Etats-Unis et/ou dans d’autres pays. LODIFF® est une marque de
commerce déposée de Fresnel Technologies Inc. Lentille LODIFF® : brevet #4,787,722
(Etats-Unis). Traitement automatique des impulsions du signal : breveté.

Espariol

Elija el lugar de instalacién del detector, teniendo en cuanta la
cobertura y la altura recomendada de 2.1m (7ft). Evite ubicarlo
cerca de las siguientes fuentes de interferencia: superficies
reflectantes, corrientes de aire provenientes de sistemas de
ventilacién, ventiladores y ventanas; fuentes de vapor de agua /
humo de aceite; objetos que provoquen cambios de temperatura
como aparatos de calefaccion, refrigeradores y hornos; y fuentes
de luces infrarrojas.

Para aplicaciones homologadas por CUL, la unidad debe ser
instalada en concordancia con la Parte | del Cédigo Eléctrico
Canadiense.

El detector esta equipado con un lente estandar Paradox de gran
angulo (WA-1). Para mas informacién acerca de toda la variedad de
lentes Paradox, sirvase visitar nuestro sitio Web en www.paradox.ca.
Si se necesita otro tipo de lente, elija el lente deseado y:

a) quite la cubierta frontal del detector empujando suavemente la
lenglieta de la cubierta con un destornillador.

b) retire el bisel presionando suavemente las lengiietas del bisel

c) retire el lente y reemplécelo con el lente de recambio. (Note
gue cuando el nuevo lente es instalado correctamente, las
ranuras deben estar al interior del bisel y el nimero de catélogo
del lente en la parte superior).

b) reponga el bisel presionandolo suavemente en su lugar.
Asegurese que el lente esta centrado.

Después de seleccionar la ubicacion del detector, quite con
cuidado la placa de circuito impreso (PCI) E desajustando su
tornillo D. Ver la Figura 2 para determinar qué agujeros hacer
para la ubicacion de montaje requerida. Pase los cables a través
de los dos agujeros de entrada identificados como C y
conéctelos siguiendo las marcas en la base plastica o como se
muestra en la Figura 1.

provocar un mal funcionamiento del detector. De ser
necesario, limpie la superficie del sensor con un
pafo delicado y alcohol puro.

g No toque la superficie del sensor pues puede

Ajuste de la Altura de la Placa de Circuito
Impreso (PCI)

El Pro+ esta disefiado para funcionar de manera 6ptima a la
altura de 2.1m (7ft), pero puede ser instalado a mayor o menor
altura. Luego de haber instalado el detector, asegurese que las
marcas de ajuste de altura al lado derecho de la PCI coinciden
con la lengleta al interior de la cubierta trasera (ver “D” en la
Figura 2).

Por ejemplo, si el detector es instalado a una altura de 2.1m (71t),
la PCI debe entonces ser ajustada a 2.1m (7ft) (Figura 4). Alinee
la marca de altura deseada con la lenglieta plastica de la cubierta
trasera.

De ser necesaria otra altura de instalacion, reajuste la PCl en
consecuencia. Todo ajuste efectuado a la PCI debe ser seguido
de una prueba caminando en el area protegida. La
prueba-caminando sirve para verificar si se tiene la cobertura
deseada.

Configuracion de luces LED (J1)

Al detectarse un movimiento, la luz LED verde se E\
iluminara por 3 segundos. N

ON (de fabrica) = Esto habilitara la luz LED verde OEI
OFF = Esto deshabilitara la luz LED verde OFF

Modo Lento / Rapido (J2)

El puente J2 esta ubicado dentro del blindaje metélico y su
posicion de fabrica es “ON” (modo rapido), que es el modo
recomendado para la mayoria de las instalaciones. Se sugiere
usar el modo lento (puente J2 “OFF”) en areas con mayor riesgo
de falsas alarmas. Use un destornillador pequefio para con
cuidado abrir el blindaje metalico F (Figura 1) para acceder al
puente J2.

ON (de fabrica) = Modo Rapido
OFF = Modo Lento

Encendido del Paradox Pro+

Suministre alimentacién conectando los terminales “ AUx+y “ AUX-"
de la central a los terminales “+" y “-" del detector (Figura 1).
Encender el detector inicia un programa de auto-prueba de sefial
del procesador, la memoria y relé. La luz LED verde parpadeara
durante 35 segundos y el relé seguira el estado de la luz LED.

Prueba Caminando

En el modo “répido” (J2 = ON), a 20 °C, usted no deberia ser capaz de
atravesar mas de una zona completa (consistente de 2 haces,
elementos de deteccién derecho e izquierdo) en el area de cobertura
con cualquier tipo de movimiento; corriendo, caminando despacio o
rapido. En el modo “lento” (J2 = OFF), se requiere el doble de la
cantidad de movimiento para generar una alarma.

ESPECIFICACIONES TECNICAS

Tipo de Sensor Doble elemento rectangular, baja

interferencia, alta sensibilidad

Cobertura: 110° (estandar)| 10.6m x 10.6m (35ft x 35ft)

Altura de Instalacion 2.1lma2.7m (7 a 9ft)

Velocidad de Deteccion 0.2 a 7m/seg. (0.6 a 23ft/seg.)

Temperatura de -20°C a +50°C (-4°F a +122°F)*
Funcionamiento

Tensién Tipico de 11 a 16Vcc
Consumo de Corriente Méximo 31mA
Lente Lente Fresnel de 2da generacion,

LODIFF®, segmentos

Salida de Alarma N.C., 28Vcc, 0.15A

Interruptor antisabotaje N.C., 28Vcc, 0.15A Maximo

* Probado por UL/ULC entre 0°C y +49°C (+32°F y +120°F)

Este dispositivo cumple con la Parte 15 Sub apartado (B) de los reglamentos FCC. Su
operacion esta sujeta a las dos condiciones siguientes: (1) este dispositivo no debe

causar severa interferencia, y (2) este dispositivo debe aceptar cualquier interferencia
recibida, incluyendo interferencias que podrian causar un funcionamiento no deseado.

Garantia

Paradox Security Systems Ltd. (“el Vendedor”) garantiza que sus productos estan
libres de defectos, tanto materiales como de mano de obra, bajo un uso normal durante
un afio. Exceptuando lo que se menciona aqui especificamente, todas las garantias
expresas o implicitas, sean estatutarias o de otro tipo, cualquier garantia implicita de
comerciabilidad y de adaptabilidad a un propésito particular, son expresamente
excluidas. Debido a que el fabricante no instala ni conecta los productos y debido a que
los productos podrian ser usados en conjunto con productos no manufacturados por el
fabricante, el fabricante no puede garantizar el rendimiento del sistema de seguridad.
La obligacion del fabricante bajo esta garantia se limita expresamente a la reparacion
o remplazo, segln el vendedor, de cualquier producto que no cumpla con las
especificaciones. En ningin momento podra el comprador o cualquier persona hacer
responsable al vendedor por cualquier pérdida o dafios ocasionados, sean directos o
indirectos, incluyendo, pero sin limitarse a esto, cualquier dafio por pérdida de
beneficios, mercancia robada o reclamaciones realizadas por terceros, que sea
causado por articulos defectuosos o se deban al uso incorrecto o a una instalaciéon
defectuosas del material.

No obstante el parrafo anterior, la maxima responsabilidad del Vendedor se limitara
estrictamente al precio de compra del producto defectuoso. El uso de este producto
significa la aceptacion de esta garantia.

Se advierte al usuario que todo cambio o modificacién que no haya sido claramente
aprobado por Paradox Security Systems puede anular la autorizacién del usuario para
operar/usar este equipo.

© 2002-2004 Paradox Security Systems Ltd. Todos los derechos reservados. Las
especificaciones pueden cambiar sin previo aviso. Una o mas de las siguientes patentes
EE.UU podria aplicarse: US05751803, US05721542, US05287111, US05119069, y
US05077549. Patentes canadienses e internacionales también podrian aplicarse:
patente #1-302-541 (CAN). ProPlus es una marca de comercioo marca registrada de
Paradox Security Systems Ltd. o de sus afiliados en Canadé, Estados Unidos y/o otros
paises. LODIFF es una marca registrada de Fresnel Technologies Inc. Lente LODIFF®:
patente #4,787,722 (EE.UU). Procesamiento Automatico de Sefiales de Pulso:
patentada
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ANEXO V

ACEPTACION DEL SISTEMA DE ALARMA
COMUNITARIA SCA-XBEE

ENCUESTAY TABULACION DE RESULTADOQOS
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ANEXO V: ENCUESTA Y TABULACION

El barrio Azaya cuenta en su actualidad con un sistema de alarma comunitaria
gue cubre la zona centro y norte del mismo. Este sistema esta basado en la
activacion mediante llamadas o mensajes via GSM para lo cual los moradores

deben formar parte de un listado de afiliacion al sistema.

El sistema SCA-XBEE presenta un funcionamiento diferente que pretende

brindar seguridad a los domicilios en la ausencia de sus propietarios.

Una vez instalado el sistema de prueba que muestra el alcance y
funcionalidad del mismo se vio necesario realizar un sondeo a los moradores para
medir el nivel de aceptacion y competencia del SCA-XBEE frente a otros sistemas

de seguridad comunitaria.
El proceso tomado fue el siguiente:

Considerando la figura 3-5, como la zona representativa del sistema de alarma
comunitaria se tiene un total de 3 manzanas parcialmente consideradas sumando
un total de 25 viviendas, 3 espacios no construidos, 1 area de recreacion y una

institucién educativa; por lo que tenemos un promedio de 8 familias por manzana.

La muestra la obtenemos con la siguiente férmula matematica:
tamafio de muestra = n / (1+n/N)
Tm=15/(1+15/25)

Determinando una varianza del 15% se obtendria un total de 9,375

encuestas a realizar.

DIEGO XAVIER CASTILLO IMBAQUINGO SISTEMA DE ALARMA COMUNITARIA CON TEGNOLOGIA ZIG-BEE
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MODELO DE ENCUESTA
OBJETIVO GENERAL

Medir el nivel de aceptacion del Sistema de Alarma Comunitaria SCA-
XBEE en el barrio AZAYA CENTRO, mediante el sondeo de inquietudes que
aquejan a los moradores de este sector, a fin de contribuir en el resguardo de su
seguridad e integridad trabajando conjuntamente moradores, vecinos y la policia

comunitaria.
OBJETIVOS ESPECIFICOS

Identificar los principales actos delictivos a los que se encuentran
expuestos los moradores de este sector cuantificando los delitos a fin de brindar

apoyo en estas amenazas.

Conocer el comportamiento de victimas de robos domiciliarios permitiendo

apreciar la realidad para poder reforzar y mejorar las opciones de auxilio.

Identificar el rol de la policia comunitaria como Unica entidad de auxilio y
resguardo comunitario midiendo su desempefio para optimizar su labor

conjuntamente con la comunidad y el sistema SCA-XBEE.

Conocer la relacion de convivencia de vecinos y moradores del barrio
midiendo el grado de amistad de los mismos para identificar la posible existencia
de organismos comunitarios que brinden auxilio en casos de alerta 0 amenaza de

robo.

1.- Cree usted que ¢ En la actualidad la delincuencia se esta haciendo cada

vez con mas indiscrecién?

Muy de acuerdo «( )
Poco de acuerdo ( )
Ni de acuerdo ni desacuerdo ( )

()

Muy en desacuerdo

DIEGO XAVIER CASTILLO IMBAQUINGO SISTEMA DE ALARMA COMUNITARIA CON TEGNOLOGIA ZIG-BEE
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2.-¢,Como califica el trabajo policial de su comunidad?

Muy bueno ( )
Bueno ()
Regular ( )
Malo ( )

3.- Cree usted que: ¢Se deberia organizar grupos comunitarios para contrarrestar

la delincuencia?

Muy de acuerdo

()
Poco de acuerdo ( )
Ni de acuerdo ni desacuerdo ( )
Muy en desacuerdo ( )

4.- ¢Cbmo es la situacidbn amistosa en su barrio?

Muy buena ( )
Buena ( )
Regular ( )
Mala ( )

5.- ¢Cual de los siguientes actos delictivos suceden con mayor frecuencia en su

barrio?

Asalto a mano armada

()
Violacion ( )
Secuestro ( )
Robo domiciliario ( )

6.- ¢ Su vivienda a sido victima del robo domiciliario?

Nunca ()
1 a2 veces ( )
3 a5 veces ( )

()

Mas de 5 veces

DIEGO XAVIER CASTILLO IMBAQUINGO SISTEMA DE ALARMA COMUNITARIA CON TEGNOLOGIA ZIG-BEE
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7.- En caso de haber sido victima ¢A quien acudio por auxilio?

Fiscalia ( )
Policia Judicial ( )
Unidad policial comunitaria ( )
Vecinos y moradores del barrio ( )

8.- De las siguientes opciones, ¢ Por cual se inclinaria usted al ser victima de un

nuevo o posible asalto?

Fiscalia ( )
Policia Judicial ( )
Unidad policial comunitaria ( )
Organizacion Comunitaria ( )

9.- ¢Conoce usted acerca de la existencia de alarmas comunitarias?

Mucho ( )
Poco ( )
Nada ()
No me interesa ( )

10.- ¢Cbmo calificaria la idea de crear una alarma comunitaria que trabaje en
conjunto con la policia y la comunidad para precautelar la integridad de la vivienda

en su ausencia?

Muy buena ( )
Buena ( )
Mala ( )

11.-¢Le gustaria ser parte de un organismo comunitario que busque el bienestar
de vecinos y moradores de su barrio trabajando conjuntamente con la UPC
(Unidad de Policia Comunitaria) basada en los parametros del sistema SCA-
XBEE?

Si ( )
NO ( )
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TABULACION

1.- Cree usted que ¢ En la actualidad la delincuencia se esta haciendo cada

vez con mas indiscrecion?

Muy de acuerdo 6 60%
Poco de acuerdo 2 20%
Ni de acuerdo ni desacuerdo 2 20%
Poco desacuerdo 0 0%
Muy en desacuerdo 0 0%
Total 10 100%
6 Muy de acuerdo
5
4
3 Poco de acuerdo
2
1
0 o I o Ni de acuerdo ni
- ° S o - desacuerdo
g g BT g °
Q 9 % % ﬁ c E Poco desacuerdo
NS B £ B
5 T - Q = B
S é = E %Vj Muy en desacuerdo

Como podemos apreciar en el grafico un 60% se encuentra muy de
acuerdo en que la delincuencia hoy en dia se esta haciendo presente cada
vez con mas indiscrecion, un 20% se encuentra un poco de acuerdo y el
20% restante optan por estar ni en acuerdo ni en desacuerdo
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2.-¢,Como califica el trabajo policial de su comunidad?

Muy bueno 3 30%
Bueno 4 40%
Regular 2 20%
Malo 1 10%
Total 10 100%
TRABAJO DE LA POLICIA
COMUNITARIA
Muy bueno
Bueno
10% Regular
Malo
Muy bueno Bueno Regular Malo

solo un 10% como malo.

Como muestra el grafico el desempefio de la policia comunitaria es muy
bueno en un 30% segun la apreciacion de las personas, un 40% de los
encuestados piensas que es bueno un 20% lo califica como regular y tan
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3.- Cree usted que: ¢Se deberia organizar grupos comunitarios para contrarrestar

la delincuencia?

| VARIABLE | Cantidad | Porcentaje |
Muy de acuerdo 8 80%
Poco de acuerdo 2 20%
Ni de acuerdo ni desacuerdo 0 0%
Poco desacuerdo 0 0%
Muy en desacuerdo 0 0%
Total 10 100%

ORGANIZACIONES COMUNITARIAS
80°%

Omuy de acuerdo

Opoco de acuerdo

20% Oni acuerdo ni

NN N S N S S

desacuerdo
i g7
0% 0% Opoco en desacuerdo
o o o
% E % E g 2 Eﬁfg g 3 Qmuy en desacuerdo
= = o o (=
5% §% £%5 £5 &%
a [=% a =2 a =
o 9 0 Q

Al hablar de organizaciones comunitarias para contrarrestar la delincuencia
el 80% de los moradores se encuentran muy de acuerdo con esta iniciativa
y el otro 20% poco de a cuerdo por lo que se puede apreciar que existe un
buen respaldo para realizar el trabajo conjunto que se necesita para llevar
a cabo este sistema SCA-XBEE
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4.- ;Cémo

es la situacién amistosa en su barrio?

Muy buena 5 50%
Buena 3 30%
Regular 1 10%
Mala 1 10%
Total 10 100%

SRR

RELACION CON LOS MORADORES DEL VECINDARIO
_50%

Emuy huena

O buens

E regular

Omala

90

muy buena

buena regular mala

tienen una m
relacion con e

La realidad que muestra este grafico es que el 50% de los moradores

uy buena relacion amistosa, un 30% considera buena la
| resto del vecindario un 10% la considera regular y el otro

10% la considera mala, tomando en cuenta todas las apreciaciones de las
variables podemos contar con un 80% de las personas del vecindario para
trabajar en equipos y capacitaciones.
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5.- ¢Cual de los siguientes actos delictivos suceden con mayor frecuencia en su

barrio?
| VARIABLE | Cantidad | Porcentaje |
Asalto a mano armada 6 60%
Violacién 0 0%
Secuestro 0 0%
Robo domiciliario 4 40%
Total 10 100%

ACTOS DELICTIVOS MAS FRECUENTES
60%
6y
5-/_ 40%
e
3_,/’ "
2--/_ ! Easalto a mano armada
1-/_ 0% 0% Eviolaciones
0 A e E secuestros
2 - 5 R g N
@ T o g = Erobos domiciliarios
& ° 5 i =
a2 3 z @
[ o a

Las repuestas a la interrogante de los actos delictivos frecuentes recae
sobre asalto a mano armada con un 60% seguido de un 40% en robos
domiciliarios, siendo estas dos manifestaciones los principales malestares
gue aquejan a la comunidad.
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6.- ¢Su vivienda a sido victima del robo domiciliario?

Nunca 1 10%
1 a2 veces 8 80%
3 ab5veces 1 10%
Mas de 5 veces 0 0%

Total 10 100%

O = N W R Uy N

Nunca 1a 2veces

VICTIMAS DE ROBOS DOMICILIARIOS

Nunca
1a 2veces
3 a5veces

Mas de 5 veces

Mas de 5
veces

3 a5veces

aumento estos casos.

Siendo los robos domiciliarios la segunda problematica que atraviesa el
barrio azaya el presente grafico muestra que al 80% de las personas
encuestadas han sido victimas de estos robos por una o dos ocasiones, un
10% menciona haberlo sido 3 0 4 ocasiones y el otro 10% nunca hasta
ahora. Con esta informacion podemos ver que es necesario parar o por lo
menos ahuyentar a estas personas inescrupulosas para que no siga en
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7.- En caso de haber sido victima ¢A quien acudio por auxilio?

Fiscalia 2 20%
Policia Judicial 1 10%
Unidad Policial Comunitaria 4 40%
Vecinos y moradores del barrio 3 30%
Total 10 100%

Las personas al verse perjudicadas por estos actos delictivos en su
mayoria con un 40% han acudido por auxilio a la policia comunitaria,
mientras que el 30% a buscado ayuda en vecinos un 20% a acudido a la
fiscalia y el 10% a la policia judicial. Mostrando la gran oportunidad del
respaldo que se encuentra en la policia y en los vecinos cercanos,
incentiva a que este sistema SCA-XBEE pueda apoyar a la comunidad.

8.- De las siguientes opciones, ¢ Por cual se inclinaria usted al ser victima de un

nuevo o posible asalto?

Fiscalia 1 10%
Policia Judicial 1 10%
Unidad Policial Comunitaria 3 30%
Organizacion comunitaria 5 50%
Total 10 100%
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OPCIONES DE AUXILIO

50%

Fiscalia

Policia Judicial

Unidad Policial
Comunitaria

Fiscalia

Organizacion comunitaria

Policia Judicial

Unidad Policial
Comunitaria

Organizacion comunitaria

Los porcentajes que muestra este grafico son muy claros para seguir
avanzando con la iniciativa de la implementacion del sistema SCA-
XBEE debido a que un 50% recurriria a buscar auxilio a organismos
comunitarios un 30% buscaria auxilio a la policia comunitaria un 10% a
la policia judicial y el 10% restante a la fiscalia.

9.- ¢Conoce usted acerca de la existencia de alarmas comunitarias?

Mucho 4 40%
Poco 5 50%
Nada 0 0%

No me interesa 1 10%
Total 10 100%
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CONOCIMIENTO DE ALARMAS
COMUNITARIAS
50%

> 40%
4 Mucho
3 Poco
2 10% Nada
1 No me interesa
0

Mucho Poco Nada No me

interesa

proponerse a trabajar en equipo.

Como muestra el 40% de los encuestados conocen mucho acerca de
alarmas comunitarias el 50% conoce poco y tan solo el 10% no le interesa
conocer. Entonces en un buen punto que por o0 menos conozcan acerca
del tema y tan solo les haria falta familiarizarse con el sistema y

10.- ¢Cbomo calificaria la idea de crear una alarma comunitaria que trabaje en

conjunto con la policia y la comunidad para precautelar la integridad de la vivienda

en su ausencia?

Muy Buena 8 80%
Buena 2 20%
Mala 0 0%

Total 10 100%
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ACEPTACION DE LA IDEA DE UNA ALARMA COMUNITARIA

80%.

@ muy buena

@ buena

@ mala

muy buena buena mala

El 80% de las personas encuestadas califican la idea de crear un sistema de
alarma comunitaria como muy buena mientras que el 20% la califica como
buena lo que quiere decir que el sistema SCA-XBEE es viable en el barrio
azaya centro.

11.-¢Le gustaria ser parte de un organismo comunitario que busque el bienestar
de vecinos y moradores de su barrio trabajando conjuntamente con la UPC
(Unidad de Policia Comunitaria) basada en los parametros del sistema SCA-
XBEE?

SI 8 80%
NO 2 20%
TOTAL 0 0%
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TRABAJAR EN ORGANISMOS COMUNITARIO

87 -

7,

6 1

5 o oSl
4 - oNO
3,

2,

1,

0

Sl NO

Segun los resultados obtenidos de las encuestas podemos visualizar que
el 80% de las personas estarian dispuestas a trabajar en organismos
comunitarios a fin de buscar el bienestar del barrio, y tan solo un 20% no
estaria de acuerdo en formar parte de estos grupos. Al obtener este gran
porcentaje de coloracion lo que haria falta es organizar capacitaciones

RESUMEN DE LOS RESULTADOS OBTENIDOS EN EL SONDEO Y
TABULACION DE ENCUESTAS

La realidad que atraviesa el barrio azaya centro y el resto de la ciudad es
dramatica, debido que en la actualidad la delincuencia ha tomado fuerza y, es la
principal causa de inseguridad ciudadana.

Como se puede sacar a relucir segun los resultados obtenidos de las encuestas,
existe una gran oportunidad de aplicar el sistema de alarma comunitaria SCA-
XBEE en el barrio azaya centro y poder cumplir el propésito para el cual fue
disefiado el sistema que se ajustaria a las caracteristicas que presenta el sector

donde se pretende aplicar el SCA-XBEE.
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e

Fotografia 1.- Vista interna del modulo SCA-XBEE

Circuito flotate de carga

Interfase serial para XBEE externo

Terminales para sensores y sirena

Bus de datos para comunicacion con LCD

Ajuste de contraste de bus de datos

Relee para accionamiento de sirena externa u otro dispositivo
Pito interno para indicador de presién de tecla o sensor
Bus de datos para teclado matricial

. Reguladores de voltaje

10. Bateria de respaldo de 12v

11. Modulo XBEE PRO con antena whip

12. Microcontrolador 16F887

LN A WNE
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Fotografia 3.- Vista interna de recamara para modulo XBee externo.
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Fotografia 4.- Detector de movimiento PARADOX instalado.
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Fotografia 5.- Modulo XBEE instalado de forma externa en vivienda de dos pisos.
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