ANEXOS A
MODELO DE ENCUESTA REALIZADA A LOS REPRESENTANTES DE

BARRIOS Y COMUNIDADES DE LA PARROQUIA DE CARANQUI

ENCUESTA PREVIO AL DISENO DE LA RED DE TELECOMUNICACIONES A BENEFICIO DE LA
PARROQUIA DE CARANQUI

Red de telecomunicaciones:

Es una infraestructura tecnoldgica que brinda servicios de datos (internet), voz y video
s

(videoconferencias) para la comunicacién rapida y eficiente entre sectores que desean

compartir recursos y didlogos a pesar de la distancia.

Video conferencias:

Comunicacion visual y auditiva entre dos sectores que cuentan con la misma infraestructura y
sirve para reuniones, capacitaciones e intercambio de ideas mediante una conversacion
virtual.

DATOS INFORMATIVOS:

Nombre del Barrio %muﬂf dac/ S.—‘w :f’:)u(qu (/(7 (//( ’ /m “ (/p

Representante legal (Presidente) >y (m/cd esias \/.mmm Kiveia

1.- Un estimado del niimero de familias que existe en su barrio
s
2.- Un estimado de niimero de estudiantes que existe en su barrio
50
3.- Que servicio de telecomunicaciones existe en su barrio? (Marque con una X}

e Telefonia celular X
e Telefoniafija

e Servicio de Internet
» (Cabinas telefénicas

» (Cyber cafes

m
>
ot

4.- Cuenta con un cantro de reuniones {casa comunal) su barric? (Margue con un

SI_X NO ___



5.- Cuenta con unidad educativa su barrio? {(Marque con una X)

St

Nombre de la unidad educativa

NO x

A que unidad educativa cercana acuden los estudiantes de su barrio
& Oscon f){é"/ ?ct/cs -

(74

6.- Piensa que es necesario la comunicacién con entidades publicas y recibir capacitacion
mediante video conferencias.

/ " , 1
ks muy necesavio  per [ c//u7£1llclc/ movilizacicn pere Céj(lfrc//’
7 G o 7

¢/ 7
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7.- Como representante de su barrio piensa que es necesario tener una red de
telecomunicaciones en su sector.
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ANEXOS B

MODELO DE ENCUESTA REALIZADA A LOS REPRESENTANTES DE

LAS UNIDADES EDUCATIVAS DE LA PARROQUIA DE CARANQUI

Encuesta dirigida a las Instituciones educativas de la parroquia de Caranqui previo al disefio de
la Red de Telecomunicaciones

Red de telecomunicaciones:

Es una infraestructura tecnolégica que brinda servicios de datos (internet), voz y video
{videoconferencias) para la comunicacién rapida y eficiente entre sectores que desean compartir
recursos y didlogos a pesar de la distancia.

Video conferencias:

Comunicacion visual y auditiva entre dos sectores que cuentan con la misma infraestructura y
sirve para reuniones, capacitaciones e intercambio de ideas mediante una conversacion virtual.

1.-Nombre de la institucion educﬁ
& r
Ag\us"m ()ucuo\ 3 T PY

—

2.-Nombre del representante (Director/Rector):
%Y- ?ev vww»o(o E 5 oLq«

3.-Nivel académico que brinda la institucién {(Marque con una X):

Pre-Primario

Primario x

Secundario

4.- Numero de estudiantes que cuenta la institucién actualmente

Pre-Primario

Primario ZIXL “{VTOJ(GJ)

Secundario

5.- De que barrios o comunidades de la parroquia de Caranqui son sus estudiantes

\’\C’yhf\(\« L—Tbnlu'lc_r de Sd(\’ ———Tg; o de Ai\‘vdzbv B 'E;)) el

6.-Que materias impartidas en su institucién son relacionadas con la computacidn o el internet

Chcmrhk\\“b\ C \')orm.i vav\ho\\mcv\\'é




7.-Cuenta con laboratorio de computacién su institucién educativa (Marque con una X)
Siee NO_ CP.u “’C-«Aaj

Su respusasta es Sl

Cuantas computadoras posee su laboratorio

¢

Cuenta con acceso a internet su laboratorio

. 9) NO

Su respuesta es Si

Que entidad le provee el servicio: C UT

8.- Ha escuchado sobre la videoconferencia, educacién virtual y sus beneficios:

Si 25 ™Muy \w msv*:qn‘te en edvueyelon Qov
oy A
<\ ,@dellm\—:o \'erno ~3»’L~ \/1 l& tT_l.sLl.x\llﬁ*"»C(ovz .

9.- Que contenidos o paginas web ocupan en su institucién educativa como apoyo en su trabajo
tanto estudiantes como profesores:

Mee- pAmr- 3 PROFEE - D'\’Vn&‘
m\\)ci\’\\f}ﬁc\\)ues A /u\‘!‘v*m\v g;(/.'&l/ ek'

10.- Piensa usted que todo el contenido del internet ayuda al beneficio para mejorar el nivel

académico de estudiantes y profesores
SI Y& NO__
Porque:
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GRACIAS POR SU COLABORACION

Todas las encuestas se encuentran en los ANEXOS Digitales.



SIMULACION DE RADIOENLACES DE LAS 21 ESTACIONES CLIENTE HACIA LA EB

MEDIANTE EL SIMULADOR RADIO MOBILE Y SUHERRAMIENTA RADIO LINK.

Simulacién entre la Estacion Base y la estacion cliente Juan de dios Navas —Naranjito

Edit View Swap

ANEXO C
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Figura C.1. Simulacion del enlace Estacion Base y la estacion cliente Juan de dios Navas —

Naranjito




Simulacion entre la Estacion Base y la estacion cliente Leopoldo N Chévez - San Cristébal Alto -
San Cristdbal de Caranqui.

adio Linl

Edit View Swsp

x

Azimuth=19411°

Free Space=114,9dB
PathLoss=122,8dB

Elev. angle=3843"
Obstuction=-0.7 dB TR
E figld=80.6dBpY/m

Clearance at 2,32km
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R level=-48.9dBm

“warst Fresnel=4,8F1
Forest=2,0 dB
P level=80E 59

Distance=2,43km
Statistice=6.6 dB
Rx Relative=25,1d8

=

 Tranzmitter — Fiecaiver
EB =1 || [ - |
Fole Iaster Fole Slave
Tx system name PRO-BS-1150 x| || Fixsystem name |PROGU-T150 |
T pover 00,7943 W 29 dBm Required E Field 555 dBpfm
Line loss 0548 Antenna gain 23 dBi 20,5 dbd _+|
Antenna gain 23 dBi 20,8 dBd j Line loss 0.5 dB
Radiated power EIRP=140.28%  ERP=0554 W R« sensitivity 44 5684 74 dBm
Antenna height [m) 3 _I LI Undo | Antenna height [m] IB _I _+| Unda |
~HNet ~ Frequency [MHz]
et 1
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Figura C.2. Simulacién del enlace Estacién Base y la estacion cliente Leopoldo N Chavez - San
Cristdbal Alto - San Cristébal de Caranqui.

Simulacion entre la Estacion Base y la estacion cliente Manzanal

Edit  View Swap

Azimuth=203,33°
Free Space=115.9 dB
PathlLosz=128.0dB

Elev. angle=2,926"
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Distance=2,71km
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Antenna height [m]
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— Trarsmitter — Receiver
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| Ies =li|ls =l
Role I aster Role Slave
T systern name FRO-B5-1150 LI R spstem name FPRO-5U-1150 LI
T= power 0,7943 W 29dBm Fequired E Field 555 dBpWSm
Line loss 05 de Antenna gain 23 dBi 20.8 did LI
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Antenna height [m]

IS— _I Undo |
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=l
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Minirmuim |51 70
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Figura C.3. Simulacién del enlace Estacién Base y la estacion cliente Manzanal.



Simulacion entre la Estacion Base y la estacion cliente Turupamba — San Francisco de Chorlavi.

it View Swap

Azimuth=236, 36"
Free Space=117 6 dB
PathLozs=124 4dB

Elev. angle=1 25
Obstruction=0,2 d& TR
E field=78.EdBpl /m

Clearance at 2,64km
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Distance=3,30km
Statistics=E.6 dB
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— Transmitter — Receiver
[ e o o e e e e e e e [l | | [ e e e e e e e e e e e 50440
E = S
Fiole M aster Rale Slave
T spstem name PRO-BS-1150 x| || R system name |PRO-5U-1150 =l
T power 07343 239dBm Required E Field 55,5 dBp/m
Line loss 05de Antenna gain 23 dBi 20,8 dBd ;I
Antenna gain 225 dBi 20,3 dBd LI Line loss 05de
Fadiated power EIRP=1256" ERP=7E.59 W R zensitivity 44 BES4p 74 dBm
Antenna height [m) |3E _I ;I Unda | Antenna height [m) IE _I _+| Unda |
—MNet — Freguency [MHz]
INet 1 ;I Minirnurn |51 0 I airnuirmn |5gg5

Figura C.4. Simulacion del enlace Estacion Base y la estacion cliente Turupamba — San Francisco de
Chorlavi.

Simulacion entre la Estacion Base y la estacion cliente Catzoloma.

Edit View Swap

Azimuth=228,80°
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Figura C.5. Simulacion del enlace Estacion Base y la estacion cliente Catzoloma.



Simulacion entre la Estacion Base y la estacion cliente San Francisco de Chorlavisito.

Edit View Swap
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Figura C.6. Simulacion del enlace Estacion Base y la estacion cliente San Francisco de Chorlavisito.

Simulacion entre la Estacion Base y la estacion cliente 19 de Enero.
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Figura C.7. Simulacion del enlace Estacion Base y la estacion cliente 19 de Enero.



Simulacion entre la Estacion Base y la estacion cliente Oscar Efren Reyes - Ejido de Caranqui —
Unién y Progreso.

Edit View Swap
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Figura C.8. Simulacion del enlace Estacion Base y la estacion cliente Oscar Efren Reyes - Ejido de
Caranqui — Union y Progreso.
Simulacion entre la Estacion Base y la estacion cliente Chamanal.
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Figura C.9. Simulacion del enlace Estacion Base y la estacion cliente Chamanal.



Simulacion entre la Estacion Base y la estacion cliente 20 de Octubre.
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Figura C.10. Simulacion del enlace Estacion Base y la estacion cliente 20 de Octubre.

Simulacion entre la Estacion Base y la estacion cliente Guayaquil de Caranqui.
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Figura C.11. Simulacion del enlace Estacion Base y la estacion cliente Guayaquil de Caranqui.

10



11

Simulacion entre la Estacion Base y la estacion cliente Agustin Cueva Davila - Vista Hermosa —

10 de Agosto.
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Figura C.12. Simulacion del enlace Estacion Base y la estacion cliente Agustin Cueva Davila - Vista

Hermosa — 10 de Agosto.

Simulacion entre la Estacion Base y la estacion cliente EI Naranjal.
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Figura C.13. Simulacion del enlace Estacion Base y la estacion cliente EI Naranjal.



Simulacion entre la Estacion Base y la estacion

cliente Yuyucocha.
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Figura C.14. Simulacion del enlace Estacion Base y la estacion cliente Yuyucocha.

Simulacion entre la Estacion Base y la estacion cliente Olimpia Gudifio Vazquez

Esquinas.
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— Receiver

" —————————] 59+40 T —— — —————— 5 5+50]

EB =[] =
Role M aster Ruolz Slave
T spstem name I PRO-BS-1150 ;I R system name FRO-5U-1150 LI
T power 07943 29 dBm Required E Field 55,5 dBp/m
Line loss 0.5 de Antenna gain 23 dBi 20.8 ded _+|
Antenna gain 15.4 dRi 133 dBd LI Line loss 05 de
R adiated power EIRP=24,72" ERP=15.07 Fix zemsitivity 44 BES4S 74 dBm
Antenna height [m] ISB _I LI Undo | Antenna height (m) IB J _+| Undo |

—Met — Frequency [MHz]

INet 1 ;I Minimum |51 70 M aimurn |5305
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- Cuatro

Figura C.15. Simulacién del enlace Estacion Base y la estacion cliente Olimpia Gudifio Vazquez -

Cuatro Esquinas.
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Simulacion entre la Estacion Base y la estacion cliente Colegio Atahualpa — La Candelaria.

Edit  View Swap

Azimuth=73,72°
Free Space=93.6 dB

PathLoss=103.7dE [4]

Elev. angle=-5,22_5°
Obstruction=0.7 dB TR
E field=83.6dB ' #m

Clearance

Urban=0.0 dB
R level=-39,9dBm

at 0,30km

“Worst Fresnel=b,7F 1
Forest=4.2 dB
R level=2204 180

Distance=0.37km
Statiztice=E,2 dB
R Relative=34.1dB

 Transmitter ~ Receiver
[ e e e e (040 | | [ e e e e e e e e 59450
EB RANREE |
Role M azter Rale Slave
T system name PRO-BS-1150 LI Fix zystem name PRO-SU-1150 ;I
T power 07943 W 23 dBm Required E Field 55,5 dBypWdm
Lirwe lozs 0,5 dB Antenna gain 23 dBi 20,8 dBd LI
Antenna gain 18.8 dEi 16.6 dBd LI Line loss 0.5de
Radiated power EIRP=53.09"/ ERP=3237 W Fix sensitivity 44 BES4pY -74 dBm
Antenna height [m] |3B _I ;I Undo | Antenna height [m) IB _I _+I Undao |
—Met — Frequency [MHz)
INet 1 ;I Minimurn |5-| 0 I awirmurn IEBDE

= = = 3

Figura C.16. Simulacion del enlace Estacion Base y la estacion cliente Colegio Atahualpa — La

Candelaria.

Simulacion entre la Estacion Base y la estacion cliente José Nicolas Vacas.

Edit View Swap

Azimuth=123,77
Free Space=947 dB
PathLoss=100,44B [4)

— Trarsmitter

Elewv. angle=-4,4a *
Obstuction=-0.4 dB TR
E field=1013dBpM A

Clearance at D,Ekm
Urban=0.0 4B
B level=-28,2dBm

Worst Fresnel=8,ﬁ
Forest=0.0 dB
Rix level=8748 57

Dhztance=0,24km
Statistics=E.1 dB
Rx Relative=45 848

— Receiver

e e e e e e e e e (06 | e e e e e e 59460

EB =7 ~|
Fole M aster Fole Slave
T system name IPHD-BS-‘I 150 LI Fi= spstem name PRO-SU-1150 LI
Tx power 0.7943 W 29 dBm Required E Field 55,5 dBp/m
Line loss 05de Antenna gain 23 dBi 20,2 ded LI
Antenna gain 21.2 dBi 19.1 dBd _+| Lire loss 05de
Radiated power EIRF=533.97 W ERP=57.2% R sensitivity 44 EEBApY 74 dBm
Antenna height (m) |3B _I LI Undao | Antenna height (m) IB _I LI Unda |

—Met — Frequency [MHz]

I Net 1 ;I Minirmum |51 70 M awimum |5gg5

Figura C.17. Simulacion del enlace Estacion Base y la estacion cliente José Nicol&s Vacas.



Simulacion entre la Estacion Base y la estacion cliente Avelina Lazo de Plaza — Simén Bolivar.

Edit View Swap

Azimuth=118,83°
Free Space=100.9 dB
PathLoss=109,8E (4]

Elev. angle=-1054°

Obstruction=-0.6 dB TR

E field=91.8dBy /m

Clearance at 0.4Tkm
Urban=0.0 dB
Rix level=-37.7dBm

“worst Fresnel=6,7F1
Forest=3.2 dB
Fix level=2925,97py

Distance=0,48km
Statistics=6,3 dB
R Relative=36,3dB

— Transmitter — Receiver
[ e e e e e e e e 59450
EB ||| B
Role M aster Role
T system name FRO-BS-1150 LI Fix system name
T power 07343 29 dBm Fequired E Field
Line loss 05de Antenna gain
Antenna gain 21,1 dBi 19 dBd LI Line losz
Radiated power EIRP=92 26w ERP=5E,25 " Fix sensitivity

[ —— — — — — — — — — —

53+60
Slave

|PRO5U-1150 |
555 dByi/m

23 dBi 08ded  _+|
05 dB

44 5684 74 dBm

Antenna height [m] |3B _I LI Unda | Antenna height [m] IB _I LI Unda |
—Met — Frequency [MHz]
INet 1 LI Minirnum |51 T

I awirnum |5gg5
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Figura C.18. Simulacion del enlace Estacion Base y la estacion cliente Avelina Lazo de Plaza — Simo6n

Bolivar.

Simulacion entre la Estacién Base y la estacion cliente Juan Miguel Suarez.

Figura C.19. Simulacion del enlace Estacion Base y la estacion cliente Juan Miguel Suarez.

Edit View Swap

Azimuth=170,55"
Free Space=100.3 dB
PathLoss=107.5dB (4]

— Transmitter

Elev. angle=-0.023"
Obstruction=0,8 dB TR
E field=595 6dB v fm

Clearance at 0,39k
Urban=0.0 dB
R level=-33,9dBm

“Warst Fresnel=6,3F1
Forest=0,0 dB
Fix level=4527 53y

Distance=0.45km
Statistics=6.4 dB
Rx Relative=40,1dB

— Receiver

i x » » » v » » v » v wEIPGBENT 3w 3 =+ % x 1 x5 el
Je8 B RNEE =
Role M aster Role Slave

Tx spstem name FRO-BS-1150 ;I FRix system name FRO-5U-1150 LI
Tw power 0.7943w 29 dBm Required E Field 55,5 dB v /m

Line loss 05de Antenha gain 23 dBi 20,8 dBd LI
Antenna gain 226 dBi 205 ded LI Line loss 0.5dB

Radiated power EIRP=129,72w  ERP=73.1'W Fix senszitivity 44,6684 74 dBm
Antenna height (i) |3B _I LI Unda | Antenna height [m) IB _I LI Unda |

—Net — Freguency [MHz]

INet 1 ;I Miniriurm |51 70 I airnurmn |5gg5
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Simulacion entre la Estacion Base y la estacion cliente Medardo Proafio Andrade - Unidad
Artesanal de Caranqui - Bellavista de Maria.

Edit View Swap

Azimuth=165,50°
Free Space=103.8 dB
PathLoss=113.3dB [4]

Elev. angle=1 ﬁ
Obstruction=-0,8 dB TR
E field=89,7dBp /m

Clearance at 0.61km

Urban=0.0 dB
Fix level=-39.8dEm

“Worst Fresnei=5,0F ]
Forest=4.0 dB
R level=2299,19p%

Distance=068km
Statistics=6.3 dB
Fix Relative=34,2dB

— Transmitter — Receiver
e N I A
|EB |||z |
Role t aster Role Slave
T system name PRO-BS-1150 LI R system name FRO-5U-1150 LI
Tx power 0,7943w 29 dBm Required E Field 55,5 dB i /m
Line loss 05de Antenna gain 23dBi 20,8 dBd _+|
Antenna gain 22 dBi 20.4 dBd ;I Line lozs 0.5 dB
Fadiated power EIRP=12823" ERP=7E8.13%/ Fix sensitivity 44 BEB4 -74 dBm

Antenna height () |3B _I ;I Undo | Antenna height [m) IB _I ;I Unda |

—Met — Frequency [MHz]
I INet 1 LI hinimum |5-| 70 M aximum |5gg5
[

Figura C.20. Simulacion del enlace Estacion Base y la estacion cliente Medardo Proafio Andrade -

Unidad Artesanal de Caranqui - Bellavista de Maria.

Simulacion entre la Estacion Base y la estacion cliente Santa Lucia del Retorno.

Edit  View Swap

Azimuth=1249 E4°
Free Space=1089 dB
PathlLoss=1205dB

— Transmitter

Elev. angle=1 ,‘Iﬁ
Obstruction=0.9 dB TR
E field=81 EdBpl//m

Clearance at 0,99km
Urban=0.0 dB

Fix level=-

Forest=4,1 dB
47.9dEm

“worst Fresnel=3.6F 1

Fx level=305 04y

Distance=1.22km
Statistics=E.6 dB
Fix Relative=26,1dB

— Receiver
I & » 5+ w v 5w w51 w51 wiEr [ 59450
EB =] ]z =l

Rale Master Rale Slave

T= system name FRO-BS-1150 ;I R system name PRO-5U-1150 LI
T power 07343 29 dBm Required E Field 55,5 dBp/m

Line loss 05de Antenna gain 23 dBi 20,8 dBd _+|
Antenna gain 21,6 dBi 19.5dBd LI Line loss 05de

Radiated power EIRP=10233%  ERP=E2.4% R+ sensitivity 44 BEB4pN 74 dBm

Antenna height [m] |3B _I _+| Undao | Antenna height [m] IB _I LI Undao |

—Met — Frequency MHz]

INet 1 LI Minirnum |51 T I awirmum |5gg5

Figura C.21. Simulacion del enlace Estacion Base y la estacidn cliente Santa Lucia del Retorno.




ANEXO D

16

PAGINAS WEB QUE DEBEN SER GARANTIZADAS EN CONECTIVIDAD

MEDIANTE LA CONFIGURACION COMO LISTAS BLANCAS.

La siguiente lista expone paginas que deben considerarse en listas blancas debido a su

importancia para el usuario final, por lo tanto deben excluirse del control que trabaja el

servidor PROXY. Esta lista debe ser actualizada segun las necesidades de los usuarios y sus

necesidades.

Paginas gubernamentales

Tabla D.1. Listas Blancas Gubernamentales

Alcaldia de Ibarra

www.ibarra.gob.ec

Presidencia

Tramites ciudadanos

GPR Gobierno por resultados
Gestion Documental
Compras Publicas

Secretaria Nacional de Educacion Superior
Registro civil

Correos del ecuador

Concejo Nacional Electoral
Ministerio de educacion
Ministerio de salud
Ministerio de industrias

Ministerio de turismo

www.presidencia.gob.ec

www.tramitesciudadanos.gob.ec

gpr.administracionpublica.gob.ec

www.gestiondocumental.gob.ec

www.compraspublicas.gob.ec

www.educacionsuperior.gob.ec

www.registrocivil.gob.ec

www.correosdelecuador.gob.ec

www.cnhe.gob.ec

www.educacion.gob.ec

www.salud.gob.ec

www.industrias.gob.ec

www.turismo.gob.ec



http://www.ibarra.gob.ec/
http://www.presidencia.gob.ec/
http://www.tramitesciudadanos.gob.ec/
http://www.gestiondocumental.gob.ec/
http://www.compraspublicas.gob.ec/
http://www.educacionsuperior.gob.ec/
http://www.registrocivil.gob.ec/
http://www.correosdelecuador.gob.ec/
http://www.cne.gob.ec/
http://www.educacion.gob.ec/
http://www.salud.gob.ec/
http://www.industrias.gob.ec/
http://www.turismo.gob.ec/

Educacion

Tabla D.2. Listas Blancas para Educacion.
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Bibliotechnia www.bibliotechnia.com/bibliotechnia20/
BiblioMedex www.bibliomedex.com/
BioONE www.bioone.org/

Cabi www.cabi.org/dfb

Cengage infotrac.galegroup.com/default
Digitalia www.digitaliapublishing.com/
EBL www.eblib.com/

Ebrary www.ebrary.com/corp/
e-LIBRO www.e-libro.com/editoriales/
Wikipedia es.wikipedia.org

Google www.google.com

Universidad Técnica del norte
Universidad Catdlica sede Ibarra
Universidad UNIANDES
Universidad de Loja

Teodoro Gomez de la torre
Sanchez

San Francisco

Juan Miguel Suarez

www.utn.edu.ec
www.pucesi.edu.ec
www.uniandesonline.edu.ec
www.utpl.edu.ec
www.tgt.edu.ec
www.salesianosibarra.edu.ec
www.colegiosanfrancisco.edu.ec

www.escuelajuanmiguelsuarez.blogspot.com

Servicios Online Empresas

Tabla D.3. Listas Blancas para servicios Online

Banco del Pichincha

www.pichincha.com

Cooperativa Atuntaqui

Banco de Guayaquil

Produbanco

Banco solidario

Banco del estado

Banco de Fomento

Corporacion Nacional de Telecomunicaciones
Empresa de agua potable y alcantarillado de Ibarra
Empresa eléctrica del norte

Claro

Movistar

Amazon

Ebay

Mercado libre

Olx

www.atuntaqui.fin.ec
www.bancoguayaquil.com
www.produbanco.com
www.banco-solidario.com
www.bancoestado.com
www.bnf.fin.ec
www.cnt.gob.ec
www.emapaibarra.gob.ec
www.emelnorte.com
www.claro.com.ec
WWW.movistar.com.ec
WWW.amazon.com
www.ebay.com
www.mercadolibre.com.ec
www.olx.com.ec



http://www.bibliotechnia.com/bibliotechnia20/
http://www.bibliomedex.com/
http://www.bioone.org/
http://www.cabi.org/dfb
http://infotrac.galegroup.com/default
http://www.digitaliapublishing.com/
http://www.eblib.com/
http://www.google.com/
http://www.utn.edu.ec/
http://www.pucesi.edu.ec/
http://www.uniandesonline.edu.ec/
http://www.utpl.edu.ec/
http://www.tgt.edu.ec/
http://www.salesianosibarra.edu.ec/
http://www.colegiosanfrancisco.edu.ec/
http://www.escuelajuanmiguelsuarez.blogspot.com/
http://www.pichincha.com/
http://www.atuntaqui.fin.ec/
http://www.bancoguayaquil.com/
http://www.produbanco.com/
http://www.banco-solidario.com/
http://www.bancoestado.com/
http://www.bnf.fin.ec/
http://www.cnt.gob.ec/
http://www.emapaibarra.gob.ec/
http://www.emelnorte.com/
http://www.claro.com.ec/
http://www.movistar.com.ec/
http://www.amazon.com/
http://www.ebay.com/
http://www.mercadolibre.com.ec/
http://www.olx.com.ec/

Redes Saciales, correo electrénico, informativos.

Tabla D.4. Listas Blancas para redes sociales.
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Hotmail

www.hotmail.com

Gmail

Facebook
Twitter
Youtube
Instagram
Diario del Norte
El comercio

El telégrafo

La hora

www.gmail.com

www.facebook.com

www.twitter.com

www.youtube.com

Www.instagram.com

www.elnorte.ec

www.elcomercio.com.ec

www.telegrafo.com.ec

www.lahora.com.ec

ANEXO E

COMPARACION DE SOFTWARE PARA LOS SERVICIOS DEL DISENO.

Comparacién de Software propuesto para el disefio de red.

Firewall Proxy

Tabla E.2. Comparacién de Software para el Firewall.

Requerimientos c:;: r FEi::\:anll Squid  Shorewall
Firewall control de trafico de paquetes SI Sl NO Sl
Firewall politicas restrictivas S| S| NO S|
Proxy trasparente SI Sl SI NO
Proxy Base de datos ya ?stabIeC|da de paginas S| S| S| NO
perjudicales
Proxy permite conflgurar.llstas blancas y negras S| S| S| NO
personalizadas
Permite administracion del cache de filtrado S| S| S| NO
Flexible para la administracién. NO Sl Sl S|



http://www.hotmail.com/
http://www.gmail.com/
http://www.facebook.com/
http://www.twitter.com/
http://www.youtube.com/
http://www.instagram.com/
http://www.elnorte.ec/
http://www.elcomercio.com.ec/
http://www.telegrafo.com.ec/
http://www.lahora.com.ec/
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Se selecciona el software Endian Firewall 2.5.2 debido a que cumple con todos los

requisitos del sistema.

VolIP y video Streaming

Tabla E.2. Comparacion de software para VoIP y video streaming.

Requerimientos TRIXBOX ELASTIX  ASTERISKNOW
Version 2.2.8 (CE) 2.4.0 3.0.0
Soportar minimo 22 extensiones tanto para
VolP como Videollamada con capacidad de S| S S|
crecimiento.
Debe soportar el cédec de voz: G.729

S| SI SI
Debe permitir la utilizacién del protocolo
H.264 NO Sl NO
Debe soportar el manejo de extensiones SIP y
analodgicas. S| S| S|
Soportar administracion remota Web S| S| S|
Debe brindar reportes de cada llamada. S| S| NO
Soportar flexibilidad al momento de crear
modificar y eliminar una extension en los dos S| S| S|
servicios.
Soportar aplicaciones de softphone para
computadoras de escritorio portatiles y S| S| S|
dispositivos inalambricos.
La herramienta debe tener licencia GPL de
Software Libre. Sl Sl Sl
Marcas reconocidas por el mercado. S| S| S|

Software Seleccionado elastix 2.4.0 debido a que cumple todos los requisitos del disefio.

Softphone



Tabla E.3. Comparacién de software softphone
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Requerimientos Zoiper X-line Twinkle
Version 3.2.2 4.5.5 1.4.2
Soporta cédec H.264 para videstreaming. si si si
Soporta cddec de vos G.729 para voz. Si Si Si
Permite enviar y recibir video-llamadas. si si si
Soporta videoconferencias. Si Si no
Identificador de llamada entrante. si si si
Puede trabajar con multiples fabricantes del servidor . . .
de voz IP. > > >
Que sistemas operativos soporta. Linux Windows Linux
Marcas reconocidas por el mercado. Si Si Si
Se selecciona el software X-line para Windows y Zoiper para Linux.
Gestor de Red
Tabla E.4. Comparacion de software para gestor de red.
Requerimiento Nagios DUDE PRTG
Visualizacion de todos los equipos de
comunicacion de la red mediante el monitoreo por . . .
si si si
protocolo SNMP.
Debe soportar las pruebas basicas de conectividad
a todos los equipos como son ping, traceroute si si Si
acceso web a los equipos
Alarmas de conectividad para las notificaciones de
los cortes de servicios y fallas en los equipos de i i i
comunicacion.
Monitoreo de velocidad de trasmision a cada
interface de red de cada equipo implementado en . .
. . no Si Si
la conectividad de la red.
No pero
existe
La herramienta debe tener licencia GPL de una .
Software Libre. Si si versu?n
gratuita
con un
limitante

de
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sensores
para su
utilizacion

Debe proporcionar reportes de conectividad de

trafico de red con todos los equipos de Si si si

comunicacion instalados.

EL proyecto propone la utilizacion del software PRTG debido a los reportes
corporativos que brinda el software ya que son requisitos de la entidad reguladora para su
control mensual. Cabe mencionar que es un software propietario pero se puede utilizar

versiones gratuitas con limitacion de sensores de trabajo.

Virtualizacion

Tabla E.5. Comparacion de software para virtualizacion.

Citrix

Requerimientos Virtual Box VMWARE
XenServer

Version 6.2 4.2.22 6.0.1

Flexible a la gestidn de recursos de harware . . .

como son memorias, cpu, disco duro. > > S

Soporta difentes sistemas operativos tanto en

software libre como propietario sistemas en sus  si Si Si

madquinas virtuales.

Administracion Web si si Si

Permite conectar periféricos directamente a las i i i

madquinas virtuales
Existen
versiones
libres para

Soporta licenciamiento GLP si si fabricantes
de
hardware

especificos
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Se propone la utilizacion de VMWARE debido a su implementacion a nivel empresarial
pero se recomienda realizar la comprar de un hardware que incluya la utilizacion libre de esta

herramienta.

ANEXO F

COMPARACION DE HARDWARE PARA LOS SERVIDORES Y

CONECTIVIDAD INALAMBRICA.

Punto de acceso para los diferentes centros de informatica.

Tabla F.1. Comparacion de hardware para Puntos de acceso en los centros de informatica.

Requerimientos Cisco Ubiquiti Trednet
Modelo WAP4410N Unifi AP (UAP) TEW-692GR
Soporta protocolo 802.11 b/g/n Si Si Si

Trabaja en modo Router o Puente Si Si no

Rango de Cobertura minimo de 50 i i i

metros

Soporta PoE si si No
Throughput de 300 Mbps o mas si si si

Marcas reconocidas por el mercado Si Si si

Soporta protocolo SNMP si si si

Costo 220S 79 S 718
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Se trabajara con el AP Ubiquiti Unifi AP (UAP) debido a que cumple con todos los

requisitos que exige el disefio y ademas es econdémico con respecto a cisco otro fabricante

que también cumple con los mismos requisitos.

Teléfono IP para cada centro de informatica.

Tabla F.2. Comparacion de hardware para Teléfonos IP.

Requerimientos

Fanvil

Cisco

Grandstream

Modelo

Soporta SIP 2.0

Soporta codec G.729

Soporta 2 interfaces Ethernet para funcionar
como puente

Soporta PoE

Trabaja con servidores de VolP multimarca
Marcas reconocidas por el mercado

Costo

Fanvil C56
Si

Si

Si

Si

Si

Si

89S

Smb
Spa303-gl

Si
Si
Si
Si
Si
Si

159 S

Gxp280
Si

Si

Si

Si

Si

si

99 S

Se selecciona el teléfono IP Grandstream Gxp280 por su precio y ademas porque se

puede encontrar en el pais para su compra a pesar que todos las demas marcas cumplen

con lo requerido en el disefio.

Switch de acceso para los diferentes centros de informatica.

Tabla F.3. Comparacion de hardware para Switch de acceso.

Requerimientos Cisco Mikrotik ubiquiti
RB2011iL- EdgeRouter

Modelo Sf 100d-08 RM PRO ER-8
Modo de trabajo: cortar y enviar (Cut-Through) si si si
Contiene 8 puertos Ethernet de 100/1000 . . :

Si si Si
Mbps
Soporta PoE si si Si
Soporta protocolo SNMP si si Si
Soporta configuracion del portal cautivo no si no
Costo 69 S 99 S 178 S
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Se utilizara el switch Mikrotik RB2011iL-RM debido a que soporta el portal cautivo

necesario para su servicio en cada centro de informatica.

Radio y antena para centros de informatica de recepcion.

Tabla F.4. Comparacion de hardware para radio y antena de estacion cliente.

Requisito Alvarion Albentia Netkrom
(BreezeACCESS (ARBA Pro) ISPAIR CPE 510
VL Suscriber
Unit)

Soporta IEEE 802.16d Sl S| S|
Bandas 5.725 — 5,850 GHz S S| S|
Potencia >=1 W (30 dBm) Sl SI SI

Ancho de banda del canal 20 MHz S| S| Si

Duplexacion TDD, FDD Sl Sl SI

Modulacién OFDM (BPSK, QPSK, S| SI S|

16 QAM, 64 QAM)
Velocidad de Transferencia de 5 Sl S| S|
Mbps simétrico

Antena Sectorial directiva incluida Sl Sl Sl

o conector N para una antena
exterior

Puede trabajar con otras marcas NO S| SI

de antenas en Estacion Base.
Precio 601.48 S 896.99 349 S

Se selecciona el equipo Netkrom ISPAIR CPE 510 debido a su bajo precio a pesar que

el equipo de marca Albentia también cumple con los requisitos pero el precio es muy alto

solo para una estacion cliente.
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Radio y antena para Puntos de acceso en la estacion base.

Tabla F.5. Comparacién de hardware para radio y antena en la estacion base.

Alvarion
.. Albentia Airspan (MicroMaxd
Requisito (Breez\(leSCCESS (ARBA Pro) Base Station)
Soporta IEEE 802.16d Sl SI SI
Bandas 5.725 - 5,850 GHz Sl Sl Sl
Potencia >=1 W (30 dBm) S| S| S|
Ancho de banda del canal 20 MHz Sl Sl NO
Duplexacion TDD, FDD Sl Sl SI
Modulacion OFDM (BPSK, QPSK, S| S| S|
16 QAM, 64 QAM)
Velocidad de Transferencia de 17 S| S| S|
Mbps
Antena Sectorial de 120° o S| S| NO
conector N para antena externa
Permite escalabilidad al afiadir S| S| S|
nuevos usuarios
Perml.te escalabilidad para NO S| NO
diferentes marcas
Precio 2.930S 4.166 S 3.500 S

Se selecciona el dispositivo Albentia ARBA PRO debido a que cumple con todos los

requisitos del disefio.

Switch de distribucion en la estacion base.

Tabla F.6. Comparacion de hardware para Switch de distribucion.

Requerimientos Ubiquiti Mikrotik Cisco
EdgeRouter PRO RB2011iL-

Modelo ER.8 RM Sf 100d-08
Conexion minima de 8 puertos Ethernet Si si si

Modo de trabajo: cortar y enviar (Cut-Through) si Si Si
Velocidad minima en cada puerto de 10/100/1000 . .

Mbps si Si

Soporta administracion mediante una IP fija si si Si

Marcas reconocidas en el mercado si si Si

Soporta protocolo SNMP si Si Si

Soporta PoE si si Si
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Soporta Administracion Web si Si Si
Costo 178 S 99 S 69 S

Como se demuestra en la anterior tabla todos los modelos cumplen con los requerimientos
pero se selecciona la marca Ubiquiti EdgeRouter PRO ER-8 debido a que esta marca presenta
informes de performance con respecto a las demas marcas mencionadas y sus resultados son
superiores de acuerdo a la empresa de pruebas Tolly.

Radio y antena para Estacidén Base enlace punto a punto.

Tabla F.7. Comparacion de hardware para radio en el enlace punto a punto.

Alvarion

.. Albentia Airspan (MicroMaxd
Requisitos {II?;-r)eezeACCESS (ARBA Pro) Base Station)
Soporta IEEE 802.16d S| S| SI
Bandas 5.725 - 5,850 GHz Sl Sl Sl
Potencia >=1 W (30 dBm) S S| S|
Ancho de banda del canal 20 MHz
v 10 MHz S| S| NO
Duplexacion TDD, FDD Sl Sl SI
Modulacion OFDM (BPSK, QPSK, S| 5| S|
16 QAM, 64 QAM)
Velocidad de Transferencia de 17 S| S| S|
Mbps
Incluye una antena directiva o
proporciona un conector N para NO SI NO
una antena externa
Precio 2.930 4.166 3.500

Se selecciona la marca Albentia (Arba Pro) para el enlace punto a punto debido a que

cumple con los requerimientos que propone el disefio a implementarse.
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Antena

Tabla F.8. Comparacién de hardware para antena en el enlace punto a punto.

Netkrom Wideband Ubiquiti Rocket

Requisitos Parabolic Grid Antena Dish Airmax
Trabaja en las bandas 5.725 — 5.850 GHz S| Sl
Soporta polarizacién vertical y horizontal Sl Sl
Puede trabajar en distancias minimas de 0.39 Km NO Sl
Precio 102 149,99

Se selecciona la antena Ubiquiti Rocket Dish Airmax ya que cumple los requerimientos

impuestos por el disefio propuesto.

Siwtch de distribucion en red administrador

Tabla F.9. Comparacion de hardware para Switch de distribucion de la red administrador.

Requerimientos Ubiquiti Mikrotik Cisco
EdgeRouter PRO RB2011il-
Modelo ER.S RM Sf 100d-08
Conexion minima de 8 puertos Ethernet Si Si Si
Modo de trabajo: cortar y enviar (Cut-Through) Si Si Si
Velocidad minima en cada puerto de 10/100/1000 _. . .
Si Si Si
Mbps
Soporta administracion mediante una IP fija Si Si Si
Marcas reconocidas en el mercado Si Si Si
Soporta protocolo SNMP Si si Si
Soporta Administracion Web Si Si si
Costo 178 S 99 $ 69 S

Como se demuestra en la anterior tabla todos los modelos cumplen con los requerimientos
pero se selecciona la marca Ubiquiti EdgeRouter PRO ER-8 debido a que esta marca presenta
informes de performance con respecto a las deméas marcas mencionadas y sus resultados son

superiores de acuerdo a la empresa de pruebas Tolly.
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Servidor destinado para maquinas virtuales.

Requerimientos del software a ser virtalizado:

PRTG

e Procesador: minimo 2 ndcleos con una frecuencia minima de trabajo de 3.16 Ghz.
e Memoria RAM: 1 GB.

e Disco Duro: 10 GB.

e Tarjeta de red: Velocidad de 1000 Mbps.

Elastix
e Procesador: minimo 2 nucleos con una frecuencia minima de trabajo de 3.16 Ghz.
e Memoria RAM: 512 MB.

e Disco Duro: 40 GB.
e Tarjeta de red: Velocidad de 1000 Mbps.

Tabla F.10. Comparacién de hardware para servidor destinado a maquinas virtuales.

Requerimientos HP IBM Dell
Servidor

Modelo ML10 HP IBM PowerEd
ProLiant X3250M4 ge R320

Procesador de minimo 2 nticleos con frecuencia de | Gi G

trabajo de 3.16 GHz

Memoria RAM de 2 Gb si si Si

Disco duro minimo de 50 GB con capacidad de | i Si

crecimiento.

2 tarjetas de red de 1000 Mbps con capacidad de | i .

crecimiento

Soluciones RAID para discos duros si si si

Soporta Virtualizacion mediante software con

requerimientos del sistema vy licencia sin costo no Si no

para la firma

Flexibilidad para el aumento y reemplazo de Gi i i

recursos en hardware.
Marcas reconocidas en el mercado Si Si Si
Costo 664.55 S 23218 2479 S




29

Este servidor esta destinado para alojar el servidor de VVolP y el administrador de la red,
por lo tanto se toma en cuenta los requerimientos de cada servicio en hardware y ademas
se recomienda tener un crecimiento considerable para diversas aplicaciones que pueden

demandar en un futuro préximo.

Se selecciona el servidor IBM X3250M4

Servidor Firewall Proxy

Requerimientos del software Endian Firewall seleccionado

e Procesador: minimo 2 nucleos con una frecuencia minima de trabajo de 3.16 Ghz.
e Memoria RAM: 512 MB.

e Disco Duro: 40 GB.

e Tarjeta de red: Velocidad de 1000 Mbps con puertos para afiadir minimo 4 tarjetas.

Tabla F.11. Comparacion de hardware para servidor firewall proxy.

Requerimientos HP IBM Dell
Servidor

Modelo ML10 HP IBM PowerEd
ProLiant X3250M4 ge R320

Procesador de minimo 2 nutcleos con frecuencia de

trabajo de 3.16 GHz ! > 3!
Memoria RAM de 512 GB si Si Si
Disco duro minimo de 40 GB con capacidad de i G i
crecimiento.

4 tarjetas de red de 1000 Mbps con capacidad de | i .
crecimiento

Flexibilidad para el aumento y reemplazo de i Gi Gi
recursos en hardware.

Marcas reconocidas en el mercado si si Si
Costo 664.55 S 2321S 2479 S

Para este servicio se selecciona el modelo Servidor ML10 HP ProLiant debido a su precio

ya que todos los servidores analizados cumplen con los requisitos del disefio.
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Rack de Piso

Tabla F.12. Comparacion de hardware para Rack de piso.

_ NCS

Requerimientos Beaucoup
Jaguar

Soporta 28 U para posicionamiento de equipos si si
Conexidn integrada con una sola tierra si si
Rieles para posicionamiento de gabinete configurable Si No
Contorno cerrado con puertas con rejillas Si No
Marcas reconocidas en el mercado Si Si
Costo 1200 $ 109.50 S

Se selecciona el rack de piso Bleacon ya que cumple con los requisitos del disefio

Rack de Pared.

Tabla F.13. Comparacion de hardware para Rack de pared.

Requerimientos Beaucoup
Dimensiones 380 x 540 x 500 Si
Soporta 7 U para posicionamiento de equipos Si
Conexion integrada con una sola tierra Si
Soporta ventilador Si
Contorno con puertas de rejilla y desmontables si

Marcas reconocidas en el mercado Si

Costo 173 S

La marca Beaucoup es una firma que trabaja en ecuador y es la Unica que se puede

encontrar localmente lo que se elige por su mercado y si cumple los requerimientos del disefio.
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UPS Grande

Tabla F.14. Comparacion de hardware para UPS grande.

Requerimientos cbpP APC
B-smart APC Smart-

Modelo 1508 UPS 750VA

USB

Alarma acustica Si Si

Tiempo de recarga de baterias minima de 3 horas No Si

Dimensionamiento fisico para instalar en un Rack de i i

piso estandar.

Voltaje de entrada de 110 V regulable Si Si

Frecuencia de entrada 60 Hz regulable Si Si

Frecuencia de salida 60 Hz regulable No Si

Voltaje de salida nominal 110 y 220 regulable Si Si

Administraciéon web no Si

Marcas reconocidas en el mercado Si Si

Costo 259 S 623 S

Se selecciona el UPS APC-Smart-UPS-750VA ya que cumple los requisitos del disefio.

UPS Pequefio

Tabla F.15. Comparacion de hardware para UPS pequerio.

Requerimientos CcDP FORZA
G-UPR-
Modelo 506 NT-501
Alarma acustica Si Si
Tiempo de recarga de baterias minima de 10 minutos si Si
Dimensionamiento fisico para instalar en un Rack de i i
pared estandar.
Numero de tomas minimo 4 Si
Voltaje de entrada de 110 V regulable Si Si
Frecuencia de entrada 60 Hz regulable Si Si
Frecuencia de salida 60 Hz regulable Si Si
Voltaje de salida nominal 110 y 220 regulable Si Si
Marcas reconocidas en el mercado Si Si
Costo 50S 55S

Se selecciona CDP debido al precio ya que los dos cumplen con los requisitos del disefio.
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ANEXO G

COMPARACION DE EQUIPOS PROPUESTOS Y EQUIPOS A

UTILIZARSE EN EL PROTOTIPO.

Tabla G.1. Comparacién de hardware y equipos que van hacer utilizados.

# Equipos requeridos en el disefio Equipos Utilizados en el prototipo

2 Punto de acceso Ubiquiti Unifi AP (UAP) Punto de acceso Ubiquiti Unifi AP (UAP)

2 Switch Mikrotik RB2011iL-RM Switch Mikrotik RouterBoard 750G

1 Radio y antena Netkrom ISPAIR CPE 510 z;dlo y antenna Ubiquiti Air GridM5 AG-HP-5G-
Teléfonos IP Grandstream Gxp280 Softpone X-line- SmartPhone Samsung Galaxy GT-

S5830M

Radio y antena Albentia (ARBA Pro) ingdlo y antenna Ubiquiti Air GridM5 AG-HP-5G-
Switch Ubiquiti EdgeRouter PRO ER-8 Switch trendnet TE100-S8/A

CPU Clon Hurricane (Intel Core 2 Duo — Memoria
RAM 2 GB — Disco Duro 500 GB)

CPU Clon Delux (Intel Pentium 4 — Memoria RAM
de 1 GB — Disco duro 80 GB)

Varios ( Cables y conectores ) Cables y Conectores

Servidor IBM X3250M4

Servidor ML10HP Proliant

El prototipo de red en la conectividad inalambrica implementada utiliza equipos con
caracteristicas similares a las propuestas para el disefio de red en punto de acceso y la estacion

cliente, su comparacion de caracteristicas se muestra en la tabla G.2.
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Tabla G.2. Comparacion de radio y antena como estacion base y estacion cliente para utilizacion en

la red prototipo.

Requisito

Equipo que propone el

diseno
Albentia (ARBA PRO-
BS-1150)

ol

Equipo utilizado en el prototipo
Ubiquiti AG-HP-5G27

Tecnologia

Frecuencias

Tipo de trabajo del radio
Tipo de antena

Tecnologia de antenas
Trabajo del canal asignado

Modulacion de subportadora

Protocolo de acceso al medio
Duplexacion

QoS

Ancho de banda del canal
Potencia de Transmision
Antena incluida

Modos de networking

Funcionalidades capa 3

Alimentacion Eléctrica
Precio estimado Ecuador

WIMAX IEEE 802.16d
5.725-5.850 GHz
Punto de Acceso
Sectorial

MIMO

OFDM

(ACM) BPSK, QPSK, 16
QAM, 64 QAM

TDMA

TDD

Si

20 MHz

26 dBm

Sectorial 1202 (23 dBi)
Bridging / Router
Ruteo Estatico
Dinamico — NAT- DHCP
PoE

4.166

Airmax / IEEE 802.11n
5.725-5.850 GHz

Punto de Acceso / Estacion
Directiva

MIMO

OFDM

(MCS) BPSK, QPSK, 16 QAM, 64
QAM

CSMA/CA (Airmax - TDMA)
No

Si

20 MHz

25 dBm

Directiva (27 dBi)

Bridging / Router

Ruteo Estatico Dinamico—NAT-
DHCP

PoE

86,24
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ANEXO H

ADMINISTRACION DE SERVIDOR FIREWALL ENDIAN

Instalacion:

Una ves que inicialice el instalador se presentara la pantalla de la figura H.1 donde indica el

inicio del programa.

ISOLINUX 3.31 Z2e06-89-25 Copyright (C) 1994-2€05 H. Peter Anwvin

Welcome to Endiaw Firewall, Licensecd wnder GHU GPL wersiom ¢,

will kill all
Ilease be aware

ALL ¥OUR EXISTING DATA WILL BE DESTROYED

Press HETUEN to boot Endian Firewall default installation.

A & USH detection
dma to enable ide dme (3i5 chipset workaroand)

Figura H.2. Inicializacién del instalador Firewall Endian.

En la siguiente pantalla se selecciona el idioma como se muestra en la figura H.2

| Language selectiom |

delect the language you wish to use for the EFW.

Newt=sch

Itol iano

Figura H.2. Seleccion del idioma de trabajo.
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El instalador nos indica la informacion del disco duro y la particién que se realizara con la

instalacion.

Figura H.3. Configuracion del disco duro.

Permite seleccionar la utilizacion de un puerto serial para consola

Figura H.4. Seleccionar el puerto de consola.

Después de la instalacion de los paquetes necesarios nos permite configurar la IP para su
administracion web, cabe mencionar que el puerto por defecto que se instala es el 10443 y la

IP que trabajaremos es la 192.168.1.1/24.
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192 .168.0.9__
255 . 255255 .0

Figura H.5. Configurar IP de administracién web.

Una vez culminada la instalacion debe aparecer la siguiente pagina de la figura H.6 y

después debe reiniciarse toda la maquina para empezar a utilizar el servicio.

Figura H.6. Pantalla final de la instalacion del firewall Endian.

Acceso al sistema y cambio de clave de seguridad

Una vez instalado ingresamos al sistema mediante un navegador por medio de un

computador conectado a una tarjeta de red del servidor.
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| © efw-1386847317 localdor “

€« C' | & b#ps://192.168.1.1:10443/manage/dashboard/

Figura H.7. Ingreso al sistema con la IP designada y el puerto por defecto.

Después de ingresar por primera vez la interface pide configuraciones que se omitiran ya

que se pueden realizar después, lo importante es configurar las claves de acceso para ingresar

al sistema.

Contrasefias

[ [ em—
Contrasefia (admin) de |a interfaz web Contrasefia de marcado Contrasefia SSH (raiz)
Contrasefia * Contrasefia * Contraseiia *
Confirmar contrasefia * Confirmar contraseiia * Confirmar contraseiia *

Cambiar contrasefia Cambiar contrasefia Cambiar contraseiia

Figura H.8. Cambio de clave para el ingreso al sistema.

Una vez cambiada la contrasefia podemos ingresar al sistema para configurar lo solicitado

por el disefio.



Configuracion de las tarjetas de red impuestas por el disefio.

Ingresamos a la pestafia Sistema/Configuracion de red.

-Buscarc % | (D efw-1386847317.localdom %

b#HpE;//192.168.1.1:10443/cgi-bin/netwizard.cgi

Sistema

Control principal
Configuracion de red
Notificaciones de eventos
Contrasefias

Consola web

Acceso S5H

Ajustes del GUI

Direccidn IP

Estado Red

Semvicios Firewall Proxy VPN Registros

Configuracion de red
ﬁ Ayudante de configuracién de red
Paso 3/8: Preferencias de red

VERDE (Red interna (LAN) de confianza):

|124-255 0552550

192.168.1.1

Mascara de red:

Afiadir direcciones adicionales (una IPMascara o IP/CIDR por linea)

Backup
Apagar

Créditos

Interfaces:

Puerto Link Descripcion MAC Dispositivo
4 ¥ Realtek? 64:66:b3:03:72:db eth3
3 X viaz 00:06:4F53.74:a2 eth2
1 VIA 2 1cbd:b9:85:65:cc ethD
2 ¢ VIAZ 00:14:2a:b5:08:9d eth1

Figura H.9. Configuracion de tarjetas de red en firewall Endian.
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Segun la figura H.9 el sistema identifica a cada tarjeta con un color por lo tanto se afiade la

IP o Gateway de la red a cada tarjeta y con la méscara el sistema identifica el segmento de red

que se necesita trabajar.

(Senvidores en segmento de red accesibles desde Internet (DMZ)):

192.168.2.1

Afiadir direcciones adicionales (una IPMMascara o IP/CIDR por linea) :

Direccidn IP: Mascara de red

Interfaces:
Puerto Link Descripcion MAC Dispositivo
n 4 3 Realtek? 6466:03:03:72:db eth3
il 3 X VvAaz 00:06:4153:74:a2 eth2
n 1 & VIAZ 1cbd:b9:85:65:cc eth0

n 2 o VIAZ 00:14:2a°b5:08:9d eth1

/24-256 2552560 v

AZUL (Segmento de red para clientes inalambricos (WIFI)):

192.1688.241

Afiadir direcciones adicionales (una IPMMascara o IP/CIDR por linea)

Direccién IP: Méscara de red |/24-255.255.255.0

Interfaces:
Puerto Link Descripcion MAC Dispositivo
4 3 Realtek? B4:66:03:03:72:db ethd
L | 3 ¥ vaz 00:06:4753:74:32 eth2
u 1 o VA2 1cbd:b985:65cc ethd
n 2 ¢ VAZ 00:14:2a:65:08:9d eth1

Figura H.10. Configuracidn de tarjetas de red en firewall Endian para la red Servidores y Barrio

Central.
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Siguiendo la configuracion nos pide ingresar los datos de la salida al internet que se

utilizara, siempre le asigna una interface de color rojo para este servicio. En nuestro caso la ip

designada para la salida al internet es 192.168.10.2/24 con Gateway 192.168.10.1 como se

muestra en la figura

= endian firewall

Y. community

Sistema Estado Red Senicios Firewall

Configuracion de red

Caontrol principal u Ayudante de configuracion de red

Configuracion de red
Paso 4/8: Preferencias de acceso a Internet
Motificaciones de eventos

Contrasefias ROJO (Conexion a Internet (WAN), no fiable):
Consola web .

Direccidn IP: I192.158.10.2
Acceso S8H
Ajustes del GUI Afiadir direcciones adicionales (una IP/Masca Rl 3
Backup
Apagar

-

Creditos:

Interfaces:

Puerto Link Descripcion MAC Dispositivo

. 4 ¥ Realtek? B64:66:02:03:72:db eth

3 X viaz 00:06:4f53:74:a2 eth2
. 1 o VIAZ 1c:bd:b9:85:65:cc eth0
a 2 o VIA? 00:14:2a:05:08:9d eth1

Puerta de enlace predeterminada I192.158.1U.1

Proxy

VPN

Registros

Mascara de red:
a):

Figura H.11. Configuracidn de tarjetas de red en firewall Endian para la red Servidores y Barrio

Central.
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Configuracion de reglas de trafico de salida y tréfico entre subredes.

Ingresamos a la pestafia Firewall / Trafico de salida / Afiadir nueva regla al Firewall.

ﬂ* Ayuda :‘FCerrar sesidn

s endian firewall

assees communlw

Sistema Estado Red Registros

Trafico de salida
afico entre zoggl
Trafico VPN

Acceso al sistema 1 192.168.0.0118 ROJO :gﬂggu g% Trafico Aulorizado LA |
!

2 192.168.0.0118 ROJO TCP+UDP/443 €3 Trafico Autorizado YT Pl
TCP+UDPI30
TCP+UDPI25
TCP+UDPI110
TCP+UDP/143
TCP+UDP/993
TCP+UDP/995
TCP+UDP/53

3 192.168.0.0/18 ROJO <CUALQUIERA= =5 Megar todo el trafico de % & u) }
diferentes puertos

Servicio Politica Observacién Acciones

Diagramas de firewall

Leyenda g Activado (clic para desactivar) D Desactivado (clic para activar) (V)‘ Editar ﬁ Eliminar

Mostrar reglas del sistema

Figura H.12. Configuracion de reglas en el firewall.

Agregamos las reglas de salida de trafico ya establecidas por el disefio:

B anda B cenar sesion
@ endian firewall
community

Sistema Estado Red Senicios Firewall Proxy VPN Registros

Configuracion del firewall de salida

Redireccion de puertos / NAT Reglas actuales

Trafico de salida

Tréfico entre zonas Editor de reglas de salida del firewall
Trafico VPN

Acceso al sistema

Origen Dogg®
4

Esta reqla SWMESTS a toda 1 red ROJA

Tipo *

Diagramas de firewall

criba |as rede:
192.168.0.0/18

Servicio/Puerto
Senvicio * Protocolo *
Definido por el usuario ¥ | | TCP + UDP

>
Accion [PERMTIR con 1P v | Obsllacidn ‘Traﬂcu Autorizada Posicion = | Después delaregla#t v
- Registrar todos los paquetes aceptados:

Figura H.12. Configuracion de pardmetros para las reglas en el firewall.

Puerto de destino (uno por linea
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Las reglas en el trafico de salida quedan como se muestra en la figura H.13

H* Ayuda "F—Cerrar sesidn

Sistema Estado Red Senicios Firewall Proxy VPN Registros

Configuracion del firewall de salida

Redireccidn de puertas / NAT Reglas actuales

Trafico de salida L

. @ Afiadir una nueva reqgla al firewall
Trafico entre zonas

Tréfico VPN # Origen Destino Servicio Politica  Observacion Acciones

Acceso al sistema 1 192.168.0.0/18 ROJO ICMP/3 <35 Trafico Autorizado LT |

v
Diagramas de firewall ICMP/30

2 192.168.0.0118 ROJO TCP+UDPI443 =38 Trafico Autorizado L X AT |
TCP+UDP/S0
TCP+UDPI25
TCP+UDPH10
TCP+UDPH43
TCP+UDP/993
TCP+UDP/995
TCP+UDP/53

3 192.168.0.0i18 ROJO =CUALQUIERA= =] MNegar todo el trafico de L 3 & ‘,7 ?
diferentes puertos

Leyenda E Activado (clic para desactivar) El Desactivado (clic para activar) (,/'\ Editar ﬁ Eliminar

Mostrar reglas del sistema

Figura H.13. Configuracién de pardmetros para las reglas del trafico de salida en el
firewall.

Configuracion de tréafico de entrada al sistema

Ingresamos a la pestaria Firewall / Acceso al sistema / Afadir una nueva regla de acceso al

sistema.

@ endian firewall
: community
e —..
Sistema Estado Red Senit 05 Firewall Proxy VPN Registros

T
Configuracién de acceso al sistema

Redireccidén de puertos / NAT Reglas actuales
Trafico de salida
Trafico entre zonas L) Reqgistrar oo

Acceso al sistema

Servicio Politica Observacién Acciones

1 ROJO TCPM0443 =;,=5 Administracion del UTM ¢S ﬁ
TCPHE1

2 ROJO ICMPig €%  Administracion Remota ¢ /7
ICMPi30

Leyenda: & Activado (clic para desactivar) [[] Desactivado (clic para activar) ,,\ Editar i Eliminar

Mostrar las reglas de los servicios del sistema
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Figura H.14. Configuracion de parametros para las reglas del trafico de entrada al sistema

en el firewall.

Configuramos las reglas para el acceso al sistema con el puerto 1443 y permitir el trafico

SNMP con el puerto 161 como ejemplo de las reglas que impone el disefio de red.

Sistema Estado Red Senicios Firewall Proxy VPN Registros

Configuracion de acceso al sistema

Redireccion de puertos / NAT ﬁ Reglas actuales
Trafico de salida
Trafico entre zonas ) Registrar paquetes
Trafico VPN
Acceso al sistema Editar regla de acceso al sistema
Diagramas de firewall
Direccion de origen Interfaz de origen
Insertar red1Ps/MACS (uno por linea). Seleccione las interfaces (mantenga presionado CTRL para seleccionar varias)

@igce main - IP:Todos los conocidos

ServiciolPuerto
Senvicio; @ Protocolo: Puerto de destino (uno por linea

\ Definido por el usuario ¥ \ |TCF‘ ’ v ‘ 10443
161

g

Accién: Observacion: @ Fosicién:
\ PERMITIR conIP ¥ \ |Adm\mstramuﬂ del UTM \ Primera v

) Registrar todos los paguetes aceptados

Actualizarregla | o Cancelar * Este campo es obligatorio,

Figura H.14. Configuracion de parametros para las reglas del trafico de entrada al sistema

en el firewall.
Las reglas se muestran como en la figura H.15

BYanda KR cermarsesion

Sistema Estado Red Senvicios Firewall Proxy VPN Registros

Configuracion de acceso al sistema

Redireccion de puertos / NAT Reglas actuales
Trafico de salida

Tréfico entre zonas Y Registrar paquetes
Tréfico VPN

e —— @ aftadir una nuevareqla de acceso de sistema

Diagramas de firewall #  Direccion de origen Interfaz de origen Servicio Politica ' Observacion Acciones
1 ROJO TCPi10443 ‘j? Administracion del UTM &S ?
TCPHB1
2 ROJO ICMPIB == Administracion Remota ® CHa |
ICMPI30

Figura H.15. Reglas de trafico de entrada al sistema.
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Configuracion de trafico desde la red de servidores hacia las demés subredes.

Ingresamos a la pestafia Firewall/ Trafico entre zonas / afiadir una nueva regla de firewall

inter-zona

2] Ayuda KR cerrar sesicn

Oroxy VPN Registros

Redireccidn de puertos / NAT

Trafice entre zonas

0 Servicio Politica | Observacion Acciones
Acceso al sistema 1 192.168.2.0/124 192.168.0.018 TCPi161 =/=3 SNMP - SIP & M & P 3
TCPI5060
Diagramas de firewall .
2 192168.20/24 192.168.0.0/18 ICMP/g j# ping L J M & 3
ICMPi30
Leyenda: [# Activado (clic para desactivar) [] Desactivado (dlic para activar) &7 Editar 7§ Eliminar

Mostrar las reglas de los servicios del sistema

Configuracion del firewall Inter-Zona

Habilitar firewall Inter-Zona

) Reqistro aceptd las conexiones de Inter-Zona

Figura H.16. Configuracion de reglas para trafico entre subredes.

Configuramos segun los requisitos del disefio.

Bt auia K cemarsesion

Sistema, Estado Red Senidios Firewall Proxy VPN Registros

Configuracion del firewall Inter-Zona

Redireccion de puertos / NAT n Reglas actuales

Tréfico de salida

Trafico enire zonas Editar la regla de zona del firewall
Tréfico VPN
Origen Destino
Acceso al sistema
Tipo* | Red/P v Tipo* | Red/P v
Diagramas de firewall
Escriba las redesiP (una por linea). Escriba las redesiP (una por linga).
192.168.2.0/24 192.168.0.0/18
p p

ServicioPuerto
Senicio * Protocolo * PUerto de destino (uno por linea)

Definido por el usuarie 7 | [ICHP e
s

Politica

Accién* [PERMITIR con P ¥ | Obsenvacion |ping Posicidn * | Después de laregla#1 ¥

@ Activado U Registrar todos los paquetes acepados

Figura H.17. Configuracion de pardmetros de reglas.
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Las reglas ya configuradas se muestran como en la figura H.18

n* Ayuda '*—Cerrar sesidn

+ endian firewall

@ community

Sistema Estado Red Senicios Firewall Proxy VPN Registros

Configuracion del firewall Inter-Zona

Redireccidn de puertos / NAT Reglas actuales

Trafico de salida L
@ Afiadir una nueva regla de firewall Inter-zona

Trafico entre zonas

Tréfico VPN # | Origen Destino Servicio Politica Observacién Acciones
Acceso al sistema 1 192.168.2.0/24 192.168.0.0/18 TCPAG1 j:‘ﬂ SNMP - SIP & 8 (y-:' 3
. TCP/S060
Diagramas de firewall -
2 192.168.2.0/24 192.168.0.0118 ICMP/8 5# ping Q- ? W-‘\?
ICMP/30
Leyenda: W Activado (clic para desactivar) [[] Desactivado (clic para activar) g7 Editar § Eliminar

Mostrar las reglas de los servicios del sistema

Figura H.18. Reglas ya configuradas de trafico entre subredes.
Configuracion del escenario para la administracion del FIREWALL.

Paso 1: Ingresar a la administracién web en un navegador

Je MIMIM
€ - C| &b#ps//192.168.1.1:10443/manage/dashboard/

Figura H.19. Ingresamos al sistema.
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Paso 2: Ingresar a la pestafia Firewall/Redireccion de puertos/NAT/Agregar nueva regla.

ﬂ‘ Ayuda ljF- Cerrar sesitn

]
Sistema Estado Red Senicios Firewall Proxy VPN Registros

Redireccion de puertos / NAT de destino

| Redireccion de puertos | NAT I el Redireccion de puertos | NAT de destino | NAT fuente  Trafico enrutado de entrada
rafco oe sallda

3 3>
Trafico entre zonas - Reglas actuales

Trafico VPN l@ Agregar nueva regla de reenvio de puerto / NAT de desting I

Acceso al sistema

Diagramas de firewall # I[l:;cdion = Servicio Politica Traducir a Observacion Acciones

1 192.168.10.2 TCP/S000 "-};? 192.168.2.2 : 5000 maonitoreo de equipos @ @ & ﬁ
(Enlace main)

PERMITIR con IP desde: <CUALQUIERA> e |

Leyenda: \i’ Activado (clic para desactivar) [ ] Desactivado (clic para activar) ‘,7 Editar } Eliminar

Mostrar reglas del sistema

Status: Conectado: main (0d 5h 18m 50s) Uptime: 14:22:14 up 5:19, 0 usess, load average: 0.08, 0.02, 0.01

Endian Firewall Community release 2.5.2 (c) Endian

Figura H.20. Configuracion de nueva regla NAT.

Paso 3: Para la configuracion es necesario tener los siguientes requerimientos

e Direccion IP de Llegada

e Servicio de entrada: Protocolo y puerto
e Ip de Traduccion:

e Puerto:



Redireccion de puerto:
Tréfico de salida
Tréfico entre zonas
Trafico VPN

Acceso al sistema

Diagramas de firewall

Sistema Estado d Senicios Firewall Proxy VPN Registros

Redireccion de puertos / NAT de destino

s | NAT Redireccién de puertos / NAT de destino ‘ NAT fuente  Trdfico enrutado de entrada
Reglas actuales

Editor de regla de reenvio de puerto / NAT de destino

Direccion IP de llegada

* | ZonanvPriEniace activo v |
= ZonaPMENIace activo Servicio * Puertofrango de entrada (u
Seleccione las interfaces (mantenga presionado CTRL para Definido por el usuarie v | 2/emplo 80, 80:88)

ServiciolPuerto de entrada

Modo simple | Modo avanzada

no por linea, por

seleccionar varias) 5000
<CUALQUIER Enlace activo= - Protocolo *

Enlace main - IP:192.168.10.2

Zona VERDE - IP Todos los conocidos

Zona VERDE - IP:192.188.11

Zona AZUL - IP:Todos los conocidos =

Enlace main - IP:Todos los conocidos D TCP v

Traducira *

Insertar [P Puertofrango (ej. 80, 80:88) NAT

192.168.2.2 | s000 | [ maT

¥ Activado [ Registro Obsenvacidn ‘mumtureu de equipos | Paosicién *
Actualizar regla | 0 Cancelar *Est

Figura H.21. Configuracion de nueva regla NAT.

e campo es obligatorio.

Paso 4: Llenar los campos con los datos solicitados y se muestra como en la figura H.22
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@ endian
omm

Redireccion de puertos / NAT
Trafico de salida

Trafico entre zonas

Trafico VPN

Acceso al sistema

Diagramas de firewall

ﬂl Ayuda l?— Cerrar sesidn

firewall
unity

Sistema Estado Red Senicios Firewall Proxy VPN Registros

Redireccién de puertos / NAT de destino

Redireccion de puertos ! NAT de destino | MNAT fuente  Trafico enrutado de entrada

Reglas actuales

i Ade0a D faola detaanin e Duarin AT Jo dasting

FIEEETTLE Servicio Politica Traducir a Observacién
llegada

1 192.168.10.2 TCP/5000 ";',.ﬁ 192.168.2.2: 5000 maonitoreo de equipos
(Enlace main)

Acciones

AT |

PERMITIR con IP desde =<CUALQUIERA=

Leyenda: [ Activado (clic para desactivar) [] Desactivado (clic para activar) 7 Editar [ Eliminar

Mostrar reglas del sistema

Status: Conectado: main (0d 5h 22m 47s) Uptime: 14:38:11 up 5:23, 0 users, load average: 0.00, 0.00, 0.00

Endian Firewall Community release 2.5.2 (c) Endian

Figura H.22. Regla NAT con los parametros configurados.

&
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ANEXO |

MANUAL PARA CONFIGURAR UNA PAGINA WEB EN LISTAS

BLANCAS Y NEGRAS EN EL SERVIDOR PROXY.

Pasos para la configuracion de listas blancas y negras para el servicio PROXY del Endian

Firewall 2.5.2

Paso 1: Ingresar a la administracién web en un navegador

/@ efw-138684731 T localdon_x r“

&« =2 C @b&ﬁ'ﬂ':;“;“l'QE.lES.l.l:lDddE‘:-;“ll"la-wage;“das-1b0ard;“

Figura I.1. Ingresar al servidor Proxy

Paso 2: Ingresar a la pestafia PROXY/Filtro de contenido/content2

= endian firewall

@ community

Sistema Estado Red ‘Servicios Firewall Proxy

HTTP proxy: Caontentfilter

———

HTTP Configuracion  Poliica de acceso Autantmacinn‘ Filtro de contenido ‘Antiwrus Replicar Active Directory

POF3

- Schedule for automatic blacklist updates:

SHTP '~} Cada hora 7 ') Diariamente ? '~} Semanalmente ? ® Mensualmente ?

Forzar una actualizacion: | Actualizacion

Ltlltima actualizacion de listas negras: Sat Jan 18 09:34:00 2014
Ultima actualizacion de listas de frases: Sat Jan 18 09:34:00 2014

@) Create a Profie

# Nombre del perfil

Acciones
content! Perfil predeterminado (content1)

contentZ nueve (content2) il

Leyenda: g/" Editar perfil ﬁ Borrar perfil

Status: Conectado: main (Dd 4h 24m 525) Uptime: 23.55:15 up 4:25, 0 users, koad average: 0.01, 0.02, 0.00

Endian Firewall Community release 2.5.2 (c) Endian

Figura 1.2. Ingresar a listas blancas y negras



Paso 3: Configurar las listas blancas y negras segun lo requerido

HTTR
FOP2
FTP
SMTP
DNS

e endian firewall
ll‘..: c mmu

nity

Sistema Estado Red Servicios Firewsl| Proxy VPN Registros

HTTP proxy: Contentfilter

u Configuracion  Politica de accese  Autenticacién | Filtro de contenido | Antivirus  Replicar Active Directory

Schedule for automatic blacklist updates:

O Ccadahora 2 2 Diariamente 2

‘2 Semanslments 7 '® Mensualments 7

Forzar una actualizacion:

L:Iltims actualizacian de listas negras: Sat Jan 18 09:24:00 2014
Ultima actualizacion de listas de frases: Sat Jan 18 02:24:00 2014
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Editor de perfiles

Mombre del perfil FuE\:a
Activar escaneo antivirus ¥l
Max. score for phrases (50-300) FE.D

[#] Filters pages containing phrases of the following categories. [Content Filtering)

i following categories. (URL Blacklist)
(= Listas negras y blancas personalizadas

Platform for Internet Content Selection

50 para nifics pequefios, 100 para nifics mayores, 180 para adultos jévenes

=l

Permitir los siguientes sitics Bloguesr los siguientes sitios

gob.=c

www . yousube. com
www.hotmail.com
www . cbay. com
www. £acebook. cam
google.cam

www.pichincha.com
i #

Figura 1.3. Configurar listas blancas y negras

Para el ejemplo se configura en:

Listas blancas: www.taringa.net

Listas negras: www.tierragamer.com

Por ultimo se guarda los cambios y se confirma la negacién y permiso de las paginas

configuradas.


http://www.taringa.net/
http://www.tierragamer.com/
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ANEXO J

MANUAL DE ADMINISTRACION DEL SERVIDOR DE VOIP Y VIDEO

STREAMING.

Instalacion del servicio:

Para la instalacion es necesario descargar el software e inicializamos el instalador en

donde nos muestra la primera pantalla como en la figura J.1.

elastix’

FREEDOM TO COMMUNICATE

- To install or upgrade in graphical mode, press the <ENTER> key.

- To install or upgrade in text mode, type: linux text <ENTER>.
~ Use the function keys listed below for more information.

[F1-Mainl [F2-Options] [F3-Gewerall [F4-Kernell [F5-Rescuel
[boot: s

Figura J.1. Instalacion de Elastix 2.4.0

Seleccionamos el idioma del software y el teclado a ser utilizado

| Choose a Language | Tipo de teclado

What language would you like to use Lué tipo de teclado tiene?
during the installation process?
de-latinl

[ ]
Sinhala de-latinl-nodeadkeys &
Slovak dk

Slovenian dk-latinl

= dvorak

Swedish =

Tamil

Telugu et

Turkish Oi .

Figura J.2. Seleccion del idioma Figura J.3. Seleccion del idioma del teclado.
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Seleccionamos la particién a ser utilizada

Figura J.4. Seleccion de la particion para el sistema Elastix.

Configuracion de la interface de red con la ip asignada en nuestro prototipo 192.168.2.3/24

Figura J.5. Confirmar interfaz de red. Figura J.6. Configuracion de la IP



Configuracion de contrasefia de acceso al sistema Elastix.

Contraszefia:
Contrasefia (confirmar):

{ Contrasefia de root |

Eli ja una contraseifia de root. Debe
teclearla dos veces para asegurarse
de que conoce cual es y no comete un
error al teclearla. Recuerde gue la
contraseiia de root es muy importante
para la seguridad del sistema.

Figura J.7. Configuracion de contrasefia para el acceso al sistema Elastix.
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Una vez cargado todos los paquetes se presenta la pantalla en la figura J.8 donde se

confirma la instalacion completa del sistema ELASTIX 2.4.0.

[Kernel 2.6.18-348.1.1.e15 on an i686

[ELASTIX-GRUPD4 login: networking3

[Passuword :

[Login incorrect

login:

Login incorrect

login: root
[Password:

Melcome to Elastix

[Elastix iz a product meant to be configured through a web browser.

Any changes

made from within the command line may corrupt the system

jconf iguration and produce unexpected behavior: in addition, changes
made to system files through here may be lost when doing an update.

To access your Elastix System, using a separate workstation (PC/MAC/Linux)
[Dpen the Internet Browser using the following URL:
http:/-192.168.1.1808

[root@ELASTIX-GRUP! 1

Figura J.8. Pantalla de finalizacion del sistema Elastix.




52

Creacion de una nueva extension con namero 123 como ejemplo para el servicio VolP.

Pasol: Ingresamos a la interface grafica del servidor mediante la IP el usuario y la clave

previamente configurados.

192.168.2.3

@

Figura J.9. Ingresamos al servidor elastix.

Paso 2: Ingresamos a la pestafia PBX/Add Extension y seleccionamos el protocolo SIP

para un dispositivo genérico.

© tlostix P et et s

€« C (% bups//192.168.2.3/config php?type=setup&display=

bBX Configuration| Operator Panel |

7| PBX Configuration

Extensiones

Codigos de
funcionalidades
Configuracién General
Rutas Salientes
Troncales

Rutas Entrantes

Zap Channel DIDs
Anuncios

Blacklist

CallerID Lookup Sources
Day/Night Control
Sigueme

VR

Queue Priorities

Colas

Grupos de Timbrado
Condiciones de Tiempo
Time Groups

extensions

Sistema Agenda Email

Voicemail Monitoring

Add an Extension
Please select your Device below then click Submit

Device

Devife [Generic SIP Device 7|

Submit

| Batch Configurat.u... |

I ——

Tools | Flash Operator Panel |

VoIP Provider |

@ik x ?

edwin <102>
prueba <103>

Figura J.10. Configuracién de una nueva extension.
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Paso 3: Ingresamos el nimero de la extension y el nombre del usuario o funcién.

S X N R — R —

« C' | (% b#pt;//192.168.2.3/config.php

i 7 PBX Configuration -
W

Basico
Extensiones Add SIP Extension z
Cadigos de sofia <101>
funcionalidades edwin <102>
Configuracion General
Add Extension prueba <103>
Rutas Salientes
Troncales
Control de Liamadas entrantes User Extension 123
Rutas Entrantes Display Name Nuevo
Zap Channel DIDs
CID Num Alias
Anuncios
Blacklist SIP Alias

CallerID Lookup Sources

Day/Night Control Extension Options

Sigueme
VR Outbound CID
CUELE T TTEES Ring Time Default ¥
Colas
Call Waiting Disable ¥
Grupos de Timbrado
Condiciones de Tiempo Call Screening Disable v
Time Groups Pinless Dialing Disable ¥

Emergency CID

Conferencias

Languages Assigned DID/CID

Otras Aplicaciones
Otros Destinos DID Description

Figura J.11. Configuracion de datos de la nueva extension.

Paso 4: Se debe configurar una clave personal para la activacion de la extension.

T W o i e e A ————
€« €' fxb#ps//192.168.2.3/config php
Time Groups Pinless Dialing Disable ¥

B Emergency CID

Conferencias
Languages Assigned DIDICID

Otras Aplicaciones

Otros Destinos DID Description
Musica en Espera
Conjuntos de PIN

Add Inbound DID
Add Inbound CID

Paginacién e
Intercomunicacién
Estacionamiento Device Options
Grabaciones del Sistema
VoiceMail Blasting This device .
Devolver Llamada
BER dtmfmode:
Opeién

freePBX Sin embeber

Dictation Services

Dictation Service Disabled v
Dictation Format 0gg Vorbis ¥

Email Address

Language

Figura J.12. Configuracién de contrasefia para la nueva extension.

Por ultimo guardamos los cambios y realizamos la configuracién en un teléfono IP o un

softphone con los mismos datos.
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Creacion de una extension que soporte video streaming:

Paso 1: Una vez creada la extension segun los anteriores pasos ingresamos a la pestafia

PBX / freePBX sin embeber.

[ @ e < VB rechoadmimsteaton < N —
&« C [ b#y%://192.168.2.3/index php?menu=pbxconfig

Day/Night Control

sSigueme

VR

Queue Priorities

Colas
Grupos de Timbrado
Condiciones de Tiempo
Time Groups

s Internas &
on

Conferencias
Languages

Otras Aplicaciones
Otros Destinos
Masica en Espera
Conjuntos de PIN

Paginacion e
Intercomunicaciéon

Estacionamiento
Grabaciones del Sistema
VoiceMail Blasting

cceso Remoto

Devolver Llamada
DISA

| freePBX Sin embeber I

Figura J.13. Ingreso al freePBX para la activacion de video streaming.

Paso 2: Ingresamos a Tools / Asterisk IAX Settings

/ @ Basti V2 FreePBX administration % N, . T ———
)

L C' | & b#ps://192.168.2.3/admin/config.php?type =tool&display=iaxsettings

FreePBX
ree Admin =~ Reports = Panel = Recordings = Help

Setuy Tools
B Edit Settings
FreePBX System Status.
Module Admin
{support | ERRORS
Asterisk Logfiles
Online Support ¢ Settings in fetc/asteriskliax_general_custom.conf may override these. Those settings
FreePBX Support should be removed.
Asterisk API
Asterisk CLI Codecs @ ulaw @ gsm ) alaw = Ipet0
Asterisk Info 3 O a2 o O ad
) speex g = jpeg O adpem
Asterisk Phonebook
O png O g723 O slin O g726
Backup & Restore
Ll g729 - ilbe ) g726aal2
Custom Destinations
Custom Extensions Codec Priority ® host caller disabled regonly
DUNDi Lookup Bandwidth low medium high ® unset
Java SSH
PHP Info Video Codecs
PHPAGI Config
Print Extensions
Route Congestion Messages Video Support * Enabled Disabled
Weak Password Detection ¥ h264 [ h263p ¥ h263 ¥ h261

Customer DB

Figura J.14. Activar el soporte de video en el servidor Elsatix.
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Por ultimo ingresamos a la extension que requiere el servicio configuramos el siguiente

cddigo ulaw&h264&h263&h263p en el campo allow:

< C' | B bapt//192.168.2.3/config.php?type=setup&display =extensions&exidisplay=102

Devolver Llamada This device uses sip fechnology.

DISA secret caranquil23

freePBX Sin embebe: dmimede ficesas
canreinvite
context from-internal
host dynamic
type friend
nat
port 5080
quality
callgroup
pickupgroup
disallow
allow | ulaw&h2648h263&h263p |
dial U
accountcode
mailbox 102@device
vmexten
deny 0.0.0.0/0.0.0.0
permit 0.0.0.0/0.0.0.0

nnnnnnnnnnnnnnnnn

Figura J.15. Activar el servicio en las extensiones para que soporten video streaming.

Ejemplo de configuracion de un softphone para la utilizacion del servicio.
Se configura el softphone X-Lite 4.5.5 para Windows:

Paso 1: ingresamos a la pestafia Softphone / Account Settings

[ X-Lite - - x
Sofiphone Help

Enter name or number | |

HD video, file transfer,
security + more

2TLite 48 ot

Figura J.16. Softphone X-Lite.
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Paso 2: configuramos nuestro ejemplo con la extencion 123, nombre de ususario Nuevo y

su contrasefia en el serviodor con IP 192.168.2.3.

|SIP Account b3

Account ['\;uicemail " Topology H Presence ” Transport H Advanced

Account name: ‘ MNuevo |

Protocol: | SIS

¢ Allow this account for

[ Cal

[ I  Presence

¢~ User Detailz

: Lssr\D'|123

* Domain: [192.165.2.3

Display name: | Nuevd ‘

Authorization name: |

~ Domain Proxy

@ Register with domain and receive calls
Send outbound via:
(@ Domain

() Proxy  Address

Dial plan: | #1\a\a.T;match=1;prestrip=2; |

Cancel

Figura J.17. Configuracion de pardmetros de extension ya creada en el servidor.

ANEXO K
ADMINISTRACION DEL GESTOR DE RED PRTG
Instalacién

Se debe descargar el instalador de la pagina oficial la version estarter que permite su
utilizacion del software con limitacion de herramientas que no seran necesarias para los

objetivos del proyecto.



.
Seleccione el Idioma de la Instalacion

S )
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Seleccione el idioma a utiizar durante la
~ ' instalacidn:

|Espaiol

7

[ Aceptar ][ Cancelar

]

Figura K.1. Seleccionar el idioma de instalacion.

Instalar

o]

Important:
starter.
Usuarioes registrados deben instalar la versien comercia desde

htp://www.paessler.com/login

Desea continuar con la version gratuita/de prueba/da starter?

Este instalador selo contiene las versiones gratuitas, de prueba y de

Figura K.2. Confirmar la version Strater.

<% Instalar - PRTG Network Moniter —

Acuerdo de Licencia

Por favor, lea 2 siguients informacian de importandia antes de continuar

~)
PRTG

Por favor, lea el siguiente acuerdo de licencia. Debe aceptar los términos de este
acuierdo antes de continuar con la instalacion.

Paessler AG General Terms and Conditions

Paessler AG General License Terms @
pon 2011

IThe following General Terms and Conditions and General License Terms can be
\downioaded from Paessler AG's website and be printed

htto/vs v w.paessler. comiorderfterms. Upon request to agb@paessler.com
Pacssler AG will provide you with a digtal or written version.

Information about Pagssler AG

Acepto el acuerdo

No acepto el acuerdo
Wi WL paessler  com

<Atds [ siguente > | [ Cancelar

Figura K.3. Aceptar los acuerdos de licencias.

-
< Instalar - PRTG Network Monitor

Instalando
Por faver, espere mientras se instala PRTG Netwark Monitor en su sistema,

~)
PRTG

Extrayendo archivos...
C:\Program Files\PRTG Network Monitor Janguage engish.ing

i pagssler com

Cancelar

Figura K.4. Empezar la instalacion
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(s
PAESSLER PRTG Network Monitor

Bienvenido a PRTG Network Monitor (paso 1 de 5) ?

Esta apicadon de monitorizacion de ancho de bando y equipos fadi de usar ests dsponible en tres
versiones. Seleecione la version que mas le convenga.
Usar edicion gratuita

Esta edicion puede ser usado para uso gratuito personaly comercial, Esta version esta
imitada a monitorizar hasta diez (10) sensores con un intervalo minimo de un minuto.

s e version de prucba gratuita o la edicion starter:

Necesita mas poder de monitorizacion’Do you need more monitoring power? The Trial Edition
gves you unlimited use for 30 days £o you can test whether one of the commercil edifions is
right for you (Request a free Trial Kev).

Mote: Si tiene una dave de edicon de inico (Starter), por favor seleccione esta opcion.

Compre o registre una version comercial
Mote: E:

sta es |a version de inicio/gratuita/de prusba, la cual no puede ser usada con daves de
licendia comerciales.

i ha comprada una licendia de PRTG Netnork Monitor, por favar descarge el instalador comercial
desde waw.paessler.com,

Figura K.5. Seleccionamos la version Starter.

Ingresamos el nombre de usuario y contrasefia que nos proporciona la pagina oficial una vez

registrados para utilizar la version Starter.

N

PAESSLER PRTG Network Moni
Clave de licencia (paso 2 de 5) ?

1. Solicite una clave de licencia de prueba gratuita

Para usar Iz version de prueba gratuita de PRTG Network it que peticionar

de la pagina Paessler!

fite hittp:/fwwy der .comfprig/trial y lene el formulario. Su sera enviada por correo
electronico en pocas minutos.

2, Introdi su clave de li

ia de inicio o de prueba

Despues de redbir su licencia, por favor ntroduzca la informacion provista en |a parte inferior y presione Siguiente.

Clave delicenda

Nombre:

Clave

[ Activacion automatica
(recomendado)

Figura K.6. Ingreso del nombre y clave registradas.

Una vez se termina la instalacion ingresamos al sistema PRTG mediante una pagina web y la ip de

la maquina donde se aloja, en nuestro ejemplo es la maquina con IP 192.168.2.4

[ Bienvenido | PRTG Netwo x Y‘Q efw-1386847317 localdor x \ Wl
€ - B [ 19216824:5000/weldmehtm

Ny Pag.princ. Aparatos  Bibliotecas  Sensores
& | Welcome

Iniciar con PRTG Network Monitor

Figura K.7. Ingreso al sistema.



Asignacion de un nuevo dispositivo.
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Como ejemplo se asignara al gestor de red PRTG el punto de acceso AP Caranqui de la topologia

prototipo con IP 192.168.1.3/24.

Pasol: Una vez ingresado al sistema creamos grupos de distribucion en la pestafia Aparatos / Local

probe.

J;" Raiz | Detalles de grupo | F %

« C' [ 192.168.2.4:5000/group.htm?id=08&tabid=1

<y Pag. princ. Bibliotecas  Sensores  Alarmas M

& | Aparatos

Grupo Ralz

Resumen 2 dias  30dias  365dias  Alarmas  Log

Estado: Sensores:

oK WASSENWA PESWA | FRWA o PR TS
Menu de grupo

= @ (Checarahora

=

= Raiz
l £ Detalles...
& >
=l Aparat] ﬂar y | Tim
@ | 2dadir grupo...
O = Radid@y

Q  Afadir aparato...
= Servi Ejecutar desc. auto.
% Ordenar alfabéticamente

=]
= W Eliminar...
= = Leopd
Clonar...
E= Mil
= Maover >
Il Pausa >

Prioridad >

Datos historicos >

*
)
& Enviar liga por correo
& Open Ticket

Figura K.9. Creacion de grupos de distribuciones.

Afiadir grupo al grupo Radio Enlace

Definir configuracién de grupo

Seleccione un nembre para el grupo y, si es deseade, los datos de acceso para Windows, Linux y SNMP, Estos seran heredados a todos los aparatos de

este grupo.
Ayuda: ARadir Grupo

| Aadir un grupo nueve

Bajo PRTG, sus aparatos de red estén organizados en grupos. Puede definir tantos grupos como quiera y generar varios niveles de grupos

subordinados

NOMBRE E IDENTIFICADORES DE GRUPO
Hombre de grupo Radio Enlace

Identificadores

DATOS DE ACCESO PARA SISTEMAS WINDOWS

! heredado de =° Radio Enlace

DATOS DE ACCESO PARA SISTEMAS LINUX/SOLARIS/MAC OS (SSH/WBEM)

| heredado de =7 Radio Enlace

DATOS DE ACCESO PARA SERVIDORES VMWARE/XENSERVER

| heredado de ° Radio Enlace

Figura K.8. Nombre del grupo.

Cancelar



Paso 2: Afiadimos un nuevo equipo en la pestafia Afiadir aparato

Afiadir grupo al grupo Radio Enlace

Nombre del aparata AP Caranqui

Version de [P ® Conectar usando IPv4
O Conectar usando IPvé

Direccion de IP/nombre DNS 192.168.1.3
TP

Identificadores

Icano d aparato

FiBROaEE

0 00 0 0000 O0O0OC e

Vit @3
0 0O © 0 0 0 0 0 0 0 0 o

TIPO DE APARATO

Manejo de sensares

o B o el o [J
8 okl o# ° 8
o i ° B o[
# o og o &
@ eonl oc@m oH
B o & o sr Q won
"3 O O e o
® ol o O =
= o @ o o mx
o — 0 = o -
n o - 0 om o —
= o @ =] o -

# Identificacion automatica de aparatos (estandar, recomendado)

Figura K.10.

Afadir grupo al grupo Radio Enlace
DATOS DE ACCESO PARA SISTEMAS

| heredado de g""Radm Enlace

DATOS DE ACCESO PARA SISTEMAS

| heredado de g’_"Radm Enlace

Creacion de nuevo dispositivo.

WINDOWS

LINUX/SOLARIS/MAC OS (SSH/WBEM)

DATOS DE ACCESO PARA SERVIDORES VMWARE/XENSERVER

| heredado de g""Radm Enlace

DATOS DE ACCESO PARA APARATOS SNMP

=

=
Version SNMP o
® v2c
Q3
Cadena de comunidad public
Puerto SNMP 161
Tiempo limite de desconexion 5

SNMP (seqg)

DERECHOS DE ACCESO

| heredado de gﬁ’ﬂadm Enlace

Figura K.11

. Creacion de protocolo SNMP.

Cancelar
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Verificacion de topologia de red.

Cuando hay conectividad en todos los equipos se visualiza el gestor de red segun la figura K.12

i

119206813 (AP Carangui)

‘ Leopoldo

I-XL 4 142,16!,1A._[E(Camnqun N . ChaVeZ
[ T8

2182168 1.1 (Firewall Prosy)

E=-3] —

1 MikroTik (SW3) #1192.168.3.148 (AP3)
g 1

[T

& MONITORED-PC WORKGRO star
de Red) [Windows]

Figura K.12. Topologia con conectividad completa.

El escenario presentado para la gestion de red muestra una topologia segun la figura K.13

-

T 15216813 (AP Carangui)

K

ZE, Leopoldo
e D 192.468 14 2 Cormasi N. Chavez
L8
20152 16814 (Frowsll Broxy)
=29 d
=
- l.!.sba‘-'nnk@fm "‘192.15&!;149 AP3)

& MOMITORED-PCWORKGRO..star
E

Figura K.13. Topologia en escenario de administrador del gestor de red.
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Pruebas de conectividad mediante el gestor de red PRTG.

Segun la figura K.13 se muestra una falla en los equipos de conectividad del centro de informética

Leopoldo N. chaves por lo tanto se realiza pruebas de conectividad:

Paso 1: verificar que sensor tiene la alarma de falla

<y Pag. princ.  Aparatos Bibliotecas Sensores  Alarmas Mapas Reportes Logs Tickets ~ Configuracion
k-

[ e 2] e i

it Local probe

& Aparato de sonda

=" Radio Enlace

() 192.168.1.3 (AP Caranqui) PING 1

(006) brd HTTP 1

() 192.168.1.4 (EC Caranqui) PING 2 001) Io
(006) brd HTTR 2
= Servidores
) 192.168.11 (Firewall Proxy) PING 3 DNSL
5 MONITOREO- PING 5 -
PCN KGROUP (Gestor de

Vindows]

ssertorio Intel[f] ..

[ 192.168.2.149 (AP3) H PING &
Pa or dependencia
=4 Internet

Figura K.14. Alarmas que muestra el gestor de red.

Realizar pruebas de ping y tracert desde la red administrador.

[ .

EE C:\Windows\system32\cmd exe

Microsoft Windows [Uersion 6.1.76801
Copyright (c> 2809 Microsoft Corporation. Reservados todos los dercches.

Copyright (c> 2089 Microsoft Corporation. Reservados todos los

m] »

C:\Users\Edwin>ping 192.168.3.2

C: \Wsers Edwinping 192.168.3.2
Hacicndo ping a 192.168.3.2 con 32 bytes de dates:

Haciondo ping a 192.168.3.2 con 32 bytes ds datos: Respuesta desde 192.168.1.4: Host de destino

[Respuesta desde 192 168.1.4: destine inacces i a desde 192716810 d

R s pu e 192 168.1. i a desde 192.168.1.

Re o pu 1 a desde 192.168.1.4:

Fosru B sticas de ping para 192.168.3.

Paquetes: enviados = 4, wecihides = 4, perdidos =
Bz perdides).

[Estadisticas de ping para 192.168.3.2
dos = 4, i

Paquetes: envia
<B% perdidos).

= 4, perdidos
(SRR “Edwin>tracert 192_.168.3.2

IC:\Users\Edwin>

[raza a 192.168.3.2 sobre camin de 38 saltos como maxime.

1 <ims  <1nms <1l ms efw-1386847317.localdomain [192.168.1.11
H 1 ms 1 ms 2 ms 192.168.1.4
3 192.168.1.4 informes: Host de destino inaccesible.

Traza conpleta.

IC sers\Edwin>

Figura K.15. Pruebas de ping y tracert.

& ystem3Zicmd.exe [E=RE=R >
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Se verifica los tiempos que estuvo sin conectividad el dispositivo para posibles informes de lo

sucedido.

AV Pag.princ  Aparatos  Bibliotecas  Sensores  Alarmas  Mapas  Reportes logs  Tickets  Configuracion ¢ ? O PBuscr.

8 | Aparatos | Local probe v | Leopoldo N. Chavez v | 1921683149 (.. | PING6 +
Nuevas entradas de log 313 RIS LR sl 15 | 21 |

Sensor PING 6 i % %ok %

[]o]o]s] -]

Ultimo escaneo: Ultimo disponible: Ultima falla: Tiempo disponible: Tiempo defalla: Cobertura: Tipo de sensor: Dependencia: Intervalo:
7s Ts 1855 67.0956% 32.9044% 100% Ping sensor 7 Leopoldo N. Chavez

Tiempo de Ping

Datos en vivo

40 100
4 mseg 0 5 mseg Mix; 329 mug)
- 3.0
it " s
20
CANALES ~ e

Figura K.16. Datos en vivo de conectividad en el sensor.

Xy Pég.princ.  Aparatos  Bibliotecas  Sensores  Alarmas Mapas  Reportes  Logs  Tickets  Configuracion
#& | Aparatos |Localpmlx:v Leopoldo M. Chavez » | MikroTik (SW3) + | PING4 =

Tick

Ultimo escaneo: Ultimo disponible: Ultima falla: Tiempo disponible: Tiempo de falla: Cobertura: Tipo de sensor: Dependencia:
31s 31s 60s 83,9721% 16,0279% 95% Ping sensor = Leopoldo N. Chavez
iy ] ]
6,0
55
50 Manx: 5,00 mseg

Min: 1,00 mseq

g & 2 8 8 8 g = 8 & 2 &
& 4 8 & S S S S S S S S
PRTG Notwe: Moritor 4.15.1240 1,00/2014 0:38:51
Tiempo de inactiv... (%) E Tiempo de Ping (mseg) Ocultar todo  Mostrar todo

Figura K.17. Verificacion de tiempos de falla de conectividad.



ANEXO L

ADMINISTRACION DEL PORTAL CAUTIVO
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El portal cautivo permite re direccionar el trafico http de los clientes de la red LAN hacia el

hotspot o portal para conseguir la identificacion y autenticacién al ingreso de la red y acceso al

servicio de internet. Es necesario realizar ciertas configuraciones basicas en el dispositivo

mikrotik para ello es necesario descargar el software winbox para proceder a configurar de

forma grafica el equipo.

Abrir el programa y darle un click en el recuadro de Connect To.

O MikroTik WinBox Loader v2.2.16 a [E=R A
LConnect Ta: |DD:DC:42:5F:5A:3? I JI| Connect |
Lagir: |admin
Pazzword: ||
Save
¥ Keep Password
¥ Secure Mode
¥ Load Previous Session Toals...
Note: [MikroTik II‘

Figura L.1. Conexion de Mikrotik

Seleccionar la direccion MAC de la interfaz por la cual el host esta conectado hacia el

dispositivo.

@ MikroTik WinBox Loader v2.2.16 el %3
LConnect Ta: |DD:DC:42:5F:5-’-‘«:3? J Connect | |
Ladin T TS a1 S Y [ Idemtity *ersion
=29 K 0n:0C: 42,57 56037 192.168.3.2 MikraTik 411
Password:
Mote:
Address

Board M...
RE7E0G

Figura L.2. Seleccion de direccion MAC.
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; . Connect
Dar Click en el botdon Connect.

Se visualiza la pantalla principal de configuracion de mikrotik en winbox.

[+ Hide Passwords [ ()

New Teminal
MetaROUTER
Make Supout o
Manual

Exit

Figura L.3. Inicio de Winbox.

Y se procede a borrar configuraciones posteriores que puedan interferir en la configuracion
del hotspot.
Dar click en New Terminal y en la ventana terminal digitar el comando system reset.

e admin@00:0C:42:5F:3A:38 (MikroTik] - WinBox v4.11 on RE750G (mipsbe) - f=

[¥l Hide Passwords [ (5

L 1w M TITITTITIIT HHE
VPLS woar a0 KU TITTITITIIT K
- || o0fmer s ITT KK KKK RERRRR 000000 TIT IITOREK KGH
WM MM MMM TIT KKKKK ~ RER RRR 000 000 TTT IIT  BKKKE
System P e MM IIT HEK EMK RRRRRR 000 000  TIT IIT HEK EHEH
Queues M #M IIT KKK KKK RER RRR 000000 TIT IIT KEE KEK

Files MikroTik Router0S 4.11 () 1999-2010 htep://wwnd.mikrotik. com/

jan/02/1970 00:00:13 system,error,critical router rebooted without proper shutdol
MetsROUTER wn, probably power cutage

jan/02/1970 00:00:11 system,error,critical router rebooted without proper shutdo|
Make 5 e jan/02/ ¥ , . prope

wn, probably po L8
Manual [admin@MikroTik

Figura L.4. Terminal de Mikrotik

4




Al presionar la letra Y se acepta la peticion y presionar enter.

¥

[admin@MikroTik] > syster reset
Dangercu3! Reset anyway? [¥/N]:

3yatem configuration will be reset

| Terminal
-
MMM MMM KKK TTITTITITII KKK
MMMM MMMM KKK TTITTITITIT KKK
MMM MMMM MMM TII EKK KKK RRRERR 000000 TTT IIT EEK KKK
MMM MM MMM III EEKEK RER ERR 000 000 TIT III EKEKEK
MMM MMM III EKK EEKK RRREER 000 000 TIT III KKK KEK
MMM MMM III EKK KEK RER RRR 000000 TIT III KKK FKEE
MikroTik Router05 4.11 (c) 1999-2010 http://www.mikrotik.com/ E

q

Figura L.5. Terminal de Mikrotik

El dispositivo se desconectara, seleccionar OK.

Error

Router has been disconnected!

Figura L.6. Desconexion de mikrotik
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Es necesario ingresar nuevamente mediante winbox y seleccionar la opcién Remove

Configuration de la pantalla en la que se inicia.

Interfaces
Bridge
FPP
Switch

Routing

System

Queues

Files

Log

Radius

Tools

New Terminal
MetaROUTER
Make Supout rif

RouterQS Default Configuration

Hide Passwords [ (2

The following default configuration has been installed on your router:

etherl is renamed ether1-gatewsy, rest of interfaces are switched

IP address 192.168.88.1/24 is on switch

DHCP client is on ether-gateway

DHCP server is on switch, with address pool 152.168.88.10-152.168.88.254
masquerade on etherl-gateway

'You can click on "Show Script” to see the exact commands that are used to add and
remove this default configuration. To remove this default configuration click on "Remove
Corfiguration™ or click on "OK" to continue.

NOTE: ¥ you are connected using the above IP and you remove it you will be
disconnected

Figura L.7. Configuracion por defecto de Router OS
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CONFIGURACION DEL HOTSPOT
Se configura los datos iniciales de la interfaz a utilizar para el hotspot en este caso se usa la

interfaz eth5 en la cual se debe dar doble click para su configuracion

© 26min@D4CAD:BE:F2:34 (MikroTik) - WinBox v5.25 on REI51G-2HnD (mipsbe) B S

(il st

Hide Passwords [l

Interface List

Inteface | Ethemet EolP Tunnel  IP Tunnel GRE Tunnel VLAN VRRP  Bonding LTE

[#-][=] [v]x] [a] [v]

|Name | Type [L2MTU [T |Rx [T« Pac... |Rx Pac..|

1
I R itswas Bridge 1588 Obps Obps 0 0
R ##ether Ethemet 1598 Obps Obps 0 0
#ipether? Ethemet 1558 0 bps Obps 1] 1]
#iretherd Ethemet 1558 0 bps Obps 0 0
. . 9 Ethemet 1598 Obps Obps 0 0
Ethemet 1598 2664kbps  15.0kbps 28 13
4 Wireless (Atheros ARS.. Obps Obps D ] II
|

Figura L.8. Configuracion de Interfaces.

Cambiar el nombre de la interfaz a HOTSPOT5 y aceptar.

Interface «<HOTSPOTS:

Genersl | Ethemet Status Oversl Siafs  Rc Stats | 0K |
Narle: i | | Cancel ‘
Type: L Ay
MTL: | | Disable ‘
L2 MTL: | & | — ‘
Max L2 MTU: |4074 |
MAC Address: | D4:CA:6D:BB:F2:34 | | Torch ‘
ARP: [anabled 5| | Biink |
| | Reset MAC Address |
Master Port: |r10ne " ¥ |
) — = — = | Reset Counters ‘
Bandwidth (Re/Tx): |unlimited | % |/|unlimited | ¥ |
Switch: [0 |

Figura L.9. Configuracion de Interfaces.



Ingresar a IP > Addresses

-

@ admin@00:0C:42:5F:54:35 (MikroTik) - WinBox v4.11 on RB750G (mipsbe)

E=E)

][]
Interfaces
Bridge
FFF
Switch

Hide Passwords M (5}

.| Interface List

Interface |Eihemet EolP Tunnel  IP Tunnel VLAN VRRP  Bonding

[+~ = []x] ] (7]

[
[Firg ]

[ [Name

DHCF Cliert

Figura L.10. Configuracion de direcciones IP

/| Type [L2mTU [Tx [Rx |Tx Pac... |Rx Pac.. | T Drog |
Ethemet 1524 Obps  Obps 0 0 0
Ethemet 1524 453kbps  7.2kbps 7 3 0
Ethemet 1524 Obps Obps 0 0 0

] Ethemet 1524 Obps Obps 0 0 0
Ethemet 1524 Obps Obps 0 0 0

68

En Address List presionar el signo +. Asignar la nueva direccion IP 192.168.25.1 de la

nueva interfaz HOTSPOTS5 seleccionarla con la flecha en interface presione Apply.

= Address List
[+

itedafe: (HOTSPOTS | ¥ I

Presione OK.

0 items

Figura L.11. Configuracion de direcciones IP en Hotspot

Figura L.12. Configuracion de direcciones IP en Hotspot.

[

g0

Il

Address <192.168.25.1/24>
rasess: [EERAE | || ox |
Netwokc (192168250 & |-G
Interfzce: HOTSFOTS [ %] [ Agply
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En la ventana inicial se dirige a: IP > Hotspot.

-
@ admin@00:0C:42:5F:54:35 (MikroTik) - WinkE

ARF
Accounting
Addresses
DHCF Client
DHCF Relay
DHCF Server
DNS
Firewall
Hotspot

'
IPsec

Radius

Trnla

Figura L.13. Configuracion de Hotspot

En la ventana Hotspot se dirige a Servers > boton Hotspot Setup.

11 Hotspot
-awﬁdln Users User Profles Active Hosts [P Bindngs Service Pods Walled Garden ...

__J[ l |7 ‘ Re.et HTHL - - | Find

1]

HotSpot Interface: [ERIETZOIEM a3

[ ook [ Nee ] [ cancel |

Figura L.14. Configuracion de Hotspot setup
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Se inicia con el asistente de configuracion de Hotspot Server elige la interface de

HOTSPOTS5 donde se configura el hotspot server y seleccionar NEXT.

Hotspot Setup

Select interface to un Hot Spot on

Hot Spot Interface: || ERAEZ0E 3

Back | MNead i Cancel

Figura L.15. Configuracion de interfec de Hotspot

En Local Address of Network aparece automaticamente la puerta de enlace de los clientes,

que en este caso es 192.168.25.1.

Hotspot Setup

Set HotSpot address forintefface

Local Address of Networke: I 1528 [ el I

Masquerade Metwork

e ]

Figura L.16. Configuracion de direccion IP de Hotspot

Para Address Pool of Network se ingresa un rango de direcciones IP que seran asignados a
los clientes.

Set pool for Hot Spot addresses

Address Pool of Networlcy | [ErRI=RtRe b g [ paspe I =

o ]

Figura L.17. Configuracion de rango de direcciones de Hotspot
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Select Certificate, elegir none. Estos certificados son utilizados para validar una pagina

web.

Hotspat Setup

Select hotspot S5 certfficate:
b 1E3

Select Certificate

| Back || et [I cance

Figura L.18. Configuracion de certificados SSL Hotspot

DNS Servers, aparece los valores de DNS agregados en el servidor DNS cache por defecto.

Figura L.19. Configuracion de DNS en Hotspot

DNS Name, aqui se coloca un DNS para la red del hotspot, cuando el hotspot esté
funcionando y se desee acceder a internet en el navegador se ingresara el nombre del dominio

del hotspot asignado: www.caranqui.com en este caso; este nos redireccionara al portal

cautivo para autenticar a cada usuario con su respectivo usuario y contrasefia asignados.

Hatspot Setup

[INS name of local hotspot server

DNS Namel |www.camr1qui.ccm

Back Mext Cancel

|
Figura L.20. Configuracion de nombre del DNS en Hotspot.



http://www.caranqui.com/
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Name of Local Hotspot User, por defecto el nombre de usuario es caranqui.
Password for the User, es el password o contrasefia de autenticacién en este caso la

contrasefa va en blanco.

Hotspot Setup =1 E3

Mame of Local HotSpot User: camnqui|

Password forthe User:

| Back f| Net || Cancel

Figura L.21. Configuracion de usuario u contrasefia de Hotspot

Una vez hecho esto saldra un mensaje se configuracién exitosa del hotspot.

1] Hotspot s

Servers | Server Profiles  Users  User Profiles  Active  Hosts  IP Bindings  Service Ports = Walled Garden ...
| = [7][2] [w] | Reset HTML || Hotspot Setup |
‘ [+]

—tlama 4 ||r|terFace |Address Poal |F‘roﬁ|e |Addresse5 |
[@roma1] ereaari—eania oo 2
Hotspot Setup

Setup has completed successfully

Figura L.22. Configuracion de Hotspot finalizada.

Al intentar abrir una nueva pagina, este mostrara el portal cautivo por defecto de MikroTik.
v Do

ks | et [1110.5.50. 1 logieidst =hiRg o BATLIFULDF bt Lo F

Figura L.23. Pagina de inicio de hotspot.
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Una vez presentada la pagina inicial del portal cautivo se procede a la autenticacion:
LOGIN: caranqui

PASSWORD:

Segun la configuracion del hotspot, ahora se podréa utilizar el servicio de internet luego de

la autenticacion.

CARGAR UNA NUEVA PAGINA WEB DE INICIO

Para modificar la pagina web de inicio de hotspot se debe acceder al archivo de la pagina

en.

Radius

Tools

New Terminal
MetaROUTER
Make Supout rif
Marual

Exit

=] 7] [@][@) [ eacup ][ Resore |

Hide Passwords [ ()

Find

|Fi|e Name i |Ty'pe

[~

=] Mikro Tik-02011970-0030 backup backup
=] Mikra Tik-02011970-0239 backup backup

it file
[l hatspat/emor html html file
[Elhotspot /emors bt b file
[Dhotspotimages directony
[ hotspot /images, Thumbs.db db file
[l hotspot images/Ainhavertical .. jpg file
[Eihotspot imagesdogon_01.gf  .gif file
[Elhotspotimagesdogon_02gf  .af file
[El hotspot AimagesAogon_03.gf  gif file
[l hotspot /images/logon_04png  png file
[Elhotspot imagesAogon_0G6gf  gif file
@ hotspotimages/logon_06.gf  .off file

backwp

Jan /0241970 003022 -
Jan/02/1970 02:39:01 ~ |
Jan/02/1970 000249

Jan/02/1570 01:50:04
Jan/02/15970 01:50:04

43 tems (1 selected)

Figura L.24. Archivo de configuracion de hotspot.
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Copiar la carpeta hotspot arrastrandola hacia el escritorio de tu PC y se descarga.

Badmin@ﬂl]:DC;tQ:SF:SAﬂS (MikroTik] - WinBox v4.11 on RB
e——  —

|| cu

Interfaces
Bridge
FFF
Switch
Mesh

IP

MPLS
VPLS
Routing
System

Queues

Files

Log

Radius

Tools

New Teminal
MetaROUTER
[l Make Supout rif

v| Hide Passwords [ ()

5 File List (=3
= | | Backup Restare
File Name Type Size Creation Time A
[E MikroTike-02011570-00230 backup  backup 922 KE  Jan/02/1570 00:30:22 o
i — " S7EKE  Jan/02/1970 02:35:01
Downlcading Files 132 KB Jan/02/1570 D0:02:45

0B Jan/02/1970 01:50:04;
Downloading hetspotAimg/Thum_.. (0 B of 410.7 KiB) 12938 Jan/02/1570 01:50:04
898 B  Jan/02/1970 01:50:04

I15B  Jan/02/1970 01:50:04
DB Jan/02/1970 01:50:04

62.7 KB  Jan/02/1970 01:50:05

[Eihotspot/images/linhavertical .. jpg file 11.5KB  Jan/02/1570 01:50:04
[Elhotepotimagesdogon_01.gf  .af file 5.8 KB Jans02/1570 01:50:04
Elhotspot/images/ogon_02gf  .af file 739KEB  Jans02/1570 01:50:04
[l hotspot/imagesAogon_03.gf g file 213 KB Jans02/1570 01:50:05
[l hotspot/imagesdogon_04png  png file 378 KB  Jans02/1570 01:50:05
[ hotspot /imagesdogon_05.gf  gff file 556 KB  Jan/02/1570 01:50:05

[Eihotspotimagesdogon_D6.gf g file 15.8 KB Jan/02/1970 01:50:05 .
43 items (1 selected) 385 MBof 614 MBused [36%free

Figura L.25. Descarga de archivo de configuracion de hotspot.

Este archivo puede ser modificable haciendo uso de herramientas para edicion de paginas

web para ello se utilizo el programa KompoZer version 0.7.10 en la carpeta hotspot se

encuentra el archivo login.

r — = ~
@Qv , & hots.. » ht

b

Archive  Edicion  Ver

EPSON >
S 4= - E:l |@|
Mombre ’

J estilos

magen
I md5

L T 2

h

Figura L.26. Carpeta Hotspot y archivo login para edicion.

Este archivo debe abrirse mediante el programa KompoZer para realizar la edicion

correspondiente de la siguiente manera:



f«) Infoweb Banda Larga Via login. = e

File Edit View Inset Format Teble Tools Help

/. =2 B Qq 5 &= @ &

New Save  Pubish  Browse Undo  Redo Anchor  Link  Image Table  Form CaScades.

Body Text [#] | paragratos JZH 1
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BInfoweb Banda Larga Via Ridio | ®
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S{endif)

Acceda ahora a la Web[EET]
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S(error)

<body> <divid="tudo"> <divid="noticas’> <dl> <dd> <span class="paragrafos”>
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Figura L.27. Edicion de la Pagina Web con el logotipo de identificacion de la parroquia.

fe Tnfoweb Banda Lavga Via Radho i~ log il KorroZor == e

File Edit View Inset Format Teble Tools Help

/. 2B Q3 50 &0 e, @ @

New S Fmea Wrn mo gm0 e T D CoScades
Body Text [#] | paragratos JZH 1H _E] Yy
variaplewistn  [~] W2 | AT [B 1 U E

BInfoweb Banda Larga Via Ridio | ®

Generalidades Recomendaciones de la Red

Para el uso del senicio de intemet el portal de inicio pide un usuario que es
Caranqui y no tiene contrasefia.

sapx

La red tiens restricciones de paginas con contenidos inapropiados si el filtro
bloquea alguna pagina que sea necesaria su utilizacién comunicarse con el
administrador de |a red para Ia autorizacion de la pagina solicitada.

Seguridades Informaticas

Para la utilizacidn de puertos especificos en la red es necesaria la autorizacidn del

El senicio de intemet en el proyecto Caranqui Digital cuenta con sequidades | | L duiniiirador de Ia red para su sctivacion y senicio.

informaticas para el uso del senicio como son: Para problemas del uso de |a red es necesario su notificacisn al administrador de [}
- Firewall local para contral de puertos la red.
- Proxy para el blogueo de paginas no permitidas e inapropiadas.
- Monitareo constante de los usuarios y el use de la red.
Administrador de la red: Edwin T|.'|querrez email: edwin@caranqui.com celular: 0986269878

[] Normal ||E HTML Tags | [=] source | ©, ew

<body> <divid="tudo"> <divid="noticas’> <dl> <dd> <span class="paragrafos”>

Figura L.28. Edicion de la Pagina Web que contiene las recomendaciones de uso del

hotspot.
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El siguiente paso es borrar el archivo de hotspot que contiene el equipo mikrotik con el

signo menos de la ventana File list.

desile List =X
E Backup Restore
|File: Name £ |Type |Size |Creaticn Time ||V|
[E Mikro Tik-02011970-0030 backup backup 922 KB  Jan/02/1970 00:30:22
[E) Mikro Tik-02011970-0233 backup backup 976 KB  Jan/02/1970 02:35:01
[El auto-beforereset backup backup 13.2KB  Jan/02/1570 00:02:45
3items [384MBof 614 MBused  |37%free

Figura L.26. Borrar archivo de configuracion de hotspot.

En la carpeta hotspot que se encuentra cargada en nuestro computador se procede a
reemplazar el archivo login redisefiado.
Cargar nuevamente la carpeta hotspot en los archivo de mikrotik arrastrando hacia la

ventana. Abrir la nueva pagina web disefiada mediante el inicio de navegacion en la red.

Acceda ahora ala Web

CARANOU! =2\
<2 DIGITAL |-

USUARIO:

CONTRASERA:

evrar (DY

Generalidades Recomendaciones de la Red

Caranqui Digital es un proyecto destinado a brindar comunicacidn entre barrios Para el uso del senicio de intemet el portal de_inicio pide un USUARIO que es caranqui
y comunidades de la parroquia de Caranqui ademas de brindar cobertura de (todas con letras mindsculas) y su CONTRASENA debe ir en blanco
conectividad inaldmbrica a todo el territorio de la parroquia mediante la

tecnologia WINAX para brindar Ios senvicios. La red tiene restricciones de paginas con contenides inapropiados si el filtro bloguea

alguna pagina que sea necesaria su utilizacién comunicarse con el administrador de la red
Seguridades Informéticas para la autorizacidn de |a pagina solicitada.

El senicio de internet en el proyecto Caranqui Digital cuenta con seguridades Para la utilizacion de puertos especificos en la red es necesaria la autorizacion del

. . - administrador de la red para su activacién y servicio.
informaticas para el uso del senicio como son:

Para problemas del uso de la red es necesario su notificacidn al administrador de la red.
- Firewall local para control de puertos
- Proxy para el blogueo de paginas no permitidas e inapropiadas.

- Monitoreo constante de los usuarios y el uso de la red.

Figura L.27. Pagina de inicio para autenticacion de hotspot final.



ANEXO M
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COTIZACION DE EQUIPOS A SER UTILIZADOS EN LA PROPUESTA DE

mimeza - crpfaEmiPedido.Rpt

RED.

LA CASA DEL CABLE

JUAN SEVERING E5-39 ¥ AV.ELOY ALFARD EDIF OSIRIS PB

Pégina : lge 1

Fechimg :  11/fnow/2013

PROFORMA Teléfonos: 022905402 - 023822250 Fax: . .
BLIE = (661615011601 Horalmp @ 10:42:47
GUITE - Ecuador
PROFORMA : PRA1300504302 CLIENTE : 021371 ESTADO : PENDIENTE
Cliente : 021371 - TUQUERREZ IPIALES EDWIN GEOVANN  Fecha/Pedido : noviembre 11, 2013

Direccion @ IBARRA / WIA A SAN CRISTORAL PRINCIPAL Hora/Pedido : 10:39:29
Neldentificacion ¢ 1002956330001 Vendedor : Marcos Maza [mimeza)

Teléfono @ 082607913 Forma/Pago : AL CONTADO

Zona/Ciudad :

QUITO CENTROSQUITO

caniPed Fec.Ente garticulo Descripelén ValUnl@arle  SubT.Bruto Desc  SubT.Meio
1 11-11-12 10809 - PRO-B3-1158- ESTACIKON BASE S0Mbps AREA PRO S725-5675 MHz 4165670000 4,166 670000 4,166.67
2 11-11-12  1814- ACC-SSPOE SUPRESOR DE DESCARGAS PoE 45 7000 91 530000 21.58
2 11-11-12  1815- ACC-SSETH SUPREZOR DE DESCARGA ETHERMET B4 BS0000 168700000 169.70
1 11-11-12 10812 - ACC-55RAF SUPREZOR DE DESCARGAS RF 237040000 2370400100 23704
1 11-11-12 10811 - ACC-A120E ANTEMA 120% 14 dBl, 5GHz, CAELE RF de 1m TEA 20000 730120000 7A@z
1 11-11-12 10810~ PRO-SU-1150-2 SUSCRIFTOR AREA PRO 5150-5875MHz. AMTENA 2 B06.000000 BOE.0A0000 556,59
SubTotal Bruto : 6,301.10
{-) Dcho. por Articulo @ 0.00
Son: SEIETE MIL CINCUENTA ¥ SIETE CON 237100 (=) Dcto. Drirecto @ 0.00
SubTotal Neto : 6,301.10
Walor IVA, : 756.13
RecargofFlete : 0.00
Total : 7,057.23
Anticipo : .00
NOTA : * LOS PRECIOS ¥ CANTIDADES AQUI COTIZADOS ESTAN SUJETOS A CAMBIOS SIM PREVIO AVISO.
* MO ACEPTAMOS CAMBIOS NI DEVOLUCIOMES. FAVOR REVISAR SU PEDIDO.
UMA WEZ EMITIDA SU FACTURA, LA AMNULACION DE LA MISMA LLEVARA UN CARG
ADMINISTRATIVO
* LA CASA DEL CABLE S.A ES CONTRIBUYENTE ESPECIAL SEGUMN RESOLUCION
N.MNAC-ADGR2Z008-1477 del 12/dic/ 2008
Cartera
Cuota Valor Referencia

1

7,057.23 Forma de Pago: AL CONTADO
7,057.23



Distribuidor Mayorista

MAYORISTAS

C.C. Plaza Quil local 42,43
: 04-2286683

Pbx : 04-
MAYORISTAS e
COTIZACION

CLIENTE: |Edwin Tuquerrez COT. 101013
FECHA 31-mar-14

Valor u. |Total
1 UBIQUITI UNIFI-UAP- DOMO INDOOR / 20DBM / 2X2 / 802.11 bigin 2.4ghz $7900 |§ 79.00
. MIKROTIK ROUTERBOARD RB2011UAS-2HND-IN 600mhz/ 128MB /5 lan Gigabit /nivel 4] $14800 | $  148.00
== GXP-2160 $139.00 |$  139.00
1 TOUGHSWITCH POE 8 PRO PUERTOS 12V-24V $18900 |$  189.00
1 UBIQUITI AIRMAX ANTENA 30 DBI / 5,1 A 5,8GHZ / MIMO DISH PARABOLICA $19000 |$  190.00
| 1 |MIKROTIK ROUTER BOARD RB-912UAG-SHPND-OUT $11200 |$ 112.00
f. 3 MIKROTIK ROUTERBOARD RB-951G-2HND / 30 DM /2.5 DBI / 2.4GHZ/ nivel 4 $9200 |$ 92.00
1 RACK PISO ABIERTO 6FT NEGRO ENCAPSULADA 1.8 MT 36UR $16000 |$  160.00
1 RACK PISO ABIERTO 3FT NEGRO ENCAPSULADA 1MT 24UR $12500 |$  125.00
T RACK PISO ABIERTO 7FT NEGRO ENCAPSULADA 2MT 44UR $16900 |$  169.00
SUBTOTAL $ 1,403.00
IVA $ 16836
TOTAL $ 157136

NETWORKING: Wirelles, Cableado * P.O.S. ¢ Proteccion Eléctrica
Centro Comercial PLAZA QUIL Local: 42 - 43 + Guayaquil - Ecuador
PBX: 042 286683 * e-mail: info@zcmayoristas.com
www.zcmayoristas.com « Guayaquil - Ecuador
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ANEXO N

CENTROS DE INFORMATICA DEFINIDOS EN LA PARROQUIA DE CARANQUI.
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Figura N.1. Juan de dios Navas -Naranjito

Figura N.2. Leopoldo N Chéavez - San Cristébal Alto -
San Cristobal de Caranqui

Figura N.5. Oscar Efrén Reyes - Ejido de Caranqui
—Uni6ny Progreso

Figura N.6. Guayaquil de Caranqui
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Figura N.7. gustl'n Cueva Davila - Vista Hermosa
— 10 de Agosto

Figura N.10. Olimpia Gudifio Vazquez - Cuatro
Esquinas

Figura n.11. Colegio Atahualpa — La Candelaria

Figura N.12. José Nicolas Vacas
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Figura N.14. Juan Miguel Suarez

S,

Figura N.15. Medardo Proafio Andrade - Unidad
Artesanal de Caranqui - Bellavista de Maria

Figura N.16. Santa Lucia del Retorno

Figura N.17. Central




ANEXO O

LISTADO DE PROYECTOS SIMILARES A LA PROPUESTA
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Proyecto Beneficiarios Costo total
IMPLEMENTACION DE LA RED DE p ias d
TELECOMUNICACIONES, CONECTIVIDAD Y Monirer:r?slfc;aia ‘;“a 206659 $
CONTENIDOS PARA EL CANTON MQNTECRISTI Anibal San 'Andrés.'
PROVINCIA DE MANABI

COMUNICACION Y CONECTIVIDAD PARA EL gar:)q”'as de Nabon,

MANEJO DE INFORMACION DE LA POBLACION DEL (Occh:ypa:;taéfrsogrlzzss 385083 $
CANTON NABON (Cab. En Zhota).

Parroquias de Pelileo,

IMPLEMENTACION DE UNA RED DE Pelileo Grande, Benitez,
TELECOMUNICACIONES, CONECTIVIDAD Y Bolivar, Cotalo,

CONTENIDOS PARA EL CANTON SAN PEDRO DE Chiquicha, El Rosario 564616 S
PELILEO — PROVINCIA DEL (Rumichaca), Garcia
TUNGURAHUA Moreno, Guambald,
Salasaca.
Parroquias de Ciudad
Nueva, Pillaro,

IMPLEMENTACION DE UNA RED DE Baquerizo Moreno, San
TELECOMUNICACIONES, CON,ECTI’VIDAD Y Andrés, Rumipamba, 334248 $
CONTENIDOS PARA EL CANTON PILLARO - San José de Poald, San

PROVINCIA DEL TUNGURAHUA Miguelito, Marcos
Espinel, Presidente
Urbina.
60 escuelas publicas
PROYECTO PILOTO DE ACCESO A INTERNET EN ubicadas en areas
UNIDADES EDUCATIVAS PUBLICAS DE LAS AREAS rurales y urbano 270000 $
RURALES Y URBANO MARGINALES DEL DISTRITO marginales del Distrito
METROPOLITANO DE QUITO Metropolitano de Quito.
Ascazubi, Puerto Quito,
PROYECTO PILOTO ACCESO A INTERNET EN BANDA Aloasi, Pintag, Pedro
ANCHA EN UNIDADES EDUCATIVAS DE LAS AREAS | Vicente Maldonado, San 96264 $

RURALES Y URBANO MARGINALES DE LA
PROVINCIA DE PICHINCHA

Bernabé, Pifo,
Machachi, Ayora,
Nanegalito




ANEXO P

Anexos digitales contenido:

Encuestas realizadas

Ley Especial de Telecomunicaciones

Atribucién de Bandas de Frecuencia Ecuador

Resolucion TEL-534-14-CONATEL-2011

Instructivo Formularios Redes de Acceso Universal de Internet
Resolucion 163-06-CONATEL-2009.

Resolucion TEL-560-18-CONATEL-2010

Resolucion SNT-2011-0617

Estandar IEEE 802.16-2009

Estadisticas INEC 2010
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