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RESUMEN

El presente proyecto consiste en el disefio de una Infraestructura de Clave Publica que emita y
gestione Certificados Digitales basados en el estdndar X.509, para utilizarlos en la seguridad de la
informacidn transferida por el correo electrénico institucional, en el entorno de la red de datos

interna del “Cuerpo de Ingenieros del Ejército” localizado en la ciudad de Quito.

El primer capitulo expone los fundamentos tedricos referente a los principales mecanismos de
seguridad de la informacion, para comprender el funcionamiento de la Infraestructura de Clave
Pablica (PKl), y las técnicas de aplicacion de los certificados digitales durante el proceso de

transferencia del correo electrénico.

En el segundo capitulo se analizara la situacidn actual de la red de datos interna del “Cuerpo de
Ingenieros del Ejército”, para establecer los requerimientos actuales y futuros a ser considerados en

el disefo de la Infraestructura PKI, y en la plataforma de correo electrénico.

En el tercer capitulo se disefiara la Infraestructura de Clave Publica, y la plataforma de correo
electrénico que provea los servicios actuales y soporte mecanismos de proteccién en capa transporte
(SSL/TLS); esto implica la simulacion de cada uno de estos servicios para efectuar las pruebas de

funcionamiento.

En el cuarto capitulo se efectuaran las pruebas de funcionamiento de la PKI, conjuntamente con la
plataforma de correo electrénico, para verificar su operatividad y mediante el analisis de resultados
determinar si se ha podido garantizar la transferencia fiable de mensajes de correo electrénico

institucional, que es el principal propésito de este proyecto.

El quinto capitulo expone un presupuesto referencial de las herramientas de hardware y software
utilizadas en el desarrollo de este proyecto, de tal manera que sirva como base para una futura

implementacion.

Finalmente, el sexto capitulo contiene las conclusiones y recomendaciones establecidas durante el

desarrollo de este proyecto.
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ABSTRACT

This project involves the design of a Public Key Infrastructure that issue and manage Digital
Certificates based on the X.509 Standard. Such certificates will be used in the information security
that is transferred via institutional e-mail in the internal data network environment of the “Cuerpo

de Ingenieros del Ejército” located in the city of Quito.

The first chapter presents the theoretical foundations concerning the main information security
mechanisms. In order to understand the operation of the Public Key Infrastructure (PKI) and the

digital certificates’ application techniques during the email’s transferring process.

In the second chapter the actual internal data network current status pertaining to the “Cuerpo de
Ingenieros del Ejército” will be analyzed; so that the current and future requirements to be

considered in designing the PKI Infrastructure and email’s platform are fully established.

In the third chapter the Public Key Infrastructure will be designed, as well the email platform that
provides the current services and support protection mechanisms in transport layer (SSL/TLS). This

stage involves the simulation of each of these services which allow running of performance tests.

In the fourth chapter, the performance tests of the PKI shall be made, together with the email
platform, to verify its functionality. Consequently through results analysis, determine if a reliable

institutional email messaging transference has been reached, being this project’s main purpose.

Chapter fifth presents a referential hardware and software tools budget employed in developing this

project, such that it acts as the basis for future implementation.

Finally, the sixth chapter contains the conclusions and recommendations made during the

development of this project.



CAPITULO 1. ESTUDIO DEL ESTANDAR X.509
REFERENTE A LA INFRAESTRUCTURA DE CLAVE

PUBLICA

1.1.ASPECTOS DE SEGURIDAD EN REDES Y CRIPTOGRAFIA

1.1.1. ANTECEDENTES

Desde tiempos remotos ha existido la necesidad de proteger la informacién para evitar que
ésta experimente cualquier tipo de modificacién imprevista o para mantener la privacidad de
datos personales, considerando que el valor de los mismos depende de la importancia que

tengan para cada persona u organizacion.

Antes del uso de sistemas informaticos y redes de comunicacion, la seguridad de la
informacion fue implantada utilizando medios fisicos con acceso restringido, pero con el
desarrollo tecnoldgico experimentado se generaron diversas tendencias de comunicacion, que
renovaron los recursos limitados bajo los cuales se desarrollaban las actividades laborales en

las organizaciones.

El internet es uno de los factores importantes que han influido en este desarrollo,
permitiendo compartir cualquier tipo de informacion, efectuar transacciones bancarias o pago
de impuestos remotamente, o0 establecer negocios y comunicacion con personas de cualquier

parte del mundo haciendo uso del correo electronico y las redes sociales.



Esto ha mejorado notablemente las condiciones de vida de las personas, descartando en
ocasiones la necesidad de movilizarse fisicamente hasta ciertos lugares para realizar sus

tramites personales.

Sin embargo, para aprovechar favorablemente este aporte tecnoldgico, es necesario
determinar que las personas que intervienen en una comunicacion, en realidad sean quienes
dicen ser, o que la informacién en trayecto sea manipulada Unicamente por personas hacia
quienes fue destinada. Lamentablemente de manera simultdnea al desarrollo tecnologico,
también evolucionan técnicas delictivas para tratar de robar o manipular informacion y

producir dafios o pérdidas de cualquier tipo.

Debido a esto y a diversos riesgos a los cuales estdn expuestos en la actualidad los
sistemas informaticos y las redes de comunicacion, la seguridad de la informacion es cada dia

mas trascendental.

1.1.1.1. Arquitectura de la Seguridad

La seguridad de la informacién es un conjunto de técnicas que garantizan “proteccion a los
sistemas informaticos con el prop6sito de preservar objetivos de integridad, disponibilidad y
confidencialidad de los recursos de dichos sistemas (incluye hardware, software, firmware,

informacion / datos y telecomunicaciones)” (Stallings, 2006, p.9, traducido).

Para ello se ha establecido una arquitectura cuya aplicacion sea posible en cualquier tipo
de redes de comunicacién (de voz o de datos), sin importar la tecnologia que éstas utilicen

(inalambrica, cable u optica), con la intencion de proteger los datos que estan o van a ser



almacenados en dispositivos y sistemas de red, como también a aquellos en transito a través

de la misma.

Esta arquitectura de seguridad estd integrada por segmentos, mediante los cuales se
identifican los riesgos, la infraestructura y las aplicaciones de red que se deben proteger, para
garantizar seguridad en las comunicaciones extremo a extremo. L0OS segmentos que
conforman esta arquitectura son las capas, los planos y las dimensiones de seguridad (véase

Figura 1).

[ CAPAS DE SEGURIDAD ]
]
l .
— /Segur'ldad delas | \ A
L 4 M
v Aplicaciones DIMENSIONES DE SEGURIDAD E
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N Seguridad de los Integridad de Datos ’;
E Servicios Disponibilidad A
:; Autenticacion 5
. PR
B Seguridad de la No Repudio v
[ il Infraestruct Control de Acceso
nfraestructura . B
L ) ) Seguridad de Comunicacion R
1 ! - N
D i Plano del Usuario Final <}- -~ “ 1
) e
A AN A :
D i | |
£ \F’Iano de Control 4f-- _:{ PLANOS DE SEGURIDAD 1 G
s oo j | o]
soTTTEEEEEEEEEEEEEEEE= ] S
— \F’Iano de Gestion ---

Figura 1. Elementos de la Arquitectura de Seguridad segin UIT-T X.805

Fuente: Adaptado de UIT-T. (2003). La Seguridad de las Telecomunicaciones y las
Tecnologias de la Informacién. Recuperado de http://www.itu.int/itudoc/itu-t/85097-es.pdf

1.1.1.1.1. Capas de Seguridad

Las capas son consideraciones sobre los dispositivos de red y sistemas, que permiten
enfocar desde distintos puntos de vista sus vulnerabilidades, y definir medidas de seguridad

que las compensen.



a. Capa Seguridad de Infraestructura

Esta capa es la encargada de la seguridad en los dispositivos de transmision como routers y
switchs, en sistemas que conforman la red como servidores, y enlaces de comunicacion

(Wireless).

b. Capa Seguridad de Servicios

Enfocada en proteger los servicios de red proporcionados a los usuarios, como por ejemplo
servicios de nombre de dominio, servicios de alojamiento web, servicios de autenticacion
AAAL servicios de telefonia IP (VolP?), calidad de servicio (QoS), servicios de correo
electrénico, entre otros; considerando técnicas delictivas como la denegacion de servicios

(DoS — Denial of Service) que intentan paralizarlos total o parcialmente.

c. Capa Seguridad de Aplicaciones

Las aplicaciones son aquellas actividades originadas por los servicios de red, y esta capa
proporciona seguridad a toda esta gama de aplicaciones a las que los usuarios tienen acceso a
través de la red, como navegacién web, manejo de correo electronico, transferencia de

archivos FTP3, etc.

! Authentication, Authorization and Accounting - Autenticacién, Autorizacién y Contabilidad
2Voz sobre IP
3 File Transfer Protocol - Protocolo de Transferencia de Archivos



1.1.1.1.2. Planos de Seguridad

Este segmento se refiere a la seguridad de las actividades que se ejecutan en una red,
estableciéndose para ello tres planos que representan a dichas actividades: de gestion de red,

de control de red, y de usuario extremo.

a. Plano de Gestién

Este plano se refiere a las funciones de operacion, administracion y mantenimiento de
todos los elementos que integran una red de telecomunicaciones, y el aprovisionamiento de
sus servicios dentro de infraestructuras multifabricantes; es decir, las funciones OAM&P

(Operation, Administration, Maintenance and Provisioning).

b. Plano de Control

El plano control protege la informacion de sefializacién generada en dispositivos como

routers o switchs, para enrutar o conmutar de forma eficiente el trafico de la red, manteniendo

una alta disponibilidad y evitando al maximo los cuellos de botella debido a la

sobreutilizacion de rutas de circulacion de trafico.

c. Plano de Usuario de Extremo

Este plano de seguridad protege las actividades del usuario sobre la red, considerando el

acceso a lamismay la utilizacion de los servicios de red a través de las aplicaciones.



1.1.1.1.3. Dimensiones o Servicios de la Seguridad

Las dimensiones de seguridad son medidas de proteccién contra las principales amenazas

que ponen en riesgo la seguridad de la red.

a. Privacidad y Confidencialidad de Datos

La confidencialidad se refiere a proteger los datos de publicaciones no autorizadas,
asegurando que Unicamente los usuarios legitimos tengan acceso a ellos. Este principio se
debe garantizar durante cada etapa de su procesamiento, tanto los que estan almacenados en
dispositivos y sistemas, como también aquellos que estan en trénsito a través de la red. La
implementacion de la confidencialidad se lleva a cabo mediante técnicas de cifrado de datos,

0 el manejo de archivos protegidos por contrasefias.

La recomendacion UIT-T X.805 refiere a la privacidad como el principio que protege

informacion que se podria obtener analizando las actividades de los usuarios en la red, como

los sitios web visitados, las direcciones IP, los DNS o la posicion geogréfica.

b. Integridad de Datos

Es la caracteristica que garantiza la exactitud de los datos, protegiéndolos de

modificaciones imprevistas o intentos de destruccion.

Algunas de las amenazas que pueden poner en riesgo la integridad de la informacién son

los virus informaticos, fallos de hardware, de software o ataques informaticos. EI mecanismo



de proteccion mas habitual para salvaguardar este servicio de seguridad, es la aplicacion de

funciones resumen o hash*.

c. Disponibilidad

Se refiere a la caracteristica de los sistemas y las redes para recuperarse ante cualquier
interrupcién o eventualidad de la manera mas rapida, garantizando con ello el acceso

oportuno y confiable a la informacion, servicios y aplicaciones.

Tanto la confidencialidad, integridad y disponibilidad se relacionan directamente, debido a
que no tendria sentido que la informacidn se encuentre almacenada intacta en el sistema, si los
usuarios no pueden acceder a ella. Un ataque de denegacién de servicio vulnera la

disponibilidad de la informacién.

d. Autenticacion

Son procesos que permiten demostrar que la identidad de una persona, aplicacion, servicio,

mecanismo o cualquier entidad que puede intervenir en una comunicacion, es la deseada;

evitando que fuentes de dudosa procedencia la suplanten.

4Son funciones que generan a partir del mensaje original, secuencias de bits (resimenes) que contienen
menor informacion, y falsearlas resulta muy complicado.



e. No Repudio

Son estrategias que impiden la negacion de eventos cuando en realidad fueron llevados a
cabo, por ejemplo la transmision, recepcion, el acceso o la modificacion de informacion,

datos o archivos.

f. Control de Acceso

Esta dimension de seguridad protege los recursos de la red ante accesos no autorizados, a
través de controles que determinan que persona o entidad legitima, previamente identificada,
tiene autorizacién para acceder a los recursos de red, y que actividades puede realizar sobre

cierto recurso.

Esta proteccion es llevada a cabo mediante métodos de autenticacion que se basan
generalmente en algo que se puede tener, como una tarjeta con chip (chpicard o smartcard),
alguna caracteristica bioldgica de las personas, como la huella dactilar o la retina del ojo

(biometria), o0 algo que se conoce, como una contrasefia.

g. Seguridad de la Comunicacion

Esta dimensidn asegura el flujo de trafico de la red, para que circule Gnicamente a través de

la ruta establecida entre el emisor y el receptor, garantizando que en todo su trayecto no

existan desviaciones o interceptacion por parte de fuentes ilegitimas.



1.1.1.2. Modelos de Seguridad

Los modelos de seguridad son métodos y técnicas que defienden los recursos de las redes y
sistemas, compensando sus vulnerabilidades y reduciendo el riesgo de que un ataque sea

efectuado. Existen tres tipos de modelos:

1.1.1.2.1. Seguridad por Obscuridad

El principio de este modelo de seguridad es mantener en secreto el disefio o
implementacion de la red o sistema, pues de esta forma si nadie conoce su existencia, es poco

probable que identifiquen sus vulnerabilidades o sea objeto de algun ataque.

La debilidad de este modelo radica en el nimero de personas que conozcan el secreto y la
forma de mantener su privacidad, pues si fuese revelado el sistema o la red quedarén

expuestos al analisis de debilidades y correr el riesgo de sufrir algin ataque.

1.1.1.2.2. Seguridad del perimetro

La seguridad perimetral estd enfocada en defender los puntos de acceso que interconectan
las redes internas con las externas, a través del uso de sistemas de seguridad. Para ello es
primordial determinar los accesos (puertos de red) que son necesarios para habilitar las
actividades cotidianas de los usuarios de la red interna, y mediante firewalls o proxys

deshabilitar el resto de accesos disminuyendo el riesgo de potenciales ataques.
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Ademas es posible utilizar sistemas de deteccion de intrusos conjuntamente con sistemas
de monitoreo, para alertar al administrador de las invasiones que se pueden suscitar, y se

tomen las medidas de seguridad pertinentes.

El problema de este modelo son los ataques realizados desde la red interna, o que algun
sistema de seguridad falle, dejando totalmente vulnerable a la red. La seguridad no puede ser
considerada como un absoluto, sino mas bien como conjunto de sistemas y politicas que
constantemente deben ser evaluados, mejorados y actualizados, para garantizar un nivel de

proteccion de la red.

1.1.1.2.3. Seguridad en Profundidad

La defensa en profundidad supone que las medidas de seguridad implantadas para proteger
ciertos recursos no son del todo fiables, y que en ocasiones van ser eludidas por algun
atacante; es por ello que, el fundamento de este modelo es implantar un sistema de seguridad
formado por varias capas, de esta forma se asegura que si una capa o nivel de proteccién es
eludido, debe existir otro que pueda neutralizar el ataque, pues es poco probable que un

ataque sea efectuado eludiendo cada nivel de proteccidn sin que antes sea detectado.

Este modelo es el més sélido ya que al establecer varios niveles de proteccion, es posible
independizar a las redes o sistemas dotadndolos de recursos para protegerse por si solos,

considerando a cada uno como una isla que se protege a si misma.
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1.1.2. CRIPTOGRAFIA

Es la ciencia que trata sobre técnicas de cifrado que permiten ocultar informacién para
preservar su confidencialidad. Estas técnicas modifican (cifran) los mensajes de datos
utilizando un algoritmo de cifrado y una clave o llave, de manera que puedan descifrarlos e

interpretarlos Unicamente quienes dispongan de la clave apropiada.

Mediante el uso de la criptografia es posible garantizar ciertos servicios de seguridad de la
informacion, como la confidencialidad (transforméandolos en datos ilegibles), la integridad
(utilizando funciones hash, el destinatario identifica si los mensajes sufrieron alguna
modificacion) y el no repudio (la unica manera de descifrar el mensaje es con la llave
apropiada, con ello se autentica el origen de donde provino el mensaje, e implicitamente

impide que niegue haberlo enviado).

1.1.2.1. Criptosistema

Un sistema criptografico esta integrado por un conjunto de mensajes que mediante
algoritmos de cifrado y el uso de claves, pueden ser protegidos ante revelaciones fraudulentas.
Todo criptosistema debe cumplir la condicién, de que independientemente del algoritmo
utilizado para cifrar un mensaje o la clave empleada, debe ser posible obtener nuevamente el

mensaje original a través del uso de técnicas de descifrado y empleando las claves apropiadas.
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Segun (Stallings, 2006) los sistemas criptograficos se caracterizan de acuerdo a: las
operaciones utilizadas para cifrar el texto plano®, las claves utilizadas y la cantidad de datos

que pueden procesar.

1.1.2.1.1. El tipo de operaciones empleadas para cifrar el texto plano

Los algoritmos de cifrado basan su funcionamiento en dos principios: el primero consiste
en reemplazar cada elemento del texto plano por otro (sustitucion), en el otro en cambio no se
reemplazan, sino mé&s bien todos los elementos del texto plano son reordenados
(transposicion). Algunos algoritmos de cifrado para garantizar mayor proteccion, combinan
estos dos principios y los aplican varias veces, la condicion es que todas las operaciones que

se apliquen deben ser reversibles para obtener nuevamente el mensaje original.

1.1.2.1.2. La cantidad de datos que son procesados

Existen algoritmos que dividen los mensajes originales en bloques de tamafio definidos,

para luego cifrarlos (cifrado por bloques), otros algoritmos en lugar de dividirlos, los cifran

continuamente bit a bit (cifrado de flujo).

1.1.2.1.3. Las claves empleadas

Si el emisor y el receptor usan la misma clave para cifrar y descifrar los mensajes, se llama

cifrado simétrico o de clave privada; pero si usan claves distintas, se llama cifrado asimétrico

0 de clave publica.

5> Es el mensaje en su forma original



1.1.2.2. Simétricos o de Clave Privada

Un esquema de este tipo de sistemas criptograficos se muestra la Figura 2, en la que el
usuario A genera un mensaje m que necesita enviar a B, cifra este mensaje utilizando la clave
privada® Kp y se lo envia Ex,(m) (los algoritmos simétricos combinan y reordenan los datos

del mensaje, con los de la clave, para formar una secuencia ilegible); finalmente B descifra

este mensaje utilizando la misma clave y obtiene el mensaje original.

\

USUARIO A

Encabe-
zado capa
enlace

Encabe-
zado capa
red

Encabeza-
do capa
transporte

Tréiler de
capa
enlace

Datos
Cifrados

Mensaje
Original

m

| IS

E,, ()

Cifrado

&

USUARIO B

— "

()

Descifrado

Y

Mensaje
Original

Figura 2. Esquema de Cifrado Simétrico

Fuente: Adaptado de Stallings, W. (2006). Cryptography and Network Security Principles
and Practice. Recuperado de
security-principles-(5th-edition)/

La fortaleza de estos criptosistemas radica en la privacidad de la clave, pero curiosamente,
esta es una de sus principales vulnerabilidades, debido a la complejidad que involucra su
distribucion a través de canales inseguros, para que emisor y receptor puedan obtenerla. La

Tabla 1 describe los algoritmos simétricos mas usuales.

6 Clave de conocimiento personal.

http://evilzone.org/ebooks/cryptography-and-network-




1.1.2.2.1.

Algoritmos de Cifrado Simétricos

Tabla 1. Descripcién de caracteristicas importantes de los algoritmos simétricos mas usuales
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ALGORITMO

DESARROLLO

CARACTERISTICAS

PROCESO DE CIFRADO

GENERACION DE SUBCLAVES

a. Data Encryption
Standard (DES)

b. Advanced
Encryption
Standard (AES)

Desarrollado con
fundamento en el algoritmo
LUCIFER creado por IBM.

Implementado mediante
hardware.

En 1998 miembros de la EFF
fabricaron una maquina que
descifréo un mensaje de
datos cifrado con DES.

Se llama Rijndael por sus
creadores Joan Daemeny
Vincent Rijmen, pero fue
desarrollado con apoyo
publico.

Es un algoritmo de cifrado
por bloques de 64 bits de
longitud.

Utiliza una clave de 64 bits,
pero son restados 8 usados
como paridad.

Es un algoritmo de cifrado
por bloques de longitud
variable entre 128 a 256 bits
(128 bits es el estandar)

Se aplica una transposicion para
reorganizar los bits del mensaje.

Luego una ronda de operaciones que los
transpone y sustituye con subclaves
generadas, esta ronda se repite 16
veces.

Finalmente se aplica una transposicion
que es inversa a la inicial y genera el
texto cifrado de 64 bits.

Se realizan cuatro operaciones por cada
ronda, el nimero de rondas depende de
la longitud del mensaje:

Una sustitucidn no lineal a cada byte de
la matriz estado.

Las subclaves se generan aplicando
una transposicion a la clave de 56
bits

Luego para cada ronda una
operacién de desplazamiento
circular hacia la izquierda.

Finalmente una transposicion final,
da como resultado una subclave de
48 bits. Se repite 16 veces.

AES transporta los bytes del

mensaje, uno a uno hacia una
matriz estado de cuatro filas y
variable nimero de columnas.
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ALGORITMO

DESARROLLO

CARACTERISTICAS

PROCESO DE CIFRADO

GENERACION DE SUBCLAVES

C. International
Data Encryption
Algorithm
(IDEA)

A finales del 2000 sustituyé
a DES declarandolo como
estandar de cifrado.

Desarrollado por Xuejia Lai y
James Massey en los afos
90.

Es considerado un algoritmo
bastante robusto, al resistir
a diferentes técnicas de
criptoanalisis.

Ademas utiliza una longitud
de clave adecuada, para
dotarlo de seguridad frente
a ataques de fuerza bruta.

Una clave variable de 128,
192 o 256 bits

Es un algoritmo que utiliza
bloques de 64 bits de
longitud.

Cada bloque es dividido en
cuatro segmentos iguales de
16 bits.

Emplea una clave de 128 bits.

Se generan 52 subclaves de
16 bits utilizadas durante

todo el proceso (Z1, Z».....Zs2).

Un desplazamiento circular a la
izquierda, de los bytes de cada fila de la
matriz.

Una operacion mezclar columnas de la
matriz.

Finalmente una operacién XOR ente ésta
matriz, con la matriz de subclaves
generada para cada ronda.

Cada ronda consta de operaciones
como: Multiplicacidn, suma y funcién
XOR, entre los cuatro segmentos del
bloque de datos, y las seis primeras
subclaves.

Esta ronda se repite 8 veces y utiliza 48
subclaves, dando como resultado 4 sub-
bloques. Finalmente:

Multiplica el primer sub-bloque por Zso
Suma el segundo con Zso

Suma el tercero con Zs:

Multiplica el cuarto por Zs2

De forma similar la clave también es
trasportada hacia otra matriz de
clave.

Para generar las subclaves se
aplican operaciones de expansién y
seleccion sobre la matriz de clave.

Se genera una subclave para cada
ronda.

La generacion de las primeras 8
subclaves se realiza dividiendo la
clave inicial en bloques iguales de
16 bits.

Para las siguientes 8 se realiza un
desplazamiento de 25 bits a la
izquierda sobre la clave inicial, y se
divide nuevamente.

Mediante este proceso se obtienen
las 52 subclaves.
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ALGORITMO DESARROLLO

CARACTERISTICAS APLICACIONES

d. RC4 Fue desarrollado por Ron
Rivest para la compaiiia de
seguridad de datos RSA.

Es de caracter privado, por
lo que es necesario pagar
por su utilizaciéon, en
especial para usos
comerciales.

e. Variantes de La debilidad de DES es que
utiliza una clave de longitud
muy corta, por ello se han
desarrollado variantes para
compensar esta
vulnerabilidad.

DES

Es un algoritmo de cifrado de  El cédigo de funcionamiento de este algoritmo no se ha expuesto, pero se

flujo. realizaron publicaciones andnimas que lo describen, debido al analisis de las
secuencias generadas por este algoritmo.

Es usado para generar

secuencias. Es usado en aplicaciones como: seguridad en servidores y navegadores web
mediante SSL/TLS, acceso seguro a redes inaldmbricas mediante el protocolo

Emplea una longitud de clave ~ WEP, o el mas difundido WPA.

variable entre 1 a 256 bytes.

Una de estas variantes es emplear varias veces el algoritmo DES, pero usando claves distintas, por ejemplo 3DES.
En otra variante las subclaves que eran generadas a partir de la original, son sustituidas por claves
independientes para cada ronda.

Fuente: Creado a partir de Lucena, L. M. J. (2009). Criptografia y Seguridad en Computadores. Recuperado de http://es.scribd.com/doc/39400098/Criptografia#download
Stallings, W. (2006). Cryptography and Network Security Principles and Practice. Recuperado de http://evilzone.org/ebooks/cryptography-and-network-security-

principles-(5th-edition)/
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1.1.2.3. Asimétricos o de Clave Publica

Estos criptosistemas resuelven el problema de distribucion de la clave privada, de los
sistemas simétricos, debido a que utilizan dos claves diferentes para cifrar mensajes de datos,

una publica’ y una privada, pero que tienen una relacion matematica (par clave).

La clave publica kp, puede ser compartida abiertamente (sin cifrarse), con las personas
con quienes se va a establecer comunicacion, como lo hace el usuario B en la Figura 3; de
forma que, cuando A necesite enviarle un mensaje que contenga cualquier tipo de informacion
(texto, voz, video, etc.), pueda hacerlo, cifrandolo con la clave obtenida Ej, (m). Por su
parte B descifrara este mensaje utilizando Gnicamente su clave privada kp, logrando con ello

confidencialidad de la informacion.

-
Encabe- Encabe- | Encabeza- Tréiler de
zado capa | zado capa | do capa Datos capa
enlace red transporte enlace
Iy
USUARIO A K USUARIO B
P
K - u K
Pu == — Pu

_

Encabe- | Encabeza- Datos Tréiler de
zado capa do capa Cifrados capa r
red transporte enlace
R] B« (m)
Cifrado Descifrado
Mensaje Mensaje

Original Original

m

Figura 3. Cifrado de Informacién empleando Algoritmos Asimétricos

Fuente: Adaptado de Lucena, L. M. J. (2009). Criptografia y Seguridad en Computadores.
Recuperado de http://es.scribd.com/doc/39400098/Criptografia#download

7 Clave que puede conocer cualquier entidad.
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La utilizacion de este tipo de cifrado implica que emisor y receptor obtengan un par clave,
la pablica debe registrarse en un repositorio publico o en un archivo de facil acceso, para que
el resto de usuarios puedan obtenerla y formar en conjunto un anillo de claves publicas;

mientras que la privada es confidencial para cada propietario.

El requerimiento principal en estos sistemas es que el conocimiento de la clave publica no
permita calcular su par, la privada, y la desventaja es que son necesarios muchos recursos
computacionales para implementarlos, lo que significa que puede volver lentos a algunos

sistemas o aplicaciones.

1.1.2.3.1. Algoritmos de Cifrado Asimétricos

Algunos de los algoritmos asimétricos mas conocidos son los siguientes:

a. RSA

Es un algoritmo desarrollado para satisfacer el nuevo desafio de utilizar sistemas de clave
publica, que impusieron los estudios de Diffie-Hellman, empleados para el intercambio de
claves simétricas. Fue creado por Ronald Rivest, Adi Shamir y Leonard Adleman en 1977, y
se mantuvo en evaluacion y perfeccionamiento constante, hasta finales del 2000, afio en el
que fue publicado para usos comerciales; las primeras versiones de seguridad en correo

electrénico PGP, lo adoptaron como técnica de cifrado y firma digital, debido a su fiabilidad.

8 Pretty Good Privacy - Privacidad Bastante Buena
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Para generar el par clave, se eligen aleatoriamente dos nimeros primos diferentes p y q,
cuyo producto n (modulo) es uno de los pardmetros que conforman la clave pablica; ademas,
para proteger los mensajes cifrados con este algoritmo, p y g deben ser conservados en

secreto, o de preferencia destruidos (véase Figura 4).

9

Usuario A

I
)
d =e " mod ¢(n)

@

Usuario B

Compartir la clave publica K Pu

Ey,, (M)

-

Enviar el mensaje cifrado

Figura 4. Generacion de Claves, Cifrado y Descifrado de un mensaje mediante el
algoritmo RSA

Fuente: Creado a partir de Lucena, L. M. J. (2009). Criptografia y Seguridad en
Computadores. Recuperado de http://es.scribd.com/doc/39400098/Criptografia#download

También se debe establecer otro nimero primo e, el cual es combinado con n, para generar
el valor de la clave publica Kp,,, que desde este punto puede ser compartida abiertamente con
quienes se desee establecer comunicacion. El par clave RSA esta integrado
complementariamente por la clave privada Kp, para generarla, este algoritmo calcula d, y con
el fin de evitar exponerla directamente, la combina con n. Este valor debe ser conservado en

privado por su propietario, para garantizar la funcionalidad de este algoritmo.
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El proceso para cifrar y descifrar un mensaje m con algoritmos asimétricos, se ilustra en la
Figura 3, pero las operaciones que realiza RSA tanto para obtener un mensaje cifrado E en el
extremo del emisor, como para descifrarlo y obtener el mensaje original m en el receptor, son

las que se muestran en la Figura 4.

Las condiciones bajo las cuales se deben establecer p, g y e son:

e p Yy q deben ser nimeros primos de gran longitud, como 512 o 1024 bits, con el
propdsito de fortalecer al algoritmo, ante ataques provenientes de cualquier técnica
delictiva que intente vulnerarlo.

e 1< e < @(n),también debe ser primo, siendo @(n) = @(pq) = (p — 1)(q — 1), esta

expresion representa la funcién de Euler.

Entonces, la Unica manera de descifrar un mensaje de datos RSA, es utilizando la clave
privada, por ello los hackers orientan todos sus esfuerzos para lograr determinarla, aunque
otra manera seria conociendo el valor de p y q, pero al tratarse de valores de gran longitud
gue son conservados en secreto, es computacionalmente imposible encontrarlos
aleatoriamente; por tal motivo, es recomendable utilizar longitudes de 512 o 1024 bits para p

y g, garantizando longitudes de 1024 o 2048 bits respectivamente, para las claves RSA.

b. Diffie Hellman

Este algoritmo surgio de estudios de matematica modular, realizados por Whitfield Diffie y

Martin Hellman, en busca del desarrollo de una técnica que permita el intercambio de claves
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secretas a través de canales de comunicacion inseguros. Esta técnica tomo el nombre de

algoritmo de Diffie-Hellman, y fue el origen de la criptografia de clave publica.

El fundamento de este algoritmo es utilizar la funcién modular «<* (mod p), por lo que se
debe elegir inicialmente los valores de la base «, y de la variable del médulo p; estos valores

pueden generarlos emisor o receptor, y darlos a conocer abiertamente al otro (véase Figura 5).

Usuario A Usuario B
X y
P,
a*mod p
o’ modp
(a’ mod p)* mod p (e mod p)? mod p

<+————Secalcula——»

o mod p a™ mod p

Figura 5. Intercambio de claves mediante el algoritmo Diffie-Hellman

Fuente: Adaptado de Fernandez, G. A. (2007). Seguridad en Redes — Intercambio de Claves
DIFFIE-HELLMAN. Recuperado de  http://fernandezg.wordpress.com/2007/08/11/
intercambio-de-claves-de-diffie-hellman/

El exponente de la funcién modular deben elegirlo independientemente emisor y receptor y
conservarlos en secreto (es decir x y y), y emplear las funciones modulares «* (mod p) y
«¥ (mod p), para intercambiarlos sin correr el riesgo de exponerlos directamente;
conservando de esta forma su privacidad, ya que de ello depende la robustez de operacién de

este algoritmo.
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Finalmente cuando se han intercambio estos valores, emisor y receptor los emplean
conjuntamente con su numero privado, para calcular una clave que resulta ser la misma en
ambos extremos, debido a las operaciones realizadas; intercambiando asi, una clave

compartida, sin correr el riesgo de que ningun intruso pueda calcularla de la misma forma.

Las condiciones bajo las cuales se deben seleccionare, p, x y y son:

e Lavariable modular p debe ser un nUmero primo de gran longitud (512 o 1024 bits),
ademas, el resultado de la operacion (p — 1)/2 también debe ser un nimero primo.

e Labase o debe ser la raiz primitiva en el modulo p, y también 2 <«< (p — 2).

e Los nameros secretos x y y de forma similar, deben ser de gran longitud para

prevalecer ante técnicas de criptoanalisis, sus valores debenser1 <xoy < (p — 2).

Cualquier intruso podra conocer los valores de la base, la variable modular, o los
resultados de las funciones modulares, pero no conoce x y y, que al ser aleatorios y de gran
longitud, resulta demasiado complicado deducirlos; de esta forma, emisor y receptor han
acordado una clave simétrica, garantizando que ningun intruso que intercepte cualquier

mensaje cifrado con ella, pueda realizar el mismo célculo para descifrarlo.

c. ElGamal

Este algoritmo fue desarrollado en 1984, inicialmente con propoésitos de utilizarlo para

generar firmas digitales, aunque tiempo después fue adaptado para cifrar datos. Su desarrollo

al igual que RSA fue en base al algoritmo Diffie-Hellman, es decir, la complejidad de calculo
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que imponen los logaritmos discretos; por ello, fue empleado en aplicaciones como creacion

de firmas digitales (DSS®), o la seguridad en el correo electronico SIMIME,

Analogamente a RSA, es necesario generar el par clave, para ello, este algoritmo establece
un ndmero primo p y dos numeros menores a éste elegidos al azar q y e, con los cuales se

calcula y, para formar el par clave, la publica Kp,,, y la privada Kp (véase Figura 6).

9

Usuario A

| p.g.ek |—|y=0'(mod p)
|
' ,

Ke, =(a,y, p) @V/ gﬂ Ky =(d.e, p)

9

Usuario B

Compartir la clave publica K Pu

EKPu (m) a:qk(mOd p)
b = y*m(mod p)

\m =bh.a™*(modp) \ -

Enviar el mensaje cifrado

m c=q“(mod p)
yCCd :qr(m) (modp)‘ - — d z(r(m)—ec)kfl((mOd p)-1)

Enviar firma Digital

Figura 6. Generacion de Claves, Cifrado, Descifrado y Firma Digital de un mensaje
mediante el algoritmo EIGamal

Fuente: Creado y adaptado a partir de Lucena, L. M. J. (2009). Criptografia y Seguridad en
Computadores. Recuperado de http://es.scribd.com/doc/39400098/Criptografia#tdownload

Estas claves se generan mediante la combinacion de tres nimeros de gran longitud, con el
propdsito de evitar exponerlos de forma independiente, aumentando con ello la complejidad

para deducirlos aleatoriamente, mediante alguna técnica de criptoanalisis.

° DSS — Estandar de Firmas Digitales
10 §/MIME - Extensiones de Correo de Internet de Propdsitos Multiples / Seguridad
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ElGamal establece un nimero aleatorio k, que debe ser distinto cada vez, fortaleciendo de
esta manera, sus operaciones y funcionamiento. En la Figura 3 se explica el proceso para
cifrar un mensaje mediante algoritmos asimétricos, pero las operaciones que realiza EIGamal
para ello, son calcular a y b, y combinarlos para formar el mensaje cifrado (a, b), por lo que
se obtiene un mensaje cifrado del doble de longitud que el original; el receptor en el otro

extremo, debe calcular m para obtener el mensaje en texto plano (véase Figura 6).

El proceso para firmar digitalmente un mensaje y verificarlo, se ilustra en la Figura 8, pero
las operaciones que realiza EIGamal para ello, son el calculo de c y d en el emisor, para
generar la firma digital (c,d); por su parte el receptor debe comprobar que y¢c® =
q"™ (mod p), para verificar la firma y determinar la autenticidad del mensaje (véase Figura

6).

Los requerimientos bajo los cuales deben ser seleccionados p, q, e y k son:

e p, qY e deben ser nUmeros primos de gran longitud, la ventaja es que mientras méas
grandes sean, mas complejo seréa deducirlos aleatoriamente.

e 1<k<(p—1)ytambién ser relativo con (p — 1), es decir med (k,p — 1) =1,
ademas debe ser diferente cada vez para reducir el riesgo del criptoanalisis sobre el

algoritmo.

d. DSA (Digital Signature Algorithm)

Este algoritmo estad orientado para generar firmas digitales, su desarrollo fue en base a la

generacion de firmas de ElGamal, empleando operaciones con logaritmos discretos para



25

garantizar robustez y fiabilidad de operacion; por tal motivo, es utilizado en el Estandar de

Firmas Digitales DSS.

El célculo del par clave depende de cuatro nimeros primos de gran longitud (p, q, e, x), a
los cuales DSA los combina, para generar la clave privada Kp; para la publica Kp,, calcula y,

y la combina con (p, g, e) (véase Figura 7).

9

Usuario A

D.G.e,k] - |y =¢ (mod p)
|
¢ ¢

Koo =(Paey) (7 =) [Ke=(p.0.%)

9

K Usuario B
Compartir la clave publica Pu
w = b (mod q)
u = r(m).w.(modq) Ey, r(m) a =[e“(mod p)](mod q)
v=aw.(mod q)|| b = (r(m) + xa)k *(mod q)

Enviar firma Digital

[a=[e"y"(mod p)(mod )]

Figura 7. Proceso de DSA para generar el par clave y Firmar Digitalmente un mensaje

Fuente: Creado y adaptado a partir de Tema 4: Firmas Digitales. Recuperado de
http://personales.upv.es/~fimartin/cdii_web/traspas/Firmas_sin_fondo_2x.pdf

El proceso para generar una firma digital de un mensaje m, se lo explica en la Figura 8,
pero las operaciones que DSA realiza para ello, es calcular a y b, obteniendo el valor de la
firma digital (a, b) en el extremo del emisor. Para verificar esta firma, el receptor calcula
w,u, v, y comprueba si se cumple la condicion a = [e*y” (mod )](mod q), en cuyo caso se

acepta la legitimidad de la firma, y la autenticidad del mensaje.
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Los requerimientos para elegir p, q, e, x y k son:

e p debe ser un nimero primo con una longitud entre 512 y 1024 bits, pero también ser
maultiplo de 64.

e g primo de 160 bits, que sea divisor de p — 1.

, (-1
e Unnumerog € Zp ycalculare =g /q (mod q).
e xesunnimeroenterol <x < (q—1).

e k esun numero aleatorio 0 < k < q.

1.1.2.4. Criptoanalisis

Es el estudio de los métodos de cifrado con el propdsito de determinar vulnerabilidades
que comprometan la seguridad de un criptosistema; la mayoria de estos estudios, estan

enfocados en la revelacion de la clave o claves utilizadas para cifrar cierto mensaje.

Para ello, emplean cualquier técnica o habilidad, como el analisis de mensajes cifrados que
circulan por la red, o aplicar claves aleatorias al algoritmo, hasta obtener un mensaje con
sentido como resultado; en el caso de algoritmos asimétricos estas técnicas se enfocan en

deducir a partir de la clave publica, su par, la clave privada.
1.1.3. FIRMADIGITAL
Es una secuencia binaria que viaja por la red adjunta a un mensaje de datos o documento,

para garantizar su integridad, y verificar la identidad de quien provino; proporcionando de

esta manera, un mecanismo de seguridad en las comunicaciones.



27

La Ley 67 en su articulo 14 establece que: “La firma electronica tendra igual validez y
se le reconoceran los mismos efectos juridicos que a una firma manuscrita en relacién con
los datos consignados en documentos escritos, y sera admitida como prueba en juicio”, esto
admite su utilizacion en cualquier aplicacion telematica, obviamente de acuerdo a los

requisitos y obligaciones estipulados en la Ley.

Técnicamente la Firma Digital (signatura) es la combinacién de dos mecanismos de
seguridad, el cifrado asimétrico y las funciones hash, debido a que aplicarla directamente
sobre documentos completos, demandaria de muchos recursos computacionales, es mas

eficiente emplear un resumen de menor tamafio para ello.

El proceso de firma digital se muestra en la Figura 8, e inicia cuando B aplicando una
funcion hash (MDC) al mensaje original, obtiene un resumen r(m), lo cifra con su clave
privada k,, y lo envia conjuntamente con el mensaje original m. A utilizando m, genera un
resumen r'(m) de igual forma como lo hizo B, descifra con la clave publica de B el resumen

cifrado que recibid, y los compara para verificar la autenticidad del mensaje m.

1.1.3.1. Funciones Resumen

Las funciones resumen o hash se utilizan para crear la huella (firma) digital de un
documento, comprimiéndolo hasta transformarlo en una secuencia de bits infalsificable (véase
Figura 9); a diferencia de las funciones de compresion usuales como ZIP, deben ser

irreversibles, con el propdsito de salvaguardar la integridad del documento.

11 Ley de comercio electrdnico, firmas electrdnicas y mensajes de datos vigente en Ecuador
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Fuente: Adaptado de Lucena, L. M. J. (2009). Criptografia y Seguridad en Computadores.

Recuperado de http://es.scribd.com/doc/39400098/Criptografia#download
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Para generar un resumen se realizan distintas operaciones, dependiendo del algoritmo

empleado (MD5, SHA1, entre otros), pero se distinguen dos tipos de funciones hash: las que

operan directamente sobre el contenido de los mensajes de datos a ser transmitidos llamadas

MDC*?, y las que utilizan una llave complementaria en sus operaciones, para autenticar a

usuarios o dispositivos, ante algun sistema informatico o recurso de red, denominadas

MAC®,

12 Modification Detection Codes — Cédigos de Deteccién de Modificacién
13 Message Authentication Code — Cédigos de Autenticaciéon de Mensajes
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Figura 9. Diagrama de Funcionamiento de las Funciones Hash

Fuente: Adaptado de Stallings, W. (2006). Cryptography and
Network Security Principles and Practice. Recuperado de
http://evilzone.org/ebooks/cryptography-and-network-security-
principles-(5th-edition)/

Al ser técnicas que fortalecen a los criptosistemas de clave publica, deben garantizar

seguridad, para ello, es necesario cumplir ciertas propiedades:

e Deben ser irreversibles, de forma que el conocimiento del cédigo resumen, no
permita el calculo computacional inverso que revele el mensaje original.

e Partiendo de blogques de datos de longitud arbitraria, generan bloques de longitud fija
de menor tamario.

e Simplicidad de célculo

e Para garantizar integridad de datos, cualquier modificacion en el mensaje original,
por mas intrascendente que parezca (como alterar un solo bit), debe generar una
funcion hash totalmente diferente.

e No deben existir colisiones, es decir, que cada mensaje conlleva a un resumen unico,
esto implica la imposibilidad computacional para deducir un resumen, que permita

encontrar el mensaje original, o viceversa.
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Los algoritmos méas conocidos para crear funciones resumen son MD5 y SHA-1.

1.1.3.1.1. MD5 (Message Digest 5)

Es uno de los algoritmos MDC de generacion de resimenes, empleado en aplicaciones de
seguridad de informacion para crear firmas digitales; fue desarrollado por Ronald Rivest, en
base a ciertas modificaciones sobre MD4, para lograr mayor fiabilidad. PGP fue una de las

aplicaciones de seguridad de correo electronico que lo aplicaron en sus primeras versiones.

MD?5 opera con bloques de 512 bits, formados a partir de la segmentacion y relleno de los
mensajes a transferirse, hasta que sean 64 bits inferiores a 512 (o a uno de sus multiplos); para
ello, inserta una secuencia de bits con el primero en 1, acompafiado de tantos 0’s como sea

necesario.

Los 64 bits restantes para completar estos bloques son afiadidos de los mensajes iniciando
por el byte menos significativo (véase Figura 10). Cada bloque es dividido en 16 segmentos

de 32 bits, para realizar operaciones.

Bits de relleno de 1 2 448 <«--------;

-~ K bits de longitud % > 64 bits
Mensaje 1000... k
D 512 bits de longitud =~ ------------ >

Figura 10. Conformacion de la longitud del mensaje m

Fuente: Rami6, A. J. (2006). Funciones Hash en Criptografia
(Tema 6). Recuperado de http://criptosec.unizar.es/doc/tema_c7_
criptosec.pdf
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El funcionamiento del algoritmo, comienza al establecer cuatro registros de 32 bits
(4,B,C, D), inicializados con valores predefinidos (véase Tabla 2); estos valores se copian a

las variables (a, b, c, d) para operarlas con los segmentos.

Tabla 2. VValores predefinidos para los registros de MD5

Registros Valores Hexadecimales
A 01234567
B 89ABCDEF
C FEDCBA98
D 76543210

Fuente: Rami6, A. J. (2006). Funciones Hash en
Criptografia (Tema 6). Recuperado de http://criptosec.
unizar.es/doc/tema_c7_criptosec.pdf

Para completar, se emplean cuatro funciones, en las cuales realizan operaciones Idgicas (16
para cada funcion) entre las variables y los segmentos de cada bloque; al finalizar se obtienen
nuevos valores para las variables (a, b, ¢, d), que son sumadas con los registros (4, B, C, D),

formando los nuevos registros para operar con el siguiente bloque.

Este proceso se repite para cada bloque, obteniendo al finalizar cuatro registros de 32 bits,

que forman el resumen de 128 bits.

1.1.3.1.2. SHA-1 (Secure Hash Algorithm — version 1)

SHA es una familia de algoritmos desarrollados por la NSA con el fin de establecer un
algoritmo estandar de célculo de funciones resumen, para emplearlo en el Estandar de Firmas
Digitales (DSS). La primera version llamada SHA-0 se publico en 1993, tiempo después tras

una serie de mejoras aparece SHA-1 (actual estandar de DSS), que se erigio como el principal

14 National Security Agency — Agencia de Seguridad Nacional de los Estados Unidos
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de esta familia. Las siguientes versiones mantienen este esquema, pero difieren en la longitud
de bits de los resimenes que generan, asi se tiene SHA-224, SHA-256, SHA-384 y SHA-512,

conocidos en conjunto como SHA-2.

SHA-1 fue desarrollado en base a MD5, por lo que opera de forma parecida, segmentando
y alargando los mensajes originales en bloques de 512 bits, y subdividiendo a cada uno en 16

segmentos de 32 bits, para calcular la funcion resumen (véase Figura 10).

La razon principal que convierten a SHA-1 en mas fiable que MD5, es que utiliza en lugar

de cuatro, cinco registros de 32 bits, para realizar operaciones logicas en cada funcion. Los

valores con los que deben ser inicializados estos registros, son los que muestra la Tabla 3.

Tabla 3. Valores predefinidos para los registros de SHA-1

Registros Valores Hexadecimales
A 67452301
B EFCDAB89
C 98BADCFE
D 10325476
E C3D2E1FO

Fuente: Creado a partir de Lucena, L. M. J. (2009).
Criptografia y Seguridad en Computadores. Recuperado de
http://es.scribd.com/doc/39400098/Criptografia#download

Anélogamente a MD5, se inicializan cinco variables (a,b,c,d,e) empleadas en cuatro
funciones que las operan légicamente con los segmentos de 32 bits, cada funcion realiza 20
operaciones logicas. Algo adicional que utiliza SHA-1, es una constante en cada funcion, para

fortalecer el funcionamiento del algoritmo, la Tabla 4 muestra sus valores.
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Tabla 4. Valores predefinidos para las constantes de cada funcién de SHA-1

Registros Valores Hexadecimales
K, 5A827999
K 6EDIEBA1
K, 8F1BBCDC
K, CA62C1D6

Fuente: Creado a partir de Lucena, L. M. J. (2009). Criptografia y Seguridad en
Computadores. Recuperado de http://es.scribd.com/doc/39400098/Criptografia
#download

Al finalizar las operaciones de las cuatro funciones, se han calculado nuevos valores para
las variables (a, b, c,d, e), que son sumadas con cada registro (A4, B, C, D, E) para generar los
nuevos registros del siguiente bloque de datos. Este procedimiento se repite hasta terminar

con todos los bloques del mensaje, obteniendo un resumen de 160 bits.

1.1.4. DISTRIBUCION Y ADMINISTRACION DE CLAVES

La fortaleza de los criptosistemas radica en la privacidad de las claves criptogréaficas, por
ello, su administraciéon y distribucién depende de protocolos y técnicas de cifrado, para

garantizar el establecimiento de comunicaciones con entidades remotas fiables.

En criptosistemas de clave privada los métodos de generacion de las claves son sencillos,
pero su distribucion a través de canales inseguros involucra métodos complejos para

protegerlas.

Generar una clave simétrica y compartirla personalmente con otra entidad asegura su
privacidad, pero en ambientes reales en los que las relaciones laborales se desarrollan entre
una gran variedad de empresas y agrupaciones de personas, que interactian de manera

conjunta desde cualquier parte del mundo, este proceso resulta impractico.
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El algoritmo de Diffie-Hellman permite el intercambio de claves simétricas entre usuarios
remotos, pero al no proveer autenticacion, queda expuesto a un potencial atague que podria
interceptar las variables transferidas al establecer la clave y conocer los valores privados, de

alli en adelante la conexion cifrada ya no es segura.

El método mas eficaz es emplear KDC*®, como entidades que emiten y administran claves
simétricas, en quien los usuarios pueden confiar (un tercero de confianza). En la préactica
algunos de estos sistemas de seguridad son: TACACS (Terminal Access Controller Access
Control System), RADIUS (Remote Authentication Dial In User), y el protocolo de

autenticacion Kerberos.

Los criptosistemas asimétricos notoriamente solventaron el problema de difusiéon de la
clave simétrica, utilizando un par clave; la publica debe ser difundida abiertamente para que
todos la conozcan, en bases de datos o directorios de acceso publico, de esta forma, la

identidad de un usuario remoto esta ligada a esta clave.

La desventaja es que una clave pablica contiene Gnicamente una secuencia de bits, que
puede ser autogenerada por cualquier persona, utilizando medios informaticos; esto produce
una gran vulnerabilidad, al no existir la posibilidad de comprobar que dicha clave es
realmente de quien se espera. En base a esto, se ha desarrollado un método denominado
Certificado Digital, que al ser emitido por una entidad imparcial (Autoridad de Certificacion),

vincula legitimamente la identidad de una persona con su clave publica.

15 Key Distribution Center — Centro de Distribucién de Claves
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1.2.INFRAESTRUCTURA DE CLAVES PUBLICAS (PKI)

La PKI es un sistema de seguridad formado por hardware, software, personas y politicas,
que aseguran la emision y gestion de certificados digitales basados en claves criptogréaficas,
avalando la relacion usuario — clave publica, para implantar mecanismos de cifrado y firma

digital sobre un conjunto diverso de aplicaciones telematicas.

1.2.1. COMPONENTES DE LA PKI

El funcionamiento de la PKI depende primordialmente de entidades denominadas
autoridades de certificacion, apoyadas en autoridades de registro y directorios, que operan
bajo ciertos procedimientos de control establecidos por las politicas de seguridad, para

gestionar los certificados digitales y enfocar su uso en la proteccion de informacion sensible.

1.2.1.1. Autoridad de Certificacion (Certification Authority - CA)

La Autoridad Certificadora es una entidad imparcial en quien emisor y receptor confian
mutuamente, aungue ellos no se conozcan con anterioridad (tercero de confianza), podria ser

considerada como un notario electronico que avala la comunicacion entre entidades legitimas.

La CA es la encargada de verificar y acreditar la identidad de un usuario o dispositivo, a
través de la emision de un certificado digital que lo vincula con una clave publica, como
también de su publicacion en directorios, su renovacion, y la revocacion o suspension en caso
de que haya expirado, se compruebe falsedad en los datos del registro, o se vea comprometida

su par clave privada.
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Para evitar que un certificado emitido sea suplantado, la CA antes de entregarlo lo firma
digitalmente, transformandolo en un documento auto-protegido, y admitiendo que cualquier

entidad esté en capacidad de verificar la legitimidad de la informacidn en él contenida.

En esta autoridad de certificacion radica la confianza de toda una comunidad de personas
de un entorno local, pero globalmente puede formar parte de un conjunto jerarquico de

autoridades certificadoras que extienden la cadena confianza (véase Figura 11).

Servidor CA Raiz g
CA

Certificado Autofirmado
CA'’s Intermedias &

CA

i i

N N
9 0 9 q

Figura 11. Arquitectura Jerarquica de Certificacion

Fuente: Cuesta, R. J., & Pufiales, C. M. (2002). Seguridad en Redes Telematicas-Infraestructura
de Clave Publica (PKI). Recuperado de http://es.scribd.com/doc/116154580/Infraestructura-de-
clave-publica-PKI

Una arquitectura jerarquica de CAs centraliza la fiabilidad en la autoridad raiz, que genera
su propio certificado avalado por su firma digital (se auto-certifica), convirtiéndose en el
respaldo en el que todos los usuarios de un entorno local, ciudad o pais confian. Esta CA
emite certificados firmados digitalmente a autoridades intermedias, habilitandolas para

certificar a autoridades subordinadas, de menor jerarquia en la arquitectura; finalmente éstas
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ultimas son las que certifican a usuarios y dispositivos finales tras un proceso de registro y

verificacion.

De esta forma un usuario al interactuar sobre ciertas aplicaciones telematicas percibira
certificados emitidos por autoridades desconocidas, poniendo en duda su legitimidad, sin
embargo, esta organizacion jerarquica de la arquitectura, permite verificar las autoridades de
nivel superior que emitieron los certificados, extendiendo de esta forma los niveles de
confianza y certeza. Al establecer comunicacién con autoridades que no forman parte de la
jerarquia, la certificacién cruzada entre CAs es la que permite que se asocien y confien

mutuamente, obviamente luego de un sondeo que determine su legitimidad.

Existen instituciones 0 empresas cuyo requerimiento es que los certificados sean
destinados Unicamente para uso interno, en estos casos una arquitectura aislada de CAs
satisface estos requerimientos de certificacion, al no existir la necesidad de establecer enlaces
de confianza con CAs que no pertenezcan a la jerarquia. Esta arquitectura puede integrarse
por una CA raiz que emita certificados directamente a usuarios finales, o complementarse por

autoridades intermedias, subordinadas y de registro.

1.2.1.2. Autoridad de Registro (Registration Authority - RA)

Las CAs desempefian diversas funciones para certificar a autoridades finales o intermedias,
pero cuando la PKI cubre entornos con gran demanda de usuarios, o con dependencias
geograficamente distantes, resulta complicado dar atencién eficiente a todas las peticiones de

certificacion, incluso la CA podria colapsar por la sobrecarga de actividades.
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Por tal motivo, existen ocasiones en las que la CA delega a una Autoridad de Registro el
proceso de gestion de registro y autenticacion de usuarios que soliciten certificacion. La
ventaja de utilizar esta autoridad adicional es garantizar escalabilidad en el servicio, al
implementarse tantas como sean necesarias para dar atencion a la mayoria de peticiones de
certificacion en distintos lugares, limitando a la CA a certificar Unicamente a usuarios y

dispositivos finales que han sido autenticados y autorizados por la RA.

La RA es el vinculo entre el usuario final y la CA atendiendo solicitudes de registro,
certificacion, recuperacion de claves o certificados, asociacion entre la clave publica y el
titular del certificado, y gestion del ciclo de vida de los certificados resaltando la revocacion,
expiracion, renovacion, reemision del par clave criptografico o actualizacion de informacion

del certificado.

El registro en entornos locales puede ser llevado a cabo de manera presencial, el solicitante
se acerca personalmente a la RA para presentar toda la documentacidon requerida, previa
verificacion y aprobacion la RA envia una solicitud a la CA para que emita el certificado

solicitado, una vez emitido la RA lo descarga y distribuye al usuario (véase Figura 12).

ﬂ Solicitud 2

Aprobacion y

Usuario Autoridad Descarga Autoridad de

de Registro Certificacion

Entrega del
Certificado

Figura 12. Registro Presencial

Fuente: INDRA Sistemas, S.A. (2005). Infraestructura de Clave Publica (PKI).
Recuperado de http://www.inteco.es/extfrontinteco/es/pdf/Formacion_PKI.pdf
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Para brindar mayor flexibilidad en el proceso de certificacion es posible extender este
servicio para que los solicitantes lo obtengan remotamente, configurando las autoridades CA
y RA para permitir al usuario establecer un pre-registro remoto en la CA, luego remotamente
este usuario presentara toda la documentacion pertinente ante la RA, si ésta lo aprueba envia
una solicitud de peticion a la CA para que emita el certificado solicitado que sera distribuido

por la RA o la CA a la entidad solicitante (véase Figura 13).

ﬂ Pre-registro
QRegistro QAprohaciOn

Usuario Autoridad Autoridad de
de Registro Certificacion

ﬂ Descarga

Figura 13. Registro Remoto

Fuente: INDRA Sistemas, S.A. (2005). Infraestructura de Clave Publica (PKI).
Recuperado de http://www.inteco.es/extfrontinteco/es/pdf/Formacion_PKI.pdf

1.2.1.3. Autoridad de Sellado de Tiempo (Time Stampig Authority - TSA)

El sellado de tiempo es un servicio ofrecido por una entidad de confianza, mediante el cual
es posible determinar que cierta informacion ha existido en un periodo de tiempo y que no ha
sido modificada desde ese momento. Este es un componente importante dentro del conjunto
de servicios ofrecidos por la PKI, llevado a cabo por la TSA para avalar que en realidad un
conjunto de datos existieron en cierto tiempo, sin posibilidad de que ni siquiera el emisor

pueda modificarlos luego de ser sellados.

La importancia de este servicio puede ser notoria al verificar por ejemplo que una firma

digital fue aplicada a un mensaje antes de que el certificado haya expirado, que un documento
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fue terminado a tiempo cuando existen plazos criticos para hacerlo, para registrar y evidenciar
el momento en el que se realizd una transaccion telematica, la existencia de contratos,

investigaciones cientificas o registros médicos.

Para aplicar un sello de tiempo a un documento digital o mensaje, el solicitante debe
calcular el hash de los datos y enviar una solicitud “Timestamp Request” definida en el RFC
3161, a la autoridad de certificacion de sellado de tiempo; ésta verifica y aprueba la solicitud,
concatena un sello de tiempo al hash recibido y calcula un nuevo valor hash, al cual lo firma
digitalmente con su clave privada; finalmente retorna al usuario los valores firmados en

conjunto con el sello de tiempo (véase Figura 14).

Obtiene la hora
oficial
—
SOLICITANTE
Lo enviaala Sello de
Ti
Datos TSA N ,?C%PO
calcula el hash L
\/5/\ calcula el hash
Firma W K
digitalmente P
\ Retorna al Solicitante /:/\
Datos - =0 + @
Sello de
Almacena Tiempo
todo junto

Figura 14. Esquema del Sellado de Tiempo

Fuente: Adaptado de Ministerio de Ciencia y Tecnologia — Direccion de Certificadores de Firma
Digital. Politica de Sellado de tiempo del Sistema Nacional de Certificacion Digital. Recuperado
de http://www.firmadigital.go.cr/Documentos/PoliticadeSelladodetiempover100.pdf
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Desde este momento el usuario puede hacer uso de este documento sellado para demostrar

legalidad sobre ciertas aplicaciones, o ante determinadas entidades.

El proceso que ejecutan los ordenadores para que cualquier entidad verifique la legitimidad
de este documento sellado, es generar un valor hash del documento original, concatenarlo con
el sello proporcionado por la TSA y calcular su valor hash. Comprueba la firma digital del
sello empleando la clave publica de la entidad certificadora, obtiene el valor hash generado
por esta entidad, y lo compara con el valor hash que calculo inicialmente, cerciorandose de

que los valores coincidan.

1.2.14. Certificado Digital

Es un documento que asocia la identidad de una persona o dispositivo informatico, con una
clave pulblica, para demostrar ante los demas que es fiable, evitando potenciales

suplantaciones sobre aplicaciones telematicas de caracter confidencial.

Los certificados Digitales para evidenciar la pertenencia a una entidad, persona o
dispositivo informatico, pueden contener diversa informacion, como datos personales de su
titular, su clave publica, datos de la entidad que lo emitio, su firma digital, y otras
consideraciones adicionales; por ello, se ha desarrollado un estandar que especifica el formato

de informacion que debe contener un certificado, la recomendacién UIT-T X.5009.

Esta recomendacion ha sido desarrollada en 1988 con el propdésito de estandarizar el
formato de informacion de los certificados digitales, listas de revocacion de certificados

CRLs, algoritmos de validacion entre jerarquias de certificacion, entre otras cosas.
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UIT-T X.509 es parte de la serie X.500 que refieren al servicio de directorio, la version que
se desarrollo inicialmente fue mejorada para implementar el servicio de control de acceso a
los directorios, consecuentemente esta version 2 del estandar se complementé con mejoras
que permiten establecer comunicaciones seguras (como el correo electronico), esta es la

version 3 de uso actual. Los campos de este formato los describe la Tabla 5.

Tabla 5. Formato de Certificados Digitales segiin la recomendacion UIT-T X.509

CAMPO DESCRIPCION
Version Identifica la version del certificado 1, 2 0 3.
Numero de Serie Es un identificador Unico para cada certificado.

Identificador del algoritmo Este campo indica el algoritmo aplicado para generar la firma, por ejemplo
de firma digital RSA o DSA.

Nombre del Certificador Contiene el nombre de la autoridad certificadora que emitié y firmo el
certificado.
Periodo de validez Es el rango de tiempo en el que el certificado es valido, contiene la fecha de

inicio de vigencia y la de caducidad.

Nombre del sujeto Es el nombre del sujeto o dispositivo que ha solicitado certificacion, quien
posee el par clave privada correspondiente.

Clave publica del sujeto Describe esta clave y algunos pardmetros adicionales, como el algoritmo con
el que se la puede emplear.

Identificador unico del Estos campos fueron los que se agregaron para soportar control de acceso a
certificador (v2) directorios en la version 2 del estandar. Se utilizan para identificar a un sujeto
y una CA respectivamente, ante diferentes eventos.

Extensiones (v3) Forman parte de las mejoras implantadas con la versidn 3, existen diferentes
tipos de extensiones como indicadores de importancia, limitaciones, politicas
de certificacién, uso de la clave, etc. En general son pardmetros para
aplicaciones que trabajan en modo seguro.

Firma digital Es la firma generada en base a toda la informacién anterior, llevada a cabo
por la entidad certificadora.

Fuente: Creado a partir de Talens-Oliag, S. Introduccion a los certificados digitales. Recuperado de
http://www.uv.es/~sto/articulos/BEI-2003-11/certificados_digitales.pdf
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1.2.14.1. Tipos de Certificados

Los certificados digitales posibilitan la interaccion sobre diversas aplicaciones telematicas
COMO acceso seguro a servidores web, intranets o redes privadas virtuales, correo electronico
seguro, etc.; por tal motivo, su emision varia dependiendo de su propdsito y hacia quién o que

esta destinado (véase Figura 15).

Tipos de Certificados Digitales

| Autoridad Certificadora | | Entidad Destino |
| | Certificados auto | | Certificados de
expedidos Servidor SSL

Certificados de
sellado de tiempo

Certificados
| | Certificados auto | | Personales para
firmados correo y
navegacion Certificados para

firma de software

Certificados para
autenticacion
wireless WTLS

Certificados
L cruzados .

Certificados para
vpn - ipsec

Figura 15. Tipos de Certificados Digitales

Fuente: Creado a partir de Salazar, J. E. Desarrollo de una guia practica para la
implantacion y manejo de la Infraestructura de Clave Publica (PKI) en la WEB.
Recuperado de http://ftp.puce.edu.ec/handle/22000/1368

1.2.15. Directorio de Publicacion de Certificados

Los directorios son servicios empleados en entornos PKI, para almacenar los certificados
emitidos por la CA, manteniéndolos disponibles ante el acceso de usuarios que necesiten

recuperarlos, para el establecimiento de comunicaciones seguras.
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Su implementacion contribuye a la administracion de los certificados, debido a que
posibilita su distribucion y control de su estado de vigencia, mediante listas de revocacion.
Estos servicios mantienen una arquitectura cliente-servidor, en la que el cliente puede ser una
aplicacion dedicada, enlaces de acceso hacia un servidor Web, o aplicaciones de correo

electronico, y el servidor es la base de datos en la que se almacenan los certificados digitales.

Los protocolos de acceso complementan esta arquitectura, siendo el vinculo entre el cliente
y el servidor, que permite la obtencion y blsqueda de informacion; DAP® es un protocolo de
acceso desarrollado para trabajar con directorios X.500, pero el protocolo mas difundido es

LDAP?Y, debido a su compatibilidad con redes TCP/IP.

LDAP es un protocolo ligero que forma parte de X.500, aunque puede ser empleado para
trabajar con diversas plataformas de servicios de directorio como OpenLDAP que es de
software libre, o Active Directory bajo licencia de Windows. Este protocolo ejecuta funciones
de transporte y enrutamiento de forma sencilla, en comparacién a los convencionales, a fin de
agilitar los procesos de directorio y evitar flujo de trafico adicional innecesario que puede

saturar la red.

1.2.1.5.1. Lista de Revocacion de Certificados (CRL)

Los certificados digitales son emitidos para ser validos durante un periodo de tiempo, pero
existen diversas razones que pueden invalidarlos sin necesidad de haber expirado, por
ejemplo si la clave privada del usuario se ve comprometida, o si sus datos en el certificado ya

no corresponden a los actuales.

16 Directory Access Protocol - Protocolo de Acceso a Directorio
17 Lightweight Directory Access Protocol - Protocolo Ligero de Acceso a Directorio
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Por ello la necesidad de que la CA publique una lista en la que consten aquellos
certificados que por determinadas circunstancias han sido invalidados, de manera que
cualquier entidad esté en capacidad de verificar su estado de vigencia; este directorio se

denomina lista de revocacion de certificados (Certificate Revocation List - CRL).

La CRL es actualizada permanentemente, y su legitimidad radica en la firma digital
generada por la CA, que avala la veracidad de la informacion en ella publicada; de forma que
una entidad final pueda descargarla y verificar si cierto certificado consta en la lista, para

determinar su validez.

Esta lista es de gran importancia en aplicaciones telematicas, debido a que ninguna de ellas
autenticard a una persona o dispositivo, o aceptard una firma digital, en la que se haya
empleado un certificado que ya expird, pero es muy probable que uno revocado siga siendo
utilizado. Analogamente a los certificados digitales la recomendacion UIT-T X.509

estandariza el formato de la CRL, los campos de este formato los muestran la Tabla 6.

Tabla 6. Formato de CRL segun la recomendaciéon UIT-T X.509

CAMPO DESCRIPCION

Version Identifica la version 2 de este formato.

Firma Es un identificador del algoritmo empleado para firmar la CRL.

Nombre del generador Contiene el nombre de la entidad certificadora que emitid y firmd la CRL.
Actualizacion Contiene la hora y fecha en que fue publicada la CRL.

Préxima actualizacion Este campo es importante al indicar cuando se publicard la siguiente

actualizacion.
Certificado del usuario Los certificados invalidados son identificados por su nimero de serie.

Fecha de anulacién Indica cuando se invalidé un certificado

Fuente: Creado a partir de Salazar, J. E. Desarrollo de una guia préactica para la implantacion y manejo de la
Infraestructura de Clave Publica (PKI) en la WEB. Recuperado de http:/ftp.puce.edu.ec/handle/22000/1368
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También puede existir un campo adicional (cddigo de razdn), en el que se describen los

motivos por las cuales el certificado fue revocado (véase Tabla7).

Tabla 7. Descripcion del campo codigo de razén seglin UIT-T X.509

MOTIVO DESCRIPCION
Compromiso de la clave Si la clave privada del usuario fue divulgada, destruida o robada.
Compromiso de la Si la clave privada de la CA estd comprometida.

autoridad certificadora

Superado Si este certificado fuere reemplazado.

Cese de operacion Si el certificado ya no es util con el propésito para el que fue destinado.
Certificado en espera Cuando fue suspendido temporalmente.

Sin especificar Por motivos diferentes a los descritos.

Fuente: Creado a partir de Salazar, J. E. Desarrollo de una guia préactica para la implantacién y manejo de la
Infraestructura de Clave Publica (PKI) en la WEB. Recuperado de http://ftp.puce.edu.ec/handle/22000/1368

1.2.1.6. Usuario Suscriptor

Este usuario complementa el ciclo de operacion de la PKI, al confiar y utilizar sus servicios
de forma voluntaria sobre aplicaciones telematicas, generando o validando firmas digitales, o
cifrando documentos para protegerlos, y fundamentalmente por poseer la clave privada

correspondiente a la publica contenida en el certificado.

1.2.2. FUNCIONAMIENTO DE UNA PKI

La integracién de todos los componentes de la PKI y las operaciones que realiza cada uno

para gestionar los certificados digitales, son las que se muestran en la Figura 16.
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Autoridad de Autoridad de Autoridad de
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. Registro

Registro Confirmacion Certificacion
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Figura 16. Funcionamiento de los componentes de un entorno PKI

Fuente: INDRA Sistemas, S.A. (2005). Infraestructura de Clave Publica (PKI). Recuperado
de http://www.inteco.es/extfrontinteco/es/pdf/Formacion_PKI.pdf

Vale la pena destacar que la solicitud de certificacion y su respuesta, pueden ser
establecidas directamente entre el solicitante y la CA, o si se ha implementado, empleando a

la RA como entidad intermedia.

La validacion de certificados digitales es un proceso de vital importancia en entornos PKI,
para garantizar comunicacion con usuarios Yy entidades legitimas, por tal motivo, los usuarios
suscriptores deben en primera instancia consultar la existencia de determinado certificado en

el directorio de publicacién de la CA, para confirmar su vinculacion.

Para definir el estado de este certificado, deben descargar la CRL y revisar si se encuentra
registrado en la lista como suspendido, revocado o expirado, de lo contrario se entenderd que

estd activo. Pero existe otra forma mucho mas eficiente de realizar esta operacion, esto es
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implementando una Autoridad de Validacion (VA) en la PKI, que posibilite la consulta en

linea del estado del certificado, a través del protocolo OCSP?.

La ventaja de este método es que la CA actualiza de manera inmediata la informacion de la
VA luego de realizar cualquier modificacion sobre el estado de los certificados, a diferencia
de las CRLs en las que cada cierto periodo de tiempo establecido se publican en conjunto

todas las modificaciones realizadas.

El protocolo OCSP posibilita que determinadas aplicaciones proporcionen informacién
referente al estado de un certificado digital X.509, de manera méas oportuna que las CRLs. Su
interaccion inicia cuando el solicitante envia una peticion de consulta OCSP, hacia un servicio
alojado en la Autoridad de Validacion, denominado OCSP responder, que revela el estado del

certificado (véase Figura 17).

APLICACION

OCSP Autoridad de Validacion
Request
ocsp 0CSP
CLIENT RESPONDER Hm
oCsP = LDAP SERVER

Response

Figura 17. Funcionamiento del Protocolo OSCP

Fuente: INDRA Sistemas, S.A. (2005). Infraestructura de Clave Publica (PKI). Recuperado
de http://www.inteco.es/extfrontinteco/es/pdf/Formacion_PKI.pdf

18 Online Certificate Status Protocol — Protocolo en linea de Estado de Certificado
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Una solicitud de consulta esta formada basicamente por la version del protocolo y un
identificador en el que se almacenan pardmetros como el numero de serie del certificado, o el
hash de la clave publica de la entidad emisora. Una respuesta a esta solicitud serd firmada
digitalmente, indicando el estado activo, revocado o en ocasiones desconocido cuando existen

ambigledades en el certificado.

Estos mensajes OCSP se transmiten mediante el protocolo HTTP, su descripcion esta
definida en la RFC 2560, en la que se detalla su sintaxis, requerimientos, y otras

consideraciones adicionales.

1.2.3. APLICACIONES DE LA PKI

Algunos servicios y protocolos que emplean certificados digitales para proporcionar cierto
nivel de seguridad sobre determinadas aplicaciones, pueden ser considerados como los

campos de aplicacion de la PKI (véase Tabla 8).

1.2.4. ASPECTOS LEGALES DE LA PKI

El avance tecnoldgico y las nuevas tendencias de comercio electrénico han dado lugar a la
elaboracion de un marco regulatorio, que permita impulsar y masificar el uso de los sistemas
informaticos y las redes de comunicacién en territorio ecuatoriano, para aportar a su
desarrollo en distintos &mbitos: tecnoldgico, comercial, productivo, de trabajo, educativo y
cultural; esta es la Ley 67: Ley de comercio electronico, firmas electronicas y mensajes de

datos, publicada en el 2002, y el Reglamento correspondiente a esta ley.
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Tabla 8. Algunos Servicios y Protocolos que emplean Certificados Digitales

Firma Digital

Servicios
Cifrado

Registro de Hora

Descripcion

Al interactuar sobre ciertas aplicaciones telematicas, como
transacciones bancarias, pagos con tarjeta de crédito o el envio y
recepcion de correo electrénico, la firma digital es la evidencia que
comprueba el acuerdo entre las partes para realizar determinada
actividad. Para usarla como una prueba, es necesario verificar que el
certificado digital contenga la clave publica legitima, y que su entidad
emisora es fiable.

Generalmente complementa a la firma digital, ocultando aquella
informacién sensible que circula por la red, o es almacenada en
sistemas informaticos.

Este servicio demuestra que ciertos documentos digitales han existido
en un periodo de tiempo, con ello se puede comprobar por ejemplo
que ciertas acciones en realidad se llevaron a cabo, en el caso de un
juicio, o que una propuesta fue terminada a tiempo, aunque al
interesado le haya llegado tiempo después por cualquier eventualidad.

SsL

TLS*®

P |
rotocolos |\ >,

S/MIME?*?

TSP

Es un protocolo de capa transporte, cuyo uso se ha difundido en
aplicaciones de comercio electronico, que necesitan establecer
comunicaciones seguras con servidores WEB. Emplea el cifrado
simétrico y las funciones hash (MAC) para garantizar confidencialidad e
integridad de los datos en transito, y los certificados digitales para
autenticarse ante el cliente, y en ocasiones el cliente ante el servidor.

Este protocolo es equivalente a SSL en su version 3 de uso actual, su
funcionamiento es bastante similar, difieren en ciertos aspectos.

Es un protocolo de transporte que garantiza un alto grado de
proteccién para dispositivos moviles, primordialmente en cuanto su
acceso a la red. Es una adaptacion de TLS y forma parte de la familia de
protocolos de aplicaciones inaldmbricas (WAP).

Son técnicas que permiten la transferencia de mensajes de correo
electrénico, auto-protegidos por mecanismos como el cifrado y la firma
digital.

Es un protocolo que a través de los servicios de la TSA, garantiza que
ciertos datos existieron en un momento determinado.

Fuente: Creado a partir de Salazar, J. E. Desarrollo de una guia practica para la implantaciéon y manejo de la
Infraestructura de Clave Publica (PKI) en la WEB. Recuperado de http:/ftp.puce.edu.ec/handle/22000/1368

19 Secure Sockets Layer - Capa de Sockets Segura

20 Transport Layer Security - Capa de Transporte Seguro

2 Wireless Transport Layer Security - Capa de Transporte Inaldmbrico Seguro

22 secure / Multipurpose Internet Mail Extensions - Extensiones Multipropdsito Seguras de Correo de

Internet

2 Time Stamp Protocol - Protocolo de Sellado de Tiempo
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El proposito es regular aspectos referentes a la validez y uso de los mensajes de datos, la
validez de la firma electrénica y el control sobre entidades que ofrecen servicios de
certificacion para implantarla, la prestacion de servicios electronicos y la adecuada proteccion

para los usuarios que los utilizan, entre otros aspectos.

De acuerdo con esta ley los mensajes de datos pueden ser utilizados con los mismos
propdsitos con los que se utilizan los documentos escritos, tienen la misma validez juridica, e
inclusive se pueden utilizar como evidencia en casos judiciales si la situacion lo amerita, por

tal motivo, el emisor de un mensaje debera responsabilizarse por su contenido.

También contempla que la firma electronica es un conjunto de datos adjuntos
electronicamente a un mensaje, que tiene la misma validez y efectos juridicos que la firma
manuscrita. El proposito de emplearla es identificar al titular de la firma y responsabilizarlo
por el contenido del mensaje de datos firmado; de esta forma, se posibilita su uso legal sobre
cualquier tipo de aplicacion telematica, como también para efectos juridicos si la situacién lo
amerita. Para que sea valida debe cumplir con ciertos requisitos, y el firmante con

determinadas obligaciones estipuladas en la ley.

Ademas, la ley 67 define la validez de los certificados de firma electronica (certificados
digitales) emitidos por entidades acreditadas en el pais, como también aquellos que provienen
de entidades de certificacion extranjeras. Su revocacién o suspension temporal, seran
efectuadas por razones dispuestas en la misma, y en ocasiones es el CONATEL?* como ente
regulador, quien interviene directamente con las entidades certificadoras para solicitar

cualquiera de estas acciones.

24 Consejo Nacional de Telecomunicaciones
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El acuerdo 181 determina que los sistemas informaticos independientemente de su
plataforma, deben implementar la utilizacion de certificados digitales para estandarizar este
tipo de aplicativos, y ademas, sefiala los tipos de certificados que deben ser emitidos y los

campos obligatorios en cada tipo, para que sean considerados como validos.

En cuanto a las entidades de certificacion, sefiala que para ejercer legitimamente sus
actividades en territorio ecuatoriano deben estar legalmente autorizadas por el CONATEL,
que es el organismo de regulacion, autorizacion y registro; como también, cumplir con las
obligaciones y responsabilidades definidas en la ley, en beneficio de la gestion eficiente de los
certificados digitales que han emitido, y la proteccion de datos confidenciales adquiridos en

sus labores cotidianas.

El organismo que controla las entidades de certificacion acreditadas por el CONATEL, es
la SUPERTEL?, cuyas funciones estan determinadas en esta ley; y el organismo de difusion
de informacién acerca del comercio electronico, la utilizacion de la firma electronica y demas

servicios electronicos, es el COMEXI%,

Todos estos documentos que forman parte de la regulacion de la Firma Electrénica vigente
en Ecuador, y que se han referenciado en esta parte del proyecto, estdn publicados en

http://www.regulaciontelecomunicaciones.gob.ec/firma-electronica-regulacion-vigente/.

25 Superintendencia de Telecomunicaciones
26 Consejo de Comercio Exterior e Inversiones



53

1.3.CORREO ELECTRONICO

El correo electrénico (electronic mail o e-mail) es un servicio que permite la transferencia
y recepcion de mensajes a través de redes de comunicacion, al emplear sistemas informaticos
configurados como servidores de correo, que posibilitan su intercambio independientemente

del tipo de redes intermedias para llegar a los destinatarios.

Esto ha renovado las formas convencionales de comunicacion, dotdndonos de un sistema
cuya simplicidad y efectividad facilita la comunicacion desde y hacia cualquier lugar del

mundo.

1.3.1. ESTRUCTURA DE UNA DIRECCION DE CORREO ELECTRONICO

Para utilizar este servicio, los usuarios deben registrarse y obtener una cuenta de un
servidor de correo electronico, administrado por un proveedor, o la institucion a la que
pertenecen, el cual les asignard una direccion que los identifigue de manera Unica ante los
demas; esta direccion es creada generalmente de acuerdo al nombre del usuario solicitante, y a
ciertos parametros con los que fue configurado el servidor de correo, como el nombre del host

y el dominio al que pertenece; su estructura es la que se muestra en la Figura 18.

Si se trata de correo institucional, el formato adoptado mayoritariamente para establecer el
nombre de usuario es colocar la inicial del primer nombre, seguido del apellido, aunque no
hay un estandar establecido referente a esto, de hecho, al crear una cuenta de correo gratuita
como hotmail, yahoo, gmail, el nombre de usuario lo elige el solicitante, de acuerdo a ciertas

recomendaciones o sugerencias de los proveedores; éste parametro de la direccidn electronica
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es el Unico que difiere, en comparacion con el resto de direcciones gestionadas bajo el mismo

dominio del servidor.

rfuentes @ cee . gob . ec

I

Nombre del Nombre Tipo de Cadigo
usuario del Host  Organizacion  de pais
I
Dominio

Figura 18. Estructura de una direccion electronica

Fuente: Modificado de Valzacchi. Capitulo 4: Correo Electronico. Recuperado
de http://lwww.educoas.org/portal/bdigital/contenido/valzacchi/Valzacchi
Capitulo-4New.pdf

El signo @ al no tener ninguna similitud con cualquier letra 0 nimero, es empleado como
un delimitante para identificar que parte de la direccion pertenece al usuario, y que parte al

dominio al que esta vinculada.

El nombre del host identifica al proveedor o institucién que administra este servicio,
pueden ser proveedores gque ofrecen el servicio gratuita y abiertamente como yahoo, hotmail o
gmail, y aquellos que son pagados, por ejemplo aquel correo que un proveedor de internet
ofrece como servicio adicional por contratar y mantener un enlace. Algunas entidades por
razones de seguridad prefieren implementar un servidor de correo electronico institucional
administrado internamente, esto les garantiza mayor confiabilidad al intercambiar

informacion a través de este medio.

El dominio esta integrado por una parte que identifica al tipo de organizacion, y otra al pais

de origen del servidor. Algunos ejemplos de estos parametros son los que muestra la Tabla 9.
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Tabla 9. Ejemplos de dominios de nivel superior

Tipo de Organizacion Pais
Identificador  Significado Identificador  Significado
.com Empresas o entidades comerciales .ec Ecuador
.org Organismos no gubernamentales sin  .ar Argentina
fines de lucro
.edu Instituciones educativas .au Australia
.gov Organismos gubernamentales Jp Japén
.net Servicios de internet .co Colombia
.int Organismos internacionales .es Espafa
.mil Organismos militares .us Estados Unidos

Fuente: Creado a partir de Valzacchi. Capitulo 4: Correo Electronico. Recuperado de
http://www.educoas.org/portal/bdigital/contenido/valzacchi/ValzacchiCapitulo-4New.pdf
Cisco Networking Academy. Malla Curricular CCNA 1 version 4.0

1.3.2. COMPONENTES Y FUNCIONAMIENTO

El correo electronico esta estructurado de acuerdo a un modelo cliente - servidor, que se
comunican entre si a través de protocolos para posibilitar la transferencia de mensajes. El
proceso inicia y termina en el extremo del cliente, cuando éste envia o recibe un mensaje
empleando una aplicacion cliente de correo denominada MUA?’, como Microsoft Outlook,

Eudora o Mozilla Thunderbird.

Los servidores de correo estan configurados para desempefiar dos procesos diferentes: de
agente de transferencia de correo (MTAZ), que reenvia los mensajes hacia el MTA que
administra el buzén del destinatario; y de agente de entrega de correo (MDA?®), que almacena
los mensajes en los buzones correspondientes a cada destinatario para su posterior entrega

(véase Figura 19).

27 Mail User Agent — Agente de Usuario de Correo
28 Mail Transport Agent
2 Mail Delivery Agent
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Dominio
de origen

Agente de
Transferencia de
Correo (MTA)

Dominio
de destino

Agente de
Transferencia de
Correo (MTA)

Agente de Entrega de \
Correo (MDA)

Internet

POP / IMAP

Agente de Usuario de
Correo (MUA)

Agente de Usuario de
Correo (MUA)

Figura 19. Estructura y Funcionamiento del Correo Electrénico

Fuente: Modificado de Veiga, M. (2008). Redes y Servicios Telematicos - Aplicaciones. Recuperado
de http://www-gris.det.uvigo.es/wiki/pub/Main/PaginaRst/Tema3.pdf
Cisco Networking Academy. Malla Curricular CCNA 1 versién 4.0

El cliente de correo (MUA) por parametros de su configuracion identifica a su servidor de
correo MTA saliente, entonces para enviar un mensaje, se lo transfiere mediante el protocolo
SMTP3 (véase Figura 20). Luego el MTA saliente utiliza el dominio de la direccion del
destinatario, e inicia una comunicacion con el DNS®! al que esta vinculado, para identificar al
MTA que administra este dominio. Con ello, el MTA de origen establece una conexion TCP
con puerto destino 25 (estdndar de SMTP), hacia el servidor MTA destino, y le transfiere el
mensaje original. Finalmente este servidor de destino verifica si tiene alojada la direccion del
receptor, y opera como agente MDA para almacenar el mensaje en el buzédn del destinatario

correspondiente, para su proxima descarga o visualizacion.

30 simple Mail Transfer Protocol — Protocolo para la Transferencia Simple de Correo
31 Domain Name System — Sistema de Nombre de Dominio
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Servidor de Nombres
de Dominio

uvigo.es
Dominio
uvigo.es

Agente de \ Servidor de Nombres
Transferencia de de Dominio
Correo (MTA)
Saliente

cee.gob.ec

Dominio

To: bob@cee.gob.ec
cee.gob.ec

Dominio de la direccién
del destinatario Agente de
Transferencia de

Correo (MTA)

Internet

Agente de Entrega de

i |
- -+ !
q Correo (MDA) = }
X |
@ From: user@uvigo.es ! l ALICE ‘ lCARLOS‘ l BOB ‘ \
% To: bob@cee.gob.ec } !
| |
| |
|

@cee.gob.ec ‘
Agente de Usuario de POP / IMAP

Correo (MUA)

o

Agente de Usuario de
Correo (MUA)

Figura 20. Proceso de envio y recepcion de un mensaje de datos a través de correo electronico

Fuente: Modificado de Veiga, M. (2008). Redes y Servicios Telematicos - Aplicaciones. Recuperado de
http://www-gris.det.uvigo.es/wiki/pub/Main/PaginaRst/Tema3.pdf
Cisco Networking Academy. Malla Curricular CCNA 1 version 4.0

Si existen circunstancias en las que el MTA origen no puede establecer conexion directa
con el MTA destino, el protocolo SMTP activa mecanismos que posibilitan la transferencia de

mensajes empleando MTAs intermedios hasta llegar al destino.

El MDA cumple con algunas funciones de entrega, como andlisis de virus o correo no
deseado, y se mantiene en espera constante de que el MUA se conecte al servidor para
entregar los mensajes almacenados en los buzones. Esta entrega se realiza a través de dos
diferentes protocolos, POP3%2 en el caso de que el MUA descargue los correos del MDA para
almacenar una copia de ellos en el ordenador del cliente, e IMAP?® para revision remota de

los buzones.

32 post Office Protocol v3 — Protocolo de Oficina de Correos versién 3
33 Internet Message Access Protocol — Protocolo de Acceso a Mensajes de Internet
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Esta es la estructura bajo la cual operan la mayoria de las comunicaciones de correo
electronico, aunque existen otras alternativas propietarias como Lotus Notes de IBM o
Exchange de Microsoft, en las cuales puede variar de cierto modo esta estructura, en especial

por la utilizacién de protocolos propietarios.

El servicio de correo web es otra alternativa, que integra en los servidores aplicaciones que
le permiten al usuario acceder a su buzon, a través del protocolo HTTP®*, descartando la
necesidad de instalar programas de cliente MUA en los equipos finales; algunos ejemplos de

este tipo de servidores son hotmail, yahoo o gmail.

1.3.2.1. SMTP (Simple Mail Transport Protocol)

Es un protocolo que debido a sus constantes modificaciones para perfeccionar su
funcionamiento, se ha establecido como un estandar para las comunicaciones de correo
electrénico en internet. Su primera version fue definida en la RFC 821, la siguiente que
implantaba varios cambios lo define la RFC 1123, finalmente en la actualidad este protocolo

es de uso masivo y se denomina SMTP Extendido (ESMTP), definido en la RFC 2821.

Su funcionamiento se basa en la interaccion entre agentes (MUA-MTA o MTA-MTA), al
intercambiar instrucciones y respuestas formadas por caracteres ASCII, que representan las
operaciones a ejecutarse, como por ejemplo: iniciar sesion, identificar al emisor, al receptor o

finalizar sesion.

34 Hypertext Transfer Protocol — Protocolo de Transferencia de Hipertexto
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Estas instrucciones o comandos se encuentran definidas en la RFC 1651, en la que consta
un registro de las extensiones del protocolo SMTP, nuevos comandos SMTP, y parametros
adicionales de los comandos MAIL FROM y RCPT TO; algunas de las instrucciones mas

comunes se muestran en la Tabla 10.

Tabla 10. Comandos usuales que emplea SMTP

Comando Descripcion
HELO Comando para abrir una sesion con el servidor.
EHLO Permite que el servidor envie un listado de extensiones o comandos nuevos que

soporta SMTP, para determinar su compatibilidad con los comandos de SMTP
Extendido (ESMTP).

HELP Devuelve una lista de comandos compatibles con SMTP. Si se especifica un
parametro proporciona informacién referente al comando escrito.

EXPN Solicita al servidor listas de correo.

DATA Indica que a partir de la siguiente linea es el inicio del mensaje (cabecera y
contenido). Para indicar el final del mensaje se escribe una linea solamente con un
punto (“.”).

MAIL FROM Identifica al remitente del mensaje

RCPT TO Identifica el o los destinatarios del mensaje.

VRFY Comprueba que un buzdn esta disponible para la entrega de mensajes.

AUTH Sirve para autenticarse ante el servidor, empleando el método indicado, para

cifrar el usuario y la contrasefia.

NOOP Se utiliza para comprobar que la conexién con el servidor sigue activa, y que el
servicio esta disponible. Si es el caso, el servidor responde un OK.

TURN El emisor cede el turno al receptor para que actie como emisor, sin necesidad de
establecer una nueva conexion.

RSET Aborta el envio actual y reinicia la comunicacién desde que se cred la conexion.

QUIT Finaliza la conexidon con el servidor.

Fuente: Modificado a partir de Lara, E. 10° Unidad Didactica: Correo Electrénico. Recuperado de
http://personals.ac.upc.edu/elara/documentacion/INTERNET%20-%20UD10%20-20Correoc%20Electronico
pdf
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Los codigos de respuesta del servidor MTA a diferencia de los comandos del cliente, se
caracterizan por mantener un formato de tres digitos mas una descripcion, la parte numérica
significa un proceso como respuesta a una solicitud, y obviamente el propoésito de la
descripcion es para interpretacion de las personas. Las respuestas se clasifican en categorias

dependiendo del primer digito del codigo (véase Tabla 11).

Tabla 11. Codigos de Respuesta del Servidor SMTP

Cadigo Descripcion
2?7 La accidn solicitada mediante el comando se ejecuté correctamente.
3?? Se aceptd la orden del comando pero se esperan mas datos.
47?7 El comando ha sido rechazado de forma temporal.
577 Fallé permanentemente debido a que no hay permisos o a que el comando

estd mal escrito.

Fuente: Modificado a partir de Lara, E. 10° Unidad Didactica: Correo Electrénico.
Recuperado de http://personals.ac.upc.edu/elara/documentacion/INTERNET%?20-%20UD1
0%20-%20Corre0%20Electronico.pdf
El formato de un mensaje lo integran la cabecera, en la que se escriben parametros como
subject (asunto), from (de), o to (para), y el cuerpo del mensaje que es el texto en cuestion.

La Figura 21 muestra un ejemplo de una conexién SMTP, en la cual C es el cliente y S el

servidor.

1.3.2.2. POP3 (Post Office Protocol v3)

Es un protocolo estandar de capa aplicacién del modelo OSI disefiado Gnicamente para
recibir correos, por tal motivo, es utilizado por clientes de correo MUA para descargar
mensajes desde servidores de correo local o remoto. Originalmente en su primera etapa de

desarrollo fue denominado POP, la version 2 de este protocolo fue estandarizada con el
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puerto 109, finalmente a la version 3 que fue la mas difundida y de uso actual, se le asigno el

puerto 110.

220 Servidor ESMTP

HELO

250 Hello, please meet you

MAIL FROM: yo@midominio.com

250 Ok

RCPT TO: destinatario@sudominio.com
250 Ok

DATA

354 End data with <CR><LF> <CR><LF>
Subject: Campo de asunto

From: yo@midominio.com

To: destinatario@sudominio.com

Hola,
Esto es una prueba.
Adios.

250 Ok: queued as 12345
quit
221 Bye

POVO0R00000N080N0N0Y

Figura 21. Conexién SMTP

Fuente: Obtenido de Wol, A. Telematica. Recuperado
de http://es.scribd.com/doc/49816497/Telematica

La comunicacion POP cliente-servidor se ejecuta en base a ciertos estados, inicialmente los
clientes POP (MUA) inician la conexion TCP con el servidor empleando el puerto 110, este
es el estado de autorizacion, en el que el servidor espera el nombre de la cuenta de usuario y
la contrasefia respectiva. Al verificar que son los correctos bloquea temporalmente el buzén
para que ningun otro usuario pueda acceder a este, mientras dure la conexion, y cambia al
estado de transaccion, atendiendo las solicitudes como la descarga de mensajeria del buzon.
Al finalizar, el cliente mediante el comando QUIT origina que el servidor cambie al estado de

actualizacién, para eliminar los mensajes descargados y dar por terminada la sesion.

Toda esta comunicacion analogamente a SMTP, se basa en el intercambio de instrucciones

(comandos) en base a ciertas palabras clave para solicitar alguna accion, y respuestas a estas
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instrucciones, formadas por un campo numérico y un texto descriptivo. La RFC 1939 describe

los comandos, respuestas y funcionamiento de POP3.

La particularidad de este protocolo es que establece una conexién temporal con el servidor,
mientras dure la descarga de la mensajeria pendiente en el equipo del usuario, esto le permite
revisarla mas adelante; esta conexion puede establecerse localmente, o a través de internet,

dependiendo de la ubicacién del servidor.

La version 3 de este protocolo incorpora una serie de comandos adicionales con respecto a
las anteriores, enfocados principalmente en mejorar la seguridad; actualmente cuenta con
métodos de autenticacion seguros como APOP que utiliza funciones hash MD5 para proteger
de ataques a las contrasefias de usuario, de hecho algunos MUA como Eudora, Mozilla

Thunderbird o Novell Evolution ya la implementan.

1.3.2.3. IMAP (Internet Message Access Protocol)

Este protocolo fue desarrollado por Mark Crispin en 1986 como una alternativa a POP3,
disefiado para posibilitar la administracion remota de buzones de mensajeria. Opera en
funcion de un modelo cliente-servidor definido en la RFC 1730, pero a diferencia de POP3
permite al usuario manipular su mensajeria directamente sobre el servidor, manteniendo con
este una conexién TCP permanente mediante el puerto 143 (estandar IMAP), que puede ser

local, o remota a traves de internet, dependiendo de la ubicacion del servidor.
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Esta caracteristica puede ser relevante en ambientes en los cuales los usuarios comparten
sus ordenadores, permitiéndoles utilizar diferentes ordenadores cada vez para revisar su

mensajeria, sin el riesgo de que posteriormente alguien mas lo haga (véase Figura 22).

Servidor IMAP
Agente de Entrega de ervidor
Correo (MDA) | N T T T TTTTTTTTTTTTTTTT

Figura 22. Funcionamiento de IMAP

Fuente: Modificado a partir de Jara, F. A. (2012). Sistema Selectivo de Correos
Electrdnicos Orientado a Dispositivos Moviles NMM: No More Mails (Tesis
de Pregrado). Recuperado de http://cybertesis.uach.cl/tesis/uach/2012/
bmfcij.37s/doc/bmfcij.37s.pdf

Complementariamente IMAP a diferencia de POP3 permite el acceso simultaneo de
diversos usuarios a la misma cuenta de correo, actualizando todos los cambios que se efectlen
de forma inmediata, para dar mayor flexibilidad a aquellos usuarios que utilizan dispositivos

moviles.
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1.3.3. SEGURIDAD EN CORREO ELECTRONICO

El correo electronico es una aplicacion cuya simplicidad de uso y funcionamiento, lo han
transformado en un estandar de comunicacion, pero es precisamente esta caracteristica la que
lo convierte en vulnerable, considerando que por este medio circula gran flujo de trafico de

datos sin ningun tipo de proteccion.

Una alternativa de seguridad es proteger la transferencia de correo empleando protocolos
de transporte seguro como TLS, mediante una extension STARTTLS (definida en la RFC
3207 para SMTP y RFC 2595 para POP3 e IMAP). Esto implica que para garantizar
fiabilidad en la comunicacion extremo a extremo, sera necesario en algunos casos asegurar

enlaces establecidos entre MTAS intermedios.

El problema con ello es que el correo electronico estd disefiado para operar bajo un
esquema almacenamiento-reenvio, de esta manera, TLS protege a los datos en transito a
través de las redes, pero durante su almacenamiento en nodos intermedios o finales (MDA)
guedan totalmente vulnerables, pudiendo ser revisados o alterados antes de que lo haga el

destinatario legitimo.

Esto ha generado el desarrollo de técnicas de seguridad que protejan al correo electrénico
durante todo el proceso de transferencia hacia el destinatario, sin necesidad de implantar
adicionalmente mecanismos complejos de seguridad a nivel de capa transporte o red, o0 peor

aun modificando la infraestructura de correo.
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Actualmente la mayoria de plataformas de correo electronico seguras emplean técnicas
criptograficas en los agentes MUA, que generen correos auto-protegidos mediante cifrado y/o
firma digital en capa aplicacién, de modo que los MTA los transfieran de forma convencional
a su destino. Algunos de estos sistemas de seguridad usados comuUnmente son PGP y

S/IMIME.

1.3.3.1. S/MIME (SECURE / MULTIPURPOSE INTERNET MAIL

EXTENSIONS)

Las Extensiones Multipropdsito de Correo Electrénico (MIME) son una serie de estandares
desarrollados para mejorar la capacidad de transferencia de correo, posibilitando la insercion,
envio e interpretacion de archivos, como imagenes, audio, video, entre otros. Estan definidas

en las RFCs 2045, 2046, 2047, 4288, 4289 y 2077.

Secure MIME (S/MIME) es una especificacion de seguridad para correo electrénico
inicialmente desarrollada por RSA Data Security (RFC 2632-2634), empleada para la
transferencia de mensajes MIME protegidos mediante técnicas criptograficas, de acuerdo al

formato estandarizado PKCS#7°%°.

PKCS#7 es el formato de los mensajes MIME con proteccidn criptografica, caracterizado
por soportar la integracién de certificados digitales X.509, para avalar la relacion usuario —
clave publica, en comunicaciones seguras. Establece la estructura de este tipo de mensajes, y
representa a su contenido mediante un identificador, para definir si esta firmado digitalmente,

cifrado, cifrado y firmado, firmado y cifrado, o simplemente datos en texto plano.

35 public Key Cryptography Standards — Estdndar Criptogréafico de Clave Publica
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Entonces en un mensaje S/IMIME pueden existir tres tipos de contenido PKCS#7: Data,

SignedData o EnvelopedData.

1.3.3.1.1. Data

Este es el formato convencional de los mensajes, cuando se generan sin ningun tipo de
proteccion criptografica. En S/IMIME mensajes de este tipo deben complementarse con
contenidos SignedData o EnvelopedData para ser transferidos por correo electronico de

manera segura.

1.3.3.1.2. SignedData

Este formato representa la estructura del contenido de un mensaje firmado digitalmente,

contiene diversos campos como lo muestra la Tabla 12.

1.3.3.1.3. EnvelopedData

Este formato representa al contenido del mensaje cuando estd en un sobre digital, esto
significa que fue cifrado con una clave de sesion simétrica, que a su vez es cifrada con la
clave publica del destinatario (sobre digital); tanto el mensaje como el sobre son enviados
conjuntamente, de forma que el receptor abra este sobre empleando su clave privada y tenga
acceso a la clave de sesion para descifrar el mensaje. La estructura de este formato lo muestra

la Tabla 13.



Tabla 12. Estructura PKCS#7 de un mensaje S/MIME firmado digitalmente

CAMPO

TIPO

DESCRIPCION

version
digestAlgorithms (rep.)

algorithm
parameters

contentinfo

certificates (opc. rep.)

crls (opc. rep.)
signerinfos (rep.)
version
issuerAndSerialNumber
issuer
serialNumber
digestAlgorithm
algorithm
parameters

authenticatedAttributes (opc. rep.)

Entero

Identificador Unico
(Depende del algoritmo)
Mensaje PKCS#7

Certificado X.509

CRL

Entero

DN
Entero

Identificador Unico
(Depende del algoritmo)

Atributo X.501

Especifica la version del formato con estructura SignedData.

Es una lista de algoritmos hash empleados para firmar los datos.

Son los datos a firmar en formato PKCS#7, puede ser Data para firmar datos en texto plano, o
Enveloped-Data para datos cifrados.

Contiene certificados o cadenas de certificados empleados para comprobar la legitimidad de las
claves publicas de los firmantes.

Contiene CRLs que complementan la operacién anterior.
Estd integrado por una estructura con diversos campos para cada firmante.
Es la versidn del formato de esta estructura.

Identifica la clave publica del firmante, empleando el nombre de la CA (DN=Distinguished Name) y
el nimero de serie del certificado.

Es el algoritmo hash usado por el firmante, tiene que ser uno de los que contiene el campo
digestAlgorithm del inicio

Es un conjunto de atributos afiadidos a los datos sobre los que se calcula la firma.
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CAMPO TIPO DESCRIPCION
digestEncryptionAlgorithm Es el algoritmo con el que el firmante ha cifrado el hash.
algorithm Identificador Unico
parameters (Depende del algoritmo)
encryptedDigest Cadena de bytes Es la firma digital, el hash cifrado con la clave privada del firmante.
unauthenticatedAttributes (opc. rep.)  Atributo X.501 Es un conjunto de atributos adicionales que no son empleados en la firma.

Nota. El parametro opc. significa que es un campo opcional, y rep. que es repetible.
Fuente: Creado a partir de Perramon. X. Aplicaciones Seguras. Recuperado de http://ocw.uoc.edu/computer-science-technology-and-multimedia/advanced-aspects-of-
network-security/advanced-aspects-of-network-security/P06_M2107_01772.pdf
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Tabla 13. Estructura PKCS#7 de un mensaje S/IMIME contenido en un sobre digital

CAMPO TIPO DESCRIPCION
version Entero Especifica la version del formato con estructura EnvelopedData.
recipientinfos (rep.) Contiene una estructura con diferentes campos para cada destinatario del mensaje.
version Entero Es la versidn del formato de la estructura
issuerAndSerialNumber Sirve para identificar al destinatario al que le corresponde esta estructura, comparando si el nombre
de la CA (DN=Distinguished Name) y el nimero de serie del certificado de este campo coinciden con
los suyos.
issuer DN
serialNumber Entero

keyEncryptionAlgorithm

algorithm
parameters

encryptedKey
encryptedContentinfo

contentType

contentEncryptionAlgorithm

algorithm
parameters

encryptedContent (opc.)

Identificador Unico
(Depende del algoritmo)

Cadena de bytes

Identificador Unico

Identificador Unico
(Depende del algoritmo)

Cadena de bytes

Identifica al algoritmo de clave publica con el que se ha cifrado la clave de sesidn.

Contiene la clave de sesidn cifrada con la clave publica del destinatario.
Contiene informacidn de los datos cifrados.

Indica que tipo de mensaje PKCS#7 hay en los datos cifrados, Data cuando se ha cifrado el mensaje
en texto plano, y SignedData para datos previamente firmados.

Es el algoritmo simétrico usado para cifrar los datos, empleando la clave de sesidn.

Son los datos cifrados en formato de mensaje PKCS#7.

Nota. El parametro opc. significa que es un campo opcional, y rep. que es repetible.
Fuente: Creado a partir de Perramon. X. Aplicaciones Seguras. Recuperado de http://ocw.uoc.edu/computer-science-technology-and-multimedia/advanced-aspects-of-
network-security/advanced-aspects-of-network-security/P06_M2107_01772.pdf
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De acuerdo al tipo de protecciones criptograficas aplicadas a los mensajes, estos
contenidos se combinan para representar: mensajes con datos firmados (SignedData [Data]),
mensajes con datos cifrados (EnvelopedData [Data]), mensajes con datos cifrados y firmados
(SignedData [EnvelopedData [Data]]) o mensajes con datos firmados y cifrados

(EnvelopedData [SignedData [Data]]).

Esto depende completamente de lo que se quiere priorizar, por ejemplo un mensaje
firmado que contiene datos en texto plano (SignedData [Data]), garantiza su integridad y la
autenticidad del emisor, pero un mensaje firmado que contenga datos cifrados (SignedData

[EnvelopedData [Data]]), garantiza integridad, autenticidad y confidencialidad.

De igual forma, un mensaje cifrado que contiene datos en texto plano (EnvelopedData
[Data]), garantiza confidencialidad, pero un mensaje cifrado que contenga datos firmados

(EnvelopedData [SignedData [Data]]), garantiza confidencialidad, autenticacion e integridad.

1.3.3.2. PGP (PRETTY GOOD PRIVACY)

Es un mecanismo disefiado para proteger cualquier tipo de informacién mediante técnicas
criptogréficas, en base a la gestion de claves. Desarrollado por Philip Zimmermann en 1990,
su uso fue difundido principalmente para la transferencia de mensajes cifrados y/o firmados

digitalmente, a traves de correo electronico.

Su modelo de confianza no implica demasiada complejidad de funcionamiento, en
comparacion con S/IMIME que se basa en jerarquias de entidades certificadoras, por la razon

de que al ser distribuido, otorga a cada usuario la potestad de generar su par clave y
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emplearlas para establecer comunicaciones seguras. Sin embargo, es precisamente esta
caracteristica la que lo torna vulnerable, al no emplear mecanismos como los certificados

digitales, para avalar la vinculacion legitima entre el usuario y su clave publica.

Una de sus fortalezas es que implementa una transferencia de mensajes de correo eficiente,
debido a que en lo posible, los datos son comprimidos antes de ser cifrados, y después de
haber sido firmados. Su debilidad es que no esta disefiado para soportar la integracion de

certificados digitales.
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CAPITULO 2. ANALISIS SITUACIONAL DE LA RED

INTERNA DE DATOS DE LA INSTITUCION

2.1.CUERPO DE INGENIEROS DEL EJERCITO (CEE)

El Cuerpo de Ingenieros del Ejército es una unidad de ingenieria militar encargada de
desarrollar obras civiles, viales, petroleras y desminado humanitario en territorio ecuatoriano,
con el compromiso de minimizar hasta niveles tolerables, los riesgos a los que estan
expuestos permanentemente las personas y los recursos ambientales implicitos en este

propdsito, y aportar de esta forma al desarrollo del pais.

Ademas, conjuntamente con Chile, forman parte de un grupo de naciones que llevan a cabo
misiones de paz, para apoyar a la Organizacion de las Naciones Unidas (ONU) en la

reestructuracion vial y civil de Haiti, tras el desastre natural por el que fue afectado.

2.1.1. MISION INSTITUCIONAL

Ejecutar operaciones de Ingenieria Militar en apoyo a Fuerzas Armadas, al desarrollo

nacional, accion del estado y cooperacion internacional.

2.1.2. VISION AL 2021

Unidad de Ingenieria Militar lider a nivel regional en apoyo a las operaciones de seguridad,
defensa, desarrollo nacional y misiones de paz, con personal altamente capacitado y

comprometido, tecnologia de punta y flexibilidad para enfrentar nuevos escenarios.
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2.2.DESCRIPCION FISICA

La sucursal matriz del Cuerpo de Ingenieros del Ejército se encuentra situada en Quito, en
la Av. Rodrigo de Chavez Oe4-19 y Jacinto Collahuazo, lugar desde el cual se administran

todas las actividades que lleva a cabo esta institucion.

Esta conformada por personal civil y militar, que comparten las instalaciones de un
edificio, y de un campamento adjunto a éste, para cumplir con sus labores cotidianas.
Ademas, cuenta con grupos de trabajo distribuidos en distintos lugares del pais, desde los

cuales se efectlan las obras y proyectos programados.

El personal militar que desempefia funciones administrativas en esta institucién, esta
constituido por aquellos con rangos superiores en su jerarquia (como sargentos, oficiales,
mayores, capitanes, etc.), y ocupan generalmente cargos como las Jefaturas Departamentales.
Al personal civil lo integran funcionarios y médicos (personal administrativo), personal de

limpieza, obreros y choferes.

Existen aproximadamente cerca de 1000 personas que forman parte del personal
administrativo, considerando aquellos que laboran en el edificio, en el campamento, y los

grupos de trabajo.
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2.2.1. DISTRIBUCION DE AREAS

La organizacion de las oficinas del edificio y el campamento, es en base a la agrupacion de
diferentes areas que tienen cierta afinidad o dependencia en las labores que realizan, para

formar departamentos.

Mediante una inspeccion en los racks de backbone, se obtuvo informacion referente a los

puntos de voz y datos existentes, para determinar la cantidad de usuarios que tienen acceso a

la red. La Tabla 14 muestra algunos resultados obtenidos.

Tabla 14. Distribucién Departamental y Terminales de Red — Edificio

Planta Departamentos Puntos de Datos Puntos de Voz

Subsuelo Comunicacién Social 28 15
Salud Ocupacional

Planta Baja Logistica

Seguridad

Recursos Humanos 80 52
Primer Piso Sistemas

Financiero

Segundo Piso Comando
Jefatura de Estado Mayor
Asesoria Juridica 55 31
Comité de Contrataciones
Ayudanturia General

Tercer Piso Técnico
Planificacion Institucional

Cuarto Piso Obras Viales
DEPSIS
Obras Civiles 65 37

Quinto Piso Inteligencia
Operaciones
SEPRAC
Inspectoria
Total Terminales de Red 228 135

Fuente: Elaborado con la ayuda del Departamento de Sistemas del CEE (2013)
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El campamento es un area distribuida en su mayor parte para actividades militares, pero
también existen oficinas que mantienen conexién con los dispositivos de red del edificio, para
que el personal administrativo que labora en este sector pueda acceder a los servicios que
demanden sus actividades de trabajo. La Tabla 15 contempla los resultados que se obtuvieron

luego de la inspeccidn de los racks de comunicaciones.

Tabla 15. Distribucién Departamental y Terminales de Red — Campamento

Dependencia Departamentos Puntos de Datos Puntos de Voz

Planta Baja Administracion y Estadistica
Estacion de Enfermeria
Emergencia
Médico Residente
Traumatologia
Rayos X
Laboratorio Clinico
Bacterioldgico
Fisioterapiay

e Rehabilitacion
Policlinico 15 9

Planta Alta Direccidn
Secretaria
Ginecologia
Psicologia Clinica
Medicina General
Pediatria
Oftalmologia
Audiometria y Optometria

Odontologia

Ductos y Refineria 42 14

UMAT 25 8
Campamento Oficina de Comunicaciones 12 4

Oficinas Oficiales - Yachay 17 5

Guarderia 1

Total terminales de red 112 40

Fuente: Elaborado con la ayuda del Departamento de Sistemas del CEE (2013)
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2.3.DESCRIPCION DE LA RED

La red interna de datos del edificio matriz es una red conmutada, estructurada por una
zona de red desmilitarizada que protege los servidores, un segmento de red para los usuarios
LAN, y un segmento que contiene los puntos de Gltima milla de proveedores de enlaces
contratados, distribuidos en una topologia de red en estrella, cuyo punto central es un switch

de capa 3 (véase Figura 23).

Este switch Ethernet, marca H3C modelo S7506E (véase Tabla 16), tiene instalada (en el
primer slot - soporta 8) una tarjeta que dispone de 24 puertos de fibra dptica y 12 de cobre,
admitiendo la interconexion de los segmentos de red, y la administracion de los servicios

empleando Vlans.

Tabla 16. Switch Capa 3 — Especificaciones Técnicas

Item Descripcion

Dimensiones (altura x ancho x 575x436 x 420 mm
profundidad)

Peso maximo (configuracion 77 Kg
completa)
Total de Slots 8
LPU slots 6
Fuente de Alimentacion -48 VDC to —60 VDC
100 VAC to 240 VAC
Entorno de Funcionamiento Temperatura: 0°C a 45°C (32°F a 113°F)

Humedad (sin condensacién): 10% a 95%

Capacidad de Conmutacion 2.56 Tbps
Throughput 1920 Mpps
Funciones de Capa 2 IEEE 802.1p (CoS priority), IEEE 802.1Q (VLAN), IEEE 802.1d

(STP)/802.1w (RSTP)/802.1s (MSTP), IEEE 802.1ad (QinQ), selective
QinQ, and VLAN mapping, IEEE 802.3x (full-duplex flow control) and
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backpressure flow control (half-duplex), IEEE 802.3ad (link aggregation)
and multi-card link aggregation, |EEE 802.3 (10BASE-T)/802.3u
(100BASE-T), IEEE 802.3z (1000BASE-X)/802.3ab (1000BASE-T), IEEE
802.3ae (10G base), IEEE 802.3af (PoE), IEEE 802.3at (PoE+), RRPP

Inter-card port mirroring and flow mirroring, Port
broadcast/multicast/unknown unicast storm suppression, Jumbo
Frame, Port VLAN, protocol VLAN, subnet VLAN, and MAC VLAN, Super
VLAN, PVLAN, Multicast VLAN+, Point-to-point single-VLAN cross-
connection and dual-VLAN cross-connection, VLAN-ID-based forwarding
without involving MAC address learning, Maximum VLAN mapping and
selective QinQ entries, 1:1, 2:1,1:2, and 2:2 VLAN mappings, GVRP, LLDP

Enrutamiento IPv4 ARP proxy, DHCP relay, DHCP server, Static routing, RIPv1/v2, OSPFv2,
IS-IS, BGPv4, OSPF/IS-IS/BGP Graceful Restart, ECMP, Policy-based,
routing, Routing policy

Enrutamiento IPv6 ICMPv6, ICMPV6 redirection, DHCPv6, ACLv6, OSPFv3, RIPng, BGP4+, IS-
ISv6, Manual tunnels, ISATAP, 6to4 tunnels, IPv6/IPv4 dual stack

Multicast IGMPv1/v2/v3, IGMPv1/v2/v3 snooping, IGMP filter, IGMP fast leave,
PIM-SM/PIM-DM/PIM-SSM, MSDP, AnyCast-RP, MLDv2/MLDv2 ,
nooping, PIM-SMv6, PIM-DMv6, and PIM-SSMv6

ACL/QoS Up to 16K ACLs per card, Basic ACLs and advanced ACLs, VLAN-based
ACL, Ingress ACLs and egress ACLs, Ingress CAR and egress CAR with the
granularity of 8 kbps, Two levels of meter, Aggregate CAR based on
VLANs and MAC addresses, Traffic shaping, IEEE 802.1p/DSCP priority
marking and remarking, H-QoS and three-level queue scheduling,
Queue scheduling mechanisms, including SP, WRR, SP+WRR and
CBWFQ, Congestion avoidance mechanisms, including Tail-Drop and
WRED, Mirroring

MPLS/VPLS Layer 3 MPLS VPN, Layer 2 VPN: VLL (Martini and Kompella), MCE,
MPLS OAM, VPLS and VLL, Hierarchical VPLS and QinQ+VPLS access,
P/PE, LDP

Seguridad EAD solution, Portal authentication, MAC authentication, |[EEE 802.1X

and IEEE 802.1X server, AAA/RADIUS, HWTACACS and command line
authentication, SSHv1.5/SSHv2, ACL-based flow filtering, Plaintext and
MD5 authentication for OSPF, RIPv2, and BGPv4, Hierarchical
protection of command lines to prevent unauthorized users and grant
different configuration rights to different levels of users, Telnet login
control through [P address and password, Multiple binding
combinations of IP address, VLAN ID, MAC address, and port number,
uRPF, Primary/secondary data backup, Fault alarm and automatic
recovery, Data logs

Administraciéon del Sistema FTP, TFTP, and XMODEM, SNMP v1/v2/v3, sFlow traffic statistics,
RMON, NTP clocks, NetStream traffic statistics, Intelligent power
management, Online monitoring of MPU engine, backplane, chip, and
storage

Fuente: Elaborado a partir de H3C. (2014). Products and Solutions. Recuperado de
http://www.h3c.com/portal/Products___Solutions/Products/Switches/H3C_S7500E_Series_Switches/Detail_Mat
erial_List/201311/804645_57_0.htm
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El firewall dispone de tres interfaces de fibra Optica, que se conectan al router del
proveedor de internet CNT. EP., a la interfaz LAN del switch capa 3, y a la DMZ.
Desarrollado bajo la aplicacion ISA% Server propietaria de Windows, configurado para
operar como firewall, proxy y VPN (véase Tabla 17). Estos tres servicios estan vinculados al

dominio de la organizacion, para administrar permisos y restriccion de paginas.

Tabla 17. Firewall - Caracteristicas de Hardware y Software

Descripcion Detalle

Servidor Hewlett-Packard (HP)
Sistema Operativo Windows 2003
Memoria RAM 2GB

Procesador Intel Xeon 2,8 GHz

Fuente: Elaborado a partir de informacion facilitada por el
Departamento de Sistemas del CEE (2013).

En lo referente a sistemas de almacenamiento de respaldos de energia, esta organizacion
dispone de dos UPS instalados en el subsuelo (FERRUPS Series — véase Tabla 18), que se
encuentran habilitados para operar al suscitarse inconvenientes de provision de energia
eléctrica, pero el sistema principal que se activa en estas instancias es la planta eléctrica, su

generador se encuentra instalado en los exteriores del edificio.

Tabla 18. UPS — Especificaciones Técnicas

Item Descripcion
Rango de Energia 500 VA a 18 kVA
Voltaje 120/208/240
Frecuencia 60 Hz
Configuracioén Torre

Serie del Producto Powerware

Fuente: EATON. (2014). Productos y Servicios. Recuperado de
http://powerware.eaton.com/Products-services/Backup-Power-UPS/
FERRUPS.aspx?cx=116&GUID=5704F961-4815-4C8F-A938-
48C994CB023E

36 Internet Security and Acceleration
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La desventaja es que estos sistemas estan disefiados para abastecer de energia a todo el
edificio, no existe un sistema destinado especificamente para proveer respaldo de energia a
los equipos de comunicacién. El cuarto de equipos dispone de un sistema de calefaccion que

suministra aire de precision entre 19 -21° C.

2.3.1. BACKBONE Y CABLEADO HORIZONTAL

El backbone de la red se encuentra estructurado por racks distribuidos en ciertas plantas del
edificio, y los departamentos del campamento (véase Figura 24). El cuarto de equipos se
encuentra en la primera planta, departamento de sistemas, desde el cual se distribuye el

cableado horizontal hacia las estaciones finales de esta, y la planta baja.

El cableado del rack de la tercera planta, se distribuye también hacia las estaciones finales
de la segunda, el de la quinta planta también hacia la cuarta, y el del subsuelo Unicamente

hacia esa planta.

Todas las plantas del edificio tienen instalado un access point TP-Link para acceso
inaldmbrico, como una alternativa de conexion, siendo la red cableada el medio de
transmision principal, pero en el subsuelo el departamento de Comunicacion Social no
dispone de red cableada, el acceso es totalmente inalambrico, este es el motivo por el cual el

rack de esa planta es el mas pequefio.
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La zona del campamento a diferencia del edificio, tiene dispersas las oficinas, la
distribucion de los racks se extiende por toda esta zona. El rack méas cercano al edificio es el
del Policlinico, y Gnicamente los departamentos Ductos y Refineria, y UMAT, se encuentran
en oficinas contiguas entre si. El rack de la guarderia por el momento no tiene switchs activos,

debido a que unicamente utilizan una computadora.

Todo el backbone se conecta mediante dos hilos de Fibra Optica Multimodo, dispuestos
uno como enlace principal y otro de respaldo, llegan a un ODF®’, y luego a los switchs de
cada rack. Hacia el campamento se distribuyen 6 hilos de fibra por tuberia subterranea,
destinados a enlazar las dependencias principales, Policlinico, Ductos y Refineria, y UMAT.
Las otras tres dependencias también mantienen la misma distribucién de dos hilos de fibra

subterranea, que se derivan a partir de las principales.

Se emplean cuatro tipos de switch: 3com 5500, TP-Link modelo TL-SG2224, hp Procurve
y D-Link, de 16, 24, 48 0 52 puertos. Para normalizar el uso de los puertos de los switchs, se

utilizan los Gltimos para conexiones en cascada, y los iniciales para enlaces principales.

El cableado horizontal esta implementado con cable UTP categoria 5e, tanto para los
ordenadores, como para los teléefonos IP. Cada funcionario de esta organizacion cuenta
normalmente con un ordenador de escritorio y un teléfono IP, pero existen algunos que
utilizan computadoras portatiles, en especial el personal militar, y también hay quienes

utilizan teléfonos convencionales adaptados a la red IP.

37 Distribuidor de Fibra éptica
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El sistema operativo bajo el cual operan los ordenadores es Windows en varias versiones
(98, XP y Windows 7), sobre este corren diversos aplicativos de la organizacion como

Autocad, destacando que todo esta legalmente licenciado.

2.4.DESCRIPCION DE SERVICIOS

Los servidores de esta organizacion estan en un proceso de migracion, hacia servidores
blade de mayor capacidad, actualmente el chasis IBM dispone de dos cuchillas blade IBM
HS22, con similares caracteristicas de hardware, en las que se ha implementado el servidor de
correo electronico, una aplicacién web para acceso al correo, el servidor de Directorio y el

Servidor de Nombres de Dominio DNS.

2.4.1. CORREO ELECTRONICO

En esta institucion el uso del correo electronico es prioritario para el personal
administrativo, permitiendo agilitar actividades laborales como tramites, peticiones,
solicitudes, aprobaciones, contratos, proyectos, entre otras. Actualmente se administran 1020
cuentas de usuario bajo un Unico dominio que es cee.gob.ec, considerando al personal

administrativo del edificio, del campamento y los grupos de trabajo.

Esta implementado sobre el sistema operativo Windows Server 2008, con la aplicacion
Microsoft Exchange 2010 Server, configurado para generar diariamente respaldos (backups)
tanto de los datos de configuracién y actualizaciones del servidor, como también de los
buzones de usuario creados (mensajeria, contactos, calendario), que son almacenados en un

arreglo de discos duros (storage), y en un disco duro externo.



84

Este es uno de los servicios que fue migrado al servidor blade IBM HS22, que tiene las

siguientes propiedades (véase Tabla 19).

Tabla 19. Caracteristicas de Hardware

Descripcion Detalle
Procesador Dos procesadores Intel Xeon 5500 de 2.93 GHz
Memoria RAM Utiliza una de las doce ranuras para médulos de Memoria, emplea

una memoria DIMM DDR-3 de 10 GB. La capacidad total del servidor
es 96 GB, con velocidades de hasta 1333 MHz.

Almacenamiento Utiliza una de las dos bahias hot-swap de disco duro, con una

Interno capacidad de 300 GB de almacenamiento, el valor maximo es 600
GB.

Interfaz de Red 2 puertos Gigabit Ethernet

Formato Ancho 30 mm

Fuente: Elaborado a partir de informacidn facilitada por el Departamento de Sistemas del CEE
(2013).

Los agentes de cliente de correo MUA, se configuran empleando Microsoft Outlook para

acceder a cada buzén de usuario, en el entorno de la institucion.

Complementariamente se ha utilizado la propia aplicacion de Exchange Server 2010, para
posibilitar el acceso webmail de los usuarios a sus buzones desde cualquier lugar, sin

necesidad de utilizar un ordenador con un agente MUA previamente instalado y configurado.
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2.4.2. DNSY DIRECTORIO

Estos servicios conjuntamente con el servidor web 11S® del correo electronico, estan
alojados en maquinas virtuales instaladas en el segundo servidor blade IBM HS22. El
dominio de la organizacion es cee.gob.ec, y el servidor de nombres de dominio (DNS) esta

desarrollado como un servicio complementario de Active Directory en Windows Server 2008.

El servicio de Directorio opera bajo la aplicacion Active Directory propietaria de
Microsoft, y vincula al personal de cada departamento del edificio, del campamento y los
grupos de trabajo, con el usuario y contrasefia generados y proporcionados por el

administrador de red para cada uno, y su correspondiente direccion IP privada.

De esta manera es como se administran los inicios de sesién en los ordenadores que
forman parte del dominio de la red, y los permisos para acceder a determinados servicios de la
misma, como la vpn, el acceso Wireless, restriccion de paginas empleando al proxy o
administracion de puertos mediante el firewall; todos estos servicios estan vinculados al

servidor de directorio.

2.4.3. WEB

La pagina web del cuerpo de ingenieros del ejército estd hosteada, y es administrada desde
un servidor remoto del proveedor, desarrollada en base a Joomla y Base de Datos MySQL. La

direccion URL es http://www.cuerpodeingenierosdelejercito.mil.ec/.

38 Internet Information Services
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2.4.4. TELEFONIA IP

La central telefénica que provee este servicio, es una MITEL con lineas analogicas modelo
3300 ICP, cuya caracteristica principal es que es hibrida, es decir, provee el servicio a

usuarios que disponen de teléfonos IP, y lo adapta para aquellos con linea convencional.

Actualmente existen 20 troncales telefonicas analdgicas, y se administran 250 usuarios de
la organizacion que utilizan este servicio. Los modelos de teléfonos IP empleados son marca
MITEL, modelo 5212 y 5312, pero también existe gran cantidad de usuarios que utilizan

teléfonos convencionales integrados a la red IP.

La administracién de esta central es efectuada a través de una consola de central IP,

instalada en un ordenador de la red.

2.45. ANTIVIRUS

El antivirus que protege los ordenadores y las actividades de la organizacion es Kaspersky,
del cual se han adquirido las licencias para obtener la maxima proteccion. Esta configurado
para obtener las actualizaciones necesarias desde internet y almacenarlas en el servidor, de

manera que los clientes Unicamente se conectan a éste para descargarlas.

Este es uno de los servicios que todavia no ha sido migrado al servidor blade, esta
instalado en un HP ProLiant ML370, con procesador Intel Xeon, y es gestionado via consola

de administracion.
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2.5.ENLACES WAN

La red WAN del Cuerpo de Ingenieros del Ejército estd conformada por el enlace principal
del proveedor de internet y datos de la organizacion, CNT.EP., conjuntamente con los enlaces

de comunicacion alquilados para establecer conexion con los grupos de trabajo.

La velocidad del enlace de acceso a internet contratado es 6 Mbps comparticion 1:1, los
grupos de trabajo y los proveedores con los que opera la organizacion, se muestran en la

Tabla 20.

2.6.MECANISMOS DE SEGURIDAD

Hoy en dia existe gran dependencia de los sistemas informaticos y las redes de
comunicacion, para que las organizaciones puedan llevar a cabo todas sus actividades
laborales; por ello en esta institucion, existen proyectos como la migracion total de los
servidores hacia unos de mayor capacidad, para lograr mas efectividad en los servicios,
adecuar el cuarto de equipos con sistemas de respaldo de energia eléctrica (ups, baterias,

generador), y sustituir el cableado horizontal para normalizarlo con categoria 6.

La seguridad perimetral es provista por el firewall y el proxy, controlando en un sentido
accesos generados desde redes externas, con destino a determinados servidores de la zona
desmilitarizada u ordenadores de usuario final, y en otro aquellos accesos generados en la red

interna para utilizar sus servicios, o destinados hacia redes externas.
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GRUPO DE TRABAJO ULTIMA MILLA

PROVEEDORES

GT Manabi

GT Loja

GT Célica

GT Jaramijo
BE-67 Montufar
GT Amazdénico

Multiacceso

GT Frontera Norte Cable Modem

CDR - Chaco Cobre
CDR — Montufar

GT Zapotillo Satelital

GT Saquisili

GT Sucua - Macas
GT Arenillas

GT Esmeraldas
GT Tababela

GT CIA Puentes
GT Bafios

GT Yachay

Radio Enlace

GT Bolivar

GT Guaranda

GT Guayaquil

GT Morona

GT Asamblea

GT Shyris

GT Ambato

GT Latacunga

GT Guayaquil - SENAE
Grupo Loja-2

Fibra dptica

COMACO

CNT.EP.

NEWACCESS

PUNTONET S.A.

TELCONET

Fuente: Elaborado a partir de informacidn facilitada por el Departamento de

Sistemas del CEE (2013).
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La red privada virtual es otro mecanismo que complementa la seguridad perimetral,
asegurando la privacidad en aquellas comunicaciones de suma importancia con oficinas

remotas.

Internamente el principal mecanismo de proteccion disponible es el antivirus, que brinda
un elevado nivel de seguridad por las licencias adquiridas; también se emplean técnicas
habituales de proteccion de acceso por contrasefias, tanto en los inicios de sesion de los
ordenadores, acceso inalambrico, a la vpn, a las cuentas de correo electronico y

administracion de servidores y dispositivos de red.

El direccionamiento IP es administrado con segmentaciones virtuales VLANS,
garantizando con ello la restriccion de cierto tipo de trafico, entre los funcionarios que
manipulan informacion prioritaria. Desventajosamente todavia no se han implementado
politicas de seguridad, primordialmente para controlar que las actividades de los usuarios en

la red, sean las adecuadas para no generar vulnerabilidades.

Por tal motivo, existe la necesidad de integrar en la organizacién, un mecanismo de
seguridad que complemente a los existentes y compense en gran parte sus vulnerabilidades.
Este se basa en la emision y gestion de certificados digitales, para emplearlos cifrando y
firmando digitalmente, la informacion que circula por determinadas aplicaciones,
garantizando de este modo confidencialidad, integridad, autenticacién y no repudio sobre la

misma.

En este proyecto de titulacion, los certificados digitales X.509 van a ser aplicados en la

proteccion de los mensajes transferidos por el correo electrénico institucional, pero al ser un
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mecanismo muy versatil, su uso puede ser enfocado posteriormente en proteger informacion
generada o manipulada por diversas aplicaciones y servicios de red, tratando de implantar la

seguridad en profundidad basada en capas o niveles de seguridad.
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CAPITULO 3. DISENO DE LA INFRAESTRUCTURAPKI Y

DE LA PLATAFORMA DE CORREO ELECTRONICO

En este capitulo se disefiard la PKI conjuntamente con la plataforma de Correo Electrénico
para el CEE de Quito, lo que implica establecer requerimientos de hardware y el analisis de

herramientas de software libre que permitan desarrollar este proyecto.

3.1.CRITERIOS DE DISENO

El propdsito primordial de este proyecto es la certificacion de los funcionarios y militares
del Cuerpo de Ingenieros del Ejército de Quito, mediante la emision y gestion de certificados
digitales X.509, que vinculen su identidad con su clave publica legitima generada,

demostrando de esta forma ante los demas que son entidades fiables.

Para ello el requerimiento es configurar una Autoridad Certificadora Raiz que auto-genere
su certificado, convirtiéndose desde este momento en una entidad legitimamente autorizada
para prestar servicios de certificacion, en el entorno del CEE. Sin embargo, esta entidad no
solo estara destinada a emitir certificados, también debera estar en capacidad de gestionarlos,
complementandose con componentes adicionales para integrar una Infraestructura de Clave

Publica (véase Tabla 21).

Dentro de las consideraciones de disefio de una PKI, los aspectos referentes a su
funcionamiento estan muy ligados a la (s) via (s) de entrega de los certificados que se tenga
planificado; esto debido a que la CA puede ser configurada para entregarlos a sus propietarios

empleando medios tanto de hardware como de software.
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Tabla 21. Componentes Estructurales necesarios para desplegar la PKI del CEE

COMPONENTE DESCRIPCION

Autoridad de Registro (RA)  Serd la vinculacion entre los funcionarios y militares del CEE, con la CA,
atendiendo solicitudes de registro, recuperacién de claves o certificados,
gestion del ciclo de vida de los certificados, actualizacion de informacion de
usuario, entre otras.

Directorio de Publicacion Almacenaran los certificados de usuario emitidos, para que los funcionarios
de Certificados y militares los obtengan y utilicen en el establecimiento de comunicaciones
seguras de correo.

Listas de Revocacion de Es un documento que publicard y actualizara permanentemente la CA, para
Certificados dar a conocer los certificados que han sido revocados (invalidados).

Los tokens criptograficos usb, por ejemplo, son dispositivos de hardware cominmente
empleados para almacenar de forma segura certificados digitales y claves privadas. En cuanto
a las herramientas de software una de las alternativas méas usuales es emitirlos en un formato

pl2 0 pfx para que sean almacenados en los ordenadores de usuario final.

En tal virtud, en el entorno PKI del CEE los certificados de usuario seran distribuidos
empleando el formato p12, posteriormente cuando los funcionarios y autoridades de esta
entidad estén mas relacionados con este sistema, se podria implementar la distribucién en
tokens usb; por el momento los certificados seran almacenados conjuntamente con su clave
criptografica privada, en los ordenadores de usuario final del edificio matriz, el campamento

adjunto y los grupos de trabajo.

Esto debido a que se ha considerado como medida de seguridad, que el usuario final
(funcionario publico o militar del CEE) no debe formar parte del proceso de solicitud e
instalacion de certificados en el entorno de la institucion, ellos Unicamente estaran destinados

y seran capacitados para utilizar este mecanismo de seguridad, en la proteccion de
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informacidn transferida por el correo electronico institucional; sera el administrador de red

conjuntamente con un grupo capacitado quienes lleven a cabo estas actividades.

La razon es prevenir que se generen posibles vulnerabilidades en el sistema debido al mal
uso, tal vez por su desconocimiento o negligencia; de todas formas, y aunque este
requerimiento demande un gran esfuerzo por parte del Administrador, es en beneficio de

precautelar la operatividad de este sistema.

En tal virtud, las actividades que tendrd que desempefiar el Administrador de red en el
proceso de certificacion son las que se muestran en la Figura 25, considerando la interaccion

de los componentes que integraran la PKI del CEE.
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en el ordenador del usuario y almacena la clave
criptogréfica privada

La RA distribuye el certificado para que el

Figura 25. Proceso de certificacion en el entorno PKI del CEE - Quito
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1. Como se puede apreciar es el Administrador quien va a interactuar con la PKI, e inicia
con el proceso de registro que se lleva a cabo para personalizar cada certificado, con la
informacidn correspondiente a cada usuario. La ventaja es que esta institucion dispone
del servicio de Directorio Activo, y serd indispensable también la colaboracion del
Departamento de Recursos Humanos, para obtener la informacidn necesaria de cada

usuario y agilitar este proceso.

Ademas en esta etapa es imprescindible asignarles independientemente un nombre de
usuario y una contrasefia estandarizada, para utilizarlos como desafio que los
autentique ante la RA, previo la generacion del certificado. EI nombre de usuario sera
el mismo que se les ha asignado en el dominio Active Directory, pero ellos deberan
generar sus contrasefias personales de acuerdo a ciertas consideraciones expuestas en el

Anexo A, y darlas a conocer al Administrador Unicamente para el registro.

2. Es indispensable confiar en la Autoridad Certificadora Raiz del CEE antes de obtener e
instalar los certificados de usuario, caso contrario los ordenadores lo reconocerdn como
no fiable; para ello, el administrador descargara el certificado de esta CA en el
ordenador del usuario, y lo ejecutard para activar el asistente de importacion de
certificados de Windows, que le guiaran paso a paso para almacenarlo en los
repositorios de certificados. Este procedimiento es posible debido a que los certificados
que emitira la PKI del CEE estan basados en el estandar X.509, por ese motivo se
asegura su compatibilidad con la mayoria de aplicaciones de seguridad basadas en

certificados digitales.
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En la Institucion todos los ordenadores operan sobre Windows, pero en el caso de que
se incluyan posteriormente ordenadores Linux y Mac, también es posible obtener esta

certificacion, aunque el proceso de importacion puede diferir de cierta forma.

El proceso de registro finaliza en el momento en que el Administrador desde el
ordenador cliente accede a la interfaz web de la RA, y luego de haberse autenticado
con el usuario y contrasefia predefinidos, genera una solicitud de certificacion en
formato PKCS#10, que contiene los datos del usuario que han sido registrados

previamente.

La RA transfiere esta solicitud a la entidad certificadora que verificard su formato,

generara el certificado, y se lo transferird a la RA para que lo distribuya al usuario.

La CA publica el certificado emitido en el repositorio local, para que el resto de
usuarios lo descarguen y empleen su clave publica en la transferencia fiable de

mensajes de correo electronico.

Desde el ordenador de usuario el Administrador descargara el certificado, en formato

PKCS#12.

Instala el certificado de usuario con la ayuda del asistente de importacién de Windows,
de manera similar a la instalacion del certificado de la CA Raiz, pero con la diferencia
de que en este caso también se almacenara y protegera, mediante la contrasefia

establecida para el registro, la clave criptografica privada.
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8. Para complementar la gestion del certificado la CA Raiz emitird periodicamente las
Listas de Revocacion de Certificados CRLs y las publicara en el repositorio local, con
el proposito de revelar cuales de los certificados bajo su administracion, han sido

invalidados o suspendidos.

Tras este proceso los usuarios dispondran de certificados digitales personales almacenados
en sus ordenadores, conjuntamente con sus claves privadas, pero su aplicacion en este
proyecto sera al emplearlos para generar técnicas de cifrado y firma digital, sobre los

mensajes transferidos por el correo electrénico institucional.

La segunda parte del proyecto es disefiar una plataforma de correo electronico basada en
herramientas de software libre, que provea las funcionalidades de la actual desarrollada sobre
Exchange, aportando de esta manera con la migracion hacia nuevos sistemas que
proporcionan servicios similares a los privativos, pero que requieren de menor inversion para

implementarlos, o en el mejor de los casos no tienen costo.

La alternativa mas habitual para proteger el correo electrénico es utilizar el protocolo de
capa transporte SSL/TLS; sin embargo, para garantizar una comunicacién segura extremo a
extremo seria necesario cifrar todos los enlaces intermedios que puedan intervenir durante la

transferencia.

El problema con ello es que el correo electronico esta disefiado para operar bajo un
esquema almacenamiento-reenvio, de esta manera, SSL/TLS protege a los datos en transito a

través de las redes, pero durante su almacenamiento en nodos intermedios o finales (MDA)
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quedan totalmente vulnerables, pudiendo ser revisados o alterados antes de que lo haga el

destinatario legitimo.

La solucién més idonea es generar correos auto-protegidos mediante cifrado y/o firma
digital, en capa aplicacion, de manera que los MTA los transfieran de forma convencional a
su destino, con ello se garantiza la proteccion durante todo el proceso de transferencia, incluso

mientras estan alojados en el buzdn de los destinatarios.

Los métodos de seguridad que utilizan actualmente las plataformas de correo seguro son
PGP y SIMIME, el primero basado en claves criptograficas autogeneradas, y el segundo en
certificados digitales. En tal virtud, la seguridad del correo electrénico institucional del CEE,
a disefiarse, sera implementada utilizando en primera instancia el protocolo SSL/TLS para
securizar los enlaces de comunicacion establecidos entre cliente/servidor, pero el mecanismo
prioritario de proteccion sera la implementacion de S/MIME para generar correos auto-

protegidos.

La interaccion de los ordenadores de los funcionarios y militares del CEE, al enviar un

mensaje firmado digitalmente, es mostrada en la Figura 26.

1. El emisor a través del agente de correo de usuario (MUA) Outlook, genera un mensaje
con estructura S/IMIME, al cual lo firmard con su clave criptogréfica privada;
previamente el MUA debid haber sido configurado por el Administrador de la PKI
para activar la funcionalidad S/IMIME, y el certificado digital del usuario debe estar

instalado en su ordenador.
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2. Este mensaje auto-protegido sera transferido de manera habitual, empleando el

protocolo de transporte SMTP, y TLS para cifrar el canal de comunicacion,

almacenandose finalmente en el servidor de correo de forma convencional.

3. El destinatario accedera a su buzén y descargara su mensajeria pendiente utilizando el

protocolo POP3, con seguridad SSL para cifrar la conexién.

4. Obtendré el mensaje SIMIME.

5. EIl agente MUA detectara su estructura y obtendra el certificado digital X.509 del

emisor, que contiene este mensaje, para verificar su validez empleando las listas de

revocacion de certificados (CRLs) que la PKI del CEE publicara constantemente,
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luego verificara su vigencia y finalmente la firma digital que contiene, generada por la

CA.

6. Si el certificado es legitimo verificara la firma digital del mensaje para determinar si
no ha presentado ningun tipo de alteracion desde que fue creado, e implicitamente la
autenticidad del emisor. Ademas, el receptor debe agregar a sus contactos de Outlook
al emisor, almacenandolo conjuntamente con su certificado digital, que serd utilizado
desde ese momento para enviarle mensajes cifrados, y garantizar que solo él pueda

revisarlos.

En el caso del envio de mensajes cifrados es el mismo proceso de transferencia, pero

difieren las operaciones criptograficas (véase Figura 27).
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= El ordenador del emisor generara una clave de sesion que sera cifrada utilizando el
certificado del destinatario, garantizando de esta forma que so6lo él pueda descifrarla

con su clave privada. El contenido del mensaje sera cifrado con la clave de sesion.

= El destinatario con su par clave privada descifra la clave de sesion, y finalmente el

mensaje para revelar su contenido.

Finalmente uno de los requerimientos primordiales de este proyecto es migrar la
informacién de los buzones creados en servidor de correo actual (mensajeria, contactos,
calendario), desarrollado sobre Microsoft Exchange, hacia la nueva plataforma sobre software

libre, para garantizar que durante la transicion los usuarios conservaran toda su informacion.

Estos son los criterios y requerimientos de disefio que se consideraran para desarrollar este
proyecto, la siguiente etapa consiste en elegir argumentativamente, las herramientas de

software libre, y el dimensionamiento de hardware que permitan implementarlos.

Finalmente, vale la pena recalcar que los sistemas de seguridad generalmente estan
disefiados para ser robustos y neutralizar los ataques que intenten vulnerar los servicios que
protegen, pero muchas veces las vulnerabilidades provienen de las personas que manipulan

constantemente estos servicios, tal vez por desconocimiento o negligencia.

Por este motivo, para preservar la operatividad del sistema de seguridad disefiado en este
proyecto, se estableceran Politicas de Seguridad que controlen las actividades de los usuarios

de la institucion:
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1. Los funcionarios publicos, militares y autoridades que formen parte activa del CEE,
deben participar de este proceso de certificacion, con el proposito de salvaguardar el

activo de mayor validez con el que dispone esta entidad, su informacion.

2. Desde el momento en el que el sistema de seguridad se encuentre operativo, todos los
mensajes que se transfieran por el correo electrdnico institucional deben ser protegidos
criptograficamente (cifrados y firmados digitalmente), caso contrario, se los
considerara invalidos; excepto los que estén dirigidos a destinatarios externos, es

decir, que no dispongan de un buzén de correo en el servidor institucional.

3.2.INFRAESTRUCTURA DE CLAVE PUBLICA PKI

Para el disefio de la PKI del CEE de Quito es necesario definir ciertos parametros
referentes a su arquitectura, los requerimientos de hardware, y las herramientas software que

permitan su despliegue.

3.2.1. ARQUITECTURA DE LA PKI

En una PKI todo gira en torno a las Autoridades Certificadoras, que establecen la cadena
de confianza certificandose unas a otras, formando jerarquias en las que la fiabilidad radica en
la CA raiz. Se llama raiz porque emite un certificado auto-firmado que la distinguen como la
cuspide de esta cadena, habilitindola para generar certificados destinados a CAs intermedias
que formaran nuevas jerarquias independientes, o a subordinadas que certificaran
directamente a usuarios y dispositivos finales; pero que en cualquier situacion, operan bajo la

misma administracion.
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Mediante la Certificacion Cruzada esta cadena de confianza se puede extender ain mas, al
establecer comunicacion con CAs externas que no operan bajo la misma administracion, de
manera que un determinado usuario admita un certificado generado por una CA que no forma
parte de la jerarquia, pero que previamente ha sido inspeccionada y reconocida como fiable

por la CA a la que este usuario pertenece.

Existen proveedores de servicios de certificacion reconocidos internacionalmente, como
VeriSign, Safelayer, Entrust, Microsoft, IBM, Baltimore, entre otros, que generan diversos
tipos de certificados que pueden ser validados globalmente, dependiendo de los reglamentos
dispuestos por los entes reguladores de cada pais; pero son proveedores tan difundidos que en
ocasiones sus certificados de CAs raiz o intermedias estan integrados por defecto en el
repositorio de certificados de los sistemas operativos (pueden visualizarse empleando los
navegadores web, véase Figura 28), principalmente para establecer conexiones seguras

mediante el protocolo https.
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Figura 28. Repositorio de Certificados Digitales de
Windows 7 Ultimate - Navegador Google Chrome
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Sin embargo, es posible implementar una PKI que emita certificados digitales que sean
validos localmente, dentro de una institucion, una empresa, un campus universitario o
cualquier dependencia; es decir, que tengan Unicamente validez interna. Este tipo de
infraestructura se denomina aislada porque no esta destinada a establecer enlaces de confianza

con CAs externas a la jerarquia.

Para extender su uso y proveer servicios de certificacién no sélo a una dependencia, sino a
toda una region, una provincia o un pais, es necesario legalizarla ante los entes de regulacion
pertinentes. En Ecuador de acuerdo a la Ley 67: Ley de Comercio Electronico, Firmas
Electrénicas y Mensajes de Datos, analizada en el capitulo 1, el organismo de regulacion,
autorizacion y registro de entidades de certificacion, es el CONATEL, y el organismo de

control de estas entidades es la SUPERTEL.

El Decreto 1356 que contiene Reformas al Reglamento General a la Ley 67, incluye
informacidn relacionada con los requisitos, procedimientos, y el periodo de validez de la
acreditacion para las entidades de certificacion solicitantes; como el control de operacion, la
renovacion y la extincion de la acreditacion para entidades previamente autorizadas. De igual
manera, se establece la informacién necesaria para autorizar el funcionamiento de
Autoridades de Registro (terceros vinculados) destinadas a operar conjuntamente con las

Certificadoras acreditadas.

La SENATEL® entre sus diversas funciones, se encarga de elaborar un documento
denominado “Registro Publico Nacional de Entidades de Certificacion de Informacion y

Servicios Relacionados Acreditadas y terceros vinculados”, reglamentado por el CONATEL,

39 Secretaria Nacional de Telecomunicaciones
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en el que se publican todas aquellas entidades que han sido aprobadas para proveer servicios
de certificacion en territorio ecuatoriano, conjuntamente con los terceros vinculados. El

Anexo B muestra la Gltima version actualizada de este documento.

Actualmente el Banco Central del Ecuador, la ANF - Autoridad de Certificacion Ecuador
S.A. y Security Data - Seguridad en Datos y Firma Digital S.A., son las tres entidades de
certificacion acreditadas en el pais; algunos de los terceros vinculados son: Telconet, la

Camara de Comercio de Guayaquil, Megadatos S.A., entre otros.

En tal virtud, el disefio de la PKI que satisface los requerimientos de certificacion
propuestos en este proyecto, de acuerdo a aspectos legales, es una infraestructura PKI aislada,
considerando que éstos van a ser de uso exclusivamente interno en el entorno del Cuerpo de
Ingenieros del Ejército, y estaran destinados para la seguridad del correo electronico

institucional.

De todas formas se han expuesto también documentos que constituyen las leyes y
reglamentos emitidos por los organismos de regulacion, y en base a ellos también ciertos
criterios, dando a conocer los requerimientos y procesos que demandaria la legalizacion de la

entidad certificadora.

En lo referente a aspectos de funcionamiento, una PKI puede estar estructurada por la CA
raiz, y varias CAs intermedias y subordinadas dependiendo del alcance del entorno sobre el
que se requiera implantar la certificacion. En el caso de este proyecto la certificacion esta
destinada a los funcionarios y militares del CEE, por lo que una arquitectura PKI plana es la

adecuada para satisfacer este requerimiento, al integrarse por una sola CA raiz que genere y
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distribuya certificados directamente a usuarios y dispositivos finales empleando una RA de

por medio.

Esto se ha decidido considerando que esta institucion mantiene todas sus actividades
centralizadas en la sucursal matriz en Quito, desde alli se controlan y planifican todas las
actividades de los grupos de trabajo a nivel nacional, por ello no seria necesario implantar
CAs adicionales; posteriormente de acuerdo al crecimiento y dispersion de sus dependencias

se podria incorporar CAs intermedias y subordinadas para garantizar el servicio.

3.2.2. SOFTWARE PARA EL DISENO DE LA PKI

Gran parte de las soluciones propietarias en diversos campos de la seguridad informatica
como en muchos otros, permiten efectuar implementaciones en ambientes reales de
produccién, garantizando su funcionamiento y en ocasiones algunas funcionalidades
complementarias; sin embargo, los costos por las licencias de funcionamiento representan

generalmente una gran inversién para las organizaciones.

Esto ha impulsado la investigacion y desarrollo de herramientas de software libre, para
generar soluciones alternativas que equiparen las funcionalidades que proveen las privativas,
pero con la ideologia de que puedan ser utilizadas, adaptadas y modificadas libremente, sin
necesidad de pagar por ello; aunque existen versiones comerciales que pueden tener algun
costo, en compensacion por el soporte técnico que pueden ofrecer, o por alguna funcionalidad

complementaria.
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En el ambito de las Autoridades de Certificacion no existe gran variedad de estas

alternativas que permitan implementar una PKI, las soluciones mas conocidas y estables son

OpenSSL, OpenCA, NewPKI y EJBCA; la Tabla 22 expone las caracteristicas mas

importantes de cada una.

Tabla 22. Descripcién de las Soluciones Open Source en entornos PKI

SOLUCION

CARACTERISTICAS

OpenSSL

OpenCA

NewPKI

EJBCA®

Desarrollada en base a un entono de colaboracidn.

Provee de un conjunto de librerias criptograficas.

Es una aplicacidn sobre la que se han desarrollado aplicaciones de seguridad como
OpenSSH y HTTPS.

Es una aplicacién de linea de comandos, por lo que utilizarla como base para
implementar una PKI, resultaria un proceso de gran complejidad.

Desarrollada en base a OpenSSH, OpenlLDAP y Apache

Permite implementar una PKI a pequefia escala, con propésitos de evaluacion.

La administracién puede ser llevada a cabo Unicamente a través de interfaces web.
No es escalable ante la gran demanda de usuarios.

Desarrollada en base a OpenSSL sobre C++.
Esto la convierte en una solucion dependiente de la plataforma sobre la que se ejecute.

Desarrollada sobre JAVA Enterprise.

Esto la convierte en una solucidn independiente de la plataforma, es decir, que puede
ser ejecutada sobre cualquier sistema operativo que soporte JAVA (Windows, Linux o
Mac).

Permite implementar una PKI completamente funcional, de alcance empresarial.

Es altamente escalable debido a que puede integrarse con otras aplicaciones basadas
en JAVA.

La administracion puede ser llevada a cabo a través de una interfaz web con
autenticacion en base a certificados digitales (no al tradicional mecanismo usuario
contrasefia), como también mediante una interfaz de linea de comandos.

Es considerada como la solucién del futuro en entornos PKI, debido a que soporta
algoritmos criptograficos de curva eliptica ECDSA, que serdn la sustitucién del
algoritmo criptografico de clave publica actual mas empleado por aplicaciones
telematicas, RSA, considerando que en algin momento éste podra ser vulnerado para
descifrar el intercambio de claves criptograficas.

Fuente: Creado a partir de Ayesha, I. G. & Asra, P. (2006). PKI Administration using EJBCA and OpenCA.
Recuperado de http://teal.gmu.edu/courses/ECE646/project/reports_2006/1L-3-report.pdf
Plaza, D. Soluciones PKI basadas en Cryptlib. (Trabajo de fin de Carrera). Universidad Politécnica de Madrid,

Madrid, Espafia.

40 Enterprise Java Beans Certification Authority
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De este modo, la alternativa mas viable y conveniente para desarrollar este proyecto es

utilizar EJBCA.

3.2.2.1. EJBCA

EJBCA es un proyecto que fue desarrollado en el 2001 por Tomas Gustavsson y Philip
Vendil, afio en el cual se publico su version inicial, actualmente existen mas de cincuenta
versiones, de las cuales las mas recientes estan alojadas en uno de los repositorios de gran

popularidad a nivel mundial, SourceForge.

Su uso se ha difundido enormemente al disponer de foros publicos, un sitio web oficial
(www.ejbca.org) al cual estd vinculado su sitio wiki y su blog, y complementariamente en
sus paquetes de instalacion existe mucha informacion disponible, que brinda soporte de

instalacion, configuracion y funcionamiento.

EJBCA es una Autoridad Certificadora construida en base a J2EE** con la capacidad de
desempefiar todas las funciones de una CA (Autoridad Certificadora, de Registro y emision de
CRLs), sin necesidad de emplear herramientas adicionales que la complementen (es
multifuncional), esto es debido a que esta estructurada por componentes que cumplen cada

uno con su funcidn designada.

Esta herramienta posibilita la emision y gestion de diversos tipos de certificados digitales,

dependiendo de sus propdsitos, por ejemplo para autenticar a usuarios y dispositivos que

41 Java 2 Platform, Enterprise Edition
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intervienen en una comunicacion telematica, proteger mensajes de correo electronico

mediante cifrado y firmado digital, acceso a recursos y sistemas de una red, etc.

3.2.2.1.1. Arquitectura

Enterprise Java Beans (EJB) es una arquitectura de desarrollo desplegada por Sun
Microsystems, que permite construir aplicaciones altamente robustas y escalables orientadas
para implementaciones empresariales. Es un componente esencial de la plataforma J2EE, que
es el soporte sobre el cual se despliegan aplicaciones de alto rendimiento, multinivel y

basadas en componentes.

Los componentes que integran EJB ejecutan sus funciones dentro de un contenedor (EJB
Container) utilizando como plataforma un servidor de aplicaciones J2EE como JBOSS o Web
Logic. Este contenedor proporciona servicios a las aplicaciones desarrolladas, por ejemplo
comunicaciones por red, transacciones, persistencia, gestion de logs, seguridad, gestion de

recursos, entre otras.

EJBCA es una Autoridad Certificadora desarrollada sobre J2EE, que posibilita el
despliegue de una PKI completamente robusta, fiable y flexible, debido a que al estar basada
en componentes, éstos pueden ser personalizados o sustituidos, de acuerdo a las necesidades

de las entidades.

La Figura 29 esquematiza la arquitectura multinivel de EJBCA, en la que se distinguen tres
niveles: Web y EJB estructurados en contenedores, y el de Datos. El nivel Web es la interfaz

a través de la cual los usuarios finales interactuan con la CA o RA (front-end), para iniciar un
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proceso de solicitud de certificacion, verificacion del estado de un certificado, obtencion del
certificado de la CA raiz, etc. El contenedor Web estd integrado por componentes
estructurados por servlets*?, para ejecutar acciones en funcion de las solicitudes realizadas por

los clientes, a través de los navegadores web.

Client Web Tier EJB Tier Data Tier
\
‘ EJB Container
i T BRA Comnonent )
T \ Web Container RA Component
Admin Client \
‘ UserDataBean
- ‘ Apply Component D
‘ CertRegServiet UserAdminSession
i N ——
Batch Client 4—‘> Local Database
(A Comeonant )
} WebDist Component CA Component
Browser ‘ CertRegServlet Auth Component
| CRL Component
| D
} Sign Component
\]AVA LDAP Repository
Aplication | { > Store Component
A —
\
\

Figura 29. Arquitectura de EJBCA

Fuente: Ghori, A. I. & Parveen, A. (2006). PKI Administration using EJBCA and OPENCA. Recuperado de
http://teal.gmu.edu/courses/ECE646/project/reports_2006/1L-3-report.pdf

En situaciones en las que la CA haya sido implementada integrandose con alguna
aplicacion J2EE, el contenedor EJB puede comunicarse directamente con el front-end propio

de esta aplicacidn, sin necesidad de emplear los servlets.

En el contenedor EJB el componente CA desempefia todas las funciones referentes a una
Autoridad Certificadora, al generar la CA raiz, y formar a partir de ella Autoridades
Intermedias, Subordinadas y de Registro, como también la emision y gestion de Certificados

Digitales y CRLs, y su publicacion en repositorios digitales.

42 Son programas java utilizados por los servidores de aplicaciones, para procesar las solicitudes
provenientes de usuarios.
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El componente RA administra la informacién proporcionada por los usuarios finales,
certificados o en proceso de certificacion, generalmente se conecta con la base de datos local

para almacenar esta informacion.

El nivel de Datos se refiere al almacenamiento de informacion de los usuarios que
requieren y han solicitado la certificacion, de los Certificados Digitales y las CRLs. EJBCA
por defecto estd vinculada a una base de datos destinada a almacenar principalmente los
certificados y las CRLs, pero también existe la posibilidad de integrarse con repositorios

digitales como LDAP o Active Directory para publicar esta informacion.

3.2.2.2. Herramientas de Software Complementario

Son aquellas herramientas necesarias para la compilacion e instalacion de EJBCA, como la
base de datos, el Servidor de Aplicaciones, herramientas de desarrollo Java JDK, librerias
criptograficas, un servidor de dominio configurado con el dominio actual del Cuerpo de
Ingenieros del Ejército (cee.gob.ec), con propdsitos de efectuar la simulacion de este
proyecto, entre otras. La tabla 23 detalla estas herramientas complementarias necesarias para

desplegar la PKI.

Tabla 23. Software complementario para la compilacion e instalacion de EJBCA

HERRAMIENTA DESCRIPCION VERSION
JDK (Java Development Kit) Herramientas java de desarrollo  1.6.0_27
JCE Unlimited Strength Librerias Criptograficas 6
(Jurisdiction Policy Files)

JBoss Servidor de Aplicaciones 5.1.0.GA
MySQL Servidor de Base de Datos 5.5

JDBC (Java Database Connectivity) Conector de la Base de Datos 5.1.26

MySQL con Java
BIND Servidor de Dominio (DNS) 9
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3.2.3. DESPLIEGE DE LA PKI

La instalacion de EJBCA, como lo muestra la Tabla 23, requiere de un conjunto de
aplicaciones complementarias configuradas para operar de tal modo que permitan la
implementacion de una Autoridad Certificadora Raiz. Todo este proceso de instalacion es

detallado en el Anexo C.

3.2.3.1. Servidor de Dominio — DNS

Este servidor de dominio ha sido desplegado empleando el dominio actual del Cuerpo de
Ingenieros del Ejército (cee.gob.ec), utilizando el software de codigo abierto BIND93, debido
a uso generalizado, simplicidad de funcionamiento y la abundante informacion referente a su

configuracioén.

Este DNS ha sido configurado para resolver nombres unicamente en la red local de
servidores de este proyecto 192.168.0.0/24, con propositos de efectuar su simulacion; el
Anexo D contiene informacion detallada referente a su instalacion y configuracion. Para
implementar este servicio de certificacion el administrador de red del CEE debe incluir al
servidor PKI en la red DMZ de servidores 172.16.0.0/16 de la institucion, y agregarlo en los
registros de configuracion del DNS operativo, garantizando la resolucion tanto desde la red

local, como desde la publica.

43 Berkeley Internet Name Domain
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3.23.1.1. Virtualizacion

La virtualizacion de plataforma es una técnica que permite desplegar varios servidores
virtuales compartiendo un solo servidor fisico, de esta forma, cada maquina o servidor virtual
podra interactuar con diversas aplicaciones, datos, usuarios o dispositivos, de forma

independiente, tal como si fuese un recurso fisico destinado para ello (véase Figura 30).

e
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Figura 30. Virtualizacion de Servidores

Fuente: CAPACITY Blog Corporativo. Qué es la
Virtualizacion y cuales son sus beneficios. Recuperado de
http://blog.capacityacademy.com/2012/08/07/que-es-la-
virtualizacion-y-cuales-son-sus-beneficios/

Cada maquina virtual que se implemente sobre el equipo fisico, tiene la caracteristica de
ser independiente de las demas, por este motivo, distintas maquinas virtuales pueden ejecutar
simultaneamente diversos sistemas operativos y aplicaciones, sin el riesgo de que si alguna

falla pueda afectar al resto.
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Esto es posible debido al administrador de virtualizacion hypervisor, que al encontrarse
entre el hardware y el sistema operativo, los separa independizandolos y determina el acceso
que las aplicaciones y los sistemas operativos tendran sobre los recursos fisicos de hardware

como el procesador, la memoria, disco duro, etc.

Existen diversos proveedores de software de virtualizacion como VMware, Citrix, IBM,

Microsoft, Red Hat, Oracle (Virtualbox), entre otras.

Para desarrollar este proyecto se ha decidido virtualizar el servidor DNS y los servidores
de correo Zimbra y Exchange, sobre Virtualbox, por ser una herramienta de cédigo abierto,
con el proposito de simular los sistemas que requiere el disefio propuesto, priorizando el

factor econdmico.

3.2.3.2. Jerarquia PKI

EJBCA es una herramienta muy versatil que permite modificar su apariencia para
adaptarlo mas al entorno sobre el que se va a implementar, en este caso se han efectuado
ciertas modificaciones, relativamente sencillas, que representen de mejor manera al Cuerpo de
Ingenieros del Ejército, tratando de demostrar que se pueden hacer muchos cambios para
mejorar y adecuar su apariencia; el numeral 1 del Anexo E muestra todas estas

modificaciones.

Tras la instalacion de EJBCA se creard una Autoridad Certificadora, un Usuario Super-

administrador y un certificado digital de cliente SSL, que son componentes de caracter
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temporal que le permiten a este usuario acceder a la interfaz EJBCA de administracion para

que la gestione, y desde este punto constituir la jerarquia PKI, e iniciar su operacion.

Sin embargo, una de las consideraciones para desarrollar este proyecto, es emplear de
manera momentanea estos componentes, la intencion es crear a partir de ellos los

componentes reales que integraran la PKI del CEE.

Se ha determinado previamente que una jerarquia plana de CAs satisface los
requerimientos de certificacion de la institucion, esto significa la creacion de una CA raiz que
emitira certificados directamente a usuarios finales, con la ayuda de una RA; el numeral 2 del

Anexo E detalla los procedimientos necesarios para crear esta entidad.

3.2.3.2.1. Disefio del Certificado Digital

La estructura del certificado esta definida por el estandar X.509 version 3, que establece
los campos que debe contener un certificado para que sea admitido por las aplicaciones (cada
uno de estos ha sido analizado en el primer capitulo), pero existen ciertos parametros que

varian dependiendo de las consideraciones de cada entidad certificadora.

El DN* es un parametro que identifica tanto a la entidad emisora del certificado, como a
su titular, por ese motivo puede contener varios atributos que los describan de mejor manera;
por ejemplo, el CN*, Organizacion, Unidad Organizacional, Direccién de Correo Electronico,

Calle de Direccion, Codigo Postal, Pais, Estado o Localidad.

44 Distinguished Name — Nombre Distintivo
4 Common Name — Nombre Comun
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Estos atributos dependen del tipo de certificado, es decir, si estd destinado a una persona
natural, juridica, a un funcionario publico o a un servidor seguro SSL; las entidades de
certificacion comercial definen los requisitos personales o institucionales para cada tipo. En el
caso de este proyecto debido a que los funcionarios, militares y servidores pertenecen a la
misma institucion, se ha determinado que los atributos necesarios para identificarlos son los

descritos en la Tabla 24.

Tabla 24. Nombre Distintivo que contendran los certificados del CEE

ATRIBUTO DESCRIPCION
Servidor Usuario Titular
(Autoridad Certificadora)

CommonName (CN) Autoridad Certificadora CEE~ Nombre del Funcionario Publico
o Militar

Unique Identifier (UID) - Departamento Institucional al
que pertenece

Organizational Unit (OU)  Servidor CEE Entidad Final CEE

Organization (O) Cuerpo de Ingenieros del Cuerpo de Ingenieros del

Ejército Ejército
Country (C) ISO 3166 EC EC
DNS Name cee.gob.ec -

El certificado también contiene un campo (KeyUsage) que especifica los usos para los que
fue emitido, por ejemplo: Firma Digital, No Repudio, Cifrar claves o datos, Autenticacion de
Cliente/Servidor o Proteccion de Correo Electronico; la Tabla 25 describe los usos definidos

para los certificados que emitira la PKI del CEE.

Todas las configuraciones realizadas para generar este tipo de certificados, se detallan
ampliamente en los numerales 3, 4, 5y 6 del Anexo E, tanto para el certificado de entidades

finales, como para los servidores.
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Tabla 25. Usos para los que seran emitidos los certificados del CEE

uUso Servidores Usuarios
(Autoridad Certificadora)

Digital Signature Si Si
Non-repudiation No Si
Key encipherment Si Si
Data encipherment No Si
Client Authentication No Si
Email Protection No Si
Server Authentication Si No
3.2.3.3. Iniciar la Operacion de la Entidad Certificadora

A esta altura del proyecto se ha creado la CA Raiz y se han definido los campos que
contendran los certificados que emitira esta entidad, ahora por seguridad se deben reemplazar
los certificados temporales emitidos durante la instalacion de EJBCA, por certificados

emitidos por la CA real de este proyecto (Autoridad Certificadora CEE).

Esto implica la emision de nuevas Claves y del Certificado para el nuevo usuario Super-
administrador, asignarle privilegios de administracion de la entidad certificadora, crear un
nuevo repositorio de claves (keystore) para el servidor web EJBCA, un repositorio de
confianza (truststore) utilizado por Java, deshabilitar la CA temporal creada durante la

instalacién y finalmente revocar todos los certificados temporales.

Los numerales 7 y 8 del Anexo E contienen informacién relacionada con todas estas

configuraciones efectuadas para iniciar la operacion de la PKI del CEE.
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3.2.4. DIMENSIONAMIENTO DE HARDWARE

Internet ofrece una gran variedad de aplicaciones que se ejecutan interactuando de forma
diferente cada una, pero en la actualidad existe una tendencia a desarrollarlas en base a

servicios que requieren de una arquitectura cliente — servidor.

El fundamento en esta arquitectura es que el servidor desempefia un rol pasivo, recibiendo
peticiones, procesandolas y respondiendo; a diferencia, el cliente es activo, generando las

peticiones y esperando respuestas.

La ventaja se ve reflejada absolutamente en la centralizacion del servicio y la informacion,
pero la contraparte es el riesgo de saturar al servidor debido al exceso de peticiones, por ello,
es de suma importancia establecer los requerimientos de hardware adecuados para garantizar

un servicio de red.

Los parametros de hardware relevantes que deben considerarse al implementar un servidor
son: el procesador, la memoria RAM vy la capacidad de almacenamiento; para dimensionar
este servidor se ha considerado las principales aplicaciones necesarias para implementar

EJBCA, como también el sistema operativo anfitrion.

Debido a que la documentacion oficial del proyecto EJBCA (EJBCA PKI by Primekey) no
expone ninguna especificacion técnica del hardware necesario para su implementacion, se ha
considerado las recomendaciones del proyecto Jboss propuestas por Kopalova, Dickenson,
Morgan, Mumford & Penicka (2012), en su guia de instalacion sobre redhat, en la que

establece una capacidad de almacenamiento de disco minima de 1.5 GB, la memoria RAM
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del sistema debe ser al menos de 1.5 GB para ejecutar esta plataforma sobre un sistema
operativo de 64 bits, y un procesador Intel Pentium de 1 Ghz para ejecutar aplicaciones
sencillas. Sin embargo, estas caracteristicas son una referencia que variaran de acuerdo a la

cantidad de usuarios con necesidad de certificacion.
3.24.1. Dimensionamiento del Procesador

La capacidad de procesamiento es determinada mediante el analisis del comportamiento de
un usuario comun frente al servicio de red, en este caso de certificacion, e involucra conocer
las operaciones que ejecuta, el tiempo que demanda hacerlo y la frecuencia con que las

realiza. El célculo del procesador entonces, se fundamenta en las siguientes ecuaciones.

Operaciones /

Utilizaciéncpy /usuario = sesion

Peticiones
< Usocpy x /operacién
Tiempo de sesioén en segundos PeticioneS/
segundo

Ecuacion 1. Utilizacion del CPU por usuario (1)

Operaciones por sesién/Tiempo de sesién en segundos se refieren al calculo de
las operaciones por segundo que un usuario realizara sobre la interfaz web publica de EJBCA.
Un usuario previamente certificado, o con propoésitos de hacerlo, usualmente realizard las
siguientes operaciones en cada sesion: ingreso a la pagina web y sondeo de los enlaces e
informacién que dispone, descarga del certificado de la CA, descarga de la CRL, busqueda
del estado de certificados, creacion de la solicitud de peticion de certificacion, descarga de sus
certificados, entre otras, por lo que se estima que realizard alrededor de 10 diferentes

operaciones.

(1) Cedefio, S. A. & Robalino, J. A. (2008). Redisefio de la Infraestructura del proveedor de servicios de
Internet ONNET S.A para la optimizacién del servicio en el Distrito Metropolitano de Quito. Proyecto de
Titulacion, Escuela Politécnica Nacional, Quito, Ecuador.
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El tiempo promedio que permanecera en una sesion web para efectuar todas estas

operaciones, es aproximadamente 9 minutos (540 s).

El pardmetro Uso CPU involucra los siguientes datos para su calculo:

Usocpy = Velocidadpy X Namerocpy X Disponibilidadpy

Ecuacion 2. Uso del CPU (2)

Esto implica definir un procesador referencial para su célculo, y como la guia de apoyo de
JBoss establece que debe ser al menos 1 GHz para ejecutar aplicaciones sencillas, se ha
decidido emplear un procesador de 3 GHz para incrementar el rendimiento. La disponibilidad

del procesador para un éptimo rendimiento esta determinada por el 95%, entonces:

Usocpy = 3000 [MHz] x 1 x 0,95 = 2850 [MHz]

Peticiones por operacioén hace referencia al nimero de peticiones que se realizaran
sobre la pagina web de la entidad certificadora, para completar una operacién; de esta forma,
pueden generarse solicitudes al sitio web y en ocasiones serd necesario busquedas en la base
de datos, para procesar las respectivas respuestas, entonces en promedio se realizaran 4

peticiones por cada operacion.

Peticiones por segundo es el producto entre la velocidad del procesador, el nimero
de procesadores y las peticiones por ciclo que un procesador puede resolver; considerando

que en cada ciclo (Hz = 1 ciclo/seg.) se procesa aproximadamente el 65% de una solicitud de

(2) Cedefio, S. A. & Robalino, J. A. (2008). Redisefio de la Infraestructura del proveedor de servicios de
Internet ONNET S.A para la optimizacién del servicio en el Distrito Metropolitano de Quito. Proyecto de
Titulacion, Escuela Politécnica Nacional, Quito, Ecuador.
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Servicio HTTP.

Petwwnes/segundo = Velocidadcpy X Numerocpy X Peticionescpy/ciclo

Ecuacion 3. Peticiones por Operacion (3)

Para dimensionar la frecuencia Optima del procesador que soporte la demanda de
peticiones simultaneas por concepto de solicitudes de certificacion, o cualquier consulta, es
necesario establecer un valor umbral de utilizacion del CPU entre el 60% y 80% de la

capacidad total, para garantizar su operacion en condiciones normales y evitar que colapse.

Tras realizar los calculos empleando las ecuaciones anteriores solo si se cumple con la

siguiente condicion el procesador es el adecuado.

s ., . Utilizacion
Umbral Utilizaciongpy = Usuarios Concurrentes X CPU /Usuario

Ecuacion 4. Consideracion Umbral de utilizacion del CPU (4)

El Cuerpo de Ingenieros del Ejército cuenta con aproximadamente 1020 usuarios entre
funcionarios, militares y autoridades que laboran bajo su dependencia, de los cuales se estima
que en horas pico cerca del 90% accederan simultaneamente al sitio web de la entidad
certificadora, para descargar la CRL actualizada, considerando que cada mensaje firmado y/o

cifrado contendra un certificado digital que debe ser validado.

En tal virtud:

(3) (4) Cedefio, S. A. & Robalino, J. A. (2008). Redisefio de la Infraestructura del proveedor de servicios de
Internet ONNET S.A para la optimizacién del servicio en el Distrito Metropolitano de Quito. Proyecto de
Titulacion, Escuela Politécnica Nacional, Quito, Ecuador.
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10 2850 [MHz] x (10 x 4)
540 [s] ~ 3000 [MHz] x 1 X 0,65

Utilizacioncpy /usuario =

Utilizaciéncpy /usuario = 1,0826 [MHz]

Umbral Utilizaciéncpy > (1020 % 0,9) x 1,0826 [MHz]

Considerando un valor umbral del 75% de utilizacion del procesador se tiene:

2250 [MHz] > 993,85 [MHz]

Con esto se deduce que el procesamiento que generara el servidor PKI en el entorno del
CEE sera aproximadamente de 1 [6Hz] para abastecer del servicio a 1020 usuarios; a esto se le
puede agregar el procesamiento requerido por sistema operativo anfitrion Ubuntu 12.04 LTS
Server Edition de 64 bits, que de acuerdo a Ubuntu Official Documentation (s.f.) es
300 [MHz]. De este modo se concluye que el procesador de 3[¢uz] seleccionado como
referencia abastecerd la demanda del servicio de certificacion, pero seria importante
considerar un procesador estructurado por varios nucleos (2, 4, 6, 8) para garantizar la

operatividad del servicio y brindar una grado considerable de escalabilidad.

3.24.2. Dimensionamiento del Disco Duro

Para dimensionar la capacidad de almacenamiento del servidor de certificacion, se
considera que debe ser capaz de albergar el sistema operativo, la base de datos mysql que
almacena los certificados digitales de usuario y CA emitidos, el par clave criptografico para
cada certificado y las CRLs emitidas, como también los ficheros de instalacion vy

configuracién de EJBCA y del resto de aplicaciones.
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El proceso de almacenamiento sera critico principalmente durante la etapa de emision de
certificados para todos los funcionarios de la institucion, posteriormente la mayoria de
actividades seran de administracion, por ello se recomienda un disco con capacidad de

almacenamiento referencial de 160 GB.

3.24.3. Dimensionamiento de la Memoria RAM

Analogamente al procesamiento, la etapa critica para el funcionamiento del servidor pki es
precisamente durante la emision de certificados para todos los funcionarios, posteriormente
estara destinado a consultas, emision y actualizacion periddica de CRLs, suspension o
revocacion de certificados, recuperacion de llaves criptograficas y otras actividades
relacionadas con la gestion del sistema, razén por la que se recomienda una memoria RAM

referencial de 4 GB.

3.3.SISTEMA DE CORREO ELECTRONICO

Para el disefio del sistema de correo del CEE de Quito es necesario definir ciertos
parametros referentes a la migracion de los buzones de usuario, configurados en el servidor
actual basado en Exchange, y toda la informacién que contiene cada uno, los requerimientos
de hardware y las herramientas de software que permitan implementar todos los agentes

estructurales y protocolos necesarios para el despliegue de este servicio.
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3.3.1. SOFTWARE PARA EL SISTEMA DE CORREO

El disefio de un sistema de correo electronico implica el analisis de herramientas que
implementen los protocolos que emplean sus componentes estructurales, denominados

agentes, y ciertas funcionalidades que complementan su funcionamiento:

1. El agente de transferencia de correo (MTA — Mail Transfer Agent) encargado de
transferir los mensajes de correo electrénico entre los ordenadores, empleando el
protocolo SMTP. Estos agentes utilizan programas adicionales que gestionan los
mensajes de correo, preparandolos para su posterior entrega y lectura, se denominan

agentes de entrega de correo (MDA — Mail Delivery Agent).

2. El agente de usuario de correo (MUA — Mail User Agent) que desempefia dos roles
importantes: permite crear mensajes de correo electronico para su posterior envio en el
extremo del emisor, e implementa funcionalidades de acceso a correo mediante los
protocolos POP3 (offline) e IMAP (online), para posibilitar la recuperacion y lectura de
los mensajes en el lado del receptor. Ademas, debe soportar extensiones MIME
(Multipurpose Internet Mail Extensions) para interpretar o insertar texto no ASCII en el

cuerpo del mensaje.

3. Una funcionalidad complementaria que posibilite a los usuarios una alternativa de
acceso webmail hacia sus buzones, mediante el protocolo HTTP, para revisar su
mensajeria, descartando la necesidad de configurar previamente programas de cliente de

correo como Outlook, Mozilla Thunderbird, Eudora, entre otros.
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4. Funcionalidades que contribuyen a la seguridad del servicio de correo, como antivirus,

antispam, autenticacion y gestion de usuarios.

Los sistemas de correo electronico modernos deben estar protegidos por mecanismos que
neutralicen, hasta niveles tolerables, problemas relacionados con el spam, los virus
informéticos o cualquier tipo de correos masivos generados ilegitimamente para intentar
obtener informacion confidencial; debido a que estan enfocados a afectar la operatividad de

este servicio.

Ademas, su seguridad ya no radica solamente en cifrar el contenido de los mensajes
transferidos por este medio (PGP), se han incluido nuevos servicios que garantizan su
integridad (firmas digitales), la autenticidad de emisor, receptor y servidor, empleando
certificados digitales X.509, y la proteccion de los enlaces establecidos para conectarse con el
servidor de correo (SSL/TLS); con ello se tiene la certeza de confiar en este servicio, y la

legitimidad de los correos y usuarios.

Actualmente el desarrollo de soluciones de software libre, que cumplen con estos
requerimientos, mantienen un alto grado de aceptacion por gran parte de empresas e
instituciones a nivel mundial, que han optado por migrar sus servidores privativos a
soluciones de codigo abierto. La razon principal es obtener beneficios y funcionalidades
similares respecto al servicio, o quizas superiores, a las que pueden ofrecer las soluciones
privativas, pero reduciendo considerablemente los costos de implementacion, que son
principalmente en representacion del soporte técnico para su instalacion, configuracion y
administracion, e inclusive en algunos casos no se debe pagar por licencias de

funcionamiento.
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Es asi que existe gran diversidad de soluciones de software libre destinadas para distintos
propdsitos, que equiparan 0 mejoran las funcionalidades provistas por las privadas, en

especial en entornos de servicios de red.

En el ambito de los sistemas de correo electronico existen varias alternativas de
herramientas linux que permiten implementar los protocolos y funcionalidades que emplean

los agentes estructurales de este servicio, la Tabla 26 muestra algunas de ellas.

Tabla 26. Soluciones Linux que permiten implementar un sistema
de correo electronico

Protocolo o Funcionalidad Herramientas de Software Libre

SMTP Sendmail
Postfix
Qmail
Exim

POP3/IMAP Cyrus-IMAP
Dovecot
Courier
UW-IMAP

Webmail Squirrelmail
Horde IMP
llohamail
Openwebmail

Antivirus Amavisd
Clamav
MailScanner

Antispam SpamAssassin

Gestor de Usuarios OpenLDAP
phpLDAPadmin

Fuente: Creado a partir de Implementacién de un Servicio de Correo
Electronico Seguro. Recuperado de http://www.iered.org/joiner/
docfinal/2-e_correo-seguro/
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En tal virtud, la implementacion de este servicio involucra elegir las herramientas de
software necesarias, que garanticen fiabilidad y estabilidad de funcionamiento, pero
fundamentalmente compatibilidad para operar en conjunto, debido a que en su mayoria se

instalan y configuran independientemente.

Favorablemente existen herramientas como zimbra, que integran todos los componentes,
protocolos y funcionalidades necesarias, en un solo proyecto, para establecer un sistema de
correo robusto y completamente operacional, garantizando su compatibilidad de

funcionamiento.

Zimbra es una alternativa que permite implantar una solucién completa de correo
electronico corporativo, debido a que ha sido desarrollada en base a un conjunto de servicios
Linux de reconocido prestigio por su eficiencia y seguridad, como Postfix, Courier, Mysql,

Openldap, Apache y Lucene, integrados entre si para proveer una solucion eficiente.

Ademas, zimbra provee una funcionalidad especial llamada zimbra Migration Tools,
que permite la migracion de correos electrénicos, calendarios, contactos y tareas, desde
Microsoft Exchange; esta es una ventaja muy significativa para este proyecto, debido a que
uno de los requerimientos es la migracion de las cuentas de usuario creadas en el sistema de
correo actual del Cuerpo de Ingenieros del Ejército, desarrollado bajo esta plataforma

privativa, hacia el nuevo sistema desplegado sobre software libre.

Con estos antecedentes se ha decidido utilizar la plataforma de cddigo abierto Zimbra

Server para desarrollar este sistema de correo.
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3.3.1.1. El Proyecto Zimbra - Zimbra Collaboration Suite

Zimbra Collaboration Suite (ZCS) es un proyecto de colaboracion que ha desarrollado un
software completo de mensajeria de codigo abierto, que ofrece un servicio de correo
electronico fiable y de alto rendimiento, con funcionalidades complementarias como libretas

de direcciones, agendas y diversas tareas adicionales (icti, 2011).

3.3.1.1.1. Arquitectura

El nucleo de este proyecto es el servidor zimbra, que ha sido desarrollado en base a JAVA,
utilizando Jetty como servidor de aplicaciones, estd integrado por varios sistemas, el MTA
basado en Postfix, almacenes de datos para informacion de usuarios en base a OpenLDAP y
MySQL, soporte para protocolos de cifrado SSL/TLS, incorpora mecanismos de seguridad
como antivirus y antispam, y un potente motor de busqueda de mensajes basado en Lucene.

Los componentes de esta arquitectura son descritos en la Tabla 27.

Zimbra proporciona varias funcionalidades complementarias, entre las cuales destaca la
posibilidad de acceso webmail hacia los buzones de usuario desde cualquier lugar,
simplemente con disponer de conexion a internet, o también operar como cliente de correo
tradicional con herramientas como Outlook o Thunderbird, que utilizan los protocolos

POP/IMAP.
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Tabla 27. Componentes de la Arquitectura Zimbra Server

COMPONENTE DESCRIPCION

a. MTA Es el nucleo del sistema que implementa el protocolo SMTP para enrutar los
mensajes de correo, y LMTP para entregarlos al almacén de correos
correspondiente, provee un almacén de buzones con soporte de acceso POP e
IMAP, y cifrado de canal SSL.

Emplea la herramienta SpamAssassin como filtro antispam, ClamAV como
antivirus, y Amavis como filtro de contenidos, con la posibilidad de personalizarlo
para emplear cualquier otra herramienta de filtrado.

b. Core Este componente contiene librerias, ficheros de configuracién y herramientas de
monitorizacion.

c. LDAP Zimbra emplea este directorio para almacenar y gestionar informacion de
(OpenLDAP) autenticacion de las cuentas de usuario. Debido a su versatilidad es posible
integrar al sistema de correo con directorios externos LDAP, como Active

Directory u OpenLDAP.

d. Store Este componente utiliza el servidor de aplicaciones Jetty, desarrollado en base a
JAVA, como contenedor de servlets para almacenar el correo electrénico. Zimbra
contiene varios almacenes vinculados entre si para administrar el correo, los mas
importantes son el almacén de datos (una base de datos MySQL) que contiene
informacién del buzdén del usuario (carpetas, citas del calendario, contactos y el
estado de los mensajes, es decir, leidos y no leidos), y el almacén de mensajes
gue contiene los mensajes y sus adjuntos en formato MIME.

e. SNMPy Logger La instalacion de estos paquetes contribuye a la gestidn del servidor, incluyendo
herramientas de monitorizacion periddica y reportes de seguimiento de mensajes
mediante logs e informes.

Fuente: Creado a partir de Rave et al. (2008). Instalacién y Configuracion de Zimbra 5 Suite de Mensajeria y
Colaboracién.  Recuperado  de  http://www.redes-linux.com/manuales/Servidor_correo/Instalacion-y-
Configuracion-de-Zimbra-en-Debian-Ecth.pdf

Ademas, incorpora un cliente web de correo que se ejecuta sobre AJAX*, garantizando su
compatibilidad con los navegadores web mas populares como Mozilla Firefox o Internet
Explorer.

Por mencionar, algunas de sus prestaciones son:

= Correo Electrénico

46 Asynchronous Javascript and XML
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= Libreta de Direcciones

= Agendas / Calendarios

= Tareas

» Bloc de Notas

= Maletin de Documentos

= Mensajeria Instantnea / Chat

= Busquedas avanzadas en todos sus componentes y modulos

= Herramientas de importacion de datos desde entornos Exchange o Outlook
= Compartir contenido en el wiki corporativo

» Interfaz web de usuario intuitiva y facil de manejar

3.3.2. DESPLIEGUE DEL SISTEMA DE CORREO

La instalacion de Zimbra Server involucra que todo el tema referente a resolucion de
nombres de dominio (DNS) esté configurado de tal manera que permita la implementacion de
este servicio; esto se refiere a que si existen peticiones sobre el dominio cee.gob.ec, en este
caso un dominio local configurado para simular este proyecto, en busca del intercambiador de
correo (mail exchange - MX), éstas sean direccionadas hacia el host sobre el cual se ha

desplegado este sistema para que las administre.

También es necesario instalar herramientas preliminares para asegurar la ejecucion de los
procesos posteriores en la instalacion de zimbra. La primera parte del Anexo F (Preparacion
del Entorno) contiene informacion detallada acerca de la instalacion de estas herramientas,
como también de la configuracion del DNS vy el host anfitrion del sistema de correo, ambos
desplegados sobre maquinas virtuales, resaltando que se ha utilizado el Sistema Operativo
GNUY/Linux de distribucion Centos 6.4 de 64 bits para el servidor de correo, y Ubuntu Server

12.04 LTS de 64 bits para el DNS.
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Otra consideracion de importancia es detener de manera definitiva la ejecucion de postfix,
que viene instalado como MTA por defecto para centos, si no se detiene se generaran
conflictos al utilizar el puerto 25 durante la instalacion. La segunda parte del Anexo F

(Instalacion de Zimbra) contiene informacion detallada referente a la instalacion del sistema

de correo.

3.3.2.1. Interfaces de Administracion y Webmail de Zimbra

La interfaz web de administracion posibilita la gestion del sistema de correo zimbra, a
través de ella se puede verificar el estado de los servicios, creacion de cuentas de correo,
monitorizacion de eventos, logs y varias actividades que contribuyen a la seguridad, como
habilitar SIMIME por ejemplo; para acceder a ella es necesario autenticarse en la direccion

https://mail.cee.gob.ec:7071/zimbraAdmin (véase Figura 31).

Z Zimbra Administration *®

W zimbra.pdf & Eleditor vi. GNU/Linux. Bar... < Configuracionde servidord... B! QUICK INFO: Configurar un...

cee.gob.ec » @/ |[B~ Google Q J\_,L @

< »  Zimbra Administration @ - 2y | U | admin@eee.. - | Help -
. Home v Home: @ Help “
£} Home |
0

[ Monitor > .
. Zimbra Version: 8.0.5_GA_5839.FOSS Service « Running x
& Manage >| servers: Active Sessions: Loading % 0

Accounts: 1 Queue Length:  Loading
[Es configure b (it .
& Tools and Migration »| Classof Serice: 2 0
@ search >

Install Certificates Create Domain Add Account
Configure Default COS Configure GAL Manage Accounts
Configure Authentication Migration and Co-existence
Zimbra Help Center

Figura 31. Visualizacion de la interfaz de administracion

La interfaz Webmail se basa completamente en AJAX, para permitir el acceso web a los
buzones de correo de los usuarios, la direccion URL de acceso es
https://mail.cee.gob.ec (véase Figura 32), su funcién principal es permitir la interaccién

de los clientes de correo con sus buzones, y todas las prestaciones que provee.
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Jdl zimbra.pdf &. El editor vi. GNU/Linu, > Configuracion de serv. 8 QUICK INFO: Configur.
[

cee.gob.ec

Mail  AddressBook  Calendar  Tasks  Preference:

send | cancel | | Saveoratt | |, | | optiens - o

e | show acc
Subject: |Prueba Priority: | — ¥

Attach ~ | Tip: drag and drop files fram your desktop to add attachments to this message.

Hola, bienvenido al correo zimbra|

Figura 32. Visualizacién de la interfaz webmail — Creacion de un correo

3.3.2.2. Clase de Servicio (COS)

Es un componente prioritario de zimbra que permite establecer los atributos que deben
tener, y las caracteristicas que se permiten o deniegan, en las cuentas de correo de usuario.
Mediante su gestion se controlan parametros como el tiempo de vida de los mensajes alojados
en el servidor, restricciones de contrasefias de usuario, el manejo de archivos adjuntos en los
correos, el tamafio que deben tener los buzones de usuario para almacenamiento de mensajes,

y varias configuraciones del servidor.

Esto es de importancia para este proyecto debido a que en el servidor de correo actual del
CEE de Quito, existen distintos tipos de cuentas de usuario configuradas con ciertas
prioridades dependiendo del rol que desempefian los funcionarios y militares en la institucion,
en especial referentes a la capacidad permitida para el almacenamiento de mensajes en los
buzones; la tercera parte del Anexo F (Clase de Servicio COS) detalla los procedimientos para

configurar esta caracteristica en el servidor zimbra.



132

3.3.2.3. Certificacion del servidor Zimbra

Uno de los requerimientos de seguridad del servidor de correo en desarrollo es que debe
implementar el protocolo seguro SSL/TLS para cifrar los enlaces de comunicacion
establecidos entre cliente/servidor, y proteger de esta forma el trafico referente a este servicio
que circulara por la red; para ello, durante el proceso de instalacion de zimbra se genera de
forma predeterminada un certificado digital auto-firmado con el cual se puede llevar a cabo

este proceso de seguridad.

Sin embargo, este certificado es de caracter temporal y en entornos de implementacion real
es imprescindible sustituirlo por uno generado y personalizado especificamente para este

servidor, y zimbra es una solucion tan versatil que provee dos alternativas para realizarlo

(véase Figura 33).

& a cee.gob.ec + @] |~ coogle al & @
| U | admin@cee... » | Help +

Zimbra Administration & Q

@ Help (o; v«

{_Home ~ | Home

4} Home || service Host Name Description
[ Monitor >
g Manage >
[ configure >
>
>

@ mailcee gob.ec

T2 o oa

& Tools and Migration Certificate Installation Wizard

®
@ searcn
25 Select the Target
= mail.cee gob.ec

ne of the following options.

Upl

Certificate
Install the
Certificate

Figura 33. Alternativas para sustituir el certificado digital predeterminado de zimbra

La primera (Install the self-signed certificate) consiste en generar un

certificado digital auto-firmado empleando el propio servidor zimbra, esto es posible debido a
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una funcionalidad de cardcter complementario con la que dispone (una Autoridad
Certificadora), que posibilita la implementacion de seguridad SSL/TLS a través de la emision
de certificados que identifican Gnicamente a este servidor; ésta CA no estd en capacidad de

emitir cualquier otro tipo de certificados, en vista de que no es administrable (véase Figura

34).

& |a cee.gob.ec +@| [B~ coogle a I @
< »  Zimbra Administration £ Rl B | U | admin@cse. - | Help -
___Home - Home @ Help (o) +| 4
4} Home | service HostName. | Desciiption c’
[ menitor | @ mailceegobec °
& Manage > L:,z
[Es configure > e
&3 Tools and Migration > Certificate Installation Wizard 1
® searcn > Target Server: mail.cee.gob.ec
Replace the existing CSR &
Digest |shal -
Key Lengt}
Common Namp:| mail.cee.gob.ec
|| Use Wildcard Common Name 3
County al- [Us Parametros que
State/Provinge: | N/A .
afmm—— | —» integran el DN del
Organization Namg:| Zimbra Collaboration Sery H 1
Organizational Urft | Zimbra Callaboration Sery certificado de servidor
Subject Allermative Name [ mailcee.gob.ed [ |remove | [ Add |
ime 1s used [0 sel the exte n of the

tensior
allow a certificate to be validated for multiple hosts.

ificate
Help cancel || Previous || wext ||

Figura 34. Parametros que identifican y personalizan al certificado SSL de zimbra

La ventaja de emplearla radica en que este certificado se instala automaticamente en el
servidor, para identificarlo ante los clientes de correo. De todos modos, esta funcionalidad de
zimbra, a pesar de todos sus beneficios, no sera implementada en este proyecto, considerando
que a esta altura de su desarrollo, el Cuerpo de Ingenieros del Ejército dispone de una
Autoridad Certificadora completamente funcional, disefiada para certificar a los funcionarios

y militares que laboran en esta entidad, y en este caso al servidor de correo en desarrollo.
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La segunda funcionalidad (Generate the CSR for the comercial certificate
authorizer) en cambio permite generar una solicitud de certificacion (CSR*') para que una
entidad certificadora comercial la procese, y emita y gestione el certificado requerido (véase

Figura 33).

Basicamente esta solicitud contiene parametros que identifican a la entidad solicitante, en
este caso al servidor zimbra, de hecho son los mismos que se muestran en la Figura 34, pero
la diferencia es que al finalizar este proceso se obtendra un fichero current.csr (solicitud de

certificacion) que debera ser entregada a la entidad certificadora (veéase Figura 35).

E=l Inicio

B Blog de Gulfan: Como confi...

& a cee.gob.ec ~ @| [B~ coogle a & @
< »  Zimbra Administration ETIRdI B | U | admin@ose.. + | Heip +
{_ Home M| Home @ Help (o0 v«
i} Home || service Host Name | escription o’
[T Monitor 5| @ mailceegobec )
& Manage > knz
(s configure > "m
&3 Tools and Migration > Certificate Installation Wizard 1
@ search >

Download the

Certificate Signing
Request

Review the
Gerificate: Signing
Request

Help Cancel || Previous || || Finish

Figura 35. Generar una solicitud de firma de certificado - CSR

Pero este proceso puede omitirse en el caso de este proyecto, teniendo en cuenta que no se
va a solicitar una certificacion de una entidad externa, el proposito es emplear la PKI del CEE
disefiada para obtener el certificado, y realizar todo el proceso de instalacion de manera que

éste sustituya al que se esta utilizando actualmente en el servidor zimbra, convirtiéndose de

47 Certificate Signing Request — Solicitud de Firma de Certificado
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esta forma en la etapa inicial de aplicacion de los certificados en el entorno de esta entidad,;
todo este procedimiento se describe detalladamente en la cuarta parte del Anexo F

(Generacion e instalacion del certificado para el servidor zimbra).

La siguiente etapa de aplicacion se llevara a cabo al instalar los certificados digitales en los
ordenadores de los funcionarios y militares del CEE, y configurar los clientes de correo para
aplicar firmas digitales y cifrar los mensajes mediante técnicas S/IMIME, este procedimiento a
diferencia del anterior se explica en el capitulo 4 conjuntamente con las pruebas de

funcionamiento de todo el proyecto.

3.3.2.4. Migracion de las Cuentas de Correo del Servidor Exchange hacia Zimbra

Es uno de los requerimientos primordiales de este proyecto de titulacion, planteado con el
objetivo de sustentar su desarrollo, considerando que actualmente el Cuerpo de Ingenieros del
Ejército dispone de una plataforma de correo operativa, basada en Microsoft Exchange, con
datos reales que deben salvaguardarse durante la transicion hacia la nueva plataforma open
source, para garantizar que los clientes conserven sus buzones y la informacién que estos

contienen, especificamente las bandejas de mensajes y los contactos.

Este fue uno de los factores que influyeron directamente en la eleccion de Zimbra Server
como solucién para implementar este servicio en el CEE, debido a que provee,
adicionalmente a las prestaciones de un sistema de correo convencional, funcionalidades que
posibilitan efectuar la migracién de este tipo de informacién desde Exchange, cumpliendo de

esta forma con este requerimiento del sistema.
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El proposito es dar a conocer a las autoridades de esta entidad que existen soluciones,
basadas en software libre, lo suficientemente estables como para soportar la demanda
generada por las implementaciones en ambientes reales de produccion, a tal punto que estan
en capacidad de proveer servicios y funcionalidades similares a las privativas, pero

reduciendo los costos de implementacion.

Para este proceso de migracién se ha estimado la severidad de los riegos a los que se puede
exponer a esta entidad en caso de afectar la operatividad del servidor Exchange, o pero aun la
pérdida de su informacion; ademas, es comprensible que el administrador de red por
salvaguardar los bienes de la misma, y cumplir con sus actividades laborales y politicas de
seguridad informatica, restrinja el acceso al mencionado servidor, necesario para efectuar

configuraciones y pruebas de funcionamiento.

Este es el motivo por el cual se ha decidido simular una plataforma de correo empleando
las mismas herramientas de software que la actual, el sistema operativo, la versién de
Exchange, un sistema de directorio Active Directory, y todo lo que el proceso implique. El
objetivo es crear una base de datos administrada bajo este nuevo sistema a la cual se vinculen
direcciones de correo que representaran a la de cada funcionario, se agregaran contactos, se
enviaran y receptaran mensajes, y finalmente toda esta informacion del servidor sera migrada

hacia Zimbra.

Mediante el desarrollo de este proceso se demostrara que es posible su ejecucion desde el
sistema real, garantizando a las autoridades de esta entidad que no existira ningun percance de
por medio, y que se tiene muy claro lo que se quiere hacer y como hacerlo. EI Anexo G

contiene toda la informacion en detalle de esta etapa del proyecto, la simulacion de la
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plataforma de correo Exchange, su configuracion, la creacion de la base de datos y las cuentas

de usuario, y por ultimo la migracion hacia zimbra.

3.3.3. DIMENSIONAMIENTO DE HARDWARE

El servidor de correo actual del Cuerpo de Ingenieros del Ejército administra
aproximadamente 1020 cuentas de usuario, destinadas a los funcionarios publicos y militares
de la institucion, los cuales por cuestiones laborales acceden reiteradamente a ellas, para
diferentes fines como agilitar tramites, peticiones, solicitudes, aprobaciones, contratos,

proyectos, presupuestos, etc., que son actividades obligatorias que demanda su trabajo.

Esto da a entender que en momentos determinados del dia, cerca del 90 % de estos
usuarios de correo, estaran conectados simultaneamente a sus cuentas, e interactuando con el
servidor, por tal motivo, éste debe ser dimensionado para soportar este umbral de procesos, de

alrededor de 918 cuentas activas.

De acuerdo a las recomendaciones propuestas por Zimbra and VMware (2011), los
requerimientos de hardware referenciales para implementar Zimbra Collaboration Server en

ambientes reales de produccion, son los descritos en la Tabla 28.

Es asi que, se emplearan estos datos para realizar el calculo del procesador, de acuerdo al
analisis del comportamiento de los usuarios de correo, andlogamente a como se lo realizo en

el dimensionamiento del servidor PKI.
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Tabla 28. Requerimientos de Hardware - Zimbra Server

Parametro Descripcion

Procesador Minimo Intel/AMD 2.0 GHz, de preferencia implementarlo en sistemas
operativos de 64 bits.

Memoria RAM Minimo 2 GB (recomendado 4GB).

Capacidad de 10 GB de espacio libre para software y logs. Espacio adicional para

Almacenamiento almacenamiento de correo: zimbra-store requiere 5 GB, adicionalmente el
espacio para almacenamiento de correo; el resto de componentes de la
arquitectura de zimbra requieren 100 MB.

Fuente: Creado a partir de Zimbra and VMware. (2011). System Requirements for Zimbra
Collaboration Server. Recuperado de http://www.zimbra.com/docs/ne/latest/single_server_install
Iwwhelp/wwhimpl/common/html/wwhelp.htm#context=NE_QuickStart_7_1&file=System%20Requir
ements.html

3.3.3.1. Dimensionamiento del Procesador

Un usuario de correo electronico usualmente realiza operaciones como: acceso a la cuenta,
revision de la mensajeria del buzdn de entrada, agregar contactos, crea, almacena y elimina
correos, programa su calendarizacién, genera notas, entre otras; se puede promediar entonces
que realizaré alrededor de 15 operaciones. De esta forma, el tiempo estimado que este usuario
permanecera en una sesion con el servidor de correo para efectuar estas operaciones es 15

minutos (900s).

El procesador referencial para el célculo del parametro Uso CPU, de acuerdo a la Tabla 28
debe ser de 2GHz, pero para incrementar el rendimiento y garantizar la operatividad del

servicio se ha decidido emplear un procesador de 3 GHz.

Usocpy = Velocidad py X Namerocpy X Disponibilidadpy

Usocpy = 3000 [MHz] X 1 x 0,95 = 2850 [MHz]
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El nimero de peticiones que se realizaran sobre el servidor de correo en una sesion
establecida para completar una operacién, son 4, debido a que se generaran solicitudes que
deberan ser atendidas por el servidor, y en ocasiones serd necesario realizar busquedas en la

base de datos, para procesar las respuestas esperadas.

En tal virtud:

Operaciones /
sesion

Peticiones
< Usocpy x /operaci(’)n
Tiempo de sesion en segundos PeticioneS/
segundo

Utilizaciéncpy /usuario =

15 2850 [MHz] x (15 x 4)
=900 5] *3000 [MHz] x1 X 0,65

Utilizaciéngpy /usuario

Utilizaciéngpy /usuario = 1,462 [MHz]

El nimero de usuarios de correo concurrentes es 918.

Umbral Utilizaciongpy > 918 X 1,462 [MHz]

Considerando un valor umbral del 75% de utilizacion del procesador se tiene:

2250 [MHz] > 1341, 69 [MHz]

Con esto se concluye que el procesamiento que generara el servidor de correo en el entorno
del Cuerpo de Ingenieros del Ejército es aproximadamente 1,5[GHz] para abastecer la
demanda del servicio a 1020 personas; a esto se le puede incluir el procesamiento requerido
por el sistema operativo anfitrion Centos 6.4 de 64 bits, que de acuerdo a Red Hat (2008) en

su Soporte de Guia de Instalacion, es de 500 [MHZz].



140

De manera que el procesador referencial seleccionado de 3 [GHz] estd en capacidad de
soportar la demanda de este servicio, pero para mayor grado de escalabilidad es preferible
elegir un procesador con varios nucleos (2, 4, 6, 8) para mejorar el rendimiento y garantizar su

operatividad.

3.3.3.2. Dimensionamiento del Disco Duro

Para dimensionar la capacidad de almacenamiento del servidor de correo, se considera que

debe ser capaz de albergar el sistema operativo, los buzones de correo, y los ficheros de

instalacién y configuracion de Zimbra Server, y la de todos sus componentes.

El tamafio de los buzones del servidor actual del CEE (Microsoft Exchange) es descrito en

la Tabla 29; es asi que se dimensionaréa la capacidad de almacenamiento de zimbra server para

mantener estos tamafios referenciales.

Tabla 29. Tamaiio de los buzones de usuario - Exchange

Tipo de Usuario (Perfil) Espacio de Estimacion de
Buzén Usuarios
Comando — Estado Mayor llimitado 30
Jefes Departamentales 50 MB 50
Coordinadores 45 MB 20
Usuarios en General 30 MB Los restantes
(920)

Fuente: Elaborado con la ayuda del Departamento de Sistemas
del CEE (2013)

Con esto se puede determinar que la capacidad de almacenamiento requerida por cada

perfil de usuario es: Jefes Departamentales 2,5 GB, Coordinadores 900 MB, Usuarios en
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general 27,6 GB; en el caso de las autoridades de Estado Mayor los buzones deben ser
privilegiados, por establecer un valor referencial para el dimensionamiento de este servidor,
se ha considerado que deberian ser de al menos 100 MB, generando una capacidad de

almacenamiento de 3 GB, para este tipo de usuarios.

En lo referente al sistema operativo anfitrion del servidor, Centos 6.4 de 64 bits, Red Hat
(2008) en su Soporte de Guia de Instalacion, propone que la capacidad de almacenamiento

debe ser de 4 GB para entornos de produccidn considerablemente grandes.

Finalmente, los requerimientos de almacenamiento necesarios para implementar zimbra

server son los que se han expuesto en la Tabla 28; en tal virtud, la capacidad de

almacenamiento total del servidor se detalla en la Tabla 30.

Tabla 30. Calculo de la Capacidad de Almacenamiento

Parametro Tamaiio del Disco
Comando — Estado Mayor 3GB
Jefes Departamentales 2,5GB
Coordinadores 900 MB
Usuarios en General 27,6 GB
Sistema Operativo 4GB
Capacidad Parcial 38 GB

Espacio libre para 10 GB

software y logs

Zimbra Store 5GB
Zimbra Server Almacenamiento de 38 GB

Correo

Componentes de 100 MB

Zimbra

Capacidad Total 53,1 GB
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Este es un valor referencial de la capacidad de almacenamiento necesaria para implementar
este servicio, pero se debe estimar cierto grado de escalabilidad para garantizar que no se
pierda ningun tipo informacion perteneciente a los buzones, en especial aquellos destinados a

las autoridades; por ello se recomienda emplear un disco con capacidad referencial de 160GB.

3.3.3.3. Dimensionamiento de la Memoria RAM

Analogamente al procesamiento, los procesos del servidor iran aumentando gradualmente,
de acuerdo a los requerimientos y necesidades de los funcionarios, razon por la que se
recomienda una memoria RAM referencial de 8 GB, considerando los requerimientos de
zimbra server de la Tabla 28, y las recomendaciones propuestas por Red Hat (2008) para

alojar el sistema operativo.
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CAPITULO 4. PRUEBAS DE FUNCIONAMIENTO

En esta etapa del proyecto se exponen ciertas actividades y configuraciones que
contribuyen a la demostracion del funcionamiento de los sistemas desarrollados, y su
interaccion, para constituir un mecanismo de seguridad basado en una de las herramientas

mas fiables empleadas en transacciones de comercio electronico, los certificados digitales.

Este mecanismo contribuira a la implantacion de un sistema de correo electrénico seguro
para la red de datos del Cuerpo de Ingenieros del Ejército de Quito, a través de métodos de
criptografia asimétrica. Para que sea mas evidente esta tarea se efectuara técnicas de hacking
ético, empleando el analizador de paquetes de red Wireshark, para intentar vulnerar la
confidencialidad de los mensajes transferidos por este sistema, y mediante el analisis del

contenido de los paquetes capturados demostrar su grado de proteccion.

4.1.PROCESO DE CERTIFICACION

La primera parte del proceso de certificacion se llevo a cabo al generar un certificado
SSL/TLS tanto para el servidor web de EJBCA, como también para el servidor de correo
zimbra, ahora es momento de certificar a los funcionarios y militares del CEE; para ello, todas
las actividades que involucra este proceso las efectuard el administrador de red de esta
institucién, con la ayuda de personal capacitado, los funcionarios Unicamente seran instruidos
para utilizar sus buzones de correo y generar mensajes protegidos por técnicas de cifrado y

firma digital.
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4.1.1. REGISTRO

Este es el proceso en el cual el administrador registra en el componente RA de la PKI, la
informacién del usuario que ha solicitado certificacion, después de haber constatado su
legitimidad, aunque en este caso, al tratarse de solicitantes que laboran en la misma entidad,

este proceso es mucho mas sencillo.

Acceder al apartado RA Functions de la admin web, elegir Add End Entity e ingresar

los datos del solicitante (véase Figura 36).

EJBCA _ Administration 1. £ Gl g it

Home Add End Entity

CA Functions
Basic Functions
CA Activation
Edit Certificate Profiles
Edit Publishers
Edit Certificate Authorities

End Entity Profile | PERSONAS v Required

Username Fabian Pazmifio

PaSSWOrd |essssssssssccssccns

RA Functions
Confirm Password |sestsssssessssssnss
Edit User Data Sources
Edit End Entity Profiles
Add End Entity
Search/Edit End Entities

E-mail address fpazmino @ cee.gob.ec

Subject DN Attributes
Supervision Functions
Approve Actions
View Log
Log Configuration

CHN, Common name  Mayor Fabian Pazmifio
UID, Unique Identifier |Departaments de Sietemas
. 0, Organization Cuerpo de Ingenieros del Ejercito
System Functions 9 P 9 1
System Configuration
Edit Services
Edit Administrator Privileges
My Preferences

QU, Crganizational Unit Entidad Final CEE
C, Country (ISC 3166) EG

Other subject attributes

Public Web Subject Alternative Name
Document tation
Logout RFC 822 Name (e-mail address) Use data from E-mail address field ¥

Main certificate data

Certificate Profile | PERFIL_ENTIDAD_FINAL v

CA | Autoridad Certificadora CEE ¥
Token P12 file
Other data
Key Recoverable
Add Reset

Customized by David Ricardo Valencia de la Torre, Sep. 2013

Figura 36. Proceso de registro del usuario solicitante

4.1.2.

En un ambiente de certificacion se debe considerar que la fiabilidad de la jerarquia radica

en la Autoridad Certificadora Raiz, de manera que previamente a instalar un certificado

CONFIAR EN LA CA RAIZ DE LA PKI
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personal, es necesario establecerla como una entidad fiable, para garantizar la interaccion con
cualquier certificado que ésta gestione. Para ello se debe instalar el certificado auto-firmado
de esta CA, en cada uno de los ordenadores de usuario que requieran utilizar este sistema de

seguridad.

41.2.1. Instalacion del Certificado

Acceder a la interfaz web publica de EJBCA, seleccionar la opcion Fetch CA & OCSP

Certificates y pulsar en Download to Internet Explorer para obtenerlo (véase Figura

37).

By Certificate/CRL Retrizval - £ %

<« C' | [ pki.cee.gob.ec:8080/e jhca refrieve/ca_certs jsp e =
fos g,

EJ B C A 11 i ds to Cilbvinn Arma do Jrgeizni Mitltnr T We

AR e Ui a il

DEL EJERCITO

0 —— -

S ————— Fetch CA & OCSP certificates

Create Certificate from CSR

Create Keystore CA: AdminCA1

Create Y certificate CN=AdmInCA1,0=EJBCA Sample,C=SE

Retrieve .. C4 certificate: Download as PEM, Download to Firefox, Download to Internet Explorer

Fetch CA 8 OCSP Certificates

CA certificate chain: Download PEM chain, Download JKS truststore (password changeit)

Fetch CA CRLs

Fetch User's Latest Certificate

CA: Autoridad Certificadora CEE

Inspect

e CN=Autaridad Certificadora CEE,OU=Entidad de Certificacion,0=Cuerpa de Ingenieros
Inspect certificate/CSR. del Fjercito,C=EC

Miscellaneous CA certificate: Download as PEM, Download to Firefox !Down\oad to Internet ExD\orerl

List User's Certificates CA certificate chain: Download PEM chain, Download JKS truststore (password changeit)

Check Certificate Status
Administration

Documentation

AutoridadCerticadora. .t 7

Figura 37. Descargar el certificado de la CA Raiz

Mozilla Firefox utiliza su propio almacén de certificados, a diferencia de Internet Explorer
0 Google Chrome que emplean el almacén de Windows, por ello es recomendable descargar
el certificado de la CA para este tipo de navegadores web. Ejecutar el archivo descargado para

iniciar el asistente de importacion de certificados de Windows, y al finalizar este proceso se



puede comprobar si este certificado se ha importado,

certificados del navegador web (v

Certificados

éase Figura 38).
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empleando el administrador de

Propdsito planteada:

<Todos>

Entidades emisoras ds certificados intermedias | Entidades emisoras raiz de confianza | Edi ¢ *

Emitida par.

EaddTrus

(&84 ECOM Raot CA

EE futoridad ©
[Eautoridad Certificad

a Ennitida par

ABAECOM Raot CA

AddTrust External CA Rook
Autoridad Certificadora CEE
Autoridad Certificadora de la ..

t External CA Root
ara CEE
radelafs. .

o

Elpaltimare ZyberTrust Roat
[EdBaltimore EZ by DST
Ee\gacom E-Trust Primary CA
£

[Edautoridad Certificadora del Cole...

Autoridad Certificadora del Co...
Baltimare CyberTrust Root
Baltimore EZ by DST
Belgacam E-Trust Primary CA

|

Fechad...
o9j07/z008 1
30/05/2020 |

28/06/2009
20/06/2009
12/05/2025 |
03/07/2009 1
21/01/2010 1

T e |

Quitar

Propdsitos planteados del certificada

<Todos>

Awanzadas..,

Cerrar

Figura 38. Administrador de Certificados de
Google Chrome

4.1.3. EMISION E INSTALACION

Para obtener el certificado del usuario solicitante, previamente registrado, acceder a la

opcidén Create Browser Certificate de la interfaz web pulblica, y autenticarse con el

usuario y la contrasefia acordados durante el registro (véase Figura 39).

g Certficate Ervolinent - 36 X L ¥

«

C' | [4 pki.cee.gob.ec:8080/ebeafenrol fbrowser jsp

="l o]

fiy| =

EJBCA .

111 aite . Gl s e s Milicr
st ge

e .,,G%%
CATTTA Y
Hin aniit

DEL EsERCITO

Bacoll
Create Browser Certificate
Create Certificate from CSR
Create Keystare

Create CV certificate

Retrieve

Fetch CA & OCSP Certificates
Fetch CA CRLs

Fetch User's Latest Certificate

Certificate Enrollment

Welcome to Certificate Enrollment.

Please enter your username and password, Then dlick OK to generate your token.

Authenticati

Username Fabian Pazmifio

Password [ssssesssssssecrrens

Inspect

Inspect certificate/CSR

Miscellaneous
List User's Certificates

Check Certificate Status
Administration

Dacumentation

Figura 39. Usuario y contrasefia del solicitante



147

Si la autenticacion ha sido exitosa se procede a definir la longitud del par clave
criptografico RSA a ser creado, para generar la solicitud de certificacion, y obtener el

certificado (véase Figura 40).

Wy Certificate Envollment - EJEC X

€« C' | [ pki.cee.gob ec:8080/ejbea/errol browser. jsp | =
oE

EJBCA it s Gl e i i a'f: 3 -

Enroll

[ ———————— EJBCA Token Certificate Enrollment

Create Certificate from CSR
Welcome to keystore enrollment.

Create Keystors

B B0 i If you want to, you can manually install the CA certificate(s) in your browser, otherwise this wil
be done automatically when your certificate is retrieved.

Retrieve Install CA certificates:

Fetch CA & OCSP Certificates
Certificate chain
Fetch Ca CRLs

Fetch User's Latest Certificate Please choose a key length, then click OK to fetch your certificate.
Inspect Tick the "OpenuPN" checkbox if you want to create an Opert/PN installer, This options requires
""""""" special configuration of the CA,
Inspect certificate/CSR
Option:

Miscellaneous

Leave values as defauit if unsure.
Check Certificate Status Key length: | 2048 bits ¥ <
Adrministration Certificate profile: | PERFIL_ENTIDAD_FINAL ¥

Documentation OpenyPM installer:

List User's Certificates

FA Fabian Pazmifo.pi2 - —

Figura 40. Establecer la longitud del par clave

Se obtendra un archivo de extension .p12 que contiene la clave publica de este usuario,
alojada en su certificado, y la clave privada que ha sido cifrada con la contrasefia de
autenticacion de registro; al ejecutarlo activara al asistente de importacion de certificados de

Windows, y solicitara esta contrasefia (véase Figura 41).

Asistente para importacion de certificados

X

Contrasefia
Para mantener la sequridad, la clave privada se pratege con una contrasefia.

Escriba la contrasefia para la clave privada,

Contrasefia:
‘*»«»«w**»«»«w**»«*w*»«

Habilitar proteccidn segura de claves privadas. Si habilita esta opcidn, se le
avisars cada vez que la clave privada sea usada por una aplicacidn.

[[]Marcar esta clave coma expartable, Estale permitiva hacer una copia de
seguridad de las claves o transportarlas en otro momenta.,

[ < Akras ” Sigu\ente>| [ Cancelar ]

Figura 41. Descifrar la clave criptografica privada
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Al finalizar este proceso iniciara una aplicacion para proteger la clave privada durante su
almacenamiento en el sistema operativo (véase Figura 42), se debe seleccionar Nivel de

seguridad Y fijar la opcion Alto, esto hace que cada vez que se requiera emplear esta clave

privada sea necesario ingresar la contrasefia establecida.

)

Importando una nueva clave privada de intercambio

Crear una cantrasefia para proteger este elemento

Crear una contrassfia para este slemento

Contrasefia para: | Clave privada de Cryptod,

Cortrazefia:

Conlfirmar.

[ canss || Finsiear | [ Cancels |

Figura 42. Contrasefia de proteccion
de la clave privada

Con esto se ha completado la solicitud, emision e instalacion del certificado personal,
disponiendo desde este momento de un mecanismo de seguridad fiable, que puede ser
empleado para diversos propositos (véase Figura 43), pero en lo que se refiere a este proyecto

sera empleado especificamente para la seguridad del correo institucional.

Certificados

Propdsito planteado: | <Todos>

Personal |Otras personas | Entidades emisoras de certificados intermedias | Entidades emi ¢ *

Mombre descrip

Emitido para Emitida por

E2 Mayor Fabian Pazmifio Autoridad Certificadora CEE 28

S

<

Importar, .. I[ Exportar... I [ Quitar

Propdsitos planteados del certificada

Autenticacion del cliente, Carren sequro

Figura 43. Certificado Personal instalado en el
repositorio Windows visualizado empleando

Google Chrome
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4.2.EJECUCION DEL SISTEMA DE CORREO ELECTRONICO

Cuando zimbra esté en ejecucion es importante supervisar el estado de los servicios que

éste provee, accediendo a la consola de administracion (véase Figura 44).

2 consladesaminiracior N A

o spell 9de Feb 2014 2318
«F mailbox 9de Feb 2014 23:18
 logger 9de Feb 2014 23:18
mia 9de Feb 2014 23:18

e

Actividad antispam/antivirus v
Estadisticas del servidor o stats 9de Feb 2014 23:18
+ antispam 9 de Feb 2014 2318
+ zmeonfigd 9de Feb 2014 2318
 idap 9 de Feb 2014 2318
+ opendkim 9 de Feb 2014 2318
+ antivirus 9 de Feb 2014 2318
v smp 9 de Feb 2014 2318

Colas de coreo

Figura 44. Supervisar la ejecucion de los servicios de zimbra

4.2.1. CREACION DE UNA CUENTA DE USUARIO

En la seccion Administrar del panel de administracion de zimbra, seleccionar Cuentas,
afiadir una cuenta nueva y proporcionar los datos del buzén de correo a crearse (véase Figura
45). Las cuentas que han sido configuradas para realizar estas pruebas se muestran en la

Figura 46.

4.2.2. CONFIGURACION DE LA CUENTA

Los parametros de configuracion de la cuenta deben definirse de acuerdo a la Figura 47, en

un entorno de cliente Microsoft Outlook.
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€& - C 8 hips://mail cee.gob.ec: 7071 /zimbrasdmin/

Zimbra Administration

E admingcee.goh.ec ArtivD 28 de Julio 2014 16:01:10

Alias E & avaldivia@cee.goh ec Adrian Yaldivia Activo 2 de Julio 2014 0:01:37
— l darellano@cee.gob.ec David Arellano Activg 6 de Marzo 2014 16:42:46
Listas
Nueva cuenta 1
Recur:
-

—Nombre de cuenta

Informacidn de
contacto Mombre de cuenta *|fpazmin0 ‘@|cee.gub.ec

Alias .
Momhbre: Mavar Fahian
Miembra de
) Inicial 2* nambre: I:l
Reenvio

Mornbre rostrado: Wayor Fabian Pazmifio auta
() Ccultar en GAL

Funciones

Preferencias

Temas

— Contraseiia

Mota: Estos parametros no afectan alas contrasefias configuradas por los usuatios de dominios configurados
para usar |a autenticacidn externa.

Contrasefia:

Confirmar contrasefia:

|| Debe cambiar la contrasefia

— Configuracién de zona horaria

Zona horaria: | GMT -05:00 Calombia v

~ Notas

Descripcic’m.| | -

ICance\ar” Anterior ”B\guiente” Finahzarl

Figura 45. Creacion de una cuenta de correo

' [Z Administracién de Zmbra % W =1 e

€ = C & htps://mail.cee.gob.ec: 707 1 fzimbrasdming w7

<+ Zimbra Administration

(F'amcular|v Farticular - Administrar
fzs Administrar | -
p— & admin@eee.gob.ec Activ 20 de Julio 2014 16:01:10
Alias a E avaldivia@cee gob ec Adrian Valdivia Activa 8 de Julio 2014 0:01:37
ﬂ darellano@cee.goh.ec David Arellano Activo B demarzo 2014 164246
Listas de carreo [ 0]
E fyuevara@ees gob e Fabricio Guavara Activa 8 de Julio 2014 0:28:00
Recursos n E fpazmino@cee.qoh.ec Mayor Fahian Pazmifio Activo Mo se inicid sesidn
E fralverdei@ree.gob ec Cap. Fahian Walwerde Activo 10 de Febrero 2014 0:09:11
& lperez@ree.qohec Luis Perez Activi 13 de Moviembre 2013 15:40
E reuenca@@eee gob ec Ronald Cuenca Activa A de Julio 2014 3:32:59
& reusvai@cesgoh.ec Arg. Rodrigo Cueva Activi 10 de Febrero 2014 20:57:40

Figura 46. Buzones administrados por el servidor Zimbra



151

Agregar una nueva cuenta de correo electrénico &

Configuracion de correo electrénico de Internet
Estos valores son necesarios para que la cuenta de correo electrdnico funcione.,

Informacion sobre el usuario Configuracion de la cuenta de prueba

Su nombre: Mayor Fabian Pazmifio Después de rellenar la informacion de esta partalla, le
recamendamos que pruebe su cuenta haciendo clic en

Direccion de correo electrdnico: fpazmino@ces.gob.ec el batdn, (Reguiere conexidn de red.)

Informacién del servidor

Probar configuracion de la cuenta ...

Tipo de cuenta POP3 hd
Servidor de correo entrante: mail.cee.gob.ec

Servidor de correa saliente (SMTPY | mail,cee.qab.ec
Informacion de inicio de sesion

Nombre de usuario: Fpazming

Contrasefia: |

Recordar contrasefia

[C]Requerir inicia de sesion utiizando Autenticacian de =
contrasefia segura (SPA) —>

[ < Abras ” Sigu\ente>| [ Cancelar ]

Figura 47. Parametros de configuracién de la cuenta

Ademas, la configuracion de los puertos SMTP, POP y sus seguridades, se la realiza

accediendo aMas configuraciones en la pestafia Avanzadas (véase Figura 48).

X

Configuracion de correo electranico de Internet

General | Servidor de salida || Conexién | Avanzadas
Mimeros de puerto del servidor
Servidor de entrada (POF3): | 995
Este servidor precisa una conexidn cifrada {55L)
Servidar de salida (SMTP): | 25
Usar el siguiente tipo de conexion cifrada: | TLS s
Tiempa de espera del servidor
Corto 7 Largo 1 minuto
Entrega
Dejar una copia de los mensajes en el servidor
[ uitar del servidor despugs dias

[ quitar del servidaor al eliminar de ‘Elementas elminados'

Figura 48. Configuracion de puertos

Se observa que se ha utilizado POP3 para descargar una copia de la mensajeria en el
ordenador cliente, empleando SSL para cifrar esta conexién temporal establecida con el
servidor, y SMTP como protocolo usual de transporte de mensajeria, pero complementado

con TLS para cifrar el canal de comunicacion y proteger la informacion en transito.
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4.2.3. CONFIGURAR EL CLIENTE DE CORREO PARA ACTIVAR LOS

MECANISMOS DE CIFRADO Y FIRMA DIGITAL

La funcionalidad que deben disponer los agentes de usuario de correo MUA para proveer
seguridad en base a certificados digitales, es SIMIME, y en el caso de este proyecto Outlook

la incorpora.

En el panel Herramientas de Outlook seleccionar Centro de Confianza, en €l dirigirse
a Seguridad del Correo Electrénico Yy habilitar las tres primeras casillas (vease Figura

49), esto activara las técnicas de cifrado y firma digital.

Centro de confianza @@

Editores de confianza

Complementos

Opciones de privacidad
Seguridad del carren electrénico /

Tratamienta de datos adjuntos

Envi.
O zalic

al enviar mensajes firmados

irmacian 5/MIME para todos los mensajes 5/MIME firmados

Descarga automatica

1d. digitales (Certificados)
Seguridad de macros
a Los Id, o certificados digitales son documentos que permiten demostrar [a identidad del usuario en las

Ateaso mediante programacidn transacdones electronicas,

[ mportar o expartar... | [ Qbtener un 1. digital..

Leer como texto sin formato

[ Leer toda el correa estandar en texta sin formato
Secuencias de comandos en las carpetas

[ Permiti secugncias de comandas en carpetas compartidas
Permitir secuencias de comandas en carpetas publicas

Aceptar Cancelar

Figura 49. Habilitar las técnicas SIMIME de cifrado y firma digital

La cuarta casilla habilita una respuesta de confirmacion S/IMIME, eso significa que cada
vez que un funcionario envie un mensaje con su firma digital, recibira un mensaje notificando

que éste ha sido revisado por el receptor, pero se ha considerado que al enviar mensajes a una
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lista de destinatarios simultaneamente, esto generaria demasiadas respuestas e incrementaria

el flujo de trafico innecesario en la red, por ello no ha sido habilitada esta opcién.

Sobre la misma pantalla Seguridad del Correo Electrénico seleccionar
Configuracidn y elegir el certificado de usuario que se va a utilizar desde este momento para
firmar digitalmente los mensajes que se originen en esta cuenta de correo, y también los

algoritmos criptograficos tanto de firma, como de cifrado (véase Figura50).

Cambiar la configuracidn de sepuridad E]
Preferencias de configuracion de seguridad
Mambre de configuracion de seguridad:

Mi configuracion S/MIME (Ffpazmino@cee.gob.ec) -

Formato de cifrado: ISIMIME
Configuracidn predeterminada para este formato de mensaje cifrado

Canfiguracidn predeterminada para todos los mensajes cifrados

[Ethuetasdasegur\dad... ] [ Muewva ] [ Eliminar ]

Certificados ¥ algoritmas
Certificado de Firma:
Algaoritmo de tipo hash: SHAL L
Certificado de cifrado:
Algoritmo de cifrado: 3DES w

Enviar estos certificados con mensajes firmadDS/

Figura 50. Certificado de firma digital

4.2.4. OBTENER LOS CERTIFICADOS DE LOS USUARIOS DE LA PKI

Es necesario disponer de los certificados de los destinatarios con quienes se requiera
establecer comunicaciones seguras, para cifrar los mensajes dirigidos hacia ellos y que puedan
revisarlos Unicamente empleando su par clave privada respectiva. La manera mas sencilla de
hacerlo es enviando un mensaje firmado digitalmente para que el destinatario agregue a sus
contactos de correo al funcionario emisor, e implicitamente importe su certificado en el
repositorio de Windows; la otra forma seria realizando una bdsqueda de cualquier certificado

en la base de datos de la PKI, descargarlo e instalarlo en el repositorio de certificados de
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Windows; obviamente este proceso resulta mucho mas complicado, es mas factible el

primero.

Entonces desde el buzon configurado anteriormente, se enviard un mensaje firmado de
prueba (vease Figura 51). El icono del sobre con un sello rojo marcado indica que este
mensaje contendrad una firma digital, y el de candado azul en cambio representa un mensaje

cifrado.

D"\I HY 6+ - s PRUEBA - Mensaje (HTML) - = X
= Mensaje | Insertar  Opciones Formato de texto @
j gsﬁ 8’@ 0 = Yv -a-@ zy
K o0 [ 1
Pegar Libreta de Comprobar Seguimiento 87 || Revision
J direcciones  nombres P - ¥ || orogrifica~
Portapapeles " oo bisico = Nombres Incluir Opclones )| Revision

E \ valdivia @eee.aob.ec
Enmar
Asunto: ‘PRUEB

Bienvenido al nuevo sistema de correo zimbra

=

Figura 51. Enviar un mensaje firmado digitalmente

Para generar la firma de este mensaje, de acuerdo a las configuraciones realizadas, es

necesario ingresar la contrasefia de proteccion del par clave privada (véase Figura 52).

— .
) H9
=/ [ Mensaje | Insetar  Opdones  Formato de texto @
AW ggﬂ Qﬁl 0 = ? aﬁv@ zy
P - EL'htdC b _@Js"t ?ﬁ Revisié
egar = ibreta de Comprobar eguimiento 2 evisién
b, =
7 || = 5 direcciones  nombres P23 - 3 artografica ~
Portapapeles ™= Texto basica Nombres Incluir Opcianes = || Revisién
[avaldviaGeee.qoh.ec |
=1 ‘
Enviar
nnnnn [PrUEB
Gl
=

Bienvenido al nuevo sistema de correo zimbra,
Se estdn firmando datos con su clave privada de inter... E\

Una aplicasién est solicitanda acoesa a un elementa
protegido

Clave piivads de Ciyptod

[ Recordar cantrasefia

Figura 52. Contrasefia de proteccion de la clave privada - emisor



155

En el extremo del destinatario se visualiza el contenido del mensaje, y para verificar la

firma digital basta con acceder al boton rojo a la derecha de la bandeja de entrada (véase

Archive  Edicion  Ver It Herramient tas  Accignes 2 Escrba una prequnta
Sdbuevo ~ @31 23 X | C&Responder 3 Respangderatodos () Reenviar B ¥ | L& | 5 enviary regibir ~ [ | [ Buscar enlibretas - @
Correo « ||l- Bandeja de entrada PRUEBA
ST RS 2| £ ~| v || Mayor Fabian Pazmifio [fpazmino@cee gob ec] <+
L5 Bandeja de entrada r ] Martes 29/07/2014 17:15
4 Correosin avaldivia@eee.gob.ec
=70 + fp &) ob.e
Carpe Propiedades de seguridad del mensaje
Ao E Asurko;  PRUEBA Bienvenido al nuevo sistema de correo zimbra M
5
Los mensajes pusden contener niveles de firma digital v cifrado. Cada nivel d= frma digital pueds
cantener varias firmas.
Miveles de sequridad
Seleccione uno de los niveles siguientes para ver su descripicn.
' #sunto; PRUEBA
+ Hiivel de firmas digitales
o Firmante: fpazmino@cee. gob.ec
|
Descripeidn:
Carrecto; Firmado por fpazmino@cee gob.ec utlizando RSASHAL ala 17:13:49 20j07/2014,
- |Ha ca del rivel
=g | ==l
= de certficados... |
=
=
|— ———

Figura 53. Comprobacion de la firma del mensaje

sejualpuad seale] eleg | % ‘

- o [

seaie o oy §

En este caso la firma ha sido validada y se puede considerar que este mensaje no ha sufrido

ningdn tipo de modificacion desde que fue creado, garantizando su integridad, y el no repudio

por parte del emisor responsabilizandolo por el contenido del mensaje que ha generado.

Para complementar este proceso sobre el mismo mensaje, clic derecho sobre la direccion

de correo electronico del emisor (Mayor Fabian Pazmifio [fpazmino@cee.gob.ec] — véase

Figura 53) y agregarlo a los contactos de Outlook, con ello se almacenara el contacto

incorporando su certificado (véase Figura 54).

Al disponer del certificado de este funcionario, es posible enviarle desde este momento

mensajes cifrados (véase Figura 55).
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Jra ¥ =
( E!gaj‘, i .
=/ Contacta Insertar Formato de texto
B- [ S conco eledronico B gj’ [Elimagen- (& | ABG )
7 ]
- | 2 & | ERreunion BS Qlasificar~ [ ¢ =

Guardar Tarjeta de Revisidn Hotas de

y cerrar X (%) Ry Liamar - L | pressntacion ¥ Seouimiento - & | grograficat || contacto
Acciones Mastrar Comunicar Opciones Revision OneNote

a - . :

P 5 PP a importando un

. Propiedades del certificado @

cif | General | Detalles | Ruta de cenficacion | Confianza

Propiedades...
3.
Informacian del certificade

«Fiotege los mensajes de correo electidnica

Enviado a: tMayor Fabian Fazmifio

Emitido por: &utaridad Certificadora CEE

Valido desde 23/07/2014 hasta 23/07/2015

Figura 54. Agregar un contacto incluyendo su certificado

"/--f-!\'\ HD O % = PRUEBA - Mensaje (HTML) _ =

a3

]
_,/ Mensaje Insertar Opciones Formato de texto

= ] Calibri (Cuerpa = [11 = [ AT &7 IR il 0 = ? B g w
ﬂ 7 3]
PJ 3 N K s |[i=-i=-|3E | MER ol Il nerio
egar — eguimiento evision
.y WA= = - 02 i

Libreta de Comprabar
direcciones nombres 2%

Portapapeles = Texto basico fa MNombres Incluir Opcmne/ e Revision
foazming @cee.qob.ec
=

Enviar
Asunto: PRUEBA

Este s un test de mensaje clfradul

s

Figura 55. Envio de un mensaje cifrado

En el extremo del destinatario se puede apreciar que no se muestra ningln elemento en el
panel de lectura, de manera que si no se ingresa la contrasefia que protege el par clave

privada, que va a ser empleada para descifrar este mensaje, no se tendra acceso éste (véase

Figura 56).
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i Archivo  Edicion  Mer I Herramientas  Actignes Escriba una pregunta -
P adNuevo - | @ (23 X | hResponder (4 Responderatodos i Reenviar | B5 W | G2} | ZEnviary reciir v [ | [ Buscar en lbretas - @ L
Correo « | [3 Bandeja de entrada No se puede mostrar este elemento en el panel de lectura, Abra el elemento para leer su K
Carpetas favoritas ES Py contenida.
— o
(pd{Bandejaldelentiads Haga dlic aqui para habilitar Busquda o
o er instantanea i
(50 Etementos enviados ot
Organizado por: Fecha 5
Carpetas de correo 2 9
®
2] Todos los elementos de cor... ~ | = Hoy 5
= E4F Cametas personales @3 adrian Valdivia 17:30 =
5 Bandeja de entrada PRUEBA ] g
51 Banaeja ge salida e Adiian Valdivia 17 =
12| Borrador Confirmacién S/MIME: P.. @ =1
Lac lect d ]
@ cones sechontca n® 82l & Micrasoft Office Outlook 1.. @
&) Elementos eliminados
A Mensaje de prueba de Micr...
[ Elementos enviados
L) Fuentes RsS Se estd utilizando su clave privada de intercambio par... [¥) ]
@ 8 Carpetas d busqueda =) z
H
Una aplicacidn estd solicitando acceso a un elemento 2
protegico
R v
z
E]
2
Clve pivads de Cyptol g
[ Recordar contasefia 8
| Correo
&=| contactos I

Figura 56. Contrasefia para utilizar la clave privada

Al ingresarla se desplegara este panel para visualizar el mensaje, y al presionar sobre el
simbolo del candado azul, se verificara el algoritmo de cifrado y hacia quién esta dirigido

(véase Figura 57).

H9 09 5 - = x
Mensaje .Q)
3 N $ [23 Mover a una carpeta - 2 B Clasificar ~ Y g?,
—dE _,d Ll ]
lﬁtrear regla ¥ Seguimiento ~ o
Responder Responder Reenviar | Eliminar . Correo electranico || - 3 B Buscar | Enviar a
atodos |z Otras acciones ~ no deseadao * [z Marcar coma no leido - Onebote
Responder Acciones Dpciones ] OneNote
Para: iR erhar Propiedades de seguridad del mensaje £ad
cc
Asuntos PRUEBA Asunto:  PRUEBA

Los mensajes pusden conkener niveles de firma digital v cifrada, Cada nivel de Firma digital puede fT
conkener varias firmas, -

Este es un test de mensaje cifradq . oies de k]

Seleccione uno de los niveles siguientes para ver su descripcidn,

Deescripidn:

Carrecto! protegido por cifrada 3DES de 168 bits, Cifrado para Fpazmino@cee.qob.ec.

Haga clic en cualquiera de los siguientes botones para wer més informacidn acerca del nivel
seleccionado o realizar cambios en éste:

[ Modificar confianza... | [ Ver detalles...

[] Awisar sobre errores del correo electrénica firmado digitalmente. Cerrar

Figura 57. Visualizar el mensaje cifrado

Con esto se garantiza la confidencialidad del mensaje, y la autenticacion del destinatario.
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En el caso de recibir mensajes cifrados con documentos adjuntos, de igual forma no se

muestra ningun elemento en el panel de lectura (véase Figura 58).

Archive  Edicién  Ver [ Hemamientss Accignes 2 Escriba una pregunta

AHuevo - | i [ & Responder (i Respanderatodos (g Reenviar | [ } | L Enviar y recibir - Buscar en libretas - @
=] 2] @ ] g
{ ESET NOD32 Antivirus - (8] _

Correo «||E@ feja de entra... | 2 -1l T ————
de lectura. Abi | el 1 I
Carpetas favoritas # || Haga dic aqui para habilitar Busqueda instantanea ] (sn;"‘f‘;i {0 G G DEHNEETER
- . m
pa]Gandesdeler iy Organizado por: Fecha Més nuevo encima__~| 2
2 lee =
[ Elementos enviados & Hoy z
Carpetas d 2 )
arpetas de correa %) bt A 006 8
D) Todos os elementos decomeo  ~ || prucha d §g esta utilizanda su clave privada de intercambio par... @
= €4 Carpetas personales #3 David Ary =
[ Bandeja de entrada Mensaje Una aplicacin esta solicitando aceeso a un elemento g
|2 Bandeja de salida #3 Ronald C| protegido. ]
L) Bomador Prugba 3
Ligl Correo electronico no deseado || 2 gicrosof 2
(& Elementos eliminados Mensaje
[ Elementos enviados o
= 4 Microsof
LE]) Fuentes RSS E
e o dadsCiyptds | esesesessesesese
[ Infected Hems Mensaje lave: privada de Ciypt = 5
2 L0 Campetas de busqueda 21 Micrasor [ Recordar contraseia
Mensaje
3 Micrasof A d
a Wensaje i
H £ Carpetas archivadas =
8 cae £ Migrosaf Deteles al
Mensaje T
3 Microsoft Office OUEIGGR 009 =
Mensaje de prueba de Microsoft Office Outlook -

Figura 58. Mensaje cifrado que contiene documentos adjuntos

Sélo al ingresar la contrasefia que protege el par clave privada se podrad revisar su

contenido (véase Figura 59).

;/ ﬁ\‘l H9 06«9 - Prueba de Mensaje cifrado - Mensaje (Texto sin formata) - = X
)
- Mensaje Complementas (7]
a3 . [ i . =
) *J $ x 23 Mover a una carpeta [ B Clasificar A g
v o rear regla eguimiento ~ —
C | ¥ 5 it
Responder Responder Reenviar | Eliminar . Correo electrénico Buscar | Enviara
atodos 2] Otras acciones = no deseada _‘I Marear como no leida - OneMote
Responder Acciones Opciones F] OneNote
De: David Arellano [darellano@cee.gob.ec] Enviado el: lunes 10/02/2014 20:06
Para: avaldivia@cee.gob.ec
cc
Asunta: Prueba de Mensaje cifrado ﬂ
2 Mensaje ‘ . Guia para configurar firma digital en Outlook 2007.pdf Propiedades de seguridad del mensaje
HOla esta es una prueba de mensaje cifrado E Gl RO

Los mensajes pueden contener niveles de firma digital v cifrado. Cada nivel de firma digital puede
contenet varias firmas,

Niveles de seguridad
Seleccione uno de los niveles siguientes para ver su descripcién.
+ Asurka: Prusba de Mensaie cifrada

«* Hivel de cifrada

Descripcidn:

Correcto: protegida por cifrado 3DES de 168 bits. Cifrado para avaldivia@cee.gab.ec.

Haga clic en cualquiera de los siguientes botones para ver mas informacion acerca del nivel
seleccionado o realizar cambios en éste:

[_modificar confianza,.. | [ ver detalles...

[] Avisar sobre errores del corren electrénico firmado digitalmente. Cerrar

Figura 59. Visualizar un mensaje cifrado con documentos adjuntos
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Analogamente al recibir un mensaje que ha sido firmado y cifrado, el proceso es el mismo,
pero al visualizarlo se apreciara que existen los dos simbolos, el candado y el boton rojo, al

acceder a cada uno se verifica tanto el nivel de firma, como el de cifrado (véase Figura 60).

Propiedades de seguridad del mensaje
(7]
fsunko;  Prusba de Mensaje difrado y firmado =
[ T ="
Clasificar = =z
Los mensajes pueden contener niveles de firma digital v cifrada. Cada rivel de firma digical pueds: 4 En
contener varias firmas. ¥ Seguimienta = -

i i Buscar| Enviar a
Uy C] ¥ Marcar como no leida Onellote
Seleccione Uno de los niveles siquientes pars ver su descripeidn. =

Opciones - OneNote

+ Bsunta: Prusba de Mensaje cifrade y firmado -

" Nivel de cifrado Enviada el:  lunes 10,/02/2014 20:12

«" Mivel de firmas digitales
«" Firmante: darellano@cee. gob.ec

-
Descripcidn:
Correcto: Firmada por darellano@cee. gob. ec utiizando RSA{SHAL a la 20:12:21 10/02/2014,

Haga clic en cualquiera de los siguientes botones para ver mas informacion acerca del nivel
seleccionado o realizar cambios en éste:

[ Madificar confianza. .. ] [ Ver detalles. .. ] [ Confiar en entidad emisara de certificados .. ]

[ Avisar sobre errores del corren electrénico firmado digitalmente. Cerrar

Figura 60. Visualizar un mensaje firmado y cifrado

Si la firma digital es validada se garantiza la integridad del mensaje, y el no repudio del
emisor; y si el nivel de cifrado es valido se garantiza la confidencialidad del mensaje, y la
autenticacion del destinatario, logrando de esta manera implantar cuatro dimensiones de

seguridad por cada mansaje transferido sobre esta plataforma de correo institucional.

4.3.ESCENARIOS DE PRUEBA

Se realizara la captura y el analisis de paquetes para intentar vulnerar la confidencialidad
de los mensajes transferidos, y la verificacion del comportamiento del sistema ante

certificados caducados y revocados.
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4.3.1. CAPTURA DE PAQUETES Y ANALISIS DEL PROTOCOLO SMTP

Este analisis se ha realizado con el propdsito de vulnerar los mensajes de correo en proceso
de transferencia, e intentar revelar la informacion que contienen. Esto se ha realizado

empleando el analizador de trafico de uso generalizado (Wireshark), sobre varios tipos de

mensajes.

El primero es un mensaje enviado en texto plano (véase Figura 61).

(=N ) s saludo - Mensaje (HTML) -
EE/ o
- Mensaje Insertar Optiones Formato de texto @

B oGy 85 W By A%
N & §|:= ] i
= Libreta de  Comprobar Seguimiento ?L{ Revision
b = = i
7 = . == direcciones nombres - - 3 ortografica =
Portapapeles = Texto basito Nombres Incluir Opdiones & Revision
Este mensaje se enviara por avaldivia@cee.gob.ec,
v .qob.
- darellana @cee.qob.ec
Enviar
Asunte: | Saluda

Hola que tal como te va... I

(51

Figura 61. Mensaje sin ningn tipo de proteccién

En el analizador se aplica un filtro s6lo para capturar paquetes del protocolo SMTP que es
lo que interesa; cuando inicia la captura sobre cualquier paquete hacer click derecho y elegir

la opcion Follow TCP stream, esto permite visualizar la conversacion tal como ocurrié

(véase Figura 62).

En esta captura se ha podido revelar las direcciones de correo electrénico tanto del emisor,
como del receptor, y ademas es posible visualizar el mensaje en si, es decir lo que ha
redactado el emisor; por lo que se concluye que este tipo de mensajes convencionales no

imponen ningun tipo de oposicién ante técnicas que intenten vulnerarlos.
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I Foltow TCP Stream Lok

Stream Content
250-AUTH=PLAIN LOGIN

250-ENHANCEDSTATUSCODES SMTP Handshake
250-8BITMIME

250 DsR

MAIL FrROM: <avaldivia@cee.gob.ec:
250 2.1.0 Ok Sobre SMTP

RCPT TC: <darellanoc@ces, gob,ecx
250 2.1.5 ok

DATA

354 End data with <CR><LF>.<CR><LF>

From: “Adrian valdiwia" <awaldivia@cee.gob.ec>
To: <darellanc@ces. gob.ecs>

subject: saludo

pate: Mon, 10 Feb 2014 20:23:06 -0500
Message-10: <001%01cf26c7§dlaadacof74fFdodof@gob. ecx
MIME-Version: 1.0

Content-Type: multipart/alternative; H
TBlndar e et TG00, DO A B1CF2 60D, ERD4G2C0" Contenido del
¥-mMailer: microsoft office outlook 12.0 .
Thread-Index: AcCBmx7esqS5akQCzGR5218F/9kZIwZA== mensaje

Content-Language: es
EsTe es un mensaje con warias partes en formato mIME.

—————— =_MextPart_000_001la OLCF2690. ESD492C0
Cantent-Type: textplain;
.charset="us-ascii"
Content-Transfer-encoding: 7hit

Hola gue tal como te wva..!!!!tintd +—

Entire conversation (2983 bytes)

[ end J[ sevess [ mint O asan © EBCDIC ©) Hex Dump O ¢ arrays @) Raw

[rhorou smeon ) [__coe ]

Figura 62. Captura SMTP con Wireshark de un mensaje en texto
plano

Se efectuara el mismo procedimiento para vulnerar un mensaje cifrado (véase Figura 63).

;-’E.J\-. =93 ¥ ) Mensaje Protegido - cifrado - Mensaje (HTML) - A Xx
iy
- Mensaje Tnsertar Optiones Formato de texto L7
j ) Calibri {Cuerpa * 11 =~ | A A7 ggﬂ @j 0 - v 4~ % y
e 8 ||: == -9 [ L .
Pegar Libreta de Comprobar Seguimiento ﬂJ Revisidn
- J z direcciones nombres Jgi' - '3 ortografica =
Portapapeles ™ Texto basico F] Mombres Incluir Opciones = Revision

= @eee.qob.ec;
- darellans@ree ash.ec
Asunto: Mensaje Protegido - cifrado

Hola este es un mensaje protegido por técnicas de cifrado

— =i

Figura 63. Mensaje Cifrado

La captura de paquetes se muestra en la Figura 64, en la que se puede apreciar que los dos
primeros campos estructurales del mensaje (handshake y el sobre) no han variado, pero el
cuerpo del mensaje ha sido transformado a un formato ilegible, generando de esta forma
mensajes auto-protegidos que pueden ser transferidos convencionalmente por el servidor de

correo, COmo en este caso, y que van a ser almacenados de ésta forma en este servidor.
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I Follow TCP Stream =Jo&d

Stream Content

220 mail.cee.goh.ec ESMTP Postfix
EHLO americanilack
250-mail. cee. gob. ec
230-PIFPELINING

250-5IZE 10240000

250-VRFY

250-ETRN

250-STARTTLS SMTP Handshake
250-AUTH PLAIN LOGIN

250-AUTH=PLAIN LOGIN

2 50-ENHANCEDSTATUSCODES

250-8BITMIME

250 DsN

MAIL FROM: <avaldivia@ces. gob.ecs j

250 2.1.0 ok
RCPT To: <darellano@cee. gob.ec»
250 2.1.5 ok

Sobre SMTP

DATA

334 End data with <CR><LF>.<CR><LF>

From: “adrian valdivia" <avaldivia@cee. gob. ecs
To: <darellanc@cee. gob. ecx

subject: mensaje protegido - c1fradn

Date: Mon, 10 Febh 2004 20:27:33 -
Message-I0: <002501cf26c8$7079aa10$516cf930$@gub.ec>
MIME-Version: 1
Content -Type: E11cation/x—pkcs?—mime;

. smime-typa=enve |opad-data;

. name="smime. g7m"
content-Transter-encoding: basess
Content - D'ISFIDS'I'E'\DFI attachment;
.filename="smime.p7m"
=-Mailer: Microsoft office outlook 12.0
Thread-Index: AcBmyHAARTOLBhIGVZNTVCY 1G24 tw==
Content-Language: s

MIAGCSHGST D3 DGEHABCAMLACAQAXGONYMIIBGATIBADCE] 2CBY] ERMCIGATUEAwwb@av0bh3 Ip2GFK
TENTchRrpzm ] ¥wWRY CMEQQOVFMS Ewkwy DVQQLDBhFbnRpZGEkIGRTIENT cnrpzm 1] vwnph24 k] ao
T3/JwPCE4nGCeehcHt815Gns I JRIPRAsGMbTGVryDS7 X 111 A/ x89TgIGK z2vEcMbxdFESIE] Z
eSlUrxu+B3Ew917mBSh10r31/IROMY7p8HH8NchNNS1AHQnmsqu+dPSLuSJmFALVIVPQZbVQup
58hi+kux81fege++UnTwl s 2LdZKkGcoIgaiowRv3aHgecPFT 13T pocowaf 4y suink owhsg
/y]6R0v21thvth+c/WQNDF%XxKOMwIG1TUA3+vasakYQFldec?omOssznTx4EDrVSstP0
1DFSD]/Canp+QmUBX8n19C11 /f]hDOAOMFFrTC+98pEf1XB4?ZFPpTg1ML]gSqG2IJZlmXVq]L
X HWDZMAN GLBCD T SdloyBTh7nCroveaxrdwrk SGWTwy+281 19 TRA 83 TxUekpRFC] /KAS1GTYIF
UOBTUBZey JwwD oY TShf1S1yEPTLIO] %8t coC2GF Svhs 2yt ITTIM<UZ9Ngtgac2 rdg2 v lywp ool
AggIVOUBRETMEr 5sm5vGEM 1 daPIke] FZPLKwD Tws xt 60l 6aHO+4 CMOKL DK VaBEs ps SVEIOUOCTOT7K
WO SV I UN7hOGr ErwauTHr G 7+MuygpaOhyPhvd FET+53Z22 52 v TrelyorGok B4 NSdhGUTBEE2 S hFa
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250 2.0.0 Ok: queued as SEOODLEZ4AF
QuIT
321 2.0.0 Bye

Entire conversation (9101 bytes) ™

[ end [ saveas [ et |O ascu O EscoIc O Hex bump O ¢ Arrays @ Rraw

l Filter Cut This Stream ] I Close

Figura 64. Captura SMTP con Wireshark de un mensaje cifrado

El mecanismo de seguridad complementario que se debe implementar en esta plataforma
de correo electronico seguro, es proteger la transferencia de informacion con el protocolo
TLS; entonces, se generara un mensaje cifrado con SIMIME (véase Figura 65), que sera

transferido con la proteccion de éste protocolo habilitada.
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=) . ¥ )T Sin titulo - Mensaje (HTML) - B X
- Mensaje Insertar Opdiones Formato de texto (2]
i’l o) &F‘/J 0 = ?v B gy ;y
Ex | EE| ! .
Pegar Libreta de  Comprobar Seguimiento G| Revisién
- F direcciones nombres 3 - 4 ortografica -
Portapapeles @ Texto basico Mombres Incluir Opciones || Revisién

foazmino@cee.qob. ec;

Enviar

Asunta: PRUEEA DE EMAIL

Este es un mensaje protegido por el protocolo TLS y S/MIME

[

Figura 65. Mensaje cifrado transferido por un canal protegido por
TLS

La captura de paquetes de este mensaje se ilustra en la Figura 66.

A Follow TCP Stream M=%

Stream Content

220 mail.cee.gob.ec ESMTP Postfix
EHLO americanblack
250-mail.cee.gob.ec
250-PIPELINING

230-5IZE 10240000

L SMTP Handshake

250-STARTTLS
250-ENHANCEDSTATUSCODES
250-8BITMIME

250 DsSN

STARTTLS

220 2 0.0 Ready To star’t TLS

"LWT. Bg..
feeaee..5..0
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1403211729562
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o + ....... O+ .$0"..mail@ces. gob. ac. ma‘l'l ces. gnb eco
Llcuerpo de Ingemeros del Ejercitol.o. LECO.
1310162101032,
23101621010320. 1§0 ..autaridad certificadora CEEL!O...U....Entidad de
cert1f1cac1unl“0(
.!Cuerpo de Ingemerus del Ejercitol.0...u....EC0.."0
s s o

..0.F]o
Cor.udouf.LLa ¥ ey o hoke s oH
(el ¥

:.w....e. [ < To O /T P [¥]

Entire conversation (8400 bytes) -

[ Find ][ Save As ][ Print ]O ASCID ) EBCDIC () Hex Dump O C Arrays =) Raw

l Filter Qut This Stream ] I Close I

Figura 66. Captura SMTP con Wireshark de un mensaje
cifrado - TLS activado
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Se puede observar que este mecanismo complementa la seguridad del sistema, ocultando el
sobre SMTP que contiene las direcciones de correo origen y destino; esto resulta Gtil porque
en ocasiones a los hackers no les interesa revelar el contenido de mensajes al azar, sino
determinar de quién provienen y hacia quién estan dirigidos, para ejecutar seguimientos

especiales sobre la informacion que manipula alguien en especifico.

Con esto se concluye que las herramientas desarrolladas, y las configuraciones realizadas
en este proyecto, cumplen con su proposito principal, la seguridad del correo electronico

institucional.

4.3.2. COMPORTAMIENTO ANTE CERTIFICADOS CADUCADOS

La interaccion del agente de correo tanto para generar un mensaje firmado o cifrado, como
para recibirlo, es verificar si el certificado digital (empleado, o que va a ser empleado)
proviene de una Autoridad Certificadora de confianza, accede a la URL del certificado que
contiene la publicacion de CRLs emitidas por esta entidad para verificar su validez, y
comprueba su fecha de vigencia; si falla alguna de estas pruebas mostrard alertas que lo

identificaran como no fiable.

En este caso se ha utilizado un certificado valido para generar un mensaje firmado
digitalmente, pero que caduc6 minutos después de haberlo enviado; lo que ocurre es que en el

extremo del destinatario la firma no podra validarse (véase Figura 67).
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Fra > ¥ |5 Prueba - Mensaje (Texto sin farmato) - = x
5] =
=2 Mensaje Complementaos (7]
3 3 -% L3 Mover a una carpeta ~ % B8 clasificar oy g_ﬁ.‘l
& & L ]
& Crear regla ¥ Seguimienta - —
Responder Responder Reenviar | Eliminar Correo electrdnico . Buscar | Enviara
2] Otras acciones - no deseado | L3 Marcar coma na leido ~ || OneNote
Responder Acciones Opdianes = OneNote
De: Ronald Cuenca [reuenca@cee.gob.ec] Enviado el: lunes 10/02/2014 3:17
Para: fualverde @cee.gob.ec
cE:
Asunto: Prueba
Firmado par: Existen problemas con |a firma, Haga clic en el boton de |a firma para obtener mas detalles, ®
. .. a
Gracias por usar este serviclo |
Firma digital: no valida .ﬁ
Asunto: Prueba
De: Ronald Cuenca
Firmado por:  rcuenca@cee.gob.ec
La firma digital de este mensaje no es valida o no es de
Q confianza, =
Para obtener mas informacidn acerca del certificado utiizado
para firmar el mensaje digitalmente, haga clic en Detalles,
Detalles —
[ &wisar sabre los errores del carrea firmada digitalmente antes de abrir mensaje.
Cerrar
|

Figura 67. Firma Digital invalidada

Al acceder a Detalles se podra ver que el error se debe a la vigencia del certificado (véase

Figura 68).

Ver certificado

General | Detalles | Fiuta de cerificacién | Confiarza

@x‘ Informacién del certificado

Este certificado ha caducado o aiin no es valido.

Enviado a: Ing. Ronald Cuenca

Emitido por:Autaridad Certificadara CEE

Valido desde 03/02/2014 hasta 10/02/2014

Figura 68. Certificado Digital caducado

Desde este momento este certificado no tendré validez, pero su titular puede solicitar una

renovacion a la administracion de la PKI del CEE, para mantener la misma clave criptografica
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privada que le permitan firmar nuevos mensajes, y descifrar los anteriores; y ser identificado

por un certificado renovado que contenga la clave publica anterior.

4.3.3. COMPORTAMIENTO ANTE CERTIFICADOS REVOCADOS

En este caso lo que se requiere es enviar un mensaje firmado digitalmente utilizando un
certificado digital que ha sido revocado, para demostrar el comportamiento del agente cliente

de correo (veéase Figura 69).

NI

d/ o
— Mensaje Insertar Opciones Formato de texto @ -

A (sR)  @e | 0= ? -3 {&
i ] ¥V 3 : [z
: Libreta de  Comprobar Seguimiento 7] Revision
& - 3 = artografica =
= Revisién

z
B
(]

| direcciones  nombres
Portapapeles ™= Texto basico Nombres Incluir Opciones

remiageee e
=
Enviar

Asunta: PRUEBA

» 1

Este esun mensaje firmado digitalmente

Certificado no valido

Microsoft Office Outlook no puede firmar o cifrar este mensaje porgue
1\ elcertificado no es vaiida.

Cambiar configuracién de seguridad... | [_ceptar

Figura 69. Intentar firmar un mensaje con un certificado revocado

Se obtiene un error que no permite enviar este mensaje, y al acceder a las caracteristicas
del certificado se observa que el problema no es su vigencia, entonces se entendera que es su

validez (véase Figura 70).

Para cerciorarse identificar el numero de serie del certificado, descargar la CRL
actualizada de la PKI, desde la interfaz web publica de EJBCA, y verificar si éste numero de

serie consta en la lista de certificados revocados (vease Figura 71); este proceso, transparente



167

para el usuario, lo realiza Outlook automaticamente cada vez que se requiera verificar la

validez de un certificado.

Certificado ‘?lgl

General‘ Detalles ‘ Futa de certificacion | Confianza

Mostrar: | <Todos> L |
Campa Walor ~
EVerswén W3
= Numero de serie 14 fc 84 ef 1c d1 b4 85
(=] Algaritmn de firma shalRSA =
E E riizor EC, Cuerpa de Ingenieras del Ej...
Wilido desde Miércoles, 09 de Julio de 2014 ...
E\u’él\do hasta Jueves, 09 de Julio de 2015 E:
Asunto EC. Cuerpo de Ingenieros del Ej...
Bl tiave pibica R5A [2048 Bits] ™

e fc 84 of 1c a1 ba 5]

Muodificar propiedades. H Copiar en aichivo, ]

Figura 70. Vigencia y Numero de Serie
del Certificado

Lista de revocaciones de certificados

General | Lista de revocaciones |

Certificados revocados:

Mimero de serie Fecha de revocacion 5
0d 37 0d cd 48 dd OF 39 Miércoles, 16 de Cctubr,..,
Th 1c 999 &7 Jedl 3 iernes, 18 de Octubre ...
6 12 c7 f0 37 5094 09 Lunes, 11 de Moviembre, .,
’ 14 fc 84 ef 1cdi bd 85 i 0o
46 17 d3fd 2e 24 a7 4 Lunes, 11 de Moviembre, ., 2
TR T P e r T b
Entrada de revocacidn
Campa Walor
Muimero de serie 14 fc g4 ef 1odl b4 85
Fecha de revocacion Migrcoles, 09 de Julio de 2014 12:13...
Cddigo de razdn del...  Compromiso clave {1}
Yalor:

Figura 71. CRL actualizada publicada
por la CA

Se puede apreciar que en efecto éste certificado ha sido revocado, y la razén fue el

compromiso del par clave privada, por lo que ya no podra ser utilizado o validado para
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securizar los mensajes transferidos por este sistema de correo; cumpliendo de esta forma con

la gestion del ciclo de vida de los certificados.

Con estas pruebas de funcionamiento se puede concluir que se dispone de un sistema que
no solo emite certificados digitales, sino que permite su gestion controlando las actividades de
sus titulares; es decir, que un certificado no sélo deja de ser valido por haber expirado,
también pueden existir otras circunstancias que los invaliden contribuyendo para su
revocacion, como por ejemplo el compromiso o la pérdida de su par clave privada, o la
publica almacenada en el certificado, el cese de la afiliacion del titular con la entidad

certificadora, o la modificacion de sus datos.

Por otra parte, se ha logrado integrar este sistema de seguridad con uno de los servicios
informaticos de comunicacion més difundidos en la actualidad, el correo electronico;
garantizando la confidencialidad, integridad, autenticacion y el no repudio, en cada uno de los
mensajes transferidos por este sistema disefiado para el entorno del Cuerpo de Ingenieros del

Ejército de Quito, estableciendo de esta forma, una plataforma de correo electrénico seguro.
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CAPITULO 5. PRESUPUESTO REFERENCIAL

En este capitulo se expone el presupuesto referencial del proyecto, en base a los servidores
sugeridos durante la etapa del dimensionamiento de hardware, y su administracion, una vez se
hayan implementado los servicios de Infraestructura de Clave Publica y el Sistema de Correo

Electrénico, en el entorno del Cuerpo de Ingenieros del Ejército de Quito.

5.1.ANALISIS DE COSTOS

Se consideran parametros como los costos generados por motivo del equipamiento, la
implementacién y la administracion de estos servicios, para definir un presupuesto referencial

del proyecto desarrollado.

5.1.1. COSTOS DEL EQUIPAMIENTO

Estos costos involucran el andlisis, tanto del hardware como del software, necesarios para

implantar la Infraestructura de Clave Publica y el Sistema de Correo Electronico.

5.1.1.1. Andlisis del costo referencial de hardware de los servidores

El tipo de servidor recomendado debido a su eficiencia de trabajo, uso generalizado y
soporte técnico disponible, es un HP ProLiant modelo ML310e, con caracteristicas de
hardware acordes al dimensionamiento del servidor PKI desarrollado en el Capitulo 3;

ademas, su eleccion resultard familiar debido a que en esta institucion ya se han
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implementado anteriormente varios servicios sobre esta gama de servidores; la Tabla 31

expone sus caracteristicas.

Tabla 31. Caracteristicas de Hardware del Servidor PKI

HARDWARE

TIPO

Procesador

Memoria Caché

Nidmero de Procesadores
Memoria RAM

Tipo de Memoria

Disco Duro

Tipo /Chasis

Adaptador de Red
Fuente de Alimentacién

Garantia

Intel Xedén E3 — 1220 v3 (3,1
GHz/4 nicleos/8MB/80W)

8 MB

4GB

UDIMM DDR3

500 GB

Micro Torre AX

Adaptador HP Ethernet 1 Gb
350W

Incluye un afio de garantia en
piezas, un afio de mano de obra

y un afo de cobertura de
soporte técnico a domicilio.

Fuente: Creado a partir de Hewlett Packard. (2014). HP ProLiant
ML310e Generation 8 (Gen8) v2. Recuperado de http://www8.hp.com
/h20195/v2/GetDocument.aspx?docname=c04123183

Si bien es cierto que la institucidn estad en un proceso de migracion de servicios hacia el

chasis de servidores IBM HS22, para centralizar su infraestructura de red, es importante que

el servidor PKI permanezca fisicamente aislado del resto de servidores, por cuestiones de

seguridad. La razon es por proteger la clave criptografica privada de la Autoridad

Certificadora, por ello se recomienda restringir el acceso fisico hacia este servidor, mediante

mecanismos de control de acceso.
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Respecto al servicio de correo se han realizado los célculos y apreciaciones necesarias para
el dimensionamiento de hardware, pero no se sugerird ningun tipo de marca o modelo
especifico de servidor, al conocer que todos los servicios de red seran centralizados en el
chasis IBM; de manera que este servicio debe ser virtualizado sobre esta plataforma, tomando

como referencia los requerimientos de hardware sugeridos.

5.1.1.2. Anadlisis del costo referencial del software de los servicios

Este proyecto ha sido desarrollado empleando herramientas de codigo abierto, como JBoss,
EJBCA y MySQL, que son soluciones de software que se las puede implementar libremente,
con el propoésito de abaratar los costos. En el caso de Zimbra existe la version Open Source
que también es de libre distribucion, y la version Network que es pagada basicamente por el
soporte durante la instalacion y la administracion; de todas formas la version bajo la cual se

ha desarrollado este proyecto es la libre.

5.1.2. COSTOS DE IMPLEMENTACION

Este andlisis involucra factores como el presupuesto que la institucion destine a la
implantacion de estos servicios, si deciden incluir o reducir algunas funcionalidades, y la

propuesta de empresas que se postulen en el portal de compras publicas para implementarlos.

Ademaés, hay que considerar el costo del mantenimiento de hardware de los servidores, que
es un valor impuesto netamente por las empresas proveedoras, de acuerdo a la regularidad con

que se los realice, normalmente una vez por afo, y las garantias que puedan incluirse.
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Referente al software, el disefio de estos servicios garantiza un tiempo de operatividad de
10 afios, tomando como referencia la vida util del hardware de un servidor, y las
actualizaciones de las herramientas open source empleadas; con este parametro se ha emitido
tanto el certificado digital de la Autoridad Certificadora Raiz del CEE, como del Sistema de
Correo Electronico Zimbra, obviamente con la posibilidad de renovarlos si se requiere una

vez cumplida esta etapa.

5.1.3. COSTOS DE ADMINISTRACION

Este pardmetro puede ser apreciado Unicamente si los servicios se han implementado
empleando las herramientas de software con las que se ha desarrollado este proyecto,
brindando la capacitacion adecuada al administrador de red de esta institucion, y al personal
que ellos consideren pertinente; de manera, que se designe una persona en esta entidad que
desempefie las labores de administracion de estos servicios, generandose un costo aproximado

de 900 USD mensuales, que es el salario promedio de un profesional.

El costo de la capacitacion es de 500 USD, vy si se requiere soporte adicional que amerite el

traslado hacia las instalaciones de la entidad el costo seria evaluado por 20 USD cada hora.

5.14. PRESUPUESTO REFERENCIAL DEL PROYECTO

Definidos estos parametros del analisis de costos, el presupuesto del proyecto se detalla en

la Tabla 32.
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Tabla 32. Presupuesto Referencial del Proyecto

PARAMETROS

COSTO REFERENCIAL (USD)

Costo del Hardware
Costo del Software
Costo Implementacidn

Costo de Capacitacion

2.092 (referencial)
0
No se ha definido

500
(sin incluir soporte adicional)

TOTAL

2.592
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CAPITULO 6

CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

La transferencia fiable de mensajes de correo electrénico es garantizada mediante la
implementacién de mecanismos criptograficos que los protegen usualmente mientras
estan en transito a través de las redes, en base al protocolo TLS; pero la alternativa
méas efectiva que ademas los protege durante su almacenamiento en los buzones
avalando una comunicacién segura extremo a extremo, son las extensiones S/IMIME,
que operan en capa aplicacion para generar mensajes auto-protegidos, y permiten

implementar el mecanismo de firma digital.

Previo a comprender el proposito de implementar una Infraestructura de Clave Publica
PKI, es necesario conocer qué son y cémo se aplican las técnicas criptograficas de
cifrado y firma digital sobre un documento electrénico que se requiera proteger; en
este caso un certificado digital X.509, emitido por una entidad imparcial autorizada,
que lo vinculan legitimamente con la identidad de su titular mientras se efectle

cualquier transaccion o tramite electrénico ante determinadas aplicaciones telematicas.

Las técnicas de seguridad que permiten implantar una plataforma de correo electrénico
seguro, son las extensiones S/IMIME, cuyo propdsito es proteger la mensajeria
empleando técnicas criptogréaficas, como el cifrado y la firma digital, que se basan en

la aplicacidn de certificados digitales X.509 para avalar la autenticidad de sus titulares.
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Este proyecto va a ser de gran utilidad en el entorno del Cuerpo de Ingenieros del
Ejército, considerando que complementara la seguridad otorgada por los mecanismos
existentes, al estar destinado a salvaguardar la informacion transferida por el correo
electronico institucional, que por cuestiones laborales representa al activo de mayor

importancia con el que cuenta esta entidad.

Durante el disefio de la Infraestructura de Clave Publica es trascendental definir una
ubicacion estratégica para la CA Raiz, aislandola de la granja de servidores del CEE,
para preservar la operatividad del sistema de certificacion; el objetivo es restringir el
acceso hacia este servidor, tratando en lo posible de proteger su clave criptografica

privada.

La Jerarquia de Certificacion configurada para el Cuerpo de Ingenieros del Ejército,
estd basada en una arquitectura plana, siendo la CA Raiz quien certifica directamente a
usuarios finales, con la posibilidad de complementarla con CAs subordinadas o
intermedias, para ampliar eficientemente el servicio de certificacion, hacia los grupos

de trabajo remotos de esta institucion.

EJBCA emite certificados digitales en base a plantillas de certificado y entidad final,
que se complementan para definir qué tipo de informacién contendra el certificado, en
este proyecto se los ha configurado para que la mayoria de campos coincidan,
entendiéndose que los usuarios pertenecen a la misma entidad, algunos campos que
difieren son el nombre, el departamento en el que labora, su direccion de correo

electronico, y algunos datos de caracter personal.
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La interfaz de administracion de EJBCA provee funcionalidades de seguridad en base
al nimero de serie de los certificados, para restringir el acceso de usuarios que
intenten vulnerarla empleando un certificado digital fraudulento; esto significa que
unicamente los administradores tendran autorizado el acceso a los diversos recursos de

la PKI, tras autenticarse con el certificado autorizado.

La Infraestructura de Clave Publica disefiada cumplio con los propositos de emision y
gestion de certificados digitales X.509 efectuados durante la etapa de pruebas de
funcionamiento, resaltando la compatibilidad que se logrd con los agentes de usuario
de correo MUA, para cifrar y firmar digitalmente los mensajes transferidos por este

medio.

Con este trabajo de investigacion se ha demostrado que es posible integrar un
mecanismo de seguridad basado en certificados digitales personales, sobre una de las
plataformas de comunicacion mas generalizadas en la actualidad, el correo

electronico, para proteger el flujo de informacidn que circula a través de este medio.

Se pudo comprobar que en realidad los mensajes fueron protegidos durante todo el
proceso de su transferencia, siendo Unicamente los destinatarios legitimos quienes
pudieron revertir los mensajes cifrados, verificar la integridad de la firma digital y la

autenticidad del emisor.
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6.2.RECOMENDACIONES

Considerando la situacion actual referente a los mecanismos de seguridad implantados
en la red de datos del CEE de Quito, se deberan establecer politicas de seguridad que
definan los procedimientos apropiados de los usuarios en este entorno para evitar que
se generen vulnerabilidades sobre cualquier sistema de la red, en especial respecto al

uso adecuado de los certificados digitales, debido a que de ello depende su eficiencia.

Es indispensable instalar el servidor de certificacion en un entorno aislado de las
instalaciones del Cuerpo de Ingenieros del Ejército, que disponga de algin mecanismo
de control de acceso, con el interés de proteger la CA Raiz de la PKI, puntualmente de
preservar la confidencialidad de su clave privada, debido a que si alguien logra
revelarla podria apropiarse de su identidad invalidando desde este momento la

legitimidad del sistema.

Este proyecto de investigacion establece el fundamento de una solucion de seguridad
basada en mecanismos criptograficos, que de ser implementada se recomienda
personalizar los puertos de acceso hacia las interfaces web publica y privada de
EJBCA, y habilitarlos en el firewall de la institucion; esto implica adicionalmente la
recomendacion de utilizar preferentemente la interfaz web publica segura HTTPS por

cuestiones de seguridad.

Es de suma importancia concientizar y capacitar al personal que labora en esta

institucién, para que utilicen este sistema de manera adecuada y responsable,
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considerando que ellos forman parte activa de la Infraestructura de Clave Publica y el

Sistema de Correo Electronico Seguro.

El servidor que se ha dimensionado y presupuestado para implementar la PKI, debera
destinarse para alojar unicamente a este servicio, de ningun modo se debe pensar en
virtualizar sobre éste cualquier otro servicio adicional de red, para que opere en
conjunto, esto podria generar vulnerabilidades que degraden al servicio, o poner en

riesgo su operatividad.
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ANEXO A

GENERACION DE CONTRASENAS ROBUSTAS

En este anexo se presentan varias recomendaciones que los funcionarios del CEE deben
acatar, para el establecimiento de contrasefias robustas. Estas recomendaciones han sido
definidas en base a sugerencias provenientes de corporaciones como Microsoft o Red Hat

Enterprise Linux, adaptandolas al entorno de esta entidad y este proyecto.

1. CONSIDERACIONES PARA LA CREACION DE CONTRASENAS

Las contrasefias son el mecanismo de seguridad de uso mas habitual en sistemas
informaticos, debido fundamentalmente a su simplicidad de funcionamiento; por ello
representan la principal barrera de defensa ante accesos no autorizados hacia ordenadores 0

sistemas en la red, de manera que mientras mas robustas sean, méas los protegeran.

Todos los funcionarios, militares y autoridades que formen parte activa del Cuerpo de
Ingenieros del Ejército de Quito, deben crear una contrasefia robusta acatando las pautas y

recomendaciones que se describen en este apartado del proyecto.

Estas contrasefias seran empleadas inicialmente en el registro y autenticacion ante la
entidad certificadora del CEE, para generar la solicitud de certificacion, posteriormente seran
empleadas también para proteger la clave privada en los ordenadores de usuario final al

instalar su certificado; por ello se genera la necesidad establecer una contrasefia robusta.
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1.1. Caracteres

El primer requerimiento para que una contrasefia sea aprobada por la Administracion de la
PKI del CEE, es estar conformada por las cuatro categorias de caracteres expuestas en la

Tabla Al.

Tabla Al. Caracteres que integran una contrasefia robusta

Categoria Ejemplo
Letras Mayusculas A B, C
Letras Minusculas a,b,c
NuUmeros 0,123,5,6,7,8,9
Simbolos del teclado (todos los caracteres del MI@HESH A& () _-+={ [\ ] <>, 2/

teclado que no se definen como letras o numeros)
y espacios

Fuente: Microsoft. (2014). Sugerencias para crear una contrasefia segura. Recuperado de
http://windows.microsoft.com/es-419/windows-vista/tips-for-creating-a-strong-password

1.2. Tamafo

No existe una norma estandarizada que defina el tamafio que debe tener una contrasefia
para que sea robusta, aunque es obvio que la complejidad para revelarla aumentara de acuerdo

a la cantidad de caracteres por los que esté compuesta.

Pozadzides (citado por Lopez, 2011) ha elaborado una tabla en la que se estima el tiempo
gue emplea un ordenador moderno en ejecutar los procesos y combinaciones de caracteres
necesarios para revelar una contrasefia, dependiendo de la cantidad y el tipo de caracteres que

la integran (véase Tabla A2).



Tabla A2. Tiempo que emplea un ordenador en revelar una
contrasefia

Tamaiio
(caracteres)

Mayusculas
Minusculas y
Numeros

Sé6lo minusculas

O 00 NO UL bW

0,86 segundos
1,36 segundos
2,15 horas
8,51 dias
2,21 afios
2,10 siglos
20 milenios
1,899 milenios

0,02 segundos

0,046 segundos

11,9 segundos

5,15 minutos

2,23 horas
2,42 dias
2,07 meses
4,48 ainos

Fuente: Adaptado de Pozadzidez. (Citado por Lopez, 2011).
Recomendaciones para crear contrasefias robustas. Recuperado
de http://www.eduteka.org/Contrasenhas Robustas.php
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La Autoridad Certificadora del CEE ha sido disefiada para soportar el manejo de

contrasefias que contengan largas cadenas de caracteres, de hecho pueden contener méas de 7;

por lo tanto, el segundo y Ultimo requerimiento es que las contrasefias que definan los

funcionarios, militares y autoridades del CEE como estandar deben contener 15 caracteres.

2. SUGERENCIAS

= La intencion es que los usuarios de esta entidad generen sus propias contrasefias para

que les resulte mucho mas facil memorizarlas, y no exista la necesidad de que las

apunten para recordarlas.

= Utilice acronimos para crear una contrasefia que sea facil de recordar. Por ejemplo,

piense en una frase que le suene familiar, le recuerde algo, o sea célebre, como Me

gradué en Ibarra el 8 de Junio del ano 2005, y cree un acrénimo como

MgeIe8dJundaoes.
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Para cumplir con las consideraciones de contrasefia robusta establecidas, reemplazar

algunas letras del acronimo por simbolos y nimeros, como Mg3138%Jun%@005.

No utilice patrones del teclado para crear la contrasefia, como una V por ejemplo,
iniciando por el tres (3eDCFt6), o una W (3eDCFt6yHNJi9); esto de cierta forma es una
ventaja por el hecho de que no seria necesario memorizarla, pero a la larga resultard

siendo demasiado vulnerable.

No incluya informacion de caracter personal en las contrasefias, como su nombre, el de
la organizacion, un miembro de su familia, su direccion domiciliaria, mascota, fecha de
nacimiento, o cualquiera de este tipo; es mejor pensar en algo mucho mas aleatorio

como el titulo o frases de un libro, cancion, pelicula, o alguna serie de preferencia.

Por ningun motivo utilice palabras completas, éstas pueden resultar reconocibles,

aunque estén escritas en otro idioma, o se invierta su orden.

Por ltimo, no emplee ninguna de las contrasefias que han sido tomadas como ejemplo.
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ANEXO C

INSTALACION DE EJBCA VERSION 4.0.10

En este anexo se detallan los procedimientos de instalacion de EJBCA para la
implementacion de la Infraestructura de Clave Publica PKI, sobre el Sistema Operativo
GNU/Linux distribucién Ubuntu Server 12.04 LTS, organizada mediante un esquema que

contiene todas las actividades implicitas en este proceso (véase Figura C1).

PREPARACION
DEL ENTORNO

Instalacién de prog

a Development

] Servidor de Crear las
INSTALACION DE icaciones JBoss | Variables de
COMPONENTES Entorno

RELACIONADOS Servidor de Base de

(
; Configuracion de los fi
[ CONFIGURACION m
Lﬁ COMPILACION H“Eilacién de EJBCA ‘

Generacion de
ificados

INSTALACION

Verificar Interface

Importar Certificadc
Administracion

Figura C1. Etapas para la instalacion de la Infraestructura de Clave Publica
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1. PREPARACION DEL ENTORNO

Antes de proceder a instalar los distintos tipos de servicios que necesita EJBCA, es
necesario verificar que se encuentren instaladas en el Sistema Operativo ciertas herramientas

como zip y unzip, librerias SSL y otras preliminares, para garantizar su ejecucion.

Entonces abrir una sesidn de consola de terminal y ejecutar los siguientes comandos como

usuario privilegiado, cerciordndose previamente de tener acceso a internet desde este servidor:

apt-get install autoconf lynx zip unzip tofrodos ldap-utils
apt-get install db4.8-util libldap2-dev libssl-dev libnet-ldap-perl
apt-get install libapache2-mod-jk tdsodbc sqsh junit libaprl slapd

Con esto aquellas herramientas que no se encuentren en el sistema operativo seran

instaladas, y algunas de las que se encuentren se mantendran o seran actualizadas.

2. INSTALACION DE COMPONENTES RELACIONADOS

Son aquellos servicios necesarios para compilar e instalar EJBCA, como el de Base de

Datos, el servidor de Aplicaciones o el de Compilacion e Instalacién, librerias criptograficas,

entre otros.

2.1. Java Development Kit (JDK)

Java en sus repositorios provee dos tipos de paquetes destinados a propositos especificos,

JRE (Java Runtime Environment) que es un entorno de ejecucion de aplicaciones Java, y JDK

un entorno para desarrollarlas. EJBCA al estar estructurado en base a J2EE, necesita JDK
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para desarrollar la aplicacion de Autoridad de Certificacion destinada a operar en el entorno

del Cuerpo de Ingenieros del Ejército.

Al instalar JDK también se incluye el compilador javac®, el entorno de ejecucion JRE, y
también la maquina virtual de java JVM, que en conjunto ejecutan las aplicaciones java

desarrolladas y previamente compiladas.

Para instalar JDK se puede descargarlo directamente de sus repositorios oficiales en la
pagina http://www.oracle.com/technetwork/index.html, para su posterior instalacién, o también
existe la posibilidad de unificar este proceso con la ayuda del comando apt-get install

openjdk-6-jdk (véase Figura C2).

root@ubuntu-server:/home/david-admin# apt-get install openijdk-6-jdk
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes extras:
libice-dev libpthread-stubs® libpthread-stubs®-dev libsm-dev libx11-dev libx11-doc libxau-dev libxcbi-dev libxdmcp-dev libxt-dev
xl11lproto-core-dev xllproto-input-dev x1iproto-kb-dev xorg-sgml-doctools xtrans-dev
Paquetes sugeridos:
libxcb-doc openjdk-6-demo openjdk-6-source visualvm |3
Se instalaran los siguientes paquetes NUEVOS:
libice-dev libpthread-stubse libpthread-stubs®-dev libsm-dev libx1i-dev 1libx11-doc libxau-dev libxcbi-dev libxdmcp-dev 1libxt-dev
openjdk-6-jdk x1iproto-core-dev x1lproto-input-dev xi1lproto-kb-dev xorg-sgml-doctools xtrans-dev
@ actualizados, 16 se instalaran, © para eliminar y 2 no actualizados.
Necesito descargar 15,9 MB de archivos.
Se utilizaran 52,7 MB de espacio de disco adicional después de esta operacion.

(Desea continuar [S/n]? |

Figura C2. Instalacion de JDK version 6

Luego de instalar java JDK se debe verificar que esta version del paquete es la que se esta
ejecutando, en el caso de que existan otras versiones instaladas en el sistema; para ello
ingresar el comando update-alternatives --config java (véase Figura C3), si estan

disponibles algunas versiones permitira elegir la que se requiera.

root@ubuntu-server: /home/david-adming update-alternatives --config java
S6lo hay una alternativa en el grupo de enlaces java: fusr/lib/jvm/java-6-openjdk-amd64/jre/bin/java

e /david-admin# .

Figura C3. Comprobar que version de JDK esta ejecutandose

48 java compiler — compila el codigo java a una representacion intermedia denominada bytecode
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Es un requerimiento indispensable cerciorarse de tener instalada la misma version de java,
y del compilador javac, para evitar problemas posteriores de compatibilidad, ejecutando los

comandos java -versiony javac -version respectivamente (vease Figura C4).

-version

y ] 27-1.12.6-1ubuntud.12.04.2)
t rver Ve ild b

1tu-server: fhome/david-admin# l

avac -version

Figura C4. Verificar la version de java y el compilador javac

Para comprobar que java esta ejecutdndose correctamente en el servidor, con la ayuda del
navegador web de preferencia acceder a la direccion http://www.java.com/es/download/

testjava.jspy ejecutar el test (véase Figura C5).

#Cémo puedo comprobar si Java funciona en mi equipo? - Mozilla Firefox <> 4) 17:19 2 David Valencia 3

8] http://upcomm...Alor.pdF.txt @) Setting-up EJBCA as Certifi. # EJBCA - Open Source PKI Ce [#l ;como puedo comprobarsi... % R

Javaicom IR a &

@
1

Descargar  Ayuda

RECURSOS DE AYUDA ¢Coémo puedo comprobar si Java funciona en mi equipo?

« Instalacion de Java

E > | Java esta en funcionamiento | 4—

* Soluctonar problomas 40 = A Actuaiizacion de Java disponible
e Java Java

. nerale

« Sequridad La configuracion de Java es la siguiente:

edor: Sun Microsystems Inc.
n: Java SE 6 Update 27

atwo: Linux 3.5.0-23-generic [N
Java Arquitectura: 64-bit

S0 puede ver la Informacion de su equipo Indicada anteriormente, compruebe estas configuraciones
adicionales:

Si no puede efectuar ninguno de 10s pasos Indicados debido a algun error, relnstale Java

IKINCIRE i DI W

© Firefox automatically sends some data to Mozilla so that we canimprove your experience. Choose What I Share| %

Figura C5. Comprobar el funcionamiento de java utilizando Mozilla Firefox
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2.1.1. Creaci6n de la Variable de Entorno

Estas son variables que pueden ser creadas para almacenar diversos tipos de datos, como
un nombre, un valor, o una ruta de alguna libreria o partes de cddigo almacenados en el
sistema, destinados para cumplir distintos propdsitos. Las aplicaciones que han de usarlas

deben interpretar el formato de los datos que almacenan estas variables, y su significado.

En Ubuntu se pueden definir variables locales disponibles para un usuario especifico, para
un grupo, o pueden ser globales para todos los usuarios. Generalmente los sistemas operativos
tienen predefinidas algunas variables de entorno que las utilizan para su propio

funcionamiento. La Tabla C1 muestra algunas de las variables méas usuales.

Tabla C1. Variables de Entorno habitualmente definidas en los sistemas Linux

Variable Descripcion

PATH Es una variable global que almacena rutas para localizar directorios dentro del
sistema operativo donde se encuentran los archivos necesarios para ejecutar
un programa.

HOSTNAME Guarda el nombre del equipo (host).

HOME Es la ruta del directorio personal del usuario activo con el que se ha iniciado la
sesion.

USER Almacena el nombre del usuario que ha iniciado la sesién.

DESKTOP-SESSION Es el tipo de sesidn iniciada, por ejemplo Gnome, KDE, etc.

Fuente: Elaborado a partir de Pavdn, L. (2010). Robdtica, Software y Telecomunicaciones. Recuperado de
http://landerpfc.wordpress.com/2010/09/28/variables-de-entorno-en-gnulinux/

Para desarrollar aplicaciones java, es necesario definir una variable de entorno global
PATH, estableciendo el directorio en el que se encuentra la ruta de ejecucion y el compilador

javac, de manera que el sistema pueda localizarlas y emplearlas cuando sean requeridas.
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Ademas, el Servidor de Aplicaciones JBoss y EJBCA, tienen definidas en sus archivos de
compilacion variables de entorno como JAVA_HOME, JBOSS HOME o EJBCA_HOME,
las cuales las utilizan para acceder directamente hacia directorios que deben contener
librerias, compiladores, ejecutables, etc., que posibiliten la compilacién e instalacion de la

Autoridad Certificadora.

Para ello, en Ubuntu se debe modificar como usuario privilegiado el archivo de
configuracion /etc/environment, y afiadir la variable JAVA_HOME con la ruta del directorio
donde se han almacenado los archivos del paquete JDK de java, e incluir esta variable en

PATH precedido del signo $ (véase Figura C6).

environment (fetc) - gedit

Archivo Editar ver Buscar Herramientas Documentos Ayuda

Abrir ﬂ Guardar = €~ Deshacer
RE [

|| environment 3%

JAVA_HOME="fusr /1ib/jvm/java-6-openidk/ |

PATH="Jusr/Llocal/sbin: jusr/local/bin: jusr/sbin:fusr/bin: fsbin:/bin: fusrfganc“l

Figura C6. Declaracién de la variable de entorno java

Se debe actualizar este valor ejecutando en una nueva sesion del terminal de consola, el
comando echo $PATH y luego echo $JAVA_HOME (véase Figura C7) para gue sea reconocida

por el sistema la ruta del directorio de esta variable.

root@ubuntu-server: /home/david-admin
b S $ sudo su
david-admin:
vid-adming# echo SJAVA_HOME

vid-adming ]

Figura C7. Actualizacion de la variable de entorno java

2.1.2. Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy Files
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Por razones de seguridad las versiones mas recientes de java han incluido entre sus
funcionalidades el manejo de criptografia, pero debido a las restricciones legales que existen
en algunos paises referentes a su uso generalizado, no han sido desarrolladas completamente

para proveer de gran cantidad de algoritmos criptograficos.

Sin embrago, EJBCA al haber sido desarrollada como una aplicacion de codigo abierto,
estd exenta de cualquier restriccion criptografica, admitiendo la utilizacion de una gran
variedad de algoritmos criptograficos “strong criptography”. Entonces java necesita tener
instalada esta extension JCE para aprovechar todos los beneficios de seguridad de EJBCA,
como la implementacion de strong criptography, o el manejo de almacenes de claves

“keystores passwords” con soporte para longitudes mayores a 7 caracteres.

Esta extension esta disponible para su descarga en los repositorios oficiales de Oracle
http://www.oracle.com/technetwork/java/javase/downloads/jce-6-download-
429243 .html, asegurandose de que la version sea compatible con la de java, en este caso es

la version 6 de JCE es la correspondiente para java 1.6.0 (véase Figura C8).

(B 63 b eyl bmgenado dete ... sssar==i: i FW j

ORACLE’

Products Solutions Downioads Store Support Trainin g Partners About OTN

Oewnioaa: Java SOKs and Toots.

Java Cryptography Extension (JCE) Uniimited Strength # 20EF a0 casseen
Jurisdiction Policy Files 6 s

T Crypieprapy Emension {ICE) Uniniied Swong Jwlodiotion Poko

perr—— [ ] oo

3

[r———— |

Figura C8. Descarga JCE de la Pagina Oficial de Oracle
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Descomprimir el archivo descargado, y copiar los ficheros con extensiones .jar que

contiene, en el directorio de java correspondiente, de la siguiente forma:

unzip jce_policy-6.zip
cd jce_policy-6
cp local_policy.jar US_export_policy.jarJAVA HOME/jre/lib/security

2.2.  Servidor de Aplicaciones Jboss

Este servidor es un software disefiado para proveer de aplicaciones a ordenadores cliente a
través de internet, mediante el protocolo http. Su principal funcién consiste en gestionar la
mayor parte de la l6gica de las aplicaciones desarrolladas, y el acceso a sus datos; con la
ventaja de que para su desarrollo no es necesario programarlas, sino mas bien ensamblarlas a

partir de mddulos provistos por este servidor.

Debido a su uso masificado uno de los servidores de aplicaciones méas usuales es el de
JAVA desarrollado en base a la plataforma J2EE, algunos servidores Java EE de carécter
privativo son WebSphere (IBM) y WebLogic de Oracle, JOnAS fue el primer servidor de
cédigo abierto desarrollado para ser compatible con esta plataforma, JBoss y GlassFish son

los servidores de cédigo abierto mas populares en la actualidad.

JBoss AS es un servidor de aplicaciones disefiado para soportar el despliegue de
aplicaciones empresariales de alto rendimiento sobre J2EE, que al operar bajo una licencia de
codigo abierto, posibilita su descarga, instalacion, ejecucion y libre distribucion sin ningun
tipo de restricciones, este es el motivo por el cual es una de las plataformas mas usuales en

aplicaciones reales de produccion.
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Se ha considerado la recomendacion publicada en la pagina oficial de EJBCA
(https://www.ejbca.org) de utilizar la version JBoss 5.1.0.GA compatible con jdk6, que se
puede  obtener desde http://sourceforge.net/projects/jboss/files/IBoss/
JB0ss5.1.0.GA/jboss-5.1.0.GA-jdk6.zip, aunque cualquier version en el rango 5.1.x 0
6.0.x funcionan para esta version de java. Descomprimir este archivo en el directorio de

usuario local mediante el comando:

unzip jboss-5.1.0.GA-jdk6.zip -d /usr/local/

Afadir en el archivo de configuracién /etc/environment una variable de entorno
JBOSS _HOME que direccione hacia los ficheros donde se almacend jboss, e incluir esta

variable en el PATH precedida del signo $ (véase Figura C9).

environment (fetc) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

! B Abric - B8 Guardar B, € Deshacer vV I g

[ environment %

SPLSLEARSR. 2 =2 aLj Juu J. 4.0, [ 4_
JAVA_HOME="fusr/1ib/jvm/java-6-openjdk/"

PATH="/usr /local/sbin: fusr/local/bin: fusr/sbin: /usr/bin: /sbin:/bin: /usr/games:$IAVA_HOME:
S$SJBOSS_HOME]"

Figura C9. Declaracion de la variable de entorno de Jboss

Actualizar este valor ejecutando en una nueva sesion del terminal de consola, el comando
echo $PATH Yy luego echo $3IBOSS_HOME (véase Figura C10) para que sea reconocido por el

sistema la ruta del directorio de esta variable.
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root@ubuntu-server: fhome/david-admin
david-admin@ubuntu-server:~$% sudo su
vassword for david-admin

@ server: /home/david-admin# echo SPATH
fusrflocal/sbin srflocal/bin: fusr/sbin:/usr/bin:/sbin:/bin: fusr/games:S$JAVA_HOME:$IBOSS_HOME:
root@ubuntu-server:/home/david-admin# echo S$JAVA_HOME
Llib/jvm/java-6-openjdk

u-server:/home/david-admin# echo $JB0OSS _HOME

dub!
|/usr/local/jboss-5.1.0.GA/
root@ubuntu-server:/home/david-admin# I

Figura C10. Actualizacién de la variable de entorno Jboss

Iniciar la operacion del servidor de aplicaciones, en una sesion de terminal, desde el
directorio $IB0SS_HOME/bin ejecutando el fichero run.sh mediante el siguiente comando,
percatdndose de no obtener ningln tipo error en las operaciones que se efectian luego de

ejecutarlo:

.Jrun.sh

Si la ejecucién ha sido satisfactoria, es posible visualizar la interfaz web del servidor
accediendo desde un navegador a la direccion http:/localhost:8080/ (véase Figura C11),
verificando de esta manera su funcionamiento. Para detenerlo simplemente hay que digitar

control + Cen el terminal que fue ejecutado.

welcome to JBoss AS - Mozilla Firefox <> 4)) 11:36 % David valencia %
-

8 http://upcomm... Alor.pdF.txt ) Setting-up EJBCA as Certifi... = EJBCA - Open Source PKI Ce... %, Welcome to JBoss AS

. @8-

Figura C11. Ejecucion de Jboss
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2.3.  Servidor de Base de Datos MySQL

Jboss de forma predeterminada dispone de la base de datos “Hypersonic Database” para
Ilevar a cabo el desarrollo de aplicaciones; sin embargo, esta base de datos se caracteriza por
ser in-memory (en memoria), esto significa que consumira mayores recursos de memoria
RAM de manera gradual, de acuerdo a como aumenten las operaciones de la Autoridad
Certificadora. Ademas, esta base de datos no estd en capacidad de soportar todos los

comandos SQL, lo cual comprometera su operacion en alguin momento.

Ventajosamente existe la posibilidad de integrarlo con un gestor de base de datos como
MySQL para solventar estos inconvenientes, pensando en priorizar en todo momento la

disponibilidad del servidor de certificacion del CEE.

Para establecer el servidor de base de datos MySQL, en necesario inicialmente instalar

mysql-server (véase Figura C12).

O™ root@ubuntu-server: ~

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes extras:
libdbd-mysql-perl libdbi-perl libhtml-template-perl libnet-daemon-perl libplrpc-perl libterm-readkey-perl
mysql-client-5.5 mysql-client-core-5.5 mysql-server-5.5 mysql-server-core-5.5

Paquetes sugeridos:
libipc-sharedcache-perl tinyca mailx

Se instalaran los siguientes paquetes NUEVOS:
libdbd-mysql-perl libdbi-perl libhtml-template-perl libnet-daemon-perl libplrpc-perl libterm-readkey-perl
mysql-client-5.5 mysql-client-core-5.5 mysql-server mysql-server-5.5 mysql-server-core-5.5

0 actualizados, 11 se instalaran, © para eliminar y 0 no actualizados.

Necesito descargar 26,2 MB de archivos.

Se utilizaran 93,8 MB de espacio de disco adicional después de esta operacién.

;Desea continuar [S/n]?

Figura C12. Instalacién del servidor MySQL

Durante la instalacion de este paquete se debera ingresar una contrasefia (vease Figura

C13) para crear al usuario root del sistema gestor de base de datos.
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{ cConfiguracién de mysql-server-5.5 |

while not mandatory, it is highly recommended that you set a password for the MySQL administrative "root” user.

I

If this field is left blank, the password will not be changed.

New password for the MySQL "root" user:
______________________________________________________________________________________|]

<Aceptar>

Figura C13. Establecer la contrasefia del usuario root

También se debe instalar el paquete complementario mysql-client (véase Figura C14).

root@ubuntu-server: ~
root@ubuntu-server:~# apt-get install mysgl-client

Leyendo la informacién de es
Se instalaran los siguientes paquetes NUEVOS:
mysql-client
© actualizados, 1 se instalaran, @ para eliminar y 3 no actualizados.
Necesito descargar 11,4 kB de archivos.
se utilizardn 116 kB de espacio de disco adicional después de esta operacién.
Des:1 http://ec.archive.ubuntu.com/ubuntu/ precise-updates/main mysql-client all 5.5.32-0ubuntu©.12.04.1 [11,4 kB]
Descargades 11,4 kB en Oseg. (11,5 kB/s)
Seleccionando paquete mysql-client previamente no seleccionado
(Leyendo la base de datos ... 178493 ficheros o directerios instalados actualmente.)

Desempaquetando mysql-client (de .../mysql-client_5.5.32-8ubuntu®.12.84.1_all.deb) ..
Configurando mysql-client (5.5.32-8ubuntu®.12.04.1) ...
root@ubuntu-server:~#

Figura C14. Instalacion del cliente MySQL

Las herramientas gréaficas de administracion MySQL Administrator y MySQL Query
Browser actualmente no estan disponibles en los repositorios de Ubuntu, pero existen en
repositorios alternativos los cuales deben ser afiadidos a los de Ubuntu para su posterior

instalacion (véase Figura C15).

root@ubuntu-server: ~

root@ubuntu-server:~# apt-add-repositor : . is. precise main'
root@ubuntu-server:-~#

root@ubuntu-server:~# wget -q http://www.tolaris.com/apt/tolaris-keyring.gpg -0- sudo apt-key add -
OK
root@ubuntu-server:~#

Figura C15. Afadir el repositorio tolaris a Ubuntu

Con esto, es posible actualizar el sistema apt-get update, y proseguir con la instalacion

de estas herramientas (véase Figura C16).



“ root@ubuntu-server: ~

root@ubuntu-server:~# apt-get install mysqgl-query-browser

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

‘Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes extras:
libbonobo2-6 libbonobo2-common libglade2-6 libgnome2-6 libgnome2-bin libgnomevfs2-0 libgnomevfs2-common
1ibgtkhtml3.14-19 libgtkmm-2.4-1c2a libidl-common 1ibidl@ libmysqlclient16 liborbit2 mysql-admin
mysql-gui-tools-common

Paquetes sugeridos:
1ibbonobo2-bin libgnomevfs2-bin libgnomevfs2-extra gamin fam gnome-mime-data libgtkhtml3.14-dbg

Se instalaran los siguientes paquetes NUEVOS:
1ibbonobo2-0 libbonobo2-common libglade2-© libgnome2-© libgnome2-bin libgnomevfs2-© libgnomevfs2-common
libgtkhtml13.14-19 libgtkmm-2.4-1c2a libidl-common libidle libmysqlclient16 liborbit2 mysql-admin
mysql-gui-tools-common mysql-query-browser

@ actualizados, 16 se instalaran, © para eliminar y 3 no actualizados.

Necesito descargar 8.642 kB de archivos.

Se utilizaran 30,0 MB de espacio de disco adicional después de esta operacion.

;(Desea continuar [S/n]?

Figura C16. Instalaciéon de Herramientas Graficas de Administracion
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Ademas, es necesario crear un nuevo usuario destinado a desempefiar todas las actividades

relacionadas con EJBCA, y una base de datos sobre la que éste tenga todos los privilegios,

para almacenar las tablas y datos que se generaran posteriormente durante la instalacion y

operacion de la CA, para esto:

Iniciar sesién como usuario root:
mysgl -u root -p
Crear la base de datos ejbca_4 0 _10:

mysql> create database ejbca_4 0 _10;

de datos creada:

identified by 'contrasefa de acceso';

Crear el usuario ejbca, establecer su contrasefia y asignarle todos los privilegios sobre la base

mysql> grant all privileges on ejbca_4 0 10.* to 'ejbca'@'localhost’

De esta forma el usuario ejbca puede iniciar su sesion y acceder a la base de datos

ejbca_4 0 10 (véase Figura C17).
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M® A root@ubuntu-server: ~

root@ubuntu-server:~# mysql -u ejbca -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 52

Server version: 5.5.32-0ubuntu®.12.04.1 (Ubuntu)

Copyright (c) 2000, 2013, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its

affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.
mysql> use ejbca_4_0_16;

Database changed
mysql> i

Figura C17. Inicio de sesidn y acceso a la base de datos creada

2.3.1. Conector de Base de Datos JDBC

JDBC* es un API*® que establece una libreria estandar para acceder desde aplicaciones
desarrolladas en base a JAVA, hacia bases de datos relacionales que implementan SQL. Esto
permitira que la base de datos MySQL opere adecuadamente con Java en el despliegue de la

PKI del CEE.

Este controlador esta disponible en su pagina oficial http://dev.mysql.com/downloads
en la seccién MySQL Connectors con el nombre Connector/3J, en este caso la ultima version

actualizada en el repositorio fue la 5.1.26 (véase Figura C18).

Descomprimir el archivo descargado y copiar el fichero .jar en el directorio del servidor

de aplicaciones que almacena sub-directorios de configuracion, de la siguiente forma:

unzip mysql-connector-java-5.1.26.zip
cd mysqgl-connector-java-5.1.26
cp mysqgl-connector-java-5.1.26-bin.jar $JBOSS HOME/server/default/lib

49 Java Database Connectivity
50 Interfaz de Programacién de Aplicaciones
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Figura C18. Paquete JDBC para MySQL

JBoss esta estructurado de acuerdo a directorios que contienen informacion especifica para
su ejecucion, la Tabla C2 detalla cuales son estos directorios y la informacion que cada uno

almacena.

2.4.  Apache Ant

Esta es una herramienta utilizada en programacion durante la fase de compilacion y
construccidn de aplicaciones desarrolladas sobre java. La ejecucién del comando ant localiza
y ejecuta el archivo build.xml almacenado en el servidor de aplicaciones y EJBCA, para

compilarlos y construir la aplicacién de Autoridad Certificadora del CEE.

Para asegurarse de que todas las funcionalidades y librerias de esta herramienta sean

instaladas, ejecutar el siguiente comando:

apt-get install ant ant-doc ant-gcj ant-optional ant-optional-gcj




Tabla C2. Estructura de Directorios del Servidor de Aplicaciones JBoss
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Directorio

Descripcion

bin

client

docs

lib

server

Contiene archivos ejecutables que emplea JBoss para su operacidn, por ejemplo el script
de arranque run.sh

Posee diversos archivos de extension .jar que seran usados por diversos clientes de los
contenedores EJB empleados en Jboss.

Almacena documentacion relacionada con JBoss, y algunos ejemplos de conexién con
diversos servidores de bases de datos.

Este directorio contiene archivos .jar necesarios para que JBoss se ejecute en diferentes
modalidades de funcionamiento.

Almacena tres sub-directorios con distintos archivos de configuracién para ejecutar JBoss
en diferentes modalidades de funcionamiento (all, default y minimal), acotando que la de
default es la que habitualmente se ejecuta, las otras se ejecutan modificando el script de
arranque run.sh. All presenta funcionalidades adicionales, y minimal se ejecuta con
requerimientos minimos del servidor de aplicaciones.

Sub-directorios residentes en la modalidad de ejecucion Default

conf

data

Contiene varios archivos de configuracion de JBoss dependiendo de la modalidad en la
gue se ejecute.

Archivos de Configuracion

Directorio Descripcion

jboss-service.xml  Archivo que contiene los parametros principales para la
configuracion Default de jboss. Define los valores para la variable
CLASSSPATH, el puerto para el servidor JNDI, el directorio donde
se almacenarén los contenedores EJBs, entre otros parametros.

jbossmg-state.xml  Contiene los usuarios y roles disponibles para emplear el sistema
“Messaging” que provee jboss.

jndi.properties Son propiedades para realizar basquedas JNDI.

login-config.xml ~ Contiene  pardmetros JAAS empleados por JBoss para
autenticar/verificar usuarios.

server.policy Referente a pardmetros de seguridad
standardjaws.xml  Es un motor de mapeo empleado por JBoss

standardjboss.xml  Son pardmetros de configuracion estandar como el tamafio de pools
para los contenedores EJBs, valores de caché, nimero de pools para
bases de datos, clases empleadas para el control de transacciones,
entre otros.

Almacena parametros y archivos de configuracién para la base de datos Hypersonic
proporcionada por defecto por JBoss, generalmente se utiliza para pequefias aplicaciones
demostrativas.

deploy

Este directorio es de suma importancia, debido a que almacena los archivos JAR de las
aplicaciones en forma de EJB, para que sean ejecutados por JBoss

Guarda los archivos JAR de acuerdo a la modalidad de funcionamiento

Contiene los registros de las actividades llevadas a cabo al ejecutarse JBoss
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tmp Son archivos creados de manera temporal

work Almacena clases y archivos ejecutados por JBoss

Fuente: Creado a partir de Alférez S, J. A. Instalacion, Configuracion y Administracion del Servidor de
Aplicaciones JBoss. Recuperado de http://www.alferez.es/documentos/Jboss.pdf

3. CONFIGURACION

Hasta este punto se encuentran instaladas y almacenadas en el sistema, todas las
herramientas de software preliminares y relacionadas, indispensables para implementar la CA,
ahora es necesario obtener los paquetes de EJBCA. De acuerdo a la guia de instalacion de su
pagina oficial, una de las versiones estables y recomendables de utilizar para desarrollar el

servidor de certificaciénesla 4.0.10.

Es posible obtenerla desde http://sourceforge.net/projects/ejbca/files/ejbcas/
ejbca_4 0 _10/ejbca_4_0_1e.zip, descargar este archivo y descomprimirlo en el directorio
de usuario local, que contiene también los archivos del servidor de aplicaciones, de la

siguiente forma:

unzip ejbca_4 0 _10.zip -d /usr/local

Anélogamente a las anteriores herramientas se debe declarar una variable de entorno que
localice los archivos de EJBCA en el sistema, durante el proceso de compilacion,

construcciodn e instalacion de la Autoridad Certificadora.
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Esto implica modificar el archivo de configuracion /etc/environment e incluir la nueva
variable (véase Figura C19), y en una nueva sesion de terminal de consola ejecutar el
comando echo $PATH Yy luego echo $EJBCA_HOME, para actualizar este valor y que sea

reconocido por el sistema.

Archivo Editar Ver ar Herramientas Documentc

a
Abrit - Guardar (B & Deshacer v B
(=] =

environment 3
ANT_HOME

EJBCA HOME="/usr /local/eibca ¢ © 10" |
JBOSS_HOME="/usr /local/jboss-5.1.8.GA"
JAVA_HOME="fusr/lib/jvm/java-6-openjdk"

PATH="fusr [local/sbin: fusr/local/bin: fusr/sbin: fusr/bin: /sbin: /bin: fusr/games: $IAVA_HOME: $IBOSS_HOME| SEJBCA_HOME :|SANT_HOME

Figura C19. Declaracién de la variable de entorno de EJBCA

Estas son todas las herramientas de software que deben estar almacenadas e instaladas en

el sistema, ahora se deben realizar algunas configuraciones previas a la instalacion de EJBCA.

3.1. Ficheros EJBCA

Los ficheros de configuracion de esta herramienta se encuentran en el directorio
EJBCA_HOME/conf y deben realizarse ciertas configuraciones sobre varios de ellos previo a la
instalacién de la CA, resaltando que éstos mantienen un nombre estandar en este directorio,

de la forma nombre_del _archivo.properies.sample.

Entonces se deben crear inicialmente los ficheros que serdn personalizados, a partir de los
ya existentes, por ejemplo copiar el fichero database.properties.sample Yy guardarlo con
el nombre database.properties; de esta forma el sistema utilizara este nuevo fichero con

todas sus modificaciones en el proceso de instalacién, en lugar del predeterminado .sample.
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Las configuraciones por defecto de estos ficheros funcionan bien para entornos de prueba,
pero para una produccion real es necesario personalizar ejbca.properties.sample,
database.properties.sample, web.properties.sample e install.properties.
sample, debido a que fijan ciertos pardmetros importantes de instalacion, como el
establecimiento de contrasefias personales, la conexién con la base de datos, el servidor de

aplicaciones, entre otros.

3.1.1. Fichero ejbca.properties

En este fichero se definen el tipo del servidor de aplicaciones y el directorio en el cual se
encuentran almacenados sus archivos, como las contrasefias que protegeran los repositorios de
claves en la base de datos. Las modificaciones que se realizaron sobre este fichero y los

valores que fueron asignados son:

* El servidor de aplicaciones elegido para el despliegue, y la ruta del directorio donde se
almacenan sus archivos

appserver.type=jboss
appserver.home=/usr/local/jboss-5.1.0.GA
appserver.home=${env.JBOSS_ HOME}

* Establecer contrasefias para proteger los almacenes de claves (keystores) de la CA, XKMS y CMS
en la base de datos

ca.keystorepass= contrasefa de proteccion
ca.xkmskeystorepass= contrasena de protecciodn
ca.cmskeystorepass= contrasena de proteccién

Estas contrasefias deben ser definidas acatando las consideraciones y recomendaciones

expuestas en el Anexo A.
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3.1.2. Fichero database.properties

Se deben establecer los valores para el gestor de base de datos, como también la direccion
y los datos de acceso (usuario y contrasefia) a la base de datos creada para almacenar toda la
informacién relacionada con EJBCA. Las modificaciones que se realizaron sobre este fichero

y los valores que fueron asignados son:

* El nombre de la base de datos elegida para el despliegue
database.name=mysql

*La direccidn de acceso a la base de datos creada para almacenar informacién relacionada con
EJBCA

database.url=jdbc:mysql://127.0.0.1:3306/ejbca_cee
*El driver JDBC correspondiente al gestor de base de datos
database.driver=com.mysql.jdbc.Driver

*Usuario y contrasefia del administrador de la base de datos

database.username=ejbca_admin
database.password=contrasena de acceso

3.1.3. Fichero web.properties

Contiene parametros que establecen la configuracion de conexion web hacia JBoss
(puertos e interfaces web), el nombre del host (hostname), el DN>* para el certificado SSL del
servidor de certificacion, las contrasefias para protegerlo, el certificado del
Superadministrador temporal, y el almacen de claves (keystore) de confianza de java. Las

modificaciones que se realizaron sobre este fichero y los valores que fueron asignados son:

51 Distinguished Name — Nombre Distintivo
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*Definir la contrasefia que protege el almacén de claves (keystore) de java (JDK) utilizado por
EJBCA.

java.trustpassword=contrasena de protecciodn

* Los valores de los campos Common Name y Distinguished Name que se incluirdn en el
certificado digital del Superadministrador temporal, y serviran para identificarlo.

superadmin.cn=PKISuperAdmin
superadmin.dn=CN=${superadmin.cn}

*Contrasefia para proteger el certificado digital del Superadministrador temporal
(superadmin.p12), que sera utilizada como desafio de autenticacion al importarlo sobre cualquier
ordenador.

superadmin.password= contrasefa de proteccion

*El siguiente parametro deberia estar en true si se desea recuperar el certificado de superadmin
utilizando la interfaz web publica del servidor, en lugar de la importacién manual desde el
directorio SEJBCA_HOME/p12

superadmin.batch=true

*La contrasefia para proteger el certificado del servidor web (HTTPS), andloga al del
Superadministrador temporal, que emplea EJBCA para permitir el acceso publico al servicio, y
también la administracién del mismo (son las interfaces web publica y de administracion).

httpsserver.password= contrasefa de protecciodn

*El nombre del host (hostname) sobre el cual se han instalado todas las herramientas de software
para la instalacién de EJBCA, si existe un servidor DNS configurado previamente se debe escribir el
dominio con el cual se identifique al host.

httpsserver.hostname=localhost

*El DN (Distinguished Name) para el certificado del servidor web (HTTPS) de este servidor de
certificacidn, con la consideracion de que el campo del certificado CN (Common Name) deberia
llevar el nombre del hostname para identificarlo de mejor manera; y también deben definirse los
campos Organizacion (O) y Pais (C - Country). Estos valores por el momento no tienen mucha
relevancia teniendo en cuenta que van a formar parte de un certificado digital que en procesos
posteriores de esta implementacién sera reemplazado por uno con datos mds representativos.

httpsserver.dn=CN=127.0.0.1,0=EJBCA Sample,C=SE

*Los puertos de las interfaces publicas y privada por las que EJBCA receptara las peticiones de
certificacion http y https, la privada requiere un certificado de autenticacién ante el servidor SSL
(en este caso, el que va a ser generado para el Superadministrador)

httpserver.pubhttp=8080
httpserver.pubhttps=8442
httpserver.privhttps=8443
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*Los interfaces publicas EJBCA deberdn permitir conexiones desde host remotos provenientes de
cualquier red, para que los usuarios de los grupos de trabajo tengan la posibilidad de acceder al
servicio; mientras que la privada Unicamente debe ser accesible desde la red local del edificio CEE.

httpsserver.bindaddress.pubhttp=0.0.0.0
httpsserver.bindaddress.pubhttps=0.0.0.0
httpsserver.bindaddress.privhttps=192.168.0.0/24

3.1.4. Fichero install.properties

Este fichero contiene pardmetros para definir valores referentes a la Autoridad
Certificadora raiz que va a ser creada, como su nombre, el DN de su certificado digital, o si la
generacion de claves serd efectuada empleando hardware criptografico HSM®? o token
software, y varias propiedades para la generacion de su certificado digital. Las modificaciones

que se realizaron sobre este fichero y los valores que fueron asignados son:

* Definir el nombre de la CA root que serd creada y el Distinguished Name de su certificado

ca.name=AdminCAl
ca.dn=CN=AdminCA1,0=EJBCA Sample,C=SE

*Fijar si la generacion de claves se llevard a cabo empleando herramientas de software (token
software), que es el método mas usual, o con mddulos de soporte fisico (HSM — Hardware
Security Module).

ca.tokentype=soft
ca.tokenpassword=null

*Establecer las propiedades del certificado digital de la CA raiz (la longitud y el algoritmo para la
generacion de claves, el algoritmo para la firma digital, y la validez en dias del certificado).

ca.keyspec=2048

ca.keytype=RSA
ca.signaturealgorithm=SHA1WithRSA
ca.validity=3650

ca.policy=null

52 Hardware Security Module — Médulo de Seguridad de Hardware
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La mayoria de las configuraciones sobre todos los ficheros almacenados en el directorio
EJBCA_HOME/conf, pueden ser modificadas después de la instalacion si fuese necesario,

excepto las del fichero install.properties.

4, COMPILACION

En esta etapa de desarrollo del servidor de certificacion como en la de instalacion, se
empleara la herramienta Apache Ant instalada previamente. Para efectuar la compilacion de
los ficheros EJBCA es necesario detener el servidor de aplicaciones JBoss si ha estado
ejecutandose, acceder al directorio de la herramienta y ejecutar ant bootstrap (véase

Figura C20).

@ ® & david-admin@pki: /usr/localfejbca_4_0_10

Figura C20. Comando para la compilacion de los ficheros EJBCA

Tras la ejecucion de este comando se desplegaran una serie de procesos para generar y
almacenar ficheros en directorios especificos, si todo ha ido bien deberia mostrar un mensaje

como el de la Figura C21 al finalizar este proceso.

Lo que hace este comando es generar un fichero EAR que sera almacenado en el directorio
JBOSS_HOME/server/default/deploy COmMO un servicio ejbca.ear, conjuntamente con
ejbca-ds.xml y ejbca-mail-service-xml; mientras que en el directorio EJBCA_HOME/ se

generaran los sub-directorios dist/ hwtoken/ y tmp/ (véase Figura C22).
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root@ubuntu-server: fusr/local/ejbca_4_0_10

websphere-specials:

signjar:
[echo] Specify -Dsignjar.keystore=/path/keystore.jks if you want to sign the release.

signjar.internal:
build:

inputDeployPasswords:

inputBootstrapAndDeployPasswords:
[input] skipping input as property database.password has already been set.

deploy:

j2ee:check:
[echo] Using appserver.home : fusr/local/jboss-5.1.0.GA/

j2ee:web-configure:
j2ee:configure:
j2ee:deployBase:

[copy] Copying 2 files to fusr/local/jboss-5.1.0.GA/server/default/deploy
[mkdir] Created dir: fusr/local/ejbca_4_6_10/dist/datasources

[copy] Copying 1 file to /usr/local/jboss-5.1.0.GA/server/default/deploy
j2ee:deploy:

showtime:
[echo] Task completed 2613-89-17 22:28:48 -0580.

BUILD SUCCESSFUL
Total time: 35 seconds

root@ubuntu-server:/usr/local/ejbca 4 o 1o |

Figura C21. Ejecucion exitosa del proceso de compilacién

david-admin@pki:~$ cd $JBOSS_HOME/

david-admin@pki:/usr/local/jboss-5.1.0.GAS cd server/default/deplo

david-admin@pki:/usr/local/jboss-5.1.0.GA/server/default/deploys ls

admin-console r hsqldb-ds.xml legacy-invokers-service.xml schedule-manager-service.xml

cache-invalidation-service.xml http-in scheduler-service.xml

ejb2-container-jboss-beans.xml mail-service.xml security

ejbz-timer-service.xml j 3 en sqlexception-service.xml

ejb3-connectors-jboss-beans.xml j € i transaction-jboss-beans.xml

ejb3-container-jboss-beans.xml monitoring-service.xml transaction-service.xml

ejb3-interceptors-aop.xml jca-jboss-beans.xml profileservice- jboss-beans.xml i

ejb3-timerservice-jboss-beans.xml profil rvice-secured. jar vfs-jboss-beans.xml

ejbca-ds.xml jmx-console r s-service.xml io-provide
jmx-1invoker-service.xml

ejbca-mail-service.xml j remoti ar remoting- jboss-beans.xml

hdscanner - jboss-beans.xml jsr8s8-servi xml ROOT .war

david-admin@pki:~S cd SEJBCA HOME

david-adming@pk

bin conf dist | docs.xmli 1ib piz README test.xmli velocity.log

build.xml Changelog.txt doc hwtoken modules propertyDefaults.xml src tmp

david-admin@pki: /usr/local/ejbca_4_o_10% I

Figura C22. Generacion y alojamiento de ficheros y sub-directorios durante la instalacion

Este fichero EAR es trasladado para incluirse con los de JBoss y posibilitar de esta forma

la integracion con el servidor de aplicaciones.
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5. INSTALACION

Se generaran los certificados de Superadministrador, del servidor web SSL de la entidad
certificadora, de la entidad certificadora, y sera creada la entidad certificadora, de acuerdo a

los valores establecidos en los ficheros de configuracion EJBCA.

5.1. Generacioén de Certificados

Si la compilacion ha sido exitosa se debera arrancar el servidor de aplicaciones JBoss y
percatarse de que no se presenten errores durante su ejecucion, de esta forma acceder al
directorio EJBCA, sin detener JBoss y con el servidor de base de datos en operacion, ejecutar

ant install (véase Figura C23).

david-admin@pki: fusr/localfejbca_4_0_10
david-admin@pki:~$ cd SEJBCA_HOME

Figura C23. Comando para la generacion de Certificados y Repositorios

Tras este proceso se creard el certificado de Superadministrador (superadmin.pl2), y
también los repositorios de claves de java y del servidor SSL (truststore.jks y tomcat.jks), que
son almacenados en el directorio EJBCA_HOME/pl12 (vease Figura C24). Este comando
debido a que genera certificados, solo puede ejecutarse una sola vez durante la instalacion de

EJBCA, si ya se instald y se ejecuta nuevamente generara errores.
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id-admin@gpki:~$ cd SEJBCA_HOME
id-admin@pki:/usr/local/ejbca_4_6_165 1s
conf dist docs.xmli 1ib piz README test.xmli velocity.log
hwtoken modules propertyDefaults.xml src tmp

superadmin.pl2 tomcat.jks truststore.jks
david-admin@pki: fusr/local/ejbca_4_0_10/p12$ D

Figura C24. Directorio del certificado de Superadministrador y los repositorios de claves

5.2. Instalacion

Para finalizar el proceso de instalacion es necesario detener el servidor de aplicaciones, y

desde el directorio de EJBCA ejecutar ant deploy (véase Figura C25).

) david-admin@pki: fusr/local/ejbca_s_0_10
david-admin@pki:~5 cd SEJBCA HOME

Figura C25. Comando para la instalacion de EJBCA

Este comando creara copias de los ficheros de configuracion EJBCA y los repositorios de
claves, sobre JBoss; ademas, se volveran a generar los ficheros de servicios (EAR) que fueron
creados durante el proceso de compilacion. Lo que queda es iniciar el servidor de aplicaciones

para comprobar el funcionamiento de la Autoridad Certificadora creada.

5.3.  Verificar Interfaces de Acceso

EJBCA implementa por seguridad tres interfaces de acceso destinadas a diferentes
propdsitos, la primera es la public web que es una interfaz grafica accesible pablicamente para
que los usuarios puedan obtener los certificados que han solicitado previamente, el certificado

y las CRLs de la CA, entre otras cosas; la segunda es la admin web, también es gréafica pero
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es accesible Unicamente para los administradores de la PKI, debido a que es necesario un
certificado SSL de autenticacion ante el servidor; y la tercera la CLI®® es una interfaz de
consola de administracién, de gran utilidad si se requiere llevar a cabo actividades mediante

scripts.

Como la public web no necesita autenticacion, se puede acceder a ella mediante la
direccion http://localhost:8080/ejbca (véase Figura C26), o también existe la
posibilidad de realizarlo en modo seguro mediante https://localhost:8442/ejbca (veéase

Figura C27).

L - €] (B~ coogle Q)

EJBCA

Enroll

Welcome to the public EJBCA pages

Create Certificate from CSR

e
D

Enroll
Create Keystore
= Create Browser Certificate - Install a certificate in your web browser. This certificate may be exportable depending on browser and browser
settings.
Retrieve = Create Certificate from CSR - Send a PKCS#10 certificate request generated by your server, and receive a certificate that can be installed on the
""""""""""""""""""""" server. Consult your server documentation.
Fetch CA Certificates B . B
® Create Keystore - Create a server generated keystore in PEM, PKCS#12 or JKS format and save to your disc. This keystore can be installed in a
Fetch CA CRLs server, browser or in other applications.

Create CV certificate

Fetch User's Latest Certificate = Create CV Certificate - Used for EU EAC ePassport PKI. Send a CVC certificate request generated by an Inspection System, and receive a CV
certificate. Note: this can not be used for regular certificates, CV certificates are completely different.

Inspect .

"""""""""""""""""" Retrieve

Inspect certificate/CSR

. » Feich CA Cerificates - Browse and download CA cemlwc&es,

Mizcellansauz = Fetch CA CRLs - Download Certificate Revocation Lists.

List User's Certificates = Fetch User's Latest Certificate - Download the last issued certificate for a user for whom you know the certificate Distinguished Name.

Check Certificate Status

Administration Ins pe‘:t

Documentation u Inspect certificate/CSR - Inspect a dump of a CSR or a certificate. This gives an output of a CVC or ASN.1 dump, suitable for technical inspection
and debugging

Miscellaneous

» List User's Certificates - List certificates for a user for whom you know the certificate Distinguished Name.
» Check Certificate Status - Check revocation status for a certificate where you know the Issuer Distinguished Name and the serial number.

Figura C26. Interfaz web publica de EJBCA

En ella el apartado Enroll es empleado para finalizar el proceso de certificacion de un
usuario, generandose el par clave criptografico y el certificado pertinente; Retrieve permite

descargar las CRLs vy los certificados de las CAs creadas en la jerarquia PKI, como también

%3 Command Line Interfaz
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los certificados de usuario final emitidos; Miscellaneous posibilita verificar el estado de un

certificado.

[“Yhttps://localhost:8442/ejbca)]

EJBCA

Enroll

Create Browser Certificate
Create Certificate from CSR
Create Keystore

Create CV certificate

Retrieve
Fefch CA Certificates
Fetch CA CRLs

Fetch User's Latest Certificate

Inspect

Documentation

Welcome to the pulﬁic EJBCA pages

Enroll
= Create Browser Certificate - Install a certificate in your web browser. This certificate may be exportable depending on browser and browser
settings.

= Create Certificate from CSR - Send a PKCS#10 certificate request generated by your server, and receive a certificate that can be installed on the
server. Consult your server documentation.

m Create Keystore - Create a server generated keystore in PEM, PKCS#12 or JKS format and save to your disc. This keystore can be installed in a
server, browser or in other applications.

= Create CV Certificate - Used for EU EAC ePassport PKI. Send a CVC certificate request generated by an Inspection System, and receive a CV
certificate. Note: this can not be used for regular certificates, CV certificates are completely different.

Retrieve

= Fetch CA Certificates - Browse and download CA certificates.
= Fetch CA CRLs - Download Certificate Revocation Lists.
= Fetch User's Latest Certificate - Download the last issued certificate for a user for whom you know the certificate Distinguished Name.

Inspect

= [nspect certificate/CSR - Inspect a dump of a CSR or a certificate. This gives an output of a CVC or ASN.1 dump, suitable for technical inspection
and debugging.

Miscellaneous

= List User's Certificates - List certificates for a user for whom you know the certificate Distinguished Name.
= Check Certificate Status - Check revocation status for a certificate where you know the Issuer Distinguished Name and the serial number.

Figura C27. Interfaz web publica de EJBCA en modo seguro

En esta interfaz existe la opcién Administration que permite acceder hacia la admin web,

pero para ello es necesario disponer del certificado de Superadministrador emitido, caso

contrario tratard de acceder a ésta a través del puerto 8442, lo que generara un error, debido a

que de acuerdo a las configuraciones en web.properties el puerto de acceso debe ser el

8443. Esto garantiza un filtro de seguridad para que unicamente el Administrador designado

de la CA Raiz del CEE,

pueda acceder a ella.

5.4.  Importar Certificado de Administracion

La admin web por su parte requiere de autenticacion, por ello es necesario importar el

certificado Superadministrador desde el directorio EJBCA_HOME/p12 generado durante la
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instalacion, hacia el navegador web que se esté empleando para acceder a esta interfaz grafica

de administracion.

Entonces es necesario acceder al administrador de certificados del navegador de nuestra
preferencia (se recomienda utilizar Internet Explorer o Google Chrome porque emplean el
almacén de certificados del sistema operativo, en el caso de Windows) e importarlo; en el
caso de Firefox seleccionar Edit + Preferences + Advanced + Certificates, en la
opcion View Certificates, seleccionar Your Certificates, elegir import (véase Figura

C28) y buscar este fichero (véase Figura C29).

\rrgwl .

oK

Figura C28. Administrador de
Certificados de Mozilla Firefox

= Certificate File to Import

Lugares Nombre ~ Tamano Modificado
Q Buscar superadmin.p 8KB lunes
@ usados recient...
| root
& Escritorio
O sistema de arc... %
\— Disco Local
E sistema dearc...
£l Reservado para...
i Documentos
il MUsica
| Imagenes
i@ videos
i Descargas
‘PKCS1ZFilE§ |
| Cancelar | Abrir

Figura C29. Fichero que contiene el certificado de
administracion
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Al importarlo el sistema solicitara la contrasefia empleada para proteger este certificado
(veéase Figura C30), ésta debe ser la misma que fue establecida en el fichero web.properties

de EJBCA, en el campo superadmin.password.

Your Certificates | People Servers | Authorities  Others

You have certificates from these organizations that identify you:

Certificate Name Security Device Serial Number Expires On B

Password Entry Dialog

[} Please enter the password that was used to encrypt this
certificate backup.

Password: [l l

| cancel | OK

| import... |

OK

Figura C30. Solicitud de contrasefia que protege al
certificado de administracion

Entonces si se ha importado correctamente este certificado es posible acceder a la interfaz
admin web (véase Figura C31), a través de la cual es posible generar la CA real para el CEE y

posteriormente la emision y gestion de certificados digitales de usuarios finales.

& a localhost +@ B Q

EJBCA _ Administration

E& Sncsons Welcome PKISuperAdmin to EJBCA Administration.
CA Activation Node hostname : ubuntu-server
Edit Certificate Profiles Server time : 2013-09-25 15:23:34-05:00

Edit Certificate Authorities Publish queue status [2]
RA Functions CA Name CA Service | CRL Status | |Publisher Length
Edit User Data Sources AdminCAoot | v | A No publishers defined.

Edit End Entity Profiles

Add End Entity
Search/Edit End Entities Made by PrimeKey Solutions AB, 2002-2012.
Supervision Functions
Approve Actions
ViewLog
Log Configuration
System Functions
System Configuration
Edit Services.
Edit Administrator Privileges
My Preferences

D

Version : EJBCA 4.0.10 (114333)

Public Web
Documentation
Logout

Figura C31. Interfaz de Administracion de EJBCA
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ANEXO D

INSTALACION Y CONFIGURACION DE BIND 9

En este anexo se detallan los procedimientos de instalacion y configuracion de Bind9, para
simular el Servicio de Nombres de Dominio (DNS) necesario en el desarrollo de este

proyecto, sobre el Sistema Operativo GNU/Linux distribucion Ubuntu Server 12.04 LTS.

1. INSTALACION

Para implantar un servidor de dominio es necesario inicialmente cerciorarse de que el
ordenador anfitrion, disponga de una configuracion de red con una direccion IP estatica, en
este caso al estar implementado sobre Ubuntu server 12.04 LTS, se debe editar el fichero de
configuracion en el directorio /etc/network/interfaces, y establecer los valores del

adaptador de red (véase Figura D1).

*interfaces (fetc/network) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

n P Abrir - {" Guardar |g| €=, Deshacer

[ *interfaces %

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto ethe
#iface ethe® inet dhcp

. L, ace etho inet static Direccion Estatica
Direccion IP 4—]{dress 192.168.0.20
, teway 192.168.6.1 —» Puerta de Enlace
Mascara de Red  <€—{tmask 255.255.255.0
L wonkaiS2scaze e — Direccion de Red
Direccion de Broadcast «—eqcadcats 192.168.0.255]

Figura D1. Configuracion de la Tarjeta de Red del Servidor

Para garantizar el acceso a internet se debe configurar temporalmente el adaptador de red,

con el servidor DNS proporcionado por el proveedor del servicio, en el fichero
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/etc/resolv.conf (véase Figura D2), de manera que permita descargar mas adelante los

archivos de bind requeridos.

*resolv.conf (fetc) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

B_ p Abrir ~ m Guardar g. &=, Deshacer

| *resolv.conf %

# Dynamic resolv.conf(5) file for glibc resolver(3) generated by resolvconf(8)
# DO NOT EDIT THIS FILE BY HAND -- YOUR CHANGES WILL BE OVERWRITTEN

nar

nameserver 200.105.225.2

nameserver 200.105.225.4

Figura D2. Configuracion de los Servidores DNS del proveedor

Finalizada la configuracion es necesario reiniciar el adaptador ejecutando
/etc/init.d/networking restart, para que se reconfigure e inicie su operacion con los

nuevos valores establecidos.

La instalacion de bind es relativamente sencilla, al estar disponible en los repositorios de
Ubuntu para su descarga, entonces mediante el comando apt-get install bind9 bind9-
doc se instalaran y almacenaran todos los ficheros necesarios para su ejecucion (véase Figura

D3).

root@directorio: /home/david_admin

y 5
Se instalaran los siguientes paquetes extras:
bind9utils

e instalaran los siguientes paquete® NUEVOS:
bind9 bind9-doc bindgutils

© actualizados, 3 se instalaran, © para eliminar y © no actualizados.

Necesito descargar 679 kB de archivos.

Se utilizaran 2.550 kB de espacio de disco adicional después de esta operacién.
;Desea continuar [S/n]? I

Figura D3. Instalacion de Bind 9

Adicionalmente se debe instalar un servidor web, por ejemplo apache, para iniciar la

operacion de bind, ejecutando apt-get install apache2 (véase Figura D4).
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" root@directorio: fhome/david_admin

root@directorio:/home/david admin# apt-get install apache2

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes extras:
apachez-mpm-worker apache2-utils apachez.2-bin apache2.2-common 1libapri1 libaprutili
libaprutili-dbd-sqlite3 libaprutili-ldap

Paquetes sugeridos:
apache?-doc apache2-suexec apache2-suexec-custom

Se instalaran los siguientes paquetes NUEVOS:
apache2 apache2-mpm-worker apache2-utils apache2.2-bin apache2.2-common libaprl libaprutili
libaprutili-dbd-sqlite3 libaprutili-ldap

0 actualizados, 9 se instalardn, 0 para eliminar y 0 no actualizados.

Necesito descargar 1.843 kB de archivos.

Se utilizaran 5.590 kB de espacio de disco adicional después de esta operacién.

iDesea continuar [5/n]7 [l

Figura D4. Instalacién de Apache

2. CONFIGURACION

La traduccién de nombres de los ordenadores (servidores) de la red implica crear dos
zonas, una para resolucion directa, y otra para resolucién inversa. La primera traducira del
dominio (pki.cee.gob.ec) a la direccion IP del servidor de certificacion (192.168.0.10), y la
segunda en cambio receptara la busqueda en la red de la direccion 192.168.0.10, y la

direccionara hacia este servidor sobre el cual se esta ejecutando la pkKi.

La configuracion de estas zonas se realiza en el fichero del directorio

/etc/bind/named. conf.local (véase Figura D5).

*named.conf.local (/etc/bind) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

B_ ’ Abrir - E Guardar |:| €=, Deshacer

*named.conf.local 3%

// Do any local configuration here

1/

// Consider adding the 1918 zones here, if they are not used in your
// organization
//include "/etc/bind/zones.rfc1918";

zone "cee.gob.ec" {

type master; I i A
file "/etc/bind/db.cee.gob.ec"; Creacion de Zona

¥ —— Directa

zone "0.168.192.1in-add.arpa" {

type master; A
file "/etc/bind/db.192.168.0"; — Creacion de Zona

3l —— Inversa

Figura D5. Configuracion de zonas del servidor DNS
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Los ficheros db.cee.gob.ec (véase Figura D6) y db.192.168.0 (véase Figura D7)

contendran datos referentes a los servidores accesibles en la red. Para crear estos ficheros es

posible usar como plantilla /etc/bind/db.local y /etc/bind/db.127 respectivamente, a

partir de los cuales modificar y personalizar con los datos requeridos. El directorio en el cual

deben ser creados es /etc/bind.

*db.cee.gob.ec (fetc/bind) - gedit

Archivo Editar Ver Buscar Herramientas Documento

!,_ P.&br[r v {‘j Guardar |g| €= Desha

[ *db.cee.gob.ec %

; BIND data file for local loopback interface

STTL 604800

@ IN SOA cee.gob.ec. root.cee.gob.ec. (
2013100901 ; serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; MNegative Cache TTL
Direccion IP del host ; . .
e N NS Cee.gob.ec. —» Nombre del Servidor de Dominio
DNS R e [ TN A 152.168.0.20 . .,
cee N A 15z.168.0.26 __|— Direccién IP y nombre del host DNS
Direccion IPy <4— |pki N A 192.168.0.10

nombre del host

&

Figura D6. Fichero de configuracion zona directa

Los parametros que intervienen en este fichero indican que el dominio a resolver es

cee.gob.ec., el punto al final del dominio representa la raiz de éste.

*db.192.168.0 (fetc/bind) - gedit

ivo Editar Ver Buscar Herramientas Docume

n PAbrir A [‘j Guardar |g| €=, Deshacer

| ]*db.192.168.0 %

; BIND reverse data file for local loopback interface

STTL 6048080

cee.gob.ec. root.cee.gob.ec. (

2013100901
604800
86400
2419200
604800 )

; Serial

; Refresh

; Retry

; Expire

; Negative Carhe TTI

cee.gob.ec.

—3 Nombre del Servidor de Dominio

cee.gqob.ec.

@ IN S0A
oo F IN NS
Ultimo octeto del «—|ze ™ PTR

[10 N PTR

pki.cee.gob.ec.

— Ultimo octeto del

host DNS I

host PKI
k

Figura D7. Fichero de configuracion zona inversa
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El registro PTR indica que la direccion IP para el servidor cee.gob.ec es 192.168.0.20, pero
omitiendo los tres primeros octetos, debido que fueron establecidos en la zona inversa del
fichero named. conf.local; de igual manera para el servidor pki.cee.gob.ec (192.168.0.10), y

todos los servidores que se requiera incluir.

La Tabla D1 describe los pardmetros y registros de estos ficheros de configuracion de

Zonas.

Una vez concluido habra que reiniciar el servicio DNS mediante el comando
/etc/init.d/bind9 restart, para asegurar que inicie su operacion con las configuraciones

efectuadas.

Finalmente hay que configurar el servidor de nombres de dominio primario en el adaptador
de red, tanto del ordenador anfitrion DNS, como de todos los que conforman la red. Para el
primero se debe emplear la direccion de loopback 127.0.0.1, mientras que para el resto de

servidores y ordenadores, la direccién IP del servidor 192.168.0.20.

3. PRUEBAS DE FUNCIONAMIENTO

Al arrancar el servidor de aplicaciones, que implementa EJBCA, mediante el comando
./run.sh desde el directorio JBOSS_HOME/bin, se ejecuta para acceder Unicamente desde el
host local, pero para acceder mediante la direccién IP de ordenador o su dominio, se debe
ejecutarlo mediante . /run.sh -b 192.168.0.10, siendo esta la direccion IP del servidor de

certificacion.



Tabla D1. Parametros y Registros del fichero de configuracién de zonas

Parametros

Descripcion

Serial

Refresh

Retry

Expire

Negative Cache TTL

Registros

A (Address)

MX (Mail eXchanger)

CNAME (Canonical
Name)

NS (Name Server)

SOA (Start Of
Authority)

Es un identificador del archivo, puede tener un valor arbitrario pero se
recomienda que tenga la fecha con una estructura AAAA-MM-DD y un
consecutivo.

Numero de segundos que un servidor de nombres secundario debe esperar
para comprobar de nuevo los valores de un registro.

Numero de segundos que un servidor de nombres secundario debe esperar
después de un intento fallido de recuperacion de datos del servidor
primario.

Numero de segundos maximo que los servidores de nombre secundarios
retendran los valores antes de expirarlos.

Es el nimero de segundos que los registros se mantienen activos en los
servidores NS caché antes de volver a preguntar su valor real.

Es el registro mas usado que define una direcciéon IP y el nombre asignado al
host. Generalmente existen varios en un dominio.

Se usa para identificar servidores de correo, se pueden definir dos o mas
servidores de correo para un dominio, siendo que el orden implica su
prioridad. Debe haber al menos uno para un dominio.

Es un alias que se asigna a un host que tiene una direccién IP valida y que
responde a diversos nombres. Pueden declararse varios para un host.

Define los servidores de nombre principales de un dominio. Debe haber al
menos uno y pueden declararse varios para un dominio.

Especifica el servidor DNS primario del dominio, la cuenta de correo del
administrador y tiempo de refresco de los servidores secundarios (todos los
parametros anteriores).

Fuente: Creado a partir de Barrantes, H. (2009). Instalar y Configurar un servidor DNS en Ubuntu
Linux. Recuperado de http://www.codigofantasma.com/blog/instalar-y-configurar-servidor-dns-en-

ubuntu-linux/
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De esta forma se puede acceder a la interfaz publica de este servidor a través del dominio

https://pki.cee.gob.ec:8442/ejbca (véase Figura D8).

- cee.gob.ec

Enroll

Retrieve

Inspect

Miscellaneous

-¢ H- Q o

EJBCA .

Welcome to the public EJBCA pages
Enroll

Retrieve

Miscellaneous

Figura D8. Interfaz de Publica de EJBCA

Para acceder a la

interfaz de administracion es necesario el certificado de

Superadministrador que ha sido autorizado para ello, desde la opcién Administration de la

interfaz publica, con lo que se direccionara a través del puerto 8443 (véase Figura D9).

L B ICWtios /oK b.ecs

EJBCA _

CA Functions
Basic Functions
CA Activation
Edit Certificate Profiles
Edit Publishers
Edit Certificate Authorities

RA Functions
Edit User Data Sources.

Administration

Version : EJBCA 4.0.10 (114333)
Welcome PKISuperAdmin to EJBCA Administration.

Node hostname : ubuntu-server

Server time : 2013-09-25 15:47:29-05:00

CA health state [?]
CAName | CA Service | CRL Status | |Publisher_

c | Length |
AdminCAroot 2 a

No publishers defined.

Add End Entity
SearchVEdit End Entities
Supervision Functions
Approve Actions
View Log
Log Configuration
System Functions
System Configuration
Edit Services
Edt Administrator Privileges

Public Web

Made by PrimeKey Solutions AB, 2002-2012.

Figura D9. Interfaz de Administracion de EJBCA
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ANEXO E

CONFIGURACION DE EJBCA VERSION 4.0.10

En este anexo se detallan los procedimientos de configuracion de EJBCA para iniciar su
operacion como servidor de certificacion en el entorno del Cuerpo de Ingenieros del Ejército,

y esta organizada de acuerdo a un esquema que contiene las actividades implicitas en este

proceso (véase Figura E1).

Personalizar la Interfaz

rsonalizar los Banner
de Administracion

L}ll Creacion de la jerarquia PKI \l

Creacion del Perfil de
Certificado de Entidad Final

Creacién del Perfil
de Entidad Final

Creacion del Perfil de

Certificado de Servidor

L | Creacidn del Perfil de Servidor
(

[ Iniciar la operacién de

upos de Administradore

Creacién del keystore
e del servidor web

la CA Raiz creada

Configurar la
Actualizacion de CRLs

Figura E1. Etapas para habilitar la operacion de la Infraestructura de Clave Publica
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1. PERSONALIZAR LA INTERFAZ DE ADMINISTRACION

La admin web contiene cuatro apartados que organizan sus funcionalidades, funciones de
CA, de RA, de Supervision, y del Sistema, que estaran disponibles de acuerdo al tipo de
usuario administrador que se haya autenticado, en el caso del Superadministrador como

usuario privilegiado, todas estas funcionalidades deben estar habilitadas.

La funcionalidad System Configuration del apartado System Functions contiene
pardmetros para definir las caracteristicas de apariencia y funcionamiento del sistema, la

Tabla E1 describe estos parametros y los valores que fueron configurados en este proyecto.

Tabla E1. Configuracion Web EJBCA

Funcionalidad Descripcion

Title Define el titulo del sitio

Head Banner Es el nombre del archivo JSP o HTML que contiene las imagenes que aparecen en
Foot Banner la cabecera y fin de pagina, almacenados en el directorio de los banners

Enable End Entity Permite mantener un control de acceso sobre entidades finales para definir cudles
Profile Limitations pueden administrar una RA por ejemplo. Habilitado

Enable Key Recovery Posibilita la recuperacién de par claves en caso de pérdida. Habilitado

Issue Hardware Tokens  Si se tiene planificado emitir tokens de hardware. Deshabilitado

Use Approval Para enviar emails cada vez que se procese una aprobacion, en este caso no se
Notifications usara esta funcionalidad

Enable Command Line ~ Permitir el acceso para el Superadministrador, hacia la Interface de Linea de
Interface Access Comandos local (CLI). Habilitado

Preferred Language Es el lenguaje por defecto y secundario que se usara en la pagina web
Secondary Language

Fuente: Elaborado a partir de Osorio, J. M. (s.f.). Evaluacion de la Herramienta EJBCA para un prestador de
Servicios de Certificacion. (Proyecto Final de Carrera). Universidad Politécnica de Catalufia, Barcelona,
Espafa.
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1.1. Personalizar los Banners

Los banners son ficheros que contienen codigo e imagenes que definen la apariencia de la
pagina web de administracion, por ejemplo la imagen que aparece en el encabezado, o el texto
al pie de la pagina. Pueden ser de extension HTML o JSP y estan almacenados en el sistema

con la posibilidad de ser reemplazados o personalizados de acuerdo a las necesidades.

La manera mas sencilla es reemplazar pardmetros que emplean los ficheros actuales, como
la imagen de cabecera en head_banner.jsp, 0 el texto del pie de pagina en
foot_banner.jsp, evitando de esta forma la edicion del codigo de los mismos. Estan

almacenados en EJBCA_HOME /modules/admin-gui/resources/banners/.

El directorio EJBCA_HOME/modules/admin-gui/resources/images contiene la imagen
de encabezado, es posible reemplazarla conservando el nombre original banner_ejbca-

admin.png (véase Figura E2), para que se muestre una imagen representativa del CEE.

Images

DE IN,
A

EJBCA _ Administration .
. - [T BT
DEL EJERCITO

1348 x 144 pixeles 70,2kB_96%

wbanner_ejbca-admin.pnge seleccionado (70,2 kB)

Figura E2. Personalizar la imagen de encabezado de la interfaz web de
administracion
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En el pie de pagina de la interfaz web de administracion se muestra una secuencia de texto
configurado en foot_banner.jsp, para modificarlo acceder al directorio EJBCA_HOME

/modules/admin-gui/resources/languages, y editar el parametro MADEBYPRIMEKEY.

Este directorio contiene todos los lenguajes disponibles para la interfaz gréfica, de manera
que este parametro tendra un valor diferente para cada uno de los idiomas, de esta forma, se
ha editado tanto en el idioma primario que es el inglés (1anguagefile.en.properties),

como en el secundario espafiol (languagefile.es.properties) (véase Figura E3).

Dispositivos B usr local ejbca 4 0 10 medules admin-gui es languages
[ Reservadop...
Cisistemade-... H H He H + H
2 Lo & Lan 3 Lan 2 Lan # Lan 3 Lan
B pisco Local Perl H M= s at H o at H
check-trad.pl languagefile.de. languagefile.en. languagefile.fr. languagefile.it. languagefile.pt.
Equipo properties properties properties properties properties
(] languagefile.es.properties (/usr/local/ejbca_4_0_10/modules/admin-qui;
BB avic - B cuardar & D, & BB svic - B cuardar & Deshacer
L] languagefile.en.properties ¥ | languagefil.es.properties %
HIGH - High ERRORRECTEVINGFILE = Error ocurrido durante la recepcion
Ud. seguro quk es valido y en formato PEM.
HOURS = hours
HARDTOKEN = Hard Token
INFORMATIONANDHELP = Information and help
HELP = Ayuda
INTEGRATEDBY = Integrated by
HOURS = Horas
INVERTSELECTION = Invert Selection o
INFORMATIONANDHELP = Informacidn y ayuda
JAVASCRIPTDISABLED = Please enable JavaScript! . .
INVERTSELECTION = Invertir Seleccién
LOGOUT = L t
o [1ADEBYPRIMEKEY — Desarrollado por David Ricardo Valen
MADEBYPRIMEKEY ~ Customized by David Ricardo Valencia de la Torre,| [S6Pt. 2013.
Sep. 2013. N
B MONTHIAN = Ene
MEDIUM = Medium
MONTHFEB = Feb
MESSAGE = Message
MONTHMAR = Mar
MINUTES = minutes
MONTHAPR = Abr
MO3@DAYS = mo=30 days
MONTHMAY = May
MONTHIAN = Jan
MONTHIUN = Jun

Figura E3. Personalizar el texto del pie de pagina de la interfaz web de administracién

De igual manera, se ha modificado la imagen de encabezado de la interfaz web pablica de
EJBCA, accediendo al directorio EJBCA HOME/modules/publicwebgui/resources
/images, y reemplazando la imagen logotype.png por una representativa del CEE,

conservando el mismo nombre (véase Figura E4).



Dispositivos B usr local ejbcas 010 modules publiowebgui resources Images
1 Reservado p.
£l sistema de Favicon.png
< Disco Local
Equipo
Iai Carpeta per
& Escritorio

logotype.png
€& nterior =»p siguente @ @ @ B8 5 C

111 aies de o Giloriosa Arma de Fegeaieria Militar

1352 x 142 pixeles 66,3kB 96%

DE INgG,
° 4,

" (R

i ann
DEL EJERCITO

Figura E4. Personalizar la imagen de encabezado de la interfaz web publica

& (a localhost: ~C| 8-

ok INg,
. . - &© ",
EJBCA . Administration 1 s & o Gl Fons & D Millar S8 o B2
3 = LY R
DEL EJERCITO

Home

CA Functions Welcome PKISuperAdmin to EJBCA Administration.

Basko Rt Node hostname : ubuntu-server
CA Activation
e Server time : 2013-09-27 17:23:05-05:00
Edit Publishers
Edit Certificate Authorities 'CA health state [2] Publish queue status 2]
RA Functions CA Name CA Service | CRL Status Publisher Length
Edit User Data Sources |admincaroot [ &2 | A | [Nopublishers defined. |
Edit End Entity Profiles
Add End Entity
Search/Edit End Entities Customized by David Ricardo Valencia de la Torre, Sep. 2013.

Hard Token Functionality
Edit Hard Token Profiles
Edit Hard Token Issuers

‘Supervision Functions
Approve Actions
View Log
Log Configuration

System Functions
System Configuration
Edit Services
Edit Administrator Privileges
My Preferences
Public Web
Documentation
Logout

Figura E5. Cambios realizados en la interfaz de administracion

muestran la personalizacion de la interfaz de administracion y pablica, respectivamente.

Version : EJBCA 4.0.10 (r14333)
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Finalmente para visualizar estas modificaciones se debe ejecutar el comando ant deploy

de acuerdo a como se lo realizd en el proceso de instalacién de EJBCA. Las Figuras E5 y E6



& https://localhost:8442

v @] [H~ Google

11 divs o Gilevioss Armt b Fegenirias Millter
e

Create Browser Certificate
Create Certificate from CSR
Create Keystore

Create CV certificate

Fetch CA Certificates

Fetch CA CRLs

Fetch User's Latest Certificate

Inspect

Inspect certificate/CSR

Miscellaneous

List User's Certificates
Check Certificate Status
Administration

Documentation

Welcome to the public EJBCA pages
Enroll
= Create Browser Certificate - Install a certificate in your web browser. This certificate may be exportable depending on browser and browser
settings.

= Create Certificate from CSR - Send a PKCS#10 cerificate request generated by your server, and receive a certificate that can be installed on the
server. Consult ‘your server documentation

= Create Keystore - Create a server generated keystore in PEM, PKCS#12 or JKS format and save to your disc. This keystore can be installed in a
server, browser or in other applications.

= Create CV Certificate - Used for EU EAC ePassport PKI. Send a CVC certificate request generated by an Inspection System, and receive a CV
certificate. Note: this can not be used for regular certificates, CV certificates are completely different.
Retrieve

= Fetch CA Certificates - Browse and download CA certificates.
» Fetch CA CRLs - Download Certificate Revocation Lists.
= Fetch User's Latest Certificate - Download the last issued certificate for a user for whom you know the certificate Distinguished Name.

Inspect

® Inspect certificate/CSR - Inspect a dump of a CSR or a certificate. This gives an output of a CVC or ASN.1 dump, suitable for technical inspection
and debugging.

Miscellaneous

= List User's Certificates - List certificates for a user for whom you know the certificate Distinguished Name.
= Check Certificate Status - Check revocation status for a certificate where you know the Issuer Distinguished Name and the serial number.

Figura E6. Cambios realizados en la interfaz publica

a I &
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2. CREACION DE LA JERARQUIA PKI

La creacion de la CA raiz del CEE se la realiza desde la opcion Edit Certificate
Authorities del apartado CA Functions, definir el nombre de la nueva autoridad en Add CA

(en este caso Autoridad Certificadora CEE) y luego clic en Create (véase Figura E7).

% EJBCA Administration

& [a localhost: ~C 8- Q

EJBCA _ Administration 11 i

Home Edit Certificate Authorities

CA Functions
Basic Functions
CA Activation
Edit Certificate Profiles.

RA Functions
Edit User Data Sources k
[EdRt End Entity Profiles
Add End Entity
‘SearchEdit End Entities.

Supervision Functions

Current Certificate Authorities
AdminCAroot, (Active)

System Functions
System Configuration
Edit Services Edit CA Delete CA
Edit Administrator Privileges
My Preferences Add CA

Public Web

Documentation

Logout

Import CA keystore. Import CA certificate.

Autoridad Certificadora CEE| Create. Rename

Process Certificate Request | Sign Centificate Request k Iy

Customized by David Ricardo Valencia de la Torre, Sep. 2013.

Figura E7. Creacion de la nueva CA raiz
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La mayoria de las configuraciones definidas por defecto al crear la CA, permiten su

operatividad, pero se han realizado algunos cambios para que se ajusten mas a nuestros

propdsitos (véase Tabla E2); para ello seleccionar la CA creaday Edit CA.

Tabla E2. Creacién y Configuracion de la CA

Parametro Valor

Type of CA X.509 (CA que emite certificados basados en el estandar oficial X.509, pero EJBCA permite
también el establecimiento de una CVC, que es una CA que emite certificados de CV, que
son especiales para pasaportes electrénicos)

CA token Type Soft

Signing Algorithm
RSA key size
Description
Validity

Subject DN (del
certificado)

Signed By

Certificate Profile

SHA1WithRSA (Algoritmo de firma digital del certificado de la CA)
2048 (longitud del par clave criptografico RSA)

Entidad de Certificacion CEE

3650d (10 afios de validez del certificado de la CA)

CN=Autoridad Certificadora CEE,OU=Entidad de Certificacién,0=Cuerpo de Ingenieros del
Ejército,C=EC

Self Signed (autofirmar el certificado)

ROOTCA (Tipo de CA —raiz, intermedia o subordinada)

Use Issuing Distribution Habilitado (Habilitar los repositorios de distribucion de CRLs)

Point on CRLs

Default CRL Dist.
Point

CRL Expire Period

CRL Overlap Time

http://pki.cee.gob.ec:8080/ejbca/publicweb/webdist/certdist?cmd=crl&issuer=CN=Autorid
ad%20CEE,OU=Entidad%20de%20Certificacion,0=Cuerpo%20de%20Ingenieros%20del%20
Ejército,C=EC (Este valor se autogenera)

1d (para que se genere la actualizaciéon de las CRLs diariamente)

10m (para que la nueva CRL se genere 10 minutos antes de que expire la anterior)

Fuente: Elaborado a partir de Osorio, J. M. (s.f.). Evaluacion de la Herramienta EJBCA para un prestador de
Servicios de Certificacion. (Proyecto Final de Carrera). Universidad Politécnica de Catalufia, Barcelona, Espafia.
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3. CREACION DEL PERFIL DE CERTIFICADO DE ENTIDAD FINAL

Previo a iniciar la emision de certificados para los funcionarios, militares del CEE, es
necesario definir ciertos parametros del certificado y de estos usuarios, que van a ser
empleados en su creacion. Este perfil de certificado contendra los parametros netamente

referentes al certificado, por ejemplo su periodo de validez, o los propdsitos para los que fue

emitido (cifrado, firma digital, no repudio, etc.).

EJBCA de forma predeterminada contiene plantillas de estos perfiles de certificado (de
nombre FIXED), a partir de los cuales se puede crear y configurar los nuevos perfiles; para
ello acceder a la opcion Edit Certificate Profiles del apartado CA Functions, escribir
el nombre del perfil (en este caso PERFIL_ENTIDAD_FINAL), seleccionar como plantilla

ENDUSER (FIXED), Yy Use selected as template (véase Figura E8).

& (a localhost ~@| 8- aQ § @
gsmc%;
EJBCA . Administration 111 wins i e (/A-',{,:,,z,.:d/, Irgeniria Milier S8 o B2
= . i
Home Edit Certificate Profiles

CA Functions
Basic Functi

Edit Certificate Profiles

I Publishers
Edit Certificate Authorities

Current Certificate Profiles

[enousen ey | g
w OCSPSIGNER (FIXED)
PERFIL_ENTIDAD_FINAL
PERFIL_SERVIDOR
ROOTCA (FIXED)
SERVER (FIXED)
SUBCA (FIXED)

RA Functions
Edit User Data Sources
Edit End Entity Profiles
Add End Entity
SearchiEdit End Entities

Supervision Functions
Approve Actions
View Log
Log Configuration

System Functions
System Configuration
Edit Services Edit Certificate Profile Delete Certificate Profile
Edit Administrator Privileges
My Preferences

Add Profile
Public Wel

e ietion PERFIL_ENTIDAD_FINAL Add Rename Use selected as template
Logout

Customized by David Ricardo Valencia de la Torre, Sep. 2013.

Figura E8. Creacion de un nuevo perfil de certificado en base a una plantilla

Con esto se ha creado y esta disponible el nuevo perfil, acceder a su pagina de edicién
mediante la opcién Edit Certificate Profile Y realizar los cambios necesarios, en el

caso de este proyecto la Tabla E3 muestra sus parametros de configuracion.
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Tabla E3. Configuracion del Perfil del Certificado — Entidad Final

Parametro Valor

Available bit lengths 1024, 2048, 4096 (los valores disponibles para definir la longitud del par

clave criptografica)

Validity (*y *mo *d) or end date of 365d (periodo de validez en dias)
the certificate

Key Usage Digital Signature, Non-repudiation, Key encipherment, Data encipherment

(significa que ha sido emitido para efectuar estas operaciones)

Extended Key Usage Client Authentication, Email Protection (son operaciones adicionales)
CRL Distribution Points Use (para que la CA publique permanentemente las CRLs en repositorios)
Use CA defined CRL Dist. Point Habilitado (para que estos certificados sean incluidos en la CRL publicada

permanentemente por la CA)

Authority Information Access Habilitado
Use CA defined OCSP locator Habilitado
Available CAs Autoridad Certificadora CEE (es la CA disponible que emitird estos

certificados de usuario)

Fuente: Elaborado a partir de EJBCA PKI BY PRIME KEY. (2013). PrimeKey Support, Development and
Maintenance Services — EJBCA Installation. Recuperado de http://www.ejbca.org/installation.html

MAJIC.RS. (2011). Revision of Setting-up EJBCA as Certification Authority. Recuperado de
http://majic.rs/node/50 /revisions/52/view

4. CREACION DEL PERFIL DE ENTIDAD FINAL

Este perfil complementa el certificado de usuario final, al contener informacion referente al
usuario, por ejemplo los atributos del Distinguished Name, la organizacidn a la que pertenece,

su correo electronico, el pais, entre otros.

Para crear este perfil acceder a la opcion Edit End Entity Profile del apartado RA
Functions, escribir el nombre del perfil (en este caso PERSONAS) y adicionarlo. Ingresar en la

pagina de edicion del perfil creado y personalizarlo con los datos requeridos, para este
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proyecto se consideraron los datos del Cuerpo de Ingenieros del Ejército como entidad (véase

Tabla E4).

Tabla E4. Configuracion del Perfil de Entidad Final

Parametro

Valor

Subject DN Attributes

E-mail Domain
O, Organization
C, Country (ISO 3166)

RFC 822 Name (e-mail address)

Default Certificate Profile

Available Certificate Profiles

Default CA

Available CAs

Default Token

Number of allowed requests

Key Recoverable

cee.gob.ec (es el dominio de correo del Cuerpo de Ingenieros del Ejército)
Cuerpo de Ingenieros del Ejército
EC

Required (para que el campo del correo de usuario forme parte del
certificado)

PERFIL_ENTIDAD_FINAL (este perfil de entidad va a estar disponible de
forma predeterminada para este perfil de certificado)

PERFIL_ENTIDAD_FINAL (si se ha creado algunos perfiles de certificado, es
posible habilitar este perfil de entidad para algunos de ellos)

Autoridad Certificadora CEE (es la CA por defecto que emitird y gestionara
certificados con este perfil)

Autoridad Certificadora CEE (para utilizarlo en mas de una CA de la
jerarquia)

P12 file (es el tipo de extensidn con la que se generara el certificado)
1 (se permitira al usuario previamente registrado, descargar su certificado
una sola vez, la siguiente vez que intente hacerlo se generara un error y

no permitird la descarga)

Use (posibilita la recuperacion del par clave criptografico, obviamente en
casos justificados)

Fuente: Elaborado a partir de EJBCA PKI BY PRIME KEY. (2013). PrimeKey Support, Development and
Maintenance Services — EJBCA Installation. Recuperado de http://www.ejbca.org/installation.html

MAJIC.RS. (2011). Revision of
http://majic.rs/node/50 /revisions/52/view

Setting-up EJBCA as Certification Authority. Recuperado de

En la seccion Subject DN Attributes, de esta pagina de edicion del perfil, se pueden

adicionar y remover campos que integran el Distinguished Name, y se ha definido con

anterioridad que los que deben incluirse para este proyecto son el Common Name (CN),
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Unique Identifier (UID), Organization (0), Organizational Unit (OU), y el
Country (C); adicionalmente en la seccién Other Subject Attributes es necesario
incluir el campo RFC 822 Name (e-mail address), para que en el certificado se incluya la

direccion de correo electronico del usuario.

En cada uno de estos campos, como en muchos otros de esta pagina de edicion, existen las
opciones Required y Modifiable, si se habilita la primera significa que este es un campo
que debe ser llenado obligadamente durante el proceso de registro de usuarios, en el caso de
habilitar la segunda, el campo generalmente debe aparecer vacio, para ingresar los datos del
usuario, pero si se ha escrito algun texto de sugerencia sobre él, podra ser modificado

libremente.

También existen las opciones Use y Default para algunos campos, de manera que al
habilitar la primera se incluye este campo en la pagina de registro de usuarios finales
efectuada por la RA, y la segunda para que el texto ingresado aparezca por defecto y no sea

modificable.

De esta forma se ha configurado este perfil con las opciones Required y Modifiable
habilitadas en los campos Common Name (CN), Unique Identifier (UID), para permitir
ingresar el nombre del usuario y el departamento de la institucion en el que labora el
funcionario o militar, respectivamente; los demas campos del Subject DN Attributes
tendran valores predefinidos en la Tabla E4, que no podran ser modificados, debido a que son

valores que identifican a la institucion.
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5. CREACION DEL PERFIL DE CERTIFICADO DE SERVIDOR

También se debe generar un perfil de certificado para los servidores de la organizacion, en

este proyecto se utilizara para generar certificados SSL destinados a la CA Raiz configurada

con anterioridad, y al servidor de correo zimbra que sera disefiado posteriormente. Los pasos

a seguir son los mismos que en el

de entidad final, lo que difiere es la definicion del nombre

del perfil, en este caso PERFIL_SERVIDOR, Yy seleccionar como plantilla el perfil SERVER

(FIXED). La Tabla E5 muestra las

explicaciones.

configuraciones que se realizaron sobre éste perfil, y varias

Tabla E5. Configuracion del Perfil del Certificado - Servidor

Parametro

Valor

Available bit lengths

Validity (*y *mo *d) or end date of
the certificate

Key Usage

Extended Key Usage
CRL Distribution Points

Use CA defined CRL Dist. Point

Authority Information Access

Use CA defined OCSP locator

Available CAs

1024, 2048, 4096 (los valores disponibles para definir la longitud del par
clave criptografica)

365d (periodo de validez en dias)

Digital Signature, Key encipherment (significa que ha sido emitido para
efectuar estas operaciones)

Server Authentication (son operaciones adicionales)

Use (para que la CA publique permanentemente las CRLs en repositorios)

Habilitado (para que estos certificados sean incluidos en la CRL publicada
permanentemente por la CA)

Habilitado

Habilitado

Autoridad Certificadora CEE (es la CA disponible que emitird estos
certificados de usuario)

Fuente: Elaborado a partir de EJBCA PKI BY PRIME KEY. (2013). PrimeKey Support, Development and
Maintenance Services — EJBCA Installation. Recuperado de http://www.ejbca.org/installation.html
MAJIC.RS. (2011). Revision of Setting-up EJBCA as Certification Authority. Recuperado de

http://majic.rs/node/50 /revisions/52/view
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6. CREACION DEL PERFIL DE SERVIDOR

Por su parte este perfil complementa el certificado de dispositivo final, al contener

informacién referente a los servidores. En la opcién Edit End Entity Profile del

apartado RA Functions, escribir el nombre del perfil (en este caso SERVIDORES),

adicionarlo y acceder a la pagina de edicion del perfil creado para personalizarlo. La Tabla E6

muestra las configuraciones que se realizaron sobre éste perfil, y varias explicaciones.

Tabla E6. Configuracion del Perfil de Servidor

Parametro

Valor

Batch generation (clear text
pwd storage)

E-mail Domain
O, Organization
C, Country (I1SO 3166)

RFC 822 Name (e-mail

address)

Default Certificate Profile

Available Certificate Profiles

Default CA

Available CAs
Default Token

Number of allowed requests

Key Recoverable

Use

cee.gob.ec (es el dominio de correo del Cuerpo de Ingenieros del Ejército)

Cuerpo de Ingenieros del Ejército

EC

Required (para que el campo del correo de usuario forme parte del certificado)
PERFIL_SERVIDOR (este perfil de entidad va a estar disponible de forma
predeterminada para este perfil de certificado)

PERFIL_SERVIDOR (si se ha creado algunos perfiles de certificado, es posible
habilitar este perfil de entidad para algunos de ellos)

Autoridad Certificadora CEE (es la CA por defecto que emitirda y gestionard
certificados con este perfil)

Autoridad Certificadora CEE (para utilizarlo en mas de una CA de la jerarquia)

PEM file (es el tipo de extensidn con la que se generara el certificado)

1 (se permitira al usuario previamente registrado, descargar su certificado una sola
vez, la siguiente vez que intente hacerlo se generard un error y no permitira la

descarga)

Deshabilitado (posibilita la recuperacién del par clave criptografico, obviamente en
casos justificados)

Fuente: Elaborado a partir de EJBCA PKI BY PRIME KEY. (2013). PrimeKey Support, Development and
Maintenance Services — EJBCA Installation. Recuperado de http://www.ejbca.org/installation.html

MAJIC.RS. (2011).

Revision

of Setting-up EJBCA as Certification Authority. Recuperado de

http://majic.rs/node/50/ revisions/52/view
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7. INICIAR LA OPERACION DE LA CA RAIZ CREADA

La emision del certificado para el nuevo usuario Super-administrador se la realiza desde la

opcion Add End Entity del apartado RA Functions, de la interfaz de administracion,

seleccionar el perfil de entidad final PERSONAS creado en los procesos anteriores, y definir los

datos de este usuario de la PKI del CEE (véase Figura E9).

L ] localhost:

EJBCA _ Administration

Home Add End Entity

CA Functions

Username
Edit Certificate Authorities Password

RA Functions
Edit User Data Sources

Confirm Password

Edit End Entity Profiles E-mail address
“Add End Entity 4_

SearchiEdit End Entities Subject DN Attributes

Supervision Functions

Approve Actions
View Log UID, Unigue Identifier

CN, Common name

Log Configuration 0, Organization

System Functions
System Configuration

U, Organizational Unit
C, Country (ISO 3166)

Other subject attributes

Public Web

Documentation
(e RFC 822 Name (e-mail address)

Subject Alternative Name

Main certificate data

Certificate Profile

Q

A
Token

Other data

Key Recoverable

11 dis di o Glorinia Arme & Iepeioria Milltar
SRR

oF NG,

Tl e il
i
oaL mstncro

End Entity Profile || PERSONAS _* || —

SuperAdministrador

sadmin @ cee.gob.ec

Administrador Autoridad Certificadora
Departamento de Sistemas

Guerpo de Ingenieros del Ejercito
Entidad Final CEE

EC

Use data from E-mail address field &

PERFIL_ENTIDAD_FINAL 3

Autoridad Certificadora CEE -
P12 file
Add Reset

Customized by David Ricardo Valencia de la Torre, Sep. 2013.

Required

Figura E9. Registro de un usuario con requerimientos de certificacion -

Superadministrador

Al finalizar este registro se mostrard un mensaje End Entity SuperAdministrador

added successfully indicando que todo se ha realizado con normalidad, el parametro RFC

822 Name (e-mail address) fue habilitado para que el correo del usuario forme parte de su

certificado.

De este modo el usuario, en este caso Super-administrador, puede obtener su certificado

desde su ordenador e importarlo en el sistema operativo, a través de la interfaz web publica,
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accediendo a la opcion Create Browser Certificate del apartado Enroll, e ingresando

las credenciales (usuario y contrasefia) que fueron acordadas durante el registro (véase Figura

E10).

& s Tocalhost

EJBCAn W i e i e e i A ﬁ;-.:ﬁ

Enrol
4_ Certificate Enrlollment

nnnnnnnn

Figura E10. Ingresar las credenciales para generar el certificado

Con ello habra que definir la longitud del par clave criptografico que va a ser creado, y
cerciorarse de que el perfil de certificado asignado sea el de entidad final, en el caso que esté

asignado otro por defecto (véase Figura E11).

e wstmcrro

Figura E11. Definir la longitud del par clave

Se obtendra un archivo de extension .p12 que debera ser importado al sistema operativo

del ordenador cliente, y al navegador web (en el caso de utilizar Mozilla Firefox, debido a que
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no utiliza el almacén de certificados de Windows), en el momento que solicite la contrasefia,
ésta debe ser la que se ha predefinido en el registro. Si se ha realizado correctamente la

importacion aparecera un mensaje como el de la Figura E12.

Your Certificates | People Servers Authorities Others

You have certificates from these organizations that identify you:

Certificate Name Security Device Serial Number Expires On e
YEJBCA Sample
PKISuperAdmin Software Security De... 28:5C:1C:5D:A1:23:B... 16/10/15

“ Successfully restored your security certificate(s) and private key(s).

| s |

B

View... Backup... Backup All... Import... Delete...

OK

Figura E12. Importacion del Certificado en el
navegador

7.1.  Grupos de Administradores

EJBCA es una herramienta que se basa en componentes para implantar una PKI
completamente funcional, debido a esto admite distintos tipos de administradores que
desempefian actividades relacionadas con el componente PKI que se les ha delegado, de esta
forma se distribuyen eficientemente las actividades de administracion, y aumentan los niveles

de seguridad.

Estos administradores y las actividades que realizan, son descritos y organizados de

acuerdo a su importancia en la Tabla E7.

La administracién de una PKI debe ser efectuada por un solo Super-administrador, pueden
existir varias CAs intermedias y subordinadas dentro de la jerarquia, por lo que se debe

asignar un administrador de CA independiente por cada una; cada CA dispondra de una o
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varias RAs, y de igual manera cada una de ellas debe tener un administrador de RA

independiente. Los supervisores no son tan indispensables, pero deberia asignarse uno por

cada CA.

Tabla E7. Tipos de Administradores de EJBCA

Tipo

Actividades

Superadministrador

Administrador de
CA

Administrador de
RA

Supervisor

Este administrador tiene acceso a todo el sistema y puede:
- Editar la configuracién de todo el sistema

- Crear publishers

- Crear, editar, eliminar, activar y desactivar CAs

- Crear superadministradores y administradores de CA

Puede administrar una CA:

- Crear administradores de RA

- Administrar perfiles de certificado y de entidad final de usuarios finales
- Configurar las opciones de almacenamiento de logs de la CA

Realizar tareas de administrador RA y de supervisor

Puede administrar una RA:

- Afadir, consultar, editar y eliminar usuarios finales

- Consultar, editar, eliminar y revocar certificados de usuarios finales
Realizar tareas de supervisor

Puede supervisar CAs y RAs:
- Ver los logs para observar quién ha hecho qué.
- Consultar datos de usuarios y de sus certificados

Fuente: Creado a partir de Osorio, J. M. (s.f.). Evaluacion de la Herramienta EJBCA para un
prestador de Servicios de Certificacion. (Proyecto Final de Carrera). Universidad Politécnica de
Catalufia, Barcelona, Espafia.

Todas estas consideraciones de administracion pueden efectuarse en entornos PKI de gran

dimensién, pero para propdésitos de este proyecto, al disponer de una sola CA raiz que

certificara directamente a usuarios finales, con la ayuda de una RA, es suficiente con crear un

usuario Super-administrador para sobrellevar las actividades de administracion de la PKI del

CEE; no obstante, en etapas futuras considerando la aceptacion y concientizacién por parte de

los usuarios, referente a los beneficios y la necesidad de implementar este sistema de
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seguridad, se podria complementarla con CAs y RAs adicionales, y obviamente los

administradores y supervisores respectivos.

Previo a la creacion de un administrador, de cualquier tipo que sea, es necesario crear un

Administrator Group desde la interfaz de administracion de EJBCA, en la opcion Edit

Administrator Privileges del apartado System Functions, presionar Add (véase Figura

E13), e ingresar el nombre del grupo deseado.

€= | & hups//localhost 844 ~¢ 8- " ad o

Enter new name

| superadministrador|

Figura E13. Crear el Administrator Group

La asignacion de privilegios en esta herramienta es efectuada en base a diversos
pardmetros del certificado del administrador, como la organizacion, el Common Name, el
UID, el pais, entre otros; de los cuales se ha decidido establecer el nimero de serie como

valor de comparacion, por ser un parametro que lo identifica de manera Unica.

Para ello, en el grupo creado acceder a la opcion Administrators, completar los campos
con datos del certificado de administrador que se ha emitido, y la CA desplegada (véase Tabla

E8).
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Tabla E8. Asignacion de la CA que gestionara el Super-administrador

Parametro Valor
CA Autoridad Certificadora CEE (es la CA que serd gestionada por este administrador)
Match with Certificate Serial Number (Definir el nimero de serie del certificado como valor de

comparacion para garantizar el acceso a la interfaz web de administracidon EJBCA)

Match Type Equal, case sens. (valida el certificado de administrador sélo si el nimero de serie
es el que se define en el siguiente campo)

Match Value 632D47FC7F6C88C5 (es el numero de serie del certificado sin incluir los :)

Fuente: Elaborado a partir de EJBCA PKI BY PRIME KEY. (2013). PrimeKey Support,
Development and Maintenance  Services — EJBCA Installation. Recuperado de
http://lwww.ejbca.org/installation.html

MAJIC.RS. (2011). Revision of Setting-up EJBCA as Certification Authority. Recuperado de
http://majic.rs/node/50/revisions/52/view

Para conocer este numero de serie ingresar en el administrador de certificados del

navegador web en el que fue instalado (véase Figura E14).

[ 8 oo T Y - [@- )

General | Details

EJBCA Ad |~ Could not verify this certificate because the Issuer is not trusted.

Home

CA Functions
Basic Functions
CA Activation
Edit Certificate Profiles
Edit Publishers
Edit Certificate Authoritic

n
L Unit (OU)
erial Number

Back to Adminisrator groups
EditAccess Rules

Match type Match value

Equal, case sens. s | |[632047FC7F6CBBCY Add

B

RA Functions
Edit User Data Sources
Edit End Entity Profiles
AGdEnd Entity
‘SearchEdit End Entities

lefined
76:F1:46:34:89:91:9F:CB:E6E 1:E1:36:D5:AS5:8A:8C:F 2:F C:6D:FC
24:31:09:68:5D:3C:17:E8:FA:AD:03:10:CE:43:41:89 ade la Torre, Sep. 2013,

Supervision Functions = 5
Approve Actions
ViewLog
Log Configuration

System Functions
System Configuration
Edit Services
Edit Administrator Privile
My Preferences

Public Web

Documentation

Logout

Figura E14. Namero de Serie del Certificado del Administrador

Con esto se asegura que Unicamente el certificado con este nimero de serie, esté en

capacidad de acceder a la interfaz web de administracién de la CA, en este caso la Autoridad
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Certificadora CEE raiz, considerando que una CA no puede emitir certificados con el mismo

ndmero de serie.

Finalmente en el mismo enlace de configuracion Administrators, acceder a Edit
Access Rules, esta opcion permite definir el rol que cumpliré este administrador dentro de la
jerarquia PKI (véase Figura E15); es decir, si sera Super Administrator, CA Administrator,

RA Administrator o Supervisor.

- @ localhost -@ 8- Q )
EJBCA _ Administration 1 e i s e it Ml é{. n

Home

CA Functions " =
Basic Functions A Group : SuperA
CA Activation
Edit Certificate Profies.
Edit Publishers.
Edit Certificate Authorities

Edit Access Rules

RA Functions
Edit User Data Sources.

0l | Super Administrators 3
Edit End Entiy Profiles P
Add End Entity N
SearcEdit End Entities:

Supervision Functions
Approve Actions
ViewLog
Log Configuration
System Functions
System Configuration End Entity Rules
Edit Services
Edit Administrator Privileges
My Proterences

Public Web
Documentation
Logout

Edit End Entity Profiles

Figura E15. Asignacion del rol de Super Administrador

7.2.  Crear un nuevo keystore y truststore para el servidor Web EJBCA

El propdsito de crear un nuevo keystore y truststore es almacenar sobre ellos los
certificados y las claves de administrador, de manera que EJBCA interprete que son

certificados de confianza, y permita el acceso a la interfaz web de administracion.

Se necesita crearlos por el motivo de que durante la instalacion de EJBCA se generaron de
manera temporal una CA, un Superadministrador y un certificado de Superadministrador con

su par clave, que fueron creados con parametros predeterminados, por eso no seria viable
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emplearlos en un entorno de produccion real, mas bien la intencion es iniciar la operacion de
la nueva CA, el nuevo Superadministrador, y su certificado de acceso a la admin web creados,

y deshabilitar todos los componentes temporales.

Esto requiere emitir un certificado para el servidor web de EJBCA desde la opcion Add
End Entity del apartado RA Functions de la interfaz de administracion, y completar la
informacién de registro con datos del servidor (véase Figura E16), aclarando que se debe

especificar la  misma contrasefia que fue establecida en el campo

ejbca_https_keystore_password del fichero web.properties, durante la instalacion.

¢ (a localhost -@

—
EJBCA _ Administration T e £ a eal Bt St

(= i i
e

Home

Add End Entity
End Entiy Profi

CA Functions

Required
Username pki.cee.gob.ec_ejbca
Edit Certificate Authorities Y ) o—
RA Functions | [—
Edit User Data Sources
Edit End Entity Profiles Batch generation (clear text pwd storage) &
Add End Entity
ey E-mail address ejbca @ cee.gob.ec
Supervision Functions Subject DN Attributes
‘Approve Actions
& €N, Common name |Autoridad Ceriificadora CEE B

View Log
Log Configuration

System Functions

Other subiject attributes

Public Web
Documentation
Logout

Subject Alternative Name

DNS Name
Main certificate data

Certificate Profile
CA

Token

OU, Organizational Unit Servidor CEE
0, Organization Cuerpo de Ingenieros del Ejercito
C. Country (ISO 3166) EC

RFC 822 Name (e-mail address) Use data from E-mail address field &

pki.cee.gob.ec

PERFIL_SERVIDOR :
Autoridad Certificadora CEE *

JKS file

Add Reset

Customized by David Ricardo Valencia de la Torre, Sep. 2013.

Figura E16. Registro del Servidor Web EJBCA

En el

agregar la longitud del par clave que va a ser creado (véase Figura E17).

servidor CA modificar el fichero EJBCA_HOME/bin/batchtool.properties Yy
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*batchtool.properties (fusr/local/ejbca_4_0_10/bin) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

B. P Abrir ~ E Guardar |g. €=, Deshacer

| *batchtool.properties #

# Property file used to configure the batch tool for generating

# keystores. This file should be in either current directory or bin/
# subdirectory or in your home directory if personlized settings is

# required. If no property file is found,default values will be used.

Indicates which type of keys should be generated by the batch tool
Examples: RSA, ECDSA or DSA

#
#
#
# Default: RSA

#keys.alg=RSA

# Indicates which key size of the RSA or DSA keys that should be used, or curve if ECDSA.
# Examples: 1024 for RSA or DSA and prime256vl for ECDSA

#

# Default: 1024

keys.spec=2048|

Figura E17. Longitud del par clave del Servidor Web EJBCA

La generacion del keystore se realiza mediante la interfaz de linea de comandos de

EJBCA (CLI), desde el directorio $EJBCA_HOME /bin (vease Figura E18).

buntu-server: fusr/localfejbca_4_0_10/bin

Use 'batch --help' for additional options.

Generating keys in directory /jusr/localfejbca_4_6_16/p12.
Generating for end entities with status NEW.

Batch generating 1 users.

Generating keys for pki.cee.gob.ec_ejbca.

Created Keystore for 'pki.cee.gob Og

New user generated successfully - p .gob.ec_ejbca.

1 new users generated successfully - :pki.cee.gob.ec_ejbca.
Generating for end entities with status FAILED.

Batch generating © users.

Generating for end entities with status KEYRECOVER.
Batch generating © users.

root@ubuntu-server: fusr/local/ejbca_4_6_10/bin# I

Figura E18. Generacion del Keystore del servidor

Adicionalmente desde esta interfaz se creard el truststore, que identifica cuales certificados
son de confianza para acceder a la interfaz web de administracion de la CA (véase Figura
E19). Cuando solicite la contrasefia del almacén de claves, se refiere a la definida en el campo

ejbca_truststore_password del fichero de configuracién web.properties.
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root@ubuntu-server: /usr/local/ejbca 4 © 10/bin#| ejbca.sh ca getrootcert 'Autoridad Certificadora CEE' rootca.der -der]

Wrote Root CA certificate to 'rootca.der' using DER encoding.

il -server; al/ejbca 4 0 10/bin#|keytool -importcert -alias autoridadcertificadoracee -file rootca.der -keystore
ESCriDa (a contrasena del almacen de claves:
Volver a escribir la contrasefa nueva:
No coinciden. Inténtelo de nuevo
Escriba 1a contrasena del almacén de claves:
Volver a escribir la contrasena nueva:
Prop\:tarm C, O=Cuerpo de Ingenieros del Ejercito, OU=Entidad de Certificacion, CN=Autoridad Certificadora CEE
rpo de Ingenieros del Ejercito, OU=Entidad de Certificacion, CN=Autoridad Certificadora CEE
2c6ccd7fobod2fae

Version: 3
Extensiones:

#1: ObjectId: 2.5.29.15 Criticality=true
KeyUsage [

Digitalsignature

Key_CertSign

crl_sign

#2: ObjectId: 2.5.29.19 Criticality=true
BasicConstraints:[

CA:true

PathLen:2147483647
1

#3: ObjectId: 2.5.29.14 Criticality=Ffalse

subjectKeyTdentifier [

KeyIdentifier [

0000: A6 C8 68 6A B9 D7 CO 57 D3 81 14 15 65 AC 20 71 ..hj...W....e.
0016: 3B 70 67 2E pg.

1
] 3
;Confiar en este certificador fnoy: fsi |

se ha anadido el certificado al almacén de claves
root@ubuntu-server:/usr/local/ejbca_4_6_10/bin# I

Figura E19. Generacion del truststore

Antes de implementar este nuevo almacén de claves, se debe detener el servidor de
aplicaciones que ejecuta EJBCA, copiar estos repositorios (keystore y truststore alojados en
$EJBCA_HOME/p12) en los directorios de JBoss (véase Figura E20), e iniciar nuevamente el
servidor de aplicaciones.

root@ubuntu-se j g sr/local/c]bca 4_0_10/p12# 1s

pki.cee.gob.e .jks superadmin.p1? tomcat.iks truststore.iks truststore new.iks
root@ubuntu-server:/usr/local/ejbca_4_0_10/p12# cp pki.cee.gob.ec_ejbca.jks /usr/local/jboss-5.1.0.GA/server/default/conf/keystore/keystore. jks]

root@ubuntu- H ej p12#| cp truststore new.jks /usr/local/jboss-5.1.0.GA/server/default/conf/keystore/truststore.jks
root@ubuntu-server: fusr/local/ejbca_4_0_10/p12# |

Figura E20. Implementar los nuevos repositorios keystore y truststore en el servidor de
aplicaciones

Ahora es posible acceder a la interfaz web de administracion de la CA empleando las
nuevas credenciales clave/certificado (vease Figura E21 y E22), no sin antes eliminar el
historial del navegador web, con el proposito de que se supriman las credenciales anteriores, y

reiniciarlo para garantizar este proceso.



C ) localhost

EJBCA .

-9 8-

User Identification Request

This site has requested that you identify yourself with a certificate:
Autoridad Certificadora CEE (:8443)

Enroll

Retrieve

Fetch CA Cenificates

CRLS

Fetch User's

Inspect

Inspect cert

Miscellaneous

https://localhost:8442/ejbcajretrieve/list_cert

Figura E21. Certificado de Superadministrador para acceder a la admin Web

é& (a localhost

Home
CA Functions
Basic Functions
CA Activation
Edit Certificate Profiles
Edit Publishers.
Edit Certificate Authorities.
RA Functions
Edit User Data Sources

EJBCA _ Administration

Welcome to tk

Enroll
= Create Browser Cert
settings.

= Create Certificate fro
server. Consult your {

= Create Keystore - Cr
server, browser of in

= Create CV Certificate
certificate. Note: this

Retrieve

= Fetch CA Certificates
= Feich CA CRLs - Do

o “Cuerpo de Inge del Ejercito”

1ssued Under: "Cuerpo de Ingenieros del Ejercito” [N
Choose a certificate to present as Identification:

Administrador Autoridad Certificadora [63:20:47:FC:7F:6C;88:C5]
Details of selected certificate:

Issued to: C=EC,0=Cuerpo de Ingenieros del Ejercito,0U=Entidad

Final CEE,CN=Administrador Autoridad
Certificadora,UID=Departamento de Sistemas

Serial Number: 63:2D:47:FC:7F:6C:88:C5

Valid from 16/10/13 17:21:52 to 16/10/1417:21:52

Certificate Key Usage: Signing,Non-repudiation,Key
Encipherment, Data Encipherment

Email: sadmin@cee.gob.ec
Issued by: C<EC.O=Cuerno de Inaenieros del Eiercito.OU=Entidad de -

& Remember this decision

cancel K.

spending on browser and browser

» a certificate that can be installed on the

I disc. This keystore can be installed in a

n Inspection System, and receive a CV

= Fetch User's Lalest CEMmcate - JOWNIOAQ e 1asT ISSUEQ CEMmCaTe Tor a USer 10r Wiom you KIiow e certficate Distinguished Name.

Inspect

= Inspect certificate/CSR - Inspect a dump of a CSR o a certificate. This gives an output of a CVC or ASN.1 dump, suitable for technical inspection

and debugging

Miscellaneous

= List User's Certificates - List certificate:

-¢| (@

Autoridad Certifi to EJBCA A i [N

Node hostname : ubuntu-server
Server time : 2013-10-17 15:06:51-05:00

CA Name
|AdminCA1

Publish queue status [2]

CA Service|CRL Status| [Publisher | Length

No publishers defined.

Add End Entity
SearchVEdt End Entities

Supervision Functions
Approve Actions
ViewLog
Log Configuration

System Functions
System Configuration
Edit Services
Edit Administrator Privileges.
My Proforences

Public Web

Documentation

| Autoridad Certificadora CEE |

" 7|

Customized by David Ricardo Valencia de la Torre, Sep. 2013.

Figura E22. Interfaz Web de Administracion EJBCA

for a user for whom you know the certificate Distinguished Name.

cation status for a certificate where you know the Issuer Distinguished Name and the serial number

Version : EJBCA 4.0.10 (114333)
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Finalmente es necesario establecer como predeterminados los repositorios creados

(keystore y truststore), debido a que al momento se encuentran activos los de la CA temporal

creada durante la instalacion, y la intencion es deshabilitarla y empezar a operar la nueva CA

generada (véase Figura D23).
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root@ubuntu-se 7 ej
] jks | truststore new.jks

root@ubuntu-se :f/usr/local/ejbca_4_o_10/pi12# mv pki.cee.gob.ec_ejbca.jks tomcat.jks

root@ubuntu-server: fusr/local/ejbca_4_6_10/p12# mv truststore_new.jks truststore.jks

root@uhuntufserver:,'usr/local/ejbca:4:0:10/p12# 13
superadmin.pl2 tomcat.jks truststore.jks
root@ubuntu-server:/usr/local/ejbca_a_0_10/p12# I

Figura E23. Definir como predeterminados a los repositorios keystore
y truststore

Con todo lo anterior realizado se puede deshabilitar el Grupo Superadministrador y la CA
creados temporalmente durante la instalacion, para el grupo desde la opcion Edit
Administrator Privileges de la interfaz de administracion, presionar delete sobre

Temporary Super Administrator Group (véase Figura E24).

EJBCA _ Administration

- Administrator Privileges
G P~ Current Administrator Groups

Administrators  Access Rules  Rename Delete

Temporary Super Administrator Group ~ Administrators  Access Rules  Rename Dyen

RA Functions Add
Edit User Data Sources
Edit End Encity Profiles Customized by David Ricardo Valencia de la Torre, Sep. 2013,
Add End Entity
SearcVEdi End Entities

Supervision Functions
Approve Actions
ViewLog
Log Configuration

System Functions
System Configuration

Edit Administrator Priviieges \

Public Web
Documentation

Figura E24. Eliminar el Grupo d Administracion Temporal

Para deshabilitar la CA temporal acceder a la opcion CA Activation del apartado CA
Functions, desmarcar la opcion Monitored, presionar Make off-1line, en este caso

sobre AdminCA1 (véase Figura E25), y aplicar todos los cambios efectuados.
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& a localhost +C 8- Q ()

EJBCA _ Administration 11 i s i s & i Vil g'i ot
. n{n:p{n

oE ¥

g Activate CA’'s

CA Functions
8 Message: AdminCA1: Updated monitored

Edi Certficate Profiles cA CA Status
Edit Publishers | -
Edit Certificate Authorities AdminCA1 [N ¥ off-line
RA Functions
Edit User Data Sources
Edit End Entiy Profiles

Add End Entity Authentication Code Aoy | |
Search/Edit End Entities

Supervision Functions
Approve Actions
ViewLog
Log Configuration
System Functions
System Configuration
Edit Services
Edit Administrator Privileges
My Preferences

CA Token Status| Activate | Make off-line Monitor if CA active

« Active Activate| ® Make off-line [ ' No change Monitored

Autoridad Certificadora CEE | % Active l « Active Activate

Make oft-ine ® No change | & Monitored

Customized by David Ricardo Valencia de la Torre, Sep. 2013

Public Web

Documentation
Logout

Figura E25. Deshabilitar la Autoridad Certificadora Temporal

Por seguridad es recomendable revocar los certificados temporales empleados durante la
configuracién inicial, para esto situarse en la opcion Search/Edit End Entities del
apartado RA Functions, Yy realizar una bdsqueda Generated en el campo Search for
entities with status, seleccionar los certificados de entidad final superadmin y tomcat, y

clic sobre el boton Revoke And Delete (vease Figura E26).

& (a localhost - @] [B- coogle YR - }
"
o g,
EJBCA . Administration 141 sk e o Glhria Arn & g Ml Sl i
G it
bEL EsERETO
Home
Search end entities with certificates expiring within Days | Search
CA Functions —
Basic Functions Reload
CA Activation B
Edit Certificate Profiles
Edit Publishers
Edit Certificate Authorities Select ¥ ysername =-CcA =-CN =-ou = O (organization) = Status
RA Functions ] SuperAdministrador Autoridad Administrador Autoridad Entidad Final CEE Cuerpo de Ingenieros del Ejercito Generated
Certificadora CEE  Certificadora
Edit User Data Sources

Edit End Entity Profiles
Add End Entit T piceegobec ejoca Autoridad Autoridad Certficadora CEE

Servidor CEE Cuerpo de Ingenieros del Ejercito Generated
SearchiEdit End Entities. Certiicadora CEE.

Supervision Functions

Approve Actions &  Superadmin AdminCAL PKISuperAdmin Generated
View Log
Log Configuration

System Functions & tomeat AdminCA1 127001 EJBCA Sample Generated
System Configuration
Edit Services
Edit Administrator Prvie
wy oreteronces o Select All | | Unselect All || Invert Selection

Public Web

Documentation

Logout Revoke Selected | || Revoke And Relete Delete Selected

Customized by David Ricardo Valencia de la Torre, Sep. 2013.

Figura E26. Revocar los certificados creados temporalmente por EJBCA
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8. CONFIGURAR LA ACTUALIZACION DE CRLs

La emision de Listas de Revocacion de Certificados es un requerimiento importante en

entornos PKI, debido a que exponen ante los usuarios, los certificados que por determinadas

razones han sido revocados, imposibilitando su uso.

La generacion de estas listas es una actividad que le compete directamente a la CA, pero

este es un servicio complementario que las actualiza cada cierto tiempo, para que el usuario

disponga de informacion real.

Para generar este servicio de la PKI ingresar en la opcién Edit Services del apartado

System Functions , escribir el nombre de la funcionalidad, en este caso Actualizacién

CRLs, y adicionarla (véase Figura E27).

L ] localhost - @ B Q J\_/L @
o Wag,
EJBCA _ Administration 181 ctes & e Gl s b Tegniri Miller i “;”é
= [
bEL EsERCITO
o Edit Services
CA Functions
Basic Functions Current Services
CA Activation

Edit Certificate Profiles
Edit Publishers. Servicio de Cola de Publicacion (Active) [}
Edit Certificate Authorities
RA Functions
Edit User Data Sources
Edit End Entity Profiles
Add End Entity
SearchiEdit End Entities
Supervision Functions
Approve Actions
View Log
Log Configuration

System Functions
System Configuration

Edit Service
ait Administrator Privileges

My Preferences Add Service
Public Web
Documentation
Logout

Delete Service

Add Rename Use selected as template

Customized by David Ricardo Valencia de la Torre, Sep. 2013.

Figura E27. Servicio de actualizacién de CRLs

Para configurar este servicio se deben establecer parametros referentes a la Autoridad

Certificadora del CEE desplegada (véase Tabla E9).
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Tabla E9. Valores establecidos para la actualizacién de CRLs

Parametro

Valor

Select Worker
CAs to Check
Select Interval
Period

Select Action
Active

Pin to Specific
Node(s)

Description

CRL Updater (para establecer el tipo de servicio)

Autoridad Certificadora CEE (la CA de la cual actualizara la CRL)
Periodical Interval

5 minutes

No Action

Habilitado

pki.cee.gob.ec (es el nombre del host mas el dominio de la organizacidn)

Actualizacién de las CRLs generadas por la CA, cada 5 minutos

Fuente: Elaborado a partir de EJBCA PKI BY PRIME KEY. (2013). PrimeKey Support,

Development

and Maintenance Services — EJBCA Installation. Recuperado de

http://www.ejbca.org/installation.html
MAJIC.RS. (2011). Revision of Setting-up EJBCA as Certification Authority. Recuperado de
http://majic.rs/node/50/revisions/52/view
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ANEXO F

INSTALACION DE ZIMBRA VERSION 8.0.5 GA

En este anexo se presenta informacion relacionada con la instalacion de Zimbra sobre el
Sistema Operativo GNU/Linux distribucion Centos 6.4 de 64 bits, como también de su
configuracién para cumplir con los requerimientos planteados en este proyecto, de acuerdo a

un esquema que contiene todas las actividades implicitas en el proceso (véase Figura F1).

Instalacién de programas

Preparacion
del Entorno

{ Instalacién de Version 8.0.5 GA

Configurar todo lo referente a
resolucidon de nombres

Zimbra 0s 6 de 64 bits

| > Clase de Servicio
CcosS

| Generacidn e instalacion del certificado
digital para el servidor Zimbra

Figura F1. Etapas para la implementacion del Sistema de Correo Electrénico

1. PREPARACION DEL ENTORNO

De acuerdo con las pruebas de funcionamiento efectuadas, el DNS esta configurado hasta
este punto solo para resolver peticiones hacia el servidor de certificacion pki.cee.gob.ec, ahora
se deben incorporar ciertos parametros del servidor de correo en los ficheros de configuracion

de bind9, para que también resuelva este tipo de peticiones.
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Entonces, editar el fichero de zona directa en el directorio /etc/bind/db.cee.gob.ec, €
incluir el nombre del host del servidor de correo y su direccién IP, en este caso el nombre es
mail y su direccion es 192.168.0.30, ademas cabe sefialar que en este punto se debe
establecer a este nuevo servidor como el intercambiador de correo (mail Exchange - mx) para
que el DNS interprete que este servidor es el que gestionard el correo electronico dentro del

dominio (véase Figura F2).

D db.cee.gob.ec (fetc/bind) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

B_ P Abrir - E Guardar |g| €=, Deshacer

| ] db.cee.gob.ec %

; BIND data file for local loopback interface

STTL 604800

@ IN SOA cee.gob.ec. root.cee.gob.ec. (

2013100901 3 Serial

604800 ; Refresh

86400 : Retry

2419200 3 Expire

604800 ) ; Negative Cache TTL
@ IN NS cee.gob.ec.
@ IN A 192.168.0.20
[e N HX 18 nail.cee.gob.ec. | 3 Declararlo como MX
l(ee IN A 192.168.0.28 |
mail IN A 192.168.0.30
o o 2 e —» Nombre del host e IP

b

Figura F2. Fichero de Configuracion de Zona Directa

De igual manera hay que incluirlo en el fichero de configuracién de zona inversa en el

directorio /etc/bind/db.192.168.0 (véase Figura F3).

bo *db.192.168.0 (/etc/bind) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

El- P Abrir ~ ﬂ Guardar g. €, Deshacer

|7 *db.192.168.0 ®&

; BIND reverse data file for local loopback interface

STTL 604800

@ IN SOA cee.gob.ec. root.cee.gob.ec. (

2013100901 ; Serial

604800 : Refresh

86400 : Retry

2419200 ; Expire

6048600 ) ; Negative Cache TTL
@ a e ey Indica que el host mail
20 IN PTR cee.gob.ec. L
30 N PTR mail.cee.gob.ec. | —P €N el dominio
10 IN PTR pki.cee.gob.ec.

| cee.gob.ec tiene la
direccion 192.168.0.30

Figura F3. Fichero de Configuracion de Zona Inversa
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Finalmente habra que reiniciar el servicio de DNS bind9 ejecutando el comando /etc/

init.d/bind9 restart para que se apliquen las modificaciones efectuadas.

Ahora en el host anfitrién del servidor de correo hay que fijar estos pardmetros para que
coincidan con los ya establecidos. Para asignarle la direccion IP editar el fichero de
configuracién respectivo ejecutando el comando nano /etc/sysconfig/network-

scripts/ifcfg-etho, y fijar los valores requeridos (véase Figura F4).

david-admin@mail:/home/david-admin

Archivo ‘er Buscar Terminal Ayuda
Fichero: /etc/sysconfig/network-scripts/ifcfg-ethe

Modificado

HWADDR=08:00:27:16:8D:CE
TYPE=Ethernet
UUID=284da9%e6-89ad-4df0-b6208-ela5Se3bd3ae8

ONBOOT=yes
Direccién 1P Direccion IP estatica
Mascara de red
Puerta Enlace T _ _
DNS ¢ i DNS Primario
Secundario &

B ver ayuda &Y Guardar  Leer Fich Pag Ant BY CortarTxt B Pos actual
Bd salir R Justificar Buscar Pag Sig Al PegarTxt mll Ortografia

Figura F4. Fichero de Configuracion del Adaptador de Red

La configuracion de los servidores DNS del adaptador de red se la realiza editando el

fichero mediante el comando nano /etc/resolv.conf para incluirlos (véase Figura F5).

david-admin@mail:/home/david-admin

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.8.9 Fichero: /etc/resolv.conf Modificado

# Generated by MetworkManager
search cee.gob.ec]]
nameserver dns 192.168.6.20
nameserver dns 192.168.0.1

Figura F5. Fichero de Configuracion de los servidores DNS
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El nombre del host se lo asigna editando los ficheros /etc/hostname (véase Figura F6), y
/etc/sysconfig/network (véase Figura F7), complementariamente se debe incluir el

dominio al que pertenece en el fichero /etc/hosts (vease Figura F8).

david-admin@mail:/home/david-admin

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.8.9 Fichero: /etc/hostname

fs

Figura F6. Fichero de Configuracién del nombre del host

david-admin@mail:/home/david-admin

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.0.9 Fichero: /etc/sysconfig/network

METWORKING=yes
HOSTNAME=mail

(N
Figura F7. Fichero de Configuracion del nombre del host

david-admin@mail:/home/david-admin

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.0.9 Fichero: fetc/hosts Modificado

127.0.0.1 localhost.localdomain  localhost
192.168.0.30 mail.cee.gob.ec maill]

Figura F8. Fichero de Configuracion del dominio al que pertenece el host

Para visualizar todos estos cambios es preciso reiniciar el ordenador, y al ejecutar el
comando hostname debera mostrar el nombre del host, y hostname -f el dominio al que

pertenece (véase Figura F9).

david-admin@mail:/home/david-admin

Archivo Editar Ver Buscar Terminal Ayuda

[root@mail david-admin]# hostname ~
mail

[root@mail david-admin]# hostname -f &

mail.cee.gob.ec

[root@mail david-adminl# [

Figura F9. Nombre del host y dominio al que pertenece
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En este punto ya es posible efectuar las pruebas de funcionamiento del DNS para
identificar si es capaz de resolver el host MX del dominio cee.gob.ec, entonces desde el

terminal de consola del servidor de correo ejecutar el comando nslookup para verificarlo

(véase Figura F10).

david-admin@mail:/home/david-admin

Archivo Editar Ver Buscar Terminal Ayuda

[root@mail david-admin]# nslookup B
> set g=mx

> cee.gob.ec

Server: 192.168.0.20

Address: 192.168.0.20#53
|cee.gub.ec mail exchanger = 10 mail.cee.gob.ec. |
EL

Figura F10. EI DNS ha identificado al MX del dominio

Con este comando se consulta para el dominio cee.gob.ec quién es el MX, en este caso
responde que el MX es el ordenador mail.cee.gob.ec con un indice de 10, con lo que se

concluye que es capaz de resolverlo, pero si no es el caso la instalacion de zimbra no podra

ejecutarse.

Otro aspecto importante a verificar es si es capaz de resolver la direccion IP de su propio

nombre de dominio (véase Figura F11).

david-admin@mail:/home/david-admin

Archivo Editar Ver Buscar Terminal Ayuda

[root@mail david-admin]# ping mail.cee.gob.ec

PING mail.cee.gob.ec (192.168.6.30) 56(84) bytes of data.

64 bytes from mail.cee.gob.ec (192.168.0.30): icmp_seq=1 ttl=64 time=8.832 ms
64 bytes from mail.cee.gob.ec (192.168.0.30): icmp_segq=2 ttl=64 time=0.084 ms
64 bytes from mail.cee.gob.ec (192.168.0.38): icmp_seq=3 ttl=64 time=0.043 ms
~C

-- mail.cee.gob.ec ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2274ms

rtt min/avg/max/mdev = 0.0832/0.053/0.084/0.022 ms

[root@mail david-admin]# ||

Figura F11. Resolucién del nombre de dominio de zimbra

Como se observa es capaz de resolverlo y apunta de hecho a su propia direccion IP, todas
estas actividades que se han llevado a cabo hasta este punto, son requerimientos que deben

cumplirse antes de proceder con la instalacion de zimbra.
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Las herramientas preliminares que requiere zimbra para instalarse y operar, se pueden
instalar en conjunto ejecutando el siguiente comando como usuario privilegiado (véase Figura

F12).

#yum -y install nc libstdc++.i686 perl sysstat wget nano

david-admin@mail:/home/david-admin
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[root@mail david-admin]# y install nc libstdc++.i1686 perl sysstat wget na (=]
Loaded plugins: fastestm: , refresh-packagekit, security

Loading mirror speeds from cached hostfile

* base: mirror.edatel.net.co

* extras: centost5.centos.org

* updates: centesp5.centos.org

setting up Install Process

Package 4:perl-5.10.1-131.€16_4.x86_64 already installed and latest version &
Package sysstat-9.0.4-20.e16.x86 64 already installed and latest version

Package wget-1.12-1.8.e16.x86_64 already installed and latest version

Package nano-2.0.9-7.el6.x86_64 already installed and latest version

Resolving Dependencies

--> Running transaction check

---> Package libstdc++.1686 0:4.4.7-3.el6 will be installed

--> Processing Dependency: libm.so.6(GLIBC 2.0) for package: libstdc++-4.4.7-3.el6.1686
Processing Dependency: libm.so.6 for package: libstdc++-4.4.7-3.el6.1686

Processing Dependency: libgcc s.s0.1(GLIBC 2.@) for package: libstdc++-4.4.7-3.el6.1686
Processing Dependency: libgcc s.s0.1(GCC 4.2.0) for package: libstdc++-4.4.7-3.e16.1686
Processing Dependency: libgcc s.50.1(GCC_3.3) for package: libstdc++-4.4.7-3.e16.1686
Processing Dependency: libgcc s.s0.1(GCC 3.8) for package: libstdc++-4.4.7-3.e16.1686
Processing Dependency: libgcc s.so.1 for package: libstdc++-4.4.7-3.el6.1686

Processing Dependency: libc.so.6(GLIBC 2.4) for package: libstdc++-4.4.7-3.e16.1686
Processing Dependency: ld-linux.s0.2(GLIBC 2.3) for package: libstdc++-4.4.7-3.e16.1686
--> Processing Dependency: ld-linux.so.2 for package: libstdc++-4.4.7-3.el6.1686

---> Package nc.x86_64 0:1.84-22.el6 will be installed

Running transaction check

Package glibc.i686 ©:2.12-1.107.el6 4.5 will be installed

Processing Dependency: libfreebl3.so(NSSRAWHASH 3.12.3) for package: glibc-2.12-1.107.e16 4.5.1686
--> Processing Dependency: libfreebl3.so for package: glibc-2.12-1.167.el6_4.5.i686

---> Package libgcc.i686 ©:4.4.7-3.el6 will be installed

--> Running transaction check

---> Package nss-softokn-freebl.i686 0:3.14.3-3.el6 4 will be installed

--> Finished Dependency Resolution

VYUYV VY VY Y

Dependencies Resolved =

Figura F12. Instalacion de paquetes preliminares

Editar el fichero de configuracion nano /etc/sudoers para permitir que las tareas y
procesos de zimbra se ejecuten como Superadministrador del sistema, para ello comentar la
linea Defaults requiretty (véase Figura F13).
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GNU nano E Fichero: /etc/sudoers Modificado

## Services
[# Cmnd_Alias SERVICES = /sbin/service, /sbin/chkconfig

## Updating the locate database
# Cmnd_Alias LOCATE = /usr/bin/updatedb

## Storage
# Cmnd_Alias STORAGE = /sbin/fdisk, /sbin/sfdisk, /sbin/parted, /sbin/partprobe, /bin/mount, /bin/umount

## Delegating permissions
# Cmnd_Alias DELEGATING = /usr/sbin/visudo, /bin/chown, /bin/chmod, /bin/chgrp

## Processes
# Cmnd_Alias PROCESSES = fbin/nice, /bin/kill, susr/bin/kill, susr/binskillall

## Drivers
# Cmnd_Alias DRIVERS = /sbin/modprobe

# Defaults specification

#
# Disable "ssh hostname sudo <cmd>", because it will show the password in clear.
# You have to run "ssh -t hostname sudo <cmd>".

#llefaults requiretty

#
# Refuse to run if unable to disable echo on the tty. This setting should alse be
# changed in order to be able to use sudo without a tty. See requiretty above.

Ver ayuda QY Guardar Leer Fich Pag Ant g CortarTxt ¥ Pos actual
Salir W Justificar Buscar Pag Sig al PegarTxt Ml Ortografia

Figura F13. Habilitar para que zimbra se ejecute como sudo
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Centos incorpora de manera predeterminada el MTA postfix que en este momento se esta

ejecutando, entonces es preciso detenerlo (véase Figura F14) para evitar conflictos del puerto

25 al instalar zimbra.

david-admin@mail:/home/david-admin
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[david-admin@mail ~]$ su (A
Contrasefia:

root@mail david-admin]# clear

(Rl MWL EEL A RYEN /et c/init . d/postfix stop
\Apagando postfix:

[root@mail david-admin]# chkconfig postfix
[root@mail david-admin]# chkconfig postfix off
[root@mail david-admin]# clear

[ ok 1

Figura F14. Detener permanentemente la ejecucion de Postfix

2. INSTALACION DE ZIMBRA

El instalador de Zimbra, al ser un software de cddigo abierto, estd disponible para su libre
descarga en sus repositorios oficiales http://www.zimbra.com, para este proyecto la version

descargada fue la 8.0.5 GA para Centos 6 X86.

Es recomendable crear un directorio destinado al almacenamiento de toda la informacion
referente a zimbra, en este caso se ha creado /home/david-admin/ZimbraServer, sobre el

cual se ha extraido el paquete descargado de zimbra (véase Figura F15).

david-admin@mail:/home/david-admin/ZimbraServer
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[root@mail ZimbraServer]# tar -xvf zcs-8.0.5 GA 5839.RHEL6_64.20138918123908.tgz [
zcs-8.0.5_GA _5839.RHEL6_64.20130910123908/

zcs-8.0.5 GA 5839.RHEL6 64.20130910123908/packages/

zcs-8.0.5 GA 5839.RHEL6_64.20130910123908/packages/zimbra-apache-8.0.5 GA 5839.RHEL6_64-20130910123908.x86 64.rpm
zcs-8.8.5_GA_5839.RHEL6_64.20130910123908/packages/zimbra-core-8.0.5_GA_5839.RHEL6_64-20130910123908.x86_64. rpm

Figura F15. Descompresion del paquete zimbra

Al acceder a este directorio se observara que existen varios archivos rpm que van a ser
instalados para poner en marcha el sistema de correo, pero también habra una shell de nombre

./install.sh que ejecuta el instalador de zimbra (véase Figura F16). Al hacerlo se realizan
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una serie de comprobaciones para verificar si tiene previamente instalados varios paquetes,

por eso es que inicialmente no los encuentra, también pregunta si estamos de acuerdo con los

términos de la licencia, le indicamos que si (véase Figura F16).

= david-admin@mail:/home/david-admin/ZimbraServer/zcs-8.0.5_GA 5839.RHEL6_64.20130910123908
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[root@mail zcs-8.0.5 GA_S5839.RHEL6_64.20130910123908]# 1s

bin data docs packages readme_binary_en US.txt readme_source en_US.txt README.txt wutil
[root@mail zcs-8.0.5 GA_5839.RHEL6_64.20130910123968]# ./install.sh --platform-override

Operations logged to /tmp/install.log.2313 &
Checking for existing installation...

zimbra-ldap...NOT FOUND
zimbra-logger...NOT FOUND
zimbra-mta...NOT FOUND
zimbra-snmp...NOT FOUND
zimbra-store...NOT FOUND 1 ti i
i Comprueba si tiene instalado
zimbra-spell...NOT FOUND . .
Zinbra.convertd.. maT FOUND previamente estas herramientas
zimbra-memcached. . .NOT FOUND
zimbra-proxy...NOT FOUND
zimbra-archiving...NOT FOUND
zimbra-cluster...NOT FOUND
zimbra-core...NOT FOUND

PLEASE READ THIS AGREEMENT CAREFULLY BEFORE USING THE SOFTWARE.
ZIMBRA, INC. ("ZIMBRA") WILL ONLY LICENSE THIS SOFTWARE TO YOU IF YOU
FIRST ACCEPT THE TERMS OF THIS AGREEMENT. BY DOWNLOADING OR INSTALLING
THE SOFTWARE, OR USING THE PRODUCT, YOU ARE CONSENTING TO BE BOUND BY
THIS AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF THIS
AGREEMENT, THEN DO NOT DOWNLOAD, INSTALL OR USE THE PRODUCT.

License Terms for the Zimbra Collaboration Suite: . .
http://www.zimbra.com/license/zimbra public_eula 2.4.html ||cenc|a T

|Dc you agree with the terms of the software license agreement? [N] ||

Figura F16. Shell de instalacién de zimbra

B

Aceptamos los términos de

También verifica si el directorio donde esta la shell contiene todos los paquetes rpm

necesarios, y pregunta si queremos instalarlos paquete por paquete (véase Figura F17),

después preguntara si estamos seguros de haber seleccionado los componentes que en realidad

gueremos instalar, obviamente le diremos que si.

ome/david-admin/ZimbraServer/zcs-8.0.5_GA_5839.RHEL6_64.20130910123908

Archivo Editar Ver Buscar Terminal Ayuda

Prerequisite check complete 3
checking for installable packages

Found zimbra-core

Found zimbra-ldap

Found zimbra-Logger

Found zimbra-mta

Found zimbra-snmp

Found zimbra-store

Found zimbra-apache

Found zimbra-spell

Found zimbra-memcached

Found zimbra-proxy

select the packages to install

Tnstall zimbra-ldap [Y] y

Install zimbra-logger [Y] y

Install zimbra-mta (Y] y

Install zimbra-snmp [Y] y

Tnstall zimbra-store [¥] y

Install zimbra-apache [Y] y by

Install zimbra-spell [Y] y

Install zimbra-memcached [N] n |"|

Install zimbra-proxy [N] nf]

Figura F17. Instalacion de paquetes rpm de zimbra
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Habra que dejarlo que instale todos los rpm y dependencias que necesite, al finalizar este
proceso la instalacion entra en una etapa critica, en la que tendra que cuadrar todo lo referente
a DNS vy resolucion de nombres, y es precisamente aqui donde se genera el primer error, esto
se debe a que zimbra interpreta que el dominio bajo el cual se esta trabajando en este caso es
mail.cee.gob.ec y busca el MX para ese dominio, pero en realidad este no existe, por eso hay
que especificar el dominio para el cual el host mail va a servir correo, es decir, cee.gob.ec

(veéase Figura F18).

= david-admin@mail:/home/david-admin/ZimbraServer/zcs-8.0.5_GA_5839.RHEL6_64.20130910123908 -0 x
Archivo Editar Ver Buscar Terminal Ayuda
zimbra-mta (+]

zimbra-snmp
zimbra-store
zimbra-apache
zimbra-spell

The system will be modified. Continue? [N] y

Removing /opt/zimbra

Remeving zimbra crontab entry...done.
Cleaning up zimbra init scripts...done.
Cleaning up fetc/1d.so.conf...done

Cleaning up fetc/prelink.conf...done.
Cleaning up fetc/security/limits.conf...done.

Finished removing Zimbra Collaboration Server.

Installing packages

zimbra-core...... zimbra-core-8.0.5 GA 5839.RHEL6 64-20130910123908.x86 64.rpm...done
zimbra-ldap...... zimbra-ldap-8.0.5 GA 5839.RHEL6 64-20130910123908.x86 64.rpm...done
zimbra-logger...... zimbra-logger-8.0.5_GA_5839.RHEL6_64-20130916123908.x86_64.rpm. . .done
zimbra-mta...... zimbra-mta-8.8.5 GA 5839.RHEL6 64-201309106123968.x86_64.rpm. . .done
zimbra-snmp...... zimbra-snmp-8.0.5 GA 5839.RHEL6 64-20130910123908.x86 64.rpm...done
zimbra-store...... zimbra-store-8.0.5 GA 5839.RHEL6 64-20130910123968.x86 64.rpm...done
zimbra-apache...... zimbra-apache-8.0.5_GA 5839.RHEL6_64-20130916123908.x86_64.rpm...done
zimbra-spell...... zimbra-spell-8.8.5_GA_5839.RHEL6_64-20130910123908.x86_64.rpm. . .done

operations logged to /tmp/zmsetup.11132013-144327.1log
Installing LDAP configuration database...done.
Setting defaults...

DNS ERROR resolving MX for mail.cee.gob.ec
15 suggeste a € _domain name have an MX record configured in DNS LJ

Change domain name? [Yes] yes
Create domain: [mail.cee.gob.ec] cee.guh.ecl

Figura F18. Creacion del Nombre del Dominio

Solventado este inconveniente la shell hace una comprobacidn e identifica al host que va a

servir de correo dentro del dominio, que es lo que se necesita (véase Figura F19).

Si todo el anterior proceso fue satisfactorio se desplegara un menu de opciones en el que
tendremos que asignar una contrasefia a la cuenta de administrador creada, para ello se debe

teclear dentro de este menu la opcion 3, la cual nos llevard a un submenu en el cual
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seleccionaremos la opcidn 4, y asignaremos la contrasefia de administracion (véase Figura

F20).

Archivo Editar Ver Buscar Terminal Ayuda
Installing packages (~]

GA_5839.RHEL6_64-20130918123968.x86_64.rpn. . .done

GA_5839.RHEL6 64-20130910123908.x86 _64.rpm...done

0.5 GA 5839.RHEL6 64-20130910123908.x86 64.rpm...done

839.RHEL6_64-20130910123968.x86_64.rpm. . .done

. 5839.RHEL6_64-20130910123908.x86_64.rpm. ..done
zimbra-store.. GA_5839.RHEL6 64-20130910123908.x86_64.rpm...done
zimbra-apache. 5 GA_5839.RHEL6_64-20130910123908.x86_64.rpm. . .done
zimbra-spell...... zimbra-spell-8.6.5 GA 5839.RHEL6 64-20130910123908.x86 64.rpm...done

Operations logged to /tmp/zmsetup.11132013-144327.log

Installing LDAP configuration database...done.

Setting defaults...

zimbra-core.
zimbra-ldap.
zimbra-logger.
zimbra-mta. .
zimbra-snmp.

DNS ERROR resolving MX for mail.cee.gob.ec
It is suggested that the domain name have an MX record configured in DNS
Change domain name? [Yes] yes
Create domain: [mail.cee.gob.ec] cee.gob.ec
MX: mail.cee.gob.ec (192.168.0.30)

Interface: ::1
done. k
Checking for port conflicts
Main menu

1) Common Configuration:

2) zimbra-ldap: Enabled
3) zimbra-store: Enabled
+Create Admin User: es
+Admin user to create: admin@cee.gob.ec
****** +Admin Password UNSET
+Anti-virus quarantine user: virus-quarantine.3kgzpes @cee.gob.ec [~]

Figura F19. Identifica al servidor de correo dentro del dominio

E david-admin@mail:’home/david-admin/ZimbraServer/2¢s-8.0.5_GA 5839.RHEL6_64.20130910123908

Archivo Editar Ver Buscar Terminal Ayuda

q) Quit [
lAddress unconfigured (*+) items (? - help) 3
Store configuration
1) Status: Enabled
2) Create Admin User: ]
3) Admin user to create: adnin@cee.gob. ec
** 4) Admin Password UNSET
5) Anti-virus quarantine user: virus-quarantine. 3kgzpes_@cee.gob.ec
6) Enable automated spam training:
7) Spam training user: spam._jvkbbebx7@cee.gob.ec
8) Non-span(Ham) training user: han. tz] bbfucecee . gob. ec
9) SMTP host: mail.cee.gob.ec
10) Web server HTTP port: 80
11) Web server HTTPS port: 443
12) Web server mode: https
13) IMAP server port: 143
14) IMAP server SSL port: 993
15) POP server port: 110
16) POP server SSL port: 995
17) Use spell check server: yes
18) spell server URL: http://mail.cee.gob.ec:7780/aspell. php
19) Configure for use with mail proxy: FALSE
20) Configure for use with web proxy: FALSE
21) Enable version update checks: TRUE
22) Enable version update notifications: TRUE %
23) Version update notification email: admin@cee.gob. ec
24) version update source email: admin@cee.gob.ec
select, or 'r' for previous menu [r] 4
Password for admin@cee.gob.ec (min 6 characters): [2hREr461Gr] ceeadmin2e12] &

Figura F20. Definir la contrasefia de administracion

Para salvar los cambios teclear enter, luego presionar la tecla r para retornar al anterior
menu, y solo resta continuar con la instalacion, para ello teclear la letra a, y en los dos

siguientes mensajes de verificacion le damos yes (véase Figura F21).
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dmin@mail:/home/david-admin/ZimbraServer/zcs-8.0.5_GA_5839.RHEL6_64.20130910123908

Archivo Editar Ver Buscar Terminal Ayuda

14) IMAP server SSL port: 993 (=
15) POP server port: 110

16) POP server SSL port: 995

17) Use spell check server: yes

18) Spell server URL: http://mail.cee.gob.ec:7780/aspell.php
19) Configure for use with mail proxy: FALSE

20) Configure for use with web proxy: FALSE

21) Enable version update checks: TRUE

22) Enable version update notifications: TRUE

23) Version update notification email: admin@cee.gob.ec

24) Version update source email: admin@cee.gob.ec

select, or *r' for previous menu [r] r

Main menu
1) Common Configuration:
2) zimbra-ldap: Enabled
3) zimbra-store: Enabled
4) zimbra-mta: Enabled
5) zimbra-snmp: Enabled
6) zimbra-logger: Enabled
7) zimbra-spell: Enabled
8) Default Class of Service configuration:
r) Start servers after configuration yes

s) Save config to file
x) Expand menu
q) Quit

*xx CONFIGURATION COMPLETE - press 'a’ to apply

select from menu, or press 'a' to apply config (? - help) a
save configuration data to a file? [Yes] yes

Save config in file: [/opt/zimbra/config.12348]

Saving config in /opt/zimbra/config.12348...done.

The system will be modified - continue? [No] yesf]

Figura F21. Salvar los cambios y continuar con la instalacién

Al finalizar estos procesos terminara la instalacion, y mostrara un mensaje como el de la

Figura F22.

=l david-admin@mail:fhome/david-admin/ZimbraServer/zcs-8.0.5_GA_5839.RHEL6_64.20130910123908

Archivo Editar Ver Buscar Terminal Ayuda

com_zimbra_url...done. (<]
com_zimbra_viewmail...done.

com_zimbra_ date...done.

com_zimbra_proxy config...done.

com_zimbra attachmail...done.

com_zimbra_email...done.
com_zimbra_attachcontacts...done.
com_zimbra_cert manager...done.
com_zimbra_bulkprovision...done.
com_zimbra webex...done.
com_zimbra_tooltip...done.
com_zimbra_phone. . .done.
com_zimbra_adminversioncheck. . .done.
com_zimbra_clientuploader...done.
com_zimbra_srchhighlighter...done.
com_zimbra_ymemoticens. ..done.
Finished installing common zimlets.
Restarting mailboxd...done.
Creating galsync account for default domain...done.

You have the option of notifying Zimbra of your installation.
This helps us to track the uptake of the Zimbra Collaboration Server.
The only information that will be transmitted is:

The VERSION of zcs installed (8.9.5 GA 5839 RHELG 64)

The ADMIN EMAIL ADDRESS created (admin@cee.gob.ec)

Notify Zimbra of your installation? [Yes] n

Notification skipped
Setting up zimbra crontab...done.

Moving /tmp/zmsetup.11132013-144327.1cg to /opt/zimbra/log

Configuration complete - press return to exit [ N ﬂ

Figura F22. Etapa de instalacion de zimbra satisfactoria

Una vez hecho esto se puede comprobar el estado de zimbra para conocer si se esta
ejecutando, y qué servicios de los instalados estan activos, para efectuarlo autenticarse como
usuario zimbra mediante el comando su zimbra, y al ejecutar zmcontrol status se verifica

el estado del servidor (véase Figura F23).
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[root@mail ~]# su zimbra

[zimbra@mail root]$ zmcontrol status

Host mail.cee.gob.ec
antispam
antivirus
ldap
logger
mailbox
mta
opendkim
snmp
spell
stats
zmconfigd

[zimbra@mail root]$ [}

Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running

zimbra@mail:/root

Figura F23. Estado de los servicios de zimbra
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Como se puede apreciar todos los servicios estan activos, con esto se concluye la

instalacion de zimbra, las pruebas de funcionamiento respectivas seran tratadas en el capitulo

4 de este proyecto.

3. CLASE DE SERVICIO - COS

Este pardmetro permite establecer las caracteristicas y atributos que deben tener las cuentas

de correo creadas en el servidor, para garantizar cierto nivel de rendimiento sobre cada una.

Durante la instalacion de zimbra se genera de manera predeterminada una COS con valores

por defecto, pero es posible crear nuevos parametros COS considerando los valores que se

requieran habilitar o bloquear.

Es asi que para crear un buzén se le debe asignar una COS dependiendo del tipo de usuario

al que esté destinado, por ejemplo un administrador de red, un jefe departamental, o un

usuario convencional. Esto es de gran importancia para este proyecto debido a que es posible

personalizar los buzones de los funcionarios y militares tomando en cuenta el rol que

desempefian en la institucion, en especial valores referentes a la capacidad permitida para el

almacenamiento de mensajes en los buzones.
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El servidor de correo actual del CEE de Quito (Microsoft Exchange) administra buzones
con distintos tamarfios, y uno de los propositos es mantener esta configuracion en el servidor

zimbra empleando la COS, de acuerdo a los valores descritos en la Tabla F1.

Tabla F1. Tamaiio de los buzones de usuario - Exchange

Tipo de Usuario (Perfil) Espacio de Tamaiio de correos
Buzdn Envio Interno  Envio Externo
Comando — Estado Mayor Ilimitado 50 MB 50 MB
Jefes Departamentales 50 MB 50 MB 50 MB
Coordinadores 45 MB 45 MB 45 MB
Usuarios en General 30 MB 30 MB 30 MB

Fuente: Elaborado con la ayuda del Departamento de Sistemas del CEE (2013)

Entonces es claro que se necesita crear cuatro tipos de COS para cada perfil de usuario del
CEE, y obviamente un perfil especifico para el administrador de red; para ello desde la
interfaz de administracion acceder al apartado Configure, Class of Service Yy crear un

nuevo pardmetro (véase Figura F24).

& [a cee.gob.ec ~ @ | B~ Google qQ 4 ﬁ
<«»  Zimbra Administration -l Y | U | admin@cee... + | Help +
. Home b Home - Configure - Class of Service @ Help 55 v

‘ Name | Description #|
[

@ default The default COS
b &
Domains E:] defaultExternal The default external users COS 0
Serve! a
1

Global Settings

Zimlets

Admin Extensions — General

Display name:* | Comando Estado Mayor
Deseription | onfiguracion de a Calidad de Servicio de las cuentas de usuario
Notes:[ cuentas de usuario del Comando Estado Mayor CEE

Certificates

Cancel || Pre |[ mext || Finisn

Help

Figura F24. Creacion de un parametro de COS zimbra
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Para culminar este proceso existen varios apartados que contienen parametros que habra
que habilitar, y valores que fijar segun se requiera, el primero de estos es Features Yy los

principales valores definidos se describen en la Tabla F2.

Tabla F2. Configuraciones destacadas en el apartado Features de COS

Funcionalidad

Estado

Descripcion

General Features

Change Deshabilitado Si se encuentra habilitada obliga al usuario a cambiar su contrasefia

Password de autenticacion la primera vez que accede a su cuenta.

MAPI Habilitado Los usuarios pueden usar el conector zimbra para Outlook.

(Microsoft

Outlook

Conector)

Autocomplete Habilitado Esto ayuda a que al redactar un correo en los campos de direcciones

form GAL se sugieran direcciones de los contactos para no tener que escribir
toda la direccidn.

Import / Habilitado Permite importar y exportar mensajeria, direcciones, calendarios,

Export para respaldar la informacién de sus buzones.

Dumpster Habilitado Esta opcidn posibilita la recuperacion de la mensajeria que ha sido

Folder eliminada de la carpeta de papelera, en el caso que se requiera
recobrar elementos borrados con hasta 30 dias de anterioridad.

Mail Features

Message Habilitado Mediante esta funcién los usuarios pueden establecer un indicador

Priority de prioridad (normal, alta o baja) en los mensajes que envian para
alertar al receptor.

POP3 access Habilitado Permite utilizar clientes de correo MUA como Thunderbird u Outlook
para descargar la mensajeria de los buzones, empleando el protocolo
POP3.

External POP3  Habilitado Para que la mensajeria de las cuentas POP pueda recuperarse

access directamente desde el Cliente Web Zimbra.

Mail send Habilitado Esto posibilita que un mensaje no sea enviado precisamente luego de

later ser creado, sino mas bien definir una fecha y hora en el que debe ser
enviado, mientras tanto el mensaje se almacena en los borradores.

Out of Office Habilitado Utilizado cominmente como mensaje de vacaciones, de manera que

reply se enviaran mensajes semanales automaticamente en respuesta a los

entrantes.
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S/MIME Features

Enable Habilitado Los usuarios podran enviar y recibir mensajes protegidos
S/MIME criptograficamente por cifrado y/o firma digital si disponen de un
certificado digital y una clave privada proporcionados por una PKI.

Fuente: Creado a partir de Zimbra Guide. (s.f.). Managing Classes of Service. Recuperado de
http://zimbra.imladris.sk/download/src/HELIX-711/ZimbraWebClient/WebRoot/help/en_US/admin/html/
cos/class_of service.htm

Otro de los parametros importantes es Advanced Yy los principales valores definidos se

describen en la Tabla F3.

Tabla F3. Configuraciones destacadas en el apartado Advanced de COS

Funcionalidad Estado Descripcion

Quotas

Account quota (MB) 0 Especifica el limite de especio en disco que un buzén puede
utilizar en el servidor de correo para almacenar informacion de la
cuenta de un usuario especifico; el valor 0 MB significa que es
ilimitado, y fue asignado acorde al perfil de usuario Comando —
Estado Mayor de la Tabla F1.

Maximum number 5000 Es el nimero maximo de direcciones que un usuario puede
of contacts allowed almacenar en su lista de contactos.
in address book

Percentage 90 Es el umbral de porcentaje que se debe alcanzar antes de enviar
threshold for quota un mensaje advirtiendo que la capacidad del buzdn esta por
warning message saturarse.

(%)

Minimum duration 1dia Con que frecuencia debe enviarse este mensaje de cuota.

of time between
quota warnings

Password

Prevent from users Deshabilitado Los usuarios de correo podrdn cambiar la contraseiia de acceso a

changing password sus buzones cuando haya expirado la vigencia de la definida
inicialmente, o en caso de que se vea comprometida su
privacidad; obviamente para ello deberdn cumplir con todos los
requerimientos de contrasefia segura definidos a continuacidn.

Minimum password 10 Especifica la longitud necesaria de una contrasena.
length
Maximum password 64 La longitud méxima es 64 caracteres.

length



Minimum upper 2
case characters

Minimum lower 4
case characters

Minimum 2
punctuation
symbols

Minimum numeric 2
characters

Minimum y 365
Maximum password
age (Days)

Minimum number 4
of unique
passwords history
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Cantidad minima de caracteres letras mayusculas (A - Z).

Cantidad minima de caracteres letras minusculas (a - z).

Cantidad minima de caracteres simbolos de puntuacidn (simbolos
no alfanuméricos como i, S, #, %).

Cantidad minima de caracteres numéricos (digitos del 0 - 9).

Define el tiempo que permaneceran vigentes las contrasefias de
usuario, una vez superado este intervalo los usuarios deberan
cambiarlas de acuerdo a la cantidad y distintos tipos de
caracteres que se han establecido.

Numero de nuevas contrasefias distintas que el usuario debe
definir antes que pueda volver a utilizar una antigua.

Failed Login Policy

Enabled failed login Habilitado
lockout

Number of 5
consecutive failed
logins allowed

Es para activar ciertas caracteristicas de bloqueo de la cuenta.

Cantidad de intentos de inicios de sesidn fallidos permitidos antes
de bloquear la cuenta.

El intervalo de tiempo que la cuenta deberd permanecer
bloqueada.

Email Retention Policy

Time to lockout the 1 hora
account

Email message 0
lifetime

Trashed message 30
lifetime

Spam message 5
lifetime

Numero de dias que un correo electrénico puede permanecer en
cualquier carpeta antes de que sea eliminado automaticamente.
El valor 0 significa que no serdn eliminados automaticamente, el
usuario debera administrar su mensajeria.

Numero de dias que un correo electrénico puede permanecer en
la papelera antes de que sea eliminado automaticamente.

Numero de dias que un correo electrénico puede permanecer en
la carpeta correo no deseado antes de que sea eliminado
automaticamente.

Fuente: Creado a partir de Zimbra Guide. (s.f.). Account Advanced Features. Recuperado de
http://zimbra.imladris.sk/download/src/HELIX-711/ZimbraWebClient/WebRoot/help/en_US/admin/html
/managing_accounts/account_advanced_features.htm
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Con ello se ha creado una clase de servicio zimbra destinada para las cuentas de correo de
usuarios del Comando de Estado Mayor del CEE, de igual manera se han creado el resto de
COS correspondientes a los perfiles de usuario de la Tabla F1, variando fundamentalmente la

capacidad de almacenamiento de mensajeria en el servidor, y ciertos pardmetros de acceso

(veéase Figura F25).

@
>3

& (a cee.gob.ec +@| |[B~ Google Q

<« »  Zimbra Administration i -l oy | U | sdmin@eee.. - | Ayuda -
@ ayuda (5; v 4

Particular - Configurar - Clase de servicio

. Particular ~|

ios con privilegios de administracién de este servicio

io de Estado Mayor del CEE

=& ol okl

The default COS

4 defaultExternal The default external users COS
E:]
[h iefes

deadministracie (% usua

Configuracién de la Calidad de Servicio de las cuentas de usuari

co de la Calidad de Servicia de las cuentas de los

Figura F25. Parametros de COS configurados en el servidor de correo Zimbra

De esta forma al crear una cuenta nueva de correo, 0 con cualquier cuenta creada

anteriormente, es posible asignarle una COS dependiendo del tipo de funcionario o militar del

CEE al que esté destinado.

4. GENERACION E INSTALACION DEL CERTIFICADO PARA EL SERVIDOR

ZIMBRA

Para visualizar el certificado actual que identifica al servidor zimbra, iniciar una sesion de
terminal y autenticarse como usuario privilegiado del sistema (administrador) mediante el
comando su Y la contrasefia respectiva, y ejecutar el comando /opt/zimbra/bin/zmcertmgr

viewdeployedcrt, tras el cual se desplegard informacion acerca de este certificado (véase

Figura F26).
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david-admin@mail:~

Archivo Editar Ver Buscar Terminal Ayuda

—service mta:: k

notBefore=Feb 10 ©4:27:30 2014 GMT

notAfter=Feb 10 04:27:30 2015 GMT

subject= /C=US/ST=N/A/0=Zimbra Collaboration Server/0U=Zimbra Collaboration Serv H H
e e el -  Entidad Destino

issuer= /C=US/ST=N/A/L=N/A/0=Zimbra Collaboration Server/0U=Zimbra Collaboration| ’

server/CN=mail.cee.gob.ec

SubjectAltName=

P ::service proxy::

notBefore=Feb 16 ©4:27:30 2014 GMT

Entidad Emisora

Servicios operativos notAfter=Feb 10 ©4:27:30 2015 GMT
R . subject= fC=US/ST=N/A/0=Zimbra Collaberatien Server/QU=Zimbra Collaboration Serv
del servidor zimbra ] er/CN=mail.cee.gob.ec

issuer= /C=US/ST=N/A/L=N/A/0=Zimbra Collaboration Server/QU=Zimbra Collaboration
Server/CN=mail.cee.gob.ec
SubjectAltName=

P ::service mailboxd: :
notBefore=Feb 10 ©4:27:30 2014 GMT
notAfter=Feb 10 04:27:30 2015 GMT
subject= /C=US/ST=N/A/0=Zimbra Collaboration Server/QU=Zimbra Collaboration Serv
er/CN=mail.cee.gob.ec
issuer= /C=US/ST=N/A/L=N/A/0=Zimbra Collaboration Server/0U=Zimbra Collaboration
Server/CN=mail.cee.gob.ec
SubjectAltName=

—Jp-::service ldap::
notBefore=Feb 10 04:27:30 2014 GMT
notAfter=Feb 10 04:27:30 2015 GMT
subject= fC=US/ST=N/A/0=Zimbra Collaboration Server/0U=Zimbra Collaboration Serv
er/CN=mail.cee.gob.ec
issuer= /C=US/ST=N/A/L=N/A/0=Zimbra Collaboration Server/0U=Zimbra collaboration
Server/CN=mail.cee.gob.ec
SubjectAltName=
[root@mail ~1#

Figura F26. Certificado Digital predeterminado del
servidor zimbra

Con esto se comprueba en efecto que todos los servicios que se estan ejecutando sobre la
plataforma de correo estan identificados por el certificado digital predeterminado que se ha
generado durante su instalacion, en el que también se puede apreciar que tanto el subject o
entidad hacia quien estd destinado, como la entidad emisora, tienen asignado el nombre

Zimbra Collaboration Server.

Ahora es necesario generar un nuevo certificado empleando la PKI del Cuerpo de
Ingenieros del Ejército disefiada, que sustituya a este certificado predeterminado, el proceso
de emision es el mismo que se realiz6 para generar el certificado del servidor PKI, para lo
cual se debe acceder a la interfaz de administracion de EJBCA y en el apartado Add End
Entity seleccionar el perfil de certificado SERVIDORES creado durante la configuracién de

EJBCA, e ingresar toda la informacion de registro (véase Figura F27).

La primera seccion de esta plantilla de informacién establece el usuario y la contrasefia

asignados, que deberan ser ingresados desde el ordenador del cliente, en este caso el servidor
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zimbra, para autenticarse y generar la solicitud de certificacion, conjuntamente con toda esta

informacidn de registro.

v NGy,
EJBCA _ Administration 1 citn s e Gl A e Frgesiia Mitier 3N o S
= - LU - n
DEL ElERCITO
Home

CA Functions
Basic Functions
CA Activation
Edit Certificate Profiles
Edit Publishers
Edit Certificate Authorities

RA Functions
Edit User Data Sources
Edit End Entity Profiles
Add End Entity
Search/Edit End Entities [

Supervision Functions
Approve Actions
View Log
Log Configuration

System Functions
System Configuration
Edit Services
Edit Administrator Privileges
My Preferences
Public Web
Documentation
Logout

Add End Entity

End Entity Servidor Zimbra added successfully.

| End Entity Profile

| SERVIDORES |

Username

Password

Confirm Password

Batch generation (clear text pwd storage)
E-mail address

Subject DN Attributes

CN, Common name

OU, Organizational Unit

O, Organization

C, Country (ISO 3166)

Other subject attributes
Subject Alternative Name
RFC 822 Name (e-mail address)
DNS Name

Main certificate data

Zimbra-Server

mail @ cee.gob.ec

Departamento de Sistemas - Server
Servidor CEE
Cuerpo de Ingenieros del Ejercito

EC

Use data from E-mail address field ¥

mall.cee.guh.ed

Required

©
I
}@

Certificate Profile | PERFIL_SERVIDOR ¥ |

CA | Autoridad Certificadora CEE ¥ |

Token |PEM file

Add | Reset |
L

Figura F27. Parametros de registro del certificado digital destinado al servidor zimbra

La segunda seccion son los atributos del sujeto u ordenador hacia quien esta destinado el
certificado, que deben identificarlo de manera Unica ante los demas bajo el mismo dominio de

certificacion, lo integran pardmetros como el Common Name, Organizacién, Pais y la Unidad

Organizacional.

La tercera parte incluye el nombre del host y el dominio al que pertenece, y la parte final
define el formato bajo el cual sera emitido el certificado (token), la Autoridad Certificadora

gue lo emitira y gestionara, y el perfil del certificado.

Para completar el proceso de registro y generar la solicitud de certificacion, desde el

servidor zimbra acceder a la interfaz publica (https://pki.cee.gob.ec:8442/ejbca) de la
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PKI, y en el apartado Create Browser Certificate ingresar el usuario y contrasefia

asignados durante el registro (véase Figura F28).

4% Aplicaciones Lugares Sistema @& &% o ®  vie2ldemar,12:41 David Valenci
My Certificate Enrollment - X

' o L@(bﬁpﬁmpki.[ee.gmh.e( 8442/ejbcafenrol/brows i?] =

Lz@ Esta pagina esta escrita en | inglés ¢ | LQuieres traducirla? | Traducir @ [Notmducirnunca del inglés‘ [Conﬁguracibnv I b
OE Il
£

Wl cios e r;ﬁ-&(,;-u e /{\/4,:,,4«”,114[1.” I . Be

DEL EJERCITO

Create Browser Certificate Certificate Enroliment

Create Certificate from CSR Welcome to Certificate Enrollment.

Create Keystore
& Please enter your username and password, Then click OK to generate your token,
Create CV certificate

-Authentication

Retrieve

Fetch CA & OCSP Certficates &
Fetch CA CRLs [REEET Y Fe— 1]

Fetch User's Latest Certificate @

Username | Zimbra-Server

Ins

/CSH

Figura F28. Autenticacidn para generar la solicitud de certificacion

Finalmente se debe definir la longitud del par clave criptografico para completar

solicitud y recibir el certificado solicitado (véase Figura F29).

a [+ “@e htkrss://pki.cee.gob.ec: 8442/ejbcajenrol /browserjsp

P
m

oF INGg,
il e £
E BC A 711 dies i e G Al agesiic Millar 0 W2
S\ S ™~ _ i
DEL EJERCITO

Create Browser Conticats EJBCA Token Certificate Enroliment

Create Certificate from CSR

Welcome to keystore enroliment.

Create Keystore

(EiEEE @ i If you want to, you can manually install the CA certificate(s) in your browser, otherwise this will be done
automatically when your certificate is retrieved.

RSt EIS 4 Install CA certificates:

Fetch CA & OCSP Certificates Cerficate chain

Fetch CA CRLs

Fetch User's Latest Certificate Please choose a key length, then click OK to fetch your certificate,

Inspect Tick the "OpenVPN" checkbox if you want to create an OpenVPN installer, This options requires special
""""""""""""""""""""" configuration of the CA,
Inspect certificate/CSR

Option:

Miscellaneous
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Leave values as default if unsure

List User's Certiiicates Key length: 2048 bits 7| | €———— Longitu d par clave
Check Cerificate Status Certficate profile; | PERFIL_SERVIDOR

Administration CpenVPN installer:

Documentation
OK

I m [ ID

|5 Zimbra-Server.pem b v“— Se Obt|ene el Cert|f|cado ¥ Mostrar todas las descargas...

Figura F29. Establecer la longitud del par clave criptografico y obtener el
certificado
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Este es el proceso que realizard el administrador de red del Cuerpo de Ingenieros del
Ejército, pero la interaccion de los componentes PKI luego de haber definido la longitud del
par clave criptografico, es generarlo y enviar la solicitud en el formato PKCS#10 al
componente RA para que la verifique, la transfiera hacia la CA que respondera generando el

certificado solicitado.

Al ser un certificado destinado para un servidor, el formato con el que fue emitido no es el
convencional PKCS#12 (.p12) empleado para identificar los ordenadores cliente, el formato
en este caso es .pem que a diferencia del anterior no se instala almacendndose
automaticamente en el repositorio de certificados del sistema operativo, luego de ejecutarlo, el
proceso difiere de cierta forma debido a que habra que alojarlo en un directorio especifico del

servidor.

Este fichero estd estructurado por tres secciones, la clave privada y el certificado de
entidad final (Servidor de Correo), y el certificado de Autoridad Certificadora Raiz
(Autoridad Certificadora CEE) (véase Figura F30), de manera que el propdsito es dividirlo en

tres ficheros distintos para almacenarlos e instalarlos en el servidor.

El proceso es sencillo, se accede al fichero zimbra-Server.pem descargado y se copia el
contenido de cada seccién a un nuevo fichero pero con una extension diferente, en el caso de
la clave privada debe tener una extension .key (zZimbra-Server.key), el certificado de
servidor .crt (Zimbra-Server.crt), y el de Autoridad Certificadora .crt

(AutoridadCertificadoraCEE.crt) (véase Figura F31).



david-admin@mail:/home/david-admin/Descargas

Bag Attributes
friendlyName: Servidor de Correo
""" BEGIN PRIVATE KEY-----

---"-END PRIVATE KEY-----

Bag Attributes

friendlyName: Servidor de Correo

subject=/CN=Servidor de Correo/0U=Servidor CEE/O=Cuerpo de Ingenieros del Ejerc$
issuer=/CN=Autoridad Certificadora CEE/OU=Entidad de Certificacion/0=Cuerpo de $
----- BEGIN CERTIFICATE----- §
MIIEBDCCA9igAwIBAQIIX+211alzCswDQYIKoZIhvcNAQEFBOAWGYIxIDALBGNY
BAMMGOF 1dG9yaWRhZCBDZXJ0aWZpY 2Fkb3JhIENFRTERMBBGALUECwwYRWSBaWRh
ZCBKZSBDZXJ0aWZpY2F j aW9uMSowkAYDVQOKDCFDAWVY cGBgZGUgSWSNZW5pZXIv
cyBkZwwgRWp1cmNpdG8xCzAJBgNVBAYTAKVDMB4XDTEGMDMYMTE3MZK10VoXDTEL
MDMyMTE3Mzk 10Vowb TEDMBKGALUEAWWSU2Vydm1kb3IgZGUgQ29y cmyvMRUWEWYD
VQOLDAXTZX]2aWRv ciBDRUUXK j A0BgNVBAOMIUN1ZXJwbyBkZSBIbmdLbmllcmaz
IGR1bCBFamVyY216bzELMAKGALUEBhMCRUMWGQEiMAGGCSqGSID3DQEBAQUAA4IB
DwAwggEKAOTBAQC1FXLW5HKAwFRuUggokx coCTxdTKFYYes7XjAWLTESMIySNTT]5
h550tZIiPNgMbwI52VqlZMNRtUtv2acALHj+1f+] fLDDhoSdIDB+] tZ5YLYULTdS
HFKNCZTZTYWETKTVERGXP2HZMIQSCILCGVEU] QIUEWPALSGVEIZXVTS/+X16CREK
gG8InY0owIF1bLLTeBi9D1z0X17GY3xLVPWdybZtHbxRrxDNwGR42t1iFSPYW/I1Z1
xB5PK1+Jadq6lYe4UJQ+0G7vPLp44dUBZUMemv1iug9uadzZBso5pngHLtR/graMlo
B2Gns/VDnBY6WzFO/66eEbKBSLT1EGIA/ /4] AMBAAG] ggFBMIIBeDAdBONVHQ4E
FgQUezSC73XTLE/ cKawY 16E rOASILwwDAYDVROTAQH/BAIWADATBgNVHSMEGDAW
gBSmyGhqudfAVS0BFBV1rCBx03BnLjCB1QYDVREfBIHNMIHKMIHHOIHEOIHBhoG+
aHROcDovL3Bras5jZwWluz29ilmVi0jgwoDAVZWpiY2EvcHVibG1jd2vil3d1YmRp
€30QvY2VydGRpc3Q/Y21kPWNybCZpc3N1ZX19Q0490XVeb3IpZGFkITIWQ2VydGlm
aliNhZG9yYSUYMENFRSXPVT1FbnRpZGFkJTIWZGU1MjBDZX10aWZpY2F jaWouLE8S
0Q3V1cnByITIWwZGUIMjBIbmd1bmllcm9zITIWZGVs ITIwRWp L cmNpdGBsQz 1FQzAD
BgNVHQ8BATEEBAMCBaAwEWYDVRO1BAWWCgY IKwYBBOUHAWEWKWYDVRERBCOWLOEP
bWFpbEBj ZWUuZ29iLmVjgg9tYWlsLmN1ZS5nb2IuZwMwDQY JKoZIhv cNAQEFBQAD
ggEBAIMR1UNdSBxy84380168U7UIN1tTheIz/d6r0CSUB706ivxbeBgQGIRSIS0+
2Re@R8bAigwbgndQbksWXn]jytoCGj InTFVMTGOVSNNCGCIOVCT3xbz7 TKFCNDBDM
7dooHpL/7W5/1543czVsktwd6BTmMIEUKj YAASGkatsuseM/BvTpodwduIGimIhUF
Z0198dK3P/Uad9RykH56Ge7Rh5Pq2 7wy 1v70xZLdXLknD+GYGvoyabYeBw]j8dgP2
N1v8gwLroDTq+WuAomOKhggedjeAZQF ly2dfCdKlekad fvPIqZTBXhHoonVT4L1x
ZPWIAAKMIke3p596K9x0IoA0ajM=

————— END CERTIFICATE-----

friendlyName: Autoridad Certificadora CEE
subject=/CN=Autoridad Certificadora CEE/OU=Entidad de Certificacion/0=Cuerpo de$
issuer=/CN=Autoridad Certificadora CEE/OU=Entidad de Certificacion/0=Cuerpo de $
fffff BEGIN CERTIFICATE----- (
MIID62CCATOgAWIBAQIILGZEfwudLE4wDQYIKoZIhvCNAGEFBQAWGY X JDAIBONY
BAMMGOF1dGIyaWRhZCBDZX]@aWZpY2Fkb3IhIENFRTERMBBGA1UECWWYRWS0aWRh
ZCBKZSBDZX10aWZpY2F j aWguMSowKAYDVQOKDCFDdWVy cGBgZGUgSWSNZWSpZX v
cyBkZwwgRWp LemNpdGBxCzAIBgNVBAYTAKVDMBAXDTEZMTAxN j IxMDEWM10XDTIzZ
MTAxN j IxMDEwWM1owgY IxJDAIBgNVBAMMGOF 1dG9yaWRhZCBDZX0aWZpY2Fkb31h
IENFRTERMB8GAIUECWWYRWS@aWRhZCBKZSBDZX10aWZpY 2F ] aWwIuMSowkKAYDVQQK
DCFDdWVycGBgZGUGSWSNZWSpZXIveyBkZwwgRWp LemNpdGBxCzAIBGNVBAYTAKVD
MIIBIjANBgkghkiGOwOBAQEFAADCAQBAMIIBCGKCAQEAXiPEZ0ZULX/SLGCjFbOg
E/sfBHVDbIB1TioBVFGQg1ZdnM]i 7TENGXUBNMegRDEGKTKS 1apn1UkWh7vC4F+15
ZH1XVCAICo9PnHEpZox3NH/bgGoifRy/jc9c83C191Jyc/gPnPOfXeZzWiGR151M
zCCeKen7sNHr5evzTHUV3mwa0v7gyXmuNL+rX/ba7PHDDDVUUKNHFB26grg3TNKP
CKTM5 LnxdWRvWWat/PyKKtmfboF53m+02KZoLmvk5 /kQSCywgt7oDfLQV+4RgnEp
EJgGhJti3CSn]+xmxKmjSNOWLQhZG1iXRco+iTScawfkl+1eGIwBQ6t9I11j0G/ s
ﬂwIDAQABoZMwYTAngNVHﬂdEFgDUpshnaranFngRDVZawgcTtuZy4waYDVRBT
AQH/ BAUWAWEB/ ZATBgNVHSMEGDAWGBSmyGhqud fAVIDBFBY L rCBx03BnLjADBgHY
HQ8BATBEBAMCAYYWDQYJKoZIhvCNAQEFBQADGYEBAHDO3TaXIrYwoZCBFpZPBCCG
PYFOYEZBCmC1LWUET102XK1kThSURX2an]jxUB T rC+RkQeoxVuw]jAtcRZK4BImQ4d
FWg5qGSSDYRheH2qFiHdd rEP8eWvhIGd11dGfbwIXqgEtdX5iQ/bXsf25AnzedTU
p/npKL4Lx1CFWYP21y1my70ddbADpule3ghmMI1lnz1IXE/1G6wQn/39tN+AbpHXSB
mKMOpzBYTd260Y3T5310kIU2Ss2H0zgQ T2 has6t4zxD0vrF8ent7 j4Yan/ réAfR
pCSiITrStWKYQRQgrho+RwODo2azLkC7IEFL+Tgl]0/bvnMsUr6ASzRZTYqsIF4=
----- END CERTIFICATE-----

Guardar
Justificar]

Leer Fich Pag Ant
Buscar Pag Sig

ﬁ ver ayuda
Salir
Figura F30. Contenido del archivo Zimbra-Server.pem
emitido por la Autoridad Certificadora del CEE

CortarTxt Pos actual
PegarTxt Ortografia
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(t,]]: E':i vie 21 de mar, 13:07 David Valencia

david-admin@mail:/home/david-admin/Descargas

Archivo Editar Ver Buscar Terminal Ayuda

Descargas
Editar Ver Lugares Ayuda

¢ "]

install_chrome.sh ZimbraMigration_8.

= google-chrome-stable” or

_chrome.sh".

Hencies added by this script,
pme-deps" or "./install_chrome.sh -u".

0.5.993_x64.zip

MIIED 1993 x64.zip Zimbra-Server.pem

ggatix r.pem
2acAl |

Zimbra-Server.pem

B-Server.key
B-Server.pem
r.key

r.pem

r.crt

r.pem
tificadoraCEE.crt

[ Descargas v | 3 elementos seleccionados (4,8 KiB)

Figura F31. Archivos creados para separar cada seccion del archivo Zimbra-
Server .pem

En este punto vale la pena definir que lo se pretende realizar con este proceso es securizar
la conexiodn cliente/servidor de zimbra mediante el protocolo SSL/TLS, con un certificado
digital generado por la PKI del CEE, para ello se debe conocer que zimbra posee tres ficheros
que definen su certificado (comercial.crt) y clave privada respectiva (comercial.key),
como también el certificado de Autoridad Certificadora (comercial_ca.crt), empleados

durante una conexion SSL/TLS.

Entonces los tres ficheros creados anteriormente, mostrados en la Figura F31, deben ser
renombrados para que coincidan con los que estan definidos en el servidor, obviamente sin

alterar su contenido, de acuerdo a como se muestra en la Figura F32.
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i @ vie 21 de mar, 13:18 David Valenci

w,‘“ Aplicaciones Lugares Sistema % &
david-admin@mail:/home/david-admin/Descargas

Archivo Editar Ver Buscar Terminal Ayuda
Descargas

Archivo Editar Ver Lugares Ayuda

T

install_chrome.sh ZimbraMigration_8. Zimbra-Server.crt Zimbra-Serverkey
0.5.993_x64.zip

Terminal |

Zimbra-Server.pem

| & Descargas v | 3 elementos seleccionados (4,3 KiB)

Figura F32. Renombrar los ficheros que contienen los certificados y la clave privada
del Servidor Zimbra y la Autoridad Certificadora CEE

Si se tiene a disposicion estos tres ficheros, como se ha indicado, es necesario mover
comercial.key hacia un directorio especifico de zimbra (/opt/zimbra/ssl/comercial/),
debido a que el servidor debe disponer de la clave privada previo a la instalacion del

certificado (véase Figura F33), caso contrario se generaran errores que no permitirdn su

ejecucion.

david-admin@mail:/opt/zimbra/ssl/zimbra/commercial

Archivo Editar Ver Buscar Terminal Ayuda

[david-admin@mail ~]$ su

Contrasefia:

[root@mail david-admin]# cd Descargas/
[root@mail Descargas]# ls

AutoridadCertificadoraCEE.crt commercial.key
commercial_ca.crt Zimbra-server. key

commercial.crt ZimbraMigration 8.0.5.993_x64.zip Zimbra-Server.pem

root@mail Descargas]# cp commercial.key /opt/zimbra/ssl/zimbra/commercial/
[root@mail Descargas]# cd /opt/zimbra/ssl/zimbra/commercial/

TOOTENall commerclall#
commercial ca.crt cummerclal.key 1

[root@mail commercial]#

Zimbra-Server.crt

Figura F33. Almacenamiento de la clave privada generada

para zimbra
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De este modo ya es posible efectuar la instalacion tanto del certificado del servidor, como
de la Autoridad Certificadora, ejecutando el comando /opt/zimbra/bin/zmcertmgr

deploycrt comm comercial.crt comercial_ca.crt (véase Figura F34).

Zimbra Autoridad Certificadora

david-admin@mail:/home/david-admin/Descargas

Archivo Editar Ver Buscar Terminal Ayuda

[root@mail Descargaslg /opt/zimbra/bin/zmcertmgr deploycrt comm commercial.crt commercial ca.crt (~]
++ verifying ccmmercmtrﬁﬂ_ﬂ_ﬁ_w_ﬁ—w—l_k—l.cr 3gainst /OPt/ZINDra/ss [/ Zimbra/ COMMErcia [/ Commercial. Key

Certificate (commercial.crt) and private key (/opt/zimbra/ssl/zimbra/commercial/commercial.key) match|

Valid Certificate: commercial.crt: 0K

** Copying commercial.crt to /opt/zimbra/ssl/zimbra/commercial/commercial.crt

+* Appending ca chain commercial ca.crt to /opt/zimbra/ssl/zimbra/commercial/commercial.crt
*#* Importing certificate /opt/zimbra/ssl/zimbra/commercial/commercial ca.crt to CACERTS as zcs-user-c|
ommercial ca...done.

** NOTE: mailboxd must be restarted in order to use the imported certificate.

** saving server config key zimbrassLCertificate...done.

** Saving server config key zimbrasSLPrivatekey...done.

#% Installing mta certificate and key...done.

#+ Installing slapd certificate and key...done.

** Installing proxy certificate and key...done.

*= Creating pkesl2 file sopt/zimbrasssl/zimbra/jetty.pkesl2...done.

*#* Creating keystore file /opt/zimbra/mailboxd/etc/keystore...done.

#% Installing CA to /opt/zimbra/conf/ca...done.

[root@mail Descargas]# I

Figura F34 Instalacion del certificado de zimbra y de la CA

Este comando comprueba que la clave privada almacenada con anterioridad sea la
correspondiente a su par clave pablica almacenada en el certificado del servidor, y finalmente
algunas operaciones de almacenamiento e instalacion de los certificados y la clave privada en

cada uno de los servicios que se estan ejecutando sobre la plataforma de correo zimbra.

Si todo este proceso se ha realizado sin ningun inconveniente, se pueden efectuar pruebas
para cerciorarse de que en realidad los certificados generados sustituyeron a los
predeterminados, ejecutando el comando /opt/zimbra/bin/zmcertmgr viewdeployedcrt

(véase Figura F35).

Como se puede apreciar el certificado que identifica cada uno de los servicios del servidor
zimbra ha sido sustituido por que fue generado en la PKI del CEE, con esto se garantiza que
este certificado sea validado en el entorno de los ordenadores de esta entidad que formen parte
de este proceso de certificacion, cada vez que establezcan conexidn con el servidor de correo

zimbra.
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david-admin@mail:/home/david-admin/Descargas
Archivo Editar Ver Buscar Terminal Ayuda

[root@mail Descargas]ﬂ /opt/zimbra/bin/zmcertmgr viewdeployedcrt | (~]
_>::service mta:: &

notBefore=Mar 21 17:39:59 2014 GMT

notAftersMar 21 17:3a:59 2015 GMT

subject= /CN=Servidor de Correo/0U=Servidor CEE/0=Cuerpo de Ingenieros
|Tssuer= JCN=AUToridad Certiticadora =Entidad de Certiricacion,
to/C=EC

SubjectAltName= email:mail@cee.gob.ec, mail.cee.gob.ec

::service proxy::

Servicios que notBefore=Mar 21 17:39:59 2014 GMT

notAfter=Mar 21 17:39:59 2015 GMT

se e-ecutan subject= /CN=Servidor de Correo/OU=Servidor CEE/O=Cuerpo de Ingenieros del Ejercito/C=EC
J tzsgigc /CN=Autoridad Certificadora CEE/OU=Entidad de Certificacion/0=Cuerpo de Ingenieros del Ejerc: 4._ Ent|dad Certlflcadora
Sobre Zimbra SubjectAltName= email:mail@cee.gob.ec, mail.cee.gob.ec
::service mailboxd::
notBefore=Mar 21 17:39:59 2014 GMT
notAfter=Mar 21 17:39:59 2015 GMT
subject= /CN=Servidor de Correo/0U=Servidor CEE/0=Cuerpo de Ingenieros del Ejercito/C=EC
issuer= /CN=Autoridad Certificadora CEE/OU=Entidad de Certificacion/0=Cuerpo de Ingenieros del Ejerci
to/C=EC
SubjectAltName= email:mail@cee.gob.ec, mail.cee.gob.ec
—Pp|: :service ldap::
notBefore=Mar 21 17:39:59 2014 GMT
notAfter=Mar 21 17:39:59 2015 GMT
subject= /CN=Servidor de Correo/OU=Servidor CEE/O=Cuerpo de Ingenieros del Ejercitoe/C=EC l:

- Entidad Destino

del Ejercito/C=EC
=Cuerpo de Ingenieros del Ejerci

issuer= sCN=Autoridad Certificadora CEEfOU=Entidad de Certificacion/0=Cuerpo de Ingenieros del Ejerci|
to/C=EC

SubjectAltName= email:mail@cee.gob.ec, mail.cee.gob.ec

[root@mail Descargas]# [l

Figura F35. Certificado Digital generado para zimbra

Finalmente para complementar este proceso en el servidor zimbra, es necesario garantizar
que el certificado que ha sido instalado pueda ser validado por la seguridad de Java, debido a
que es un lenguaje que opera independiente de la plataforma ejecutando una maquina virtual,
por lo que no utiliza la informacidn de los repositorios de certificados del sistema operativo

anfitrion.

Entonces empleando la herramienta de linea de comandos keytool que incorpora Java
para gestionar sus almacenes de claves (keystores), se debe importar el certificado que

identifica el servidor zimbra, para que sea reconocido como fiable (véase Figura F36).

david-admin@mail:/home/david-admin/Descargas

Archivo Editar Ver Buscar Terminal Ayuda

[root@mail Descargas]# /opt/zimbra/java/bin/keytool -import -alias new -keystore /opt/zimbra/java/jre(~

lib/security/cacerts -storepass changeit -file /opt/zimbra/ssl/zimbra/commercial/commercial.crt

Se ha agregado el certificado al almacén de claves
(root@nail Descargas ¥ f A El certificado es fiable

Figura F36. Incluir el Certificado Digital de zimbra en el keystore
de Java

Lo que queda es reiniciar el servidor zimbra y esperar a que se ejecuten con normalidad
todos sus servicios para visualizar el certificado instalado mediante su interfaz de

administracion desde un navegador web (véase Figura F37 y F38).
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°Z Administracién de Zim! X

@

}ﬁ https://mail.cee.gob.ec: 7071/zimbraAdmin/ c,’;?l =

[~}
/ mail.cee.gob.ec b4

Identidad verificada
Permisos | Conexién |

Autoridad Certificadora CEE ha verificado la
identidad de este sitio web pero no tiene
registros de auditoria piblicos.

Datos del certificado | ——

Tu conexion a mail.cee.gob.ec esta cifra
con codificacion de 256 bits.

La conexidn utiliza TLS 1.2.

La conexién se ha encriptado mediante
AES_256_CBC, con SHA1 para la
autenticacion del mensaje y con ECDHE_RSA
como mecanismo de intercambio de claves.
Informacién del sitio

Visitaste este sitio por primera vez el
09/02/2014.

LNecesitas ayuda?

Figura F37. Pantalla del navegador web para acceder al certificado

2 Administracion de Zim| X |
] https://mail.c@ie Visor de certificados: Servidor de Correo g =

(General | Detalles

Este certificado se ha verificado para los siguientes usos:
Certificado de servidor SSL

Enviado a
Nombre comin (CN) Servidor de Correo
Organizacion (0) Cuerpo de Ingenieros del Ejercito
Unidad organizativa (OU) Servidor CEE <+— Enti d d d Destino
Nimero de serie 5F.ED:88:95:AD:73:09:8B

Emitido por
Nombre comin (CN) Autoridad Certificadora CEE
Organizacién (0) Cuerpo de Ingenieros del Ejercito ‘ En1 |dad Certiﬁcadora

Unidad organizativa (OU) Entidad de Certificacion

Periodo de validez
Emitido el 21/03/14
Vencimiento el 21/03/15

Huellas digitales

C8 70 B8 2B B4 6C 1C 68 8B 91 91 2F 6F 30 41 06
67 EC 62 5C 22 8F 63 AC D1 24 A0 96 33 83 38 18
03 14 BCFO 0A 3C 73 FA 65 57 42 BA 09 AD 10 2D
43B5F528

Huella digital SHA-256

Huella digital SHA-1

Figura F38. Certificado Digital que identifica al servidor de correo zimbra
durante una conexion SSL
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ANEXO G
MIGRACION DE LAS CUENTAS DE CORREO ACTUAL

EXCHANGE A ZIMBRA SERVER

En este anexo se presenta informacion relacionada con la instalacion de Microsoft
Exchange 2010, sobre el sistema operativo Windows Server 2008 de 64 bits, la creacion de la
base de datos Active Directory y las cuentas de correo de usuario, el envio y recepcion de
mensajes, agregar contactos, y finalmente la migracion de toda esta informacion hacia la

nueva plataforma de correo Zimbra desarrollada.

1. SISTEMA OPERATIVO DEL SERVIDOR EXCHANGE

Se ha decidido utilizar Windows Server 2008 debido a que el servidor real del CEE ha sido
implementado sobre este sistema, el paquete de instalacion obtenido desde los repositorios
oficiales de Microsoft http://www.microsoft.com/es-es/download/details.aspx?id
=11093 proporciona una version de Evaluacion de este sistema operativo que dura 180 dias,
los cuales son suficientes para realizar las configuraciones y pruebas necesarias para este

proyecto.

De igual forma que el servidor zimbra y el DNS, este servidor sera virtualizado de acuerdo
a los parametros de hardware recomendaos por la pagina oficial de Microsoft (véase Tabla
G1) para instalar la edicion Standard, considerando que es una simulacion que no almacenara

demasiada informacion o ejecutara excesivos procesos.
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Tabla G1. Principales requerimientos de Hardware para la instalacion de Windows Server 2008

Standard

Componente Requerimiento

Procesador Minimo: 1 GHz (procesador x86) o 1.4 GHz (procesador x64)
Recomendado: 2 GHz o superior
Nota: Se requiere un procesador Intel Itanium 2 para Windows Server
2008 para Sistemas basados en Itanium

Memoria Minimo: 512 MB RAM

Recomendado: 2 GB RAM o mayor

Maximo (sistemas de 32 bits): 4 GB (Edicion Standard) o 64 GB (Ediciones
Enterprise and Datacenter)

Maximo (sistemas de 64 bits): 32 GB (Edicién Standard) o 1 TB (Ediciones
Enterprise and Datacenter) o 2 TB (Sistemas Basados en Itanium)

Espacio disponible Minimo: 10 GB

en Disco Recomendado: 40 GB o mayor
Nota: Computadores con mas de 16 GB de RAM requeriran mayor espacio
de disco para paginacidn, hibernacién y volcado de archivos

Fuente: Traducido y adaptado a partir de Microsoft Corporation. (2014). Windows Server 2008
System  Requirements. Recuperado de http://technet.microsoft.com/enus/windowsserver
/bb414778

La instalacion de este sistema operativo es relativamente sencilla, es posible compararla
con una instalacion tradicional de Windows XP sobre un ordenador de escritorio, en la que las
cosas se facilitan con la ayuda del asistente para cada etapa de este proceso; de todas formas
el punto de enfoque de este anexo no es mostrar la instalacion de este sistema, sino mas bien

la de Microsoft Exchange y la vinculacion con zimbra para la transferencia de informacion.

No obstante, es necesario realizar ciertas configuraciones previas a la instalacion de
Exchange para personalizar al servidor, como definir el nombre del equipo y una direccién IP
estatica de la red de servidores en desarrollo que permita el acceso a internet, y actualizar el

sistema para garantizar la ejecucién de procesos posteriores (véase Figura G1, G2 y G3).



286

Ca s en el dom o el nombre del

x|

Puede cambiar el nombre y |z pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Més
informacidn

Nombre de equipo:
Iexrnail I |

Nombre completo de equipo: ks
exmail

Miembro del
" Dominio:
Icae gob ec

% Grupo de trabajo:
IWOF{KGF{OUP

|

Figura G1. Definir el nombre del
Servidor

Propiedades: Protocolo de Internet versién 4 (TCP) 2%

General |

Puede hacer que la configuracién IP se asigne autométicamente sila
red es compatible con esta funcenalidad., De lo contrario, debera
consultar con el administrador de red cusl es la configuracién TP
aprapiada.

" Obtener una direccién IP autométicamente
% Usar la siguiente direcdgn®; —————————————————————————

Direccién IP: 192.168. 0 . 20
Mascara de subred: 255.255.255. 0
Puerta de enlace predeterminada; 192.168. 0 . 1

€ Obtener | direccion del servidor DHS automaticamente

—{* Usar las siguientes direcciones de servidor DNS: —————————
Servidor DNS preferido: 200 . 105 . 225 . 2|
Servidor DNS alternativo: L

I~ Validar configuracidn al salir Opciones avanzadas...
Aceptar Cancelar
N ==

Figura G2. Establecer una
Direccion IP Estética

Ventana principal del Panel de

= Windows Update

Buscar actualizadones

Cambiar configuracién Descargar e instalar actualizaciones para el equipo

Ver historial de actualizaciones

k por estan 90 e i
Restaurar actualizaciones ocltas disponibles selecdonada(s), 349,5 MB

Instalar actuglizaciones

49 actualizaciones opdionales estén

Actualizaciones: preguntas mas dispanibles

frecuentes

Bissqueda més reciente de achualizaciones:  Hoy alas 9:17
Se instalaron las actuslizaciones: Nunca
Redbe actualizaciones: 56lo para Windows

Obtener actualizaciones para otros productos de Mirosoft. Més informacién

Figura G3. Actualizacién del Sistema



287

2. REQUERIMIENTOS PREVIOS

Analogamente a zimbra para ejecutar el asistente de instalacion de Exchange, es necesario
tener resuelto todo el tema referente a controlador de dominio Active Directory, y resolucion
de nombres DNS, esto permite identificar el dominio al que este servidor va servir de MX o

intercambiador de correo.

Entonces desde la pantalla del asistente de Tareas de Configuracién Inicial de
Windows Server 2008, acceder al apartado Agregar Roles, cerciorarse de haber cumplido

con las recomendaciones que se muestran (véase Figura G4), y hacer clic en Siguiente.

(=i

Py .
Realzar las siguientes tareas para configurar este servidor & x!lggcows Server 2008

x|

[N Asistente para agregar roles

6’ ES}' Antes de comenzar

! Confirmat
Progreso sLa cuenta de Admi

A Resulado

Este asistente le ayuda a instalar roles en este servidor. Puede determinar que roles hay que instalar
Eee e sarvldor como compartir documentos u hospedar SEm

Antes de continuar, compruebe que:

cas, estd eslab\euda
« Las actualiza e s lad més recientes de Windows Update estan instaladss,

Sifiene que completar cualquier de los pasos anteriores, cancele el asistente, complete los pasos y después
ejecute el asistente de nueve.

(2] Para continuar, haga dic en Siguiente. s

i
™ Omitir esta pagina de forma predeterminada
o
(1 < Anterjor | Svgulenteil Instalar Cancelar
[ Contioursr Frewall e Windows Firewalk Pibico: Activado

Figura G4. Asistente para agregar roles al Sistema

Un rol es el trabajo o la funcion que va a desempefiar un servidor sobre la infraestructura
de red, en este caso lo que se requiere es agregar el rol de Active Directory (AD) (véase

Figura G5).
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Asistente para agregar roles x|

= . )
&E Seleccionar roles de servidor

Seleccione uno o més roles para instalar en este servidor.

Roles: Descripcign:
Confirmacian . = - Servicios de dominio de Active

L] Active Directory Lightweioht Directory Services ST Bl as
Progreso L Active Directory Rights Management Servi informacién acerca de los objetos de
. L] Hyper-v 2 red y pone esta informaciéna

[] servidos de acceso y drectivas de redes disposicién de los usuarios ¥

[ Servidos de archive administradores de red. AD DS usa

M e - . - ontrolado miniopara

E i proporcionaralos usuarios dered
== DiskEEs e acceso 2 los recursos permitidos en

‘ Ervicos Ge Eecritario remoto '\ toda la red mediante un inico proceso

[ servidos de federacidn de Active Directory deinicio de sesion.

[] servicios de implementacién de Windows

[] servicios de impresién y documentos

[ servidor de aplicaciones

[ servidor de fax

[] servidor DHCP

[] servidor DNS

[] servidor web (115)

[ windows Server Update Services

Més 6n acerca de los roles de servidor

<anterior | sicuients > Instal Cancelar

Figura G5. Agregar este rol al Sistema

AD es un controlador de dominio con una base de datos que almacena objetos como
Usuarios, Grupos, Unidades Organizacionales, Recursos Compartidos, Servicios, Dominios y
Subdominios, con el propésito de centralizar su administracion, y mediante mecanismos de
autenticacion y politicas de seguridad permitir o denegar el acceso hacia estos recursos o
servicios; esto de forma general, debido a que proporciona otras funcionalidades adicionales

que contribuyen a la administracién de los sistemas y usuarios.

Sin embargo, lo que se necesita para efectuar la simulacion de una plataforma de correo
Exchange completamente operativa, es implementar AD en primera instancia para generar
una base de datos de usuarios, con direcciones de correo electronico vinculadas para cada
uno, y también para suministrar el servicio de DNS, de manera que la autenticacion para cada
buzo6n de usuario, sea efectuada con los datos (contrasefias) almacenados en AD, y el servidor

sea identificado en el entorno de la red del CEE.

Para agregar este rol el sistema requiere ciertas caracteristicas adicionales que permitan su

ejecucion (vease Figura G6).
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Asistente para agregar roles 5[

o ¢Desea agregar las caracteristicas requeridas para Servicios de
“Y=| dominio de Active Directory?

No s puede instalar Servicios de dominio de Active Directory a menos que se instalen también las

caracteristicas necesanas

Caracteristicas: Descripcién:

Bl Caracteristicas de NET Framework 351 Microsoft NET Framework 3.5.1 combina la

NET Framework 3.5.1 eficacia de las APl de NET Framework 2.0
con nuevas tecnologias para crear
aplicaciones que ofrezcan interfaces de
usuario atractivas, protejan |a informacion de
identidad personal del usuario, habiliten un.

| Agregarcalacteristicasrequendas,\l Cancelar |
a3

(i) ¢Porauésont ias eslas carscteristicas? y
4

Figura G6. Agregar caracteristicas necesarias al
Sistema

Al instalar estas caracteristicas se activa la casilla de seleccion del rol mostrada en la
Figura G5, con ello es posible continuar y en el siguiente paso el asistente muestra una

pantalla informativa (véase Figura G7).

<nterior_| 5@u\enbe>t mstder | Cancelr |

Figura G7. Pantalla informativa del asistente de
instalacion referente a AD

Nos da la opcion de confirmar los cambios a realizarse en el sistema, por cuestiones de
seguridad en el caso de no tener la certeza de lo que se ha seleccionado, y también muestra

cual es el siguiente paso a realizar para la instalacion y configuracién del servicio de control

de dominio (véase Figura G8).
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Figura G8. Pantalla de confirmaciéon de los
cambios a efectuarse

Si todo este proceso se ha ejecutado con normalidad la instalacion del rol ha terminado

(véase Figura G9), dando paso a la instalacion y configuracion de este servicio.

Imprimir, enviar por correo electrnico o quardar elinforme

Figura G9. Instalacion exitosa del Rol de
Servidor de Dominio

Se debe configurar el adaptador de red para definir la propia direccién IP como servidor
DNS, esto debido a que el mismo servidor proveera la resolucién de nombres del dominio

(véase Figura G10).
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Propiedades: Protocolo de Internet version 4 (TCP/T x|

Generall

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

" Obtener una direcdén [P autométicamente

—{* Usar la siguiente direcdén IP:

Direcdén IP: 192 .168. 0 . 20
Mascara de subred: 255.255.255. 0

Puerta de enlace predeterminada: 192.168. 0 . 1

€ obtener |z dirzesitn el servidor DS automAticamente
—{% Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 192,168 . 0 . 20
Servidor DNS alternativo: . : .

[~ Validar configuracdicn al salir Opciones avanzadas. ..
—

Figura G10. Establecer la propia
direccién IP como servidor DNS

Para ejecutar el asistente de instalacion del servicio desde la barra de tareas en el menu

Inicio escribir dcpromo y ejecutar el programa gque se muestra (véase Figura G11).

5 Ver mbs resitados
Scramel Corarsesén ||

e | & & o

SR @G 20y

Figura G11. Ejecutar el asistente de instalacion del
controlador de dominio

Es de suma importancia marcar la casilla de instalacion en modo avanzado, pues de esta
manera se garantiza que todas las opciones de instalacion y configuracion del servicio de

Directorio Activo permanezcan habilitadas (véase Figura G12).



292

@l Asistente para la instalacion de los Servicios de domi x|

Asistente para la instaladon de
los Servicios de dominio de
Active Directory

Este asistente le ayuda a instalar los Servicios de dominio
de Active Directory (AD DS) en este servidor, haciendo que
éste sea un cortrolador de dominio de Active Directory.
Para continuar, haga clic en Siguiente

} sar Iz instalacién en modo avanzado
Mas irformacién acerca de las opciones adicionales

disponibles en |a instalacién en modo avanzado

Mas informacién acerca de los Servicios de dominio de
Active Directory

< i |5gmante>! Canceler |

Figura G12. Habilitar el modo avanzado
de instalacion

AD mantiene un esquema de organizacion jerarquica en la que el punto de partida es el
objeto, que lo integran los usuarios, grupos, recursos compartidos y servicios, a los que
Microsoft los identifica como frutos; cada fruto estd dispuesto para pertenecer a una Unidad
Organizativa, que representaria en el entorno del CEE a cada Departamento, y toda esta

organizacion jerarquica integra un dominio o arbol (véase Figura G13).

Dependiendo de la dimension de las empresas en ocasiones es necesario crear subdominios
o implementar varios dominios para administrar de mejor manera sus dependencias, o puede
suceder que se vinculen dominios pertenecientes a empresas diferentes que necesiten trabajar
en conjunto; en cualquier situacion lo que se pretende puntualizar es que dentro de la jerarquia
AD existe un elemento denominado bosque, que hace referencia al conjunto de dominios y

subdominios administrados bajo el mismo controlador.
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Grupo de Soporte
Técnico

Grupo de
Desarrollo

Figura G13. Estructura Jerarquica de Active Directory

Fuente: Elaborado a partir de Morales, S. Configuracién del Active Directory
Domain Services a nivel Basico — Modulo 5. Recuperado de

https://www.youtube.com/watch?v=sgOz_v5rJpQ
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Teniendo claro los elementos de esta jerarquia se puede retomar la instalacién, y en esta

parte el asistente pregunta si se quiere crear un nuevo bosque, o si se dispone de uno creado

previamente (véase Figura G14).

) Asistente para la instalacién de los Servicios de dominio de Active Directony x|

Begir una
Puede crear un cortrolador de dominio para un bosque existente o un bosque
nuevo.

" Bosque existente

£ Laregar un contiolador de dominio & un dominio existente

€7 Crear un dominio hueya eh un bosgue existente

Este servidar se canvertia en el primer contraladarn de daminio del nuesya
daminic.

I | Erean una rafz de Atbal de dominic nueva en lugar de un rueys domitic
secundaric

i Pﬁmdmlnmmmmhnmemm

i6n acerca de las posibl i de i

< Atrds. ISgum:I Cancelar
b

Figura G14. Generar un nuevo bosque
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Especificar el nombre del dominio de la organizacion, tal como se lo ha venido manejando

durante todo el proyecto se utilizara el dominio real del CEE (cee.gob.ec) para desarrollar este

controlador de dominio local (véase Figura G15).

@ Asistente para la instalacién de los Servicios de dominio x|

Asigne un nombre al dominio raiz del bosque
El primer dominio del bosque es el dominio raiz del bosgue. Su nombre tambien es
el nombre del bosque

Esciiba el nombre de dominic completo (FGDN) del nueve dominio raiz del bosque.

FQDN del dominio raiz del bosque:

Icee gob ec|

Ejemplo: camp contoso.com

< Mrds I Siguiente = ! Cancelar

Figura G15. Definir el dominio del Bosque

El NetBIOS es el nombre con el cual los ordenadores identifican al dominio, y durante la

instalacion este asistente sugiere un nombre NetBIOS (CEE) derivado del dominio definido

anteriormente (cee.gob.ec) (véase Figura G16).

.:l Asistente para la instalacién de los Servicios de dominio x|
Nombre NetBIOS del dominio E =
Es el nombre que los usuarios de versiones arteriores de Windows usardn para EEE
identificar &l nueve dominio. &

Bl asistente genera un nombre NetBIOS predeterminado. Esta pagina del asistente sdlo
aparece si ha seleccionado el modo avanzado o el asistente ha detectado un corflicto

con el nombre predeteminado
Acepte el nombre generado por el asistente o escriba un nombre nuevo y haga clic en
Siguierte.

Nombre NetBIOS del dominio.

< Ards I S\gu\eﬂte>ﬂ: Cancelar |

Figura G16. Definir el nombre del NetBIOS
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Luego existe la posibilidad de definir el nivel funcional tanto del bosque como del
dominio, entre Windows 2000 y 2003, esto se refiere a la gama de funciones que el servidor
esta destinado a suministrar, y es recomendable elegir Windows 2003 debido a que ademas de

contener las caracteristicas de Windows 2000, incluye otras adicionales (véase Figuras G17 y

G18).

@ Asistente para la instalacion de los Servicios de dominio d X

Establecer el nivel funcional del
Seleccione el nivel funcional del bosque:

Nivel funcional del bosque:
Win: 03

Detalles:

B nivel funcional del bosque de Windows Server 2003 proporciona todas las

caracteristicas que estan disponibles en el nivel funcional del bosaue de Windows
2000y, adems. las siguientes caracteristicas:

Réplica de valores vinculades, que mejora la replicacion de

los cambios en las petenencias a grupos

Generacidn més eficaz de topologias de replicacién complejas

por parte de KCC.

Corfianza en el bosque, que pemite a las organizaciones =

1 Sélo podrd agregar a este bosque los controladores de dominio que
- ejecuten Windows Server 2003 o posterior.

Mas i én acerca de los niveles funcionales de dominio y bosque

< Atris ISlgulente>! Cancelar |

Figura G17. Definir el nivel funcional del
bosque

@ Asistente para la instalacion de los Servicios de dominio d x|

Establecer el nivel funcional del dominio
Seleccione el nivel funcional del dominio.

Nivel funcional del dominio:
03

Detalles:
Las caracteristicas disponibles en el nivel funcional de dominio de Windows Sewerj

incluyen todas las caracteristicas disponibles en el nivel funcional de dominio
e Windows Server 2000 y las siguientes caracteristicas adicionales:
- Delegacitn restringida, que una aplicacion puede usar
para aprovecharse de la delegacion segura de las credenciales de
usuario por medio del protocolo de autenticacion Kerberos
Actualizaciones lastLogonTimestamp: el atributo lastLogon Timestamp se
actualiza con la dlttima hora de inicio de sesién del usuario o equipa. ¥ j

1 Sélo podrd agregar a este dominio los controladores de dominio que
- ejecuten Windows Server 2003 o posterior.

Mas informacién acerca de los niveles funcionales de dominio y bosque

< Atrds I S\gu\eﬂte>! Cancelar |

Figura G18. Definir el nivel funcional del
dominio
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Marcar la casilla de DNS para que instale también esta opcion de servicio adicional, para

que este mismo servidor ejecute la resolucién de nombres (véase Figura G19).

@ Asistente para la instalacién de los Servicios de dominio d x|

Opciones adicionales del controlador de dominio

Seleccione las opciones adicionales para este controlador de dominio
v \
¥ | Gatiloga alobal
™| Cortroladon de dominio de sélo lectura [FEDE]

Informacién adicional:

El primer controlador de dominio de un bosque debe ser un servidor de =]
catalogo global y no puede ser un RODC.

|Se recomienda que instale &l servicio Servidor DNS en el primer controlador de
dominio.

]

Mas infermacidn acerca de las opciones adicionales del controlador de dominio

< Atrds I Siguiente >[! Cancelar |

Figura G19. Incluir el servicio de DNS

Especificar el directorio en el que se almacenara la informacion de la base de datos y los
archivos de registro del servicio, por defecto el asistente sugiere una ubicacion adecuada para

ello, por ese motivo no ha sido necesario modificarlo (véase Figura G20).

@ Asistente para la instalacién de los Servicios de dominio d x|

Ubicacion de la base de datos. los archivos de registro y SYSVOL £|E
Especifique las carpetas que contendrdn la base de datos del controlador de ==l
dominio de Active Directory, los archivos de registro y SYSVOL i

Para mejorar el rendimiento y la capacidad de recuperacion, almacene la base de
datos y los archivos de registro en volimenes separados.

=\ Windo E Examinar, |
Campeta de archivos de registro
IC.\Wmdows\NTDS Examinar.. |

Carpeta SYSVOL:

IC'\Wlndows\SYSVOL Examinar.. |

Mas informacidn acerca de como colocar los archives de los Servicios de dominio de
Active Directory

chrss [ Souertes | Canceler |

k3

Figura G20. Ubicacion de la base de datos
de AD y los archivos de registro del
servicio
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Ingresar la contrasefia de la cuenta de Administrador del modo de restauracion de servicios
de directorio, que debera estar integrada por letras mayusculas, minusculas y numeros, con
una longitud de 12 caracteres, si no se cumple con estas politicas de contrasefia segura el

asistente de instalacion la reconocera como insegura e invalida (véase Figura G21).

@l Asistente para la instalacién de los Servicios de domi x|

Contrasefia de admin. del modo de restauracién de servicios de directorio | =:| =

La cuerta de Administrador del modo de restauracion de servicios de directorio es
diferente de la cuenta de Administrador del dominio

Asigne una contrasefia para la cuenta de administrador que se usard cuando el
controlador de dominio se inicie en el modo de restauracién de servicios de directorio.
Se recomienda elegir una contrasefia segura

Contrasefia I ------------

Confimar contrasefia: Iﬂﬂﬂnuu

Mas informacién acerca de la contrasefia del modo de restauracién de servicios de
directorio

< Mrds I Siguiente >, ! Cancelar |

Figura G21. Contraseiia del modo
restauracion del servicio de directorio

La cuenta de Administrador del modo de restauracion de servicios de directorio permite
unicamente la validacion local ante el equipo servidor, no ante el dominio, y es utilizada para
acceder a este equipo en modo seguro y ejecutar una copia de seguridad del sistema para

recuperarlo a un estado anterior de funcionamiento.

Las credenciales que se deben suministrar para validarse ante el dominio, son las de la
cuenta de usuario Administrador del Dominio; ambas cuentas serdn creadas automaticamente
durante este proceso instalacion, pero aunque son cuentas de administracion diferentes, el
asistente de instalacién emplea la contrasefia definida en la Figura G21 como credencial para

ambas.
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Finalmente aparecera una pantalla de resumen que contiene todas las operaciones que se

van a efectuar sobre el sistema (véase Figura G22).

Revisar las.

Corfigure este servidor el pri dominio de Active Directory  a
de un nusvo bosque.

[El nombre del nuevo dominio es "cee gob.ec”. Este es también el nombre del

nuevo bosque.

Bl nombre: NetBIOS del dominio es "CEE”.
Nivel funcional del bosque: Windows Server 2003
Nivel funcionial del dominio: Windows Server 2003
Sto: Defaul-First-Ste-Name |

Para cambiar una opcién, haga clic en Atras. Para comenzar la operacién, haga clic
en Siguiertte.

Esta configuracién se puede exportar a un archiva de Bxportar configuacion... |
Més i i de como usarun archivo de.
respuestas
<as [ Sguiente> || Canceler |
v

Figura G22. Operaciones que seran
ejecutadas sobre el sistema

Al culminar la instalacion el sistema se reiniciard automaticamente y después de cargar
todos los servicios para iniciarlo aparecera la pantalla de validacion con el nombre del
controlador de dominio (véase Figura G23). Acceder al sistema autenticandose con la

contrasefia de usuario Administrador definida.

Figura G23. Inicio del Sistema Controlador de Dominio
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Durante la instalacion del controlador de dominio sucede que la direccion IP del DNS del
adaptador de red sera modificada y reemplazada por la de loopback 127.0.0.1, entonces se

debe deshacer ese cambio utilizando la propia IP del servidor (véase Figura G24).

Propiedades: Protocolo de Internet versién 4 2lx|

General |

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracsén IP
apropiada.

1 Obtener una direcddn IP autométicamente

—{® Usar |a siguiente direccidn IP:

Direccidn IP; 192.168. 0 .
Méscara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 192,168, 0 . 1

1) Gbtener |a dirsccicn ds servidor DS automaticamente

—{ Usar las siguientes direccones de servidor DNS:

Servidor DNS preferido: 192.168 . 0 . 20| | <@—

Servidor DNS alternativo:

I~ Validar configuracién al sali Opciones avanzadas...

Figura G24. Configurar la direccion
IP del DNS del servidor

Verificar que el sufijo DNS para esta conexion se haya agregado, si no es el caso se debe

agregarlo (véase Figura G25).

Configuracién avanzada de TCP/IP 2xl
Configuradién de 1P DNS | wins |

Direcdones de servidor DNS, por orden de uso:

1
3

Las siguientes tres configuradiones se aplican a todas las conexiones con
TCP[TP habilitado. Para la resoluddn de nombres no cualificados:

Agregar.‘.l Editar.. | Quitar |

& Anexar sufijos DNS principales y especificos para conexiones
[V Anexar sufijos primarios del sufiio DNS principal
" Anexar estos sufijos DNS (en este orden):

2
3
AOregar. .. I Editar... | Quitar |

Sufijo DNS para esta conexidn: cee.gob.ec i | ‘—

W Registrar en DNS las direcdones de esta conexién
™ Usar el sufijo DNS de esta conexién para el registro en DNS

Conclr

Figura G25. Configurar el sufijo del
DNS del servidor
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Entonces es posible visualizar el nombre completo del equipo servidor (FQDN>%) y el

dominio al que esta vinculado (véase Figura G26).

Propiedades del sistema x|

MNombre de equipo |Hadwa'e|0pcsonesava’|zadas| Acceso remoto |

ﬂ&: Windows usa la siguiente informacién para identificar su equipo
= enlared

Descripcién del equipo: ISemdor Exchange
Por ejemplo: "Servidor de produccién de 115" o

"Servidor de cuertas”.
Norbre completo de i cee gob sc
- s
Dominio cee.gaobec

Para cambiar el nombre de este equipe o cambiar el
dominio o grupo de trabajo, haga clic en Cambiar,

Aceptar | Cancelar | Aplicar I

Figura G26. Propiedades del equipo
servidor
Para complementar la fase de preparacion de este servidor es necesario crear la zona
inversa del servicio de DNS, debido a que la zona directa la crea Active Directory
automaticamente; para ello acceder a la Consola de Administracion del DNS como se muestra

en la Figura G27.

a
5 Oomos y confianzes de Actve Ovectary
'} o st
Akt = - * Exlorador de smacenaments
Adaigvede P Fremal Ge Windows con sequnded svanzads.
&, Incedr &
Documentos 5 Midio de Actve Deectory pars Windows PowerShel
U Morstar de rendiments.
Lol = Oripemes de daten COBC
7) Programador de taress
Red
. Sarvons e componentes
Panel de cord st
1 SWon y servios de Actve Drectory

& voor e everies

B ...
u...::Tg Com st
;&u.jj S P ED pam ™
Figura G27. Procedimiento para ingresar a la Administracién
del DNS

54 Fully Qualified Domain Name
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Seleccionar la opcidn zonas de busqueda inversa con clic derecho y en Zona nueva

(véase Figura G28), esto ejecutara el asistente que guiara paso a paso.

=, DNS -
B manex i
(f] Registos gobales |ow Agregar una zona nueva
[ [ Zonas de busqueda directa
[ Zonas de biisqued———BRaE= e nombre DN ser dividido en zonas.

3 Rearares o R ONS contics.
Ver
Actusiiza
Ayuda

N — |

Crea una zona nueva. [

Figura G28. Creacion de la Zona Inversa

La zona que se requiere crear es una zona principal (véase Figura G29).

Asistente para nueva zona x|
Tipa de zana %‘

El servider DNS es compatible con varios tipes de zonas y almacenamientos.
[ #

Seleccione el tipo de zona que quiere crear:

{+ Zona principal

Crea una copia de una zona que puede actualizarse directamente en este servidor.

" Zona secundaria

Crea una copia de una zona que ya existe en ofro servidor. Esta opddn ayuda a
equilibrar el proceso de carga de los servidores prindpales v proporciona toleranda a
errores,

" Zona de rutas internas

Crea una copia de zona que contiene sdlo servidor de nombres (NS), inidio de
autoridad (SDA) y quizé registros de adherendia de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

¥ almacenar la zona en Active Directory (sélo disponible si el servidor DNS es un

controlador de dominio grabable)
< Atrds I Siguiente >C! Cancelar |

Figura G29. Especificar el tipo de Zona

A esta altura del desarrollo de este anexo se tiene claro que un bosque puede estar
integrado por uno o varios dominios y subdominios, entonces habra que especificar cuél es el
alcance en el que esta zona del DNS sera valida, para todo el bosque o s6lo para algin
dominio en especial, en este caso la opcién mas adecuada es que sea valida para el dominio

configurado cee.gob.ec (véase Figura G30).
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Asistente para nueva zona x|
Ambito de replicacién de zona de Active Directory
Puede seleccionar cémo desea gue se repliquen los datos DNS por la red. ;’

Selecdione como quiere gue se repliquen los datos de zona:

" Para todos los servidores DNS que se ejecutan en controladores de dominio en este
bosque: cee.gob.ec

* Para todos los servidores DNS que se ejecutan en controladores de dominio en este
dominio: cee.gob.ec

" Para todos los controladores de dominio en este dominio (para compatibilidad con
Windows 2000): cee.gob.ec

£ Para tados los controladores de dominia especificadss e ) Ambito de esta particin
de directario;

I |

< Atrds I Siguiente >>.I Cancelar |
3

Figura G30. Especificar el alcance que
tendra la zona a crearse

Definir el tipo de direccionamiento IP que esta zona del DNS debera resolver (vease Figura

G31).

Asistente para nueva zona x|
Nombre de la zona de biisqueda inversa
Una zona de blsqueda inversa traduce direcciones IP en nombres DNS.

Elija si desea crear una zona de blsqueda inversa para direcciones IPv4 o direcciones
IPv6.

% Zona de busqueda inversa para IPv4

" Zona de bisgueda inversa para IPv6

< Atris IS»gu\EntEEI Cancelar |

Figura G31. Tipo de Direccionamiento IP
que esta zona traducira

Ingresar los tres primeros octetos que identifican a la red sobre la que se va a implementar

el servicio de resolucion de nombres (véase Figura G32).
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Asistente para nueva zona 1[

Nombre de la zona de biisqueda inversa ;.
Una zona de bisqueda inversa traduce direcciones IP en nombres DNS.

£

|~

Para identificar |a zona de busgueda inversa, escriba el Id. de red o el nombre de zona.
* Id. de red:

192 168 0

El 1d de red es la parte de |z direccidn IP que pertenece & esta zona. Escriba el Id. de
red en su orden normal (no en el inverso).

Siusa un cero en el Id de red, aparecerd en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, y €l 1d de red 10.0 crearia la zona
0.10.in-addr .arpa.

~ Nombre de |a zona de biisqueda inversa:
0.168. 192.in-addr.arpa

< Atrds I Siguiente = I Cancelar |

b

Figura G32. Direccion IP de Red de la zona
inversa a crearse

Con esto se concluye y la zona inversa ha sido creada (véase Figura G33).

Asistente para nueva zona x|

Finalizacion del Asistente para
nueva zona

=
‘ Se ha completado correctamente el Asistente para nueva
- zona. Ha espedificado |a siguiente configuracidn:
Z
/ Mombre: 0.168.192.in-addr.arpa -
Tipo: Zona primaria integrada de Active
Directory

Tipo de bisqueda: Invertir
[~ |
Mota: shora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dinamicamente.
continuacidn, compruebe |a resolucdn de nombres con
nslockup.

Para cerrar este asistente y crear la zona nueva, haga dic

en Finalizar.
< Atrds I Finalizar I Cancelar |

Figura G33. La zona inversa ha sido creada

Ahora lo que se requiere es agregar un nuevo host en esta zona, que va a representar a este
servidor, para que mediante la resolucion de nombres sea identificado en el entorno de la red
del CEE, cuando se realicen peticiones de busqueda empleando su direccion IP. Entonces se

agrega un nuevo puntero (véase Figura G34).

Ingresar la direccidn de red a la que pertenece el servidor, en este caso a la red 192.168.0, y
pulsar Examinar para encontrar el registro correspondiente a este servidor (192.168.0.20)

definido en la zona directa (véase Figura G35).
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_1of x|
Nombre [ Tipo [ patos. [ Marca de tier
=] (gual que la carpeta principal)  Inicio de autoridad (SOA)  [1], mailex.cee.gob.ec., ho...  static
=] (gual que la carpetaprindipal)  Servidor de nombres (NS)  mailex.cee.gob.ec. static

cklial 251 B ehie de dates e Servidar
Volver a cargar
Ver v
Organizar iconos 3
Alinear iconos
Propiedades
Ayuda
q [ s | |
[Crear un nuevo registro de recurses de punteros. | [

Figura G34. Agregar un nuevo host en la zona inversa

Ar
= (21510 o s | R
_Labl=sEll

Direccidn IP del host:
192.168.0.

Nambre de dominio completo (FQDN):
|n.1ss. 192.in-addr.arpa

Nombre de host:

Selecdién: [manex

Tipos de registro: [Hosts (registros A o AAAA)

Figura G35. Busqueda del registro correspondiente

Para que un host configurado en los registros del DNS sea identificado en la red, debe

haber sido definido tanto de la zona directa como en la inversa, de manera que las peticiones

de basqueda hacia el host mailex.cee.gob.ec por ejemplo, puedan ser efectuadas también

empleando su direccién IP 192.168.0.20.

Ingresar a la zona de busqueda directa del DNS (véase Figura G36).
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Examinar x|

| 5 manex jﬂl

Buscar en:

Registros:

| Tipo | Datos | Mar

s de bisqueda drecta

| &l

Seleccidn: I

Tipes de registro: [Hosts (registros A o AAAA) =

Aceptar Cancelar
A

Figura G36. Zona Directa

Seleccionar el dominio configurado (vease Figura G37).

paminar E

Buscaren: [ Zonas de biisqueda drecta =l &
Registros:
Nombre | Tipo | Datos. | Mar
Zonaprim...  En ejecuddn

=/ _msd

Zona prim...  En ejecuddn

| i

Seleccién: [cee.gob.ec

Tipos de registros [Hosts (registros A 0 ARAR) =l

Aceptar Cancelar

Figura G37. Dominio del CEE

Elegir el registro del host que identifica al servidor (véase Figura G38).

oaminar Ed
Buscaren: [ cee.gob.ec =l
Registros:
Nombre [ Tipo [ Datos [v=]
" DomainDnsZones
" ForestDnsZones
] (igual que la carpeta principal) Host (4) 192.168.0.60 0
(igual que la carpeta principal) R4 G] 192.168.0.20 0
= mailex Host (A) 192.168.0.20 =
=] winaap3tkbjdg Host (4) 192.168.0.60 s
/| | »
Seleccidn: | cee.gob.ec
Tipos de registro: [Hosts (registros A o AAAR) |
Aceptar Cancelar

Figura G38. Registro definido
para el servidor
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Con ello se crea el puntero para que este servidor sea accesible desde la red (véase Figura

G39).

Nuevo registro de recursos 5'
Puntero (PTR) |
Direccién TP del host:
I 192.168.0.20
MNombre de dominio completo (FQDM):
IZU.U.lGEi.lQZ.ln-Eddr.arpa
Nombre de host:
I cee.gob.ec Examinar... I
™ Permitir a cualquier usuario autenticado actualizar todos los registros
DNS con el mismo nombre. Esta configuracién sélo se aplica a registros
DNS para un nembre nueve,
Aceptar | Cancelar

Figura G39. Direccion IP y dominio
al que pertenece el servidor

Un factor importante en un DNS es la capacidad que tiene para resolver consultas DNS de
registros que no se encuentran en el servidor, como es el caso mas comudn de una pagina web
de internet, para ello los DNS utilizan otros servidores DNS externos denominados

reenviadores (forwarders) y proporcionar de esta forma acceso a este tipo de registros.

La configuracion de estos reenviadores se efectlia accediendo a las propiedades del
servidor DNS en desarrollo, en la pestafia llamada precisamente Reenviadores (véase Figura

G40).

Los reenviadores DNS que se deben ingresar son los que proporciona el proveedor del
servicio de internet, sea el caso de un servicio residencial o empresarial (véase Figura G41), y

finalmente aceptar y aplicar para que se conserven los cambios.
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Propiedades de MAILEX 2l

Registro de depuracion | Registro de evertos
Anclajes de veradidad Supervision Seguridad

Interfaces | Reenviadores | Opciones avanzadas | Sugerencias de raiz

Los reenviadores son servidores DNS que puede usar este servidor para
resolver consultas DNS para registros que no puede resolver.

Direcein IP |_FODN de servider |

I% Ussr sugsrenciss de taiz si o hay resrvisdones disporiblss
[s

Nota: si hay reenviadores condicionales definidos para un dominio dado, se
usaran en lugar de los reenviadores de servidor. Para crear o verlos
reenviadores condicionales, vaya al nodo Reenviadores condicionales en
&l drbol de dmbito

Aosptar | Cancelar | épica | Ayda |

Figura G40. Parametros de
configuracion DNS

Editar reenviadores |
Direcdones IP de los servidores de resnvio:
Eliminar

Subir
(@ 200.105.225.4 static-200-105-225-4-ui...  Aceptar
Bajer

Direccion IP FQDN de servidor validado

< c 3 & £ccién IP o un nombre DNS >
€9 200.105.225.2 puntonet.ec Aceptar

Sequndos transcurridos hasta agotarse el tiempo de espera de reenvio de consultas: | 3
£l FQDN del servidor no estard disporible si no estén configuradas las entradas y zenas de bisqueda

inversa apropiadas.
oot

Figura G41. Agregar los DNS del proveedor
de internet

Para esta simulacion también se necesita agregar en los registros del DNS un host nuevo
con su respectiva zona inversa, que identifique al servidor de correo zimbra (mail.cee.gob.ec),

con su direccion 192.168.0.30; entonces agregarlo desde la consola de administracion DNS

(véase Figura G42).
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Archi er  Ayuda
e | HHRE S = [Brmla 56

== 8 = =
I ois [ vombre Tipo

pal)  Inicio de autoridad (SOA)

pal)  Servidor de nombres (NS)
pal)  Host (A)
Host (A)
Host ()
Intercambiador de correo .
Host (A)
odas Host (A)
ver
Elimin
Actualizan
Exportar lista.
Propieda
Ayuda
4] 10|

Crea un nueve registro de recursos de host.

Figura G42. Agregar al servidor Zimbra

Definir el nombre del servidor zimbra y su direccion IP, percatdndose de marcar la casilla

de creacion del puntero PTR en la zona inversa, y agregamos al host (véase Figura G43).

x

Mombre (si se deja en blanco, se usa el nombre del dominio
primario):

I miail
Mombre de dominio completo (FQDN):

I mail.cee.gob.ec.

Direccion IP:
| 192,168.0.30

| [V Crear registro del puntero ( PTR) asodado |

[~ Permitir a cualquier usuario autenticade actualizar registros
DNS con el mismo nombre de propietario

Agregar host I Cancelar |

Figura  G43. Pardmetros  que
identifican al servidor Zimbra

Desde una consola de terminal del servidor ejecutar el comando nslookup para verificar el

funcionamiento del DNS (véase Figura G44).



istrador: Simbolo del sistema - nslookup
t Windows [Versidn 6.1.76011

t {(c> 288? Microsoft Corporation. Reservados todos los derechos.

“dministrador>nslookup
predeterminado: localhost
EEFS

Figura G44. Prueba de funcionamiento del DNS
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Normalmente en Servidor predeterminado deberia mostrar el dominio al que esta

vinculado el servidor, y en Address su direccion IP, pero en este caso estd mostrando el DNS

definido para IPv6, habra que acceder a la configuracion del adaptador de red y modificarla

(véase Figura G45).

Propiedades: Protocolo de Internet versidn 6 (TCP/I 2 x

Puede hacar que la configuradién IPVE se asigne automéficamente si la red es compatible con esta
funcionalidad. De lo contrario, debera consultar con el administrador de red cud esla

configuracién TPv6 apropiada.

{* Obtener una direccién IPv6 automaticamente

(" Usar la siguiente direccién Pv6:

Direccitn IPy6; [

Longitud|del prefija de subred:

Puisrts de enlace predsterminadss [

" Obtener la direccién del servidor DNS automaticamente

—{% Usar las siguientes drecciones de servidor DNS:

Servidor DNS preferido: [=1 T |
;

Servidor DNS alternativo: |

I~ Validar configuracion al salir Opciones avanzadas. ..
.

Figura G45. Configuracién de TCP/IP v6

Como se habia mencionado este era el problema, cambiarlo a la opcion Obtener 1la

direccién del servidor DNS automdticamente y guardar los cambios para solucionarlo.

Ejecutar nuevamente el comando nslookup para verificarlo (véase Figura G46).
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imbolo del sistema - nslookup
s [Uersidn 6.1.76811
Microsoft Corporation. Reservados todos los derechos.

SAdministrador>nslookup
r predeterminado: localhost
il

ers\Administrador>nslookup
dor predeterminado: cee.gob.ec

: 192.168.8.208

"

Figura G46. Prueba de funcionamiento del DNS

Efectivamente el problema se solvento y ahora hay que hacer una solicitud de busqueda de

DNS para el sitio www.google.com.ec y esperar a que lo resuelva (véase Figura 47).

imbolo del sistema - nslookup

dor>ns lookup
do: cee.gob.ec

> google.com.ec
Servidor: cee.gob.ec
ddress: 192.168.8.20

a no autoritativa:z
e: google.com.ec
:  26@7:f8hB:4006:883::1017
198.57.158.24%
19@.57.158.251
198.57.158.287
198.57.158.211
19@.57.158.215
198.57.158.21%
19@.57.158.221
198.57.158.222
198.57.158.226
19@.57.158.238
198.57.158.234
198.57.158.236
198.57.158.237
198.57.158.241
198.57.158.245

Figura G47. Solicitud DNS de busqueda de google

En tal virtud, ya se tienen los preparativos para la instalacién de Microsoft Exchange, al

disponer de un Controlador de Dominio y un DNS en operacion.

3. INSTALACION DE MICROSOFT EXCHANGE 2010

De acuerdo a la guia de requisitos publicada en los repositorios oficiales de Microsoft

http://technet.microsoft.com/es-es/library/bb691354(v=exchg.140).aspx, la
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instalacion de este sistema de correo requiere ciertos paquetes y configuraciones previas a la

ejecucion de Exchange.

Lo primero que se debe hacer es descargar el paquete Microsoft Filter Pack desde la
direccion http://www.microsoft.com/es-es/download/details.aspx?id=20109 (ue
sugiere esta guia, dependiendo del sistema operativo del servidor, en este caso 64 bits (véase

Figura G48).

& microsoft.com, ~@| 8- a L &

‘

Elige la descarga que quieras

Nombre del archivo Tamaio
Resumen de la descarga

FilterPackx86.exe 3.1mMB
1. FilterPackx64.exe

& FilterPackx64.exe [N 4.1MB

(=]
Figura G48. Descarga de Microsoft Filter Pack x64
La instalacién de este paquete mejora el servicio de busqueda de Windows, al proveer
filtros (IFiltres) que admiten diversos escenarios de busqueda sobre varios productos de
Microsoft, por ejemplo metro (.docx, .docm, .pptx, .pptm, xlIsx, .xIsm, .xIsb), visio (.vdx,

vsd, .vss, .vst, .vdx, .vsX, .vtx), OneNote (.one), zip (.zip), entre otros, esto mejorara el motor

de busqueda de Exchange.
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Ejecutar este paquete cuya instalacion es relativamente sencilla, percatarse de revisar el

mensaje de propiedad intelectual y presionar Siguiente (véase Figura G49).

T

Asistente para la instalacién de Microsoft Filter Pack 1.0

El instalador le guiara por los pasos necesarios para instalar Microsoft Filter Pack
1.0en el equipo.

Este programa esté protegido por las leyes de propiedad intelectual y otros tratados
internacionales. La copia o distribucién ilicitas de este programa o parte del mismo
esta penada por la ley con severas sanciones civiles y penales, y serd objeto de todas
las acciones judiciales que correspondan.

Figura G49. Instalacion de Filter Pack x64

Examinar los términos de licencia de software para aceptarlos (véase Figura G50), y

esperar un momento a que culmine la instalacion.

I
Microsoft Filter Pack 1.0

Contrato de licencia para el usuario final

Para seguir con la instalacién de Microsoft Filter Pack 1.0, debe aceptar los
términos del Contrato de licencia para el usuario final. Para aceptar el
contrato, haga clic en la casilla que se muestra a continuacion.

TERMINOS DE LICENCIA DEL SOFTWARE DE ﬂ
MICROSOFT
MICROSOFT FILTER PACK

Los presentes términos de licencia son un contrato entre
Microsoft Corporation (o, en funcion del pais en que usted
resida, una de las sociedades de su grupo) y usted.
Sirvase leerlos detenidamente. Son de aplicacion al
software arriba mencionado, el cual incluye los soportes en
los que lo haya recibido, en su caso. Estos términos de

licencia también seran de aplicacion a los siguientes
nloamantac Ao Microcnft- LI

¥ Acepto las condiciones del Contrato de licencia

Figura G50. Acuerdos de Licencia de Software

Acceder como administrador a una consola de Windows PowerShell (véase Figura G51).
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HAaa. o BT
Figura G51. Ejecucion de Windows PowerShell

Cargar el Modulo de Administracion de Servicios para agregar los roles necesarios de este

servidor, ejecutando el comando Import-Module ServerManager (véase Figura G52).

%] Administrador: Windows Powershell
i erShe 1

PS G:\Users™Administrador
PS C:\Users\Administrador>

Figura G52. Ejecucién de Windows PowerShell

Elegir la opcién 3a de esta guia de requisitos, que describe la preparacion para un servidor
destinado a desempefiar roles de Acceso de clientes, Transporte de Concentradores y Buzén

de Correo, que es una instalacion de roles tipica para Exchange.

Entonces ejecutar el comando Add-WindowsFeature NET-Framework,RSAT-ADDS,Web-
Server,Web-Basic-Auth,Web-Windows-Auth,Web-Metabase,Web-Net-Ext,Web-Lgcy-
Mgmt-Console,WAS-Process-Model,RSAT-Web-Server,Web-ISAPI-Ext,Web-Digest-
Auth,Web-Dyn-Compression,NET-HTTP-Activation,RPC-Over-HTTP-Proxy -Restart,

para instalar los componentes necesarios del sistema operativo (véase Figura G53).
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Microsoft Corporation. Reservados todos los derechos.

rador> Import—Hodule ServerManager
rador> Add-WindousFeature NET-Framework.RSAT-ADDE, Web—Server Web—Basic—Auth, Heb—Mindows—Auth Web-Het
leh—Net—Ext bh—Lgcy—Mgmt—Co le.WAS-Proc Mode 1. RSAT-Heb—Server Weh-1SAPI-Ext . Web-Digest—Auth, Web—Dyn—Compress|

aha: -
ion . NEI-HTTP-Activation, RPC—OQuer—HTIP-Proxy —Restart

Figura Gb53. Instalar los componentes necesarios del sistema operativo para
Exchange 2010

Al finalizar la instalacion el sistema se reiniciard, y es necesario acceder a la configuracion
de los Servicios del sistema (véase Figura G54), mediante Inicio + Herramientas

Administrativas + Servicios.

=

Archivo  Acdén  Ver Ayuda —‘
R EIEFEEN I ‘

BETETE=I () servicios (locales)

Servicio de partido de MNombre | Descripcion | Estado | Tipo deiin « |
puertos Nek.Tep (- Redrrector de puerto en moda usuario de Servi... Permite lar... Manual
(: Registro de eventos de Windows Este servic,.. Inidado  Automdtic
ﬁ@f;ﬂim? £ Registro remoto Habiitausu... Inidade  Autométic
Reinidar ¢ servido (Registros y alertas de rendimiento Registros y... Manual
: Replicacidn DFS Permite sin... Inidado  Automatic
Descripaén: (4 Servido auxiliar de host para aplicaciones Propardion...  Inidado Automdtic
Ofvece |a posbiidad de compartr puertos -Servico de administracién 115 Habiitaest... Iricado  Automdtic
TCP a través del protocolo net.tcp. . Servido de caché de fuentes de Windows Optimizael... Inidado  Autométi
( Servidio de deteecién automatica de proxy we... WinHTTPi.. Inidade  Manual
. Servido de directivas de diagndstico B Servido... Inidado  Automdtic
£ servicio de equilbrio de carga RPC/HTTP Coordinay ... Manual
(i Servido de lista de redes Identifical... Inidado  Manual
(. Servido de notificacién de eventos de sistema Supervisal... Inidado  Automatic
(: Servidio de notificacién de SSP Proporcion.. Manual
. Servido de perfil de usuario Este servic,.. Inicado  Automdtic
‘4, Servido de protocolo de tUnel de sockets segu... Ofrece com... Manual
(: Servido de publicacidn World Wide Web Proporcion... Iricado  Automdti
£ Servido de puerta de enlace de nivel de aplica... Propardon... Manual
(i Servidio de replicacion de archivos Sneronizal... Iricade  Autométi
g WManual
ervicio del inidador ISCSI de Microsoft minisr WManual
£ Servido enumerador de dispositivos portétles  Exige el cu... Manual
(. Servidio Informe de errores de Windows permite inf.. Manual |
| | Ll_l

\, Extendido 4 Estndar /

Figura G54. Ejecucién del Administrador de Servicios

Este servidor desempefiara el rol de Acceso de Cliente, en tal virtud, el Servicio de uso
compartido de puertos Net.Tcp debe estar configurado para ejecutarse automaticamente

(véase Figura G55).
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Propiedades de Servicio de uso compartido de x|

General | niciar sesidn | Recuperacian | Dependendiss |

Mombre de servicio:  Met TepPort Sharing

Nombre para mostrar: Servicio de uso compartido de puertos Net Tcp

Descripcién rece la posibilidad de compartir puertos TCP a ;l
ravés del protocolo net tep. LI

Ruta de acceso al ejecutable:
"C:\Windows\Microsoft NET\Framework 64w 3.0%Windows Communication

Teosenco | [T - |
bg

PAyudame 3 configurar las opciones de inicio de servicios.

Estado del servicio:  Iniciado

Iritcar | Detener | Pausar Fieanudar

Puede especificar los pardmetros de inicio que se aplican cuando se inicia
el servicio desde aqui.

Farametios de inicio: I

Aceptar I Cancelar | Aplicar I

Figura G55. Tipo de ejecucién de
este Servicio

La descarga del paquete de instalacion de Exchange Server 2010 se la realiz6 desde los
repositorios  oficiales de  Microsoft http://www.microsoft.com/eses/download
/details.aspx?id=21308, siendo un proceso muy sencillo y que no tiene costo. Acceder a

los ficheros del paquete descargado y ejecutar el instalador (véase Figura G56).

B Exchange o x|
— . = + G [ o Bt &
= v 0l @
Fecha de modificadén | Tipo [ramarc | |l
: v
06/03/20140:35  Carpeta de archivos
06/03/20140:35  Carpets de archivos
08/03/20140:35  Carpeta de archivos
06/03/20140:35  Carpeta de archivos

06/03/20140:35
06/03/20140:35
06/03/20140:35
06/03/2014 0:35
06/03/20140:35
06/03/20140:35
06/03/20140:35

™ Equipo
&, piscolocal (C:)

G Red

05/02/2013 22:58 e
05/02/2013 22:58 0K

05/02/2013 72:56 26.692K8

05/02/2013 72:56 2165K8

|| microsoft. exchange. setup. acauirelanguagep...  05/02/2013 22:58 s2K8
hange.setup.signverfrapper.di  05/02/2013 22:58 e la apii.. el

05/02/2013 22:58
53

111

Figura G56. Ejecucion del Asistente de instalacion
de Exchange

Este asistente inicia comprobando si varios de los requisitos previos han sido instalados en
el sistema operativo, y al finalizar este proceso activa la opcion de instalacion de Exchange

(veéase Figura G57).
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Plan

Obtenga mas informacion acerca de Microsoft Exchange Server
2010 Service Pack 3

Obtener més detalles sobre la implementacion de idiomas
Utiizar el Asistente de implementacién de Exchange Server 2010

Instalar

Requisitos Previos

Pas
Instalar Exchange Server. Se copiaran los

Paso 4; Instalar Microsoft Exchange
Paso 5: Obtener aduaizadanzﬁ'bcas para Microsoft Exchange
binarios necesarios y se preparard el servidor

para su configuradidn. Mejorar
Microsoft Forefront Protection 2010 para Exchange Server

Microsoft"

Exchange Server 2010 Cerrar

Figura G57. Instalacion de Exchange Server

Inmediatamente se muestra una pantalla informativa de sus funcionalidades y beneficios, y
tras analizar los Términos de Licencia de este software deberemos aceptarlos (véase Figura

G58).

de i i6n de Server 2010

Contrato de licencia

B Intreduccidn
Para instalar Microsoft Exchange Server 2010, debe aceptar los téminos del contrato de
I Contrato de licencia | licencia de usuario final. Lea el siguiente contrato atentaments. Use la bara de
desplazamierto o presione la tecla AV PAG para ver el resto del texto. Durante el procesa
I Informe de errores de instalacién, Exchange Server 2010 establecerd contacto con un servidor de Microseft
para comprobar si existen actualizaciones de los archivos de instalacidn
1 Tipo de instalacién fl
TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT

Programa para I
1 mejora de la
s e MICROSOFT EXCHANGE SERVER 2010 CON SERVICE PACK 3,

STANDARD EDITION, EVALUATION EDITION

G nd
 preparacien .
[im Los presentes términos de licencia constituyen un contrato entre

1 Progreso Microsoft Carparation (o, en funcién de donde resida, una de sus
) filiales) y usted. Le rogamos que los lea atentamente. Son de
4 Finalizacion aplicacion al software antes mencionado, que incluye los soportes
fisicos en los que lo haya recibido, si los hubiera. Estos términos
{trmb\e’n se aplicardn a los siguientes e\ementrs de Microsoft: . 2

& Acepto los téminos del cortrato de licencia Imprimi..

£ No acepto los téminos del contrato de licencia

Ayuda s |[Sgumtes | Concelar |
53

Figura Gb58. Términos de Licencia de
Exchange

Es preferible habilitar la opcidn informe de errores para permitir que en caso de suscitarse
eventos inesperados en este servicio, enviarlos a Microsoft para que los analice y ayude a

solucionarlos (véase Figura G59).
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D og dei ion de Server 2010
&

Informe de emores
Lo invitamos a activar Informes de error de Exchange para mejorar la calidad. la
I Contrato de licencia corfiabilidad y el rendimiento del software y los servicios de Microsoft.

il s o 6n de informes d de Exchange. Microsoft Exchange:
3 ] de emor a Microsoft. S se pr . el servidor
"l Tipodeinstalacién | usa HTTP para enviar informacién a Microsot por un canal cirado. Esta infommacién se
aimacena en instalaciones con acceso controlado y se usa soko para mejorar los productos

B Introduccién

Programa para la de Microsoft. | de Exchange no reds
1 mejora de fa informacién personal, como por ejemplo, direcciones de cormeo. Sin embargo, ciertos

experiencia del usua. | informes d ermor pueden cortener informacion personal inadvertidamente. Sibien dicha
informacién podi para deteminar la identic .
o Comprobacién de servidor de Microsoft Exchange, si la hubiera, no se usard.
preparacion
o i estd acti istca Informes de erores de Exchange y
 Progreso solucidn conocida, el senvidor recibird infomacion de Microsot. Esta ntendrs
N wn vinguo & ria ayudark el problema.
= @ Si fecomendado)
T o

Mss informacién sobre los informes de errores de Exchange

b | cars | Sguieme>E Cancelar_|

Figura G59. Habilitar el envio de
Informes de error

Elegir la instalacion tipica de Exchange (véase Figura G60).

: dot ion de Server 2010
2]
B Introduccién Tipo de instalacién

Seleccione el tipo de instalacién de Exchange Server:
Instalacién tipica de Exchange Server

I Contrato de licencia

I Informe de errores ' A continuacion, qué se instalar en su equipo
1 Tipo de instalacién > -Concertradorde transporte
- Acceso de clente
Programa para la - Buzén
- mejora de la - Heramientas de administracién de Exchange
del usuz..
- Comprobacién de Il ;| Instalacién personalizada de Exchange Server
preparacién 1255 Use esta opcién para seleccionar cudl de las siguientes funciones desea
B Erogess = instalar en este equipo:
2 Cor
. ncentrador de transporte:
1 Finalizacién Sl
-Buzén
- Mensajeria unficada
- Transporte perim

etral
- Hemamientas de administracién de Exchange

Especifique la nta de acceso para la instalacién de Exchange Server:

[C:\Program Fies\Microsoft\Exchange Server\V14. Examinar...
™ instalar i los roles y I i de i
Exchange

Ayuda <nrss | [ Sguerte> | Cancelar

Figura G60. Tipo de Instalacion

Ingresar el nombre de la organizacién sobre la que se prestara el servicio de correo

Exchange, en este caso es el Cuerpo de Ingenieros del Ejército - CEE (véase Figura G61).



de i ion de Server 2010

Ayuda

Aplicar un modelo de s ridad de pemisos divididos de Active Directory para la
organizacién de Exchang:

(@) Bl modelo de seguridad de Dumlsw s divididos de MNeDﬂe\: ry suele ser usado por
grandes

Directory entre distintos grupos de personas.

a aplicar este modelo de seguridad sia misma persona o gupo adminitra
Exchange y Adtive Directory. Para oblener més informacidn, haga clc en Ayuda.

s | Sgwene>! Cancelar_|

Figura G61. Definir el nombre de la
Organizacion
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Si en la organizacion sobre la que se implementara este servicio de correo existen clientes

Outlook 2003, éstos necesitaran una base de datos de carpetas publicas para establecer

conexidn con el servidor Exchange, pero en el caso de este proyecto el CEE no dispone de

este tipo de usuarios, por lo que no es necesario habilitar esta opcién en el asistente (véase

Figura G62); sin embargo, es posible habilitar esta conectividad mas adelante, si resulta

necesaria.

dei ion de Server 2010

B Introduccién

1 Contrato de licencia
1) Informe de errores
1 Tipo de instalacion

py Organizacién de
Exchange

Configuracién de cliente
Los Microsoft Outlook 2003 de datos de caetas
publicas para conectarse a Exchange 2010. Si selecciona que tiene equipos que ejecutan
look iz

. el programa de instalacién creard una base de datos de
Outlook k2003ensu

i su or sta
Outiook 2003 medam 1
‘cualquier momento después

&P client Outlook 2003 en
C si
& No

<ams | swmi Cancelar_|

Figura G62. Conectividad con Outlook

2003
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Se llevard a cabo un andlisis del sistema operativo para verificar si los requisitos y

configuraciones previas a la instalacion hayan sido efectuadas (véase Figura G63).

og de it ion de Server 2010
B Introduccién Comprobaci6n de preparacion 1 :
Se comprobardn el sistema y & servidor para ver si Exchange estd lito para su instalacién
B Contrato de licencia | Tiempo transcurido: 00:00:16

B ior e e errores Resumen: 6 elemento(s). 1 comecio(s), D con emor.

1 Tipo de instalacién 1 Configuracién de requisitos previos @ 2

 Oiganizaciende Tiempo transcumido: 00:00:01
cchange

 Requisitos previas de la organizacign - 2
i Configuracién de Tiempo transeuride: 00:00:15
Configurar domirio | i 1diomas Reuiitos previos N
derno del -
B erterno del e | i Fundén de transporte de concentradores Requisitos previos 2
Programa para la =, Funddn de Acceso de diente Requisitos previos a
1 mejora de I - - -
experiencia del usua.. | 2o, Funcion de Buzén Requisitos previos 2
gy Comprabacién de
preparacién
1 Progreso N
1 Finalizacién

Presione Ctri+C para copiar &l contenido de esta pagina.

Auda s | maar | Cancstar |

Figura G63. Requisitos y Configuraciones
previas

Al finalizar este analisis se activard la opcion Instalar para iniciar la instalacion de

Exchange (véase Figura G64).

og! dei ion de Server 2010

B3 Introduccién Frogresn
Tiempo transcumido: 00:00:10

B Contrato de licencia Resumen: 12 elemento(s). 0 comrecto(s). 0 con eror.

B Informe de errores 1 Preparacion de la organizadién -

»

B Tipo de instalacion Tiempo transcurido: 00:00:11

O 6n de
B Exchange 2
- Configuracién de & Deteniendo servicios
liente & Copiar archivos de Exchange
= ggggﬁdﬂm'"“’ | [Z] Archivos de idioma

senvidor deacces. | pestauradtn de servidos
Programa para la
11 mejora de la & Idomas
experiencia del usua
. | Herramientas de administracion
£ Comprobacién de

preparacion - Fundién de transporte de concentradores
[ Progreso 5, Funcién de Acceso de diente
1 Finalizacién 5. Fundidn de Buzén

B » » » » B B » » » »

& Finaizando configuracién

Presione Cif+C para copiar el contenido de esta pagina. Q

Ayuda

Figura G64. Instalacion de Exchange

Finalmente la instalacion se completara cuando todos los items se encuentren marcados

con un visto verde (véase Figura G65).



de i ion de Server 2010

og

¥ Introduccidn
I Contrato de licencia
I3 Informe de errores
B Tipo de instalacién
py Organizacion de
Exchange
py Cenfiguracién de
cliente
Configurar dominio
1 externo del
servidor de acces.
Programa par Ia
1 mejora de Ia
experiencia del usua..

py Cemerobacién de
preparacion

I Progreso

I Finalizacién

Ayuda

Finalizacion

Las siguientes funciones de servidor se han instalado corectamente. Para cerrar el

asistente, haga diic en Fnaiizar.
Tiempo transcurido: 00:25:11
Instalado comectamente. No hay erores

s Preparacién de la organizaddn
4 Preparando configuradién
& Deteniendo servicios
4 Copiar archivos de Exchange
(2] Archivos de idioma
' Restauracién de servidos
& Idomas
] Herramientas de administracion
£4: Funcion de transporte de concentradores

=, Funcién de Acceso de diente

Presione Ctri+C para copiar el cortenido de esta pagina.

Ver registro de instalacién

R R R R R R R )

CROeRRORRQ

¥ Finalizar la instalacién mediante s Consela de administracién de Exchange.

i

Finalizar Cancelar,

Figura G65. Instalacion de Exchange
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Ahora lo que se debe hacer es crear una Unidad Organizativa y agregar usuarios a la base

de datos de Active Directory, cada uno estara vinculado a una direccion de correo electrénico

administrada por Exchange. Para ello acceder a la consola de administracion del controlador

de dominio (véase Figura G66) pulsando Inicio + Herramientas Administrativas +

Usuarios y Grupos de Active Directory.

Archivo  Acén  ver Ayuda

B Usuarios v equipos de Active Directory

e ¥mloHo=HmBatTa%

| Usuarios y equipos de Active Direct | Nombre

[ Descripeion

Delegar contral...
Buscar...
Cambiar dominio...

Maestro de operaciones. ..

“| Consultas guardadas | 1 Builtin

Elevar el nivel fundional del dominio..

[ Tipo
builtinDomain
Contenedor
s Unidad organizativa
incipals Contenedor
Accounts Contenedor

+ Cambiar el controlador de dominio.

Contenedor

Equipo
Todzs las tareas »  Contacto
Ver » Sz

InetOrgPerson
Actualizar msExchDynamicDistributionList
Exportar lista... msImaging-PSPs

Alizs de cola de MSMQ
Propiedades Unidad organizativa
Ayuda Impresora

N E— I

Usuario
Carpeta compartida

j Security Gro... Unidad organizativa

Defaut container for upgr...
Defaut container for dom...
Default container for secu...
Default container for man...

Default container for upgr...

Crear un nuevo objeto....

Figura G66. Creacion de una Unidad Organizativa

Definir el nombre de la Unidad Organizativa (véase Figura G67).



Nuevo objeto: Unidad organizativa

—1:- Crearen: ceegobec/

Nombre

ILIsuarios CEE|

¥ Proteger contenedor cortra eliminacidn accidental

Aceptar ! Cancelar | Ayuda |

Figura G67. Nombre de la Unidad

Organizativa
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Desde esta consola se pueden crear varios objetos y organizarlos en grupos o unidades

organizativas, bajo la administracion de Active Directory, pero en este caso se realizard un

solo proceso de creacién de los usuarios y sus cuentas de correo desde la consola de

administracion de Exchange, en el apartado Configuracion de Destinatarios, utilizando

la Unidad Organizativa creada (véase Figura G68). Para acceder a esta consola pulsar Inicio

+ Microsoft Exchange Server 2010 + Exchange Management Console.

= IO TEET
1] Mirosoft Exchange % Configuracion de destinatarios - Todo el bosque EEERE) | Acciones
1 {25 Microsoft Exchange local (mailex. ce . de de
&) Configuracén de la organizacd | 1T Crear filro
= Configuradién del servidor ] Modificar ambito de desti...
B el Nombre para mostrar_~ [ aies [ unidad | Detales del tipo de destir
&1 Cuadro de herramientas 38 Admiristrador Admiristrador cee.gob.ec/Users Buzén de usuario L Modifcar el nimero mé
#£Buzon de bisqueda de dete... DiscoverySearchMaibox{...  cee.gob.ec/Users Buzén de deteccion & Buscar...
dAFrancisco A, Carrera Roman  fearrera cee.gob.ec/Users Buzén de usuario - N
@A Gerardo M. Guerra Alvarado  gguerra cee.gob.ec/Users Buzén de usuario &3 Muevo buzon...
dinvitado Invitado cee.gob.ec/Users Buzén de usuario (2] Nuevo contacto de corre. ..
B2 krbtgt lrbigt cee.gob.ec/Users Buzén de usuario 4 Usuario de comeo ruevo...
2 Muevo buzén de correorr...
2, Grupo de distribucién nue...
#2, MNuevo grupo de distribudi...
|= Exportar Lista...
Modificar el niimero méximo de destinatarios para mostrar
Buscar.. ver 4
[d Actualizar
Nueve contacto de correo. .. k Ayuda
Usuario de correo nuevo...
Nuevo buzén de correo remoto....
Grupo de distribudcn nuevo...
Nuevo grupo de distribuddn dindmico...
Exportar Lista...
Ver 5
Refrescar
Ayuda
< | L | ol

ol & & (5 Z[B

20:45

[5l]s P B gy ?

Figura G68. Creacion de un nuevo buzén de usuario
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Seleccionar la alternativa buzén de usuario (véase Figura G69).

Nuevo buzén de correo

I Introduccién Stroduceion ; : ;
Este asistente le permite crear un nuevo buzén, el buzén de recursos y el buzén vinculado,
1 Tipo de usuario 'y también permite habilitar un usuario existente por coreo.
Noevo buzén de Eiija el tipo de buzén
s
- Finalizacién Este buzén lo posee un usuario para enviar y recibir mensajes. No se usa para la

programacién de recursos
€ Buzén de sala

Elbuzén de la sala es para la programacién de la sala, no lo posee ningtn usuario. La
cuenta de usuario asociada con el buzén de recursos se deshabiitard.

" Buzén de equipamiento

B buzén de esparala 6n del iento y no lo posee
ningin usuario. La cuenta de usuario asociada con el buzén de recursos se
deshabilitara.

€ Buzén vinculado
Bl buzén vinculado es el nombre de un buzén al que tiene acceso una entidad de
[ seguridad (usuario) en un bosque de confianza.

Ayuda s Cancelar

Figura G69. Definir el tipo de buzén

Existe la posibilidad de crear buzones para nuevos usuarios, es decir que se generara el
buzon en Exchange y el usuario respectivo en la base de datos de Active Directory, o también
buzones para usuarios existentes en Active Directory, en este caso crearemos el usuario y su

buzon (véase Figura G70).

¢ ol Nuevo buzén de correo

Tipo de usuario
Puede crear un usuario 0 seleccionar usuarios existertes para los que desea crear
I Tipo de usuario buzones.

Nuevo buzén de Crear buzones para;
g S & Nuevo usuario

€ Usuarios existentes:

B Introduccién

- Finalizacién

Nombre | Unidad

Ayuda <mms | Sguierne;t! Cancelar

Figura G70. Buz6n para un nuevo usuario
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Seleccionar la Unidad Organizativa a la que pertenecera el usuario (véase Figura G71).

il
.

1 Introduccicn
I Tipo de usuario

n Informacién del
usuario

i6n del

Configuraci
~ buzén

Config

50 archivo

Nuevo buzdn de correo

& Seleccionar Unidad organizativa

Informacién del usuario
Escriba la informacion de nombre y cuenta de usuario.

¥ Especiique la unidad organizativa en lugar de usar una predeteminada
|
(=1

Nuevo bu

1 correo
-
1 Finalizac =

Figura G71.

usuario

B3] ceegobec
51 Microsoft Bxchange Securty Groups

[N |

-

Unidad Organizativa del nuevo

Ingresar la informacion del usuario (Ramiro Buchelli), en esta caso se ha mantenido el

estandar del CEE para definir las direcciones de correo, es decir la primera letra del nombre y

el primer apellido completo (rbuchelli) (véase Figura G72).

L a1l Nuevo buzon de correo

B Introduccién

P Tipo de usuario

Informacion del usuario
Escriba la informacidn de nombre y cuenta de usuario.

[a] én del

usuario

Configuracién del
< buzén de carreo

 Finalizacién

Ayuda

Figura G72.

IV Especiique la unidad &n lugar de usar una predeteminada
[cee gob ec/Usuarios CEE Examinar..
Nombre: icizles: Apelidos
[Ramira [Bucheli
Nombre:

[Ramiro Bucheli

Nombre d inicio de sesién del usuario (nombre principal del usuario):

[bucheli [@ceegobec |
Nombre de inicio de sesién del us

(anterior a Windows 2000)

oucheli

Cortrasefia; Corffirmar contrasefia;

™ Bl usuario debe cambiar la contrasefia en &l préxima inicio de sesidn

<ams | Slguleﬂle>! T

Datos del usuario
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Establecer la base de datos de buzones del sistema de correo MAILEX configurado, en

lugar de emplear una definida automaticamente (véase Figura G73).

! Nuevo buzon de correo

B Introduccisn Configuracin del buzén de comeo

Especifique  alias para el usuario del buzén y seleccione Ia ubicacién del buzény
B Tipo de usuario configuracicn de diectivas

Alias

[toucheli

IV Especficarla base de datos de buzones en lugar de utiizar una base de datos
& et

- |of ]

S

Nuevolt
~ correo

J Finaliza

MNaibox Database 1136 MAILEX

L 1 [

Ayuda

E

Figura G73. Base de Datos de buzones

Con ello el proceso de creacion del buzon y el usuario iniciara y si todo se ha efectuado

con normalidad deberia mostrar una pantalla como la de la Figura G74.

.... Nuevo buzon de correo
B3 Introduccién L Rsltincid
B Asistente ha finalizado comectamente. Haga clic en Finalizar para cermar este asistente.
B Tipo de usuario Tiempo transcurido: 00:00:14

py Informacién el Resumen: 1 elemento(s). 1 comectofs), 0 con eror.

i 2 Ramiro Bucheli () 2
 Configuracién del T

BEtoderoten Se ha completado el comando de la Consola de administracién de Exchange:

New-Maibox -Name Ramiro Bucheli'-Alas tbucheli’ OrganizationalUnit

e e ‘cee gob.ec/Usuarios CEE' serPrincipalName tbucheli@ces gob ec'
buchell FrstName ‘Ramio'-inials *-LastName ‘Bucheli

Simecsnniento ' ResetF OnNextLogon Sfalse

n

-Password ‘System.

ecurty k
g Nuevo buzén de -Database ‘Maibox Database 1136162297

correo
Tiempo transcurido: 00:00:14

B Finalizacién

Presione Cit+C para copiar el contenido de esta pagina.

Figura G74. La creacion ha sido exitosa

De esta forma se puede verificar en la consola de administracion de Exchange el nuevo

usuario creado (véase Figura G75). Se puede apreciar el usuario, el alias, la Unidad
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Organizativa a la que pertenece y otros detalles adicionales, pero también se destaca que se

han creado previamente tres usuarios adicionales a este, utilizando el mismo procedimiento,

aunque dos de ellos pertenezcan a una Unidad Organizativa diferente, y también el usuario

administrador del sistema que se crea por defecto durante la instalacion.

o ]}
x: % Configuracién de destinatarios - Todo el bosque ) | Acciones
x:: I Crea fitr Configuracion de destin... « =

= Modificar &mbito de d...

Nombre para mostrar_+

[ Unidzd organizativa

[ Detalles del tipo de destir |

cee.gob. ec/sers

cee.gob ec/Users
cee.gob. ec/sers

Buzén de usuario

%, Modificar el niimero m...

E2EE
Bdkrbtot

‘#2Ramiro Bucheli

Buzén

« |

Figura G75. Usuarios creados en Exchange Server

6 Actuslizar
Ayuda

(g Hebilitar archiva...
£ Deshabiiter

Yk Administrar el permiso.

[ Enviar correo

1| Fwr——

De igual manera se puede verificar que se han agregado estos usuarios en la base de datos

de Active Directory, en la Unidad Organizativa respectiva (véase Figura G76).

T —

|

Figura G76. Usuarios creados en Active Directory
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Se realizara una prueba simple de funcionalidad de Exchange Server 2010, accediendo a
través de la interfaz webmail a los buzones de usuario, y efectuando el envio de mensajes. La

direccidn para acceder a esta interfaz es https://cee.gob.ec/owa (véase Figura G77).

£ blerss://cee.gob.ec/owa/auth/logon.aspx?url=https://cee.gob.ec/owa/&reason=0

Seguridad ( mostrar explicacion )

2 Es un equipo publico o compartido

®  Es un equipo privado =
Aviso: Al seleccionar esta opcion, confirmas que
este equipo cumple con la directiva de seguridad de
1a organizacion

¥ Usar Outiook Web App Light
La version ligera de la aplicacion web de Outiook
incluye menos caracteristicas. Usela si esta
utilzando una conexion lenta o un equipe con una
configuracion de seguridad del explorador
inusualmente estricta. También se admite toda la
funcionalidad de Outiook Web App en algunos
exploradores en equipos con Windows, Mac
Linux. Para ver todos los exploradores y sistemas
operativos compatibles, haga clic aquf

Nombre de usuaric\dominio: | fcamera@cee.gob.ec

Iniciar sesion
N
Conectado a Microsoft Exchange

© 2010 Microsoft Corporation. Reservados todos os derechos.

[T

Figura G77. Interfaz webmail de Exchange Server 2010

Tras ingresar las credenciales de autenticacién (por ejemplo de Francisco Carrera) se

tendra acceso a su buzén para editar un mensaje y enviarlo (véase Figura G78).

[ Francisco A. Carrera Rom: x

Figura G78. Generacidn y envio de un mensaje de correo electrénico

Desde el extremo del receptor de este mensaje (Gerardo Guerra) accedemos de igual

manera a su buzén y verificamos su bandeja de entrada (véase Figura G79).
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& | a cee.gob.ec, ~@| 8- q 4 @
Outlook Web App Gerardo M. Guerra Alvarada
omeo ; Bandeja de entrada P8 Encontrar a aiguien  Opelones - @
avoritos Nuevo - Eliminar - Mover- Filtro - Ver - ] Prueba de mensaje de correo
[ Bandeja de entrada (1 S . pe M T ieEe M ~
£ Correosin eer (1 v

13 Elemenios enviados a - Mas reciente en la parte superior < Francisco A. Carrera Roman @ @ A Acciones
Para: Gerardo M. Guerra Alvarado

Gerardo M. Guerra Alva /| Prueba de mensaje de correo

() Bandeja de entrada (1 Francisco A. Carrera Roman 1650

[ Borradores

[ Elementos enviados

5 Elementos eliminados

Hola esta es una prueba de funcionalidad de exchange server 2010

8 Carpelas de bisqueda
(i@ Correo no deseado
[l Notas

K Tareas

#= Mozilla Firefox seems slow... to... start.

Learn How to Speed ItUp | | Don't Tell Me Again| %

Figura G79. Recepcion de un mensaje de correo electrénico

Como se suponia el mensaje ha sido entregado, con lo que se puede concluir que
actualmente la plataforma de correo electronico Exchange estd operativa, mas adelante se
realizaran pruebas méas complejas como la conexion con Microsoft Outlook, o la vinculacién

de usuarios al dominio.

4. MIGRACION DE EXCHANGE A ZIMBRA

Zimbra Server provee una funcionalidad denominada zCS Migration Wizard for
Exchange que permite migrar los buzones de usuario de correo, la mensajeria, los contactos,

entre otros datos, desde una plataforma de correo operativa basada en Exchange.

Para el efecto utiliza interfaces MAPI*> que posibilitan la conexién entre diversas
aplicaciones de mensajeria que las soporten, como Microsoft Exchange Server y Microsoft

Outlook, que es el caso de interés para este proyecto.

55 Messaging Application Programming Interface — Interfaz de Programacion de Aplicaciones de Mensajeria
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MFCMAPI es una de las aplicaciones desarrolladas en base a interfaces MAPI, que utiliza
un perfil de Outlook para conectarse con Exchange y acceder al contenido de los buzones del
perfil, por ello es considerado un componente fundamental del conjunto de herramientas de

administracion de Exchange.

En tal virtud, se requiere inicialmente vincular un ordenador de usuario al dominio Active
Directory configurado, para luego acceder al mismo empleando las credenciales de un usuario
existente en su base de datos. Ingresar a las Propiedades del Sistema (véase Figura G80)

pulsando Inicio + clic derecho en Equipo + Propiedades + Cambiar Configuracidn.

Propiedades del sistema @

Opciones avanzadas | _Proteccin del sistema | Accesaremoto |

Nombre de equipo [ Hodwes |

g  VWindows usala siguierte informacién para identficar su equip
ES  enlared

Descripcion del equipo:

Por ejemplo: "Equipo de la sala de estar” o
"Equipe de Maria".

Nombre completo pc_admin

de equipo

Grupo de trabajo: WORKGROUP

Para usar un asistente para uniree a un dominio o

grupe de trabaj, haga clic en id. da red beladlesfedl

Para cambiar &l nombre de este equipo o cambiar sl
dominio @ grupa de trabajo, haga clic en Cambiar. ST k

Aceptar Cancelar

Figura G80. Propiedades del Sistema

Aqui se puede apreciar que este equipo no esta vinculado a ningin dominio solo pertenece
al grupo de trabajo por defecto de Windows, seleccionar Cambiar para ingresar el dominio

del CEE al que pertenecera (véase Figura G81).



Cambics en el dominio o el nombre del equipo @

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas
informacian

Nombre de equipo:
pc-admin

Nombre completo de equipo:
pc-admin

Miembro del
(@ Dominia:

cee.gob.ec

() Grupo de trabajo:
WORKGROUP

[ Aceptar &[ Cancelar ]

Figura G81. Definir el dominio del CEE
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Configurar en el adaptador de red la direccion IP del DNS desarrollado 192.168.0.20

(véase Figura G82).

Propiedades: Protocelo de Intemet version 4 (TCP/Pw4) 5|3

General | Configuracion alternativa

Puede hacer que |3 configuradidn IP s asigne autométicaments sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion TP
apropiada.

(@ Obtener una direccidn IP automaticamente

(@) Usar la siguiente direccién IP:

(@) Obtener la direcddn del servidor DNS automaticamente
(@ Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: 52,168 . 0 . 20

Servidor DNS alternativo:

[ validar configuracién al salir

Figura G82. Definir el DNS

En Opciones avanzadas ingresar el sufijo del dominio para esta conexién (véase Figura

G83).



Configuracién avanzada de TCP/IP = |

Configuracién de IP | DS | WINS

Direcciones ce servidor DINS, por arden de usa:

192.163.0.20

(e [tz ] [Cou=r]

Las siguientes tres confi s se aplican a todas as conexiones con
TCP/IP habilitado. Para |a resolucion de nombres no cualificados:
@ Anexar sufijios DNS principales v especificos para conexiones
Anexar sufijos primarios del sufijo DNS principal
(@ Anexar estos sufijios DNS (en este orden):

Ul DS pars esta conesion: ce

Registrar en DN las direcciones de esta conexion
[ Usar &l sufijo DNS de esta conexion para el registro en DNS

s (o

Figura G83. Definir el sufijo DNS
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Al realizar todos estos cambios el sistema solicitard las credenciales del usuario que

ingresara frecuentemente al dominio desde este ordenador (véase Figura G84).

Seguridad de Windows =
Cambios en el dominio o el nombre del equipo

Escribs el nombre y la contrasefis de una cuenta con permiso pars unirse
2l dominio.

( [ dvalencia |
| [everend \
‘ i I

Dominio: cee.gob.ec

Figura G84. Asignar las
credenciales de usuario

Tras ingresar las credenciales correctas mostrard un mensaje indicando que la vinculacion

con el dominio ha sido exitosa, se reiniciara el sistema, y se mostrara una nueva pantalla de

acceso (véase Figura G85).
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Figura G85. Inicio de sesion para vincularse al dominio

Desde la consola de administracion de Active Directory se puede verificar que este equipo

ha sido agregado a su base de datos (véase Figura G86).

B Usuarios y equipos de Active Directory (=] 5|
Archivo  Acddn Ver Ayuda

e HEEEIRECEEED 5T O |

Usuarios y equipos de Active Directory | Nombre [ Tipo | Desaripdién ]
- Consultas quardadas 1 AMERICAN_BLACK Equipe
] cee.gob.ec

[ Builtin

[ Computers

[Z] Domain Controllers

[ ForeignSecurityPrincipals

[ Managed Service Accounts

[ Microsoft Exchange Security Gr

[ Users

[ Usuarios CEE

Figura G86. Consola de Administracion de Active Directory

El requerimiento para ejecutar las interfaces MAPI es disponer en el sistema de dominio de
un usuario con derechos administrativos, que también disponga de estos privilegios sobre
Exchange, este usuario puede ser el que se crea por defecto durante la instalacién de

Exchange y Active Directory, o puede ser creado para administrar estos sistemas.

El propdsito es acceder al dominio desde este ordenador empleando las credenciales de
usuario administrador, para configurar su cuenta de correo en Outlook que permita ejecutar

MFCMAPI, y finalmente el asistente de migracion de datos hacia zimbra.
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Existe otra alternativa para ejecutar MFCMAPI desde el propio servidor, es mucho mas
sencilla debido a que no se debe vincular al dominio a ningun ordenador especificamente para
esto, ni tampoco la configuracion del cliente de correo Outlook, s6lo es necesario instalar

MAPI Collaboration Data Objects (MAPIDCO) en el servidor, y luego ejecutar MFCMAPI.

Sin embargo, optar por esta alternativa para este proyecto no es muy conveniente,
considerando que no se admitiria, por parte de las autoridades, el acceso y la manipulacion del
servidor Exchange operativo del CEE; por tal motivo se ha decido utilizar la primera
alternativa que resulta mucho maés factible, lo Unico que se requiere es que el administrador de

red genere un usuario con acceso privilegiado al sistema controlador de dominio.

Hecha esta aclaracion acceder desde el ordenador vinculado y como administrador al
sistema (véase Figura G87), esto se hace cuando la sesion esta iniciandose al presionar la

opcién Cambiar de Usuario (véase Figura G85).

’ %
o e |
j Cambiar de usuario |

Figura G87. Inicio de sesién como Administrador
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Al configurar una cuenta de correo empleando Outlook, ésta se almacena en un perfil que
generalmente se genera por defecto, o puede ser creado por el usuario, este perfil es el que
utiliza MFCMAPI para conectarse con Exchange y acceder al buzon respectivo. Para crear
este buzon dirigirse a Inicio + Panel de Control + Cuentas de Usuario + Correo +

Agregar, y definir el nombre del perfil (véase Figura G88).

B Conr el
j Nuevo perfil @

General
;@ ‘J Crear perfil nueve
[ cancelar |
del perfil:

MNombre

inistracion_CEE

Ad|

Agregar...

Al iniciar Microsoft Office Outlook, utilice el siguiente perfil:
{” Solicitar un perfil
(% Usar siempre este perfi

Aceptar | Cancelar |

Figura G88. Perfil de Correo Outlook

Al crearlo inmediatamente se desplegard una ventana del asistente de configuracion de la
cuenta de correo para este perfil y se debe seleccionar la opcion de configuracion manual

(véase Figura G89).

M Agregar una nueva cuenta de correo electrénico ===

Configuracién automatica de la cuenta

Administrador

Administrador @cee. gob.ec

/| Configurar manualmente las opciones del servider o tipos de servidores adidonales |

Figura G89. Creacion de la cuenta de correo
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Definir el tipo de servicio de correo (véase Figura G90).

A Agregar una nueva cuenta de correo electrénico (=3

Elegir servicio de correo electrénico

Correo electrénico de Internet
Conectar con su servidor POP, IMAP o HTTP para enviar y rechir mensajes de correo electrénico.

@ Microsoft Exchange
Conectar con Microsoft Exchange para tener acceso a su correo electrénico, calendario, contactos, faxes y correo
de voz.
Otros
Conectar con un servidor del tipo mostrado a continuacién
Fax Mail Transport
Servicio mdvil de Outiook {Mensajeria de texto).

[ <arés | siquent= >§‘ Cancelar |

Figura G90. Tipo de servicio que aloja esta cuenta

Ingresar el nombre del servidor Exchange conjuntamente con el dominio al que pertenece

(mailex.cee.gob.ec), y el nombre del usuario de la cuenta (véase Figura G91).

¥ Agregar una nueva cuenta de correo electrénico ==

Configuracién de Microsoft Exchange
Escribala informacién requerida para conectar con Miarosoft Exchange.

Escriba el nombre de su servidar de Microsoft Exchange. Para obtener més
informacién, péngase en contacto cgn.zl

Servidor de Microsoft Exchange:| |mailex. cee.gob.ec

|| Usar modo de intercambio en caché

Escriba el nombre del buzd
generalmente con su

nfigur
usu

e
Nombre de usuario: | |Admiistrador Comprobar nombre

ado por &l administrador. Dicho nombre coincide

Mas configuraciones...

[ camas | 5|gu\er\he>$‘ Gancelar |

Figura G91. Definicién del servidor y usuario de
la cuenta

Con ello se concluye la configuracion del agente MUA para esta cuenta de Administrador

(véase Figura G92).
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# Agregar una nueva cuenta de correo electrénico ==

iFelicidadest
Ha escrito correctamente toda la informacion necesaria para configurar la cuenta.

Para cerrar e asistente, haga dic en Finalizar.

<

< Atrés

Figura G92. Configuracion exitosa de esta cuenta

Este procedimiento fue realizado para cada usuario creado en el controlador de dominio y
se realizaron pruebas de envio y recepcion de mensajes, y agregar contactos para cada cuenta;
toda esta informacion podra ser verificada cuando se efectue la migracion hacia zimbra, por el
momento se emplearda MFCMAPI para cerciorarse de que se tiene acceso al buzon del

Administrador.

Descargar el paguete de MFCMAPI desde el sitio http://mfcmapi.codeplex.com/

(véase Figura G93).

B MFCMAPI - Home - Windows Internet Explorer =B e x|
3@ * (€1 hitp:/micmapi.codepleccom/ <[4 x| |8 ging o~
i Favoritos | 4% B Sitios sugeridos v 2] Galeria de Web Slice +
£ MFCMAPI - Home [ | - ~ [ @ - Piginav Seguridad~ Herramientas~ @~

rgp.l MFCMAPI

SOURCE CODE DOWNLOADS DOCUMENTATION DISCUSSIONS ISSUES PEOPLE LICENSE

sagelnfo | Change History (all pages) Follow (139) | [ subscribe

g g y (@ll pag *

Sroject Description
MIFCMAPI provides access to MAPI stores to facilitate investigation of Exchange and Outlook issues and to

arovide developers with a sample for MAPI development, g
download
February 2014 Release of MFCMAPI and MrMAPI b

CURRENT February 2014 Release
DATE Thu Feb 13, 2014 at 7:00 AM
STATUS stable

DOWNLOADS 12285

RATING 1 rating
Review this release

ACTIVITY
Help/Feedback PAGE VIEWS VISITS DOWNLOADS
E ce using MFCMAPI, developing add-ins, or general MAPI development, consult the documentation
2671 1979 4195

or assi
ind a bug? Need help? Have a suggestion? Use the Discussions or Issue Tracker tabs or contact me through

Figura G93. Sitio de descarga de MFCMAPI
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Este paquete no se debe instalarlo, inicamente ejecutarlo e iniciar la autenticacion (véase

Figura G94).

[ Mrcmap1 g6
QuickStart Session  Addressbook MDB  Profile Advanced Property Teble Tools
Logon.{y,

Advanced logon >
MAP! initialization »

Property namefs) Othernames Tag Type Value Value (altemateview) SmartView Named propname Named prop G

Log on to MAPT and display message store table

Figura G94. Ejecucion de MFCMAPI

Establecer el perfil de la cuenta Outlook de administrador creado (véase Figura G95).

Elegir perfil

Nombre del perfil: |_ | [ nueve...

[ Aceptar\] [ canclar | [ opdiones >> |
L3

Figura G95. Perfil de Administrador

Se ha conseguido el acceso al buzén de Administrador (véase Figura G96).

MFCMAPI x86: Buzon - Administrador -0 x
QuickStart  Session  Addressbook MDB  Profile  Advanced Propety Table Tools

Display Name Default Store Provider €D Resource Flags
1) Buzén - Administrador  True Microsoft Exchange cb: 172 Ipb: 0000000038... 4102 (SERVICE,
“ i

Property name(s) ~ Other names Tag Type Value

oy -

2 0,34160102 034160102 PT_BINARY b 46 Ipb: 00000
JCOG101E PR_ROAMING_DATATYPES, PidTa... 0x7CO6101E PT_MV_STRINGS 1:\Lista global d =
0x7C0C0003 0x7COC0003  PT_LONG 0
T8 0x7C0D00LY 0x7C0D0014  PTIE 0x00000000:0000
[=]ox7c110008 0x7C110008 PT_BOOLEAN  True
B ox7c130003 0x7C130003  PT_LONG 1183732
(I PR_ACCESS_LEVEL, PidTagAcce. O0FFT0003  PT_LONG 1

# PR_COMMON_VIEWS_ENTRYID. 0:35E50102  PT_BINARY cb: 46 Ipb: 00000
_CONTENT_COUNT, PidTag.. 0:36020003  PT_LONG 1
PR_DISPLAY_NAME, PR_DISPLA... PR_DISPLAY_NAME W, PidTagDis... (3001001E PTSTRINGS  Buzén - Adminic
i PR_ENTRYID, PR_MEMEER_ENT... 0FFFO102  PT_BINARY €b: 172 1pb: 0000
Eu! i v

Properties retrieved from item Ttems:1 Prop:

Figura G96. Buz6n de Administrador
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Ahora se puede acceder a toda la informacion que contiene este buzén (véase Figuras G97,

G98 y G99).

MFCMAPL:86: Buzén - Administrador
QuickStart  Session  Addressbook MDB  Profile  Advanced

Microsoft Exchange

ING_DATATYPES, PidTa.

Open Folder Inbox Provider
Address Book v Colencr L
Inbox Rules Contacts
Calendar Permissions | Jourmal
Nickname Cache (SLOW]  pygtes
Delivery Store Quota Taske
Check Special Folders | Rerminders
Exit Drafts

T M Senthems |

Property namefs) s s

1 0:34160102 JDE‘ TE" l‘tem;

B 0x7CO6101E Ll

e IPM_SUBTREE

T8 0x7C0D00L4 L

[ — Local Frecbusy

0:7C130003 Syne Issues

PR_ACCESS_LEVEL, PidT{  Conflicts

PR_CONTENT_COUNT,

Local Failures

Server Failures

A6 PR_DISPLAY_NAME, PR
i PR_ENTRYID, PR_MEMBER_ENT...

<

m

ISPLA.. PR_DISPLAY_NAME W, PidTagDis.

Property  Table
ED

Tag Type Value I
034160102 PT_BINARY b 46 Ipb: 00000
Ox7COG101E  PT_MV_STRINGE 1:\Lista global d =
0:7C0C0003  PT_LONG 0

0x7C0D00L4  PT_BB 0x00000000:0:00!
0x7C110008 PT_BOOLEAN  True

0x7C130003 PT_LONG 1193732
0x0FF70003  PT_LONG 1

035660102 PT_BINARY cb: 86 Ipb: 00000
036020003  PT_LONG 1

0:3001001F  PT_STRINGS Buzén - Admi

O:OFFFO102  PT_BINARY cb: 172 1pb: 0000 -

cb: 172 Ipb: 0000000038... 4102 (SERVICE

Tools

Resource Flags

»

v

Instance Key

B cb: 4 Ipb: 00200364
B cb: 4 Ipb: 002003C4
B cb: 4 Ipb: 00200404

< (il
Property namels)
0x0E2F0003
0010090004
000120004
5 0:30140102
AEC 0x4022001E
RBC 0x4023001E
RBC 0x4030001E
RBC 0x4031001E
RBC 0x5D09001E
RBC Ox5FESO01E
[m] 0x800A0008

Bandeja de entrada: Re: Bienvnida
Actions  Folder Property Table Tools

-0 x
A From To Subject
False Francisco A. Carrera Roman Administrador Re: Bienvnida
False Gerardo M. Guerra Alvarado Administrador Re: Bienvnida
False Ramiro Buchell Administrador B Re Bienvnide
»
Other names Tag Type Value
GOE2F0003  PTLONG 13

PR_RTF_COMPRESSED, PidTagRtf...

PR_HTML, PR_BODY_HTML, PR B... (:1013000A

ptagSenderSimpleDispName

030140102
0x4022001E
0:4023001E
0:4030001E

ptagSentRepresentingSimpleDisp...  0:4031001E

ptagRecipientSipUri

Figura G98.

Contactos

Actions  Folder Propety Table Tools

Instance Key

B cb: 4 Ipb: 00200284
B cb: 4 Ipb: 002002E4
B cb: 4 Ipb: 00200304

=

Property name(s) Other names

Att? From

False Administrador
False Administrador
False Administrador

To

Tag Type Value Value (alternate view)

0:5DO9001E
0:SFES001E
0:800A0008

Bandeja de Entrada

Subject

PT_ERROR =
PT_ERROR Err:0x8004010F=M2
PT_BINARY ch: 12 Iph: 38000000
PT_STRINGE  EX

PT_STRINGS  /o=CEE Organizatic
PT_STRINGS  RAMIRO BUCHELLI
PT_STRINGS  RAMIRO BUCHELLI
PT_STRINGS  rbuchelli@cee.gob.
PT_STRINGS

PT_BOOLEAN True

Conversation ID

Francisco A. Carrera Roman

Gerardo M. Guerra Alvarado
Ramiro Buchelli h

Select an item to display properties.

b

Smart View Named prop name  Named prop GI

s table loaded

Figura G99. Contactos
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En tal virtud, se concluye que este perfil MAPI configurado funciona y que puede ser
utilizado por el asistente de migracion zimbra. Este asistente puede descargarse directamente
desde la consola de Administracion de Zimbra https://mail.cee.gob.ec:7071 en el

apartado Tools and Migration (véase Figura G100).

| @ https://mail.cee.gob.ec:7071/zimbraAdmin/ +@| [B~ coogle q I
<« » Zimbra Administration @ -l B9 | U | admin@cee . ~ | Help

L, Home M Home - Tools and Migration
Zimbra Utilities Downloads
Below are links to Zimbra ufilities. For instructions about how to use these utilities, go to Help @

Downloads

o Downloads for Administrators
Account Migration

4] Zcs Migration Wizard for Exchange/PST (32bit) ZCS Migration Wizard for Exchange/PST (64bit)

Software Updates
This Windows application performs a server to server migration of mail, calendar, and contacts from Microsoft Exchange or PST file to ZGS.

Client Upload
4f| Zcs Migration Wizard for Domino

This Windows application performs a server to server migration of mail, calendar, and contacts from IBM Domino to ZCS.

4 [Legacy ZCS Wigralion Wizard for Exchany |
This Windows application performs a server to BErver migration of mail, calendar, and contacts from Microsoft Exchange to ZCS. This wizard r to
use the ZCS Migration Wizard for Exchange/PST.

Downloads for End Users

4 Legacy PST Import Wizard (User Instructions)
This Windows application imports an Outlook PST file to a ZGS server for a single user. This wizard is deprecated. Users are encouraged to use the ZCS Migration Wizard for Exchange/PST.

Figura G100. Descarga del Asistente de Migracion

Al ejecutarlo aparecera una pantalla informativa y después se debera ingresar informacion

del servidor zimbra (véase Figura G101).

Papelera
reciclaje

ination
Enter the information required to connect and authenticate to the server. BZ

Enterthe hostname and port of the admin service on the Zimbra server.

Hostname ]ma.l.cee gob.ec

ZCSExchanger.: Admin Port 7071 ¥ Use Secure Connection

Enter the usemame and password of the admin account to authenticate as.

Usemame ladm\r\

Password ——

—I~ One Step Migration

Select the one step migration file

r

) 17:05
© 11/03/2014

Figura G101. FQDN de zimbra y credenciales de la cuenta de administracion
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Confirmar el dominio al que pertenece zimbra (véase Figura G102).

[E 2C5 Migration Wizard for Exchange

'
]

Destination Domain
Select the domain to which users will be migrated BZ

Destination Domain

Select the domain to import usrs into

[cee.gob sc <] Refresh Domains

< Brie Siguiente [ Cancel ‘ Hep

Figura G102. Dominio de Zimbra

Elegir el perfil MAPI de la cuenta de Administrador (véase Figura G103).

B ¢S Migration Wizard for Exchange [= = [=]
MAPI Logon [
Identify the MAPI profile to use when logging on to Exchange. EZ

Select the MAP| Profile

Elegir perfil ==
Nnmhrede\perﬁ\: =l
[ Aceplar'\é [ cancelar | [ opsiones »> |
13
s | Sguente> | Concd | Heb |

Figura G103. Perfil MAPI configurado

En esta parte del proceso se especificara las cuentas de usuario de correo a ser migradas,
existen dos opciones, Object Picker permite especificar usuarios individuales, y Query
Builder para especificar grupos de usuarios. Seleccionar la primera opcion y definir las

cuentas de usuario (véase Figura G104).



Seleccionar Usuarios, Equipes o Grupes Co =

Seleccionar este tipo de objeto: = ==

Usuarios o Entidades de segundad integradas Tipos da objsta
Desde esta ubicacion Bz

cee gob ec Ubicaciones

Esciiba los nombres de objete que dessa seleccionar (sismplos)
istrador (Agmi Eoeeqobec): Comprabar nembres

Francisco A Cares Roman fcarer@eee aobeec):

Gerardo 1. Guera Alvarsdo lgauera@ges aob ec):

Ramiro Buchell fbucheli@cee.ob ec]]

T

Object Ficker I Query Builder LUser Map Public Folder

< pirde ‘ Sigquierte > ‘ Cancel | Help ‘

Figura G104. Cuentas de usuario a migrarse

Definidas las cuentas pulsar Siguiente (véase Figura G105).

[ 2¢5 Migration Wizard for Exchange [E=HNcR*<

Source & Destination Mailboxes
Define which users should be migrated to Zimbra BZ

Use the Obiect Picker or Guery Buiderta identfy which users to migrateto Zimbra

Zimbra Account [ Exchange Store DN

Administrador@cee gob.ec /o=CEE Onganization/ou=Exchange Administrative Group (FYDIBOH
fearera@cee gob.ec /o=CEE Organization/ou=Exchange Administrative Group (FYDIBOH
gaueTs@cee.gob ac '6=CEE Organization/ou=Exchange Admiristrative Group (FYDIBOH
tbucheli@ces gob.ec /o=CEE Organization//ou=Exchange Adminisirative Group (FYDIBOH

Query Buider User Map Bublic Folder Hemeve

< ferts |5|gu\ervtﬁ }S el ‘ Help |

Figura G105. Cuentas de usuario a migrarse
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Este asistente verifica si estas cuentas existen en zimbra server, si es el caso Unicamente

importard la informacion correspondiente, de lo contrario creara estas cuentas y luego

importara su informacion (véase Figura G106).



341

[E zCs Migration Wizard for Exchange [ol ® ==
Target Account Verification
Verfying existence of accounts on the Zimbr server Bz

Verifying Accounts:  Verification completed. 0 accounts exist and 4 accounts do net exist.

Target Accourt [ status |
tbucheli@ces gob ec No such account
gousma@ces gob.ec No such account
fcamers@ces gob sc No such account
Administrador@cse gob s No such account

< firds S\gu\ent_ei Corced | Heb |

Figura G106. Verificacion de la existencia
de estas cuentas

La pantalla de aprovisionamiento de cuentas permite identificar las cuentas que no existen
en zimbra y deben ser creadas (Unprovisioned Accounts), definir la clase de servicio COS

y la contrasefia predeterminada que se asignara a cada una (véase Figura G107).

[E ZCSs Migration Wizard for Exchange ol @ | =]
Account Provisioning
¥ you want to provision accounts select the COS, Bz

I~ Do ot provision any users
Select the Class of Service

[defaut: | BefeshCos

Enter the Inttial Password forthe Accounts

[¥ Set initial password for users
—

feamera@cee.gob.ec
Adminisirador@ces gob ec

cprds [ Siguerte > Carcdl | b |

Figura G107. Caracteristicas y contrasefia
de las cuentas

La COS establece las caracteristicas y preferencias de la cuenta, al elegir default

hacemos referencia a la COS que se genera automaticamente al instalar zimbra; la contrasefia
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que se define es de caracter temporal, y para todas las cuentas migradas, posteriormente sera
necesario restablecerlas manualmente desde la consola de administracion de zimbra, o

configurar zimbra para que la autenticacion se lleve a cabo desde directorios LDAP externos

como OpenLDAP o Active Directory.

Con toda esta informacion las cuentas seran creadas en zimbra y se mostrara una pantalla

para seleccionar la informacidn que se desea importar para cada cuenta (véase Figura G108).

[ zcs Migration Wizard for Exchange [l ® |
Import tems -
Select the ftems to bs considersd forall malboxes to bs mported

Select ltems

[ Import Contacts

¥ mport Tasks

¥ Import Calendar ltems,
Calendar Options

[V Conver mestings organized by me from my old address to my new address

¥ Import Rulss

<tirie | Siuierte ;l Cancel | Hep |

Figura G108. Tipo de informacién a ser
importada

Existe la posibilidad de importar datos desde otro tipo de bandejas, como correo basura,
correos eliminados, y correos enviados, e inclusive se puede establecer una fecha desde la

cual realizar la migracion de datos, para evitar importar datos muy antiguos (véase Figura

G109).

Es recomendable importar buzén a buzon y no tratar de hacerlo con varios

simultaneamente, aunque tome mucho mas tiempo realizarlo, para garantizar este proceso.
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[ zcs Migration Wizard for Exchange ol & =
Import Options.
Corfigure options for all mailboxes to be mported, BZ

Folder Options

Progress Logs
~

Date Fiter

I Import items received after 1141272013

Advanced Options

™ Log messages on failure
Nurbor o e ot sty | [ |

Maximum attachmert size 0

< fis 5\gu|ent_e:£1 Cancdl | Helo

Figura G109. Bandejas de mensajeria
opcionales a importar

Con esto iniciara la importacion (véase Figura G110).

(& zcs Migration Wizard for Exchange [ol ® =
Import In Progress
Importing data from Microsoft Exchange to Zimbra >Z

Overdll Progress: 1 of 4 Mailbaxes Completed Eros: 0 Wamings: 0
[LLILLLL]]]

Zimbra Accourt | Progress [ Erore \Wamings
feamers @cez.gob ek Dof 161 0%) 0 0

\ | [ caneel teb |

Figura  G110. Progreso de la
importacion

Si todo ha sido llevado a cabo sin novedades la importacion se completara (véase Figura

G111).
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705 Migration Wizard for Exchange ol ® =]

Import Completed

Al emors and wamings ars displayed below.

Account [ Tepe [ Description [
Commen LogFile C:\Users\ADMINI~T\AppDa..

" Bpen Log File Import More Users

cones | FmalizarCJ Cancel | Help

Figura G111. Importacién exitosa

Para verificar que todo este proceso en realidad se ha efectuado, acceder a la interfaz de

administracion de zimbra y se apreciaran las nuevas cuentas creadas (vease Figura G112).

@ https://mail.cee.gob.ec:7071/zimbraAdmin/ - @ B~ Google Q @ 1
4 »  Zimbra Administration a -l oY | U | admin@cee... v | Help
- - Home - Manage @ Help (20 ~
Manage | Email Adaress | Disptay Name | saws LastLogin | pese
prmm— & admin@cee gob.ec hctive March 6, 2014 3:42:53 PM Admi Account
Alases & [admi gob.sc i Active Never logged In e ———
- & avaldvia@cee gobec Adrian Valdivia Active March 6, 2014 4:39:49 PM |
Distribution Lists 0
& darellano@cee.gob.ec David Arellano Active March 6, 2014 4:42:46 PM
el & [rarera@ceegobec Francisco A. Carrera Roman | Active Never logged In
& fguevara@cee gobec Active March 6, 2014 4:40:44 PM
& Halverde@cee.gob.ec Active February 10,2014 12:09:11 AM
8 |gguerra@oee.gnb.ec | Active Never logged In
i Iperez@cee gob.ec Active November 13, 2013 3:40:20 PM
& [bucheli@ces gabec N | Active Never logged In
& rcuenca@cee.gobec by N & |Feoruam 10,2014 211:49 A
& rcueva@eee gobec Mail Server: mail cee gobec February 10, 2014 8:57:40 PM
d: Ba9a 4950454F b

Figura G112. Cuentas de correo importadas

Finalmente se inspeccionara un mensaje del buzon de entrada y los contactos de la cuenta
de administrador, desde la interfaz webmail de Zimbra, como de Exchange, para demostrar

gue son legitimos (véase Figuras G113, G114, G115y G116).



() Administrador ~
Calendar Preferences 3}
[ New Message = || Reply | Replytoan | Forward Detete | spam | | v | #F v || Actions v Read More | @ View v
¥ Folders Sorted by Date T 1 conversation || @ Bienvnida 4 messages
& [T T » ... Gerardo, Ramiro - £} R From: (Gerardo M. Guerra Alvarado ) 3:46 P11
2 sent Bienvnida - Gracias por tu ayuda P -
& orens To: ((Administrador |
3 Junk
Gracias por tu ayuda
T Tesh = =
] conversation Action S De: Administrador
5 Fuentes RSS Enviado: martes, 11 de marzo de 2014 15:41 ) _
Para: Francisco A. Carrera Roman; Gerardo M. Guerra Alvarado; Ramiro Buchelli
S Asunto: Bienvnida
Eemrche Este es un mensaje de bienvenida al sistema de correo electrénico Exchange server, por parte de
Tags administracién, cualquier inconveniente o duda estaremos dispuestos a solventarlos..
> Zimlets
Saludos h
Administrador de red del CEE
W4 March 2018 Reply - Reply to All - Forward - More Actions
SN RIS Ramiro Buchell 12:34 PM
j Ok... saludos De: Administrador Enviado: martes, 11 de marzo
9 Francisco A. Carrera Roman 12:34 PM
15 Muchas gracias De: Administrador Enviado: martes, 11 de mar:
23
30

Administrador

12:34 PM

Figura G113. Interfaz webmail de Zimbra — Mensaje de Correo

& | & https://

ailex.cee.gob.ec

v €| B~ Google

ad @

OutlookWeb App

4 Favoritos
[ Bandeja de entrada
8 Correo sin leer
3@ Elementos enviados

4 Administrador
[ Bandeja de entrada
[ Borradores
[Z Elementos enviados
& Elementos eliminados

» [ Carpetas de busquedz
[[@ Correo no deseado

[ FuentesRSS

l&] Notas

& calendario

Contactos

M Tareas

Correo > Bandeja de entrada 3 el

Nuevo ~ Eliminar -~ Mover~ Filtro ~ Ver~
Buscar en todo el buzén de correo L
Conversaciones por Fecha ~  Mas reciente en la parte superior
Hoy
© /) Bienvnida ¥
Ramiro Buchelli; Gerardo M. Guerra Alvarado; Fran... 15:47

~
[+

cerrar sesion ’ Administrador -

B8 Encontrar a alguien  Opciones - @ ~
Bienvnida &

+ Ramiro Buchelli

de marzo de 2014 15:47

+ Gerardo M. Guerra Alvarado

martes, 11 de mazo de 2014 1546
Gracias por tu ayuda

v Francisco A. ... Muchas gracias 15:45

+ Administrador @ @ A Acciones -
Para: Frai A. Carrera Roman: Ger M. Guerra Al Ramire
Eler s dos martes, 11 de marzo de 2014 15:41

Este es un mensaje de bienvenida al sistema de correo electrénico Exchange
server, por parte de administracion, cualquier inconveniente o duda estaremos
dispuestos a solventarlos..

Saludos

Administrador de red del CEE

Figura G114. Interfaz webmail de Exchange - Mensaje de Correo

EZimbra.

Administrador -

Address Book lendar Tasks Preferences 3]
i, New Contact - || Edit Delete | | v | #Fv || S~ || Actions v 3 contacts
¥ Address Books
All 123 A B C D E F G H

]

Contacts -

|0 Distribution Lists
B
L

Emailed Contacts
Trash

Find Shares.

Searches

Tags

> Zimlets

@ A. Carrera Roman, Francisco
@ Buchelli, Ramiro
@ M. Guerra Alvarado, Gerardo

& Francisco A. Carrera Roman

Location: [ Contacts

Email: fcarrera@cee.gob.ec

B

Email

Figura G115. Interfaz webmail de Zimbra — Contactos
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- @\ \- Google

@- | & https://mailex.cee.gob.ec/owa/#

a & &

Outlook Web App

Contactos > 3 elementos

]

ver- o B Reenviar

B

A. Carrera Roman, Francisco

Nuevo- X 3-

Buscar en Contactos

Mostrar:
@ Todos P ¥

O Personas Organizar por Archivar como - A aniba

Contacto Con Francisco A. Carrera Roman

A. Carrera Roman, Francisco -
fearrera@cee.gob.ec

Buchelll, Ramiro
tbuchelli@cee.gob.ec

M. Guerra Alvarado, Gerardo

© Grupos
Detalles Notas
4 Mis contactos

183 Contactos

gguerra@cee.gob.ec

N

Figura G116. Interfaz webmail de Exchange — Contactos

W Encontrar a alguien  Opciones ~

cerrar sesion ‘ Administrador -
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ANEXO H
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UNIVERSIDAD TECNICA DEL NORTE

MANUAL DE

ADMINISTRACION

INFRAESTRUCTURA DE

CLAVE PUBLICA

Autor: David R. Valencia



1.INTRODUCCION

Este manual de administracion proporciona informacion detallada sobre los
procedimientos necesarios para gestionar la Infraestructura de Clave Puablica, y la Plataforma
de Correo Electronico Seguro, disefiados para el entorno del Cuerpo de Ingenieros del

Ejército de Quito.

Se exponen los procesos de registro, solicitud, emision e instalacion de los certificados
digitales destinados a los funcionarios y militares del CEE; y su integracion con el sistema de
correo electrénico institucional disefiado en este proyecto, para proteger la mensajeria

transferida por este medio.

2.PKI - INTERFAZ WEB DE ADMINISTRACION EJBCA

Todas las actividades de gestion de la PKI se realizan a través de esta interfaz, pero el
proceso de certificacion también involucra el acceso desde los ordenadores de los usuarios
solicitantes, hacia la interfaz web publica de EJBCA (http://pki.cee.gob.ec:8080/ejbca
- véase Figura H1), para obtener los certificados solicitados e instalarlos para su posterior

aplicacion.

Esta interfaz publica contiene la opcion Administration en el apartado Miscellaneous
que es un enlace de acceso hacia la interfaz privada de administracion (admin web), pero
debido a que este sistema esta disefiado con un mecanismo de autenticacion basado en
certificados digitales, Unicamente podra acceder el usuario cuyo certificado esté autorizado
para ello, en este caso el certificado destinado al administrador de red del Cuerpo de

Ingenieros del Ejército - CEE, tendra todos los privilegios de administracion.
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<« C' | [ pki.cee.gob.ec: 8080 /e jbca/afrieve fca_certs.jsp

IIEING%
= : P %
EJ BC A } 4 ains 4o le fjd’v(;:-w / A,-:,; & g /| Aillter 3 ::: ::: )
Enroll iee
P ——— Fetch CA & OCSP certificates
Create Certificate from CSR
Create Keystore CA: AdminCA1

Greai G eoriiiE CN=AdminCA1,0=EJBCA Sample,C=SE

Retrieve CA certificate: Download as PEIM, Download to Firefox, Download to Internet Explorer

Fetch Ca & OCSP Certificates

CA certificate chain: Download PEM chain, Download JKS truststore {password changeit)

Fetch €4 CRLs

Fetch User's Latest Certificate

CA: Autoridad Certificadora CEE

Inspect . e . e .
HIEEERE, e CN=Autoridad Certificadora CEE,OU=Entidad de Certificacion,0=Cuerpa de Ingenieros
Inspect certifisate/CSR del Ejercito,C=EC

Miscellaneous CA certificate: Download as PEM, Download to Firefox, Download to Internet Explorer

List User's Certificates CA, certificats chain: Download PEM chain, Download JKS truststore (password changeit)

Check Certificate Status

Documentation

Figura H1. Interfaz Web Publica EJBCA

2.1. PROCESO DE CERTIFICACION

Todas las actividades que involucra este proceso las efectuara el administrador de red del
CEE, con el apoyo de personal capacitado; los funcionarios y militares de esta institucion, que
son las entidades para quienes se emitiran los certificados digitales X.509, Unicamente seran
instruidos para utilizar sus buzones de correo y generar mensajes protegidos por técnicas de

cifrado y firma digital.

2.1.1. REGISTRO

Este es el proceso en el cual el administrador registra en el componente RA de la PKI, la
informacién del usuario hacia quien estd destinada la certificacion, después de haber
constatado su legitimidad; aunque en este caso, al tratarse de solicitantes que laboran en la

misma entidad, este proceso resulta sencillo.

Acceder al apartado RA Functions de la admin web, elegir Add End Entity, seleccionar
en el campo End Entity Profile el valor PERSONAS, e ingresar los datos del solicitante

(véase Figura H2).
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Home

CA Functions
Basic Functions
CA Activation
Edit Certificate Profiles
Edit Publishers
Edit Certificate Authorities

RA Functions
Edit User Data Sources

Edit End Entity Profiles
Add End Entity
va d d ities

Supervision Functions
Approve Actions
view Log
Log Configuration

System Functions
System Configuration
Edit Services

Edit Administrator Privileges

My Preferences

Public web
Documentation
Logout

oE m&%’I

3 i &
mmanm
DEL EJERCITO

Add End Entity
End Entity Profile Required

Username Fabian Pazmific
PassWord |ssesecccccessssssss
Confirm Password essssssssssssssssss
E-mail address  fpazmino @ cee.gob.ec
Subject DN Attributes
CM, Commen name  Mayor Fabian Pazmifio
UID, Unique Identifier |Departamento de Sietemas
Q, Organization Cuerpo de Ingenieros del Ejercito
OU, Organizational Unit Entidad Final CEE
C, Country (IS0 3168) EC
Other subject attributes
Subject Alternative Name
RFC 822 MName (e-mall address) Use data from E-mail address field #
Main certificate data

Certificate Profile || FERFIL_ENTIDAD_FINAL ¥

ca| Autoridad Certificadora CEE v |

Token | |P12 file M

Other data

Key Recoverable
Reset

Customized by David Ricardo Valencia de la Torre, Sep. 2013

Figura H2. Proceso de registro del usuario solicitante

El campo Username corresponde a la asignacion de un nombre de usuario para esta

persona, y la contrasefia por motivos de seguridad debe ser definida por este usuario

solicitante de acuerdo a ciertas recomendaciones establecidas en el Anexo A de este proyecto;

esto garantiza mayor facilidad para memorizarla, tratando evitar al maximo que tengan la

necesidad de apuntarla en cualquier lugar para recordarla. Con esto clic en Add y se obtendra

un mensaje confirmando que se ha registrado exitosamente a este usuario en el sistema.

2.1.2. CONFIAR EN LA CA RAIZ DE LA PKI

En un ambiente de certificacion se debe considerar que la fiabilidad de todas las entidades

certificadas, bajo la misma administracion, radica en la Autoridad Certificadora Raiz; de

manera que previamente a instalar un certificado personal, es necesario establecerla como una

entidad fiable, para garantizar la interaccion con cualquier certificado que ésta gestione.



Para ello se debe instalar el certificado auto-firmado de la CA Raiz del CEE, en cada uno

de los ordenadores de usuario que requieran utilizar este sistema de seguridad.

2.1.2.1. INSTALACION DEL CERTIFICADO CA RAIZ

Acceder a la interfaz web publica de EJBCA, seleccionar la opcion Fetch CA & OCSP

Certificates y pulsar en Download to Internet Explorer para obtenerlo (véase Figura

H3).

By Certificate/CRL Retrizval - £ %

<« C' | [ pki.cee.gob.ec:8080/e jhca refrieve/ca_certs jsp

EJ BC A 1 i ds to Cilovina Arma do Jngesiric Mitltar

J - [OR e

Enroll ces
O Fetch CA & OCSP certificates
Create Certificate from CSR

Create Keystore CA: AdminCA1

G G eaiiiea CN=AdminCAL,0=EIBCA Sample,C=SE

Retrieve CA certificate: Download as PEM, Download to Firefox, Download to Internet Explorer

CA certificate chain: Download PEM chain, Download JKS truststore (password changeit)

Fetch ¢4 CRLs

Fetch User's Latest Certificate

CA: Autoridad Certificadora CEE

Inspect

e CN=Autaridad Certificadora CEE,0U=Entidad de Certificacion,0=Cuerpo de Ingenieros
Inspect certificate/CSR del Ejercito,C=EC

Miscellaneous CA certificate: Download as PEM, Download to Firefox | Download to Internet Explorer |

List User's Certificates CA certificate chain: Download PEM chain, Download JKS truststore (password changeit)

Check Certificate Status
Administratian

Documentation

AutoridadCertificadors. .crt ™ 4—
Figura H3. Descarga de Certificado de la CA Raiz

Mozilla Firefox utiliza su propio almacén de certificados, a diferencia de Internet Explorer
0 Google Chrome que emplean el almacén de Windows, por ello es recomendable descargar

el certificado de la CA para este tipo de navegador web.

Ejecutar el archivo descargado para iniciar el asistente de importacion de certificados de

Windows (véase Figuras H4 y H5).



General | Detalles | Ruta de certificacicn

Informacién del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: Autoridad Certificadora CEE

Emitido por Autoridad Certificadora CEE

Valido desde 16/10/2013 hasta 16/10/2023

Figura H4. Certificado de la CA Raiz

()

Asistente para importacidn de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revacaciones de
certificados desde su disca a un almacén de certificados,

Un certificadn, que se emite por una entidad emisora de
certficacién, &s Una confirmacién de su identidad y
contiene informacidn que se wtiiza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga clic en Siguiente para continuar.

Cancsx

Figura H5. Asistente de Importacion de
Certificados de Windows

Elegir el repositorio de certificados de Windows donde se almacenara este certificado, es

preferible que el asistente lo elija automaticamente (véase Figura H6).

ados El

Asistente para importacion de cert

Almacén de certificados
Los almacenes de certificados son dreas del sistema donde se guardan los certificados.

windows puede seleccionar automaticamente un almacén de certificadas, o bien es
posible especificar una ubicacion para el certificado,

I (%) Seleccionar automaticamente el almacén de certificados en base al tipo de certificado I

() Colocar todos los certificados en el siquiente almacén

< Atrds | Siguiente > I Cancelar

Figura H6. Almacén de Certificados de Windows




Luego se mostrara una alerta indicando que se instalara un certificado que identifica a una
Autoridad Certificadora, y que desde este momento se confiard en cualquier certificado

emitido por esta entidad (véase Figura H7).

Advertencia de seguridad .

"j Esta a punto de instalar un certificado desde una autoridad de certificados (CA) que afirma representar a:
- Autoridad Certificadora CEE

wWindows no puede walidar que el certificado procede realmente de "Autoridad Certificadora CEE", Péngase en
contacko con "Autoridad Certificadora CEE" para confirmar su origen, El siguiente ndmero le ayudara en eske proceso:

Huella digital (shal): 01FB462D 76E05168 83F0F181 DI7CESFE 92148408

Advertenciat

Siinstala este certificado de rafz, Windows confiard automaticamente en cualquier certificado emitido por esta CA, La
instalacién de un certificada con una huella digital sin confirmar supone un riesgo para la seguridad. Al hacer clic en
"si", asume este riesgo.

éDesea instalar este certificado?
Figura H7. Confiar en el certificado de la CA Raiz del CEE

Al finalizar este proceso se puede comprobar que este certificado se ha importado en el

almacén Entidades emisoras raiz de confianza, empleando el administrador de

certificados de un navegador web (véase Figura H8).

Certificados El@

Propdsito planteads: | <Todos> £V

Entidades emisoras ds certificados inkermedias | Entidades emisoras raiz ds ronfianza | gdiy 4 *

Emitido para Ennitida par Fechad... -
ABA.ECOM Roaok CA ABAECOM Raot CA o9/07/z009 |
xtel Roo fidld xternal CA

... Autaridad Certificadora dela ...
[Elautoridad Certificadara del Cole...  Autoridad Certficadora del Co... 29/06/2009

Elpaltimare CyberTrust Roat Baltimare CyberTrust Root 12/05/2025
[ElBaltimore EZ by DST Baltimors EZ by DST 03/07/2009 1
[Edpelgacom E-Trust Primary CA Belgacom E-Trust Primary CA 21012010 1w
< >

Cimporr | (Eporrs ) [_awr

Propdsitos planteados del certificada

<Todos>

Wer

Cerrar

Figura H8. Administrador de Certificados de
Google Chrome

2.1.3. EMISION E INSTALACION

Para obtener el certificado del usuario solicitante, previamente registrado, acceder a la
opcion Create Browser Certificate de la interfaz web pudblica, y autenticarse con el

usuario y la contrasefia acordados durante el registro (véase Figura H9).



Wy Certificate Envollment - E36C %

€« C' [ pki.cee.gob.ec:8080/ejbca/enrol fbrowser jsp By =
E JBC A Ul aies do o Glhriosa Are & degeicnia Milter -‘-. W2
/ - cee i w it
e esERCTO.
Enroll e
Certificate Enrollment
Create Certificate from CSR Welcome to Certificate Enrolliment,

Create Keystore
i Please enter your Username and password. Then click OK to generate your token.

Create CY certificate

Authentication

Username  Fabian Pazmifio

Fetch CA CRLs Passward ‘ ...................

Fetch User's Latest Certificate

Inspect

Check Certificate Status

Administration

Dacumentation

Figura H9. Usuario y contrasefia del solicitante

Si la autenticacion ha sido exitosa se procede a definir la longitud del par clave
criptografico RSA a ser creado, para generar la solicitud de certificacion, y obtener el
certificado (véase Figura H10). Es necesario establecer un tamarfio estandar de 2048 bits para

este par clave criptografico.

<« € [ pki.cee.gob.ec:8080/efbeaenrol forowser jsp

E J BC A - Mt dios de o «/AL(,fu % r,,:,; /{/g//.m«,u,//w

Enroll
oD B e EJBCA Token Certificate Enrollment

Create Certificate from CSR

Welcome to keystore enrollment.

Create Keystore

P — If you want to, you can manually install the CA certificate(s) in your browser, otherwise this will
be done automatically when your certificate is retrieved

[Retuicyc R Install CA certificates
Fetch CA & OCSP Certificates
Certificate chain

Fetch CA CRLs

Fetch User's Latest Certificate Please choose a key length, then dlick OK to fetch your certificate

Inspect Tick the "OperPN" checkbox if you want to create an OperivPN installer. This options requires
special configuration of the CA.

Option
Loave values as default if unsure,
[Cey length: | 2048 bits v| <=
Certificate profile: |PERFIL_ENTIDAD_FINAL v

Operi/PH installer:

FEesmml] <—
Figura H10. Establecer la longitud del par clave

Se obtendra un archivo de extensién .p12 que contiene la clave publica de este usuario,
alojada en su certificado, y la clave privada que por seguridad ha sido cifrada con la
contrasefia de autenticacion del registro; al ejecutarlo activara el asistente de importacion de

certificados de Windows, similar al proceso anterior, pero en este caso al tratarse de un



certificado personal solicitara esta contrasefia de registro para descifrar la clave criptogréfica

privada, y continuar con su importacion (véase Figura H11).

Asistente para importacion de certificados

Contrasefia
Para mantener la seqguridad, la clave privada se protege con una contrasefia,

Escriba la contrasefia pars la clave privada.

Contrasefia:

‘******************* 3

[w]Habilitar proteccitn sequra de claves privadas, 5i habilita esta opcidn, se e
avisars cada wez gue |a clave privada sea usada por una aplicacion.

[IMarcar esta clave como exportable, Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

[ < Atras ]l S\guiente>J [ Cancelar ]

Figura H11. Descifrar la clave criptografica privada

Por seguridad no sera necesario exportar posteriormente la clave criptografica privada de
este usuario, esto impide que se genere una copia de la misma para que Unicamente sea
utilizada en el ordenador sobre el que ha sido instalada inicialmente, garantizando su

proteccion.

Al finalizar este proceso iniciard una aplicacion para proteger la clave privada durante su

almacenamiento en el sistema operativo del ordenador cliente (véase Figura H12).

Importando una nueva clave privada de intercambio E|

Una aplicacidn esta creando un elemento protegido,

Clave privada de Cryptod,

Nivel de seguiidad: medio | Nivel de sequridad

[ Aceptar H Cancelar ][ Detalles... ]

Figura H12. Proteccion de la clave
privada



Se debe seleccionar Nivel de seguridad y fijar la opcion Alto, esto hace que cada vez
que se requiera emplear esta clave criptografica privada sea necesario ingresar una contrasefia

de proteccion que debera ser establecida (véase Figura H13).

Importando una nueva clave privada de intercambio g\

Selecsions un nivel de sequridad apropiad para este
elemento.

(3 Alta
Solicitar mi permiso con una conlrasef
informacidn vapa a uiizarse.

cuanda la

) Medio
Solicitar mi permizo cuando la infoimacidn vapa a
utiizarse.

Figura H13. Nivel de Proteccion

Esta podria ser cualquier contrasefia, pero en este caso se ha considerado adecuado emplear
la misma contrasefia que cada usuario debe definir para efectuar el proceso de registro durante

la solicitud de certificacion; esto garantiza que se utilicen contrasefias robustas en este proceso

(véase Figura H14).

Importando una nueva clave privada de intercambio E|

Crear una contrassfia para proteger este slemento

Crear una contiasefia para este elemento.

Contrasefia para: | Clawe privada de Cryptad

Conlrasefia:

Confitmar.

[ cowes [ Fingiean | [ Cancelar |

Figura H14. Contrasefia de
proteccion de la clave privada

Con esto se ha completado la solicitud, emision e instalacion del certificado personal,
disponiendo desde este momento de un mecanismo de seguridad fiable, que puede ser
empleado para diversos propdsitos (veéase Figura H15), pero en lo que se refiere a este

proyecto sera empleado especificamente para la seguridad del correo institucional.
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Certificados

Propdsito planteado: | <Todos> -

Personal | Otras personas | Entidades emisoras de certificados intermedias || Entidades emi ¢ *

4 >
Irmportar. .. ] [ Exportar... ] [ Quitar
Propositos planteados del certificado
Autenticacion del cliente, Carren seguro

er

Figura H15. Certificado Personal instalado en el
repositorio Windows visualizado empleando
Google Chrome

2.2. GESTION DEL CICLO DE VIDA DE LOS CERTIFICADOS

La interaccion de las aplicaciones que implementan seguridad basada en certificados
digitales, generalmente es verificar si el certificado (empleado, o que va a ser empleado)
proviene de una Autoridad Certificadora de confianza, acceder a la URL del certificado que
contiene la publicacion de CRLs emitidas por esta entidad para verificar su validez, y
comprobar su fecha de vigencia; si falla alguna de estas pruebas mostraran alertas que lo

identifiquen como no fiable.

La Infraestructura de Clave Publica disefiada no solo esta destinada a la emision de
certificados digitales, esta en capacidad de gestionarlos controlando las actividades de sus
titulares; es decir, que un certificado no sélo dejara de ser valido por haber expirado, también
pueden existir otras circunstancias que los invaliden contribuyendo para su revocacion,

administrando de esta forma su ciclo de vida.
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2.2.1.RENOVACION DE CERTIFICADOS CADUCADOS

Este es el estado de un certificado luego de haber completado su ciclo de vida util, sin

haber presentado ningln percance de por medio (véase Figura H16).

Ver certificado

General | Detalles | Ruta de certificacién | Confianza

Informacion del certificado

I Este certificado ha caducado o ain no es valido.

Enviado a: Ing. Ronald Cuenca

Emitido por: Autoridad Certificadara CEE

Vilido desde 03/02/2014 hasta 10/02/2014

Figura H16. Certificado Digital caducado

Desde este momento este certificado no tendra validez, pero su titular puede solicitar una
renovacion a la administracion de la PKI del CEE, para mantener la misma clave criptografica
privada que le permitan firmar nuevos mensajes de correo, y descifrar los anteriores; y ser

identificado ante los demas por un certificado renovado que contenga la misma clave publica.

Este proceso se lo realiza desde la admin web, la opcion Search/Edit End Entities del
apartado RA Functions, buscando el nombre del usuario en cuestion (véase Figura H17). Al
encontrarlo se presentaran detalles del Distinguished Name que identifican a esta persona,
como el nombre de usuario, de la Entidad Certificadora, el Common Name, la Unidad
Organizativa, la Organizacion, y el estado del certificado, en este caso es un certificado valido

pero se supondra que ya caduco para efectuar su renovacion.
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(¥} _ffiEt_tps://pki.cee.gnb.ec:8443/ejb(a/adminweb/index.jsp

EJBCA _ Administration

111 aios di le Glorioce Ama &
forte

Home ‘ch End Entities

CA Functions

Basic Functions Advanced Mode

CA Activation

Edit Certificate Profiles 1d entity with usernamEIIFablan Pazmifio I search | €—
Edit Publishers

EREESTRIcataiAuthiorities 1d entity with Certificate SN (hex) | Search

RA Functions
Edit User Data Sources
Edit End Entity Profiles
nd Enti

h/Edit End Entities

Supervision Functions
Approve Actions
View Log
Log Configuration

1d entities with status |-- S Search

1d entities with certificates expiring within Days | Search

- CA

Autoridad
Certificadora CEE

= CN

Mayor Fabian Pazmifio

= OoU
Entidad Final CEE

) ¥ Username = 0 (organization) = Status
System Functions

System Configuration

Edit Services

Edit Administrator Privileges

My Preferences

\bian Pazmifio Cuerpo de Ingenieros del Generated

Ejercito

View End Entity
Edit End Entity

View_Certificates
View History [y

| select All | | Unselect All | | Invert Selection |

Public Web
Documentation
Logout
Selected | | Revoke And Delete |

on reason : Unspeciﬁed v
Figura H17. Busqueda de entidades certificadas en la admin web

Delete Selected

Al acceder a la opcidén View Certificates se pueden apreciar las caracteristicas del

certificado operativo (vease Figura H18).

Administration Autoridad Certificadora - Chromium

B https://pki.cee.gob.ec:8443/ejbca/adminweb/viewcertificate.jsp

View Certificate

Username Fabian Pazmifio
Certificate number 2 of 2
View Newer >

Certificate Type/Version _X.509 v.3

Certificate Serial Number | 5SBOE155CC011EB3B
Issuer DN CN=Autoridad Certificadora CEE,OU=Entidad de Certificacion,0=Cuerpo de
Ingenieros del Ejercito,C=EC

Valid from  2014-07-29 16:19:15-05:00
Valid to  2015-07-29 16:19:15-05:00
Subject DN de Fabldn
] Final CEE, po de I del

Subject Alternative Name
Subject Directory Attributes
Public key

Basic constraints

Key usage

Extended key usage

Qualified Certificates Statements
Signature Algorithm

Fingerprint SHA-1

Fingerprint MD5

Ejercito,C=EC
rfc822name=fpazmino@cee.gob.ec

None

RSA (2048 bits):
8428621DD95A654A1BAEOF06702504EB82F35C9F5976FD6...

End Entity

Digital Signature, Non-repudiation, Key encipherment, Data encipherment
Client Authentication, Email Protection

No

SHALWithRSAEncryption
BAS27A9FCC2CBFCDFBD2F56917FD099B412E093E
297F484E6E16DE99F74CA420FEEB2DBE

Revoked

I Recover Key;l\ Republish | | Unspecifie

Download binary/to IE
Download to Firefox
Download PEM file

M| | Revoke

Close
Figura H18. Parametros de un certificado de entidad final

Es importante distinguir el nimero de serie y la clave publica que contiene este certificado,
debido a que son parametros que identifican exclusivamente a cada titular, y que son anicos

para cada certificado.
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En este caso lo que se requiere es su renovacion para conservar el mismo par clave
criptografico, entonces presionar Recover Key para efectuar este proceso (véase Figura H18).
Esto cambiara el estado del certificado de Generated a Key Recovery, Yy sera necesario
establecer nuevamente el usuario y la contrasefia de registro (véase Figura H20) para
autenticarse desde el ordenador cliente, descargar e instalar el certificado renovado, tal como

se realizo en procedimientos preliminares de este manual.

) Administration Autoridad Certificadora - Chromium

B https://pki.cee.gob.ec:8443/ejbca/adminweb/ra/editendentity.jsp?username=Fabian+Pazmi%25C3%25B10

Edit End Entity
End Entity Profile PERSONAS Required
Status|  Key Recovery ¥ | Save | <4—

Username | Fabian Pazmifio

Password| (ssss.

Confirm Password| sssssssssssssssssed

Maximum number of failed login attempts ® unlimited
Remaining legin attempts Reset login attempts
E-mail address [fpazmino @ |cee.gob.ec
Subject DN

CN, Commen name |Mayor Fablan Pazmifio

UID, Unique Identifier |Departamento de Sietemas
0, Organization Cuerpo de Ingenieros del Ejercito %
0OU, Organizational Unit Entidad Final CEE
C, Country (ISO 3166) EC

Other subject attributes
Subject Alternative Name
RFC 822 Name (e-mail address) Use data from E-mail address field : ¥
Main certificate data
Certificate Profile | PERFIL_ENTIDAD_FINAL ¥ |
CA | Autoridad Certificadora CEE * |
Token P12 file

Figura H19. Credenciales de autenticacion del solicitante

Tras este proceso este certificado regresara a su estado Generated y se podran observar las

propiedades que lo caracterizan (véase Figura H20).

Se puede apreciar que en efecto el nimero de serie ha cambiado, debido a que una PKI no
puede gestionar dos certificados distintos que contengan el mismo numero de serie, aunque
estén destinados para el mismo titular; pero se ha conservado la misma clave publica en el
certificado, y al momento de instalarlo en el ordenador cliente se almacenara la clave privada

anterior.
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Administration Autoridad Certificadora - Chromium

& https://pki.cee.gob.ec:8443/ejbca/adminweb/viewcertificate,jsp

View Certificate

Username Fabian Pazmifio
Certificate number 1 of 2

< View Older
Certificate Type/Version X.509 v.3

Certificate Serial Number
Issuer DN CN=Autoridad Certificadora CEE,OU=Entidad de Certificacion,0=Cuerpo de
Ingenieros del Ejercito,C=EC
Valid from  2014-08-12 01:20:03-05:00
Validto 2015-08-12 01:20:03-05:00
Subject DN UID=Dep: de c yor Fablan
Final CEE,0=Cuerpo de Ingenieros del Ejercito,C=EC

Subject Alternative Name rfc822name=fpazmino@cee.gob.ec
Subject Directory Attributes _None
Public key E{ZEME bits): 84286210095A654A1BAEDFD6702504EBEZF35C9F5976F06.I.E
Basic constraints End Entity
Key usage Digital Signature, Non-repudiation, Key encipherment, Data encipherment
Extended key usage Client Authentication, Email Protection
Qualified Certificates Statements No
Signature Algorithm  SHALWIthRSAENcryption
Fingerprint SHA-1 C123B346A624E42501A4468479BD91E3CAA1FBE3
Fingerprint MD5 _4EC3A994636428ABF0887C102F419382

Revoked | No|
Republish Unspecified ¥ | | Revoke
Downiload binary/to IE
Download to Firefox
Download PEM file Close

Figura H20. Parametros de un certificado de entidad final -
Renovado

Con esto se garantiza que después de que un certificado cumpla con su tiempo de vigencia,
en este caso de 1 afio, es posible renovarlo para continuar utilizando este sistema de seguridad

destinado para el entorno de esta institucion.

2.2.2.REVOCACION DE CERTIFICADOS

El estado de revocacion invalida a un certificado para que el resto de entidades certificadas
lo reconozcan como no fiable y les impida establecer comunicacion con su titular. Pueden
existir muchas razones por las que un certificado puede ser invalidado, sin posibilidad de que
la administracion de la PKI pueda establecerlo como valido nuevamente y lo habiliten para

retomar su operacion.

Las situaciones que justifiquen la revocacion de un certificado en lo referente a este
proyecto pueden ser: la pérdida del par clave privada o el certificado en el caso de formateo
inadecuado, o desperfecto del ordenador que provoque la pérdida de informacion, el
compromiso del par clave privada del usuario, o peor aun de la entidad certificadora, un

cambio de afiliacion que amerite modificar los datos del usuario, la sustitucion de éste
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certificado actualizado por el anterior, el cese de la actividad laboral del titular en la
institucién, o por exceptuar los privilegios de administracion de un usuario autorizado sobre

algun componente de la PKI.

La revocacion se la realiza desde la admin web la opcion Search/Edit End Entities del
apartado RA Functions, buscando el nombre del usuario en cuestion (véase Figura H17), y

accediendo al vinculo View Certificates (véase Figura H21).

) Administration Autoridad Certificadora - Chromium

B https://pki.cee.gob.ec:8443/ejbca/adminw

View Certificate

Username Fabian Pazmifio
Certificate number 2 of 3
| < View Older | | View Newer > |
Certificate Type/Version X.508 v.3
Certificate Serial Number 7A0D0D570314514A
Issuer DN CN=Autoridad Certificadora CEE,OU=Entidad de Certificacion,0=Cuerpo de
Ingenieros del Ejercito,C=EC
Valid from  2014-08-12 01:20:03-05:00
Vvalidto 2015-08-12 01:20:03-05:00
Subject DN

de Fabian fo,0
Final CEE,O=Cuerpo de Ingenieros del Ejercito,C=EC
Subject Alternative Name  rfc822name="fpazmino@cee.gob.ec
Subject Directory Attributes None
Public key RSA (2048 bits): 8428621DD35A654A1BAEOF06702504EB82F35COF5976FD6...
Basic constraints End Entity
Key usage Digital Signature, Non-repudiation, Key encipherment, Data encipherment
Extended key usage ~Client Authentication, Email Protection
Qualified Certificates Statements No
Signature Algorithm  SHA1WithRSAEncryption
Fingerprint SHA-1 C123B346A624E42501A4468479BD91E3CAA1FB83
Fingerprint MD5 4EC3A994636428ABF0887C102F419382
Revoked No

| Republish | Key compromise v || Revoke j

Download binary/to IE
Download to Firefox
Download PEM file jiClasell

Figura H21. Procedimiento de Revocacion

Elegir el motivo por el cual se llevara a cabo la anulacién de este certificado de acuerdo a
los que se adapten de mejor manera a los descritos anteriormente, las opciones disponibles
son: Key compromise, CA compromise, Afiliation Changed, Superseded
(sustitucién), Cessation of Operation, Certificate hold (certificado
retenido), Remove from CRL, Privileges Withdrawn (exceptuar privilegios), AA

compromise, y Unspecified por razones distintas.

Finalmente cliquear en Revoke Y el proceso ha sido completado; con esto se observara en
las caracteristicas de éste certificado que ha sido invalidado, y los motivos de su revocacion

(véase Figura H22).
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) Administration Autoridad Certificadora - Chromium

B https://pki.cee.gob.ec:8443/ejbca/adminweb/viewcertificate.jsp

Username
Certificate number

| < View Older |

View Certificate

Fabian Pazmifio
20f3

| View Newer > |

Certificate Type/Version
Certificate Serial Number
Issuer DN

Valid from
Valid to
Subject DN

Subject Alternative Name
Subject Directory Attributes
Public key

Basic constraints

Key usage

Extended key usage
Qualified Certificates Statements
Signature Algorithm
Fingerprint SHA-1
Fingerprint MD5S

Revoked

Republish
Download binary/to IE
Download to Firefox
Download PEM file

X.509 v.3

CN=Autoridad Certificadora CEE,OU=Entidad de Certificacion,0=Cuerpo de
Ingenieros del Ejercito,C=EC

2014-08-12 01:20:03-05:00

2015-08-12 01:20:03-05:00

L de Cl Fablan i
Final CEE,O=Cuerpo de Ingenieros del Ejercito,C=EC
rfc822name=fpazmino@cee.gob.ec

None

RSA (2048 bits): 8428621DDI5A654A1BAEOF06702504EB82F35COF5976FD6...
End Entity

Digital Signature, Non-repudiation, Key encipherment, Data encipherment

Client Authentication, Email Protection

No

SHAL1WIthRSAEncryption

C123B346A624E42501A4468479BD91E3CAALFBE3
4EC3A994636428ABF0887C102F419382
Yes

Revocation date : 2014-08-12 01:48:15-05:00
Revocation reasons : Key compremise h

Close

Figura H22. Parametros de un certificado de entidad

final revocado

Las listas de Revocacion de Certificados (CRLs), que son archivos que contienen las

publicaciones de los certificados que han sido invalidados por la CA, estan configuradas para

generarse diariamente de manera automatica, pero existe la posibilidad hacer que este proceso

sea mas eficiente al generarla manualmente después de efectuar alguna invalidacion.

Esto desde la admin web la opcidon Basic Functions del apartado CA Functions, y

cliquear en Create CRL (véase Figura H23).

€ C i & https://pki.cee.gob.

EJBCA _ Administration

Home

CA Functions
CA Activation
Edit Certificate Profiles
Edit Publishers

Edit Certificate Authorities

RA Functions
Edit User Data Sources
Edit End Entity Profiles
Add End Entity
Search/Edit End Entities

Supervision Functions
Approve Actions
View Log
Log Configuration
System Functions

System Configuration
Edit Services

i i

111 aioe di la Gilovioss Arma. 4o Irgeirivc Milltar
s

CA Functions

Basic Functions for CA : AdminCA1 View Certificate View Information

Root CA : CN=AdminCA1,0=EJBCA Sample, C=SE

Latest CRL: Created 2013-10-16 15:06:07-05:00, Expired 2013-10-17 15:06:07-05:00, number 1 Get CRL

Download binary/to IE  Download to Firefox Download PEM file Download JKS file

Delta CRLs are not enabled.

Create a new updated CRL : CA is not active

Basic Functions for CA : Autoridad Certificadora CEE View Certificate View Information
Root CA : CN=Autoridad Certificadora CEE,OU=Entidad de Certificacion,0=Cuerpo de Ingenieros del Ejercito,C=EC

Download binary/to IE  Download to Firefox Download PEM file Download JKS file

Latest CRL: Created 2014-08-12 01:10:39-05:00, Expires 2014-08-13 01:10:39-05:00, number 31 Get CRL

Delta CRLs are not enabled.

Edit Administrator Privileges

My Preferences

Public Web
Documentation
Logout

Create a new updated CRL : I Create CRL

%5

Figura H23. Generacion manual de CRLs
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Sélo con propositos de verificar este proceso descargar la CRL actualizada de la PKI desde

la interfaz web publica de EJBCA (véase Figura H24).

117 aivs de e Gloeivna A de Fegenioria Midlar
Cige® ™

Create Browser Certificate FetCh CA CRLS

Create Certificate from CSR

Create Keystore CA: AdmmCA1

Create CV certificate

The Certificate Revocation List is available in three ways:

Retrieve
CRL Delta CRL
Fetch CA & OCSP Certificates
Fetch CA CRLS = DER format = DER format
= PEM format = PEM format

Fetch User's Latest Certificate

= Firefox direct import = Firefox direct import

Inspect

Inspect certificate/CSR

CA: Autoridad Certificadora CEE

Miscellaneous

List User's Certificates
Check Certificate Status CRL
Administration

The Certificate Revocation List is available in three ways:

Delta CRL

. = DER format = DER format
Documentation 5

= PEM forrtfat = PEM format

= Firefox direct import = Firefox direct import

Figura H24. Descarga de la CRL actualizada

Finalmente se puede constatar que en realidad el nimero de serie del certificado revocado

consta en esta lista (véase Figura H25), por lo que no podra ser utilizado desde este momento

para securizar los mensajes transferidos por el correo electronico institucional.

Lista de revocacién de certi

Certificados revocados:

-General Lista de revocaciones

B2

Namero de serie

142a5712164b 1413
510e 348afa2dfb 83
J7a0dod 5703145148

6cd5cc 95b7 7589 55

Fecha de revocacion

miércoles, 16 de octubr...
sabado, 26 de octubre ..
martes, 12 de agosto d... K
lunes, 11 de noviembre ...

Entrada de revocacidn

Campo

Nimero de serie
Fecha de revocacion

Codigo de razon del...

valor

7a0d0d 5703 145143

martes, 12 de agosto de 2014 1:48:15
Compromiso dave (1)

valor:

Obtener mas informacion acerca de lista de revocacion de certificados

Figura H25. CRL actualizada PKI CEE
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De esta forma se cumple con la emisidn y gestion de los certificados digitales destinados a

los funcionarios y militares en el entorno del CEE.

3.SISTEMA DE CORREO ZIMBRA

Crear o eliminar cuentas de usuario en el servidor de correo seran actividades cotidianas
que debera efectuar el administrador de red del CEE, para ello desde la interfaz web de
administracion zimbra (https://mail.cee.gob.ec:7071) acceder al apartado Administrar
y a la seccién Cuentas, lugar desde el cual se pueden gestionar los buzones de usuario; en

este caso, se mostrara el proceso para crear uno nuevo (véase Figura H26).

& a cee.gob.ec «@| [~ coogle Q J\_/L @
4+ Zimbra Administration a - Y | U | aoming@ose.. v | Ayca ~

. Parlicular ~ | Particular - Administrar @ Ayuda 2; ~

‘ Direccion de correo | Nombre mostrado ‘ Estado Uttimo inicio de sesion ‘ Descripcion

@ admin@cee gob.ec Activo 13 de Octubre 2014 10:25:56 Administrative Account

Cuentas
Activo 29 de Julio 2014 17:17:06

Activo 6 de Marzo 2014 16:42:46

Alias

~g offf ol

Listas de correo
Activo 8 de Julio 2014 0:29:00

Recursos

— Nombre de cuenta

Nombre:| Mayor Fabidn

Nombre de cuenta* | fpazmino @| cee.gob.ec
nicial 2° nombre:

Apellido:* | Pazmifio

Nombre mostrado:| Mayor Fabian Pazmifio & auto
] Ocultar en GAL:

Zimlets. — G de cuenta

Estado: [Activo =

Clase de servicio es departamentales [ auta
("] Administrador global v\

Servidor: [mailceeigopiee 1w (1] auto

| Ayuda | | cancear || || siguiente || Finatizar |

Figura H26. Creacidn de una cuenta de correo en el servidor zimbra del CEE

Como se puede apreciar este procedimiento resulta sencillo e involucra ingresar ciertos
datos del usuario solicitante, pero uno de los parametros a definirse es la Clase de Servicio
dependiendo del tipo de usuario al que esté destinado; en este caso al usuario de la Figura

H26 se le ha asignado el parametro Jefes Departamentales.

Este servidor tiene configurado varios parametros de clase de servicio: Comando - Estado
Mayor, Jefes Departamentales, Coordinadores, Administrador de Red Yy Usuarios

en General; cada uno de ellos tiene habilitadas distintas caracteristicas y atributos que



19

determinan el nivel de funcionamiento de las cuentas de correo, especialmente referentes a la
capacidad de almacenamiento de mensajeria en los buzones; es asi que a cada cuenta creada

se le debe asignar un parametro de Calidad de Servicio acorde al solicitante.

Ademas se debera establecer una contrasefia de acceso al buzén, nimeros de teléfono vy el
rol que desemperia el funcionario o militar solicitante en la institucion, el resto de pardmetros
en los apartados Funciones, Preferencias Y Avanzado, estan predefinidas con la Clase de

Servicio asignada (véase Figura H27 y H28).

Nucva cucnta
Informacién general

Informacion de . B -
contacio Selecciona las funciones que quieres aclivar para esta cuenta
Alias

e Funciones destacadas

Reenvio

=
=" @
=
L

Freferencias

Temas arcas

Maletin
& Preferencias

#Avanzado b

Funciones generales

Figura H27. Funcionalidades de la cuenta

Nueva cuenta

Miembro de

Cuotas

From: Postmaster <postmaster®${RECIPIENT |

Ayuda Cancelar || Anterior Finajizar
Figura H28. Parametros del apartado Avanzado

Para complementar este proceso desde el ordenador del usuario solicitante es necesario
configurar el cliente de correo (MUA) Outlook que le permita descargar y revisar su
mensajeria, esta es la forma como los funcionarios y militares del CEE emplean actualmente
sus buzones; para ello clic en Inicio, ejecutar Microsoft Office Outlook, elegir la opcion

Configurar manualmente las opciones del servidor o tipos de servidores
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adicionales, acceder al servicio Correo electrénico de Internet, e ingresar los datos

del usuario y del servidor de correo (véase Figura H29).

Agregar una nueva cuenta de correo electronico

Su nombre:

Tipo de cuenta

Contraseria

Informacion sobre el usuario

Direccidn de corren eleckrdnico: fpazmino@ces . gob.ec

Informacion del servidor

Configuracion de correo electrdnico de Internet
Estos valores son necesatios para que la cuenta de corren electrdnico funcione,

Mavor Fabian Pazmifio

Configuracion de la cuenta de prueba

X

Después de rellenar la informacion de esta pantalla, le

recomendamos que pruebe su cuenta haciendo clic en

el bobdn, (Requiere conexion de red.)

[ Probar configuracion de la cuenta ... ]

POP3 A

Servidor de correo entrante: mail. cee.qob.ec
Servidor de correa saliente (SMTPY: |l cee.gob.ec
Informacidn de inicio de sesidn

Mombre de usuario: Fpazming

************l

Recordar contrasefia

[ Requerir inicio de sesién utiizando Autenticacicn de
contrasefia segura (SPA)

/v Mas configuraciones ...

[ < Atras “ Siguiente>l [ Cancelar ]

Figura H29. Parametros de configuracion del cliente Outlook

Previo a probar la configuracion acceder a la opcion Mas configuraciones y establecer

las seguridades del servidor entrante y de salida (véase Figura H30).

Configuracion de correo electronico de Internet

General | Servidor de salida | Conexidn | Avanzadas

Mumeros de puerto del servidor

Servidor de entrada (POP3): | 995 Uszar predeterminados

Este servidor precisa una conexidn cifrada (35L)
Servidor de salida (SMTF): | 25
Usar el siguiente tipo de conexion cifrada: | TLS
Tiempo de espera del servidor
Corko 7 Largo 1 minuto
Entrega

Dejar una copia de los mensajes en el servidar
[Jquitar del servidor después dias

[ quitar del servidor al eliminar de ‘Elementos eliminados’

X

I Aceptar I

[ Cancelar ]

Figura H30. Seguridades para los puertos SMTP y POP3
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El servidor zimbra esta configurado para proteger la informacion de usuario de modo que
al emplear el puerto SMTP utilizara una conexion cifrada TLS, y al emplear el puerto POP3

para la entrega de mensajeria utilizara una conexion cifrada SSL con el cliente.

Con esto es posible verificar y finalizar la configuracion de la cuenta, ahora es necesario
configurar el cliente Outlook para activar el mecanismo de seguridad S/MIME vy cargar el

certificado digital con el cual el usuario podra generar mensajes firmados digitalmente.

Entonces desde el panel Herramientas de Outlook seleccionar Centro de Confianza,
en él dirigirse a Seguridad del Correo Electrdnico Yy habilitar las tres primeras casillas

(veéase Figura H31), esto activara las técnicas de cifrado y firma digital.

Centro de confianza @@
Editores de confianza e
Correo electrénico cifrado
Complementos
‘9 Cifrar contenido y datos adjuntos para mensajes salisntas
Opciones de privacidad L Agregar firma digital a los mensajes salizntes
S ———— Enviar mensaje firmado de texta no cifrado al enviar mensajes firmados
D iggicitar confimacion S/MINE para todos los mensajes S/MIME fimado
Tratamiento de datos adjuntas =
Descarga automatica 'K
X 1d. digitales (Certificados)
Seguridad de macras
Los 1d. o certificados digitales son documentas que permiten demostrar la identidad del usuario en las
Accesa mediante programacic transacciones eledrénicas,
[importar o exportar... | [ gbtener un1a. aigttal..

Leer como texto sin formato

[ Leer todo el correo estandar en texto sin formato

Secuencias de comandos en las carpetas

Figura H31. Habilitar técnicas SIMIME de cifrado y firma digital

La cuarta casilla habilita una respuesta de confirmacion S/IMIME, eso significa que cada
vez que un funcionario envie un mensaje con su firma digital, recibira un mensaje notificando
que éste ha sido revisado por el receptor; pero se ha considerado que al enviar mensajes a una
lista de destinatarios simultaneamente, esto generaria demasiadas respuestas e incrementaria

el flujo de trafico innecesario en la red, por ello no ha sido habilitada esta opcién.
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Sobre la misma pantalla Seguridad del Correo Electrénico (Figura H31) seleccionar
Configuracidn y elegir el certificado de usuario que se va a utilizar desde este momento para
firmar digitalmente los mensajes que se originen en esta cuenta de correo, y también los

algoritmos criptogréficos tanto de firma, como de cifrado (véase Figura H32).

Cambiar la configuracion de seguridad ﬁl
Preferencias de configuracion de seguridad
Mombre de configuracion de sequridad:

Mi configuracian S/MIME (fpazmino@ces, gob.ec) w

Formato de cifrado: 5MIME
Configuraciin predeterminada para este formato de mensaje cifrado

Configuracidn predeterminada para todos los mensajes cifrados

l Etiquetas de sequridad. .. I l Muevs ] [ Eliminar I
Certificados y algoritmas
Certificado de firma:
Algaritmo de tipo hash: SHAL w
Certificadn de cifrado:
Algoritmo de cifrado: 30ES w

Enwiar estos certificados con mensajes flrmados/

Figura H32. Certificado de firma digital

Todas estas actividades y procedimientos los efectuara el administrador de red del CEE de
Quito para implementar una plataforma de correo electronico segura bajo la administracién de

una Infraestructura de Clave Publica que avale la legitimidad de los certificados emitidos en

esta entidad.
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1.INTRODUCCION

Este manual contiene informacion relacionada con las actividades que tendran que efectuar
los militares y funcionarios que laboran en el CEE, para proteger la informacion transferida a

través del sistema de correo electrénico institucional.
1.1. MENSAJES DE CORREO CON FIRMA DIGITAL

Para enviar este tipo de mensajes el proceso es el mismo que se realiza con un mensaje
convencional, pero antes de transferirlo cerciorarse de que el icono del sobre con un sello rojo

este activado (véase Figura I1).

CIE

= FEEm o oo Formato de texto

e 1B 5 -
AR I
Libreta de Comprobar 2 Seguimienta 1 83 Revisién

direcciones  nombres artografica ~
o Hombres Incluir Opcianes % || Revisian

D) 9 O = PRUEBA - Mensaje (HTML) l - =
n)

= X Calibri (Cuerpa = 11 = | A" a7/

&

Pegar

7

Portapapeles =

avaldiviacee acb.ec
=1

cc..
e | e

Asunto: | PRUEBA

Bienvenido al nuevo sistema de correo zimbra

=

Figura 11. Enviar un mensaje firmado digitalmente

Para generar la firma de este mensaje, de acuerdo a las configuraciones realizadas, es
necesario ingresar la contrasefia de proteccién del par clave privada acordada con el

administrador de red (véase Figura 12).

En el extremo del destinatario se visualiza el contenido del mensaje, y para verificar la

firma digital basta con acceder al boton rojo a la derecha de la bandeja de entrada (vease

Figura I13).



(Og) 9 & & & )= -
Menssie | Insertsr  Opciomes  Formato de texto @

4 - g | 0@ B
i = A S 4

=2 ||N X §|i= |

Pegar

Libreta de Comprobar Seguimiento ) Revision
5 o ]
FolZ-a 7 direcciones  nombres F3 - 4 artografica~
Portapapeles ™ Texta basico Nombres Incluir Opciones i} Revisién
| avalcivia@ees con.ec \
e \ \

Asunte: | PRUEBA

] v |50

Bienvenido al nuevo sistema de correo zimora,
Se estdn firmando datos con su clave privada de inter... E‘

Una aplicacién esté solistando accesa a un elemento
protegide

EpREEE

[] Recordar cantrasefia

|_Aceptar | [ Cancelar | [ Detales.. |

Figura 12. Contrasefa de proteccion de la clave privada - emisor

i Archive Edicon Ver Ir Herramientas Accipnes 1 Escriba una prequnta -
PadNuevo ~ | G (23 K | CaResponder (3§ Responderatodos (3 Reeviar | B3 W | & | S Enviary regibir ~ (S | [ Buscar enlbretas - @ -
Correo « ||[5] Bandeja de entrada PRUEBA «
e 2| P ~| ¥ || Mayor Fabian Pazmifio [fpazmino@cee.gob ec] <+ =
[ Bandeja de entrada r ] o Martes 29/07/2014 17:15 o
£ Correosin | avaldivia@eee.gob.ec =
[ flamant © =
= fpazmino@cee.gob.ec &l =
Carpe Propiedades de seguridad del mensaje @
=l &
Ao E Asurko;  PRUEBA Bienvenido al nuevo sistema de correo zimbra M| @
= & -
Los mensajes pusden contener niveles de firma digital v cifrado. Cada nivel d= frma digital pueds =
cantener varias firmas, o
Niveles de seguridad g
Seleccione uno de los niveles siguientes para ver su descripicn. T
 fsunto; PRUEBA @
+ Hiivel de firmas digitales
o Firmante: fpazmino@cee. gob.ec e
E z
s
= =
3
=
Descriprién: z
Correcto: Firmads por Fpazmino@ces, gob,=¢ utlizando RSAISHAL a la 17:13:49 29(07/2014, H
H
" || Haga clic en cualquiera de los siguientes botones para ver mas informacicn acerca el nivel
|~ 4| seleccionada o realizar cambios en éste:
= [ Modiicar confianza... | [ ver detalles... | [ Confiar en entidad emisora de certificados..._|
=) (| Clmasar sobre erores del orreo electrdnico fimado digtalmente.
|— ———

Figura 13. Comprobacion de la firma del mensaje

En este caso la firma ha sido validada y se puede considerar que este mensaje no ha sufrido
ningun tipo de modificacion desde que fue creado, garantizando su integridad, y el no repudio

por parte del emisor responsabilizandolo por el contenido del mensaje que ha generado.



1.2. OBTENCION DE LOS CERTIFICADOS DE OTROS USUARIOS

Es necesario disponer de los certificados de los destinatarios con quienes se requiera
establecer comunicaciones seguras a travées del correo, para cifrar los mensajes dirigidos hacia

ellos y que puedan revisarlos unicamente empleando su par clave privada respectiva.

La manera mas sencilla de hacerlo es enviando un mensaje firmado digitalmente, como se
ha indicado en el proceso anterior, para que el destinatario agregue a sus contactos de correo

al funcionario emisor, e implicitamente importe su certificado en el repositorio de Windows.

Entonces al recibir un mensaje con firma digital dar clic derecho sobre la direccion de
correo electronico del emisor (Mayor Fabian Pazmifio [fpazmino@cee.gob.ec]) y agregarla a
la lista de contactos personales, en el caso que este usuario ya exista habra que reemplazarlo,

con ello se almacenara el contacto incorporando su certificado (véase Figura 14).
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Figura 14. Obtener el certificado digital desde un e-mail firmado digitalmente

Al disponer del certificado de este funcionario es posible enviarle desde este momento

mensajes cifrados.



1.3. MENSAJES DE CORREO CIFRADOS

Previo a generar un mensaje que sera cifrado para protegerlo de lecturas no autorizadas y
garantizar que Unicamente su destinatario pueda hacerlo, es necesario contar con su
certificado; esto se puede verificar accediendo a los detalles del contacto y al icono de los

certificados para saber si se ha importado el certificado de este usuario (véase Figura I5).
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Figura I5. Agregar un contacto incluyendo su certificado

Para enviar este tipo de mensajes el proceso es el mismo que se realiza con un mensaje
convencional, pero antes de transferirlo cerciorarse de que el icono del sobre con un candado

azul esté activado (véase Figura 16).

En el extremo del destinatario se puede apreciar que no se muestra ningln elemento en el
panel de lectura, de manera que si no se ingresa la contrasefia que protege el par clave privada
acordada con el administrador de red del CEE, que va a ser empleada para descifrar este

mensaje, no se tendra acceso este (véase Figura 17).
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Figura I7. Contrasefia para utilizar la clave privada

Al ingresarla se desplegara este panel para visualizar el mensaje, y al presionar sobre el

simbolo del candado azul, se verificara el algoritmo de cifrado y hacia quién esta dirigido

(véase Figura 18).

Con esto se garantiza la confidencialidad del mensaje, y la autenticacion del destinatario.

En el caso de recibir mensajes cifrados con documentos adjuntos, de igual forma no se

muestra ningun elemento en el panel de lectura (véase Figura 19).
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Figura 18. Visualizar el mensaje cifrado
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Figura 19. Mensaje cifrado que contiene documentos adjuntos

Solo al ingresar la contrasefia que protege el par clave privada se podrad revisar su

contenido (véase Figura 110).
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Figura 110. Visualizar un mensaje

cifrado con documentos adjuntos

1.4. MENSAJES DE CORREO FIRMADOS Y CIFRADOS

El proposito de este manual es capacitar a

para que generen mensajes de correo electrénico utilizando estos dos tipos de protecciones

criptograficas.

Entonces, analogamente a los anteriores proceso descritos, al recibir un mensaje que ha
sido firmado vy cifrado, el proceso es el mismo, pero al visualizarlo se apreciara que existen

los dos simbolos, el candado y el boton rojo, al acceder a cada uno se verifica tanto el nivel de

firma, como el de cifrado (véase Figura 111).

los funcionarios y militares del CEE de Quito



Propiedades de seguridad del mensaje
@
E fsunto;  Prueba d Mensaje drada y firmado =
I - =
Clasificar = =z
Los mensajes pueden contener niveles de firma digital y cifrado. Cada nivel de firma digital puede | 4 E 4
contener varias firmas. ¥ Seguimienta = —

i i Buscar | Enviara
Niveles de seguridad ¥ Marcar como no leido < Onelote
Seleccione uno de los nivelss siguientes para ver su descripeidn.

Opriones ] OneNote

+* Asunto: Prueba de Mensaje cifrado v firmado
~" MNivel de cifrado Enviado el lunes 10,/02/2014 20:12

«" Mivel de firmas digitales
a8

«" Firmante: darellano@cee. gob.ec

| I—
-
Descripcidn:
Correcto: Firmada por darellano@cee. gob. ec utiizando RSA{SHAL a la 20:12:21 10/02/2014,
Haga clic en cualquiera de los siguientes botones para ver mas informacion acerca del nivel
seleccionado o realizar cambios en éste:
[ Madificar confianza. .. ] [ Ver detalles. .. ] [ Confiar en entidad emisara de certificados .. ]
[ Avisar sobre errores del carren electrénico firmada digitaimente.
=

Figura I11. Visualizar un mensaje firmado y cifrado

Si la firma digital es validada se garantiza la integridad del mensaje, y el no repudio del
emisor; y si el nivel de cifrado es valido se garantiza la confidencialidad del mensaje, y la
autenticacion del destinatario, logrando de esta manera implantar cuatro dimensiones de

seguridad por cada mansaje transferido sobre esta plataforma de correo institucional.



