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HERRAMIENTAS DE SOFTWARE Y HARDWARE PARA EL DESARROLLO DE LA SOLUCION

4.1 SOFTWARE

4.1.1 FIREWALLS 

Un Firewall es un sistema o grupo de sistemas que impone una política de seguridad entre la organización de red privada y el Internet. El firewall determina cual de los servicios de red pueden ser accesados dentro de esta por los que están fuera, es decir quien puede entrar para utilizar los recursos de red pertenecientes a la organización. Para que un firewall sea efectivo, todo trafico de información a través del Internet deberá pasar a través del mismo donde podrá ser inspeccionada la información. El firewall podrá únicamente autorizar el paso del trafico, y el mismo podrá ser inmune a la penetración. Desafortunadamente, este sistema no puede ofrecer protección alguna una vez que el agresor lo traspasa o permanece entorno a este.
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Fig. 4.1 Implementación de un Firewall creando un Perímetro de Defensa.

4.1.1.1 TIPOS DE FIREWALLS

	Firewalls de capa de red
	· Trabaja en la capa 3 del modelo TCP/IP

· Puede realizar filtros según los destinos de campos de los paquetes IP

	Firewalls de capa de aplicación 
	· Trabaja en la capa 7 del modelo TCP/IP

· Normalmente es denominado Proxy y controla los accesos a Internet 


Tabla 4.1 Tipos de firewall

· Firewalls de capa de red o de filtrado de paquetes

Este tipo de firewall funciona a nivel de red (capa 3) de la pila de protocolos (TCP/IP) como filtro de paquetes IP. A este nivel se pueden realizar filtros según los distintos campos de los paquetes IP: dirección IP origen, dirección IP destino. A menudo en este tipo de cortafuegos se permiten filtrados según campos de nivel de transporte (capa 4) como el puerto origen y destino, o a nivel de enlace de datos (capa 2) como la dirección MAC.
· Firewalls  de capa de aplicación

Trabaja en el nivel de aplicación (capa 7) de manera que los filtrados se pueden adaptar a características propias de los protocolos de este nivel. Por ejemplo, si se trata de tráfico HTTP se pueden realizar filtrados según la URL a la que se está intentando acceder. Un cortafuegos en capa 7 de tráfico HTTP es normalmente denominado Proxy y permite que los computadores de una organización entren a Internet de una forma controlada.

TECNOLOGIAS DE FIREWALLS

La manera mas efectiva para asegurar un enlace de Internet es poner un firewall entre la red local y el Internet.  

Un firewall es un sistema diseñado para prevenir accesos desautorizados a o desde una red segura.  Los firewalls actúan como puertas de seguridad entre las redes internas y externas. Los datos que cumplen con ciertos requerimientos podrán pasar.  Mientras que los datos desautorizados nunca tendrán acceso.  Para proveer seguridad robusta,  un firewall debe rastrear y controlar el flujo de la comunicación que pasa a través de este.

ANTIGUAS TECNOLOGIAS

Existen dos tecnologías antiguas de firewalls que son:  Filtrado de Paquetes y Aplication Layer Gateways,  que todavía se usan en algunos ambientes. 

Es necesario familiarizarse con estas tecnologías antiguas para entender los beneficios y ventajas de stateful Inspection .

FILTRADO DE PAQUETES

El filtrado de paquetes históricamente fue utilizado por los ruteadores,  para realizar un filtrado de paquetes se examina en la capa de red o transporte y son independientes de la aplicación consiguiendo un buen desempeño y escalabilidad.  Es el tipo de firewall menos seguro ya que no se conoce la aplicación,  la limitación de este tipo de filtro  es la inhabilidad de proveer seguridad de los protocolos básicos 
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Fig 4.2 Filtrado de paquetes según  el modelo OSI

4.1.1.2 BENEFICIOS DE UN FIREWALL

· Los Firewalls en Internet administran los accesos posibles del Internet a la red privada. Sin un firewall, cada uno de los servidores propios del sistema se exponen al ataque de otros servidores en el Internet. Esto significa que la seguridad en la red privada depende de la "Dureza" con que cada uno de los servidores cuenta y es únicamente seguro tanto como la seguridad en la fragilidad posible del sistema.

· El firewall permite al administrador de la red definir un "Check Point" (embudo), manteniendo al margen los usuarios no-autorizados (tal, como., hackers, crakers, vándalos, y espías) fuera de la red, prohibiendo potencialmente la entrada o salida al vulnerar los servicios de la red, y proporcionar la protección para varios tipos de ataques posibles. Uno de los beneficios clave de un firewall en Internet es que ayuda a simplificar los trabajos de administración, una vez que se consolida la seguridad en el sistema firewall, es mejor que distribuirla en cada uno de los servidores que integran nuestra red privada.

· El firewall ofrece un punto donde la seguridad puede ser monitoreada y si aparece alguna actividad sospechosa , este generara una alarma ante la posibilidad de que ocurra un ataque, o suceda algún problema en el transito de los datos. Esto se podrá notar al acceder la organización al Internet, la pregunta general es "si" pero "cuando" ocurrirá el ataque. Esto es extremadamente importante para que el administrador audite y lleve una bitácora del trafico significativo a través del firewall. También, si el administrador de la red toma el tiempo para responder una alarma y examina regularmente los registros de base. Esto es innecesario para el firewall, desde que el administrador de red desconoce si ha sido exitosamente atacado.

4.1.1.3 LIMITACIONES DE UN FIREWALL 

Un firewall no puede protegerse contra aquellos ataques que se efectúen fuera de su punto de operación. 

Por ejemplo, si existe una conexión dial-out sin restricciones que permita entrar a nuestra red protegida, el usuario puede hacer una conexión SLIP o PPP al Internet. Los usuarios con sentido común suelen "irritarse" cuando se requiere una autenticación adicional requerida por un Firewall Proxy server (FPS) lo cual se puede ser provocado por un sistema de seguridad circunvecino que esta incluido en una conexión directa SLIP o PPP del ISP. 

Este tipo de conexiones derivan la seguridad provista por firewall construido cuidadosamente, creando una puerta de ataque. Los usuarios pueden estar 

consientes de que este tipo de conexiones no son permitidas como parte de integral de la arquitectura de la seguridad en la organización.[LIB.001]

El firewall no puede proteger contra los ataques de la "Ingeniería Social", por ejemplo un Hacker que pretende ser un supervisor o un nuevo empleado despistado, persuade al menos sofisticado de los usuarios a que le permita usar su contraseña al servidor del corporativo o que le permita el acceso "temporal" a la red.

El firewall no puede protegerse contra los ataques posibles a la red interna por virus informativos a través de archivos y software. Obtenidos del Internet por sistemas operativos al momento de comprimir o descomprimir archivos binarios, el firewall de Internet no puede contar con un sistema preciso de SCAN para cada tipo de virus que se puedan presentar en los archivos que pasan a través de el.
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              Fig. 4.3 Ejemplo de la limitación del firewall

 

	BENEFICIOS 
	LIMITACIONES

	· Los firewalls en Internet administran los accesos del Internet a la Red Privada

· El firewall ofrece un punto donde la seguridad puede ser monitoreada,  y si existe una actividad sospechosa.
· Genera alarmas ante la posibilidad de que ocurra un ataque
· El firewall permite a los administradores definir usuarios autorizados,  y mantener al margen a usuarios no  autorizados.
· Proporciona protección para varios tipos de ataques 
· El firewall de Internet simplifica los trabajos de administración 
	· Un firewall no puede protegerse contra ataques que se efectúan fuera de su punto de operación 

· Un firewall no puede protegerse de ataques de ingeniería socia

· El firewall no puede protegerse contra los ataques posibles a la red interna por virus informativos a través de archivos y software. 
· El firewall no puede protegerse contra ataques que se realizan por medio de transferencia de archivos.


Tabla 4.2 Beneficios y Limitaciones del firewall 

4.1.1.4 CARACTERISTICAS DE LOS FIREWALLS 

	Característica
	CheckPoint
	Cisco Pix
	Astaro Getway Security 

	
	www.checkpoint.com
	www.cisco.com
	www.gsm.com

	Plataforma
	Multiplataforma de hardware y software; es decir que se puede instalar sobre sistemas operativos como Linux, UNIX, Windows.

La plataforma de hardware puede ser un clon o un equipo de marca.
	Hardware y sistema operativo propietario
	Software de código abierto que se puede instalar sobre el sistema operativo Linux,  se instala en cualquier hardware de PC y se instala en el Servidor Web 

	Administración
	Administración gráfica completa.
	Por líneas de comandos (consola asincrónica, telnet, ssh) o administración gráfico con CiscoWorks.
	Permite realizar una administración Web (WebAdmin)y a través de conexiones fuertemente cifradas 

	Nivel de revisión
	Hasta la Capa de Aplicación.

Maneja:

· Un sistema de defensa, en donde se puede controlar la integridad del protocolo de acuerdo a los RFC.

· Firmas de ataques la misma que se actualizando de una base en línea.

· Control de spyware, y uso esperado del protocolo.

· Ya contempla las funcionalidades del AAA.
	Hasta la Capa de Aplicación.

Tiene contadas firmas de ataque, cuya actualización debe ser manual, y manejado con otro hardware.
	Hasta la capa de aplicación: 

· Inspección de Paquetes “Stateful” / SPI (capacidad estándar del firewall)
· Filtrado intensivo de paquetes a nivel de aplicación

· Proxies de seguridad

· NAT y enmascaramiento 

· Protección contra ataques DoS (Denegación de Servicio)
· Priorización del tráfico y QoS (Calidad de Servicio)
· Informes detallados

	Licencia
	Por el número de direcciones IP a proteger.
	Por el Hardware a utilizar.
	100 IPs

	Costo
	10.174,11
	8.575,46
	6.000,00

	Tecnología
	Software
	Hardware
	Software

	Soporte local
	Si
	Si
	Si

	Versiones
	Check Point Express
	Serie 500
	


Tabla 4.3 Características técnicas de tres tipos de Firewall

4.1.1.5 CHECK POINT 

Check Point Software es el referente mundial de seguridad en Internet y líder en el  mercado de firewall para empresas, seguridad para los usuarios de Internet y mercados VPN. Check Point Express™ ofrece una seguridad excelente a las empresas de hasta 500 usuarios. Es la solución más completa del sector, diseñada para proporcionar seguridad “sin preocupaciones” a las empresas con recursos de seguridad limitados. Al incluir los máximos niveles de control de acceso, protección integrada contra ataques, conectividad con VPN y una potente administración centralizada, el cliente obtiene seguridad integral en una única solución. Además, Check Point Express está diseñado para alta disponibilidad, lo cual refuerza las instalaciones globales de seguridad y garantiza la total continuidad del negocio. Puede ampliar Check Point Express para proteger centros y usuarios adicionales, lo que equivale a una solución de seguridad que se adapta a la red mientras proporciona una excelente protección de la inversión.

A través de su plataforma NGX, check point proporciona una arquitectura de seguridad unificada para una amplia gama de soluciones de seguridad web, interna, perimetral y para el puesto de trabajo, que protegen las comunicaciones de la empresa y los recursos para aplicaciones y redes corporativas, empleados remotos, sucursales y extranets.

La línea de seguridad en Internet ZoneAlarm y las soluciones de seguridad de consumo adicionales de la compañía están altamente valoradas en la industria, ya que ofrecen protección proactiva a millones de personas de hackers, spyware, virus y robo de identidad. 

Ampliando la potencia de Check Point se encuentra su plataforma abierta para seguridad Open Platform for Security (OPSEC), que es el marco de trabajo para la integración e interoperabilidad de las mejores soluciones de más de 350 socios del sector.
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Fig. 4.4  Seguridad de Check Point 

4.1.1.5.1 SOLUCIONES DE CHECK POINT

Check Point ofrece un conjunto de productos integrados que proveen seguridad, calidad de servicio y herramientas para administración de la red para todos los ambientes.

Soluciones de Conexión
La solución SecureVPN conecta  a empleados, oficinas, partners y clientes alrededor del mundo rápidamente y fácilmente.

Soluciones de Protección

La  solución de seguridad global, protege recursos de red en cada nivel. SecureControl y SecureChoise provee alto nivel de seguridad, fácil administración y un amplio rango de plataformas soportadas en la industria.

Soluciones Administrativas 

La  arquitectura SMART administra la seguridad de Internet usando nuestra One-Click policy distribution y soluciones SmartCenter.[Lib.001]

Soluciones de Aceleración 

La estructura de desempeño abierto permite entregar redes mas rápidas y  seguras usando la  tecnología SecureXL y Floodgate.

4.1.1.5.2 TECNOLOGIAS

Como líder mundial en seguridad de Internet, Check Point a desarrollado la mas innovativa y significante tecnología de Seguridad de Red como parte de su Secure Virtual Network Architecture.

	Secure Virtual Network Architecture
	· Realiza VPN’s e infraestructura de seguridad  en la comunicación

	Stateful Inspection 
	· Estándar de seguridad en redes,  patentado por Check Point 

· Eficiente en la inspección de trafico,  en la capa de aplicación para mejorar el nivel de seguridad 

	Application Intelligence 
	· Detecta y previene ataques a nivel de aplicación 

	Secure Management Architecture (SMART)
	· Habilita un conjunto de sofisticadas capacidades para administrar soluciones de Check Point 

	Tecnologías One Click 
	· Simplifica la administración de VPN’s

	OPESEC(Open Platform for Security)
	· Integra y maneja todos los aspectos de seguridad de la red 

	VPN-1/Firewall-1
	· Entrega seguridad de red end– to – end 

· Protege los negocios críticos del tráfico de Internet,  intranet,  extranet


Tabla 4.4 Tecnologías de Check Point

Secure Virtual Network Architecture

Check Point Secure Virtual Network (SVN) architecture provee VPN’s e infraestructura de seguridad la habilidad para asegurar y confiar en las comunicaciones de Internet.

Stateful Inspection (INSPECTXL)

Inventado y patentado por Check Point, es de hecho el estándar en tecnologías de seguridad de redes. Stateful Inspection provee alta eficiencia en la inspección de tráfico, con completo conocimiento de la capa de aplicación para alto nivel de seguridad.

Application Intelligence

Application Intelligence es un conjunto de tecnologías que detectan y previenen ataques de nivel de aplicación para integrar un entendimiento profundo del comportamiento de las aplicaciones dentro de la defensa de la seguridad de la red.

Secure Management Architecture (SMART)

La arquitectura SMART habilita un conjunto de sofisticadas capacidades de administración con soluciones Check Point. Iniciando con los componentes del core, tales como una Integrada Entidad Certificadora Digital.

Tecnologías One Click

La tecnología de Check Point One-Click hace simple el empleo y administración de VPNs. Reduciendo el proceso de administración y configuración a un simple paso.

OPSEC

OPSEC (Open Platform for Security), integra y maneja todos los aspectos de la seguridad de la red. El OPSEC Software Development Kit (SDK) es el recurso ideal para aquellos quienes desean integrar sus aplicaciones y sistemas de seguridad de red con soluciones de seguridad líderes en el mercado. Los vendedores de software quienes integran sus aplicaciones con Check Point con calidad Application Intelligence. La alianza OPSEC es abierta para todos los vendedores de seguridad y soluciones afines.

VPN-1/ FIREWALL-1

La arquitectura de Check Point Secure Virtual Network (SVN) entrega seguridad de red end-to-end, habilitando a las empresas para proteger sus negocios críticos del trafico de Internet, intranet y extranet.

El VPN-1/FireWall-1 es un componente clave de la arquitectura SVN, administrando la seguridad con una simple política de seguridad global.

VPN-1/FireWall-1 entiende la estructura interna de la familia de protocolos IP y aplicaciones, y es capaz de extraer los datos de los paquetes.

El VPN-1/FireWall-1 almacena y actualiza el estado y contexto de la información en tablas dinámicas para subsecuentes comunicaciones.

Stateful Inspection
Dependiendo del tipo de comunicación, el estado de la comunicación y el estado de la aplicación debe ser critico en el control de decisión.

Para asegurar un alto nivel de seguridad, un firewall debe ser capaz de acceder, analizar y usar lo siguiente:

Información de la comunicación: información de las capas 3-7 en el paquete.

Estado de la Comunicación Derivada: estado derivado de previas comunicaciones; por ejemplo, la salida del comando PORT de una sesión FTP puede ser guardado, así que una conexión de datos FTP entrantes pueden ser verificada contra esta.

Estado de Aplicaciones Derivadas: el estado de la información derivada de otras aplicaciones, por ejemplo, un usuario previamente autenticado sería permitido acceder a través de un firewall únicamente para servicios autorizados. 

Manipulación de Información: la habilidad para desempeñar funciones aritméticas o lógicas sobre los datos en cualquier parte del paquete.

4.1.1.5.4 STATEFUL INSPECTION 

El modulo de inspección realiza una potente examinación de cada paquete,  los paquetes no entran a la red a menos que estos cumplan con las políticas de seguridad de la red. Un potente mecanismo de auditoria centraliza los logs y alertas del sistema completo.

Stateful Inspection,  inventado por Check Point Software Technologies,  es el estándar en soluciones de seguridad de red. Con Stateful Inspection los paquetes son interceptados en la capa de red para un mejor desempeño (como filtrado de paquetes),  pero los datos derivados de las capas 3-7 es accedido y analizado para mejorar la seguridad (comparado a Aplication Layer Getway).

Stateful inspection reúne el estado derivado de la aplicación, el estado derivado de la comunicación y el contexto de la información el cual se almacena y actualiza dinámicamente,  esto provee datos acumulativos contra la cual los siguientes intentos de comunicación pueden ser evaluados.

ESTADO Y CONTEXTO DE LA INFORMACION 

Los siguientes son ejemplos del estado y contexto de la información que un firewall debe analizar y seguir la pista:

· Información de la cabecera del paquete (dirección fuente,  dirección destino,  protocolo,  puerto,  fuente,  puerto destino,  longitud del paquete)

· Información del estado de la conexión (que puerto esta siendo abierto,  por que conexión )

· Fragmentación de datos TCP/IP (número de fragmentos y número de secuencia)

· Reensamblaje de paquetes,  tipo de aplicación,  verificación del contexto (que paquete pertenece a que sesión)

· A que interfaz del firewall llega y sale

· Información de la capa 2 (tal como VLAN ID)

· Fecha y hora de llegada y salida del paquete

4.1.1.5.5 CHECK POINT APPLICATION INTELLIGENCE
Desde hace algunos años atrás, los firewalls han llegado a ser un elemento básico de las arquitecturas de seguridad de red. La principal razón para el éxito de los firewalls es que cuando se usaron para cumplir con una política de seguridad definida, comúnmente los firewalls derrotaron  mas del 90% de los ataque de red. Los cyber attackers han ideado sofisticados ataques que son diseñados para evadir las políticas de control de acceso forzados por los firewalls perimetrales. Hoy en día es conocido que los cyber attackers no simplemente escanea por puertos abiertos en los  firewalls, están en espera de encontrar una fácil manera de entrar a las redes, para atacar directamente a las aplicaciones (HTTP, HTTPS).

Los cyber attackers intentan conseguir por los menos uno de algunos objetivos corruptos, incluyendo:

· Denegación de servicio para usuarios legítimos

· Obtener acceso de administrador para servidores  o clientes

· Obtener acceso a información de la base de datos 

· Instalar troyanos para habilitar el acceso a aplicaciones

· Instalar un sniffer en un servidor para capturar identificación de usuarios y  passwords 

4.1.1.5.6 SEGURIDAD EN LA CAPA DE APLICACIÓN 

La Capa de Aplicación atrae numerosos ataques por algunas razones. 

Primero: es la capa que contiene la mayoría de los cyberattackers. 

Segundo: esta capa soporta muchos protocolos (HTTP, CIFS, VoIP, SNMP, SMTP, SQL, FTP, DNS, etc.). 

Tercero: detectar y defenderse contra ataques en esta capa es más difícil que en capas mas bajas porque la mayoría de vulnerabilidades se originan en la capa de Aplicación.

Para proveer seguridad a la capa de aplicación, una solución de seguridad debe seguir las siguientes:

1. Validar el cumplimiento de los estándares

2. Validar el esperado uso de protocolos

3. Bloquear datos maliciosos

4. Controlar las operaciones de aplicaciones peligrosas

Muchos ataques apuntan a las Aplicaciones de red, actualmente el objetivo son las capas de Red y Transporte. Por apuntar a las capas bajas, los ataques pueden interrumpir o negar el servicio a legítimos usuarios y aplicaciones (tal como DoS). Application Intelligence y otras soluciones de seguridad de red deben apuntar no únicamente a la capa de Aplicación sino también a las capas de Red y Transporte.

4.1.1.5.7 SEGURIDAD EN LA CAPA DE RED

La seguridad en la capa de red es principalmente para prevenir la manipulación maliciosa de los protocolos de la capa de red,  en la capa de red es un requerimiento importante en getways de seguridad multicapas. La manera mas comun de atacar a la capa de red es por medio del protocolo de Internet IP,  cuyo conjunto de servicios reside dentro de esta capa,  por ejemplo los ataques a la capa de red  son: [Lib.001]

· IP fragmentation

· Smurfing

4.1.1.5.8 SEGURIDAD EN LA CAPA DE TRANSPORTE

La capa de Transporte y sus protocolos comunes (TCP, UDP) proveen puntos de acceso para ataques en aplicaciones y sus datos. Algunos ejemplos de ataque son:

· Non-TCP DoS

· Port scan

4.1.1.5.9 ARQUITECTURA DEL VPN-1/FIREWALL-1

La arquitectura SVN de Check Point permite que la seguridad de la red sea administrada con una simple Política de Seguridad global. La arquitectura del VPN-1/FireWall-1 esta dada por tres capas que permite a una organización definir, implementar y manejar centralmente las políticas.El VPN-1/FireWall-1 consiste de los siguientes componentes:

· SmartConsole

· SmartCenter Server

· Enforcement Module
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Fig. 4.5 Arquitectura Check Point

SMART

Check Point Secure Management Architecture (SMART) es dividido en dos componentes: 

· SmartConsole (Es usado para definir la políticas)

· SmartCenter Server (Almacena y distribuye las políticas)

El SmartConsole y SmartCenter Server pueden estar en la misma máquina  o en maquinas  separadas , en una configuración cliente/servidor.

4.1.5.10 DISTRIBUCIÓN DE LOS MÓDULOS DEL FIREWALL

El VPN-1/Firewall-1 maneja la seguridad a través de una arquitectura de 3-capas que aseguran un alto desempeño, escalabilidad y manejo centralizado. Los componentes del VPN-1/FireWall-1 pueden ser colocados en la misma maquina o en diferentes maquinas con diferentes sistemas operativos.
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Fig. 4.6 Configuración distribuida del firewall C/S

SVN FOUNDATION
El Check Point SVN Foundation NG (CPShare) es el sistema operativo de Check Point (CPOS) que es integrado con cada producto Check Point. El SVN Foundation incluye:

· Secure Internal Communications (SIC)

· Check Point Registry

· CPShare Daemon

· Watch Dog para servicios críticos

· Cpconfig

· Utilidades de licenciamiento

· SNMP Daemon

4.1.2 ANTIVIRUS 

Un antivirus es software cuyo objetivo es combatir y erradicar los virus informáticos. Para que el antivirus sea productivo y efectivo hay que configurarlo cuidadosamente de tal forma que aprovechemos todas las cualidades que ellos poseen. Hay que saber cuales son sus fortalezas y debilidades y tenerlas en cuenta a la hora de enfrentar a los virus. 

Se debe tener claro que según la vida humana hay virus que no tienen cura, esto también sucede en el mundo digital y se debe tener mucha precaución. Un antivirus es una solución para minimizar los riesgos, nunca será una solución definitiva, lo principal es mantenerlo actualizado. Para mantener el sistema estable y seguro el antivirus debe estar siempre actualizado, tomando siempre medidas preventivas y correctivas y estar constantemente leyendo sobre los virus y nuevas tecnologías. [www.015]

El antivirus normalmente escanea cada archivo en la computadora y lo compara con las tablas de virus que guarda en disco. Esto significa que la mayoría de los virus son eliminados del sistema después que atacan a éste. Por esto el antivirus siempre debe estar actualizado, es recomendable que se actualice una vez por semana para que sea capaz de combatir los virus que son creados cada día. Los antivirus utilizan técnicas  heurísticas que permite detectar virus que aun no están en la base de datos del antivirus. Es sumamente útil para las infecciones que todavía no han sido actualizadas en las tablas porque trata de localizar los virus de acuerdo a ciertos comportamientos ya preestablecidos.

El aspecto más importante de un antivirus es detectar virus en la computadora y tratar de alguna manera sacarlo y eliminarlo de nuestro sistema. Los antivirus, no facilitan las cosas, porque al estar todo el tiempo activos y tratando de encontrar virus al instante esto hace que consuman memoria de las computadoras y tal vez degraden el rendimiento.

El antivirus debe constar de un programa detector de virus que siempre este activo en la memoria y un programa que verifique la integridad de los sectores críticos del disco duro y sus archivos ejecutables. Hay antivirus que cubren esos dos procesos, pero si no se puede obtener uno con esas características hay que buscar dos programas por separado que hagan esta función teniendo muy en cuenta que no se produzca ningún tipo de conflictos entre ellos. 

Afortunadamente, las infecciones informáticas pueden ser prevenibles por el usuario. Con una buena combinación de sentido común unido a un buen antivirus se puede precaver a gran escala. Además se debe concienciar a los usuarios con políticas de seguridad en el uso del correo electrónico y otros programas que se descargan de Internet.

Para las  empresas se requiere de un antivirus empresarial que proteja a los clientes,  cuentas de correo electrónico y la Web.  El antivirus debe estar centralizado y trabajar como cliente / servidor para facilitar el trabajo de actualizaciones y de control de los virus que llegan al servidor manteniendo una bitácora de todo lo que ocurre en la red.

Los usuarios deben estar capacitados para guardar sus archivos en lugares seguros, borrar archivos adjuntos de los correos electrónicos que no representen seguridad, preparar discos de arranques, bloquear macro virus en las propiedades de los programas entre otras cosas.

4.1.2.1 ANTIVIRUS COMERCIALES 


En el mundo de la informática existen varias empresas que se dedican a la fabricación de antivirus. Dichas empresas desde sus comienzos han tratado de crear unos sistemas estables que le brinden seguridad y tranquilidad a los usuarios. Día a día ellas tienen la encomienda de reconocer nuevos virus y crear los antídotos y vacunas para que la infección no se propague como plagas en el mundo de las telecomunicaciones. 
Entre los antivirus existente en el mercado se pueden mencionar los siguientes:

· Panda Antivirus 

· Norton Antivirus (Symantec) 

· McAfee VirusScan 

4.1.2.2 TIPOS DE AMENAZAS Y RIESGOS DE VIRUS  

La clasificación de los virus es un tanto confusa y se pueden recibir distintas respuestas dependiendo a quien se le pregunte. Podemos clasificarlos por el lugar donde se alojan como por ejemplo: sectores de arranque o archivos ejecutables, por su nivel de alcance en el ámbito mundial, por su comportamiento, por sus técnicas de ataque o simplemente por la forma en que tratan de ocultarse. 


	Caballo de Troya
	Programa maligno que se oculta en otro programa legítimo

	Camaleones
	Son una variación de los caballos de troya

	Poliformes o Mutantes 
	Encripta todas sus instrucciones para que no pueda ser detectado fácilmente,  solo deja sin encriptar aquellas instrucciones que sirven para ejecutar el virus.

	Sigilosos o Stealth
	Trabaja con el Sistema Operativo,  observando como trabaja,  captando y ocultando todo lo que va editando a su paso.

Trabaja en el sector de arranque de la computadora

	Retro Virus
	Son virus que atacan directamente al antivirus de la computadora 

	Virus Voraces 
	Alteran el contenido de los archivos indiscriminadamente 

Cambia archivos propios por sus propios archivos 

	Bombas de Tiempo
	Es un programa que se mantiene oculto hasta que se cumpla ciertas condiciones

	Gusano 
	Consume la memoria del sistema mediante la creación de copias sucesivas del mismo 

	Macro Virus 
	Funcionan independientemente del sistema operativo y no tienen un archivo ejecutable

	Spyware
	Recopilan información sobre el usuario y la distribuyen a empresas publicitarias

	Adware
	Es un software que durante su funcionamiento despliega publicidad de distintos productos y servicios 

	Spam
	Es el hecho de enviar mensajes electrónicos no solicitados y en cantidades masivas 


Tabla 4. 5 Tipos de amenazas y riesgos de virus

A continuación se presenta una clasificación de acuerdo a su comportamiento:

Caballo de Troya

Es un programa maligno que se oculta en otro programa legítimo. Posee subrutinas que permiten que se manifieste en el momento oportuno. No es capaz de infectar otros archivos y solo se ejecuta una vez. Se pueden utilizar para conseguir contraseñas y pueden ser programado de tal forma que una vez logre su objetivo se autodestruya dejando todo como si nunca nada hubiese ocurrido.

Camaleones
Son una variación de los Caballos de Troya, pero actúan como otros programas comerciales ganándose la confianza de uno. Estos virus pueden realizar todas las funciones de un programa legítimo además de ejecutar a la vez el código maligno que siempre cargan. 

Poliformes o Mutantes

Encripta todas sus instrucciones para que no pueda ser detectado fácilmente. Solamente deja sin encriptar aquellas instrucciones necesarias para ejecutar el virus. Este virus cada vez que contagia algo cambia de forma para hacer de las suyas libremente. Los antivirus normales hay veces que no detectan este tipo de virus y hay que crear programas específicamente (como son las vacunas) para erradicar dicho virus.

Sigilosos o Stealth

Este virus cuenta con un módulo de defensa sofisticado. Trabaja a la par con el sistema operativo viendo como este hace las cosas y tapando y ocultando todo lo que va editando a su paso. Trabaja en el sector de arranque de la computadora y engaña al sistema operativo haciéndole creer que los archivos infectados que se le verifica el tamaño de bytes no han sufrido ningún aumento en tamaño. 

Retro Virus

Son los virus que atacan directamente al antivirus que esta en la computadora. Generalmente lo que hace es buscar las tablas de las definiciones de virus del antivirus y las destruye. 

Virus voraces

Alteran el contenido de los archivos indiscriminadamente. Este tipo de virus lo que hace es que cambia el archivo ejecutable por su propio archivo. Se dedican a destruir completamente los datos que estén a su alcance.

Bombas de tiempo

Es un programa que se mantiene oculto hasta que se den ciertas condiciones especificas como por ejemplo una fecha o cuando se ejecuta una combinación de teclas en particular.

Gusano
Su fin es ir consumiendo la memoria del sistema mediante la creación de copias sucesivas de sí mismo hasta hacer que la memoria se llene y no pueda funcionar más. 

Macro virus

Estos son los que más se están esparciendo por la red. Su máximo peligro es que funcionan independientes al sistema operativo y a decir mas no son programas ejecutables. Los macro virus están hechos en script o lenguajes de un programa como Word o Excel.

Spyware

La función más común que tienen estos programas es la de recopilar información sobre el usuario y distribuirlo a empresas publicitarias u otras organizaciones interesadas, pero también se han empleado en círculos legales para recopilar información contra sospechosos de delitos, como en el caso de la piratería de software. Además pueden servir para enviar a los usuarios a sitios de Internet que tienen la imagen corporativa de otros, con el objetivo de obtener información importante. [www.015]
Pueden tener acceso por ejemplo a: el correo electrónico y el password; dirección IP y DNS; teléfono, país; páginas que se visitan, que tiempos se está en ellas y con que frecuencia se regresa; que software está instalado en el equipo y cual se descarga; que compras se hacen por Internet; tarjeta de crédito y cuentas de banco.
Adware

El adware es software que durante su funcionamiento despliega publicidad de distintos productos o servicios. Estas aplicaciones incluyen código adicional que muestra la publicidad en ventanas emergentes o a través de una barra que aparece en la pantalla. Esta práctica se utiliza para subvencionar económicamente la aplicación, permitiendo que el usuario la obtenga por un precio más bajo e incluso gratis y, por supuesto, puede proporcionar al programador un beneficio, que ayuda a motivarlo para escribir, mantener y actualizar un programa valioso.

Spam

El spam es el hecho de enviar mensajes electrónicos (habitualmente de tipo comercial) no solicitados y en cantidades masivas.

El spam ha sido considerado por varias entidades como uno de los principales problemas sociales al que tienen que hacer frente los medios electrónicos hoy en día.

A diferencia de la propaganda que recibimos en nuestros buzones ordinarios (en papel), el recibo de correo por la red cuesta dinero al usuario que lo recibe, tanto en la conexión 

¿Que no se considera un virus?

Hay muchos programas que sin llegar a ser virus informáticos le pueden ocasionar efectos devastadores a los usuarios de computadoras. No se consideran virus porque no cuentan con las características comunes de los virus como por ejemplo ser dañinos o auto reproductores. Un ejemplo de esto ocurrió hace varios años cuando un correo electrónico al ser enviado y ejecutado por un usuario se auto enviaba a las personas que estaban guardados en la lista de contactos de esa persona creado una gran cantidad de trafico acaparando la banda ancha de la RED IBM hasta que ocasiono la caída de esta.

Es importante tener claro que no todo lo que hace que funcione mal a un sistema de información no necesariamente debe ser  un virus informático. Hay que mencionar que un sistema de información puede estar funcionando inestablemente por varios factores entre los que se puede destacar: fallas en el sistema eléctrico, deterioro por depreciación, incompatibilidad de programas, errores de programación o "bugs", entre otros.

4.1.2.3 CARACTERISTICAS DE LOS ANTIVIRUS 

	
	SYMANTEC ANTIVIRUS ENTERPRISE EDITION 10.0
	PANDA  ENTERPRISECURE  ANTIVIRUS
	MCAFEE 8.0.i

	
	www.symantec.com
	www.pandasoftware.com
	www.mcafee.com

	Componentes de la Suite 
	· Symantec Antivirus 

· Symantec Mail Security forSMTP 4.1

· Symantec Mail Security MS Exchange 4.6

· Symantec Mail Security for Domino 4.1

· Symantec Web Security 
	· AdminSecure

· Client Shield

· File Secure

· Samba Secure 

· Exchange Secure 

· Domino Secure 

· CVP Secure (proteccion para Check Point firewall)

· ISA Secure 

· Qmail Secure 

· Send Mail Secure 

· PostfixSecure 

· Commandline Secure 


	· McAfee Active Mail Protection
· McAfee Active Virus Defense
· McAfee Active VirusScan


	Características
	· Emplea una consola centralizada para administración y distribución de seguridad con un mínimo costo de propiedad, para la red LAN
· Expande la protección en tiempo-real que incluye riesgos de seguridad (adwares, spywares, dialers, etc.)
· El motor repara efectos secundarios (memoria, regedit, system32)
· Comunicación de la administración sobre TCP con SSL

· Acceso a grupos de servidores basado en roles

· Compatibilidad de configs con Windows® Security Center

	· Protección de las comunicaciones de correo electrónico 

· Protección del perímetro de su red corporativa 

· Protección contra amenazas conocidas 

· Cómoda gestión centralizada desde un solo punto 

· Indicado para redes con ancho de banda limitado 

· Protección antimalware para linux 

· Sistema de iformación preactiva


	· Bloquee una amplia gama de virus y amenazas de programas malintencionados
· Defensas de las amenazas creadas especialmente para Microsoft
· La solución cierra puertos, supervisa aplicaciones y procesos de correo electrónico, bloquea archivos y directorios y rastrea fuentes de infecciones para bloquearlas
· Analiza la memoria en busca de programas mal intencionados 
· Analiza Microsoft Outlook y Lotus Notes
· Optimiza la actualización para sistemas remotos 

	Requerimientos  del Sistema


	SERVIDOR DE ADMINISTRACION

· Windows XP Profesional , Windows 2000 Profesional / Server/ Advanced server ,  Windows 2003 Ediciones Web

· 64 MB de Ram

· 111 MB de espacio libre en el disco 

· Microsoft Internet Explorer 5.5 o posterior 

ESTACIONES DE TRABAJO 

· Windows 200 profesional / Server Advanced Server / XP home / XP professional / Server 2003

· 64 MB de espacio libre en disco 

· 55 MB de RAM

· Internet Explorer 5.5 o posterior 

· Procesador Intel Pentium  de 150MHZ (PII o posterior)
	SERVIDOR DE ADMINISTRACION

· Procesador P III de 800MHZ  o superior 

· 512 MB de RAM

· 512 MB de espacio en disco duro 

· Sistema Operativo Windows NT 4.0 SP6 / 2000 / XP / Server 2003 Enterprise Edition

ESTACIONES DE TRABAJO 

·  Windows 200 profesional / Server Advanced Server / XP home / XP professional / Server 2003 / 98 / me

· 64 MB de espacio libre en disco 

· Internet Explorer 5.5 o posterior 


	SERVIDOR DE ADMINISTRACION

· Windows NT 4.0 Server

· Windows NT 4.0 Terminal Server

· Windows 2000 Server 

· Windows 2000 Advanced Server 

· Windows 2000 Data Center Server 

· Windows server 2003. Standar Edition

· Windows server 2003  Enterprise Edition 

· Windows  server 2003 Web Edition

ESTACIONES DE TRABAJO

· Windows NT 4.0

· Windows 2000

· Windows XP



	Costo
	$8.000
	$6.500
	$7.000

	Tecnología 
	Software
	Software
	Software

	Soporte Local
	Si
	Si
	Si

	Versiones
	10.0
	
	8.0i


Tabla 4.6 Características técnicas de tres alternativas de antivirus 

4.1.2.4  SYMANTEC ANTIVIRUS  ENTERPRISE EDITION 10.0

Symantec Antivirus Enterprise Edition 10.0 ofrece protección contra virus,  cumplimiento de contenido  y prevención contra el correo electrónico no deseado (spam) para el getway de Internet,  así como los entorno Domino y Exchange.  Además de esto ofrece protección contra el spyware y virus para las estaciones de trabajo y los servidores de la red de la empresa.  Esta solución integrada combina tecnologías galardonadas con la infraestructura de respuesta global de symantec para ofrecer una protección eficaz  en cada uno de los niveles de la red.  Detecta y repara automáticamente los efectos del spyware,  del software publicitario (adware),  de los virus y demás programas nocivos (malware).  La reparación de efectos colaterales mantiene en funcionamiento los sistemas cuando se producen interrupciones a la seguridad.  A través de una consola de administración centralizada,  los administradores de TI pueden distribuir,  administrar,  auditar y bloquear fácilmente  sistemas que mantengan seguros y actualizados los servidores de red y las estaciones de trabajo en toda la empresa incluso a través de múltiples plataformas.[Lib.002]


[image: image8.png]Symantec Web Security 3.0

proxy HTTRFTP. HTTP/FTP SMTP

Navegasion

Wb traffc

Symantec vl
Secuty for SWTP 4.1

T

Gatewy M)

FI[E SERVERS

~ DESKTOPS

Joymario i secry

=)

Piieret Enhnge 46

oymanies
Pramam

Sotirn
GREAL

: Mail traffic

®

.
sy v
ety o
G 41




Fig. 4.7 Suite de Symantec Antivirus Enterprise Edition 10.0 

4.1.2.5 PRODUCTOS QUE COMPONEN LA SUITE

4.1.2.5.1 
Symantec Antivirus Corporate Edition 10.0 (SAVCE)

Symantec Antivirus Corporate Edition (SAVCE).- Este módulo consiste en una consola central que se encarga de administrar todos los usuarios de la red interna ha través de una herramienta de Windows 2003 que es MMC (Microsoft Management Console). Esta consola permite optimizar el ancho de banda de la red WAN de Internet, ya que el archivo de definición de virus o la base donde se encuentran todos los patrones de virus se bajan una solo vez y no por cada  maquina que se  tenga en la red interna. Adicionalmente permite aplicar políticas desde una manera global he ir escalando hasta poder configurar de una manera especifica.

CARACTERISTICAS:

· La configuración y distribución centralizadas alivian las cargas administrativas.

· Los administradores del sistema pueden definir políticas de seguridad contra el spyware y el adware especificas para cada aplicación 

· La auditoria de red permite a los administradores identificar los nodos desprotegidos y vulnerables a los ataques 

· El contenido de respuesta integrada del líder en seguridad de la información ayuda a maximizar el tiempo de funcionamiento del sistema,  reducir el costo de propiedad y asegurar la integridad de los datos 

· La tecnología LiveUpdate actualiza la protección de la empresa simultáneamente contra los virus,  malware, y el  spyware    

· Las herramientas de instalación facilita la migración al eliminar la tecnología anterior e instalar la nueva solución manteniendo la configuración del usuario 

· La protección y administración de usuarios remotos asegura que los sistemas cumplan las políticas de seguridad antes de acceder a la red corporativa   

· Expande la protección en tiempo-real que incluye riesgos de seguridad (adwares, spywares, dialers, etc).

· El motor repara efectos secundarios (memoria, regedit, system32)
· Comunicación de la administración sobre TCP con SSL

· Acceso a grupos de servidores basado en roles

· Compatibilidad de configs con Windows® Security Center
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Fig. 4.8 Consola de administración SAVCE

4.1.5.2 Symantec Mail Security for SMTP 4.1

Este componente cumple la función de recibir los correos desde la red interna y desde la red externa, y se encarga de filtrar el spam y los virus que vienen en correos. No se comporta como un servidor de correo, en el sentido de que no puede tener buzón de usuarios, solamente se comporta como un servidor de reenvío y chequeo de correo.

CARACTERISTICAS:

· Scanear y Reparar archivos adjuntos y mensajes infectados con Virus

· Bloquear Mensajes de Correo no deseado

· Bloquear Spam por RBLs (Realtime Black Lists), personalizadas y   Opcionalmente Symantec Premium Antispam

· Prevenir  Relay de Spam de otros Hosts
· Las galardonadas tecnologías antivirus de symantec permite a los administradores obtener actualizaciones de forma dinámica,  sin detener los servicios de análisis  ni ocasionar periodos de inactividad  del servidor.  Además la funcionalidad LiveUpdate permite distribuir con rapidez los remedios de los virus a la vez que brinda una protección inigualable contra las amenazas de rápida difusión.

· El bloqueo de anexos y asuntos de mensajes aumenta la protección ya que ofrece respuestas inmediatas contra las nuevas amenazas  

· Mediante su propia tecnología de transmisión de correo se integra directamente en cualquier entorno de red

· La personalización de las normas de filtrado de los cuerpos de mensajes permite a los administradores asegurar el cumplimiento de las políticas de uso y de contenido 

· Le permite insertar declinaciones de  responsabilidad legal personalizadas en los mensajes de salida   
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Fig 4.9 Funcionamiento de SMTP 4.1 

4.1.2.5.3 Symantec Mail Security para MS Exchange 4.6

· Las galardonadas tecnologías antivirus de symantec permite a los administradores obtener actualizaciones de forma dinámica,  sin detener los servicios de análisis  ni ocasionar periodos de inactividad  del servidor.  Además la funcionalidad LiveUpdate permite distribuir con rapidez los remedios de los virus a la vez que brinda una protección inigualable contra las amenazas de rápida difusión.
· El bloqueo por anexo y asunto aumenta la protección al ofrecer respuestas en hora cero contra amenazas  de reciente aparición 
· Symantec Mail Security for MS Exchange es totalmente compatible con Exchange 2003 que incluye la nueva funcionalidad de VS API 2.5 y SCL 
· Administración centralizada por medio de una consola para varios servidores,  que permiten actualizar simultáneamente todas las configuraciones de los servidores Microsoft Exchange de  toda la empresa
· La personalización de las normas de filtrado de los cuerpos de los mensajes permite a los administradores  asegurar el cumplimiento de las políticas de uso y de contenido [Lib.002]
· Tienes la capacidad de manejar listas blancas para el envió y recepción de correo electrónico 
· Detecta automáticamente y remueve nuevos virus y gusanos de correo y e- mails masivos, incluyendo los de rápida propagación
· Provee un filtrado de contenido proactivo, para detener correos por el tamaño del correo, asunto, nombre del archivo adjunto, extensión del archivo o contenido, listas negras.
4.1.5.4 Symantec Mail Security for Domino 4.1

· Fácil de administrar gracias a su directa integración con Lotus Domino.  Los administradores pueden configurar la protección de forma local o remota y establecer configuraciones exclusivas para servidores diferentes o grupos de servidores 

· Bloqueo de anexos y asuntos de mensajes aumenta la protección ya que ofrece respuestas inmediatas contra amenazas de reciente aparición  

· La personalización de las normas de filtrado de los cuerpos de mensajes permite a los administradores cumplir con las políticas de uso y con el cumplimiento del contenido 

· Las galardonadas tecnologías antivirus de symantec permite a los administradores obtener actualizaciones de forma dinámica,  sin detener los 

· servicios de análisis  ni ocasionar periodos de inactividad  del servidor.  Además la funcionalidad LiveUpdate permite distribuir con rapidez los remedios de los virus a la vez que brinda una protección inigualable contra las amenazas de rápida difusión.

4.1.2.5.5 Symantec Web Security 3.0

Este componente se comporta como un servidor Proxy que tiene como función principal el filtrado de contenido de las páginas web a donde visitan sus usuarios internos, adicionalmente escanea el contenido de la paginas verificando que estén limpias de virus y compara patrones de palabra claves a través de diccionarios.

CARACTERISTICAS:
· Protege el tráfico de la Web con un sistema de análisis y filtrado de contenido integrado y de alto rendimiento  del tráfico HTTP y FTP en el getway 

· Asegura la máxima protección,  combinando técnicas basadas en listas con herramientas de análisis heurísticas sensibles   al contexto para proteger contra virus y filtrar contenidos de la Web 

· Simplifica y mejora la flexibilidad de la administración con nuevas funciones centralizadas de administración de políticas de múltiples servidores  

· Proporciona protección altamente gestionable y escalable  para usuarios individuales y grupos de usuarios,  a través de la tecnología segura SSL,  compatible con los servicios de directorio externo LDAP,  Active Directory,  y Windows NT usuarios / grupos,  entre otros. 

· Reduce el volumen de tráfico basado en la Web ,  lo que mejora la fiabilidad y las presentaciones del firewall y de la red 

· Incrementa la productividad de los usuarios y garantiza el cumplimiento de las políticas de uso aceptables gracias a la eliminación de contenidos no deseados 

· Respaldado por Symantec Security Response, la primera organización mundial contra virus e investigación y respuesta de seguridad de Internet [Lib.002]

4.1.3  ADMINISTRACION Y MONITOREO DE RED 

Las redes de cómputo de las organizaciones, se vuelven cada vez más complejas y la exigencia de la operación mas demandante. Las redes, cada día, soportan aplicaciones y servicios estratégicos de las organizaciones. Por lo cual el análisis, administración  y monitoreo de redes se ha convertido en una labor cada vez mas importante y de carácter pro-activo para evitar problemas.

Anteriormente, cuando no existían las herramientas que hoy existen, era necesario contratar a una empresa especializada para esta labor, con un costo muy elevado. Las herramientas de administración y monitoreo permiten,  realizar esta importante labor, y contar un sistema experto como aliado, que le ayuda en la interpretación de los resultados obtenidos, que se queda todo el tiempo y pasa a ser parte de su activo.[www.016]

4.1.3.1 CARACTERISTICAS DE LAS HERRAMIENTAS DE ADMINISTRACION DE RED

	
	WHATS’Up Profesional 2006


	CISCO Works
	IBM NetView TIVOLI

	
	www.ipswitch.com
	www.cisco.com
	www.ibm.com

	Caracteristicas
	Fácil manejo de aplicaciones Microsoft

Compatible con las versiones 1,2 y 3 de SNMP

Reportes basados en HTML

Monitoreo del contenido de la web, y ruteadores 

Extensa biblioteca de reportes

Diferentes tipos de alarmas y notificaciones.


	Muestra y configura la topología de la red

Facilita la configuración remota de dispositivos de red

Mantiene una BDD de configuración que permite generar informes y reportes

Administra VLAN’s
	Ofrece una solución de gestión distribuida y ampliable

Rapidez en la identificación de fallos y errores en la red.

 Mantiene un inventarios de dispositivos para la gestion de activos.

Mide la disponibilidad y proporciona  funciones de aislamiento de funciones de fallos

Genera informes de analisis y tendencias de la red.

	Costo
	$2500
	$2000
	$1500

	Tecnología
	Software
	Software
	Software

	Soporte Local
	Si
	Si
	Si

	Versiones
	2006
	2000
	


Tabla 4.7  Características de herramientas de administración de red 

4.1.3.2  WHATS’Up Profesional 2006

Muchas empresas dependen en forma creciente de las aplicaciones críticas al negocio, como, por ejemplo, correo electrónico, bases de datos, etc. Las cuales son indispensables para el funcionamiento diario de la empresa. Cualquier interrupción en estas utilidades implica un gasto para   la empresa y frustra los usuarios.

WhatsUp Professional 2006 Premium Edition es una herramienta de monitoreo de redes y de aplicaciones, tanto para PYMEs como para grandes corporaciones, que mantiene la tecnología de negocios crítica operando de forma eficiente, para que los  usuarios puedan concentrarse a sus negocios. Hoy en día, las empresas tienen redes que son cada vez más complejas y, consecuentemente, requieren soluciones diseñadas específicamente para su situación. WhatsUp Professional 2006 ofrece escalabilidad, usabilidad y extensibilidad.

WhatsUp Professional 2006 aísla los problemas de la red,  proporciona información y comprensión sobre el rendimiento y la disponibilidad de la red. Las principales áreas de funcionalidad son:

· Identificación y mapeo de todos los elementos de la red 

· Notificación a los usuarios cuando existe algún problema en la red 

· Colección de información de la red, periódicamente, y generación de reportes 

· Gestión constante de la red y desde cualquier lugar 

Gestión de Aplicaciones: El administrador tiene acceso a profunda gestión para importantes aplicaciones, como Microsoft Exchange y SQL Server, bien como cualquier aplicación compatible con WMI .

Extenso Monitoreo de Redes — El administrador acompaña la disponibilidad y el rendimiento de sistemas críticos al negocio. WhatsUp Professional 2006 ofrece monitoreo en tiempo-real y alertas sobre los servicios de la red, eventos Windows y Syslog, utilización de recursos del sistema y más.

Rápida Resolución de Problemas

Informa inmediatamente de fallas en su red o de degradación de rendimiento, a través de  alertas inmediatas  y políticas de acción personalizables. Envía alertas cuando surgen problemas o existe una aceleración de los mismos, con opciones como “reiniciar un dispositivo” o “lanzar un programa automáticamente”. WhatsUP Professional 2006 puede realizar las siguientes alertas:

· Enviar alertas vía e-mail, pager, celular, SMS, o alertas de audio 

· Re-enviar/Re-direccionar informaciones de SNMP 

· Reiniciar los servicios automáticamente 

4.1.3.1.1 MONITOREO DE RED

WhatsUp Professional proporciona un monitoreo detallado de la disponibilidad de la red y de su rendimiento. La encuesta pro-activa de los dispositivos, desde una lista centralizada de los mismos, ayuda a que el administrador acompañe el estado de la red. Políticas alterables a gusto y alarmas ayudan a administrar cualquier situación imaginable. Entre las capacidades de monitoreo se incluyen: 
· Servicios Windows (en sistemas NT, 2000, XP) 
· Monitoreo de Puertos TCP/UDP 
· Monitoreo de los limites de recursos como el CPU, espacio de disco y memoria 
· Logs de Eventos Windows y Syslog 
· Capturas de SNMP 
· Status de los dispositivos puede ser codificado por color, ayudando a que el administrador se entere de algún problema con una simples mirada 
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Fig. 4.10 Explorador de Whats’Up

4.1.3.1.2 RASTREO Y MAPEO DINÁMICOS DE LA RED

WhatsUp examina la red en minutos, utilizando asistentes de instalación, los cuales activan  WhatsUp Professional 2006 para buscar, por toda su red, routers, switches, servidores, impresoras, pc’s y cualquier otro dispositivo. Toda esta información es almacenada dentro de una base de datos relacional, para habilitar una fácil administración de los dispositivos y creación de los reportes.

· Grupos Dinámicos permiten que se administre grupos de dispositivos por características específicas, para que exista un ambiente de reportes más flexible y valioso 

· Rastreo y Mapeo de direcciones MAC y direcciones IP; visualiza la conectividad entre los puertos y dispositivos de un switch específico. Personaliza fácilmente la visualización de su red, grupos de dispositivos múltiples y utilidades de diseño. 

Visualización de la Red: crea automáticamente  un diseño exacto de su red, de forma fácil  y rápida.

Acceso Remoto Seguro: El administrador puede visualizar datos de la  red y modificar configuraciones desde cualquier lugar y a cualquier hora, con el servidor Web que está integrado en el WhatsUp Professional 2006, o vía Microsoft IIS. La codificación SSL asegura que los datos de su red estén siempre protegidos.

WhatsUp Professional 2006 proporciona reportes en tiempo real e históricos, con opción de formato HTML, para fácil acceso y personalización. El administrador puede compartir reportes detallados de disponibilidad o rendimiento, para grupos de dispositivos o para dispositivos específicos. Los reportes son flexibles qeue se pueden mostrar datos por mes, semana, día u hora. Entre las opciones de reportes están:[F007]

· Reporte de Disponibilidad (porcentaje de tiempo de respuesta) 

· Reporte de Rendimiento (atraso en dispositivo o servicio) 

· Reporte de Salud (reporte-resumen del estado actual) 

· Cronología de Cambio de Estado (histórico reciente de cambios en los dispositivos) 

4.1.3.1.3 REQUERIMIENTOS DEL SISTEMA

1. Servidor Windows XP (SP1), Windows 2000, Windows 2003 

2. Microsoft Internet Explorer 5.01 o más actual (Necesario) 

3. Microsoft Windows Scripting Host 5.6 

4. 265 MB de espacio de disco duro(2GB adicionales para BDD
MSDE) 

5. Conectividad Internet para activación 

4.2 HARDWARE

4.2.1 RUTEADORES

Un router es un conmutador de paquetes que opera en el nivel de red del modelo OSI. Sus principales características son: 
· Permiten interconectar tanto redes de área local como redes de área extensa. 

· Proporcionan un control del tráfico y funciones de filtrado a nivel de red, es decir, trabajan con direcciones de nivel de red, como por ejemplo, con direcciones IP. [www.017]

Son capaces de hacer un ruteo dinámico, es decir, son capaces de seleccionar el camino que debe seguir un paquete en el momento en el que les llega, teniendo en cuenta factores como líneas más rápidas, líneas más baratas, líneas menos saturadas, etc. 

Los routers son más inteligentes que los switches, pues operan en un nivel mayor lo que los hace ser capaces de procesar una mayor cantidad de información. Sin embargo, requiere más procesador, lo que también los hará más caros. A diferencia de los switches y bridges, que sólo leen la dirección MAC, los routers analizan la información contenida en un paquete de red leyendo la dirección de red. Los routers leen cada paquete y lo envían a través del camino más eficiente posible al destino apropiado, según una serie de reglas recogidas en sus tablas. Los routers se utilizan a menudo para conectar redes geográficamente separadas usando tecnologías WAN de relativa baja velocidad, como ISDN, una línea T1, Frame Relay, etc. El router es entonces la conexión vital entre una red y el resto de las redes. Un router también sabe cuándo mantener el tráfico de la red local dentro de ésta y cuándo conectarlo con otras LANs, es decir, permite filtrar los broadcasts de nivel de enlace. Esto es bueno, por ejemplo, si un router realiza una conexión WAN, así el tráfico de broadcast de nivel dos no es ruteado por el enlace WAN y se mantiene sólo en la red local. Eso es especialmente importante en conexiones conmutadas como RDSI. Un router dispondrá de una o más interfases de red local, las que le servirán para conectar múltiples redes locales usando protocolos de nivel de red. Eventualmente, también podrá tener una o más interfases para soportar cualquier conexión WAN.





Fig. 4. 11 Tecnología de un Ruteador

4.2.1.1 ARQUITECTURA DE UN ROUTER 

Puertos de entrada

Los puertos de entrada efectúan diversas funciones. Implementan la funcionalidad de la capa física, es decir, el extremo de un enlace físico entrante a un router o saliente del mismo. Realizan la funcionalidad de la capa de enlace de datos, que es requerida para interoperar con la funcionalidad de la contraparte del enlace entrante. También realizan una función de búsqueda y encaminamiento, de forma que un paquete encaminado hacia el entramado de conmutación del router emerja en el puerto de salida correcto. En la práctica, los diversos puertos se reciben conjuntamente sobre una única tarjeta de línea dentro del router.

Entramado de conmutación

El entramado de conmutación conecta los puertos de entrada del router con sus puertos de salida. Este entramado de conmutación se encuentra alojado por completo dentro en el router .

Puertos de salida

Cada puerto de salida almacena los paquetes que han sido encaminados hacia él provenientes del entramado de conmutación, y así puede transmitir los paquetes hacia el enlace saliente. El puerto de salida efectúa la función inversa en la capa de enlace de datos y en la capa física que el puerto de entrada. Cuando un enlace es bidireccional (es decir, lleva tráfico en ambas direcciones), cada puerto de salida sobre el enlace se empareja usualmente con el puerto de entrada para ese enlace sobre la misma tarjeta de línea.

Procesador de ruteo

El procesador de ruteo ejecuta los protocolos de ruteo, mantiene la información de ruteo y las tablas de encaminamiento, y lleva a cabo las funciones de gestión de red dentro del router. 
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Figura 4.12  Arquitectura de un router

4.2.1.2 RUTEADORES CISCO 

Servicios de Seguridad Integrados 

Los routers Cisco de servicios integrados incluyen servicios de seguridad, proporcionando a los clientes una plataforma simple y resistente para desplegar rápidamente aplicaciones seguras sobre al red. Los routers de las series 1800, 2800 y 3800 son diseñados con las características de seguridad necesarias para proporcionar seguridad, enrutamiento y otros servicios integrados a través de la red.

Con el software para VPN basado en IOS, la inclusión de un firewall, un sistema de prevención de intrusiones (IPS) y opcionalmente los módulos de aceleración de VPN, detección de intrusiones (IDS), Cisco ofrece la solución de seguridad mas robusta y adaptable para delegaciones o pequeñas y medianas empresas.

Servicios de Voz Integrado

Los routers Cisco de servicios integrados proporcionan la base para un servicio de voz óptimo. Clientes de todos los tamaños y economías están buscando oportunidades para converger su infraestructura de datos y voz de una forma segura. Cisco ofrece un único equipo que una todas estas características y permite un rápido despliegue de servicios.

Las delegaciones de las grandes corporaciones, así como las pequeñas y medianas empresas pueden aprovecharse de los servicios mas avanzados de voz y seguridad, directamente integrados en la plataforma de enrutamiento líder de la industria. Obteniendo la máxima potencia y fiabilidad. Los routers Cisco 2801, 2811, 2821, 2851, 3825, y 3845 proporcionan la mejor solución desde pequeñas empresas hasta grandes consumidores, cubriendo las demandas de la empresa de hoy y de la del futuro.

Servicios Integrados de Red Inalámbrica

Los routers Cisco de servicios integrados con servicios de red inalámbrica proporciona una solución completa para las delegaciones de grandes empresas, PYMEs, HotSpots de redes públicas y tele trabajadores.

La conectividad wireless basada en 802.11 es soportada como opción en toda la gama de routers Cisco de servicios integrados. Incluyendo tanto los equipos de configuración fija Cisco 850, 870, y 1800, como los routers modulares Cisco 1840 y las series Cisco 2800 y 3800. 
Alta Disponibilidad

Los responsables de tecnologías de la información necesitan crear redes distribuidas geográficamente que almacenen, protejan y distribuyan la información de negocio entre todas las sucursales de la empresa. Los servicios como las comunicaciones IP, seguridad y conectividad inalámbrica también se han hecho imprescindibles en las redes actuales. Y estos servicios han de estar disponibles en todo momento, necesitando redes diseñadas para funcionar 24x7x365.

Las características de las redes de alta disponibilidad incluyen:

· Asegurar la rápida recuperación de problemas comunes, mientras se minimiza o elimina el impacto en el servicio. 

· Simplificar la configuración y mantenimiento de la red. 

· Proporcionar seguridad y defensa automática contra ataques. 

· Optimizar aplicaciones sensibles como la telefonía IP y el vídeo en directo. 

· Asegurar la continuidad de servicios como la voz sobre IP (VoIP). 

Cisco proporciona una estrategia completa para asegurar la disponibilidad de las redes dispersas geográficamente. Esta aproximación minimiza el despliegue y los periodos de mantenimiento, mitiga los ataques y activa los caminos alternativos rápidamente. Poniendo en el punto de mira las causas potenciales de falta de servicio, integrando potentes características de seguridad en toda su línea de productos y evolucionando el diseño de redes y los procedimientos recomendados para ayudar a las organizaciones a trasformar sus redes IP distribuidas en redes capaces de defenderse de forma inteligente. Un hito importante en esta estrategia es la aparición de los routers Cisco de servicios integrados .[www.017]
4.2.1.3  ROUTER CISCO 1811

La serie Cisco 1800 dispone de la mejor arquitectura de su clase. Ha sido diseñada para cubrir los requisitos de las pequeñas y medianas empresas, grandes empresas que necesitan adoptar a pequeñas sedes de los servicios de la red corporativa y como equipo terminal para proveedores de servicios. Esta pensado para distribuir servicios de forma segura.

Los equipos de esta serie permiten a proveedores de servicios y grandes corporaciones reducir los costes de las nuevas instalaciones, integrando en un único dispositivo un modulo de enrutamiento con enlaces redundantes, switch Ethernet, VPN, prevención de intrusiones (IPS), red inalámbrica y calidad de servicio (QoS).

La serie Cisco 1800 es la evolución de los premiados routers Cisco 1700. Esta compuesta de los siguientes dispositivos:

· Cisco 1841 Integrated Services Router

· Cisco 1801, 1802,  y 1803.  Modelos de configuración fija

· Cisco 1811 y 1812 Modelos de Configuración Fija
Estos routers se suministran con una configuración fija y ofrecen un acceso a Internet de banda ancha y alta velocidad: permiten la comunicación inalámbrica rápida y segura de hasta 50 usuarios.  Los nuevos routers de servicios integrados se han diseñado para ofrecer un nivel de seguridad superior frente a las amenazas de hackers,  virus y troyanos,  en constante aumento.  Los servicios integrados de seguridad incluyen:

· Un cortafuegos de inspección dinámica IPv6

· Soporte IPSec VPN con encriptación basada en hardware según 3DES y AES

· Dynamic Multipoint VPN (DMVPN)

· Un sistema de prevención de intrusiones (IPS) con más de 700 definiciones

· Control de admisión a la red (Network Admission Control, NAC) para la máxima

· Protección contra virus y la observación de las políticas de seguridad establecidas
	Característica
	Cisco 1801
	Cisco 1802
	Cisco 1803
	Cisco 1811
	Cisco 1812

	Puertos DSL WAN 
	ADSL / POTS 
	ADSL/RDSI

	G.SHDSL-4W

	No
	NO 

	Puertos 10/100 FE WAN

	1
	1
	1
	2
	2

	Conmutador 802.1q 8 puertos


	si 
	si
	si
	si
	si

	RDSI BRI dial backup


	si
	si 
	si 
	no
	si

	V.92 Dial Backup módem analógico


	No
	No
	No
	Si
	no

	Puertos USB 2.0 (security tokens)

	No
	No
	No
	2
	2

	Modelo Wireless 802.11a/b/g opcional

	Si
	Si
	Si
	Si
	Si

	Standard 802.1af (Power over Ethernet)

	Si
	Si
	Si
	Si
	Si

	Puertos AUX & Consola

	Si
	Si
	Si
	Si
	Si


Tabla 4.8  Características de los Ruteadores serie 1800

Además, en la configuración fija estos routers disponen de:

· Una conexión integrada para RDSI, módem analógico o Ethernet como backup para la conexión WAN y para un mejor equilibrio de carga

· Un conmutador gestionable 10/100 de 8 puertos y soporte para hasta ocho VLANs.

· La posibilidad de conectar aparatos inalámbricos a través de 802.11a y 802.11 b/g

· Cisco Security Device Manager (SDM) en la versión 2.1 para la configuración rápida y sencilla

· Los routers Cisco 1811 y 1812 disponen adicionalmente de un puerto USB para futuras aplicaciones de seguridad con Security Tokens
4.2.1.4 ROUTER CISCO 1841

Gracias a su arquitectura modular,  el router cisco  de servicios integrados 1841 ofrece una gran variedad de funciones adicionales.  Dos ranuras HWIC (Highspeed WAN Interface Card) y una ranura AIM (Advanced Integration Module) que permiten el  uso de más de 30 módulos y  tarjetas de interfaz diferentes (entre ellos también los módulos ya existentes) para adaptar el router a futuros requisitos y proteger al mismo tiempo sus inversiones.  Forman parte de estos módulos:

· Módems analógicos

· Conexiones RDSI

· Conexiones ADSL

· Conexiones DSL de alta velocidad (G.SHDSL)

· Conmutador con 4 puertos

· Módulos con capacidad de voz

· Además, el Cisco 1841 dispone de dos puertos Highspeed Ethernet-LAN, que permiten aumentar considerablemente el caudal de datos (hasta 800 Mb/s acumulados) y segmentar la LAN.

· Asimismo dispone de un puerto USB para futuras aplicaciones de seguridad con Security Tokens. Otras prestaciones destacadas del Cisco 1841 son:

· Más de 800 canales VPN con un módulo AIM

· Cisco Easy VPN Remote y Server Support así como Dynamic Multipoint VPN (DMVPN)[www.017]
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Fig. 4.13 Router Cisco 1841
Seguridad en la Red y Conectividad de los Datos 

La seguridad se ha vuelto un bloque fundamental para todas las redes,  y los Ruteadores Cisco juegan un rol importante. El software IOS de Cisco tiene  características de seguridad para el ruteador Cisco 1841 que habilita encriptación  basada en  hardware sobre el motherboard que provee un robusto array de características  tales como:  Cisco IOS firewall,  soporta IPS,  IP Security (IPSec), VPNs(DES, 3DES, AES), Dinamyc Multipoint VPN (DMVPN),  Admisión de Control de Red (NAC) para defensa de antivirus,  SSH Protocol V2.0 y SNMP Simple Network Management Protocol, y algunas soluciones. El ruteador Cisco 1841 ofrece un paquete de soluciones para la seguridad de la red con un modelo de encriptación aceleración de VPN,  haciendo la industria mas robusta y adaptable a la solución de seguridad y disponible para oficinas medianos o pequeños y empresas con sucursales pequeñas.  La siguiente figura muestra la ayuda de los Ruteadores de la 

serie 1800,  con una entrega rápida, un alto rendimiento y seguridad de punto a punto.

4.2.1.5 ROUTERS CISCO 2801

Los routers de Servicios Integrados de la serie 2800 de Cisco están diseñados especialmente para las pequeñas y medianas empresas y ofrecen las siguientes prestaciones destacadas: Servicios de seguridad integrados, rendimiento superior, la posibilidad de conectar hasta 96 teléfonos IP y una serie de nuevas ranuras para nuevos módulos y tarjetas de interfaz.

Gran cantidad de ranuras de ampliación

La nueva arquitectura de la serie 2800 de Cisco ofrece un rendimiento hasta cinco veces superior al de los modelos de las series 1700 y 2600. En los servicios de seguridad y voz puede conseguirse incluso un rendimiento diez veces superior. El elevado número de ranuras garantiza una ampliación flexible del router con potentes módulos y tarjetas de interfaz. Dependiendo del modelo de router, las opciones de ampliación incluyen hasta cuatro tarjetas de interfaz WAN de alta velocidad (HWICs), una ranura para un módulo de red ampliado (NME), una ranura para un módulo de voz (EVM) y dos ranuras para módulos de integración avanzada (AIM). De esta manera dispone de  mas de 90 módulos para configurar las funciones que su router debe ofrecer.
Las conexiones WAN rápidas son posibles a través de dos puertos Fast Ethernet 10/100 (2801, 2811) o dos puertos Gigabit Ethernet 10/100/1000 (2821, 2851). Además, se pueden utilizar hasta 44 puertos de conmutación con alimentación integrada (PoE – Power over Ethernet).

Seguridad integrada

Como en todos los demás routers de Servicios Integrados, también en la serie 2800 de Cisco la aceleración de la encriptación basada en hardware está integrada en la placa base. De esta forma, la CPU no tiene que hacerse cargo de las tareas de encriptación, consiguiéndose así, en comparación con soluciones basadas en software, un considerable aumento del caudal de datos IPsec. Según sus requerimientos, puede insertar otros módulos de seguridad: módulos VPN, que aumenten el rendimiento y la cantidad de conexiones túnel, módulos de red de gestión de contenido para el filtrado de URLs no deseadas o módulos de red de prevención de intrusiones para aumentar la seguridad.

Asimismo puede elegir del conjunto de prestaciones de seguridad del software IOS de Cisco funciones tales como cortafuegos de inspección dinámica, Network Access Control (NAC), VPN con capacidad de voz y vídeo (V3VPN) o Dynamic Multipoint VPN (DMVPN). Todo ello hace del router Cisco 2800 una de las opciones más seguras y fiables para PYMES y sucursales.[www.017]
CARACTERISTICAS DE UN ROUTER CISCO 2801
	Memoria RAM
	128 MB (instalados) / 384 MB (máx.)

	Memoria Flash
	64 MB (instalados) / 128 MB (máx.)



	Tecnología de conectividad 
	Cableado

	Protocolo de interconexión de datos 
	Ethernet, Fast Ethernet



	Red /  Protocolo de transporte
	IPSec


	Protocolo de gestión remota
	SNMP 3



	Indicadores de estado
	Actividad de enlace, alimentación



	Características
	Protección firewall, cifrado del hardware, alimentación

mediante Ethernet (PoE), VPN, soporte de MPLS, filtrado

de URL



	Algoritmo de cifrado
	DES, Triple DES, AES



	OS proporcionado
	Cisco IOS 12.3(8)T




Tabla 4. 9 Características cisco 2801

Memoria
