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MODOS DE TRABAJO

Una vez cargada la configuración del enrutador,  el usuario puede acceder a diferentes modos de trabajo,  cada uno con un modo específico de comandos y opciones.  Hay siete modos de trabajo,  que según sus características pueden ser agrupados en Modos Normales y Modos especiales.

NORMALES:

· User EXEC mode

· Privileged EXEC mode

· Global configuration mode

· Specific configuration modes

ESPECIALES 

· ROM monitor mode

· Setup mode

· RXBoot mode

En cada uno de estos modos se utiliza un ejecutor de comandos,  denominado EXEC,  el cual realiza los cambios y acciones en línea. 

USER EXEC MODE

 Router con0 is now available

Press RETURN to get started.

<cr>

password:

Router>

Router>

Este modo aparece automáticamente una vez que el operador se conecta al enrutador vía consola, puerto auxiliar o telnet. En este modo se puede realizar tareas no destructivas como configuración de parámetros para temporización,  establecer conexiones,  estadísticas básicas e información  del sistema.  Este modo esta identificado por un símbolo “>”

Privileged EXEC Mode

Router>

Router>enable
password:

Router#

Desde el modo de usuario es posible pasar al modo privilegiado utilizando el comando “enable”.  Este modo ofrece comandos de mayor incidencia sobre el funcionamiento del equipo,  la posibilidad de ver las configuraciones,  estadísticas mas complejas y la capacidad de entrar en los modos de configuración tanto global como especifica,  este modo esta identificado por el símbolo “#”  
Global Configuration Mode

Router#

Router#configure terminal

Router(config)#
Desde el modo privilegiado es posible pasar al modo de configuración global con el comando “configure terminal” ,  este modo permite variar parámetros que afectan al funcionamiento general del enrutador,  este modo está identificado por la palabra “config” delante del signo numeral “(config #)”.

Specific Configuration Modes

Router(config)#
Router(config)#interface serial 0

Router(config-if)#

Router(config)#
Router(config)#router rip

Router(config-router)#
Desde el modo de configuración global es posible pasar a los modos de configuración especificas con los comandos relativos a cada tipo de configuración.  Estos modos se pueden variar los parámetros propios de cada tópico del enrutador,  estos modos están identificados   por una palabra determinada luego de config.” Router(config)#”. Hay mas de 17 modos diferentes de configuración especifica,  los cuales dependen del IOS que este cargado en el enrutador. Entre los modos de configuración especial tenemos:

Interfaz 

Router(config - if)#
Subinterfaz 

Router(config - subif)#
Controladores

Router(config - controller)#
Map List

Router(config – map - list)#
Map class

Router(config – map - class)#
Línea


Router(config - line)#
Router


Router(config - router)#
IPX Router

Router(config – ipx- router)#
Router Map

Router(config – rouer - map)#
SALIR

Router(config ...)#exit

Router(config)#exit

Router#disable

Router>exit

Router(config ...)#<Ctrl> Z

Router#logout

Router>quit

Router>logout
Con estos comandos podremos salir de la configuración del enrutador. 

Si se desea ayudas de edición podemos presionar la tecla TAB después de haber escrito 3 letras del comando o digitamos el comando “show?” por ejemplo:

Router#

Router#cl?

clear  clock

Router#clo<TAB>

Router#clock ?

set  Set the time and date

Router#clock s<TAB>

Router#clock set ?

hh:mm:ss  Current Time

Router#clock set 9:16:60

% Invalid input detected at '^' marker.

Router#clock set 9:16:00 ?

 <1-31>  Day of the month

 MONTH   Month of the year

SHOW VERSION
Router#show version

Cisco Internetwork Operating System Software

IOS (tm) C2600 Software (C2600-I-M), Version 11.3(6)T,  RELEASE SOFTWARE (fc1)

Copyright (c) 1986-1998 by cisco Systems, Inc.

Compiled Tue 06-Oct-98 18:42 by ccai

Image text-base: 0x80008084, data-base: 0x80554578

ROM: System Bootstrap, Version 11.3(2)XA4, RELEASE SOFTWARE (fc1)

Router uptime is 36 minutes

System restarted by reload at 09:07:14 UTC Mon Oct 4 1999

System image file is "flash:c2600-i-mz.113-6.T", booted via flash
cisco 2610 (MPC860) processor (revision 0x202) with 18432K/6144K bytes of memory

Processor board ID JAB03110JCX (781989037)

M860 processor: part number 0, mask 49

Bridging software.

X.25 software, Version 3.0.0.

1 Ethernet/IEEE 802.3 interface(s)

2 Serial(sync/async) network interface(s)

32K bytes of non-volatile configuration memory.

8192K bytes of processor board System flash (Read/Write)

Configuration register is 0x2102

El comando Router#show version nos muestra la version del IOS con la que esta trabajando el equipo,  versión del sistema operativo cargado en ROM,  tamaño de la memoria ROM,  tamaño de la memoria DRAM,  la familia a la que pertenece el enrutador,  tamaño de la memoria flash,  tiempo de trabajo y ejecución,  valor del configuration register .

SHOW PROCESSES

Router#show processes

CPU utilization for five seconds: 0%/0%; one minute: 0%; five minutes: 0%

 PID QTy       PC Runtime (ms)    Invoked   uSecs    Stacks TTY Process

   1 Csp 801E6DDC            0        514       0 2664/3000   0 Load Meter

   2 M*         0          262        342     76610552/12000  0 Exec

   3 Lst 801D4C00          349         87    4011 5828/6000   0 Check heaps

   4 Cwe 801DA12C            0          1       0 5652/6000   0 Pool Manager

   5 Mst 80174DB8            0          2       0 5620/6000   0 Timers

   6 Mwe 80019000            0          2       0 5628/6000   0 Serial Backgroun

   7 Msi 80215560            0         87       0 5628/6000   0 Environmental mo

 ....

 --More--

El comando show processes “ Router#show processes” básicamente indica la utilización del CPU.

SHOW PROTOCOLS
Router#show protocols

Global values:

Internet Protocol routing is enabled

Ethernet0/0 is up, line protocol is up

Internet address is 192.188.45.174/24

Serial0/0 is up, line protocol is up

Internet address is 192.168.1.26/24

Serial0/1 is administratively down, line protocol is down

El comando show protocols “Router#show protocols”,  indica los protocolos configurados en el enrutador,  esta información puede ser global o por interfaz.

SHOW MEMORY

Router#show memory

Head   Total(b)    Used(b)    Free(b)  Lowest(b) Largest(b)

Processor  807FB180   10505856    1469188    9036668    8998992    8952196

I/O   1200000    6291456    1414424    4877032    4877032    4876988

Processor memory

 Address  Bytes Prev.    Next     Ref  PrevF   NextF   Alloc PC  What

807FB180   1068 0        807FB5D8   1                  801CA744  List Elements

807FB5D8   2868 807FB180 807FC138   1                  801CA744  List Headers

 I/O memory

 Address  Bytes Prev.    Next     Ref  PrevF   NextF   Alloc PC  What

1200000      44 0        1200058    0  8078030 0       0         (fragment)

1200058     276 1200000  1200198    1                  801A5A60  *Packet Data*

...

El comando show memory “Router#show memory” indica la totalidad de la parte utilizada de la memoria del enrutador.

CONFIGURACION INICIAL

SHOW … … CONFIG

Router#show running-config

Building configuration...

Current configuration:

! Last configuration change at 09:42:17 UTC Mon Oct 4 1999

! NVRAM config last updated at 10:04:21 UTC Mon Oct 4 1999

...

Router#show startup-config

Using 507 out of 29688 bytes

! Last configuration change at 09:42:17 UTC Mon Oct 4 1999

! NVRAM config last updated at 10:04:21 UTC Mon Oct 4 1999

...

El commando “Router#show running-config” da un listado de la configuración de usuario que se halla almacenada en la DRAM.  Esta es la que actualmente se halla operando.  El listado inicia con “current configuration”
El comando “Router#show startup-config”  da un listado de la configuración de usuario que se halla almacenada en la NVRAM,  con esta configuración trabajara el equipo la próxima vez que sea encendido,  luego de hacer un boot o al copiar el contenido de la NVRAM a la DRAM. Para dotar de permanencia a una configuración de usuario (la cual se realiza en DRAM) se requiere copiar el contenido de la DRAM a la NVRAM, el listado se inicia con una línea parecida a:  “using 507 out of 29688 bytes”

COPY RUNNING-CONFIG TFTP
Router#copy running-config tftp

Remote host []? 192.168.45.174

Name of configuration file to write [router-confg]? prueba01.mem

Write file prueba01.mem on host 192.168.45.174? [confirm]

Building configuration...

Writing prueba01.mem !! [OK]

Router#

El commando “Router#copy running-config tftp” copia la configuración del enrutador a un servidor TFTP,  durante este proceso se tiene las siguientes abreviaturas:   “!”indica que un datagrama ha sido transmitido o recibido exitosamente,  “.” Indica problemas en la transmisión o recepción de un datagrama.

COPY TFTP ...-CONFIG
Router#copy tftp startup-config

Address of remote host [255.255.255.255]? 192.188.45.174

Name of configuration file [router-confg]? prueba01.mem

Configure using prueba01.mem from 192.188.45.174? [confirm]

Loading prueba01.mem from 192.188.45.174 (via Ethernet0/0): !

[OK - 522/29647 bytes]

[OK]

Router#copy tftp running-config

Host or network configuration file [host]?

Address of remote host [192.188.45.174]?

Name of configuration file [prueba01.mem]?

Configure using prueba01.mem from 192.188.45.174? [confirm]

Loading prueba01.mem from 192.188.45.174 (via Ethernet0/0): !

[OK - 522/29647 bytes]

El comando “Router#copy tftp startup-config” permite copiar la configuración de un servidor TFTP  a la memoria NVRAM.

El comando “Router#copy tftp running-config” , permite copier la configuracion de un servidor TFTP a la memoria RAM.

En el siguiente gráfico podemos observar la estructura de la memoria  y funcionamiento de los comandos.
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SHOW FLASH
Router#show flash

System flash directory:

File  Length   Name/status

 1   3080592  c2600-i-mz.113-6.T

[3080656 bytes used, 5307952 available, 8388608 total]

8192K bytes of processor board System flash (Read/Write)

Router#

El comando “Router#show flash” permite  ver en detalle el contenido de la flash:  tamaño total,  imágenes:  nombres  tamaño,  espacio disponible.
COPY FLASH TFTP
Router#copy flash tftp

System flash directory:

File  Length   Name/status

  1   3080592  c2600-i-mz.113-6.T

[3080656 bytes used, 5307952 available, 8388608 total]

Address or name of remote host [255.255.255.255]? 192.188.45.174

Source file name? c2600-i-mz.113-6.T

Destination file name [c2600-i-mz.113-6.T]?

Verifying checksum for 'c2600-i-mz.113-6.T' (file # 1)...  OK

Copy 'c2600-i-mz.113-6.T' from Flash to server

  as 'c2600-i-mz.113-6.T'? [yes/no]y

.!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

Upload to server done

Flash device copy took 00:02:09 [hh:mm:ss]

Router#

El comando “Router#copy flash tftp” permite copiar la configuración de la memoria flash a un servidor TFTP.
COPY TFTP FLASH
Router#copy tftp flash

System flash directory:

No files in System flash

[0 bytes used, 8388608 available, 8388608 total]

Address or name of remote host [192.188.45.174]?

Source file name? c2600-i-mz.113-6.T

Destination file name [c2600-i-mz.113-6.T]?

Accessing file 'c2600-i-mz.113-6.T' on 192.188.45.174...

Loading c2600-i-mz.113-6.T from 192.188.45.174 (via Ethernet0/0): ! [OK]

Erase flash device before writing? [confirm]

Copy 'c2600-i-mz.113-6.T' from server

  as 'c2600-i-mz.113-6.T' into Flash WITH erase? [yes/no]y

Erasing device... eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ...erased

Loading c2600-i-mz.113-6.T from 192.188.45.174 (via Ethernet0/0): !!!!!!!!!!!!!!

 [OK - 3080592/8388608 bytes]

Verifying checksum...  OK (0xE548)

Flash device copy took 00:02:17 [hh:mm:ss]

El comando “Router#copy tftp flash” permite copiar la configuración de un servidor TFTP a la memoria flash del enrutador. 

CONFIGURACION DE PARAMETROS BASICOS EN UN ENRUTADOR

IDENTIFICACION DEL ENRUTADOR

· Nodo

·  Router(config)#hostname <texto>
· Mensaje inicial

·  Router(config)#banner motd #<texto>#
· Interfaz

·  Router(config-if)#description <texto>
Para facilitar la administración de una red, es posible identificar de varias formas a un enrutador mediante nombres o mensajes con significado para el operador.

Hay tres elementos que pueden ser nombrados:

· Nodo: el nombre del nodo aparecerá siempre antes del prompt, en cualquiera de los modos normales.

· Banner Message of the Day: es un mensaje tipo texto que aparece una vez que la consola o la sesión de telnet se inicia.

· Interfaz: este mensaje describe al interfaz o subinterfaz cuando se hacen estadísticas o listados de las configuraciones.

PASSWORD

Consola 

Router(config)#line console 0

Router(config-line)#login

Router(config-line)#password <texto>

Puerto Auxiliar

Router(config)#line auxiliar 0

Router(config-line)#login

Router(config-line)#password <texto>
Telnet
Router(config)#line vty 0 4

Router(config-line)#login

Router(config-line)#password <texto>

Modo Privilegiado

Router(config)#enable password <texto>

Router(config)#enable secret <texto>

Encripción

Router(config)#service password-encryption
Es posible habilitar la opción de password en cuatro tipos de acceso:

· Consola.

· Sesiones de telnet.

· Puerto auxiliar.

· Paso del modo usuario al modo privilegiado.

A nivel de consola podemos tener dos tipos de password:

Sin encripción, utilizando el comando:
enable password <texto>
Con encripción, agregando al comando anterior:

enable secret <texto>
Todas las claves ingresadas pueden ser vista al listar el contenido de la NVRAM o la DRAM. Para evitar que aparezca el nombre real, podemos usar un servicio de encripción con:

service password-encryption

Tanto al encriptar el password para modo privilegiado como al habilitar el servicio de encripción, se utiliza un proceso propietario de Cisco.

INTERFAZ

Configuración

Router#configure
terminal

Router(config)#interface <interfaz>

Router(config-if)#

Habilitar / deshabilitar

Router(config-if)#no shutdown

Router(config-if)#shutdown
Tipos de puertos

half / full duplex

velocidad 10 /100

Router(config-if)#duplex <typo>

Salir

Router(config-if)#exit

Router(config-if)#<Ctrl> Z

El enrutador utiliza las interfaces como el elemento de unión entre enlaces y canales de datos. Para esto, la interfaz debe estar configurado apropiadamente.

Las interfaces reciben un nombre que consta de varios elementos. Estos son:
· Tipo de interfaz.

· Número del slot.

· Número del adaptador.

· Número del puerto.

· Así por ejemplo:

· interface ethernet 0.

· interface token 1/0, en un 2600.

· interface serial 1/0/1, en un 7500.

Las interfaces vienen deshabilitados por defecto; en este estado, no les es posible recibir o transmitir datos.

· Para habilitar un interfaz utilizamos el comando “no shutdown”.

Puerto físico:

· Los interfaces de Cisco pueden trabajar con varias capas físicas: V.24, V.35, etc. La forma en que el operador puede definir una especificación es mediante la utilización del cable correspondiente, tanto a nivel físico (DTE con un conector macho, DCE con un conector hembra), como eléctrico (V.24 con un conector DB25, V.35 con un conector M34, etc).

· Los interfaces DTE requieren reloj externo, los interfaces DCE pueden dar señal de reloj.

Para salir al modo privilegiado podemos usar “exit” o “<Ctrl> Z”.

SHOW INTERFACE

Router#show interface serial 0/0
Serial0/0 is up, line protocol is up

Hardware is PowerQUICC Serial
Internet address is 192.168.1.26/24

MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec, rely 255/255, load 1/255

Encapsulation HDLC, loopback not set, keepalive set (10 sec)

Last input 00:00:05, output 00:00:03, output hang never

Last clearing of "show interface" counters never

Input queue: 0/75/0 (size/max/drops); Total output drops: 0

Queueing strategy: weighted fair

Output queue: 0/1000/64/0 (size/max total/threshold/drops)

Conversations  0/1/256 (active/max active/max total)

Reserved Conversations 0/0 (allocated/max allocated)

5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packets/sec

4 packets input, 604 bytes, 0 no buffer

Received 4 broadcasts, 0 runts, 0 giants, 0 throttles

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort

5 packets output, 897 bytes, 0 underruns

0 output errors, 0 collisions, 4 interface resets

0 output buffer failures, 0 output buffers swapped out

0 carrier transitions

DCD=up  DSR=up  DTR=up  RTS=up  CTS=up

Router#

show interface
Uno de los datos más importantes que aparecen en las estadísticas del interfaz es el estado del enlace en capa 1 y capa 2 que se indica en la primera línea del listado:

· En primer lugar aparece la información a nivel local (el hardware) que refleja el estado de la señal Carry Detect. Esto revela si la conexión entre el enrutador y el interfaz con la nube (modem, CSU, etc) está bien.

· En segundo lugar, aparece la información a nivel remoto (Capa de Enlace) que indican la recepción de keepalives a nivel del protocolo con que está trabajando el interfaz:

El texto debe interpretarse como sigue:

· serial n is up, line protocol is up: //En operación.

· serial n is up, line protocol is down: //Problemas de enlace de extremo a extremo debido a la configuración, reloj, conectores, etc.

· serial n is down, line protocol is down: //Problemas de interfaz a nivel local.

· serial n is administratively down, line protocol is down: //Deshabilitado, debemos utilizar el comando “no shutdown”.

SHOW CONTROLLERS

Router#show controllers serial 0

HD unit 0, idb = 0x96138, driver structure at 0x9A600

buffer size 1524  HD unit 0, V.35 DCE cable, clockrate 64000

cpb = 0x11, eda = 0x492C, cda = 0x4940

RX ring with 16 entries at 0x114800

00 bd_ptr=0x4800 pak=0x09D090 ds=0x11FA40 status=80 pak_size=0

...

cpb = 0x11, eda = 0x5000, cda = 0x5000

TX ring with 4 entries at 0x115000

00 bd_ptr=0x5000 pak=0x000000 ds=0x000000 status=80 pak_size=0

...

0 missed datagrams, 0 overruns

0 bad datagram encapsulations, 0 memory errors

0 transmitter underruns

show controllers
Este comando nos permite ver el tipo de interfaz (cable) que está operando, y en caso de ser un DCE, la velocidad del reloj.

SELECCIÓN DE LA IMAGEN 
Por defecto,  el enrutador intenta cargar la imagen buscando en el siguiente orden:

· Flash

· TFTP Server

· ROM

Sin embargo,  es posible alterar el orden en que se realiza la búsqueda o definir un sitio específico desde el cual cargar el sistema operativo  mediante la configuración de un registro,  el Configuration Register,  o la utilización del comando “boot”.

CONFIGURATION REGISTER
Router#show version

Router#configure terminal

Router(config)#config-register <valor hexadecimal>

Router(config)#<Ctrl> Z

Router#reload

Configuration Register es un registro de 16 bits. Los cuatro menos significativos controlan la forma en que el enrutador arranca y carga la imagen.

El valor de este registro aparece al final de las estadísticas de la versión: Router#show version
Este registro puede controlarse desde el modo de configuración global con el comando:

Router(conifig)#config-register <valor hexadecimal>
Según el valor del registro, hay tres opciones posibles:

· 0x0: Arranque en modo ROM monitor.

· 0x1: Arranque con la imagen preinstalada en ROM.

· 0x2 a 0xF: Arranque utilizando la configuración especificada en la NVRAM (opción por default, cargar desde la flash).

En el caso de que el registro tenga su valor por defecto (0x2), el enrutador consulta la configuración realizada con el comando “boot” para ejecutar la carga del IOS.

· Si no hay nada especificado, la imagen se carga de la flash.

FUENTE DE LA IMAGEN 
· Flash

Router(config)#boot system flash <nombre de la imagen>

· ROM

Router(config)#boot system rom

· Red

Router(config)#boot system tftp <nombre de la imagen> <ip add serv>

Al final de cualquiera de las opciones indicadas,  agregamos :

Router(config)#<Ctrl> Z

Router#copy running-config startup-config

con el fin de salir al modo privilegiado y salvar la configuración.

CONFIGURACION VIA BROWSER 
Habilitar servicio http

Router(config)#ip http server
Router(config)#ip http server
Habilita la opción para que el enrutador  se comporte como un web Server.  Desde cualquier browser se pone como localidad la dirección IP del enrutador para acceder a su página. 

METODOLOGIA DE CONFIGURACION 
· Estadísticas: configuración actual
· Router#show running-config

· Router#show startup-config

· Remover cambios

· Router(config…)#no …

· Router#copy startup-config running-config

· Router#copy tftp running-config

· Router#reload

El parámetro (no) delante del comando anula la instrucción o revierte el efecto.

· Salvar cambios

· Router#copy running-config startup-config

· Router#write memory

· Router#copy running-config tftp

· Verificación
· Router#show running-config

· Router#show startup-config

· Router#show …

PARAMETROS BASICOS

· Dirección del interfaz

· Router(config-if)#ip address <dirección IP> <máscara> [secondary]

· IP Host Name

· Router(config)#ip host <nombre> [puerto TCP] <dirección IP> …

· Name Server

· Router(config)#ip name-server <servidor1> [servidor2] ... [servidor6]

ip address <dirección IP> <máscara> [secondary]

· Este comando permite definir la dirección IP del interfaz.

· La dirección y la máscara están en el formato dotted-decimal.

· El parámetro opcional [secondary] permite agregar más de una dirección IP al interfaz. El número de direcciones secundarias está determinado por la memoria del enrutador.

ip host <nombre> [puerto TCP] <dirección IP> ...

· Este parámetro permite relacionar nombres (texto) con direcciones IP.

· Estos nombres pueden ser utilizados en cualquier comando posterior, en reemplazo de la dirección, por ejemplo ping, trace, telnet, etc.

ip name-server <servidor1> [servidor2]... [servidor6]

· Con este comando se ingresan las direcciones IP de los servidores DNS, Domain Name System.

· Pueden configurarse hasta 6 DNS.

SHOW HOSTS

Router#show hosts

Default domain is not set

Name/address lookup uses domain service

Name servers are 157.100.45.2, 207.100.69.1

Host                     Flags      Age Type   Address(es)

ecnet.ec                 (temp, OK)  0   IP    157.100.45.2

salida                   (perm, OK)  0   IP    192.188.45.34

servidor                 (perm, OK)  0   IP    192.188.45.185

usuario                  (perm, OK)  0   IP    192.188.45.173

servdns1                 (perm, OK)  0   IP    157.100.45.2
Router#

Router#show hosts

Este comando lista la tabla que relaciona nombres con direcciones IP.  Aparecen configuradas por el operador y las aprendidas mediante DNS.

CHEQUEO EN LAS CAPAS DE RED Y APLICACIÓN 

· Router#ping [dirección IP|name]
· Router#trace [dirección IP|name]

· Router#debug ip icmp

· Router#telnet [dirección IP|name]

Podemos hacer varios chequeos para comprobar que un enlace esta trabajando buenas condiciones a nivel de capa de red (Internet) y capa de aplicación.

Pruebas en la Capa de Red

Router#ping [dirección IP|name]
Router#trace [dirección IP|name]
Router#debug ip icmp

Pruebas en Capa de Aplicación:

Router#telnet [dirección IP|name]
PING NORMAL

Router#ping 192.188.45.34

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.188.45.34, timeout is 2 seconds:

.!!!!

Success rate is 80 percent (4/5), round-trip min/avg/max = 1/3/4 ms

Router#ping salida

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.188.45.34, timeout is 2 seconds:

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/5 ms

Router#ping [dirección IP|name]
Este comando  realiza pruebas en la Capa de Red. Hay dos tipos de ping: normal y extendido.

Ping normal, solo requiere la dirección destino.

Ping extendido, trabaja únicamente desde el modo privilegiado, permite escoger entre protocolos, tamaños de paquetes, tiempos de espera, interfaz que realiza el ping, etc.

PING EXTENDIDO

Router#ping

Protocol [ip]:

Target IP address: servidor

Repeat count [5]:

Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]: y

Source address or interface: 192.188.45.174

Type of service [0]:

Set DF bit in IP header? [no]:

Validate reply data? [no]:

Data pattern [0xABCD]:

Loose, Strict, Record, Timestamp, Verbose[none]:

Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.188.45.185, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

TRACE
Router#trace servdns1

Type escape sequence to abort.

Tracing the route to ecnet.ec (157.100.45.2)

  1 salida (192.188.45.34) 4 msec 4 msec 4 msec

  2 200.32.71.165 204 msec 132 msec 108 msec

  3 200.32.71.162 549 msec 1875 msec 1030 msec

  4 ecnet.ec (157.100.45.2) 1454 msec 986 msec 1254 msec

Router#

Router#trace [dirección IP|name]
Este comando realiza pruebas en  la Capa de Red, hay dos tipos de trace: normal y extendido.

Trace normal, solo requiere la dirección destino.

Trace extendido, trabaja únicamente desde el modo privilegiado. Permite escoger entre protocolos, tamaños de paquetes, tiempos de espera, interfaz que realiza el trace, etc.

DEBUG IP ICMP

Router#debug ip icmp

ICMP packet debugging is on

Router#

01:25:43: ICMP: echo reply sent, src 192.188.45.172, dst 192.188.45.196

01:25:44: ICMP: echo reply sent, src 192.188.45.172, dst 192.188.45.196

01:25:45: ICMP: echo reply sent, src 192.188.45.172, dst 192.188.45.196

Router#ping 192.188.45.196

Type escape sequence to abort.

Sending 3, 100-byte ICMP Echos to 192.188.45.196, timeout is 2 seconds:

!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/4 ms

Router#

01:26:05: ICMP: echo reply rcvd, src 192.188.45.196, dst 192.188.45.172

01:26:05: ICMP: echo reply rcvd, src 192.188.45.196, dst 192.188.45.172

01:26:05: ICMP: echo reply rcvd, src 192.188.45.196, dst 192.188.45.172

Router#

Router#no debug ip icmp

ICMP packet debugging is off

Router#debug ip icmp

Este comando proporciona los mensajes relativos a procesos ICMP que genera o recibe el enrutador.

RECUPERACION DEL PASSWORD METODOLOGIA

· Apagar o reboot el enrutador

· <Ctrl> + <Break> (en HiperTerminal) 

· Durante los primeros 60 segundo: ingreso a Rom Monitor

· Configurar para arranque sin lectura de la NVRAM

· Reboot

· Pasar a Modo Privilegiado

· Ver o cambiar el password / Borrar la configuración

· Reconfigurar el enrutador para leer la NVRAM

· Reboot

Es posible hacer una recuperación de la password en casi todos los equipo Cisco sin necesidad de un cambio físico.

Restricciones:

· La recuperación debe ser local, es decir, conectado directamente a la consola de enrutador.

· Para la recuperación es necesario apagar o realizar un boot (reload, reset) al equipo.

Dependiendo del terminal o emulador de terminal con que se trabaje, el comando para entrar a ROM Monitor varía:

· Terminal Windows 3.1: <Break>

· HiperTerminal Windows 95: <Ctrl> + <Break>

· ProComm: <Alt> B

El proceso de recuperación permite:

· Conocer el password del equipo, en caso de que no se haya configurado una enable secret o se esté utilizando el servicio de encripción.

· Modificar el password del equipo: configurar otro o eliminarlo mediante el parámetro [no] delante del comando.

· Borrar la configuración completa del enrutador, mediante eraser startup-config.

MODO DE PRUEBAS DEL SISTEMA

Reboot - On

<Ctrl> <Break>

>>o/r 0x42


(si el enrutador tiene Flash)

>o/r 0x41


(si el enrutador NO tiene Flash)

>i



(para Reboot)

Reboot - On

<Ctrl> <Break>

ROMMON>

ROMMON>confreg 0x42 

(si el enrutador tiene Flash)

ROMMON>confreg 0x41

(si el enrutador NO tiene Flash)

ROMMON>reset 


(para Reboot)

El proceso de recuperación requiere la modificación del Configuration Register de tal forma que el enrutador arranque sin leer el contenido de la NVRAM.

· Al arranque sin lectura de la configuración se le denomina como Modo de Pruebas del Sistema (Test System Mode).

Dependiendo del equipo, tendremos dos tipos de prompt para el modo ROM Monitor:

· “>”

· “ROMMON>”

En cada uno de ellos, los comandos del CLI para modificar el Configuration Register y realizar un reload varían, sin embargo, tanto el procedimiento como los resultados serán los mismos.

CAMBIO DE PASSWORD

(Proceso de configuración para arranque en Modo de Pruebas del Sistema)

Router>enable

Router#copy startup-config running-config

Router#show running-config

Router#configure terminal

Router(config)#enable password <nueva-password>

Router(config)#enable secret <nueva-password>
Router(config)#config-reg 0x2102 

(arranque con NVRAM)

Router(config)#^Z

Router#write memory

Router#show version

Router#reload

Previo al cambio sería conveniente anotar el valor del Configuration Register, para esto, podemos utilizar el comando:

Router#show version

Dependiendo de la condición de la flash y si tiene o no un IOS válido, podemos usar los siguientes valores para el Configuration Register:

· 0x42: si la flash tiene un IOS válido. Con esta opción es posible ver, modificar o borrar la configuración.

· 0x41: si la flash NO tiene un IOS válido o el enrutador no cuenta con flash. Con esta opción es posible ver o borrar la configuración, pero no modificar el password.

BORRAR CONFIGURACION

(Proceso de configuración para arranque en Modo de Pruebas del Sistema)

Router>enable

Router#configure terminal

Router(config)#config-reg 0x2102 

(arranque con NVRAM)

Router(config)#^Z

Router#erase startup-config 

(borrar NVRAM) 

Router#reload

CONFIGURACION DE VPN’s

CONFIGURACION DE UNA LISTA DE ACCESO ESTANDAR

· Condición

Router(config)#access-list <identificador> {permit|deny} <ip-origen> <wildcard>

· Activar Lista en el interfaz

Router(config-if)#ip access-group <identificador> {in|out}

Las Listas de Acceso Estándar permiten o niegan el tráfico basándose en:

· Dirección origen de todos los paquetes IP.

· Puede ser definida a la entrada o salida de los interfaces.

· El identificador de la Lista varia entre 1 y 99 (inclusive).

Router(config)#access-list <identificador> {permit|deny} <ip-origen> <wildcard>:  Agrega una condición en la Lista especificada por el <identificador>.
Router(config-if)#ip access-group <identificador> {in|out}: Activa la Lista indicada por el  <identificador> a la entrada o salida de un interfaz.

Para remover una Lista de Acceso:

1. Router(config-if)#no ip access-group <identificador> {in|out}

2. Router(config)#no access-list <identificador>
Ejemplo:

Permitir solo la red 172.16.0.0 

access-list 1 permit 172.16.0.0 0.0.255.255

(access-list 1 deny 0.0.0.0 255.255.255.255)

interface ethernet 0

ip access-group 1 out

interface ethernet 1

ip access-group 1 out

En el ejemplo, la Lista de Acceso permite que salgan por los interfaces Ethernet 1 y Ethernet 2 únicamente datos provenientes de las subredes 172.16.0.0.

Cualquier otro tipo de tráfico es descartado.

Negar una red especifica
access-list 1 deny 172.16.2.0 0.0.0.255

access-list 1 permit 0.0.0.0 255.255.255.255

[access-list 1 permit any]

(access-list 1 deny 0.0.0.0 255.255.255.255)

interface ethernet 0

ip access-group 1 out

El ejemplo ilustra como evitar que a una de las redes entren datos provenientes de una subred (o red) específica.

Negar un equipo específico 

access-list 1 deny 172.16.2.1 0.0.0.0

access-list 1 permit 0.0.0.0 255.255.255.255

[access-list 1 deny host 172.16.2.1]

[access-list 1 permit any]

(access-list 1 deny 0.0.0.0 255.255.255.255)

interface ethernet 0

ip access-group 1 out

Este ejemplo ilustra como evitar que el tráfico proveniente de un equipo específico llegue a una red.

· La condición para inidicar cualquier equipo, 0.0.0.0 para la dirección IP y 255.255.255.255 para el wildcard puede ser representada por la palabra any.

· Para inidcar un único equipo, el wildcard 0.0.0.0 puede ser reemplazado por la palabra host.

Notar que la segunda condición (permit any) es indispensable, caso contrario todo el tráfico sería desechado.

SHOW IP INTERFACE
nodo_05#show ip interface serial 1
Serial1 is up, line protocol is up

  Internet address is 192.168.2.2/24

  Broadcast address is 255.255.255.255

  Address determined by setup command

  MTU is 1500 bytes

  Helper address is not set

  Directed broadcast forwarding is enabled

  Multicast reserved groups joined: 224.0.0.9

  Outgoing access list is 101

  Inbound  access list is not set

  Proxy ARP is enabled

  Security level is default

  Split horizon is enabled

  TCP/IP header compression is disabled

  Policy routing is disabled

  Network address translation is disabled

nodo_05#

Router#show ip interface
Este comando indica si hay listas de acceso configuradas asociadas al interfaz.

SHOW ACCESS LISTS

nodo_05#show access-lists

Standard IP access list 1

    deny   192.188.5.1

    deny   192.188.5.2

    permit any

Standard IP access list 2

    deny   192.188.1.2

    permit any

Extended IP access list 101

    deny tcp host 192.188.5.17 host 192.168.1.1 eq telnet

    permit ip any any

nodo_05#

Router#show access-lists [identificador|nombre]
Este comando muestra todas las listas de acceso,  es posible ingresar el nombre  o identificador de la lista para desplegar solo la información esperada.

CONFIGURACION DE UNA LISTA DE ACCESO EXTENDIDA

· Condición

Router(config)#access-list <identificador> {permit|deny} <protocolo> <ip-origen> <wildcard> <ip-destino> <wildcard> [operador operando] [established]

· Activar Lista en el interfaz

Router(config-if)#ip access-group <identificador> {in|out}

Las Lista de Acceso Extendidas permiten o niegan el tráfico basándose en:

· Dirección origen y destino de todos los paquetes IP.

· Protocolos de capa 4.

· Puertos destino de capa 4.

· Puede ser definida a la entrada o salida de los interfaces.

· El identificador de la Lista varia entre 100 y 199 (inclusive).

Router(config)#access-list <identificador> {permit|deny} <protocolo> <ip-origen> <widlcard> <ip-destino> <wildcard> [operador operando] [established]

· Agrega una condición en la Lista especificada por el <identificador>.

· El operador puede ser:

·  lt, less than, cualquier puerto menor al indicado por el operando.

·  gt, greater than, cualquier puerto mayor al indicado por el operando.

·  eq, equal, especifica el puerto indicado por el operando.

·  neq, not equal, cualquier puerto excepto el indicado por el operando.

·  [established] condiciona a que el bit ACK o el RST se hallen seteados en el header del segmento TCP.

Router(config-if)#ip access-group <identificador> {in|out}

· Activa la Lista indicada por el <identificador> a la entrada o salida de un interfaz.

Para remover una Lista de Acceso:

1. Router(config)#no ip access-group <identificador> {in|out}

2. Router(config)#no access-list <identificador>
CONFIGURACION DE VPN’s
· IBARRA - CENTRAL

· crypto isakmp policy 10                       

·  authentication pre-share                         

·  crypto isakmp key atuntaqui address 192.168.200.248                                   

· crypto ipsec transform-set SET-31 esp-3des esp-md5-hmac                                          

· crypto map VPN1 31 ipsec-isakmp                               

·  set peer 192.168.200.248                         

·  set transform-set SET-31                         

·  match address 103     

· interface FastEthernet0/1 

· crypto map VPN1   

· access-list 103 permit ip 192.168.0.0 0.0.255.255 192.168.31.0 0.0.0.255            

· Configuración básica:


nombre de host: 


password enable, vty, consola.


Username y password.


Configuración interfaces (ethernet)


Rutas.


Chequeo de enlaces.

·  Manejo de configuraciones.


Respaldo básico (tipo texto y TFTP).


Carga de configuraciones (tipo texto y TFTP).

·   Browser


Habilitar http server.










RAM


(running)











config term





Consola


Telnet





TFTP server





write memory





config memory





config net





show config





write erase





write net





write term





NVRAM


(startup)








PAGE  
C. PAOLA CEVALLOS A.


