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6.1 VERIFICACION DE LA HIPOTESIS

La hipótesis planteada para el desarrollo del proyecto de seguridad “Defensa en Profundidad” en la Cooperativa Atuntaqui  es la siguiente:


El estudio de las técnicas y estrategias integradas de seguridad “Defensa en Profundidad” permitirá establecer defensas que garanticen la disponibilidad, confidencialidad, e integridad de la información a todo nivel.

Al culminar con la investigación y desarrollo del proyecto:

La implementación de un sistema de  seguridad “Defensa en Profundidad” pretende garantizar la integridad, confidencialidad y disponibilidad de los datos y la implementación de un sistema integral de seguridad ha permitido minimizar el riesgo y vulnerabilidad  ante cualquier tipo de ataque.

Las herramientas tecnológicas así como la formalidad de políticas y procedimientos implantados permiten al personal técnico de la Institución  proteger la información en función de las capas del modelo de defensa en profundidad de manera eficiente .

Las estrategias, políticas  y estándares implementadas permiten que los usuarios finales tengan mayor conciencia de la real importancia de la seguridad y adecuado tratamiento de la información.

De acuerdo a lo anterior se deduce que la Cooperativa Atuntaqui ha mejorado significativamente sus niveles de seguridad, por lo tanto la hipótesis está comprobada con las siguientes limitaciones:

1. No hay defensa, sistema, método ni diseño que sea seguro al 100% frente a todo tipo de ataque.

2. Todo tráfico peligroso que atraviesa los puertos abiertos no  es inspeccionado en el nivel de aplicación por el servidor de seguridad

3. No se puede proteger contra  virus que se creen a futuro

4. No se puede proteger  contra conexiones que pasen sobre el firewall

5. No se puede asegurar contra las amenazas de usuarios internas y de ingeniería social.

6.2 CONCLUSIONES 

6.2.1 Por más  tecnología de seguridad que se implante en una organización, si no existe una cultura a nivel de usuarios, no se conseguirán los objetivos perseguidos con la implantación de un sistema de seguridad.

6.2.2 En un sistema de seguridad la inversión en tecnología y equipos de seguridad,   no puede ser mayor a lo que se está tratando de  proteger.

6.2.3 La seguridad de la información no es solo responsabilidad del departamento de sistemas, en vista que está confirmado que el 80 % de vulnerabilidades se dan a nivel de usuarios internos.
6.2.4 No hay defensa, sistema, método ni diseño que sea seguro al 100% frente a todo tipo de ataque.
6.2.5 Luego de todo el estudio que se ha realizado en cuanto a seguridad de la información se ha llegado a la conclusión de que el único equipo que está  completamente seguro es aquel que esta apagado y desconectado.
6.2.6 El modelo de seguridad “Defensa en Profundidad” no es mas que una estrategia que nos ayuda a minimizar el riesgo de ataques a los datos.
6.2.7 La seguridad no es un fin, si no una actividad permanente  de retroalimentación entre vulnerabilidad y protección.

6.2.8 Toda inversión que se realice en tecnología de la Seguridad debe considerarse como un beneficio, el cual no puede medirse mas no como un gasto.

6.2.9 La imagen y satisfacción de todos los socios y clientes que se han decidido por la opción de utilizar los servicios de una institución financiera, no tiene precio.

6.2.10 El entorno nacional y macroeconómico demanda en las instituciones financieras que,  a mas de ser sólidas financieramente deben ser sólidas tecnológicamente, y esto incluye a que los datos que manejan deben estar seguros.

6.2.11 La seguridad no es un fin no la debemos tomar como un fin que debemos cumplir,  si no como un medio por lo tanto necesitas de una permanente adaptación cambios en el entorno.

6.3 RECOMENDACIONES 

6.3.1 Educar permanentemente a los  usuarios finales en aspectos básicos de seguridad de la información.

6.3.2 Considerar a la seguridad como una inversión más no como un gasto cuyo resultado nunca será cuantificado pero garantizará la imagen corporativa a través de una adecuada protección de la información

6.3.3 Tener siempre una actitud proactiva antes que reactiva ante incidentes de seguridad.

6.3.4 Capacitar permanentemente al personal del Departamento de Sistemas en  técnicas de defensa y acceso no autorizado a  la información.

6.3.5 Mantener  convenios con empresas especialistas en seguridad  con el fin de detectar a tiempo cualquier tipo de vulnerabilidad.

6.3.6 Realizar pruebas periódicas de penetración (Etical haking) a todo nivel 

6.3.7 Mantener actualizado el manual de políticas de seguridad así como evaluar  periódicamente a todos los usuarios que tengan acceso a información

6.3.8 Realizar controles formales tanto lógicos como físicos de la tecnología de seguridad a través de contratos de mantenimiento y actualización, con empresas certificadas.

6.3.9 La posibilidad de sufrir un ataque y perder  ya se la integridad, disponibilidad o confidencialidad de la información es indistinto del tipo de institución o información que esta mantenga; razón por la cual es necesario  que la Universidad implemente un sistema de seguridad en profundidad.

6.4 POSIBLES TEMAS DE TESIS

6.4.1 Riesgo tecnológico en función de la norma ISO 17799 y COBIT 

6.4.2 Estudio de factibilidad de la implementación de estándares de seguridad en instituciones financieras.

6.4.3 Estudio de factibilidad de la implementación de metodologías de desarrollo en instituciones financieras.

