ANEXO E
MODELO DE GESTION INTERNET (SNMP)

Modelo de Información de Gestión 

-Variables MIB-

MODELO de INFORMACION de GESTION

Objetivo: referenciar recursos en un sistema remoto para gestionarlos.

¿Cómo llegar al sistema remoto? 

· Mediante el protocolo IP.

¿Cómo llegar al proceso de gestión de red en el sistema remoto? 

· Mediante el protocolo SNMP.

¿Cómo llegar al recurso del sistema remoto? 

· Es necesario un método común para nombrar a los objetos: Object Identifier (OID).

· OID: árbol jerárquico definido por una secuencia de números enteros no negativos separados por punto. 


· Subárbol OID de internet ( 1.3.6.1 )

directory ( 1.3.6.1.1 )

· Uso futuro.

· Previsto que contenga información sobre el servicio de directorio OSI, X.500.

mgmt ( 1.3.6.1.2 )

· Información de gestión para protocolos del DoD (Departamento de Defensa de los EEUU), en el subárbol mib(1).

experimental ( 1.3.6.1.3 )

· Protocolos y MIBs experimentales, aún no son estándar.

· Se estandarizarán complementando a MIB II.

private ( 1.3.6.1.4 )

· MIBs particulares de empresas (añaden funcionalidad).

· Cada empresa tiene su propio árbol a partir de private.

· Para una completa referencia consultar: http://www.mibcentral.com
· Subárbol OID mgmt ( 1.3.6.1.2)

mib ( 1.3.6.1.2.1 )

Contiene información de gestión para los protocolos del Departamento de defensa de los EEUU (DoD) en el sub-árbol MIB.

· Originalmente tenía MIB I (RFC-1052).

· Actualmente se ha ampliado con MIB II (RFC-1213).

Las diferencias fundamentales de MIB II con respecto a MIB I son:

· Los objetos del grupo at, se han trasladado a otros grupos, quedando este vacío.

· El grupo cmot, se mantiene por razones históricas; al principio se introdujo para ayudar a la transición a CMIS/CMIP.

· Ha aumentado el número de objetos de algunos grupos: system, interfaces, ip y tcp.

· Se han creado nuevos grupos: transmission( información sobre medios específicos de transmisión: Token Ring, FDDI)y snmp.

· Nuevos tipos predefinidos: DisplayString y PhysAddress.


mib - system ( 1.3.6.1.2.1.1 )

Contiene información sobre el sistema en el que se encuentra instalado el agente (entidad).

Este grupo contiene siete objetos:

· sysDescr (1.3.6.1.2.1.1.1): descripción del equipo/sistema.

· sysObjectID (1.3.6.1.2.1.1.2): Identificador asignado por el fabricante.

· sysUptime (1.3.6.1.2.1.1.3): tiempo de funcionamiento del servicio/agente SNMP en el equipo/sistema

· sysContact (1.3.6.1.2.1.1.4): persona responsable del equipo/sistema.

· sysName (1.3.6.1.2.1.1.5): nombre del equipo/sistema.
· sysLocation (1.3.6.1.2.1.1.6): localización física.

· sysServices (1.3.6.1.2.1.1.7): niveles OSI que soporta el equipo: ( 2L-1.

Estas variables MIB de sistema pueden ser empleadas para labores de:

Gestión de fallos:

· sysObjectID (1.3.6.1.2.1.1.2), sysUptime(1.3.6.1.2.1.1.3) y sysServices (1.3.6.1.2.1.1.7)
Gestión de la configuración:

· sysDescr (1.3.6.1.2.1.1.1), sysContact(1.3.6.1.2.1.1.4), sysName(1.3.6.1.2.1.1.5), sysLocation (1.3.6.1.2.1.1.6)
mib - interfaces ( 1.3.6.1.2.1.2 )

Contiene información sobre cada interfaz en un dispositivo de red.

· ifNumber (1.3.6.1.2.1.2.1): número de interfaces de la entidad.

· ifTable (1.3.6.1.2.1.2.2): tabla de interfaces de la entidad.

· IfEntry (1.3.6.1.2.1.2.2.1): Entradas para una interfaz específica.

· IfIndex (1.3.6.1.2.1.2.2.1.1): valor único para cada interfaz, su valor se encuentra en el rango de 1 a ifNumber.

· IfDescr (1.3.6.1.2.1.2.2.1.2): nombre de la interfaz.

· IfType (1.3.6.1.2.1.2.2.1.3): tipo de interfaz (ej: 6=”ethernet CSMA/CD”).

· IfMtu (1.3.6.1.2.1.2.2.1.4): tamaño del datagrama.

· IfSpeed (1.3.6.1.2.1.2.2.1.5): velocidad en la interfaz en un momento dado (útil para interfaces que cambian de velocidad como módem; en ethernet = 10000000).

· IfPhysAddress (1.3.6.1.2.1.2.2.1.6): direcciones físicas de las interfaces.

· IfAdminStatus (1.3.6.1.2.1.2.2.1.7): estado administrativo de la interfaz ( up=1 / down=2 / testing=3 ).

· IfOperStatus (1.3.6.1.2.1.2.2.1.8): estado operacional actual de la interfaz ( up=1 / down=2 / testing=3 ).

· IfLastChange (1.3.6.1.2.1.2.2.1.9): tiempo desde el último cambio de estado de la interfaz (a estado operativo, guarda relación con el subsistema de gestión del equipo).

· IfInOctets (1.3.6.1.2.1.2.2.1.10): número total de octetos(bytes) recibidos en la interfaz.

· IfInUcastPkts (1.3.6.1.2.1.2.2.1.11): número de paquetes unicast enviados desde la capa de red hasta la capa de aplicación.

· IfInNUcastPkts (1.3.6.1.2.1.2.2.1.12): número de paquetes no – unicast (broadcast y multicast) enviados desde la capa de red hasta la capa de aplicación.
· IfInDiscarts (1.3.6.1.2.1.2.2.1.13): número de paquetes entrates que fueron escogidos para ser descartados para prevenir errores en las capas más altas del modelo OSI.
· IfInErrors (1.3.6.1.2.1.2.2.1.14): número de paquetes entrantes que contienen errores.
· IfInUnknownProtos (1.3.6.1.2.1.2.2.1.15): número de paquetes recibidos a través de la interfaz, pero que son descartados por ser desconocidos o porque no son soportados por el protocolo.
· IfOutOctets (1.3.6.1.2.1.2.2.1.16): número de octetos(bytes) transmitidos fuera de la interfaz.
· IfOutUcastPkts (1.3.6.1.2.1.2.2.1.17): número de paquetes unicast solicitados por las capas más altas del modelo OSI para ser transmitidos hacia direcciones unicasts.

· IfOutNUcastPkts (1.3.6.1.2.1.2.2.1.18): número de paquetes solicitados por las capas más altas del modelo OSI para ser transmitidos hacia direcciones no unicast (broadcast y multicast).

· IfOutDiscarts (1.3.6.1.2.1.2.2.1.19): número de paquetes salientes que fueron escogidos para ser descartados para prevenir errores en la transmisión de los paquetes.
· IfOutErrors (1.3.6.1.2.1.2.2.1.20): número de paquetes que no pueden ser transmitidos por causa de errores.
· IfOutQLen (1.3.6.1.2.1.2.2.1.21): número de paquetes en la cola de salida.
· IfSpecific (1.3.6.1.2.1.2.2.1.22): referencia a definiciones MIB específicas para medios particulares usados en la interfaz (ej: si la interfaz es realizada por ethernet, entonces el valor de este objeto se refiere al documento que define los objetos específicos de ethernet.).
Estas variables MIB de interfaces pueden ser empleadas para labores de:

Gestión de fallos:

· ifAdminStatus(1.3.6.1.2.1.2.2.1.7), ifOperStatus (1.3.6.1.2.1.2.2.1.8) y ifLastChange (1.3.6.1.2.1.2.2.1.9)
 

Gestión de la configuración:

· ifDescr (1.3.6.1.2.1.2.2.1.2), ifType(1.3.6.1.2.1.2.2.1.3), ifMtu(1.3.6.1.2.1.2.2.1.4), ifSpeed (1.3.6.1.2.1.2.2.1.5), ifAdminStatus(1.3.6.1.2.1.2.2.1.7)
Gestión del rendimiento:

· ifInDiscart (1.3.6.1.2.1.2.2.1.13), IfOutDiscarts (1.3.6.1.2.1.2.2.1.19)
· IfInErrors (1.3.6.1.2.1.2.2.1.14), IfOutErrors (1.3.6.1.2.1.2.2.1.20)
· IfInOctets (1.3.6.1.2.1.2.2.1.10), IfOutOctets (1.3.6.1.2.1.2.2.1.16)
· IfInUcastPkts (1.3.6.1.2.1.2.2.1.11), IfOutUcastPkts (1.3.6.1.2.1.2.2.1.17)
· IfInNUcastPkts (1.3.6.1.2.1.2.2.1.12), IfOutNUcastPkts (1.3.6.1.2.1.2.2.1.18)
Total Paquetes = Unicast + No Unicast

· IfInUnknownProtos (1.3.6.1.2.1.2.2.1.15)
· IfOutQLen (1.3.6.1.2.1.2.2.1.21)
mib - ip ( 1.3.6.1.2.1.4 )

Contiene información de entidad IP, dividida en áreas:

· Información sobre errores y tipos de paquetes.

· Tabla de información sobre direcciones IP de la entidad.

· Tabla de rutas IP de la entidad.

· Mapa de traducción de direcciones IP con otros protocolos.

· ipForwarding (1.3.6.1.2.1.4.1): indica si el dispositivo está configurado para reenviar tráfico (comportamiento de router) (1) caso contrario (2).

· ipDefaultTTL (1.3.6.1.2.1.4.2): valor de “tiempo de vida” para la cabecera de los datagramas enviados por la entidad.

· ipInReceives (1.3.6.1.2.1.4.3): cantidad de datagramas recibidos.

· ipInHdrErrors (1.3.6.1.2.1.4.4): número de datagramas descartados debido a errores en las cabeceras IP.

· ipAddrErrors (1.3.6.1.2.1.4.5): número de datagramas entrantes descartados debido debido a que las direcciones IP en las cabeceras de destino no tienen direcciones válidas para ser recibidas en la entidad..

· ipForwDatagrams (1.3.6.1.2.1.4.6): número de datagramas reenviados a su destino final, 

· ipInUnknownProtos (1.3.6.1.2.1.4.7): número de datagramas direccionados localmente recibidos con éxito, pero descartados debido a un protocolo desconocido o no soportado.

· ipInDiscarts (1.3.6.1.2.1.4.8): datagramas recibidos que se descartan.

· ipInDelivers (1.3.6.1.2.1.4.9): datagramas recibidos y entregados al nivel superior (sin error).

· ipOutRequests (1.3.6.1.2.1.4.10): datagramas enviados, no se cuentan los reenviados.

· ipOutDiscarts (1.3.6.1.2.1.4.11): datagramas de salida descartados.

· ipOutNoRoutes (1.3.6.1.2.1.4.12): datagramas descartados por falta de información de rutas.

· ipReasmTimeout (1.3.6.1.2.1.4.13): número máximo de segundos que los fragmentos recibidos son retenidos mientras esperan ser reensamblados en esta entidad.

· ipReasmReqds (1.3.6.1.2.1.4.14): fragmentos IP recibidos que necesitan ser reensamblados.

· ipReasmOKs (1.3.6.1.2.1.4.15): datagramas IP reensamblados satisfactoriamente.

· ipReasmFails (1.3.6.1.2.1.4.16): número de fallas durante el reensamblaje de fragmentos IP.

· ipFragOKs (1.3.6.1.2.1.4.17): número de datagramas IP que han sido fragmentados satisfactoriamente en la entidad.

· ipFragFails (1.3.6.1.2.1.4.18): datagramas IP que han sido descartados debido a que la bandera de no fragmentación ha sido establecida.

· ipFragCreates (1.3.6.1.2.1.4.19): número de datagramas IP que han sido generados debido a una fragmentación en la entidad.

· ipAddrTable (1.3.6.1.2.1.4.20): tabla de información de direccionamiento relevante a las direcciones IP de la entidad.

· IpAddrEntry (1.3.6.1.2.1.4.20.1): Información específica de direccionamiento de las direcciones IP de la entidad.

· IpAdEntAddr (1.3.6.1.2.1.4.20.1.1): dirección IP a la que esta entrada de direccionamiento pertenece.

· IpAdEntIfIndex (1.3.6.1.2.1.4.20.1.2): valor que identifica de manera única a la interfaz a la que esta entrada es aplicable.

· IpAdEntNetMask (1.3.6.1.2.1.4.20.1.3): máscara de subred asociada con la dirección IP de esta entrada.

· IpAdEntBCastAddr (1.3.6.1.2.1.4.20.1.4): valor del bit menos significativo en la dirección de broadcast, usado para enviar datagramas en la interfaz asociada con la dirección IP de esta entrada.

· IpAdEntReasmMaxSize (1.3.6.1.2.1.4.20.1.5): tamaño del datagrama más grande que esta interfaz puede reensamblar de los fragmentos de datagrama IP entrantes recibidos en esta interfaz.
· IpRouteTable (1.3.6.1.2.1.4.21): tabla de enrutamiento IP de las entidades.

· IpRouteEntry (1.3.6.1.2.1.4.21.1): ruta para un destino particular.

· IpRouteDest (1.3.6.1.2.1.4.21.1.1): dirección IP de destino de esta ruta.
· IpRouteIfIndex (1.3.6.1.2.1.4.21.1.2): valor de índice único que identifica la interfaz local hasta que se alcance el siguiente salto de ruta.
· IpRouteMetric1 (1.3.6.1.2.1.4.21.1.3): métrica de ruteo primaria para esta ruta.
· IpRouteMetric2 (1.3.6.1.2.1.4.21.1.4): métrica de ruteo alternativa para esta ruta.
· IpRouteMetric3 (1.3.6.1.2.1.4.21.1.5): métrica de ruteo alternativa para esta ruta.
· IpRouteMetric4 (1.3.6.1.2.1.4.21.1.6): métrica de ruteo alternativa para esta ruta.
· IpRouteNextHop (1.3.6.1.2.1.4.21.1.7): dirección IP del siguiente salto de esta ruta.
· IpRouteType (1.3.6.1.2.1.4.21.1.8): tipo de ruta (1=otra, 2=no-válida, 3=directa, 4=indirecta).
· IpRouteProto (1.3.6.1.2.1.4.21.1.9): mecanismo de ruteo mediante el cual la ruta es aprendida (ej: 2=local, 3=netmgmt, 4=icmp, 5=egp, 13=ospf, 14=bgp, etc).
· IpRouteAge (1.3.6.1.2.1.4.21.1.10): número de segundos desde que esta ruta fue actualizada o determinada correcta.
· IpRouteMask (1.3.6.1.2.1.4.21.1.11): muestra la máscara del AND lógico de la dirección de destino antes de ser comparada con el valor del campo IpRouteDest.
· IpRouteMetric5 (1.3.6.1.2.1.4.21.1.12): métrica de ruteo alternativa para esta ruta.
· IpRouteInfo (1.3.6.1.2.1.4.21.1.13): referencia a definiciones MIB específicas al protocolo de ruteo que es responsable de la ruta, es determinado por el valor de IpRouteProto.
· IpNetToMediaTable (1.3.6.1.2.1.4.22): tabla de resolución de direcciones IP, usada para mapear las direcciones IP a direcciones físicas.

· IpNetToMediaEntry (1.3.6.1.2.1.4.22.1): cada entidad contiene una dirección IP con su dirección física equivalente.

· IpNetToMediaIfIndex (1.3.6.1.2.1.4.22.1.1): interfaz en la que esta equivalencia de entradas es válida.
· IpNetToMediaPhysAddress (1.3.6.1.2.1.4.22.1.2): dirección física dependiente del medio.
· IpNetToMediaNetAddress (1.3.6.1.2.1.4.22.1.3): dirección IP correspondiente a la dirección física dependiente del medio.
· IpNetToMediaType (1.3.6.1.2.1.4.22.1.4): tipo de mapeo (1=otro, 2=no-válido, 3= estático, 4=dinámico).
· IpRoutingDiscards (1.3.6.1.2.1.4.23): número de entradas de ruteo que se escogieron para ser descartadas mientras eran no-válidas.

Estas variables MIB IP pueden ser empleadas para labores de:

Gestión de fallos:

· IpRouteTable (1.3.6.1.2.1.4.21)
· IpRouteIfIndex (1.3.6.1.2.1.4.21.1.2)

· IpRouteMetric1 (1.3.6.1.2.1.4.21.1.3), IpRouteMetric2 (1.3.6.1.2.1.4.21.1.4), IpRouteMetric3 (1.3.6.1.2.1.4.21.1.5), IpRouteMetric4 (1.3.6.1.2.1.4.21.1.6), IpRouteMetric5 (1.3.6.1.2.1.4.21.1.12)
· IpRouteNextHop (1.3.6.1.2.1.4.21.1.7)
· IpRouteType (1.3.6.1.2.1.4.21.1.8) y IpRouteProto (1.3.6.1.2.1.4.21.1.9)

· IpNetToMediaTable (1.3.6.1.2.1.4.22) 

Gestión de la configuración:

· ipForwarding (1.3.6.1.2.1.4.1), ipDefaultTTL (1.3.6.1.2.1.4.2), ipAddrTable (1.3.6.1.2.1.4.20), IpRouteTable (1.3.6.1.2.1.4.21) 

Gestión del rendimiento:

· ipInReceives (1.3.6.1.2.1.4.3), ipInHdrErrors (1.3.6.1.2.1.4.4), ipAddrErrors (1.3.6.1.2.1.4.5), ipForwDatagrams (1.3.6.1.2.1.4.6), ipInUnknownProtos (1.3.6.1.2.1.4.7), ipInDiscarts (1.3.6.1.2.1.4.8), ipInDelivers (1.3.6.1.2.1.4.9).
· ipOutRequests (1.3.6.1.2.1.4.10), ipOutDiscarts (1.3.6.1.2.1.4.11), ipOutNoRoutes (1.3.6.1.2.1.4.12) e IpRoutingDiscards (1.3.6.1.2.1.4.23)
· ipReasmReqds (1.3.6.1.2.1.4.14), ipReasmOKs (1.3.6.1.2.1.4.15), ipReasmFails (1.3.6.1.2.1.4.16), ipFragOKs (1.3.6.1.2.1.4.17), ipFragFails (1.3.6.1.2.1.4.18),  ipFragCreates (1.3.6.1.2.1.4.19).
mib - icmp ( 1.3.6.1.2.1.5 )

Contiene información del protocolo icmp en la entidad gestionada:

· icmpInMsgs (1.3.6.1.2.1.5.1): número de mensajes ICMP que recibe la entidad.

· icmpInErrors (1.3.6.1.2.1.5.2): número de mensajes ICMP que recibe la entidad, pero se determinó que tienen errores específicos ( bad ICMP checksum, bad length).

· icmpInDestUnreachs (1.3.6.1.2.1.5.3): número de mensajes ICMP recibidos con destino inalcanzable.

· icmpInTimeExcds (1.3.6.1.2.1.5.4): número de mensajes ICMP recibidos con tiempo excedido.

· icmpInParmProbs (1.3.6.1.2.1.5.5): número de mensajes ICMP recibidos con problemas de parámetros.

· icmpInSrcQuenchs (1.3.6.1.2.1.5.6): número de mensajes ICMP recibidos con origen extinguido.

· icmpInRedirects (1.3.6.1.2.1.5.7): número de mensajes ICMP recibidos redireccionados.

· icmpInEchos (1.3.6.1.2.1.5.8): número de mensajes ICMP recibidos con petición de eco.

· icmpInEchoReps (1.3.6.1.2.1.5.9): número de mensajes ICMP recibidos con respuesta de eco.

· icmpInTimestamps (1.3.6.1.2.1.5.10): número de mensajes ICMP recibidos con petición de marca de tiempo (fecha y hora).

· icmpInTimestampReps (1.3.6.1.2.1.5.11): número de mensajes ICMP recibidos con respuesta de marca de tiempo (fecha y hora).

· icmpInAddrMasks (1.3.6.1.2.1.5.12): número de mensajes ICMP recibidos con petición de máscara de red.

· icmpInAddrMasksReps (1.3.6.1.2.1.5.13): número de mensajes ICMP recibidos con respuesta de máscara de red.

· icmpOutMsgs (1.3.6.1.2.1.5.14): número de mensajes ICMP que la entidad intenta enviar.

· icmpOutErrors (1.3.6.1.2.1.5.15): número de mensajes ICMP que la entidad no pudo enviar debido a problemas descubiertos con el protocolo ICMP, como la falta de buffers.

· icmpOutDestsUnreachs (1.3.6.1.2.1.5.16): número de mensajes ICMP enviados con destino inalcanzable.

· icmpOutTimeExcds (1.3.6.1.2.1.5.17): número de mensajes ICMP enviados con tiempo excedido.

· icmpOutParmProbs (1.3.6.1.2.1.5.18): número de mensajes ICMP enviados con problemas de parámetros.

· icmpOutSrcQuenchs (1.3.6.1.2.1.5.19): número de mensajes ICMP enviados con origen extinguido.

· icmpOutRedirects (1.3.6.1.2.1.5.20): número de mensajes ICMP enviados y redireccionados.

· icmpOutEchos (1.3.6.1.2.1.5.21): número de mensajes ICMP enviados con petición de eco.

· icmpOutEchReps (1.3.6.1.2.1.5.22): número de mensajes ICMP enviados con respuesta de eco.

· icmpOutTimestamps (1.3.6.1.2.1.5.23): número de mensajes ICMP enviados con petición de marca de tiempo (fecha y hora).

· icmpOutTimestampReps (1.3.6.1.2.1.5.24): número de mensajes ICMP enviados con respuesta de marca de tiempo (fecha y hora).

· icmpOutAddrMasks (1.3.6.1.2.1.5.25): número de mensajes ICMP enviados con petición de máscara de red.

· icmpOutAddrMasksReps (1.3.6.1.2.1.5.26): número de mensajes ICMP enviados con respuesta de máscara de red.

mib - tcp ( 1.3.6.1.2.1.6 )

Contiene información del protocolo tcp en la entidad gestionada:

· tcpRtoAlgorithm (1.3.6.1.2.1.6.1): algoritmo usado para determinar el valor de tiempo terminado usado para retransmitir octetos no reconocidos.

· tcpRtoMin (1.3.6.1.2.1.6.2): valor mínimo permitido (en milisegundos) por una implementación TCP para el tiempo terminado de retransmisión.

· tcpRtoMax (1.3.6.1.2.1.6.3): valor máximo permitido (en milisegundos) por una implementación TCP para el tiempo terminado de retransmisión.

· tcpMaxConn (1.3.6.1.2.1.6.4): límite del número total de conexiones TCP que la entidad puede soportar.

· tcpActiveOpens (1.3.6.1.2.1.6.5): cantidad de tiempo en la que la conexión TCP debe hacer una transición directa al estado de envío sincrónico (SYN-SEND) desde el estado de conexión cerrada (CLOSED).

· tcpPasiveOpens (1.3.6.1.2.1.6.6): cantidad de tiempo en la que la conexión TCP debe hacer una transición directa al estado de recepción sincrónica (SYN-RCVD) desde el estado de escucha (LISTEN).

· tcpAttemptFails (1.3.6.1.2.1.6.7): cantidad de tiempo en la que la conexión TCP debe hacer una transición directa al estado de conexión cerrada (CLOSED) desde el estado de envío sincrónico (SYN-SEND) o recepción sincrónica (SYN-RCVD), más la cantidad de tiempo en la que la conexión TCP debe hacer una transición directa al estado de escucha (LISTEN) desde el estado de recepción sincrónica (SYN-RCVD). (número de intentos fallidos para abrir una conexión)

· tcpEstabResets (1.3.6.1.2.1.6.8): cantidad de tiempo en la que la conexión TCP debe hacer una transición directa al estado de conexión terminada desde el estado de conexión establecida (ESTABLISHED) o desde el estado de conexión en espera de terminación (CLOSE-WAIT). ( número de veces que una conexión ha sido reinicializada).

· tcpCurrEstab (1.3.6.1.2.1.6.9): número de conexiones TCP para que el estado actual esté entre conexión establecida (ESTABLISHED) o conexión en espera de terminación (CLOSE-WAIT).

· tcpInSegs (1.3.6.1.2.1.6.10): número total de segmentos recibidos, incluyendo los que tienen errores.

· tcpOutSegs (1.3.6.1.2.1.6.11): número total de segmentos enviados, incluyendo aquellos  que se encuentran en conexiones actuales pero excluyendo solamente a aquellos que contienen octetos retransmitidos.

· tcpRetransSegs (1.3.6.1.2.1.6.12): número total de segmentos que son retransmitidos, (contiene uno o más octetos previamente transmitidos).

· tcpConnTable (1.3.6.1.2.1.6.13): tabla que contiene información TCP específica de conexión.

· tcpConnEntry (1.3.6.1.2.1.6.13.1): información particular sobre una conexión TCP actual.

· tcpConnState (1.3.6.1.2.1.6.13.1.1): estado de la conexión TCP actual (1=closed, 2=listen, 3=synSend, 4=SynReceived, 5=established, 8=closeWait, 9=lastAck, 10=closing, 11=timeWait).

· tcpConnLocalAddress (1.3.6.1.2.1.6.13.1.2): dirección IP local para esta conexión.
· tcpConnLocalPort (1.3.6.1.2.1.6.13.1.3): número de puerto local para esta conexión.
· tcpConnRemAddress (1.3.6.1.2.1.6.13.1.4): dirección IP remota para esta conexión.
· tcpConnRemPort (1.3.6.1.2.1.6.13.1.5): número de puerto remoto para esta conexión.
· tcpInErrs (1.3.6.1.2.1.6.14): número total de segmentos recibidos con errores.

· tcpOutRsts (1.3.6.1.2.1.6.15): número de segmentos TCP enviados que contienen la bandera de reset (RTS). (número de veces que se intenta resetear una sesión).

Estas variables MIB TCP pueden ser empleadas para labores de:

Gestión de la configuración:

· tcpRtoAlgorithm (1.3.6.1.2.1.6.1), tcpRtoMin (1.3.6.1.2.1.6.2), tcpRtoMax (1.3.6.1.2.1.6.3), tcpMaxConn (1.3.6.1.2.1.6.4), tcpCurrEstab (1.3.6.1.2.1.6.9)
Gestión del rendimiento:

· tcpAttemptFails (1.3.6.1.2.1.6.7), tcpEstabResets (1.3.6.1.2.1.6.8), tcpRetransSegs (1.3.6.1.2.1.6.12) 
· tcpInSegs (1.3.6.1.2.1.6.10), tcpOutSegs (1.3.6.1.2.1.6.11), tcpInErrs (1.3.6.1.2.1.6.14), tcpOutRsts (1.3.6.1.2.1.6.15)
mib - udp ( 1.3.6.1.2.1.7 )

Contiene 5 objetos con información del protocolo udp en la entidad gestionada. Esta información puede ser empleada en labores de gestión de la configuración, rendimiento, contabilidad y seguridad:

· udpInDatagrams (1.3.6.1.2.1.7.1): número total de datagramas entregados a los usuarios.

· udpNoPorts (1.3.6.1.2.1.7.2): número total de datagramas que no fueron enviados a un puerto válido.

· udpInErrors (1.3.6.1.2.1.7.3): número total de datagramas recibidos que no pueden ser enviados debido a una pérdida del puerto de destino.

· udpOutDatagrams (1.3.6.1.2.1.7.4): número total de datagramas enviados por esta entidad.

· udpTable (1.3.6.1.2.1.7.5): tabla de puertos UDP en escucha.

· udpEntry (1.3.6.1.2.1.7.5.1): información particular sobre un puerto UDP de escucha (actual).

· udpLocalAddress (1.3.6.1.2.1.7.5.1.1): dirección IP local para el puerto de escucha UDP.

· udpLocalPort (1.3.6.1.2.1.7.5.1.2): número de puerto local UDP de escucha.

mib - egp ( 1.3.6.1.2.1.8 )

Contiene información del protocolo egp en la entidad gestionada. Esta información puede ser empleada en labores de gestión de la configuración, rendimiento, fallos y seguridad:

· egpInMsgs (1.3.6.1.2.1.8.1): número de mensajes EGP recibidos sin error.

· egpInErrs (1.3.6.1.2.1.8.2): número de mensajes EGP que probablemente contienen errores.

· egpOutMsgs (1.3.6.1.2.1.8.3): número de mensajes EGP generados localmente.

· egpOutErrs (1.3.6.1.2.1.8.4): número de mensajes EGP generados localmente que no han sido enviados debido a limitaciones de recursos.

· egpNeighTable (1.3.6.1.2.1.8.5): tabla de la comunidad EGP.

· egpNeighEntry (1.3.6.1.2.1.8.5.1): información particular sobre un vecino EGP.

· egpNeighState (1.3.6.1.2.1.8.5.1.1): estado local de la entidad EGP respecto al vecindario o comunidad EGP.

· egpNeighAddr (1.3.6.1.2.1.8.5.1.2): dirección IP de esta entrada de comunidad EGP.

· egpNeighAs (1.3.6.1.2.1.8.5.1.3): sistema autónomo de este sistema EGP.

· egpNeighInMsgs (1.3.6.1.2.1.8.5.1.4): número de mensajes EGP recibidos desde un punto EGP del vecindario.

· egpNeighInErrs (1.3.6.1.2.1.8.5.1.5): número de mensajes recibidos sin error (desde un punto del vecindario EGP).

· egpNeighOutMsgs (1.3.6.1.2.1.8.5.1.6): número de mensajes generados en este punto EGP.

· egpNeighOutErrs (1.3.6.1.2.1.8.5.1.7): número de mensajes generados localmente pero que no han sido transmitidos debido a limitaciones de la entidad EGP.

· egpNeighInErrsMsgs (1.3.6.1.2.1.8.5.1.8): número de errores de mensajes recibidos en este punto del vecindario EGP.

· egpNeighOutErrsMsgs (1.3.6.1.2.1.8.5.1.9): número de errores de mensajes definidos enviados hacia este punto EGP.

· egpNeighStateUps (1.3.6.1.2.1.8.5.1.10): número de transiciones de estado EGP hacia el estado UP.

· egpNeighStateDowns (1.3.6.1.2.1.8.5.1.11): número de transiciones del estado UP hacia otro estado.

· egpNeighIntervalHello (1.3.6.1.2.1.8.5.1.12): intervalo entre las retransmisiones del comando Hello.

· egpNeighIntervalPoll (1.3.6.1.2.1.8.5.1.13): intervalo entre las retransmisiones del comando Poll.

· egpNeighMode (1.3.6.1.2.1.8.5.1.14): modo de “polling” (sondeo) de esta entidad.

· egpNeighEventTrigger (1.3.6.1.2.1.8.5.1.15): control variable empleado para disparar los eventos Start y/o Stop sobre la entidad EGP.

· egpAs (1.3.6.1.2.1.8.6): número de sistema autónomo de esta entidad EGP.

mib - snmp ( 1.3.6.1.2.1.11 )

Contiene información del protocolo snmp en la entidad gestionada. Esta información puede ser empleada en labores de gestión de la configuración, rendimiento, fallos y seguridad:

· snmpInPkts (1.3.6.1.2.1.11.1): número total de mensajes entregados a la entidad SNMP desde el servicio de transporte.

· snmpOutPkts (1.3.6.1.2.1.11.2): número total de mensajes que fueron pasados desde la entidad a través del protocolo SNMP hacia el servicio de transporte.

· snmpInBadVersions (1.3.6.1.2.1.11.3): número total de mensajes que fueron pasados desde la entidad a través del protocolo SNMP y que no soportan la versión de protocolo SNMP.

· snmpInBadCommunityNames (1.3.6.1.2.1.11.4): número total de mensajes que fueron pasados desde la entidad a través del protocolo SNMP y que usan un nombre de comunidad SNMP erróneo o desconocido.

· snmpInBadCommunityUses (1.3.6.1.2.1.11.5): número total de mensajes que fueron pasados desde la entidad a través del protocolo SNMP que representan una operación que no está permitida por el nombre de comunidad SNMPen el mensaje.

· snmpInASNParseErrs (1.3.6.1.2.1.11.6): número de errores de notación ASN.1 o de errores de reglas básicas de codificación (BER, Basic Encoded Rules).

· snmpInTooBigs (1.3.6.1.2.1.11.8): número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que ingresaron a la entidad con un valor demasiado grande.

· snmpInNoSuchNames (1.3.6.1.2.1.11.9): número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que ingresaron a la entidad “no como nombres”.

· snmpInBadValues (1.3.6.1.2.1.11.10): número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que ingresaron a la entidad con valores erróneos.

· snmpInReadOnlys (1.3.6.1.2.1.11.11): número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que ingresaron a la entidad con un valor de sólo lectura.

· snmpInGenErrs (1.3.6.1.2.1.11.12): número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que ingresaron a la entidad y generaron errores.

· snmpInTotalReqVars (1.3.6.1.2.1.11.13): número total de objetos MIB que han sido entregados satisfactoriamente a la entidad como resultado de haber recibido PDUs válidos: SNMP Get Request, SNMP Get-Next.

· snmpInTotalSetVars (1.3.6.1.2.1.11.14):. número total de objetos MIB que han sido cambiados satisfactoriamente en la entidad como resultado de haber recibido PDUs válidos: SNMP Set-Request.

· snmpInGetRequests (1.3.6.1.2.1.11.15):. número total PDUs SNMP Get-Request que han sido aceptados y procesados por la entidad SNMP.

· snmpInGetNexts (1.3.6.1.2.1.11.16):. número total PDUs SNMP Get-Next que han sido aceptados y procesados por la entidad SNMP.

· snmpInSetRequests (1.3.6.1.2.1.11.17):. número total PDUs SNMP Set-Request que han sido aceptados y procesados por la entidad SNMP.

· snmpInGetResponses (1.3.6.1.2.1.11.18):. número total PDUs SNMP Get-Response que han sido aceptados y procesados por la entidad SNMP.

· snmpInTraps (1.3.6.1.2.1.11.19):. número total PDUs SNMP Trap que han sido aceptados y procesados por la entidad SNMP.

· snmpOutTooBigs (1.3.6.1.2.1.11.20): número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que han sido generados en la entidad con un valor demasiado grande.

· snmpOutNoSuchNames (1.3.6.1.2.1.11.21): número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que se generaron en la entidad “no como nombres”.

· snmpOutBadValues (1.3.6.1.2.1.11.22): número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que se generaron en la entidad con valores erróneos.

· snmpOutGenErrs (1.3.6.1.2.1.11.24): número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que se generaron en la entidad y que poseen errores.

· snmpOutGetRequests (1.3.6.1.2.1.11.25):. número total PDUs SNMP Get-Request que han sido generados por la entidad SNMP.

· snmpOutGetNexts (1.3.6.1.2.1.11.26):. número total PDUs SNMP Get-Next que han sido generados por la entidad SNMP.

· snmpInSetRequests (1.3.6.1.2.1.11.27):. número total PDUs SNMP Set-Request que han sido generados por la entidad SNMP.

· snmpOutGetResponses (1.3.6.1.2.1.11.28):. número total PDUs SNMP Get-Response que han sido generados por la entidad SNMP.

· snmpOutTraps (1.3.6.1.2.1.11.29):. número total PDUs SNMP Trap que han sido generados por la entidad SNMP.

· snmpEnableAuthenTraps (1.3.6.1.2.1.11.30):. Indica que el proceso de agente SNMP está en capacidad de generar trampas de autentificación de fallos.
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