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Los sistemas informaticos estan dispersos en toda la organizacion. Se dispone de
numerosas maquinas de distinto tipo. Se interconectan en red con las sucursales y
con otras empresas. Tenemos redes de area amplia, Internet, diversidad de
plataformas, multiples sistemas operativos, usuarios internos, externos, invitados,
entre otros, computadoras personales, redes heterogéneas, computacion movil, etc,
que pueden ser atacados ya sea sus redes convencionales, redes WLAN o0 sus

sistemas informatico por usuarios internos o extensos en cualesquier momento.

Una red WLAN opera de la misma forma que una LAN cableada, salvo que los
datos se transportan a través de un medio inalambrico, normalmente ondas de
radio, en lugar de cables. Por lo tanto, una red WLAN presenta muchas de las
mismas vulnerabilidades y amenazas que una LAN cableada. En este capitulo
explicaremos algunas de las defensas y ataques mas comunes a las que se
enfrentan las redes WLAN. [LIB001]

2.1.- Defensa a las redes WLAN

La seguridad WLAN abarca dos elementos: el acceso a la red y la proteccién de
los datos (autenticacion y encriptacion, respectivamente). Las violaciones a la
seguridad de la red inalambrica, generalmente, vienen de los puntos de acceso no
autorizados, aquéllos instalados sin el conocimiento de los administradores de la
red, o que operan con las funcionalidades de proteccion deshabilitadas (que es la

configuracion por omision en los dispositivos inalambricos).

Estos “hoyos” en la seguridad, pueden ser aprovechados por personal no
autorizado (hackers o espias), que en caso de que logren asociarse con el punto de
acceso, ponen en riesgo no Unicamente la infraestructura inaldmbrica, sino también

la red alambrica a la cual se conecta.

Para estos problemas las posibles soluciones en seguridades, con respecto a las

redes inalambricas LAN son:
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2.1.1.- Mecanismo béasico WEP

El mecanismo WEP es el sistema basico de autenticacion y cifrado de datos, la
autenticacion puede realizarse mediante un sistema abierto 0 mediante clave
compartida. Una estacion de red que reciba una solicitud puede conceder la
autorizacion a cualquier estacion, o sélo a aquellas que estén incluidas en una lista
predefinida. En un sistema de clave compartida, solo aquellas estaciones que

posean una llave cifrada seran autenticadas.

2.1.1.1.- Cifrado:

WEP utiliza una clave secreta compartida entre una estacion inaldmbrica y un
punto de acceso. Todos los datos enviados y recibidos entre la estacion y el punto
de acceso pueden ser cifrados utilizando esta clave compartida, para el cifrado de
los datos WEP utiliza el algoritmo RCA4.

Para proteger el texto cifrado frente a modificaciones no autorizadas mientras esta
en transito, WEP aplica un algoritmo de comprobacién de integridad (CRC-32) al
texto en claro, lo que genera un valor de comprobacién de integridad 1CV*.

Dicho valor de comprobacion de integridad se concatena con el texto en claro.

El valor de comprobacion de integridad es, de hecho, una especie de huella digital
del texto en claro. El valor ICV se afiade al texto cifrado y se envia al receptor
junto con el vector de inicializacion. El receptor combina el texto cifrado con el
flujo de clave para recuperar el texto en claro. Al aplicar el algoritmo de integridad
al texto en claro y comparar la salida con el vector ICV recibido, se puede verificar
que el proceso de descifrado ha sido correcto 0 que los datos han sido
corrompidos. Si los dos valores de ICV son idénticos, el mensaje seréd autenticado;

en otras palabras, las huellas digitales coinciden. [LIB01]

LICV Integrity Check Value, A la trama en claro se le computa con un codigo de integridad
ICVmediante el algoritmo CRC-32
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2.1.1.2.- Autenticacioén:

WEP proporciona dos tipos de autenticacion: un sistema abierto, en el que todos
los usuarios tienen permiso para acceder a la WLAN, y una autenticacion mediante
clave compartida, que controla el acceso a la WLAN y evita accesos no
autorizados a la red. De los dos niveles, la autenticacion mediante clave

compartida es el modo seguro.

En él se utiliza una clave secreta compartida entre todas las estaciones y puntos de
acceso del sistema WLAN. Cuando una estacion trata de conectarse con un punto
de acceso, este replica con un texto aleatorio, que constituye el desafio (challenge).
La estacion debe utilizar la copia de su clave secreta compartida para cifrar el texto
de desafio y devolverlo al punto de acceso, con el fin de autenticarse. El punto de
acceso descifra la respuesta utilizando la misma clave compartida y compara con
el texto de desafio enviado anteriormente. Si los dos textos son idénticos, el punto
de acceso envia un mensaje de confirmacién a la estacion y la acepta dentro de la
red. Si la estacion no dispone de una clave, o si envia una respuesta incorrecta, el

punto de acceso la rechaza, evitando que la estacion acceda a la red.

La autenticacion mediante clave compartida funciona sélo si esta habilitado el
cifrado WEP. Si no esta habilitado, el sistema revertira de manera predeterminada
al modo de sistema abierto (inseguro), permitiendo en la practica que cualquier
estacion que esté situada dentro del rango de cobertura de un punto de acceso

pueda conectarse a la red.

Esto crea una ventana para que un intruso penetre en el sistema, después de lo cual
podra enviar, recibir, alterar o falsificar mensajes. Es bueno asegurarse de que
WEP estd habilitado siempre que se requiera un mecanismo de autenticacion
seguro. Incluso, aunque esté habilitada la autenticacion mediante clave
compartida, todas las estaciones inalambricas de un sistema WLAN pueden tener
la misma clave compartida, dependiendo de cémo se haya instalado el sistema.
[LI1BO1]
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2.1.2.- VPN para redes LAN inalambricas

Una posible solucion a los problemas de seguridad inherentes a una red
inalambrica es habilitar una VPN. En este caso estariamos hablando de tdneles
IPSec que se originan en los equipos portatiles de los usuarios y que terminan en
algun dispositivo especifico de la red cableada. Esta solucion resuelve los
problemas de cifrado e integridad de los datos (a través del protocolo IPSec?) pero
no resuelve los problemas de validacion de usuario. Ademas esta solucién implica
mayor coste (debido a la necesidad del equipo terminador de tdneles) y mayor

complejidad en la gestion.

El tanel VPN acaba siempre en el servidor VPN, es decir, una puerta de enlace
VPN. El sistema VPN puede estar formado de distintas maneras:

e Un AP (Puntos de Acceso), que ya tienen integrado un servidor VPN. Esta
variante se utiliza a menudo en pequefias y medianas empresas, en las que
la autentificacion se realiza, bien, consultando en una base de datos locales
del Access Point o con un servidor RADIUS externo. Un tanel VPN seguro
acaba en un Access Point.

e Otra posibilidad es el uso de un servidor VPN central. El servidor VPN
puede ser un dispositivo de Hardware o un ordenador en el que haya
instalada una aplicacion de software VPN. En la red LAN el tanel VPN va
desde los clientes pasando por el Access Point hasta el servidor VPN. Los
servidores de VPN se encargan de autenticar y autorizar a los clientes
inalambricos, y de cifrar todo el trafico desde y hacia dichos clientes. Dado
que los datos se cifran en un nivel superior del modelo OSI, no es

necesario emplear WPA en este esquema.

En la Figura 2.1 vemos la estructura de la VPN para acceso inaldmbrico seguro.

2 IPSec Seguridad de Protocolo de Internet, es un conjunto de servicios de proteccién y
protocolos de seguridad basados en criptografia para redes VPN.
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Cliente VPN

Figura 2.1: Estructura de la VPN con la red WLAN
2.1.3.- WPA (Wi-Fi Protected Access, acceso protegido Wi-Fi)

WPA soluciona la debilidad del vector de inicializacion de WEP mediante la
inclusion de vectores del doble de longitud (48 b%)le)p teesp\e/cl:i)gi\g:a!rl;l olargg];%gcc%
secuencia que los fabricantes deben implementar. Los 48 bits permiten generar 2
elevado a 48 combinaciones de claves diferentes, el algoritmo utilizado por WPA
es RC4, que trabaja con 64 y 128 bits de encriptacion. La secuencia del vector de
inicializacion, conocida por ambos extremos de la comunicac{®hiesg@UWg@Nitilizar

para evitar ataques de repeticion de tramas (replay).

Para la integridad de los mensajes Valor del Chequeo de integracién (ICV), se ha
eliminado el algoritmo de integridad (CRC-32) que se demostré vulnerable en
WEP y se ha incluido un nuevo cédigo denominado MIC?. Las claves ahora son
generadas dinamicamente y distribuidas de forma automatica por lo que se evita
tener que modificarlas manualmente en cada uno de los elementos de red cada

cierto tiempo, como ocurria en WEP [www08].

Para la autentificacion, se sustituye el mecanismo de autentificacion de secreto
compartido de WEP asi como la posibilidad de verificar las direcciones MAC de
las estaciones por la terna 802.1x / EAP / RADIUS. Su inconveniente es que

¥ MIC Message Integrity Code o Michael. Cédigo que verifica la integridad de los datos en las
tramas.
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requiere de una mayor infraestructura: un servidor RADIUS funcionando en la red,

aunque también podria utilizarse un punto de acceso con esta funcionalidad.

2.1.3.1.- Modos de funcionamiento de WPA

Las estaciones trataran de conectarse a un puerto del punto de acceso. El punto de
acceso mantiene el puerto bloqueado hasta que el usuario se autentifique. Con este
fin se utiliza el protocolo EAP* y un servidor AAA® (Authentication,
Authorization Accounting) como puede ser RADIUS (Servicio de usuario de
acceso telefonico de autenticacion remota). Si la autorizacion es positiva, entonces
el punto de acceso abre el puerto. El servidor RADIUS puede contener politicas
para ese usuario concreto que podria aplicar el punto de acceso (como priorizar

ciertos traficos o descartar otros).

WPA puede funcionar en dos modos: [www10].

2.1.3.1.1.- WPA: 802.1x y EAP

Este es el modo indicado para las empresas. Requiere un servidor configurado para
desempefiar las tareas de autentificacion, autorizacion y contabilidad. Para esto
utiliza el estdndar 802.11x que proporcionar un control de acceso en redes basadas

en puertos, en la que daremos una breve descripcion.

WPA adopta 802.11x para direcciones de aplicacion de autenticacion de usuario
en WEP 802.1x. Inicialmente se disefio para las redes alambricas pero es aplicable
a redes inalambricas. El estandar proporciona control de acceso basado en puerto y
la autenticacién mutua entre los clientes y los puntos de acceso via servidor de

autenticacion.

El estdndar 802.1x abarca tres elementos

* EAP Protocolo de Autenticacion Extensible, Sirve para llevar a cabo las tareas de
autentificacion, autorizacion y contabilidad, lo utiliza el mecanismo de seguridad WPA
® AAA Autenticacion, Autorizacion, Contabilidad
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e Un solicitante: un usuario o un cliente desea ser autenticado. Puede ser
el software del cliente el PC, portatil, PDA u otro dispositivo
inalambrico

e Un servidor de autenticacion: un sistema de la autenticacion que
maneja autenticaciones reales. (Servidor RADIUS)

e Un autenticador: un dispositivo actia como intermediario entre el
servidor de autenticacion y el solicitante. Generalmente, el dispositivo

es el punto de acceso.

2.1.3.1.2.- WPA-PSK (WPA Pre-Shared Key)

Este modo esta orientado para usuarios domeésticos o pequefias redes. No requiere
un servidor AAA, sino que se utiliza una clave compartida en las estaciones y
punto de acceso. Al contrario que en WEP, esta clave s6lo se utiliza como punto
de inicio para la autentificacion, pero no para el cifrado de los datos.

El funcionamiento Unicamente requiere una password para acceder al punto de
acceso. Este modo de trabajo esta preparado para ser utilizado con claves de inicio
y encriptacion de los datos. WPA utiliza TKIP (Protocolo de integridad de
claves). y MIC (Codigo de integracion de Mensajes) para distribuir claves
dindmicas temporales a los clientes y comprobar la integridad de las tramas

recibidas (evita que se modifique tramas capturadas y se reenvien).

Cliente2
Clave TKIP

Clientel
Clave TKIP

Servidor
&/ DHCP

Cliente3

Clave TKIP

Figura 2.2: Configuracion de la red WLAN utilizando WPA-PSK
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2.1.4.- Proteccién de datos con TKIP

Para una mejor codificacion de datos el estandar WPA utiliza TKIP (Protocolo de
integridad de clave temporal), con el que se reparan todos los puntos débiles de
WEP en el area de la codificacion de datos. EI TKIP, posibilita esta mejora
insertando un mecanismo per-packetkey. Es decir, que para calcular la clave se
intercala una funcién HASH, gque usa una clave distinta para cada paquete.
Ademas en el TKIP hay incorporado un controlador de integridad de los datos
mejorado, conocido como MIC (Codigo de integridad del mensaje) o como
Michael. Este se utiliza para evitar la manipulacién de los datos. El transmisor
calcula el MIC a partir del MAC Header (direcciones del remitente y del
destinatario), de la prioridad, y de los datos. EI MIC se envia y el destinatario lo
verifica tras descodificarlo. [www09].

2.1.5.- IEEE 802.11i

Sin embargo los aparatos LAN inaldmbricos usados hasta el momento deberian
seguir siendo aprovechables (naturalmente con pérdidas en seguridad). Debido a
las numerosas funciones nuevas, para los futuros estandares se necesitaran nuevos
equipos. Los aspectos centrales en los futuros estandares de seguridad 802.11i son
802.1x, y EAP y AES (Estandar de encriptacion avanzado).

El estdndar IEEE 802.11i deberia cumplir los siguientes puntos:

e Insercion del TKIP compatible con el sistema actual, con las caracteristicas
antes mencionadas (MIC, ampliaciéon del 1V, uso de los nimeros de
secuencia, etc.)

e Sustitucion del algoritmo RC4 por el AES para los nuevos equipos. El
algoritmo RC4 usado en WEP se sustituye completamente en el estandar
802.11i por AES. Sin embargo, AES necesita nuevos equipos, ya que

utiliza un mecanismo de encriptacion diferente. Por razones de
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compatibilidad el estandar se basara también en RC4, pero esto sacrificara
en cierto modo la seguridad.

Autenticacion a través de un puerto hecha con el estandar 802.1x, basada
en EAP. 802.1x tiene un papel decisivo en el estdndar 802.11i y posibilita
la autenticacion especifica del usuario. Con el EAP también se podran usar
futuros mecanismos biométricos de autenticacion.

Generacién de claves con un administrador de claves dindmico. El
administrador de claves se efectuara con la insercion del estandar 802.1x y
un servidor de autenticacion.

La autenticacion reciproca del cliente y el Access Point para evitar ataques
intencionados con puntos de acceso falsos.

Grupos de claves jerarquicos.

e Administracion dinamica de las opciones de autenticacion y encriptacion.

2.1.6 Comparativa entre WEP, WPA y 802.11i

En las comparaciones de la Tabla 2.1, el punto mas importante es el algoritmo de

encriptacion, WEP y WPA trabajan con el algoritmo RC4 con 40 y 120 bits de

encriptacion respectivamente y 802. 11i con el algoritmo Rijndael o AES que es a

128 bits de encriptacion. Tanto WPA como 802.11i funcionan con el estandar

802.1x. [www11].

WEP WPA 802.11i
Algoritmo de cifrado RC4 RC4 (TKIP) Rijndael (AES-cCMmP)
Clave de encriptacion 40bit 128bit (TKIP) 128bit (cCMP)
Vector inicializacién 24bit 48bit (TKIP) 48bit (CCMP)
Autenticacién de clave | Ninguna 64bit (TKIP) 128bit (CCMP)
Chequeo de integridad | CRC-32 Michael (TKIP) CCM
Distribucion de clave Manual 802.1x (EAP) 802.1x (EAP)
Clave Unica a: Red Paquete, sesion, user | Paquete, sesion, user
Clave Jerarquica No Derivado de 802.1x | Derivado de 802.1x
Negacion de cifrado No Si Si
Ad-hoc (P2P) No No Si (IBSS)
seguridad
Pre-atenticacion (wired No No Usando 802.1x
LAN) (EAPOL)

Tabla 2.1: comparacién entre WEP, WPA vy 802.1i [www23]
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2.2.- Ataques a las redes WLAN

En lo que a seguridad se refiere, la primera diferencia entre una red cableada y una
red inalambrica es la definicion del “perimetro de la red”, como veremos en la

Figura 2.3.

Para que un usuario (o posible hacker) pueda enviar datos a una red cableada es
necesario que dicho usuario conecte su computador fisicamente (cables) que tenga
conectividad con la red para poder transmitir datos que estan situadas dentro del

edificio en el que se asienta la empresa o institucion,

E D Internet

Firewall

Fortatil Interne Punto de accesa

Atacante

Host Interno Perimetro fizico

Figura 2.3: Ataque a la red WLAN [wwwO07]

Se entiende por amenaza una condicion del entorno del sistema de informacion
(persona, maquina, suceso o idea) que, dada una oportunidad, podria dar lugar a
que se produjese una violacion de la seguridad (confidencialidad, integridad,
disponibilidad o uso legitimo). La politica de seguridad y el andlisis de riesgos
habran identificado las amenazas que han de ser contrarrestadas, dependiendo del
administrador de la red WLAN, especificando los servicios y mecanismos de

seguridad necesarios.
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Las amenazas a la seguridad en una red pueden caracterizarse modelando el

sistema como un flujo de informacion desde una fuente, como por ejemplo un

fichero o una regidn de la memoria principal a un destino, un atague no es méas que

la realizacion de una amenaza. Las cuatro categorias generales de amenazas o

ataques son las siguientes como veremos en la Figura 2.4:

Interrupcion: Un recurso del sistema es destruido o se vuelve no
disponible. Este es un ataque contra disponibilidad. Ejemplos de este
ataque son la destruccion de un elemento hardware, como un disco duro,
cortar una linea de comunicacion o deshabilitar el sistema de gestion de

ficheros.

Intercepcion: una entidad no autorizada consigue acceso a un recurso.
Este es un ataque contra la confidencialidad. La entidad no autorizada
podria ser una persona, un programa o un ordenador. Ejemplos interceptar
la comunicacion que circula por una red WLAN realizando copias ilicitas
de ficheros o programas (intercepcion de datos), o bien la lectura de las
cabeceras de paquetes para revelar la identidad de uno o mas de los
usuarios implicados en la comunicacion observada ilegalmente

(intercepcion de identidad).

Modificacion: una entidad no autorizada no s6lo consigue acceder a un
recurso, sino que es capaz de manipularlo. Este es un ataque contra la
integridad. Ejemplos de este ataque son el cambio de valores en un archivo
de datos, alterar un programa para que funcione de forma diferente y
modificar el contenido de mensajes que estan siendo transferidos por la

red.

Fabricacién: una entidad no autorizada inserta objetos falsificados en el
sistema. Este es un ataque contra la autenticidad. Ejemplos de este ataque
son la insercion de mensajes adulterados en una red o afadir registros a un

archivo.

Elaborado por: Claudio Armando Cabrera Proafio Pag. 31



Anélisis a la Seguridad de Redes Inalambricas UTN - FICA-EISIC
como extension de una red Lan CAPITULO Il

> ©
@ Flujo Normal

Emisor Receptar
Violacién de Privacidad Violacién de Integridad
Emisor Receptor Emisar 9 Receptar
Intercepcion Modificacion
(Sniffing/Eavesdropping) (Tampening)

Violacion de Autenticacion Violacién de Disponibilidad
®@ —8 |— @&
Emisor Receptor Emisar 9 Receptar

Suplantacion de identidad Interrupcion

(SpoofingMasquerading) (Network Flooding, Denial of Service)

Fiaura 2.4: Cateaorias de amenazas o ataaues [www241

Para esto veremos algunos de los ataques tanto activos como pasivos de las redes
WLAN como son:

2.2.1.- Ataques pasivos

En los ataques pasivos el atacante no altera la comunicacién, sino que Unicamente
la escucha 0 monitoriza, para obtener informacidn que esta siendo transmitida. Sus
objetivos son la intercepcion de datos y el analisis de trafico, una técnica mas sutil

para obtener informacion de la comunicacién, que puede consistir en:
2.2.1.1.- Escuchas ilegales

La principal amenaza es el potencial de que un tercero no autorizado escuche
ilegalmente las sefiales de radio intercambiadas entre una estacion de radio (cliente
WLAN) y un Access Point.

Alguien que este realizando escuchando ilegales en una red WLAN puede estar
situado a cierta distancia de la red y puede incluso estar fuera de los confines
fisicos del entorno dentro de la cual la red opera. Esto se debe a que las sefiales de
radio omitidas por un WLAN pueden propagarse mas alla del area en la cual han
sido originadas, y pueden penetrar las paredes de los edificios y otros obstaculos
fisicos, dependiendo de la tecnologia de transmision utilizada y de la sefial de

transmision.
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Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna
alteracion de los datos. Sin embargo, es posible evitar su exito mediante el cifrado

de la informacion y otros mecanismos que se veran mas adelante. [LI1BO1]
2.2.1.2.- Interferencias aleatorias e intencionadas

Est4 amenaza a la seguridad de una red WLAN son las interferencias de radio, que
pueden degradar seriamente el ancho de banda (la tasa de transferencia de datos).
En muchos casos las interferencias son accidentales; dado que las redes WLAN
utilizan zonas del espectro que no requieren licencia, otros dispositivos
electromagnéticos que estuvieran operando en el espectro de infrarrojos o en la
banda de radio frecuencia de 2,4 GHz podria disfrazarse con el trafico de la red
WLAN.

Las fuentes potenciales de interferencia incluyen los transmisores de alta potencia
de radioaficionados, militares. Los hornos de microondas también son una posible
fuente, otra fuente de preocupacion es la operacion de dos 0 mas redes WLAN en

la misma area de cobertura.

La interferencia también puede ser intencionada, si un atacante dispone de un
transmisor potente, puede generar una sefial de radio suficientemente fuerte como
para cancelar las sefiales mas débiles, interrumpiendo las comunicaciones. Estas
interferencias intencionadas constituyen un ataque por denegacion de servicio DoS
tipos de dispositivos de interferencia que pueden usarse contra el trafico WLAN.
[LIBO1]

2.2.1.3.- Romper Lista de Control de Acceso (ACL’s) basados en MAC

Una de las medidas mas comunes que se utilizan para asegurar una red Wireless es
restringir las maquinas que podran comunicarse con el Punto de Acceso haciendo
filtrado por direccion MAC en éste. Para esto se suele crear una tabla en el punto
de acceso que contiene todas las MACs de los clientes que estan autorizados para

conectar.
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Aunque esto pueda parecer una medida de seguridad efectiva, no lo es, ya que es
muy facil cambiar la direccion MAC que aparece en los paquetes que un cliente

envia, y hacernos pasar por uno de los equipos que si que tienen acceso a la red.

Para llevar a cabo el ataque basta con ananlizar los protocolos (sniffing) durante un
momento el trafico y fijarnos en la MAC de cualquiera de los clientes, sélo hace
falta que nos pongamos su misma MAC y ya habremos saltado la restriccion. Esto
es sencillo de implementar, por ejemplo en el sistema operativo Linux se puede
realizar con el comando ifconfig dependiendo del tipo de tarjeta que tengamos.

También existen otras utilidades para cambiar la MAC como por ejemplo setmac.

2.2.1.4.- Ataque de Denegacion de Servicio (DoS)

Para realizar este ataque basta con monitorear durante un momento la red y ver
cual es la direccion MAC del Punto de Acceso. Una vez que conocemos su MAC,
actuamos como si fuéramos nosotros mismos al Access Point. Lo Unico que
tenemos que hacer para denegarle el servicio a un cliente es mandarle
continuamente notificaciones (management frames) de desasociacion o
desautenticacion. Si en lugar de a un solo cliente queremos denegar el servicio a
todos los clientes de la WLAN, mandamos estas tramas a la direccion MAC de
broadcast.

Existen varias herramientas para realizar este ataque, las mas comunes para el

sistema operativo Linux son:

= wlan-jack: perteneciente a las utilidades air-jack®.
= dassoc: envia tramas de desasociacion, herramienta desarrollada por
@stake’ (antes LOpht).

® Air-jack Esta herramienta de esniffer se encuentra en: http//www.802.11ninja.net
" @stake Esta segunda herramienta para esniffear se encuentra en: http://www.atstake.com
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2.2.1.5.- Port Scanning: (escaneo de puertos)

Como todos los protocolos TCP (Protocolo de control de transmision) y UDP
(Protocolo de datagramas de usuario) que ofrece el computador, es muy util para
espiar el nimero de puerto usado. Asi se puede a través de un nimero de puerto

evitar la funcién del Firewall para atacar més tarde de forma activa.

El Port Scanning (Escaneado de puertos) funciona de tal manera que el atacante
envia datos con distintos nameros de puerto al ordenador “escaneado”. Como con
cada TCP se responde a cada peticion de acceso, si es necesario se respondera con

un mensaje de error y el atacante puede espiar los puertos.

2.2.1.6.- Sniffing:

Aqui el atacante necesita una entrada a la red. Por medio de un analizador de
protocolos (ej. Ethherreal, Sniffer...) se graban y analizan todos los datos. Estos
ataques son muy dificiles de llevar a cabo en redes convencionales, ya que se
necesita o bien un acceso directo o una red interna (Atagque de colaborador), o

grabar y analizar todos los datos de un segmento a través de conexion a Internet.

En las redes LAN inalambricas este acceso es mas sencillo, ya que las ondas
electromagnéticas también pueden recibirse desde el exterior del edificio. Si los
datos no estan codificados el “fisgon” puede escuchar y grabarlos facilmente los

datos.

2.2.2.- Ataques activos

Estos ataques implican algun tipo de modificacion del flujo de datos transmitido o

la creacion de un falso flujo de datos, pudiendo subdividirse en algunas categorias:
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2.2.2.1.- Acceso no autorizado

Un intruso se introduce a una red WLAN disfrazado como un usuario autorizado,
el intruso puede violar la confidencialidad e integridad del trafico de red,
enviando, recibiendo o falsificando mensajes. Esto constituye un ejemplo de
ataque activo, y puede llevase a cabo utilizando un adaptador inalambrico que sea
compatible con la red objetivo, o utilizando un dispositivo comprometido (por

ejemplo, robado) que este conectado a la red.

Instalando un Access Point falso con una sefial potente, el atacante puede ser capaz
de hacer que una estacion se conecte a su propia red, para capturar claves secretas
y contrasefias de inicio de sesion, alternativamente, el atacante puede rechazar los
intentos de inicio de sesion, pero grabar los mensajes transmitidos durante el

proceso inicio de sesion, para los mismos propésitos. [LIB01]

2.2.2.2.- Reactuacion

Uno o varios mensajes legitimos son capturados y repetidos para producir un
efecto no deseado, como por ejemplo ingresar dinero repetidas veces en una cuenta
dada.

2.2.2.3.- Degradacion fraudulenta del servicio

Impide o inhabilita el uso normal o la gestion de recursos informaticos y de
comunicaciones. Por ejemplo, el intruso podria suprimir todos los mensajes
dirigidos a una determinada entidad o se podria interrumpir el servicio de una red
inundandola con mensajes falsificados. Entre estos ataques se encuentran los de
denegacion de servicio, consistentes en paralizar temporalmente el servicio de un

servidor de correo, Web, FTP, etc.
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2.2.2.4.- Spoofing (engafo)

IP Spoofing (engafio de IP): Muchos privilegios en la red se gestionan por medio
de direcciones IP inequivocas. El atacante puede acceder a los datos si ha
encontrado las direcciones. DNS Spoofing (engafio de DNS): ElI Domain Name
System, las direcciones IP correspondientes (198.15.13.12). Cuando el usuario
introduce una direccion de este tipo en el navegador origina en un segundo plano

una peticion en el servidor DNS.

Este servidor DNS, a su vez, memoriza las direcciones por servidores superiores,
es decir, por peticiones anteriores. Ya que el servidor DNS no comprobo la
veracidad de los datos, también graba la informacién falsa que le proporciona un
atacante. El usuario es enviado a un servidor falso, y no se da cuenta del ataque, ya
que casi nunca conoce la direccion IP correspondiente. MAC Spoofing (de engafio
de MAC): Al igual que con IP Spoofing, aqui se utiliza una direccion MAC

conocida de un usuario para poder fingir una identidad falsa.

2.2.2.5.- Atague Man in the middle (ataque de intercepcion)

El ataque de Man in the middle, también conocido como Monkey in the middle
consiste en convencer al cliente (la victima) de que el host que hay en el medio (el
atacante) es el Access Point, y hacer lo contrario con el Access Point , es decir,
hacerle creer al Access Point que el atacante es el cliente. Ejemplo. [www07]

(L] 4

i AP

Cliente Cliente
Figura 2.5: Antes del ataque
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Para realizar este ataque, primero debemos esnifar para obtener:

- EI SSID (Nombre de la red WLAN)
- La direccion MAC del Access Point

- La direccion MAC de la victima

Una vez conocemos estos datos, utilizamos el mismo método que en el ataque
DoS, para desautenticar a la victima del Access Point real, es decir, el atacante
spoofea su MAC haciéndose pasar por el Access Point y manda tramas de
desautenticacion (DEAUTH) a la victima. La tarjeta wi-fi de la victima empezara
entonces a escanear canales en busca de un Access Point para poderse autenticar, y

ahi es donde entra en juego el atacante.

El atacante hace creer a la victima que él es el Access Point real, utilizando la
misma MAC y el mismo SSID que el Access Point al que la victima estaba
autenticada anteriormente, pero operando por un canal distinto. Para realizar esto
la tarjeta wi-fi del atacante debe estar en modo master. Por otra parte, el atacante
debe asociarse con el Access Point real, utilizando la direccion MAC de la victima.
De esta manera hemos conseguido insertar al atacante entre la victima y el Access

Point, veamos como quedaria la WLAN después de realizar el ataque.

Victima

Atacante

Figura 2.6: WLAN después del ataque
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De esta manera todos los datos que viajan entre la victima y el Access Point pasan
a través del atacante. Como el ataque ha sido realizado a nivel de enlace (nivel 2),
el atacante puede ver, capturar e incluso modificar las tramas en los niveles
superiores del modelo OSI. Es muy facil implementar este tipo de ataques

utilizando el driver air-jack con la herramienta monkey-jack.

Hay que tener en cuenta que muchas soluciones de seguridad asumen que la capa
fisica y la de enlace del modelo OSI son seguras, esto como hemos visto es falso
para las redes Wireless y por tanto el uso de la seguridad depende del tipo de red

en que se baya a implementar.

Hay que ir con mucho cuidado sobre todo en implementaciones de VPN que no
realizan las comprobaciones necesarias de autenticacion para protegerse de ataques

Man in the middle en redes wireless.

2.2.2.6.- Atague ARP Poisoning (Envenenamiento)

El ARP cache poisoning (envenenamiento a la cache ARP) es un ataque que so6lo
se puede llevar a cabo cuando el atacante esta conectado a la misma LAN ldgica
que las victimas, transmite su efectividad a redes conectadas con switches, hubs y
bridges, pero no routers. La mayoria de los Puntos de Acceso 802.11b actlan
como bridges (puente) transparentes de capa 2 del modelo OSI, lo que permite que
los paquetes ARP pasen de la red Wireless hacia la LAN donde estd conectado el
Access Point y viceversa. Esto permite que se ejecuten ataques de ARP cache
poisoning contra sistemas que estan situados detrés del Punto de Acceso, como por
ejemplo servidores conectados a un switch en una LAN a los que se pueda acceder
a traves de la WLAN. [www08].

VVamos a ver en la Figura 2.7 para entender mejor el ejemplo.

Elaborado por: Claudio Armando Cabrera Proafio Pag. 39



Anélisis a la Seguridad de Redes Inalambricas UTN - FICA-EISIC
como extension de una red Lan CAPITULO Il

switch

Ty ek penw——— 5 |
.

]

PC1 PC 2

Tabla ARP _ pC 1 192.168.1.1 192.168.1.2 192.168.1.3

Direccion I[P | Direccion MAC Tabla ARP — PC 3

192.168.1.2 JBAF44FR2C:B3 Direccion [P | Direccion MAC

192.168.1.3 SC2A4A 59T ATA 192.168.1.2 JBAF 44 FR 2083
192 168.1.1 OACRISE:99:28:78

Tahla ARP — PC 2
Direccion IP | Direccion MAC
192.168.1.1 OACRF:ISE:99:2B:78
192.168.1.3 3024459 1A TA

Figura 2.7: Comunicacion de la Red WLAN y Cableada antes del Ataque. [www08].

El atacante envia paquetes ARP (Address Resolution Protoco, Protocolo de
resolucion de Direcciones) REPLY (Replica) a PC 3 diciendo que la direccién IP
de PC1 la tiene la MAC del atacante, de esta manera consigue “envenenar” la
caché de ARP’s de PC 3. Luego realiza la misma operacién atacando a PC 1y

haciéndole creer que la direccion IP de PC 3 la tiene también su propia MAC.

PC 1y PC 3 actualizan su caché de acuerdo a la informacion que el atacante ha
inyectado a la red. Como el switch y el Access Point forman parte del mismo
dominio de broadcast, los paquetes ARP pasan de la red wireless a la red con
cables sin ningun problema. Para realizar el ataqgue ARP Poisoning, existen
maultiples herramientas en Internet, ya que este ataque no es especifico de las redes
wireless, la mas famosa es el sniffer Ettercap. Podriamos frenar este ataque
creando dos VLAN'’s en el switch, una para el acceso que esta conectado el Access
Point y la otra para el resto de maquinas. Otra forma de frenarlo seria utilizando
Tablas de ARP estéticas.
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El servidor PC 1 se comunica con PC 3 a través del switch, si un atacante desde la
WLAN adultera la tabla de ARP’s de PC 1y de PC 3 podra realizar un ataque del
tipo Man in the Middle (interceptar el trafico entre el Access Point y el cliente)

situandose entre los dos hosts de la red cableada.

Asi es como se efectuaria la comunicacion después del ataque como se ve en la

Figura 2.8:
switch
—{ TELEY i
MAC: FO:FO:FO:FO:FO:FO
PC 1 PC2 PC3
[abla ARP _pC | 192.168.1.1 192.168.1.2 192.168.1.3
Direccion [P | Direccion MAC [abla ARP-PC3
192.168.1.2 3B:AF:44:F8:2C:B3 Direccion 1P | Direceion MAC
[92.168.1.3 FO-FO:-FO:FO-FO:FO 192 168.1.2 ABAF44:FR20:B3
192 168.1.1 FOFO:FO:FO:F0: 0

Tabla ARP — PC 2
Direccion [P | Direccion MAC

[92.168.1.1 oA RFISED9:2R: 78
[92.168.1.3 AC2AAA5TATA

Figura 2.8: Ataque ARP Poisoning [wwwO08].

2.2.3.- Vulnerabilidades del WEP

En la norma IEEE 802,11 para redes LAN inalambricas estd definido el uso del
protocolo WEP. El protocolo WEP estd basado en un algoritmo de encriptacion
simétrico que tiene un cddigo secreto. Este codigo secreto lo tienen grabado tanto
el cliente como el Punto de Acceso. Si el atacante conoce el texto sin cifrar (ya sea
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por haber causado un fallo o por promedios estadisticos), podra piratear la clave.
Por tanto, el cifrado WEP no es seguro al ciento por ciento.

Las posibilidades actuales de proteger las redes LAN inalambricas con
encriptacion WEP utilizando el algoritmo RC4, no son suficientes debido a los
puntos débiles que contiene y que se describe en la Tabla 2.2.

Vulneravilidades Descripcion

El protocolo RC4 es un estadar débil Debilidades propias del algoritmo de cifrado

para el cifrado de datos. RC4, permiten ejecutar ataques de
criptoanalisis eficientes.

La autenticacion de dispositivos es El modo “Challenge-Respons responde al

simple acceso, ” usado en la autenticacion es
vulnerable a ataques que permiten acceso no
autorizado.

El Vector de inicializacién VI es El tamafio del VI de 24-bits hace posible la

estatico o no tiene un tamafio adecuado. | visualizacion de frames Wireless cifrados

El mecanismo de proteccion de Es posible modificar frames y generar de

integridad no es adecuado. nuevo el CRC.

La llave de cifrado que se usa no tiene el | El protocolo perimte llaves de 40-bits y 104-

mayor tamafio posible bits, el tamafio normalemente usado es 40-bit

La Ilave no puede ser modificada Las mejores préacticas de seguridad siempre

automaticamente. recomiendan el cambio periddico de las
contraserias

No se realiza autenticacion de usuarios Unicamente se autentifican los dispositivos de
la red y no los usuarios.

No se permiten generar pistas de No se puede hacer un seguimeinto de las

auditoria actividades de los usuarios

Las caracteristicas de seguridad bienen Quien instala Gnicamente se preocupa porque

deshabilitadas por defecto. guede funcionando.

Interferencia generada por gran cantidad | Se genera gran cantidad de interferencia de

de sefiales (jamming). manera que los usuarios pierden acceso a la
WLAN.

Tabla 2.2: Vulnerabilidades y descripcién de WEP [www23]

2.2.4.- Amenazas fisicas

Una WLAN utiliza una serie de componentes fisicos, incluyendo los puntos de
acceso, cables, antenas, adaptadores inalambricos y software. Los dafios sufridos
por cualquiera de estos componentes podrian reducir la intensidad de las sefiales,
limitar el area de cobertura o reducir el ancho de banda, poniendo en cuestion la
capacidad de los usuarios para acceder a los datos y a los servicios de informacion

Un atacante podria robar un dispositovo (Access Point, Tajeta inalambrica, etc.)
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0 comprometer a una estacion, adaptador inalambrico, y utilizarlo para tratar de

interceptar trafico WLAN para obtener acceso no autorizado a la red. [www.07].

2.3.- Guia para la seguridad de redes WLAN

Los factores diferenciadores mas importantes entre estos enfoques y una solucion

basada en 802.1x se resumen en la siguiente Tabla (aunque la opcion "Sin WLAN"

no se incluye puesto que no se puede comparar directamente con las demas). Las

mas importantes caracteristicas de la seguridad de redes WLAN se resumen en la

Tabla 2.3.

Caracteristica

Autenticacion
segura

Cifrado de datos de alta

seguridad

Conexion transparente y
reconexion a la WLAN

Autenticacion de usuario

Autenticacion
de equipo

Difusion y trafico de
multidifusion protegidos

Se requieren dispositivos

de red adicionales

Acceso seguro a la

propia WLAN

WLAN
802.1X

Si

Si

Si

Si

Si

Servidores
RADIUS

WEP
estatica

No

No

Si

No

Si

Si

No

Si

VPN

Si,

Las VPN que
utilicen
autenticacion de

clave compartida.

Si

No

Si

No

Si

Servidores VPN,
servidores
RADIUS

No

IPSec
Si,
Si se emplea
autenticacion de

certificados o
Kerberos.

Si

Si

Si

Si

No

No

No
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