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PRÓLOGO

El presente trabajo tiene como objetivo dar a conocer los fundamentos teóricos de una arquitectura de red; diseñando una arquitectura de red diferente a las existentes en nuestro medio,  realizando el análisis profundo  de las diferentes tecnologías y elementos que intervienen en el diseño de la misma, para poder brindar a nuestro medio una solución eficiente, real y que contribuya con el progreso de nuestro país.

En el Primer Capítulo se da un vistazo general de todos los conceptos que intervienen en el desarrollo de nuestro trabajo, se explica de una forma global la definición, estructura, y funcionamiento de todos los elementos que intervienen en el diseño e implementación de una arquitectura de red.

En el Segundo Capítulo se estudia la Basura electrónica como un problema social que afecta al mundo entero y que tiene directa relación con los puntos que topamos en el desarrollo de nuestro trabajo, causas efectos y posibles soluciones.

En el Tercer Capítulo se revisa los protocolos de acceso gráfico remoto, su funcionamiento ventajas y desventajas, así como una comparativa que deja ver la razón por la que escogimos uno en especial.

En el Cuarto Capítulo se realiza un estudio detallado de los tipos de clusters, características y además los beneficios que presta este tipo de agrupación, así como también se realiza un análisis del tipo de cluster más óptimo para la implementación de nuestra arquitectura.

En el Quinto Capítulo se profundiza en el estudio de los tipos de sistemas operativos existentes, así como las características, ventajas y desventajas  de cada uno con relación a la arquitectura que vamos a diseñar.

En el Sexto Capítulo se estudia los sistemas de ficheros y la diversidad de beneficios con respecto a nuestra arquitectura.

En  el Séptimo Capítulo realizamos un estudio de las diferentes soluciones de thinclients que existen en la actualidad, y realizamos un análisis  comparativo de cada una de ellas para definir la que más se adapte a nuestras necesidades.

En el Octavo Capítulo se detalla paso a paso el desarrollo de nuestro aplicativo haciendo uso de todos los conceptos y estudios realizados en los capítulos anteriores, y dejando un ejemplo totalmente práctico acerca de la forma de armar una arquitectura de red.

En el último capítulo exponemos la hipótesis y su verificación, para finalizar proponemos  nuestras conclusiones personales y recomendaciones del estudio.

En los anexos; complementamos con estudios realizados sobre los RFCs, además de documentos que respaldan nuestra investigación.

Esperamos que el presente trabajo, análisis,  estudio, desarrollo e  implantación que lo ponemos a su consideración: sea de beneficio a técnicos e investigadores y  contribuya al desarrollo tecnológico y social  de la Universidad Técnica del Norte, de la provincia y del país.

Los Autores
Introducción
La evolución de la tecnología hace que cada día aparezcan nuevas computadoras con mejores características en relación a su procesamiento y capacidad de almacenamiento, debido a  las grandes exigencias del software los usuarios nos vemos obligados a adquirir estas nuevas computadoras para que puedan soportar la ejecución de las nuevas aplicaciones; relegando a los ordenadores que poseemos.

Como consecuencia de este hecho, tenemos una gran cantidad de computadores inactivos tanto en empresas e  instituciones, como en nuestros propios hogares. Esta acumulación de los equipos electrónicos en general, se la conoce como basura electrónica la misma que crece a la par con el avance tecnológico, contribuyendo de esta forma con la destrucción ambiental y generando un problema social que afecta a todo el mundo, por esta razón nos sentimos motivados a implementar un proyecto basado en la reutilización de computadoras mediante el reciclaje, y que pueda ser útil en aulas informáticas de propósito general, especialmente en instituciones educativas de bajos recursos económicos, este proyecto tiene como fines preservar nuestro medio ambiente, contribuir con el avance tecnológico de nuestra educación, y, dar un nuevo sentido de utilización de la tecnología informática en general.

Con estos antecedentes  se presenta la oportunidad de aportar con un proyecto tecnológico que aprovecha las computadoras que la mayoría de personas y sobre todo instituciones u organizaciones consideran obsoletas, y a la vez contribuir con el cuidado del medio ambiente a través un proceso de reciclaje electrónico.

En la última década la evolución de los sistemas informáticos ha crecido a pasos gigantescos y, como una parte importante de esta evolución y a la vez como parte de un proyecto educativo mundial se ha conseguido que se puedan reutilizar las viejas computadoras que las empresas tienen en desuso o que se regalan a las fundaciones e instituciones educativas, quienes no saben como utilizar estos equipos por la poca capacidad de hardware que poseen para soportar software de altos requerimientos para su funcionamiento.

Con visión a mejorar la calidad de la educación a un bajo costo, y además poder reutilizar los equipos de computación que son  parte de la basura electrónica, las personas tendrán acceso a la tecnología, sin necesidad de una gran inversión en equipos informáticos de última generación. Para lograr este objetivo diseñaremos una arquitectura de hardware y de software  que nos permita utilizar equipos que estén al alcance de todos y que se adapten correctamente a la infraestructura que disponemos.

El alcance de la arquitectura pretende que un servidor central pueda procesar un entorno de escritorio completamente gráfico y totalmente equipado con aplicaciones que las terminales puedan utilizar valiéndose de sus dispositivos de entrada/salida con características mínimas y que sean ejecutadas en sincronización con el servidor mediante la red computacional.

Con esta iniciativa podemos reutilizar las computadoras que aparentemente ya no sirven,  para que nuestra educación evolucione a una nueva generación libre de obligaciones a pagar altos costos  para el campo educativo, y por otra parte ayudamos a la preservación del  medio ambiente que es una responsabilidad de todos.
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CAPÍTULO I
1 Definiciones Generales

1.1 Aula informática
Es una sala con todo tipo de equipos informáticos utilizados como herramientas de aprendizaje o de operación.

1.2  Thinclients
Un thinclient, también llamado terminal tonto, cliente ligero, o cliente liviano, es básicamente una computadora dentro de una arquitectura de red cliente - servidor, con muy poca o ninguna lógica interna, limitándose a presentar por pantalla una interfaz que devuelve las operaciones que son ejecutadas en un servidor, quien envía los resultados a los terminales a través de la red.

Usualmente las soluciones de thinclient disponen de un potente servidor que ejecute las tareas y proporcione los servicios a todos los clientes.

1.3 Servidor de Thinclients

Es una computadora en la que se instalan todas las aplicaciones que estarán disponibles para los thinclients, de acuerdo a los permisos que se establezcan. De este modo, la configuración y mantenimiento quedan reducidos a un solo equipo, reduciendo muchas horas de trabajo. El servidor puede ser un Pentium III al que se le aumenta la RAM en modo proporcional al número de clientes que se conectarán a él. 

Los servidores de thinclients proporcionan acceso remoto a su escritorio de trabajo. Este servidor transmite al terminal ligero solo la interfaz de usuario del programa, el terminal dibuja en pantalla los datos transmitidos e interactúa sobre el servidor de terminales mediante su teclado, ratón u otro dispositivo de entrada como un lápiz óptico local a su estación de trabajo.

1.4 Tecnología Thinclient

La tecnología thinclient busca la utilización de computadoras con bajas prestaciones de hardware para utilizarlas como terminales de entorno gráfico de una computadora central o servidor, en el que residen, ejecutan y almacenan todas las aplicaciones mostradas en los thinclients. Con la tecnología thinclient se pueden reciclar equipos obsoletos para utilizarlos como terminales gráficas, en las que se puede utilizar las últimas versiones de los programas, con esta tecnología obtenemos las siguientes ventajas:

Costos.- Se recuperan equipos obsoletos. Los thinclients solo necesitan tener un mínimo de memoria RAM y una tarjeta de red para recibir los datos que son procesados por el servidor, con esto el costo de un computador se reduce considerablemente. Además si se opta por una alternativa de software libre, el costo de sus licencias es cercano a cero. Un terminal ligero  requiere 15 vatios de potencia en comparación con los 300 vatios de media requeridos por un PC y la salida de calor es una décima parte de la de un PC.

Mantenimiento.- El software que es utilizado en toda la red con thinclients se encuentra centralizado en el servidor, reduciendo notablemente el mantenimiento de software de las redes tradicionales. En una red que contiene 100 terminales, normalmente hay que actualizar el software en cada maquina; en cambio en la tecnología thinclient se actualiza únicamente en el servidor. 

Backup.- Automáticamente toda la información utilizada en los thinclients, se encuentra almacenada en el servidor, de modo que no se necesita hacer un respaldo de la información de cada máquina. Con esto se facilita la tarea de hacer copias de seguridad. 

Seguridad.- La seguridad se la controla en una sola máquina, de modo que los problemas de hardware o software, afectan únicamente al servidor. De esta forma las seguridades son también centralizadas en el servidor. En caso de que las terminales sufran algún daño en su hardware, simplemente serían reemplazados por otro equipo de computación reciclado. El uso de servidores aumenta la seguridad de la red (por los sistemas operativos que poseen), ya que disminuyen las posibilidades de adquirir virus, o algún tipo de software no deseado, y se restringe el uso de las distintas unidades y aplicaciones sólo a los usuarios autorizados. Además con thinclients que no poseen disco duro ni disquetera, se dificulta la sustracción e introducción de información, y por ende disminuye la posibilidad de pérdida de información y propagación de virus.

Ampliación.- Si queremos agregar un nuevo thinclient, solo hay que enchufar el hardware y en minutos tendremos un terminal totalmente operable con software instalado, configurado, actualizado y testeado. 

Comodidad.- El login de usuario es independiente de las terminales, dando la posibilidad de registrarse en distintas terminales ubicadas en cualquier posición, manteniendo el escritorio e información personal del usuario. 

Red.- Reduce el trafico de red. Solo la información del teclado, mouse y video son transmitidos en la red. Los grandes archivos de datos ya no son transmitidos para que una PC de escritorio los procese. 

Ecología.- Los thinclients al consumir menos energía, disminuimos el uso desmesurado de la electricidad, y al reciclar los equipos obsoletos de computación, disminuimos la cantidad de basura electrónica. Como resultado de esto, contribuimos con la preservación del medio ambiente y, ayudamos a retardar los efectos del calentamiento global en todo el mundo. 

1.5 Funcionamiento General del Sistema de Thinclients
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Figura 1: Esquema de red de un aula informática.

En la parte del funcionamiento el cliente al arrancar envía una señal por la red que es reconocida por el servidor, utilizando el protocolo DHCP, el servidor  le asigna una identificación de red y a continuación le envía un sistema operativo ligero para que lo cargue en memoria RAM, este sistema operativo se encarga de reconocer su hardware local y configura al thinclient para que pueda comunicarse con el servidor mediante el protocolo TFTP. A partir de ese momento, el cliente podrá ser usado para enviar señales de teclado, ratón y recibir en pantalla el resultado de las ordenes enviadas. 

1.6 Proceso de arranque de un thinclient

Cuando encendemos la computadora, antes de que se produzca el arranque se ejecuta un programa que viene en la BIOS, y desde el es que se puede escoger el dispositivo desde el cual arrancar. Para arrancar un cliente deberemos tener activado el arranque desde disquete, dispositivo de almacenamiento, o desde red en caso de soportarlo. 

1.7 Modalidades de arranque desde la red

Para arrancar desde un dispositivo de red hay varias opciones: 

· Etherboot: muy utilizado 

· PXE (Preboot eXecution Environment, de Intel): el más moderno.
· Unidad de almacenamiento secundario (Disco duro, CD-ROM, Memorias Flash, Disquete).
Los métodos de arranque por red pueden ser simulados desde un disquete, descargando un fichero que se graba en él.   

1.8 Punto de montaje de la raíz del sistema de ficheros

La raíz del sistema de ficheros se monta sobre la memoria RAM. Cuando se emplea ésta técnica, el thinclient carga un mini sistema operativo en memoria, que incluye un programa para conectarse con el servidor que le diga lo que tiene que pintar en pantalla. 

1.9 Acceso a las aplicaciones gráficas desde el thinclient.

Para que un thinclient dibuje el resultado de la ejecución de una aplicación que está corriendo en el servidor, se emplea el mecanismo de acceso gráfico remoto mediante un protocolo para este propósito. 

1.10 Arquitectura de Hardware

Arquitectura de hardware es el diseño de la integración de varios componentes de hardware que forman varias partes de un sistema para su correcto funcionamiento.

También suele definirse como la forma de seleccionar e interconectar componentes de hardware para crear un sistema según los requerimientos de funcionalidad, rendimiento y costo. 

1.11 Arquitectura de Software

La Arquitectura de Software es el diseño del sistema que incluye sus componentes principales, la conducta de esos componentes según se la percibe desde el resto del sistema, y las formas en que los componentes interactúan y se coordinan para alcanzar la misión del sistema.

CAPÍTULO II
2 Basura Electrónica
2.1 Definición
Es todo tipo de artefacto electrónico que no es usado por estar obsoleto o por estar fuera de moda, y que aglomera en cada rincón de todo el mudo.

2.2 Causas

Por el desarrollo de la tecnología, la consecuente aparición de nuevos artículos electrónicos, cierta fiebre consumista y el afán por mantenerse actualizado es la razón por la cual televisores, video caseteras, estéreos, computadoras y celulares son los objetos que se renuevan cada vez con mayor frecuencia (cada 2.5 años se adquiere uno nuevo, en promedio). ¿A dónde se van cuando ya no son utilizados? ¿Qué pasa con esta basura electrónica?

Mientras los componentes eléctricos y electrónicos estén en los equipos, no hay riesgo para la salud ni el ambiente. El problema es cuando se arrojan a los rellenos sanitarios, basureros clandestinos o se queman; esto causa que se libere al ambiente todos los componentes químicos con los que fueron construidos.

Por un lado, debido a que no hay leyes que lo prohíban, lo común es arrojar los residuos de aparatos eléctricos y electrónicos, para convertirlos en categoría de basura, que en términos de volumen equivalen a 50 por ciento de lo que se produce cada año en equipos nuevos.

Según la Agencia de Protección Ambiental de Estados Unidos (EPA) indica que sólo en ese país se arrojan al año, sin el menor interés, 134.5 millones de PCs por obsoletas, así como 348.9 millones de otro tipo de electrónicos. En todo el continente, el desecho anual es de 583.8 millones de unidades.

2.3 Consecuencias

En la fabricación de computadoras se emplean más de 700 materiales químicos, la mitad de los cuales perjudican la salud humana, estos equipos fueron fabricados con material muy complicado y contienen plomo, cromo, cadmio, mercurio y otros minerales pesados y sustancias tóxicas. Sin un proceso científico de desmontaje y tratamiento, pueden contaminar la tierra, las aguas subterráneas y la atmósfera, así como causar daños directos o indirectos a la salud humana. Entre algunos de los materiales químicos más contaminantes tenemos:
· Plomo en tubos de rayo catódico y soldadura 

· Arsénico en tubos de rayo catódico más antiguos 

· Trióxido de antimonio como retardante de fuego 

· Retardantes de flama polibromados en las cubiertas, cables y tableros de circuitos 

· Selenio en los tableros de circuitos como rectificador de suministro de energía 

· Cadmio en tableros de circuitos y semiconductores 

· Cromo en el acero como anticorrosivo

· Cobalto en el acero para estructura y magnetividad

Las computadoras, teléfonos celulares, TV, o electrodomésticos en general, una vez consumidos o descartados se convierten en residuos peligrosos. Arrojar residuos a la basura o dejarlos en manos de cartoneros es poner en riesgo la salud de las personas y del medio ambiente. Usted puede hacer la diferencia, a favor de la vida o seguir contaminando.

Actualmente, los más grandes "cementerios electrónicos" se encuentran en las costas de China e India. Allí, trabajadores (hombres, mujeres y niños) laboran a diario reciclando los metales que se puedan rehusar, extrayendo el cobre de las bobinas de los monitores CRT, el oro de algunos contactos eléctricos y separando lo usable de lo no utilizable sin ninguna medida de seguridad por un sueldo de $USD 1,50 al día, sin tener en cuenta todo el daño que se están causando.

2.4 Efectos del Cromo sobre la salud 

La gente puede estar expuesta al Cromo a través de respirarlo, comerlo o beberlo y a través del contacto con la piel con Cromo o compuestos del Cromo. El nivel de Cromo en el aire y el agua es generalmente bajo. La toma de mucho Cromo puede causar efectos sobre la salud, por ejemplo erupciones cutáneas.

Otros problemas de salud que son causados por el Cromo son;

· Erupciones cutáneas

· Malestar de estómago y úlceras

· Problemas respiratorios

· Debilitamiento del sistema inmune

· Daño en los riñones e hígado

· Alteración del material genético

· Cáncer de pulmón

· Muerte

2.5 Efectos del Mercurio sobre la salud 

El Mercurio tiene un número de efectos sobre los humanos, que pueden ser todos simplificados en las siguientes principalmente:

· Daño al sistema nervioso
· Daño a las funciones del cerebro

· Daño al ADN y cromosomas

· Reacciones alérgicas, irritación de la piel, cansancio, y dolor de cabeza

· Efectos negativos en la reproducción, daño en el esperma, defectos de nacimientos y abortos

El daño a las funciones del cerebro puede causar la degradación de la habilidad para aprender, cambios en la personalidad, temblores, cambios en la visión, sordera, incoordinación de músculos y pérdida de la memoria. Daño en el cromosoma y es conocido que causa mongolismo.

2.6 Efectos del Cadmio sobre la salud 

Otros efectos sobre la salud que pueden ser causados por el Cadmio son:

· Diarreas, dolor de estómago y vómitos severos

· Fractura de huesos

· Fallos en la reproducción y posibilidad incluso de infertilidad

· Daño al sistema nervioso central

· Daño al sistema inmune

· Desordenes psicológicos

· Posible daño en el ADN o desarrollo de cáncer.

2.7 Efectos del Plomo sobre la salud 

El Plomo puede causar varios efectos no deseados, como son:

· Perturbación de la biosíntesis de hemoglobina y anemia

· Incremento de la presión sanguínea

· Daño a los riñones

· Abortos y abortos sutiles

· Perturbación del sistema nervioso

· Daño al cerebro

· Disminución de la fertilidad del hombre a través del daño en el esperma

· Disminución de las habilidades de aprendizaje de los niños

· Perturbación en el comportamiento de los niños, como es agresión, comportamiento impulsivo e hipersensibilidad.

El Plomo puede entrar en el feto a través de la placenta de la madre. Debido a esto puede causar serios daños al sistema nervioso y al cerebro de los niños por nacer.

2.8 Efectos del Selenio sobre la salud 

Los efectos sobre la salud de las diversas formas del selenio pueden variar de pelo quebradizo y uñas deformadas, a sarpullidos, calor, hinchamiento de la piel y dolores agudos. Cuando el selenio acaba en los ojos las personas experimentan quemaduras, irritación y lagrimeo.

El envenenamiento por selenio puede volverse tan agudo en algunos casos que puede incluso causar la muerte.

La sobre-exposición a vapores de selenio puede producir acumulación de líquido en los pulmones, mal aliento, bronquitis, neumonía, asma bronquítica, náuseas, escalofríos, fiebre, dolor de cabeza, dolor de garganta, falta de aliento, conjuntivitis, vómitos, dolores abdominales, diarrea y agrandamiento del hígado. El selenio es irritante y sensibilizador de los ojos y del sistema respiratorio superior.

La sobre-exposición puede resultar en manchas rojas en las uñas, dientes y pelo. El dióxido de selenio reacciona con la humedad para formar ácido selénico, que es corrosivo para la piel y ojos.

2.9 Posibles Soluciones

Si no incorporamos el consumo responsable que incluya el reciclado de los equipos electrónicos, vamos camino hacia un gran basurero tecnológico con el enorme riesgo que implica para la salud de todos.

· Reducir la generación de desechos electrónicos a través de la compra responsable y el buen mantenimiento.

· Donar o vender los equipos electrónicos que todavía funcionen.

· Donar equipos rotos o viejos a organizaciones que los reparan y reutilizan con fines sociales.

· Reciclar los componentes que no puedan repararse. Hay empresas como Silkers S.A. que acoplan y reciclan estos aparatos sin costo para los dueños de los equipos en desuso.

· Promover la reducción de sustancias peligrosas que se usan en ciertos productos electrónicos que se venden en el país.

En los países desarrollados se piensa en todo el ciclo de vida de un producto se multa a la gente que no se comporta responsablemente luego de consumir. Incluso algunos productos tienen una tasa destinada a resolver la exposición final de esos materiales.

Hasta ahora, cuando un aparato llegaba al final de su "vida útil", podíamos decidir entre arreglarlo o dejarlo ocupando un lugar en la casa. Hoy, tenemos otras alternativas menos contaminantes ya que muchos componentes de los equipos pueden reciclarse.
Sin embargo, queda pendiente la tarea más grande y más difícil de todas: que las personas consuman con moderación y sobriedad. Porque lo que realmente importa (que nos estamos llenando de basura chatarra por un consumo indiscriminado y casi "adolescente") genera situaciones tremendamente injustas social y ecológicamente: desechamos y escondemos la basura "en el patio trasero del mundo" donde no se vea, provocando tremendos problemas de contaminación y perpetuando prácticas abusadoras e injustas contra los trabajadores de zonas económicamente deprimidas.

Esta es la verdadera razón de ser de la ecología: la justicia social y la justicia interespecífica como objetivos de la acción. El consumo desmedido de la sociedad occidental, sumado a la ineficiencia de los organismos competentes para reciclar y reutilizar todo tipo de desechos, es una combinación letal para nuestro planeta y para nosotros mismos.

CAPÍTULO III
3 Protocolos de acceso gráfico remoto.

3.1 XDMCP 

XDMCP (siglas de "X Display Manager Control Protocol", "Protocolo de Control de Administrador de la Pantalla X") es un protocolo utilizado en redes para comunicar un ordenador servidor que ejecuta un sistema operativo con un gestor de ventanas basado en X-Window con el resto de clientes que se conectarán a éste con propósitos interactivos.

El X Display Manager Control Protocol (XDMCP) fue primero introducido en la versión X11R4
 para resolver varios problemas entre xdm y terminales X. Antes del XDMCP la única forma que xdm tenía de conocer qué servidores había disponibles era leyendo el fichero Xservers. Puesto que el fichero Xservers solo se lee al arrancar xdm, aparecían problemas cuando terminales X se apagaban y volvían a enchufar. Básicamente, cada vez que una terminal X se conectaba (se ponía en marcha) después de estar apagada, era necesario que el Administrador del sistema forzara xdm a re-leer el fichero Xservers enviándole la señal SIGHUP
. 

XDMCP permite que los servidores hablen con xdm sin necesidad de que el xdm tenga un conocimiento explícito previo del servidor. Bajo XDMCP, la máquina escucha peticiones (en cualquiera de los tres diferentes formas de comunicación soportados) en un puerto XDMCP y cuando recibe unas peticiones de gestión, crea una copia de él mismo (spawns) y envía la pantalla de conexión a esa terminal.
XDMCP permite utilizar tres modos de comunicación con servidores pidiendo gestión que no aparecen en el fichero Xservers; estos métodos son: 

· DIRECT, un servidor está haciendo una petición no específica de gestión a la red. El primer proceso xdm que responda esta petición DIRECT se convierte en el gestor del servidor.

· INDIRECT Una petición INDIRECT resulta en que la terminal recibe una ventana con la lista de todas las máquinas disponibles para conectarse y le permite al usuario elegir qué máquina le ofrece la gestión. El modo INDIRECT es especialmente útil en un entorno con múltiples máquinas. Para implementar el modelo INDIRECT se necesita utilizar el identificador CHOOSER en el fichero de recursos Xaccess.

· BROADCAST
. En el modo BROADCAST en conjunción con el recurso CHOOSER, el cual envía un mensaje de BROADCAST a todas las máquinas de la red y permite al usuario elegir entre ellas. 

Un XDMCP Chooser es una lista que puede estar compuesta por:

· Una lista predefinida de máquinas y sus direcciones de red respectivas;

· Una lista que el XDMCP de turno obtiene mediante una petición broadcast, la cual normalmente coincide con la lista de las máquinas locales TCP/IP
.

Es común que el servidor XDMCP se muestre a sí mismo en la lista. Cuando el usuario selecciona una máquina de la lista, el servidor X que corre en la máquina local se conecta al administrador de pantalla X de la máquina remota.

Funcionamiento:

El administrador de pantalla se ejecuta como un servidor, esperando peticiones en el puerto 177 UDP
, como si de un servidor de telnet se tratase. El servidor X, en el terminal gráfico, estará configurado para conectarse contra un gestor de pantalla.

Si el gestor de pantalla acepta la petición de este servidor responderá afirmativamente y procederá a conectarse al servidor, ofreciendo una pantalla de login en el terminal gráfico.
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Figura 2: Diagrama de secuencias del proceso de acceso gráfico remoto con XDMCP

El problema de este método, al igual que el usar telnet para ejecución remota desde un terminal, es que la sesión X, incluida la autenticación, con la contraseña en limpio, viajan sin protección por la red. Para solventar esto es conveniente encapsular la sesión X en un canal seguro mediante ssh.

3.2 RDP 

Remote Desktop Protocol (RDP) es un protocolo desarrollado por Microsoft, El Remote Desktop Protocol o RDP permite la comunicación entre cliente y el servidor. Este protocolo está optimizado para mover elementos de la interfaz gráfica al cliente. RDP es un protocolo de la capa de aplicación que se basa en TCP/IP para transportar los datos por la red. RDP se basa y es en una extensión de la gama de estándares de protocolo T-120
 de la Unión Internacional de Telecomunicaciones (ITU), permite canales virtuales diferentes para datos de presentación que llevan, comunicación de dispositivos serial, información de licencias, datos (teclado, actividad de mouse), los mismos que son muy cifrados. Ya que RDP es una extensión del núcleo del protocolo T.Share, varias otras capacidades se mantienen como parte del RDP tales como las características de arquitectura necesarias para admitir multipunto (sesiones multiparty). La entrega de datos de multipunto permite que se entregue una aplicación a varias partes en "tiempo" real sin tener que enviar los mismos datos a cada sesión.

La primera versión del RDP (llamada versión 4.0) se introdujo con Terminal Services en Windows NT 4.0 Server, Terminal Server Edition. La versión 5.0, introducido con Windows 2000 Server, añadió el apoyo a una serie de características, incluyendo impresión; para impresoras locales, y destinados a mejorar el uso de ancho de banda de red. Versión 5.1 introducida con Windows XP Professional, incluyó el soporte para 24 bits de color y sonido. La versión 5.2, introducida con Windows Server 2003, incluyó el apoyo a las conexiones en modo consola, una sesión de directorio, y la cartografía de los recursos locales. La versión más actual, 6.0, introducida con Windows Vista y Windows Server 2008 incluye un gran número de nuevas características en particular la posibilidad de acceso remoto a una única solicitud en lugar de todo el escritorio, y soporte para color de 32 bits.

El modo de funcionamiento del protocolo es sencillo. La información gráfica que genera el servidor es convertida a un formato propio RDP y enviada a través de la red al terminal, que interpretará la información contenida en el paquete del protocolo para reconstruir la imagen a mostrar en la pantalla del terminal. En cuanto a la introducción de órdenes en el terminal por parte del usuario, las teclas que pulse el usuario en el teclado del terminal así como los movimientos y pulsaciones de ratón son redirigidos al servidor, los mismos que son encriptados por motivos de seguridad. El protocolo también permite que toda la información que intercambien cliente y servidor sea comprimida para un mejor rendimiento en las redes menos veloces. 

CAPÍTULO IV
4 Cluster
Un cluster es un grupo de múltiples computadores unidos (nodos), mediante una red de comunicación de alta velocidad, de tal forma que el conjunto es visto como un único computador por cualquier otro que no pertenezca al cluster, pero sí a la misma red. El cluster, al estar formado por varios ordenadores trabajando en común, no se ve afectado por el fallo de uno de ellos, por lo que constituye un sistema de computación de alto rendimiento, seguro y fiable.

Un cluster reciclado se caracteriza por la variación de bajo precio de sus nodos y recursos. El objetivo de estos clusters es construir una máquina multiprocesador masivamente paralelo (dos o más procesadores, memoria distribuida, red de baja latencia), con las siguientes diferencias: cada nodo es una máquina quizás sin algo del hardware (monitor, teclado, mouse, etc.), el nodo podría ser SMP
. Los nodos se conectan por una red de bajo precio como Ethernet
 o ATM
 aunque en clusters comerciales se pueden usar tecnologías de red propias. El interfaz de red no está muy acoplado al bus I/O
. Todos los nodos tienen disco local.

Todos los nodos tienen el mismo sistema operativo, y un software especializado para la administración de todas las características del cluster. 

4.1 Características del Cluster
Para crear un cluster se necesita de al menos dos nodos. Una de las características principales de estas arquitecturas es que exista un medio de comunicación (red) donde los procesos puedan migrar para computarse en diferentes estaciones paralelamente. 

Un solo nodo no cumple este requerimiento por su condición de aislamiento para poder compartir información. Las arquitecturas con varios procesadores en placa tampoco son consideradas clusters, bien sean máquinas SMP o mainframes
, debido a que el bus de comunicación no suele ser de red, sino interno. 

Como veremos más adelante, para cada tipo de cluster, se requiere un modelado y diseño del software distinto, y, como es obvio las características del cluster son completamente dependientes del software, por lo que no se tratarán las funcionalidades del software sino el modelo general de software que compone un cluster. 

Las características básicas de un cluster de carácter general podrían resumirse en el siguiente esquema: 

1. Un cluster consta de 2 o más nodos conectados entre sí por un canal de comunicación funcional. 

2. En cada nodo es imprescindible un elemento de proceso, memoria y un interfaz para comunicarse con la red del cluster. 

3. Los clusters necesitan software especializado. Este software y las máquinas conforman el cluster. El software puede ser: 

· Aplicación.

· Sistema.

4. Se define acoplamiento de un cluster como nivel de colaboración que une los elementos del cluster. De este modo se categorizan en: 

· Acoplamiento fuerte.

· Acoplamiento medio o moderado.

· Acoplamiento débil.

5. Todos los elementos del cluster trabajan para cumplir una funcionalidad conjunta. Es la funcionalidad la que caracteriza el sistema. 

4.1.1 Tipos de software.

Para empezar, parte de este software se debe dedicar a la comunicación entre los nodos. Existen varios tipos de software que pueden conformar un cluster: 

4.1.1.1 Software a nivel de aplicación. 

Este tipo de software se sitúa a nivel de aplicación, se utilizan generalmente bibliotecas de carácter general que permiten la abstracción de un nodo a un sistema conjunto, permitiendo crear aplicaciones en un entorno distribuido de manera más abstracta posible. Este tipo de software suele generar elementos de proceso del tipo rutinas, procesos o tareas, que se ejecutan en cada nodo del cluster y se comunican entre sí a través de la red. 

4.1.1.2 Software a nivel de sistema. 

Este tipo de software se sitúa a nivel de sistema, suele estar implementado como parte del sistema operativo de cada nodo, o ser la totalidad de éste. 

Es más crítico y complejo, por otro lado suele resolver problemas de carácter más general que los anteriores y su eficiencia, por norma general, es mayor. 

A pesar de esta división existen casos en los cuales se hace uso de un conjunto de piezas de software de cada tipo para conformar un sistema cluster completo. Son implementaciones híbridas donde un cluster puede tener implementado a nivel de kernel parte del sistema y otra parte estar preparada a nivel de usuario. 
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Figura 3: Clúster a nivel del sistema.
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Figura 4: Clúster a nivel de la aplicación.

4.1.2 Acoplamiento de un cluster.
Dependiendo del tipo de software, el sistema puede estar más o menos acoplado. 

Se entiende por acoplamiento del software de un cluster a la integración que tengan todos los elementos software que existan en cada nodo. Gran parte de la integración del sistema la produce la comunicación entre los nodos, y es por esta razón por la que se define el acoplamiento; otra parte es la que implica que tan crítico es el software y su capacidad de recuperación ante fallos. 

Aquí hay que hacer un pequeño inciso para destacar que todo esto depende de si el sistema es centralizado o distribuido. En cualquier caso, el acoplamiento del software es una medida subjetiva basada en la integración de un sistema cluster a nivel general. 

Se distingue entre 3 tipos de acoplamiento: 

· Acoplamiento fuerte 

· Acoplamiento medio 

· Acoplamiento débil 

4.1.2.1 Acoplamiento fuerte. 
El software que entra en este grupo, es software cuyos elementos se interrelacionan mucho unos con otros y posibilitan la mayoría de las funcionalidades del cluster de manera altamente cooperativa. El caso de acoplamiento más fuerte que se puede dar, es que solamente haya una imagen del kernel del sistema operativo, distribuida entre un conjunto de nodos que la compartirán. Por supuesto algo fundamental es poder acceder a todas las partes de este sistema operativo, estrechamente relacionadas entre sí y distribuidas entre los nodos. 

Este caso es el que se considera como más acoplado, de hecho no está catalogado como cluster, sino como sistema operativo distribuido. 

Otro ejemplo son los cluster SSI
, en estos clusters todos los nodos ven una misma imagen del sistema, pero todos los nodos tienen su propio sistema operativo, aunque estos sistemas están estrechamente relacionados para dar la sensación a las aplicaciones que todos los nodos son idénticos y se acceda de una manera homogénea a los recursos del sistema total. 

Si arranca o ejecuta una aplicación, ésta verá un sistema homogéneo, por lo tanto los kernels tienen que conocer los recursos de otros nodos para presentarle al sistema local los recursos que encontraría si estuviera en otro nodo. Por supuesto se necesita un sistema de nombres único, manejado de forma distribuida o centralizada y un mapeo de los recursos físicos a este sistema de nombres. 

4.1.2.2 Acoplamiento medio. 
A este grupo pertenece un software que no necesita un conocimiento tan exhaustivo de todos los recursos de otros nodos, pero que sigue usando el software de otros nodos para aplicaciones de muy bajo nivel. Como ejemplos hay openMosix
 y Linux-HA
. 

Un cluster openMosix necesita que todos los kernels de los nodos sean de la misma versión. Por otro lado no está tan acoplado como el caso anterior, no necesita un sistema de nombres común en todos los nodos, y su capacidad de dividir los procesos en una parte local y otra remota consigue que por un lado se necesite el software del otro nodo donde está la parte del fichero que falta en el nodo local y por otro que no se necesite un SSI para hacer otras tareas. 

4.1.2.3 Acoplamiento débil. 
Generalmente se basan en aplicaciones construidas por bibliotecas preparadas para aplicaciones distribuidas. Es el caso de por ejemplo PVM
, MPI
 o CORBA
. Éstos por sí mismos no funcionan en modo alguno con las características que antes se han descrito (como Beowulf
) y hay que dotarles de una estructura superior que utilice las capacidades del cluster para que éste funcione. 
4.1.2.4 Esquema y otras características 

Muchos libros dan otra serie de características necesarias, por ejemplo el Scalable Parallel Computing de Kai Hwang y Zhiwei Xu incluye entre estas características las siguientes: 

· Mejora sobre la disponibilidad 

· Mejora del rendimiento 

En general la catalogación de los clusters se hace en base a cuatro factores de diseño bastante ortogonales entre sí: 

· Acoplamiento 

· Control 

· Homogeneidad 

· Seguridad 

De estos factores en este tema ya se ha visto el que quizás es más importante, el de acoplamiento. 

Por otro lado está el factor de control del cluster. El parámetro de control implica el modelo de gestión que propone el cluster. Este modelo de gestión hace referencia a la manera de configurar el cluster y es dependiente del modelo de conexión o colaboración que surgen entre los nodos. Puede ser de dos tipos: 

· Control centralizado: Se hace uso de un nodo maestro desde el cual se puede configurar el comportamiento de todo el sistema. Este nodo es un punto crítico del sistema aunque es una ventaja para una mejor gestión del cluster. 

· Control descentralizado: En un modelo distribuido donde cada nodo debe administrarse y gestionarse. También pueden ser gestionados mediante aplicaciones de más alto nivel de manera centralizada, pero la mayoría de la gestión que hace el nodo local es leer archivos de configuración de su propio nodo. 

La ventaja que presentan los sistemas distribuidos es que presentan más tolerancia a fallos como sistema global, y como desventajas, la gestión y administración de los equipos requiere más tiempo. 

En lo que se refiere a homogeneidad de un cluster, cabe decir que Tanenbaum
 no llevaba razón, a pesar de que sus conclusiones fueron tomadas después de haber creado el sistema Amoeba
. Se ha demostrado que es posible crear sistemas de una sola imagen o heterogéneos con una implementación práctica. En cualquier caso, hay que entender por homogeneidad del cluster, a la homogeneidad de los equipos y recursos que conforman a éste. Los clusters heterogéneos son más difíciles de conseguir ya que se necesitan notaciones abstractas de transferencias e interfaces especiales entre los nodos para que éstas se entiendan, por otro lado los clusters homogéneos obtienen más beneficios de estos sistemas y pueden ser implementados directamente a nivel de sistema. 
4.1.2.5 Homogeneidad de un cluster 

Homogéneos: Formados por equipos de la misma arquitectura. Todos los nodos tienen una arquitectura y recursos similares, de manera que no existen muchas diferencias entre cada nodo. 

Heterogéneos: formados por nodos con distinciones que pueden estar en los siguientes puntos. 

· Tiempos de acceso distintos.

· Arquitectura distinta.

· Sistema operativo distinto.

· Rendimiento de los procesadores o recursos sobre una misma arquitectura.

El uso de arquitecturas distintas, o distintos sistemas operativos, impone que exista una biblioteca que haga de interfaz, e incluso una sintaxis de notación abstracta del tipo ASN.1
 o XDR
 en la capa de presentación que utilice la interfaz de comunicación de nuestro sistema distribuido o cluster. Esto hace que este tipo de clusters se consideren implementados a nivel de aplicación. 

Existen otros muchos factores de diseño que limitan el comportamiento y modelado de un cluster. La imposibilidad de llegar a clusters que paralelicen cualquier proceso se basa en que la mayoría de las aplicaciones hacen uso, en mayor o menor medida, de algoritmos secuenciales no paralelizables. 

4.2 Clasificación de los Clusters.

Generalmente el diseño de un cluster se realiza para solucionar problemas de tipo: 

· Mejora de rendimiento.

· Abaratamiento del coste.

· Distribución de factores de riesgo del sistema.

· Escalabilidad.

El coste para doblar las prestaciones de un equipo no suele ser habitualmente a costa de pagar el doble, sino unas cuantas veces más. El modelo de los clusters permite que la mejora de rendimiento sea evidente respecto a grandes mainframes a un precio realmente asequible. El coste de los clusters, permite relacionar el rendimiento con el precio, acercándose a un margen lineal dependiendo del cluster implementado. 

Por otro lado esta la distribución de riesgos. La mayoría de los usuarios tienen sus servicios, aplicaciones, bases de datos o recursos en un solo ordenador, o dependientes de un solo ordenador. Otro paso más adelante es colocar las bases de datos replicadas sobre sistemas de archivos distribuidos de manera que estos no se pierdan por que los datos son un recurso importante. Actualmente el mercado de la informática exige no solo que los datos sean críticos, sino que los servicios estén activos constantemente. Esto exige medios y técnicas que permitan que el tiempo en el que una máquina esté inactiva sea el menor posible. La distribución de factores de riesgo a lo largo de un cluster (o la distribución de funcionalidades en casos más generales) permite de una forma única obtener la funcionalidad de una manera más confiable: si una máquina cae otras podrán dar el servicio. 

Por último está el factor de escalabilidad. Cuanto más escalable es un sistema, menos costará mejorar el rendimiento, lo cual abarata el coste, y en el caso de que el cluster lo implemente, disminuye más el riesgo de caída de un sistema. 

En cualquier caso, todas estas características dan pie a los tipos de clusters que se van a ver. 

Alto rendimiento (HP, High Performance).

Los clusters de alto rendimiento han sido creados para compartir el recurso más valioso de un ordenador, es decir, el tiempo de proceso. Cualquier operación que necesite altos tiempos de CPU puede ser utilizada en un cluster de alto rendimiento, siempre que se encuentre un algoritmo que sea paralelizable. 

Existen clusters que pueden ser denominados de alto rendimiento tanto a nivel de sistema como a nivel de aplicación. A nivel de sistema tenemos openMosix, mientras que a nivel de aplicación se encuentran otros como MPI, PVM, Beowulf y otros muchos. En cualquier caso, estos clusters hacen uso de la capacidad de procesamiento que pueden tener varias máquinas. 

Alta disponibilidad (HA, High Availability).

Los clusters de alta disponibilidad son bastante ortogonales en lo que se refieren a funcionalidad a un cluster de alto rendimiento. Los clusters de alta disponibilidad pretenden dar servicios 7/24 de cualquier tipo, son clusters donde la principal funcionalidad es estar controlando y actuando para que un servicio o varios se encuentren activos durante el máximo periodo de tiempo posible. En estos casos se puede comprobar como la monitorización de otros es parte de la colaboración entre los nodos del cluster.

Alta confiabilidad (HR, high reliability).

Por ultimo, están los clusters de alta confiabilidad. Estos clusters tratan de aportar la máxima confiabilidad en un entorno, en el cual se necesite saber que el sistema se va a comportar de una manera determinada. Puede tratarse por ejemplo de sistemas de respuesta en tiempo real. 

4.2.1 Cluster de alto rendimiento  

Un  cluster de alto rendimiento  es aquel que está diseñado para dar altas prestaciones en cuanto a capacidad de cálculo. Los motivos para utilizar un cluster de alto rendimiento son: 

· El tamaño del problema por resolver y 

· El precio de la máquina necesaria para resolverlo. 

Por medio de un cluster se pueden conseguir capacidades de cálculo superiores a las de un ordenador más caro que el coste conjunto de los ordenadores del cluster.

La misión o el objetivo de este tipo de clusters es, como su propio nombre lo indica, mejorar el rendimiento en la obtención de la solución de un problema, en términos del tiempo de respuesta y de su precisión. 

Dentro de esta definición no se engloba ningún tipo de problema en concreto. Esto supone que cualquier cluster que haga que el rendimiento del sistema aumente respecto al de uno de los nodos individuales, puede ser considerado cluster HP. 
4.2.1.1 Casos de Uso.

Un cluster de alta disponibilidad, generalmente es usado para resolver problemas de cómputo, como son: 

· Cálculos matemáticos. 

· Renderizaciones de gráficos.

· Compilación de programas.

· Compresión de datos.

· Descifrado de códigos.

· Rendimiento del sistema operativo, (incluyendo en él, el rendimiento de los recursos de cada nodo).

Existen otros muchos problemas más que se pueden solucionar con clusters HP, donde cada uno aplica de una manera u otra las técnicas necesarias para habilitar la paralelización del problema, su distribución entre los nodos y obtención del resultado. 
4.2.1.2 Técnicas.

Las técnicas utilizadas dependen de a qué nivel trabaje el cluster. 

Los clusters implementados a nivel de aplicación, no suelen implementar balanceo de carga. Suelen basar todo su funcionamiento en una política de localización que sitúa las tareas en los diferentes nodos del cluster y, las comunica mediante las librerías abstractas. Resuelven problemas de cualquier tipo de los que se han visto en el apartado anterior, pero se deben diseñar y codificar aplicaciones propias para cada tipo, para poderlas utilizar en estos clusters. 

Por otro lado están los sistemas de alto rendimiento implementados a nivel de sistema. Estos clusters basan todo su funcionamiento en comunicación y colaboración de los nodos a nivel de sistema operativo, lo que implica generalmente que son clusters de nodos de la misma arquitectura, con ventajas en lo que se refiere al factor de acoplamiento, y que basan su funcionamiento en el compartimiento de recursos a cualquier nivel, balanceo de la carga de manera dinámica, funciones de planificación especiales y otros tantos factores que componen el sistema. Se intentan acercar a sistemas SSI, el problema está en que para obtener un sistema SSI hay que ceder en el apartado de compatibilidad con los sistemas actuales, por lo cual se suele llegar a un factor de compromiso. 

4.2.2 Cluster de alta disponibilidad    

Un cluster de alta disponibilidad es un conjunto de dos o más máquinas, que se caracterizan porque comparten los discos de almacenamiento de datos, y porque están constantemente monitorizándose entre sí. Si se produce un fallo del hardware o de las aplicaciones de alguna de las máquinas del cluster, el software de alta disponibilidad es capaz de reiniciar automáticamente los servicios que han fallado en cualquiera de las otras máquinas del cluster. Y cuando la máquina que ha fallado se recupera, los servicios son nuevamente migrados a la máquina original. Esta capacidad de recuperación automática de servicios nos garantiza la integridad de la información, ya que no hay pérdida de datos, y además evita molestias a los usuarios, que no tienen por qué notar que se ha producido un problema.

No hay que confundir los clusters de alta disponibilidad con los clusters de alto rendimiento. Un cluster de alto rendimiento es una configuración de equipos diseñada para proporcionar capacidades de cálculo mucho mayores que la que proporcionan los equipos individuales, mientras que los clusters de alta disponibilidad están diseñados para garantizar el funcionamiento ininterrumpido de ciertas aplicaciones.

Son los más solicitados por las empresas ya que están destinados a mejorar los servicios que éstas ofrecen cara a los clientes en las redes a las que pertenecen, tanto en redes locales, como en Internet.

Los clusters de alta disponibilidad han sido diseñados para la máxima disponibilidad sobre los servicios que presenta el cluster. Este tipo de clusters son la competencia que abarata los sistemas redundantes, de manera que ofrecen una serie de servicios durante el mayor tiempo posible. Para poder dar estos servicios, los clusters de este tipo se implementan en base a tres factores. 

· Fiabilidad.

· Disponibilidad.

· Dotación de servicio.
4.2.2.1 Casos de Uso.

La mayoría de los casos de uso de un cluster de alta disponibilidad, están ligados a la necesidad de dar servicio constante de cualquier tipo a una serie de clientes de manera ininterrumpida. En una construcción real se suelen producir fallos inesperados en las máquinas, estos fallos provocan la aparición de dos eventos en el tiempo: el tiempo en el que el servicio está inactivo y el tiempo de reparación del problema. 

Entre los problemas que solucionan se encuentran: 

· Sistemas de información redundante.

· Sistemas tolerantes a fallos.

· Balanceo de carga entre varios servidores.

· Balanceo de conexiones entre varios servidores.

En general todos estos problemas se ligan en dos fuentes de necesidad de las empresas u organizaciones. 

· Tener un servicio disponible 

· Ahorrar económicamente todo lo que sea posible 

El servicio puede ser diverso. Desde un sistema de ficheros distribuidos de carácter muy barato, hasta grandes clusters de balanceo de carga y conexiones para los grandes portales de Internet. Cualquier funcionalidad requerida en un entorno de red puede ser colocada en un cluster e implementar mecanismos para hacer que ésta funcionalidad obtenga la mayor disponibilidad posible. 
4.2.2.2 Técnicas.

Como se ha visto en el apartado anterior los servicios y el funcionamiento de los mismos suelen ser de carácter bastante distinto, en cualquier caso, se suelen proponer sistemas desde SSI que plantean serias dudas en lo que se refiere a localización de un servidor, hasta balanceo de carga o de conexiones. También suelen contener secciones de código que realizan monitorización de carga o monitorización de servicios para activar las acciones necesarias para cuando estos caigan. 

Se basan en principios muy simples que pueden ser desarrollados hasta crear sistemas complejos especializados para cada entorno particular. En cualquier caso, las técnicas de estos sistemas suelen basarse en excluir del sistema aquellos puntos críticos que pueden producir un fallo y por tanto la pérdida de disponibilidad de un servicio. Para esto se suelen implementar enlaces de red redundantes hasta disponer de N máquinas para hacer una misma tarea, de manera que si caen N-1 máquinas el servicio permanece activo sin pérdida de rendimiento. 

4.2.3 Clusters de alta confiabilidad 

Este tipo de clusters son los más difíciles de implementar. No se basan solamente en conceder servicios de alta disponibilidad, sino en ofrecer un entorno de sistema altamente confiable. Esto implica muchísima sobrecarga en el sistema, son también clusters muy acoplados. 

Dar a un cluster SSI capacidad de alta confiabilidad implica gastar recursos necesarios para evitar que aplicaciones caigan. 

En los clusters de alta disponibilidad generalmente una vez que el servicio ha caído éste se relanza, y no existe manera de conservar el estado del servidor anterior, más que mediante puntos de parada o checkpoints, pero que en conexiones en tiempo real no suelen ser suficientes. Por otro lado, los clusters confiables tratan de mantener el estado de las aplicaciones, no simplemente de utilizar el último checkpoint del sistema y relanzar el servicio. 

Generalmente este tipo de clusters suelen ser utilizados para entornos de tipo empresarial y esta funcionalidad solamente puede ser efectuada por hardware especializado. Por el momento no existe ninguno de estos clusters implementados como software. Esto se debe a limitaciones de la latencia de la red, así como a la complejidad de mantener los estados. 

Se hacen necesarias características de cluster SSI, tener un único reloj de sistema conjunto y otras características más. Dada la naturaleza asíncrona actual en el campo de los clusters, este tipo de clusters aún será difícil de implementar hasta que no se abaraten las técnicas de comunicación.                  

4.3 CLUSTERS HA 
4.3.1 Introducción 

Los clusters HA están diseñados especialmente para dar un servicio de alta disponibilidad. Esto tiene muchas aplicaciones en el mundo actual donde existen gran cantidad de servicios informáticos. Estos clusters son una alternativa real a otros sistemas usados tradicionalmente para estas tareas de hardware redundante que son mucho más caros. 

4.3.2 El interés comercial 

Desde ya hace unos años Heartbeat está en las distribuciones de Linux como SuSE, Conectiva y Mandrake; incluso Mission Critical Linux se ha interesado en él. Todo esto es así porque el mercado de clusters HA es un mercado con muchos potenciales clientes y, lo que es quizás más importante, para los intereses comerciales de muchas empresas. 

Piénsese como ejemplo una empresa de grandes almacenes que tiene ordenadores costosos validando las operaciones de tarjeta de crédito. Estos ordenadores no deben cancelar el servicio nunca porque si lo hicieran todo el sistema de tarjetas de créditos se vendría abajo, con lo que se podrían ocasionar grandes pérdidas económicas. 

Por todo esto se desarrollan proyectos que intentan conseguir esta disponibilidad pero no gracias a un soporte hardware carísimo, sino usando clusters. Las empresas que necesitan alta disponibilidad suelen pagar a la empresa que le ofrece este servicio aún cuando los programas sean de libre distribución, debido a las garantías. Esto está haciendo que muchas empresas estén colaborando en proyectos libres de HA, cosa que no deja de ir en pro de la mejora del software en cuestión.

Las enormes diferencias entre el precio del hardware de las soluciones tradicionales y estas nuevas soluciones hacen que las empresas tengan un buen margen de beneficio dando un servicio de soporte. 

Es bastante obvio por qué estos clusters están más solicitados que los de alto rendimiento (HP), en la mayoría de los casos el tiempo no es un factor crítico y por tanto la velocidad o la capacidad de cómputo de las máquinas no es importante, por otro lado, que se repliquen sistemas de archivos para que estén disponibles, o bases de datos, o servicios necesarios para mantener la gestión de la empresa en funcionamiento, o servicios de comunicación interdepartamental en la empresa y otros servicios; son realmente críticos para las empresas en todos y cada uno de los días en los que éstas están funcionando (e incluso cuando no están funcionando). 
4.3.3 Conceptos importantes 

Un buen cluster HA necesita proveer fiabilidad, disponibilidad y servicio RAS (explicado más adelante). Por tanto debe existir una forma de saber cuándo un servicio ha caído y cuándo vuelve a funcionar. 

Esto se puede conseguir de dos maneras, por hardware y por software. No se van a tratar aquí los mecanismos que existen para conseguir alta disponibilidad por hardware, pues están más allá de los objetivos de esta investigación. Basta decir que construir estos ordenadores es muy caro pues necesitan gran cantidad de hardware redundante que esté ejecutando paralelamente en todo momento las mismas operaciones que el hardware principal (por ejemplo una colección de placas base) y un sistema para pasar el control o la información del hardware con errores a hardware que se ejecute correctamente. 

Los clusters HA solucionan el problema de la disponibilidad con una buena capa de software. Por supuesto mejor cuanto más ayuda se tenga del hardware: UPS, redes ópticas, etc. Pero la idea tras estos sistemas es no tener que gastarse millones de dinero en un sistema que no puede ser actualizado ni escalado. Con una inversión mucho menor y con software diseñado específicamente se puede conseguir alta disponibilidad. 

Para conseguir la alta disponibilidad en un cluster los nodos tienen que saber cuándo ocurre un error para hacer una o varias de las siguientes acciones: 

· Intentar recuperar los datos del nodo que ha fallado. 

Cuando un nodo cae hay que recuperar la información de los discos duros compartidos por los nodos para poder seguir con el trabajo. Generalmente hay scripts de recuperación para intentar recuperarse del fallo. 

· Continuar con el trabajo que desempeñaba el nodo caído. 

Aquí no se intenta recuperar del fallo sino que cuando se descubre que ocurrió un fallo otro nodo pasa a desempeñar el puesto del nodo que falló. 

Esta es la opción que toma por ejemplo Heartbeat: permite que 2 ordenadores mantengan una comunicación por un cable serie o Ethernet, cuando un ordenador cae el ordenador que no recibe respuesta ejecuta las órdenes adecuadas para ocupar su lugar. 

Las ventajas de escalabilidad y economía de los clusters tienen sus desventajas. Una de ellas es la seguridad. Cuando se diseña un cluster se busca que haya ciertas facilidades de comunicación entre las estaciones, y en clusters de alta disponibilidad el traspaso de información puede ser muy importante. 

Recordando el ejemplo anterior de las tarjetas de crédito, se ha visto que se podría crear un cluster de alta disponibilidad que costara varias veces menos que el ordenador centralizado. El problema podría sobrevenir si ese cluster se encargara de hacer operaciones con los números de las tarjetas de crédito y transacciones monetarias de la empresa. Las facilidades de comunicación podrían ocasionar un gravísimo problema de seguridad. Un agente malicioso podría hacer creer al cluster que uno de los nodos ha caído, entonces podría aprovechar el traspaso de la información de los nodos para conseguir los números de varias tarjetas de crédito. 

Este es uno de los motivos por los que, según qué entornos, estos sistemas no se hayan implantado. 
4.3.4 Servicio RAS 

En el diseño de sistemas de alta disponibilidad es necesario obtener la suma de los tres términos que conforman el acrónimo RAS. 

· Reliability. 

El sistema debe ser confiable en el sentido de que éste actúe realmente como se ha programado. Por un lado está el problema de coordinar el sistema cuando éste está distribuido entre nodos, por otro lado hay el problema de que todo el software que integra el sistema funcione entre sí de manera confiable. 

En general se trata de que el sistema pueda operar sin ningún tipo de caída o fallo de servicio. 

· Availability. 

Es lógicamente la base de este tipo de clusters. La disponibilidad indica el porcentaje de tiempo que el sistema esta disponible en su funcionalidad hacia los usuarios. 

· Serviceability. 

Referido a cómo de fácil es controlar los servicios del sistema y qué servicios se proveen, incluyendo todos los componentes del sistema. 

La disponibilidad es el que prima por encima de los anteriores. La disponibilidad de un sistema es dependiente de varios factores. Por un lado el tiempo que el sistema está funcionando sin problemas, por otro lado el tiempo en el que el sistema esta fallando y por último, el tiempo que se tarda en reparar o restaurar el sistema. 

Para medir todos estos factores son necesarios fallos. Existen dos tipos de fallos: los fallos que provocan los administradores (para ver o medir los tiempos de recuperación y tiempos de caídas) y los fallos no provocados, que son los que demuestran que los tiempos de reparación suelen ser mucho más grandes de los que se estimó en los fallos provocados. 

La naturaleza de los fallos puede afectar de manera diferente al sistema: pudiéndolo ralentizar, o inutilizar para algunos servicios. 
4.3.5 Técnicas para proveer de disponibilidad 

Cualquier técnica deberá, por definición, intentar que tanto el tiempo de fallo del sistema, como el tiempo de reparación del mismo sean lo más pequeños posibles. 

Las que tratan de reducir el tiempo de reparación se componen a base de scripts o programas que detectan el fallo del sistema y tratan de recuperarlo sin necesidad de un técnico especializado. En general son técnicas de automatización de tareas basadas en sistemas expertos (SE). Al reducir el tiempo de recuperación, el sistema puede no solamente funcionar activamente sin fallos durante más tiempo, sino que también se aumenta su confiabilidad. 
4.3.5.1 Técnicas basadas en redundancia 

Por un lado hay las técnicas basadas en reducir el tiempo de fallo o caída de funcionamiento, estas técnicas se basan principalmente en efectuar algún tipo de redundancia sobre los dispositivos críticos. Saber cuáles son estos dispositivos suele ser cuestión de conocimiento acerca del sistema y de sentido común. 

Las técnicas basadas en la redundancia de recursos críticos permiten que cuando se presenta la caída de uno de estos recursos, otro tome la funcionalidad. Una vez esto sucede el recurso maestro puede ser reparado mientras que el recurso backup toma el control. Entre los tipos de redundancia que pueden presentar: 

· Redundancia aislada. 

Es la redundancia más conocida donde existen 2 copias para dar una funcionalidad o servicio. Por un lado hay la copia maestro y por otro lado la copia esclavo. Cuando cae el servicio o recurso la copia redundante pasa a ser la utilizada, de esta manera el tiempo de caída es mínimo o inexistente. 

Los recursos pueden ser de cualquier tipo: procesadores, fuentes de alimentación, raids de discos, redes, imágenes de sistemas operativos, etc.

Las ventajas son cuantiosas; para empezar no existen puntos críticos de fallo en el sistema, es decir, el sistema al completo no es tomado como un sistema con puntos de fallos que bajen la confiabilidad del mismo. Los componentes que han fallado pueden ser reparados sin que esto cause sobre el sistema una parada. 

Por último, cada componente del sistema puede comprobar de manera periódica si se ha producido algún tipo de fallo en los sistemas de backup, de modo que se compruebe que éstos están siempre funcionales. Otra opción es que además de comprobar, presenten habilidades para localizar fallos en sistemas y los intenten recuperar de manera automatizada. 

· N-Redundancia. 

Es igual que el anterior pero se tiene N equipos para ofrecer un mismo servicio, con lo cual presenta más tolerancia a fallos. 

Así por ejemplo para dotar de sistema redundante a una red como la que muestra el esquema A de la figura siguiente, debería haber el doble de recursos necesarios para construirla, e implementarlos como en el sistema del esquema B. 

[image: image5.png]s1sTaNA &





Figura 5: Redundancia de Clusters HA.

En este caso se replicaron: 

· LAN.

· LAN para los servidores.

· Los servidores.

· El bus SCSI de acceso a discos duros.

· Discos duros.

Como se puede ver la replicación proporciona rutas alternativas, discos alternativos y en general recursos alternativos, y es aplicada sobre todos aquellos recursos que se consideren críticos en una red. 

Otro apartado a la hora de considerar la instalación de dispositivos redundantes es la configuración o el modelo de funcionamiento de los mismos. Depende de como se haya implementado el software y como se haya dispuesto el hardware y define el modo de comportamiento de la redundancia. Esta redundancia puede ser del tipo: 

1. Hot Standby. 

Este tipo de configuración es la que se ha visto hasta ahora. En cuanto el nodo maestro cae, existe un nodo backup que toma el control de sus operaciones.

El servidor de backup simplemente monitoriza sus conexiones, la normal y la redundante en el caso de que esta exista, para asegurar que cuando el nodo maestro caiga, tome correctamente el control de las operaciones. Exceptuando estas operaciones, el nodo backup no hace nada. 

1. Toma de cargos mutua. 

La toma de cargos mutua es una configuración que soluciona la desventaja del apartado anterior. Mientras el nodo principal se ocupa de proveer de servicio, el nodo de backup hace las mismas operaciones que el nodo maestro y además puede efectuar otro tipo de operaciones. De este modo, la capacidad de este nodo se está aprovechando más que en el anterior, y el costo del sistema se ve recompensado con un equipo más que se utiliza para efectuar trabajo útil. 

2. Tolerante a fallos 

Los sistemas redundantes a fallos se basan en la N-Redundancia. Si se tienen N equipos y caen N-1 el sistema sigue en funcionamiento. Este sistema se puede cruzar con la toma de cargos mutua para no perder rendimiento ni elevar el costo del sistema, sin embargo configurar un sistema de este tipo es bastante complejo a medida que aumenta N. 
4.3.5.2 Técnicas basadas en reparación 

Por otro lado están las técnicas basadas en reducir el tiempo de reparación. Este tipo de técnicas se componen a base de scripts o programas que detectan donde falló el sistema, y tratan de recuperarlo sin necesidad de un técnico especializado. En general son técnicas de automatización de tareas basadas en sistemas expertos. 

Al reducir el tiempo de recuperación, el sistema puede no solamente funcionar activamente sin fallos más tiempo, sino que también aumentamos la confiabilidad. Se pueden separar en dos tipos de acciones que realizan, independientes o dependientes entre si: 

· Diagnóstico. 

La parte de diagnosis simplemente trata de conocer las posibles causas que han provocado el error y principalmente localizar el error. 

Una técnica muy utilizada en este campo es una especie de piggybacking aplicada a los pulsos o latidos entre ambos nodos. En esta técnica, se envía junto con el latido o pulso, la suficiente información como para prever cual será el estado de los componentes en próximos tiempos o incluso actualmente, lo cual es una ventaja a la hora de saber en todo momento el estado del sistema. La implementación Heartbeat de Linux-HA hace una implementación muy coherente y correcta de esta técnica. 

· Reparación. 

Son técnicas mediante las cuales a través de sistemas expertos o cualquier otro tipo de actuación, el sistema caído puede llegar a ser restaurado desde una copia del sistema. En la mayoría de los casos basa su funcionamiento en puntos de comprobación o checkpoints que se efectúan sobre el sistema cada cierto tiempo, de manera que el servidor caído es restaurado al último checkpoint existente. Los puntos críticos de este apartado son: 

· Aislar los componentes que fallan y sustituirlos o repararlos. Los componentes que fallan pueden ser localizados mediante programas que implementen sistemas de comprobación o sistemas expertos. 

· Recuperación mediante puntos de comprobación o puntos de restauración. 

· Acoplamiento al cluster actual tomando las acciones que tenía el nodo backup e informando al nodo maestro de que ya existe un nuevo backup en el sistema. 

Los puntos de comprobación son importantes ya que introducen un factor de sobrecarga en el sistema y al mismo tiempo son un factor crítico a la hora de efectuar restauraciones del mismo. Un sistema al máximo confiable, debería guardar el estado de todos los programas que está corriendo y comunicárselos a su backup en tiempo real para que de este modo la caída de uno guardase el estado del complementario. Serían sistemas simétricos. 

Este tipo de sistemas solamente son implementados en hardware, ya que exigen medios de comunicación muy rápidos (aparte de la sobrecarga al procesador que genera estar controlando este tipo de labores). Los clusters implementan a un nivel mucho menos eficiente este tipo de checkpoints, y la eficiencia depende generalmente de la capacidad de los procesadores y de la capacidad de la red que une maestro y backups. Debido a esto, los clusters solamente guardan configuraciones y servicios activos, pero no el estado de conexiones y demás componentes que harían que un usuario externo observase la caída del sistema de modo realmente transparente, como si este no existiese. 

Esta es una de las grandes diferencias entre entornos de alta disponibilidad y entornos de alta confiabilidad, de los cuales no se ha visto ninguno implementado debido a que la tecnología actual los hace inviables. 

Existen varias maneras de efectuar el punto de comprobación. Por ejemplo en los sistemas implementados a nivel de kernel o sistema, el sistema operativo se encarga de efectuar esta comprobación de manera completamente transparente al usuario o administrador. En los sistemas a nivel de aplicación son generalmente las bibliotecas de funciones las que proveen de estas características. 

Otro factor a tener en cuenta acerca de los checkpoints, que marca el rendimiento del sistema, es su intervalo. Éste debe ser óptimo: no crear congestión y permitir copias de restauración lo suficientemente actuales como para que los servicios cuenten con la máxima disponibilidad. En ocasiones, cuando el checkpoint es muy grande puede provocar congestiones. En cualquier caso, el principal problema de un checkpoint es la información que necesita para hacer la colaboración eficiente, y esto como hemos visto depende siempre del tipo de sistemas. 

Como última característica de los checkpoints, hacer una pequeña mención en los sistemas con más de un nodo de redundancia, en los cuales se pueden imaginar dos modos lógicos de hacer los checkpoints: 

1. Como checkpoints aislados, donde cada nodo se encarga de hacer los checkpoints de otro nodo al que replica cada intervalo de tiempo o por una política propia del sistema (puede caer en el denominado efecto domino, en el cual se guardan copias de sistema que no corresponden con el estado actual de los nodos). 

3. Frente a los checkpoints en grupo o checkpoints organizados, en los cuales todos los nodos se ponen de acuerdo para hacer un sistema de checkpoints efectivo. A cambio requiere más dificultad de implementación, y quizá sobrecarga del sistema. 
4.3.6 Soluciones libres 

4.3.6.1 Linux-HA 

Este es el mayor proyecto de software libre de clusters HA que existe, parte de este proyecto es Heartbeat y trabajan conjuntamente con el grupo encargado de LVS (Linux Virtual System). 

Han desarrollado varias aplicaciones comerciales sobre este proyecto y se está utilizando en varios servicios con éxito. Como parte de los objetivos que se persiguen se encuentran: 

· Servicios de membership. 

Estos servicios permiten añadir y quitar miembros a un cluster. El problema es que la llegada de un miembro a un cluster orientado a estados puede hacer cambiar de estado a todo el cluster (esto suele ser lo que ocurre en este tipo de clusters) con lo que se envían demasiados paquetes de sobrecarga demasiado a menudo, por tanto ante esto se plantean soluciones como clusters jerárquicos. 

· Servicios de comunicación. 

Comunicar información crítica de forma que una caída en un sistema no haga que se pierda la información y a la vez enviar la información de una forma suficientemente segura para evitar posibles ataques externos. Como se ha visto esto es especialmente importante en clusters HA. 

· Manejo del cluster. 

Una serie de servicios que hagan sencillo el manejo del cluster en general y de los nodos y procesos en particular. Al igual que un sistema operativo provee de servicios para administrarlo, un cluster también debe proveer de instrucciones para gestionar su funcionamiento. 

· Monitorización de los recursos. 

Este punto está muy unido al anterior. Para que el administrador detecte prematuramente posibles fallos y pueda ver qué ocurre en el cluster necesita algunas facilidades de monitorización. Por supuesto estos dos puntos no son exclusivos de los clusters. 

· Replicación y/o compartición de datos. 

Para conseguir que los datos que estuvieran modificando uno de los nodos, no se pierdan cuando caiga, y se puede replicar la información y/o mantenerla en lugares compartidos por todos los nodos con lo que cualquier nodo podría continuar con los datos compartidos. 

Para conseguir tener unos discos compartidos se necesita un hardware caro como es SCSI y fibra óptica. 

La replicación de información no necesita un hardware caro (solamente una red tan rápida como el coste permita), pero se necesita mantener un equilibrio entre los periodos de actualización de las copias y el uso de la red. Un cluster HA no suele necesitar demasiado ancho de banda por lo que se puede dedicar gran parte para este uso. 

4.3.6.2 HeartBeat 

Esta tecnología implementa heartbeat, cuya traducción directa sería latidos de corazón. Funciona enviando periódicamente un paquete, que si no llegara indicaría que un servidor no está disponible, por lo tanto se sabe que el servidor ha caído y se toman las medidas necesarias. 

Dichos latidos se pueden enviar por una línea serie, por UDP o por PPP/UDP. De hecho los desarrolladores de Heartbeat recomiendan el uso de puertos serie por varias razones, entre las que destacan el aislamiento de las tarjetas de red. 

En Linux-HA, Heartbeat es un servicio de bajo nivel. Cuando un ordenador se une al cluster se considera que el ordenador se ha unido al canal de comunicaciones (por lo tanto late) y cuando sale, ha dejado el canal de comunicaciones (deja de latir). 

Cuando un ordenador deja de latir y se considera muerto se hace una transición en el cluster. La mayoría de los mensajes de manejo del cluster que no son heartbeat se realizan durante estas transiciones. 

Los mensajes de Heartbeat se envían por todas las líneas de comunicación a la vez, así si una línea de apoyo cae, se avisará de ese problema antes de que la línea principal caiga y no haya una línea secundaria para continuar el servicio. 

Heartbeat también se preocupa por la seguridad permitiendo firmar los paquetes CRC
 de 32 bits, MD5
 y SHA1
. Esto puede evitar el desastre que podría provocarse si un nodo no miembro se enmascarase como nodo miembro del cluster. Hay varias operaciones de mantenimiento de seguridad que necesitan ser efectuadas en ese tiempo, como pueden ser cambio de claves y de protocolos de autentificación. Heartbeat está preparado para esos cambios disponiendo de ficheros para la configuración. 

Heartbeat tiene el problema que si no se dispone de una línea dedicada, aunque ésta sea una línea serie, al tener un tráfico que aunque pequeño es constante, suele dar muchas colisiones con otros tráficos que puedan ir por la misma red. 

4.3.6.3 Ldirectord

Pensado especialmente para ser usado junto con LVS, utiliza Heartbeat. Monitoriza que los servidores reales sigan funcionando periódicamente enviando una petición a una url conocida y comprobando que la respuesta contenga una cadena concreta. Si un servidor real falla entonces el servidor es quitado del conjunto de servidores reales y será reinsertado cuando vuelva a funcionar correctamente. Si todos los servidores fallan se insertará un servidor de fallos, que será quitado una vez que los servidores vuelvan a funcionar. 

Típicamente este servidor de fallos es el propio host desde el que se realiza el monitoreo. 

4.3.7 LVS (Linux Virtual Server) 

LVS es un proyecto que incluye los programas y documentación necesaria parar montar un cluster de servidores bajo GNU/Linux. El proyecto LVS es utilizado principalmente para aumentar rendimiento y escalabilidad de servicios ofrecidos sobre la red, es ampliamente utilizado por grandes sitios como SouceForge.net o Linux.com. 

La principal idea es proveer de un mecanismo de migración de sockets. El mecanismo se basa en utilizar una máquina servidora a la que se dirigen las peticiones de los usuarios clientes. El interfaz público (en Internet) de esta máquina normalmente tiene asociada una dirección conocida como VIP. El cometido de esta primera computadora es direccionar dichas peticiones a otros servidores reales mediante varias técnicas, de este modo los usuarios clientes ven un único servidor. No obstante, éste opera con varias máquinas para conceder un servicio único al exterior. 

A todo el conjunto de nodos que conforman el servicio y se comportan como si fuese un único servidor se le denomina Servidor Virtual. El cluster está formado por dos tipos de máquinas: 

· Por un lado están los nodos o servidores reales, que corren con los servicios habituales que estos suelen proveer, 

· Por otro lado están los nodos directores, de los cuales uno de ellos será el principal, y el resto estarán preparados para hacer de refuerzo de éste (mediante técnicas o protocolos como heartbeat) para cuando caiga. Estas técnicas no son propias de LVS, como ya puede saberse a partir de las secciones anteriores. 

En general se puede considerar LVS como una suma de herramientas que permiten efectuar la función ya especificada. Para conseguirlo se requiere: 

· El código de ipvs, un parche al kernel para el nodo director 

· El programa ipvsadm, encargado de configurar las tablas internas y algoritmos del kernel del nodo director.

Ambos constituyen el código principal del proyecto LVS, pero se requieren otras muchas herramientas como ipchains, iptables o Netfilter (dependiendo de la versión del núcleo utilizada), Ldirectord, Heartbeat, Piranha, MON, LVS-gui, etc.

El Servidor Virtual requiere de la configuración de todos estos servicios y herramientas para un funcionamiento adecuado, y no solamente del código de LVS. Es más, dentro del tipo de programas que conforman el Servidor Virtual no hay que olvidar los programas o demonios servidores habituales que proveerán realmente de servicio a los clientes finales (HTTPD, FTPD, SMTP, etc.). 

El funcionamiento de LVS es una aproximación a resolver el problema de la escalabilidad y el alto rendimiento muy elegante puesto que permite que cliente y servidor trabajen de la manera transparente permitiendo que el balanceo se lleve a cabo por el director. Comparado con métodos como el ofrecido por RR-DNS
 es mucho menos intruso y más confiable en su servicio. 

Existen otras técnicas para ofrecer mayor escalabilidad y rendimiento en servicios de Internet. La alternativa RR-DNS es uno de los métodos más utilizados actualmente ya que permite independencia en arquitectura o sistema utilizado en el servidor Se basa en un algoritmo Round Robin en el servidor DNS, de manera que cuando un cliente solicita la dirección IP de un servidor, ésta le es concedida según el algoritmo. Así por ejemplo si existen 4 máquinas servidoras que proporcionan el mismo servicio, a la primera conexión entrante que solicite el servicio se le asignará la dirección IP del primer servidor, a la segunda conexión la IP del segundo servidor y a la quinta conexión la IP del primero otra vez. 

Uno de los defectos que tiene este método, es que si uno de los servidores cae, los clientes que asociaban el dominio a esa dirección IP lo seguirán haciendo, obteniendo un fallo en sus peticiones. 

El servicio RR-DNS puede ser utilizado complementariamente a LVS, es decir, utilizar RR-DNS para solicitar la IP de un Servidor Virtual LVS. Otra alternativa es el uso de clientes no transparentes, clientes que utilicen algún algoritmo para decidir que servidor utilizan en cada petición o sesión, lógicamente estos métodos son muy poco utilizados. Esto puede conseguirse mediante applets Java, por ejemplo. 

Otras alternativas más conocidas son los proxies inversos, esta alternativa supone el mismo funcionamiento de un proxy, pero en el caso de los servidores. El Proxy recibe las peticiones y gestiona una nueva conexión con uno de los servidores reales mediante algún tipo de algoritmo de balanceo, el servidor responde al proxy y este envía las peticiones de nuevo al cliente. Esta alternativa es muy utilizada, aunque presente menos índice de escalabilidad y más sobrecarga en los equipos que RR-DNS o LVS. El proxy acaba por resultar un cuello de botella ya que éste abre 2 conexiones TCP por cada conexión que se realiza al Proxy.

Por último, están las alternativas propietarias de empresas como CISCO, IBM, COMPAQ y demás empresas que tienen bastante código tanto a nivel de aplicación, kernel y hardware específico para este tipo de tareas. 

A pesar de que el director LVS se comporta como un conmutador (switch) de nivel 4, no actúa como un Proxy inverso. El modo de actuar es bien distinto. El nodo director utiliza un kernel especial parcheado que permite el balanceo de carga de los servicios mediante varios métodos de planificación, además es configurable mediante un programa en zona de usuario que permite pasarle los parámetros al kernel acerca de como debe balancear conexiones. El director se comporta como un conmutador de nivel 4 en la arquitectura OSI, balancea conexiones o datagramas, según se le haya exigido en su algoritmo de balanceo. 

El efecto de solicitar una petición sobre el Servidor Virtual LVS es el siguiente: 

1. El cliente solicita un servicio o conexión a la dirección del Servidor Virtual LVS (llamada VIP) que posee la interfaz pública del nodo director 

4. El nodo director se encarga de balancear la conexión según el algoritmo programado, hacia el servidor real dentro de la batería de servidores 

5. El servidor contesta al cliente con su respuesta y la envía hacia él. 

De esta manera se puede ver que tanto cliente como servidor real trabajan de manera transparente en lo que se refiere al nodo director. 

La diferencia con un Reverse Proxy estriba en que LVS no requiere de la vuelta de las peticiones al director, ya que éstas pueden ser enviadas directamente al cliente, lo que evita que el director se convierta en un cuello de botella en el sistema, como ocurre en el caso de los proxys inversos. 

LVS puede solucionar muy satisfactoriamente casos de adaptabilidad a requerimientos o escalabilidad, redundancia, alta fiabilidad y mayor crecimiento de los servicios ofrecidos. Por todo esto se puede considerar dentro de los clusters de Alta Fiabilidad (HA). 

CAPÍTULO V
5 Sistemas Operativos

Un sistema operativo se puede definir como el componente de software encargado de la interrelación de los programas con el computador y de este conjunto con el usuario, dispone de un conjunto de programas que permiten una gestión eficiente de sus recursos. Comienza a trabajar cuando se enciende el computador, y gestiona el hardware de la máquina desde los niveles más básicos, permitiendo también la interacción con el usuario.

Una de las principales funciones de un sistema operativo es la que le permite al programador abstraer la capa de hardware y utilizar una serie de llamadas al sistema operativo para que este sea el encargado de tratar a bajo nivel con los componentes físicos, proveendo de una interfaz entre las aplicaciones y el hardware.

La otra gran tarea de un sistema operativo es controlar el acceso y la utilización de los recursos del sistema y los distribuye de forma tal que los más voraces no lo consuman todo dejando a los demás sin estos, además también controla quién hace uso de estos recursos y en que momento; sin esta función del sistema operativo, todos los procesos
 podrían por ejemplo enviar al mismo tiempo peticiones de escritura/lectura aun disco y por consiguiente no se podría garantizar que se complete con éxito ninguna de las peticiones ya que no habría forma de controlar en que momento este se encuentra ocupado cumpliendo la misión encomendada por un proceso. Por tanto un sistema operativo debe poder conocer cuando un recurso está siendo utilizado y en que momento está libre y dependiendo de esto permitir o no su uso.
5.1 Clasificación de los Sistemas Operativos
Un sistema operativo se clasifica dependiendo de sus características:

· Clasificación por su estructura de núcleo
. 

· Clasificación por servicios ofrecidos.

· Clasificación por el soporte a los servicios.

5.1.1 Clasificación por su estructura de núcleo.
5.1.1.1 Sistemas operativos monolíticos.

Es la estructura de los primeros sistemas operativos constituidos fundamentalmente por un solo programa compuesto de un conjunto de rutinas entrelazadas de tal forma que cada una puede llamar a cualquier otra. 

Características:

Construcción del programa final a base de módulos compilados separadamente que se unen a través del encadenador (linker).

· Buena definición de parámetros de enlace entre las distintas rutinas existentes, lo que puede provocar mucho acoplamiento.

Carecen de protecciones y privilegios al entrar a rutinas que manejan diferentes aspectos de los recursos del computador, como memoria, disco, etc.

Generalmente están hechos a medida, por lo que son eficientes y rápidos en su ejecución y gestión, pero por lo mismo carecen de flexibilidad para soportar diferentes ambientes de trabajo o tipos de aplicaciones.
5.1.1.2 Sistemas Operativos con Capas.

A medida que fueron creciendo las necesidades de los usuarios y se perfeccionaron los sistemas, se hizo necesaria una mayor organización del software, del sistema operativo, donde una parte del sistema contenía subpartes y esto organizado en forma de niveles.
Se dividió el sistema operativo en pequeñas partes, de tal forma que cada una de ellas estuviera perfectamente definida y con un claro interfaz con el resto de elementos.

Se constituyó una estructura jerárquica o de niveles en los sistemas operativos, el primero de los cuales fue denominado THE (Technische Hogeschool, Eindhoven), de Dijkstra
, que se utilizó para fines didácticos. Se puede pensar también en estos sistemas como si fueran multicapa. UNIX® (y por ende sus derivados) caen en esa categoría.
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Figura 6: Estructura Jerárquica de un sistema operativo modular

5.1.1.3 Sistemas Operativos de Máquina Virtual.

Presentan una interfaz a cada proceso, mostrando una máquina que parece idéntica a la máquina real subyacente.

El objetivo de los sistemas operativos de máquina virtual es el de integrar distintos sistemas operativos dando la sensación de ser varias máquinas diferentes. El núcleo de estos sistemas operativos se denomina monitor virtual y tiene como misión llevar a cabo la multiprogramación, presentando a los niveles superiores tantas máquinas virtuales como se soliciten. Un ejemplo de este tipo de sistemas es vmware (http://www.vmware.com), el cual permite gracias a la tecnología de máquina virtual ejecutar diferentes S.O. en la misma máquina.

5.1.1.4 Sistemas Operativos con Microkernel

El tipo más reciente de sistemas operativos es el denominado Cliente/ Servidor o Microkernel, que puede ser ejecutado en la mayoría de los computadores, ya sean grandes o pequeños. Este sistema sirve para toda clase de aplicaciones por tanto, es de propósito general y cumple con las mismas actividades que los sistemas operativos convencionales.

El núcleo tiene como misión establecer la comunicación entre los clientes y los servidores. Los procesos pueden ser tanto servidores como clientes. Por ejemplo, un programa de aplicación normal es un cliente que llama al servidor correspondiente para acceder a un archivo o realizar una operación de entrada/salida sobre un dispositivo concreto. A su vez, un proceso cliente puede actuar como servidor para otro. Este paradigma ofrece gran flexibilidad en cuanto a los servicios posibles en el sistema final, ya que el núcleo provee solamente funciones muy básicas de memoria, entrada/salida, archivos y procesos, dejando a los servidores proveer la mayoría que el usuario final o programador puede usar. Estos servidores deben tener mecanismos de seguridad y protección que, a su vez, serán filtrados por el núcleo que controla el hardware. Uno de los precursores de este tipo de S.O. es Mach (http://www2.cs.cmu.edu/afs/cs/project/mach/public/www/mach.html), en la actualidad el proyecto GNU desarrolla el kernel Hurd (http://www.gnu.org/software/hurd) y ya se encuentra disponible (aunque sólo para propósitos de trabajar en su desarrollo, ya que aún no se ha lanzado oficialmente) un sistema operativo completo con base en este: Debian GNU/Hurd (http://www.debian.org/ports/hurd).
5.1.2 Clasificación por servicios ofrecidos.

Esta clasificación es la más comúnmente usada y conocida desde el punto de vista del usuario final.
5.1.2.1 Sistemas Operativos Monousuario
Los sistemas operativos monousuario son aquéllos que soportan a un usuario a la vez, sin importar el número de procesadores que tenga el computador o el número de procesos o tareas que el usuario pueda ejecutar en un mismo instante de tiempo. Como ejemplo de este tipo se pueden mencionar entre otros: 

· MS DOS

· MS Windows 9x y Me 

· Mac OS (antes de OS X)
5.1.2.2 Sistemas Operativos Multiusuario.

Los sistemas operativos multiusuario son capaces de dar servicio a más de un usuario a la vez, ya sea por medio de varias terminales conectadas al computador o por medio de sesiones remotas en una red de comunicaciones. No importa el número de procesadores en la máquina ni el número de procesos que cada usuario puede ejecutar simultáneamente.

Algunos sistemas tipo UNIX® como GNU/Linux ofrecen además de la posibilidad de trabajar con terminales remotas, el trabajo con terminales virtuales, que permite emular en una sola máquina el trabajo con varias terminales remotas ya que es posible iniciar sesión como diferentes usuarios (o como el mismo varias veces) utilizando el mismo hardware pero de forma tal que parezca que cada uno trabaja con una terminal independiente.  Ejemplos de S.O. multiusuario: 

· UNIX® (y sus derivados)

· MS Windows® 2000

· Mac OS® X

· Sistemas Operativos Monotarea.
5.1.2.3 Sistemas Operativos Monotarea.

Los sistemas monotarea son aquellos que sólo permiten una tarea a la vez por usuario. Puede darse el caso de un sistema multiusuario y monotarea, en el cual se admiten varios usuarios al mismo tiempo pero cada uno de ellos puede estar haciendo solo una tarea a la vez. Ejemplos: 
· MS DOS 

· MS Windows 3.X, 95 (estos sistemas tan sólo simulaban la multitarea, pero realmente pertenecen a esta clasificación)
5.1.2.4 Sistemas Operativos Multitarea
Un sistema operativo multitarea es aquél que le permite al usuario estar realizando varias labores al mismo tiempo. Por ejemplo, puede estar escuchando música con un reproductor de CD, escribiendo un programa, copiando archivos entre directorios y descargando música de Internet (además de mantener una interfaz gráfica). Es común encontrar en ellos interfaces gráficas orientadas al uso de menús y el ratón, lo cual permite un rápido intercambio entre las tareas para el usuario, mejorando su productividad.

· Mac OS ® 

· UNIX® (y derivados) 

· MS Windows® 98, Me, 2000 y XP.
5.1.2.5 Sistemas Operativos Uniproceso
Un sistema operativo uniproceso es aquél que es capaz de manejar solamente un procesador del computador, de manera que si el computador tuviese más de uno le sería inútil. El ejemplo más típico de este tipo de sistemas es el MS DOS® y Mac OS® (versiones antiguas).
5.1.2.6 Sistemas Operativos Multiproceso
Un sistema operativo multiproceso se refiere al número de procesadores del sistema, que es más de uno y éste es capaz de usarlos todos para distribuir su carga de trabajo. Generalmente estos sistemas trabajan de dos formas: 

· Simétricamente

· Asimétricamente.

Cuando se trabaja de manera simétrica, el sistema operativo selecciona a uno de los procesadores el cual jugará el papel de procesador maestro y servirá como pivote para distribuir la carga a los demás procesadores, que reciben el nombre de esclavos.

Cuando se trabaja de manera asimétrica, los procesos o partes de ellos (hilos o threads) son enviados indistintamente a cualquiera de los procesadores disponibles, teniendo, teóricamente, una mejor distribución y equilibrio en la carga de trabajo bajo este esquema. Se dice que un hilo es la parte activa en memoria y corriendo de un proceso, lo cual puede consistir de un área de memoria, un conjunto de registros con valores específicos, la pila y otros valores de contexto. Un aspecto importante a considerar en estos sistemas es la forma de crear aplicaciones para aprovechar los varios procesadores. 

Existen aplicaciones que fueron hechas para correr en sistemas monoproceso que no toman ninguna ventaja a menos que el sistema operativo o el compilador detecte secciones de código paralelizable, los cuales son ejecutados al mismo tiempo en procesadores diferentes. Por otro lado, el programador puede modificar sus algoritmos y aprovechar por sí mismo esta facilidad, pero esta última opción la mayoría de las veces es costosa en horas hombre y muy tediosa, obligando al programador a ocupar tanto o más tiempo a la paralelización que a elaborar el algoritmo inicial.

5.1.3 Clasificación por la forma de ofrecer sus servicios.

Esta clasificación también se refiere a una visión externa, que en este caso se refiere a como accede el usuario a los servicios. Bajo esta clasificación se pueden detectar dos tipos principales: 

· Sistemas operativos de red y

· Sistemas operativos distribuidos.
5.1.3.1 Sistemas Operativos de Red

Los sistemas operativos de red se definen como aquellos que tiene la capacidad de interactuar con sistemas operativos en otras máquinas por medio de un medio de transmisión con el objeto de intercambiar información, transferir archivos, ejecutar comandos remotos y un sin fin de otras actividades. El punto crucial de estos sistemas es que el usuario debe conocer la ubicación de los recursos que desee acceder (Ej.: dirección y/o nombre de la máquina remota, ruta o camino al recurso compartido), e incluso en ocasiones puede ser necesario incluso conocer la sintaxis de una serie de instrucciones necesarias para la utilización del recurso (vale la pena aclarar que esto cada vez es menos frecuente debido al surgimiento de interfaces más amigables con el usuario, aunque sin lograr superar la flexibilidad que una línea de comandos puede brindar).
5.1.3.2 Sistemas Operativos Distribuidos
Los sistemas operativos distribuidos abarcan los servicios de red, logrando integrar recursos (impresoras, unidades de respaldo, memoria, procesos, unidades centrales de proceso) en una sola máquina virtual que el usuario acceda en forma transparente. Es decir, ahora el usuario ya no necesita saber la ubicación de los recursos, sino que los conoce por nombre y simplemente los usa como si todos ellos fuesen locales a su lugar de trabajo habitual. La labor del sistema operativo distribuido es la de permitir a las aplicaciones hacer uso de los diversos procesadores, memorias, discos y en general todo dispositivo conectado al sistema múltiple, tal como si se encontraran físicamente en la misma máquina. Las razones para crear o adoptar sistemas distribuidos se dan por dos razones principales

· Por necesidad (debido a que los problemas a resolver son inherentemente distribuidos)

· Porque se desea tener más confiabilidad y disponibilidad de recursos. 

Un ejemplo de aplicación de sistemas de cluster
 o distribuidos es en la renderización de algunas partes (o toda ella) de una película cinematográfica, en especial cuando la carga de efectos especiales visuales requiere grandes capacidades de procesamiento.
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Figura 7: Sala de cómputo de Digital Domain
, el cluster para el reenderezado de Titanic.

Un caso de renombre ha sido la utilización de un cluster con máquinas corriendo GNU/Linux en la renderización de los efectos de la película Titanic, un excelente artículo titulado “Linux Helps Bring Titanic to Life” (Linux ayuda a Titanic a venir a la vida) donde uno de los ingenieros de Digital Domain explican la forma en que se llevó a cabo este trabajo. Sin embargo no solo en el cine esto resulta efectivo, el procesamiento en paralelo es fundamental en los grandes centros de investigación como por ejemplo el Earth Simulator Center (Centro de Simulación de la Tierra) laboratorio de investigación en aspectos relacionados con nuestro planeta y el ser humano, el cual trabaja gracias aun súper Cluster que se compone de 40 clusters con alrededor de 16 máquinas cada uno, integrados bajo un sistema operativo basado en UNIX® denominado "SÚPER-UX" (una versión mejorada del UNIX® de NEC).
5.1.3.2.1 Ventajas de los sistemas distribuidos

En general, los sistemas distribuidos (no solamente los sistemas operativos) exhiben algunas ventajas sobre los sistemas centralizados las cuales se describen enseguida.

· Economía: El cociente precio/desempeño de la suma del poder de los procesadores separados contra el poder de uno solo centralizado es mejor cuando están distribuidos. 

· Velocidad: Relacionado con el punto anterior, la velocidad sumada es muy superior. 

· Confiabilidad: Si una sola máquina falla, el sistema total sigue funcionando. 

· Crecimiento: El poder total del sistema puede irse incrementando al añadir pequeños sistemas, lo cual es mucho más difícil en un sistema centralizado y caro.

· Distribución: Algunas aplicaciones requieren de por sí una distribución física.

Por otro lado, los sistemas distribuidos también exhiben algunas ventajas sobre sistemas aislados. Estas ventajas son:

· Compartir datos: Un sistema distribuido permite compartir datos más fácilmente que los sistemas aislados, que tendrían que duplicarlos en cada nodo para lograrlo.

· Compartir dispositivos: Un sistema distribuido permite acceder a dispositivos desde cualquier nodo en forma transparente, lo cual es imposible con los sistemas aislados. El sistema distribuido logra un efecto sinergético.

· Comunicaciones: La comunicación persona a persona es factible en los sistemas distribuidos, en los sistemas aislados no.

· Flexibilidad: Al poder agregar o remover máquinas del conjunto distribuido, la flexibilidad que se logra es bastante grande aunque sin sacrificar otros factores, por tanto dependiendo de la tarea (o tareas) a realizar es posible aumentar o disminuir (rara vez) el poder de computo.

5.2 Estudio de implementaciones de Sistemas Operativos

A continuación se describen algunas implementaciones de los sistemas operativos mas conocidos.

5.2.1 Unix

5.2.1.1 Unix propietarios
Pertenecen y atienden a grandes compañías. Usualmente se instalan sobre un hardware comprobado.

· IBM: AIX

· Sun: Solaris

· Hewlett Packard: HP/UX
· Santa Cruz Operation: SCO Unix

Estas compañías se vanaglorian de ofrecer sistemas seguros. Sin embargo, en la práctica, esta fortaleza consiste en que utilizan muchas herramientas de fuente abierta, tales como Apache, Sendmail, SSH y otras.

5.2.1.2 Unix Libres

5.2.1.2.1 BSD

· Liviano.

· Extremadamente estable.

· Muy pocas herramientas gráficas de configuración. 

· Casi todo se instala y configura desde consola.

· Documentación concentrada en un excelente libro llamado   “Handbook”   donde   sale   prácticamente todas las respuestas posibles. Está traducido al español   y   puede   ser   descargado   desde http://www.freebsd.org.

· No reconoce tanto hardware como los sistemas Linux.

· La mayoría de los comandos de Linux funcionan perfectamente en BSD.

· Posee varios mecanismos de manejo de paquetes, tales como pkg_add, y un árbol de ports para compilar los programas durante la instalación. 

· No posee tanto software como Linux, pero la mayoría de uso frecuente se encuentra disponible.

· A diferencia de Linux, que posee cientos de distros y subdistros, BSD se encuentra apenas fragmentado en: 

· FreeBSD: el más usado, sobre todo en ambiente de servidores: Google mantiene sus 170000 servidores bajo BSD.

· PCBSD (ver captura de pantalla): un FreeBSD más “amigable”, completamente compatible con el anterior.

· OpenBSD: orientado principalmente a portabilidad

· NetBSD: orientado principalmente a seguridad 

· Al haber menos *BSD circulando, la comunidad da una impresión de unificación y coherencia en todos los aspectos.

5.2.2 GNU/Linux

GNU/Linux es un sistema operativo de libre distribución que fue creado en 1991 por Linus Torvals, estudiante de la universidad de Helsinki en Finlandia. Fue creado con la ayuda de desarrolladores alrededor de todo el mundo, bajo de una licencia abierta que desde entonces ha puesto libremente a disposición cada uno. Hoy, es robusto, confiable, y muy eficiente. Se ha probado en varias ocasiones como solución popular para los servidores de Web hosting.

GNU/Linux utiliza PHP, el Perl, o MySQL como idiomas para agregar el acceso y procesar datos en lí​nea. GNU/Linux es ideal para los sitios Web que brindan información de exhibición como folleto, en formato del boletí​n de noticias o como hojas de datos. GNU/Linux trabaja bien para los sitios interactivos de la exhibición como las funciones de las formas de investigación, en lí​nea el comprar y otro del e-commerce. Los programas del diseño del sitio como Microsoft FrontPage® se pueden también utilizar con éxito con la tecnologí​a de Linux. De hecho, Los webhosting ofrecen extensiones del Frontpage con Linux.

Actualmente, existen muchas distribuciones diferentes basadas en GNU/Linux. Las hay para toda clase de ordenadores y dispositivos electrónicos: ordenadores portátiles o de sobremesa, pocketPC o PDA, puntos de acceso de redes wireless, etc. La naturaleza del software libre permite esto: cualquiera puede coger el código desarrollado hasta el momento y adaptarlo a sus propias necesidades. Es un hecho que, cada vez más, empresas y usuarios eligen sistemas basados en GNU/Linux por sus elevadas prestaciones y la cantidad de software disponible.

De todos modos, aunque existen decenas de distribuciones, hay algunas más populares que se han extendido mucho. La filosofía de software libre hace que muchas empresas que han creado sus propias distribuciones de GNU/Linux no restrinjan el acceso a su código.

Aun así, el soporte que ofrecen y el material que venden les aportan beneficios, permitiendo su subsistencia. Asimismo cabe considerar que en muchas de estas distribuciones se incluye software propietario que algunos usuarios prefieren, si bien en muchos casos existen programas homólogos con licencia Free Software.

5.2.2.1 Debian

· La distribución libre por definición.

· Es liviana (corre hasta en 386).

· Posee la comunidad de usuarios más grande.

· Tiene muy pocas herramientas “gráficas” de configuración, por lo que se ha ganado fama de distribución “dura”.

· Son los creadores del frontend “apt”, un gestor de paquetes que permite mantener todo el software del sistema sincronizado, estable y actualizado.

· Posee un ciclo de calidad de software que garantiza una gran estabilidad en su conjunto. Posee versiones simultáneas llamadas: estables, inestables, en prueba (testing) y experimentales. Sin embargo Debian se reserva todo el tiempo necesario para determinar “estables” sus versiones. 

· En abril de 2007, después de 21 meses de espera, Debian 4.0 “Etch” ha sido declarada estable.

· Es el preferido para instalar servidores.

· Es la única distro que se puede bajar COMPLETA para instalarla luego sin conexión a Internet: aproximadamente 22 cds, o 3 DVDs.

5.2.2.2 Ubuntu

· Está basada en Debian. 

· Posee repositorios de software propios aparte de los disponibles en Debian.

· Hereda la gigantesca comunidad de usuarios de Debian. 

· Exige más recursos, procesador y memoria RAM. El programa instalador exige una lectora CDs confiable.

· El programa instalador puede ser usado además como CD “live” de rescate.

· Posee un ciclo de desarrollo que garantiza versiones cada seis meses. Actualmente se encuentra la versión estable 7.10 “Feisty”.

· Está muy bien mantenido, documentado, y traducido. Posee guías paso a paso que cubren la mayoría de las necesidades iniciales de los usuarios novatos, en sus sitios: http://www.ubuntuguide.org (guía en ingles, muy completa y actualizada), http://www.guia-ubuntu.org (guía en español)

· Posee unas pocas herramientas gráficas de configuración, que sin embargo cubren la mayoría de los aspectos iniciales. 

· Casi nadie encuentra de utilidad la ayuda en los sistemas operativos. Ubuntu es la excepción: la ayuda que figura en el menú es realmente muy eficiente y amena.

· Posee muy buena detección de hardware: impresoras, placas wifi, pendrives, scanners, etc.

· Sus versiones no poseen un ciclo tan extremo de calidad como Debian. Ubuntu posee versiones más nuevas de cada programa, lo que lo hace óptimo para usuarios exigentes, adolescentes, llamados usualmente “de escritorio”. 

· En cada lanzamiento vienen varias versiones.

· Ubuntu Desktop: Con escritorio Gnome, recomendado para 256 MB RAM. Posee una amable. Instalación en modo gráfico desde un arranque tipo LiveCD. Sin embargo es un poco exigente con la calidad de la lectora de Cds.

· Ubuntu Desktop edición DVD: Casi la tercera parte de la distribución completa, con los paquetes más utilizados. No se encuentran disponibles por ahora los 3 DVDs como en Debian, pero es un gran avance para aquellos que no poseen banda ancha en su domicilio.

· Ubuntu Alternate CD: una versión especial que cubre una instalación en modo texto, para máquinas realmente muy modestas, esta es la instalación por defecto procedente de Debian, más probada y segura. Permite rescatar un sistema dañado. Sirve para los vendedores (resellers).

· Kubuntu: con escritorio KDE, recomendado 512 MB RAM.

· Xubuntu: con escritorio XFCE, para 128 MB RAM.

· Fluxbuntu: con escritorio FluxBox, para menos de 64 MB RAM.

· Edubuntu: Con escritorio Gnome con interfaz atractiva para niños. Viene preinstalado LTSP, para recuperación de hardware obsoleto. Sirve para escuelas (y oficinas) con pocos recursos. Proporciona el software Gcompris, excelente aplicación multimedia para niños.

· Ubuntu Server: Sin modo gráfico, con mayoría de paquetes clásicos para servidor: Apache, PHP, MySQL, etc.

5.2.2.3 Knoppix

· Está basado en Debian.

· Utiliza KDE en el escritorio, de modo que se recomienda 512 MB RAM. Existen versiones más livianas en Internet, tales como Damm Small Linux, Puppy Linux, Gnoppix, con escritorio Gnome en lugar de KDE, Lamppix, con escritorio XFCE, y listo para programar utilizando LAMP (Apache, PHP y MySQL), otras.
· Utiliza los repositorios de la versión “testing” de Debian

· Está concebido como LiveCD. Arranca, detecta todo el hardware y presenta un escritorio limpio sin requerir instalación.

· Una vez que el sistema arranca, puede ser instalado, tras lo cual se convierte en un Debian normal, un poco más de aplicaciones amigables al usuario.

· Posee tantas herramientas de reparación y detección de errores que se lo utiliza mucho como CD de rescate.

5.2.2.4 Linux “Comerciales”: SuSE, RedHat, Mandriva

· Poseen escritorios muy cuidados, con muchos detalles inspirados en Windows.

· Existen diversos asistentes y paneles de configuración, que permiten reducir un poco el aterrizaje en la consola. Sin embargo no hay que engañarse: en Unix / Linux bajar a la consola es un paso prácticamente obligatorio.

· Las comunidades de usuarios son reducidas en comparación a la familia Debian.

· No poseen apt-get, por lo tanto parte del software cuesta un poco conseguirlo e instalarlo. Existen algunos buenos equivalentes: yum (RedHat, Mandriva, YellowDog), yast (SUSE), con instalación automatizada de los programas mas utilizados. Sin embargo, a la fecha no poseen en sus bases una cantidad igual de paquetes a la de la familia Debian, ni su versatilidad.

5.2.3 MAC OS/X

De FreeBSD proviene el aclamado kernel Darwin de MAC OS/X (ver Captura de Pantalla debajo), una versión “Unix” muy potente y amigable para computadoras Apple. 

Este sistema operativo se mantiene enfocado mayormente en el diseño gráfico, donde es rey absoluto. Sin embargo muchos usuarios de Windows lo encuentran atractivo y simple de utilizar.

OSX no es libre: posee varias capas comerciales por encima, y es solo compatible con el hardware permitido por Apple. Esta compañía decidió basarse en sistemas BSD debido a que la licencia “Berkeley Software Distribution” permite que el código fuente copiado, pueda también cerrarse al publico (algo que en la GPL está prohibido). 

Actualmente hay una legión de hackers adaptando software libre. 

5.2.4 Microsoft Windows 2003 Server

La mayoría de la gente está enterada, Microsoft es un gigante prominente en el ambiente de computación. La solución de Microsoft es ideal para los clientes que desean utilizar tecnología .NET. La plataforma de Microsoft entrega tiempo de aprendizaje y desarrollo reducido.

Windows Server 2003 es un sistema operativo de la familia Windows de la marca Microsoft para servidores que salió al mercado en el año 2003. Está basada en tecnología NT y su versión del núcleo NT es la misma que la del sistema operativo Windows XP usado en Workstations.

En términos generales, Windows Server 2003 se podría considerar como un Windows XP modificado, no con menos funciones, sino que estas están deshabilitadas por defecto para obtener un mejor rendimiento y para centrar el uso de procesador en las características de servidor. Sin embargo, en Internet existen multitud de guías para "transformar" a Windows Server 2003 en Windows XP.
5.2.4.1 Características
Sus características más importantes son:
· Sistema de archivos NTFS
:

· Cuotas de espacio en disco

· Cifrado y compresión de archivos, carpetas y no unidades completas.

· Permite montar dispositivos de almacenamiento sobre sistemas de archivos de otros dispositivos al estilo Unix.

· Gestión de almacenamiento, respaldos. Incluye gestión jerárquica del almacenamiento, consiste en utilizar un algoritmo de caché para pasar los datos menos usados de discos duros a medios ópticos o similares más lentos, y volverlos a leer a disco duro cuando se necesitan.

· Windows Driver Model: Implementación básica de los dispositivos más utilizados, de esa manera los fabricantes de dispositivos sólo han de programar ciertas especificaciones de su hardware.

· ActiveDirectory Directorio de organización basado en LDAP
, permite gestionar de forma centralizada la seguridad de una red corporativa a nivel local.

· Autentificación Kerberos 5
.

· DNS con registro de IP's dinámicamente.

· Políticas de seguridad.
5.2.4.2 Servidores.

Los servidores que maneja Windows 2003 son:

· Servidor de archivos

· Servidor de impresiones

· Servidor de aplicaciones

· Servidor de correo (SMTP
/POP
)

· Servidor de terminal

· Servidor de Redes privadas virtuales (VPN) (o acceso remoto al servidor)

· Controlador de Dominios (mediante Active Directory)

· Servidor DNS

· Servidor DHCP

· Servidor de Streaming de Video

· Servidor WINS

5.2.4.3 Versiones
Actualmente existen cuatro versiones de Windows 2003, aunque todas ellas cuentan a su vez con versiones de 32 y 64 bits (excepto Web Edition). Las versiones son:

· Web Edition Diseñado para los servicios y el hospedaje Web.

· Standard Edition El más versátil de todos, ofrece un gran número de servicios útiles para empresas de cualquier tamaño.

· Enterprise Edition Para empresas de mayor tamaño que la Standard Edition.

· Datacenter Edition Para empresas que requieran bases de datos más escalables y un procesamiento de transacciones de gran volumen.

Las diferencias entre las versiones, explicadas en mayor detalle, pueden encontrarse en la Web de Microsoft.

5.2.5 Comparativa entre Windows y GNU/Linux

Facilidad de uso

Los Servidores Dedicados Linux pueden, a priori, asustar a algunas personas. No obstante, se brindan paneles de control, de las principales y más prestigiosas marcas, para la gestión de su Servidor. De esta manera, sin conocimientos avanzados de GNU/Linux o Windows, puede gestionar su servidor de forma sencilla e intuitiva. Los servidores dedicados Windows son mucho más sencillos de gestionar, ya que son muy visuales. El acceso mediante Terminal Server y un sistema de panel de control le permitirá gestionar su Servidor con facilidad.

Gestión

Los servidores GNU/Linux se gestionan mediante SSH, VNC y/o Panel de Control; mientras que los Servidores Windows se gestionan mediante Terminal Server, VNC y/o panel de control. 

Fiabilidad

En este sentido, los dos sistemas son muy parecidos. Ambos tienen años de desarrollo y grandes profesionales trabajando, dí​a a dí​a, para mejorar la calidad de dichos sistemas operativos.

Funcionabilidad

En cuanto a funciones, hemos de tener en cuenta, básicamente, que los servidores GNU/Linux no pueden ejecutar MS SQL Server o MS Exchange y otras aplicaciones muy utilizadas en Windows. En cuanto a las demás aplicaciones/servicios, tanto GNU/Linux como Windows pueden realizar las mismas funciones, siendo GNU/Linux, normalmente, el preferido para ejecutar sistemas basados en PHP/MySQL.     

Precio

Los servidores dedicados GNU/Linux serán siempre más económicos que los servidores Windows. La principal razón de ello es que existe una gran comunidad OpenSource (código abierto) y aplicaciones gratuitas. GNU/Linux, normalmente, no requiere de licencias del proveedor. En el caso de Windows, si queremos ejecutar un MS SQL Server o Exchange, deberemos tener en cuenta que supone un coste adicional.

Seguridad

Tanto los servidores dedicados GNU/Linux como los Windows, pueden lograr un nivel de seguridad alto. La clave pasa principalmente, por mantener el sistema actualizado. 

Velocidad

Los servidores dedicados Linux y Windows son igual de rápidos bajo cargas normales.

5.3 Elección del Sistema Operativo usado en el Aplicativo

Una vez que hemos realizado el estudio de las diferentes implementaciones de sistemas operativos hemos decidido utilizar un sistema Operativo GNU/Linux basado en Debian Lenny 5.0, debido a su amplia base de datos de paquetes instalables, su facilidad de administración y su actualización permanente ya que posee una gran comunidad a nivel mundial. Esto nos permite estar al día en todo el software libre existente en Sistemas Operativos GNU/Linux con un gran soporte técnico de una gran comunidad de forma gratuita.

CAPÍTULO VI
6 Sistemas de Ficheros
Los sistemas de ficheros son uno de los principales componentes de un sistema operativo y de ellos se espera que sean rápidos y extremadamente fiables. Sin embargo a veces ocurren fallos imprevistos y las máquinas se caen inesperadamente bien por fallos hardware, por fallos software o por fallos eléctricos.

Después de un apagado incorrecto dejar de nuevo el sistema de ficheros en un estado consistente puede llevar mucho tiempo. Las capacidades de los discos duros crecen y este tiempo se va convirtiendo en un serio problema, el sistema se queda "offline"
 muchos minutos mientras el disco es escaneado, chequeado y reparado. Aunque los discos duros cada vez son más rápidos, el crecimiento de su velocidad es muy pequeño en comparación con el enorme crecimiento de su capacidad (desafortunadamente el doble de capacidad de un disco supone emplear el doble de tiempo en su recuperación utilizando las técnicas tradicionales de chequeo).

Cuando la disponibilidad del sistema es muy importante este tiempo no se puede desperdiciar, así que es necesario un mecanismo para evitar realizar un chequeo completo del disco cada vez que se apague incorrectamente la máquina. Este nuevo mecanismo debe permitir que el sistema de ficheros sea fiable y tenga compatibilidad con las aplicaciones actuales. Para ello se crearon los sistemas de ficheros con journaling o sistemas de ficheros transaccionales, los cuales permiten que la consistencia de los datos del sistema de ficheros se mantenga después de un apagado incorrecto de la máquina. 
6.1 Conceptos Básicos.

Un fichero es una abstracción muy importante en informática. Los ficheros sirven para almacenar datos de forma permanente y ofrecen un pequeño conjunto de primitivas muy potentes (abrir, leer, avanzar puntero, cerrar, etc.). Los ficheros se organizan normalmente en estructuras de árbol, donde los nodos intermedios son directorios capaces de agrupar otros ficheros.

El sistema de ficheros es la forma en que el sistema operativo organiza, gestiona y mantiene la jerarquía de ficheros en los dispositivos de almacenamiento, normalmente discos duros. Cada sistema operativo soporta diferentes sistemas de ficheros. Para mantener la modularización del sistema operativo y proveer a las aplicaciones con una interfaz de programación (API) uniforme, los diferentes sistemas operativos implementan una capa superior de abstracción denominada Sistema de Ficheros Virtual (VFS: Virtual File System). Esta capa de software implementa las funcionalidades comunes de los diversos sistemas de ficheros implementados en la capa inferior.

Los sistemas de ficheros soportados por Linux se clasifican en tres categorías:

1. Basados en disco: discos duros, disquetes, CD-ROM, etc. (Estos sistemas son ext2, ext3, ReiserFS, XFS, JFS, ISO9660, etc.)

2. Sistemas remotos (de red): NFS, Coda, Samba, etc.

3. Sistemas especiales: procfs, ramfs y devfs.

El modelo general de ficheros puede ser interpretado como orientado a objetos, donde los objetos son construcciones de software (estructura de datos y funciones y métodos asociados) de los siguientes tipos:

Súper bloque: mantiene información relacionada a los sistemas de ficheros montados. Está representado por un bloque de control de sistema almacenado en el disco (para sistemas basados en disco).

· i-nodo: mantiene información relacionada a un fichero individual. Cada i-nodo contiene la meta-información del fichero: propietario, grupo, fecha y hora de creación, modificación y último acceso, más un conjunto de punteros a los bloques del disco que almacenan los datos del fichero. Almacena toda la información acerca del fichero excepto el fichero en sí.

· Fichero: mantiene la información relacionada a la interacción de un fichero abierto y un proceso. Este objeto existe sólo cuando un proceso interactúa con el fichero.

· Dentry: enlaza una entrada de directorio (pathname) con su fichero correspondiente. Los objetos "dentry" recientemente usados son almacenados en una caché
 (dentry cache) para acelerar la translación desde un nombre de fichero al i-nodo correspondiente.

Desde hace mucho tiempo, el sistema de ficheros estándar en Linux era el ext2. Éste fue diseñado por Wayne Davidson con la colaboración de Stephen Tweedie y Theodore Ts'o. Es una mejora al sistema anterior, ext, diseñado por Rémy Card. El ext2 está basado en i-nodos (asignación indexada). Cada i-nodo mantiene la meta-información del fichero y los punteros a los bloques con los datos "reales".
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Figura 8: Donde encajan los Sistemas de Ficheros dentro del Sistema Operativo

6.2 Sistemas de ficheros con journaling en Linux.

Al trabajar con un ordenador, para mejorar el rendimiento de las operaciones de E/S, los datos del disco son temporalmente almacenados en la memoria RAM (Linux utiliza para ello dos mecanismos el page-cache y el buffer-cache). Los problemas surgen si hay un corte de suministro eléctrico antes que los datos modificados en la memoria (dirty buffers) sean grabados nuevamente al disco, ya que, se generaría una inconsistencia en el estado global del sistema de ficheros. Por ejemplo, un nuevo fichero que todavía no fue “creado'' en el disco u otros que hayan sido borrados pero sus i-nodos y bloques de datos todavía permanecen como “activos'' en el disco.

El "fsck" (file system check) fue la herramienta que resolvía dichas inconsistencias, pero el "fsck" tiene que analizar la partición completa y verificar las interdependencias entre i-nodos, bloques de datos y contenidos de directorios. Con la ampliación de la capacidad de los discos, la recuperación de la consistencia del sistema de fichero se ha convertido en una tarea que requiere mucho tiempo, por lo que crea problemas serios de disponibilidad de las máquinas afectadas. Esta es la razón principal de que los sistemas de ficheros hayan importado de las bases de datos las técnicas de transacciones y recuperación, y así hayan aparecido los sistemas de ficheros con journaling.

Un sistema con journaling es un sistema de ficheros tolerante a fallos en el cual la integridad de los datos está asegurada porque las modificaciones de la meta-información de los ficheros son primero grabadas en un registro cronológico (log o journal, que simplemente es una lista de transacciones) antes que los bloques originales sean modificados. En el caso de un fallo del sistema, un sistema con journaling asegura que la consistencia del sistema de ficheros es recuperada. El método más común es el de grabar previamente cualquier modificación de la meta-información en un área especial del disco, el sistema realmente grabará los datos una vez que la actualización de los registros haya sido completada.

A la hora de recuperar la consistencia después de un fallo, el módulo de recuperación analizará el registro y sólo repetirá las operaciones incompletas en aquellos ficheros inconsistentes, es decir que la operación registrada no se haya llevado a cabo finalmente, con lo que se recuperará la consistencia del sistema de ficheros casi al instante, ya que en vez de examinar todos los meta-datos (como hace el "fsck"), sólo se inspeccionan aquellas porciones de los meta-datos que han sido cambiadas recientemente.

La demanda de sistemas de ficheros que soporten terabytes
 de datos, miles de ficheros por directorios y compatibilidad con arquitecturas de 64 bits ha hecho que en los últimos años haya crecido el interés de la disponibilidad de sistemas con journaling en Linux, ya que utilizando estos sistema de ficheros se simplifican los reinicios de la máquina, se reduce la fragmentación y se aceleran las operaciones de entrada/salida.

Los primeros sistemas de ficheros con journaling fueron creados a mediados de los ochenta e incluyen a Veritas (VxFS), Tolerant y JFS de IBM. Linux tiene ahora disponibles cuatro sistemas de ficheros transaccionales: ReiserFS de Namesys, XFS de Silicon Graphics (SGI), JFS de IBM y el ext3 que fue desarrollado por Stephen Tweedie, co-desarrollador del ext2. Cada uno de ellos tiene unas características específicas que le diferencian del resto, alguno se comportan mejor que otros en algunos casos (pero no en todos), por ejemplo ReiserFS es bueno leyendo ficheros pequeños o medianos, XFS tiene mejor rendimiento para ficheros grandes y con JFS se facilita mucho la migración de sistemas con OS/2 Warp y AIX a Linux.

	Características
	Ext3
	ReiserFS
	XFS
	JFS

	Máximo tamaño de bloque   
	4 KB  
	4 KB
	4 KB
	4 KB

	Máx. tamaño sistema de ficheros 
	16.384 GB
	17.592 GB
	18.000 PB
	32 PB

	Máximo tamaño de fichero 
	2.048 GB  
	1 EB
  
	  9.000 PB
  
	  4 PB

	Login de datos       
	Si     
	No    
	No   
	No

	Uso con NFS    
	Si      
	No      
	Si   
	Si

	Inclusión en distribuciones  
	Ext3
	ReiserFS
	XFS
	JFS

	Red Hat   
	Si  
	Si 
	No     
	Si

	Suse
	Si    
	Si      
	Si      
	Si

	Mandrake
	Si   
	Si    
	Si   
	Si

	Slackware
	Si     
	Si     
	Si    
	Si

	Debian
	Si     
	Si     
	Si    
	Si


Tabla 1: Comparativa de los Sistemas de Ficheros con journaling en Linux.

6.3 Principales características del sistema de ficheros ext3

El sistema de ficheros ext3 es una extensión con journaling del sistema de ficheros ext2.

Como ya hemos visto con el journaling se obtiene una enorme reducción en el tiempo necesario para recuperar un sistema de ficheros después de una caída, y es por tanto muy recomendable en entornos donde la alta disponibilidad es muy importante, no sólo para reducir el tiempo de recuperación de máquinas independientes sino también para permitir que un sistema de ficheros de una máquina caída sea recuperado en otra máquina cuando tenemos un cluster con algún disco compartido. Además se posibilita que el sistema de ficheros caído de una máquina (por ejemplo un servidor) esté disponible cuanto antes para el resto de máquinas a través de la red (nfs, samba, ftp, http, etc.).

El principal objetivo del ext3 es por tanto la disponibilidad, es decir, cuando se apague incorrectamente la máquina tener el sistema totalmente disponible al momento después de volver a arrancar sin necesidad de que se tenga que esperar a pasar un "fsck", el cual tarda mucho tiempo.

Además con ext3 se ha añadido el journaling de manera que sea totalmente compatible con los sistemas de ficheros ext2 (es posible migrar sistemas de ficheros ext2 existentes a ext3 y viceversa muy fácilmente).

Ext3 en realidad es ext2 con un fichero adicional de registro, es decir, es una capa adicional sobre ext2 que mantiene un fichero de registro log
 de transacciones.
6.4 Ventajas de utilizar ext3.

Podemos decir que hay cuatro razones principales para usar un sistema de ficheros  ext3: disponibilidad, integridad de los datos, velocidad y fácil migración.

Disponibilidad

Después de un apagado incorrecto de la máquina los sistemas de ficheros ext2 no pueden ser montados de nuevo hasta que su consistencia haya sido chequeada por el programa "fsck". El tiempo que tarda el programa "fsck" está determinado por el tamaño del sistema de ficheros, hoy en día muy grandes (decenas de Gigabytes
), por lo que se tarda mucho tiempo en recuperar el sistema de ficheros. Además cuantos más ficheros tengamos en el sistema de ficheros más se tardará en chequear su consistencia. Chequear sistemas de ficheros de decenas de Gigabytes puede llevar varios minutos, esto limita seriamente la disponibilidad.

En contraste el ext3 no requiere un chequeo del disco, incluso después de un apagado incorrecto del sistema. Esto es debido a que los datos son escritos al disco de tal manera que el sistema de ficheros siempre esta consistente. Sólo se realizará un "fsck" en el caso de fallos hardware raramente dados (por ejemplo fallos físicos del disco duro), y en el caso de que el sistema de ficheros esté configurado para que se chequee completamente de forma automática cada cierto periodo de tiempo o cada cierto número de montajes para prevenir posibles fallos. Además con ext3 se utiliza (si fuese necesario) exactamente el mismo "fsck" que se utiliza con ext2.

El tiempo necesario para recuperar un sistema de ficheros ext3 después de un apagado incorrecto no depende del tamaño del sistema de ficheros ni del número de archivos que tenga, sólo depende del tamaño del "journal" (espacio usado para almacenar la información transaccional) utilizado para mantener la consistencia. Con el tamaño que se utiliza por defecto para el "journal" (tamaño fijado automáticamente por la utilidad de creación del sistema de ficheros "mkfs") se tarda alrededor de un segundo en restaurar un sistema de ficheros inconsistente (dependiendo de la velocidad del hardware).

Integridad de los datos

Usando ext3 el sistema de ficheros puede proporcionar garantías más fuertes respecto a la integridad de los datos en el caso de un apagado incorrecto del sistema. Pudiendo escoger el tipo y nivel de protección que se le da a los datos. Se puede escoger mantener la consistencia de los datos pero permitir daños en los datos dentro del sistema de ficheros en el caso de un apagado incorrecto, esto puede dar un pequeño aumento de la velocidad bajo algunas pero no todas las circunstancias.

Alternativamente, se puede escoger asegurar que los datos son consistentes con el estado del sistema de ficheros, esto significa que nunca habrá "datos basura" de un fichero recientemente escrito después de una caída del sistema. Esta última opción es la utilizada por defecto

EL ext3 escribe tres tipos de bloques de datos en el registro:

1. Meta-información: Contiene el bloque de meta-información que está siendo actualizado por la transacción. Cada cambio en el sistema de ficheros, por pequeño que sea, es escrito en el registro. Sin embargo es relativamente barato ya que varias operaciones de E/S pueden ser agrupadas en conjuntos más grandes y pueden ser escritas directamente desde el sistema page-cache.

2. Bloques descriptores: Estos bloques describen a otros bloques del registro para que luego puedan ser copiados al sistema principal. Los cambios en estos bloques son siempre escritos antes que los de meta-información.

3. Bloques cabeceras: Describen la cabecera y cola del registro más un número de secuencia para garantizar el orden de escritura durante la recuperación del sistema de ficheros.

Con ext3 se mantiene la consistencia tanto en la meta-información (i-nodos o metadatos) como en los datos de los ficheros (datos propiamente dichos). A diferencia de los demás sistemas de journaling mencionados anteriormente, la consistencia de los datos también está asegurada.

Velocidad

A pesar de escribir a veces algún dato más de una vez, ext3 es en algunos casos incluso más rápido que el ext2 por que el journaling del ext3 optimiza el movimiento de cabeza del disco duro.

Con ext3 se puede escoger entre tres modos de journaling diferentes para optimizar la velocidad, equilibrando esta con una mayor o menor integridad de los datos dependiendo de las necesidades.

Los diferentes modos son:

· data=writeback: limita la garantía de integridad de los datos, permitiendo a los antiguos datos aparecer en ficheros después de una caída, para un posible pequeño incremento de la velocidad en algunas circunstancias. Este es el modo jouraling por defecto en muchos otros sistemas de ficheros journaling, esencialmente proporciona las garantías más limitadas de integridad en los datos y simplemente evita el chequeo en el reinicio del sistema.

· data=ordered (modo por defecto): garantiza que los datos son consistentes con el sistema de ficheros. Los ficheros escritos recientemente nunca aparecerán con contenidos basura después de una caída.

· data=journal: requiere un "journal" grande para una velocidad razonable en la mayoría de los casos y por lo tanto tarda más tiempo recuperar el sistema en el caso de un apagado incorrecto, pero es algunas veces es más rápido para algunas operaciones ya que funciona muy bien si se escriben muchos datos al mismo tiempo (por ejemplo en los spools de correo o servidores NFS sincronizados). No obstante, utilizar el modo "journal" para un uso normal resulta con frecuencia un poco más lento.

El modo por defecto (ordered) es el recomendable, pudiendo cambiar el modo en el montaje del sistema de ficheros.

Fácil migración

Las particiones ext3 no tienen una estructura de ficheros diferentes a los de ext2, por lo que no sólo se puede pasar de ext2 a ext3, sino que lo opuesto también funciona, esto es útil sobre todo si en algún caso el registro se corrompe accidentalmente, por ejemplo debido a sectores malos del disco. Es decir, existe total compatibilidad entre ext2 y ext3, se puede convertir un sistema de ficheros ext2 a ext3 y viceversa fácilmente, además de poder montar un sistema de ficheros ext3 como ext2
 (ya que la estructura de formateo del disco es la misma).

Otras ventajas de utilizar el sistema de archivos de ext3 son:
1. Ext3 proporciona y hace uso de una capa genérica de journaling (Journaling Block Device, JBD) la cual puede ser usada en otros contextos. El ext3 no sólo puede hacer "journal" un sistema de ficheros estándar, también otros dispositivos soportados por Linux (NVRAM, disk-on-chip, USB flash memory drives, etc.) pueden ser utilizados con ext3.

2. Ext3 tiene una amplia compatibilidad con todas las plataformas, trabaja tanto en arquitecturas de 32 como de 64 bits, y tanto en sistemas little-endian como big-endian.

3. Algunos sistemas operativos (por ejemplo algunos clones y variantes de UNIX y BeOS) pueden acceder a ficheros en un sistema de ficheros ext2, estos sistemas también lo pueden hacer en un sistema de ficheros ext3.

4. Ext3 no requiere profundos cambios en el corazón del núcleo y no requiere tampoco nuevas llamadas al sistema.

5. Ext3 reserva uno de los i-nodos especiales de ext2 para el registro de journal, pero los datos del mismo pueden estar en cualquier conjunto de bloques, y en cualquier sistema de ficheros. Inclusive se puede compartir el registro de journal entre sistemas distintos.

6. El programa de recuperación de sistemas de ficheros “e2fsck” tiene un muy reconocido éxito en la recuperación de datos cuando el software o el hardware falla y corrompe un sistema de ficheros. Ext3 usa el mismo código que el “e2fsck” para salvar el sistema de ficheros después de una posible corrupción, y por consiguiente tiene la misma robustez que el ext2 contra posibles pérdidas catastróficas de datos cuando haya fallos de corrupción en los mismos.

CAPÍTULO VII
7 Soluciones completas de Thinclients

Uno de los primeros puntos que hay que tener claro en el desarrollo de una sala de thinclients, es el software que se va a ejecutar para tal fin. Existen varios conjuntos de aplicaciones que permiten el funcionamiento de estos thinclients con mayores ó menos prestaciones, algunos de ellos de software privativo, y otros de software libre.  La elección entre estas alternativas deberá ser estudiada cuidadosamente, ya que existen grandes diferencias entre ellas, tanto que conllevan cambios importantes en el dimensionamiento, cableado y puesta en marcha de la sala. A continuación se detallan las características principales de los sistemas, prestando especial atención a las diferencias entre ellos.
7.1 LTSP 

Linux Terminal Server Project o LTSP es un proyecto iniciado por Jim Maquillan
 que reúne  un conjunto de aplicaciones servidores que proporcionan la capacidad de ejecutar GNU/Linux
 en computadoras de pocas prestaciones de velocidad o computadoras de bajo costo, permitiendo reutilizar equipos que actualmente resultan obsoletos debido a los altos requerimientos que exigen los sistemas operativos. La última versión estable es la 5.0 liberada el 10 de marzo del 2007.

LTSP consiste en una red local que conecta un potente PC que funciona como servidor (el LTS o Linux Terminal Server) con un conjunto de PCs de poca potencia que llamamos terminales. A partir del arranque, el humilde terminal se conecta al servidor y utiliza la RAM, la CPU y el disco duro del servidor, de ahí su gran rendimiento. Todos los programas residen en el servidor y los terminales ejecutan en él todo tipo de software como procesadores de texto, hojas de cálculo, presentaciones, reproductores de música, navegadores de Internet, chat, etc.

El funcionamiento se resume en la siguiente secuencia: tras arrancar el terminal y obtener su dirección IP
 y la localización en el servidor del núcleo que debe cargar, el terminal obtiene el núcleo mediante TFTP
 y lo ejecuta. Este núcleo del LTSP lleva una imagen de un sistema de archivos que es cargada en memoria como un ramdisk
 y lanza una serie de scripts
 que montarán el sistema de archivos raíz que hayamos preparado en el servidor a través de NFS
. Finalmente, se iniciarán las X Window y se enviará una petición XDMCP al servidor, que permitirá ingresar en el servidor. 

Con lo cual, tenemos el sistema de archivos raíz montado mediante NFS desde el servidor GNU/Linux. 

Las ventajas de este proyecto son:

· Bajos requerimientos de los terminales (16Mb RAM).

· Amplio uso y desarrollo.

Las desventajas:

· El consumo de red es muy elevado y si se activa el swap por red crece aún más.

· La memoria RAM requerida en el servidor por cada thinclient que se conecte es 100MB este requerimiento es uno de los mas altos en comparación a las demás alternativas.

7.2 Thinstation 

Thinstation es un proyecto de software libre que nació en mayo de 2003 como evolución de un proyecto anterior llamado netstation, el cual dejó de desarrollarse por cuestiones personales de su impulsor. El grupo de usuarios activos de netstation decidieron impulsar el nuevo proyecto aumentando el número de desarrolladores y haciéndolo más “vivo”, desde entonces ha llegado a la versión 2.0.2 encontrándose a punto de liberarse la versión 2.1. 

Thinstation es una diminuta distribución Linux, capaz de convertir un PC estándar desfasado en un completo cliente delgado, los llamados thinclients, completas estaciones de trabajo que actúan a modo de terminal gráfico y/o de texto, pero ejecutándolo todo en un servidor central con más capacidad de procesamiento.

Funciona con o sin disquetera, Thinstation soporta la gran mayoría de los protocolos de conectividad existentes como, por ejemplo, Windows terminal services (RDP), telnet, ssh, etc., con lo que podremos conectarnos tanto a maquinas corriendo bajo Linux como Unix o Windows.

No solamente podrá arrancarse desde un disquete, un CD o disco duro, sino también desde la red usando Etherboot/PXE; la configuración es totalmente centralizada con fines de facilidad de gestión de los thinclients.

Entre las características más relevantes podemos mencionar que tiene acceso de múltiples clientes trabajando concurrentemente usando administración local de ventanas. Permite, la autodetección de la tarjeta de red, tarjeta de vídeo y ratón. Puede soportar paquetes “.pkg” dinámico (puede cargarse en tiempo de ejecución). Dispone también de configuración centralizada usando TFTP para obtener los ficheros de configuración. Soporta Samba para compartir discos e impresoras de los clientes ligeros. 

Ventajas:

· Gran variedad de soporte de protocolos de conexión remota.

· Portabilidad tanto para sistemas Windows como para sistemas Unix.

Desventajas:

· La mayor desventaja de Thinstation es que todas las configuraciones se realizan desde scripts muy complicados y bajo consola, este tipo de configuración dificulta las tareas del administrador del sistema ya que para realizar cualquier modificación es necesario tener conocimientos avanzados sobre Linux y tener sumo cuidado sobre los scripts que modifica.

· Poco soporte por parte de la comunidad de desarrollo.

· Poca documentación.

7.3 TCOS

Thin Client Operating System o TCOS es un proyecto que nace en Abril del 2006, cuando su creador Mario Izquierdo Rodríguez después de pensar un poco sobre si merecía la pena trabajar sobre un proyecto existente  del que tendría que reescribir casi el 100% o empezar un proyecto desde 0 decide crear TCOS.
TCOS es un proyecto libre que consiste en crear un microsistema operativo (basado en Debian/Ubuntu
) para que al ser copiado en un directorio tftp sea servido a terminales que con bajos recursos (Pentium x86, 64 RAM) arranquen por red y se conecten al entorno gráfico (las X) del servidor, donde los usuarios ingresan con una cuenta de usuario del servidor y ejecutan las aplicaciones que están disponibles en el servidor. El proyecto se parece bastante a PXES en la idea pero no en la forma ya que pxes usa software bastante viejo y requiere de la creación de kernel especiales para los clientes. La idea de TCOS es usar un kernel de Linux normal y darle toda la potencia que permiten los scripts. 

Tanto para LTSP como para PXES, es necesario un grupo de gente que prepare, aplique parches y construya los archivos binarios adaptados a cada modelo de arranque ya que ambos no usan ni kernel estándar, ni binarios estándar.

Hace unos años un cliente ligero era un equipo con menos de 32 MB de RAM tipo Pentium I 166, hoy existen equipos que por las necesidades de muchos sistemas operativos modernos se quedan bastante relegados, ejemplos son equipos Pentium II o III 500 con 64-128 MB de RAM que aunque es posible su uso ya no son aptos para determinadas aplicaciones ofimáticas
, no importa usar un poco más memoria, dentro de varios años usaremos como clientes ligeros los equipos que usamos hoy de modo normal, por lo que debemos usar software más nuevo para soportar sus componentes y características al máximo. 
Uno de los talones de Aquiles en los clientes ligeros es el uso de aplicaciones con audio e incluso vídeo ya que degradan de manera muy considerable tanto el servidor como la carga de la red, las soluciones actuales ESound Daemon
, o NAsd
, envían por la red el audio en modo crudo (RAW
), por lo que provocan que a partir de 5-10 clientes se consuma la totalidad del ancho de banda.

Tcos intenta crear una implementación abierta, expansible, y robusta de clientes ligeros basada en Debian, tomando como sus principios de desarrollo las cosas que mejor funcionan de cada implementación, mejorando y añadiendo las que faltan. 

Desde hace unos meses, el modelo de arranque del kernel (>=2.6.13) ha adoptado el sistema initramfs, que no es más que un archivo comprimido que se descarga junto al binario del kernel (vmlinuz) y que contiene un sistema de archivos lectura/escritura que prepara el equipo para arrancar desde la partición que ha sido configurado. 

La construcción de una imagen initramfs está basada en shell scripts y se puede modificar de una manera bastante sencilla para que en esa primera etapa de arranque podamos disponer de herramientas extra. Algunas modificaciones han sido usadas para livecd's (véase casper
 en Ubuntu, metadistros en Guadalinex
, o debian-live en el mismo Debian). 

La forma más común de arrancar los terminales (aunque no la única) es mediante tarjetas de red con soporte para el protocolo PXE, que contiene en una pequeña memoria ROM, una BIOS que hace la petición DHCP a lo que el servidor responderá con el archivo de arranque que hayamos indicado (normalmente pxelinux.0).
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Figura 9: Proceso de comunicación entre el servidor y los thinclients

Todas estas peticiones se llevan a cabo desde el terminal durante su proceso de arranque y son siempre las mismas, el terminal no necesita tener medios de  almacenamiento local ya que todo el sistema operativo lo descarga de la red. 

La diferencia entre PXES, LTSP y TCOS radica en lo que se ejecuta en el espacio de rojo (véase gráfico). 

LTSP usa un initramfs muy pequeño que sólo contiene los drivers de red y la aplicación para hacer la petición DHCP, una vez que el terminal tiene dirección IP, montará del servidor un directorio compartido mediante NFS desde donde seguirá la carga hasta la petición de escritorio remoto XDCMP. 

PXES usa un initramfs (initrd en kernel más viejos) el cual incluye todas las aplicaciones que necesita como son los binarios de Xfree, y de todas las extensiones que soporta. Esta imagen se envía comprimida con squashfs lo que permite que consuma menos memoria pero que necesita de un kernel especial. 

TCOS usa cualquiera de las dos anteriores con pequeñas modificaciones, el arranque NFS es muy similar, pero el arranque con todas las aplicaciones locales se divide en dos partes, en el initramfs incluye un microsistema sin el directorio /usr y a mitad del arranque se descarga el archivo usr.x.x.x.squashfs que se monta para poder usar Xorg, el servidor ssh, inetd
, etc.

El arranque de un terminal usando tcos tiene los siguientes pasos: 

· Descarga del vmlinuz e initramfs a través de tftp de la forma tradicional que usa PXES 

· El initramfs se descomprime en ram y se lanzan los scripts de arranque. 

· Los primeros scripts arrancan udev
 y cargan los módulos thermal y fan 

· Después se entra en el proceso de arranque del terminal (scripts tcos-premount) 

· Se configura el interfaz loopback (127.0.0.1) necesario para algunos servicios 

· Se hace una petición dhcp al servidor lo que nos devolverá una IP y un nombre de host que es configurado como hostname en el terminal. La petición se guarda en /var/cache/dhcp/dhcp.leases pudiendo ser consultada para extracción de variables (servidor XMDCP remoto) 

· Se escanean los discos duros creando un fstab
 y montando las particiones swap (si existen) 

· Si no hay particiones swap se busca partición por partición una posible candidata para albergar un archivo swap ( particiones válidas (ext3 o FAT32), si se encuentra una válida se crea un archivo swap de tamaño de la memoria RAM física menos 10 MB (esto es debido a que no se pueden crear archivos de más de la memoria en uso) 

· Si el archivo de extras (usr.squashfs) no se encuentra en /mnt se conecta al servidor y se descarga por medio de tftp, montándose con el uso de squashfs (esto ahorra unos 15 MB de ram) 

· Se crea un disco ramdisk de 2 MB y se solapa a usr.squashfs para que la suma sea escribidle por medio de uniones. 

· A partir de aquí tenemos el terminal casi listo y lo que hacemos es lanzar servicios (tcos-bottom) 

· Se lanza discover (si está activado el soporte) esto cargará los módulos que se necesiten con respecto al hardware de la máquina. 

· Se lanza el demonio inetd para escucha peticiones que lleguen a los puertos (de momento tiene unos pequeños scripts que matan o arrancan las X o el sonido de forma remota => telnet terminal 56 => no seguro nmap abre todos 

· Se carga el mapa de teclado (el mismo que tenía la máquina que hizo el initramfs) 

· Si hemos activado el soporte USB se cargarán los módulos necesarios además de la disquetera. 

· Si hemos activado el soporte de sonido se suben los volúmenes al XX% (archivo de configuración o pasado como parámetro del cmdline => volume=70% El valor puede ser entre 0% y 100% o entre 1 y 31) y se arranca el servidor esd (esound daemon) 

· Si tenemos soporte para LTSPFS se arranca el demonio autofs para cdroms, memorias flash y disquetera 

· Uno de los ultimos pasos es lanzar las X contra el servidor o una sessión local ( startx=R startx=L startx=N ) 

· Si algo falla se llega al último paso donde nos dejará en un shell busybox. 

El proceso de arranque lo podemos resumir en el siguiente gráfico:
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Figura 10: Proceso de arranque de un thinclient TCOS

Las ventajas de TCOS son:

La configuración se gestiona desde un simple y comentado archivo de texto. (Se puede hacer con un asistente pygtk).

Ahora el soporte de sonido está en nuestras manos (se puede incluir esound o el demonio que queramos con sus dependencias).

Las particiones ahora si se reconocen al arranque.

La imagen de arranque es el kernel (1,2 MB) y el initramfs (7 MB), después se descargan los extras por tftp (10-15 MB).

TCOS es más ligero por el hecho de que el sistema se descarga al arranque, LTSP usa NFS que necesita más red y más acceso a disco.

Las desventajas:

El mínimo de RAM aumenta a 64 MB, no es mucho problema ya que hoy un ordenador obsoleto puede ser perfectamente algo con 64 o incluso 128 MB de RAM.
7.4 Software bajo licencia 

Existen varias alternativas no libres para crear una red de thinclients creadas por compañías con fines comerciales. Entre ellos vamos a destacar: 

7.5 eLux NG 

Es un sistema operativo embebido basado en Linux. El usuario y el administrador no necesitan conocimientos de Linux para utilizar o configurarlo. La interfaz de usuario es amigable y se puede configurar fácilmente mediante paneles de control. El sistema operativo es muy compacto para dejar capacidad a las aplicaciones y lograr un arranque rápido del thinclient. eLux NG es una solución de sobremesa completa, que facilita al usuario un acceso rápido, confortable y seguro a Windows y otros servidores en un ambiente cliente/servidor. En un ambiente cliente/servidor las aplicaciones se ejecutan en un servidor central. En el thinclient o cliente ligero, se instala una aplicación cliente con esta aplicación el thinclient se conecta al servidor correspondiente. Este sistema permite el acceso a multitud de plataformas, basadas en RDP, ICA o X entre otras... 

7.6 Citrix Metaframe 

Uno de los productos más populares en entornos de empresa. Con la única instalación de un cliente (independientemente del sistema operativo utilizado) de Citrix se puede acceder a todo el juego de aplicaciones de la empresa, estando estas solo instaladas en un servidor. Así pues, Citrix proporciona un nivel de acceso centralizado y seguro para la gestión de los datos empresariales más importantes. Utiliza el protocolo ICA. 

7.7 Terminal Services 

Es la opción proporcionado por Microsoft en algunos de sus productos para la instauración de entornos de clientes ligeros. Se basa en el protocolo RDP, sin admitir otras opciones. Comenzó con Windows NT para Terminal Services y actualmente existen versiones avanzadas de los sistemas operativos de Microsoft (Windows 2000, Windows XP, Windows 2003) que incluyen soporte de este protocolo como servidor. En cuanto a la parte cliente es fácilmente disponible de forma gratuita desde la página Web de la propia empresa, que incluso tiene en cartera de productos la salida al mercado de un sistema operativo optimizado para trabajar como cliente ligero. 

Terminal Services permite el acceso de múltiples usuarios a Windows Server 2003, permitiendo que varias personas inicien sesiones en un servidor simultáneamente. Los administradores pueden instalar aplicaciones basadas en Windows del Terminal Server y ponerlas a disposición de todos los clientes que se conecten con el servidor. Aunque los usuarios pueden tener diversidad de hardware y sistemas operativos, la sesión Terminal que se abre en el escritorio del cliente conserva el mismo aspecto y funcionalidad para todos. El servicio de servidor de terminales ofrece aplicaciones de 32 bits a varios tipos de clientes que tengan instalado un sistema operativo basado en Windows y también ofrece una compatibilidad a una gran variedad de dispositivos de hardware de escritorio heredados (32 bits).  

Terminal Server soporta las siguientes plataformas:

Microsoft Windows 2000/XP/2003 

Microsoft Windows NT® versions 3.51 and 4.0 

Microsoft Windows 95 

Microsoft Windows 98 

Microsoft Windows for Workgroups 3.11 

Microsoft Windows CE, Handheld PC Edition 3.0 

Windows CE, Handheld PC Professional Edition 3.0 

Windows-based Terminals.
Requisitos de Hardware 

La tabla siguiente describe los requisitos de hardware específicos de cliente para Terminal Server. 
	Sistema Operativo
	  RAM 
	CPU
	  Video 

	Windows 2000 
	32 MB (megabytes)
	Pentium 
	VGA 

	Windows NT versiones 3.51 o 4.0 
	16 MB
	486 
	VGA 

	Windows 98 
	16 MB
	486 
	VGA 

	Windows 95
	16 MB
	386 
	VGA 

	Windows para Workgroups 3.11
	16 MB 
	386
	VGA 

	Windows CE,  Handheld PC/PRO
	Vendor 
	Vendor
	Vendor 


Tabla 2: Requerimientos de Microsoft Terminal Server.

En cuestión de costos, se requiere una licencia de Acceso de Cliente a Terminal Server (CAL TS) para utilizar un Servidor Terminal u hospedar una sesión de interfaz de usuario gráfica remota (GUI), excepto para una sesión de consola. En Windows 2000, había una excepción a este requerimiento de licencia y eso cambia en Windows 2003. 

Para la administración de un servidor de Terminal Services, además de todas las herramientas de administración familiares de Windows Server 2003, Terminal Server añade un administrador de licencias de Terminal Services, la configuración de Terminal Server (MMC) y herramientas de administración para Terminal Server y para sesiones de clientes. Asimismo, se han agregado dos nuevos objetos al Monitor de rendimiento, que son Sesión y Usuario, para permitir ajustarlos al servidor en un ambiente de usuarios múltiples.

En conclusión podríamos decir que un servidor de Terminal Services es una opción muy adecuada para compañías que tienen en varias de sus estaciones de trabajo instalado aplicaciones basadas en Windows y, a las que  necesita centralizar el uso de aplicaciones del servidor por cuestiones de mantenimiento de software y, por la posibilidad de realizar tareas que solo un computador potente lo puede realizar, como lo es el servidor. 

Una desventaja es que solo se dispone de aplicaciones para versiones de Windows de 32 bits, y que requiere de un costo adicional de licenciamiento en cada cliente para su utilización.

7.8 Neoware 

En realidad no es un solo producto como tal, sino una empresa que dispone de multitud de soluciones relacionadas con los clientes ligeros, tanto hardware como software para acoplar a ellos. Entre estos productos cabe destacar su sistema operativo Linux personalizado, el software ezManager para administrar clientes ligeros o Teemtalk que sirve para conectar con casi cualquier entorno cliente ligero/servidor. 

7.9 Wyse 

Es similar a la anterior, una empresa de soluciones para clientes ligeros que facilita tanto hardware como software. En este caso la solución comercial que nos proporcionan esta  basada en Linux recibe el nombre de WinTerm Linux y su sistema de administración de clientes ligeros, Wyse Rapport. 

7.10  WinConnect Server XP 

Es una solución de software que convierte el computador anfitrión Windows XP que no dispone del servicio “Terminal Services” de Microsoft en un servidor RDP permitiendo que dispositivos como terminales, aplicaciones de Internet/Información, Tablet PCs
 y PDAs
, puedan conectarse con él para ejecutar aplicaciones de Windows simultánea e independientemente a través de cualquier red. La solución es similar por lo tanto a la de Microsoft, pero disminuyendo el coste adicional. No obstante, plantea algunas mejoras respecto al sistema de Microsoft, como son la posibilidad de trabajar con mayor número de colores o de que el flujo de audio MP3 o WAV generado en el servidor suene en el cliente ligero.

7.11  Otras Tecnologías Obsoletas

7.11.1 PXES (Universal Linux Thin Client) 

PXES (Universal Linux Thin Client) es un proyecto iniciado por Diego Torres, este proyecto es más reciente que el de LTSP, e incorpora interesantes variaciones respecto a éste. 

Tras arrancar el thinclient y obtener su dirección IP y la localización en el servidor del núcleo que debe cargar, el thinclient obtiene el núcleo de la mini distribución PXES, que se ejecuta íntegramente en la memoria RAM del thinclient. 

Con lo cual, tenemos el sistema de archivos montado en la memoria RAM del thinclient. Además, PXES viene con una utilidad PxesConfig, que permite crear fácilmente imágenes a medida para el hardware y prestaciones que se requieran del thinclient, permitiendo que el thinclient arranque distintos tipos de sesiones, como XDMCP, sesión RDP en un servidor Microsoft Windows ó una interesante opción que consiste en iniciar una sesión local de X Windows con un escritorio muy simple.

La principal diferencia con LTSP radica en el montaje del sistema de archivos raíz, que PXES lo hace de forma local en la RAM mientras que LTSP hace uso del NFS para montarlo a través del servidor, lo que puede provocar un incremento considerable de la carga de red y del servidor si no se realiza adecuadamente. Sin embargo, con PXES nos vemos limitados por la memoria RAM del thinclient, que debe ser suficiente para permitir el montaje de todo el sistema de archivos, mientras que con LTSP al utilizar NFS permite una mayor flexibilidad en este aspecto. 

La mayor desventaja de este proyecto es que ya no existe una comunidad activa que trabaje y respalde el proyecto además el grupo de librerías y scripts que utiliza son muy antiguos y prácticamente están en desuso

7.11.2  Diet-PC 

Diet-PC (Diskless Embedded Technology Personal Computer) consiste en un sistema operativo Linux embebido que se ejecuta por completo en la memoria RAM del thinclient. Este sistema es descargado del servidor de imágenes mediante TFTP. El sistema lanza un pequeño programa que se conecta al servidor a través de un protocolo IP, de modo que el cliente pueda ejecutar un entorno gráfico como X11
, RDP, etc. 

Diet-PC no tiene la facilidad de configuración que otros proyectos de similares características como Pxes ó Ltsp, ya que está pensado para que los desarrolladores puedan seleccionar los componentes necesarios para su sistema y así optimizarlo a sus necesidades. Al contrario que los proyectos anteriormente comentados, Diet-PC no se configura a través de un archivo central de configuración, sino que realizará dicha configuración basándose en la detección automática del sistema local y en una mínima dependencia del servidor. 

Otro punto importante es que el sistema Linux que carga el terminal está adecuado a los estándares Linux en lugar de utilizar alternativas recortadas que emplean otras soluciones. Por lo tanto, el rendimiento del sistema puede ser inferior al de otros métodos, requiriendo una mayor cantidad de memoria RAM en el terminal que otras alternativas. 

Diet-PC puede servirse desde servidores Windows además de Linux, utilizando un protocolo de ventanas Windows (RDP por ejemplo).

7.11.3  Netstation 

Netstation es una distribución de Linux que le permite convertir el PC estándar en thinclients, soporta todos los principales protocolos de conectividad, se puede arrancar desde la red usando Etherboot / PXE o los medios de comunicación estándar, como floppy / CD / hd / etc disco flash. La configuración es centralizada para simplificar la gestión de terminales.

Es una distribución de Linux que permite convertir computadoras en thinclients que soportan la gran mayoría de los protocolos de conectividad. Permite arrancarlos desde la red o desde un dispositivo como diskete, cd, disco duro o flash. 

Permite la autodetección de la tarjeta de red, tarjeta de vídeo y ratón. También se puede destacar que soporta paquetes “.nps” dinámico (puede cargarse en tiempo de ejecución). Dispone de configuración centralizada usando TFTP para obtener los ficheros de configuración facilitando el mantenimiento. 

7.12  Comparativa 

Vamos a mostrar unas tablas a modo de resumen de las alternativas más actuales vistas anteriormente con su información al detalle: 
7.12.1 Sistemas Operativos Soportados
	
	Linux
	Solaris
	AIX
	SCO
	BSD
	HP-UX
	Windowx NT4
	Windows 

2000
	Windows 

XP
	Windows 2003

	LTSP
	Sí
	 
	 
	 
	 
	 
	 
	 
	 
	 

	PXES
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí

	Netstation
	Sí
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Thinstation
	Sí
	Sí
	Sí
	 
	 
	 
	Sí
	Sí
	Sí
	Sí

	DIET – PC
	Sí
	 
	 
	 
	 
	 
	 
	 
	 
	 

	TCOS
	Sí
	
	
	
	
	
	
	
	
	


Tabla 3: Sistemas operativos soportados por las diferentes soluciones de thinclients.
7.12.2 Métodos de arranque 

	Método de arranque
	LTSP
	PXES
	DIET-PC 
	Netstation
	Thinstation
	TCOS

	Etherboot
	Sí 
	Sí 
	Sí 
	Sí 
	Sí
	Sí 

	PXE
	Sí 
	Sí
	Sí
	Sí
	Sí
	Sí 

	NetBoot
	Sí 
	No
	No 
	No 
	Sí
	Sí 

	MBA
	Sí 
	No
	No 
	No 
	No
	Sí 

	Cdrom
	Sí 
	Sí 
	Sí 
	Sí
	No
	Sí 

	Disco Duro
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí

	USB
	Sí
	Sí
	Sí
	No
	Sí
	Sí

	DOS Usando Loadlin
	Sí
	No
	Sí
	Sí
	Sí
	Sí

	DOC (Disk On Chip)
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí

	DOM (Disk On Module)
	Sí
	Sí
	No
	No
	No
	Sí


Tabla 4: Métodos de arranque de las soluciones de thinclients.

7.12.3 Hardware de los terminales ligeros 

	Aplicación
	RAM Mínimo 
	RAM Recomendado 
	RAM Óptimo 
	Ratón 
	Soporte de sonido 

	LTSP 
	16 MB 
	32 MB 
	>32 MB 
	Serial o PS/2 
	Sí 

	PXES 
	16 MB 
	32 MB 
	>32 MB 
	Serial o PS/2 
	Sí 

	DIET-PC 
	32MB 
	64MB 
	64 MB 
	Serial o PS/2 
	Sí 

	Netstation 
	8MB usando TinyX 
	16 MB / 32MB 
	32MB 
	Serial o PS/2 
	No 

	Thinstation 
	8MB usando TinyX 
	16 MB / 32MB 
	32MB 
	Serial PS/2 y USB 
	No 

	TCOS
	32 MB
	64 MB
	64 MB
	Serial PS/2 o USB
	Sí


Tabla 5: Hardware requerido por las diferentes soluciones de thinclients.

7.12.4 Dispositivos locales en el cliente ligero 

	Dispositivo
	LTSP
	PXES
	Netstation
	Thinstation
	DIET-PC 
	TCOS

	Diskette
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí

	Disco Duro 
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí

	CD-Rom 
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí

	Impresoras
	Paralelo y USB
	Paralelo, Serial y Usb 
	Paralelo y Usb 
	Paralelo y Usb 
	Paralelo y Usb 
	Paralelo, Serial y USB

	Dispositivos Serial 
	No
	Lectores de Códigos de Barras 
	No
	No
	No
	Sí

	Audio
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí

	Memoria de Almacenamiento Flash USB 
	No
	No
	Sí
	Sí
	No
	Sí


Tabla 6: Dispositivos de entrada/salida soportados por las diferentes soluciones de thinclients.
7.12.5 Otras características 

	Característica
	LTSP
	PXES
	Netstation
	Thinstation
	DIET-PC 
	TCOS

	Cliente gráfico sencillo en una sesión de pantalla completa 
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí

	Sesión de texto (Telnet ó SSH) 
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí

	Múltiples clientes simultáneos usando administrador de ventanas local 
	Sí
	Sí
	Sí
	No
	No
	Sí

	Autodetección de tarjetas de red, video y ratón 
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí

	Soporte paquetes dinámicos ".nsp" o “.pkg” (Pueden ser cargados en tiempo de ejecución) 
	No
	No
	Sí
	Sí
	Sí
	Sí

	Administración centralizada usando TFTP para 
obtener los archivos de configuración 
	No
	No í
	Sí
	Sí
	Sí
	Sí

	Administración remota de los clientes vía Telnet SSH 
	No
	No
	No
	No
	No
	Sí

	Live CD disponible 
	Sí
	Sí
	No
	Sí
	Sí
	Sí


Tabla 7: Características de las diferentes soluciones de thinclients.
7.12.6 Tecnología recomendada. 

Por la facilidad de instalación, por la variedad de prestaciones a nivel  configuración, y por tener un buen sistema de administración de las terminales, creemos que es conveniente para nuestro aplicativo utilizar TCOS para la instalación de nuestra aula informática. 

CAPÍTULO VIII
8 Aplicativo

8.1 Dimensionamiento y Requisitos generales

Hemos tenido la oportunidad de estudiar y analizar diferentes candidatos de cada uno de los elementos que intervienen en la implementación de una arquitectura de thinclients cada uno con sus respectivas ventajas y desventajas dependiendo de diferentes factores; ahora que nos encontramos en la parte inicial de la implementación es sumamente importante definir los elementos que vamos a utilizar.
8.1.1 Tecnología del Servidor de thinclients
Después de haber analizado y comparado cada una de las tecnologías del Servidor de thinclients disponibles actualmente, hemos decidido utilizar TCOS ya que es el que más se adapta a nuestras necesidades y requerimientos; en base a la tecnología del Servidor elegida vamos a definir el hardware que vamos a utilizar en la implementación de nuestra aula informática, sin embargo es necesario tener en cuenta los requerimientos tanto de hardware como de software que recomienda la tecnología.

Requerimientos de Hardware:

Servidor: 

· Pentium IV, Intel Core 2 Duo, AMD dual. 

· 500 MB de RAM + 80 Mb * número de terminales 

· 1 o más tarjetas de red 

Terminales ligeros: 

· Por lo menos Pentium I 166 (recomendado > Pentium II 350) 

· Por lo menos 64 MB de RAM (TCOS puede arrancar con 24 MB usando NFS y swap local) 
· Tarjeta de red (recomendado 100 Mbps con soporte PXE) 

Red: 

· Al menos un switch 10/100 Mbps, y si la instalación tiene más de 20 terminales un esquema como este: 
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Figura 11: Esquema físico de la red del aplicativo de aula informática.

Requerimientos de Software:
· Distribución Linux 

Debian: 

· Debian etch 4.0 

· Debian testing (conocida como lenny) 

· Debian unstable 

Ubuntu: 

· Ubuntu Dapper (6.06) 

· Ubuntu Edgy (6.10) 

· Ubuntu Feisty (7.04) 

· Otra distribución basada en Debian o Ubuntu: 

· MaX (v3.0) basado en Ubuntu Dapper 

· Guadalinex (v4) basado en Ubuntu Edgy 
· Escritorio: 

· KDE 

· GNOME 

· Xfce4 
· cualquier otro 

· Un kernel genérico para construir las imágenes de arranque. 

	Distribución y versión 
	Kernel por defecto 

	Debian Etch 4.0 
	2.6.18-5-486 

	Debian Unstable (sid) 
	2.6.22-2-486 

	Ubuntu Dapper (6.06) 
	2.6.15-29-386 

	Ubuntu Edgy (6.10) 
	2.6.17-12-generic 

	Ubuntu Feisty (7.04) 
	2.6.20-15-generic 

	Ubuntu Gutsy (7.10) 
	2.6.22-10-generic 

	Ubuntu Gutsy (8.0.4) 
	2.6.24-10-generic 

	Debian Lenny 5
	2.6.25-2-686


Tabla 8: Tabla de versiones del kernel.
8.1.2 Servidor
Usualmente las soluciones de thinclient disponen de un potente servidor que ejecute las tareas y proporcione los servicios a todos los clientes. Sin embargo, para nuestro proyecto utilizaremos un conjunto de servidores. Cada uno de los servidores está encargado de realizar determinadas tareas y proporcionar determinados servicios, de acuerdo a las características de cada uno. La autentificación de los clientes se lleva a cabo de forma centralizada, mientras que los archivos que guarden los usuarios se almacenarán en un clúster NFS
 formado por dos servidores ligeros. Las herramientas utilizadas permiten una fácil administración del aula informática, permitiendo gestionar los permisos de los usuarios, añadir nuevas aplicaciones, etc. con relativa facilidad.

· Procesador: En nuestro caso el hecho de utilizar ordenadores antiguos como servidores hará que estemos limitados a Pentium II Pro en el mejor de los casos. 

· Memoria: En nuestro caso al tratarse de varios se deberá realizar un estudio de las necesidades de memoria de cada aplicación y servicio
8.1.3 Clientes
Para los thinclients utilizaremos computadores obsoletos y reciclados que en la actualidad son de limitada utilización debido a su escasa potencia, y que actuarán de clientes ligeros según el esquema descrito posteriormente. El objetivo es que los usuarios del aula informática, en su mayoría estudiantes, realicen sus tareas habituales (navegación Web, edición de texto, desarrollo de aplicaciones, etc.) de modo transparente al funcionamiento interno de la sala, y con prácticamente las mismas prestaciones que si estuvieran trabajando sobre ordenadores actuales. 

Como podemos ver con esta arquitectura el coste en la compra de hardware va a ser mínimo, ya que estamos reutilizando equipos obsoletos tanto en la parte de servidores como en la parte de clientes.

8.1.4 La red

La red puede ser un importante cuello de botella si aumenta el número de terminales; al hacerlo también aumenta el número de colisiones en la comunicación de los equipos. Además, hay que tener en cuenta que los distintos tipos de soluciones propuestas tienen diferentes requisitos en cuanto al uso de la red, es por eso que es imprescindible utilizar un switch para evitar que las colisiones degraden el rendimiento. Si contamos con pocos equipos, hasta una decena, como es nuestro caso podríamos valernos con un switch a 10 Mbps, pero nosotros vamos a utilizar 2 switchs ya que nuestra arquitectura así nos lo exige. Con más equipos se hace necesario conmutar a 100 Mbps. Si el número de clientes se eleva por encima del medio centenar, será necesario instalar un switch que permita la conexión al servidor a 1 Gbps, para conexiones de tipo Gigabit Ethernet por ejemplo. 

Teniendo en cuenta el material disponible, la solución más adecuada es crear dos subredes, una para los thinclients, y otra para los servidores. Tanto los thinclients como los servidores irán conectados directamente a los switchs. Se puede utilizar varios switchs según el número de equipos para optimizar el uso del ancho de banda de la red. 
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Figura 12: Diagrama de red del aula informática con acceso a Internet.

8.2 Explicación del funcionamiento del sistema

La base del funcionamiento de nuestro aplicativo es la segregación de aplicaciones. De hecho, esta es la principal innovación respecto a otras soluciones de clientes ligeros. Tradicionalmente un potente servidor ha llevado toda la carga de procesos, pero lo que se consigue con este sistema es que cada aplicación se ejecute en un solo servidor, de modo que el consumo de recursos gracias a la compartición de librerías es mucho menor. Además, se dispone de cuentas de acceso para cada usuario de modo que tanto los datos de configuración como otros datos están almacenados de forma centralizada. 

8.3 Funcionamiento

8.3.1 El arranque 

A continuación se explica el funcionamiento del sistema desde el punto de vista del terminal ligero. No se va a entrar en detalle en cada uno de los pasos ya que en capítulos posteriores se explicará pormenorizadamente. Cuando arrancamos el cliente, este, de una u otra manera intenta hacer un arranque por red, ya que así están configurados. El servidor DHCP recibe la petición del cliente, y envía la respuesta asociada a su MAC en caso de que haya una entrada en el archivo de configuración. Esta respuesta consta de los datos de configuración de red del terminal, así como la ruta de la imagen que se va a cargar por red para el arranque de terminal. 

En nuestro caso hemos elegido arranque con PXE ya que es más compatible con ciertas tarjetas de red que etherboot, aunque esto para nada afecta al resto del funcionamiento del sistema. El servidor ha proporcionado la ruta de un pequeño kernel de linux de unos pocos kBs de tamaño, que después de ser descargado por tftp se ejecutará. A partir de ahora el proceso será solicitar un archivo de configuración con el nombre del kernel y del initrd, además de las opciones que se pasaran al kernel durante su carga. Entre estas opciones está el nombre del script que luego se ejecutará. 

Con esto se descarga tanto el kernel como el initrd anteriormente indicados. El control se pasa a este nuevo kernel que monta el initrd como directorio raíz, entonces ejecuta el script que antes mencionamos. Este script se encarga entre otras cosas de cargar los módulos para la tarjeta de red, solicita de nuevo una configuración de red y demás cosas. Pero lo que realmente importa es que va a montar un nuevo sistema raíz por NFS. Para ello monta primero el nuevo sistema en /mnt y luego hace un pivot_root
 sobre este de manera que intercambia el nuevo sistema por el antiguo. 

8.3.2 La estructura de directorios 

El nuevo sistema raíz ha sido cargado por NFS desde el servidor instalado a tal efecto. La estructura de directorios de este es un poco peculiar, por lo que a continuación se comentan aspectos destacables de la misma. En primer lugar, este sistema tiene únicamente las herramientas, aplicaciones y librerías necesarias para el funcionamiento de los clientes, por tanto la instalación de las aplicaciones ha sido hecha manualmente analizando las dependencias de cada una. 

Para poder hacer uso de las cuentas de usuario periódicamente se actualizan los archivos passwd y shadow con los del ordenador que tiene las cuentas de usuario. 

Por último, en el directorio /home se ha montado también por NFS los directorios de usuario, ya que ahí se encuentra la configuración de escritorio y de alguna otra aplicación que luego resultará de vital importancia. 

8.3.3 El sistema de autentificación 

Para que cada usuario pueda acceder desde cada equipo con su cuenta de usuario es necesario que este haga login antes de hacer uso del terminal. 

Esto se realiza por medio de XDM (X Display Manager), que tras solicitar el nombre y la contraseña del usuario, comprobará que son las correctas a través de la información que proporcionarán de forma centralizada los servidores ligeros y procederá a permitir o denegar el acceso al escritorio. 

Como cada usuario tiene su propio /home, se puede personalizar el sistema de cada uno dependiendo el uso que se quiera hacer del terminal en una u otra situación. 
8.3.4 Estructura del Sistema 

Todas las estructuras de directorios que hemos montado por NFS van a ser las aplicaciones y herramientas a las que el terminal tendrá acceso localmente. Aunque esté montado remotamente, esto es transparente para el usuario. 

Por tanto necesitamos disponer de lo necesario para que el sistema pueda funcionar. Aparte de un sistema base con algunas herramientas de administración, el sistema tendrá un servidor X para poder cargar las distintas aplicaciones gráficas. Por otra parte, la autentificación la haremos a través de XDM, por lo que este paquete también formará parte del conjunto de aplicaciones. Como se va a hacer uso de un escritorio local para el uso del terminal además de SSH para lanzar las aplicaciones remotas habrá que preocuparse de contar con sus ejecutables y librerías asociadas en el árbol de directorios que hayamos montado por NFS. 

Aparte de estas aplicaciones, hay otras tantas que son necesarias para el funcionamiento de los terminales, pero no son aquí nombradas ya que su funcionamiento no es tan destacado en nuestro proyecto. 
8.3.5 Escritorio 

Tras haberse validado el usuario se encuentra con un escritorio con iconos de aplicaciones. El escritorio elegido es IceWM por su sencillez y similitud a entornos Windows de los que puede provenir el usuario. 

Al usuario, el funcionamiento del sistema le resulta normal, similar a si estuviese en un equipo de sobremesa corriente. Hace doble clic en el icono y la aplicación se ejecuta. 

Sin embargo, el funcionamiento no es tan sencillo. Cada icono tiene asociado un comando que lanza esa aplicación en el servidor asociado, de modo que la aplicación se está ejecutando en otro equipo, que es el encargado de ejecutar esa aplicación para todos los clientes, pero se muestra en el terminal, que en este caso hace de servidor gráfico. 
8.3.6 Ejecución de aplicaciones 

Para la ejecución remota de las aplicaciones se ha optado por la utilización de SSH con la opción -X que activa el X11 Fordwarding. 

Para que el uso de esto sea transparente al usuario, se dispone de una serie de scripts que se encargan de personalizar el escritorio de cada usuario de modo que sea el mismo que inició sesión el que ejecute la aplicación remotamente. 

Aparte, se han almacenado las “pub keys
” en cada home, para no tener que introducir la contraseña cada vez que lancemos una aplicación. 
8.3.7 Servicios de almacenamiento 

Parte importante en cualquier red informática es disponer de unos adecuados servidores de almacenamiento. En nuestro caso si cabe es más importante todavía. 

Por el propio funcionamiento del sistema, se está haciendo un uso continuo del montaje de directorios por NFS. Tanto los clientes como los servidores de aplicaciones basan su funcionamiento en esto. Los clientes porque montan todo el sistema de esta manera y los servidores de aplicaciones porque necesitan que éstas tengan acceso a los home de usuario. Ya que el sistema tiene una gran carga de uso en el sistema prima la disponibilidad, sin descuidar la integridad de la información. 

8.4 Configuración de los servicios de red en el Servidor

8.4.1 DNS
8.4.1.1 Concepto 

El DNS (Domain Name System) es un conjunto de protocolos y servicios (base de datos distribuida) que permite a los usuarios utilizar nombres en vez de tener que recordar direcciones IP numéricas. Ésta, es ciertamente la función más conocida de los protocolos DNS: la asignación de nombres a direcciones IP. Por ejemplo, si la dirección IP del sitio FTP de un sitio es 200.64.128.4, la mayoría de la gente llega a este equipo especificando ftp.nombresitio y no la dirección IP. Además de ser más fácil de recordar, el nombre es más fiable. La dirección numérica podría cambiar por muchas razones, sin que tenga que cambiar el nombre. 

Inicialmente, el DNS nació de la necesidad de recordar fácilmente los nombres de todos los servidores conectados a Internet. 
8.4.1.2 Funcionamiento 

Para la operación práctica del sistema DNS se utilizan tres componentes principales: 

· Los Clientes DNS (resolvers), un programa cliente DNS que se ejecuta en la computadora del usuario y que genera peticiones DNS de resolución de nombres a un servidor DNS (de la forma: ¿Qué dirección IP corresponde a nombre.dominio?). 

· Los Servidores DNS (name servers), que contestan las peticiones de los clientes. Los servidores recursivos tienen la capacidad de reenviar la petición a otro servidor si no disponen de la dirección solicitada; 

· Y las Zonas de autoridad (authoritative DNS server), porciones del espacio de nombres de dominio que manejan las respuestas a las peticiones de los clientes. La zona de autoridad abarca al menos un dominio e incluyen subdominios, pero estos generalmente se delegan a otros servidores. 

8.4.1.3 Puesta en marcha en nuestro Proyecto 

Para comenzar la puesta a punto de nuestro servidor de nombres instalamos el sistema operativo seleccionado, una vez funcione correctamente su sistema operativo procederemos a instalar los paquetes del software servidor DNS Bind 9, incluido como paquete .deb: 

#sudo apt-get install bind9

Tras esto comenzaremos a hacer la configuración del servicio DNS. Para ello comenzaremos editando el fichero /etc/named.conf.options, en el que definimos las opciones con las que arranca el software de servidor. En el caso de disponer de un servidor DNS ya configurado vamos a indicarle aquí cual es la dirección, de manera que para cualquier dirección que no sepamos (es decir, para los servidores de Internet), nuestro servidor DNS le preguntará al servidor DNS ya configurado la información adecuada para después respondernos. Eso lo hacemos añadiendo a este fichero las líneas: 

forwarders {


192.168.0.10;

};

Como siguiente paso vamos a verificar que en el archivo /etc/hosts aparezca información relacionada con la propia máquina:

127.0.0.1 localhost server1

192.168.0.1 server1.thinclients.org server1

192.168.0.2 server2.thinclients.org server2

192.168.0.30 cluster.thinclients.org cluster

Luego de que hemos verificado que los datos estén correctos editaremos el archivo /etc/resolv.conf, en este archivo definiremos el dominio por omisión el cual se agregará a nombres que no terminan en punto, luego definiremos los servidores de nombres:

# dominio por omision que se agrega a nombres que no terminan en punto

domain thinclients.org

#servidor DNS de busqueda

nameserver 192.168.0.30

Una vez tenemos esto, podemos empezar a definir las zonas (directas e inversas) para las cuales nuestro servidor DNS va a ser “autoritativo”, es decir, va a ser él el que proporcione directamente la información como “autoridad máxima” sobre ellos. En nuestro caso, éstas van a ser las correspondientes a la red de nuestro sistema: 

· La correspondiente a la resolución directa del dominio thinclients.org, que es el que hemos escogido como dominio común a todas las máquinas de nuestro sistema. 

· La zona correspondiente a la resolución inversa de la clase C 192.168.1.0/24, que es en la que están incluidos todas las direcciones IP de nuestro sistema. 

Estas las definiremos en el fichero /etc/bind/named.conf.local añadiendo a ese fichero lo siguiente: 

zone "thinclients.org" IN {

        type master;

        file "/etc/bind/db.thinclients.org";

};

zone "0.168.192.in-addr.arpa" IN {

        type master;

        file "/etc/bind/reverse/db.192.168.0";

};

Vamos a ir viendo a continuación como podría ser el fichero de configuración del dominio directo /etc/bind/db.thinclients.org, este archivo contiene la mayoría  de la información del dominio como  los nombres de las máquinas y las direcciones IPs a las que se relacionan.

En los RFC el orden en el que son llenados los campos es el siguiente:

SOA, indica autoridad para los datos de este dominio. Significa Start of Authority, este servidor de nombres es la mejor información para los datos dentro de este dominio. Cada archivo de configuración de DNS de resolución de nombres directa e inversa requiere de la configuración de esta entrada.

IN, Clase Internet (Por defecto en el mundo real)

NS, Lista a un servidor de nombres para este dominio

A, mapeo de direcciones a nombres

CNAME, nombre canónico (Para hacer alias)

HINFO, Información de la máquina (RFC 1340, campo opcional)

MX, intercambiadores de correo

Sin embargo el orden mostrado anteriormente no es obligatorio. Aparte de esto, los campos de información tiene limitaciones en cuanto a tamaño:

Etiquetas: 63 octetos o menos

Nombres: 255 octetos o menos

TTL(Time To Live): valores positivos de un número de 32 bits con signo en segundos.

Para mayor información acerca de este y otros registros, consulte el RFC 1035, Domain Names: Implementation and Specification.
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NOTA: Si utiliza un nombre de dominio asegúrese de terminarlo con punto (“.”). Por ejemplo:

christian.thinclients.org.

;BIEN

christian.thinclients.org

;MAL (DNS le agregará .thinclients.org y el nombre quedará como

                                             ;christian.thinclients.org.thinclients.org.)

Para empezar definiríamos el número de serie y los tiempos de propagación, refresco, etc... del dominio: 

;La información de la caché del DNS tendrá un tiempo de vida de 4800 ;segundos

$TTL 4800

;El formato de la siguiente línea es:

;dominio
IN
SOA
host responsable

;dominio: @, es la abreviatura del dominio thinclients.org

;host: nombre del servidor en donde se crearon los datos

;responsable: dirección de correo, se especifica la máquina en donde ;está la cuenta y el carácter @ se reemplaza por un punto, es decir por ;ejemplo root@thinclients.org se reemplaza root.thinclients.org

@       IN      SOA     cluster.thinclients.org. root.thinclients.org.  (

                                      2005082700 ; Serial de

                                                 ;modificación

                                      28800      ; Actualize los datos

                                                 ;cada 28800 segundos

                                      14400      ;Si no pudo obtener

                                                 ;los datos, intente

                                                 ;luego de 14400

                                                 ;segundos

                                      3600000    ;Los datos se caducan

                                                 ;luego de 3600000

                                                 ;segundos

                                      3600 )     ;tiempo de vida por

                                                 ;defecto de los datos

A continuación, dentro del mismo fichero definimos quien es el servidor autoritativo (nosotros):

@       IN                      NS      cluster;

Tras ello, ya podemos pasar a ir definiendo los nombres de máquina correspondientes a cada dirección IP, como registros A (Address): 

server1

IN
A
192.168.0.1

server2

IN
A
192.168.0.2

cluster

IN
A
192.168.0.30

También definiremos seguramente algún alias, es decir, un segundo nombre para algún equipo, lo que haremos de la siguiente manera: 

www

CNAME
server1

Por último, para los clientes ligeros, que son muy numerosos, podemos generar sus nombres a través de una regla sencilla gracias a la directiva $GENERATE. En nuestro caso vamos a considerar como tales todas las direcciones IP desde la .100 a la .254 y les vamos a poner como nombre tclient y el último octeto de su IP. Es decir, para la IP 192.168.0.124 el nombre sería tclient124.thinclients.org. La línea que debemos de añadir al fichero para esto es la siguiente: 

$GENERATE 100-254 tclient$ A 192.168.0.$

Con esto ya hemos acabado la configuración de la resolución directa. Vamos a ir con la inversa, que la almacenaremos, según hemos indicado anteriormente, en el fichero /etc/bind/reverse/db.192.168.0. Tal y como hacíamos en la otra zona, comenzaríamos definiendo número de serie y tiempos de propagación, refresco, etc. de la zona: 

@      IN      SOA     cluster.thinclients.org. root.thinclients.org.  (

                                      20050527   ; Serial

                                      28800      ; Refresh

                                      14400      ; Retry

                                      3600000    ; Expire

                                      3600 )    ; Minimum
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NOTA: El campo Serial debe llevar un número único para cada dominio, en caso de querer agregar otro dominio deberá cambiarse el número. Puede ser cualquier número, pero no debe haber dos iguales o BIND no resolverá ninguno de los dos. 

También indicamos el servidor Web autoritativo: 

@       IN                      NS      cluster;

Para a continuación pasar a definir una a una las direcciones IP de los servidores y su nombre completo correspondiente, añadiéndoles un punto al final para indicar que es un nombre absoluto y que el programa no le añada ningún sufijo: 

1 

PTR
server1.thinclients.org.

2
 
PTR
server2.thinclients.org.

30

PTR     cluster.thinclients.org.

Por último, al igual que hacíamos con la resolución inversa, usamos la directiva $GENERATE para crear resoluciones inversas para las IPs de todas las máquinas que van a funcionar de clientes ligeros: 

$GENERATE 100-254 $     PTR     tclient$.thiclients.org.

Con esto, ya tendríamos listo nuestro DNS para funcionar. Sólo nos quedaría arrancarlo, lo que haríamos tecleando el comando: 

#sudo /etc/init.d/bind9 start





8.4.2 DHCP
8.4.2.1 Concepto 

DHCP (Dynamic Host Configuration Protocol) es un servicio usado en redes para: 

a) Entregar direcciones IP a clientes de red. 

b) Compatibilizar con BOOTP para booteo de máquinas Diskless. 

Pero sobre todo, DHCP es un modelo de cliente-servidor. En toda LAN usando TCP-IP, todas las máquinas deben tener un “número” IP. Esto se puede lograr de dos maneras: 

a) Configurando cada cliente por separado, evitando choques de IP (configuración "per-host"). 

b) Asignando una IP por cliente, de manera dinámica o estática (DHCP). 

Cada cliente por separado en a) tendrá un número IP asignado por el administrador de red. En b) cada número IP estará asignado dentro de un "pozo" de números IP dispuestos por el servidor DHCP. 

Por otro lado, podemos decir que las ventajas del uso de DHCP son: 

a) Sólo se configura un servidor para entregar números IP para clientes de red. 

b) Se entregan todos los parámetros básicos de TCP-IP. 

c) Facilidad de configuración. 

También vamos a comentar las desventajas de este servicio: 

a) Al entregar números IP dentro de la red, habiendo un DNS, no hay un puente intermedio entre DNS y DHCP directo. Es decir, hay que agregar las máquinas "a mano" en el DNS. 

b) Los mensajes tienden a fallar sobre todo si las tarjetas de red hacen la negociación de velocidad (más conocido como Network Speed Auto-Sense, que falla con una rapidez increíble) ya que la red se llena de "basura física". La culpa puede ser de las tarjetas o de los HUBs. 
8.4.2.2 Funcionamiento 

Existen diferentes etapas en el desarrollo de una comunicación DHCP: 

· Etapa de descubrimiento. Cuando un host no posee un número IP determinado (o sea, necesita un IP de un servidor DHCP), manda un mensaje llamado DHCPDISCOVER. Este mensaje es enviado dentro de la capa física de la red. Este mensaje incluye además algunos parámetros adicionales, como IPs sugeridas o tiempo de duración del número IP anterior que tuvo (si lo hubiera). 

· Etapa de ofrecimiento. El mensaje llega a un servidor DHCP (los clientes que no posean el servicio DHCP ignoran este mensaje). El servidor responde de la misma manera física, pero con un mensaje llamado DHCPOFFER. Este mensaje es enviado a toda la red (broadcast a 255.255.255.255) o únicamente al cliente. El cliente sabe como responder, ya que uno de los parámetros del mensaje DHCPDISCOVER es la MAC Address (Dirección física de la tarjeta de red). 

· Etapa de petición. El cliente recibe una o más peticiones DHCPOFFER de uno o más servidores. El cliente entonces elige (por tiempo de respuesta, por IP, etc...; es bastante oscuro el proceso de elección). Al elegir, el cliente envía un mensaje DHCPREQUEST al servidor que ha elegido para su IP (server identifier), junto con otras opciones. Si el cliente no recibe mensajes DHCPOFFER, expira la petición y reenvía un nuevo mensaje DHCPDISCOVER. 

· Etapa de encuentro. El servidor recibe el broadcast con el mensaje DHCPREQUEST del cliente. El servidor responde con un mensaje DHCPACK que contiene los parámetros para el cliente (el número IP). Aquí viene la etapa de "leasing" de IP. Si el servidor no puede satisfacer el mensaje DHCPREQUEST, el servidor igualmente debe responder con un DHCPACK. El servidor marca los números IPs no disponibles. 

· Etapa de préstamo. El cliente recibe el mensaje DHCPACK y revisa si la configuración esta OK. Si el cliente detecta un error, manda un mensaje DHCPDECLINE y reinicia el proceso. Si en vez de recibir un DHCPACK, el cliente recibe un mensaje DHCPNAK, el cliente reinicia el proceso. Cuando esto ocurre (DHCPDECLINE y DHCPNAK), el cliente expira la petición y la reinicia. 

· Etapa de devolución. El cliente envía un mensaje DHCPRELEASE al servidor cuando libera su IP. 

Este es el proceso simple y básico. Hay distintos tipos de interacciones entre Cliente y Servidor, sobre todo cuando un cliente ya dispone de un número IP (antiguo léase). En este caso, la negociación sólo ocurre con un DHCPREQUEST, DHCPACK/DHCPNAK y DHCPRELEASE. 

Por tanto, los mensajes enviados entre si son: 

· DHCPDISCOVER: El cliente envía a toda la red física para encontrar servidores disponibles DHCPOFFER: Mensaje de servidor a cliente en respuesta del DHCPDISCOVER. 

· DHCPREQUEST: El cliente recibe el DHCPOFFER de un servidor y declina de otro. 

· DHCPACK: El servidor responde con un IP y otros parámetros adicionales. 

· DHCPNAK: Mensaje de servidor a cliente rechazando los parámetros de configuración (por ejemplo, que un cliente pida un IP ya asignada). 

· DHCPDECLINE: Mensaje de cliente a servidor indicando que los parámetros son inválidos. 

· DHCPRELEASE: Mensaje de cliente a servidor indicando que "libera" la IP prestada y que cancela los préstamos restantes. 

Si deseamos consultar información detallada al respecto de este protocolo, podemos encontrarla en los documentos RFC1531 y RFC2131. 

8.4.2.3 Puesta en marcha del servidor de Thinclients 

Como siempre que empezamos a poner en marcha un nuevo servicio dentro de nuestro sistema de Thinclients, la primera etapa pasa por identificar el servidor que nos va a proporcionar este servicio e instalar en él el software que va a prestar este servicio. En nuestro caso el servidor server1, que centraliza todas las tareas de arranque, va a ser el que aloje este servicio, y realizaremos la instalación del software servidor DHCP a través del paquete correspondiente: 

#sudo apt-get install dhcp3-server

Una vez que le tenemos instalado, pasaremos a realizar su configuración, que se realiza a través de los ficheros situados en el directorio /etc/dhcp3 de nuestro sistema. 

Concretamente, el que va a sernos más importante para esto es el fichero /etc/dhcp3/dhcpd.conf, donde especificamos como va a actuar el servidor DHCP a la hora de proporcionar IP y otra información a los diferentes clientes ligeros. En primer lugar, indicamos al servidor que no intente ningún tipo de actualización en el DNS tras proporcionar IP a los clientes, tras esto pasaríamos a concretar varias opciones que son comunes para todos los clientes ligeros a los que les vamos a proporcionar dirección IP, que son: 

· El nombre del dominio al que van a pertenecer, que será thinclients.org 

· El servidor DNS al que los clientes ligeros tendrán que hacer sus peticiones de resolución, que es la máquina 192.168.0.30

· El router por defecto al que tendrán que enviar cualquier paquete para fuera de su red, que es el 192.168.0.30. 

· El tiempo por defecto durante el cual va a concederse una IP a uno de los clientes ligeros, que es de 21.600 segundos (6 horas) 

· El tiempo máximo durante el cual se podría renovar una dirección IP a un cliente ligero, que será igual al anterior. 

También definimos en el fichero de configuración cual es nuestra red local en la que vamos a dar servicio.

A la hora de teclearlo en el fichero de configuración esta es la sintaxis que seguimos: 

# dhcpd.conf

# from: http://www.ubuntu-es.org/node/20079

allow booting;

allow bootp;

ddns-update-style ad-hoc;

option subnet-mask 255.255.255.0;

option broadcast-address 192.168.0.255;

option routers 192.168.0.30;

option domain-name-servers 192.168.0.30;

option domain-name "thinclients.org";

option option-128 code 128 = string;

option option-129 code 129 = text;

option tftp-server-name "cluster.thinclients.org";

get-lease-hostnames true;

next-server 192.168.0.30;

#option root-path "/tftpboot";

shared-network WORKSTATIONS {

  subnet 192.168.1.0 netmask 255.255.255.0 {

    range dynamic-bootp 192.168.0.100 192.168.0.150;

    filename "/tcos/pxelinux.0";

    #(Estación con una configuración específica para arranque PXE)

    #host ws001 {

    #  hardware ethernet     00:E0:06:E8:00:84;

    #  fixed-address         192.168.0.1;

    #}

  }

}

Si se diera el caso que en una misma red local podría haber varios servidores DHCP. Entre ellos se decidiría que uno es el que tiene autoridad para esa red, prevaleciendo sobre el resto. Esto lo definimos añadiendo al fichero de configuración el siguiente parámetro: 

# If this DHCP server is the official DHCP server for the local

# network, the authoritative directive should be uncommented.

authoritative;

log-facility local7;

Una vez especificado esto, nos podemos asegurar que tenemos el servidor arrancado tecleando: 

#sudo /etc/init.d/dhcp3-server start

Y tras ello ya estaremos listos para proporcionar direcciones IP a todos los clientes que las soliciten.

8.4.3 TFTP
8.4.3.1 Concepto 

TFTP son las siglas de Trivial File Transfer Protocol (Protocolo de transferencia de archivos trivial). Es un protocolo de transferencia muy simple semejante a una versión básica de FTP. Uno de los usos más comunes de este protocolo, es el de la transferencia de pequeños archivos entre ordenadores de una red en una red, como cuando un terminal X-Window o cualquier otro cliente ligero arranca desde un servidor de red, ya que es más rápido que FTP (TFTP utiliza protocolo de transporte UDP) al no llevar un control de errores en la transmisión. Precisamente para eso es para lo que vamos a utilizarle en nuestro proyecto. 

Algunos detalles del TFTP: 

· Utiliza UDP (puerto 69) como protocolo de transporte (a diferencia de FTP que utiliza el protocolo TCP - puerto 21). 

· No puede listar el contenido de los directorios. 

· No existen mecanismos de autentificación o encriptación. 

· Se utiliza para leer o escribir archivos de un servidor remoto. 

· Soporta tres modos diferentes de transferencia, "netascii", "octet" y "mail", de los que los dos primeros corresponden a los modos “ASCII". 
8.4.3.2 Funcionamiento 

Ya que TFTP utiliza UDP, no hay una definición formal de sesión, cliente y servidor. Sin embargo, cada archivo transferido vía TFTP constituye un intercambio independiente de paquetes, y existe una relación cliente-servidor informal entre la máquina que inicia la comunicación y la que responde. 

· La máquina A, que inicia la comunicación, envía un paquete RRQ (read request/petición de lectura) o WRQ (write request/petición de escritura) a la máquina B, conteniendo el nombre del archivo y el modo de transferencia. 

· B responde con un paquete ACK (acknowledgement/confirmación), que también sirve para informar a A del puerto de la máquina B al que tendrá que enviar los paquetes restantes. 

· La máquina origen envía paquetes de datos numerados a la máquina destino, todos excepto el último conteniendo 512 bytes de datos. La máquina destino responde con paquetes ACK numerados para todos los paquetes de datos. 

· El paquete de datos final debe contener menos de 512 bytes de datos para indicar que es el último. Si el tamaño del archivo transferido es un múltiplo exacto de 512 bytes, el origen envía un paquete final que contiene 0 bytes de datos. 

A continuación, explicamos este proceso que acabamos de comentar pero para nuestro proyecto en cuestión. 

8.4.3.3 Puesta en marcha del servicio de TFTP

Vamos a instalar el servidor TFTP en la máquina server1, que es en la que se centralizan los servicios encargados del arranque de los terminales ligeros. 

Para ello, comenzaremos por instalar el propio software servidor de TFTP en el servidor, que se encuentra en el paquete atftpd, tecleando: 

#sudo apt-get install atftpd

Tenemos dos maneras básicas de usar el servidor TFTP en nuestro sistema: 

· Como demonio independiente, que se está ejecutando permanentemente, esperando conexiones y las atiende cuando llegan 

· A través del súper servidor inetd, que se encarga de lanzar instancias del demonio tftpd cada vez que recibe una petición de un fichero a través de este protocolo. 

Nosotros hemos escogido esta última versión por el hecho de que el retraso de unas centésimas de segundo en este servicio al arranque no supone ningún problema, y sí que es más importante para nosotros el ahorro de memoria obtenido del hecho de no tener que dejar siempre este proceso en la máquina (pues además, es un proceso que se utiliza sólo puntualmente cuando los servidores arrancan). 

Por ello lo primero que hacemos para poner en marcha este servicio es el editar el fichero de configuración /etc/inetd.conf del súper servidor inetd y añadir (o descomentar) la línea referente al servicio TFTP de tal manera que nuestro archivo inetd.con lucirá así. 
# /etc/inetd.conf:  see inetd(8) for further informations.

#

# Internet superserver configuration database

#

#

# Lines starting with "#:LABEL:" or "#<off>#" should not

# be changed unless you know what you are doing!

#

# If you want to disable an entry so it isn't touched during

# package updates just comment it out with a single '#' character.

#

# Packages should modify this file by using update-inetd(8)

#

# <service_name> <sock_type> <proto> <flags> <user> <server_path> <args>

#

#:INTERNAL: Internal services

#discard

stream
tcp
nowait
root
internal

#discard

dgram
udp
wait
root
internal

#daytime

stream
tcp
nowait
root
internal

#time

stream
tcp
nowait
root
internal

#:STANDARD: These are standard services.

#:BSD: Shell, login, exec and talk are BSD protocols.

#:MAIL: Mail, news and uucp services.

#:INFO: Info services

ident

stream
tcp
wait
identd
/usr/sbin/identd
identd

#:BOOT: TFTP service is provided primarily for booting.  Most sites

#       run this only on machines acting as "boot servers."

#:RPC: RPC based services

tftp

dgram
udp
wait 
nobody /usr/sbin/in.tftpd --tftpd-timeout 300 --retry-timeout 5     --mcast-port 1758 --mcast-addr 239.239.239.0-255 --mcast-ttl 1 --maxthread 100 --verbose=5  /tftpboot

#:HAM-RADIO: amateur-radio services

#:OTHER: Other services

#<off># netbios-ssn
stream
tcp
nowait
root
/usr/sbin/tcpd
/usr/sbin/smbd

swat

stream
tcp
nowait.400
root
/usr/sbin/tcpd
/usr/sbin/swat

Aquí acabamos de definir que el servidor va a arrancar el binario in.tftpd cada vez que reciba una petición por el puerto de TFTP, y que le pasa a este programa como parámetro /tftpboot, que es el directorio donde va a buscar un fichero cada vez que alguien se lo pida. 

Una vez especificado esto, nos podemos asegurar que tenemos el servidor arrancado tecleando: 

#sudo /etc/init.d/openbsd-inetd restart

Con esto, ya tendremos listo nuestro sistema para funcionar. En nuestro caso concreto, crearemos dentro de este directorio /tftpboot/ otro nuevo directorio con las diversas imágenes que los clientes ligeros nos pueden solicitar por la red para que se las sirvamos a su arranque. 

8.5 Preparación del Kernel

Lo primero que debemos hacer antes de empezar a trabajar en la instalación, es asegurarnos de que tenemos un Linux con un kernel que soporte todos los servicios que necesitamos para nuestro proyecto para esto debemos seguir los siguientes pasos:

Instalar el código fuente de versión del kernel que utilicemos. Para hacerlo, en primer lugar debemos saber la versión del kernel que usamos, para esto tecleamos desde la consola: 

server1:/home/christian# uname -a

Linux server2 2.6.25-2-686 #1 SMP Fri Jul 18 17:46:56 UTC 2008 i686 GNU/Linux

En este caso vemos que la versión es 2.6.18.6-k7, así que tendríamos que instalar el kernel de la versión 2.6.18 lo que hacemos tecleando: 

root@server1:~ # apt-get install linux-source-2.6.25 linux-headers-2.6-686 buil-essential

El código fuente del kernel irá al directorio /usr/src/linux-source-2.6.25.tar.bz2. Lo descomprimiremos tecleando: 

root@server1:~ # cd /usr/src

root@server1:/usr/src # tar jxvf linux-source-2.6.25.tar.bz2

Ahora ya tenemos nuestro kernel en el directorio linux-source-2.6.25. 

8.6 Instalación de TCOS

Una vez que tenemos nuestros servidores instalados y listos para funcionar procedemos a instalar los paquetes necesarios para poner en marcha el servidor de terminales para esto lo primero que necesitamos importar es la clave GPG KEY.

GPG o GNU Privacy Guard es una herramienta para cifrado y firmas digitales, que viene a ser un reemplazo del PGP (Pretty Good Privacy) pero con la principal diferencia que es software libre licenciado bajo la GPL. GPG utiliza el estándar IETF denominado OpenGPG. GPG viene por defecto en las distribuciones de Ubuntu.

Para importar la clave GPG es necesario ejecutar el comando:

wget http://www.tcosproject.org/mariodebian-pub.key

Luego de descargar la clave vamos a importarla mediante el comando:

sudo apt-key add mariodebian-pub.key

Ahora debemos añadir la línea:

deb http://www.tcosproject.org/ lenny main 

en el archivo /etc/apt/sources.list

Luego actualizamos los repositorios con el comando :

apt-get update

Ahora podemos instalar tcos con el comando 

apt-get install tcos etherboot-tcos

Lo siguiente es instalar los módulos unionfs y squashfs, en Ubuntu este paso no es necesario ya que los módulos vienen incluidos de serie en el kernel, en Debian es necesario y lo haremos ejecutando el comando

apt-get install tcos-extra-modules-2.6.24

hecho esto ya tenemos en nuestro servidor de thinclients instalado tcos pero ahora necesitamos realizar la configuración para esto tcos nos ofrece la herramienta TCOSCONFIG, esta herramienta no ayuda a construir las imágenes de red que arrancarán los clientes ligeros., esta configuración también la podemos realizar desde línea de comando.

8.6.1  Generación de imágenes con TCOSCONFIG
TcosConfig es un interfaz simple basado en Python+Gtk2 de gentcos. 

Para instalar tcosconfig debemos ejecutar el comando

# apt-get install tcosconfig

Un vez que tenemos instalado tcosconfig lo ejecutamos desde la barra de menús y se nos despliega el siguiente asistente que nos permite generar las imágenes
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Figura 13: Empezando con TCOSConfig.
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Figura 14: TCOS nos ofrece plantillas para la generación de las imágenes.
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Figura 15: Configuración de las opciones de Xorg
.
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Figura 16: Configuración de las opciones de sonido.
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Figura 17: Configuración de las opciones de acceso remoto.
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Figura 18: Configuración de las opciones de red inalámbrica.
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Figura 19: Configuración de las opciones de autenticación.
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Figura 20: Configuración de las opciones de depuración del TCOSConfig.
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Figura 21: Configuración de los servicios y demonios.
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Figura 22: Configuración de las opciones de arranque y usplash.
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Figura 23: Configuración de las opciones de depuración del TCOSConfig.
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Figura 24: Configuración de las opciones del kernel.
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Figura 25: Configuración de trucos para los thinclients.
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Figura 26: Otras configuraciones.
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Figura 27: Configuración del método de arranque.
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Figura 28: Inicio de la generación de las imágenes
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Figura 29: Log de la generación de las imágenes.
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Figura 30: A punto de terminar de generar las imágenes.
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Figura 31: Generación completada satisfactoriamente.
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Figura 32: Guardamos y salimos de TCOSConfig.
8.6.2  Generación de las imágenes desde línea de comandos

Para Construir las imágenes de arranque desde línea de comandos solo necesitamos ejecutar

m-a a-i squashfs
gentcos -tftp -nbi -nfs -rootfs -allmodules

Revisamos el archivo /var/lib/tcos/tftp/pxelinux.cfg/default el mismo que debe lucir así:

## Generated file don't edit, edit /etc/tcos/pxelinux.cfg.tpl instead

## File generated by gentcos on sáb jun  7 16:19:37 ECT 2008

default tcos

prompt 1

timeout 200

display tcos.msg

F0 tcos.msg

F1 help.msg

F2 help2.msg

label tcos

  kernel vmlinuz-2.6.18-6-686

  append ramdisk_size=65536 initrd=initramfs-2.6.18-6-686 root=/dev/ram0 boot=tcos quiet splash

label install

  kernel vmlinuz-2.6.18-6-686

  append ramdisk_size=65536 initrd=initramfs-2.6.18-6-686 root=/dev/ram0 boot=tcos quiet splash startx=N installer

label update

  kernel vmlinuz-2.6.18-6-686

  append ramdisk_size=65536 initrd=initramfs-2.6.18-6-686 root=/dev/ram0 boot=tcos quiet splash startx=N installer-update

label nfs

  kernel vmlinuz-2.6.18-6-686

  append ramdisk_size=32768 initrd=initramfs-2.6.18-6-686-nfs root=/dev/ram0 boot=tcos quiet splash

  tcos noacpi lapic acpi=off

# other examples

#label tcos-low

#  kernel vmlinuz-2.6.18-6-686

#  append ramdisk_size=65536 initrd=initramfs-2.6.18-6-686 root=/dev/ram0 boot=tcos quiet discover=0 noautofs noltspfs nosound

#

#label tcos-new-pc

#  kernel vmlinuz-2.6.18-6-686

#  append ramdisk_size=65536 initrd=initramfs-2.6.18-6-686 root=/dev/ram0 boot=tcos quiet showmodules discover=1

Una vez que hemos generado las imágenes para el arranque de los thinclients vamos a crear los disketts de arranque para los thinclients que no soportan el arranque por red para esto ejecutamos el comando:

make-tcos-floppy

8.7 Configuración de servicios de almacenamiento
8.7.1 Elección de arquitectura
Para su correcto funcionamiento, cualquier sistema informático tiene que disponer de un medio de almacenamiento del cual usuarios y aplicaciones puedan hacer uso con fiabilidad y prestaciones adecuadas. En nuestros ordenadores personales éste suele residir en el disco duro de nuestra máquina local, pero en un sistema de alta disponibilidad esta opción no será útil: 

· Al tratarse de un sistema distribuido, un mismo usuario debe de entrar en él desde puestos diferentes y desde cualquiera de ellos seguir teniendo acceso a sus datos. 

· No todos los clientes ligeros disponen necesariamente de disco local. 

· El almacenamiento local en cada sistema dejaría esos datos aislados del control central del sistema, con los consiguientes riesgos que eso podría suponer para: 

· La privacidad de los datos, al ser susceptibles de acceso de manera local. 

· La integridad, ya que podrían igualmente ser borrados o modificados y no se dispondría de ninguna copia de ellos. 

· La disponibilidad de la información, ya que un error físico en un disco local provocaría la pérdida total de la información. 

Teniendo en cuenta estos condicionantes, que descartan la utilización de sistemas de almacenamiento locales a cada usuario, parece clara la necesidad de un sistema de almacenamiento remoto. Con esa premisa, se buscó una solución que aprovechando los servidores ligeros de los que disponemos proporcionase en las mejores condiciones posibles: una buena seguridad, alta disponibilidad e integración al máximo con el resto de los servidores. 

Como posibles soluciones se estudiaron: 

· AFS (Andrew FileSystem), un sistema de ficheros distribuido que permite compartir recursos de almacenamiento tanto en redes locales como redes WAN. Si bien este sistema se presentaba como una de las opciones más interesantes en principio, se encontraron serios problemas de fiabilidad al intentar hacer funcionar el software servidor en sistemas Linux con kernels 2.6.x. En lo referente a clientes para el acceso a sistemas AFS, disponía de opciones con un funcionamiento bastante aceptable como eran OpenAFS y Arla, pero el punto negro del software servidor nos hizo desechar esta opción. 

· Coda, otro sistema de ficheros distribuido que ofrece replicación de servidores, seguridad, escalabilidad, funcionamiento sin conexión. Surgió a partir de la versión 2 de AFS, a la que se añadieron nuevas capacidades en la Universidad de Carnegie Mellon, es un sistema muy potente, pero tiene una grave limitación a la hora de trabajar con él, ya que requiere una  alta cantidad de recursos para que el funcionamiento fuera medianamente adecuado. Esto nos restringe claramente su uso, ya que todos los servidores de nuestro proyecto son servidores ligeros y como tales no pueden aportar esta cantidad de recursos. 

· NFS (Network File System), en sus versiones 2 y 3 es el sistema de ficheros distribuido estándar de unix, y una muy buena opción que consideramos ya que ofrecía flexibilidad suficiente para nuestras tareas, era muy estable y suficientemente ligero para trabajar en nuestros sistemas. Pero encontramos una opción con mejores prestaciones.

· NFSv4 (Network File System versión 4), la última revisión del estándar NFS, que añadía a las opciones habituales de este sistema otras influenciadas por AFS con la ventaja de que NFSv4 sí que está soportado de forma nativa en el kernel de Linux. Además, es perfectamente integrable con el sistema de seguridad kerberos
.

Una vez escogido NFSv4 como método de compartir los ficheros por la red se debe plantear el sistema de ficheros que debe de ir debajo de él, y se escogió el estándar ext3, por sus capacidades de journaling que minimizan los tiempos de recuperación del disco después de una caída. 

El journaling es un mecanismo por el cual un sistema informático puede implementar  transacciones. También se le conoce como "registro por diario".

Se basa en llevar un journal o registro de diario en el que se almacena la información necesaria para restablecer los datos afectados por la transacción en caso de que ésta falle.

El procedimiento es básicamente el siguiente:

· Se bloquean las estructuras de datos afectadas por la transacción para que ningún otro proceso pueda modificarlas mientras dura la transacción. 

· Se reserva un recurso para almacenar el journal. Por lo general suelen ser unos bloques de disco, de modo que si el sistema se detiene de forma abrupta (corte eléctrico, avería, fallo del sistema operativo...) el journal siga disponible una vez reiniciado el sistema. 

· Se efectúan una a una las modificaciones en la estructura de datos. Para cada una: 

· Se apunta en el journal o registro la forma como deshacer la modificación y se asegura de que esta información se escribe físicamente en el disco. 

· Se realiza la modificación. 

· Si en cualquier momento se quiere cancelar la transacción se deshacen los cambios uno a uno leyéndolos y borrándolos del journal o registro. 

· Si todo ha ido bien, se borra el journal o registro y se desbloquean las estructuras de datos afectadas. 

Las aplicaciones más frecuentes de los sistemas de journaling se usan para implementar transacciones de sistemas de bases de datos y, más recientemente, para evitar la corrupción de las estructuras de datos en las que se basan los sistemas de archivos modernos.

En el caso concreto de los sistemas de archivos, el journaling se suele limitar a las operaciones que afectan a las estructuras que mantienen información sobre:

· Estructuras de directorio. 

· Bloques libres de disco. 

· Descriptores de archivo (tamaño, fecha de modificación...) 

El hecho de que no se suela implementar el journaling de los datos concretos de un archivo suele carecer de importancia, puesto que lo que persigue el journaling de sistemas de archivos es evitar los tediosos y largos chequeos de disco que efectúan los sistemas al apagarse bruscamente, ya que el sistema al arrancar solo deberá deshacer el journal o registro para tener un sistema coherente de nuevo.

También es interesante lograr una buena disponibilidad del servicio ante fallos. Para solucionarlo hay que evaluar diferentes alternativas de clustering, como puede ser el entorno completo distribuido ofrecido por Beowulf, o el balanceo de procesos que permite OpenMosix. Sin embargo ninguna de estas opciones era válida cuando sabíamos que el recurso a compartir del que disponíamos era único, un sistema de almacenamiento del que nuestros recursos de hardware sólo nos iba a permitir disponer en un sistema, así que optamos por un cluster de alta disponibilidad. 

Como cluster de alta disponibilidad escogimos el estándar dentro del software libre, que es heartbeat (http://www.linux-ha.org), que lleva ya varios años funcionando y con paulatinas mejoras que lo han integrado en multitud de entornos. 
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Figura 33: Arquitectura de los servicios de almacenamiento del aula informática.

Tras la elección de heartbeat para mejorar la disponibilidad, el siguiente paso era determinar la forma en la cual podríamos compartir un medio de almacenamiento único como podían ser los discos locales de cada uno de los servidores de ficheros, entre las máquinas de ese cluster. La mejor solución hubiera sido un array de discos externo que pudiera ser compartido entre las máquinas, que nos permite el trabajo en paralelo. Pero no contábamos con ninguno, así que nos planteamos otras alternativas. La más asequible para el equipo reciclado que disponíamos pasaba por utilizar la red como medio de replicación, y estudiando las posibilidades estuvimos examinando el software ENBD que permite utilizar un dispositivo remoto como si fuese un dispositivo local. Esto nos era realmente útil, pero la solución perfecta fue el módulo DRBD, que añade a estas posibilidades de acceso remoto a un dispositivo, la replicación de este volumen entre diferentes máquinas, que era justo lo que deseábamos. 

Con todos estos elementos, ya teníamos el sistema prácticamente definido, pero nos quedaba un aspecto importante por tratar, que era la manera de trabajar con el espacio en los discos, ya que nuestros sistemas servidores, en vez de disponer de un gran disco con mucho almacenamiento, disponían de varios discos pequeños. Eso lo solucionamos utilizando el clásico LVM (Logical Volume Manager) de Linux, implementado en el kernel y que nos permite crear volúmenes de datos a nuestro gusto juntando bloques de espacio individuales. 

En el esquema intentamos resumir la arquitectura interna que va a quedar en cada uno de los servidores de almacenamiento de acuerdo a estas decisiones que acabamos de tomar. 

Adicionalmente, tenemos que plantearnos el como situar estos dos servidores dentro de toda la arquitectura del proyecto. En la arquitectura genérica de red podemos diferenciar tres zonas: 

· La red de clientes ligeros 

· La red de servidores ligeros 

· Internet, a la que se lleva a través de uno de los servidores ligeros 

Nos podemos dar cuenta de que el sistema de almacenamiento no va a ser utilizado por los clientes directamente, sino por los servidores, el lugar adecuado para situar a las dos máquinas que nos van a hacer de servidores de almacenamiento por NFS es en la red de servidores ligeros. Además, como forman un cluster, habilitaremos una red particular entre ellos para que las labores propias del cluster y replicación se realicen a través de esta red sin influenciar en el resto de máquinas. 
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Figura 34: Figura 1: Arquitectura de cluster del aula informática.

El resultado sería el de la figura. A partir de este diseño procederemos a la instalación del sistema. 
8.7.2 Instalación de NFSv4

Como primer paso para la puesta a punto de nuestro sistema de almacenamiento en red, lo que vamos a hacer precisamente es instalar el software servidor encargado de compartir en nuestro caso particular los ficheros de usuario de todas las personas que utilizarán el sistema. 

Nosotros hemos escogido para ello NFSv4 (Network File System versión 4), un protocolo de sistema de ficheros distribuido que no es sino una puesta al día del sistema clásico de compartición de ficheros por red en Unix, NFS. Como características interesantes que incluye este protocolo que no encontramos en versiones anteriores, tenemos entre otras: 

· Acceso a ficheros con capacidad de bloquearles si están siendo usados por otros procesos 

· Capacidad de manejo del protocolo de montado de unix 

· Seguridad mejorada, con capacidad de integración con sistemas kerberos 

· Caché en cliente 

· Internacionalización 

Para tener información amplia al respecto del protocolo se puede consultar el documento RFC 3530 (http://www.ietf.org/rfc/rfc3530.txt) en el que se describe con detalle el protocolo. 

A continuación procedemos a instalar el paquete estándar de soporte de NFSv4 (con las utilidades de cliente) tecleando: 

apt-get install nfs-common

El nfs actúa como un directorio compartido que reside en un sistema de ficheros o de archivos que corre sobre un volumen del DRBD. Este sistema solo puede ser montado por un nodo a la vez para prevenir la corrupción de los archivos. Nosotros deberíamos dar a HEARTBEAT el control total sobre DRBD, el sistema de archivos y el NFS, por lo tanto debemos evitar que el servicio de NFS se levante por si mismo en todos los hosts del cluster. Para evitar este inconveniente ejecutamos:

update-rc.d –f nfs-common remove

 de la misma manera el paquete con la parte de soporte servidor de NFSv4:

apt-get install nfs-kernel-server

update-rc.p –f nfs-kernel-server remove

8.7.3 Modificaciones en los ficheros de configuración. 

Vamos a finalizar la puesta a punto de NFSv4, creando/modificando algunos ficheros de configuración para adecuarlos a nuestras necesidades. 

Concretamente, vamos a modificar: 

· /etc/default/nfs-kernel-server en SERVIDORES, para añadirle la siguiente variable con el valor no ya que no estamos utilizando kerberos: 

NEED_SVCGSSD=no

· /etc/default/nfs-common, en CLIENTES y SERVIDORES, en los que tendremos que establecer: 

STADOPTS =“-n cluster.thinclients.org”

NEED_IDMAPD  es utilizado para NFSV4

NEDD_GSSD es utilizado para Kerberos.

NEED_IDMAPD=yes

NEED_GSSD=no

· /etc/exports, archivo que indica los recursos que serán compartidos por NFSv4, para esto agregamos: 

/homes    192.168.0.0/24(rw,fsid=0,insecure,no_subtree_check,sync)

/var/lib/tcos/tftp  192.168.0.0/24(ro,sync,no_root_squash,no_subtree_check)
8.7.4 Redundancia en los discos


8.7.4.1 De particiones a volúmenes lógicos 

La manera más habitual de usar los discos en cualquier sistema unix se basa en realizar en primer lugar las particiones que deseemos en sus discos y, una vez formateados, montarles en sus respectivos puntos. 

En nuestro caso este era el espacio del que disponíamos inicialmente para particionar en los dos servidores NFS: 

servidor1 

· /dev/sda:15 Gb 

servidor2 

· /dev/sda: 15 Gb. 

El problema que presenta esta configuración de discos es claramente la fragmentación del espacio, que nos obligaría a usar cada bloque libre como un espacio de almacenamiento independiente dedicado en exclusiva a un uso específico, con la consecuente inflexibilidad y desaprovechamiento de recursos a la que esto aboca. Además el problema aumentaría con el hecho de que queremos replicar el almacenamiento entre los servidores, lo que exige tener volúmenes iguales en una y otra máquina. 

La solución para este asunto ha consistido en el uso del LVM2 (http://sources.redhat.com/lvm2/) (Logical Volume Manager) para poner en marcha volúmenes lógicos de datos que permiten agrupar las distintas particiones según nuestros requerimientos. Además, los volúmenes lógicos añaden a esa capacidad la de ser capaces de extender el tamaño de los volúmenes con nuevos discos/particiones sin perder la información anterior, lo que facilita tremendamente la escalabilidad del sistema. 

Antes de continuar con la explicación de la manera en la que hemos puesto a funcionar estos volúmenes vamos a dar una breve definición de tres términos que vamos a utilizar repetidamente en el trabajo con volúmenes lógicos: 

Volumen físico (PV - Physical Volume) 

Es cada uno de los "espacios de disco" que vamos juntando para obtener el almacenamiento que deseamos. Normalmente es una partición o un disco duro, aunque también puede ser cualquier dispositivo que tenga ese mismo aspecto (como por ejemplo un dispositivo de raid por software). 

Grupo de volúmenes (VG - Volume Group) 

Se define como el nivel de abstracción más alto dentro del LVM. Se encarga de unir entre sí lo que son una colección de volúmenes lógicos y físicos en una unidad administrativa única. Podría verse que es el equivalente a un disco duro en el mundo de los volúmenes. 

Volumen lógico (LV - Logical Volume) 

El equivalente a una partición en el mundo de los volúmenes. El volumen lógico es visible por el sistema operativo como un dispositivo de bloques estándar, y como tal sirve para albergar un sistema de ficheros (como podría ser /home o /usr). 

Este pequeño esquema, obtenido del LVM HOWTO (http://www.tldp.org/HOWTO/LVM-HOWTO/), puede servir para hacernos una idea de esta organización: 

hda1    hdc1  
       (PVs: en particiones o discos completos)

   \     /

    \   /

    diskvg           (VG)

  /    |    \

 /     |     \

usrlv rootlv varlv   (LVs:)

|      |       |

ext2 reiserfs xfs    (sistemas de ficheros)

Para nuestro servidor de almacenamiento nuestra decisión ha sido crear para cada disco un sólo grupo de volúmenes datos con todo el espacio disponible en los discos que funcionan correctamente, y a su vez dividir éste en dos volúmenes lógicos de tamaños exactamente iguales en los dos sistemas: 
· cluster, de un tamaño de 5 GB, y que cobijará en su interior los ficheros de configuración y de control de estado de los servicios de nuestro cluster de alta disponibilidad. 
· homes, de un tamaño de unos 10 Gb., que albergará los directorios de todos los usuarios de nuestro sistema. 

Pasado al esquema anterior, la estructura sería ésta: 

sdb2    sdc1                           (PVs)    sda3  sdb1 sdc1

 \        /  <-server1                             \    |    /

  \      /                   server2->              \   |   /

    datos                              (VG)           datos

  /     \                                             /    \

 /       \                                           /      \

cluster  homes                        (LVs)      cluster    homes

 |         |                              
     |         |

ext3      ext3        (sistemas de ficheros)       ext3      ext3

En cuanto al tipo de volúmenes lógicos creados, si bien LVM acepta en sus últimas versiones la creación de volúmenes mediante RAID-0 (stripping), que puede mejorar el rendimiento de las lecturas y escrituras, hemos decidido prescindir de él y hacer una concatenación (RAID linear
). Dos son los motivos que nos han hecho tomar esta decisión: 

· La necesidad de espacio equivalente en los diferentes volúmenes que forman el RAID-0, que debido a la asimetría de los discos nos obligaba a tener un tamaño máximo de 16 Gb. 

· La seria restricción que esto nos suponía para el futuro funcionamiento del sistema, ya que los volúmenes en stripping no pueden modificarse, con lo que no podríamos aumentarlos si conseguimos más almacenamiento más adelante. 

8.7.4.2 Creación y puesta en funcionamiento de volúmenes lógicos 

En primer lugar hemos de asegurarnos de que el kernel que tenemos compilado incluye soporte para los volúmenes lógicos, para lo que, nos dirigimos a la carpeta en donde se encuentra el código fuente de nuestro kernel, por ejemplo en /usr/src/linux-2.6.18.6/ y ejecutamos lo siguiente:

# make menuconfig

Iremos al apartado Device Drivers > Multi-device support (RAID and LVM) y nos aseguraremos de que tenemos marcadas por lo menos las siguientes opciones: 
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Figura 35: Configuración de los controladores de dispositivos del kernel de Linux.
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Figura 36: Activación de soporte para dispositivos RAID y LVM en el kernel de Linux.

Si estas opciones no hubieran estado activadas, tras salvar los cambios en la configuración deberíamos de compilar el kernel como es habitual con make zimage && make modules y reiniciar el sistema para que éste aceptara los nuevos cambios en la configuración. 

También tenemos que asegurarnos de que tenemos instalado las utilidades de usuario para el trabajo con volúmenes lógicos, lo que en nuestro caso consiste en tener instalado el paquete lvm2 en nuestro servidor Debian, junto con sus correspondientes dependencias que incluyen la librería libdevmapper. Por lo tanto se debe de teclear en cada máquina: 

apt-get install lvm2

Una vez que tenemos esto hecho el siguiente paso es la creación de las particiones que van a pasar a ser los volúmenes físicos de nuestro grupo de volúmenes. Para ello utilizaremos la herramienta fdisk, cfdisk u otra similar. Aunque no es obligatorio, sí que es aconsejable que todas las particiones que creemos sean del tipo Linux LVM, identificado por el código '8e. Aquí hay un ejemplo de como quedaron las particiones en nuestros equipos de NFS: 

Servidor server1 

root@server1:~ # fdisk -l /dev/sda


Disk /dev/sda: 4551 MB, 4551129088 bytes

       255 heads, 63 sectors/track, 553 cylinders


Units = cylinders of 16065 * 512 = 8225280 bytes


   Device Boot      Start         End      Blocks   Id  System


/dev/sda1   *           1         553     4441941   83  Linux 


root@server1:~ # fdisk -l /dev/sdb


Disk /dev/sdb: 18.2 GB, 18210047488 bytes

 
255 heads, 63 sectors/track, 2213 cylinders


Units = cylinders of 16065 * 512 = 8225280 bytes


   Device Boot      Start         End      Blocks   Id  System


/dev/sdb1               1         123      987966   82  Linux swap / Solaris


/dev/sdb2             124        2213    16787925   8e  Linux LVM


root@server1:~ # fdisk -l /dev/sdc


Disk /dev/sdc: 18.2 GB, 18210047488 bytes


255 heads, 63 sectors/track, 2213 cylinders


Units = cylinders of 16065 * 512 = 8225280 bytes


   Device Boot      Start         End      Blocks   Id  System


/dev/sdc1               1        2213    17775891   8e  Linux LVM
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NOTA: si creamos una partición en el disco duro en el cual se alberga el sistema de ficheros / de nuestro sistema operativo, esto nos obligará a reiniciar el sistema para que el sistema la reconozca adecuadamente y podamos continuar los siguientes pasos. 

Una vez creadas las particiones en nuestro caso en concreto tenemos disponibles unos 15 Gb en server1 y 15 Gb en server2, lo que serán los espacios máximos de los que vamos a disponer para crear nuestros volúmenes. 

El siguiente paso consistirá en convertir estas particiones en volúmenes físicos que puedan ser usados por Linux para crear un grupo de volúmenes. Eso lo realizamos con el comando pvcreate, de la siguiente manera: 

Servidor server1 

root@server1:~ # pvcreate /dev/sdb2

  Physical volume "/dev/sdb2" successfully created

root@server1:~ # pvcreate /dev/sdc1

  Physical volume "/dev/sdc1" successfully created

Servidor server2 

root@server2:~ # fdisk -l /dev/sda


Disk /dev/sda: 18.2 GB, 18210037760 bytes


255 heads, 63 sectors/track, 2213 cylinders


Units = cylinders of 16065 * 512 = 8225280 bytesroot@server2:~ # lvdisplay


  --- Logical volume ---


  LV Name               
 
/dev/datos/cluster


  VG Name                

datos


  LV UUID                

bns3IH-NoZP-Qiy5-z8P3-CDkf-0vGt-Mz0wH5


  LV Write Access        
        read/write


  LV Status              

available


  # open                 

0


  LV Size                

300,00 MB


  Current LE             

75


  Segments               

1


  Allocation             

inherit


  Read ahead sectors     
        0


  Block device           

254:5


  --- Logical volume ---


  LV Name                

/dev/datos/homes


  VG Name                

datos


  LV UUID                

axKWYW-fYMr-fWIR-qgF6-eGhL-h9QM-Teme2o


  LV Write Access        
        read/write


  LV Status              

available


  # open                 

0


  LV Size                

24,00 GB


  Current LE             

6144


  Segments               

2


  Allocation             

inherit


  Read ahead sectors     
        0


  Block device           

254:6


   Device Boot      Start         End      Blocks   Id  System


/dev/sda1   *           1         974     7823623+  83  Linux


/dev/sda2             975        1218     1959930   82  Linux swap / Solaris


/dev/sda3            1219        2213     7992337+  8e  Linux LVM


root@server2:~ # fdisk -l /dev/sdb


Disk /dev/sdb: 18.2 GB, 18210037760 bytes


64 heads, 32 sectors/track, 17366 cylinders

       Units = cylinders of 2048 * 512 = 1048576 bytes

          Device Boot      Start         End      Blocks   Id  System

       /dev/sdb1               1       17366    17782768   8e  Linux LVM

       root@server2:~ # fdisk -l /dev/sdc


Disk /dev/sdc: 4265 MB, 4265238016 bytes


255 heads, 63 sectors/track, 518 cylinders

       Units = cylinders of 16065 * 512 = 8225280 bytes

          Device Boot      Start         End      Blocks   Id  System

       /dev/sdc1               1         518     4160803+  8e  Linux LVM

Tras ello, hemos de juntar en cada servidor los diferentes volúmenes físicos en su propio grupo de volúmenes, con el comando: 

root@server2:~ # pvcreate /dev/sda3

  Physical volume "/dev/sda3" successfully created

root@server2:~ # pvcreate /dev/sdb1

  Physical volume "/dev/sdb1" successfully created

root@server2:~ # pvcreate /dev/sdc1

  Physical volume "/dev/sdc1" successfully created

Tras teclear este comando, comprobamos que se ha creado correctamente tecleando: 

root@server1:~ # vgcreate datos /dev/sdb2 /dev/sdc1

  Volume group "datos" successfully created

Lo mismo hemos hecho con server2 y sus volúmenes físicos: 

root@server2:~ # vgcreate datos /dev/sda3 /dev/sdb1


  Volume group "datos" successfully created

root@server2:~ # vgdisplay


  --- Volume group ---


  VG Name               

datos


  System ID


  Format                

lvm2


  Metadata Areas        
        2


  Metadata Sequence 
                No  1


  VG Access             

read/write


  VG Status             

resizable


  MAX LV                

0


  Cur LV                

0


  Open LV               

0


  Max PV                

0


  Cur PV                

2


  Act PV                

2


  VG Size               

24,58 GB


  PE Size               

4,00 MB


  Total PE              

6292


  Alloc PE / Size       

0 / 0


  Free  PE / Size       

6292 / 24,58 GB


  VG UUID               

KcY7mN-go7y-tudM-K1Cq-We9c-789i-SBa5R7

Con los grupos de volúmenes creados en los dos servidores, pasamos a crear los volúmenes lógicos, que son los que nos van a ser de utilidad real para nosotros para trabajar con el sistema. Tal y como habíamos planificado anteriormente, crearemos dos volúmenes: cluster para los ficheros de configuración del cluster de alta disponibilidad (tendrá 5 Gb) y homes para almacenar los datos de los usuarios que se van a compartir mediante NFS (tendrá 10 Gb). 

Vamos a crear estos volúmenes con el mapeado linear. Este es el método clásico de crear volúmenes lógicos, que consiste simplemente en juntar el fin de cada uno de los volúmenes físicos con el inicio del siguiente. Hay otros métodos que consiguen un aumento de los rendimientos de escritura y/o lectura, pero que a cambio son totalmente inflexibles en la modificación de volúmenes ya creados. Nosotros hemos considerado más importante el poder redimensionar el sistema de acuerdo con los nuevos recursos/demandas, por lo cual nos hemos quedado en el enfoque linear clásico. 

Los volúmenes tendrán que tener el mismo tamaño en los dos servidores, puesto que nuestra intención es replicarlos entre sí para que contengan exactamente los mismos datos. Por ello tendremos que proceder a su creación exactamente igual en los dos servidores, lo que haremos tecleando en ellos: 

# lvcreate -L300M -ncluster datos

  Logical volume "cluster" created

# lvcreate -L24G -nhomes datos

  Logical volume "homes" created

Para comprobar que la creación de los volúmenes lógicos ha sido correcta lo sabremos a través del comando: 

Servidor server1 

root@server1:~ # lvdisplay


  --- Logical volume ---


  LV Name                

/dev/datos/cluster


  VG Name                

datos


  LV UUID                

MBNxuT-dkf8-55Yq-Ilkd-GlKY-5C3e-seJYAT


  LV Write Access        
        read/write


  LV Status              

available


  # open                 

0


  LV Size                

300,00 MB


  Current LE             

75


  Segments               

1


  Allocation             

inherit


  Read ahead sectors     
        0


  Block device           

254:0


  --- Logical volume ---


  LV Name                

/dev/datos/homes


  VG Name                

datos


  LV UUID                

cb9YMq-ImAC-TJnj-qtNN-zcOZ-UcNv-1wWEkS


  LV Write Access        
        read/write


  LV Status              

available


  # open                 

0


  LV Size                

24,00 GB


  Current LE             

6144


  Segments               

2


  Allocation             

inherit


  Read ahead sectors     
        0


  Block device           

254:6


Servidor server2 

root@server2:~ # lvdisplay


  --- Logical volume ---


  LV Name               
 
/dev/datos/cluster


  VG Name                

datos


  LV UUID                

bns3IH-NoZP-Qiy5-z8P3-CDkf-0vGt-Mz0wH5


  LV Write Access        
        read/write


  LV Status              

available


  # open                 

0


  LV Size                

300,00 MB


  Current LE             

75


  Segments               

1


  Allocation             

inherit


  Read ahead sectors     
        0


  Block device           

254:5


  --- Logical volume ---


  LV Name                

/dev/datos/homes


  VG Name                

datos


  LV UUID                

axKWYW-fYMr-fWIR-qgF6-eGhL-h9QM-Teme2o


  LV Write Access        
        read/write


  LV Status              

available


  # open                 

0


  LV Size                

24,00 GB


  Current LE             

6144


  Segments               

2


  Allocation             

inherit


  Read ahead sectors     
        0


  Block device           

254:6

Con esto ya tenemos nuestros volúmenes lógicos creados en server1 y server2. Eso sí, estos volúmenes, aunque tienen el mismo tamaño son totalmente independientes. 

8.7.5 Replicación de volúmenes a través de red: DRBD 

Continuando con la puesta en marcha de la redundancia del almacenamiento, tenemos que conseguir sincronizar el contenido de los volúmenes lógicos que hemos creado en los dos servidores de manera que siempre tengamos el mismo contenido en los dos. Así, si los discos de alguno de los servidores fallan por cualquier motivo, tendremos una réplica en el otro que podremos emplear casi inmediatamente. 

Esta tarea la vamos a realizar con el software DRBD (http://www.drbd.org/), un módulo para el kernel de linux, acompañado de diversas aplicaciones que crean dispositivos de bloques y se encargan de mantenerlos con contenidos sincronizados a través de una conexión de red. De esta manera conseguimos realizar un mirror a través de una conexión de red, evitando costosos dispositivos SCSI. 

Para comenzar la instalación, vamos a instalar los paquetes .deb necesarios, que en nuestro debian se llaman drbd0.8-module-source (el que incluye el código fuente del módulo que necesitaremos añadir a nuestro kernel) y drbd0.8-utils (que incluye los scripts y aplicaciones de usuario). Los instalaremos tecleando los comandos habituales de instalación en los Linux tipo debian: 

# apt-get install drbd8-modules-2.6.686

Tras esta instalación, que se encarga de copiar a nuestro sistema de ficheros los archivos que vamos a necesitar.

Para que los dispositivos DRBD se creen correctamente y se repliquen como deseamos a través de la red, debemos de indicar a los sistemas como deseamos que se realicen estas tareas, lo que vamos a hacer a través del fichero /etc/drbd.conf, en el cual indicamos la partición (en nuestro caso volumen lógico) qué se replica en cada servidor, la manera en que se produce esta sincronización, direcciones IP y puertos empleados, velocidades, nombres de dispositivos... En nuestro caso hemos definido estos dos recursos: 

· r-cluster, que se usará como dispositivo para almacenar los datos principales de configuración de los clusters, almacenados en los volúmenes lógicos cluster de cada una de las máquinas 

· r-homes, que se usará como dispositivo para almacenar el grueso de el contenido de los directorios home de los usuarios de todo el sistema de nuestro proyecto, almacenados en los volúmenes lógicos homes de cada una de las máquinas servidoras NFS.
Vamos a implementar esto creando un fichero /etc/drbd.conf en cada uno de los servidores que parametrice todos los valores de configuración como deseamos. Este fichero contendrá una sección opcional global con parámetros genéricos, más una sección resource para cada uno de los recursos que queramos espejar a través de la red. Su contenido, ha de ser idéntico en los dos nodos cuyos discos se replican. Este es el fichero concreto que hemos usado, en el que se ha obviado la sección global pero contiene dos secciones resource, una para cada uno de los recursos: 

skip {

  As you can see, you can also comment chunks of text

  with a 'skip[optional nonsense]{ skipped text }' section.

  This comes in handy, if you just want to comment out

  some 'resource <some name> {...}' section:

  just precede it with 'skip'.

  The basic format of option assignment is

  <option name><linear whitespace><value>;

  It should be obvious from the examples below,

  but if you really care to know the details:

  <option name> :=

        valid options in the respective scope

  <value>  := <num>|<string>|<choice>|...

              depending on the set of allowed values

              for the respective option.

  <num>    := [0-9]+, sometimes with an optional suffix of K,M,G

  <string> := (<name>|\"([^\"\\\n]*|\\.)*\")+

  <name>   := [/_.A-Za-z0-9-]+

}

#

# At most ONE global section is allowed.

# It must precede any resource section.

#

global {

    ##Participacion del contador de uso en linea del DRBD, utilizar las

    ##opciones ask, yes, no. Por defecto es ask

    usage-count no;

}

##En esta seccion especificamos las configuraciones comunes para todos los 

##nodos

common {

  ##Es un modo de replicación síncrona. Las operaciones de escritura local 

  ##sobre el primer nodo se consideran completas únicamente

  ##después de que tanto el disco local como el disco remoto hayan 

  ##confirmado su escritura correcta. 

  protocol C;

  ##En esta subsección especificamos la tasa de transferencia de datos 

  ##entre cada recurso de replicación. 

  ##El valor recomendado para la tasa de transferencia es el 30% de la 

  ##banda ancha total disponible.

  syncer { rate 30M; al-extents 257; }

}

##En esta sección definiremos un recurso que serán replicados en cada nodo, 

##el nombre del recurso es r-cluster

resource r-cluster {

  handlers {

    ##Lo que debería estar hecho en el caso de que el nodo es primario, 

    ##degradado (sin conexión) y tiene datos inconsistentes

    pri-on-incon-degr "echo o > /proc/sysrq-trigger ; halt -f";

    ##El nodo es actualmente primario, pero se ha perdido después del 

    ##evento split brain en el que se detecta más de un nodo primario

    pri-lost-after-sb "echo o > /proc/sysrq-trigger ; halt -f";

    ##Cuando se detecta un error de entrada/salida local, ocurrirá un 

    ##cambio de nodo principal del cluster

    local-io-error "echo o > /proc/sysrq-trigger ; halt -f";

    ##Comando que se ejecuta en caso de que detecte que un nodo está 

    ##desactualizado con relación a los otros nodos de la réplica.

    outdate-peer "/usr/lib/heartbeat/drbd-peer-outdater -t 5";

  }

  startup {

    ##Especifica que esperará indefinidamente hasta que los otros nodos de 

    ##la réplica se conecten

    wfc-timeout  0;

    ##Indica el tiempo que se tiene que esperar para que un nodo se

    ##considere degradado

    degr-wfc-timeout 120;    # 2 minutes.

  }

  disk {

    on-io-error   detach;

  }

  net {

    max-buffers     2048;

    ko-count 4;

    after-sb-0pri disconnect;

    after-sb-1pri disconnect;

    after-sb-2pri disconnect;

    rr-conflict disconnect;

    # DRBD-0.7's behaviour is equivalent to

    #   after-sb-0pri discard-younger-primary;

    #   after-sb-1pri consensus;

    #   after-sb-2pri disconnect;

  }

  syncer {

  }

  on server1 {

    device     /dev/drbd0;

    disk       /dev/hda5;

    address    192.168.1.1:7788;

    meta-disk  internal;

    # meta-disk is either 'internal' or '/dev/ice/name [idx]'

    #

    # You can use a single block device to store meta-data

    # of multiple DRBD's.

    # E.g. use meta-disk /dev/hde6[0]; and meta-disk /dev/hde6[1];

    # for two different resources. In this case the meta-disk

    # would need to be at least 256 MB in size.

    #

    # 'internal' means, that the last 128 MB of the lower device

    # are used to store the meta-data.

    # You must not give an index with 'internal'.

  }

  on server2 {

    device    /dev/drbd0;

    disk      /dev/hda5;

    address   192.168.1.2:7788;

    meta-disk internal;    

  }

}

resource r-homes {

  handlers {

      pri-on-incon-degr "echo o > /proc/sysrq-trigger ; halt -f";

      pri-lost-after-sb "echo o > /proc/sysrq-trigger ; halt -f";

      local-io-error "echo o > /proc/sysrq-trigger ; halt -f";

      outdate-peer "/usr/lib/heartbeat/drbd-peer-outdater -t 5";

  }

  startup {

    wfc-timeout         0;  ##infinito

    degr-wfc-timeout  120;  ## 2 minutes.

  }

  disk {

    on-io-error detach;

  }

  net {

    after-sb-0pri disconnect;

    after-sb-1pri disconnect;

    after-sb-2pri disconnect;

    rr-conflict disconnect;

    max-buffers 2048; #datablock buffers used before writing to disk.

    ko-count 4; # Peer is dead if this count is exceeded.

  }

  syncer {


after r-cluster;

  }

  on server1 {

    device
/dev/drbd1;

    disk
/dev/hda6;

    address
192.168.1.1:7789;

    meta-disk  internal;

  }

  on server2 {

    device     /dev/drbd1;

    disk       /dev/hda6;

    address    192.168.1.2:7789;

    meta-disk  internal;

  }

}

Vamos a explicar a continuación los parámetros de configuración más importantes que incluyen las secciones resource de este fichero de configuración para conocer su utilidad concreta y así poder cambiarlos de acuerdo con las necesidades que podamos tener en un sistema concreto: 

· protocol nos indica como va a ser el funcionamiento del protocolo encargado de la replicación de datos entre discos. Indicando 'A' el protocolo da una escritura como finalizada en cuanto se ha realizado en el disco local y se deja el cambio en el buffer TCP de la máquina local, con lo cual apenas hay que esperar por la escritura remota. Si ponemos 'B' la escritura no se da por finalizada hasta que la petición de escritura no llega al buffer de la máquina remota. Para nuestro sistema nosotros hemos elegido la opción más fiable aunque más lenta, que es la 'C', que no considera la operación de escritura hecha hasta que no se ha confirmado la escritura en el disco remoto. 

· El parámetro on-io-error de la subsección disk indica como actúa el módulo DRBD si el dispositivo en el que se intenta escribir diese un error de escritura. Entre las opciones que presenta, nosotros hemos elegido la 'detach', que detiene la sincronización. Las otras opciones que se pueden elegir aquí son 'panic' para que el nodo genere un kernel panic y deje el cluster o bien 'pass_on' para que el módulo informe del error a las capas de software más altas. 

· La función on-disconnect se encuentra dentro de la subsección net y sirve para indicar que hacemos si perdemos la conectividad con nodo de sincronización. Nosotros hemos elegido aquí la opción de 'reconnect', que reintenta la conexión y actualiza la información cuando la consigue. Otras opciones son 'stand_alone' para quedarse en modo local sin replicación y 'freeze_io' para intentar reconectar pero detener las tareas en el disco hasta que no lo hayamos conseguido. 

· La opción rate dentro de la subsección syncer limita el ancho de banda de red que se emplea para sincronizar el recurso que estamos definiendo. Nosotros hemos limitado la velocidad de los recursos r-cluster y r-homes a 30 Megabyte/s escribiendo '30M'. Si queremos emplear otras unidades en vez de 'M' podemos usar los sufijos 'K' o 'G'. 

· La opción on viene seguida del 'hostname' de una de las máquinas que alojan disco compartido (hay una subsección de estas para cada máquina) y marca una subsección que se dedica a indicar todos los parámetros que nos interesan de esa máquina, que son estos que ponemos a continuación: 

· device nos sirve para indicar el nombre que le queremos dar al dispositivo espejado, que será el que utilizaremos a partir de ahora. Siguiendo el estándar, lo hemos llamado /dev/drbd0 para el recurso r-cluster y /dev/drbd1 para el r-homes. 

· disk nos indica el nombre del dispositivo físico original que se va a espejar. Por ejemplo, '/dev/datos/cluster' en el caso del dispositivo '/dev/drbd0' 

· address sirve para indicar la dirección IP y puerto TCP por los cuales se va a hacer la replicación. Nosotros dedicamos para ello una dirección IP de una red que vamos a dedicar únicamente a la replicación, para procurar que no interfiera el tráfico normal de la red. Y como puertos, usamos el estándar 7788 para r-cluster y el siguiente 7789 para r-homes. 

· meta-disk nos dice donde se almacena la meta-información sobre la replicación de los discos. Nosotros hemos puesto 'internal' en los dos casos para indicar que es dentro del propio disco indicado en el parámetro disk, pero podríamos haber indicado otro dispositivo físico o lógico que almacenase toda la información de los dos discos. En este último caso hubiera sido necesario añadirles al final un número diferente para cada recurso (es decir, algo como /dev/hde6[0] para uno y /dev/hde6[1] para otro). 
Ahora es necesario crear el metadata o metainformacion que necesitan cada uno de los dispositivos del drbd en donde guarda la información del estado de los datos de cada uno de los dispositivos, para esto ejecutamos el siguiente comando para cada dispositivo en cada uno de los nodos y luego reiniciamos los nodos:

drbdadm create-md r-cluster

drbdadm create-md r-homes

A continuación, también en cada uno de los servidores, vamos a cambiar el estado de todos los dispositivos DRBD a activo tecleando:
# drbdadm up all

De esta manera, tendremos ahora en los dos servidores los dispositivos de réplica en estado inconsistente (pues tienen contenidos diferentes, y no están sincronizados entre sí) y estado secundario (esto es, que es el que recibe los cambios del disco maestro para ser igual que él). Esto lo sabemos al teclear en cada uno de los servidores el comando: 

# cat /proc/drbd

En el caso de tener activado la opción de ‘drbd-peer-outdater’ y utiliza heartbeat como cluster de alta disponibilidad, necesita acceder a drbdsetup y a drbdmeta con privilegios de super administrador de root ejecutando los siguientes comandos:

# chgrp haclient /sbin/drbdsetup

# chmod o-x /sbin/drbdsetup

# chmod u+s /sbin/drbdsetup

# chgrp haclient /sbin/drbdmeta
# chmod o-x /sbin/drbdmeta

# chmod u+s /sbin/drbdmeta

El siguiente paso consiste en hacer que uno de los nodos pase a ser el primario, es decir, aquel que va a tener normalmente montado el sistema de ficheros y por lo tanto donde se van a hacer los cambios originalmente (y él los mandará al otro servidor para que se repliquen allí). En nuestro caso esto lo vamos a hacer en el servidor server1, tecleando el comando: 

# drbdadm -- --overwrite-data-of-peer primary all

A partir de este momento veremos que los dispositivos de este nodo pasan a estado primario y consistente, comenzando a realizarse la sincronización de los contenidos, que dependiendo del tamaño de discos y velocidad de la red puede llevar de varios minutos a varias horas. 

Para ver el transcurso de la sincronización, lo podemos hacer consultando periódicamente el contenido del fichero /proc/drbd. En el nodo principal (en nuestro caso server1 obtendríamos un resultado similar a éste. 

root@server1:~ # cat /proc/drbd


version: 0.7.7 (api:77/proto:74)


SVN Revision: 1680 build by root@server1, 2005-06-03 13:44:14


 0: cs:SyncSource st:Primary/Secondary ld:Consistent


    ns:5700 nr:0 dw:0 dr:5700 al:0 bm:11 lo:0 pe:0 ua:0 ap:0


        [=>..................] sync'ed:  6.9% (170428/176128)K


        finish: 0:02:22 speed: 1,140 (1,140) K/sec


 1: cs:PausedSyncS st:Primary/Secondary ld:Consistent


    ns:0 nr:0 dw:0 dr:0 al:0 bm:1528 lo:0 pe:0 ua:0 ap:0

root@server1:~ # cat /proc/drbd

version: 0.7.7 (api:77/proto:74)

SVN Revision: 1680 build by root@server1, 2005-06-03 13:44:14

 0: cs:SyncSource st:Primary/Secondary ld:Consistent

    ns:148800 nr:0 dw:0 dr:148800 al:0 bm:20 lo:0 pe:25 ua:0 ap:0

        [=================>..] sync'ed: 86.4% (27428/176128)K

        finish: 0:00:24 speed: 1,084 (996) K/sec

 1: cs:PausedSyncS st:Primary/Secondary ld:Consistent

    ns:0 nr:0 dw:0 dr:0 al:0 bm:1528 lo:0 pe:0 ua:0 ap:0

root@server1:~ # cat /proc/drbd

version: 0.7.7 (api:77/proto:74)

SVN Revision: 1680 build by root@server1, 2005-06-03 13:44:14

 0: cs:Connected st:Primary/Secondary ld:Consistent

    ns:176128 nr:0 dw:0 dr:176128 al:0 bm:22 lo:0 pe:0 ua:0 ap:0

 1: cs:SyncSource st:Primary/Secondary ld:Consistent

    ns:33416 nr:0 dw:0 dr:33568 al:0 bm:1530 lo:0 pe:49 ua:38 ap:0

        [>...................] sync'ed:  0.2% (24415/24448)M

hda1   hdc1  
     (PVs: en particiones o discos completos)        finish: 0:49:36 speed: 8,304 (8,304) K/sec

En el nodo secundario los resultados serían similares, pero indicándonos que los dispositivos son secundarios, y permaneciendo la indicación de nodo inconsistente hasta que se hubiese finalizado la sincronización, así: 

root@server2:~ # cat /proc/drbd


version: 0.7.7 (api:77/proto:74)


SVN Revision: 1680 build by phil@wiesel, 2004-12-14 16:05:39


 0: cs:SyncTarget st:Secondary/Primary ld:Inconsistent


    ns:0 nr:32900 dw:32900 dr:0 al:0 bm:13 lo:0 pe:0 ua:0 ap:0


        [====>...............] sync'ed: 22.8% (143228/176128)K


        finish: 0:01:29 speed: 1,496 (996) K/sec


 1: cs:PausedSyncT st:Secondary/Primary ld:Inconsistent


    ns:0 nr:0 dw:0 dr:0 al:0 bm:1528 lo:0 pe:0 ua:0 ap:0

root@server2:~ # cat /proc/drbd


version: 0.7.7 (api:77/proto:74)


SVN Revision: 1680 build by phil@wiesel, 2004-12-14 16:05:39


 0: cs:SyncTarget st:Secondary/Primary ld:Inconsistent


    ns:0 nr:114700 dw:114700 dr:0 al:0 bm:17 lo:1 pe:0 ua:0 ap:0


        [=============>......] sync'ed: 68.2% (61428/176128)K


        finish: 0:00:51 speed: 1,196 (996) K/sec


 1: cs:PausedSyncT st:Secondary/Primary ld:Inconsistent


    ns:0 nr:0 dw:0 dr:0 al:0 bm:1528 lo:0 pe:0 ua:0 ap:0

root@server2:~ # cat /proc/drbd


version: 0.7.7 (api:77/proto:74)


SVN Revision: 1680 build by phil@wiesel, 2004-12-14 16:05:39


 0: cs:Connected st:Secondary/Primary ld:Consistent


    ns:0 nr:176128 dw:176128 dr:0 al:0 bm:22 lo:0 pe:0 ua:0 ap:0


 1: cs:SyncTarget st:Secondary/Primary ld:Inconsistent


    ns:0 nr:89140 dw:89140 dr:0 al:0 bm:1533 lo:24 pe:180 ua:24 ap:0


        [>...................] sync'ed:  0.4% (24361/24448)M


        finish: 0:50:42 speed: 8,124 (7,420) K/sec

Una vez finalizada la sincronización podremos observar que el estado de los dos dispositivos en los dos nodos pasa a ser Consistent, lo que nos indica que ya tenemos los dispositivos perfectamente listos para trabajar con ellos. 

Eso sí, aunque la replicación está funcionando correctamente ahora, aún nos queda por hacer que al arrancar nuestro sistema, ésta se ponga de marcha automáticamente para no perder información alguna. Esto se hace a través del script de arranque /etc/init.d/drbd, que vamos a añadir al arranque por defecto tecleando en las dos máquinas servidoras de nuestro cluster: 

root@server1:/etc # update-rc.d drbd defaults


 Adding system startup for /etc/init.d/drbd ...


   /etc/rc0.d/K20drbd -> ../init.d/drbd


   /etc/rc1.d/K20drbd -> ../init.d/drbd


   /etc/rc6.d/K20drbd -> ../init.d/drbd


   /etc/rc2.d/S20drbd -> ../init.d/drbd


   /etc/rc3.d/S20drbd -> ../init.d/drbd


   /etc/rc4.d/S20drbd -> ../init.d/drbd


   /etc/rc5.d/S20drbd -> ../init.d/drbd

Si en la ejecución del comando anterior nos devuelve el mensaje “System startup links for /etc/init.d/drbd already exist.”, nos indicará que los servicios ya se encuentran configurados.

Con esto ya tenemos los servidores listos para que continúen replicando correctamente sus datos después del arranque ante cualquier contingencia. 
8.7.6 Sistemas de ficheros 

Con los dispositivos ya replicados en la red correctamente, ahora podemos pasar a formatearlos adecuadamente y prepararlos para que se monten correctamente en los servidores cuando sea necesario. 

En primer lugar, hemos de escoger el sistema de ficheros a utilizar. En nuestro caso optamos por ext3, probablemente el más utilizado en la actualidad y que nos venía muy bien para nuestros propósitos, pues añade al clásico y ultra compatible sistema de ficheros ext2 las facilidades de journaling, que nos son muy útiles en caso de que necesitemos la recuperación de contenidos por alguna caída o inestabilidad del sistema. 

Como el sistema de ficheros ya se encuentra en plena sincronización, sólo vamos a necesitar hacer el formateo en el servidor que tiene los dispositivos de bloques cluster y homes en modo primario (el servidor server1 en nuestro caso), y los otros ya se sincronizarán automáticamente. Eso lo haremos simplemente tecleando el comando mkfs apropiado sobre los dispositivos que hemos creado anteriormente, sin olvidarnos de poner el path completo a los dispositivos, de la siguiente manera: 

root@server1:~ # mkfs.ext3 /dev/datos/cluster


mke2fs 1.35 (28-Feb-2004)


Filesystem label=


OS type: Linux


Block size=1024 (log=0)


Fragment size=1024 (log=0)


51200 inodes, 204800 blocks


10240 blocks (5.00%) reserved for the super user


First data block=1


25 block groups


8192 blocks per group, 8192 fragments per group


2048 inodes per group


Superblock backups stored on blocks:


        8193, 24577, 40961, 57345, 73729


Writing inode tables: done


Creating journal (4096 blocks): done


Writing superblocks and filesystem accounting information: done


This filesystem will be automatically checked every 28 mounts or


180 days, whichever comes first.  Use tune2fs -c or -i to override.


root@server1:~ # mkfs.ext3 -b 4096 -R stride=8 /dev/datos/homes


mke2fs 1.35 (28-Feb-2004)


Filesystem label=


OS type: Linux


Block size=4096 (log=2)


Fragment size=4096 (log=2)


3145728 inodes, 6291456 blocks


314572 blocks (5.00%) reserved for the super user


First data block=0


192 block groups


32768 blocks per group, 32768 fragments per group


16384 inodes per group


Superblock backups stored on blocks:

        32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208,

        4096000


Writing inode tables: done


Creating journal (8192 blocks): done


Writing superblocks and filesystem accounting information: done


This filesystem will be automatically checked every 37 mounts or


180 days, whichever comes first.  Use tune2fs -c or -i to override.

Ahora ya tenemos formateados los dos sistemas de ficheros que vamos a utilizar, pero debemos de montarlos para comenzar a utilizarlos. 

Si bien la primera idea que se nos puede pasar por la cabeza es el añadir un punto de montaje automático para estos dispositivos en las dos máquinas servidoras NFS, esto no es la solución correcta, pues lo que vamos a pretender es montar un sistema de alta disponibilidad, y este recurso va a estar únicamente en un servidor, y sólo montarse en el otro cuando el primero presente fallos. 

Por ello, la tarea de montaje/desmontaje de estos dispositivos va a ser propia del software de cluster, y nosotros únicamente vamos a encargarnos de indicar en la fstab la localización de éstas particiones a modo informativo pero con el flag de noauto, para que no los monte automáticamente en el arranque, pues provocaría conflictos al intentar montar un mismo dispositivo en los dos servidores a la vez. 

Por lo tanto, editaremos el fichero /etc/fstab en los dos servidores, pero únicamente añadiendo: 

/dev/drbd0    /export        ext3    defaults,noauto     0       0

/dev/drbd1    /etc/cluster   ext3    defaults,noauto         0       0

Como se puede ver al dispositivo /dev/drbd0 le hemos añadido adicionalmente el flag noauto que indica que no se monte al arrancar. El motivo de ello es que el encargado del montaje de estos procesos va a ser el sistema de alta disponibilidad. 

Para que se pueda realizar el montaje correctamente tendremos que crear los puntos de montaje en los dos servidores, por ejemplo para el server1 tecleamos: 

root@server1: mkdir /export

root@server1: chmod a+rwxt /export

root@server1: mkdir /etc/cluster

Tras esto, ya podemos proceder a montar estos dispositivos que hemos creado exclusivamente en el servidor principal (server1), lo que haremos tecleando... 

root@server1: mount /export

root@server1: mount /etc/cluster

8.8 Alta disponibilidad del Servidor de Terminales

8.8.1  Arquitectura del Cluster-HA 

8.8.2  Introducción 

Tras realizar los pasos indicados en el apartado anterior, ya tenemos en funcionamiento dos sistemas Linux, con el software de NFS preparado para funcionar. Tanto /cluster, el directorio de los recursos de los servicios que serán clusterizados, como el directorio /homes que contendrá toda la información a compartir por red con NFS, serán replicados a través del software DRDB en el server1 y server2, y, estos serán controlados por el software heartbeat encargado de la alta disponibilidad de todos los recursos de nuestro cluster.

8.8.3  Comenzando 

Con el sistema en este estado, y simplemente arrancando los servicios del DNS, DHCP, NFS en server1 ya tendríamos en funcionamiento nuestro servidor de terminales con la seguridad de que, además, tenemos replicada la información en el disco duro de otro servidor y la podríamos recuperar de allí en caso de fallo de hardware. La opción puede ser aceptable, pero no nos proporciona una disponibilidad suficiente para el sistema, pues: 

En caso de fallo, lo más probable es que ningún responsable se entere rápidamente de él, pues no van a estar utilizando continuamente el servicio. 

Una vez detectado el fallo, es preciso localizar a un administrador y que este realice manualmente las tareas necesarias para deshabilitar el servidor fallido y poner en marcha los servicios del DNS, DHCP, NFS en el servidor de respaldo, lo que lleva un tiempo no despreciable. 

Para nuestro proyecto nosotros hemos decidido minimizar en todo lo posible estos problemas con la instalación de un cluster de alta disponibilidad (HA - High Availabililty) entre los dos servidores a través del software heartbeat (http://www.linux-ha.org). 

8.8.4  Cluster de Alta disponibilidad 

Antes de seguir hacia adelante, vamos a explicar muy brevemente que es y para que sirve un cluster de alta disponibilidad. Aunque el significado de alta disponibilidad o cluster no es el mismo para todo el mundo, para nosotros un cluster de alta disponibilidad es un conjunto de servidores que trabajan en común para proporcionar unos servicios específicos. En un cluster de alta disponibilidad los servicios no pertenecen a un servidor o a otro, sino al cluster como un único objeto. Si un servidor falla los servicios son traspasados de forma rápida y automática al otro servidor. De esta manera, se reduce enormemente el tiempo que un servicio puede estar sin funcionar. 

El funcionamiento básico de estos clusters se basa en un medio a través del cual estas máquinas se comunican y que les sirve para saber a la una el estado de la otra. Este es el que se llama canal de heartbeat. En realidad no tiene por que ser uno solo, sino que conviene duplicarlo para evitar puntos únicos de fallo que nos puedan desvirtuar la información sobre el estado de la otra máquina. 

Continuando con la explicación, vamos a recordar que cada una de las máquinas que compone el cluster tendrá su propia dirección IP de red independiente. Pues bien, además de esta dirección de red independiente, habrá en el cluster otra dirección IP a la que podemos llamar "IP del cluster" que va a ser propia del servicio (o en su caso servicios) que el cluster esté proporcionando. Por ejemplo, en nuestro sistema, cuando arrancamos los servidores y la máquina server1 sea la encargada de dar servicio al cluster, la situación estaría tal que así (ver figura): 
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Figura 37: Comunicación entre los servidores del cluster de almacenamiento.

Vemos que la dirección IP de cluster está asignada a la máquina server1. Sin embargo, ¿que pasaría si ahora el servidor server1 dejase de funcionar por una avería? Pues la otra máquina del cluster, server2, percibiría a través de su canal de heartbeat que el server1 ha dejado de responder adecuadamente. El siguiente paso sería que tras comprobarlo, la máquina server2 tomaría posesión de los servicios del cluster, se adjudicaría la dirección IP del cluster y entonces la situación quedaría tal que así (ver figura): 
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Figura 38: Caída de un nodo del cluster de almacenamiento.

Una vez descrito el funcionamiento básico de un cluster vamos a mostrar la manera concreta en la que hemos decidido implantarlo en nuestro caso. 

8.9  Implantación del cluster 

En primer lugar, a nivel lógico ya sabíamos que los servicios que queríamos poner en cluster eran el de NFS, DNS, DHCP; pero esto no es tan sencillo a la hora de configurar un cluster, pues el cambio de los recursos de cada servicio de un nodo del cluster a otro en realidad va a depender de una serie de tareas, que han de ponerse en marcha y detenerse en el orden adecuado. Tras un estudio detallado, se decidió que esta sería la lógica de un cambio de servicio: 

· Adquisición de dirección IP del cluster: Lo primero que habrá que hacer para asumir un servicio será adoptar la IP del cluster. 

· Pasar el recurso de disco r-cluster a primario: Lo siguiente sería hacer que el nodo activo pase a ser el primario (el que marca los cambios) en la relación de sincronización de los discos, pues de otra manera no podríamos utilizarle. Escogemos en primer lugar r-cluster porque es donde están los ficheros de configuración imprescindibles para que los servicios lleguen a arrancar. 

· Pasar el recurso de disco r-homes a primario: Ahora ponemos nuestro disco local del recurso r-homes (que es el que incluye todos los datos que los servicios administran durante su ejecución) también para que haga de primario en la sincronización. 

· Montar el directorio /cluster: Montamos el directorio /cluster (a partir del volumen r-cluster que acabamos de pasar a primario), y así ya vemos los ficheros de configuración que vamos a necesitar. 

· Montar el directorio /homes: Usando el volumen de r-homes montamos el directorio con toda la información que vamos a compartir por NFS. 

· Montar el sistema de ficheros nfsd: También necesario para el correcto funcionamiento de NFSv4. 

· Arranque del script de arranque nfs-common: Es el que se encarga de cargar en el kernel de debian los módulos para que reconozca adecuadamente NFSv4. 

· Script de arranque nfs-kernel-server: Es el que se encarga de arrancar los demonios del kernel que activan a la máquina como servidora NFS 

· Script de arranque del servicio bind9: Que se encarga de arrancar los demonios para el DNS

· Script de arranque del servicio dhcp3-server: Que se encarga de levantar el servicio del servidor DHCP

Dejando la estructura lógica y pasando al nivel arquitectónico, lo primero que teníamos que decidir era una dirección IP propia para el cluster dentro de la misma red en la que está los terminales y diferente a los componentes del cluster. Para ello escogimos la 192.168.0.30.

Lo siguiente a elegir era la manera de realizar el heartbeat entre las máquinas del cluster. En nuestro caso utilizar para ello utilizamos un canal de red para detectar algún punto de fallo en el sistema: 

· Como canal de detección de fallos se podía haber utilizado uno de los interfaz de red existentes en las máquinas (el que las comunica con el resto de las máquinas del proyecto), pero para evitar que el tráfico de estas redes pudiera interferir con el heartbeat se habilitó una tarjeta independiente (La velocidad en este caso no es importante, por lo que se podría reutilizar una vieja tarjeta Ethernet de 10 Mbps). Como direccionamiento para esta conexión se decidió utilizar una subred diferente que los terminales 192.168.1.0/24 (La misma red  utilizada para la replicación de la información de los discos del DRBD), y direcciones IPs 192.168.1.1 para el nodo principal que tiene como host server1 y 192.168.1.2 que tiene como host a server2. 

El resultado, de todo ello, lo vemos reflejado esquemáticamente en esta figura: 

A partir de estas ideas de base, vamos a explicar los pasos seguidos para la instalación así como los detalles importantes a tener en cuenta durante la misma en los siguientes puntos. 
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Figura 39: Conexiones de la comunicación de los servidores de almacenamiento.

8.9.1  Preparativos iniciales 

Ya hemos tomado la decisión de que vamos a montar un cluster y tenemos la idea general de su funcionamiento en mente. ¿Por dónde podemos empezar entonces? Nosotros hemos decidido que en primer lugar, antes de comenzar con el software, debíamos de empezar a configurar el hardware, y hemos intentado, antes de nada, poner a punto los canales que el cluster va a utilizar para la comunicación entre nodos. 

Para ello, lo primero que vamos a hacer es apagar los dos nodos del cluster (por ejemplo, con un init 0) y procedemos a instalar en cada uno de ellos la tarjeta de red que vamos a utilizar para las labores de heartbeat. Tras arrancar el kernel ya debe de haber detectado nuestra nueva tarjeta en cada máquina. Para comprobar el nombre que le ha dado, podemos teclear... 

# cat /proc/net/dev

Con lo cual obtendremos una lista con todos los interfaces de la máquina similar a la que tenemos debajo, en la que se incluirá el nuevo que acabamos de instalar en el servidor: 

Inter-|   Receive                                                |  Transmit

 face |bytes    packets errs drop fifo frame compressed multicast|bytes    packets errs drop fifo colls carrier compressed

    lo: 7253066   97164    0    0    0     0          0         0  7253066   97164    0    0    0     0       0          0

  eth0:24755724   34754    1    0    0     0          0         0  7028342   75488    0    0    0     0       0          0

  eth1:       0       0    0    0    0     0          0         0    18164      92    0    0    0     0       0          0

  eth2:       0       0    0    0    0     0          0         0        0       0    0    0    0     0       0          0

  sit0:       0       0    0    0    0     0          0         0        0       0    0    0    0     0       0          0

Simplemente deberemos de comparar los interfaces de esta lista con que sabemos que tenía la máquina anteriormente (o, en su defecto, con los que aparecen configurados al teclear el comando ifconfig en la máquina) y aquél que sea nuevo, será el que acabamos de instalar. En nuestro caso, muy probablemente sería el eth1 en las dos máquinas, así que continuaremos nuestros ejemplos utilizándole como tal. 

Ahora que ya sabemos que nuestra nueva tarjeta de red es eth1, vamos a configurarla para que adquiera su dirección IP normalmente al arrancar, lo cual haremos editando el fichero /etc/network/interfaces. Teniendo en cuenta las direcciones que habíamos elegido y que se pueden ver en el anterior apartado, tendríamos que añadir para el servidor server2 lo siguiente: 

iface eth1 inet static


address 192.168.1.2


netmask 255.255.255.0


auto eth2

...y para server1 

iface eth1 inet static


address 192.168.1.1


netmask 255.255.255.0


auto eth2

Hecho lo cual solo quedaría refrescar la configuración de red en cada máquina para tenerla disponible, ejecutando: 

# /etc/init.d/networking force-reload

Una vez realizado esto, comprobamos que la conectividad entre ambos nodos es correcta, haciendo ping entre ellos. Tras ello, ya habremos dejado preparado el "canal ethernet" del heartbeat. 

Ahora que ya tenemos el hardware listo, vamos a ponernos manos a la obra con el software, y para ello comenzaremos instalando el software de alta disponibilidad en nuestros servidores. Como ya comentamos anteriormente, para ello vamos a utilizar heartbeat, paquete del cual tenemos la suerte de disponer en ubuntu, por lo cual para proceder a su instalación únicamente tendremos que teclear en cada uno de los servidores del cluster: 

# apt-get install heartbeat-2

8.9.2  Configuración de la alta disponibilidad 

Tras la instalación del paquete de heartbeat, podemos empezar ya su configuración, para adecuarle a las tareas que nosotros deseamos que realice. Los ficheros de configuración de heartbeat se encuentran en el directorio /etc/ha.d. Nosotros vamos a trabajar principalmente con tres de ellos: ha.cf, haresources y authkeys. 

ha.cf

El fichero ha.cf informa al software heartbeat de parámetros genéricos del funcionamiento del cluster referentes a los canales que va a usar para su comunicación de heartbeat, la forma en la que va a funcionar y los nodos que lo componen. 

Vamos a ir analizando uno por uno los parámetros que hemos incluido en nuestro fichero ha.cf: 

ucast eth1
Este comando indica que vamos a utilizar la tarjeta de red eth2 como canal de heartbeat ethernet a través de paquetes unicast
. Si utilizásemos otro interfaz distinto, especificaríamos el adecuado en lugar de eth2. 

Keepalive 2

Especifica cada cuanto tiempo enviamos señales a través de los canales de heartbeat. En este caso, 2 segundos. 

warntime 10

Esta línea dice cuanto tiempo debe de pasar para que el software de alta disponibilidad comience a preocuparse de que no recibe señales del otro nodo, y por ello escriba un mensaje "late heartbeat" en los logs. En este caso, 10 segundos.

deadtime 30 

Esto indica el tiempo en segundos que debe de transcurrir sin recibir señales para considerar que el otro nodo con el que nos comunicamos por los canales de heartbeat está muerto. Aquí son 30 segundos. 

initdead 120

A veces al arrancar el sistema cluster, puede que una máquina se arranque varios segundos después que la otra, o incluso que por diversos motivos las máquinas arranquen a diferente velocidad. Este parámetro indica que se puede esperar hasta 120 segundos por señales del otro nodo al arrancar antes de considerar que está muerto. 

udpport 694

Puerto UDP que vamos a utilizar para la comunicación unicast a través del interfaz que hemos definido anteriormente. Aunque podemos cambiarle, el 694 es el puerto estándar definido para esto por el IANA. 

auto_failback on

Este es un parámetro obligatorio que indica el comportamiento del cluster cuando, tras una caída del nodo maestro (que es el que tiene habitualmente los servicios), este vuelve a estar disponible. Si le dejásemos en “off”,  indicará que el nodo esclavo conservará el control de los servicios del cluster después de que el nodo maestro vuelva a estar disponible. En nuestro caso adoptar el valor “on”, por lo que el nodo maestro volverá a tomar el control de los servicios del cluster después de recuperarse de una caída de su sistema. 

node server1

node server2

Otro parámetro obligatorio. Éste sirve para indicar los nombres de las máquinas de las que se compone el cluster. Los nombres que debemos de poner corresponde al hostname real de la máquina, tal y como nos aparece al teclear uname -a y en nuestro caso esos nombres son los que acabamos de especificar. 

respawn hacluster /usr/lib/heartbeat/ipfail

respawn sirve para indicar los comandos que deben de ser lanzados por el cluster con algún usuario del sistema y vigilados de forma que si el proceso muere, los vuelva a lanzar (excepto si al salir indicase el código 100). Esta línea en concreto lanza con el usuario hacluster el comando ipfail encargado de la vigilancia de la conectividad a direcciones IP. 

ping_group red_thinclients www.google.com.ec www.debian.org

Este es un comando opcional. En el se define a través de sus direcciones un grupo de máquinas externas al cluster llamado red_thinclients. Utilizaremos éstas para verificar la conectividad con la red a través de alguna utilidad como ipfail. Es importante escoger unas máquinas que sean estables, para que realmente nos sirva para aumentar la fiabilidad de los diagnósticos de cuando un nodo está o no funcionando correctamente. Al ser un grupo de direcciones IP, con que una sola de ellas esté disponible consideramos que la conectividad es correcta, lo que nos ayuda a evitar los errores que se podrían provocar si alguna de las máquinas estuviese indisponible por alguna causa. 

haresources

El fichero haresources especifica los servicios de los que se hace cargo el cluster, su método de arranque/parada así como quien es su propietario por defecto. Este fichero debe de ser exactamente igual en los dos nodos del cluster, o su funcionamiento no será correcto. 

Este fichero consiste normalmente en una sola línea con una estructura similar a esta: 

<servidor> <IP> <servicio1>::<parametros1> <servicio2>::<parametros2> <servicio3>::<parametros3> ...

¿Que es lo que indica cada uno de estos elementos?: 

· En primer lugar hemos de indicar <servidor>, que se refiere al nombre de la máquina que va a disponer de los servicios por defecto en el cluster. Ha de ser el hostname de la máquina exacto, tal y como aparece al teclear el comando uname -n. 

· Después especificamos <IP>, la dirección IP del cluster, es decir, la que va a adquirir la máquina que esté controlando los servicios. Es muy importante tener en cuenta que esta IP 'no debe de estar configurada en ninguna de las máquinas, sino que será el software de cluster el que se encarga de activarla y desactivarla, pues en caso contrario provocaría conflictos. El adquirir la IP es la primera tarea que se realiza al activarse un nodo del cluster, y el desactivarla la última tarea (la que se realiza cuando se han completado el resto). 

· A continuación se indican, en orden de activación, los diferentes servicios que se han de arrancar al activar un nodo (y pararse al pararse el nodo, pero en orden inverso). El campo <serviciox> se va a referir a un script de arranque concretamente puede ser: 

· Un script de arranque/parada estándar de cualquiera de los servicios del sistema, situado en el directorio /etc/init.d 

· Un script especial de heartbeat. Estos se almacenan en el directorio /etc/ha.d/resource.d y los hay para diversas utilidades: desde generar una alarma sonora, enviar un mensaje, cambiar el estado de un volumen LVM, etc... Nosotros en concreto aquí utilizados dos: drbddisk para poner como maestro o esclavo un disco y Filesystem para montar o desmontar un sistema de ficheros. 

Una vez hemos explicado estos conceptos básicos vamos a ver cual es el fichero de configuración de recursos haresources que hemos confeccionado para nuestro cluster. Aquí va:
server1 IPaddr::192.168.0.30/24 drbddisk::r-cluster drbddisk::r-homes Filesystem::/dev/drbd0::/cluster::ext3::defaults Filesystem::/dev/drbd1::/homes::ext3::defaults Filesystem::rpc_pipefs::/cluster/var/lib/nfs/rpc_pipefs::rpc_pipefs::defaults Filesystem::nfsd::/proc/fs/nfsd::nfsd::defaults nfs-common nfs-kernel-server bind9 dhcp3-server 

Como vemos, en primer lugar ponemos server1, que es el nombre de nuestro nodo maestro por defecto. A continuación, va la dirección IP de servicio del cluster, 192.168.0.30. Tras esto, y siguiendo la lógica de cambio de servicio que establecimos en el apartado “Arquitectura del Cluster-HA” vienen detallados todos los servicios que se han de arrancar con sus correspondientes parámetros: 

· drbddisk::r-cluster, que trabaja con la replicación de información que estamos realizando a través de una red dedicada a través del ejecutable /etc/ha.d/resource.d/drbddisk. Se encarga de pasar a maestro en el nodo activo el recurso de almacenamiento r-cluster que especificamos como parámetro. 

· drbddisk::r-homes, hace lo mismo que el anterior, pero con el volumen r-homes que es en esta ocasión el parámetro. 

· Filesystem::/dev/drbd0::/cluster::ext3::defaults, que se encarga del montaje de particiones a través del ejecutable /etc/ha.d/resource.d/Filesystem. Hemos de indicarle exactamente la manera de montar, para lo cual le especificamos un montón de parámetros: el dispositivo que debe de montar (/dev/drbd0, que es el correspondiente al volumen r-cluster que hemos activado), el punto donde debe de montarlo (el directorio con la configuración del cluster /etc/cluster en este caso), el tipo de sistema de ficheros que usa ese dispositivo (ext3) y las opciones que debe de usar para su montaje (en este caso las defaults habituales). 

· Filesystem::/dev/drbd1::/homes::ext3::defaults, equivalente a la anterior pero que en este caso se encarga de montar el dispositivo del volumen r-homes que contiene todos los datos que se comparten por el servicio de cluster. 

· Filesystem::rpc_pipefs::/cluster/var/lib/nfs/rpc_pipefs::rpc_pipefs::defaults, del mismo tipo que el anterior aunque en esta ocasión en vez de montar un sistema de ficheros real crea uno virtual que necesita NFSv4 para funcionar correctamente. 

· Filesystem::nfsd::/proc/fs/nfsd::nfsd::defaults, muy parecido al anterior, pues es otro sistema de ficheros virtual que precisa NFSv4. 

· nfs-common, hace referencia al fichero de arranque de servicio /etc/init.d/nfs-common que se encarga de poner en marcha los servicios fundamentales para que el kernel del sistema entienda NFSv4. 

· nfs-kernel-server, que hace referencia a otro servicio, en esta ocasión el lanzado por /etc/init.d/nfs-kernel-server encargado de poner en marcha los módulos del kernel necesarios para activar nuestra máquina como servidor de NFSv4. 

· bind9, hace referencia al servicio del servidor DNS ubicado en /etc/init.d/bind9 que estará presente en el nodo activo del cluster.

· dhcp3-server, hace referencia al servicio del servidor DHCP ubicado en /etc/init.d/dhcp3-server que estará disponible en el nodo activo del cluster.

El orden utilizado aquí es importante, pues es utilizado por el software del cluster y además, cambiarle implicaría un funcionamiento incorrecto del sistema, ya que muchas tareas son dependientes de las anteriores y en caso de no realizarse en el orden adecuado no funcionarían. ¿Y de qué forma exacta funcionan? 

· Para el nodo que se convierte en inactivo, el software de cluster lanza los diversos scripts con stop como primer parámetro, y se realizan las tareas en orden inverso: empezamos parando el servicio de /etc/init.d/dhcp3-server y finalizamos después de acabar con el resto de los servicios desconfigurando la IP del cluster del nodo que pasa a inactivo. 
· En el nodo que se convierte en activo se invocan los scripts poniéndoles como primer parámetro start, y en el orden indicado aquí directamente: empezando por el cambio de IP y luego el resto de las tareas, desde el paso a maestro del disco r-cluster hasta la ejecución del servicio /etc/init.d/dhcp3-server. 

Antes de finalizar recordamos de nuevo que este fichero debe de ser exactamente igual en los dos nodos del cluster, por lo cual, en cuanto lo hayamos editado en un nodo, tendremos que copiarle al otro. 

authkeys 

Este fichero nos determina la forma en la que los componentes del cluster verifican su identidad entre ellos, así como la clave que utilizan para ello. 

El formato es el siguiente: 

auth <número> 

<número> <método_de_autenticación> [<clave>]

El parámetro más importante aquí es el del método_de_autenticación que vayamos a usar. Hay tres métodos de autenticación posibles: 

· crc, que aplica un simple algoritmo de hash para autenticar al nodo. Es el que menos recursos consume, el más conveniente si estamos convencidos de la seguridad de nuestra red. Si la red no fuese segura, este algoritmo nos expondría a ataques de falseo de la identidad de un nodo. No necesita que se le proporcione clave alguna, pues el algoritmo que usa para la autenticación es fijo e independiente de la clave. 

· md5 es el algoritmo recomendable si la red no es segura. Gasta un poco de CPU en encriptar la comunicación a través de este algoritmo, pero de esta manera la comunicación se hace bastante difícil de falsificar por un atacante. 

· sha1 es el algoritmo más seguro, únicamente recomendable si estamos realmente preocupados por la seguridad. Utiliza encriptación asimétrica, que es prácticamente irrompible por un intruso, pero a cambio penaliza a la CPU de cada nodo con una carga importante de recursos. 

Conocidos estos conceptos, es muy fácil explicar la utilidad de los otros dos parámetros: número es simplemente un número cualquiera (por ejemplo 1, 2 o 7) que ha de ser el mismo en las dos líneas del fichero y clave la expresión que vamos a utilizar como clave para comunicarnos entre los dos nodos. 

El fichero concreto (bueno, excepto la clave que la hemos cambiado por obvias cuestiones de seguridad) que empleamos en nuestro cluster es el siguiente: 

auth 1

1 md5 14042005

Al contener información de seguridad, es muy importante que este fichero tenga permisos de lectura y escritura únicamente para el propietario (por ejemplo, haciendo un chmod 600), pues si no nuestras claves estarían al alcance de otros usuarios del sistema. 

Y para el funcionamiento adecuado del sistema, obviamente, también es imprescindible que utilicemos el mismo método de autenticación y la misma clave en los dos nodos, pues en caso contrario no lograrían entenderse entre sí. 

8.9.3  Puesta en marcha del servicio heartbeat 

Si hemos seguido los pasos anteriores ya debemos de tener el sistema casi, casi listo para funcionar. Pero antes de ponerle en marcha todavía nos quedan por hacer algunos pequeños retoques para dejar todo tal y como queremos. 

Como primer paso, vamos a verificar que el montaje de los sistemas de ficheros necesarios para el buen funcionamiento del NFS está establecido como manual, lo cual es necesario para dejar esta tarea en manos de el servicio de alta disponibilidad, para que éste sea el encargado de montarlo y desmontarlo según el estado del cluster. ¿Y como lo hacemos? Simplemente tendremos que editar en los dos servidores el fichero /etc/fstab y asegurarnos que tiene dos líneas como las siguientes (y en caso de que no estén así, modificarlo):

rpc_pipefs   /var/lib/nfs/rpc_pipefs   rpc_pipefs   defaults,noauto  0   0

nfsd         /proc/fs/nfsd             nfsd         defaults,noauto  0   0

Una vez hecho esto, vamos a preparar las dos máquinas del cluster para que tengan algunos enlaces simbólicos que van a hacer que los ficheros de configuración de los servicios que están en alta disponibilidad apunten a la localización adecuada dentro del directorio /cluster que tiene montado el nodo activo. 

El primero de los ficheros que vamos a enlazar es exports, encargado de especificar la configuración del servicio NFSv4. En primer lugar, hemos de ir al nodo cuyos discos drbd están en modo de maestro, que si hemos seguido los pasos será server1. Lo comprobaremos verificando el contenido del fichero /proc/drbd y verificando que el disco aparece como Primary (es decir, que en la información que nos aparecerá de los dos dispositivos lo que aparece escrito antes de la barra / es Primary): 

root@server1:/ # cat /proc/drbd


version: 0.7.7 (api:77/proto:74)


SVN Revision: 1680 build by phil@wiesel, 2004-12-14 16:05:39


 0: cs:WFConnection st:Primary/Secondary ld:Consistent


    ns:0 nr:0 dw:170 dr:31 al:0 bm:3 lo:0 pe:0 ua:0 ap:0


 1: cs:WFConnection st:Primary/Secondary ld:Consistent


    ns:0 nr:0 dw:1168 dr:133 al:0 bm:22 lo:0 pe:0 ua:0 ap:0

Si todo aparece tal y como está aquí podemos seguir (si no verificaríamos que es el otro nodo el que tiene esta configuración y proseguiríamos en él).

8.9.4 Alta Disponibilidad del servidor de NFS

 Lo que hay que hacer en el nodo con el disco como maestro es montar el sistema de ficheros /cluster y pasar el fichero exports a este directorio, lo que haremos así: 

root@server1:/ # mount /cluster

root@server1:/ # mkdir /cluster/etc

root@server1:/ # mkdir /cluster/var
root@server1:/ # mv /etc/exports /cluster/etc

Y a continuación creamos el enlace simbólico para que ahora, cada vez que busque el fichero, vaya a encontrarlo a la nueva localización a donde lo hemos movido: 

root@server1:/ # ln -s /cluster/etc/exports /etc/exports

Ya están listos los enlaces de exports, así que vamos a ponernos manos a la obra con los enlaces al directorio /var/lib/nfs donde residen los ficheros de estado de NFSv4. Para hacerlo en primer lugar iremos al nodo donde hemos montado el directorio /etc/cluster en el paso anterior, y procederemos a mover el directorio de estado NFS a éste último directorio de la siguiente manera: 

root@server1:/ # mv /var/lib/nfs /cluster/var/lib/nfs

Ya que el NFS está desactivado, el comando moverá el directorio sin problema alguno. Tras haberlo movido pasaremos a hacer el link simbólico adecuado en este servidor. 

root@server1:/ # ln -s /cluster/var/lib/nfs /var/lib/nfs

Y ya que hemos grabado información en su interior, antes de que se nos olvide vamos a desmontar el directorio /etc/cluster para dejarlo en su situación original. 

En el otro servidor del cluster, el que está con el disco como "esclavo", vamos en primer lugar a borrar el directorio /etc/exports, ya que su contenido no nos va a interesar, en su lugar crearemos el enlace simbólico al archivo /cluster/etc/exports que será el archivo que será replicado en los dos nodos:

root@server2:/ # rm -R /etc/exports

root@server2:/ # ln -s /cluster/etc/exports /etc/exports

A continuación borramos el archivo /var/lib/nfs ya que este hará referencia simbólicamente al directorio /cluster/var/lib/nfs:

root@server2:/ # rm -R /var/lib/nfs

root@server2:/ # ln -s /cluster/var/lib/nfs /var/lib/nfs 

Todos estos últimos pasos referentes al directorio /var/lib/nfs pueden parecer un tanto extraños, y lo normal podía haber parecido dejar cada servidor con su propio directorio. Sin embargo, todo esto tiene su razón de ser, y es que en caso de que el sistema de alta disponibilidad cambie de un nodo a otro va a haber cierta información, referente a estado del servidor NFS, ficheros que se encontraban abiertos en ese momento, y escrituras que podía haber a medias que se guarda ahí. En caso de que no pasásemos esta información de un nodo a otro, perderíamos todos estos datos de los ficheros con los que estamos trabajando en ese instante. 

8.9.5 Alta Disponibilidad del servidor de DNS

De la misma forma como hicimos en el apartado anterior con el NFS, moveremos los archivos de configuración del DNS a su directorio correspondiente dentro de la carpeta /cluster, luego crearemos el enlace simbólico a los archivos que fueron movidos en la carpeta en donde se encontraban originalmente los archivos.

Primero moveremos el directorio /etc/bind a la carpeta /cluster/etc/bind y crearemos el enlace simbólico correspondiente:

root@server1:/ # mv /etc/bind /cluster/etc/bind

root@server1:/ # ln -s /cluster/etc/bind /etc/bind

Luego moveremos los archivos de estado del servicio de DNS que se encuentran en la carpeta /var creando en su lugar el enlace simbólico correspondiente en la carpeta /cluster:

root@server1:/ # mkdir /cluster/var/run

root@server1:/ # mv /var/run/bind /cluster/var/run/bind

root@server1:/ # ln -s /cluster/var/run/bind /var/run/bind

root@server1:/ # mkdir /cluster/cache
root@server1:/ # mv /var/cache/bind /cluster/var/cache/bind

root@server1:/ # ln -s /cluster/var/cache/bind /var/cache/bind

Para el server2, en lugar de mover los archivos, los eliminaremos y, únicamente crearemos los enlaces simbólicos creados en el server1:

root@server2:/ # rm -R /etc/bind

root@server2:/ # ln -s /cluster/etc/bind /etc/bind

root@server2:/ # rm -R /var/run/bind

root@server2:/ # ln -s /cluster/var/run/bind /var/run/bind

root@server2:/ # rm -R /var/cache/bind

root@server2:/ # ln -s /cluster/var/cache/bind /var/cache/bind

Para finalizar, eliminaremos los archivos de arranque y detención automática del servicio de DNS ya que de esto se encargará el heartbeat:

update-rc.d –f bind9 remove

8.9.6 Alta Disponibilidad del servidor de DHCP

Ahora pondremos los archivos de configuración y de estado del servicio de DHCP en modo de alta disponibilidad:

Primero moveremos el directorio /etc/dhcp3 a la carpeta /cluster/etc/dhcp3 y crearemos el enlace simbólico correspondiente:

root@server1:/ # mv /etc/dhcp3 /cluster/etc/dhcp3

root@server1:/ # ln -s /cluster/etc/dhcp3 /etc/dhcp3

Luego moveremos los archivos de estado del servicio de DHCP que se encuentran en la carpeta /var creando en su lugar el enlace simbólico correspondiente en la carpeta /cluster:

root@server1:/ # mv /var/lib/dhcp3 /cluster/var/lib/dhcp3

root@server1:/ # ln -s /cluster/var/lib/dhcp3 /var/lib/dhcp3

root@server1:/ # mv /var/run/dhcpd.pid /cluster/var/run/dhcpd.pid

root@server1:/ # ln -s /cluster/var/run/dhcpd.pid /var/run/dhcpd.pid

Para el server2, en lugar de mover los archivos, los eliminaremos y, únicamente crearemos los enlaces simbólicos creados en el server1:

root@server2:/ # rm -R /etc/dhcp3

root@server2:/ # ln -s /cluster/etc/dhcp3 /etc/dhcp3

root@server2:/ # rm -R /var/lib/dhcp3

root@server2:/ # ln -s /cluster/var/lib/dhcp3 /var/lib/dhcp3

root@server2:/ # rm -R /var/run/dhcpd.pid

root@server2:/ # ln -s /cluster/var/run/dhcpd.pid /var/run/dhcpd.pid

Para finalizar, eliminaremos los archivos de arranque y detención automática del servicio de DHCP ya que de esto se encargará el heartbeat:

update-rc.d –f dhcp3-server remove

8.9.7 Alta Disponibilidad del servidor de Terminales TCOS

Primero moveremos el directorio /etc/tcos a la carpeta /cluster/etc/tcos y crearemos el enlace simbólico correspondiente:

root@server1:/ # mv /etc/tcos /cluster/etc/tcos

root@server1:/ # ln -s /cluster/etc/tcos /etc/tcos

Luego moveremos los archivos de estado del servidor de TCOS que se encuentran en la carpeta /var creando en su lugar el enlace simbólico correspondiente en la carpeta /cluster:

root@server1:/ # mv /var/lib/tcos /cluster/var/lib/tcos

root@server1:/ # ln -s /cluster/var/lib/tcos /var/lib/tcos

root@server1:/ # mv /var/cache/tcos /cluster/var/cache/tcos

root@server1:/ # ln -s /cluster/var/cache/tcos /var/cache/tcos

Para el server2, en lugar de mover los archivos los eliminaremos y únicamente crearemos los enlaces simbólicos creados en el server1:

root@server2:/ # rm -R /etc/tcos

root@server2:/ # ln -s /cluster/etc/tcos /etc/tcos

root@server2:/ # rm -R /var/lib/tcos

root@server2:/ # ln -s /cluster/var/lib/tcos /var/lib/tcos

root@server2:/ # rm -R /var/cache/tcos

root@server2:/ # ln -s /cluster/var/cache/tcos /var/cache/tcos

8.10  Modificaciones en el arranque de NFS 

Un último detalle que vamos a tener en cuenta cuando arranque el nuevo servicio de NFSv4 en cluster, es que éste no se va a ejecutar sobre la dirección de red habitual de la máquina, sino que va a tener que estar ligado a la dirección IP del cluster, que como hemos comentado es la 192.168.0.30, también llamada a través del DNS cluster.thinclients.org. 

Para que esto ocurra así vamos a tener que hacer unos pequeños cambios en los ficheros de arranque de los servicios NFSv4 en los dos servidores server1 y server2. Concretamente: 

· Al fichero /etc/init.d/nfs-kernel-server vamos a tener darle valor a la variable RPCSVCGSSDOPTS de la siguiente manera: 

RPCSVCGSSDOPTS="-n cluster.thinclients.org"

· Al otro fichero de arranque, /etc/init.d/nfs-common vamos a tenerle que añadir una nueva línea, justo antes de la línea de 

RPCGSSDOPTS, con el siguiente contenido: 

STATDOPTS="-n cluster.thinclients.org"

Estas dos líneas que hemos modificado no hacen otra cosa que invocar algunos de los demonios de NFS con un parámetro que indica la dirección a la que hay que asociar el servicio, para que así arranque desde allí. 

8.11 Montaje de los directorios de clientes

Ya, por fin, tenemos nuestro cluster de servidores listo para funcionar, ofreciendo sus servicios y medios de almacenamiento de forma robusta y fiable para quien lo quiera usar... Pero claro, falta que este espacio de almacenamiento compartido sea utilizado desde clientes NFSv4, que en nuestro caso se da la paradoja que aunque son clientes para NFSv4, serán las aplicaciones como: Mozilla, Evolution, OpenOffice, SSH, ... pero que utilizarán este almacenamiento compartido para guardar configuraciones y ficheros personales de cada usuario. 

Antes de comenzar a montar el directorio en cualquiera de las máquinas debemos de eliminar sus contenidos, pues en caso contrario estarían ocupando espacio inútilmente. Si antes de ello queremos hacer una copia de seguridad de los datos que hay en él teclearíamos: 

# scp -pr /home/* cluster.thinclients.org:/home/.

scp significa secure copy, es un medio de transferencia segura de archivos informáticos entre un host local y otro remoto o entre dos remotos, usando el protocolo secure shell (ssh). El comando SCP es un programa que remplaza al FTP, y a diferencia de este es seguro. Es decir la información de usuarios y claves así como el contenido de los archivos transferidos son encriptados antes de ser transferidos para evitar que sean espiados por su paso por la red.
Y a continuación borraríamos sus contenidos con: 

# rm -Rf /home/*

8.11.1  Montaje estándar 

Disponemos de un directorio /home en la máquina local donde se almacenan los perfiles de usuarios, el cual queremos que utilice el espacio de nuestro sistema de almacenamiento NFSv4 cluster.thinclients.org. 

Para conseguirlo debemos dirigirnos al fichero /etc/fstab de cada una de las máquinas de nuestro servidor de terminales y añadir en él la siguiente línea: 

cluster.thinclients.org:/
/home    nfs4    
rw,hard,intr,proto=tcp,port=2049,noauto    0      0

Cuando arranque el sistema, se procederá al montado automático de este sistema de ficheros, y si lo queremos hacer manualmente ahora sólo tendremos que teclear: 

# mount /home

8.12 Pruebas  del funcionamiento

Una vez que tenemos levantado los servicios de alta disponibilidad en todos los nodos del cluster procedemos a realizar las pruebas correspondientes.

Para simular un fallo en el nodo principal ejecutamos el siguiente comando:

/usr/lib/heartbeat/hb_standby

Una vez ejecutado este comando, el nodo principal encuentra un fallo en el sistema y trata de reiniciarse para estar nuevamente disponible, mientras tanto el nodo secundario toma el control y levanta todos los servicios de modo que el sistema sigue funcionando transparentemente para el usuario, el comportamiento que el nodo originalmente principal adopte después del fallo depende de la configuración que hayamos realizado en los archivos de heartbeat, es decir el nodo principal que cayó ante una falla volverá a tomar el control de los servicios que ha relevado a un nodo secundario solo si así está especificado en el archivo /etc/ha.d/ha.cf, en el parámetro auto_failback.

8.13 Funcionamiento y configuración de terminales
8.13.1 Explicación del funcionamiento
Para la configuración de los terminales hemos utilizado la versión de TCOS para  la distribución de Linux Debian Lenny adaptada a las peculiaridades de nuestro proyecto.

La elección del escritorio se ha hecho en base a las necesidades y buscando la sencillez junto con un bajo consumo de recursos. 

Este escritorio tiene una configuración distinta para cada usuario, que toma de cada directorio de usuario que se ha montado por NFS. Hay iconos, que al pulsar sobre ellos, ejecutan el comando necesario para que se ejecuten aplicaciones remotamente en el terminal en que nos encontremos. Posteriormente se explica con más detalle este particular. 

En los terminales solamente se ejecuta el escritorio, por lo que el consumo de recursos es mínimo independientemente de las aplicaciones que se estén usando simultáneamente. 

Un asunto importante es disponer de una buena configuración de red perfectamente segmentada, ya que aunque las cargas de procesador y memoria son bajas, el uso de la red es continuo y elevado. 

8.13.2  Comparativa de escritorios
Una decisión importante para el correcto funcionamiento de los terminales, como hemos comentado anteriormente, consiste en decidir si los terminales únicamente se limitarán a mostrar la información por pantalla que se procesa en los servidores ó se encargarán de ejecutar localmente el sistema de X-Window, lo que se conoce como escritorio local. En el caso de que la solución que se haya escogido permita esta opción, cobra especial importancia el escritorio ó gestor de ventanas escogido para mostrar al usuario el escritorio de trabajo, ya que no debemos olvidarnos de la escasa potencia con la que cuentan los clientes ligeros para realizar estas tareas. 

Existen gran cantidad de entornos de ventanas para sistemas Linux, cada uno de los cuáles tiene unas características concretas que los hace idóneos para una u otra situación. Entre ellos, los más adecuados para nuestro propósito son: 

8.13.2.1 KDE 

KDE (K Desktop Environment) es uno de los entornos de escritorio más utilizados, junto a GNOME. Es un escritorio muy completo y configurable que se distribuye conjuntamente a las distribuciones Linux más populares, y que cuenta con un enorme grupo de desarrollo detrás. Del mismo modo, cuenta con gran cantidad de aplicaciones específicas del escritorio, que cubren la casi totalidad de las necesidades básicas de la mayoría de usuarios. Por todo lo comentado, KDE necesita una cantidad razonable de memoria RAM, por lo que no supone una opción real de cara a ser utilizado como escritorio local de los clientes ligeros, no así en el caso de que sea el servidor el que ejecute las X-Window, en cuyo caso constituye una muy interesante opción, al tratarse de un entorno que guarda ciertas similitudes con Microsoft Windows, por lo que los usuarios podrían acostumbrarse más rápidamente al cambio. 
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Figura 40: Escritorio de KDE.

8.13.2.2  Gnome 

Gnome (GNU Network Object Model Environment) es el otro entorno de escritorio más utilizado en sistemas Linux. Al igual que KDE, es un completo entorno de escritorio altamente configurable que se distribuye con la mayoría de distribuciones. Del mismo modo, al igual que KDE, exige una determinada cantidad de memoria RAM para ejecutarse con la que no cuentan los clientes ligeros que se pretenden utilizar. 
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Figura 41: Escritorio de Gnome

8.13.2.3  XFCE 

XFCE es un entorno de escritorio relativamente joven que pretende ofrecer al usuario un entorno amigable con posibilidades de configuración y con un uso de memoria bastante limitado (del orden de algo más de 32MB RAM bastarían en una configuración típica). Es posiblemente el entorno de escritorio que ofrece un mejor balance entre rendimiento y consumo de memoria. 
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Figura 42: Escritorio de XFCE.

8.13.2.4  IceWM 

A diferencia de los entornos de escritorio comentados hasta el momento, que cuentan con enormes posibilidades de configuración, aplicaciones propias y unas interfaces enormemente llamativas, IceWM tiene como principio de existencia el compromiso entre consumo y prestaciones, resultando en un entorno de escritorio casi completamente vacío de utilidades superfluas y cuyo objetivo principal es el bajo consumo de memoria (en torno a los 2-3 MB) proporcionando una entorno ligero de ejecución de aplicaciones. Al igual que el resto de entornos de escritorio, dispone de una gran cantidad de temas con lo que podremos modificar el aspecto gráfico del sistema para facilitar su utilización por los usuarios. 
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Figura 43: Escritorio de IceWM.

8.13.2.5  WindowMaker 

WindowMaker es otra alternativa a tener en cuenta si contamos con escasos recursos de memoria en el ordenador, ya que proporciona un interesante gestor de ventanas con bastantes opciones de configuración y con una utilización muy limitada de memoria. 

[image: image47.png]



Figura 44: Escritorio de WindowMaker.

8.14  Instalación de aplicaciones

Una de las grandes ventajas de nuestro proyecto es su gran escalabilidad, que permite grandes posibilidades de ampliación en todos los apartados, como el que nos ocupa de las aplicaciones de las que dispondrán los usuarios de los terminales ligeros. Como hemos comentado con anterioridad, la sala de informática sobre la que se llevará a cabo el proyecto va a ser utilizada casi en exclusividad por estudiantes en general, por lo que en un principio sería importante que entre las aplicaciones a las que pudieran acceder (todas ellas de software libre) se incluyeran compiladores de los distintos lenguajes de los que pudieran hacer uso y algún entorno de programación avanzado, además de las clásicas aplicaciones de navegación Web, procesador de texto, etc. Todas estas aplicaciones se ejecutarán en los servidores (hay que recordar que existe una opción anteriormente expuesta de ejecutar determinadas aplicaciones localmente en el cliente ligero) y se mostrarán al usuario en el gestor de ventanas elegido, que en nuestro caso es IceWM. 

8.14.1  Software necesario 

En todo tipo de entornos educativos en los que se utilicen ordenadores, hay ciertas aplicaciones que están presentes y que resultan de gran utilidad, como son el indispensable navegador Web para acceder a Internet, una suite de ofimática que permita la edición de textos, la utilización de hojas de cálculo y la creación de presentaciones de diapositivas, y un editor de textos ligero para pequeñas ediciones que no requieran el formateado de los completos editores de texto de las suites ofimáticas. A todo esto hay que añadir un entorno de desarrollo de aplicaciones que permita una programación más intuitiva que la lograda al escribir las líneas de código directamente en los sencillos editores de texto, y por supuesto los distintos compiladores que requieran los usuarios (típicamente Pascal, C y Java). 

Teniendo en cuenta todos estos factores y utilizando para todas estas necesidades aplicaciones de software libre, las siguientes son las elecciones para cada categoría. 

8.14.1.1  IceWeasel

Está claro que el navegador Web es una de las aplicaciones más utilizadas (sino la que más) en este tipo de salas de informática, por lo que en este sentido es importante que el servidor que lo ejecute pueda soportar con solvencia numerosas instancias del explorador ejecutándose. IceWeasel es un navegador de amplia utilización, completo, fiable y con grandes opciones de personalización, que utiliza una cantidad de memoria RAM bastante destacable, a pesar del ahorro que supone que las diversas instancias están ejecutándose en el mismo servidor. 
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Figura 45: Navegador Web de Mozilla Firefox

La versión que utilizaremos será la 3.0.1, que podremos encontrar instalado por defecto en la distribución de GNU/Linux Lenny y accesible a través de los repositorios de instalación. 

8.14.1.2  OpenOffice.org 

OpenOffice.org es una completa suite de ofimática que incluye algunas de las aplicaciones más populares en este campo, como pueden ser un procesador de textos y editor HTML (OpenOffice Writer), una hoja de cálculo (OpenOffice Calc) ó una herramienta de creación de presentaciones (OpenOffice Impress). 

La interfaz de todas estas aplicaciones es bastante similar a la de la popular suite Microsoft Office, por lo que a los usuarios no les resultará difícil acostumbrarse a ellas. Además, aparte de trabajar con su propio formato de archivos, es bastante compatible con los archivos generados por el procesador de textos de Microsoft Office, y tiene opciones de exportar los documentos al muy utilizado formato PDF de Acrobat. 
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Figura 46: OpenOffice

La versión que utilizaremos es la última versión estable, OpenOffice.org 2.4. Podemos encontrarla instalada en nuestra distribución de Linux Lenny. Su sitio oficial es http://www.openoffice.org en donde encontraremos una gran cantidad de documentación para todos los niveles de usuario. 

8.14.1.3  Gedit 

Gedit es un sencillo editor de texto al estilo del popular Bloc de Notas de Microsoft Windows, que permite realizar las labores de edición básica de este tipo de programas, como son copiar y pegar, búsquedas, reemplazar texto, etc. En una sala que va a ser utilizada por estudiantes de informática es bastante usual el uso de este tipo de editores sencillos para ediciones en el código de las aplicaciones que estén desarrollando los estudiantes. 
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/
DBMS name: PostgresqL 7.3 */
Created on 05/63/2007 15:49:47 */

Table:

create table CARGO (

CI_EMPLEADO VARCHAR(26) not null,
FECHA_ASIGNACION TIMESTAMP not null,
CARGO VARCHAR (66) not null,
SALARIO DECIMAL(11,2) not null,

constraint PK_CARGO primary key (CI_EMPLEADO, FECHA_ASIGNACION)
);
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[ Ln1, Col 1 [ INS





Figura 47: Editor de textos Gedit.

La versión que utilizaremos es la última versión estable de esta aplicación, que forma parte del proyecto Gnome, es Gedit 2.12, y puede ser encontrada en http://www.gnome.org/projects/gedit/. 

8.14.2  Elección de un software para el control  del servidor de Terminales.

Una vez que tenemos montada toda nuestra arquitectura y en perfecto funcionamiento nace la necesidad de una herramienta que nos permita llevar a cabo las tareas tradicionales de apagado y reinicio de los thinclients, control de tiempos, monitoreo de los thinclients y todo tipo de tareas de administración del aula informática; para ello TCOS nos ofrece una potente herramienta que nos facilita totalmente esta tarea.

TcosMonitor, es una herramienta que nos permite toda la administración de una aula, desde el envió de mensajes, archivos, difusión de audio y video, ejecución remota de aplicaciones, captura de pantalla, escritorio remoto, modo DEMO (todos ven lo que yo veo) y muchas otras opciones.  

No necesitamos instalar el programa ya que con la instalación de TCOS se instala TCOSMONITOR.
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Figura 48: Configuración Básica
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Figura 49: Configuración Avanzada.

Tcos-config, crea las imágenes y al crearlas, puedes tener una clave a tu gusto (por defecto esto viene vacío), lo que permite ejecutar algunas cosas de manera remota, por lo que se recomienda tener una contraseña en las imágenes creadas de TCOS, una vez que ya se haya finalizado, deberás ingresar esta contraseña en tcosmonitor, lo que nos permitirá tomar el "control" de la máquina. 
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Figura 50: Autenticación de Usuario.

En TcosMonitor hay una opción llamada "TODOS", la que está en el panel superior, entre algunas opciones que nos ofrece está la de ejecutar una aplicación en todos los terminales, al presionarla aparecerá una ventana para poder ingresar el comando de ejecución de esa aplicación 
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Figura 51: Información Disponible.
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Figura 52: Menús.
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Figura 53: Listado de los equipos conectados.
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Figura 54: Información del equipo actual.
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Figura 55: Información del CPU.

[image: image59.png][ TEOSMDIEOT [EE)
A et ok
Salir Preferencias Actualizar Pantalla completa  Todos

Buscar  Acerca de

Equipo | Direccién P | Usuario | Activo |Logueado | Bloqueado  NGm. de procesos | Tiempo dentro
ISR Y o

tolient102 192.168.1.102 tientio2 & &

31 ooh:02m

2 Informacién de la ram:
+ RAM total: 127084 kB
« RAM libre: 654684 kB
« RAM activa: 33076 kB

“® Informacién de la swap:





Figura 56: Información de la Memoria RAM.

El modo DEMO en un aula puede llegar a ser muy útil, por lo que debe estar entendido por todos quienes instalen TCOS en su institución. Esta utilidad nos permite que si un profesor está pasando materia de Química, Biología, donde realmente es necesario que todos vean sólo y nada más que lo que el profesor muestra, sea de gran utilidad al no poder usar su ratón ni su teclado, así que el profesor sin problemas y usando TCOSMonitor, puede bloquearles prácticamente su computador, y solo dejarles la visión parcial al monitor. Simplemente el modo demo presenta la pantalla del que nos sirve, o sea muestra todos los marcos, todo lo que haces, es una especie de VNC invertido.
8.14.2.1 Características de TcosMonitor 

· Apagado y reinicio de toda el aula o de un thinclient específico. 

· Vista de las pantallas de un thinclient 

· Envío de mensajes a los thinclients
· Envío de archivos.

· Difusión de audio y video.
· Configuración del thinclient.
· Ejecución de aplicaciones

· Reinicio del entorno gráfico.

· Modo DEMO tipo VNC invertido.

CAPÍTULO IX
9  Hipótesis, Conclusiones y Recomendaciones
9.1 Verificación de las hipótesis planteadas:

· Hipótesis 1: El proyecto de Arquitectura de Servidor de Thinclients Gráficas nos permite reutilizar computadoras consideradas como obsoletas.
· Verificación: Para reutilizar las computadoras obsoletas, diseñamos una arquitectura Cliente- Servidor en la que, todas las aplicaciones utilizadas por un terminal Thinclient, son ejecutas por el servidor. De esta forma el terminal se encarga únicamente de visualizar los resultados que la aplicación realice en el servidor, incluyendo el entorno gráfico en el que se ejecuta la aplicación.
Durante el desarrollo de todo el proyecto y mediante las aplicaciones e implementaciones prácticas realizadas logramos demostrar que si es posible reutilizar computadoras consideradas obsoletas para que actúen como clientes mediante la implementación de una arquitectura de red distinta a las usadas habitualmente.
· Hipótesis 2: El uso de un laboratorio equipado con un servidor de terminales y clientes ligeros mejorará el nivel de educación de toda nuestra provincia y del Ecuador.
· Verificación: La implementación de un aula informática con la Arquitectura de Servidor de Thinclients Gráficas, no requiere una fuerte inversión económica ya que consiste en reciclar computadoras depreciadas por numerosas familias e instituciones en general, de manera que el precio de adquisición de los equipos informáticos es mínimo e inclusive puede llegar a cero. En todo el mundo, cada año se desechan cientos de miles de toneladas de estos equipos informáticos considerados como basura electrónica, algunos estudios afirman que con el reciclaje de equipos informáticos podríamos proporcionar un computador por cada seis habitantes de la Tierra. En nuestro país podemos reciclar una gran cantidad de estos equipos que serían muy bien aprovechados en las instituciones educativas de todo el Ecuador utilizando nuestro proyecto como base de su infraestructura educativa. Con la posibilidad de adquirir un aula informática a muy bajo costo, las instituciones educativas pueden aprovechar la tecnología de la informática para mejorar su nivel de aprendizaje.
· Hipótesis 3: La reutilización de computadoras obsoletas ayudará a la disminución de la basura electrónica existente en todo el mundo.
· Verificación: La basura electrónica crece desmesuradamente cada día en nuestro país y el mundo. Con la implantación de nuestro proyecto podemos reciclar esta basura electrónica de manera que podamos seleccionar y reutilizar componentes informáticos para armar equipos de computación que alcancen los requerimientos mínimos para su funcionamiento dentro de un aula informática con la arquitectura de clientes ligeros. De esta forma disminuimos la cantidad de basura electrónica existente en el mundo.
· Hipótesis 4: El reciclaje de computadoras obsoletas ayudará a la disminución de la contaminación ambiental en todo el mundo.
· Verificación: En la basura electrónica se puede encontrar un sinnúmero de materiales químicos que son altamente contaminantes y tóxicos cuando son expuestos directamente al medio ambiente. Si reciclamos esta basura electrónica evitamos que se expongan estos materiales químicos contaminantes a nuestro medio ambiente y de esta forma, contribuimos con la disminución del impacto ambiental de nuestro mundo entero.
· Hipótesis 5: El costo de un laboratorio implementado con un servidor de terminales es más accesible para todas las empresas e instituciones sin distinción.
· Verificación: La implementación de nuestro proyecto implica un ahorro en compra de equipos ya que usamos equipos reciclados. La administración centralizada del hardware y software en el servidor de terminales, disminuye los costos económicos, de tiempo y de mantenimiento de los equipos clientes tanto en el hardware como en el software. En el hardware existe un ahorro considerable al disminuir la cantidad de componentes informáticos en el cliente ya que puede utilizar los que tiene el servidor. En el software usamos software libre y esto equivale a la nulidad en pago de licencias por derechos reservados de autor, además no necesitamos actualizar el software en cada computador del laboratorio debido a que las aplicaciones están instaladas en el servidor de terminales.
9.2 Conclusiones
Llegados a este punto, y después del análisis de las posibilidades de implementación de soluciones de clientes ligeros, cabe realizar un repaso a lo beneficioso y lo desventajoso de la aplicación de estas tecnologías. Una vez realizado todo el análisis respectivo hemos llegado a las siguientes conclusiones:
9.2.1 Beneficios Técnicos 

· Servidor de procesamiento centralizado: 

1. Potencia de ejecución. Mejoramos el procesamiento de la información debido a que existen unos puntos centrales de proceso que realizan todas las operaciones antes de mostrar sus resultados en los terminales ligeros. Del mismo modo, al ejecutarse todas las instancias de las aplicaciones en un mismo servidor se produce una optimización del rendimiento al producirse una utilización conjunta de las librerías por parte de todos los usuarios que estén ejecutando dicha aplicación. 

2. Almacenamiento. El servidor almacena toda la información ya que como hemos dicho los clientes carecen de discos duros aunque físicamente pueden tenerlos. De este modo, los usuarios pueden acceder a sus archivos desde cualquiera de los terminales ligeros. 

3. Aplicaciones. La instalación de las aplicaciones se centraliza en los correspondientes servidores reduciendo el tiempo de configuración de los equipos. 

4. Datos. Unos servidores pueden encargarse de ejecutar ciertas aplicaciones pero también habrá otros cuya función es únicamente almacenar información de los clientes. 

· Único punto de administración: 

1. Configuración. Se facilita la configuración del sistema teniendo una mayor flexibilidad al no ser necesario configurar todos y cada uno de los equipos. 

2. Actualización. La instalación de los programas sólo se realiza en el servidor correspondiente, evitando el tener que instalarlos en todas las máquinas que así lo requieran. 

3. Backups. Como toda la información se guarda en los servidores encargados de dicha tarea se facilita la realización de copias de seguridad. 

4. Seguridad. Aumenta considerablemente la seguridad debido a que todo el sistema de acceso, autenticación, etc. se controla desde una única máquina. 

· Visualizador de escritorio: Los terminales al no tener discos de almacenamiento muestran en el escritorio lo que se está ejecutando en el servidor. 

· Transparente al Desktop (Windows, Gnome, KDE...): Podemos tener cualquier tipo de escritorio, ya que la ejecución en los servidores se realizará siempre de la misma forma, lo único que cambiará será la apariencia en los terminales. 

9.2.2  Beneficios económicos 

· Enorme reducción de TCO: 

El control del gasto a la hora de instalar infraestructuras tecnológicas, ha llevado al planteamiento de cuáles son los costes reales (no sólo el precio del ordenador) de la adquisición y mantenimiento de nuevos equipos. Para ello se ha acuñado el término TCO, Total Cost of Ownership (coste total de propiedad). Al coste inicial hay que añadir toda una serie de costes directos e indirectos. 

Algunos estudios, afirman que sólo el 25% del coste total corresponde a la compra del hardware y software propiamente dicho, y existe un 30% de costes ocultos o no presupuestados. Podemos citar algunos ejemplos: reparación de ordenadores, instalación y actualización de nuevo software, mantenimiento, coste energético… 

Con los datos expuestos, se observa que ninguna empresa puede pasar por alto este nuevo concepto, por la importancia económica que representa. Sabiendo lo que es a grandes rasgos el TCO, comprendemos en mayor profundidad la enorme ventaja que representan los thinclient, sobre todo en el formato que presentamos: 
· Ahorro en la adquisición de equipos. 

· Ahorro energético. 

· Si utilizamos software libre, ahorro en licencias. 

Podemos citar dos datos: 

· Entre un 45 y un 54% (Gartnert) 

· Nuestra cifra está en torno al 66% si además el desktop es software libre. 

· Punto de inversión único: Reutilizando hardware en los terminales sólo será necesario invertir en los servidores. De todas formas, como es nuestro caso, también es posible reutilizar los servidores. Así el ahorro económico es total. 

· Posible reutilización o reciclado de Hardware: Se pueden reutilizar equipos obsoletos siempre que cumplan con unas mínimas características técnicas (Pentium I y 32 MB de RAM) para ser utilizados como terminales de acceso, mientras que para ser utilizados como servidores podemos utilizar igualmente ordenadores de todo tipo, dependiendo del servicio que vaya a prestar cada uno de ellos. 

· Bajo coste para adquirir nuevo Hardware: Si no se dispone de ordenadores para reutilizar se puede adquirir nuevo hardware que en ningún caso va a salir excesivamente caro ya que buscaremos equipos sin grandes características de hardware como los explicados anteriormente. 

9.2.3  Beneficios de gestión 

· Punto de administración único: Las tareas de gestión se realizarán en un único sitio estando centralizadas, disminuyendo de esta forma el tiempo de gestión. 

· Simplifica la actualización de Software: Si vamos a añadir nuevas aplicaciones o a actualizar las ya existentes sólo lo tendremos que realizar en los servidores y así ya lo tendremos en los clientes. 

· Los recursos remotos se limpian en cada reinicio: Se facilita la gestión de memoria y tiempo de ejecución limpiando en cada reinicio los recursos utilizados en cada interacción remota. 

· Ayuda a otras puestas en práctica: Si queremos agregar una nueva máquina sólo tendremos que enchufar el hardware y en unos minutos tendremos un terminal totalmente operativo con software instalado, configurado, actualizado y testeado. 

9.2.4  Beneficios de usuario 

· Transparente a los usuarios: Los usuarios ven su terminal como un ordenador normal porque ellos podrán realizar las mismas tareas que en cualquier otro equipo independientemente de que no dispongan de disco duro. 

· Realce del lugar de trabajo: El login de usuario es independiente de los terminales, dando la posibilidad de registrarse en distintas terminales ubicadas geográficamente dispersas. 

· Funcionamiento creciente: El usuario trabajará cada vez con más frecuencia con los terminales debido a que sentirá que su terminal trabaja independiente de los servidores ya que podrá ejecutar cualquier aplicación sin problemas. 

· Visualización de escritorio: El usuario tendrá ante sí un escritorio exactamente igual que otro PC y para él será transparente dicha función. 

· Información de usuario: el usuario tiene acceso a su información con independencia del ordenador desde el que acceda al sistema. 

9.2.5  Beneficios ecológicos 

· Ahorro de energía: Los clientes consumen menos energía y son más silenciosos, evitando así la contaminación acústica. 

Este ahorro aparece como consecuencia directa de que los thinclients no disponen de disco duro, y surge de forma espontánea al realizar el procedimiento. 
Es muy importante en países desarrollados donde todas las empresas en mayor o menor medida disponen de un sistema de información, con muchos equipos y muchas horas encendidos. 

La ventaja se puede apreciar en dos vertientes: 

· Económica: El disponer de equipos con un consumo menor, sin que ello repercuta en una perdida de potencial, supone otro factor que reducirá el TCO. Debido a la reducción de la factura eléctrica. 

· Ecológica: A la reducción de residuos electrónicos, hay que sumar la de electricidad consumida. Lo cual es muy importante en países desarrollados donde todas las empresas en mayor o menor medida disponen de un sistema de información, con muchos equipos y muchos encendidos. 

Para demostrar la existencia de este ahorro energético, podemos citar los siguientes estudios: 

· Según Thin Client Computing: un thinclient consume la séptima parte de la energía consumida por un PC, lo que supondría un grandísimo ahorro de electricidad. 
Según Network Computing Devices Inc
., se destacan los siguientes aspectos: 

· Los thinclient consumen siete veces menos energía que los PCs. 
69 vatios contra 10 vatios. Además de utilizar menos energía, también generan menos calor. Añadiendo este factor de enfriamiento, la energía total utilizada es de 103,5 vatios en un PC y de 15 en un thinclient. 
· Una red de thinclients consume menos energía que una de PCs, entre un 30% - 60% menos. 
· El ahorro energético se incrementa en la medida que la red de thinclient se hace más grande. 
· El estudio de Wyse Technology Inc, “Desktop Energy Consumption A Comparison of Thin Clients and PCs”. Realiza una comparativa entre, tres tipos de thinclient distintos, con dos pcs, obteniendo la siguiente tabla: 
	Tipo de dispositivos en el cliente 
	Un ordenador 
	100 ordenadores 
	1000 ordenadores 
	5000 ordenadores 

	3200 
	92 watts 
	9200 watts 
	92000 Watts 
	460000 Watts 

	3630 
	24 watts 
	2400 watts 
	24000 Watts 
	120000 Watts 

	8230 
	93 watts 
	9300 watts 
	93000 Watts 
	465000 Watts 

	PC 
	170 watts 
	17000 watts 
	170000 Watts 
	850000 Watts 


Tabla 9: Consumo de energía eléctrica en watts por diferentes tipos de equipos thinclients.

Esta tabla nos permitirá calcular el gasto aproximado en electricidad de los ordenadores clientes de una empresa atendiendo a la siguiente fórmula: 

n*p*h*52 = número de kWh por año donde: 

n es el número de aparatos. 

p es la energía consumida por cada aparato. 

h número de horas de trabajo por semana. 

52 es el número de semanas. 

Multiplicando el resultado por el precio del kWh, vemos que la cifra anual es realmente alta. 

· Reducción de residuos electrónicos: Al no necesitar ningún disco de almacenamiento ni lector de cd-rom y casi ningún periférico se obtienen terminales de menor peso, más pequeños y pueden ser movidos más fácilmente sin posibilidad de dañarse. 
9.2.6 Posibles inconvenientes
Los únicos posibles inconvenientes que nos podemos encontrar al implantar este tipo de sistemas son los siguientes: 

· Aspectos socio-culturales. La mentalidad Microsoft puede hacer que descartemos este tipo de soluciones cuando en realidad tendremos las mismas o más prestaciones con la puesta en práctica de este sistema cliente-servidor. 

· Saturación o sobrecarga de la red. Tendremos que analizar la cantidad de tráfico que puede tener la red para no encontrarnos con sorpresas desagradables que degraden el rendimiento del sistema o que lo hagan no viable, sobre todo teniendo en cuenta que la red entre servidores y clientes es de 10 Mbps y el sistema elegido para cargar el sistema en el cliente ligero es mediante NFS (Network File System). 

· Bajo rendimiento para aplicaciones gráficas en 3D. Cada terminal tendrá una memoria de 32 MB aproximadamente y unos procesadores del tipo Pentium I con lo que no podemos esperar que den buen rendimiento con aplicaciones gráficas de 3D.
9.3 Recomendaciones 

En el diseño de nuestra arquitectura no se ha tomado en cuenta la ejecución de aplicaciones para diseño gráfico en 3D, para reforzar estas alternativas se puede hacer un estudio de la arquitectura de red necesaria para el correcto funcionamiento de este tipo de aplicaciones y de otras que necesitan alto grado de uso de recursos multimedia.

Se puede realizar un estudio de la alta disponibilidad del servidor de thinclients gráficas de manera que pueda ser  utilizado para ejecución de aplicaciones críticas como son aplicaciones empresariales de clientes pesados (richclient).
Se puede realizar un estudio de alto rendimiento de un cluster de servidores de thinclients gráficas para proporcionar la capacidad de cálculo y ejecución de aplicaciones en forma distribuida en todos los nodos del cluster.

Incentivar a la niñez y juventud a usar software libre gracias a los grandes beneficios que hemos encontrado de disminución de costos por pago de licencia de uso y de la posibilidad de contribuir con proyectos que crecen con la ayuda desinteresada de una gran comunidad. El software libre nos permite conocer el mundo de la informática de manera más amplia, real y demuestra con resultados la capacidad que tiene un grupo de gente que contribuye con un propósito en común.

Culturizar la compra de equipos informáticos, y reciclar los equipos electrónicos al máximo por nuestro bien y el de nuestros hijos, para así poder disfrutar más tiempo nuestro planeta.

Dar un uso adecuado a la arquitectura que hemos diseñado, colaboremos para que este proyecto no quede únicamente en esta tesis, si no que sea una realidad de la que nos beneficiemos todos, y así colaboremos con el desarrollo de nuestro país.
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11 Anexos

11.1 RFCs que intervienen en nuestro trabajo
SMTP Simple Mail Transfer Protocol RFC 2821 

Domain Names Servidor de Nombres de Dominio RFC 1035

DHCP Dinamic Host Configuration Protocool RFC 1531 y RFC2131 

NFS v4 Network File System Protocol RFC 3530, http://www.ietf.org/rfc/rfc3530.txt
TFTP Trivial File Transfer Protocol RFC 1350

OpenPGP Pretty Good Privacy RFC 4880

11.2 Requerimientos de RAM del Servidor de Terminales según el Número de Thinclients Concurrentes
Requerimientos de RAM mínimo del Servidor de Terminales: 500MB

Requerimientos de RAM del Servidor por cada Thinclient: 80MB

Requerimientos de RAM mínimo por cada Thinclient: 24MB

11.3 Fórmula para obtener el número de conexiones de Thinclients concurrentes por Servidor

Partiendo de que:
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En donde:
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Despejando n:
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Como n tiene que pertenecer al conjunto de números enteros positivos, podemos deducir que:
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En donde:

nmin es el número mínimo de Thinclients que puede servir un servidor de terminales y,

nmax es el número máximo de Thinclients que puede servir un servidor de terminales.

Ejemplo:

Sí 
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y 1GB = 1024MB, entonces:
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Por lo tanto, para un servidor con 1GB de RAM disponible, puede servir de 1 a 6 Thinclients concurrentemente.

	RAM Servidor Disponible
	 Número de Thinclients por servidor

	1GB
	1 a 6

	2GB
	1 a 19

	4GB
	1 a 44

	8GB
	1 a 96

	16GB
	1 a 198

	32GB
	1 a 403

	64GB
	1 a 812


Tabla 10: Número de thinclients soportados de acuerdo a la RAM del servidor

11.4 Comparativa de Presupuesto para la implementación de un aula informática
11.4.1 Comparativa de costos
 Para la  adquisición de equipos de computación entre un Aula Informática de última tecnología y un aula informática con equipos reciclados tenemos los siguientes costos:

11.4.2 Costos para un Aula Informática de última tecnología:

	Detalle
	Costo

	Teclado multimedia
	5

	Mouse
	5

	Parlantes
	5

	Case grande
	35

	Tarjeta Madre para AMD
	100

	Procesador AMD Dual Core
	80

	Memoria RAM 1GB
	35

	Pantalla LCD 17 pulgadas
	190

	Tarjeta de Red 10/100 Mbps
	5

	Disco Duro 120GB SATA
	60

	Lector DVD/CD
	60

	Lector de Disquette
	10

	Regulador de Voltaje
	15

	Total
	605


Tabla 11: Proforma económica de un computador de última generación
	Detalle
	Costo

	Teclado multimedia
	5

	Mouse
	5

	Parlantes
	5

	Case pequeño
	35

	Tarjeta Madre para Intel Pentium
	25

	Procesador Intel Pentium I
	20

	Memoria RAM 24MB
	5

	Pantalla LCD 17 pulgadas
	190

	Tarjeta de Red
	5

	Sin Disco Duro
	0

	Lector DVD/CD
	60

	Lector de Disquette
	0

	Regulador de Voltaje
	15

	Total
	370


Tabla 12: Proforma mixta entre componentes de un equipo antiguo comprado y componentes nuevos comprados
	Detalle
	Costo

	Teclado multimedia
	0

	Mouse
	0

	Parlantes
	0

	Case pequeño
	0

	Tarjeta Madre para Intel Pentium
	0

	Procesador Intel Pentium I
	0

	Memoria RAM 24MB
	0

	Pantalla LCD 17 pulgadas
	0

	Tarjeta de Red
	5

	Sin Disco Duro
	0

	Lector DVD/CD
	0

	Lector de Disquette
	0

	Regulador de Voltaje
	0

	Total
	5


Tabla 13: Proforma de un computador completamente reciclado
	Detalle
	Costo

	Teclado multimedia
	5

	Mouse
	5

	Parlantes
	5

	Case grande
	35

	Tarjeta Madre Intel para Quad Core con expansión de RAM a 8GB
	130

	Procesador Intel Core 2 Quad
	165

	Memoria RAM 2GB
	45

	Aceleradora Gráfica Nvidia 512 MB
	80

	Pantalla LCD 17 pulgadas
	190

	Tarjeta de Red 10/100 Mbps
	5

	Disco Duro 320GB SATA
	85

	Lector DVD/CD
	60

	Lector de Disquette
	10

	UPS
	35

	Total
	855


Tabla 14: Proforma del Servidor de terminales.
	Nro de Equipos
	Proforma económica
(Nro Equipos * precio)
	Proforma Mixta 
(Nro Equipos * precio)
	Proforma de Reciclaje 
(Nro Equipos * precio + precio servidor +( (500 + 80 * Nro Equipos)/(1024*2) ) * Costo RAM 2GB )

	19
	11495
	7030
	994,3847656

	44
	26620
	16280
	1163,330078

	96
	58080
	35520
	1514,736328


Tabla 15: Comparativa de Costos de la implementación de un aula informática de 19 computadores en donde el costo de la memoria RAM para el servidor de terminales es de 45MB.
12 GLOSARIO DE TÉRMINOS
AFS Andrew File System (Sistema de archivos Andrew), o AFS es un sistema de archivos distribuido a través de la red que fue desarrollado como parte del proyecto Andrew por parte de la Universidad Carnegie Mellon. Su nombre proviene de Andrew Carnegie y Andrew Mellon. Es utilizado fundamentalmente en entornos de computación distribuida.

AIX (Advanced Interactive eXecutive) es un sistema operativo UNIX System V propietario de IBM. Inicialmente significaba "Advanced IBM Unix" pero probablemente el nombre no fue aprobado por el departamento legal y fue cambiado a "Advanced Interactive eXecutive", AIX corre en los servidores IBM eServers pSeries, utilizando procesadores de la familia IBM POWER de 32 y 64bits, algunas de las características únicas de AIX incluyen el Object Data Manager (ODM, una base de datos de información del sistema). La integración de AIX del "Logical Volume Management" (administrador de volumen lógico) dentro del núcleo está siendo incluido gradualmente a varios sistemas operativos libres similares a UNIX.

Beowulf el proyecto Beowulf fue iniciado por Donald Becker (también famoso por crear numerosos drivers para tarjetas de red en Linux) en 1994 para la NASA. Este proyecto se basa en usar PVM y MPI, añadiendo algún programa más que se usan para monitorizar, realizar benchmarks y facilitar el manejo del cluster, entre las posibilidades que integra este proyecto se encuentra la posibilidad de que algunos equipos no necesiten discos duros, por eso se consideran que no son un cluster de estaciones de trabajo, sino que dicen que pueden introducir nodos heterogéneos. Esta posibilidad la da otro programa y Beowulf lo añade a su distribución, beowulf puede verse como un empaquetado de PVM/MPI junto con más software para facilitar el día a día del cluster pero no aporta realmente nada nuevo con respecto a tecnología. 
BeOS es un sistema operativo para PC desarrollado por Be Incorporated en 1990, orientado principalmente a proveer alto rendimiento en aplicaciones multimedia. A pesar de la creencia común fomentada por la inclusión de la interfaz de comandos Bash en el sistema operativo, el diseño de BeOS no estaba basado en UNIX.
Big-endian significa que el byte de mayor peso se almacena en la dirección más baja de memoria y el byte de menor peso en la dirección más alta.
Binding en el ámbito de la programación es una adaptación de una biblioteca para ser usada en un lenguaje de programación distinto de aquél en el que ha sido escrita.

Buffer-cache Leer la información del disco una sola vez y luego mantenerla en la memoria hasta que no sea necesaria, puede acelerar todas las lecturas posteriores con respecto a la primera. Esto es llamado "buffering" de disco (disk buffering), y la memoria usada para ese propósito es llamada buffer cache.
Cache es un conjunto de datos duplicados de otros originales, con la propiedad de que los datos originales son costosos de acceder, normalmente en tiempo, respecto a la copia en el caché. Cuando se accede por primera vez a un dato, se hace una copia en el caché; los accesos siguientes se realizan a dicha copia, haciendo que el tiempo de acceso medio al dato sea menor. El término caché puede utilizarse también para una zona de memoria de disco denominado caché de disco (Disk cache o Cache buffer en inglés).

Cliente / Servidor. Es una forma de dividir y especializar programas a fin de que la tarea que cada una de ellos realiza se efectúe con mayor eficiencia.
Coda es un sistema de archivos distribuido desarrollado como un proyecto de investigación en la Universidad Carnegie Mellon desde 1987 bajo la dirección de M. Satyanarayanan. Desciende directamente de una antigua versión de AFS (AFS-2) y ofrece muchas características similares. El sistema de archivos InterMezzo está, a su vez, inspirado en Coda. Coda todavía está en desarrollo, aunque el interés se ha desplazado desde la investigación hacia la creación de un producto robusto para uso comercial.
Devfs Device Filesystem (devfs) es un sistema de archivos virtual, utilizado por el sistema operativo Unix y los sistemas operativos derivados de este, cuyo propósito es controlar los archivos de dispositivos, que se hallan almacenados en el directorio /dev de la estructura de archivos convencional, se introdujo como solución a los problemas de límite de números de dispositivos en los kernel de versiones anteriores y en la nomenclatura.
Ha dejado de usarse en favor de udev, que hace la misma función, pero soluciona varios problemas que devfs no trata. Devfs permite crear los archivos de dispositivos cuando se carga el módulo correspondiente. Además, el autor de módulo puede controlar el nombre del archivo y los derechos de acceso a éste. También, se pueden crear los enlaces simbólicos y directorios para organizar los archivos, aunque es la tarea del Devfsd. Devfs está en los núcleos 2.4, aunque existe el backport para los 2.2.

Dirty buffers es un buffer que no está actualmente en uso, y contiene datos que se han cometido pero no han sido escritos en el disco de la base de datos.
Disk-on-chip es una línea de productos que se hizo popular porque puede ser fácilmente integrado en las pequeñas aplicaciones embebidas. 
El dispositivo se suministra como un módulo de 32 pines doble en línea (DIP) de envases con un pinout e interfaces eléctricas compatibles con el estándar JEDEC conexión de los chips de memoria. 
Se empleó una memoria mapeada con un interfaz de 8 - Kibibyte ventana para los modelos de todas las capacidades (16MB-1GB). Enlace Simbólico. Referencia que se hace a un software instalado son como los accesos directos en Windows.
Ext2 (second extended filesystem o "segundo sistema de archivos extendido") es un sistema de archivos para el kernel de Linux. Fue diseñado originalmente por Rémy Card. La principal desventaja de ext2 es que no implementa el registro por diario (en inglés Journaling) que sí implementa su sucesor ext3, el cual es totalmente compatible, ext2 fue el sistema de ficheros por defecto de las distribuciones de Linux Red Hat Linux, Fedora Core y Debian hasta ser reemplazado recientemente por su sucesor ext3.

El sistema de ficheros tiene un tipo de tabla FAT de tamaño fijo, donde se almacenan los i-nodos. Los i-nodos son una versión muy mejorada de FAT, donde un puntero i-nodo almacena información del archivo (ruta o path, tamaño, ubicación física). En cuanto a la ubicación, es una referencia a un sector del disco donde están todos y cada una de las referencias a los bloques del archivo fragmentado. 
Estos bloques son de tamaño especificable cuando se crea el sistema de archivos, desde los 512 bytes hasta los 4 kB, lo cual asegura un buen aprovechamiento del espacio libre con archivos pequeños, Los límites son un máximo de 2 TB de archivo, y de 4 TB de partición.
Ext3 (third extended filesystem o "tercer sistema de archivos extendido") es un sistema de archivos con registro por diario (journaling). Es el sistema de archivo más usado en distribuciones Linux, la principal diferencia con ext2 es el registro por diario. Un sistema de archivos ext3 puede ser montado y usado como un sistema de archivos ext2. 
Otra diferencia importante es que ext3 utiliza un árbol binario balanceado (árbol AVL) e incorpora el asignador de bloques de disco Orlov. Aunque su velocidad y escalabilidad es menor que sus competidores, como JFS, ReiserFS o XFS, tiene la ventaja de permitir actualizar de ext2 a ext3 sin perder los datos almacenados ni formatear el disco y un menor consumo de CPU. 
El sistema de archivo ext3 agrega a ext2 lo siguiente:

· Registro por diario. 

· Índices en árbol para directorios que ocupan múltiples bloques. 

· Crecimiento en línea. 

Flash memory es una forma desarrollada de la memoria EEPROM que permite que múltiples posiciones de memoria sean escritas o borradas en una misma operación de programación mediante impulsos eléctricos, frente a las anteriores que sólo permite escribir o borrar una única celda cada vez. Por ello, flash permite funcionar a velocidades muy superiores cuando los sistemas emplean lectura y escritura en diferentes puntos de esta memoria al mismo tiempo. 
Las memorias flash son de carácter no volátil, esto es, la información que almacena no se pierde en cuanto se desconecta de la corriente, una característica muy valorada para la multitud de usos en los que se emplea este tipo de memoria. Los principales usos de este tipo de memorias son pequeños dispositivos basados en el uso de baterías como teléfonos móviles, PDA, pequeños electrodomésticos, cámaras de fotos digitales, reproductores portátiles de audio, etc. 
Las capacidades de almacenamiento de estas tarjetas que integran memorias flash comenzaron en 128 MB (128 MB) pero actualmente se pueden encontrar en el mercado tarjetas de hasta 32 GB (32 GB) por parte de la empresa Panasonic en formato SD. La velocidad de transferencia de estas tarjetas, al igual que la capacidad de las mismas, se ha ido incrementando progresivamente. 
La nueva generación de tarjetas permitirá velocidades de hasta 30 MB/s.
FTP (File Transfer Protocol) es un protocolo de transferencia de archivos entre sistemas conectados a una red TCP basado en la arquitectura cliente-servidor, de manera que desde un equipo cliente nos podemos conectar a un servidor para descargar archivos desde él o para enviarle nuestros propios archivos independientemente del sistema operativo utilizado en cada equipo. El Servicio FTP es ofrecido por la capa de Aplicación del modelo de capas de red TCP/IP al usuario, utilizando normalmente el puerto de red 20 y el 21. 
Un problema básico de FTP es que está pensado para ofrecer la máxima velocidad en la conexión, pero no la máxima seguridad, ya que todo el intercambio de información, desde el login y password del usuario en el servidor hasta la transferencia de cualquier archivo, se realiza en texto plano sin ningún tipo de cifrado, con lo que un posible atacante puede capturar este tráfico, acceder al servidor, o apropiarse de los archivos transferidos. Para solucionar este problema son de gran utilidad aplicaciones como scp y sftp, incluidas en el paquete SSH, que permiten transferir archivos pero cifrando todo el tráfico.
GNOME (GNU Object Model Environment) Escritorio o entorno de Linux que se encarga al arrancar el Sistema Operativo.

GNU no esUnix. Proyecto de la FSF (Free Software Fundation) para crear un sistema UNIX libre.

GNU/Linux Sistema operativo compuesto de las herramientas GNU de la FSF y el núcleo desarrollado por Linus Torvalds y sus colaboradores.

GPG (GNU Privacy Guard) es una herramienta para cifrado y firmas digitales, que viene a ser un reemplazo del PGP (Pretty Good Privacy) pero con la principal diferencia que es software libre licenciado bajo la GPL. 
GPG utiliza el estándar IETF denominado OpenGPG. GPG viene por defecto en las distribuciones de Ubuntu. Debido a que no utiliza algoritmo patentado IDEA, puede ser utilizado sin restricciones. 
GPG es una aplicación que cumple el RFC 4880(OpenPGP Pretty Good Privacy). GPG es software libre puede ser utilizado, modificado y distribuido libremente bajo los términos de la GNU General Public Licence (Licencia Pública General de GNU). La versión 1.0.0 fue publicada el 7 de septiembre de 1999, la versión estable actual es 1.4.9

GPL. General Public License. Una de las mejores aportaciones de la FSF. Es una licencia que protege la creación y distribución de software libre.
CTK es un toolkit (Conjunto de herramientas de desarrollo) multiplataforma para la creación de interfaces de usuario.
Hardware. Parte física o dura del computador en otras palabras se las puede tocar.
HTTP El protocolo de transferencia de hipertexto (HTTP, HyperText Transfer Protocol) es el protocolo usado en cada transacción de la Web (WWW). HTTP fue desarrollado por el consorcio W3C y la IETF, colaboración que culminó en 1999 con la publicación de una serie de RFC, siendo el más importante de ellos el RFC 2616, que especifica la versión 1.1.
HTTP define la sintaxis y la semántica que utilizan los elementos software de la arquitectura web (clientes, servidores, proxies) para comunicarse. Es un protocolo orientado a transacciones y sigue el esquema petición-respuesta entre un cliente y un servidor. Al cliente que efectúa la petición (un navegador o un spider) se lo conoce como "user agent" (agente del usuario). A la información transmitida se la llama recurso y se la identifica mediante un URL.
Los recursos pueden ser archivos, el resultado de la ejecución de un programa, una consulta a una base de datos, la traducción automática de un documento, etc. HTTP es un protocolo sin estado, es decir, que no guarda ninguna información sobre conexiones anteriores. El desarrollo de aplicaciones web necesita frecuentemente mantener estado. Para esto se usan las cookies, que es información que un servidor puede almacenar en el sistema cliente. Esto le permite a las aplicaciones web instituir la noción de "sesión", y también permite rastrear usuarios ya que las cookies pueden guardarse en el cliente por tiempo indeterminado.

IDEA es un algoritmo patentado y por lo tanto su uso en países en que esta patente es válida no puede permitirse debido a las restricciones de la licencia Publica General de GNU. Dichas restricciones están para proteger la libertad de los programas.
Initramfs El disco RAM inicial, o initrd es un archivo temporal del sistema comúnmente utilizado por el kernel de Linux durante el arranque [1]. The initrd is typically used for making preparations before the real root file system can be mounted . El initrd es utilizado habitualmente para hacer los preparativos antes de la verdadera raíz del sistema de archivos puede ser montado.
ISO9669 El estándar ISO 9660 es una norma publicada inicialmente en 1986 por la ISO, que especifica el formato para el almacenaje de archivos en los soportes de tipo disco compacto. El estándar ISO 9660 define un sistema de archivos para CD-ROM. Su propósito es que tales medios sean legibles por diferentes sistemas operativos, de diferentes proveedores y en diferentes plataformas, por ejemplo, MS-DOS, Microsoft Windows, Mac OS y UNIX.

La norma ISO 9660 es descendiente directa de un esfuerzo de estandarización anterior llamado HSG (acrónimo de High Sierra Group), el cual fue propuesto por un conjunto de actores de la industria que se reunieron en 1985 en el hotel High Sierra, de Lake Tahoe, Nevada. Aunque la ISO aceptó una gran mayoría de las propuestas del HSG, existen algunas diferencias menores.

JFS (del inglés Journaling File System) es un sistema de archivos con respaldo de transacciones desarrollado por IBM y usado en sus servidores. Fue diseñado con la idea de conseguir "servidores de alto rendimiento y servidores de archivos de altas prestaciones, asociados a e-business". Según se lee en la documentación y el código fuente, va a pasar un tiempo antes de que la adaptación a Linux este finalizada e incluida en la distribución estándar del kernel. JFS utiliza un método interesante para organizar los bloques vacíos, estructurándolos en un árbol y usa una técnica especial para agrupar bloques lógicos vacíos.

JFS fue desarrollado para AIX. La primera versión para Linux fue distribuida en el verano de 2000. La versión 1.0.0 salió a la luz en el año 2001. JFS está diseñado para cumplir las exigencias del entorno de un servidor de alto rendimiento en el que sólo cuenta el funcionamiento. Al ser un sistema de ficheros de 64 bits, JFS soporta ficheros grandes y particiones LFS (del inglés Large File Support), lo cual es una ventaja más para los entornos de servidor.

KDE (K Desktop Environment). Escritorio o entorno gráfico de Linux que proporciona aplicaciones y herramientas de configuración amigables para el usuario.
Little-endian significa que el byte de menor peso se almacena en la dirección más baja de memoria. Dependiendo del sistema operativo en que se trabaje, hay que considerar el orden de los bytes en los tipos de datos numéricos que utilizan varios bytes. Existen dos formatos diferentes, denominados "Little Endian" y "Big Endian".

Así, un Long Int de 4 bytes

Byte3 Byte2 Byte1 Byte0

se almacenará en memoria de la siguiente manera:

Dirección Base +0 ===> Byte0

Dirección Base +1 ===> Byte1

Dirección Base +2 ===> Byte2

Dirección Base +3 ===> Byte3

Los procesadores Intel (usados en la mayoría de los ordenadores personales) y los DEC Alpha RISC son "Little Endian".

MPI es una especificación estándar para una librería de funciones de paso de mensajes. MPI fue desarrollado por el MPI Forum, un consorcio de vendedores de ordenadores paralelos, escritores de librerías y especialistas en aplicaciones, consigue portabilidad proveyendo una librería de paso de mensajes estándar independiente de la plataforma y de dominio público. 
La especificación de esta librería está en una forma independiente del lenguaje y proporciona funciones para ser usadas con C y Fortran. Abstrae los sistemas operativos y el hardware. Hay implementaciones MPI en casi todas las máquinas y sistemas operativos. Esto significa que un programa paralelo escrito en C o Fortran usando MPI para el paso de mensajes, puede funcionar sin cambios en una gran variedad de hardware y sistemas operativos. Por estas razones MPI ha ganado gran aceptación dentro el mundo de la computación paralela. 

NFS o Network File System (Sistema de archivos de red) es un protocolo de nivel de aplicación, según el Modelo OSI. Es utilizado para sistemas de archivos distribuidos en un entorno de red de computadoras de área local. Posibilita que distintos sistemas conectados a una misma red accedan a ficheros remotos como si se tratara de locales. Originalmente fue desarrollado en 1984 por Sun Microsystems, con el objetivo de que sea independiente de la máquina, el sistema operativo y el protocolo de transporte, esto fue posible gracias a que está implementado sobre los protocolos XDR (presentación) y ONC RPC (sesión) .El protocolo NFS está incluido por defecto en los Sistemas Operativos UNIX y las distribuciones Linux.

NVRAM (Non-volatile random access memory) significa memoria de acceso aleatorio no volátil, es un tipo de memoria que, como su nombre indica, no pierde la información almacenada al cortar la alimentación eléctrica.

En los routers se utiliza, para almacenar un archivo de configuración de respaldo/inicio.

Hoy día, la mayoría de memorias NVRAM son memorias flash ya que son muy usadas para teléfonos móviles y reproductores portátiles de MP3.

OSI (Open System Interconnection)  es un modelo de referencia para la interconexión de sistemas abiertos aprobado por la ISO en 1984, en el que se estandariza las bases para la definición de los protocolos de comunicación entre sistemas informáticos. El principal objetivo es la interconexión de sistemas de diferentes fabricantes, es decir, abiertos.

La base de normalización es el modelo de referencia. Cada sistema abierto está lógicamente formado por un conjunto ordenado de subsistemas que junto con el medio físico  proporcionan un conjunto completo de servicios de comunicación. El modelo OSI está definido en 7 capas, la funcionalidad de cada capa viene definida por los servicios OSI. La comunicación entre capas de distintos sistemas se realiza mediante la definición de un protocolo, siendo este independiente de los protocolos de las demás capas.  Las capas del modelo OSI son:

	Aplicación

	Presentación

	Sesión

	Transporte

	Red

	Enlace a Datos

	Física


OS/2 es un sistema operativo de IBM que intentó suceder a DOS como sistema operativo de los PCs. Se desarrolló inicialmente de manera conjunta entre Microsoft e IBM, hasta que Microsoft decidió seguir su camino con su Windows 3.0 e IBM se ocupó en solitario de OS/2.

Page-cache a veces ambigua llamado caché de disco, es un sistema transparente de caché de disco respaldados por las páginas mantienen en la memoria principal (RAM) por el sistema operativo para un acceso más rápido. 
Page caché es generalmente aplicado en los núcleos con la paginación de la gestión de memoria, y es completamente transparente a las aplicaciones. 
Toda la memoria que no está directamente asignada a las solicitudes, normalmente se utilizan para la página caché. 
Partición. La partición de un disco, como su propio nombre indica es un fraccionamiento lógico (que se utilizan programas para hacerlo, no físico) donde se puede guardar información, o son requeridas dependiendo del S.O. utilizado.
Procesador. Unidad Central de Proceso formado por uno o dos chips, además es en donde se procesa la información o datos.
Procfs es la abreviatura de sistema de ficheros de procesos (process filesystem). Un pseudo sistema de ficheros que se utiliza para permitir el acceso la información del kernel sobre los procesos. Dado que /proc no es un sistema de ficheros real, no consume ningún espacio de almacenamiento, y sólo consume una limitada cantidad de memoria.

El sistema de archivos se monta con frecuencia en /proc. Está soportado bajo Solaris, BSD y Linux, el último de los cuales lo extiende para incluir datos que no son propios de los procesos.

PVM es un conjunto de herramientas y librerías que emulan un entorno de propósito general compuesto de nodos interconectados de distintas arquitecturas. El objetivo es conseguir que ese conjunto de nodos pueda ser usado de forma colaborativa para el procesamiento paralelo, el modelo en el que se basa PVM es dividir las aplicaciones en distintas. Son los procesos los que se dividen por las máquinas para aprovechar todos los recursos. Cada tarea es responsable de una parte de la carga que conlleva esa aplicación. PVM soporta tanto paralelismo en datos, como funcional o una mezcla de ambos.
PyGTK es un binding de la biblioteca gráfica GTK para el lenguaje de programación Python. La biblioteca GTK se usa para desarrollar el entorno gráfico GNOME, así como sus aplicaciones, a la vez que algunos otros entornos gráficos. La biblioteca GTK permite el desarrollo sencillo de interfaces gráficas y su uso conjunto con Python permite el desarrollo rápido de aplicaciones gráficas potentes.

Python es un lenguaje de programación orientado a objetos independiente de la plataforma en la que se ejecuta debido a que utiliza interpretación de máquina virtual.

Ramfs es un muy simple sistema de ficheros Linux que exporta el mecanismo de cache de disco como un redimensionable sistema de archivos basado en la memoria RAM.

ReiserFS es un sistema de archivos de propósito general, diseñado e implementado por un equipo de la empresa Namesys, liderado por Hans Reiser. Actualmente es soportado por Linux y existen planes de futuro para incluirlo en otros sistemas operativos. También es soportado bajo windows (de forma no oficial), aunque por el momento de manera inestable y rudimentaria (ReiserFS bajo windows). A partir de la versión 2.4.1 del núcleo de Linux, ReiserFS se convirtió en el primer sistema de ficheros con journal en ser incluido en el núcleo estándar. También es el sistema de archivos por defecto en varias distribuciones, como SuSE (excepto en openSuSE 10.2 que su formato por defecto es ext3), Xandros, Yoper, Linspire, Kurumin Linux, FTOSX, Libranet y Knoppix.

Con la excepción de actualizaciones de seguridad y parches críticos, Namesys ha cesado el desarrollo de ReiserFS (también llamado reiser3) para centrarse en Reiser4, el sucesor de este sistema de archivos.

ROM. (Read Only Memory) Memoria solo de lectura.

Root. Súper usuario. Es el administrador del sistema, con todos los derechos sobre el mismo. Es el único usuario con permiso sobre el sistema, TENGA MUCHO CUIDADO SI VA INGRESAR COMO TAL. (Procura sus accesos los menos posibles..., crear usuarios, borrarlos, montar unidades...)
Samba es una implementación libre del protocolo de archivos compartidos de Microsoft Windows (antiguamente llamado SMB, renombrado recientemente a CIFS) para sistemas de tipo UNIX. De esta forma, es posible que ordenadores con Linux, Mac OS X o Unix en general se vean como servidores o actúen como clientes en redes de Windows. Samba también permite validar usuarios haciendo de Controlador Principal de Dominio (PDC), como miembro de dominio e incluso como un dominio Active Directory para redes basadas en Windows; aparte de ser capaz de servir colas de impresión, directorios compartidos y autenticar con su propio archivo de usuarios.

Entre los sistemas tipo Unix en los que se puede ejecutar Samba, están las distribuciones GNU/Linux, Solaris y las diferentes variantes BSD entre las que podemos encontrar el Mac OS X Server de Apple.

Software. Parte intangible o lógica del computador en otras palabras se las puede ver pero no tocar.
Spool Spooling es el proceso de tranferir datos poniéndolos en un área de trabajo temporal, a la cual tiene acceso otro programa para procesarla más tarde. Esta área de trabajo temporal puede ser un fichero o un dispositivo de almacenamiento, pero probablemente no un buffer.

El término es derivada de Simultaneous Peripheral Operation On Line, o traducido Operación On Line y Simultánea con Periféricos.

El uso de un almacenamiento intermedio permite que varios procesos en paralelo estén generando datos para el dispositivo, sin que se mezcle el resultado, ni que tengan que esperar a que finalice la operación con el periférico. En consecuencia se obtiene una comunicación indirecta entre los programas que escriben los datos y los que los leen. Se suele usar este mecanismo cuando un dispositivo escribe datos a diferente velocidad de la que la lee el dispositivo receptor, lo cual permite que un dispositivo más lento lo procese a su ritmo.

También se puede referir a un dispositivo de almacenamiento que incorpora un spool físico, como una unidad de cinta.

El spool más común es el de impresión; ya de por si un proceso lento, y además necesariamente secuencial.

Swap. El Espacio swap en Linux, como en otros sistemas operativos, es usado cuando la cantidad de memoria física (RAM) está llena. Si el sistema necesita más recursos de memoria y la memoria física está llena, las páginas inactivas de la memoria se mueven al espacio swap. Mientras que el espacio swap puede ser de ayuda para las máquinas con poca memoria RAM, no debería considerarse como algo que pueda sustituir a más RAM. El espacio Swap se encuentra en discos duros, que tienen un tiempo de acceso más lento que la memoria física. El espacio Swap puede ser una partición swap dedicada (recomendable), un archivo swap o una combinación de particiones y archivos swap. El tamaño de su espacio swap debería ser igual o dos veces mayor que la memoria RAM de su ordenador, o 32 MB, la cantidad que sea más grande de estas dos, pero no más de 2048 MB (o 2 GB). A contrario de GNU/Linux Usted en MS Windows encontrará seguramente un archivo win386.swp que aumentara o disminuirá de tamaño dependiendo de la cantidad de trabajo que realiza el computador y que cumple la misma función que la partición Swap.
TCP/IP. (Transmission Control Protocol / Internet Protocol). Protocolo de control de transmisiones / protocolo de Internet. Usados para el control de transmisión en Internet.

Unix. Sistema operativo multiusuario que incorpora multitarea, muy utilizado en estaciones de trabajo (workstations) y servidores.

URL (Universal Resource Locator) Localizador universal de registros, método de identificación de documentos o lugares en Internet.
Warp A mediados de 1994 IBM presentó OS/2 3.0, también denominado OS/2 Warp. Se vendía en aproximadamente 20 discos de 3.5 pulgadas.
Esta versión poseía capacidades multitarea, mejoró notablemente el rendimiento en máquinas con 4 megas (mínimo para poder ejecutarlo) y añadió un kit de conexión a Internet, una versión reducida de la pila TCP/IP de las versiones de servidor y oficina. Esta versión fue muy publicitada en televisión como EL sistema operativo, haciendo hincapié en sus ventajas sobre Windows 3.11, aunque su apariencia era similar a la de éste y Windows 95. Fue además el primer sistema operativo que ofrecía de serie conexión a Internet, a través de los puntos de acceso de IBM Global Network (IGN fue más tarde vendida a ATT y ahora forma parte de ATT Business). Poco después aparecía Warp Connect, con una pila TCP/IP completa y conectividad a sistemas NetBIOS.
Era un producto muy estable que se usó en varios modelos de cajero automático a nivel mundial.
WWW. (World Wide Web) Mecanismo proveedor de información electrónica para usuarios conectados a Internet. Todo acceso se canaliza a través de la URL.
XFS es un sistema de archivos de 64 bits con journaling de alto rendimiento creado por SGI (antiguamente Silicon Graphics Inc.) para su implementación de UNIX llamada IRIX. En mayo del 2000, SGI liberó XFS bajo una licencia de código abierto.

XFS se incorporó a Linux a partir de la versión 2.4.25, cuando Marcelo Tosatti (responsable de la rama 2.4) lo consideró lo suficientemente estable para incorporarlo en la rama principal de desarrollo del kernel. Los programas de instalación de las distribuciones de SuSE, Gentoo, Mandriva, Slackware, Fedora Core, Ubuntu y Debian ofrecen XFS como un sistema de archivos más. En FreeBSD el soporte para solo-lectura de XFS se añadió a partir de Diciembre de 2005 y en Junio de 2006 un soporte experimental de escritura fue incorporado a FreeBSD-7.0-CURRENT.

XFS es un sistema de archivos de 64 bits con journaling de alto rendimiento creado por SGI (antiguamente Silicon Graphics Inc.) para su implementación de UNIX llamada IRIX. En mayo del 2000, SGI liberó XFS bajo una licencia de código abierto.

XFS se incorporó a Linux a partir de la versión 2.4.25, cuando Marcelo Tosatti (responsable de la rama 2.4) lo consideró lo suficientemente estable para incorporarlo en la rama principal de desarrollo del kernel. Los programas de instalación de las distribuciones de SuSE, Gentoo, Mandriva, Slackware, Fedora Core, Ubuntu y Debian ofrecen XFS como un sistema de archivos más. En FreeBSD el soporte para solo-lectura de XFS se añadió a partir de Diciembre de 2005 y en Junio de 2006 un soporte experimental de escritura fue incorporado a FreeBSD-7.0-CURRENT.
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�	 X11R4 Sistema de ventanas X fue desarrollado a mediados de los años 1980 en el MIT (Massachusetts Institute of Technology, Instituto Tecnológico de Massachusetts) para dotar una interfaz gráfica a los sistemas Unix, este protocolo permite la interacción gráfica en red entre un usuario y una o más computadoras haciendo transparente la red para éste, generalmente se refiere a la versión 11 de este protocolo, X11 Revisión 4 es el que está en uso actualmente.


�	 SIGHUP es una señal utilizada en POSIX (Portable Operating System Interface: la X viene de Unix) compatible con plataformas, originalmente destinado a notificar los procesos de una línea serie gota. SIGHUP es una constante simbólica definida en el fichero de cabecera signal.h.


�	 BROADCAST en castellano DIFUSION es un modo de transmisión de información donde un nodo emisor envía información a una multitud de nodos receptores de manera simultánea, sin necesidad de reproducir la misma transmisión nodo por nodo.


�	 TCP/IP (Transmission Control Protocol/Internet Protocol) Protocolo de Control de Transmisión/ Protocolo de Internet, un sistema de protocolos que hacen posibles servicios Telnet, FTP, Email, y otros entre ordenadores que no pertenecen a la misma red.


�	UDP (Unified Datagram Protocol). Pila de protocolos alternativo a TCP, en el que no se necesita que se confirme la llegada de un paquete transmitido por la red.


�	 T-120 es una recomendación UIT-T que describe una serie de comunicación y la aplicación de protocolos y servicios que proporcionan apoyo a tiempo real, comunicaciones de datos multipunto, es utilizada por productos como Cisco WebEx la Meeting Center, Microsoft, NetMeeting, Nortel CS 2100 y Lotus Sametime en apoyo de uso compartido de aplicaciones, en tiempo real de texto conferencias y otras funciones.


�	 SMP (Simetric Multiprocesing), Multiprocesamiento Simétrico, se trata de un tipo de arquitectura de ordenadores en que dos o más procesadores comparten una única memoria central.


�	 Ethernet es un estándar de facto de redes de computadoras de área local con acceso al medio por contienda CSMA/CD (Carrier Sense Multiple Access with Collision Detection, Acceso Múltiple con Escucha de Portadora y Detección de Colisiones), el nombre viene del concepto físico de ether. Ethernet define las características de cableado y señalización de nivel físico y los formatos de tramas de datos del nivel de enlace de datos del modelo OSI.


�	 ATM (Asynchronous Transfer Model) Modo de Transferencia Asíncrona. Sistema de transferencia de información de conmutación de paquetes de tamaño fijo con alta carga, utilizados en banda ancha para aprovechar completamente una línea y soporta velocidades de hasta 1,2 GB. También conocido como paquete rápido.


�	 Bus I/O Canal de entrada/salida para la comunicación entre los dispositivos externos de un computador.


�	 Mainframe, o computadora central es una computadora grande, potente y costosa usada principalmente por una gran compañía para el procesamiento de una gran cantidad de datos.


�	 SSI (Single System Image) Imagen de sistema único ofrece a los usuarios un acceso unificado a todos los recursos del sistema, siendo transparente todo el montaje de nodos que haya dispuestos para su funcionamiento.


�	 OpenMosix, Software para configuración de clusters en sistemas operativos GNU/ Linux.


�	 Linux-HA, software para la configuración de clusters de alta disponibilidad en sistemas GNU/ Linux.


�	 PVM (Parallel Virtual Machine), Máquina Virtual en Paralelo para la ejecución de aplicaciones en forma distribuida.


�	 MPI (Message Passing Interface) es  un interfaz estandarizado para la implementación de aplicaciones paralelas basadas en paso de mensajes, el modelo de programación en el que se fundamenta MPI es MIMD acrónimo de Multiple Instrucción Streams, Multiple Data Streams.


�	 CORBA (Common Object Request Broker Architecture) Es un estándar que establece una plataforma de desarrollo de sistemas distribuidos facilitando la invocación de métodos remotos bajo un paradigma orientado a objetos.


�	 Beowulf, Software para la configuración de clusters para sistemas operativos basados en GNU/Linux, este software es mantenido por la NASA de los Estados Unidos de América.


�	 Tanenbaum, Andrew Stuart Tanenbaum también conocido como, el creador de Minix una réplica gratuita del Sistema Operativo Unix, y escritor de varios libros sobre Ciencias de la Computación, Redes de Computadoras, Distributed Systems, Prinicples and Paradigms.


�	 Amoeba Es un sistema operativo distribuido iniciado en 1981 en la universidad de Vrije (Holanda) por Andrew Tanenbaum, el objetivo del proyecto era poder tener una plataforma de cálculo paralelo (múltiples procesadores) y distribuido en el que el usuario no se loguea en una máquina en particular, sino en el sistema operativo entero.


�	 ASN.1 (Abstract Syntax Notation 1) es una norma para representar datos independientemente de la máquina que se esté usando y sus formas de representación internas. Es un protocolo de nivel de presentación en el modelo OSI. El protocolo SNMP usa el ASN.1 para representar sus objetos gestionables.


�	 XDR (External Data Representation) Es un protocolo de representación de datos, según el modelo OSI. Permite la transferencia de datos entre máquinas de diferentes arquitecturas y sistemas operativos.


�	 CRC (Cyclical Redundancy Checking) Abreviatura de código de redundancia cíclica, se trata de un método matemático a través del cual, permite detectar errores en la información.


�	 MD5 (Message-Digest Algorithm 5) Algoritmo de Resumen del Mensaje 5 es un algoritmo de reducción criptográfico de 128 bits ampliamente usado.


�	 SHA1 (Secure Hash Algoritm, Algoritmo de Hash Seguro) es un sistema de funciones hash criptográficas relacionados de la Agencia de Seguridad Nacional de los Estados Unidos y publicados por el National Institute of Standards and Technology (NIST). SHA1 fue el primer sucesor de SHA, actualmente existen cuatro variantes.


�	 RR-DNS, Algoritmo Round Robin en el servidor DNS. Se trata de la utilización de los servidores DNS para distribuir el tráfico a diferentes servidores físicos que pueden ser configurados para servir web, correo o cualquier otro tipo de tráfico, esta técnica se usa principalmente en las grandes redes de trafico donde el nivel no es manejable por una sola máquina.


�	 Proceso, forma en la que el sistema operativo trata a un programa durante su ejecución.


�	 Núcleo (kernel), base fundamental de un sistema operativo encargado de la comunicación entre el hardware y software y la administración de los mismos.


�	 Edsger W. Dijkstra (30/05/1930 - 06/08/2002) Holandés físico teórico de la universidad de Leiden, entre sus contribuciones a la informática está el algoritmo de caminos mínimos de Dijkstra, recibió el premio Turing en 1972.


�	 Cluster conjunto o conglomerado de computadores construidos mediante la utilización de componentes de hardware comunes y que se comportan como si fuesen una única computadora.


�	 Digital Domain, empresa especializada en efectos especiales y renderización de películas cinematográficas


�	 NTFS, (New Tecnology File System) es un sistema de archivos diseñado específicamente para Windows NT incluyendo las versiones Windows 2000, Windows 2003 y Windows Vista con el objetivo de crear un sistema de archivos eficiente, robusto y con seguridad incorporada desde su base.


�	 LDAP, (Lightweight Directory Acces Protocol) es un protocolo a nivel  de aplicación que permite el acceso a un servicio de directorio ordenado y distribuido para buscar diversa información en un entorno de red, LDAP también es considerado una base de datos (aunque su sistema de almacenamiento puede ser diferente) a la que pueden realizarse consultas.


�	 Kerberos, es un protocolo de autenticación de redes de ordenador que permite a dos computadores en una red insegura demostrar su identidad manualmente de manera segura, sus diseñadores se concentraron primeramente en un modelo de cliente-servidor, y brinda autenticación mutua;  tanto a cliente como servidor verifican la identidad uno del otro.


�	 SMTP, (Simple Mail Tranfer Protocol) Protocolo de Simple Transferencia de correo, protocolo de red basado en texto utilizado para el intercambio de mensajes de correo electrónico entre computadoras o distintos dispositivos (PDA’s, teléfonos móviles, etc), Esta definido en el RFC 2821 y es un estándar oficial de Internet.


�	 POP, (Post Office Protocol), Se utilizo para obtener mensajes guardados en el servidor y pasárselos al usuario.


�	 WINS, es una aplicación de Microsoft que resuelve los nombres NetBios, los nombres que utilizamos generalmente para referirnos a los ordenadores por ejemplo SERVER1, el servidor WINS cambia estos nombres a direcciones.


	Servidor WINS control a las solicitudes de registro de nombres de los clientes WINS y registra sus nombres y sus direcciones IP, asimismo responde consultas de nombres NetBios que emiten los clientes y devuelve la dirección IP del nombre consultado si se encuentra en la base de datos del servidor


� Offline, fuera de servicio.


� Caché, memoria de almacenamiento auxiliar para almacenar información que es frecuentemente utilizada por un programa.


� Terabyte, 1012 Bytes, 1000 GigaBytes


�	 Exabyte o 1018 Bytes.


�	 Petabyte o 1015 Bytes.


� Log, Bitácora de eventos


� Gigabyte, 109 Bytes


�	 Sólo cuando la partición ext3 ha sido anteriormente desmontada correctamente, sino se puede perder la información de journal necesaria para recuperar el sistema de un apagado incorrecto.


�	  Jim Maquillan. Creador del proyecto de LTSP Linux Terminal Server Project


�	 GNU/Linux, se conoce al sistema operativo conformado por un núcleo llamado Linux y las aplicaciones pertenecientes al proyecto de GNU. GNU significa Grupo No Unix, para diferenciar de su similitud con lo sistemas operativos tipo Unix. Linux significa Linus Unix, en honor a su creador y al sistema Unix del que se basó para crear este núcleo de sistema operativo.


�	 IP  es un número que identifica de manera lógica y jerárquica a una interfaz de un dispositivo (habitualmente una computadora) dentro de una red que utilice el protocolo IP (Internet Protocol) que corresponde al nivel de red o al nivel 3 del modelo de referencia OSI, dicho número no se ha de confundir con la dirección MAC que es un número hexadecimal fijo que es asignado a la tarjeta o dispositivo de red por el fabricante, mientras que la dirección IP se puede cambiar.


�	 TFTP (Trivial File Transfer Protocol), protocolo de transferencia de archivos rápido, perteneciente a la pila de protocolos de UDP.


�	 Ramdisk, parte de memoria que es asignada para usarla como si se tratase de una partición de disco.


�	 Script, archivo que contiene código ejecutable que puede ser interpretado por el sistema operativo.


�	 NFS (Network File System), Sistema de ficheros de red en los sistemas basados en Unix.


�	 Debian/Ubuntu, Debian y Ubuntu son distribuciones del sistema operativo GNU/Linux; Ubuntu es una distribución basada en Debian.


�	 Ofimática, corresponde al conjunto de aplicaciones utilizadas en una oficina, como son los procesadores de texto, hojas de cálculo, presentación de diapositivas, edición de imágenes, etc.


�	 ESound Daemon (The Englightened Sound Daemon) permite a los programas utilizar una única tarjeta de sonido simultáneamente


�


�	 RAW (Crudo) es un formato de archive digital de imágenes que contiene la totalidad de los datos de la imagen tal como ha sido captada por el sensor digital de la cámara fotográfica. El formato RAW no suele llevar aplicada compresión (sea con o sin pérdidas) como ocurre con el popular Jpeg, aunque en algunos casos si se empela


�	 Casper Son los scripts básicos de arranque del sistema Ubuntu


�	 Guadalinex, es una distribución Linux promovida por la junta de Andalucía para fomentar el uso del software libre en su comunidad. Está inspirada en GnuLinEx, un proyecto similar, de la junta de Extremadura inicialmente estuvo basada en Debian GNU/Linux debido al acuerdo inicial entre la junta de Andalucía y la de Extremadura, y desde la versión 3.0 se basa en Ubuntu


�	 inetd es un demonio presente en la mayoría de sistemas tipo Unix, conocido como el Super Servidor de Internet, ya que gestiona las conexiones de varios demonios. La ejecución de una única instancia de inetd reduce la carga del sistema, en comparación con lo que significaría ejecutar cada uno de los demonios que gestiona, de forma individual.


�	 udev es el gestor de dispositivos que usa el kernel Linux en su versión 2.6. Su función es controlar los ficheros de dispositivo en /dev. Es el sucesor de devfs.


�	 fstab es un archivo que se encuentra en la siguiente ubicación /ect/fstab. Este archivo, por mas pequeño que parezca, contiene todos los parámetros para que se monten todas las particiones de el o los discos que tenemos en nuestra maquina.


�	 Table PC es una computadora a medio camino entre una computadora portátil y un PDA en el que se puede escribir a través de una pantalla táctil.


�	 PDA (Personal Digital Asistant) Asistente Digital Personal, es un computador de mano originalmente diseñado como agenda electrónica (calendario, lista de contactos, bloc de notas y recordatorios) con un sistema de reconocimiento de escritura, hoy en día se puede usar como una computadora normal.


�	  X11, XWindow es el sistema gráfico Standard de Unix, generalmente se conoce como X, y 11 es el número de versión 


�	 NFS (Network File System), Sistema de archivos de red de los sistemas operativos basados en Unix.


�	 pivot_root  proceso que mueve el sistema de ficheros raíz del proceso actual al directorio put_old y hace new_root el nuevo sistema de archivos raíz.


�	 pub keys almacén de claves


�	 Xorg es una implementación de código abierto del sistema X Window System, X Window System es el sistema de ventanas x, un protocolo que fue desarrollado para dotar de una interfaz gráfica a los sistemas basados en unix. El protocolo X Window System permite la interacción gráfica en red entre un usuario y una o más computadoras haciendo transparente la red para este.


�	Kerberos es un protocolo de autentificación de redes de ordenador que permite a dos computadoras en una red insegura demostrar su  identidad de manera segura.


�	 RAID (Redundant Array of Inexpensive Disk)


	RAID lineal no es realmente un sistema RAID, pero suele incluirse como generalización de este concepto, en este modo dos o más discos se combinan en un único dispositivo físico, adjuntándose o concatenándose unos a otros de tal manera que las escrituras primero llenarán el disco 0, a continuación el disco 1 y así sucesivamente, los discos no tienen porqué tener la misma capacidad, de hecho los tamaños no importan para nada en este modo de operación, no existe redundancia de ningún tipo en este nivel.


�	Unicast, comunicación única entre dos host de una red privada


�	 Network Computing Devices Inc. empresa cuya principal actividad es proporcionar a los thinclients productos de hardware y software fáciles de administrar y rentables.
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