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6. Instalacion
6.1 Plan detallado de Contingencias

6.1.1 Introduccién

El Portal Web cuenta con un respaldo l6gico y técnico que pretende garantizar
la continuidad del servicio de las operaciones que se realizaran mediante el
portal, cubriendo mediante elementos redundantes una serie de eventualidades
que puedan afectar el hardware, software y elementos de telecomunicaciones.
No obstante lo anterior el presente documento pretende describir los
procedimientos, plazos y demas aspectos necesarios para cubrir las
contingencias que se puedan presentar y que afecten de manera temporal la
prestacion de los servicios ofrecidos en el portal. [www.016]

El plan de Contingencia para el Portal Web del llustre Municipio del Cantén San
Pedro de Pedro se fundamenta en tres puntos basicos como:

e Prevencion

e Deteccion

e Recuperacion

e Proteccion
6.1.2 Estrategia de la contingencia

Con respecto al respaldo légico se debe contar con la seguridad apropiada que
corresponde al proveedor del hosting, contando con avisos previos de posibles

caidas del servicio por averias de hardware o software.

Llevar acuerdos con el proveedor del hosting con respuestas inmediatas
mediante el servicio de correo para dar posibles alertas de ataques de virus o

Hackers que puedan dafiar la informacion del Portal Web.

El sistema proveedor del hosting cuenta con una bitacora continua para registrar
todos los procesos que se efecttian en el Centro de operaciones, que en este caso
es el espacio del administrador asignado para alojar el sitio Web. Es importante

la bitacora, pues la cual contribuye en descubrir cual o cuales fueron las causas

Patricio Castro Andrade 150



Portal Web del Ilustre Municipio del Cantén San Pedro de Huaca

que ocasiono la contingencia, cuando se origin0 y a partir de qué punto ocasiono

los problemas.

En base a los aspectos citados, podemos establecer planes de contingencia
alternativos dependiendo de qué situacion se presente y sus magnitudes las

cuales puedes ser.

e Parciales; recuperacion a corto plazo.
e Considerable; recuperacion a mediano plazo.
e Totales; recuperacion a largo plazo.

Estos procedimientos deberan contar con estadisticas apropiadas de tiempos
aproximados requeridos para realizar la restauracion de los problemas

presentados.

6.1.3 Prevencion.

Para controlar el acceso l6gico probable de un sin nimero de ataques de virus,
Hackers y més elementos ajenos a nuestro Portal Web (admin y administrator),
para evitar este tipo de problemas podriamos optar por ejemplo: el sUper-
administrador del Portal Web el cual maneja las cuentas de admin para la
supervision del alojamiento en el hosting y el administrator para la
administracion légico de la documentacion del portal y demas servicios que
cuenta el mismo, debera optar por tomar politicas del manejo de contrasefias de
alta seguridad; como por ejemplo que sean alfanumericas (letras, simbolos y
nameros), sea la Unica persona gque tenga acceso a las contrasefias y sea capaz de
realizar cambios periddicos de las mismas, para ello hay que tomar en cuenta las

siguientes sugerencias.

e No olvidar de cerrar sesion cuando esté trabajando directamente con el
administrador del Portal Web al ausentarse por tiempos largos.

e No dejar que terceras personas manipulen los password.
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Llevar una bitacora de los cambios realizados tanto en el administrador del
hosting, como en el administrador del Portal web. Se recomienda llevar un
archivo de todos los cambios realizados y si es el caso tener en cuenta la

persona responsable.

Tener una segunda persona de confianza que tenga los mismos
conocimientos del manejo del Portal Web y del hosting; por ejemplo que sea
por lo menos un tecnélogo en Sistemas computacionales, el cual llevara

consigo las mismas responsabilidades del administrador.

Para los servidores de consultas a base de datos, en este caso de consultas de
pagos de agua, se debe llevar periédicamente un respaldo de la informacion,
sacando imagenes de la base de datos en discos fisicos con la finalidad de
que si se produce algun fallo en el hardware o software del servidor hosting
tener respaldo de la informacion y dicha informacion debe ser guardada
fisicamente fuera del area de trabajo e inclusive fuera del area de sistemas

asignada, esto por seguridad.

6.1.4 Deteccion

Si la prevencion no se puede cumplir en su totalidad por cualquier motivo se

considera que un potencial ataque sea detectado lo méas pronto, para minimizar

sus efectos; para ello sugerimos algunas sugerencias en la deteccion de fallos

I6gicos causados por terceras personas:

e A pesar de la deteccion de problemas generalmente por ataques de
Hackers y virus podemos tener dificultades por terceras personas que
pueden llegar tener acceso directamente a las contrasefias por falta de
ética de los administradores violando las politicas internas de la
institucion; para ello se recomienda que se haga tomar conciencia y
cimentar los valores profesionales y tener en cuenta de las politicas
internas institucionales de tal forma que no se lleguen a divulgar

documentacién propia de administracion del Portal web y del hosting.
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e Es importante a los administradores del Portal Web y del hosting, tratar
de no realizar los ingresos a administrar en sitios que no sean seguros,
como por ejemplo centros de computo publicos donde por a o b nos
pueden estar copiando los datos de ingreso a la parte de administracion;
para ello se recomienda si se lo hace desde ese tipo de lugares hacerlo
con un equipo portatil de propiedad de la Institucion o nuestro propio

equipo para evitar los famosos cookies.

e Es importante concienciar a todos de su papel en la politica de seguridad
de software; por ejemplo un usuario (parte de la institucion) detecte
algun problema o vulnerabilidad del Portal Web que no haya sido
previsto por el administrador sea alertado en forma inmediata para hacer

correcciones oportunas.

6.1.5. Recuperacion de Software

Si la informacion es demasiado critica con el manejo de base de datos podemos

hacer por ejemplo lo siguiente:

e Tener presupuesto para tener la informacion respaldada fisicamente en un
disco duro extra y/o en disco dpticos, de esta forma mantener la informacion
mas relevante almacenada, para realizar recuperaciones inmediatas ante

caidas del servicio brindada en el Portal Web.

¢ Si es posible migrar la informacion a versiones mas actuales, en este caso

la plataforma de desarrollo del Portal Web, Joomla ver. 1.0.13 a Joomla

ver.1.015 u otras versiones que fuesen correctas para el administrador o la
persona encargada de la administracién, como también la versién del motor
de la base de datos; de esta forma evitar posibles errores ante eventuales

caidas del servicio y tener una oportuna accion ante estos problemas.

6.1.6 Proteccién de los datos

e La informacion levantada al Hosting tratar de almacenar en discos
Opticos, tenerla celosamente segura y aislada de campos hdmedos,
temperatura muy alta, agentes que puedan dafar los dispositivos, en caso de

ser discos duros éstos se encuentren fuera de campos magnéticos elevados,
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se recomienda guardar en estuches protectores anti estatica y sellados para
evitar la humedad y en caso de ser disco dpticos como CDs. También estén
fuera de campos himedos Yy evitar sean rayados la superficie por objetos

duros; se recomienda guardar en un estuche protector.

e En caso de tener un ataque de agentes ajenos (virus y Hackers u otros
individuos), a la persona administradora del Portal Web y del Hosting
mantener una bitdcora de estos posibles ataques y estadisticamente
almacenar las vulnerabilidades para tratar de corregir esas puertas de

ingreso; esta informacion ser almacenada en discos opticos.

e En este caso una buena sugerencia es tratar de proteger la informacion en
los denominados backups, es decir, de la proteccion de los diferentes
medios donde residen nuestras copias de seguridad, es recomendable
guardar en lugares no cercanos al sitio habitual de trabajo, ya que en caso de

producirse un incendio podriamos perder los respaldos.

e Otra recomendacion de los backups es etiquetar en orden a la fecha de
respaldo y algo muy importante luego de etiquetar nuestros disco toda la
informacidn debe ser protegida con contrasefias cifradas de tal forma que si
son sustraidas por personas ajenas a la zona de administracion no puedan
tener acceso a la informacion almacenada en los backups; se recomienda
que el ingreso a la sala de backups se realice con tarjetas de ingreso u otra

seguridad sugerida por el administrador.
6.1.7 Desastres naturales

Aunque el problema de desastres naturales no se da frecuentemente, es necesario
tener en cuenta este tipo de amenaza, que en caso de producirse puede dar mas

de un inconveniente.

A pesar que la informacion del Portal Web esta alojada en un servidor en otro
pais y los representantes legales del hosting ya tengan todo este tipo de
prevenciones para sus equipos, lo Gnico que nos queda a nosotros es tratar de
proteger los backup de la informacion levantada en el servidor (hosting), es por

eso que se recomienda:
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6.1.7.1 Tormentas eléctricas

Es evidente que cuando se dan este tipo de amenazas existen cambios

bruscos en el fluido eléctrico publico debido a las caidas de tension que

generan los rayos que pueden causar incendios en los lugares donde

guardamos los dispositivos de almacenamiento; aungue no es el caso en

que se puedan ver dafiados directamente por el fluido eléctrico es

recomendable tener ciertas precauciones como se nota a continuacion.

Tener en cuenta que cuando se produce tormentas eléctricas pueden
dafiar los equipos las caidas de tension, se recomienda poner los

discos duros dentro de material antiestatica.

Debido a la estatica generada por los rayos es necesario que los
backups de datos se dispongan en lugares fuera del alcance de

estructuras metalicas.

Pero no solo las tormentas eléctricas esta presente caidas de tension,
también podemos encontrar en los lugares muy secos donde la
humedad es escasa, aunque no son grandes concentraciones son lo
suficiente para dafar los dispositivos de almacenamiento como son
sus circuitos integrados sensibles a corriente estatica que puede ser
producida por una persona en un ambiente propicio (el piso cubierto
por alfombra mediante la friccion con el calzado puede generar
energia estatica) y dafiar permanentemente los equipos de
almacenamiento; se recomienda antes de manipular el hardware de
almacenamiento despojarse de elementos metalicos de nuestro cuerpo
como, relojes, pulseras, elementos metélicos, etc. También Ilo
podemos hacer utilizando materiales de spray antiestatica y no tener

el entorno demasiado seco.

6.1.7.2 Humedad e inundaciones

En cierta forma un factor determinante en la duracion de los dispositivos

eléctricos es la humedad, ésta en elevadas concentraciones puede
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provocar dafios irreparables al hardware (circuitos integrados); se

recomienda.

e Al permanecer guardados por largos periodos de tiempo es

imprescindible utilizar material anti-humedad.

. Disponer de alarmas que detecten  humedades elevadas
perjudiciales para los equipos y dispositivos de almacenamiento.

. En caso de inundaciones que no son tan frecuentes pero que de
darse podriamos perder toda la informacion; por esta razon debemos
disponer de una segunda copia y disponer en otro lugar seguro de la

institucion.
6.1.7.3 Terremotos

En caso de terremotos podemos perder todos los equipos de informatica

incluyendo nuestros respaldos, es por eso tener en cuenta lo siguiente.

¢ No colocar estos dispositivos en lugares donde pueden caerse con
facilidad debido a las vibraciones y romperse, tampoco cerca al

piso pues podemos sufrir inundaciones.

e Realizar una segunda copia y tener en otra zona geogréafica con
las mismas seguridades puede ser una buena opcién para evitar

pérdidas de informacion critica.
6.1.8 Desastres del entorno
6.1.8.1 Incendios

Los incendios son eminentemente un peligro no solo para nuestros

equipos es por eso recomendable tener en cuenta lo siguiente.

e Se recomienda siempre tener a mano extintores contra incendios

cerca de los equipos, laboratorios y zonas de trabajo.
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e Esrecomendable tratar de no fumar cerca de equipos informaticos

en especial cuando se tiene discos magnéticos y opticos los cuales

pueden sufrir dafios irreversibles.

e De igual forma que en las inundaciones es recomendable tener

una segunda copia en otro lugar seguro y bajo las mismas

condiciones de seguridad.

6.1.8.2 Temperaturas extremas

También pueden ser perjudiciales para los equipos informaticos

temperaturas que pasen los 40 grados centigrados o menores a 5 grados

centigrados, los equipos no trabajaran correctamente; aunque este no es

el caso para los dispositivos de almacenamiento y respaldo ya que

permaneceran sin funcionamiento; pero es recomendable establecer un

conducto de ventilacion.

6.2. Captura de errores

A continuacion tipos de errores que se pueden dar al utilizar el Sitio.

Ejemplo o descripcion del Error

Causa

Posible Solucién

Nota.

main(/www/user/public_html/
includes/

compat.php50x.php): falla en abrir el
archivo o directorio.

Observar la diferencia
entre /www/user/
public_html/includes/
y c:\apachel\htdocs
\joomla. Esto sucede
cuando  subimos  al
servidor

Remoto la configuracion.
php que se utiliza en el
0 vice

servidor local,

versa.

Corregir los paths y url
de configuration.php
pueden estar
direccionados a nuestro
localhost. Por lo
general no se sucinta
este tipo de errores, a
menos que el hosting
funcione con otro path;
se recomienda
configurar el archivo

configuration

Nota:

Permiso denegado al

Revisar los permisos
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main(includes/joomla.php): falla | archivo que ejecuta la CHMOD de

abriendo la secuencia, Permiso negado | sentencia los archivos

en

www/joomla/public_html/index.php en

la linea 25

Warning: No se pudo incluir un Comprobar que el

main(includes/joomla.php):

No se puede abrir la secuencia:

No existe el archivo o directorio

en c:\apachel\htdocs\joomla\index.php
en la linea 25

archivo requerido por
otro porque no se
encuentra, 0

tiene otro nombre

archivo que se ha de

incluir exista. Si no
existe, subirlo
nuevamente; esto se da
cuando no se sube
correctamente al
hosting

Errores tipicos de mala programacion en modulos, componentes, 0 Mambots

Los siguientes son errores tipicos que surgen cuando se instalan componentes, mddulos o

mambots que son incompatibles con una version de Joomla, o cuando simplemente tienen

fallos de programacion "bugs", hay que tener en cuenta que no todo lo que existe en internet

es verdadero.

Errores

HTTP en Joomla

Ejemplo o descripcion del Error

Posible/s causa/s

Posible/s solucién/s

404 - "pagina no encontrada" o

"no se puede encontrar el servidor"

1) Archivo de
configuracién no existe o
esta con otro nombre.

2) Otra causa posible es
que el servidor fuera de
servicio
momentaneamente.

3) Este error es comun
cuando

también un

1) Revisar la
existencia, integridad,
y permisos de
configuration.php

2) Si el servidor esta
caido, cuando vuelva
a estar operativo se
solucionara

3)  Deshabilitar o
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modulo de Apache estéd
desactivado o el archivo

esta corrupto o no existe

verificar la existencia e

Integridad.

Advertencia: la pagina ha caducado

Hubo

procesar datos enviados.

un error al

Este no es un error

grave.

Actualizar la pagina e
intentar nuevamente.
Renovar el tiempo de

contrato del hosting.

Errores del sistemay otros

Ejemplo del error

Tipo de error

Posibles Errores

Posibles Soluciones

Este sitio se encuentra

Joomla no  puede

conectarse a la base de

Revisar

configuration.php

temporalmente fuera de | Error del datos, ya sea porque no | para ver si los
servicio. sistema hay acceso al usuario, | valores de conexién
Por favor notifique al sea porque el servidor | a la base de datos
Administrador. de MySQL no estd|son validos. Si eso
operativo o caido. estd todo OK, tratar
de entrar a la base
de datos via
phpMyadmin
Acceso restringido Se ha tratado de acceder | Ninguna solucion.
Error del mediante el navegador | simplemente no se
sistema a alguno de los archivos | puede acceder a
de funcionamiento del | estos archivos por
sistema cuestiones de
seguridad
(Error de Login) Probar con otros
Advertencia de IE: navegadores, 0
"Internet  Explorer no | Navegador Problema de | eliminar las cookies

puede abrir el sitio...

Operacion anulada”

incompatibilidad del

navegador Internet

de Internet Explorer,

luego cambiar de

plantilla del sitio y
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volver a intentar.

Listo pero con

errores (se muestra en
el icono de la barra de
status del navegador)

Javascript surgen en los
editores WYSIWYG de
Joomla, o0 también

cuando se instalan

Javascript
componentes 0 mddulos

que hacen uso de
funciones Javascript

cuyos archivos fuente
no se pueden cargar o

no existen.

-Utilizar otro editor
-Desinstalar e
instalar nuevamente

el editor que causa

el problema.
- Instalar los
Javascript o flash
necesarios.

Aparecen en las péaginas
de

extraiios en reemplazo de

Joomla caracteres

las efies o los acentos

Normalmente esto sucede al hacer back
up y restaurar bases de datos entre
distintas versiones de Mysql

Utilizar versiones de
Mysql similares

(en servidor local y
remotos)

Cuando se intenta

loguearse en el
administrador con el
usuario 'y  contrasefia
correctos, se ingresa en
index2.php pero
automaticamente se re
direcciona nuevamente a

la pagina de login o inicial

Este tipo de redireccionamiento en
javascript es bloqueado por el bloqueador
de pop ups de Windows con SP2 (service

pack 2)

EnlEvea
herramientas/
opciones de internet
/privacidad

/ sitios y quita el
sitio en cuestion del
bloqueo, para que se
permita guardar la
cookie y acceder al
administrador.

Mddulos que no cargan o

Nno se ven

Template o plantilla mal programado o

Maodulo no publicado

Revisa primero que
el mdédulo que no
carga esté
publicado, si es asi

verifica entonces que

el index.php
del template o

plantilla usado llame
en el cédigo fuente a
los modulos que se

deben cargar en la

Patricio Castro Andrade

160




Portal Web del Ilustre Municipio del Cantén San Pedro de Huaca

misma ubicacion
del moédulo que no
carga

El template o plantilla se
deforma o hay elementos

que Se superponen

Template basado en capas

Utiliza un template
basado en tablas

0 (si tienes buenos
conocimientos

de XHTML/CSS)
edita el anchoy
posicién de las capas
gue generan

el conflicto, los Css
es donde se maneja
el tipo, tamafios,
posiciones de letray
demas
configuraciones de
la plantilla.

Pantalla en blanco: no se
muestra ningln tipo de
error pero se carga una

pagina en blanco

1) Ha ocurrido un error en la ejecucion

de PHP pero el reporte de errores esta
desactivado y por esa razén no se muestra
2) Se ha tratado de ingresar por URL a

un directorio no valido que posee una
index.ntm en blanco para evitar la

exploracién de directorios.

3) Activar el
reporte de
errores desde la
configuracién
global de
Joomla.

4) Revisar el
archivo
configuration.ph
p de Joomla. En
laurl

El sistema no envia los

Emails a los usuarios

Si utilizas la funcion de Mail de PHP,
esta puede estar deshabilitada en el

servidor. Si utilizas SMTP o Sendmail

pueden estar mal los datos.

Revisa la con
figuracion global en
la lengueta Mail

Tabla. 6.1 Descripcién de errores y posibles soluciones

6.2.1. Backup de la Base de Datos y Contenidos del Portal Web.

Ingresar al sitio de administracion de la siguiente forma.

Ingrese a la administracion del hosting adquirido e ingrese la respectiva

contrasefia suministrada por el administrador del hosting.

A continuacion
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ingrese a la base de datos Mysal y dentro de la carpeta data copie la carpeta
huaca 0 a su vez puede sacar un script de la base de datos digitando en el

administrador de la base de datos como se nota en el gréfico. [WWW.017]

7 Servidor: localhost » & Base de datos: bdhuaca

ES"“C“UT?‘ 5ggSCIL ,'iBuscar (1 Generar una consulta lg;;.Exportar E‘glmportnr %()pemciones a@Privileuios Elimi||.1|

php.u'_','p..;u';.m Tabla Accion Registros @ Tipo Cotejamiento Tamaiio Residuo a depurar
IEI @ foro 0= B % @ X B hylSAM  latin_swedish_ci 25KB -
jos_banner iE d # X 0 MylSAM  latin1_swedish_ci 1.0 KB -
Base de datos jos_bhannerclient E 0 ¥ [ X 0 MylSAM  latin1_swedish_ci 1.0 KB o
behuacs 56) v jos_bannerfinish A T 4 0 hylSAM  latin_swedish_ci 1.0KB -
bdhuaca (56) jos_categories # M X 49 hiylSAM  latind_swedish_ci 188 KB 28 Bytes
jos_components E * [ X 30 MylSAM  latinl_swedish_ci 6.1 KB -
S jfg;u TR jos_contact_details Jd ¥ @M X 0 MylSAM latinl_swedish_ci 1.0 KB -
B ios:bannerc\i_ent jos_content i # M x 3265 MyISAM  latind_swedish_ci 2.0 MA 20 Bytes
S }Eg:?:ggiﬂgfh jos_content_frontpage [E] # [ X 1 MylSAM  latin_swedish_ci 2.0 KB 9 Bytes
S :Ez—ggmgc”tnzgt;”s jos_content_rating o (%@ x 0 MylSaM  latind_swedish_ci 1.0 KB 2
B jos_content jos_core_acl_aro iS5 # i x 4 MylSAM  latinl_swedish_ci 4.1 KB -
S ;g::ggmg:gﬁmgage jos_core_acl_aro_groups i ¥ [ X 11 MylSAM  latind _swedish_ci 53 KA =
B jos_core_acl_aro jos_core_acl_aro_sections i = | X 1 MyISAM  latind_swedish_ci 6.0 KB -
g }EEZEE:::E::::EZESE%E; jos_core_acl_groups_aro_map [ @ % @ X 4 MylSAM  latin_swedish_ci 31 KB -
S ;g:—gg;g—f’ocgl—igtreorﬁgs—am—map jos_core_log_items = o ¥ @ X 0 MylSAM  latinl_swedish_ci 1.0 KB -
B jos_core_log_searches jos_core_log_searches | i-é m > 0 MyISAM  latind _swedish_ci 1.0 KB -
g ;Eg:ggg:::gsfﬂg;”es jos_extcal_categories # [ X 1 MylSAn  latinl_swedish_ci 31 KB -
B jos_exical_events jos_extcal_config @ % @ X 21 MyISAM  latind_swedish_ci 74KB -
g ;g::;ﬂcﬁgmugms jos_extcal_events i= o % @ X 0 hiylSAM  latin_swedish_ci 1.0KB =
Siggzngﬂu‘mts jos_extcal_plugins = 0% FX 0 MyiSAM lafini_swedish_ci  1.0KB -
B jos_messages jos_groups i5| # [ X 3 MylSAM  latin_swedish_ci 21 KB -
B jos_messages_cfy hd e —— = St el T I s 6 G
Terminado

Figura. 6.1 Consola de administracién de la base de datos

Seleccion exportar y a continuacion escoja las opciones sefialadas en la fig.6.2
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rver el volcado esquemna de la base de datos

r Exportar rCpciones 3QL
faro - Afiadir su propio comentario en el encabezado (n segmenta las
o5 banner aracianes) Incluir o exportado en una transaccidn
{p3_bannerclient ; . .
ios_bannerfinish Deshahilitar la revisidn de las llaves extranjeras {foreign keys)
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Figura. 6.2 Opciones previas para sacar el backup de la Base de Datos

Pulse continuar y listo, hemos sacado el respaldo de la base de datos del sitio.

6.2.2. Respaldo de contenidos.

Para hacerlo podemos hacerlo de dos maneras, la primera seria directamente
desde el sitio de administracion del proveedor del hosting y segunda es mediante
la utilizacion de un software adicional como por ejemplo un ftp el cual permite
acceder a la informacion directa al contenido del administrador del hosting,
claro estd mediante el ingreso con sus respectivas contrasefias provistas por el
proveedor. A continuacién copie la carpeta del sitio en este “huaca”, que es
donde se encuentra toda la informacién del Portal Web.

Toda la informacion antes mencionada grabar en un dispositivo de

almacenamiento (CDs, Disco Duro etc.).

6.3. Informe de la Instalacion

Antes de realizar la instalacion de todos los paquetes de software necesario es necesario
tener en cuenta la compatibilidad de cada uno de los mismos para no tener ningun

inconveniente mas adelante cuando el Aplicativo este ejecutandose; para ello a
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continuacion se expone una guia de instalacion y ciertas recomendaciones para evitar

conflictos...para mas detalle revisar el anexo adjunto. [WWW.018]

\er anexo 6

6.4 Carta de Aceptacion

Luego de haber realizado una serie de comprobaciones de posibles errores como son de
enlace y conexiones con el servidor hosting se realizo el respectivo lanzamiento del
Portal Web en la sala del Concejo Municipal, donde se realizé la aprobacion de todo el

proyecto...para mas detalle revisar el anexo adjunto.

\Ver Anexo 7
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