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RESUMEN

La red de datos de la Universidad Técnica Del Norte se encuentra administrada por la
Direccién de Desarrollo Tecnoldgico e Informatico -UTN, la misma que tiene la gestion de
los segmentos de red de las diferentes dependencias de la institucion, entre ellas las VLAN

de cada una de las facultades.

La administracion de la red de datos institucional se encuentra centralizada, lo que lleva a
congestionar el trafico y procesando la informacion en un solo sector. ElI proyecto permite
gestionar el trafico de red de cada facultad de la Universidad Técnica del Norte con el fin de

optimar el acceso al servicio de Internet y gestionar el mismo de manera independiente.

Se enfoc6 en primera instancia en la recoleccién de datos y anélisis de la situacién, lo que
permitid aclarar dudas que sirvieron de base para orientar de mejor manera la solucién. El
disefio del proyecto se fundamenté en un modelo por capas tomando como referencia la

arquitectura de red TCP/IP.

Para la implementacion de la solucién y el cumplimento de los objetivos, se procuré utilizar
herramientas que sean capaces Yy precisen desempefiar con lo planteado sobre un sistema

operativo que contemple los criterios de software libre.

De esta manera se pudo concluir con la implantacion de una alternativa que permite
administrar el servicio de acceso a internet y gestionar el mismo de acuerdo a requerimientos

solicitados por los usuarios.
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ABSTRACT

The data network of the “Técnica del Norte” University is administered by the “Direccion
de Desarrollo Tecnol6gico e Informético-UTN”, which takes care of the management of the
network segments from the different dependencies of the institution, including the VLANSs

in each Faculty.

The management of the institutional data network is centralized, leading to congestion of
traffic and processing information in unique sector. The project allows to handle the network
traffic of each faculty of “Técnica del Norte” University, in order to optimize access to

Internet service and to manage it independently.

This was focused on the first instance on data collection and analysis of the situation, which
allowed to clarify doubts which has served as a basis, guiding to get a better solution. The

design of the project was based on a layer model based on the TCP / IP network architecture.

For the implementation of the solution and the enforcement of the objectives, it was tried to
use some tools, which may require in order to carry out an operating system that

contemplates the criteria of free software.

In this way it was possible to conclude with the implementation of an alternative, which

allows to manage the internet access service and according to requirements required by users.
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PRESENTACION

Un firewall administra los datos que existen en un segmento de red tanto de entrada
como de salida y de enrutamiento, el presente documento detalla una alternativa para
gestionar el servicio de acceso a internet de las Facultades de la Universidad Técnica del
Norte.

En la primera parte se detalla los antecedentes y aspectos iniciales del proposito del
trabajo de grado, se puntualiza el problema y lo objetivo, se delimita el alcance y se
justifica la eleccién del tema, en la segunda parte se detalla los conceptos involucrados el
desarrollo del proyecto; el tercer apartado hace referencia al analisis de la Situacién
Actual; por altimo se presenta el disefio, instalacion y pruebas de funcionamiento del
proyecto realizado procurando puntualizar las conclusiones y recomendaciones que
referencian el trabajo realizado

A continuacion se presenta a detalle los aspectos que se tomaron en cuenta para la

realizacion del trabajo



1. Antecedentes

1.1 Problema

Debido al incremento de flujo de informacidn y procesamiento de los equipos en las
redes computacionales se tiende a tener puntos de congestion, un firewall es un sistema
que nos conlleva a tener mayor control en el filtrado y enrutamiento de los paquetes que
atraviesan por un segmento de red y nos proveen alguna forma de sectorizacion,
permitiendo gestionar de una manera méas Optima el tréfico; mientras que el proxy tiene
la funcionalidad de un intermediario, conservando el contenido solicitado por los

usuarios, acelerando las respuestas en futuras peticiones.

La red de la Universidad técnica del Norte se encuentra administrada y gestionada de
una manera centralizada, condescendiendo a congestionar el trafico y procesando la
informacion en un solo sector, acarreando un elevado procesamiento, no acceso a

servicios, encolamiento de paquetes y saturacion de los Equipos del data center.

El objetivo del proyecto es el de utilizar mecanismos que permitan liberar
procesamiento de los equipos del data center por medio de la implementacion de un
firewall y proxy en cada facultad, bajo la plataforma de GNU/Linux, que ayuden a

controlar el contenido de la informacion que atraviesa cada segmento de la red.



1.2 Objetivos
1.2.1 General

Mejorar el servicio de acceso a internet en la Facultad de Ingenieria en Ciencias
Aplicadas con la implementacion de un Servidor Firewall-Proxy bajo la plataforma de
GNU/Linux, a fin de reducir procesamiento de los equipos del Data Center de la

Universidad Técnica del Norte.

1.2.2 Especificos

e Respaldar mediante documentacion las bases tedricas, que serviran de referencia
para la estructuracion del presente trabajo.

e Analizar el estado actual de la red de la Facultad de Ingenieria en Ciencias
Aplicadas.

e Determinar requerimientos fisicos y ldgicos necesarios para la implementacion
del servidor Firewall-Proxy y su posterior instalacion.

e Crear y configurar VLANS en la plataforma GNU/Linux que permita el
enrutamiento de paquetes de las distintas redes Idgicas pertenecientes a la Facultad
de Ingenieria en Ciencias Aplicadas.

o Definir reglas y politicas en el firewall que permitan dirigir el trafico, de un
segmento de red, hacia el proxy y establecer funciones de filtrado de contenidos,
asi como horarios en los que se puede acceder a sitios no establecidos.

e Asignar memoria cache en el proxy, para mejorar los tiempos de acceso de
consultas y concurrencias con el motivo de liberar carga hacia los enlaces de
acceso a Internet.

e Emplear una herramienta que permita generar reportes usando la bitacora del

proxy que en el futuro permita tomar decisiones administrativas.



1.3 Alcance

El propdsito de este proyecto tiene como finalidad encontrar una alternativa que
disminuya el procesamiento de los equipos del data center de la Universidad Técnica del
Norte y contribuya al mejoramiento en el tiempo de respuesta de consultas hacia la web,
y de esa manera desarrollar la ejecucion de herramientas para reducir el trafico de datos

en el segmento de red de acceso a la Internet.

Se analizara la situacion actual de la red. Esto implica realizar una auditoria a las
politicas y reglas institucionales implementadas sobre el acceso a contenido de internet,
y acceso a recursos locales lo que permite establecer pautas estrictas para la

implementaciédn del firewall acorde con las politicas institucionales.

Se estudiara la topologia actual del segmento de red perteneciente a la Facultad de
Ingenieria en Ciencias Aplicadas para definir donde ubicar y donde va servir el firewall-
proxy. Se establecera los requerimientos fisicos y l6gicos para la posterior instalacion del

servidor.

Configurar VLANS vy enlaces troncales empleando el estandar IEEE 802.1q en la
plataforma de GNU/Linux con el objetivo de gestionar los segmentos de red y brindar
comunicacion entre VLANS pertenecientes a la Facultad, para de esa manera distinguir

el tipo de filtrado de paquetes acorde con el tipo de usuarios.

Implementar el firewall con politicas y reglas acordes con la administracion de la red,
que permitan dirigir el trafico hacia el proxy, y que contengan la suficiente granularidad
para distribuir el paquete que se va a aceptar o denegar. En el proxy se procurara filtrar

contenido web, tomando reportes de la herramienta de gestién y administracion de ancho



de banda EXINDA, filtrar el contenido por tiempos y definir horarios convenientes en el

que los usuarios puedan acceder a los recursos de internet que no estén establecidos.

La asignacion de memoria cache en el proxy tiene como finalidad conservar el
contenido solicitado por el usuario, aspirando mejorar la velocidad en tiempo de respuesta

de los sitios solicitados.

Por ultimo, se pretende implementar una herramienta que permita generar reportes de

los sitios més visitados para de esa manera permitir tomar decisiones administrativas.

Todo lo mencionado se realizara en la Facultad de Ingenieria en Ciencias Aplicadas,
procurando detallar manuales de instalacion del Firewall-Proxy asi como un manual de
implementacién de politicas y reglas en el firewall y un manual de Administrador, para
en un futuro ser replicada en las demas facultades, con la colaboracion del Departamento

de Desarrollo Tecnologico e Informatico de la Universidad Técnica del Norte.



1.4 Justificacion

La institucion al manejar un numero de usuarios considerables y que la gran mayoria
se respalda con las consultas de informacion en la web, conlleva que todo el transito de
informacion genere gran procesamiento en los equipos del data center y toda la
informacion demandada salga hacia Internet, por ello es necesario contar con alternativas
que conlleven a disminuir el tamafio de los paquetes de consultas y reducir el consumo

de recursos.

La implementacion de un servidor proxy bajo la licencia GNU/Linux brinda la
posibilidad de aprovechar sus ventajas, la principal y mas significativas es que pertenece
a la categoria de software libre razon por la cual implica costos bajos para su

implementacion.

La herramienta para generar reportes nos permite realizar informes y observar los
sitios mas visitados en la web y realizar evaluaciones para tomar decisiones que mejoren

el performance de la red.

De acuerdo a lo manifestado, la investigacion e implementacién a realizarse
constituye un aporte para mantener el servicio de acceso a Internet, mejorar los tiempos
de respuesta de las peticiones y sustentar el trafico de datos que atraviesa por la red

institucional.



2. Marco Teorico

Las redes computacionales y las tecnologias de comunicacion se han desarrollado de
tal manera que se ha integrado nuevos servicios y aplicaciones que permiten el evidente
proceso y perfeccionamiento de la transmision de la informacion a través de las entidades
y sistemas de transmision. En este capitulo se documenta aspectos iniciales que
conforman caracteristicas importantes de una red de computadoras como, tipos de redes
computacionales, arquitectura de redes, jerarquia de redes, servicios de seguridad en la

comunicacion tales como firewall y proxy.

2.1 Redes computacionales

En el siguiente apartado se clasifica las redes segun su escala, esto implica categorizar

las redes de computadoras tomando en consideracion su tamafio fisico.

2.1.1 Redes de area local

Una red de area local, como se muestra en la Figural, interconecta dispositivos a
través de un medio de comunicacion que puede ser fisico o inaldmbrico, a continuacion

se menciona algunas caracteristicas de este tipo de redes computacionales.

Generalmente las redes de area local son de propiedad privada que se encuentran
organizadas en un espacio fisico menor a un kilometro o que se encuentran dentro de un
campus o un edificio, se utilizan para conectar estaciones de trabajo de manera que se
pueda compartir informacion y recursos tales como impresoras (Tanenbaum & Wetherall,

2012, pag. 17).

La velocidad de transmision en una LAN es mayor que en otras redes de
computadoras, van desde 10Mbps y las mas actuales que podrian llegar hasta 10Gbps.

Este tipo de topologia es una red de difusién donde los paquetes son enviados por un



medio de transmision y recibidos por todas las estaciones que conforman la LAN?, cabe
recalcar que la informacion es procesada por la estacion de destino las demas escuchan y

si no esta destinada a estas, estos paquetes son descartados.

Figura 1. Topologia de Red de Area Local

Fuente: Cisco Networking Academy. Exploracion de la red. Recuperado el 04 de septiembre de 2015 de
https://static-course-assets.s3.amazonaws.com/ITN5S0ES/modulel/index.html#1.2.2.2

2.1.2 Redes de area metropolitana

Una red de area metropolitana es aquella que ofrece cobertura a un area geogréafica
mas amplia por medio de una conexidn de alta velocidad, el concepto de red MAN (Red
de Area Metropolitana) representa una version mas grande que una LAN (Rede de Area
Local), se dice que su distancia de cobertura es mayor a 4km (Tomala, 2011). Ver figura

2.

1 LAN=Red de Area Local; por las siglas en inglés de Local Area Network.



Figura 2. Topologia de Red de Area Metropolitana

Redes De Datos. Recuperado el 07 de septiembre de 2015 de
http://instalacionderedeslocalespatricia.blogspot.com/2014/10/redes-de-datos-red-area-local-lan-se.html

2.1.3 Redes de area amplia

Las redes de Area Amplia son consideradas aquellas que cubren una extensa area
geografica, ver Figura2, requieren atravesar rutas de acceso publico, y utilizar
parcialmente circuitos proporcionados por una entidad proveedora de servicios de

telecomunicaciones.

Una WAN? esta conformada por dispositivos de conmutacion de paquetes de datos
interconectados entre si. La transmision de informacion generada por cualquier
dispositivo se encaminara a través de los nodos internos hasta alcanzar el destino. La
funcién de los nodos, de la subred que conforma la WAN, es proporcionar el servicio de
conmutacion, necesario para transmitir los datos entre nodos hasta que los datos lleguen

a su destino final. Ver figura 3.

2WAN: Red de Area amplia; por sus siglas en ingles Wide Area Network.
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\
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Figura 3.Topologia de Red de Area Amplia

Fuente: Adaptado de Tanembaum, A. Redes de Computadoras: Redes De Area Amplia (p. 19).

2.1.4 Redes inalambricas

Las redes inalambricas se han vuelto un pilar fundamental en el acceso a una red de
datos. Hoy en dia, los usuarios esperan estar conectados en cualquier instante y lugar. La
capacidad movil permite que un dispositivo inalambrico mantenga acceso a recursos de

la LAN sin perder conexion (Cisco Networking Academy, 2015).

Uno de los usos que se ha venido desarrollando en lo que se refiere a redes
inalambricas es la interconexion de sistemas, componentes de una computadora que
utiliza radio de corto alcance como un teclado, mouse, impresora, etc., por medio de una
tecnologia desarrollada por algunas compafiias llamada Bluetooth, con el Gnico requisito

de que se encuentren dentro del alcance de la red. Ver Figura 4.
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Figura 4 Red Bluetooth

Fuente: Adaptado de Garcia, A. Estandares de Bluetooth . Recuperado el 09 de septiembre de 2015 de
http://www.info-ab.uclm.es/labelec/Solar/domotica/estandares_red_bluetooth.html

Las redes de interconexion de sistemas utilizan el concepto de maestro-esclavo. El
maestro, en este caso la unidad del sistema, le dice a los esclavos (mouse, teclado,
impresora, etc.) cuando difundir, durante cuanto tiempo pueden transmitir, que

frecuencias pueden utilizar, etc. (Tanenbaum & Wetherall, 2012, pag. 23)

Otra categoria son las WLANS, se dice que tienen un alcance de unos 30m, pueden ser
utilizadas en un hogar, oficina o incluso en un campus. Las WLAN conectan a los clientes
de una red mediante AP’s* inalambricos o un router inaldmbrico en lugar de hacerlo

mediante un switch.

Cabe recalcar que las redes inaldmbricas se enlazan en algun punto a una red cableada

para proporcionar acceso a recursos. Ver Figura 5.

3 WLAN: Redes de Area Local Inalambricas; pos sus siglas en ingles Wireless Local Area network.
4 AP: Punto de Acceso; es un dispositivo que interconecta computadoras en una red.

11



Sistema de
distribucion

Figura 5. . Red de Area Local Inalambrica

Fuente: Cisco Networking Academy. Conceptos de tecnologia inalambrica.
Los dispositivos se conectan por medio de un AP o un router inaldmbrico a una red cableada.

Uno de los mayores inconvenientes de este tipo de redes es la seguridad. Las redes
inalambricas son vulnerables a las amenazas, como los intrusos inalambricos vy la

intercepcion de datos (Cisco Networking Academy, 2015).

2.2 Software de redes

Los programas que establecen los protocolos para que las computadoras se
comuniquen entre si son denominados Software de Redes. Actualmente el software de

redes esta altamente estructurado.

2.2.1 Jerarquia de protocolos

Para que una comunicacion entre computadoras se lleve a cabo es necesario seguir
estrictas reglas, estas reglas son denominadas protocolos. La mayoria de las redes esta
organizada por una pila de capas, cada una construida a partir de la que esta debajo de

ellas.

Cada capa describe los protocolos que facilitan la comunicacion y que mantiene la

conversacion entre capas de una y otra maquina.
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Host 2

Protocolo de la capa 5
————————————————————— = Capab

Protocolo de la capa 4
--------------------- = Capa4

Protocolo de la capa 3
--------------------- = Capa 3

Batiatigtighish

Medio fisico

Figura 6. Capas, protocolos e interfaces.

Fuente: Tanembaum, A. Redes de Computadoras: Jerarquia de protocolos (p. 26).

Cada capa pasa los datos y la informacion de control a la capa inmediata inferior hasta
alcanzar la més baja. Debajo de la capa 1 se encuentra el medio fisico por el cual ocurre

la comunicacion real, como se muestra en la Figura 6.

La interfaz se localiza entre cada par de capaz adyacentes; esta define que operaciones

y servicios primitivos pone a disposicién la capa méas baja a la capa inmediata superior.

El conjunto de capas y protocolos conforman una arquitectura de red, que contienen
informacién suficiente para construir un hardware de red de modo que se cumpla

correctamente con el protocolo apropiado.

En la Figura 7 se muestra un ejemplo como es el proceso para proporcionar
informacidn de una capa superior a una capa adyacente. La capa 5 produce un mensaje

My lo pasa a la capa 4 para su transmision.

La capa 4 pone un encabezado (H4) frente al mensaje para identificarlo, e

inmediatamente lo pasa a la capa inferior. El encabezado incluye informacion de control,
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como numero de secuencia, para q la capa 4 de la maquina destino entregue los mensajes

en orden correcto.

La capa 3 debe desintegrar los datos en unidades méas pequefias denominados paquetes
(M1y M2), y a cada paquete se le afiade un encabezado (H3). Los paquetes son pasados
a la capa 2, la cual agrega su respectivo encabezado y ademas un terminador (T2), por

ultimo pasa, la unidad resultante, a la capa 1 para su transmision fisica.

Todo este procedimiento permite a un disefiador de red fragmentar posibles problemas,

El proceso se muestra en la Figura7 (Tanenbaum & Wetherall, 2012, pag. 28).

e T icxicletekaa B T
) |_HL- L . _.- Protocolo de la capa 4 i ___M
- A
i H‘ Frofocolo de ) .
A [Ha] Mg J=--- 2 cead TR AT Ha Ma
i . Protocolo de ! i
. . S ; la capa 2
2[ta[Hs[H[ M Ta]  [Ha[Hs] M ]Ta] g G (Y CV TN 7Y B CA A Y
i
1
M - vy
Maquina de ongen Maguina de destino

Figura 7. Flujo de informacién que soporta una comunicacion

Fuente: Tanembaum, A. Redes de Computadoras: Jerarquia de protocolos (p. 30).

2.2.2 Primitivas de Servicio

Una primitiva se define como un conjunto de operaciones que especifican funciones
que se deben llevar a cabo, y los pardmetros que se utilizan para pasar datos de control

entre capas (Barabas, 2012).
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El conjunto de primitivas depende de la naturaleza del servicio que se va proporcionar.

Los servicios de primitivas de un sistema orientado a conexion son diferentes de un

sistema no orientado a conexién (Tanenbaum & Wetherall, 2012, pag. 32).

Los tipos de primitivas se describen en la Tablal.

Tabla 1: Tipos de primitivas de servicio

SOLICITUD

Primitiva emitida por el usuario del servicio para invocar algun servicio y pasar
los parametros necesarios para especificar completamente el servicio solicitado.

INDICACION

Primitiva emitida por el suminstrador del servicio para:
1. Indicar que se ha sido invocado un procedimiento por el usuario de servicio
par en la conexidn y para suministrar los paramtros asociados, 0
2. Notificar al usuario del servicio sobre una accion iniciada por el
suministrador.

RESPUESTA

Primitiva emitida por el usuario del servicio para confirmar o completar algin
procedimineto invocado previamente mediante una indicacion a ese usuario.

CONFIRMACION

Primitiva emitida por el suministrador del servicio para confirmar o completar algin
procedimiento invocado previamente mediante una solicitud por parte del usuario del
servico

Fuente: Stallings, W. Comunicaciones y Redes de Computadores: Protocolos y arquitectura (p. 35).

Se considera un ejemplo para la transferencia de datos de una entidad N a su entidad

N par en otro sistema.

1. Laentidad origen (N) invoca a su entidad (N-1) con una primitiva de solicitud.

2. Laentidad origen (N-1) prepara una PDU (N-1) para enviarsela a su entidad par

(N-1).

3. Laentidad destino (N-1) entrega los datos al destino apropiado (N) a través de la

primitiva de indicacion, que incluye datos y direccion de origen.

4. Si se requiere una confirmacion (sistema orientado a conexion), la entidad destino

(N) emite una primitiva de respuesta a su entidad (N-1).

5. Laentidad (N-1) convierte la confirmacion en una PDU (N-1).

6. La confirmacion se entrega a la entidad (N) como primitiva de confirmacion.
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Si la transferencia de datos recibe una confirmacion se conoce como un servicio
confirmado ya que lo solicitado ha tenido el efecto deseado en el otro extremo. Si la
entidad que inicia la transferencia no recibe confirmacion de que la accién solicitada
haya tenido efecto, se denomina servicio no confirmado (Stallings, 2004, pag. 36). El
diagrama de la secuencia temporal de las primitivas de servicio se muestra en la Figura

8.

Usuario Suministrador Usuario Usuario Suministrador Usuario
del servicio del servicio del servicio del servicio del servicio del servicio

i .@a

cormese

(a) Servicio confirmado (b) Servicio no confirmado

Figura 8.. Diagrma de la secuencia temporal de las primitivas de servicio.

Fuente: Stallings, W. Comunicaciones y redes de Computadores: Protocolos y arquitectura (p. 36).

2.2.2.1 Relacion de servicios a protocolos

El servicio es un conjunto de operaciones que una capa proporciona a la capa que esta
sobre ella. El servicio esta relacionado con la interfaz entre dos capas, donde la capa
inferior es la que provee el servicio y la superior quien lo recibe (Tanenbaum & Wetherall,

2012, pag. 34).

Los protocolos en cambio son un conjunto de reglas que rigen el formato y el
significado de los paquetes que se intercambian (Tanenbaum & Wetherall, 2012, pag.

34).
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Los servicios se relacionan con las interacciones entre capas. Ver Figura 9. En

contraste, los protocolos (Tanenbaum & Wetherall, 2012, pag. 34)

Capak + 1 Capak + 1
Servicio
proporcionado
por la capa k
Protocolo
Capa kK |w--cceemei e »=| Capak
Capak- 1 Capak- 1

Figura 9.Relaion entre un servicio y un protocolo.

Fuente: Tanembaum, A. Redes de Computadoras: Primitivas de Servicio (p. 35).

2.2.3 El Modelo de referencia OSI

El modelo de referencia OSI®, fue desarrollado por la ISO® como un modelo para

comunicaciones entre computadores (Stallings, 2004, pag. 29).
Segln Tanenbaun, para llegar a dichas capas se aplicaron algunos principios como:

1. Cada capa debe realizar una funcion bien definida.
2. LA funcion de cada capa se debe elegir con la intencién de definir protocolos

estandarizados internacionalmente.
2.2.3.1 Capa fisica

Esta capa se encarga de la transmisidn de bits sobre el medio fisico, estan relacionadas
con caracteristicas mecanicas, eléctricas, funcionales y de procedimiento para acceder al
medio fisico. La capa acepta una trama completa de la capa de enlace de datos y la

codifica como una serie de sefiales eléctricas, dpticas o de ondas de radio que representan

5> OSI: Open System Interconnection; es un lineamiento funcional para tareas de comunicaciones.
61S0: Organizacion Internacional de Estandarizacion; es una federacién de alcance mundial integrada por
cuerpos de estandarizacion
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los bits de una trama para ser enviadas por los medios. Ver Figura 10. (Cisco Networking
Academy, 2015) . Algunos ejemplos son: transmisién RS-2327, transmisién por medio de DSL?,

entre otros.

; Trama I

Enaceiialies | Encabezadol Encabezadol DATOS | Trailer | Enaceiiaaiis
; Bits i
iy 0 10 I R ) N it

3

[ I 8y K 8 I W By I gy I Wy ) By M STV

——

Figura 10.Capa fisica.

Fuente: Modificado de Cisco Networking Academy: Protocolos de capa fisica.

2.2.3.2 Capa enlace de datos

Segun Stallings la capa enlace de datos “proporciona un servicio de transferencia de
datos seguro a través del enlace fisico; envia bloques de datos llevando a cabo la
sincronizacion, el control de errores y el flujo necesario”. El emisor fragmenta los datos
y transmite las tramas de manera secuencial si el servicio es confiable el receptor confirma
la recepcion correcta de cada trama devolviendo una trama de confirmacion de recepcion.

Ejemplos: Ethernet®, 802.11°, HDLC®, entre otros.

7 RS-232: Es un estandar para la conexion serial de sefiales de datos binarias entre un equipo terminal de
datos y un equipo de terminacién del circuito de datos.

8 DSL: Es una tecnologia que proporciona el acceso a Internet mediante la transmision de datos digitales a
través de los cables de una red telefonica.

9 Ethernet: es un estandar de transmision de datos para redes de area local, con acceso al medio por
deteccion de la onda portadora y con deteccion de colisiones

10.802.11: es un estandar internacional que define las caracteristicas de una red de area local inaldmbrica
1 HDLC: sus siglas corresponden a control de enlace de datos de alto nivel, es un protocolo de
comunicaciones de prop6sito general punto a punto

18



2.2.3.3 Capa de red

Proporciona independencia a los niveles superiores respecto a las técnicas de
conmutacion y de transmision utilizadas para conectar los sistemas; es responsable del

establecimiento, mantenimiento vy cierre de conexiones (Stallings, 2004, pag. 37).

Esta capa determina como enrutar los paquetes desde su origen a su destino, ademés
de permitir que las redes heterogéneas se interconecten. Ejemplos: IP*2, ICMP*3, entre

otros.
2.2.3.4 Capa transporte

Proporciona seguridad transferencia transparente de datos entre los puntos finales;
proporciona ademas procedimientos de recuperacion de errores y control de flujo origen-
destino. Determina qué tipo de servicio proporcionar a la capa de sesion y a los usuarios

de la red. Ejemplos: TCP**, UDP®®, entre otros.
2.2.3.5 Capa sesion

Proporciona el control de la comunicacion entre las aplicaciones; establece, gestiona
y cierra las conexiones (sesiones) entre las aplicaciones cooperadoras. Ejemplos: SSH?®,

Telnet!’, entre otros.

12 |P: Internet Protocol, es un protocolo de comunicacion de datos digitales

13 |ICMP: protocolo de control y notificacion de errores.

14 TCP: Protocolo de Control de Transmisidn, es uno de los protocolos fundamentales en Internet.

15 UDP: es un protocolo minimo de nivel de transporte orientado a mensajes.

16 SSH: Intérprete de érdenes seguro, irve para acceder a maquinas remotas a través de una red.

17 Telnet: Telecomunication Network, es el nombre de un protocolo de red que nos permite viajar a otra
maquina para manejarla remotamente
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2.2.3.6 Capa presentacion

Le corresponde la sintaxis y la semantica de la informacion transmitida. A fin de que
las computadoras con diferentes representaciones de datos se puedan comunicar. Algunos

ejemplos son HTML!8, .doc, .jpeg, entre otros
2.2.3.7 Capa aplicacion

Contiene protocolos que los usuarios requieren con frecuencia (como HTTP!®). Es la
capa que proporciona la interfaz entre las aplicaciones que se utilizan para la
comunicacion a la red subyacente en la cual se transmiten los mensajes (Cisco Networking

Academy, 2015).

El modelo de referencia OSI se muestra en la Figura 11.

Nodo de origen Nodo de destino

)

J

Presentacion Presentacion

Datos de aplicacion

Segmentos

| DATOS Il DATOS " DATOS | Transporte

Pagquete

Trama

Enlace de datos IEnc;ﬂbezadnlEnc;ﬂbezadnl DATOS | Tréiler l Enlace de datos

Eits
Fisica Fisica
{ ¥ ]I Lol fofofefrfifofo]r] |[ ]

T

oo Lr L e LN senal

S

Figura 11.El modelo de referencia OSI.

Fuente: Modificado de Cisco Networking Academy: Protocolos de capa fisica.

18 HTML.: hace referencia al lenguaje de marcado para la elaboracién de paginas web.
¥ HTTP: protocolo de transferencia de hipertexto; protocolo de comunicacion que permite las
transferencias de informacion en la World Wide Web.
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2.2.4 Arquitectura de Red
2.2.4.1 Capa fisica

El propdsito de la capa fisica es transportar un flujo de datos de una maquina a otra.
Es posible utilizar varios medios fisicos para la transmision. Cada medio de transmision
tiene sus propias caracteristicas como; ancho de banda, retardo, costo, facilidad de

instalacion y mantenimiento (Tanenbaum & Wetherall, 2012, pag. 77).
Medios de capa fisica
Los tres formatos basicos de medios de transmision son:

Cable de cobre: Las sefiales con patrones de pulsos eléctricos. Una representacion de

esta sefial se muestra en la Figura 12.

Figura 12.Sefial eléctrica.

Fuente: Modificado de Cisco Networking Academy: Protocolos de capa fisica.

Cable de fibra optica: las sefiales son patrones de luz. Ver figura 12.

Figura 13.Pulso de Luz.

Fuente: Modificado de Cisco Networking Academy: Protocolos de capa fisica.
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Conexiones inalambricas: las sefiales son patrones de trasmisiones de microondas. Ver

Figura 14.

FEFNEEEEE
dgtal ———t—1 — l

Figura 14.Sefial de Microondas.

Fuente: Modificado de Cisco Networking Academy: Protocolos de capa fisica.

Estandares de capa fisica

La capa fisica consta de conectores, medios y circuitos electronicos; por tal razén es
necesario que las principales organizaciones especializadas en ingenieria eléctrica y
comunicaciones definan los estandares que rigen dicho hardware (Cisco Networking

Academy, 2015). Los organismos de estandarizacion de la capa fisica se muestran en la
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Tabla2.

Tabla 2: Organismos de estandarizacion de capa fisica

Organismos de estandarizacion Estandares de red
1ISO ISO 887: Adopto oficialmente los conectores RJ (p. ej., RJ-11, RJ-45)
(ORGANIZACION ISO 11801: Estandar de cableado de red similar a EIA/TIA 568

INTERNACIONAL PARA LA
ESTANDARIZACION)

EIA/TIA TEA-568-C Estandares de cableado de telecomunicacion, redes de
(TELECOMUNICATIONS datos, voz y video.
INDUSTRY TIA-569-B Estandares de constuccion comercial para rutas y espacios

ASSOCIATION/ELECTRONIC  de telecomunicaciones.
INDUSTRIES ASSOCIATION)  TIA-598-C Codigo de colores para fibra optica.
TIA-942 Estandar de infraestructura de telecomunicaciones para centros

de datos.
ANSI 568-CDiagrama de pines RJ-45 desarrollado conjuntamente con
(AMERICAN NATIONAL EIA/TIA
STANDARS INSTITUTE)
ITU-T G.992 ADSL
(UNION INTERNACIONAL
DE
TELECOMUNICACIONES)
IEE 802.3 Ethernet
(INSTITUTO DE 802.11 LAN Inalambrica
INGENIEROS EN 802.15 Bluetooth

ELECTRICIDAD Y
ELECTRONICA)
Fuente: Modificado de Cisco Networking Academy: Estandares de capa fisica.

Principios fundamentales de la capa fisica

Ancho de Banda.- es la capacidad de un medio para transportar datos. El ancho de
banda digital mide la cantidad de tatos que pueden fluir desde un lugar hasta otro en un
periodo determinado. El ancho de banda se mide generalmente en kilobits por segundo o

megabits por segundo (Cisco Networking Academy, 2015).

Rendimiento.- es la medida de transferencia de bits a través de los medios durante un
periodo de tiempo determinado. Debido a diferentes factores, el rendimiento no suele

coincidir con el ancho de banda especificado (Cisco Networking Academy, 2015).
2.2.4.2 Capa enlace de datos
La capa enlace de datos tiene que desempefiar varias funciones especificas, entre las

que se incluyen:
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1. Proporcionar una interfaz de servicio bien definida con la capa de red.

2. Manejar los errores de transmision

3. Regular el flujo de datos para que receptores lentos no sean saturados por
emisores rapidos

4. Controlar el acceso al medio fisico.

La capa enlace de datos prepara los paquetes para transportarlos a través de los medio
locales mediante su encapsulacién con encabezado Yy un trailer para crear una trama

(Cisco Networking Academy, 2015).

Cada trama contiene un encabezado, un campo de carga Gtil (payload) para almacenar

el paquete y un terminador o final (Tanenbaun, 2012, p. 168).Ver Figura 15.

Paquete

l Trama

Encabe- Campo de Termi-
zado carga util nador

Figura 15..Relacion de Paquetes y tramas.

Fuente: Modificado de Tanembaum, A. Redes de Computadoras: Cuestiones de disefio de la capa de enlace de

PIEVNN

Entramado

Es responsabilidad de la capa enlace de datos detecta y, de ser necesario, corregir los

errores.
Existen algunos meétodos para marcar el inicio y el final de cada trama entre ellos:

1. Conteo de caracteres.
2. Banderas, con relleno de caracteres.

3. Bandera de inicio y fin, con relleno de bits.
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El conteo de caracteres, como se muestra en la Figura 16 (a), se vale de un campo en
el encabezado para especificar el nimero de caracteres en la trama. Cuando la capa de
enlace de datos del destino ve la cuenta de caracteres, sabe cuantos caracteres siguen vy,

por lo tanto, donde esta el fin de la trama (Tanenbaun, 2012, p. 170).

El problema con este algoritmo es que la cuenta puede alterarse por un error de
transmision, como se puede apreciar en la figura 16 (b), el conteo de caracteres en la
Trama 2 es 5 y se vuelve un 7, el destino perdera sincronia y sera incapaz de localizar el

inicio de la siguiente trama.

Un caracter

Cuenta de caracteres
\ (Longitud)
ala]sle[s[7]s][ao][1]2]3]

' "

@[5][1]2]ala]s]e]7]a]aolafo1]>2

Trama 1, Trama 2, Trama 3, Trama 4,
5 caracteres 5 caracteres 8 caracteres 8 caracteres
Error

my|5]1]2]3[a]7]e|[7]8]o]8|o|1][2|3]4a]5]6|8]7][8]00]1]2]3]

L

Trama 1 Trama 2 Ahora es una cuenta
(erronea) de caracteres

Figura 16 .Flujo de caracteres (a) Sin errores (b) Con un error.

Fuente: Modificado de Tanembaum, A. Redes de Computadoras: Entramado. (p. 171).

El segundo método de entramado, como se muestra en la Figura 17, evita el problema
de tener que sincronizar nuevamente después de un error, haciendo que cada trama inicie
y termine con bytes especiales llamado bandera (FLAG). De esta manera si el receptor
pierde la sincronia, simplemente puede buscar la bandera para encontrar el final e inicio

de la trama actual (Tanenbaun, 2012, p. 171).
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r Erca- . | Termi-
FLAG bezado Campo de carga (il | nador

Figura 17.Una trama delimitada por banderas.

Fuente: Modificado de Tanembaum, A. Redes de Computadoras: Entramado. (p. 172).

Cuando el receptor ve cinco bits 1 de entrada consecutivos, seguidos de un bit 0,

autométicamente extrae el bit O de relleno, ver Figura 18.

(@) 011011111141111111110010

) 0141014141014 14141011111010010
1 -

N

Bits de re*lenu::
(© 011011111111111111110010

Figura 18. Relleno de bits (a) Los datos originales. (b) Los datos, segiin aparecen en la linea (c) Los datos
segun se guardan en la memoria del receptor.

Fuente: Modificado de Tanembaum, A. Redes de Computadoras: Entramado. (p. 173).

Subcapas de enlace de datos
La capa enlace de datos se divide en dos subcapas:

1. Control de enlace légico (LLC).

2. Control de acceso al medio (MAC).

El control de enlace 16gico es la subcapa superior, que define los procesos de software
que proporciona servicios a los protocolos de capa de red. LLC coloca en la trama
informacidn que identifica qué protocolo de red se utiliza para la trama. Esta informacion
permite que protocolos de capa de red como IPv4 e IPv6, utilicen la misma interfaz y los

mismos medios de red.

El control de acceso al medio es la subcapa inferior, que define los procesos de acceso
al medio que realiza el hardware, se detalla como una técnica para pasar las tramas de la

capa de red hacia los distintos medios de transmision.
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La capa enlace de datos se muestra en la Figura 19.

Red

Subcapa LLC

Enlace de datos

Subcapa MAC

Ethernet 802.3
Wi-Fi 802.11
Bluetooth 802.15

Fisica

Figura 19. Subcapas de Enlace de datos

Fuente: Modificado de Cisco Networking Academy: Subcapas de enlace de datos.

Trama de enlace de datos

Si bien existen muchos protocolos de capa de enlace de datos diferentes que describen
las tramas de la capa de enlace de datos, cada tipo de trama tiene tres partes béasicas, ver

Figura 20:

e Encabezado
e Datos

e Trailer

El encabezado de la trama contiene la informacién de control que especifica el
protocolo de capa de enlace de datos para la topologia logica y los medios especificos

utilizados.

Todos los protocolos de capa de enlace de datos encapsulan la PDU de la capa de red

dentro del campo de datos de la trama.

El trailer se utiliza para determinar si la trama llegd sin errores. Este proceso se

denomina “deteccion de errores” y se logra mediante la colocacion en el trailer de un
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resumen logico o matematico de los bits que componen la trama (Cisco Networking

Academy, 2015).

Encabezado Trailer

Inicio de A .
b Direccion ~ Tipo/longitud

Figura 20. Trama de enlace de datos

Fuente: Modificado de Cisco Networking Academy: Trama de enlace de datos.

En una red TCP/IP?, el protocolo de capa de enlace de datos que se utilice depende
de la topologia légica de la red y la implementacion de la capa fisica. Esto quiere decir
que en una topologia de red pueden actuar una cantidad de dispositivos de red diferentes

en los cuales se utilizan una gran cantidad correspondiente de protocolos.
Trama de Ethernet

Ethernet es la tecnologia LAN mas utilizada y admite anchos de banda de datos de 10
Mbps, 100 Mbps, 1Gbps 0 10 Gps. Ethernet utiliza CSMA/CD como método de acceso
al medio, en el encabezado de la trama, utiliza una direccion de la capa de enlace de datos
para identificar los nodos de origen y destino, esta direccion se llama direccion MAC

(Cisco Networking Academy, 2015).

La trama Ethernet se muestra en la Figura 21.

20 TCP/IP: Conjunto de protocolos; es la base del Internet que sirve para enlazar computadoras que
utilizan diferentes sistemas operativos.
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Nombre de
campo

Tamano

Preambulo: se utiliza para la sincronizacion; también contiene un delimitador para marcar el
final de la informacidn de temporizacion.

Trama

Secuencia
Preambulo Destino Origen Tipo Datos ) de ..
verificacion
de trama
46 bytes a
& bytes 6 bytes 6 bytes 2 bytes 1500 bytes 4 bytes

Direccion de destino: direccion MAC de 48 bits para el nodo de destino.
Direccion de origen: direccion MAC de 48 bits para el nodo de arigen.

Tipo: valor para indicar qué protocolo de capa superior recibiré los datos una vez gue finalice

el proceso Ethemet,

Datos o contenido: esto es la PDU, normalmente un paquete IFV4, que se debe transportar

a través de los medios.
Secuencia de verificacion de trama (FCS): un valor utilizado para verificar si hay framas

danfadas.

Figura 21. Trama Ethernet

Fuente: Modificado de Cisco Networking Academy: Trama de enlace de datos.

2.2.4.3 Capa internet

La capa de red se encarga de llevar los paquetes desde el origen hasta el destino. Llegar

al destino puede requerir muchos saltos por enrutadores intermedios. Por lo tanto, la capa

de red es la capa mas baja que maneja la transmision de extremo a extremo.

Encapsulacion de IP

El protocolo IP es el servicio de capa de red implementado por la suite de protocolos

de TCP/IP.

El protocolo IP encapsula o empaqueta el segmento de la capa de transporte agregando

un encabezado IP. Este encabezado se utiliza para entregar el paquete al host de destino.

La PDU de la capa de transporte encapsulada, no se modifica durante los procesos de la

capa de red (Cisco Networking Academy, 2015). Ver Figura 22.
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Encapsulacion de la capa de e
transporte del segmento 2o ce
Encapsulacién de la capa de Encabezado PDU de la capa de
red IP transporte

PDU de la capa de red

Paguete IP

Figura 22. Generacion de paquetes IP

Fuente: Modificado de Cisco Networking Academy: Protocolos de la capa de red.

Encabezado de paquetes IPv4
El paquete IPv4 se divide en dos partes:

e Encabezado IP: parte fija de 20 bytes que identifica las caracteristicas del paquete.
e Contenido: parte opcional de longitud variable que contiene la informacion que
permitiera a las versiones subsiguientes del protocolo incluyeran informacién no

presente en el disefio original.

El encabezado de paquete IPv4 se muestra en la Figura 23.

- — 32 bits
L coea b e b e g 111
[ Version IHL | Tipo de servicio | L Longitud total O
Identifi u:a:::i.én o I E 'I‘:l Dasplazamiento del fragmento
Tiempo de vida Protocolo | -SL.II'I"'IEI. de verificacion del ancéijazado 20 bytes
Diraccion de origen )
Direccidn de destino

Opciones (0 o mas palabras)

Figura 23. Encabezado de IPv4

Fuente: Modificado de Tanembaum, A. Redes de Computadoras: El protocolo IP. (p. 434).
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El campo version lleva el registro de la version del protocolo, contiene un valor binario

de 4 bits, para los paquetes IPv4?!, este campo se establece en 0100.

El Tipo de servicio distingue las diferentes clases de servicios, determina la prioridad

de cada paquete.

IHL(Longitud del encabezado de Internet) me dice cual es la longitud del encabezado

del paquete.
Longitud total me dice el valor total del tamafio del paquete.

El campo ldentificacion es necesario para que el host de destino determine a que

datagrama pertenece un fragmento recién llegado.

DF significa no fragmentar; es una orden para los enrutadores de que no fragmenten

el datagrama, porque el destino es incapaz de juntar las piezas de nuevo.

MF significa més fragmentos. Todos los fragmentos excepto el Gltimo tienen
establecido este bit, que es necesario para saber cuando han llegado todos los fragmentos

de un datagrama.

El desplazamiento del fragmento indica en que parte del datagrama actual va este

fragmento.

Tiempo de vida o TTL se especifica en segundos (conteo de saltos), disminuye un
punto por cada vez que el paquete es procesado por un router, el paquete es descartado

cuando el contador llega a 0. EI TTL evita los bucles de capa 3.

Protocolo indica el protocolo de las capas superiores al que debe entregarse el paquete.

TCP es una posibilidad, pero también estd UDP e ICMP.

21 |Pv4: Protocolo de Internet version 4; es la cuarta version del Internet Protocol (IP).
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La Suma de verificacion del encabezado verifica solamente el encabezado. Tal suma

de verificacion es util para la deteccion de errores.

Direccion IP de origen contiene un valor binario de 32 bits que representa la

direccion IP de origen del paquete.

Direccion IP de destino contiene un valor binario de 32 bits que representa la

direccion IP de destino del paquete.
(Tanenbaum & Wetherall, 2012, pag. 377) y (Cisco Networking Academy, 2015)
Encabezado de paquetes IPv6

Debido al agotamiento de direcciones IP se empezé a buscar un reemplazo, esta
actividad condujo al desarrollo de IP version 6 (IPv6) que supera las limitaciones de
IPv4 y constituye una mejora eficaz con caracteristicas que se adaptan mejor a las

demandas actuales de las redes.

El encabezado de paquete IPv6 se muestra en la Figura 24.

i, . i b, s b, i 4

Version | Clase de trafico Identificador de flujo

Siguiente

encabezado Limite de salto

Longitud de contenido

Direccion IP de origen 40

bytes

Direccion IP de destino

Figura 24. Encabezado de IPv6

Fuente: Cisco Networking Academy: Encabezado de paquete IPv6.
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Version: este campo contiene un valor binario que identifica la version del paquete IP.

Para los paquetes IPv6, este campo siempre se establece en 0110.

Identificador de flujo proporciona un servicio especial para aplicaciones en tiempo
real. Se puede utilizar para indicar a los routers y switches que deben mantener la misma

ruta para el flujo de paquetes, a fin de evitar que estos se reordenen.

Longitud de contenido define el tamafio total del paquete, incluidos el encabezado y

las extensiones optativas

Siguiente encabezado Indica el tipo de contenido de datos que transporta el paquete,
lo que permite que la capa de red pase los datos al protocolo de capa superior

correspondiente.

Limite de saltos, este valor disminuye en un punto, cada vez que el paquete es
procesado por un router. Cuando el contador llega a 0, el paquete se descarta y se reenvia

un mensaje de ICMPV6 al host emisor en el que se indica que el paquete no llegd a destino.

Direccion de origen: este campo de 128 bits identifica la direccion IPv6 del host

emisor.

Direccion de destino: este campo de 128 bits identifica la direccion IPv6 del host

receptor (Cisco Networking Academy, 2015).

2.2.4.4 Capa transporte

El protocolo de transporte proporciona un servicio de transferencia de datos extremo
a extremo. Los protocolos de la capa transporte pueden ser orientado a conexion como es

TCP, o0 no orientado a conexién como es UDP (Stallings., 2004, p. 566).

La capa de transporte permite la segmentacion de datos y proporciona el control
necesario para rearmar estos segmentos en los distintos streams de comunicacion.
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Funcion de Capa Transporte

TCP esta disefiado para proporcionar una comunicacion segura entre pares de procesos

a través de una gran variedad de redes interconectadas.

En la capa de transporte, cada conjunto de datos particular que fluye entre una
aplicacion de origen y una de destino se conoce como conversacion. Un host puede tener
varias aplicaciones que se comunican a traves de la red de forma simultanea. Cada una
de estas aplicaciones se comunica con una 0 méas aplicaciones en uno 0 méas hosts remotos

(Cisco Networking Academy, 2015).

IP utiliza estos protocolos de transporte para habilitar la comunicacién y la transferencia

de datos entre los hosts.

Algunos ejemplos que proporciona cada una de las capas del modelo de referencia

TCP/IP se muestra en la figura 25.

SMTP
Aplicacién FTP HTT fcomeo DNS TFTP
W) electronico)
Transporte TCR upr
IP
Internet
LAM WAN
Acceso a la red conexiones de conexiones de
firewall firewall

Figura 25. Transporte de Datos.

Fuente: Cisco Networking Academy: Protocolos de la capa transporte.
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TCP

TCP se considera un protocolo de transporte confiable, lo que significa que incluye
procesos para garantizar la entrega confiable entre aplicaciones mediante el uso de

entrega con acuse de recibo.

Las tres operaciones basicas de confiabilidad son las siguientes:

e Seguimiento de segmentos de datos transmitidos
e Acuse de recibo de datos

e Retransmision de cualquier dato sin acuse de recibo

Estos procesos de confiabilidad generan una sobrecarga adicional en los recursos de
la red debido a los procesos de acuse de recibo, rastreo y retransmision. Para admitir
estos procesos de confiabilidad, se intercambian mas datos de control entre los hosts
emisores y receptores. Esta informacidn de control esta incluida en un encabezado TCP

(Cisco Networking Academy, 2015).

Servicios TCP

Los servicios de confiabilidad y la forma en que realizan el seguimiento de las

comunicaciones que implementa TCP son:

1. El establecimiento de una sesion garantiza que la aplicacion esta lista para
recibir los datos

2. Laentrega confiable implica el reenvié de segmentos perdidos para que se
reciban los datos en forma completa.

3. Laentrega en el mismo orden garantiza que los segmentos se entreguen en el

orden correcto
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4. El control de flujo administra la entrega de datos si se observa congestion en el

host.
Formato de la cabecera TCP

El formato de la cabecera TCP se muestra en la Figura 26.

16
SR T R R

Puerto arigen

MOmer: de secuancia

i
E" Mdmero de confirmacidn
=]
T

U ufaTelrR[=TF

Frete® | Resenado |R|cls|s|v| ventana
. clklnlTin
Suma de comprofacitn Puniere urgente

Opcianes + reflanc

Figura 26. Cabecera TCP.

Fuente Modificado de Stallings, W. Comunicaciones y redes de computadores: Formato de la Cabecera TCP
(p. 701).

Puerto origen.- Usuario TCP origen.

Puerto destino.- Usuario TCP destino.

Numero de secuencia.- Se utiliza para rearmar datos.

Numero de confirmacion.- Indica si se recibieron los datos.

Longitud de la cabecera.- Indica la longitud del encabezado del segmento TCP.
Reservado.- Campo reservado para un uso futuro.

Indicadores.- Indican el propdsito y la funcion del segmento TCP.

URG.- el campo puntero urgente es valido
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ACK.- el campo de confirmacion es valido.

PSH.- funcion de carga.

RST: puesta a cero de la conexion.

SYN.- sincronizar los niUmeros de secuencia

FIN.- el emisor no tiene mas datos.

Suma de verificacion.- se utiliza para la verificacion de errores en el encabezado y los

datos del segmento.

Puntero Urgente.- indica si la informacidn es urgente.

Opciones.- si esta presente, solamente se define una opcién, que especifica el tamafio

méaximo del segmento que sera aceptado.

(Tanenbaum & Wetherall, 2012, pag. 478), (Stallings, 2004, pag. 700) y (Cisco

Networking Academy, 2015).

Formato de la cabecera UDP

El formato de la cabecera UDP se muestra en la Figura 27.

Bit: D

Puearto origen

16 31

Puerto desting

Lofgitud

8 Bytes

Suma de comprobacion

Figura 27. Cabecera UDP.

Fuente Modificado de Stallings, W. Comunicaciones y redes de computadores: Formato de la Cabecera UDP

Puerto origen.- Usuario UDP origen

Puerto destino.- Usuario UDP destino

(p. 717).
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Longitud.- Incluye el encabezado de 8 bytes y los datos

Suma de comprobacion.- es opcional y se almacena como 0 si no se calcula.

(Stallings, 2004, p. 717) y (Cisco Networking Academy, 2015)

Establecimientos de la conexion

En TCP las conexiones se establecen usando el saludo de tres vias. Ver Figura 28.

Hast 1 Haost 2

'?‘r'N I?FD x |

T Ien'q:u:-

Figura 28. Establecimientos de una conexién TCP.

Fuente Modificado de Tanembaum, A. Redes de computadores: Establecimiento de una conexion TCP (p.
481).

El cliente de origen solicita una sesion de comunicacion con el servidor.

El servidor acusa recibo de la sesion de comunicacion de cliente y solicita una sesion de

comunicacion de servidor a cliente

El cliente de origen acusa recibo de sesidén de comunicacion de servidor a cliente (Cisco

Networking Academy, 2015).
2.2.4.4 Capa aplicacion

Los protocolos de capa de aplicacion son utilizados tanto por los dispositivos de origen
como de destino durante una sesion de comunicacion. Algunos de los protocolos TCP/IP

son:
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HTPy HTTPS

Cuando se escribe una direccién Web o un localizador uniforme de recursos (URL) en
un explorador Web, el explorador establece una conexion con el servicio Web que se

ejecuta en el servidor mediante el protocolo HTTP (Cisco Networking Academy, 2015) .

Para acceder al contenido, los clientes Web establecen conexiones al servidor y
solicitan los recursos deseados. El servidor responde con el recurso y, al recibirlo, el
explorador interpreta los datos y los presenta al usuario (Cisco Networking Academy,

2015).

El HTTPS puede utilizar autenticacion y encriptacion para asegurar los datos mientras
viajan entre el cliente y el servidor. HTTPS especifica reglas adicionales para pasar datos
entre la capa de aplicacion y la capa de transporte. El protocolo HTTPS utiliza el mismo
proceso de solicitud del cliente-respuesta del servidor que HTTP, pero el stream de datos
se encripta con capa de sockets seguros (SSL) antes de transportarse a traves de la red

(Cisco Networking Academy, 2015).

Sistema de nombres de Dominio (DNS)

En las redes de datos, los dispositivos se etiquetan con direcciones IP numéricas, los
nombres de dominio se crearon para convertir las direcciones numéricas en un nombre
facil de recordar y reconocible. El servidor DNS relaciona el nombre de dominio con la

direccion numérica

Entre otros protocolos mas utilizados estan:

DHCP.- Se utiliza para asignar direcciones en forma dindmica a las estaciones cliente
durante el inicio. Permite que las direcciones se vuelvan a utilizar cuando ya no se

necesitan.

39



SMTP.- Permite que los clientes envien correos electronicos a un servidor de correo.

Ademas que los servidores envien correos electronicos a otros servidores.

FTP.- permite transferir archivos hacia y desde otro host a través de una red.

2.3 Jerarquia de Redes

Antes de empezar a implementar una red es necesario preguntarse de que tamario va a
ser esta red, porque de acuerdo a esto se van a determinar los requerimientos y las posibles
soluciones. Sus necesidades son totalmente diferentes, y lo que hace su diferencia es el

namero de dispositivos es por ello se las clasificara de la siguiente forma:
Red Pequefia.- provee servicio hasta 200 dispositivos.
Red Mediana.- provee servicios desde 200 a 1000 dispositivos
Red Grande.- provee servicio a mas de 1000 dispositivos.

Para el disefio de la red se deben tomar en cuenta varios factores entre ellos que sea

jerarquica esto permite facilitar el disefio de nuestra red (Vallejo, 2014).

El disefio jerarquico de una red contempla tres diferentes capas, como se muestra en

la Figura 29.
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< Internet Internet ,

Capa nicleo

Capa de distribucion

Capa de acceso

Figura 29.. Jerarquia de Redes.

Fuente: Modificado de Cisco Networking Academy: Jerarquia en las redes conmutadas sin fronteras).

2.3.1 Capa de acceso

Es la capa que nos brinda conectividad a los usuarios finales, tipicamente esta

conformado solo por switch’s de acceso

Dentro del modelo jerarquico en la capa de acceso no se permite conectar entre
switch’s de acceso. Los switch’s de capa de acceso se conectan a los switch’s de capa de
distribucion, que implementan tecnologias de base de red como el enrutamiento, la

calidad de servicio y la seguridad (Vallejo, 2014).
2.3.1.1 Seguridad se puertos

La seguridad de puerto limita la cantidad de direcciones MAC? vélidas permitidas en
el puerto. Se permite el acceso a las direcciones MAC de los dispositivos legitimos,

mientras que otras direcciones MAC se rechazan (Cisco Networking Academy, 2015).

22 MAC: Media Access Control Identificador que poseen las tarjetas o dispositivos de red, este
identificador es Unico a nivel mundial.
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La seguridad de puertos se puede configurar para permitir una o mas direcciones
MAC. Si la cantidad de direcciones MAC permitidas en el puerto se limita a una, solo el

dispositivo con esa direccion MAC especifica puede conectarse correctamente al puerto.

2.3.2 Capa de distribucion

Esta capa sirve para conectar la capa de acceso a la capa de nucleo. Se puntualiza los

enlaces redundantes para distribuir la informacion del nivel de acceso.

Esta capa define politicas basadas en filtros de seguridad a nivel de servicios,
enrutamiento entre VLAN's, balanceo de cargas, sumarizaciones de subredes ya que esta

capa no necesita saber a detalle de cada una de las subredes (Vallejo, 2014).

2.3.2.1 VLAN

El rendimiento de la red es un factor importante en la productividad de una
organizacion. Una de las tecnologias que contribuyen a mejorar el rendimiento de la red
es la division de los grandes dominios de difusion en dominios méas pequefios (Cisco

Networking Academy, 2015).

Se puede crear diferentes LAN’s virtuales (VLAN) en un switch administrable. Una
VLAN se clasifica como una LAN independiente incluso cuando comparten la misma

estructura.

Definicion de VLAN

Una LAN virtual se puede definir como una subred que se basa en conexiones logicas
en lugar de conexiones fisicas, permiten que el administrador divida las redes en
segmentos segun las funciones de cada usuario sin tener en cuenta la ubicacion fisica del

dispositivo. Ver Figura 30.
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Figura 30. Definicion de tipos de VLAN.

Beneficios de VLAN

Se puede mejorar la seguridad ya que permite separar los grupos con datos mas

sensibles del resto evitando violaciones de informacion confidencial.
Se puede reducir los costos haciendo un uso eficaz de enlaces y de ancho de banda.

Se mejora el rendimiento ya que la informacion se maneja por medio de dominios de

difusion especificos y reduciendo el trafico innecesario.
La seguridad de la red y las politicas se pueden asignar a grupos definidos.
VLAN de datos

Nos permite transportar datos generados especificamente por los usuarios de la red. Se

usan para dividir la red.
VLAN predeterminada

Cuando un switch es encendido todos los puertos forman parte de la VLAN

predeterminada. Es una VLAN por default que esté presente en el equipo.
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VLAN nativa

Se utiliza para clasificar las tramas no etiquetadas, el puerto de enlace troncal 802.1Q

coloca el trafico sin etiquetar en la VLAN nativa.

VLAN de administracion

Es configurada para acceder a las capacidades de administracion de un switch para ello
es necesario asignar una direccion IP y una mascara de subred para poder gestionar el

dispositivo.

VLAN de voz

Es configurado para admitir tréfico de voz sobre IP. El trafico de voz en una red es

primordial requiere como tal un ancho de banda garantizada.

Enlaces troncales

Tiene la capacidad de enviar tramas, pertenecientes a diferentes VLAN's, a traves de
los switch’s; de modo que los dispositivos que estan en la misma VLAN pero conectados

a distintos switch’s se puedan comunicar. Ver Figura 31.

Cuerpo docente
VLAMN 10 -
172.47.10.21

Cuerpo docente
VLAN 10:
172.17.10.24

Estudiante Estudiante
VLAMN 20 - VLAM 20 -
172.17.20.22 1T2A7.20.25
Invitado Enlaces troncales de WLAN Invitado
VLAN 30 - configurados para admitir las VLAN 30 -
172.17.30.23 WLAM: 10, 20, 30y 98, 172.47.30.26

Figura 31. Enlaces troncales.

Fuente Modificado de Cisco Networking Academy: Enlaces troncales de la VLAN.
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IEEE 802.1Q

El estandar IEEE 802.1Q fue un proyecto del grupo de trabajo 802 de la IEEE (Institute
of Electrical and Electronics Engineers, Instituto de Ingenieros Eléctricos y Electronicos)
para desarrollar un mecanismo que permita a maultiples redes compartir de forma
transparente el mismo medio fisico, sin problemas de interferencia entre ellas (Arévalo

Galarraga & Vaca Tello, 2010; Laurencio, Gomez, Felipe, & Diaz).

2.3.2.2 Seguridad en la comunicacién

La informacién es el bien mas preciado de una organizacion, por tal motivo se ha
convertido en uno de los principales desafios, para los administradores de sistemas
informaticos, en brindar una respuesta adecuada a posibles problemas de seguridad; es
por ello que uno de los mecanismos mas utilizados para filtrar paquetes maliciosos son

los denominados Firewalls.
Firewall

Un firewall es una entidad confiable que se asienta para separar areas sensibles dentro
de una red de computadoras. El cortafuegos (firewall) se configura con un conjunto de
reglas que dependen de las politicas de seguridad de la organizacién, que determinan a
que trafico de red se le permitird pasar y cual serd blogueado o rechazado (Esparza

Morocho, 2013; Mazzari & Monsalve Arteaga, 1998).

El esquema del funcionamiento de un Firewall se muestra en la Figura 32.
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Figura 32. Esquema de un Firewall.

Fuente: Esparza J. Implementacion de un Firewall sobre plataforma Linux en la empresa de contabilidad
Armas & Asociados. Concepto de Firewall (p.59).

Firewalls de software

Un firewall de software es una aplicacion que puede estar integrada en el mismo
sistema operativo (Iptables) o puede instalarse independientemente, son facilmente

escalables ya que se pueden integrar proxies (Ferrer Berbegal, 2006).
Firewall Fisicos

Un firewall fisico es un hardware especifico con un sistema operativo que filtra el
trafico TCP/UDP/ICMP/../IP y decide si un paquete pasa, se modifica o se descarta. A
diferencia de los firewalls de Software estos suelen estar ya pre-configurados para su

implementacién (Ferrer Berbegal, 2006; Izura, 2003).
Arquitecturas de Firewalls

En este apartado se describen las diferentes caracteristicas de funcionamiento de los

Firewalls
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Arquitectura Dual-Homed Host

Se construye en base a una computadora que tiene al menos dos interfaces de red. Esta
arquitectura podria actuar como un encaminador entre las redes de estas interfaces de red
que posee, encaminando paquetes IP? de una red a otra. Sin embargo, para aplicar esta
arquitectura de cortafuegos es necesario desactivar esta funcion de encaminamiento. Asi,
paquetes IP de una red (por ejemplo, la red interna). Los sistemas dentro de cortafuegos
pueden comunicarse con el anfitrion dual-homed, pero estos sistemas no pueden
comunicarse directamente entre si. El trafico IP entre ellos es completamente Bloqueado

(Cuauhtémoc, 2009).

La arquitectura dual-hommed se coloca entre Internet y la red interna

Red
Externa

Red

——— Bastiéon

Figura 33. Arquitectura Dual-homed Host.

Fuente: Tejeda C. Estudio, disefio e implementacion de un Firewall. Dual-Homed Host (p.22).

Esta arquitectura puede proporcionar un gran nivel de control. Si no esta permitiendo
que los paquetes IP puedan ir entre las redes externas e internas, puede estar seguro de
que cualquier paquete de la red interna que tenga un origen externo es evidencia de algun

tipo de problema de seguridad (Cuauhtémoc, 2009).

2 |P: Protocolo internet; permite el desarrollo y transporte de paquetes de datos.
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La Gnica manera que tienen la red interna de conectase con el exterior es a través de
servicios proxy localizados en el firewall, y a través de este servir de conexion. Por otra
parte, el hecho de que haya un Proxy existira una aplicacion de software que permitira un
amplio nimero de procesos de carga y de control de acceso, lo que obliga un filtrado
mucho mas elaborado y consecuentemente un mayor tiempo de carga ((Ferrer Berbegal,

2006; TEJEDA, 2002).

Arquitectura Screened Host

Este tipo de arquitectura permite filtrar por direcciones origen y destino, por protocolo

0 por puertos origen y destino; es decir pardmetros TCP/IP(Ferrer Berbegal, 2006).

Screened Host combina un router con un host bastion donde el principal nivel de
seguridad proviene del filtrado de paquetes, es decir el routes es la primera y mas
importante linea de defensa. En la maquina bastion se ejecutan los proxies de las
aplicaciones, mientras que el router se encarga de filtrar los paquetes que se puedan
considerar peligrosos para la seguridad de la red interna, permitiendo Gnicamente la
comunicacion con un namero reducido de servicios(Ferrer Berbegal, 2006). Ver Figura

34.
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Figura 34. Arquitectura Screened Host.

Fuente: Ferrer M. Firewalls software: Estudio, Instalacién, configuracion de escenarios y comparativa.
Screened Host (p.21).

Arquitectura DMZ

Dependiendo de las necesidades de cada red, puede ponerse uno o mas firewalls para
establecer distintos perimetros de seguridad en torno a un sistema. Es frecuente también
que se necesite exponer algun servidor a internet (como es el caso de un servidor web, un
servidor de correo, entre otros), y en esos casos obviamente en principio se debe aceptar
cualquier conexién a ellos. Lo que se recomienda en esa situacion es situar ese servidor
en lugar aparte de la red, el que se denomina DMZ?* o zona desmilitarizada. El firewall

tiene entonces tres entradas(lzura, 2003). Ver Figura 35.

24 DMZ: Zona desmilitarizada o red perimetral; es una zona segura que se ubica entre la red interna de
una organizacién y una red externa
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Figura 35. Arquitectura DMZ.

Fuente: Izura X. IPTABLES Manual Practico: Estudio, Instalacion. Qué es un Firewall.

Sea el tipo de firewall que sea, generalmente no tendra mas que un conjunto de reglas en

las que se examina el origen y destino de los paquetes del protocolo TCP/IP.

Politicas de seguridad

Es importante la implementacion de la politica de seguridad, pues en ella se establecen
las reglas basicas a través de las cuales los usuarios se guiaran para utilizar la red de una
manera Optima. Definir politicas de seguridad de una red significa desarrollar
procedimientos y planes que protejan a los recursos de la red contra pérdidas y dafios

(Mazzari & Monsalve Arteaga, 1998).

Las politicas de seguridad de la red que se implementen deben ser de tal manera que
no impidan el buen funcionamiento de la organizacién. Si las politicas de seguridad no
permiten que los usuarios ejecuten sus tareas efectivamente, los usuarios empezaran a
buscar maneras de violar las seguridades; para esto es necesario distinguir que tipos de
usuarios van a tener acceso a los recursos, y cual es el comportamiento adecuado de los

usuarios frente a los recursos (Mazzari & Monsalve Arteaga, 1998).

Hay dos politicas basicas en la configuracion de un firewall:
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Politica restrictiva

Esta politica, deniega todo el trafico excepto el que esta explicitamente permitido. El
firewall obstruye todo el trafico y hay que habilitar expresamente el trafico de los

servicios que se necesiten (Arévalo Galarraga & Vaca Tello, 2010).

Politica permisiva

Mediante esta politica, se permite todo el trafico excepto el que este explicitamente
denegado. Cada servicio potencialmente peligroso necesitara ser aislado basicamente
caso por caso, mientras que el resto del trafico no sera filtrado (Arévalo Galarraga & Vaca

Tello, 2010).

2.3.2.3 Proxy

Un proxy permite a otros equipos conectarse a una red de forma indirecta a través de
él. Cuando un equipo de la red desea acceder a una informacién o recurso, es realmente
el proxy quien realiza la comunicacion y a continuacion traslada el resultado al equipo

inicial(Arévalo Galarraga & Vaca Tello, 2010).
Definicion

Un proxy es una aplicacion que brinda servicios especializados que se ejecutan en un
host con el proposito de enlazar directamente a los clientes internos de una red con los
host externos (internet). Este tipo de servidores se colocan entre un cliente interno y un

servidor externo. En vez de conectarse directamente uno al otro, cada uno se conecta a

través del proxy (Mazzari & Monsalve Arteaga, 1998).
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Funcionamiento

El cliente realiza una peticidn de un recurso de internet, cuando este desea acceder a
dicha informacién, es el proxy quien realiza la comunicacion y traslada el resultado al

equipo originario.

Los Proxys pueden filtrar el contenido de las paginas Web servidas y bloquear

contenido ofensivo.

En la mayoria de los casos se afiade la funcionalidad adicional de mantener los

resultados obtenidos en una memoria caché que permite acelerar consultas coincidentes.

Cuando el proxy caché recibe la peticion, busca la URL resultante en su caché local.
Si la encuentra, contrasta la fecha y hora de la version de la pagina demanda con el
servidor remoto. Si la pagina no ha cambiado desde que se cargd en caché la devuelve
inmediatamente, ahorrandose de esta manera mucho trafico pues soélo intercambia un
paquete para comprobar la version. Si la version es antigua o simplemente no se encuentra
en la caché, lo captura del servidor remoto, lo devuelve al que lo pidi6 y guarda o actualiza

una copia en su caché para futuras peticiones (Lois, 2015).

En la Figura 36 se detalla el funcionamiento de un proxy en una red de datos.
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Figura 36. Funcionamiento de un servidor proxy.

Fuente: (Arévalo Galarraga & Vaca Tello, 2010). Analisis, disefio e implementacion de un software prototipo
de firewall y servidor proxy multiplataforma con tecnologia Java. Funcionamiento de un proxy. (p.63).

Ventajas

e Control: para limitar y restringir los derechos de los usuarios, y dar permisos solo
al proxy.

e Control: para limitar y restringir los derechos de los usuarios, y dar permisos solo
al proxy.

e Ahorro: Solo el proxy realizara el control de la red.

e Velocidad: Si varios clientes van a pedir el mismo recurso, el proxy, por medio
del caché proporcionara una respuesta inmediata, porque guarda en memoria las

peticiones que fueron solicitadas en un principio.
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e Filtrado: El proxy puede negarse a responder algunas peticiones si detecta que
estan prohibidas.

e Anonimato: Si todos los usuarios se identifican como uno sélo, es dificil que el
recurso accedido pueda diferenciarlos(Arévalo Galarraga & Vaca Tello, 2010).

e Anonimato: Si todos los usuarios se identifican como uno solo, es dificil que el

recurso accedido pueda diferenciarlos.
Desventajas

e Abuso: Al estar dispuesto a recibir peticiones de muchos usuarios y responderlas,
es posible que haga algun trabajo que no corresponda. Por tanto, ha de controlar
quien tiene acceso y quien no a sus Servicios.

e Carga: Un proxy ha de hacer el trabajo de muchos usuarios.

e Intromisidn: Es un paso mas entre origen y destino, y algunos usuarios pueden
no querer pasar por el proxy.

e Incoherencia: Si hace de caché, es posible que se equivoque y dé una respuesta
antigua cuando hay una mas reciente en el recurso de destino(Arévalo Galarraga
& Vaca Tello, 2010).

e Incoherencia: Si hace de caché, es posible que se equivoque y dé una respuesta

antigua cuando hay una mas reciente en el recurso de destino.
Tipos de Proxy
Se detallaran tres tipos de proxy: Web Proxy Cache, Proxy Inverso, Proxy Transparente.
Web Proxy Cache

Se dice que un servidor esta actuado como Web Proxy cache cuando almacena en su
disco duro las paginas Web descargadas de forma que, en proximas consultas, pueda

acceder a ellas de forma muy rapida. De esta forma se optimiza el canal de acceso a
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Internet de la organizacidn del usuario en momentos de ocupacion importante de la linea

(Rosalba Ximena & Veronica Marcela, 2008).
Este tipo de proxy se suele utilizar en los siguientes entornos:

o Cuando por motivos de seguridad, no deseas permitir acceso libre a Internet a los
usuarios pero se desea proporcionarles acceso a la Web, se les proporciona a
través del Proxy.

o Cuando se desea optimizar el ancho de banda y acelerar la navegacion para los
usuarios por ejemplo, una oficina con muchos trabajadores que sueles visitar

frecuentemente las mismas paginas.

Servidor
Remoto

4

Proxy

Figura 37. Web Proxy Cache.

Fuente:(Rosalba Ximena & Veronica Marcela, 2008). Desarrollo y pruebas de Servidores de Firewall y Proxy
en Linux Red Hat Enterprise 4.0 mediante maquinas virtuales. Web Proxy Cache. (p.16).

Proxy Inverso

Un Proxy inverso (o reverse Proxy) es aquel que se sitlia cerca de uno o mas servidores
Web, de forma que es el Proxy quien recibe las peticiones de los clientes, las reenvia a
los servidores Web Remotos y actualiza una copia en su cache para futuras peticiones.

(Rosalba Ximena & Veronica Marcela, 2008).
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Este tipo de Proxy se suele usar en algunos de estos entornos:

o Para afadir seguridad a los servidores Web, en ningin momento se accede
directamente a ellos sino al Proxy.

o Para balancear la carga de los servidores: el servidor Proxy es el encargado de
enviar las peticiones a aquellos a servidores que estén mas descargados.

o Para descargar a los servidores Web de contenido estatico como iméagenes o
documentos.

o En caso de sitios Web seguros se puede dejar al Proxy que haga el encriptado

de los datos y descargar asi a los servidores Web.
Proxy Transparente

Es posible usar un Proxy para aplicar politicas de control de acceso a Internet.
Normalmente esa configuracion no es transparente: es necesario modificar el cliente para
que use el Proxy al acceder a Internet, de forma que es posible que un usuario modifique

esa configuracion(Rosalba Ximena & Verdnica Marcela, 2008).

Una configuracién de Proxy transparente hace que no sea necesaria modificacion
alguna en las maquinas clientes, eliminando el riesgo de que un usuario modifique dicha
configuracién a su antojo. El uso de un Proxy transparente combina un servidor Proxy
con NAT?, de forma que todas las conexiones son encaminadas a través del Proxy sin la

intervencion de la maquina cliente(Rosalba Ximena & Verdnica Marcela, 2008).
Squid

Squid es un Servidor Proxy de alto desempefio que se ha venido desarrollando desde

hace varios afios y es hoy en dia un muy popular y ampliamente utilizado entre los

25 NAT: traduccion de direcciones de red; mecanismo utilizado por routers IP para intercambiar paquetes
entre dos redes que asignan mutuamente direcciones incompatibles.
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sistemas operativos como GNU/Linux. Es muy confiable, robusto y versatil y se
distribuye bajo los términos de la Licencia Publica General GNU (GNU/GPL)(Cholanco

& Anibal, 2009).

Squid puede funcionar como Servidor Intermediario (Proxy) y caché de contenido de
Red para protocolos HTTP, FTP?, Proxy transparente y otras muchas mas, como
filtracion de contenido y control de acceso por IP y por usuario (Cholanco & Anibal,

2009).

Al iniciar Squid da origen a un numero configurable de procesos de busqueda en
servidores DNS, cada uno de los cuales realiza una busqueda Unica en servidores DNS,
reduciendo la cantidad de tiempo de espera para las busquedas en servidores DNS

(Cholanco & Anibal, 2009).

El servidor proxy Squid guarda los datos cacheados en la memoria RAM, realiza caché
de consultas DNS, y no guarda en cache las peticiones que son rechazadas. Es decir Squid
es un servidor proxy que permite utilizar una sola conexion a Internet. El servidor proxy
ademas almacena en el disco duro las paginas mas visitadas desde las estaciones, de tal
manera que se realiza un ahorro significativo del ancho de banda del enlace del centro de
acceso cuando se solicita la pagina nuevamente desde la misma u otra estacion. Squid
verifica si la pagina ha cambiado, y de ser asi, vuelve a almacenarla localmente (Cholanco

& Anibal, 2009).
Analizador SARG

Uno de los mecanismos que permita revisar que las acciones se estén llevando de

acuerdo con las politicas establecidas, es la supervision de la informacion registrada en

26 FTP: Protocolo de Transferencia de Archivos; protocolo de red para la transferencia de archivos entre
sistemas conectados a una red TCP.
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los servidores proxy, utilizando un analizador de registros permitiendo generar un
conjunto de reportes sobre la navegacion de los usuarios en la red. El andlisis correcto de
los registros puede brindar una vision clara de las actividades realizadas durante la

navegacion (Santana, Barredo, Pavon, Bonachea, & Oduardo).

2.4 Plataforma Linux

2.4.1 Software libre

Software libre es la denominacion del software que respeta la libertad de los usuarios
sobre su producto adquirido y, por tanto, una vez obtenido puede ser usado, copiado,

estudiado, modificado y redistribuido libremente (Cholanco & Anibal, 2009).

El software libre suele estar disponible gratuitamente, o al predio de coste de la
distribucion a través de otros medios; sin embargo no es obligatoria que sea asi, por lo
tanto no hay que asociar software libre a software gratuito, ya que, conservando su

caracter de libre, puede ser distribuido comercialmente (Cholanco & Anibal, 2009).

2.4.2 Razones para utilizar Gnu/Linux

Una de las principales razones para utilizar Linux es que es que no son necesarias
licencias. Linux mantiene la marca registrada Linux, el kernel de Linux se distribuye bajo
la licencia GPL, esto significa que se puede obtener y modificar el codigo

fuente(Cholanco & Anibal, 2009).

Multitarea: La palabra multitarea describe la habilidad de ejecutar varios programas al
mismo tiempo. Linux utiliza la llamada multitarea preventiva, la cual asegura que todos

los programas que se estan utilizando en un momento dado serén ejecutados, siendo el

58



sistema operativo el encargado de ceder tiempo de microprocesador a cada programa

mediante el scheduler?” (TEJEDA, 2002).

Incluidas en el nucleo se tiene una gran cantidad de protocolos de red como por
ejemplo: TCP/IP tanto IPversion 4 como IPversion6. Appletalk compatible con redes,

entre otros (TEJEDA, 2002).

Dispone de servidores para protocolos HTTP, SMTP%, NFS?°, SMB® entre otros

muchos (TEJEDA, 2002).

Aunque la mejor virtud son los miles de programas a través de Internet distribuidos

gratuitamente o con licencias de libre distribucion.

2.4 Inter VLAN en sistemas GNU/Linux

Segin GRAHAM, SHAW “Una VLAN es un tipo de red de area local que no tiene su
propia infraestructura fisica dedicada, sino que utiliza otra LAN para llevar su trafico. El
trafico se encapsula de manera que VLAN’s separadas ldgicamente puede ser

transportado por la misma LAN fisica”.

En las redes de protocolo de Internet se considera una buena préctica utilizar una
VLAN separada para cada subred IP. Las razon para hacer esto incluye evitar la necesidad

de que host deban procesar trafico de difusion procedente de otras redes.

2.4.1 Requerimientos para VLAN en GNU/Linux

27 Scheduler: Se refiere a programar procesos dentro de un periodo de tiempo constante,
independientemente del nimero de procesos se estan ejecutando en el sistema operativo

2 SMTP: protocolo para transferencia simple de correo; es un protocolo de red utilizado para el
intercambio de mensajes de correo electronico.

29 NFS: Network File System; utilizado para sistemas de archivos distribuido en un entorno de red de
computadoras de area local.

30 SMB: Server Message Block; es un protocolo de red que permite compartir archivos, impresoras, etc.
entre nodos de una red de computadoras que usan el sistema operativo Microsoft Windows
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Para configurar interfaces VLAN 802.1Q debe ejecutar un kernel con soporte VLAN
802.1Q, una forma de saber si el kernel que se estd ejecutando incluye el soporte del
protocolo 802.1Q, es necesario la busqueda de la etiqueta VLAN_8021Q en el archivo

de configuracién del kernel (Medina, J).

2.4.2 802.1Q en GNU/Linux

Linux tiene la capacidad de utilizar una interfaz Ethernet como un puerto de enlace
troncal 802.1Q, lo que le permite enviar y recibir trafico simultaneamente en maltiples
VLANSs. Esta es proporcionada por el modulo de kernel 802.1Q, que puede ser

configurado.

La mayoria de las distribuciones GNU/Linux proporcionan un mecanismo de creacién

y configuracion de interfaces virtuales, sin embargo, el método varia (Graham, S).

2.4.3 Distribuciones basadas en GNU/Linux

2.4.3.1 Debian

El Proyecto Debian es una asociacion de personas que han hecho causa comun para
crear un sistema operativo libre. Los sistemas Debian actualmente usan el nacleo de
Linux o. Linux es una pieza de software creada en un principio por Linus Torvalds y
desarrollada por miles de programadores a lo largo del mundo (Rincon De Los

Desarrolladores).

Una gran parte de las herramientas basicas que completan el sistema operativo, vienen
del proyecto GNU; de ahi los nombres: GNU/Linux. Estas herramientas también son

libres (Rincon De Los Desarrolladores).
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Debian es famoso por filosofia de estabilidad ante todo, por eso mismo, no tiene un
cronograma de lanzamiento de nuevas versiones. Estas se liberan cuando estan listas. Esto

hace que sea una de las opciones mas estables de GNU/Linux (Garron G.).

2.4.3.2 CentOS

La distribucion CentOS Linux es una plataforma estable, predecible, manejable y
reproducible derivado de las fuentes de Red Hat Enterprise Linux (RHEL). Desde marzo
de 2004, CentOS Linux ha sido una distribucion apoyada por la comunidad derivados de
fuentes proporcionadas libremente al publico por Red Hat. Como tal, CentOS Linux

aspira a ser funcionalmente compatible con Red Hat Enterprise Linux (Centos Project).

CentOS Linux es desarrollado por un pequefio pero creciente grupo de desarrolladores.
A su vez los desarrolladores principales son apoyados por una comunidad de usuarios
activa incluyendo administradores de sistemas, administradores de red, administradores,

contribuyentes de Linux, y los entusiastas de Linux de todo el mundo (Centos Project).

2.4.3.3 Tabla comparativa Debian y Centos

En la Tabla 3 se muestra una comparativa y caracteristicas de los sistemas operativos

Debian y Centos los cuales se utilizan como sistemas de distribucion y produccion
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Tabla 3: Comparacidn de Distribuciones Debian y Centos

SISTEMA DESCRIPCION TIPO uso
OPERATIVO
Centos Basado sobre Red Hat™ Gratuita Servidores
Enterprise Linux Est. trabajo
Mantenido por comunidad Produccion
Debian Mantenido por comunidad  Gratuita Multiuso
Produccion

Fuente: Modificado de Tabla comparativa de distribuciones Linux. (Duefias, 2016)

2.5 Especificaciones de los requerimientos del software basado en el estandar
ISO/IEC/IEEE 29148-2011

Para las especificacion de los requerimientos del software a implementar se pone en
consideracién la norma ISO/IEC/IEEE 29148:2011 que contiene disposiciones para los
procesos relacionados con la ingenieria de requisitos para los sistemas, que reemplaza a

la norma IEEE 830.

1. Introduccion

Se presenta la documentacion de los requerimientos de software necesarios en la
implementacién de un servidor Firewall-Proxy para la Facultad de Ingenieria en
Ciencias Aplicadas utilizando herramientas bajo la licencia de software libre

GNU/Linux.

1.1.Propdsito

El presente apartado pretende obtener los requisitos necesarios que debe cumplir

el servidor Firewall-Proxy para su correcto disefio, desarrollo e implementacion.

1.2.Ambitos del sistema

El servidor a implementar debe tener la capacidad de ejecutar politicas de
seguridad y reglas que permitan direccionar el trafico hacia el Proxy el cual procurara

gestionar contenido Web. Dicho servidor debera proporcionar una herramienta que
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permita gestionar el acceso al servicio de internet y no permita visualizar datos de la

bitcora del proxy.

1.3. Acrénimos

Proxy.- es un servidor que actia como un intermediario para solicitudes de los clientes

que buscan recursos de otros servidores.

GNU.- Movimiento y comunidad de Software y Conocimiento Libres, cuyo objetivo
es la Promocion del desarrollo colaborativo de software y conocimiento mediante el
uso de licencias libres.

Linux.- es uno de los términos empleados para referirse a la combinacion del ndcleo

o kernel libre.

1.4.Referencias

Systems and software engineering — Life cycle processes — Requirements
engineering. ISO/IEC/IEEE 29148.

Especificacion de Requisitos segun el estandar de IEEE 830.

1.5.Vision General del Documento

El documento cuenta de tres secciones: la primera parte describe el propdsito y
ambito del sistema; en la segunda seccion se menciona la descripcion general
especificando la perspectiva, caracteristicas, funciones y restricciones del sistema; la

tercera parte se mencionan los requisitos del servidor.

2. Descripcion general

En esta seccion se describen aquellos factores que intervienen en el desarrollo del

sistema. Se puntualiza en contexto los detalles que permitira definir los requisitos.

2.1.Perspectiva del Producto

El servidor permite gestionar politicas y reglas de seguridad en un segmento de

red, dependiendo de estas, se direcciona el trafico hacia el servidor Proxy el cual
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procura filtrar contenido web con el fin de liberar trafico innecesario que se transporta
por el segmento de red. EIl generador de reportes permite generar informes de los sitios

web visitado, para de esa manera tomar decisiones administrativas.

2.2.Funciones del Producto

Las funciones del servidor comprenden:
¢ Implementacion de interfaces Virtuales por cada laboratorio
e Implementacién de reglas y politicas a Firewall
e Filtrado de paquetes
e Filtrado de contenido
e Asignacion de memoria cache para contenido web
e Asignacion de Horarios para uso de Internet

e Herramienta para generacion de reportes

2.3.Caracteristicas de los Usuarios

Los usuarios estan en la capacidad de restringir acceso a Sitios web, restriccion de
acceso por horarios, configurar memoria cache para conservar el contenido solicitado,
gestionar listas y reglas de control de acceso y configurar la herramienta de reportes

utilizando la bitacora del proxy.

2.4 Restricciones

El servidor se implementara en un segmento de red de la Facultad de Ingenieria en
Ciencias aplicadas de la Universidad Técnica del Norte, para en un futuro con la
colaboracion de la direccion de desarrollo informético y tecnoldgico UTN sea
replicado en los segmentos restantes con el objetivo de liberar procesamiento de los

equipos del Data Center.
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El usuario debe poseer conocimientos basicos de redes de computadores e informatica

para poder administrar y gestionar el servidor.

2.5.Suposiciones y Dependencias

El servidor debe disponer de al menos al menos de una tarjeta de red para
implementar dicho equipo en el segmento de red.
El sistema operativo debe ser de licencia libre.
La plataforma de desarrollo debe soportar herramientas de software de Firewall-Proxy
y ser compatible con herramientas de gestion y generacion de reportes de los sitios
visitados en la web.
El Sistema operativo debe soportar configuraciones de red y protocolos sobre los

cuales se fundamenta las redes de computadoras.

2.6.Requisitos Futuros

En el futuro se puede Realizar una agregacion de enlace en la tarjeta de red para

de esa manera garantizar que todo el trafico generado no sature el enlace del servidor.

3. Requisitos Especificos

3.1.Interfaces Externas

Los usuarios pueden acceder al servidor mediante el uso de una PC mediante un
intérprete de comandos previamente configurado como SSH o por medio de una
herramienta de configuracion web denominada webmin. Con él se pueden configurar

aspectos internos del sistema operativo entre ellos el servidor Proxy.

3.2.Funciones

Funcién de configuracion de Proxy, el cual puede actuar como filtro del contenido
servido, aplicando politicas de censura de acuerdo a criterios administrativos.
Funcidn de restriccion de acceso a sitios de internet, permite hacer un uso mas

racional del ancho de banda con el que se dispone. ElI funcionamiento es
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verdaderamente simple y consiste en denegar el acceso a nhombres de dominio o
direcciones de Internet que contengan patrones en comun.

Funcién de asignacion de memoria caché, ayuda a ahorrar y aprovechar mejor los
recursos.

Funcidn de restriccion de acceso por horarios, denegar el acceso a ciertos en ciertos
horarios permite hacer un uso mas racional del ancho de banda con el que se dispone.
El funcionamiento es verdaderamente simple y consiste en denegar el acceso en
horarios y dias de la semana.

Funcidn de herramienta de reportes, permite ver con detalle la actividad de todos los

equipos y/o usuarios dentro de la red de area local, registrada en la bitdcora del proxy.

3.3.Requisitos de rendimiento

El servidor debe estar en la capacidad de receptar peticiones de todos los usuarios del

segmento de red que va a servir.

3.4.Restricciones de disefio

El servidor se implementara bajo una plataforma de caracter de software libre
GNU/Linux.
El Servidor debe tener compatibilidad y disponibilidad de paquetes de software y

actualizaciones necesarias.

3.5.Atributos del sistema

Para disponer de integridad en la manipulacion del servidor se debe contar con
mecanismos de seguridad de acceso al servidor como usuario y contrasefia para

acceder a la administracion.

2.6 CentOS 6.5
2.6.1 Requisitos de sistema
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Los sistemas GNU/Linux se pueden instalar en equipos con capacidades reducidas se

recomienda un equipo con las siguientes caracteristicas:

e Memoria RAM 2GB

e Espacio en Disco Duro 20 GB minimo
e Espacio Recomendado 40 GB

e Procesador i386, x86-64

e Una Interfaz de Red

2.6.2 Arquitectura

Centos Soporta i386, x86-64
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3. Analisis de la Situacion Actual

Este apartado contiene la informacion de la situacion actual de la red institucional de la
Universidad Técnica del Norte, se presenta la topologia Fisica y Légica de cada una de

las facultades procurando mencionar los equipos existentes en cada dependencia.

Se detalla las politicas de seguridad que estan establecidas en la institucion y se hace una
auditoria y se documenta las reglas implementadas en el Firewall de seguridad

institucional.

En la parte final se resume el plan de accidn ante una eventual violacion de las politicas

de seguridad.

A continuacion se presenta las consideraciones mas relevantes que sirven como
antecedentes para un analisis previo al disefio y puntualizacién de Politicas y reglas para

el Firewall-Proxy.

3.1 Topologia fisica

Esta topologia detalla la disposicion fisica donde se encuentran los equipos de red
existentes como se muestra en la Figura 38. Hace mencién elementos de hardware

conectados entre si.

3.2 Topologia logica

La topologia logica indica como se comunican los equipos dentro de la red
universitaria, Figura 39. Indica la forma como los datos son transportados por las lineas
de comunicacion. La distribucion de VLAN’s de la Universidad Técnica del Norte se

muestra en la Tabla 4.
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3.3 Topologia fisica y equipos existentes

La Universidad técnica del norte cuenta con un cuarto de telecomunicaciones ubicado
en la planta central, desde alli se interconectan las diferentes facultades por medio de

enlaces directos de fibra optica.

Es necesario mencionar que la universidad cuenta con instalaciones académicas
alejadas de la casona universitaria: granja experimental, colegio universitario, antiguo
hospital San Vicente de Paul, estas se comunica por medio de enlaces de radio, para de

esta manera acceder a los servicios disponibles en la red universitaria
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Figura 38. Diagrama Fisico UTN

Fuente: Direccién de Desarrollo Tecnolégico e Informatico-UTN
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Tabla 4: Distribucion de VLANs UTN

Ne DESCRIPCION VLAN DIRECCION MASCARA DE GATEWAY
IP SUBRED

1 EQUIPOS-ACTIVOS X 172.16.X.X 255.255.255.0 172.16.X.X
2 DMZ X 10.24.X.X 255.255.255.0 10.24.X.X

3 NAT-INTERNO-DMZ X 172.16.X.X 255.255.255.0 172.16.X.X
4  EQUIPOS-ACTIVOS-WIRELESS X 172.16.X.X 255.255.255.0 172.16.X.X
5 CCTv X 172.16.X.X 255.255.255.0 172.16.X.X
6  RELOJES-BIOMETRICOS X 172.16.X.X 255.255.255.0 172.16.X.X
7  TELEFONIA-IP-ELASTIX X 172.16.X.X 255.255.254.0 172.16.X.X
8  TELEFONIA-IP-CISCO X 172.16.X.X 255.255.254.0 172.16.X.X
9  AUTORIDADES X 172.16.X.X 255.255.255.0 172.16.X.X
10 DDTI X 172.16.X.X 255.255.255.0 172.16.X.X
11 FINANCIERO X 172.16.X.X 255.255.255.0 172.16.X.X
12 COMUNICACION-ORGANIZACIONAL X 172.16.X.X 255.255.255.0 172.16.X.X
13 ADMINISTRATIVOS X 172.16.X.X 255.255.255.0 172.16.X.X
14 ADQUISICIONES X 172.16.X.X 255.255.255.0 172.16.X.X
15 U-EMPRENDE X 172.16.X.X 255.255.255.0 172.16.X.X
16 AGUSTIN-CUEVA X 172.16.X.X 255.255.255.0 172.16.X.X
17 BIENESTAR-DOCENTES X 172.16.X.X 255.255.255.0 172.16.X.X
18 BIENESTAR-ADMINISTRATIVOS X 172.16.X.X 255.255.255.0 172.16.X.X
19 PROYECTO-INDIA X 172.16.X.X 255.255.255.0 172.16.X.X
20 NATIVA

21 FICA-LABORATORIOS X 172.17.X.X 255.255.254.0 172.17.X.X
22 FICA-WIRELESS X 172.17.X.X 255.255.255.0 172.17.X.X
23  FICA-ADMINISTRATIVOS X 172.16.X.X 255.255.255.0 172.16.X.X
24  FICAYA-LABORATORIOS X 172.17.X.X 255.255.254.0 172.17.X.X
25 FICAYA-ADMINISTRATIVOS X 172.16.X.X 255.255.255.0 172.16.X.X
26 FECYT-LABORATORIOS X 172.17.X.X 255.255.254.0 172.17.X.X
27 FECYT-ADMINISTRATIVOS X 172.16.X.X 255.255.255.0 172.16.X.X
28 FACAE-LABORATORIOS X 172.17.X.X 255.255.254.0 172.17.X.X
29 FACAE-ADMINISTRATIVOS X 172.16.X.X 255.255.255.0 172.16.X.X
30 FCCSS-LABORATORIOS X 172.17.X.X 255.255.254.0 172.17.X.X
31 FCCSS-ADMINISTRATIVOS X 172.16.X.X 255.255.255.0 172.16.X.X
32 POSTGRADOS-LABORATORIOS X 172.17.X.X 255.255.254.0 172.17.X.X
33 POSTGRADOS-ADMINISTRATIVOS X 172.16.X.X 255.255.255.0 172.16.X.X
34 CAI-LABORATORIOS X 172.17.X.X 255.255.254.0 172.17.X.X
35 CAI-ADMINISTRATIVOS X 172.16.X.X 255.255.255.0 172.16.X.X
36 BIBLIOTECA-LABORATORIOS X 172.17.X.X 255.255.254.0 172.17.X.X
37 BIBLIOTECA-ADMINISTRATIVOS X 172.16.X.X 255.255.255.0 172.16.X.X
38 COLEGIO-LABORATORIOS X 172.17.X.X 255.255.254.0 172.17.X.X
39 COLEGIO-ADMINISTRATIVOS X 172.16.X.X 255.255.255.0 172.16.X.X
40 WIRELESS-DOCENTES X 172.18.X.X 255.255.248.0 172.18.X.X
41 WIRELESS-ADMINISTRATIVOS X 172.19.X.X 255.255.255.0 172.19.X.X
42 EDUROAM X 172.20.X.X 255.255.248.0 172.20.X.X
43 WIRELESS-EVENTOS1 X 172.21.X.X 255.255.248.0 172.21.X.X
44  WIRELESS-EVENTOS2 X 172.22.X.X 255.255.248.0 172.22.X.X
45 WIRELESS-ESTUDIANTES X 172.23.1X.X 255.255.248.0 172.23.1X.X
46 COPIADORA X 172.24 X.X 255.255.255.0 172.24 X.X
47 BANCO-PACIFICO X 192.168.X.X 255.255.255.0 192.168.X.X

Fuente: Direccion de Desarrollo Tecnoldgico e Informético-UTN.

3.3.1 Fica
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La facultad cuenta con equipos distribuidos en diferentes dependencias del edificio.
La disposicion de los equipos existentes en la facultad de ingenieria en ciencias aplicadas

esta representadas en la Figura 40.

e EIl Data Center FICA se encuentra ubicado en la planta baja del edificio, como se
muestra en la Figura 41.

e EIl Laboratorio 1 se encuentra situado en la primera planta del edificio, como se
muestra en la Figura 42.

e El Laboratorio 2 se encuentra ubicado en la primera planta del edificio, como se
muestra en la Figura 42.

El Laboratorio 3 se encuentra ubicado en la primera planta del edificio, como se
muestra en la Figura 42.

e El Laboratorio 4 se encuentran ubicado en la primera planta del edificio, como se
muestra en la Figura 42.

e El Laboratorio 5 y laboratorio 6 esta situado en la segunda planta del edificio,
como se muestra en la Figura 43.

e EIl Laboratorio 7 situado en la cuarta planta del edificio, como se muestra en la
Figura 44,

e La Sala de Investigacion se encuentra ubicado en la sala de cubiculos para
docentes, situados en la cuarta planta del edificio, como se muestra en la Figura
44,

e La Sala de Profesores-Uso Multiple se encuentra ubicado en la cuarta planta del

edificio, como se muestra en la Figura 44.
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3.3.1.1 Equipos existentes

Los equipos con los que cuenta la Facultad de ingenieria en ciencias aplicadas son los

siguientes:
e Equipos en el Data Center
En la Tabla 5 se detalla los equipos existentes en el Data Center de la FICA.

Tabla 5: Equipos de red en la FICA-Data Center

Data Center-Planta baja

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 1 Equipo de distribucién  Catalyst 4506 -E 144 16
Switch L3
2 1 Switch Catalyst 2960 48
3 1 Switch Lynksys 24
4 3 Servidores cloud
5 1 Router Mikrotik 24
1100AHx2
6 1 Switch QPCOM 1240r 24

Fuente: Direccidn de desarrollo tecnoldgico e informéatico UTN

e Equipos de red primera planta Laboratorio 1.

En la Tabla 6 se detalla los equipos de red existentes en el Laboratoriol de la FICA.

Tabla 6: Equipos de red en la FICA-Laboratorio 1

Laboratoriol-PrimeraPlanta

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 1 Switch de acceso Cisco Catalyst 48 -
2960

Fuente: Direccién de desarrollo tecnolégico e informéatico UTN

e Equipos de red primera planta Laboratorio 2.

En la Tabla 7 se detalla los equipos de red existentes en el Laboratorio2 de la FICA.
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Tabla 7: Equipos de red en la FICA-Laboratorio 2

Laboratoriol-PrimeraPlanta

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 1 Switch de acceso Cisco Catalyst 48 -
2960

Fuente: Direccidn de desarrollo tecnolégico e informatico UTN

e Equipos de red primera planta Laboratorio 3.

En la Tabla 8 se detalla los equipos de red existentes en el Laboratorio3 de la FICA.

Tabla 8: Equipos de red en la FICA-Laboratorio3

Equipos de red en la FICA-Laboratorio 3

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 1 Switch de acceso Cisco Catalyst 48 -
2960
2 1 Switch de acceso Cisco Catalyst 24 -
2960

Fuente: Direccion de desarrollo tecnoldgico e informatico UTN

e Equipos de red primera planta Laboratorio 4.

En la Tabla 9 se detalla los equipos de red existentes en el Laboratorio 4 de la FICA.

Tabla 9: Equipos de red en la FICA-Laboratorio 4

Laboratorio4-PrimeraPlanta

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 2 Switch de acceso Cisco Catalyst 48 -
2960

Fuente: Direccidn de desarrollo tecnoldgico e informéatico UTN
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Equipos de red segunda planta Laboratorio 5.

En la Tabla 10 se detalla los equipos de red existentes en el Laboratorio 5 de la FICA.

Tabla 10: Equipos de red en la FICA-Laboratorio 5

Laboratorio5-Segunda Planta

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 2 Switch de acceso 4200 24 -
3Com

Fuente: Direccion de desarrollo tecnoldgico e informatico UTN

e Equipos de red segunda planta Laboratorio 6.

En la Tabla 11 se detalla los equipos de red existentes en el Laboratorio 6 de la FICA.

Tabla 11: Equipos de red en la FICA-Laboratorio 6

Laboratorio6-Segunda Planta

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 1 Switch de acceso 4200 48 -
3Com

Fuente: Direccion de desarrollo tecnoldgico e informatico UTN

e Equipos de red cuarta planta Laboratorio 7.

En la Tabla 12 se detalla los equipos de red existentes en el Laboratorio 7 de la FICA.

Tabla 12: Equipos de red en la FICA-Laboratorio 7

Laboratorio 7-Cuarta Planta

N° Cantidad Detalle Equipo N° Puertos Rj45 N° Puertos
FO
1 2 Switch de acceso Cisco Catalyst 48 -
2960

Fuente: Direccidn de desarrollo tecnoldgico e informéatico UTN
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e Equipos de red cubiculos Docentes.

En la Tabla 13 se detalla los equipos de red existentes en los cubiculos de docentes de

la FICA.

Tabla 13: Equipos de red en la FICA- Cubiculos Docentes

Sala de Investigacion

N° Cantidad Detalle Equipo N° Puertos Rj45 N° Puertos
FO
1 1 Switch de acceso Cisco Catalyst 48 -
2960

Fuente: Direccion de desarrollo tecnoldgico e informatico UTN

e Equipos de red Sala de profesores.

En la Tabla 14 se detalla los equipos de red existentes en la sala de profesores de la

FICA.

Tabla 14: Equipos de red en la FICA-Sala de profesores.

Sala de profesores

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 1 Switch de acceso Cisco Catalyst 24 -
2960

Fuente: Direccion de desarrollo tecnoldgico e informéatico UTN
3.3.1.2 Mapeo de puertos del Switch de Acceso de los equipos de laboratorios.
Para el mapeo de puertos de los Switch de acceso se toma como ruta el puerto de Switch

conectado al Patch Panel por medio de un Patch Cord, desde el Patch Panel a la Toma de Usuario

o0 Punto de Red, y del punto de red a la estacion de Trabajo Mediante un Patch Cord.

Se toma de ejemplo que la estacion de trabajo esta conectada al punto de red Si/1, este a su
vez se conecta al punto de patch panel 1, el punto patch panel uno se conecta Switch 2960 por

medio del puerto Fa0/1. Como se muestra en la Figura 45.
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Figura 45. Ruta mapeo puerto switch de Acceso

Fuente: Elaborado por el Autor.

La facultad de ingenieria en ciencias aplicadas consta de siete laboratorios se presentan

distribuidos de la siguiente manera.

e Laboratorio 1

Este laboratorio se encuentra ubicado en la primera planta del edificio, tiene 26 equipos
conectados al switch de acceso, el switch tiene 48 interfaces FastEthernet configurados
en modo acceso a la VLAN de laboratorios y dos interfaces Gigabit Ethernet uno de estos

configurados en modo trunk. El detalle de este laboratorio se muestra en la tabla 15.

e Laboratorio 2

Se encuentra situado en el edificio en la primera planta, tiene un switch con 48 interfaces
FastEthernet en modo acceso a la VLAN de laboratorios y dos interfaces Gigabit Ethernet
uno de estos en modo trunk, este laboratorio posee 20 equipos conectados al switch. El

detalle de este laboratorio se muestra en la tabla 16.
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e Laboratorio 3

El laboratorio 3 tiene dos switch de acceso, un switch tiene 48 interfaces FastEthernet
configurados en modo acceso a la VLAN de laboratorios y dos interfaces Gigabit Ethernet
en modo trunk, este switch tiene interconectado 30 equipos; el segundo switch tiene 24
interfaces FastEthernet configurados en modo acceso a la VLAN financiero y dos
interfaces Gigabit Ethernet configurados en modo trunk. Este laboratorio se encuentra en

la primera planta. El detalle de este laboratorio se muestra en la Tabla 17.

e Laboratorio 4

Este laboratorio cuenta con 20 equipos conectados a un switch de acceso de 48 interfaces
FastEthernet en modo acceso a la VLAN de laboratorios y dos interfaces Gigabit Ethernet
configurados en modo trunk, ademas un switch de acceso adicional de 48 interfaces
FastEthernet en modo acceso a la VLAN de laboratorios y dos interfaces Gigabit Ethernet
uno de estos configurado en modo trunk; este laboratorio se encuentra ubicado en la

primera planta del edificio. El detalle de este laboratorio se muestra en la tabla 18.

e Laboratorio5

Este laboratorio cuenta con 30 equipos conectados a un switch de acceso de 24 interfaces
FastEthernet en modo acceso a la VLAN de laboratorios y dos interfaces Gigabit Ethernet
configurados en modo trunk, ademéas un switch de acceso adicional de 24 interfaces
FastEthernet en modo acceso a la VLAN de laboratorios y dos interfaces Gigabit Ethernet
uno de estos configurado en modo trunk; este laboratorio se encuentra ubicado en la

segunda planta del edificio. El detalle de este laboratorio se muestra en la tabla 19.
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e Laboratorio 6

Se encuentra situado en el edificio en la seguunda planta, tiene un switch con 48 interfaces
FastEthernet en modo acceso a la VLAN de laboratorios y dos interfaces Gigabit Ethernet
uno de estos en modo trunk, este laboratorio posee 26 equipos conectados al switch. El

detalle de este laboratorio se muestra en la tabla 20.

e Laboratorio 7

El laboratorio 7 se encuentra ubicado en la cuarta planta del edificio, cuenta con dos
switch de acceso con 48 interfaces FastEthernet configurados en modo acceso a la VLAN
de laboratorios. Este laboratorio tiene 24 equipos. El detalle de este laboratorio se muestra

en la tabla 21.

e Wireless

Los Access point’s de la red inaldmbrica se encuentran ubicados en cada piso del
edificio, estos estdn conectados a un switch QPCOM el detalle de los puertos

utilizados se encuentra en la Tabla 22.
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Tabla 15: Mapeo de puertos Laboratoriol-Fica

Switch Catalyst 2960 Laboratorio 2

Equipo conectado

Modo VLAN Descripcion PUERTO Estado PatchPanel Punto de Nombre IP
VLAN Red/N°
access X Laboratorios Fa0/1 Disponible 1 Si/1
access X Laboratorios Fa0/2 Activado 2 Si/2 PCFICA-312 172.17.X.X
access X Laboratorios Fa0/3 Activado 3 Si/3 PCFICA-311 172.17.X.X
access X Laboratorios Fa0/4 Disponible 4 Si/4
access X Laboratorios Fa0/5 Activado 5 Si/5 PCFICA-313 172.17.X.X
access X Laboratorios Fa0/6 Activado 6 Si/6 PCFICA-319 172.17.X.X
access X Laboratorios Fa0/7 Activado 7 Si/7 PCFICA-318 172.17.X.X
access X Laboratorios Fa0/8 Activado 8 Si/8 PCFICA-317 172.17.X.X
access X Laboratorios Fa0/9 Disponible 9 Si/9
access X Laboratorios Fa0/10  Disponible 10 Si/10
access X Laboratorios Fa0/11 Activado 11 Si/11 PCFICA-325 172.17.X.X
access X Laboratorios Fa0/12 Activado 12 Si/12 PCFICA-324 172.17.X.X
access X Laboratorios Fa0/13 Disponible 13 Si/13
access X Laboratorios Fa0/14 Activado 14 Si/14 PCFICA-331 172.17.X.X
access X Laboratorios Fa0/15 Activado 15 Si/15 PCFICA-330 172.17.X.X
access X Laboratorios Fa0/16  Disponible 16 Si/16
access X Laboratorios Fa0/17 Activado 17 Si/17 PCFICA-329 172.17.X.X
access X Laboratorios Fa0/18 Activado 18 Si/18 PCFICA-337 172.17.X.X
access X Laboratorios Fa0/19  Disponible 19 Si/19
access X Laboratorios Fa0/20  Disponible 20 Si/20
access X Laboratorios Fa0/21 Activado 21 Si/21 PCFICA-336 172.17.X.X
access X Laboratorios Fa0/22 Activado 22 Si/22 DESKTOP- 172.17.X.X
5PP0OIQY9

access X Laboratorios Fa0/23  Disponible 23 Si/23
access X Laboratorios Fa0/24  Disponible 24 Si/24
access X Laboratorios Fa0/25 Disponible 25 Si/25
access X Laboratorios Fa0/26 Activado 26 Si/26 PCFICA-314 172.17.X.X
access X Laboratorios Fa0/27 Activado 27 Si/27 PCFICA-315 172.17 . X.X
access X Laboratorios Fa0/28  Disponible 28 Si/28
access X Laboratorios Fa0/29 Disponible 29 Si/29
access X Laboratorios Fa0/30 Activado 30 Si/30 PCFICA-322 172.17.X.X
access X Laboratorios Fa0/31 Activado 31 Si/31 PCFICA-320 172.17 . X.X
access X Laboratorios Fa0/32 Activado 32 Si/32 PCFICA-321 172.17 . X.X
access X Laboratorios Fa0/33 Disponible 33 Si/33
access X Laboratorios Fa0/34  Disponible 34 Si/34
access X Laboratorios Fa0/35 Disponible 35 Si/35
access X Laboratorios Fa0/36 Activado 36 Si/36 PCFICA-326 172.17.X.X
access X Laboratorios Fa0/37 Activado 37 Si/37 PCFICA-328 172.17.X.X
access X Laboratorios Fa0/38 Activado 38 Si/38 PCFICA-334 172.17 . X.X
access X Laboratorios Fa0/39 Activado 39 Si/39 PCFICA-332 172.17.X.X
access X Laboratorios Fa0/40  Disponible 40 Si/40
access X Laboratorios Fa0/41 Activado 41 Si/41 PCFICA-333 172.17.X.X
access X Laboratorios Fa0/42 Activado 42 Si/42 PCFICA-340 172.17 . X.X
access X Laboratorios Fa0/43 Activado 43 Si/43 PCFICA-338 172.17.X.X
access X Laboratorios Fa0/44 Activado 44 Si/44 PCFICA-339 172.17.X.X
access X Laboratorios Fa0/45  Disponible 45 Si/45
access X Laboratorios Fa0/46  Disponible 46 Si/46
access X Laboratorios Fa0/47 Disponible 47 No
access X Administrativos ~ Fa0/48  Disponible 48 No
trunk Gio/1

Gi0/2
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Tabla 16: Mapeo de puertos Laboratorio2-Fica

Switch Catalyst 2960 Laboratorio 2

Equipo conectado

Modo VLAN Descripcion PUERTO Estado PatchPanel Nombre IP
VLAN
Access X Laboratorios Fa0/1 Disponible 1
Access X Laboratorios Fa0/2 Disponible 2
Access X Laboratorios Fa0/3 Activado 3 PCFICA-184 172.17.X.X
access X Laboratorios Fa0/4 Activado 4 PCFICA-183 172.17.X.X
access X Laboratorios Fa0/5 Disponible 5
access X Laboratorios Fa0/6 Disponible 6
access X Laboratorios Fa0/7 Activado 7 PCFICA-190 172.17.X.X
access X Laboratorios Fa0/8 Activado 8 PCFICA-188 172.17.X.X
access X Laboratorios Fa0/9 Activado 9 PCFICA-189 172.17.X.X
access X Laboratorios Fa0/10 Activado 10 172.17.40.64 172.17.X.X
access X Laboratorios Fa0/11 Activado 11 PCFICA-196 172.17.X.X
access X Laboratorios Fa0/12 Activado 12 PCFICA-195 172.17.X.X
access X Laboratorios Fa0/13 Disponible 13
access X Laboratorios Fa0/14 Activado 14 PCFICA-199 172.17.X.X
access X Laboratorios Fa0/15 Activado 15 PCFICA-243 172.17.X.X
access X Laboratorios Fa0/16 Disponible 16
access X Laboratorios Fa0/17 Activado 17 PCFICA-262 172.17.X.X
access X Laboratorios Fa0/18 Disponible 18
access X Laboratorios Fa0/19  Disponible 19
access X Laboratorios Fa0/20 Disponible 20
access X Laboratorios Fa0/21  Disponible 21
access X Laboratorios Fa0/22 Activado 22 PCFICA-181 172.17.X.X
access X Laboratorios Fa0/23 Disponible 23
access X Laboratorios Fa0/24  Disponible 24
access X Laboratorios Fa0/25 Disponible 25
access X Laboratorios Fa0/26  Disponible 26
access X Laboratorios Fa0/27 Activado 27 PCFICA-182 172.17.X.X
access X Laboratorios Fa0/28  Disponible 28
access X Laboratorios Fa0/29 Disponible 29
access X Laboratorios Fa0/30 Activado 30 PCFICA-185 172.17.X.X
access X Laboratorios Fa0/31 Disponible 31
access X Laboratorios Fa0/32 Disponible 32
access X Laboratorios Fa0/33 Activado 33 PCFICA-187 172.17.X.X
access X Laboratorios Fa0/34 Activado 34 PCFICA-193 172.17.X.X
access X Laboratorios Fa0/35  Activado 35 PCFICA-192 172.17.X.X
access X Laboratorios Fa0/36 Disponible 36
access X Laboratorios Fa0/37 Activado 37 PCFICA-191 172.17.X.X
access X Laboratorios Fa0/38 Disponible 38
access X Laboratorios Fa0/39 Activado 39 PCFICA-198 172.17.X.X
access X Laboratorios Fa0/40 Activado 40 PCFICA-200 172.17 . X.X
access X Laboratorios Fa0/41 Disponible 41
access X Laboratorios Fa0/42 Disponible 42
access X Laboratorios Fa0/43 Disponible 43
access X Laboratorios Fa0/44 Disponible 44
access X Laboratorios Fa0/45 Disponible 45
access X Laboratorios Fa0/46 Disponible 46
access X Laboratorios Fa0/47 Disponible 47
access X Administrativos  Fa0/48 Activado 48
trunk Gio/1

Gio/2

Fuente: Elaborado por el autor.
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Tabla 17: Mapeo de puertos Laboratorio3-Fica

Switch Catalyst 2960 Superior Laboratorio 3

Equipo conectado

Modo VLAN Descripcion PUERTO Punto de Estado PatchPanel Nombre IP
VLAN Red/N°
access X Laboratorios Fa0/1 Si/A01 Activado AO1 PCFICA-390 172.17.X.X
access X Laboratorios Fa0/2 Si/A02 Disponible A02 - -
access X Laboratorios Fa0/3 Si/A03 Activado AO3 PCFICA-388  172.17.X.X
access X Laboratorios Fa0/4 Si/A04 Activado A04 PCFICA-389  172.17.X.X
access X Laboratorios Fa0/5 Si/A05 Disponible AO5 - -
access X Laboratorios Fa0/6 Si/A06 Activado AO6 PCFICA-382 172.17.X.X
access X Laboratorios Fa0/7 Si/A07 Activado A07 PCFICA-383  172.17.X.X
access X Laboratorios Fa0/8 Si/A08 Activado A08 PCFICA-384  172.17.X.X
access X Laboratorios Fa0/9 Si/A09 Activado A09 PCFICA-378  172.17.X.X
access X Laboratorios Fa0/10 Si/A10 Activado A10 PCFICA-376  172.17.X.X
access X Laboratorios Fa0/11 Si/A11 Activado All PCFICA-377 172.17.X.X
access X Laboratorios Fa0/12 Si/A12 Activado Al12 PCFICA-372 172.17.X.X
access X Laboratorios Fa0/13 Si/A13 Activado Al3 PCFICA-371  172.17.X.X
access X Laboratorios Fa0/14 Si/A14 Disponible Al4 - -
access X Laboratorios Fa0/15 Si/A15 Disponible A15 - -
access X Laboratorios Fa0/16 Si/A16 Activado Al6 PCFICA-370 172.17.X.X
access X Laboratorios Fa0/17 Si/A17 Disponible A17 - -
access X Laboratorios Fa0/18 Si/A18 Activado Al8 PCFICA-366  172.17.X.X
access X Laboratorios Fa0/19 Si/A19 Activado A19 PCFICA-364  172.17.X.X
access X Laboratorios Fa0/20 Si/A20 Activado A20 PCFICA-365 172.17.X.X
access X Laboratorios Fa0/21 Si/A21 Disponible A21 - -
access X Laboratorios Fa0/22 Si/A22 Activado A22 PCFICA-362 172.17.X.X
access X Laboratorios Fa0/23 Si/A23 Activado A23 PCFICA-361 172.17.X.X
access X Laboratorios Fa0/24 Si/A24 Activado A24 PCFICA-364 172.17.X.X
access X Laboratorios Fa0/25 Si/B0O1 Disponible BO1 - -
access X Laboratorios Fa0/26 Si/B02 Activado B02 PCFICA-369  172.17.X.X
access X Laboratorios Fa0/27 Si/B03 Activado BO3 PCFICA-367 172.17.X.X
access X Laboratorios Fa0/28 Si/B04 Activado B04 PCFICA-368  172.17.X.X
access X Laboratorios Fa0/29 Si/B05 Disponible BO5 - -
access X Laboratorios Fa0/30 Si/B06 Disponible B0O6 - -
access X Laboratorios Fa0/31 Si/B07 Activado BO7 PCFICA-375 172.17.X.X
access X Laboratorios Fa0/32 Si/B08 Activado BO8 PCFICA-373  172.17.X.X
access X Laboratorios Fa0/33 Si/B09 Activado B09 PCFICA-374  172.17.X.X
access X Laboratorios Fa0/34 Si/B10 Activado B10 PCFICA-379  172.17.X.X
access X Laboratorios Fa0/35 Si/B11 Activado B11 PCFICA-381 172.17.X.X
access X Laboratorios Fa0/36 Si/B12 Activado B12 PCFICA-380 172.17.X.X
access X Laboratorios Fa0/37 Si/B13 Disponible B13 - -
access X Laboratorios Fa0/38 Si/B14 Activado B14 PCFICA-386  172.17.X.X
access X Laboratorios Fa0/39 Si/B15 Activado B15 PCFICA-387 172.17.X.X
access X Laboratorios Fa0/40 Si/B16 Activado B16 PCFICA-385 172.17.X.X
access X Laboratorios Fa0/41 Si/B17 Disponible B17 - -
access X Laboratorios Fa0/42 No Disponible - - -
access X Laboratorios Fa0/43 Si/B19 Disponible B19 - -
access X Laboratorios Fa0/44 No Disponible - - -
access X Laboratorios Fa0/45 No Disponible - - -
access X Laboratorios Fa0/46 No Disponible - - -
access X Laboratorios Fa0/47 No Disponible - - -
access X Administrativos Fa0/48 No Disponible - - -
trunk Gio/1

Gio/2

Fuente: Elaborado por el autor.
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Tabla 18: Mapeo de puertos Laboratorio4-Fica

Switch Catalyst 2960 Superior Laboratorio 4

Equipo conectado

Modo VLAN Descripcion PUERTO Punto de Estado PatchPanel Nombre IP
VLAN Red/N°
access X Laboratorios Fa0/1 Si/A01 Disponible AO1 - -
access X Laboratorios Fa0/2 Si/A02 Disponible A02 - -
access X Laboratorios Fa0/3 Si/A03 Disponible AO3 - -
access X Laboratorios Fa0/4 Si/A04 Disponible AO4 - -
access X Laboratorios Fa0/5 Si/A05 Activado AO5 PCFICA-350 172.17.X.X
access X Laboratorios Fa0/6 Si/A06 Activado AO6 PCFICA-352 172.17.X.X
access X Laboratorios Fa0/7 Si/A07 Disponible A07 - -
access X Laboratorios Fa0/8 Si/A08 Activado AO8 PCFICA-351 172.17.X.X
access X Laboratorios Fa0/9 Si/A09 Disponible A09 - -
access X Laboratorios Fa0/10 Si/A10 Activado Al10 PCFICA-357 172.17.X.X
access X Laboratorios Fa0/11 Si/A11 Activado All PCFICA-356 172.17.X.X
access X Laboratorios Fa0/12 Si/A12 Disponible A12
access X Laboratorios Fa0/13 Si/A13 Activado Al13 PCFICA-342 172.17.X.X
access X Laboratorios Fa0/14  Si/A14 Activado Al4 PCFICA-181 172.17.X.X
access X Laboratorios Fa0/15 Si/A15 Activado A15 PCFICA-341 172.17.X.X
access X Laboratorios Fa0/16  Si/A16 Disponible Al6
access X Laboratorios Fa0/17 Si/A17 Activado Al17 PCFICA-347 172.17.X.X
access X Laboratorios Fa0/18  Si/A18 Activado Al8 PCFICA-346 172.17.4X
access X Laboratorios Fa0/19  Si/A19 Disponible Al19
access X Laboratorios Fa0/20  Si/A20 Disponible A20
access X Laboratorios Fa0/21  Si/A21 Disponible A21
access X Laboratorios Fa0/22 No Disponible -
access X Laboratorios Fa0/23  Si/A23 Disponible A23
access X Laboratorios Fa0/24  Si/A24 Disponible A24
access X Laboratorios Fa0/25  Si/BO1 Disponible BO1
access X Laboratorios Fa0/26  Si/B02 Disponible B02
access X Laboratorios Fa0/27 Si/B03 Activado B0O3 PCFICA-344 172.17.X.X
access X Laboratorios Fa0/28 Si/B04 Activado BO4 PCFICA-343 172.17.X.X
access X Laboratorios Fa0/29 Si/B05 Activado BOS PCFICA-345 172.17 . X.X
access X Laboratorios Fa0/30 Si/B06 Activado BO6 PCFICA-348 172.17.X.X
access X Laboratorios Fa0/31  Si/BO7 Disponible BO7
access X Laboratorios Fa0/32  Si/B0O8 Disponible B0O8
access X Laboratorios Fa0/33 Si/B09 Activado BO9 PCFICA-349 172.17.X.X
access X Laboratorios Fa0/34 Si/B10 Disponible B10
access X Laboratorios Fa0/35 Si/B11 Activado B11 PCFICA-353 172.17.X.X
access X Laboratorios Fa0/36 Si/B12 Activado B12 PCFICA-355 172.17 . X.X
access X Laboratorios Fa0/37 Si/B13 Disponible B13
access X Laboratorios Fa0/38 Si/B14 Activado B14 PCFICA-354 172.17.X.X
access X Laboratorios Fa0/39 Si/B15 Activado B15 PCFICA-360 172.17.X.X
access X Laboratorios Fa0/40 Si/B16 Activado B16 PCFICA-198 172.17.X.X
access X Laboratorios Fa0/41 Si/B17 Disponible B17
access X Laboratorios Fa0/42 Si/B18 Disponible B18
access X Laboratorios Fa0/43 Si/B19 Disponible B19
access X Laboratorios Fa0/44 No Disponible -
access X Laboratorios Fa0/45 No Disponible -
access X Laboratorios Fa0/46 No Disponible -
access X Laboratorios Fa0/47 No Disponible -
access X Administrativos ~ Fa0/48 No Disponible -
trunk Gio/1

Gio/2

Fuente: Elaborado por el autor.
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Tabla 19: Mapeo de puertos Laboratorio5-Fica

Switch 3com Laboratorio 5 42000

Equipo conectado

Modo VLAN Descripcion PUERTO Punto de Estado PatchPanel Nombre IP
VLAN Red/N°
access X Laboratorios Fa0/1 NO Disponible No PCFICA-311 172.17 . X.X
access X Laboratorios Fa0/2 NO Disponible No PCFICA-312 172.17.X.X
access X Laboratorios Fa0/3 NO Disponible No PCFICA-313 172.17 . X.X
access X Laboratorios Fa0/4 NO Disponible No PCFICA-314 172.17.X.X
access X Laboratorios Fa0/5 NO Activado No PCFICA-315 172.17 . X.X
access X Laboratorios Fa0/6 NO Activado No PCFICA-316 172.17 . X.X
access X Laboratorios Fa0/7 NO Activado No PCFICA-317 172.17.X.X
access X Laboratorios Fa0/8 NO Activado No PCFICA-318 172.17 . X.X
access X Laboratorios Fa0/9 NO Activado No
access X Laboratorios Fa0/10 NO Activado No
access X Laboratorios Fa0/11 NO Activado No
access X Laboratorios Fa0/12 NO Activado No
access X Laboratorios Fa0/13 NO Activado No PCFICA-319 172.17.X.X
access X Laboratorios Fa0/14 NO Activado No PCFICA-320 172.17 . X.X
access X Laboratorios Fa0/15 NO Activado No PCFICA-321 172.17.X.X
access X Laboratorios Fa0/16 NO Activado No PCFICA-322 172.17 . X.X
access X Laboratorios Fa0/17 NO Activado No PCFICA-323 172.17.X.X
access X Laboratorios Fa0/18 NO Activado No PCFICA-324 172.17 . X.X
access X Laboratorios Fa0/19 NO Activado No PCFICA-325 172.17 . X.X
access X Laboratorios Fa0/20 NO Activado No PCFICA-326 172.17.X.X
access X Laboratorios Fa0/21 NO Disponible No
access X Laboratorios Fa0/22 NO Disponible No
access X Laboratorios Fa0/23 NO Disponible No
access X Laboratorios Fa0/24 NO Disponible No
access X Laboratorios Fa0/1 NO Disponible No
access X Laboratorios Fa0/2 NO Activado No PCFICA-327 172.17.X.X
access X Laboratorios Fa0/3 NO Activado No PCFICA-328 172.17.X.X
access X Laboratorios Fa0/4 NO Activado No PCFICA-329 172.17.X.X
access X Laboratorios Fa0/5 NO Activado No PCFICA-330 172.17.X.X
access X Laboratorios Fa0/6 NO Activado No PCFICA-331 172.17.X.X
access X Laboratorios Fa0/7 NO Activado No PCFICA-332 172.17.X.X
access X Laboratorios Fa0/8 NO Activado No PCFICA-333 172.17.X.X
access X Laboratorios Fa0/9 NO Activado No PCFICA-334 172.17.X.X
access X Laboratorios Fa0/10 NO Activado No PCFICA-335 172.17.X.X
access X Laboratorios Fa0/11 NO Activado No PCFICA-336 172.17.X.X
access X Laboratorios Fa0/12 NO Activado No PCFICA-337 172.17.X.X
access X Laboratorios Fa0/13 NO Activado No PCFICA-338 172.17.X.X
access X Laboratorios Fa0/14 NO Activado No PCFICA-339 172.17.X.X
access X Laboratorios Fa0/15 NO Activado No PCFICA-340 172.17.X.X
access X Laboratorios Fa0/16 NO Disponible No
access X Laboratorios Fa0/17 NO Disponible No
access X Laboratorios Fa0/18 NO Disponible No
access X Laboratorios Fa0/19 NO Disponible No
access X Laboratorios Fa0/20  No Disponible No
access X Laboratorios Fa0/21  No Disponible No
access X Laboratorios Fa0/22 No Disponible No
access X Laboratorios Fa0/23  No Disponible No
access X Administrativos Fa0/24 No Disponible No
trunk Gio/1

Gio/2

Fuente: Elaborado por el autor.
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Tabla 20: Mapeo de puertos Laboratorio6-Fica

Switch Catalyst 2960 Superior Laboratorio 4

Equipo conectado

Modo VLAN Descripcion PUERTO Punto de Estado PatchPanel Nombre 1P
VLAN Red/N°
access X Laboratorios Fa0/1 Si/A01 Disponible AO1 - -
access X Laboratorios Fa0/2 Si/A02 Disponible A02 - -
access X Laboratorios Fa0/3 Si/A03 Disponible AO03 - -
access X Laboratorios Fa0/4 Si/A04 Disponible A04 - -
access X Laboratorios Fa0/5 Si/A05 Activado AO05 PCFICA-350 172.17.X.X
access X Laboratorios Fa0/6 Si/A06 Activado AO6 PCFICA-352 172.17.X.X
access X Laboratorios Fa0/7 Si/A07 Disponible AO07 - -
access X Laboratorios Fa0/8 Si/A08 Activado AO8 PCFICA-351 172.17.X.X
access X Laboratorios Fa0/9 Si/A09 Disponible A09 - -
access X Laboratorios Fa0/10 Si/A10 Activado A10 PCFICA-357 172.17.X.X
access X Laboratorios Fa0/11 Si/Al11 Activado All PCFICA-356 172.17.X.X
access X Laboratorios Fa0/12 Si/A12 Disponible A12
access X Laboratorios Fa0/13 Si/A13 Activado A13 PCFICA-342 172.17 . X.X
access X Laboratorios Fa0/14 Si/A14 Activado Al4 PCFICA-181 172.17.X.X
access X Laboratorios Fa0/15 Si/A15 Activado A15 PCFICA-341 172.17 . X.X
access X Laboratorios Fa0O/16  Si/Al6 Disponible Al6
access X Laboratorios Fa0/17 Si/A17 Activado Al17 PCFICA-347 172.17.X.X
access X Laboratorios Fa0/18  Si/A18 Activado Al18 PCFICA-346 172.17.4X
access X Laboratorios Fa0/19  Si/A19 Disponible Al19
access X Laboratorios Fa0/20 Si/A20 Disponible A20
access X Laboratorios Fa0/21 Si/A21 Disponible A21
access X Laboratorios Fa0/22 No Disponible -
access X Laboratorios Fa0/23 Si/A23 Disponible A23
access X Laboratorios Fa0/24 Si/A24 Disponible A24
access X Laboratorios Fa0/25 Si/B01 Disponible BO1
access X Laboratorios Fa0/26 Si/B02 Disponible B02
access X Laboratorios Fa0/27 Si/B03 Activado BO3 PCFICA-344 172.17.X.X
access X Laboratorios Fa0/28 Si/B04 Activado B0O4 PCFICA-343 172.17.X.X
access X Laboratorios Fa0/29 Si/B0O5 Activado BO5 PCFICA-345 172.17 . X.X
access X Laboratorios Fa0/30 Si/B06 Activado BO6 PCFICA-348 172.17.X.X
access X Laboratorios Fa0/31 Si/B07 Disponible BO7
access X Laboratorios Fa0/32 Si/B08 Disponible BO8
access X Laboratorios Fa0/33 Si/B09 Activado B0O9 PCFICA-349 172.17.X.X
access X Laboratorios Fa0/34 Si/B10 Disponible B10
access X Laboratorios Fa0/35 Si/B11 Activado B11 PCFICA-353 172.17.X.X
access X Laboratorios Fa0/36 Si/B12 Activado B12 PCFICA-355 172.17 . X.X
access X Laboratorios Fa0/37 Si/B13 Disponible B13
access X Laboratorios Fa0/38 Si/B14 Activado B14 PCFICA-354 172.17.X.X
access X Laboratorios Fa0/39 Si/B15 Activado B15 PCFICA-360 172.17.X.X
access X Laboratorios Fa0/40 Si/B16 Activado B16 PCFICA-198 172.17 . X.X
access X Laboratorios Fa0/41 Si/B17 Disponible B17
access X Laboratorios Fa0/42 Si/B18 Disponible B18
access X Laboratorios Fa0/43 Si/B19 Disponible B19
access X Laboratorios Fa0/44 No Disponible -
access X Laboratorios Fa0/45 No Disponible -
access X Laboratorios Fa0/46 No Disponible -
access X Laboratorios Fa0/47 No Disponible -
access X Administrativos ~ Fa0/48 No Disponible -
trunk Gio/1

Gi0o/2

Fuente: Elaborado por el autor.
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Tabla 21: Mapeo de puertos Laboratorio7-Fica

Switch Catalyst 2960 Superior Laboratorio 4

Equipo conectado

Modo VLAN Descripcion PUERTO Punto de Estado PatchPanel Nombre IP
VLAN Red/N°
access X Laboratorios Fa0/1 Si/A01 Disponible AO1 - -
access X Laboratorios Fa0/2 Si/A02 Disponible A02 - -
access X Laboratorios Fa0/3 Si/A03 Disponible AO3 - -
access X Laboratorios Fa0/4 Si/A04 Disponible AO4 - -
access X Laboratorios Fa0/5 Si/A05 Activado AO5 PCFICA-350 172.17.X.X
access X Laboratorios Fa0/6 Si/A06 Activado AO6 PCFICA-352 172.17.X.X
access X Laboratorios Fa0/7 Si/A07 Disponible A07 - -
access X Laboratorios Fa0/8 Si/A08 Activado AO8 PCFICA-351 172.17.X.X
access X Laboratorios Fa0/9 Si/A09 Disponible A09 - -
access X Laboratorios Fa0/10 Si/A10 Activado Al10 PCFICA-357 172.17.X.X
access X Laboratorios Fa0/11 Si/A11 Activado All PCFICA-356 172.17.X.X
access X Laboratorios Fa0/12 Si/A12 Disponible A12
access X Laboratorios Fa0/13 Si/A13 Activado Al13 PCFICA-342 172.17.X.X
access X Laboratorios Fa0/14  Si/A14 Activado Al4 PCFICA-181 172.17.X.X
access X Laboratorios Fa0/15 Si/A15 Activado A15 PCFICA-341 172.17.X.X
access X Laboratorios Fa0/16  Si/A16 Disponible Al6
access X Laboratorios Fa0/17 Si/A17 Activado Al17 PCFICA-347 172.17.X.X
access X Laboratorios Fa0/18  Si/A18 Activado Al8 PCFICA-346 172.17.4X
access X Laboratorios Fa0/19  Si/A19 Disponible Al19
access X Laboratorios Fa0/20  Si/A20 Disponible A20
access X Laboratorios Fa0/21  Si/A21 Disponible A21
access X Laboratorios Fa0/22 No Disponible -
access X Laboratorios Fa0/23  Si/A23 Disponible A23
access X Laboratorios Fa0/24  Si/A24 Disponible A24
access X Laboratorios Fa0/25  Si/BO1 Disponible BO1
access X Laboratorios Fa0/26  Si/B02 Disponible B02
access X Laboratorios Fa0/27 Si/B03 Activado B0O3 PCFICA-344 172.17.X.X
access X Laboratorios Fa0/28 Si/B04 Activado BO4 PCFICA-343 172.17.X.X
access X Laboratorios Fa0/29 Si/B05 Activado BOS PCFICA-345 172.17 . X.X
access X Laboratorios Fa0/30 Si/B06 Activado BO6 PCFICA-348 172.17.X.X
access X Laboratorios Fa0/31  Si/BO7 Disponible BO7
access X Laboratorios Fa0/32  Si/B0O8 Disponible B0O8
access X Laboratorios Fa0/33 Si/B09 Activado BO9 PCFICA-349 172.17.X.X
access X Laboratorios Fa0/34 Si/B10 Disponible B10
access X Laboratorios Fa0/35 Si/B11 Activado B11 PCFICA-353 172.17.X.X
access X Laboratorios Fa0/36 Si/B12 Activado B12 PCFICA-355 172.17 . X.X
access X Laboratorios Fa0/37 Si/B13 Disponible B13
access X Laboratorios Fa0/38 Si/B14 Activado B14 PCFICA-354 172.17.X.X
access X Laboratorios Fa0/39 Si/B15 Activado B15 PCFICA-360 172.17.X.X
access X Laboratorios Fa0/40 Si/B16 Activado B16 PCFICA-198 172.17.X.X
access X Laboratorios Fa0/41 Si/B17 Disponible B17
access X Laboratorios Fa0/42 Si/B18 Disponible B18
access X Laboratorios Fa0/43 Si/B19 Disponible B19
access X Laboratorios Fa0/44 No Disponible -
access X Laboratorios Fa0/45 No Disponible -
access X Laboratorios Fa0/46 No Disponible -
access X Laboratorios Fa0/47 No Disponible -
access X Administrativos ~ Fa0/48 No Disponible -
trunk Gio/1

Gio/2
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Tabla 22. Mapeo Puntos de Acceso Inalambricos

SwitchQPCOM Equipo conectado

PUERTO Estado Nombre/AP IP
1 Activo AP15 192.168.x.x
2 Activo AP14 192.168.x.x
3 Activo AP13 192.168.x.x
4 Activo AP12 192.168.x.x
5 Activo AP11 192.168.x.x
6 Activo AP10 192.168.x.x
7 Activo AP9 192.168.x.x
8 Activo AP8 192.168.x.x
9 Activo AP7 192.168.x.x
10 Activo AP6 192.168.x.x
11 Activo AP5 192.168.x.x
12 Activo AP4 192.168.x.x
13 Activo AP3 192.168.x.x
14 Activo AP2 192.168.x.x
15 Disponible - -
16 Disponible - -
17 Activo MIKROTIK 1100 X.X.42.11
18 Disponible - -
19 Disponible - -
20 Disponible - -
21 Disponible - -
22 Disponible - -
23 Disponible - -
24 Disponible - -

Fuente: Elaborado por el autor.
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3.3.2 Ficaya

Esta facultad cuenta con switchs de acceso distribuidos en el edificio de la casona
universitaria, también con dependencias fuera de la ciudadela universitaria ubicados en
Yuyucocha y una granja experimental “La Pradera”, la comunicacion se realiza

mediante enlaces de radio. La topologia fisica se muestra en la Figura 46.
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Figura 46. Topologia Fisica FICAYA-UTN

Fuente: Direccion de Desarrollo Tecnoldgico e Informético-UTN.

El Diagrama fisico del Rack Principal de la Ficaya se muestra en la Figura 47.
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Figura 47.Diagrama Fisico FICAYA-UTN

Fuente: Direccion de Desarrollo Tecnoldgico e Informético-UTN.

Todos los swtich’s se encuentran ubicados en la primera planta del edificio de la

FICAYA, como se muestra en la figura 4
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Figura 48. Segunda planta FICA-UTN

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico-UTN
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3.3.2.1 Equipos Existentes

Los equipos con los que cuenta la Facultad de Ingenieria en Ciencias Agropecuarias y

Ambientales se muestran en la Tabla 23:
e Rack Principal

Tabla 23: Equipos de red en la FICAYA-Cuarto de equipos

Cuarto Equipos

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 1 Equipo de Catalyst 3850 52 4
distribucion
Switch Cisco
2 3 Switch de acceso Catalyst 2960X 48 -
Cisco

Fuente: Direccion de desarrollo tecnoldgico e informatico UTN

La Facultad cuenta con dos laboratorios de computacion ubicados en la primera planta

del edificio.

e Laboratorio A

Este laboratorio cuenta con 25 equipos de computo disponibles, ademas de un area donde
se encuentra ubicado el rack con los switch de acceso que abastecen a los laboratorios y

a las dependencias de la Facultad.

e Laboratorio B

El Laboratorio B tiene a disposicion 30 computadores.
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3.3.3 Fecyt

La facultad cuenta con switch’s de acceso distribuidos en las diferentes dependencias. La

disposicion fisica de estos equipos se muestra en la Figura 49.
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Figura 49. Topologia Fisica FECYT-UTN

Fuente: Direccion de Desarrollo Tecnoldgico e Informético-UTN.

3.3.3.1 Equipos Existentes

El diagrama fisico del rack principal de la Fecyt se muestra en la Figura 50.
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Figura 50 Diagrama Fisico FECYT-UTN

Fuente: Direccion de Desarrollo Tecnolégico e Informatico-UTN.
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Los equipos con los que cuenta la Facultad de Educacion Ciencia y Tecnologia son los

siguientes.
Cuarto de Equipos

El detalle de los equipos en el cuarto de equipos se muestra en la Tabla 24.

Tabla 24: Equipos de red en la FECYT-Cuarto de equipos

Cuarto de Equipos

N° Cantidad Detalle Equipo N° Puertos Rj45  N° Puertos FO
1 1 Switch de Catalyst 3850 52 4
Distribucion CISCO
2 2 Switch de acceso Catalyst 2960 48 -
CIsco
3 1 Switch de acceso Catalyst 2960 24 -
CIsco

Fuente: Direccion de desarrollo tecnoldgico e informatico UTN

e Equipos Laboratorio 1.

El detalle de los equipos que se encuentran ubicados en el Laboratorio 1 se muestra en la

Tabla 25.

Tabla 25: Equipos de red en la FECYT-Laboratorio 1

Laboratoriol

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 1 Switch de acceso CISCO Catalyst 48 -
2960

Fuente: Direccion de desarrollo tecnoldgico e informatico UTN

Equipos Laboratorio 2.

El detalle de los equipos que se encuentran ubicados en el Laboratorio 2 se muestra en la

Tabla 26.
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Tabla 26: Equipos de red en la FECYT-Laboratorio 2
Laboratorio2

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 1 Switch de acceso CISCO Catalyst 48 -
2960

Fuente: Direccion de desarrollo tecnoldgico e informatico UTN

e Equipos laboratorio MAC.

El detalle de los equipos que se encuentran ubicados en el Laboratorio MAC se muestra

en la Tabla 27.

Tabla 27: Equipos de red en la FECYT-Laboratorio MAC

Laboratorio Mac

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 1 Switch de acceso CISCO Catalyst 48 -
2960

Fuente: Direccion de desarrollo tecnoléaico e informatico UTN

e Equipos Coordinaciones.

El detalle de los equipos que se encuentran destinados a Coordinaciones se muestra en la

Tabla 28.

Tabla 28: Equipos de red en la FECYT-Coordinaciones

Coordinaciones

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 1 Switch de acceso CISCO Catalyst 24 -
2960

Fuente: Direccion de desarrollo tecnoldgico e informatico UTN

Esta facultad cuenta con cuatro laboratorios ubicados en la planta baja del edificio de la

facultad. Ver Figura 51.
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Fuente: Direccion de Desarrollo Tecnolégico e Informético-UTN.
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e Laboratorio 1

Este laboratorio cuenta con un switch de acceso que abastece a 30 computadores del

laboratorio.

e Laboratorio 2

El laboriatorio tiene 30 equipos de computo que se conectan aun switch de acceso ubicado

en el mismo.
e Laboratorio MAC

Este laboratorio cuenta con 38 computadores y su propio switch de acceso.
e Laboratorio Inglés

El labratorio de Ingles tiene 34 computadores.

3.3.4 Facae

La facultad cuenta con switchs de acceso distribuidos en las diferentes dependencias. La

disposicion fisica de estos equipos se muestra en la Figura 52.
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Figura 52. Topologia Fisica FECAE-UTN
Fuente: Direccion de Desarrollo Tecnolégico e Informéatico-UTN.
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El Diagrama fisico del cuarto de equipos de la Facae se muestra en la Figura 53.
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Figura 53.Diagrama Fisico FACAE-UTN

Fuente: Direccidn de Nesarrollo Tecnoldnico e Informéatico-UJTN.

3.3.4.1 Equipos Existentes

Los equipos con los que cuenta la Facultad Ciencias Administrativas y Econdmicas son

los siguientes:
e Cuarto de Equipos
El detalle de los equipos existentes en el Cuerto de equipos se muestran en la Tabla 29.

Tabla 29: Equipos de red en la FACAE-Cuarto de Equipos

Cuarto de equipos

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 1 Switch de Distribucidn Catalyst 144 16
4506
2 1 Switch de acceso Catalyst 48 -
Cisco 2960

Fuente: Direccion de desarrollo tecnoldgico e informatico UTN

e Equipos Laboratorio 4

El detalle de los equipos que se encuentran ubicados en el Laboratorio 4 se muestra en
la Tabla 30.

103



Tabla 30: Equipos de red en la FACAE-Laboratorio 4

Laboratorio 4

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 1 Switch de acceso Catalyst 48 -
Cisco 2960

Fuente: Direccidn de desarrollo tecnoldgico e informatico UTN

e Equipos Cubiculos

El detalle de los equipos que se encuentran ubicados en los cubiculos se muestra en la

Tabla 31.

Tabla 31: Equipos de red en la FACAE-Cubiculos.

Cubiculos
N° Cantidad Detalle Equipo N° Puertos Rj45  N°Puertos FO
1 1 Switch de acceso  3COM - -

Fuente: Direccidn de desarrollo tecnolégico e informatico UTN

La facultad cuenta con cuatro laboratorios ubicados en la planta baja del edificio. La

disposicion de los equipos se muestra en la Figura 54.

e Laboratorio 1l

Este laboratorio tiene a disposicion 19 computadores MAC conectados al switch de

acceso.

e Laboratorio 2

El laboratorio tiene 35 computadores.

e Laboratorio 3

Este laboratorio tiene 41 equipos de computo.

e Laboratorio 4
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El laboratorio 4 tiene a disposicion 33 computadores.
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Fuente: Direccion de Desarrollo Tecnolégico e Informético-UTN.
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3.3.5 FFCCSS

Esta facultad cuenta con switchs de acceso distribuidos en el edificio de la ciudadela
universitaria, también con dependencias fuera de la casona ubicada en el antiguo hospital
San Vicente de Paul, la comunicacion se realiza mediante enlace de radio. La topologia

fisica se muestra en la Figura 55.
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Figura 55. Topologia Fisica FCCSS-UTN

Fuente: Direccion de Desarrollo Tecnologico e Informético-UTN.

El Diagrama fisico del cuarto de equipos de la FCSS se muestra en la Figura 56.
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Fuente: Direccion de Desarrollo Tecnoléaico e Informatico-UTN.

3.3.5.1 Equipos Existentes

Los equipos con los que cuenta la Facultad de Ciencias de la Salud son los siguientes:

e Cuarto de equipos

Tabla 32: Equipos de red en la FCCSS-Cuarto de equipos.

Cuarto Equipos

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 1 Switch de Distribucion Cisco  Catalyst 3850 52 4
2 1 Switch de acceso Cisco Catalyst 2960 48 -
3 1 Switch de acceso 3Com SS3 SW 4400 48 -

Fuente: Direccidn de desarrollo tecnoldgico e informéatico UTN

e Equipos antiguo hospital SVP
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Tabla 33: Equipos de red en la FCCSS-Antiguo hospital SVP.

Antiguo Hospital SVP

N° Cantidad Detalle Equipo N° Puertos N° Puertos
Rj45 FO
1 1 Switch de acceso TP-LINK TL- 16 -
SG2216WEB
2 1 Switch de acceso D-LINK  DGS-1210-28 28 -
3 1 Switch de acceso D-LINK  DGS-1210-52 52 -
4 1 Switch de acceso TP-LINK TL-SF1024 - -

Fuente: Direccion de desarrollo tecnolégico e informéatico UTN

Esta facultad cuenta con dos laboratorios ubicados en la cuarta planta del edificioo el
acceso a la red univesrsitaria es de forma inalambrica. El laboratorio 1 cuenta con 27

computadores y el Laboratorio 2 tiene a disposicion 30 computadores.

3.4 Politicas de seguridad en la red de la Universidad Técnica Del Norte

3.4.1 politicas basadas en el administrador de la red

Las politicas que se detallan a continuacion cumplen con el escenario vigente de la
red de datos institucional y la informacion ha sido recolectada de la Direccion de
Desarrollo Tecnoldgico e Informatico de la Universidad Técnica del, y corresponden a

la gestion que desarrolla el administrador de Redes y Comunicaciones de la institucion.

3.4.1.1 Politicas sobre el uso de los servicios de la red

e Todos los servicios que presta la universidad a su personal administrativo y
estudiantil, se encuentran alojados en servidores dentro del Cuarto de
Comunicaciones.

e Cada servidor debe ser administrado por el personal capacitado de la Direccion

de Desarrollo Tecnoldgico e Informatico.
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e Elacceso a la administracion de los servidores es restringido y exclusivo de quien

lo administra.

e Se debe respaldar la informacion una vez al mes.

3.4.1.2 Politicas de conectividad a internet

e Se permitird el uso de internet a todos los usuarios dentro de la red de datos
universitaria.

e Se bloqueard el acceso a redes sociales dentro del campus universitario.

e Se habilitara el uso de redes sociales previa autorizacion del sefior rector de la

Universidad Técnica del Norte.

3.4.2 Politicas de responsabilidades en la red de la UTN

Las responsabilidades en la red deberan estar claramente definidas y debieran
realizarse en concordancia con la politica de seguridad de la Universidad Técnica del

Norte.

3.4.2.1 Responsabilidad del administrador de la red

El administrador de la red tiene la responsabilidad de mantener la conectividad

entre las redes de la organizacion.

e Debe definir y documentar claramente los niveles de autorizacion y privilegios de
acceso de los usuarios hacia los recursos de la organizacion.

e Monitorear cualquier actividad relacionada con los activos de la organizacién

e Tener contacto apropiado con las autoridades relevantes por ejemplo, la

organizacion puede necesitar de terceras personas como grupos de interés y

profesionales en el area de seguridad.
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e Lainformacion podria ser expuesta por grupos externos por lo que se podria tomar

en consideracion del administrador utilizar acuerdos de no-divulgacion.

3.4.2.2 Responsabilidades de los usuarios de la red

El usuario es responsable de mantener sus contrasefias en secreto.

e El usuario es responsable del uso y acceso a los servicios de la red Universitaria.

e No proporcionar datos personales por medio de correo o teléfono.

e Se prohibe la excesiva o0 abusiva navegacion por Internet con fines extra laborales.

e Se prohibe la transmision de informacion confidencial a personal que no labore
en la Universidad Técnica del Norte.

e Los usuarios deben tener conciencia sobre las responsabilidades y problemas que
comprenden la seguridad de la informacion.

e Los usuarios tienen la responsabilidad de reportar eventos que pongan en riesgo

los activos de la organizacion.

3.5 Firewall cisco ASA 5520

La infraestructura de red de la Universidad Técnica Del Norte tiene un firewall de Gltima

generacion cisco ASA 5520.

3.5.1 Auditoria de las reglas implementadas en el firewall

Para determinar las reglas implementadas en el firewall hay que definir el
direccionamiento que utiliza, el direccionamiento utilizado se puede apreciar en la Tabla

3.
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3.5.1.1 Reglas asignadas al uso de los servicios en la red

Los servidores ubicados en la DMZ de la infraestructura de red tienen un
direccionamiento en el rango 10.24.X.X/24. Las reglas asignadas se describen a

continuacion:

e Reglas Forward
o Se deniega todo trafico IP con origen en la DMZ3! y destino a una
BOTNET?.
o Se acepta todo trafico (con servicios definidos por el administrador de la
red) que tengan origen en la LAN interna de la universidad con destino a
los servidores ubicados en la DMZ.
o Se permite todo tréafico (con servicios definidos por el administrador de la
red) que tenga origen en la DMZ hacia cualquier destino.
o Se permite todo tréafico (con servicios definidos por el administrador de la
red) que tenga origen en la red interna de la universidad con destino a
internet.
o Se deniega todo como regla implicita
¢ Reglas Input
o Se deniega todo tréfico input al firewall como regla implicita
¢ Reglas Output

o Se deniega todo trafico con origen en el firewall dirigido a una BOTNET

31 DMZ: Zona Desmilitarizada, es una zona segura que se ubica entre la red interna de una organizacién y
una red externa.

32 BOTNET: Hace referencia a un conjunto de red de robots informaticos que se ejecutan de manera
auténoma. Esta red de ordenadores pueden controlar servidores infectados de manera remota
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o Se acepta todo trafico que el administrador de la red crea conveniente que

tenga origen en el firewall.

3.5.1.2 Reglas asignadas a la conectividad a internet

o

Desde la Internet hacia la DMZ y hacia la Intranet solo se habilitaran los puertos
necesarios por cada uno de los servicios.

Desde la DMZ hacia la Internet y la Intranet s6lo se habilitaran los puertos
necesarios por cada uno de los servicios.

Desde la Intranet hacia la DMZ y hacia la Internet s6lo se habilitaran los puertos
necesarios por cada uno de los servidores, y la misma configuracion serviré para
cada una de las interfaces de la zona local del firewall.

Se habilitara solamente a determinados equipos de la Direccién de Desarrollo
Tecnoldgico e Informético para el acceso hacia el Firewall

Se deniega todo las paquetes con servicio ip que tengan origen en la DMZ con
destino a una BOTNET

Se deniega todo trafico con servicio http que tengan origen en la DMZ con destino

auna BOTNET

Restricciones del servicio

o

El acceso a paginas WEB relacionadas con pornografia, violencia, sexo, entre

otros, que no tengan vinculacion con sus obligaciones institucionales.

3.5.1.1 Reglas Asignadas a los Laboratorios

o

Todo tréafico que tenga origen en la VLAN de laboratorios esta permitido acceder

a los servicios UTN.
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o Se acepta todo trafico (con servicios definidos por el administrador) que tengan

origen en la VLAN de laboratorios con destino a la internet.

3.6 Plan De Accion Ante Violacion De Politicas De Seguridad

o Los usuarios deben informar cualquier evento o debilidad que pueda afectar la
seguridad de la informacion

o Evaluar la informacién recibida del monitoreo y revisar los incidentes de
seguridad de la informacidn, y recomendar las acciones apropiadas en respuesta a

los incidentes de seguridad de informacion identificados

3.6.1 Identificacién de incidente

Se debe recolectar toda la informacidn necesaria para el anélisis del evento registrando
todos los antecedentes, y de esta manera el encargado de Seguridad debe clasificar el

incidente, de acuerdo al origen, tipo y nivel de criticidad.

3.6.2 Atencidn a incidente

Una vez evaluados y conocidos los riesgos es necesario definir que se hara con cada
uno de ellos. La etapa de conocimiento y evaluacidn de los riesgos es tan importante como

la de su tratamiento.

3.6.3 Seguimiento y cierre

Al menos una vez al afio el encargado de la seguridad de la informacién, debe revisar
los incidentes, y se debe proponer medidas que sean necesarias para que no vuelvan a

ocurrir, ademas de detectar y aprender de cada uno de ellos.
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4. Disefio e Implementacion Firewall-Proxy

El Firewall es un equipo perimetral que actlia sobre toda la red de datos. De acuerdo al
andlisis de la situacion actual el enlace perimetral entre los equipos de core de la
institucion y los equipo de distribucion de las Facultades es Fibra Optica, se puede
apreciar en la Figura 38, por lo que resulta muy costoso invertir en tarjetas de red que
soporten este tipo de enlaces. En el siguiente apartado se detalla aspectos fundamentales

para el disefio e implementacion de Firewall-Proxy.

Para definir los requisitos de software se toma como referencia el estdndar
ISO/IEC/IEEE 29148-2011 antes analizados, para disefio e implementacion del Firewall-
Proxy se toma de referencia la Arquitectura de Red TCP/IP usado cominmente en las
comunicaciones de redes informaticas, que provee de guias generales para permitir la

comunicacion entre equipos.

Para el disefio e implementacién del Firewall-Proxy se toma como sustento la
Arquitectura de red TCP/IP usado comunmente en las comunicaciones de redes

informaticas, que provee de guias para permitir la comunicacion entre equipos.

4.1 Requisitos de software basado en el estandar ISO/IEC/IEEE 29148-2011

Los requisitos de software comprenden lo analizado en el apartado de Especificaciones
de los requerimientos del software basado en el estandar ISO/IEC/IEEE 29148-2011 en
el Capitulo Marco Tedrico del presente documento. Para ello los requisitos se resumen

en la Tabla 32.
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Tabla 34 Requisitos basados en el estandar ISO/IEC/IEEE 29148-2011

ESPECIFICACION DE LOS REQUISISTOS DE SOFTWARE

AMBITOS

AMBITOS DEL SISTEMA

Ejecutar politicas de Seguridad

El Sistema operativo cuenta con la herramienta de cortafuegos que
Permite filtrar paquetes.

Ejecutar reglas en el Firewall

El sistema operativo cuenta con iptables que nos brinda cadenas para
especificar regalas de seguridad

Direccionamiento de Puertos

podemos re direccionar el trafico entrante a nuestro Firewall
mediante iptables

FUNCIONES DEL PRODUCTO

Implementacion de interfaces Virtuales por cada
Laboratorio

Soporta protocolo 802.1Q que permite compartir de forma transparente el
mismo medio fisico a diferentes redes

Implementacion de politicas en Firewall

Las cadenas se las puede definir como aceptar o denegar todo como
politica implicita

Implementacion de reglas Firewall

Cuenta de cadenas para el ingreso de trafico, salida y enrutamiento

Filtrado de paquetes

El filtrado se lo realiza por cadenas

Filtrado de contenido Web

Mediante la implementacién de proxy SQUID

Asignacion de memoria cache para contenido Web

La herramienta SQUID requiere de asignacion de memoria cache para
almacenar contenido WEB

Asignacion de Horarios para uso de Internet

El proxy tiene la caracteristicas de gestionar el acceso mediante horarios

Generacion de Reportes

Por medio de la herramienta de generacion de reportes SARG

CARACTERISTICAS DE LOS USUARIOS

Restriccion acceso a Sitios Web

El usuario puede crear listas de acceso en el proxy

Restriccion de Acceso por horarios

El administrador del sistema puede asignar horarios para el acceso a
internet

Configuracién de memoria cache

El administrador del sistema puede asignar memoria cache conveniente
para el buen performance del sistema

Herramienta de Reportes

El usuario del sistema puede generar reportes tomando como datos la
Bitacora del proxy.

SUPOSICIONES Y DEPENDENCIAS

Al menos una tarjeta de red

Al menos el sistema operativo debe contar con el buen funcionamiento
de una tarjeta de red

Sistema operativo de licencia libre

El sistema contribuye a la formacion de conocimiento y es libre para
usarlo de la forma que conviene

Sistema operativo con soporte de configuraciones de

red.

El sistema operativo controla los procesos bésicos y configuraciones
de red necesarios

REQUERIMIENTOS FUTUROS

Agregacion de enlace

Se puede realizar la operacion denominad Bonding

INTERFACES EXTERNAS

Usuarios pueden acceder al servidor mediante un
intérprete de comandos

Soporta la configuracion SSH y administracion via WEB

FUNCIONES DEL PRODUCTO

Configuracion de Proxy si
Restriccion de acceso a sitios de internet Si
Restriccion de Acceso por horarios si
Herramienta de Reportes si
RESTRICCIONES DE RENDIMIENTO

Capacidad de receptar peticiones de todos los clientes  Si
RESTRICCIONES DE DISENO

Compatibilidad y disponibilidad de paquetes de Si
software

Disponibilidad de actualizaciones necesarias Si

ATRIBUTOS DEL SISTEMA

Mecanismo de seguridad

Se utiliza autenticacién por usuario y contrasefia

Fuente: Elaborado por el Autor



4.2 Requerimientos de Hardware

Para la implementacion de la solucion tomamos en consideracion algunos factores

entre ellos consumo CPU,

cuanta memoria RAM se requiere, cantidad de disco duro.

Para determinar caracteristicas necesarias para la implementacion de la solucion nos

basamos en un escenario experimental, donde contamos con un equipo de las

caracteristicas que se muestran en la Figura 57.

Operating system
Webmin version

Time on system
Kernel and CPU
Processor information
Drive temperatures
System uptime
Running processes
CPU load averages
CPU usage

Real memory
Virtual memory

Local disk space

CentO5 Linux 5.8

1.801

Mon Dec 5 15:40:11 2016

Linux 2.6.32-642 3.1 el6.x86_64 on ML
Intel(R) Core(TM)2 Quad CPU Q8400 @ 2 66GHz, 4 cores
sda: 30°C

0 hours, 31 minutes

230

0.00 (1 min) 0.01 {5 mins) 0.03 {15 mins)
0% user, 0% kemel, 0% 10, 100% idle
373.03 MB used, 3.71 GB total

0 bytes used, 3.84 GB total

43.78 GB used, 454.40 GB total

Figura 57. Caracteristicas de Servidor Utilizado

Fuente: Servicio Webmin

4.2.1 CPU para Proxy Squid

La figura 57 nos muestra las caracteristicas de CPU que cuenta nuestro equipo.

Squid no hace uso amplio de CPU, en las Unicas ocasiones en las que hace uso intensivo

de CPU es cuando el proceso es inicializado. Es posible instalar squid en sistemas con un
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solo CPU de velocidades modestas. Se realizo la prueba de cantidad de procesamiento
que utiliza squid al instante que se inicia el proceso y se comprobd que no realiza uso
intensivo de la capacidad de CPU, llego a ocupar un 3.3% de la capacidad total como se

muestra en la figura 58.

Figura 58. Uso CPU al iniciar SQUID

Fuente: Servicio Webmin

4.2.2 Disco Duro para Proxy Squid

Tomando en cuenta que el servicio de proxy va a ser utilizado durante 12 horas, ya
que segun el horario de uso de los laboratorios estos se usan de 7:00 am a 21:00 pm

exceptuando dos horas de 13:00 a 15:00 que no se utilizan.

Segun el reporte de EXINDA, tomado en el rango de tiempo de 09 de octubre de 2016
al 08 de noviembre de 2016 se puede apreciar que la cantidad procesado es de 2255988.59

MB de peticiones como se muestra en la Figura 59.
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B FCA-Las ko mborios (100 007

Top 40 Inbound Subnets (by Data Transfer)

Hame Diata (MB) Throughput [kbips)
Awerags |Max
FICA-Laboranonos Z2555583.58 T452.53 10537377

Figura 59. Cantidad de datos procesados 30 dias
Fuente: Servicio EXINDA

Este valor hace referencia a 20 dias que son los dias que se usan los laboratorios por
mes. Desde esta aclaracion se puede obtener un valor aproximado por dia que se procesa

en el segmento de red de los laboratorios.

Cantidad de datos Procesados

P jento de datos Diario = MB/Di
rocesamiento de aatos Liarto Dias de uso de Laboratorios [MB/Dia]

Ecuacion 1: Calculo de datos procesados diariamente

El célculo se lo realiza de la siguiente forma:

_ ~ 2255988.59 ,
Procesamiento de datos Diario = 0 [MB/Dial]

Procesamiento de datos Diario = 112799.43[MB /Dia]

Procesamiento de datos Diario = 110[GB/Dia]

Se requiere 110 GB en disco duro para almacenar las peticiones de los usuarios de los

laboratorios.
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4.2.3 Memoria RAM para Proxy Squid

El proxy squid hace uso de cache en memoria RAM para el almacenamiento de objetos
en transito (Linux, 2016), esto permite acelerar el tiempo de respuesta a las peticiones de

los clientes.

Por cada GB de espacio en disco que asigne para el cache, squid usara
aproximadamente 6MB de memoria RAM para mantener una tabla o indice con la
referencia a los objetos almacenados en el cache de disco. Esto significa que, entre mas

grande sea el cache de disco, mads memoria RAM usara squid (Linux, 2016).

El tamafio promedio de un objeto que solicita un cliente es de un valor promedio de 27

KB. Como se muestra en la Figura 60.

E00ms 1000 ms 1500 ms 2000 ms 2500 mz 3000 ms 3500 msz 4000 ms 4500 ms 5000 ms
Mame Status Type Initiator Size Time
|| user.css?ohmwviw 200 stylesheet Ig=nod 1017 B 1.61s
| forum.cssTohmviw 200 stylesheet ig= TOORB 1.6
200 stylesheet lg= 7.6 KB 3.055
200 script lg= 3.22
|| jquery.oncejsiv=12 200 saript ig= 1.4 KB 1.60s
drupal js?ohmviw 200 script lo= 6.2 KB 3.82
|| es_XCmRPWCsR--bubwWBEd-HpCvtOWIEO1BEoZg... | 200 saript lo= 1.TKB 3.22s
ogognu_0.gif 200 gif ig= 22.2KB 2.39%
|| statisticsjs?ahmviw 200 script Io= 486 B 3.00
o 20 png lg= EMmor. d
pl 404 xhr ique =144:742 KB 485

Figura 60. Tamafio de objeto promedio de una pagina web

Fuente: Servicio Chrome

Si asignamos 110 GB en disco duro, la cantidad de objetos que se podrian almacenar es
de aproximadamente 4.3 millones de objetos de esta manera la cantidad de memoria

requerida en base a la cantidad de objetos seria de 320,4 MB.
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Cantidad Disco Duro
Tamafio de Objeto

Numero de Objetos =

Ecuacion 2. Calculo de Numero de Objetos
Fuente: Squid mejorar rendimiento en GNU/Linux. Recuperado de:
http://www.linuxcolombia.com.co/?q=node/59

N de Obiet _110[GB]
umero de Objetos = 27[KE]

Numero de Objetos = 4271976,30

Cada objeto usa 75 Bytes de RAM por lo que con 110 GB de disco duro usado se

necesitan 305,6 MB de memoria RAM.
RAM = Numero de Objetos x 75B

RAM = 305,6[MB]

El equipo con que se cuenta tiene 4 GB de Capacidad de memoria RAM como se

muestra en la Figura 61, se decidié tomar 2GB de la capacidad de memoria por la razén

de que se considera el uso de memoria de otros programas que se ejecutan aparte del

sistema operativo, en la Figura 61 se muestra la cantidad de memoria utilizada en RAM

(used) y la cantidad de memoria libre (free).
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Figura 61. Uso de memoria RAM Sistema Operativo y otros procesos internos.

Fuente: Servicio Webmin
4.2.3 Firewall

Seglin el autor Gualoto Christian en su investigacion “Desarrollo de un prototipo de
solucidn integral Web para la administracién de una red tipo SOHO bajo la plataforma
GNU/Linux” el Firewall consume 128 MB de RAM vy al menos se requiere 10 GB de

disco duro disponible.

4.2.4 Estimacion Final

La determinacién del valor necesario para CPU, disco duro y RAM se realiza en base

a la suma total de los valores por cada servicio, como se muestra en la Tabla 35.

De esta manera se concluye que el equipo con el que se cuenta satisface las necesidades

requeridas.

Tabla 35. Estimacion Requerimientos de Hardware

Servicio RAM Disco Duro CPU

Firewall 128MB 10GB 250MHz
Proxy 305,6MB 110GB 250MHz
Total 433,6MB 120GB 500MHz

Fuente: Elaborado por el autor.
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4.3 Fica

De acuerdo al analisis de situacion actual realizado se pudo constatar factores que se

convierten en limitantes para el desarrollo del Firewall-Proxy.

Un limitante que se manifiesta en la red de datos de la Facultad, son la velocidad de
transmision de los puertos que cuenta el Switch de distribucion, ya que estos disponen de

tecnologia FastEthernet.

Tomando en consideracion el reporte generado por la herramienta EXINDA se
verificd que la red Fica-Laboratorios es la que genera mayor trafico en la red de datos
seguida por la red Fica-Wireless. Dado estas circunstancias y tomando en consideracion
los equipos existentes, se decidio separar los dos segmentos de red y disefiar una solucion

acorde a las necesidades y tecnologia con que se cuenta.

4.3.1 Disefo de Capa 1

El cableado es uno de los factores a considerar mas importantes en el disefio de una
red LAN, en la Facultad de Ingenieria en Ciencias Aplicadas, en la actualidad se basa en

su mayoria en la tecnologia FastEthernet, utiliza una topologia de bus légica.

4.3.1.1 Diagrama L.6gico

Este modelo detalla la topologia de red de la FICA sin detalles de instalacion del

cableado. Es un mapa de ruta basico. Ver Figura 62.
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EICAWIRELESS Servidor Firewll-Proxy

Enlace
FastEthernet

Enlace
Sw-Distribucion Fica FastEthernet 4 Servidor Firewll-Proxy
Data Center

Enlace Enlace Enlace Enlace Enlace
FasLEthemet FasLEthemet FastEthernet FastEthernet FastEthernet

Sw-Acceso LAB 1] [sw-Acceso LAB 2| |Sw-Acceso LAB 3| Sw-Acceso LAB Sw Acceso LAB 5] [Sw-Acceso LAB 6| |Sw-Acceso LAB 7,
Primera Planta Primera Planta Primera Planta Primera Planta Segunda Planta Segunda Planta Cuarta Planta

Figura 62. Diagrama Légico FICA-UTN
Fuente: Elaborado por el Autor

Enlace
FastEthemet

4.3.2 Disefio de Capa 2

En esta seccidn se detalla cuantos puertos del switch estan siendo utilizados y la velocidad

en que trabaja cada uno medido en bits por segundo.

e Firewall-Proxy

El Firewall-Proxy sera conectado a un puerto del Switch de distribucion de la Fica tal
como se muestra en la Figura 63. Este switch cuenta con 144 puertos FastEhernet pero
cuenta con cuatro ranuras SFP con velocidad GigabitEthernet. Debido a la gran demanda
de trafico que genera la red de datos de los laboratorios se procur6 separar el segmento
de red. Para la red inaldmbrica, se define que sera gestionada por un router de marca
Mikrotik modelo 1100AHX2 con el que cuenta la facultad cuya licencia es de nivel 6 el

cual nos especifica el soporte de caracteristicas de Firewall y Web proxy.

e Laboratorio 1l

Este laboratorio cuenta con 26 equipos conectado al switch de acceso, cuenta con 48

puertos FastEthernet y 26 equipos conectados al switch como se muestra en la Figura 64.

e Laboratorio 2

Este laboratorio cuenta con 20 equipos conectado al switch de acceso. Ver Figura 65.
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e Laboratorio 3

Este laboratorio tiene 30 equipos conectados al switch de acceso como se muestra en la

Figura 66. Ademas un switch adicional de 24 puertos FastEthernet.

e Laboratorio 4

Este laboratorio cuenta con 20 equipos conectados a un switch de acceso de 48 interfaces
FastEthernet. Ademas un switch de acceso adicional de 48 interfaces FastEthernet. Ver

Figura 67.

e Laboratorio5

Este laboratorio tiene 30 equipos conectados al switch de acceso como se muestra en la

Figura 68.

e Laboratorio 6

Este laboratorio tiene 26 equipos conectados al switch de acceso como se muestra en la

Figura 69.
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Figura 63. Diagrama de capas 2 Firewall-Proxy FICA
Fuente: Elaborado por el Autor.
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Sw-Laboratorio |
48 Puertos FastEthernet 26 Utilizados

100Mbp§ . 2 Puertos GigabitEthernet
P A
‘

100Mbps 100Mbps

100Mbps

!. !. — !.

Figura 64. Diagrama de capa 2 Laboratorio 1 FICA
Fuente: Elaborado por el Autor.

Sw-Laboratorio Il
48 Puertos FastEthemet 20 Utilizados
y 2 Puertos GigabitEthernet 1 utilizado

|

|

H!. ’!.
T
i ’ e o =!. ’ Em——— o

Figura 65. Diagrama de capa 2 Laboratorio 2 FICA
Fuente: Elaborado por el Autor.
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=1l Sw-Distribucion FICA

Sw-Laboratorio Ill
48 Puertos FastEthernet 30 Utilizados
2 Puertos GigabitEthernet 2 utilizados

Sw-l n
24 Puertos FastEthernet
2 Puertos GigabitEthernet 1 utilizados

100Mbps

|
= =

.Figura 66.Diagrama de capas 2 Laboratorio 3 FICA
Fuente: Elaborado por el Autor.

[l Sw-Distribucién FICA

Sw-Laboratorio Il
48 Puertos FastEthernet 20 Utilizados
2 Puertos GigabitEthernet 2 utilizados

Sw-l io lll

48Puertos FastEthernet
2 Puertos GigabitEthernet 1 utilizados

’!c =!.
’ '
— < H — <

100Mbps

)
[ | |
i e e
= = = =
[ I l

== = ]

Figura 67. Diagrama de capa 2 Laboratorio 4 FICA
Fuente: Elaborado por el Autor.
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Figura 68. Diagrama de capa 2 Laboratorio 5 FICA

Fuente: Elaborado por el Autor.
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5| @ Sw-Distribucion FICA

Sw-Laboratorio |
48 Puertos FastEthernet 26 Utilizados
2 Puertos GigabitEthernet

100Mbps 100Mbps

Figura 69. Diagrama de capa 2 Laboratorio 6 FICA
Fuente: Elaborado por el Autor.

e Laboratorio 7

Cuenta con dos switch de acceso con 48 interfaces FastEthernet y 24 equipos conectados

a uno de los switch. Ver Figura 70.

= Sw-Distribucion FICA

Sw-Laboratorio VII
48 Puertos FastEthernet 24 Utilizados
. 2 Puertos GigabitEthernet 2 utilizados

Sw-Laboratorio Il

48Puertos FastEthernet 100Mbps
2 Puertos GigabitEthernet 1 utilizados

100Mbps

m——— < m—— e < <
=—— I_— H—- e -2 H—o !_-
o sm—— m— o sm—— =_- =_.

Figura 70. Diagrama de capas 2 Laboratorio VII FICA

Fuente: Elaborado por el Autor.
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4.3.3 Disefio de Capa 3

Esta parte del disefio se detalla como fueron creadas las VLAN's de laboratorios de la

Facultad de Ingenieria en Ciencias Aplicadas (FICA). Estas subredes permiten la

comunicacion entre segmentos basados en direcciones de Capa 3 o direcciones IP. Por

seguridad, el direccionamiento mostrado en esta seccion solo hace referencia al ultimo

octeto; los primeros tres octetos son representados con letras x,y.

El disefio de la VLAN de Laboratorios de la FICA tiene definido un esquema de 512

direcciones es decir: X.x.x.0/23. A partir de esta informacion se procuro crear 8 subredes

de 64 direcciones cada una.

El direccionamiento se muestra en la siguiente Tabla 36:

Tabla 36: Direccionamiento IP para los Laboratorios FICA.

VLAN LABORATORIOS FICA X.X.X.0/23

N° Subred Madscara Dir. IP Dir. Rango IP

Gateway Broadcast Utilizable
1  X.X.X.0/26  255.255.255.192 X.X.X.1/26 X.X.X.63/26 X.X.X.[2-62]
2  X.X.X.64/26  255.255.255.192 X.X.X.65/26 X.X.X.127/26 X.X.X.[66-126]
3  X.X.X.128/26 255.255.255.192 X.X.X.129/26 X.X.X.191/26  X.X.X.[130-190]
4 X.X.X.192/26 255.255.255.192 X.X.X.193/26 X.X.X.255/26 X.X.X.[194-254]
5 X.X.Y.0/26 ~ 255.255.255.192 X.X.Y.1/26 X.X.Y.63/26 X.X.Y.[2-62]
6  X.X.Y.64/26 255.255.255.192  X.X.Y.65/26  X.X.Y.127/26 X.X.Y.[66-126]
7 X.X.\Y.128/26 255.255.255.192 X.X.Y.129/26 X.X.Y.191/26 X.X.Y.[130-190]
8 X.X.Y.192/26 255.255.255.192 X.X.Y.193/26 X.X.Y.255/26 X.X.Y.[194-254]

Ciianta: Elaharada nar al antar

Del direccionamiento antes detallado se utilizaran las subredes de la 2 a la 8.

El servidor Firewall-Proxy tendré 8 interfaces de red, se crearan siete interfaces de red

virtuales a las cuales se asignaran direcciones IP que actuaran como puertas de enlace de

los laboratorios 1,2,3,4,5,6 y 7 y la restante sera la direccion de proxy. Ver Figura 71.
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La razon por las que se crearon las interfaces virtuales es para gestionar los

laboratorios de manera independiente.

Lared inalambrica de la Fica comprende de dos subredes: La WAN que proporciona

el administrador de la red y la LAN que se procura disefiar de acuerdo a las necesidades

existentes. El direccionamiento se puede apreciar en la Tabla 37.

Tabla 37: Direccionamiento IP para los Laboratorios FICA.

VLAN LABORATORIOS FICA X.X.X.0/23
Subred Mdscara Dir. IP Dir. Broadcast Rango IP
Gateway Utilizable
WAN X.X.42.0/24 255.255.255.0 X.X.42.1/1 X.X.42.255/24 X.X.42.[2-254]
LAN X.X.Y.0/24 255.255.255.0 X.X.X.1/24 X.X.X.255/24 X.X.X.[2-254]

Fuente: Elaborado por el autor.
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Figura 71. Diagrama de capa 3 Laboratorios FICA
Fuente: Elaborado por el Autor.
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4.4 Ficaya

Para el disefio de Firewall-Proxy de la Ficaya se toma en consideracion el analisis de

situacion actual mencionado en el capitulo 3.

4.4.1 Disefio De Capa 1

El cableado horizontal de la FICAY A incluye el par trenzado no blindado UTP categoria

6.

4.4.1.1 Diagrama L.6gico

En este diagrama se muestra la topologia de red de la FICAY A sin detalles de instalacion.

Como se muestra en la Figura 72.

Sw-Distribucion FICATA
Rack Principal Primera
Planta

Enlace UTP cat 6 Enlace UTP cat 6
GigabitEthernet GigabitEthernet

Sw-Rack Principal 03
LaboratorioB
Primera Planta

Sw-Rack Principal 02
LaboratorioA
Primera Planta

I
Enlace UTP cat 6
GigabitEthernet

Servidor Firewall-PRox
Primera Planta
Rack Principal

Figura 72. Diagrama Légico FICAYA-UTN
Fuente: Elaborado por el Autor

4.4.2 Disefio De Capa 2

En esta seccion se detalla cuantos puertos del switch estan siendo utilizados y la velocidad

en que trabaja cada uno medido en bits por segundo.

e Laboratorio A
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Este laboratorio cuenta con 25 equipos conectado al switch de acceso, es a este switch al

que se conecta el Firewall-Proxy a un puerto GigabitEthernet como se muestra en la

Figura 73.

“ i~ Sw-Distribucion FICAYA

Sw-Laboratorio A
48 Puertos FastEthernet 25 Utilizados
2 Puertos GigabitEthernet

100Mbps 100Mbps

Figura 73. Diagrama de capa 2 Laboratorio | FICAYA
Fuente: Elaborado por el Autor.

Laboratorio B

Este laboratorio tiene 30 equipos conectados al switch de acceso como se muestra en la

Figura 74.
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= Sw-Distribucién FICAYA

Sw-Laboratorio B
48 Puertos FastEthernet 30 Utilizados
2 Puertos GigabitEthernet

100Mbps 100Mbps

Figura 74. Diagrama de capas 2 Laboratorio B FICAYA
Fuente: Elaborado por el Autor.

4.4.3 Disefio de Capa 3

Esta parte del disefio se detalla como fueron creados los segmentos de red de los
laboratorios de la FICAYA. Estas subredes permiten la comunicacion entre segmentos
basados en direcciones de Capa 3 o direcciones IP. Por seguridad, el direccionamiento
mostrado en esta seccidn solo hace referencia al Gltimo octeto; los primeros tres octetos

son representados con letras Xx,y.

El disefio de la VLAN de Laboratorios de la FICAYA tiene definido un esquema de 512
direcciones es decir: X.x.x.0/23. A partir de esta informacion se procuro crear 4 subredes

de 128 direcciones cada una.

El direccionamiento se muestra en la Tabla 35:
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Tabla 38: Direccionamiento IP para los Laboratorios FICAYA.

VLAN LABORATORIOS X.X.X.0/23
FICAYA

N° Subred Mascara Dir. IP Dir. Rango IP Utilizable
Gateway Broadcast
1 xxXx.0/25 255.255.255.128  x.x.x.1/25  x.x.x.127/25 X.X.X.[2-126]

2  X.XX.128/25 255.255.255.128 x.x.x.129/25 x.X.X.255/25 X.X.X.[130-254]

3 xxy.0/25 255.255.255.128 x.x.y.1/25  x.X.y.127/25 X.X.y.[2-126]

4 x.x\y.128/25 255.255.255.128 x.x.y.129/25 x.x.y.255/25 X.X.y.[129-254]
Fuente: Elaborado por el autor.

Del direccionamiento antes detallado se utilizaran las subredes de la2 y 3.

El servidor Firewall-Proxy tendra 3 interfaces de red, se crearan dos interfaces de red
virtuales a las cuales se asignaran direcciones IP que actuaran como puertas de enlace de

los laboratorios A 'y B y la restante sera la direccion de proxy. Ver Figura 75.

La razon por las que se crearon las interfaces virtuales es para gestionar los

laboratorios de manera independiente.

Sw-Distribucién FICAYA

Sw-Laboratorio A Sw-Laboratorio B

Subred: x.x.x.
128/25

Subred: x.x.y.
0/25

eth0: x.x.x.10 Gateway: x.x. Gateway: X.X.

ethOLabA:x.x.x.129/25 x.129
ethOLabB:x.x.y.1/25

y.1

Figura 75. Diagrama de capas 3 Laboratorios FICAYA
Fuente: Elaborado por el Autor.
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4.5 Fecyt
4.5.1 Disefio de capa 1

El cableado horizontal de la FECYT incluye el par trenzado no blindado UTP.
4.5.1.1 Diagrama logico

En este diagrama se muestra la topologia de red de la Facultad de Educacion Ciencia

y Tecnologia (FECYT) sin detalles de instalacion exacta del cableado. Ver Figura 76.

Sw-Distribucion
FECYT planta baja
Enlace UTP cat 6 Enlace UTP cat 6

GigmbitEth + Enlace UTP cat 6 Enlace UTP cat 6
BabitEherne GigabitEthernet GigabitEthernet GigabitEthernet

2‘""":“;? LA 1 Sw-Acceso LAB I Sw-Acceso LAB MAC Sw-Acceso LAB Inglés
anta Baja Planta Baja planta Baja Planta Baja

Enlace UTP cat 6
GigahitEthernet

Servidor Firewall-Proxy
Plantz Baja
Laboratoio |

Figura 76. Diagrama Logico FICAYA-UTN
Fuente: Elaborado por el Autor

4.3.2 Disefio de capa 2

En esta seccidn se detalla cuantos puertos del switch estan siendo utilizados y la velocidad

en que trabaja cada uno medido en bits por segundo.

e Laboratorio 1

Este laboratorio cuenta con 30 equipos conectado al switch de acceso, es a este switch al
que se conecta el Firewall-Proxy a un puerto GigabitEthernet como se muestra en la

Figura 77.
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Sw-Laboratorio 1
48 Puertos FastEthernet 30 Utilizados
2 Puertos GigabitEthernet

100Mbps 100Mbps

Figura 77. Diagrama de capa 2 Laboratorio | FECYT

Fuente: Elaborado por el Autor.

Laboratorio 11

H—C H—-

Este laboratorio tiene 30 equipos conectados al switch de acceso como se muestra en la

Figura 78.

=Wl Sw-Distribucion FECYT

Sw-Laboratorio 2
48 Puertos FastEthernet 30 Utilizados
2 Puertos GigabitEthernet

100Mbps 100Mbps

Figura 78. Diagrama de capas 2 Laboratorio 2 FECYT
Fuente: Elaborado por el Autor.

Laboratorio Inglés
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Este laboratorio tiene 34 equipos conectados al switch de acceso como se muestra en la

Figura 79.

=Wl Sw-Distribucion FECYT

Sw-Laboratorio INGLES
48 Puertos FastEthernet 34 Utilizados
2 Puertos GigabitEthernet

100Mbps 100Mbps

SR T <
H—- H—- H—- H- l!— =!—
Figura 79. Diagrama de capas 2 Laboratorio Inglés FECYT

SemsTEw o
Fuente: Elaborado por el Autor.

e Laboratorio MAC

Este laboratorio tiene 38 equipos conectados al switch de acceso como se muestra en la

Figura 80.
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= Sw-Distribucién FECYT

Sw-Laboratorio MAC
48 Puertos FastEthernet 38 Utilizados
2 Puertos GigabitEthernet

100Mbps 100Mbps

Figura 80. Diagrama de capas 2 Laboratorio MAC FECYT

Fuente: Elaborado por el Autor.

4.5.3 Disefio de capa 3

Esta parte del disefio se detalla como fueron creados los segmentos de red de los
laboratorios de la FECYT. Estas subredes permiten la comunicacién entre segmentos
basados en direcciones de Capa 3 o direcciones IP. Por seguridad, el direccionamiento
mostrado en esta seccion solo hace referencia al ultimo octeto; los primeros tres octetos

son representados con letras Xx,y.

El disefio de la VLAN de Laboratorios de la FECYT tiene definido un esquema de 512
direcciones es decir: x.x.x.0/23. A partir de esta informacién se procuré crear 8 subredes

de 64 direcciones cada una.

El direccionamiento se muestra en la Tabla 39:
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Tabla 39: Direccionamiento IP para los Laboratorios FECYT.

VLAN LABORATORIOS FECYT X.X.X.0/23

N° Subred Madscara Dir. IP Dir. Rango IP

Gateway Broadcast Utilizable
1 X.X.X.0/26 255.255.255.192 X.X.X.1/26 X.X.X.63/26 X.X.X.[2-62]
2  X.X.X.64/26 255.255.255.192 X.X.X.65/26  X.X.X.127/26 X.X.X.[66-126]
3  X.X.X.128/26 255.255.255.192 X.X.X.129/26 X.X.X.191/26 X.X.X.[130-190]
4 X.X.X.192/26 255.255.255.192 X.X.X.193/26 X.X.X.255/26  X.X.X.[194-254]
5 X.X.Y.0/26  255.255.255.192 X.X.Y.1/26 X.X.Y.63/26 X.X.Y.[2-62]
6 X.X.Y.64/26 255.255.255.192 X.X.Y.65/26 X.X.Y.127/26 X.X.Y.[66-126]
7 X.X.\Y.128/26 255.255.255.192 X.X.Y.129/26 X.X.Y.191/26  X.X.Y.[130-190]
8 X.X.Y.192/26 255.255.255.192 X.X.Y.193/26  X.X.Y.255/26 X.X.Y.[194-254]

Fuente: Elaborado por el autor.

Del direccionamiento antes detallado se utilizaran las subredes de la 2 a 5.

El servidor Firewall-Proxy tendra 5 interfaces de red, se crearan cuatro interfaces de
red virtuales a las cuales se asignaran direcciones IP que actuardn como puertas de enlace

de los laboratorios 1,2,3,4 y la restante sera la direccion de proxy. Ver Figura 81.

La razon por las que se crearon las interfaces virtuales es para gestionar los

laboratorios de manera independiente.

Sw-Distribucion FECYT

Sw-Laberatorio IV

eth0: x.x.x.10
ethOLab1:x.x.x.65/26
ethOLab2:x.x.x.129/26
ethOLab3:x.x.x..193/26
ethOLab4:x.x.y.1/26

Subred: x.x.X. Subred: x.x.y.
192/26 0/26
Gateway: x.X. Gateway: x.x.
x.193 y.1

64/26 128/26
Gateway: X.X. Gateway: x.x.
x.65 x.129

Subred: x.x.x. ‘Subred: XXX,

Figura 81. Diagrama de capas 3 Laboratorios FECYT
Fuente: Elaborado por el Autor.
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4.6 Facae
4.6.1 Disefio de capa 1

El cableado horizontal de la Facultad de Ciencias Economicas y Administrativas incluye

el par trenzado no blindado UTP categoria 6.

4.6.1.1 Diagrama logico

En este diagrama se muestra la topologia de red de la FACAE sin detalles de

instalacion exacta del cableado. Ver Figura 82.

Servidor Firewall-Proxy Sw-Distribucion
Planta baja Area Servicio Enlace UTP cat 6 EACAE

Tecnico GigabitEthernet Planta Baja

Enlace UTP cat 6 Enlace UTP cat &
GigabitEthernet GigabitEthernet

Sw-Laboeratorio 4 Sw-Laboratorio 3
Planta Baja Planta Baja

Figura 82. Diagrama Logico FACAE-UTN
Fuente: Elaborado por el Autor

4.6.2 Disefo de capa 2

En esta seccion se detalla cuantos puertos del switch estan siendo utilizados y la

velocidad en que trabaja cada uno medido en bits por segundo.
El Servidor Firewall se conecta al Switch de distribucion
e Laboratorio 1

Este laboratorio cuenta con 19 equipos conectado al switch de acceso. Ver Figura 83.
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g = Sw-Distribuciéon FACAE

Sw-Laboratorio 1
48 Puertos FastEthernet 19 Utilizados
2 Puertos GigabitEthernet

100Mbps 100Mbps
= = == I
H S < e AT, < A <
|
= = ]
H SR, < H e H!‘ HE.
| [

Figura 83. Diagrama de capa 2 Laboratorio | FACAE
Fuente: Elaborado por el Autor.

e Laboratorio Il

Este laboratorio tiene 35 equipos conectados al switch de acceso como se muestra en la

Figura 84.

Sw-Laboratorio 2
48 Puertos FastEthernet 35 Utilizados
2 Puertos GigabitEthernet

100Mbps 100Mbps

Figura 84. Diagrama de capas 2 Laboratorio 2 FACAE
Fuente: Elaborado por el Autor.
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Laboratorio 111

Este laboratorio tiene 41 equipos conectados al switch de acceso como se muestra en la

Figura 85.

" Sw-Distribucion FACAE

Sw-Laboratorio 3
48 Puertos FastEthernet 41 Utilizados
2 Puertos GigabitEthernet

100Mbps 100Mbps

Figura 85. Diagrama de capas 2 Laboratorio 11l FACAE
Fuente: Elaborado por el Autor.

Laboratorio IV

Este laboratorio tiene 33 equipos conectados al switch de acceso como se muestra en la

Figura 86.
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= Sw-Distribucién FACAE

Sw-Laboratorio 4
48 Puertos FastEthernet 33 Utilizados
2 Puertos GigabitEthernet

100Mbps 100Mbps

Figura 86. Diagrama de capas 2 Laboratorio IV FACAE
Fuente: Elaborado por el Autor.

4.6.3 Disefo de capa 3

Esta parte del disefio se detalla como fueron creados los segmentos de red de los
laboratorios de la FACAE. Estas subredes permiten la comunicacion entre segmentos
basados en direcciones de Capa 3 o direcciones IP. Por seguridad, el direccionamiento
mostrado en esta seccion solo hace referencia al Gltimo octeto; los primeros tres octetos

son representados con letras Xx,y.

El disefio de la VLAN de Laboratorios de la FACE tiene definido un esquema de 512
direcciones es decir: x.x.x.0/23. A partir de esta informacién se procuré crear 8 subredes

de 64 direcciones cada una.

El direccionamiento se muestra en la Tabla 40:
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Tabla 40: Direccionamiento IP para los Laboratorios FACAE.

VLAN LABORATORIOS FACAE X.X.X.0/23

N° Subred Madscara Dir. IP Dir. Rango IP

Gateway Broadcast Utilizable
1 X.X.X.0/26 255.255.255.192 X.X.X.1/26 X.X.X.63/26 X.X.X.[2-62]
2  X.X.X.64/26 255.255.255.192 X.X.X.65/26  X.X.X.127/26 X.X.X.[66-126]
3  X.X.X.128/26 255.255.255.192 X.X.X.129/26 X.X.X.191/26 X.X.X.[130-190]
4 X.X.X.192/26 255.255.255.192 X.X.X.193/26 X.X.X.255/26  X.X.X.[194-254]
5 X.X.Y.0/26  255.255.255.192 X.X.Y.1/26 X.X.Y.63/26 X.X.Y.[2-62]
6 X.X.Y.64/26 255.255.255.192 X.X.Y.65/26 X.X.Y.127/26 X.X.Y.[66-126]
7 X.X.\Y.128/26 255.255.255.192 X.X.Y.129/26 X.X.Y.191/26  X.X.Y.[130-190]
8 X.X.Y.192/26 255.255.255.192 X.X.Y.193/26  X.X.Y.255/26 X.X.Y.[194-254]

Ciiantar Elaharada nar al antar

Del direccionamiento antes detallado se utilizaran las subredes de la 2 a 5.

El servidor Firewall-Proxy tendra 5 interfaces de red, se crearan cuatro interfaces de

red virtuales a las cuales se asignaran direcciones IP que actuardn como puertas de enlace

de los laboratorios 1,2,3,4 y la restante sera la direccion de proxy. Ver Figura 87.

La razon por las que se crearon las interfaces virtuales es para gestionar los

laboratorios de manera independiente.
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Sw-Distribucion FECYT

eth0: x.x.x.10
ethOLab1:x.x.x.65/26
ethOLab2:x.x.x.129/26

Sw-Labaratorio Il Sw-Laboratorio
ethOLab3:x.x.x..193/26

ethOLab4:x.x.y.1/26

Sw-Laboratorio’| Sw-Laboratdrio Il

Subred: x.x.x.
64/26
Gateway: X.X.
x.65

Subred: x.x.y.
0/26
Gateway: x.x.
y.1

128/26 192/26
Gateway: x.x.
x.129

Gateway: x.x.
x.193

Subred: x.x.x. Subred: x.x.x.

Figura 87. Diagrama de capas 3 Laboratorios FACAE
Fuente: Elaborado por el Autor.

4.7 Analisis de Encuesta y entrevistas

Para definir las politicas y reglas que seran asignadas al Firewall-Proxy se realiz6 una
entrevista al Administrador de la red de datos de la Universidad Técnica del Norte de
igual manera a los jefes de laboratorios de cada una de las facultades y respaldando
algunas de las preguntas en encuestas realizadas dando como resultado lo siguiente. El

Modelo de la Encuesta realizada se puede apreciar en el Anexo 3.

e ;Cuenta con un sistema que impida trafico malicioso que se genera por el uso

de los equipos en los laboratorios?
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M Si

® No

Figura 88. Grafica Respuesta Encuesta Pregunta 1.
Fuente: Elaborado por el Autor.

La Figura 88 nos da como resultado que ningun laboratorio cuenta con un sistema que

impida trafico malicioso que puede ser generado por el uso de los laboratorios.

e ;Gestiona el acceso a Internet relacionado con sitios web maliciosos?

M Si

® No

Figura 89. Grafica Respuesta Encuesta Pregunta 2.
Fuente: Elaborado por el Autor.

La figura 89 nos muestra que ningun administrador de laboratorios gestiona el acceso
a internet, por lo que el sistema es una gran alternativa para implementar y que permite

gestionar el acceso a sitos web.

e De lassiguiente lista ¢qué tipo de sitios web restringiria?
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Figura 90.Grafica Respuesta Encuesta Pregunta 3.
Fuente: Elaborado por el Autor.

La Figura 90 nos revela que 4 de las cinco personas encuestadas restringirian sitios Web
relacionados con pornografia, y que las 5 personas evitarian el acceso a sitios Web

relacionados con Virus informaticos.

e ;Evitaria las actualizaciones Automaticas de Windows?

mSi
® No

Figura 91.Grafica Respuesta Encuesta Pregunta 4.
Fuente: Elaborado por el Autor.

La Figura 91 muestra que el 80% de los encuestados evitaria las actualizaciones

automaticas de Windows.
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e ;Registra la actividad de los usuarios de los equipos de computo de los

laboratorios?

m Si

® No

Figura 92.Grafica Respuesta Encuesta Pregunta 5.
Fuente: Elaborado por el Autor.
La Figura 92 nos muestra que 2 de los 5 jefes de laboratorio registra la actividad de los
usuarios de los equipos de computo mientras que el resto no registra la actividad de los

usuarios

e /Restringiria el acceso al servicio de internet, si en algun horario se lo

requiere?

M Si

® No

Figura 93.Grafica Respuesta Encuesta Pregunta 6.
Fuente: Elaborado por el Autor.
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La figura 93 demuestra que la mayoria de jefes de laboratorios especificamente 4 esta de

acuerdo en restringir el acceso a internet si en algun horario se lo requiere.

e Enlos horarios que no se usan los laboratorios ¢evitaria generar trafico en la

red?

u Si

® No

Figura 94.Grafica Respuesta Encuesta Pregunta 7.
Fuente: Elaborado por el Autor.

La figura 94 demuestra que la mayoria de jefes de laboratorios especificamente 4 esta de

acuerdo en evitar trafico en la red en los horarios que no se usan los laboratorios.

e De lasiguiente lista ¢qué servicios ofrece los laboratorios de computo?

Recursos Recursos servidores Acceso a
compartidos compartidos de Base de servidor
en Windows  en Linux Datos HTTP

Figura 95.Grafica Respuesta Encuesta Pregunta 8.
Fuente: Elaborado por el Autor.
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La Figura 95 nos revela que dos Facultades acceden a Recursos compartidos en Windows,
una facultad tiene acceso a un servido de base de datos y dos facultades tienen acceso a

servido HTTP.

e (En qué medida esta Ud. interesado en gestionar el acceso al servicio de

Internet de los laboratorios?

4
3
2
1 - A
0
Totalmente Interesado No esta
interesado interesado

Figura 96.Grafica Respuesta Encuesta Pregunta 9.
Fuente: Elaborado por el Autor.

La Figura 96 muestra que en una facultad se encuentran totalmente interesados en
gestionar el acceso a internet mientras que en las demas facultades se encuentran
interesadas lo que demuestra que el proyecto se sustenta para su disefio e

implementacion.

4.8 Politicas de uso de la red de datos

INFORMACION

Politicas de acceso a recursos y servicio de Internet. V.1.0

Autor: Galo Espinosa.

Aprobado por: Ing. Carlos Vasquez

. INTRODUCCION
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Las Facultades de la Universidad Técnica del Norte proporcionan a sus estudiantes
recursos informaticos, servicios de acceso a la red de datos y de acceso a Internet para su
utilizacion en actividades de investigacion, desarrollo e innovacion de proyectos
académicos. Por otro lado, es de conocimiento que existen diversos sitios web alojados

en la Internet pudiendo acertar en sitios de uso comercial, redes sociales entre otros.

En los institutos educativos, el uso de los recursos debe ser racional y apuntando siempre
al buen servicio, dando prioridad a procesos que permiten llevar a cabo la funcion para la

cual la institucién fue establecida.

El proposito de esta Politica es establecer normas para optimizar y facilitar el uso del
servicio de acceso a Internet en las Facultades de la Universidad Técnica del Norte.,
tomando en consideracién una entrevista realizada al administrador de la red de datos, el
andlisis de la situacion de la red de datos, el reglamento de uso de laboratorios en vigencia,
el reporte de andlisis de trafico generado por la herramienta EXINDA y analizando los

resultados de una encuesta expuesta a los jefes de Laboratorios.

. OBJETIVO

Definir normas informativas a los usuarios de la red de datos sobre uso y restricciones a
recursos de la red de datos y acceso a servicio de Internet.

1.  ALCANCE

Se aplica a todos los usuarios con acceso a Internet y servicios relacionados.

IV. RESPONSABILIDADES

A. DIRECCION DE DESARROLLO TECNOLOGICO E INFORMATICO
(DDTI) UTN.

Proveer el servicio de Internet a las Facultades de la Universidad Técnica del Norte.

Bloquear cualquier trafico no autorizado que dificulte la libre circulacion de informacion
atil para la universidad

B. SERVICIO TECNICO DE LABORATORIOS

Reportar los incumplimientos del presente reglamento que se detecte.

153




Controlar la navegacion hacia internet de los usuarios de los laboratorios de computo.

V. POLITICAS Y DIRECTRICES

A. Aspectos Generales

Artl.- La presente Politica, es aplicable para los usuarios que utilicen los servicios de acceso a

recursos de la red de datos e Internet.

Art2.- El jefe de laboratorios y administradores de la red de datos seran los encargados de
disponer la presente politica, velar por su cumplimiento y aplicabilidad, asi como de modificarlo

y actualizarla en el caso de ser necesario.

Art3.- que esta politica, seré aplicable a todos los usuarios de los laboratorios de computacion y
red de acceso inalambrico que pertenezcan a las facultades de la Universidad Técnica del Norte,

asi como quienes hagan uso de los recursos de la red, incluyendo ciudadania en general.

B. Conectividad a los servicios de Laboratorios

Art4.- Se permite el acceso a los recursos compartidos de Windows que disponen los Laboratorios

de Computo.

Art5.- Se permite el acceso a servidores de Base de Datos que disponen los laboratorios de

Computo.

Art6.- Se permite el acceso a servidor HTTP que disponen los Laboratorios.

Art7.- Desde el Firewall se habilitaran los puertos necesarios por cada uno de los servicios que

deponga los Laboratorios.

C. Conectividad a los servicios de red Inaldmbrica

Art8. El servicio de acceso a la Red Inalambrica sera proporcionado a los usuarios de la

comunidad universitaria de forma gratuita.

Art9. El encargado de la gestion de la red inalambrica activara el acceso al servicio.

D. Uso del Firewall-Proxy
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Art10.- El servidor debe ser administrado por el personal capacitado.

Artll.- El acceso a la administracion del Servidor es restringido y exclusivo de quien lo

administra.

Artl2.- El acceso a la administracién del servidor serd via Web mediante la herramienta

de configuracion de sistemas WEBMIN o por medio de un intérprete de ordenes SSH.

E. Conectividad al servidor Firewall-Proxy

Art13.- Los equipos de computo deben ser direccionados al Servidor Firewall-Proxy.

Artl4.- El firewall sera quien se encargue de gestionar trafico relacionado con Sitios Web

Maliciosos.

Artl5.- Evitar actualizaciones automaticas de Windows.

Artl6.- Gestionar horarios para el acceso al servicio de Internet.

Artl7.- Desde el Firewall se habilitaran los puertos necesarios por cada uno de los

Servicios.

F. Conectividad al servicio de Internet

Artl8.- El servicio de acceso a Internet es gratuito y exclusivo de los estudiantes,

docentes y personal administrativo de la Institucion.

Art19.- El servicio a Internet es exclusivo para actividades de investigacion, desarrollo
e innovacién de proyectos académicos que apoyen y mejoren las funciones de los

usuarios.

Art20.- El uso de Internet podra ser registrado de tal forma que sirva como antecedente

ante una investigacion.
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Art21.- Por razones de buen servicio la Direccion de Desarrollo Tecnologia e
Informéatico UTN, o le departamento del area técnica de Laboratorios de Computo tiene

la facultad de filtrar cualquier tipo de contenido NO util para la Institucion.

Art22.- Cada usuario debera responsabilizarse por el buen uso de los equipos de computo.

4.9 Politicas y reglas asignadas al Firewall Linux.

El Firewall trabaja en la capa de red y capa transporte tomando de referencia la
arquitectura de red TCP/IP. En Linux la gestion del Firewall se desarrolla por medio de

reglas iptables.

Para definir politicas y reglas del servidor Firewall-Proxy se toma en cuenta la

arquitectura que manejan las iptables en LINUX.
Iptables en Linux esta conformada por tablas y cadenas:
e Tablas: filter, nat y mangle

En el disefio del firewall se hace referencia exclusiva a la tabla filter que se encarga del

filtrado del trafico la cual presenta las siguientes cadenas: Input, Output, Forward.
e INPUT

Son todos los paquetes de la LAN destinados al Firewall, los paquetes tienen direccion

IP destino la direccion del Firewall. Ver Figura 72.
e OUTPUT

Hace referencia a los paquetes que salen exclusivamente del Firewall hacia cualquier

destino, estos paquetes tienen IP origen la direccion del Firewall. Ver Figura 72.

156



e FORWARD

Hace referencia a los paquetes que pasan por el Firewall pero no estan destinados al

Firewall. Ver Figura 97.

FORWARD

.
() (o
T =)

Figura 97. Arquitectura Iptables-LINUX
Fuente: Elaborado por el Autor.

4.9.1 Reglas asignadas Al Firewall

e Las politicas del firewall por defecto estaran establecidas para denegar todo tipo
de trafico ya sea Input, Output o Forward.

e Se habilitan todas las conexiones Establecidas y relacionadas.

Las politicas antes dispuestas hacen que sea necesario implementar reglas para el

trafico de paquetes ya sea Input, Output o Forward.

e INPUT
o Se permite trafico de interfaz de Loopback.
o Se deniega trafico que tenga origen en una BOTNET.
o Se acepta tréfico que tenga destino al puerto que usa Webmin de nuestro
servidor.

o Se acepta trafico con destino al puerto SSH de nuestro servidor.
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o Se acepta trafico ICMP que tenga origen en la VLAN de laboratorios.
o Se acepta todo trafico que tenga origen en la VLAN de laboratorios con

destino al puerto de proxy.

e OUTPUT
o Se permite trafico de interfaz de Loopback.

o Se deniega trafico a una BOTNET.

e FORWARD
o Se deniega trafico a una BOTNET.
o Se permite consultas de servidor DNS con origen en la VLAN de
Laboratorios.
o Se permite el tréfico con destino a Servidor de Archivos Windows de los

Laboratorios.

4.10 Implementacion en la Fica

La implementacion del Firewall inicia con la instalacion del Sistema Operativo, el
proceso de instalacion se puede apreciar en el Anexo 1, para el desarrollo del proyecto se

selecciond CentOs 6.8 con los requerimientos antes analizados. Ver Figura 98.
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System Information
System hostname FpFica

Operating system CentOS Linux 6.8

Webmin version 1.801

Time on system Tue Nov 8 19:48:16 2016

Kernel and CPU Linux 2.6.32-642.3.1.¢16.x86_64 on x86_64

Processor information Intel(R) Core(TM)2 Quad CPU Q8400 @ 2 66GHz. 4 cores
Drive temperatures sda: 30°C
System uptime 0 hours, 12 minutes
Running processes 238
CPU load averages 0 14 (1 min) 010 (5 mins) 0.07 (15 mins)
CPU usage 0% user, 0% kemel. 0% 10, 100% idle
Real memory 360.71 MB used, 3.71 GB total

Virtual memory 0 bytes used, 3.84 GB total

Local disk space 28.72 GB used, 454.40 GB total

Package updates 49 package updates are available

Figura 98.Version Linux Instalada
Fuente: Servicio Webmin.

4.10.1 Implementacion de VLAN’s

Son todas las interfaces instaladas en el servidor y que se configuraran para la

implementacion de las reglas de seguridad en el Firewall de la Facultad, el proceso de

instalacion se observa en el Anexo 1, y el proceso de configuracion se aprecia en el Anexo

2 del presente documento, se necesita una interfaz fisica Ethernet 10/100/1000 y siete

interfaces virtuales que serviran como Gateway para los laboratorios, se encuentran

distribuidas de la siguiente manera, ver Figura 99.

ethO: Interfaz fisica.

eth0:64 Interfaz virtual que sirve de puerta de enlace para Laboratorio 1.eth0:128
Interfaz virtual que sirve de puerta de enlace para Laboratorio 2

eth0:192 Interfaz virtual que sirve de puerta de enlace para Laboratorio 3
eth0:410 Interfaz virtual que sirve de puerta de enlace para Laboratorio 4
eth0:4164 Interfaz virtual que sirve de puerta de enlace para Laboratorio 5

eth0:41128 Interfaz virtual que sirve de puerta de enlace para Laboratorio 6
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e eth0:41192 Interfaz virtual que sirve de puerta de enlace para Laboratorio 7

Nombre Tipo Direccion IP Mascara de red

eth0 Ethemnet 172.17.41.250 255.255.254.0
eth0:64 Ethemet (Virtual) 172.17.40.65 255 255.255.192
eth0:128 Ethemet (Virtual) 172.17.40.129 255.255.255.192
eth0:192 Ethemet (Virtual) 172.17.40.193 255.255.255.192
eth0:410 Ethemet (Virtual) 172.17.411 255.255.255.192
eth0:4164 Ethemet (Virtual) 172.17.41.65 255.255.255.192

Loopback 127.0.0.1 255.0.0.0

Figura 99. Interfaces de red configuradas en Webmin

Fuente: Servicio Webmin.

4.10.2 Politicas y reglas iptables

La lista de reglas asignadas se puede ver en la Figura 100. El proceso de configuracion se

muestra en el Anexo2.
Las politicas se orientan en denegar todo tréfico Input, Output y Forward.

o iptables -P INPUT DROP
o Iptables -P OUTPUT DROP

o iptables -P FORWARD DROP
Input

e Se aceptan todo trafico que se origina en la interfaz de loopback, esto permite
procesar tareas que se originan en el sistema.
o Iptables -A INPUT -i lo -j ACCEPT
e Se acepta trafico que sea relacionado y establecido, esto permite el transito de

datos que sea peticionado por los clientes de los laboratorios.
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o Iiptables -A INPUT -m state --state ESTABLISHED,RELATED -j
ACCEPT
e Se permite trafico con destino al puerto SSH.
o Iptables -A INPUT -p tcp --dport 22 - ACCEPT
e Se permite el trafico a Webmin.
o iptables -A INPUT -p tcp --dport 10000 -j ACCEPT
e Se permite trafico ICMP
o iptables -A INPUT -s $SUBREDLABS -p icmp -j ACCEPT
e Se Acepta trafico entrante por el puerto 80 ya sea udp o tcp
o iptables -1 INPUT -p tcp -m state --state NEW -m tcp --dport 80 -j
ACCEPT
o iptables -A INPUT -p udp -m state --state NEW --dport 80 -j ACCEPT
o iptables -A INPUT -p tcp -m state --state NEW --dport 80 -j ACCEPT
e Se acepta trafico que este direccionado al puerto del proxy

o iptables-A INPUT -s $SUBREDLABS -p tcp --dport 3128 -j ACCEPT

Output

e Se permite todo trafico Loopback
o iptables -A OUTPUT -o lo -j ACCEPT
e Se permite todo trafico establecido

o iptables -A OUTPUT -m state --state NEW,ESTABLISHED -j ACCEPT

Forward

e Se permite el tréfico Relacionado y establecido
o iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j

ACCEPT
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e Se permite trafico SSH.

O

iptables -A FORWARD -p tcp --dport 22 -j ACCEPT

e Se permite tréfico destinado al servidor de archivos.

©)

iptables -A FORWARD

ACCEPT

iptables -A FORWARD

ACCEPT

iptables -A FORWARD

ACCEPT

iptables -A FORWARD

ACCEPT

-s $SUBREDLABS -p tcp --dport 139

-s $SUBREDLABS -p tcp --dport 445

-s $SUBREDLABS -p udp --dport 137

-s $SUBREDLABS -p udp --dport 138

1
N

1
N

-

-

e Se permite consultas de servidor DNS con origen en la VLAN de Laboratorios.

o

o

iptables -A INPUT -s $SUBREDLABS -m state --state NEW -m tcp -p tcp

--dport 53 -j ACCEPT

iptables -A INPUT -s $SUBREDLABS -m state --state NEW -m udp -p

udp --dport 53 -j ACCEPT

Lroot@FpFica ~]# 1ptables -L
Chain IMPUT (policy DROP)
prot opt source

target
ACCEPT
ACCEPT
ACCEPT

all
all
tcp
tcp

jemp --

udp
tcp
tcp
udp
udp
tcp
udp
tcp
udp

anywhere
anywhere
anywhere
anywhere
172.17.40.0/23
anywhere
amywhere
172.17.40.0/23
172.17.40.0/23
anywhere
172.17.40.0/23
172.17.40.0/23
anywhere
amywhere

Chain FORWARD (policy DROR)

target
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT

prot opt
all

tcp
tcp
tcp
udp
udp
tcp
udp

source
anywhere
anywhere
172.17.40.0/23
172.17.40.0/23
172.17.40.0/23
172.17.40.0/23
anywhere
amywhere

Chain OUTPUT (policy DROP)
prot opt source
all -- anywhere

target
ACCEPT
ACCEPT

_all_ -- anywhere

destination
anywhere
amywhere
anywhere
anywhere
amywhere
anywhere
amywhere
anywhere
amywhere
anywhere
amywhere
anywhere
anywhere
amywhere

destination
amywhere
anywhere
anywhere
anywhere
anywhere
amywhere
anywhere
amywhere

destination
anywhere
amywhere

state RELATED,ESTABLISHED
tecp dpt:ssh
tcp dptindmp

state NEW udp dpt:http

state NEW tcp dpt:http

tcp dptisquid

state NEW udp spts:bootps:bootpc dpts:bootps:bootpc
udp spts:bootps:bootpc dpts:bootps:bootpc

state NEW tcp dpt:domain

state MEW udp dpt:domain

tcp dpt:domain

udp dpt:domain

state RELATED,ESTABLISHED
tcp dpt:ssh

tcp dpt:inetbios-ssn

tcp dpt:microsoft-ds

udp dpt:netbios-ns

udp dpt:nethios-dgm

tcp dpt:domain

udp dpt:domain

state MWEW,ESTABLISHED

Figura 100. Reglas implementadas Firewall-Proxy

Fuente: Servicio Terminal Linux.
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4.10.3 Reglas Proxy

Para implementar las reglas en el Proxy hay que establecer los puertos y trabajo en red
en la que va actuar el servidor. Para ello en la Figura 62 se muestra la direccion ip de
proxy el puerto de comunicacion. Todo el proceso de configuracion se muestra en el

Anexo 2.

Opciones de Puertos y Trabajo en Red

Direcciones y puertos de Proxy ' P. > L i
Puerto Nombre de maquina/Direccion IP Opciones de puerto
3128 All ® 1172.17.41.250

<Al

Direcciones y puertos SSL ® Por defecto (normalmente 3128) . Listados abajo.

Puerto Nombre de maquinal/Direccion IP Opciones de puerto
® Al
Puerto ICP ® por defecto Direccion TCP de salida @® Cualquiera
Direccion UDP de salida @ Cualquiera Direccion UDP de entrada ® Cyalquiera
Grupos de multicast Bufer de recepcion TCP

® el de por defecto del SO

Validate hostnames in URLs? '® Si */ No Allow underscore in hostnames? ® Si ' No

¢Hacer desconexiones no limpias SSL? . Activado ‘® Desactivado

Figura 101. Direccion y Puerto de Comunicacion de Proxy

Fuente: Servicio Webmin.

4.10.3.1 Control de Acceso

Se han implementado seis listas de control de acceso cada una de estas representa la
VLAN de cada laboratorio como se muestra en la Figura 102, y una que representa a todo

el segmento de red de los laboratorios.

La razén por la que se segmento la red de laboratorios es para gestionar de manera

independiente cada VLAN de laboratorio.
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Nombre Tipo Coincidiendo con...

manager Protocolo URL cache_object

localhost Direccion de Cliente 127.0.0.1/32 ::1

to_localhost Direccion de Servidor Web 127.0.0.0/8 0.0.0.0/32 ::1

SUBREDLAB1 Direccion de Cliente 172.17.40.6426 )

SSL_ports Puerto URL 443

Safe_ports Puerto URL 80

Safe_ports Puerto URL 21

Safe_ports Puerto URL 443

Safe_ports Puerto URL 70

Safe_ports Puerto URL 210

Safe_ports Puerto URL 1025-65535

Safe_ports Puerto URL 280

Safe_ports Puerto URL 488

Safe_ports Puerto URL 591

Safe_ports Puerto URL 777

CONNECT Método de Peticion CONNECT

BREDLAB2 Direccion de Cliente 172.17.40.128/26

SUBREDLAB3 Direccion de Cliente 172.17.40.192/26

SUBREDLAB4 Direccién de Cliente 172.17.41.0/26
UBREDLAB7 Direccion de Cliente 172.17.41.64/26

Restringidos Expresién Regular URL -i facebook

LABS Direccion de Cliente 172.17.40.0/23 ]

snmppublic Comunidad SNMP public

Figura 102. Listas de control de acceso Proxy

Fuente: Servicio Webmin.

4.10.3.2 Fecha y Hora
Para definir hora y fecha como control de acceso de cada laboratorio hay que crea

nuevas listas como se muestra en la Figura 64.

Fecha y Hora ACL
Nombre ACL

Dias de la Semana '® Todos "’ Seleccionado..

Domingo =

Lunes

Martes

Miércoles

Jueves

Viemes

Sabado -

Horas del Dia ® Todos K a

URL de Fallo

Almacenar ACL en archivo @ Configuracion Squid ' Separate file

¢Usar solo contenidos existentes del archivo?

Figura 103. Listas de control de acceso Proxy-Horarios
Fuente: Servicio Webmin.

4.11 Pruebas de funcionamiento en la Fica

Las pruebas de funcionamiento se realizaron en un laboratorio de la Facultad de

Ingenieria en Ciencias Aplicadas una vez implementado del servidor Firewall-Proxy.
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4.11.1 Prueba de implementacién de VLAN's

Para esta prueba se hace uso del intérprete de comandos cmd de un cliente Windows
que direcciona el trafico hacia el servidor, como se puede observar en la Figura 104 el
cliente tiene asignado una direccién ip perteneciente a la VLAN de laboratorio 4 y su

Gateway es la interfaz virtual del servidor.

=] Simbolo del sistema - o IEN

: 153888727
: BA-@1-BA-81-1B-8D-25-8D-20-27-17

: 172.16.1.254

: habilitado

Eztado de los medios. . . . . . . . . . . : medios desconectados

Figura 104. Pardmetros configurados en cliente perteneciente a VLAN de Laboratorio 4
Fuente: Servicio CMD Windows.

Se puede demostrar que tiene conectividad, mediante el comando ping, hacia los otros
equipos pertenecientes a otras redes, en el caso se hace una prueba de conectividad desde
un equipo que esta direccionando su trafico al servidor Firewall Proxy que se encuentra
ubicado en uno de los laboratorios, hacia un equipo que pertenece a otra VLAN como se

muestra en la Figura 105.
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N Simbolo del sistema

C
sUzerssGalolsraeliping 172.17.52.2

aciendo ping :
ontrol-C

ATNUFErSNLAl0IEFAE LA /PINY Lrf .l faab .2

aciendo ping a 172.17.48.2 con 32 hytes de datos:

ezpuesta desde 172.17.48_.2: bytes=32 tiempo=4mz TTL=255
espuesta desde 172.17.48.2: hytes=32 tiempo=5ms TTL=255
espuesta desde 172.17.48.2: bytes=32 tiempo=ims TTL=255
pzpuesta desde 172.17.48.2: bytes=32 tiempo=1ims TTL=25%

stadisticas de ping para 172.17.48.2:
Pagquetes: enviados = 4. recibidos = 4, perdidoz = 8
(Bx perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minime = ims. Maximo = Gmz, Media = 2ms

tsUserssGalolsrael

Figura 105.Prueba de conectividad mediante el comando ping.
Fuente: Servicio CMD Windows.

4.11.2 Politicas y reglas iptables

Se demuestran el funcionamiento de las reglas asignadas al Firewall

e Se permite trafico con destino al puerto SSH, en el caso necesitamos una interfaz
para acceder via SSH al servidor Firewall-Proxy y configuramos los pardmetros
solicitados con direccion IP y puerto por el cual se comunica. En la Figura 106 se

puede apreciar el acceso a nuestro servidor via SSH por medio de un intérprete de

B PuTTY Configuration g B root@FpFica:~ R
Category:
= Session Basic options for your PUTTY session
Logging Specify the destination you want to connect to
= Te"“K‘Z:L ” Loy Bada i
oa
Bl l 172.17.41.250 2 I
Fealures T
= Window (JRaw () Telnet (JRogn ®)SSH () Seral
Appearance Lod, savs or delets  storsd ssssion
Behaviour
Translation Saved Sessions
Selection
Colours Defautt Settings Load
= Connection
Data Save
Proxy
Telnet Delete

Rlogin
ceu

Figura 106.Acceso Via SSH al Servidor Firewall-Proxy
Fuente: Servicio Putty.

e Se permite el trafico a Webmin. Para esta prueba se necesita de un navegador
Web, en la barra de direcciones escribimos la direccion IP de nuestro servidor, y

se puede apreciar la comunicacion de la comunicacion. Ver Figura 107.
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% / €y Ingreso a Webmin x

¢« C 0 LA bsps//172.17.41.250:100 |

Ingreso a Webmin
Debe ingresar un nombre de usuario y contrasefia para ingresar al servidor Webmin en
172.17.41.250

Nombre de usuario |rpot
Contraseiia |sesssnsnsns

¢Recardar el usuario en forma permanente?

Ingresar| Limpiar

Figura 107. Acceso Via Web al Servidor Firewall-Proxy
Fuente: Servicio Chrome.

e Se permite trafico ICMP. En la figura 108 se muestra que se puede realizar una
prueba de conectividad, mediante el comando ping, desde un equipo ubicado en

un laboratorio hacia el servidor de google.

asUsepssGalolsrae L2ping www.google .com

laciendo ping a www.google.com [281.218.56.176]1 con 32 hytes de datos:
lespuesta desde .218.56.176: bytes=32 tiempo=21ims TIL=57
lespuesta desde .218.56.176: bytes=32 tiempo=20ms TIL=57
lespuesta desde .218.56.176: bytes=32 tiempo=28ms TTL=L7
lespuesta desde .218.56.176: bhytes=32 tiempo=2ims TTL=57

Sl.rtlLl.J.Sl.rJ.Uf.l:S ue piny pord APl LA 1l0.200-L1 0=
Paguetes: enviados = 4, recibidos = 4. perdidos = 8
(B¢ perdidosz).
iempos aproximados de ida v vwelta en milisegundos:
Minimo = 2B8ms. Maximo = 2ims. Media = 20ms

ssUserssGalolsrael>

Figura 108.Trafico
Fuente: Servicio CMD Windows.

e Todo tréfico http esta direccionado al puerto del proxy

En la Figura 109 se puede verificar que se hace una peticion al sitio Web Facebook pero

la respuesta siempre la hace el servidor Firewall-Proxy implementado.
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r-| Capturing from Ethernet  [Wireshark 1.12.1 (v1.12.1-0-g01b65bf from master-1.12)]
Fle Edit View Go Cpture Analyze Statistics Telephony Tools Intemsls Help

coAmMl BEXR Aes0TL([EE QD #BDB% B

Filter: | tcp.port == 3128 || udp.port == 80 || tcp.port == 139 || tcp.port == 445 | v | Expression... Clear Apply Save

Ne. Time Source Destination Protocol Length Info

omE

23328 13D, ZUULDZUUY I 17,41, 284 CUNNEC | ©-€0ge-Chat. TACeDOOK. COM:443 HIIP/ L. L

25325 136.200613000 172.17.41.250 .17.41. TCP 60 3128-17967 [ACK] Seg=1 Ack=231 Win=15744 Len=0
25375 136.272422000 172.17.41.250 . HTTP 93 HTTP/1.0 200 Connection established
25376 136.274101000 172.17.41.66 . TLSV1.2 258 client Hello
25377 136.274448000 172.17.41.250 . Tcp 60 3128-17967 [ACK] Seq=40 Ack=436 Win=16768 Len=0
25381 136.346816000 172.17.41.250 . TLsvi.2 1314 server Hello
25382 136.346821000 172.17.41.250 . TCP 162 [TcP segment of a reassembled ppu]
25383 136.347115000 172.17.41.66 172.17.41.250 TCp 54 17967-3128 [ACK] Seq—436 Ack—1408 Win-66560 Len—0
25384 136.347423000 172.17.41.250 172.17.41.66 TCp 1314 [TCP segment of a reassembled PDU]
25385 136.347426000 172.17.41.250 172.17.41.66 TLSV1. 2 600 Certificate
25386 136.347607000 172.17.41.66 172.17.41.250 TCp 54 179673128 [ACK] Seq=436 Ack=3214 Win=66560 Len=0
- e —— = n n T P v ake Message
25388 136.364417000 172.17.41.250 172.17.41.66 TCP 60 3128-17967 [ACK] Seq=3214 Ack=554 Win=16768 Len=0
25390 136.393248000 172.17.41.66 172.17.41.250 TLsvi. 2 777 application pata, application pata, application pata, application pata
25391 136.393615000 172.17.41.250 172.17.41.66 TCP 60 3128-17967 [ACK] Seq=3214 Ack=1277 win=18304 Len=0
25401 136.436062000 172.17.41.250 172.17.41.66 TLSV1.2 377 New session Ticket, change Cipher spec, Encrypted Handshake Message, applicat
25402 136.437358000 172.17.41.66 172.17.41.250 TLsvV1.2 84 application pata
25412 136.464873000 172.17.41.250 172.17.41.66 TLsvV1.2 84 application pata
25413 136.465395000 172.17.41.250 172.17.41.66 TLSV1.2 88 Application Data
25414 136.465534000 172.17.41.66 172.17.41.250 Tcp 54 17967-3128 [ACK] 5eq=1307 Ack=3601 Win=66304 Len=0
25415 136.488850000 172.17.41.250 172.17.41.66 TLsvi.2 226 Application pata
25441 136. 540796000 172.17.41.66 172.17.41.250 TP 54 17967+3128 [ACK] Seq=1307 Ack=3772 win=66048 Len=0
25448 136.607548000 172.17.41.66 172.17.41.250 TLSV1.2 306 Application Data
25450 136. 647088000 172.17.41.250 172.17.41.66 Tcp 60 3128-17967 [ACK] Seq=3773 Ack=1559 Win=19712 Len=0
25455 136.679040000 172.17.41.250 172.17.41.66 TLSV1. 2 88 Application pata
75458 136.733292000 177.17.41.66 172.17.41.250 Tcp 54 17067-3178 Tack] Sea=1559 Ack=3807 Win=AGO48 1 en=0

Figura 109.Trafico que responde el Proxy
Fuente: Servicio Wireshark

4.11.3 Reglas Proxy

El proxy esté configurado para que trabaje con una determinada direccién IP y un puerto

especifico. Ver Figura 110.

Indice de Mddulo

Ayuda.. Puertos y Trabajo en Red

Opciones de Puertos y Trabajo en Red
Direcciones y puertos de Proxy ' Por defecto (normalmente 3128) '@ Listados abajo_

Puerto Nombre de maquina/Direccién IP
3128 All'® 172.17.41.250

=Al

Direcciones y puertos SSL ® Por defecto (normalmente 3128) " Listados abajo..
Puerto Nombre de maquina/Direccién IP
= All

Figura 110. Puertos y trabajo en Red Webmin
Fuente: Servicio Webmin

4.11.4.1 Control de Acceso

Opciones de puerto

Opciones de puerto

Se asigna una lista de control de acceso una por cada VLAN de laboratorio, esto

permite gestionar el acceso al servicio de internet de manera independiente. La

configuracion se muestra en el Anexo 2. Ver Figura 111,
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Listas de control de Acceso

Restricciones Proxy  Restricciones ICP

Programas externos ACL

Reply proxy restrictions

Nombre Tipo Coincidiendo con...
manager Protocolo URL cache_object

localhost Direccidn de Cliente 127.0.0.1/32 :1
to_localhost Direccion de Servidor Web 127.0.0.0/8 0.0.0.0/32 ::1
SUBREDLAB1 Direccion de Cliente 172.17.40.64/26 _:I
SSL_ports Fuerto URL 443

Safe_poris Puerto URL 80

Safe_poris Puerto URL 21

Safe_ports Puerto URL 443

Safe_ports Puerto URL 70

Safe_ports Puerto URL 210

Safe_ports Puerto URL 1025-65535

Safe_ports Puerto URL 280

Safe_ports Puerto URL 488

Safe_ports Puerto URL 591

Safe_poris Puerto URL i

CONNECT Método de Peticion CONNECT

UBREDLAB2
SUBREDLAB3
SUBREDLAB4
SUBREDLAB7

Direccion de Cliente
Direccion de Cliente
Direccidn de Cliente

Direccion de Cliente

172.17.40.128/26
172.17.40.192/26
172.17.41.0/26
172.17.41.64/26

T BT T

Figura 111. Lista Control de Acceso Webmin
Fuente: Servicio Webmin

4.11.4.2 Fechay Hora

BRI

Se cred una lista de control de acceso en el que se gestiona un horario para permitir o

denegar al acceso al servicio de internet. Ver Figura 112.

Fecha y Hora ACL
Nombre ACL

Dias de la Semana

Horas del Dia

4.11.4.3 Comprobacion de las listas de control de acceso

HoraricLABT

Todos '® Seleccionado. ..

Domingo

Lunes

Martes

Migrcoles

Jueves

Viemes

Sabado

Todos '® |13 alili]

Figura 112. Lista Control de Acceso Webmin Horario
Fuente: Servicio Webmin

Para la comprobacion de las restricciones se empled una regla donde se deniegue el acceso

a internet en horario del dia martes de 12:40 a 12:45 pm para el Laboratorio 7 ver Figura

107.
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‘st temporsiments inactiva o qus sz haya trasladade definitivaments 3 otrs direccién.

Figura 113.Restriccion de Acceso Webmin Horario
Fuente: Servicio Webmin

06/12/2016

4.11.5 Tiempos de Acceso

Se puede comprobar que los tiempos de acceso se reducen debido al uso del servidor

proxy.

El método de prueba se presenta mediante la carga de un sitio web sin el

direccionamiento hacia el proxy y otra con direccionamiento al servidor.

En la figura 113 se muestra la carga de un sitio Web sin el direccionamiento al Proxy.

El tiempo de respuesta es de 2.51 segundos.
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Figura 114. Tiempo de respuesta de un Sitio web sin el direccionamiento de Proxy.

Fuente: Servicio Chrome.

En la figura 115 se muestra la carga de un sitio web y se puede verificar el tiempo de

respuesta es menor. El tiempo de respuesta que se muestra es de 2.01 segundos.
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Figura 115. Tiempo de respuesta de un Sitio web con el direccionamiento de Proxy.

Fuente: Servicio Chrome.

Esta prueba se realizd en un escenario experimental en el mismo computador ya que
los tiempos de carga dependen de los procesos que realice el Sistema Operativo, cantidad
de memoria RAM y procesador. En la Figura 108 se puede evidenciar que el tiempo de

carga disminuy6 asignando la direccién del proxy el cliente. Esta prueba se realiz6 en una

muestra considerable dando resultados similares.
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Figura 116. Resultado tiempo de respuesta de acceso a sitio Web

Fuente: Elaborado por el autor.

4.11.6 Generador de reportes SARG

El generador de reportes SARG es una herramienta de desarrollo libre que se

implemento en el proxy nos presenta detalles en forma gréfica y en tiempos de la cantidad

de Bytes que se han transportado por la red como se muestran en la Figura 117 y 118.

BYTES

SARG, Reportes Navegacion Internet
Pericd: 2016 nov 07-2017 ene 05
User: 172.17.41 66

ST
LT

ST
I

— | ! P

AT T T

..J
X

DAYS

Figura 117. Generador de Reportes Grafico SARG.

Fuente: Servicio Webmin.
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5/11/16 5.111.8018.451.420 5.350.654 1.120.001 1.050.703 BBD.503 401
B/11/16 20.581.87015.512

9i11/16 110.167 3.700.851 140.085.017121.822.53733.818.25633.884 683 1.276.824
2112116 11.450 480 2.2B2.047 276.152 20.203.124
5/12/16

8/12/16 570.741 5643426 3605640 347386

TTA 20.581.87015.5126.801.70037.605.330322.107.302333.705.42007.325.812417.530.201471.331.04£

Figura 118. Generador de Day Report SARG

4.11.7 Procesamiento en equipos

Para esta prueba de funcionamiento se toma como escenario experimental con los

siguientes detalles:

e Se realiza en un laboratorio con 34 equipos.

e EIl procesamiento se mide en el switch de distribucion del data center de la Fica.

e Se mide el procesamiento del equipo de distribucion con el servidor Firewall-
proxy Y la otra medicion se realiza sin el servidor Firewall-proxy.

e Se realizan dos mediciones: una en horario normal de uso de los laboratorios de
14:50 pm durante 20 minutos y otra en un horario donde se pueda registrar el
procesamiento de los equipos en un horario donde no existe mucho trafico de
datos 20:30 pm durante 15 min. En los dos casos se procuré generar la mayor

cantidad de tréfico posible.

4.11.7.1 Primer escenario experimental

En la Figura 117 se puede constatar el trafico generado durante el periodo de 20

minutos. Se logro transmitir un méximo de 40 Mbps.
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Monitoring eth®...

rx:

1.64 Mbit/s

(press CTRL-C to stop) K

284 p/s tx: 1.59 Mbit/s 237 p/s~C

ethe / traffic statistics

rx | ™

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, .

bytes 352.57 MiB | 350.24 MiB

max 40.67 Mbit/s | 41.04 Mbit/s

average . s

min 28 kbit/s | 0 kbit/s
______________________________________ Fommmmmmmmmeemees

packets 424138 | 418790
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, .

max 4318 p/s | 5584 p/s

average 352 p/s | 348 p/s

min 40 p/s | 1 p/s
______________________________________ o mmmmmmmeme

20.85 minutes

Figura 119. Maximo trafico generado Tx y Rx escenariol
Fuente: Elaborado por el autor.

En la Figura 118 se puede observar que el uso de memoria RAM aumenta en el

servidor pero que el procesamiento de CPU no es intensivo en el proceso del proxy squid.

top - 14:51:59 up 1:48,

BN
5 users,

load average: 8.25, 0.28, 0.19

Tasks: 227 total, 1 running, 226 sleeping, 0O stopped, 0O zombie

Cpuls): B0.4%us, 0.4%sy, 0.0%ni,

Mem: 3886332k total,
Swap: 4030460k total,

PID USER

2575 squid 20
2708 root 20
3302 root 20
2236 root 20
AT ront 2R

EhlEICE:IIEIIEI-

1876576k used, 2809756k free, 139020k buffers
Bk used, 4838460k free, 585108k cached

104m  37m
186m 22m
302m  14m

195m 5476
AR3Im  1Tm

Figura 120.

S %CPU SMEM TIHE+ CDHHAND
5504 S
lam 5 ¢. a..
9.8m 5 0.7 0.4 3 1@ 92 gnome terminal
1380 5 0.3 0.1 8:81.34 snmpd
G3Rd S A I A T A-AA 7 metaritw

Consumo de Ram y CPU squid

Fuente: Elaborado por el autor.

4.11.7.2 Segundo escenario experimental

98.3%1d, 0.6%wa, 0.0%hi, 0.2%si, 0.0%st

En la Figura 119 se puede constatar el trafico generado durante el periodo de 15

minutos. Se logré transmitir un maximo de 91 Mbps.
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Hunitdring ethe. .. (press CTRL-C to stop)

rx: 2.81 Mbit/s 248 p/s tx: 2.81 Mbit/s

ethd / traffic statistics

b — o —

bytes 6.48 GiB 6.45 GiB

max 91.89 Mbit/s 91.78 Mbit/s

average 64.38 Mblt/s 64.15 Mbit/s

min 12 kbit/s | 0 kbit/s
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, oo oo

packets 7890038 | 7318415
______________________________________ Fom e mmmmmmmmaan

max 12084 p/s | 12355 p/s

average 8400 p/s | 8671 p/s

min 22 p/s | 2 p/fs
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, e e mmmmmmmmmmen

time 14.87 minutes

Figura 121. Maximo trafico generado Tx y Rx escenario 2
Fuente: Elaborado por el autor.

En la Figura 120 se puede observar que el uso de memoria RAM aumenta en el
servidor pero que el procesamiento de CPU no es intensivo en el proceso del proxy squid,

al igual que en el escenario 1.

top - 20:41:19 up 7:29, 3 users, load average: 0.00, 8.08, 8.08

Tasks: 227 total, 1 running, 226 sleeping, @ stopped, @ zombie

Cpu(s): ©.3%us, 0.3%sy, 0.0%nl, 98.9%id, 0.3%wa, 0.8%h1, ©0.2%s1, 0.0%st
Mem: 3886332k total, 3047964k used, 838368k free, 241716k buffers

Swap: 4030460k total, Bk used, 4030468k free, 1805508k cached

S| %CPU %=MEM TIME+ COMMAND
@ 134m 69m 5504 S 2.3 1.8 8:09.21 squid
9881 root 20 @ 1229m 276m 46m S O,/ 7.3 R 2T TITETOx
3064 root 20 B 227m 2060 1780 5 8.3 0.1 0:00.42 gvfs-afc-volume
TR - N Lal e Tl =ty T T e Ny [al A T.MNN N1 ~esame e o]

Figura 122. Consumo de Ram y CPU squid escenario 2
Fuente: Elaborado por el autor.

4.11.7.3 Estimacion de los escenarios experimentales

Segun la experimentacion realizada se puede estimar un ahorro de procesamiento de
los equipos del data center de la Fica y este procesamiento lo realiza el servidor Firewall
Proxy como se puede evidenciar en la Figuras 122 y 124. Esto puede influir, en un futuro,
si el desarrollo de este proyecto se lo realiza en todas los laboratorios de todas las

facultades.
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En la Figura 121 y 123 se observa el ahorro de procesamiento resumido mediante la

experimentacion de la implementacion del Servidor Firewall-Proxy.

El uso de CPU en el primer escenario llega a un 30% sin el uso del proxy, mientras que
con la implementacion del servidor este uso de procesamiento se ve aumentado hasta un

20 %.

En el escenario dos el resultado es similar, el uso de cpu pasa el 1|9% debido a la
mayor demanda de trafico, pero se puede evidenciar que al implementar el servidor esta
demanda de uso de CPU se reduce a un pico maximo de uso de 20 %. El detalle del

monitoreo del equipo de distribucion del data center de la Fica Se muestra en el Anexo 4.

CPU% SIN PROXY === CPU% PROXY

1 2 3 45 6 7 8 9 101112131415 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

Figura 123. Consumo de Procesamiento Sw-Dist. con servidor Firewall-Proxy y sin Firewall Proxy escenario 1
Fuente: Elaborado por el autor.
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w .
top - p 1:48, 5 users, load average: ©.25, 0.28, 8.19

Tasks: otal, 1 running, 226 sleeping, @ stopped, © zombie

Cpuls): ©0.4%us, 0.4%sy, 0.0%nl, 98.3%1d, 0.6%wa, 0.0%hi, ©.2%si, 0.0%st
Mem: 3886332k total, 1876576k used, 2889756k free, 139028k buffers

Swap: 4038460k total, Bk used, 4838460k free, 505188k cached

L S 5CPU %MEM TIHEv CDHHAHD
20 6 164n 37n 5504 5
2708 root 20 B 186m 22m 10m S 0. U, 0 HEER
3302 root 28 B 302m 14m 9.8m 5 0.7 0.4 3:13.32 gnome—terminal
2236 root 28 B 195m 5476 1380 5 0.3 0.1 0:01.34 snmpd
3021 root 20 B 4603m 1lm 9364 S 0.3 0.3 B:00.23 metacity
3028 root 20 B 332m 14m 16m S 0.3 0.4 9:99.43 ganE panel

Figura 124 Consumo de Procesamiento en servidor Firewall-Proxy escenario 1
Fuente: Elaborado por el autor.

== CPU% SIN PROXY === CPU% PROXY

9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Figura 125.Consumo de Procesamiento Sw-Dist. con servidor Firewall-Proxy y sin Firewall Proxy escenario 2
Fuente: Elaborado por el autor.

Mivcinvy LuiLan vl ouswal L= BRI Ri=]} Ayuua

top 20:04:30 jup 6:52, 7 users, load average: 0.81, 8.82, 0.08
Tasks: Otal, 2 running, 231 sleeping, O stopped, @ zombie

Cpu(s): 2.7%us, 3.2%sy, 0.8%ni, 91.8%id, 0.0%wa, ©0.8%hi, 2.3%si, 0.0%st
Mem: 3886332k total, 3041268k used, 845064k free, 236404k buffers
Swap: 4030460k total, 0Ok used, 40830460k free, 18051084k cached

SMEM M COMMAND

2575 squid 20 @ 134m 69m 5504 929.2 1.8 5:58.48 squid

2708 root 20 0 198m 26m lkm 5 Loy TTU7. 00 Aorg

3302 root 20 0 309m 260m 9.8m 5 0.7 0.5 B:55.62 gnome-terminal
9881 root 20 @ 1229m 276m 46m S 0.7 7.3  2:27.13 firefox

173 root 20 0 0 ] g5 8.3 0.0 0:01.99 usb-storage
3348 root 20 O 1@e@m 736 624 S 0.3 8.8 0:01.39 ping

Figura 126Consumo de Procesamiento en servidor Firewall-Proxy escenario 2
Fuente: Elaborado por el autor.

El consumo de CPU se ve disminuido en el swich de distribucién de la Fica, en ambos

casos ese procesamiento se ve aumentado en el servidor Firewall-Proxy implementado.
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5. Conclusiones Y Recomendaciones

5.1 Conclusiones

El servidor Firewall-Proxy se instal6 sobre el sistema operativo CentOs, el mismo que
cumple los conceptos de libertad, y se implemento en la Facultad de Ingenieria en
Ciencias Aplicadas, verificando el ahorro en tiempo de respuestas de paginas web y
constatando la disminucion de procesamiento de los equipos del Data Center mismo que

se ve afectado en el aumento del porcentaje de uso de CPU del servidor Firewall-Proxy.

La documentacion de las bases tedricas, permitié esclarecer dudas sobre el proceso
gue se tomo en consideracion para el desarrollo del proyecto, se concluy6 que para el
disefio fue fundamental tomar como referencia la arquitectura de red TCP/IP, misma que
sustento la determinacion de requerimientos, deteccion de errores, correccion de errores,

pruebas y mantenimiento en el proceso de implementacion del servidor Firewall-Proxy.

El anélisis de la situacion de la red universitaria permitié conocer la realidad actual
de cada segmento de red, tomando en cuenta estos antecedentes se ha desarrollado el
presente proyecto especificando parametros de disefio en concordancia con la realidad
de cada Facultad de la Universidad y precisando la implementacién del servidor Firewall-

Proxy en la Facultad de Ingenieria en Ciencias Aplicadas.

El estudio de requerimientos fisicos mediante el dimensionamiento del hardware, el
andlisis de eleccion de un software considerando el estdndar IEEE 29148, sustentd el
disefio e implementacion del servidor, de esta manera se documentd las caracteristicas

que se debe tomar en consideracion para el buen funcionamiento del Firewall-Proxy.

La creacion de subredes en la VLAN de laboratorios permitidé gestionar de manera

autonoma cada laboratorio, con lo cual se ha cumplido un objetivo especifico dentro del
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desarrollo del proyecto, controlando el acceso al servicio de internet asi como la gestién

de sitios web a los que se quiere acceder.

Las politicas y reglas asignadas al Firewall fueron definidas en base a las necesidades
de cada Facultad, considerando el reglamento interno de uso de laboratorios y acorde con
las politicas institucionales manejadas por el administrador de la red de datos, esto facilitd
la asignacion de reglas tanto de entrada, salida y enrutamiento en el servidor, asi como

la documentacidn de las politicas establecidas.

Se concluyd que la capacidad de la memoria cache que requiere un proxy esta
estrictamente relacionado con la disponibilidad de RAM en el equipo, la disponibilidad
de espacio en el disco duro, el procesamiento interno del servidor y el trafico generado
por lared de datos. La cache, la cantidad de RAM y la cantidad de memoria en disco duro
se calcularon en funcion al tréfico que genera la VLAN de los laboratorios, tomando
como referencias el reporte generado por EXINDA, y el tamafio promedio de un objeto.
El célculo de estos parametros permitié asignar la cantidad de memoria requerida por los

procesos que ejecuta el proxy Squid.

El sistema se complementd con la implementacion de una herramienta gréfica
“Webmin”, cuyo funcionamiento ha permitido interactuar con una interfaz web funcional
y amigable para la administracion del mismo, facilitando el uso y configuraciones de las

herramientas de configuracion y gestion.

Se implement6 la herramienta “SARG” para la generacion de reportes, la misma que
capta informacién de la bitacora del proxy, esto permitié conocer el flujo de datos que los
usuarios transportan por la red y los sitios web a los que se accede con frecuencia.
Informacion que es considerable para tomar decisiones administrativas con el fin de

optimizar el uso del servicio de internet.
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5.2 Recomendaciones

Realizar el levantamiento de informacién antes de iniciar la implementacion de un
servicio, despeja dudas sobre el disefio del proyecto y permite obtener un producto final

acorde a las necesidades.

Trabajar conjuntamente con los encargados de las &reas tecnoldgicas y cumplir con
los procesos estipulados, para de esa manera, encaminarse en una ejecucion del proyecto

clara y confiable.

Es recomendable dimensionar el hardware acorde con las necesidades y funciones que
este debe realizar, y considerar un estandar IEEE 29148 para la eleccién de un software,
ya que de esta manera se podra obtener una vision clara de que requerimientos son los

necesarios, como se estructurard y que actores formaran parte del sistema.

Se recomienda documentar cada accion que se lleva a cabo en la implementacién del
servidor, ya que servird de guia para esclarecer posibles problemas que puedan

presentarse.

Operar herramientas graficas ayuda a gestionar los procesos de configuracion del

sistema de manera rapida.

Para almacenar bloques mas solicitados, el proxy hace uso de la RAM, por lo que se
recomienda asignar la tercera parte de la capacidad ya que el sistema operativo realiza

procesos internos y/o procesos pertenecientes a otras herramientas.

Se recomienda la asignacion de memoria cache en disco duro entre un 50% a un
méaximo de 80% del espacio libre disponible, esto si no se ha hecho un analisis previo a

la asignacién de memoria.
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Se sugiere que cuando se realicen cambios en la configuracién se guarden y se
apliguen los cambios y de ser necesario reiniciar los modulos de servicio para constatar

que los cambios se han hecho correctamente y si han hecho efectivos.

Los parametros de configuracion son exclusiva responsabilidad del administrador
del sistema, para evitar que personas ajenas a esta actividad modifiquen el mismo, se
recomienda emplear un mecanismo de seguridad, CentOS cuenta con un procedimiento

para el establecimiento y confirmacion mediante autenticacion de usuario y contrasefia.
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Glosario
802.11, es un estandar internacional que define las caracteristicas de una red de area local
inalambrica

AP, Punto de Acceso; es un dispositivo que interconecta computadoras en una red.

DMZ, Zona desmilitarizada o red perimetral; es una zona segura que se ubica entre la

red interna de una organizacion y una red externa

DSL, Es una tecnologia que proporciona el acceso a Internet mediante la transmisién de
datos digitales a través de los cables de una red telefénica.

Ethernet, es un estandar de transmision de datos para redes de area local, con acceso al
medio por deteccion de la onda portadora y con deteccidn de colisiones

FTP, Protocolo de Transferencia de Archivos; protocolo de red para la transferencia de

archivos entre sistemas conectados a una red TCP.

HDLC, sus siglas corresponden a control de enlace de datos de alto nivel, es un protocolo

de comunicaciones de propo6sito general punto a punto

HTML, hace referencia al lenguaje de marcado para la elaboracién de paginas web.
HTTP, protocolo de transferencia de hipertexto; protocolo de comunicacidn que permite

las transferencias de informacién en la World Wide Web.

ICMP, protocolo de control y notificacion de errores.
IP, Internet Protocol, es un protocolo de comunicacion de datos digitales

IPv4, Protocolo de Internet version 4; es la cuarta version del Internet Protocol (IP).

ISO, Organizacion Internacional de Estandarizacion; es una federacion de alcance

mundial integrada por cuerpos de estandarizacion

LAN, Red de Area Local; por las siglas en inglés de Local Area Network
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MAC, Media Access Control Identificador que poseen las tarjetas o dispositivos de red,

este identificador es Unico a nivel mundial.

NAT, traduccion de direcciones de red; mecanismo utilizado por routers IP para
intercambiar paquetes entre dos redes que asignan mutuamente direcciones

incompatibles.

NFS, Network File System; utilizado para sistemas de archivos distribuido en un entorno
de red de computadoras de &rea local.

OSI, Open System Interconnection; es un lineamiento funcional para tareas de
comunicaciones.

RS-232, Es un estdndar para la conexion serial de sefiales de datos binarias entre un
equipo terminal de datos y un equipo de terminacién del circuito de datos.

Scheduler, Se refiere a programar procesos dentro de un periodo de tiempo constante,
independientemente del nimero de procesos se estan ejecutando en el sistema operativo
SMB, Server Message Block; es un protocolo de red que permite compartir archivos,
impresoras, etc. entre nodos de una red de computadoras que usan el sistema operativo

Microsoft Windows

SMTP, protocolo para transferencia simple de correo; es un protocolo de red utilizado
para el intercambio de mensajes de correo electronico.

SSH, Intérprete de drdenes seguro, irve para acceder a maquinas remotas a través de una
red.

TCP/IP, Conjunto de protocolos; es la base del Internet que sirve para enlazar

computadoras que utilizan diferentes sistemas operativos.

TCP, Protocolo de Control de Transmision, es uno de los protocolos fundamentales en

Internet.
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Telnet, Telecomunication Network, es el nombre de un protocolo de red que nos permite

viajar a otra maquina para manejarla remotamente.

UDP, es un protocolo minimo de nivel de transporte orientado a mensajes.

WAN, Red de Area amplia; por sus siglas en ingles Wide Area Network.

WLAN, Redes de Area Local Inalambricas; pos sus siglas en ingles Wireless Local Area

Network.
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Anexo 1. Manual de Instalacion de software.

El manual incluye los aspectos fundamentales para instalar las herramientas necesarias

para la implementacion del Firewall-Proxy.

1. Instalacién Sistema Operativo CentOs 6.5

La distribucion Linux mas comun que se utiliza para instalar un servidor es CentOS es

una distribucién de Linux que se basa en Red Hat Entrerprise Linux pero que es

totalmente libre.
1.1. Modo de arranqgue de la instalacion

Inserte el DVD de CentOs y espere unos 40 segundos para el inicio automatico e

ingrese la opcidn de instalacion. Ver Figura 127.

Welcome to CentOS 6.5t

[nstall or upgrade an existing system
Install SyStem wilh Qasic Uideo driver
Rescue installed system

Boot from local drive

Memory test

Figura 127. Modo de Arranque de instalacion CentoOS 6.5.
Fuente: Servicio CentOS

1.2. Verificacion del medio de instalacion

Cuando inicia la instalacion te solicita verificar el medio de instalacion este proceso
debe realizarse solo si es un servidor critico o si quieres tener la seguridad de que el

DVD esté bien grabado y que todo se encuentre normal, si es un servidor de prueba
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puedes omitir este paso seleccionando “Skip” y presionando “Enter”. Si deseas realizar

la verificacion del medio seleccionar “Ok” y presiona la tecla “Enter”.Ver Figura 128.

Disc Found

To begin testing the media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

{Tab>/<Alt-Tah> between elements 1| <Space> selects | <(F12> next screen

Figura 128. Disc Found- Verificacion del medio de instalacion
Fuente: Servicio CentOS

1.3. Pantalla de Bienvenida Instalacion CentOS

Una vez que aparezca la pantalla de bienvenida de Centos hacer click sobre Next. Ver

Figura 129.

CentOS 6 %

w Next

Figura 129. Pantalla Bienvenida CentOS.
Fuente: Servicio CentOS
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1.4.Seleccion de Idioma en el proceso de Instalacion CentOS.

Seleccionar idioma Spanish:Espafiol para el proceso de instalacion y hacer click sobre

Next. Ver Figura 130.

What language would you like to use during the
installatian process:

tho (Northern Satho)
ki) (NerwegianiBokmal] i

Swedish (Svenska)

Tajik (Tajik)
Tamil (.8}
Telugu (Besrs)

Weish (Cymraeg]
Zui (Zulu) e

Figura 130. Idioma para instalacion
Fuente: Servicio CentOS

1.5.Seleccion de distribucion de Teclado

Selecciones el teclado apropiado para el sistema, puede ser latinoamericano, espariol o

el del tipo de teclado que uses. Ver Figura 131. Seleccionamos espariol

Seleccione el teclado apropiado para
el sistema,

Figura 131. Idioma para el teclado
Fuente: Servicio CentOS
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1.6. Seleccion de tipo de dispositivo

Seleccione el tipo de dispositivo que involucra la instalacion. En nuestro caso
disponemos solo de discos duros seleccione “Dispositivos de almacenamiento basico” y

hacer click en siguiente. Ver Figura 132.

Qe tipo de dispo:
Dispositives

Figura 132.Tipo de dispositivo
Fuente: Servicio CentOS

1.7. Definicién de nombre de host

Indica un nombre para tu servidor y también puedes configurar la o las interfaces de red
aungue siempre recomiendo que se configuren hasta que el servidor esté operativo y

solo hasta entonces conectar cualquier interfaz de red. Ver Figura 133.
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WS Por favar, de un nambre a esta computadora. £l
= nombre de host identifica al computator en una re

Normbre del host: [FpFicy

Configure |a red

Figura 133. Nombre del host.
Fuente: Servicio CentOS

1.8. Seleccidn de zona horaria

Seleccione la zona horaria que corresponda a su localidad haciendo clic sobre cualquier

punto en el mapa. Ver Figura 134.

% El reloj del sistema utiliza UTC

quniris ) siguiente

Figura 134. Zona horaria
Fuente: Servicio CentOS
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1.9.Definicion de contrasefia para el usuario root

Defina y confirme la contrasefia para root, cuenta que sera utilizada para la

administracion del sistema. Al terminar haga clic sobre Siguiente. Ver Figura 135.

Figura 135. Contrasefia para root
Fuente: Servicio CentOS

1.10. Tipo de instalacion

Como nuestro servidor es dedicado hacer una tarea en la siguiente imagen

seleccionamos usar todo el espacio, las particiones se crearan de forma automatica.

Luego dar click en siguiente. Ver Figura 136.
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sistema de Encriptado
Revisar y modificar el disefio de particiones

dunuss # siguiente

Figura 136. Tipo de instalacion
Fuente: Servicio CentOS

Damos click sobre Escribir cambios al disco. Ver Figura 137.

Escribiendo la configuracion de almacenamiento «

A Las opciones de particionamiento que ha

& seleccionado, se escribiran ahora en el disco.
Cualquier dato en particiones borradas o
reformateadas se perderan.

[ Volver Atras ] | Escribir cambios al disco

Figura 137. Aceptar cambios al disco
Fuente: Servicio CentOS

1.11. Tipo de conjunto de software

Elegir el tipo de instalacion. Seleccionamos el tipo Desktop para facilitar la
configuracién de opciones de manera grafica. Damos click en Siguiente. Ver Figura

138.
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de Cent0s es una
conjunto diferents de software ahara

Far favor, seleccione cuslquier reositorla adicional que quiera usar par 1a instalacidn de
software.

¥ centos

o Aqregar repositories de saftware adicional 7 Madificar repositorio

de saftware ahora o después e la instalaion a traves de
de software.

@ Personalizar més adelante Personalizar ahora

dunris o siguiente

Figura 138. Tipo de instalacion conjunto de software
Fuente: Servicio CentOS

1.12. Proceso de copia de paquetes

El proceso de instalacion del sistema operativo iniciara como se muestra en la Figura

139.

CentOS 6 &%

ity ENTerprise Operating System

Paguetes completados: 14 de 1105

Instalando tzdata-2013g-1.el6.noarch (1 MB]
Timezone data

Figura 139. Instalacion de paquetes CentOS.
Fuente: Servicio CentOS
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1.13. Bienvenida al sistema

Luego del proceso de instalacion, muestra la bienvenida al sistema operativo,

presionamos sobre siguiente. Ver Figura 140.

Bienvenido

CentOS6 &

Figura 140. Bienvenida CentOS.
Fuente: Servicio CentOS

1.14. Informacioén de licencia

Adelante

Acordamos la informacion de licencia del producto y damos click sobre Siguiente. Ver

Figura 141.
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Blenvenido
> Informacion de Licencia

Crear Usuario
Fecha y Hora
Kdump

Informacion de Licencia

@ si, Estoy de acuerdo con el Acuerdo de Licencia

No, no estay de acuerdo

Figura 141. Informacion de Licencia.
Fuente: Servicio CentOS

1.15. Creacidn de usuarios.

Atras

Adelante

Si deseamos creamos usuario caso contrario le damos click a Adelante. EI mensaje que

se muestra es informacion le damos click a Si. Ver Figural42.

Bienvenido
Informacion de Licencia
» Crear Usuario
Fecha y Hora
Kdump

Crear Usuario

Se recomienda crear un iombre_de_usuaria' para uso normal (no
administrativo) de su sistema. Para Crear un sistema ‘nombre_de_Usuario'.
por favor, provea la informacion que se pide mas abajo.

Nombre de Usuario:

Nombre Completo:

Contrasefia:

Confirme la Contrasena:

Si necesita usar autenticacion de red, tal como Kerberos o NIS, por favar
haga clic en el botdn Usar Ingreso por Red.

Usar el Ingreso par Red.

Si necesita mds control en la creacion de usuario (especificando el
drectono prancipal y 0 el UID), por favor haga clic en el botén Avanzado.

Avanzado.

\  Usted no configurt la cuenta de
1\,  usuario para poder ingresar al sistema.
LEsta sequro de que desea continuar?

No si

L3

Figura 142. Crear Usuario.
Fuente: Servicio CentOS

Atras

Adelante
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1.16. Configuracién fechay hora

Configuramos Fecha y hora y seleccionamos los servidores NTP y le damos click a

Adelante. Ver Figura 143.

Fecha y Hora

Ia fecha y hora del sistema,

tual: lun 1L jul 2016 10:36:42 ECT
cha y hora por la red

fecha y hora de su computadora con un
o usando l Protacolo de Hora por Red

Figura 143. Fecha y hora.
Fuente: Servicio CentOS

1.17. Volcado de Fallos

La instalacion se finaliza con el sistema de volcado de fallos Kdump. Damos click a

Finalizar. El servidor se reiniciara. Ver Figura 144.
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% Habiitar kdump?
Memoria Total del Sistema (MB): 3923

Memaria de Kdump (M8)

istema Utiizable (MB): 3795

Figura 144. Kdump
Fuente: Servicio CentOS

2. Instalacion SSH

La instalaciéon del intérprete de 6rdenes seguro SSH se la realiza desde la linea de
comandos de nuestro sistema operativo CentOS. Para ello nos dirigimos a Aplicaciones-
Herramientas del sitema-Terminal. Ver Figura 145.

—-,ﬁ‘- Lugares Sistema @& @ _/
>

|£?__° Accesorios

% Graficos

@ &) Analizador de uso de disco

@ Intemet >| (&) Creador de CD/DVD

Hj Oficina > Informe de Errores Automatico

#h sonido y video Monitor del sistema

Navegador de archivos

U Use la linea de comandos

Figura 145. Abrir Terminal.
Fuente: Servicio CentOS
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2.1. Busca instaladores SSH disponibles

Una vez abierto el terminal buscamos un servidor y cliente SSH disponible que se pueda
instalar con el comando <<yum search openssh.server>> como se muestra en la Figura

146.

[root@FpFica ~]# yum search openssh.server

Complementos cargados:fastestmirror, refresh-packagekit, security
Loading mirror speeds from cached hostfile

* base: mirror.cedia.org.ec

*# pxtras: mirror.cedia.org.ec

# ypdates: mirror.cedia.org.ec
Aviso: No se ha encontrado ningln resultado para: openssh.server
Mo se ha encontrado ningun resultado

[root@FpFica ~]# yum search openssh

Complementos cargados:fastestmirror, refresh-packagekit, security
Loading mirror speeds from cached hostfile

* base: mirror.cedia.org.ec

*# extras: mirror.cedia.org.ec

* ypdates: mirror.cedia.org.ec
N/S Matched: openssh
openssh-askpass.x86 64 : A passphrase dialog for OpenSSH and X
openssh.x86 64 : An open source implementation of 55H protocol versions 1 and 2
openssh-clients.x86 64 : An open source S5H client applications
openssh-ldap.x86 64 : A LDAP support for open source 5SH server daemon
openssh-server.x86 64 : An open source SSH server daemon

Figura 146. Buscar paquete disponible SSH.
Fuente: Servicio CentOS

2.2. Instalacion SSH

En la Figra 19 se puede observar los paquetes ssh disponibles. El paquete a instalarse es
openssh-server.x86_64 y el paquete openssh-clients.x86 64 para ello ejecutamos el
comando <<yum install openssh-server.x86_64 openssh-clients.x86_64>> y damos

Enter. Ver Figura 20.

[root@FpFica ~]# E.fum install Dbenssh—server.x%_ﬁzl Dpenssh-—clieﬁts.x%_ﬁ&ll

Figura 147. Instalar SSH.
Fuente: Servicio CentOS
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3. Instalar Proxy Squid

Para instalar el proxy squid se ejecuta el comando <<yum install squid>> como se

muestra en la figura 148.

I t@FpFlca ~0¢ yum Ingtall sguld
LONE LERERTOS LA 5
Conflgurandn @)
Lesding mifrof &
* Base: mlre &
* mytras: mirror, cedia.org.ec
pdates: (1] #lla ] B
Resalviesdn dependencias
» jo prueba de fransacclin
g 71,1 2316 #l0 B.3 will bBe 1sstaleda

efresh-packsgeklt, security

q nfile

ansaccifn
#0B &4 0:1.600-4. 818 will be Lnstalado
» Aesolucion de degendencias finalizada

Dependencias resue ltes

Figura 148. Instalar Squid.
Fuente: Servicio CentOS

Al final de la instalacion de Squid se muestra un mensaje “Listo”. Como se puede

apreciar en la Figura 149.

Instalado:
5quid.x86_64 7:3. 1.23—16.&16_8.5

Dependencia(s) instalada(s):
perl-DBI.x86 64 0:1.609-4.el6

iListo!
[root@FpFica ~]# |}

Figura 149. Finalizacion de instalacién de Squid.
Fuente: Servicio CentOS

4. Instalacion herramienta de reportes SARG.

Sarg es una herramienta para la generacion de reportes a partir de las bitacoras de Squid.
Permite ver con detalle la actividad de todos los equipos y/o usuarios dentro de la red de

area local, registrada en la bitacora de Squid.
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4.1. Instalacion servidor http

Para instalar la herramienta SARG tenemos que en primera instancia instalar un servidor

http. Para ello ejecutamos el comando <<yum install httpd>> como se muestra en la

Figura 23.

[root@FpFica ~]# yum install httpd
Complementos cargados:fastestmirror, refresh-packagekit, security
Configurando el proceso de instalacion

Figura 150. Instalacion servidor http
Fuente: Servicio CentOS

4.2.Instalacion paquete SARG
En segunda instancia instalamos el paquete SARG con el comando <<yum install

sarg>>. Ver figura 151.

[root@FpFica ~]# yum install sarg T

Complementos cargados:fastestmirror, refresh-packagekit, security
Configurando el proceso de instalacidn

Loading mirror speeds from cached hostfile

Figura 151. Comando de Instalacién SARG.
Fuente: Servicio CentOS

La figura 152 nos muestra el mensaje de que SARG ha sido instalado correctamente.
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Esta de acuerdo [s/N]:s

Ejecutando el rpm check debug

Ejecutando prueba de transaccion

La prueba de transaccién ha sido exitosa
Ejecutando transaccién

Instalando : libXpm-3.5.10-2.el6.x86 64

Instalando : gd-2.0.35-17.el6.x86 64

Instalando : sarg-2.3.10-1.el6.x86 64

Verifying : gd-2.0.35-17.el6.x86 64

Verifying : 5arg-2.3.10-1.e16.x86 64

Verifying : libXpm-3.5.10-2.el6.x86 64
Instalado:

sarg.x86 64 0:2.3.10-1.el6

Dependencia(s) instalada(s):
gd.x86 64 ©:2.0.35-17.el6 k 1ibXpm.x86 64 ©:3.5.10-2.el6

iListo!

Figura 152. . Mensaje de confirmacion de instalacién SARG.
Fuente: Servicio CentOS

5. Instalacion Webmin

Webmin es una herramienta de configuracién de sistemas accesible via web.

5.1. Creacion archivo Webmin

Para la instalacion de Webmin haremos uso de un repositorio para ello generamos un

1/3
2/3
3/3
1/3
2/3
3/3

archivo con el comando <<vi /etc/yum.repos.d/webmin.repo >> como se muestra en la

figura 26.

[root@FpFica ~]# vi jetc{yum.repcs.d{webmin.repdﬂ

Figura 153. Creacion archivo de repositorio Webmin
Fuente: Servicio CentOS

En el archivo antes creado debe contener lo siguiente:

[Webmin]
name=Webmin Distribution Neutral

#baseurl=http://download.webmin.com/download/yum
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mirrorlist=http://download.webmin.com/download/yum/mirrorlist

enabled=1

El contenido del archivo se puede apreciar en la Figura 154.

[iwebmin]

name=Webmin Distribution Neutral
#baseurl=http://download.webmin.com/download/yum
mirrorlist=http://download.webmin.com/download/yum/mirrorlist
enabled=1

Figura 154. Contenido archivo /etc/yum.repos.d/webmin.repo.
Fuente: Servicio CentOS

5.2. Resolviendo Dependencias

Como siguiente paso se resuelven las dependencias con el comando <<wget

http://www.webmin.com/jcameron-key.asc>> como se muestra en la Figura 155.

[rout@FbFica ~1# wget httb:Hm.webmin.comfjcémeron—key.asc
--2016-87-25 17:03:47-- http://www.webmin.com/jcameron-key.asc

Resolviendo www.webmin.com... 216.34.181.97
Connecting to www.webmin.com|216.34.181.97|:80... conectado.
Peticidn HTTP enviada, esperando respuesta... 200 0K

Longitud: 1320 (1,3K) [text/plain]
Saving to: "jcameron-key.asc’

100%[ =] 1.328 --.-K/s in @s

2016-07-25 17:03:47 (166 MB/s) - "jcameron-key.asc' saved [1320/1320]
[root@FpFica ~]# []

Figura 155. Comando para resolver dependencias Webmin.
Fuente: Servicio CentOS

Importamos la firma digital con el comando <<rpm --import jcameron-key.asc>> como

se muestra en la Figura 156.
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[root@FpFica ~]# rpm --import jcameron-key.asc
[root@FpFica ~]# |}

Figura 156. Impartar firma digital Webmin.
Fuente: Servicio CentOS

5.3. Instalacién de paquete Webmin

Instalar Webmin con el comando <<yum install webmin>> como se muestra en la

Figura 157.

[root@FpFica ~]# yum instahl webmin

Complementos cargados:fastestmirror, refresh-packagekit, security

Configurando el proceso de instalacicn
Loading mirror speeds from cached hostfile
* pase: mirror.cedia.org.ec
* extras: mirror.cedia.org.ec
* updates: mirror.cedia.org.ec

Webmin | 1.8 kB
Webmin/primary | 32 kB
Webmin

Resolviendo dependencias

Figura 157. Comando para instalar Webmin
Fuente: Servicio CentOS

00:00
BO:00
253/253
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Anexo 2. Manual de Configuracion de Software.

La configuracion que aqui se presenta hace referencia al disefio previo ya establecido en
el proyecto de implementacion de un Servidor Firewall-Proxy para la Facultad de

Ingenieria en Ciencias Aplicadas.

1. Configuracion de interfaces de red.
1.1. Soporte para configuracion de VLANS.

El soporte necesario para configurar VLANS se incluye junto con el paquete iproute, el
cual se incluye en la instalacion predeterminada, pues se trata de un paquete obligatorio

e indispensable para el sistema.

Editar el archivo /etc/sysconfig/network  mediante el comando  <uvi

letc/sysconfig/network>

Afadir el siguiente parametro para activar el soporte para VLAN, mismo que permitira
que posteriormente cargue automaticamente el médulo 8021qg del nucleo de Linux. Ver

Figura 158.

Archivo Editar Ver Buscar Terminal Ayuda

NETWORKING=yes L
HOSTNAME=FpFica
NTPSERVERARGS=1burst
VLAN=yes]]

-- INSERT --

Figura 158. Archivo de configuracion VLAN 82.1q Linux
Fuente: Servicio CentOS
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1.2. Creacion interfaces de red virtuales.

Para la implementacion de interfaces de red virtuales se lo puedes hacer mediante la

creacion de archivos (scripts) o usando la herramienta de interfaz grafica webmin.
1.2.1. Configuracion de interfaces de red mediante la creacién de archivos.

Mediante el comando <<ifconfig>> verificamos la interfaz de red que disponemos en este
caso el nombre de la tarjeta de red es ethO de la cual se van a derivar las interfaces de red

virtuales. Ver Figura 2.

[root@FpFica ~]1#[ifconfig

ethi

Figura 159. Interfaz de red disponible en el equipo
Fuente: Servicio CentOS

Para que los dispositivos de VLANS sean permanentes, es necesario crear, dentro del
directorio /etc/sysconfig/network-scripts, los archivos de configuracion de interfaz,

siguiendo el siguiente formato: icfg-DISPOSITIVO:ID-VLAN.

En nuestro caso crearemos las interfaces virtuales que haran de puertas de enlace para

cada laboratorio.

Para ello ejecutamos el siguiente comando para crear los archivos << vi
letc/sysconfig/network-scripts/ifcfg-eth0:64>> y cada uno de los archivos debe tener los
siguientes parametros.

NAME=""
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BOOTPROTO=none
NM_CONTROLLED=no
MACADDR=""
IPV6INIT=no
DEVICE=¢eth0:64
NETMASK=255.255.255.192
MTU=""
BROADCAST=172.17.40.127
ONPARENT=yes
IPADDR=172.17.40.65
NETWORK=172.17.40.64
ONBOOT=yes

Para la primera interfaz virtual quedaria como se muestra en la Figura 160.

[root@FpFica ~1# vi fEtcfsyscanfigfnetwcrk—scriptsfifcfg—ethﬂ:E&I

" /etc/aysconfig/network-scripcs/ifefg-eth0: 64" 13L, 198C

Figura 160. Configuracién Interfaz de red Virtual eth0:64
Fuente: Servicio CentOS

La segunda interfaz de red se configura como se muestra en la Figura 161.
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rsconfi

va

g/network-scripts/ifcfg-etl

rsconfig/network-scripts/ifcfg-ethi: C
Figura 161. Configuracion Interfaz de red Virtual eth0:128
Fuente: Servicio CentOS

La tercera interfaz de red se configura como se muestra en la Figura 162.

‘'aysconfig/network-scriprs/ifcfg-e

‘sysconfig/network-scripta/ifefg-e 152" 13L, 201C
Figura 162.Configuracion Interfaz de red Virtual eth0:192
Fuente: Servicio CentOS
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La cuarta interfaz de red se configura como se muestra en la Figura 163.

[root@FpFica ~]1# vi fetc/sysconfig/network-scripts/ifcfg-eth0:410

vsconfig/network-scripts/ifefg-eth0:410" 13L, 1397C
Figura 163.Configuracion Interfaz de red Virtual eth0:410
Fuente: Servicio CentOS

La quinta interfaz de red se configura como se muestra en la Figura 164.

reconfi ] ifcfg-et

vaconfig/network-scrip "ifcfg-eth0:4164™ 13L, 20
Figura 164. Configuracion Interfaz de red Virtual eth0:4164
Fuente: Servicio CentOS
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La sexta interfaz de red se configura como se muestra en la Figura 165.

[root@FpFica ~]1# vi /etc/sysconfig/network-scripts/ifcfg-ethl:41128

"/etc/sysconfig/network-scripts/ifcfg-eth0:41128" 13L, 203C

Figura 165.Configuracion Interfaz de red Virtual eth0:41128

I.I'I"I:[:H L

JADCAST=172.17.41.255

fetc/sysconfig/network-scripts/ifcfg-eth0:41192" 13L, 155C
Figura 166.Configuracion Interfaz de red Virtual eth0:41192
Fuente: Servicio CentOS

La interfaz de red fisica ethO se configura como se muestra en la Figura 167. En algunos
casos el fichero ya esta creado y tiene el nombre ifcfg-ethO.
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[root@FpFica ~1# vi /etc/svsconfig/network-scripts/ifcfg-eth
EaTEWAY=

DHNS1=172.16.1.254

DH

270C
Figura 167.Configuracion Interfaz de red Fisica ethO
Fuente: Servicio CentOS

Se verifica la creacion de los archivos mediante el comando << Is
letc/sysconfig/network-scripts/>>, como se muestra en la Figura 168.

[poot@FoFica 1% | 1= fetc/sysconfig/network-scripts/

1 ifdown-bnep ifup ifup-ppp
ifdown-eth ifup-aliases ifup-routes
ifdown-ippp ifup-bnep ifup-=sit
ifdown-ipvée ifup-eth ifup-tunnel
ifdown-isdn ifup-ippp ifup-wireless

ifdown-post ifup-ipvée init.ipvée—-global

ifdown-ppp ifup-i=sdn net.hotplug

ifdown-routes ifup-plip network-functions
ifctg-1o ifdown-=sit ifup-plusb network-functions-ipve
ifdown ifdown-tunnel ifup-post

Figura 168. Lista de archivos de configuracion de Interfaces de Red.
Fuente: Servicio CentOS

Se recomienda reiniciar el servicio mediante el comando << service network restart>>
como se muestra en la Figura 169, para que los cambias sean efectivos.
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[coot@FpFica =~
Interrupcid

use for device et
Determining if ip
ining if ip Fl . .193 1is3 & i in us “or device

g if ip
if ip
Determining if ip addr
Determining if ip addr E
Determining if ip address 712.17.40.65 is already in us or device ethj...
|
[coot@FpFica ~]# I

Figura 169.Reinicio de servicio de red..
Fuente: Servicio CentOS

1.2.2. Configuracién de interfaces de red mediante Webmin.

Otra forma de configurar las interfaces de red es mediante la herramienta Webmin, (para
permitir conexion a nuestro webmin habilitamos en la configuracion de nuestro Firewall,
ver seccion configuracion Firewall), para ello ingresamos a la administracion por medio
de un navegador de internet en este caso se usa Chrome. Escribimos en la barra de
direcciones la direccién ip de nuestro servidor y el puerto por el cual se comunica Webmin

por defecto es el 10000. Ver figura 170.

MNueva pestafia x

C D 172.17.41.250:10000/| |

LT L . o .
HH :'—'-|3|ICE|CI3I'I|EE Para acceder rapido a una pagina, arrastrala a esta barra de marcadores. Importar marcadores ahora...

i
]

Figura 170. .Acceso a Webmin
Fuente: Servicio CentOS

Se debe autenticar como usuario root. Ver Figura 171.
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Login o Webmin

Yo musl enber a wsemame and pessswoed B login L e Webiren server on Localhost.

Usarmame

Password

[ Reemesnbes logn permanently?

Logn | | Claar

Figura 171. Login Webmin
Fuente: Servicio Webmin

La pantalla de inicio de Webmin se puede apreciar en la Figura 172.

Wabmin varsiar

Figura 172.Pantalla de inicio Webmin
Fuente: Servicio Webmin

Para configurar las interfaces de red dirigirse a: Red-Configuracion de red-Interfaces de

Red. Ver Figura 173.

& > C | A Noesseguro | b#p%//172.17.41.250:10000 i
D Cenfiguracion de Medulo Configuracién de Red Buscar Documentos
Webmin ~n
Sitara R & >
SeniiiEs Interfaces de Red Ruteo y Gatenays Nombre de maquina y cliente DNS Direcciones de Maquina
Otros
Ee e Presione este hotén para activar |a interfase de tismpo de amanque y la configuracion de ruteo actual, tal como serian después de n reinicio.
- ey Advertencia - esto podria dejar a su sistema inaccesible desde |a red, y cortar el acceso a Webmin
Cliente ADSL
Cliente ¢ Servidor NIS
Configuracien e Red

ETTETOE00s T
Exportaciones de NFS
idmapd daemon

Kerberos5

Monitorizacién de Ancho de
Randa

Figura 173.Direccion Configuracion Interfaces de Red Webmin
Fuente: Servicio Webmin

Una vez en la direccién de configuraciones de red nos despliega en la pantalla las

interfaces de red con las que cuenta el sistema como se muestra en la Figura 174.
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Login: root

Webmin
Sistema

Servidores

Otros

Red

Cliente ADSL

Cliente y Servidor NIS
Configuracion de Red
Cortafuegos Linux

Exportaciones de NFS

e

Indice de Mcdulo

Interfaces de Red

Interfaces Activas Ahora  Interfaces Activadas en Tiempo de Arranque
Interfaces listed in this table will be activated when the system boots up, and will generally be active now tee.

Seleccionar tedo. | Invertir seleccién. | Agregar una nueva interfaz | Add a new bonding Interface. | Add Vlan Tagged Interface | Add a new bridge. | Afiadir un nuevo rango de direcciones

Nombre Tipo Direccion IP Mascara de red
ethd Ethemet
lo Loopback 127.001 255.0.0.0

IPv6 address. éActivar al
arrancar?
Si

Si

Seleccionar fodo. | Inverfir seleccién. | Agregar una nueva interfaz | Add  new bonding Interface. | Add Vian Tagged Interface | Add a new bridge. | Afiadir un nuevo rango de direcciones

Delete Selected Interfaces| | Delete and Apply Selected Interfaces| | Apply Selected Interfaces

4 Regresar a configuracién de red

Figura 174. Interfaces de Red disponibles en el s
Fuente: Servicio Webmin

istema

Seleccionamos la interfaz de red ethO dando click sobre ella y nos despliega una

pantalla donde configuraremos segun los pardmetros necesarios. Para nuestro sistema

nos quedara como nos muestra en la Figura 175. Damos a Salvar y Aplicar

Parametros de Interfaz de tiempo de arranque:
Nombre ethe
Activate at boot? ® Si " No
IPv4 address ) No address configured

De DHCP

De BOOTP
® Static configuration pjraccicn IP 172.17.41.250
Mascara de red 255 255 254 0

Broadcast Automatico ® |172.17.41.255

IPv6 addresses @ |Pv6 disabled
From IPv6 discovery

Static configuration |pe 2ddress

MTU @ Defecto
Interfaces virtuales 7 (Agregar interfaz virtual)

Direccion de Hardware ® Defecto

Salvar| |Salvar y Aplicar| |Borrar y Aplicar| |Borrar

Netmask

64

Figura 175. Configuracién Interfaz de Red Fisica Webmin

Fuente: Servicio Webmin

Para configurar las interfaces de red Virtuales damos click sobre la interfaz ethO y nos

dirigimos hacia “Agregar Interfaz Virtual” como se muestra en la Figura 176.
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Parametros de Interfaz de tiempo de arranque

Nombre ethe
Activate at boot? '® S| No
IPv4 address (' No address configured
De DHCP
De BOOTP

® Static configuration ;oqcisn IP 172 17 41250

Mascara de red | 955 255 264 0
Broadcast Automatico ® (172.17.41.255
IPv6 addresses @ |PyG disabled

From IPv6 discovery

Static configuration |pye address

MTU @ Defecto

Interfaces virtuales [(Agregar interfaz virtual) ]

Direccion de Hardware @ Defectn

| Salvar| | Salvar y Aplicar| |Borrar y Aplicar| |Borrar|

Figura 176. Agregar Interfaz Virtual Webmin
Fuente: Servicio Webmin

Netmask
64

Los pardmetros que llenamos son los de direccion Nombre, Direccion IP y Mascara de

red, como se muestra en la Figura 177. Le damos a Crear y Aplicar.

Parametros de Interfaz virtual de tiempo de arranque

Nombre etho- 64
Activate at boot? ® 5i ' No

IPv4 address No address configured

® Static configuration pjoccign IP 17217 40,65

Mascara de red |255. 255.255.192|

Broadcast ® Automatico

IPv6 addresses ® [Py6 disabled

From IPv6 discovery

Static configuration |pye Jqdress Netmask

64
MTU @® Defecto

Interfaces virtuales 0 (Agregar interfaz virtual)

Crear| | Crear y Aplicar

Figura 177. Agregar Primera Interfaz Virtual Webmin
Fuente: Servicio Webmin
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El proceso se repite hasta crear las 7 interfaces de red virtuales como se muestra en la

Figura 178.

Indice de Médulo Interfaces de Red

Interfaces Activas Ahora  Interfaces Activadas en Tiempo de Arranque
Interfaces listed in this table will be activated when the system boots up, and will generally be active now too.

Seleccionar tode. | Invertir seleccion. | Agregar una nueva interfaz | Add a new bending Interface. | Add Vlan Tagged Interface | Add a new bridge. | Afiadir un nuevo range de direcciones

Nombre Tipo Direccién IP Mascara de red IPv6 address cActivar al
arrancar?

(T etho Ethernet 172.17.41.250 Si
eth0:64 Ethernet (Virtual) 172.17.40.65 Si
eth0:128 Ethernet (Virtual) 172.17.40.128 Si
eth0:192 Ethernet (Virtual) 172.17.40.193 Si
eth0:410 Ethernet (Virtual) 172.17.411 Si
eth0:4164 Ethernet (Virtual) 172.17.41.65 Si
eth0:41128 Ethernet (Virtual) 1721741129 Si
eth0:41192 Ethernet (Virtual) 172.17.41.193 5 Si
lo Loopback 127.0.01 255.0.0.0 Si

Seleccionar todo. | Inverir seleccion an Tagged Intenace | AGd a new bnage. | Anadir un NUevo rango ge GIrecciones.

gregar una nueva Inenaz a new bonding Interace,

Delete Selected Interfaces | | Delete and Apply Selected Interfaces Apply Selected Interfaces

4 Regresar a cenfiguracion de red

Figura 178. Interfaces de red Virtuales creadas- Webmin
Fuente: Servicio Webmin

2. Configuracion Firewall.

Un cortafuego (firewall) es una parte de un sistema o una red que esta disefiada para
bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones

autorizadas.

2.1. Creacidn archivo iptables3.sh

Para la configuracion de Firewall de nuestro sistema Haremos uso de netfilter mediante

iptables.

Para ello crearemos un script con la extension .sh. Lo llamaremos iptables3.sh donde se

ejecutaran las instrucciones de iptables. Ver Figura 179.

[root@FpFica ~]# wi iptables=3.sh

Figura 179. Creacion de Archivo para Script iptables
Fuente: Servicio Webmin

2.2. Configuracién inicial Script Shell

El archivo debe contener el siguiente contenido.
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e Enlace a la actual configuracion shell del sistema
e Saludo a la aficion (echo)

e Borrado de las reglas aplicadas actualmente (flush)
e Habilitar el forward de nuestro sistema

e Aplicacion de politicas por defecto para INPUT, OUPUT, FORWARD

Los parametros de configuracion inicial se muestran en la Figura 180.

#->DESPLEGAR MENSAJE
echo "Limpiando el firewall @)™

#BORRLADD DE REGLAS

#->SETEANDO EL FORWARD DE TRAFICO DE FIREWALL
echo 1 > /proc/sys/net/ipv4/ip forward

#->SETERMOS POLITICAS POR DEFECTO
s —F INFUT DRCP

: —P OUTPUI DRO
iptables -P FORWARD DROP

Figura 180. Configuracion Inicial Script Shell iptables
Fuente: Servicio Terminal Centos

2.3. Habilitar Trafico de loopback

La habilitacion de trafico de loopback permite acelerar posesos internos del sistema
operativo. Para habilitar el trafico de loopback se asignan las sentencias como se

muestra en la Figura 181 en las lineas 23 y 24.
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3 #->DESPLEGAR MENSAJE
4 echo "Limpiando el firewall :)}™

& #BORRADD DE REGLAS
;s —-F

: —F -t nat

D DE TRAFICO DE FIREWALL

3 echo 1 > fproc/ et/ipv4/ip forward

5 #->SETEAMOS POLITICAS POR DEFECTO

s —F INPUT DR
: —P COUTPUT B
: —P FORWARD DROF

z -4 INPUT -i lo -3 ACCEPT

: =B OUTPUT -o lo -j ACCEPT
Figura 181. Habilitar trafico de loopback

Fuente: Servicio Terminal Centos

2.4. Manejo de estado de conexiones

Una de las caracteristicas de importancia que esta construida por encima del framework
de netfilter es el seguimiento de conexiones (connection tracking). El seguimiento de
conexiones le permite al nucleo llevar cuenta de todas las conexiones o sesiones logicas
de red y de este modo relacionar todos los paquetes que pueden llegar a formar parte de
esa conexion. Esto nos permite disminuir el namero de instrucciones que se deben

establecer.

El seguimiento de conexiones clasifica cada paquete en uno de cuatro estados:

e NEW (nuevo)
Intentando crear una conexion nueva.
e ESTABLISHED (establecido)
Parte de una conexion ya existente.
e RELATED (relacionado)
Relacionada, aunque no realmente parte de una conexién existente.
e INVALID (invélido)

No es parte de una conexion existente e incapaz de crear una conexion nueva.

218



El manejo de estado de conexiones se puede apreciar en la Figura 182 en las lineas

34,35y 36.

#-———>MBANEJCO DE ESTADOS DE CONEXICHNES

#->HABTLITAR TODAS LOS COWNEXIONWNES ESTABLECIDAS ¥ RELACIONADAS

3 —A FORWARD tat state ESTABLISHED, BELATED -j ACCEFT
: —A OUTPUT -m =stat itate NEW,ESTABLISHED -j ACCEPT
: -4 INPUT -m stat itate ESTABLISHED, RELATED -j ACCEPT

Figura 182. Manejo de estado de Conexiones
Fuente: Servicio Terminal Centos

2.4. Variables de entorno

Las variables de entorno es el conjunto de variables que forman parte del entorno
operativo de nuestro script. Nuestras variables, las cuales vamos a utilizar, son los

segmentos de red.

Las variables de entorno definidas se pueden apreciar en la Figura 183 en las lineas de

la 43 ala 50.

$#->VARIABLES DE ENTORNO

 SUBREDLABI="172.

Figura 183. Variables de Entorno
Fuente: Servicio Terminal Centos

2.5. Reglas Input.
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Las reglas input se aplican a los paquetes que entran a nuestra maquina, quiere decir las

que tienen ip destino nuestro equipo.

Las reglas input definidas se pueden apreciar en la Figura 184.

e Lalinea 55 se acepta el trafico con destino al puerto 22 SSH.

e Lalinea 58 acepta el trafico con destino a nuestra herramienta grafica Webmin
puerto 10000.

e Lalinea 61 acepta conexiones con el protocolo ICMP.

e Las Lineas 64, 65, 66 y 67 son las configuraciones para habilitar trafico a
nuestro proxy.

e Las Lineas 70 y 71 permite trafico entrante del servidor DNS.

e Lalinea 75 deniega todo tipo de acceso de una botnet a nuestro equipo.

##-—->REGLAS INPUT «<--—-##

bilitamos la admin del fir 55H puerto 22
INPUT -p tcp -—dp t EPT

les —-A INPUT -=

litamos acceso al se
INPUT
INPUT -p udp
INPUT
INPUT

O ) N -m tcp -p tcp —-—d
INPUT ) HEW -m udp -p udp —-d

DENEGRAMOS ACCESCO ABOTNWET

75 iptable=s -A INPUT -= $SUBREDLABS -d 113.105.144.172 2 -j DROP
Figura 184. Reglas Input
Fuente: Servicio Terminal Centos

2.6. Reglas Forward.

Las reglas forwad se aplican a paquetes que pasan por nuestro equipo pero que no tiene

destino ni origen nuestro servidor.

Las reglas forward asignadas en la Figura 185 permiten el trafico hacia los recursos
compartidos de Windows.
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##--->REGLAS

FORWARD <-——-#

y udp ——«
y udp ——-dport 138

Figura 185. Reglas Forward
Fuente: Servicio Terminal Centos

windows

Para ejecutar el archivo y las instrucciones del firewall se ejecuta el comando <<sh

iptales3.sh>> como se muestra en la Figura 186.

3. Configuracién Proxy Squid.

[root@FpFica

Limpiando el

[root@FpFica ~]# I

Figura 186. Ejecutar Script iptables
Fuente: Servicio Terminal Centos

firewall

Para configurar los parametros de squid hacemos uso de nuestra herramienta webmin

para ello nos dirigimos a: Un-used Modules-Squid - Servidor Proxy, como se muestra

en la Figura 187.

Un-used Modules '

Bacula Backup System
Comparicion de Archivs
de Windows mediante
Samba

Configuracién de QMail
Configuracion de Sendmail
Configuracién de Usermin
Configuracién de VPN
Psec

Cortafueges Shoreline
Cortafuegos Shorewallé
Dovecot: Servidor de
MAP/POP3

Fail2Ban Intrusion Detector
Fetchmail - Descarga de
comeo

Filtro de Correo Procmail
Fi )

Squid - Servidor Proxy

System Logs NG

Tineles
Usuarios y Grupos LDAP
Vgetty - Contestador
Automético

Webalizer - Andlisis de

Ayuda
Configuracién de Médule

@

Puertos y Trabajo en Red

P

Opeicnes de Caché

=

Programas de autentificacion

0
S Lg
Opeiones Varias
Limpiar y Reconstruir Caché

Aplicar la Cenfiguracion

Detener Squid

Servidor Proxy Squid

lfg

Otras Caches

o

Programas de Ayuda

I

Pools de Retardo

A

Configuracién del Redireccionamiente de

Puertos

o

Edit Configuration Files

Saquid versién 3.1

A\

Uso de Memoria

[=p

Control

de Acceso

(5]

Control de Acceso de Cabeceras

~

o
o

Presione sobre este botén para activar la cenfiguracién actual de Squid

Figura 187. Direccion del modulo Squid
Fuente: Servicio webmin

Estadisticas de Gestor de Caché

Aplicar Gambios
Parar Squid
Buscar Documentos

Logging

-

Opeicnes Administrativas

Refresca las Reglas

o/
ol

Cache Manager Passwords

Presione sobre est botén para detener el servidor proxy Squid en ejecucisn. Una vez detenido, los clientes que lo utilizan no podran hacer peticiones
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3.1. Puertos y trabajo en Red

Seleccionamos la Opcidn Puertos y Trabajo en Red donde definimos que puerto
utilizara el servidor proxy la y la direccion IP. Lo parametros configurados se muestran

en la figura 188.
El puerto que usa squid es el 3128 Una vez configurado le damos a Salvar.

Indice de Modulo H Aplicar Cambios
Ayuda.. Puertos y Trabajo en Red Parar Squid
Opciones de Puertos y Trabajo en Red
Direcciones y puertos de Proxy '~ Por defecto (normalmente 3128) ® Listados abajo.
Puerto Nombre de maquina/Direccion IP Opciones de puerto

| 3128 All'e XXX 250 I
& Al
Direcciones y puertos SSL ® Por defecto (nermalmente 3128) ' Listados abajo..
Puerto Nombre de maquina/Direccion IP Opciones de puerto
oAl

Puerto ICP ® pgr defecto Direccion TCP de salida @ Cualquiera
Direccion UDP de salida @ Cualquiera Direccion UDP de entrada @ Cualquiera

Grupos de multicast Bufer de recepcion TCP
® ¢l de por defecto del SO

Validate hostnames in URLs? ® Si ' No Allow underscore in hostnames? ® 5i ' No

¢Hacer desconexiones no limpias SSL? Activado ® Desactivado

Salvar
Figura 188. Puertos y trabajo en Red.
Fuente: Servicio webmin

3.2. Opciones de Cache

Esta opcion se utiliza para establecer que tamafio se desea que utilice Squid para
almacenamiento de caché en el disco duro. De modo predeterminado Squid utilizara el
formato ufs para crear en el directorio /var/spool/squid un caché de 100 MB, dividido en

jerarquias de 16 directorios subordinados, hasta 256 niveles cada uno.

Se puede incrementar el tamario del caché hasta donde lo desee el administrador. Mientras
mas grande sea el cache, mas objetos se almacenaran en éste y por lo tanto se consumira

menos el ancho de banda.

El formato de cache ufs puede llegar a bloquear el proceso principal de Squid en
operaciones de entrada/salida sobre el sistema de archivos cuando hay muchos clientes

conectados. Para evitar que esto ocurra, se recomienda utilizar ufs asincrono, que utiliza
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el mismo formato de ufs, pero funciona de manera asincronica, consiguiéndo un mejor

desempefio.

La configuracion de cache se muestra en la Figura 189.

Indice de Médulo ; - Aplicar Cambios
Ayuda OpCIOnes de CaChe Parar Squic
Opcions de Caché y de Peticion
Directorios de Caché ‘' Por defecto {/var/spool/squid) ‘® Relacion
Directorios d
Directorio Tipo Tamafio Directorios deSsl.-reun?‘]rtljc‘s eO ciones
3 (MB) Primer nivel . B
nivel
|-’-war-’spoo|:’squ|d UFS asincreno v | 2000 16 256 I

UFS A

Figura 189. Opciones de Cache.
Fuente: Servicio webmin

3.3. Opciones de Memoria.

Limite de uso de memoria se utiliza para definir el tamafio maximo de los objetos en el
caché. Se recomienda establecerla en escenarios con alta carga de trabajo, puesto que
permite evitar desperdiciar recursos de sistema almacenando en el caché objetos de gran
tamafio que probablemente sdlo sean aprovechados por unos pocos usuarios, optimizando
el uso del caché con objetos pequefios que de otro modo generarian una gran cantidad de

peticiones hacia las redes publicas.

Es posible realizar una limpieza automatica del caché de Squid cuando éste llegue a cierta
capacidad. La opcién “Marca de Bajamar de Disco” establece el porcentaje a partir del
cual se comenzara a limpiar el cache. La opcion “Marca de Pleamar de Disco” establece

el porcentaje a partir del cual se comenzara a limpiar de manera agresiva el cache.

Los valores recomendados Yy establecidos se muestran en la Figura 190.

223



Indice de Médulo

. Aplicar Cambi
Ay Uso de Memoria P Para Saud

Opciones de Uso de Memoria y de Disco

Limite de uso de memoria Por defecto ® |48 MBs ¥ Medida de caché FQDN ® pgr defecio
Por defecto ® |95 % Marca de Bajamar de Disco Por defecto ® |90
Medida maxima de objeto de caché @ por defecto kBs v Medida de caché de direccion IP @® pgr defecto entradas
Marca de Pleamar de caché IP ® por defecto % Marca de Bajamar de caché IP ® por defecto
Politica de reemplazo de disco |Por defecto ¥ Politica de reemplazo de Memoria | Por defecto ¥

Salvar

Figura 190. Opciones de Memoria.
Fuente: Servicio Webmin

3.4. Listas de control de Acceso

Para poder controlar el trafico de los clientes hacia Internet, es necesario establecer Listas
de Control de Acceso que definan una red. A cada lista se le asignara una Regla de Control

de Acceso que permitira o denegara el acceso a Squid.

3.4.1. Direccion de Cliente

Si se desea establecer una lista de control de acceso que abarque a toda la red o subred

local, basta con definir la IP correspondiente a la red y la mascara de la sub-red.

Para ello nos dirigimos a control de Acceso. Ver Figura 191

Servidor Proxy Squid

e y, &

®

Apicar Ia Configuracion

Figura 191. Direccion del cliente.
Fuente: Servicio Webmin

Seleccionamos la pestaria Listas de Control de Acceso Ver Figura 192.
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Listas de control de Acceso | Restricciones Proxy  Restricciones ICP Programas extemos ACL ~ Reply proxy restrictions

Nombre
manager
localhost
to_localhost
SUBREDLAB1
SSL_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
CONNECT
SUBREDLAB2
SUBREDLAB3
SUBREDLAB4
SUBREDLABT
Restringidos
LABS

Tipo
Protocolo URL
Direccion de Cliente
Direccién de Servidor Web
Direccion de Cliente
Puerto URL

Puerto URL

Puerto URL

Puerto URL

Puerto URL

Puerto URL

Puerto URL

Puerto URL

Puerto URL

Puerto URL

Puerto URL

Método de Peticion
Direccion de Cliente
Direccién de Cliente
Direccién de Cliente
Direccion de Cliente
Expresidn Regular URL

Direccién de Cliente

snmppublic Comunidad SNMP
HorarioL ABT Fecha y Hora
Horariol ABA Fecha y Hora
[Crear nueva ACL] [ Autentificacién Externa v

Coincidiendo con...
cache_object
127.00.1132 11
127.0.0.0/8 0.0.0.0/32 1
172.17.40.64/26

443
80

2

443

70

210

102565535

280

488

591

L

CONNECT
172.17.40.128/26
172.17.40.192126
172.17.41.026
172174164126

-i facebook youtube
172.17.40.023
public

17:40-18:00
10:00-14:00

Figura 192. Lista de Control de Acceso.

Fuente: Servicio Webmin

En la parte inferior se encuentra un submen( donde nos permite crear las ACL para definir

las subredes seleccionamos “Direccion de cliente” y definimos la primera subred. Ver

Figura 193.

|Crear nueva ACL || Direccion de Cliente

Figura 193. Crear lista de Control de Acceso.

Fuente: Servicio Webmin

Especificamos la direccion de red y la méscara de red y le damos a salvar. Ver Figura

194.

Direccion de Cliente ACL

Nombre ACL |5UBREDLAB1

Desde IP
172.17.40.64

URL de Fallo

AlIP

Almacenar ACL en archive ® Configuracion Squid ' Separate file

Salvar| | Borrar

Mascara de Red
26

Figura 194. Crear lista de Control de Acceso-Cliente.

Fuente: Servicio Webmin
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Se debe crear listas de acceso con todas las direcciones de clientes que contengan las

subredes de laboratorios. Ver Figura 195.

Nombre Tipo Coincidiendo con...

manager Protocolo URL cache_ohject

localhost Direccion de Cliente 127.0.0.1/32 ::1

to_loc alhost Direccion de Servidor Web 127.0.0.0/8 0.0.0.0/32 ::1
[bﬂjHI:L)LAm Direccion de Cliente 172.17.40.64/26 :]

SSL_ports Puerto URL 443

Safe_ports Puerto URL 80

Safe_ports Puerto URL 21

Safe_ports Puerto URL 443

Safe_ports Puerto URL 0

Safe_ports Puerto URL 210

Safe_ports Puerto URL 1025-65535

Safe_ports Puerto URL 230

Safe_ports Puerto URL 438

Safe_ports Puerto URL 591

Safe_ports Puerto URL T

CONNECT IMétodo de Peticicn CONNECT

SUBREDLABZ Lireccion de Lliente 127401268720

SUBREDLAB3 Direccion de Cliente 172.17.40.192/26

SUBREDLAB4 Direccion de Cliente 172.17.41.0/26

SUBREDLABT Direccion de Cliente 172.17.41.64/26

Restringidos Expresion Regular URL -i facebook youtube

LABS Direccion de Cliente 172.17.40.0/23

Figura 195. Crear lista de Control de Acceso.
Fuente: Servicio Webmin

3.4.2. Expresion Regular

Para definir una lista de paginas web nos dirigimos al submend crear nueva ACL

“Expresion Regular URL”. Ver Figura 196.

|Crear nueva ACL || Expresion Regular URL v

Figura 196. Expresiéon Regular URL.
Fuente: Servicio Webmin

En la Figura 197 se puede ver la forma de especificar las expresiones que se usan o la
direccion completa de una pagina web. Especificadas los nombres de paginas web damos

a Salvar. En este caso asignamos las paginas web de Facebook y YouTube.
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Expresion Regular URL ACL
Nombre ACL |Restringidos

Expresiones Regulares ¥ ;|gnorar maydsculas?
facebook
youtube

URL de Fallo

Almacenar ACL en archivo ® Configuracién Squid ' Separate file

Salvar| |Borrar

Figura 197. Expresion Regular URL-Configuracion.
Fuente: Servicio Webmin

3.4.3 Fechay Hora

Para configurar una ACL que contenga un horario en el submenu crear ACL

seleccionamos Fecha y Hora, como se muestra en la Figrua 198.

Crear nueva ACL || Fecha vy Hora v

Figura 198. ACL Fecha y Hora.
Fuente: Servicio Webmin

Para el ejemplo creamos una ACL que defina un horario de 17:40 a 18:00, como se

muestra en la Figura 199.

Fecha y Hora ACL
Nombre ACL |HorarioLAB7

Dias de la Semana '® Todos ) Seleccionado

Demingo

Lunes

Martes

Miércoles

Jueves

Viernes

Sabado

Horas del Dia ) Todos ® |17 [ 40 3|18 - 00

URL de Fallo

Almacenar ACL en archivo @® Configuracion Squid ' Separate file

Salvar| | Borrar

Figura 199. Configuracion-ACL Fecha y Hora.
Fuente: Servicio Webmin
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3.5 Restricciones Proxy

Las restricciones del proxy definen si se permite o deniega acceso hacia Squid. Se aplican
a las Listas de Control de Acceso. Estas Restricciones se ejecutan de manera, estructurada
quiere decir que el cumplimiento de las mismas es en orden de acuerdo a la lista. Se

ejecuta la que este primero.

Para acceder a estas opciones seleccionamos la pestafia Control de Acceso. Ver Figura

200.
Listas de control de Acceso  Restricciones Proxy  Restricciones ICP - Programas extemos ACL  Reply proxy restrictions
Afiadir restriccion proxy

Accion ACLs Mover
Permitir manager localhost +
Permitir to_localhost + 1
Permitir localhost + 4+
Permitir CONNECT ISSL_ports + 1
Permitir SUBREDLAB7 + 4+
Denegar LABS + 1
Denegar all +1
Denegar 1Safe_ports +4+
Denegar manager T

Afiadir restriccion proxy

Figura 200. Menu Restricciones Proxy.
Fuente: Servicio Webmin

3.5.1 Afadir Restriccidn Proxy

Para afiadir una restriccion damos click a “Afiadir restriccion proxy” y configuramos la

restriccion de forma adecuada a nuestro objetivo.

En el ejemplo la restriccion se ejecuta a la ACL “SUBREDLAB7” que tenga acceso a

internet en el horario que cumpla la ACL*“HorarioLAB7” antes creados.
La configuracion al objetivo se aprecia en la Figura 201.

Es necesario mencionar que es una restriccion que va a permitir para ello se selecciona la
Accion “permitir” y a su vez se seleccionan las ACL coincidentes que se requieren

presionando la tecla ctrl.
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Restriccién de Proxy
Accién ® Permitir ' Denegar

Coincidir con ACLs [CONNECT (1) a
SUBREDLABZ (0)
SUBREDLAB3 (0)
SUBREDLABA (0)
Restringides (0)
LABS (1)
snmppublic (0)
HoraricLAB4 (0)

No coincidir con ACLs |all (1)

manager (2)
localhost (2)
to_localhost (1)
SUBREDLABT (0)
SSL_ports (1)
Safe_ports (1)
CONNECT (1)
SUBREDLAB2 (0)
SUBREDLAB3 (0) ~

Salvar |Borrar
Figura 201. Restriccion Proxy.
Fuente: Servicio Webmin

La restriccién se muestra en la Figura 202. Para que los cambios sean efectivos dar click

en Aplicar Cambios.

Indice de Modulo mm

et Control de Acceso
Listas de control de Acceso  Restricciones Proxy  Restricciones ICP Programas externos ACL  Reply proxy restrictions

Afiadir restriccion proxy

Accién ACLs Mover
Permitir manager localhost +
Permitir to_localhost +4+
Permitir lecalhost +1
Permitir CONNECT ISSL_ports +1
Permitir SUBREDLABT HorarioLABT +1+
Denegar LABS +4+
Denegar all +1
Denegar ISafe_ports 41+
Denegar manager T+

Afiadir restriccion proxy

Delete Selected Restrictions

Figura 202. Restricciéon Proxy LABY.
Fuente: Servicio Webmin

4. Analisis de Squid SARG.

Para acceder a la configuracion del analizador de Squid nos dirigimos al menu Servidores
y seleccionamos la pestafia “Generador de Informes de Analisis de Squid” como se

muestra en la Figura 203.
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Configuracion de Modulo Aliai H Buscar Documentos.
Login: root o Generador de Informes de Analisis de Squid
Version Sarg 2.3.10
Webmin
Sistema Q? r@
Servidores & Al o
Configuracién de Postfix Origen de Histérico y Destino de Informe Opciones de Informe Estilo de Informe Generacion de Informe Planificado
Generador de Informes de
Analisis de Squid Generar Informe Ahora Pulse este botén para generar inmediatamente un informe Sarg en /var/www/sarg/informes utilizando la configuracién actual
e i G d s s — ¢Borrar informe existente en directorio? © Si ® No
Servidor SSH Generar informe para range de fechas @ Todas las entradas en archivo histérice © Aquellos entre y dias atras
Servidor Web Apache
Otros T e Ver el informe generado mas reciente en el directorio fvar/www/sarg/informes
Red

Figura 203. Menu SARG.
Fuente: Servicio Webmin

4.1. Origen de Histdrico y Destino de Informe.

Verifique en la opcion “Origen de Historico y Destino de Informe” la ruta del archivo de
registro, directorio donde almacenar los informes y nimero de reportes a almacenar. La

configuracién debe quedar como se muestra en la Figura 204.

Opciones de archivo historico de Squid de origen y de informe generado

Archivo historico de Squid de origen Defecto (fusr/local/squid/var/logs/access.log)
® Historico del servidor Squid actual (/var/log/squid/access. log)

Otro archivo
Directorio destino de informe ) Defecto (fvarwwwihtml/squid-reports) ® |fvariwww/sarg/informes
Numero de informes a mantener ) ||imitado ® |20
Archivo historico de agente de usuario ® Defecto (none)
Archivo histérico SquidGuard ® Defecto
Enviar informe por email a ® En ninguna parte

Comando de envio de correo ® Defecto (mailx)

| Salvar|

Figura 204. Origen de Historico y Destino de Informe.
Fuente: Servicio Webmin

4.2. Generacién de Informe Planificado

Para la generacion de un informe podemos generarlo en el momento dando click a

“Generar informe Ahora” o realizarlo de manera planificada. Ver Figura 205.
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Configuracion de Madulo Generadol’ de |nf0rmes de AnéliSiS de Sql.”d Buscar Documentos

Versién Sarg 2.3.10

Origen de Histérico y Destino de Informe Opcicnes de Informe Estilo de Informe Generacion de Informe Planificado
Generar Informe Ahora Pulse este botén para generar inmediatamente un informe Sarg en /var/www/sarg/informes utilizando la configuracion actual.
¢Borrar informe existente en directorio? 0 Si ® No
Generar informe para rango de fechas '® Tedas las entradas en archivo histérico ' Aguellos entre y dias atrds

Ver Informe Generado! Ver el informe generado mas reciente en el directoric /var/wmw/sarg/informes
="

Figura 205. Generar Informe.
Fuente: Servicio Webmin
En nuestro ejemplo vamos a planificar la generacion de informe todos los dias de todas
las semanas y todos los meses. El informe se generara a cada hora en un rango de 9am a

8pm.
La configuracion se muestra en la Figura 206.

Opciones de informe programado
¢Habilitar informes planificados? No ‘® Si, en las horas seleccicnadas abaje .

Directorio de informe /var/

sarg/informes

¢Limpiar directorio de informe cada vez? Si ® No

Generar informe para rango de fechas ® Todas las entradas en archivo histérico © Aquellos entre ¥ dias atras
Planificacién simple .. | Horariamente ¥ | ® Horas y fechas seleccionadas abaje .
Minutos Horas Dias Meses Dias de Semana
Todos Todos ® Todos ® Todos Todos
® Seleccionado. ® Seleccionado. Seleccionado. Seleccionado. ® Seleccionado.
0 12 2|24 4|36 . |48 o 12 1 13 .+ |25 Enero Domingo
1 13 |26 |37 |49 1 13 2 14|26 Febrero Lunes
2 14 |26 (38 |20 2 14 3 15 |27 Marzo Martes
3 15 |27 |39 |51 3 15 4 16 |28 Abril Miércoles
4 16 |28 |40 |52 4 16 5 17 |29 Mayo Jueves
5 17 (29 |41 53 5 17 6 18 30 Junic Viernes
6 18 |30 |42 |54 6 18 7 19 A Julio Sabado
7 19 |31 |43 |86 T 19 8 20 Agosto
8 20 (32 |4 |56 8 20 9 21 Setiembre
9 21 |33 |45 |57 9 21 0 (22 Octubre
10 |22 |34 |46 |58 0 |22 1|23 Noviembre
11 23 ~ |35 - |47 ~ |59 i1 - [23 12 - |24 Diciembre

Nota: Ctrl-click (6 comando-click en Mac) para seleccionar y deseleccionar minutos, horas, dias y meses

Salvar

4 Regresar a indice del médulo

Figura 206. Informe Planificado.
Fuente: Servicio Webmin

4.3. Visualizar informes

Para visualizar los informes generados basta con dar Click en “Ver informe Generado”,

como se muestra en la Figura 207.

231



Origen de Histérico y Destino de Informe

e ——
{Generar Informe Ahord
= =

Ver Informe Generado

Opcicnes de Informe

5

Estilo de Informe

©

Generacion de Informe Planificado

Pulse este boton para generar inmediatamente un informe Sarg en /var/www/sarg/informes utilizande la configuracion actual

iBorrar informe existente en directorio?
Generar informe para rango de fechas '® Todas las entradas en archivo histérice

Si ® No

Aquellos entre

Ver el informe generado mas reciente en el directerio /var/www/sarg/informes

Figura 207. Ver Informe Generado.
Fuente: Servicio Webmin

¥ dias atrds

Los informes se presentan en una lista siendo el final el méas actual como se muestra en

la Figura 208.

Indice de Modulo

= Squid Analysis Report Generator

Reportes Navegacion Internet

FILE/PERIOD

CREATION DATE

USERSBYTES

20160ct31-2016Dec09.10mar 13 dic 2016 18:00:03 ECT 39
20160ct31-2016Dec09. 11mar 13 dic 2016 19:00:03 ECT 39
20160ct31-2016Dec09.12mar 13 dic 2016 20:00:03 ECT 39
miA® 21 dic 2016 16:00:04 ECT 39

20160ct31-2016Dec 09
20160ct31-2017Jan05.1
20160ct31-2017Jan05
2016Nov07-2017Jan05.1
2016Nov07-2017Jan05.2
2016Nov07-2017Jan05
2016Nov07-2017Jan
2016MNov25-2017Jan11.1
2016Nov25-2017Jan
2016Nov25-2017Jan12.1
2016Nov25-2017Jan12.2
2016Nov25-2017Jan12.3
2016Nov25-2017Jan12.4
2016Nov25-2017Jan12.5
2016Nov25-2017Jan12.6
2016Nov25-2017Jan12.7
2016Nov25-2017Jan12

R

e T AR A AT ARAT o

ue 05 ene 2017 12:58:46 ECT
ue 05 ene 2017 13:00:03 ECT
ue 05 ene 2017 14:00:03 ECT
ue 05 ene 2017 15:00:03 ECT
ue 05 ene 2017 16:00:03 ECT

ue 12 ene 2017 12:00:03 ECT
ue 12 ene 2017 13:00:03 ECT
ue 12 ene 2017 14:00:03 ECT
ue 12 ene 2017 15:00:02 ECT
ue 12 ene 2017 16:00:03 ECT
ue 12 ene 2017 17:00:03 ECT
ue 12 ene 2017 18:00:03 ECT
ue 12 ene 2017 19:00:03 ECT

39
39
36
36
36

miAS 11 ene 2017 18:00:04 ECT36
miA© 11 ene 2017 19:00:02 ECT32
miA@ 11 ene 2017 20:00:03 ECT32

SRR T Anonn

SARG reports

AVERAGE

26.831.184.909687.979.100
26.831.184.909687.979.100
26.831.184.909637.979.100
26.831.184.909637.979.100
26.831.286.921687.981.715
26.831.286.921687 981.715
26.252.202.348729.227 843
26.252.202.348729.227 843
26.252.202.348729.227 843
26.322.083.850731.168.995
24.185.840.350755.807.512
24.189.186.155755.912.067
24.209.078.448756.533.701
24 211.723.440756.616.357
24.240.064 280757 .502.008
24 247.910.642757 747 457
24 248 502 252757765 695
24,248 502 252757 765 695
24.303.413.257759.481.664
24.311.977.642759.749.301

Figura 208. Lista de informes.
Fuente: Servicio Webmin

Al dar click sobre un informe se puede observar las diferentes opciones Ver Figura 2009.

232



Reportes Navegacion [ntemet

Period: 2016 nov 25—2017 ene 12

Sort: bytes, reverse
Top users

Top sites

Sites & Users
Downloads

Denied accesses

NUM  USERID CONNECTBYTES

i ®172.17.41.111 10.255

B®172.17.41.1125.623

14 B172.17.41.1077 691
15 1721741147371
16 B172.17.41.1263.955
17 $172.17.41.1226 543
18 i ®172.17.41.1065.765
19 $172.17.40.59 2.464
20 B172.17.40.57 2.403

172.17.41.235242
wh B172.17.41.140116

OTAL 127.8%
AVERAGE 3996

3.343.627.709
3.110.407.016
2.950.199.235
2.377.036.804
2.202.219.678
1.924.307.208
1.692.273.954
1.278.165.970
1.055.561.442
896.916.222
857594746
586.081.445
552.503.081
417.042.419
401 562065
240171315
224085754
180.485.316
8.173.181
7.313.918
4.144.107
742298
348.594
242065
171.406
72.839

45774

38621

31615

6.981

4696

8 X
24.311.977.642

755748301

%BYTESIN-CACHE-OUT
13.75% 0.22%
12.79% 0.04%
1213% 0.72%

9.78%
9,06%
7.92%
. 96%
5,26%
4.34%
3,69%
3,53%
2.41%
2.2T%

@

0.33%
0.55%
0.63%
0.33%
1,38%
0,68%
0,11%
0.77%
1,50%
2,00%
0.80%
3,95%
1.13%
2.77%
3.75%
97.06%
96,86%
15,99%
88,56%
95,33%
83.41%
95.74%

99,78%
99,96%
99,28%
99.67%
99,45%
99.37%
99,67%
98,62%
99,32%
99,89%
99,23%
98,50%
98.00%
99,20%
96.05%
98,87%
47.23%
96,25%
2.94%

3.14%

84.01%
11.44%
4.67%

16,59%
4,26%

100,00%0,00%
100,00%0,00%
100,00%0,00%
100,00%0,00%
100,00%0.00%
100,00%0,00%
100,00%00:00:22

0.71% 99,29% 1025:36:03

0.00%

ELAPSED TIME
37:01:19
14:47:36
143:33:32
65:06:54
137:32:37
47:10:12
32:59:19
189:40:54
54:07:56
07:31:55
52:42:49
20:03:37
51:25:117
20:14:41
20:30:06
41:28:31
40:59:41
37:59:04
02:55:20
02:29:36
03:27:42
01:13:06
00:15:23
00:12:33
00:05:48
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00

32:03:00

MILLISEC

133.279.832 3

53.266.514
516.812.464
234.414.473
495.157.837
169.812.657
118.759.954
682.854.600
194.876.805
27.115.055
189.769.678
T72.217.327
185.117.494
72.881.695
73.806.527
149.311.383
147.581.880
136.744 418
10.520.380
8.976.098
12.462.404
4.386.101
923.919
753172
348.844

22.001
3.692.163.565
115.380.111

Figura 209. Reportes Navegacion a Internet.
Fuente: Servicio Webmin

%TIME

1.97%
2.00%
4.04%
4.00%
3,70%
0.28%
0.24%
0,34%
0.12%
0.03%
0.02%
0.01%
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Anexo 3. Modelo Encuesta realizada a jefes de laboratorios de computo.

UNIVERSIDAD TECNICA DEL NORTE
FACULAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE COMUNICACION
La presente encuesta tiene como objetivo obtener datos que generen una idea clara para detallar politicas de seguridad
a implementar en el disefio de un firewall-proxy, que servird como alternativa para disminuir trafico prescindible en la
red de datos de la facultad.

Marque con una X las opciones

1. ¢Cuenta con un sistema que impida trafico malicioso que se genera por el uso de los equipos en los
laboratorios?

Si
No
2. ¢Gestiona el acceso a Internet relacionado con sitios web maliciosos?
Si
No
3. ¢De lasiguiente lista que tipo de sitios web restringiria?
Relacionados con Pornografia
Relacionados con virus Informéticos
Relacionado con Malware

Otros

Si eligio otros mencione a continuacion los sitios

4. ¢Evitaria las actualizaciones Automaticas de Windows?
Si
No
5. ¢Registra la actividad de los usuarios de los equipos de computo de los laboratorios?
Si
No
6. ¢Restringiria el acceso al servicio de internet, si en algin horario se lo requiere?
Si
No
7. Enlos horarios que no se usan los laboratorios ¢evitaria generar tréafico en la red?
Si
No
8. De lasiguiente lista qué servicios ofrece Los Laboratorios de computo
Acceso a recursos compartidos en Windows

Acceso a recursos compartidos Linux

Acceso a servidores de Bases de Datos

Acceso a servidor HTTP

Otro

Si maneja otro tipo de Servicios mencione a continuacion

9. En qué medida esta Ud. Interesado en gestionar el acceso al servicio de Internet de los Laboratorios

Totalmente interesado
Interesado
No esté interesado
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10. ¢En qué horarios se utilizan los Laboratorios?

LAB1

LAB2

LAB3

LAB4

L/

M

J

M

M

M

235



Anexo 4. Monitoreo de CPU Switch de distribucion Fica.

Sin Proxy

Con Proxy

CPU utilization ::

CPU utilization ::

CPU utilization ::

CPU utilization ::

CPU utilization ::
CPU utilization ::
CPU utilization ::

CPU utilization ::

CPU utilization ::
CPU utilization ::

CPU utilization ::

CPU utilization ::
CPU utilization ::
CPU utilization ::
CPU utilization ::

CPU utilization ::
CPU utilization ::

CPU utilization ::
CPU utilization ::

CPU utilization ::

CPU utilization ::

18%/0%;
18%/0%;
13%/0%;
13%/0%;
17%/0%;
17%/0%;
17%/0%;
19%/0%:;
19%/0%;
19%/0%;
19%/0%;
19%/0%;
14%/0%;
30%/0%;
30%/0%;
14%/0%;
14%/0%;
14%/0%;
19%/0%;
19%/0%;
30%/0%;

CPU utilization ::
CPU utilization ::
CPU utilization ::
CPU utilization ::
CPU utilization ::
CPU utilization ::
CPU utilization ::
CPU utilization ::
CPU utilization ::
CPU utilization ::
CPU utilization ::
CPU utilization ::
CPU utilization ::
CPU utilization ::
CPU utilization ::
CPU utilization ::
CPU utilization ::
CPU utilization ::

14%/0%;
14%/0%;
14%/0%;
15%/0%;
14%/0%;
14%/0%;
16%/0%;
18%/0%;
14%/0%;
18%/0%;
14%/0%;
20%/0%);
14%/0%;
20%/0%);
15%/0%;
19%/0%;
19%/0%;
14%/0%;

CPU utilization :: 14%/0%:;
CPU utilization :: 14%/0%;
CPU utilization :: 14%/0%:;

CPU utilization ::
CPU utilization ::

15%/0%;
19%/0%;

236



