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RESUMEN

En el documento se detalla una Red Privada Virtual basado en software libre a través de
GNU/LINUX con el sistema operativo CentOS para solventar la demanda de una buena
comunicacion y poder solucionar los problemas de conexidn entre el Antiguo Hospital San
Vicente de Paul (AHSVP) y el Edificio Central de la Universidad Técnica del Norte, a
través de un tanel por donde circula el trafico de red el cual garantizara una mejor conexion
y sobre todo una comunicacion segura de tal manera que cuente con servicios, métodos y
protocolos de seguridad para una buena comunicacion sin ataques de autenticacion o

pérdidas de la informacion.

En la VPN, cuenta con dos servidores que establecen la conexién a través de politicas
de firewall para habilitar el tinel VPN, obteniendo un mejor control de los servicios de red
y dando como resultado una conexion virtual segura sin altos gastos econémicos como son

las lineas dedicadas.

El tunel cuenta con seguridad IPSec que garantiza la conexion y asi contar con un
protocolo de seguridad denominado Internet Key Exchange (IKE), para la negociacion y
las asociaciones del protocolo IPSec, ya que por el tanel transitara el trafico que avala un

beneficio dptimo de conexidn entre el AHSVP vy el Edificio Central.
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ABSTRACT

In this document a Virtual Private Network based on free software by GNU / Linux with
the CentOS operating system to address the demand for good communication and to
troubleshoot connection between the Old Hospital and the Central Building is presented
Technical University of the North, through a tunnel through which circulate the network
traffic which would ensure a better connection and especially secure communication so that
services are provided, methods and security protocols for secure communication without

attacks authentication or loss of information.

This tunnel has IPSec security guaranteeing the connection and to have a secure protocol
such as Internet Key Exchange (IKE) for negotiation and IPSec security associations for
this tunnel pass traffic ensuring optimal benefit of connection between these two stations

work.

Account both servers with firewall policies to enable the VPN tunnel and have better
control of network services and achieve a secure virtual connection and especially without

high economic costs such as leased lines.
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CAPITULO |

1. Introduccion
1.1 Problema

La Universidad Técnica del Norte posee una red de enlace via microonda entre el
edificio Central UTN y el Antigua Hospital San Vicente de Paul (AHSVP) que actualmente
no cuenta con la suficiente carga para solventar las demandas de comunicacion y la

solucion de los problemas de conexion entre estas.

Las conexiones de comunicacion del Edificio Central UTN y el AHSVP no puede tener
un funcionamiento 6ptimo debido a que no existe un disefio 0 una implementacion que
garantice los recursos, como son una buena comunicacion segura libre de intrusos, ademéas
que permita obtener un control de Trafico a traves de un tinel VPN proporcionando una

mejor conexidn entre los servicios prestados que ofrece este tinel.

Al no existir un disefio de red segura entre el AHSVP vy el edifico Central, se programa
crear una VPN que garantice la conexidén a través de un protocolo seguro como Internet
Key Exchange (IKE) para la negociacion de las asociaciones de seguridad IPSec (SA). Este
proceso requiere que los sistemas de IPSec primero deben autenticarse entre si y establecer
ISAKMP (IKE), por medio de claves compartidas a través del tinel VPN, permitiendo

establecer soluciones viables.



1.2 Objetivos

1.2.1 Objetivo General

Garantizar la confiabilidad a través de autenticacion y negociacion de las redes entre la

UTN, el Hospital Viejo y los recursos de red controlando el trafico.

1.2.2 Objetivos Especificos

e Obtener parametros e intercambio seguro de claves para la comunicacion de redes
de comunicacion.

e Establecer un canal seguro usando el método de Diffie-Hellman para definir una
clave secreta de sesion.

e Establecer una Asociacion de Seguridad (SA), en protocolo IPSEC.

e Controlar los diferentes tipos de trafico con la utilizacion de la Red Privada Virtual

VPN, para obtener un control de tréafico de la red.

1.3 Alcance

En la Universidad Técnica del Norte se implementard un conjunto de métodos y
protocolos; asegurando la confidencialidad e integridad del flujo de datos y una verificacion

de la comunicacion por parte de los servidores ubicados en el Edifico Central y el AHSVP.

Se implementara una solucion a la deficiencia de la conexién para brindar autenticacién
segura por medio de los servicios otorgados por el protocolo IKE (Internet Key Exchange),

en la Red Privada Virtual VPN que se plantea desarrollar para controlar el tipo de trafico



dentro del Tunel VPN manipulando los servicios y aplicaciones de la Universidad Técnica

del Norte.

Se establecera un canal seguro libre de intrusos mediante los métodos y conjuntos de
protocolos, usando el Protocolo IPSEC y algoritmos de clave segura denominados Diffie-
Hellman que se caracterizan por su alta compatibilidad hacia el desarrollo de una VPN. De

esta manera que garantizara una conexion segura entre los puntos de acceso UTN-Hospital.

Dentro del manejo seguro de la comunicacién establecida en el tunel de la VPN UTN-
Hospital el protocolo IKE es una alternativa al intercambio manual de claves parte
fundamental del desarrollo, donde su objetivo es la negociacion de una Asociacion de

Seguridad para el complemento de IPSEC.

Al implementarse se proporcionard una mejora en cuanto al trafico de la red de la
Universidad Técnica del Norte, ya que se podra controlar el flujo de la informacién que se

maneja en la VPN y recorra por el tunel de comunicacion entre las dos estaciones.

1.4 Justificacion

A través de la implementacion de métodos de seguridad por medio de protocolos que
permita mejorar el trafico de la red de la Universidad Técnica del Norte permitiran obtener
un mejoramiento entre la conexién de la UTN y el AHSVP, garantizando el rendimiento de

la red.



Este conjunto de protocolos y métodos asegura ademas la verificacion de los extremos
de la comunicacion obteniendo un beneficio en el ambito de la seguridad y logrando
obtener una red de comunicaciones libre de intrusos y de usuarios que no pertenezcan a la
red virtual. Contar de asi con este tipo de seguridad de la informacion en las Redes Privadas
Virtuales (VPN) e integracion de los datos para la Universidad Técnica del Norte, con

mejor prestacion de los recursos de la Red.

Al implementar los métodos de seguridad que abarcan el manejo del protocolo Internet
key exchange (IKE), es un indicador de mejoramiento en la seguridad, control y
administracion de los recursos de lared ya que emplea un intercambio secreto de claves de

tipo Diffie-Hellman para establecer cifrado la sesion compartida.

1.5 Antecedentes

En el ambito del manejo de la informacion para proveer un mejor servicio en base a la
seguridad y control de los recursos de la red se ha planteado el uso de diferentes medios,
métodos o protocolos que aporten a la manipulacion control y desempefio de la red, ya que
la informacion o datos transmitidos son de alta relevancia, para mantenerlos vulnerables o

de ser el caso perder la informacion.

En la actualidad se ha desarrollado multiples procesos como es el caso de los siguientes
temas a detallar como pautas del Ingeniero Cosme MacArthur Ortega B, quien optd
emplear una metodologia para la implementacion de Redes Privadas Virtuales, donde se

menciona las Redes Privadas Virtuales tecnologia que nos permitird conectar redes



distantes geograficamente, de manera segura y a bajos costos, utilizando redes publicas

como medio de enlace o transmision.

Aspectos de relevancia tomados del proyecto como son el analizar los diferentes
protocolos de tdnel que se pueden utilizar para la implementacion de VPN, entre los que
tenemos PPTP (Point to Point Tunneling Protocol), el protocolo L2F (Layer Two
Forwarding) y el protocolo L2TP (Layer Two Tunneling Protocol) protocolo que
reemplazo al L2F, el protocolo PPP y el IPSec, que abarcan el protocolo IKE que son

empleados en diferentes tipos de redes.

Segun el andlisis del uso de protocolos de seguridad ah brindado un gran aporte al
manejos de las redes en diversas instituciones, dentro del Ecuador y el de emplear VPN con
seguridad aportando al desarrollo y manipulacion de la informacién e incluso aportando

con la seguridad a través de protocolos que resguardan la informacion.

Segun el proceso de desarrollo que ha sufrido el manejo de la informacion, el interés en
proteger y mejorar ha incursionado en areas amplias de seguridad y extender campos hasta

llegar al punto de almacenar la informacién en el Cloud.

Por lo tanto, a través de los estudios realizados el uso o implementacién de una Red
Privada Virtual, permite garantizar la conexién entre dos estaciones con métodos,
protocolos seguros de autenticacién sumando a este proceso el uso de IKE para garantizar

el control de trafico que va a circular desde el tinel VPN.



Dando lugar al planteamiento del proyecto en funcion del uso de un tinel VPN que se
encarga de llevar todo este trafico que pertenezca a la Universidad Técnica Del Norte para

garantizar una mejor conexion y de prestacion de este tipo de servicio.



CAPITULO 11

2. Introduccion de la Red Privada Virtual (VPN)

2.1 Definicion

Las Redes Privadas Virtuales surgen debido a que las redes privadas son muy costosas a
comparacion con las redes publicas y es por ello que es una gran idea montar una red

privada en una red publica.

El nacimiento de las redes privadas virtuales, han ofrecido muchas ventajas en el &ambito
de las telecomunicaciones, ademas de la reduccion de costos de instalacion para las
compafiias, empresas y el mantenimiento de una forma significativa. (Morales, Redes

Privadas Virtuales, 2010)

Una Red Privada Virtual se la define de la siguiente manera:

Una Red Privada Virtual (VPN, Virtual Private Network) es una red que usa la

infraestructura de una red publica para poder transmitir informacion.

Se las denomina privadas debido a que se establece entre el emisor y el receptor, y

virtuales porque no es necesario de un medio fisico entre la comunicacion.

Estas redes VPN extienden la red de una empresa a sus oficinas distantes, podria ser el

caso que en lugar de alquilar lineas dedicadas a un costo muy elevado, se utiliza el internet.



Al usar las VPN, se crea una conexion privada, segura a través de las redes publicas
como internet. De esta manera los usuarios pueden realizar la llamada local a internet y no

usar llamadas de larga distancia. (Morales, Redes Privadas Virtuales, 2010)

Internet
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Figura 1. Esquema de una VPN a través de Internet
Fuente: (Crespo, 2015)

El esquema de una VPN a traves de Internet como se muestra en la figura 1, utiliza un
medio de acceso publico que permite la interconexion de las dos redes Ay B de forma que

se unan en una Unica red virtual cuyo acceso siga siendo restringido.

2.2 Componentes de una VPN

Los componentes que tiene una VPN son:

e Servidor VPN
e Cliente VPN

e Tunel

e Conexion VPN

e Red publica



@ Tunel

{ . Conexion VPN
Servidor VPN IS )

SN
Red publica \bﬁ@

de transito
Cliente VPN

Figura 2. Componente de una VPN
Fuente: (Morales, 2011)

Para que exista un vinculo punto a punto en una VPN, los datos deben ser encapsulados
con un encabezado que contenga la informacién de enrutamiento y que los datos puedan
recorrer la red publica hasta alcanzar a su destino. Para realizar un vinculo privado, se
cifran para asegurar la confidencialidad. Gracias a esto los paquetes interceptados en la red
publica no se pueden descifrar si no se dispone de las claves para descifrarlas. Cuando los
datos privados se encapsulan se las denomina tanel. La parte de la conexion en la que se
encapsulan y se cifran los datos en la red privada se llama VPN, gue se observa en la figura

2. (Nacato, 2007)

2.3 Caracteristicas de las VPN

Las caracteristicas de una VPN maés relevante es su integridad, confidencialidad y por

supuesto la seguridad que propone para encriptar los datos.

Ademas del bajo costo, sencilla de usar, control de acceso basado en politicas de
seguridad, brinda acceso remoto, los algoritmos de compresion que optimizan el trafico

para los clientes.



2.4 Funcionamiento de una VPN

Basicamente el funcionamiento de una VPN es la de encriptar los datos para que no
estén vulnerables en la red publica o Internet, cuenta con un firewall lo que realiza la
funcién de protector para los intrusos, luego los datos llegan al Internet donde se genera un
tunel dedicado especialmente para nuestros datos, 1o que hace este tunel es de que los datos
viajen a una velocidad y un ancho de banda garantizado y lleguen al destino remoto. Estas
redes VPN se pueden enlazar a otras redes, como son la de usuarios moviles a través de

protocolos como Internet, IPSec, ATM, Frame Relay. (GOUJON, 2012)

2.5 Arquitectura de una VPN

Actualmente, dentro de la arquitectura de una VPN, las mas empleadas y recomendadas
por sus caracteristicas de rendimiento, seguridad y control son las de Acceso Remoto v las

de Sitio a Sitio.

Las redes VPN de acceso remoto se las divide en extranet e intranet y las redes de sitio

a sitio se dividen en Dial-up y directas.

2.5.1 VPN de acceso remoto

Consiste en usuarios que se conectan con la empresa desde sitios remotos utilizando la
Internet, servicio que proporciona una conexion segura a la red pudiendo acceder a los

servicios o recursos que disponga la empresa.
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Este servicio es proporcionado mediante el establecimiento de una VPN (red privada
virtual) y requiere que el usuario disponga de una conexion a Internet en su ubicacién

remota.

Como se muestra en la figura 3 el usuario remoto accede a la VPN a través del tanel

VPN.

INTERNET

TUNEL VPN
. w7

Usuario-Remoto

Figura 3. Topologia de Acceso Remoto-VPN
Referencia: Elaboracién propia

2.5.2 VPN de sitio a sitio

Estas conectan oficinas remotas con la sede central de la organizacién. El servidor VPN,
gue posee un vinculo permanente a Internet, acepta las conexiones via Internet provenientes

de los sitios y establece el tinel VPN. (Alejandro, 2012)

Conectan la red de una sucursal a la red de la oficina central de una empresa. En el
pasado, se requeria una conexion de linea arrendada o de Frame Relay para conectar sitios,
pero dado que en la actualidad la mayoria de las empresas tienen acceso a Internet, estas

conexiones se pueden reemplazar por VPN de sitio.
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En la figura 4 se muestra una conexién donde los terminales de red conocen la
configuracién VPN con anticipacion, para que usuarios que tengan permisos o las claves

por parte de los dispositivos puedan ingresar sin ningun problema.

Cliente de la VPN

Dispositivo de terminacion

Dispositivo de terminacién
de la VPN

de la VPN

Figura 4. Topologia de una VPN sitio a sitio
Referencia: Elaboracion propia

2.5.3 VPN interna WLAN

Es una variante del tipo acceso remoto, lo que cambia es utilizar Internet como medio de

conexion, ya que emplea la misma red de area local LAN de la empresa.

Como se muestra en la figura 5 el dispositivo o el cliente accede a la VPN que se

encuentra en la misma area local, es decir en la misma red o en la misma ubicacion.
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Figura 5. Topologia de una VPN sitio a sitio
Referencia: Elaboracion propia

2.6 Tipos de conexion VPN

A continuacion se presentaran los tipos de conexion que existen para realizar una VPN.

2.6.1 VPN con firewall

Una VPN con firewall es muy comun en la actualidad, las organizaciones que se
encuentran a una conexion via a Internet utilizan un tipo de firewall o algun cortafuegos,
de esta manera obtener una VPN de mejor seguridad lo que ayuda a tener una VPN con

una mejor implementacién de seguridad. (Enders, 2012)

La variedad de proveedores donde se puede elegir un servicio en funcion de una VPN

basada en un firewall, es amplia y esta disponible para trabajar en cualquier plataforma.

El sistema operativo, donde se va a desarrollar la VPN es un aspecto importante porque

es donde se va a montar el firewall, ya que de lo contrario los problemas y las

13



vulnerabilidades se veran presentes en el desarrollando la VPN, cabe mencionar que ningun

dispositivo va estar cien por ciento seguro. (Enders, 2012)

Al configurar una VPN con firewall se debe considerar el protocolo con el cual se va a

configurar la VPN se puede utilizar PPTP, L2TP, IPSec.

En el firewall a implementar en la VPN se ejecuta en los niveles dos y tres del modelo
de referencia OSI, para el proxy es ejecutado en el nivel siete del modelo de referencia OSI

y el filtrado examina el paquete.

La tecnologia en funcion de VPN se ejecuta en los niveles mas bajos de la pila de OSl,
el cortafuego también debe hacerlo, o de lo contrario podria caer en problemas de

desempefio. (Enders, 2012)

2.6.2 VPN de acceso remoto

Este acceso remoto se refiere que una persona de afuera esté tratando de ingresar a la
VPN, lo que significa que envia un flujo de datos. Debido a esto el tinel creado por la VPN

puede venir de la Internet o de la linea de marcacion.

En la figura 6 los usuarios intentan conectarse a una maquina remota la que desea
establecer una conexion a través del tunel cifrado hacia el servidor interno de la red o desde
una linea de acceso por marcacion al servidor de autenticacion. (Tanenbaum, Redes de

Computadoras, 2009)
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Lo que proporciona este tipo de autenticacion por acceso remoto es que reduce
considerablemente los costos, evita que se contrate las costosas lineas rentadas dedicadas y

las de marcacién remota.
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Figura 6. Acceso Remoto
Fuente: (Tanenbaum, Redes de Computadoras, 2009)

2.6.3 VPN de router a router

Las empresas que estan en el ambito de las redes de comunicacion tales como 3COM,
INTEL, Cisco y demas empresas de redes de comunicacion ofrecen servicios para crear las
VPN. Tanto el router como el concentrador soportan y se encuentran disefiadas para crear
una VPN las cuales pueden ser sitio a sitio o las redes privadas virtuales de acceso remoto.

(Microsoft, 2016)

Es importante ya que posee los métodos de seguridad como son las de cifrado, de

autenticacion para la correcta y segura transmision de los datos.
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2.7 Requerimientos de una VPN

Dentro de una VPN se requieren de requerimientos para que una VPN tenga
confidencialidad y una seguridad de datos, una Red Privada Virtual debe de contener lo

siguiente:

v Autenticacién de usuarios

v Control de Acceso

v Administracion de direcciones
v Encriptacion de datos

v Administracion de claves

v" Ancho de banda

2.7.1 Autenticacion de usuarios

Lo principal de esta autenticacion es que solo usuarios ingresados o autorizados pueden
tener acceso a la VPN de tal manera que verifica la identidad de los usuarios que deseen

tener acceso a la VPN.

La autenticacién es algo muy importante que da el acceso a la VPN por medio de claves
publicas Public Key Infraestructure (PKI), el cual es un sistema de autenticacion por medio
de certificados, de esta manera que cada usuario se autentica de tal manera para poder
intercambiar las claves publicas y ser garantizado por una autoridad de certificacion.

(Microsoft, 2016)
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2.7.2 Control de Acceso

Este control se define como un régimen de técnicas para acceder a la red y de esta
manera validar estas técnicas de control de acceso, que solo personal autorizado que

cuenten con las polizas de autenticacion puedan entrar a la red.

Las VPN se ponen en funcionamiento para poder obtener el inicio de una sesion,
permitir el uso a los usuarios de los recursos que puede tener la red o impedir los recursos y

hasta terminar la sesion.

Los métodos y el conjunto de normas y reglas para ingresar a la VPN o disponer de un
acceso a la red se la denomina una poliza de Control de Acceso, para este vinculo se puede
requerir de un servidor denominado RADIUS el cual puede administrar el control de acceso

basandose en la péliza de la red. (Aplicaciones Tecnologicas, 2013)

Una VPN realmente pretende es lograr de una manera econémica, sencilla, facil de
instalar, administrar, es principalmente que tenga su acceso seguro a la red VPN y ademas

permitir el uso o no de los diferentes recursos de la red.

Cabe destacar que con un buen sistema de proteccion de cifrado y autenticacion pero sin
un control de acceso los recursos de la red quedan desprotegidos para posibles ataques de

usuarios no autorizados.

e Integridad del trafico transmitido y evita usuarios no autorizados (VPN)

e Protege los recursos de la Red (Control de Acceso)
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2.7.2.1 Administracion de direcciones

El servidor donde se ubica la VPN asigna las direcciones a los clientes VPN vy
asegurarse que permanezca esa direccion privada, debido a que el Protocolo de Internet (IP)
es un protocolo no confiable y vulnerable nada seguro, se debe ocultar la direccion privada

dentro de una red publica. (Mario, 2013)

Para permitir este logro de ocultar la IP se debe manejar algin tipo de mecanismo, es
por eso que aparece el Tunneling. La cualidad de este tipo es que oculta de tal manera que
encapsula los datos con la direccion destino privada, dando seguridad a través de la red

publica

2.7.2.2 Encriptacion de datos

Esto hace mencion a que los datos que viajan por la red pablica, deben ser ilegibles para
los usuarios que no se encuentren autorizados en la VPN. El motivo para que los datos se
encuentren cifrados es para brindar seguridad de los mismos y evitar que usuarios no

autorizados accedan a la informacion.

Las redes privadas virtuales necesitan de una cierta longitud para su clave de tal manera
que hace imposible descifrar los datos a traves de la VPN, que se encuentra encriptado a
través de ciertos algoritmos para que resulte dificil encontrar la clave, existe un problema

en el tamafio de la longitud de la clave debido a que si se es muy larga afecta el rendimiento
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del procesador, en este caso se hace el uso de las claves simétricas y asimétricas. (Luz S.

d., 2010)

El funcionamiento de las claves simétricas es bastante simple ya que se usa la misma

clave tanto para cifrar como para descifrar, como se observa en la figura 7.
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Figura 7. Clave simétrica
Fuente: (Sandoval, 2012)

El uso de la clave asimétrica es diferente ya que utiliza dos claves una para cifrar y otra

para descifrar a diferencia de las claves simétricas que solo emplea una clave.

Una de las claves es conocida solamente por el administrador o por el usuario
denominada clave privada, la otra clave es denominada clave publica ya que puede ser vista

por todos los usuarios, que se detallada en la figura 8.
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Figura 8. Claves simétricas
Fuente: (Sandoval, 2012)

2.7.2.3 Administracion de claves

La admiracion de claves es importante en una VPN para asegurar la integridad de la
clave publica, la cual se publica con un certificado denominado Autoridad de Certificacion

(CA), lo cual el CA firma el certificado con la clave privada.
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2.7.2.4 Ancho de banda

El ancho de banda en una VPN es para determinar principalmente que los datos fluyan
de manera eficiente, lo que conlleva a que tenga una calidad de servicio (QoS), la cual es

importante en una Red Privada Virtual.

La VPN debera proporcionar formas para el control del ancho de banda.

2.7.3 VPN Tunneling

2.7.3.1 Definicién

El Tunneling no es méas que un camino o el trayecto para la transferencia de los datos de
una red a otra, que encapsula las tramas en una cabecera adicional, lo cual este proporciona
una informacion de enrutamiento para de esta manera los datos que fueron transferidos

pueden viajar a través de la red intermedia. (Luz S. d., 2010)

Los protocolos que se pueden usarse para crear un Tunneling son los siguientes:

e DLSW (Data Link Switching)

e MPLS (Multi Protocol Label Swtching)
e PPTP (Point to Point Tunneling Protocol)
e L2TP (Layer 2 Tunneling Protocol)

e L2F (Layer 2 Forwarding)

e IPSec (Internet Protocol Security)
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2.7.3.2 Funcionamiento

El Tunneling se basa en tres protocolos los cuales se detallan a continuacion:

e El protocolo del carrier

Basicamente este protocolo es el que va transportando la informacion a través de la red.

e En protocolo del encapsulamiento (empaquetamiento)

Este protocolo es el que envuelve al paquete que se envio a través de la red y
dependiendo del protocolo serd mas confiable, los cuales pueden ser GRE, L2F, PPTP,

L2TP, IPSec, siendo este ultimo el més seguro para la red.

e El protocolo pasajero

Es el protocolo del paquete de informacion se envia dentro del envoltorio, es decir, el
paquete original de informacion. Los "protocolos pasajero™ habituales son IPX, NetBeui e

IP.

El Tunneling tiene aspectos como la de trasportar los paquetes que no se han o no
soporten por la Internet, un ejemplo el de NetBeui que corresponde a Microsoft envuelto

por un paquete IP que si puede ser enviado por la Internet. (Luz S. d., 2010)
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El protocolo GRE (Generic Routing Encapsulation) para el tanel VPN de punto a punto,
con la finalidad de poder pasar el paquete envuelto en un paquete IP para poder enviarlo

por la Internet.

Para una mejor seguridad encapsulamiento seguro se usa el protocolo IPSec, tanto para

las conexiones de usuario y de encriptar la informacion ademas autentica a los usuarios.

Para comprender mejor el proceso de Tunneling, realiza lo siguiente:

e Encapsulamiento
e Trasmite

e Desencapsulacion

2.7.3.3 Protocolo internos del tdnel de una VPN.

Protocolo pasajero.- Este representa el protocolo que debe encapsularse, los cuales

pueden ser PPP, SLIP.

Protocolo encapsulador.- Estos pueden ser L2F, L2TP, PPTP, para la creacién,

mantenimiento y destruccion del tanel.

Protocolo portador.- Es el que se encarga el trasporte del encapsulamiento como lo es

el protocolo IP que maneja amplias capacidades de direccionamiento.
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2.7.4 Tunnelingy VPN

En las VPN se usa la tunelizacion con el fin de manejar mecanismos seguros del
trasporte de la informacién (datos) y de esta manera involucra la tunelizacién en tres areas

principales:

e Encapsulacion
e Proteccion de direcciones privadas

e Integridad y confidencialidad de los datos

Los protocolos PPP y L2TP son usados para encapsular las tramas a nivel de capa de
enlace de datos y los protocolos a nivel de capa de red como lo son IP sobre IP y el

protocolo IPSec.

Existen mecanismos de integridad y de confidencialidad que garantizan que ningun
usuario que no esté previamente autorizado sea capaz de poder ingresar y mucho menos de

alterar los datos que se encuentran en el tunel VPN. (Luz S. d., 2010)

Ademas el Tunneling proporciona de una manera opcional proteger la integridad de la
cabecera IP, cuando se usa IPSec existen los protocolos de autenticacion como lo son AH 'y

ESP los cuales proporcionan autenticacion a los datos trasmitidos.

2.7.4.1 Tipos de Tunneling

Existen estos dos tipos de tuneles, los cuales se detallaran a continuacion:
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2.7.4.2 Tunel voluntario

El tanel voluntario se produce cuando una estacion de trabajo o un enrutador utilizan
software de cliente de tunel para crear una conexion VPN con el servidor de tdnel de
destino. Un buen ejemplo de esto es el usuario de acceso telefonico a Internet que, para

crear un tunel a traves de Internet, debe Ilamar primero a un ISP. (Microsoft, 2016)

El tunel voluntario no es diferente de otros tipos de acceso a la red e IAS se puede

utilizar para la autenticacion, autorizacion y administracion de cuentas.

2.7.4.3 Tunel obligatorio

Un servidor de acceso de marcacion capaz de soportar una VPN configura y crea un
tunel obligatorio. La computadora del usuario deja de ser un punto terminal del tanel. Otro
dispositivo, el servidor de acceso remoto, entre la computadora del usuario y el servidor del

tunel, es el punto terminal del tanel y acta como el cliente del mismo. (Brown)

2.7.5 Seguridad de las VPN

Se detalla los aspectos relevantes en funcién de la seguridad de la VVPN.
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2.7.5.1 Necesidad de seguridad en una VPN

Se crearon las VPN con el motivo de que solo personal directamente autorizado tenga el
acceso a las aplicaciones y servidores, no cualquier usuario puede obtener los datos de una
manera sin que se autentique en la red, los datos deben permanecer seguros, de esta manera
se obtiene la facilidad de administracion, la configuracion debe ser directa y el

mantenimiento y actualizacion deben estar asegurados. (netdatanetworks, 2011)

La mejor seguridad para establecer una VPN es la del protocolo IPSec, la autenticacion

de los usuarios y la seguridad al encriptar los datos son muy seguros.

2.8 Tipos de amenazas a las redes VPN

Las amenazas pueden estructurarse de la siguiente manera:

Amenazas no estructuradas.- Pueden ser ocasionadas por personas que deseen hacer

dafo y las cuales puede ser gravemente afectada la red.

Amenazas estructuradas.- A diferencia de las anterior estas personas poseen un
conocimiento sobre las redes de comunicaciones, con el propdsito de hacer dinero,

realizando robos de datos o de informacion.

Amenazas internas y externas.- Las amenazas ocasionadas internamente son causadas

por parte del personal que se encuentran o tienen acceso a la red y esta en ellos si desean
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hacer dafio a la red, y las externas son amenazas de usuarios que se encuentran fuera de la

red, que no estan autorizadas a la red.

2.8.1 Tipos de ataques a las redes

Existen varios ataques a las redes privadas virtuales las cuales pueden ser:

e Integridad de los datos

e Ataques de contrasefia

e Sniffers
e DoS
e Spoofing

e Ataque de clave comprometida

Integridad de los datos.- Este ataque es muy grave debido a que si el maleante logra
acceder a los datos en el transcurso de la transmision puede ser demasiado perjudicial
debido a que quedan expuestos los datos para modificarlos, alterarlos e incluso los datos
pueden ser eliminados, sin que se entere el que trasmitid la informacion ni el receptor de

que los datos han sido alterados. (Luz S. D., Redes@zone, 2010)

Ataques de contrasefia.- Esto se da cuando las contrasefias o los nombres de usuarios
no se encuentran encriptados al enviarlos a la red, y de esta manera quedan expuestos por

intrusos y se pueden hacer pasar por legitimos usuarios.

Sniffers.- Este tipo de ataques de las denomina Sniffers debido a que personal no

autorizado usan herramientas de software, como programas para descifrar las claves de los
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usuarios, este programa capta los datos que se encuentran circulando por la red y de esta
manera descifrar los password y los nombres de usuario; esto depende también si los datos
se encuentran cifrados o no y de que algoritmo se use para cifrar los datos, haciendo de esta
manera mas dificil para el Sniffers descifrar los datos. (BUSTAMANTE, Disefio e

Implementacion de una infraestructura de servicios de red y resguardo de servidores, 2012)

DoS.- Este es un ataque de denegacion de servicio, el cual el atacante tiene acceso a los

servidores de dicha compafiia y de esta manera denegar el servicio a los usuarios.

Spoofing.- Esta técnica se da por medio de las direcciones IP, usando IP falsas por
medio de ciertos programas para de esta manera acceder a los datos y poder realizar dafios a

la empresa.

Ataque de clave comprometida.- Este modelo de ataque es cuando el intruso logra su
cometido y conoce las claves de acceso y entra a la red, a esto se la denomina clave
comprometida, ya que el intruso puede acceder a la informacion de manera tranquila

pudiendo lograr grandes dafios econémicos a la empresa.

Seguridad en los datos.- La seguridad de los datos es una parte muy importante que se
debe tomar en consideracion, se debe proporcionar confidencialidad, integridad y

autenticacion.
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2.8.2 Criptografia y criptoanalisis

La criptografia permite que la informacion en un determinado mensaje sea mas facil de
entender para los usuarios que poseen la clave y que puedan acceder a la red. En cuanto al
criptoanalisis trata de obtener la informacion sin la clave. De esta manera se acceda a una

técnica criptogréfica debe demanda mayor complejidad. (Luz S. D., Redes@zone, 2010)

2.8.2.1 Cifrado simétrico o de clave privada

Este modelo de seguridad de encriptacion de los datos comparte una sola clave, la cual
es la misma clave para tanto para cifrar como para descifrar los datos, como se observa en

la figura 9.

(.o b Se envia Qb
> il > m
Se cifra con la W Se descifra \‘——’/
clave con la clave

Cifrado Simetrico

Figura 9. Cifrado simétrico
Fuente: (Amazoni, 2013)

Este tipo de cifrado contiene ciertos elementos los cuales son:

e Texto Nativo.- Estos son los datos de origen que van a ser llevados a través e de
red.

e Algoritmo de cifrado.- Este algoritmo hace varias trasformaciones al texto sin

cifrar para de esta manera ser trasmitido por la red y de alguna manera poder tener
seguridad de los datos, para que no se encuentren en texto plano.
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e Clave secreta.- Esta es la clave que tiene el texto cifrado, para tener acceso a los
datos.

e Texto cifrado.- Este es el texto que se encuentra cifrado por algin algoritmo de
encriptacion de datos.

e Algoritmo de descifrado.- Este es el proceso para descifrar los datos.

2.8.2.2 Algoritmos de cifrado simétrico

e Algoritmo DES

Este algoritmo es de 64 bits que emplea claves de 56 bits, consta de 16 rondas, mas dos
permutaciones, una que se aplica al principio y otra al final de esta manera la ultima es la
inversa de la primera.- Su desventaja es que su longitud es demasiado corta, lo cual hace
que con el avance actual de los ordenadores de hoy en dia, los ataques pueden llegar a su

acometido por parte de los hackers. (Luz S. D., Redes@zone, 2010)

e DES Mdltiple

Este algoritmo consiste en replicar algunas veces el algoritmo DES con diferentes tipos

de claves al mensaje, el algoritmo Triple DES, se emplea con mayor frecuencia.

Este algoritmo de Triple, lo que realiza es que codifica con una subclave 1, nuevamente
codifica con una clave 2, y vuelve a codificar con la subclave 1, el resultado de este tipo de

clave nos da una longitud de 112 bits. (Luz S. D., Redes@zone, 2010)
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¢ ldea (International Data Encryption Algorithm)

Este algoritmo es de una longitud de 128 bits lo que resulta que codifica blogues de 64
bits, lo que resulta ser una fuente bastante fuerte para los usuarios no autorizados, emplea el

mismo algoritmo de DES tanto para cifrar como para descifrar.

e Algoritmo de Rijndael (AES)

Es el sucesor de DES, AES es un sistema de cifrado por bloques, disefiado para manejar

longitudes de clave y de blogue variables, ambas comprendidas entre los 128 y los 256 bits.

2.8.2.3 Cifrado asimétrico o de clave publica

Este cifrado asimétrico fue propuesto por DIffie Hellman en 1976, este tipo de cifrado es
mas robusto que el de cifrado por clave simétrica, en este tipo de cifrado existen dos tipos
de claves una llamada clave publica que es conocida por todos, e incluso por los atacantes
de la red, ya que esta clave publica viaja a traves de la Internet, y otra clave que es la de
clave privada que solo conoce el duefio y por ningun motivo debe darla a conocer. (Luz S.

D., Redes@zone, 2010)

Los elementos de este tipo de cifrado son los mismos que los de la clave privada, a

diferencia que este posee dos claves una publica y otra privada.

El modo de operacién para cifrar la informacion es como se muestra en la figura 10.
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IGRAFICA FUNCIO NAMIENTO CRIPTOGRAFIA
ASIMETRICA

O Texto plano Texto cifrado Texto plano O
" ¥ 29 > @ > <

Emisor Encriptar Desencriptar Receptor

T T

Llaves distintas son usadas
para encriptar y desencriptar los mensajes

) =)

Llave Publica Llave Privada

Figura 10. Cifrado Asimétrico
Fuente: (Catalina Gaviria Carrillo, 2012)

Cada usuario genera las dos claves tanto una publica como la privada.

Los dos usuarios publican sus claves publicas para dar a conocer, de esta manera

cada usuario sabe la clave publica del otro usuario.

De esta manera si un usuario uno desea enviarle datos a un usuario dos, se cifra el

mensaje con la clave publica del usuario dos.

Para descifrar el mensaje el usuario dos lo descifra el mensaje con la clave privada
del mismo usuario 2, ya que solo él sabe la clave para descifrarla, de esta manera es

mas seguro y confiable que las claves simétricas.
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2.8.2.4 Funciones (hash)

Estas funciones son muy adecuadas para la autenticacion de datos, de usuarios y para las
firmas digitales, estas funciones realizan y verifican que el mensaje sea autentico y que no

haya sido alterado.

Una funcion hash es método para generar claves o llaves que representen de manera casi
univoca a un documento o conjunto de datos. Es una operacion matematica que se realiza
sobre este conjunto de datos de cualquier longitud, y su salida es una huella digital, de
tamafo fijo e independiente de la dimension del documento original. EI contenido es

ilegible. (Luz S. D., Criptografia : Algoritmos de autenticacién (hash), 2010)

En resumen estos algoritmos a diferencia del criptoanalisis simétrica y asimétrica,
cumplen con la funcién de asegurar que los datos transmitidos en la red no se encuentren
alterados por ningun usuario que no tenga ningun acceso legal a la red, de esta manera

haciendo ilegible una contrasefia o firmar digitalmente un documento.

2.8.2.5 Firmas digitales

Las firmas digitales usan las claves puablicas, lo que hace una firma digital es que el
documento presenta una codificacion de seguridad, este proceso de firma digital realiza una

trasformacion y guarda algunos datos del autor en una firma.

Una firma electronica posee el mismo valor que una firma manuscrita y cumplen con el

mismo proposito, esta firma digital no puede repetirse en cada documento, debe ser
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diferente en cada tipo de documento, de lo contrario podria ser usada y alterada en

cualquier documento que tenga esta firma digital. (Luz S. D., Redes@zone, 2010)

Ventajas de la firma digital es que aumenta la seguridad, de esta manera se elimina el
fraude por un impostor que desee firmar el documento. “Integridad del mensaje: Teniendo
firma digital se demuestra la validez del documento. Aseguras al receptor que el documento

es valido y libre de informacion falsa.” (Luz S. D., Redes@zone, 2010)

Existen requerimientos legales para usar una firma digital, para logara satisfacer

documentos legales en el proceso de gestion.

Aplicaciones de las Firmas Digitales:

»  Correo seguro

» Mensajes con autenticidad asegurada
»  Contratos comerciales electronicos

» Factura _ electronica

»  Desmaterializacion de documentos

»  Transacciones comerciales electronicas
* Invitacion electronica

» Dinero electronico

» Notificaciones judiciales electronicas
« Voto electrénico

»  Decretos ejecutivos (gobierno)

«  Créditos de seguridad social

«  Contratacion publica

+  Sellado de tiempo
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2.8.3 Formas de autenticacion de usuarios

Existen muchas formas de autenticar a los usuarios para de esta forma estar seguros de
que no puedan ingresar intrusos en la red, todo esto se logra con un servidor remoto que
identifica a los usuarios una vez que se hayan ingresado y que legalicen con sus claves de
acceso quien dicen ser; para una Red Privada Virtual se recomienda usar el sistema de

autenticacion denominado PKI. (Galarza, 2013)

2.8.4 Autenticacion basada en contrasefa

La autenticacion es la técnica por el cual se verifica que su comparfiero de comunicacion
sea quien debe ser y no es un impostor, la autenticacion verifica la identidad de un proceso

remoto para brindar mayor confiabilidad de acceso.

Cada método de autenticacion dispone de sus ventajas y de contra parte en lo que se
refiere a la seguridad, para ello se recomienda usar métodos de autenticacion basado en

certificados para todos los procesos de acceso a la red.

Es importante destacar que el procedimiento de autenticacion determina que métodos de
autenticacion son compatibles, un método de acceso a la red que se puede instalar es un

Servidor Radius.

Este método basado en contrasefias es facil de implementar debido que el servidor aloja
la contrasefia y verifica con la clave de acceso del usuario, si coinciden las claves de acceso

podra entrar a la red, es recomendable que el usuario cambie de contrasefias para posibles
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amenazas de robo de contrasefia, esto lo hacen a través de Sniffers una persona que tiene

conocimiento de redes de comunicacion. (Dias, 2015)

2.8.5 Kerberos

Kerberos es un protocolo de autenticacion mejorado de comparacion con los demés
protocolos, este protocolo guarda a los clientes y sus respectivas claves privadas en una
base de datos, la clave privada es conocida s6lo por Kerberos y al cliente que le pertenece,
los servicios de red que requieren la autenticacion se registran con el Kerberos, al igual que

los clientes que desean utilizar esos servicios. (Henao, 2012)

Este protocolo pone a funcionamiento tres niveles de proteccion:

e El programador de la aplicacion es el que asume y determina lo que apropiado para
la aplicacion.

e Kerberos proporciona los mensajes seguros, cuidando que el mensaje no este

divulgado por la red.

e Este protocolo proporciona un alto nivel de seguridad para los mensajes, Kerberos

realiza que cada mensaje se autentique y ademas se cifre.

2.8.5.1 Funcionamiento de Kerberos

Kerberos se basa en protocolo de distribucién de claves de Needham y del Schroeder.
Cuando las peticiones del usuario 0 un servicio, su identidad deben ser establecidas. Hay

tres fases a la autenticacién con el Kerberos:
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e La primera fase es que el usuario obtiene la forma de entrar o las credenciales para

tener acceso a los servicios que presenta la red.

e La segunda fase de Kerberos es la autenticacién del usuario para un servicio

determinado o especifico.

e En latercera fase y fase final el usuario muestra al servidor de dichas credenciales.

Las credenciales de Kerberos son las siguientes:

La primera es la de boletos, que se basa en la encriptacion de claves privadas, pero estas
se cifran usando diferentes tipos de claves, estas se usan para tener la confianza y la
seguridad de que un usuario se ha quien dice ser, ademas este boleto puede pasar
informacién que el servidor puede pasar al usuario para asegurarse de quien dice ser en

realidad. (Henao, 2012)

La segunda credencial es del autenticador, al igual que la credencial de boleto se basa en
la criptografia de claves privadas, esta contiene una informacion adicional la cual es que

prueba que el cliente que presenta el boleto es el mismo al cual el boleto fue publicado.

2.8.6 PKI

Esta infraestructura PKI no es mas que una Clave publica que permite a una compafiia o
empresa que cuente con un sistema de seguridad, que se refiere a un buen control de

acceso, confidencialidad, este protocolo usa la tecnologia tal como lo es las firmas digitales
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y los certificados digitales de tal manera es una fuente segura este sistema de claves publica

(PKI). (Henao, 2012)

Este protocolo se basa sobre todo en la cifra RSA, describe los procesos para la gestion
de certificados digitales en base a las claves publicas para el buen intercambio de
informacién, ya que este protocolo hace posible que el usuario firme digitalmente un

documento electroénico.

2.8.6.1 Elementos de un PKI.

PKI se basa en el cifrado de clave publica y esta formada por:

e Certificados Digitales, por ejemplo X5009.

e Una estructura jerarquica para la generacion y verificado de estos certificados
formada por las Agencias de Certificacion (CA) y las Autoridades de Registro
(RA).

e Directorios de certificados, que son el soporte software adecuado (bases de datos)

para el almacenamiento de los certificados.

e Un sistema de administracion de certificados, que es el programa que utiliza la
Agencia de Certificacion o la empresa donde se ha instalado la PKI para que realice

la comprobacion, la generacion, la revocacion de certificados.
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2.8.7 Servidores Radius

Un servidor RADIUS gestiona el acceso a las redes. Se utiliza principalmente por los
proveedores de servicios de Internet para gestionar acceso a Internet a sus clientes. El
nombre RADIUS es en realidad un acronimo de "Remote Authentication Dial In User
Service" (Dial de autenticacion remoto para acceso a servicios). El protocolo no sélo logra

acceso a la red, sino también a la gestion de cuentas del usuario. (Cooper)

Las funciones de un servidor RADIUS se resumen con las siglas "AAA" que significan:
Autenticacion, Autorizacion y Anotacion. Los hacedores de servidores no reciben
conexiones directas de los clientes sino que interacttan con las aplicaciones del cliente en

otros equipos de la red.

2.9 IPSEC

IPsec (abreviatura de Internet Protocol security) es un conjunto de protocolos cuya
funcidn es asegurar las comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o
cifrando cada paquete IP en un flujo de datos. IPsec también incluye protocolos para el

establecimiento de claves de cifrado.
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IPsec proporciona varios servicios necesarios para que la comunicacion sea segura, estos
servicios son los de confidencialidad, integridad, y autenticacion. Gracias a estos servicios,

la seguridad de las comunicaciones esta garantizada. (Luz S. D., Redes Zone, 2013)

2.9.1 Servicios que proporciona IPsec:

Confidencialidad: Requiere que la informacion sea accesible Unicamente a las

entidades autorizadas

Integridad: Incluye codigos detectores de errores y que la informacion no se vea
modificada. IPsec permite al host receptor verificar que los campos de cabecera del
datagrama y la carga Util cifrada no han sido modificados mientras el datagrama estaba en

ruta hacia el destino.

Autenticacion: El usuario es realmente quien dice ser. Cuando el host recibe un
datagrama IPsec de un origen, el host esta seguro de que la direccién IP de origen del

datagrama es el origen real del mismo.

Permite el acceso remoto a ordenadores en distintos lugares como si estuviéramos en la
misma red local (redes privadas virtuales). Gracias a esta caracteristica podremos tener
redes privadas comunicando diferentes sedes de empresas en Internet, sin necesidad de

redes fisicas privadas con el coste que estas redes contienen. (Luz S. D., Redes Zone, 2013)
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Negociacion del cifrado: Mecanismos que permiten a los dos host que estan se estan

comunicando acordar las claves y algoritmos de cifrado.

Cuando dos host han establecido una sesion IPsec, los segmentos TCP y UDP enviados
entre ellos son cifrados y autenticados. Por tanto, IPsec garantiza la seguridad de las

comunicaciones.

29.2 AH

Esta cabecera proporciona autenticacion e integridad a los datos transmitidos, para
proporcionar esta caracteristica IPsec hace uso de las huellas digitales HMAC, calculara
funciones HASH al contenido del paquete IP, como SHA-1 o MD5 y una clave secreta

compartida.

Esta cabecera no proporciona confidencialidad porque no esta cifrada.

Esta cabecera se integra entre la cabecera IP y la carga Util, se puede transmitir mediante

TCP o UDP.

293 ESP

ESP se lo denomina carga de seguridad encapsulada. Ofrece autenticacion, integridad y
confidencialidad de los datos transmitidos a través de IPsec. Para conseguir éstas
caracteristicas de seguridad, se hace un intercambio de llaves puablicas (Algoritmos de

cifrado asimétrico).
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La funcién principal del protocolo ESP es proporcionar confidencialidad a los datos,
para poder hacerlo, ESP define el cifrado y la forma en la que se ubicaran los datos en un
nuevo datagrama IP. Para proporcionar autenticacion e integridad, ESP usa mecanismos

parecidos a AH. (Alejandro, 2012)

Los datos se pueden transmitir via TCP, UDP o un datagrama IP completo (Ilo mismo
ocurria con AH). La cabecera del paquete IP no estd protegida por ESP (si utilizamos el

modo tunel, la proteccion sera a todo el paquete IP interno).

294 IKE

Este protocolo se utiliza para generar y administrar las claves necesarias para establecer

las conexiones AH (Cabecera de autenticacion) y ESP (Carga de Seguridad Encapsulada).

Esta configuracion se podra hacer de forma manual a ambos extremos del canal, 0 a
través de un protocolo (el protocolo IKE) para que se encargue de la negociacion

automatica de los participantes (SA = Asociacion de Seguridad).

El protocolo IKE no s6lo se encarga de la gestion y administracion de las claves sino
también del establecimiento de la conexion entre los participantes correspondientes. IKE no
solo estd en IPsec sino que puede ser usado en los distintos algoritmos de enrutamiento

como OSPF o RIP. (Almacen Informatico, 2016)
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Fases de la negociacion IKE

Establecimiento del canal seguro usando un algoritmo asimétrico de intercambio de
claves como Diffie-Hellman para cifrar la comunicacion IKE. Esta negociacion se realiza
mediante un Gnico SA bidireccional. La autenticacion puede ser mediante PSK (clave

compartida) o con otros métodos como firmas digitales, o cifrados de clave pablica.

Usando el canal seguro que se ha creado, se negociara la asociacion de seguridad de

IPsec (u otros servicios).

Algunas caracteristicas de IKE

Compatibilidad con NAT transversal, aunque uno o los dos participantes estén detras de

una NAT, la conexidn se podré realizar.

Utilizacién de ntimeros de secuencia y ACK’s para proporcionar confiabilidad, también

incluye sistema de procesamiento de errores.

Resistente a ataques de denegacion de servicio. IKE no realiza ninguna accion hasta que
determina si el extremo que realiza la peticion realmente existe, de esta forma se protege

contra ataques desde direcciones IP faltas. (Corrales)

2.9.5 Diffie-Hellman

No es un algoritmo simétrico propiamente dicho, se usa para generar una clave privada

simétrica a ambos extremos de un canal de comunicacion inseguro. Se emplea para obtener

43



la clave secreta con la que posteriormente cifrar la informacion, junto con un algoritmo de

cifrado simétrico.

Su seguridad radica en la dificultad de calcular el logaritmos discreto de ndmeros

grandes.
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CAPITULO 111

3. Metodologia para la implementacion de una VPN

Se detalla aspectos fundamentales de la metodologia empleada para la implementacion

una Red Privada Virtual.

3.1 Pasos de la metodologia para la implementacion de una VPN

La metodologia a emplear consiste en el analisis de parametros que se detallan a

continuacion, durante el proceso:

e Seleccidn de Hardware para la implementacion VPN

e Seleccion de Software para la implementacion de la VPN
e Parametros de una VPN para la implementacion.

e Arquitectura y topologia fisica de red

e Topologia de Red de la VPN

3.1.1 Seleccion de Hardware para la implementacion VPN

Se selecciona el Hardware, es decir el computador u ordenador, que permite satisfacer

las necesidades para la implementacion de la VVPN. Por lo tanto, se establece caracteristicas:
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Estas caracteristicas del ordenador es proporcionado por el Departamento de Desarrollo

Tecnologico e Informético (DDTI)

Tabla 1. Requerimiento de Hardware

Modelo del procesador i7-6700
Frecuencia del procesador 3,4 GHz
Memoria interna 16 GB
Tipo de memoria interna DDR4-SDRAM
Velocidad de memoria del reloj 2133 MHz
Capacidad total de almacenaje 1128 GB
Sistema operativo instalado LINUX-CentOS 6.6
Numero de filamentos de procesador 8
Caché del procesador 8 MB

Referencia. Elaboracién Propia

En funcion de la seleccién del hardware se establecié caracteristicas béasicas que
permitan satisfacer la implementacion de la VPN y de acuerdo a esto se obtuvo los equipos
proporcionados desde el Departamento de Desarrollo Tecnolégico e Informéatico (DDTI)

por parte de la Universidad Técnica del Norte.

Se recomienda que el ordenador cuente con las siguientes caracteristicas:
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Tabla 2. Requerimientos de Software

Capacidad de disco duro libre 40 GB
Sistema operativo LINUX-CentOS 6.6 o superior
Memoria RAM 4 GB o superior
Modelo del procesador 13,i5.17

Referencia. Elaboracién Propia

3.1.2 Seleccion de software para la implementacion de la VPN

En la eleccion del software para la VPN, donde se va a desarrollar la VPN, se establece
caracteristicas que cumplan a cabalidad la funcion de la VVPN. Por lo tanto se proporcion6

por el DDTI las siguientes caracteristicas.

Tabla 3. Seleccion de Software para la implementacion de la VPN

Sistema Operativo UNIX-CentOS
Version CentOS 6.6
Kernel 2.6.32-573.22.1.el6.x86_64
Caracteristicas software libre
Programa de servidor VPN-OPENVPN

Referencia. Elaboracion Propia
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Se recomienda tener las siguientes caracteristicas.

Tabla 4. Recomendaciones de Software

Sistema Operativo UNIX-CentOS
Version CentOS 6.6 o superior
Kernel x86_64 de 64 bits

Referencia. Elaboracion Propia

También es necesario mencionar que las Redes Privadas Virtuales pueden ser

construidas tanto por software, como por hardware o por la combinacion de ambas.

Se implementa en software libre por motivos de mayor seguridad, para que los datos en

el tinel VPN pasen de una manera encriptada y no en texto plano.

Es necesario recalcar que para fines de implementar servidores es recomendable usar
UNIX-LINUX, debido a su mejor rendimiento del sistema operativo, no se necesita instalar
un antivirus, a su rapidez y recursos es ampliamente mas rapido, necesitando menos

recursos en cuanto a hardware.

3.1.3 Parametros de una VPN para la implementacion.

Estos pardmetros son de importancia ya que se presenta el porqué de realizar una Red
Privada Virtual dentro de una Institucion, entre ellos la reduccion de costos, su alta
seguridad con los diferentes protocolos de autenticacion y encriptacion de los datos a nivel

de capa 3 IP.
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3.1.3.1 Importancia del desarrollo de una Red Privada Virtual

El tener una Red Privada Virtual entre el AHSVP de la ciudad de Ibarra y el edificio
Central de la Universidad Técnica del Norte, permite conectar a los usuarios de las
diferentes areas que forman parte de la estructura fisica de la Universidad Técnica del
Norte, de forma segura y confiable ante ataques externos con fines antiéticos y de acciones
fraudulentas que vulneran la informacion personal administrativa, proporcionando por
medio de la VPN garantizar la confidencialidad y seguridad de los datos que atraviesan por

el tinel a implementar.

Los usuarios seran solo personal administrativo que se encuentre configurado e
ingresado en el servidor VPN con sus respectivas credenciales y contrasefias logrando de

esta manera una confiabilidad dentro de la red.

3.1.3.2 Descripcion de la comunicacion entre el AHSVP y la Universidad Técnica

del Norte a través de la VPN.

Se establece la comunicacion entre los servidores VPN gue se encuentra alojados bajo

software libre, donde se emplea Linux-CentOS 6.6, para una comunicacion satisfactoria.

En el edificio central de la Universidad Técnica del Norte se instalara el primer servidor
VPN en un computador de caracteristicas idéneas, con el cual se va realizar la
comunicacion de extremo a extremo, con el segundo servidor VPN que esta ubicado en el

AHSVP, para obtener la comunicacion privada entre ellas.
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3.1.3.3 Seguridad a implementar en la VPN

La VPN va a estar en funcion de IPSec logrando de esta manera una seguridad en la
comunicacion al momento de trasferir informacion a través de una red IP. Este protocolo
brinda privacidad e integridad de los paquetes IP, ya que permite agregar encriptado y

autenticacion de las comunicaciones IP.

Para la autenticacion de los clientes se generan certificados y llaves tanto del servidor

como del cliente lograr asi una confiabilidad y garantizar una completa seguridad de la red.

3.1.3.4 Estudio y analisis

En este estudio se desarrollara los parametros que deben cumplir las Redes Privadas
Virtuales que se va a implementar en la Universidad Técnica del Norte con el AHSVP que
se encuentra geograficamente alojado, que puedan comunicarse de una manera segura, con
las restricciones que van a ser implementadas entre ellas el tipo de seguridad que se va a

configurar en la VPN.

Durante el proceso de estudio y analisis también se deben estudiar los pardmetros que se
va a implementar la VPN, entre estos se involucra el tipo de software y hardware para la

implementacién de la Red Privada Virtual.
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En el caso de la VPN se configura bajo software libre LINUX, que se establecera la
conexion Servidor a Servidor en CentOS, dando lugar a la comunicacion entre los dos

servidores VPN de extremo a extremo.

3.1.4 Arquitecturay topologia fisica de red

Dentro de la implementacion de los servidores VPN se determina la arquitectura fisica y

topologia que posee actualmente la red de la Universidad Técnica del Norte.

Se detallan los equipos de la topologia como se observa en la figura 8, tanto como
servidores, equipos de red, de seguridad, servidores de telefonia IP, switchs, Firewall y los
servidores VPN entre otros equipos que componen la red, que se especificaran en la

topologia de la Universidad Técnica del Norte.
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Figura 11. Topologia de la Red de Universidad Técnica del Norte
Referencia: Elaboracion propia
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En la figura 11, se observa que el servidor VPN entre otros servidores de la UTN estan
conectados al switch Nexus y este a la DMZ que permite la seguridad a la red internan

donde se alojan la red de servidores para mayor seguridad y respaldo de la informacion.

3.1.5 Topologia de Red de la VPN

En la topologia de red que se observa en la figura 9 de la VPN, tanto del Hospital Viejo
como del edificio Central, establece una comunicacion segura entre las estaciones de
trabajo, con la seguridad denominada IPSec que es de capa 3 parar lograr fiabilidad en las

redes sobre el protocolo IP y asi autenticar y cifrar cada paquete ip en un flujo de datos.

Asignados a su vez a cada uno de los servidores que intervienen en la arquitectura de la

VPN una ip pablica pro con sus respectivas caracteristicas como se observa en la figura 12.

Topologia de Red de la VPN

1P X §
J
| Network
-

( TUNEL VPN

Gateway

P 186.5.55.250

DNS PRINtARK

> ons
SECUANDRRIO 28—

3 Network 186.5.55.192

Gateway 186.5.55.193

= 20093 2
B ~Rus PRIVARIO. 5 5
DNS Servidor VPN 2

SECUANDARIO

@0@ = @

Figura 12. Topologia de Red de la VPN
Referencia. Elaboracion Propia
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3.1.6 Topologia General de Red del Antiguo Hospital San Vicente de Paul
(AHSVP)

En la figura 13, se observa la topologia establecida en el AHSVP donde se especifica los
dispositivos que intervienen para la implementacién de al VPN, al igual se observa el
servidor VPN Ay el servidor VPN B, en la topologia establecida e incluso los equipos de

red que intervienen.

Red Interna de Red del HSVP

Figura 13. Topologia de red del Hospital Antiguo

Referencia: Elaboracidn propia
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CAPITULO IV

4. Implementacion y Configuracion de una VPN

Se realiza el proceso para la implementacion y configuracion de la VPN, en relacion de

los diferentes tipos de protocolos para la funcionalidad correcta de los servidores VPN.

4.1 Configuracion de los servidores VPN

Se establece la conexion entre el Edificio Central y el Hospital antiguo con la
implementacién de la VPN, como se observa en la figura 14, donde los servidores VPN se
encuentran ubicados en cada una de las areas de trabajo que pertenecen a la Universidad
Técnica del Norte. Ademas que la informacion que se transmita en el tanel y se encripta

brindando mayor seguridad.

RED HOSPITAL

RED EDIFICIO
VIEIO UTN

CENTRAL - UTN

USUARIOS Y
DISPOSITIVOS 1P PUBLIC A
186.5.55.250

IPPUBLICA
186.5.55.240

S

SERVIDOR VPN A SERVIDOR VPN B
P10.8.0.1 1P:10.8.0.2

MASK:255 255 255 252 MASK:255 255 255 252 USUARIOS Y
DISPOSITIVOS

&

DOTI -UTN

TUNEL VPN

al.
LIy

RED PRIVADA

i

EDIFICIO CENTRAL — UTN

Figura 14. Topologia general de la implementacion de la Red Privada Virtual, entre los servidores VVPN.
Referencia: Elaboracion propia
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Por lo tanto, se realiza la configuracion de los servidores A que se encuentra en el
Edificio Central y del servidor B que se encuentra en el AHSVP, que pertenecen a la

Universidad Técnica del Norte.

4.2 Configuracion del Servidor A del edificio Central UTN

Se realiza el proceso para la implementacion y configuracion de la VPN en el servidor

A.

El servidor A esta asignado con el direccionamiento proporcionado por el Departamento

de Desarrollo Tecnoldgico e Informatico (DDTI) que cuenta con:

- IP Publica: 186.5.55.250

- Mascara: 255.255.255.192

- Gateway: 186.5.55.193

- DNS Primario: 200.93.192.148

- DNS Secundario: 200.93.192.161

Instalacion del Protocolo SSH

La instalacion del protocolo SSH permite la comunicacion remota del servidor para la
manipulacion por parte del administrador, la configuracion completa se encuentra en el

Anexo A.

Con el siguiente comando se instala el servidor ssh.
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- yum install openssh-server

Una vez instalado el servidor ssh se procede a configurar con el comando.

- nano /etc/ssh/sshd_config

En el archivo sshd_config, se procede a habilitar el puerto 22, a continuacion se valida

el servicio con el comando respectivo:

- #Port22
- service sshd restart

4.2.1 Instalacion de OpenVPN

Se procede a la instalacion y configuracion del servidor OpenVPN en CentOS 6.6, en los
dos servidores. También a configurar los clientes en sus diferentes sistemas operativos

(Windows, Linux), para conectarse.

Antes de comenzar, se requiere tener los paquetes necesarios para Enterprise Linux
(EPEL) y repositorios habilitados. Se trata de un repositorio que ofrece el Proyecto Fedora

que proporcionara el paquete OpenVPN. Véase Anexo B

4.2.1.1 Instalacién de Repositorios

Acceder en modo de sUper usuarios e ingresar la clave, para instalar OpenVPN, como se

detalla respectivamente, Véase Anexo B.
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- waget http://dl.fedoraproject.org/pub/epel/6/i386/epel-release-6-8.noarch.rpm
- rpm—Uvh epel-release-6.8.noarch.rpm

Con este repositorio el cual proporciona complementos de alta calidad de software para

la distribucion de LINUX, de codigo abierto para diferentes propositos de red.

Por ultimo se instala el repositorio que construye paquetes rpm.

- yum install gcc make rpm-build autoconf.noarch zlib-devel pam-devel openssl-
devel -y

Instalacion de OpenVPN Software

Se instala la aplicacién openvpn de EPEL con el siguiente comando, que es donde se va

alojar el servidor VPN, Véase Anexo C.

- yum install openvpn -y

4.2.1.2 Configuracion de Open VPN

Por consiguiente de haber realizado la instalacion de repositorios, se configura como se
indica a continuacién, configuracién completa véase Anexo D.
Mover el directorio openvpn a la carpeta de OpenVPN server.conf/etc/openvpn con el

siguiente comando:

- cp /usr/share/doc/openvpn-*/sample/sample-config-files/server.conf /etc/openvpn
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Abrir el archivo, que se encuentra el servidor openvpn, en la ubicacion adecuada, para
configurar el server.conf, donde se descomenta el parametro de "push™ que es el encargado
del trafico en el sistema de clientes a enrutar a través de OpenVPN, con el uso de los
comandos respectivamente.

- nano -w /etc/openvpn/server.conf
- push "redirect-gateway defl bypass-dhcp"

Cambiar la seccion referente a las consultas de ruta con el DNS asignado a las IP

publicas.

- push "dhcp-option DNS x.x.x.X"
- push "dhcp-option DNS x.x.x.X"

Para mejorar la seguridad, se debe asegurar de retirar el comentario de "usuario”

relevante y lineas de "grupo"

- user nobody
- group nobody

4.2.2 Instalacion de Easy-RSA

Culminada la instalacion de OpenVVPN y de modificar el archivo de configuracion, se
obtiene las llaves y certificados necesarios. Véase Anexo E. Se procede a instalar el

paquete Easy-RSA.

- yum install openvpn easy-rsa
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4.2.2.1 Configuracion de Easy-RSA

Al igual que con el archivo de configuracion, OpenVPN coloca los scripts requeridos en

la carpeta de documentacion de forma predeterminada. Véase Anexo F.

Crear la carpeta requerida y copiar los archivos a través de:

- mkdir -p /etc/openvpn/easy-rsa/keys

Copiar la carpeta easy-rsa a la ruta donde se encuentra openvpn

- cp —rf /usr/share/easy-rsa/2.0/* /etc/openvpn/easy-rsa/

Verificar el contenido a través Is en la carpeta que contiene las claves, una vez instalado

Openvpn dirigirse a la carpeta de OpenVPN.

- cd /etc/openvpn

Descargar el paquete easy-rsa con el siguiente comando e instalar el repositorio easy-rsa,

con los siguientes comandos respectivamente:

- https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.tgz

- wget https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.tgz

Revisar con el comando I, para verificar si se encuentra instalado el paquete easy-rsa.
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- drwxr-xr-Xx. 3 root 4096 abr 13 12:49 easy-rsa

Después de haber descargado y almacenado el archivo se procede a descomprimir

- tar —zxf EasyRSA-2.2.2.tgz

Verificar que se ha descomprimido el paquete EasyRSA-2.2.2 y mover los datos de la

carpeta easy-rsa en donde se encuentran los datos

autenticacion a la carpeta Openvpn.

- mv EasyRSA-2.2.2 easy-rsa

Ejecutar el comando Il keys para observar

autenticacion como se observa en la figura 15.

que se van a generan para la

las Ilaves de seguridad para la posterior

total 52
-MW-r--r--.
-rW-r--r--.

-rw-r--r--.
-TW-r--r--.
-rw-r--r--.
-TW-r--r--.
-rw-r--r--.
-TW-r--r--.
-rw-r--r--.
-TW-r--r--.

=

root
root
root
root
root
root
root
root
root
root
root
root

[y

[ T T T

[

root
root
root
root
root
root
root
root
root
root
root
root

5365
1655
1704
424
118
21

]

3

3
3365
1058
1704

abr
abr
abr
abr
abr
abr
abr
abr
abr
abr
abr
abr

13
13
13
13
13
13
13
13
13
13
13
13

[root@UTNVPN-Ronald easy-rsal#

17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:

83
81
81
84
83
83
0e
a3
0e
a3
83
a3

81.pem

ca.crt

ca.key
dh2848. pem
index.txt
index.txt.attr
index.txt.old
serial
serial.old
server.crt
SEerver.csr
server.key

Figura 15. Llave de seguridad creada por el servidor
Fuente: Servidor OpenVPN
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Copiar las llaves a la carpeta openvpn, después dirigirse a la carpeta que contiene las

llaves.

- cp—akeys/* /etc/openvpn
- cd easy-rsa/
- s

4.2.2.2 Generacion de claves y certificados con Easy-RSA

Dentro de este proceso se generan los certificados del servidor para la implementacion

de la VPN, ver la configuracion completa en el Anexo G.

Editar el siguiente archivo /etc/openvpn/easy-rsa /vars

- vi/etc/openvpn / easy-rsa/ vars

Cambiar los valores que con el pais, estado, ciudad, identificacion del correo

correspondiente, como la figura 16.
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root@UTNVPN-Ronald:/etc/openvpn/easy-rsa

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.0.9 Fichero: /etc/openvpn/easy-rsa/vars

Modifica

# In how many dayg] Jshould the root CA key expire?
export CA EXPIRE=3650

# In how many days should certificates expire?
export KEY_EXPIRE=3650

# These are the default values for fields
# which will be placed in the certificate.
# Don't leave any of these fields blank.
xport KI:T_(.ULJ'NIHT="I:(."
xport KEY PROVINCE="IM"
xport KEY CITY="Ibarra" 3
xport KEY ORG="UTN"

xport KEY EMAIL="ron9@mena@gmail.com"
KEY OU="UTN"

Subject Field
KEY_NAME="EasyRSA"

We Ver ayuda gy Guardar Wi Leer Fich Pag Ant B CortarTxt ¥ Pos actual
i W8 Justificar Y Buscar Pag Sig Wl PegarTxt Wl Ortografia

Figural6. Creando los datos para el certificado del servidor
Fuente: Elaboracion Propia

OpenVPN podria no detectar correctamente la version de OpenSSL en CentOS 6. Como
medida de precaucion, copiar manualmente el archivo de configuracion requerido

OpenSSL, que se puede observar en la figura 17.

v' cp /etc/openvpn/easy-rsa/openssl-1.0.0.cnf /etc/openvpn/easy-rsa/openssl.cnf

froot@UTNUPN-Ronald eas?-rsaj# cp /etc/openvpn/easy-rsa/openssl-1.0.8.cnf /etc/openvpn/easy-rsa
fopenssL.cnf

Figura 17.Deteccion de OpenSSL para OpenVPN
Fuente: Servidor VPN

Construir la entidad emisora de certificados o CA, con base en la informacién

proporcionada anteriormente.

- source ./vars
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Lo siguiente es limpiar toda la inicializacion posteriormente antes efectuada de la

autoridad de certificacion, para generar los certificados.

- .Iclean-all

4.2.3 Certificado para el servidor OpenVPN

Para obtener el certificado del servidor OpenVPN, se debe ejecutar el procedimiento

adecuado que se detalla y la configuracion completa se encuentra en el Anexo H.

Se ejecuta el siguiente comando para generar el certificado CA y la clave de CA:

- ./build-ca

Se completa la informacion que se va a incorporar en la solicitud para el certificado.

e Country Name (2 letter code) [EC]:

e State or Province Name (full name) [IM]:

e Locality Name (eg, city) [Ibarra]:

e Organization Name (eg, company) [UTN]:

¢ Organizational Unit Name (eg, section) [UTN]:

e Common Name (eg, your name or your server's hostname) [UTN CA]: server

e Name [EasyRSA]:
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e Email Address [ron90mena@gmail.com]:

Al obtener el certificado CA, se crea un certificado para el servidor OpenVPN. Se presenta
la interrogante de aceptar la clave-servidor, en este el administrador acepta la peticion, con

el siguiente comando:

- ./build-key-server server

4.2.3.1 Parametro Diffie Hellman

Se requiere para generar los archivos de intercambio de claves Diffie-Hellman a través del
archivo build-dh, al obtener el resultado se dirige a la carpeta keys y se copia el archivo
keys para ser trasladado a la carpeta openvpn con los comandos respectivamente, la

configuracién completa se encuentra en el Anexo 1.

- ./build-dh
- cd /etc/openvpn/easy-rsa/keys

- cp dh1024.pem ca.crt server.crt server.key /etc/openvpn

Las claves y certificados necesarios se generan en el directorio / etc / openvpn / easy-rsa
/ keys / directorio, donde se copia el siguiente archivos de certificados y claves para

el /etc/openvpn / directorio.
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ca.crt

dh 2048 .pem
server.crt
server.key

4.2.3.2 Certificado para el cliente OpenVPN

Para que los clientes se autentiquen, se necesita crear certificados de cliente. Puede
repetirse este proceso si es necesario para generar un certificado Unico y una clave para

cada cliente o dispositivo. Véase en el Anexo J

- ./build-key client

Se configura los parametros del cliente Openvpn, como se observa en la figura 18.

Country Name (2 letter code) [EC]:

State or Province Mame (full name) [IM]:

Locality Name (eg, city) [Ibarra]:

Organization Name (eq, company) [UTN]:

Organizational Unit Name (eg, section) [UTN]:

Common MName (eg, your name or your server's hostname) [client]:
Name [EasyRSA]:

Email Address [ron9@mena@gmail.com]:

Figura 38.Pardmetros para el certificado del cliente
Fuente: Servidor VPN

Se procede a aceptar el certificado del cliente.

Ejecutar el siguiente comando para verificar si se han creado las llaves de los certificados

tanto del servidor como para el cliente, como esta en la figura 19.
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- Il keys

Por ultimo copiar las claves de los certificados a la carpeta donde se encuentra Openvpn

- cp—akeys/* /etc/openvpn

............................ e
..... o et
................................. e
................. o et
............................. o et
.......................................... I
....................... FHEE

[root@UTNVPN-Ronald easy-rsal#|l1l keys

total 52

-rw-r--r--. 1 root root 5365 abr 13 17:03 01.pem

-rw-r--r--. 1 root root 1655 abr 13 17:01 ca.crt

-MW------- 1 root root 1784 abr 13 17:81 ca.key

-rw-r--r--. 1 root root 424 abr 13 17:04 dh2048.pem
-rw-r--r--. 1 root root 118 abr 13 17:03 index.txt
-rw-r--r--. 1 root root 21 abr 13 17:03 index.txt.attr
-rw-r--r--. 1 root root @ abr 13 17:00 index.txt.old
-rw-r--r--. 1 root root 3 abr 13 17:03 serial

-rw-r--r--. 1 root root 3 abr 13 17:00 serial.old
-rw-r--r--. 1 root root 5365 abr 13 17:03 server.crt
-rw-r--r--. 1 root root 1058 abr 13 17:03 server.csr
-MW------- 1 root root 1784 abr 13 17:83 server.key

Figura 19. Llaves de servidor-cliente
Fuente: Servidor VPN

4.2.4 Servidor OPEN VPN

Con los siguientes comandos se inicia el servidor VPN vy respectivamente se verifica el
tunel creado por este servidor, como se observa en la figura 20, posterior al proceso

realizado.
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- Service openvpn restart
- ifconfig

ethe

1o

mnulu.
[root@localhost ~]# Eervice openvpn restart |
Shutting down openvp
Starting openvpn: [ oK ]
[root@localhost ~]#]|

[ 0K 1]

1;c0n$1g |
Link encap: HWaddr 00:0C:29:F2:A2:62

inet addr:192.168.61.135 Bcast:192.168.61.255 Mask:255.255.255.0
inet6 addr: feB80::20c:29ff:fef2:3262/64 Scope:Link

UP BROADCAST RUMNING MULTICAST MTU:1500 Metric:1

RX packets:39 errors:0 dropped:@ overruns:® frame:@

TX packets:68 errors:0 dropped:@ overruns:@ carrier:®

collisions:@ txqueuelen:1080

RX bytes:13472 (13.1 KiB) TX bytes:6446 (6.2 KiB)

Link encap:Local Loopback

inet addr:127.9.8.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:12 errors:0 dropped:@ overruns:® frame:@
TX packets:12 errors:0 dropped:@ overruns:8 carrier:@
collisions:® txqueuelen:@

RX bytes:720 (720.0 b) TX bytes:720 (728.0 b)

une
2]

Link encap:UNSPEC Hwaddr 00-00-80-00-00-00-00-00-00-00-00-00-00-00-00

inet addr:10.8.0.1 P-t-P:10.8.0.2 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1560 Metric:1
RX packets:® errors:® dropped:® overruns:@ frame:@

TX packets:® errors:® dropped:0 overruns:® carrier:@
collisions:@ txqueuelen:108

RX bytes:® (0.8 b) TX bytes:0 (8.9 b)

Se observa en la figura 20, la direccion virtual ip del servidor VPN, para el servidor A.

Figura 20. Inicializacion del servidor VPN
Fuente: Servidor VPN

Direccion IP servidor A: 10.8.0.1

4.2.5

Instalacion OpenVPN para los clientes del servidor A

En la configuracion de OpenVPN, se dirige a la pagina oficial y se descarga OpenVPN

para software Windows e instalar el cliente OPENVPN. Véase en el Anexo L
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- https://openvpn.net/index.php/open-source/downloads.html

Al finalizar la instalacion se observa el icono en el escritorio, que es el indicador de que

el archivo de OpenVPN para cliente esta disponible.

4.2.5.1 Configuracion del Cliente en Windows

Una vez instalado OpenVPN, se realiza los siguientes pasos que se detallan a

continuacion. Véase el Anexo M.

e Dirigirse al Disco local C o la ubicacion que se encuentre instalado OpenVPN

e Después a archivos de programa

e Dirigirse a OpenVPN y carpeta config donde se debe pegar los certificados del
cliente y del servidor.

e Seconfigura el cliente, con el nombre de los certificados antes realizados.

Nota: Abrir como un bloc de notas de preferencia en WordPad.

En la figura 21, se detalla que debe estar activado la linea dev tun, para el
funcionamiento idoneo del tinel con los clientes dentro de la VPN. Ademas de ser la

visualizacion y descripcion inicial del archivo para la configuracion del cliente.
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FHEH S HHHHEH 444404040 HH 00001
Sample client-side CpenVEN 2.0 config file #
for connecting to multi-client server. ¥

¥

¥

¥

¥ Thi= configuration can be used by multiple
# client=s, howewer each client should have

¥ its own cert and key files.
¥
¥
¥
¥

Cn Windows, you might want to rename this
file =o it has a .ovpn extension

¥
¥
¥
¥
¥
¥
¥
FHHHHHH A HF 4408405400000 00044
¥ Specify that we are a client and that we

¥ will be pulling certain config file directives
¥ from the server.

client

# Use the same setting as you are using on

¥ the =server.

¥ On most systems, the VEN will not function
¥ unle== you partially or fully dis=able

¥ the firewall for the TUN/TAFP interface.

# Windows needs the TAP-Win32 adapter name
# from the Network Connections panel

¥ if you have more than one. ©On XP SPZ,

¥ vou may need to disable the firewall

¥

for the TAP adapter.
. e

Figura 21. Configuracion inicial del cliente
Fuente: Servidor OpenVPN

Es de mucha importancia recalcar el proceso ya que se requiere cambiar el nombre del
certificado, con el mismo nombre que se configuro en el servidor OpenVPN, como se

observa en la figura 22.
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¥ authentication.
;http-proxy-retry # retry on connection failures
;http-proxy [proxy server] [proxy port #]

¥ Wireless networks often produce a lot
¥ of duplicate packets. Set this flag
¥ to silence duplicate packet warnings.
;mute-replay-warnings

S5L/TLS parms.
See the =zerver config file for more
description. It's best to use

a separate .crt/.key file pair

for each client. & =ingle ca

file can be used for all clients.
Ca ca.crt

. .

cert client.crt
key client.key

Verify server certificate by checking
that the certicate has the nsCertType
field =et to "server". This 1= an
important precaution to protect against
a potential attack discus=sed here:
http://openvpn.net/howto.html#fmitm

To use this feature, you will need to generate
your server certificates with the n=CertType
field set to "server". The build-key-server
script in the easy-rsa folder will do this.

S o ok R R ok kR R o o

Figura 22. Certificados del servidor al cliente
Fuente: Servidor OpenVPN

Una vez logrado se conecta a la VPN el cliente, lo que da paso a la conexion del servidor

VPN con la IP publica del servidor. Y al finalizar se muestra un indicador de que la

conexion fue satisfactoria.
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En el simbolo del sistema o cmd de Windows del cliente se ejecuta un ipconfig para ver
la IP del cliente VPN, como resultado de la conexion exitosa, formando parte de los
clientes de la red VPN establecida con la conexion al servidor A donde su IP asignada es la
10.8.0.1 y automaticamente asignada la direccion IP virtual al cliente por parte del servidor

que es 10.8.0.6, como se observa en la figura 23.

BN Simbolo del sistema — O *

LAN inalambrica Conexidn

ifico para la c

Figura 43. Ip nueva del cliente proveniente del servidor VPN
Fuente: Cliente de Servidor OpenVPN

Prueba de funcionamiento del cliente realizando un ping al servidor A OpenVPN, donde

la conexion es exitosa, como se observa en la figura 24. Realizando un ping a la ip del

servidor A con la direccion ip 10.8.0.1.
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=

:sUserssRonald>»ping 18.8.8.1

aciendo ping a 18.8.8.1 con 32 hytes de datos:

espuesta desde 18.8.8.1: hytes=32 tiempo<im TTL=64
espuesta desde 18.8.8.1: hytes=32 tiempo=ims TTL=64
espuesta desde 18.8.8.1: hytes=32 tiempo<im TTL=64
espuesta desde 18.8.8.1: hytes=32 tiempo<im TTL=64

Fztadisticas de ping para 18.83.8.1:
Pagquetes: enviados = 4, recihidos = 4, perdidos = @
(A% perdidos>.
iempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = ims,. Media = Bms

:sUserssRonald>

Figura 24. Prueba de funcionamiento del cliente al servidor
Fuente: Cliente OpenVPN

4.2.5.2 Configuracion de un Cliente en un Sistema Android

Para configurar un cliente VPN, se realiza los siguientes pasos. Véase el Anexo N

Disponer de un dispositivo mévil o Smartphone con sistema Android

Instalar la aplicacion Openvpn connect en el Smartphone

Aceptar y acceder a los archivos de configuracion de los certificados del cliente y
seleccionar el archivo .ovpn.

Se abre la aplicacion Openvpn connect, una vez instalada.

Se configura el cliente openvpn en el sistema operativo Android, donde se transfiere
los certificados al dispositivo movil.

Dirigirse al menu y escoger la opcion Import, que se encarga de importar los
certificados.

Seleccionar los certificados generados por el servidor OpenVPN, que se han
generado.

Seleccionar la memoria del Smartphone en este caso sdcard, para copiar en esta los
certificados.

Los certificados realizados previamente por el Servidor OpenVPN, deben estar

alojados en el movil y trasladarse a la carpeta VPN.
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e Elegir el certificado del cliente .ovpn en este proceso denominado client.ovpn

e Una vez importado el certificado del cliente se visualiza la aprobacién para
conectar con el servidor VPN.

e Aceptar el acuerdo para que la aplicacion interprete todo el trafico de la red y
autenticar con el servidor VPN.

e Una vez que se autentique con el servidor se podra conectar al servidor VPN

e Se puede ingresar y navegar de una manera segura a través de una Red Privada

Virtual al finalizar el proceso.

4.3 Configuracion del Servidor B en el Hospital Antiguo

Se realiza el proceso para la implementacion y configuracion de la VPN en el servidor

El servidor B esta asignado con el direccionamiento proporcionado por el Departamento

de Desarrollo Tecnoldgico e Informatico (DDTI) que cuenta con:

- IP Publica: 190.95.196.206

- Mascara: 255.255.255.224

- Gateway: 190.95.196.193

- DNS Primario: 200.93.216.2

- DNS Secundario=200.93.216.5
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Instalacion del Protocolo SSH

La instalacion del protocolo SSH permite la comunicacién remota del servidor para la
manipulacion por parte del administrador, la configuracion completa se encuentra en el

Anexo A.

Con el siguiente comando se instala el servidor ssh.

- yum install openssh-server

Una vez instalado el servidor ssh se procede a configurar con el comando.

- nano /etc/ssh/sshd_config

En el archivo sshd_config, se procede a habilitar el puerto 22, a continuacion se valida

el servicio con el comando respectivo:

- #Port22
- service sshd restart

4.3.1 Instalacion de OpenVPN

Se procede a la instalacion y configuracién del servidor OpenVVPN en CentOS 6.6, en los
dos servidores. También a configurar los clientes en sus diferentes sistemas operativos

(Windows, Linux), para conectarse.
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Antes de comenzar, se requiere tener los paquetes necesarios para Enterprise Linux
(EPEL) y repositorios habilitados. Se trata de un repositorio que ofrece el Proyecto Fedora

que proporcionara el paquete OpenVVPN. Véase Anexo B

4.3.1.1 Instalacion de Repositorios

Acceder en modo de sUper usuarios e ingresar la clave, para instalar OpenVPN, como se

detalla respectivamente, VVéase Anexo B.

- su
- wget http://dl.fedoraproject.org/pub/epel/6/i386/epel-release-6-8.noarch.rpm
- rpm —=Uvh epel-release-6.8.noarch.rpm

Con este repositorio el cual proporciona complementos de alta calidad de software para

la distribucion de LINUX, de cddigo abierto para diferentes propésitos de red.

Por ultimo se instala el repositorio que construye paquetes rpm.

- yum install gcc make rpm-build autoconf.noarch zlib-devel pam-devel openssi-
devel -y

Instalacion de OpenVPN Software

Se instala la aplicacion openvpn de EPEL con el siguiente comando, que es donde se va

alojar el servidor VPN, Véase Anexo C.
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http://dl.fedoraproject.org/pub/epel/6/i386/epel-release-6-8.noarch.rpm

- yum install openvpn -y

4.3.1.2 Configuracion de Open VPN

Por consiguiente de haber realizado la instalacion de repositorios, se configura como se
indica a continuacion, configuracién completa véase Anexo D.
Mover el directorio openvpn a la carpeta de OpenVPN server.conf/etc/openvpn con el

siguiente comando:

- cp /usr/share/doc/openvpn-*/sample/sample-config-files/server.conf /etc/openvpn

Abrir el archivo, que se encuentra el servidor openvpn, en la ubicacion adecuada, para
configurar el server.conf, donde se descomenta el pardmetro de "push” que es el encargado
del tréfico en el sistema de clientes a enrutar a través de OpenVPN, con el uso de los
comandos respectivamente.

- nano -w /etc/openvpn/server.conf
- push "redirect-gateway defl bypass-dhcp"

Cambiar la seccion referente a las consultas de ruta con el DNS asignado a las IP

publicas.

- push "dhcp-option DNS x.x.x.X"
- push "dhcp-option DNS x.x.x.X"

Para mejorar la seguridad, se debe asegurar de retirar el comentario de "usuario”

relevante y lineas de "grupo"
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- user nobody
- group nobody

4.3.2 Instalacion de Easy-RSA

Culminada la instalacion de OpenVPN y de modificar el archivo de configuracion, se

obtiene las llaves y certificados necesarios. Véase Anexo E.

Se procede a instalar el paquete Easy-RSA.

- yum install openvpn easy-rsa

4.3.2.1 Configuracién de Easy-RSA

Al igual que con el archivo de configuracidon, OpenVPN coloca los scripts requeridos en

la carpeta de documentacion de forma predeterminada. Véase Anexo F.

Crear la carpeta requerida y copiar los archivos a través de:

- mkdir -p /etc/openvpn/easy-rsa/keys

Copiar la carpeta easy-rsa a la ruta donde se encuentra openvpn

- cp —rf /usr/share/easy-rsa/2.0/* /etc/openvpn/easy-rsa/

Verificar el contenido a través Is en la carpeta que contiene las claves, una vez instalado

Openvpn dirigirse a la carpeta de OpenVPN.
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- cd /etc/openvpn

Descargar el paquete easy-rsa con el siguiente comando e instalar el repositorio easy-rsa,

con los siguientes comandos respectivamente:

- https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.tgz

- wget https://github.com/OpenVVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.t19z

Revisar con el comando Il, para verificar si se encuentra instalado el paquete easy-rsa.

- drwxr-xr-X. 3 root 4096 abr 13 12:49 easy-rsa

Después de haber descargado y almacenado el archivo se procede a descomprimir

- tar —zxf EasyRSA-2.2.2.tgz

Verificar que se ha descomprimido el paquete EasyRSA-2.2.2 y mover los datos de la
carpeta easy-rsa en donde se encuentran los datos que se van a generan para la

autenticacion a la carpeta Openvpn.

- mv EasyRSA-2.2.2 easy-rsa

Ejecutar el comando Il keys para observar las llaves de seguridad para la posterior

autenticacion como se observa en la figura 25.
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https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.tgz

[root@TNVPN-Ronald easy-rsal#

total 52

-rw-r--r--. 1 root root 5365 abr 13 17:83 01.pem
-rw-r--r--. 1 root root 1655 abr 13 17:81 ca.crt
-MW------- 1 root root 1784 abr 13 17:01 ca.key
-rw-r--r--. 1 root root 424 abr 13 17:04 dh2848.pem
-rw-r--r--. 1 root root 118 abr 13 17:83 index.txt
-rw-r--r--. 1 root root 21 abr 13 17:83 index.txt.attr
-rw-r--r--. 1 root root B abr 13 17:00 index.txt.old
-rw-r--r--. 1 root root 3 abr 13 17:03 serial
-rw-r--r--. 1 root root 3 abr 13 17:00 serial.old
-rw-r--r--. 1 root root 5365 abr 13 17:83 server.crt
-rw-r--r--. 1 root root 1058 abr 13 17:83 server.csr
“MW-==-=-==-= . 1 root root 1784 abr 13 17:83 server.key
inl—————

Figura 25. Llave de seguridad creada por el servidor

Fuente: Servidor OpenVPN

Copiar las llaves a la carpeta openvpn, después dirigirse a la carpeta que contiene las

llaves.

cp —a keys/* /etc/openvpn
cd easy-rsa/
Is

4.3.2.2 Generacién de claves y certificados con Easy-RSA

Dentro de este proceso se generan los certificados del servidor para la implementacion

de la VPN, ver la configuracién completa en el Anexo G.

Editar el siguiente archivo /etc/openvpn/easy-rsa /vars

vi / etc / openvpn / easy-rsa / vars
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Cambiar los valores que con el pais, estado, ciudad, identificacion del correo

correspondiente, como la figura 26.

root@UTNVPN-Ronald:/etc/openvpn/easy-rsa

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.0.9 Fichero: /etc/openvpn/easy-rsa/vars

Modifica

# In how many dayg] Jshould the root CA key expire?
export CA EXPIRE=3650

# In how many days should certificates expire?
export KEY_EXPIRE=3650

# These are the default values for fields
# which will be placed in the certificate.
# Don't leave any of these fields blank.
xport KI:T_(.ULJ'NIHT="I:(."
xport KEY PROVINCE="IM"
xport KEY CITY="Ibarra" 3
xport KEY ORG="UTN"

xport KEY EMAIL="ron9@mena@gmail.com"
KEY OU="UTN"

Subject Field
KEY_NAME="EasyRSA"

@¢ Ver ayuda gy Guardar Wi Leer Fich Pag Ant B CortarTxt ¥ Pos actual
W8 Justificar Y Buscar Pag Sig Wl PegarTxt Wl Ortografia

Figura 26. Creando los datos para el certificado del servidor
Fuente: Elaboracion Propia

OpenVPN podria no detectar correctamente la version de OpenSSL en CentOS 6. Como
medida de precaucion, copiar manualmente el archivo de configuracién requerido

OpenSSL, que se puede observar en la figura 27.

v' cp letc/openvpn/easy-rsa/openssl-1.0.0.cnf /etc/openvpn/easy-rsa/openssl.cnf

[root@UTNVPN-Ronald easy-rsal# cp /etc/openvpn/easy-rsa/openssl-1.08.0.cnf /etc/openvpn/easy-rsa
Jopenssl.cnf

Figura 27. Deteccién de OpenSSL para OpenVVPN
Fuente: Servidor VPN
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Construir la entidad emisora de certificados o CA, con base en la informacién

proporcionada anteriormente.

- source ./vars

Lo siguiente es limpiar toda la inicializacion posteriormente antes efectuada de la

autoridad de certificacion, para generar los certificados.

- .Iclean-all

4.3.3 Certificado para el servidor OpenVPN

Para obtener el certificado del servidor OpenVPN, se debe ejecutar el procedimiento

adecuado que se detalla y la configuracion completa se encuentra en el Anexo H.

Se ejecuta el siguiente comando para generar el certificado CA y la clave de CA:

- ./build-ca

Se completa la informacion que se va a incorporar en la solicitud para el certificado.

Country Name (2 letter code) [EC]:

e State or Province Name (full name) [IM]:

e Locality Name (eg, city) [Ibarra]:

¢ Organization Name (eg, company) [UTN]:

¢ Organizational Unit Name (eg, section) [UTN]:
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e Common Name (eg, your name or your server's hostname) [UTN CA]: server
e Name [EasyRSA]:

e Email Address [ron90mena@gmail.com]:

Al obtener el certificado CA, se crea un certificado para el servidor OpenVPN. Se presenta
la interrogante de aceptar la clave-servidor, en este el administrador acepta la peticion, con

el siguiente comando:

- ./build-key-server server

4.3.3.1 Parametro Diffie Hellman

Se requiere para generar los archivos de intercambio de claves Diffie-Hellman a través del
archivo build-dh, al obtener el resultado se dirige a la carpeta keys y se copia el archivo
keys para ser trasladado a la carpeta openvpn con los comandos respectivamente, la

configuracién completa se encuentra en el Anexo 1.

- ./build-dh
- cd /etc/openvpn/easy-rsa/keys

- cp dh1024.pem ca.crt server.crt server.key /etc/openvpn
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Las claves y certificados necesarios se generan en el directorio / etc / openvpn / easy-rsa
/ keys / directorio, donde se copia el siguiente archivos de certificados y claves para

el /etc/openvpn / directorio.

ca.crt

dh 2048 .pem
server.crt
server.key

4.3.3.2 Certificado para el cliente OpenVPN

Para que los clientes se autentiquen, se necesita crear certificados de cliente. Puede
repetirse este proceso si es necesario para generar un certificado Unico y una clave para

cada cliente o dispositivo. Véase en el Anexo J

- ./build-key client

Se configura los parametros del cliente Openvpn, como se observa en la figura 28.

Country Name (2 letter code) [EC]:

State or Province Name (full name) [IM]:

Locality Name (eg, city) [Ibarra]:

Organization Name (eg, company) [UTN]:

Organizational Unit Name (eg, section) [UTN]:

Common Name (eg, your name or your server's hostname) [client]:
Mame [EasyRSA]:

Email Address [ron9@mena@gmail.com]:

Figura 28. Parametros para el certificado del cliente
Fuente: Servidor VPN
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Se procede a aceptar el certificado del cliente.

Ejecutar el siguiente comando para verificar si se han creado las llaves de los certificados

tanto del servidor como para el cliente, como esta en la figura 29.

- Il keys

Por ultimo copiar las claves de los certificados a la carpeta donde se encuentra Openvpn

- cp—akeys/* /etc/openvpn

............................ e
..... o et
................................. o ettt
................. o et
............................. o et
.......................................... S T
....................... i

[root@UTNVPN-Ronald easy-rsal#|L1 keys

total 52

-rw-r--r--. 1 root root 5365 abr 13 17:03 01.pem

-rw-r--r--. 1 root root 1655 abr 13 17:01 ca.crt

-MW------- 1 root root 1784 abr 13 17:81 ca.key

-rw-r--r--. 1 root root 424 abr 13 17:04 dh2048.pem
-rw-r--r--. 1 root root 118 abr 13 17:83 index.txt
-rw-r--r--. 1 root root 21 abr 13 17:03 index.txt.attr
-rw-r--r--. 1 root root @ abr 13 17:80 index.txt.old
-rw-r--r--. 1 root root 32 abr 13 17:83 serial

-rw-r--r--. 1 root root 3 abr 13 17:00 serial.old
-rw-r--r--. 1 root root 5365 abr 13 17:03 server.crt
-rw-r--r--. 1 root root 1058 abr 13 17:03 server.csr
-MW------- 1 root root 1784 abr 13 17:83 server.key

Figura 29. Llaves de servidor-cliente
Fuente: Servidor VPN
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4.3.4 Servidor OPEN VPN

Con los siguientes comandos se inicia el servidor VPN vy respectivamente se verifica el
tinel creado por este servidor, como se observa en la figura 30, posterior al proceso

realizado.

- Service openvpn restart
- ifconfig

UTN-VPN@UTN-VPN:/etc/openvpn
Archivo Editar Ver Buscar Terminal Ayuda
[root@UTN-VPN openvpnl# ifconfig
ethd Link encap:Ethernet HWaddr 1C:C1:DE:BA:42:11
inet addr:190.95.196.206 Bcast:190.95.196.223 Mask:255.255.255.224
inet6 addr: 2800:68:19:0:1ecl:deff:feba:4211/64 Scope:Global
inet6 addr: fe80::lecl:deff:feba:4211/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:136 errors:0 dropped:0@ overruns:0 frame:0
TX packets:71 errors:0 dropped:0 overruns:@ carrier:@
collisions:0 txgueuelen:1000
RX bytes:20604 (20.1 KiB) TX bytes:18738 (18.2 KiB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host K
UP LOOPBACK RUNNING MTU:65536 Metric:1 ¥
RX packets:9 errors:0 dropped:0 overruns:0 frame:@
TX packets:9 errors:0 dropped:0 overruns:@ carrier:0
collisions:0 txgueuelen:0
RX bytes:561 (561.0 b) TX bytes:561 (561.0 b)

tund Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
-00
inet addr:10.8.0.6 P-t-P:10.8.0.5 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:1 K
RX packets:0 errors:@ dropped:0 overruns:0 frame:@
TX packets:0 errors:0 dropped:® overruns:@ carrier:0
collisions:0 txgueuelen:100
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

[root@UTN-VPN openvpn]# []

Figura 30. Inicializacion del servidor VPN
Fuente: Servidor VPN
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Se observa en la figura 27, las direcciones ip del servidor VPN, tanto para el servidor A

como para el B.

Direccion IP servidor A: 10.8.0.1

Direccion IP servidor B: 10.8.0.6

4.3.5 Instalacion OpenVPN para los clientes

En la configuracién de la OpenVPN, se dirige a la pégina oficial y se descarga

OpenVPN para software Windows e instalar el cliente OPENVPN. Véase en el Anexo L

- https://openvpn.net/index.php/open-source/downloads.html

Al finalizar la instalacion se observa el icono en el escritorio, que es el indicador de que

el archivo de OpenVPN para cliente esté disponible.

4.3.5.1 Configuracion del Cliente en Windows

Una vez instalado OpenVPN, se realiza los siguientes pasos que se detallan a

continuacion. Véase el Anexo M.

e Dirigirse al Disco local C o la ubicacién que se encuentre instalado OpenVpn

e Después a archivos de programa

e Dirigirse a OpenVPN vy carpeta config donde se debe pegar los certificados del
cliente y del servidor.

e Se configura el cliente, con el nombre de los certificados antes realizados. \
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Nota: Abrir como un bloc de notas de preferencia en WordPad.

En la figura 31, se detalla que debe estar activado la linea dev tun, para el
funcionamiento idéneo del tunel con los clientes dentro de la VPN. Ademas de ser la

visualizacion y descripcion inicial del archivo para la configuracion del cliente.

FHEH S HHHHF 444 H4HH40HHHHE000E 0012
Sample client-side OpenVEN 2.0 config f£file #
for connecting to multi-client server. ¥

This configuration can be used by multiple
clients, however sach client should have

On Windows, you might want to rename this
file mpo it ha=z a .ovpn extension

¥

¥

¥

¥

¥

# its own cert and key files.

¥

¥

¥

SR A S A H S E R H A HF E R H R HF EE R

¥
¥
¥
¥
¥
¥
¥
¥

¥ Specify that we are a client and that we

# will be pulling certain config file directives
# from the server.

client

¥ U=e the =same setting a= you are using on

¥ the =erver.

¥ On most systems, the VEN will not function
¥ unle=s= you partially or fully disakle

# the firewall for the TUN/TLF interface.

¥ Windows needs the TLP-Win32 adapter name
¥ from the Network Connections panel

¥ if you have more than one. On XP SPZ,

¥ vou may need to disable the firewall

¥

for the TAP adapter.
! e

Figura 31. Configuracion inicial del cliente
Fuente: Servidor OpenVPN
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Es de mucha importancia recalcar el proceso ya que se requiere cambiar el nombre del
certificado, con el mismo nombre que se configuro en el servidor OpenVPN, como se

observa en la figura 32.

# authentication.
;http-proxy-retry # retry on connection failures
;http-proxy [proxy server] [proxy port #]

¥ Wireless networks often produce a lot
¥ of duplicate packets. Set this flag
¥ to silence duplicate packet warnings.
;mute-replay-warnings

S5L/TLS parms.
See the =zerver config file for more
description. It's best to use

a separate .crt/.key file pair

for each client. & =ingle ca

file can be used for all clients.
Ca ca.crt

. .

cert client.crt
key client.key

Verify server certificate by checking
that the certicate has the nsCertType
field =et to "server". This 1= an
important precaution to protect against
a potential attack discus=sed here:
http://openvpn.net/howto.html#fmitm

To use this feature, you will need to generate
your server certificates with the n=CertType
field set to "server". The build-key-server
script in the easy-rsa folder will do this.

S o ok R R ok kR R o o

Figura 32. Certificados del servidor al cliente
Fuente: Servidor OpenVPN
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Una vez logrado se conecta a la VPN el cliente, lo que da paso a la conexion del servidor
VPN con la IP publica del servidor B. Y al finalizar se muestra un indicador de que la

conexion fue satisfactoria.

En el simbolo del sistema 0 cmd de Windows se ejecuta un ipconfig para ver la IP del
cliente VPN, como resultado de la conexion exitosa, formando parte de los clientes de la
red VPN establecida con la conexion al servidor donde su IP asignada es la 10.8.0.6 y
automaticamente asignada la direccion IP virtual al cliente por parte del servidor que es

10.8.0.16, como se observa en la figura 33.

B¥ Simbolo del sistema s O

Figura 33. Ip nueva del client poeniente del servidor VPN
Fuente: Cliente de Servidor OpenVPN

Prueba de funcionamiento del cliente realizando un ping al servidor OpenVPN, donde la
conexion es exitosa, como se observa en la figura 34. Realizando un ping a la ip del

servidor B con la direccion ip 10.8.0.6.
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' T —
PING (10.8.0.6) 56(84) bytes of data.

64 byTE om 10.8.0.6: icmp seg=1 ttl=64 time=0.058 ms
64 bytes from 10.8.0.6: icmp seq=2 ttl=64 time=0.060 ms
64 bytes from 10.8.0.6: icmp segq=3 ttl=64 time=0.055 ms
64 bytes from 10.8.0.6: icmp seq=4 ttl=64 time=0.062 ms

Figura 34. Prueba de funcionamiento del cliente al servidor B
Fuente: Cliente OpeVPN

4.3.5.2 Configuracién de un Cliente en un Sistema Android

Para configurar un cliente VPN, se realiza los siguientes pasos. Véase el Anexo N

e Disponer de un dispositivo mévil o Smartphone con sistema Android

e Instalar la aplicacion Openvpn connect en el Smartphone

e Aceptar y acceder a los archivos de configuracion de los certificados del cliente y
seleccionar el archivo .ovpn.

e Se abre la aplicacion Openvpn connect , una vez instalada.

e Se configura el cliente openvpn en el sistema operativo Android, donde se transfiere
los certificados al dispositivo movil.

e Dirigirse al men(y escoger la opcion Import, que se encarga de importar los

certificados.
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e Seleccionar los certificados generados por el servidor OpenVPN, que se han
generado.

e Seleccionar la memoria del Smartphone en este caso sdcard, para copiar en esta los
certificados.

e Los certificados realizados previamente por el Servidor OpenVPN, deben estar
alojados en el movil vy trasladarse a la carpeta VPN.

e Elegir el certificado del cliente .ovpn en este proceso denominado client.ovpn

e Una vez importado el certificado del cliente se visualiza la aprobacion para
conectar con el servidor VPN.

e Aceptar el acuerdo para que la aplicacion interprete todo el trafico de la red y
autenticar con el servidor VPN.

e Una vez que se autentique con el servidor se podra conectar al servidor VPN

e Se puede ingresar y navegar de una manera segura a través de una Red Privada

Virtual al finalizar el proceso.

4.4 Seguridad en una VPN en el servidor Ay servidor B

En este tema se implementa la seguridad de la VPN en los dos servidores con los

protocolos de autenticacion y cifrado.

4.4.1 Configuracion en CentOS - OpenSwan IPSec VPN

Instalar el tcpdump ntsysv en los dos servidores que posteriormente colabora para
observar el encriptado y la autenticacion con los comandos detallados en el proceso. Véase

el Anexo O

- yum -y install vim wget bind-utils Isof tcpdump ntsysv
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Proceder a actualizar los paquetes provenientes de los servidores para que no exista

ningun problema de compilacion del kernel y se reinicia el sistema.

- yum -y update
- reboot

Instalar el repositorio Webmin repo que ayuda para la instalacion de IPSec, para ello se

aplica los siguientes comandos.

- wget http://ftp.riken.jp/Linux/fedora/epel/6 ... noarch.rpm

- yum -y install ./epel-release-6-8.noarch.rpm

Para instalar IPSec se debe configurar webmin para que no existan problemas o

dificultades posteriores.

- vim /etc/yum.repos.d/webmin.repo

Dentro de este archivo se coloca los siguientes parametros:

- [Webmin]

- name =Webmin Distribution Neutral

- #baseurl=http://download.webmin.com/download/yum

- mirrorlist=http://download.webmin.com/download/yum/mirrorlist
- enabled =1

Instalar el paquete que contiene webmin, y proceder a instalar el repositorio necesario

para importar webmin.
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- waget http://www.webmin.com/jcameron-key.asc
- rpm --import jcameron-key.asc
- yum -y install webmin

Una vez instalado se procede a restaurar el servicio de webmin.

- [etc/init.d/webmin restart

Proceder a ejecutar el comando para inicializar el arranque desde el sistema.

- chkconfig webmin on

Configurar el kernel para IPSec de la siguiente manera.

-nano /etc/sysctl.conf

Donde se visualiza la configuracion y se habilita el enrutamiento de paquetes IP llamado

“forwarding”.

- net.ipv4.ip_forward = 1
- net.ipv4.conf.all.accept_redirects = 0
- net.ipvé4.conf.all.send_redirects =0

Verificar los cambios con el comando.

- sysctl -p

Configurar Selinux para que no existan inconvenientes a la hora de iniciar IPSec.

- echo 0 > /selinux/enforce
- vim /etc/sysconfig/selinux
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Donde se muestra el archivo de texto, modificando el valor expuesto a continuacion:

- SELINUX=disabled

Una vez configurado el Selinux se procede a escribir el comando que realizara un

acuerdo de la configuracion de envid y reenvio de paquetes ip por el tunel.

- for s in /proc/sys/net/ipv4/conf/*; do echo 0 > $s/send_redirects; echo 0 >
$s/accept_redirects; done

Se procede a configurar el rc de manera local y se escribe el mismo comando.

- vim /etc/rc.local
- for s in /proc/sys/net/ipv4/conf/*; do echo 0 > $s/send_redirects; echo 0 >
$s/accept_redirects; done

Ahora se procede a configurar el Firewall del servidor para IPSec.

- iptables -F -t nat
- iptables -t nat -A POSTROUTING -j MASQUERADE
- iptables -L -t nat

Se guarda y se reinicia las iptables.

- [etc/init.d/iptables save

- [etc/init.d/iptables restart
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4.4.2 Instalacion de OpenSwan VPN

Instalar OpenSwan VPN con el comando y se procede a dar paso del arranque desde el

sistema con:

- yum -y install openswan

- chkconfig ipsec on

Se reinicia el servicio ipsec.

- [etc/init.d/ipsec restart

Copiar el archivo de configuracion de ipsec y ipsec secrets a la ruta etc/ipsec.conf_org

y etc/ipsec.secrets_org respectivamente.

- cp /etcl/ipsec.conf /etc/ipsec.conf_org

Se escribiran las siguientes sentencias:

- echo 0 > /proc/sys/net/ipv4/conf/all/send_redirects

- echo 0 > /proc/sys/net/ipv4/conf/default/send_redirects

- echo 0 > /proc/sys/net/ipv4/conf/ethO/send_redirects

- echo 0 > /proc/sys/net/ipv4/conf/ethl/send_redirects

- echo 0 > /proc/sys/net/ipv4/conf/lo/send_redirects

- echo 0 > /proc/sys/net/ipv4/conf/all/accept_redirects

- echo 0 > /proc/sys/net/ipv4/conf/default/accept_redirects
- echo 0 > /proc/sys/net/ipv4/conf/ethO/accept_redirects

- echo 0 > /proc/sys/net/ipv4/conf/ethl/accept_redirects

- echo 0 > /proc/sys/net/ipv4/conf/lo/accept_redirects
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En este proceso se crean las claves para la autenticacion entre los dos servidores.

- ipsec newhostkey -- configdir /etc/ipsec.d --output /etc/ipsec.secrets --bits 4096

Ahora se configura el nombre de cada servidor que tendra la VPN para colocar sus

respectivas claves de autenticacion y de encriptacion a nivel IP.

Comando es para el servidor A

e ipsec showhostkey —left

Comando es para el servidor B

e ipsec showhostkey —right

El comando para dar inicio del tdnel en este caso es mytunnel.conf de configuracién de

IPs y de claves de cifrado con el uso de los protocolos de la misma.

- touch /etc/ipsec.d/mytunnel.conf

Se procede a configurar el tanel con el siguiente comando, para los dos servidores.

- nano /etc/ipsec.d/mytunnel.conf

Dentro de este archivo de configuracion se colocar lo siguiente en el archivo:

conn mytunnel
authby=rsasig
- auto=start

- left=x.x.x.x

- leftrsasigkey=
- right=x.x.x.x
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- rightrsasigkey=

En el pardmetro left se coloca la IP publica del primer servidor, asi como en right se

coloca la IP para del segundo servidor B.

En la parte de leftrsasigkey y rightrsasigkey se coloca las llaves de autenticacion

elaboradas por los protocolos de autenticacion.

Se debe instalar WinSCP en los servidores, para de esta manera poder copiar las claves

de seguridad. Una vez ingresado correctamente al servidor A se debe dirigir a:

- Alacarpetaetc
- Buscar donde se encuentra ipsec.secrets
- Abrir el editor de texto y proceder a copiar el pubkey generado por parte del primer

servidor 1, como se observa en la figura 35.

||: BSE |
# RSL 3440 bits localhost.localdomzin  Sat Jul 9 21:51:31 2016

# for signatures only, UNSAFE FOR ENCRYPTION
TR T T s SR R TSR N ) A L L TR 51 ] EAIMAISJESNL LR L HEAYI U2 A /D IANACETME MVl |

Modulua: Oxcl258bTE08733972943c0020320049220082d085947592bc3eThEif2a34da0394a4746cd0eE6ba%bic4457d4cE020091 341
PublicExponent: 0x03
# everything after this point iz CEA ID in hex format - not the real values
PrivateExponent: Ox(b&f9aBcdfe70f929615e1ecd091494b791d ccs
Primel: 0x0b6f9a8cdfe70f929615e1lecd091494b791d ces
Prime2: 0x0b6f9afcdfe70f929615elecd091494b791d ccs
Exponentl: 0x0b6f%afcdfeT70f929615elecd91494b791dfces
Exponent?: 0x0b6f%fcdfe70f929615elecd091494b791dicch
Coefficient: Ox(b&f%aBcdfe70£929615e1ecd091494b791dEced
CERIDNSS: OxOb6f9a8cdfe70£92941521ecd091494b791d ccs
}
# do not change the indenting of that "}"

Figura 35. Clave generada por el protocolo de seguridad IPSec
Fuente: Elaboracion propia Servidor Open VPN

Una vez copiado la clave del servidor A se procede a realizar lo siguiente:
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- Dentro de la carpeta etc, buscar ipsec.d
- Unavez dentro de esta carpeta, abrir mytunnel.conf

- Es aqui en este archivo de texto donde se copiara la clave de seguridad

De la misma manera dirigirse al servidor B para poder copiar la clave para la

autenticacion de cifrado y que IPSec esté en funcionamiento.

Con el siguiente comando ver las llaves generadas por cada uno de los servidores

- cat /etc/ipsec.d/mytunnel.conf cat /etc/ipsec.d/mytunnel.conf

Se procede a ver el estado de configuracion de ipsec, con el siguiente comando.

- nano /etc/ipsec.conf

Dentro de esta configuracidn observar que no se encuentre comentada la linea del archivo:

- include /etc/ipsec.d/*.conf

Proceder y reiniciar el servicio IPSec en el servidor, con el comando.

- service ipsec restart

Una vez iniciado verificar IPSec si se encuentra con algun error ya sea de Kernel o de

algun otro pardmetro de configuracion.

- ipsec verify
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Con los siguientes comandos IPSec se verifica si esta habilitado y que se encuentre el

protocolo de seguridad dentro del tinel VPN.

- setenforce O
- ipsec auto --add mytunnel

- ipsec auto --up mytunnel

Una vez terminado de configurar IPSec se procede a verificar con un ping desde un

servidor a otro servidor de la siguiente manera.

- El primer servidor A ejecutar el icmp con el comando ping.
- Al segundo servidor B ejecutamos el tcpdump -n -i ethO esp para de esta manera

observar el funcionamiento de los protocolos de seguridad, IPSec.

4.5 Configuracion para la conexién de los servidores VPN con OpenVPN

La conexion se la realiza entre los servidores A y B de las dependencias

respectivamente:

El servidor A se encuentra ubicado en la Universidad con sus respectivas direcciones:
- IP publica: 186.5.55.250

- IP privada del servidor 10.8.0.1

El servidor B se encuentra ubicado en el Hospital Viejo tenemos:
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- IP publica: 190.95.196206

- IP privada del servidor 10.8.0.6

45.1 Generacion de clave SSL

45.1.1 Servidor VPN A

Ahora se genera la clave SSL que asegurara las comunicaciones a través del tunel en el

servidor A.

- openvpn --genkey --secret clave.key
De forma confidencial se coloca una clave para conectar con el servidor B.

Esta clave se debe copiar a /etc/openvpn en los dos servidores a conectar. Para copiar al

segundo servidor emplear la herramienta scp:
- scp clave.key tuservidor.com:/etc/openvpn

Finalmente queda el archivo de configuracion, en el primer servidor crear un archivo

con el nombre del segundo para identificar facilmente qué conexién es colocada.

- nano servidorB.conf

En este archivo se coloca lo siguiente, el puerto, el modo de trasporte que trabaja con
udp, IP publica del servidor B con su respectivo puerto, las IPs privadas del servidor B y

del servidor A en el archivo y para autenticarse los servidores requieren una clave que crea
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el administrador, donde obligatoriamente requieren conocer los dos servidores A y B

respectivamente.

e port1194

e proto udp

e remote IP publica del servidor B 1194
e devtun

e ifconfig 10.8.0.6 10.8.0.1
e secret clave.key

e comp-lzo

e Kkeepalive 10 60

e ping-timer-rem

e persist-tun

e persist-key

e log /var/log/vpn.log

4.5.1.2 Servidor VPN B
Ahora se genera la clave SSL que asegurara las comunicaciones a través del tunel en el

servidor B.

- nano servidorA.conf

En este archivo se coloca lo siguiente, el puerto, el modo de trasporte que trabaja con
udp, IP publica del servidor A con su respectivo puerto, las IPs privadas del servidor Ay
del servidor B en el archivo y para autenticarse los servidores requieren una clave que crea
el administrador, donde obligatoriamente requieren conocer los dos servidores B y A

respectivamente.
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port 1194

proto udp

remote servidorl.com
dev tun

ifconfig 10.8.0.1 10.8.0.6
secret clave.key
comp-lzo

keepalive 10 60
ping-timer-rem
persist-tun
persist-key

log /var/log/vpn.log

4.6 Pruebas de los servidores VPN

Pruebas de conexion entre Servidor A'y Servidor B.

Las IP son virtuales de cada uno de los servidores y se observa la conexion entre ellos

por medio del ping, que prueba su conectividad, como se observan en las figuras 36 y 37.

Logrando de esta manera una comunicacién entre los servidores A 'y B.

IP Servidor A: 10.8.0.1

I v nrLrues UVHIIIIUAJ nasy  — AN W e LAY N3
[root@UTN-VPN upenvpn]ﬁlping 10.8.0.6

PING 10.8.0.6 (10.8.0.6 yies of data.

64 bytes from 10.8.0.6: icmp seg=1 ttl=64 time=0.058 ms
64 bytes from 10.8.0.6: icmp seg=2 ttl=64 time=0.060 ms

64 bytes from 10.8.0.6: icmp seg=3 ttl=064 time=0.055 ms
IEId bytes from 10.8.0.6: icmp seq=4 ttl=64 time=0.062 ms

Figura 36. Ping de conectividad del servidor A al servidor B
Fuente: Elaboracion propia
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IP Servidor B: 10.8.0.6

[root@UTN-VPN openvpn]#|ping 10.8.0.1]

PING 10.8.6.1 (10.8.0.1) 5b(84) bytes of data.

64 bytes from 10.8.0.1: icmp seg=1 tt1=64 time=0.991 ms
64 bytes from 10.8.8.1: icmp seg=2 ttl=64 time=0.951 ms
64 bytes from 18.8.0.1: icmp seq=3 ttl=64 time=1.10 ms
64 bytes from 10.8.0.1: icmp seg=4 ttl=64 time=1.17 ms
64 bytes from 18.8.0.1: icmp seg=5 ttl=064 time=1.04 ms
64 bytes from 18.8.0.1: icmp seq=6 ttl=64 time=1.04 ms
64 bytes from 10.8.0.1: icmp seg=7 ttl=64 time=0.951 ms
64 bytes from 10.8.0.1: icmp seg=8 ttl=64 time=0.982 ms
64 bytes from 10.8.0.1: icmp seg=9 ttl=64 time=1.22 ms
64 bytes from 10.8.0.1: icmp seg=10 tt1=64 time=1.28 ms
~“C

Figura 37. Ping de conectividad del servidor B al servidor A
Fuente: Elaboracion propia

La prueba realizada en esta ocasion se realizé en funcion de la conexion entre el cliente y al
servidor OpenVPN a través de un ping, por medio de la IP publica, como se muestra en la

figura 38.

| BB Simbolo del sistema — L1 =

4, perdidos = @

.. Figura 38. Ping de cliente-servidor, ip publica del servidor VPN
Fuente: Elaboracion propia

104



Verificacion de Protocolo OpenVPN y encriptacion de paquetes

La prueba se realizo a través de la herramienta denominada Wireshark, para capturar el

trafico UDP, TCP, durante la ejecucion del protocolo VPN, como se muestra en la figura

39.

En la figura 39, se observa pardmetros como el origen, destino y la ejecucion del

protocolo OpenVPN con la informacién correspondiente, observada a traves de la

herramienta que captura del trafico ejecutado.Protocolo: OpenVPN

ﬂ Capturing from Conexién dered inaldmbrica  [Wireshark 1.10.2 (5VN Rev 31934 from /trunk-1.10)]

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
o@img BEREXXE Ae2pTFL|IBE Q@ @#®@WE O

Filter: | (ip.addr eq 192.168.1.12 and ip.addr eq 186.5.55.250) and (udp.port eq 5!/~ | Expression... Clear Apply Save

Mo. Time Source Destination Protocal Length Info
| 361 10.1394470192.168.1.12 186.5.55.250 OpenvPN 127 MessageType:
. 362 10.1403310192.168.1.12 186.5.55.250 OpenvPN 127 MessageType:
1 363 10.1404460192.168.1.12 186.5.55.250 openvPN 127 MessageType:
364 10.1405530192.168.1.12 186.5.55.250 openvPN 127 MessageType:
365 10.1406610192.168.1.12 186.5.55.250 OpenvPN 127 MessageType:
366 10.1407800192.168.1.12 186.5.55.250 OpenvPN 127 MessageType:
.1408970192.168.1.12 .5.55. MessageType:
i 368 10.1410020192.168.1.12 186.5.55.250 OpenvPN 127 MessageType:
369 10.14111201592.168.1.12 186.5.55.250 OpenvPN 127 MessageType:
370 10.2389060192.168.1.12 186.5.55.250 OpenvPN 127 MessageType:
371 11.2333980192.168.1.12 186.5.55.250 OpenvPN 143 MessageType:
375 11.2957130192.168.1.12 186.5.55.250 openvPN 143 MessageType:
456 12.9018680192.168.1.12 186.5.55.250 openvPN 127 MessageType:
462 19.9542590 186. 5. 55. 250 192.168.1.12 openvPN 95 MessageType:
463 22.9558090192.168.1.12 186.5.55.250 OpenvPN 95 MessageType:
470 29.4053090 186. 5. 55. 250 192.168.1.12 OpenvPN 95 MessageType:
474 33.4075930192.168.1.12 186.5.55.250 OpenvPN 95 MessageType:
484 39.5829480186.5.55.250 192.168.1.12 OpenvPN 95 MessageType:
485 42.6991980192.168.1.12 186.5.55.250 OpenvPN 95 MessageType:
499 50.1061060186.5.55.250 192.168.1.12 OpenvPN 95 MessageType:
502 53.1639160192.168.1.12 186.5.55.250 OpenvPN 95 MessageType:
514 59.5684580 186.5.55.250 192.168.1.12 openvPN 95 MessageType:
518 62.8144080192.168.1.12 186.5.55.250 openvPN 95 MessageType:
574 69.9167080 186. 5. 55. 250 192_168.1.12 OnenvVPN 95 MessaneTvne:
Frame 367: 127 bytes on wire (1016 bits), 127 bytes captured (1016 bits) on interface 0
Ethernet II, Src: IntelCor_c3:34:1c (00:26:c7:c3:34:1c), Dst: HuaweiTe_le:e7:d7 (f8:3d:ff:1e:e7:d7)
Internet Protocol Version 4, Src: 192.168.1.12 (192.16B8.1.12), Dst: 186.5.55.250 (186.5.55.250)
User Datagram Protocol, Src Port: 53075 (53075), Dst Port: openvpn (1194)
OpenvPN Protocol, Opcode: P_DATA_WV1, Key ID: O
0000 f8 3d ff 1le €7 d7 00 26 ¢7 c3 34 1c 08 00 45 00 A & ..4...E.
0010 00 71 50 f6 00 00 80 11 35 d2 c0 a8 01 Oc ba 05 .gP..... Seiii..

P_DATA_V1
P_DATA_V1
P_DATA_V1
P_DATA_V1
P_DATA_V1
P_DATA_V1

P_DATA_V1
P_DATA_V1
P_DATA_V1
P_DATA_V1
P_DATA_V1
P_DATA_V1
P_DATA_V1
P_DATA_V1
P_DATA_V1
P_DATA_V1
P_DATA_V1
P_DATA_V1
P_DATA_V1
P_DATA_V1
P_DATA_V1
P_DATA_V1
P NATA V1

Figura 39. Corriendo el protocolo VPN en el analizador wireshark
Fuente: Elaboracion propia
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Se puede observar que el servidor VPN estd funcionando correctamente y se analiza el

flujo UDP de la red a la que se encuentra conectado el cliente VPN, como se observa en la

figura 40, dando lugar a la verificacion del trafico dentro del servidor.

Al generar trafico se captura determinada informacion que circula por la Red establecida

para el servidor VPN, por lo tanto, se realiza un filtrado de paquetes udp.

EEREHEE

Filter:

Mo.

Time Source
361 10.1394470192.168.
362 10.1403310192.168.

364 10.1405530192.168.
365 10.1406610192.168.

1
1
2632 10.1404460192.168.1.
1
1

366 10.1407800192.168.1.
367 10.1408970192.168.1.12

Destination

.12 186.5.55.
.12 186.5.55.
12 186.5.55.
.12 186.5.55.
.12 186.5.55.
12 186.5.55.

(ip-addr eq 192.168.1.12 and ip.addr eq 186.5.55.250) and (udp.port eq 5:~ | Expression...

250
250
250
250
250
250

186.5.55. 250

Clear Apply Save

Protocol Length Info

OopenvPN 127 MessageType:
OopenvPN 127 MessageType:
OopenvPN 127 MessageType:
OopenvPN 127 MessageType:
OopenvPN 127 MessageType:
openvPN 127 MessageTyp

Mark Packet (toggle]

368 10.1410020192.168.1.12 186.5.55. 250
369 10.1411120192.168.1.12 186.5.55.250 lgnere Packet (toggle)
370 10.2389060192.168.1.12 186.5.55.250 Set Time Reference (toggle)
371 11.2333980192.168.1.12 186.5.55.250 Tirne Shift...
375 11.2957130192.168.1.12 186.5.55.250 )
456 12. 9018680 192.168.1.12 186.5.55.250 e aancute
462 19. 9542590 186. 5. 55. 250 192.168.1.12 Manually Resolve Address
463 22.9558090 192.168.1.12 186.5.55.250
470 29.4053090 186. 5. 55. 250 192.168.1.12 Apply as Filter
474 33.4075930192.168.1.12 186.5.55.250 P o G
484 39. 5829480 186. 5. 55.250 192.168.1.12 P
485 42. 6991980 192.168.1.12 186.5.55.250
499 50.1061060 186. 5. 55. 250 192.168.1.12 Ll CemEiian:
502 53.1629160192.168.1.12 186.5.55.250 sCTP
514 59. 5684580 186.5.55.250 192.168.1.12 Follow TCP Stream
518 62.8144080192.168.1.12 186.5.55.250 Follow UDP Stream
574 AA.ATAR7ORODTRA. 5. 55_ 250 192_1RR_1 .12 Follow SSL Stream
Frame 367: 127 bytes on wire (1016 bits), 127 bytes captured (1016 bits) o Copy

Ethernet II, src: IntelCor_c3:34:1c (00:26:c7:c3:34:1¢c), Dst:
Internet Protocol Version 4, Src: 192.168.1.12 (192.168.1.12), Dst: 186.5.

HuaweiTe_le:
=L Protocel Preferences

User Datagram Protocol, Src Port: 53075 (53075), Dst Port: openvpn (1194} 3§ Decode As...

openvPN Protocol, Opcode:

P_DATA_V1, Key ID:

(4]

& Print...

Show Packet in New Window

T vr T vy

Figura 40. Trafico UDP del servidor VPN con el analizador wireshark
Fuente: Elaboracion propia

En la seleccion de uno de los paquetes UDP capturados por medio de wireshark que se

transmite por el tunel VPN, se observa que la informacion que se encuentra encriptada,

como se sefiala en la figura 41.
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Representa los datos que se encuentran encriptados por los protocolos de seguridad,

generados por los servidores como Diffie Hellman.

< M Follow UDP Stream — O >
Stream Content
01l'oT. $..... - - T Xh..TD....VB. .%... W T l.4. .. ..... e
It [....-.. Fi e oo 2.; 8. % . .m. .. .Q.P3...... . Tt+. T.
+Z3] e an roLo. . ... [+ I...d.... - K. 4 C.R.a.!0a%...D.BT......
Ez#x ..... Wil .o+ H#P P w..jt =%..0... .8 ... Towv.out. k...3.LT-..P.Q..+.."C...% f
w. . (=
..... {..z.....r Rf..¥3.:..... (=
P L SR T TR O._..A~C OE.W.y o
P-C....uy...4_ T&C.yZwW..eys
6.&Y! 3
colfocope Tlfccocoe @ ..wo{.... ..ucC..... IL.O0D =
HE e e . ].-rR.0.dGe|.qQc...... e@. .. To3Y" . .Z.....u... w..]..h.A.G.C..N..... Q.Mb..aA. lu..u.?. | =
1..7..... F..~W.2..0.7....<l....BB#0n o
Lo . yg-.,..L_B.F. .. ..., %.als.K.s o
... 9. V. LK. Y. ... Q.LfirR.n..]...N...BZ., a0®.w..5..:1.... g 5 = AT
+.v=0gX.g..[Jjg.::z..d...u.. ... G =
..%S..a.t.D.C..._..<.R..<.>e.028.3..<...& b..E 7..8] 1..F..f..&D —~" i ars (=
G....%..c.4. =
e e e Q O..C.mk..... 0. =<..n"0&<2...J..... [0 Y ,-B..T J.9Q.o0"3...... e. 4
| cal. . 3.
...h&.eF. .. vxo.p. [ J..=<97.0..7..9..F.u... .. WE Ve 1 .vbrkp. /. .d.E =
| o J | B LAL;.Z.FUu L.WS.:...... QE. ... un I (=
Y T T BecccTocooncWeonccooonc . =
....... Pevceeaterowo.U.B.%[B AL Z0G. . e F o
L) AL B8 .0, ). {.®%. .. /... P..I.KQV.O Acl....0..3" .0, .
.6, N2 .Z..Gbs. ... .. Pewens L T .00 ... f.9..sb. .-/, . 5
+5. .y e = TS occoc @ j..o...hoc...s....00....&..5 L=
+. P I R R Fr oo Meccceoc Scllccc@occcoc kM. [ X.3B.VR)AG.+%....e....5..... .4 =
.t...3...05..L L.U.?.5...-.-. 0,s % ..ph(...tM. .wWc.r. |.,9.&v. o
B Zg.R.T...... 5. .. ... &0 g..ﬁ...fum 2
2..0...~. .P cc i [T
9...CL..A.. A _O+LH(B.w P.R.H.C..<@®...... nd..?..m..b.NC.@. . ~ =
=
Entire conversation (7326 bytes) ~ =
F Find Save Ac Print () AsCl () EBCDIC () Hex Dump (] C Arrays (@ Raw
E v
: Help Filter Out This Stream I Close II
UHI'_'IIVI'N Ll R S v vy e I"_IJHIJ‘-\_VJ.i Py LY. U

Figura 41. Encriptado todo el trafico que pasa por el tinel VPN
Fuente: Elaboracion propia
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La prueba realizada en este caso esta en funcion del trafico generado, en funcion de
diferentes protocolos como: OpenVPN, TCP, SSL, ARP entre otros creado por los clientes
que pasan a través del tanel del servidor y se observa en la herramienta Wireshark,

detallada en la figura 42.

Filter: v | Expression... Clear Apply Save
Mo  Time S Desination, Potocol lengtn Mo e ‘

3 0.00018600 186. 5. 55.250 192.168.1.9 0penvPN 215 MessageType: P_DATA_VL

4 0.00056500192.168.1.9 186. 5. 55. 250 0penvPN 119 MessageType: P_DATA_VL

5 0.00276600 186. 5. 55.250 192.168.1.9 0openvPN 167 MessageType: P_DATA_VL

6 0.00310700192.168.1.9 186. 5. 55. 250 OpenveN 119 messageType: P_DATA_V1

7 0.00933400192.168.1.9 186. 5. 55.250 0penveN 807 MessageType: P_DATA V1

8 0.00018200162.125.17.131 10.8.0.6 TCP 150 [TCP segment of a reassembled PDU]

9 0.00031500162.125.17.131 10.8.0.6 TCP 150 [TCP segment of a reassembled PDU]
10 0.0003570010.8.0.6 162.125.17.131 TCP 54 49916 > https [ACK] Seq=1 Ack=193 Win=32493 Len=0
11 0.00046200162.125.17.131 10.8.0.6 TCP 150 [TCP segment of a reassembled poU]
12 0.00297500162,125.17.131 10.8.0.6 TLSv1. 2 100 Application Data
13 0.0030050010.8.0.6 162.125.17.131 TCP 54 49916 > https [ACK] Seq=1 Ack=333 Win=32458 Len=0
14 0.0090630010.8.0.6 162.125.17.131 TLSv1. 2 742 Application Data

15 0.15292900 186. 5. 55. 250 192.168.1.9 0penvPN 119 MessageType: P_DATA_VL

16 0.15308900162.125.17.131 10.8.0.6 TCP 54 https > 49916 [ACK] 5eq=335 Ack=689 win=83 Len=0
7 0.60685800192.168.1.3 239.255.255.250 55DP 167 M-SEARCH * HTTP/1.1

18 0.89376500192.168.1.3 239.255.255. 250 SSDP 167 M-SEARCH * HTTP/1.1

19 1.19374900192.168.1.3 239.255.255.250 S5DP 167 M-SEARCH * HTTP/1.1

20 2.58640900 HuaweiTe_le:e7:d7 IntelCor_c3:34:1c ARP 42 who has 192.168.1.97 Tell 192.168.1.1

21 2.58644800 Intelcor_c3:34:1c HuaweiTe_le:e7:d7 ARP 42192.168.1.9 is at 00:26:c7:c3:34:1c

22 10.2973120192.168.1.9 186. 5. 55. 250 OpenvPN 95 MessageType: P_DATA_VL

23 10.6525800192.168.1.3 239, 255,255,250 S5DP 167 M-SEARCH * HTTP/1.1

24 10, 9499060 192.168.1.3 239, 255,255,250 55DP 167 M-SEARCH * HTTP/1.1

25 14,3611070192.168.1.9 186. 5. 55. 250 0penvPN 119 MessageType: P_DATA_VL

26 14.4602400 186. 5. 55. 250 192.168.1.9 0penvPN 135 MessageType: P_DATA_VL

27 14,360879010.8.0.6 216.58.219.98 551 55 Continuation Data

28 14.4604530 216. 58.219.98 10.8.0.6 TCP 66 https > 50013 [ACK] Seg=1 Ack=2 win=352 Len=0 SLE=1 SFv

>

Frame 1: 215 bytes on wire (1720 bits), 215 bytes captured (1720 bits) on interface 0
Ethernet II, Src: HuaweiTe_le:e7:d7 (f8:3d:ff:le:e7:d7), Dst: Intelcor_c3:34:1c (00:26:c7:¢3:34:1c)
@ Tnternet Protacnl Versinn 4. Sre: 1RA.5.55.250 (18A.5.55.250). Nst: 162.1AR.1.9 (192.1AR.1.9)

Figura 42. Tréafico que pasa por el tanel VPN
Fuente: Elaboracion propia
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CAPITULO V

5. Control de los diferentes tipos de trafico con el uso de la Red Privada Virtual
VPN

Se detalla a través de la implementacion de la VPN, el control de trafico establecido

entre el edificio Central y el Hospital Viejo.

Asignacion y configuracion de servidores en la Red de la UTN.

Dentro de la configuracion se detallan caracteristicas en funcién de la seguridad que se

aplica en la implementacion de la VPN, Véase en el Anexo P.

Interfaces del servidor 1:

- LOCAL_IFACE="eth1" # Conexion a la red local
- INET_IFACE="eth0" # Conexion a Internet (IP PUBLICA)
- PRIVATE=10.8.0.1/24 # IP del servidor VPN

- IP”eth1”172.16.4.0
- P ”eth0” 186.5.55.250

Interfaces del servidor 2:

- LOCAL_IFACE="eth1" # Conexion a la red local
- INET_IFACE="eth0" # Conexion a Internet (IP PUBLICA)
- PRIVATE=10.8.0.6/24 # 1P del servidor VPN

- IP”eth1”172.16.16.0
- IP ”eth0” 190.95.196.206

Para el Firewall de los servidores de la Red Privada Virtual se activa el reenvid de

paquetes Packet forwarding.
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- netipv4.ip_forward =1

Se configura el firewall en los servidores VPN con iptables que viene integrado en el
kernel de Linux, con el siguiente comando verificamos las reglas que se encuentran

configuradas en los servidores.

- iptables —L

Aceptar el puerto OPENVPN en los servidores para aceptar el tréfico que viaja a través

del tanel.

- iptables -A INPUT -i ethO -m state --state NEW -p udp --dport 1194 -j ACCEPT

Para interfaces de tipo tunel se trasmita a través de otras interfaces.

- iptables -A FORWARD -i tun+ -j ACCEPT
- iptables -A FORWARD -o tun+ -] ACCEPT

- iptables -A OUTPUT -o tun+ -j ACCEPT

- iptables -A FORWARD -i tun+ -0 ethO -m state --state RELATED,ESTABLISHED
-j ACCEPT

- iptables -A FORWARD -i eth0 -0 tun+ -m state --state RELATED,ESTABLISHED
-j ACCEPT

Para el NAT del trafico de cliente VPN al internet.

- iptables -t nat -A POSTROUTING -s 192.168.0.0/24 -0 eth0 -] MASQUERADE

Esta regla para que acepte el trafico que proviene del tinel a la direccion IP de nuestro

servidor.
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- iptables -t nat -A POSTROUTING -s 10.8.0.0/24 -j SNAT --to-source 186.5.55.250

Para poder controlar donde se envian los paquetes dentro de una LAN o para permitir el

reenvio a la LAN se configura las reglas siguientes:

- iptables -A FORWARD -m state --state RELATED,ESTABLISHED -j ACCEPT
- iptables -A FORWARD -s 10.8.0.0/24 -j ACCEPT
- iptables -A FORWARD —j REJECT

Con estas reglas se configura los puertos de seguridad en los servidores, como lo son el
puerto 53 TCP/UDP Sistema de nombres de dominio (DNS), puerto 500 que es el puerto
udp de seguridad IPSec, ISAKMP, Autoridad de Seguridad Local, el puerto 4500 udp que
es el IPSec NAT Traversal. A INPUT -p udp -m state --state NEW --dport 53 -j ACCEPT,

aceptar el trafico icmp, interfaz local, el puerto 22 tcp ssh.

- A INPUT -p tcp -m state --state NEW --dport 53 -j ACCEPT

- A INPUT -p udp --sport 500 --dport 500 -j ACCEPT

- A INPUT -p udp --sport 4500 --dport 4500 -j ACCEPT

- A OUTPUT -p udp --sport 500 --dport 500 -j ACCEPT

- A OUTPUT -p udp --sport 4500 --dport 4500 -j ACCEPT

- A INPUT -m state --state ESTABLISHED, RELATED -j ACCEPT
- AINPUT -p icmp -j ACCEPT

- AINPUT -i lo - ACCEPT

- A INPUT -m state --state NEW -m tcp -p --dport 22 -j ACCEPT
- A INPUT -j REJECT --reject-with icmp-host-prohibited

- AFORWARD -j REJECT --reject-with icmp-host-prohibited

- nano /etc/sysconfig/iptables
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Politicas predeterminadas

- iptables -P OUTPUT ACCEPT
- iptables -P INPUT LOG_DROP
- iptables -P FORWARD LOG_DROP

Evitar que los paquetes externos utilicen la interface loopback

- iptables -A INPUT -i $SINET_IFACE -s $LOOP -j LOG_DROP
- iptables -A FORWARD -i $INET_IFACE -s $LOOP -j LOG_DROP
- iptables -A INPUT -i SINET_IFACE -d $LOOP -j LOG_DROP
- iptables -A FORWARD -i $INET_IFACE -d $LOOP -j LOG_DROP

Eliminamos los paquetes de clases de direcciones reservadas

- iptables -A FORWARD -i $INET_IFACE -s 192.168.0.0/16 -j LOG_DROP
- iptables -A FORWARD -i $SINET_IFACE -5 172.16.0.0/12 -j LOG_DROP
- iptables -A FORWARD -i $INET_IFACE -s 10.0.0.0/8 -j LOG_DROP

- iptables -A INPUT -i $SINET_IFACE -s 192.168.0.0/16 -j LOG_DROP

- iptables -A INPUT -i SINET_IFACE -s 172.16.0.0/12 -j LOG_DROP

- iptables -A INPUT -i SINET_IFACE -s 10.0.0.0/8 -j LOG_DROP

Bloquear el trafico NetBios saliente hacia Internet debido a que Netbios es una interfaz
de programacién de aplicaciones que pueden utilizar los programas en una red de area local

(LAN).

- iptables -A FORWARD -p tcp --sport 137:139 -0 $INET_IFACE -j LOG_DROP
- iptables -A FORWARD -p udp --sport 137:139 -0 SINET_IFACE -j LOG_DROP
- iptables -A OUTPUT -p tcp --sport 137:139 -0 $SINET_IFACE -j LOG_DROP
- iptables -A OUTPUT -p udp --sport 137:139 -0 $INET_IFACE -j LOG_DROP

Validacion de la direccion origen de los paquetes salientes

- iptables -A FORWARD -s ! $PRIVATE -i $LOCAL_IFACE -j LOG_DROP
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Permitir accesos locales a la interface loopback

- iptables -A INPUT -s $LOOP -j ACCEPT
- iptables -A INPUT -d $LOOP -j ACCEPT

ICMP aceptados (pueden ser desactivados segun necesidades de seguridad)

- iptables -A INPUT -p icmp --icmp-type destination-unreachable -j ACCEPT
- iptables -A INPUT -p icmp --icmp-type source-quench -j ACCEPT

- iptables -A INPUT -p icmp --icmp-type time-exceeded -j ACCEPT

- iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT

- iptables -A INPUT -p icmp --icmp-type echo-reply -j ACCEPT

Permitir servicios de Correo, Web, DNS y SSH

- iptables -A INPUT -p tcp --dport http -j ACCEPT

- iptables -A INPUT -p tcp --dport https -j ACCEPT

- iptables -A INPUT -p tcp --dport ssh -j ACCEPT

- iptables -A INPUT -p tcp --dport smtp -j ACCEPT

- iptables -A INPUT -p udp --dport domain -j ACCEPT
- iptables -A INPUT -p tcp --dport domain -j ACCEPT

PARAMETROS EXCLUSIVOS OPENVPN

Permitir paquetes entrantes desde el tanel OpenVPN

- iptables -A INPUT -p udp --dport 1194 -j ACCEPT

Permitir paquetes desde los dispositivos TUN/TAP

- iptables -A INPUT -i tun+ -j ACCEPT
- iptables -A FORWARD -i tun+ -j ACCEPT
- iptables -A INPUT -i tap+ -] ACCEPT
- iptables -A FORWARD -i tap+ -j ACCEPT
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Permitir paquetes desde la red privada

- iptables -A INPUT -i $LOCAL_IFACE -j ACCEPT
- iptables -A FORWARD -i $LOCAL_IFACE -j ACCEPT

Mantener estado de las conexiones desde la red local

- iptables -A OUTPUT -m state --state NEW -0 $INET_IFACE -j ACCEPT

- iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

- iptables -A FORWARD -m state --state NEW -0 $INET_IFACE -j ACCEPT

- iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT

Enmascarar la red local

- iptables -t nat -A POSTROUTING -s $PRIVATE -o SINET_IFACE -j
MASQUERADE

Se guarda y se reinician las iptables.

- service iptables save
- service iptables restart

Borrar reglas antiguas y bloquear todo el tréafico

- iptables —F

- iptables -P OUTPUT DROP

- iptables -P INPUT DROP

- iptables -P FORWARD DROP
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CAPITULO VI

6.1 CONCLUSIONES

» Se realizo la implementacion de una Red Privada Virtual en la Universidad Técnica
del Norte que comunicara el Antiguo Hospital con el Edificio Central de la
Universidad, logrando de esta manera una comunicacion segura a través de la VPN
y de protocolos a nivel de IP, obteniendo seguridad, confidencialidad e integridad
de los datos que hoy en dia es de vital importancia en las instituciones u

organizaciones.

» Se configuro el tipo de seguridad en el tanel de la Red Privada Virtual con el
protocolo Internet Protocol Security - IPSec el cual asegura las comunicaciones
sobre el Protocolo de Internet IP autenticando y cifrando cada paquete IP, logrando
de esta manera una comunicacion segura entre las redes remotas en un canal

inseguro.

» Para el caso de la autenticacion de los clientes que logren conectarse de una manera
segura se empled protocolos de seguridad como Diffie-Hellman y los certificados
previos del servidor que ayudaron a fortalecer la autenticacion de cliente-servidor y

obtener una comunicacion segura a través de la red privada virtual.
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» Con la Red Privada Virtual VPN se logré mejorar la comunicacion entre el Antiguo
Hospital y el Edificio Centro de la Universidad Técnica del Norte, permitiendo de
esta manera conectarse desde la comodidad de sus casas a la red privada virtual y
poder acceder a la red desde cualquier lugar que se encuentren sobre un canal

seguro.

» El protocolo IPSec es el encargado de brindar la seguridad a modo de tunel entre los
dos servidores VPN que se encuentran configurados con software libre
GNU/LINUX con el sistema operativo CentOS, con el cual se conecta a través de

las ip publicas de manera segura.

» Las redes privadas virtuales representan un enlace de comunicaciéon confidencial,
seguro que aporta la confidencialidad e integridad de los datos obteniendo un
control de trafico a través de politicas de firewall implementadas en los dos

servidores VPN obteniendo de tal manera una seguridad ain mayor en la red.

6.2 RECOMENDACIONES

» Las instituciones deberian contar con una Red Privada Virtual VPN, ya que su
costo es considerablemente bajo debido a que se lo puede implementar en una

plataforma como lo es software libre y lo mejor de todo convertirlo en un canal
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seguro para acceder a la red de la institucion es este caso a la red de la

Universidad Técnica del Norte.

Los servidores deben de tener caracteristicas buenas como por ejemplo que tenga
su memoria RAM mayor a 1Gb, velocidades de procesador mayores a 2Ghz, sus
discos duros mayores a 40 Gb, verificar que su tarjeta de red funcione

correctamente para obtener el mayor servicio de estos servidores VPN,

Es recomendable observar la velocidad con la que cuenta cada servidor de ip
publicas para ver de esta manara si la tarjeta de red esta funcionando de manera
correcta y evaluar al proveedor de internet el cual es de suma importancia en el

rendimiento de la Red Privada Virtual VPN.

Se recomienda cuantificar el ancho de banda ya que van a pasar datos
importantes por este canal seguro y se recomienda tener un buen ancho de banda
que pueda soportar el trafico y administrarlo de la mejor manera, de esta manera
logrando al méaximo el rendimiento de los servidores que se encuentran en el

Hospital Antiguo y en el edificio de la Universidad Técnica del Norte.
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ANEXQOS

Anexo A. Instalacion del Protocolo SSH

En la siguiente figura se instala el Software ZOC 7.07.1, de la siguiente manera.

\Welcome to ZOC 7.07.1

Please select a setup option and select the 'Next' button.

*fou are about to install ZOC - a professional terminal emulator for Windows.

(® Install software for the first time or install in a different location

Reinstall or repair installation of this software (same version)

Upgrade previously installed version of this software

MNext >

Cancel

Aceptamos el acuerdo de licencia y procedemos a dar en siguiente.

License Agreement

agreement

Please read the following text carefully and click 'Next' if you accept the terms of the E

INTERMNATIONAL LICENSE AGREEMENT

If you live inside Germany, this agreement does not apply to you.
Instead please either set the correct location in your Windows Control
Panel (Regional Settings) or contact EmTec Support (http://www.emtec.com/)
for a copy of the German license agreement.

This is a legal agreement between you, the end user, and EmTec,

Accept end user license agreement

< Back

Mext »

Print

Cancel
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Aqui escogemos la ubicacidn donde se va a instalar el software, por defecto se deja en la

misma ubicacion.

Choose Installation Directory
Please select the directory in which to install the application

Please select a folder where the program will be installed

C\Program Files (x86PZ0CY

< Back

Mext =

Cancel

Esperamos a que se instale en programa.

Copying Files

This step will install the necessary files on your computer

All files have been copied to your hard drive.

< Back

Mext »

Cancel
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Creamos un grupo de usuarios para esta maquina para que puedan ingresan a traves de

ssh a diferente servidores.

Program Group
Please select the users for which the start menu will be created

Please select an option for the creation of the program group in the start menu

(O) Create start menu group for this user only

I (®) Create start menu group for all users on this computer I

(_) Do not create a start menu group for this program

Create a shortcut to the program on the desktop

< Back Mext = Cancel

Escogemos todas las caracteristicas del programa,

Select Useage PR
Please select how you intend to use ZOC !

Please select the primary communication methods and emulations which you intend to
use (you can change this preselection later at any time from ZOC's "Pregram Settings,
Subsysterns” dialog).

(®) All Features (choose this if you are unsure what else to choose) I

(") Telnet or 55H connections to Linux hosts

(") Telnet or 55H to other systems (Unig/VMS, hardware equipment, etc.)
(O TN3270/TN5250 cennections te IBM mainframes

(") Modem/ISDM communication with hosts, BBSs |, ete.

Do you want to use Rlogin, Mamed Pipe, QNX, Wyse or Televideo: Don't know

< Back Mext > Cancel
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Se crea una carpeta del programa Zoc.

Select Data Folder =
Please select the folder where ZOC will store its data files g

Please select a folder where the program will store user files (logs, scripts, host directory,
configuration files, etc.):

{®) "ZOCT Files" folder inside the "My Documents" folder (recommended)

ZOC Program folder (C:\Program Files (x86)\Z0CT\Userfiles)
() All User's Documents (Shared Documents)

() Other: CAUsers\Ronald\Documents\ZOCT Files

(This setting will be stored in the admin.ini file in the proegram directory)

< Back Mext > Cancel
Terminamos la instalacion.
Installation Finished =
Congratulations! You have successfully installed Z0C g
Now please start ZOC from the
start menu. After starting the
program, select 'Quick Start
Guides' from the Help menu.
Done
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o Thank you for choosing Z0C!

Aceptar

Por ultimo configuramos el Software Zoc con la IP pablica del servidor, su usuario, su

password, el puerto con el cual se va a comunicar y damos clic en conectar.

1 i Cuick Connection o
Cancel
Options...
Save As...

Session profile (current session profile) ~ Edit...

Connection type Secure Shell ~ Configure...

Emulation VT220 ~ Configure...

Uszername

Password

Save password
SSH key file

Try to authorize via global key files

[] Show this window when starting the program Help

Una vez configurado todo nos saldra la siguiente ventana, que nos indica que estamos en

dentro de nuestro servidor, listo para poder configurarlo a través de una conexién segura.
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B Z0C7 (Standard.zoc) [evalustion mode]

File Edit View Logging Tmansfer Script Options  Help
- X G
W 186.5.55.250:22

430 ¥- 0 310K
@ About these Buttons @ Send et enter>”
Cennee

@ Call Host from Host Directory
9 to 186.5.55

A-@mFS Wil 2 0=

50:22 (press Esc t

@ Run Ssmple Script
cancel)

@ Securehell VT2 Zmodem [ ZOCIS040liog

19286
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Anexo B. Instalacion de Repositorios

Nos ingresamos como super usuarios con el siguiente comando:

- Su -
Ingresamos la clave para acceder como sUper usuarios:

root@UTNVPN-Ronald:~

Archivo Editar Ver Buscar Terminal Ayuda

[Ronald@UTNVPN-Ronald ~]§ su -
Contrasena:

Para instalar OpenVVPN se necesita instalar el siguiente repositorio:

- wget http://dl.fedoraproject.org/pub/epel/6/i386/epel-release-6-8.noarch.rpm

root@UTNVPN-Ronald:~

Archivo Editar Ver Buscar Terminal Ayuda
RX bytes:480 (480.0 b) TX bytes:480 (480.0 b) [~]

[root@UTNVPN-Ronald ~]# wget http://dl.fedoraproject.org/pub/epel/6/1386/epel-re
lease-6-8.noarch.rpm

--2016-04-13 11:56:23-- http://dl.fedoraproject.org/pub/epel/6/i386/epel-releas
e-6-8.noarch. rpm

Resolviendo dl.fedoraproject.org... 209.132.181.26, 209.132.181.24, 209.132.181.
25, ...

Connecting to dl.fedoraproject.org|209.132.181.26|:80... conectado.

Peticidn HTTP enviada, esperando respuesta... 200 0K

Longitud: 14548 (14K) [application/x-rpm] k
Saving to: “epel-release-6-8.noarch.rpm’

1068%[ =] 14.540 --.-K/s in 8,1s

2016-04-13 11:56:24 (104 KB/s) - “epel-release-6-8.noarch.rpm’ saved [14540/1454
0]

[root@UTNVPN-Ronald ~]# rpm -Uvh epel-release-6-8.noarch.rpm

advertencia:epel-release-6-8.noarch.rpm: CabeceraV3 RSA/SHA256 Signature, ID de

clave 0608b895: NOKEY

Preparando... R R R R R R R [ 100% ]
1:epel-release AR [100% ]

[root@UTNVPN-Ronald ~1# [] -]
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http://dl.fedoraproject.org/pub/epel/6/i386/epel-release-6-8.noarch.rpm

Ahora el repositorio:

- rpm —Uvh epel-release-6.8.noarch.rpm

[root@UTNVPN-Ronald ~]# rpm -Uvh epel-release-6-8.noarch.rpm

advertencia:epel-release-6-8.noarch.rpm: CabeceraV3 RSA/SHA256 Signature, ID de

clave PAOBHBI5S: NOKEY

Preparando... SRR R [100%]
1:epel-release AR R R R R R [100%]

[ root@UTNVPN-Ronald ~]# [] ]

Por ultimo instalamos el repositorio

yum install gcc make rpm-build autoconf.noarch zlib-devel pam-devel openssl-
devel -y

root@UTNVPN-Ronald:/etc

4

4

Archivo Editar Ver Buscar Terminal Ayuda

[root@UTNVPN-Ronald etc]# yum install gcc make rpm-build autoconf.noarch zlib-devel pam-dev
el openssl-devel -y
Complementos cargados:fastestmirror, refresh-packagekit, security
Configurando el proceso de instalacidn [}
Loading mirror speeds from cached hostfile
# pase: mirror.espoch.edu.ec
* epel: mirror.uta.edu.ec
* extras: mirror.espoch.edu.ec L
# updates: mirror.espoch.edu.ec
El paguete 1:make-3.81-20.el6.x86 64 ya se encuentra instalado con su versidn mas reciente
Resolviendo dependencias
--> Ejecutando prueba de transaccion
---> Package autoconf.noarch 0:2.63-5.1.el6 will be instalado
---> Package gcc.x86 64 0:4.4.7-16.el6 will be instalado
--> Procesando dependencias: libgomp = 4.4.7-16.el6 para el paquete: gcc-4.4.7-16.el6.x86 6

--> Procesando dependencias: cpp = 4.4.7-16.el6 para el paguete: gcc-4.4.7-16.e16.x86_64
--> Procesando dependencias: libgcc »= 4.4.7-16.el6 para el paquete: gcc-4.4.7-16.el6.x86 6

--> Procesando dependencias: cloog-ppl >= 0.15 para el paguete: gcc-4.4.7-16.e216.x86 64
---> Package openssl-devel.x86 64 8:1.0.1e-42.el6 7.4 will be instalado

--> Procesando dependencias: openssl = 1.8.1e-42.el6 7.4 para el paguete: openssl-devel-1.8
.le-42.el6_7.4.x86_64
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Anexo C. Instalacion de OpenVPN Software

v Instalamos la aplicacion openvpn de EPEL con el siguiente comando.

- yum install openvpn -y

[root@UTNVPN-Ronald ~]# rpm -Uvh epel-release-6-8.noarch.rpm
advertencia:epel-release-6-8.noarch.rpm: CabeceraV3 RSA/SHA256 Signature, ID de
clave 0608b895: MNOKEY
Preparando. .. HH R R R R R R R R R R AR R R [ 100%:]
l:epel-release [188%]
[root@UTNVPN-Ronald ~]# yum install openvpn -y
Complementos cargados:fastestmirror, refresh-packagekit, security
Bloqueo existente en /var/run/yum.pid: otra copia se encuentra en ejecucién como pid 1@
988.
Otra aplicacién tiene retenido el blogueo de Yum; esperandolo para salir...
La otra aplicacién es: PackageKit

Memoria : 34 M RSS (356 MB VsZ) Rk
Iniciado: Wed Apr 13 11:57:19 2816 - 00:56 atras .
Estado : Durmiendo, pid: 10988

Otra aplicacién tiene retenido el bloqueo de Yum; esperandolo para salir...
La otra aplicacién es: PackageKit

Memoria : 34 M RSS (356 MB VsSZ)
Iniciado: Wed Apr 13 11:57:19 2016 - 00:58 atras
Estado : Durmiendo, pid: 18988

Otra aplicacién tiene retenido el blogueo de Yum; esperandolo para salir...
La otra aplicacién es: PackageKit

Memoria : 34 M RSS (356 MB VsZ)
Iniciado: Wed Apr 13 11:57:19 2816 - 01:00 atras
Estado : Durmiendo, pid: 10988

Otra aplicacién tiene retenido el blogueo de Yum; esperandolo para salir...
La otra aplicacién es: PackageKit
Memoria : 34 M RS5 (356 MB VSZ)
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Anexo D. Configuracion de Open Vpn

v" Cambiamos el siguiente directorio a la carpeta de Openvpn con el siguiente
comando:

v" cp /usr/share/doc/openvpn-*/sample/sample-config-files/server.conf /etc/openvpn

E;ﬁéféﬂ%ﬂﬁﬁm—ﬁonald ~1# cp /fusr/share/doc/openvpn-*/sample/sample-config-files/s
erver.conf /etc/openvpn

v Nos dirigimos al archivo en la ubicacion adecuada, para configurar el server.conf

v" nano -w /etc/openvpn/server.conf

[root@UTNVPN-Ronald ~]# nano -w fetc/openvpn/server.conf
[ root@UTNVPN-Ronald ~]# ||

v Debemos eliminar el comentario el parametro de "push™ el cual es el que provoca el
trafico en nuestros sistemas cliente a ser enrutado a través de OpenVPN.

v" push "redirect-gateway defl bypass-dhcp"
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root@UTNVPN-Ronald:~
Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.0.9 Fichero: /fetc/openvpn/server.conf

# page for more info on learn-address script.
;learn-address ./script

#
#
#
#
#
#
#
#

If enabled, this directive will configure

all clients to redirect their default

network gateway through the VPN, causing

all IP traffic such as web browsing and

and DNS lookups to go through the VPN

(The OpenVPN server machine may need to NAT

or bridge the TUN/TAP interface to the internet
in order for this to work properly).

Aoush "redirect-gateway defl bypass-dhcp"

# Certain Windows-specific network settings
# can be pushed to clients, such as DNS

# or WINS server addresses. CAVEAT:

# http://openvpn.net/fag.html#dhcpcaveats
# The addresses below refer to the public
# DNS servers provided by opendns.com.

Ver ayuda g Guardar Leer Fich Pag Ant § CortarTxt @8 Pos actual
Salir g Justificargl Buscar Pag Sig gl PegarTxt @ Ortografia

Cambiamos la seccion que sigue referente a las consultas de ruta DNS a los servidores

DNS.

- push "dhcp-option DNS x.x.x.X"

- push "dhcp-option DNS x.x.x.X"
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root@UTNVPN-Ronald:~
Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.8.9 Fichero: /etc/openvpn/server.conf Modificado

# or bridge the TUN/TAP interface to the internet
# in order for this to work properly).
push "redirect-gateway defl bypass-dhcp”

# Certain Windows-specific network settings
# can be pushed to clients, such as DNS
# or WINS server addresses. CAVEAT:

# The addresses below refer to the public
# DNS servers provided by opendns.com.
push "dhcp-option DNS 208.93.216.5"

push "dhcp-option DNS 200.93.216.5"]

# Uncomment this directive to allow different
# clients to be able to "see" each other.

# By default, clients will only see the server.
# To force clients to only see the server, you
# will also need to appropriately firewall the
# server's TUN/TAP interface.

Ver ayuda g Guardar |l Leer Fich Pag ant [Q8 CortarTxt @8 Pos actual
salir B Justificargl Buscar Pag Sig @l PegarTxt @] Ortografia

# http://openvpn.net/fag.html#dhcpcaveats k

Para mejorar la seguridad, se debe asegurarse de eliminar el comentario de "usuario”

relevante y lineas de "grupo"

user nobody

group nobody
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root@UTNVPN-Ronald:~
Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.08.9 Fichero: /etc/openvpn/server. Modificado

# Enable compression on the VPN link.
# If you enable it here, you must also
# enable it in the client config file.
comp-1zo

# The maximum number of concurrently connected
# clients we want to allow.
;max-clients 180

# It's a good idea to reduce the OpenVPN

# daemon's privileges after initialization.
#

# You can uncomment this out on

# non-Windows systems.

Huser nobody
;group nobody

# The persist options will try to avoid
# accessing certain resources on restart

Ver ayuda g Guardar Leer Fich Pag Ant @3 CortarTxt @8 Pos actual
salir g Justificargl Buscar Pag Sig gl PegarTxt @ Ortografia

Guardamos con control O y control x para salir:
Control O

root@UTNVPN-Ronald:~
Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.0.9 Fichero: /etc/openvpn/server.conf Modificado

; log openvpn. log
;log-append openvpn.log

# Set the appropriate level of log

# file verbosity.

#

# 0 is silent, except for fatal errors

# 4 is reasonable for general usage k
# 5 and 6 can help to debug connection problems

# 9 is extremely verbose

verb 3

# Silence repeating messages. At most 20
# sequential messages of the same message
# category will be output to the log.
;mute 20

Nombre del fichero a escribir: /etc/openvpn/server.conf |
W Ver ayuda Ml A ficheros WM Formato Mac Anteponer
MY Cancelar Wy Formato DOS Wa Afiadir Respaldar fich [-
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Control X:

root@UTNVPN-Ronald:~

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.0.9 Fichero: /etc/openvpn/server.conf

;log openvpn.log
;log-append openvpn.log

# Set the appropriate level of log

# file verbosity.

#

# 0 1s silent, except for fatal errors k
# 4 is reasonable for general usage '
# 5 and 6 can help to debug connection problems

# 9 1s extremely verbose

verb 3

# Silence repeating messages. At most 20
# sequential messages of the same message
# category will be output to the log.
;mute 20

[ 384 lineas escritas ]
Ver ayuda @Y Guardar @ Leer Fich g Pag Ant N CortarTxt gd Pos actual
Salir B Justificargl Buscar Wl Pag sig @Y PegarTxt @ Ortografia
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Anexo E. Instalacion de Easy-RSA

Ahora que hemos terminado de modificar el archivo de configuracion, generaremos las

Ilaves y certificados necesarios.
Primeramente instalamos el paquete Easy-RSA.

- yum install openvpn easy-rsa

[root@UTNVPN-Ronald etc]#|yum install openvpn easy-rsa | h
Complementos cargados:fastestmirror, refresh-packagekit, security
Configurando el proceso de instalacicn
Loading mirror speeds from cached hostfile

* pase: mirror.espoch.edu.ec

# epel: mirror.uta.edu.ec

* extras: mirror.espoch.edu.ec

# updates: mirror.espoch.edu.ec

El paquete openvpn-2.3.10-1.e16.x86 64 ya se encuentra instalado con su versién mas reciente
Resolviendo dependencias

--> Ejecutando prueba de transaccidn

---> Package easy-rsa.noarch 0:2.2.2-1.el6 will be instalado

--> Resolucidn de dependencias finalizada

Dependencias resueltas
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Anexo F. Configuracion de Easy-RSA

Al igual que con el archivo de configuracion, OpenVPN coloca los scripts requeridos en
la carpeta de documentacion de forma predeterminada. Crear la carpeta requerida y copiar

los archivos a través de.

- mkdir -p /etc/openvpn/easy-rsa/keys

[l T Rl e

[rnnt@UTﬂfﬁﬁ—ﬁonald openvpn]# mkdir -p Jfetc/openvpn/easy-rsa/keys

Copiar la carpeta easy-rsa a la ruta donde se encuentra openvpn

[root@UTNVPN-Ronald obenubn]# cp -rf ?usrfshafefeésy-rséfz.ﬂfz ?etcfopenupnfeasy-rsaf

Verificamos con el comando

[root@UTNVPN-Ronald openvpnl# 1s
server.conf

Una vez instalado Openvpn nos dirigimos a la carpeta donde se encuentra:

- cd /etc/openvpn

|[r00t@UTNVPN—R0na1d ~]# cd /etc/openvpn
Ahora descargamos el paquete easy-rsa con el siguiente comando:

- https://github.com/OpenVVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.tgz
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root@UTNVPN-Ronald:/etc/openvpn

Archivo Editar Ver Buscar Terminal Ayuda

[root@UTNVPN-Ronald openvpn]#

[root@UTNVPN-Ronald openvpn]# https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyR
SA-2.2.2.tgz"C

[root@UTNVPN-Ronald openvpn]#

[root@UTNVPN-Ronald openvpn]# wget https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/
EasyRSA-2.2.2.1gz

--2016-04-13 16:20:55-- https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.
2.2.1gz

Resolviendo github.com... 192.38.252.122

Connecting to github.com|192.36.252.122|:443... conectado.

Peticion HTTP enviada, esperando respuesta... 362 Found

Localizacion: https://github-cloud.s3.amazonaws.com/releases/4519663/e2dcch12-4a83-11e3-8bab-25
a98t271599.tgz?X-Amz -Algorithm=AWS4 - HMAC - SHA256&X - Amz - Credent 1al=AKTAISTNZFOVBIIMK3TQ%2F2016041
3%2Fus-east-1%2Fs3%2Faws4 request&X-Amz-Date=20160413T212055Z6X-Anz -Expires=3008X-Amz-Signature
=1cc6464d016350c60aaabb7c762395Tadc8789955abd812b8alae8T2218343058X -Amz - SignedHeaders=host&acto
r_id=e&response-content-disposition=attachment%3B%20filename%3DEasyR5A-2.2.2.tgz&response-conte
nt-type=application%2Foctet-stream [siguiendo]

--2016-04-13 16:20:55-- https://github-cloud.s3.amazonaws.com/releases/4519663/e2dccb12-4a83-1
le3-8bab-25a98t271599. tgz?X-Amz -Algorithm=AWS4 - HMAC - SHA256&X - AmZ - Credent1al=AKIAISTNZFOVBIIMK3T
Q%2F20160413%2Fus-east-1%2Fs3%2Faws4_request&x-Amz-Date=20160413T21205578X-Amz -Expires=300&X-Am
Z-5Signature=1cc6464d016350c60aaabb7c762395Tadc8789955abd812b8alae8 2218343058 -Amz-SignedHeader
s:host&actor_id:@&response—content—dispositionzattachment%BB%Z@filename%EDEasyRSA—2.2.2.tgz&res
ponse-content-type=application%2Foctet-stream '

Resolviendo github-cloud.s3.amazonaws.com... 54.231.83.27

[>)

(< [ Tl

Ahora instalamos el repositorio easy-rsa con el siguiente comando:

wget https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-
2.2.2.t19z

R R

[root@UTNVPN-Ronald openvpn]# wget https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/
EasyRSA-2.2.2.tgz

--2016-84-13 16:20:55-- https://github.com/0OpenVEN/easy-rsa/releases/download/2.2.2/EasyRSA-2.
2.2.tg9z

Resolviendo github.com... 192.30.252.122

Connecting to github.com|192.38.252.122|:443... conectado.

Peticién HTTP enviada, esperando respuesta... 302 Found

Localizacién: https://github-cloud.s3.amazonaws.com/releases/4519663/e2dcchl2-4a83-11e3-8ba0-25
a98f271599. tgz?X-Amz-Algorithm=AWS4-HMAC-SHA2566X-Anz-Credential=AKIAISTNZFOVBIIMK3TQ%2F2016041
3%2Fus-east-1%2Fs3%2Faws4 request&X-Amz-Date=20160413T212055Z26X-Anz-Explres=300&X-Amz-Signature
=1cc6464d016350c60aaabb7c762395Tadc8789955abd812b8alae8 22 8343056X-Anz-5ignedHeaders=host&acto
r_id=8&response-content-disposition=attachment%3B%20filename%3DEasyRSA-2.2.2. tgz&response-conte
nt-type=application%2Foctet-stream [siguiendo]

--2016-84-13 16:20:55-- https://github-cloud.s3.amazonaws.com/releases/4519663/e2dccbl2-4a83-1
1e3-8ba@-25a98f271599. tgz?X-Amz-Algorithm=AWS4-HMAC-SHAZ568X-Anz - Credential=AKIAISTNZFOVBIJIMK3T
0%2F20160413%2Fus-east-1%2F53%2Fawsd request&X-Amz-Date=20160413T212055Z&X- ANz - Expires=300&X-An
z-Signature=1cc6464d016350c60aaabb7c762395fadc8789955abd812b8alae8f22f8343056X-Anz-SignedHeader
s=host&actor_id=3&response-content-disposition=attachment%3B%2Bfilename%gDEasyRSA-2.2.2.tgz&res
ponse-content-type=application%2Foctet-stream N

Resolviendo github-cloud.s3.amazonaws.com... 54.231.83.27

(e T
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https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.tgz
https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.tgz

Revisamos con el comando I, para verificar si se encuentra instalado el paquete
easy-rsa.

root@UTNVPN-Ronald:/etc/openvpn

Archivo Editar Ver Buscar Terminal Ayuda

r_id=0&response-content-disposition=attachment%3B%20T1ilename%3DEasyRSA-2.2.2.tgz&kresponse-conte
nt-type=application%2Foctet-stream [siguiendo]

--2016-04-13 16:20:55-- https://github-cloud.s3.amazonaws.com/releases/4519663/e2dcchl2-4a83-1
le3-8baB®-25a981271599. tgz?X-Amz-Algorithm=AWS4 -HMAC-SHA256&X-Amz- Credential=AKIAISTNZFOVBIIMK3T
Q%2F20160413%2Fus-east-1%2Fs3%2Faws4 reguestd&X-Amz-Date=20160413T212055Z&X-Amz -Expires=300&X-Am
Z-Signature=1lcc6464d016350c60aaabb7c762395fadc8789955abd812bB8alae8f22T8343054&X-Amz-SignedHeader
s=host&actor id=e&response-content-disposition=attachment%3B%20filename%3DEasyRSA-2.2.2.tgz&res
ponse-content-type=application%2Foctet-stream

Resolviendo github-cloud.s3.amazonaws.com... 54.231.83.27
Connecting to github-cloud.s3.amazonaws.com|54.231.83.27|:443... conectado.
Peticion HTTP enviada, esperando respuesta... 200 0K

Longitud: 18492 (10K) [application/octet-stream]
Saving to: "EasyRSA-2.2.2.tgz'

108%([ =] 10.492 --.-K/s 1in Bs

2016-84-13 16:20:55 (35,0 MB/s) - "EasyRSA-2.2.2.tgz' saved [10492/10492]

[root@UTNVPN-Ronald openvpnl# 11

total 28
drwxr-xr-x. 3 root root 4896 abr 13 12:49 [easy-rsa
-rw-r--r--. 1 root root 10492 nov 160 2013 [EasyR5A-2.2.2.1gz k

-rw-r--r--. 1 root root 18432 abr 13 12:09 server.cont
[root@TNVPN-Ronald openvpn]# tar D

Ahora procedemos a descomprimir el archivo con el comando:

- tar —zxf EasyRSA-2.2.2.tgz

TIWTITTIT T, 4 TUWUL TUUL 1LO9JL aul LJd LL.93 IS VED Uil

[root@UTNVPN-Ronald openvpnl# Jtar -zZxT EasyRSA-2.2.7.t0Qz|
[root@UTNVPN-Ronald openvpn]# [ |

Verificamos g se ha descomprimido el paquete EasyRSA-2.2.2
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total 32
drwxr-xr-x. 3

-MW-r--r--. 1
-MW-r--r--. 1

drwxrwxr-x. 2 501 games

[root@UTNVPN-Ronald openvpnl# 11

root root 4896 abr

4096 nowv
root root 18492 nov
root root 10432 abr

[root@UTNVPN-Ronald openvpn]# [

13 12:49 easy-rsa

8 2013 EasyRSA-2.2.7]

18 2013 EasyRSA-2.2.2.tgz
13 12:89 server.conf

k

Mover los datos de la carpeta easy-rsa en donde se encuentran los datos que se
van a generan para la autenticacion a la carpeta Openvpn.

- mv EasyRSA-2.2.2 easy-rsa

[root@UTNVPN-Ronald openvpn]# IV EasyRoA-2.2.2 €asy-rsal

[root@UTNVPN-Ronald Dpenupn]#|J

Ejecutamos el comando Il keys para observar las llaves de seguridad para la posterior

autenticacion.

[root@UTNVPN-Ronald easy-rsal#

total 52
-MwW-r--r--. 1 root
-Mw-r--r--. 1 root
“MW======- 1 root
-Mw-r--r--. 1 root
-MwW-r--r--. 1 root
-Mw-r--r--. 1 root
-MwW-r--r--. 1 root
-Mw-r--r--. 1 root
-MwW-r--r--. 1 root
-Mw-r--r--. 1 root
-MwW-r--r--. 1 root
-TW------- 1

root

root
root
root
root
root
root
root
root
root
root
root
root

3365
1655
1704
424
118
21

]

3

3
3365
1858
1704

abr
abr
abr
abr
abr
abr
abr
abr
abr
abr
abr
abr

13
13
13
13
13
13
13
13
13
13
13
13

17:83
17:081
17:01
17:04
17:83
17:83
17:00
17:83
17:00
17:83
17:83
17:83

81.pem

ca.crt

ca.key
dh2848 . pem
index.txt
index.txt.attr
index.txt.old
serial
serial.old
server.crt
SEerver.csr

server. key

Copiamos las llaves a la carpeta openvpn con el siguiente comando.

- cp —a keys/* /etc/openvpn
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[}60t@UTNHﬁN:Hﬁnald-eaay—rﬁé]# cp -a keys/®* /jetc/openvpn

v Con los siguientes comandos nos dirigimos a la carpeta openvpn y con el comando
Ls observamos que ya se encuentran los keys.
- cd.

- s

[root@UTNVPN-Ronald easy-rsalf cd ..
[root@UTNVPN-Ronald openvpn]#|ls

@81.pem dh2848.pem index.txt serial server.crt
ca.crt easy-rsa index.txt.attr serial.old server.csr
ca.key EasyRSA-2.2.2.tgz inqgﬁ.txt.old server.conf server.key

v' Cambiamos de directorio con el comando

v cd easy-rsa/
v ls

[root@UTNVPN-Ronald openvpnl#| cd easy-rsa/
[root@UTNVPN-Ronald easy-rsali ls

openssl-0.9.6.cnf
openssl-0.9.8.cnf

keys openssl-1.8.8.cnf vars
[root@UTNVPN-Ronald easy-rsal# [

144



Anexo G.Generacion de claves y certificados con Easy-RSA

Editar el siguiente archivo /etc/openvpn/easy-rsa /vars

- vi/etc/openvpn/easy-rsa/ vars

L® o mazwr maw e e | B ora g

[root@ITNVPN-Ronald easy-rsal# [vi fetc/openvpn/easy-rsa/vars
[root@UTNVPN-Ronald easy-rsal# nano  /Jetc/openvpn/easy-rsa/vars

Cambiar los valores que con su pais, estado, ciudad, identificacion del correo.

root@UTNVPN-Ronald:/etc/openvpn/easy-rsa

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.0.9 Fichero: /etc/openvpn/easy-rsa/vars

# In how many days should the root CA key expire?
export CA EXPIRE=3650

# In how many days should certificates expire?
export KEY EXPIRE=3650

# These are the default values for fields
# which will be placed in the certificate.
# Don't leave any of these fields blank.
EXpOrt KEY COUMIRY="EC"
export KEY PROVINCE="IM"
export KEY CITY="Ibarra" K
Export KEY ORG="UTN"

export KEY EMAIL="ron9@mena@gmail.com”
export KEY OU="UTN"

# X509 Subject Field
export KEY NAME="EasyRSA"

Ver ayuda @Y Guardar @i Leer Fich Pag Ant By CortarT<t @® Pos actual
Salir B Justificar g Buscar Pag Sig Wl PegarTxt Ml Ortografia

OpenVPN podria no detectar correctamente la version de OpenSSL en CentOS 6. Como

medida de precaucion, copie manualmente el archivo de configuracion requerido OpenSSL

145



v’ cp /etc/openvpn/easy-rsa/openssl-1.0.0.cnf /etc/openvpn/easy-rsa/openssl.cnf

frootéUTNUPN-Ronald eas}-raaj# cp /etc/openvpn/easy-rsa/openssl-1.0.8.cnf /etc/openvpn/easy-rsa
fopenssl.cnf

Ahora vamos a construimos la entidad emisora de certificados o CA, con base en la

informacidn proporcionada anteriormente.

- source ./vars

[root@UTNVPN-Ronald easy-rsal# cd Jetc/openypn/easy-rsa
[root@UTNVPN-Ronald easy-rsal#|source ./vars
NOTE: If you rum ./clean-all, will be doing a rm -rf on fetc/openvpn/easy-rsa/keys
[root@UTNVPN-Ronald easy-rsal# l

Lo siguiente es limpiar toda la inicializacién posteriormente antes efectuada de la autoridad de

certificacion

----- > == - e m e — - ==

[root@ﬂTNUPN—Réﬁald easf—rsa]# ./clean-all
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Anexo H. Certificado para el servidor OpenVPN

Se ejecuta el siguiente comando para generar el certificado CA y la clave de CA:

- ./build-ca

f motéUTNUFN—Honald eas.;r— r5aj#| ; ;-’bu1 (d-cd |

[root@UTNVPN-Ronald eas&—rsa]# ./build-ca
Generating a 2848 bit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate reguest.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.", the field will be left blank.

Country Name (2 letter code) [EC]:

State or Province Name (full name) [IM]:

Locality MName (eg, city) [Ibarra]: k
Organization Name (eg, company) [UTN]:

Organizational Unit Name (eg, section) [UTN]:

Common Name (eg, your name or your server's hostname) [UTN CA]:server
MName [EasyRSA]:

Email Address [rong@mena@gmail.com]:

[root@UITNVPN-Ronald easy-rsal#

[root@UTNVPN-Ronald easy-rsal# [

Aqui se va realizar la informacion que se va a incorporar en la solicitud de certificado.

Country Name (2 letter code) [EC]: ----> Press Enter

State or Province Name (full name) [IM]: ----> Press Enter
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Locality Name (eg, city) [Ibarra]: ----> Press Enter
Organization Name (eg, company) [UTN]: ----> Press Enter
Organizational Unit Name (eg, section) [UTN]: ----> Press Enter

Common Name (eg, your name or your server's hostname) [UTN CA]: server----> Press
Enter

Name [EasyRSA]: ----> Press Enter

Email Address [ron90mena@gmail.com]: ----> Press Enter

Ahora que tenemos nuestra CA, vamos a crear nuestro certificado para el servidor
OpenVPN. Cuando se le pregunté por la acumulacion de clave-servidor, responder si a

comprometerse, con el siguiente comando:

v’ ./build-key-server server

[root@/TNVPN-Ronald easy-rsal# ./build-key-server server
Generating a 2048 bit RSA private key

R AR

writing new private key to 'server.key’

You are about to be asked to enter information that will be !hcorporated
into your certificate request.

What you are about to enter is what 1s called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [EC]:

State or Province Mame (full name) [IM]:

Locality Name (eg, city) [Ibarra]:

Organization Name (eg, company) [UTN]:

Organizational Unit Name (eg, section) [UTN]:

Common Name (eg, your name or your server's hostname) [server]:

Name [EasyRSA]:

Email Address [ron9@mena@gmail.com]:
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Responder si a comprometerse.

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []: k
An optional company name []:

Using configuration from /etc/openvpn/easy-rsa/openssl-1.0.08.cnf
Check that the request matches the signature

Signature ok

The Subject's Distinguished MName is as follows

countryName :PRINTABLE: "EC®
state0rProvinceName :PRINTABLE: 'IM"
localityName :PRINTABLE: 'Ibarra’
organizationName :PRINTABLE: 'UTN®
organizationalUnitName:PRINTABLE: 'UTN"
commonName :PRINTABLE: 'server’
name :PRINTABLE: "EasyRSA'
ailAddress JIASSTRING: 'ron98@menadomail  com®
ertificate is to be certified until Apr 11 17:54:55 2826 GMT (3658 days)
ign the certificate? [y/n]:yf]

1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries

Data Base Updated

[root@UTNVPN-Ronald easy-rsal# [
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Anexo |. Parametro Diffie Hellman

También vamos a necesitar para generar nuestros archivos de intercambio de claves
Diffie-Hellman con el script de la acumulacién de dh y copiar todos nuestros archivos

en/ etc / openvpn.

v" /build-dh
v’ cd /etc/openvpn/easy-rsa/keys

v cp dh1024.pem ca.crt server.crt server.key /etc/openvpn

[ mut@UTNUP'N -Ronald easy- rSa]#I ; ,fhuild—dﬂ I

root@UTNVPN-Ronald:/etc/openvpn/easy-rsa

Archivo Editar Ver Buscar Terminal Ayuda

organizationName :PRINTABLE: "UTN" [~]
organizationalUnitName:PRINTABLE: "UTN®

commonName :PRINTABLE: "'server'

name :PRINTABLE: 'EasyRSA"

emailAddress :IASSTRING: 'ron9@mena@gmail.com’

Certificate is to be certified until Apr 11 17:54:55 2026 GMT (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y

Write out database with 1 new entries

Data Base Updated

[root@UTNVPN-Ronald easy-rsal# ./build-dh

Generating DH parameters, 2848 bit long safe prime, generator 2
This is going to take a long time
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Las claves y certificados necesarios se generan en el directorio / etc / openvpn /
easy-rsa / keys / directorio. Copia el siguiente archivos de certificados y claves para
el /etc/openvpn / directorio.

ca.crt

dh 2048 .pem
server.crt
server.key
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Anexo J. Certificado para el cliente OpenVPN

Para que los clientes se autentican, necesitaremos crear certificados de cliente. Puede
repetir este si es necesario para generar un certificado Unico y una clave para cada
cliente o dispositivo.

v'/build-key client

= = cm e a

[ root@UTNVPN-Ronald easy-rsal#|./build-key client
Generating a 2048 bit RSA privaTe rey k

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few Tields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [EC][]

v Configuramos los parametros del cliente Openvpn.

Country Name (2 letter code} [EC]:

State or Province Name (full name) [IM]:

Locality Name (eg, city) [Ibarra]:

Organization Name (eg, company) [UTN]:

Organizational Unit Name (eg, sectiom) [UTN]:

Common Name (eg, your name or your server's hostname) [client]:
Mame [EasyRSA]:

Email Address [ron9@mena@gmall.com]:

v Aceptamos el certificado del cliente. (y).
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1 out of 1 certificate requests certified, commit? [y/n]y
g e oo o e T

Data Base Updated

[root@UTNVPN-Ronald easy-rsal# [

v" Ejecutamos el siguiente comando para ver si se han creado las llaves de los
certificados tanto del servidor como para el cliente,

- Il keys
............................ .
..... F ittt e a e
................................. T
................. R T R
............................. .
.......................................... R
....................... FHERHE
[root@UTNVPN-Ronald easy-rsal# L1l keys
total 52

-rw-r--r--. 1 root root 5365 abr 13 17:83 01.pem

-rw-r--r--. 1 root root 1655 abr 13 17:81 ca.crt
“rW------- . 1 root root 1704 abr 13 17:01 ca.key
-rw-r--r--. 1 root root 424 abr 13 17:04 dh2048.pem
-rw-r--r--. 1 root root 118 abr 13 17:83 index.txt
-rw-r--r--. 1 root root 21 abr 13 17:83 index.txt.attr
-rw-r--r--. 1 root root B abr 13 17:00 index.txt.old
-rw-r--r--. 1 root root 3 abr 13 17:083 serial
-rw-r--r--. 1 root root 3 abr 13 17:00 serial.old
-rw-r--r--. 1 root root 5365 abr 13 17:83 server.crt
-rw-r--r--. 1 root root 1858 abr 13 17:83 server.csr
“rW------- 1 root root 1704 abr 13 17:83 server.key

v Por ultimo copiamos las claves de los certificados a la carpeta donde se encuentra
Openvpn.

- cp—akeys/* /etc/openvpn

|[root@UTNVPN-Ronald easy-rsal#|cp -a_keys/* /etc/openvpn |
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Anexo K. Servidor OPEN VPN

Con los siguientes comandos iniciaremos el servidor VPN y verificamos el tunel creado

por este servidor.

- Service openvpn restart
- ifconfig

mnulu.

[root@localhost ~]# Eervice openvpn restart |
Shutting down openvp [ oK ]
Starting openvpn: [ oK ]

[root@localhost =]#'1iconilg I
ethe Link encap: HWaddr 00:0C:29:F2:A2:62

inet addr:192.168.61.135 Bcast:192.168.61.255 Mask:255.255.255.0
inet6 addr: feB80::20c:29ff:fef2:3262/64 Scope:Link

UP BROADCAST RUMNING MULTICAST MTU:1500 Metric:1

RX packets:39 errors:0 dropped:@ overruns:® frame:@

TX packets:68 errors:0 dropped:@ overruns:@ carrier:®

collisions:@ txqueuelen:1080

RX bytes:13472 (13.1 KiB) TX bytes:6446 (6.2 KiB)

lo Link encap:Local Loopback
inet addr:127.9.8.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:12 errors:0 dropped:@ overruns:® frame:@
TX packets:12 errors:0 dropped:@ overruns:8 carrier:@
collisions:® txqueuelen:@
RX bytes:720 (720.0 b) TX bytes:720 (728.0 b)

IPH“] Link encap:UNSPEC Hwaddr 00-00-80-00-00-00-00-00-00-00-00-00-00-00-00
2%}

inet addr:10.8.0.1 P-t-P:10.8.0.2 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1560 Metric:1
RX packets:® errors:® dropped:® overruns:@ frame:@

TX packets:® errors:® dropped:0 overruns:® carrier:@
collisions:@ txqueuelen:108

RX bytes:® (0.8 b) TX bytes:0 (8.9 b)
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Anexo L. Instalacion OpenVPN del cliente en Windows

Nos dirigimos a la pagina oficial de OpenVpn y descargamos OpenVPN para software

Windows.

- https://openvpn.net/index.php/open-source/downloads.html

- Y se procedera a instalarla la aplicacion OpenVPN.

Windows XP, or higher.

Welcome to the OpenVPN
2.3.10-1601 Setup Wizard

This wizard will guide you through the installation of
OpenyPM , an Open Source YPM package by James Yonan,

Mext =

Mote that the Windows wersion of OpenVPM will only run an

Cancel
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Aceptamos el acuerdo de licencia y procedemos a aceptar.

License Agreement
Flease review the license terms before installing OpenVPN
2.3.10-1801.

Press Page Down to see the rest of the agreement.

OpenyPM (TM) — An Open Source VPN daemon

Copyright (C) 2002-2010 OpenVPN Technologies, Inc, <sales@openvpn.net:

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component.

OpenVPN trademark

If you accept the terms of the agreement, dick I Agree to continue, You must accept the
agreement to install OpenVPN 2.3, 10-1601.

< Back I Agree Cancel

Seleccionamos todas los componentes para la instalacion del software OpenVPN.

Choose Components
Choose which features of OpenVPM 2.3, 10-1601 you want to
install.

Select the components to installfupgrade. Stop any OpenVPN processes or the OpenVPM
service if it is running. All DLLs are installed locally.

[P OpErVPTTTIE Assonatons
I¥] OpenssL Utilities

OpenVPM RSA Certificate Management Scripts

1~] Add OpenVPN to PATH

¥] Add Shorteuts to Start Menu

1¥| Dependencies (Advanced) =

Description

Select components to install:

Space required: 5.0MB
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Seleccionamos la ubicacion donde se va guardar el programa.

(1) OpenVPN 2.3.10-1601 Setup — X

Choose Install Location
0 PE N Choose the folder in which to install OpenVEN 2.3, 10-1601.

Setup will install OpenVPM 2.3, 10-1601 in the following folder. To install in a different folder,
dick Browse and select another folder. Click Install to start the installation.

Destination Folder

I | C:'\Program Files\OpenVPN Browse...

Space required: 5.0MB
Space available: 44, 1GB

Fullsoft Install System v2,46-101

< Back Install Cancel

Una vez aceptado esperamos la instalacion que se complete y procedemos a dar en

siguiente.

(7) OpenVPN 2.3.10-1601 Setup —

Mullsoft Install System w2, 46-101

Installation Complete
0 PE N Setup was completed successfully,
Completed
Output folder: C:\Program Files\OpenyPHbin ~

Extract: liblzo2-2.dll... 100%

Cutput folder: C:\Program Files\OpenVPNbin

Extract: ibpkes 11-helper-1.dll... 100%

Qutput folder: C:\Program Files\OpenVPMN

Exfract: icon.ico... 100%

Qutput folder: C:\Program Files\OpenVPM\doc

Extract: license. txt.., 100%

Created uninstaller: C:\Program Files\OpenvPMNiURinstall. exe

Completed >

< Back Cancel
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Por ultimo procedemos a terminar la instalacion en finish.

Completing the OpenVPN
2.3.10-1601 Setup Wizard

QpenVPM 2.3, 10-1601 has been installed on your computer,

Click Finish to dose this wizard.

[ start OpenvPN GUI

Show Readme

< Back Finish Cancel

Al finalizar la instalacion nos saldra este icono en el escritorio, hacemos doble clic en el

icono.

OpenVPN GUI

Y aparecera este icono pequefio en la barra inferior derecha.
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Anexo M. Configuracion del Cliente en Windows

Una vez instalado OpenVPN nos dirigimos al Disco local C o donde se encuentre
instalado OpenVpn, luego a archivos de programa, OpenVPN, a la carpeta config y aqui

pegamos los certificados del cliente y del servidor.

.. = Archivos de programa » OpenVPN » config « | 44 | Buscarconfig e
Organizar « Incluir en biblioteca + Compartir con * Mueva carpeta =+ [ @
- Favori Mombre : Fecha de medifica..  Tipo Tamafrio
[ Favoritos
& Descargas 3 ca 07/04/2016 23:25 Certificado de seg... 2KB
B Escritorio || cakey 07/04/2016 23:30 Archivo KEY 2KB
:;.__l Sitios recientes 3 client 07,/04/2016 23:25 Certificado de seg... 6 KB
| client.key 07/04/2016 23:30 Archivo KEY 2 KB
- Bibliotecas @] client 08/04/2016 0:30 Archive OVPN 4KB
@ Documentos | README 08/04/2016 0:14 Documento de tex.., 1KB
[ Imagenes ] server 07/04/2016 23:30 Certificado de seg... 6 KB
&' Misica | server.key 07/04/2016 23:30 Archivo KEY 2KB
B Videos
Ahora se configura el cliente, con el nombre de los certificados antes realizados.
Nota: Lo abrimos como un bloc de notas de preferencia en WordPad
Gl ca 07/04,/2016 23:25 Certificado de seg... 2 KB
|| cakey 07/04/2016 23:30 Archivo KEY 2 KB
5l client 07/04,/2016 23:25 Certificado de seg... & KB
|| client.key 07/04/2016 23:30 Archivo KEY 2 KB
08/04,/2016 0:30 Archive OVPN
|| README 08/04/2016 0:14 Documento de tex... 1 KB
5] server 07/04,/2016 23:30 Certificado de seg... 6 KB
|| server.key 07/04/2016 23:30 Archivo KEY 2 KB
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En esta parte es de mucha importancia ya que debemos cambiar el nombre del

certificado, con el mismo nombre que se configuro en el servidor OpenVPN.

FHEEHHHHHHEE S H S H A H 4 ES b E 1
Sample client-=side CpenVEN 2.0 config file #
for connecting to multi-client server.

o

¥

¥

#

¥ Thi= configuration can be used by multiple
% clients, howewver each client should have

# its own cert and key files.
¥
#
¥
¥

On Windows, you might want to rename this
file =so it has a .ovpn extension

¥
¥
¥
¥
¥
¥
¥
FHEHHEHFHH 044 H 0004 H 040 HES 00 EE
¥ Specify that we are a client and that we

¥ will be pulling certain config file directives
$ from the server.

client

¥ Use the same setting as you are using on

¥ the server.

¥ on most systems, the VPN will not function
¥ unle=s= you partially or fully di=zable

¥ the firewall for the TUN/TAP interface.

# Windows needs the TAP-Win32 adapter name
# from the Network Connections panel

¥ if you have more than one. On XP SEZ,

¥ vou may need to di=sable the firewall

¥ for the TAP adapter.

1 1 e -
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¥

authentication.

shttp-proxy-retry # retry on connection failures
shttp-proxy [proxy server] [proxy port #]

¥
¥
¥

Wirele=ss networks often produce a lot
of duplicate packets. Set this flag
to silence duplicate packet warnings.

;mute-replay-warnings

Ao o R A

S8L/TLS parms.

See the =zerver config file for more
description. It's best to use

a separate .crt/.key file pair

for sach client. & =ingle ca

file can be used for all clients.

ca ca.crt
cert client.crt
key client.key

B~ I~ " S~ e T

Verify server certificate by checking
that the certicate has the nsCertType
field =et to "server". This 1= an
important precaution to protect agalnst
a potential attack discu=s=sed here:
http://openvpn.net/howto.html#fmitm

To use this feature, you will need to generate
vour server certificates with the n=CertType
field set to "server". The build-key-server
script in the easy-rsa folder will do this.

Una vez logrado esto nos conectamos a la VPN.

Connect
Disconnect

Show Status

View Log
Edit Config

Change Password
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Esperamos que se conecte con el servidor VPN

La

Cument State: Connecting

Tue Apr 19 23:25:57 2016 MANAGEMENT: CMD hold off® ~
Tue Apr 19 23:25:57 2016 MANAGEMENT: CMD hold release”

Tue Apr 19 23:25:57 2016 Socket Buffers: R=[65536-:65536] S5=[65536--65536]

Tue Apr 19 23:25:57 2016 UDPv4 link local: Jundef]

Tue Apr 19 23:25:57 2016 UDPv4 link remote: [AF_INET]152.168.61.135:1154

Tue Apr 19 23:25:57 2016 MANAGEMENT: >STATE: 1461126357 WAIT .,

Tue Apr 19 23:25:57 2016 MANAGEMENT: =STATE: 1461126357 ALUTH. ..

Tue Apr 19 23:25:57 2016 TLS: Initial packet from [AF_INET]1592.168.61.135:1194, sid=f7b9bbde &d83bal
Tue Apr 15 23:25:57 2016 VERIFY OK: depth=1, C=EC. 5T=IM, L=IBARRA, O=CEMNTOS, OU=CENTOS, C
Tue Apr 19 23:25:57 2016 VERIFY OK: nsCert Type=SERVER

Tue Apr 15 23:25:57 2016 VERIFY OK: depth=0, C=EC. ST=IM, L=IBARRA, O=CEMNTOS, OU=CENTOS, C
Tue Apr 19 23:25:57 2016 Data Channel Encrypt: Cipher "BF-CBC inttialized with 128 bit key

Tue Apr 15 23:25:57 2016 Data Channel Encrypt: Using 160 bit message hash "SHAT for HMAC authertica
Tue Apr 19 23:25:57 2016 Data Channel Decrypt: Cipher ‘BF-CBC inttialized with 128 bit key

Tue Apr 15 23:25:57 2016 Data Channel Decrypt: Using 160 bit message hash "SHAT for HMAC autherticz
Tue Apr 19 23:25:57 2016 Control Channel: TLSv1.2, cipher TLSv1/55Lv3 DHE-RSA-AES256-GCM-5HAZ
Tue Apr 15 23:25:57 2016 [server] Peer Connection Initiated with [AF_INET]152.168.61.135:1154

Tue Apr 19 23:25:59 2016 MANAGEMENT: =STATE: 1461126355 GET_CONFIG,.,

< >

Dizconnect Reconnect Hide

No s aparecerd un icono de color verde dando lugar a que la conexion con el servidor

OpenVPN se ha realizado correctamente,
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Podemos verificar que estamos dentro del tinel VPN a través de su direccién pablica, de

la siguiente manera.

cual es miip publica

éQue es una IP Publica?

Una direcciéon IP publica es un nimero que
identifica de manera légica y jerdrquica a una
interfaz de un dispositivo (habitualmente un
ordenador) dentro de una red, en este caso el
numero identifica tu punto de enlace con internet.

Suelen darse dos casos de IP Publica

+ Si tienes varios ordenadores conectados en red
y a su vez a un router la IP Publica la que tiene
el router sea de cable o adsl e independiente de
los ordenadores que tengas conectados.

« Si por el contrario solo tienes un equipo
conectado mediante un modem de cable o adsl,
la IP Publica es la que tendra el ordenador.

éCual es mi IP?

IP Publica: 186.5.55.250
—TT5 ESa AT M SePasF Proxy

Esta usted navegando con el navegador Chrome , configurado con el idioma
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En el simbolo del sistema o cmd de Windows ejecutamos un ipconfig para ver la ip de

nuestro servidor VPN.

BN Simbolo del sistema — O *

Prueba de funcionamiento del cliente realizando un ping al servidor OpenVVPN.

H 12 ) M
:sUserssRonaldXping 18.8.68.1

18.8.8.1 con 32 bhytes de datos:
bytez=32 tiempo<im TTL=64
bytes=32 tiempo=1msz TTL=64
bytez=32 tiempo<im TTL=64
bytes=32 tiempo<im TTL=64

FEztadisticas de ping para 18.8.8.1:
Pagquetes: enviados = 4, recibidos = 4, perdidos = A
C@x perdidosl.
iempoz aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = ims, Media = Bms

tsUserssRonald>
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Las pruebas se las realizo con el analizador de trafico de red Wireshark

ﬂ Capturing from Conexién dered inalimbrica [Wireshark 1.10.2 (5VN Rev 31934 from /trunk-1.10)]

File Edit

View Go
e@dma BERES

Filter: | (ip.addr eq 192.168.1.12 and ip.addr eq 186.5.55.250) and (udp.port eq 5|~ | Expression...

Capture  Analyze Statistics Telephony Tools Internals Help

QesnTL|IBEE QD @EW%

Destination

186.
186.
186.
186.
186.
186.

186.
186.
186.
186.
186.
186.
192.
186.
192.
186.
192.
186.
192.
186.
192.
186.
192,

C7 c3 34 1c 08 00 45 00

5
5
5
5
5
-5,
5
5
5
5
5

5.55.250
-55.250
-55.250
-55.250
-55.250
-55.250

-55.250
-55.250
-55.250
-55.250
-55.250
5.55.250
168.1.12
5.55.250
168.1.12
5.55.250
168.1.12
5.55.250
168.1.12
5.55.250
168.1.12
5.55.250
168.1.12

Mo. Time Source
361 10.1394470192.168.1.12
i 362 10.1403310192.168.1.12
: 363 10.1404460192.168.1.12
364 10.1405530192.168.1.12
365 10.1406610192.168.1.12
366 10.1407800192.168.1.12
.1408970192. cdlc
368 10.1410020192.168.1.12
369 10.1411120192.168.1.12
370 10.2389060192.168.1.12
371 11.2333980192.168.1.12
375 11.2957130192.168.1.12
456 12.9018680192.168.1.12
462 19.9542590 186. 5. 55. 250
463 22.9558090192.168.1.12
470 29.4053090 186. 5. 55. 250
474 33.4075930192.168.1.12
484 39, 5820480186.5.55. 250
485 42.6991980192.168.1.12
499 50.1061060 186.5.55. 250
502 53.1639160192.168.1.12
514 59. 5684580 186.5.55.250
518 62.8144080192.168.1.12
574 69. 9167080 18A. 5. 55. 250
User Datagram Protocol, Src Port:
[+ OpenvPN Protocol, Opcode: P_DATA_V1, Key ID: O
0000 f8 3d ff le e7 d7 00 26
0010 00 71 50 f6 00 00 80 11

35 d2 c0 a8 01 Oc ba 05

Clear

Apply

Save

Protocel

OpenveN
OpenveN
OpenveN
openveN
openveN
OpenveN

OpenvPN
OpenvPN
OpenvPN
OpenveN
OpenveN
openveN
openveN
OopenveN
OpenvPN
OpenvPN
OpenvPN
OpenvPN
OpenveN
OpenveN
OpenvPN
openveN
onenvPN

Length

[ Frame 367: 127 bytes on wire (1016 bits), 127 bytes captured (1016 bits) on interface 0
Ethernet II, Src: IntelCor_c3:34:1c (00:26:c7:c3:34:1c), Dst: HuaweiTe_le:e7:d7 (f8:3d:ff:1e:e7:d7)
Internet Protocol Version 4, Src: 192.168.1.12 (192.168.1.12), Dst: 186.5.55.250 (186.5.55.250)
53075 (53075), Dst Port: openvpn (1194)

127
127
127
127
127
127

95
as

Info

MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessageType:
MessaneTvne:

P_DATA_V1
P NATA Vi

Podemos observar que el servidor VPN esta funcionando correctamente y analizar el flujo

UDP de la red a la que se encuentra conectado el cliente VPN.
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Filter: | (ip.addr eq 192.168.1.12 and ip.addr eq 186.5.55.250) and (udp.port eq 5!~ | Expression.. Clear Apply Save

Ne. Time Source Destination Protocel  Length Info
361 10.1394470192.168.1.12 186.5.55.250 openveN 127 MessageType:
E 362 10.1403310192.168.1.12 186.5.55.250 openvPN 127 MessageType:
363 10.1404460192.168.1.12 186.5.55.250 openvPN 127 MessageType:
364 10.1405530192.168.1.12 186.5.55.250 openveN 127 MessageType:
365 10.1406610192.168.1.12 186.5.55.250 openvPN 127 MessageType:
366 10.1407800192.168.1.12 186.5.55.250 openvPN 127 MessageType:
-1408970 192 1. 5. vpe
d 368 10.1410020192.168.1.12 186.5.55.250 LR Qe[ ,e.
369 10.1411120192.168.1.12 186.5.55.250 Ignore Packet (toggle) ype:
270 10.2389060192.168.1.12 186.5.55.250 (O Set Time Reference (toggle) vpe:
371 11.2333980192.168.1.12 186.5.55.250 O Time Shift... ype :
375 11.2957130192.168.1.12 186.5.55.250 B Packet C " ype:
456 12.9018680192.168.1.12 186.5.55.250 id e omment... ype:
462 19.9542590 186.5. 55. 250 192.168.1.12 R ype :
463 22.9558090192.168.1.12 186.5.55.250 ype:
470 29.4053090 186.5. 55. 250 192.168.1.12 Apply as Filter » fpe:
474 33.4075930192.168.1.12 186.5.55.250 Prepare a Filter » ype:
484 39.5829480186.5.55. 250 192.168.1.12 R ——— , Wpe:
485 42.6991980192.168.1.12 186.5.55.250 ype:
499 50.1061060 186.5.55. 250 192.168.1.12 e oeslcpbsEation * Vpe:
502 53.1639160192.168.1.12 186.5.55. 250 SCTP Y bpe:
514 59.5684580 186.5.55. 250 192.168.1.12 Follow TCP Stream ype:
518 62.8144080192.168.1.12 186.5.55.250 Follow UDP Stream ype:
574 AA.91AYORNDTRA. 5. 55. 250 192.168.1.12 Follow SSI Stream bne: P DATA \
Frame 367: 127 bytes on wire (1016 bits), 127 bytes captured (1016 bits) o Copy >
Ethernet II, Src: IntelCor_c3:34:1c (00:26:c7:c3:34:1c), Dst: HuaweiTe_le: Protocol Preferences o
Internet Protocol version 4, src: 192.168.1.12 (192.168.1.12), Dst: 186.5.
User Datagram Protocol, Src Port: 53075 (53075), Dst Port: openvpn (1194) GE Decode As...
OpenvPN Protocol, Opcode: P_DATA V1, Key ID: O &, Print...
Show Packet in New Window

0000 f8 2d ff 1le e7 d7 00 26 <7 c3 24 1c 08 00 45 00 e & ..4...E.

Y observamos que se encuentra encriptado el trafico a través del tanel VPN

4 ‘ Follow UDP Stream — O >
}| -Stream Content
01'oT. §5.....
[ -
...... roLo. ...
LWL Ll
..... {..z.....
P Y T T 0. .. . C....0E.V.y."..
p. Suy. . 4 _TEC.YEW. . eys
6.
cc [fcciccoc @.
%. 1..h.A.G.C..N..... Q.%b..a. . u. .Ul 7]
d.
. %.als.K.5....
3. R = 0 L VA P ' P S = vV L.
+.
o el bolE....7. 8. ] . F..FLLED. L.~ =" L FF7
G.
9;; ..... O.y..... ,-B..f...1.Q0.0"3...... e.
.. S S Wa. V. J.... .wbrkp./..d.E
B e e A e e M IS S e B s
N
.0..1'0..e.0..
. ..0..00..... [.f.9..sb..
B T [ @.j..o...h.oC...s5....017...
R | % A o S ¥ TR . T o T T I o T kM. | X.3B. VR)AG. +%. ..
R R T 1S E T T S 0,s.. JEM. LwWe. . | ., 9. &V,
cHococ®FPecoedloococ Zg.R.T...... L &q..F..6...Fum
co@o ol come oW E [P
-.9...CL..A.. A _O+LH(B.w...P.R.H.C. .<@&...... nd..7..m. .b.NC.&. . ~
Entire conversation (7326 bytes) ~
i Find Save As Print 3 ASCH () EBCDIC () Hex Dump ) C Arrays (® Raw
E
] Help Filter Cut This Stream I Close

=

TooMmoOMmoOOODOOMDOMDOMDMOOMDMOMDMD

OpernvFN FrotoooT, UpCOUe . PR TAL_YL, REY L. W
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Realizamos un ping desde el cliente al servidor VPN .

| EM Simbolo del sistema — L1 x
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Anexo N. Configuracion de un Cliente en un Sistema Android

Para configurar un cliente vpn, vamos a realizar los siguientes pasos. Buscamos en nuestro

Smartphone Android la aplicacién Openvpn connect

OpenVPN i EasyOvpn- § OpenVPN
Connect Plugin para Plugin
OpenvPN EasyaU L1d 175

2 a2 % RATIS | 41 %
OvpnSpider- ¢ OpenVPN i OpenVPNfor i
Free VPN Settings Android
bivpn I Friedrich Schaufte Ame Schwabe
az% RATL i T az%
Private Tunnel i OpenVPN i intemet gratis i
VPN Installer android

Instalamos la aplicacién Openvpn connect en nuestro Smartphone

& F _al38x8 11:02 AM

@®PENVPN

Connect 0) Secure
OpenVPN Connect

OpenVPN Connect
OpenVPN
r € Todos

OO0
Descargas 33692  Comunicacion  Similares

OpenVPN Connect es el cliente oficial de Android VPN para

Dis

servidores OpenVPN.
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Aceptamos para acceder a los archivos de configuracion de los certificados del
cliente y poder seleccionar el archivo .ovpn

@ OpenVPN Connect

requiere acceso a

B Fotos/Medios/Archivos v

Google Play ACEPTAR

Se procedera a instalar la aplicacion Openvpn connect en el Smartphone

@ 7 .al38%E 11:02 AM

@®PENVPN

Connect Secure

OpenVPN Connect

OpenVPN Connect
OpenVPN
€ Todos

64.00 KB/2.15 MB 2% X

Disenada para teléfonos
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Procedemos a abrir la Aplicacion Openvpn connect

B "OpenVPN Connect" instalada correctamente

@®PENVPN

Connect Secure

OpenVPN Connect

OpenVPN Connect

| 4 \ OpenVPN
\\ ’ | € Todos
‘ DESINSTALAR ABRIR

Disenada para teléfonos

Esta es la aplicacion una vez instalada

=" @7 .l3e%E11:02 AM
OpenVPN Connect :

Welcome to OpenVPN Connect. OpenVPN requires a

* .ovpn profile to connect to a server. Please go to Menu /
Import to import a profile or Menu / Help for more
information.

Your Secure and Private Path to the Internet

VPN Solution for your Business

OpenVPN is a registered trademark of OpenVPN Technologies, Inc.
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Procedemos a configurar el cliente openvpn en el sistema operativo Android

- Nos dirigimos a menu y escogemos la opcién Import, para importar los certificados

E Guardando captura de pantalla...

OpenVPN Connect

Welcome to OpenVPN Connect. Opel

* .ovpn profile o connect to a server. F
Import to import a profile or Menu /|
information.

Help

Import

Your Secure and Private Path to the Preferences

‘ ‘ Add Proxy
VPN Solution for your Business
Add Shortcut

OpenVPN s a registered trademark of OpenVPN Show Iog file

More...
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Seleccionas en donde se encuentran los certificados generados por el servidor

OpenVPN.

Op

*

enVPN Connect

Welcome to OpenVF
.ovpn profile to conn
Import to import a p
information.

Your Secure and Pi

Import Private Tunnel Profile
Import Access Server Profile
Import Profile from SD card

Import PKCS#12 from SD card

VPN Solution for your Business

OpenVPN is a registered trademark of OpenVPN Technologies, Inc.

Nos vamos a la memoria de Smartphone en este caso sdcard

=R
OpenVPN Connect

@7

Please select .ovpn profile to import

Location: /

mnt

preload
proc

root

sbhin

sdcard
storage

sys

system
teesst

tmp

vendor
default.prop
file_contexts

fstab.pxa1908

Ll 38%d 11:10 AM

V
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Nos dirigimos a la memoria donde guardamos y copiamos los certificados, en este
caso es en la extSdcard

[=] Guardando captura de pantalla

OpenVPN Connect

Please select .ovpn profile to import
Location: /storage

/
UsbDriveA
UsbDriveB
UsbDriveC
UsbDriveD
UsbDriveE
UsbDrivefF

emulated

Cancel

Y en esta ventana debemos encontrar los certificados realizados previamente por el
Servidor OpenVPN, en este caso nos dirigimos a la carpeta vpn donde estan
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En esta ventana se encuentran los certificados creados por el servidor OpenVPN

[&] Guardando captura de pantalla

OpenVPN Connect

Please select .ovpn profile to import
Location: /storage/extSdCard

/

Android

DCIM

LOST.DIR

vpn

.android_secure
20150704_143814.jpg
20150704_144013.jpg
20150712_140411.mp4
20150715_085337.jpg
20150724_124723.jpg
20150726_120744.jpg
20151002_194805.jpg
20151004_124833.jpg
20151025_160700.jpg

[=] Guardando captura de pantalla

OpenVPN Connect

Please select .ovpn profile to import
Location: /storage/extSdCard/vpn

/
=</

README. txt

ca.crt

ca.key

client.ovpn

ronald.crt

ronald.key

server.crt

server.key

Cancel

Cancel
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Escogemos el certificado del cliente .ovpn en este caso client.ovpn

OpenVPN Connect

Please select .ovpn profile to import
Select: /storage/extSdCard/vpn/client.ovpn

README.txt
ca.crt
ca.key
client.ovpn
ronald.crt
ronald.key

server.crt

server.key

Select Cancel

Una vez importado el certificado del cliente nos saldra para podernos conectar con
el servidor VPN.

OpenVPN Connect

Profile Imported

To create a shortcut to this profile or ss the profile context menu (for
rename, delete, ), touch the ed ntheright. Tos h to a different
profile, tap the profile name briefly.

OpenVPN Profile: .
186.5.55.250/autologing

@ Profile successfully imported : 186.5.55.250/autologin

Connect

Your Secure and Private Path to the Internet

VPN Solution for your Business

OpenVPN is a registered trademark of OpenVPN Technologies, Inc
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Aceptamos el acuerdo para que la aplicacion interprete todo el trafico de la red.

@F .al3e%@11:11 AM

A Atencion

OpenVPN Connect esta intentando
crear una conexién VPN.

Al continuar, usted otorga permiso a la
aplicacion para que intercepte todo el trafico
de la red. No acepte continuar, a menos que
confie en la aplicacidon. De lo contrario, corre
el riesgo de que sus datos se vean
comprometidos por parte de un software
malicioso.

¥ Confio en esta aplicacion.

Cancelar Aceptar

Esperamos a que se autentique con el servidor VPN .

E] Guardando captura de pantalla...

OpenVPN Connect

OpenVPN Profile:

o

@ OpenVPN: Connecting...

Disconnect

Connection stats:
Duration 0:00:02
Packet received < 1 second ago
Bytes in 26
Bytes out 292

Your Secure and Private Path to the Internet

VPN Solution for your Business

OpenVPN is a registered trademark of OpenVPN Technologies, Inc
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Una vez que se autentique con el servidor se podra conectar al servidor VPN

(= o @ T al38%@11:12A
OpenVPN Connect :

OpenVPN Profile:

EI® OpenVPN: Connected

Disconnect

Connection stats:

6 seconds ago
6.49 KB
3.00 KB

Connection info:
10.8.0.6
186.5.55.250

> 186.5.55.250
1194
UDPv4

Your Secure and Private Path to the Internet

VPN Solution for your Business

Ahora podemos ingresar y navegar de una manera segura a traves de una Red
Privada Virtual.

© T al20%E11:24 AM

C https://www.google Pestafa

c ribir UR oy

Google

4=
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Anexo O. Configuracion en CentOS - OpenSwan IPSec VPN

Instalamos el tcpdump ntsysv que posteriormente nos ayudara para ver el encriptado y

la autenticacion con el siguiente comando.

- yum -y install vim wget bind-utils Isof tcpdump ntsysv

utn@localhost:/home/utn

File Edit View Search Terminal Help

[utn@localhost ~]% su [
Password:
[root@localhost utn]#yum -y install vim wget bind-utils lsof tcpdump ntsyswv |
Loaded plugins: fastestmirror, refresh-packagekit, security
Setting up Install Process
Loading mirror speeds from cached hostfile
epel/metalink | 3.2 kB 00:00
* pase: mirror.uta.edu.ec
# gpel: mirror.uta.edu.ec
#* extras: mirror.uta.edu.ec
* updates: mirror.uta.edu.ec

base | 3.7 kB 00:00 3
extras | 3.4 kB 00:00 1
updates 3.4 kB 00:00

Package 2:vim-enhanced-7.4.629-5.el6.x86 64 already installed and latest version
Package wget-1.12-8.el6.x86 64 already installed and latest version

Package 32:bind-utils-9.8.2-0.47.rcl.el6.x86 64 already installed and latest ver
sion

Package 1sof-4.82-5.el6.x86 64 already installed and latest version

Package 14:tcpdump-4.0.0-9.20090921gitdf3cb4.2.e16.x86 64 already installed and
latest version

Package ntsysv-1.3.49.5-1.el6.x86 64 already installed and latest version

Procedemos a actualizar los paquetes provenientes de nuestro servidor para que no

exista ningun problema de compilacion del kernel.

- yum -y update
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[root@localhost utn]#|!um -y _update |

Loaded plugins: fastestmirror, refresh-packagekit, security
Setting up Update Process
Loading mirror speeds from cached hostfile

* pase: mirror.uta.edu.ec

* epel: mirror.uta.edu.ec

* extras: mirror.uta.edu.ec

# ypdates: mirror.uta.edu.ec

Mo Packages marked for Update

[root@localhost utn]# [

Ahora se procede a reiniciar el sistema con el comando.

- reboot

Instalamos el repositorio Webmin repo que nos ayudara para la instalacion de ipsec, para

ello aplicaremos el siguiente comando.

- waget http://ftp.riken.jp/Linux/fedora/epel/6 ... noarch.rpm

Lo o mis mr wm meaw e e o

[root@localhost 90]# |wget http://ftp.riken.jp/Linux/fedora/epel/6 ... noarch.rp
--2016-07-84 12:58:54-- RNtip://1Lp.riken.jp/Linux/Tedora/epeL/o
Resolving ftp.riken.jp... 134.160.38.1

Connecting to ftp.riken.jp|134.168.38.1|:80... connected.

HTTP request sent, awaiting response... 381 Moved Permanently
Location: http://ftp.riken.jp/Linux/fedora/epel/6/ [following]
--2016-07-04 12:58:55-- http://ftp.riken.jp/Linux/fedora/epel/6/
Reusing existing connection to ftp.riken.jp:80.

HTTP request sent, awaiting response... 280 0K

Length: 978 [text/html]

Saving to: "6"

100%[ >] 978 --.-K/s in @s

2016-87-84 12:58:56 (57.1 MB/s) - “6" saved [978/978]

--2016-07-04 12:58:56-- http://.../ |
Resolving ...... failed: Name or service not known.
wget: unable to resolve host address “..."
--2016-07-04 12:58:56-- http://noarch.rpm/
Resolving noarch.rpm... failed: Name or service not known. B
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Seguido del repositorio epel-release

- yum -y install ./epel-release-6-8.noarch.rpm

[root@localhost 98]#4 yum -y 1nstall ./epel-release-b-8.noarch.rpm |
Loaded plugins: fastestmirror, refresh-packageklt, security

Setting up Install Process

Examining ./epel-release-6-8.noarch.rpm: epel-release-6-8.noarch
.fepel-release-6-8.noarch.rpm: does not update installed package.

Para instalar ipsec debemos de configurar webmin para que no existan problemas al

momento de proceder a instalar ipsec

- vim /etc/yum.repos.d/webmin.repo

LoF oWl Ll LI R L A |

[root@localhost 90]#| vim Jetc/yum. repos.d/webmin. repo

Dentro de este archivo colocamos lo siguiente:

- [Webmin]

- name =Webmin Distribution Neutral

- #baseurl=http://download.webmin.com/download/yum

- mirrorlist=http://download.webmin.com/download/yum/mirrorlist
- enabled =1
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S0@localhost:/home/90

File Edit View Search Terminal Help
[Webmin]

ame=Webmin Distribution Newtral
thaseurl=http://download.webmin. com/download/yum
irrorlist=http://download.webmin.com/download/yum/mirrorlist
nabled=1

Instalamos el paquete que contiene webmin con la siguiente instruccion.

- wget http://www.webmin.com/jcameron-key.asc

IR T T R N P e e N L

y [root@localhost 98]# |wget http://www.webmin.com/jcameron-key.asc |
\--2016-07-84 13:04:29-- TNLLp://wWwwW.wWeDMiN. com,/ ] Cameron-Key.asc
Resolving www.webmin.com... 216.34.181.97

Connecting to www.webmin.com|216.34.181.97|:80... connected.

HTTP request sent, awaiting response... 200 0K

Length: 1320 (1.3K) [text/plain]

Saving to: “jcameron-key.asc”

vlees( =] 1,328 --.-Kfs in @8s

2016-07-04 13:04:38 (137 MB/s) - "jcameron-key.asc" saved [1320/1328]

[root@localhost 90]# |}

EL repositorio necesario para importar webmin y proceder a instalarlo con los siguientes

comandos.

- rpm --import jcameron-key.asc
- yum -y install webmin
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90@localhost:/home/90
File Edit View Search Terminal Help

[root@localhost 93]#[?ﬁﬁ'TTTﬁﬁE?T'TEEﬁE?EﬁTEE?TEEE'
[root@localhost 9@]#|yum -y install webmin

Loaded plugins: fastestmirror, refresh-packagekit, security
Setting up Install Process

Loading mirror speeds from cached hostfile

* pbase: mirror.cedia.org.ec

* epel: mirror.cedia.org.ec

# gxtras: mirror.cedia.org.ec

* updates: mirror.cedia.org.ec

Webmin | 1.0 kB 0e:0e
Webmin/primary | 32 kB ae:01
Webmin 253/253

Resolving Dependencies
--= Running transaction check
---> Package webmin.noarch 9:1.881-1 will be installed

--» Processing Dependency: perliNet::S5SLeay) for package: webmin-1.801-1.noarch
--= Running transaction check

---> Package perl-Net-SSLeay.x86 64 8:1.35-10.el6 will be installed
--= Finished Dependency Resolution

Dependencies Resolved

Una vez instalado se procede a restaurar el servicio de webmin.

- [etc/init.d/webmin restart

L == =l mm mm mse = = = = =g

[root@localhost 90]#|/etc/init.d/webmin restart
Stopping Webmin servel IN JUST/ LIDEXEC,/WweDmin
Starting Webmin server in /fusr/libexec/webmin
Pre-loaded WebminCore

Procedemos a escribir el siguiente comando para que inicialice desde el arranque del

sistema.
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- chkconfig webmin on

LP W LY Ll LTS L AW T

[root@localhost 93]#|£hkcnnfig webmin on |

Configurar el kernel para IPSEC de la siguiente manera.

- nano /etc/sysctl.conf

L ® s s e wna mmar s m e ] oo MR EAL AR B oy TR ErGAEG-E wrEw

[root@localhost 9@]#[nano /etc/sysctl.conT |

Saldra la siguiente ventana de configuracién y procedemos a colocar lo siguiente, donde

existe el Control de paquetes IP Ilamado “forwarding”.

- net.ipv4.ip_forward = 1
- net.ipv4.conf.all.accept_redirects = 0
- net.ipv4.conf.all.send_redirects =0
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# Kernel sysctl configuration file for Red Hat Linux

#

# For binary values, 8 is disabled, 1 is enabled. See sysctl{&) and
# sysctl.conf(5) for more details.

#

# Use '/sbin/sysctl -a' to list all possible parameters.

# Controls IP packet forwarding
net.ipvd.ip forward = Gff

# Controls source route verification
net.ipv4.conf.default.rp filter = 1

# Do not accept source routing
net.ipv4.conf.default.accept source route = @

# Controls the System Request debugging functionality of the kernel
kernel.sysrg = 0

[ Read 37 lines ]

Get Help @ WriteOut g3l Read File g Prev Page gd Cut Text Cur Pos
Exit B Justify g Where Is @Y Next Page g UnCut Textgl] To Spell

Verificamos los cambios con el comando.

- sysctl -p

LY W LM LY L LW T L T

[root@localhost 90]#] sysctl -p
net.ipv4.ip forward =0
net.ipv4.conf.default.rp filter =1
net.ipv4.conf.default.accept source route = @
kernel.sysrg = @

.kernel.core uses pid =1

net.ipv4.tcp syncookies = 1

kernel.msgmnb = 65536

kernel.msgmax = 65536

‘kernel.shmmax = 68719476736

kernel.shmall = 4294967296
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Configuramos selinux para que no existan inconvenientes a la hora de arrancar IPSEC.

- echo 0 > /selinux/enforce
- vim /etc/sysconfig/selinux

[T T T e

[root@localhost 98]4# |echo & = fselinux/enforce
[root@localhost 90]# nanleetcfsyscunfigfselinux

Nos indicara un archivo de texto, donde aplicaremos enforcing por:

- SELINUX=disabled

GMNU nano 2.8.9 File: /etc/sysconfig/selinux Modified

# This file controls the state of SELinux on the system.

# SELINUX= can take one of these three values:

# enforcing - SELinux security policy is enforced.

# permissive - SELinux prints warnings instead of enforcing.
# disabled - No SELinux policy is loaded.
seLINUx-ETTorcTma]l

# SELINUXTYPE= can take one of these two values:

# targeted - Targeted processes are protected,

# mls - Multi Level Security protection.
SELINUXTYPE=targeted

[ Read 13 lines ]

Get Help @Y WriteOut @i Read File @j Prev Page g Cut Text ¥ Cur Pos
Exit @ Justify Y Where Is @Y Next Page gl UnCut Textgg] To Spell
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Una vez configurado el Selinux se procede a escribir el comando que realizara un

acuerdo de la configuracion de envid y reenvid de paquetes ip por el tanel.

- for s in /proc/sys/net/ipv4/conf/*; do echo 0 > $s/send_redirects; echo 0 >
$s/accept_redirects; done

e e = -

TOOL@LOCALNOST JU]# 10T 5 1N JPToC/Sy5/NEL/1pva/Cont/ T, 40 ecno U = $5/5end Ted
irects; echo @ > $s/accept redirects; done

Se procede a configurar el rc de manera local.

- vim /etc/rc.local

[root@localhost 90]#|vim Jetc/rc.local

]

Donde se procede a escribir el mismo comando.

- for s in /proc/sys/net/ipv4/conf/*; do echo 0 > $s/send_redirects; echo 0 >
$s/accept_redirects; done

#!/bin/sh I
#

# This script will be executed *after* all the other init scripts.
# You can put your own initialization stuff in here if you don't
# want to do the full Sys V style init stuff.

touch fvar/lock/subsys/local

for s in /proc/sys/net/ipv4/conf/#*; do echo 8 = $s/send redirects; echo 8 = $s/a
ccept redirects:; done
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Ahora se procede a configurar el Firewall de nuestro servidor para IPSEC.

- iptables -F -t nat
- iptables -t nat -A POSTROUTING -] MASQUERADE
- iptables -L -t nat

e -

frnnt@lncaiﬁé%f ééj
[root@localhost 98]
[ ]

iptables -F
iptables -F -t nat
root@localhost 98]#| iptables -t nat -A POSTROUTING -j MASQUERADE
[root@localhost 90]#| iptables -L -t nat
Chain PREROUTING (polIcy ACCEPT)
target prot opt source destination

e

Chain POSTROUTING (policy ACCEPT)
target prot opt source destination
MASQUERADE all -- anywhere anywhere

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
[root@localhost 90]# |

Con estas reglas configuramos los puertos de seguridad en los servidores.

- nano /etc/sysconfig/iptables

- A INPUT -p udp -m state --state NEW --dport 53 -] ACCEPT

- A INPUT -p tcp -m state --state NEW --dport 53 -j ACCEPT

- A INPUT -p udp --sport 500 --dport 500 -j ACCEPT

- A INPUT -p udp --sport 4500 --dport 4500 -j ACCEPT

- A OUTPUT -p udp --sport 500 --dport 500 -j ACCEPT

- A OUTPUT -p udp --sport 4500 --dport 4500 -j ACCEPT

- A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
- AINPUT -picmp -j ACCEPT

- AINPUT -ilo -j ACCEPT

- A INPUT -m state --state NEW -m tcp -p --dport 22 -j ACCEPT
- A INPUT -j REJECT --reject-with icmp-host-prohibited

- A FORWARD -j REJECT --reject-with icmp-host-prohibited
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:INPUT ACCEPT [7:2440]
:FORWARD ACCEPT [0:0]
:0UTPUT ACCEPT [1:328]

INPUT -p udp -m state --state NEW --dport 53 -j ACCEPT
INPUT -p tcp -m state --state MEW --dport 53 -j ACCEPT
INPUT -p udp --sport 580 --dport 500 -j ACCEPT

JINPUT -p udp --sport 4500 --dport 4500 -j ACCEPT
OUTPUT -p udp --sport 580 --dport 580 -j ACCEPT

OUTPUT -p udp --sport 4508 --dport 4500 -j ACCEPT
INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
INPUT -p icmp -j ACCEPT

INPUT -1 lo -j ACCEPT

INPUT -m state --state NEW -m tcp -p --dport 22 -j ACCEPT
INPUT -j REJECT --reject-with icmp-host-prohibited
FORWARD -j REJECT --reject-with icmp-host-prohibited
COMMLT

# Completed on Mon Jul 4 13:24:56 2016

Se guarda y se reinicia las iptables.

- [etc/init.d/iptables save
- [etc/init.d/iptables restart

frnntélncalhn&t Qﬂj# Jetc/init.d/iptables 5ave|
iptables: Saving firéwall rules to jetc/syscontig/iptables:|

[root@localhost 9@]#|/etc/init.d/iptables restart|
iptables: Setting chains to policy ACCEPT: nat fiLter
iptables: Flushing firewall rules:

iptables: Unloading modules:

iptables: Applying fi:ewall rules:

Instalar OpenSwan VPN con el comando.

[
[
[
[

0K

0K
0K
0K
0K

[ S Ry S i S_—
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- yum -y install openswan

- == mn = mm mna = g e

[root@localhost 9@]#|yum -y install openswan
Loaded plugins: fast ; = ekit, security

Setting up Install Process
Loading mirror speeds from cached hostfile
* pase: mirror.cedia.org.ec
* epel: mirror.cedia.org.ec
# gxtras: mirror.cedia.org.ec
* updates: mirror.cedia.org.ec
Package openswan is obsoleted by libreswan, trying to install libreswan-3.15-5.3
.el6.x86 64 instead
Resolving Dependencies
--> Running transaction check
---> Package libreswan.x86 64 0:3.15-5.3.el6 will be installed
--> Processing Dependency: libunbound.so.2()(64bit) for package: libreswan-3.15-
5.3.el6.x86 64
--> Processing Dependency: libevent pthreads-2.8.so0.5()(64bit) for package: libr
eswan-3.15-5.3.el6.x86 64
--= Processing Dependency: libevent-2.0.s50.5()(64bit) for package: libreswan-3.1
5-5.3.el6.x86 64
--> Running transaction check
---> Package libevent2.x86 64 0:2.08.21-2.el6 will be installed
|---> Package unbound-1libs.x86 64 ©:1.4.20-23.el6.3 will be installed

Se procede a que este servicio comience desde el arranque del sistema con:

- chkconfig ipsec on

(R L L R L e .

[root@localhost QH]#I_:hkconfig ipsec on

lNrant+@dl aralhacsr+y ool

Se reinicia el servicio ipsec.

- [etc/init.d/ipsec restart
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[root@localhost 98]#|/etc/init.d/ipsec restart |

Missing control file /var/run/pluto/pluto.ctl - is pluto running?
Starting pluto IKE daemon for IPsec: Initializing NS5 database

See 'man pluto' if you want to protect the NSS database with a password

[ OK 1

Copiamos el archivo de configuracion de ipsec y ipsec secrets a la ruta

etc/ipsec.conf_org y etc/ipsec.secrets_org respectivamente.

- cp /etcl/ipsec.conf /etc/ipsec.conf_org

Lm == s mm ot e m e e

[root@localhost 98]#|cp /etc/ipsec.conf /etc/ipsec.conf org
[root@localhost 90]# |cp /etc/ipsec.secrets /etc/ipsec.secrets org

L =T I A e A La )

Se escribiran las siguientes sentencias para

froot@mcalhost gaj#m-rWW
[root@localhost 90]#|echo @ > /proc/sys/net/ipv4/conf/default/send redirects

[root@localhost 98]#|echo ® = /proc/sys/net/ipv4/conf/eth@/send redirects
[root@localhost 98]#|echo ® = /proc/sys/net/ipv4/conf/ethl/send redirects
bash: /proc/sys/net/fpv4/conf/ethl/send redirects: No such file or directory
[root@localhost 981#|echo ® = /proc/sys/net/ipvd/conf/lo/send redirects
[root@localhost 981#|echo © = /proc/sys/net/ipvd/conf/all/accept redirects
[root@localhost 981#|echo © > /proc/sys/net/ipvd/conf/default/accept redirects
[root@localhost 98]#|echo © = /proc/sys/net/ipv4/conf/ethé/accept redirects
[root@localhost 98]#|echo 8 = /proc/sys/net/ipv4/conf/ethl/accept redirects
bash: /proc/sys/net/jpv4/conf/ethl/accept redirects: No such file or directory
[root@localhost 98]#|echo ® = /proc/sys/net/ipv4/conf/lo/accept redirects

En este proceso vamos a crear el proceso de las claves para la autenticacion entre los dos

servidores.

- ipsec newhostkey -- configdir /etc/ipsec.d --output /etc/ipsec.secrets --bits 4096
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root@localhost 90 ]# 1psec newhostkey -- configdir /etc/ipsec.d --output /Jetc/ip
cec.secrets --bits 4096

Jusr/libexec/ipsec/newhostkey: WARNING: Tile “"/etc/ipsec.secrets" exists, append
ing to it

Generated RSA key pai: using the NS5 database

Ahora vamos a configurar el nombre de cada servidor que tendra la VPN para colocar

sus respectivas claves de autenticacion y de encriptacion a nivel ip.
Este comando es para el servidor 1:

- ipsec showhostkey --left

[ L e Y L

[root@localhost 90]#|1psec showhostkey --leTt
ipsec showhostkey lo sec.secrets"

ipsec showhostkey no secrets filename matched "/etc/ipsec.d/*.secrets”
ipsec showhostkey loaded private key for keyid: PPK RSA:AQPhAjzxp

# rsakey AQPhAjzxp

leftrsasigkey=0sA0PhAjzxpdPTuHzK6 jNMCZ11jYBm4/U]52IEcubwgf3+VnSpvaksnhaM
37u/CnJCLjROTWWEIXTXLCX vz TBFD4YASibULEMaVE IYmnuIgVCObIX1ule1KzgC49cHEHK 1ive /ax06
7iI6YHByuH1I4cYIudYZePBdudj4n/ZROTHVOTIXLKbEE4 ]z 1 80MRKOERTMMECC7 LremZSmSmKO+s8h4
PEMFkJIMtIV/0u5]gKsMLQQCEHC0+04pXw]S6TWF2kekESxS6FI67WeY69]bcVfte5ZyBjihawhgS1Rg
BLgV7GENKUSyo0oSKmX1E]5ZgTZoUrba/zC9zxpRELbUyNINedCZiuBGrdadWgWiwhErM+qx21q0Y /pQ
20HL9RcONWCszRcggudlpPiybgB4aeb73z6ThUCUS+pLaCl+IBEquIJZ&8fDegmIILDgRPOY22zNkMIPAS
nXoikSy2kXbo0JJwapV40T80MpcyaDIanpFar9ls0Zj QMPwhm3gvMoLtBAWNEZtIGEWNpIgAP /B/EGP+
12150B4yoGiTOHPUSa0BHGI48ELway421WYQgljFG/EuuPNaTWFBLCMnd+NtXhTIi1MIDCIEDOZZ3]1dx

E8XZ05gQa2tRig==

Este comando es para el servidor 2

- ipsec showhostkey —right

191



[root@localhost utn]#'m
ipsec showhostkey load ec.secrets”
ipsec showhostkey no secrets filename matched "/etc/ipsec.d/*.secrets"
ipsec showhostkey loaded private key for keyid: PPK RSA:AQPGwIhSN
ipsec showhostkey loaded private key for keyid: PPK RSA:AQPRT2UGS

# rsakey AQPRf2UGS

rightrsasigkey=8sAQPRT2UGBCd/RdENsgFWvauu+z0nKus7 /RUBTQMLAFFz+nTDw+RmG:
bpZPi3Kq0&C003VvSIDiGIymbztZikky2IHwd50vIoTh105HpGRYKGOKgkS Ty yUStXcGk1KcObyhXh
6TrYFTOtBy952CpO1FOgXSHCGOK20WagelYco@7NNo1gISMTyx+2/yumgRIZ167P1GAD2PiCakUDAd:
B0JIbATwZXNGEZ2ZYIASKTIPKUFEUCCFSBUptcgXUxWGNgr2sCuj /oCa6/4EETNT jRAMASKHBE+en9YBP:
JUs4/KhwWX5IDalsf9ualF3/E8K5PK3Tiur5FjNO0izdyUx5b0RGoEUUUFKG ] 1ImxXsmd,/PIvyW4Dx 1Ol
mQsd312Z07spJRLG1VgiXtt18+NNSFrLhODKD8QbdZzi3Kzd 9+ IRXAYOVYKTE88aPXLIOHDTgqUDDXr]
Fpiz@p58BAF1SH1LxC15cEws2Z15Egm9zeZ rhXW2TuY 1yESeNDfVyIUnlv<PmZ7j fZ2cHO8T7vTh+Ady
2+3VvXBCkmNKcLUOWgABE LM4L

El siguiente comando para dar inicializacion del tanel en mi caso es mytunnel,conf de

configuracién de ips y de claves de cifrado con el uso de los protocolos de la misma.

- touch /etc/ipsec.d/mytunnel.conf

|J.t_4.uuu TP L W R I TR WA F T LW E AP |1 RS R IR R NE Rl B

EBXZ0SgRaz2tRiQ==
[root@localhost 93]#liuuch Jetc/ipsec.d/mytunnel.conf
|[r00tﬂlucalhust a8 1#

Se procede a configurar el tnel con el siguiente comando, para los dos servidores.

- nano /etc/ipsec.d/mytunnel.conf
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T —————
File Edit View Search Terminal Help

GNU nano 2.8.9 File: /etc/ips

conn mytunnel
authby=rsasig
auto=start
eft=x.x.x.x
leftrsasigkey=

[FIonhi=x.x.x.x%]
rightrsasigkey=Jj

Dentro de este archivo de configuracion precederemos a colocar lo siguiente:

conn mytunnel
authby=rsasig

- auto=start

- left=x.x.x.x

- leftrsasigkey=

- right=x.x.x.x

- rightrsasigkey=

En el parametro left se coloca la ip publica del primer servidor, asi como en right se

coloca la ip pero del segundo servidor 2.

En la parte de leftrsasigkey y rightrsasigkey se coloca las llaves de autenticacion

elaboradas por los protocolos de autenticacion.

Se debe instalar WinSCP en los servidores, para de esta manera poder copiar las claves

de seguridad.
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Sfassiun Session
- Stored sessions Host name:; Port number;
Environment 77 |:||
aries

S5H User name: Password:

F'I‘E.ferences I | I %
Private ey file:
Protocol
Eile protocal: SETP W Allow SCP fallback

[ ] Advanced options

| About .. | |Lar1guag&a Login Save... | | Close |

Una vez ingresado correctamente al servidorl debemos dirigirnos a:

- Alacarpetaetc
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Local Mark Files Commands Session Options Remote Help

# %'_l =i - El-,] E% & | ‘@ % o % - Default -
| My documents R IR R fat :Eg | root
C:A\UsershR onald304Documents
MName Ext Size Type Changed Ext Size Changed Rights
& . Parent directory  02/07/2016... 10/07/2016 21:...  r-xr-xr-x
. Documentos Carpeta de arc..  15/06/2016... J .cache 30/06/2016 19:...  rwxr-xr-x
.. Lightshot Carpeta de arc..  02/07/2016... )i .gnomed 30/06/2016 1%...  rwar-xr-x
©MEGA Carpeta dearc..  25/06/2016... Ju .pki 23/06/2016 18:...
.. MEGAsync Downloads Carpeta de arc..  02/07/2016... )i .ssh 27/06/2016 1%:...
A Mi mudsica Carpeta de arc..  09/06/2016... || .bash_history 22,638 10/07/2016 11....
= Mis imagenes Carpeta de arc..  08/06/2016... || .bash_logout 18 20/05/2009 5:4...  rw-r--r--
B Mis videos Carpeta de arc..  08/06/2016... | .bash_profile 176 20/05/2009 5:4..  rw-r--r--
| Virtual Machines Carpeta dearc..  24/06/2016... || .bashrc 176 22/08/2004 22:...  rw-r--r--
1. vpn-cel Carpeta de arc..  29/06/2016... || .cshre 100 22/08/2004 22:...  rw-r--r--
| ZOCB Files Carpeta dearc..  14/06/2016... | |.md 1.024 08/07/201612...  rw-------
4| desktop.ini 402 Opciones de c..  15/06/2016... || teshre 128 03/12/2004 16  rw-r--r--
L] wiminfo 4442 05/07/2016 21t rw-—---—-
|| xauthOmEHza 66 10/07/2016 21:...  rw-------
|| xauthstDNvo 66 02/07/2016 21:...  rw-------
|| xauthUxEuh 66 05/07/2016 23:...
|| anaconda-ks.cfg 3.312 23/06/2016 %:2...
| install.log 41433 23/06/2016 9:1...
| |install.log.sysleg 9.154  23/06/2016 9:1...
< >|| < >
DBof402Bin 0of 11 0Bof 82.800Bin Dof 18
# F2 Rename [ F4 Edit B3 F i3 F6 Move [ F7 Create Directory 3¢ F8 Delete [F5f FO Properties i, F10 Quit
8 sfr3 @ 00012
Buscamos donde se encuentra ipsec.secrets
Local Mark Files Commands Session Options Remote Help
# B S o @28 & 5 - Default - - e & root@192 - =- =
| My documents L R = ﬁ :EE || etc -8 e ﬁ :EE
C:5Users\Ronald30\Documnents Jete
MName Ext Size Type Changed Mame Ext Size  Changed Rights L
. Parent directory  02/07/2016... || g | grub.conf 22 23/06/2016 9:2...  rwxrwxrwx
| Documentos Carpetadearc...  13/06/2016... || gshadow 646 01/07/2016 20:...
.. Lightshot Carpeta de arc...  02/07/2016... || gshadow- 634 23/06/2016 18:...
o MEGA Carpetadearc...  25/06/2016... || host.conf 9 02110/2013 4:0...  rw-r--r--
. MEGAsync Downloads Carpeta de arc...  02/07/2016... | hosts 158 12/01/2010 &:2...  rw-r--r--
o Mi muisica Carpeta de arc...  09/06/2016... || hosts.allow 370 12/01/2010 &:2...  rw-r--r--
= Mis imagenes Carpeta dearc...  09/06/2016... || hosts.deny 460 12/01/2010 &2, rw-r--r--
B Mis videos Carpeta de arc...  09/06/2016... € indechtml 7661 29/02/2012 4. rw-r--r--
L. Virtual Machines Carpeta de arc...  24/06/2016... |_|init.conf 0 10/05/2016 16:...  rw-r--r--
L vpn-cel Carpetadearc...  29/06/2016... |_|inittab 884 23/06/2016 14...  rw-r--r--
| ZOCE Files Carpeta de arc...  14/06/2016... |_|inputrc 942 12/01/2010 8:2...  rw-r--r--
]| desktop.ini 402 Opciones dec..  15/06/2016... | |ipsec.conf PW-r-=--
ipsec.conf_or
sec.secrets
|| ipsec.secrets_org
| ]issue 47 18/05/2016 14....
| |issue.net 46 18/05/2016 14:...
|_|jcameron-key.asc 1320 04/12/2002 1%....
|| jcameron-key.asc.1 1320 04/12/2002 19:... e
< < >
0Bof 402Bin 0of 11 0B of 1.454 KiB in 0 of 236
& F2Rename | f F4Edit 23 F5 Copy i3 F6 Move =5 F7 Create Directory 3¢ F8 Delete E5f F9 Properties 1. F10 Quit
8 sr3 @ 00623
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- Abrimos el editor de texto y procedemos a copiar el pubkey generado por parte del
primer servidor 1.

it % @ e dh M 2 e @
: BSR |

# B3R 3440 bits localhost.localdomain Sat Jul 9 21:51:31 2016
i for sigonetyres onlu, TNSAFE FOR FNCRYETTON

| #pubkey=0aAQPBJYL, CEM5 fpQaDCwy4EniATLehIR1 kryeed /600 2m0UpHRa00hrab,/ERX 1M sJEONU1 STIMETHERY ¥)zA2p3AnAcEmaMyG]
odulua: dchEEEBItUU 13 e cUcdcide e a es cHe a aa a a e a c ca 5

PublicExponent: Ox03

# everything after this point is CER ID in hex format - not the real values
PrivateExponent: 0xObff9a8cdfe70£929615elecd0314948791dfccs

Primel: 0x0Ob&f3afcdfeT0f929615elecd091454b791dEces

PrimeZ: 0x0Ob&f3afcdfeT0f929615elecd081494b791dces

Exponentl: O0x0b&£9aBcdfeT70£929615e1ec4091494R791dfces

Exponent2: Ox0b6f9a8cdfeT0£929615elecd091494R791dfces

Coefficient: Ox0b&f9%a8cdfeT0£929615%elecd091494b791dEces

CERIDNSS: 0x0b&6f9%a8cdfeT0£929615elecd091494b791dfccs

}

# do not change the indenting of that "}"

Una vez copiado la clave del servidor 1 se procede a realizar lo siguiente:

- Dentro de la carpeta etc, buscamos ipsec.d

Local Mark Files Commands Session Options Remote Help

& H- P E e =& &5 Default - E - S root@192 - —
“| My documents - & a4 e | ete M= fat 2 | e
C:A\Users\Ronald30hDocuments Aetc
Name Ext Size Type Changed MName Ext Size Changed Rights 2
t. Parent directory ~ 02/07/2016... I hp 23/06/2016 16:..  rwar-xr-x
. Documentos Carpeta de arc...  15/06/2016... . httpd 23/08/2016 16:...  rwsr-xr-x
, Lightshot Carpeta de arc..  02/07/2016.., Jinit 23/06/2016 16, rwser-xr-x
o MEGA Carpeta de arc..  25/06/2016... || @ init.d 23/06/2016 16:..  nwecrwacan
s MEGAsync Downloads Carpeta de arc..  02/07/2016.., | iproute2 23/06/2016 16:...  rwsr-xr-x
W Mi musica Carpetadearc..  09/06/2016.. ||| lipsec.d 09/07/2016 23, rwoc---——- |
=| Mis imdgenes Carpeta de arc...  08/06/2016... J kdump-adv-conf 23/06/2016 91, rwer-xr-x
B Mis videos Carpeta de arc...  09/06/2016... Jld.so.conf.d 23/06/2016 16:..  rwar-xr-x
. Virtual Machines Carpeta de arc...  24/06/2016... ! libreport 23/08/2016 16:...  rwsr-xr-x
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- Unavez dentro de esta carpeta, abrimos mytunnel.conf

Local Mark Files Commands Session Options Remote Help

- Bl - e Y E &5 Default - 2 - iy E | root@192, =
| My documents - 4[4 EEg | ipsec.d - e . ?;g
C:\Ugers\Ronald30hD ocumerts fete/ipeec.d
Name Ext Size Type Changed Name Ext Size Changed Rights
. Parent directory  02/07/2016... . 10/07/2016 21, maacr=xr-x
. Documentos Carpeta de arc...  13/06/2016... ) policies 01/07/2016 20:...  rwx------
. Lightshot Carpeta dearc...  02/07/2016... %) certd.db 65.536 09/07/2016 23:...  rw-------
@ MEGA Carpeta dearc...  25/06/2016... %) cert9.db 21,504  09/07/2016 23:...  rw-------
. MEGAsync Downloads Carpeta de arc...  02/07/2016... %] key3.db 16384 09/07/2016 23:..  rw=------
M Mi mudsica Carpeta de arc...  09/06/2016... %] keyd.db 62.464 09/07/2016 23:.. rw=-------
= Mis imagenes Carpeta dearc...  09/06/2016... L mytunnel.conf 1.267  09/07/2016 23:...  rw-r--r-- I
H Mis videos Carpeta de arc...  09/06/2016... | pkos TG 419 0402010 L4 nwimmmm---
. Virtual Machines Carpeta de arc..  24/06/2016... % secmod.db 16384 02/07/2016 22:...  rw=------
. vpn-cel Carpeta dearc...  29/06/2016... || vbneighbor-hole.conf 1338 11/05/2016 5:4...  rw-r--r--
. ZOCE Files Carpeta dearc...  14/06/2016...
#-| decktnn ini AN? Mnrinnes de ¢ 15/NRAMA

- Esaqui en este archivo de texto donde se copiara la clave de seguridad

conn mytunnel
guthby=raasig
auto=atart

rightrsasigkey=

De la misma manera nos dirigimos al servidor 2 para poder copiar la clave para la

autenticacion de cifrado y para que IPSec esté en funcionamiento.

Con el siguiente comando vemos las laves generadas por cada uno de los servidores

- cat /etc/ipsec.d/mytunnel.conf cat /etc/ipsec.d/mytunnel.conf

Servidor 1;
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utn@localhost:/home/utn

File Edit View Search Terminal Help

[root@localhost utnl#
[root@localhost utn]#'cat jetc!ipsec.djmytunnel.conf|
conn mytunnel
authby=rsasig
auto=start
left=192.168.36.136
leftrsasigkey=0sAQPhAjzxpdP7uHzK6jNMCZii]jYBm4,/U]j52IEcuwgf3+Vn5pvaksnhAM37u/Cnl
CLjROTWwWE1xTXLCXVZ TBFD4YASIibUUEMaVTIYmnuIgyCObIXlule1KzgC49cH8HK11ve /ax0671I6YHS
yUH1I4cYJu9YZePBdudj4n,/ZROTHVOTIXLkb884 )z 1 80MRKOERTMMECc7 L remZSmSmK0+s8h4PEMFLIT
MtIV/0uSIgKsMLQQCEHC0+04pXwj SETWF2kekE5xSEFI67WeYE9ibcVfteSZyBjihaWhgS1Rg6LgV7GE
nKUSyoOoSKmX1Ej5ZgTZoUrba/zC9zxpRELbUynINedCZiuBOGroadwWgwWiwhE riM+qX21q0Y/pQ2QHLIRC
OInWCszRcggudlpPiybgB4aeb73z6ThUCUS+pLaCl+IBEgQuI]Z8fDegmIJILDgRPoOY2ZNKkMIPAanX0o1kSy
2kXbo0JJwapV4DT80MpcyaDIanpFar9dl50Zj OMPwhm3gvMoL t6AWNEZtIGEwNpIgAP/B/EGP+12150B4
y0oG1iTOHPUSa0BHGI48ELway421WYQgl jFG/EuuPNaTWFBLCMNd+NtXhI11MIDCIEDGzz3]1dxEEBXZ05g
JaztRiQ==

right=192.168.36.1480
rightrsasigkey=0sAQPGwIh3NZNKASDGE5QCgPfDUvUdBLVU901p2Zmp+akDb3sHIAhPbUWZdXX,/n4QQ
BNwLBI1HAeUURVDaH2bxMtoLZZT70z0P,/mkZTQglv8e3H]jAopWD8 rakNaFmVmI /Mn+IVAScSVwrdguhOK
IbxcvrnS+7eE35kZolLWo9xibQFELYUIMKWENYgDQOWT7492gwmyitcEbbXZnN4JeBwmVIoxis1CrzMpu
UJw8e48BgidlewW]3WG9bdcW0aVEPCABWDuopdDj Oy TckKDOBPtC48EHXVB2WaCSZbBng fKX0Ope9oInm)
RAFpNZCjdTpMBgVHVFQomyAJv22MnwBIKW] eoK1mXBLS jPhoyzixaAMW4YHYpANDRCiaZGtGzdweg+VTic
JOyMATDYEBCcUyeHuHLtKXkkyyCS+Nvb7CO9k/URALf1IEBWNTG5Qhg+nEMW2UoyVkAhImAWHD+FKZ rew
¥Be9CCazRIZplO5xIFR+9WNImrwkKVKkCVKVgzZzc1KABMo1SSWy09]GuwIiHiCaxQ7 fNMuSeZ0JI0tDiws T
SacatBuaWMdGDYyDUIgtl/ZNQLPKRMS2ZNECD2q10b6i0mGZgk8TItpRsrkDMelKPvE7n/yeurHVEZt8d

Servidor 2:

e m— —— i — -

[root@localhost 90]# fcat Jetc/ipsec.d/mytunnel.conf
conn mytunnel
authby=rsasig
auto=start
left=192.168.36.136
leftrsasigkey=0sAQPhAjzxpdPTuHzKBjNMCZiijYBmd/Uj52IEcuvhwgT3+VnSpvaksSnhaM37u/Cnl
CLIRQTWwE1xTALCXvZ TBFD4YASIbUUEBMaYTIYmnuIgVCObIX1lulelkzgC49cHEBHK1ive /ax0671i16YHE
yuH1I4cYIu9YZePBdudj4n/ZROTHVETIXLkb8B4 ] zLBOMRKOERTMMtCc7 LremZSmSmKO+s8h4PEMFKIT
MtIV/0u5]gKsMLQQCEHCo+04pXwjS6TWF2kekESxS6FI67WeY69]bcVfte5ZyBjihawhgS1Rg6LgV7G8
nKUSyoOoSKmX1E]57gTZolrba/zC9zxpRELbUynINedCZiuBGroadWgwWiowhErM+qx21q0Y/pQ20HL9RC
OnWCszRcggudlpPiybgB4aeb73z6ThUCUS+pLaCl+IBEqQUI]Z8fDegmIJLDgRPoY2ZNKMIPAanXoiksy
2k¥bo0JIwapV4DT80MpcyaDIanpFaral507 jQMPwhm3gvMoL t6AWNSZt JIGEWNpIgAP/B/EGP+12150B4
yoGiTOHPUSa0BHGI48ELway421WY0gljFG/EUUPNaTWFBLCMNd+NtXhI11MIDCIEDGZzZz3]1dXEBXZ05g
Qa2tRiQ==
right=192.168.36.148
rightrsasigkey=8sA0PGwIh9NZNKASDESQCgPTDUvUdB1VU901p2mp+akDb3sHIARPbUWZAXX,/n4Q0
BNwLBI1HAeUURVDaH2bxMt9LZZT0z0P/mkZTQglvBe3H| AopWDE rakNaFmVmI /Mn+IVAScSVwrdguhOK
9bxcvrn5+7eE35kZolLWo9x 1bQFEL9UIMKWENYgDOOWT492gWmy1tcEbbXZnN4JeBwmVIoxis1CrzMpu
UIwWee48BgidlewW]3WGIbdcwWoaVaPCaaWDuopdDj@yTckKDOBPtC48EHXVEZWaCSZbBng KX 0pedoInmg
RFpNZCjdTpMBgVHVFQomyAJv22MnwBIKW] eoK1mXBLS jPhoyzixaAMW4YHYpANDRCiaZGtGzdweg+VTcC
JOyMATDYEBCcUyeHUHLtKXkkyyCS+Nvb7CO9k,/URAL T IEBWNTGE0hg+nEMW2UoyVKARIMAWHD+FKZ rewf
XBe9CCazRIZplO5xIFR+9WNIMrwkKVKCVKV gz c1KABMo1SSWyB9IGuWI iHICaxQ7 fNMuSeZ0IIQtDiws T
SacatBuaWMdGDYyDUIqtl/ZNQLPKRMS2nECD2q10b610mGZgk8TItpRs rkDMelKPvEB7n/yeurHVEZtad|
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Se procede a ver el estado de configuracion de ipsec, con el siguiente comando.

[rnnt@lncalhnst 90 #lnann fetcflpsec cnnf

P ]

Dentro de esta configuracion observamos que no se encuentre comentado lo siguiente:

# This range has never been announced via BGP (at least upto 2015)
virtual private=%v4:10.0.0.0/8,%v4:192.168.0.08/16,%v4:172.16.0.0/12,%v4s

# For example connections, see your distribution's documentation directory,
# or https://libreswan.org/wiki/

#

# There is also a lot of information in the manual page, "man ipsec.conf"
#

] ¢ connections as separate files in /Jetc/ipsec.d/
include fetc/ipsec.d/*.conf 1

Procedemos a reiniciar el servicio ipsec en el servidor, con el comando.

e m mm m e me = g e e

[rnnt@lncalhnﬂt 98] !;;TV1CE 1p5ec 5tarf
Starting pluto IKE daemom—for—IfsTCT [ oK 1]
[root@localhost 90]# |

Una vez iniciado verificamos ipsec si se encuentra con algun error ya sea de Kernel o de

algun otro parametro de configuracion.

- ipsec verify

Con los siguientes comandos ponemos a ipsec en estado de habilitado y que se

encuentra habilitado el protocolo de seguridad dentro del tunel VPN.

- setenforce O
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- ipsec auto --add mytunnel
- ipsec auto --up mytunnel

[}Dnt@lncalﬁnst 93]#|Sefen?nrce 2] |

Una vez terminado de configurar IPSec se procede a verificar con un ping desde un

servidor a otro servidor de la siguiente manera.

- El primer servidor 1 ejecutamos el icmp con el comando ping.
- Al segundo servidor 2 ejecutamos el tcpdump -n -i ethO esp para de esta manera

observar el funcionamiento de los protocolos de seguridad, IPSec.

Servidor 1:

[root@localhost utn|# ping 1Y92.168.36.140

PING 192.168.36.140 (192.168.36.140) 56(84) bytes of data.

64 bytes from 192.168.36.140: icmp seg=1 ttl=64 time=10.2 ms
64 bytes from 192.168.36.140: icmp seq=2 ttl=64 time=0.461 ms
64 bytes from 192.168.36.140: icmp seq=3 ttl=64 time=0.515 ms
64 bytes from 192.168.36.140: icmp seq=4 ttl=64 time=0.518 ms
64 bytes from 192.168.36.140: icmp seq=5 ttl=64 time=0.571 ms
64 bytes from 192.168.36.1408: icmp seq=6 ttl=64 time=0.463 ms

64 bytes from 192.168.36.148: icmp seq=7 ttl=64 time=0.510 ms
|
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Servidor 2:

),
),

)
)
)
)
)
)
)
)
),

1%:
1%:
1%:
1%:
lé:
lé:
lé:

13:

length 132
length 132

length 132

31:30.919087 IP 192.

length 132
31:31.919781
length 132
31:31.9199089
length 132
31:32.920747
length 132
31:32.920873
length 132
31:33.921659
length 132
31:33.921798
length 132
31:34.922559
length 132
31:34.922667
length 132

IpP

IP

IP

IP

IP

IP

IP

IP

192.

192.

192.

192.

192,

192,

192,

192,

168.36.136 =

168.

168.

168.

168.

168.

168.

168.

168.

36.

36.

36.

36.

36.

36.

36.

36.

140

136

148

130

140

136

140

136

-

>

192.

192.

192.

192.

192.

192.

192.

192.

192.

168.

168.

168.

168.

168.

168.

168.

168.

168.

36.

36.

36.

36.

36.

36.

36.

36.

36.

13:31:29.918196 IP 192.168.36.136 > 192.168.36.140: ESP(spi=0xel93aZal,seq=0x191
513:31:30.918951 IP 192.168.36.140 > 192.168.36.136: ESP(spi=0x9bbfd5af,seq=0x19

2],
13:

140:
136:
140:
136:
140:
136:
140:
136:

140:

ESP(spi=Bxel93a2al,seq=0x192
ESP(spi=0x9bbfdsaf, seq=0x193
ESP(spi=Bxel93a2al,seq=0x193
ESP(spi=0x9bbfdsaf,seq=0x194
ESP(spi=0xel93a2al,seq=0x194
ESP(spi=0x9bbfdsaf,seq=0x195
ESP(spi=0xel93aZal,seq=0x195
ESP(spi=0x9bbfdsaf,seq=0x196

ESP(spi=0xel93aZal,seq=0x196
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Anexo P. Firewall de los servidores de la Red Privada Virtual VPN

Con el comando iptables —L podemos ver el firewall de nuestro servidor VPN.

[root@UTHNVPN-Ronald Ronaldl# iptables -L
Chain INPUT (policy ACCEPT)

target prot opt source destination
ACCEPT tcp --  anywhere anywhere tcp dpt:http
ACCEPT tcp --  anywhere anywhere tcp dpt:https

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target  prot opt source destination

Se procede a configurar el firewall de nuestro servidor, con las siguientes reglas de

firewall.

Esta regla para que acepte el trafico que proviene del tunel a la direccion IP de nuestro

servidor.

- iptables -t nat -A POSTROUTING -s 10.8.0.0/24 -j SNAT --to-source 186.5.55.250

Escribimos las siguientes reglas:

- iptables -A FORWARD -m state --state RELATED,ESTABLISHED -j ACCEPT
- iptables -A FORWARD -s 10.8.0.0/24 -j ACCEPT
- iptables -A FORWARD —j REJECT

LONTrasesta:
[root@UTNVPN-Ronald Ronald]# iptables -t nat -A POSTROUTING -s 10.8.0.0/24 - SNAT --to-source 186.5.55.250
[root@UTNVPN-Ronald Ronald]# service iptahles save

1ptables: Guardando las reglas del cortafuegos en /etc/sysc[ 0K ]tables:

[root@UTNVPN-Ronald Ronald]#

[root@UTNVPN-Ronald Ronald]# 1ptables -A FORWARD -m state --state RELATED,ESTABLISHED -j ACCEPT
[root@UTNVPN-Ronald Ronald]# iptables -A FORWARD -s 10.8.0.0/24 -7 ACCEPT

[root@UTNVPN-Ronald Ronald]# iptables -A FORWARD -7 REJE(T

202



Escribimos las siguientes reglas para aceptar el trafico de la VPN a traves del tunel que se

encuentra encriptado por los protocolos de encriptacion.

iptables -A INPUT -i tun+ -j ACCEPT
iptables -A FORWARD -i tun+ -j ACCEPT
iptables -A OUTPUT -o tun+ -j ACCEPT

iptables -A FORWARD -o tun+ -j ACCEPT

iptables -A INPUT -i tap+ -j ACCEPT

iptables -A FORWARD -i tap+ -j ACCEPT

iptables -A OUTPUT -o tap+ -j ACCEPT
iptables -A FORWARD -o tap+ -j ACCEPT

[root@UTNVPN-Ronald Ronaldl#
[root@UTNVPN-Ronald Ronald]#
Lroot@UTNVPN-Ronald Ronald]#
[root@UTNVPN-Ronald Ronald]#
Lroot@UTNVPN-Ronald Ronald]#
[root@UTNVPN-Ronald Ronaldl#
[root@UTNVPN-Ronald Ronald]#
;ruut@UTNVPN—RDna]q Rnna]ql#

Habilitamos el puerto 80.

- Iptables —A IMPUT —m state —state NEW —m tcp —p tcp —dport 80 —-j ACCEPT

[root@UTNVPN-Ronald Ronald]# iptables -A INPUT -m state --state NEW -m tep -p tep —-dport 80 -3 ACCEPT
Lroot@UTHVPN-Ronald Ronald]# serwice iptables sawve

iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables

-4
-4
-A
-4
-4
-4
-4

A

INPUT -i tun+ -j ACCEPT

FORWARD -i tun+ -j ACCEPT
OUTPUT -o tun+ -j ACCEPT
FORWARD -0 tun+ -j ACCEPT
INPUT -i tap+ -j ACCEPT

FORWARD -i tap+ -j ACCEPT
OUTPUT -o tap+ -j ACCEPT
FORWARD -o tap+ -j ACCEPT

iptables: Guardando las reglas del cortafuegos en Jetc/sysc[ OK Jtables:
[root@UTNVPN-Ronald_Ronald]# service iptables restart

iptables: Poniendo Tas cadenas de la poli-tica ACCEPT: nat [ OK ]
iptables: Guardando las reglas del cortafuegos: [ oK ]
iptables: Descargando mA*dulos: [ oK ]
iptablez: Aplicando reglas del cortafuegos: [ oKk ]
iptables: Cargando m&*dulos adicionales:nf_conntrack_ftp [ OK ]

MeantAlITMVDM-DPAnald Panaldl+#
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Se guarda y se reinician las iptables.

- service iptables save
- service iptables restart

[root@UTNVPN-Ronald Ronald]# service iptables save
iptables: Guardando Tas reglas del cortafuegos en /fetc/sysc[ 0K Jtables:
[root@UTNVPN-Ronald Ronald]# service iptables restart
1ptables: Poniendo las cadenas de la polA-tica ACCEPT: nat [
iptables: Guardando las reglas del cortafuegos: [
iptables: Dezcargando m&*dulos: [ 0K
iptables: Aplicando reglas del cortafuegos: [

iptables: Cargando m&*dulos adicionales:nf_conntrack_ftp
Trant@ ITHVON-Dranald Danal1dT#

Rl bl bl bl el
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