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RESUMEN  

En el documento se detalla una Red Privada Virtual basado en software libre a través de 

GNU/LINUX con el sistema operativo CentOS para solventar  la demanda de una buena 

comunicación y poder solucionar los problemas de conexión entre el Antiguo Hospital San 

Vicente de Paul (AHSVP) y el Edificio Central de la Universidad Técnica del Norte, a 

través de un túnel por donde circula el tráfico de red el cual garantizará una mejor conexión 

y sobre todo una comunicación segura de tal manera que cuente con servicios, métodos y 

protocolos de seguridad para una buena comunicación sin ataques de autenticación o 

pérdidas de la información. 

En la VPN, cuenta con dos servidores que establecen la conexión a través de  políticas 

de firewall para habilitar el túnel VPN, obteniendo un mejor control de los servicios de red 

y dando como resultado una conexión virtual segura sin altos gastos económicos como son 

las líneas dedicadas. 

El túnel cuenta con seguridad IPSec que garantiza la conexión y así contar con un 

protocolo de seguridad denominado  Internet Key Exchange (IKE), para la negociación y 

las asociaciones del protocolo IPSec, ya que por el túnel transitará el tráfico que avala un 

beneficio óptimo de conexión entre el AHSVP y el Edificio Central. 
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ABSTRACT 

In this document a Virtual Private Network based on free software by GNU / Linux with 

the CentOS operating system to address the demand for good communication and to 

troubleshoot connection between the Old Hospital and the Central Building is presented 

Technical University of the North, through a tunnel through which circulate the network 

traffic which would ensure a better connection and especially secure communication so that 

services are provided, methods and security protocols for secure communication without 

attacks authentication or loss of information. 

This tunnel has IPSec security guaranteeing the connection and to have a secure protocol 

such as Internet Key Exchange (IKE) for negotiation and IPSec security associations for 

this tunnel pass traffic ensuring optimal benefit of connection between these two stations 

work. 

Account both servers with firewall policies to enable the VPN tunnel and have better 

control of network services and achieve a secure virtual connection and especially without 

high economic costs such as leased lines.  
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CAPÍTULO I 

1. Introducción 

1.1 Problema 

 La Universidad Técnica del Norte posee una red de enlace vía microonda entre el 

edificio Central UTN y el Antigua Hospital San Vicente de Paúl (AHSVP) que actualmente 

no cuenta con la suficiente carga para solventar las demandas de comunicación y la 

solución de los problemas de conexión entre estas. 

Las conexiones de comunicación del Edificio Central UTN y el AHSVP no puede tener 

un funcionamiento óptimo debido a que no existe un diseño o una implementación que 

garantice los recursos, como son una buena comunicación segura libre de intrusos, además 

que permita obtener un control de Tráfico a través de un túnel VPN proporcionando una 

mejor conexión entre los servicios prestados que ofrece este túnel. 

Al no existir un diseño de red segura entre el AHSVP y el edifico Central, se programa 

crear una VPN que garantice la conexión a través de un protocolo seguro como Internet 

Key Exchange (IKE) para la negociación de las asociaciones de seguridad IPSec (SA). Este 

proceso requiere que los sistemas de IPSec primero deben autenticarse entre sí y establecer 

ISAKMP (IKE), por medio de claves compartidas a través del túnel VPN, permitiendo 

establecer soluciones viables. 
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1.2 Objetivos 

1.2.1 Objetivo General 

Garantizar la confiabilidad a través de autenticación y negociación de las redes entre la 

UTN, el Hospital Viejo y los recursos de red controlando el tráfico. 

1.2.2 Objetivos Específicos 

 Obtener parámetros e intercambio seguro de claves para la comunicación de redes 

de comunicación. 

 Establecer un canal seguro usando el método de Diffie-Hellman para definir una 

clave secreta de sesión. 

 Establecer una Asociación de Seguridad (SA), en protocolo IPSEC. 

 Controlar los diferentes tipos de tráfico con la utilización de la Red Privada Virtual  

VPN, para obtener un control de tráfico de la red. 

1.3 Alcance 

En la Universidad Técnica del Norte se implementará un conjunto de métodos y 

protocolos; asegurando la confidencialidad e integridad del flujo de datos y una verificación 

de la comunicación por parte de los servidores ubicados en el Edifico Central y el AHSVP. 

Se implementará una solución a la deficiencia de la conexión para brindar autenticación 

segura por medio de los servicios otorgados por el protocolo IKE (Internet Key Exchange), 

en la Red Privada Virtual VPN que se plantea desarrollar para controlar el tipo de tráfico 
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dentro del Túnel VPN manipulando los servicios y aplicaciones de la Universidad Técnica 

del Norte. 

Se establecerá un canal seguro libre de intrusos mediante los métodos y conjuntos de 

protocolos, usando el Protocolo IPSEC y algoritmos de clave segura denominados Diffie-

Hellman que se caracterizan por su alta compatibilidad hacia el desarrollo de una VPN. De 

esta manera que garantizará una conexión segura entre los puntos de acceso UTN-Hospital. 

Dentro del manejo seguro de la comunicación establecida en el túnel de la VPN  UTN-

Hospital el protocolo IKE es una alternativa al intercambio manual de claves parte 

fundamental del desarrollo, donde su objetivo es la negociación de una Asociación de 

Seguridad para el complemento de  IPSEC.  

Al implementarse se proporcionará una mejora en cuanto al tráfico de la red de la 

Universidad Técnica del Norte, ya que se podrá controlar el flujo de la información que se 

maneja en la VPN y recorra por el  túnel de comunicación entre las dos estaciones. 

1.4 Justificación 

A través de la implementación de métodos de seguridad por medio de protocolos que 

permita mejorar el tráfico de la red de la Universidad Técnica del Norte permitirán obtener 

un mejoramiento entre la conexión de la UTN y el AHSVP, garantizando el rendimiento de 

la red. 
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Este conjunto de protocolos y métodos asegura además la verificación de los extremos 

de la comunicación obteniendo un beneficio en el ámbito de la seguridad y logrando 

obtener una red de comunicaciones libre de intrusos y de usuarios que no pertenezcan a la 

red virtual. Contar de así con este tipo de seguridad de la información en las Redes Privadas 

Virtuales (VPN) e integración de los datos para la Universidad Técnica del Norte, con 

mejor prestación de los recursos de la Red. 

Al implementar los métodos  de seguridad que abarcan el manejo del protocolo Internet 

key exchange (IKE), es un indicador de mejoramiento en la seguridad, control y 

administración de los recursos de la red  ya que emplea un intercambio secreto de claves de 

tipo Diffie-Hellman para establecer cifrado la sesión compartida. 

1.5 Antecedentes 

En el ámbito del manejo de la información para proveer un mejor servicio en base a la 

seguridad y control de los recursos de la red se ha planteado el uso de diferentes medios, 

métodos o protocolos que aporten a la manipulación control y desempeño de la red, ya que 

la información o datos transmitidos son de alta relevancia, para mantenerlos vulnerables o 

de ser el caso perder la información.  

En la actualidad se ha desarrollado múltiples procesos como es el caso de los siguientes 

temas a detallar como pautas del Ingeniero Cosme MacArthur Ortega B, quien optó 

emplear una metodología para la implementación de Redes Privadas Virtuales, donde se 

menciona las Redes Privadas Virtuales tecnología que nos permitirá conectar redes 
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distantes geográficamente, de manera segura y a bajos costos, utilizando redes públicas 

como medio de enlace o transmisión.  

Aspectos de relevancia tomados del proyecto como son el analizar los diferentes 

protocolos de túnel que se pueden utilizar para la implementación de VPN, entre los que 

tenemos PPTP (Point to Point Tunneling Protocol), el protocolo L2F (Layer Two 

Forwarding) y el protocolo L2TP (Layer Two Tunneling Protocol) protocolo que 

reemplazo al L2F, el protocolo PPP y el IPSec, que abarcan el protocolo IKE que son 

empleados en diferentes tipos de redes. 

Según el análisis del uso de protocolos de seguridad ah brindado un gran aporte al 

manejos de las redes en diversas instituciones, dentro del Ecuador y el de emplear VPN con 

seguridad aportando al desarrollo y manipulación de la información e incluso aportando 

con la seguridad a través de protocolos que resguardan la información. 

Según el proceso de desarrollo que ha sufrido el manejo de la información, el interés en 

proteger y mejorar ha incursionado en áreas amplias de seguridad y extender campos hasta 

llegar al punto de almacenar la información en el Cloud. 

Por lo tanto, a través de los estudios realizados el uso o implementación de una Red 

Privada Virtual, permite garantizar la conexión entre dos estaciones con métodos, 

protocolos seguros de autenticación sumando a este proceso el uso de IKE para garantizar 

el control de tráfico que va a circular desde el túnel VPN. 
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 Dando lugar al planteamiento del proyecto en función del uso de un túnel VPN que se 

encarga de llevar todo este tráfico que pertenezca a la Universidad Técnica Del Norte para 

garantizar una mejor conexión y de prestación de este tipo de servicio. 
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CAPÍTULO II 

2. Introducción de la Red Privada Virtual (VPN) 

 

2.1 Definición 

Las Redes Privadas Virtuales surgen debido a que las redes privadas son muy costosas a 

comparación con las redes públicas y es por ello que es una gran idea montar una red 

privada en una red pública. 

El nacimiento de las redes privadas virtuales, han ofrecido muchas ventajas en el ámbito 

de las telecomunicaciones, además de la reducción de costos de instalación para las 

compañías, empresas y el mantenimiento de una forma significativa. (Morales, Redes 

Privadas Virtuales, 2010) 

Una Red Privada Virtual se la define de la siguiente manera: 

Una Red Privada Virtual (VPN, Virtual Private Network) es una red que usa la 

infraestructura de una red pública para poder transmitir información. 

Se las denomina privadas debido a que se establece entre el emisor y el receptor, y 

virtuales porque no es necesario de un medio físico entre la comunicación. 

Estas redes VPN extienden la red de una empresa a sus oficinas distantes, podría ser el 

caso que en lugar de alquilar líneas dedicadas a un costo muy elevado, se utiliza el internet. 
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Al usar las VPN, se crea una conexión privada, segura a través de las redes públicas 

como internet. De esta manera los usuarios pueden realizar la llamada local a internet y no 

usar llamadas de larga distancia. (Morales, Redes Privadas Virtuales, 2010) 

 
Figura 1. Esquema de una VPN a través de Internet 

Fuente: (Crespo, 2015) 

 

     El esquema de una VPN a través de Internet  como  se muestra en la figura 1, utiliza un 

medio de acceso público que permite la interconexión de las dos redes A y B de forma que 

se unan en una única red virtual cuyo acceso siga siendo restringido. 

2.2 Componentes de una VPN 

Los componentes que tiene una VPN son: 

 Servidor VPN 

 Cliente VPN 

 Túnel 

 Conexión VPN 

 Red pública  
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Figura 2. Componente de una VPN 

Fuente: (Morales, 2011) 

Para que exista un vínculo punto a punto en una VPN, los datos deben ser encapsulados 

con un encabezado que contenga la información de enrutamiento y que los datos puedan 

recorrer la red pública hasta alcanzar a su destino. Para realizar un vínculo privado, se 

cifran para asegurar la confidencialidad. Gracias a esto los paquetes interceptados en la red 

pública no se pueden descifrar si no se dispone de las claves para descifrarlas. Cuando los 

datos privados se encapsulan se las denomina túnel. La parte de la conexión en la que se 

encapsulan y se cifran los datos en la red privada se llama VPN, que se observa en la figura 

2. (Ñacato, 2007) 

2.3 Características de las VPN 

Las características de una VPN más relevante es su integridad, confidencialidad y por 

supuesto la seguridad que propone para encriptar los datos.  

Además del bajo costo, sencilla de usar, control de acceso basado en políticas de 

seguridad, brinda acceso remoto, los algoritmos de compresión que optimizan el tráfico 

para los clientes.  
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2.4 Funcionamiento de una VPN 

  Básicamente el funcionamiento de una VPN es la de encriptar los datos para que no 

estén vulnerables en la red pública o Internet, cuenta con un firewall lo que realiza la 

función de protector para los intrusos, luego los datos llegan al Internet donde se genera un 

túnel dedicado especialmente para nuestros datos, lo que hace este túnel es de que los datos 

viajen a una velocidad y un ancho de banda garantizado y lleguen al destino remoto. Estas 

redes VPN se pueden enlazar a otras redes, como son la de usuarios móviles a través de 

protocolos como Internet, IPSec, ATM, Frame Relay. (GOUJON, 2012) 

2.5 Arquitectura de una VPN 

Actualmente, dentro de la arquitectura de una VPN, las más empleadas y recomendadas 

por sus características de rendimiento, seguridad y control son las de Acceso Remoto y las 

de Sitio a Sitio. 

Las redes VPN de acceso remoto se las divide en extranet e intranet y  las redes de sitio 

a sitio se dividen en Dial-up y directas. 

2.5.1 VPN de acceso remoto 

Consiste en usuarios que se conectan con la empresa desde sitios remotos utilizando la 

Internet, servicio que proporciona una conexión segura a la red  pudiendo acceder a los 

servicios o recursos que disponga la empresa. 
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Este servicio es proporcionado mediante el establecimiento de una VPN (red privada 

virtual) y requiere que el usuario disponga de una conexión a Internet en su ubicación 

remota. 

Como se muestra en la figura 3 el usuario remoto accede a la VPN a través del túnel 

VPN. 

 
Figura 3. Topología de Acceso Remoto-VPN 

Referencia: Elaboración propia 

 

2.5.2 VPN de sitio a sitio 

Estas conectan oficinas remotas con la sede central de la organización. El servidor VPN, 

que posee un vínculo permanente a Internet, acepta las conexiones vía Internet provenientes 

de los sitios y establece el túnel VPN. (Alejandro, 2012) 

Conectan la red de una sucursal a la red de la oficina central de una empresa. En el 

pasado, se requería una conexión de línea arrendada o de Frame Relay para conectar sitios, 

pero dado que en la actualidad la mayoría de las empresas tienen acceso a Internet, estas 

conexiones se pueden reemplazar por VPN de sitio. 
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En la figura 4 se muestra una conexión donde los terminales de red conocen la 

configuración VPN con anticipación, para que usuarios que tengan permisos o las claves 

por parte de los dispositivos puedan ingresar sin ningún problema. 

Figura 4. Topología de una VPN sitio a sitio 
Referencia: Elaboración propia 

 

2.5.3 VPN interna WLAN 

Es una variante del tipo acceso remoto, lo que cambia es utilizar Internet como medio de 

conexión, ya que emplea la misma red de área local LAN de la empresa. 

Como se muestra en la figura 5 el dispositivo o el cliente accede a la VPN que se 

encuentra en la misma area local, es decir en la misma red o en la misma ubicación. 
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Figura 5. Topología de una VPN sitio a sitio 

Referencia: Elaboración propia 

 

2.6 Tipos de conexión VPN 

A continuación se presentaran los tipos de conexión que existen para realizar una VPN. 

2.6.1 VPN con firewall 

Una VPN con  firewall es muy común en la actualidad,  las organizaciones que se 

encuentran a una conexión vía a Internet utilizan un tipo de firewall o algún cortafuegos,  

de esta manera obtener una VPN  de mejor seguridad lo que ayuda a tener una VPN con 

una mejor implementación de seguridad. (Enders, 2012) 

La variedad de proveedores donde se puede elegir un servicio en función de una VPN 

basada en un firewall, es amplia y está disponible para trabajar en cualquier plataforma.  

El sistema operativo, donde se va a desarrollar la VPN es un aspecto importante porque 

es donde se va a montar el firewall, ya que de lo contrario los problemas y las 
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vulnerabilidades se verán presentes en el desarrollando la VPN, cabe mencionar que ningún 

dispositivo va estar cien por ciento seguro. (Enders, 2012) 

Al configurar una VPN con firewall se debe considerar  el protocolo con el cual se va a 

configurar la VPN se puede utilizar PPTP, L2TP, IPSec.  

En el  firewall a implementar en la VPN se ejecuta en los niveles dos y tres del modelo 

de referencia OSI, para el proxy es ejecutado en el nivel siete del modelo de referencia OSI 

y el filtrado examina el paquete. 

La tecnología en función de VPN se ejecuta en los niveles más bajos de la pila de OSI, 

el cortafuego también debe hacerlo, o de lo contrario podría caer en problemas de 

desempeño. (Enders, 2012) 

2.6.2 VPN de acceso remoto 

Este acceso remoto se refiere que una persona de afuera está tratando de ingresar a la 

VPN, lo que significa que envía un flujo de datos. Debido a esto el túnel creado por la VPN 

puede venir de la Internet o de la línea de marcación. 

En la figura 6 los usuarios intentan conectarse a una maquina remota la que desea 

establecer una conexión a través del túnel cifrado hacia el servidor interno de la red o desde 

una línea de acceso por marcación al servidor de autenticación. (Tanenbaum, Redes de 

Computadoras, 2009) 
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Lo que proporciona este tipo de autenticación por acceso remoto es que reduce 

considerablemente los costos, evita que se contrate las costosas líneas rentadas dedicadas y 

las de marcación remota. 

 
Figura 6. Acceso Remoto 

Fuente:  (Tanenbaum, Redes de Computadoras, 2009) 

 

2.6.3 VPN de router a router 

Las empresas que están en el ámbito de las redes de comunicación tales como 3COM, 

INTEL, Cisco y demás empresas de redes de comunicación ofrecen servicios para crear las 

VPN. Tanto el router como el concentrador soportan y se encuentran diseñadas para crear 

una VPN las cuales pueden ser sitio a sitio o las redes privadas virtuales de acceso remoto. 

(Microsoft, 2016) 

Es importante ya que posee los métodos de seguridad como son las de cifrado, de 

autenticación para la correcta y segura transmisión de los datos. 
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2.7 Requerimientos de una VPN 

Dentro de una VPN se requieren de requerimientos para que una VPN tenga 

confidencialidad y una seguridad de datos, una Red Privada Virtual debe de contener lo 

siguiente: 

 Autenticación de usuarios  

 Control de Acceso 

 Administración de direcciones 

 Encriptación de datos 

 Administración de claves 

 Ancho de banda 

2.7.1 Autenticación de usuarios 

Lo principal de esta autenticación es que solo usuarios ingresados o autorizados pueden 

tener acceso a la VPN de tal manera que verifica la identidad de los usuarios que deseen 

tener acceso a la VPN. 

La autenticación es algo muy importante que da el acceso a la VPN por medio de  claves 

públicas Public Key Infraestructure (PKI), el cual es un sistema de autenticación por medio 

de certificados, de esta manera que cada  usuario se autentica de tal manera para poder 

intercambiar las claves públicas y ser garantizado por una autoridad de certificación. 

(Microsoft, 2016) 
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2.7.2 Control de Acceso 

Este control se define como un régimen de técnicas para acceder a la red y de esta 

manera validar estas técnicas de control de acceso, que solo personal autorizado que 

cuenten con las pólizas de autenticación puedan entrar a la red. 

Las VPN se ponen en funcionamiento para poder obtener el inicio de una sesión, 

permitir el uso a los usuarios de los recursos que puede tener la red o impedir los recursos y 

hasta terminar la sesión. 

Los métodos y el conjunto de normas y reglas para ingresar a la VPN o disponer de un 

acceso a la red se la denomina una póliza de Control de Acceso, para este vínculo se puede 

requerir de un servidor denominado RADIUS el cual puede administrar el control de acceso 

basándose en la póliza de la red. (Aplicaciones Tecnologicas, 2013) 

Una VPN realmente pretende es lograr de una manera económica, sencilla, fácil de 

instalar, administrar, es principalmente que tenga su acceso seguro a la red VPN y además 

permitir el uso o no de los diferentes recursos de la red. 

Cabe destacar que con un buen sistema de protección de cifrado y autenticación pero sin 

un control de acceso los recursos de la red quedan desprotegidos para posibles ataques de 

usuarios no autorizados.  

 Integridad del tráfico transmitido y evita usuarios no autorizados (VPN) 

 Protege los recursos de la Red (Control de Acceso) 
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2.7.2.1 Administración de direcciones 

El servidor donde se ubica la VPN asigna las direcciones a los clientes VPN y 

asegurarse que permanezca esa dirección privada, debido a que el Protocolo de Internet (IP) 

es un protocolo no confiable y vulnerable nada seguro, se debe ocultar la dirección privada 

dentro de una red pública. (Mario, 2013) 

Para permitir este logro de ocultar la IP se debe manejar algún tipo de mecanismo,  es 

por eso que aparece el Tunneling. La  cualidad de este tipo es que oculta de tal manera que 

encapsula los datos con la dirección destino privada, dando seguridad a través de la red 

pública  

2.7.2.2 Encriptación de datos 

Esto hace mención a que los datos que viajan por la red pública, deben ser ilegibles para 

los usuarios que no se encuentren autorizados en la VPN. El motivo para que los datos se 

encuentren cifrados es para brindar seguridad de los mismos y evitar que usuarios no 

autorizados accedan a la información. 

Las redes privadas virtuales necesitan de una cierta longitud para su clave de tal manera 

que hace imposible descifrar los datos a través de la VPN,  que se encuentra encriptado a 

través de ciertos algoritmos para que resulte difícil encontrar la clave, existe un problema 

en el tamaño de la longitud de la clave debido a que si se es muy larga afecta el rendimiento 
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del procesador, en este caso se hace el uso de las claves simétricas  y asimétricas. (Luz S. 

d., 2010) 

El funcionamiento de las claves simétricas es bastante simple ya que se usa la misma 

clave tanto para cifrar como para descifrar, como se observa en la figura 7. 

 
Figura 7. Clave simétrica 

Fuente: (Sandoval, 2012) 

 

El uso de la clave asimétrica es diferente ya que utiliza dos claves una para cifrar y otra 

para descifrar a diferencia de las claves simétricas que solo emplea una clave. 

Una de las claves es conocida solamente por el administrador o por el usuario 

denominada clave privada, la otra clave es denominada clave pública ya que puede ser vista 

por todos los usuarios, que se  detallada en la figura 8. 
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Figura 8. Claves simétricas 

Fuente: (Sandoval, 2012) 

 

2.7.2.3 Administración de claves 

La admiración de claves es importante en una VPN para asegurar la integridad de la 

clave pública, la cual se publica con un certificado denominado Autoridad de Certificación 

(CA), lo cual el CA firma el certificado con la clave privada. 
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2.7.2.4  Ancho de banda 

El ancho de banda en una VPN es para determinar principalmente que los datos fluyan 

de manera eficiente, lo que conlleva a que tenga una calidad de servicio (QoS), la cual es 

importante en una Red Privada Virtual.  

La VPN deberá proporcionar formas para el control del ancho de banda. 

2.7.3 VPN Tunneling 

2.7.3.1 Definición 

El Tunneling no es más que un camino o el trayecto para la transferencia de los datos de 

una red a otra, que encapsula las tramas en una cabecera adicional, lo cual este proporciona 

una información de enrutamiento para de esta manera los datos que fueron transferidos 

pueden viajar a través de la red intermedia. (Luz S. d., 2010) 

Los protocolos que se pueden usarse para crear un Tunneling son los siguientes: 

 DLSW (Data Link Switching) 

 MPLS (Multi Protocol Label Swtching) 

 PPTP (Point to Point Tunneling Protocol) 

 L2TP (Layer 2 Tunneling Protocol) 

 L2F (Layer 2 Forwarding) 

 IPSec (Internet Protocol Security) 
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2.7.3.2 Funcionamiento 

El Tunneling se basa en tres protocolos los cuales se detallan a continuación: 

 El protocolo del carrier 

Básicamente este protocolo es el que va transportando la información a través de la red. 

 En protocolo del encapsulamiento (empaquetamiento) 

Este protocolo es el que envuelve al paquete que se envió a través de la red y 

dependiendo del protocolo será más confiable, los cuales pueden ser GRE, L2F, PPTP, 

L2TP, IPSec, siendo este último el más seguro para la red. 

 El protocolo pasajero 

Es el protocolo del paquete de información se envía dentro del envoltorio, es decir, el 

paquete original de información. Los "protocolos pasajero" habituales son IPX, NetBeui e 

IP. 

El Tunneling tiene aspectos como la de trasportar los paquetes que no se han o no  

soporten por la Internet, un ejemplo el de NetBeui que corresponde a Microsoft envuelto 

por un paquete IP que si puede ser enviado por la Internet. (Luz S. d., 2010) 
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El protocolo GRE (Generic Routing Encapsulation) para el túnel VPN de punto a punto, 

con la finalidad de poder pasar el paquete envuelto en un paquete IP para poder enviarlo 

por la Internet. 

Para una mejor seguridad encapsulamiento seguro se usa el protocolo IPSec, tanto para 

las conexiones de usuario y de encriptar la información además autentica a los usuarios. 

Para comprender mejor el proceso de Tunneling, realiza lo siguiente: 

 Encapsulamiento 

 Trasmite 

 Desencapsulación   

 

2.7.3.3  Protocolo internos del túnel de una VPN. 

Protocolo pasajero.- Este representa el protocolo que debe encapsularse, los cuales 

pueden ser PPP, SLIP. 

Protocolo encapsulador.- Estos pueden ser L2F, L2TP, PPTP, para la creación, 

mantenimiento y destrucción del túnel. 

Protocolo portador.- Es el que se encarga el trasporte del encapsulamiento como lo es 

el protocolo IP que maneja amplias capacidades de direccionamiento. 
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2.7.4 Tunneling y VPN 

En las VPN se usa la tunelización con el fin de manejar mecanismos seguros del 

trasporte de la información (datos) y de esta manera involucra la tunelización en tres áreas 

principales: 

 Encapsulación 

 Protección de direcciones privadas 

 Integridad y confidencialidad de los datos 

Los protocolos PPP y L2TP son usados para encapsular las tramas a nivel de capa de 

enlace de datos y los protocolos a nivel de capa de red como lo son IP sobre IP y el 

protocolo IPSec. 

Existen mecanismos de integridad y de confidencialidad que garantizan que ningún 

usuario que no esté previamente autorizado sea capaz de poder ingresar y mucho menos de 

alterar los datos que se encuentran en el túnel VPN. (Luz S. d., 2010) 

Además el Tunneling proporciona de una manera opcional proteger la integridad de la 

cabecera IP, cuando se usa IPSec existen los protocolos de autenticación como lo son AH y 

ESP los cuales proporcionan autenticación a los datos trasmitidos. 

2.7.4.1 Tipos de Tunneling 

Existen estos dos tipos de túneles, los cuales se detallaran a continuación: 
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2.7.4.2 Túnel voluntario 

 

El túnel voluntario se produce cuando una estación de trabajo o un enrutador utilizan 

software de cliente de túnel para crear una conexión VPN con el servidor de túnel de 

destino. Un buen ejemplo de esto es el usuario de acceso telefónico a Internet que, para 

crear un túnel a través de Internet, debe llamar primero a un ISP. (Microsoft, 2016) 

 

El túnel voluntario no es diferente de otros tipos de acceso a la red e IAS se puede 

utilizar para la autenticación, autorización y administración de cuentas. 

 

2.7.4.3 Túnel obligatorio 

Un servidor de acceso de marcación capaz de soportar una VPN configura y crea un 

túnel obligatorio. La computadora del usuario deja de ser un punto terminal del túnel. Otro 

dispositivo, el servidor de acceso remoto, entre la computadora del usuario y el servidor del 

túnel, es el punto terminal del túnel y actúa como el cliente del mismo. (Brown) 

2.7.5 Seguridad de las VPN 

Se detalla los aspectos relevantes en función de la seguridad de la VPN. 
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2.7.5.1 Necesidad de seguridad en una VPN 

Se crearon las VPN con el motivo de que solo personal directamente autorizado tenga el 

acceso a las aplicaciones y servidores, no cualquier usuario puede obtener los datos de una 

manera sin que se autentique en la red, los datos deben permanecer seguros, de esta manera 

se obtiene la facilidad de administración, la configuración debe ser directa y el 

mantenimiento y actualización deben estar asegurados. (netdatanetworks, 2011) 

La mejor seguridad para establecer una VPN es la del protocolo IPSec, la autenticación 

de los usuarios y la seguridad al encriptar los datos son muy seguros. 

2.8 Tipos de amenazas a las redes VPN 

Las amenazas pueden estructurarse de la siguiente manera: 

Amenazas no estructuradas.- Pueden ser ocasionadas por personas que deseen hacer 

daño y las cuales puede ser gravemente afectada la red. 

Amenazas estructuradas.- A diferencia de las anterior estas personas poseen un 

conocimiento sobre las redes de comunicaciones, con el propósito de hacer dinero, 

realizando robos de datos o de información. 

Amenazas internas y externas.-  Las amenazas ocasionadas internamente son causadas 

por parte del personal que se encuentran o tienen acceso a la red y está en ellos si desean 
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hacer daño a la red, y las externas son amenazas de usuarios que se encuentran fuera de la 

red, que no están autorizadas a la red. 

2.8.1 Tipos de ataques a las redes 

Existen varios ataques a las redes privadas virtuales las cuales pueden ser: 

 Integridad de los datos 

 Ataques de contraseña 

 Sniffers 

 DoS 

 Spoofing 

 Ataque de clave comprometida 

Integridad de los datos.-  Este ataque es muy grave debido a que si el maleante logra 

acceder a los datos en el transcurso de la transmisión puede ser demasiado perjudicial 

debido a que quedan expuestos los datos para modificarlos, alterarlos e incluso los datos 

pueden ser eliminados, sin que se entere el que trasmitió la información ni el receptor de 

que los datos han sido alterados. (Luz S. D., Redes@zone, 2010) 

Ataques de contraseña.- Esto se da cuando las contraseñas o los nombres de usuarios 

no se encuentran encriptados al enviarlos a la red, y de esta manera quedan expuestos por 

intrusos y se pueden hacer pasar por legítimos usuarios. 

Sniffers.- Este tipo de ataques de las denomina Sniffers debido a que personal no 

autorizado usan herramientas de software, como programas para descifrar las claves de los 
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usuarios, este programa capta los datos que se encuentran circulando por la red y de esta 

manera descifrar los password y los nombres de usuario; esto depende también si los datos 

se encuentran cifrados o no y de que algoritmo se use para cifrar los datos, haciendo de esta 

manera más difícil para el Sniffers descifrar los datos. (BUSTAMANTE, Diseño e 

Implementación de una infraestructura de servicios de red y resguardo de servidores, 2012) 

DoS.- Este es un ataque de denegación de servicio, el cual el atacante tiene acceso a los 

servidores de dicha compañía y de esta manera denegar el servicio a los usuarios. 

Spoofing.-  Esta técnica se da por medio de las direcciones IP, usando IP falsas por 

medio de ciertos programas para de esta manera acceder a los datos y poder realizar daños a 

la empresa. 

Ataque de clave comprometida.-  Este modelo de ataque es cuando el intruso logra su 

cometido y conoce las claves de acceso y entra a la red, a esto se la denomina clave 

comprometida, ya que el intruso puede acceder a la información de manera tranquila 

pudiendo lograr grandes daños económicos a la empresa. 

Seguridad en los datos.- La seguridad de los datos es una parte muy importante que se 

debe tomar en consideración, se debe proporcionar confidencialidad, integridad y 

autenticación. 
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2.8.2 Criptografía y criptoanálisis 

La criptografía permite que la información en un determinado mensaje sea más fácil de 

entender para los usuarios que poseen la clave y que puedan acceder a la red. En cuanto al 

criptoanálisis trata de obtener la información sin la clave. De esta manera se  acceda a una 

técnica criptográfica debe demanda mayor complejidad. (Luz S. D., Redes@zone, 2010) 

2.8.2.1 Cifrado simétrico o de clave privada 

Este modelo de seguridad de encriptación de los datos comparte una sola clave, la cual 

es la misma clave para tanto para cifrar como para descifrar los datos, como se observa en 

la figura 9. 

 
Figura 9. Cifrado simétrico 

Fuente: (Amazoni, 2013) 

Este tipo de cifrado contiene ciertos elementos los cuales son: 

 Texto Nativo.- Estos son los datos de origen que van a ser llevados a través e de 

red. 

 

 Algoritmo de cifrado.- Este algoritmo hace varias trasformaciones al texto sin 

cifrar para de esta manera ser trasmitido por la red y de alguna manera poder tener 

seguridad de los datos, para que no se encuentren en texto plano. 
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 Clave secreta.- Esta es la clave que tiene el texto cifrado, para tener acceso a los 

datos. 

 

 Texto cifrado.- Este es el texto que se encuentra cifrado por algún algoritmo de 

encriptación de datos. 

 

 Algoritmo de descifrado.- Este es el proceso para descifrar los datos. 

 

2.8.2.2 Algoritmos de cifrado simétrico 

 Algoritmo DES  

Este algoritmo es de 64 bits que emplea claves de 56 bits, consta de 16 rondas, más dos 

permutaciones, una que se aplica al principio y otra al final de esta manera la última es la 

inversa de la primera.- Su desventaja es que su longitud es demasiado corta, lo cual hace 

que con el avance actual de los ordenadores de hoy en día, los ataques pueden llegar a su 

acometido por parte de los hackers. (Luz S. D., Redes@zone, 2010) 

 DES Múltiple 

Este algoritmo consiste en replicar algunas veces el algoritmo DES con diferentes tipos 

de claves al mensaje, el algoritmo Triple DES, se emplea con mayor frecuencia. 

Este algoritmo de Triple, lo que realiza es que codifica con una subclave 1, nuevamente 

codifica con una clave 2, y vuelve a codificar con la subclave 1, el resultado de este tipo de 

clave nos da una longitud de 112 bits. (Luz S. D., Redes@zone, 2010) 
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 Idea (International Data Encryption Algorithm) 

Este algoritmo es de una longitud de 128 bits lo que resulta que codifica bloques de 64 

bits, lo que resulta ser una fuente bastante fuerte para los usuarios no autorizados, emplea el 

mismo algoritmo de DES tanto para cifrar como para descifrar.  

 Algoritmo de Rijndael (AES) 

Es el sucesor de DES, AES es un sistema de cifrado por bloques, diseñado para manejar 

longitudes de clave y de bloque variables, ambas comprendidas entre los 128 y los 256 bits.  

2.8.2.3 Cifrado asimétrico o de clave pública 

Este cifrado asimétrico fue propuesto por DIffie Hellman en 1976, este tipo de cifrado es 

más robusto que el de cifrado por clave simétrica, en este tipo de cifrado existen dos tipos 

de claves una llamada clave pública que es conocida por todos, e incluso por los atacantes 

de la red, ya que esta clave pública viaja a través de la Internet, y otra clave que es la de 

clave privada que solo conoce el dueño y por ningún motivo debe darla a conocer. (Luz S. 

D., Redes@zone, 2010) 

Los elementos de este tipo de cifrado son los mismos que los de la clave privada, a 

diferencia que este posee dos claves una publica y otra privada. 

El modo de operación para cifrar la información es como se muestra en la figura 10. 
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Figura 10. Cifrado Asimétrico 

Fuente: (Catalina Gaviria Carrillo, 2012) 

 Cada usuario genera las dos claves tanto una pública como la privada. 

 

 Los dos usuarios publican sus claves públicas para dar a conocer, de esta manera 

cada usuario sabe la clave pública del otro usuario. 

 

 De esta manera si un usuario uno desea enviarle datos a un usuario dos,  se cifra el 

mensaje con la clave pública del usuario dos. 

 

 Para descifrar el mensaje el usuario dos lo descifra el mensaje con la clave privada 

del mismo usuario 2, ya que solo él sabe la clave para descifrarla, de esta manera es 

más seguro y confiable que las claves simétricas. 
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2.8.2.4 Funciones (hash) 

Estas funciones son muy adecuadas para la autenticación de datos, de usuarios y para las 

firmas digitales, estas funciones realizan y verifican que el mensaje sea autentico y que no 

haya sido alterado. 

Una función hash es método para generar claves o llaves que representen de manera casi 

unívoca a un documento o conjunto de datos. Es una operación matemática que se realiza 

sobre este conjunto de datos de cualquier longitud, y su salida es una huella digital, de 

tamaño fijo e independiente de la dimensión del documento original. El contenido es 

ilegible. (Luz S. D., Criptografía : Algoritmos de autenticación (hash), 2010) 

En resumen estos algoritmos a diferencia del criptoanálisis simétrica y asimétrica, 

cumplen con la función  de asegurar que los datos transmitidos en la red no se encuentren 

alterados por ningún usuario que no tenga ningún acceso legal a la red, de esta manera 

haciendo ilegible una contraseña o firmar digitalmente un documento. 

2.8.2.5 Firmas digitales  

Las firmas digitales usan las claves públicas, lo que hace una firma digital es que el 

documento presenta una codificación de seguridad, este proceso de firma digital realiza una 

trasformación y guarda algunos datos del autor en una firma. 

Una firma electrónica posee el mismo valor que una firma manuscrita y cumplen con el 

mismo propósito, esta firma digital no puede repetirse en cada documento, debe ser 
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diferente en cada tipo de documento, de lo contrario podría ser usada y alterada en 

cualquier documento que tenga esta firma digital. (Luz S. D., Redes@zone, 2010) 

Ventajas de la firma digital es que aumenta la seguridad, de esta manera se elimina el 

fraude por un impostor que desee firmar el documento. “Integridad del mensaje: Teniendo 

firma digital se demuestra la validez del documento. Aseguras al receptor que el documento 

es válido y libre de información falsa.” (Luz S. D., Redes@zone, 2010) 

Existen requerimientos legales para usar una firma digital, para logara satisfacer 

documentos legales en el proceso de gestión. 

Aplicaciones de las Firmas Digitales: 

• Correo seguro 

• Mensajes con autenticidad asegurada  

• Contratos comerciales electrónicos  

• Factura _ electrónica  

• Desmaterialización de documentos  

• Transacciones comerciales electrónicas  

• Invitación electrónica  

• Dinero electrónico  

• Notificaciones judiciales electrónicas  

• Voto electrónico  

• Decretos ejecutivos (gobierno)  

• Créditos de seguridad social  

• Contratación pública  

• Sellado de tiempo 
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2.8.3  Formas de autenticación de usuarios 

Existen muchas formas de autenticar a los usuarios para de esta forma estar seguros de 

que no puedan ingresar intrusos en la red, todo esto se logra con un servidor remoto que 

identifica a los usuarios una vez que se hayan ingresado y que legalicen con sus claves de 

acceso quien dicen ser; para una Red Privada Virtual se recomienda usar el sistema de 

autenticación denominado PKI. (Galarza, 2013) 

2.8.4 Autenticación basada en contraseña 

La autenticación es la técnica por el cual se verifica que su compañero de comunicación 

sea quien debe ser y no es un impostor, la autenticación verifica la identidad de un proceso 

remoto para brindar mayor confiabilidad de acceso. 

Cada método de autenticación dispone de sus ventajas y de  contra parte en lo que se 

refiere a la seguridad, para ello se recomienda usar métodos de autenticación basado en 

certificados para todos los procesos de acceso a la red. 

Es importante destacar que el procedimiento de autenticación determina que métodos de 

autenticación son compatibles, un método de acceso a la red que se puede instalar es un 

Servidor Radius. 

Este método basado en contraseñas es fácil de implementar debido  que el servidor aloja 

la contraseña y verifica con la clave de acceso del usuario, si coinciden las claves de acceso 

podrá entrar a la red, es recomendable que el usuario cambie de contraseñas para posibles 
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amenazas de robo de contraseña, esto lo hacen a través de Sniffers una persona que tiene 

conocimiento de redes de comunicación. (Dias, 2015) 

2.8.5 Kerberos 

Kerberos es un protocolo de autenticación mejorado de comparación con los demás 

protocolos,  este protocolo guarda a los clientes y sus respectivas claves privadas en una 

base de datos, la clave privada es conocida sólo por Kerberos y al cliente que le pertenece, 

los servicios de red que requieren la autenticación se registran con el Kerberos, al igual que 

los clientes que desean utilizar esos servicios. (Henao, 2012) 

Este protocolo pone a funcionamiento tres niveles de protección: 

 El programador de la aplicación es el que asume y determina lo que apropiado para 

la aplicación. 

 

 Kerberos proporciona los mensajes seguros, cuidando que el mensaje no este 

divulgado por la red. 

 

 Este protocolo proporciona un alto nivel de seguridad para los mensajes, Kerberos 

realiza que cada mensaje se autentique y además se cifre. 

 

2.8.5.1 Funcionamiento de Kerberos 

Kerberos se basa en protocolo de  distribución de claves de Needham y del Schroeder. 

Cuando las peticiones del usuario o un servicio, su identidad deben ser establecidas. Hay 

tres fases a la autenticación con el Kerberos: 
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 La primera fase es que el usuario obtiene la forma de entrar o las credenciales para 

tener acceso a los servicios que presenta la red. 

 

 La segunda fase de Kerberos es la autenticación del usuario para un servicio 

determinado o especifico. 

 

 En la tercera fase y fase final el usuario muestra al servidor de dichas credenciales. 

 

Las credenciales de Kerberos son las siguientes: 

La primera es la de boletos, que se basa en la encriptación de claves privadas, pero estas 

se cifran usando diferentes tipos de claves, estas se usan para tener la confianza y la 

seguridad de que un usuario se ha quien dice ser, además este boleto puede pasar 

información que el servidor puede pasar al usuario para asegurarse de quien dice ser en 

realidad. (Henao, 2012) 

La segunda credencial es del autenticador, al igual que la credencial de boleto se basa en 

la criptografía de claves privadas, esta contiene una información adicional la cual es que 

prueba que el cliente que presenta el boleto es el mismo al cual el boleto fue publicado. 

2.8.6 PKI 

Esta infraestructura PKI no es más que una Clave pública que permite a una compañía o 

empresa que cuente con un sistema de seguridad, que se refiere a un buen control de 

acceso, confidencialidad, este protocolo usa la tecnología tal como lo es las firmas digitales 
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y los certificados digitales de tal manera es una fuente segura este sistema de claves pública 

(PKI). (Henao, 2012) 

Este protocolo se basa sobre todo en la cifra RSA,  describe los procesos para la gestión 

de certificados digitales en base a las claves públicas para el buen intercambio de 

información, ya que este protocolo hace posible que el usuario firme digitalmente un 

documento electrónico. 

2.8.6.1 Elementos de un PKI. 

PKI se basa en el cifrado de clave pública y está formada por:  

 

 Certificados Digitales, por ejemplo X509. 

 Una estructura jerárquica para la generación y verificado de estos certificados 

formada por las Agencias de Certificación (CA) y las Autoridades de Registro 

(RA). 

 Directorios de certificados, que son el soporte software adecuado (bases de datos) 

para el almacenamiento de los certificados.  

 Un sistema de administración de certificados, que es el programa que utiliza la 

Agencia de Certificación o la empresa donde se ha instalado la PKI para que realice 

la comprobación, la generación, la revocación de certificados. 
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2.8.7 Servidores Radius 

 

  Un servidor RADIUS gestiona el acceso a las redes. Se utiliza principalmente por los 

proveedores de servicios de Internet para gestionar acceso a Internet a sus clientes. El 

nombre RADIUS es en realidad un acrónimo de "Remote Authentication Dial In User 

Service" (Dial de autenticación remoto para acceso a servicios). El protocolo no sólo logra 

acceso a la red, sino también a la gestión de cuentas del usuario. (Cooper) 

Las funciones de un servidor RADIUS se resumen con las siglas "AAA" que significan: 

Autenticación, Autorización y Anotación. Los hacedores de servidores no reciben 

conexiones directas de los clientes sino que interactúan con las aplicaciones del cliente en 

otros equipos de la red.  

 

2.9  IPSEC 

IPsec (abreviatura de Internet Protocol security) es un conjunto de protocolos cuya 

función es asegurar las comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o 

cifrando cada paquete IP en un flujo de datos. IPsec también incluye protocolos para el 

establecimiento de claves de cifrado. 
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IPsec proporciona varios servicios necesarios para que la comunicación sea segura, estos 

servicios son los de confidencialidad, integridad, y autenticación. Gracias a estos servicios, 

la seguridad de las comunicaciones está garantizada. (Luz S. D., Redes Zone, 2013) 

2.9.1 Servicios que proporciona IPsec: 

Confidencialidad: Requiere que la información sea accesible únicamente a las 

entidades autorizadas 

Integridad: Incluye códigos detectores de errores y que la información no se vea 

modificada. IPsec permite al host receptor verificar que los campos de cabecera del 

datagrama y la carga útil cifrada no han sido modificados mientras el datagrama estaba en 

ruta hacia el destino. 

Autenticación: El usuario es realmente quien dice ser. Cuando el host recibe un 

datagrama IPsec de un origen, el host está seguro de que la dirección IP de origen del 

datagrama es el origen real del mismo. 

Permite el acceso remoto a ordenadores en distintos lugares como si estuviéramos en la 

misma red local (redes privadas virtuales). Gracias a esta característica podremos tener 

redes privadas comunicando diferentes sedes de empresas en Internet, sin necesidad de 

redes físicas privadas con el coste que estas redes contienen. (Luz S. D., Redes Zone, 2013) 
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Negociación del cifrado: Mecanismos que permiten a los dos host que están se están 

comunicando acordar las claves y algoritmos de cifrado. 

Cuando dos host han establecido una sesión IPsec, los segmentos TCP y UDP enviados 

entre ellos son cifrados y autenticados. Por tanto, IPsec garantiza la seguridad de las 

comunicaciones. 

2.9.2 AH 

Esta cabecera proporciona autenticación e integridad a los datos transmitidos, para 

proporcionar esta característica IPsec hace uso de las huellas digitales HMAC, calculará 

funciones HASH al contenido del paquete IP, como SHA-1 o MD5 y una clave secreta 

compartida. 

Esta cabecera no proporciona confidencialidad porque no está cifrada. 

Esta cabecera se integra entre la cabecera IP y la carga útil, se puede transmitir mediante 

TCP o UDP. 

2.9.3 ESP 

ESP se lo denomina carga de seguridad encapsulada. Ofrece autenticación, integridad y 

confidencialidad de los datos transmitidos a través de IPsec. Para conseguir éstas 

características de seguridad, se hace un intercambio de llaves públicas (Algoritmos de 

cifrado asimétrico). 
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La función principal del protocolo ESP es proporcionar confidencialidad a los datos, 

para poder hacerlo, ESP define el cifrado y la forma en la que se ubicarán los datos en un 

nuevo datagrama IP. Para proporcionar autenticación e integridad, ESP usa mecanismos 

parecidos a AH. (Alejandro, 2012) 

Los datos se pueden transmitir vía TCP, UDP o un datagrama IP completo (lo mismo 

ocurría con AH). La cabecera del paquete IP no está protegida por ESP (si utilizamos el 

modo túnel, la protección será a todo el paquete IP interno). 

2.9.4 IKE 

Este protocolo se utiliza para generar y administrar las claves necesarias para establecer 

las conexiones AH (Cabecera de autenticación) y ESP (Carga de Seguridad Encapsulada). 

Esta configuración se podrá hacer de forma manual a ambos extremos del canal, o a 

través de un protocolo (el protocolo IKE) para que se encargue de la negociación 

automática de los participantes (SA = Asociación de Seguridad). 

El protocolo IKE no sólo se encarga de la gestión y administración de las claves sino 

también del establecimiento de la conexión entre los participantes correspondientes. IKE no 

sólo está en IPsec sino que puede ser usado en los distintos algoritmos de enrutamiento 

como OSPF o RIP. (Almacen Informatico, 2016) 
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Fases de la negociación IKE 

Establecimiento del canal seguro usando un algoritmo asimétrico de intercambio de 

claves como Diffie-Hellman para cifrar la comunicación IKE. Esta negociación se realiza 

mediante un único SA bidireccional. La autenticación puede ser mediante PSK (clave 

compartida) o con otros métodos como firmas digitales, o cifrados de clave pública. 

Usando el canal seguro que se ha creado, se negociará la asociación de seguridad de 

IPsec (u otros servicios). 

Algunas características de IKE 

Compatibilidad con NAT transversal, aunque uno o los dos participantes estén detrás de 

una NAT, la conexión se podrá realizar. 

Utilización de números de secuencia y ACK’s para proporcionar confiabilidad, también 

incluye sistema de procesamiento de errores. 

Resistente a ataques de denegación de servicio. IKE no realiza ninguna acción hasta que 

determina si el extremo que realiza la petición realmente existe, de esta forma se protege 

contra ataques desde direcciones IP faltas. (Corrales) 

2.9.5 Diffie-Hellman 

No es un algoritmo simétrico propiamente dicho, se usa para generar una clave privada 

simétrica a ambos extremos de un canal de comunicación inseguro. Se emplea para obtener 
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la clave secreta con la que posteriormente cifrar la información, junto con un algoritmo de 

cifrado simétrico. 

Su seguridad radica en la dificultad de calcular el logaritmos discreto de números 

grandes. 
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CAPÍTULO III 

3. Metodología para la implementación de una VPN 

Se detalla  aspectos fundamentales de la metodología empleada para la implementación 

una Red Privada Virtual. 

 

3.1 Pasos de la metodología para la implementación de una VPN  

 

    La metodología a emplear consiste en el análisis de parámetros que se detallan a 

continuación, durante el proceso: 

 Selección de Hardware para la implementación VPN 

 Selección de Software para la implementación de la VPN 

 Parámetros de una VPN para la implementación.  

 Arquitectura y topología física de red 

 Topología de Red de la VPN 

3.1.1 Selección de Hardware para la implementación VPN 

Se selecciona el Hardware, es decir el computador u ordenador, que permite satisfacer 

las necesidades para la implementación de la VPN. Por lo tanto, se establece características: 

 

 



 

46 

   

Estas características del ordenador es proporcionado por el Departamento de Desarrollo 

Tecnológico e Informático (DDTI) 

 

Tabla 1. Requerimiento de Hardware 

Modelo del procesador i7-6700 

Frecuencia del procesador 3,4 GHz 

Memoria interna 16 GB 

Tipo de memoria interna DDR4-SDRAM 

Velocidad de memoria del reloj 2133 MHz 

Capacidad total de almacenaje 1128 GB 

Sistema operativo instalado LINUX-CentOS 6.6 

Número de filamentos de procesador 8 

Caché del procesador 8 MB 

 

Referencia. Elaboración Propia 

 

En función de la selección del hardware se estableció características básicas que 

permitan satisfacer la implementación de la VPN y de acuerdo a esto se obtuvo los equipos 

proporcionados desde el Departamento de Desarrollo Tecnológico e Informático (DDTI) 

por parte de la Universidad Técnica del Norte. 

 

Se recomienda que el ordenador cuente con las siguientes características: 
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Tabla 2. Requerimientos de Software 

Capacidad de disco duro libre 40 GB 

Sistema operativo LINUX-CentOS 6.6 o superior 

Memoria RAM 4 GB o superior 

Modelo del procesador i3,i5.i7 

Referencia. Elaboración Propia 

 

 

3.1.2 Selección de software para la implementación de la VPN 

En la elección del software  para  la VPN, donde se va a desarrollar la VPN, se establece 

características que cumplan a cabalidad la función de la VPN. Por lo tanto se proporcionó 

por el DDTI las siguientes características. 

 
Tabla 3. Selección de Software para la implementación de la VPN 

Sistema  Operativo UNIX-CentOS 

Versión CentOS 6.6 

Kernel 2.6.32-573.22.1.el6.x86_64 

Características software libre 

Programa de servidor VPN-OPENVPN 

Referencia. Elaboración Propia 
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Se recomienda tener las siguientes características. 

Tabla 4. Recomendaciones de Software 

Sistema  Operativo UNIX-CentOS 

Versión CentOS 6.6 o superior 

Kernel x86_64 de 64 bits 

Referencia. Elaboración Propia 

También es necesario mencionar que las Redes Privadas Virtuales pueden ser 

construidas tanto por software, como por hardware o por la combinación de ambas. 

Se implementa en software libre por motivos de mayor seguridad, para que los datos en 

el túnel VPN pasen de una manera encriptada y no en texto plano. 

Es necesario recalcar que para fines de implementar servidores es recomendable usar 

UNIX-LINUX, debido a su mejor rendimiento del sistema operativo, no se necesita instalar 

un antivirus, a su rapidez y recursos es ampliamente más rápido, necesitando menos 

recursos en cuanto a hardware. 

3.1.3 Parámetros de una VPN para la implementación.  

     Estos parámetros son de importancia ya que se presenta el porqué de realizar una Red 

Privada Virtual dentro de una Institución, entre ellos la reducción de costos, su alta 

seguridad con los diferentes protocolos de autenticación y encriptación de los datos a nivel 

de capa 3 IP. 
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3.1.3.1 Importancia del  desarrollo de una Red Privada Virtual 

El tener una Red Privada Virtual entre el AHSVP de la ciudad de Ibarra y el edificio 

Central de la Universidad Técnica del Norte, permite conectar a los usuarios de las 

diferentes áreas que forman parte de la estructura física de la Universidad Técnica del 

Norte, de forma segura y confiable ante ataques externos con fines antiéticos y de acciones 

fraudulentas que vulneran la información personal administrativa, proporcionando por 

medio de la VPN garantizar la confidencialidad y seguridad de los datos que atraviesan por 

el túnel a implementar. 

Los usuarios serán solo personal administrativo que se encuentre configurado e 

ingresado en el servidor VPN con sus respectivas credenciales y contraseñas logrando de 

esta manera una confiabilidad dentro de la red. 

3.1.3.2 Descripción de la comunicación entre el AHSVP y la  Universidad Técnica 

del Norte a través de la VPN. 

Se establece la comunicación  entre los  servidores VPN que se encuentra alojados bajo 

software libre, donde se emplea  Linux-CentOS 6.6, para una comunicación satisfactoria. 

En el edificio central de la Universidad Técnica del Norte se instalará el primer servidor 

VPN en un computador de características idóneas, con el cual se va realizar la 

comunicación de extremo a extremo, con el segundo servidor VPN que está ubicado en el  

AHSVP, para obtener la comunicación privada entre ellas. 
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3.1.3.3 Seguridad a implementar en la VPN 

La VPN va a estar en función de IPSec logrando de esta manera una seguridad  en la 

comunicación al momento de trasferir información a través de una red IP. Este protocolo 

brinda privacidad e integridad de los paquetes IP, ya que  permite agregar encriptado y 

autenticación de las comunicaciones IP. 

Para la autenticación de los clientes se generan certificados y llaves tanto del servidor 

como del cliente lograr así una confiabilidad y garantizar una completa seguridad de la red. 

 

3.1.3.4 Estudio y análisis 

En este estudio se desarrollará  los parámetros que deben cumplir las Redes Privadas 

Virtuales que se va a implementar en la Universidad Técnica del Norte con el AHSVP que 

se encuentra geográficamente alojado, que puedan comunicarse de una manera segura, con 

las restricciones que van a ser implementadas entre ellas el tipo de seguridad que se va a 

configurar en la VPN. 

Durante el proceso de estudio y análisis también se deben estudiar los parámetros que se 

va a implementar la VPN, entre estos se involucra el tipo de software y hardware para la 

implementación de la Red Privada Virtual. 
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En el caso de la VPN se configura bajo software libre LINUX, que se establecerá la 

conexión  Servidor a Servidor en CentOS, dando lugar a la comunicación entre los dos 

servidores VPN de extremo a extremo. 

3.1.4 Arquitectura y topología física de red 

Dentro de la implementación de los servidores VPN se determina la arquitectura física y 

topología  que posee actualmente la red de la Universidad Técnica del Norte. 

Se detallan los equipos de la topología como se observa en la figura 8, tanto como 

servidores, equipos de red, de seguridad, servidores de telefonía IP, switchs, Firewall y los 

servidores VPN  entre otros equipos que componen la red, que se especificarán en la 

topología de la Universidad Técnica del Norte.  
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Figura 11. Topología de la Red de Universidad Técnica del Norte 

Referencia: Elaboración propia 

  



 

53 

   

En la figura 11, se observa que el  servidor VPN entre otros servidores de la UTN están 

conectados al switch Nexus y este a la DMZ que permite la seguridad a la red internan 

donde se alojan la red de servidores para mayor seguridad y respaldo de la información.   

 

3.1.5 Topología de Red de la VPN 

En la topología de red que se observa en la figura 9 de la VPN, tanto del Hospital Viejo 

como del edificio Central,  establece una comunicación segura entre las estaciones de 

trabajo, con la seguridad denominada IPSec que es de capa 3 parar lograr fiabilidad en las 

redes sobre el protocolo IP y así autenticar y  cifrar cada paquete ip en un flujo de datos.  

Asignados a su vez a cada uno de los servidores que intervienen en la arquitectura de la 

VPN una ip pública pro con sus respectivas características como se observa en la figura 12. 

 

Figura 12. Topología de Red de la VPN 

Referencia. Elaboración Propia 
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3.1.6 Topología General de Red del Antiguo  Hospital San Vicente de Paúl  

(AHSVP) 

En la figura 13, se observa la topología establecida en el AHSVP donde se especifica los 

dispositivos que intervienen para la implementación de al VPN, al igual se observa el 

servidor VPN A y el servidor VPN B, en la topología establecida e incluso los equipos de 

red que intervienen. 

 

Figura 13. Topología de red del Hospital Antiguo  

Referencia: Elaboración propia 
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CAPÍTULO IV 

4. Implementación y Configuración de una VPN 

Se realiza el proceso para la implementación y configuración de la VPN, en relación de 

los diferentes tipos de protocolos para la funcionalidad correcta de los servidores VPN. 

4.1 Configuración de los servidores VPN  

Se establece la conexión entre el Edificio Central y el Hospital antiguo con la  

implementación de la VPN, como se observa en la figura 14, donde los servidores VPN  se 

encuentran ubicados en cada una de las áreas de trabajo que pertenecen a la Universidad 

Técnica del Norte. Además que la información que se transmita en el túnel  y se encripta  

brindando mayor seguridad. 

 
Figura 14. Topología general de la implementación de la Red Privada Virtual, entre los servidores VPN. 

Referencia: Elaboración propia 
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Por lo tanto, se realiza la configuración de los servidores A que se encuentra en el 

Edificio Central y del servidor B que se encuentra en el AHSVP, que pertenecen a la 

Universidad Técnica del Norte.  

4.2 Configuración  del  Servidor A del edificio Central UTN 

Se realiza el proceso para la implementación y configuración de la VPN en el servidor 

A.  

El servidor A está asignado con el direccionamiento proporcionado por el Departamento 

de Desarrollo Tecnológico e Informático (DDTI) que cuenta con: 

- IP Pública: 186.5.55.250 

- Mascara: 255.255.255.192 

- Gateway: 186.5.55.193 

- DNS Primario: 200.93.192.148 

- DNS Secundario: 200.93.192.161 

 

   Instalación del Protocolo SSH  

La instalación del protocolo SSH permite la comunicación remota del servidor para la 

manipulación por parte del administrador, la configuración completa se encuentra en el  

Anexo A. 

Con el siguiente comando se instala el servidor ssh. 
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- yum install openssh-server 

Una vez instalado el servidor ssh se procede a configurar con el comando. 

- nano /etc/ssh/sshd_config 

En el archivo sshd_config, se procede a habilitar el puerto  22, a continuación se valida 

el servicio con el comando respectivo: 

- # Port 22 

- service sshd restart 

 

4.2.1 Instalación de OpenVPN  

Se procede a la instalación y configuración del servidor OpenVPN en CentOS 6.6, en los 

dos servidores. También a configurar los clientes en sus diferentes sistemas operativos 

(Windows, Linux), para conectarse. 

Antes de comenzar, se requiere tener los paquetes necesarios para Enterprise Linux 

(EPEL) y repositorios habilitados. Se trata de un repositorio que ofrece el Proyecto Fedora 

que proporcionará el paquete OpenVPN. Véase Anexo B 

4.2.1.1 Instalación de  Repositorios  

Acceder en modo de súper usuarios e ingresar la clave, para instalar OpenVPN, como se 

detalla respectivamente, Véase Anexo B. 

- su   
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- wget http://dl.fedoraproject.org/pub/epel/6/i386/epel-release-6-8.noarch.rpm 

-  rpm –Uvh epel-release-6.8.noarch.rpm 

 

Con este repositorio el cual proporciona complementos de alta calidad de software para 

la distribución de LINUX, de código abierto para diferentes propósitos de red. 

Por ùltimo se instala el repositorio que construye paquetes rpm. 

- yum install gcc make rpm-build autoconf.noarch zlib-devel pam-devel openssl-

devel -y 

 

Instalación de OpenVPN Software 

Se instala la aplicación openvpn de EPEL con el siguiente comando, que es donde se va 

alojar el servidor VPN, Véase Anexo C. 

- yum  install openvpn  -y 

 

 

4.2.1.2 Configuración de Open VPN 

 

Por consiguiente de haber realizado la instalación de repositorios, se configura como se 

indica a continuación, configuración completa véase Anexo D. 

Mover el directorio openvpn a la carpeta de OpenVPN server.conf/etc/openvpn con el 

siguiente comando: 

- cp /usr/share/doc/openvpn-*/sample/sample-config-files/server.conf /etc/openvpn  

http://dl.fedoraproject.org/pub/epel/6/i386/epel-release-6-8.noarch.rpm


 

59 

   

Abrir el archivo, que se encuentra el servidor openvpn, en la ubicación adecuada, para 

configurar el server.conf, donde se descomenta el parámetro de "push" que es el encargado 

del tráfico en el sistema de clientes a enrutar a través de OpenVPN, con el uso de los 

comandos respectivamente. 

- nano -w /etc/openvpn/server.conf 

- push "redirect-gateway def1 bypass-dhcp" 

  Cambiar la sección  referente a las consultas de ruta con el DNS asignado a las IP 

públicas. 

- push "dhcp-option DNS x.x.x.x" 

- push "dhcp-option DNS x.x.x.x" 

Para mejorar la seguridad, se debe asegurar de retirar el comentario de "usuario" 

relevante y líneas de "grupo" 

- user nobody 

- group nobody 

 

4.2.2 Instalación de Easy-RSA 

Culminada la instalación de OpenVPN y de modificar el archivo de configuración, se 

obtiene las llaves y certificados necesarios. Véase  Anexo E. Se procede a instalar el 

paquete Easy-RSA. 

- yum install openvpn easy-rsa 
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4.2.2.1 Configuración de Easy-RSA 

 

Al igual que con el archivo de configuración, OpenVPN coloca los scripts requeridos en 

la carpeta de documentación de forma predeterminada. Véase  Anexo F. 

 Crear la carpeta requerida y copiar los archivos a través de: 

- mkdir -p /etc/openvpn/easy-rsa/keys 

Copiar la carpeta easy-rsa a la ruta donde se encuentra openvpn 

- cp –rf /usr/share/easy-rsa/2.0/* /etc/openvpn/easy-rsa/ 

 

Verificar el contenido a través ls en la carpeta que contiene las claves, una vez instalado 

Openvpn dirigirse a la carpeta de OpenVPN.  

- cd /etc/openvpn 

 

   Descargar el paquete easy-rsa con el siguiente comando e instalar el repositorio easy-rsa, 

con los siguientes comandos respectivamente: 

 

- https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.tgz 

-  wget https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.tgz  

    Revisar con el comando ll, para verificar si se encuentra instalado el paquete easy-rsa. 

https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.tgz
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- drwxr-xr-x. 3 root 4096 abr 13 12:49 easy-rsa 

 

 

Después de haber descargado y almacenado el archivo se procede a descomprimir 

- tar –zxf EasyRSA-2.2.2.tgz 

 

   Verificar que se ha descomprimido el paquete EasyRSA-2.2.2 y mover los datos de la 

carpeta easy-rsa en donde se encuentran los datos  que se van a generan para la 

autenticación a la carpeta Openvpn. 

 

- mv EasyRSA-2.2.2 easy-rsa 

 

    Ejecutar el comando ll keys para observar  las llaves de seguridad para la posterior 

autenticación como se observa en la figura 15. 

 
Figura 15. Llave de seguridad creada por el servidor 

Fuente: Servidor OpenVPN 
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   Copiar las llaves a la carpeta openvpn, después dirigirse a la carpeta que contiene las 

llaves. 

- cp –a keys/* /etc/openvpn 

- cd easy-rsa/ 

- ls 

 

 

 

4.2.2.2 Generación de claves y certificados con Easy-RSA 

Dentro de este proceso se generan los certificados del servidor para la implementación 

de la VPN, ver la configuración completa en el Anexo G. 

   Editar el siguiente archivo /etc/openvpn/easy-rsa /vars  

- vi / etc / openvpn / easy-rsa / vars 

Cambiar los valores que con el  país, estado, ciudad, identificación del correo 

correspondiente, como la figura 16. 
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Figura16. Creando los datos para el certificado del servidor 

Fuente: Elaboración Propia 
  

OpenVPN podría no detectar correctamente la versión de OpenSSL en CentOS 6. Como 

medida de precaución, copiar manualmente el archivo de configuración requerido 

OpenSSL, que se puede observar en la figura 17. 

 cp /etc/openvpn/easy-rsa/openssl-1.0.0.cnf /etc/openvpn/easy-rsa/openssl.cnf 

 
Figura 17.Detección de OpenSSL para OpenVPN 

Fuente: Servidor VPN 

Construir la entidad emisora de certificados o CA, con base en la información 

proporcionada anteriormente. 

- source ./vars 
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    Lo siguiente es  limpiar toda la inicialización posteriormente antes efectuada de la 

autoridad de certificación, para generar los certificados. 

- ./clean-all 

 

 

4.2.3 Certificado para el servidor OpenVPN 

Para obtener el certificado del servidor OpenVPN, se debe ejecutar el procedimiento 

adecuado que se detalla y la configuración completa se encuentra en el Anexo H.  

 Se ejecuta el siguiente comando para generar el certificado CA y la clave de CA: 

- ./build-ca 

 

Se completa la información que se va a incorporar en la solicitud para el certificado.  

 Country Name (2 letter code) [EC]:  

 State or Province Name (full name) [IM]:  

 Locality Name (eg, city) [Ibarra]:  

 Organization Name (eg, company) [UTN]:  

 Organizational Unit Name (eg, section) [UTN]:  

 Common Name (eg, your name or your server's hostname) [UTN CA]: server  

 Name [EasyRSA]:  
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 Email Address [ron90mena@gmail.com]:  

 

Al obtener el certificado CA, se  crea un certificado para el servidor OpenVPN. Se presenta 

la interrogante de aceptar la clave-servidor, en este el administrador acepta la petición, con 

el siguiente comando: 

- ./build-key-server server 

 

4.2.3.1 Parámetro Diffie Hellman 

Se requiere para generar los archivos de intercambio de claves Diffie-Hellman a través del  

archivo build-dh, al obtener el resultado se dirige a la carpeta keys y se copia el archivo 

keys para ser trasladado  a la carpeta openvpn con los comandos respectivamente, la 

configuración completa se encuentra en el Anexo I. 

- ./build-dh 

- cd /etc/openvpn/easy-rsa/keys 

- cp dh1024.pem ca.crt server.crt server.key /etc/openvpn 

 

Las claves y certificados necesarios se generan en el directorio / etc / openvpn / easy-rsa 

/ keys / directorio, donde se copia el siguiente archivos de certificados y claves para 

el /etc/openvpn / directorio. 
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 ca.crt 

 dh 2048 .pem 

 server.crt 

 server.key 

 

4.2.3.2 Certificado para el cliente OpenVPN 

Para que los clientes se autentiquen, se necesita crear certificados de cliente. Puede 

repetirse este proceso si es necesario para generar un certificado único y una clave para 

cada cliente o dispositivo. Véase en el Anexo J 

- ./build-key client 

  Se configura los parámetros del cliente Openvpn, como se observa en la figura 18. 

 

 
Figura 38.Parámetros para el certificado del cliente 

Fuente: Servidor VPN 

 Se procede a aceptar el certificado del cliente. 

   Ejecutar el siguiente comando para verificar si se han creado las llaves de los certificados 

tanto del servidor como para el cliente, como esta en la figura 19. 
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- ll keys 

   Por ultimo copiar las claves de los certificados a la carpeta donde se encuentra  Openvpn 

- cp –a keys/* /etc/openvpn 

 

 
Figura 19. Llaves de servidor-cliente 

Fuente: Servidor VPN 

4.2.4 Servidor OPEN VPN  

Con los siguientes comandos se inicia el servidor VPN y respectivamente se verifica el 

túnel creado por este servidor, como se observa en la figura 20, posterior al proceso 

realizado. 
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- Service openvpn restart 

- ifconfig 

 
Figura 20. Inicialización del servidor VPN 

Fuente: Servidor VPN 

Se observa en la figura 20, la dirección virtual ip del servidor VPN, para el servidor A. 

Dirección IP servidor A: 10.8.0.1 

4.2.5 Instalación OpenVPN para los clientes del servidor A 

En la configuración de OpenVPN, se dirige a la página oficial y se descarga OpenVPN 

para software Windows e instalar el cliente OPENVPN. Véase en el Anexo L 
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- https://openvpn.net/index.php/open-source/downloads.html 

Al finalizar la instalación se observa el icono en el escritorio, que es el indicador de que 

el archivo de OpenVPN para cliente está disponible. 

4.2.5.1 Configuración del Cliente en Windows 

Una vez instalado OpenVPN, se realiza los siguientes pasos que se detallan a 

continuación. Véase  el Anexo M. 

 Dirigirse al Disco local C o la ubicación que se encuentre  instalado OpenVPN 

 Después a archivos de programa 

 Dirigirse a  OpenVPN y carpeta config donde se debe pegar los certificados del 

cliente y del servidor. 

 Se configura  el cliente, con el nombre de los certificados antes realizados.  

Nota: Abrir como un bloc de notas de preferencia en WordPad. 

En la figura 21, se detalla que debe estar activado la línea dev tun, para el 

funcionamiento idóneo del túnel con los clientes dentro de la VPN. Además de ser la 

visualización y  descripción inicial del archivo para la configuración  del cliente. 
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Figura 21. Configuración inicial del cliente 

Fuente: Servidor OpenVPN 

Es de mucha importancia recalcar el proceso ya que se requiere cambiar el nombre del  

certificado, con el mismo nombre que se configuro en el servidor OpenVPN, como se 

observa en la figura 22. 
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Figura 22. Certificados del servidor al cliente 

Fuente: Servidor OpenVPN 

 

   Una vez logrado se conecta  a la VPN el cliente, lo que da paso a la conexión del servidor 

VPN con la IP pública del servidor. Y al finalizar se muestra un indicador de que la 

conexión fue satisfactoria. 
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En el símbolo del sistema o cmd de Windows del cliente se  ejecuta un ipconfig para ver 

la IP del cliente VPN, como resultado de la conexión exitosa, formando parte de los 

clientes de la red VPN establecida con la conexión al servidor A donde su IP asignada es la 

10.8.0.1 y automáticamente  asignada la dirección IP virtual al cliente por parte del servidor 

que es  10.8.0.6, como se observa en la figura 23. 

 
Figura 43. Ip nueva del cliente proveniente del servidor VPN 

Fuente: Cliente de Servidor OpenVPN 

 

 

Prueba de funcionamiento del cliente realizando un ping al servidor A OpenVPN, donde 

la conexión es exitosa, como se observa en la figura 24. Realizando un ping a la ip del 

servidor A con la dirección ip 10.8.0.1. 
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Figura 24. Prueba de funcionamiento del cliente al servidor 

Fuente: Cliente OpenVPN 

 

4.2.5.2 Configuración de un Cliente en un Sistema Android  

  Para configurar un cliente VPN, se  realiza los siguientes pasos. Véase el Anexo N 

 Disponer de un dispositivo móvil o Smartphone con sistema Android  

 Instalar la aplicación Openvpn connect en el Smartphone  

 Aceptar y acceder a los archivos de configuración de los certificados del cliente y 

seleccionar el archivo .ovpn. 

 Se abre la aplicación Openvpn connect, una vez instalada. 

 Se configura el cliente openvpn en el sistema operativo Android, donde se transfiere 

los certificados al dispositivo móvil. 

 Dirigirse al  menú y escoger la opción Import, que se encarga de importar los 

certificados. 

 Seleccionar los certificados generados por el servidor OpenVPN, que se han 

generado. 

 Seleccionar la memoria del Smartphone en este caso sdcard, para  copiar en esta los 

certificados. 

 Los certificados realizados previamente por el  Servidor OpenVPN, deben estar 

alojados en el móvil  y trasladarse a la carpeta VPN. 
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 Elegir el certificado del cliente .ovpn en este proceso denominado client.ovpn 

 Una vez importado el certificado del cliente se visualiza la aprobación para  

conectar con el servidor VPN. 

 Aceptar el acuerdo para que la aplicación interprete todo el tráfico de la red y 

autenticar con el servidor VPN. 

 Una vez que se autentique con el servidor se podrá conectar al servidor VPN 

 Se puede ingresar y navegar de una manera segura a través de una Red Privada 

Virtual al finalizar el proceso. 

 

 

4.3 Configuración del Servidor B  en el Hospital Antiguo 

Se realiza el proceso para la implementación y configuración de la VPN en el servidor 

B. 

El servidor B está asignado con el direccionamiento proporcionado por el Departamento 

de Desarrollo Tecnológico e Informático (DDTI) que cuenta con: 

- IP Pública: 190.95.196.206 

- Mascara: 255.255.255.224 

- Gateway: 190.95.196.193 

- DNS Primario: 200.93.216.2 

- DNS Secundario=200.93.216.5 
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Instalación del Protocolo SSH  

La instalación del protocolo SSH permite la comunicación remota del servidor para la 

manipulación por parte del administrador, la configuración completa se encuentra en el  

Anexo A. 

Con el siguiente comando se instala el servidor ssh. 

- yum install openssh-server 

Una vez instalado el servidor ssh se procede a configurar con el comando. 

- nano /etc/ssh/sshd_config 

En el archivo sshd_config, se procede a habilitar el puerto  22, a continuación se valida 

el servicio con el comando respectivo: 

- # Port 22 

- service sshd restart 

 

 

 

4.3.1 Instalación de OpenVPN  

 

Se procede a la instalación y configuración del servidor OpenVPN en CentOS 6.6, en los 

dos servidores. También a configurar los clientes en sus diferentes sistemas operativos 

(Windows, Linux), para conectarse. 
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Antes de comenzar, se requiere tener los paquetes necesarios para Enterprise Linux 

(EPEL) y repositorios habilitados. Se trata de un repositorio que ofrece el Proyecto Fedora 

que proporcionará el paquete OpenVPN. Véase Anexo B 

4.3.1.1 Instalación de  Repositorios  

Acceder en modo de súper usuarios e ingresar la clave, para instalar OpenVPN, como se 

detalla respectivamente, Véase Anexo B. 

- su   

- wget http://dl.fedoraproject.org/pub/epel/6/i386/epel-release-6-8.noarch.rpm 

-  rpm –Uvh epel-release-6.8.noarch.rpm 

 

Con este repositorio el cual proporciona complementos de alta calidad de software para 

la distribución de LINUX, de código abierto para diferentes propósitos de red. 

Por ùltimo se instala el repositorio que construye paquetes rpm. 

- yum install gcc make rpm-build autoconf.noarch zlib-devel pam-devel openssl-

devel -y 

 

 

Instalación de OpenVPN Software 

Se instala la aplicación openvpn de EPEL con el siguiente comando, que es donde se va 

alojar el servidor VPN, Véase Anexo C. 

http://dl.fedoraproject.org/pub/epel/6/i386/epel-release-6-8.noarch.rpm
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- yum  install openvpn  -y 

 

 

4.3.1.2 Configuración de Open VPN 

 

Por consiguiente de haber realizado la instalación de repositorios, se configura como se 

indica a continuación, configuración completa véase Anexo D. 

Mover el directorio openvpn a la carpeta de OpenVPN server.conf/etc/openvpn con el 

siguiente comando: 

- cp /usr/share/doc/openvpn-*/sample/sample-config-files/server.conf /etc/openvpn  

Abrir el archivo, que se encuentra el servidor openvpn, en la ubicación adecuada, para 

configurar el server.conf, donde se descomenta el parámetro de "push" que es el encargado 

del tráfico en el sistema de clientes a enrutar a través de OpenVPN, con el uso de los 

comandos respectivamente. 

- nano -w /etc/openvpn/server.conf 

- push "redirect-gateway def1 bypass-dhcp" 

  Cambiar la sección  referente a las consultas de ruta con el DNS asignado a las IP 

públicas. 

- push "dhcp-option DNS x.x.x.x" 

- push "dhcp-option DNS x.x.x.x" 

Para mejorar la seguridad, se debe asegurar de retirar el comentario de "usuario" 

relevante y líneas de "grupo" 
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- user nobody 

- group nobody 

 

4.3.2 Instalación de Easy-RSA 

Culminada la instalación de OpenVPN y de modificar el archivo de configuración, se 

obtiene las llaves y certificados necesarios. Véase  Anexo E. 

Se procede a instalar el paquete Easy-RSA. 

- yum install openvpn easy-rsa 

 

4.3.2.1 Configuración de Easy-RSA 

 

Al igual que con el archivo de configuración, OpenVPN coloca los scripts requeridos en 

la carpeta de documentación de forma predeterminada. Véase  Anexo F. 

 Crear la carpeta requerida y copiar los archivos a través de: 

- mkdir -p /etc/openvpn/easy-rsa/keys 

Copiar la carpeta easy-rsa a la ruta donde se encuentra openvpn 

- cp –rf /usr/share/easy-rsa/2.0/* /etc/openvpn/easy-rsa/ 

 

Verificar el contenido a través ls en la carpeta que contiene las claves, una vez instalado 

Openvpn dirigirse a la carpeta de OpenVPN.  
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- cd /etc/openvpn 

 

   Descargar el paquete easy-rsa con el siguiente comando e instalar el repositorio easy-rsa, 

con los siguientes comandos respectivamente: 

 

- https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.tgz 

-  wget https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.tgz  

    Revisar con el comando ll, para verificar si se encuentra instalado el paquete easy-rsa. 

 

- drwxr-xr-x. 3 root 4096 abr 13 12:49 easy-rsa 

 

 

Después de haber descargado y almacenado el archivo se procede a descomprimir 

- tar –zxf EasyRSA-2.2.2.tgz 

 

   Verificar que se ha descomprimido el paquete EasyRSA-2.2.2 y mover los datos de la 

carpeta easy-rsa en donde se encuentran los datos  que se van a generan para la 

autenticación a la carpeta Openvpn. 

 

- mv EasyRSA-2.2.2 easy-rsa 

 

    Ejecutar el comando ll keys para observar  las llaves de seguridad para la posterior 

autenticación como se observa en la figura 25. 

https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.tgz


 

80 

   

 
Figura 25. Llave de seguridad creada por el servidor 

Fuente: Servidor OpenVPN 

   Copiar las llaves a la carpeta openvpn, después dirigirse a la carpeta que contiene las 

llaves. 

- cp –a keys/* /etc/openvpn 

- cd easy-rsa/ 

- ls 

 

 

 

4.3.2.2 Generación de claves y certificados con Easy-RSA 

Dentro de este proceso se generan los certificados del servidor para la implementación 

de la VPN, ver la configuración completa en el Anexo G. 

   Editar el siguiente archivo /etc/openvpn/easy-rsa /vars  

- vi / etc / openvpn / easy-rsa / vars 
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Cambiar los valores que con el  país, estado, ciudad, identificación del correo 

correspondiente, como la figura 26. 

 

Figura 26. Creando los datos para el certificado del servidor 

Fuente: Elaboración Propia 
  

OpenVPN podría no detectar correctamente la versión de OpenSSL en CentOS 6. Como 

medida de precaución, copiar manualmente el archivo de configuración requerido 

OpenSSL, que se puede observar en la figura 27. 

 cp /etc/openvpn/easy-rsa/openssl-1.0.0.cnf /etc/openvpn/easy-rsa/openssl.cnf 

 
Figura 27. Detección de OpenSSL para OpenVPN 

Fuente: Servidor VPN 
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Construir la entidad emisora de certificados o CA, con base en la información 

proporcionada anteriormente. 

- source ./vars 

    Lo siguiente es  limpiar toda la inicialización posteriormente antes efectuada de la 

autoridad de certificación, para generar los certificados. 

- ./clean-all 

 

 

4.3.3 Certificado para el servidor OpenVPN 

Para obtener el certificado del servidor OpenVPN, se debe ejecutar el procedimiento 

adecuado que se detalla y la configuración completa se encuentra en el Anexo H.  

 Se ejecuta el siguiente comando para generar el certificado CA y la clave de CA: 

- ./build-ca 

Se completa la información que se va a incorporar en la solicitud para el certificado.  

 Country Name (2 letter code) [EC]:  

 State or Province Name (full name) [IM]:  

 Locality Name (eg, city) [Ibarra]:  

 Organization Name (eg, company) [UTN]:  

 Organizational Unit Name (eg, section) [UTN]:  
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 Common Name (eg, your name or your server's hostname) [UTN CA]: server  

 Name [EasyRSA]:  

 Email Address [ron90mena@gmail.com]:  

Al obtener el certificado CA, se  crea un certificado para el servidor OpenVPN. Se presenta 

la interrogante de aceptar la clave-servidor, en este el administrador acepta la petición, con 

el siguiente comando: 

- ./build-key-server server 

 

4.3.3.1 Parámetro Diffie Hellman 

Se requiere para generar los archivos de intercambio de claves Diffie-Hellman a través del  

archivo build-dh, al obtener el resultado se dirige a la carpeta keys y se copia el archivo 

keys para ser trasladado  a la carpeta openvpn con los comandos respectivamente, la 

configuración completa se encuentra en el Anexo I. 

- ./build-dh 

- cd /etc/openvpn/easy-rsa/keys 

- cp dh1024.pem ca.crt server.crt server.key /etc/openvpn 
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Las claves y certificados necesarios se generan en el directorio / etc / openvpn / easy-rsa 

/ keys / directorio, donde se copia el siguiente archivos de certificados y claves para 

el /etc/openvpn / directorio. 

 ca.crt 

 dh 2048 .pem 

 server.crt 

 server.key 

 

4.3.3.2 Certificado para el cliente OpenVPN 

Para que los clientes se autentiquen, se necesita crear certificados de cliente. Puede 

repetirse este proceso si es necesario para generar un certificado único y una clave para 

cada cliente o dispositivo. Véase en el Anexo J 

- ./build-key client 

Se configura los parámetros del cliente Openvpn, como se observa en la figura 28. 

 

 
Figura 28. Parámetros para el certificado del cliente 

Fuente: Servidor VPN 
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 Se procede a aceptar el certificado del cliente. 

   Ejecutar el siguiente comando para verificar si se han creado las llaves de los certificados 

tanto del servidor como para el cliente, como esta en la figura 29. 

- ll keys 

   Por ultimo copiar las claves de los certificados a la carpeta donde se encuentra  Openvpn 

- cp –a keys/* /etc/openvpn 

 

 
Figura 29. Llaves de servidor-cliente 

Fuente: Servidor VPN 
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4.3.4 Servidor OPEN VPN  

Con los siguientes comandos se inicia el servidor VPN y respectivamente se verifica el 

túnel creado por este servidor, como se observa en la figura 30, posterior al proceso 

realizado. 

- Service openvpn restart 

- ifconfig 

 
Figura 30. Inicialización del servidor VPN 

Fuente: Servidor VPN 
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Se observa en la figura 27, las direcciones ip del servidor VPN, tanto para el servidor A 

como para el B. 

Dirección IP servidor A: 10.8.0.1 

Dirección IP servidor B: 10.8.0.6 

4.3.5 Instalación OpenVPN para los  clientes 

En la configuración de la OpenVPN, se dirige a la página oficial y se descarga 

OpenVPN para software Windows e instalar el cliente OPENVPN. Véase en el Anexo L 

- https://openvpn.net/index.php/open-source/downloads.html 

Al finalizar la instalación se observa el icono en el escritorio, que es el indicador de que 

el archivo de OpenVPN para cliente está disponible. 

4.3.5.1 Configuración del Cliente en Windows 

Una vez instalado OpenVPN, se realiza los siguientes pasos que se detallan a 

continuación. Véase  el Anexo M. 

 Dirigirse al Disco local C o la ubicación que se encuentre  instalado OpenVpn 

 Después a archivos de programa 

 Dirigirse a  OpenVPN y carpeta config donde se debe pegar los certificados del 

cliente y del servidor. 

 Se configura  el cliente, con el nombre de los certificados antes realizados. \ 
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Nota: Abrir como un bloc de notas de preferencia en WordPad. 

En la figura 31, se detalla que debe estar activado la línea dev tun, para el 

funcionamiento idóneo del túnel con los clientes dentro de la VPN. Además de ser la 

visualización y  descripción inicial del archivo para la configuración  del cliente. 

 

 
Figura 31. Configuración inicial del cliente 

Fuente: Servidor OpenVPN 
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Es de mucha importancia recalcar el proceso ya que se requiere cambiar el nombre del  

certificado, con el mismo nombre que se configuro en el servidor OpenVPN, como se 

observa en la figura 32. 

 

 
Figura 32. Certificados del servidor al cliente 

Fuente: Servidor OpenVPN 
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   Una vez logrado se conecta  a la VPN el cliente, lo que da paso a la conexión del servidor 

VPN con la IP pública del servidor B. Y al finalizar se muestra un indicador de que la 

conexión fue satisfactoria. 

En el símbolo del sistema o cmd de Windows se  ejecuta un ipconfig para ver la IP del 

cliente VPN, como resultado de la conexión exitosa, formando parte de los clientes de la 

red VPN establecida con la conexión al servidor donde su IP asignada es la 10.8.0.6 y 

automáticamente  asignada la dirección IP  virtual al cliente por parte del servidor que es  

10.8.0.16, como se observa en la figura 33.  

 
Figura 33. Ip nueva del cliente proveniente del servidor VPN 

Fuente: Cliente de Servidor OpenVPN 

Prueba de funcionamiento del cliente realizando un ping al servidor OpenVPN, donde la 

conexión es exitosa, como se observa en la figura 34. Realizando un ping a la ip del 

servidor B con la dirección ip 10.8.0.6. 
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Figura 34. Prueba de funcionamiento del cliente al servidor B 

Fuente: Cliente OpeVPN 

 

 

4.3.5.2 Configuración de un Cliente en un Sistema Android 

  Para configurar un cliente VPN, se  realiza los siguientes pasos. Véase el Anexo N 

 Disponer de un dispositivo móvil o Smartphone con sistema Android  

 Instalar la aplicación Openvpn connect en el Smartphone  

 Aceptar y acceder a los archivos de configuración de los certificados del cliente y 

seleccionar el archivo .ovpn. 

 Se abre la aplicación Openvpn connect , una vez instalada. 

 Se configura el cliente openvpn en el sistema operativo Android, donde se transfiere 

los certificados al dispositivo móvil. 

 Dirigirse al  menú y escoger la opción Import, que se encarga de importar los 

certificados. 
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 Seleccionar los certificados generados por el servidor OpenVPN, que se han 

generado. 

 Seleccionar la memoria del Smartphone en este caso sdcard, para  copiar en esta los 

certificados. 

 Los certificados realizados previamente por el  Servidor OpenVPN, deben estar 

alojados en el móvil  y trasladarse a la carpeta VPN. 

 Elegir el certificado del cliente .ovpn en este proceso denominado client.ovpn 

 Una vez importado el certificado del cliente se visualiza la aprobación para  

conectar con el servidor VPN. 

 Aceptar el acuerdo para que la aplicación interprete todo el tráfico de la red y 

autenticar con el servidor VPN. 

 Una vez que se autentique con el servidor se podrá conectar al servidor VPN 

 Se puede ingresar y navegar de una manera segura a través de una Red Privada 

Virtual al finalizar el proceso. 

 

4.4 Seguridad en una VPN en el servidor A y servidor B 

En este tema se implementa la seguridad de la VPN en los dos servidores con los 

protocolos de autenticación y cifrado. 

4.4.1 Configuración en CentOS - OpenSwan IPSec VPN 

Instalar el tcpdump ntsysv en los dos servidores que posteriormente colabora para 

observar  el encriptado y la autenticación con los comandos detallados en el proceso. Véase 

el Anexo O 

- yum -y install vim wget bind-utils lsof tcpdump ntsysv  
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Proceder a actualizar los paquetes provenientes de los servidores para que no exista 

ningún problema de compilación del kernel y se reinicia el sistema. 

- yum -y update 

- reboot 

Instalar el repositorio Webmin repo que  ayuda para la instalación de IPSec, para ello se 

aplica los siguientes comandos. 

- wget  http://ftp.riken.jp/Linux/fedora/epel/6 … noarch.rpm 

- yum -y install ./epel-release-6-8.noarch.rpm 

 

Para instalar IPSec se debe configurar webmin para que no existan problemas o 

dificultades posteriores.  

- vim /etc/yum.repos.d/webmin.repo 

 

Dentro de este archivo se coloca los siguientes parámetros: 

- [Webmin] 

- name =Webmin Distribution Neutral 

- #baseurl=http://download.webmin.com/download/yum 

- mirrorlist=http://download.webmin.com/download/yum/mirrorlist 

- enabled =1 

    Instalar el paquete que contiene webmin,  y proceder a instalar el repositorio necesario 

para importar webmin. 

http://ftp.riken.jp/Linux/fedora/epel/6
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- wget http://www.webmin.com/jcameron-key.asc 

- rpm --import jcameron-key.asc 

- yum -y install webmin 

Una vez instalado se procede a restaurar el servicio de webmin. 

- /etc/init.d/webmin restart 

Proceder a ejecutar el comando para inicializar el arranque desde el sistema. 

- chkconfig webmin on 

Configurar el kernel para IPSec de la siguiente manera. 

-nano /etc/sysctl.conf 

Donde se visualiza la configuración y se habilita el enrutamiento de paquetes IP llamado 

“forwarding”. 

- net.ipv4.ip_forward = 1 

- net.ipv4.conf.all.accept_redirects = 0 

- net.ipv4.conf.all.send_redirects = 0 

Verificar los cambios con el comando. 

- sysctl -p 

Configurar Selinux para que no existan inconvenientes a la hora de iniciar IPSec. 

- echo 0 > /selinux/enforce  

- vim /etc/sysconfig/selinux 
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Donde se muestra el archivo de texto, modificando el valor expuesto a continuación: 

- SELINUX=disabled 

Una vez configurado el Selinux se procede a escribir el comando que realizara un 

acuerdo de la configuración de envió y reenvió de paquetes ip por el túnel. 

- for s in /proc/sys/net/ipv4/conf/*; do echo 0 > $s/send_redirects; echo 0 > 

$s/accept_redirects; done 

Se procede a configurar el rc de manera local y se escribe el mismo comando. 

- vim /etc/rc.local 

- for s in /proc/sys/net/ipv4/conf/*; do echo 0 > $s/send_redirects; echo 0 > 

$s/accept_redirects; done 

Ahora se procede a configurar el Firewall del servidor para IPSec. 

- iptables -F -t nat 

- iptables -t nat -A POSTROUTING -j MASQUERADE 

- iptables -L -t nat 

Se guarda y se reinicia las iptables. 

- /etc/init.d/iptables save 

- /etc/init.d/iptables restart 
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4.4.2 Instalación de  OpenSwan VPN  

Instalar OpenSwan VPN con el comando y se procede a dar paso del arranque desde el 

sistema con: 

- yum -y install openswan 

 

- chkconfig ipsec on 

 

Se reinicia el servicio ipsec. 

- /etc/init.d/ipsec restart 

Copiar el archivo de configuración de ipsec  y ipsec secrets  a la ruta etc/ipsec.conf_org 

y etc/ipsec.secrets_org respectivamente. 

- cp /etc/ipsec.conf /etc/ipsec.conf_org 

 

Se escribirán las siguientes sentencias: 

- echo 0 > /proc/sys/net/ipv4/conf/all/send_redirects 

- echo 0 > /proc/sys/net/ipv4/conf/default/send_redirects 

- echo 0 > /proc/sys/net/ipv4/conf/eth0/send_redirects 

- echo 0 > /proc/sys/net/ipv4/conf/eth1/send_redirects 

- echo 0 > /proc/sys/net/ipv4/conf/lo/send_redirects 

- echo 0 > /proc/sys/net/ipv4/conf/all/accept_redirects 

- echo 0 > /proc/sys/net/ipv4/conf/default/accept_redirects 

- echo 0 > /proc/sys/net/ipv4/conf/eth0/accept_redirects 

- echo 0 > /proc/sys/net/ipv4/conf/eth1/accept_redirects 

- echo 0 > /proc/sys/net/ipv4/conf/lo/accept_redirects 
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En este proceso se crean las claves para la autenticación entre los dos servidores. 

- ipsec newhostkey -- configdir /etc/ipsec.d --output /etc/ipsec.secrets --bits 4096 

Ahora se configura el nombre de cada servidor que tendrá la VPN para colocar sus 

respectivas claves de autenticación y de encriptación a nivel IP.  

Comando es para el servidor A 

 ipsec showhostkey –left 

Comando es para el servidor B 

 ipsec showhostkey –right 

El comando para dar inicio del túnel en este caso es mytunnel.conf de configuración de 

IPs y de claves de cifrado con el uso de los protocolos de la misma. 

- touch /etc/ipsec.d/mytunnel.conf 

Se procede a configurar el túnel con el siguiente comando, para los dos servidores. 

- nano /etc/ipsec.d/mytunnel.conf 

Dentro de este archivo de configuración se colocar lo siguiente en el archivo: 

- conn mytunnel  

- authby=rsasig            

-  auto=start 

-  left=x.x.x.x      

-  leftrsasigkey= 

-  right=x.x.x.x 
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-  rightrsasigkey= 

En el parámetro left se coloca la IP pública del primer servidor, así como en right se 

coloca la IP para del segundo servidor B. 

En la parte de leftrsasigkey y rightrsasigkey se coloca las llaves de autenticación 

elaboradas por los protocolos de autenticación. 

Se debe instalar WinSCP en los servidores, para de esta manera poder copiar las claves 

de seguridad. Una vez ingresado correctamente al servidor A se debe dirigir a: 

- A la carpeta etc  

- Buscar donde se encuentra ipsec.secrets 

- Abrir el editor de texto y proceder a copiar el pubkey generado por parte del primer 

servidor 1, como se observa en la figura 35. 

 

 
Figura 35. Clave generada por el protocolo de seguridad IPSec  

Fuente: Elaboración propia Servidor Open VPN  

 

 

Una vez copiado la clave del servidor A se procede a realizar lo siguiente: 
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- Dentro de la carpeta etc, buscar ipsec.d 

- Una vez dentro de esta carpeta, abrir mytunnel.conf 

- Es aquí en este archivo de texto donde se copiara la clave de seguridad  

 

De la misma manera dirigirse al servidor B para poder copiar la clave para la 

autenticación de cifrado y  que IPSec esté en funcionamiento. 

Con el siguiente comando ver las llaves generadas por cada uno de los servidores  

- cat /etc/ipsec.d/mytunnel.conf cat /etc/ipsec.d/mytunnel.conf 

  Se procede a  ver el estado de configuración de ipsec, con el siguiente comando. 

- nano /etc/ipsec.conf 

 

  Dentro de esta configuración observar que no se encuentre comentada la línea del archivo: 

- include /etc/ipsec.d/*.conf 

  Proceder y reiniciar el servicio IPSec en el servidor, con el comando. 

- service ipsec restart 

   Una vez iniciado verificar IPSec si se encuentra con algún error ya sea de Kernel o de 

algún otro parámetro de configuración. 

- ipsec  verify 
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Con los siguientes comandos IPSec se verifica si está habilitado y que se  encuentre el 

protocolo de seguridad dentro del túnel VPN. 

- setenforce 0 

- ipsec auto --add mytunnel  

- ipsec auto --up mytunnel  

Una vez terminado de configurar IPSec se procede a verificar con un ping desde un 

servidor a otro servidor de la siguiente manera. 

- El primer servidor A ejecutar el icmp con el comando ping. 

- Al segundo servidor B ejecutamos el tcpdump -n -i eth0 esp para de esta manera 

observar el funcionamiento de los protocolos de seguridad, IPSec. 

 

 

4.5 Configuración para la conexión de los servidores VPN con OpenVPN  

La conexión se la realiza entre los servidores A y B de las dependencias 

respectivamente: 

El servidor A  se encuentra  ubicado en la Universidad  con sus respectivas direcciones: 

- IP pública: 186.5.55.250 

- IP privada del servidor 10.8.0.1 

 

El servidor B se encuentra  ubicado en el Hospital Viejo tenemos: 



 

101 

   

- IP pública: 190.95.196206 

- IP privada del servidor 10.8.0.6 

 

4.5.1 Generación de clave SSL  

4.5.1.1 Servidor VPN A 

Ahora se genera la clave SSL que asegurará las comunicaciones a través del túnel en el 

servidor A. 

- openvpn --genkey --secret clave.key  

 De forma confidencial se coloca  una clave para conectar con el servidor B. 

Esta clave se debe copiar a /etc/openvpn en los dos servidores a conectar. Para copiar al 

segundo servidor emplear la herramienta scp: 

  

- scp clave.key tuservidor.com:/etc/openvpn 

 

Finalmente queda el archivo de configuración, en el primer servidor crear un archivo 

con el nombre del segundo para identificar fácilmente qué conexión es colocada. 

 

- nano servidorB.conf 

 

En este archivo se coloca lo siguiente, el puerto, el modo de trasporte que trabaja con  

udp, IP pública del servidor B con su respectivo puerto, las IPs privadas del servidor B y 

del servidor A en el archivo y para autenticarse los servidores requieren una clave que crea 
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el administrador, donde obligatoriamente requieren conocer los dos servidores A y B 

respectivamente.  

 port 1194 

 proto udp 

 remote IP publica del servidor B 1194 

 dev tun 

 ifconfig 10.8.0.6  10.8.0.1 

 secret clave.key 

 comp-lzo 

 keepalive 10 60 

 ping-timer-rem 

 persist-tun 

 persist-key 

 log /var/log/vpn.log 

 

4.5.1.2 Servidor VPN B 

Ahora se genera la clave SSL que asegurará las comunicaciones a través del túnel en el 

servidor B. 

 

- nano servidorA.conf 

 

En este archivo se coloca lo siguiente, el puerto, el modo de trasporte que trabaja con  

udp, IP pública del servidor A con su respectivo puerto, las IPs privadas del servidor A y 

del servidor B en el archivo y para autenticarse los servidores requieren una clave que crea 

el administrador, donde obligatoriamente requieren conocer los dos servidores B y A 

respectivamente.  
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 port 1194 

 proto udp 

 remote servidor1.com 

 dev tun 

 ifconfig 10.8.0.1  10.8.0.6 

 secret clave.key 

 comp-lzo 

 keepalive 10 60 

 ping-timer-rem 

 persist-tun 

 persist-key 

 log /var/log/vpn.log 

 

4.6 Pruebas de los servidores VPN 

Pruebas de conexión entre Servidor A y Servidor B.  

Las IP son virtuales de cada uno de los servidores y se observa la conexión entre ellos 

por medio del ping, que prueba su conectividad, como se observan en las figuras 36 y 37. 

Logrando de esta manera una comunicación entre los servidores A y B. 

IP Servidor A: 10.8.0.1 

 
Figura 36. Ping de conectividad del servidor A al servidor B 

Fuente: Elaboración propia 
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IP Servidor B: 10.8.0.6 

 
Figura 37. Ping de conectividad del servidor B al servidor A 

Fuente: Elaboración propia 

 

La prueba realizada en esta ocasión se realizó en función de la conexión entre el cliente y al 

servidor OpenVPN a través de un ping, por medio de la IP pública, como se muestra en la 

figura 38. 

 
Figura 38. Ping de cliente-servidor, ip pública del servidor VPN 

Fuente: Elaboración propia 
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Verificación de Protocolo OpenVPN y encriptación de paquetes 

La  prueba se realizó a través de la herramienta denominada Wireshark, para capturar el 

tráfico UDP, TCP, durante la ejecución del protocolo VPN, como se muestra en la figura 

39.   

En la figura 39, se observa parámetros como el origen, destino y la ejecución del 

protocolo OpenVPN con la información correspondiente, observada a través de la 

herramienta que captura del tráfico ejecutado.Protocolo: OpenVPN 

 

Figura 39. Corriendo el protocolo VPN en el analizador wireshark 

Fuente: Elaboración propia 
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   Se puede observar que el servidor VPN está funcionando correctamente y se analiza el 

flujo UDP de la red a la que se encuentra conectado el cliente VPN, como se observa en la 

figura 40, dando lugar a la verificación del tráfico dentro del servidor. 

   Al generar tráfico se captura determinada información que circula por la Red establecida 

para el servidor VPN, por lo tanto, se realiza un filtrado de paquetes udp. 

 

 

Figura 40. Trafico UDP del servidor VPN con el analizador wireshark 

Fuente: Elaboración propia 

     En la selección de uno de los paquetes UDP capturados por medio de wireshark que se 

transmite por el túnel VPN, se observa que la información que se encuentra encriptada, 

como se señala en la figura 41. 
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     Representa los datos que se encuentran encriptados por los protocolos de seguridad, 

generados por los servidores como Diffie Hellman. 

 

 
Figura 41. Encriptado todo el tráfico que pasa por el túnel VPN 

Fuente: Elaboración propia 
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La prueba realizada en este caso está en función del tráfico generado, en función de 

diferentes protocolos como: OpenVPN, TCP, SSL, ARP entre otros creado por los clientes 

que pasan a través del túnel del servidor y se observa en la herramienta Wireshark, 

detallada en la figura 42. 

 
Figura 42. Tráfico que pasa por el túnel VPN 

Fuente: Elaboración propia 
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CAPÍTULO V 

5. Control de los diferentes tipos de tráfico con el uso de la Red Privada Virtual  

VPN 

 

 

Se detalla a través de la implementación de la  VPN, el control de tráfico establecido 

entre el edificio Central y el Hospital Viejo. 

Asignación y configuración de servidores en la Red de la UTN.   

Dentro de la configuración se detallan características en función de la seguridad que se 

aplica en la implementación de la VPN, Véase en el Anexo P. 

Interfaces del servidor 1: 

- LOCAL_IFACE="eth1"                                  # Conexión a la red local 

- INET_IFACE="eth0"                                      # Conexión a Internet (IP PÚBLICA) 

- PRIVATE=10.8.0.1/24                                    # IP del servidor VPN 

- IP ”eth1” 172.16.4.0 

- IP ”eth0” 186.5.55.250 

Interfaces del servidor 2: 

- LOCAL_IFACE="eth1"                                  # Conexión a la red local 

- INET_IFACE="eth0"                                      # Conexión a Internet (IP PÚBLICA) 

- PRIVATE=10.8.0.6/24                                    # IP del servidor VPN 

- IP ”eth1” 172.16.16.0 

- IP ”eth0” 190.95.196.206 

 

Para el Firewall de los servidores de la Red Privada Virtual se activa el reenvió de 

paquetes Packet forwarding. 
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- net.ipv4.ip_forward = 1 

Se configura el firewall en los servidores VPN con iptables que viene integrado en el 

kernel de Linux, con el siguiente comando verificamos las reglas que se encuentran 

configuradas en los servidores. 

- iptables –L 

Aceptar el puerto OPENVPN en los servidores para aceptar el tráfico que viaja a través 

del túnel. 

- iptables -A INPUT -i eth0 -m state --state NEW -p udp --dport 1194 -j ACCEPT 

Para interfaces de tipo túnel  se trasmita a través de otras interfaces. 

- iptables -A FORWARD -i tun+ -j ACCEPT 

- iptables -A FORWARD -o tun+ -j ACCEPT 

- iptables -A OUTPUT -o tun+ -j ACCEPT 

- iptables -A FORWARD -i tun+ -o eth0 -m state --state RELATED,ESTABLISHED 

-j ACCEPT 

- iptables -A FORWARD -i eth0 -o tun+ -m state --state RELATED,ESTABLISHED 

-j ACCEPT 

 

Para el NAT del tráfico de cliente VPN al internet. 

- iptables -t nat -A POSTROUTING -s 192.168.0.0/24 -o eth0 -j MASQUERADE 

 

Esta regla para que acepte el tráfico que proviene del túnel a la dirección IP de nuestro 

servidor. 
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- iptables -t nat -A POSTROUTING -s 10.8.0.0/24 -j SNAT --to-source 186.5.55.250 

 

Para poder controlar donde se envian los paquetes dentro de una LAN o para permitir el 

reenvío a la LAN se configura las reglas siguientes: 

- iptables -A FORWARD -m state --state RELATED,ESTABLISHED -j ACCEPT 

- iptables -A FORWARD -s 10.8.0.0/24 -j ACCEPT 

- iptables -A FORWARD –j REJECT 

Con estas reglas se configura los puertos de seguridad en los servidores, como lo son el 

puerto 53 TCP/UDP Sistema de nombres de dominio (DNS), puerto 500 que es el puerto 

udp de seguridad IPSec, ISAKMP, Autoridad de Seguridad Local, el puerto 4500 udp que 

es el IPSec NAT Traversal. A INPUT -p udp -m state --state NEW --dport 53 -j ACCEPT, 

aceptar el tráfico icmp, interfaz local, el puerto 22 tcp ssh. 

- A INPUT -p tcp -m state --state NEW --dport 53 -j ACCEPT 

- A INPUT -p udp --sport 500 --dport 500 -j ACCEPT 

- A INPUT -p udp --sport 4500 --dport 4500 -j ACCEPT 

- A OUTPUT -p udp --sport 500 --dport 500 -j ACCEPT 

- A OUTPUT -p udp --sport 4500 --dport 4500 -j ACCEPT 

- A INPUT -m state --state ESTABLISHED, RELATED -j ACCEPT 

- A INPUT -p icmp -j ACCEPT 

- A INPUT -i lo -j ACCEPT 

- A INPUT -m state --state NEW -m tcp -p --dport 22 -j ACCEPT 

- A INPUT -j REJECT --reject-with icmp-host-prohibited 

- A FORWARD -j REJECT --reject-with icmp-host-prohibited 

- nano /etc/sysconfig/iptables 
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Políticas predeterminadas 

- iptables -P OUTPUT ACCEPT 

- iptables -P INPUT LOG_DROP 

- iptables -P FORWARD LOG_DROP 

 

Evitar que los paquetes externos utilicen la interface loopback 

- iptables -A INPUT -i $INET_IFACE -s $LOOP -j LOG_DROP 

- iptables -A FORWARD -i $INET_IFACE -s $LOOP -j LOG_DROP 

- iptables -A INPUT -i $INET_IFACE -d $LOOP -j LOG_DROP 

- iptables -A FORWARD -i $INET_IFACE -d $LOOP -j LOG_DROP 

Eliminamos los paquetes de clases de direcciones reservadas 

- iptables -A FORWARD -i $INET_IFACE -s 192.168.0.0/16 -j LOG_DROP 

- iptables -A FORWARD -i $INET_IFACE -s 172.16.0.0/12 -j LOG_DROP 

- iptables -A FORWARD -i $INET_IFACE -s 10.0.0.0/8 -j LOG_DROP 

- iptables -A INPUT -i $INET_IFACE -s 192.168.0.0/16 -j LOG_DROP 

- iptables -A INPUT -i $INET_IFACE -s 172.16.0.0/12 -j LOG_DROP 

- iptables -A INPUT -i $INET_IFACE -s 10.0.0.0/8 -j LOG_DROP 

 Bloquear el trafico NetBios saliente hacia Internet debido a que Netbios es una interfaz 

de programación de aplicaciones que pueden utilizar los programas en una red de área local 

(LAN). 

- iptables -A FORWARD -p tcp --sport 137:139 -o $INET_IFACE -j LOG_DROP 

- iptables -A FORWARD -p udp --sport 137:139 -o $INET_IFACE -j LOG_DROP 

- iptables -A OUTPUT -p tcp --sport 137:139 -o $INET_IFACE -j LOG_DROP 

- iptables -A OUTPUT -p udp --sport 137:139 -o $INET_IFACE -j LOG_DROP 

Validación de la dirección origen de los paquetes salientes 

- iptables -A FORWARD -s ! $PRIVATE -i $LOCAL_IFACE -j LOG_DROP 
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Permitir accesos locales a la interface loopback 

- iptables -A INPUT -s $LOOP -j ACCEPT 

- iptables -A INPUT -d $LOOP -j ACCEPT 

ICMP aceptados (pueden ser desactivados según necesidades de seguridad) 

- iptables -A INPUT -p icmp --icmp-type destination-unreachable -j ACCEPT 

- iptables -A INPUT -p icmp --icmp-type source-quench -j ACCEPT 

- iptables -A INPUT -p icmp --icmp-type time-exceeded -j ACCEPT 

- iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT 

- iptables -A INPUT -p icmp --icmp-type echo-reply -j ACCEPT 

 

Permitir servicios de Correo, Web, DNS y SSH 

- iptables -A INPUT -p tcp --dport http -j ACCEPT 

- iptables -A INPUT -p tcp --dport https -j ACCEPT 

- iptables -A INPUT -p tcp --dport ssh -j ACCEPT 

- iptables -A INPUT -p tcp --dport smtp -j ACCEPT 

- iptables -A INPUT -p udp --dport domain -j ACCEPT 

- iptables -A INPUT -p tcp --dport domain -j ACCEPT 

PARAMETROS EXCLUSIVOS OPENVPN 

Permitir paquetes entrantes desde el túnel OpenVPN 

- iptables -A INPUT -p udp --dport 1194 -j ACCEPT 

Permitir paquetes desde los dispositivos TUN/TAP 

- iptables -A INPUT -i tun+ -j ACCEPT 

- iptables -A FORWARD -i tun+ -j ACCEPT 

- iptables -A INPUT -i tap+ -j ACCEPT 

- iptables -A FORWARD -i tap+ -j ACCEPT 
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Permitir paquetes desde la red privada 

- iptables -A INPUT -i $LOCAL_IFACE -j ACCEPT 

- iptables -A FORWARD -i $LOCAL_IFACE -j ACCEPT 

 

 Mantener estado de las conexiones desde la red local 

- iptables -A OUTPUT -m state --state NEW -o $INET_IFACE -j ACCEPT 

- iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT 

- iptables -A FORWARD -m state --state NEW -o $INET_IFACE -j ACCEPT 

- iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT 

Enmascarar la red local 

- iptables -t nat -A POSTROUTING -s $PRIVATE -o $INET_IFACE -j 

MASQUERADE 

Se guarda y se reinician las iptables. 

- service iptables save 

- service iptables restart 

Borrar reglas antiguas y bloquear todo el tráfico 

- iptables –F 

- iptables -P OUTPUT DROP 

- iptables -P INPUT DROP 

- iptables -P FORWARD DROP 
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CAPÍTULO VI 

 6.1 CONCLUSIONES 

 Se realizó la implementación de una Red Privada Virtual en la Universidad Técnica 

del Norte que comunicara el Antiguo Hospital con el Edificio Central de la 

Universidad, logrando de esta manera una comunicación segura a través de la VPN 

y  de protocolos a nivel de IP, obteniendo seguridad, confidencialidad e integridad 

de los datos que hoy en día es de vital importancia  en las instituciones u 

organizaciones. 

 

 Se configuró el tipo de seguridad en el túnel de la Red Privada Virtual con el 

protocolo Internet Protocol Security - IPSec el cual asegura las comunicaciones 

sobre el Protocolo de Internet IP autenticando y cifrando cada paquete IP, logrando 

de esta manera una comunicación segura entre las redes remotas en un canal 

inseguro. 

 

 

 Para el caso de la autenticación de los clientes que logren conectarse de una manera 

segura se empleó protocolos de seguridad como Diffie-Hellman y los certificados 

previos del servidor que ayudaron a fortalecer la autenticación de cliente-servidor y 

obtener una comunicación segura a través de la red privada virtual. 
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 Con la Red Privada Virtual VPN se logró mejorar la comunicación entre el Antiguo 

Hospital y el Edificio Centro de la Universidad Técnica del Norte, permitiendo de 

esta manera conectarse desde la comodidad de sus casas a la red privada virtual y 

poder acceder a la red desde cualquier lugar que se encuentren sobre un canal 

seguro. 

 

 

 El protocolo IPSec es el encargado de brindar la seguridad a modo de túnel entre los 

dos servidores VPN que se encuentran configurados con software libre 

GNU/LINUX con el sistema operativo CentOS, con el cual se conecta a través de 

las ip públicas de manera segura. 

 

 Las redes privadas virtuales representan un enlace de comunicación confidencial, 

seguro que aporta la confidencialidad e integridad de los datos obteniendo un 

control de tráfico a través de políticas de firewall implementadas en los dos 

servidores VPN obteniendo de tal manera una seguridad aún mayor en la red. 

 

6.2 RECOMENDACIONES 

 

 Las instituciones deberían contar con una Red Privada Virtual VPN, ya que su 

costo es considerablemente bajo debido a que se lo puede implementar en una 

plataforma como lo es software libre y lo mejor de todo convertirlo en un canal 
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seguro para acceder a la red de la institución es este caso a la red de la 

Universidad Técnica del Norte. 

 

 Los servidores deben de tener características buenas como por ejemplo que tenga 

su memoria RAM mayor a 1Gb, velocidades de procesador mayores a 2Ghz, sus 

discos duros mayores a 40 Gb, verificar que su tarjeta de red funcione 

correctamente para obtener el mayor servicio de estos servidores VPN,  

 

 

 Es recomendable observar la velocidad con la que cuenta cada servidor de ip 

públicas para ver de esta manara si la tarjeta de red está funcionando de manera 

correcta y evaluar al proveedor de internet el cual es de suma importancia en el 

rendimiento de la Red Privada Virtual VPN. 

 

 Se recomienda cuantificar el ancho de banda ya que van a pasar datos 

importantes por este canal seguro y se recomienda tener un buen ancho de banda 

que pueda soportar el tráfico y administrarlo de la mejor manera, de esta manera 

logrando al máximo el rendimiento de los servidores que se encuentran en el 

Hospital Antiguo y en el edificio de la Universidad Técnica del Norte. 
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ANEXOS 

Anexo A. Instalación del Protocolo SSH 

En la siguiente figura se instala el Software ZOC 7.07.1, de la siguiente manera. 

 

    Aceptamos el acuerdo de licencia y procedemos a dar en siguiente. 
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Aquí escogemos la ubicación donde se va a instalar el software, por defecto se deja en la 

misma ubicación. 

 

Esperamos a que se instale en programa. 
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Creamos un grupo de usuarios para esta máquina para que puedan ingresan a través de 

ssh a diferente servidores. 

 

Escogemos todas las características del programa, 
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Se crea una carpeta del programa Zoc. 

 

    Terminamos la instalación. 
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Por ultimo configuramos el Software Zoc con la IP pública del servidor, su usuario, su 

password, el puerto con el cual se va a comunicar y damos clic en conectar. 

 

Una vez configurado todo nos saldrá la siguiente ventana, que nos indica que estamos en 

dentro de nuestro servidor, listo para poder configurarlo a través de una conexión segura. 
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Anexo B. Instalación de  Repositorios 

Nos ingresamos como súper usuarios con el siguiente comando: 

- su  - 

Ingresamos la clave para acceder como súper usuarios: 

 

 

Para instalar OpenVPN se necesita instalar el siguiente repositorio: 

- wget http://dl.fedoraproject.org/pub/epel/6/i386/epel-release-6-8.noarch.rpm 

  

http://dl.fedoraproject.org/pub/epel/6/i386/epel-release-6-8.noarch.rpm
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Ahora el repositorio: 

 - rpm –Uvh epel-release-6.8.noarch.rpm 

 

Por ultimo instalamos el repositorio  

- yum install gcc make rpm-build autoconf.noarch zlib-devel pam-devel openssl-

devel -y 
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Anexo C. Instalación de OpenVPN Software 

 Instalamos la aplicación openvpn de EPEL con el siguiente comando. 

 

- yum  install openvpn  -y 
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Anexo D. Configuración de Open Vpn 

 Cambiamos  el siguiente directorio  a la carpeta de Openvpn con el siguiente 

comando: 

 

 cp /usr/share/doc/openvpn-*/sample/sample-config-files/server.conf /etc/openvpn  

 

 

 

 
 

 Nos dirigimos al archivo en la ubicación adecuada, para configurar el server.conf 

 

 nano -w /etc/openvpn/server.conf 

 

 

 Debemos eliminar el comentario el parámetro de "push" el cual es el que provoca el 

tráfico en nuestros sistemas cliente a ser enrutado a través de OpenVPN. 

 

 push "redirect-gateway def1 bypass-dhcp" 
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Cambiamos la sección que sigue referente a las consultas de ruta DNS a los servidores 

DNS. 

- push "dhcp-option DNS x.x.x.x" 

- push "dhcp-option DNS x.x.x.x" 
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Para mejorar la seguridad, se debe asegurarse de eliminar el comentario de "usuario" 

relevante y líneas de "grupo" 

- user nobody 

- group nobody 
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- Guardamos con control O y control x para salir: 

- Control O 
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Control X: 
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Anexo E. Instalación de Easy-RSA 

Ahora que hemos terminado de modificar el archivo de configuración, generaremos las 

llaves y certificados necesarios.  

Primeramente instalamos el paquete Easy-RSA. 

- yum install openvpn easy-rsa 
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Anexo F. Configuración de Easy-RSA 

Al igual que con el archivo de configuración, OpenVPN coloca los scripts requeridos en 

la carpeta de documentación de forma predeterminada. Crear la carpeta requerida y copiar 

los archivos a través de. 

- mkdir -p /etc/openvpn/easy-rsa/keys 

 

Copiar la carpeta easy-rsa a la ruta donde se encuentra openvpn 

 

Verificamos con el comando  

-ls 

 

Una vez instalado Openvpn nos dirigimos a la carpeta donde se encuentra: 

- cd /etc/openvpn 

 

 

 
 

Ahora descargamos el paquete easy-rsa con el siguiente comando: 

 

- https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.tgz 
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Ahora instalamos el repositorio easy-rsa con el siguiente comando: 

 

- wget https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-

2.2.2.tgz  

 

 
 

 

 

https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.tgz
https://github.com/OpenVPN/easy-rsa/releases/download/2.2.2/EasyRSA-2.2.2.tgz
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Revisamos con el comando ll, para verificar si se encuentra instalado el paquete 

easy-rsa. 

 

 

 

Ahora procedemos a descomprimir el archivo con el comando: 

- tar –zxf EasyRSA-2.2.2.tgz 

 

 
 

 

Verificamos q se ha descomprimido el paquete EasyRSA-2.2.2 
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Mover los datos de la carpeta easy-rsa en donde se encuentran los datos  que se 

van a generan para la autenticación a la carpeta Openvpn. 

 

- mv EasyRSA-2.2.2 easy-rsa 

 

 

Ejecutamos el comando ll keys para observar  las llaves de seguridad para la posterior 

autenticación. 

 

   Copiamos las llaves a la carpeta openvpn con el siguiente comando. 

- cp –a keys/* /etc/openvpn 
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 Con los siguientes comandos nos dirigimos  a la carpeta openvpn y con el comando 

Ls observamos que ya se encuentran los keys. 

- cd .. 

- ls 

 

 

 

 
 

 

 Cambiamos de directorio con el comando  

 

 cd easy-rsa/ 

 ls 
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Anexo G.Generación de claves y certificados con Easy-RSA 

Editar el siguiente archivo /etc/openvpn/easy-rsa /vars  

- vi / etc / openvpn / easy-rsa / vars 

 

 

Cambiar los valores que con su país, estado, ciudad, identificación del correo. 

 

OpenVPN podría no detectar correctamente la versión de OpenSSL en CentOS 6. Como 

medida de precaución, copie manualmente el archivo de configuración requerido OpenSSL 
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 cp /etc/openvpn/easy-rsa/openssl-1.0.0.cnf /etc/openvpn/easy-rsa/openssl.cnf 

 

Ahora vamos a construimos la entidad emisora de certificados o CA, con base en la 

información proporcionada anteriormente. 

- source ./vars 

 

Lo siguiente es  limpiar toda la inicialización posteriormente antes efectuada de la autoridad de 

certificación 
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Anexo H. Certificado para el servidor OpenVPN 

 Se ejecuta el siguiente comando para generar el certificado CA y la clave de CA: 

- ./build-ca 

 

 

 

 

Aquí se va realizar la información que se va a incorporar en la solicitud de certificado.  

Country Name (2 letter code) [EC]: ----> Press Enter 

State or Province Name (full name) [IM]: ----> Press Enter 
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Locality Name (eg, city) [Ibarra]: ----> Press Enter 

Organization Name (eg, company) [UTN]: ----> Press Enter 

Organizational Unit Name (eg, section) [UTN]: ----> Press Enter 

Common Name (eg, your name or your server's hostname) [UTN CA]: server----> Press 

Enter 

Name [EasyRSA]: ----> Press Enter 

Email Address [ron90mena@gmail.com]: ----> Press Enter 

 

Ahora que tenemos nuestra CA, vamos a crear nuestro certificado para el servidor 

OpenVPN. Cuando se le preguntó por la acumulación de clave-servidor, responder sí a 

comprometerse, con el siguiente comando: 

 ./build-key-server server 
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Responder sí a comprometerse. 
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Anexo I. Parámetro Diffie Hellman 

 

También vamos a necesitar para generar nuestros archivos de intercambio de claves 

Diffie-Hellman con el script de la acumulación de dh y copiar todos nuestros archivos 

en / etc / openvpn. 

 ./build-dh 

 cd /etc/openvpn/easy-rsa/keys 

 cp dh1024.pem ca.crt server.crt server.key /etc/openvpn 
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Las claves y certificados necesarios se generan en el directorio / etc / openvpn / 

easy-rsa / keys / directorio. Copia el siguiente archivos de certificados y claves para 

el /etc/openvpn / directorio. 

 ca.crt 

 dh 2048 .pem 

 server.crt 

 server.key 
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Anexo J. Certificado para el cliente OpenVPN 

Para que los clientes se autentican, necesitaremos crear certificados de cliente. Puede 

repetir este si es necesario para generar un certificado único y una clave para cada 

cliente o dispositivo. 

 ./build-key client 

 

 

 

 

 Configuramos los parámetros del cliente Openvpn. 

 

 
 

 Aceptamos el certificado del cliente. (y). 
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 Ejecutamos el siguiente comando para ver si se han creado las llaves de los 

certificados tanto del servidor como para el cliente, 

 

- ll keys 

 

 
 

 

 

 

 Por ultimo copiamos las claves de los certificados a la carpeta donde se encuentra  

Openvpn. 

 

- cp –a keys/* /etc/openvpn 
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Anexo K. Servidor OPEN VPN 

Con los siguientes comandos iniciaremos el servidor VPN y verificamos el túnel creado 

por este servidor. 

- Service openvpn restart 

- ifconfig 
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Anexo L. Instalación OpenVPN del cliente en Windows 

Nos dirigimos a la página oficial de OpenVpn y descargamos OpenVPN para software 

Windows. 

- https://openvpn.net/index.php/open-source/downloads.html 

- Y se procederá a instalarla la aplicación OpenVPN. 
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Aceptamos el acuerdo de licencia y procedemos a aceptar. 

 

Seleccionamos todas los componentes para la instalación del software OpenVPN. 
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Seleccionamos la ubicación donde se va guardar el programa. 

 

Una vez aceptado esperamos la instalación que se complete y procedemos a dar en 

siguiente. 
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Por ultimo procedemos a terminar la instalación en finish.  

 

Al finalizar la instalación nos saldrá este icono en el escritorio, hacemos doble clic en el 

icono. 

 

Y aparecerá este icono pequeño en la barra inferior derecha. 
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Anexo M. Configuración del Cliente en Windows 

Una vez instalado OpenVPN nos dirigimos al Disco local C o donde se encuentre 

instalado OpenVpn, luego a archivos de programa, OpenVPN, a la carpeta config y aquí 

pegamos los certificados del cliente y del servidor. 

 

Ahora se configura  el cliente, con el nombre de los certificados antes realizados. 

Nota: Lo abrimos como un bloc de notas de preferencia en WordPad  
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En esta parte es de mucha importancia ya que debemos cambiar el nombre del  

certificado, con el mismo nombre que se configuro en el servidor OpenVPN. 
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Una vez logrado esto nos conectamos a la VPN. 
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Esperamos que se conecte con el servidor VPN 

 

No s aparecerá un icono de color verde dando lugar a que la conexión con el servidor 

OpenVPN se ha realizado correctamente, 
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Podemos verificar que estamos dentro del túnel VPN a través de su dirección pública, de 

la siguiente manera. 
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En el símbolo del sistema o cmd de Windows ejecutamos un ipconfig para ver la ip de 

nuestro servidor VPN. 

 

Prueba de funcionamiento del cliente realizando un ping al servidor OpenVPN. 
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Las pruebas se las realizo con el analizador de tráfico de red Wireshark   

 

   Podemos observar que el servidor VPN está funcionando correctamente y analizar el flujo 

UDP de la red a la que se encuentra conectado el cliente VPN. 
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      Y observamos que se encuentra encriptado el tráfico a través del túnel VPN  
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Realizamos un ping desde el cliente al servidor VPN . 
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Anexo N. Configuración de un Cliente en un Sistema Android 

Para configurar un cliente vpn, vamos a realizar los siguientes pasos. Buscamos en nuestro 

Smartphone Android la aplicación Openvpn connect  

 

Instalamos la aplicación Openvpn connect en nuestro Smartphone  
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Aceptamos para acceder a los archivos de configuración de los certificados del 

cliente y poder seleccionar el archivo .ovpn 

 

 

 

Se procederá a instalar la aplicación Openvpn connect en el Smartphone 
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Procedemos a abrir la Aplicación Openvpn connect  

 

 
 

Esta es la aplicación una vez instalada 
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Procedemos a configurar el cliente openvpn en el sistema operativo Android  

 

- Nos dirigimos a menú y escogemos la opción Import, para importar los certificados  
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Seleccionas en donde se encuentran los certificados generados por el servidor 

OpenVPN. 

 
Nos vamos a la memoria de Smartphone en este caso sdcard 

 

. 
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Nos dirigimos a la memoria donde guardamos y copiamos los certificados, en este 

caso es en la extSdcard  

 

 
  

Y en esta ventana debemos encontrar los certificados realizados previamente por el  

Servidor OpenVPN, en este caso nos dirigimos a la carpeta vpn donde están  
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En esta ventana se encuentran los certificados creados por el servidor OpenVPN 

 



 

175 

   

Escogemos el certificado del cliente .ovpn en este caso client.ovpn 

 

Una vez importado el certificado del cliente nos saldrá para podernos conectar con 

el servidor VPN. 
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Aceptamos el acuerdo para que la aplicación interprete todo el tráfico de la red. 

 

Esperamos a que se autentique con el servidor VPN . 
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Una vez que se autentique con el servidor se podrá conectar al servidor VPN 

 

 

Ahora podemos ingresar y navegar de una manera segura a través de una Red 

Privada Virtual. 
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Anexo O. Configuración en CentOS - OpenSwan IPSec VPN 

Instalamos el tcpdump ntsysv que posteriormente  nos ayudara para ver el encriptado y 

la autenticación con el siguiente comando. 

- yum -y install vim wget bind-utils lsof tcpdump ntsysv  

 

Procedemos a actualizar los paquetes provenientes de nuestro servidor para que no 

exista ningún problema de compilación del kernel. 

- yum -y update 
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Ahora se procede a reiniciar el sistema con el comando. 

- reboot 

Instalamos el repositorio Webmin repo que nos ayudara para la instalación de ipsec, para 

ello aplicaremos el siguiente comando. 

- wget  http://ftp.riken.jp/Linux/fedora/epel/6 … noarch.rpm 

 

 

http://ftp.riken.jp/Linux/fedora/epel/6
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Seguido del repositorio epel-release 

- yum -y install ./epel-release-6-8.noarch.rpm 

 

Para instalar ipsec debemos de configurar webmin para que no existan problemas al 

momento de proceder a instalar ipsec   

- vim /etc/yum.repos.d/webmin.repo 

 

 

Dentro de este archivo colocamos lo siguiente: 

- [Webmin] 

- name =Webmin Distribution Neutral 

- #baseurl=http://download.webmin.com/download/yum 

- mirrorlist=http://download.webmin.com/download/yum/mirrorlist 

- enabled =1 
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Instalamos el paquete que contiene webmin con la siguiente instrucción.  

- wget http://www.webmin.com/jcameron-key.asc 

 

 

EL repositorio necesario para importar webmin y proceder a instalarlo con los siguientes 

comandos. 

- rpm --import jcameron-key.asc 

- yum -y install webmin 
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Una vez instalado se procede a restaurar el servicio de webmin. 

- /etc/init.d/webmin restart 

 

 

Procedemos a escribir el siguiente comando para que inicialice desde el arranque del 

sistema. 
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- chkconfig webmin on 

 

Configurar el kernel para IPSEC de la siguiente manera. 

- nano /etc/sysctl.conf 

 

Saldrá la siguiente ventana de configuración y procedemos a colocar lo siguiente, donde 

existe el Control de paquetes IP llamado “forwarding”. 

- net.ipv4.ip_forward = 1 

- net.ipv4.conf.all.accept_redirects = 0 

- net.ipv4.conf.all.send_redirects = 0 

 



 

184 

   

 

Verificamos los cambios con el comando. 

- sysctl -p 
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Configuramos selinux para que no existan inconvenientes a la hora de arrancar IPSEC. 

- echo 0 > /selinux/enforce  

- vim /etc/sysconfig/selinux 

 

Nos indicara un archivo de texto, donde aplicaremos enforcing por: 

- SELINUX=disabled  
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Una vez configurado el Selinux se procede a escribir el comando que realizara un 

acuerdo de la configuración de envió y reenvió de paquetes ip por el túnel. 

- for s in /proc/sys/net/ipv4/conf/*; do echo 0 > $s/send_redirects; echo 0 > 

$s/accept_redirects; done 

-  

 

Se procede a configurar el rc de manera local. 

- vim /etc/rc.local 

 

Donde se procede a escribir el mismo comando. 

- for s in /proc/sys/net/ipv4/conf/*; do echo 0 > $s/send_redirects; echo 0 > 

$s/accept_redirects; done 

 

 



 

187 

   

 

Ahora se procede a configurar el Firewall de nuestro servidor para IPSEC. 

- iptables -F -t nat 

- iptables -t nat -A POSTROUTING -j MASQUERADE 

- iptables -L -t nat 

 

Con estas reglas configuramos los puertos de seguridad en los servidores. 

- nano /etc/sysconfig/iptables 

- A INPUT -p udp -m state --state NEW --dport 53 -j ACCEPT 

- A INPUT -p tcp -m state --state NEW --dport 53 -j ACCEPT 

- A INPUT -p udp --sport 500 --dport 500 -j ACCEPT 

- A INPUT -p udp --sport 4500 --dport 4500 -j ACCEPT 

- A OUTPUT -p udp --sport 500 --dport 500 -j ACCEPT 

- A OUTPUT -p udp --sport 4500 --dport 4500 -j ACCEPT 

- A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT 

- A INPUT -p icmp -j ACCEPT 

- A INPUT -i lo -j ACCEPT 

- A INPUT -m state --state NEW -m tcp -p --dport 22 -j ACCEPT 

- A INPUT -j REJECT --reject-with icmp-host-prohibited 

- A FORWARD -j REJECT --reject-with icmp-host-prohibited 



 

188 

   

 

Se guarda y se reinicia las iptables. 

- /etc/init.d/iptables save 

- /etc/init.d/iptables restart 

 

 

 

Instalar OpenSwan VPN con el comando. 
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- yum -y install openswan 

 

Se procede a que este servicio comience desde el arranque del sistema con: 

- chkconfig ipsec on 

 

Se reinicia el servicio ipsec. 

- /etc/init.d/ipsec restart 
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Copiamos el archivo de configuración de ipsec y ipsec secrets  a la ruta 

etc/ipsec.conf_org y etc/ipsec.secrets_org respectivamente. 

- cp /etc/ipsec.conf /etc/ipsec.conf_org 

 

 Se escribirán las siguientes sentencias para  

 

En este proceso vamos a crear el proceso de las claves para la autenticación entre los dos 

servidores. 

- ipsec newhostkey -- configdir /etc/ipsec.d --output /etc/ipsec.secrets --bits 4096 
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Ahora vamos a configurar el nombre de cada servidor que tendrá la VPN para colocar 

sus respectivas claves de autenticación y de encriptación a nivel ip.  

Este comando es para el servidor 1: 

- ipsec showhostkey --left 

 

Este comando es para el servidor 2 

- ipsec showhostkey –right 
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El siguiente comando para dar inicialización del túnel en mi caso es mytunnel,conf de 

configuración de ips y de claves de cifrado con el uso de los protocolos de la misma. 

- touch /etc/ipsec.d/mytunnel.conf 

 

Se procede a configurar el túnel con el siguiente comando, para los dos servidores. 

- nano /etc/ipsec.d/mytunnel.conf 

 

 



 

193 

   

 
 

Dentro de este archivo de configuración precederemos a colocar lo siguiente: 

- conn mytunnel  

- authby=rsasig            

-  auto=start 

-  left=x.x.x.x      

-  leftrsasigkey= 

-  right=x.x.x.x 

-  rightrsasigkey= 

En el parámetro left se coloca la ip publica del primer servidor, asi como en right se 

coloca la ip pero del segundo servidor 2. 

En la parte de leftrsasigkey y rightrsasigkey se coloca las llaves de autenticación 

elaboradas por los protocolos de autenticación. 

 

Se debe instalar WinSCP en los servidores, para de esta manera poder copiar las claves 

de seguridad. 
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Una vez ingresado correctamente al servidor1 debemos dirigirnos a: 

- A la carpeta etc  
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- Buscamos donde se encuentra ipsec.secrets 
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- Abrimos el editor de texto y procedemos a copiar el pubkey generado por parte del 

primer servidor 1. 

 

 

 

Una vez copiado la clave del servidor 1 se procede a realizar lo siguiente: 

- Dentro de la carpeta etc, buscamos ipsec.d 
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- Una vez dentro de esta carpeta, abrimos mytunnel.conf 

 

 

- Es aquí en este archivo de texto donde se copiara la clave de seguridad  

 

De la misma manera nos dirigimos al servidor 2 para poder copiar la clave para la 

autenticación de cifrado y para que IPSec esté en funcionamiento. 

Con el siguiente comando vemos las laves generadas por cada uno de los servidores  

- cat /etc/ipsec.d/mytunnel.conf cat /etc/ipsec.d/mytunnel.conf 

Servidor 1: 
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Servidor 2: 

 



 

199 

   

Se procede a  ver el estado de configuración de ipsec, con el siguiente comando. 

 

Dentro de esta configuración observamos que no se encuentre comentado lo siguiente: 

 

Procedemos a reiniciar el servicio ipsec en el servidor, con el comando. 

 

Una vez iniciado verificamos ipsec si se encuentra con algún error ya sea de Kernel o de 

algún otro parámetro de configuración. 

- ipsec  verify 

Con los siguientes comandos ponemos a ipsec en estado de habilitado y que se  

encuentra habilitado el protocolo de seguridad dentro del túnel VPN. 

- setenforce 0 
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- ipsec auto --add mytunnel  

- ipsec auto --up mytunnel  

 

Una vez terminado de configurar IPSec se procede a verificar con un ping desde un 

servidor a otro servidor de la siguiente manera. 

- El primer servidor 1 ejecutamos el icmp con el comando ping. 

- Al segundo servidor 2 ejecutamos el tcpdump -n -i eth0 esp para de esta manera 

observar el funcionamiento de los protocolos de seguridad, IPSec. 

 

Servidor 1: 
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Servidor 2: 
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Anexo P. Firewall de los servidores de la Red Privada Virtual VPN   

Con el comando iptables –L podemos ver el firewall de nuestro servidor VPN. 

 

Se procede a configurar el firewall de nuestro servidor, con las siguientes reglas de 

firewall. 

Esta regla para que acepte el tráfico que proviene del túnel a la dirección IP de nuestro 

servidor. 

- iptables -t nat -A POSTROUTING -s 10.8.0.0/24 -j SNAT --to-source 186.5.55.250 

 

 

Escribimos las siguientes reglas: 

- iptables -A FORWARD -m state --state RELATED,ESTABLISHED -j ACCEPT 

- iptables -A FORWARD -s 10.8.0.0/24 -j ACCEPT 

- iptables -A FORWARD –j REJECT 
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 Escribimos las siguientes reglas para aceptar el tráfico de la VPN a través del túnel que se 

encuentra encriptado por los protocolos de encriptación. 

 

iptables -A INPUT -i tun+ -j ACCEPT 

iptables -A FORWARD -i tun+ -j ACCEPT 

iptables -A OUTPUT -o tun+ -j ACCEPT 

iptables -A FORWARD -o tun+ -j ACCEPT 

iptables -A INPUT -i tap+ -j ACCEPT 

iptables -A FORWARD -i tap+ -j ACCEPT 

iptables -A OUTPUT -o tap+ -j ACCEPT 

iptables -A FORWARD -o tap+ -j ACCEPT 

 

|  

Habilitamos el puerto 80. 

- Iptables –A IMPUT –m state –state NEW –m tcp –p tcp –dport 80 –j ACCEPT 
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Se guarda y se reinician las iptables. 

- service iptables save 

- service iptables restart 

 

 

 
 

 

 

 


