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RESUMEN

El presente proyecto consiste en la ejecucion de una auditoria de seguridad
informatica dirigida al Gobierno Autonomo Descentralizado del Cantén Mira, basado
en el estdndar COBIT version 5 y siguiendo la metodologia OSSTMM version 3, con
la finalidad de evaluar el estado de las medidas de seguridad que posee la red, y de esta
manera encontrar los puntos mas vulnerables y poder recomendar las medidas
correctivas necesarias que permitan mejorar la eficiencia de la red. Para iniciar, se hace
una breve descripcion de la fundamentacion teérica, para ello se hiso referencia de
varios autores para describir aspectos fundamentales sobre la seguridad de la
informacion; ademas se define la terminologia del manual que se utilizara durante todo
el proceso, tales como: RAV, seguridad operacional, canales, objetivos, vectores,
controles, limitaciones, entre otros; sobre el estindar COBIT no se puede presentar
mucha informacién, debido a que es licenciado y se necesita permisos corporativos de
autor. Ademaés se hace referencia de la legislacion ecuatoriana en la que se regird el
proceso de la auditoria, esto con el fin de no tener problemas legales con la Institucion.
Posteriormente se hace una descripcion de la situacién actual de la infraestructura de
la red de comunicaciones del GADM del Canton Mira, en donde se describe varios
aspectos de la entidad, tales como: la topologia de red en la que se basa y los equipos
con los gue cuenta tanto para comunicaciones como para operaciones de computo. A
continuacidn, se realizé el proceso de la auditoria, en el que se aplico varias técnicas
de ingenieria social para probar el canal humano y fisico; para el canal de
comunicaciones inalambricas fue necesario aplicar una entrevista y el software
detector de redes inalambricas Vistumbler; el canal de telecomunicaciones fue
definido como un objetivo no probado; y para el canal de redes de datos se aplicé una
entrevista y el software de auditoria Kali-Linux. Para concluir se presenta la
elaboracion de la primera version del Manual de Politicas de Seguridad de la
Informacion para el GADM, el cual se desarrolla en trece temas diferentes, mismos
que se encuentran referenciados al estdndar COBIT para la Seguridad de la
Informacion en su version 5, con esto se trata de tener una base de regulacion
normativa para el GADM, ya que actualmente no posee una y esta deberia considerarse
como la base para regular todas las actividades que implican el manejo del recurso
informatico de cualquier entidad.

PALABRAS CLAVES: Seguridad informatica, COBIT, OSSTMM,
Auditoria, Controles operacionales, técnicas, canales.
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ABSTRACT

The objective of this project is to make IT security audit process directed to the
Decentralized Autonomous Government from Mira canton, based to COBIT standard
version 5, following the OSSTMM methodology version 3, in order to evaluate the
current state of the security network measures to find the most vulnerable points and
to be able to recommend the necessary corrective measures, which allow to improve
the efficiency of the network. To start, a brief description of the theoretical basis was
made, based on some authors’ information to describe fundamental aspects about data
security. It also defines the terminology of the manual, which will be used throughout
the process, such as: RAV, operational security, channels, targets, vectors, controls,
limitations, and others; COBIT standard cannot submit a lot of information because it
is licensed and it is necessary to have author permissions. In addition, reference is
made to the Ecuadorian legislation because the audit process will be governed to avoid
legal problems with the Institution. Subsequently, a description is given about the
current situation of the GADM-Mira communications network infrastructure in Mira
Canton, it describes different aspects of the entity, such as: the network topology on
which it is based and the equipment of the institution for both communications and
computing operations, the audit process was carried out, where several social
engineering techniques were applied to test the human and physical channel; for
wireless communications channel, it was necessary to apply an interview and
Vistumbler wireless network detector software; the telecommunications channel was
defined as an untested target and for the data network channel, it was applied an
interview and Kali-Linux audit software, Finally, the first version of the GADM was
presented, the Manual of Information Security Polices, which is developed in thirteen
different themes, they were reference to COBIT standard for Information Security
version 5, with this, it tries to have a normative regulation vase for the Institution, since
at the moment, it does not have own one and this should be considered like the base to
regulate all the activities then involve the handling of the computing resource for every
Entities.

KEYWORDS: Informatics security, COBIT, OSSTMM, auditory, operational
controls, techniques, channel
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PRESENTACION

El proyecto “AUDITORIA DE SEGURIDAD INFORMATICA DIRIGIDA AL
GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON MIRA
BASADO EN EL ESTANDAR COBITv5, SIGUIENDO LA METODOLOGIA
OSSTMMvV3” se lo realiza con el proposito de tener un punto de partida para la
medicion de los sistemas de seguridad de la informacion implementados actualmente
por el GADM-Mira, ya que es la primera vez que se realiza un proceso de auditoria
de seguridad, para ello el manual de la metodologia nos permite obtener valores
separados de cinco canales diferentes: humano, fisico, de comunicaciones
inalambricas, de telecomunicaciones y de redes de datos; esto con el fin de conocer
con exactitud cual de éstos canales requiere de una mayor atencion. En vista de que
la Institucion antes mencionada no cuenta con una base legal que permita normar las
actividades que realizan los empleados en torno al recurso informatico, se plantea la
creacion de la primera version del Manual de Politicas de Seguridad de la

Informacion.
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CAPITULO |

1. ANTECEDENTES

1.1 TEMA

Auditoria de seguridad informatica dirigida al Gobierno Auténomo
Descentralizado del Canton Mira basado en el estandar COBITV5, siguiendo la
metodologia OSSTMMV3.

1.2 PROBLEMA

El GADM-Mira es una entidad de caracter publico el cual se encuentra ubicado en
la parroquia urbana de Mira, entre las calles Ledn Ruales y Gonzélez Suérez. En la
anterior administracion municipal se dio la pauta para que la Institucion se incluyera
al entorno de las tecnologias de la informacion y comunicacion (TICs) y asi se cred la
red municipal para que el personal que alli labora, realice sus actividades una forma
mas agil y se ejecuten las transacciones de manera mas simple haciendo uso del
Internet como una herramienta de trabajo, y en la actual administracion se ha
impulsado aun mas la inclusién del personal en dichos temas; pero con este nuevo

cambio, también surgieron nuevos retos que enfrentar. (GAD-Mira, 2014)

Seglin datos proporcionados por el encargado del Area de Sistemas de la
Institucion, nunca antes se ha sometido a su red de datos a un proceso de auditoria, en
temas de seguridad informatica, por lo que no se conoce a ciencia cierta cuales son las
falencias con respecto a los sistemas de seguridad de informacion con los que la
entidad cuenta, y este hecho se lo puede tomar como una debilidad, ya que en la
actualidad no solo se maneja informacién y cuentas propias de la institucién, sino
también de la ciudadania en general, por tal razén, los sistemas con los que el
establecimiento cuenta deben ser los suficientemente robustos como para enfrentar
cualquier anomalia que se presente; de igual manera se habia comentado que hace unos
meses atras, varios servidores sufrieron una sobrecarga de informacion casi hasta el
punto de colapsar y este hecho puede ser un indicador de que algo fuera de lo normal
ocurrio en la red, ya que el trafico que se gener6 en dicha ocasion no fue el que debia

haberse producido por las personas que en ese momento estaban haciendo uso de la
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red; otro aspecto que hay que tomar en cuenta es que no se han dictado politicas de
seguridad de la informacion para poder realizar un procedimiento ordenado en caso de
sufrir un ataque de hacking, que pueda contemplar el acceso hacia el cuarto de
telecomunicaciones, u otros; por lo que posiblemente no se ha creado un plan de

contingencia que responda ante dichos hechos.

Muchas entidades ven a las auditorias como una amenaza para su integridad, pero
son todo lo contrario a lo que las personas piensan ya que por medio de este proceso
se puede conocer mas a profundidad, no solo las fortalezas con las que la entidad
cuenta, sino que también permite conocer sus debilidades, para poder poco a poco
fortalecerlas y disponer de un ambiente seguro donde la informacion que se maneja
sea en lo posible vulnerada, a fin de salvaguardar su buena imagen, en este caso la del
GADM-Mira. Desde este punto de vista se ha creido conveniente poner a prueba los
sistemas de seguridad de informacion con los que la red de la Institucion cuenta y asi

conocer técnicamente y con datos reales el estado de los mismos.

La red municipal del GADM-Mira es parcialmente nueva, y por tanto aun no se la
ha sometido a una auditoria de seguridad informatica, a pesar que lo recomendable es
realizar este procedimiento cada afo; es por ello que haciendo uso de distintos tipos
de herramientas y siguiendo el procedimiento que dicta el manual de metodologias que
se tomara como referencia, se pondra a prueba el estado de la red para detectar si
existen fallas en su sistemas de defensa y asi poder plantear una serie de
recomendaciones y redactar un manual de politicas de seguridad de la informacion,
luego de que se hayan obtenido y analizado los resultados arrojados, una vez finalizado

el proceso de la auditoria.

1.3 OBJETIVOS

1.3.1 Objetivo General.

Diagnosticar el estado de la red municipal del Gobierno Auténomo
Descentralizado Municipal (GADM) del canton Mira, mediante una auditoria de
seguridad informatica basada en las técnicas del estandar COBIT version 5 y siguiendo
la metodologia OSSTMM versién 3, a fin de encontrar las posibles debilidades que

ésta pueda tener y asi plantear una propuesta de mejoramiento que ayude a corregirlas.
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1.3.2 Obijetivos Especificos.

e Revisar la informacion tedrica recopilada que permitird la ejecucion de la
auditoria de seguridad informatica en todas sus fases, manteniendo una base
cientifica.

e Recopilar informacion sobre la ubicacion de los recursos de T1 (Tecnologias
de la Informacidn) de todo el sistema informatico del GADM-Mira haciendo
uso de su organigrama estructural y asi formar la topologia de red utilizada por
la institucion.

e Utilizar las herramientas escogidas previamente en la ejecucion de las
diferentes etapas de la auditoria de seguridad informatica, basdndose en la
metodologia planteada.

e Redactar un informe final con los resultados obtenidos luego de haber
concluido con todo el proceso que conlleva la auditoria de seguridad
informatica en el que se incluyan las conclusiones y recomendaciones que se
lograron durante todo el proceso.

e Realizar un manual de politicas de seguridad para el area de informatica del
GADM-Mira, en donde se enlisten los mecanismos a seguir para mantener

seguro su recurso de TI.

1.4 ALCANCE

El desarrollo del proyecto empez6 con la revision del estdndar que permiti6
encontrar una técnica a seguir para la ejecucion de la auditoria de seguridad
informatica, para lo cual se escogié el estdindar COBIT (Control Objectives for
Information and related Technology) en su version 5; seguidamente se revisé también
la metodologia, que permitid llevar un proceso ordenado de la auditoria de seguridad
informatica, para lo cual se ha escogido la metodologia OSSTMM (Open Source
Security Testing Methodology Manual) en su version 3. Fue preciso investigar temas
afines que tuvieron relevancia para el llevar a cabo un buen desarrollo del proceso de

la auditoria.

Una vez que se logré entender la propuesta tedrica que dicta los pasos a seguir
para la consecucion de la auditoria se seguridad informatica, se inici6 con la primera

fase del proyecto, la cual consistid en la recopilacion de la informacién de todo lo que

3



engloba al sistema informético del GADM-Mira, entre ellos: departamentos, recursos
de TI, software, talento humano, dependencias, etc.; y la ubicacion exacta de cada uno
de ellos para poder esquematizar la topologia de red del GADM-Mira. Para culminar
con esta fase, fue necesaria la colaboracion del personal responsable del Area de
Sistemas, ya que no solo se necesitaron datos del sistema informatico, sino también

datos de la Institucion.

Luego de que se conocié la topologia de la red del GADM-Mira, se procedio a
buscar las herramientas y recursos que permitieron encontrar las partes mas
vulnerables a ataques de hacking dentro de la Institucion; para ello se tomo en cuenta
la utilizacion preferentemente de herramientas de software libre, hacking ético, a mas
de los procedimientos que dicte el estandar, dichas herramientas fueron analizadas
dependiendo de las mejores caracteristicas que presentaron, en base a los resultados
que se pretendieron obtener. La metodologia que se tom6 como referencia dicta los
procedimientos que deben llevarse a cabo para poner en marcha la auditoria de
seguridad informaética, una vez que hayan sido superadas las fases anteriores, la cual
consiste en aplicar las herramientas que se escogieron y realizar una serie de ataques
para buscar los puntos mas vulnerables de la red municipal por los que se pueda violar
los mecanismos de seguridad con los que ésta dispone, tomando en cuenta que no solo
se realizaron ataques de software y de acceso, sino también haciendo uso de varias
técnicas de ingenieria social, se intent6 persuadir al talento humano, todo esto con la
finalidad de buscar un punto de penetracion hacia la red. Cabe sefialar que los
procedimientos realizados se los llevaron a cabo tratando de no interrumpir las
funciones laborales del personal, por lo que se los debid realizar en un horario donde
no se perturbe las actividades de los trabajadores que utilizan los equipos de TI como

su herramienta de trabajo.

En la tercera fase se obtuvieron los resultados arrojados por la auditoria, mismos
que se manejaron con mucha prudencia y de manera confidencial solo con el personal
autorizado; basandose en dichos resultados, se redact6 un informe final en donde se
incluyeron los puntos mas vulnerables encontrados, y en si las debilidades que se
presentaron en todo el entorno de la red, a méas de las recomendaciones pertinentes
para la correccion y mejoramiento de las mismas. El informe que se presenté se lo

expuso a la persona encargada del area informatica, ademas se realizé una propuesta
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para corregir o mejorar las falencias encontradas; y para concluir se realizd una
capacitacion al personal de informatica sobre las politicas de seguridad que se deben
adoptar para mantener un buen funcionamiento de sus mecanismos de defensa contra

intrusos.

1.5 JUSTIFICACION

En la actual administracion central se esta impulsando el manejo de las
Tecnologias de la Informacion (TI) como una herramienta de inclusion al mundo
tecnoldgico, es por ello que las organizaciones, tanto publicas como privadas estan
optando por utilizar a la Internet como su mejor arma para su desarrollo; pero esto
también implica varios aspectos que se deben tener en consideracion y la seguridad es
uno de los primordiales con los que se debe lidiar, ya que se debe salvaguardar todo el
trafico de informacion que por la red vaya a cursar debido a que puede ser violentado
y utilizado de forma maliciosa o0 existen personas inescrupulosas que buscan causar

dafo solo con el fin de medir su nivel de penetracion hacia una red de datos.

Al ser el GAD Municipal del canton Mira una entidad de caracter publico que
utiliza parte de su recurso de TI para brindar servicios interconectados no solo para
otras dependencias, sino también para la ciudadania, debe proporcionar un ambiente
donde los datos que en muchas ocasiones son tratados de manera confidencial con la
Institucion deban mantenerse de esa manera, y esto solo se lo puede lograr conociendo
las fortalezas y debilidades que su sistema de defensa posea en caso de propiciarse un
ataque de hacking, ya que esta es una de las nuevas modalidades que se estan utilizando

para delinquir.

Una auditoria de red externa puede mostrar a una entidad los riesgos de seguridad
que debe enfrentar y la manera de tratar con dichas amenazas para asegurar no solo su
recurso de TI, sino la informacién confidencial de las personas que haran uso de ellos;
para ello es necesario comprender que una auditoria no es una amenaza que desmerece
los disefios aplicados en el desarrollo de un sistema, ya que ese no es el objetivo de
una auditoria sino todo lo contario, permite asesorar al personal encargado del

departamento informatico de la existencia de fallas y errores para que se los tome en



cuenta y puedan ser resueltos de tal manera que este procedimiento no afecte al buen

funcionamiento de entorno de la red.

Para un futuro profesional de la carrera de ingenieria en electronica y redes de la
comunicacion es un reto poder aplicar sus conocimientos adquiridos en el proceso de
formacion profesional para contribuir no solo con la mision de la universidad, de
formar profesionales comprometidos con su entorno social, sino también de aportar en
lo posible para que su comunidad pueda disponer de servicios que brinden la
tranquilidad que se merecen y ademas aportar con un granito de arena para mejorar la

red de datos de una de las dependencias méas importantes del canton.



CAPITULO 11
2. FUNDAMENTACION TEORICA

2.1 DESCRIPCION GENERAL

En este capitulo se desarroll6 la fundamentacion tedrica con la que se pretende
sustentar todo el trabajo del presente proyecto; para ello se describieron los principales
aspectos sobre la seguridad informatica, el procedimiento para realizar una auditoria
de seguridad informatica segun el manual de metodologias OSSTMM en su versién 3
y aspectos basicos sobre el apartado de Seguridad de la Informacion del estandar
COBIT version 5, ya que éste se encuentra bajo licencia de ISACA y no se debe

divulgar mucha informacion de su contenido.
2.2 INTRODUCCION

En las ultimas décadas la seguridad de la informacidén en una organizacion ha
sufrido dos cambios fundamentales. Antes de la expansion del uso de equipamiento de
procesamiento de datos, la seguridad de la informacion que una organizacion
consideraba valiosa se proporcionaba, por un lado, por medios fisicos, como el uso de
armarios con cerraduras para almacenar documentos confidenciales y, por otro lado,
por medios administrativos, como los procedimientos de proteccion de datos del

personal que se usan durante el proceso de contratacion. (Stallings, 2 004, pag. 2)

Con la introduccion del computador, se hiso evidente la necesidad de disponer de
herramientas automatizadas para la proteccién de archivos y otros tipos de informacién
almacenada en el mismo. Esto ocurre especialmente en el caso de sistemas
compartidos; y la necesidad se palpa ain mas en sistemas a los que se puede acceder

por medio de una red telefonica publica, una red de datos o Internet. (Stallings, 2 004)

El segundo cambio que afectd a la seguridad informética fue la introduccion de
sistemas distribuidos, y el uso de redes y herramientas de comunicacion para
transportar datos entre el usuario de un terminal y un ordenador, y entre dos 0 mas
ordenadores. Las medidas de seguridad de la red son necesarias para proteger los datos
durante la transmision. Por otra parte, servicios criticos para una sociedad moderna,

como: servicios financieros, el control de la produccion y suministro eléctrico
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(centrales eléctricas, redes de distribucion y transformacion); medios de transporte
(control de tréfico aéreo, y de vias terrestres y maritimas); sanidad (historial clinico
informatizado, telemedicina), las redes de abastecimiento (agua, gas y saneamiento) o
la propia Administracion Pablica estan soportados casi en su totalidad por sistemas y
redes informaticas, hasta el punto de que en muchos de ellos se han eliminado o
reducido en forma drastica los papeles y los procesos manuales (Stallings, 2 004).

De hecho, el término seguridad de la red es engafioso, ya que practicamente todas
las organizaciones, las instituciones gubernamentales y académicas conectan sus
equipos de procesamiento de datos formando un grupo de redes conectadas entre si y
hacen uso de servicios telematicos. Este grupo se considera con frecuencia como una

internet?, y se emplea el término seguridad de la internet. (Stallings, 2 004, pag. 2)
2.3 RED INFORMATICA

El término “red informatica” es usado hace muchos afios atras para identificar a
toda una estructura que combina métodos fisicos y técnicos, necesarios para
interconectar toda clase de equipos informaticos, con el propdsito de lograr un
intercambio efectivo de informacion en un entorno especifico, ya sea laboral, personal
o global. Las redes informaticas deben ser lo suficientemente efectivas para poder
compartir todo tipo de informacion y recursos que estén disponibles en los dispositivos
terminales a los que el usuario accede, proveyendo de herramientas para centralizar o
distribuir, segun se requiera, las diferentes necesidades informéaticas que se pueda
tener. (Kats, 2013, pag. 2)

Para fines préacticos, una red informética, no es mas que un conjunto de
componentes de hardware, conectados fisicamente mediante un medio de transmision,
y configurados de una manera homogénea y sincronizada, que permiten establecer
comunicaciones entre si. Sin embargo, una red informatica es mucho mas de lo que se
puede apreciar a primera vista. Detras de toda la estructura visible se encuentra una
gran cantidad de protagonistas intangibles que son los que permiten establecer

correctamente esta conexion de componentes con éxito. Este grupo de protagonistas
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! [internet] con “i” minGscula, para referirnos a cualquier grupo de redes conectadas entre si. Una
intranet corporativa es un ejemplo de internet. Internet con “I” mayuscula puede ser una de las
herramientas que usa una organizacién para construir su internet. (Stallings, 2 004)



esta formado por protocolos, servicios y disefios estructurales establecidos previo a la
implementacién de la propia red. (Kats, 2013, pag. 2)

Dentro de la separacion de contextos que conforman una red, el primero es un
contexto de disefio. Toda red puede ser categorizada segun sus procesos dentro de una
estructura de niveles (o capas) que engloban actividades de caracteristicas similares,
es importante resaltar que dicha categorizacion es completamente abstracta, y es

establecida en una postura netamente de disefio. (Kats, 2013, pag. 3)
2.3.1 Funcionamiento general de una red.

El funcionamiento de una red informatica, por mas simple que parezca, es un
proceso complejo. Las comunicaciones que fluyen naturalmente entre los equipos
conectados dependen de cientos (o miles) de factores clave, que deben ponerse a punto

al maximo detalle para lograr una comunicacion exitosa. (Kats, 2013, pag. 5)

Cuando el usuario ve una impresora compartida, la selecciona desde su procesador
de textos, le da la orden de impresion, y retira la hoja segundos después. Este proceso
involucré a mas de trecientas comunicaciones entre diferentes agentes intermediando
en lared. Cada vez que se envia un mensaje que diga “hola” a un amigo a través de un
sistema de mensajeria instantanea, el envio de esa cadena de cuatro caracteres significo
un intercambio de unas doscientas veces esa cantidad de informacion, entre todos los

componentes que forman parte del proceso. (Kats, 2013, pag. 5)

Un usuario sin notarlo, ni saberlo, su informacion es trasladada por diferentes partes
geogréficamente separadas, pero correctamente conectadas entre si, y complejamente
configuradas de una manera que permita un flujo eficiente y rapido de informacion.
Son justamente dichas configuraciones las que hacen una buena red, ya que gracias a

ellas se puede contar con comunicasiones exitosas alrededor del planeta. (Kats, 2013)
2.4 SEGURIDAD DE LA INFORMACION

Es comun hablar de seguridad informatica y de seguridad de la informacion como
si fueran la misma cosa y, a primera vista, pareciera ser, sobre todo si se tiene en cuenta
que en la actualidad, gracias al constante desarrollo tecnolégico, se tiende a digitalizar

todo tipo de informacion y manejarla a traves de un sistema informatico.



Sin embargo, aunque tengan la necesidad de trabajar en armonia, cada uno de estos
aspectos tiene objetivos y actividades diferentes. (Toth, 2014, pag. 26)

Por seguridad informatica se entiende al conjunto de politicas, reglas, estandares,
métodos y protocolos que se utilizan para la proteccion de la infraestructura de
computadoras y toda la informacién contenida o administrada por ella. No solo se debe
prestar atencion a los ataques intencionales, sino también a posibles fallas de software
0 hardware que atenten contra la seguridad, tratando de minimizar los riesgos
asociados al acceso y utilizacion de un determinado sistema de forma no autorizada o
malintencionada para revelar, utilizar, modificar o destruir accidental o
intencionalmente la informacion que en él se encuentre. Para ello, se deben evaluar y
cuantificar los bienes a proteger, y en funcion de este analisis, implantar medidas
preventivas y correctivas que eliminen o reduzcan los riegos asociados hasta niveles
manejables. (Toth, 2014, pag. 27)

Por otra parte, seguridad de la informacion se refiere a todas aquellas medidas que
procuren resguardar la informacion ante cualquier irregularidad. La principal
diferencia entre seguridad informatica y seguridad de la informacion es que la primera
se encarga de la seguridad en un medio informético y la segunda se interesa en la
informacion en general, pudiendo ésta estar almacenada tanto en un medio informético
como en cualquier otro. Por ejemplo, un manual de procedimientos escrito en papel,
el conocimiento que poseen las personas, escrituras en pizarras y papeles que se

descartan, son fuentes importantes de informacion. (Toth, 2014, pag. 27)

Se debe tener en cuenta que la seguridad de un sistema informatico dependera de

diversos factores, (Gomez, 2011, pag. 39) destaca los siguientes:

- Lasensibilizacion de los directivos y responsables de la organizacion.

- Los conocimientos, capacidades e implicacion de los responsables del
sistema informatico.

- La mentalizacion, formacion y la asignacion de responsabilidades de todos
los usuarios del sistema.

- Lalimitacién en la asignacion de los permisos y privilegios de los usuarios.

10



- Lacorrecta instalacion, configuracion, mantenimiento y actualizaciones de
los equipos, afadiendo a ello el soporte de los fabricantes de hardware y
software.

- Contemplar no solo la seguridad frente a las amenazas del exterior, sino

también las amenazas procedentes del interior de la organizacion.

2.4.1 Conceptos basicos en materia de seguridad informatica.

En materia de seguridad de la informacion e informatica, es habitual manejar una

terminologia especifica, mismos que se detallan a continuacion:

2.4.1.1 Activos.

Se definen como un recurso del sistema (informatico o no), necesario para que la
organizacion alcance sus objetivos propuestos; es decir, todo aquello que tenga valor
y que deba ser protegido frente a un eventual percance, ya sea intencionado o no. Segun
esta definicion, se considera como activos: los trabajadores, el software, los datos, los
archivos, el hardware, las comunicaciones, etc. (Escrivd, Romero, Ramada, &
Onrabia, 2013, pag. 8 y 9) dice que desde el punto de vista informatico, los principales

activos de una organizacién son los siguientes:

2.4.1.1.1 Informacion.

Todo aquel elemento que contenga datos almacenados en cualquier tipo de soporte.
Como por ejemplo, documentos, libros, patentes, correspondencias, datos de los

empleados, datos de los usuarios, etc.

2.4.1.1.2 Software.

Programas o aplicaciones que utiliza la organizacién para su buen funcionamiento
0 para automatizar los procesos. Entre estos se pueden encontrar las aplicaciones

comerciales, los sistemas operativos, firmwares?, etc.

2 [Firmware] Es un tipo de software que controla un dispositivo, pero a diferencia del software de
aplicacion el firmware se localiza en alguna memoria no volatil dentro de los dispositivos
comunicandose con el sistema operativo y el dispositivo. (Aranda Vera, 2014)
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2.4.1.1.3 Fisicos.

Toda infraestructura tecnoldgica utilizada para almacenar, procesar, gestionar o
transmitir toda la informacion necesaria para el buen funcionamiento de la
organizacion. También estaria incluida en esta categoria la estructura fisica de la
organizacion, tal como la sala de servidores, los racks de comunicaciones, los cuartos

de telecomunicaciones, etc.

2.4.1.1.4 Personal de la organizacion.

Es toda persona que utiliza la estructura tecnoldgica y de comunicacion para el

manejo y procesamiento de la informacion.

2.4.1.2 RAV.

Es una medicidn a escala de una superficie de ataque, la cantidad de interacciones
no controladas con un objetivo, se calcula por el equilibrio cuantitativo entre la
porosidad, limitaciones y controles. En esta escala, 100 ravs o 100% rav, es un
equilibrio perfecto, también pocos controles y, por tanto, una mayor superficie de
ataque. Mas de 100 ravs muestra que mas controles son necesarios lo que a su vez
puede ser un problema, ya que los controles a menudo afiaden interacciones dentro de

un alcance, asi como cuestiones de complejidad y mantenimiento. (Herzog, 2010)

2.4.1.3 Limitaciones.

(Escriva, Romero, Ramada, & Onrabia, 2013, pag. 9), dice que: En el campo de la
seguridad informatica se considera como una limitacion a cualquier debilidad de un
activo que pueda repercutir sobre el correcto funcionamiento de un sistema
informatico. Estas debilidades conocidas también como “agujeros de seguridad”,
pueden estar asociadas a fallos en la implementacion de las aplicaciones o en la
configuracién de los sistemas operativos, descuidos en la utilizacién de los sistemas,
etc. Por ejemplo, no utilizar ningdn tipo de proteccion frente a fallos eléctricos o
carecer de mecanismos de proteccion frente a ataques informaticos, como antivirus o

cortafuegos®.

3 [cortafuegos] es un método de proteccion de la red LAN o de un ordenador concreto con el que se
pueden abrir o cerrar determinados puertos, aplicaciones, direcciones IP, etc. (Bellido Quintero, 2014)
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Es muy importante corregir cualquier limitacion detectada o descubierta, porque
constituye un peligro potencial para la estabilidad y seguridad del sistema en general.
Las limitaciones de algunas aplicaciones pueden permitir una escalada de privilegios,
con lo que un atacante podria conseguir mas privilegios de los previstos. Esto podria
implicar que en algunos casos llegardn a tener los mismos privilegios que los
administradores, pudiendo controlar el sistema en su totalidad. Para minimizarlas, los
administradores de los sistemas informaticos deben actualizar periodicamente el
sistema operativo y las aplicaciones y mantenerse actualizados en temas relacionados

con la seguridad de la informacion.

2.4.1.4 Amenazas.

Se representan a través de una persona, entidad, una circunstancia o evento, un
fendmeno o una idea maliciosa, las cuales pueden provocar dafio en los sistemas de
informacion, produciendo pérdidas materiales, financieras o de otro tipo. Aunque hay
amenazas que afectan a los sistemas de forma involuntaria, como por ejemplo, una
inundacion, un fallo eléctrico o una organizacién criminal o terrorista. Asi, una
amenaza es todo aquello que intenta o pretende producir dafio. Las amenazas se suelen

dividir en pasivas y activas. (LOpez Lopez, 2014)

2.4.1.4.1 Amenazas pasivas.

Se las conoce también como “escuchadas”. Su objetivo es obtener informacion
relativa a una comunicacién. Por ejemplo, los equipos informéticos portatiles que
utilizan programas especializados para monitorizar el tréfico de una red Wi-Fi.
(Escriv4, Romero, Ramada, & Onrabia, 2013, pag. 9)

2.4.1.4.2 Amenazas activas.

Tratan de realizar algin cambio no autorizado en el estado del sistema, por lo que
son mas peligrosas que las pasivas; por ejemplo: insercion de mensajes ilegitimos,
usurpacion de identidad, etc. Otra posible clasificacion, en funcion de su ambito de
accion, consiste en diferenciar entre amenazas sobre la seguridad fisica, l6gica, de
comunicaciones o de los usuarios; una clasificacion de las amenazas mas comunes se

muestra en la Tabla 1: (Escriva, Romero, Ramada, & Onrabia, 2013, pag. 9)
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Tabla 1: Clasificacion de las amenazas

Grupos de amenazas Ejemplos

Desastres naturales Fuego, dafios por agua, desastres naturales

Fuego, dafios por agua, desastres industriales,
Desastres industriales contaminacion mecanica, contaminacion
electromagnética, etc.

Erroresy fallos no

. i Errores de usuario, errores de configuracion, etc.
intencionados

Manipulacion de la configuracion, suplantacion de la

Ataques deliberados identidad del usuario, difusion de software dafino, etc.

Fuente: Elaboracion propia. Recuperado de (Escriva, Romero, Ramada, & Onrabia, 2013, pag. 9)

2.4.1.5 Ataques.

Un ataque es una accion que trata de aprovechar una limitacion de un sistema
informatico para provocar un impacto sobre él e incluso tomar su control. Se trata de
acciones tanto intencionadas como fortuitas que pueden llegar a poner en riesgo un
sistema. (Escriva, Romero, Ramada, & Onrabia, 2013, pag. 10), dice que normalmente
un ataque informatico pasa por las siguientes fases:

2.4.1.5.1 Reconocimiento.

Consiste en obtener toda la informacion necesaria de la victima, que puede ser una

persona o una organizacion.

2.4.1.5.2 Exploracion.

Se trata de conseguir informacidn sobre el sistema a atacar, como por ejemplo,
direcciones IP, nombres de host, datos de autenticacion, etc. En el caso de la ingenieria
social, que consiste en la obtencién de la informacion confidencial y/o sensible de un
usuario mediante métodos que son propios de la condicion humana. El ataque mas
simpe seria el de engafiar al usuario haciendose pasar por el administrador del sistema

de su organizacién para obtener alguna informacidn de relevancia.

2.4.1.5.3 Obtencién de acceso.

A partir de la informacion descubierta en la fase anterior, se intenta explotar alguna

vulnerabilidad detectada en la victima para llevar a cabo el ataque.

14



2.4.1.5.4 Mantener el acceso.

Después de acceder al sistema, se buscara la forma de implantar herramientas que

permitan el acceso de nuevo al sistema en futuras ocasiones.

2.4.1.55 Borrar las huellas.

Finalmente, se intentardn borrar las huellas que se hayan podido dejar durante la
intrusion para evitar ser detectado. En el mercado existen una gran variedad de
herramientas de seguridad que permiten conseguir un nivel 6ptimo de seguridad, pero
hay estrategias de ataque que hacen ineficaces a dichas herramientas, como las

orientadas a explotar las debilidades del factor humano.

2.4.1.6 Seguridad Operacional.

La Seguridad Operacional es una funcion de una separacion. O bien existe la
separacidn entre un activo y cualquier amenaza o no lo hace. (Herzog, 2010), menciona

que existen 3 maneras Idgicas y dindmicas para crear esta separacion:

1. Mover el activo para crear una barrera fisica o Idgica entre éste y las
amenazas.
2. Cambiar la amenaza a un estado inofensivo.

3. Destruir la amenaza.

Cuando se analiza el estado de la seguridad operacional se puede ver donde existe
la posibilidad de interaccion y donde no lo hay. Sabemos que todas, algunas, o incluso
ninguna de estas interacciones pueden ser necesarias para las operaciones. Dado que
el analista de seguridad puede no saber en este momento la justificacion de negocio
para todos estos puntos interactivos, nos referimos a esto como la Porosidad. La
porosidad reduce la separacion entre una amenaza y un acceso. Se clasifica como uno
de los 3 elementos, visibilidad, acceso, o confianza; para describir su funcién en las
operaciones permitiendo que se afiadan los controles adecuados durante la fase de

remediacion, y asi mejorar la proteccion. (Herzog, 2010)

2.4.1.7 Controles.

Cuando la amenaza esta en todas partes, entonces los controles son los que

proporcionaran seguridad en las operaciones. Los controles son un medio para influir
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en el impacto de las amenazas y sus efectos. Si bien hay muchos nombres y diferentes
tipos de controles operacionales, solo hay 12 categorias principales que contienen
todos los posibles controles. No obstante dos de las categorias, Identificacion (la
verificacion de una identidad existente), y Autorizacion (el otorgamiento de permisos
de la autoridad competente), no puede estar solo en un entorno operativo, por lo tanto
en las operaciones, se combinan y se afiaden al control de Autenticacion. Esto deja a
la Seguridad Operacional con diez posibles controles, que un analista tendra que
identificar y comprender. Por lo tanto, (Herzog, 2010) dispone la siguiente

clasificacion:

2.4.1.7.1 Controles Interactivos.

Los Controles Interactivos o de Clase A constituyen exactamente la mitad de todos
los controles operativos. Estos controles influyen directamente en las interacciones
visibilidad, acceso, o confianza. Las categorias de Clase A son: autenticacion,
indemnizacién, resistencia, subyugacion y continuidad. (Herzog, 2010)

o Autenticacion

Es la garantia de la identidad del usuario que origina una informacion; permite
conocer con certeza quién envia o genera una informacion especifica. La identidad del
emisor puede ser validada, de modo que se puede demostrar que es quien dice ser.
(Merino & Cafiizares, 2013, pag. 12)

Un control de acceso permite garantizar el acceso a los recursos, Unicamente a las
personas autorizadas, gracias a una contrasefia codificada, la utilizacion de mas de un
método, aumenta la posibilidad de que la autenticacion sea mas robusta; pero esta
decision debe estar relacionada al valor de la informacion a proteger dentro de la
organizacion. (Jaramillo Remache, 2014, pag. 5)

o Indemnizacion

Es un control a través de un contrato entre el propietario de los activos y la persona

a interactuar. Este contrato puede ser en forma de una advertencia visible como un

precursor de una accion legal si no se siguen las reglas publicadas, detalles, proteccion

legislativa publica, o con un proveedor de garantia de terceros en caso de dafios, como
una compafia de seguros. (Herzog, 2010)
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o Resistencia

Es un control sobre todas las interacciones para mantener la proteccion de los bienes

en el caso de algun fracaso o atentado. (Herzog, 2010)
o Subyugacion

Es un control que asegura que las interacciones se producen sélo en funcion de los
procesos definidos. El propietario de los activos define cobmo se produce la interaccion
que elimina la libertad de eleccion, sino también la responsabilidad de la pérdida de la

persona que interactta. (Herzog, 2010)
o Continuidad

Es un control sobre todas las interacciones para mantener la interactividad con los

bienes en el caso de algun fracaso o atentado. (Herzog, 2010)

2.4.1.7.2 Controles de Proceso.

La otra mitad de los controles operativos son los controles de Clase B que se utilizan
para crear procesos defensivos. Estos controles no influyen directamente en las
interacciones sino que protegen los activos una vez que la amenaza esta presente; son
también conocidos como controles de procesos e incluyen el No repudio, la

Confidencialidad, la Privacidad, la Integridad y la Alarma. (Herzog, 2010)
o No repudio

Este principio es necesario tenerlo asegurado para garantizar la comunicacion en
un sistema informaético, es decir, que las comunicaciones entre un emisor y un receptor
queden garantizadas y que ni el emisor ni el receptor pueden negar que ha existido.

(Escrivd, Romero, Ramada, & Onrabia, 2013), dice que existen dos clases:

- No repudio de origen
Protege al destinatario del envio, ya que este recibe una prueba de que el emisor es

quien dice ser.
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- No repudio de destino
Protege al emisor del envio, ya que el destinatario no puede negar haber recibido el

mensaje del emisor
o Confidencialidad.

Es la garantia de que la informacion no es conocida por personas, organizaciones o
procesos que no disponen de autorizacion. Segun la definicion de la OIE, la
confidencialidad se refiere a “garantizar que la informacion es accesible solo para
aquellos que han sido autorizados”. En un sistema donde se garantice la
confidencialidad, si un tercero es capaz de interceptar una comunicacion entre el
remitente y el destinatario, no podréa visualizar ningun tipo de informacion clara. (Toth,
2014, pag. 28)

Los principales mecanismos de proteccion de la confidencialidad en los sistemas
de informacion son los controles de acceso y criptografia; como ejemplo de amenazas
a la confidencialidad se tiene el malware, los intrusos, la ingenieria social, las redes

inseguras y los sistemas mal administrados. (Jaramillo Remache, 2014, pég. 3)
o Privacidad

Es un control que asegura la manera de cOmo se accede a un activo, y se muestra o
intercambia la informacion entre las partes, por lo que no puede ser conocida fuera de

dichas partes. (Herzog, 2010)
o Integridad

Es la garantia de que la informacion no se ha transformado ni modificado de forma
no autorizada durante su procesamiento, transporte o almacenamiento; y ademas
permite detectar facilmente las posibles modificaciones que pudieran haberse
producido, por lo tanto, la modificacion de dicha informacion o recursos se realiza
unicamente por los entes autorizados y mediante métodos autorizados. (Merino &
Cafiizares, 2013, pag. 12)

La integridad en el contexto de la seguridad de la informacion no solo se refiere a
la integridad de la informacion en si, sino también del origen; es decir, la integridad

de la fuente de informacion. Los mecanismos de proteccion de la integridad se pueden
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agrupar en dos grandes grupos: los mecanismos preventivos, como los controles de
acceso que impiden la modificacién no autorizada de la informacion y los mecanismos
detectives, que estan destinados a detectar modificaciones no autorizadas cuando los

mecanismos de prevencion han fallado. (Jaramillo Remache, 2014, pag. 4)
o Alarma

“Es la notificacion apropiada y precisa de las actividades que violan o intentan
violar cualquiera de las dimensiones de la seguridad. En la mayoria de violaciones de
seguridad, la alarma es el inico proceso que genera reaccion”. Es un control para

notificar que una interaccion esta ocurriendo o ha ocurrido. (Herzog, 2010)

2.4.1.8 Riesgo.

Es la probabilidad de que una amenaza se materialice sobre una limitacién del
sistema informatico, causando un determinado impacto en la organizacion. El nivel de
riesgo depende, por lo tanto, del andlisis previo de las limitaciones y amenazas del
sistema, y del posible impacto que éstas puedan causar en el funcionamiento de la

organizacion. (Gémez, 2011, pag. 63)

Para poder establecer procedimientos de seguridad informética adecuados, sera
necesario realizar una clasificacion de los datos y un analisis de riesgos, con el fin de
establecer prioridades y realizar una administracion mas eficiente de los recursos de la
organizacion. En el andalisis de riesgos hay que tener en cuenta qué activos se deben
proteger, su seguridad operacional, limitaciones, controles y amenazas, asi como la
probabilidad de que éstas se produzcan junto con el impacto de las mismas; también
habrd que tener en cuenta durante cuanto tiempo y qué esfuerzo y dinero se esta
dispuesto a invertir. Los resultados del analisis de riesgos permiten recomendar qué
medidas se deberan tomar para conocer, prevenir, impedir, reducir o controlar los
riesgos previamente identificados y asi poder reducir al minimo su potencialidad o sus

posibles dafios. (Escriva, Romero, Ramada, & Onrabia, 2013)

2.4.1.9 Impacto.

Una organizacion se ve afectada cuando se produce una situacion que atenta contra
su funcionalidad; estas consecuencias para la organizacion reciben el nombre de

impacto. Dicho de otra forma, el impacto seria el dafio producido o causado en caso
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de que una amenaza se materialice. Un impacto leve no afecta practicamente al
funcionamiento de la organizacion y se produce en organizaciones que han
identificado las amenazas y han establecido las pautas a seguir en el caso de que se
materialicen. Por otro lado, un impacto grave afecta seriamente a la organizacion
pudiendo ocasionar su quiebra y se produce en organizaciones que no han considerado
las consecuencias que supone para ellas la materializacién de alguna amenaza.
(Escrivd, Romero, Ramada, & Onrabia, 2013)

Para valorar el impacto es necesario tener en cuenta tanto los dafios tangibles, como
la estimacion de los dafios intangibles (incluida la informacion). En este sentido, podria
resultar de gran ayuda la realizacion de entrevistas en profundidad con los responsables
de cada departamento, funcion o proceso de la organizacion, tratando de determinar
cual es el impacto real de la revelacion, alteracion o pérdida de la informacion para la
organizacion, y no solo del elemento TIC que lo soporta. Tal como se muestra en la
Tabla 2, se puede emplear una escala cuantitativa o cualitativa para medir el impacto
del dafo en la organizacion: Bajo, Moderado y Alto. (Gomez, 2011, pag. 62)

Tabla 2: Escala propuesta para medir el impacto en la organizacion

- Pérdida o inhabilitacién de recursos criticos
- Interrupcion de los procesos de negociacion

Alto ~ . . o
- Dafios en la imagen y reputacion de la organizacion
- Robo o revelacidn de informacion estratégica o especialmente protegida
- Pérdida o inhabilitacion de recursos criticos pero que cuentan con elementos
de respaldo.
- Caida notable en el rendimiento de los procesos de negociacion o en la
Moderado

actividad normal de la organizacion.
- Robo o revelacién de informacion confidencial, pero no considerada
estratégica

- Pérdida o inhabilitacién de recursos secundarios
Bajo - Disminucién del rendimiento de los procesos de negociacion
- Robo o revelacién de informacion interna no publicada.

Fuente: Elaboracion Propia. Recuperado de: (Gémez, 2011)

2.4.1.10 Desastres.

Segin ISO 270001, un desastre es cualquier evento accidental, natural o
malintencionado que interrumpe las operaciones o servicios habituales de una
organizacion. Por ejemplo, la caida de un servidor como consecuencia de una subida

de tension o un ataque. Tradicionalmente se planteaba Unicamente la destruccién de
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recursos fisicos, como sillas, edificios, etc.; pero hoy dia las organizaciones se
enfrentan a una nueva forma de desastre que afecta a los recursos l6gicos, que
constituye uno de sus principales activos: la informacion. Un desastre de este tipo
podria ocasionar grandes pérdidas e incluso el cese de la actividad econdmica de la

organizacion. (Escriva, Romero, Ramada, & Onrabia, 2013, pag. 13)
2.4.2 Objetivos de la seguridad informatica.

El objetivo de la seguridad informatica es proteger los recursos informaticos
valiosos de la organizacion, tales como la informacion, el hardware o el software, a
través de la adopcidn de medidas adecuadas; ayuda a la organizacion a cumplir con su
visién, protegiendo sus recursos financieros, sistemas, reputacion, situacion legal, y
otros bienes tanto tangibles como inmateriales. Desafortunadamente, en ocasiones se
ve a la seguridad informéatica como algo que dificulta la consecucién de los propios
objetivos de la organizacién, imponiendo normas y procedimientos rigidos a los
usuarios, a los sistemas y a los gestores; sin embargo se la debe ver como un medio de

apoyo a la consecucion de los objetivos de la organizacion. (Galdamez, 2013)

(Gomez, 2011, pag. 41), dice que para cumplir con los objetivos de la seguridad

informatica, una organizacién debe contemplar cuatro planos de actuacion:

- Técnico: tanto a nivel fisico como a nivel légico.

- Legal: algunos paises obligan por Ley a que en determinados sectores se
implanten una serie de medidas de seguridad.

- Humano: sensibilizacion y formacion de empleados y directivos, definicion
de funciones y obligaciones del persona.

- Organizativo: definicion e implantacion de politicas de seguridad, planes,

normas, procedimientos y buenas practicas de actuacion.
2.5 MODELOS DE SEGURIDAD INFORMATICA

2.5.1 Seguridad por oscuridad.

Es uno de los primeros modelos de seguridad que se aplicé en el campo informatico,
se denomina por oscuridad debido a que estd basado en el desconocimiento u
ocultamiento de lo que se desea proteger, en este caso, los recursos informaticos; este

modelo funciona mientras realmente permanezca secreto u oculto, es decir que en la
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practica puede funcionar por un tiempo limitado, porque a largo plazo se va a descubrir
y su seguridad posiblemente va a ser violentada. (Jaramillo Remache, 2014, pag. 5)

2.5.2 Perimetro de defensa.

Proteger el perimetro de la red es quiza lo mas razonable para mantener a salvo la
informacion y los sistemas de una red de los ataques externos. De esta manera se separa
la red interna de la red externa con el Unico fin de proteger todos los puntos de acceso
a la red, lo que se considera correcto y es la principal razon por la que este modelo

sigue vigente en la actualidad. (Jaramillo Remache, 2014, pag. 5)

Los principales problemas a los que se atiene este modelo son: que no brinda la
seguridad necesaria frente a los ataques que se produzcan desde la red interna y que
no presenta un adecuado nivel de proteccién en caso de que un ataque se materialice

y rompa la barrera de seguridad perimetral. (Jaramillo Remache, 2014, pag. 5)
2.5.3 Defensa en profundidad.

Consiste en el disefio e implantacion de varios niveles de seguridad dentro del
sistema informatico de la organizacion. De este modo, si una de las “barreras” es
franqueada por los atacantes, conviene disponer de medidas de seguridad adicionales
que dificulten y retrasen el acceso a informacién confidencial o el control de recursos
criticos del sistema: seguridad perimetral, seguridad en los servidores, auditorias y

monitorizacidn de eventos de seguridad, etc. (Gomez, 2011, pag. 51)

Aplicando este modelo también se reduce de forma notable el nimero de
potenciales atacantes, ya que los aficionados y script kiddies* sélo se atreven a atacar
a los sistemas informéticos mas vulnerables y por tanto, mas féaciles de penetrar. Por
este motivo, no conviene descuidar la seguridad interna, de modo que no dependa todo

el sistema de la seguridad perimetral (Gomez, 2011, pag. 51)

Los componentes de defensa en profundidad incluyen al software antivirus,

cortafuegos, programas anti-spyware®, contrasefias jerarquicas, deteccion de intrusos

4 [script kiddies] Atacantes de sistemas informaticos aficionados. (Alvarez Marafion & Pérez Garcia,
2000)

5 [anti-spyware] detecta y elimina las aplicaciones de spyware y también evita las instalaciones
futuras. (Bellido Quintero, 2014)
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y verificacion biométrica. Ademas de las contramedidas electronicas, la proteccion
fisica de los recursos informaticos, junto con la capacitacion del personal integral y
continuo, mejora la seguridad de los datos de cualquier peligro, robo o destruccion.

(Jaramillo Remache, 2014, pags. 5, 6)
2.6 ATAQUES COMUNES BASADOS EN EL MODELO OSI

Muchas de las redes de comunicaciones basan su funcionamiento en el modelo de
referencia OSI para la interconexion de equipos informaticos, que define siete capas o
niveles tal como se muestra en la Figura 1, de manera que cada nivel tiene una
funcionalidad bien definida y se comunica mediante una interfaz que oculta los detalles
de implementacion al resto de los niveles, facilitando su uso por los niveles
inmediatamente inferior o superior, que son los Unicos que podran acceder a él, en la
Tabla 3 se puede apreciar de mejor manera los diferentes tipos de ataques mas comunes
que se pueden suscitar en los diferentes niveles del modelo de referencia OSI. (Escriva,
Romero, Ramada, & Onrabia, 2013, pag. 175)

NiveI de Ap|icacién eServicio de red a aplicaciones
NiVE| de Presentacio’n eRepresentacion de los datos

eComunicacion entre dispositivos de la red

eConexidn extremo-a-extremo Yy fiabilidad de los
datos

Nivel de Transporte

Niver de Red eDeterminacion de rita e IP (direccionamiento légico)
Nivel de Enlace de Datos eDireccionamiento fisico (MACy LLC)

Nive| Fl'SiCO eSefial y transmision binaria

Figura 1: Pila del modelo OSI

Fuente: Elaboracidn propia. Recuperado de: (Escrivd, Romero, Ramada, & Onrabia, 2013).
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Tabla 3: Ataques comunes basados en el modelo OSI

Nivel Descripcion Ataque
Es responsable de la conexion del - Corte o desconexion de los cables de
equipo informatico a la red y se red.

Fisico encarga de la transmision de - Interferencias electromagnéticas

informacion a través de ella. ocasionadas por algun dispositivo.

- Amenaza a las instalaciones
Se encarga del direccionamiento - Escuchas de red, tanto intrusivas en
fisico, acceso al medio, la medios cableados (pinchar un cable),
deteccion de errores, la como no intrusivas en medios

Enlace de distribucion ordenada de tramas inalambricos (ataques WEP®)

Datos y del control de flujo. - Falsificacion de direcciones MAC
para evitar restricciones de acceso
basadas en filtrado MAC.

- Envenenamiento ARP’.

Proporciona conectividad entre - Suplantacion de mensajes

equipos, permitiendo que la - Denegacion de servicio o DoS

informacion llegue desde el - Técnicas de sniffing

origen al destino aunque se - Falsificacion de direcciones IP
Red encuentren en re_des dife_rgntes.

Esto se debe la informacion de

cabecera que contienen todos los

paquetes IP y a la utilizacion de

elementos que permiten la

interconexion de redes.

Este nivel proporciona un - Denegacion de servicios sobre

servicio de transporte desde la datagramas UDP, TCP o ICMP®,

maquina origen a la de destino, - Inundacién SYN

Transporte independi_zéndolo del hardware - Ataques contra el establecimiento de

de red utilizado. Los protocolos sesiones TCP

mas conocidos son TCP y UDP, - Ataques de reconocimiento

que transmiten informacion - Desviacion del trafico

sobre paquetes IP.

Estos niveles desconocen la - Ataques a la confidencialidad

forma en la que se comunican los - Suplantacion del servicio de nombres
equipos vy la ruta establecida y se de dominio

Sesién, encargan de  definir  los - Agotamiento de direcciones IP

Presentacion protocolos de aplicacion que - Inyeccion SQL

y Aplicacion utilizan las aplicaciones finales - Escala de directorios

para intercambiar datos.

- Cross Site Scripting (XSS)
- Deshordamiento de bufer
- Telnet

Fuente: Elaboracién Propia. Recuperado de: (Escrivd, Romero, Ramada, & Onrabia, 2013)

® [WEP] Wired Equivalent Privacy. Estandar de seguridad para redes Wi-Fi. (Gutierrez, 2015)

" [ARP] Address Resolution Protocol, protocolo que permite determinar la direccion fisica de un
equipo en la red, cuando sélo se conoce su direccion légica (o direccién IP). (Kats, 2013)

8 [ICMP] Internet Control Message Protocol, su funcion principal es establecer diagndsticos de
comunicacion entre dos equipos. (Kats, 2013)
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2.7 AUDITORIA DE SEGURIDAD INFORMATICA

2.7.1 Introduccion

La seguridad informatica es un proceso dindmico que no finaliza cuando se han
implementado distintas medidas de seguridad informética en una organizacion. Es
necesario evaluar si el sistema de seguridad informatica que se ha adoptado esta
cumpliendo con su funcién y mejorarlo si fuera necesario. (Escrivd, Romero, Ramada,
& Onrabia, 2013, pag. 188)

Por otra parte, los duefios de la informacion se ven obligados a capacitarse
constantemente para poder estar un paso adelante y resguardar los datos ante cualquier
incidente posible, ya que un sistema que un dia era seguro, con el paso del tiempo, si
no se va actualizando en materia de seguridad, puede presentar fallos. Con este fin se

realizan auditorias de seguridad informatica en las organizaciones. (Toth, 2014)

Realizar auditorias con cierta frecuencia asegura la integridad de los controles de
seguridad aplicados a los sistemas de informacion. Acciones como el constante cambio
en las configuraciones, la instalacion de parches, actualizacion del software y la
adquisicién de nuevo hardware hacen necesario que los sistemas estén continuamente

verificados mediante auditoria. (Costas Santos, 2010, pag. 295)
2.7.2 Concepto de auditoria de seguridad informatica

Una auditoria de seguridad informatica es el estudio que comprende el analisis y
gestion de los sistemas informaticos, realizado por una persona o grupo de personas,
denominados auditores, que pueden ser del propio personal o ajeno a la organizacion;
para identificar y posteriormente corregir las diversas vulnerabilidades que se pudieran
presentar en una revision exhaustiva de las estaciones de trabajo, redes de

comunicaciones o servidores. (Costas Santos, 2010)

Las auditorias de seguridad informatica en el momento de su realizacion permiten
conocer cual es la situacion exacta de sus activos de informacién en cuanto a
proteccién, control y medidas de seguridad operacional y asi mejorar la rentabilidad y
la eficacia de todo el sistema en general, mediante la exposicion de las debilidades y

disfunciones que se van encontrando en el proceso, para luego levantar un informe
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final donde se indica los planes de accion para eliminar dichas falencias a modo de
recomendaciones. (Costas Santos, 2010)

2.7.2.1 Fases de una auditoria de seguridad informatica.

Para elegir un tipo de prueba adecuado, lo mejor es entender primero cémo sus
modulos estan disefiados para trabajar. Dependiendo de la minuciosidad, negocio,
asignacion de tiempo y los requisitos de la auditoria, el analista puede programar los
detalles de la misma realizada por fases, en la metodologia OSSTMM version 3 hay
cuatro fases en su ejecucion: Fase de Induccion, de Interaccion, de Indagacion y de

Intervencion. (Herzog, 2010)

2.7.2.1.1 Fase de Induccioén.

Cada viaje comienza con una direccion. En la fase de induccion, el analista
comienza la auditoria entendiendo los requisitos, el alcance y las limitaciones de la
auditoria en dicho alcance. A menudo, el tipo de prueba se determina mejor despues
de esta fase. (Herzog, 2010)

La documentacion para la auditoria de seguridad informatica es el registro continuo
de todas las tareas realizadas por el auditor. De este modo, con los documentos
aportados por el auditor, se da soporte a aspectos importantes como las evidencias
encontradas, las debilidades detectadas que requieren revision y las conclusiones del
auditor obtenidas a raiz de los resultados de la auditoria. Estos documentos se
denominan también “papeles de trabajo” y deben ser complementados no solo en la
redaccion del informe de la auditoria, sino que deben elaborarse a lo largo de todas las
fases de la auditoria. Para una correcta documentacion del proceso de la auditoria, se
recomienda la organizacion de los papeles de trabajo en dos tipos de archivos distintos:

archivo permanente y archivo corriente. (Chicano Tejada, 2014, pag. 270)

2.7.2.1.2 Fase de Interaccion.

Para que la auditoria de seguridad se desarrolle correctamente, sera necesario
elaborar un plan de auditoria. El objetivo de esta planificacion es la recopilacion de
informacién de la organizacién y de sus sistemas informaticos para obtener una
informacién global del area a auditar. La recopilacién de informacién se debera

realizar a través de observaciones, entrevistas con los agentes que interactian con el
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sistema y con la solicitud de documentos e informacion a los responsables de la
organizacion. Con esto, el auditor ya serd capaz de definir concretamente el objetivo
general del estudio, el alcance que la auditoria debera tener y el programa desarrollado

de las tareas de auditoria. (Chicano Tejada, 2014, pag. 282)

El plan de auditoria deberd sefialar detalladamente el objetivo, el alcance y la
direccion de la misma y deberd comprender también un plan de trabajo por si se
produce algun cambio o modificacion inesperada al plan general, estos se documentan
debidamente en el plan de auditoria general. Si se tienen claros los objetivos, la
metodologia y el alcance de la auditoria del sistema a evaluar, ya se puede proceder a
realizar una prueba de seguridad. Segun (Chicano Tejada, 2014, pag. 283) los pasos a

realizar en la elaboracion del plan de auditoria son:

Identificacion del origen de la auditoria.
Realizacion de una visita preliminar al &rea/organizacion que seré auditada.
Establecimiento de los objetivos generales de la auditoria.

Determinacion de los puntos y elementos a evaluar.

o B~ WD

Elaboracion de planes y presupuestos para la realizacion de las tareas de

auditoria.

6. Identificacion y seleccién de los métodos, herramientas, utilidades y
procedimientos que van a ser necesarios a lo largo de la auditoria.

7. Asignacion de los recursos materiales y técnicos necesarios para el

desarrollo de las tareas.

2.7.2.1.3 Fase de Indagacion.

Cuando ya se ha completado la fase de interaccidn de la auditoria de seguridad
informética, el siguiente paso es indagar. La fase de indagacion consiste en la
realizacién de una serie de pruebas cuyos resultados permitan detectar debilidades y
fortalezas del sistema de informacion auditado y justifiquen la deteccién de las
evidencias. (Chicano Tejada, 2014, pag. 290)
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o Tipos de pruebas

Para la obtencién de las evidencias, se pueden utilizar varios tipos de pruebas,
técnicas y procedimientos, (Chicano Tejada, 2014, pag. 290) recomienda los se

describen a continuacion:

- Cuestionarios
Para obtener informacion que justifique las evidencias detectadas, el auditor debe
enviar una serie de cuestionarios a personas concretas y adecuadas, sin que estas sean

de obligatorio cumplimiento.

- Entrevistas
Después de la primera toma de contacto, el auditor debe recabar informacion mas
detallada de tres formas: con la peticion de documentacion especifica, con entrevistas

abiertas sin guion preestablecido y con entrevistas predeterminadas y guionizadas.

- Checklist
Aparte de comprobar el funcionamiento del sistema probado, el auditor debe
someter al auditado a un cuestionario llamado checklist, el que debe ser perfectamente
comprensible para el auditado, de modo que las respuestas expresadas reflejen
claramente la situacion actual del sistema de informacién. Se recomienda que las
checklists sean respondidas oralmente, no por escrito. Cabe destacar dos tipos de

checklist, el de rango y el binario.

Las checklists de rango estdn formadas por una serie de preguntas a las que el
auditor debe responder dentro de un rango preestablecido. Segun la puntuacién del
rango obtenida, ya se hacen mas especificas sobre los motivos de la puntuacién. Sin
embargo, la checklist binaria estd formada por preguntas de respuesta Unica y
excluyente: si 0 no. Es necesario que las preguntas sean muy precisas para que los

resultados obtenidos sean claros y exactos.

- Comparacion de programas
La comparacion de programas consiste en la correlacion de una version de una
aplicacion determinada en ejecucién con otra version de la misma aplicacién

modificada a propoésito para detectar las diferencias.
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- Mapeo y rastreo de programas
Con aplicaciones especializadas, se analizan los programas que se estan ejecutando
en ese momento, indicando informacion especifica sobre el procesamiento de la

informacion y las variables de memoria utilizadas.

- Datos de prueba
Con la utilizacion de los datos de prueba se preparan una serie de transacciones y
operaciones con datos correctos e incorrectos para comprobar si los controles internos

funcionan debidamente.

- Software de auditoria
En la actualidad, existen en el mercado programas y aplicaciones especificos para
la realizacion de auditorias externas que ayudan al auditor a realizar la gran mayoria

de pruebas descritas anteriormente.

2.7.2.1.4 Fase de Intervencion.

Estas pruebas se centran en los recursos de los objetivos requeridos en la aplicacion,
mismos que se pueden intercambiar, cambiar, sobrecargar, o morir a causa de la
penetracion o interrupcion. Esto es a menudo la fase final de una prueba de seguridad
para asegurar que las interrupciones no afecten a las respuestas de las pruebas menos
invasivas y porque la informacion para hacer estas pruebas no puede ser conocida hasta

que otras fases se han llevado a cabo. (Herzog, 2010)

El informe de auditoria es el documento escrito que refleja los resultados obtenidos
a través de las pruebas de la auditoria junto con sus conclusiones, observaciones,
sugerencias y recomendaciones realizadas por el auditor. Es muy importante realizar
correctamente este informe, ya que es el reflejo de todo el trabajo realizado por el
auditor dentro de la organizacion. (Chicano Tejada, 2014, pag. 295)

o Documentos especificos

(Chicano Tejada, 2014), dice que se debe presentar particularmente tres

documentos especificos: carta de envio, resumen ejecutivo e informe final de auditoria.

- Carta de envio
La carta de envio debe ser la presentacion del auditor, es imprescindible que se

muestre la profesionalidad del auditor y que tiene un extenso conocimiento, tanto en
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la materia auditora como en la organizacion que se ha estado evaluando. (Chicano
Tejada, 2014, pag. 296)

- Resumen ejecutivo

El resumen ejecutivo incluird los aspectos generales de la auditoria. Mas

especificamente, (Chicano Tejada, 2014, pag. 296) recomienda que debera contener:

N o g s~ w DR

Antecedentes.

Fundamento legal y normativa.

Obijetivos y alcance de la auditoria.

Procedimientos relevantes utilizados y limitaciones encontradas
Resumen breve de los resultados de la auditoria.

Identificacion de los hechos que deben originar responsabilidades.

Comentarios de la organizacion sobre la aceptacién del informe de auditoria.

- Informe de auditoria informdtica

Esta parte del informe es la que debe contener la informacion importante sobre el

desarrollo de las tareas de auditoria, los resultados obtenidos y las recomendaciones y

sugerencias del auditor. (Herzog, 2010), recomienda que en este documento se debera

incluir, como minimo:

© © N o g bk~ 0w DN

[EEN
o

11.
12.
13.

Fecha y hora de la prueba.

Duracion de la prueba.

Los nombre de los analistas responsables.

Tipo de prueba.

Alcance de la prueba

indice (método de la enumeracion del objetivo)
Canal probado

Prueba de vector

Meétrica de la superficie de ataque

. ¢Qué pruebas se han completado, desconocido o parcialmente terminado, y en

qué medida?
Cualquier problema con respecto a la prueba y la validez de los resultados
Cualquier proceso que influya en las limitaciones de la seguridad

Cualquier incognita o anomalia
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2.7.3 Tipos de auditoria de seguridad informatica

Las auditorias de seguridad informética se pueden clasificar en distintos tipos,
atendiendo a criterios como el lugar desde el que se realiza la auditoria o cuéles son
los objetivos en los que se centra la auditoria. De esta forma, se puede realizar la

siguiente clasificacion:

2.7.3.1 Auditoria de seguridad interna.

En este tipo de auditoria se realiza un analisis de riesgos, amenazas,
vulnerabilidades e impactos desde dentro de la organizacion sin tener en cuenta los
riesgos y amenazas desde Internet. En este tipo de auditoria se contrasta el nivel de
seguridad y privacidad de las redes locales y corporativas de carécter interno. (Escriva,
Romero, Ramada, & Onrabia, 2013)

2.7.3.2 Auditoria de seguridad perimetral y de DMZ.

Se realiza desde Internet, fuera del perimetro de seguridad de la organizacion, con
el objetivo de evaluar el grado de proteccion de la organizacion frente a ataques
externos. Se evalUa tanto la proteccion de la red interna, como de la DMZ (zona
desmilitarizada), que es donde se ubican los servidores de la organizacion que ofrecen
servicios a Internet (DNS, web, correo, FTP, etc.) Se utilizan distintos tipos de ataques
contra la red comprobando si esta es vulnerable, con previo aviso a la organizacion del
momento en gue se va a llevar a cabo la auditoria. (Escrivd, Romero, Ramada, &
Onrabia, 2013, pag. 189)

2.7.3.3 Test de intrusion.

Consiste en un método de auditoria mediante el cual se intenta acceder a los
sistemas para comprobar el nivel de resistencia a una intrusion no deseada. Se utiliza
una base de datos de vulnerabilidades conocidas para automatizar el analisis y generar
un informe con las vulnerabilidades encontradas. Es un complemento fundamental

para la auditoria perimetral. (Escrivd, Romero, Ramada, & Onrabia, 2013, pag. 189)
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2.7.3.4 Auditoria de aplicaciones.

Conocida también como analisis externo de la web, en este tipo de auditoria solo se
testean y evaltan las aplicaciones de la organizacion, sin tener en cuenta los servidores,
dispositivos de red o sistemas operativos. Se hacen pruebas como el desbordamiento
de bdfer, inyeccion SQL, verificacion de la existencia y anulacion de las posibilidades
de Cross Site Scripting (XSS)°, la escalada de directorios, etc. (Escriva, Romero,
Ramada, & Onrabia, 2013, pag. 189)

2.7.3.5 Analisis forense.

Es una auditoria que se realiza cuando los sistemas ya han sido atacados y
comprometidos. En este caso, se separa la maquina atacada de la red y se analiza en

detalle para ver qué es lo que ha ocurrido y poder evitar ataques similares en el futuro.

El andlisis forense es una metodologia de estudio ideal para el analisis posterior de
incidentes mediante el cual se trata de reconstruir cbmo se ha penetrado en el sistema,
a la vez que se valoran los dafios ocasionados. Si los dafios han provocado la
inoperatividad del sistema, este analisis se denomina analisis post mértem. (Escriva,
Romero, Ramada, & Onrabia, 2013, pag. 189)

2.7.4 Herramientas y técnicas para auditorias de seguridad informatica

A continuacion, se comentan algunas de las herramientas y técnicas que utilizan los

auditores de seguridad informatica para realizar auditorias en una organizacion.

2.7.4.1 Enumeracion de redes.

Su objetivo es identificar las redes IP asociadas a una organizacion y descubrir sus
servidores. Esta informacién se puede obtener publicamente con herramientas como
whois o el propio servicio DNS. La enumeracion de redes sirve de base para el rastreo

masivo de la red. (Escriv4, Romero, Ramada, & Onrabia, 2013, pag. 190)

® [Cross Site Scripting] Tipo de inyeccion de codigo malicioso, generalmente JavaScript, en las
paginas web visitadas, cuyo objetivo es dejar libre a la maquina que lo origina y atacar al resto de
usuarios que acceden a dichos servicio web. (Ramos Varén, Barbero Mufioz , Martinez Sanchez, Garcia
Moreno, & Gonzéles Nava, 2015)
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2.7.4.2 Rastreo de redes.

Su objetivo es obtener informacion mas detallada a partir de la conseguida en la
enumeracion. Sirve de base para el analisis de vulnerabilidades. Una de las
herramientas mas utilizadas para realizarlo es nmap, del que existen versiones para
varios sistemas operativos como GNU/Linux o Windows. Sus técnicas son: barrido de
direcciones IP con ICMP, barrido de puertos TCP y UDP, identificacion del sistema

operativo y aplicaciones. (Escrivd, Romero, Ramada, & Onrabia, 2013, pag. 190)

2.7.4.3 Barrido de puertos.

Un barrido de puertos trata de identificar qué puertos TCP y UDP estan abiertos en
un ordenador para poder aprovechar ciertos servicios que dependen de ellos para entrar
en el sistema. Existe una gran variedad de herramientas de barrido de puertos
accesibles en la red, una de las herramientas méas conocidas para hacer barridos de
puertos es NMAP. (Escriva, Romero, Ramada, & Onrabia, 2013, pag. 190)

2.7.4.4 Fingerprinting.

Son técnicas que sirven para identificar el sistema operativo y las versiones de las
aplicaciones que se estan usando en los servidores. Ademas de las utilidades ya
expuestas, NMAP también es una excelente herramienta para realizar esta técnica. Con
un analizador de protocolos como Wireshark, también se puede identificar la version
de una aplicacion como, por ejemplo, la versidn de un servidor web cuando se le hace

una peticion web. (Escriva, Romero, Ramada, & Onrabia, 2013, pag. 190)

2.7.4.5 Analisis de vulnerabilidades.

El objetivo de esta técnica es detectar debilidades en el sistema informatico de la
organizacion y corregirlas. Las debilidades se contrastan contra enormes bases de
datos de vulnerabilidades donde se encuentran todas perfectamente definidas y
catalogadas. Para el analisis de vulnerabilidades se pueden utilizar herramientas muy
diversas, como por ejemplo, Nessus, entre otras. (Escriva, Romero, Ramada, &
Onrabia, 2013, pag. 190)
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2.7.4.6 Test de penetracion.

Los test de penetracion, test de intrusion o pentest podria definirse como un
conjunto de pruebas cuya finalidad es la de evaluar la efectividad de los protocolos de
seguridad de los servicios informaticos y telematicos de una organizacién. En el caso
de encontrar vulnerabilidades, se intentara explotarlas. Entre los objetivos que se
quieren conseguir, (Ramos Vardn, Barbero Mufioz , Martinez Sanchez, Garcia

Moreno, & Gonzéles Nava, 2015) cita los siguientes:

- Evadir las medidas de seguridad existentes para conseguir extraer
informacion sensible a la que no se deberia tener acceso.

- Determinar si es posible provocar una denegacion de servicio en redes y
aplicaciones.

- Detectar vulnerabilidades no conocidas; por ejemplo, mediante técnicas de

fuzzing®.

Dependiendo del nivel de informacion de partida a la hora de realizar el test de
penetracion, (Ramos Varén, Barbero Mufioz , Martinez Sanchez, Garcia Moreno, &
Gonzéles Nava, 2015, pag. 16) establece la siguiente clasificacion:

2.7.4.6.1 Caja Negra.

No se dispone inicialmente de informacion interna sobre el objetivo. Por tanto, se
intenta emular un posible ataque realizado por alguien ajeno a la organizacion. En este
caso, el atacante debera recabar informacion sobre la victima a partir de fuentes
publicas de informacion. Entre los ataques que se realizaran, se encuentran aquellos
relacionados con la inyeccion de cddigo malicioso, busqueda de configuraciones
incorrectas de aplicaciones y servicios, utilizacion de exploits'! y desbordamiento de

memoria en aplicaciones, asi como escaneo y ataques a las redes.

2.7.4.6.2 CajaBlanca.

El auditor dispondra de total informacidn sobre el sistema que se va a auditar. Esto
incluye acceso a cuentas con distintos niveles de privilegios, cddigos fuentes de

aplicaciones y conocimiento de la arquitectura de red del objetivo. Aqui, los ataques

10 [fuzzing] Envios automaticos de datos al sitio web que se desea analizar. (Chicano Tejada, 2014)
11 [exploits] Son programas que aprovechan una vulnerabilidad del sistema para atacarlo. (Fernandez
Lopez, 2015)
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que se van a realizar prestaran especial atencién en revisar posibles vulnerabilidades
en el codigo de las aplicaciones, en la configuracion de los servicios, en el

mantenimiento de contrasefias y protocolos de cifrado, etc.

2.7.4.6.3 Caja Gris.

Esta modalidad puede considerarse como una mezcla de las dos anteriores. Uno de
los objetivos que se busca cubrir es como podria producirse una fuga de informacion
realizada desde dentro de la organizacién, utilizando técnicas de caja negra pero

disponiendo de conocimiento interno del objetivo.
2.7.5 Necesidad de aplicar una Metodologia

Dada la importancia y el crecimiento de las auditorias de seguridad informatica se
ha hecho totalmente necesario una estandarizacion de la industria de tal modo que
ayude a proveedores Yy clientes a entenderse, segun (Lopez Santoyo, 2015), esto se

debe a la necesidad de:

e Estandarizar la terminologia para los distintos niveles de auditorias de
seguridad que se pueden realizar. Esto permite que el cliente pueda entender
y conocer exactamente cual es el servicio que contrata y lo que puede
esperar de él.

e Una estructura de informe y del contenido de éste, de tal forma que si se
realizan dos revisiones de seguridad por dos empresas, se puedan comparar
de forma sencilla los resultados y evaluar si ha mejorado el estado global de
la seguridad o no. Para esto ayuda mucho el uso de métricas.

e Que la auditoria sea valida en el cumplimiento de una regulacién. Por
ejemplo, las empresas que realizan transacciones bancarias, es decir, que
manejen la informacién de las tarjetas de sus clientes deben cumplir el
estandar PCI DSS (Payment Card Industry Data Security Standard), donde
uno de los puntos que hay que cumplir para superar éste, es el de realizar un

analisis de vulnerabilidades.

A la hora de realizar un analisis de seguridad hay tantas variables que afectan y
tantas cosas que se deben tomar en cuenta, por lo que este trabajo se hace muy

complicado de realizar sin tener una metodologia. Hay muchas razones que hacen
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necesaria la existencia y uso de metodologias. (L6pez Santoyo, 2015), menciona las

siguientes:

e Promueven un orden adecuado de las pruebas que se deben realizar.

e Cubren toda la variedad de pruebas que se deben realizar.

e Facilitan en gran medida las tareas del analista.

e Los resultados se trasladan al cliente de una forma mas organizada y
sistematizada, y por tanto organizada.

e Ayuda a realizar el proceso de la auditoria de una forma ética y legal.
2.8 COBIT 5 PARA LA SEGURIDAD DE LA INFORMACION

2.8.1 Introduccidn

Fundada en 1969, ISACA es una organizacion independiente y sin fines de lucro
que desarrolla estandares internaciones de control y auditoria de seguridad de sistemas
de informacion (SSII) y avala habilidades y conocimientos en Tl mediante sus
mundialmente reconocidos certificados. ISACA tiene todos los derechos reservados
de todos los productos de COBIT por lo que constantemente actualiza el marco de
referencia COBIT, el cual ayuda a los profesionales de Tl y lideres de las
organizaciones a llevar a cabo sus responsabilidades en la gestion y gobierno de TI,
particularmente en las areas de aseguramiento, seguridad, riesgo y control y

proporcionar valor al negocio. (ISACA, 2012, pag. 2)
2.8.2 Motivos para utilizar COBIT

COBIT 5 para Seguridad de la Informacion pretende ser una norma de trabajo
“paraguas” para conectarse con otras normas, buenas practicas y estandares de
seguridad de la informacion, describe la universalidad de la seguridad de la
informacion a lo largo de toda la organizacion y provee normas genéricas de
catalizadores; pero otras publicaciones también pueden ser de ayuda ya que desarrollan
aspectos mas concretos, por ejemplo, préacticas para la seguridad de la informacién o
guias de configuracion. Las normas, buenas practicas y estandares relevantes para
seguridad de la informacion necesitan ser adaptados para encajar en requerimientos
especificos en el entorno de la organizacion. El auditor puede entonces decidir, sobre

la base de las necesidades especificas de la organizacion, qué norma o combinacién de
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normas es mejor utilizar, teniendo también en consideracion la situacion heredada, la

disponibilidad de las normas y otros factores. (ISACA, 2012, pég. 59)

Los motivos mas importantes para el desarrollo de COBIT 5 para Seguridad de la
Informacion incluyen: (ISACA, 2012, pag. 13)

- La necesidad de describir la seguridad de la informacién en el contexto de

una organizacion incluyendo:

a)

b)

c)

Las responsabilidades funcionales de principio a fin de seguridad de
la informacion para el negocio y TI.

Todos los aspectos que llevan a un gobierno y gestion efectivos de
la seguridad de la informacion, tales como estructuras organizativas,
politicas y culturas.

La relacion y enlace de la seguridad de la informacion con los

objetivos de la organizacion.

- Una necesidad creciente de la organizacion de:

a)

b)

d)

Mantener el riesgo de informacion a un nivel aceptable y protegerla
contra divulgaciones no autorizadas, modificaciones involuntarias o
no autorizadas y posibles intrusiones.

Asegurar que los servicios y sistemas se encuentran disponibles
continuamente para los grupos de interés internos y externos, con el
objetivo de satisfacer a los usuarios en relacion al compromiso y los
servicios proporcionados por TI.

Cumplir con el nimero creciente de leyes y regulaciones relevantes,
asi como con requisitos contractuales y politicas internas para la
seguridad y proteccion de la informacidn y sistemas y proporcionar
transparencia sobe el nivel de cumplimiento.

Alcanzar todo lo anterior a la vez que se contiene el coste de

servicios de Tl y la proteccion de la tecnologia.

- La necesidad de conectarse y, cuando sea relevante, alinearse con otras

normas y estandares importantes en el mercado. El mapeo no exhaustivo

ayudara a los grupos de interés a entender la relacion entre los diferentes

normas, buenas practicas y estandares, ademas de como pueden ser usados

de forma conjunta y complementarse bajo el paraguas de COBIT 5 para

Seguridad de la Informacion.
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Ademas de estos motivos principales para el desarrollo de COBIT 5 para Seguridad
de la Informacidn esté el hecho de que la seguridad es esencial en las operaciones
diarias de las organizaciones. Las brechas en la seguridad de la informacion pueden
llevar a un impacto sustancial en la organizacion, por ejemplo debido a dafios
financieros u operativos. Adicionalmente, la organizacién puede estar expuesta a
impactos externos como riesgos de reputacion o legales, que pueden poner en peligro
las relaciones con clientes y empleados, e incluso la supervivencia de la organizacion.
(ISACA, 2012, pag. 15)

2.8.3 Contenido

(ISACA, 2012), describe cada seccion y su interrelacion con otras de esta manera:

- Seccion I: profundiza en el tema de seguridad de la informacién y describe
brevemente cdmo la arquitectura de COBIT 5 puede ser adaptada a
necesidades especificas de seguridad de la informacion; ademas
proporciona una base conceptual que es utilizada en el resto de la
publicacion.

- Seccion IlI: profundiza en el uso de los catalizadores de COBIT 5 para
implementar seguridad de la informacion. En esta seccion se introduce el
concepto de catalizadores especificos para seguridad, los cuales se explican
utilizando ejemplos practicos.

- Seccion IlI: Profundiza en como adaptar COBIT 5 para seguridad de la
informacion a un entorno organizacional. Esta seccion contiene guias de
cémo se pueden implementar las iniciativas de seguridad de la informacion
y proporciona un mapeo con otros estandares y normas dentro del area de

seguridad de la informacion y COBIT 5 para Seguridad de la Informacion.

Los apéndices contienen guias detalladas basadas en los catalizadores introducidos en
la seccién 1l: (ISACA, 2012, pag. 17)

- Apeéndice A: Guia detallada acerca de los principios, politicas y normas
catalizadores

- Apéndice B: Guia detallada acerca de los procesos catalizadores

- Apéndice C: Guia detallada acerca de las estructuras organizativas

catalizadoras
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2.8.4

Apéndice D: Guia detallada acerca la cultura, ética y comportamientos

catalizadores

Apendice E: Guia detallada acerca de la informacion catalizadora

Apendice F: Guia detallada acerca de los servicios, infraestructura, y

aplicaciones catalizadoras

Apéndice G: Guia detallada acerca de las personas, habilidades vy

competencias catalizadoras.

Apeéndice H: Mapeos detallados de COBIT 5 para Seguridad de la

Informacion con otros estandares de seguridad de la informacion.

Ventajas de COBIT para la Seguridad de la Informacion

En la tabla 4 se muestra una comparacion de las principales ventajas de COBIT 5

para la Seguridad de la Informacion, frente a ITIL (Information Technology and

Infrastructure Library)

Tabla 4: Comparacién entre COBIT el ITIL

COBIT ITIL
Ultima version  Version (afio 2012) Version 3 (afio 2011)
Pals de Estados Unidos Reino Unido
creacion
ISACA Information Agencia L Central .(,je
: Telecomunicaciones y Computacion
Systems  Audit  and .
L o del Gobierno
Organizacion  Control Association

gue la sustenta

(Asociacion de Auditoria
y Control de Sistemas de
Informacion)

Britanico (Central Computer and
Telecommunications Agency
CCTA)

Trayectoria

Desde el afio 1969

Nacio en la década de 1980

Descripcion

Es un marco de referencia
integral que ayuda a las
empresas a alcanzar sus
objetivos para el gobierno
y la gestion de las TI
corporativas.

Es un marco de trabajo de las buenas
practicas destinadas a facilitar la
entrega de servicios de tecnologias
de la informacién (TI).

Publico al que
va dirigido

Directores y gerentes de
seguridad de la
informacion, otros
profesionales y grupos de
interés dentro de la

Unicamente al personal directivo,

gerencial y operativo de los
departamentos de TI que estén
directa 0 indirectamente

involucrados con la prestacion y
soporte de servicios de TI.

Continla ~—m———»
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organizacion, incluyendo
terceras partes.

Téactico, es mas completo

Operacional, se centra en la gestion

Enf : " o
oque y sistematico del servicio
En la préctica, por lo :
P P En segundo lugar, viene ITIL,
general un consultor se . .
o . cuando se necesitan méas detalles, o
, . dirige a COBIT en primer ) :
Cual elegir cuando necesito la autoridad del o de
lugar, para  evaluar, L L
R, los directivos para justificar lo que
formular, definir, justificar .
. sugiero
y auditar
Mejor gestion de los
Relacion costos relacionados con la EvalGa los costos asociados a la

costo-beneficio

funcion de seguridad de la

prestacion de servicios

informacion

Fuente: Elaboracion Propia

2.9 OSSTMM VERSION 3

2.9.1 Introduccion

OSSTMM es un manual de metodologias para pruebas y analisis de seguridad
realizado siguiendo la metodologia OML (Open Methodology License), siendo el
manual en si publicado bajo licencia Creative Commons 3.0; permitiendo el libre uso
y distribucion del mismo. Como proyecto de Software Libre, permite a cualquier
analista de seguridad contribuir a la mejora del manual lo cual, ademas, garantiza

pruebas de seguridad mas eficaces, eficientes y procesables. (Opentesting, 2010)

La metodologia OSSTMM se centra en los detalles técnicos de los elementos que
necesitan ser comprobados, qué hacer antes, durante y después de las pruebas de
seguridad, asi como evaluar los resultados obtenidos. Las pruebas que recoge el
manual incluyen todos los canales de operacion: humanos, fisicos, medios
inalambricos, telecomunicaciones, redes de datos y cualquier otra descripcion derivada
de una métrica real. Busca establecer un método cientifico para el analisis de la
seguridad, evitando basarse en la experiencia y subjetividades del analista, tratando de
realizar una medicion de la seguridad en un ambiente operativo, teniendo en cuenta
los controles, en las interacciones y limitaciones que éstos puedan presentar. (Toth,
2014, pag. 40)
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2.9.2 Historia de OSSTMM

EI OSSTMM por sus siglas en inglés “Open Source Security Testing Methodology
Manual” o “Manual de Metodologia Abierta para Pruebas de Seguridad” tal como fue
nombrada oficialmente en su version en espafiol, es uno de los estandares profesionales
mas completos y comunmente utilizados a la hora de revisar la Seguridad de los
Sistemas de Informacion. (Racciati, 2013)

Desde su creacion a finales de 2000 por Pete Herzog, Director Ejecutivo de
ISECOM (Instituto para la Seguridad y Metodologias Abiertas), el OSSTMM crecio
rdpidamente para abarcar todos los canales de seguridad con la experiencia aplicada
de miles de colaboradores. Para 2005, el OSSTMM ya no se considera sélo un marco
de mejores practicas sino que se habia convertido en una metodologia para asegurar la
seguridad en el plano operacional debido a que las auditorias de seguridad se
convirtieron en una préctica permanente, la necesidad de una metodologia sélida se
hizo critica. (Herzog, 2010)

En 2006, el OSSTMM cambid la definicion de las pruebas basadas en soluciones
tales como pruebas de firewall y pruebas del router, a un estandar para los que
necesitan una prueba de seguridad fiable y no sélo un informe de cumplimiento de un
reglamento o legislacion especifica. Actualmente se esta considerando OSSTMM

como un nuevo estandar ISO. (Herzog, 2010)

Este manual también contempla el cumplimiento de normas y mejores practicas
como las establecidas en el NIST, ISO 27001 — 27002 e ITIL entre otras, lo que la hace
uno de los manuales mas completos en cuanto a la aplicacion de pruebas a la seguridad

de la informacion en las instituciones. (Racciati, 2013)
2.9.3 Proposito del manual

El principal proposito del manual es proporcionar una metodologia cientifica para
la caracterizacion precisa de la seguridad operacional (OpSec) a traves del examen y
la correlacion de los resultados de pruebas de una manera consistente y confiable; es
adaptable a casi cualquier tipo de auditoria, incluyendo pruebas de penetracion,
hacking ético, evaluaciones de seguridad, evaluaciones de vulnerabilidad, y asi

sucesivamente. Esté escrito como un documento de investigacion de seguridad y esta
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disefiado para la verificacion de la seguridad objetiva y presentacion de indicadores a
nivel profesional. (Herzog, 2010)

Un segundo propoésito es proporcionar directrices que, cuando se siguen
correctamente, permitiran al analista realizar una auditoria certificada por OSSTMM.
(Herzog, 2010), toma estas directrices para asegurar lo siguiente:

El ensayo se llevo a cabo a fondo.

La prueba incluyd a todos los canales necesarios.

La postura para la prueba de cumplimiento con la ley.
Los resultados son medibles de forma cuantificable.

Los resultados son consistentes y repetibles.

2 e A

Los resultados contienen sélo los hechos como se deriva de las propias

pruebas.
2.9.4 Contenido

(Herzog, 2010), describe los capitulos de la siguiente manera:
- Capitulo 1: ; Qué necesitas saber?

En este apartado se hace una explicacion de los términos que el manual utiliza en
sus paginas posteriores, esto se debe a que el manual utiliza su propia nomenclatura
para identificar términos que cominmente se maneja en materia de seguridad
informética, como por ejemplo: RAV, vector, porosidad, limitaciones, controles,
seguridad operacional, entre otros; cabe aclarar que la mayoria de dichos términos, es
decir los mas importantes, ya se los detallé en el capitulo anterior.

- Capitulo 2: {Qué necesitas hacer?

A lo largo de este capitulo se dictan las pautas para realizar una buena prueba de
seguridad informatica y como manejar los distintos tipos de errores que se puedan
presentar durante el proceso. Para ello (Herzog, 2010) sugiere el siguiente

procedimiento de 7 pasos a seguir:

1. Definir lo que desea proteger, es decir los activos. Los mecanismos de
proteccién de dichos activos son los Controles, mismos que se probaran para

identificar las Limitaciones.
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Identificar el area alrededor de los activos, que incluye los mecanismos de
proteccion y los procesos o servicios construidos en torno a los activos. Esta se
conoce como la zona de enfrentamiento.

Definir todo fuera de la zona de enfrentamiento que sea necesario para mantener
a los activos operativos. Pudiendo incluir cosas que no son capaz de influir
directamente como la electricidad, alimentos, agua, aire, suelo estable,
informacidn, legislacion, reglamentos y las cosas con las que alguien puede ser
capaz de trabajar tales como sequedad, calidez, frescura, claridad, los
contratistas, los colegas, la marca, asociaciones, y asi sucesivamente. También
contar lo que mantiene a la infraestructura operativa como, protocolos y
recursos continuos. Este es el alcance de la prueba.

Definir cdmo el alcance interactda dentro de si y con el exterior. Logicamente
se debe fraccionar los activos dentro del alcance a través de la direccion de las
interacciones, como del interior al exterior, exterior al interior, del interior para
el interior, etc. Estos son los vectores. Cada vector deberia idealmente ser una
prueba separada para mantener una duracién corta de cada prueba fraccionada
antes de que puedan ocurrir muchos cambios en el medio ambiente.

Identificar qué equipos seran necesarios para cada prueba. Dentro de cada
vector, las interacciones pueden ocurrir en varios niveles. Estos niveles pueden
clasificarse de muchas maneras, sin embargo aqui se han clasificado segun su
funcién como cinco canales. Los canales son Humano, Fisico, Comunicaciones
inalambricas, Telecomunicaciones y Redes de Datos. Cada canal debe ser
probado por separado para cada vector.

Determinar qué informacion se desea descubrir de la prueba. El tipo de prueba
debe ser definido de forma individual para cada prueba, sin embargo, hay seis
tipos comunes identificados aqui como Blindaje o Hacking Etico, Doble
Blindaje (auditoria de Caja Negra o Pruebas de Penetracién), Caja Gris, Doble
Caja Gris, Test Tandem o Secuencial e Inverso.

Asegurar gque la prueba de seguridad que se ha definido cumpla con las normas
judiciales, esto con el fin de certificar que el proceso para una prueba de

seguridad adecuada no cree malentendidos, confusiones, o falsas expectativas.
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- Capitulo 3: Analisis de seguridad

Aqui se trata de que el auditor tome las pautas que la metodologia recomienda para
poder llevar a cabo un buen analisis de seguridad, se profundiza sobre el modelo
OpSec y como realizar un informe de la auditoria de manera transparente, tomando
como principal herramienta no un analisis de riesgos o de seguridad, sino un analisis

de confianza.

- Capitulo 4: Métricas operativas de seguridad

Este capitulo es de gran importancia ya que es aqui donde se aprende a manejar las
métricas de seguridad (RAV), que es la medida que la metodologia utiliza para dar
valores a los distintos tipos de métricas utilizados para calcular la seguridad actual
del canal probado ya sea utilizando la hoja calculadora de Excel, o las distintas

férmulas para realizarlo de forma manual.
- Capitulo 5: Analisis de confianza

En este capitulo se pretende que el auditor en vez de realizar un analisis de riesgos,
realice un analisis de confianza valiéndose de diez propiedades (tamafio, simetria,
visibilidad, subyugacion, consistencia, integridad, compensacion, valor, componentes
y porosidad). También dicta unas pequefias reglas para aplicar correctamente las
propiedades antes mencionadas en una prueba de seguridad.

- Capitulo 6: Flujo de trabajo

Aqui se dictan las pautas para llevar a cabo un proceso ordenado durante el tiempo
que tome en finalizar la auditoria como tal, para ello se dictan varias pautas a seguir
dependiendo del canal que se vaya a probar y los médulos para cada fase de la auditoria

(induccion, interaccion, indagacion, intervencion).

- Capitulo 7: Pruebas de seguridad humana

Como su nombre lo indica, en este capitulo se detallan las pruebas que deben ser
aplicadas al personal, dentro la institucion a auditar. Este canal se encuentra en auge
en la actualidad ya que aqui se aplican las técnicas de la conocida ingenieria social;
cabe tomar muy en cuenta que tambien se debe hacer una exhaustiva revision de la

legislacion que se aplica para cada canal, incluido éste.
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- Capitulo 8: Pruebas de seguridad sobre entornos fisicos

En este capitulo se detallan las pruebas que se deben llevar a cabo para auditar todo
lo tangible dentro de la institucion, es decir, el espacio fisico donde se llevan a cabo
las interacciones informaticas; incluyendo las estaciones de trabajo, puertas de acceso
y todo lo que se encuentre inmiscuido dentro del espacio fisico de la institucion.

- Capitulo 9: Pruebas de seguridad Wireless

En este capitulo se detallan las pruebas que se deben llevar a cabo para auditar las
emanaciones dentro del espectro electromagnético (EM), que la organizacion utilice
en su infraestructura de red, o dicho en otras palabras, escanear las comunicaciones
inalambricas que la organizacion maneje, tratando de evitar las ondas de radiacion que
son perjudiciales para la salud, a menos que se cuente con un equipo especializado
para hacerlo.

- Capitulo 10: Pruebas de seguridad de telecomunicaciones

Para probar este canal, el auditor necesitara de habilidades y conocimientos en el
area de electronica y asi poder manipular los equipos que se encuentran dentro de la
red telefonica tanto analdgica como digital, esto con el fin de recolectar datos
verdaderos que nacen de la comunicacién verbal entre las personas que interactlan en

la emisién y recepcion de un mensaje.

- Capitulo 11: Pruebas de seguridad para redes de datos

En este canal se trata de realizar una prueba de penetracion al sistema informatico
de la organizacion, especialmente a los equipos que proveen de conexion a la red, para
ello puede ser necesario la utilizacion de varias herramientas de software como

sniffers, capturador de paquetes, descifradores de contrasefias, entre otros.

- Capitulo 12: Compliance o cumplimiento normativo

En este capitulo, el OSSTMM reconoce tres tipos de cumplimientos: el legislativo,
el contractual y el basado en estandares; esto con el fin de normar el proceso de
auditoria de seguridad informatica y conocer las regulaciones que existen tanto en la

organizacion como en la region donde se la desarrolla.
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- Capitulo 13: Creacion de reportes con STAR

STAR (Security Test Auditing Report) son las siglas en inglés para el Informe de
Auditoria de Pruebas de Seguridad. La metodologia proporciona una plantilla con los
datos que se deben considerar al presentar a la organizacion un informe que contenga

todos los aspectos que se contemplaron en la ejecucion de la auditoria.

- Capitulo 14: Qué obtienes

Aqui se detallan los beneficios de utilizar OSSTMM para realizar una auditoria de
seguridad y las recomendaciones a seguir en caso de aplicar la metodologia en otro

proceso de auditoria futuro.

- Capitulo 15: Metodologia de licencias abierta

Para finalizar con el proceso de la auditoria de seguridad se detallan 12 items en los
que se especifica en qué consiste la aplicacion de una metodologia de seguridad de

codigo o fuente abierta.
2.9.5 Ventajas de OSSTMM

A continuacion, en la tabla 5 se muestra una comparacion entre varias

metodologias:

Tabla 5: Diferencias entre varias metodologias

OSSTMM PTES NIST 800-115 OWASP
?p;glk’);f:?onal Si No No Si
Ambito fisico Si No No No
Ambito social Si No Si No
Guia técnica No Si No Si
Métricas Si No No No
Informes Si Si Si No
Sfjxt/le%?o de No Si No No

Fuente: Elaboracion propia

El anélisis comparativo de las metodologias OSSTMM, PTES, NIST 800-115 y

OWASP; se lo realiza en base a varios factores. El primero trata sobre los ambitos de
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aplicacion de las metodologias, de donde se puede rescatar que s6lo dos cumplen en
separar la seguridad de la informacion en un ambito operacional, es decir buscar las
limitaciones que poseen sus controles, solo OSSTMM abarca el &mbito fisico y en dos

de ellas se pueden aplicar técnicas de ingenieria social.

El siguiente factor a tomar en cuenta es si la metodologia cuenta con una guia
técnica de aplicacion de las pruebas, de donde se puede rescatar que PTES y OWASP
cuentan con una guia detallada de pruebas; pero OSSTMM aungue no cuenta con una

guia, dicta ejemplos de las pruebas que se deberian efectuar a lo largo de su contenido.

Una ventaja significativa con la que debe contar una metodologia es de disponer de
algun tipo de metrica que permita hacer un analisis cuantitativo del estado de la
seguridad informatica de la organizacion donde se efectué el proceso de la auditoria;

y s6lo OSSTMM cuenta con dichas métricas operacionales.

Una vez que se haya concluido con el proceso de la auditoria, se debe contar con
un informe donde se plasmen los resultados obtenidos de la misma; y solo OWASP no
cuenta con esta herramienta. Y para finalizar, se debe tomar en cuenta un aspecto que
no es de mucha trascendencia para el auditor sobre la parte previa y posterior al
proyecto ya que esta tarea debe ser realizada por un Manager o Comercial de la

empresa u organizacion.

2.10 LEGISLACION ECUATORIANA QUE REGULA EL
PROCESO DE AUDITORIA PARA EL GADM-MIRA

En vista de que OSSTMM versidn 3, hace hincapié sobre la obligatoriedad de llevar
a cabo de un proceso de auditoria que cumpla con las normas judiciales y de que el
GADM-Mira no cuenta con una regulacion normativa interna que garantice que un
proceso de auditoria de seguridad informatica no sea un instrumento que pueda crear
malos entendidos, confusiones o falsas expectativas, se creyd conveniente nombrar
algunas de las Leyes Ecuatorianas que amparan, tanto al proceso de la auditoria como

al auditor que llevara a cabo dicho proceso. Entre ellas tenemos:
2.10.1 Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos

Esta Ley fue expedida en el afio 2002 en el registro oficial nimero 67 y segun

(Congreso Nacinoal del Ecuador , 2002) regula los mensajes de datos, la firma
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electrénica, los servicios de certificacion, la contratacion electronica y telematica, la
prestacion de servicios electronicos, a través de redes de informacion, incluido el
comercio electronico y la proteccion a los usuarios de estos sistemas. En el Capitulo
V de se trata sobre las infracciones informaticas y lo que mas se destaca de ella es lo

siguiente:

Art. 57.- Infracciones informaticas.- Se consideraran infracciones informaticas,
las de caracter administrativo y las que se tipifican, mediante reformas al Codigo

Penal, en la presente ley.

Maés adelante se detallaran las reformas al Cédigo Integral Penal vigente, en donde
se incluyen los articulos sin numerar que se disponen en la Ley de comercio

electrénico, firmas electrénicas y mensajes de datos.
2.10.2 Ley Orgénica de Transparencia y Acceso a la Informacion Pablica

(Congreso Nacional del Ecuador, 2004), describe esta Ley como:

“Esta Ley garantiza y norma el ejercicio del derecho fundamental de las personas a
la informacion conforme a las garantias consagradas en la Constitucion Politica de la
Republica, Pacto Internacional de Derechos Civiles y Politicos, Convencion
Interamericana sobre Derechos Humanos y demds instrumentos internacionales
vigentes, de los cuales nuestro pais es signatario”. Los aspectos mas importantes que

hay que tomar en cuenta de esta Ley son los siguientes:

- Toda la informacion que emane o que esté en poder de las instituciones,
organismos y entidades, personas juridicas de derecho publico o privado
que, para el tema materia de la informacidn tengan participacion del Estado
0 sean concesionarios de éste, en cualquiera de sus modalidades, conforme
lo dispone la Ley Organica de la Contraloria General del Estado; las
organizaciones de trabajadores y servidores de las instituciones del Estado,
instituciones de educacion superior que perciban rentas del Estado, las
denominadas organizaciones no gubernamentales (ONGS), estan sometidas
al principio de publicidad; por lo tanto, toda informacion que posean es
publica, salvo las excepciones establecidas en esta Ley.

- Los funcionarios de las entidades de la Administracion Pablica y demas

entes sefialados en el articulo 1 de la presente Ley, que incurrieren en actos
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u omisiones de denegacion ilegitima de acceso a la informacién puablica,
entendiéndose ésta como informacion que ha sido negada total o
parcialmente ya sea por informacion incompleta, alterada o falsa que
proporcionaron o debieron haber proporcionado, seran sancionados, segun
la gravedad de la falta, y sin perjuicio de las acciones civiles y penales a que
hubiere lugar, de la siguiente manera:
a) Multa equivalente a la remuneracion de un mes de sueldo o salario
que se halle percibiendo a la fecha de la sancién;
b) Suspension de sus funciones por el tiempo de treinta dias calendario,
sin derecho a sueldo o remuneracién por ese mismo lapso; vy,
c) Destitucion del cargo en caso de que, a pesar de la multa o
suspension impuesta, se persistiere en la negativa a la entrega de la

informacion.
2.10.3 Ley de Propiedad Intelectual

(Congreso Nacional del Ecuador, 2006), explica lo siguiente sobre esta Ley:

“Esta ley se crea con el fin de que el Estado reconozca, regule y garantice la
propiedad intelectual adquirida de conformidad con la ley, las decisiones de la
Comision de la Comunidad Andina y los convenios internacionales vigentes en el

Ecuador”.

En esta Ley se ampara la creacion de un programa de ordenador (software), la cual
se define en la propia Ley como: Toda secuencia de instrucciones o indicaciones
destinadas a ser utilizadas, directa o indirectamente, en un dispositivo de lectura
automatizada, ordenador, o aparato electrénico o similar con capacidad de procesar
informacion, para la realizacion de una funcion o tarea, u obtencion de un resultado
determinado, cualquiera que fuere su forma de expresion o fijacién. El programa de
ordenador comprende también la documentacidn preparatoria, planes y disefios, la

documentacién técnica, y los manuales de uso.

En la Seccidn V que trata sobre las Disposiciones Especiales sobre ciertas obras, en
el Paragrafo primero se encuentran los articulos que amparan a los programas de

ordenador, en la que constan los siguientes:
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Art. 28.- Los programas de ordenador se consideran obras literarias y se protegen
como tales. Dicha proteccion se otorga independientemente de que hayan sido
incorporados en un ordenador y cualquiera sea la forma en que estén expresados, ya
sea en forma legible por el hombre (codigo fuente) o en forma legible por maquina
(cédigo objeto), ya sean programas operativos y programas aplicativos, incluyendo
diagramas de flujo, planos, manuales de uso, y en general, aquellos elementos que

conformen la estructura, secuencia y organizacion del programa.

Art. 29.- Es titular de un programa de ordenador, el productor, esto es la persona
natural o juridica que toma la iniciativa y responsabilidad de la realizacion de la obra.
Se considerard titular, salvo prueba en contrario, a la persona cuyo nombre conste en

la obra o sus copias de la forma usual.

Dicho titular estd ademas legitimado para ejercer en nombre propio los derechos
morales sobre la obra, incluyendo la facultad para decidir sobre su divulgacion.

El productor tendra el derecho exclusivo de realizar, autorizar o prohibir la
realizacién de modificaciones o versiones sucesivas del programa, y de programas

derivados del mismo.

Las disposiciones del presente articulo podran ser modificadas mediante acuerdo
entre los autores y el productor.

Art. 30.- La adquisiciéon de un ejemplar de un programa de ordenador que haya

circulado licitamente, autoriza a su propietario a realizar exclusivamente:

a) Una copia de la version del programa legible por maquina (c6digo objeto)
con fines de seguridad o resguardo;

b) Fijar el programa en la memoria interna del aparato, ya sea que dicha
fijacion desaparezca o no al apagarlo, con el Unico fin y en la medida
necesaria para utilizar el programa; v,

c) Salvo prohibicion expresa, adaptar el programa para su exclusivo uso
personal, siempre que se limite al uso normal previsto en la licencia. El
adquirente no podra transferir a ningun titulo el soporte que contenga el
programa asi adaptado, ni podra utilizarlo de ninguna otra forma sin

autorizacion expresa, segun las reglas generales.
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Se requerira de autorizacion del titular de los derechos para cualquier otra
utilizacion, inclusive la reproducciéon para fines de uso personal o el aprovechamiento
del programa por varias personas, a través de redes u otros sistemas analogos,

conocidos o por conocerse.
2.10.4 Ley Organica de Participacion Ciudadana

(Asamblea Nacional de la Republica del Ecuador, 2010), manifiesta lo siguiente:

“La presente Ley tiene por objeto propiciar, fomentar y garantizar el ejercicio de
los derechos de participacion de las ciudadanas y los ciudadanos, colectivos, comunas,
pueblos y nacionalidades indigenas, pueblos afroecuatoriano y montubio, y demas
formas de organizacion licitas, de manera protagonica, en la toma de decisiones que
corresponda, la organizacion colectiva autbnoma y la vigencia de las formas de gestién
publica con el concurso de la ciudadania; instituir instancias, mecanismos,
instrumentos y procedimientos de deliberacion puablica entre el Estado, en sus
diferentes niveles de gobierno, y la sociedad para el seguimiento de las politicas
publicas y la prestacion de servicios publicos; fortalecer el poder ciudadano y sus
formas de expresion; y, sentar las bases para el funcionamiento de la democracia

participativa, asi como, de las iniciativas de rendicion de cuentas y control social”.
De esta Ley se destacan los siguientes articulos:

Art. 96.- Libre acceso a la informacion publica.- El Estado garantiza el derecho
que tienen las ciudadanas y ciudadanos de acceso libremente a la informacion publica,
de conformidad con la Constitucion y la ley. Este derecho constituye un instrumento
fundamental para ejercer la participacion ciudadana, la rendicion de cuentas y el

control social.

Art. 100.- Promocién del derecho de acceso a la informacién.- Todas las
entidades que conforman el sector publico o la entidades privadas que manejen fondos
del Estado, realicen funciones publicas 0 manejen asuntos de interés pablico estan
obligadas a promover y facilitar el ejercicio del derecho de acceso a la informacién

publica.

Art. 101.- Democracia electronica.- Todos los gobiernos auténomos
descentralizados expediran politicas especificas e implementardn mecanismos

concretos para la utilizacion de los medios electronicos e informéticos en los procesos

51



de informacion, consulta, constitucion de grupos, foros de discusion y dialogos
interactivos. Para el efecto, cada uno de los gobiernos y dependencias dispondrd y
actualizara permanentemente su respectivo portal web con informacion relativa a
leyes, ordenanzas, planes, presupuestos, resoluciones, procesos de contratacion,
licitacion y compras entre otros. Las autoridades publicas de todas las funciones del
Estado mantendréan un espacio dedicado en el portal institucional para poder informar,

dialogar e interactuar con la comunidad.
2.10.5 Ley Organica de Telecomunicaciones

(Asamblea Nacional de la Republica del Ecuador, 2015), dice que:

“La Ley Organica de Telecomunicaciones tiene por objeto desarrollar, el régimen
general de telecomunicaciones y del espectro radioeléctrico como sectores estratégicos
del Estado que comprende las potestades de administracion, regulacion, control y
gestion en todo el territorio nacional, bajo los principios y derechos

constitucionalmente establecidos”.

La presente Ley se aplicara a todas las actividades de establecimiento, instalacion
y explotaciones de redes, uso y explotacion del espectro radioeléctrico, servicios de
telecomunicaciones y a todas aquellas personas naturales o juridicas que realicen tales
actividades a fin de garantizar el cumplimiento de los derechos y deberes de los
prestadores de servicios y usuarios. No corresponde al objeto y &mbito de esta Ley, la
regulacion de contenidos.

En esta Ley se pueden destacar los siguientes articulos:

Art. 29.- Regulacion Técnica.- Consistente en establecer y supervisar las normas
para garantizar la compatibilidad, la calidad del servicio y solucionar las cuestiones
relacionadas con la seguridad y el medio ambiente.

Art. 76.- Medidas técnicas de seguridad e invulnerabilidad.- Las y los
prestadores de servicios ya sea que usen red propia o la de un tercero, deberan adoptar
las medidas técnicas y de gestion adecuadas para preservar la seguridad de sus
servicios y la invulnerabilidad de la red y garantizar el secreto de la comunicaciones y
de la informacion transmitida por sus redes. Dichas medidas garantizaran un nivel de

seguridad adecuado al riesgo existente.
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En caso de que exista un riesgo particular de violacién de la seguridad de la red, el
prestador de servicios de telecomunicaciones deberd informar a sus abonados, clientes
0 usuarios sobre dicho riesgo y, si las medidas para eliminar o atenuar ese riesgo no

estan bajo su control, sobre las posibles soluciones.

Art. 85.- Obligaciones adicionales.- La Agencia de Regulacion y Control de las
Telecomunicacion establecera y reglamentard los mecanismos para supervisar el
cumplimiento de las obligaciones tanto de secreto de las comunicaciones como de
seguridad de datos personales y, en su caso, dictara las instrucciones correspondientes,
que seran vinculantes para las y los prestadores de servicios, con el fin de que adopten
determinadas medidas relativas a la integridad y seguridad de las redes y servicios.

Entre ellas podra imponer:

1. Laobligacién de facilitar la informacion necesaria para evaluar la seguridad
y la integridad de sus servicios y redes, incluidos los documentos sobre las
politicas de seguridad.

2. La obligacion de someterse a costo del prestador, a una auditoria de
seguridad realizada por un organismo publico, autoridad competente, y de

ser el caso, por una empresa privada o persona natural independiente.
2.10.6 Ley Organica de Garantias Jurisdiccionales y Control Constitucional

(Asamblea Nacional de la Republica del Ecuador, 2009), explica lo siguiente:

Esta ley tiene por objeto regular la jurisdiccion constitucional, con el fin de
garantizar jurisdiccionalmente los derechos reconocidos en la Constitucién y en los
instrumentos internacionales de derechos humanos y de la naturaleza; y garantizar la
eficacia y la supremacia constitucional. Aqui el tema mas importante a tratar es el

pedido de Habeas Data, considerandose los siguientes articulos:

Art. 49.- Objeto.- La accién de habeas data tiene por objeto garantizar
judicialmente a toda persona el acceso a los documentos, datos genéticos, bancos o
archivos de datos personales e informes que sobre si misma, o sobre sus bienes, estén
en poder de entidades publicas o de personas naturales o juridicas privadas, en soporte
material o electrénico. Asimismo, toda persona tiene derecho a conocer el uso que se
haga de dicha informacion, su finalidad, el origen y destino, y el tiempo de vigencia

del archivo o banco de datos.
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El titular de los datos podré solicitar al responsable del archivo o banco de datos, el
acceso sin costo a la informacion antes referida, asi como la actualizacion de los datos,
su rectificacion, eliminacion o anulacion. No podra solicitarse la eliminacion de datos

personales que por disposicion de la ley deban mantenerse en archivos publicos.

Las personas responsables de los bancos o archivos de datos personales Gnicamente

podran difundir la informacion archivada con autorizacion del titular o de la ley.

Las presentes disposiciones son aplicables a los casos de rectificacion a que estan

obligados los medios de comunicacion, de conformidad con la Constitucion.

El concepto de reparacion integral incluird todas las obligaciones materiales e

inmateriales que el juez determine para hacer efectiva dicha reparacion.

Art. 50.- Ambito de proteccion.- Se podra interponer la accion de habeas data en

los siguientes casos:

a) Cuando se niega el acceso a los documentos, datos genéticos, bancos o
archivos de datos personales e informes que consten en entidades publicas
0 estén en poder de personas naturales o juridicas privadas.

b) Cuando se niega la solicitud de actualizacion, rectificacion, eliminacion o
anulacién de datos que fueren erréneos o afecten sus derechos.

c) Cuando se da un uso de la informacion personal que viole un derecho
constitucional, sin autorizacidn expresa, salvo cuando exista orden de jueza

0 juez competente.
2.10.7 Cddigo Organico Integral Penal (COIP)

(Asamblea Nacional de la Republica del Ecuador, 2014), indica lo siguiente:

“Este Cddigo tiene como finalidad normar el poder punitivo del Estado, tipificar las
infracciones penales, establecer el procedimiento para el juzgamiento de las personas
con estricta observancia del debido proceso, promover la rehabilitacion social de las

personas sentenciadas y la reparacion integral de las victimas”.
En la seccidn sexta de este Codigo se pueden citar los siguientes articulos:
Art. 178.- Violacion a la intimidad.- La persona que, sin contar con el

consentimiento o la autorizacion legal, acceda, intercepte, examine, retenga, grabe,
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reproduzca, difunda o publique datos personales, mensajes de datos, voz, audio y
video, objetos postales, informacién contenida en soportes informaticos,
comunicaciones privadas o reservadas de otra persona por cualquier medio, sera

sancionada con pena privativa de libertad de uno a tres afios.

No son aplicables estas normas para la persona que divulgue grabaciones de audio
y video en las que interviene personalmente, ni cuando se trata de informacion pablica

de acuerdo con lo provisto en la ley.

Art. 179.- Revelacion de secreto.- La persona que teniendo conocimiento por
razén de su estado u oficio, empleo, profesidn o arte, de un secreto cuya divulgacion
pueda causar dafio a otra personay lo revele, serd sancionada con pena privativa de

libertad de seis meses a un ano.

Art. 190.- Apropiacion fraudulenta por medios electronicos.- La persona que
utilice fraudulentamente un sistema informatico o redes electrénicas y de
telecomunicaciones para facilitar la apropiacion de un bien ajeno o que procure la
transferencia no consentida de bienes, valores o derechos en perjuicio de esta o de una
tercera, en beneficio suyo o de otra persona alterando, manipulando o modificando el
funcionamiento de redes electrénicas, programas, sistemas informaticos, teleméticos
y equipos terminales de telecomunicaciones, sera sancionada con pena privativa de la

libertad de uno a tres afios.

La misma sancion se impondré si la infraccion se comete con inutilizacion de
sistemas de alarma o guarda, descubrimiento o descifrado de claves secretas o
encriptadas, utilizacion de tarjetas magnéticas o perforadas, utilizacion de controles o
instrumentos de apertura distancia, o violacion de seguridad electronicas, informaticas

u otras semejantes.

Art. 191.- Reprogramaciéon o modificacion de informacion de equipos
terminales mdviles.- La persona que reprograme o modifique la informacion de los
equipos terminales mdviles, sera sancionada con pena privativa de libertad de uno a

tres afios.

Art. 229.- Revelacidn ilegal de bases de datos.- La persona que, en provecho
propio o de un tercero, revele informacion restringida, contenida en ficheros, archivos,

bases de datos o medios semejantes, a través o dirigidas a un sistema electronico,
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informatico, telematico o de telecomunicaciones; materializando voluntaria e
intencionalmente la violacion del secreto, la intimidad, y la privacidad de las personas,

sera sancionada con pena privativa de libertad de uno a tres afios.

Art. 230.- Interceptacion ilegal de datos.- Sera sancionada con pena privativa de

libertad de tres a cinco afios:

1. Lapersona que sin orden judicial previa, en provecho propio o de un
tercero, intercepte, escuche, desvie, grabe u observe, en cualquier forma un
dato informatico en su origen, destino o en el interior de un sistema
informatico, una sefial o una transmision de datos o sefiales con la finalidad
de obtener informacidn restringida o disponible.

2. La persona que disefie, desarrolle, venda, ejecute, programe, 0 envie
mensajes, certificados de seguridad o péaginas electronicas, enlaces o
ventanas emergentes o modifique el sistema de resolucion de nombres de
dominio de un servicio financiero o pago electronico u otro sitio personal o
de confianza, de tal manera que induzca a una persona a una persona a
ingresar a una direccién o sitio de internet diferente a la que quiere acceder.

3. La persona que a través de cualquier medio copie, clone o comercialice
informacidén contenida en las bandas magnéticas, chips u otro dispositivo
electronico que esté soportada en las tarjetas de crédito, débito, pago o
similares.

4. La persona que produzca, fabrique, distribuya, posea o facilite materiales,
dispositivos electronicos o sistemas informaticos destinados a la comision

del delito del delito descrito en el inciso anterior.

Art. 232.- Ataque a la integridad de sistemas informaéticos.- La persona que
destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento,
comportamiento no deseado o suprima datos informaticos, mensajes de correo
electronico, de sistemas de tratamiento de informacion, telemético o de
telecomunicaciones a todo o partes de sus componentes logicos que lo rigen, sera

sancionada con pena privativa de libertad de tres a cinco afios.

Con igual pena sera sancionada la persona que:
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1. Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda o
distribuya, de cualquier manera, dispositivos o programas informaticos
maliciosos o0 programas destinados a causar los efectos sefialados en el
primer inciso de este articulo.

2. Destruya o altere sin la autorizacion de su titular, la infraestructura
tecnoldgica necesaria para la transmision, recepcion o procesamiento de

informacidn en general.

Si la infraccion se comete sobre bienes informéticos destinados a la prestacion de
un servicio publico o vinculado con la seguridad ciudadana, la pena sera de cinco a

siete afios de privacion de libertad.

Art. 234.- Acceso no consentido a un sistema informatico, telemético o de
telecomunicaciones.- La persona que sin autorizacion acceda en todo o en parte a un
sistema informatico o sistema telematico o de telecomunicaciones 0 se mantenga
dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho, para
explotar ilegitimamente el acceso logrado, modificar un portal web, divisar o
redireccionar el trafico de datos o voz u ofrecer servicios que estos sistemas proveen a
terceros, sin pagarlos a los proveedores de servicios legitimos, serd sancionada con la

pena privativa de la libertad de tres a cinco afos.
2.10.8 Acuerdos Internacionales

Segun el Acuerdo Ministerial 1762 sobre el Plan Nacional de Gobierno Electrénico,
éste se debe vincular con las estrategias e indicadores de la Organizacion de las
Naciones Unidas (ONU); y los principios de la Carta Iberoamericana de Gobierno
Electrénico (CLAD).

La Organizacién de las Naciones Unidas a mas de imponer una legislacion lo que
hace es especificar o unificar los criterios con respecto a las definiciones relacionadas
con los delitos informaticos, entre los paises integrantes. En este sentido los tipos de

delitos informaticos segin la ONU son (Almeida Romo, 2011, pag. 103):

e Fraudes cometidos mediante manipulacion de computadoras.
a) Manipulacion de los datos de entrada.
b) La manipulacién de programas.

c) Manipulacion de los datos de salida.
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d) Fraude efectuado por manipulacion informatica.
e Falsificaciones informaticas
a) Como objeto.
b) Como instrumentos
e Dafios o modificaciones de programas o datos computarizados
a) Sabotaje informatico
b) Acceso no autorizado a servicios y sistemas informaticos.

c) Piratas informaticos o hackers.

A mas de los dos instrumentos descritos anteriormente, actualmente varios paises
alrededor del mundo se estan destacando tanto por sus leyes como su infraestructura
para tratar los delitos informéticos, entre ellos constan los siguientes: Espafia, Estados
Unidos, Bolivia, Argentina, Chile, Brasil, Colombia, Francia, Holanda, Gran Bretafia
y Venezuela (Almeida Romo, 2011, pag. 98).

A nivel de Latinoamérica algunos paises como Chile, Argentina, Venezuela y Peru,
cuentan con regulacion, a nivel legislativo que tipifica los delitos informaticos,
mientras que en otros paises se ha procedido a la reforma de los Cddigos de
Procedimiento Penal para la aplicacion de las sanciones, ante las infracciones

informaticas cometidas (Almeida Romo, 2011, pag. 98).
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CAPITULO 111
3. ANALISISDE LA SITUACION ACTUAL

3.1 DESCRIPCION GENERAL

En este capitulo se describieron los principales datos sobre el Gobierno Auténomo
Descentralizado Municipal del Canton Mira y la infraestructura de red de datos que
éste manejo en el afo 2016, basandose en la informacion proporcionada por la persona
responsable del Area de Sistemas de la Institucion, quien es el encargado de
administrar toda la infraestructura de la red de datos de la Institucion, sumandole
visitas técnicas a las instalaciones fisicas donde se encuentran los diferentes

dispositivos de comunicaciones.
3.2 DESCRIPCION GENERAL DEL GADM-MIRA

El 18 de Agosto de 1980 se crea el Canton Mira mediante Decreto Legislativo No.
47 y publicado en el Registro Oficial No. 261 del 27 de Agosto de 1980, quedando la
administracion politica en manos del Gobierno Auténomo Descentralizado, regido por
el alcalde y el grupo edilicio conformado por tres concejales urbanos correspondiente
a la parroquia urbana Miray cuatro concejales rurales en representacion de las tres
parroquias rurales. La administracién a nivel de las parroquias se realiza mediante los
Gobiernos Auténomos Descentralizados Parroquiales de: Juan Montalvo, La
Concepcion y Jacinto Jijon y Caamafio y la representacién del gobierno nacional se
realiza a través del Jefe Politico del Canton. (Padilla Ulloa & otros, 2013)

El Cantdon Mira se encuentra asentado en un mirador natural conocido como
“Balcon de los Andes”, cuenta con variedad de microclimas, ya que su suelo inclinado
va desde los 1000 hasta los 3500 metros sobre el nivel del mar, dando lugar a
temperaturas altas, medias y bajas. La poblacion actual del supera los 13.000
habitantes distribuidos a lo largo y ancho del cantdn cuya extension es de 587.8 Km?,
ocupando el segundo lugar en extension dentro de la provincia del Carchi. (Padilla
Ulloa & otros, 2013)

El GADM-Mira como institucion al servicio de todo un canton tiene su mision,

vision, valores, objetivos y estrategias que aportan directamente al desarrollo y vison
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cantonal, mismos que detallan a continuacion; y para cimentar todos estos aspectos se

basa en el Organigrama estructural por procesos que se aprecia en la Figura 2.
3.2.1 Mision

La Mision del Gobierno Auténomo Descentralizado Municipal del Canton Mira
como institucion publica autbnoma estd encaminada a satisfacer y mejorar las
necesidades bésicas de la comunidad a través de mecanismos de participacion

ciudadana, en la busqueda del desarrollo social cantonal. (GAD-Mira, 2014)
3.2.2 Rol de la Municipalidad en el Desarrollo Cantonal

El rol del Gobierno Auténomo Descentralizado Municipal del Canton Mira esta
cambiando, ya no es simplemente una entidad gubernamental proveedora de servicios
publicos, sino que hoy en dia debe afrontar nuevas tematicas y satisfacer las crecientes
expectativas de la poblacion que atiende. EI GADM-Mira esta asumiendo el reto y eso
implica tener una institucion abierta al cambio y conjugar su accionar con las
demandas de la colectividad mirefia. (GAD-Mira, 2014)

3.2.3 VISION

3.2.3.1 Visién de desarrollo cantonal.

La diversidad de intervenciones que se realizan para lograr el desarrollo integral de
una poblacidén ubicada dentro de un territorio o jurisdiccion, demandan cada dia de la
implementacidén de acciones e iniciativas mas elaboradas, estructuradas y con un
mayor grado de planificacion. Es esencialmente importante conocer hacia donde
quiere ir el canton y toda la poblacion, cual es su vision de desarrollo, y con esta base,
unir esfuerzos y recursos humanos, técnicos y econémicos para enrumbarlos en la

construccién del camino hacia esa anhelada vision. (GAD-Mira, 2014)

3.2.3.2 Vision institucional del GADM-Mira.

La Vision del desarrollo cantonal para el 2020, consiste en que el cantén Mira sera
un modelo de desarrollo armonico e integral en lo social, agricola, pecuario, turistico,

artesanal, cultural y deportivo. Lider en gestion participativa, con servicios de calidad,

60



potenciando permanentemente el desarrollo humano con dignidad y equilibrio
econdmico, dentro de un ambiente sano y sustentable. (GAD-Mira, 2014)

3.2.4 Organigrama de la Institucion
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Figura 2: Organigrama Institucional por procesos del GADM-Mira
Fuente: Ley Organica de Transparencia y Acceso a la Informacion Pulblica. Recuperado de:
http://www.mira.gob.ec/images/literaless ORGANICO.png
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3.2.5 Ubicacion fisica del GADM-Mira

El GADM-Mira se encuentra situado en la Gnica parroquia urbana del cantén; que
también posee el nombre de Mira y es la cabecera cantonal, sus instalaciones se
encuentran en la esquina de la Avenida Ledn Ruales Nro. C8-010 y la calle Gonzales
Suérez, tal como se muestra en la Figura 3 (tomada de Google maps); cabe recalcar
que la actual infraestructura fue reconstruida en el afio de 1994, debido a un incendio,
y desde esa fecha no se han realizado modificaciones notables en su disefio. (GAD-
Mira, 2014)

Figura 3: Ubicacion: del GADM-Mira

Fuente: Elaboracidn propia. Recuperado de: Google maps.

3.2.6 Instalaciones del GADM-Mira

El edificio del GADM-Mira consta de tres plantas en su infraestructura central, tal
como se muestran en las figuras 4 y 5, asi como de una construccién externa anexa de
dos plantas la cual pertenecia al registro civil; pero que en la actualidad es ocupada por
varios funcionarios de la Institucion. En toda la infraestructura se distribuyen las
diferentes instancias departamentales en donde los funcionarios realizan sus labores y
actividades; la oficina de Sistemas se encuentra ubicado en el tercer piso y es de aqui
donde se distribuyen los recursos informaticos a toda la Institucion.
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Figura 4: Vista de la parte interna del GADM-Mira
Fuente: Elaboracion propia. Recuperado de: GADM-Mira, 2016.

Figura 5: Vista de la parte externa del GADM-Mira
Fuente: Elaboracién propia. Recuperado de: GADM-Mira, 2016.

En la Figura 6 se muestra la planta externa anexa al edificio del GADM-Mira, en
donde se distribuyen varias oficinas departamentales que han sido readecuadas y en la
actualidad son ocupadas por varios funcionarios en su gran mayoria de servicios

comunales, ambientales y sociales.

Figura 6: Vista frontal y posterior de la planta externa del GADM-Mira

Fuente: Elaboracién propia. Recuperado de: GADM-Mira, 2016.
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3.2.7 Distribucion departamental

En la Tabla 6, se detalla la distribucion departamental por plantas de las diferentes

jurisdicciones del GADM Mira.

Tabla 6: Distribucién por departamentos del GADM del canton Mira

UNIDAD A LA QUE

PLANTA DEPARTAMENTO PERTENECE
Recursos Humanos Direccion Administrativa
Recaudacion de Impuestos
Rentas o o _
» Administracion Financiera
BAJA Recaudacion Agua Potable
Tesoreria
Bodega Otros Servicios Comunales
Avallos y Catastros Direccion de Planificacion
Obras Publicas Direccién de Obras Publicas
SEGUNDA Salén Maximo o _,
- Administracion General
Sala de Sesiones
Departamento Juridico Direccién Administrativa
Direccién Financiera Administracion Financiera
TERCERA Secretaria General o »
- Administracion General
Alcaldia
Sistemas Direccion de Planificacion
Agua Potable Direccion de Obras Publicas
Comisaria Municipal Direccién Administrativa
Comisaria Nacional
Jefatura Politica o
Otros Servicios Comunales
Correos
EXTERNA

Mecanizacion

Bodegas Direccion Administrativa
Planificacion Direccién de Planificacién
Cultura Desarrollo Social

Ambiente y Productividad Gestion Ambiental

Fuente: Elaboracién propia. Recuperado de: GADM-Mira, 2016.

64



3.3 ESTRUCTURA ACTUAL DE LA RED DE DATOS

La red LAN del GADM-Mira esta funcionando aproximadamente desde el afio
2007 y tomando en cuenta que el actual edificio del GADM-Mira fue reconstruido, su
nueva planta central fue edificada pensando en los nuevos avances tecnol6gicos y en
el uso de una red LAN de datos, para ello se construy6 dos ductos de 0,75m de ancho,
por 1m de largo, para la distribucién del cableado estructurado hacia las diferentes

plantas del edificio.

El cuarto de telecomunicaciones de la Institucion se encuentra actualmente ubicado
en el tercer piso y desde aqui se debe distribuir los diferentes recursos de red hacia las
plantas inferiores; pero a pesar de contar con los ductos antes mencionados, para las
nuevas instancias departamentales que se van incorporando es necesario adecuar
nuevas rutas externas de cableado, dependiendo de las condiciones de ubicacion que

se presenten.

La red LAN del GADM-Mira es de tipo Ethernet y posee una distribucion
topoldgica jerarquica tipo arbol, al momento de su implementacion se pensé en una
red escalable en el tiempo ya que en aquel entonces solamente se contaba con 30
puntos de red, segin datos proporcionados por la persona encarga del Area de
Sistemas, de los cuales 21 se utilizaban para las primeras computadoras que tenian

acceso a la Internet y el resto se dejaron libres.
3.3.1 Cableado Horizontal y Vertical

En el transcurso de la realizacion del presente trabajo de grado, se pudo constatar
que tanto el cableado horizontal como vertical esta compuesto por cable UTP categoria
5E y no se cumplen las especificaciones establecidas por las normas: ANSI/EIA/TIA
569-C (que trata sobre los espacios y canalizaciones para telecomunicaciones), ya que
los espacios para el cableado se van adecuando conforme se van modificando las
diferentes areas de trabajo dentro del edificio y por tanto, las nuevas rutas se las
distribuye, en el mejor de los casos, por canaletas, o en su defecto se lo deja a la
intemperie. La norma ANSI/TIA/EIA-568-C (que trata sobre el cableado de
telecomunicaciones para edificios comerciales), ya que en muchos casos se infringe

con el radio de curvatura permitido para el cable, y la norma ANSI/TIA/EIA-607 que
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trata sobre las tierras y aterramientos para los sistemas de telecomunicaciones de los

edificios comerciales.

En cuanto al cableado vertical, a pesar de que existen los ductos antes mencionados
para su distribucion, se deberia tomar en cuenta el ambiente que existe dentro de ellos,
ya que éste contribuye a que el cable de cobre se corroa con el paso del tiempo, en tal
virtud, se deberia utilizar un cable especial que cuente con una proteccion adecuada
tanto para el ambiente que existe dentro de los ductos, como para posibles roedores

que pudieran guarecer en el interior de los mismos.

Para el caso de la planta externa, el cableado vertical también infringe con las
normas antes mencionadas, ya que su tendido no se lo dispone de una forma adecuada
y se encuentra colgado a la intemperie. A los problemas antes mencionados se suma
el hecho de no contar con la debida certificacion del sistema de cableado estructurado,
y de no proveer un etiquetado de los equipos y dispositivos terminales, ya que este
mecanismo provee de una pronta identificacion, en caso de presentarse algin problema

de conectividad con un equipo especifico.

En la Figura 7, se puede apreciar un collage de fotos con los diferentes métodos
inadecuados de tendido del cableado horizontal utilizados para distribuirlo en varias

instancias de la Institucion.

T

Figura 7: Recorrido del cableado horizontal

Fuente: Elaboracién propia. Recuperado de: GADM-Mira, 2016.
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En la Figura 8, se puede apreciar la distribucion del cableado vertical por los ductos
de distribucion hacia las plantas inferiores del GADM-Mira, aunque los ductos tienen
una cubierta que los protege en caso de lluvia, se puede notar que muchos de los cables
de datos no estan debidamente protegidos para el ambiente que existe en el interior de

los ductos, también se puede observar que el ducto de la derecha no se utiliza en gran

medida para los cables UTP.

Figura 8: Ductos para distribucion del cableado vertical
Fuente: Elaboracién propia. Recuperado de: GADM-Mira, 2016.

3.3.2 Cuarto de Telecomunicaciones

El cuarto de telecomunicaciones por cuestiones de disefio se encuentra ubicado en
la tercera planta del edificio del GADM-Mira, en €l predominan tres racks: dos piso,
uno abierto de 64 UR y otro cerrado de 48 UR, y uno de pared (cerrado) de 24 UR; en
ellos se ubican principalmente el equipo de ruteo y los equipos de conmutacién para
todas las estaciones de trabajo de la Institucién, junto al éste se encuentra ubicada la
oficina del Area de Sistemas, esto debido a que la persona encargada del area debe
estar al tanto de todo lo que pasa con los equipos, en caso de suscitarse algun tipo de

problema y asi poder dar una solucion inmediata.

En la Figura 9, se puede apreciar los tres racks que existen en el cuarto de
telecomunicaciones del GADM-Mira. El rack de la derecha es utilizado para ubicar
los equipos de distribucion y tal como se observa, no existe un etiquetado de los
dispositivos que se encuentran actualmente activos, ni orden con los patch cords de
interconexion entre dispositivos que se encuentran dentro del mismo. El rack del
medio es utilizado para alojar a un servidor de pruebas para bases de datos y en el rack
de la izquierda se encuentra ubicado el equipo que da salida a la Internet.
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Figura 9: Racks del cuarto de telecomunicaciones

Fuente: Elaboracion propia. Recuperado de: GADM-Mira, 2016.

El cuarto de telecomunicaciones del GADM-Mira es de tipo TIER 1, ya que poco
a poco se lo ha ido adaptando a las exigencias evolutivas de su red de datos y al
incremento de los usuarios de la red municipal, no posee mecanismos de redundancia
para los equipos de comunicacién; pero si posee UPS que proveen de alimentacién
eléctrica a los equipos de Core, en caso de presentarse un corte de energia eléctrica;
existe un solo equipo de aire acondicionado para todo el cuarto, el cual permite
mantener una temperatura de 16°C, para suministrar un ambiente Optimo de

funcionamiento para los equipos de comunicaciones.

Dos de los servicios prestados por el Area de Sistemas se encuentran
implementados en servidores in chassis: el servidor de bases de datos y el servidor de
Internet; los servicios de web, hosting y firewall son entregados a través de un contrato

con empresas privadas.

En caso de que se requiera realizar tareas de mantenimiento preventivo de los
equipos de comunicaciones, que por cuestiones de operatividad se lo debe realizar
minimo 2 veces al afio siguiendo el manual de procedimientos de la Institucion, el
personal del Area de Sistemas realiza este proceso en horarios fuera de la jornada
laboral o en fines de semana ya que toda la red de la Institucion queda totalmente

inoperativa.

En cuanto a los mecanismos de seguridad para el acceso al cuarto de
telecomunicaciones se podria decir que es practicamente facil de vulnerar, ya que no
existe algin método automatizado que evite el ingreso de personas no autorizadas al

68



mismo, basta tener la autorizacion (verbal o escrita) del responsable del Area de
Sistemas para poder acceder, ya que primero se debe cruzar por su oficina personal.
El dnico método de seguridad con el que cuenta el cuarto de telecomunicaciones es
con un sistema de video-vigilancia que permite observar quien ingresa sin

autorizacion.

En la Figura 10, se puede observar a breves rasgos tanto el cuarto de
telecomunicaciones, y la oficina de la persona encargada del Area de Sistemas del
GADM-Mira.

Figura 10: Cuarto de telecomunicaciones y oficina del encargado del &rea de Sistemas

Fuente: Elaboracién propia. Recuperado de: GADM-Mira, 2016.

3.3.3 Areas de trabajo

El GADM-Mira se encuentra dividido en diferentes areas departamentales, mismas
que estan constituidas por oficinas o en su defecto en areas modulares compartidas en
cada una de las plantas del edificio y se las adecuan acorde a una planificacion basada
en las necesidades de la administracion general de turno, por lo tanto los puntos de red
se deben adecuar segun la ubicacion del terminal que haga uso del servicio de Internet
o de la intranet, asi que esto es uno de los principales justificativos del por qué no
existe un etiquetado de los equipos. En la Figura 11 se puede apreciar un ejemplo de

una estacion de trabajo completa.
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Figura 11: Ejemplo de un area de trabajo

Fuente: Elaboracién propia. Recuperado de: GADM-Mira, 2016.

3.34 REDACTIVA ACTUAL

3.3.4.1 Topologia fisica de la red.

La red LAN del GADM-Mira es de tipo Ethernet, manejando actualmente una
topologia de distribucion jerarquica tipo arbol, tal y como se puede apreciar en la
Figura 12, su sistema de cableado estructurado esta disefiado para soportar velocidades
de transmision que van desde los 512 Kbps en enlaces compartidos, hasta los 8 Mbps
en enlaces dedicados. Gran parte de sus equipos son no administrables o se encuentran
funcionando en su modo mas bésico o por defecto, la red no posee segmentacion por

lo que sus equipos poseen un solo dominio de broadcast.

El recorrido para llegar a una estacion de trabajo es el siguiente: partiendo desde el
cuarto de telecomunicaciones desde el switch de core, se pasa al switch de distribucion,
dependiendo de donde se encuentre la estacion de trabajo, se llega hasta el switch de
acceso, habra que recorrer por medio de cable hasta un terminal donde se encuentran
los cajetines con sus respectivos conectores o jacks y finalmente por medio de un patch
cord se llega al dispositivo terminal; para la fecha se cuenta con un inventario total de
75 equipos informaticos en las estaciones de trabajo operativas, a las que se suman: 2
impresoras IP, 2 servidores, 2 servicios privados de web y hosting; y 2 DVR sin IP

publica.
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Figura 12: Ejemplo de un area de trabajo

Fuente: Elaboracién propia. Recuperado de: GADM-Mira, 2016.
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3.3.5 DETALLE DE LOS RECURSOS INFORMATICOS

3.3.5.1 Equipos de enrutamiento.

El GADM-Mira no cuenta con un equipo propio de enrutamiento, ya que posee un
solo router (CISCO 800) proporcionado por la empresa proveedora de servicios de
Internet, que mas alla de brindar un protocolo de enrutamiento dinamico, sirve como
salida hacia la Internet (NAT) a los usuarios de la red LAN de la Institucién, ya que se

encuentra funcionando en su forma maés simple, que es en su modo por defecto.

3.3.5.1.1 Enlace WAN.

El GADM-Mira posee un contrato por concepto de servicios de Internet con la
empresa CNT E.P. (Corporacion Nacional de Telecomunicaciones-Empresa Publica)
con una capacidad total de 13 Mbps simétricos por medio de una conexién de Fibra
Optica monomodo sin back-up, como se puede considerar en la Figura 13. Para poder
cambiar de medio de transmision (Optico a electromagnético), se hace uso de un
conversor fibra dptica a Ethernet tipo LC, luego se llega hasta el router (CISCO 800);
para controlar el tréfico de red tanto de entrada como de salida desde y hacia la Internet

se hace uso del servicio de Firewall.

TP-LINK tl-sg1024d

CTC FIBER MEDIA CISCO 800

CONVERTER
INTERNET
CNT Ey

Firewall

Nomenclatura [ V h
——  Fibra Optica {( %
LAN

—  Cable UTP -

Figura 13: Conexidn hacia la Internet del GADM Mira
Fuente: Elaboracion propia. Recuperado de: GADM-Mira, 2016.
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3.3.5.1.2 Direccionamiento.

El direccionamiento asignado para los equipos de comunicacion, los ordenadores
y/o dispositivos terminales del GADM-Mira es de clase C, es decir, los tres primeros
bytes de la direccién IP representan a la porcion de red y el cuarto byte representa el
namero de hosts permitidos, siendo para este tipo de direcciones de 254 direcciones
IP disponibles para hosts, esto se debe a que con un porcentaje de escalabilidad de la
red, la Institucion no requiere méas de 100 direcciones IP para sus usuarios, porque la
red municipal es relativamente pequefia. El direccionamiento principal de la red

municipal se detalla en la Tabla 7.

Tabla 7: Direccionamiento de la red municipal

NOMBRE DIRECCION MASCARA
Red Interna 192.20.X.X 255.255.255.0
Red Externa 192.168.X.X 255.255.255.248

Fuente: Elaboracién propia. Recuperado de: GADM-Mira, 2016.

3.3.5.2 Equipos de conmutacion.

Los equipos de conmutacion del GADM-Mira son no-administrables y se
encuentran conectados en un orden jerarquico, basandose en el modelo de conexién
en cascada, mismo que empieza en el switch de core, pasa al switch de distribucion y
finalmente a los switches de acceso, cuyas caracteristicas se muestran en la Tabla 8 y
sus hojas de especificaciones en los Anexos 1, 2 y 3 respectivamente. En caso de
necesitar mas puertos para las estaciones de trabajo se deja un puerto libre en un switch
de acceso y en este puerto se conecta otro switch de acceso, formando una cascada; y
asi se extiende la red hasta que se logre satisfacer el nimero de dispositivos terminales
requeridos en cada planta del edificio. Cabe sefialar que la conexidn en cascada de los
equipos de conmutacion no es muy recomendable, ya que en caso de fallar un equipo
que se encuentre en lo mas alto del orden jerarquico tomado como referencia,

practicamente toda la porcion de red que de él dependa quedara totalmente inoperativa.
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Tabla 8: Caracteristicas de los equipos de conmutacién del GADM-Mira

Jerarquia Marca Modelo Nro. de Estandares
Puertos soportados
IEEE 802.3
IEEE 802.3u
Core TP-LINK  tl-sg1024d 24 IEEE 802.3x
IEEE 802.3ab
_ ., IEEE 802.3
Distribucion D-LINK  des-1016d 16 IEEE 802.3u
IEEE 802.3az
Acceso D-LINK  des-1008a 8 IEEE 802.3x

Fuente: Elaboracion propia. Recuperado de: GADM-Mira, 2016.

3.3.5.3 Servidores.

Basicamente el GADM-Mira hace uso de 5 servicios elementales como son el de

bases de datos, Internet, Firewall proxy, web y hosting para cuentas de correo

electronico; de los cuales solo dos (bases de datos e Internet) se encuentran instalados

fisicamente en el cuarto de telecomunicaciones de la Institucion, sus especificaciones

se pueden apreciar en la Tabla 9; para su implementacion se hace uso del sistema

operativo WinServer 2008 SP1. Los otros tres servicios son contratados a empresas

privadas: el de Firewall proxy es un complemento al servicio de antivirus prestado por

laempresa ESET Smart Security, los servicios de web y hosting para cuentas de correo

electrénico son prestados por la empresa NIC.EC.

Tabla 9: Especificaciones de los servidores del GADM del canton Mira

MARCA/ DISCO
SERVIDOR PROCESADOR RAM IMAGEN
MODELO DURO
HP
BASES DE Intel Xeon
ProLiant 4GB 140GB
DATOS 1,87GH
ml350 g5
HP
INTERNET ProLiant Intel Xeon 2GH 2GB 160GB
ml150 g6

Fuente: Elaboracién propia. Recuperado de: GADM-Mira, 2016.
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3.3.5.4 Distribucidn de las estaciones de trabajo por plantas.

En la Tabla 10 se detalla la distribucién por plantas de los 75 ordenadores que
actualmente son propiedad del GADM-Mira, a esta lista se afiaden también varias
estaciones de trabajo que no se encuentran fisicamente en el interior de la planta central
de la Institucion, pero que forman parte su inventario de equipos informaticos, ya que
se encuentran operando como parte de su recurso de TICs, entre ellas se encuentran

las del Proyecto FIE, Biblioteca MIPRO, Centro Gerontoldgico, entre otras.

Tabla 10: Distribucién por plantas de los usuarios

PLANTA OFICINA ORDENADORES TIPO
Tesoreria 2 PC de escritorio
Contabilidad 4 PC de escritorio
Agua Potable 1 PC de escritorio
BAJA Avallos y Catastros 3 PC de escritorio
Recaudacion 1 PC de escritorio
Talento Humano 1 PC de escritorio
Direccion Administrativa 1 PC de escritorio
TOTAL 13
Compras Publicas 2 PC de escritorio
SEGUNDA Obras Publicas 4 PC de escritorio
Concejales 1 PC de escritorio
TOTAL 7
Secretaria 1 PC de escritorio
Pro-Secretaria 1 PC de escritorio
Direccion Juridica 2 PC de escritorio
Alcaldia 1 PC de escritorio
1 PC Portétil
TERCERA . : 1 PC de escritorio
Direccion Financiera
1 PC Portatil
Sistermas 4 PC de escritorio
2 Servidor Tower
Adquisiciones 1 PC de escritorio
Desarrollo Econémico 1 PC de escritorio
TOTAL 16
Continla ——
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Deportes 1 PC de escritorio
Comunicacion 2 PC de escritorio
Fiscalizacion 1 PC de escritorio
Bodega 2 PC de escritorio
Direccion de Desarrollo 2 PC de escritorio

Social 1 PC Portatil
Cultura 2 PC de escritorio

EXTERNA Deportes 1 PC Portatil
Turismo 1 PC de escritorio
Direccion de Planificacion > PC de escritorio

3 PC Portatil
Medio Ambiente 2 PC de escritorio
Comisaria 2 PC de escritorio

Gestion de Riesgos 1 PC Portatil
Transito y Transporte 1 PC de escritorio

TOTAL 25

Biblioteca 1 PC de escritorio
CC Nifiez y Adolescencia 3 PC de escritorio
. 1 PC de escritorio

OTROS Gerontoldgico . 5C Portail
Garajes 1 PC de escritorio
Biblioteca MIPRO 4 PC de escritorio
Proyecto FIE 3 PC de escritorio

TOTAL 14
TOTAL DE DISPOSITIVOS TERMINALES 75

Fuente: Elaboracion propia. Recuperado de: GADM-Mira, 2016.

3.3.5.5 Central de voz.

El GADM-Mira hace uso de una central telefénica analdgica la cual no afecta al
trafico de datos de la red, ya que como se explicd anteriormente no existe un equipo
de enrutamiento que discrimine el trafico de voz con el de datos, asi que esta central

provee su servicio separado de la red de datos. La central telefonica es de marca y
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modelo Panasonic kx-tem824 (ver Anexo 4) la cual provee de una capacidad méxima
de 16 lineas externas y una capacidad final de 24 extensiones; esta central telefonica
es utilizada por los empleados para comunicar datos urgentes entre oficinas

departamentales que se encuentran fisicamente separadas.

3.3.5.6 Enlaces inalambricos.

Bésicamente existen dos enlaces principales, uno de radiofrecuencia, con su
respectivo back-up el cual se encuentran dirigido desde la terraza del edificio del
GADM-Mira, hacia una pequefia torre de 5m de altura que se articula en la terraza del
edificio del ex Patronato Municipal, esto debido a que gracias a la elevacién que tiene
dicha infraestructura, se pueden repartir de mejor manera varios radioenlaces a
diferentes instituciones y dependencias que forman parte de la jurisdiccion
administrativa del GADM, ya que se facilita la linea de vista con dichas entidades, a
las cuales la Institucion les facilita su conexion al servicio de Internet. Para la
interconexidn de los radioenlaces se utilizan equipos de la marca Ubiquiti, tanto para
transmision como para recepcion de las sefiales de radio, se pueden apreciar de mejor

manera en la Figura 14.

El otro enlace que brinda el GADM-Mira de forma gratuita a la ciudadania, es la
conexidn a la sefial inalambrica del servicio de Internet al parque central de la ciudad,

0 mas conocida como la zona Wi-Fi, utilizando para ello un router MickoTic de gama

baja.

Figura 14: Radioenlaces desde el GADM-Mira
Fuente: Elaboracion propia. Recuperado de: GADM-Mira, 2016.
3.3.5.6.1 Enlace ex Patronato Municipal

Este radioenlace, mostrado en la Figura 15, es uno de los mas importantes que posee

el GADM-Mira ya que gracias a él, la Institucion crea enlaces no solo de red, sino
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también de fraternidad con las entidades a las que comparte esta interconexion; para
ello se utiliza una antena Ubiquiti airGrid AG-HP-5G27 de 23dBi (ver hoja de
especificaciones en el Anexo 5) tanto para transmisién como para recepcion a una
distancia lineal de 180 metros, se lo implemento hace aproximadamente 5 afios y
gracias a las grandes prestaciones que este brindd desde un inicio, se ha logrado desde
aqui implementar algunos radioenlaces a varias instituciones y varios repetidores, las

mas importantes se enlistan a continuacion:

e Unidad Educativa Carlos Martinez Acosta

e Infocentro y CIBV de la comunidad de Mascarilla
e Unidad Educativa Ledn Ruales

e Puesto de Salud EI Hato

e Piscina Municipal del Canton Mira

e Policia Nacional (UPC Mira)

e Escuadron de Carreteras del Canton Mira

e Distrito de Educacion de la cuidad de Mira

e Cuerpo de Bomberos del canton Mira

e Garajes del GADM de Mira

e Centro de Salud de San Antonio de Mira

Figura 15: Radioenlaces desde el GADM-Mira hacia la torre del ExPatronato Municipal

Fuente: Elaboracién propia. Recuperado de: GADM-Mira, 2016.

o Enlace de back-up

Para este radioenlace, se utiliza un equipo Ubiquiti locoM5 NanoStation de 13 dBi
(ver hoja de datos en Anexo 6), fue implementado aproximadamente hace 3 afios para
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brindar una conexion de respaldo al radioenlace principal, anteriormente descrito, en
caso de presentarse alguna falla, ya que varias instituciones dependen de éste y no seria
bien visto que se interrumpa el servicio de Internet que brinda la Institucién por medio

de estos radioenlaces.

3.3.5.7 Estaciones de Trabajo.

Dependiendo de la movilidad que el usuario necesite, en cada oficina se cuenta por
lo menos con 2 0 3 computadoras de escritorio ya que el nUmero de computadoras
portatiles es limitado (9 en total), designadas para uso de los siguientes cargos:
alcaldia, deportes, planificacion, gestion de riesgos, direccion financiera, direccion de
planificacion y direccion de desarrollo social. Los 75 ordenadores que forman parte
del recurso informatico la Institucion poseen conexidn a Internet y estan dispuestas
para uso del jefe departamental y para su respectivo asistente o secretaria; el sistema
operativo que predomina es el de Microsoft Windows con sus respectivas versiones y
distribuciones, mismas que van desde Windows XP, hasta Windows 8.1; de la
totalidad de los ordenadores operativos, solo 4 cuentan con una distribucion de Linux

y uno con el Sistema Operativo MAC.

La mayoria del personal utiliza en gran medida las herramientas de Microsoft
Office, pero dependiendo de las funciones departamentales, existen programas o
sistemas que son propios del usuario como por ejemplo el sistema integral de catastros,
sistema financiero, sistema de agua potable, programas y herramientas de disefio, entre
otros. En las Tablas 11, 12, 13 y 14 se hara una clasificacion de todas las estaciones de
trabajo por la version del sistema operativo que utiliza y se mostrara las diferentes

caracteristicas que estos poseen:

Tabla 11: Estaciones de trabajo con Sistema Operativo Windows XP y Vista

Windows XP
Memoria  Capacidad de
Nro. Marca Procesador RAM  Almacenamiento
2 HP ProBook Intel Core 2 Duo 2,9 GB 500 GB
1 Hp Pavilion Intel Core 2 Duo 2 GB 300 GB
Slimline
1 No especificada Intel Core 2 Duo 2GB 300 GB
1 Dell Intel Pentium - 3.40 1GB 150 GB
GHz

Continla —0m 0 —op
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Windows XP Profesional

Memoria  Capacidad de

Nro. Marca Procesador RAM Almacenamiento
5 Hp Pro3000 Intel Core 2 Duo 4 GB 300 GB
Hp COMPAQ Pro Intel Core i3 de 3,40
1 6300MT GHz 2GB 500 GB
Windows XP Profesional SP3
Memoria  Capacidad de
Nro. Marca Procesador RAM Almacenamiento
1 Hp Pro3000 Core 2 Duo 4 GB 300 GB
1 Dell Intel Core 2 Duo - 2,4 1GB 150 GB
GHz
Pentium Dual Core —
1 Dell 3 GHz 2GB 100 GB
Hp COMPAQ Intel Core 2 Quad -
2 6000 ProMT 2.83 GHz 4GB 300 GB
e Pentium Dual Core —
1 No especificada 3 GHz 2GB 300 GB
1 No especificada Intel COGrﬁ'ZZ - 1,80 1GB 260 GB
1 No especificada Intel Penctaulilr? 4-3.00 496 MB 120 GB
1 Noespecificada M€ Pe”g‘;{;‘ 4-320 HcB 100 GB
Windows XP SP3
Memoria  Capacidad de
Nro. Marca Procesador RAM Almacenamiento
1 Noespecificada M Pe”g‘;{;‘ 4-280 556 viB 100 GB
. Intel Core 2 Quad -
1 Hp Elite 7100 MT 2.4 GHz 1,97 GB 260 GB
Windows XP Profesional SP2
Memoria  Capacidad de
Nro. Marca Procesador RAM Almacenamiento
1 No especificada Intel Pengllilr;l 4-280 515 vB 100 GB
1 No especificada Intel Pegt:_t:zm -5.00 512 MB 100 GB
e Pentium Dual Core -
1 No especificada 299 GHz 2GB 260 GB
1 No especificada Intel Peng:flr? 4-280 556 viB 40 GB
Windows Vista Sp3
Memoria  Capacidad de
Nro. Marca Procesador RAM Almacenamiento
1 Noespecificada M Cgﬁl 22 3000 HB 260 GB

Fuente: Elaboraciéon propia. Recuperado de: Inventario de Equipos Informaticos y Equipos de
Computacion del GADM-Mira.
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Tabla 12: Estaciones de trabajo con Sistema Operativo Windows 7

Windows 7

Memoria  Capacidad de

Nro. Marca Procesador RAM Almacenamiento

Intel Core 2 Quad - 2.66

1 Beng GL 955 GHy 4 GB 80 GB
1 No especificada Intel Core 2 Quad 2GB 300 GB
1 No especificada Intel CO%ZH[Z)UO - 243 4GB 500 GB
2 Xtratech Intel Core I3 2GB 500 GB
1 No especificada Intel R Celeron 4GB 500 GB
Hp Pavilion AMD Turion Dual Core
1 DV5 1137 LA - 2,1 GHz 4GB 320GB
HP ProDesk .
9 400G1 MT Core i5 4GB 500 GB
Hp ProDesk .
6 G1SFE Core i3 - 3.40 GHz 4GB 500 GB
Windows 7 Ultimate
Memoria  Capacidad de
Nro. Marca Procesador RAM  Almacenamiento
Hp COMPAQ i
1 6000 Pro MT Intel Core 2 - 2,83 GHz 4GB 500 GB
o HP E:\'/tl?rnoo Intel Core i3-3.07 GHz 4GB 500 GB
Hp COMPAQ AMD Anthlon |1 -
2 6005 Pro 3.00GHz 2GB 250GB
2 No especificada Intel Pentium R 2GB 500 GB
2 POOMPAQ intel Corei7-340GHz 4GB 500 GB
Windows 7 Profesional
Memoria  Capacidad de
Nro. Marca Procesador RAM  Almacenamiento
1 Toshiba AMD - 2,20 GHz 2GB 200 GB
Satellite

Intel Core 2 Duo - 2,43

1 No especificada GHz 4GB 500 GB
Hp COMPAQ .
1 Pro 6300MT Intel Core i3 - 3,40 GHz 2GB 300 GB
o HpProbook o Corei3-250GHz 4GB 500 GB
4440s

Fuente: Elaboraciéon propia. Recuperado de: Inventario de Equipos Informaticos y Equipos de
Computacién del GADM-Mira.

81



Tabla 13: Estaciones de trabajo con Sistema Operativo Windows 8 y 8.1

Windows 8 Pro

Memoria  Capacidad de

Nro. Marca Procesador RAM Almacenamiento
Hp ProBook .
2 440G1 Corei3-2.4 GHz 4 GB 700 GB

Windows 8.1 Pro

Memoria  Capacidad de
RAM Almacenamiento

1 Hp 640 Core i7 - 2.90 GHz 4GB 500 GB

Nro. Marca Procesador

Fuente: Elaboracion propia. Recuperado de: Inventario de Equipos Informaticos y Equipos de
Computacién del GADM-Mira.

Tabla 14: Estaciones de trabajo con otros Sistemas Operativos

Windows Server 2008 SP1

Memoria  Capacidad de

Nro. Marca Procesador RAM Almacenamiento

HP PROLIANT Intel (R) Xeon (R) G5 -

! ML350 1,87 GHz 4GB 140GB
Ubuntu
Nro. Marca Procesador Memoria  Capacidad de

RAM Almacenamiento

4 Xtratech Intel Core i3 2GB 500 GB

Centos OS 2.16

Memoria  Capacidad de

Nro. Marca Procesador RAM Almacenamiento

1 DELL Intel Core 2 Duo 4GB 320GB

Mac. Osx, 10.6.8

Memoria  Capacidad de

Nro. Marca Procesador RAM Almacenamiento
1 Macintosh Intel Core2 Duo - e- e
NO ESPECIFICADOS
1 Noespecificada Intel Core 2 -1,86 GHz 1GB 150 GB
HP Proliant
1 ML150 G6 Intel XEON - e

Fuente: Elaboraciéon propia. Recuperado de: Inventario de Equipos Informaticos y Equipos de
Computacién del GADM-Mira
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3.3.5.8 Dispositivos de soporte

El Area de Sistemas del GAD-Mira, en el afio 2008 hiso una sugerencia para la
adquisicion de varios UPS (Uninterruptible Power Supply), los cuales en ese entonces
podian proveer de energia eléctrica por un lapso de dos horas continuas, en la
actualidad, debido a que su vida util se ha ido desmejorando, solamente proveen una
hora de energia eléctrica; este equipo de soporte se lo utiliza con el fin de que los
servidores, equipos de comunicacion y sistemas no se apaguen bruscamente en caso

de presentarse un corte de energia eléctrica.

3.3.5.9 Normativa en el GADM del Cantén Mira

Actualmente no existe una normativa interna con la que el encargado del area de
Sistemas pueda regular internamente las infracciones cometidas por el personal o por
personas ajenas que cometan alguna falta, ya sea de forma intencionada o involuntaria
hacia el recurso informatico de la Institucion; asi que en caso de suscitarse algun tipo
de contratiempo, el procedimiento que se deberia seguir es comunicarlo a la Fiscalia
General del Estado, y el GADM debera acogerse a las disposiciones que ellos

propongan para solucionar el problema.

Dado el caso de que en el proceso investigativo se llegara a detectar algun tipo de
delito informatico dirigido desde instancias internacionales hacia el GADM-Mira, éste
deberd acogerse a la Normativa que ampara la Secretaria Nacional de la
Administracion Publica en base a los acuerdos que se dictaminan en el Plan Nacional
de Gobierno Electrénico ya que el Ecuador se vincula directamente con las leyes,
planes, lineamientos y normativas nacionales e internacionales, siendo estos: La
Constitucién de la Republica del Ecuador, Plan Nacional del Buen Vivir, estrategias e
indicadores de la Organizacién de las Naciones Unidas (ONU), principios de la Carta
Iberoamericana de Gobierno Electronico (CLAD) y las definiciones de gobierno
abierto, gobierno cercano, gobierno eficaz y eficiente, complementados en dicho Plan.
(SECRETARIA NACIONAL DE LA ADMINISTRACION PUBLICA, 2016)

Segun indicd el encargado del Area de Sistemas del GADM-Mira, existe un
proyecto en borrador en el que se detallan los instructivos de usuario de herramientas
y aplicaciones utilizadas por los empleados de la Institucion; pero en caso de ser

necesario se firma un acuerdo de responsabilidad por parte del responsable del Area
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de Sistemas, Sr. Damién Bastidas en representacion del GADM-Mira, y su contraparte,
con el fin de salvaguardar la integridad de los activos de la Institucion. Para efectos
del presente caso de estudio, se convino en subscribir un acuerdo de confidencialidad
y no divulgacion de informaciéon (ver Anexo 7), con el fin de salvaguardar informacion

considerada valiosa, que se haya suministrado durante todo el proceso de la auditoria.

3.3.6 Administracion del sistema de red

3.3.6.1 Gestion del software.

La gestion del software se realiza manualmente en el equipo terminal que presente
problemas, o en caso de que un nuevo funcionario vaya hacer uso del mismo, para lo
cual se debe seguir el siguiente procedimiento: el responsable del Area de Sistemas
notifica al departamento de Recursos Humanos para que se le asigne un perfil de
usuario, en caso de que vaya a hacer uso de algun tipo de sistema o aplicacion especial,
se la instala en ese momento, y para finalizar, el nuevo empleado debe firmar un

acuerdo de responsabilidad de uso del ordenador

3.3.6.2 Gestion del hardware

Al momento de hacer la entrega de un activo informatico a un funcionario, el
responsable del Area de Sistemas registra en su inventario personal, en una hoja de
Excel, las especificaciones técnicas, en caso de ser un computador, y la marca y
modelo, en caso de una impresora. En caso de presentarse un fallo técnico ya sea en
las computadoras, impresoras, o problemas de red; el técnico se dirige al lugar donde
se presenta el inconveniente y verifica si se trata de un problema de software o de
hardware, en caso de ser una falla manejable se trata de arreglarlo de inmediato, pero
si es un problema mayor, se traslada el equipo a la oficina de Sistemas para darle una
solucion, una vez que se haya solucionado el problema, se pone nuevamente al equipo

en funcionamiento.

En caso de que el equipo ya haya cumplido con su tiempo de vida Util y se lo deba
dar de baja, se lo lleva a la bodega en donde el encargado del area de sistemas hace
una revision final y con ello se realiza un informe con la respectiva recomendacion de

que el equipo necesita ser dado de baja, ya una vez que se cumple con todo el tramite
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administrativo, se borra toda la informacion que este contenga y se lo lleva a una

recicladora para evitar afectaciones al medio ambiente.

3.3.6.3 Gestidn del antivirus.

Hace un afio la administracion del servicio de antivirus y sus respectivas
actualizaciones para cada uno de los ordenadores del GADM-Mira se realizaba
mediante un servidor (RAID 0), actualmente, la instalacion de todo el paquete de
antivirus se realiza de forma manual en cada ordenador. La empresa que provee de
este servicio es ESET, a través de un contrato vigente por el lapso de tiempo de un
afio, asi que la Institucion posee una Licencia original otorgada por dicha empresa
privada, por lo que solo se debe ingresar la contrasefia en la interfaz gréfica del

antivirus y el servicio queda en total funcionamiento por un afio entero.

3.3.6.4 Gestion de la central telefonica.

En cuanto a la gestion de la central telefénica cabe sefialar que no se ha explotado
todas las utilidades que esté brinda, ya que solo se ha realizado varias restricciones de
las extensiones, y se restringe los tiempos excesivos de Ilamadas telefonicas o de larga
distancia, eso se debe a que la garantia de la central ha finalizado, y en caso de

presentarse algun fallo se debe realizar un gasto extra por mal manejo.

3.3.6.5 Software de monitoreo.

El encargado del Area de Sistemas del GADM-Mira hace uso de una aplicacion que
permite hacer un reconocimiento de todos los enlaces inalambricos operativos en
tiempo real, esto con el fin de verificar mediante un ping todos los enlaces que estan
activos, y en caso de que algun enlace falle tratar de darle una solucion lo més breve

posible.

3.3.7 Responsabilidades del Area de Sistemas del GADM-Mira

3.3.7.1 Mision.

Mantener estandares para el analisis, disefio, programacion, implementacion y

pruebas de sistemas de informacion de acuerdo a las metodologias establecidas,
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realizando actividades de actualizacion y/o mantenimiento de sistemas de

informacion.

3.3.7.2 Reglamento organico funcional.

Segun el Reglamento Organico Funcional por procesos para resultados sustitutivos

del Gobierno Autonomo Descentralizado del Canton Mira el responsable de los

sistemas informéticos debe cumplir con las siguientes competencias:

a)

b)

f)

9)

h)

)

3.3.7.3

Implementar y ejecutar las politicas y procedimientos en el area de
desarrollo y programacion que permitan organizar la tecnologia de la
informacion y comunicacion en la Institucion;

Implementar y ejecutar el plan informatico estratégico de tecnologia en el
area de programacion que permitan regular el crecimiento informaético;
Establecer mecanismos que protejan y salvaguarden contra pérdidas y fugas
la informacion que se procesa en los sistemas informéticos;

Ejecutar el plan de contingencias que describa las acciones a tomar en caso
de una emergencia o suspension en el procesamiento de la informacion por
problemas en los equipos, programas o personal relacionado a su area;
Asistir y coordinar el sitio web Institucional;

Coordinar en los proyectos informaticos, los estandares para el analisis,
disefio, programacion e implantacion de los sistemas de informacion;
Mantener actualizados y en correcto funcionamiento los sistemas
informaticos en base a los requerimientos de la Institucion;

Mantener respaldos periddicos y actualizados de los sistemas

Efectuar el mantenimiento de los sistemas de informacion, cumpliendo con
las normas y estandares establecidos, niveles de seguridad, calidad y
performance requeridos;

Actualizar la documentacidn técnica de los aplicativos informaticos.

Instaladores.

La mayor parte de instaladores que utilizan los diferentes departamentos se

encuentran en CD’s originales y se los almacena en un estante en la oficina de sistemas,

los paquetes que mas se instalan son los sistemas operativos, los utilitarios de office,

drivers, y otros tipos de softwares como sistemas y aplicaciones propias de cada
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departamento; en caso de no existir las versiones originales de los programas

instalados se utilizan parches que no son originales los cuales se descargan de Internet.

3.3.7.4 Licencias.

Las Unicas computadoras gque cuentan con licencias originales de Windows son las
laptops y varias computadoras que manejan los jefes departamentales; los servidores
son desarrollados bajo software libre; pero en caso de ser licenciados, cuentan con una
licencia original dependiendo de la version de Windows que se haya utilizado. Las
licencias no tienen un tratamiento especial ya que se realiza un procedimiento

mecénico en caso de instalar algin programa que sea licenciado.

3.3.7.5 Documentacion.

Como informacion tangible en documentos fisicos el GADM-Mira posee la
siguiente documentacién, a la cual es posible acceder uUnicamente con el

consentimiento del encargado del Area de Sistemas:

e Registro de direcciones IP

e Inventarios de los recursos informéticos

e Manual de uso del Internet

e Acuerdos de confidencialidad del uso de sistemas
e Diagramas topoldgicos de la red LAN cableada

e Diagramas topoldgicos de la red LAN inaldmbrica

e Planos del cableado estructurado del edificio del GADM-Mira
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CAPITULO IV
4. APLICACION DE LA METODOLOGIA

4.1 DESCRIPCION GENERAL

Haciendo referencia a la seccion tres del estandar COBIT 5 para la Seguridad de la
Informacion, la cual trata sobre la adaptacion del estandar al entorno de la
organizacion, recomienda que es necesario la utilizacion de herramientas de
autoevaluacion, medicion y diagnostico; por consiguiente sera necesario el uso y total
comprension del manual de metodologias escogido, para el caso el OSSTMM en su
version 3, como una herramienta evaluativa de la situacion actual de la red de datos
del GADM-Mira. Si bien la metodologia recomienda que se haga una revision
exhaustiva de la legislacion que regula la region, para cada canal auditado, varias

fuentes legislativas importantes, ya se han considerado en el Capitulo 11.

También se utilizo los criterios del estandar COBIT para la creacion de la primera
version del manual de politicas de seguridad de la informacion del GADM-Mira, ya
que esta entidad carece de este importante recurso legal; esto con la finalidad de cubrir
los puntos méas vulnerables encontrados, luego de finalizar el proceso de la auditoria.

4.2 TIPO DE PRUEBA

El Manual de Metodologias de Seguridad OSSTMM versién 3, expone seis tipos
de pruebas: Hacking Etico, Caja Negra, Caja Gris, Caja Blanca, Tandem e Inversion;
de las cuales se opt6 por escoger la de caja gris para desarrollar las pruebas de cada
uno de los canales, a fin de que la persona responsable del Area de Sistemas del
GADM-Mira tenga la posibilidad de poner a punto sus mecanismos de defensa con
antelacion; y el auditor pueda obtener datos mas reales de las pruebas realizadas.

Segun (Herzog, 2010), la prueba de Caja Gris consiste en tener un conocimiento
limitado de las defensas del objetivo y de los activos que éste posee; por esta razon es
necesario que la persona encargada del Area de Sistemas del GADM-Mira, brinde al
analista cierta informacion antes de iniciar con las pruebas para los diferentes canales
a evaluar: humano, fisico, de comunicaciones inalambricas, de telecomunicaciones y

de redes de datos.
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Para poder dar inicio al proceso de la auditoria, se cont6 con el debido permiso del
encargado del Area de Sistemas del GADM-Mira, con el fin de poder intervenir tanto
en el personal de la entidad, como en sus equipos; y en caso de ser necesario, para
extraer la informacion requerida fuera de la Institucion. Este permiso se lo obtuvo a
través de la emision de un oficio (ver Anexo 8), en el que también se propone un
cronograma de actividades con el cual se pretende organizar las pruebas de cada canal
en lapsos de tiempo establecidos, y para que la Institucion se prepare de antemano para

las mismas.
4.3 METRICAS OPERACIONALES APLICADAS

El RAV (ver pagina 12) es una medicién a escala de la superficie de ataque, la
cantidad de interacciones no controladas con un objetivo, que se calcula por el
equilibrio cuantitativo entre las operaciones, limitaciones y controles. Contar con los
ravs es entender como gran parte de la superficie de ataque esta expuesta. En esta
escala, 100 rav, es un equilibrio perfecto; menos de 100 rav significa que existen pocos
controles y, por tanto, una superficie de ataque mayor. Méas de 100 rav muestra que
existen mas controles de los necesarios, lo que a su vez puede ser un problema, ya que
los controles a menudo afiaden interacciones dentro de un &mbito, asi como cuestiones
de complejidad y mantenimiento, (Herzog, 2010). La manera de como se relacionan
las tres medidas operacionales (porosidad, controles y limitaciones); se la evidencia en
la Tabla 15.

Tabla 15: Relacion de la Porosidad, Controles y Limitaciones

Categoria Seguridad Operacional Limitaciones
Visibilidad
Operaciones Acceso
Confianza Vulnerabilidad
Autenticacion
Indemnizacion
Clase A Resistencia Debilidad
Subyugacion
Continuidad
No-Repudio
Confidencialidad
Clase B Privacidad Preocupacion
Integridad
Alarma

Exposicion

Controles

Anomalia

Fuente: Elaboracion propia. Recuperado de: (Herzog, 2010)
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De la tabla anterior se toman los criterios para formular las siguientes ecuaciones:
4.3.1 Porosidad

La Seguridad Operacional, también conocida como la porosidad del alcance, es el
primer valor a calcular de los tres factores que permiten obtener la medicion de la
Seguridad Actual de los canales auditados: humano, fisico, de comunicaciones
inalambricas, telecomunicaciones y redes de datos. Se mide como la suma de la
Visibilidad (Py), el Acceso (P4) y la Confianza (Py) del alcance. (Herzog, 2010)

Para ello fue necesario aplicar la siguiente ecuacion:

OpSecsum=Pv+PA+PT (1)

Ecuacion 1: Seguridad Operacional
Fuente: Elaboracion Propia. Recuperado de: (Herzog, 2010)

4.3.2 Controles

El siguiente paso para calcular el RAV es definir los controles, que no son nada mas
que los mecanismos de seguridad puestos en marcha para proteger la seguridad
operacional. Para obtener el valor de LC,,, 0 Suma de los Controles, se debe sumar
los 10 tipos de los controles, explicados en el capitulo Il (paginas 15 a la 19); mismos
que encuentran divididos en dos grupos de 5 cada uno, asi: Controles de clase A:
Autenticacion (TC,,,), ldentificacion (TC,,), Resistencia (T Cg,), Subyugacion (T Cg,,)
y Continuidad (TC.); y los Controles de clase B: No-Repudio (TCyg),
Confidencialidad (TCcs), Privacidad (TCp,), Integridad (TC,.) y Alarma (TCy;)
(Herzog, 2010).

Por lo tanto la Suma de los Controles esta dada por la siguiente ecuacion:

TCoym =TCpy + TCrqg + TChe + TCsy + TC¢ + TCyg + TCep + TCpp + TCp, + TCy (2)

Ecuacion 2: Suma de los Controles
Fuente: Elaboracion Propia. Recuperado de: (Herzog, 2010)

4,3.2.1 Controles Ausentes.

Los Controles Ausentes MC,,,,, se calculan para equilibrar el valor de pérdida de
OpSecq,, Y se calculan con el fin de evaluar el valor de las restricciones de seguridad;

por lo tanto deben calcularse de forma individual para cada una de las diez categorias
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de los controles. Por ejemplo para determinar los Controles Ausentes de la
Autenticacion MC,,,, hay que restar OpSecs,m — TC4,; PEro siempre se debe tomar
en cuenta que los Controles Ausentes nunca pueden ser menor que cero, por lo tanto

se debe cumplir con la siguiente condicion: (Herzog, 2010)
SiOpSeceym —TC <0
Entonces MCy,, = 0

Sino MCy,, = OpSecgym — LCyy

El resultado de los Controles Ausentes total (MCy,,,), se debe calcular sumando

individualmente cada uno de los 10 Controles, tal como se ve a continuacion:

MCsum = MCAu+MC1d +MCRe +MCSu +MCCt+MCNR +MCCf+MCpr+

Ecuacion 3: Suma de los Controles Ausentes
Fuente: Elaboracion Propia. Recuperado de: (Herzog, 2010)

4.3.3 Limitaciones

Finalmente se debe calcular el valor numérico de las Limitaciones, mismas que se
ponderan de manera individual, verificandolas siempre que sea posible. Haciendo
referencia a la tabla 15, se puede evidenciar que los valores de las Exposiciones (Lg),
y Vulnerabilidades (Lv), son dependientes de la Porosidad u OpSecg,,, de esta
manera: Visibilidad y Acceso para la Exposicion, y Confianza para la Vulnerabilidad.
La ponderacion de las Debilidades (L,,) y Preocupaciones (L) estan basadas en una
relacion con los Controles aplicados al objetivo; y para el caso de las Anomalias (L),
la existencia de otras limitaciones también juega un papel importante en su

ponderacion. (Herzog, 2010).

4.3.3.1 Exposicion.

Para encontrar el valor de la Exposicion es necesario contabilizar cada accion
injustificable, falla o error que proporcione una visibilidad directa o indirecta de los

objetivos o los activos dentro del alcance en el canal elegido. (Herzog, 2010)
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4.3.3.2 Vulnerabilidad.

Para ponderar las Vulnerabilidades es necesario contabilizar por separado cada falla
o0 error que desafia las protecciones mediante el cual una persona o proceso puede
ganar el acceso, denegar el acceso a los demas, u ocultarse o activarse dentro del

alcance. (Herzog, 2010)

4.3.3.3 Debilidad.

El valor de la Debilidad se calcula contabilizando cada defecto o error en los
controles interactivos o de Clase A: Autenticacion (FC,,,), Indemnizaciéon (FC,y),
Resistencia (FCg,), Subyugacion (FCs,) y Continuidad (FC.;). (Herzog, 2010)

Por lo tanto:
Lw= FCAu+FCId+FCRe+FCSu+FCCt (4)

Ecuacion 4: Ecuacion de la Debilidad
Fuente: Elaboracion Propia. Recuperado de: (Herzog, 2010)

4.3.3.4 Preocupacion.

Para encontrar el valor de este segmento en necesario contabilizar cada defecto o

error en los controles de proceso o de Clase B: No-repudio (FCyg), Confidencialidad

(FCCf), Privacidad (FCp,), Integridad (FC,;)y Alarma (FCy;). (Herzog, 2010)
Por lo tanto:
LC= FCNR+FCCf+FCPT+FCIt+FCAl (5)

Ecuacion 5: Ecuacion de la Preocupacion
Fuente: Elaboracion Propia. Recuperado de: (Herzog, 2010)

4.3.3.5 Anomalia.

Para encontrar el valor de este segmento en necesario contabilizar cada elemento
identificable o desconocido que no puede tenerse en cuenta en las operaciones
normales, generalmente cuando el origen o el destino del elemento no pueden ser
entendidos. Una anomalia puede ser una sefial temprana de un problema de seguridad,

una auditoria de seguridad adecuada requiere que se tome nota de cualquier anomalia.
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4.3.4 Calculadora RAV

Los valores numéricos que se obtendran de las tres medidas para el célculo del RAV
(Porosidad, Controles y Limitaciones); y sus respectivos subindices se obtendran de
las pruebas que recomienda la metodologia. Una manera sencilla y simple para hacer
un RAV es utilizar las hojas de célculo creadas especificamente para calcular la
superficie de ataque y diversas métricas requeridas, a partir de los datos obtenidos de
la prueba. Esta hoja se encuentra disponible en el sitio web de ISECOM
(http://www.isecom.org/research/ravs.html), en formato de una hoja de Excel; en
dicha hoja, el auditor solo tiene que introducir los valores en los cuadros vacios o en

blanco y el resto de los calculos se manejaran de forma automatica (Herzog, 2010).

Una vez que se hayan introducido los valores indicados para cada item de la
Porosidad (OPSEC): Visibilidad, Acceso y Confianza; Controles: Autenticacion,
Indemnizacion, Resistencia, Subyugacion, Continuidad, No-Repudio,
Confidencialidad, Privacidad, Integridad y Alarma; y Limitaciones: Vulnerabilidad,
Debilidad, Preocupacion, Exposicion y Anomalia; automaticamente se mostraran en

la Tabla los demas valores de medicion.

Cuando ya se obtengan los resultados finales en la Hoja calculadora del RAV, se
puede realizar una interpretacion de los resultados obtenidos del canal auditado
haciendo uso de dos expresiones, la primera es Seguridad A, que no es nada mas que
el equilibrio que existe entre los valores numeéricos de la porosidad, los controles y
las limitaciones, por lo tanto, dependiendo del signo que éste posea: positivo (+) o
negativo (-), se pueden considerar los siguientes aspectos: un delta positivo muestra lo
mucho que se gasta en controles o incluso si el exceso de gasto es demasiado en un
tipo de control; un delta negativo muestra una falta de controles o que se controlan a
si mismos con limitaciones que no pueden proteger adecuadamente al objetivo.
(Herzog, 2010). Este valor puede ser verificado en base al siguiente criterio tomado de
la hoja de célculo del RAV:

Seguridad A = Controles Verdaderos — OPSEC — Limitaciones (6)

Ecuacion 6: Ecuacion para el célculo del Seguridad A
Fuente: Elaboracion Propia. Recuperado de: Calculadora RAV de 0SSTMM3
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La segunda expresion es la Seguridad Actual, que no es nada mas que un término
para mostrar una imagen de una superficie de ataque en un entorno operativo. Es una
representacion logaritmica de los controles, limitaciones y porosidad en un momento
determinado en el tiempo. Es logaritmica, ya que representa la realidad del tamafio
cuando una aplicacion tendra una superficie de ataque méas grande, aunque
matematicamente los controles equilibran la porosidad. Otro beneficio de la
representacion matematica de una superficie de ataque por medio de la seguridad
actual es que a mas de mostrar donde las medidas de proteccion son deficientes,
también se puede demostrar lo contrario. Dado que es posible tener mas controles de
los que uno necesita, esto se puede representar matematicamente como mas de 100
ravs. La representacion matematica es Util para mostrar las pérdidas econdmicas, ya
que puede ser utilizado para demostrar que el dinero se gasto en tipos incorrectos de

controles o controles redundantes. (Herzog, 2010)

4.3.5 Presentaciéon de informes con The STAR

Una vez que se haya corroborado que todos los datos obtenidos con la hoja de
calculo del RAV son los correctos, se procede a hacer uso de The STAR por sus siglas
en inglés (Security Test Auditing Report). La finalidad del Informe de Auditoria de
Pruebas de Seguridad es servir como un resumen ejecutivo de célculo preciso
indicando la Superficie de Ataque de los objetivos analizados, dentro de un alcance
particular. ISECOM en su sitio web (http://www.isecom.org/mirror/STAR.3.pdf),
proporciona una plantilla que debe ser llenada manualmente con los valores obtenidos
de las pruebas realizadas en el canal auditado y debe contar con la firma de verificacion
del auditor. (Herzog, 2010)

En lo posterior, para diferenciar cada criterio que se tomara en cuenta en la suma
del valor numérico total de cada inciso, para cada uno de los canales probados, se lo
marcara con un asterisco, asi: (*); por lo que en caso de ser necesaria una explicacion
mas clara del valor obtenido, se debe verificar el analisis realizado en las tablas,

imagenes o explicaciones descritas.
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4.4 PRUEBAS DE SEGURIDAD HUMANA

Si bien este canal trata de medir el nivel de defensa del personal de una institucién
hacia sus activos y hacia los activos de la institucion en si, ya que el guardian de los
activos puede asegurar que el personal cuida muy bien de ellos, pero es necesario
medir esta afirmacion con datos reales; para ello sera necesario aplicar varias técnicas
de ingenieria social; pues el verdadero objetivo del cumplimiento de las pruebas de
seguridad en este canal, es la concienciacién del personal de seguridad y la medicién
del desfase con la norma de seguridad requerida que se indica en la politica de la
organizacion, regulaciones de la industria, o la legislacién regional. (Herzog, 2010)

4.4.1 Encuesta

Para realizar la encuesta en el GADM-Mira se tomd como referencia el directorio
completo de los empleados de planta central de la institucion, vigente en el afio 2016
(ver Anexo 9), en €l se contabilizaron un total 79 empleados. Basandose en el orgénico
estructural por procesos aprobado a la fecha, en la seccidn de proceso habilitante de
apoyo, se contabilizaron diez areas departamentales, el cual estd compuesto por:
direccion financiera, tesoreria, presupuesto, contabilidad, rentas y recaudacion,
direccion administrativa, talento humano, compras publicas, bodega, a ésta también se
incluye el Area de Sistemas. Para poder acceder al directorio de los empleados se lo
puede hacer de dos maneras: descargandolo de la pagina web oficial del municipio
(www.mira.gob.ec), o a través de una solicitud de acceso a la informacion publica (ver
Anexo 10)

Para obtener resultados que reflejen el objetivo de la encuesta, se aplicé el principio
de muestreo por criterio, el cual segin (Estupifian Gaitan, 2007) dice que: “es aquel en
que las partidas que se han de revisar de un universo, se seleccionan con un
fundamento en el criterio del auditor”, este criterio se aplico con la finalidad de extraer
una muestra representativa del universo, que en este caso serian los 79 empleados de
planta central de la Institucion, y que ademas interactiien con el Area de Sistemas de

la Institucion.

En consecuencia se disefiaron 10 encuestas, mismas que se repartieron de la

siguiente manera:

e 1al encargado de la oficina de recaudacion
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e 3alos empleados del area de contabilidad

e 1 tesoreria

e 2 alos encargados de las bodegas

e 1 al funcionario de compras publicas

e 1 al jefe administrativo

e 1 al responsable del departamento de sistemas

Cabe recalcar que las encuestas fueron disefiadas de tal manera que ninguna de las

personas encuestadas se sienta comprometida con los resultados obtenidos; por lo tanto

se optd porque sean anonimas, con el fin de obtener criterios de evaluacion mas reales;

el disefio y tabulacion de las mismas se encuentra en el Anexo 11.

442 POROSIDAD

4.4.2.1 Visibilidad (Py).

Enumerar el personal dentro del alcance para el acceso, tanto a los autorizados y a

los no autorizados a los procesos dentro del objetivo, sin importar el tiempo o el tipo

de acceso, y el método para la obtencién de esos datos (Herzog, 2010). En la Tabla 16,

se muestra el analisis aplicado para obtener el valor numérico de este apartado, el cual

hace referencia a las recomendaciones de la metodologia.

Tabla 16: Resultados de la Visibilidad para el canal humano

Visibilidad
Técnica Observacion y Persuasion
Objetivo Cuarto de telecomunicaciones

Departamentos y
Areas

Sistemas (*)

Comunicacion (*)

Direccion de Planificacion (*)
Area Financiera (*)

Personal de seguridad (*)

Direccion de Sistemas
Rentas y Recaudacion
Contabilidad

Tesoreria

Bodega

Compras Publicas
Direccién Administrativa
Secretaria General

Enumeracion de
Personal

Autorizado

No Autorizado

Fuente: Elaboracion propia.
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El valor numérico de la Visibilidad en el canal Humano es de: Py = 5; este valor
se obtiene contabilizando los valores marcados de la tabla anterior, luego de realizar
la enumeracién del personal autorizado para los procesos dentro del objetivo (cuarto
de comunicaciones), cabe sefialar que se aplico la técnica de la observacion y

persuasion en un lapso de cinco dias diferentes para obtener valores mas reales.

4.4.2.2 Acceso (P,).

El acceso se calcula en base al nimero de lugares diferentes donde puede ocurrir
una interaccion. Si bien el acceso del personal fuera de su estacién de trabajo es un
verdadero escenario, utilizado a menudo para robar la propiedad de la informacion,
esto se puede limitar utilizando interacciones solamente en el alcance para proteger los

derechos del personal en su vida privada (Herzog, 2010).

En la Tabla 17, se puede apreciar el andlisis aplicado para encontrar el valor
numérico de este apartado, sefialando que no se aplico los escenarios fuera de las
estaciones de trabajo de cada empleado, con el fin de no interferir en la vida privada

de los mismos.

Tabla 17: Resultados del Acceso para el canal humano

Acceso
Técnica Encuestas
Computadoras personales (*)
Cuarto de Dispositivos moviles (*)
Proceso de Acceso " , .
telecomunicaciones Contrasefias de acceso (*)
Herramientas informaticas (*)
Autoridad Guardia Jefe de Sistemas
Autenticacién Requiere Autorizacion No requiere Autorizacion

Fuente: Elaboracién propia.

El valor numérico para el Acceso en el canal humano es igual a: P4 = 4; este valor
se lo obtiene sumando los cuatro valores marcados en la tabla anterior, mismos que
corresponden a los diferentes tipos escenarios en donde pueden ocurrir una interaccién
sin que se necesite una autorizacion del empleado guardian de la informacion generada
en su estacion de trabajo (computadoras personales, dispositivos moviles, contrasefias

y herramientas informaéticas).
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4.4.2.3 Confianza (Py).

Probar la confianza entre el personal dentro del alcance, donde la confianza se
refiere al acceso a la informacion o a los activos fisicos de otros objetivos dentro del
alcance (Herzog, 2010). En la Tabla 18 se puede apreciar el analisis dispuesto para

calcular el valor numérico de este apartado.

Tabla 18: Resultados de la Confianza para el canal humano

Confianza

Técnica Llamada telefénica falsa

Funcionarios de Sistemas

Personal .
Guardias

Uso de credenciales (*)
Informacion Obtenida Acceso a las oficinas (*)
Acceso a los activos fisicos (*)

Fuente: Elaboracién propia.

Contabilizando los valores marcados con un asterisco en la tabla anterior, se obtiene
un valor numérico para la Confianza, en el canal humano igual a: Py = 3. Esto se debe
a que se considerd tres puntos primordiales para medir el acceso en este item, dirigido
hacia los funcionarios de area de sistemas y al personal de seguridad del GADM-Mira,
de donde se verificd que necesitan el uso de credenciales especiales para acceder a
areas restringidas, a las estaciones de trabajo de otros empleados y a los activos

fisicos de la Institucion.

Una vez que se ha obtenido las ponderaciones de la Visibilidad, el Acceso y la
Confianza de canal auditado, se procede a calcular el valor numérico total de la

Porosidad u OpSec,, para ello es necesario aplicar la Ecuacion 1; asi:
OpSecsyym = Py + P4+ Py
OpSecyyn =5+4+3

OpSecgym = 12

443 CONTROLES

Se deben realizar pruebas para enumerar los tipos de controles utilizados para

proteger el valor de los activos de la organizacion auditada. (Herzog, 2010)
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4.4.3.1 Autenticacion (LCy,).

Enumerar y probar las deficiencias del personal de recepcion y los privilegios que
se requieren para interactuar con ellos, con el fin de asegurar que solo las partes
identificables, autorizadas y grupos destinados tengan acceso. Se requiere que la
autorizacion e identificacion conformen el proceso para el correcto uso del mecanismo
de autenticacion (Herzog, 2010). En la Tabla 19 se muestra el andlisis aplicado para

encontrar el valor numérico de este item.

Tabla 19: Resultados para el control de Autenticacion para el canal humano

Autenticacién
Técnica Observacion y persuasion
Entrada principal
Oficinas de servicios a la ciudadania

Bodegas
Avreas restringidas

Instancias

Biométrico (*)
e, Sistemas o aplicaciones de uso
Contabilizacién de P

- municipal (*)
Solicitudes Oficios (%) Alcaldia
Peticion formal (*) Oficinas de planta externa

Fuente: Elaboracion propia.

Mediante la aplicacion de la técnica de ingenieria social de observacion y
persuasion, se pudo contabilizar cuatro métodos para la autenticacion en varias
instancias del GADM-Mira y que permiten que se pueda interactuar con el personal
de recepcion (contabilizando los valores marcados de la tabla anterior); estos son: el
sistema biomeétrico, sistemas de uso municipal, oficios y peticiones formales; por lo
tanto el valor numérico de la Autenticacion en este canal es igual a: LC 4, = 4; cabe
sefialar que para poder acceder a la alcaldia previamente se debe haber dirigido un
oficio al sefior alcalde, y para acceder a las oficinas de planta externa se debe realizar

una peticion formal al jefe departamental que esté a cargo de la misma.

4.4.3.2 Indemnizacion (LCq).

Documentar y enumerar el abuso o la elucion de las politicas del empleado, seguros,
acuerdos de no divulgacion, no competencia, de responsabilidad, o renuncias de
uso/usuario con todo el acceso al personal dentro del alcance. (Herzog, 2010).
Aplicando la técnica de la llamada telefénica falsa, se pudo descubrir que los
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documentos legales que resguardan el recurso informatico del GADM-Mira son los

que se muestran en la siguiente lista:

e Actas de responsabilidad en seguridad de la informacion (*)
e Acuerdo de confidencialidad e integridad (*)
e Polizas de seguros con empresas privadas de seguridad (*)

e Renuncias de usuario o de uso (*)

Por lo tanto, sumando los valores marcados de la lista anterior se tiene un valor
numerico para la Indemnizacién de: LC;; = 4, ya que existen cuatro tipos de
documentos legales que permiten proteger legalmente la integridad del recurso

informéatico del GADM-Mira y para los cuales el personal debe someterse a cumplir.

4.4.3.3 Resistencia (LCg,).

Enumerar y probar las insuficiencias del personal dentro del alcance, para lo cual
la eliminacién o la tranquilidad del personal de recepcidn, permitira el acceso directo

a los activos; en otras palabras a “fallar de forma segura” (Herzog, 2010).

En la Tabla 20 se pueden observar los resultados obtenidos para este item, en €l se
medira la resistencia para el ingreso al cuarto de telecomunicaciones, ya que es el

espacio mas sensible del sistema informatico.

Tabla 20: Resultados para el control de Resistencia para el canal humano

Resistencia
Técnica Observacion y persuasion

Encargado del Area de Sistemas (*)
Personal de seguridad

Secretaria General

Secretaria Financiera

Comunicacion

Personal que pueden
acceder a los activos del
cuarto de
telecomunicaciones

Fuente: Elaboracion propia.

El valor numérico asignado para la Resistencia en este canal es de LCg, = 1, Ya
que de la tabla anterior se puede constatar que el unico valor marcado corresponde al
encargado del area de sistemas, quien es la Unica persona que posee acceso al cuarto
de telecomunicaciones sin algun tipo de restriccion, a pesar de que existen cuatro

personas mas que cuidan del mismo y poseen una confianza elevada.
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4.4.3.4 Subyugacion (LCg,).

Enumerar y poner a prueba las insuficiencias de los activos comunicados a través
de canales en los que los controles no son necesarios, pueden ser eludidos o ignorados,
como el correo electrénico inseguro o sobre una linea telefonica pablica. Difiere de
ser una limitacion de seguridad para un objetivo, ya que se aplica al disefio o0 a la

implementacion de los controles. (Herzog, 2010)

En control de Subyugacion, para el canal auditado (humano), posee un valor
numerico de LCg, = 0, ya que al momento de realizar la auditoria se comprobd que
no existen ni fisica ni digitalmente instructivos que el personal deba seguir en el caso
de interactuar con otra persona o con sus maquinas de trabajo o en caso de suscitarse
algun tipo de error laboral, solo se los establecieron documentos en borrador y se ha
hecho una socializacién de los mismos, pero lamentablemente no se los aplica

adecuadamente.

4.4.3.5 Continuidad (LCc,).

Enumerar y comprobar las insuficiencias de todo el personal con respecto a los
retrasos de acceso y el tiempo de respuesta del servicio a través del personal de apoyo
0 medios automatizados para el acceso al personal alternativo de recepcion. La
Continuidad es el término general para caracteristicas tales como la capacidad de
supervivencia, balanceo de carga y redundancia. (Herzog, 2010). En la Tabla 21 se
puede apreciar el andlisis aplicado para calcular el valor numérico de este item, en
donde ademés de los métodos de ingenieria social de observacién y persuasion, se

tomo algunos valores obtenidos de las encuestas realizadas.

Tabla 21: Resultados para el control de Continuidad para el canal humano

Continuidad
Técnica Observacion y persuasion

Enfermedad o calamidad

Vacaciones

Viaje

Problemas externos

Directores departamentales Genera conflictos (*)

Situaciones

Caraos aplicados Secretarias No genera conflictos
gos ap Guardias No genera conflictos
Personal de apoyo No genera conflictos

Fuente: Elaboracion propia.
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El valor numérico obtenido para el control de Continuidad para este canal es de
LC;; =1, ya que de la tabla anterior, se puede verificar que el valor marcado
corresponde a los cargos de los directores departamentales, quienes generan conflictos

cuando no se encuentran por alguna razén en su estacion de trabajo.

4.4.3.6 No repudio (LCypg).

Enumerar y probar el uso o las deficiencias del personal de recepcidn para
identificar y registrar adecuadamente el acceso o las interacciones con los activos,
mostrando evidencias especificas para desafiar el repudio. El control de No repudio
depende de la identificacion y la autorizacion para establecerse y ser aplicado
adecuadamente sin limitaciones. Documentar la profundidad de la interaccion que se

registra (Herzog, 2010).

En la Tabla 22 se puede apreciar el analisis que se llevo a cabo para encontrar el

valor numérico de este item.

Tabla 22: Resultados para el control de No repudio para el canal humano

No repudio
Técnica Observacion Encuestas
Planta central No posee registros
Aplicada al personal Ex patronato mu’n|_0|pal No posee _reglstroi
de recencion Centro gerontologico Posee registros (*)
P Garajes No posee registros
Complejo deportivo Posee registros (*)

Fuente: Elaboracién propia.

El valor numérico asignado para el No repudio en este canal es de LCyg = 2, ya
que el personal de recepcion de tres partes externas del GADM-Mira diferentes, de las
cinco tomadas en cuenta en la tabla anterior, poseen un registro de acceso de las

personas que acceden a los activos de la Institucion.

4.4.3.7 Confidencialidad (LC¢y).

Enumerar y probar el uso o insuficiencias de todos los segmentos de comunicacion
con el personal dentro del alcance a través de un canal especifico, o propiedades
transportadas usando lineas seguras, encriptacion, interacciones personales “cercanas”

o “silenciosas” para proteger la confidencialidad de los activos de informacioén que
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solo conocen los que tienen la debida autorizacion de seguridad de ese activo (Herzog,
2010). En la Tabla 23 se puede observar el andlisis realizado para obtener el valor

numeérico de este item.

Tabla 23: Resultados para el control de Confidencialidad para el canal humano

Confidencialidad

Técnicas Observacion y persuasion Encuestas
Lineas seguras Eficiente (*)
Encriptacion Eficiente (*)
Susurro Ineficiente

Tipos de Verbal directa Ineficiente

comunicacién  Central telefonica Ineficiente
Documentos Fisicos Ineficiente
Correo electrénico institucional Eficiente (*)
Aplicaciones de mensajeria instantanea Ineficiente

Fuente: Elaboracién propia.

Contabilizando los valores marcados con un asterisco de la tabla anterior, se obtiene
un valor numerico para el control de Confidencialidad en este canal de: LC¢f = 3,
esto se debe a que de los 8 métodos utilizados para distribuir informacion importante
entre el personal del GADM-Mira, cinco mostraron ser ineficientes: el susurro, la
comunicacion verbal directa, usando la central telefonica, el uso de documentos
fisicos, y haciendo uso de las aplicaciones de mensajeria instantanea; por lo tanto se
comprobd que los métodos méas seguros son la comunicacion por lineas seguras, hacer
uso de algun método de encripcion de datos y el uso del correo electronico

institucional.

4.4.3.8 Privacidad (LCp,).

Enumerar y probar el uso o deficiencias de todos los segmentos de comunicacion
con el personal dentro del alcance a través de un canal o propiedades transportadas
utilizando especificamente firmas individuales, identificacion personal, interacciones
personales “calladas”™ o ““a puerta cerrada” para proteger la privacidad de la interaccion
y el proceso de proporcionar activos solo a aquellos dentro de la autorizacion de

seguridad adecuada para ese proceso, informacion o activos fisicos (Herzog, 2010).

En la Tabla 24 se puede apreciar el analisis aplicado apara obtener el valor numérico

de este item.
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Tabla 24: Resultados para el control de Privacidad para el canal humano

Privacidad
Técnica Observacion Encuestas
Firmas individuales Deficiente
Meétodos probados Identificaciones personales Deficiente
Interacciones personales Eficiente (*)

Fuente: Elaboracion propia.

Verificando los valores marcados de la tabla anterior, se concluye que el valor
numérico para el control de Privacidad para este canal es de LCp,. = 1, ya que a pesar
del uso de firmas e identificaciones es posible vulnerar este control y sélo pude ser
logrado para este caso, mediante interacciones que se desarrollen de manera personal,
en donde intervengan sélo las partes involucradas en un ambiente cerrado o en una

estacion de trabajo privada.

4.4.3.9 Integridad (LCy,).

Enumerar y probar las insuficiencias en todos los segmentos de comunicacion
dentro del alcance, donde los activos son transportados por un canal mediante un
proceso documentado, firmado, cifrado, encriptado, o con marcas para proteger y
asegurar que la informacion de los activos fisicos no puedan ser cambiados,
conmutados, re-dirigidos o invertidos sin que las partes involucradas tengas

conocimiento de ello (Herzog, 2010).

En la Tabla 25, se puede apreciar el andlisis realizado para obtener el valor

numeérico de este item.

Tabla 25: Resultados para el control de Integridad para el canal humano

Integridad
Técnica Observacion Encuestas
Procesos documentados Ineficiente
Firmas Eficiente (*)
Métodos probados Cifrado Ineficiente
Encriptacidn Ineficiente
Sellos Eficiente (*)

Fuente: Elaboracion propia.
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El valor numérico para el control de Integridad para este canal es de: LC;, = 2. En
la tabla anterior se puede verificar que existen cinco métodos que permiten asegurar la
integridad en el canal humano; de los cuales tres se aplican de manera ineficiente
(procesos documentados, cifrado y encriptacion), y sélo se aplican dos (firmas y sellos)
de una manera eficiente en el GAM-Mira, siendo éstos los que se toman como valores
validos; cabe sefialar que de la encuesta se puede resaltar que los términos
“encriptacion” y “cifrado” de la informacion, son términos que el personal de la
Institucion desconoce en su gran mayoria, es por ello que dichos métodos han sido

omitidos por el personal del Area de Sistemas como un control de la integridad.

4.4.3.10 Alarma (LC ;).

Verificar y enumerar la utilizacién de un sistema de advertencias o un sistema de
alarma en todo el alcance, registro, 0 un mensaje en cada puerta de acceso sobre cada
canal cuando una situacion sospechosa es observada por el personal bajo sospechas de

un intento de evasion, ingenieria social, o una actividad fraudulenta (Herzog, 2010).

En la Tabla 26 se puede apreciar el analisis realizado para obtener el resultado

numérico de este item.

Tabla 26: Resultados para el control de Alarma para el canal humano

Alarma
Técnica Observacion Encuestas
Sistema de antivirus Utilizado (*)
Sistema de advertencias No utilizado
Segmentos probados  Sistema de alarma Utilizado (*)
Registros No utilizado
Mensajes personales Utilizado (*)

Fuente: Elaboracion propia.

Para este control, tal como se puede verificar en la tabla anterior, existen cinco
métodos probados: antivirus, sistemas de advertencias, alarmas, registros, mensajes
personales; de los cuales se utilizan eficientemente tres dentro del GADM-Mira
(valores marcados en la tabla anterior). En consecuencia el valor numérico obtenido

para el control de Alarma en el presente canal es de LC4; = 3.
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Una vez que se ha realizado las pruebas necesarias para medir la ponderacion
individual de cada uno de los diez controles se procede a encontrar el valor total de la

Suma de los Controles, para ello es necesario aplicar la ecuacion 2.
Por lo tanto se obtiene:
TCsym = TCay + TC1q + TCre + TCsy + TCcy + TCxg + TCcp + TCpyp + TCp + TCy
LCyn=4+4+14+0+14+2+3+1+2+3

LC,y, =21

441 LIMITACIONES

4.4.1.1 Vulnerabilidades (Lv).

Contabilizar por separado cada falla o error que desafia las protecciones mediante
el cual una persona o proceso pueden ganar el acceso, denegar el acceso a los demas,
0 se oculta o se activa dentro del alcance (Herzog, 2010). En la Tabla 27 se pueden

apreciar el analisis llevado a cabo con el fin de obtener el valor numérico para este

segmento.
Tabla 27: Resultados para la limitacion de Vulnerabilidad para el canal humano
Vulnerabilidad
Técnicas Observacion y persuasion Encuestas

e Debido a la Ley de acceso a la informacién publica, se
puede tener acceso a informacion sensible del GADM (*).
Resultados Ejemplo ver Anexo 9.
e Por inexperiencia de los ocupantes de nuevos cargos se da
a conocer informacion clasificada de uso interno. (*)

Fuente: Elaboracion propia.

El valor numérico obtenido para la Vulnerabilidad en este canal es de Lv = 2, ya
que tal como se puede verificar en la tabla anterior, en el GADM-Mira existen dos
tipos de vulnerabilidades potenciales presentes al momento de realizar el proceso de
auditoria del el canal humano. Cabe recalcar que para tener acceso a la informacién
publica del personal de la Institucién, se tiene que enviar una solicitud de acceso a la

Informacion Pablica, cuyo formato se encuentra en el Anexo 10.
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4.4.1.2 Debilidad (L,).

Para encontrar el valor de esta medida es necesario hacer un analisis de cudales de
los controles de Clase A mostrados anteriormente muestran algun tipo de fallo,

debilidad o error.

e Los controles operacionales de la Autenticacion que pueden presentar algun
tipo de falla al momento de autenticar a una persona es el biométrico (*) y
los sistemas o aplicaciones de uso municipal (*), ya que pueden ser
vulnerados; pero los oficios y las peticiones formales son verificadas por las
secretarias departamentales.

e Para el control de Indemnizacion, las pélizas de seguros con empresas
privadas de seguridad (*); presentan algun tipo de falla o error debido a
que el encargado del area de Sistemas del GADM-Mira no conoce a ciencia
cierta si son eludidas o abusadas por parte de los empleados de la
Institucion.

e Para los controles de Resistencia, Subyugacién y Continuidad; no se

encontraron fallas o errores en las medidas aplicadas.

En consecuencia, aplicando la ecuacion 4, y tomando los valores marcados en el
analisis de los defectos de los controles de clase A, mostrados anteriormente se tiene

que el valor numérico para la Debilidad, en este canal es de:
L, = FCy,+FCyq+ FCp, + FCg, + FCc,;
L,=2+1+0+0+0

L,=3

4.4.1.3 Preocupacion (L¢).

Para encontrar el valor de esta medida es necesario hacer un analisis de cuales de

los controles de Clase B expuestos anteriormente muestran algun tipo de error.

e Para el control de No-repudio, las dos areas del GADM-Mira que llevan un
registro de acceso presentan defectos. EI complejo deportivo (*) porque
solo se registra a las personas que ingresan a la piscina; pero no a las
personas que hacen uso de las demas instalaciones del complejo; y el centro

gerontoldgico (*) porque se lleva un registro de los adultos mayores y de
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las personas que se benefician de los servicios del centro, pero no de las
personas acompariantes de los adultos mayores o de terceras personas.

e Para el control de Confidencialidad, de los tres tipos de comunicaciones
seguras utilizados en el GADM-Mira, el que presenta defecto es el de
encriptacion de los datos (*), esto se debe a que varios funcionarios la
utilizan; pero a través de las encuestas realizadas se puede comprobar que
la mayoria desconoce en qué consiste.

e Para los controles de Privacidad, Integridad y Alarma no se encontraron

fallas.

En consecuencia, aplicando la ecuacién 5, y contabilizando los valores marcados
anteriormente, mismos que corresponden a los defectos o errores en los controles de

clase B, se obtiene que el valor numérico para la Preocupacion es de:
LC - FCNR + FCCf + FCpr + FC” + FCAl
Lc=2+1+0+0+0

LC:3

4.4.1.4 Exposicion (Lg).

Contabilizar cada accion injustificable, falla o error que proporcione una visibilidad
directa o indirecta de los objetivos, o los activos dentro del alcance del canal elegido
(Herzog, 2010).

Aplicando la técnica de la observacion directa se pudo verificar varias situaciones

arrojadas por la encuesta realizada, tales como:

e Varios empleados de la Institucion dejan que otras personas inserten
dispositivos de almacenamiento externo en sus ordenadores. (*)

e Varios empleados de la Institucion olvidan cerrar la sesion en las
aplicaciones de su ordenador. (*)

e Se otorga informacion a personas ajenas al GADM sobre los empleados

gue no se encuentran por algiin motivo en su estacién de trabajo (*)

En consecuencia, contabilizando los valores marcados de la lista anterior, se tiene

que el valor numérico para la Exposicién en el canal humano es de Ly = 3.
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4.4.1.5 Anomalia (L,).

Contabilizar cada elemento identificable o desconocido que no puede tenerse en
cuenta en las operaciones normales, generalmente cuando el origen o el destino del
elemento no pueden ser entendidas. Una anomalia puede ser una sefial temprana de un
problema de seguridad. Dado que las incognitas son elementos que no pueden ser
controlados, una auditoria adecuada requiere que se vaya tomando nota de todas las
anomalias observadas (Herzog, 2010).

En base a la tabulacion de las encuestas realizadas se puede obtener los siguientes

resultados, mismos que permitiran encontrar el valor numérico para este segmento.

e Varios funcionarios llevan documentos importantes de su trabajo fuera
del espacio fisico de la Institucion. (*)

e Varios empleados aseguran que se ha perdido accidentalmente
informacion de su estacion de trabajo. (*)

e Ciertas secretarias se sintieron incomodas al saber que se estaba

realizando un proceso de “auditoria”, pero de seguridad informatica. (*)

En consecuencia, sumando los aspectos marcados asi (*), en la lista anterior, se

concluye que el valor numérico para las Anomalias en el canal humano es de: L, = 3.
4.4.2 Calculadora RAV

En la Tabla 28 se pueden observar los valores obtenidos para la superficie de ataque,
en la auditoria del canal humano para el GADM-Mira, para ello se debieron insertar
los valores correspondientes en los cuadros en blanco especificos de cada inciso en la
hoja de célculo del RAV, cuyos valores se obtuvieron a partir de la pagina 96 de esta
seccion. Para la porosidad (OPSEC): Visibilidad = 5, Acceso = 4 y Confianza = 3;
controles: Autenticacion = 4, Indemnizacion = 4, Resistencia = 1, Subyugacion = 0,
Continuidad=1, No-Repudio=2, Confidencialidad = 3, Privacidad = 1, Integridad = 2
y Alarma = 3; y limitaciones: Vulnerabilidad = 2, Debilidad = 3, Preocupacion = 3,
Exposicion = 3 y Anomalia = 3.

En el Anexo 11 se encuentra el respectivo reporte del canal auditado, en donde

constan todos los valores de la hoja de calculo del RAV, y los mecanismos de
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verificacion respectivos para cada inciso, los cuales se encuentran debidamente

avalados por el representante del GADM-Mira.

Tabla 28: Resultados obtenidos en la auditoria del canal humano en el GADM-Mira

Pruebas de Seguridad Humana
OSSTMM version 3.0

Inserte en los espados en blanco los valores numéricos para OPSEC, Controles y Limitaciones con los
vw.osstmm.org) para mas informadon.

ISECOM

INSTITUTE FOR SECURITY AND OPEN METHODOLOGIES

Acceso
Confianza OPSEC
Total (Porosidad) |
CONTROLES Controles Verdaderos
Clase A Ausentes 5,40
Autenticacién 8
Indermizacién 8 Controles Total
Resistencia n 5,40
Subyugacién 12
Confinuidad 1 Cobertura Verdadera A
Total Clase A 16,67%
Clase B Ausentes Cobertura Verdadera B
No-Repudio 10 18,33%
Confidencidlidad 9
Privacidad 1 Total Cobertura Verdadera
Integridad 10 17,50%
Alarma 9

Total Clase B

Ausentes Verdaderos

Total Todos Controles 21 99
CoberturaTotadl 17,50% 82,50%
LIMITACIONES Valor Numérico Limitaciones
Vulnerabilidad 2 9,25
Debilidad 3 517
Preocupacién | 3 5,08 Securidad A
Exposicion 3 1,29 -18,11
Anomdlias \3 0,87

ofal # acione 4 0 Proteccion Verdadera
81,89
Seguridad Actual : 81,95 ravs

OSSTMMRAYV - Creative Common+A22:F48s 3.0 Attribution-NonCommercial-NoDerivs 2011, ISECOM

Fuente: Elaboracion propia. Recuperado de: Calculadora RAV de OSSTMM3.
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4.4.3 Andlisis de Resultados

Una vez que se han insertado los valores numéricos de la porosidad, los controles
y las limitaciones en la hoja de calculo del RAV, tal como se muestra en tabla anterior,
los datos rotulados con color rojo; los demas valores se generan de forma automatica,
de los cuales, los valores mas significativos, por el hecho de que permiten realizar un
analisis evaluativo del canal auditado son: el Seguridad A (celda de color rojo), y la

Seguridad Actual (valor rotulado con color verde).

Para el caso del Seguridad A, su valor puede ser ratificado haciendo uso de la

ecuacion 6, asi:

Seguridad A = Controles Verdaderos — OPSEC — Limitaciones
Seguridad A = 5,40 — 9,48 — 14,04
Seguridad A= —18,12

Tal como se explicé en el parrafo dos de la pagina 93, el anélisis se lo realiza en
base al signo que posea el Seguridad A, para este canal posee un valor numérico de
-18,11; es decir un valor negativo, lo que esto se podria interpretar como una
insuficiencia en los controles adoptados por el GADM-Mira aplicados hacia su equipo
de talento humano, con respecto a la proteccién de la seguridad de la informacion;
también se puede aseverar que los controles actualmente vigentes en la Institucion
poseen limitaciones, por lo que es necesario actualizarlos para que se adapten a las

necesidades de seguridad vigentes en la actualidad.

La otra expresion, la Seguridad Actual, permite analizar el riesgo de la superficie
de ataque, la cual para este canal posee un valor aproximadamente de 82 ravs, lo que
se traduce en que el alcance posee aproximadamente un 18% de deficiencia; por lo
tanto se encuentra expuesto a ataques que puedan vulnerar el normal funcionamiento

del sistema informatico de la Institucién.

La principal causa de que se tenga un valor de deficiencia que supera el 10% se
debe a que practicamente no existen mecanismos eficientes para los controles para la
resistencia, subyugacion, continuidad y privacidad; lo que a futuro podria
desencadenar en consecuencias negativas para la Institucién si no se toman las medidas

interventivas y correctivas necesarias tales como: la creacion de leyes, manual de
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politicas interno, manuales de procedimientos, actualizacion de conocimientos por
parte del personal en temas de seguridad de la informacion, y sobre todo,
concienciacion del valor real que se le debe dar a la informacion que se maneja dentro

y fuera de la Institucion, entre otras.
45 PRUEBAS DE SEGURIDAD FIiSICA

Este canal (PHYSSEC) cubre la interaccion del analista con los objetivos fisicos a
ser auditados. Si bien algunos servicios consideran este proceso como un
“allanamiento de propiedad”, el verdadero objetivo del cumplimiento de las pruebas
de seguridad en este canal es una valoracion de la barrea fisica y 16gica, a mas de medir
la brecha que existe con el estandar de seguridad requerido, politicas descritas en la
compafiia, regulaciones de la industria o la legislacion regional. Probar este canal
requiere de una interaccion no-comunicativa con las barreras y los seres humanos en

posiciones de cuidadores de los activos de la organizacion. (Herzog, 2010)

Un estudio previo antes de obtener cualquier resultado, es la revision de las
regulaciones normativas que rigen el espacio fisico de los recursos informaticos del
GADM-Mira, para no tener complicaciones legales en el lapso de tiempo que dure el

proceso de ejecucion de las pruebas para medir la seguridad actual de este canal.
451 POROSIDAD

Al igual que en el canal humano se deben obtener los valores cuantitativos para la
visibilidad, el acceso y la confianza; pero en este caso aplicados al canal fisico, cuyo

proceso se detalla a continuacion:

4.5.1.1 Visibilidad (Py).

(Herzog, 2010), dice que para encontrar el valor numérico de este apartado se debe
enumerar y verificar de manera visible los objetivos y los activos. En PHYSSEC, los
activos deben también incluir suministros tales como alimentos, agua, combustible,
etc., y los procesos operacionales que pueden afectar a dichos suministros como la
eliminacién adecuada de los residuos y otros contaminantes, la carga y descarga de los
suministros enviados, los ciclos de descanso, climatizacién adecuada, etc. Para ello se

debe realizar el siguiente procedimiento, cuyos resultados se muestran en la Tabla 29.
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(@) Localizar y detallar el perimetro del alcance, determinando con técnicas de
visualizacion, reas de acceso publico, planes y recursos publicos.

(b) Enumerar y detallar objetivos y activos visibles fuera del alcance.

(c) Enumerar y detallar los objetivos de las normas de trafico, trafico peatonal,
areas ocupadas, y sensores visibles fuera del alcance.

(d) Enumerar las direcciones y los directorios telefonicos internos identificando
los lugares que faciliten el procesamiento de informacion susceptible que
no es de acceso publico.

(e) Localizary enumerar la ubicacion fisica y el disefio del objetivo, el tamafio,
barreras y peligros que pueden aumentar con el tiempo.

Tabla 29: Resultados para la Visibilidad para el canal fisico

Visibilidad
e Salén méximo (*)
Perimetro del Planta central del edificio e Areas de recaudacion (*)
alcance del GADM-Mira e Jefatura politica (*)

e Secretaria general (*)

Ex patronato municipal (*)

Centro gerontoldgico (*)

Garajes municipales (*)

Complejo deportivo (*)

Si existen normas de tréfico peatonal (*)

Dentro de la Institucion s6lo se permite acceso
peatonal (*)

e No existen sensores visibles fuera del alcance

Activos fuera del
alcance

Normas de trafico

Direcciones y Debido a la Ley de acceso a la informacién publica las
directorios direcciones y el directorio telefonico del personal es de
telefonicos dominio publico (*)

e Cuarto de telecomunicaciones
Ubicacion del Tercera planta del GADM, anexa a la oficina del jefe del
objetivo departamento de sistemas; pero no es visible desde el

exterior de la oficina.

Fuente: Elaboracién propia.

El valor numérico obtenido para la Visibilidad en este canal es de: Py, = 11, ya que
tal como se puede verificar en la tabla anterior, se contabilizan los valores marcados
que pertenecen a las areas de acceso publico dentro de la planta central del edificio del
GADM-Mira, las cuatro dependencias externas que forman parte de los activos fisicos
de la Institucion, en cuanto a los objetivos de las normas de trafico dentro de la

Institucidn se pudieron detectar dos, y para finalizar la informacion de los directorios
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y direcciones del personal de la Institucién es de dominio publico, y por lo tanto

cualquier persona puede acceder y hacer uso de él.

4.5.1.2 Acceso (Py).

Pruebas para la enumeracion de los puntos de acceso para interactuar con los
objetivos y los activos dentro del alcance. Mientras el acceso a los muros y vallas que
bordean la propiedad fuera del alcance es un escenario real y a menudo se utiliza un
ataque, esta auditoria se limita al alcance de la interaccion solamente para proteger los

derechos de propiedad de terceras personas (Herzog, 2010).

En la Tabla 30, se muestra el analisis de los aspectos que se tomaran en cuenta para
el calculo del valor numerico de este item y en el Anexo 12 se muestran imagenes, en
donde se puede evidenciar que se puede acceder facilmente al interior del alcance
(Planta central del GADM-Mira).

Tabla 30: Resultados para el Acceso para el canal fisico

Acceso
Fécil acceso
. Obijetivo: Cuarto de Sistema de video-vigilancia
Enumeracion o . o «
telecomunicaciones Suficientes barreras fisicas (*)

Una sola via (*)

Ex patronato municipal Una cuadra del GADM (*)
Centro gerontol6gico Tres cuadras del GADM (*)
Garajes Seis cuadras del GADM (*)
Complejo deportivo Cinco cuadras del GADM (*)

Calor (*)
Niveles altos de ruido (*)
Frio (*)
Humo (*)

Penetracion Barreras y obstaculos Humedad (*)
Olores perjudiciales (*)
Campos magnéticos intensos
Luz dafiina (*)
Contaminantes

Localizacion

Fuente: Elaboracion propia.

El valor numérico obtenido apara el acceso en este canal es de: P 4= 13. Este valor
se obtiene contabilizando los valores marcados en la tabla anterior, mismos que
corresponden a la existencia de un numero adecuado de barreras fisicas para proteger

el objetivo y se tiene una sola ruta para acceder al mismo; las dependencias externas
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del GADM-Mira son fisicamente ubicables; y las barreras y obstaculos que aseguran
al objetivo no permiten la penetracion de calor, niveles altos de ruido, frio, humo,

humedad, olores perjudiciales y luz dafina.

4.5.1.3 Confianza (Py).

Probar la confianza entre los procesos dentro del alcance, donde la confianza se
refiere al acceso a los activos sin necesidad de identificacion o autenticacion (Herzog,
2010).

El valor numérico para la confianza en este canal es de: P =0, ya que para acceder
a cualquier activo que se encuentre dentro de la planta central del GADM-Mira, no
necesariamente se requiere de algun método de autenticacion, pero la identificacion se
la realiza en base a un conocimiento previo de los trabajadores de la Institucion en

base a sus relaciones interpersonales.

Una vez que se ha obtenido las ponderaciones de la Visibilidad, el Acceso y la
Confianza, se procede a calcular el valor numérico total de la Porosidad u OpSecg,,,

para el canal fisico, para ello es necesario aplicar la Ecuacion 1; asi:
OpSecgym = Py + P4+ Py
OpSeceyn =11 +13+0

OpSecgym = 24
452 CONTROLES

Realizar pruebas para enumerar los tipos de controles que se utilizan para proteger

el valor de los activos.

4.5.2.1 Autenticacion (LCy,).

(Herzog, 2010), expone lo siguiente:

(a) Enumerar y examinar las deficiencias de los privilegios que se requieren
para obtener acceso, el proceso de obtencion de dichos privilegios, y
asegurar que solo los identificables, autorizados se permita el acceso.

(b) Verificar el proceso de autenticacion de los elementos que pueden ser

Ilevados dentro del alcance tanto por el personal autorizado y no autorizado.

115



(c) Verificar el proceso de autenticacion de los articulos que pueden ser

extraidos fuera del alcance tanto por el personal autorizado y no autorizado.

(d) Verificar el proceso de registro de acceso y los elementos que fueron

introducidos y retirados.

El andlisis aplicado para encontrar los resultados para este item se pueden apreciar

detalladamente en la Tabla 31, en donde se detallan cada uno de los literales sugeridos

por el manual.

Tabla 31: Resultados para el control de Autenticacion para el canal fisico

Autenticacion

Privilegios
requeridos para
obtener acceso al
objetivo

Jefes departamentales
Empleados

Guardias

Secretarias

Personas particulares
Proveedores

Personal de apoyo

Autorizados

No autorizados

No autorizados

No autorizados Autorizacion (*)
No autorizados

No autorizados

No autorizados

Elementos que

Documentos departamentales
Dispositivos terminales

pueden ser Unidades almacenamiento Aplicaatodoel ..
. Ninguno
llevados dentro  Oficios personal
del alcance Nominas
Planes de area
Documentos departamentales
Elementos que Dispositivos terminales
pueden ser Unidades almacenamiento Aplicaatodoel ..
. . Ninguno
extraidos fuera  Oficios personal
del alcance NoOminas
Objetos del GADM
ilfrrggﬂz?éos No se lleva registro de los elementos que son introducidos y
: y extraidos del GADM
retirados

Fuente: Elaboracion propia.

En consecuencia, contabilizando los valores marcados de la tabla anterior, se tiene

que el valor numérico obtenido para el control de Autenticacidn para este canal es de

LC,4, = 1, yaque el inico metodo utilizado para asegurar este control es la aprobacion

del encargado del Area de Sistemas de la Institucion, y de esta manera se puede acceder

al cuarto de telecomunicaciones.
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4.5.2.2 Indemnizacion (LC,).

(Herzog, 2010), expone lo siguiente:

(@) Documentar y enumerar la habilidad para abusar o eludir la politica de los
empleados, seguros, no divulgacion, de incompetencia, contratos de
responsabilidad, o el uso de renuncias del personal dentro del alcance.

(b) Enumerar la utilizacion de sefiales de advertencia de peligro, sistemas
vigilancia o alarmas en uso, problemas de salud, y avisos de entrada
restringida.

(c) Verificar el alcance y la finalidad de la accion legal usada para mantener la

indemnizacion.

El analisis aplicado para obtener el valor numérico de este item se lo puede observar

mas detalladamente en la Tabla 32.

Tabla 32: Resultados para el control de Indemnizacién para el canal fisico

Indemnizacion

Politicas Se pueden eludir (*)

Seguros Se pueden eludir (*)
Personal del Acuerdos de no divulgacion Se pueden eludir (*)
alcance Acuerdos de Incompetencia No se pueden eludir

Contratos de responsabilidad Se pueden eludir (*)

Renuncias de uso/usuario No se pueden eludir

Sefiales de advertencia de peligro  Si se utiliza (*)
Interior del Vigilancia o Alarmas Si se utiliza (*)
Alcance Problemas de salud No se utiliza

Avreas restringida Si se utiliza (*)

La finalidad de utilizar una accién legal para alguien que infringe los acuerdos
firmados por el representante del GADM y una contraparte es la de
salvaguardar los bienes, recursos, activos y patrimonio del mismo (*)

Fuente: Elaboracion propia.

En base al andlisis realizado en la tabla anterior, se concluye que el valor numérico
de la Indemnizacién para este canal es de: LC;4 = 8, para ello se suman los valores
marcados, mismos que pertenecen a los cuatro tipos de documentos legales, de los seis
planteados por la metodologia, que se pueden eludir por parte del personal del GADM-
Mira, y existen tres métodos que aseguran el control de indemnizacion en el interior

de la Institucion; a este valor se le suma uno mas debido a que se muestra la finalidad
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de utilizar acciones legales en caso de que se infrinja los acuerdos establecidos para

salvaguardar los activos de la Institucion.

4.5.2.3 Resistencia (LCg,).

(Herzog, 2010), expone lo siguiente:

(@) Enumerar y verificar que la distraccion, la remocion o tranquilizacion del
personal de recepcion no permitan el acceso directo a los activos u
operaciones.

(b) Enumerar y verificar que la inhabilitacion o destruccion de las medidas de
seguridad operacional o controles no permitiran el acceso directo a los
activos u operaciones.

(c) Verificar que el aislamiento del alcance de recursos tales como:
combustible, energia, alimentos, agua, comunicaciones, etc., no permitan el
acceso directo a los activos u operaciones.

(d) Verificar que las condiciones de alerta de amenaza alta, no cierren o
minimicen las medidas de seguridad operacional o controles que permiten

el acceso directo a los activos u operaciones.

En la Tabla 33 se puede apreciar con detalle el analisis aplicado para obtener el

valor numérico de este control.

Tabla 33: Resultados para el control de Resistencia para el canal fisico

Resistencia
Distraccion No permite el acceso (*)
Personal de recepcion  Remocion Permite el acceso
Aquietamiento No permite el acceso (*)
Medidas de seguridad  Inhabilitacion No permite el acceso ()
operacional Destruccion Permite el acceso
Combustible No permite el acceso (*)
Energia eléctrica Permite el acceso
Falta de recursos Alimentos Permite el acceso
Agua Permite el acceso
Comunicaciones No permite el acceso ()

No existe un plan de contingencia que permita que se minimicen o cierren las
medidas de seguridad operacional en caso de una amenaza alta.

Fuente: Elaboracion propia.
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En base al andlisis realizado en la tabla anterior, se puede concluir que el valor
numérico de la Resistencia para este canal es de LCg, = 5, ya que la distraccion o la
remocion del personal de recepcion no permiten el acceso directo a los activos, la
inhabilitacion de los mecanismos de seguridad no permiten el acceso a los activos u
operaciones y para el caso de la falta de recursos, el combustible y las comunicaciones
no permiten el acceso a los activos del GADM-Mira. El valor de la resistencia se
calcula de esta manera en base a las recomendaciones del tipo de prueba que se deben
realizar por parte de la metodologia, la cual manifiesta que se contabilicen todos los

valores que no permiten el acceso a los activos de la Institucion.

4.5.2.4 Subyugacion (LCg,).

Enumerar y probar las deficiencias en el acceso a los activos no controlados por la
fuente que proporciona el acceso (es decir, numeros PIN, fotos de identificacion, etc.,
seleccionados por el actor, signos con nimeros de identificacion escritos por el actor,
etc.) (Herzog, 2010)

El valor numérico para este control es de LCg, = 1, ya que el encargado del Area
de Sistemas del GADM-Mira recomienda al personal de la Institucién que se
memoricen sus claves personales y prohibe totalmente que se expongan de alguna
manera, ya que estas son de uso personal y son el medio para obtener el acceso tanto

a los bienes como a los activos de la Institucion, solamente por el personal autorizado.

4.5.2.5 Continuidad (LCc;).

(Herzog, 2010), expone lo siguiente:

(@) Enumerar y verificar las condiciones donde los retrasos en el acceso son
abordados apropiadamente a través del personal de apoyo o de un medio
automatizado para el acceso oportuno a los servicios, procesos Yy
operaciones.

(b) Enumerar y verificar que la distraccion, la eliminacién o el silencio del
personal de recepcion no detendrd o negarad el acceso oportuno a los

SEervicios, procesos y operaciones.
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(c) Enumerar y verificar que la inhabilitacion o destruccion de las medidas de

seguridad operacional o controles no negaran el acceso oportuno a los

SEervicios, procesos y operaciones.

(d) Verificar que el aislamiento del alcance de los recursos, tales como

combustible, energia eléctrica, alimentos, agua, comunicaciones, etc., no se

detengan o denieguen el acceso a los servicios, procesos y operaciones.

(e) Verificar que la incapacidad para eliminar los residuos y contaminantes del

alcance no detendran o impediran el acceso a los servicios, procesos y

operaciones.

(f) Verificar que las condiciones de alerta de amenaza alta no detengan o

denieguen el acceso a los servicios, procesos y operaciones.

El andlisis aplicado para obtener el valor numérico de este item se lo puede apreciar

de manera mas detallada en la Tabla 34.

Tabla 34: Resultados para el control de Continuidad para el canal fisico

Continuidad

Retraso en el

Personal de apoyo

No son afrontados

acceso Medio automatizado No son afrontados
Personal de Distraccion No detiene el acceso (*)
recencion Remocion No detiene el acceso (*)
P Aquietamiento No detiene el acceso (*)
Is\élel(jllr(ijg;dde Inhabilitacion No niega el acceso (*)
gunc Destruccion Niega el acceso
operacional

Falta de recursos

Combustible
Energia eléctrica
Alimentos

Agua
Comunicaciones

Niega el acceso (*)
No niega el acceso
No niega el acceso
No niega el acceso
Niega el acceso (*)

Incapacidad para
eliminar

Basura
Residuos
Otros contaminantes

No impiden el acceso (*)
No impiden el acceso (*)
No impiden el acceso (*)

Las condiciones de alerta de alta amenaza niegan el acceso a los servicios, procesos

y operaciones ya que todo se paraliza en el GADM.

Fuente: Elaboracion propia.

En consecuencia, se tiene que el valor numérico para la Continuidad en este canal

esde: LC; = 9, contabilizando los valores marcados en la tabla anterior, mismos que
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pertenecen a las recomendaciones de la metodologia; para el caso de la distraccion,
remocion o aquietamiento personal de recepcidn no detiene el acceso, la inhabilitacion
de los mecanismos de seguridad operacional no niegan el acceso a los activos, la falta
de recursos como el combustible y comunicaciones niegan el acceso a los activos y la
incapacidad para eliminar basura residuos y otros contaminantes no impiden el acceso

a los activos de la Institucion.

4.5.2.6 No repudio (LCyg).

Enumerar y examinar el uso o insuficiencias de los monitores y sensores, e
identificar correctamente y registrar el acceso o la interaccién con los activos para una
evidencia especifica a desafiar el repudio. Documentar la profundidad de la interaccion
que es registrada (Herzog, 2010).

Aplicando la técnica de la observacion directa en todo el alcance, se verifico que el
unico método utilizado para asegurar el control del No-Repudio, ya sea para
comprobar el acceso o la interaccién con los activos del GADM-Mira es el uso de un
sistema de video-vigilancia (ver Figura 16); por lo tanto el valor numérico para este

itemes de: LCyg = 1.

o

Figura 16: Varias camaras del sistema de video-vigilancia del GADM Mira

Fuente: Elaboracion propia.
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4.5.2.7 Confidencialidad (LC¢y).

Enumerar y examinar el uso o insuficiencias de todas las sefiales, la comunicacion
fisica y objetos transportados entre los procesos de alcance interno y externo usando
codigos del personal, lenguaje indescifrable, interacciones personales “calladas” o
“cercanas” para promover la confidencialidad de la comunicacion solamente a
aquellos con la clasificacion debida de la autorizacion de seguridad para esa

comunicacion (Herzog, 2010).

El valor numérico para el control de Confidencialidad para este canal es de
LC¢f = 1, yaque utilizando la técnica de la observacion directa se pudo verificar que
se utiliza el espacio fisico de una oficina y a puerta cerrada para realizar interacciones

personales que requieran el uso de este control.

4.5.2.8 Privacidad (LCp,.).

Enumerar y examinar el uso o deficiencias de todas las interacciones dentro del
alcance usando paquetes no marcados o no evidentes, o etiquetadas, las interacciones
“calladas” o a “cuarto cerrado”, y dentro de cuartos aparte elegidos al azar para ocultar
o proteger la privacidad de la interaccién y solamente a aquellos con la debida

autorizacion de seguridad para el proceso o activo (Herzog, 2010).

Utilizando la técnica de la observacion directa se pudo verificar que existen varios
métodos para aprovechar el control de la privacidad; pero en la préctica se aplican

preferencialmente los descritos a continuacion:

1. El uso de sobres sin etiquetar para transportar documentos
importantes dentro de la Institucién (*).

2. El uso de una oficina a puerta cerrada para proteger las interacciones
gue se hacen de manera oral o que poseen el valor de restringidas para

terceras personas (*).

En consecuencia, sumando los dos criterios antes descritos que se encuentran
marcados con un asterisco, el valor numérico de la Privacidad para este canal es de:
LCPT == 2
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4.5.2.9 Integridad (LCy,).

(Herzog, 2010), expone lo siguiente:

(@) Enumerar y examinar las insuficiencias en todas las sefiales y la
comunicacion entre todos los procesos y el personal utilizando un proceso
documentado, sellos, firmas, enredos, marcas cifradas para proteger y
asegurar que los activos no puedan ser cambiados, redirigidos, o revertidos
sin que las partes involucradas tengan conocimiento de ello.

(b) Enumerar y examinar las insuficiencias en todos los procesos en
interacciones con los activos en transporte los cuales utilizan un proceso
documentado, firmas sellos, cintas de embalar, marcas, etiquetas, sensores,
0 marcas cifradas para proteger y asegurar que los activos no puedan ser
cambiados, redirigidos o revertidos sin que las partes involucradas tengan
conocimiento de ello.

(c) Verificar todos los medios de almacenamiento de la informacion que no
estan en peligro de descomposicion natural, tales como el calor o dafios de

humedad, decoloracion por la luz solar directa, o degradacion magnética.

En la Tabla 35, se puede apreciar méas detalladamente el analisis aplicado para

obtener el valor numérico de este item.

Tabla 35: Resultados para el control de Integridad para el canal fisico

Integridad
Sefiales Insuficientes (*)
Procesos Comunicacion entre Aceptable
Operacionales procesos
Proceso documentado Personalmente (*)
Procesos con los : - .
Recursos informaticos Inventario (*)

activos en transporte

Cuando un medio de almacenamiento de la informacion se

Medios de encuentra en peligro de descomposicion natural, el jefe de
almacenamiento de  sistemas realiza un informe sobre el estado actual del
la informacion mismo y en el caso de que ya no se lo pueda seguir

utilizando se hace la recomendacion para darlo de baja.

Fuente: Elaboracion propia.

En consecuencia, el valor numérico obtenido para el control de integridad para este

canal es de LC, = 3, contabilizando los valores marcados de la tabla anterior, que
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para el caso de los procesos operacionales se constatd que el uso de sefiales dentro del
GADM-Mira son insuficientes, para los procesos documentados cada empleado
procura realizarlo personalmente y para los activos en transporte, el inico documento

que garantiza su desaparicion es el inventario de los activos.

4.5.2.10 Alarma (LC ;).

Verificar y enumerar la utilizacion de un sistema de alerta localizado en todo el
alcance, ingreso 0 mensaje para cada puerta de acceso en una situacion sospechosa
observada por el personal en caso de sospecha de intentos de burla, actividad
fraudulenta, infraccion, o violacion. Asegurarse que los sensores/sistemas estén
instalados de acuerdo a las normas nacionales, regionales o internacionales y

regularmente probados para cubrir todos los puntos de acceso (Herzog, 2010).

Aplicando la técnica de la observacién directa se pudo verificar que no se hace uso
de este control en el GADM-Mira, ya que se pudo constatar que no existe un sistema
de alerta localizado contra intrusos que prevenga al personal de guardia, para que ellos
apliquen las medidas necesarias en caso de observar una actividad sospechosa; por lo

tanto el valor numérico para este item en este canal es de: LC4; = 0.

453 LIMITACIONES

4.5.3.1 Vulnerabilidad (Lv).

En PHYSEC, una vulnerabilidad puede ser tan simple como una puerta de cristal,
una puerta de metal corroida por el tiempo, una puerta que puede ser sellada por
apilamiento de monedas en el espacio entre ella y su marco, los equipos electrénicos
no controlados contra plagas como hormigas o ratones, una unidad de CD de arranque
en un PC o un proceso que permite que un empleado tenga un cubo los suficientemente

grande para ocultar o transportar bienes fuera del alcance (Herzog, 2010).

Aplicando la técnica de la observacion, y corroborandolos con una lista de chequeo
(ver Anexo 12) aplicada a la persona encargada del Area de Sistemas, se pudo verificar

gue en el GADM-Mira existen las siguientes vulnerabilidades:

1. Puerta de composicion mixta (maderay vidrio) para el acceso al cuarto

de telecomunicaciones (*).
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No se maneja un control de plagas con el fin de proteger los equipos (*)
No se utiliza techo ni piso falso en el cuarto de telecomunicaciones para
proteger la integridad de los cables de interconexion de equipos. (*)
Ingreso al cuarto de telecomunicaciones no automatizado (*)

Varios empleados pueden transportar activos fuera de la Institucion (*)
El cuarto de telecomunicaciones del GADM-Mira no esta disefiado en
base a algun tipo de estandar o norma (*)

La ubicacion fisica del cuarto de telecomunicaciones no fue escogida en

base a un principio técnico fundamentado (*)

En consecuencia, sumandos los criterios anteriormente descritos marcados con un

asterisco, el valor numérico de las Vulnerabilidades para este canal es de: Ly, = 7.

4.53.2 Debilidad (L,).

Una debilidad puede ser una cerradura de una puerta que se abre cuando se

introduce una tarjeta entre ésta y el marco de la puerta, un generador de respaldo sin

combustible, o un seguro que no cubre dafios por inundaciones en una zona de

inundacion (Herzog, 2010).

Para el control de Indemnizacion, de las medidas utilizadas para
salvaguardar la informacion del GADM-Mira, tres presentan algun tipo de
defecto: las renuncias de uso/usuario (*), porque el encargado del Area de
Sistemas no conoce a ciencia cierta si son eludidas por el personal, las
sefales de advertencias de peligro (*), y los avisos de areas restringidas
(*), debido a que si se las utiliza; pero todavia existen muchos espacios sin
identificar.

Para el control de Continuidad, la inhabilitacion de las medidas de
seguridad operacional (*) presenta falla, ya que no deberia negar el acceso
oportuno a los servicios, procesos y operaciones de la Institucion; pero en
el departamento en donde se suscite el fallo si presenta problemas de acceso.
Para los controles de Autenticacion, Resistencia y Subyugacion no se

presentaron fallas o defectos.
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Aplicando el concepto de la ecuacion 4, la cual consiste en sumar los defectos o
errores de los controles de Clase A, se tiene que el valor numérico para la Debilidad

para este canal es de:
Lw = FCAu+FCId+FCRe+FCSu+FCCt
L,=0+34+0+0+1

L,=4

4.5.3.3 Preocupacion (L¢).

Una preocupacion puede ser un mecanismo de blogqueo de la puerta cuyos controles
y tipos de claves de operacion son publicos, un generador de respaldo sin medidor de
potencia o indicador de combustible, un proceso de equipos que no requiere que el
empleado firme la salida de materiales cuando se reciben, o una alarma de incendio no
lo suficientemente fuerte para ser escuchada por los trabajadores de maquinaria pesada

que usa tapones para los oidos (Herzog, 2010).

e Para el control de Privacidad, el uso de sobres sin etiquetar para
transportar documentos importantes dentro del GADM (*) presenta
fallas ya que al no etiquetar el sobre puede caer en manos equivocadas.

e Para el control de Integridad, el uso del inventario (*) para proteccion de
los activos en transporte puede presentar algun tipo de falla, ya que este
mecanismo esta sujeto a las inconsistencias de la persona que lleva dicho
inventario.

e Para los controles de No-repudio, Confidencialidad y Alarma no se

encontraron fallas o defectos.

Aplicando el concepto de la ecuacion 5, la cual consiste en sumar los defectos o
errores de los controles de Clase B, se tiene un valor numérico para la Preocupacion

en este canal de:
LC = FCNR+FCCf+FCPT+FCIt+FCAl
Lc=0+0+1+1+0

LCZZ
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4.5.3.4 Exposicion (Lg).

Puede ser una ventana que permite divisar activos y procesos, 0 un medidor de
potencia que muestra la cantidad de energia que consume un edificio y su fluctuacién

en el tiempo (Herzog, 2010).

Aplicando el la técnica de la observacion, y corroborandolos con la lista de chequeo
(ver Anexo 12), aplicado al director del Area de sistemas del GADM, se pudo verificar
que existen varias exposiciones dentro del GADM tales como:

1. Jefes departamentales extraen documentos fuera de la Institucién sin
autorizacion (*)
2. Ventanas que permiten la visibilidad directa de los activos (*).

3. Documentos que ya no se utilizan mal almacenados (*)

En consecuencia, sumando los criterios anteriormente descritos, se tiene que el

valor numérico para la Exposicion para este canal es de: Ly = 3

4.5.3.5 Anomalia (Ly).

Pueden ser pajaros muertos en un edificio en torno a los equipos de comunicaciones
(Herzog, 2010).

Para este canal no se observaron anomalias; por lo tanto L, = 0
45.4 Calculadora RAV

En la Tabla 36 se pueden observar los valores obtenidos para la superficie de ataque
en la auditoria del canal fisico para el GADM del cantdén Mira, para ello se ha seguido
el procedimiento que dicta la metodologia, es decir, insertar los valores
correspondientes en los cuadros especificos de cada item requerido tanto en la
porosidad (OPSEC): Visibilidad = 11, Acceso = 13 y Confianza = 0; controles:
Autenticacion=1, Indemnizacion=8, Resistencia=5, Subyugacion=1, Continuidad=9,
No-Repudio = 1, Confidencialidad = 1, Privacidad = 2, Integridad = 3 y Alarma = 0;
y limitaciones: Vulnerabilidad = 7, Debilidad = 4, Preocupacién = 2, Exposicién = 3

y Anomalia = 0.
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En el Anexo 12 se encuentra el respectivo reporte del canal fisico auditado en donde
constan todos los valores de la hoja de célculo del RAV, mismos que deben ser

avalados por el representante del GADM.

Tabla 36: Resultados obtenidos en la auditoria del canal humano en el GADM-Mira

Pruebas de Seguridad Fisica
OSSTMM version 3.0

Inserte en los espacios en blanco los valores numéricos para OPSEC, Conftroles y Limitaciones con los
resultados de la prueba de seguridad. Visite OSSTM3 (www.osstmm.org) para mas informacion.

OPSEC I s E( :
Visibilidad

INSTITUTE FOR SECURITY AND OPEN METHODOLOGIES

Acceso

Confianza OPSEC
CONTROLES Controles Verdaderos
Clase A Ausentes 6,21

Avutenficacion 23
Indermizacién 16 Controles Total
Resistencia 19 621
Subyugacion 23
Continvidad 15 Cobertura Verdadera A
Total Clase A 24 20,00%
Clase B Ausentes Cobertura Verdadera B
No-Repudio 23 5,83%
Confidencididad 23
Privacidad 2] Total Cobertura Verdadera
Integridad i 12,92%
Alarma 24

Totdl Clase B 7

Ausentes Verdaderos
Total Todos Coniroles 31 207
CoberturaTotd 12,92% 87,08%
LIMITACIONES Valor Numérico Limitaciones
Debilidad | 4 5,00
Preocupacién | 2 57 Securidad A
Anomdlias 0 054

otal 4 acione ¢ 03,6 Proteccion Verdadera
78,66
Seguridad Actual : 78,79 ravs

OSSTMM RAV - Creative Common+A22:F48s 3.0 Attribution-NonCormmercial-NoDerivs 2011, ISECOM

Fuente: Elaboracion propia. Recuperado de: Calculadora RAV de OSSTMM3.
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455 Andlisis de Resultados

Una vez que se han insertado los valores numéricos de la porosidad, los controles
y las limitaciones en la hoja de calculo del RAV, tal como se muestra en tabla anterior,
los datos rotulados con color rojo; los demas valores se generan de forma automatica,
de los cuales, los valores mas significativos, por el hecho de que permiten realizar un
andlisis evaluativo del canal auditado son: el Seguridad A (celda de color rojo), y la

Seguridad Actual (valor rotulado con color verde).

Para el caso del Seguridad A, su valor puede ser ratificado haciendo uso de la

ecuacion 6, asi:

Seguridad A = Controles Verdaderos — OPSEC — Limitaciones
Seguridad A=6,21-11,43 — 16,12
Seguridad A = —21,34

Tal como se explicé en el parrafo dos de la pagina 93, el andlisis se lo realiza en
base al signo que posea el Seguridad A, para este canal posee un valor numérico de
-21,34; es decir un valor negativo, lo que significa que existe una falta de barreras
fisicas que permitan proteger los activos del GADM-Mira de una manera adecuada, y
mas aun los controles implementados actualmente no pueden proteger de manera
efectiva al objetivo mas sensible de la Institucion, que es el cuarto de
telecomunicaciones, ya que varias de las pruebas realizadas fueron dirigidas a este

espacio especificamente.

Por otra parte se puede decir que entre los controles implementados en el entorno
fisico del GADM-Mira poseen limitaciones, la principal causa de esto se debe a que
para este canal no se han implementado sistemas de alarmas para la deteccion de
intrusos dentro del alcance, por lo que lo mas recomendable seria el uso de sensores
en las puertas de acceso para que se envie una alerta en caso de presentarse alguna
actividad sospechosa u otras medidas que permitan evitar la aplicacion de técnicas de

ingenieria social dentro de la Institucion por personas malintencionadas.

Analizando la otra medida que permite generar un criterio de riesgo cuantitativo de
los mecanismos de seguridad, la Seguridad Actual, que para este canal posee un valor

numérico aproximado de 79 ravs, se puede expresar que los mecanismos de seguridad
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operacional del GADM-Mira poseen una deficiencia aproximada del 21%, lo que se
considera como un valor practicamente alto en relacion al nimero de activos que se

tienen que resguardar.

Los mecanismos interventivos que permitirian reducir notablemente el valor de la
deficiencia es el uso de sefiales de advertencias dentro de la planta central de la
Institucion y el uso de normas de trafico peatonal, ya que las personas que tengan que
realizar trdmites pablicos dentro de la Institucion o terceras personas ajenas a la misma,
podrian ser claramente identificadas en caso de que intenten acceder a un area
catalogada como restringida para el acceso publico, o por lo menos les permitiria
conocer gue a dichas areas no se puede acceder mas que con una debida autorizacién
entregada por el ente pertinente y en caso de intentar acceder a la fuerza se tienen que
someter a la regulacién normativa de la Institucion; por otro lado, la implementacion
de normas de tréfico peatonal permitirian tener una afluencia mas ordenada de las

personas dentro de las instalaciones de la Institucion.
4.6 PRUEBAS DE SEGURIDAD INALAMBRICA

Para iniciar de manera adecuada las pruebas aplicadas para este canal se debe
estudiar la regulacion legislativa que existe para el espectro electromagnético y
similares, en primer lugar dentro de la organizacion, en su manual de politicas de
seguridad de la informacion, que para este caso no existe; asi que se recurre a la
legislacion contemplada a nivel regional, descrita en el capitulo 11, esto con el fin de
realizar procesos que se encuentren estipulados dentro del marco normativo y no tener

complicaciones legales con la organizacion.

Cabe sefialar que para llevar a cabo los procesos indicados por el manual para el
calculo de cada uno de los incisos de la porosidad, controles y limitaciones fue
necesario el uso de un software detector de redes inalambricas, el escogido para este
caso fue Vistumbler, debido a que el auditor ya ha realizado varias practicas
anteriormente con él. Las capturas de pantalla, con los valores encontrados en los

puntos de acceso inalambricos del GADM-Mira se muestran en el Anexo 13.
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46.1 POROSIDAD

Para obtener el valor de la porosidad es necesario calcular antes los valores de la
visibilidad, el acceso y la confianza mediante las pruebas contempladas en la

metodologia.

4.6.1.1 Visibilidad (Py).

Pruebas de enumeracion y verificacion para la visibilidad del personal con el cual
la interaccidn es posible a traves de todos los canales (Herzog, 2010). En la Tabla 37,
se muestra detalladamente el analisis aplicado para obtener el valor numérico de este

apartado.

Tabla 37: Resultados de la visibilidad para el canal inalambrico

Visibilidad

Interceptacion Control de acceso No se utiliza
(Locali?acién) Seguridad perimetral Firewall (*)

Canales inalambricos Si se pueden interferir (*)
Deteccion de la Frecuencias 2,4 GHz, 5 GHz (*)
sefal pasiva Senales Wi-Fi (*)
Deteccion de la Sistemas de RFID No se utilizan
sefial activa Sistemas de infrarrojos No se utilizan

Fuente: Elaboracién propia.

El valor numérico para la Visibilidad para el canal inalambrico es de: Py = 4, esto
se debe a que mediante la informacion proporcionada por la entrevista realizada al
director del Area de sistemas del GADM (ver Anexo 13) se pudo comprobar los
valores para la interceptacion de la tabla anterior, y mediante la utilizacion del software
detector de redes inalambricas se puede descubrir las frecuencias que se utilizan en el

GADM del canton Mira y por ende las sefiales que se emplean en dichas frecuencias.

4.6.1.2 Acceso (Py).

Realizar pruebas para la enumeracion de los puntos de acceso para el personal
dentro del alcance. Si bien el acceso al personal fuera del alcance es un escenario real
y uno a menudo utilizado para el robo de propiedad de la informacion, el analista puede
limitarse solamente a la interaccion con el alcance, para proteger los derechos de
privacidad independientes del personal en su vida privada (Herzog, 2010). A

continuacion se muestra el andlisis realizado para obtener el valor numérico:
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e Los puntos de acceso (AP) del GADM se encuentran encendidos durante
todo el dia, independientemente de si estan en uso o no (*)

e Los dispositivos inalambricos del GADM se encuentran configurados en
su potencia de funcionamiento mas baja para mantener las transmisiones
dentro de los limites seguros de la organizacion. (*)

e Los SSID de los puntos de acceso si se han cambiado (*)

e Solo varios puntos de acceso poseen seguridad fisica que los controlan (cajas

con llaves, etc.).

Contabilizando los valores marcados con un asterisco de la lista anterior, los cuales
se obtienen de la entrevista realizada al encargado del Area de Sistemas del GADM-
Mira (Ver Anexo 13), se concluye que el valor numérico para el Acceso en el canal

inalambrico es de: P4 = 3.

4.6.1.3 Confianza (Py).

Pruebas para la confianza entre el personal dentro del alcance, donde la confianza
se refiere al acceso a la informacion o propiedad fisica sin la necesidad de una

identificacion o autenticacion (Herzog, 2010).

El valor numérico de la Confianza para este canal es de: P = 1; esto se debe a que
el Unico método utilizado para la autenticacion que genera confianza dentro del

GADM-Mira es el uso de contrasefias (ver Anexo 13).
4.6.2 CONTROLES

Realizar pruebas para enumerar los tipos de controles utilizados para proteger la

informacién (Herzog, 2010).

4.6.2.1 Autenticacion (LCy,).

Enumerar y probar las insuficiencias de los métodos de autenticacion y autorizacion

que se hacen uso en los puntos de acceso inalambricos (Herzog, 2010).

En la Tabla 38 se puede observar el analisis aplicado para obtener el valor numérico

de este apartado, para ello fue necesario el uso de los datos entregados por el director

132



del Area de sistemas del GADM-Mira y para la comprobacion de esos datos el uso del
software detector de redes inalambricas.

Tabla 38: Resultados del control de autenticacién para el canal inalambrico

Autenticacion

WPA-Personal (*)

Contrasefias Abierta
WPA2-Personal (*)
Autenticacio
utenticacion TKIP (%)
Cifrado Ninguno
CCMP (*)

No se necesita autorizacion para acceder a los puntos de
Autorizacion acceso del GADM ya que son exclusivamente para el uso de
invitados (*)

Fuente: Elaboracion propia.

Contabilizando los valores marcados con un asterisco de la tabla anterior se tiene
que el valor numeérico para el control de Autenticacion en este canal es de: LCy4,, =5,
esto se debe a que en los puntos de acceso inalambricos del GADM-Mira se utilizan
dos tipos de contrasefias: WPA-Personal y WPA2-Personal (ver en las capturas de
pantalla del Anexo 13 los valores encerrados con color azul); y también se utilizan dos
tipos de cifrado para las contrasefias: TKIP y CCMP (ver en las capturas de pantalla
del Anexo 13 los valores encerrados con color verde), a esto se le suma uno por el

método de autorizacion aplicado para los puntos de acceso.

4.6.2.2 Indemnizacion (LCyy).

Documentar y enumerar que los objetivos y servicios estan protegidos contra el
abuso o elusién de la politica de los empleados, estén asegurados contra el robo o

dafos, o uso de responsabilidades y renuncias de permisos (Herzog, 2010).

En base a la encuesta realizada al director del Area de sistemas, se obtuvo las

siguientes conclusiones:

e No existe una politica que dicte alguna norma sobre los equipos inalambricos
de comunicaciones utilizados en GADM.
e Ningln equipo inalambrico utilizado en el GADM para comunicaciones esta

protegido contra robo o dafos.
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e No existen acuerdos de responsabilidad para la manipulacion de los equipos
inalambricos del GADM.
e No existen renuncias de permiso por parte del personal del GADM para los

equipos inaldmbricos del GADM.

En consecuencia, el valor numérico para el control de Indemnizacion en este canal
es de: LC;q = 0, debido a que no existe ningin mecanismo que asegure este control,

aplicado a los equipos inalambricos de comunicacién dentro del GADM-Mira.

4.6.2.3 Resistencia (LCg,).

Esquematizar y documentar el proceso que realizan los guardias para desconectar
los canales debido a incumplimientos o preocupaciones de seguridad como un analisis

de la brecha con la regulacion y la politica de seguridad (Herzog, 2010).

El procedimiento del guardia de los activos cuando existe algun tipo de
incumplimiento o preocupacion de seguridad es dictar la sancion que contemple

la ley regional vigente segun la gravedad del acto cometida. (*)

En consecuencia, el valor numérico del control de Resistencia para este canal es
de: LCg, = 1, debido a que solo existe un procedimiento que se realiza para asegurar

este control, tal como se explicé en el criterio anterior.

4.6.2.4 Subyugacion (LCyg,).

Enumerar y poner a prueba las insuficiencias de todos los canales a utilizar o

habilitar los controles que no estén activados de forma predeterminada (Herzog, 2010).

El valor numérico para este control es de: LCg, = 0, ya que la persona encargada
del Area de Sistemas asegura que el tnico procedimiento que se realiza al instalar un
equipo nuevo es su configuracion basica, mas no se revisa los controles que este

brinda, los cuales no se activan por defecto.

4.6.2.5 Continuidad (LC¢,).

Enumerar y examinar las insuficiencias desde el objetivo en relacion con el retraso
al acceso y el tiempo de respuesta del servicio a través del personal de apoyo o medios

automatizados (Herzog, 2010).
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e Debido a que no existe personal de apoyo adherido al departamento de
sistemas, en caso de presentarse algun tipo de problema fuera de la planta
central del GADM, el tiempo de respuesta para activar un servicio puede
demorarse de uno a dos dias, dependiendo de la ubicacién del equipo. (*)

e Enplanta central el tiempo de respuesta es minimo, al igual que el acceso a los

activos.

Contabilizando los valores marcados con un asterisco de la lista anterior, se obtiene
un valor numeérico para el control de Continuidad para este canal de: LC;; = 1 ya que
se presentan muchas insuficiencias cuando se tiene que realizar algin tipo de
procedimiento de soporte técnico en los dispositivos inalambricos que se encuentren
fuera del GADM.

4.6.2.6 No repudio (LCypg).

Enumerar y probar el uso o las deficiencias de los daemons y sistemas para
identificar y registrar adecuadamente el acceso o interacciones a la propiedad para
tener una evidencia especifica que permita resistir el repudio, y documentar la

profundidad de la interaccion registrada y el proceso de identificacion (Herzog, 2010).

El valor numérico para este control es de: LCyg =0, ya que apegados a la entrevista
dirigida al director del Area de sistemas del GADM, asegura que no existe ningin
sistema que permita identificar cuando alguien ha accedido a un activo de tipo
inalambrico del GADM.

4.6.2.7 Confidencialidad (LCcy).

Enumerar y examinar el uso de equipos para amortiguar las sefiales de transmision
electromagnética fuera de la organizacion y los controles en el lugar para asegurar y
encriptar las transmisiones inalambricas (Herzog, 2010).

e No se utiliza ningun equipo que permita amortiguar las sefiales de
transmision electromagnética fuera del GADM.

e No se hace uso de la encriptacion de las transmisiones inalambricas.
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e EIl Unico método utilizado para amortiguar las sefiales de transmision
electromagnética para evitar que salgan fuera del GADM es encerrar

el equipo que genere dicha sefial en una caja cerrada. (*)

En consecuencia, el valor numérico del control de Confidencialidad para este canal
es de: LC¢s= 1, ya que haciendo referencia a los valores marcados de la lista anterior,
se obtiene que s6lo existe un método que permite amortiguar las sefiales de transmision

electromagnética fuera de las instalaciones del GADM-Mira.

4.6.2.8 Privacidad (LCp,.).

Determinar el nivel de los controles de acceso fisico a los puntos de acceso y
dispositivos que los controlan (cerraduras con llave, lectores de tarjetas, camaras, etc.)
(Herzog, 2010).

En base a la entrevista realizada al responsable del Area de Sistemas del GADM-
Mira, se concluye que los controles que aseguran a los puntos de acceso dentro de
planta central son las camaras de vigilancia, y para los de planta externa cerraduras
con llave. Por lo tanto el valor numérico para el control de Privacidad para este canal
esde: LCp, = 2.

4.6.2.9 Integridad (LCy,).

Determinar que los datos s6lo puedan ser consultados y modificados por aquellos
que estan autorizados y garantizar que el adecuado cifrado este en uso para garantizar

la firma y la confidencialidad de las comunicaciones (Herzog, 2010).

e EI Unico método que garantiza que los datos sean consultados vy
modificados por aquellos que estén autorizado es el uso de contrasefias (*)

e Se utiliza el cifrado para los equipos de planta central (*)

Por lo tanto, se concluye que el valor numérico para el control de Integridad para

este canal es de: LC;; = 2, sumando los criterios anteriormente descritos.

4.6.2.10 Alarma (LC ;).

Verificar y enumerar el uso de un sistema de alerta localizado en todo el alcance,

registro o mensaje para cada puerta de acceso sobre cada canal donde una situacion

136



sospechosa es observada por el personal en caso de sospecha de intentos de elusion, la
ingenieria social, o una actividad fraudulenta (Herzog, 2010).

El valor numérico para este control es de: LC4; = 0, ya que el director del Area de
sistemas del GADM asegura que existen los mecanismos de alerta, pero que no se los

ha puesto en funcionamiento.
4.6.3 LIMITACIONES

Examinar y documentar los tipos de entradas y canales alternativos de accesibilidad

para las personas con limitaciones fisicas dentro de este canal. (Herzog, 2010)

4.6.3.1 Vulnerabilidad (Lv).

Una vulnerabilidad puede ser un hardware que puede ser sobrecargado y quemado
por las versiones de mayor potencia en la misma frecuencia o una frecuencia cercana,
un receptor estandar sin configuraciones especiales que puede tener acceso a los datos
de la sefial, un receptor que puede ser obligado a aceptar una sefial de terceros en lugar
de la prevista, 0 un AP inaldmbrico cuando cae su conexion cerca de un horno

microondas (Herzog, 2010).

El valor numérico para este segmento es de: Lv = 0, ya que el encargado del Area
de sistemas del GADM-Mira aseguré que no ha observado ninguna situacion que
genere vulnerabilidad a los equipos inalambricos de la Institucion.

4.6.3.2 Debilidad (L,).

Una debilidad puede ser un AP inaldmbrico con autenticacion de usuario basado en
direcciones MAC (que se puede suplantar) o una tarjeta de seguridad RFID que ya no
recibe las sefales y por lo tanto queda “abierta” después de recibir una sefial

procedente de una fuente de energia alta (Herzog, 2010).

e Para el control de Autenticacion, se comete un error al no hacer uso de
algiin método de autorizacion para acceder a los equipos inalambricos
de red del GADM-Mira (*).

e Para el control de Resistencia existe un grave error ya que en caso de

suscitarse algun tipo de incumplimiento o preocupacion de seguridad no se
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puede dictar una sancién razonables ya que no existe una normativa de
manejo interno (*) por parte de la Institucién para dictar sanciones.

e Parael control de Continuidad se comete un error al no contar con personal
de apoyo para el Area de Sistemas de GADM-Mira (*), para dar una
solucion més rapida a los problemas que puedan presentarse.

e Para los controles de Indemnizacion y Subyugacion no se presentaron

€rrores.

En consecuencia, aplicando el concepto de la ecuacion 4, el cual consiste en sumar
los defectos o errores de los controles de Clase A, descritos en la explicacion anterior,

se obtiene que el valor numérico para la Debilidad en este canal es de:

LW = FCAu+FCId+FCRe+FCSu+FCCt
L,=1+0+1+0+1

L,=3

4.6.3.3 Preocupacion (L¢).

Una preocupacion pude ser un AP inalambrico que utiliza un cifrado de datos débil
un abridor de puertas con sistema infrarrojo que no puede leer el remitente en la lluvia
(Herzog, 2010).

e Para el control de Confidencialidad se presenta defecto en el método
utilizado para amortiguar las sefiales de transmision electromagnética
en los equipos de la planta central del GADM (*), ya que es mas
recomendable utilizar softwares que permitan hacer esto con mas facilidad.

e Para el control de Integridad existe ineficiencia en el método utilizado
para garantizar que los datos no sean consultados o modificados por
aquellas personas que no estén autorizadas (*) ya que se puede utilizar
otros métodos a parte del uso de contrasefias.

e Para los controles de No-repudio, Privacidad y Alarma, no se encontraron

errores o defectos.

En consecuencia, aplicando el concepto de la ecuacion 5, el cual consiste en sumar
los defectos o errores en los controles de Clase B, mismos que se describen en la
explicacion anterior, se tiene que el valor numérico de la Preocupacion es de:
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LC= FCNR+FCCf+FCpr+FC”+FCAl
Lc=0+1+0+1+0

LC=2

4.6.3.4 Exposicion (Lg).

Una exposicion pude ser una sefial que interrumpe otra maquinaria o un dispositivo
de infrarrojos cuyo funcionamiento es visible por las camaras de video estandar con

capacidad de noche (Herzog, 2010).

El valor numérico para este segmento en este canal es igual a: Lg = 0, debido a que
los equipos inalambricos del GADM se configuran a de tal manera que no interrumpan

el funcionamiento de las maquinas o dispositivos que funcionen cerca.

4.6.3.5 Anomalia (L,).

Una anomalia puede ser una sefial local que no puede ser correctamente situada o

provoca algun dafio conocido (Herzog, 2010).

e Ciertos equipos inaldmbricos siguen conectados a pesar de que ya no

tienen ninguna utilidad (*)

Por lo tanto, tomando el criterio anteriormente descrito, se tiene un valor numérico

para este segmento en este canal de: L, = 1.
4.6.4 Calculadora RAV

En la Tabla 39 se pueden observar los valores obtenidos para la superficie de ataque
en la auditoria del canal de seguridad inalambrica para el GADM del cantdn Mira, para
ello se ha seguido el procedimiento que dicta la metodologia, es decir, insertar los
valores correspondientes en los cuadros especificos de cada item requerido tanto a la
porosidad (OPSEC): Visibilidad = 4, Acceso = 3 y Confianza = 1; controles:
Autenticacion = 5, Indemnizacion = 0, Resistencia = 1, Subyugacion = 0,
Continuidad=1, No-Repudio=0, Confidencialidad = 1, Privacidad = 2, Integridad = 2
y Alarma = 0; y limitaciones: Vulnerabilidad = 0, Debilidad = 3, Preocupacion = 2,

Exposicion = 0 y Anomalia = 1.
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En el Anexo 13, se encuentra el respectivo reporte del canal de comunicaciones
inalambricas auditado, en donde constan todos los valores de la hoja de célculo del
RAV, mismos que deben ser avalados por el representante del GADM, a este informe
se adjuntan las capturas de pantalla extraidas del software detector de redes

inaldmbricas Vistumbler.

Tabla 39: Resultados obtenidos en la auditoria del canal de seguridad inalambrica en el GADM
Mira

Pruebas de Seguridad Inaldmbricas
OSSTMM version 3.0

Inserte en los espacios en blanco los valores numeéricos para OPSEC, Controles y Limitaciones
con los resultados de la prueba de seguridad. Visite OSSTMM 3 (www.osstmm.org) para mas

OPSEC I
Visibilidad
INSTITUTE FOR SECURITY AND OPEN METHODOLOGIES
Acceso
Confianza e OPSEC
Total (Porosidad) 8 843
CONTROLES Controles Verdaderos
Clase A Ausentes 4,34

Avtenticacién

3
Indermnizacién 8 Controles Total
Resistencia 7 4,34
Subyugacién 8
Confinuidad 7 Cobertura Verdadera A
Total Clase A 7 33 17.50%
Clase B Ausentes Cobertura Verdadera B
No-Repudio 8 12,50%

Confidencialidad

Total Cobertura Verdadera
15,00%

Privacidad
Integridad
Alarma

Total Clase B 5

® o o N

Ausentes Verdaderos

Total Todos Controles 12 68
CoberturaTotal 15,00% 85,00%
LIMITACIONES Valor Numérico Limitaciones
Vulnerabilidad 0 2.50
Debilidad 3 513
Preocupacién | 2 5,38 Securidad A
Anomalias 1 0,73

CSeguridad Actual : 84,26 ravs>

OSSTMM RAV - Creative Common+A 22:F48s 3.0 Attribution-NonCommercial-NoDerivs 2011, ISECOM

Fuente: Elaboracion propia. Recuperado de: Calculadora RAV de OSSTMM3.
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4.6.5 Andlisis de Resultados

Una vez que se han insertado los valores numéricos de la porosidad, los controles
y las limitaciones en la hoja de calculo del RAV, tal como se muestra en tabla anterior,
los datos rotulados con color rojo; los demas valores se generan de forma automatica,
de los cuales, los valores mas significativos, por el hecho de que permiten realizar un
andlisis evaluativo del canal auditado son: el Seguridad A (celda de color rojo), y la

Seguridad Actual (valor rotulado con color verde).

Tal como se explicé en el parrafo dos de la pagina 93, el analisis se lo realiza en
base al signo que posea el Seguridad A, para este canal posee un valor numérico de
-15,85; es decir un valor negativo, lo que se considera como una deficiencia en los
controles de seguridad operacional adoptados por el GADM-Mira, para su

infraestructura de comunicaciones inalambricas.

Cabe aclarar que se realizd pruebas solamente para los equipos que se utilizan en la
planta central, porque para poder acceder a toda la infraestructura inalambrica del
GADM-Mira hubiese implicado un gasto innecesario de recursos y tiempo, ya que en
algunos casos se han implementado pequefias infraestructuras con torres para las
repetidoras que se encuentran en lugares de dificil acceso, por lo que fue necesario que
el director del Area de sistemas de la Institucion resumiera como se encuentran

establecidos los controles operacionales para dichos enlaces.

Analizando la otra medida que permite generar un criterio de riesgo cuantitativo de
los mecanismos de seguridad, la Seguridad Actual, que para este canal posee un valor
numeérico de 84,26 ravs, lo que se traduce en un porcentaje de deficiencia de alrededor
del 16% de los controles implementados por el GADM-Mira para proteger las
interacciones por medio de las comunicaciones inalambricas; y considerando que
apenas existen cinco puntos de acceso inalambricos dentro de la infraestructura de la
planta central de la Institucién, este valor es poco aceptable, ya que con las miles de
herramientas que existen en la actualidad para vulnerar los enlaces inalambricos es de
vital importancia proteger la informacidn que generan los usuarios de la infraestructura
inalambrica de la Entidad. De igual manera se deberia dar un tratamiento especial a
los puntos de acceso, ya que son equipos que no estan disefiados para permanecer
encendidos todo el tiempo y por lo menos los fines de semana deberian permanecer

fuera de funcionamiento.
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Si bien los puntos de acceso inalambricos son utilizados por las personas invitadas
y por el personal que necesita de su uso para desarrollar sus actividades laborales, es
necesario que por lo menos se haga uso de un servicio de encripcion de la informacion
que circula por dichos enlaces, ya que en muchos casos es utilizado para el envio6 de
informacion, haciendo uso los servicios de mensajeria instantanea, para enviar

informacion privada de los empleados de la Institucion.

4.7 PRUEBAS DE SEGURIDAD DE LAS
TELECOMUNICASIONES

Es una clasificacion de COMSEC para la seguridad material dentro del entorno de
ELSEC el cual se encuentra dentro de los limites de las telecomunicaciones por cables.
Mientras que algunos servicios consideran esto simplemente como “piratear”, el
verdadero objetivo del cumplimiento de las pruebas de seguridad en este canal es
examinar la barrera l6gica y la medicion de la brecha que existe con el estandar de
seguridad requerido, politica de la empresa, regulaciones de la industria, o la
legislacion regional (Herzog, 2010).

La metodologia sugiere que los vectores de ataque para este canal son:

e Pruebas de PBX

e Pruebas de buzdn de voz

e Encuesta, sondeo y pruebas de FAX y modem
e Pruebas de Servicio de Acceso Remoto (RAS)
e Pruebas de lineas RDSI de respaldo

e Pruebas de voz sobre IP

e Pruebas de conmutacion de paquetes en redes X.25

Tal como se puede apreciar en el Anexo 12 (ver literal 4 de la lista de chequeo),
para este canal solo existen dos objetivos que pueden ser probados dentro del GADM-
Mira ya que solo se cuenta una central telefonica analogica y un sistema de fax; de los
cuales, la central telefénica no seria considerada como un dispositivo de
telecomunicaciones ya que esta limitada para uso exclusivo dentro del espacio fisico

de la Institucion.
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En consecuencia para este canal se apelard al recurso que dicta el manual de la
metodologia para reportarlo como un “objetivo no probado”, por el hecho de que el
entorno de la prueba no permite recoger la informacion necesaria para emitir un
informe que arroje resultados acordes a la realidad actual de la Institucion. Lo mas
recomendable es tomar este aspecto para futuras pruebas, y en caso de que se cuente
con los vectores necesarios a probar, se debe emitir un criterio sobre el grado de la

seguridad operacional que tendra este canal.

4.8 PRUEBAS DE SEGURIDAD DE LAS REDES DE DATOS

Las pruebas para el canal de seguridad de redes de datos (COMSEC) requieren
interacciones con los seguros operacionales de la red de datos existente, utilizados para
controlar el acceso a la propiedad. Este canal cubre la implicacion de los sistemas
informaticos, principalmente las redes de funcionamiento dentro del alcance. Mientras
que algunas organizaciones consideran a esto simplemente como “pruebas de
penetracion”, el verdadero objetivo del cumplimiento de las pruebas de seguridad en
este canal es la interaccion del sistema y las pruebas de calidad operacional con las
mediciones de distancia con el estandar de seguridad requerido en la politica de la
empresa, regulaciones de la industria, o la legislacion regional. (Herzog, 2010).

Por motivos del Acuerdo de Confidencialidad firmado entre el responsable del Area
de Sistemas del GADM-Mira (Sr. Damian Bastidas) y el Auditor (Sr. Cristian Bracho)
no se muestra el procedimiento completo llevado a cabo en este canal y s6lo se
muestran varias pantallas de los resultados de las pruebas realizadas.

48.1 POROSIDAD

4.8.1.1 Visibilidad (Py).

La enumeracion e indexacion de los objetivos en el alcance a través de la interaccion

directa e indirecta con o entre los sistemas activos (Herzog, 2010).

(@) Identificar el perimetro de segmento(s) de red destino y el vector que seran

examinados.

Siguiendo el procedimiento de autenticacion que se aplica en el GADM-Mira para

un invitado nuevo, se pudo verificar que el perimetro de la red esta comprendida en
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una red de clase C o /24 (*), tal como se puede observar en la Figura 17, ya que

realizando una traza hacia una direccidn externa el primer salto que se observa es el

servidor de Internet de la Institucion.

root@kali:~# traceroute google.com
traceroute to google.com (186.178.0.226), 30 hops max, 60 byte packets

1 server.mira.gob.ec (192.20.3.100) 0.145 ms 0.448 ms 0.403 ms
17.7.211.181 .static.pichincha.andinanet .net (181.211.7.17) 1.149 ms 1.118 ms 1.067 ms
172.22.2.17 (172.22.2.17) 1.374 ms 1.340 ms 1.290 ms
10.80.1.246 (10.80.1.246) 26.108 ms 26.059 ms 26.004 ms
129.4.46.186.static.pichincha.andinanet.net (186.46.4.129) 25.828 ms 25.847 ms 25.801 ms
69.4.46.186.static.pichincha.andinanet.net (186.46.4.69) 25.751 ms 24.934 ms 24.829 ms
134.4.46.186.static.pichincha.andinanet .net (186.46.4.134) 33.173 ms 36.637 ms 36.582 ms
206.200.47.186.static.pichincha.andinanet.net (186.47.200.206) 36.038 ms 36.464 ms 36.431 ms
213.200.47.186.static.pichincha.andinanet .net (186.47.200.213) 36.379 ms * 39.682 ms
* %k %

2
3
4
5
6
7
8
9
0
1

R

* *

Figura 17: Traza hacia google.com

Fuente: Elaboracién propia. Recuperado de: Kali-Linux

(b) Usar el sniffing para identificar el protocolo que procede de las respuestas

de los servicios de red o peticiones aplicables. Por ejemplo, NetBIOS, ARP,

BGP, NFS, OSPF, MPLS, RIPVZ, etc.

Para verificar el procedimiento que indica el manual, se hiso uso del sniffer

Wireshark, con el cual se pudo verificar que los Gnicos protocolos que proceden de las

respuestas de los servicios de red son NetBIOS (*) y ARP (*), tal como se pude

apreciar en la Figura 18.

Buses cEx2ala+csaTFa/EEacaaB @00 % B

Filter: Inethu:ls v | Expression.. Clear Apply
No. Time Source Destination Protocol Length Info
741 13. 6876820 Xerox_5d:ff:bc NETBIOS- NetBIOS 61 Name Query for WORKGROUP<1d>

Frame 741: 61 bytes on wire (488 bits), 61 bytes captured (488 bits)
® IEEE 802.3 Ethernet

Logical-Link Control

NetBIOS

Filter: [arp v | Expression... Clear Apply
Mo. Time Source Destination Protocol Length Info
1 0.00000000Micro-5t_7e:ab:63 Broadcast ARP 60 who has 192.20.3.2227 Tell 192.20.3.5
8 0.07234000 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.2.37 Tell 192.20.3.99
9 0.07441100 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
20 0.45216300Micro-5t_7e:ab:63 Broadcast ARP 60 who has 172.16.58.2357 Tell 172.16.58.5
21 0.46790600 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.32.37 7Tell 192.20.3.99
22 0.46949600 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.2.37 Tell 192.20.3.99
23 0.52871200 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.32 Tell 192.20.3.99
24 0.52957100 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 7Tell 192.20.3.99
25 0.53036600 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
26 0.82711600Micro-st_7e:ab:63 Broadcast ARP 60 who has 192.20.2.2317 Tell 192.20.32.5
38 0.90750800 a0:d3:cl:3e:94:cf Broadcast ARP 60 who has 192.20.3.417 Tell 192.20.3.26
59 1.04273900 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
65 1.16438900 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.2.37 7Tell 192.20.3.99
66 1.17188300Micro-5t_7e:ab:63 Broadcast ARP 60 who has 192.20.3.1207 Tell 192.20.3.5
70 1.33711900 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
71 1.33821500 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.32.37 Tell 192.20.3.99
72 1.34021500 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
76 1.42750200Micro-st_7e:ab:63 Broadcast ARP 60 who has 192.20.2.217 Tell 182.20.3.5
86 1.70072200a0:d3:c1:23:0b:56 Broadcast ARP 60 who has 192.20.3.87 Tell 192.20.3.53
96 1.83574500 G-ProCom_1f:2b:a6 Broadcast ARP 60 who has 192.20.3.417 Tell 192.20.3.62
97 1.87402200Mmicro-st_7e:ab:63 Broadcast ARP 60 who has 192.20.2.207 Tell 182.20.3.5
118 2.32001700 a0:d3:c1:23:0b:56 Broadcast ARP 60 who has 192.20.3.97 Tell 192.20.3.53
119 2.43189100 NitTgen_00:82:64 Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.101
120 2.45304700Micro-st_7e:ab:63 Broadcast ARP 60 who has 192.20.2.217 Tell 192.20.2.5
3.

125 2.53193000 Nitaen 00:82:64 Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.101

Figura 18: Protocolos observados en Wireshark

Fuente: Elaboracién propia. Recuperado de: Sniffer Wireshark
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(c) Consultar todos los nombres de los servidores y los nombres de los
servidores del ISP o proveedor de hosting, si se encuentran disponibles, asi
como la capacidad para realizar transferencias de zona para determinar la
existencia de todos los objetivos en la red y cualquier redundancia
relacionada al balanceo de carga, almacenamiento en caché, proxies y

hosting virtual.

Con ayuda del comando dnsenum y conociendo el nombre de la pagina web del
GADM Mira (www.mira.gob.ec) se procedio a buscar informacion sobre los nombres

de los servidores, mismos que se muestran en la Figura 19.

:/usr/share/dnsenum# dnsenum --enum www.mira.gob.ec
dnsenum.pl VERSION:1.2.3
Warning: can't load Net::Whois::IP module, whois queries disabled.

www.mira.gob.ec

mira.gob.ec. \ 68.178.254.9

ns36.domaincontrol .com. 208.109.255.18
ns35.domaincontrol .com. 216.69.185.18

mailstorel.secureserver.net. 68.178.213.243
smtp.secureserver.net. 72.167.238.29

:~# whois mira.gob.ec

Los datos detallados a continuacién por NIC.EC es informacién plblica cuyo propésito es
(nicamente informativo que sirve para la obtencién de la informacién acerca de o
relacionado con los registros de un Nombre de Dominio. Los datos se muestran de acuerdo
a los datos de NIC.EC en la (ltima actualizacidén de su base de datos. Al realizar una
blsqueda de WHOIS de un dominio, usted declara y acepta que los datos serén utilizados
solo para fines legales y que no utilizara los datos para envios masivos no solicitados
de correo electrénico o para publicidad o fines comerciales no solicitados.

Domain Information

Query: mira.gob.ec

Status: Delegated

Created: 27 Jul 2011

Modified: 17 Aug 2016

Expires: 27 Jul 2018

Name Servers:
ns35.domaincontrol.com
ns36.domaincontrol.com

Registrar Information

Registrar Name: NIC.EC Registrar

Address: Av Francisco de Orellana No, 234 Edif Blue Towers piso 9 oficina no 902 y 903.
Guayaquil , Guayas

Country: EC

Phone: +593 (4) 3729560

Figura 19: Ejemplos de los nombres de los servidores encontrados

Fuente: Elaboracion propia. Recuperado de: Kali Linux
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Cabe senalar que los nombres de los servidores encontrados fueron: servidor de
internet (*), servidor web (*), servidor de hosting (*) y servidor de bases de datos
(*); para encontrar los nombres de los proveedores de hosting se hiso uso del comando
whois a la pagina web del GADM, proporcionando como resultado NIC.EC (*);
redundancias relacionadas al balanceo de carga, almacenamiento en caché y proxies

no se encontraron disponibles dentro del GADM.
(d) Verificar peticiones de difusion y las respuestas de todos los objetivos.

Con el uso del sniffer Wireshark se pudo comprobar las peticiones y respuestas de
todos los objetivos del GADM, mismas que consisten tanto en peticiones como en
respuestas Unicast (*), Multicast (*) y Broadcast (*). En la Figura 20 se pueden

observar algunos ejemplos de cada una de las difusiones verificadas.

File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help

Sdgas BERXESE Qe TL/I|IEBE QB @EMKE B

Filter: | eth.cst == fRARARAREA v | Expression... Clear Apply
0.  Time Source Destination Protocol Length Info
1 0.00000Micro-5t_7e:ab:63 Broadcast ARP 60 who has 192.20.3.2227 Tell 192.20.3.5
2 0.02934 192.20.3.62 192.20.3.255 NBNS 92 Name query NB ADMINISTRATIVO<lb>
7 0.00427192.20.3.22 192.20.3.255 NENS 92 Name query NEBE PATRONATO<le>
8 0.07334 Nitgen_00:83:ec Broadcast ARP 60 who has 192,20.3.37 Tell 192.20.3.99
9 0.07441 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
12 0.20248192.20.3.16 192.20.3.255 NENS 92 Name query NB SECRETARIA2<20>
13 0.23465192.20.3.51 192.20.3.255 NBNS 92 Name query NB CONTASRI-PC<20:>
14 0.26019192.20.3.29 192.20.3.255 NBNS 92 Name query NB CONTASRI-PC<20>
15 0.30382192.20.3.50 192.20.3.255 NENS 92 Name query NB CONTASRI-PC<20>
20 0.45216Micro-5t_7e:ab:63 Broadcast ARP 60 who has 172.16.58.2357 Tell 172.16.58.5
21 0.46790 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
22 0.46949 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
23 0.52871 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
24 0.52957 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
25 0.53036 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
386 7.21380 fe80::bc6b:475c:b7a3:3521 :3 ICMPVE 86 Multicast Listener Report
388 7.21383 fe80::1891:98F4:20b0: 3 ICMPVE 86 Multicast Listener Report
390 7.21387 fes8l 4b2:3cee:49 3 ICMPVE 86 Multicast Listener Report
396 7.21399 fes! 142:79a7:22be:3181 3 ICMPVE 86 Multicast Listener Report
397 7.21400 fe80::995:56f1:48f7:51c5 3 ICMPVE 86 Multicast Listener Report
400 7.21405 fe80::f120:f404:4aba:c593  ffo2::1:3 ICMPVE 86 Multicast Listener Report
403 7.21410 fe80::14ed:53d8:3e0c:eel3  ff02::1:3 ICMPVE 86 Multicast Listener Report
411 7.21423 fe80::3177:bd20:ef39:95af  ff02::1:3 ICMPVE 86 Multicast Listener Report
412 7.21424 feB0::d2a:2773:55c5:2580 ffo2::a:3 ICMPVE 86 Multicast Listener Report
416 7.21429 fe80::3847:546:b5ed4:4bd1 ffo2::1:3 ICMPVE 86 Multicast Listener Report
417 7.21430 fe80::30al:db28:9db3:1b6 ffoz2::1:3 ICMPVE 86 Multicast Listener Report
424 7.21441 fe80::6006:d235:6b9d: 681  ff02::1:3 ICMPVE 86 Multicast Listener Report
425 7.21443 fe80::600e:94de:7a9d:b47b  ff02::1:3 ICMPVE 86 Multicast Listener Report
431 7.21449 fe80::39e6:6563:c3b5:36a4  f02::1:3 ICMPVE 86 Multicast Listener Report
432 7.21450 fe80::8073:68cb:75¢c7:b6c2  ff02::1:3 ICMPVE 86 Multicast Listener Report
434 7.21454 fe80::ad26:3dac:a3da:64f5 £f02::1:3 ICMPVE 86 Multicast Listener Report
447 7.21495fe80::bl67:f447:343c:f5f2  ffoz2::1:3 ICMPVE 86 Multicast Listener Report
449 7.21499 fe80::a965:d35b:82d5:7572  ff02::1:3 ICMPVE 86 Multicast Listener Report
450 7.21500 fe80::8d5b:d3ed:1c2b:4c90  ff02::1:3 ICMPVE 86 Multicast Listener Report
["T2% 2. 51112 102.20.3.20 223.0.0. 252 TLVNR 71 Standard Query A CONTASRI-PC
128 2.58558 192.20.3.51 224.0.0.252 LLMNR 71 standard query A CONTASRI-PC
132 2.61105192.20.3.29 224.0.0.252 LLMNR, 71 standard query A CONTASRI-PC
147 3.07158 192.20.3.22 224.0.0.252 LLMNR, 72 standard query A SISTEMASGADM
149 3.07201 192.20.3.22 224.0.0.252 LLMNR 72 standard query AAAA SISTEMASGADM
155 3.48160192.20.3.22 224.0.0.252 LLMNR 72 standard query A SISTEMASGADM
157 3.48172192.20.3.22 224.0.0.252 LLMNR 72 standard query AAAA SISTEMASGADM
159 3.51639192.20.3.26 224.0.0.252 LLMNR, 71 standard query A COMPRASPUB2
165 3.61557.192.20.3.26 224.0.0.252 LLMNR, 71 standard query A COMPRASPUB2
173 3.90464 192.20.3.22 224.0.0.252 LLMNR 75 standard query A DESKTOP-ML2S8DU
175 3.90499 192.20.3.22 224.0.0.252 LLMNR, 75 Standard query AAAA DESKTOP-ML258DU
178 3.93921192.20.3.22 224.0.0.252 LLMNR, 73 standard query A FISCALIZACION
180 3.93962 192.20.3.22 224.0.0.252 LLMNR, 73 standard query AAAA FISCALIZACION
189 4.34998 192.20.3.22 224.0.0.252 LLMNR 73 standard query A FISCALIZACION
192 4.38776192.20.3.22 224.0.0.252 LLMNR 65 Standard query A INTEL
194 4.38824 192.20.3.22 224.0.0.252 LLMNR, 65 standard query AAAA INTEL
197 4.49826 192.20.3.62 224.0.0.252 LLMNR, 70 standard query A BIBLIOTECA
200 4.59849 192.20.3.62 224.0.0.252 LLMNR, 70 standard query A BIBLIOTECA
207 4.79843192.20.3.22 224.0.0.252 LLMNR 65 standard query A INTEL
211 5.03507 192.20.3.22 224.0.0.252 LLMNR 72 standard query A SISTEMASGADM
213 5.03549.192.20.3.22 224.0.0.252 LLMNR, 72 standard query AAAA SISTEMASGADM
216 5.06350192.20.3.29 224.0.0.252 LLMNR, 71 standard query A CONTASRI-PC
219 5.16319192.20.3.29 224.0.0.252 LLMNR, 71 standard query A CONTASRI-PC
224 5.44567 192.20.3.22 224.0.0.252 LLMNR 72 standard gquery A SISTEMASGADM

Frame 122: 71 bytes on wire (568 bits), 71 bytes captured (568 bits)

Ethernet II, src: HonHaiPr_d5:fc:ba (d0:27:88:d5:fc:ba), pst: IPvd4mcast_00:00:fc (01:00:5e:00:00:fc)
Internet Protocol version 4, src: 192.20.3.51 (192.20.3.51), Dst: 224.0.0.252 (224.0.0.252)

User Datagram Protocol, Src Port: 58135 (58135), Dst Port: 1lmnr (5355)

1dink-T1ncal Multicast Name Resnlurion (aueryv)

DT

Figura 160: Tipos de peticiones y respuestas observadas en Wireshark

Fuente: Elaboracion propia. Recuperado de: Sniffer Wireshark
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(e) Verificar y examinar el uso de trafico y los protocolos de enrutamiento de
todos los objetivos.

En la Figura 21, se pude observar que el protocolo que genera mas trafico desde
todos los objetivos del GADM es ARP (*), pero dentro de esta institucién no se maneja
un protocolo de enrutamiento especifico, solo se hace uso de direcciones estaticas.

r_rrgmm L LV el 1L
BEeed PEXEE aceonTL BB Qaad @08 % E

Filter: [ arp [v| expression... Clear Apply

o. Time Source Destination Protocol Length Info

1 0.00000Micro-st_7e:ab:63 Broadcast 60 who has 192.20.3.2227 Tell 192.20.3.5
8 0.07334'Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99

9 0.07441Nitgen_00:83:ec eroadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99

20 0.45216Micro-st_7e:ab:63 Broadcast ARP 60 who has 172.16.58.2357 Tell 172.16.58.5
21 0.46790 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
22 0.46949 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
23 0.52871 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
24 0.52957'Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
25 0.53036 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
36 0.82711Micro-5t_7e:ab:63 Broadcast ARP 60 who has 192.20.3.2317 Tell 192.20.3.5
38 0.90750 a0:d3:c1:3e:94:cf Broadcast ARP 60 who has 192.20.3.417 Tell 192.20.3.26
59 1.04273 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
65 1.16438 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
66 1.17188 Micro-5t_7e:ab:63 Broadcast ARP 60 who has 192.20.3.1207 Tell 192.20.3.5
70 1.33711 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
71 1.33821 Nitgen_00:83:ec Broadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
72 1.34021 Nitgen_00:83:ec sroadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.99
76 1.43750Micro-st_7e:ab:63 Broadcast ARP 60 who has 192.20.3.217 Tell 192.20.3.5
86 1.70072 a0:d3:c1:23:0b:56 Broadcast ARP 60 who has 192.20.3.87 Tell 192.20.3.53
96 1.83574 G-Procom_1f:2b:aé Broadcast ARP 60 who has 192.20.3.417 Tell 192.20.3.62
97 1.87402Micro-st_7e:ab:63 Broadcast ARP 60 who has 192.20.3.207 Tell 192.20.3.5
118 2.32001 a0:d3:c1:23:0b:56 Broadcast ARP 60 who has 192.20.3.9? Tell 192.20.3.53
119 2.43189:Nitgen_00:82:64 eroadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.101
120 2.45304 Micro-st_7e:ab:63 Broadcast ARP 60 who has 192.20.3.217 Tell 192.20.3.5
125 2.53193' Nitgen_00:82:64 eroadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.101
126 2.53232 Nitgen_00:82:64 eroadcast ARP 60 who has 192.20.3.37 Tell 192.20.3.101

Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
Ethernet II, src: Micro-st_7e:ab:63 (40:61:86:7e:ab:63), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Address Resolution pProtocol (reguest)

pooo ff ff ff ff ff ff 40 61 86 7e ab 63 08 06 00 01
po10 08 00 06 04 00 01 40 61 86 7e ab 63 c0 14 03 05
po20 00 0C 00 Q0 00 00 cO 14 03 de 00 00 00 00 00 0O
po30 0O 00 0C 0O 00 0O 00 00 00 00 00 00

Figura 171: Protocolos observados en Wireshark

Fuente: Elaboracion propia. Recuperado de: Sniffer Wireshark

(f) Verificar respuestas ICMP para los tipos de ICMP 0-255 y los cddigos
ICMP 0-2 de todos los objetivos.

En la Figura 22, se puede observar un extracto de todas las comunicaciones
mediante el uso del protocolo ICMP entre todos los objetivos del GADM, cabe sefialar
que los objetivos que se tomaron en cuenta hacen uso del protocolo ICMPV6, ya que
en el lapso de tiempo que estuvo activo el sniffer solo se observo una peticion de eco
con ICMPv4 de tipo 3 (Destination unreachable); pero con ICMPV6 se pudo encontrar
los siguientes tipos: 130 Multicast Listener Query (*), 131 Multicast Listener
Report (*), 132 Multicast Listener Done (*), 133 Router Solicitation (*), 134
Router Advertisement (*), 135 Neighbor solicitation (*), 143 Multicast Listener
Report Message v2 (*) y todos con cédigo 0.
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besses saxes as vovs EE ccan 08 % B
Filter: | icmpvG v | Expression... Clear Apply

o.  Time Source Destination Protocol Length Info

37 0.88571 feB0: :Bec5:elff:feaa:défa  1102::2 70 Router solicitation from 8cici:el:aa:d8:fa

41 0.91567 Te80: :600e:94de:7a9d:ba7h ICMPVE 86 Neighbor solicitation for feB0::9065:f389:481a:58ca from d0:27:88:d5:Tb:31

42 0.91630 Te80: :9065:F389:481a:58¢ca ICMPVE 86 Neighbor solicitation for fe80::600e:94de:7a9d:ba7b from a0:d 194:cf

49 0.93802 Te80: :154e:1d00:85¢1:d806 ICMPVE 86 Neighbor Solicitation for fe80::9065:F389:481a:58ca from 00:2 153:72

50 0.93803 fe80::9065:F389:481a:58¢ca ICMPVE 86 Neighbor Solicitation for feB0::154e:1d00:85c1:d806 from a0:d. :94:cf

85 1.66650 fe80::ca3a:35ff: fedl:d104 ICMPVE 110 router Advertisement from c8:3a:35:dl:d1:04

99 1.88417 fe80: :bceb:475¢:b7a3:3521 :ff4a:5405 ICMPVE 86 Neighbor solicitation for feB0::9c31:bced:f14a:5405 from a0:d3:cl:3e:91:f9
101 1.89347 fe80: :9c31:bced:f14a:5405 :ffa3:3521 ICMPVE 86 Neighbor Solicitation for feB0::bc6b:475c:b7a3:3521 from 00:23:24:1f:2b:a6
169 3.73842 fe80: :Bec5:elff:feaa:dsfa  fF02 ICMPVE 70 Router Solicitation from 8c:c5:el:aa:d8:fa

181 3.93963 feB0::30a1:db28:9db3:1b6 ffoz :ff2b:4co0 ICMPVE 86 Neighbor Solicitation for feB0::8d5b:d3ed:1c2b:4c90 from €c:62:6d:0b:ca:05
195 4.44702 feB0::1c49:6769:3b3:cd0 f2b:4c90 ICMPVE 86 Neighbor solicitation for feB0::8d5b:d3ed:1c2b:4c90 from 18:a9:05:cb:1c:79

214 5.03681 fe80: :ca3a:35fF:Tedl:d104 ICMPVE 110 Router Advertisement from c8:3a:35:d1:d1:04

245 5.88909 fe80: :ad26:3dac:a3da: 64F5 ICMPVE 86 Neighbor solicitation for fe80::8d5b:d3ed:1c2b:4c90 from a0:d :52:2a
277 6.27801 fe80: ICMPVE 86 Neighbor Solicitation for Fe80::8d5b:d3ed:1c2b:4c90 from a0:d :87:d5
201 6.33979 fe80: ICMPVE 86 Neighbor Solicitation for feB0::8d5b:d3ed:1c2b:4c90 from 24:be: :01:54
325 6.81345 feB0: :c8f1:6930:21bb ICMPVE 86 Multicast Listener Report

326 6.81446 TeB80::ac5c:c8f1:6930:21bb ICMPVE 86 Multicast Listener Report

329 6.82029 fe80: :ac5c:c8F1:6930:21bb ICMPVE 86 Multicast Listener Report

330 6.82126 fe80: :ac5c:c8F1:6930:21bb ICMPVE 86 Multicast Listener Report

332 6.85148 feB0::ac5c:cBf1:6930:21bb ICMPVE 86 Multicast Listener Done

334 6.87054 feB0::ac5c:c8f1:6930:21bb ICMPVE 86 Multicast Listener Report

350 7.10059 fe80: :600e:94de:7a9d:ba7b  Ff02::1:ff4a:5405  ICMPVE 86 Neighbor solicitation for feB0::9c31:bced:f14a:5405 from d0:27:88:d5:Fb:31

|5 ETnernet 1L, SrcT UDTQUITI_08:0UIa7 (UUIL5160IGEIAUTA/), D5TI IPVGMCAST_UUIUUIUUIUZ (33133100T00T00T0Z)
[ Internet protocol Version 6, Src: fe80::8ec5:elff:feaa:d8fa (fe80::8ec5:elff:feaa:d8fa), Dst: FF02::2 (FF02::2)
|2 Internet control Message protocol v6
Type: Router solicitation (133)
code: 0
Checksum: Oxec57 [correct]
Reserved: 00000000
IcMPv6 option (source link-layer address : 8c:c5:el:aa:d8:fa)

Figura 182: Respuestas del protocolo ICMPv6

Fuente: Elaboracion propia. Recuperado de: Sniffer Wireshark

(9) Verificar defectos y probables nombres de comunidades SNMP en uso estan
de acuerdo al desarrollo préctico de todas las versiones de SNMP.

En la Figura 23, se puede apreciar que a pesar de que no existe ningin nombre de
alguna comunidad SNMP configurada, con ayuda del comando snmpwalk, se puede
apreciar que se hace uso de una comunidad publica en una impresora en red, misma

gue responde a la version 1y 2 de SNMP (*).

root@kali:~# snmpwalk -c public 192.20.3.159 -v 2c
3:6:1:2:1 5151 STRING: "Xerox WorkCentre 6505DN; Net 95.48,ESS 201306131116,I0T 02.00.06,Boot 20140623163
3u
0 is0.3.6.1.4.1.253.8.62.1.19.4.34.2.1
Timeticks: (27728622) 3 days, 5:01:26.22

STRING: "WorkCentre 6505DN-5DFFBC*"

INTEGER: 64
INTEGER: 1
INTEGER: 1
STRING: "XEROX Ethernet Interface Controller, 10/100/1000 Mbps, RJ45, v1.0, 100Mbps fu

NNNNRNNNNN
NNE,NOOUTDS WN
il cNoNoNoNoNoNol

NN R = e e

INTEGER: 6

INTEGER: 1500

Gauge32: 100000CEE
Hex-STRING: 9C 93 4E 5D FF BC
INTEGER: 1

INTEGER: 1

Timeticks: (0) 0:00:00.00
Counter32: 360576374
Counter32: 3641112
Counter32: 1054523
Counter32: 0

Counter32: 0@

Counter32: 0

Counter32: 34017474
Counter32: 337630

.3.6 1
:3.6:.1
.36 5T
.3.6.1
36511
+3.6:.:1
.3.6.1
.3.6.1
3.6
uplex
.3.6.1
.3.6.1
£3:6:1
.3.6.1
31621
%3.6..1
+3.6.1
s
<3365 1
3.6..:1
-3.6.1
+3.6.1
.3:6:1
.3.6.1
361

NNNRNRNNNNNNRNNNNN
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{1 N [ e | 1 [ ||

Figura 193: Respuesta de NMAP en la busqueda de comunidades SNMP activas

Fuente: Elaboracion propia. Recuperado de: Kali Linux
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(h) Buscar grupos de noticias, foros, VolIP y sistemas de comunicaciones

basadas en la Web para las conexiones de informacion del objetivo y asi

determinar los sistemas de Gateway salientes y el direccionamiento interno.

En la Figura 24, se puede observar un extracto del método utilizado para determinar

el sistema de Gateway Yy el direccionamiento interno del GADM, de los cuales el

Gateway ya era conocido y para el direccionamiento interno se utiliza una direccion
/24, haciendo uso de la siguiente nomenclatura: 192.20.3.XXX (*).

Nmap scan report for 192.20

.3.228

Host is up (0.045s latency).

MAC Address: 00:15:6D:70:El

Nmap scan report for 192.20.

;51 (Ubiquiti
3.228

Host is up (0.077s latency).

MAC Address:
Nmap scan report for 192.20

00:15:6D:DA:0B:

1D (Ubiquiti
.3.230

Host is up (0.068s latency).

MAC Address:
Nmap scan report for 192.20

00:15:6D:8A:FB:

1B (Ubiquiti
.3.234

Host is up (0.042s latency).

MAC Address: DC:9F:DB:5E:1B

Nmap scan report for 192.20.

:9C (Ubiquiti
3.236

Host is up (0.099s latency).

MAC Address: 68:72:51:46:F7
Nmap scan report for 192.20

143 (Ubiquiti
.3.240

Host is up (0.095s latency).

MAC Address: 00:27:22:04:25
Nmap scan report for 182.20
Host is up.

:59 (Ubiquiti
Y33

Networks)

Networks)

Networks)

Networks)

Networks)

Networks)

Nmap done: 256 IP addresses (69 hosts up) scanned in 8.48 seconds

Figura 204: Respuesta de NMAP en la busqueda del direccionamiento interno

Fuente: Elaboracion propia. Recuperado de: Kali Linux

En consecuencia, sumando todos los valores marcados con un asterisco (*), en cada

uno de los literales descritos para este apartado, se tiene un valor numérico para la

Visibilidad en este canal de:

4.8.1.2 Acceso (Py,).

Py, =21

Realizar pruebas para la enumeracién de los principales puntos de acceso dentro

del alcance (Herzog, 2010).

(@) Solicitar servicios comunes conocidos los cuales utilizan UDP para las

conexiones desde todas las direcciones.

Para encontrar los servicios que hacen uso del protocolo UDP para sus conexiones

se hiso uso de la aplicacion Sparta.py del software de auditorias de seguridad, Kali
Linux 4.0. En la Figura 25, se puede observar los resultados que se obtuvieron al
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escanear la red interna del GADM en busqueda de los puertos UDP abiertos y sus
respectivos servicios: puerto 1432 ms-sql-m (*), puerto 137 netbios-ns (*) y puerto
161 snmp (*).

Host Port Protocol State Version
@ 1522032 1434 udp open Microsoft SQL Server 8 00.194 (ServerName: GMM-SRV...

Host Port  Protocol State Version
® 1922032 i/ udp open Microsoft Windows NT netbios-ssn (workgroup: GMM)
® 192.203.4 17y udp open Microsoft Windows NT netbios-ssn (workgroup: WORKGROU. ..
@ 1522035 137 udp open Microsoft Windows NT netbios-ssn (workgroup: WORKGROU...
® 15220317 137 udp open
® 19220322 137 udp open Microsoft Windows NT netbios-ssn (workgroup: ADMINISTR...
® 1592.203.26 137 udp open Microsoft Windows XP netbios-ssn
@ 15220327 137 udp open Microsoft Windows NT netbios-ssn (workgroup: ADMINISTR...
@ 15220328 137 udp open Microsoft Windows NT netbios-ssn (workgroup: ADMINISTR...
® 192.20.3.40 137 udp open Microsoft Windows NT netbios-ssn (workgroup: ADMINISTR...
® 192.203.63 137 udp open Microsoft Windows NT netbios-ssn (workgroup: WORKGROU...
® 19220369 137 udp open Microsoft Windows NT netbios-ssn (workgroup: ADMINISTR...
® 19220387 137 udp open Microsoft Windows NT netbios-ssn (workgroup: WORKGROU...
® 192.203.159 137 udp open Xerox WorkCentre netbios-ns

Host Port Protocol State Version

® 192.20.3.159 161 udp open SNMPv1 server (public)

Figura 215: Escaneo de puertos UDP con el software Sparta.py

Fuente: Elaboracién propia. Recuperado de: Kali Linux

(b) Solicitar servicios comunes conocidos VPN, incluidos aquellos que utilizan

IPSEC e IKE para conexiones desde todas las direcciones.

El GADM del canton Mira no posee servicios que hagan uso de Redes Privadas
Virtuales o VPN

(c) Solicitar servicios comunes conocidos los cuales utilizan TCP para las
conexiones desde todas las direcciones y puertos sin filtrar que no han

enviado ninguna respuesta a un SYN TCP.

En la Figura 26, se puede apreciar los servicios que hacen uso del protocolo TCP
para sus conexiones, los que se utilizan comunmente en el GAD son: NetBIOS (*),
telnet (*), ssh (*), smtp (*), https (*), http (*), ftp (*) y printer (*).
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vnc-http
vnc

upnp
unknown
telnet
tcpwrapped
ssh

SMUX

smip

rtsp

rpcbind

printer httPS

PPtP

postgresgl httP_Per?
MFS-or-115 http
netbios-ssn

ms-wht-server ftp
ms-sql-s domain
msrpc

bandwidth-test

microsoft-ds

ldap ﬂPlB

kerberos-sec

afp

jetdirect

Figura 226: Escaneo de los servicios que hacen uso de TCP con ayuda de la aplicacion Sparta.py

Fuente: Elaboracion propia. Recuperado de: Kali Linux

(d) Relacionar cada puerto abierto a un proceso (servicio), la aplicacion (codigo

especifico o producto que utiliza el servicio), y el protocolo (los medios para

interactuar con dicho servicio o aplicacion)

En la Tabla 40, se pude puede observar los puertos abiertos de la red LAN del

GADM del Canton Mira que sirven para ciertos servicios o aplicaciones. Puertos UDP:
137 (*) y 161 (*); y los puertos TCP 22 (*), 53 (*), 80 (*) y 443 (*) y 1432 (*).

Tabla 40: Relacién de puertos abiertos con los servicios

Puertos abiertos

Este puerto es necesario para establecer una conexion con

137 ubP el servicios de NetBIOS que posee el GADM

161 UDP  Este puerto sirve para la impresion de documentos en red
Este puerto es de gran utilidad para establecer una

22 TCP  conexidén de acceso remoto segura al servidor de bases de
datos para la extraccion diaria de los respaldos del servidor

53 TCP Este puerto se encuentra habilitado en el servidor de
Internet para proveer de un servicio de DNS a los usuarios

80 TCP Solo se encuentra habilitado para ciertas maquinas que
hacen uso de contenidos de http.

443 TCP Este puerto sirve para establecer conexiones seguras de

http en paginas que asi lo requieran.
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Este puerto se encuentra habilitado obligatoriamente en el
1432 TCP  servidor de bases de datos para almacenar los datos
enviados por el biométrico

Fuente: Elaboracion propia

(e) Verificar la disponibilidad del sistema operativo en comparacién con las

ultimas vulnerabilidades y liberacién del parche.

En la Figura 27, se pueden observar los Sistemas Operativos instalados actualmente
en los ordenadores del GADM, mismos que se obtuvieron después del escaneo de la

red LAN del GADM con ayuda de la aplicacion Sparta.py

Operating System
Mame: Microsoft Windows Server 2008 SP2 or Windows 10 Tech Preview

Operating System
Name: Western Digital My Cloud (Linux 3.2)

Operating System

Mame: Microsoft Windows XP SP2 or 5P3, or Windows Server 2003
Operating System

Mame: Linux 2.6.32 - 3.10

Operating System
MName: Microsoft Windows Phone 7.5 or 8.0

Operating System

Mame: Microsoft Windows 7 Professional or Windows 8

Operating System
Mame: Microsoft Windows Vista SPO or SP1, Windows Server 2008 SP1, or Windows 7

Figura 27: Sistemas Operativos vigentes encontrados con la aplicacion Sparta.py

Fuente: Elaboracion propia. Recuperado de: Kali Linux

Los sistemas operativos vulnerables actualmente son: Microsoft Windows XP SP2
0 SP3 (*) y Microsoft Windows Vista SP0 o SP1 (*), esto debido a que la empresa

Microsoft ya no brinda soporte para este tipo de versiones de Sistemas Operativos.
(F) Verificar los servicios de VolP.
El GADM del Cantdn Mira no posee servicios de VoIP.

En consecuencia, sumando todos los valores marcados con un asterisco (*) en cada

uno de los literales de este apartado, se tiene un valor numérico para el Acceso en este

canal de P, = 20.
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4.8.1.3 Confianza (Py).

Realizar pruebas de confianza entre los sistemas dentro del alcance donde la
confianza se refiere al acceso a la informacion o propiedad fisica sin la necesidad de

una identificacion o autenticacion (Herzog, 2010).

A la Confianza se le asignara un valor numérico de Py = 1 para este canal, esto
debido a que para poder acceder tanto a la informacién como a la propiedad fisica del
GADM-Mira se requiere Unicamente la autorizacion del empleado encargado del

activo donde se maneja la informacidn o en su defecto a su estacion de trabajo.
48.2 CONTROLES

Determinar los controles activos y pasivos para detectar los intentos de intrusion
para filtrar o negar, los intentos deben probarse antes de la prueba real para mitigar el
riesgo de dafiar los datos del resultado de la prueba, asi como cambiar el personal o los
agentes de monitoreo de los estados de alarma. Puede ser necesario coordinar estas

pruebas con las personas adecuadas dentro del alcance (Herzog, 2010)

4.8.2.1 Autenticacion (LCy,).

(@) Enumerar el proceso de autenticacion para la solicitud de acceso y
documentar todos los privilegios descubiertos que pueden ser utilizados

para proporcionar acceso.

El proceso de autenticacion consiste en asignar una direccion IP manualmente
por parte del Jefe del Area de Sistemas a un ordenador debidamente autorizado,
con el que se pretenda acceder a la informacion del GADM (*), pero para poder
acceder a la informacion de los servidores el Administrador asigna privilegios de:

lecturay escritura (*), solo lectura (*), o solo escritura (*).

(b) Verificar el método para obtener una apropiada autorizacion para la

autenticacion.

El método de autorizacién, para la autenticacién consiste en la verificacion
personal por parte del Jefe del Area de Sistemas, al ordenador con el que se va a

acceder a la informacion del GADM (*).
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(c) Verificar el método para ser identificado correctamente y poder contar con

la autenticacion.

El método para ser identificado consiste en el registro de la direccion IP (*), que
no debe ser cambiada por nadie mas que por el Jefe del Area de Sistemas, ya es la
Unica manera de poder identificar a un usuario valido dentro de la LAN del GADM.

(d) Verificar lasolidez de la autenticacion a través del descifrado de contrasefias
y volver a aplicar las contrasefias descubiertas a todos los puntos de acceso

que requieren autenticacion.

La solidez de la autenticacion es baja, ya que un usuario nuevo no requiere de
contrasefias para acceder a la informacién del GADM, sino de un ordenador autorizado

y la asignacién de una direccion IP.

Por lo tanto, sumando los valores marcados con un asterisco (*) en cada uno de los
literales de este item, se tiene un valor numérico para el control de Autenticacion de
LCAu - 6

4.8.2.2 Indemnizacion (LCyy).

(@) Documentar y enumerar los objetivos y servicios que estan protegidos
contra el abuso o elusién de la politica de los empleados, estan asegurados

por robo o dafios, o utilizan renuncias de responsabilidad y permisos.

No existen objetivos que se encuentren protegidos contra el abuso o la elusion de
politicas de los empleados, los objetivos que se encuentran asegurados contra el robo
o0 dafos son los equipos de computacién (*), ordenadores moviles (*), y el equipo
de comunicacion (*) y los objetivos que hacen uso de las renuncias de responsabilidad

son los sistemas informaticos (*).

(b) Verificar el efecto de las limitaciones de responsabilidad en la seguridad o
medidas de seguridad.

El efecto que causan las limitaciones de responsabilidad es que usuarios que no
deben acceder a la informacion reservada del GADM, intenten acceder a ella sin
una debida autorizacion (*).
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(c) Examinar el lenguaje de la péliza de seguro por limitaciones en los tipos de

dafios o activos.

Las limitaciones contempladas en las pélizas de seguros son: golpes intencionados
a los equipos (*), dafios por descargas eléctricas (*), dafios por mal manejo (*) y
robos o hurtos no comprobables (*).

En consecuencia, sumando los valores marcados con un asterisco (*) en cada uno
de los literales contemplados para este item se tiene un valor numérico para el control

de Indemnizacion de: LC;q = 9.

4.8.2.3 Resistencia (LCg,).

(@) Verificar los puntos Unicos de fallo (cuellos de botella) en la infraestructura

donde el cambio o el fracaso pueden causar una interrupcion del servicio.

Uno de los puntos méas criticos dentro de la infraestructura de la red LAN del
GADM es su sistema de cableado estructurado (*), ya que practicamente ha
cumplido con su periodo de vida Util y necesita que sea cambiado, otro punto critico
es que la escalabilidad con la que contaba la red ya ha colapsado (*), y para poder

afrontar este problema temporalmente se conectan switches en cascada.

(b) Verificar el impacto al acceso del objetivo que causara un fallo del sistema

0 servicio.

Los posibles impactos al acceso de los objetivos que pueden causar fallos a los
sistemas son: los equipos que han cumplido con el tiempo de vida atil (*), cuando

se satura los equipos de sistemas con mucha informacion de la ciudadania (*)
(c) Verificar los privilegios disponibles del acceso inducido por fallos.
No se manejan privilegios de acceso en caso de fallas.

(d) Verificar la funcionalidad operacional de los controles para evitar el acceso

0 permisos por encima de posibles privilegios méas bajos en caso de fallo.
No se manejan privilegios de acceso dentro de los controles del GADM

Contabilizando los valores marcados (*) en los literales anteriores, se tiene un valor

numérico total para la Resistencia en este canal de: LCgp, = 4
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4.8.2.4 Subyugacion (LCyg,).

En una auditoria de redes de datos COMSEC, si un log-in puede hacerse en HTTP,
asi como en HTTPS, pero requiere que el usuario haga esa distincion, entonces se
produce un error al contar la subyugacion. Sin embargo, si la aplicacion requiere el
modo seguro por defecto, tal como un sistema de mensajeria interna PKI, entonces

cumple con el requisito del control de subyugacion para el alcance (Herzog, 2010).

Las aplicaciones que manejan por defecto el uso de HTTPS son las del
Departamento Juridico (*), y las que acceden a las plataformas financieras
publicas (*). El servicio de acceso remoto se puede manejar via Telnet o SSH, pero
este valor no se tomara en cuenta ya que el uso de uno u otro protocolo depende del

usuario.

El valor numérico para el control de Subyugacion, en este canal es de: LCg,, = 2

sumando los dos criterios descritos en la explicacion anterior.

4.8.2.5 Continuidad (LCc;).

(a) Enumerar y probar las insuficiencias de todos los objetivos con respecto a
los retrasos de acceso y los tiempos de respuesta del servicio a través de los

sistemas de back-up o el cambio a canales alternativos.

Debido a que los equipos de comunicaciones no poseen un adecuado respaldo y
dependiendo del equipo que haya sufrido una falla, el tiempo de reposicién del
equipo pude demorarse alrededor de un mes (*), pero el acceso se lo trata de

reponer lo mas rapido posible.

(b) Verificar que los esquemas de bloqueo contra intrusos no puedan ser usados

contra los usuarios validos.
En el GADM no se manejan bloqueos contra intrusos.

Por lo tanto, el valor numérico para el control de Continuidad, en este canal es de:
LC. = 1, tomando en cuenta la insuficiencia que se marca en el literal (a) de las

descripciones anteriores.
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4.8.2.6 No repudio (LCyp).

(@) Enumerar y evaluar el uso o insuficiencias de los procesos y sistemas para
identificar correctamente y registrar el acceso o las interacciones con la
propiedad.

(b) Verificar que todos los métodos de interacciones sean registrados

adecuadamente con la identificacion apropiada.

El Gnico método que permite identificar el acceso a la propiedad del GADM-Mira
es el sistema de video-vigilancia (*). Por lo tanto el control de No-Repudio tiene un

valor numérico de LCyg = 1, para este canal.

4.8.2.7 Confidencialidad (LC¢y).

(@) Enumerar todas las interacciones con los servicios dentro del alcance de las
comunicaciones 0 activos transportados a traves del canal mediante el uso
de lineas seguras, encriptacion, interacciones “silenciadas” o “cerradas”
para proteger la confidencialidad de la propiedad de la informacion entre las
partes involucradas.

(b) Verificar los métodos aceptables utilizados para la confidencialidad.

(c) Probar la resistencia y el disefio del método de cifrado u ofuscacion.

(d) Verificar los limites exteriores de comunicacion el cual puede ser protegido

por medio de los métodos aplicados para la confidencialidad.

En el GADM no se hace uso de un control especifico de Confidencialidad, por lo

tanto se tiene un valor numérico de este control de: LC¢y = O.

4.8.2.8 Privacidad (LCp,).

(@) Enumerar los servicios dentro del alcance de las comunicaciones o los
activos transportados mediante firmas especificas, firmas individuales,
identificacion  personal, interacciones personales "silenciosas" o
"habitaciones cerradas" para proteger la privacidad de la interaccion y el
proceso de proporcionar activos solo a aquellos dentro de la habilitacion de

seguridad apropiada para ese proceso, comunicacion o activo.
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Los servicios que requieren de una identificacion personal son los sistemas de
informacion: Sistema Integral de Catastros (*), Sistema de Agua Potable (*) y los

Sistemas Financieros (*)

(b) Relacionar la informacion con los puertos TCP y UDP que no responden,
para determinar si la disponibilidad depende de un tipo privado de contacto

0 protocolo.

En la Figura 28, se puede verificar que existen varios puertos TCP que no
responden, debido a que se encuentran filtrados, ya que son de uso exclusivo para un
protocolo privado en particular, el cual corresponde para el uso de Ubiquiti Networks,
entre ellos se encuentran los siguientes: 17 (*), 37 (*), 119 (*), 616 (*), 617 (*),
687 (*), 726 (*), 990 (*), 1053 (*), 1434 (*), 2701 (*), 4445 (*), 5822 (*), 5901 (*),
7625 (*) y 8084 (*).

17/tcp filtered gotd

22/tcp  open ssh Dropbear sshd 0.51 (protocol 2.0)
| ssh-hostkey:

| 1024 f7:4a:fe:ad:3b:b6:2b:2a:f0:db:b6:7c:9d:f2:b6:4a (DSA)

| 1040 d1:88:289:1b:c0:73:0a:he:76:a0:33:ac:f0:2b:95:25 (RSA)

37/tep filtered time
53/tcp  open tcpwrapped
80/tcp open http lighttpd

| _http-methods: No Allow or Public header in OPTIONS response (status code 302)
| _http-server-header: lighttpd/1.4.28-devel -4975
| http-title: 404 Not Found
| _Requested resource was /cookiechecker?uri=/
119/tcp filtered nntp
l6/tcp filtered sco-sysmgr
- gistry
JL-m
"p filtered sso-service
cp filtered upnotifyp
cp filtered unknown

filtered sco-dtmgr

filtered asip
p filtered m

MAC Address: 00:27:22:04:25:71 (Ubiquiti Networks)

Figura 28: Puertos TCP filtrados, encontrados en la aplicacion Zenmap

Fuente: Elaboracion propia. Recuperado de: Kali Linux

En consecuencia, sumando los valores marcados (*) en los literales anteriores, se

tiene un valor numérico total para la Privacidad para este canal de: LCp, = 19.
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4.8.2.9 Integridad (LCy,).

Enumerar y probar las deficiencias de la integridad cuando se utiliza un proceso
documentado, firmas, cifrado, hash, o marcas para asegurar que el activo no pueda ser

cambiado, redirigido, o invertido sin que sea conocido por las partes involucradas.

En el GADM del cantén Mira no se maneja algun tipo de control que asegure que
la integridad de la informacion no sea vulnerada, por lo tanto el valor numérico de este

itemes de: LC;; = 0.

4.8.2.10 Alarma (LCy;).

Verificar y enumerar la utilizacion de un sistema de alerta localizado en todo el
alcance, registro, 0 un mensaje para cada Gateway de acceso a traves de cada canal
donde una situacion sospechosa es observada por el personal, en caso de duda de

elusion por parte de intrusos, ingenieria social, o una actividad fraudulenta.

El sistema de alarma que manejan los equipos de cémputo del GADM es el servicio
de anti-virus que mantienen contratado a la empresa ESET (*), el cual también
provee los servicios de Firewall (*), los cuales se encargan de enviar una notificacion
a cualquier usuario en caso de que encuentre algun tipo de actividad sospechosa dentro

de la red.

En consecuencia, el valor numérico para el control de Alarma en este canal es de:
LCy = 2.

4.8.3 LIMITACIONES

4.8.3.1 Vulnerabilidad (Lv).

Una vulnerabilidad puede ser un defecto en el software que permite a un atacante
sobrescribir en el espacio de memoria para tener acceso, una falla de calculo que
permite a un atacante bloquear al 100% el uso del CPU, o un sistema operativo que
permite que los datos suficientes sean copiados en el disco hasta que ya no pueda

funcionar mas.

La Vulnerabilidad mas visible, encontrada dentro de este canal es la utilizacion
de 25 ordenadores que utilizan el Sistema Operativo de Microsoft Windows XP

(*), por lo tanto se tiene un valor numeérico para este item de: Lv = 25.
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4.8.3.2 Debilidad (L,).

Una debilidad puede ser un inicio de sesion que permite intentos ilimitados a una
granja de servidores web. (Herzog, 2010)

e Para el control de Autenticacion existe un error al verificar el ordenador
con el que una persona intente acceder a la red municipal del GADM
(*), ya que no se puede conocer a ciencia cierta todo el contenido del
ordenador, y deberia tener algun tipo de sustento en un documento legal en
caso de que se utilicen los recursos del GADM de manera malintencionada;
también existe un error al llevar un registro manual de direcciones IP (*)
ya que estan sujetas a los errores humanos.

e Para el control de Indemnizacion existe una descompensacién con los
usuarios de los sistemas informaéticos del GADM-Mira (*), ya que ellos
deberian someterse no sélo a renuncias de responsabilidad, sino también a
renuncias de uso/usuario y a acuerdo de confidencialidad y no divulgacion
de los datos.

e Para el control de Resistencia existen fallas en el sistema de cableado
estructurado de la Institucion (*) porque ya es practicamente obsoleto, en
la escalabilidad de la red municipal (*), en el uso de ordenadores que
ya han cumplido con el tiempo de vida atil (*).

e Para el control de Continuidad existe error en el tiempo de reposicion de
un equipo de comunicacion (*), ya que un mes no es tiempo prudencial
para tratar los errores que puedan presentarse por la falta de dicho equipo.

e Para el control de Subyugacion no existen errores.

En consecuencia, aplicando el concepto de la ecuacién 4, el cual consiste en
contabilizar los defectos o errores en los controles de Clase A, mismos que se
describen en las explicaciones anteriores, se tiene un valor numérico para la Debilidad,

en este canal de:
LW - FCAu+FCId+FCRe+FCSu+FCCt
L,=2+1+3+0+1

L,=7
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4.8.3.3 Preocupacion (L).

Una preocupacién puede ser el uso de certificados del servidor web generados
localmente para HTTPS o archivos que registran solo los participantes en las

operaciones y no la fecha y la hora correcta del registro de transacciones.

Para el control de No-repudio existe una deficiencia en el uso de un sistema
de video-vigilancia (*), ya que se pueden aplicar otras medidas para prever
que las personas no puedan negar que han establecido una conexion.

e Para el control de Privacidad existe un defecto al utilizar identificaciones
personales solo a los sistemas que maneja el GADM, a ellos deberian
sumarse también el acceso a las areas restringidas (*) y las bodegas (*).

e Parael control de Alarma existe una deficiencia en el firewall (*) ya que a
este se le deberia sumar el filtrado de paginas con acceso restringido.

e Para los controles de Confidencialidad e Integridad no se encontraron

errores o deficiencias.

En consecuencia, aplicando el concepto de la ecuacién 5, la cual consiste en
contabilizar los defectos o errores en los controles de clase B, se tiene un valor

numérico para la Preocupacion, en este canal de:
LC = FCNR + FCCf + FCpr + FCIt + FCAl
Lce=1+0+24+0+1

LC:4

4.8.3.4 Exposicion (Lg).

Una exposicién puede ser una bandera descriptiva y valida acerca de un servicio, 0

una respuesta de eco ICMP desde un host.

Los hosts que se encuentran dentro de la red si responden a las peticiones de eco

independientemente del objetivo que lo genere (*)

Al realizar un proceso de traza, se muestra el nombre del servidor de Internet

gue funciona como Gateway de salida y entrada (*).

En consecuencia, contabilizando los valores marcados con un asterisco de la lista

anterior, se tiene un valor numérico para la Exposicion, en este canal es de Lg = 2.
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4.8.3.5 Anomalia (L,).

Una anomalia pueden ser respuestas correctas a un sondeo de una direccion IP

diferente de la que fue sondeada o esperada.

La Gnica anomalia manifestada por el director de Area de sistemas del GADM es
que a pesar de que se han hecho varias peticiones de que se ajuste el sistema de
alimentacion eléctrica a las condiciones de funcionamiento que necesitan los
equipos de comunicaciones que se encuentran dentro del data center del GADM,

no se han tomado acciones correctivas por parte de los altos funcionarios (*).

Por lo tanto, considerando el criterio anteriormente descrito, se tiene un valor

numeérico para las Anomalias, en este canal de: L, = 1.
4.8.4 Calculadora RAV

En la Tabla 41, se pueden observar los valores obtenidos para la superficie de ataque
en las pruebas de seguridad aplicadas al canal de redes de datos para el GADM del
cantén Mira, para ello se ha seguido el procedimiento que dicta la metodologia, es
decir, insertar los valores correspondientes en los cuadros especificos de cada item
requerido tanto a la porosidad (OPSEC): Visibilidad=21, Acceso=20 y Confianza=1;
controles: Autenticacion = 6, Indemnizacion = 9, Resistencia = 4, Subyugacion = 2,
Continuidad=1, No-Repudio=1, Confidencialidad = 0, Privacidad = 19, Integridad = 0
y Alarma = 2; y limitaciones: Vulnerabilidad = 25, Debilidad = 7, Preocupacién = 4,

Exposicion = 2 y Anomalia = 1.

En el Anexo 14, se encuentra el respectivo reporte del canal de redes de datos
auditado en donde constan todos los valores de la hoja de calculo del RAV, mismos
que deben ser acreditados por el representante del GADM-Mira, a éste también se
anexan las evidencias de los métodos que se aplicaron, para obtener datos que no se

pudieron generar con el software de auditoria.
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Tabla 41: Resultados obtenidos en la auditoria del canal de seguridad de redes de datos para el
GADM-Mira

Pruebas de Seguridad de Redes de Datos

OSSTMM version 3.0

Inserte en los espacios en blanco los valores numeéricos para OFSEC, Controles y Limitaciones
con los resultados de la prueba de seguridad. Visite OSSTMM 3 (www.osstmm.org) para mds

- ISECOM

INSTITUTE FOR SECURITY AND OPEN METHODOLOGIES

OPSEC
12,29
CONTROLES Controles Verdaderos
Clase A Ausentes 6,99

26

Acceso
Confianza
Total (P orosidad)

32

Autenficacién

Indermizacién 23 Controles Total
Resistencia 28 6,99
Subyugacién 30
Continuidad 31 Cobertura Verdadera A
Totd Clase A 22 13.75%
Clase B Ausentes Cobertura Verdadera B
No-Repudio 31 13.75%
Confidencididad 32
Privacidad 13 Total Cobertura Verdadera
Integridad 32 13.75%
Alarma 30

Total Clase B 22

Ausentes Verdaderos
Totdal Todos Confroles 44 276
CoberturaTotd 13,75% 86,25%

LIMITACIONES Valor Numérico Limitaciones

Debilidad | 7 531
Preocupacién | 4 531 Securidad A

Exposicion | 2 1,96 -25,39
Anomalias \ 1 1,15

@od Actual : 74@

OSSTMM RAV - Creative Common+A22 F48s 3.0 Attribution-NonConmrercial-NoDerivs 2011, ISECOM

Fuente: Elaboracion propia. Recuperado de: Calculadora de RAV de OSSTMMS.
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4.8.5 Andlisis de Resultados

Una vez que se han insertado los valores numéricos de la porosidad, los controles
y las limitaciones en la hoja de calculo del RAV, tal como se muestra en tabla anterior,
los datos rotulados con color rojo; los demas valores se generan de forma automatica,
de los cuales, los valores mas significativos, por el hecho de que permiten realizar un
andlisis evaluativo del canal auditado son: el Seguridad A (celda de color rojo), y la

Seguridad Actual (valor rotulado con color verde).

Para el caso del Seguridad A, su valor puede ser ratificado haciendo uso de la

ecuacion 6, asi:

Seguridad A = Controles Verdaderos — OPSEC — Limitaciones
Seguridad A = 6,99 — 12,29 — 20,10
Seguridad A = —-25,40

Al igual que en los canales anteriores, se concluird realizando un analisis en primer
lugar del Seguridad A, que para este caso posee un valor negativo de -25,39; lo que
se interpreta como una limitacion muy grave en los controles operacionales
implementados por el GADM del Cantdn Mira en sus infraestructura de red de datos,
ya que este es el recurso mas sensible de la informacién que se genera no solo por el
personal de la Institucidn, sino también de la informacion que se maneja por medio de

los servicios que brinda a la ciudadania del cantdn, y a terceras personas.

La seguridad actual posee un valor numérico de 74,81 ravs, lo que se traduce un
valor aproximado de deficiencia en los controles operacionales para este canal del
25%, este es un valor se considera demasiado alto ya que para este canal se deberia
considerar un valor aceptable cuando fluctué entre el £10% del nivel de 100 ravs, en
tal virtud se deberian considerar muchas medidas de prevencion, para ir
implementando las medidas de seguridad que son necesarias para asegurar la
informacidn generada por la infraestructura de red de la Institucion paulatinamente,
tales como la restructuracién del sistema de cableado estructurado y por ende el debido
etiquetado, implementacion de equipos de comunicaciones como routers o switches
administrables y de propiedad de la entidad, firewall, sistemas de alarmas, sistemas de

redundancia, entre otros.
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Una recomendacion que para este caso es practica y que va dirigida al director del
Area de sistemas es que se deberia hacer las diligencias del caso para que se contrate
a un equipo de soporte aunque sea por una temporada pertinente, para restructurar la
red de datos del GADM-Mira desde sus bases y en caso de ser necesario trabajar en
horarios extras para no perturbar las actividades que realiza el personal en sus horarios
de trabajo; y si se considera pertinente redisefiar el cuarto de comunicaciones pero

tomando en cuenta su adaptacion a algun tipo de estandar.

Al finalizar todo el proceso de la auditoria, y una vez que se han obtenido los
reportes de los cuatro canales auditados, se procedié a redactar un informe final de la
auditoria (ver Anexo 15), mismo que debe ser aprobado por el representante del Area
de sistemas del GADM. En dicho informe se hace una pequefia propuesta de

mejoramiento con las recomendaciones de cada canal.
4.9 Resultados Finales

En la Tabla 42, se pueden observar de mejor manera los resultados finales
obtenidos, luego de haber realizado las pruebas para cada canal, mismos que son
recogidos de las tablas: 28, 36, 39 y 41; con estos resultados se da fin al proceso
evaluativo del estado actual del sistema de seguridad del GADM-Mira. Cabe sefialar
que la finalidad de hacer un promedio de los valores numéricos obtenidos de los
diferentes canales es hacer un analisis general del Seguridad A, que muestra de manera
global la deficiencia de los mecanismos de seguridad adoptados actualmente por el

GADM-Mira, que es aproximadamente del 20%.

Tabla 42: Resultados Finales
VALORES DE ANALISIS

Canal Humano Fisico Inalambrico Redesde Promedio
ftem Datos

OpSec 9.48 11.43 8.43 12.29 10.41
Limitaciones 14.04 16.12 11.76 20.10 15.51
Controles 5.4 6.21 4.34 6.99 574
Verdaderos

Seguridad A -18.11 -21.34 -15.85 -25.39 -20.17
Proteccion 81.89 78.66 84.15 74.61 79.83
Verdadera

Seguridad 81.95ravs 78.79ravs  84.26 ravs 74.81ravs 79.95 ravs
Actual

Fuente: Elaboracion propia
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4.10 MEDIDAS INTERVENTIVAS

La primera medida interventiva que se extendié al GADM-Mira consta de una
propuesta técnica de mejoramiento (literal 8 del Anexo 15), en base a los resultados
obtenidos de las pruebas realizadas y del proceso de la auditoria en si; si bien las
medidas correctivas no constan con un cronograma de aplicacion, esto se debe a que
en ella se hace la recomendacion de la adquisicion de varios equipos, y este
fundamento depende de la asignacion presupuestaria con la que cuente el Area de

Sistemas de la Institucion, por lo que podria ser una propuesta a largo plazo.

Como una segunda medida interventiva que se considerod de vital importancia para
el GADM-Mira es la elaboracion de la primera version de su Manual Interno de
Politicas de Seguridad de la Informacion, esto con el fin de regular las actividades que
se realizan dentro de la infraestructura de la Institucion por parte tanto del personal
como de terceras personas y en caso de que sea necesario aplicar las medidas

sancionarias pertinentes.

En la seccion dos se hace referencia al uso de los catalizadores de COBIT para
implementar la seguridad de la informacién en la practica (principios, politicas y
marcos de referencia; procesos; estructuras organizativas; cultura, ética vy
comportamiento; informacion; servicios, infraestructura y aplicaciones; personas
habilidades y competencias), y en contexto se expresa la utilidad de las politicas
relacionadas con la seguridad de la informacion dentro de una organizacion; por lo
tanto se utiliza Unicamente el catalizador de principios, politicas y marcos de referencia
para la generacién de las politicas de seguridad de la informacion en el GADM-Mira.
(ISACA, 2012).

4.10.1 MANUAL DE POLITICAS DE SEGURIDAD

Basandose en el Apéndice A del estindar COBIT 5 para la Seguridad de la
Informacion: guia detallada del catalizador de principios, politicas y marcos de
referencia se detalla la distribucién de las politicas de seguridad de la informacion, las
cuales se encuentran distribuidas en dos grupos de politicas especificas de seguridad
de la informacion: las que son dirigidas por la funcion de seguridad de la informaciéon

y las que son dirigidas por otras funciones dentro de la organizacion.
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En las dirigidas por la funcién de seguridad de la informacion se encuentran las
siguientes politicas: de control de acceso, de seguridad de la informacion relativa al
personal, de seguridad fisica y ambiental, de respuesta a incidentes de seguridad. En
las politicas dirigidas por otras funciones dentro de la organizacién se encuentran las
siguientes: de recuperacion ante desastres, de gestion de activos, reglas de conducta;
de adquisicion, desarrollo y mantenimiento de sistemas de informacion; de gestion de
proveedores, de gestion de las comunicaciones y operaciones, de cumplimiento, de

gestion de riesgos.

Las politicas dirigidas por la funcion de seguridad de la informacion deben
destinarse de forma independiente a las diferentes unidades departamentales de la
organizacion, a los proveedores, visitantes y a terceras personas; y su actualizacion y
revalidacién debe involucrar por lo menos a los departamentos: de recursos humanos,
juridico, personal de apoyo (guardias) y a los empleados encargados del departamento
de sistemas y de la seguridad de la informacién; por lo tanto toda politica nueva o
actualizada debe distribuirse a los empleados (fijos como temporales), contratistas,

proveedores (dependiendo de las especificaciones del contrato), y a terceras personas.

Para las politicas dirigidas por otras funciones dentro de la organizacion, se debe
contar con la opinién explicita del departamento que se encuentre encargado de la
seguridad de la informacién y sus alcances deben medirse conjuntamente con las

unidades departamentales que se encuentran incluidas en las mismas.

El manual consta de la siguiente estructura:
4.10.2 INTRODUCCION

La base para que cualquier organizacion pueda operar de una forma confiable en
materia de Seguridad Informatica comienza con la definicion de politicas y estandares

adecuados.

Este documento se encuentra estructurado en trece politicas generales de seguridad
para usuarios de informatica, en base a la referencia de un estandar el considera los

siguientes puntos:

e Politicas generales de seguridad de la informacion.
e Politica de control de accesos.
e Politica de seguridad de la informacion del personal.
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e Politica de seguridad fisica y ambiental.

e Politica de gestion de incidentes.

e Politica de continuidad de las operaciones y recuperacion ante desastres.

e Politica de gestion de activos.

e Reglas de comportamiento.

e Politicas de adquisicién, desarrollo de software y mantenimiento de
sistemas informaticos.

e Politica de gestion de proveedores.

e Politica de gestién de comunicaciones y operaciones

e Politica de cumplimiento.

e Politica de gestion de riesgos.

4.10.3 DEFINICION

La Seguridad de la Informacién, es una funcién en la que se deben evaluar y
administrar los riesgos, basandose en politicas y estandares que cubran las necesidades
de la organizacion en materia de seguridad. Una politica de seguridad de la
informacion es un conjunto de reglas aplicadas a todas las actividades relacionadas al
manejo de la informacion de una entidad, teniendo el proposito de proteger la

informacidn, los recursos y la reputacion de la misma.
4.10.4 OBJETIVO

Proporcionar direccién y apoyo directivo para brindar seguridad a todo el recurso
informatico del Gobierno Auténomo Descentralizado Municipal del Canton Mira. El
nivel directivo debe establecer una direccion y politica clara, demostrar apoyo y
compromiso con respecto a la seguridad de la informacion, mediante la formulacion y
mantenimiento de una politica de seguridad de la informacion a través de toda la

organizacion.
4.10.5 ALCANCE

El documento define las Politicas de Seguridad de la Informacién que deberan
conocer de manera obligatoria todo el personal del GADM del Canton Mira para el
buen uso de sus recursos informaticos, activos, aplicaciones y servicios que se

encuentren bajo el dominio de la Institucion.
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4.10.6 BENEFICIO

Las Politicas de Seguridad de la Informacion establecidas en el presente documento
son la base fundamental para la proteccion de los activos informaticos y de toda la
informacidn generada por medio de herramientas de las Tecnologias de la Informacion
y Comunicacioén (TICs) en el GADM-Mira.

4.10.7 VIGENCIA

Al ser la primera version de un manual de politicas de seguridad de la informacion
que se implementa en el GADM del Canton Mira, se entregara en primer lugar como
un borrador al encargado del area de sistemas en turno, quien debera realizar las
revisiones pertinentes y en caso de ser necesario las adecuaciones que competan, de
alli se debera realizar el procedimiento administrativo pertinente con las autoridades
competentes de la Institucion quienes veran la necesidad de su aprobacién, momento

en el cual entraré legalmente en vigencia.
4.10.8 DIFUSION DE LA POLITICA

Seré responsabilidad del Departamento de Sistemas difundir los temas relevantes
en materia de seguridad informatica. Las politicas de seguridad de la informacién
deberan ser comunicadas a todo el personal de planta del Gobierno Auténomo
Descentralizado del canton Mira y a terceros que presten servicios en la Institucion y

a las entidades externas relevantes.

Para la difusién de los contenidos de las politicas de seguridad la informacién al
interior de la instituciéon se deberd utilizar los medios de difusion que disponga el
Departamento de Comunicacion, asi como también instancias de capacitacion llevadas

a cabo para este efecto.

Los principales medios seran:

e Intranet institucional

e Circulantes informativas

e Induccidn al personal que ingresen al servicio

e Comunicaciones a través de charlas y reuniones

Para cumplir lo anteriormente mencionado se debera definir, implementar y evaluar
las acciones e iniciativas contenidas en un Plan de Difusion, Sensibilizacién y

Capacitacion en materia de seguridad informatica.
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4.10.9 FRECUENCIA DE EVALUACION DE LAS POLITICAS

Dependiendo de la experiencia que se vaya ganando con el presente manual y en
caso de ser necesario, después de un tiempo prudencial, recomendablemente seis

meses, se debera hacer la debida actualizacion, adecuacién, modificacion del mismo.
4.10.10SANCIONES POR INCUMPLIMIENTO

El incumplimiento del presente Manual de Politicas de Seguridad de la Informacion
podra presumirse como causa de responsabilidad administrativa y/o penal,
dependiendo de su naturaleza y gravedad, cuya aplicacion de la sancion dependera de
las autoridades competentes, ya sea a nivel interno o en su defecto a los jueces de la

region.
4.10.11EXCEPCIONES

Las excepciones a cualquier cumplimiento del Manual de Politicas de Seguridad de
la Informacién deben ser aprobadas por el organismo o departamento competente
dentro del GADM del Canton Mira, y dichas excepciones deben ser formalmente

documentadas, registradas y revisadas.

El Manual consta de 220 Articulos en donde se recogen muchas de las falencias
encontradas en cada uno de los cuatro canales auditados y para constancia de la entrega
del mismo se emitira un documento de recibido por parte del representante del GADM
(ver Anexo 16) seguidamente se puede contemplar todo el contenido del Manual; en
lo posterior debera entrar a un proceso de revision, para una futura aprobacion por

parte del ente pertinente dentro del GADM.
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CONCLUSIONES

El primer paso para tener un buen sistema de seguridad de la informacion es tener
una buena gestién de la red, cosa que en la infraestructura fisica y logica de la red
LAN del GADM del canton Mira no se ha logrado aun, si bien esto implica de
mucho esfuerzo y por ende de una asignacion presupuestaria, es necesario
reestructurar la LAN del GADM-Mira desde sus bases, es decir desde su sistema
de cableado estructurado; tomando en cuenta estudios de disefio que se basen en
normas o estandares técnicos, y de ser necesario, aplicar las medidas correctivas
necesarias en sus controles operacionales para mantener un porcentaje aceptable
de eficiencia del sistema de seguridad en el tiempo.

Si bien ain no se ha desarrollado la version en espafiol del Manual de Metodologias
para Pruebas de Seguridad de Fuente Abierta (OSSTMM) version 3, para este caso
fue necesaria la contratacion de un traductor certificado, quien se encargd de
verificar que la traduccion al espafiol de este manual se apegue lo més posible a la
realidad del idioma que se maneja en la regién; ademas cabe recalcar que este
manual divide la seguridad en 5 subgrupos: humano, de la infraestructura fisica,
de comunicaciones inalambricas, de telecomunicaciones y de redes de datos, es
por ello que en la redaccion del informe final, se deben hacer las debidas
recomendaciones por separado, para cada subgrupo, dependiendo de donde se
encuentre la debilidad de cada uno.

Laaplicabilidad de la metodologia OSSTMM versién 3 permite conocer resultados
puntuales sobre los canales en los que se requiere una mayor atencién, para poder
dar una solucion oportuna a ciertas vulnerabilidades que pueden darse dentro del
entorno organizacional, ya sea por limitaciones financieras, humanas, de
procedimientos o estratégicas, normativas; asi como también la mala aplicacion de
los controles de seguridad que pueden verse subutilizados.

A pesar de que COBIT version 5 para la Seguridad de la Informacion es un estandar
aplicable a entornos de negocio, se lo adapté a la naturaleza publica del Gobierno
Auténomo Descentralizado Municipal del Cantdn Mira, ya que los trece capitulos
que se plantean en el estandar para la implantacion de un Manual de Politicas de
Seguridad cubren los puntos mas importantes de cualquier institucion, tales como:
la informacion que genera el talento humano, los activos, el entorno donde se

genera la informacién y todo lo que engloba las comunicaciones.
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El hecho de que la metodologia separe en canales individuales las pruebas que se
deben realizar es muy beneficioso, no solo para el auditor; sino también para la
institucion ya que esto permite conocer a ciencia cierta en que parte de la
infraestructura del sistema de seguridad de la red se encuentra un mayor nimero
de vulnerabilidades y asi poder aplicar los métodos correctivos necesarios en el
canal que lo necesite.

El canal en el que se invirtio mayor tiempo fue el canal de redes de datos, esto
debido a que fue necesario aplicar en primer lugar, una entrevista al Director de
Sistemas del GADM del Canton Mira, con la finalidad de tener un punto de partida,
con informacion relevante sobre dicho canal; y en segundo lugar porque fue
necesario ejecutar varias aplicaciones del software de auditoria (Kali-Linux), para
poder obtener la mayor cantidad de informacion posible los equipos de
comunicaciones que conforman la red de datos de la Institucion.

Con el presente caso de estudio, se deja sentado un precedente de la actuacion
normativa que deberia adoptar el GADM-Mira en caso de que se presente algun
tipo de delito informatico, ya que si bien ain no se han suscitado dentro de la
Institucion casos que hayan llegado a instancias mayores, no se puede asegurar a
ciencia cierta que ésta se encuentre exenta de este tipo de delitos a futuro.

El caso de estudio, puede servir de base para futuros procesos evaluativos de los
mecanismos de seguridad del GADM-Mira, y asi proveer de herramientas de
valoracion estadistica, donde se puedan comprobar las mejoras o deficiencias que
se van produciendo en el tiempo.

El Manual de Politicas de Seguridad de la Informacidon que se cred luego de
finalizado el estudio, servird como un componente de mejoramiento que dara en
cierta medida un valor agregado a los mecanismos de seguridad del GADM-Mira,
ya que en él se hacen recomendaciones de varias de las deficiencias de los controles
de seguridad operacionales encontrados.

Al finalizar el trabajo investigativo se recogen varias experiencias personales que
serviran de apoyo para tomar decisiones en la vida profesional, ya que con este
proceso se enriquece la experticia para futuros escenarios en los que se deban
aplicar los conocimientos tecnicos adquiridos en casos aplicativos de estudio

futuros.
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RECOMENDACIONES

Dentro del ambito de las auditorias informéticas existen un sinnimero de
metodologias que se pueden tomar como referencia para obtener resultados sobre
la seguridad de la informacion que mantiene una determinada organizacion, en tal
virtud se debe hacer un analisis técnico de la que brinde mejores prestaciones para
realizar una medicion evaluativa no sélo cualitativa, sino también cuantitativa de
los mecanismos de seguridad vigentes en la Institucion.

La persona encargada del Area de Sistemas del GADM-Mira, deberéa acoger las
medidas interventiva y correctivas dispuestas en el informe final de la auditoria 'y
tratar de adoptarlas en el tiempo en la medida que sea posible, ya que de ello
dependeré la seguridad de la informacion que se maneje en la Institucién y de cierta
manera en el cumplimiento de los decretos presidenciales estipulados por la actual
Administracion Central Gubernamental sobre la implementacion del gobierno
electrénico.

Es recomendable, que por parte del Area de Sistemas del GADM del Cant6én Mira
se haga una peticion formal al Departamento Financiero para la adquisicion de
equipos de red que presten mejores caracteristicas para la administracion de la red,
entre los mas imperantes: un router de borde, switches administrables, equipos de
alimentacion eléctrica de respaldo o UPS, un firewall; esto con la finalidad de
realizar las configuraciones necesarias que brinden mejores prestaciones a la red
municipal.

Si bien la metodologia no hace referencia a pruebas que se deban realizar para
medir el nivel de eficiencia del sistema eléctrico de una Institucion, es
recomendable realizar una evaluacion exhaustiva del sistema eléctrico del GADM-
Mira, ya que en varias instancias, tales como el cuarto de telecomunicaciones se
pudo observar que las acometidas eléctricas se encuentran en condiciones de
inoperatividad y no cumplen con las especificaciones técnicas pertinentes, por lo
que podrian presentarse posibles descargas y problemas con los equipos de
comunicacion.

Seria factible que en base al Organico Estructural por Procesos del GADM-Mira
vigente a la fecha, se haga una modificacion al Area de Sistemas, para que se
cuente con varias instancias departamentales que permitan manejar de una manera

mas eficiente los problemas que se suscitan con los diferentes usuarios tanto de
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planta interna como de planta externa, y asi designar de una manera mas ordenada
las tareas especificas de cada instancia departamental en favor del desarrollo de las
Tecnologias de la Informacién y Comunicacion.

Se deberia adoptar como una politica regular del GADM-Mira, aplicar
constantemente capacitaciones continuas con el talento humano que posee poco
conocimiento en temas de seguridad de la informacion, ya que las personas se
consideran uno de los elementos mas vulnerables de las redes de comunicaciones
por la facilidad que éstos presentan para la extraccion de informacion aplicando

técnicas de ingenieria social.
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GLOSARIO DE TERMINOS

Acceso: privilegio de una persona para utilizar un objeto o infraestructura.
Acceso Remoto: conexion entre dos dispositivos de computo ubicados en
diferentes lugares fisicos por medio de lineas de comunicacion, ya sean telefonicas
0 por medio de redes de area amplia, que permiten el acceso de aplicaciones e
informacidn de la red. Este tipo de acceso normalmente viene acompariado de un
sistema robusto de autenticacion.

Activo: cualquier componente (humano, tecnologico, software, documental o de
infraestructura) que soporta uno 0 mM&s procesos Y, en consecuencia, debe ser
protegido.

Acuerdo de Confidencialidad: documento en los que los funcionarios de una
entidad o los provistos por terceras partes manifiestan su voluntad de mantener la
confidencialidad de la informacion de dicha institucion, comprometiéndose a no
divulgar, usar o explotar la informacion confidencial a la que tengan acceso en
virtud de la labor que desarrollan dentro de la misma.

Acuerdo de No Divulgacién: acuerdo legal que evita la difusion de informacion
mas alla de los propositos informativos, entre las partes que mantienen dicho
acuerdo de no divulgacion.

Alcance: el ambiente operativo donde producen las interacciones con los activos.
Alineamiento: estado en el que los elementos facilitadores del gobierno y de la
gestion de T de la institucion contribuyen a las metas y las estrategias de la misma.
Ambito: la descripcion de lo que esta permitido en un test de seguridad.
Amenaza: circunstancia que tiene el potencial de causar algun dafio, pérdida o
difusion no autorizada de informacion.

Anomalia: elemento desconocido que no se encuentra dentro de las operaciones
normales. Es una de las categorias en las que se dividen las limitaciones.
Antivirus: programa que busca y eventualmente elimina los virus informaticos
que pueden haber infectado un disco rigido, o cualquier sistema de
almacenamiento electronico de informacion.

Ataque: actividades encaminadas a quebrantar las protecciones establecidas de un
activo especifico, con la finalidad de obtener acceso a un archivo y lograr afectarlo.
Auditoria de Seguridad: inspeccion manual con privilegios de acceso del sistema
operativo y de los programas de aplicacion de un sistema. En los Estados Unidos
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y Canada, “Auditor” representa un vocablo y una profesion oficiales, solamente
utilizado por profesionales autorizados. Sin embargo, en otros paises, una
“auditoria de seguridad” es un término de uso corriente que hace referencia a Test
de Intrusion o test de seguridad.

Autenticacion: procedimiento de comprobacion de la identidad de un usuario o
recurso tecnoldgico al tratar de acceder a un recurso de procesamiento o sistema
de informacion.

Bases de Datos: conjunto de datos interrelacionados y un conjunto de programas
para procesarlos. Una recopilacion de datos estructurados y organizados de una
manera disciplinada para que el acceso a la informacion de interés sea rapida.
Buenas Practicas: actividad o proceso probado que ha sido usado con éxito por
multiples empresas y ha demostrado que produce resultados fiables.

Caja Blanca: el testeador posee conocimiento previo integral de los elementos o
del entorno a ser testeados.

Caja Gris: el testeador tiene un conocimiento previo de los elementos o del
entorno a testear.

Caja Negra: el testeador no tiene conocimiento previo de los elementos o del
entorno a testear.

Canales: son todos los medios por los cuales se pueden llevar a cabo las interacci
ones. Existen cinco canales definidos por OSSTMM: humano, fisico, medios
inalambricos, telecomunicaciones y redes de datos.

Certificacion: evaluacion independiente que declara que un producto, persona,
proceso o sistema de gestion cumplen con requerimientos especificos.

COBIT: (Control Obijectives for Information Systems and related Technology)
Obijetivos de Control para la Informacion y Tecnologias Relacionadas. Es un
modelo para auditar la gestion y control de los sistemas de informacion vy
tecnologia, orientado a todos los sectores de una organizacion. EI COBIT es un
modelo de evaluacion y monitoreo que enfatiza en el control de negocios y la
seguridad IT y que abarca controles especificos de IT desde una perspectiva de
negocios.

Confianza: interaccion que no requiere autenticacion entre dos elementos dentro
del alcance. Es uno de los tres elementos que componen la porosidad.
Contrasefia: serie secreta de caracteres que permite a un usuario tener acceso a un

archivo, a un ordenador, 0 a un programa.
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Controles: garantia de que los activos fisicos y de informacion, asi como los
propios canales estan protegidos de los distintos tipos de interacciones no validos
segun lo definido por el canal.

Cortafuegos: herramientas de software o hardware que impone una Lista de
Control de Acceso en un sistema o red.

Criptografia: disciplina que agrupa los principios, medios y métodos para la
transformacion de datos con el fin de ocultar el contenido de su informacion,
establecer su autenticidad, prevenir su modificacion no detectada, prevenir su
repudio, y/o prevenir su uso no autorizado.

Debilidad: falla que reduce o anula los efectos de los controles de interaccion.
Disponibilidad: propiedad de que la informacion sea accesible y utilizable por
solicitud de una entidad autorizada.

Estandares de seguridad: son productos, procedimientos y métricas aprobadas,
que definen en detalle como las politicas de seguridad seran implementadas para
un ambiente en particular, teniendo en cuenta las fortalezas y debilidades de las
caracteristicas de seguridad disponibles. Deben estar reflejadas en un documento
que describe la implantacion de una guia para un componente especifico de
hardware, software o infraestructura.

Exposicidn: accion injustificada que permite dejas visible, ya sea de forma directa
o indirecta a un activo.

Gobierno de la institucién: conjunto de responsabilidades y practicas ejercidas
por el Consejo Administrativo y los gestores ejecutivos con el objetivo de dotar de
direccidn estratégica, asegurando que los objetivos son conseguidos, verificando
que el riesgo es gestionado de forma apropiada y verificando que los recursos de
la empresa son usados de forma responsable. También podria referirse a una vision
de gobierno que ve el conjunto de la institucién; la vision mas alta del gobierno
con la que todos los demés deben alinearse.

Hacker: persona inteligente que tiene una curiosidad natural, le gusta aprender
como las cosas funcionan, y le interesa conocer técnicas de evasion o abusar de
procesos para ver que sucede.

Hacking ético: conjunto de actividades para ingresar a las redes de datos y voz de
la institucion con el objeto de lograr un alto grado de penetracion en los sistemas,
de forma controlada, sin ninguna intension maliciosa, ni delictiva y sin generar

dafios en los sistemas o redes, con el propdsito de mostrar el nivel efectivo de
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riesgo a lo cual esta expuesta la informacién, y proponer eventuales acciones
correctivas para mejorar el nivel de seguridad.

Informacion: elemento fundamental que manejan los ordenadores en forma de
datos binarios.

Ingenieria Social: técnicas y métodos utilizados para engafiar a las personas y
conseguir informacion valiéndose de su ignorancia e inocencia.

Integridad: propiedad de salvaguardar la exactitud y el estado completo de los
activos.

IP - Internet Protocol: parte de la familia de protocolos TCP/IP, que describe el
software que supervisa las direcciones de nodo internet, encamina mensajes
salientes y reconoce los mensajes entrantes.

ISACA: (Information Systems Audit and Control Association) Asociacion de
Auditoria y Control de Sistemas de Informacion. Asociacion internacional que
apoya y patrocina el desarrollo de metodologias y certificaciones para la
realizacion de actividades auditoria y control en sistemas de informacion.
ISECOM: (Institute for Security and Open Methodologies) Instituto de Seguridad
y Metodologias Abiertas. Organizacion sin fines de lucro dedicada al desarrollo de
metodologias de libre utilizacién para la verificacion de la seguridad, la
programacion segura, la verificacion de software y la concientizacion en seguridad.
Kali Linux: es la nueva generacion de la conocida distribucion Linux BackTrack,
la cual se utiliza para realizar Auditorias de Seguridad y Pruebas de Penetracion.
Limitaciones: son los inconvenientes que presentan los controles para mantener
la proteccion de los activos ante las amenazas.

Metodologia de prueba de penetracion: define un conjunto de reglas, practicas,
procedimientos y métodos a seguir e implementar durante la realizacién de
cualquier programa de auditoria en seguridad de la informacion.

Objetivo: ambito que se estd atacando, que se compone del activo y cualquier
proteccion del activo pueda tener.

Operaciones: son la falta de seguridad hay que tener para ser interactivo, util,
publico, abierto, o disponible.

OSSTMM: metodologia creada por ISECOM, que busca establecer un método
cientifico para el analisis de la seguridad.

PBX: representa el Conmutador Telefonico, y es el servidor central que administra

las lineas telefdnicas en una organizacion.
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Politicas: toda intencién y directriz expresada formalmente por una direccion
ejecutiva.

Porosidad: todos los puntos interactivos, operaciones, que se clasifican como
visibilidad, acceso, o de confianza.

Preocupacién: falla que reduce los efectos de los controles de proceso.

Prueba de penetracion: proceso utilizado para realizar una evaluacion o una
auditoria de seguridad de alto nivel.

RAV: El rav es una medicion escala de una superficie de ataque, la cantidad de
interacciones no controlados con un objetivo, que se calcula por el equilibrio
cuantitativo entre porosidad, limitaciones y controles.

Red informatica: conjunto de enlaces de comunicaciones dispuestos de manera
que es posible el envio de mensajes mediante su paso a través de muchos de
aquéllos, con el fin de comunicar a un emisor y un receptor.

Seguridad perfecta: balance exacto de la seguridad y los controles con
operaciones y limitaciones.

Superficie de ataque: falta de separaciones especificas y controles funcionales
que existen para ese vector.

Sniffer: también conocido como paquete analizador, analizador de red o
analizador de protocolo. Software o hardware que puede interceptar y registrar el
trafico que pasa por una red digital.

UPS: (Uninterruptible Power Supply), también conocido por sus siglas en espafiol
SAI (Sistema de Alimentacion Ininterrumpida). Son dispositivos que tras un corte
de suministro eléctrico proveen ésta a los equipos del sistema informatico, ademas,
proporciona seguridad ante subidas y bajadas de tensién en la red.

Usuario: conjunto de permisos dispositivos o recursos a los cuales se tiene acceso.
Un usuario puede ser tanto una persona como una maquina, un programa, etc.
Vector: direccion de una interaccion.

Vector de ataque: sub-meta de un vector creado con el fin de acercarse a las
pruebas de seguridad de un ambito complejo de una manera organizada. Se basa
en el divide y venceras paradigma de disefio algoritmo que consiste en
descomponer recursivamente un problema en dos o mas sub-problemas de la
misma (o afines) tipo, hasta que éstos se vuelven lo suficientemente simple como
para ser resuelto directamente.

Visibilidad: representa a los objetivos observables dentro del alcance.
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VPN: (Virtual Private Network) Red Privada Virtual, se utiliza para interconectar
varias redes locales utilizando una red de area extensa como Internet. Viene de la
existencia de una comunicacion virtual entre las redes que conecta. Esto quiere
decir que no existe realmente una conexion directa entre ellas, sino que esta

simulada.
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ACRONIMOS

ANSI: (American National Standards Institute) Instituto Nacional Estadounidense
de Estandares

AP: (Access Point) Punto de Acceso

ARP: (Address Resolution Protocol) Protocolo de Resolucion de Direcciones
BGP: (Border Gateway Protocol) Protocolo de Gateway de Frontera

CD: (Compact Disc) Disco Compacto

CCMP: (Counter Mode with Cipher Block Chaining Message Authentication
Code Protocol)

COIP: Codigo Organico Integral Penal

COBIT: (Control Obijectives for Information Systems and related Technology)
Objetivos de Control para la Informacion y Tecnologias Relacionadas.

CPU: (Central Processing Unit) Unidad Central de Procesamiento

DHCP: (Dynamic Host Configuration Protocol) Protocolo de Configuracién
Dinamica de Host.

DMZ: (demilitarized zone) Zona Desmilitarizada

DNS: (Domain Name System) Sistema de Nombres de Dominio

DoS: (Denial of Service) Denegacion de Servicio

DVD: (Digital Versatile Disc) Disco Versatil Digital

DVR: (Digital Video Recorder) Grabador de Video Digital

ElA: (Energy Information Administration) Administracion de Informacion
Energética de Estados Unidos

FTP: (File Transfer Protocol) Protocolo de Transferencia de Archivos

FRS: Funcionalidad, Seguridad y Rapidez

GADM: Gobierno Autonomo Descentralizado Municipal

HTTP: (Hypertext Transfer Protocol) Protocolo de Transferencia de Hipertexto
HTTPS: (Hypertext Transfer Protocol Secure) Protocolo Seguro de Transferencia
de Hipertexto

ICMP: (Internet Control Message Protocol) Protocolo de Mensajes de Control de
Internet

IEEE: (Institute of Electrical and Electronics Engineers) Instituto de Ingenieria
Eléctrica y Electronica

IP: (Internet Protocol) Protocolo de Internet
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ISF: (Information Security Forum) Foro de Seguridad de la Informacion

ISACA: (Information Systems Audit and Control Association) Asociacion de
Auditoria y Control de Sistemas de Informacién

ISDN: (Integrated Services Digital Network) Red Digital de Servicios Integrados
ISECOM: (Institute for Security and Open Methodologies) Instituto para la
Seguridad y Metodologias Abiertas

ISO: (International Organization for Standardization) Organizacion Internacional
de Normalizacion

ITIL: (Information Technology Infrastructure Library) Biblioteca de
Infraestructura de Tecnologias de Informacion

LAN: (Local Area Network) Red de Area Local

MAC: (Media Access Control) Control de Acceso al Medio

MPLS: (Multiprotocol Label Switching) Conmutacion Multi-Protocolo mediante
Etiquetas

NFS: (Network File System) Sistema de Archivos de Red

NIST: (National Institute of Standards and Technology) Instituto Nacional de
Estandares y Tecnologia

NMAP: (Network Mapper) Mapeador de Redes

OIE: Organizacion Internacional para la Estandarizacion

OML.: (Open Methodology License) Metodologia de Licencia Abierta

ONG: Organizaciones No Gubernamentales

OSI: (Open System Interconnection) Interconexion de Sistemas Abiertos

OSPF: (Open Shortest Path First) Camino méas Corto Primero

OSSTMM: (Open Source Security Testing Manual Methodology) Manual de la
Metodologia Abierta del Testeo de Seguridad.

PBX: (Private Branch Exchange) Central Telefénica Privada

PKI: (Public Key Infrastructure) Infraestructura de Clave Publica

RAID: (Redundant Array of Inexpensive Disks) Conjunto Redundante de Discos
Independientes

RFID: (Radio Frequency IDentification) Identificacion por Radiofrecuencia
RIP: (Routing Information Protocol) Protocolo de Informacion de
Encaminamiento

SNMP: (Simple Network Management Protocol) Protocolo Simple de

Administracion de Redes
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SQL.: (Structured Query Language) Lenguaje de Consulta Estructurado

SSID: (Service Set Identifier) Nombre de la Red Inaldmbrica

STAR: (Security Test Auditing Report) Informe de Auditoria de Pruebas de
Seguridad

TCP: (Transmission Control Protocol) Protocolo de Control de Transmision
TIA: (Telecommunications Industry Association) Asociacion de Industrias de
Telecomunicaciones

TIC: Tecnologias de la Informacion y Comunicacion

TKIP: (Temporal Key Integrity Protocol) Protocolo de Integridad de Clave
Temporal

UDP: (User Datagram Protocol) Protocolo de Datagrama de Usuario

UPS: (Uninterruptible Power Supply) Sistema de Alimentacion Ininterrumpida
UR: Unidades de Rack

USB: (Universal Serial Bus) Bus Universal en Serie

UTP: (Unshielded Twisted Pair) Par Trenzados Sin blindar

VolP: (Voice over Internet Protocol) VVoz sobre el Protocolo de Internet

VPN: (Virtual Private Network) Red Privada Virtual

WEP: (Wired Equivalent Privacy) Privacidad Equivalente a Cableado

Wi-Fi: (Wireless Fidelity) Fidelidad Inaldmbrica

WPA: (Wi-Fi Protected Access) Acceso Wi-Fi Protegido

XSS: (Cross Site Scripting) Secuencias de Ordenes en Sitios Cruzados
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ANEXOS

Anexo 1. - Datasheet Del Switch De Core (tl-sg1024D)

TP-LINK Datasheet

|

TP-LINK" 150100

!
TP-LINK

TP LUK

8/16/24-Port
Gigabit Switch

TL-SG1008 / TL-SG1016D / TL-SG1024D

N Overview

The TL-SG1008/TL-SG1016D/TL-SG1024D Gigabit Ethernet Switch provides you with a
high-performance, low-cost, easy-to-use, seamless and standard upgrade to improve old
network to 1000Mbps network. All 8/16/24 ports support auto MDI/MDIX, no need to worry
about the cable type, simply plug and play. Moreover, with the innovative energy-efficient
technology, the TL-SG1008/TL-SG1016D/TL-5G1024D can save up to 75%/40%/40%" of the
power consumption and 80% of the packaging material can be recycled, making it an
eco-friendly solution for your business network.

www.tp-llnk.com Casyright £202 TH-LINK Tacsrckages Ca, Lid Allrghs rmwrved.
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TP-LINK

Green Technolagy
w Saving power 7IRA0MN
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High Performance
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n Cuiet/Fanless design
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wwwAp-Tink.com

Datasheet

8/16/24-Port Gigabit Switch
TL-SG1008 / TL-5G1016D / TL-5G1024D

TP-LINK Green Technology

This new generation TL-SG1008/TL-5G10160/TL-5G10240 Gigabit Switch features
the latest innovative energy-efficient technologies that can greatly expand your
network capacity with much less power. It automatically adjusts power consumption
according to the link status and cable length to limit the carbon footprnt of your
network. [t also complies with the EU’S Ros, prohibiting the use of certain hazardous
materials. Besides, 80% of the packaging material can be recycled.

High Performance

All 8/16/24 ports are Gigabit R1-45 ports which can provide large file transferring and
alse be compatible with 10Mbps and 100Mbps Ethernet devices. Featuring
non-blocking switching architecture, TL-3G1008/TL-5G10160,/TL-5G10240 forwards
and filters packets at full wire-speed for maximum throughput. With 10KB Jumbo
frame, the performance of large fles transfers is improved significantly. And IEEE
802.3x% flow control for Full Duplex mode and backpressure for Hall Duplex mode
alleviate the traffic congestion and make The TL-5G1008/TL-SG10160/TL-5G10240
waork reliably. [t's a perfect choice to update your network ta Gigabit while pratecting
your previous investment properly.

Easy to Use

The auto features of this gigabit switch make installation plug and play and
hassle-free. No configuring is required. Auto MDI/MDIX eliminates the need for
crossover cables. Auto-negotiation on each port senses the link speed of a network
device (10,100, or 1000 Mbps) and intelligently adjusts for compatibility and optimal
performance.

Cazyright £20 TR-LIMA. Tecsrelogas Do Lig Mirighy rnerssd.
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TP-LINK

B Specifications:

Datasheet

Praduct Picture

Maodel

Standards

Metwork Ports
Auto Negatiation
Austo MODEMDIX

Lystems

Forwarding Mode
Switch Capacity
MAC Address Table
Jumbo Frame

Flow Conrol

Fanless

Green Technology
Power Saving

LED

Dimensions
Operating Temperature
Storage Temperature
Operating Humadity
Storage Humidity
Ordering Infarmation

TL-5G1008

IEEE 8023,
IEEE 802 0,
IEEE 802 3x

B*10/100/1000Mbps RM5 ports

YES
YES

Windows 2000/XP Vistal?
Linux/MAC OF

Store and Foreard

14 Gbps

BR

10 K8
¥ES
¥ES

¥ES
Upio 75%
Power. 1000Mbps. Linkfhct

2A4"180%44 mm
0FC-40°C (32 F-104°F)

-40°C-T0°C {-40°F~158°F)

10%-40% nan-cangensing
§%~90% narrcondensing

&-Part Gigabit switch

TLSG10160

IEEE 802.3,

IEEE 802,30,

IEEE 802.3%
16°10/100,1000Mbgs R145 parts
¥ES

¥ES

Windaows 2000/KFVistal?
Linux/MAL 0%

Stare and Forward

12 Ghps

EE

10 k8

¥ES

¥ES

¥ES

Up o 408

Power. 1000Mbps. Link/fct
£94%180"44 mim

OC-40°C [3TF-104F)
-A0°C~T0°C -40°F~158°F)
10%~50% nen-condensing
§%~90% nan-condensing
16-Port Gigabit switch

TL-5G1024D

IEEE 8023,

EEE 802 3u,

EEE 802 3x
24*10/100/1000Mbps RJ45 ports
YES

YES

Windows 2000/PNistal?
Linux/MAL OF

Stone and Forward

48 (3bps

Bl

10 KB

YES

YES

YES

Upiodl®

Pawer. 1000Mbps. Link/fct
294"1BO0" 48 mm

OFC~-40°C {32°F-104°F)
-40°C-T0°C {-40°F~158°F|
10%~90% nan-tandensing
$%~90% nan-condensing

24-Pont Gigabit switch

www.tp-link.com

* Maxirnum power sauings whean comparad 1o a TPR-LINK corventional switch, the real saving iate may vary basad on the ugage condition

Cazytight £2002 TR-LINK, Techrolagies Ca. Lig Alirghts reered.
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Anexo 2.- Datasheet Del Switch De Distribucion (d-link des-

1016d)

D-Link

—— DES- 116D

The DES- 10160 wwich prowdes 14 sio-srang
T bz ports in @ dasicios: b The wwich
slicers mix wnd maich of Ehamet ind

Fasl Ethamut in kil and el -gup e medes.

16-Port 10/100Mbps Switch for SOH0/Workgroup

The DES-100 60 (s an unmanaged T ps switch designed to endanee workgroup perfornunnce while providing a high
Tevel of exilility. Powerid ver easy fo wse, this device allows wsers to simpdy plag any povt fo either a 10Mbps ov 100Mbps
setwork to seliply bardwidehs, boost response time and sattsfic reavy Toad demands,

16 Auto-sensing 10/100Mbps Porls

The switch comes with 16 10V 100Mbps ports, allowing a
simall workgroup to flexibly integrate to Ethemet and Fast
Ethernet. These intelligent ports detect the network speed
and auto-negotiate betwoen [BASE-TX and 10BASE-T,
as well as between full and half-duplex.

Flow Control for Secure Transmission

All ports suppaort flow control. This function minimizes
dropped packets by sending out collision signals when the
port's receiving buffer is full.

Auto-negotiation of MDIMDIX Cross Over

All ports support auto-negotiation of MDUMDIX cross
over. This eliminates the nead for cross over cables or
uplink ports. Any port can simply plug to a server, a hub or
aswitch, using the usual straight-through twisted-pair cable.

Plug-and-Play

With L6 plug-and-play ports, the switch is a perfect choice
fior workgroups to upgrade performance in a client/server
environment. The ports can be connected to servers in full-
duplex, o hubs in half-duplex.

Direct Connection to Workstations

With low-cost connection per-port, the switch can be set up
fior direet connection from the PCs. This relieves data
bottleneck by giving each workstation a dedicated
bandwidth on the network.

Features

= L 00Mbps pots

wAwuto MIDEWMDEX for eack port

= Fullikaldigpder suppors for eaclk powt

= Flow cortral for proteciion against data loss for each port

o Ulro-fearning of nerwork configuration

o Secure store-abd-forwand saifching scheme

v Per-port auto-correction of reverse twisted-pale podarity
o Compact deskiop size
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DES-1016D
| Technical Specifications

General

Standards.

-IEEE X013 JOBASE-T Etbamet

- IEEE S0 3 I0OBASE-TX Fast Exhernen
- AMSLIEEE 302.3 MWay suln-s2gnliaios

Protocel
CHMATC

Data Transfer Rates
- Ethereet
10k {half-deplex)
200k {full-duplex)
- Fast Erkernet

1000bps fhalf-deplex)
2000k {iull-duplex)

Topology

lar

Metwork Cables
- WIHASE-T:
LTE Con, X, 4, 5 00 )
ELATLA-S08 HHl-ohm 518 {100 )
- HHIHASE-TX:
UTE ot 5 LU )
ELATLA-30RE [0-ohm STF | 140 m)

Humber of Ports
160 1HHIbpss pan & 16

Media interface Exchange
Ao MIH-IIMDIX for esch port

Twisted-pair Rx Reverse Polarity
Aute-pamection for cach poa

Diagnestic LEDs
Pex device:

- Porwier

Per part:

- LinkiAiviny

- Fall-duplex Callision
- LMl speed

Performance
Transmission Methad
Simre-mmd-forward

Filtering Address Table
=K. enirics per device

MAC Address Learning
Autcenatic update

Packet Filtering Rates
- WIBASE-T: 14,430 pps per pon {half-deplex)
- LMIBASE-TX: 148,410 pps per pont (half-duplex)

Packet Forwarding Rates
- HIBASE-T: 14,880 pps per port (half-deplex)
- MIBASE-TX: 148,810 ppe per port (half-duples)

RAM Buffer
AMBits per device

Physilcal & Environmental

Power Supply
IO - 230 VAL, MUnl Hz 044

Intersal universsl power supply

Power Consumption
& wills [mias. )

Ventilation
e [0 fan required

Operating Temperature
0n.anre

Storage Temperature
e

Humidity

W - WP

Dimensions

R0 W hx (300 x 44 (H)mm
Weight

1ikg

Emission (EMI)

-FUC Class A

-CECles A

- WOUT Clasa A

Bafuty
-CUL
-CR

Ty (€ vel

Ordering Information

EthernetFast Ethernet Switch
DES-10161 165 16/10iMibps pans

FAX | AN TELIEID

(.%- [T e
f;.. NENINRESSEE THL 323318 T ]
RECYELABLE — NN 10T
- - BERIN DERE —

ang

Raw. 03 |Aug. 2002}
Frinted In Tawan
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Anexo 3. - Datasheet Del Switch De Acceso (d-link des-1008A)

Building Metwerks for Peaple

Product Highlights

High-speed Wired Connection

an be placed any

DES-1008A

8-Port 10/100 Switch

Features

Connectivity

ast Enb

COMMEClio

+ [EEEBD2.3az EEE Pows

« D-Link Green Technology features powar-saving
Ly link status and by cable length

AN ports lor high-speed

wing comgliance

+ ALLO-S2M5Ng PorLs aulon

Iy dete

D-Link

(- o

he DES-1008A B-Port 100100 Switch s is an 8-port 10/100 Mbps Fast Ethernet switch that

allows you to quickly up a wired network Connect the DES-1008A to mulbple computers

togethner ta shiare files and falders, or connect it to a router ta sha

an internet Connection.

Auto-sensing 10/100 Ports

hi C-Link DES-1008A 2-Part 10, tch Les

to-zensing 1007100 Mbps ports, allowing

3 small wiarkg: t to Ethernet and Fast Ethernet dewices to cr

nte

Auto MDI/MDIX CrossOwver

Al ports support automatic MDI/MDIE crassover, eliminating the need far crossaver cables or

uplink ports. Each port can be plegged directly 102 se

T, hub, router, or switch wsing regular

straight-through twisted-pair Ethernet cables

Flow Control for Secure Transmission

202.3x flow control on each port minimizes dropped packets when the port’s receiving buffer

5 full. This gives you a maore reliable connection far all of your connected devices, ensuring

s th and uninterrupted network ConnEChan
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D-Link

Building Networks for Peaple

Technica
General
Duwiice Inberfaces

Functionality

Advwanced Features

DES-1008A 8-Port 10/100 Switch

Your Network Setup

Q)

Ekghit 100100 Fast Ethernet LAN ports

Green Ethernet

1.4 Glops switching fabnc

Autg MOWMO L crossover for all ports

Secure stare-and-for switching scheme
Compliance with IEEE202 3az EEE pawer saving

Fullhalf-duplex for EthemetFast Ethernet speeds
EEE 802 3u Flow Control

Plugrand-play installation

RoH: compliant

Supports 2048-byte Jumbo Frames

Pratoco

CEMACD

[Crata Tramsfer Rates

Ethemet
« 10 Mbps (half duples)
« 10 Mbips (full duplex)

Fast Ethemet:
+ 100 Mbps chalf dupbex|
+ 200 Mbps (full duphex|

Transmission Method

Stone-and-forward

MUAC Ackdres Table

1K

MUAC Ackdress Leaming

Automatic Update

Packet Fitering Forwarding Rates

Ethemet: 14,880 pps per pont

Fast Ethemet: 142,800 pps per port

Pt Buffer

LED Indicaktars

G KB per device

Per part: Link/Activity

Perdevice: Fower
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DES-1008A 8-Port 10/100 Switch

Mo ia Interface Exchange

» Aubo MOKMOI adjustment for all ports

Camignsions « 141,59 THS & 218 mm (557 = 1.09 » 0.94 inches)
Power = 3055 A Fower Adapter
Heat Dissipation » Power On (Standby): AL input2 0472 Bruth « Mawimumn: AC input: 238 Btuhi
Power Consumgtion = Powser On {Standbyk DC input 036 watts, AC input: » Marmum: G input: 1,78 watts, AC ingut: 2,19 watts
b watts + lLirk Up: BEE mode: B inpart: 075 watts AL input 1.1
watts
T perature = Oiparating: 0 to &0 °C (32 1o 104 °F « Stoezge: -10 0o 70 {14 10158 °F
Humidity » Ciperating: 109 o 90% non-condensing + Stoeage: 5% to 907 non-condensing
MTEF = 2,137,319 haurs
Cortifications » CECla B B
» FOC Class B v WEC Class B
= UL

Order Informatio

Part Number Description
CES-1008/ BFart 10100 Switch
Updated 36110820

82713 0-Link Comparation. Al rights resarved EROL

Seahcabon arw syt chunge wiout notio. Dk i s gt e aderrark of D-Link ]
Corparation and fuovenam windiaries. A o Traderraria Seiong i femepective cer D‘I

Building Networks for People
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Anexo 4.- Datasheet De La Central Telefonica (Panasonic kx-
tem824)

B Tesono as su pnnapal fuente de comunicadan -
onfacts & sus disnbuldorss; thentes amigos,
meembros de su oficing y sobre 1o 8 2us familiares
Los Sigermas Hibeldos ~ vanzados KX-TESS24 y KX«
TEMEB24 son 8emas tele!0icos que puede mangar
23 negocios y necesldades e

La KX-TESS24 acepta A lineas (

8 KX-TENE24 pospts 6 lineas OO v 16 extengionsa
Con tarjetas opclonales. puede faaimente axpandir la

dad

Y S Ss Cones que
satisfacen la demanda
sofisicados y conscentes de foe codos Fuede
coneciar una varedad . 8 de comunicadon
Como 1E&IoN0S Inalamoaicos, maguinas
contegadoras, moders, verificadores de tarj
oré&diio, maquinas de fax, y cualquér ofro equipo que
trabal

Funciones Utiles y eficientes

]
Recepcion automatica de tres niveles con guia de voz Indicador de ID de llamada en SLTy APT
B ssema ofrece & funcidn DISA (Acceso del Sistermar de Ingreso Dimcho) » Reconocimiento de Lamada
qQue pamide que los que laman de afuera Yengan un acceso diracio a = Mejor Gestion de Uamadas

cualguier extensdan un pasar por & recepcioniga. L recepcionida o
gerenis pusde grabar un mensaje suomabico de biemmnida (3 neles)
pasando la lamada a una seccién apropiada. Para ol Departamento
de \entss, puise 1." (Nivel 1} Para el grupe PBX pusse 2.° Nivel 2)
"Para Marcos, puse 3 Nivel 3} Ls persona que llama también pusde
marcar el desting dessado, no 950 3 una exkrgEin, ambién para la
Usmada a un Grupo® o incluo 2 linsas exemas

Cuando &l sislerma recibe una sehal de ransmsidn de facsmil por DISA,
20 conecla auomabcamente o ks exiansdn de facsimil especdcada. las
lemadas de facsimi pueden recibirse de dia o de neche sn * Use mowts cpoonad e myaesde

paricipacion de una recepcionsn y no es recesanio jener una inea Larwe x o ferda 3 arpses Wheftrce pare confver ¥ w eraoo se 0 ds
teleddnica especial para o facsimi bl o

B sgema es compaible con ¢ D de Bsmada que pemile al
usuanio ver la informacian de famada en fas pantalias de los
Teléfonos Sencillos (SIT) con indicador de D de llsmada y los
Teléforos Propietancs Andlogoes (APT). Los ke¥éfonos con
paniala propeetacios sueden conlener ef registo de ID de
lamada de las 20 llamadas més recientes Fegiso de
lamadas). Y of siskema bene 300 segisiros comunes. Las
lamadas recibidas mgisradas pueden lamarnse fBoimenis

Totaa lze Mekoo e wl §rao Ko zaakuen def grgo :
:::;-ul:':’:- w grpc e erdiomarerks pemw Jue s ue del g Rm dﬂ S/ISﬂalele'
los mensyjes SM S (Senicios de Mensjes Cortes) son ursa forma

: 'nteg - barata y cada vez mas popular de amdar mensajes de ko
Mensaje de voz i rado (BV) enke lédanss de brea fija y leldfonos mdviles. Pueda
Ahora puede dislumr de la eficiencia y faclidad de uso de los mensajes personalizar el sigsma para que los Fansmisores de mensajes
oo vz SN agregar un sistema de buzones de voz independiente. L MS disjan a8 nmjas directamente al SUT {Teldfono de Una
Tarneh de Mensajes da \Oz opcional evita que pueda perder una Eamada Linea) de un usuano especifico para que s menses s
© mensaje imporante de un clente o colega. Personabee su buzon reciban répidamenis y en prvado por el Lsano dessada
grabando xs propos mensyjes de biewenida dractamante en i buzdn
permeal para que reciba informacién preada sin lener qua descrbar notas " Urw osts 46 O fw larmde opconal § un keeboo compatbie cce S S pane
¥ anotacicnes manuscritas los Centros de Lamadas de Clientes y los vt y mcite oo e SN o sqaesdon Hable ca1 3 Serda 2 evprem

: = 2 Nankiucs pan cothruat gas o) Seresio fu Mermqes Cotan suede @ w regedn
Grupos de Trabajo pueden uilzar of drea de mensjes comunes pars

grabar mensajes de ias personas que llaman para reproducidas
podenormenie por una recepcionsis o membro del gpo. Si nacest
mensajes de voz mas avarzados un Sidema de Procesamienio de Voz
(VPS) le dn una fexbiidad y control mas profesonales

* Una Tanmis de Wersapa de Voz cpocnd ex seqeasta
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® Sistema Hibrido

Canexidn de an/

Sistama de Vooao/

— i ‘
Telédono de puerta Abridor de Puerta

Fexible y Smple Expansion

Panasonic le ofrece fexibibdad y smple expargon jamds
vids medianis Wretss opcionales.

Adicionando fsrjelas opciorales, puade expandir &
ssema desde 3COY 8 exiermonss hasts 8C0Y 24
exgngones para consaguir los cambios que Lsled
necesla

No = requiere programacién adiconal ni codos de
racableado.

Manejo Hiciente de Uamadas

UCD (Distribucién Uniforme de Uamadas) con mensaje

o Mejora |2 imagen de la compania,
s No = perderan importardes lamadas de negocos
» Secomparie la carga de |a recepoioniss,

Esta funcidn pemnite que kas llsmadas enfanies stan detibuidas
wniformemente en un grupe de exieosones. Eso es esencal
para o manejo eficdents y tipide de muchas llamadas. S odas
las extengiones del grupo UCD (Datribucion Uniforme de
Uamadas) estdn ocupadas o ssema dan un mensaje al que
llama ~ achando como wa recepcionisa. Si el gnpo de UCD
%2 manliene ooupado, la lamada puede ser atendida por &
ssema secundano DISA (OGM2). Esto es epeciaiments ubl
para ua oficina donde muchas lamadas llsgan al grpo y Kk
hay una pemsona pas conlestar s kamadas funcidn de cola)

Desvio de Uamada
{Ocupado { Sin Respuedta / Sigueme ! hacia Afuera)

* No=p 1imp de negodos

Usmadas anranies, intemas y rangendas pusden sar dirigidas a sy
exianson u oko desting cuando usied et an el lnlédono o s
encuente lejos de su ecriboic. Lasllamadas pueden = dingidas a
un ndmern peeprogramado. como wu buzdn de comeo, ofo teléfone
© lambién fusra del edificio de s oficina, mejorando ke eficiencia y
sobretodo ¢l sanweio al clienle. L programacidn “Sigueme® e
pamits 8 usied fijar remotamente ks rangdarencia de lamada desde
o¥o telélono dentro de su oficina (¢f. Sals de Recniores) asi las
lamadas a su extensicn le legardn mignkas usied este ijos de @
escrilorio.

Modo Diurnc / Nodumno / Almuerzo

B sdema provee las funciones de modo “Dumal Nockmo' y
“Almusrza” los cuales pueden ser usados para cambiar ke operacidn
del sstema de acusrdo o la hora ded dia  Por ejemplo, usied puede
espeoficar cuales witlonos soraran para las lamadas enbans
depues de horas, o prevens llamadas extemas en &a neche

Teléfeno Portero,
Abridores de Puerta y Timbres de Puerta®

Hasa 4 porkeros eléclricos pueden conectanse al sdema. S un
wistank presona un bon de un Seléfono poriero. La extenson
peeasgnada sanas y el usiario puede responder ia llsmada pam
hablar con & visitanle. También puede conectar imbres de pusrts
egandar al sstema pan indicar las lamadas de portero eléctico
con el famikar sonido de campana. Las llamadas de podero
eléchco puaden indicarse por llamada, por §mbee 0 ambos S =
conect) un abridor de puera opcional, of ussario de b exlensdn
puade ncluso aber la puerta y desar enkar al vishine

* Uss ete cpconad ar mguenss
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Telélono Propislanio

Teléfono Sencillo

en Retencidn de Uamada

Apcess a la Computsdara Personal

Uamadas de Bmergendcia

Ex posible asgrar cnce nimeros los cuales pusden ignorar ka
meshiccidn de lamadas Do esta forma usisd podréd haces
lamadas de emergencia a la policia, bombems, ambulsnca, eic

Conferencia de 5 participantes

Esta funcidn pemmile a § pasfcipanies lener una converacidn
ledeftrica al mismo Gempo.

Hasta dos lieas exiemas pueden inksgrare a wa lamada de
canferencia

Monitoreo de Habitaddn

Un teléfone propistano o eklbno de pueda puede ser ublizado
coma un Mariloreo de Habilacion. Esh funcidn es muy Gl
para el moniloreo de infanies o para propésios de sgudad.

Grupo de Extensiones

Bl silem soporta & grupos de edensiones. En un grupo de
exdensores, |as sguienles funcones pusden ser acivadas

Grupa de Confestaddn de Uamada : Cualquier miemben de
un grupo de exdensones pueds contestar una lamada dingida
a alm mismbn dal grpa.

Grupa de Yooes - Cualguier membre de un gupo de
exdensones puede hacer un anuncio de vooss a un membsn
de atre grupa

Un grupe de caza, un grupe de bmbrado DISA (ioceso
Direcio al Sisema) o un grupa UC D (Destribaucidn Unifarme de
lamadas) es un grupo especifico de exlensanes

Saleccion de Patrones de Timbrado

Un patrdn de imbrade puede ser selecionado depandienda
del fipo de llamada, ya sa una llamada edema, lamada
inferra o llamada del Telkdano Porero. Used puede disinguir
lamadas privadas de lamadas de negocios.

Mensaje en Espera®

Permile a un wuarc desle una exiensén nobficar a la edemgon lamada
de un mensje en espera coando la ederson lamada s encuenka
otupada o no contesia la lamada. Presiorando & betdn fuminado de
Mensaje en Eqpera del islélone propistane se poede regresar
aunmifcaments la lamada a b exlenstn gue dejd el mensaje &n
egera tuando esh s sncpenia ocupada o no se pontesa la lamada
Fresiorarde b luz en el boldn de Mensaje en Epera del iekfono
propietase puede relomar la lamada a b exlensidn que dejd el mensxje

* Bdio Teldzro Pogasrm Ardepa

Administracion Bconomica de Costos -

Reportes de Adividad de Uamadas
{SMDR: Registro Detallado de las Uamadas
en &l Sistema)

El sigerma pusde regisrar o imprmir la informacian de lamadas
coma ka fecha, hora, nimen de exiersidn, nimen: mancado,
duracedn, sk La informacidn de SM DR puede ayudar a manejar
los costos de lumadas de lasga disincia, productvidad de los
empleadas y uso del s=iema telelbnico.

Infroduccidn de Codigo de Cuenta
{Opdonal / Forzado / Verificado)

los codigos de cuenla pusde ser uilzados pan idendficar s
lamadas exkemas sabentes con propdsios de contabdidad y
[ackracian. las actividades de llamadas hechas con codigos de
idenlificacdin pusden serimpresas (EMOR).  Un “Cadigo de
Werficacitn de Cusnta” es muy Ol para confrofar [0 cosios de
lamadas, posgue un us@nio que mana un nimeso de lega disancia
debe introducir lempomimente un cadige de cusnt vabde par
ignosar la reshiccion de lamada. Cddigos de cuenta pusden sar
uflzados para adminiskar los gasios de lsiéfono mas eficienements.

Restriccidn de Uamada

B sigema pusde sar programada para prohibir llamadas de bga
dislancia resringiendo a cierfys exlersiones de accesar Cdadigo de
area especilicos, determinadas prefdjos, o

Boqueo Bectrénico de Bdensiones

Previere a personal no auorzado hacer [lamadas desde un ekébono
“hlogueanda” s linsas exiemas & intemas v es eguendo un cidigo
de seguridad de 4 digitos antes de hacer lamadas. B operador y
adminigrador & las que dan los privilsgios de Blogusa Becidnico
de Exfensores &n cualguier exiendin usando la consala D53
[Botonema). Por spemplo, esta funcidn &s muy 0l para hoteles
pegusios cuando los hdespedes han efectiuado su salida del msmo.

Dwracién de la Uamada Limitada

El sigema desconeclard las lamadas exlemas sabentes cuando el
fempa prepmgramado expire. Un fono de alama e enviada hacia
ambas partes 15 segundos antes del limie de fempo asignado.

Facil Mantenimiento -

Personalizacdn v Mantenimiento Intuitivo

| pervralzacidn y manenimieno del sgema es mas fcil. gacias
al sofwane de Consala de Manienimeento K4CTE de Parasonic.
Simplemenke conecls un PC al sssma por la infedacs USE o &n
serie BE2320) v la inkerface grifica infuriva del sobware |e
ayudard con el resia. B Adminigradaor del Sidema pusde inclusa
pragramar y manener gl sgema e del Hio, conecldo
emataments a ravés del modem integrado. ¥, por supuesia,
tmbién cuenla con la interface de Programacitn de Teéfono
Propastario de Panasonic. para que pusda programar el sstema
ufikzando un Tekdono Popetina.

Intesfaze de Respaldo de Bateria (Incorporado)

El sigerma es fabrcado con un inkedase de baleda incoeporado el
cus| prowss una opsracicn completa del sdema en el caso de gus
falle la ensmgia elécca.
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Lista de Funciones

+ Capaddad de Menss@ on Ausoncia
+ nimnducdin de Thdigo da Cusnta

[Dpconal! Forzado ! Yerficads)

+ Tipa da lamada - Timbra | Yoz
+ Uamada de wuta aulomalca

wuanda O cugado

+ Gonfuracién aulomddca par ol

tpe de linga exema {00 )

+ Trandorenda Aulomilca de Fax”
+ Inlerfass de Repaldo de Balkna

[receporada)

+ Mansaje de vz inkgrado [BY)" '
+ Eaflalzacdn do Exlensidn Ooupada

[BEE]

+ Desain do Lamada

-Todas

-Deupada /! Ein Fespuasia
- Sguome

-Hacia aluara

+ Indlcacion de Henifi cador do

Uamada en STy AFT"'"
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+ Caplora de Uamada
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fa
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+ Translerencia de Lamadas
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+ Uamada & asta
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+ Conderencla, Desatondida

|3 Prsanas)

+ Boguridad an Linea do Dains
+ Linaa du Enada Direcla [DL)
+ DI [Accesn Dimecio al Ssoma

Inimemic] con meraje [3 nhelos
1 canal, 180 sagundos)

+ Tono Digintivn da Uamada

+ Mo Moksiar [DND)

+ lgrorar Ho Mokstar

+ Abridor de Puarta *

+ lamada al Telieno da puerta

[poriero)"

+ Conssla DEE {Bonera)

[Edleccidn Directa de Inlema)

+ Uamada de Emengenia
+ Arogsn a lamada on ourso

| Extersionas | Linaa axlenna |

+ Megar accesn a lamada en curse:
+ Grugd do Exendones
+ Convasefia de Exiensiones

Convasedla del Ssema

+ Acoasn a Funciones Exlemas
+ Respuesta con Manos Libres
+ Retercicn de Uamada

+ Inamypdin da Ria
+ Lamada Inama
+ Duracidn de Uamada Limitada
§1-22 i rvutms)
+ Ingresc | Salida de Bhioma
+ Miska duranke |a rekncidn de
Uamada (B3M)
+ Discado da un DY
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L ]
- Tadas las exindones
= Gaupo
- Exleira
+ Woooo Dancgade
¢ Conmidn oo Tedfonn on Faralelo
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+ Dwieccidn da Felaidad rerss "
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Blxrica
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(Enkants | Salania)
+ Programacidn
{wia wkdion peopletariol FC)
+ Convarsdn de Puso a Tono
¢ Fediscads Pulnmdtca © UEme
Kidmarn { Mamano Memorizade ¢
ientilcador de Famada
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¢+ Sakocdn da Fairdn de Tmbeado
Mo looed e Habsiacidn
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Telifiono Forlanc)
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+ hlarma recomdatoria
Alarma recordaionia, medianik
tmclas de Linga Remola
+ Resriockin de Lamada
+ Iignorar Resiriccian de Uamada
UCD (Distribucién Uniforme da
Laemaida) con mensaje”
+ Inagracidn con @l comeo de voz
AFTi DTMF,
+ Clase de Sarddo (Ragadable|
¢ Numaradin Rexibk de Exlenskn
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= Configuracion
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arrGrid M

Utilizing InnerFeed technology,

the new airGrid® M HP Series from
Ubiquiti Networks represents the
latest evolution of cutdoor wireless
broadband devices. The revolutionary
innerFeed technology integrates the
entire radio system into the feedhom
of the antenna. airGrid M combines
Ubiquiti's InnerFeed and airtMAX?
{TOMA protacol) technologies

to create a simple, yet extremely
powerful and robust wiredess CPE
{Customer Premises Equipment).

Complete antenna and radio system
integration provides affordable
cost/performance solutions to the
wireless broadband industry. 3irGrid M
operates in the worldwide, license-free
frequency range of either 2 GHz or

5 GHz, and features breakthrough
performance of up to 100+ Mbps

n real outdoor throughput and
incredible range of up to 30+ km,

The low-cost, high-performance,
robust “all-in-one” design and

light weight of airGrid M make it
versatile and ideal in several different
applications.

Integrated airMAX
Technology

Unlike standard Wi-Fi protecol, the
exclusive Ubiguiti Networks® airMAX
Time Division Multiple Access (TDMA)
protocol allows each client o send
and receive data using pre-designated
time slots managed by an intelligent
AP controller. This "time siot* method
eliminates hidden node collisions and
maximizes airtime efficiency.

Compared 10 other systems in its
class, the airGrid M delivers superior
performance in reduced latency,
throughput, and scalability.

* Intelligent QoS Priority i given to
voice/video for seamless access,

* Scalability High capacity and
scalability

* Long Distance Capable of
high-speed, 30+ km links.

| ,-‘/

airGrid M as a cost-effective CPE in an airMAX Poimt-to-Multi-Point network

34
T

. -

Lise an airGrid M on each
Point-to-Point Nnk fo create a reliable

connechion.

Easy, No-Tool Assembly

With its updated mechanical design, assembling and disassembling the
airGrid M is literally a snap. No tools are required.

- —— -.sul]q#_z -Sq

You simply snap the feed, anténna, mounting bracket and rear housing
together for a secure, solid assembly.
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Specifications

Processor Specs

Memory Information

Networking Interface

Atheros MIPS 74Ke, 560 MHz
64 MB DDR2, 8 MB Flash

(1) 10/100 Ethernet Port

Wireless Approvals

RoHS Compliance

FCCPart15.2

Enclosure Characteristics

Mounting Kit

Max. Power Consumplion
Power Supply

Power Method
Operating Tempéerature
Operating Humidity
Shock and Vibration

ETSI Specification

AG-HP-2G16

Outdoor UV Stabilized Plastic

Pole Mounting Kit (Included)

w

24V, 0.5A PoE Adapter (Included)

Passive Power over Ethemet (Pairs 4, 5+; 7, 8 Return)
-3016 75" C(-2210 167°F)

5 1o 95% Condensing

ETSI300-019-14

EN 302 326 DN2

AG-HP-2G20 AG-HP-5G27

S
S

S
M

¢
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Specifications
- ewsoy |

£20 x 460 x 360 mim
[24.47 % 18.71 x 14.17%)

2585 g (5699 |b)
200 kel (125 miph)

Dimensions
(Mt Inclhuded)

Weight [Mount Included)
Wind Survivability

Wind Loading 102 W@ 200 km/h {23 b 125 mph)
Operating Freguency Worldwide: 5170 - 5875 MHz

USA: 5725 - SB50 MHz
Max. VSWR 151
Gain 27 dBi

T Power Specifications RX Power Specifications
Modulation  Data Rate Avg TX Tolerance Modulation  DataRate Sensitivity Tolerance

1 - 24 Mbps 25 dBm +2dB 1-24 Mbgs 597 dBm min. £2¢dB
L 36 Mbps 24 dBrm + 1 dB i 36 Mbps -390 dBrmi = 2dB
= 48 Mbps 22 dBm +2dB = 48 Mbps -86 dBrm +2¢dB
54 Mbps 21 dBim +1dE 54 Mbps -84 dBrm =2dB
MC50 25 dBm t 2dE MCA0 -97 dBrm *2dB
MECS1 25 dBm +2dB MC51 -96 dBrm +2dB
o] M52 25 dBm t 2dE o MC52 -93 dBrm *2dB
E MC53 24 dBm +2dB % M3 -91 dBrm +2dB
'E M54 23 dBrmi + 2 4B "E MCh4 -87 dBrmi +2dB
- MCS5 22 dBm +2dB - MCSS -84 dBim +2dB
M54 21 dBm + 2 dB M6 -78 dBrm +2dB
MCS? 19 dBrm +2dE MC&T -75 dBrmi *2dB

Azimuth Elewation
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—— — _l\_l.l
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; / ,
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Anexo 6. - Datasheet Ubiquiti locoM5 NanoStation

DATASHEET

NanoStation M
NanoStationlocoM

Indoor/Outdoor airMAX" CPE

Models: NSM2, NSM3, NSM365, NSMS, locoM2, locoMs, locoM9

Cost-Elfective, High-Performance i '
\

Compact and Versatile Design U B | QU |T|'
: N ETWORKS

Powerful Integrated Antenna
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Overview

Leading-Edge Industrial
Design

Ubiguiti Meterorks sets the bar for

the world's hirst low-cost and efhcisnt
broadband Customer Prémises
Equipment {CPE) with the ariginal
ManoStation™, The ManaStaticnt
and NanoStationlocoM take the samse
aancept ko the future with deak and
alagant lorm factors, along with
integrated aitMAX® (MIMO TDMA
protocol] technology.

The low cost, high perlormance, and
imall larm factor of NanoStationid
and NanoStationlocaM make them
axtramely versatile and aconomical
to deploy.

Utilize airMAX Technology

Unlike stardard Wi-Fi pratocal,
Ubsiguiiti’s Tirme Division Multiple
Acceds [TOMA) airhAX protocol
Allows mach clisnt to dend and recefe
data using pre-designated time

shots scheduled by an imealligent AP
contrallern

This “tirme slet” method eliminates
hidden node collisions and
maximizes airtime afficiency. It
provides marry magnitudes of
performanda improvements in
latency, thraughput, and scalability
cormpared 1o all ather sutdoor
systems in it class.

Intelligent Qa5 Priority is given 1o
voicevideo for seambess sireaming.

Scalability High capacity and
scalability.

Long Distance Capabse of
high-speed, carrier-class links.

Latency Multiple features
dramatically reduce nojwe,

Ml Seatienid modeli

PR B ant Ephinn

15 s sepananaly i the FOE-24. The NasoStatisnid

€ <.

NanoStation wied as powarfw ciients in gn airflA4X PLMP (Podnt-to-RMuiti-Podnt)
IO SElLg,
PtP Link 4
Wireless Client -

NonoStationM ai o powerf Lise two ManoStationM o create a PIP fink.

WITENSLS Civenl.

Dual Ethernet
Connectivity'

Tha NanoStationM providas a
secondary Ethemet port with
seftware-enabled PoE autput for
seambess 1P video integration

Intelligent PoE?

The remets hardware resat circuitry
of the Nano3tationM allows the
device to be remately redel from the
power supply kecation.

s B

o -

The ManaStationh may also be
powered by the Ubigquiti Networks®
Edgeswitch ™ In addition, ary
ManaStationM can eadily become
A8V, B02.3al compliant through
\ uia af the Ubiguiti® Instant 802,34l
> | Adapter [sokd separataly).
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Specifications

Dhirsadits bk

Wieight

Pevisir Siipely [PoE

Maz. Poswar C

S LMpPLce

Dparating Frequindy

Gain

H

af S

My

Frngsiicy

Cres-pal kalation

Maz. VEWR

Beaimwidds

Oiparaning Tam psralun
Oparating Humidity
Wirihass &g provals
RaHS Complianca

ek & Vilbiation

Cutput Power: 27 dBm

5 GHz Ti Power Spacifications

Modulation DCiata RapsCE
&1 lloges

36 Mgk

11a

48 Mg
E4 Ml
MCED
LS
MLED
MCE3
LS4
MLES
MCEE
MCET
MCES

Tinsal i AX

LR
MCS10
MCET
MCE12
MCE13
MCS14
MC315

a3 80w (1157012253
00 gp (1410 )

4V 0ER

B

wiri 4 54, 7, 8 Ratuen)

LisA DFS
52505850 MHz

wholdwidi

51705875 MHz

lab141 dBi

64 MB DDA & MB Flash

5GHz
21 dB Minirmun
Lel

&3° H-pad] 7 41" [Wopead) 1 15" [Barsamian)

Chiatehesze LIV
Pucdic- b
s 75" C (22 w0 16T F)

Nucoraising

LICRS20, CE

Wk

ETH300.010.14

5 GHz Rl Power S pacificanions

Ay T Modulaticn Daa RanafCS Lansihity Tolarande
17 dBm Ml . dBm 2 2B
I5 dBin o 5 Ml B0 dBin 22 dE
I3 dBm + 18 - 48 Mbgx 71 dBm 2 2B
I3 dBin -Pf. -] 54 Mlgn 75 dBin 2 1dE
I7 dBin + 1 MCED o B 2 2 0B
I7 dBin -Pf. -] MCE o5 dBin 22 dE
I7 dBin + 1 o1 dBin
I7 dim 1B W) B
I B + 1 B B 2 2 0B
14 dBm 1B £3 dBm 31 dE
I3 dBm + 1B E MCEE 71 dBm 3 2 dE
1 dim 18 z wos? 74 dm
17 dim 1 -I‘é MCEE 05 dBm
17 dBm 16 - MCES 3 dBim

1 MCEID 1dE
17 dBm 16 MCEN 7 dBm 1 1dE
I dBim : 1 MCEN2 B4 dBm 3 2B
34 dBim 18 MCENS T dBin ¥]- -]
I3 dBm : 1 MCEN 3 2B
i 18 [ a1H] ¥]- -]

206



.-CCll

Vertii

T
T, B
i ik ¥
@
15 o
i
&
-
~
—_— £1

13
_ i
5 T
L o
1 ik
20
gt
—~ W
0

Ead

www.ubnt.com

=
=
5
[ 7p]
(=]
=
!
=
=
=]
T
[ 7p]
[=]
=
[
=

207



Anexo 7.- Acuerdo De Confidencialidad Y No Divulgacion De

Informacién

GOBIERNO AUTONOMO DESCENTRALIZADO l .&‘9' mi

DEL CANTON MIRA

PRIMERA.- COMPARECIENTES: En la cuidad de Mira a los 04 dias del mes de
Enero del afio 2016, convienen en celebrar el presente acuerdo de confidencialidad por
una parte el Sefior Augusto Damian Bastidas Gordon en nombre y representacién del
GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON MIRA con
domicilio a efectos del presente Acuerdo en la Av. Le6n Ruales y Gonzales Sudrez esq.
de la cuidad de Mira, a quien en adelante y para efectos del presente acuerdo se Io
denominara como “EL REVELADOR™.Y por otra parte, Cristian Leonel Bracho Ortega
con cédula de ciudadania 040174771-2, en su propio nombre y derecho, con domicilio
para el presente Acuerdo en la cuidad de Mira en las calles Ricardo Ruales y 2 de
Febrero, en adelante “EL DIVULGANTE”.

Ambas partes se reconocen reciprocamente con capacidad para obligarse y, al efecto,
suscriben el presente Acuerdo de Confidencialidad y de No Divulgacion de Informacién
en base a las ESTIPULACIONESque se detallan a continuacién:

SEGUNDA.- OBJETO: El presente Acuerdo de Confidencialidad se refiere a la
informacién que EL REVELADOR proporcione al DIVULGANTE, ya sea de forma
oral, digital, grafica o escrita, 0 en cualquier otro tipo de documento misma que debera
estar advertida que se trata de Informacién Confidencial y Privativa, con ocasién de la
realizacién del proyecto de titulacion del DIVULGANTE con el tema: “Auditoria de
seguridad informética dirigida al Gobierno Auténomo Descentralizado del cantén Mira
basado en el estindar COBITVS5, siguiendo la metodologia OSSTMMv3”.

TERCERA.-OBLIGACIONES DEL DIVULAGNTE

; 1. EL. DIVULGANTE unicamente utilizard la informacion : facilitada por EL

REVELADOR para el fin mencionado en la Estipulacién anterior,
comprometiéndose EL DIVULGANTE a mantener la mas estricta confidencialidad
respecto de dicha informacion, advirtiendo de dicho deber de confidencialidad y
secreto a los empleados, funcionarios, y acualquier persona que, por su relacién con

ALCALDIA

avarza.

EL REVELADOR, deba tener acceso a dicha informacién para el correcto

cumplimiento de las obligaciones del DIVULGANTE para con EL REVELADOR.

2. EL DIVULGANTE o las personas mencionadas en el parrafo anterior no podran e

reproducir, modificar, hacer publica o divulgar a terceros la informacién objeto del =/ -

presente Acuerdo sin previa autorizacion escrita y expresa del REVELADOR. /-

Dxrecc:\;n Leon Ruales C8- Jm % Gon;a/ez SJareZ' i :
; 062 280 246/ 062 480 7// L\

'/'x RA - C/\HCH/ ECUADOR

o
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A . “ ALCALDIA
J| GOBIERNO AUTONOMO DESCENTRALIZADO l mi ra
I DEL CANTON MIRA %04

f g W K o — Un cardbin que avonza
3. De igual forma, EL REVELADOR adoptara respecto de la informacién objeto de

este Acuerdo las mismas medidas de seguridad que adoptaria normalmente respecto

a la informaci6n confidencial de su propia Institucién a la que representa, evitando

en la medida de lo posible su pérdida, robo o sustraccién.

CUARTA.-EXCEPCIONES A LA CONFIDENCIALIDAD: Sin perjuicio de lo
estipulado en el presente Acuerdo, ambas partes aceptan que la obligacion de
confidencialidad no se aplicara en los siguientes casos:

a) Cuando EL REVELADOR autorice, por escrito, al DIVULGANTE para gue
revele la informacién sin restriccién alguna.

b) Cuando la informacién se encontrara en el dominio piiblico en el momento de su
suministro al DIVULGANTE o, una vez suministrada la informacién, ésta acceda al
dominio publico sin infraccién de ninguna de las Estipulaciones del presente
Acuerdo.

#l ©) Cuando la informacién ya estuviera en el conocimiento del DIVULGANTE con
anterioridad a la firma del presente Acuerdo y sin obligacion de guardar
confidencialidad.

H @ Cuando la legislacién vigente o un mandato judicial exija su divulgacion. En ese
caso, EL DIVULGANTE notificard al REVELADOR tal eventualidad y har todo
lo posible por garantizar que se dé un tratamiento confidencial a la informacién.

e) En caso de que EL DIVULGANTE pueda probar que la informacién fue
desarrollada o recibida legitimamente de terceros, de forma totalmente
independiente a su relacién con EL REVELADOR.

2 QUINTA.- PROPIEDAD: Los derechos de propiedad intelectual de la informacion
' gbjeto de este Acucrdo pertenccen al REVOLADOR y el hecho de revelarla al
»: . DIVULGANTE para el fin mencionado en la Estipulacién Primera no cambiara tal
e situacion. ‘

Y

“ En caso de que la informacién resulte revelada o divulgada o utilizada por EL
" DIVULGANTE de cualquier forma distinta al objeto de este Acuerdo, ya sea de forma
= dolosa o por mera negligencia, habra de. indemnizar al REVELADOR los dafios y

e perjuicios ocasionados, sin perjuicio de las acciones civiles o penales’ que puedan o

" corTesponder a este ultimo.

ANl

SEXTA.- OBLIGACIONES ANTE EL CESE DEL ACUERDO: Las partesse e
obligan a devolver cualquier documentacion, antecedente facilitado en cualquier tipo de-

LA

Direccibn; Letn Ruales C8-010y Gonzalez Sudrez.
062280 246 /062 280 177N
o Alealdia Vika B

- E-mail gad@niragobec

1;5
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soporte y, en su caso, las copias obtenidas de los mismos, que constituyan informacién
amparada por el deber de confidencialidad objeto del presente Acuerdo en el supuesto
de que cese la relacion entre las partes por cualquier motivo.

SEPTIMA.-PLAZO: El presente Acuerdo entraré en vigor en el momento de la firma
del mismo por ambas partes, extendiéndose su vigencia hasta un plazo de dos afios
después de finalizada la relacion entre las partes o, en su caso, la prestacion del servicio.

OCTAVA.-JURISDICCION: En caso de cualquier conflicto o discrepancia que pueda
surgir en relacién con la interpretacion y/o cumplimiento del presente Acuerdo, las
partes se someten expresamente a los Juzgados y Tribunales de la Provincia del Carchi,
con renuncia a su fuero propio, aplicindose la legislacién del Ecuador vigente.

Y en sefial de expresa conformidad y aceptacion de los términos recogidos en el
presente Acuerdo, lo firman las partes por duplicado ejemplar y a un solo efecto en el
lugar y fecha indicados en la Clausula Primera.

R, POR EL DIVULGANTE,
BIERNO ATTHNOMN e
P eﬁordén Cristian Leonel Bracho Ortega

MKy

EVELADO
) )
s INFORMATICA
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Anexo 8.- Cronograma de la auditoria

Mira, 12 de Septiembre del 2016

Sefior

Damian Bastidas

RESPONSABLE DEL AREA DE SISTEMAS DEL GADM MIRA
Presente

Yo, Cristian Leonel Bracho Ortega, portador del niimero de cédula de ciudadania
040174771-2 y estudiante de la Carrera de Ingenieria de Electronica y Redes de
Comunicacion de la Universidad Técnica del Norte, por motivo de encontrarme
desarrollando mi trabajo de grado con el tema: “AUDITORIA DE SEGURIDAD
INFORMATICA DIRIGIDA AL GOBIERNO AUTONOMO DESCENTRALIZADO
DEL CANTON MIRA BASADO EN EL ESTANDAR COBITvS, SIGUIENDO LA
METODOLOGIA OSSTMMv3”, por medio de la presente solicito muy
comedidamente se me brinde la apertura necesaria a tan prestigiosa entidad, y a la
informacién que sea permitida acceder, para poder llevar a cabo las actividades

requeridas para el proceso de la auditoria.

Para ello se adjunta el cronograma al que se acogera dicho proceso, en el que

constan los cinco puntos que se auditaran dentro del GADM.

De antemano le agradezco su atencion y consideracion hacia mi solicitud.

Atentamente:

A p N
/@ P\t ‘\/ \é/’,cl, o (S NS

) ERNO AUTONOMO
y DESCEHIHMIZADO DE MiRA

m INFORMATICA

Cristian Leonel Bracho Ortega
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Anexo 9.- Directorio completo del personal de planta del GADM

del Canton Mira
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Anexo 10.- Solicitud de acceso a la informacion publica del GADM

del Canton Mira

Fecha: (sistema/automatico) I

Ciudad: (sistema/automdtico)

Institucion de la Funcidn Ejecutiva: (sistema/automatico) I

Autoridad: (sistema/automatico) I I

IDENTIFICACION DEL SOLICITANTE

Nombre: | I Apellido: l ]

Cédulano. | J

Direccién domiciliaria: [ l

Teléfono (fijo o celular): l

PETICION CONCRETA:

Identifique de manera clara y concreta la informacién publice que desea solicitar a la institucion:

FORMA DE RECEPCION DE LA INFORMACION SOLICITADA:

Retiro de la informacidn en la institucion: D

Email: [ I

FORMATO DE ENTREGA:

Copia en papel: I—_—] co: |:]

Formato electronico digital: [:] PDF D

Word D Excel |:| Otros D

1del GAD DEL CANTON MIRA Solicitud de Acceso a 3 Informacion Patlica
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Anexo 11.- Reporte canal Humano del GADM del Canton Mira

Reporte de la Prueba de Seguridad Humana

Cerllicacién de ka Verificocibn de Seguridad OSSTMM 3.0
COSSTMM.ORG - ISECOM.ORG

ID del Auditor |040174771-2 | Fecha [07/1072016 |

Auditor Princlpal | Cristian Leonel Bracho O. |  Duracién de Prueba [Dos semanas |
| ‘

Alcance y :
Personal del GADM del Empleados que manejan |
Relacién banttn Mire. Vectores R
| : ‘
Canales Humano Tipo de Prueba Ingenieria social |

Soy respensable de lo nfarmadidn cantendda en esle reporde y he verlficado personaimante que toda o Infermocidn as
lundameantada y verdoderQ,

FIRMA DE RESPONSABLE SELLO DE LA INSTITUCION

w17 GOBIERND AUTONOMO
L 2[4 DESCENTRALIZADO DF iR
/ L2 INFORMATICA

hosseiilf
Observaciones:-para probar este canal se aplicd 10 encuestas a varios empleados los cuales
tienen mas contacto con el Grea de sistemas, cuya tabulacion se anexa en la parte de
abajo: con el fin de oblener mejores resultados de los valores cuantitatives de la prueba, a
mds de los recogidos por medio de las técnicas de ingenieria socicl aplicadas,
VALORES DE LA SEGURIDAD OPERACIONAL VALORES DE LOS CONTROLES
Visibilidad 5 Auvtenticacion 4
Accese 4 Indemnizacion 4
Confianza 3 Reasistencia il ;
VALORES DE LAS LIMITACIONES ubjogacion 0 |
Continvidad i ]
Vulnerabiidad 2 Non-Repudio 2 |
Debilidad 3 Confidencialidad 3 5
Preocupacion 3 Privacidad 11 1
Exposicion 3 Integridad 2 s
Anomalia 3 Alarma 3 |
OpSec [9.48 | controles verdaderos |5.40 |
Limitaciones (14,04 |  seguridad A [-18.11 I

Proteccion RS Seguridad
Verdadera i Actual

218



La informacién obtenida en esta encuesta es estrictamente de uso estadistico para un estudiante de Ia
Universidad Técnica del Norte que estd realizando su trabajo de grado en el GAD Mira v no tendri
ninguna influencia en su aspecto laboral, por lo que se le pide de la manera mds comedida que conteste

UNIVERSIDAD TECNICA DEL NORTE

TABULACION DE ENCUESTA SOBRE SEGURIDAD DE

TECNOLOGIAS DE LA INFORMACION

con total honestidad,

Objetivo: La presente encuesta tiene como finalidad, realizar una prueba de seguridad de la informacion
relacionada con el aspecto humano, a més de evaluar el grado de conocimiento sobre dichos temas por parte

del personal de Gobierno Autdénomo Descentralizado del Cantdn Mira,

o
" )
; AnEmE
Tl /

&

T
o - 1

PREGUNTAS AR R
Si | NO |N/A
1. ;Ha sufnido accidentalmente pérdida de informacion en su estacién de § 4
: 0
trabajo?
2, Conoce si alguna persona ha divulgado informacion personal o privada 1 9 0
dentro o fuera de su estacion de trabajo?
3. jAlguien diferente a usted ha insertado una Flash Memory en su 7 3 0
ordenador o PC?
4. ;Separa la informacion ya sea en forma digital o fisica, dependiendo de su 0l ol o
grado de importancia?
5. (Existe un protocolo o procedimiento que le ayude al mangjo de 3 7 10
informacion privada o restringida?
6. jAlguna vez se le ha perdido algin dispositivo de almacenamiento con 4 | 6| o
informacion de su trabajo?
7. ;Ha escuchado alguna vez sobre el término “encriptacién™ de la 2 8 0
informacion?
8. ;Enalguna ocasion se ha olvidado de cerrar la sesion en alguna aplicacidn 713 |0
que mangje en su ordenador o PCT
% Cuando no se encuentra en su lugar de trabajo, ;su ordenador permanece 7 3 0
encendido?
10. i Alguna vez ha intentado ingresar a archivos o documentos para los cuales I 9 0
no fiene permiso?
11. Al finalizar sus labores diarias, japaga su ordenador o PC? | @ 0
12. {Comunica al departamento de sisiemas por algin mensaje de error al
) A m o |0
ejecutar una aplicacion?
13, (Existe algin método que le parantice que solo ud. tiene acceso a su 5 4 i
estacidn ds trabajo?
14, ;Ha intentado ingresar a otras cuentas de usuario, a las que no tiene 0 w | o
acceso?
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15, [ Cree usted que la informacion del GAD, incluyendo ru suya, se encuentra | "
totalmente segura?

16. [ Comparte informacién con otros departamentos mediante una carpeta 3 "
compartida?

17. [Realiza frecuentemente cambios de claves a su ordenador u_I’E; 3 "
aplicaciones que utiliza regularmente?

18, jRealiza busquedas de informacion en la Intemet por medio de 10
navegadores como Google en su ordenador? Y

19, (Realiza respaldos de informacién importamte en dispositivos de 7 3
almacenamiento como Flash Memory u otros?

20, Cuando comparte informacion con otro departamento, jesid totalmente 7 7
seguri@ de que la informacion la recibid la persona a la que iba dirigida?

21, jAlguna vez ha notado que la informacién que ud. maneja ¢n su estacion 3 a
de trabajo ha sido total o parcialmente modificada?

22, | 5e realiza un mantenimiento oportuno de su ordenador de trabajo por 6 4
parte del drea de sistemas?

23, En log Gltimos 6 meses, /le han cambiado de ordenador por algin motive? | 0 10

24, | 5u ordenador posee un antivirus actualizado? 7 |

25, JAlguna vez se le han mostrado alertas del antivires en su ordenador? 10 E

26, (Cree usted que la informacidn que maneja en su ordenador estd 4 6
completamente segura?

27. A parte de usted, ( Alguna otra persona conoce su contrasefia de acceso a 3
su ordenador o aplicacionas? L

28. En los ultimos 6 meses, Jha recibido alguna capacitacién para el mejor uso 0 10
de las aplicaciones que posee en su ordenador?

29 ;Ha puardado archivos o documentos importantes para llevarlos fuera del 5 5
GAD como en CD, DVD, Flash Memory, u otros?

30. ;Usa la misma clave para acceder a sus aplicaciones? 7 3

31. ;En sus contrasefias incluye palabras como los nombres de sus hijos, el de 5 5
su esposo, el suyo, direcciones de domicilio, o algo parecido?

32. jComparie informacion de su trabajo por una cuenta de correo electronico 8 3
personal como Hotmail, Gmail, u otros?

33. {Posee acceso a la Internet desde su puesto de trabajo? 10 0

34_;Conoce como crear una coniraseiia segura para acceder a las 3 7
aplicaciones?

35. jHace uso de aplicaciones de mensajeria instantinea como Whatsapp,
Messenger, etc., para enviar informacidn confidencial? | 4 6

i

36, ;Existe algpin método de alarma que le informe cuando alguien ha tratado r 0 10

de acceder & su ordenador o aplicaciones? |
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37. ;Guarda en su celular informacién personal como contrasefias, nombres
de usuanio, ete.?

38, ;Comparte informacién importante con otros depantamentos por medio de
una llamada telefonica?

39, [En alguna ocasion se ha olvidado su celular en su estacion de trabajo?

40, ;Ha escuchado alguna vez sobre los términos “eifrado de datos™?

41, ;Confia ¢n el personal de seguridad del GAD?

42. (El personal de seguridad del GAD prohibe el acceso a personas
desconocidas a dreas restringidas dentro del GAD?

43, (Conoce si existe algin tipo de accion legal para las personas que
intentaron robar su informacidn personal para fines delictivos?

10

44, jAsume la responsabilidad por la pérdida de informacion importante para
GAD por parte suya?

45, ;Confia en el personal del drea de sistemas?

46, ;Conoce si s mangja un inventario de los activos del GAD a los que usted
tiene acceso?

47, ;Sabe si su ordenador puede ser manipulado de manera remota, es decir
que no exista la necesidad de que una persona este fisicamente en el sitio
donde se encuentra el mismo?

48. Por cualquier motivo, jsu estacidon de trabajo ha sido temporalmente
sustituida por otra persona ajena al GAD?

49. ;En su ordenador existe algln tipo de carpeta a la cual no tiene acceso?

{1

50. ;Maneja alguna cuenta de correo electrinico empresarial?
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LISTA DE VERIFICACION

Dirigida a: Talento Humano del GADM del Cantén Mira

ftem /s inspeccionada/s: Personal de planta central del
GADM

Fecha: 20/09/2016

Tipo de prueba: Observacién y Persuasidn

Auditor: Cristian Leonel Bracho Ortega

Firma del repres nte:

Sello de la institucion:
3 ISt Ce w0 auronomp

(g . i ﬂ
J,f"*- -\:?I ESEEHTHHIH?I}DE L i
[ - wi ey INFORMATICA \
[
1. Seguridad Operacional 2 |
g} [El personal del Area de Sisternas estd autorizado a acceder al Cuarto de Comunicaciones | D NO
b} El personal del Area de Comunicacién estd auterizado a acceder al Cuarto de
Comunicaciones B L1s! no
c) Elpersonal de la Direccidn de Planificacidn estd autorizado a acceder al Cuarto de
Comunicacioneas D 5! EEI na
d} El personal de la Secretaria General estd autorizado a acceder al Cuarto de

Comunicaciones

s Eno

e} El personal del Area Financiera esti autorizado a acceder al Cuarto de Comunicaclones EERRLE
fi £l personal de seguridad (guardiania) puede acceder al Cuarto de Comunicaciones p]s [Jno
2. Controles T
a} El personal de recepcion lleva un registro de acceso en la entrada principal D | [E NO |
b] Para interactuar con el personal de reup:ia.; se necesita registrarse por medio del
biométrica E sl D L
¢] El Director del Area de Sistemas accede a los actives del Cuarto de comunicaciones del _._._:
GADM Xst LJno |
d) Laausencia de los Directores Departamentales genera conflictos dentro del GADM E gl D NO
e) El personal de recepcitn de la planta central del GADM genera registros de acceso 5 [KIno
fl Las comunicaciones a traves de lineas seguras son eficientes s [Jno

gl Llas comunicaciones a través de documentos flslcos son eficlentes

s [x]no

h) Las propledades transportadas utilizando firmas individuales dentro del GADM es eficlente D 51 [W] NOD

I} Los activos informaticos del E;.EIM transportados por un canal mediante procesos .
documentados s eficiente s Bgwo |

il Elsenvicio de antivirus genera alarmas en los ordenadores del GADM m | D NO

k] Seutlllizan sistemas de advertencia y registros dentru.;:le la planta central del GADM D | [E MO

3. Limitaclones R

) Se puede obtener informacion privada del personal del GADM a través de la Ley de acceso

a la informacién pdblica

s Jno

b) El personal que se integra a nuevos carges entrega informacidn de uso interno del GADM

[K]s [Jno

222




c) El personal permite que terceras personas inserten dispositivos de almacenamiento
externo en sus ordenadores

[X]st [Jno

d) El personal cierra las sesiones en sus ordenadores cuando no se encuentran en sus
estaciones de trabajo

st [x]no

€) Se entrega informacion sobre el personal que se ausenta del GADM por cualquier motivo  |[}]S! [] NO
f) Los directores departamentales extraen documentos fuera del GADM Ks [Jno
g) El personal ha perdido informacién de su estacion de trabajo accidentalmente [Z] | |:] NO
h) El personal se incomada con la presencia del auditor dentro del GADM Xst [Jno

Observaciones
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LISTA DE VERIFICACION
Dirigida a: Talento Humano del GADM del Cantén Mira
2::;{; inspeccionado/s: Personal de planta central del Fecha: 23/09/2016
Tipo de prueba: Observacion y Persuasion Auditor: Cristian Leonel Bracho Ortega
Firma del regresentants; Sello de la institucion:
6 735 % GDBIERNO AuTONOMD
N ‘4. ;‘%' P DESCENTRALIZADD DE MIR2
\/ v, INFORMATICA
s

1. Seguridad Operacional
a) Elpersonal del Area de Sistemas estd autorizado a acceder al Cuarto de Comunicaciones | K] s1 [Jwno
b) (E:lol::mzlg:zm de Comunicacion estd autorizado a acceder al Cuarto de st [Jno
c) gfne‘:sn?::cll:::z Direccién de Planificacion esta autorizado a acceder al Cuarto de S| D NO
d) El pem?ml.do la Secretaria General estd autorizado a acceder al Cuarto de IZ' S| D NO

Comunicaciones
e) El personal del Area Financiera esta autorizado a acceder al Cuarto de Comunicaciones si []no
f) El personal de seguridad (guardiania) puede acceder al Cuarto de Comunicaciones @ M| E] NO
2. Controles
a) E.I personal de recepcion lleva un registro de acceso para las oficinas de servicio a la D si [ No

ciudadania
b) Para interactuar con el personal de recepcion se necesita manejar algin tipo de sistema o Bgsi [Jno

aplicaclén del GADM
c} Elpersonal de Seguridad accede a los activos del Cuarto de comunicaciones del GADM st @ NO
d) Laausencia de las Secretarias genera conflictos dentro del GADM st [XInO
e} Elpersonal de recepcidn del Ex Patronato Municipal genera registros de acceso Os NO
f) Las comunicaciones que utilizan encriptacién son eficientes S| D NO
g) Lascomunicaciones a través de los servicios de mensajeria instantinea son eficientes [Os! [x]no
h) :;::] zt;;:edades transportadas utilizando identificaciones personales dentro del GADM es D si NO
i) Losactivos il:lfDrméﬁDDS del GADM transportados por un canal haciendo uso del cifrado de Os E NO

datos es eficiente
i)  Elservicio de antivirus genera alarmas en los ordenadores del GADM E st [JNo
k) Se utilizan sistemas de advertencia y registros dentro de la planta central del GADM st XIno
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3. Limitaciones

a)

Se puede obtener informacién privada del personal del GADM a través de la Ley de acceso
a la informacion plblica

s [Ino

b)

El personal que se integra a nuevos cargos entrega informacion de uso interno del GADM

s X no

<)

El personal permite que terceras personas inserten dispositivos de almacenamiento
externo en sus ordenadores

st [XIno

d)

El personal cierra las sesiones en sus ordenadores cuando no se encuentran en sus
estaciones de trabajo

&Es [Jno

e)

Se entrega informacion sobre el personal que se ausenta del GADM por cualquier motivo

K®si [Jno

f)

Los directores departamentales extraen documentos fuera del GADM

X®s no

g

El personal ha perdido informacidn de su estacion de trabajo accidentalmente

s [ @no

h)

El personal se incomoda con |a presencia del auditor dentro del GADM

s X no

Observaciones
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LISTA DE VERIFICACION

Dirigida a: Talento Humano del GADM del Cantén Mira

item/s inspeccionado/s: Personal de planta central del
GADM

Fecha: 26/05/2016

Tipo de prueba: Observacion y Persuasion

Auditor: Cristian Leonel Bracho Ortega

Firma del repr

ntante; Sello de lag;st'rtucién:

AR
N

R -

GOBIERNO AUYONOMD
DESCENTRALIZADO DE MiF:

INFORMATICS

[
o

1. Seguridad Operacional
a) El personal del Area de Sistemas esta autorizado a acceder al Cuarto de Comunicaciones | D NO
b) El personal del Area de Comunicacion estd autorizado a acceder al Cuarto de

Comunicaciones IZ]S' D Mo
c) El personal de la Direccidn de Planificacion estd autorizado a acceder al Cuarto de st D NO

Comunicaciones

d)

El personal de la Secretaria General esta autorizado a acceder al Cuarto de
Comunicaciones

s KIno

¢) Elpersonal del Area Financiera estd autorizado a acceder al Cuarto de Comunicaciones [X]s' [Jno
f) El personal de seguridad (guardiania) puede acceder al Cuarto de Comunicaciones Sl D NO
2. Controles
a) Elpersonal de recepcién lleva un registro de acceso para las bodegas del GADM [___]SI m NO
b) Parainteractuar con el personal de recepcion se necesita tener un oficio dirigido hacia el Sr. ®s! D NO
Alcalde
c) Elpersonal de |a Secretaria General accede a los activos del Cuarto de comunicaciones del DSI @ NO
GADM
d) Laausencia de los Guardias genera conflictos dentro del GADM [:]s| NO
e) El personal de recepcion de los Garajes del GADM llevan registros de acceso DSI @ NO
f) Las comunicaciones que se flevan a cabo a través del correo electrénico institucional son =]
eficientes SI D e

g)

Las propledades transportadas a través de interacciones personales dentro del GADM es
meétodo eficiente

[X]st [Jno

h)

Los activos informaticos del GADM transportados por un canal haciendo uso de la
encriptacion de datos es eficiente

s [Jno

El servicio de antivirus genera alarmas en los ordenadores del GADM

s [Jno

Se utilizan sistemas de advertencia y registros dentro de la planta central del GADM

st [gno

3. Limitaciones

a}

Se puede obtener informacion privada del personal del GADM a través de la Ley de acceso
a la informacién publica

X®s! [Jno
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b} El personal que se integra a nuevos cargos entrega 'rnfwm.a-:.b;f-m da uso interno del GADM |3 51 []NO

¢} El personal pérmite que terceras personas inserten dispositivos de almacenamiento E‘ 51 !-_—I NO
externo en sus ordenadores

d} El personal cierra las sesiones en sus ordenadores cuando no se encuentran .e-n LT |
estaciones de trabajo D 2 E 2

€] Seentrega informacidn sobre el personal que se ausenta del GADM por cualguler motive st [Ino

fi  Los directores departamentales extraen documentos fuera del GADM [¥]s [Jno

g) El personal ha perdido infnrmadﬁri d-e 5u estacldn de trabajo accidentalmente |E| 5l D MG

h} El personal se incomoda con la presencia del auditor dentro del GADRM sl |:| WO

Observaciones )
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LISTA DE VERIFICACION

Dirigida a: Talento Humano del GADM del Canton Mira

e —————————

itemn,'s inspeccionadoys: Personal de planta central del Fecha: 28/09/2016
GADM
Tipo de prueba: Observacian y Persuasién Auditor: Cristian Leonel Bracho Ortega
Firma del reprasentante: Sello de a institucidn:
i B BOBIERND AUTANOMN
'. i DESCENTRALIZADO OE mims
' itk
\ M gy INPDR‘M#TI{_‘:;_
| .
e _
1. Seguridad Operacional
E.,}_- El personal del Area de Sistemas estd autorizado a acceder al Cuarto de Comunicaciones ESI |:| NO
b} El personal del Area de Comunicacin estd autorizado a acceder al Cuarto de . s [Jno

Comunicaciones
¢) El personal de la Direccion de Planificacion esta autorizado 3 acceder al Cuarto de ks [Jno

Comunicaciones ——

d} El personal de la Secretaria General esta autorizado a acceder al Cuarto de DSI JE NO

Comunicaciones T
e) El personal del Area Financiera estd autorizado a acceder al Cuarto de Comunicaciones E|5| D NO
fj} El personal de seguridad (guardiania) puede acceder alEu_artu de Comunicaciones SI |:| (¢ [a]
2. Controles
a) El personal de recepcidn lleva un registro de acceso para I;-s areas restringidas del GADM |:|5| m WO
b} Para interactuar con hei"lzlersnna1 de recepcion se necesita registrarse por medio del =

biométrico - E'ISI D NO
€] Para interactuar con el personal de recepcidn se necesita manejar algin tipo de sistema o ES' |:| NGO

aplicacidn del GADM
d) Para interactuar con el personal de recepcidn se necesita tener un oficio dirigido hacia el 5r.

Alcalde - SI D .
€] El personal de la Secretaria Financiera accede a los actives del Cuarto de comunicaciones —
"~ delceom S
f] Laausencia del Personal de apoyo genera conflictos dentro del GADM D 5l E HO
gl El personal de recepeidn del Centro Gerentaldgics llevan registros de acceso s [ no
h} Las comunicaciones que se llevan a cabo a traves del susurro son eficientes sl E NO
i) Las comunicaciones que se llevan a cabo a través de la comunicacidn '..re,.!rhal directa son DEI E NO

eficientes i
i) lasz propledades transportadas a través de interacciones personales dentro del GADM a3 s []no

método eficiente
k} Los activos informaticos del GADM transportados por un canal haciendo use de firmas o5 (s [ no

eficiente
1)  El servicio de antivirus genera alarmas en los ordenadores del GADM ESI D NO
m) Se utilizan sistemas de advertencia y registros dentro de la planta central del GADM mﬁl [2]e]
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n)

Se utiliza un sistema de alarma sonora dentro de la planta central del GADM

dst [Jno

o) Se hace uso de un sistema de alarma basada en el envio de mensajes personales st [Jno

p) Parainteractuar con el personal de recepcidn se necesita acceder por las oficinas externas D sl @ NO
del GADM

q) Para interactuar con el personal de recepcién se necesita hacer uso de claves de acceso DS' @ NO
para las aplicaciones

3. Uimitaciones

a) Se puede obtener informacion privada del personal del GADM a través de la Ley de acceso E sl D NO
a la informacién publica

b) Elpersonal que se integra a nuevos cargos entrega informacién de uso interno del GADM Sl D NO

c) El personal permite que terceras personas inserten dispositivos de almacenamiento ) D NO
externo en sus ordenadores

d) El personal cierra las sesiones en sus ordenadores cuando no se encuentran en sus st NO
estaciones de trabajo -

e) Se entrega informacion sobre el personal que se ausenta del GADM por cualguier motivo St D NO

f) Los directores departamentales extraen documentos fuera del GADM st [Jno

g) Elpersonal ha perdido informacién de su estacién de trabajo accidentalmente E st [Jno

h} El personal se incomoda con la presencia del auditor dentro del GADM St D NO

Observaciones
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LISTA DE VERIFICACION

Dirigida a: Talento Humano del GADM del Cantén Mira

ftem/s inspeccionado/s: Personal de planta central del
GADM

Fecha: 30/039/2016

Tipo de prueba: Observacion y Persuasion

Auditor: Cristian Leonel Brache Ortega

Sellode lai ucion:

GOBIERND AUTONDMI
DESCENTRALIZADD DE MIs:

waio, INFORMATIC#

1. Seguridad Operacional

a)

El personal del Area de Sistemas esta autorizado a acceder al Cuarto de Comunicaciones

(x]st [Jno

b)

El personal del Area de Comunicacidn estd autorizado a acceder al Cuarto de
Comunicaciones

x]s [Jno

c)

El personal de la Direccidn de Planificacion esta autorizado a acceder al Cuarto de
Comunicaciones

Xs CIno

d)

El personal de la Secretaria General esta autorizado a acceder al Cuarto de
Comunicaciones

XIst [Jno

e) Elpersonal del Area Financiera estd autorizado a acceder al Cuarto de Comunicaciones X]s' [Ino
f) Elpersonal de seguridad (guardiania) puede acceder al Cuarto de Comunicaciones |Z] S| []NO
2. Controles

a} El personal de recepcién lleva un registro de acceso en la entrada principal |:] Sl @ NO

b)

El personal de recepcidn lleva un registro de acceso para las oficinas de servicio a la
ciudadania

[Os pgno

c)

El personal de recepcidn lleva un registro de acceso para las bodegas

Os Kno

d)

El personal de recepcion lleva un registro de acceso para las areas restringidas

s gno

e)

Para interactuar con el personal de recepcién se necesita registrarse por medio del
biométrico

s [no

f)

Para interactuar con el personal de recepcién se necesita manejar algin tipo de sistema o
aplicacién del GADM

®s Cno

g)

Para interactuar con el personal de recepcion se necesita tener un oficio dirigido hacia el Sr.
Alcalde

Est [no

h) El personal del Area de Comunicacién accede a los activos del Cuarto de comunicaciones Osi ND
del GADM

i} Laausencia de los Directores Departamentales genera conflictos dentro del GADM si [Jno

i) Laausencia de las Secretarias genera conflictos dentro del GADM [Os Kno

k) Laausencia de los Guardias genera conflictos dentro del GADM st @ NO

)

La ausencia del Personal de apoyo genera conflictos dentro del GADM

[Os [Ano

m) El personal de recepcién del Complejo Deportivo del GADM genera registros de acceso

Xs no
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n) Se utiliza un sistema de alarma sonora dentro de la planta central del GADM st [Jno

o) Se hace uso de un sistema de alarma basada en el envio de mensajes personales st [Jno

p) Para interactuar con el personal de recepcion se necesita hacer uso de claves de acceso st [RINO
para las aplicaciones D

q) :::ac :l(t)::duar con el personal de recepcidn se necesita acceder por las oficinas externas D st NO

r) Las comunicaciones a través de la central telefénica del GADM son eficientes s XIno

s) Llos activos informdticos del GADM transportados por un canal mediante sellos es si N
eficiente D o

t) Elservicio de antivirus genera alarmas en los ordenadores del GADM kst [Jno
u) Se utilizan sistemas de advertencia y registros dentro de la planta central del GADM Dsl NO
3. Limitaciones

a} Se puede obtener informacidn privada del personal del GADM a través de la Ley de acceso X! [Jno
a la informacion publica

b) Elpersonal que se integra a nuevos cargos entrega informacidn de uso interno del GADM Sl D NO

c) El personal permite que terceras personas inserten dispositivos de almacenamiento SI E]NO
externo en sus ordenadores =

d) El pe.rsonal cierra las sesiones en sus ordenadores cuando no se encuentran en sus DS' NO
estaciones de trabajo

e) Se entrega informacion sobre el personal que se ausenta del GADM por cualquier motivo E] | D NO

f} Losdirectores departamentales extraen documentos fuera del GADM st [Jno
g) Elpersonal ha perdido informacién de su estacion de trabajo accidentalmente @ Sl D NO
h) El personal se incomoda con la presencia del auditor dentro del GADM Sl D NO
Observaciones
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LISTA DE VERIFICACION
Dirigida a: Talento Humano del GADM del Cantén Mira

ftem/s inspeccionado/s: Personal de planta central del

GADM Fecha: 21/09/2016
Tipo de prueba: Llamada telefénica falsa Auditor: Cristian Leonel Bracho Ortega
Firma del representante: Sello de la institucion:

: o« L SORIERNO AUTOROMO
-7 OESCENTRALIZADO DE MIRL

INFORMATICA

/
J
)

o

1. Seguﬁ?:l_a'd Operacional

a) El personal del Area de Sistemas necesita de una credencial para acceder a las Areas m s D NO
restringidas del GADM

b) Elpersonal del Area de Sistemas necesita de una credencial para acceder a |as estaciones
. &st CIno
de trabajo de sus companeros

¢) El personal del Area de Sistemas necesita de una credencial para acceder a los archivos Ks) N
(o]
fisicos del GADM S0

2. Controles

a) Elpersonal del GADM tiene que someterse a acuerdos de responsabilidad Sl D NO

b) lEI Personal.(!el GADM tiene que someterse a acuerdos de confidencialidad e integridad de 5| D NO
a informacion

c) Existen instructivos fisicos para el manejo de los equipos del GADM DSI [Z] NO

d) Existen Instructivos en forma digital para el manejo de los equipos del GADM E]Sl IZ] NO

Observaciones

-2-a- E| petsonal que thene que somelesse a les acserdes
de (es9oneobk|1&13 son los que manejon swstemas.
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LISTA DE VERIFICACION
Dirigida a: Talento Humano del GADM del Cantén Mira

ftem/s inspeccionado/s: Personal de planta central del
GADM

Fecha: 29/09/2016

Tipo de prueba: Llamada telefonica falsa

Auditor: Cristian Leonel Bracho Ortega

Firma del representante:

Sello de la institucion:
4 4 GOBIERKD ApTiivng.

& ; OESCENTRALIZADO 0t &

A
23 INFORMATIC,

{
[ }_}
1. Seguridad Operacional
a) Elpersonal de guardiania necesita de una credencial para acceder a las Areas restringidas m sl D NO
del GADM
b) El personal de guardiania necesita de una credencial para acceder a |as estaciones de E sl D NO
trabajo de sus compafieros
¢} El personal de guardiania necesita de una credencial para acceder a los archivos fisicos del
|
GADM L
2, Controles
a) Elpersonal del GADM tiene que someterse a pélizas de seguros con empresas privadas ENELE
b) Elpersonal del GADM tiene que someterse a renunclas de usuario/uso m SI ['_'] NO
¢) Existen instructivos fisicos para el manejo de los equipos del GADM |:| Sl @ NO
d) Existen instructivos en forma digital para el manejo de los equipos del GADM D S E NO

Observaciones
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Anexo 12.- Reporte Canal Fisico del GADM del Cantén Mira

Reporte de la Prueba de Seguridad Fisica

Cerlificacién de la Verificacién de Seguridad OSSTMM 3.0
OSSTMM.ORG - ISECOM.ORG

ID del Auditor ~ [040174771-2 |  Fecha [2871072016 ]

Auditor Principal | Cristian Leonel Bracho O. ]| Duracién de Prueba |Dos semanas |
Alconc:e y Espacio fisico y personal i Cuano.de ;
Relacion 7 Vectores comunicaciones,
del GADM del cantén [ fici : d
Mira. | oficinas y estaciones de
trabajo.
Canales Fisim Tipo de Prueba Ingenieria social

Soy esponsabie de o Infemoddn conteniio en ésle reporte y he verificode personcimente gque tocda ka Informacion es
fundomenlkada y verdodera.

FIRMA DE RESPONSABLE SELLO DE LA INSTITUCION

[ JU
Observacionesr” Se adjunta checklist y fotografias de varios puntos de acceso a la
infraestructura fisica | [ | |
; ' \
VALORES DE LA SEGURIDAD OPERACIONAL VALORES DE LOS CONTROLES
Visibdidad 11 Autenticacién 1
Acceso 13 Indemnizacién 8
Confianza 0 Resistencia S
VALORES DE LAS LIMITACIONES LA ]
Confinvidad 9
Vulnerabilidad 7 Non-Repudio i
Debilidad 4 Conlidenciclided 1l
Preccupacién 2 Privacidad 2
Exposicion 3 Integridad 3
Anemalic 0 Alarma 0
OpSec {1143 | confroles verdaderos 6,21 |
Limitaciones (16,12 | seguridad A [-21,34 |

Proteccion e Seguridad
Verdadera 2 Actual
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Las siguientes imagenes se muestran con el objetivo de exponer las debilidades en
cuanto al acceso fisico que existen en GADM-Mira. En la Imagen 1 se muestra una
brecha que existe en la parte posterior de la planta central de la Institucion por donde
se puede acceder libremente, en la Imagen 2 se muestra la entrada anterior del GADM-
Mira, en la Imagen 3 se muestra una de las entradas secundarias del GADM-Mira la
cual permite el ingreso a ciertas reas restringidas de la Institucion y en la Imagen 4 se
puede verificar que no existe ningin mecanismo de seguridad para el ingreso a las
plantas superiores del GADM-Mira.

Imagen 1: Pared destruida por la que se puede acceder directamente al GADM

Imagen 2: Puerta de acceso Av. Ledn Ruales
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Imagen 4: Puerta de acceso a las plantas superiores del GADM

236



LISTA DE CHEQUEO

ACTIVOS FISICOS Y DE TELECOMUNICACIONES DEL GADM DEL CANTON MIRA

ftem/s inspeccionadofs: Planta central y cuarto de .
comunicaciones del GADM borhe 11/ta/ 2018
Puntos chequeados: 1 [X] 203 [{ 4 (& Auditor: Cristian Leonel Bracho Ortega
Firma del rep Sello de g,;“" BEBIERNO AUTONOMO
ag\,? V’ DESCEHIRA[WO DE MIge
7 23¢  INFORMATICA
N\
1. Seguridad Operacional
a) Existen dreas de acceso publico dentro de la planta central del GADM (st CIno [In/a
b) Existen activos visibles fuera de la planta central del GADM Gdst CIno [CIn/a
¢) Existen normas de trafico peatonal dentro del GADM st [Ino [In/a
d) Existen dependencias fuera de la palnta central del GADM [Est CIno [CIn/a
e) Los directorios y direcciones del personal del GADM son de dominio piiblico @ SI D NO D N/A
f) El cuarto de comunicaciones del GADM se lo puede ubicar con facilidad [C]st G No [ n/A

g

Existe un numero aceptable de barreras fisicas que protejan al cuarto de
comunicaciones del GADM

s Ono [n/a

h)

Se tomo algin estindar de referencia para el disefio fisico del cuarto de
conumicaciones del GADM

st @No [In/A

i} Existe una sola via de acceso para el cuarto de comunicaciones [<]st [Ino [C]nN/a

jl Delasiguiente lista, las barreras y obstédculos fisicos del GADM permiten reducir:
e Calor [Xst CIno [In/a
* Niveles altos de ruido s [Ino [ n/A
e Frio st [Ino [ n/a
¢ Humo [Fst [no [ n/a
e Humedad E<]st [Jno [ n/A
o Olores perjudiclales st [Ono /A
e Campos magnéticos intensos (st Gno [CIN/A
e Luzdafiina [=]st [Ino []n/A
e Contaminantes st ANo [In/A

k) Para acceder a un drea restringida del GADM se necesita de algin método de

identificacion DS' NO D N/A
I}  El personal de apoyo necesita algun tipo de credencial para tener acceso a los activos

del GADM Ost gno WL
2. Controles
a) Existen privilegios para obtener acceso a los activos informéticos del GADM D St @ NO [] N/A

b)

Existe algin método de autenticacion para los elementos que se pueden transportar
dentro del GADM

[Ost Kno [ n/a

<)

Existe algin proceso de autenticacién para objetos que van a ser extraidos fuera del
GADM

Ost Eno N/

d)

Existen registros de los elementos que son introducidos y extraidos del GADM

[Jst XnNo [ n/a
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De la siguiente lista, los empleados del GADM alguna vez han eludida:

# Politicas de los empleados

s [no [ n/a

s Seguros obligatorios

151 [Ine [ n/a

Acuerdos de no divulgacion

s CJne [ wa

Contratos de responsabifidad
Acuerdos de incompetencia
Renuncias de usofusuario

L ]

s COno ] wa
15t [Ino ] n/a

s [Jno i nia

f) Enlasiguiente lista, dentro de la planta central del GADM s¢ utilizan:

= Spfiales de advertencia de peligro tE 5 E NO D N/A

# Sisternas de vigilancia o alarmas 3l D NO D HfA

« Ao de problemas desalud st @No WA

»  Avisos de entrada restringida A5 []no ] nfa
g) Lainhabilitacion o destruccion de los mecanismes de seguridad del GADM permiten el

acceso oportuno a los activos procesos y operaciones EE Sl EI hd D N/A
h} De lasiguiente lista, la falta de qué elementos permiten el acceso directo a los activos

u operaciones dal GADM

+ Combustible D 2 m i E] N/A

+ Energia eléctrica ] NO [ | Nfa

+  Alimentos st [Jno [ n/a

. Agua G st o [ nja

= Comunicaciones HERE LTINS
i] Existe algin plan de contingencia en caso de presentarse alguna amenaza catalogada

COMmo uln:_que permita que no se minimicen las medldas de seguridad operacional DSI EI o D N/A
i) Existen deficiencias en &l acceso a los activos que no pueden ser monitoreados

personalmente por el ente que genera el acceso, dentro del GADM @ L D o D WA
k) Existe personal de apoyo o algln medio automatizado que proporcione acceso en caso

de alguna falla DSI @ e D N/A
1) El personal de recepeldn registra el acceso a los activos del GADM HE miu O] wfa
m) Laincapacidad para eliminar residuos y contaminantes dentro del GADM, detienen o

impiden el acceso a los servicios, procesos ¥ operaciones D sl E NO D N/A
n] De la sigulente lista, qué métodos se utilizan dentro del GADM para la asegurar al

control de confidencialidad

« Codigos secretos st Ldno [ nia

s Lenguaje indescifrable st LJne []na

* Interacciones personales a puerta cerrada s OJwo I n/a
o} Se da algun tratamiento especial a los dispasitives de almacenamiento gue sufren

dafios por causas naturales D 4! E o I:l N/A
p) Los dispositives de almacenamiento de la informacidn del GADM, tienen un lugar

establecido para su archivacion, DSI E NO D N/A
gl Dentro del GADM existe algin método que proteja los documentos en transporte para N

salvaguardar su integridad DSF EI NO D N/A
) 5e considera el uso de una oficina para tratar asuntos importantes como un método

le privacidad dentro del GADM Ldst [Jno [Jw/A
s) [Existe algun sistema de alerta localizado en cada puerta de ingreso el cual envie un

mensaje en casa de alguna actividad sospechosa.

st [ wo [ v
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3. Uimitaciones

a) Lapuerta de Ingreso al cuarto de comunicaciones del GADM es de cristal |:] S @ NO D N/A
b) Semaneja un control de plagas que permita proteger los equipos electrénicos s EIno O nva
¢) Seutiliza un sistema biométrico para el ingreso al cuarto de comunicaciones del GADM ([C]s1 [ NO COna
d) Lascerraduras de las puertas son seguras de acceso al cuarto de comunicaciones es lo @ 5| D NO D N/A
suficientemente segura
e) Elsistema de cableado estructurado ha cumplido con el ciclo de vida atil E Sl D NO [:] N/A
f) Los sistemas de redundancia se encuentran en condiciones de funcionamiento sl no M n/a
adecuadas E] D D /
g) Los jefes departamentales extraen documentos sin autorizacién Gdst [Jno [ nja
h) Las ventanas de las oficinas del GADM permiten ver los activos que se encuentran
dentro de las mismas m » D No[Jn/A
i) Los documentos que no son de importancia se los almacenan o desechan 51 No M /A
adecuadamente O E 0w
j) Haobservado algin tipo de anomalia dentro del espacio fisico del GADM @ SI D NO D N/A
4. Equipos de telecomunicaciones
a) Existe dentro del GADM un sistema de Voz sobre IP (VolP) st Eno [ w/a
b) El GADM hace uso de una central telefénica analdgica s [Ono [ n/a
¢) Existe dentro del GADM algdn sistema de buzén de voz st EIno I n/a
d) Existe dentro del GADM un sistema de fax Gdst CIno [CIn/A
e) Dentro del GADM se manejan sistemas de acceso remoto (RAS) [Os' Ino [N/
f) Enel GADM se utilizan las pruebas de lineas RDS!I de respaldo D Sl @ NO [:] N/A
g) EIGADM hace uso de los sistemas de red X.25 Ost Ggno O nga
Nota: N/A= No aplicable
Observaciones

PeRunticpres Doncs En Ws EQUFDS,

d) EL €pIFICI0 MO CUENTA €OV Yua NSTALACIOW ELECTRICA ADECUADA , Lo QUE Ocacug
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Anexo 13.- Reporte Canal de Comunicaciones Inaldmbricas del

GADM del Canton Mira

SI“R

ID del Auditor 040174771-2

Auditor Principal | Cristian Leonel Bracho O.

Alcance y

Relacién Flamta Central del GADM

Canales Comunicaciones
Inalimbricas

fundamentada v vardadara,

FRMA

Reporte de la Prueba de Seguridad de
Comunicaciones Inaldmbricas

Cerfificocién de la Verdllsaciin de Saguridad OSSTMM 30
CETMMORE - ISECOMORG

Fecha 18112016
Duracidn de Prueba |Una semana
Puntos de Acceso
Vectores inalimbricos
Nipo de Prueba Software detector de
redes inalimbricas

Say responable de b Infermacian contenida en este reporte v he veificade peconaimenie que foda la Informasicn e

SELLO DE LA INSTITUCION

I

,

GOBIERRA ani inide
T DESCENTRALIZADG ot »1

INFORMATIC

W CART

cantan Mira

| .
Observaciones! se adjunicenirevista realizada al Director del Area de Sisternas del GADM del

I

VALORES DE LA $EGUH.DAD CPERACIONAL VALORES DE LOS COMNTROLES
Visibiidad 4 Autenticacian 5
Acceso 3 Indemnizocian 0
Confianza 1 Resistencia 1
- Subyugacion [1]
VALORES DE LAS LIMITACIOMNES Confinuidad 1
Vulnerabilidod 0 Mon-Repudio o
Debiidod 3 Confidencialidad 1
Preccupocian 2 Privacidad 2
Exposicién [ Integridad 2
Ancmali I Alarma 0
OpSec [543 |  Controles Verdaderos [4,34 |
Limitaclones (11,76 | Seguridad & [-15.85 |
Proteccién 84,15 Seguridad
Verdadera : Actual

240



INFORME DE ENTREVISTA

ftem investigado: Seguridad de las
comunicaciones inaldmbricas del GADM del | Fecha: 28/10/2016
cantén Mira

Entrevistador: Cristian Leonel Bracho Ortega | Entrevistado: Ing. Damian Bastidas

Firma del representante: Sello de la ig:titucién!
~"‘(q GOBIERND AUTONDMD
L DESENTAALIZADO DE MiRs

INFORMATICA

|

Sl

INTRODUCCION
La presente entrevista se la realiz6 con motivo del desarrollo del proceso de auditoria de
seguridad informatica que se estd ejecutando en el Gobierno Auténomo Descentralizado del
Canton Mira, y se utilizd cste medio para obtener cierta informacidn sobre la infracstructura de

las conexiones inaldmbricas que posee la institucion en su planta central,
PREGUNTAS REALIZADAS

1) ¢Existe algin mecanismo de seguridad que regule el control de acceso para los equipos
de comunicaciones inalambricos, dentro de la planta central del GADM?

2) (Los radiocnlaces que dispone el GADM desde su planta central se encuentran
regularizados?

3) {Conoce que tipos de estdndares soportan los equipos de comunicaciones inaldmbricas
del GADM?

4) ¢Dentro de la planta central del GADM se hace uso de algin tipo de sistema RFID (Radio
Frecuencia), o algan otro tipo de sistema inaldmbrico?

5) Actualmente, ;cudntos Puntos de Acceso Inaldmbricos (AP) dispone ¢l GADM en su
planta central?

6) ;Sc apagan los AP inalambricos cuando no se hace uso de ellos?

7) ¢Se cambia regularmente el SS1D de la red inalambrica?

8) (Se hace uso de algin método de autenticacion para conectarse a los AP inalimbricos
de la planta central del GADM?

9) iLos equipos de comunicaciones inalimbricas se encuentran asegurados contra robo o

danos?
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10) ;Se hace uso de algin tipo de acuerdo de responsabilidad por parte del personal que hace
uso de los equipos inalimbricos del GADM?

11) ¢ Cudl es ¢l procedimicnto a seguir cuando algtin usuario incumple con un acuerdo legal?

12) Cuando se suscita algin tipo de dafio o problema con los equipos inalimbricos de la
planta central del GADM, ;cuénto tiempo se tarda en resolverlo?

13) ;Se hace uso de algin tipo de dispositivo o método que permita amortiguar las sefiales
de los dispositivos inaldmbricos de la planta central del GADM?

14) s Las transmisiones inaldmbricas hacen uso de algin método de encripcién?

15) ;Se hace uso de algln sistema de alerta para evitar la ingenicria social dentro del
GADM?

16) ;La senal de un AP inalambrico decae cerca de un hormo microondas?

CONCLUSIONES
En base a las respuestas emitidas por el entrevistado, se llegd a las siguientes conclusiones:

* Actualmente, no se hace uso de un sistema de control de acceso para los usuarios que
acceden a las redes inalimbricas del GADM; pero si se hace uso de un método de
autenticacion, ¢l cual consiste en una contrasefia diferente para cada punto de acceso
inaldmbrico.

* Los radioenlaces que ha implementado el GADM no se encuentran autorizados por un
ente regulatorio.

¢ Actualmente existen 5 puntos de acceso en la planta central del GADM, que sicmpre
permanecen encendidos independientemente de si se¢ encuentren en uso o no, cuatro
para uso interno y uno para uso piblico; dependiendo de la marca y de su ubicacién
dentro del GADM, se los configura de tal manera que no se interficran, para ello se
utilizan los estindares IEEE 802.11 b, g, n; ¢n los canales 1,5 y 11.

* Enel GADM no se hace uso de sistemas RFID o infrarrojos, u otros parecidos a estos;
solo se utilizan las sefiales de Wi-Fi para la conexion a la Internet en los dispositivos
moviles del personal.

¢ Una vez que se habilita el punto de acceso inaldmbrico, se cambia su SSID y este no
vuelve a ser cambiado; en algunos puntos de accesos se habilita la encripcién de las

contrasefias, pero no se habilita este servicio para las transmisiones.
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Los equipos de comunicaciones inalambricas del GADM actualmente no se encuentran
ascgurados contra robos o dafios, y no se firman acuerdos de responsabilidad por parte
del personal; pero en caso de que una tercera persona incumpla con un acuerdo, el
GADM recurre a las leyes vigentes en la region para aplicar una sancién,

Al no existir un equipo de apoyo para el Area de sistemas, cuando se presenta un
problema en alguna infraestructura externa del GADM, se puede tardar de uno a dos
dias en resolver ¢l problema; pero en la planta central, se trata de resolverlo
inmediatamente.

Para amortiguar las sefiales que se emiten en la planta central del GADM, su hace uso
de un método precario, que consiste en encerrar al punto de acceso en una caja metdlica
o de madera y de esta manera se limita la potencia de la sefial. Nunca sc ha notado que
las sefiales de los equipos inaldmbricos decaigan cerca de un horno microondas.

El GADM ha implementado un sistema de video-vigilancia dentro de la planta central
para asegurar el acceso fisico a sus puntos de acceso inalambricos, y para los equipos
que s¢ encuentran en una infraestructura externa se hace uso de cerraduras con llave,
tanto para la puerta de acceso, como para los equipos; pero en caso de que alguna
persona intente aplicar técnicas de ingenieria social para obtener informacién, no se

hace uso de un sistema de alerta.
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A continuacion se muestran dos imagenes que corresponden a las capturas de
pantalla generadas por el detector de redes inalambricas Vistumbler, en la primera se
muestran los Puntos de Acceso (AP) activos, luego de generar un escaneo fuera de las
instalaciones del GADM-Mira; y la segunda muestra los Puntos de Acceso activos,

luego de realizarse un escaneo dentro de las instalaciones de al Institucion.

Vistumbler v10.1 Beta 5 - By Andrew Calcutt - 25/11/2010 - (2016-12-06 11-40-51.mdb) — B
6n Inteface Extra Help *Support Vistumbler*

Latitud: N 0000.0000

1332 ms Longitud: E D000.0000
& Activo Direccion MAC s8I Sefial Canal Autenticacion Cifrado Tipo de red Fabricante Tipo de radio Ultima actualizacién
@4 Acivo AC:SE0CERBCTC  PARQUE 18% (-84dB) 1 Abierta Ninguna Infraestructura  Unknown 802.11n 06-12-2016 11:46:45.7...
@3 Acdivo 00:15:6D:70:E2:00 municipio 14% (-86dB) 5 WPA-Personal TKIP Infraestructura  Ubiquiti Metworks Inc.  802.11g 06-12-2016 11:46:44.3...
@2 Activo FO:7D:68:9C:6D:B4  FINANCIERQ 14% (-86dB) 11 WPA2-Persanal CCMP Infraestructura  D-Link Corporation 802.11n 06-12-2016 11:46:44.3...
@1 Acivo CO:AQ:BB:CE:3C:4A  EdificioGADM  100% (-44dB) 1 'WPA2-Personal CCMP Infraestructura  Unknown 802.11n 06-12-2016 11:46:45.7...

Captura de pantalla 1: Escaneo de redes inaldmbricas fuera del GADM-Mira

n]
!

Vistumbler v10.1 Beta 5 - By Andrew Calcutt - 25/11/2010 - (2016-12-06 11-52-24.mdb) -

i6n  Interface Extra Help “Support Vistumbler®
Lztitud: N D000.0000

1459 ms. Longitud: E 0000.0000
# Activo Direccion MAC SsiD Sefial Canal Autenticacion Cifrado Tipe de red Fabricante Tipo deradio  Ultima actualizacién
@1 Activo  O0I56D:70:E209  municipio 62% (-67dB) 5 WPA-Personal | | TKIP Infraestructura  Ubiquiti Networks Inc. 202.11g 06-12-2016 11:5402,
&3 Acdivo 00:C0:02:90:DE:BY mmira 64% (-66dB) 4 Abierta Ninguna Infraestructura  SERCOMM CORPORATIOM ~ 802.11b 06-12-2016 11:54:02.
&2 Activo FO:7D:68:9C:60:B4  FINAMCIERO 58% (-68dB) 11 WPAZ-Personal CCMP Infraestructura  D-Link Corporation 802.11n 06-12-2016 11:54:02.
&4 Activo CO:AD:BB:CE:3C:4A  EdificioGADM  32% (-77dB) 1 WPAZ-Personal CCMP Infraestructura  Unknown 802.11n 06-12-2016 11:54:02.
&5 Inactivo  00:27:22:10:9C:DD 0% 1 WPA-Personal TKIP Infraestructura  Ubiquiti Networks 802.11g 06-12-2016 11:53:34.

Captura de pantalla 2: Escaneo de redes inalambricas dentro del GADM-Mira
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Anexo 14.- Reporte Canal de Redes de Datos del GADM del Cantén

Mira

.<!’,.\
A

1D del Auditor

[040174771-2 |

|

Auditor Principal | Cristian Leonel Bracho O. I‘

Alcance y Equipos de comunicaciones|
Relacién de planta central del

GADM
Canales Redes de Datos )

S0y respensable de 1o niomoddn contenida en esle reporte y he verificodo personalmente que toda o Informacikdn es

fundomentada y vaerdodarg

FIRMA DE RESPONSABLE

Reporte de la Prueba de Seguridad de
Redes de Datos

Cerlificaclén de la Verlticacién de Seguridad OSSTMM 3.0
OSSTMM.ORG - ISECOM.ORG

Fecha [ 16122016 |

Duracién de Prueba |Un mes J:
Cuarto de

Vectores comunicaciones del
GADM

Tipo de Prueta Software de auditoria

SELLO DE LA INSTITUCION

g GOBIERND AUTONOMN
DESCENTRALIZADO DE Mk

INFORMATIC ¢

|
— -

GADM del Cantén Mira

l

Observaciories: se adjunia enirevista reclizada al Encargado del Area de Sistemas del

VALORES DE LA SEGURIDAD OPERACIONAL VALORES DE LOS CONTROLES
Visibilidad 21 Autenticacion 6
Acceso 20 Indemnizacion 9 |
Confianza 1 Resistencio 4 |
Subyugacion 2 i
VALORES DE LAS LIMITACIONES Continidad 1 |
Vulnerabilidad 25 Nen-Repudio 1 ‘
Debilided 7 Confidencialidad 0
Preocupacion 4 Privacidad 19
Expoesicion 2 Integridad 0
Anomalia 1 Alorma 2
OpSec (12,29 | Controles Verdaderos [6,99 |
Limitaciones (20,10 |  seguridad a [-25,39 |
Proteccion e Seguridad
Verdadera ’ Actual
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INFORME DE ENTREVISTA
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INTRODUCCION

La presente entrevista se la realizé con motivo del desarrollo del proceso de auditoria de
seguridad informatica que se estd ejecutando en el Gobierno Auténomo Descentralizado del
Cantén Mira, por lo que se utilizo este medio para poder tener un punto de partida en cuanto a
detalles especificos de la red de datos de dicha entidad, y en base a la informacién obtenida, se

podra intervenir de mejor manera con un software de auditoria.

PREGUNTAS REALIZADAS

1) ¢Cual es el proceso de autenticacién a seguir para poder acceder a la red de datos del
GADM?

2) (Qué equipos de comunicaciones se encuentran protegidos contra robo o dafios?

3) ¢Qué tipos de usuarios se encuentran obligados a firmar un acuerdo de responsabilidad?

4) ;Existen privilegios para los usuvarios de la red de datos del GADM?

5) Seobliga al personal del GADM a hacer uso de un tipo de protocolo o puerto en especial?

6) Aproximadamente, ;Cuil es el tiempo de respuesta al presentarse algan tipo de daiio en un
equipo de comunicaciones del GADM?

7) ¢Existe algtn tipo de mecanismo o sistema de deteccién de intrusos que permita verificar
cuando alguien se ha conectado a la red de datos del GADM?

8) (Se hace uso de la encriptacion de datos, como un mecanismo de seguridad?

9) (Se hace uso de algin método para la confidencialidad?

10) ;Se limita en ndmero de intentos de acceso a los servidores del GADM?

11) ¢ En qué casos se hace uso del servicio de acceso remoto?

12) ;Cudles son los puntos mis criticos de la red de datos del GADM?

13) ¢ Qué impacto causa la caida de algin servidor en horas pico?

14) En caso de suscitarse algiin tipo de fallo en la red, jse limitan los privilegios de acceso?
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CONCLUSIONES
En base a las respuestas emitidas por el entrevistado, se lleg6 a las siguientes conclusiones:

* El procedimiento para autenticar a un usuario nuevo dentro de la red de datos consiste en
la asignacion de una direccion [P al equipo que vaya a utilizar dicho usuario, mismo que
debe estar debidamente autorizado por el director del Area de sistemas del GADM.

e Actualmente, los dispositivos que se encuentran protegidos contra robos o daflos son los
cquipos de computacion de escritorio, las laptops y varios equipos de comunicaciones;
pero el personal que hace uso de algin tipo de sistema debe someterse a un acuerdo de
responsabilidad.

¢ No se manejan privilegios para los equipos de cémputo en general, pero para los
servidores, ¢l administrador asigna privilegios de lectura y escritura, solo lectura, y solo
escritura a los usuarios; y en caso de que se presente algan tipo se fallo en la red, no se
limitan los privilegios de acceso de los usuarios.

* No se obliga al personal del GADM a hacer uso de algin protocolo o puerto en especial,
tampoco se hace uso de algin tipo de sistema de deteccion de intrusos en la red de datos,
ni se utiliza la encriptacion de la informacion reserva del GADM en la red.

¢ El tiempo de respuesta para resolver algin tipo de dafio en la red depende del equipo, en
caso de que se deba hacer una reposicidn, tarda hasta un mes; pero en caso de que se trate
de un problema de configuracién, se lo resuelve inmediatamente.

* No se utilizan métodos que permitan salvaguardar la confidencialidad de la informacién
en proceso, ni se limitan los intentos de acceso a los servidores; y en caso de presentarse
algiin tipo de fallo en la red, no se limitan los privilegios de acceso.

* El servicio de acceso remoto se hace uso en los escritorios remotos del personal que
necesite sacar respaldos del servidor de bases de datos, y para el servicio de NETBIOS del
GADM.

* Los puntos més criticos de la red de datos del GADM son, por una parte su sistema de
cableado estructurado, que practicamente ha concluido con su tiempo de vida util, y por
otro lado la escalabilidad de la red, ya que se ha logrado cubrir ¢l nimero de hosts
disponibles con el pool de direcciones IP que dispone ¢l GADM.

* Las caidas de servicios no solo de los servidores, sino también de los sistemas pueden
causar pérdidas de informacion, molestias en la ciudadania, entre otros tipos de impactos
a la red como saturaciones en las respuestas a las peticiones que hace el personal, y que

por ende desembocan en una mala imagen del GADM.
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Anexo 15.- Informe Final de la Auditoria

INFORME FINAL DE AUDITORIA DE SEGURIDAD
INFORMATICA

1) ANTECEDENTES

El Gobierno Auténomo Descentralizado del Canton Mira es una entidad puablica que se
encuentra al servicio de la ciudadania mirefia, fuc fundado ¢l 18 de Agosto de 1980; pero
s¢ comenzé a incursionar en el mundo de la Internet a mediados del afo 2008, con
alrededor de 19 puntos de red en su infraestructura de comunicaciones: v a medida que el
desarrollo tecnolégico ha ido evolucionando, también la escalabilidad con la que contaba
en ese entonces la red fue decreciendo paulatinamente, hasta que en la actualidad

practicamente ha colapsado este recurso.

Al presente, la infraestructura de la red municipal del GAD tiene que enfrentarse a
nuevos retos, ya que alrededor del mundo existen muchas personas mal intencionadas
(hackers) que se dedican a encontrar las vulnerabilidades de las redes para provecho
personal o con el simple fin de mostrar su superioridad, y con esto se puede llegar
inclusive a crear un ambiente de temor para los usuarios que diariamente interactian con el
mundo exterior a traves de las Intemet. Es por ello que en el GADM se ha querido evaluar
los mecanismos de seguridad que actualmente la red municipal posee, ya que en ciertas
ocasiones el Administrador de la red ha notado un flujo exagerado de datos, para el niimero
de usuarios disponibles, es por esta razén que la institucidn ha optado por llevar a cabo un
proceso de auditoria de seguridad informaética, mismo que se sustenta en un manual de
metodologias de uso masificado, el OSSTMM (Open Source Security Testing

Methodology Manual) versién 3.
2) FUNDAMENTO LEGAL Y NORMATIVA

El GADM del Canton Mira, al no contar con una normativa legal intema, se recurrid a
fundamentar ¢l proceso de la auditoria como tal, en la Legislacion Ecuatoriana vigente que

regula todos los aspectos relacionados a la informética, entre ellos se encuentran;
~

— Ley orgénica de transparencia y acceso a la informacién piblica
— Ley de comercio electronico, firmas electronicas y mensajes de datos
- Ley de propiedad intclectual

— Ley especial de telecomunicaciones
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- Ley orgéanica de garantias jurisdiccionales y control constitucional

— Cadigo organico integral penal (COIP)

3) OBJETIVOS Y ALCANCE DE LA AUDITORIA
El objetivo principal de la auditoria cs:

Diagnosticar el estado de la red municipal del Gobierno Auténome Descentralizado
Municipal (GADM) del cantén Mira. mediante una auditoria de seguridad informética
basada en la metodologia OSSTMM versién 3, a fin de encontrar las posibles debilidades

que €sta pueda tener y asi proponer un plan de accion que ayude a corregirlas.
El alcance de la auditoria consiste cn:
El proceso de la auditoria se lo desarrollara en cuatro fases:

(a) Fase de Induccién
(b) Fase de Interaccion
(c) Fase de Indagacion

(d) Fase de Intervencion

Para la Fase de Induccion, es necesario hacer una revision de los requisitos que serdn
necesarios para empezar con el proceso de la auditoria, tales como una autorizacién formal
escita por cl representante del GADM del Canton Mira, quien velard para ¢l proceso se
lleve a cabo dentro de los margenes permitidos por la ley, v que la informacidn que se vaya
a obtener de la auditoria sea utilizada Unicamente para fines evaluativos, para ello es
necesario también suscribir un acuerdo de confidencialidad y no divulgacién de la
informacion. También se realizard un breve andlisis de la situacion actual de la
infraestructura de red del GADM, para seleccionar las posibles pruebas que se deben llevar

a cabo.

Para la Fase de Interaccion, se definirdn los objctivos existentes para cada uno de los

canales, y que se encuentren dentro del alcance, clasificandolos de tal manera que
~

intervengan en el cdlculo de cada una de las medidas que permiten evaluar la seguridad

actual del canal auditado: Seguridad operacional o Porosidad, Controles y Limitaciones.

Para la Fase de Indagacion, sc aplicaran las técnicas escogidas para cada uno de los

canales y se procederd a realizar las pruebas que permitan encontrar los valores numéricos
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de cada uno de los items indicados para cada canal, Para ¢l caso del canal humano v fisico,
para el canal de comunicaciones inalimbricas se aplicard en primer lugar una breve
entrevista al Director del Area de Sistemas del GADM ¥ se procederd a aplicar un software
detector de redes inalimbricas, ¥ para ¢l canal de redes de datos se aplicara una breve
entrevista al Director del Area de sistemas del GADM v se procederd a ejecutar variss

aplicaciones del software de auditoria Kali-Linux,

Y para finalizar, en la Fase de Intervencion se deberd determinar la efectividad de los
canales auditados, para ello es necesario generar los informes para cada canal mediante el
uso de la hoja de cdleulos del RAV, la cual se encuentra disponible en el sitio web de

ISECOM (hitpofwww.isecom.org/research/ravs.html), en formato de una hoja de Excel.

Para este proceso se debe insertar en los cuadros en blanco los valores numéricos obtenidos
para cada item requerido y automdticamente se generaran los resultados que permiten
emitir un juicio de criterio sobre la eficiencia de las medidas de scguridad adoptadas y
dependiendo de los resultados oblenidos se deben recomendar las medidas correctivas

NEeCEsSArias,

4) PROCEDIMEINTOS RELEVANTES UTILIZADOS Y LIMITACIONES
ENCONTRADAS

Entre los procedimientos utilizados a lo largo de las pruchas recomendadas para cada
canal a probar se encuentran los siguientes: aplicacitn de varias técnicas de ingenierda
social, para el canal humano v fisico; hasta el uso de varios softwares, para el caso de
comunicaciones inalimbricas, un software detector de redes inaldmbricas (Vistumbler) v
para el caso de las redes de datos, un software especializado para auditorias de seguridad
de redes (Kali-Linux).

La limitacion més predominante que se encontrd en la red municipal fue que no se pudo
probar el canal de telecomunicaciones, debido a que la metodologia dictaba que se debian

evaluar los signientes vectores:

— Prucbas de PBX

= Pruebas de buzon de voz

—  Encuesta, sondeo v pruebas de FAX v médem
— Pruebas de Servicio de Acceso Remoto (RAS)

— Pruebas de lineas RDSI de respaldo
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= Proehas de voz sobre [P

- Pruchas de conmutacion de paquetes en redes X.25

Pero el Director del Area de Sistemas del GADM, gquien se encarga de la
administracion de toda la infraestructura de red, asepurd por medio de un checklist que
sdlo existian dos de los vectores recomendados por la metodologia; por lo tanto se

procedid a reportar este canal como un objetive no probado.
5) RESUMEN BREVE DE LOS RESULTADOS DE LA AUDITORIA
El proceso de la auditoria arro)o los siguientes resultados:

Para el canal humano se obtuvo un valor para OpSec (Porosidad) de: 9.48; para los
controles: 5.40; para las limitaciones: 14,03; para el Seguridad A, que es el valor que
permite medir el equilibrio entre los tres valores anteriores - 18,1 1. En base a estos valores
se obtiene un valor para la proteccion verdadera de 81,89: ¥ para la sepuridad actual un

valor de 81,95 ravs.

Para el canal fisico se obtuve un valor para OpSec (Porosidad) de: 11.43; para los
controles: 6,215 para las limitaciones: 16,12; para el Seguridad A, que es el valor que
prermite medir el equilibrio entre los tres valores anteriores -21,34. En base a estos valores
se obtiene un valor para la proteccion verdadera de T8,66: ¥ para la sepuridad actual un

valor de 78,79 ravs.

Para el canal de comunicaciones inalimbricas se obfuve un wvalor para OpSec
(Porosidad) de: 843 para los controles: 4.34; para las limitaciones: 11.76; para el
Sepuridad A, gue es el valor gue permite mediv el equilibrio entre los tres valores
anteriores -15,85. En base a estos valores se obtiene un valor para la proteccion verdadera

de 84,13, v para la sepuridad actual un valor de 84,26 ravs.

Para el canal de redes de datos se obtuvo un valor para OpSec (Porosidad) de: 12,29;
para los controles: 6,99; para las limitaciones: 20,10; para el Seguridad A, que es el valor
que parmite medie el equilibrio entre los tres valores anteriores 25,39, En base a estos
valores se obtiene un valor para la proteccion verdadera de 74.61; v para la seguridad

actual un valoe de 74 81 ravs.
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6) IDENTIFICACION DE LOS HECHOS QUE DEBEN ORIGINAR
RESPONSABILIDADES.

Los hechos que deben originar responsabilidades para el canal humano son: &l GADM
no mangja un Manual interno de Politicas de Seguridad de la Informacion, en el cual el
personal pueda regir sus operaciones; ampoco se diclan regularmente capacitaciones al
personal del GADM sobre temas de seguridad de la informacion; es por ello que este
canal muestra una deficiencia en su efectividad de aproximadamente del 18%; lo que
desencadena en que este canal es practicamente vulnerable a la aplicacidn de técnicas de

ingenieria social por parte de terceras personas.

Para el canal fisico, los hechos que deben originar responsabilidades son: el manejo de
normas de trafico peatonal verificables dentro de la planta central del GADM, v el uso de
mecanismos automatizadoes para el acceso a dreas restringidas; es por ello que aste canal
muestra una deficiencia de aproximadamente el 21%, a esto se suma el hecho de que el
cuarto de comunicaciones no poses un disefio adecuado, ya que su implementacion no se

lo bast en algin tpoe de estandar o norma.

Para el canal de comunicaciones inalambricas, los hechos que deben originar
respoisabilidades son: el uso indiscriminado de los puntos de acceso inaldmbricos que se
encuentran en la planta central del GADDM, ya que son equipos de gama baja y no estdn
disefindos para permanecer encendidos todo el tiempo, por lo que g2 deberda desarrollar
un plan de uso de dichos equipos; si bien el uso de estos equipos por parte del personal
del GADM es en mayor cantidad para uso de aplicaciones de mensajeria instantdinea que
ot lo general lo utilizan en sus dispositivos terminales mdviles, se deberian aplicar las
medidas de seguridad necesarias, ya gue en ocasiones la informacidn en curso puede
contenar datos de uso interno del GADM: es por ello que este canal muestra una

deficiencia de aproximadamente del 16%:.

Para el canal de redes de datos, los hechos gue deben originar responsabilidades sa
deben analizar desde la base de su estructura gue consiste en su sistema de cableado
estructurado, va que pricticameante ha cumplido con sn tiempo de vida 0til, a esto se le
debe sumar que no se maneja una politica de etiquetado de los equipos que forman parte
de la infraestructura de la red. Por otra parte no se manejan equipos de uso particular del

GADM v que sean administrables, en los que se puedan implementar los protocolos de
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¥ como practicamente la escalabilidad con la que contaba la red ha colapsado, se hace uso

de un recurse muy precario que es la conexidn en cascada de los equipos de conmutacion.

Por otra parte sc deben actualizar los equipos de compule gue mangjan cicrios
empleados del GADM, ya que hacen uso de sistemas operativos para los que propietario ya
no brinda sopornte {Windows XP vy Windows Vista), en cuanio a los servidores se deberia
implementar un firewall en el que el Administrador de la red pueda implementar sus
propias reglas tanto para cl trafico de red de entrada como pam ] de salida. Es por cllo v

varios aspectos de seguridad mas que este canal muestra una deficiencia aproximada del

25%.

71 COMENTARIOS DE LA ORGANIZACION SOBRE LA ACEPTACION

Cristian Bracho
Auditor

I'h'spl_lrl'zlmble del Area de
Sistemas del GADM Mira

DEL INFORME DE AUDITORIA,
| thewadunﬂ
ENTREGADO POR RECIBIDO FOR SELLO DE LA
INSTITUCTON
'
7 \T) /m GOBIERND auTommbr-
I, -yt " _ TRY DESCENTRALIZADD DE M1k
i Sr. Ddmidin Bastidas waazire INFORMATICA
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8) PROPUESTA DE MEJORAMIENTO

PORTADA

. Titulo de la propuesta

‘Plan de mejoramiento del sistema de

seguridad de la informacion del GADM

| del Cantén Mira

Objetivo general de la propuesta

Mejorar el sistema de seguridad de la
informacion del GADM del Cantén
Mira, respaldandose en las
recomendaciones obtenidas luego de
haber concluido el proceso de auditoria
de seguridad informatica en la
Institucion.

Nombre de la institucion

Gobierno Autéonomo Descentralizado
Municipal del Cantén Mira

Domicilio

Av. Leon Ruales Nro. C8-010 y calle
Gonzales Suarez

Teléfonos, fax y correo electronico

Fono.: 06 2280-246
Telefax: 06 2280-177
e-mail: gad@mira.gob.ec

Nombre del responsable técnico y datos de
contacto

Sr. Damian Bastidas (Responsable del
Area de Sistemas del GADM Mira)

Cel.: 0997448787

e-mail: dbastidas@mira.gob.ec

-

Firma del representante técnico

ks GOBIERNG-S4TOHOMO

% DESCENTRALIZADD D
INFORMATI

HIRA
CA

Ubicacioén del proyecto

}E@gd{)}JCarchi-Mira

Tema de la convocatoria atendido por la
propuesta

Auditoria de seguridad informética
dirigida al Gobierno  Auténomo
Descentralizado del Canton Mira
basado en el estindar COBITVS,
siguiendo la metodologia OSSTMMy3

10.

Presupuesto

Propio de la Entidad, o el que disponga
el departamento

11

Fecha propuesta de inicio

La que disponga el departamento
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II. RESUMEN DE LA PROPUESTA

Esta propuesia se crea con el fin de mejorar la eficiencia de los mecanismos de seguridad
operacional adoptados actualmente por el GADM, va que en el proceso de auditoria de
sepuridad informédtica aplicado a dicha eatidad previamente, se obtuvo, en general que los
mecanismos poseen una cficiencia de alrededor del BO%; es por esto que se propone
ejecutar varias actividades de mejora en cada uno de los canales auditados (humano, fisico,

de comunicaciones inaldmbricas v de redes de datos).

II. PROPUESTA TECNICA

1. Capacitacidn al personal

En primer lugar se debe contar con personal de apoyo para el Deparamento; esto permitird

trabajar mids fluidamente, va que cada cual va a contar con tareas especificas.

Se debe crear un plan de capacitaciones continuas al personal del GADM en temas de

sepuridad de la informacion, de ser posible planificar una charla magistral por mes.

En la recepcion se debe implementar un sistema de regisiro para las personas gue vayan a

acceder a las dreas restringidas del GADM
X, Normas de trafico peatonal

Dentro de la planta central del GADM especificar las rutas de evacuacion en caso de
emergencias, puntos seguros, nombres de las diferentes estaciones de trabajo; v los lugares

donde es permitido el acceso de terceras personas,

Ubicar y asignar epigrafes en las puertas de acceso a las dreas restringidas, como es el caso
de las bodegas, cuarto de comunicaciones, oficinas de recandacion; v los que se consideren
como tal; para el caso del cuario de comunicaciones es imporiante implementar un sistema

de acceso automatizado con un biométrico.

También se debe usar avisos de advertencia tales como de alio voltaje para las cajas

térmicas, cimaras de vigilancia, puntos de acceso inalimbricos v extintores,

3 Comunicaciones Inalimbricas

Crear un plan de operacion de los puntos de acceso inalambricos, ya que es innecesario que
estos permanezcan encendidos en jornadas en las cuales el personal no hace uso de ellos,

tales como en las noches, fines de semana v dias festivos.
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Activar el cifrado de las ransmisiones en los punios de acceso inalimbricos gque cuenten

COM @5l servicio.

Cambiar regularmente los 851D de las redes, asi como las claves de acceso a los puntos de
acceso, de ser posible se debe implementar un portal cautivo, para gue de esta manera solo

[os nsuarios autorizados puedan conectarse a la red de punto de acceso.
4. Sistema de cableado estructurado

Se deberia considerar implementar un nuevo tendido del sistema de cableado estructurado
tanto horizontal como vertical, tomando eén cuenta las normas ANSVELATLIA 569-C que
trata sobre los espacios y canalizaciones para telecomunicaciones, ANSITIA/ELA-568-C,
que irata sobre el cableado de telecomunicaciones para edificios comerciales y
ANSITIAEIA-6OT que trata sobre las terras v aterramientos para los sistemas de
telecomunicaciones de los edificios comerciales va que el sistema de cableado estructurado
v el sistema de tendido eléctrico van de la mano: es preferible que para el nuwevo tendido se
cuenie con un cable de mayor cateporia con el que se cuenta actwalmente, se podria

considerar categoria 6 o 7.

El cuarto de comunicaciones debe ser disefiado de @l manera que cumpla con las
especiflicaciones de TIER 1, o en caso de implementar las debidas redundancias tanto
eléctricas, como para comunicaciones TIER 2, esto depende de la disponibilidad
presupuestaria con la que cuente el Departamento, ya que este es el corazin de todo el

sistema de comunicaciones del GADM.

Una wvez que se concluva con el redisefio del cuarto de comunicaciones, se debe proceder a
realizar un etiquetado de los equipos activos v pasivos que forman parte del sistema de

COMUnICaciones.

Para los equipos de ruteo, por lo menos el router de nicleo debe ser administrable, v de
propiedad del GADM: esto asepura que se puedan implementar los protocolos de
enrutamiento que se acojan a las necesidades de la Institucion v las reglas aplicables tanto

al trifico de entrada como de salida.

Para los equipos de conmutacion, por lo menos el switch de acceso debe ser administrable,
esto permite que se poeda segmentar la red v los acceso se los divida por dreas,

dependiendo del nidmero de usuarios que se permitan en cada drea.
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Implementar un equipo de firewall propio del GADM, para que el Administrador de la red

pueda implementar las normas del trdfico de la red.

Se debe prescindir del vso de los ordenadores que va havan cumplido con su tiempo de

vida atil, ya que eso hace mds vulnerable a la red municipal.
IV. BENEFICIARIOS

Indirectamente, los beneficiarios inmediatos son la cindadania del Cantén Mira, va que van
a poder tener una confianza elevada hacia el GADM, porgue su sistema de seguridad

permitird que la informacion que manejan de ellos sea lo mas reservada posible.

Los beneficiarios directos son el personal del GADM, va que van cuidar de mejor manera
la informacion gue generan diariamente en sus estaciones de trabajo, si bien los cambios en
un inicio son un tanto incoémodos, con el paso del tiempo se van verificando los incontables
beneficios que estos peneran, porque esto los hard mds competitivos frente a olras

entidades gubernamentales.
V. PROVEEDORES

Debido a que el financiamiento de esta propuesta dependera del monto presupuestario que
s¢ le asigne a el drea de Sistema des GADM, los proveedores obedecerdn al método de
financiamiento al que se acoja la entidad; por lo tanto se debera planificar los costos
aproximados que se inverlitin en los cambios que se deben hacer en el sistema de

sepuridad informatica v en la adquisicion de equipos v materiales.
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Anexo 16.- Manual de Politicas de Seguridad de la Informacion del
GADM del Canton Mira

GOBIERNO AUTONOMO DESCENTRALIZADO ." mira

DEL CANTON MIRA %9/

* ACTA DE ENTREGA RECEPCION Un cantéin que avonza

Antecedentes.- El sefior Cristian Leonel Bracho Ortega, estudiante de la carrera Electrénica y
Redes de Comunicacion de la Universidad Técnica del Norte, realizo el proyecto de Tesis
"Auditoria de Seguridad Informatica dirigida al Gobierno Auténomo Descentralizado del
canton Mira, basado en el estdndar COBITVS, siguiendo la metodologia OSSTMMv3”.

Qué el Gobierno Auténomo Descentralizado del canton Mira, brindo al estudiante todas las
facilidades para que pueda realizar su proyecto dirigido a |a Institucion,

Acuerdan.-

El sefior Cristian Leonel Bracho Ortega, estudiante de la carrera Electronica y Redes de
Comunicacion de la Universidad Técnica del Norte, entregar el “Manual de Politicas de
Seguridad de la Informacién del Gobierno Auténomo Descentralizado del cantén Mira”, como
producto de su proyecto de tesis,

El sefior Damian Bastidas, responsable de la Unidad de Sistemas del Gobierno Auténomo
Descentralizado del canton Mira recibe el “Manual de Politicas de Seguridad de la Informacion
del Gobierno Autonemeo Descentralizado del canton Mira™,

Para dar fe de lo antes mencionado, se realiza |a firma de la presente acta, a los 9 dias del mes
de febrero del 2017.

\ " To——
Cristian Leonel Bracho Ortega
ESTUDIANTE UTN
ENTREGUE CONFORME

% SOBIERNO AUTONOMD
EBUTT OESCENTRALIZABO OE Mise
)

i

won i INFORMATIO:
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1. POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

Art. 1 Emiéndase por informacion al conjunio de datos sean estos de forma escrita, oral,
grifica, digital o en cualquier otra forma conocida; mismos que se generen por cualquier
active o difundan dentro del perimetro que comprende el espacio fisico del Gobierno
Autdnomo Descentralizado Municipal del Cantdn Mira, considerdndose esta un recurso
esencial para todo tipo de actividades que se desarrollen dentro del GADM desde el
momenio en gue se la genera hasta el momenio que es destruida, una vez que hayva cumplido
con su ciclo de validez.

Art. 2 El GADM del Cantdn Mira deberd definir e implantar los controles necesarios para
proteger la informacion conira los tres principios bésicos de la misma: divalgacion a usuarios
ne antorizados (confidencialidad), modificacion inadecuada (imegridad) v garantizar el
accese a los wsuarios de los servicios gue ofrece la Entidad cuando sea necesario
(disponibilidad).

Art. 3 Todos los funcienarios v/'o empleados serdn responsables de proteger la informacion
a la cual acceden y procesan, para evitar su pérdida, alteracion, destruccion o uso indebido,

Art. 4 Los activos informaticos del GADM del Cantdn Mira, serdn identificados y
clasificados para establecer los mecanismos de proteccidn necesarios.

Art. 5 EIGADM del Cantén Mira definird e implantard los controles necesarios para profeger
la informacion contra violaciones de autenticidad, accesos no autorizados, la pérdida de la
integridad v que paranticen la disponibilidad requerida por los clientes y usuvarios de los
servicios ofrecidos por la Entidad.

Art. 6 Se deberdn realizar auditorias v evaluaciones periodicas sobre un modelo de gestion
de Seguridad Informdtica, dependiendo de la eleccidn de las partes involucradas que
actualizarin el manual ¥ que se ajusie a las necesidades de la Institucidn.

Art. 7T Para los procesos dentro de la Institucion que necesariamente hagan uso de algin tipo
de programa, Gnicamente se permitird el uso de un software autorizado que haya sido
adquirido legalmente por la Institucion.

Art. 8 Esresponsabilidad de todos los funcionarios y empleados del GADM del Cantdn Mira
reportar los incidentes de Sepuridad Informatica, eventos sospechosos v el mal uso de los
recursns que identifiquen.

Art. % Las violaciones a las Politicas v Controles de Seguridad Informatica serdn reportadas,

registradas v monitoreadas constantemente por el personal pertinente.
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Art. 10 El departamento que tenga dominio del manual de Politicas del GADM del Canton
Mira deberd sugerir la creacion de un Plan de Continuidad del Servicio que garantice la
estabilidad de los mecanismos de seguridad operacional, ante la ocurrencia de eventos no

previsios o desastres naturales.

2. POLITICA DE CONTROL DE ACCESOS

2.1. POLITICAS DE SEGURIDAD A NIVEL DE ACCESO FISICO

Del acceso a dreas restringidas

Art. 11 Todas las dreas destinadas al procesamiento o almacenamiento de informacion
sensibles para el GADM, asi comoe aquellas en las que se encuentran los equipos v demids
infraestructura de soporte para los sistemas de informacion v comunicaciones se consideran
drens de acceso restringido. En consecuencia, deben contar con medidas de control de
acceso fisico perimetral, de al manera que permitan proteger la informacion, el software
el hardware de dafios intencionales o accidentales.

Art. 12 El acceso del personal a las dreas resiringidas del GADM se llevard a cabo de
acuerdo a las normas y procedimientos que dicta ¢l Departamento de Sistemas o en su
defecto, el Departamento a cargo de dicha drea.

Art. 13 Para el ingreso a las dreas restringidas después del horario normal de trabajo, fines
de semana o feriados solo el personal que cuente con una autorizacion formal podrd acceder
a dicha drea.

Art. 14 En caso de ausencia del Jefe departamental que otorga la autorizacion, por motivos
tales como vacaciones, calamidad doméstica, enfermedad o los contemplados en la ley; se
deberd hacer una peticiin formal escrita al inmediaio superior, explicando los motivos para
acceder al drea restringida.

Art. 15 En concordancia con la politica de la institucion y debido a la naturaleza de estas
dreas es preciso levar un regisiro permanente de acceso del personal, sin excepcion alpuna
para asi evitar el repudio.

Art. 16 El Departamento de Sistemas o su equivalente, deberd proveer la infracstructura de
seguridad requerida para esias dreas, en base a las normas y estdndares vigentes en la region,
o hacer las debidas recomendaciones para las dreas que se encuentren fuera de su

jurisdiceion.

- . i .
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Art. 17 Las llaves para las puertas de acceso a estas areas deben encontrase unicamente en

poder del jefe departamental a cargo, o por una persona delegada por &1

Del acceso al data center cuano o de comunicaciones

Art. I8 El acceso al cuarto de comunicaciones debe ser restringido v por lo fanto solo el
personal autorizado por ¢l Jefe departamental a cargo debe otorgar el debido accesao.

Art. 19 Cueda totalinente prohibido realizar actos inadecuados dentro del data center tales
commo fumart, ingresar cualgquier tipo de alimentos, ingresar liquides inflamables, ingresar
bebidas alcohdlicas o cualguier acto que atente con el funcionamiento de los equipos que
sz encuentran deniro del data center.

Art. 200 El drea informdtica debe estar vigilada las 24 horas del dia, utilizando para ello
hardware dedicado o personal de seguridad para evitar accesos no autorizados,

Art. 21 Durante los procedimientos de mantenimiento preventivo o correctivos de los
equipos que se encuentran dentro del cuarto de comunicaciones, se deberd comprobar la
credencial en caso de requerir personal ajeno al GADM, v deberd estar presente el jefe

depariamental o un supervisor delegado por esta drea.

2.2 POLITICAS DE SEGURIDAD A NIVEL DE ACCESO LOGICO

Del establecimiento, uso v proteccidn de las claves de acceso

Art. 22 El Departamento de Sistermas o su equivalente deberd establecer procedimienios
formales para controlar la definicion de perfiles, id de usvarios, conirasefas o claves de
acceso v la asignacion de derechos de acceso de manera individual, previamente definidos
por ¢l ente responsable del procedimiento. Dichos procedimientos deben cubrir todas las
ctapas del cicle de vida del usuario, desde su registro inicial hasta su eliminacion o
desactivacion debido a que ya no necesita ¢l acceso.

Art. 23 El jefe de sistemas debe brindar atencion v dar seguimiento especial, donde se
necesite un control de asignaciones de privilegios de acceso.

Art. 24 Cada vsuvario es responsable del mecamismo de control de acceso que le sea
proporcionadao, dmese este identificador de usuario v contrasefa necesarios para acceder
a la informacion v la infraestructura tecnologica de la organizacion, para lo cual se deberdn

mantener de forma confidencial.
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Art. 25 5e debe concienciar v capacitar a los usvarios ¥ el personal en general para que
sigan buenas practicas para el uso v proteceiion de claves o contrasefas.

Art. 26 Los wsuarios no deben proporcionar informacion al personal externo, de los
mecanismos de control de acceso logico para la infraestructura tecnologica del GADM, a
menos que cuente con la antorizacion del jefe de sistemas.

Art. 27 Cualquier cambio en los roles v responsabilidades de los usuarios deberdn ser
notificados al departamento de sistemas, para el cambio de privilegios, previamenis
aprobados por el ente regulador a cargo.

Art. 28 En caso de gue un usuario olvide, bloguee o exiravie su conirasefia o clave de
acceso, deberd acudir al departamento de sistemas, para la asignacion de una nueva.

Art. 29 Queda totalmente prohibido que los wsuarios expongan o revelen por cualgquier
medio v de manera legible sus claves o contrasefias de acceso.

Art. 30 Esid prohibida la reutilizacion de las 5 dltimas contrasenias, con el fin de utilizar las

mismas contraseias en intervalos regulares de tempo.

Del control de acceso a la red de drea local

Art. 31 El departamento de sistemas es responsable de establecer un procedimiento de
autorizaciin y controles para proporcionar a los usuarios el acceso v profeger 05 recursos
de la red de drea local del GADM.

Art. 32 Se debe asegurar que las redes inalimbricas del GADM cuenten con métodos de
autenticacion con el fin de evitar accesos no autorizados.

Art. 33 5Se debe realizar una segmentacion de las redes, separando los entornos de red con
respecto a los usuarios v los servicios brindados por el GADM.

Art. 34 Queda totalmente prohibide realizar cualguier tipo de exploracion inapropiada de
los recursos informaticos conectados a la red de drea local del GADM, con fines de
bisgueda de vulnerabilidades y que atenten contra el buen funcionamiento de la red.

Art. 35 El acceso logico a los equipos de red tales como: servidores, routers, switches
administrables, puntos de acceso inalimbricos; conectados a la red de drea local deben ser
administrados tnicamente por el personal competente.

Art. 36 Todo el equipo de computo gue se encuentre conectado o pertenezea a la red, v que
sea de propiedad del GADM, debe regirse a los procedimientos de acceso que dicte el

departamento de sistemas.
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De acceso a los sistemas informaticos

Art. 37 Solamente contardn con acceso a los sistemas informatioos el personal del GADM
que tenga por obligacion el mangjo de dichos sistemas.

Art. 38 La informacion generada en los sistemas anformdticos del GADM contiens
informacion sensible de la ciudadania, por medio de los servicios prestados por el GADM
por lo que debe ser mangjada con tofal responsabilidad v por ningin motivo, dicha
informacion debe ser divalgada, salvo en casos donde la Ley asi lo considere.,

Art. 39 Lamnstalaciom, actualizacion, manteniniento v uso de los sistemas informdticos del
GADM deben regirse por las normas o procedimientos establecidos por el departamento de
sistemas o su equivalente.

Art. 40 El sistema imformdtico debe contemplar la recuperacidn de informacion en caso de
que en una transaccion falle por error de programacidn, ervor de usuario o algln otro error.

Art. 41 En caso de necesitarse opeiones con datos privados, el sistema debe contemplar la
gjecucion desde un determinado terminal o nivel de usuario.

Art. 47 Ladocumentacion de los sistemas informédticos debe contemplar 1as tablas a las que
se liene acceso, asi como los diferentes pernusos de lectura, escritura, insercidn,
actualizacidn o eliminacion,

Art. 43 Una vez gue el usuario hava finalizado con su jornada de trabajo o deje en modo

descanso el terminal donde éste se encuentra instalado, deberd cerrar su sesidn de inicio.

Del acceso a la Intemet

Art. 44 El acceso a Internet provisto a los usuarios del GADM es exclusivamente de uso
para actividades relacionadas con las necesidades de la funcion desempenada por el
personal del GADM. por lo tanio se debe hacer wso de Firewall o proxies que permitan
rechazar conexiones externas que busquen atentar a la red interna del GADM.

Art. 45 Bedebe mantener actualizado el servicio de anti virus licenciado con el fin de evitar
incidentes de software malintencionado hacia el recurso computacional del GADM.

Art. 46 Mo se permite el acceso a paginas relacionadas con pornografia, drogas, aleohal,
hacking y cualguier tipo de paginas web que vayan en contra de la ética, la moral y las leves

vipentes en la region.
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Art. 47 Se prohibe el acceso o el uso de servicios interactivos o mensajeria instantinea,
cuyo objetivo sea el de crear comunidades para intercambiar informacion, o bien para fines
diferentes a las actividades propias del GADM.

Art. 48 Se prohibe la descarga, uso, intercambio o instalacidn de juegos, masica, peliculas,
informacion o productos que de alguna forma atenten a la propiedad inteleciual de sus
autores o que confengan herramientas que atenten conira la integridad, disponibilidad v
confidencialidad de la infraestructura tecnoldgica del GADM.

Art. 49 En caso de ser necesario se debe crear niveles de acceso a la Internet, para que los
usuarios en cada nivel conozean las paginas gue pueden ser visitadas, dependiendo al nivel

que pertenezean.

Acceso en caso de emerpencia

Art. 50 Llimese emergencia a fendmenos causados por la naturaleza en donde 2] hombre
no tiene influencia tales como: inundaciones, terremotos, sismos, Huvies orrenciales,
deslaves; o las provocadas por influencia del hombre tales como incendios; para lo cual se
debe crear un plan de contingencia dependiendo del nivel de afectacion para el acceso a los
activos del GADM, tomando en cuenta el peligro que conlleve este procedimiento.

Art. 51 Los centros de computo, cableado, espacios de infraestructura tecnoligica v
estaciones de trabajo deben comtar con mecanismos que permitan garantizar el
cumplimiento de los requerimientos ambientales, especificados por los fabricantes de los
equipos a fin de que puedan responder de manera adecuada ante incidenies como incendios
¢ inundaciones,

Art. 52 Se deben adoptar los controles necesarios para mantener a los eguipos de
comunicaciongs  alejados de sitios que puedan presentar respos polenciales como
explosivos, agua, residucs, polve, vibraciones, contaminantes e interferencias
electromagnéticas a fin de asegurar su buen funcionamienio en caso de presentar alguna

AMEnAZ.

3. POLITICA DE SEGURIDAD DE LA INFROMACION RELATIVA AL PERSONAL

Art. 53 El personal deben ser adecuadamente seleccionados antes de ser contratados, una

vez contratado, debe ser ficilmente identificable mientras forme parte del GADM vy su
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acceso a los actives del GADM debe ser revocado oportunamente una vez gue haya
finalizado su contrato o hava sido ransferido.

Art. 54 Los recursos tecnologicos v de software asignados a cada empleado o jefe
departamental del GADM son manegjados bajo su responsabilidad.

Art. 55 El personal debe estar consciente de sus responsabilidades v deberd tomar
decisiones periinentes en caso de presentarse algin incidente.

Art. 56 El personal es el active mds valioso del GADM, pero también es el mds vulnerable,
por lo gue un gran nimero de problemas de seguridad informadtica con respecto a los activos
de compute pueden generarse va sea por negligencia o por desinformacion, es por ello que
se deben implementar procedimientos para mangjar estos riesgos y ayudar al personal del
GADM a generar un ambiente de trabajo seguro.

Art. 57 Se deben de tomar las medidas de precaucion pertinentes cuando se contrata o se
despide a un empleado, estableciendo los controles necesarios para comunicar los cambios
de personal, va que es crucial que estos cambios sean atendidos a tiempo.

Art. 58 Todo usuvario de activos v recursos informdticos del GADM al ingresar como
personal  del mismo, acepta las  condiciones de confidencialidad, acuerdos de
responsabilidad v uso adecuado de los recursos informdtices v de informacion, asi como el
estricio apego en el Manual de Politicas de Seguridad de la Informacion vigenie.

Art. 5% El Departamento de Talento Humano debe notificar al drea de Sistemas, la
contratacidn, despido o renuncia de los empleados: asi como el inicio v fin de los periodos
de vacaciones de los mismos, con el fin de revocar los privilegios asignados a dicho
etmpleado.

Art. a0 Todo personal o usuario nuevo deberd contar con una debida inducciin sobre el
Manual de Politicas de Seguridad de la Informacion, en donde se deben dar a conocer tanto
las obligaciones como las sanciones gue se contemplan en dicho manual.

Art. 6l Es responsabilidad del drea de sistemas promover constantemente la importancia
de la seguridad informitica a todo el personal del GADM, por medio de capacitaciones
continuas, charlas; adicionalmente se pude emplear diversos métodos como afiches,
mensajes u otros que permitan al personal recordar permanentemente el rol que cumple en
el mantenimiento de la seguridad de la informaciin.

Art. 82 Se consideran violaciones graves al presente manual el robo, dafo, acceso no
autorizado, divalgacidn de la informacion reservada o confidencial del GADM, renuncias

a los acuerdos de responsabilidad; en cuvo caso se lo puede declarar al empleado que realice
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alguna de las acciones antes descritas como culpable de un delito informatico, por lo que

deberd atenerse a las sanciones prescritas en la legislacidn regional vigente.

4. POLITICAS DE SEGURIDAD FiSICA Y AMBIENTAL

Art. 63 Los equipos de procesamiento de datos v el cuarto de comunicaciones, asi como los
mecanismos de control de acceso fisico, tanto para el personal como pam personas
particulares a dreas restringidas del GADM del Cantén Mira, deben encontrarse en
ambientes fisicamente protegidos a fin de garantizar el acceso no autorizado, dafos o

interferencias v deben apegarse a las normas y estindares vigentes en la regidn.

Del respuardo v proteccidn de la informacion

Art. 64 El personal deberd reportar de forma inmediata al departamento de Sistemas o su
equivalente, si llegard a detectar que existen riesgos reales o potenciales para los equipos
de compuie o comunicaciones, tales como fupas de agua, humedad, incendios, plagas no
controladas, descargas eléctricas u ofros que atentaren con el buen funcionamiento de los
IMIEMOE,

Art. 65 El personal tiene la obligacion de proteger las unidades de almacenamiento que
encueniren bajo su cargo, aun cuando no se encuenireén en wso permanenis ¥ mas ain si
contienen informacion confidencial para el GADM.

Art. 66 Si por alguna razén de causas naturales, un dispositivo de almacenamiento llega a
mostrar fallas, el personal tiene la obligacidn de reportar al departamento de sistemas este
hecho v asi cumplir con la evaluaciin del disposiiive v su respectivo informe, en caso de
que tenga que ser dado de baja.

Art. 7  Es responsabilidad del personal evitar én todo momento la fuga de informacion,
fisica o digital del GADM gue se encuentre almacenada en los equipos de computo o

archivadores personales que se encuentren a su cargo.

De los controles de acceso fisico

Art. 68 Se deberd hacer uso de algin método gque permita registrar el ingreso de cualguier
persona, v sioes el caso de algin elemento que no sea propiedad del GADM, para poder

acceder a las dreas restringidas. En el caso de que necesite retirar materales o herramientas
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fuera del GADM se deberd cumplir con el mismo procedimiento de registro, pere en esie
caso del personal ¥ del elemento extraido.

Art. 6% Las computadoras personales. las computadoras portitiles v cualguier activo
informatico del GADM, podrd ser extraido de las instalaciones del GADM, tnicaments con
una autorizacion formal del director de sistemas,

Art. 70 El personal debe asegurarse que ioda la informacion que es considerada como
sensible para el GADM debe ser debidamente respaldada.

Art. 71 En caso de que el personal note que la informacion que se encuentra a su cargo ha
sido parcial o totalmente modificada, debe notificar al jefe de sistemas para que realice las

acciones legales pertinentes.

Dz la sesuridad en las estaciones de trabajo

Art. 71 Emtiéndase por estacion de trabajo el espacio fisico gue redne las condiciones
adecuadas para que cada empleado realice sus respectivas labores diarias encomendadas;
por lo que es recomendable que dichas esiaciones de trabajo cumplan con los
requerimientos de seguridad personal bdsicos, para que la informacion que manegja cada
empleado pueda mantenerse segura.

Art. 73 El personal es responsable por la informacion y los equipos de compute que maneje
dentro de su estacion de trabajo.

Art. 74 Las estaciones de trabajo del personal que maneja los sistemas informidticos del
GADM deben tener por lo menos un control de acceso para evitar que personas ajenas al
GADM fengan acceso directo a dichas estaciones.

Art. 75 Las estaciones de rabajo en donde se manejen transacciones financieras, es decir
donde hava dinero de por medio, deben tener rejillas v puertas metdlicas, con seguros que
se vulneren con facilidad para asi evitar robos o atracos por delincuentes.

Art. T8 En horas donde el personal tenga gue ausentarse de su estacion de trabajo, las
puertas y ventanas que permitan el acceso directo a la informacion deben permanecer

cerradas.

D la proteccion v ubicacidn de los equipos

Art. 77 El personal no debe mover o reubicar los equipos de computo o de comunicaciones,
instalar o desinstalar dispositivos que sean de propiedad del GADM. retirar sellos o codigos

sin autorizacion, instalar aplicaciones que provengan de un destine inseguro, desinstalar
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aplicaciones que sean de propiedad del GADM, retirar o cambiar cables de los equipos de
compuio sin la previa autorizacion del director de sistemas; en caso de requerir une de los
servicios antes mencionados, se deberd realizar una peticidn formal escrito v oral al jefe de
sisfemas, para que ¢ tome las medidas competentes.

Art. T8 El jefe de sistemas es el responsable de levar un inventario actualizado, con los
actives que han sido asignados a cada empleado en su estacion de trabajo.

Art. 7% El jefe de sistemas prestard su firma para asegurar que las peticiones formales que
s le presenten, tengan legalidad, por lo que serd responzable del resguardo v la ubicaciin
exacta de los activos informaticos del GADM.

Art. 80 El equipo de compuio gue se haya asignado a cada empleado deberd ser para uso
exclusive de las funciones gue el GADM le hava encarpado.

Art. 81 El personal es responsable de solicitar la capacitacion pertinente para el manejo de
las herramientas informdticas que utilizard en su equipo, si ese fuera el caso; esto con el fin
de evitar riegos por mal uso o inexperencia.

Art. 82 En caso de que el persomal mangjare una carpeta compartida con los demids
departamentos, es de su total responsabilidad almacenar la informacion en la carpeta que se
le hava asignado.

Art. 83 Queda totalmente prohibido tratar de explorar las carpetas a las cuales el personal
tene acceso restringido.

Art. B4 Mientras el persomal se encuenire operando los equipos de computo, gueda
prohibido ingerir cualquier tipo de alimentos o bebidas.

Art. 85 Es responsabilidad del personal verificar que los eguipos de compuio que se
encuentran a su cargo tengan una adecuada ventilacion, tanto en su armazon coimo
ambientalmente; caso contrario informal al personal del drea de sistemas.

Art. 86 El personal debe verificar constantemente que los equipos de computo que se
encueniran en su esiacion de trabajo se mantengan en las condiciones adecuadas de
limpieza.

Art. 87 Cueda terminantemente prohibido que el personal desarme o cambie piezas de los
equipos de compto.

Art. 88 Todo el equipo de computo debe poseer un seguro antirrobos.
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De las pérdidas de los equipos

Art. 89 El personal gue tenga a su cargo algin equipo de computo, serd responsable de su
uso v oustodia; por 1o @nto por lo ante deberd responder por dicho bien en caso de robo,
extravio o pérdida del mismo.

Art. 90 El préstamo interne de los equipos de computo lo manegjard v autorizard el director
de sistemas.

Art. 91 En caso de desaparicion, robo o extravio de los equipos de computo o dispositivos

bajo su cargo: el personal deberd dar aviso inmediato al personal del drea de sistemas.

Del uso de dispositivos especiales

Art. 92 Enocasiones es necesario el uso de dispositivos especiales tales como discos duros
exlernos, tarjetas de almacenamiento, cdmaras fotograficas, cdmaras de video, o cualguier
dispositivo necesario para desarrollas las funciones especificas, por lo gue es de total
responsabilidad del personal responder por dichos dispositivos a su cargo.

Art. 93 Todo el personal que por sus funciones necesitare de estos dispositivos, deberd
realizar una peticion formal al custodio de los mismos, explicando los motivos de su uso, ¥
una vez finalizada su labor justificar con evidencias el uso al que fue sometido.

Art.94  En caso de presemtarse algin tipo de falle en dichos dispositivos informar al
personal del drea de sistemas,

Art. 95 En caso de que los dispositivos sufran algin tipo de fallo por maltrato, descuido,
negligencia o mal mangjo por parte del personal a cargo, deberd responder por ello ante el

director de sistemas para que tome las medidas pertinentes.

5. POLITICAS DE GESTION DE INCIDENTES

Entiéndase por incidente de seguridad de la informacion, cualguier acto gque de manera
fortuita o planificada, tenga como finalidad causar algin tipo de dafio al buen funcionamiento
de todo el recurso informatico del GADRM, incluido la infraestructura fisica v los equipos de

comunicacionas.

Art. 96 Se deben establecer responsabilidades v procedimientos para tratar los eventos y
los puntos débiles de la seguridad de la informacion de forma efectiva. Una vez gue se

havan comunicado a través de un proceso de mejora continua, el grupo de resolucion de
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problemas se encargard de analizar la causa v evaluarla conforma al proceso de gestion de
problemas del GADM.

Art. 97 Todo el personal del GADM incluidas las terceras partes deben anotar v comunicar
de manera oportuna al personal del Area de Sistemas, cualquier incidente de seguridad de
la informacion gue hayan observade o que sospechen gue exista en los sisiemas o servicios,
ya sea de forma verbal o mediante un documente formal, indicando claramente los datos
por los cuales los considera un incidente de seguridad de la informacion.

Art. 98 El departamento encargado de la Gestidn Tecnoldgica, debe asegurarse de que los
eventos ¥ los puntos déhiles de seguridad de la informacion asociados con el recurso
informatico del GADM, se comunican de forma que sea posible emprender acciones
cortectivas de manera oportung v sin paralizar el acceso a los aclivos, servicios
aplicaciones.

AL 99 Se debe esmablecer un procedimiento formal de comunicacion de eventos de
seguridad de la informacion, junto con un procedimiento de respuesta v escalado de
incidentes, mismo que debe determinar la respuesta que debe darse coando se recibe un
informe de un evento de seguridad de la informacidn.

Art. 1040 En caso de gue un empleado que hace uso de los equipos de computo del GADM,
identifigue o sospeche de la presencia de un virus en el sistemas, debe desconectar el equipo
de la red de datos v notificar inmediatamente al personal del Area de Sistemas, para la
eliminacion del virus antes de reestablecer la conexion a la red de datos.

Art. 1101 Cuando se detecte por primera vez un incidente de seguridad de la informacion,
puede que no resulte evidente si dicho evento tendrd como consecugncia una accidn legal.
Por este motivo, existe el peligro de que se destruvan de forma intencional o accidental las
pruebas necesarias antes de tomar conciencia de la verdadera gravedad del incidente, es por
ello que se debe asesorar en cuanio a los procesos juridicos antes de proceder con cualgquier
accidn legal, mds ain si el incidente es causado por una persona ajena al GADM.

Art. 102 Cuande se inicie una accidn contra una persona u organizacion, después de un
incidente de seguridad de la informacidn, gue implique medidas legales {tanto civiles como
penales), deberian recopilarse con anticipacion las pruebas necesarias, mismas gue deben

conservarse y presentarse de manera que se ajusien a las normas legales vigentes.
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6. POLITICA DE CONTINUIDAD DE LAS OPERACIONES Y RECUPERACION
ANTE DESASTRES

De las actividades previas al desastre

Art. 103 El Area de Sistemas del GADM, conjuntamente con el Area de Planificacion
delbren realizar actividades de planeamiento, preparacion, entrenamiento ¥ gjecucion de las
actividades de resguardo de los activos de la infraestructura tecnoldgica del GADM, que
aseguren un proceso de recuperacion de desastres con el menor costo posible.

Art. 104 Se deberd establecer un plan de accidn que ayude a coordinar las acciones a
llevarse a cabo con los equipos de chmputo y 1os respaldos de informacion, antes, durante
y después del desastre.

Art. 105 Para los equipos de computo, es necesario realizar un inventario actualizado de
los equipos, especificando su contenido. (software, marcas y licencias)

Art. 106 Para los respaldos de informacion, se deberd establecer los procedimientos para
obtencidn de copias de seguridad de twdos los elementos de software necesarios para
asegurar la correcta gjecucion de los programas, aplicaciones w0 sistemnas del GADM.
Copias del sistemas operativo (en caso de contar con varios), herramientas de trabajo, bases
de datos v aplicativos.

Art. 107 Los respaldos de informacion o backups se deben almacenar en condiciones
ambientas dptimas, dependiendo del medio empleado para el almacenamiento.

Art. 108 Se debe hacer una revision periddica de los elementos de respaldo, en caso de
utilizar medios electromagnéticos, para reemplazarlo de forma oporiuna antes de cumpla

con su periodo de vida atil.

De las actividades durante el desasire

Art. 109 Una vez que se presente la contingencia, falla o siniestro, se debe gjecutar las
actividades previamente planificadas.

Art. 110 Se deberd ¢jecutar un plan de emergencias, en donde se establecen lag acciones a
realizar cuando se presente un falla o desastre, asi como la coordinacion y comunicacion de
la misma.

Art. 111 Es muy conveniente prever los posibles escenarios de ocurrencia del siniesiro, el

cual puede presentarse de forma improvista.
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Art. 112 El plan de emergencia debe contemplar la participacion v actividades a realizar
por todas las personas gque se puedan encontrar presentes en el drea de ocurrencia, detallando
las salidas de emergencia, vias de evacuacion, sefalizacion v demarcacion de las sefales de
auxilio (extintores, cajas de revision, cajas wérmicas, linternas, limparas de mano, nimeros
telefinicos de emergencia vy nombres de los funcionarios a contactar), asi como también la
ubicacion especifica de los puntos seguros.

Art. 113 Se debe establecer un programa de entrenamiento contra los posibles desastres
que puedan ocurric en la region, al menos una vez al afioe, de acuerdo a los roles que se havan
asignado en los planes de evacuacin.

Ari. 114 Un aspecto importanie a tomar en cuenia es gue el personal debe tomar conciencia
de que los desastres (incendios, inundaciones, temblores, tormentas eléctricas, ¢te.) pueden
realmente ocurric vy se debe tomar con absoluta responsabilidad vy seriedad los
entrenamientos, para estos efectos es necesario de todos los funcionarios, directivos,
adminisiratives ¥ ferceras personas que se encuentren presentes en el momento del

entrenamiento.

De las actividades después del desasire

Ari. 115 Se debe realizar una evaluacion de dafios, inmediatamente después de ocurrido el
desastre, esto con el fin de evaluar la magnitud del dafio producido, equipos no funcionales,
equipos que sufrieron dafios recuperables v la estimacion del tempo de la recuperacion total
del desastres ocurrido.

Art. 116 La recuperacion y puesta en marcha de algin tipo de servicio afectado se realizard
en dos fases, la primera para reestablecer el servicio afectado usando log recursos propios
del GADM vy la segunda con el apoyo de proveedores y entes tanto gubernamentales como
no gubernamentales.

Art. 117 Una vez finalizada la fase de recuperacidn, se debe evaluar objetivamente las
actividades realizadas, el porcentaje de eficiencia y efectividad, tiempo de recuperacidin
total, inconvenientes presentados, colaboracidn y apovo.

Art. 118 Con la evaluacion de los resultados se debe actualizar el plan de contingencia
original, mejorando las actividades mds complejas ¥ reforzando las que no respondieron

adecuadamente.
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7. POLITICA DE GESTION DE ACTIVOS

Art. 119 Para asegurar gque los activos de la informacion reciben el nivel de profeccidn
adecuado, el Area de Sistemas del GADM es responsable de definir la metodologia de
clasificacion de los activos de informacion, mismos que se deben clasificar segin la
necesidad, las prioridades y el grado de proteccion esperado en ¢l manejo de los mismos.

Art. 120 La informacidn debe estar inventariada v tener identificados los riesgos v
exposiciones de seguridad; con el objetivo de evitar pérdidas financieras, operativas vio de
la buena imagen del GADM, la informacion deberd ser clasificada como restringida,
confidencial, de uso interno o general; asi:

= Restringida: informacion con mayor grado de sensibilidad, el acceso a esta
informacion debe ser autorizada caso por caso.

= Confidencial: informacion sensible que solo debe ser divulgada a aquellas personas
que la necesitan para el cumplimiento de sus tareas.

= De uso imterno: datos generales para facilitar las operaciones diarias, deben ser
manejados de una manera discreta, pero no requieren de medidas de seguridad.

= General: informacion que es generada especificamente para su divulgacidn a la
poblacion en general o a los usuarios.

Art. 121 La informacion que se catalogue como secreta o restringida debe estar soportada
por un acuerdo de confidencialidad o de no-divalgacion cuando sea compattida con
lErCerns.

Art. 122 El GADM es propietario de los activos de informacidn gue se mangjen en la planta
central o en cualquiera de sus dependencias: v los administiradores de estos activos son los
funcionmarios, empleados, ¢jecutivos o demds colaboradores del GADM (denominados
“usuarios”) gue se encueniren debidamente awtorizados v sean responsables por la
informacion de los procesos a su cargo. de los sistemas de informacion o aplicaciones
informaticas, hardware o infraestructura de tecnologias de la informaciin vy comunicaciones
(TIC),

Art. 123 Los usuarios deberdn utilizar dnicamente los programas v equipos autorizados por
el Area de Sistemas del GADM.

Art. 124 Todos los colaboradores, contratistas, administrativos, empleados vy tercerns

pattes que hagan uso de los activos de informacion que sean de propiedad del GADM, son
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responsables de acoger con integridad la Politica de gestion de los activos para dar un uso
racional v eficiente de los recursos asignados.

Art. 125 El GADM proporcionara al usuario los activos informdticos y los programas
instalados en ellos, los datosfinformacion creados, almacenados v recibidos seran de
propiedad del GADM, los administradores solo podein realizar respaldos de sus archivos
personales o de informacion piblica, para copiar cualquier tipo de informacion clasificada
o reservada se debe contar con la autorizacion de un jefe inmediato superior, de acuerdo a
las normas sobre clasificacion de la informacidn acorde a los niveles de seguridad
establecidos por el GADM. La copia, sustraccion, daiio intencional o utilizacidn para fines
a las laborales propias del GADM, serdn sancionadas de acwerdo con las normas v
legislacion vigentes en la regidn.

Art. 126 Todos los requerimientos de aplicativos, sistemas v activos informaticos deben
ser solicitados al personal del Area de sistemnas con sus correspondiente justificacion para
su respectiva viabilidad.

Art. 127 Estarin bajo custodia del Area de sistemas los medios magnéticos o electronicos
que vengan originalmente con el software y sus respectives manuales y licencias de uso,
adicionalmente las claves para descargar las actualizaciones del fabricante del software de
sus paginas web o sitios de Intemet y los passwords de administracion de los activos
informaticos, sistemas de informacion o aplicativos,

Art. 128 El Area de sistemas debe implementar las medidas necesarias para la proteccion
frente al riesgo de la uiilizacion de equipos v comunicacion movil. Se presiard especial
cuidado para asegurar gue no se comprometa la informacion del GADM, eniendo en cuenta
los riesgos que conlleva el trabajar con equipos mdviles en entornos desprotegidos.

Art. 129 Se debe elaborar y mantener un inventario de los activos imporianies asociados a
cada sistema de informacion. Cada active debe ser claramente identificado, asi como su
propietario v clasificacion en cuanto a seguridad deben ser acordados v documentados,
junta con la ubicacion vigente del mismo (importante cuando se emprende una recuperacion
posterior a una pérdida o dafo). Ejemplos de activos asociados a sistemas de informacion
s0m los siguientes:
= Recursos de informacion: bases de datos v archivos, documentacion de los sistemas,

manuales de usuario, material de capacitacion, procedimientos operatives o de soporte,
planes de contingencia, disposiciones relativas a sistemas de emergencia para la

reposicidn de informacion perdida, informacion archivada,
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= Recursos de software: software de aplicaciones, software de sistemas, herramientas de
desarrollo v uiilitarios.

= Activos fisicos: equipamiento informdtico (procesadones, monitores, computadoras
portitiles, modems), equipos de comunicaciones {routers, PBX, miquinas de fax),
medios electromagnéticos (discos duros, dispositivos de almacenamiento externo, CD,
DWVD), owros equipos wicnicos (sumimistro de  electricidad, unidades de  mire
acondicionado, extintores, medios de iluminaciin), mobiliario.

= Servicios: servicios informadticos v de comunicaciones, utilitarios penerales, entre otros.

8. REGLAS DE COMPORTAMIENTO

Expectativa de privacidad

Art. 130 Cada empleado dentro de su estacion de trabajo tiene absoluta privacidad para
manejar las acciones para las que fue destinado.

Art. 131 Para salvaguardar la privacidad en los documentos fisicos que s¢ mangjen con
reserva, s¢ debe proveer de un mecanismo de almacenamiento con llaves, mismas que
manejen solo el personal que tenga acceso a dichos documentos.

Art. 132 En caso de que los temas a tratarse pot uno o varios empleados del GADM sea de
absoluta confidencialidad, ¥ deba ser manegjado con prudencia, se escogerd un drea lamada
“oficing cerrada”™, esto con el fin de asegurar que los temas alli discutidos no sean de
dorminio pablico.

Art. 133 El Area de sistemas del GADM, debe proveer los mecanismos para asegurar el
control de privacidad siempre que fuere necesario.

Art. 134 El control de privacidad es un mecanismo que permite que la informacion sea
conocida solo por las personas autorizadas, por lo que no se debe utilizar este mecanismao

de manera inadecuada, para justificar actividades que estan Tuera de este principio.

[nternet

Art. 135 El acceso a la Internet provisto a los usuarios del GADM es de uso exclusivo para
actividades relacionadas con las necesidades del cargo v funcion que desempeda.

Art. 136 El acceso a la Imternet tiene que realizarse a través de los canales de acceso
provistos por el GADM, en caso de necesitar una conexion especial, ésta tiene que ser

notificada v aprobada por el jefe del Departamento de sistemas.
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Art. 137 El usuario debe abstenerse de descargar programas que realicen conexiones
automaticas o visores de sitios clasificados como pornogrificos, ¥ la utilizacion de los
activos del GADM para la redistribucion de este tipo de material, va se via web o medianie
la wtilizacion de medios magnéticos.

Art. 138 Se debe abstener el wso de sitios conocidos como tneles, mismos que estin
destinados a desafiar la seguridad del servidor de acceso a la Internet (proxy)

Art. 139 Mo estd permitido el uso de la Internet con fines comerciales, politicos particulares
o cualquier otro que no sea laboral.

Art. 140 El Area de sistemas debe establecer procedimientos e implementar controles
operacionales para evitar la descarga de software no autorizado ¥ evitar codigos maliciosos
provenientes de la Internet.

Art. 141 De ser conveniente se deben generar registios de navegacion v los accesos de los
usuaries ala Internet, asi como establecer e implementar procedimientos de monitoreo sobre
la utilizacidn del servicio de Imernet, este con el fin de salvaguardar el control del no
repudio.

Art. 142 En caso de que existan invitados en el GADM v requieran de una conexion a la
[nternet, previamente se deberd realizar una pequedia charla respecto a las precauciones que

se deben tener en cuenta cuando se hace uso de este servicio.
E-mail

Art. 143 El GADM como muestea del respeto por los principios de libertad de expresion y
privacidad de la informacion, no genera a los usuarios ninguna expectativa de privacidad
en cualguier elemento que almacene, envie o reciba por medio de su correo electronico
personal.

Art. 144 Las comunicaciongs via correo electrdnico entre los usuarios ¥ sus equivalentes
de otras entidades pablicas o privadas deben realizarse a través del correo institucional
proporcionado por el GADM. Mo es permitido utilizar cuentas personales para comunicarse
con el pablico de interés del GADM, ni para transmitir cualquier tipo de informacion
respecto al GADM.

Art. 145 A los usuarios gue de acuerdo con sus funciones requieran de una cuenta de correo
institueional, esta se les asignard en el servicio contratado por el GADM una vez que sean

vinculados.
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Art. 146 La cuenta de correo electrdnico institucional estard activa durante el tiempo que
dure la vinculacion del empleado con el GADM, excepto en casos de fuerza mayor o mala
utilizacion, que eventualmente puedan causar la suspensiin o cancelacidn de la misma. Una
vez gue se produzea la desvinculacion del empleado, la cuenta serd dada de baja en el
servidor de hosting del GADM.

Art. 147 El uso del correo elecirinico institucional debe ser usado solamenie para fines
propios del GADM. En su uso el empleado actuard siempre con respeto v cortesia, no podrd
crear, distribuir o reenviar mensajes que ofenden la dignidad, intimidad ¥ buen nombre de
las personas, de las instituciones, o para realizar algin tipo de acoso, difamacion, calummnia,
con intencion de intimidar, insultar o cualquier otra forma de actividad discrepante; de igual
forma se prohibe ditundir ideas politicas, religiosas, propagandas, entre otros.

Art. 148 El GADM se abstiene de enviar o recibir los mensajes de sus empleados con
contenide impropio, difamatorio, ilicito, obsceno,  indecente o que contengan difusion de
noticias sin identificacion plena de su autor; adicionalmente los usuarios no podrin enviar
andnimos, propagandas o literatura de cualguier indole, encuestas, concursos, esguemas
piramidales, cartas en cadena, mensajes no deseados, o cualesquiera que contenga mensajes
duplicativos o no solicitados, u otra informaciin ajena a las labores que se desempefien en
el carpgo al que fue designado.

Art. 149 Respetar la privacidad de las cuentas de owos wsuarios del servicio de correo
electronico, tanto dentro como Tuera de la red municipal.

Art. 1500 5i utiliza el servicio de correo electrinico institucional, se recomienda que no se
deje mensajes almacenados por mucho tempo. Se debe tener presente descargarlos con

frecuencia, preferiblemente a diario va que el amafio del buzdn del correo es limitado.

Mensajeria instantinea

Art. 151 El uso de servicios de mensajeria instantdnea vy el acceso a redes sociales estarin
antorizados solo para un grupo reducido de wsuarios, eniendo en cuenta sus funciones v
para facilitar canales de comunicacion con la ciudadania.

Art. 152 Mo se permite el envio de mensajes con contenido que atente contra la integridad
de las personas o instituciones o cualguier contenido que represente riesgo de codigo

maliciosa.
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Art. 153 En el caso de gue se haga usoe de una aplicacion de mensajeria instantdnea se debe
tomar en cuenta los aspectos bisicos de la seguridad de la informacidn, y no utilizarlas para
circular por este medio, datos que sean de tipo restringido o reservados del GADM.

Art. 154 La informacion que se publique o divulgue por cualgquier medio de Internet, de
cualquier funcionario, empleado o colaborador del GADM, que sea creade a nombre
personal, en las redes sociales como twitter, facebook, voutube, likedink o blogs, se
considera fuera del alcance del sistema de seguridad del GADM, v por lo tanto su
confiabilidad, integridad y disponibilidad; asi como los dafos y perjuicios que puedan llegar

a causar serdn de completa responsabilidad de la persona que las hava generado.

Del contral de acceso remoto

Art. 155 El departamento de sistemas es responsable de proporcionar el servicio de acceso
remoto a log usuarios que lo necesitaran, garantizando que se use con fines constructivos.

Art. 156 Cualquier usuario intemo o externo que réquiera acceso remoto a la red o a la
infragstructura de procesamiento de informacion del GADM del Canton Mira, sea este por
medio de la Internet, telefonica o por cualquier otro medio, debe estar debidamente
autenticado v sus conexiones deberdn utilizar el cifrado de datos.

Art. 157 Dependiendo de la informacidn que vayva a circular por medio del acceso remoto,
el usuario deberd escoger si la realiza via Telnet, en caso de gue la informacion no sea de

imporiancia, ¢ S5H en caso de que la informacion sea de tipe confidencial.

Uso de dispositives moviles v cimaras

Art. 158 El GADM proveerd las condiciones para el manejo de los dispositivos mdviles
institucionales (teléfonos intelipentes v tabletas, cimaras digitales, entre oiros) v personales
que hagan wso de los servicios del GADM. Asi nusmo, velara porqgue los funcionarios hagan
uso responsable de los servicios v equipos proporcionados.

Art. 159 El Arca de sistemas debe establecer un método de blogueo (por ejemplo:
contrasefias, biomiétricos, patrones, reconocimiento de voz) para los dispositivos maviles
institucionales gue serdn entregados a los usuarios. Se debe configurar dichos dispositivos
para que pasade un tiempo de inactividad pasen automdticamente a modo de suspension y,
en consecuencia, se active el bloqueo de la pantalla el cual requerird del método de

deshloquen configurado.
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Art. 1a0 Los usuarios deben evitar uwsar los dispositivos moviles v las climaras
institucionales en lugares que no ofrezcan las garantias de seguridad fisica necesarias para
ast evitar la pérdida o robo de los mismos.

Art. 161 Los usuarios no deben almacenar videos, fotografias o informacion personal en

los dispositivos maviles v cdmaras institucionales asignados.

Utilizacion de impresoras, escdner v fax

Art. 162 Los documentos que se impriman en las impresoras del GADM deben ser de
caricter institucional.

Art. 163 Es responsabilidad del wsuario conocer ¢l adecuado manegjo de los equipos de
impresion (esciner, fotocopiado v fax) para que no se afecte su correcto funcionamiento.

Art. 164 Mingin usuario debe realizar labores de reparacion o mantenimiento de las
impresoras v equipos de fax. Encaso de presentarse alguna falla se debe reportar al personal

del Area de sistemas.

Uso de ordenadores particulares para actividades corporativas.

Art. 165 El personal del GADM debe evitar en la medida que sea posible la utilizacion de
ordenadores que no sean de propiedad del GADM para realizar sus actividades laborales,
va que esto conlleva que se tenga la posibilidad de filirar la informacion que se esié
mangjando en ese momento.

Art. 166 En el posible caso de que se haga uso de un ordenador en un cyber, se debe tratar
de no utilizar las herramientas de la Internet para generar informacion del GADM, y al
finalizar, borrar todo tipo de informacion que se pudo haber generado.

Art. 167 En el caso de que el empleado se encontrard fuera de la cuidad, deberd hacer una

peticion de los ordenadores mdviles para poder levar a cabo sus labores corporativas.

9, POLITICA DE ADQUISISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS DE INFORMACION.

Art. 168 El Area de sistemas del GADM debe proveer las medidas de seguridad en los
sisfemas de informacion desde la fase de requerimientos, v deben ser incorporados en las
etapas de desarmollo, implementacidn y mantenitmiento.

Art. 169 Todos los sistemnas de informacidn o desarrollos de software deben tener un drea

especifica dentro del GADM formalmente asignada.
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Art. 170 Las dreas asignadas a los sistemas de informacion, en acompafamiento con la
Oficina de pgestion de riesgos, deben establecer las especificaciones de adguisicion o
desarrollo de sisternas de informacion considerando los principios bisicos de seguridad de
la informacion.

Art. 171 Los administradores de los sistemas de informacion deben definir los datos
sensibles gque pueden ser eliminados de sus sistemas y solicilar gue éstos soporien la
elimimacion de dicha informacion, como es el caso de los datos personales o financieros,
cuando éstos ya no son requeridos.

Art. 172 La Oficina de gestion de riespos debe liderar la definicidn de requerimientos de
seguridad de los sistemas de informacidn, teniendo en cuenta aspectos tales como la
estandarizacion, controles de acceso v arquitectura de las aplicaciones; enire otros,

Art. 173 Los desarrolladores de in sistemas de informacion deben certificar que el sistema
adquirido o desarrollado utilice herramientas de desarrollo licenciadas v reconocidas en el
mercado.

Art. 174 El GADM wvelara porque el desarrollo interno, de ser el caso, o externo de los
sistemas de informacion cumpla con los requerimientos de seguridad esperados, con las
buenas practicas para desarrollo segure de aplicativos, asi como con metodologias para la
realizacion de pruchas de aceptacidn v seguridad al software desarrollado. Ademds, se
deberd asepurar que todo software desarrollado o adquirido, interna o exiernamente cuenie
con el nivel de soporte requerido por el GADM.

Art. 175 El Area de sistemas serd la inica dependencia autorizada para realizar copias de
seguridad del software original.

Art. 176 En caso de la adquisicidn de un nuevo sistema de informacion, o actualizacidn, es
necesarie efectuar una solicitud por parte del emte competente, con la debida justificacion,
misma que se analizard para su evaluacion y aprobacion.

Art. 177 Se requiere de un control estricto en la implementacidn de cambios. Los
procedimientos de control de cambios deben validar gue los procesos de seguridad v control
operacional no estén comprometidos: igualmente se debe cerciorar que los programadores
de apovo posean acceso solo a las partes en el sistema necesarias para llevar a cabo su
trabajo, que dichos cambios sean aprobados con un procedimiento adecuado v con la

documentacion correspondiente.

. Gobiemo Auténomo Descentralizado .‘% mira
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10. POLITICA DE GESTION DE PROVEEDORES

Art. 178 Toder acceso por parte de los proveedores debe ser antorizado por un responsable
interno, quien debe asumir la responsabilidad por las acciones que puedan realizar los
mismos; por lo que si se requiere de acceso especial a los sistemas de informacion del
GADM se lo debe realizar Gnicamente cuando séa necesano.

Art. 179 Toedo proveedor debe de firmar un acuerdo de no-divulgacidn antes de tener
acceso a la informacion del GADM.

Art. 180 Los contratos relacionados a los servicios de tecnologias de la informacion que
puedan brindar los proveedores deben ser aprobados por el drea legal del GADM, v en caso
de que afecten la seguridad o las redes de la entidad deben ser aprobados adicionalmente
por el Area de sistemas. Bajo determinadas condiciones, como en la gjecucion de servicios
criticos para el GADM, se debe considerar efectuar una revision independiente de la
estruciura de control interno hacia el proveedor.

Art. 181 En los contratos de procesamiento de datos externos se debe especificar los
requerimientos de seguridad v acciones a tomar en case de violacion de alguna de las
clausulas estipuladas en el contrato. Siempre en todos los contratos que se refieran a temas
de seguridad de la informacion del GADM se debe incluir una cliusula donde se establezca
¢l derecho del GADM para nombrar a un representante autorizado para evaluar la estructura
de control interno del proveedor.

Art. 182 El provesdor debe ser responsable de informar inmediatamente al ejecutor del
contrato sobre cualguier brecha de seguridad de la informacion que pueda comprometer al
GADM.

Art. 183 Cualguier empleado del GADM debe informar al Area de sistemas en caso de que

exisia algin tipo de violacion a la seguridad de la informacion por parte de los proveedores.

11 POLITICAS DE GESTION DE COMUNICACIONES Y OPERACIONES

11.1. OPERACIONES INTERNAS

Adaptacion de deberes

Art. 184 La adaptacion de los deberes es un método para reducir el riesgo de un mal uso

accidental o deliberado de los sistemas.

- . i .
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Art. 185 Los deberes y dreas de responsabilidad deben estar adaptadas para reducir las
oportunidades de una modificacion no-autorizada o mal uso no-intencional o mal usoe de los
activos de la organizacion.

Art. 186 Se debe tener cuidado con el acceso, maodificacion o uso de los activos sin
autorizacién o deteccion de intrusos

Art. 187 En caso de que sea dificil el proceso de adaptacion de deberes, se deben considerar
otros controles como el monitoreo de actividades, rastros de auditoria vy supervision
gerencial. Es importante que la aoditoria de seguridad se mantenga de manera

independiente.

Giestion de seguridad de la red

Art. 188 Una gestion segura de las redes puede abarcar los limites organizacionales,
requiere de una cuidadoesa del flujo de datos, implicaciones legales, monitoreo ¥ proteccion.
También se puede requerir de controles adicionales para proteger la informacion
confidencial que pasa a través de redes pablicas.

Art. 189 Se deben establecer controles especiales para salvaguardar la confidencial v la
integridad de los datos que circula a través de las redes pablicas o las redes inaldmbricas.

Art. 190 Se deben establecer responsabilidades v procedimientos para la gestiin de eguipos
remoios, incluyendo el equipo en las dreas del usvario.

Art. 191 La documnentacion relativa a configuracion, instalacion, procesos de sistemas y
servicios de informacion, bases de datos, conectividad de redes, servicios de respaldo de
energia, entre otros, deben resguardarse a efecto de prevenir el acceso no autorizado. El

acceso a esta documentacion deberd estar restringido s6lo al personal autorizado.

11.2. OPERACIONES EXTERNAS

Giestidn de la entrega de servicios de terceros

Art. 192 Se debe implementar v mantener un nivel apropiado de seguridad de la
informacion ¥ entrega de servicios en linea con los acuerdos de entrega de servicios de
Lerceros.

Art. 193 El GADM debe examinar la implementacion de acuendos, monitorear su
cumplimiento con los estindares y manejar los cambios para asegurar gue los servicios sean

entregados para satisfacer todos los requerimienios acordados por la tercera persona.
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Art. 194 Se debe asegurar que los controles operacionales de seguridad de la informacion,
defimiciones de los servicios v niveles de entrepa incluidos en los acuerdos de la entrega de
un determinado servicio por parte de terceras personas se implemente, operen ¥ mantengan.

Art. 195 La entrega de un servicio por parte de una tercera persona deberd incloir los
acuerdos de seguridad pactados por parte del GADM v la institucidn que presta el servicio,
definiciones del servicio v aspectos de la gestidon del servicio.

Art. 196 El GADM debe asegurar que las terceras personas mantengan una capacidad de
servicio aceptable, junto con los planes de trabajo disefados para asegurar que se mantengan
los niveles de continuidad del servicio después de fallas importantes en el servicio o un

desastre.

Proteccidn contra codizo malicioso v movil

Art. 197 Se requiere tomar las debidas precauciones para evitar v detectar la introduceion
de codigos maliciosoes y chdigos moviles no-autorizados.

Art. 198 La proteccion contra codigos maliciosos se debe basar en la deteccion de dichos
ciddigos v la reparacion del software implicado en este tipo de ataque, la implantacion de
los controles apropiados de acceso a la red LAN del GADM v gestion de cambio.

Art. 199 Se debe establecer una politica formal que prohiba el wso de software no-
autorizado por personas ajenas al GADM, en cualquier tipo de medio electrdnico que no

forme parte del inventario informédtico.

El codigo mavil, es un tipo de codigo de software que se transfiere de un ordenador a otro y
luego se ejecuta automdticamente para realizar una funcion especifica, con muy poca o minguna

interaccion.

Art. 200 Para asegurar que ¢l eddigo movil no contenga codigos maliciosos, un controal de
cidige movil es esencial para evitar el uso no-autorizado o imerrupeion de un sistema o

recursos de las aplicaciones y otras fallas en la sepuridad de la informacion.

11.3. PROCEDIMIENTOS OPERATIVOS DE SEGURIDAD DE INFORMACION
DE TI

Procedimientos v responsabilidades operacionales

Art. 201 Se debe asegurar v parantizar el funcionamiento de la operacidn correcia v segura

de los medios de procesamiento de la informacion.

w = :
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Art. 202 Se deben establecer las responsabilidades v procedimientos para la gestion v
aperaciin de todos los medios de procesamiento de la informacion.
Art. 203 Se debe implementar la segregacion de deberes para veducir el resgo de

negligencia o mal uso deliberado de un sistema informadtico.

Procedimientos de operacidn documentados

Art. 204 Se debe contar con procedimientos debidamente documentados para los procesos
et que se sustenten los productos v servicios emanados desde las Unidades de Operaciones,
Sistemas, Comunicaciongs y Servicios a la ciudadania; mismos que deben describir las
actividades v tareas que deben gjecutarse para la obtencion de los mismos.

Art. 205 Los procedimientos de operacion se deberian documentar, mantener y poner a
disposicion de todos los usuarios que asi los necesiten.

Art. 206 5e deben preparar procedimientos documentados para las actividades de sistemas
asociados con los medios de procesamiento de la informacion v comunicacion; ales comao:
procedimientos  para encender v apagar los computadores, copias de  seguridad,
mantenimiento del equipo, manejo de medios, cuarto de comunicaciones o data center,
manejo del corteo institucional y seguridad.

Art. 207 Los procedimientos de operacion deberian especificar las instrucciones para la
gjecucion detallada de cada trabajo incluyendo:

a} [dentificacion y regisiro de cambios significativos

b} Procesamiento y mangjo de la informacion

¢} Evaluacion de los impactos potenciales de los cambios, incluyendo los impactos de
seguridad.

d) Instrucciones para el mangjo de errores u otras condiciones excepoionales, las
cuales podrian surgir durante la ejecucion del trabajo, incluyendo las restricciones sobre
el uso de las utilidades del sistema.

¢} Contactos de soporte en el evento de dificultades operacionales o técnicas inesperadas.

1 Instrucciones para el mangjo de documentos fisicos v medios de almacenamiento, tales
como el uso de papeleria especial o el mangjo de documentos confidenciales incluyendo
los procedimientos para la eliminacion segura de los documentos de trabajo fallidos.

Art. 208 Los procedimientos de operacion v los procedimientos documentados para las
actividades del sistema debieran ser tratados como documentos formales v cambios en los

mismos deben ser autorizados por el ente responsable.
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12, POLITICA DE CUMPLIMIENTO

Art. 209 Toda ley, norma, regulacion o acuerdo contractual debe ser documentado v
revisado por el drea lepal del GADM. Reguerimientos especificos para controles v otras
actividades  relacionadas a estas regulaciones legales deben ser delegados al drea
organizacional respectiva, la cual es responsable por el cumplimiento de la norma en
cuestiin.

Art. 210 Los administrativos v jefes departamentales deben asegurarse que las
responsabilidades de seguridad sean cumplidas v las funciones relacionadas se gjecuten
apropiadamente.

Art. 211 Es responsabilidad del personal encargado de la administracion de la seguridad v
de auditoria interna verificar el cumplimiento de las politicas de seguridad. Las excepeiones
deben ser reportadas al director departamental pertinente.

Art. 212 El GADM velard por la identificacidn, documentacion v cumplimiento de la
legislaciin relacionada con la seguridad de la informacion, entre ellas las referentes a los
derechos de autor y propiedad intelectual, razdn por la cual propenderd porgue el sofiware
instalado en los ordenadores de la plataforma tecnologica cumpla con los requerimientos
legales v de licenciamiento aplicables.

Art. 213 El Departamento Juridico v el Area de Gestion de Riesgos deben identificar,
documentar v mantener actualizados los requisitos legales, reglamentarios o contractuales
aplicables al GADM v relacionados con seguridad de la informacion.

Art. 214 El Area de Sistemas debe certificar que todo el sofiware que se ejecuta en el
GADM esté protegido por los derechos de autor v requiera licencia de uso o, en su logar

sea software de libre distribucion v uso.

13. POLITICA DE GESTION DE RIESGOS

Art. 215 Los inventarios de activos ayudan a parantizar la vigencia de una proteccion eficaz
de los recursos, v también pueden ser necesarios para otros propositos del GADM, como
los relacionados con sanidad v seguridad, seguros o finanzas (administracion de recursos).
El proceso de compilacidn de un inventario de actives es un proceso imporiante de la
eestion de riesgos. El GADM debe contar con la capacidad de identificar sus activos v el

valor relativo e importancia de los mismos, Sobre la base de esta informacidon, el GADM
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puede entonces, asignar niveles de proteccion proporcionales al valor e importancia de los
activios.

Art. 216 Los propietarios de la informaciin v jefes departamentales son conjuntamenta
responsables de desarrollar un plan de gestion de riesgos corporativo de los sistemas a su
cargo, preferencialmente en un periodo de un afio,

Art. 217 Como parte del plan de gestion de riesgos se debe identificar las aplicaciones de
alta criticidad para la recuperacion ante los desasires. Es importante identificar:

~  Areas vulnerables

= Pérdida potencial

= Seleccidn de controles y objetivos de control para mitigar los riesgos, indicando las
razones para su inclusion o exclusion (seguridad de datos, plan de contingencia,
procedimientos v estindares de operacion)

Art. 218 El plan de gestion de riesgos debe tener un proposito claramente definido v
delimitado, existiendo dos posibilidades: cumplimiento con los controles y/o medidas de
proteccion o la aceptacion del riesgo.

Art. 219 El cumplitniento satisfactorio del proceso de evaluacidn del riesgo se caracteriza
por:

= Identificacion y clasificacion correcta de los activos a ser protegidos.

= Aplicacion consistente y continua de los controles v'o medidas para mitigar el riesgo
(seguridad efectiva de datos, recuperacion ante desastres adecuado)

= Deteccidn temprana de los riesgos, reporte adecuado de pérdidas, asi como unha
respuesia oportuna v efectiva ante las perdidas va materializadas.

Art. 220 La gerencia responsable puede obwviar algin control o requerimiento de proteccion
v aceptar el riesgo identificado solo cuando ha sido claramente demostrado que las opeiones
disponibles para lograr el cumplimiento han sido identificadas v evaluadas, ¥ que &stas
tendrian un impacio significativo ¥ no aceptable para el GADM. La acepiacidn de riesgo
por falta de cumplimiento de los controles yio medidas de proteccion debe ser documentada,
revisada por las partes involucradas, comunicada por escrite v aceptada por las dreas

responsables de la administracion de la seguridad.
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DOCUMENTOS RECOMENDADOS PARA USO DE LA OFICINA DE

SISTEMAS DEL GADM-MIRA
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FORMATO PARA SEGUIMIENTO DE LAS PLITICAS DE SEGURIDAD DE LA

INFORMACION
Logotipo de la
Descripcion/Titulo Versidn
Institucion
Nombres Respaldos
Fecha de Fecha de
¥ Cargo/Asignacidn Firma Observaciones
g WO | Evaluacién Aprobacidn

Apellidos

Firma de Respensable del Area

Firma de la Persona que Apruezba

289



FORMATO DE SOLICITUD DE ADQUISICION, REPARACION, ACTUALIZACION,
MANTENIMIENTO O CAMBIO DE MATERIALES ¥ EQUIPOS

T Dia | Ben  |&Ra Tipe de Adnuisicion Foelshan

Colicituid Actualizacién Camibia

Mantenimienta 20tra?

Solicitante Cargo Dependencia
Tipo Discriminacion

Equipt Merrarmienta Marca
hateriales Papeleria i ndeba
Insumaos Asen SEria
Otra Otre Mra. &n Inventaria
Cual? Ubicacion

Responsable

Breve descripcion de la razon de la solicitud o del contenido de la salicitud

hEa

Nambre del servidor o Cargo del . Firma del servidor o
. . . " Facha de recibo de la . . .
funcionario gue reciba servidor o licitud funcionario que recibe
Lalicitu
la salicitud funcionario la salicitud
Concepto del servidor o funcionaria que recibe la Aprueba Mo Aprueba

salicitud

Para uio exclusivo del proceso de Gestion de Bienes y Servicios

Servidor f Contratista
para atender la

Nro. de arden

solicitud
Facha de solicitud dia | M | i Hora
Para uso exclusivo del Servidor ffl!rl'l‘tl'iﬁ!ﬂi
Facha de solicitud dia | mis | afa Hora
Descripeion de lo realizado Firma del Servidar [
LCantratista
Para uso eaclusive del solicitante
Wombre de quien Carga Dependencia
recibe
Fecha de entrega dia | mes | afa Hora:
Fue recibido a satisfaccion
& la espera de capacitacion para el uso correcta
Queda pendiente por repuestos y partes
Queda pendiente para ser retirado y reparado en el
taller del contratista
Firma de reciba
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FORMATO DE SOLICITUD TECNICA PARA DAR BAJA A UN ACTIVO
INFORMATICO

Dependencia

Fecha de solicitud

Mro. De Solicitud

Nombre del Funcionario

Cargo del Funcion

Nombre del Jefe Inmediato

Caracteristicas del Bien Informdtico

Descripcicn:

Marca

Modelo

Mro. De
Inwentario

Nro. De
Serie

Valor
estimado

Motivo de
Baja
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