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RESUMEN

El proyecto planteado consiste en el disefio e implementacion de un esquema de red
que proporcione el servicio de Autenticacion, Autorizacion y Auditoria (AAA) en la
Facultad de ingenieria en Ciencias Aplicadas de la Universidad Técnica del Norte, para
el control de acceso y administracion de recursos de red, empleando soluciones basadas

en software libre.

Para el desarrollo del sistema AAA se realiza un estudio sobre métodos de
autenticacion EAP (TLS, TTLS o PEAP) soportados por el estandar IEEE 802.1x, el
protocolo LDAP y RADIUS, seguido de un analisis de la situacion actual referente a
todos los equipos que forman la red inalambrica, se verificara cuales son los dispositivos
con los que se podra trabajar. Una vez recolectada la informacion necesaria, se procede a
disefar el sistema de autentificacion AAA, en la cual se crea una base de datos en
OpenLdap para el almacenamiento de credenciales de todos los usuarios que comprenda

la facultad.

Por ultimo, se procedera a implementar el servicio de autentificacion en la red
inaldmbrica de la facultad de Ingenieria en Ciencias Aplicadas denominada “ficawifi”
con equipos marca Mikrotik, para brindar un acceso seguro a la red y un control

centralizado de todos los usuarios.



ABSTRACT

The proposed project consists of the design and implementation of a scheme of network
that provide authentication, authorization, and accounting service (AAA) in the Facultad
de ingenieria en Ciencias Aplicadas de la Universidad Técnica del Norte, for the control

of access and administration of network resources, using solutions based on software free.

For the development of the system AAA is a study on methods of EAP authentication
(TLS, TTLS, or PEAP) supported by the IEEE standard 802. 1 x, the Protocol LDAP and
RADIUS, followed by an analysis of the current situation relating to all the teams that
make up the wireless network, is to verify what are the devices that will work. Once
collected the necessary information, proceed to design the system of AAA authentication,

which creates a database in OpenLdap for the storage of credentials for all users.

Finally, will proceed to implement the service's authentication on the wireless network of
the Facultad de Ingenieria en Ciencias Aplicadas (FICA) called “ficawifi” with the
trademark Mikrotik equipment to give an access and control of the users that connect to
the wireless network of the Faculty to provide a secure network access and centralized

control of all users.
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Capitulo I: Antecedentes

1.1 Problema

Cuando se considera un sin nimero de requisitos de seguridad en aplicaciones
distribuidas, la autorizacion y control aparece como un elemento clave para el disefio del
sistema de seguridad completo. Alvarez (s.f) menciona que “algunas propiedades que
definen a la seguridad estan determinadas por flexibilidad, confiabilidad y expresividad
de un esquema para autorizacion, por tanto, el control de acceso viene a ser el mecanismo
primordial que permitira a los propietarios de los recursos definir, gestionar y hacer buen

uso de los servicios que se ofrecen.”.

Actualmente, la tarea mas demandada para administradores de la red es asegurar que
todo dispositivo que se conecte a la red por cualquier método de acceso, cumpla con un
modelo de seguridad establecido por la entidad, controlando de esta manera el acceso de
intrusos o personal no autorizado, utilizando mecanismos de autentificacion que
garanticen el acceso solo a usuarios que pertenezcan a la entidad. La Facultad de
Ingenieria en Ciencias Aplicadas no cuenta con un control de acceso seguro de
autentificacion, esto representaria un gran problema si se habla de salvaguardar la
informacion y la confidencialidad de los mensajes de cada individuo, ya que cualquier
persona mal intencionada podria acceder a los servicios internos y obtener informacion

valiosa de ella.

Ademas, se ha visto que la infraestructura interna de la Facultad de Ingenieria en
Ciencias Aplicadas no cuenta con mecanismos de control para la navegacion de internet,
dando como resultado que cada estudiante (usuario) pueda utilizar este recurso
descontroladamente, indefinidamente y sin medida, causando un malestar y lentitud a

otros equipos que necesiten desarrollar sus labores, como por ejemplo, el acceso a los



portafolios estudiantiles, correo institucional, entre otros servicios. Y de igual manera, no
existe un control de usuarios que acceden desde las redes LAN a servicios no
referenciados al ambito laboral o estudiantil como por ejemplo descargas de mausica,

videos, peliculas, entre otros, dando como resultado el mal uso de la red en si.

1.2 Objetivos
1.2.1 Objetivo general
Disefar e Implementar un sistema de seguridad y autentificacion de usuarios para
permitir al administrador una gestion centralizada de la red inalambrica de la Facultad
de Ingenieria en Ciencias Aplicadas.

1.2.2 Objetivos especificos

e Analizar y comprender los conceptos relacionados con servicios de
autentificacion en redes inalambricas para determinar la o las alternativas mas
apropiadas que soporten autentificacion segura.

o Identificar los parametros necesarios para montar un servicio de autentificacion
y seguridad con los dispositivos que comprenden la parte de la red inalambrica,
existentes actualmente el DataCenter de la Facultad de Ingenieria en Ciencias
Aplicadas

e Realizar pruebas de funcionamiento de los equipos con los cuales se va a trabajar,
con el fin de brindar las mejores prestaciones del servidor de autentificacion a
elegirse en toda la red inalambrica de la facultad.

e Seleccionar el servidor de autentificacién mas eficaz de acuerdo a requerimientos
establecidos en la fase de disefio para su posterior implementacion dentro de las

instalaciones de la Facultad de Ingenieria en Ciencias Aplicadas.



1.3 Alcance

El proyecto tiene como finalidad una administracion centralizada de todos los usuarios
de lared inalambrica de la Facultad de Ingenieria en Ciencias Aplicadas de la Universidad
Técnica del Norte, a través de la implementacion de un servidor o software de
autentificacion seguro que permita la integracion de métodos de acceso seguro, para poder
proteger la red inaldmbrica de intrusos. Para la ejecucion de este tema planteado, se
investigara el modo de funcionamiento de los servicios de autentificacion que se
encuentren en el mercado y estén basados en software libre, asi como también sus
configuraciones respectivas, los protocolos utilizados y sobre todo datos técnicos de
requerimientos tanto de software como hardware; posteriormente se realizara el anélisis
de la situacion actual de la red y de los equipos que lo conforman, los cuales se encuentran
en las instalaciones de la Facultad de Ingenieria en Ciencias Aplicadas, para poder
acoplarlos al sistema de autentificacion, como puede ser un servidor Radius AAA basados
en el protocolo IEE 802.1X, o cualquier otro software o servicio que proteja a la red

inalambrica y brinde autentificacion segura.

Una vez recolectada la informacion necesaria, se procedera a configurar un servidor
OpenLdap como directorio de almacenamiento de credenciales de todos los usuarios que
comprenda la facultad, luego se realizara pruebas de configuracion del servicio AAA con
los equipos que conforman la red inalambrica y con determinados parametros, para el
buen funcionamiento de la misma, como por ejemplo, en el tipo de acceso al medio; que
personas pueden ingresar (Docente, Estudiantes, Personal Administrativo de la Facultad),
delimitacion de banda, entre otros. El servidor AAA valida a los usuarios que intentan
acceder a la infraestructura de la institucion, consultando la base de datos de usuarios
LDAP, si el usuario no es encontrado o la contrasefia es incorrecta, el servidor rechazaria

la peticién de acceso del usuario, y no le permitira hacer uso del recurso.



Por ultimo, se procederd a implementar el servicio de autentificacion probado en el
punto anterior, dentro de las instalaciones de la Facultad de Ingenieria en Ciencias
Aplicadas (FICA) para poder cubrir el objetivo planteado sobre el acceso y

administracién de los usuarios en la red inaldmbrica de la Facultad.

1.4 Justificacion

La administracion y gestion de usuarios en redes inalambricas es de suma importancia
debido a que las redes se encuentran propensas a vulnerabilidades; con la aparicion de
herramientas y softwares altamente sofisticadas para generar ataques informaticos o a su
vez se podria generar un mal uso del recurso, por lo que se ve la necesidad de contar con
un sistema seguro capaz de mitigar este tipo de trafico malicioso que amenaza los recursos

de la red por usuarios no autorizados.

Con el planteamiento de este proyecto lo que se pretendera es elevar los niveles de
seguridad en el intercambio de informacion dentro de la red inalambrica, de esta forma
se centra en dar paso al usuario que cuente con la debida autorizacion para que acceda a
los diferentes servicios; al mismo tiempo se podra mantener un control estricto y directo
de los usuarios conectados a esta red, se lograra dar la correcta distribucién de la red
inalambrica y de esta manera evitar el mal uso del servicio, los cuales causan un malestar
a las demas usuario que se encuentran conectados a la misma, debido a la

indisponibilidad de red.

Ademaés, aprovechando la variedad de herramientas que actualmente software libre
brinda se podra disefiar un sistema de administracion y gestion seguro para que pueda ser
adaptado a la Facultad de Ingenieria en Ciencias Aplicadas, esto debido a que no se tendra

que pagar las licencias por el software a usar.



Capitulo I1: Marco Tedrico

En este capitulo se analizara los conceptos relacionados a la administracién y gestion
de usuarios en una red inaldmbrica centralizada con soporte AAA, utilizando un servidor
LDAP como base de datos. También se abordaran los temas de seguridad con protocolos
de acceso, los métodos de cifrado y autenticacion de datos, el estandar IEEE 802.11, asi
como también los diferentes tipos de protocolos de autentificacion AAA existentes en
software libre.
2.1 Administracién

De manera concreta, se puede mencionar que administrar es planear, organiza, dirigir
y controlar los recursos de un ente econémico para alcanzar objetivos claramente
determinados. Administracion “es el acto de administrar, gestionar o dirigir empresas,
negocios U organizaciones, personas y recursos, con el fin de alcanzar los objetivos
definidos." (Significados.com, 2013). La manera en la que las organizaciones son
administradas o gestionadas determinara si tendran éxito en la utilizacion de sus recursos
para alcanzar los objetivos propuestos. Debido a esto, el rol del administrador posee un

fuerte impacto en el rendimiento de las organizaciones.

2.1.1 Administracion de redes

La administracion de una red de datos es considerada muy compleja dado que
involucra una combinacién de distintos servicios como voz, video y datos; la
interconexion de diferentes tipos de redes LAN, MAN y WAN; la utilizacion de diversos
medios de comunicacion como par trenzado, cable coaxial, fibra Optica, satelital,
microondas; distintos protocolos de comunicacion en los que se incluyen TCP/IP,
SPX/IPX, SNA; el empleo de muchos sistemas operativos como DOS, Windows, UNIX
y diferentes arquitecturas de red tales como: Ethernet, Token Ring, entre otras (Caicedo,

2013)



Los elementos involucrados en la administracion de la red son:

e Objetos: Constituyen los aparatos que se administran, se consideran los
elementos de més bajo nivel.

e Agentes: Los agentes son el programa o el conjunto de los mismos que
almacenan la informacion de administracion del sistema en un nodo o
elemento de la red. El agente tiene como objetivo el transmitir informacion
al administrador central acerca de:

e Notificacion de problemas

e Datos de diagnostico

e Identificador del nodo

e Caracteristicas del nodo (Caicedo, 2013)

e Administrador del Sistema: Es la union de programas que se ubican en un
punto central, al cual llegan los mensajes que necesitan accion o que poseen
informacion solicitada por el administrador al programa agente. (Caicedo,
2013)

e Usuarios: Los usuarios son el conjunto de personas, los clientes que utilizan
el dispositivo fisico con el cual acceden a la red de datos o al internet.
(Caicedo, 2013)

Los administradores de red tienen como funcion mantener el hardware y software de
la red; esto incluye el despliegue, mantenimiento y monitoreo del engranaje de la red:
switches, routers, cortafuegos, etc. La asignacion de direcciones, asignacion de
protocolos de ruteo y configuracion de tablas de ruteo asi como, configuracion de
autenticacion y autorizacion de los servicios, son actividades que se encuentran incluidas
en la administracion de una red. (ECURED, 2012). Los analistas y especialistas de red

trabajan en el disefio y seguridad de la red, ademas de la resolucion de problemas o



depuracion de inconvenientes relacionados con la red. Su trabajo incluye también el

mantenimiento de la infraestructura de autorizacion a la red.

2. 1.2 Objetivos principales de la administracion de redes

e Mejorar la continuidad en la operacion de la red con mecanismos adecuados
de control y monitoreo, de resolucion de problemas y de suministro de
recursos.

e Mejorar la utilizacion de los recursos y hacer un uso eficiente de la red.

e Disminuir los costos mediante el control de gastos y mejorando los
mecanismos de cobro.

e Proteger a la red contra el acceso no autorizado, volviéndola més segura e
imposibilitando que personas ajenas entiendan la informacién que circula en
dicha red.

e Controlar los cambios y actualizaciones que se susciten en la red, de tal
manera que interrumpan lo menos posible en el servicio a los usuarios.

e Proporcionar servicios de soporte (ECURED, 2012)

2.2 Gestionar

El término “gestionar” involucra la aplicacion de reglas, procedimientos y métodos
operativos con el fin de que ciertas actividades sean llevadas a cabo con eficacia.
(Pymes.com, 2011). La gestion consiste en poner en practica las acciones planificadas y

estudiar las desviaciones que se puedan producir sobre el plan trazado.

2.2.1 Gestion de redes
En sus inicios, la gestion de red establecio como objetivo el monitoreo del trafico de
red y el establecimiento de lo que se conoce como “Calidad de Servicio” (DoS), ademas

de la deteccion de los errores que pudiesen producirse en la red, la identificacion y



solvencia. (Molero, 2010). En concordancia, la gestion de red fue conocida anteriormente
como gestion integrada, ya que ofrecian una gestion de red autonoma, la cual establecia
las habilidades de cada administrador de red sobre cada uno de los nodos en la red en
funcién de que cada uno poseia su propio sistema de gestion local. De igual manera,
evolucion6 hacia los sistemas heterogéneos, trayendo consigo la necesidad de sistemas

de gestién de red de diversas naturalezas.

En virtud de lo anteriormente mencionado, la gestion de red heterogénea ha planteado
y desarrollado diversos modelos, de entre los cuales destacan la Gestion de Red OSl y la
Gestion Internet, este Gltimo ampliamente utilizado en la actualidad. (Molero, 2010).
Como ya es conocido, existe una gran variedad de sistemas heterogéneos, debido a lo cual
se exige la existencia de un marco de elementos (protocolos, estandares, entre otros) que
faciliten el control permanente de la red, motivo por el cual, se desarrollé el protocolo
SNMP que junto con otros protocolos de TCP/IP permite una gestion de red consolidada

y marcada hasta la fecha el punto final en materia de protocolos de gestion.

2.2.2 Elementos de la gestion de red
Los elementos de la gestion de red son los siguientes: agentes, gestores y dispositivo

administrativo; como se puede observar en la ilustracion 1:

Posee base de datos local de
informacion de administracion

Ejecuta aplicaciones que
supenasan y controlan
permanentemente todos l0s
dispositivos

Recogen y almacenan
informacion de control y
monitoreo

llustracion 1. Elementos de gestion de redes
Fuente: (Molero, 2010)



Partiendo del grafico anterior, se describen los elementos de la gestion de red

mencionados en la tabla 1:

Tabla 1. Elementos de Gestién

Agentes

Gestores

Dispositivo administrativo

Se definen como un
software de
administracion de
redes que se ubican
en un nodo
administrado.

Se conocen también como
“Sistema de Gestion de
Redes NMS”. Son utilizados
para ejecutar aplicaciones
que supervisan y controlan
permanentemente todos los
dispositivos administrados.

Ejemplo: Aplicaciones de
consola  que  permiten
establecer vistas y control
remoto de dispositivos tales
como router, switch y hasta
impresoras.

Es cualquier nodo en la red que
contiene un agente SNMP vy
reside en una red administrada.
Se encargan de recoger y
almacenar informacion de
control y monitoreo, que se
pone a disposicion de los
gestores utilizando protocolos
de administracion de red.
Ejemplos:

Computadores o impresoras
Routers

Servidores de acceso

Hubs

Switches

Bridges

Fuente: (Molero, 2010)

2.3 Introduccidn a las redes inalambricas

Las redes inalambricas pueden encontrarse en todo lugar, para computadores,

dispositivos portatiles, conexiones de area amplia, entre otros. Con el objetivo de instalar

y resolver problemas de redes inalambricas, se deben entender los conceptos elementales

de las comunicaciones inaldmbricas, ademas de poseer conocimiento de los dispositivos,

estandares, frecuencias y métodos de seguridad. Los dispositivos inalambricos permiten

la conexion central de computadores y dispositivos portatiles, también ofrecen una

extension de conectividad a una red inaldmbrica que ya existe, esto puede utilizarse para

conectar redes de area local a internet. También, algunos dispositivos inalambricos se

pueden conectar directamente entre si de manera punto a punto. (Microsoft Official

Academic Course, 2014). EI punto de acceso inalambrico o WAP es el dispositivo

inalambrico méas conocido. En muchas ocasiones, este dispositivo actia como un router,
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firewall y proxy IP. Permite la conectividad de diferentes dispositivos inalambricos tales

como laptops, PDAs, computadoras portatiles, mediante la realizacion de conexiones via

ondas de radio en frecuencias especificas.

2.3.1 Ventajas de las redes inalambricas

Entre las ventajas de las redes inaldmbricas a corto y largo plazo, se incluyen:

Accesibilidad: En la actualidad, todos los equipos portatiles y a mayoria de
teléfonos mdviles cuentan con la tecnologia Wi-Fi, que es necesaria para realizar
la conexiodn directa a una LAN inalambrica. Se puede acceder de manera segura a
los recursos de la red desde cualquier ubicacion dentro de su area de cobertura.
Movilidad: Permite que los usuarios permanezcan conectados a la red inclusive
cuando no se encuentren en un punto determinado. Facilita el acceso a
documentos y aplicaciones, ademéas se puede consultar la red para obtener
informacion importante desde cualquier ubicacion.

Escalabilidad: Las redes inalambricas se pueden ampliar con el equipo existente,
mientras que una red cableada suele necesitar equipo fisico adicional.

Seguridad: Debido a que el control y la administracion del acceso a una red
inaldmbrica es importante, la tecnologia Wi-Fi proporciona protecciones de
seguridad soélidas para que los datos solo se encuentren disponibles para las

personas a las que se les haya permitido el acceso. (CISCO, 2012)

2.4 Estandar IEEE 802.15 - Bluetooth

Bluetooth es una tecnologia de comunicaciones inaldmbricas que fue establecida para

corto alcance, admitiendo transmision de voz y datos creando una red de é&rea

personal. Este es un sistema que ensancha el espectro por saltos de frecuencia, trabajando

en las bandas ISM de disponibilidad internacional a 2,4 GHz. La especificacion 2.0 de



11

Bluetooth aplicé una velocidad de transmisién mejorada (EDR) de hasta 3 Mbits/s;

ademas, ésta tecnologia sigue la tendencia a la reduccion del consumo de energia. (Rohde

Tiee=d
Tablet PC ;?#."&ﬂgoth mobile
s - -

Notebook Video player

Des klo{:
computer

& Schwarz, 2016)

5

Bluetooth Audio Receiver

Iustracion 2. Interaccion Bluetooth (802.15)
Fuente:https://www.ohvava.com/media/catalog/product/cache/1/image/9df78eab33525d08d6e5f
b8d27136e95/0/8/08_1_12.jpg

Como muestra la ilustracion anterior, Bluetooth se encuentra incorporado en la
mayoria de dispositivos moviles, permitiendo la conectividad de auriculares inaldmbricos
o entre teléfonos moviles u otros dispositivos para su sincronizacién. También, la mayoria
de automaviles nuevos cuentan con el sistema de manos libres basado en Bluetooth®,
como un equipamiento estandar u opcional. Debido al bajo valor de consumo de esta
tecnologia de baja energia esta dirigida al mercado de sensores de uso deportivo, sanitario
y de condicion fisica. (Rohde & Schwarz, 2016) Ademas, la posibilidad de conectar
dispositivos de baja energia a los terminales mdviles permite el disefio de nuevas

aplicaciones.

2.4.1 Estandar IEEE 802.16 - WiMAX
“Interoperabilidad Mundial para Acceso por Microondas”, comunmente llamado

“WIMAX?”, consiste en un estandar inalambrico metropolitano que fue creado por las



12

empresas Intel y Alvarion en el afio 2002, y fue ratificado por el Instituto de Ingenieros
Eléctricos y Electrénicos (IEEE), denominado IEEE-802.16. (CCM, 2016).

Con exactitud, WiMAX es la denominacién comercial que el Foro WiMAX les da a
dispositivos que cumplen con el estandar IEEE 802.16, garantizando un alto nivel de
interoperabilidad entre estos dispositivos. Se les ha permitido llevar el logotipo que se

muestra la ilustracion 3 a los dispositivos certificados por el Foro WiMAX (CCM, 2016).

max

llustracion 3. Logotipo Wimax
Fuente: http://static.commentcamarche.net/es.kioskea.net/pictures/wimax-images-wimax-

logo.png

WiMAX tiene como objetivo el proporcionar acceso a internet de alta velocidad en un
rango de cobertura con varios kildmetros de radio. En teoria, se menciona que WiMAX
proporciona velocidades de aproximadamente 70 Mbps en un rango de 50 kilometros.

Como ventaja, WiMAX permite conexiones inalambricas entre un transceptor de la
estacion base (BTS) y miles de abonados sin que estos tengan que estar en linea de
visibilidad (LOS) directa con esa estacion. Esta tecnologia es llamada NLOS, o “sin linea
de visibilidad”. La tecnologia WiMAX elude obstaculos pequefios, como arboles o una
casa, pero no atraviesa montafias ni edificios altos, en estos casos, el rendimiento total

real puede ser inferior a 20 Mbps. (CCM, 2016)

2.4.2 Estandar IEEE 802.11 - WIFI

La especificacion IEEE 802.11 (ISO/IEC 8802-11), consiste en un estandar
internacional que tiene por objetivo definir las caracteristicas de una red de area local
inaldmbrica (WLAN). Wi-Fi, cuyo significado es “fidelidad inalambrica”, es el nombre

de la certificacion que fue otorgada por la Wi-Fi Alliance, antes denominada “Wireless
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Ethernet Compatibility Alliance”, grupo que se encarga de garantizar la compatibilidad
entre los dispositivos que usan el estandar 802.11. Debido a la inadecuada utilizacion de
los términos, ademas de razones de marketing, el nombre del estandar es confundido con
el nombre de la certificacion, por lo que una red Wi-Fi, es en realidad una red que esta

cumpliendo con el estandar 802.11. (CCM, 2016).

A los dispositivos que han sido certificados por la Wi-Fi Alliance se les permite utilizar

el logotipo que se muestra la ilustracion 4.

ey |

@

g @Fi)
.

CERTIFIED®

lustracion 4. Logotipo dispositivo con Wifi
Fuente: (CCM, 2016)

El estandar 802.11 ha establecido los subniveles del modelo OSI para las conexiones
inaldmbricas que se realizan mediante ondas electromagnéticas, por ejemplo:
e La capa fisica, también abreviada capa “PHY”, ofrece tres tipos de
codificacion de informacion.
e La subcapa de control de enlace légico (LLC) y la subcapa de control de

acceso al medio (MAC) conforman la capa de enlace de datos

2.5 Modificaciones del estandar 802.11
En conjunto, los estandares inalambricos IEEE 802.11a, 802.11b, 802.11g y 802.11n
son denominados tecnologias Wi-Fi. Un sinnumero de productos, como los teléfonos

inteligentes o los enrutadores inalambricos, usan las tecnologias 802.11 como un estandar
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para la implementacion de redes de area local inalambricas (WLAN) rapido y ultra
répidas. (buffalo-technology, 2015). En la tabla 2 se evidencia la comparacion entre los
distintos tipos de estandares 802.11:

Tabla 2. Comparacion de estandares 802.11

Velocidad Velocidad

Estandar - - Banda AB Detalles Afo
(tedrica) (practica)
802.11 2 Mbps 1 Mbps 1997
802.11a 54 Mbps 22 Mbps 5.4 Ghz 1999
802.11b 11 Mbps 6 Mbps 2.4 Ghz 1999
802.11g 54 Mbps 22Mbps 2.4Ghz 20 MHz 2003
Disponible en la
mayoria de  los
dispositivos
modernos.
802.11n 600 Mbps 100 Mbps ;2/4 G5hz21 40MHz ~ Puede configurarse ;g
' Ghz ' para usar solo 20
MHz de ancho y asi
prevenir
interferencias en una
zona congestionada.
Nuevo estandar sin
interferencia  pero
802.1lac  6.93 Gbps 100 Mbps 5.4 Ghz fgothgita gﬁﬂq&genog a'car;g; 2012
tecnologias que lo
amplian.
802.11ad 7.12 Gbps 2012

Fuente: http://ieeestandards.galeon.com/aficiones1573579.html

2.6 Seguridad

La seguridad se define como la caracteristica imprescindible de cualquier sistema (sea
informético o no), el cual nos advierte que aquel sistema se encuentra libre de peligro,
riesgo o dafo y que de una cierta manera es considerada infalible. Si se detalla el caso de
sistemas o redes informaticas, se vuelve un tema muy dificil de conseguir, por lo cual se
pasa a hablar lo que cominmente se conoce en el mundo de las redes como fiabilidad
(Probabilidad de que un sistema trabaje tal y como fue programado) méas que seguridad;
por tanto cabe recalcar que los sistemas informaticos serian méas fiables para la empresa

que seguros (Huerta, 2014).
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La seguridad informatica garantiza que ningin curioso pueda leer o modificar los
mensajes destinados a otras personas; es decir la seguridad se enfoca en la gente o
individuos que intentan acceder a servicios no autorizados. (Bertolin, 2010). Ademas, la
seguridad se ocupa del resolver el problema de plagio y captura de informacion legitima,

como de aquellos que intentan negar la disponibilidad del servicio.

2.6.1 Principios de seguridad
Se entiende por servicio de seguridad como aquel que mejora la seguridad de un

sistema informativos y la relacion con el flujo de informacién que posee la misma. Estos
servicios estan encaminados a evitar ataques de seguridad y se utiliza uno 0 mas
mecanismos de seguridad para facilitar el servicio. (UNAM, 2009). Una clasificacion
utilizada muy a menudo comprende:

e Confidencialidad

e Disponibilidad

e Integridad

e No repudio

e Autenticidad

2.6.2 Confidencialidad

Al hablar por confidencialidad se hace referencia a un servicio de seguridad, el cual
establece que la informacion no estard disponible o estard oculta para otras personas,
entidades o procesos no autorizados. (tecno.unsl.edu.ar, 2008). La confidencialidad, es
comunmente denominada como secreto o reserva, que se refiere a la capacidad de un

sistema para evitar intrusos en informacién almacenada.
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llustracion 5. Confidencialidad
Fuente: http://www.albaceteinnova.org/wp-content/uploads/2012/02/myviaje_confidencial-
300x215.jpg

2.6.3 Integridad

Lopez (2014) afirma que “La integridad se entiende como el servicio que garantiza
que la informacion solo podria ser modificada, eliminada o borrada solo por aquel
personal que tiene el acceso total al mismo.” Suelen integrarse varios conceptos
semejantes en este aspecto de seguridad como por ejemplo la precision y la autenticidad.

En el area de redes y comunicaciones, la integridad viene dada por la autenticidad, el
cual trata de brindar los medios para validad que el origen de los datos es el adecuado, asi
como aquel o aquellos que la enviaron y cuando fueron enviados o recibidos.

(tecno.unsl.edu.ar, 2008)

lustracion 6. Integridad
Fuente: http://www.pcworld.com.mx/postsGenPic.aspx?i=25313

2.6.4 Disponibilidad

La disponibilidad se entiende como:
e El grado de rapidez en la que un dato es entregado cuando se es pedido por un

usuario autorizado.



17

e El menor tiempo en la que un usuario puede acceder a un sistema operativo.

Segun (tecno.unsl.edu.ar, 2008) se habla de disponibilidad cuando “cualquier
sistema, tanto hardware como software, se mantienen funcionando eficientemente y que
es capaz de recuperarse rapidamente en caso de fallo.”

Segun (apser, 2015) se hace referencia a este término cuando se habla del “acceso de
personas u organismos a los datos con los que se trabaja. Es clave que el sistema garantice
que se pueda acceder tanto a estos datos como a procesos en si en cualquier momento de

forma répida y sencilla y solucionar posibles problemas cuando puedan surgir.”

lustracion 7. Disponibilidad
Fuente: http://www.manas-ti.com/wp-content/themes/novus/images/-Almacenamiento.jpg

2.6.5 Otros aspectos relacionados

Existe dos aspectos mas de seguridad que influyen indirectamente a los tres aspectos

fundamentales de seguridad, tales como:

e Autenticidad: Esta propiedad asegura el origen de la informacion, en la cual la
identidad del emisor puede ser validada demostrando ser un usuario de confianza.
(tecno.unsl.edu.ar, 2008). Con esta propiedad se asegura que la informacion sea
legitima y no sea algun intento de plagio o programas con archivos maliciosos.

e Imposibilidad de rechazo (no-repudio): Con esta propiedad se asegura de que
cualquier entidad publica o privada, persona o individuo que envié o reciba

informacion, no podra alegar ante la ley o a terceros que no realizo o recibio
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aquella informacion. (tecno.unsl.edu.ar, 2008). Esta propiedad, asi como la
anterior son de vital importancia en sectores bancarios y el uso de comercio

digital.

2.7 Amenazas y vulnerabilidades

Para emplear los controles adecuados de seguridad, se debe comprender dos
parametros fundamentales, primero quien es la amenaza o qué sera lo que amenazara
dicho entorno, y en segundo lugar es el conocer los riesgos asociados a dichos escenarios

una vez que llegue a concretarse. Los problemas de seguridad estan divididos en:

2.7.1 Amenazas
Las amenazas son considerados como cualquier agente exterior al sistema, donde es
posible establecer medidas se seguridad, pero practicamente son incontrolables y jamas
se las podra eliminar del mismo. (Tutorial de Seguridad Informatica, 2013). Las amenazas
en si son acontecimientos que causan alteraciones a la informacion que circula en el
sistema, las cuales pueden ocasionar graves pérdidas materiales, de informacién y

economicas a cualquier organizacion.

2.7.1.1 Fuentes de amenaza
Las amenazas son aquellas causantes de la destruccion parcial o total de un sistema,
las cuales pueden dividirse en varias categorias para su posterior investigacion. La tabla

3 presenta un breve resumen de los 5 tipos que son:



Tabla 3. Fuentes de Amenazas
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FACTOR CARACTERISTICAS TIPOS DEFINICION
Es todo aquel individuo que entra sin aviso previo a un sistema
Curiosos (en algunos casos de manera esporadica), impulsado por el deseo
La principal fuente de amenaza de investigar, aprender o simplemente por curiosidad.
que existe en todo sistema Intrusos remunerados Encargados de infiltrarse de cualquier manera a un sistema a
informatico son las personasy a su cambio de una remuneracion monetaria o cualquier tipo de pago.
vez es el tipo de amenaza en el cual En este caso es el propio personal interno o quiza exempleados
FACTOR se invierte la mayoria de recursos Personal enterado los que producen dafios severos en el sistema impulsados por
HUMANO para tratar de mitigarlos o por otro motivaciones personales gue van desde una simple mal entendido
lado contrarrestar los efectos. Este 0 en otros casos remuneraciones de otras organizaciones.
tipo d_e factor gbarca todas_ las Extraccion de informaciéon confidencial para fines lucrativos,
falencias de medidas de seguridad Roho, Sabotaje, Fraude  interrupcion de operaciones para dafiar los equipos, aprovechar
para el mismo. Hace referencia a la obtencion de informacion confidencial a
Ingenieria social través de la manipulacién de personal autorizado, los cuales son
Ilevados a revelar o violar las politicas de seguridad establecidos.
Son todas aquellas amenazas que Son todos los componentes del sistema que no cumplen con
vienen dadas por fallas fisicas del Mal disefio requerimientos necesarios de funcionamiento, es decir, dicho
sistema que se represente en componente o pieza no fue disefiado para trabajar correctamente
cualquier elemento del mismo. en el sistema
HARDWARE Todos estos defectos pueden ser

causados por defectos de fabrica o
mal disefio del hardware, pero no
se descarta el mal uso o descuido
del mismo

Errores de fabricacion

Hace referencia a todas aquellas piezas que vienen con defectos
de fabrica y por obvias razones fallaran en su operacion al intentar
usarlas. Aun sabiendo que la calidad de las piezas son de estricto
compromiso del fabricante, la organizacion es la mas afectada en
este tipo de amenazas
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RED DE
DATOS

Esta amenaza se presenta cuando
la red de comunicacion no esta
disponible para su uso, esto puede
ser provocado por un ataque
deliberado por parte de un intruso
0 un error fisico o logico del
sistema  mismo. Las  dos
principales amenazas que se
presentan en una red de datos son,
la no disponibilidad de la red, y la
extraccion légica de informacion a
través de ésta

Suministro de energia

Descuido y mal uso

Topologia seleccionada:

Sistema operativo

Incumplimiento de las
normas de instalacién de
la red

Software de desarrollo

Software de aplicacién

Cualquier variacion fuera de los rangos normales de voltaje
podrian dafiar los dispositivos, por eso se debe tomar en cuenta
que todo el suministro de energia funcione dentro de esos
parametros, pues existen cierta cantidad de componentes que
necesitan una energia exacta para ser energizados sin que se agote
su vida util més rapidamente.

Cualquier dispositivo o componente que forme parte de un
sistema debe estar dentro de parametros impuestos por el
fabricante, incluyendo el tiempo de uso, asi como los tiempos
adecuados de mantenimiento y almacenamiento. Al no seguir
estas instrucciones sobre el bueno uso de componentes se
provocaria un desgaste acelerado del mismo que traerd como
consecuencia la reduccion de vida util de los recursos.

De acuerdo a los recursos que comparten en la red o el alcance
del mismo, puede ser mas conveniente seleccionar una topologia
sobre otra, siempre y cuando teniendo en cuenta que las
desventajas de cada arquitectura pueden dejar fuera de servicio a
toda la red.

Teniendo en cuenta que el modelo de referencia OSI permite la
interaccion entre equipos con diferentes SO, se observa algunos
casos en las que ciertas operaciones no son compatibles entre
sistemas operativos, lo cual hace que el recurso quede divido.

Graves problemas de trasmision de datos, pérdida de informacion,
indisponibilidad de recursos entre otros

Se trata de software personalizado que es creado con el fin de
atacar a un sistema por completo, 0 a su vez aprovecharse de las
caracteristicas que posee para poder penetrar en su seguridad.
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SOFTWARE

DESASTRES
NATURALES

Las amenazas en el software son
aquellos fallos que ocurren dentro
del sistema operativo, este puede
ser causado por un mal desarrollo
de software, un mal disefio 0 un
mal acople, ademds de que
coexiste un tipo de software
malicioso que representaria un
amenaza directa contra un sistema

Son aquellos eventos que se
originan por las fuerzas naturales.
Estos desastres afectan tanto a la
informacién contenida en el
sistema, asi como también toda la
integridad del sistema
(infraestructura) el cual puede
dejar inoperable por completo al
sistema.

Caodigo malicioso

Virus

Troyanos y Gusanos

A pesar de que no es creado para realizar ataques especificos
sobre el software, estas aplicaciones pueden ser usadas de manera
maligna para atacar al sistema.

Se trata de cualquier software (infectado) que ingresa al sistema
operativo sin ser intersectado, ademas intenta romper a como dé
lugar las reglas se seguridad. Estos codigos maliciosos incluyen
caballos de Troya, los gusanos informaticos, bots, hacker de
sombrero negro, entre otras amenazas pre programado como las
bombas l6gicas

Se trata de un tipo de codigo malicioso el cual tiene la capacidad
de duplicarse a si mismo utilizando los recursos del mismo
sistema infectado, propagando su infeccion en todos los
componentes que forman dicho sistema rapidamente

Son un tipos de virus que se infiltran en una red de datos y afectan
a los computadores y en general a la red, el uno es encargado de
abrir puertas traseras en los programas legitimos, por otra parte el
gusano aprovecha todos los recursos de los objetos infectados y
hace que cada infeccidn genere otro gusano para lograrse esparcir
mas rapidamente.

Inundaciones, los terremotos, incendios, huracanes, tormentas eléctricas

Los cuales provocan cortos circuitos, destruccion total o parcial de los equipos de computo,
o alteraciones fisicas de las localidades, causando que ya no sean apropiadas para albergar un

equipo de computo.

Fuente: (Tutorial de Seguridad Informatica, 2013)
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2.7.2 Vulnerabilidades

La vulnerabilidad informética se define como el elemento de un sistema informatico
que puede ser utilizado por un atacante para violar la seguridad, de igual manera pueden
causar dafios por si mismos sin tratarse de un ataque intencionado. (Tutorial de Seguridad
Informatica, 2013). Las vulnerabilidades son consideradas un elemento interno del

sistema, por lo cual es responsabilidad de los administradores y usuarios el detectarlos,

valorarlos y reducirlos.

2.7.2.1 Tipos de vulnerabilidades

Las vulnerabilidades se producen como resultado a errores de programacion (bugs),

fallos en el disefio del sistema, ademas, las limitaciones tecnolégicas pueden ser utilizadas

por los atacantes.

En la presente investigacion, se han clasificado las vulnerabilidades en seis tipos:

fisicas, naturales, de hardware, de software, de red y de factor humano.

Tabla 4. Fuente de Vulnerabilidades

TIPOS DEFINICION EJEMPLOS
Se relaciona con el acceso Este tipo de vulnerabilidades se
fisico al sistema, se refierea  presentan en forma de malas
las instalaciones donde se practicas de las politicas de acceso a
. encuentran los equipos de los sistemas y la utilizacion de los
FISICA . . P .
computo, mismos que medios fisicos de almacenamiento
contienen la informacion o de informacién, permitiendo asi la
forman parte de los procesos  extraccion de datos del sistema sin
importantes del sistema. autorizacion.
Principalmente se presentan
como deficiencias de las Debido a que los fendmenos
medidas tomadas para naturales son inevitables, es
NATURALES afrontar desastres, por necesaria la instalacion de medidas
ejemplo, la ausencia de de seguridad que protejan al sistema
reguladores, mal sistema de de ese tipo de eventos.
ventilacion o calefaccion, etc.
HARDWARE  Las vulnerabilidades de Cada programa puede ser utilizado
Y hardware estan representadas como un medio para atacar a un
SOFTWARE por la posibilidad de fallo de  sistema més grande, utilizando los
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las piezas fisicas del sistema
debido a diversas causas, mal
uso, descuido, mal disefio,
entre otras. Ademas, trata
acerca de las maneras en las
que el hardware puede ser
utilizado para atacar la
seguridad del sistema.

Dado que se trata de una serie
de equipos conectados entre
si compartiendo recursos, las
redes son sistemas muy

RED vulnerables, por lo que es
posible atacar a toda la red
invadiendo primero uno de
los equipos y por medio de
éste expandirse al resto.

La mas frecuente es la falta
de capacitacion y
concienciacion, lo que

FACTOR desencadena en la negligencia

HUMANO en el cumplimiento de las
politicas de seguridad y la
mala utilizacion del equipo de
cémputo.

errores de programacion o debido a
que en el disefio no fueron tomados
en cuenta ciertos aspectos, como
controles de acceso, seguridad,
implantacion, entre otros. Ambos
factores vuelven susceptible al
sistema a recibir amenazas de
software.

La transmision de la informacion es
la prioridad de la red, por lo que
todas las vulnerabilidades se
relacionan a la intercepcion de dicha
informacidn por personas sin
autorizacion y con fallas en la
disponibilidad del servicio.

Ambos puntos logran que las
vulnerabilidades de las redes sean
una combinacion de
vulnerabilidades de hardware,
software, fisicas e incluso naturales.
El robo de informacién o la
destruccién de los sistemas pueden
ser el resultado de una
vulnerabilidad humana, quizas un
usuario revel6 accidentalmente las
contrasefias de acceso 0 no realiza
una revision periddica de las
bitacoras de actividades de los
equipo de cdmputo con el objetivo
de buscar actividades sospechosas.

Fuente: (Tutorial de Seguridad Informatica, 2013)

Es importante ademas entender que es posible reducir, controlar o eliminar las

vulnerabilidades, contrarrestando entonces la posibilidad de que una amenaza avance y

se convierta en un ataque.

2.8 Seguridades en las redes inaldmbricas

La red inaldmbrica es evidentemente mas insegura que una red cableada, debido a que

la sefial no se encuentra confinada a un medio de transmision delimitado y con proteccion

fisica contra el acceso de cualquier atacante potencial. Por el contrario, cualquier atacante

pasivo que se encuentre al alcance de la red inalambrica y que cuente con un receptor de
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radio adecuado puede interceptar y decodificar la sefial si es que no se han tomado
medidas para evitarlo. Por otro lado, los ataques activos, especialmente los de
degeneracion de servicio, pueden resultar mas complicados de prevenir, inclusive en la
practica pueden ser inevitables, debido a la falta de aislamiento del medio de transmision
o0 de autenticidad en los mensajes correspondientes al protocolo definido en el estandar

802.11 (Navarro, 2013)

2.9 Métodos de cifrado

La autenticacion es el proceso mediante el cual se verifica y asegura la identidad de
los participantes en una transaccion. Si este proceso no se llevase a cabo, existiese la
posibilidad de que cualquier individuo asuma una identidad falsa, poniendo en peligro la
privacidad y la integridad de la informacion. (Torres, 2010). Dentro del contexto de las
redes WLAN, la autenticacion es una medida que se ha disefiado con el fin de establecer

la validez de una transmision entre estaciones inaldmbricas o puntos de acceso.

2.9.1 WEP (Wired Equivalent Privacy)
Wired Equivalente Privacy fue el método de seguridad original del protocolo 802.11
y el unico existente durante sus primeros cinco afios. (Torres, 2010). En la publicacion
realizada por WEP, se establecieron un conjunto de objetivos que pretendian ser
cumplidos:
e Al poseer una clave relativamente larga y un vector de inicializacién cambiante
en cada paquete, se vuelve razonablemente fuerte.
e Poseer la capacidad de encriptarse y des encriptarse por si solo, requerimiento
imprescindible en una WLAN, dado que los paquetes perdidos representan un alto
porcentaje.

e Ser eficiente y poderse implementar en hardware o software.
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e Ser exportable, es decir, que pueda utilizarse en todo el mundo.

e Seropcional

Las redes Wi-Fi se volvieron populares a partir del afio 2000, razon por la cual
atrajeron la atencion de la comunidad criptografica, mismas que descubrieron grietas de
seguridad en WEP, por lo que a finales del afio 2001 ya existian herramientas en internet

para derrotarlo.

2.9.2 Autenticacion WEP

Este tipo de autenticacion utiliza una clave secreta que se utiliza sobre un algoritmo
para encriptar y des encriptar mensajes, entonces, para poder enviar un mensaje, hay que
saber como encriptarlo, demostrando asi que es un usuario autorizado. La autenticacion
tiene como base la posesion de una clave. En la autenticacion WEP existe un proceso de
intercambio de cuatro mensajes; el punto de acceso envia un mensaje al cliente para que
se efectue una transformacion sobre él. EI mensaje de prueba, o challenge text, es un
numero aleatorio con una longitud de 128 bits; sobre este mensaje se efectda un proceso
de encriptado WEP usando la clave secreta compartida, el resultado obtenido se compara

en el AP con lo que se esperaba obtener, y asi concluir este proceso. (Torres, 2010)

Quiero . Quiero conectarme
\__conectarme a la Clave Compartida = abc la Red

| Red | — ~
| Clave Compartida = abc - ey
. , e (o Clave Compartida = xyz E‘ o
ul o

nto de Acceso

o ] Usuario A y Usuario B quieren conectarse a la Red e —
aj

R o D configurado con WEP D Usuario B
Envia Peticidn de Asociacion - * Recibe la Peticion = - Envia Peticion de Asociacion
[E He recibido la Petician, [><]
Desafio iCual es la Clave? Desafio o
@ - i »2@

Respuesta al Desafio  ____________________. @ . = o Respuesta al Desafio

[yl &<

Key = abc Key = xyz

. Usuario A, Password correcto.

Usuarioc A conectado a la Red!!! ““}‘!"‘ = MhsLincs s LEmRC Ay
|
ool el 5} Peticion Denegada
Usuario B, Password incorrecto-_ -7 < SRR * Ususro B no oonsctado
Peticion Denegada = a la Redil

Password incorrecto

lustracion 8: Funcionamiento WEP
Fuente: Curso de Seguridad Informatica de la Universidad de Salamanca 2012
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De esta manera, el usuario demuestra su conocimiento de una clave secreta sin ser
necesario que ésta viaje por el medio, asi no peligra su confidencialidad durante el
proceso, aunque existiese un dispositivo no autorizado realizando una escucha o sniffing.
(Torres, 2010). Uno de los inconvenientes que presenta este proceso, es que en ningun
momento el AP se identifica, es decir que la autenticacion no es mutua; otro problema es
que un sniffer si podria llegar a descubrir la clave observando el intercambio entre texto

plano y texto cifrado.

2.9.3 WPA/WPA2 WPA

Wifi Protect Access, también conocida como Transition Security Network (TSN), es
el mecanismo de control de acceso a una red inalambrica. EI gran nimero d
vulnerabilidades existentes en WEP obligaron a Wi-Fi Alliance a desarrollar una
alternativa, denominada Wi-Fi Protected Access (WPA), con el fin de cerrar la brecha
hasta que el nuevo estandar 802.11i oferte mecanismos de seguridad mas fuertes. WEP
es del afio 1999 y las principales vulnerabilidades de seguridad fueron encontradas en
2001; en 2004 IEEE tenia casi listos los trabajos del nuevo estandar para reemplazar a
WEP, publicados en la norma IEEE 802.11i, pero debido a la tardanza, Wi-Fi decidi6
colaborar con el IEEE tomando las partes del nuevo estandar que ya se encontraban listas
y asi publicar WPA, que es un compromiso entre WEP y el més reciente WPA2. (Torres,

2010)

2.9.3.1 Caracteristicas WPA

La utilizacion més fuerte del vector de inicializacion, la distribucion dindmica de
claves y nuevas técnicas de integridad y autentificacion son las principales caracteristicas

de WPA, que incluye las siguientes tecnologias:
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e |EEE 802.1X: Estandar de 2001 que proporciona un control de acceso en redes
con base en puertos.

e EAP: Definido en la RFC 2284, de inicio fue disefiado para el Point to Point
Protocol, aunque es utilizado por WPA entre la estacion y el servidor RADIUS.
Este es un protocolo de autentificacion extensible, efecttia las tareas de
autentificacion, autorizacion y contabilidad.

e Temporal Key Integrity Protocol: TKPI es el protocolo que se encarga de generar
la clave dinamica utilizada en cada trama, mejorando asi de manera notable el
cifrado de datos, incluyendo el vector de inicializacion.

e Message Integrity Code: MIC es el codigo que verifica la identidad de los datos

de las tramas. (Torres, 2010)

2.9.3.2 Mejoras de WPA con respecto a WEP

Al incluir vectores de 48 bits de longitud y especificando reglas de secuencia, WPA
soluciona la debilidad del vector de inicializacion de WEP. Los 48 bits de longitud
permiten generar innumerables claves diferentes, evitando asi la existencia de duplicados.
El algoritmo de cifrado usado por WPA es RC4, el mismo que en WEP, aunque ya se ha
demostrado que es inseguro. La secuencia de los vectores de inicializacién, conocida por
ambos extremos de la comunicacion, puede ser utilizada para evitar ataques de repeticion
de tramas. Se ha incluido el nuevo cédigo denominado MIC para conservar la integridad
de los mensajes o Integrity Check Value (ICV), eliminando asi el CRC-32, que ya
demostro ser inservible en WEP. (Torres, 2010)

Actualmente, las claves se generan de forma dindmica y se distribuyen
automaticamente, por lo que se evita la modificacion manual en cada elemento de red
cada cierto tiempo, como sucedia en WEP. Para la autentificacion se modificaron los

métodos de autenticacién y cifrado, proporcionando mas seguridad; los usuarios usan
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claves que han sido compartidas previamente, o en el caso de grandes redes LAN
inaldmbricas, se utiliza un servidor RADIUS para asociarse con el punto de acceso.
Posterior a la autenticacion, el usuario y el punto de acceso negocian una clave de acceso
individual de 128 bits, con el fin de evitar que otras estaciones en la WLAN rastreen el
trafico de datos. Para afadir mas seguridad a la WPA estandar, se realiza una
renegociacion periodica de la clave entre el usuario y el punto de acceso, de esta manera

se elimina la posibilidad de que un intruso inicie un ataque de fuerza. (Torres, 2010)

2.9.3.3 Métodos de funcionamiento de WPA

WPA puede trabajar de dos maneras:

e Enterprise Mode: EI modo corporativo cuenta con servidor AAA y RADIUS,
precisa de un servidor configurado para realizar las tareas de autentificacion,

autorizacion y contabilidad.

e Home Mode: Para usuarios domésticos o redes pequefias, utiliza una clave que
se ha compartido en las estaciones y puntos de acceso, clave que se utiliza

Unicamente para la autentificacion, mas no para el cifrado de datos. (Torres, 2010)

2.9.3.4 Debilidades de WPA

Al utilizar WPA como mecanismo de seguridad, los puntos de acceso aceptan
Unicamente la autenticacion y cifrado WPA, impidiendo la conexion de usuarios sin
WPA. Por otra parte, un usuario configurado para utilizar WPA no puede conectarse a
puntos de acceso sin WPA. (Torres, 2010). El problema que se mantiene con WPA es

que tiene como base el algoritmo de cifrado RC4, que posee varias vulnerabilidades.

2.9.3.5 Caracteristicas WPA2 y mejoras

Presentado en 2004, WPA2 vuelve a las WLAN maés seguras. Se han dejado atrés

ciertas caracteristicas de seguridad, sustituyendo el algoritmo RC4 por el Advanced
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Encryption Standard (AES); ademés se incorporaron los métodos de autenticacion y el
cifrado WPA. (Torres, 2010). Debido a estas mejoras, ya no es posible para los atacantes
hacer el rastreo de una WLAN ni ejecutar ataques de fuerza bruta contra los resultados.

WPAZ2 permite, al igual que WPA, dos maneras de llevar a cabo la autenticacion: si el
ambito de aplicacion es empresarial (IEEE 802.11i/EAP) o personal (PSK). Pese a que
esta variante ofrece las caracteristicas de seguridad mas populares, no es compatible con
el beneficio de autenticacion a través de un servidor RADIUS; al contrario de la version
Enterprise WPA2 que abarca todo el estandar 802.11i y si permite la autenticacion
RADIUS. (Torres, 2010)

La ilustracion 9 muestra una comparacion entre WPA 'y WPA2

WPA WPA2
i Autenticacion B02 1X /! EAP B02.1X / EAP
Modo Corporativo
Cifrado TKIP/MIC AES-CCMP
Autenticacion PSK PSK
Modo Personal
Cifrado TKIP/MIC AES-CCMP

lustracion 9. Comparativa WPA/WPA2
Fuente: (Torres, 2010)

2.9.3.6 Debilidades de WPA2

Se dice que las redes inalambricas que estan basadas en WPA2 son considerablemente
mas seguras pero tedricamente la multidifusion de claves representa otra vulnerabilidad,
debido a que todos los puntos de red necesitan conocerlas, por tanto si un atacante
descubre una de ellas podria observar el intercambio de claves entre el punto de acceso y

la estacion de red. (Torres, 2010)

2.10 IEE 802.1x
802.1x es el estdndar basado en IEEE para gestionar el control de acceso a la red
mediante un proceso conocido como autentificacion; el cual permite o impide el acceso

de cualquier dispositivo que se intente conectar a la red LAN o WLAN. La letra “x”
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representa el uso obligatorio de protocolo EAP (autentificacion extensible) entre
cualquier suplicante que pueden ser usuarios de red inaldmbrica como cableada, el
autenticador como los switches 0 access point y los servidores de autentificacién como el
Radius. (Chamorro, 2010). El protocolo 802.1x funciona de manera conjunta entre EAP
y RADIUS, la relacion existente entre ellos se describe brevemente a continuacion.

e EAP: Soporta protocolos de autentificacion segura, en donde los mensajes que
envian los solicitantes deben ser reenviados hacia algin servidor de
autentificacion remoto.

e RADIUS: Es usado tipicamente en la relacion Autentificador — Servidor. Debido
a que el sistema de autentificacion es remoto, los mensajes EAP requieren de un
mecanismo que les permita alcanzar su destino y es ahi donde RADIUS hace que
estos mensajes puedan llegar a ese destino. (Torres, 2010)

La ilustracion 10 nos muestra el flujo de autentificacion que sigue un suplicante para

poder tener acceso a la red.

(9))

(
—1=— Q
—2*
Wireless Client Wireless AP RADIUS Sever
(Supplicant) (Authenticator) (Authentication Server)

+
<

>

n B Ca

lHustracién 10. Autentificacion 802.1x
Fuente: (Dominguez, 2011)

802.1x cuenta con tres componentes denominados suplicante (Cliente), autenticador
(dispositivo de acceso) y el servidor de autenticacion (RADIUS). Cuando EAP se ejecuta
a través de una WLAN, los paquetes EAP son encapsulados por EAP (EAPOL). El

proceso de autenticacion comienza cuando el usuario final intenta conectarse a la WLAN,
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el autenticador recibe la solicitud y crea un puerto virtual con el solicitante, obligando al

autenticador actuar como un proxy para el usuario final el cual garantizara el traspaso de

informacion entre el cliente y el servidor, por tanto:

El cliente puede enviar un mensaje EAP-inicio.

El punto de acceso envia un mensaje de identidad de solicitud EAP.

El servidor de autenticacidn pide al cliente sus credenciales para demostrar su
confiabilidad.

El servidor de autenticacion acepta o rechaza la solicitud del cliente para la
conexion.

Si el usuario final fue aceptado, el autenticador cambia el puerto virtual con el
usuario final a un estado autorizado, que permite el acceso de red.

Al iniciar la sesion inicial, el puerto virtual del cliente se cambia de nuevo al

estado no autorizado.

Existen maltiples variantes de EAP, entre las cuales destacan:

EAP-LEAP: Es el tipo de autentificacion propietaria de equipos pertenecientes a
la marca Cisco Systems, el cual permite la autentificacion de usuarios y servidor
sin la utilizacion de certificados digitales, simplemente se hace la autorizacion a
la red mediante un usuario y contrasefia el cual se encuentre debidamente validado
dentro de algin servidor de datos como por ejemplos Windows NT, Windows
Active Directory, ODBC.

EAP- TLS: Este estandar utiliza certificados digitales en ambos extremos, tanto
para el servidor como para el suplicante, el cual utiliza taneles TLS encriptados
para el intercambio de las llaves publicas. Es un protocolo independiente de

RADIUS.
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e EAP-TTLS: Es una simplificacion de protocolo anterior EAP-TTLS, el cual evita
la utilizacion de certificados en los clientes. Es un método EAP (Extensible
Authentication Protocol) que encapsula una sesion TLS (Transport Layer
Security), que consiste en una fase de apretén de manos y una fase de datos.

v Durante la fase de apreton de manos el servidor estd autenticado en el
cliente (o el cliente y el mutuamente autenticados) utilizando
procedimientos TLS estdndar, generando una conexién de tanel para el
intercambio de informacién

v En la siguiente fase de datos, el cliente se autentica al servidor (o cliente y
el servidor estdn mutuamente autenticados) utilizando un archivo arbitrario
como mecanismo de autenticacion encapsulado dentro del tanel seguro.
Los Mecanismo de autenticacion encapsulado puede ser EAP, o puede ser
otro protocolo de autenticaciéon como PAP, CHAP, MS-CHAP o MS-

CHAP-V2,

e EAP-PEAP: Propuesta por Cisco y Microsoft que al igual de EAP-TTLS lo que
se pretende es eliminar los requisitos que necesita TLS. Es ideal para aquellos
fabricantes que atn no disponen una certificacion digital para cada dispositivo de
su red, el cual autentifica a los usuarios en una base de datos realizando la
autenticacion de usuarios contra un servidor Windows (Active Directory,
Windows NT), RADIUS o incluso contra los puntos de acceso de Cisco, la Unica
falencia es que se limita a 50 usuarios.

En la tabla siguiente se muestra una comparativa de las distintas opciones

anteriormente presentadas:
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EAP-LEAP EAP-TLS EAP-TTLS EAP-PEAP
Cisco Cisco
FreeRadius F(eeRadlus Funk Cisco
. Linux i Funk
Linux Interlink .
Soporte de Funk Funk MeetinaHouse Interlink
RADIUS . Interlink ting MeetingHouse
Interlink . Radiator .
. MeetingHouse, . Microsoft
MeetingHouse, . Freeradius .
i Radiator Radiator
Radiator .
Microsoft
Cisco Alfa-Ariss
Sonorte en Cisco Funk Funk Funk
clisnte Funk MeetingHouse  MeetingHouse  MeetingHouse
MeetingHouse  Microsoft OpenlX Microsoft
Open 1X Microsoft
gls(;[?ggi?fos Windows Windows
P ) XP/2000/2003 XP/2000/2003
embebidos
Eolagﬁc;rdrggs MacOS X, MacOS X,
coﬁ software Win 32 BSD, Linux, BSD, Linux, Win 32
Win32 Win32
de terceros
Autenticacion Password hash Clave pablica  Clave publica  Clave publica
de servidor (certificada) (certificada) (certificada)
Clave publica Cualquier
Autenticacion (certificado o CHAP, PAP, EAP, como
de cliente Password hash tarieta MS-CHAP EAP-MS-
tarjet (v2), EAP CHAP (v2) 0
inteligente) P
clave pablica
Claves Si Si Si Si
dinamicas

Fuente: (Dominguez, 2011)

2.11 Sistema de control de acceso AAA

Es una arquitectura de sistema que se utiliza para configurar el trio de funciones de

seguridad Authentication, Authorization and Accountig de una forma coherente. (Guiza,

2010). AAA brinda una forma modular de proveer los servicios siguientes:

e Autenticacion: Proporciona el método de identificacion de usuarios, incluyendo

nombre de usuario y contrasefia, desafio y respuesta, soporte de mensajeria, v,

dependiendo del protocolo de seguridad que se elija, puede ofrecer cifrado. La
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autenticacion es la manera en la que el usuario se identifica antes de que se le
permita acceder a la red y sus servicios. Para configurar la autenticacion AAA es
necesaria la definicion de una lista denominada “métodos de autenticacion”, y
posteriormente aplicar esta lista a varias interfaces. En esta lista estan definidos
los tipos de autenticacion a realizarse y el orden en el que se llevara a cabo,
ademas debe ser aplicado a una interfaz especifica antes de que los métodos de
autenticacion definidos se utilicen. La excepcion es la lista método por defecto,
denominada “default”, que se aplica automéaticamente a todas las interfaces si
ninguna lista de otro método esta definida. Los métodos de autenticacion deben
ser definidas a través de AAA, excepto local, line de contrasefia y habilitacion de
autenticacion. (Guiza, 2010)

Autorizacién: Otorga el método de control de acceso remoto, incluyendo la
autorizacion total o para cada servicio, lista de cuentas y perfil por usuario,
soporte para grupos de usuarios, y soporte para IP, IPX, ARA y Telnet. La
autorizacion de AAA trabaja formando el grupo de atributos que describen lo que
el usuario tiene permitido usar 0 a lo que puede acceder. Estos atributos se
comparan con la informacién existente en una base de datos de un usuario
determinado, y el resultado es devuelto a AAA con el fin de determinar las
capacidades reales de los usuarios y sus restricciones. Es posible localizar de
forma local la base de datos en el servidor de acceso o router, también puede ser
alojado de forma remota en un servidor de seguridad RADIUS o TACACS+.
Estos servidores remotos de seguridad autorizan a los usuarios de los derechos
especificos mediante la asociacion de atributos de valor (AV) pares, que definen
los derechos con el usuario apropiado. AAA debe definir todos los métodos de

autorizacion. (Guiza, 2010). Tal como en la autenticacion, la configuracion de
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AAA autorizacion es definida por la lista de métodos de autorizaciéon y la
posterior aplicacion de esta lista a varias interfaces.

Contabilizacién: AAA cuenta con un método de recoleccion y envio de
informacion al servidor de seguridad, mismo que es utilizado para facturar,
auditar y reportar los nombres de usuario, el tiempo de inicio y final, los
comandos que se ejecutaron, la cantidad de paquetes enviados y el numero de
bytes. Contabilidad permite ejecutar el seguimiento de los usuarios con acceso a
los servicios, también la cantidad de recursos que estan utilizando. Al activarse
AAA contabilidad y segun el método de seguridad que se haya implementado, el
acceso a la red del servidor informa la actividad del usuario a el servidor de
seguridad de RADIUS o TACACS+ a manera de registros contables. Cada
registro contable esta formado por la contabilidad de pares AV, y es almacenado
en el servidor de control de acceso. Estos datos se analizan para la gestion de la
red, facturacion del cliente o auditoria. (Guiza, 2010). De la misma forma que
con la autenticacion y autorizacion, la contabilidad AAA se configura mediante
una lista denominada métodos de contabilidad con la posterior aplicacion de esta

lista a varios interfaces.

2.11.1 Beneficios AAA

AAA proporciona los siguientes beneficios:

Incrementa la flexibilidad y control de la configuracién de acceso.
Escalabilidad.

Cuenta con métodos de autorizacion estandarizados, como RADIUS, TACACS+

o Kerberos.

Posee multiples sistemas de backup.
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AAA se ha disefiado para permitirle al administrador de la red la configuracién
dindmica del tipo de autenticacion y autorizacion que se requiera, ya sea por linea o por
servicio base. La definicion del tipo de autenticacion y autorizacion que se busca es
realizada mediante la creacion de listas de método y su posterior aplicacion para
determinados servicios o interfaces. La lista de método es el conjunto secuencial de datos
que definen los métodos de autenticacion utilizados para autenticar a los usuarios. (Guiza,
2010). Estas listas de método permiten designar uno o algunos de los protocolos de
seguridad que se utilizaran para la autenticacién, garantizando un sistema de copia de
seguridad en caso de que el método inicial fallara.

El primer método de la lista es utilizado por el software, en caso de que ese método no
responda, el software escoge el siguiente método de autenticacién en la lista de métodos.
Este proceso continta hasta que se establezca una comunicacion exitosa con un método
de autenticacion, o hasta que la lista se haya terminado, determinando la autenticacién

como un caso de falla.

2.11.2 Protocolo AAA: Diameter

El protocoloDiameter proporciona autenticacion, autorizacion y contabilidad (AAA)
en las redes 3G, IMS y 4G para aplicaciones como acceso a la red y la movilidad de datos.
Los protocolos AAA conforman la base de la administracion de servicios en la industria
de las telecomunicaciones, por ejemplo, deciden los servicios a los que tiene permitido
acceder un usuario, la calidad de servicio (QoS) y el costo. La denominacion de
“didmetro” es, en realidad” un juego de palabras de su predecesor, el protocolo RADIUS
(autenticacion remota telefonica de usuario de servicios). (F5 Networks, 2016).Diameter
ha sido incluido en diversos organismos de normalizacion, como 3GPP y ETSTI, como

base para las funcionalidades AAA en redes de proxima generacion (NGN).
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Diameter se desarrollé a manera de apoyo de las necesidades adicionales, como el
control de politicas, reglas dindmicas, calidad de servicio, la asignacion de ancho de
banda, y los nuevos sistemas de tarificacion. Ciertas mejoras en 4G, como la
funcionalidad en tiempo real para transacciones, Unicamente pueden ser manejadas con
el protocolo Diameter. (F5 Networks, 2016)

Las ventajas del protocolo Diameter son:
e Escalabilidad ilimitada, misma que permite el crecimiento.
e Tolerancia a fallos, garantizando la entrega de mensajes.
e Transmision segura de paquetes de mensajes Diameter.

e Transmision confiable a través de TCP o SCTP.

2.11.3 Protocolo AAA: TACACS+

El Sistema de Control de Acceso de Control de Acceso a Terminal (TACACS) es un
protocolo de seguridad que brinda validacion centralizada de los usuarios que tratan de
acceder a un enrutador o NAS. TACACS+ es la version mas reciente del protocolo
original, proporcionando los servicios de autenticacion, autorizacién y contabilidad
(AAA). EIl protocolo TACACS+ proporciona informacién precisa de contabilidad y
control administrativo sobre los procesos de autenticacion, autorizacion y contabilidad.
Este protocolo permite que el usuario TACACS+ solicite un control de acceso detallado,
y que el proceso TACACS+ responda a cada componente de esa solicitud. TACACS+
usa el Protocolo de Control de Transmisién, TCP, para su transporte, proporcionando
seguridad, cifrando el trafico entre NAS y el proceso. El cifrado tiene como base una

clave secreta que es conocida por el usuario y por el sistema (Juniper Networks, 2014).
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2.11.3.1 Arquitectura TACACS+

De manera fundamental, TACACS+ proporciona los mismos servicios que RADIUS.
En cada inicio de sesion, la autenticacion en un NAS es verificada mediante un proceso
TACACS+ remoto (ilustracion 11). La autenticacion TACACS+ utiliza tres tipos de
paquetes, los de “inicio” y los “continuar” suelen ser enviados por el usuario, mientras

que los paquetes de respuesta son enviados por el proceso TACACS (Juniper Networks,

! Connect ﬁ . Usermame prompt? ~

- 3 Usernmame? - ; Use “Username’

i B JR-ADMIN
Client JR-ADMIN - = ACS

.‘ Password prompt? -

. Password? . Use “Password™”
‘i “StrongP aSSw0rd™ 3 “StrongPaSSwird™” c.c

o .' Accept/Reject

-—

lustracion 11. Autentificacion Tacacs+.
Fuente: http://image.slidesharecdn.com/chapter3overview-121008145637-phpapp02/95/ccna-security-
chapter-3-37-728.jpg?cb=1349708426

Cuando TACACS + establece una conexion TCP con el host TACACS +, es enviado
un paquete Start; entonces el host de TACACS + responde con un paquete de Respuesta,

mismo que otorga o rechaza el acceso, informa de un error o desafia al usuario.

2.11.4 Protocolo AAA: RADIUS

Remote Authentication Dial-In User Server, RADIUS, se desarroll6 inicialmente por
Livingston Enterprises en 1991 y posteriormente publicado en las RFC 2138 y 2139. En
la actualidad esta definido por la RFC 2865 para autenticacion y autorizacion; y en la
2866 para contabilizacién. Este protocolo se utiliza para el control de acceso a lared y se
ha implementado en dispositivos tales como routers, switch y servidores (Escalona,
2011). Proporciona autenticacion centralizada, autorizacién y manejo o contabilizacion
de cuentas (AAA). Este sistema de seguridad garantiza el acceso remoto a las redes y sus

servicios contra el acceso no autorizado.
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2.11.4.1 Arquitectura RADIUS

Como se puede observar en la ilustracion 12, al realizarse la conexién con el punto de
acceso WIFI se envia un nombre de usuario y una contrasefia en lugar de una clave de red
tipica. Esta informacion es transferida a un servidor RADIUS sobre el protocolo
RADIUS. El servidor se encarga de comprobar que la informacion del usuario sea
correcta, dando uso a los esquemas de autenticacion como PAP, CHAP o EAP. Si el
usuario es aceptado, el servidor autoriza el acceso al sistema del dispositivo, ya sea un
ordenador, Smartphone, Tablet, entre otros; ademas se le asigna los recursos de red que
necesita para establecer la conexion, como la direccion IP y puerta de enlace (Ramirez,

2012).

USER

lustracion 12. Componentes RADIUS
Fuente: (Novoa, 2013)

RADIUS esta formado por tres componentes:
- Un protocolo con formato de trama, mismo que utiliza el protocolo de
datagramas de usuario (NAS).
- Servidor (RADIUS)
- Cliente (SUPLICANTE
2.11.4.2 Principales caracteristicas
e Su funcionamiento se realiza bajo el modelo cliente — servidor, dado que precisan

un cliente RADIUS que puede ser un NAS, mismo que interactie con los
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servidores RADIUS. La informacién del usuario, nombre y contrasefia, es
transmitida por los clientes a los servidores, mismos que reciben las solicitudes de
conexion de usuarios y se encargan de autenticar y otorgarle la informacion de
configuracion necesaria al cliente RADIUS, con el fin de ofrecerle al usuario el
servicio deseado.

Ofrece un nivel limitado de seguridad en la red ya que, aunque las comunicaciones
entre el cliente y el servidor son validadas mediante un secreto compartido que no
se envia por la red, solo se encripta la clave del usuario en los paquetes de
solicitudes de acceso desde el cliente al servidor, utilizando el método de
encriptacion MD5. El resto del paquete no est& encriptado pudiendo ser objeto de
captura el nombre de usuario, servicios autorizados y la contabilizacion de estos.
Los servidores RADIUS soportan varios esquemas de autenticacion de usuario
como EAP (Extensible Authentication Protocol), PAP (Password Authentication
Protocol) y CHAP (Challenge Handshake Authentication Protocol) ademas de
varios origenes de informacion como una base de datos del sistema (/etc/passwd),
0 una base de datos interna (del propio servidor RADIUS), mecanismos PAM y
otros como Active Directory, LDAP y Kerberos.

Es un protocolo de la capa de aplicacion que utiliza UDP como transporte. Los
puertos oficialmente definidos por la IANA (Internet Assigned Numbers
Authority) son el 1812 para la autenticacion y el 1813 para la contabilizacion, pero
estdn los puertos 1645 y 1646 no oficiales, pero ampliamente usados en
implementaciones de servidores y clientes RADIUS.

Capacidad para el manejo de sesiones, notificando el inicio y cierre de conexion,

permitiéndole al usuario determinar su consumo y facturar en consecuencia; esta
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constituye una de las caracteristicas fundamentales de este protocolo. (Portilla,

2011).

2.12 Método de autentificacion

Al enviarse una solicitud por un usuario o un equipo al servidor de acceso a la red
(NAS) para obtener el acceso a una red en particular, generalmente se envia un nombre
de usuario y una contrasefia. Esta informacion es transmitida al dispositivo NAS mediante
los protocolos de la capa de enlace como PPP, que redirige la solicitud a un servidor
RADIUS sobre el protocolo RADIUS solicitando el acceso a la red (ilustracion 13). El
servidor RADIUS comprueba que la informacién es correcta haciendo uso de algunos de
los esquemas de autenticacion mencionados anteriormente, dependiendo del mismo
servidor RADIUS. (Escalona, 2011)

El servidor entonces devuelve una de las tres respuestas siguientes:

e Acceso aceptado: Una vez que el usuario se ha autenticado, el servidor RADIUS
le asigna los recursos de red como direccién IP y otros pardmetros y a menudo
comprobara que el usuario esta autorizado a utilizar el servicio de red solicitado.

e Reto de acceso: En esta respuesta se le solicita al usuario cierta informacion
adicional, tal como PIN, una contrasefia secundaria; o pueden emplearse dialogos
de autenticacion entre el usuario y el Server RADIUS por medio del uso de tineles
seguros entre ellos, ocultando las credenciales de acceso para el servidor.

e Acceso rechazado: El rechazo puede darse por distintas razones, ya sea porque la
cuenta del usuario esté desactivada o sea desconocida, o por proporcionar una

prueba no valida de identificacion. (Escalona, 2011)
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ACCESS REQUEST

NAS

USUARIO REMOTO SERVIDOR RADIUS

lustracion 13. Funcionamiento RADIUS.
Fuente: (Simal, 2012)

Cuando ya se ha garantizado el acceso a la red y los recursos que esta ofrece, se puede
transmitir informacion e inicia el proceso de contabilizacién de uso de los servicios
asignados al usuario. En este proceso se registran los datos del usuario, tales como
identificacion, direccion IP, punto de conexion y un identificador de sesion unico. Estos
datos se actualizan de manera continua mientras la sesion esta activa, del mismo modo se
procede al terminar la misma. (Escalona, 2011). Este proceso se enfoca a la facturacion
del usuario por el uso del servicio, aunque los datos recopilados pueden ser empleados

para fines estadisticos.

2.13 Tipos de servidores de autentificacion

En la actualidad existe una variedad de servidores de tipo Radius, tanto comerciales
como de codigo abierto, en los cuales varian las prestaciones desde el modo de
configuracion hasta el entorno grafico. De todas maneras, cualquier variedad cumple con
los objetivos de gestionar a los usuarios basados en archivos de texto, bases de datos,
librerias. La tabla 6 muestra algunos servidores de autentificacion:

Tabla 6. Comparacion entre servidores de autenticacion

S.0 802.1x Libre

AS Windows Windows TLS, PEAP Y LEAP No
Tekradius Windows MDS5, PEAP y TLS No
EmeraldV5 Windows PEAP, TTLSy LEAP No
Odyssey Windows MDS5, TLS, PEAP, TTLSy LEAP No
RAD-Series Windows MD5, TLS, PEAP, TTLS y LEAP No
Steef — Belted Windows MD5, TLS, PEAP, TTLS y LEAP No
Freeradius Linux MD5, TLS, PEAP, TTLSy LEAP Si

Fuente: (Didac, 2013)
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2.13.1 TEKRADIUS (Radius server para Windows)

TekRADIUS es el servidor RADIUS para Windows que cuenta con el servidor DHCP
incorporado. TekRADIUS se prueba en Microsoft Windows XP, Vista, Windows 7/8 Y
Windows 2003/2008/2012 server. TekRADIUS cumple con RFC 2865 y RFC 2866.
Ademas, posee dos ediciones: la primera, apoya a Microsoft SQL Server, y la segunda,
TekRADIUS LT, que soporta SQLite. Se ejecuta como un servicio de Windows e
incorpora una interfaz de administracién de Win32. (TekRadius, 2016).

Sus caracteristicas més relevantes son:

e Escompatible con las caracteristicas descritas en el RFC 2865 y RFC 2866
del protocolo RADIUS.

e Limita el nimero de sesiones simultaneas para los usuarios.

e Como elemento de comprobacion RADIUS se utiliza el método de
autenticacion.

e Lasbases de datos y tablas SQL pueden ser creadas a través de TRManager,
interfaz grafica de usuario.

e Los métodos de autenticacién compatibles son: PAP, CHAP, MS-CHAP
vl y v2, EAP-MD5, EAP-TLS, LEAP, EAP-SIM, EAP-MS-CHAP v2,
PAEP (PEAPVO-EAP-MS-CHAP v2), EAP-TTLS.

e Se encuentra incorporada en el servidor DHCP.

e Es posible especificar una fecha y hora de caducidad para los usuarios,
ademas de los dias y horas en los que el inicio de sesion sera permitido.
(TekRadius, 2016).

Para la instalacion de este programa se necesita unos requerimientos minimos que se
muestran a continuacion:

e Sistema Windows que cuente con 2 GBytes de RAM.
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e Microsoft. NET Framework 4.0 Perfil del cliente

e (Min.)

e Espacio en disco de 10 Mbyte.

e Privilegios administrativos.

2.13.2 FREERADIUS (Radius server para Software Libre)

FreeRADIUS es un paquete de distribucion en software libre Linux de cddigo abierto,
que implementa diversos elementos concernientes con RADIUS, por ejemplo, una
biblioteca BSD para clientes, médulos para soporte en apache, y lo mas importante, un
servidor Radius. (Duran, 2012)

El servicio de FreeRADIUS es modular, para facilitar su extension, y es muy escalable,
ademas de contar con otras buenas caracteristicas como:

e Realizacion de trabajos AAA, al cual se podréd almacenar y acceder a la
informacion por medio de mdltiples bases de datos: LDAP (AD,
OpenLdap,), SQL (Mysql, PostgreSQL, Oracle,) y ficheros de texto
(fichero local de usuarios, mediante acceso a otros Reales, fichero de
sistema /etc/passwd,).

e Soporta practicamente toda clase de clientes Radius (por ejemplo,
ChilliSpot, JRadius, mod_auth_radius, pam_auth_radius, Pyrad,
extensiones php de RADIUS, etc).

e Se puede ejecutar en multiples sistemas operativos: Linux (Debian,
Ubuntu, Suse, Mandriva, Fedora Core, etc.), FreeBSD, MacQOS,
OpenBSD, Solaris, e incluso MS Windows por medio de cygwin.

e Soporta el uso de proxys y la replicacion de servidores.
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2.13.2.1 Ficheros FreeRADIUS

Radius utiliza el fichero “radiusd.conf” (ilustracion 14) en el cual se puede encontrar

y relacionar todos los aspectos del servidor (ficheros de log, parametros de uso maximo,

usuarios, grupos, etc), las bases de datos a utilizar para autenticar y autorizar (ficheros,

SQL, LDAP, Samba) y sobre todo los métodos AAA. Para evitar una excesiva longitud

este fichero, se subdivide en varios ficheros mediante la directiva “$INCLUDE” (Duran,

2012).

FreeRadius

radius.conf

CERTS/

Exrae

SITES EMABLED/S

lustracion 14. Ficheros FreeRADIUS.
Fuente: elaborado por el autor

Las caracteristicas de cada una de los ficheros se describen en la tabla 7.

Tabla 7. Descripcion de Ficheros FreeRADIUS

Fichero

Descripcion

radius.conf:

eap.conf:

users

clients.conf

proxy.conf

Idap.attrmap

certs:

Fichero principal, donde se encuentran especificaciones y directivas del
servidor.

Utilizado para configurar el tipo de EAP (extensible authentication
Protocol) a emplear.

Fichero donde se podra indicar usuarios a permitir acceso. Todas las
entradas se procesan en el orden en que aparecen en el archivo de
usuarios.

Tiene la lista de clientes que estan autorizados para usar los servicios de
AAA proporcionados.

Este fichero configura directivas relacionadas con el funcionamiento en
modo proxy y la lista de realms.

Fichero donde es la asignacion de atributos de diccionario de RADIUS
a los atributos de directorio LDAP. Para ser utilizado por el médulo de
autenticacion y autorizacion LDAP (rIm_Idap).

Es el directorio donde se guardaran los certificados que se vayan a usar
0 enlaces simbolicos de estos.
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Directorio donde se encuentran los diferentes mddulos que puede usar
este servidor.

Otros ficheros como sql.conf (para configurar el acceso a bases de datos SQL),
policy.conf, hints.conf, etc.

modules:

Fuente: (Duran, 2012)

2.14 Servicio de directorios

“Directorio” es el término que se utiliza para referirse a la informacion contenida, el
conjunto de hardware y software que gestiona esta informacion, las aplicaciones que usan
esta informacion, entre otros. Entonces, se concluye que el Servicio de Directorio es el
complejo conjunto de componentes que trabajan de forma organizada para prestar un
determinado servicio. Estos directorios determinan la informacién que se almacena y la

manera en la que se organiza, permitiendo localizar la informacién (Pradas, 2013).

2.14.1 BASE DE DATOS LDAP

Lightweight Directory Access Protocol, o Protocolo Ligero en Acceso a Directorios,
es un protocolo de tipo aplicacion que permite el acceso a un servicio de directorio
ordenado y distribuido, que se utiliza para buscar informacion diversa en un entorno de
red. Entre las ventajas que tiene sus aplicaciones es: la autenticacion de usuarios basado
en Radius controlando el acceso a una red, garantiza ademas una lectura rapida de los
registros asegurando que cada uno de ellos sea Unico, permite crear maltiples directorios
independientes y de forma jerarquica para asignacion de privilegios, sencillo de instalar

y mantener. (Acosta, 2013).
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lustracion 15. Funcionamiento LDAP.
Fuente: http://somebooks.es/wp-content/uploads/2015/01/cap11v2-001.png

Segun (Pradas, 2013) el esquema de interaccion entre el cliente y el servidor LDAP
(ilustracion 15) sigue el siguiente orden:

1. El cliente establece la sesién con el servidor LDAP, indicandole el puerto en el
que el servidor LDAP esté escuchando. También puede proporcionar informacion
de autenticacion o establecer una sesion andnima.

2. El cliente realiza las operaciones sobre los datos, mientras LDAP le otorga
capacidades de busqueda, lectura y actualizacion.

3. Al terminar las operaciones, el cliente cierra sesion.

2.15 Software libre

Se define como aquel software el cual respeta la libertad de los usuarios y la
comunidad para ejecutar, copiar, distribuir, estudiar, modificar y mejorar el codigo fuente
del mismo. (ilustracion 16). Es quiere decir que los usuarios tanto individualmente como
en forma colectiva, controlan el programa fuente, las caracteristicas funcionales del SO,

y todo lo que hace el mismo (Mejia, 2016).


http://somebooks.es/wp-content/uploads/2015/01/cap11v2-001.png
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NS

lustracion 16. Versiones Software Libre
Fuente: https://sites.google.com/site/isp60seminario3lemosleandro/software/soft-x-licencia

2.15.1 Sistema Operativo Debian GNU/Linux

Se trata de una distribucidn del sistema operativo LINUX, la cual es muy utilizada
debido a su estabilidad. En los sistemas Debian se usa el nicleo de Linux o de FreeBSD,
el cual lo hace un sistema operativo completamente libre. Por otra parte, Debian se
encuentra disponible para la mayor parte de arquitecturas como son PowerPc, x86 (32 y
64 bits), 68k. System Z, entre otras, la cual puede ser ejecutada en la mayoria de equipos
que actualmente existen en el mercado. Ideal para servidores por su robustez y facilidad
de instalacion (Debian, s.f.).

Debian incluye 4 tipos de escritorio: KDE, GNOME XFCE y LXDE, y cuenta con
maés de 43000 paquetes (software precompilado y empaquetado en un formato amigable
para una instalacion sencilla en su maquina), un gestor de paquetes (APT), y otras
utilidades que hacen posible gestionar miles de paquetes en miles de ordenadores de

manera tan facil como instalar una sola aplicacion (Debian, s.f.).

2.15.2 Sistema operativo servidor (Ubuntu Server)
Ubuntu forma parte de una distribucion de software libre basada en Debian
GNUY/Linux, que ofrece un sistema operativo preferentemente enfocado a ordenadores de

escritorio, aunque también proporciona soporte para servidores. Ubuntu estd focalizado
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en la facilidad de uso, la libertad en la restriccion para el uso del mismo, sus lanzamientos
regulares (cada 6 meses) y sobre todo su facilidad de instalacion (Sanchez, LinuxZone,
2012).
Entre las principales caracteristicas de Ubuntu Server destacan:
e Disponible en arquitecturas: x86, AMD64 o0 ARM.
e Las versiones estables se liberan cada 6 meses y se mantienen actualizadas en
materia de seguridad hasta 18 meses después de su lanzamiento.
e El entorno de escritorio oficial es GNOME.
e Para labores/tareas administrativas en terminal incluye una herramienta Ilamada
sudo (similar al Mac OS X), con la que se evita el uso del usuario root

(administrador).

2.15.3 Sistema operativo CentOs

El Community ENTerprise Operating System (CentOs), forma parte del sistema
operativo de Linux en software libre. Este un sistema operativo de fuente abierta, basado
en la distribucién Red Hat Enterprise Linux, el cual estuvo predestinado a ser un sistema
de programacion con empresarial completamente libre. CentOs es robusto, estable y facil
de instalar y utilizar con su escritorio por defecto GNOME, el cual se opera de forma
similar al RHEL (CentOs, s/f)

CentOs soporta la mayoria arquitecturas disponibles en el marcado como Intel x86-
compatible (32 bit), (Intel Pentium I/11/111/1VV/Celeron/Xeon, AMD K&6/1l/11l, AMD
Duron, Athlon/XP/MP),Intel Itanium (64 bit),Advanced Micro Devices AMD64(Athlon
64, etc) e Intel EM64T (64 bit),PowerPC/32 (Apple Macintosh PowerMac corriendo
sobre procesadores G3 o G4 PowerPC),IBM Mainframe (eServer zSeries y S/390)

(CentQs, s/f).
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2.15.4 Sistema operativo Zeroshell

Zeroshell es una distribucion Linux para servidores y dispositivos integrados

destinados a proporcionar los servicios de red principal de una LAN requiere. Esta

disponible en forma de Live CD o de imagen de Compact Flash y se puede configurar y

administrar utilizando el navegador web. Las principales caracteristicas de esta

distribucion de Linux para aplicaciones de red se enumeran a continuacion (Zeroshell,

s/f):

Zeroshell implementa la funcionalidad de Portal Cautivo en forma nativa, sin
necesidad de utilizar otro software especifico NoCat o Chillispot.

Servidor proxy de HTTP que es capaz de bloquear las paginas web que contienen
virus.

Enrutador con rutas estaticas y dindmicas (RIPv2).

Servidor RADIUS para proporcionar una autenticacion segura y la gestion
automatica de las claves de cifrado para el Wireless 802.11b, 802.11g y 802.11a
redes que soportan el protocolo 802.1x en el EAP-TLS, EAP-TTLS y PEAP forma
o0 la autenticacion menos segura del cliente de direccion MAC, WPA con TKIP y
WPAZ2.

Servidor Syslog para la recepcién y catalogacion de los registros del sistema
producido por los hosts remotos, incluidos los sistemas Unix, routers, switches,
puntos de acceso Wi-Fi, impresoras de red y otros compatibles con el protocolo
syslog.

LDAP, NIS y RADIUS autorizacion.

X509 entidad emisora de certificados para la emision y gestion de certificados

electrénicos.
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2.15.5 Sistema operativo Pfsence

Se trata de un software de cddigo abierto y distribucion gratuita personalizada de
FreeBSD bajo la licencia Apache 2.0, el cual fue adaptado especificamente para su uso
como un Firewall y Router el cual es gestionado en su totalidad a través de la interfaz
web. Ademas de ser un cortafuego potente, flexible y plataforma de enrutamiento, incluye
otras funcionalidades importantes como (PfSence, s/f):

e Network Address Translation (NAT)

e Multi-WAN

e VPN que puede ser desarrollado en IPsec, OpenVPN y en PPTP

e Servidor PPPoOE

e Servidor DNS

e Portal Cautivo

e Servidor DHCP
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Capitulo I11: Situacion Actual de la Red Inalambrica de la FICA

Para este capitulo se identificara el estado actual y el desempefio de la red inalambrica

existente dentro de la facultad, mediante la recoleccién de informacion.

3.1 Ubicacion

La Universidad Técnica del Norte (ilustracion 17) se encuentra situada en la ciudad de
Ibarra, provincia de Imbabura, perteneciente a la Republica del Ecuador. Pertenece a la
Region 1, zona norte del Pais, Imbabura, Carchi, Norte de Pichincha, Esmeraldas y

Sucumbios (Departamento de Informatica UTN, 2010).

-----

lustracion 17. Campus UTN "EI Olivo™.
Fuente: http://www.utn.edu.ec/web/uniportal/?page_id=2015

3.2 Facultad de Ingenieria en Ciencias Aplicadas (FICA)

“La Facultad de Ingenieria en Ciencias Aplicadas, educa, investiga, promueve el
conocimiento, la cultura y el desarrollo; forma profesional de alta calidad académica,
humanistica y competitiva, con valores y principios.” (FICA, 2016). En el presente
periodo la facultad cuenta con un numero de estudiantes, personal docente y

administrativo definido en la tabla siguiente.



Tabla 8. Usuarios FICA en el periodo marzo 2017 — agosto 2017
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Estudiantes por Carreras Total
Ingenieria en Electronica y Redes de Comunicacion 372
Ingenieria en Mecatrdnica 350
Ingenieria en Sistemas Computacionales 331
Ingenieria Industrial 235
Ingenieria Textil 210
Ingenieria en Mantenimiento Eléctrico 248
Ingenieria en Mantenimiento Electromotriz 364
Total de estudiantes matriculados 2110
Personal Docente por Carreras
Ingenieria en Electrénica y Redes de Comunicacion 25
Ingenieria en Mecatronica 22
Ingenieria en Sistemas Computacionales 22
Ingenieria Industrial 20
Ingenieria Textil 16
Ingenieria en Mantenimiento Eléctrico 16
Ingenieria en Mantenimiento Electromotriz 16
Total de docentes 137
Personal Administrativo por Carreras

Ingenieria en Electronica y Redes de Comunicacion 1
Ingenieria en Mecatrdnica 1
Ingenieria en Sistemas Computacionales 2
Ingenieria Industrial 1
Ingenieria Textil 1
Ingenieria en Mantenimiento Eléctrico

. . . 1
Ingenieria en Mantenimiento Electromotriz
Otros (Decanato, Secretario abogado, laboratorios) 10
Total de Personal Administrativo 17

Fuente: Informacién recolectada por el personal administrativo de cada carrera en el periodo marzo

2017 — agosto 2017

3.3 Metodologia de la investigacion

3.3.1 Tipo de investigacion

Para poder determinar el nivel de disponibilidad de la red ficawifi se realiz6 un estudio

descriptivo y propositivo.

3.3.2. Area de estudio

El estudio se realizo en la Facultad de Ingenieria en Ciencias Aplicadas de la

Universidad Técnica del Norte en el PERIODO MARZO 2017 - AGOSTO 2017.
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3.3.3 Universo

El universo lo constituyen los 2110 estudiantes matriculados legalmente, 137 docentes
y 17 de personal administrativo pertenecientes a las carreras de Ingenieria en Electronica
y Redes de Comunicacién (CIERCOM), Ingenieria Mecatronica (CIME), Ingenieria en
Sistemas Computacionales (CISIC), Ingenieria en Mantenimiento Eléctrico
(CIMANELE), Ingenieria en Mantenimiento Automotriz (CIMANAU), Ingenieria

Industrial e Ingenieria Textil, dando un total de 2264 usuarios.

3.3.4 Célculo de la muestra

La muestra determina un subconjunto del universo. Suarez (2012) afirma que “para
calcular el tamafio de la muestra suele utilizarse la formula propuesta por Fisher y Navarro
(1994) la cual establece lo siguiente:” (ecuacion 1)

Zra®N
el(N —1)+ Z2a2

T =

Ecuacion 1. Determinacién de la muestra
Fuente: (Suarez, 2012)

Donde:

n = tamafio muestra.

N = Universo.

O=Desviacion estandar (0,5)

Z = confianza que varia en 90% (1.64), 95% (1.96) y el 99% (2.75), valores que quedan
a criterio del encuestador.

e = Limite aceptable de error que varia entre el 1% (0,01) y 10% (0,1), el cual
dependera del investigador.

Se aplica la formula correspondiente de la muestra, para poder determinar el nimero

de encuestas a realizarse dentro de la facultad, donde se tomo los valores de:
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N = 2264 - Estudiantes, Docentes y Personal Administrativo de la Facultad.

Z=1.64 - Confianza del 90% debido a que “cuanto mas pequefio sea el intervalo de
confianza, méas precisa sera la estimacion.” (Rodriguez, 2015)

e= 0.1 - Error muestral del 10%, debido a que mayor margen de error requiere
menor muestra.

0,5 = Desviacién estandar de valor constante.

B (1.64)%  (0.5)% x 2264
"= 0.1)2(2264 — 1) + (1.64)2(0.5)2

3.3.5 Criterio de inclusion
Se incluira a los estudiantes, docentes y personal administrativo de sexo masculino y

femenino de la facultad en el periodo MARZO 2017 - AGOSTO 2017.

3.3.6 Criterios de encuesta y entrevista
En la tabla 9 se muestra los objetivos planteados para poder formular las preguntas

de la encuesta y la entrevista.

Tabla 9. Objetivos de encuesta y entrevista

Encuesta Entrevista

Determinar el grado de aceptacion de la Determinar el desempefio y el funcionamiento de
red inalambrica para los usuarios de la la red inalambrica por parte del administrador de

red inalambrica de la facultad. la misma.

Determinar los inconvenientes que se presentan en

Determinar los tipos de inconvenientes
que se presentan con mayor frecuencia.

administrador de red

la red en base a datos obtenidos mediante pruebas
de conectividad, pruebas de consumo de ancho de
banda, test de velocidad, ping por parte del
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Determinar horas pico para fallas de

Conocer la distribucion del ancho de banda para la
red inalambrica y el numero aproximado de

conexion a la red. . :
usuarios que pueden conectarse a la misma.

Determinar el tipo de informacién que

manejan los usuarios al hacer uso de la
TP posee la red.

red inalambrica.

Determinar el nimero de dispositivos

con los que acceden a la red. ) .
funcionamiento.

Conocer el tipo seguridades inaldmbricas que

Conocer las posibles mejoras que puedan
implementarse dentro de la red para su mejor

Fuente: Elaborado por el Autor.

3.3.7 Técnicas e instrumentos a utilizar

Para este trabajo investigativo se realizé una encuesta con 5 preguntas cerradas (Anexo
A) y una entrevista con 6 preguntas abiertas y cerradas (Anexo B), al administrador actual
de la red, con el fin de identificar la situacion actual de la misma; cuyos resultados nos
permitiran resolver posibles fallas existentes y de esta manera poder alcanzar los objetivos

planteados.

3.4 Interpretacion y andlisis de resultados
Se realiza la interpretacion de resultados con sus respectivos analisis en el Anexo C de

este trabajo investigativo.

3.5 Descripcion de la red inalambrica

El aumento de dispositivos electronicos ha provocado falencias en la red, tanto en el
desempefio como en disponibilidad, debido a las configuraciones deficientes de los
equipos y a su baja administracion; algunos AP no son capaces de soportar los numerosos
usuarios que se encuentran dentro de la Facultad de Ingenieria en Ciencias Aplicadas
(FICA).

La facultad cuenta con un ancho de banda de 90 Mbps (50/40 bajada-subida) de salida

a internet en su puerto LAN, la cual es distribuida a través de 15 APs mediante la red
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denominada ficawifi, como se muestra en la ilustracion 18, la cual es administrada desde
el cuarto de equipos de la misma. Para poder acceder a esta red, se ha implementado un
Hotspot para todos los usuarios (ilustracion 19), mismo que no cuenta con mecanismos

de autentificacion, ni cifrado.

Activado

?Illi ficawifi

1) “ WUTN.Estudiantes
III

.Illﬂ WUTN.Docentes

Oyl WUTN.Admin
o0l

lustracion 18. SSID “ficawifi”
Fuente: Hotspot Mikrotik

(e | @ www.ficawifi.edu/loginZdst=http%3A%%2F%2ZPwww.msftncsi.com%2Fredirect

legin |estudio

password

oK

HOTSPOT GATEWAY

lustracion 19. Hotspot “ficawifi”.
Fuente: Hotspot Mikrotik

El Hotspot implementado maneja 2 perfiles, una para estudiantes con un AB = 5Mbps
para subida/bajada, la cual al ser compartida con varios usuarios a la vez (40 — 100)
aproximadamente provoca inconvenientes en la navegacion (ilustracion 20). El otro perfil
que se maneja es para docentes y cuenta con un AB=10 Mbps subida/bajada para un total

de 137 docentes.
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Iustracion 20: Test de velocidad
Fuente: www.speedtest.net

3.6 Equipamiento

La Facultad de Ingenieria en Ciencias Aplicadas posee una infraestructura de red
inaldmbrica robusta para controlar y dar accedo a la misma sin embargo los equipos y
dispositivos de la misma no son aprovechadas al maximo por lo que aln se tiene falencias
en rendimiento y disponibilidad.

Los equipos que conforman la infraestructura de red inalambrica se describen en la

tabla 10 que se muestra a continuacion:

Tabla 10. Equipos para Wlan FICA

Cant Equipo/Marca Modelo Estado Os Frec
Access Point  Router gik[mici)(s WISP 24
ccess Poin . outer .
15 Mikrotik BOARD Funcional b (| evel 4) GHz
CAP-2n .
license
1 g‘:‘;‘ggh de Core fg&%’%’“ Funcional  cat4000-15S-M
MikroTik
1 Router Mikrotik RB1100AHx2 Funcional RouterQOS, Level
6 license
Switch de
1 distribucion 1240-R Funcional No administrable
QPCOM

Fuente: Centro de datos de la Facultad de Ingenieria en Ciencias Aplicadas
3.6.1 Infraestructura de la red inaldmbrica en Data Center FICA

Todos los servicios de red los provee el Departamento de Desarrollo de Informatico y

Tecnoldgico de la Universidad Técnica del Norte (DDTI) a través de un cable de fibra
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Optica 62.5/125 um de 6 hilos, el cual esta conectado a un switch marca Cisco Catalyst

4506- E. Desde el puerto 30 del switch CORE se conecta un cable de par trenzado STP

categoria 6, enganchando al puerto 13 de un router marca Mikrotik serie RB1100AH para

proveer conectividad a internet en sus 12 puertos restantes (ilustracion 21)

ENLACE FIERA OPTICA SWICH CORE
CISCO CATALYST
4506-E /om --\\
e — || AN
I e —— '|
< e
J,r"f
. __“MIKROTIKROUTER |
1100 AH /
cap-2n B... Tos ol o
CAP 1 § p CAP 15
i 3| SWICTHQPCOM ,
— 12400 (g~ "
CAP 2 e
— ~fa13
o . CAP 13
CAP 3 _ S
P o o ‘\.\"“a
CAP 4 e K | ¥ M
| & . CAP 11
CAP 5 ¥ Y N
'S f ')
]
I
)
v CAP 9
CAP 6 e CAP 10

llustracion 21. Infraestructura red inaldmbrica “ficawifi”.
Fuente: Elaborado por el Autor

3.6.2 Configuracion inicial de equipos CAP y CAPsMAN

CAP 14

La red inaldmbrica de la facultad lo constituyen 15 Access Point marca Mikrotik

configurados en modo CAP (Controlled Access Point) y conectados a un switch de capa

2 no administrable marca QPCOM desde los puertos 1 al 15. Estos AP se encargan de

proveer conectividad a los equipos finales. La gestion de dichos CAP se la realiza a través

del servidor Mikrotik el cual se encuentra configurado en modo CAPSMAN (Controlled

Access Point system MANager). EI CAPsMAN soporta un total de 32 interfaces y

permite autentificacion MAC via Radius.
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En la ilustracion 22 se puede constatar el estado inicial de un CAP en la red ficawifi,
el ingreso se lo hace via MAC, esto debido a una mala asignacion de IP, donde se verifica
que se esta trabajando con otra mascara de red en ethl, por tal motivo el AP no gestiona

y el CAPSMAN no lo reconoce.

Session  Settings  Dashboard
€| Cu| | Safe Mode | Session: m

accs | —

3 CAPsMAN

8 nierfaces itedsce | idace Lt Bhemet EolP Tumel P Tumel GRETunnel VLAN  VRRP | Bondng LTE

T Wireless

ﬁ_:w - 2] |8 Y

- 7 Name_ _Typp_ Wctual MTU [L2MTU [Tx G [Tx Packet p/s)  |Rx Packet p/s) I
EE PPP R Atbndged Brdge 1500 1538 42 3kbps 6.0kbps 7 14
5 Swich RS sivether] Ethemet 1500 1598 42 3kbps 7.4 kbps 7 14
e — managed by CAPsMAN

3 Mesh X $pwlani Wireless (Athams ARS

g P 1

ek ; Wireless Tables

&i’sﬂ ’ interfaces | Nstreme Dual  Access List meum Connect List Seww?mﬂu Channels
13 am I z -
;G L 4 &) WPEM Setup Repeater || Scanner FlEQUsage Aignment || Wireless Snifer Wnless&‘nw

o ™ | Name wal MTU [T R Tx Packet fp/s)  RxPacketip/s) |FPT
| Files -
—rrar'siled b)‘C FsHur\ ‘
| Log X Dbps Obps 0 0

B Raduus
Kros 0
B New Teminal
4 MetaROUTER
& Padition
| Make Supout of
& Manud
@ New WinBox
Bee o

1item out of 3

lustracion 22. Configuracion inicial CAP
Fuente: Mikrotik

En la ilustracion 23 se observa la interfaz del CAPSMAN, el cual contiene el estado
de todos sus CAP, los cuales se describen como:

e RSMB: Running Slave Master Bound, el cual nos indica que el CAP esta
operativo, gestionando usuarios o trasmitiendo paquetes de datos.

e SMB: Slave Master Bound, el cual indica que dicho CAP esta funcional, pero sin
trasmitir ningun tipo de dato.

e MlI: Master Inactive, el cual indica que no existe una propagacién de informacion
desde el CAP, esto debido a una mala configuracion del CAP o por que se

encuentra apagado.
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lustracion 23. Configuracion inicial CAPSMAN
Fuente: Mikrotik

3.7 Descripcidn técnica de equipos
3.7.1 Access point MikroTik cAP —2n

El access point cAP — 2n fue el primer AP de techo que trabaja a 2.4 GHz. Su disefio
es exclusivo para empresas de hospitalidad como hoteles, aeropuertos, centros

comerciales debido a que se mezcla debidamente con el ambiente (ilustracion 24).

W i
(S ) %’2 &‘%

i
//'/’:'ﬂ:___';}?;\\\

S

llustracion 24. cAP - 2n.
Fuente: Extraido de https://routerboard.com/RBcAP2nD

El cAP 2n tiene compatibilidad con 802.11b / g / n y puede ser alimentado por POE
(alimentacion a través de Ethernet). En la tabla 11 se puede observar sus especificaciones

(Anexo F).


https://routerboard.com/RBcAP2nD
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Tabla 11. Especificaciones técnicas CAP - 2n

Cadigo Producto

RBcAP2nD

RAM

10/100 puertos Ethernet
Estandares Wireless
Dimensiones

OS

Licencia nivel

Ganancia de la antena DBI
Almacenamiento

64 MB

1

802.11b/g/n

185mm diameter, 31mm heigh
RouterOS

4

2

16 MB

Fuente: https://routerboard.com/RBcAP2nD

3.7.2 QP-COM switch 24 puertos — 1240R

Se trata de un switch capa 2 no administrable de 24 puertos 10/100/1000 Mbps

(ilustracion 25), compatible con funciones de auto-negociacion es decir los equipos ya

sean PC’s, servidores, switches, routers, etc, cooperan entre si y acuerdan emplear una

velocidad y un duplex (half o full) concreto y la funcion MDI-X, el cual elimina la

necesidad de cables especificos, ya sean estos cruzados o pin-a-pin, conectando el

receptor y el transmisor a ambos hilos del par. Gracias al estandar Gigabit Ethernet el

receptor sabe qué es lo que esta enviando el transmisor. Ademas de cumplir con el

estandar IEEE802.3x para el control de flujo de datos en modo Full Duplex (Anexo G).

lustracion 25. QPCOM SWITCH 24 PUERTOS
Fuente: Extraido de http://gpcom.com.co/Portals/116/QP-1240R_espanol.pdf.

3.7.2.1 Caracteristicas

e Cumple con las especificaciones de los estandares IEEE 802.3 10Base-T

Ethernet, 802.3u 100 Base-T X Fast Ethernet, 802.3ab 1000Base-T.
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e Switch Ethernet con auto negociacion de velocidad 10/100/100 Mbps de 24

puertos.

e Ofrece la velocidad de 1000 Mbps solo en modo Full Duplex.

e Genera automaticamente direcciones MAC.

e Control de flujo para Full Duplex (IEEE 802.3x)

e Funcion contrapresion para el modo de operacion Half Duplex 10/100 Mbps.

e Green Ethernet.

En la tabla 12 se puede observar las especificaciones técnicas requeridas.

Tabla 12. Especificaciones técnicas switch QPCOM

Estandares

Tasa de transmision

Método de transmision
Control de flujo

Puertos

Medio de red

M¢étodo de acceso
Dimensiones

IEEE 802.3 10Base-T, 802.3u, 100Baste-TX,
802.3ab 1000Base- T, 802.3x Flow Control
10/100 Mbps en modo Half Duplex 10/100/1000
Mbps en modo Full Duplex

Almacenar y enviar (Store and forward)

IEEE 802.3x (Full Duplex)

24 puertos RJ-45 con auto negociacion de velocidad
10/100/1000 Mbps (Auto- MDI/MDIX)
10BASE-T: UTP Categoria 3 o superior.
100BASE-TX: UTP Categoria 5 o superior.
1000BASE-T: UTP Categoria 5 o superior.

CSMA/CD
445mm x 120 mm X 45 mm

Fuente: Extraido de http://gpcom.com.co/Portals/116/QP-1240R_espanol.pdf.

3.7.3 Router MIKROTIK RB1100AHX2

Se trata de un enrutador Gigabit Ethernet de rack 1U, cuenta con una CPU de doble

nacleo, el cual es capaz de alcanzar hasta un millén de paquetes por segundo, soportando

cifrado de hardware (Anexo H). Cuenta con trece puertos Gigabit Ethernet individuales,

dos grupos de conmutadores de 5 puertos e incluye capacidad de bypass Ethernet. Tiene

2 GB de RAM y una ranura para tarjeta microSD, un beeper y un puerto serial (ilustracion

26).
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lustracion 26. RouterBoard Mikrotik 1100AH.
Fuente: Extraido de https://routerboard.com/rb1100ahx2

En la tabla 13 se puede observar sus especificaciones:

Tabla 13. Especificaciones técnicas RouterBoard Mikrotik 1100AH

Caracteristicas RB1100AHX2
Frecuencia nominal CPU 1 GHz
Tamafio RAM 2GB
10/100/1000 Ethernet puertos 13
PoE Si

1U case: 44 x 176 x 442 mm, 1200g.

Dimensiones Board only: 365¢
(ON} RouterOS
Licencia level 6

Puerto serial RS232

Tamafo almacenamiento 128 MB

Fuente: Extraido de https://routerboard.com/rb1100ahx2

3.8 Distribucién de AP’s para la red inalambrica

Todos los APs que conforman la red inalambrica de la facultad se encuentran
distribuidos de acuerdo al disefio de la ilustracion 27, sin embargo, debido a los procesos
de mejora continua que posee la universidad, uno de ellos fue reubicado de su sitio y en
su lugar se coloc6 un AP marca Cisco el cual es gestionado por el Departamento de

Desarrollo de Informatico y Tecnoldgico de la Universidad Técnica del Norte.



RED INALAMBRICA "ficawifi"

192 X X Xhxx
SWICH CORE CAP 1 v CAP2 «~ CAP 3~
CISco
CATALYST

ENLACE FlELIRA OPTICA 4506-E _

\ B o A O

£ C_0_ 0. [
e CAP4 ¥ CAP5 ¥ CAPG ¥

Ele=iEspla

T O

AP Mikrotik
cap-2n CAP7 ¥ CAP 8 ¥ CAP9 v
MIKROTIK ROUTER
1100 AH l
[ , CAP 10 CAP11 ~ CAP 12 ¥
CAPsMAN

CAP13 CAP 14 ~ CAP 15 v

SWICTH QPCOM
1240-r

o=

lustracion 27. Distribucion cAP-2n
Fuente: Elaborado por el Autor
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Como se puede observar en el disefio de red tipo estrella, se han colocado 3 APs en

cada uno de los pisos de la facultad para ofrecer una mayor cobertura de red. EI Ap-3 fue

reubicado dentro del cuarto de equipos (DataCenter FICA).

3.9 Distribucion de canales en la red inalambrica

Con la enorme propagacion de dispositivos WiFi, tales como tablets, access point, routers,

portatiles y Smartphones, el espectro radioeléctrico comienza a saturarse, lo que perjudica

seriamente al rendimiento en las conexiones inaldmbricas. La coexistencia de varias

tecnologias inaldmbricas (b, g y n) en las mismas frecuencias obliga a los dispositivos a

adaptar su velocidad para asegurar la comunicacion. En la actualidad existe un total de

once canales en la banda de los 2.4 GHz donde sus frecuencias centrales se encuentran
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separadas por 5Mhz, de los cuales solo tres no presentan solapamientos en el espectro

radioeléctrico, permitiendo tener comunicaciones inalambricas simultaneas sin sufrir

interferencias significativas (Mengual, Garcia Villegas, & Vidal, 2013). Al poseer un

gran nimero de APs mayores son las probabilidades de sufrir interferencias, siendo la

solucion mas apropiada el cambio de canal como indica la ilustracion 28.

RED INALAMBRICA "ficawifi"
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CANAL: 6 CANAL: 1 CANAL: 4
— CAP13 Vv CAP14 + CAP 15 v
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CANAL: 1 CANAL: 11 CANAL: 6

o=

lHustracion 28. Distribucion de canales.
Fuente: Elaborado por el Autor
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Nota: Los canales mas apropiados a utilizar fueron: canal 1 (2412MHz), canal 6

(2437MH2z) y el canal 11 (2462MHz) sin embargo, al ser los mas utilizados se encuentran

saturados por otras redes, por lo tanto se utiliza también el canal 2 (2417MHz), canal 4

(2427MHz), canal 5 (2432MHz) y el canal 9 (2452MHz).
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3.10 Direccionamiento IP de la red inalambrica.

Para el direccionamiento Ip de los equipos, se cuenta con una ip fija del pool de
direcciones privadas Clase B 172.17.42.0/24, la cual se conecta al puerto 13 del router
Mikrotik (WAN), mientras que para la red LAN se cuenta con un pool de direcciones
privadas Clase C 192.168.32.0/22 en cual serd distribuido en la red inaldmbrica de la
facultad (ilustracion 29).
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IP: 192.X.X.X  IP: 192X.X.X  IP: 192.X.X.X

llustracion 29. Direccionamiento IP — “ficawifi”
Fuente: Elaborado por el Autor
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Capitulo IV: Disefio de la infraestructura con soporte AAA
En este capitulo se procedera a establecer requerimientos tanto en software como en
hardware para la posterior implementacion de un servidor de autentificacion con soporte

AAA.

4.1 Descripcion de la problematica existente

La problemética que se identifico en el levantamiento de la situacion actual, es tratar
de disponer un sistema centralizado que permita de manera méas eficiente, realizar un
acceso controlado y de forma segura hacia los recursos que posee la facultad
conjuntamente con la universidad. Un punto importante a considerar es que se debera
contar con equipos modulares, que permitan realizar los cambios necesarios sin que esto

afecte a los demas equipos 0 a su vez represente una reestructuracion de todo el sistema.

Con la presente propuesta se tratara de suplir requerimientos necesarios para el buen
uso de la red inaldmbrica de la facultad, por tanto, se creara un servicio de autentificacion
con soporte AAA mediante software libre, el cual se encargara de realizar un control de
acceso seguro a la red, y a su vez logre llevar un registro del desemperio de la misma. El
software y hardware a elegirse deben contar con la capacidad y almacenamiento necesario
para garantizar el correcto funcionamiento del sistema inalambrico, y posteriormente
deberan ser compatibles con los equipos que posee la facultad dando como resultado la

optimizacion de los recursos.

4.2 Requerimientos del sistema
Para poder elegir los requerimientos necesarios para este proyecto, se tomara como
referencia el estandar ISO/IEC/IEEE 29148:2011, el cual contiene lineamientos con

relacion a la ingenieria de requisitos, enfocados a los sistemas y productos de software y
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servicios a lo largo de su ciclo de vida util. (International Organization for

Standardization, 2011)

Dicho estandar define la construccion de un buen requisito, el cual proporcione
atributos y caracteristicas teniendo en cuenta la aplicacion iterativa del ciclo de vida del
sistema. El estandar ISO / IEC / IEEE 29148: 2011 se relaciona con procesos de requisitos
de ingenieria y gestion de actividades descritas en las normas 1SO / IEC 12207: 2008 e
ISO / IEC 15288: 2008 (International Organization for Standardization, 2011). Las tablas
mostradas a continuacion se basan en las consideraciones propuestas por el estandar antes
mencionado, los cuales contienen los requerimientos iniciales del sistema, requerimientos
de arquitectura, asi como también requerimientos para Stakeholder, con el fin de presentar
de una manera mas sencilla dicha informacion, permitiendo realizar la seleccidn de software,

hardware y algunos aspectos especificos para el disefio del servidor de autentificacion AAA.

Cada tabla esta disefiada con diferentes columnas en las cuales se identifica: el nimero del
requerimiento, la descripcion detallada del requerimiento, la prioridad de la misma,
subdividida en Alta, Media y Baja; por altimo, se crea dos adicionales llamadas relacién y
verificacion, que serdn utilizadas solamente cuando alglin requerimiento sea totalmente

dependiente de otra.

La tabla 14 contiene los requerimientos iniciales del sistema y emplea la abreviatura
SySR, en ella se define los limites funcionales, requerimientos de uso, interfaces, estados

asi como también los requerimientos fisicos del sistema.



Tabla 14. Requerimientos iniciales del sistema

70

SySR
# REQUERIMIENTO PRIORIDAD
Q Alta Media Baja
Requerimiento de Funciones
SySR_1 El sistema no debe estar expuesto a altas temperaturas ni a humedad. X
Requerimiento de Uso
SVSR 2 El sistema debe poseer una conexidn estable a internet para el buen funcionamiento del
YoR_ servicio. X
Requerimiento de Interfaces
SySR_3 Se deberd ingresar a la plataforma via web para poder configurar y gestionar el servicio. X
SVSR 4 La visualizacion debe ser clara, con graficas faciles de comprender por el administrador
yoR_ del sistema. X
Requerimiento de Estados
EL sistema depurara de su base de datos a todos los usuarios que ya no se encuentren
SySR 5 matriculados legalmente, conjuntamente con aquellos que inicien el nuevo periodo %
académico.
Requerimiento Fisicos
SVSR 6 El sistema debe estar ubicado en un lugar exclusivo para servidores, el cual no interfiera
yoR_ con las actividades académicas de los estudiantes X

Fuente: Elaborado por el Autor
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La tabla 15 que se muestra a continuacién describen todos los requerimientos de
hardware, software y eléctricos del sistema los cuales conforman la arquitectura del
mismo y se denotara con la abreviatura SrSH. Esta tabla es de suma importancia debido
a que estos requerimientos seran empleados al momento de seleccionar el software y

hardware acorde para este trabajo investigativo.



Tabla 15. Requerimientos de Arquitectura
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SrSH

#

REQUERIMIENTO

Requerimientos de Software

SrSH_1
SrSH_2

SrSH_3

Se requiere de sistema operativo de distribucion libre, estable, actualizado y con entorno
grafico agradable al usuario.

Se requiere de un software con soporte AAA (Radius server , Cliente Server)
incorporado.

Se requiere de una base de datos (LDAP) incorporado.

Requerimientos de Hardware

SrSH 5
SrSH_6
SrSH_7

SrSH_8

Se requiere una velocidad de procesamiento minimo de 3.5 GHz, para una buena gestion
del S.O a utilizar.

Se requiere de una capacidad de memoria RAM minimo 2 GB para el procesamiento de
los datos asi como también 100 GB de espacio en disco duro.

Se requiere de 1 puerto GigabitEthernet para la transmision de datos, uno para la entrada
y otro para la salida de los mismos.

Se requiere compatibilidad para sistemas operativos en software libre 0 a su vez
capacidad de virtualizacion.

Requerimientos Eléctricos

SrSH_9

Se requiere que el sistema funcione las 24 horas del dia, por tanto debe poseer un banco
de baterias.

Alta

PRIORIDAD
Media

Baja

ot o tod

Fuente: Elaborado por el Autor
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Por Gltimo, para finalizar la descripcién de requerimientos se presenta la tabla 16, en
ella se detalla los requerimientos de Stakeholders, es decir los requerimientos de todo grupo
o individuo que tiene una estrecha relacion para el resultado que se obtendra con el desarrollo
del proyecto, se especifican ademas los requerimientos operacionales y de usuarios. La

abreviatura que se utilizara para esta tabla serd StSR.



Tabla 16. Requerimientos de Stakeholders

StSR
# REQUERIMIENTO PRIORIPAD .
Alta Media Baja
Requerimientos de Stakeholders
Todos los usuarios deberan estar legalmente matriculados para poder constar en la base de
SSRL Gatos LDAP. ’ P [ ] X
StSR 2 E;tgzuario dispondréa de un ancho de banda minimo de 10M para subida y descarga de x

Requerimientos Operacionales
Se requiere de conexion fisica entre el servidor de autentificacion, los AP’s y el router

StSR_3 para dar acceso al recurso. X
La informacion serd almacenada en una base de datos por tanto se requiere que el

StSR_4 . : ”
software y hardware elegidos sean compatibles.

StSR 5 Solo el administrador del servicio podra modificar, leer, quitar o eliminar los datos de la

base de datos LDAP. |:| X
Requerimientos de Usuarios
Solo se permitira utilizar un maximo de 2 dispositivos electronicos por estudiante (el cual

StSR_6 podria variar segun el administrador de red). X
StSR_7 Cada usuario dispondra de un usuario y una contrasefia tnica. X
StSR 8 El tiempo de conexidn al recurso estara asignado por el administrador de toda la red

o0 ugo od

seglin sea necesario. |:| X

Fuente: Elaborado por el Autor
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4.3 Seleccion del software y hardware para el servicio de autentificacion.

Luego de tener claros los requisitos de todo el sistema, se procede a seleccionar el
hardware y el software necesario para el buen funcionamiento del sistema. Para lo cual
se procede a realizar una valoracion de cada una de las posibles opciones en software
libre que actualmente existe en el mercado, las opciones con mayor valoracién seran

utilizadas en la posterior implementacion del sistema.

4.3.1 Seleccion de Software
Primero se daré lugar a seleccionar el software, esto debido a las caracteristicas y
requerimientos planteados anteriormente, en donde hay que tomar en cuenta que

solamente se analizara software libre.

En la tabla 17 que se presenta a continuacion se indica las opciones en software libre
que actualmente estan disponibles en el mercado, los requerimientos que fueron
propuestos en la seccion 4.2 del mismo, el cual se indicara con la abreviatura
correspondiente a la tabla que hace referencia, y para finalizar se dispondrd de una
valoracion total donde se indica un cierto puntaje obtenido para cada uno de los distintos
sistemas operativos propuesto. Para poder comprender los datos descritos en la tabla, se
le ha asignado un valor: 1 en caso de que dicho software cumpla con el requerimiento y

0 si no cumple con el mismo, por ultimo, se justificara el software elegido.

Para el caso del Sistema Operativo en software libre donde se montara un servidor
Radius, se dispone de 5 distintos tipos de sistemas que se adaptan a los requerimientos

antes sefialados y se analizaran a continuacion.
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Tabla 17. Seleccion de Software

REQUERIMIENTOS (TABLA 15)

Tipo de Sistema Operativo

SrSH 1 SrSH_2 SrSH_3 Total

Ubuntu 12.04 server 0 1 1 2

CentOs 7.0 0 1 1 2

Debian 8.6 1 1 1 3

Zero Shell 0 1 0 1

Pfsence 0 1 1 2

1-Cumple

0-No cumple

Nota: Para la implementacién del sistema AAA, se escoge el Sistema Operativo Debian 8.6.
Fuente: Elaborado por el autor

Segun la tabla descrita anteriormente, el software que se escoge para este proyecto
serd una distribucién de Linux denominada Debian. A diferencia de los demas tipos de
sistemas operativos, Debian se encuentra en su version mas nueva y estable “8”, lanzada

el 25 de abril del 2015, y completamente funcional con soporte “8.6” denominada Jessie.

Entre sus caracteristicas principales se puede decir que posee soporte para la mayoria
de arquitecturas entre las cuales se tiene arm64, adaptacion de 64 bits para sistemas ARM,
PC de 32 bits («i386») y PC de 64 bits (xamd64»), ARM de 64 bits («<arm64»), PowerPC
(«powerpc»), IBM System z («s390x») entre las mas destacadas, ademas de contar con
muchas aplicaciones de escritorio y entornos. Entre otros ahora incluye el entorno de

escritorio GNOME 3.14, KDE 4.11, Xfce 4.10, y LXDE.

La tabla 18 muestra los requerimientos minimos necesarios para la instalacion del
sistema.

Tabla 18. Requerimientos para la instalacion del sistema operativo Debian Jessie

Tipo de instalacion RAM (minimo)  RAM (recomendado) Disco duro
Sin escritorio 128 Megabytes 512 Megabytes 2 Gigabytes
Con escritorio 256 Megabytes 1 Gigabyte 10 Gigabytes

Fuente: Elaborado por el autor
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Debian incluye alrededor de 43512 paquetes, entre los cuales uno denominado
FreeRADIUS el cual nos brindara soporte AAA. La mayoria de estos pagquetes no vienen
instalados por defecto, cada paquete extra ser debe ser descargado y configurado
manualmente via consola mientras que a diferencia de Zero Shell y Pfsence todas las

configuraciones se lo hacen a través de su propia interfaz web.

La tabla 19 muestra el requerimiento minimo para la instalacion de este paquete.

Tabla 19. Requerimientos para la instalacion de FreeRADIUS

RAM (minimo) Procesador minimo Disco duro Slstema
Operativo
256 Megabytes Pentium 2.1 GHz 80 Megabytes Software libre

Fuente: Elaborado por el autor

Zero Shell posee una extension LDAP, el cual no es incorporado dentro del sistema,
por tanto, se ve la necesidad de poseer un servidor externo, provocando un desperdicio
de recursos. A diferencia de Debian, entre sus miles de paquetes, posee uno denominado
OpenLdap, la cual se encuentra en su ultima version 2.4.40. Al igual que FreeRADIUS,
el OpenLdap 2.4.40 debe ser descargado e instalado manualmente via consola. Su
administracion se la llevara a cabo por medio de exploradores Ldap como por ejemplo
“Apache Directory Studio”, “PhpLDAPadmin” y “JXplorer” (bastante potente y

desarrollado en Java).

Todos estos diferentes sistemas operativos poseen diversos tipos de portales cautivos
en los que se puede escoger para su uso tales como: PepperSpot (Linux), GRASE Hotspot
(Linux), NoCatAuth (Linux), Chillispot (Linux), CoovaChilli (Linux), WifiDog (Linux),
sin embargo, para este proyecto se utilizara el propio portal cautivo que nos ofrecen los
dispositivos MikroTik 1100 y cAP2n, los cuales son compatibles con cualquier tipo de

servidor Radius que se disponga.
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Para conocer cudl es la mejor opcion de hardware se toma en cuenta dos aspectos

fundamentales que son:

e Laeleccion del software establecida en el punto anterior

e Los requerimientos ya analizados en la tabla 16

En la actualidad la Facultad de Ingenieria en Ciencias Aplicadas (FICA) cuenta con

un DataCenter tipo TIER I, el cual alberga equipos de alta gama con marcar muy

conocidas como son IBM, HP, CISCO, entre otras.

La tabla 20 muestra los equipos con almacenamiento disponible dentro del rack 2 del

DataCenter FICA.

Tabla 20. Servidores Disponibles DataCenter Fica

HP HP HP IBM IBM
l\l/\l/l C')A\SECILA(\) Proliant Proliant Proliant System System
DL360G9 DL360G9 DL360G9 x3200 M2 x3250 M3
RAM 32GB 32GB 32GB 2GB 8 GB
. Intel Xeon Intel Xeon Intel Xeon Intel Xeon Intel  Xeon
< Procesad E5-2630v3  E5-2630v3  E5-2630v3  (doble E3-1200
Q or 2.4GHz / 8- 2.4GHz / 8- 2.4GHz / 8- nlcleo) 2,4 series (quad-
\('7) core core core GHz core) 3.5 GHz
o ([L'fgo 3x 450 GB  3x450GB  3x450GB  1TB 500 GB
|_
2 Tarjeta 4x1 Gigabit 4x1 Gigabit 4x 1 Gigabit 1 Gigabit 2 X 1Gigabit
o dered Ethernet Ethernet Ethernet Ethernet Ethernet
S Sistema
operativo Ubuntu Ubuntu Ubuntu Ubuntu
cgm atib Server Server Cent0OS 6.5 Server Server 14.04
le P 14.04 LTS 14.04 LTS 14.04 LTS LTS
DIRECCIO 102487424 10.24.8.75/24  10.24.8.76/24 Sin asianar Sin asianar
N IP 172.16.3.74 17216375  172.16.3.76 g g
Proyecto Proyecto Proyecto .
FUNCION  Cloud Cloud Cloud (Dirl]-;CCZIFi’VIZI)ca Sin servicio
OpenNebula  Eucalyptus ~ OpenStack

Fuente: Elaborado por el Autor

Como se puede observar en la tabla anterior, la facultad cuenta con equipos en marcas

HP e IBM con disco duro disponible, tres de ellos de la marca HP son utilizados en
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procesos de virtualizacion con plataformas Open Source dentro del Cloud, por tanto, para
la seleccion de hardware se analizaran los dos equipos IBM restantes y se detallaran en
la tabla 21; se realizara la valoracién de cada uno tomando en cuenta que cumplan los
requerimientos de hardware indicados con anterioridad. EI formato de esta serd igual al

detallado en la seleccién de software.

Tabla 21. Seleccion del Hardware

Requerimientos (tabla 15)
SrSH5 SrSH6 SrSH 7  SrSH_ 8 Total

0 1 0 1 2

Equipos

IBM
System x3250 M3
IBM
System x3200 M2
1 - Cumple
0 — No Cumple
Nota: Para la implementacion del sistema AAA, se escoge el equipo IBM System x3200 M2
Fuente: Elaborado por el autor

1 1 1 1 4

Para la implementacion del presente proyecto se utilizara el equipo IBM System
%3200, debido a que presenta una valoracion mayor en los requerimientos SrSH_5,
SrSH_6, SrSH_7, SrSH_8, el cual presenta las siguientes caracteristicas:

e Procesador: Intel Xeon E3110 /3 GHz Dual-Core.

Memoria Cache: Hasta 6 MB.

e Capacidad maxima de memoria: Hasta 8 GB de memoria double data rate (DDR)
I1a 667 MHz.

e Almacenamiento interno maximo: Hasta 1,2 TB en unidades de disco duro SAS
0 hasta 2,0 TB en unidades de disco duro SATA.

e Puertos externos Parte frontal: Dos puertos USB, Parte trasera: Cuatro puertos
USB, uno Ethernet; dos series; uno paralelo, puertos de raton y teclado.

e Caracteristicas de seguridad: Contrasefia de  encendido, contrasefia  de

administrador.
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e Los sistemas operativos soportados : Microsoft® Windows® Server 2003 Standard

Edition/Enterprise, Edition, Windows Small Business Server 2003, Red Hat Enterprise

Linux®, SUSE Linux Enterprise Server, Novell NetWare, IBM operating system 4690.

4.3.3 Diseiio del Sistema

Mediante el analisis de la informacidn recolectada en los dos puntos anteriores se logré
definir algunas directrices enfocadas al correcto disefio y funcionamiento del sistema. A
continuacion, se presentan los criterios que se tomaran en cuenta para el desarrollo e
implementacion del sistema de autentificacion.

o El objetivo principal del sistema es tratar de brindar al administrador una gestion
centralizada de usuarios para la red inaldmbrica, por medio de un servidor de
autentificacion Radius con soporte AAA.

e Mediante la utilizacion de software libre, se instalaran los paquetes necesarios
para poder gestionar la informacion en una base de datos (Ldap) y el ingreso sera
exclusivo de todos los estudiantes, docentes y personal que trabaje dentro de las
instalaciones, el cual exigira al usuario autentificarse para poder ingresar a la red.

e Debido a que el Router 1100 MikroTik registra los denominados “cookies”, el
administrador de red podra verificar la cantidad de usuarios que se conectan a la
misma, el estado de la red, el trafico que genera entre otras funciones, mediante

herramientas propias del mismo.

Como parte del disefio del sistema se presenta a continuacion la estructura jerarquica
de la base de datos LDAP vy el diagrama de bloques que guiara el funcionamiento y

procesos para autentificar a un usuario y que este a su vez pueda utilizar el recurso.

4.4 Estructura jerarquica base de datos LDAP FICA
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La estructura de la base de datos que se implementara en la facultad y albergaré a
los usuarios de la red fica-wifi, se encuentra en un orden jerarquico como se muestra

en la ilustracién 30.

dc=fica,dc=radius

cn=admin

ou=LdapFica

cn=Estudiames cn=Docentes cn=Administrativos

lustracion 30. Estructura jerérqu% de la Base de Datos LDAP FICA
Fuente: Elaborado por el autor
De acuerdo a la anterior, los componentes que conforman la base de datos LDAP son
los siguientes:
e dc: Componente de Dominio, es decir el dominio a la que pertenece nuestra
LDAP, que en este caso es dc=fica,dc=radius.
e ou: Unidad Organizativa, los cuales son todos los subdominios de estructura
LDAP, los cuales constituyen las diferentes carreras que son: ou=CIERCOM,
ou=CIME,ou=CISIC,ou=CITEC,ou=CINDU,ou=CIMANELE,ou=CIMAN

AU), las cuales a su vez poseen sus propios subdominios denominados:

Estudiantes, Docentes y Administrativos
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e cn: Nombre Comun, grupos de Dependencias, es decir los diferentes niveles
que posee cada carrera, es decir de primero a decimo.
e uid: ID de usuario, correspondiente a sus nombres completos para su

identificacion.

4.5 Diagrama de funcionamiento del sistema

El diagrama de blogues que se muestra en la ilustracion 31, presenta las fases de
funcionamiento del sistema, el cual estara formado por 4 bloques que seran detallados a
continuacion. Se debera tomar en cuenta que dichos bloques seran referentes solo a los
usuarios que dispongan de una cuenta almacenada en la base de datos, por lo que el
proceso que deben seqguir para utilizar el recurso se basa solamente en establecer conexion

alared.

AP Mikrotik
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SWICH CORE

CISCO CATALYST y o
4506-E
;_t;_‘_r 0
- SWICTHQPCOM ,/’
= e s

1 _;__“J
_J_'__I_L
A | \

MIKROTIK ROUTER ‘
1100 AH |

RED WIFI
SSID ficawifi

| servioor LDaP- | @)
FREERADIUS

CAPSMAN ...

2 a

llustracion 31. Diagrama de funcionamiento del sistema.
Fuente: Elaborado por el autor
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4.5.1 Bloque 1 (Peticion)

En primer lugar, se da inicio al bloque 1, en este bloque un estudiante desea acceder
al recurso de la facultad mediante la red inalambrica, para lo cual utilizar un dispositivo
electronico personal, buscara la red denominada ficawifi y establecera conexion con dicha

red introduciendo su usuario y contrasefia previamente registrado en LDAP.

4.5.2 Bloque 2 (Autentificacion)

Una vez que el usuario establecié una conexion con la red, se procede a efectuar el
bloque 2, el punto de acceso redireccionaré las credenciales (user/Password) directamente
al servidor RADIUS para que sean autenticadas. En caso de que no estén registradas en
la base de datos LDAP no se concederd la autorizacion para acceder a la red y no efectuara

el establecimiento de una direccion ip.

4.5.3 Bloque 3 (Autorizacion)
En caso que las credenciales del usuario sean correctas, el servidor Radius autorizara
al cliente al acceso a la red, comunicando al punto de acceso que el usuario se encuentra

dentro de su base de datos y tiene permisos.

4.5.4 Bloque 4 (Registro)
El punto de acceso, a través del protocolo DHCP, enviara la direccién IP, mascara,

puerta de enlace y DNS al cliente para que este pueda acceder a la red ficawifi.

4.6 Topologia Fisica y logica del sistema
Una vez que se logré determinar los requerimientos de software / hardware,
conjuntamente con el modo de funcionamiento del sistema, se procede a disefiar la

topologia fisica y l6gica de la misma, presentada en la ilustracion 32.



ENLACE FIBRAOPTICA

DDTI

SWICH CORE
CISCO CATALYST

450€-E

il

L

RED UTN WAN
172.%.X .%/24

G30

CA

MIKROTIK ROUTER
1100 AH

84

RED WLAN
192.x.x.%/22 SERVER

faig

SWICTH QPCOM
1240-r

CAP 2

CAP 3

CAP 4

DHCP MIKROTIK
192 XXX - 192 XXX

=

'uﬂﬂq@x
Ig! 7

lustracion 32 Topologia final del sistema.
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Capitulo V: Implementacion Servidor Radius
En este capitulo se procedera a la instalacion y configuracion del servicio de

autentificacion con soporte AAA.

5.1 Instalacion del Sistema Operativo Debian 8.6
A continuacion, se muestra los pasos para la instalacion del sistema operativo en
distribucidn libre denominada Debian Jessie 8.6.
e Como primer paso se debe bootear el equipo que se escogio en el apartado 4.3.2
del mismo, que cumplira con la funcion de servidor.
e Desde launidad éptica DVD-ROM, se insertara el CD que contiene los paquetes
de instalacion del mismo, se escogera el tipo de entorno que se va a utilizar para

instalar dicho sistema, como muestra la ilustracion 33.

Boot menu

debian

GMNU/Linux

Press ENTER to boot or TAB to edit a menu entry

llustracion 33. Entornos de Instalacion Debian 8.6.
Fuente: Debian 8.6 - Jessie

e Se establece una contrasefia de superusuario ROOT (ilustracion 34). Dicho
superusuario posee el permiso para poder configurar todos los servicios
necesarios del sistema, debe contener un gran nivel de seguridad por lo que se
empleara letras, signos y nimeros para asegurar que el sistema no sea invadido

por terceros.
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Configurar usuarios y contrasenas

MNecesita definir una contrasena para el superusuario {(«root=), la cuenta de administracion del sistema.
Podria tener graves consecuencias q‘ue un usuario malicioso o un usuario sin la debida cualificacion
tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y elegir un la
contrasena para el superusuario que no sea facil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasefa debe contener una mezcla de letras, naumeros y signos de puntuaciéon, y debe
cambiarse regularmente.

La contrasena del usuario «root= (administrador) no deberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la orden «sudo=.

Tenga en cuenta que no podra ver la contrasena mientras la introduce.,

Clave del superusuano:

sese ]

Por favor, introduzca la misma contrasena de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasefa para su verificacién:

I

llustracion 34. Contrasefia ROOT.
Fuente: Debian 8.6 - Jessie

Una vez que se ha instalado y probado el sistema operativo, se procede a descargar e
instalar todos los paquetes necesarios para levantar el servicio FreeRADIUS vy la base de
datos LDAP, en el ANEXO D se muestra con mayor detalle el proceso de instalacion y
configuracion.

Un paso previo que se debe realizar, sera actualizar la lista de paquetes disponibles
mediante las instrucciones que se muestran a continuacion, para lograr obtener la version
mas actual de los programas a ejecutar.

#apt-get update (Actualiza los paquetes)
#apt-get upgrade (instala los paquetes actualizados)

5.2 Configuracion de red
Se procede a configurar la red ingresando al fichero interfaces, para ello ejecutar el
comando nano /etc/network/interfaces y agregar los siguientes campos:

e Address: “Direccion ip del servidor”
e Netmask: “Mascara de red”

e Network: “Red”

e Broadcast:

o Gateway:
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5.3 Instalacion LDAP
Adicionalmente se instala un paquete extra (ilustracion 35), con el comando #apt-get

install slapd Idap-utils, para la configuracion de nuestro servidor.

runt@deblkan:fhome;’fica# apt-get install slapd ldap-utils
Reading package lists... Done

lustracion 35. Instalacion Ldap-Server
Fuente: Servidor OpenLdap

Nos pedird una contrasefia del administrador LDAP con su correspondiente

verificacion (ilustracion 36).

{ Configuring slapd |
Please enter the password for the admin entry in your LDAP directory.

Administrator password:

llustracion 36. Contrasefia Administrador LDAP.
Fuente: Servidor OpenLdap

Una vez terminado la instalacion de los dos paquetes, se procede a activar los
certificados como se muestra en el anexo D. EI método de autenticacion EAP-TTLS no
nos obliga a crear una autoridad de certificacion, aunque si se necesitaria tener un
certificado de servidor. Para disponer de dicho certificado se tendra varias opciones:

1. Usar el certificado que se crea automaticamente al instalar FreeRADIUS.

2. Crear un certificado autofirmado.

3. Crear nuestra propia autoridad de certificacion, con la que genera dicho

certificado.

Una vez activado los certificados de autentificacion EAP-TTLS, se procede a

configurar nuestra base de datos LDAP.
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5.3.1 Reconfiguracion LDAP

El primer paso que se hard es verificar si se ha creado nuestro arbol LDAP dentro del
sistema, para lo cual se digita el comando #slapcat como muestra la ilustracion 37. Se
puede observar que se encuentran dos objetos ya creados, uno conformado por el nodo
raiz del arbol LDAP (dn=debian-server, dc=com) y el otro el nodo de administrador con
su propio dominio (cn=admin, dn=debian-server, dc=com).

root@daebian:/etc/freeradius# slapcat

dn] de=debian-server,dc=com

objectllass: top

objectClass: dcObject

objectClass: organization

o: deblan-server.com

dc: debian-server

structurallObjectClass: organization

antrylJUID: Sc3Bcd7B-7200-1036-8940-5dbd8 fabdala
creatorsMNams: ch=admin,dc=debilian-server,dc=com
createTimestamp: 20170118193045<

antryCSH: 20170118153049 . 016432Z#000000#0004000000
modifiarsMame: chn=admin,dc=deblan-servaer,dc=cam
modifyTimestamp: Z28L7Y0A01181932045Z

dn: cn=admin,dc=debian-server,dc=com

objectllass: simpleSecurlitylb]ject

objectllass: organizationalRole

cn: admimn

description: LDAP administrator

userFassword: @ elNTSEFSbnBDZHZSeGMNK e RIUGT vROhFeGdWRMLsUFJIMNUUSNEQ=
structuralObjectClass: organizationalRole
antryUUID: Sc382bd2-7200-1036-8941 -5dbd8faSdate
creatorsiame: chn=admin,dc=debian-sarver,dc=com
creataeTimestamp: 208170118192045F

antryCSMN: 2172118152049 01907 37#0000008000#003200
modifiarsMame: crn=admin,dc=debian-servar,dc=com
modifyTimestamp: 20817011819320492

lHustracion 37. Objetos LDAP.
Fuente: Servidor OpenLdap

Se debe cambiar el domino por defecto dc=example, dc=com, para lo cual se ingresa al
directorio /etc/phpldapadmin/config.php, donde se comenta la linea que se muestra en

la ilustracion 39, para que el sistema busque automaticamente el dominio.

ka@r‘u@ra-}e-@walu@-“m in','bind id', 'cn=admin,dc=radius, dc=Ffica’

lustracion 38. Fichero phpldapadmin/config.php.
Fuente: PhpLdapAdmin
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Una vez que se modifico el fichero config.php, se procede a borrar los ficheros de

configuracion inicial de LDAP, los cuales se encuentran en el directorio /var/lib/ldap,

para esto se utilizara la linea de comando siguiente:

#rm /var/lib/ldap/*.mdb

Con esto se asegura que la reconfiguracion que se realiz6 con el comando dpkg-

reconfigure slapd surja efecto; en donde se siguen los siguientes pasos:

1.
2
3
4.
5
6
7

Desea omitir la configuracién del servidor OpenLdap: <NO>
Introducir el nombre del dominio: utn

Introducir nombre de la organizacion: fica.radius

Introducir una contrasefia para Ldap y con su confirmacin; ***#***
Motor de base de datos a utilizar: MDB

Borrar la base de datos cuando se purgue el paquete slapd: <SI>
Permitir protocolo LDAPvV2: <NO>}

Al finalizar nos mostrara un mensaje exitoso sobre la creacion del arbol LDAP, la cual

se confirma con el comando #slapcat nuevamente. (ilustracion 39).

root@debian:/var/lib/ldap# slapcat

dn: dc=radius,dc=Tica

objectClass: top

objectClass: dclbject

objectClass: organization

o: radius.fica

dc: radius

structuralObjectClass: organization

entryUUID: fBd52775-7929-1036-8002-8fd47a20625d
creatorsMame: cn=admin,dc=radius,dc=fica
creataTimastamp: 201701272216052

entryCsM: 20170127221605.8495959/#000000#000#000000
modifiersName: cn=admin,dc=radius,dc=Tica
modifyTimestamp: 201701272216052

dn: cn=admin,dc=radius,dc=Ffica
objectClass: simpleSecurityObject
ocbjectClass: organizationalRole
cn: admin
description: LDAP administrator
userPassword: : elNTSEFSdDL4eDFINZolINLpTURE rVTBoWUFEytmTXIRZIVIVUK=
structuralObjectllass: organizationalRole
ent rylUID: fOd5ab6d4-7929-1036-B00T-8Fd47al0625d
creatorsMame: cn=admin,dc=radius,dc=fica
createTimestamp: 201701272216052
entryCsN: Z2017012722160%.853030L#000000#000#000000
modifiersMame: cn=admin,dc=radius,dc=fica
modifvTimaestamp: 201701272216052

lustracion 39. Verificacion arbol LDAP.

Fuente: Servidor OpenLdap
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5.3.2 Schema para usuarios FICA

El servidor freeradius incluye por defecto schema en la instalacion, entonces se
procede a copiar el archivo de su directorio original al directorio del servidor OpenLDAP
con el comando cp /usr/share/doc/freeradius/examples/openldap.schema

[etc/ldap/schema/UsuariosL.dapUTN.schema como indica la ilustracion 40.

root@deblan:/etc/\dap# cp /usr/share/doc/freeradius/exanples/openldap.schema /etc/
dap/schena/Usuarios, dapFica shanal

llustracion 40. Fichero schema.
Fuente: Servidor OpenLdap

El siguiente paso es crear un archivo temporal dentro de /tmp/ como muestra la

ilustracion 41, dentro de la cual se insertaran las siguientes lineas de codigo:

UsuarioslLdapFica.conf

finclude /etc/ldap/schema/core.schama

include /fetc/ldap/schema/cosine.schema

include /etc/ldap/schema/nis.schema

include fetc/ldap/schema/inetorgperson.schema
include Jetc/ldap/schema/UsuarliosldapkFica.schema

lustracion 41. Fichero UsuariosLdapFica.conf.
Fuente: Servidor OpenLdap

Ahora se crea un directorio temporal que almacenara la estructura LDIF, que generara
el esquema Radius ejecutando el comando mkdir /tmp/UsuariosLdap.d, seguido de la
conversion de la misma con el comando slaptest —f /tmp/UsuariosLdapFica.conf —F

/tmp/ UsuariosLdap.d/, de esta forma se crea la estructura necesaria de los ficheros Idif.

El esquema LDIF que se ha creado requiere algunas modificaciones que prevendran
posibles errores, el fichero que se debe modificar es el siguiente #nano
/tmp/UsuariosLdap.d/cn\=config/cn\=schema/cn\=\{4\}usuariosldapfica.ldif, en la cual

se colocara lo que se indica en la ilustracion 42.
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GNU nmano £.£.6 Fichero: ...a/cn={4}usuariosldapfica.ldit Modiflcado

# AUTO-GENERATED FILE - DO NOT EDIT!! Use ldapmodify.
# CRC32 cf/albfe

BERRAE R R R R R B
B B R R R A A
dn: cn=usuariosldapfica,cn=schema,cn=config
objectClass: olcSchemaConfig

cn: usuariosldapfica
S ]

EESES S LRSS S b e e s e e S e e
lustracion 42. Esquema Idif.
Fuente: Servidor OpenLdap

Nota: las lineas finales del fichero deberan ser eliminadas, esto con el fin de que no
interfieran con la configuracion realizada.
5.3.3 Afadir esquema al Directorio LDAP

Agregar la jerarquia al directorio principal LDAP afiadiendo schema con el comando

Idapadd como se muestra en la ilustracion 43.

pot@debian:/# ldapadd -0 -Y EXTERNAL -H ldapi:/// -f /tmp/UsuariosLdap
.d/cn\=conflg/cn\=schema/cn\=\{4\ jusuariosldapfica.ldif
dding new entry "cn=usuarlosldapfica,cn=schema,cn=config”

oot@debian: /#

lustracion 43. Adicion de esquema para el directorio Ldap.
Fuente: Servidor OpenLdap

Y se procede a verificar con el comando ldapsearch —x —b “dc=Radius,dc=fica” o
con el comando Idapsearch -Q -LLL -Y EXTERNAL -H Idapi://l -b

cn=schema,cn=config como se muestras en la ilustracion 44 y 45.
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root@debian: / # ldapsearch -x -b "dc=radius,dc=fica"
extended LDIF

LODAPwWS

base =dc=radius,dc=Tica= with scope subtrec
filter: (objectclass=%*)

requesting: ALL

BERBEEER

radius. fica
dn: dc=radius,dc=fica
objectlClLass: top
objectllass: dcObject
objectClLass: organization
o: radius.fica
dec : radius

admin, radius.fica
drn: cn=admin,dc=radius,dc=Ffica
objectClass: simpleSecuritylObject
objectClLass: organizationalRole

description: LDAP administrator
# search rasult

saarch: 2
rasult: O Success

rnumResponses: 3
numEntries: 2

=1

lustracion 44. Verificacion 1.
Fuente: Servidor OpenLdap

'?Eat@debian:f# ldapsearch -0 -LLL -Y EXTERNAL -H ldapi:/// -b cn=schema
,cn=conflg

dn: cn:{djusuariﬂsldéﬁfica,cnzachema,cn:cunfig
objectClass: olcSchemaConfig
cn: {4}usuariosldapfica

lHustracion 45. Verificacion 2.
Fuente: Servidor OpenLdap

Por Gltimo se reinician los servicios con los comandos:
#/etc/init.d/slapd restart
#/etc/init.d/freeradius restart
5.3.4 Ingreso de datos para LDAP
Una vez afiadido los esquemas, y reconfigurado nuestro servidor se procede a generar
nuestro archivo desde la direccion web

http://appweb.utn.edu.ec:7001/apex/f?p=189:LOGIN DESKTOP:5799040347115::::: ,

para posteriormente subirlos a nuestro servidor. EI primer paso seré crear una carpeta


http://appweb.utn.edu.ec:7001/apex/f?p=189:LOGIN_DESKTOP:5799040347115
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(ilustracion 46), con el comando mkdir dentro del directoio /etc/Idap/, en él se ubicaré el

fichero con extension .Idif

raat@dﬁbian:f# cd Setc/Ldap
root@debian: /etc/ldap# ls
ldap.conft saslZ schema slapd.d
root@debian: /etc/ldap# mkdir ldif

llustracion 46. Directorio de ficheros Idif.
Fuente: Servidor OpenLdap

5.3.4.1 Formato de unidades organizativas

Para poder organizar de manera légica dentro de la jerarquia LDAP, se crea varias
unidades organizativas de acuerdo al numero de carreras que posee la facultad
actualmente, tomando en cuenta que cada una de estas carreras debe poseer 3
subdominios dentro de cada uno y deben seguir el formato que se presenta en la

ilustracion 47 y 48.

#AR#ddn ARttt i A A R e R A e A
####CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE C.########i##
B B B B iR iR a i iaa

dn: ou=CIERCOM,ou=lLdapFica,dc=fica,dc=radius
ou: CIERCOM

objectclass: top

objectClass: organizationallUnit

dn: ou=Estudiantes,ou=CIERCOM,cu=LdapFica,dc=fica,dc=radius
ou: Estudiantes

objectclass: top

objectClass: organizationallUnit

dn: ou=Docentes,ou=CIERCOM,ou=LdapFica,dc=fica,dc=radius
ou: Docentes

objectclass: top

objectClass: organizationallUnit

dn: ou=Administrativeos,ou=CIERCOM,ou=lLdapFica,dc=fica,dc=radius
ou: Administrativos

objectclass: top

objectClass: organizationallUnit

AR AT A A A A A A AR A AR A A A A A A AR R A T T A A A A A A A A AR R T 3

lustracion 47. Formato de OU para CIERCOM
Fuente: Servidor OpenLdap
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#HtH R R R R
##3#344CARRERA DE INGENIERIA EN MECATRONICA########### 444
AR R R AR R A A A AR R R A A AR AR AR AR R A A AR R A A

dn: ou=CIME,ou=lLdapFica,dc=fica,dc=radius
ou: CIME

objectclass: top

objectClass: organizationallUnit

dn: ou=Estudiantes,ou=CIME,ou=LdapFica,dc=fica,dc=radius
ou: Estudiantes

objectclass: top

objectClass: organizationallUnit

dn: ou=Docentes,ou=CIME,ou=LdapFica,dc=fica,dc=radius
ou: Docentes

objectclass: top

objectClass: organizationallUnit

dn: ou=Administrativos,ou=CIME,ou=LdapFica,dc=fica,dc=radius
ou: Administrativos

objectclass: top

objectClass: organizationallUnit

B i G G S G i i i e i e G B
llustracion 48. Formato de OU para CIERCOM
Fuente: Servidor OpenLdap
5.3.4.2 Formato de grupos o dependencias

Ahora se procede a escribir otro tipo de jerarquia denominada “cn”, esta es la
encargada de distribuirlas diferentes dependencias que posee cada unidad organizativa.
Para a este caso se procede a crear los diferentes niveles (primero a décimo), la cual
seguira el formato que se muestra en la ilustracion 49. Se debe tomar en cuenta que cada

nivel se lo incluiréd a la unidad organizativa ou=Estudiantes, en cada carrera de la facultad.
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R R R
FHHHEREHRR A H CARRERAS - NIVE LES#HHHR R
R HRRRRRR R R REERRRR R

dn: cn=81-Primero,ou=Estudiantes,ou=CIERCOM,cu=LdapFica,dc=fica,dc=radius
cn: Primero

objectClass: top

objectClass: posixGroup

gidumber: 161

dn: cn=82-SEgundn,Du=Estudiante5,nu=CITEﬂ,cu=LdapFica,dc=fica,dc=radius
cn: Segundo

objectClass: top

objectClass: posixGroup

gidNumber: 162

dn: cn=87-Septimo,ou=Estudiantes,ou=CISIC,ou=LdapFica,dc=fica,dc=radius
cn: Septimo

objectclass: top

objectClass: posixGroup

gidlumber: 307

dn: cn=10-Decimo,ou=Estudiantes,ou=CIMANAU, ou=LdapFica,dc=fica,dc=radius
cn: Decimo

objectclass: top

objectClass: posixGroup

gidumber: 718

lustracion 49. Formato de dependencias dentro de cada unidad organizativa.
Fuente: Servidor OpenLdap

5.3.4.3 Usuarios

Por Gltimo se crean los “uid” o ID de usuarios, el cual contara con informacion
necesaria del registro de cada usuario. La estructura de este archivo se muestra en la

ilustracidon 50 a continuacion



96

HERRRE R R R
######Regiﬁtra—E5tudiante5—DocentEE—AdiniEtPativos#ﬁ############
HEREREHHERREERREER R R

dn: cn="NOMBRES COMPLETOS",cn="NIVEL",ou=Estudiantes,
(:)Du:"EhRRERﬂ"JDu:LdapFica,dc:ficajdczﬁadiu5

uid: "nivel/estudiante@acronimo”

userPasswoprd: "ErEEEiiriiiebiiiaes ®

cn: "NOMBRES COMPLETOS"

sn: "NOMBRES COMPLETOS"

objectClass: top

objectClass: person

objectClass: inetOrgPerson

objectClass: radiusprofile

objectClass: uidObject

radiusGrouphame: "GRUPQ" #Estudiante/Docente/Administrativo (}

lustracion 50. Formato de ID Usuario
Fuente: servidor LDAP

De la ilustracion anterior se puede describir lo siguiente:

1. Nombres Completos de los estudiantes legalmente matriculados, docentes o
personal administrativo

2. Nivel al que pertenece dicho estudiante; en caso de ser docente u administrativo
no es tomado en cuenta este item, ya que se ubicaran en la unidad organizativa
Docentes o Administrativos respectivamente.

3. Carreraa la que pertenece dicho estudiante, docente o personal administrativo.

4. Uid o usuario, el cual se describe como:

e Nivel al que pertenece seguido de la letra que identifica el grupo
(e=estudiante); para docente y personal administrativo solo es necesario
el grupo (d=docente, a=administrativo) sin necesidad del nivel.

e Elsigno“@”

e El acrénimo personal, que seran las dos primeras letras de sus nombres,

seguido de su apellido y la primera letra de su segundo apellido. Ejemplo:
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CAMPO TIXICURO CRISTIAN DAVID = 4e@cdcampot
5. El Password personal que el administrador asignara y difundira a cada usuario
6. Elcnysn lo constituyen de igual manera los nombres y apellidos completos del
usuario. Ambos componentes forman parte del ObjectClass person.
7. Grupo perteneciente al servidor Radius: Estudiantes, Docentes, Administrativos

respectivamente.

5.4 Instalacion FreeRADIUS
Una vez que se ha actualizado e instalado los paquetes con los dos comandos
anteriores, se procede a descargar el paquete FreeRADIUS con soporte LDAP mediante

el comando #apt-get install freeradius-Idap, la cual en la ilustracién 51.

fbﬁt@débiﬂﬁf!hdﬁ]éfﬁﬁé#'éb'tm-ge”tminstall freeradivs-1dap
eading package lists... Done

llustracion 51. Instalacién FreeRADIUS
Fuente: Servidor FreeRADIUS Fica

5.4.1 Configuracion FreeRADIUS
5.4.1.1 Fichero radius.conf
La configuracion del servidor se comenzara por el fichero radiusd.conf del directorio
[etc/freeradius/.
e Si se necesita los logs de las solicitudes de autenticacion, se procede a la
activacion del mismo en la siguiente seccién del fichero (ilustracion 52)

Se modifican las lineas siguientes:

auth = no --------- > yes
auth_badpass = no -------- > yes
auth_goodpass = no -------- > yes

Esto permitira que todo los logs del FreeRADIUS tenga mas detalles.
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;uth = nog

Log passwords with the authentication reguests.
auth_badpass - logs password LT 1t's rejected
auth goodpass - logs password if it's correct

allowed wvalues: {no, yes}

o s e chk

auth_badpass = no
auth_goodpass = no

llustracion 52. Fichero radiusd. conf
Fuente: Servidor FreeRADIUS Fica

e Se desactiva el proxy que viene activado por defecto (ilustracion 53).

proxy requasts = yes]]
$IMNCLUDE proxy.caonf

lustracion 53. Fichero radius.conf: Proxy.
Fuente: Servidor FreeRADIUS Fica

Modificar las lineas siguientes:

Proxy_request = yes --------- > no
$INCLUDE proxy.conf -------- > anteponer #

e Al usar LDAP para los usuarios y no MY SQL se dejan comentadas las siguientes
lineas en este fichero:
#SINCLUDE sql.conf

#$INCLUDE sqgl/mysqgl/counter.conf
#$INCLUDE sqlippool.conf

5.4.1.2 Ficheros sites enabled / /inner-tunnel

Luego de haber terminado el fichero anterior se procede a la configuracién del fichero
sites-enabled del directorio /etc/freeradius/. En este directorio se encuentra los archivos
de configuracion de cada uno de los servidores que se va a crear. El servidor
preconfigurado se denomina fichero default (ilustracion 54), y el virtual denominado

inner-tunnel a los cuales se los edita con nano (ilustracion 55).



roct@debian: s fetcs/ freeradiusssites-enablad®# 1=

default inner-tunmnal

rooct@debian:fatcs/frasradius/sites-enablad# |

llustracidn 54. Fichero sites-enabled.
Fuente: Servidor FreeRADIUS Fica

modulo para la autorizacion
authorize {
preprocess
auth log
chap
mschap
digest
suffix
eap

{ ok =return

} files

Idap
expiration
logintime
pap
}

#modulo para la autenticacion
authenticate {
Auth-Type LDAP {
Idap
¥
# Allow EAP authentication
eap

}

#modulo de filtros de Contabilidad
Solicitud de paquetes

preacct {

preprocess

acct_unique

suffix

files

#modulo de contabilidad
accounting {
detail
unix
radutmp

attr filter.accounting response
¥

#modulo para la despues de
autenticar

post-auth {

exec

Post-Auth-Type REJECT {
attr filter.access reject

¥
¥

#modulo de contabilidad
accounting §
detail
unix
radutmp
attr_filter accounting_response
}
#modulos para el proxy que no vamos
a usar, por lo tanto no tiene directivas|
pre-proxy {
¥
post-proxy {
}
#modulo para la sesiones
session {
radutmp

}

llustracion 55. Fichero sites-enable / inner-tunnel.
Fuente: Servidor FreeRADIUS Fica

99
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5.4.1.3 Fichero eap.conf

Este es uno de los ficheros méas importantes, donde se va a definir el tipo de
autenticacion EAP-TTLS. Adicionalmente se indicaréa los certificados de servidor que se
usaran para establecer la comunicacion Radius. La configuracion del fichero sera dentro

del directorio /etc/freeradius/eap.conf y constard con lo que muestra la ilustracion 56 y

57.
eap { tls{
#iprotocolo de autenticacion por defecto | “entidad certificadora, certificados de entidad y servidor
default eap type=ttls certdir = ${confdir}/certs
#tiempo de expiracion de la entrada cadir = §{confdir}/certs
timer_expire = 60 private key password = whatever
trignorar tipos desconocidos de eap private_key file = ${certdir}/server key
ignore_unknown eap types =no certificate file = ${certdir}/server.pem
mibximas sesiones CA file = §{cadir}/ca.pem
Lo dh file = ${confdir}/certs/dh
max_sesstons = 2500 -
} - random file = /dev/urandom
# permitir los sitios de cifrado tls
cipher list = “DEFAULT”
lustracion 56. Fichero eap.conf: eap-tls.
Fuente: Servidor FreeRADIUS Fica
cache tils
( {
. , #protocolo de autenticacion por defecto
# activar la caché default eap type = tls
e'nable — 1o #cualquier atributo se copia en la solicitud de tiinel
lifetime = 24 # hours copy_request _to_tunnel = no
max_entries = 255 #uso replicado del tunel
} use_tunneled reply =no

#incluir longitud del mensaje
include length = yes

}

llustracion 57. Fichero eap.conf: cache — ttls.
Fuente: Servidor FreeRADIUS Fica
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5.4.1.4 Fichero LDAP
El fichero Idap permite configurar el acceso de freeradius con el servidor Idap y se lo
puede encontrar dentro del directorio /etc/freeradius/modules/. Se tiene que configurar
nuestro servidor Radius para que se conecte a al Idap usando conexiones TTL por el
puerto 389 tcp (ilustracion 58). El fichero a modificar seria:

Server = debe ir la direccion IP o el nombre de dominio del servidor.
Identity = Usuario con privilegios en el LDAP y dominio de busqueda.
Password = Password de este usuario (de conexion al LDAP).

Base dn= Define la rama base de busquedas, es decir le donde buscar en el
LDAP.

e Filter=aqui se define la busqueda LDAP.

ldap {
port = "389"
sarver = "192 x.x.x"
identity = "cn=admin,dc=fica,dc=radius"
pa';i&'-'.m'ur'd — ok ok e o i of i of T o o e
basedn = "dc=fica,dc=radius"
filter = "{uid=%{%{Stripped-User-Name} : -S{lUser-Name}}}"
base_ filter = "(ebjectclass=radiusprofile)"
Ldap_connections_numbar = 5
max_uses = 1
timeout = 4
timelimit = 3

lHustracion 58. Configuracion médulo Ldap.
Fuente: Servidor FreeRADIUS Fica

5.4.1.5 Fichero clients.conf

Por ultimo se modicanuestro fichero clients, en el cual se define los clientes o puntos
de acceso que van a tener acceso a nuestro servidor (ilustracion 59). Se debe tomar muy
en cuenta el papel de estos APs, los mismos no realizaran ningun tipo de autentificacion,

su unica funcion es encapsular paquetes de tipo EAP en paquetes Radius.

client localhost |

ipaddr = 127 .0.0.1

secrat = testinglZ3

require_message_authenticator = no

nastype = othear # localhost isn't usually a NAS...

1

client 192.x.x.x

Sec |-|:|__1: —_ A i o o e M e e K e o ok
shortname = ficawifi
nastype = MikroTik

lustracion 59. Fichero clients.conf.
Fuente: Servidor FreeRADIUS Fica



102

5.5 Reconfiguracién de los puntos de acceso (CAP y CAPsMAN)
La configuracidn depende de la marca del punto de acceso, en nuestro caso sera los
AP’s marca Mikrotik, modelo cAP2n y su router modelo RB1100 AX2, al cual se accede

mediante WinBox (ilustracion 60).

| Keep Password
| [ ] Open In New Window

Connect To RoMON | | Connect |

Managed MNeighbors |

7 [ e |

[MAC Address [# ] [in [#] ]

|MAC Address + |IP Address | Identity |Wersion

APT4 5,357 stable)
AFS £.35.2 (stable) REcAPZn
APE £.35.2 (stable) REcAPZn
AP13 £.35.2 (stable) RBcAPZn
AP4 £.35.2 (stable) RBcAPZn
AP15 £.35.2 (stable) REcAPZn
AP £.35.2 (stable) REcAPZn
AP3 £.35.2 (stable) REcAPZn
AP1D £.35.2 (stable) REcAPZn
AP12 £.35.2 (stable) RBcAPZn

SERVIDOR FICA ... 6.34.2 (stable) RE1100AH<2
AFZ 6251 REcAFZn
APS 6.35.2 (stable) REcAPZn
AP 6.35.2 (stable) RBcAPZn
APT1 6.35.2 (stable) RBcAPZn
APT 6.35.2 (stable) RBcAPZn

|
:
:

lustracion 60. Ventana principal Winbox.
Fuente: Winbox.exe

5.5.1 Configuracion CAP
En primer lugar, se procede a reconfigurar uno de nuestros CAP, el cual servira de
base para poder configurar el resto de equipos, nos vamos a la pestafia

IP/ADDRESSES/ADDRESS LIST/NEW ADDRESS y en ella se coloca la direccion IP

correspondiente a dicho CAP (ilustracién 61).
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Mew Address

Address : [ ek ]
Metwork: Tr—— |~ | Cancel |
Interface: T ———— =] | sephy |
| Disable |
[Commers |
| Cepy |
[Remeve |
enabled

lustracion 61. Configuracion IP estatica
Fuente: Mikrotik

Luego se procede a cambiar el nombre de cada interfaz, el cual permita al
administrador de red identificar el equipo de una manera mas sencilla (ilustracion 62)
para ello se busca la pestafia INTERFACES/INTERFACE LIST. Esto debido a que la

configuracién anterior no se tenia claro el identificativo de dicho AP.

Interface <ether1-AP 15>

General | Ethemet Loop Protect Owerall Stats Foc Stats

— | oK |
Mame: [TISEOGEE | | | p—— |
Type: |Bheme¢ | | B |
MTU: [1500 |
| Disable |
Actual MTU: [1500 |
L2 MTU: [1558 | | e |
Max L2 MTLU: [2028 | | T=r=r |
MAC Address: < | | Cable Test |
ARF: |enabled =1 | Blirk |
ARP Timeout: | | = | [ Reset MAC Address |
| Resst Counters |
Master Part: |[none =1
Bandwidth (Foc/Tx): |unlimited = | #|unlimited =]
Switch: |switch 1 |

llustracion 62. Identificacion de interfaces
Fuente: Mikrotik

Se crea a continuacion un puente en la pestafia BRIDGE/AGREGAR NUEVO, el cual
permitira la interconexion de la LAN y WLAN que opera en la capa 2 para formar una

sola subred (ilustracion 63).
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Mew Interfac

General | STP  Status  Traffic l
[ Name: (EETEE | |
mjp Toee: [Bridge ||| Aepy |
| -
R '
L2 MTU: | |
MAC Address: | |
Ep -RP: [=nabled =]
Taorch
ARP Timeout: | | -
Admin. MAC Address: | | R

llustracion 63. Configuracién Bridge
Fuente: Mikrotik

Una vez que se hace el bridge y se colocan los puertos (LAN y WLAN), luego se

activa el CAP en la pestaiia WIRELESS, donde se procede a configurar tal y como se

muestra en la ilustracién 64.

* Certificate: |r|nr1E: " ¥

Discovery Intefaces: |ethe.-r‘| -AP15 " * | - ‘
[] Lock To CAPsMAN

CAPsMAN Addresses: |

CAPsMAN MNames: |

00

CAPsMAM Certificate Common Mames: |
* Bridge: |none ES

Requested Certificate: | |
Locked CAPsMAN Common Mame: | |

lHustracion 64. Configuracion CAP
Fuente: Mikrotik

Nota: Por Gltimo se verifica que el CAP propague la informacién al CAPSMAN.
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5.5.2 Configuracion CAPsMAN
Antes de configurar nuestro Router-Mikrotik en modo CAPsSMAN, se activa la

funcion RADIUS, para lo cual se ingresa a nuestro servidor Mikrotik, en la pestafia de
Radius, se crea una nueva entrada y se configura con los siguientes parametros
(ilustracion 65).

Address -> direccidn ip del servidor Radius

Secret -> contrasefia configurada en Fichero clients.conf

Authentication port -> 1812

Accouting port -> 1813

Se activa la pestafia “Wireless”, la cual nos permitira vincular el servidor LDAP con

la tarjeta inalambrica del router MikroTik.

Mew Radius Server

Genaeral Status | = |
Service: =T=T = S login Cancel |
hotspot w'| wireless |
dhcp ipsec Appihye
Called ID: - | Disable |
Domain: - | Comment |
mjpy Addrcss: eSS | Copy |
* Secret: | | Remowe |
Fesaet Status
Authentication Port: | 187132
Accourtimg Port: | 18132 *
Timeowt: | 300 ms

Accounting Backup

FRealm: hal

Src. Address: al

enabled

lustracién 65. Radius- Mikrotik.
Fuente: Router - Mikrotik

Una vez activado RADIUS, se habilita el Manager en nuestro CAPSMAN en el cual
constara con todos los perfiles o configuraciones de redes inalambricas que seran luego
configuradas de forma automatica en cada CAP (ilustracion 66). En la pestafa

CAPsMAN/INTERFACES/MANAGER/ENABLE, se pulsa aceptar y todos los CAP se

afladiran automaticamente.
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CAPs Manager

Cerificate: - o=

. . -
CA Cenfficate: F—

Require Peer Certificate

Generated Certificate:

Generated CA Certificate:

lustracion 66. Activacion Manager CAPSMAN
Fuente: Router — Mikrotik

El CAPSMAN puede entregar parametros de configuracion para cada CAP, dichas

configuraciones se encuentran en las pestarias:

e Channels: configuraciones relativas a los canales, como por ejemplo banda,
frecuencia y ancho de canal.

e Datapaths: configuracidn relacionada con el bridge donde se integrara la interfaz
de los CAPs. De esta forma se configura el reenvio de trafico hacia el CAPSMAN

e Security Cfg: configuraciones de autenticacion y cifrado. Soporta métodos
estaticos (como llaves pre compartidas), EAP y TLS

e Configurations: se encuentran los perfiles principales para cada red inaldmbrica.
En esta pestafia se configura SSID, se asigna algun canal especifico, el datapath y
la correspondiente seguridad. Estas configuraciones se pueden cargar para todos

los CAP del controlador, para un grupo o para un solo CAP.

Una vez creada la configuracién (al menos una), se la puede cargar en los diversos

CARP los cuales se encuentran en la tabla de interfaces del CAPsMAN (ilustracion 67).
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Session  Settings  Dashboard

Session:

A& Quick Set
1 CAPsMAN
# Interaces
T Wireless
gg Bridge
& PPP

= Switch
12 Mesh

& P

</ MPLS
& Routing
427 System
Q Queues
[ Fles

L Log

A -

—= | = | == =

Interfaces ‘Pro\ﬂsioning Corfigurations  Channels  Datapa

4=/ [v][x] o] 7] e | w0

| |Name ! |T)rpe |MTU

RSMB  4capl-AP1 Interfaces 154
SMB 4pcapl-AF2 Interfaces 1]
SMB  4pcapl-APd Interfaces 15§
SMB  4hcapd-APd Interfaces 15
SMB  4pcapAPS Interfaces 15
SMB  4Pcapb-APR Interfaces 154
SMB  4bcapl-AF7 Interfaces 1]
SMB 4Bcapl-APR Inferfaces 15§
SMB 4Bcap%-APY Interfaces 15
SMB  4pcapl0APID Interfaces 15
SMB  4pcaplT-APTT Interfaces 15
SMB  4bcapl2AP12  Interfaces 15
SMB @capl3AP1Y  Inferfaces 15
SMB  capldAP1d Inferfaces 15
SMB  4pcaplBAP1S  Interfaces 15

Interface <capl-AP1:

General  Vireless ‘Cnannel Rates Datapath Secuty ..

’ Corfiguration: gqai ¥ &

Mode:
SSID:
Hide SSID:

Load Balancing Group:

Distance:

Huw. Retries:

Hw. Protection Mode:
Frame Lifetime:

Disconnect Timeout:

“|fo-APT2

cfg-AP2
cfg-AP3
cfg-AP4
cfg-APS
cfg-APG
cfg-AP7
cfg-APS
cfg-APd
cfg-AP10
cfg-APT1

cfg-AP13
cfo-AP14

b

| v

| v

llustracion 67. Configuracion de Interfaces en CAPsMAN
Fuente: Router — Mikrotik

5.5.3 Control de ancho de banda (QUEUE - PCQ)

o]
-

Cancel
Apply

=

Disable

Comment

g
=

Remove
Torch

La forma mas sencilla de limitar la velocidad de datos de direcciones y / o subredes

especificas, es el uso de colas simples con algoritmo PCQ. Para lo cual se crean dos

nuevas entradas en la pestafia de QUEUES, una para estudiantes y otra para docentes

(ilustracién 68).

Simple Queues | Interfface Queues CGueue Tree  Cueue Types

E“El @ | 00 Reset Counters || o0 Reset All Counters | Eire
H | |Name |Target | Upload Max Limit Download Ma Limit | Pa
0 & DOCENTES unlimited unlimited )
i B ESTUDIANTES ~ iaiaiiie 3 10 '-

2 X A ™ ZM

3 X | ee—————————— 5M 5M

4 ¥ | Bdlc Bdlc

llustracion 68. Control AB
Fuente: Router — Mikrotik
5.6 Wlan SSID

Una vez realizadas todas las configuraciones respectivas, el SSID de la facultad

sequira siendo “ficawifi” (ilustracién 69), las credenciales de acceso de esta red estan
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descritas en el apartado 5.3.4.3 del mismo, las cuales seran difundas a cada usuario a

través de del portafolio institucional personal.

Redes

YVer configuracion de la conexion
Modo de avion

Activado

Activado

-llll Tficawifl

or lI WVWWUTM. Estudiantes
=ul

llll edurcanm
-

llll repetidorl

Il WYWUTMN.Docentes
=ul

llustracion 69. SSID Facultad.
Fuente: MikroTik

5.7. Pruebas de funcionamiento

Para poder comprobar el buen funcionamiento del servidor RADIUS, se presenta una
serie de items en la tabla 22, la cual nos permitird mejorar el estado actual de la red
inalambrica.

Tabla 22. Tabla de pruebas

N° item Criterio de evaluacion

1 Difusion de SSID con seguridad 802.1x y verificacion de canales dentro de
las instalaciones FICA.

5 Conexion entre cliente y servidor utilizando radtest (local) y NTRadPing
(remota).

3 Pruebas de conexion de estudiantes, docentes y personal administrativo

(FICA) desde dispositivos portatiles (laptop) y moviles (Smartphone).

4 Asignacion de IP dindmicas, control de ancho de banda, test de velocidad.
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5.7.1 Difusion de SSID con seguridad 802.1x y verificacion de canales dentro de las instalaciones FICA.
Para poder determinar si nuestros APs estan propagando la el SSID se hace uso de un monitor de redes inalambricas denominado Acrylic WiFi

(ilustracion 70) en la planta baja de la facultad; ademas de comprobar la seguridad que posee la misma.

. Acrylic Wi-Fi Home GO Pro g ¥ in [ EE

MAC Address  [RSSI Chan |802.11 |Max Speed | WEP

[ ] DESKTOP-1111 1C-3E:84:CD:CE:=35 -71 11 g.n 72.2 Mbps P5K-CCMP 1.0  Hon Hai Precision Ind. C 10:46:17 00:00:09 ago Infrastructure
[ ] EBYF50EF-PEBEKCn €4:EB:8C:C0:21:73 -86 11 b.g.n 130 Mbps PSK-CCMP Seiko Epson Corporatior 10:46:17 now Infrastructure
[ ] Klip BO:C5:54:R5:9C:32 -55 b, a. n 300 Mbps PSK-CCMP PSK-CCMP 1.0 D-Link International 10:46:17 now Infrastructure
i 4C:-5E:0C:B6:88:D5 _72 b g n 65 Mbps MGT-(TKIP|CCMP) Routerboard.com 10:46:17 now Infrastructure
il
repetidor 3Cz1E:04:0C:75:24 -54 10 b.a. n 144.4 Mbps PSE-(TKIP|CCMP) 1.0 D-Link International T0:46:17 now Infrastructure
TESISMONITOR S0:A2:DA:FS:14:AC -65 11 b, a. n 72.2 Mbps PSK-CCMP GHEO 5A 10:46:17 now Infrastructure
WUTN.Estudiantes 88:30:8D:92:0&6:D0 -758 [ b, g, n 144.4 Mbps Open Cisco Systems. Inc 10:46:17 00:00:19 ago Infrastructure
ficawifi 4C:SE:0C:B8E:78:C3 -52 9 b, g. n 65 Mbps MGT-(TKIP|CCMP) Routerboard.com 10:46:17 now Infrastructure
ficawifi E4:8D:B8C:F2:85:AC -76 1 b, a. n 65 Mbps MGT-(TKIP|CCMP) Routerboard.com 10:46:17 now Infrastructure
ficawifi 4C:SE:0C:B8E:75:05 =71 4 b, g. n 65 Mbps ’ MGT-(TKIP|CCMP) Routerboard.com 10:46:17 00:00:04 ago Infrastructure
ficawifi 4C:5E:0C:85:B8:78 -66 4 6 b, a. n 65 Mbps MGT-(TKIP|CCMP) Routerboard.com 10:46:17 now Infrastructure
ficawifi E4:8D:8C:F2:85:20 -83 11 b, g. n 65 Mbps MGT-(TKIP|CCMP) Routerboard.com 10:46:19 00:00:05 ago Infrastructure
Geovannyb Ba:51:58:C1l:83:0D -61 [ g. n /2.2 Mbps PSK-CCMP 1.0 T0:46:19 00:00:45 ago Infrastructure
WUTN.Estudiantes 28:230:8D:92:30:D0 -72 1 b, g. n 144.4 Mbps Open Cisco Systems. Inc 10:46:18 00:00:11 ago Infrastructure
Signal Strength MNetwork Quality _ 5GHz APs Channels
2402MHz 2412MHz 2422MHz 2432MHz 2442MHz 2452MHz 2462MHz 2472MHz 2434MHz 2434MHz
10 1 2 3 4 5 6 7 8 9 10 11 12 13 14 TR e
2 —
a0 ficawifi il
-33 -33
-40
-50 -
60 __
i
70 - -\ A e e e e A ]
80 =— ’ I, - == =
%0 / / e W ¥ /S s ¥ s st | SO | s 1\ ............................

2407MHz 2417MHz 2477MHz 243?M|:Iz, 2447MHz . . g—i&?MHz
llustracion 70. Prueba 1: Difusion SSID
Fuente: Acrylic Wifi

2478MHz 2483MHz
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Analisis: Como se puede observar en la ilustracién anterior existen varias redes
inaldmbricas en la banda de los 2.4GHz dentro de la facultad, cada red esta ocupando un
canal especifico sin embargo se nota la saturacion de redes en los canales 1y 11. La red
ficawifi hace uso de los estandares 802.11 b/h/n con una velocidad de trasmision igual a
65Mbps v las siglas MGT-(TKIP/CCMP) indican que la contrasefia no es una clave pre
compartida y en su lugar la red esta conectada a un sistema o servicio de autenticacién

(RADIUS.

5.7.2 Pruebas de conexidn entre cliente y servidor utilizando radtest (local) y
NTRadPing (remota).

Para poder asegurar el buen funcionamiento de nuestro sistema se verifica que todos
los usuarios se encuentren en la base de datos LDAP, haciendo uso del programa de
gestion phpLdapAdmin (ilustracion 71). Para comprobar la conexion entre el servidor
FreeRADIUS y la base de datos LDAP, utilizando los 2 métodos siguientes:

e El comando radtest (Debian 8 — Prueba local)

e Software NTRadPing (Ejecutable Windows — Prueba remota)

B My LDAP Server @ ou=LdapFica
= Server: My LDAP Server Distinguished Name: ou=LdapFica,de=fica,de=rad
|:| @ ?& @ E % ﬂ Server: My i m.;:'plm: D'v;::: pl  de=radins
schema search refresh info impart export logout
wyyed i as: cn-admi . .
‘ ) e ) Refresh . Shaw intemnal attriutes
B de=fica, de=radius (2) )
# cn-admin @ Switch Template %Expon
& ou-LdapFica (8) Copy or move this entry @ Delete this entry
=8 ou-crercom (3) Rename a Compare with another entry
8 ou=coenau (3) ¥ Create a child entry U Add new attribute
Eg ou=CIMANELE (3) 9 Hint: To delete an attribute, empty the text field and click sava.
=8 ou-ciMe (3) ) _ X
) ou-cmiou (3) ¥ View 8 children %Expon subtree
el ou=CISIC (3) ¥ Hint: To view the schema for an attribute, click the attribute name.
e ou-cmex (3)
&8 ve=Fica (1) objectClass tequie
¥ Create new entry here
'¢ Create new entry here (i} top
nrganizatinnall i (strurtural)
@ organizationall it
(add value)
ot requied, rdn
LdapFica
(add valug)

(rename)

lustracién 71. Verificacion de usuarios LDAP.
Fuente: PhpLdapAdmin
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Caso 1: Se procede a ejecutar el comando radtest el cual envia requerimientos a un

servidor RADIUS. Para ello se debe digitar el siguiente comando (ilustracion 72):

f# radtr?st "Usuario” "Contrasefia” "localhost” "1812° "contraseﬁazll

lustracion 72. Formato radtest.
Fuente: Server FreeRADIUS

Donde:
Usuario — 10e@username
Contrasefia— User-Password

localhost — Ip del servidor
1812 — Nas-Port
Contrasefia — password compartido entre radius y punto de acceso.

La linea radtest deberia recibir alguno de los mensajes definidos por los RFC 2865 y
2866 en unos pocos segundos, entre las cuales podrian constar aceptacion o rechazo,

como muestra la ilustracion 73.

root@debian:/home/fica# [radtest emm rrrprcrrcrs R SRR
Sending Access-Request Jf 1d 126 to 1;7.0.0.1 port 1812

User-Name = " opuemsmm—"

User-Password = "okl

NAS-IP-Addrass = diiumimmingh

NAS-Port = 0

Message-Authenticator = Gx00600060666660600066000606006660
rad recv: Access-Accept|packet from host 127.0.0.1 port 1812, 1d=126, length=20
root@debian:/home/ficaé

llustracion 73. Prueba 2: local con el comando radtest
Fuente: Servidor FreeRADIUS

Analisis: Segln los datos obtenidos en la ilustracion anterior se puede describir lo
siguiente:
e Access-Request: Es la peticion enviada por el cliente RADIUS para solicitar

autenticacion y autorizacion para conectarse a la red.
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e Access-Accept: Respuesta emitida por un servidor RADIUS. Informa que la

conexién estd autenticada y autorizada y le envia la informacion de

configuracion para comenzar a usar el servicio.

e Access-Reject: Emitido por servidor RADIUS en respuesta a un mensaje de

Access-Request. Este mensaje informa al cliente RADIUS que el intento de

conexion ha sido rechazado. (Credenciales erroneas o por prohibicion de

acceso).

Caso 2: Una vez que se comprobd que el servidor Radius es completamente funcional

a nivel local aceptando o rechazando usuarios, se ejecta el programa NTRadping

(ilustracién 45), desde el sistema operativo Windows 8, para poder verificar que nuestro

sistema acepta peticiones fuera del propio servidor LDAP.

| =i El

[ (3 NTRadPing Test Uil — oo e
g ity . el
LS Server/port nm———— i NTRadFing 1.5 - RADIUS Server Testing Tool
e o I © 1993-2003 Master Soft SpA - ltaly - All rights reserved
Reply meout [sec ) |3 Retries: [3 hitp://www. dialways. com/
RADILS Secret key: [ = *
User-ames; — —_— Q
E-:!ESW:II'd. ] IG EW MASTERSDFT DIALWAYS
Requestiype:  |Autheniicalion Request 7| [0 RADIUS Server reph:
Additonal RADILS Athibutes: Sending authenhication reguest 1o seres il

Transritling packed, code=1 =228 length=43
recened responze from the serves m 156 milizeconds
reph packet codes2 id=228 lengthe=20

response; AcceskAcoept

Add | Bemove| Cewit| Losd. | Sape.. | |

Eeni -------- I Help.. ELJ

llustracion 74. Prueba remota de usuarios
Fuente: NTRadping

Analisis: Para poder hacer uso del programa NTRadping se debe proveer informacion

especifica de nuestro servidor, como por ejemplo la direccion IP y el puerto por defecto



113

de comunicacion, el KEY o password de comunicacion del LDAP, seguido sus
credenciales (user + pass). Una vez que se envian los datos, el servidor responde el

mensaje de confirmacion Aceptando o Rechazando a dicho usuario.

5.7.3 Pruebas de conexidon de estudiantes, docentes (FICA) en diferentes dispositivos
(laptops — Celulares — Tablets).

Para poder probar el funcionamiento correcto de la red inaldmbrica y poder
engancharnos a la misma en dispositivos portatiles con sistema operativo Windows 7, 8
y 8.1, se procede a instalar el programa denominado SecureW2 (Anexo E), ya que
Windows 10, Linux y MacOS-Appl poseen incorporados autentificacion EAP-
TTLS/PAP de forma nativa. En primer lugar, se procede a configurar la red ubicAndonos
en Centro de redes y recursos compartidos, configurar una nueva conexion de red,
conectarse manualmente a una red inalambrica, en ella se coloca los siguientes datos:

e Nombre de la Red: ficawifi

e Tipo de Seguridad: wpa2 — enterprise

Se preciona continuar y se nos desplegara la ventana de cambio de configuracion, se
procede a cambiar las configuraciones dentro de la pestafia seguridad como muestra la

ilustracion 76.

Conexidn | Seguridad

MNombre: ficawifi
S5I0: ficawifi
Tipo de red: Punto de acceso

Disponibilidad de red: Todos los usuarios

llustracion 75. Pestafia de seguridad red inaldmbrica.
Fuente: Windows 8.1

Dentro de la pestafia se haran las siguientes modificaciones:
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Meétodo de autentificacion: Microsoft EAP-TTLS

Configuracion: deshabilitar la casilla (Privacidad de identidad)
Autentificacion de cliente (PAP).

Configuracién Avanzada: Marcar la casilla (Especificar modo de

(autentificacion), autentificacion de usuarios

Luego de configurar se procede a verificar que nuestro ordenador reconozco la nueva
red creada, donde se tendra que especificar nuestro usuario y contrasefia. Una vez que

valide el servidor Radius se tendra acceso a la red (ilustracion 76).

Iniciar sesion @ Redes

.l||| ficawifi

" red

10e@cpbosmedianoc . Comprobando los requisitos de

Dominio: fica.radius Cancelar

Elegir otra opcion

Huella digital

Escanee un dedo
registrado en el lector de
huellas digitales.

llustracion 76. Prueba 3: Conexion EAP-TTLS.
Fuente: Windows 8.1

Ademas, se realiza las pruebas en los dispositivos electronicos con sistema operativo

Android e 10S (iPhone OS) como muestra la ilustracion 77, debido a que ambos poseen
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autenticacion EAP-TTLS/PAP de forma nativa. Para conectarnos a nuestra red, sélo se

necesita especificar los siguientes parametros.

Método EAP: TTLS (Android)
Autentificacion de fase 2: PAP (Android)
Certificado de CA: (Sin especificar) (Android)
Identidad: usuario (Android — 10S)
Contrasefa: password (Android — 10S)

f'canf' seses CNT = 15:20 25% 0_»
MétOdO EAP Introduzca la contrasena de “ficawifi”
TTLS + Cancelar Contrasefa
Autenticacion de fase 2 :
Nombre de usuario =il
PAP v

Contrasefia eeessee

Certificado de CA
(Sin especificar) =

Identidad
AT e

Identidad anonima

112341516 7]8]19]0
-171:1:1(1) €& )@

~ #+= - ] ? ! 3
Contrasena S e ES S

......... ABC espacio intro

CANCELAR

lustracion 77. Prueba 4: Conexion Smartphone.
Fuente: Android — IPhone

Con el fin de verificar cuantos accesos se tiene en nuestra red, se hard uso de los
registros LDAP (ilustracién 78), ubicandonos en el directorio siguiente: cat

/var/log/freeradius/radius.log, el cual nos permitira observar la cantidad de intentos

exitosos y fallidos se han logrado en la red.
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Wed Jun 21 17:30:01 2017 : : Login OK: [$ojbostmiie/dvia Auth-Type = EAPY] (from client Ap-Radius port 0 cli 34-14-5F-FB-87-61) Correcto
Wed Jun 21 17:30:13 2017 : Auth: Login OK: [dfwsssflen/200405] (from client Ap-Radius port 0 via TLS tunnel) Correcto

fed Jun 21 17:30 2017 : Auth: Login inc [ [ldap] User not found): [dEwgoviedop/260161] (from client Ap-Radius port 0 wvia TLS tumnel) Intente de nueve
fed Jun 21 17:30:51 2017 : Auth: . [déwgoviedop/<via Auth-Type = EAP}] (from client Ap-Radius port 0 cli AC-CF-85-39-4B-11) Intente de nuewvo
h Jun 2 nf{via Buth-Type = EAP>] (from client Ap-Radiua port 0 cli F8-27-93-78-FE-12) Correcto
Thu Jun :06:20 2 : ¢ Login OK: [fefessgeew/<via Auth-Type = EAPY] (from client Ap-Radius port 0 via TLS tummel) Correcto
Thu Jun 017 : Ruth: Login CK: [C2 {via Auth-Type = EAP»] (from client Ap-Radius port 0 cli 7C-0B-CE-84-FB-9A) Correcto

: Login incorrect ( [ldap] User not found): [4efasnavarretet/{via Buth-Type = EAP>] (from client Ap-Radius port 0 via TLS tunnel) Intente de nuevo

. [4ebasnavarretet/<via Buth-Type = EAPY] (from client Ap-Radiua port 0 cli 6f -[B-07-40) Intente de mueve
IR : ogin UKD ¢ sy UTUS rom client Ap-hadius port U via TLS tunnel) Correcto
Thu Jun +27 2017 : Ruth: Login OK: [Faféisssssswrf<via Auth-Type = EAPY] (From client Ap-Radius port 0 cli BC-44-86-C5-11-D4) Correcto i
Thu Jun 6:28 2 : huth: Login OK: [dfssssdssssmaf<via Auth-Type = EAPY) (from client Ap-Radius port 0 via TLS tunnel) Correcto
Thu Jun : 3 2017 : Auth: Login CK: [ . 3/$via Auth-Type = EAPY] (from client Ap-Radius port 0 cli C8-FF-28-19-A2-A7) Correcto
Thu Jun 017 : Auth: Login incorrect ( [ldap] User not found): [4efasnavarretet/<via Auth-Type = EAPY] (from client Ap-Radiua port 0 via TLS tumel) Intente de nuevo
Thu Jun 22 15:06:33 2017 : Auth: Login incorrect: [defasnavarretet/<via Auth-Type = EAPY] (from client Ap-Radius port 0 cli 88-83-22-B-07-40) Intente de nuevo
llustracion 78. Log Ldap
Fuente: Server Ldap

Analisis: En la ilustracion se puede comprobar el proceso de validacion de credenciales por parte de nuestro servidor LDAP; todo usuario que
se encuentre dentro de la base de datos es autorizado con un Auth: Login OK — Correcto, (docentes, estudiantes, administrativos), su direccion
MAC queda guardada para futuras conexiones a nivel local dentro del servidor; por otra parte se le asigna un direccion IP via DHCP desde el router
Mikrotik y podré acceder al recurso; mientras que los usuarios que han colocado mal sus credenciales o simplemente no se encuentran en la base
de datos son rechazados, dejando el siguiente mensaje Auth: Login Incorrect — Intente de nuevo, al administrador de la red. De esta forma se evita

que usuarios no autorizados se enganchen a la red.
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5.7.4 Asignacion de IP dindmicas, control de ancho de banda - test de velocidad
Caso 1: Para la asignacion de Ip dinamicas se utilizé un DHCP-SERVER, para todos
los usuarios de la red (ilustracion 79). Para poder verificar el estado de mismo se busca

la pestafia 1P/IP POOL

IP Pool <dhcp_pool2: =&
V=1 lldhcp _pool2 0K
Addresses: [1592.168.3248-192.168.35.254 = Cancel
Mext Pool: \none | Apphy
Copy
Remove

lustracion 79. Configuracion DHCP-SERVER
Fuente: Server- Mikrotik

De acuerdo a la ilustracién anterior se puede notar que se cuenta con un total de 1022
direcciones IP utilizables, de las cuales las 20 direcciones ya se encuentran ocupadas por

los diferentes APs, el servidor LDAP y un algunas IPs de reserva para futuros equipos.

Caso 2: Para poder limitar la velocidad de navegacion se establecid dos nuevas
entradas por el método de colas simples como se muestra en la ilustracion 69 del apartado
5.5.3, dichas entradas manejan un perfil para el grupo de docentes y personal
administrativo en la subred 192.16X.XX/xx, asignando el maximo ancho de banda
existente tanto para subida/bajada de datos; el cual debera ser compartida entre todos los
usuarios del area docente/administrativos que se encuentren enganchados a la red

(ilustracién 80).
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& = .l 21% E 9:50 AM
() SPEEDTEST"
PING DESCARGAR CARGAR

14 s 1 5-09 Mbps 21 .96 Mbps

< COMPARTIR

UN #EXPERTOCHEVROLET = ﬁ
™ O | TF )
SPEEDTEST RESULTADOS CONFIGURACION A

lustracion 80. Ancho de banda grupo Docentes-Administrativos
Fuente: http://beta.speedtest.net/es

De igual manera se asigndé un perfil para todos los estudiantes en la subred
192.Y.Y.Ylyy, dando un ancho de banda méximo de 3M/10M subida/bajada que de la
misma forma debe ser compartida entre todos los usuarios que estén haciendo uso de la
red (ilustracion 82).

Ee R & T .4 27% B 10:03 AM

() SPEEDTEST"
PING DESCARGAR CARGAR

1 6 ms g-ﬁ--ﬁ- Mbps 3-2&- Mbps
€ COMPARTIR |

Probar de nuevo Quitar avisos

)
SFPFEEDTEST RESLILTA S C O F URACIOMN 8,0
lustracion 81. Ancho de banda grupo Estudiantes
Fuente: http://beta.speedtest.net/es

Para poder determinar el correcto funcionamiento del sistema se procede a realizar
pruebas de velocidad en horas determinadas donde exista el mayor y menor nimero de
usuarios conectados en la red “ficawifi”. La ilustracion 82 y 83 muestra un total de 92 y

26 usuarios activos a las 10:20 am y las 14:00 pm respectivamente.


http://beta.speedtest.net/es
http://beta.speedtest.net/es
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Session  Settings  Dashboard

Ky ||| | SafeMode | Session: |dimiahiniieh Time:10:17:38 Uptime:(6d 12:25:07 Memory;14725MiB CPU:3% B E
A Quick Set CAPSMAN O] x|
1 CAPSMAN Interfaces  Provisioning Corfigurations Channels  Dataspaths  SecudtyCfg. Accesslist Rates Remote CAP  Radio Registration Table

Interfaces
N v : 3
1 Wireless ) ) )
Interface 551D MAC Address TeRate |RxRate |TwSignal |Rx Signal |Uptime Tie/Ru Packets T/Rx Bytes hd
s Dridge — capl-AP1 +
& PPP capl-AP1 ficawifi 50:00:0B:222ACE5  1Mbps 1Mbps 0 77 015231, 18135/11 243 21.8MBA10475 .. 0 A SPEEDTEST
S capl-AP1 ficawifi BC:REG4:3F:D1:BA  1Mbps  2Mbps 0 73 01:10:35.... 34041 347 122KBAN015KE | |
<& Switch cap1-AP1 ficani BCEDCEI87CCD Mbps  1Mbps 0 60 00:52:41. 28859/24 071 219 MiB/3R28T DOWNLOAD { UPLOAD | PING
o0 Mesh cap -AP1 Feawfi B5D437IFI6  GBMbps-.. 185Wbp.. 0 52 004725... 051213844 196 ME/3466 658us 5.6%9w: 3.
=P N capl-AF1 ficawifi 5C.ED.CH1867:2B G5Mbps-... 65Mbps-... 0 -53 00:46:30.... 72145/38 339 6.9 MiB/5.0 MiB 1 1
- capl-AP1 ficawifi 68:94:Z3ATFAE 65Mbps-... 26Mbps-... 0 45 00:35.00 2709/3 77 1676.0 KiB/670.3... GRADE: A (FASTER THAN FEQ
7 MPLS I || capl-AP1 ficawfi E4:F8.5C.1E:5E:15 58.5Mbp... 13Mbps-... 0 51 00:35:49.... 658/2 549 1223 KB/313.0 ... 5P TELCONET ###
2 Rouiing s cap1-AP1 ficawifi 84:98:66:02-65.C7 1Mbps 13Mbpa-... 0 -76 00:35:47 .. 2980/2 651 3539 3 KiB/258.2 . SERVER: QUITO {~ 50 mi
u cap1-AP1 ficawifi 38:59:F3:RA28:84 65Mbps-. 39Mbps-... 0 54 00:25:52 ... 4059/6 395 1409 6 KiR/1684
15 System [ || cap1-AP1 ficawifi F4:05.08:20:34:2A 1Mbps h2Mbps-... 0 -6 00:21:16.... 12041572 N IE11.0
@ s cap AP Fcaw ESS309E70AFF  Mbps  585Mbp.. 0 55 000928... 392043 . SPEED TEST  wine.
capl-AP1 ficawi 00:71.CC:62:63:18 19Mbps-... 33Wbps-... 0 54 D0:06:25.... 6680/7 642 I T 1 T L I
[ Files capl-AF1 ficanfi CA42026B5F79  9Mbps  1Mbps 0 74 00:00:39.... 116/208 E— e
| Log — cap10-AP10 ' 7.54 Mh/s " '|_CIE I‘E'IS I
), Rad cap10-AP10 ficawifi 0C:B319:75:C4:40 18Mbps  £.5Mbps-... 0 -72 01:03:03.... 1065/1472 Ky . diver 23y
of% Nadls cap10-4P10 Ficanfi ALBATEAABFDA  11Mbps  1Mbps 0 54 005822, 39633 ¢ 7] ®  Caracas, VE . o
A Tools [ || cap10-AP10 ficawfi 30:6560:47FCF7  52Mbps-.. 26Mbps-.. 0 64 00:56:03.... 5363/4 1Y 4| 4 539 Mb/s L e wiisounr e
@ New Teming cap10-AP10 ficawii EO.CAS4:28:F7-3F 39Mbps-... 35Mbps-... 0 -72 00:33:16.... 9176/7 978 5 | . I
— cap10-AP10 ficawi 205531184502 iMbps  39Mbps-.. 0 710030:13.... 463/483 1 s eleare
"4 MetaROUTER capl10-AP10 ficawfi 50.C8.E5F7:53.93 Z4Mbps  58.5Mbp... 0 56 00:24:03.... 550,708 | Mt oinioiont
'5"’ Partition — cap11-AP11 Adaptador de LAN inalambrica Wi-Fi:
Make Supout ff cap11-AP11 ficawifi ACEEA1215B:09  TMbps 5.5Mbps 0 -2 01023 . . ., .
Loy MaE PO | 0 11APTT Ficawii 48DB5082CI39  MMbps  IMbps 0 SUECIONY  oufiio DS especifico para la conexidn. . foutn.edu.ec
@ Manual capl1-AP11 ficawfi DC:094C:ERAD:IT  IMbps 13Mbps-... 0 74 DD:3RED6.... Miscara de subred . . . o o . . . o . o 7l 9gcocc aco g
@ New WinBox — cap12-AP12 Puerta de enlace predeterminada . . . . . : 192.168.32.1
E B capl12-AF12 ficawifi DOFCCCZF4EBD 36Mbps  26Mbps-... 0 ¥ fdaptador de Ethernet Ethernet:
cap|2-AF ficawii D85D:E2CHEBE89  65Mbps-.. 65Mbps-... 0
S S B o nan = - Estado de los medios. . . . . . . . . . . : medios desconectados
2 items ‘ Sufijo DNS especifico para la conexidn. . : utn.edu.ec

llustracion 82. Prueba 5 - Subred Docentes/Administrativos
Fuente: Servidor MikroTik
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llustracion 83. Prueba 6: Subred Estudiantes
Fuente: Servidor MikroTik



Analisis: De acuerdo a las ilustraciones anteriores se verifica que para el control de
ancho de banda se hace uso de colas simples distribuidas en dos sub redes, una para
estudiantes y otra para el personal docente-administrativo con sus debidas limitaciones
de velocidad. Al contar con un total de 92 usuarios activos se puede notar como la
velocidad inicial ha bajado de 15/21 Mbps a 6/5 Mbps, esto quiza se podria decir debido
al gran nimero de usuario conectados, sin embargo, con la ilustracion siguiente se nota
que la velocidad 3/10 Mbps ha descendido mucho mas en la subred Estudiantes dando
solamente 3/1 Mbps, lo cual indica que el ancho de banda pese a estar distribuida en dos
grandes subredes, no trabaja de la forma adecuada. ElI Server DHCP, asignara una
direccidn indistintamente si es un estudiante, un docente o un empleado, lo que da como
consecuencia que el ancho de banda no se asigne correctamente al usuario que acabe de
engancharse a la red, por consiguiente, es necesario realizar mas cambios en las
configuraciones de los equipos para solventar esta falencia, tomando en consideracion un

amarrado de MAC/IP.

Para poder determinar el grado de satisfaccion y aceptacion del servicio AAA
implementado en la red inalambrica de la facultad se aplica por segunda ocasion la
metodologia de investigacion descrita en el apartado 3.3.4. (ANEXO A)

La interpretacion de resultados obtenidos con sus respectivos analisis se encuentra
detallados en el Anexo C de este trabajo investigativo, de los cuales se puede concluir
que:

e El desempefio de la red inalambrica en el Gltimo mes de julio se califica como
Muy Bueno y Excelente en comparacion al anterior mecanismo de
autentificacion (Hotspot) permitiendo a los usuarios una velocidad de
navegacion aceptable, sin presentar problemas en la conexion y disponibilidad

de la misma para la mayoria de los usuarios.
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e Se logré mitigar las fallas de conexion en el horario de 7am — 10am, el cual
presentaba problemas de conexidn por el ex eso de dispositivos enganchados
a un solo Access Point, de esta manera se ratifica el buen funcionamiento de
los puntos de acceso, al permitir conectar un maximo de 2 dispositivos por
usuario para hacer uso de la red inaldmbrica.

e De acuerdo a la tabulacion de datos se establece que los de usuarios utilizan
la red para acceder a paginas de consultas, YouTube y redes sociales, los
cuales pueden ocasionar problemas de disponibilidad en la red, por tanto se
debe optar por mecanismos de control extras como la marcacion de paquetes,
filtros para disminuir la calidad de los videos, entre otras; para evitar que se
consuma méas AB de lo establecido a cada usuario.

e Los sistemas operativos mas utilizados para acceder a la red en ordenadores
portéatiles son Windows 8 y Windows 10, indicando de esta forma que el hacer
uso de software de terceros (SECURE W2) no representa un requisito
fundamental para poder conectarse a la red, por otra parte en dispositivos
moviles se pudo determinar que no existe problema alguno para lograr una
conexion exitosa a la red ya que el sistema operativo Android y iOS-IPhone

poseen mecanismo EAP-TTLS de forma nativa

5.8 Optimizacion de la red “ficawifi”

Debido a la gran cantidad de usuarios enganchados a la red inalambrica de la facultad,
se logra descubrir algunas falencias en las configuraciones de los equipos, los cuales
provocan una deficiencia en la red. La tabla 23 muestra las fallas encontradas en la fase

de implementacion.
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Tabla 23. Fallas en la red

N° Item Criterio

1 Amarre IP/MAC para Docentes y personal administrativo

2 Reasignacion direcciones IP mediante DHCP-SERVER

Reconfiguracién DNS para servicios internos (Portal UTN, portafolios,
biblioteca, repositorio)
Fuente: Elaborado por el autor

3

5.8.1 Amarre IP/MAC para Docentes y personal administrativo

Segun la ilustracion 69, se observa que existe una subred para docentes/personal
administrativo y una subred para estudiantes, cada una con su respectivo ancho de banda.
Sin embargo, existe una pequefia dificultad al momento de configurar la direccion IP que
el servidor DHCP asignard a cada usuario, debido a que nuestro Router-Mikrotik no
distingue entre un dispositivo del docente, el estudiante o un administrativo, asignando la
IP disponible en el pool de direcciones sin considerar el grupo al que pertenece,
produciendo de tal manera una asignacion erronea del ancho de banda. Por tanto, se ve la
necesidad de implementar un amarrado IP/MAC el cual consiste en dar una Unica
direccién IP a cada docente y personal administrativo evitando que esta direccion sea
copiada, o utilizada por alguien mas.

Para ello se va a la pestafia IP/ARP/ANADIR NUEVO (ilustracion 84), en el cual se

colocara los siguientes datos:

Ip Address: Direccidn IP de la subred Docentes/Personal Administrativo
Mac Address: Direccién MAC del equipo

Interface: Interface de salida a internet (bridge 1)

Comment: Nombre de usuario para dicha configuracién
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Mew ARP E3
IP Address: [ L OK |
MAC Address: |m | | Cancel |
Interface: |bridge1 [=] | Apphye |

[] Published |  Disable |

Commernt for New ARP
Tes. Cardos B. - LAMN - Laptop

lustracion 84. Configuracion ARP
Fuente: Router-Mikrotik

Una vez creada una nueva entrada se procede a realizar tantas copias como sea

necesario de la misma configuracion como indica la ilustracién 85.

4[] [v]l=] (=] [v)

IP Address / |MAC Address Interface Comment

OC)

CAP-AP1

CAP-APZ

CAP-AP3

CAP-AP4

CAP-APH

CAP-APG

CAP-APT

CAP-APE

CAP-APS

CAP-AP10

CAP-AP11

CAP-AP12

CAP-AP13

CAP-AP14

S T Tes Caros B - LAN - Laptop

Tes. Caros B. -WLAN - laptop

Ing. M. Dominguez - Laptop - WLAN
Server LDAP

ciercom - DOMINGUEZ MAURICIO-Celular

OO OO OO0 0O000nn

llustracién 85. Tabla ARP
Fuente: Router-Mikrotik

Como se puede observar en la ilustracién anterior, se asigna una direccion IP a cada
CAP que conforma a red inaldmbrica de la facultad, asi como también a todos los

dispositivos de Docentes y personal Administrativo, se verifica con la letra “C” al lado
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izquierdo de la misma que la configuracion ha sido completada y exitosa. Una vez que la
tabla ARP esté llena se continua con nuestro servidor DHCP, en la pestafia IP/DHCP-
SERVER/LEASES/ en el cual se puede notar a todos los usuarios que se encuentran
enganchados a la red. Para poder agregar una nueva direccion IP , se pulsa el boton NEW

(ilustracion 86), y se colocan los mismos datos que en nuestra TABLA ARP, tales como:

Address: Direccion IP de la subred Docente/Administrativos
MAC Address: Direccion MAC del equipo

Server: Nombre del servidor DHCP

Insert Queue before: Nombre de la lista QUEUE
Comment: Nombre de usuario para dicha configuracion

Eloclk Access
Abevays Broadcast

Checlk Status

Gensral Auctive | L] |
Address: = | Cancel |
MAC Address: | | Jr—— |
Usse Src. MAC Address
| Disable |
Cliert 10 ~
CEE.-__rver: dhcpe 1 ::> e | Cemment |
[ coo» |
Lease Time: -~ | e |
| |

ODHCP Options:
ODHCFP Option Set:

A

Rate Limit:
€hs=rt QusLes Before: DOCENTES %

Address List:

4

{

enabled waltimg

lustracion 86. Asignacion IP por DHCP
Fuente: Router-Mikrotik

De la misma forma que en la tabla ARP, se verifica que todas las direcciones estén
registradas en el DHCP, para lograr de esta forma la configuracion automatica de las
mismas en los equipos finales de los docentes y el personal administrativo (ilustracién
87). Cabe recalcar que al realizar esta configuracion se asegura la distribucion correcta
del ancho de banda para todo el grupo de Docentes/Personal Administrativo evitando que
los estudiantes cambien su IP manualmente para suplantar las direcciones de sus

profesores.
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DHCF Server

DHCP Networks Leases |Dpﬁons Option Sets ~ Alerts

[#][=] [2][%] 5] [¥] [ crooc s |

|Address | MAC Address |Client 1D

|Sewer|Adi\re Hos...lStatus |Comn'|ent |
ting Jes, Caros B, - Laotoo - LAN i

e i
SR 1 5iting
S Siting
T iting
T 1 3iting
T 4 3iting
e el 5iting
T aiting
T ziting
T T 3iting
T | 3iting
R 4 3iting
T T aiting

s e seas . ar i ada. ESFING
llustracién 87. Verificacion DHCP-SERVER

waiting Tes. Carloz B. -WLAN - laptop

waiting Ing. Mauricio Dominguez - Laptop

waiting ciercom-CUZME FAEIAN - Laptop

waiting ciercom - DOMINGUEZ MAURICIO-Celular
waiting ciercom-FLORES STEFANY - Cel

waiting ciercom-FLORES STEFANY - Laptop
waiting ciercom-MICHILENA JAIME - Celular
waiting ciercom-P UPIALES CARLOS-Laptop

ciercom-VASQUEZ CARLOS -Laptop

Ludmila Starodub - Laboratorio

cindu-RODRIGUEZ RODRIGUEZ MIGUEL-Laptap
Ing GUEVARA VEGA CATHY - CISIC - Laptop

Ing ARCIMIEGA HIDROBO SILVIA - CISIC - Cel

Ing. ARCINIEGA HIDROBO SILVIA Haptop-CISIC

Ing. ORGUERA ANDRADE LUIS -CISIC - CEL

Ing ORQUERA ANDRADE LUIS - CISIC - Laptop

Ing. SALTOS ECHEVERRIA TATYANA - Cel- CISIC
Ing. SALTOS ECHEVERRIA TATYANA - Laptop-C...
Ing .IMBAQUINGO NAVARRETE ROMMEL - Cel - ...
Ing IMBAQUINGO NAVARRETE ROMMEL - CIMA...
Ing. Marco Revelo - CIMANAL - Cel

Ing. Marco Revelo - CIMANAL - laptop

Ing ROSERO ARAZCO RAMIRO - CIMANAL-LAPT...
cindu-MARCELD CISNEROS<el

cimanau-Gerardo Collaguazodaptop

Viviana Cuasquer - Subdecanato

Fuente: Router-Mikrotik

5.8.2 Reasignacion de rango IP en DHCP-SERVER

De acuerdo a la ilustracion 79, se tiene la red 192.X.X.X/xx dando un total de 1022
direcciones ip validas utilizables, de las cuales aproximadamente 328 direcciones son
asignados a todo el personal docentes y administrativo segun la tabla 7, por lo tanto, se
ve la necesidad de mover el rango de IP en el servidor DHCP para que asigne dichas
configuraciones solo a los estudiantes, ya que anteriormente se asigno una ip especifica a
cada docente de la institucion con el amarrado IP/MAC. Para esto se situa en

IP/POOL/Edit y se coloca nuestro nuevo rango de direcciones IP (ilustracion 88) que en

este caso vendria a ser:

! IP Pool <dhcp_pool2:=

Mame: |dh-:p_p-:m|2

|| r::u|{|
|Car'|::el|

PApply

Addresses: [192.168.34.1-192.168.35.254 |+

Mest Pool: |n-:nne || * | A

llustracion 88. Rango IP
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Fuente: Router-Mikrotik

5.8.3 Reconfiguracion DNS para servicios internos (Portal UTN, portafolios,
biblioteca, repositorio)

Debido a que la red “ficawifi” es una red inaldmbrica privada dentro de la facultad
esta debe constar con los permisos respectivos para poder acceder a los recursos q brinda
la universidad tales como el portal UTN, los portafolios para el control de asistencia de
los alumnos, aula virtual, entre otros, por lo cual es de suma importancia que estos
servicios estén disponibles todo momento. Para asegurar los servicios se busca la pestafia
IP/DNS, se verifica la pestaia STATIC donde se muestra las direcciones IP

correspondientes a dichos servicios. (ilustracion 89).

H Mame Regexp Address TTL (s)
i 0 @uneduec 1721644 2 1d O 0000
1 @ hiblioteca utn... 172161 248 Td O 0000
2 @ repositoro.utn.... 172.16.3.31 1d 00:00:00
3 @ svrapp3utne... 172.16.3.14 1d 00:00:00

lustracion 89. Redireccionamiento DNS
Fuente: Router-Mikrotik

De acuerdo a la ilustracion anterior se tiene:
e Utn.edu.ec = Dominio del portal UTN (172.16.44.2)

e Bilioteca.utn.edu.ec = Dominio del recurso Biblioteca Universitaria (172.16.1.248)

e Repositorio.utn.edu.ec = Dominio del recurso Repositorio Digital UTN
(172.16.3.31)
e Svrapp3.utn.edu.ec = Dominio de portales (Estudiantes, Docentes, Administrativos)

(172.16.3.14)
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

La Facultad de Ingenieria en Ciencias Aplicadas (FICA) cuenta con un sistema de
seguridad y autentificacion AAA de usuarios, que permite al administrador de la
red una gestion y administracion centralizada de todos los recursos.

Para poder manejar las cuentas de usuarios almacenados en la base de datos LDAP
se hace uso de la herramienta de gestion PhpLdapAdmin, la cual facilita la
creacion, modificacion o eliminacién de datos, de esta manera permiten al
administrador de la red manejar la enorme cantidad de usuarios de un amanera
maés sencilla y facil.

Las pruebas de funcionamiento de los equipos, permitieron conocer las
condiciones iniciales en las que se encontraban tanto a nivel l6gico como fisico,
se verifico la capacidad de informacion que podian almacenar, el tipo de sistema
operativo compatible, memoria RAM, ROM, entre otras para poder levantar el
servidor de autentificacion.

Mediante la implementacion del sistema AAA y las pruebas realizadas en el
capitulo 5 se logro determinar que se esta brindando un servicio de calidad a todos
los usuarios de la red, se asegura una conexion confiable y segura, mejorando la
calidad en la navegacion de internet por medio de mecanismos de control para el

ancho de banda.
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6.2 Recomendaciones

Antes de utilizar los equipos se debe proceder a sacar respaldos de todas las
configuraciones existentes, de esta manera se evita borrar algun tipo de
informacion relevante almacenado en los mismos.

Antes momento de implementar algun tipo de servicio, se debe incluir todo tipo
de seguridades a nivel légico (firewall) en los servidores, asi como también una
buena segmentacién de la red (vlans).

Realizar mantenimientos peridédicos por lo menos cada 6 meses de las
infraestructuras tecnoldgicas para garantizar el buen funcionamiento de las
mismas (revision de logs, almacenamiento, actualizaciones, entre otras).

Para el buen funcionamiento del sistema implementado serd necesario indicar a
los usuarios las formas adecuadas de utilizacion, como puede ser la manera
correcta de conectarse a la red, el nimero de dispositivos permitidos, el ancho de
banda otorgado, entre otras. Esto con el fin de evitar que se intente colapsar el
sistema con ataques informaticos, siendo el mas comdn DoS (Denegacion de
servicio)

El sistema implementado se encuentra enfocado para todos aquellos dispositivos
con soporte del estandar 802.1x, esto debido a que en la actualidad la mayoria de
marcas comerciales dan este tipo de soporte en forma nativa, sin embargo se debe
implementar mas mecanismos de acceso para usuarios invitados que no cuenten
con una cuenta dentro de la base de datos.

Cada vez que un usuario acaba su carrera estudiantil u opta por dejar la carrera,
tanto su cuenta como su password se quedara grabado en la base de datos LDAP,

por tanto, el administrador de red debera dar de alta a este tipo de usuarios al inicio
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de cada nuevo ciclo estudiantil generando un nuevo archivo (seccion 5.3.4) y

eliminando el anterior, para no desperdiciar la memoria del servidor.

Para brindar una mayor eficiencia del servicio se debe implementar otro servidor
Radius que actue como soporte en caso de que el actual falle, brindando alta
disponibilidad en la red.

El uso de sistemas operativos en distribucion libre se convierte en un pilar
fundamental para el desarrollo de seguridades tecnoldgicas, sin embargo, es
necesario tener un cierto nivel de conocimientos tedricos y practicos para lograr

poner en funcionamiento el sistema.
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Glosario de Términos

AAA: Corresponde a un tipo de protocolo que ejecuta tres funciones: Autentificacion,

Autorizacion y Contabilizacion.

AES: Advanced Encryption Standard, protocolo de cifrado mas seguro introducida con
WPA2, sustituto de TKIP el cual ofrece un mayor nivel de seguridad, pero requiere un
hardware especifico que no es compatible con los dispositivos que sélo funcionaban con

WEP y con WPA.

DataCenter: centro de procesamiento de datos, mantiene servidores y equipamiento

electronico para el funcionamiento de una red robusta de datos.

EAP/TTLS: EAP de tunel-Transport Layer Security, elimina la necesidad de un

certificado para cada cliente de la red, estableciendo un tdnel de conexion segura.

EAP: (Extensible Authentication Protocol): Protocolo de autenticacion de usuarios en

Radius.

IEEE 802.1X: solucidn de seguridad que puede autenticar (identificar) a un usuario que
quiere acceder a la red (ya sea por cable o inaldmbrica). Esto se hace a través del uso de

un servidor de autenticacion.

ISO/IEC/IEEE 29148: contiene disposiciones para los procesos relacionados con
ingenieria, determina requisitos para los sistemas y productos de software y servicios a

lo largo del ciclo de vida.

LAN: Local Area Network, interconecta los ordenadores en un &rea relativamente

pequenia (Oficina, aulas, hogar).
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LDAP: (Lightweight Directory Access Protocol): Protocolo Ligero/Simplificado de
Acceso a Directorios, hace referencia a un protocolo a nivel de aplicacion que permite el
acceso a un servicio de directorio ordenado y distribuido para buscar diversa informacién

en un entorno de red.

MAN: Metropolitan Area Network, caracterizada por realizar conexiones de muy alta

velocidad, resistentes a interferencias radioeléctricas.

NAS: Network Access Server, Es un sistema que proporciona acceso a la red. En algunos
casos también se conoce como RAS (Remote Access Server) o Terminal Server. En

general, NAS es un elemento que controla el acceso a un recurso protegido.

PAP: Password Authentication Protocol, protocolo de autentificacion simple (ASCII sin

cifrar) entre usuario y cliente remoto.

PEAP: Protected Extensible Authentication Protocol, es un método para transmitir de
manera segura informacion de autenticacion, incluyendo contrasefias, sobre redes

cableadas e inaldmbricas.

PHPLDAPADMIN: Conocido como PLA, es una herramienta para la administracion de
servidores LDAP escrito en PHP, basado en interfaz Web y da acceso a la base de datos

LDAP desde cualquier lugar de la red.

PoE: Tecnologia que incorpora la alimentacion eléctrica en infraestructura de redes

locales por medio de un cable Ethernet con RJ45.

RADIUS: Remote Authentication Dial-In User Service, protocolo de autentificacion y
autorizacion en redes cableadas o inaldmbricas, utiliza el puerto 1812 UDP para

establecer conexiones.
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RFC: Request For Comments, consiste en un documento que posee una propuesta sobre
nuevas tecnologias, informacién de uso, proyectos experimentales y demas, escrito por

algunas personas.

SMP: Symmetric Multi-Processing, arquitectura de computadores en las que se comparte

dos 0 mas unidades de procesamiento en una solo memoria central.

SPX/IPX: Internetwork Packet Exchange/Sequenced Packet Exchange, protocolo
orientado a paquetes y no a conexion, interconecta redes locales, actualmente

reemplazado por TCP/IP.

TACACS: Terminal Access Controller Access Control System, se trata de un protocolo

exclusivo de cisco para la autentificacion segura de forma remota.

TCP/IP: Modelo utilizado para comunicaciones en redes jerarquizado en 7 capas, provee

conectividad de extremo a extremo.

TKIP: Protocolo de integridad de clave temporal, similar a la encriptacion WEP, es

bastante débil y facilmente vulnerado.

WAN: Wide Area Network, interconecta varias redes LAN, abarca mas territorio al ser

una red de &rea amplia.

WEP: Wired Equivalent Privacy, sistema de cifrado nivel 2 basado en CR4, utiliza claves

de 64 o0 128 bits para brindar confidencialidad a las redes inalambricas.

WLAN: Wireless Local Network, sistema de transferencia de datos sin una conexién

cableada existente.
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WPA: Wi-Fi Protected Access, sistema de proteccién para redes inalambricas debido a

las falencias que posee su antecesor el cifrado WEP.

WPA2 ENTERPRISE: Wi-Fi Protected Access 2, en la versio de autentificacion basado
en 802.1x/EAP para redes empresariales, la cual establece una contrasefia y un Password

Unico de acceso a la red.
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ANEXOS

ANEXO A - Formatos de Encuestas

UNIVERSIDAD TECNICA DEL NORTE

FORMATO DE ENCUESTA APLICADA A LOS USUARIOS DE LA RED INALAMBRICA DE LA
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS DE LA UNIVERSIDAD TECNICA
DEL NORTE EN EL PERIODO MARZO 2017 - AGOSTO 2017

Objetivo. Determinar el estado actual de la red inalambrica de la Facultad de Ingenieria en
Ciencias Aplicadas de la Universidad Técnica del Norte.

A) Datos Informativos

Sexo Cargo
a) Masculino a) Estudiante (
b) Femenino b) Docente (
c) Administrativo (

—~ ~~
~— —
— N

Carrera
a) CIERCOM
b) CIME
c) CISIC
d) CIMANELE
e) CIMANAU
f) Textil
g) Industrial

AN AN AN AN AN SN
N N N N N N N

B) SITUACION ACTUAL DE LA RED INALAMBRICA

1. ¢Como calificaria el desempefio de la red inalambrica de la facultad? (seleccionel)

a) Excelente
b) Muy buena
c) Buena

d) Regular
e) Mala

AN AN NN N
N N N N N

2. ¢Alacceder a la red inaldmbrica de la facultad que tipo de inconveniente
presenta con frecuencia? (seleccione 1)

a) Problemas de conexion ()
b) Disponibilidad ()
c) Cobertura de red ()



3. (En qué horario a experimentado falla de la conexion a la red inalimbrica?
(seleccione 1)

a) De7:00am-10:00am ( )
b) De 10:00 am—1:00pm ( )
¢) De 1:00pm-4:00pm ()
d) De4:00pm-7:00pm ()

4. (Cual es el tipo de informacion a la que accede con mayor frecuencia
mediante el uso de la red inalambrica de la facultad? (seleccione 1)

a) Paginas de consultas académicas( )
b) Aula virtual

c¢) Repositorios digitales

d) YouTube, Facebook

e¢) Juegos en linea

[ A e

5. (Cuantos dispositivos conecta a la red inalambrica? (seleccione 1)

a) 1 dispositivo ¢ )
b) 2 dispositivos ()
¢) 3 dispositivos ()
d) Mas de 3 dispositivos ()

NN Mg
T mﬂ‘; SR L Giawasies ........ ’ ..........
Aprobado por: Ing. Fabian Cuzme, Msc Ing. Mauricio Dominguez, Msc.
TUTOR ADMINISTRADOR DE RED

Elaborado por: Carlos Bosmediano
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UNIVERSIDAD TECNICA DEL NORTE

FORMATO DE ENCUESTA APLICADA A LOS USUARIOS DE LA RED *“ficawifi’ DE LA
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS DE LA UNIVERSIDAD TECNICA
DEL NORTE EN EL PERIODO FEBRERO 2017 — AGOSTO 2017
Objetivo. Determinar el grado de satisfaccion de los usuarios de la red inalambrica

“ficawifi”
A) Datos informativos

Sexo Grupo
a) Masculino () a) Docente ()
b) Femenino () b) Estudiante ()
c) Administrativo ()
Carrera
d) CISIC ()
a) CIERCOM () e) CIMANAU ()
b) CIME () f) CITEX ()
c) CIMANELE ( ) g) CINDU ()

B) Funcionamiento de red
1. ¢Cuantos dispositivos puede conectar a la red inalambrica con su usuario y clave
personal? (seleccione 1)

a) 1 dispositivo

b) 2 dispositivos

c) 3dispositivos

d) Mas de 3 dispositivos
e) Ninguno

AN AN AN AN/
— N N N N

2. ¢Qué tipo de sistemas operativos utiliza en su ordenador para conectarse a la red
inalambrica “ficawifi”? (seleccione 1)

a) Windows 7 ()
b) Windows 8 0 10 ()
c) Linux ()
d) Mac OS ()

3. ¢Qué tipo de sistemas operativos utiliza en su dispositivo movil para conectarse a la
red inalambrica ficawifi? (seleccione 1)

a) Android ()
b) i0S-Iphone ()
¢) Windows Phone ()
d Otro....cccovvviiiiiiiiin

4. ;Cual esel tipo de informacion a la que accede con mayor frecuencia mediante el uso
de la red inaldmbrica de la facultad? (seleccione 1)
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a) Consultas académicas ( ) d) YouTube ()
b) Aula virtual () e) Redes Sociales ()
¢) Repositorios digitales ( ) L T

C) Desempeiio de la red

5. (Al acceder a la red inalambrica de la facultad presenta algin tipo de inconveniente?
(seleccione 1)

a) Problemas de conexion ()
b) Restriccion de acceso a paginas ()
¢) Cobertura de red ¢ )
d) Ninguna ()
O L 0 el it Aol T LIRSS AN SRS

6. (En qué horario a experimentado fallas de la conexion a la red inaldmbrica?
(seleccione 1)

a) De 7:00 am - 10:00 am ( )
b) Dec 10:00 am— 1:00pm ( )
¢) De 1:00pm—4:00pm ( )
d) De4:00pm—7:00pm ( )
e) Ninguno ()

7. (Cdédmo calificaria el desempefio de la red inalambrica de la facultad en el ultimo mes?
(seleccione 1)

a) Excelente
b) Muy buena
¢) Buena

d) Regular

e) Mala

R

8. (Como calificaria la velocidad de navegacion cuando se encuentra conectado a la red
inalambrica de la facultad? (seleccione 1)

a) Excelente
b) Muy buena
¢) Buena

d) Regular

e¢) Mala

- e S e B g0 W ouis. W e 3
R

Ing. Fabian Cuzme, Msc ' Ing. Mauricio Dominguez, Msc.
TUTOR ADMINISTRADOR DE RED
Elaborado por: Carlos Bosmediano

Aprobado por:
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ANEXO B - Formato de Entrevista

UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE COMUNICACION

Entrevista — Msc. Mauricio Dominguez.
1. ¢Cudl es el desempeiio de la red inalambrica de la facultad?

a) Excelente
b) Muy buena
c) Buena

d) Regular
e) Mala

AN AN AN AN~
— N N N N

0] 0[PP

2. ¢Qué problemas presenta la red inalambrica?

a) Problemas de conexidn y acceso (
b) Intermitencia en dispositovos (
c) Disponibilidad (
d) Cobertura de red (
e) Otros (

N N N N N

3. ¢Cual es la distribucion de ancho de banda? ¢ Es equitativa para todos los

usuarios?
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4. ;Cuantos usuarios aproximadamente pueden conectarse a la red

inalambrica?

5. ¢ Qué tipo de seguridades posee la red?

6. ¢Qué tipo de mejoras se podria aplicar a la red?

%;vmw

Msc. Mauricio Dominguez
Entrevistador Entrevistado



146

ANEXO C - Interpretacion y Analisis de Resultados de Encuestas

ENCUESTA N°1: Determinar el estado actual de la red inalambrica de la Facultad de

Ingenieria en Ciencias Aplicadas de la Universidad Técnica del Norte.

DATOS INFORMATIVOS

a) Sexo
Sexo
FEMENINO 29%
MASCULINO 71%
0 5 10 15 20 25 30 35 40 45 50
Masculino Femenino
|Sexo 47 19
Grafico 1 Sexo
Analisis:

En relacion al sexo se determind que 47 individuos equivalente al 71% son de

sexo masculino y 19 individuos equivalentes al 29% son de sexo femenino.

b) Cargo
Cargo

60
50
40
30
20
10 ﬂ

0

Estudiante Docente Administrativo
Cargo 52 11 3

Gréfico 2 Cargo
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Analisis:
El mayor nimero de encuestados lo constituyen los estudiantes de la facultad que

representa el 86%, seguido del personal docente con el 9% y solo el 5%

conformado por el personal administrativo.

c) Carrera
Carrera
25
20
1 23%
1 23%
[ | %
10 4 5
. @ &
5
N ]
[ | —
CIERCOM CIME CISIC CIMANELE | CIMANAU CITEX CINDU
Carrera 28 15 9 5 6 2 1
Gréafico 3 Carrera
Analisis:

Se puede evidenciar que existe un mayor numero de encuestados
pertenecientes a la carrera de CIERCOM equivalente al 42%, debido a que en el
periodo actual se cuenta con el mayor indice de estudiantes matriculados (tabla
7), seguido de CIME con 23%, CISIC con el 14%, CIMANAU con el 9%,
CIMANELE con el 8%, mientras que CITEX y CINDU con el 3 % y 1%
respectivamente, presentan el mas bajo porcentaje, dado que ambas carreras

fueron reubicados a otros sitios de la ciudad, sin embargo pertenecen a la facultad.

SITUACION ACTUAL DE LA RED
1) Determinar el grado de aceptacion de la red inalambrica para los estudiantes de la

facultad.
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Desempeno
REGULAR
BUENA
MUY BUENA
EXCELENTE
0 5 10 15 20 25 30
Excelente Muy buena Buena Regular Mala
Desempeio 1 3 20 26 16
Gréfico 4 Desempefio de la red
Analisis:

Segln los datos recolectados el 39% de encuestados afirman que el actual
desempefio de la red es regular, el 30% de los mismos aseguran que la red es
buena, a diferencia del 24% que aseguran un desempefio malo de la red debido a

varios inconvenientes que se presentan a diario en la red.

2) Determinar los tipos de inconvenientes que se presentan con mayor frecuencia.

Inconvenientes
50
40
30
20
10
g Problemas de conexion Disponibilidad Cobertura de red
| Inconvenientes 40 17 9

Gréfico 5 Inconvenientes presentados con el uso de la red.
Anélisis:
Los datos obtenidos revelan que el mayor inconveniente que se da en la red

inalambrica se debe a problemas de conexion, registrando un total del 60% de las
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personas encuestadas, esto puede deberse a varios motivos como puede ser el
exceso de solicitudes que hacen los usuarios a los AP, fallas en las configuraciones
de los equipos, mala distribucion del ancho de banda entre otros. De igual manera
otro problema que se observa es la disponibilidad registrando un 26% mientras

que solamente el 14% afirma que el problema frecuente es por la cobertura de red.

3) Determinar horas pico para fallas de conexion a la red.

Fallas de conexion

DE 4:00PM - 7:00PM

DE 1:00 PM - 4:00 PM

DE 10:00 AM - 1:00 PM

DE 7:00 AM - 10:00 AM

0 5 10 15 20 25
De 7:00 am - 10:00 | De 10:00 am - 1:00 | De 1:00 pm - 4:00 De 4:00pm -
am pm pm 7:00pm
Fallas de conexion 10 22 19 15

Gréfico 6 Horas pico de fallas de conexion
Analisis:

De todas las personas encuestadas, 22 individuos que representan el 33% han
experimentado fallas en la conexidn de red entre las 10:00 am hasta la 1:00 pm,
por lo cual se puede decir que existe mayor demanda de peticiones hacia los AP
en este horario, provocando una caida parcial o total del servicio, por otro lado el
29% afirman que las fallas en la conexion no solo se presentan por la mafiana, ya

gue también se da entre la 1:00pm y las 4:00pm.

4) Determinar el tipo de informacion que manejan los usuarios al hacer uso de la red

inalambrica.
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Tipo de informacion

25

31% 31%
20 ——
y L 3
Y ¥
L Pagi d
SR . Repositorios YouTube, Juegos en
consultas Aula virtual . p
. digitales Facebook linea
académicas
|Tipo de informacién 21 21 3 19 2

Grafico 7 Tipo de Informacion que se maneja.
Andlisis:

Con respecto a la informacion a la que se accede haciendo uso de la red como
tal, se puede observar que existe un porcentaje elevado del 29%, el cual afirma
que la red esta siendo utilizada para redes sociales, por lo cual se ve la necesidad
de colocar filtros o bloqueos en la red para que no sea desperdiciada y no cause
problemas de velocidad a los demas usuarios que también estan haciendo uso de

la misma.
5) Determinar el nimero de dispositivos con los que acceden a la red inalambrica.

Dispositivos

1 dispositivo

2 dispositivos

-

3 dispositivos

-

Mds de 3
dispositivos

Dispositivos

27

35

3

1

Grafico 8 Numero de dispositivos
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Anélisis:

El 53% de todos los encuestados afirman que el nimero maximo de
dispositivos con los que hacen uso de la red son 2, por tanto, se deberé
implementar algun tipo de mecanismo donde se permita hacer uso solamente de

este numero de dispositivos.

ENCUESTA N°2: Determinar el grado de satisfaccion de los usuarios de la red

inalambrica “ficawifi”.

DATOS INFORMATIVOS

a) Sexo
Sexo

FEMENINO

MASCULINO

0 5 10 15 20 25 30 35 40 45 50
Masculino Femenino
Sexo 44 22
Grafico 9 Sexo
Analisis:

En relacion al sexo se determind que 44 individuos equivalente al 67% son de

sexo masculino y 22 individuos equivalentes al 33% son de sexo femenino.

b) Cargo



50
45
40
35
30

Cargo

152

25
20

15
10

Estudiante

Docente

Administrativo

| Cargo 46

15

5

Andlisis:

Grafico 10 Cargo

El igual que en la primera encuesta realizada al inicio del semestre el mayor

namero de encuestados lo constituyen los estudiantes representando el 70% de

todos los encuestados, seguido del personal docente con un aumento al 22% vy el

8% conformado por el personal administrativo.

c) Cargo
Carrera
25
20
15
10
5 | |
. A
CIERCOM CIME CISIC CIMANELE | CIMANAU CITEX CINDU
Carrera 20 12 9 8 10 3 4

Grafico 11 Carrera
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Analisis:

Se puede observar que el mayor nimero de encuestados siguen siendo los
estudiantes de la carrera CIERCOM como se determind en la primera encuesta
llevada a cabo a inicios del semestre con un equivalente del 30%, debido a que en
el periodo académico se cuenta con el mayor indice de estudiantes matriculados
como indica la tabla 7, sequido de CIME con 18%, CISIC con el 9%, CIMANAU
con el 14%, CIMANELE con el 12%, mientras que CITEX y CINDU con el 6 %
y 7% respectivamente, presentan el mas bajo porcentaje, debido a que los
estudiantes de ambas carreras no se encuentran todo el tiempo dentro de las
instalaciones representando aproximadamente un 10% de margen de error para

determinar el grado de satisfaccion de la red inaldmbrica.

FUNCIONAMIENTO DE RED

1) Determinar el ndmero de dispositivos con los que pueden acceder a la red

inalambrica.
Dispositivos

50 65%

40

30

i 3§

10

2 W 0% 0% §
. - . . A - Mas de 3
1 dispositivo 2 dispositivos 3 dispositivos dispositie
Dispositivos 23 43 0 0
Grafico 12. Numero de dispositivos

Analisis:

De acuerdo a los datos obtenidos sobre el funcionamiento de la red se puede
observar que el 65% de los encuestados equivalentes a 43 usuarios utilizan 2
dispositivos para conectarse a la red, mientras que el 35% solo utiliza 1

dispositivo. Por tanto, se confirma que el método de autenticacion implementado
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en el servidor AAA Radius funciona de manera correcta, permitiendo autentificar
méaximo a cada usuario dos veces con su usuario y contrasefia personal, brindando

de esta manera una menor congestion de conexiones por AP.

2) Determinar el tipo de sistema operativo que utiliza el usuario en el ordenador
portatil.

SO - PORTATIL

2 =

Windows 7 Wlndso;vs Es Windows 10 Linux Mac 0S

SO - PORTATIL 12 19 25 4 6

Gréfico 13. Sistema operativo en ordenadores portatiles

Anélisis:

En el grafico anterior se observa que el software mas utilizado es Windows 10 con
un total de 25 usuarios encuestados (39%), esto se debe a la gratuidad de
actualizacion durante el primer afio de lanzamiento del software, sin embargo
presenta problemas de autorizacion propias del sistema operativo, obligando a
algunos usuarios a tener que registrarse dos o tres veces mas con sus credenciales.
El 18% Yy 29% de los encuestados equivalentes a 12 y 29 usuarios respectivamente
utilizan versiones anteriores a Windows 10, los cuales afirman que no presentan
este tipo de inconvenientes sobre autenticaciones extras, al igual que el 6% y 8%

restante que utilizan sistemas operativos propietario y libre.

3) Determinar el tipo de sistema operativo que utiliza el usuario en su dispositivo

movil.
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SO - DISPOSITIVOS MOVILES

40

30

20

10 0%

g WW Windows Phone Otro
Dispositivos méviles 36 19 11 0

Gréfico 14. Sistema operativo en dispositivos moviles
Anélisis:

De acuerdo al grafico 14 se verifica que el SO en dispositivos mdviles méas
utilizado es Android con un total de 36 usuarios pertenecientes al 55%, el 29%
utilizan el sistema operativo iOS-IPhone con 19 usuarios y el restante 16% utilizan
Windows Phone, que a diferencia de su sistema operativo para ordenadores
Windows 7, 8 y 10 no necesita programas de terceros para poder conectarse a la
red, esto debido a que poseen autentificacion EAP-TTLS de forma nativa al igual

que Android y iOS-IPhone.

4) Determinar el tipo de informacion que manejan los usuarios al hacer uso de la red

inalambrica.
Tipo de informacion
20
15 16%
10
. %
N C | R itori Red
onslu Fas Aula virtual epgsﬁonos YouTube e‘ y otros
académicas digitales sociales
Tipo de informacion 16 15 8 11 13 3
Gréfico 15. Tipo de informacion
Anélisis

Con respecto a la informacion que acceden los usuarios al hacer uso de la red, se

puede observar que existe un porcentaje del 20% Y 16% para redes sociales y
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YouTube, por lo cual se ve la necesidad de colocar filtros o bloqueos en la red
para limitar los recursos en dichas paginas y evitar problemas en la velocidad de
navegacion al resto de la red. Ademas se observa que la mayoria de usuarios
utilizan los recurso de la universidad como son el aula virtual y repositorios
digitales representando el 23% y 12% del total de encuestas aplicadas, mientras
que el 24% y el 5% restante son utilizados para consultas académicas y otras

paginas.

5) Determinar los tipos de inconvenientes que se presentan con mayor frecuencia.

Inconvenientes

50

40

30

20 — e
-2 2 § 0 o
0

Problemas de | Restriccion de | Cobertura de
conexion paginas red

58%

Ninguna Otros

Inconvenientes 8 5 10 40 3

Grafico 16 Inconvenientes con el uso de la red.

Anélisis:

Los datos obtenidos revelan que se logré disminuir los problemas que existian
en la red con respecto a la conexion representando el 15% equivalentes a solo 8
usuarios con dicho problema, por otra parte, en lo que a restriccion de paginas y
cobertura de red se refiere, existe un ligero porcentaje del 7% y 15% esto puede
deberse a la indisponibilidad de la pagina solicitada o la una distancia fuera del
rango de cobertura de los AP. Por ultimo se observa que la mayoria de encuestados
(58%) no presentan ningdn tipo de inconvenientes, indicando que la red esta

trabajando en un nivel 6ptimo.



6) Determinar horas pico para fallas de conexion a la red.

DE 7:00 AM - 10:00 AM
DE 10:00 AM - 1:00 PM
DE 1:00 PM - 4:00 PM
DE 4:00PM - 7:00PM

Fallas de conexion
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NINGUNA
0 10 15 20 25 30 85
Nineuna De 4:00pm - De 1:00 pm - | De 10:00 am - | De 7:00 am -
3 7:00pm 4:00 pm 1:00 pm 10:00 am
Fallas de conexion 32 5 9 13 7

Gréfico 17. Horas de fallas en conexion
Anélisis:

De todas las encuestas aplicadas se puede verificar que las fallas de conexion
que se presentaban entre las 7am hasta las 5pm inicialmente, ha disminuido
considerablemente en un 10%, 19%, 14% y 8% respectivamente, dando como
resultado un 49% de encuestados que no presentan problema alguno con el sistema

de autenticacion implementado.

7)  Determinar el desempefio de la red inaldmbrica (Ultimo mes/Julio).

Desempeiio
EXELENTE 33%
MUY BUENA
BUENA

REGULAR
0 5 10 15 20 25
Mala Regular Buena Muy buena Exelente
Desempefio 3 7 20 15 21

Graéfico 18. Desempefio de red inalambrica

Andlisis:
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Segun los datos recolectados 21 encuestados afirman que el actual desempefio
de la red ha subido considerablemente de un 2% a un 33% lo cual indica que la
red esta excelente en cuanto a desempefio, de igual manera 20 usuarios
equivalente al 30% aseguran que es bueno el desempefio de la red, mientras que

solo el 4% afirma que el desempefio de la red no es aceptable.

8) Determinar el grado de satisfaccion de la navegacion en internet conectado a la

red inaldmbrica de la facultad.

Navegacion
EXCELENTE
MUY BUENA
BUENA
REGULAR
MALA
0 2 4 6 8 10 12 14 16 18 20
Mala Regular Buena Muy buena Excelente
Navegacion 5 10 19 15 17
Grafico 19. Grado de satisfaccion del servicio
Analisis:

Segun los datos obtenidos 19 usuarios equivalentes al 29% afirman que la
velocidad de navegacion en la red inalambrica es buena en comparacion a la
velocidad inicial que se les asignaba por medio del hostpot, por otro lado el 26% y
23% de todos los encuestados estan satisfechos con la actual distribucion de red
calificando a la misma como muy buena y excelente. El 15% y 7% equivalentes a
15 encuestado afirman que se debe optar por otros mecanismos para el control del

ancho de banda general.
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ANEXO D - Configuraciones FreeRADIUS + Ldap + Debian 8.6 + Equipos Mikrotik

El siguiente anexo muestra el proceso de instalacion y configuracién del servidor
FreeRADIUS, la base de datos LDAP, el esquema y la unificacion de la base de datos
con phpLDAPadmin.

CONFIGURACIONES BASICAS

1. Configuraciéon de tarjeta de red: Se aplica el comando nano
letc/network/interfaces para acceder al fichero donde se editaran los parametros

de la interfaz de red como se muestra en la ilustracién 90.

#MNE TWOREK
allow-fictplug =thi
iface athl® inet static
address 192 .x.x.x
netmask ®.x®x.xX.x
rmnatwork 192 .0x.x.x
broadcast 192 .x.x.X
X

gateway 192 .x.x.x #Filp servidor mikroTik

lustracion 90. Fichero de configuracién interfaz.
Fuente: Servidor FreeRADIUS

2. Configuracion de firewall (iptables): Se crea un fichero ejecutable con el editor
nano dentro del directorio /etc/, en él se coloca las lineas de comandos que se
muestran en la ilustracion 91, luego se procede a dar permisos de ejecucion
aplicando el comando chmod +x “fichero”; se ejecuta el fichero con el comando
J“*fichero, se verifica si se aplicaron la reglas con #iptables —L, si no se tiene
errores se guarda la direccién del ejecutable dentro del fichero /etc/rc.local como
indica la ilustracion 92, para el arranque automatico de iptables al inicio del

sistema .
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B S g S )

iptables -X
1iptables —F
iptables -ZF

e R I S

iptablesz —-P INPUT DROP
iptables —P OUTPUT DROP
iptables —-P FORWARD DROP

By R )

iptables —a INPUT -1 To -3 &ACCEPT
iptables -4 OUTPUT —-o 1o —3 ACCEPT

e R =S

iptables -a INMPUT -1 eth0O -3 ACCEPT
iptables —-A QUTPUT —-o =2th0 -3 ACCEPT

B S

iptables -8 INPUT -1 ethd -p Hiocmp -3 ACCEPT
iptables -4 OQUTPUT —o ethd —p H1omp —3 ACCEPT

e T T
echo 1 = Sproc/swvs /net/ 1pvd  JAp_TtTorward
echo ™ VWerifticar Tas reglas aplicadas

B B S S e

lHustracion 91. Script iptables.
Fuente: Servidor FreeRADIUS FICA

root@debian: /etc# nano firewall.radius
root@debian: /etc# chmod +x firewall.radius
root@debian: /etc# ./firewall.radius
Verificar REGLAS anadidas

root@debian: /etc# gedit rc. local

*rc.local =
Open ol Jete Save || =
#1/bin/sh -e
#
# rc.local
#

# This script is executed at the end of each multiuser runlevel.

# Make sure that the script will "exit 8" on success or any other

# value on error.

#

# In order to enable or disable this script just change the execution
# bits.

#

# By default this script does nothing.

/etc/firewall.radius|
exit @

lustracion 92. Fichero ejecutable con iptables.
Fuente: servidor FreeRADIUS FICA
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ACTUALIZACION DEL SISTEMA

3. Se digitan los comandos #apt-get update para que el sistema proceda a buscar

las actualizaciones mas rec

ientes de la version Debian Jessie (ilustracion 93), y

se procede a instalar estas actualizaciones con el comando #apt-get upgrade -y

(ilustracién 94).

root@debian: /etc# apt-get update

Get:1 http://security.debian.org jessie/updates InRelease [63.1 kB]

Get:2 http://security.debian,org jessie/updates/main Sources [188 kB]

Get:3 http://security.debian.org jessie/updates/main amd64 Packages [345 kB]
Get:4 http://security.debian.org jessie/updates/main Translation-en [183 kB]
Ign http://ftp.es.debian.org jessie InRelease

Get:5 http://ftp.es.debian.
Get:6 http://ftp.es.debian.
Get:7 http://ftp.es.debian.
Get:8 http://ftp.es.debian.
16 B]

Get:9 http://ftp.es.debian.
04 B]

Get:10 http://ftp.es.debian.
Get:11 http://ftp.es.debian.
Get:12 http://ftp.es.debian.
Get:13 http://ftp.es.debian.

Fetched 19.5 MB in 46s (416
Reading package lists... Do

org jessie-updates InRelease [145 kB]

org jessie Release.gpg [2,373 B]

org jessie-updates/main Sources [15.4 kB]

org jessie-updates/main amd64 Packages/Difflndex [6,9

org jessie-updates/main Translation-en/DiffIndex [2,7

org jessie Release [148 kB]

org jessie/main Sources [7,056 kB]

org jessie/main amd64 Packages [6,776 kB]
org jessie/main Translation-en [4,582 kB]
kB/s)

ne

lustracion 93. Ejecucion del comando update.
Fuente: Servidor FreeRADIUS FICA

Building dependency tree
Reading state information.

The following packages wil
apt apt-utils base-files

eximd-daemon-light file

root@debian: /etc# apt-get upgrade -y
Reading package lists... Done

.. Done

Calculating upgrade... Done

1 be upgraded:
bash bind9-host ca-certificates dbus dbus-xl11

dnsutils e2fslibs e2fsprogs evolution-data-server
evolution-data-server-common eximd exim4-base eximd4-config

firefox-esr host hplip hplip-data iceweasel

libapt-instl.5 libapt-pkg4.12 1ibbind9-90 libc-bin 1libc6é libcairo-gobject2?
libcairol libcamel-1,2-49 libcomerr2 libdbus-1-3 libdns-exportl00 libdnsl00
libebackend-1.2-7 libebook-1.2-14 libebook-contacts-1.2-0 libecal-1.2-16
libedata-book-1.2-20 libedata-cal-1.2-23 libedataserver-1.2-18 libfcgi-perl
libgd3 1libgmeQ libgnutls-deb0-28 libgnutls-openssl27 libgudev-1.0-0
LibhogweedZ 1ibhpmud0 libio-socket-ssl-perl libirs-export91 libisc-export95
libisc95 libisccc90 libisccfg-export90 libisccfg90 libjasperl liblcms2-2
LiblemsZ2-utils liblwres90 libmagicl 1ibmpgl23-0 libnettle4 libpam-modules
libpam-modules-bin libpam-runtime libpam-systemd libpamOg libpcsclitel
Libpngl2-0 libsane-hpaio libsmbclient 1ibss2 1libssll.0.0 libsystemd0
libtevent® 1ibtiff5 libudevl libwbclient0 libwmf-bin libwmf0.2-7 libxml2
Libxpm4 1inux-image-3.16.0-4-amd64 locales minissdpd multiarch-support
ntfs-3g openjdk-7-jre openjdk-7-jre-headless openssl printer-driver-hpcups
printer-driver-hpijs printer-driver-postscript-hp python-1ibxml2 samba-1ibs

lustracion 94. Actualizacién de ficheros y paquetes.
Fuente: Servidor FreeRADIUS FICA
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INSTALACION DE PAQUETES
4. Se procede a instalar el paquete de FreeRADIUS con soporte Ldap para lo cual se
digita el comando #apt-get install freeradius freeradius-ldap tal y como se

muestra en la ilustracién 95.

root@debian: /# apt-get ihstall freeradius freeradius-ldap
freeradius-utils

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:
freeradius-common libdbi-perl libfreeradiusZ?

Suggested packages:
freeradius-postgresqgl freeradius-mysql
freeradius-krb5 libclone-perl 1ibmldbm-perl
lLibnet-daemon-perl libsqgl-statement-perl

The following NEW packages will be installed:
freeradius freeradius-common freeradius-Ildap
freeradius-utils libdbi-perl libfreeradius?Z

0 upgraded, 6 newly installed, 0 to remove and 0 not upgr

aded.

Need to get 1,832 kB of archives.

After this operation, 5,810 kB of additional disk space w

ill be used.

Do you want to continue? [Y/n]J] y

llustracion 95. Instalacion FreeRADIUS.
Fuente: Servidor FreeRADIUS FICA

5. Se instala el paquete LDAP junto con otras dependencias del mismo con la linea

de comando #apt-get install slapd Idap-utils phpldaladmin (ilustracion 96).

root@debian: /# apt-get install slapd ldap-utils phpldapadmin
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
LibapacheZ-mod-php5 1ibodbcl 1ibonig2
Libgdbml4d 1ibsipl php5-cli php5-common
php5-json php5-1ldap php5-readline
Suggested packages:
lLibsaslZ-modules-gssapi-mit
LibsaslZ-modules-gssapi-heimdal php-pear
Libmyodbc odbc-postgresgl tdsodbc
unixodbc-bin slpd openslp-doc
php5-user-cache
The following NEW packages will be installed:
ldap-utils libapacheZ-mod-php5 1ibodbcl
Libonig.? libgdbml4 1ibsipl php5-cli
php5 - common phpS5-j7son php5-ldap
php5-readline phpldapadmin slapd
0 wupgraded, 13 newly installed, 0 to remowve and 0 not upgrade
d.
Need to get 8,071 kB of archives.
After this operation, 31.9 MB of additional disk space will b
e used.
Do you want to continue? [¥Y/nj

llustracion 96. Instalacion LDAP.
Fuente: Servidor FreeRADIUS FICA
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6. El proceso de instalacion continuara y enseguida nos solicitara una contrasefia de

administrador para el directorio LDAP como indica la ilustracion 97.

| Configuring slapd |
Please enter the password for the admin entry in your LDAP
directory.

Administrator password:

llustracion 97. Contrasefia administradora Ldap.
Fuente: Servidor OpenLdap FICA

7. Por seguridad se debe verificar la contrasefia como indica la ilustracion 98.

| Configuring slapd |
Please enter the admin password for your LDAP directory again to
verify that you have typed it correctly.

Confirm password:

<Dk>

llustracion 98. Confirmacioén contrasefia admin LDAP.
Fuente: Servidor OpenLdap FICA

8. El proceso de instalacion continuara hasta finalizar (ilustracion 99).

Setting up slapd (2.4.40+dfsg-1+deb8u2) ...
Creating new user openldap... done,
Creating initial configuration... done,
Creating LDAP directory... done,

Setting up ldap-utils (2.4.40+dfsg-1+deb8u2) ...

Setting up libqdbml4 (1.8.78-5+bl) ...

Setting up php5-common (5.6.30+dfsg-0+deb§ul) ...

(reating config file /etc/phpldapadmin/config.php with new version
apacheZ_invoke: Enable configuration phpldapadmin.conf
Processing triggers for libc-bin (2.19-18+deb8u7) ...
Processing triggers for systemd (215-17+deb8u6) ...
Processing triggers for libapacheZ-mod-php5 (5.6.30+dfsg-0+deb8ul) ...
root@debian: /# |

lustracion 99. Finalizacién del proceso LDAP.

Fuente: Servidor OpenLdap FICA
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RECONFIGURACION DEL LA BASE DE DATOS LDAP
9. A continuacion, ejecutar el asistente de configuraciéon slapd ingresando el
comando #dpkg-reconfigure slapd, que en primer lugar nos preguntara si desea
omitir la configuracién del servidor LDAP (ilustracién 100), a lo que se debe

responder NO.

{ Configuring slapd |

If you enable this option, no initial configuration or database
wEIl be created for you,

Omit OpenlDAP server configuration?

<Yes>

lustracion 100. Omitir configuracion inicial LDAP.
Fuente: Servidor OpenLdap FICA

10. Ahora, el asistente solicita ingresar el nombre del dominio (para la cual se tiene
instalado previamente en el mismo servidor un DNS local), como muestra la

ilustracion 101, la cual serd la base del directorio LDAP o llamado también DN.

| Configuring slapd |

The DNS domain name is used to construct the base DN of the LDAP
directory. For example, 'foo.example.org' will create the
directory with 'dc=foo, dc=example, dc=org' as base DN.

DNS domain name:

fica.radius

<0k>

lustracion 101. Ingreso del dominio local.
Fuente: Servidor OpenLdap FICA

11. Ingresar el nombre de la organizacion a utilizar en el DN base del directorio LDAP

como se muestra en la ilustracion 102.



Configuring slapd |

your LDAP directory,

Organization name:

fica.radius

Please enter the name of the organization to use in the base DN of

165

Iustracion 102. Ingreso de nombre de organizacion para base de datos LDAP.

Fuente: Servidor OpenLdap FICA

12. Para validar los cambios realizados se debe ingresar y confirmar una contrasefia

de administrador (ilustracion 103), para el directorio LDAP ( Puede ser la misma

de la instalacion).

| Configuring slapd |
directory.

Administrator password:

<0 k>

Please enter the password for the admin entry in your LDAP

e o o o A e A e

lustracion 103. Contrasena de administrador LDAP.
Fuente: Servidor OpenLdap FICA

13. Se selecciona el motor de busqueda de base de datos, se escoge la que viene por

defecto para esta version de Debian (ilustracion 104).

| Configuring slapd |

requires less configuration than BDEB or HDE.

In any case, you should review the resulting database
configuration for your needs. See
Susr/share/doc/slapd/README .Debian.gz for more details.
Database backend to use:

BDEB
HDB

<0 k>

HDB and BDB wuse similar storage formats, but HDB adds support for
subtree renames. Both support the same configuration options.

The MDB backend is recommended. MDB uses a new storage format and

llustracion 104. Seleccion de motor de bdsqueda.
Fuente: Servidor OpenLdap FICA
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14. Enseguida nos muestra una ventana donde pregunta si desea eliminar o remover
la base de datos cada que se purgue el paquete slapd (ilustracion 105), a lo que
obviamente se respondera que NO, ya que la base de datos tendria que ocupar del

doble de procesamiento entre borrar y crear una nueva base de datos.

I Configuring slapd }

Do you want the database to be removed when slapd is purged?

<Yes>

lustracion 105. Purgar paquete slapd.
Fuente: Servidor OpenLdap FICA

15. La siguiente ventana pregunta si desea borrar las bases de datos LDAP creadas
por defecto al instalar los paquetes como muestra la ilustracion 106, a la cual le

seleccionamos en Sl para evitar posibles conflictos entre bases existentes.

| Configuring slapd |

There are still files in /var/lib/ldap which will probably break
the configuration process. If you enable this option, the
maintainer scripts will move the old database files out of the way
before creating a new database.

Move old database?

=Yes=> <No>

lustracion 106. Eliminacion de bases de datos antiguas.
Fuente: Servidor OpenLdap FICA

16. Por ultimo nos preguntara si se desea trabajar con la versién antigua (v2) del
protocolo LDAP (ilustracion 108), la cual se responderd que NO, ya que

actualmente se encuentra obsoleta.

| Configuring slapd |

The obsolete LDAPvZ protocol is disabled by default in slapd.
Programs and users should upgrade to LDAPv3. If you have old
programs which can't use LDAPv3, you should select this option and
'allow bind v2' will be added to your slapd.conf file.

Allow LDAPvZ protocol?

<Yes>

lustracion 107. Eleccion de la version para el protocolo LDAP.
Fuente: Servidor OpenLdap FICA
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17. Por ultimo, se muestra un mensaje de configuracién finalizada como se puede

apreciar en la ilustracién 108.

root@debian: /# dpkg-reconfigure slapd
Moving old database directory to /var/backups:
- directory unknown... done.
Creating initial configuration... done.
Creating LDAP directory... done.
Processing triggers for libc-bin (2.19-18+deb8ur’)
root@debian: /# |j

lustracion 108. Finalizacion de configuracion LDAP.
Fuente: Servidor OpenLdap FICA

ESQUEMA PARA USUARIOS FICA
18. El servidor FreeRADIUS incluye por defecto esquemas (schema) dentro de su
instalacion, por tanto, se procede a incorporar dichos esquemas al servidor LDAP,
para que logre reconocer atributos extras con sus respectivos objectclass. Para
disponer del esquema, se tiene que copiar el fichero “openldap.schema” desde el
directorio /usr/share/doc/freeradius/examples/ al directorio del servidor
OpenLDAP /etc/ldap/schemal, teniendo en cuenta que el nombre debe cambiar

para no tener conflicto con otros esquemas como se muestra en la ilustracion 109.

root@debian: /# cp usr/share/doc/freeradius/examples/openldap.schema /etc/
ldap/schema/radius. schema
root@debian: /# ||

lustracion 109. Linea de comando que permite copiar schema a otro directorio.
Fuente: Servidor OpenLdap FICA

19. Lo siguiente es crear un fichero temporal con el comando #nano
/tmp/schema.conf, al cual se le afiadira las lineas de codigo que se observan en la

ilustracion 110.
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GNU nano 2.2.6 ile: /tmp/schema. conf

W Nuevo Esquema #HEHHBEHHBHHSHEHEE

include /etc/ldap/schema/radius. schema

llustracion 110. Ingreso de esquema creado previamente.
Fuente: Servidor OpenLdap FICA
20. Se hace una busqueda de los esquemas que existen en nuestro LDAP, con el
siguiente comando #ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b \
cn=schema,cn=config dn y se puede verificar que claramente nuestro esquema

NO existe todavia (ilustracion 111).

root@debian: /# ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b |cn=schema,
cn=config dn

dn: cn=schema, cn=config

dn: cn={0}core, cn=schema, cn=config

dm: cn={1}cosine, cn=schema, cn=config

dn: cn={2}nis, cn=schema, cn=config

dn: cn={3}inetorgperson, cn=schema, cn=config

root@debian: /#

lustracion 111. Basqueda de esquemas existentes.
Fuente: Servidor OpenLdap FICA

21. Por tanto se crea un directorio temporal con el comando #mkdir /tmp/users y
ejecutar el comando slapcat -f schema.conf -F users -n0 -H
Idap:///cn={0}radius,cn=schema,cn=config -l cn=radius.Idif (ilustracion 112).
Esto nos creard la estructura necesaria de los ficheros LDIF dentro del directorio
users, y se ejecuta el comando #ls ./users/ para ver dicha informacién (ilustracion

113).
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root@debian: / tmp# mkdir /tmp/users

root@debian: / tmp# cd /tmp

root@debian: /tmp# slapcat -f schema.conf -F users -n0 -H ldap:///
cn={0}radius, cn=schema, cn=config -l cn=radius. ldif

root@debian: / tmp#

lustracion 112. Linea de comando para crear estructura LDIF.
Fuente: Servidor OpenLdap FICA

cn=conFig cn=config. Ldir
root@deb ian: /S tmpdE .

lustracion 113. Archivos de configuracidn creados a partir de slapcat.
Fuente: Servidor OpenLdap FICA

1raat@debian: SAtmp#E 1Is ./Susers/,

22. El esquema LDIF que se ha creado requiere algunas modificaciones que
prevendran algunos errores, para lo cual se edita el fichero con el siguiente
comando #nano cn\=radius.ldif y se cambiaran las siguientes lineas mostradas a

continuacién por las lineas descritas en la ilustracion 114.

dn: cn={0}radius,cn=schema,cn=config
objectClass: olcSchemaConfig
cn: {O}radius

Por:

GNU nano 2.2.6 File: cn=radius.ldif

dn: cn=radius, cn=schema, cn=config
GDIEEI'{_ lass! olcSchemaCon fig
cn: radius

llustracion 114. Modificacién archivo radius.ldif.
Fuente: Servidor OpenLdap FICA

Y al final del fichero se eliminan las siguientes lineas:
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structuralObjectClass: olcSchemaConfig

entryUUID: 85d35afa-2992-1031-8f93-0d1d8c5b6386
creatorsName: cn=config

createTimestamp: 20120503173822Z

entryCSN: 20120503173822.097163Z#000000#000#000000
modifiersName: cn=config

modify Timestamp: 20120503173822Z

ANADIR ESQUEMA

23. Luego de las respectivas configuraciones se procede a afiadir el esquema al

directorio principal LDAP como muestra a continuacion en la ilustracion 115.

rkot@debian:/tmp# ldapadd -Q -Y EXTERNAL -H ldapi:/// -f cnl|=radi
us. ldif
adding new entry "“cn=radius, cn=schema, cn=config"

root@debian: / tmp#

llustracién 115. Adicion de schema al directorio LDAP.
Fuente: Servidor OpenLdap FICA

24. Por ultimo se verifica si el esquema fue afiadido correctamente (ilustracion 116),

con el mismo comando anterior ##ldapsearch -Q -LLL -Y EXTERNAL -H

Idapi:/// -b \cn=schema,cn=config dn, en caso de que ya existiera se procede a

reiniciar ambos servicios ( FreeRADIUS y OpenLdap) con los comandos

mostrados en la ilustracion 117.

dn:
dn:
dn:
dn:

dn:

root@debian: /tmp# ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b
| en=schema, cn=config dn
dn:

cn=schema, cn=config

cn={0} core, cn=schema, cn=config

cn={1} cosine, cn=schema, cn=config
cn={2}nis, cn=schema, cn=config

cn={3} inetorgperson, cn=schema, cn=config

cn={4}radius, cn=schema, cn=config

root@debian: / tmp#

lustracion 116. Comprobacion del schema agregado.
Fuente: Servidor OpenLdap FICA
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root@debian: /# /etc/init.d/slapd stop

[j ok ] Stopping slapd (via systemctl): slapd.service,
root@debian: /# /etc/init.d/slapd start

[ ok ] Starting slapd (via systemctl): slapd.service,
root@debian: /# /etc/init.d/freeradius stop

[ ok ] Stopping freeradius (via systemctl): freeradius.service,
root@debian: /#

lHustracion 117. Reinicio de OpenLdap.
Fuente: Servidor OpenLdap FICA

25. A partir de este momento se comienzan a subir los archivos de configuracion en
formato LDIF a nuestra base de datos, de acuerdo a los modelos descritos en la

seccion 5.3.4 del documento.

INTEGRACION DE LDAP CON EL SERVIDOR RADIUS
26. En el paso anterior se detiene el servicio FreeRADIUS para poder configurar los
ficheros necesarios del mismo y dar soporte LDAP, se ingrasa a editar el fichero
LDAP que se encuentra en el directorio /etc/freeradius/modules/ y se coloca lo

que se muestra en la ilustracion 118.

ldap {
server = "192,x.x.x" #local host
identity = "cn=admin,dc=fica,dc=radius"
password = HHERREN
basedn = "dc=fica,dc=radius"
filter = "(uid=%{%{S tripped-User-Name}: -%{User-Name}})"
base filter = "(objectclass=radiusprofile) “I

lustracion 118. Configuracion médulo LDAP.
Fuente: Servidor FreeRADIUS FICA

CONFIGURACION LDAP EN FREERADIUS
27. Ahora se procede a habilitar los pardmetros de autentificacion y autorizacion

mediante el servidor LDAP (ilustracion 119), dentro de los ficheros default e
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inner-tunnel de FreeRADIUS en los directorios /etc/freeradius/sites-
enabled/defaul y /etc/freeradius/sites-enabled/inner-tunnel. (Se debe tomar en

cuenta que ambos ficheros poseen los mismos datos).

authorize {
[ | #
# Security settings. Take a User-Name, and do some sim$
# checks on it, for spaces and other invalid characters$
# 1it looks like the user is trying to play games, rejec$
#
# The ldap module will set Auth-Type to LDAP if it has $
# already been set
ldap
# Autz-Type Status-Server {
#
# }
}
# Authentication.
#
#
# This sectiam lists which modules are available for authentica$
# Note that it does NOT mean ‘'try each module in order'. It me$
# Uncomment it if you want to use ldap for authentication
#
# Note that this means 'check plain-text password against
I # the ldap database'", which means that EAP won't work,
# as it does not supply a plain-text password.
Auth-Type LDAP {
ldap
}
# }
# }
}

lustracion 119. Ficheros default e inner-tunel.
Fuente: Servidor FreeRADIUS FICA

INTERFAZ DE ADMINISTRACION PHPLDAPADMIN
28. Para poder ingresar a nuestra base de datos LDAP por medio de una interfaz web,
se debe configurar el fichero config.php, que se encuentra en el directorito
/etc/phpldapadmin/, se identifican las lineas de configuracion principal y se edita

las lineas que se muestran en la ilustracion 120.



173

/* Array of base DNs of your LDAP server. Leave this blank to have phpLDAPadmin
auto-detect it for you, */
$servers->satValue('server', 'base',array('dc=fica,dc=radius'));

Choose wisely to protect your authentication information appropriately for

your situation. If you choose 'cookie', your cookie contents will be
encrypted using blowfish and the secret your specify above as
session| 'blowfish'], */

$servers->setValue('login', 'auth type', 'session’);

/* The DN of the user for phpLDAPadmin to bind with. For anonymous binds or
'cookie','session' or 'sasl' auth_types, LEAVE THE LOGIN_DN AND LOGIN_PASS
BLANK, If you specify a login attr in conjunction with a cookie or session
auth_type, then you can also specify the bind id/bind_pass here for searching
the directory for users (ie, if your LDAP server does not allow anonymous
binds. */

$servers->setValue('login', 'bind id', ‘cn=admin,dc=fica,dc=radius');

# S$servers->setValue('login', 'bind id','cn=Manager,dc=example,dc=com'}) ;

lustracion 120. Fichero de configuracion phpLDAPadmin.
Fuente: phpLDAPadmind

CONFIGURACION CLIENTES RADIUS
29. Se ingresa al fichero clients.conf el cual se encuentra en el directorio
letc/freeradius/, ahi se establece la direccion del punto de acceso al cual permitira

que se comuniquen entre si (ilustracion 121).

GNU nano 2.2.6 File: /etc/freeradius/clients. conf

client localhost {
ipaddr = 127.0.0.1

secret = testingll?Z3
require_message_authenticator = no
nastype = other # localhost isn't usually a NAS...
}
client 192. x.x. x {
secret = wwExxx #pass autentificacion con AP
shotname = AP-Mikrol ik
require message_ authenticator = no
nastype = Mikrol ik # NAS
}

RFRFRHREREREEEEES
lustracion 121. Configuracion de clientes RADIUS.
Fuente: Servidor FreeRADIUS FICA

CONFIGURACION DE CERTIFICADOS DIGITALES
30. Para la obtencion de los certificados se usa el método automatizado. Lo primero
serd buscar en el directorio /usr/share/doc/freeradius/examples/certs/, con el

comando Is que se hayan creado los archivos por default al momento de instalar
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el paquete FreeRADIUS (ilustracion 122), y se procede a editar los ficheros ca.cnf

server.cnf y client.cnf como muestran las ilustraciones 123,124 y 125.

rkot@debian: /# 1s /usr/share/doc/ freeradius/examples/ certs/
bootstrap ca.cnf client.cnf Makefile README server.cnf Xxpextensions
root@debian: /#

lustracién 122. Fichero de certificados.
Fuente: Servidor FreeRADIUS FICA

GNU nano 2.2.6 File: .../share/doc/freeradius/examples/certs/ca.cnft

prompt = no

ldistinguished name = certificate_authority
de fault_bits = 2048

input_ password = whatever
output_password = whatever

509 extensions = w3 _ca

fcertificate _authority]

countryName = EC
IstateOrProvinceName = Imbabura

localityName = Ibarra
lorganizationName = fica.radius
lemailAddress = admin@fica.radius
commonh ame = Entidad Certificadordl

lustracion 123. Fichero ca.cnf.
Fuente: Servidor FreeRADIUS FICA

GNU rano 2.2.6 File: ...re/doc/freeradius/examples/certs/server.cnf
prompt = no
distinguished name = server
default_bits = 2048
input_password = whatever
output password = whatever
[server]
countryName = EC
stateOrProvinceName = Imbabura
localityName = Ibarra
organizationName = fica.radius
emailAddress = admin@fica.radius
commonN ame = Server Certificate_

llustracion 124. Fichero server.cnf.
Fuente: Servidor FreeRADIUS FICA

GNU nano 2.2.6 File:

«re/doc/ freeradius/examples/certs/client.cnf

prompt = no
distinguished name = client
efault _bits = 2048
input_password = whatever
output_password = whatever

= EC
s tateOrProvinceName = Imbabura
local ityName = Ibarra
organizationName = fica.radius
emalilAddress = user@fica.radius
~ommonN ame = user@fica.radius

llustracion 125. Fichero client.cnf.
Fuente: Servidor FreeRADIUS FICA
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31. Luego se aplican estos cambios con el archivo booteable denominado “.
/bootstrap”, que sera aquel que actualice y genere los certificados con los que se

va a utilizar en la conexion con nuestro Ldap (ilustracion 126).

root@debian: /usr/share/doc/ freeradius/examples/certs# ./bootstrap
Generating DH parameters, 1024 bit long safe prime, generator 2
This is going to take a long time

Certificate is to be certified until Feb 10 20:11:08 2018 GMT (365 days)

Write out database with 1 new entries

Data Base Updated

root@debian: /usr/share/doc/ freeradius/examples/ certs# |
__

llustracion 126. Generacion de certificados.
Fuente: Servidor FreeRADIUS FICA

32. Una vez obtenidos los ficheros necesarios producto del fichero ejecutable
bootstrap se los copia en la siguiente ruta de certificados del servidor
[etc/freeradius/certs/ para lo cual se utilizara el comando que se describe en la

ilustracion 1127.

root@debian: /usr/share/doc/ freeradius/examples/certs#¥ ls

01.pem ca.pem index. txt README server. key

02, pem client.cnf index. txt,attr serial server.pl2

bootstrap client.crt index.txt.attr.old serial.old server.pem

ca, cnf client,csr index,txt.old server,cnf xpextensions

ca.lder client.key Makefile server.crt

ca. key dh random server., csr

root@debian: /usr/share/doc/ freeradius/examples/certs# ls -1 /etc/freeradius
/certs/

total 4

Lrwxrwxrwx 1 root freerad 34 Feb 9 22:09 ca.pem -> /etc/ssl/certs/ca-cert
ificates.crt

-rw-r--r-- 1 root freerad 245 Feb 9 22:09 dh

Lrwxrwxrwx 1 root freerad 38 Feb 9 22:09 server.key -> /etc/ssl/private/s
sl-cert-snakeoil. key

Lrwxrwxrwx 1 root freerad 36 Feb 9 22:09 server.pem -> /etc/ssl/certs/ssl
-cert-snakeoil. pem

root@debian: /usr/share/doc/ freeradius/examples/certs#
1 —

llustracion 127. Enlace simbdlico de certificados.
Fuente: Servidor FreeRADIUS FICA
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CONFIGURACION DE PUNTO DE ACCESO (CAP Y CAPsMAN)

33. La configuracion depende de la marca del punto de acceso, la facultad cuenta con
15 AP’s marca Mikrotik, modelo cAP2n y un Router de la misma marca modelo
RB1100 AX2, al cual se accede mediante el programa Winbox como muestra la

ilustracion 128.

File Tools

Connect To: it | Keep Password
| [ Open In Mew Window

Login: | exm—

Password: | em— |

Connect To RoMON | | Connect |

Managed Meighbors |

T Refesn [Fre ]3]
(MAC Address [#] in [[%] | | [+[=]
|

|MAC Address ¢ |IP Address [ersion | Board
— 4C:5E:0C...

| -

6357 [stable) HBcAPZn
£.35.2 (stable) RBcAPZn
£.35.2 {stable) RBcAP2n
£.35.2 {stable) RBcAPZn
£.35.2 (stable) RBcAPZn
6.35.2 {stable) RBcAPZn
£.35.2 {stable) RBcAPZn
6.35.2 (stable) RBcAPZn
6.35.2 {stable) RBcAP2n

AP1Z 6.35.2 (stable) RBcAP2n

SERVIDOR FICA ... 6.34.2 (stable) RE1100AH<2
AFZ B.25.1 REcAFZn
AFP9 6.35.2 (stable) RBcAP2n
AP1 6.35.2 (stable) RBEcAP2Zn
AP11 6.35.2 (stable) REcAP2n
AFP7 6.35.2 (stable) RBEcAPZn

lustracion 128. Ventana principal Winbox.exe.
Fuente: Winbox

CONFIGURACION CAP
34. Para la configuracion de nuestro CAP se va a realizar utilizando el protocolo de
comunicacion L3, el cual establece que cada AP tenga una direccion IP fija

(ilustracion 129). Se busca la pestafia IP#/ADDRESSES/ADDRESS LIST/NEW




177

ADDRESS donde se coloca la IP correspondiente a dicho AP (Cabe recordar que

se hara el mismo procedimiento en cada AP de la red).

Session

Settings Dashboard

Ao Quick Set
I CAPsMAN
= Intedaces
I Wieless
54 Bidge
=3 FPP

232 Switch
b‘zM'l
P

" MPLS
# Routing

[#][=] [«][=] [a] [7] ——
|| Address ¢ | vetworc Interface [ =
o Widetbielily 192 162220 ether1-4P1

lustracion 129. Configuracion IP fija CAP

<15

Addreas

Metwork: |152.168.32.0

| -

interface: |ether1-AP1 I3

Fuente: Router-Mikrotik

35. Una vez que se ha colocado la direccién IP correspondiente, se procede a cambiar

el nombre de las interfaces internas en la pestafia INTERFACES para poder

identificarlas de mejor manera (ilustracion 130).

BT

A& Quick Set
1 CAPsMAN
8 Intefaces
T Wieless

B pe
(L]

C
OLgM
P

2 MPLS
& Routing
) System

R0

— = | == =

4ivether]

!

o wlan-AP15

Itefoce | teface s Bhenet  EoP e

P15

Inteface cether1-AP15>

General | Bthemet Loop Prolect Overall Siats R Stats ..

>

Name:
Type: | Ethemet
MTU: 1500
Actual MTU: 1500
L2 MTU: 159
Max L2 MTU: (2028
MAC Address; | dibimieiimingt
ARP: |enabled

Wireless (Atheros A

Ry

ARP Timeout: |

lustracién 130. Interfaces CAP
Fuente: Router-Mikrotik

|
JEHEBFHIEHE

36. A continuacion, se crea un bridge entre la interfaz LAN y la interfaz WLAN para

formar un solo segmente de red y de esta manera pueda ser reconocido
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posteriormente por el CAPSMAN, se va a la pestaiia BRIDGE/AGREGAR
NUEVO (ilustracion 131), donde se coloca el nombre correspondiente al AP en
el que se esté trabajando y en la solapa PORT se seleciona las interfaces LAN y
WLAN (ilustracion 132).

) || (4| | SfeMode | Session: snEBReit)

A k52 New Interface ofx] '
B Bridge |Pots Fiters NAT Hosts Gened |STP | Stalus | Traflic
W Interfaces — e e |
1 Wirgless []1=] (2% 16) (] | Setes | (L bicoeCAP-AP 1| Cancel
— T .
i e e e | Tive: e Loy |
i " Disable
S Actl MTU: —
omme
o N L2 MTU:
i P I m
MAC Address:
WS r = Remaove
: ARP: |enabled H .
{0 System ) ARP Timeout: v
8 0ueues Adrin. MAC Address: v

llustracion 131. Bridge CAP
Fuente: Router-Mikrotik

Bidge Foris Fites NAT Hosts

bd|S ARSI YL=IR0 §

' :Irlteﬁace ; :Bn'dge :Fnoﬁty h... :Pa'th Cost |Horizon :Hule :Hom Pat...
L. Bletherl AP1S  bidgeCAPAPTS 80 10 rotpot 10
| EbwianAPTS bridgeCAP-AP15 80 10 disabled port

lustracion 132. Puertos Bridge
Fuente: Router-Mikrotik

37. Por altimo se activa el modo CAP dentro de la pestafia WIRELESS, se marca la

casilla Enabled, se ubica la interface inalambrica de dicho AP, sin certificados y
por ltimo se marca un Discovery Interfaces por lainterfaz LAN (ilustracion 133).
Una vez que se ha activado se verifica que nuestro AP sea manejado por el

CAPsMAN, el cual mostrara en letras rojas un mensaje de aviso (ilustracion 134).
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Session Settings Dashboard

16 [ cu] | safe Mode | Sesson:weammenieed
A Quick Set
5 CAPSMAN
ﬂeﬁm|l\l§.me[)|.ld Access List istration  Connect List  Securily Profiles  Channels
[ Interfaces
o EJ [2][=] [g] [7 WPS Clert || Setup Repeater || Scamner || Freq. Usage || Algoment || Wi
S e / [Tye Actual MTU [Tx |Rx | T Packet (p/5)
L XS Ian AP15 Vireless (Atheros ARS 1500 0bps 0bps [
&4 PP
13 Mesh : Dok |
=P 3 ’ Interfaces: | wian-APTS |i|f m‘
) MPLS N . Certficate: |none |L| W‘
% Routing 5 ’ Discovery Interfaces: |etherl-AP15 || ¥ | s
& Sen r [] Lock To CAPsMAN
QM CAPsMAN Addresses: v
[ Fles
CAP=MAN Names: |:| =
|l Log J
2 Rods Ttem ot of 3 CAPSMAN Cetficate Common Nemes: | |+
B Tocke » Bidge: none BE _
llustracion 133. Activacion CAP
Fuente: Router-Mikrotik
Session  Seftings  Dashboard
<3| %] | SafoMode | Sesson: ieeehinkininin
A3 Cuick Set
L CAPsMAN itedaces Nomme Dud Accesslist Fegatrsion Commect Uit Securty Profles Chamels
i | (@%@l [T] | cap || WrsCent || Setup Repmater || Scaver | Freq U
[ Wieless
e —— LTl  Type AchalMTU T R
s IH ‘ﬂmﬂhm
#3 Prp | —channel: 2417/20/gn(30dBm). 5510 mumm
LR T E Wiesinas [(Mbem ARE. 1 Dbea
a4 Swich
=15 Mesh
i IP intefoce | jrgpdlnce Lt Bihemet  EolP Tunnel IP Tumel GRE Tunsl WVLAN VRRP Bonding LTI
MPLS L x|l
& Routng  [Name Tipe [Achual MTU [L2MTU T« I
B Stam P lbndgeCAP-Ap1d Bedge 1500 1598 45 1 kbps
- RS afeether]-AP11  Ehemet 1500 1598 77 5 kbps
!ﬂnﬂ: maraged by CAFSMAN
F ™ channel 2£1' 20/gni xﬂ:— SSID ‘-\..a-'.r CAPg LA Im\ 5'&-',
S dan-AF1

lustracion 134. Verificacion CAP
Fuente: Router-Mikrotik

CONFIGURACION CAPSMAN

38. Concluidas las configuraciones de todos los CAP se procede a habilitar el

CAPsMAN, el cual se encargara de configurar toda la red inalambrica desde un

lugar

centralizado. Se ubica la pestaria

CAPsMAN/INTERFACES/MANAGER/ENABLE (ilustracion 135), se pulsa
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aceptar y todos los CAP se afiadiran automaticamente, como muestra la ilustracion

136.

CAFPs Manager

=1 E3

[wEnabled ! | Ok |

Certificate: - | Cancel |
CA Certificate: | A

Generated Certfficate: |
Generated CA Certificate: |

Reguire Peer Cedificate

Session  Settings  Dashboard
¥ || Q4| | SafMode | Session: deimbiehind

A5 Cuick Set
T CAPsMAN
9 tedaces
1 Wieless
FH
2 PPP

50 Swich
%2 Mesh

i P

o MPLS
& Routing
1 System
8 Queons
L] Fles

llustraciéon 135. CAPsMAN enable

CAPSMAN
iterfaces Provisoning Corfigurations Channels  Datapsths  Secuty Ol Access it Rates

Fuente: Router-Mikrotik

+ ) || | Manager || AAA
m Ty
RSMB  dpcapl-AP1 Intarfaces 15M
RSME  dpcap2-AP2 Intertaces 1500
RSME  fbcapdAP3  Inledaces 1500
RSME  dpcapd-APd Inefaces 1500
RSME  dbcap-aFs Ierfaces 1500
RSME  @pcapb-APS rtertaces 1500
RSMB  dpcapT-APT Intetaces 1500
REME  @beapB-APE Irfedaces 1500
RSME  dbcapdaPd Iterfaces 1500
RSME  caplDAPI0 Intefaces 1500
L lRsME  ®capllAPT Intedaces 1500
RSME  dpcapl2AF12  inlefaces 1500
ASME  hoap13AP13  Inlefaces 1500
RSME  dbcapldAP1  Iniefaces 1500
RSME dpcaplSAP15  Intefaces 1500

1500
1500
1500
1500
1500
1500
1500
1500
1500
1500
1500
1500
1500
1500
1500

MTU  [Acual MTU [L2MTU [T

1600
1600
1600
1600
1600
1600
1600
1600
1800
1600
1600
1600
1600
1600
1600

8 5kbps.
14 3 kbps
4 Bkbps
5.9 ks
56 kbps
99kbps
76 kbps
4 Bhbps
5 2khps
29 Tkbps
5.2 kbps
6 9kbps
3.2 kbps
5.2 kbps
250 7 kbps

lustracién 136. Verificacion CAPsMAN
Fuente: Router-Mikrotik

126kbps

1056 bps
Obps
28kbps
1% bps
8 9kbps
5 2kbps
Dbps
Dbps

5 3kbps
Dbpa
528bps
Obps
Dbps

27 Dkpe

39. EI CAPsMAN puede entregar parametros de configuracién para cada CAP, dichas

configuraciones se encuentran en las solapas:

Channels: configuraciones relativas a los canales, como por ejemplo banda,

frecuencia y ancho de canal (ilustracion 137).
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Intefaces Prowvisioning Corfigurations Channels | Datapaths | Securty Cfg. | Access Li
+|[—| =] 7]

| MName

channesll
channel2
channel3
channel4

channsls
channel&
channel 7 .
channel8 =
Band: hz4 g |
Wy cenc: [2onzbom |+
channel 10 BExtension Channel: | |""'
channel11 =
T Power: | -

lHustracion 137. Configuracion Channels
Fuente: Router-Mikrotik

Datapath: configuracion relacionada con el bridge donde se integrara la interfaz
de los CAPs. De esta forma se configura el reenvio de trafico hacia el CAPsSMAN

(ilustracién 138).

Imterfaces Provisioning Corfigurations Channels Datapaths |Sec:urityl:fg. Ao

Bridge Horizen: | |~
Local Forwarding: [ |

Client To Client Forwarding: ‘ -~
1 item {1 selected)

llustracion 138.Configuracion Datapath
Fuente: Router-Mikrotik

Security Cfg: configuraciones de autenticacion y cifrado. Soporta métodos

estaticos (como llaves pre compartidas), EAP y TLS (ilustracién 139).
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Ierfaces Provisioning  Corfigurations  Channels  Diatapaths  Secumty (fg. | Access List  Rates Remote CAP  Fadio  Reg
+ = a 7

Authertication Type: || WPA PSK WPAZPSK [ | WPAEAP [v WPAZEAP -~ ' |
‘ Encryption: v aes com [ tkip - * - Apply |
Group Encryptior ¥ [ comment |
Passphrase: _COW_I
B 4P Methods: passthrough ® e |

EAP Radius Accourting: [+ * -

‘ TLS Mode: no cedificates Foa

_ TLS Cestficate >

1 item (1 select

lustracion 139. Configuracion Seguridades
Fuente: Router-Mikrotik

Configurations: se encuentran los perfiles principales para cada red inalambrica.
En esta pestafia se configura SSID, se asigna algun canal especifico, el datapath y
la correspondiente seguridad. Estas configuraciones se pueden cargar para todos

los CAP del controlador, para un grupo o para un solo CAP (ilustracion 140).

CAPsMAMN

Imtefaces  Prowvisioning Corfigurations | Channels Datapaths Securty Cfg.  Access L
e || = | I

Mame 55D Channel Datapath Securty

- cofg-AP1 Ficawwifi channell datapath1 RadiusPASS
cfg-AFP2 Ficawvifi channel11 datapath 1 RadiusPASS
cfg-AF3 Ficawvifi channel& datapath 1 RadiusPASS
cfg-AF4 Ficawvifi channel11 datapath 1 RadiusPASS
cfg-AFPS Ficawvifi channel& datapath 1 RadiusPASS
cfg-AFPG Ficawvifi channelS datapath 1 RadiusPASS
cfg-AFP7 Ficawvifi channell datapath 1 RadiusPASS
cfg-AFS8 Ficawvifi channel& datapath 1 RadiusPASS
cfg-AFPS Ficawvifi channel11 datapath 1 RadiusPASS
cfg-AFP10 Ficawvifi channel& datapath 1 RadiusPASS
cfg-AF11 Ficawvifi channell datapath 1 RadiusPASS
cfg-AF12 Ficawvifi channeld datapath 1 RadiusPASS
cfg-AF13 Ficawvifi channelZ datapath 1 RadiusPASS
cfg-AFP14 Ficawvifi channel& datapath 1 RadiusPASS
cfg-AFP15 Ficawvifi channelS datapath 1 RadiusPASS

lustracion 140. Solapa Configurations
Fuente: Router-Mikrotik

Una vez creada la configuracion (al menos una), se la puede cargar en los diversos
CARP los cuales se encuentran en la tabla de interfaces del CAPsMAN (ilustracion

141)
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ion Seftings  Dashboard

4| | Sofe Mode

f Quick Set
L CAPsMAN
¥ Interfaces
1 Wireless
1, Biidge
ipep
£ Switch
5 Mesh
g
¢/ MPLS
i) Routing
3 System
! Queues
|| Files

Log

Ao

Seagion: e
Inteface <cap1-APT:
tefaces Provisoring Confiwations  Chanvels Dataa| Genersl Widkss Chamel Rafes Datapah Securty ..
= v X OT e A .Configumtion: %%EE ¥ A
Name Type MTu !

RSMB @aplAPl  Isaces 1 Mode: ggigg
B @eaplAf  Iefaces 1 dgm
SMB hcapdAP3 Interfaces 15 SEI0; doAP5
SMB poaplAPL  Interfaces 15 . cfo-APG
B BopAPS  Iefaces 15 Fide 331D | 17.4p7
SMB  4pcaphAPE  Interfaces 15 . [cfoAPR

Load Balancing Group:
B BT Iefaces T B ggiﬁﬁ
SMB dpoapdAPD  Inefaces 15 I
SMB  hcapBAPY Interfaces 15 Disance: cfg-APu
SUB  capl0AP1D  Interfaces 15 e

Huv. Retries: |©2

SMB  4bcapllAP1l Interfaces 15 ' “|efa-AP14
SMB  4hcapl2AP12  Intefaces 18 My Protection Moge: E-asaB15
SMB dbcapl3AP13 Interfaces 15
SMB dbcapldAP14 Interfaces 15 Frame Lfetime: v
SMB 4bcaplBAP1S  Interfaces 15

Disconnect Timeout: v

lustracion 141. Interfaces CAPsMAN
Fuente: Router-Mikrotik

SERVICIO RADIUS

40. Finalizando la configuracion de nuestro CAPSMAN en el Router-Mikrotik, se

activa la funcién RADIUS, para lo cual se Unica la pestafia de Radius, se crea una

nueva entrada y se configura con los siguientes parametros (ilustracion 142).

Address -> direccion ip del servidor Radius

Secret -> contrasefia configurada en Fichero clients.conf
Authentication port -> 1812

Accouting port -> 1813

Se activa la pestafia “Wireless”, la cual nos permitird vincular y hacer uso del

servidor LDAP con las tarjetas inalambrica de los CAP.
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Mew Radius Server

General | Status | oK |
Service: [ lippp i [ login Cancel
[ ] hotspot wireless
[ldhep [ ipsec Aeply
Called 1D | | - | Disable |
Domain: | | =~ | e |
* Address: -_ | | Copy |
L T | | [_Remove |
Resst Status
Authentication Port: [1812 | +—|
Accounting Port: |1E13 | -‘
Timeout: |3'EI-D | ms
[ 1 Accounting Baclkup
Realm: | | ~
Src. Address: | | -~

enabled

lustracion 142. Servicio RADIUS
Fuente: Router-Mikrotik

CONTROL DE ANCHO DE BANDA (QUEUE - PCQ)

41. Por ultimo se realiza la configuracion del ancho de banda, el cual se encontrara
dividido en dos grandes subredes. Para ello se busca la pestafia QUEUES/QUEUE
TYPES, y se crea dos ecualizadores PCQ, uno para la bajada de datos, asi como

también la subida de los mismos (ilustracion 143). Repitiendo el proceso para

ambas subredes.

New Queue Type =] E3 | New Queue Type
p— ) e tone
B Knd: [pea E] [ canca B knd: [peq [#=] | cance
B Fate: [15728640 | bitsss Apply B Rote: 15728640 | bitss Apply
’ Limit: |50 | B ’ Limit: |50 | e
’ Total Limit: 2000 | kB [ Remove ’ Total Limt: [2000 | B
BustRate: | | bitsss BustRate: | | bisss
Burst Threshold: | |+ Burst Threshald: | |-
Burst Time: |00:00:10 | Burst Time: |00:00:10 |
B Cisssfier: v Src. Address [ Dst. Address Classfier: [ Src. Address [w] Dst. Address 4
[ Sre. Port [] Dst. Port [ Sre. Port [] Dst. Port

llustracion 143. Ecualizadores PCQ
Fuente: Router-Mikrotik

42. Después de crear nuestros ecualizadores se procede a crear dos nuevas reglas, una

que contenga la subred de docentes y otra que contenga la subred estudiantes
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(ilustracion 144), en la cual se ubica dentro de la solapa ADVANCE el ecualizador
que le corresponde, asignando el ancho de banda correspondiente a todos los

usuarios que pertenecen a dicho grupo, conforme se muestra en la ilustracion 145.

Queue List

Simple Gueues ‘ Interface Queues  Queue Tree  Gueue Types

llustracion 144. Entradas QUEUE

Fuente: Router-Mikrotik

EE 00 Reset Courters || 00 Reset Al Counters
#) Name Target Upload Max Limt_| Download Max Liit Packe ¥
0 [EDOCENTES  ieiiieieiie rimited Urimied
Y ! m
3% ; = 5 l
LY bk Bk

Simple Queues ‘ Interface Queves Cueue Tree  Gueue Types

H-l[vlxld

| Simple Queus <DOCENTES:

ol

ame General  Advanced ‘Staﬁsﬁcs Traffic  Total  Total Statistics
0 £ DOCENTES , .
1 BESTUDIANTES | Packet Maiks: | v
2% | Equewe?
3X  Epueha? *Target Upload ’Target Download
4% 2puebal
Limit At: ‘unlim'rted ”3| ‘unlimﬂed H3 ‘ bits/3
Priorty: |3 |8 \
Bucket Size: |0.100 | 0100 ' i
Queue Type: )UPLOAD_RADIUS_DOCENTES || |DOWNLOAD_RADIUS_DOCENTES | ¥

lustracion 145. Configuracion avanzada QUEUE
Fuente: Router-Mikrotik
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ANEXO E - Configuraciones de equipos finales (Windows — Android)
WINDOWS: Para conectase a la red inalambrica en un sistema operativo basado en

dentro de la facultad se necesitara el programa SecureW2. (Windows XP — 7 — 8.1 — 10).

1. En primer lugar se procede a descargar el programa desde el siguiente enlace

https://www.redeszone.net/app/uploads/cdn/down/soft/wifi/SecureW?2 Window

s7.zip , se coloca en nuestro ordenador y se ejecuta el archivo (ilustracion 146).

Instalacion de SecureW2 EAP Suite 2.0.4 for Windows — ot

Bienvenido al Asistente de

O Instalacién de SecureW2 EAP Suite
"-J e oron et -
SecureW?2

Este programa instalard SecureW 2 EAP Suite 2.0.4 for
Windows en su ordenador.

Se recomienda que derre todas las demas aplicadones antes
de iniciar la instalacion. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su
ordenador,

Presione Siguiente para continuar.

Cancelar

llustracion 146. Asistente de instalacion SecureW2.
Fuente: SecureW?2

2. Se aceptan los términos de licencia y se selecciona el componente TTLS a instalar

(ilustracion 147 y 148).


https://www.redeszone.net/app/uploads/cdn/down/soft/wifi/SecureW2_Windows7.zip
https://www.redeszone.net/app/uploads/cdn/down/soft/wifi/SecureW2_Windows7.zip
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Instalacién de SecureW2 EAP Suite 2.0.4 for Windows — Py
Acuerdo de licencia
Por favor revise los términos de la licenda antes de instalar SecureW?2 EAP Suite 2.0.4 Q
for Windows.

Presione Avanzar Pagina para ver el resto del acuerdo.

GecureVl 2 Perzonal, Educational and Evaluation License Agreement ~

PREAMELE

1. SecureW2 B.V. ("5W2") is willing to license the product (as defined in section 1) to you
only upon the condition that you accept all of the terms contained in this SecureW?2
Personal and Educational License Agreement (“Agreement”). Please read the Agreement
carefully. By downloading or installing this Product you accept the full terms of this
Agreement.

2. If you are agreeing to this Agreement on behalf of an entity other than an individual
person, you represent that you are binding and have the right to bind the entity to the w

Si acepta todos los términos del acuerdo, seleccone Acepto para continuar. Debe aceptar el
acuerdo para instalar SecureW 2 EAP Suite 2.0.4 for Windows.

<= Atras Cancelar

llustracion 147. Acuerdos de Licencia.
Fuente: SecureW2

Instalacién de SecureW2 EAP Suite 2.0.4 for Windows — X
Seleccion de componentes
Selecdone qué caracteristicas de SecureW 2 EAP Suite 2.0.4 for Windows desea Q
instalar.

Marque los componentes que desee instalar v desmargue los componentes que no desee
instalar. Presione Instalar para comenzar la instaladon.

Seleccione los componentes a Descripcion
instalar: Clerc .10
] PEAF 1.0.0

Espacio requerido: 3. 7MB

< Afrds Cancelar

lHustracion 148. Seleccion de componentes a instalar.
Fuente: SecureW?2

Se finaliza la instalacion y el equipo debe ser reiniciado para guardar los cambios.



188

Instalacion de SecureW2 EAP Suite 2.0.4 for Windows —

Completando el Asistente de

O Instalacién de SecureW2 EAP Suite

5u sistema debe ser reiniciado para que pueda completarse

'-—l-l""
Secu rewz la instalacion de SecureW 2 EAP Suite 2.0.4 for Windows.

iDesea reiniciar ahora?

(®) Reiniciar ahora

() Deseo reinidar manualmente mas tarde

= Atras Cancelar

lustracion 149. Finalizacién de instalacién.
Fuente: SecureW?2

4. Una vez que el equipo ya se haya reiniciado se procede en el directorio
Inicio/Panel de Control/Redes e Internet/Centro de Redes y Recursos

Compartidos/Configurar una nueva conexion o red (ilustracion 150).

7;: Centro de redesy recursos compartidos

h '5: Panel de control » Redese Intemet » Centro de redes y recursos compartidos

. Ver informacion basica de |a red y confiqurar conexiones
Ventana principal del Panel de

control
Ver las redes actrvas
Cambiar configuracicn del No ests conectado 2 ninguna red.
adaptador
e mbiar la configuracién
Cambiar configuracion de uso Cambirlaconfguracin e ed
compartido avanzado SGi Configurar una nueva coneid o red

Configurar una conexién de banda ancha, de acceso telefénico o VPN o bien configurarun
enrutador o punto de acceso.

= Splucionar problemas
-

N Diagnasticary reparar problemas de red u obtener informacidn de solucian de problemas.

lustracion 150. Configuracion manual de red.
Fuente: Windows 10
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5. Se elige el tipo de conexion que se va a configurar (ilustracion 151).

@ Configurar una conexion o red

Elegir una opcion de conexion

Conectarse a Internet
Configurar conexién a Internet de banda ancha o de acceso telefanico.

%h Configurar una nueva red

s, Configura un enrutador o un punto de acceso nuevos.

ﬁ Conectarse manualmente a una red inaldmbrica
o,

Conéctese a una red oculta o cree un nuevo perfil inalambrico,

Conectarse a un area de trabajo
Configurar una conexion de acceso telefonico o VPN a su area de trabajo.

I Siguiente || Cancelar

llustracion 151. Eleccion del tipo de conexién.
Fuente: Windows 10

6. Se colocan los nombres del SSID de la red y el tipo de autentificacion (WPA2 —

Enterprise), como se indica en la ilustracion 152.

- X
€« ﬂ‘ Conectarse manualmente a una red inalambrica
Escriba la informacién de la red inaldmbrica que desea agregar.
Nombre de la red: [ ficawifi |
Tipo de seguridad: \WPA2-Enterprise v|
Tipo de cifrado: AES v
Clave de segundad: Ocultar caracteres

[“] Iniciar esta conexién automiticamente
[] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcién podria poner en riesgo |a privacidad del equipo.

lustracion 152, Configuracién de red.
Fuente: Windows 10
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7. Nos desplegara una ventana de aviso sobre la red que se agreg6 correctamente
(ilustracion 153) ademas indicara si se quiere modificar dicha red, para lo cual se

hara click en cambiar configuracion de conexion.

—_ x
¥ Conectarse manualmente a una red inalambrica
ficawifi se agregé correctamente.,
—> Cambiar la configuracién de conexion
Abra las propiedades de la conexién para cambiar la configuracién.
L
Cerrar

llustracion 153. Verificacion de red.
Fuente: Windows 10

8. Se busca la pestafia de seguridad y se selecciona el método de red del programa

que se instalé en pasos anteriores (ilustracién 154), luego se hace click en

configuracion.

Propiedades de la red inalambrica ficawifi

Conexidgn Seguridad

Tipo de seguridad: YUPAZ-Enterprise S

Tipo de cifrado: AES -

Elija un metodo de autentcacidn de red:
SecureWw2: SecureVWz2 EAP-TTLS S |I Configuradcdn I

Microsoft: Tarjeta intsligents u otro certficadao cada
Microsoft: EAP protegido (PEAFRP)

Cisco: LEAP

Cisco: PEAF

Cisco: EAP-FAST
Microsoft: EAP-TTLS
SecuraWVi2: SecureWi' 2 EAP-TTLS

Configuracidan avanzada

Cancelar

llustracion 154. Propiedades de red inalambrica.
Fuente: Windows 10
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9. Ahora se configura un perfil por default por lo tanto se va directo a configuracion

(ilustracion 155).

Configuracian SecureWWz2 =

Perfil I
Perfil: | EESNEY - |
Muewo I Configurar l Eorrar I

Aceptar I Cancelar I

lustracion 155. Perfil por defecto SecureW2.
Fuente: SecureW?2

10. En la pestafia conexién se desmarca la casilla de identidad externa, esto debido a
que las conexiones seran solo dentro de la red local con usuarios / contrasefia

preestablecidos en la base de datos LDAP (ilustracion 156).

DEFRALUILT >

Conexion ICertiﬁ:Bdos I Autenticacian I Cuenta de usuario I

-
|—|— Usar identidad externa alternativa:: I

f+' Usar identidad externa andnima

{ Especificar identidad externa:

Activar reanudacidn rapida de sesién [

Avanzado I Aceptar I Cancelar I

lustracion 156. Configuracion de conexion.
Fuente: SecureW2
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11. Al utilizar la base de datos LDAP no es muy comun utiliza un certificado digital,
por lo tanto, en la pestafia certificados se desmarca la comprobacién del servidor

(ilustracion 157).

DEFRAULT >

SecureWw?2

Conexign Certificados I.ﬁ.utentimr.:ién Cuenta de usuario |

Comprobar certificado de servidor —

o Raiz de Conflanza:

Afiadir o I Duitar A I

I Comprobar nombre servidor: I

Avanzado I | Aceptar I Cancelar I

llustracion 157. Configuracion de certificados.
Fuente: SecureW?2

12. Se deja la autentificacion PAP por defecto como indica la ilustraciéon 158.

DERALILT =

Conexidn I Certificados  Autentcacon ICuerﬂE de usuario I

Metodo Autenticadan: IP'AP' ;l |

Tipo EAR: I --I
Zonfigurar I

Avanzado I | Aceptar I Cancelar I

llustracion 158. Configuracion de Autentificacion.
Fuente: SecureW2
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13. Por altimo se escriben las credenciales correspondientes, recordando la contrasefia
personal y el usuario, terminado esto se cierran todas las pestafias y se guardan los

cambios (ilustracion 159).

DEFALLT >

y

SecureVWw?2

Conexidn | Certificados ] Autentcacidn Cuenta de usuario |

| Pedir credenciales de usuario [

LISLiario ]

Contraseria |

Usar esta cuenta para entrar al ordenador

Avanzado | I | Aceptar II Cancelar

lustracion 159. Configuracion de cuenta.
Fuente: SecureW?2

14. Se verifica que se conecte automaticamente a la red ficawifi (en caso de algun
error, volver a configurar correctamente el usuario/contrasefia) o de no reportarlo
al administrador de la red para generar nuevas credenciales con contrasefias

(ilustracién 160).

(& Redes

_..II Tficawit

Comprobando los requisitos de
red

Wi-Fi

Activado

-llll frcawifl

lustracion 160. Verificacion de red.
Fuente: Windows 10
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ANDROID/IPHONE: Posee autenticacion EAP-TTLS/PAP de forma nativa. Para
conectarnos a nuestra red, solo se tiene que seleccionar el SSID y marcar las siguientes
opciones (ilustracion 161y 162).

ficawifi

sssss CNT = 15:20 25%

MétOdO EAP Introduzca la contrasefa de “ficawifi”

Cancelar Contrasena [ Conectarse
TTLS »

Autenticacion de fase 2
PAP -

Nombre de usuario -skihaadapy—

Contrasefia eeesee

Certificado de CA
(Sin especificar) v

Identidad
R ST

Identidad anénima

112134151678} 9|0

Contrasena

CANCELAR

lustracion 161. Configuracion Smartphone.
Fuente: Android

espacio

= W Wi 56% E 446 PR

Wi-Fi Directo MAS

Activado i

— ficawifi
c Conectado

Conectado a red Wi-Fi fic

lustracion 162. Conexion Exitosa Smartphone.
Fuente: Android
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ANEXO F: DATASHEET 1 - MikroTik cAP —-2n

CAP-2n

The cAP is our first 2.4GHz ceiling AP. Inconspicuously designed, it
blends into the environment, perfect for hospitality businesses, such as
hotels, airports, shopping malls etc.

The cAP 2n supports 802.11b/g/n and can be powered by PoE. It’s a

perfect companion for the MikroTik CAPSMAN (controlled AP

’ system manager), allowing you to control all your AP devices from
one central location.

' Unlike traditional controller software, which requires a separate
l PC/Mac to run, our CAPSMAN runs on any existing RouterBOARD
device in your network. No need for a separate controller machine.

Everything is included to get you started, wall/ceiling mount, PoE
injector, power adapter and even the screws and screw anchors.

Atheros AR9331-AL1A 300MHz network

CPU
processor

Memory 64MB DDR RAM

Ethernet One 10/100 Mbit/s Fast Ethernet port with
Auto-MDI/X

Wireless Built-in 2.4 GHz 802.11b/g/n, one

\\\\ | f / // ‘ Wireless chain

Extras Reset switch
. LEDs 5x LEDs, 1x user LED
/ Power options Passive PoE input 12-56V
/ Consumption 2W
,,../ Dimensions 2 185mm, height: 31mm
- Operating temperature  -30C to +70C
- Operating system WISP AP (level 4) license

24V 0.38A power adapter, PoE injector,

Package contains ceiling mount base, ceiling mount attachment

Antenna Max gain 2dBi
/0

///;/EFT:“;:\\\ 802.11b/g RX Sensitivity TX Power
1Mbit -96 17dBm
11Mbit -88 17dBm
6Mbit -92 15dBm
54Mbit -73 11dBm
802.11n  RX Sensitivity TX power
MCSO0 -92 15dBm

MCS7 -70 10dBm




ANEXO G: DATASHEET 2 - Switch QPCOM

QP - 1240R

24 Port Gigabit Ethernet Switch

Garacteristicas

Cumple con las especificaciones de los
estandares |[EEE 802.3 10Base-T
Ethernet, 802 3u 100 Base-TX Fast
Ethernet, 802.3ab 1000Base-T.

Switch Ethemet con auto negociacion de
velocidad 10/100/100 Mbps de 16
puertos.

Ofrece la velocidad de 1000 Mbps solo
en modo Full Diplex.

Genera automaticamente direcciones
MAC.

Contfrol de flujo para Full Daplex (IEEE
802 3x)

Funcion contrapresion para el modo de
operacion Half Daplex 10/100 Mbps
Green Ethemet.
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FICHA TECNICA
10/100/1000 Mbps

Descripcion

El switch de 24 puertos 10/100/1000
Mbps es compatible con la funcion de
auto-negociacion y auto-crossing.
Cumple con el estandar IEEES02.3x
para el control de flujo de datos para el
modo Full Duplex. Ideal para el uso en

24 Puertos

oficinas. Facil instalacion Plug & Play.
Bajo consumo de energia.

Especificaciones

Estandares:

IEEE 802.3 10Base-T, 802.3u
100Baste-TX, 802.3ab 1000Base-
T, 802.3x Flow Control

Tasa de transmision:

10/100 Mbps en modo Half Daplex
10/100/1000 Mbps en modo Full
Duplex

Método de transmision:
Almacenar y enviar (Store and
forward)

Control de flujo:

IEEE 802.3x (Full Daplex)
Puerto:

24 puertos RJ-45 con auto
negociacion de velocidad
10/100/1000 Mbps (Auto-
MDI/MDIX)

Medio de red:

10BASE-T: UTP Categoria 3 0
superior.

100BASE-TX: UTP Categoria 5 o

superior.

1000BASE-T: UTP Categoria 5 0
superior.

Método de acceso:

CSMA/CD

Indicadores LED:

Power

Link/Act.

Entorno:

Temperatura de operacion: 0°C ~
40°C (32°F ~ 104°F)
Temperatura de almacenamiento:
-40°C ~ 70°C (40°F ~ 158°F)
Humedad de operacion: 10% ~
90% no condensado

Humedad de almacenamiento:
5% ~ 90% no condensado
Alimentacion electrica: 3.3V [ 4A
Dimensiones: 445mm x 120 mm x
45 mm

Emisiones y segunidad: FCC, CE



ANEXO H: DATASHEET 3 -MikroTik RB1100 ax

RB1100AHX2

L

Wi lw W 000

1
LR

R ER RN NA AR RR AR
CEL TR L R L T P P PR T T

Mok X2
RD 1100 AK
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This device is our best performance 1U rackmount Gigabit
Ethernet router. With a dual core CPU, it can reach up to a
million packets per second.

It has thirteen individual gigabit Ethernet ports, two 5-port
switch groups, and includes Ethernet bypass capability.

2GB of SODIMM RAM are included, there is one microSD
card slot, a beeper and a serial port.

The RB1100AH comes preinstalled in a 1U aluminium
rackmount case, assembled and ready to deploy

CPU PowerPC P2020 dual core 1066MHz network CPU with
Memory SODIMM DDR Silot, 2GB installed (RouterOS will use only
Boot loader RouterBOOT, 1Mbit Flash chip

Data storage

Onboard NAND memory chip, one microSD card slot

Ethernet Thirteen 10/100/1000 Mbit/s Gigabit Ethernet with Auto-
Ethernet Includes switch to enable Ethernet bypass mode in two
miniPCI none

Serial port One DB9 RS232C asynchronous serial port

Extras Reset switch, beeper, voltage and temperature sensors

Power options

Built-in power supply (IEC C14 standard connector
110/220V), PoE (12- 24V on port 13)

Fan

Built in fans, and Fan headers

Dimensions

1U case: 44 x 176 x 442 mm, 1275g. Board only: 3659

Operating System

MikroTik RouterOS, Level 6 license
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