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Resumen

El trabajo de titulacion que se presenta a continuacién, consiste en la implementacion
de un mecanismo de transicion de IPv4 a IPv6 de dos aplicaciones del Sistema Integrado de

la Universidad Técnica del Norte.

Para el desarrollo del proyecto, se realiz6 una fundamentacion tedrica, situacion
actual, disefio, implementacion y pruebas de funcionamiento. EI fundamento tedrico, permite
tener un conocimiento concreto sobre todos los requerimientos para el uso del nuevo
protocolo; ademas, mediante el levantamiento de informacion dentro de la Universidad,
permitié saber los equipos de red que no cuentan con un sistema que admita la utilizacion de

IPV6.

Uno de los equipos de red que no tienen un sistema para trabajar con el nuevo
protocolo, es el Switch 3750, se realiz6 una actualizacion del 1SO; también, se instalé Linux
Centos 6.5 y Oracle Linux 6.8, se implementd un servidor de Base de Datos, Aplicaciones y

DNS64/NAT64.

El servicio DNS, es el encargado de traducir las peticiones de registros A y AAAA en
la red de la Universidad; se cuenta con un NAT que permite la traduccion del pool de
direcciones de la UTN, los equipos de red manipulados durante la transicién de las dos
aplicaciones, han sido configurados mediante el mecanismo Doble Pila, para su correcta

operacion.

Finalmente, se realizd las pruebas de funcionamiento en el Laboratorio 4 de la

Facultad de Ingenieria en Ciencias Aplicadas.
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Abstract

The degree project consists in the implementation of a mechanism of the transition
between IPv4 and IPv6 of two applications of the integrated system of the University

"Técnica del Norte™.

For the development of the project, a theoretical basis, current situation, design,
implementation and performance test was described. The theoretical basis allows to have a
concrete knowledge about all the requirements for the use of the new protocol, furthermore,
through the collection of information within the University go along with the network

equipment that do not have a system that supports the use of IPv6.

One of the network host doesn’t have the system to work with the new protocol, is the
Switch 3750, that was created a new updated of the 1SO, in addition, the installation of the
Linux Centos 6.5 and Oracle Linux 6.8, also, a Server of Data Base, Application and

DNS64/NAT64 were implemented.

The DNS service is responsible of translate the request of the records A and AAAA in
the network of the University, the NAT allows the translation of the address pool of the UTN,
the network equipment manipulated during the transition of the two applications have been

configured using the Double Stack mechanism for its correct operation.

Finally, the functionality test had been made in the Laboratory #4 of the faculty of

Engineer in Applied Science.
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Presentacion

En el capitulo uno se realizara el planteamiento del problema, realizando un analisis
de acuerdo a la situacion actual que se tiene en la Universidad, se planteara los objetivos del
desarrollo del Proyecto, lo que se va a realizar es decir un alcance de tal manera que se pueda

limitar lo que se quiere implementar.

En el capitulo dos se hard un estudio de los conceptos, caracteristicas, ventajas y
desventajas del protocolo IPv4 e IPv6, se realizara un estudio para la transicion de protocolos

y sobre todo para tener la coexistencia de dos aplicaciones del Servicio Integrado.

En el capitulo tres se realizara un estudio de los equipos y servidores que se tienen en
la Universidad para que puedan soportar el mecanismo de transicién para tener la
coexistencia de protocolos en las dos aplicaciones, ademas la implementacién del software de
transicion de protocolos para tener coexistencia, se realizara con la utilizacion de servidores y

equipos de la Universidad Técnica del Norte.

En capitulo cuatro se realizara las conclusiones de todo el desarrollo del proyecto de
tal manera que se tenga una clara vision del proyecto realizado, ademéas de las

recomendaciones para evitar posibles percances en el desarrollo del proyecto.
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Capitulo |

Antecedentes

En este capitulo se realizara el planteamiento del problema, realizando un analisis de
acuerdo con la situacién actual que se tiene en la Universidad, se planteara los objetivos del
desarrollo del Proyecto, lo que se va a realizar es decir un alcance de tal manera que se pueda

limitar lo que se quiere implementar.

1.1 Problema

En la actualidad, las tecnologias de la informacion y comunicacién son una parte muy
importante en las vidas de cada uno de los usuarios de Internet, siendo éste un avance
tecnoldgico para la sociedad ya que se han venido desarrollando cada dia nuevas tecnologias
y servicios que permiten a las personas poder comunicarse, uno de los requerimientos mas
importantes a nivel de protocolos, es el IP, siendo especificamente el Protocolo IPv4 el mas

actual.

El agotamiento de direcciones IPv4 ha llegado a un proceso de migracién urgente, ya
que la cantidad de wusuarios y requerimientos de los mismos ha incrementado
exponencialmente de tal manera que se ha saturado la cantidad de direcciones IPv4 asignadas
para cada una de las entidades pertinentes, este proceso de migracion ya se lo veia venir

desde hace algunos afios atras.

Anteriormente ya se empezaron a realizar estudios sobre el proceso de migracién al

protocolo conocido como IPv6, para de esta manera poder reemplazar al antiguo protocolo y



asi obtener la cantidad de direcciones IP suficientes para abastecer a todos los dispositivos
que cuenten con una direccion IP en todo el mundo, una de las razones para realizar este
cambio es que los usuarios de la Internet cada vez requieren nuevos servicios y aplicaciones

ya que la tecnologia avanza increiblemente.

Existen varios mecanismos para poder realizar este proceso de migracion tanto para
aplicaciones como para servicios brindados por la Universidad Técnica del Norte, de tal
manera que se requiera de una coexistencia de protocolos para que asi los usuarios puedan
tener accesibilidad a cada una de las aplicaciones tanto desde IPV4 como de IPv6, con la
utilizacion del nuevo protocolo IP se puede tener muchas ventajas tales como son calidad de
servicio, Multicast y Anycast, ademéas de la movilidad IP y también por el hecho de que
muchas veces en su cabecera no se va a necesitar de examinar cada una de ellas sino mas bien

solo hop by hop lo que permitird que se tenga una mejor velocidad de transmision.

1.2 Objetivos

1.2.1.- Objetivo General

Realizar la transicion de dos aplicaciones del sistema integrado de la Universidad
Técnica del Norte, mediante la utilizacion de las herramientas necesarias para garantizar y

permitir la coexistencia de las redes tanto en IPv4 como en IPv6.

1.2.2.- Objetivos Especificos

e Recopilar informacion mediante una investigacion bibliogréfica de los
mecanismos de transicion del Protocolo IPv4 a IPv6 para tener un

conocimiento claro sobre las causas de este proceso.



e Analizar las ventajas y desventajas que pueden traer estos procesos de
migracion para que los usuarios y administradores puedan afrontar los
requerimientos generados.

e Implementar dos aplicaciones del Servicio Integrado de la Universidad
Técnica del Norte mediante el protocolo IPv6, utilizando los mecanismos
necesarios para la transicion.

o Desarrollar pruebas de verificacion de acceso a las aplicaciones mediante el
protocolo IPv6 ya sea internamente 0 externamente para poder tener un

servicio adecuado en cada una de las aplicaciones.

1.3 Alcance

El siguiente proyecto se encuentra enfocado en el estudio del Protocolo IP actual que
es el IPv6 en la Universidad Técnica del Norte, permitiendo realizar la coexistencia de dos
aplicaciones del Servicio Integrado, teniendo en cuenta que este proceso se dejara establecido
para que en un futuro pueda ser implementado en las demas aplicaciones y con los servicios
necesarios para de esta manera lograr que la Universidad tenga un proceso de cambio muy
amplio hacia un avance tecnoldgico en cuanto a redes de comunicacion se refiere, la
implementacién de este proceso de transicion es muy importante ya que permitira realizar
este cambio de una manera paulatina, teniendo en un futuro una infraestructura
completamente migrada hacia IPv6, ademéas de que esta institucion es parte del Consorcio
Ecuatoriano de Desarrollo de Internet Avanzado (CEDIA), lo que implica que se aplicara un
mecanismo que es solicitado por CEDIA de tal manera que se pueda utilizar las nuevas

prestaciones de la red avanzada.



Se realizard una comparacion entre el IP version 4 e IP version 6, de tal manera que se
pueda identificar las ventajas de utilizar este tipo de protocolo para implementarlo en las dos
aplicaciones planteadas y dejar establecida la idea de migrar toda la red de la Universidad

Técnica del Norte hacia IPv6.

Para la implementacién del proyecto se tendra en cuenta que no todos los usuarios
tienen una direccion IPv6 para lo cual se realizara un estudio del mejor método para realizar
este tipo de transicion, se puede tener el caso de hacer una transicion extremo a extremo, uno
de estos puede ser mediante Doble Pila, el cual permite soportar tanto 1IPv4 como IPv6, otro
de los métodos es aplicando Tuneles mediante la encapsulacion de paquetes IPv6 en IPv4,
siendo un tipo de camuflaje para la red IPv4 y por ultimo un método de traduccion, que

permitira el acceso tanto desde IPv4 como desde IPv6 a las aplicaciones.

Para la culminacién del proyecto se verificara el correcto funcionamiento de las dos
aplicaciones con el nuevo Protocolo IP en version 6, sabiendo que se debe tener acceso desde
cualquier otro dispositivo, teniendo en cuenta que se contara con usuarios IPv4 que podran
acceder al servicio de estas aplicaciones en IPv6, asi uno de los requerimientos que se
implementara serd un servidor DNS64 con un mecanismo de Dual-Stack permitiendo que se

puedan enviar peticiones tanto de nombres como de direcciones en IPv6.

Se realizaré pruebas de funcionamiento de las dos aplicaciones con el nuevo protocolo
de tal manera que se deje establecido como un ejemplo esta transicion para que se realice el
mismo proceso con las demas aplicaciones de tal manera que se logre tener una transicion

completa de todas las aplicaciones y servicios de la red de la UTN.



Finalmente se desarrollara tanto las conclusiones como las recomendaciones de todo

el proceso de transicion de las Aplicaciones.

1.4 Justificacion

La Universidad Técnica del Norte es una de las instituciones que han logrado formar
gran cantidad de profesionales, con el paso de los afios ha ido mejorando en cuanto a
tecnologia se refiere, por esta razon la Universidad debe contar con los recursos necesarios
para poder dar el acceso a las redes de Internet para ayudar al desarrollo académico de cada

uno de los usuarios dentro de la Institucion.

Debido a la gran demanda de direcciones IP que se tiene en la actualidad, y sabiendo
que la Universidad cuenta con un Pool de direcciones IPv6, se ha visto la necesidad de migrar
o realizar la transicion de dos aplicaciones del Servicio Integrado de la institucion, de tal
manera que sea un incentivo y sobre todo que la Universidad en si sea pionera en la
transicion del direccionamiento en la zona norte del pais, teniendo en cuenta que la UTN

pertenece a CEDIA.

“CEDIA fue creada para estimular, promover y coordinar, por medio del Proyecto de
Redes Avanzadas, el desarrollo de las tecnologias de informacién y las redes de
telecomunicaciones e informatica que estan enfocadas al desarrollo cientifico, tecnoldgico,

innovador y educativo en el Ecuador.” (CEDIA, 2015)

Para la realizacion de este proyecto se ha tomado en cuenta el andlisis de la transicion

de las aplicaciones en el servidor para asi garantizar que los usuarios puedan acceder ya sea



dentro de la Universidad o fuera de la misma con un direccionamiento en IPv4 o IPv6,

Ilegando a tener un acceso total hacia estas dos aplicaciones.

De esta manera se podra tener tanto un beneficio social, académico y por ende
tecnoldgico ya que sera un gran avance para la Universidad tener este tipo de migracion y
sobre todo tener como ejemplo para poder transicionar toda la red hacia el nuevo

direccionamiento IPv6.



Capitulo 11

2. Fundamento de protocolo IPv4 e IPv6

2.1 Introduccion

Las redes de comunicaciones al igual que los hosts se encuentran conectados de
diferentes maneras, requiriendo diferentes protocolos para establecer una conexion segura,
uno de los protocolos que permite que diferentes redes de todo el mundo se puedan conectar
es el TCP/IP, el cual mediante organizaciones gubernamentales ha logrado que en la

actualidad se de lo que se conoce como Internet.

En el presente capitulo, se describen algunos protocolos que permiten la conexion de
diferentes redes a nivel mundial, tales como son; El Protocolo de Internet version 4 y el
Protocolo de Internet version 6, ademas; también se establece los organismos de asignacion
de direccionamiento para que cada subred creada en las diferentes regiones del mundo,

puedan tener acceso a Internet.

Por otra parte, se explicard también acerca del Consorcio Ecuatoriano de Internet
Avanzando, quien es el encargado de la asignacion de direcciones IPv4 e IPv6 en Ecuador, el
Internet avanzado ha sido de gran relevancia dentro de las telecomunicaciones, es asi que
dentro de cada una de las instituciones a nivel nacional han ido trabajando en la mejora de sus
redes de datos, actualizando cada uno de los protocolos de Internet en los cuales se trabaja

para el acceso a las redes.



Actualmente se ha venido implementando IPv6 a nivel nacional, es asi que para poder
usar este protocolo se debe tener primero una asignacion de direccionamiento, lo cual existen
organizaciones encargadas para este tipo de tramites, siendo en Ecuador CEDIA® el
encargado de la asignacion de rango de direcciones, hace algunos afios atrés se realiz6 una
reunién en la ciudad de Guayaquil con la finalidad de la creacion del Consorcio Nacional

para el Desarrollo de Internet Avanzado.

El objetivo de esta creacion del Consorcio era impulsar la creacion de una red de alta
velocidad, de esta manera poder unirse a las redes académicas internacionales, pudiendo ser
parte de la red de telecomunicaciones que permitan crear nuevas generaciones de cientificos e
investigadores, dotandolos de mejores e innovadoras herramientas tecnoldgicas y asi, poder

permitirles acceder a aplicaciones cientificas y educativas de alta tecnologia a nivel mundial.

CEDIA busca la creacion de una red de telecomunicaciones con capacidades
avanzadas, fomentar y coordinar el desarrollo de proyectos y aplicaciones relacionados con la
nueva generacion de Internet y que demandan la utilizacion de tecnologias de redes de
telecomunicaciones y computo, enfocadas al desarrollo cientifico y educativo de la sociedad

ecuatoriana (Marcelo Jaramillo, 2011).
2.1.1 Caracteristicas de CEDIA

Dentro de lo que CEDIA tiene como caracteristicas se puede nombrar que cuenta con

un total de 24 Universidades y centros de investigacion que ayudan a conformar redes de

! CEDIA: Consorcio Ecuatoriano para el Desarrollo de Internet Avanzado



cientificos ecuatorianos, de tal manera que se pueda interactuar con las contrapartes

internacionales.

Se puede asegurar beneficios para tener acceso a infraestructura que pudiera no existir
en Ecuador como un acelerador de particulas, un telescopio con caracteristicas determinadas,
entre otras cosas, de tal manera que todo esto se lo puede hacer a través de la conexidn entre
redes. Cabe recalcar que los organismos conectados tendran otros beneficios agregados al

servicio como el tener acceso a educacion en linea a bajo costo.

CEDIA en Ecuador se encuentra agrupada por 26 organismos y universidades que en
la actualidad se encuentran interconectadas entre si, pero que ademas ya pueden acceder a

otras redes tales y como son Clara, Internet 2 y Greant.

En Latinoamérica Clara conecta a un total de mas de 800 instituciones a las que ahora
Ecuador ya se encuentra integrada, teniendo en cuenta que tanto Bolivia, Cuba y Paraguay no

tiene acceso a esta red.

2.1.2 Beneficios de CEDIA

Con la aparicion de CEDIA, todas las instituciones que pertenezcan a este Consorcio
pueden tener varios beneficios como el acceso a publicaciones cientificas y bibliotecas
digitales, pudiendo realizar sus investigaciones mediante bibliotecas virtuales de manera

internacional.

Ademas, podran hacer uso de recursos de computacion avanzada de altas prestaciones

de tal manera que, cada miembro del consorcio lograra tener las mejores tecnologias en
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cuanto a Internet se refiere, ademas, de pasar a formar parte del uso de IPv6, realizando una

migracion de protocolos, es decir pasar de Protocolo IPv4 a IPV6.

Una de las ventajas mas importantes de formar parte de la Red CEDIA es, poder hacer
uso del servicio en la nube, actualmente se esta trabajando mucho en plataformas con la nube
ya que de esta manera se puede tener una gran cantidad de almacenamiento digital,
facilitando el acceso a la informacion sin necesidad de tener en un ordenador la informacion

que se requiera utilizar.

CEDIA permite tener muchos beneficios en los cuales la mayoria de Instituciones del
pais deberia formar parte, ya que de esta manera podrian mejorar toda la infraestructura
Tecnoldgica de cada una de sus localidades ofreciéndoles una gran variedad de servicios para
investigadores académicos que trabajen en temas afines dentro y fuera del pais, haciendo que

esta Red sea Internacional.

2.2 Protocolo TCP/IP

2.2.1 Definicion de Arquitectura TCP/IP

La arquitectura TCP/IP fue desarrollado por ARPANET, ésta fue creada por el
Departamento de Defensa de los Estados Unidos, con la finalidad de brindar conectividad a
universidades e instalaciones gubernamentales de ese pais. Con el paso de los afios, ésta red
se liberd, de tal manera que fue permitiendo que diferentes redes de todo el mundo se

pudieran conectar entre si, dando lugar a lo que actualmente se conoce como Internet.
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La Arquitectura TCP/IP recibe este nombre ya que sus dos principales protocolos son
tanto el Protocolo de Control de Transmisién (TCP) como el Protocolo de Internet (IP).

(Nuria Oliva, 2013).

2.2.2 Caracteristicas de Arquitectura TCP/IP

Una de las caracteristicas de la Arquitectura TCP/IP es un conjunto que define la
manera de dirigir y enviar datos entre dos equipos, de tal manera que se lo conoce como un
protocolo, es decir, multiples protocolos que se agrupan pueden formar un conjunto de

protocolos y estos a su vez trabajar juntos como una pila de protocolos.

La estructura del modelo TCP/IP esta definida por cuatro capas, siendo la primera
capa no definida en esta estructura, pero a continuacion, se explicara cinco capas de manera

que se tenga una idea mas clara sobre TCP/IP.

2.2.2.1 Capa Fisica

Es aquella que define la interfaz fisica entre el host y el medio de transmisién o red.
Se ocupa de la especificacion de las caracteristicas del medio de transmision, de la naturaleza

de las sefiales, de la velocidad de datos y cuestiones similares.

2.2.2.2 Capa de Acceso a la Red

Es la que permite el intercambio de datos entre el sistema final (equipo, terminal,
estacion de trabajo, etc.) y la red a la cual estd conectado. Por una parte, el emisor debe
proporcionar a la red la direccion destino, para asi poder realizar el encaminamiento

adecuado de los datos hacia su destino.
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El software seleccionado en esta capa dependera del tipo de red que se disponga, es
decir, que existiran diferentes estandares para redes LAN, por ejemplo: Ethernet, Token Ring,

Token Passing.

2.2.2.3 Capa de Internet

La funcion de la capa Internet es seleccionar la mejor ruta mediante un
direccionamiento ldgico para conectar los sistemas finales a traves de diferentes redes,
mediante el direccionamiento se puede permitir que los datos atraviesen redes que se
encuentran interconectadas. En esta capa el protocolo utilizado es el Protocolo Internet

brindando un servicio de encaminamiento a través de las redes.

2.2.2.4 Capa Transporte

Esta disefiada para permitir que las entidades en el host de origen y destino puedan
llevar a cabo una conversacion, es decir que se tendra una comunicacion extremo a extremo

definiendo dos protocolos de transporte como son tanto TCP como UDP.

Protocolo de Control de Transmision o TCP

Es un protocolo orientado a conexion por lo tanto se puede decir que es un protocolo
confiable, que permite que un flujo de bytes que se origina en un host se entregue sin errores
en cualquier otro host de la intranet. Este protocolo confirma que un paquete ha alcanzado su
destino de tal manera que se establece una conexién punto a punto entre los hosts de envio y

recepcion.
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La principal caracteristica que posee este protocolo es que tiene tres pasos importantes
para su transmision; el primer paso, es el punto de partida en el cual se establece la conexion;

el segundo paso, es la transmision de los datos; por ultimo, se cierra la conexion.

Protocolo de Datagrama de Usuario o UDP

Es un protocolo no orientado a conexion, es decir, elimina los procesos de
establecimiento y verificacion de las conexiones, por lo tanto, se lo considera como un
protocolo no confiable. Este protocolo es ideal para las aplicaciones en tiempo real tales

como voz y video.

2.2.2.5 Capa Aplicacion

Contiene todos los protocolos de nivel superior, siendo éstos utilizados por
aplicaciones como navegadores, correo electronico, entre otras. Ademas, se puede especificar
que la capa aplicacion provee a los usuarios la interfaz para poder interactuar con la

aplicacion, siendo éstas mediante linea de comandos o una interfaz grafica. (ORACLE, 2010)

A continuacion, la figura 1 muestra cada una de las capas del modelo de referencia

TCP/IP, asi como un ejemplo de los protocolos que pertenece a cada capa.

| FTP |HTTP |SMTP||DNS lDNS HTFTP| Aplicacion
‘ TCP ‘ ‘ uDP ‘ Transporte
P Internet
I
ICMP ARP ‘ RARP Host a red
Su Varias LAN A
Internet LAN ¥ WAN Al medio

Figura 1. Estructura del Modelo de Referencia TCP/IP
Fuente: ANGELFIRE. (2012). REDES3. Recuperado de Comparacion OSI-TCP/IP
http://www.angelfire.com/empire/beraca/redes3.html



14

2.2.4 Direccionamiento IP

La interconexion de redes se percibe como una gran red fisica, se puede decir que se
trataria de una estructura virtual que se define por los creadores de la red de manera logica
definiendo libremente la estructura y tamario de los paquetes, dentro del direccionamiento se
puede recalcar que el usuario no percibe en lo absoluto la presencia o la transferencia a través

de distintas redes, siendo este un proceso transparente ante el usuario.

Para tener una idea mas clara, la direccion IP es aquella que identifica de manera
I6gica y Unica, a un host dentro de un segmento de red especifico. Existen dos tipos versiones
de direcciones en la actualidad siendo: IPv4 que viene codificada en 32 bits, ademas de IPv6

viniendo codificada en 128 bits.

Para entender el direccionamiento se puede poner como ejemplo que, si se tiene un
ordenador portétil y se lo desplaza desde una red hacia otra, ser4 necesario proceder al
cambio de su direccién IP ya sea en version 4 como en version 6, ya que la direccion que

tenia anteriormente no encontraria una parte del identificador de red.

En IPv4 e IPv6 existen ciertas clases de direcciones, es asi que, por procesos
explicativos, a continuacion, se detallara la clasificacion del Protocolo de Internet versién 4,
teniendo cinco clases de direcciones. Las direcciones de clase A, en las que el bit de mayor
significacion, es decir, el bit 0 es igual a 0 y el nimero de red, llega hasta el bit 7, a partir de
éste, es decir, desde el bit 8 hasta el 31, se utiliza para denotar el nimero de host; las
direcciones IP de clase B, en las que el bit cero es igual a 1 y el bit uno serd siempre 0,
Ilegando el nimero de red, hasta el bit 15, y el nimero del host, desde el bit 16 hasta el 31.

En las direcciones IP de clase C, los bits 0 y 1 valdran siempre 1, y el bit 2 tomara el valor 0.
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El nimero de red en las direcciones de clase C, siempre llegara hasta el bit 23, y el niUmero de
host sera a partir del bit 24. Las direcciones de clase D son utilizadas para transmisiones
multicast y las de clase E agrupan un conjunto de direcciones reservadas para uso futuro

(Alex, 2008).

En la figura 2 se puede identificar cada una de las clases que existen en cuanto al
direccionamiento se refiere, de tal manera que se tenga una idea clara de la porcion de red y

la porcidn de host que se usa para cada una de las clases.

CLASE A oL
| X000 | 000000C | X000 | xoo0oe |
CLASE B HusE
| XCOXKXXXX | XOOOXXX | X000 | XX
CLASE C L
A
| XXKXXXXX | XXXEKXXXX | XXXXXXXK | XXXXXXXX

Figura 2. Identificacion de la porcion de Red y de Host
Fuente: GUIAS PARA ARMAR UNA RED. Recuerado de http://goo.gl/GcVxet
Anteriormente se ha mencionado que existen diferentes clases de direccionamientos,
para lo cual también se debe conocer que hay organismos de asignacion de direccionamiento,
a continuacion, se explicara cada una de las organizaciones que son encargadas del plan de

direccionamiento a nivel nacional.

2.3 Organismos de asignacion de direccionamiento

La responsabilidad de la asignacion, administracién y distribucién del espacio de

direcciones IP esta dada globalmente de acuerdo con la estructura jerarquica descrita en el
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RFC? 2050, en donde especifica cada una de las entidades que pertenecen al plan de

direccionamiento a nivel mundial, de tal manera que vaya desde la organizacion que realiza

la asignacion, hasta los usuarios finales que son quienes utilizan dicho direccionamiento.

IANA
Internet Assigned Number Authority

AfriNIC APNIC ARIN LACNIC | [RIPENCC
|
|
ISP
Internet Service Provider
EU
End Users ﬁ

Figura 3. Jerarquia de Distribucién de Direcciones IP

Fuente: ARIN. (2016). ARIN NUMBER RESOURCE POLICY MANUAL.

Recuperado de Definitions: https://www.arin.net/policy/nrpm.html

A continuacién, se podra dar una explicacion breve de cada una de las entidades que

se han mostrado en la figura 3:

2.3.1 Internet Assigned Numbers Authority (IANA)

La Internet Assigned Numbers Authority (IANA) es la entidad que supervisa la

asignacion global de direcciones IP, sistemas autdnomos, servidores raiz de nombres de

dominio DNS y otros recursos relativos a los protocolos de Internet.

En la actualidad la IANA es un departamento de la ICANN?® que es la responsable de

la coordinacion de algunos de los elementos clave que mantiene el funcionamiento del

2 RFC: Request for Comments

® ICANN: Corporacion para asignacion de nombres y niimeros de Internet
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Internet sin problemas, uno de estos es la resolucién de DNS*, en si la IANA asigna y
mantiene cddigos unicos de sistemas de numeracion que se utilizan en las normas técnicas, es

decir en los protocolos que impulsan Internet.

Existen algunas actividades que la IANA realiza en este caso se lo puede mencionar
en tres tipos, la primera que es nombres de dominio, después se tiene el nimero de recursos
coordinando de manera global el conjunto de direcciones IP y nimeros AS, y por ultimo se
tiene El Protocolo de Asignacién de sistemas de numeracion que lo hacen conjuntamente con

los organismos de normalizacion.

“El equipo de IANA es responsable de los aspectos operativos de la coordinacion de
los identificadores unicos de Internet y mantener la confianza de la comunidad de
proporcionar estos servicios de una manera imparcial, responsable y eficaz.” Es asi que en la
figura 5 se puede observar el logo de esa organizacion. (IANA, 2015).

@

VL1174

Internet Assigned Numbers Authority
Figura 4. Organizacion de Asignacion de Direcciones
Fuente: GALEON (2008). ORGANIZACIONES REGENTES DE LOS DOMINIOS DE INTERNET. Recuperado
de http://galeon.com/losdominios/organizaciones.html

2.3.2 Regional Internet Registry (RIR)

Los Regional Internet Registry o Registros Regionales de Internet (RIR) son
establecidos y autorizados por las comunidades regionales respectivas, teniendo en cuenta
que deben ser reconocidos por la IANA, de tal manera que cada una de estas Organizaciones

pueda servir y representar a grandes regiones geograficas.

* DNS: Sistema de Nombres de Dominio
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En total a nivel mundial se tiene 5 Registros Regionales de Internet (RIR), los cuales
se encuentran distribuidos de la siguiente manera y se los puede observar en la figura 5:

e African Network Information Centre (AFRINIC) para la Regién de Africa.

e Asia-Pacific Network Information Centre (APNIC) para las Regiones de Asia
y el Pacifico.

e American Registry for Internet Numbers (ARIN) para las regiones de Canada,
Islas del Caribe y Atlantico Norte, y los Estados Unidos.

e Latin American and Caribbean Internet Address Registry (LACNIC) para
América Latina y parte del Caribe.

¢ RIPE Network Coordination Centre (RIPE) para Europa, el Oriente Medio y

Asia Central.

RIPE

.

s
% (9APNIC
‘?’ v

*1,\

AFRINIC 3

»

¥y

4

Figura 5. Distribucion de RIRs a nivel mundial
Fuente: LACNIC (2015). WORLD IPV6 LAUNCH. Recuperado de http://ipv6.ar/quien.html

2.3.3 Local Internet Registry (LIR)

El Local Internet Registry (LIR) es un Registro de Internet local que asigna recursos
de Internet a usuarios de los servicios de red que éste provee. Los LIRs son generalmente
Proveedores de Servicios de Internet (ISP), cuyos clientes son principalmente usuarios finales

y posiblemente pueden ser también otros ISPs.
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2.3.4 Usuarios Finales

El usuario final es un suscriptor que tiene una relacion de negocios o legal, de tal
manera que pueda tener una misma entidad o ser una asociacion de entidades con un ISP, que

involucra al proveedor de servicios transportando el tréfico del usuario final.

2.4 Protocolo de Internet version 4 (IPv4)

El Protocolo de Internet version 4 (IPv4) es el responsable de transferir la informacion
del usuario por la red, viene definido en el RFC 791 publicado en 1981, de esta manera IPv4

ha demostrado ser robusto, facil de implementar y sobre todo interoperable.

Este protocolo presenta una funcion importante como es el direccionamiento;
usdndose las direcciones ubicadas en las cabeceras de internet para la transmision de
datagramas a cada uno de sus destinos por medio de la funcién de encaminamiento, la cual

hace la seleccion de un camino para realizar la transmision. (Boulevard, 1981).
2.4.1 Caracteristicas de Protocolo I1Pv4

El Protocolo IPv4 es el més utilizado actualmente por los usuarios de Internet, ya que
su funcionamiento y proceso no es complejo; éste es un protocolo no orientado a conexién,
por lo tanto, es un protocolo no confiable.

IPv4 posee muchas caracteristicas, las principales se listan a continuacion:

e Establece un direccionamiento I6gico de la red, de tal manera que los equipos
puedan establecer un proceso de comunicacién entre ellos.
e Es el encargado de entregar datagramas a través de la red, es decir que la

entrega de paquetes la realiza mediante un proceso conocido como el mejor
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esfuerzo; ademas, para el envio de informacion cuenta con un proceso

conocido como encapsulado y desencapsulado.

Se puede decir que cada direccion contiene la informacion necesaria para que un
paquete pueda ser enrutado a través de la red, las direcciones tanto origen como destino
contienen una direccion de 32 bits (IPv4), cuando un paquete va a ser enviado, se debe tener
en cuenta que el campo de direccion origen contiene la direccion IP del dispositivo, de tal
manera que sepa quien envio el paquete y por Ultimo el campo destino debe contener la

direccion IP del dispositivo que recibira el paquete. (Boronat Segui, 2013).

2.4.1.1 Cabecera IPv4

La cabecera que utiliza 1Pv4 contiene la informacion de control del protocolo
dividiéndose en dos partes, una parte que es fija de 20 bytes existente en todos los datagramas
y otra variable, multiplo de 32 bits. La informacion que es transportada por el protocolo IP
esta contenida por los datos, teniendo por lo general la informacion que pasa por el nivel de
transporte. (Miranda, 2014).

En la figura 6, se puede observar la cabecera IPv4 con cada uno de los campos.

I Cabecera ‘ Datos I

Tipo de Longitud
servicio Total

Version I Longitud

Dololanmhnb
del mgmnmn

Identificacion

TIL | Protocolo Checksum

2 it

E
K =N
[_ore ]
| ]
| |

Dir. IP Destino

32 bits

Opciones y relleno

Figura 6. Cabecera IPv4 )
Fuente: CARLOS VALDIVIA MIRANDA (2014). REDES TELEMATICAS. Obtenido de
https://goo.gl/nEuSvF
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En donde:
Version
Indica la version del protocolo, como en este caso se estd explicando sobre el

protocolo IPv4, contendra el valor 4.

Longitud de la cabecera
Indica la longitud de la cabecera en byte, se puede tener un maximo de 2'° con un

total de 16 bytes.

Tipo de servicio
Indica el tipo de servicio que se ha solicitado siendo este un campo que no es muy
utilizado, la IETF redefinié su uso como ECN (Explicit Congestion Notification) para enviar

informacion sobre la congestion de la red.

Longitud total
En este campo se especifica el tamafio en bytes de todo el datagrama, de tal manera
que se incluye a los datos. El tamafio méximo del datagrama es de 2'° con un total de 65.535

octetos.

Identificacion
En caso de que exista fragmentacion se lo utiliza para identificar el datagrama. La
fragmentacion se produce cuando la MTU de una red es menor que la de la red que origino el

datagrama.

Indicadores
Los indicadores se utilizan Gnicamente para labores de fragmentacion siendo un valor
unico asignado al datagrama por el emisor permitiendo identificar a que datagrama pertenece

el fragmento.
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Desplazamiento del fragmento

Se utiliza para identificar la posicion de un fragmento respecto al datagrama original,
si el valor es 0 indica que es el primer o Unico fragmento ademas es medido en unidades de 8
bytes.

TTL (Tiempo de Vida)

Indica el nimero de saltos de un datagrama. El origen especifica un valor inicial y
cada vez que el datagrama atraviesa un router, este valor decrementa. El paquete es

descartado el momento que el campo llega a 0 de tal manera que elimina el datagrama.

Protocolo
Indica el tipo de protocolo de nivel superior utilizado para de esta manera poder
entregar un paquete, existen algunos tipos de protocolos como lo son TCP, UDP, ICMP,

EGP, etc.

Checksum

Es un codigo de redundancia que se utiliza para determinar si se han producido errores
en la cabecera, en caso de que el checksum de la cabecera no concuerde, se descarta el
datagrama, de tal manera que se realiza un control de la informacion.

Direccion de Origen

Es aquella que identifica el origen de la comunicacion, es la direccion IP origen del
datagrama, siento la direccidn que quiere realizar la comunicacion.

Direccion de Destino

Es aquella que identifica el destino de la comunicacién, es decir es la direccion
destino del datagrama, cuando se requiere hacer una comunicacion, la direccion destino es
importante para conocer hacia donde va dirigido el datagrama.

Opciones

El campo de Opciones IP se utiliza en caso de enviar informacion adicional.
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2.4.2 Direccionamiento IPv4

El esquema de direccionamiento IP se puede decir que es de tipo jerarquico de tal
manera que se tiene una porcion destinada a la identificacion de la red y una porcion
destinada a la identificacion de un host de dicha red. Las direcciones IP constan de 4 campos
separados por un punto entre cada uno de ellos, es decir tiene un total de 4 bytes de longitud,
de tal manera que se puede representar tanto de manera decimal y como alternativa se tiene la
binaria. Para tener una idea méas grafica se puede observar en la figura 7 como se encuentra

representada una direccién IP de manera binaria.

192.168.67.1 = 11000000, 10101000, 01000011.00000001

Figura 7. Representacion direccion IPv4 por campos
Fuente: GONZALES (2012). REDES TELEMATICAS. Recuperado de:
http://redestelematicas.com/direccionamiento-ipv4/

Anteriormente se ha mencionado que existen diferentes clases de direcciones IP, para
lo cual se explicara de manera rapida la cantidad de direcciones que se puede tener en cada

caso, se debe tener en cuenta que la que mas utilizada es clase C como se observa en la figura

8.
Direccion Numero de redes Numero de hosts por red
Clase A: 126 16777214
Clase B: 16384 65534
Clase C: 2097152 254

Figura 8. Cantidad de Host y Redes en cada clase
Fuente: USERSHOP (2013). REDES CISCO. Recuperado de https://goo.gl/UVotIX

2.4.3 Ventajas del Protocolo IPv4

El protocolo IPv4 ha sido el mas utilizado en los ultimos afios, tanto es asi que su

manejo y adaptamiento para los usuarios se ha hecho méas sencillo, empezando por una gran
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ventaja que la notacion de sus direcciones es en decimal, siendo cuatro octetos que pueden

ser representados como cuatro secuencias de numeros.

El uso de diferentes métodos de codificacion ha sido importante en este protocolo de
tal manera que la IETF ha adoptado el uso de: CIDR®, VLSM® y NAT’, CIDR y VLSM

trabajando juntas para poder dar un mejor direccionamiento.

Las codificaciones utilizadas han hecho del protocolo una mejora bastante notable,
tanto es asi que por ejemplo CIDR que fue una mejora de VLSM permite tener varias

subredes cada una con una cantidad de host distintos.

El protocolo IPv4 presenta dos tipos de enrutamiento siendo el uno estético y por otro
lado dindmico, de tal manera que, para los Administradores de una Red sea mas factible
poder realizar el direccionamiento de una red, es decir si la red es demasiado grande lo mejor
es utilizar un direccionamiento dindmico para asi poder ahorrar tiempo y sobre todo

economizar recursos en cuanto a su enrutamiento se refiere. (Juarez, 2015)
2.4.4 Problemas del Protocolo 1Pv4

La version actual IPv4 presenta algunos problemas a pesar de ser el mas utilizado en
la actualidad a nivel mundial, sin embargo los problemas que presenta este protocolo se han

ido identificando conforme los requerimientos de los usuarios han ido incrementando, es

® CIDR: Enrutamiento entre Dominios sin Clase
® \/LSM: Mascaras de subred de tamafio variable

" NAT: Traduccién de Direcciones de Red


https://es.wikipedia.org/wiki/M%C3%A1scaras_de_subred_de_tama%C3%B1o_variable
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decir, la cantidad de direcciones IPv4 han ido agotdndose debido a la cantidad de dispositivos
electrénicos que se tienen conectados a la red, por lo que el nimero de direcciones

disponibles en IPv4 ya no va a satisfacer las necesidades de los usuarios.

Cuando se habla de agotamiento IPv4, se refiere a que se entra en una etapa de
reservas donde las asignaciones son restringidas en tamafio y periodicidad. Dichas
restricciones fueron definidas por las politicas que se presentaron para discusion de la
comunidad en el Foro Publico de Politicas. Gracias a estas politicas se provee una mejor
administracién de recursos para un agotamiento gradual de IPv4, asi como también el
permitir acceso a nuevos actores que quieran iniciar sus actividades de Internet en un futuro.
Cuando se dice agotamiento, entonces, se refiere a que LACNIC no va a tener suficientes
direcciones para cubrir las necesidades de direccionamiento IPv4 de sus miembros.

(LACNIC, 2016)

La escasez de direcciones no es igual en todos los puntos de la red; por ejemplo, es
casi inapreciable por el momento en Norteamérica, pero en zonas como en Europa y Asia, la
situacidn es critica. Este problema es creciente, debido principalmente al tremendo avance de
la telefonia mdvil celular y la inminente aparicion de la tercera generacion de
comunicaciones méviles o UMTS®. Los mdviles se convertiran en dispositivos siempre

conectados a Internet y serd necesario asignarlos una direccion IP fija y Unica.

En la actualidad se cuenta con un total de direcciones IPv4 de 1408512 disponibles,
en la grafica de la figura 9 que se presenta a continuacion se puede observar el grado de

decrecimiento de la cantidad de direcciones IPv4.

8 UMTS: Sistema Universal de Telecomunicaciones Moviles
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Figura 9. Cantidad de direcciones IPv4
Fuente: LACNIC (2016). AGOTAMIENTO IPv4. Recuperado de http://goo.gl/BDpXFw

Debido a las diferentes clases de direccionamiento de redes (clase A, B, C, D y E)
cuando la cantidad de host crece a un numero mayor del soportado por el tipo de red,
entonces se presenta el problema de pasar a otro tipo de red o segmentar la red, es decir se
necesita realizar ciertos tipos de mecanismos o configuraciones de codificacion para poder
abastecer esta cantidad de direccionamiento, no es un proceso muy complejo y que en la
actualidad la mayoria de instituciones lo utilizan, sin embargo se puede requerir de uso de

recursos no programados en la implementacion de una red.

Debido a todos los problemas que se han venido dando en el Protocolo de Internet
version 4, se ha visto la necesidad de migrar a un nuevo protocolo conocido como Protocolo

de Internet version 6.

2.5 Protocolo de Internet IPv6

IPv6 surge con el crecimiento de cantidad de usuarios con IPv4, ya que con el
agotamiento de las direcciones IPv4, el IETF ha comenzado un desarrollo de este nuevo

protocolo en el afio de 1993, de tal manera que ya se tenia prevista una limitacién del
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protocolo IPv4. A mediados del afio 1995 se tuvo el disefio final de IPv6, que ha sido

definido en el RFC 2460.

Steve Deering de Xerox PARC y Craig Mudge, han sido los disefiadores del nuevo
protocolo que ha venido a reemplazar al IPv4. EIl nuevo protocolo que se quiere implementar
no solo debia contar con un mayor nimero de direcciones IP, ya que se necesitaba conectar la
mayor cantidad de dispositivos a la red global, sino tambien deberia solucionar algunas
falencias detectadas en su predecesor, de tal manera que, pueda satisfacer los requerimientos
de algunas areas de la industria que en la actualidad estaban comprometidas con su

utilizacion. (Gerometta, 2011)

2.5.1 Definicion de Protocolo IPv6

IPv6 (Internet Protocol Version 6) se ha disefiado para poder manejar la tasa de
internet y realizar los requisitos de calidad de servicio, movilidad y seguridad de extremo a
extremo. Es una evolucion del protocolo 1Pv4, pero no posee ningun cambio del mismo, ya
que las funciones se mantienen simplemente fueron mejoradas y las funciones que ya no
tienen validez fueron eliminadas, cabe mencionar que como una caracteristica importante es
la reduccion de tablas de ruteo. En la actualidad forma parte del soporte IP o IPng (IP

siguiente generacion) que incluye en los principales sistemas operativos del ordenador.

El servicio que proporciona a los usuarios y proveedores puede ser actualizado
independientemente, sin tener que coordinarse entre si. EI mejoramiento del 1Pv4 al IPv6 son
las direcciones IP que se alargan de 32 a 128 bits.

Para poder seguir un modelo de IPv6 se debe establecer reglas de tres tipos:

. Unicast (de un host a otro)

. Anycast (de un host a un host mas cercano)

. Multicast (de un host a maltiples host)
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IPVv6 es aquel que permite extensiones para un paquete que especifique un mecanismo
para autenticar su origen, de tal manera que, se pueda garantizar la integridad e intimidad de
datos. Ademas, optimiza el encabezado lo que causa que sea méas eficiente en la
comunicacion de sistemas de comunicaciones. Incluso provee nuevas funcionalidades como
autentificacion y seguridad. Este organiza cada datagrama como secuencia de encabezados

proseguida de datos.

2.5.2 Caracteristicas del Protocolo IPv6

Existen algunas caracteristicas dentro de IPv6, entre las cuales se puede mencionar
que; IPv6 cuenta con direcciones mas largas, es decir, de tener un nimero formado por 32
bits (4,294,967,296 direcciones en IPv4), pasa a tener un nimero formado por 128 bits
(aproximadamente 340 sextillones de direcciones), esto cuadruplica el tamafio de bits para
generar cada direccion viéndose beneficiada la cantidad de direccionamiento que IPv6 puede

soportar.

Con esta cantidad de direcciones IP se puede abastecer tranquilamente a todas las
necesidades que presentan los usuarios al querer acceder a la red Internet, de tal manera que,
cada uno de los dispositivos electrénicos que cuenten con una caracteristica para acceder a
una red, podré conectarse sin ningin problema, asi mismo, en la actualidad se presenta
nuevas situaciones y estudios como lo es el Internet de las Cosas en donde se busca que cada
dispositivo eléctrico (cocina, refrigerador, etc) pueda conectarse a la red de tal manera que
con diferentes factores de programacion pueda pasar a ser un dispositivo inteligente, evitando
al usuario realizar algunos trabajos extras el momento de poner en funcionamiento el

dispositivo.
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2.5.2.1 Notacién IPv6

IPv6 cuenta con tres tipos de notaciones, de tal manera que, el nuevo formato para
este protocolo queda estructurado por 8 grupos de cuatro digitos hexadecimales con un
tamafo de 16 bits, separados por dos puntos “:”, por ejemplo:

ABCD:BEBE:1234:BEBE:ABCD:EF01:1234:5443

Como la direccién IPv6 es demasiado extensa, se puede encontrar también, grupos en
los cuales cuentan con el valor cero, de tal manera que estos grupos de ceros pueden
simplificar la notacién indicando el caracter “::”, esta notacion indica que existe uno 0 méas
grupos de 16 bits de ceros, por ejemplo:

Para la direccién IPv6:

2001:1001:0000:0000:0000:0000:0000:DACA

Como ya se explicé anteriormente, se puede comprimir la direccion de tal manera
que, se suprima los ceros haciendo que la notacion quede representada de la siguiente forma:

2001:1001::DACA

Es importante recalcar que el caracter “::” sélo puede aparecer una sola vez en toda la
direccion, ya que si se utilizan dos o més, no se podria conocer el nimero de grupos que
cuentan con ceros, por ejemplo, la siguiente direccién no es valida.

2001::1001::DACA

Otra manera de indicar los ceros del anterior ejemplo es reemplazando los cuatro
digitos de ceros por uno solo, como se puede observar a continuacion:

2001:0448:0:0:0:0:0:2474
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2.5.2.2 Formato de Encabezado

El formato de encabezado IPv6 se encuentra disefiado para minimizar el
procesamiento de la informacion, eliminando campos que no eran necesarios y consumian
memoria y procesador en el protocolo IPv4, asi como algunas opciones que eran utilizadas
solo en procesos especificos y que rara vez son utilizados, pero si son procesados en cada
salto del paquete, IPv6 no suprime por completo las opciones, sino mas bien las agrega

cuando sean necesarias en forma de extensiones.

La cabecera de IPv6 se encuentra en los primeros 40 bytes (tamafio fijo) del paquete,
en el que estan las direcciones de origen y destino con 128 bits cada una, de tal manera que
tendria el doble de tamafio con la que cuenta la anterior version. (Pérez Nava Juan Carlos,

2011)

Anteriormente se manejaban 12 campos en la cabecera del protocolo, como ya se
menciond para el nuevo protocolo solo se usan 8 campos teniendo el nuevo formato de

cabecera como muestra la figura 10:

[ 12 15 4 £
Versidn ] Clase de trifico | Etiqueta de flujo
Longitud de carga dtil | Siguiente cabecera |Ijm'|t9{.‘ne saltos
Direccidn de origen 128 bits
Direccidn de destino 128 bits

Figura 10. Formato de cabecera IPv6
Fuente: DENNYS R (2013). CABECERA IPv6. Recuperado de http://goo.gl/vD20iO

A continuacién, se dara una breve explicacion de cada uno de los campos de la

cabecera IPv6 de tal manera que se tenga una idea concisa del concepto de cada uno de ellos.

Version

Como en el caso de IPv4 simplemente identifica el protocolo para este caso sera 6.
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Traffic Class o Clase de Tréfico: 8 bits

El campo clase de tréfico se utiliza para identificar y distinguir las diferentes clases o

prioridades de los paquetes IPv6.
Flow Label o Etiqueta de flujo: 20 bits

La informacion que contiene este campo por el momento es experimental y se usa
para aprovechar las ventajas de una subred de datagramas y una subred de circuitos virtuales,
ya que se creara una pseudoconexién entre el origen con el destino para que exista un flujo
continuo de datos, a su vez aprovechando las tablas de ruteo permitiendo una flexibilidad

para establecer un camino.
Payload Length o Longitud de carga Gtil: 16 bits

Indica la longitud del paquete en bytes, es decir que indica la longitud de los datos o
informacion que siguen a la cabecera, incluyendo las cabeceras de extension (extension

header), la maxima longitud puede ser de 65.536 bytes o0 2”16 posibilidades.
Next Header o Encabezado siguiente: 8 bits
Este campo indica qué cabecera de extension sigue a la cabecera principal.
Hop Limit o Limite de saltos: 8 bits

Se encarga de evitar que los paquetes se queden permanentemente en la red,
delimitando un tiempo de vida por “saltos” que debe realizar el paquete para llegar a su
destino, en cada salto que realiza el paquete se decrementa una unidad, en caso de que el

valor llegue a 0, se dice que este se ha descartado.
Source Address o Direccion de origen: 128 bits

Contiene la direccion desde donde es enviada la informacion, es decir indica el origen

del paquete dentro del formato de IPv6 de 128 bits.
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Destination Address o Direccion de destino: 128 bits
Contiene la direccion hacia donde es enviada la informacion, es decir indica el destino

del paquete dentro del formato de IPv6 de 128 bits.

2.5.2.3 Cabeceras de Extension de IPv6

La informacién adicional es codificada en cabeceras, de tal manera que, es colocada
en el paquete entre la cabecera IPv6 y la de la capa transporte. Las extensiones de cabeceras
son identificadas por un valor distinto en el campo siguiente cabecera. Las cabeceras de

extension pueden ser opcionales siendo éstas codificadas aparte.

Las cabeceras de extension tienen una longitud multiplo de 8 bits como se muestra en
la figura 11, cuando se tiene méas de una cabecera de extension en un mismo paquete, existen

diferentes cabeceras de extension que a continuacion se explicara cada una de ellas.

Cabecera IPv6
Cabecera TCP DATOS
Siguiente=TCP

L 1

Cabecera IPv6 C. Routing
i Cabecera TCP DATOS
S.=Routing S=TCP
Cabecera IPv6 C. Fragmentacién
Cabecera TCP DATOS
S.=Seguridad S=TCP

T 1 ]

Figura 11. Cabeceras de Extensién
Fuente: S6S (2014). EL PROTOCOLO IPv6 Recuperado de http://goo.gl/358NgF

Cabecera de Encaminamiento (Routing Header)
Esta cabecera se utiliza en el encaminamiento de origen, contiene una lista de

direcciones de todas o de algunas pasarelas a lo largo de la ruta deseada. El datagrama que se
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enruta de una puerta a la siguiente se modifica de acuerdo a la direccion destino que contiene

la cabecera.
Cabecera de Fragmentacion (Fragment Header)

En el origen se fragmenta la informacion de tal manera que los routers no
intervendrian en esa tarea, esta cabecera se utiliza solo cuando los datos originales no tienen
espacio en la unidad de transferencia méxima de cualquiera de las redes de la ruta. (Lahera

Pérez J. A., 2012).
Cabecera de nodo-por-nodo (Host-by-Host Options Header)

Este tipo de cabecera se emplea en opciones de procesado de los paquetes que
demandan un tratamiento salto a salto, es decir transporta la informacién que debe ser
examinada por cada uno de los dispositivos de encaminamiento a lo largo de la ruta que sigue

el paquete en donde la carga Gtil supere los 2'° octetos. (Boquera, 2003)
Cabecera de Autenticacion (Authentication Header)

Contiene informacién para verificar la autenticacion de la mayor parte de los datos del
paquete, en esta cabecera se puede definir quien envio la informacion, es decir el origen del

envio de informacién.
Cabecera de Opciones de Destino

La informacién que es transmitida solo sera examinada por el destino, de tal manera
que las otras cabeceras no tendran que verificar nada, haciendo que las otras cabeceras

simplemente dejen pasar la informacion.
2.5.3 Direccionamiento IPv6

De acuerdo al direccionamiento del Protocolo actual se puede encontrar tres tipos de

direcciones de tal manera que se las explicara a continuacion:
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2.5.3.1 Direcciones Unicast o Unidifusion

Este tipo de direcciones son aquellas que identifican una Unica interfaz, es decir que

los paquetes enviados a una direccion unicast, se entregan solo por la direccion identificada.

Dentro de las direcciones Unicast se puede encontrar tres tipos de direcciones que se

las mencionaré a continuacion:

Local de Enlace

En estos tipos de enlace se puede identificar las interfaces dentro de un enlace de la
misma red local, es utilizada para el descubrimiento de vecinos configurdndose de manera
automatica.

Local de sitio

Para este tipo de direcciones, se dice que son aquellas que permiten encontrar

interfaces dentro de un mismo sitio.

Global
En el caso de las direcciones global, son aquellas que permiten identificar una interfaz

en el internet, siendo su equivalente las direcciones publicas dadas en IPv4.

2.5.3.2 Direcciones Anycast

Este tipo de direcciones permiten identificar un grupo o conjunto de interfaces, en
donde los paquetes enviados a una direccion anycast, éste sera entregado a cualquiera de las

direcciones asociadas, existe un protocolo de media distancia en donde especifica que el
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paquete sera entregado al mas cercano, ademas cabe recalcar que este tipo de agrupaciéon no

existe en IPv4.

2.5.3.3 Direcciones Multicast

Las direcciones multicast al igual que las direcciones anycast agrupan un conjunto de

puntos finales de destino, con la diferencia de que cuando un datagrama es enviado a una

direccion multicast, éste serd entregado a un conjunto de destinos que forman parte de un

mismo grupo, es decir no asocia el protocolo de media distancia.

A continuacién, en la tabla 1 se muestra las direcciones de funcién destino.

Tabla 1. Direcciones en Funcién del Destino

DIRECCIONAMIENTO IPv6

| UNICAST
MULTICAST ANYCAST
I
| | | |
Assigned Solicited-Node Link-Local Aggregatable Site-Link
Global
FF02::1:FF00:0000/104 FES80::/10 ..
FF00::/8 2001::/16 FFCO:/10
2002::/16
3FFE::/16
Unespecified Link-Local Aggregatable Site-Link Ipv4
Loopback Global Compatible
FFCO0::/10
/128 FF80::/10 2001::/16 0:0:0:0:0:0::/
::1/128 2002::/16

3FFE::/16
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Anteriormente se menciond un poco sobre lo que es el alcance y del protocolo de
media distancia, en realidad dentro de la clasificacion de direcciones IPv6 también se puede

encontrar en funcién del alcance como se observa en la figura 12, teniendo las siguientes:

Global

Site-Loca!

Link-Local

Figura 12. Direcciones IPv6 segln el alcance
Fuente: UBIDIA A.(2007). INTRANET IPv6. Recuperado de http://goo.gl/QXaHPQ

Siendo:
e Link-Local: Estas tienen sentido solamente en el ambito del enlace.
e Site-Local: Tienen sentido en el &mbito de una organizacion.

e Global: Estas en cambio son de manera global, abarcando las dos anteriores.

2.5.4 Enrutamiento IPv6

El enrutamiento IPv6 es un proceso tal y como se lo ha hecho en IPv4, en donde se
mantiene una tabla de enrutamiento de manera actualizada, pudiendo ser ésta configurada
manualmente o dinamicamente. Cuando se requiere enviar un paquete o informacion mas alla
de una red local, se requiere de enrutadores que verifican la direccion destino del paquete
IPv6, buscando el prefijo que le corresponde dentro de su tabla de enrutamiento. Cuando el
prefijo es encontrado, se envia el paquete a un nuevo nodo conocido como el siguiente salto,
se repite el mismo proceso planteado anteriormente de tal manera que llegue a su destino, en

caso de que el prefijo no sea encontrado, el paquete es desechado.

2.5.4.1 Enrutamiento Estatico

Las rutas estaticas son utilizadas para hacer el enrutamiento forzado de algunos

prefijos a través de enrutadores especificos. Cuando la configuracion del enrutamiento es de
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manera estatica, estas tienen la mayor preferencia en una tabla de enrutamiento sobre las
rutas aprendidas por los protocolos dinamicos, es decir siempre que exista en una red
configurada los dos tipos de enrutamientos, la logica de la topologia serd utilizar primero el

enrutamiento estatico.

Las rutas estaticas contienen la direccion IP del enrutador y el prefijo del paquete que
va a ser enrutado, es conocido como el siguiente salto, existe una ruta estatica que viene por
defecto en IPv6 que es “::/0”. Es importante mencionar que este tipo de enrutamiento no es
conveniente en redes grandes debido a que si se hace un cambio de direccionamiento se
puede tener problemas y sobre todo requeriria demasiado tiempo en poder actualizar las

tablas de enrutamiento. (Cal, 2009)

2.5.4.1 Enrutamiento Dindmico

El enrutamiento dinamico se lo realiza por medio de mensajes de actualizacion, esta
informacion se la procesa en las tablas de enrutamiento, siendo el enrutamiento dinamico el
mas utilizado para la implementacion en redes grandes. Se tiene dos protocolos para el

enrutamiento dindmico que son IGP y EGP.

Protocolo de Gateway Interior (IGP)

Se utiliza para el enrutamiento dentro de un sistema autonomo. También se lo
denomina “routing interno de AS”. En las diferentes organizaciones, instituciones e incluso
los proveedores de servicios utilizan un IGP en sus redes internas. Dentro del Protocolo IGP

se tiene los siguientes protocolos de enrutamiento dinamico:
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RIP Next Generation (RIPng)

Este protocolo es utilizado generalmente en redes de tamafio mediano, en general
mantiene las caracteristicas de RIPv2 utilizado en IPv4, con algunas mejoras, ya que utiliza el
algoritmo de Bellman-Ford para el vector distancia, el cual se basa en un intercambio de
informacion entre routers para poder encontrar la ruta mas adecuada de manera automatica,
las actualizaciones en su tabla de enrutamiento se lo hace cada 30 segundos, ademas posee
métricas fijas y tiene un alcance de saltos con un méximo de 15 saltos, es basado en UDP.

Cada router tiene un proceso que envia y recibe datagramas en el puerto 521 (puerto RIPng).

RIPng solo podra ser implementado en routers, en cada router se incluird una entrada
para cada destino accesible por el sistema, teniendo algunos parametros importantes en cada
una de las entradas como son: El prefijo IPv6 de destino, la direcciéon IPv6 del siguiente
router y la ruta para llegar a él, un indicador relativo al cambio de ruta y varios contadores

asociados con la ruta. (Rivera, 2013)

Cada entrada de la tabla de enrutamiento contiene la siguiente informacién:
e El prefijo IPv6 al cual se requiere llegar (destino).
e Una métrica representando el nimero de saltos maximo que se tiene desde el
router hacia su destino.
e La direccion IPv6 del siguiente router o siguiente salto y la ruta hacia el
destino.
e Una bandera para indicar si existe un cambio de ruta.

e Varios contadores asociados con la ruta.
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OSPFv3 (Open Shortest Path First Version 3)

OSPFv3 es un protocolo de enrutamiento de IPv4 e IPv6 que se describe en el RFC
5340. Es un protocolo de estado de enlace que se lo desarroll6 en 1988 por la IETF en
oposicién a un protocolo de vector de distancia. La funcion de este protocolo es responder de
manera muy rapida a todas las actualizaciones o cambios que se vayan desarrollando en la
red, los protocolos de estado de enlace toman decisiones de enrutamiento basado en los
estados de los enlaces que conectan las maquinas de origen y de destino. El estado de un

enlace es una descripcion de la interfaz y su relacion con sus dispositivos de red vecinos.

La informacion de interfaz incluye el prefijo IPv6 de la interfaz, la méscara de red, el
tipo de red; esta informacion se propaga en varios tipos de anuncios de estado de enlace
(LSA). La coleccion de un dispositivo de datos de LSA se almacena en una base de datos de
estado de enlace. El contenido de la base de datos, cuando se somete al algoritmo de Dijkstra,
resultan en la creacion de la tabla de enrutamiento OSPF. La diferencia entre la base de datos
y la tabla de enrutamiento es que la base de datos contiene una coleccién completa de los
datos en bruto; la tabla de enrutamiento contiene una lista de los caminos més cortos a
destinos conocidos a través de los puertos de interfaz de dispositivo especificas. (CISCO, IP

Routing: OSPF Configuration Guide, Cisco 10S Release 15SY, 2010).

Existen algunas similitudes entre OSPFv2 y OSPFv3 ya que muchos de los algoritmos
son los mismo, haciéndose algunos cambios en OSPFv3, principalmente se ha manejado el
aumento de tamario de la direccién en IPv6 haciendo que se ejecute directamente en IPv6. Se

tiene algunas caracteristicas semejantes que se las conocera a continuacion:

Tipos de paquetes en OSPFv3
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e Hello: Se identifican con el tipo 1 siendo enviados de manera periddica en
cada una de las interfaces de la red de tal manera que se pueda establecer y
mantener vecindades.

e Data Base Description DBD: Los paquetes DBD son identificados con el tipo
2. Estos son utilizados en el establecimiento de la adyacencia, conteniendo y
describiendo la base de datos de la topologia.

e Link State Request LSR: Son de tipo 3, una vez que se culmind con el
intercambio de paquetes con DBD con un router vecino, los LSR son
intercambiados para de esta manera poder actualizar la informacion de rutas.

e Link State Update LSU: Son de tipo 4, la funcién de estos paquetes es
aplicar el envio de los LSR llevando cada LSU un grupo de paquetes a un salto

mas alla de su origen. (CISCO, 2013)

EIGRP para IPv6

EIGRP (Enhanced Interior Gateway Routing Protocol) para IPv6. Este protocolo es
una versién mejorada del protocolo IGRP que fue desarrollada por Cisco. Es un protocolo
basado en el vector distancia mejorada que trabaja con Diffused Update Algorithm (DUAL),
éste permite calcular el trayecto mas corto hacia un destino que se encuentre dentro de la red,
EIGRP trabaja de la misma manera que se lo hace en IPv4 de tal manera que pueden ser

configurados y ademas ser mejorados por separado. (CISCO, 2015)

EIGRP posee una rapida convergencia ya que cuando un router ejecuta EIGRP,
guarda en sus tablas de enrutamiento a sus vecinos para que de esta manera puedan adaptarse
de manera rapida a los cambios de la red. En caso de que una ruta no sea apropiada en la

tabla de enrutamiento local y no exista una copa de seguridad apropiada en la tabla de
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topologia, el protocolo solicita a sus vecinos que descubran una nueva alternativa, de manera

que se propaga la nueva ruta hasta determinar que ya no existe una ruta alternativa.

Ademaés, EIGRP envia actualizaciones parciales desencadenadas en lugar de hacerlas
periddicamente. Estas actualizaciones se envian Unicamente cuando la ruta o la métrica de
una ruta cambia. Una de las ventajas que posee este protocolo es que contiene la informacion
solo del enlace que se cambid en lugar de toda la tabla de enrutamiento, haciendo que se

consuma significativamente una menor cantidad de ancho de banda.

El proceso de enrutamiento de EIGRP es una funcion de la capa transporte. El paquete
que transporta la informacion tiene el nimero de protocolo 88 en su cabecera IP, este proceso
se lo realiza de la misma manera como en el Protocolo de Control de Transmisién (TCP), que
tiene como numero de protocolo 6 y UDP con un numero de protocolo 17, tal y como se

puede observar en la figura 13.

88 - EIGRP
6-TCP
17 - UDP
\A
i Frame Payload
s Hefde:\\ g
Header Packet Payload C
Protocol
Number

Figura 13. EIGRP para IPv6 con ndmero de protocolo
Fuente: CISCO.(2011). EIGRP IPv6. Recuperado de https://goo.gl/FHAbaX

El protocolo EIGRP para IPv6 no realiza una sumarizacion automatica como es en el
caso de IPv4. Para la configuracién en equipos Cisco se debe utilizar la palabra IPv6 antes

del comando. (Calahorrano, 2014)
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I1S-1S para IPv6

Es un protocolo de encaminamiento que ha sido disefiado para soportar el protocolo
CLNP (Connection Less Network Protocol), siendo éste un protocolo de la capa de red
similar a IP. ActGa de manera directa sobre la capa Enlace, siendo independiente de la capa 3
que se ha utilizado, de esta manera se facilitd el trabajo para extender el soporte a otros

protocolos de Red como IPv4 e IPv6 descrito en el RFC 5308.

IS-IS es un protocolo de Estado de Enlace como ya se lo habia mencionado
anteriormente que calcula la mejor ruta mediante el algoritmo SPF (Shorted Path First),
permitiendo ademas dividir la red en distintas areas, es asi que se establecen dos niveles

jerarquicos, Level 1y Level 2, tal y como se observa en la figura 14.

Leyell <

Level 2
Area

Backbone _ R
) ' Levell
' Area

e

@

Area

' @ Levell

Figura 14. Niveles del Protocolo I1S-1S
Fuente: CISCO.(2011). IS-IS IPv6. Recuperado de https://goo.gl/FHAbaX

Existen dos maneras de implementar el Protocolo 1S-1S cuando se lo aplica tanto en

IPv4 como en IPv6 al mismo tiempo.

Single Topology: IPv4 e IPv6 comparten el célculo de rutas, de esta manera las

interfaces tanto de IPv4 como de IPv6 deben ser las mismas.
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Multitopology: Definido en el RFC 5120, para este caso el calculo de las rutas es
independiente para IPv4 e IPv6 habiendo la posibilidad de hacer dos topologias para los dos

protocolos, a diferencia del anterior, las interfaces pueden ser diferentes.

IS-1S no utiliza un Router ID de 32 bits como los otros protocolos, para poder
identificar de forma Unica los routers con IS-1S se usa un direccionamiento propio de tal
manera que se conozca Unicamente a los routers y las areas de cada topologia de red. (Baus,

2016)

Protocolo de gateway exterior (EGP)

Son protocolos de enrutamiento dinamico que se utilizan entre los sistemas
autébnomos, de tal manera que, puedan intercambiarse informacion de las rutas entre si, de
esta forma, cada sistema autonomo anuncia a los demas, los prefijos que tienen interiormente
y ademas reenvian la informacion de prefijos de otros sistemas auténomos, aplicandose tanto
para prefijos IPv4 como IPv6. El protocolo de gateway fronterizo (BGP) es el Unico EGP
viable actualmente y es el protocolo de enrutamiento oficial utilizado por Internet, para la
utilizacion en IPv6 hay que utilizar Multi Protocol BGP (MBGP) que soporta el envio de

informacion de routing en IPv6 tales como unicast, multicast VPN de nivel 3, entre otros.

2.6 Mecanismo de transicion

Las redes en la actualidad necesitan trabajar tanto en IPv4 como en IPv6, para esto
ambos protocolos deben existir dentro de una red, de tal manera que, exista una coexistencia

de protocolos o incluso se pueda trabajar como un IPv6 nativo, por esta razon se han
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implementado tres tipos de mecanismos que poseen diferentes caracteristicas, mas adelante se

detallara cada uno de dichos mecanismos.

Es importante tomar en cuenta que, para realizar la migracién o transicion, las
aplicaciones IPv4 deben ser capaces de operar o funcionar con las aplicaciones IPv6, es decir
que los equipos que se encuentran configurados con el protocolo antiguo, tengan las

caracteristicas necesarias para trabajar sin ningun problema con el nuevo protocolo.

2.6.1 Integracion de un nuevo protocolo

Cuando se habla de integracion de un nuevo protocolo se refiere a que tanto IPv4
como IPv6 deben aprender a convivir durante algunos afios, ya que el proceso de transicion
no se lo puede realizar de un dia para otro. Para esto se puede realizar la implementacién del
protocolo IPv6 como una actualizacion de software en nodos IPv4 actuales, o de igual
manera poder transicionar paulatinamente diferentes servicios o aplicaciones dentro de una

red.

La integracion del nuevo protocolo ya se lo ha venido realizando hace algunos afios
atras, pero es muy dificil saber cuando las operadoras de Internet podrian migrar a IPv6 toda
la red ya que la mayoria de operadoras utilizan IPv4, ademés en las instituciones publicas es
un poco mas dificil por cuanto muchos de los equipos que trabajan dentro de una red no
soportan actualmente el nuevo protocolo, y poder adquirir equipos nuevos con caracteristicas

gue soporten el nuevo protocolo seria muy costoso.

2.6.2 Coexistencia de Aplicaciones y Servidores

La estructura de red en La Internet estd basada en el protocolo IPv4, un cambio

inmediato de protocolo es inviable debido al tamafio y la proporcién que posee la red, se ha
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realizado una adopcion de IPv6 pero que se debe implementar de una forma gradual,

existiendo un periodo de transicién y coexistencia entre los dos protocolos.

Las redes que posean IPv4 necesitaran comunicarse con las redes en IPv6, de igual
manera las IPv6 con las IPv4, este proceso se lo puede realizar mediante el desarrollo de
algunas técnicas que buscan mantener una compatibilidad de las redes que estan desplegadas

en IPv4 con el actual protocolo IPv6.

Tanto las aplicaciones como los servicios se veran obligados a utilizar los diferentes
mecanismos que existen para tener coexistencia en ambos protocolos, es asi que se pueden
nombrar las diferentes técnicas o metodologias de transicion que ayudardn a tener una

coexistencia en la topologia de la red. (Alonso, 2014)

2.7 Metodologias de transicion

Existen tres tipos de metodologias o técnicas que se utilizan para la transicion de los
protocolos, cada una tiene sus propias caracteristicas de acuerdo a las necesidades que
requiera el administrador de la red para el funcionamiento: Doble Pila, Tunelling, DNS64 y

NAT64.

2.7.1 Método de transicién Doble-Pila

Se ha conseguido introducir IPv6 de una manera mas facil en una red, este proceso se
lo conoce como “mecanismo de Doble Pila”, el cual esta descrito en el RFC 2893. Por este
método se logré que un host o un router alcancen ambas pilas de protocolos (IPv4 e IPv6)

provistas como un componente del sistema operativo. Por lo tanto, las dos pilas envian y
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reciben datagramas que pertenecen a ambos protocolos y asi podran comunicarse con cada

nodo IPv4 e IPv6 en la red.

Para que tenga un buen funcionamiento este método, se lo realiza mediante la
convivencia del campo que indica el tipo de “payload” para la capa de acceso al medio, ya
que es distinta para ambos protocolos (0x0800 y 0x86dd, para IPv4 e IPv6 respectivamente),
de esta manera los paquetes que llegan al host dual stack son desencapsulados y entregados al
stack correspondiente dependiendo de dicho valor, dentro del sistema operativo. Existe un
desafio en el despliegue de una red IPv6/IPv4 con pila doble, lo cual es la configuracién del

ruteo tanto para interno como para externo.

Se debe tomar en cuenta que cuando se esta usando OSPFv2, el ruteo entre sitios
antes de agregar IPv6 a la Capa 3 de la red, se deberia hacer la transicién a un protocolo que
sea capaz de encaminar ambos protocolos IPv4 e IPv6 como IS-IS u OSPFv3 en vez de

OSPFv2.

Otro de los desafios es la interaccion entre estos dos protocolos, y de saber como
manejarla; suponiendo que una red con doble pila generalmente se vinculara con redes solo
IPv4 externas. No existe un mecanismo de transicion real usado en el escenario de doble pila,
debido a que integra en si mismo el soporte IPv6. Para construir un nodo de doble pila, solo
es necesario habilitar en el sistema operativo el soporte IPv6, de este modo, el nodo se
convierte en "hibrido” y dependiendo de la resolucion de nombres, también conocido como

DNS sera el protocolo adecuado para cada requerimiento en particular.
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2.7.2 Método de transicién Tunelling

Este es un método que permite transmitir paquetes IPv6 por medio de una
infraestructura que ha sido configurada en IPv4, este método cumple con encapsulamiento

del contenido del paquete IPv6 en un paquete 1Pv4.

Para explicar el funcionamiento de este método se dice que el nodo IPv6 que hace
frontera con el tunel, toma el paquete IPv6, poniéndolo en el campo de datos de un paquete
IPv4, este paquete tiene como direccion de destino el nodo IPv6 en la parte final del tanel y
es enviado al primer nodo IPv4 que conforma el tunel. Los nodos IPv4 del tinel encaminan el
paquete, sin tener constancia de que el paquete IPv4 que estan manejando contiene un
paquete IPv6, es un proceso transparente. Finalmente, cuando el paquete llega al extremo del
receptor IPv6 del tanel, determina que el paquete IPv4 contiene un IPv6 que debe ser

desencapsulado.

Existen dos tipos de tuneles que son tanto manuales como automaticos, los taneles
manuales son cuando el paquete IPv6 es encapsulado en un paquete IPv4, de tal manera que
sea encaminado sobre una infraestructura con un enrutamiento IPv4, siendo estos tuneles
punto a punto que deben ser configurados manualmente; los tlneles automaticos pueden
utilizar diferentes tipos de direcciones compatibles con IPv4, IPv6 o 6to4, es un tunel
dindmico de paquetes IPv6 sobre una infraestructura de enrutamiento IPv4, se pueden hacer

configuraciones de routers y host con sus diferentes combinaciones.

2.7.3 Mecanismo DNS64 y NAT 64

El mecanismo NAT64 esta definido en la RFC 6146, es una técnica para traduccion

de paquetes y puertos IPv6 a IPv4, permite simultdneamente el uso compartido de direcciones
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IPv4. EI DNS64 esta definido en la RFC 6147, éste en cambio es una técnica auxiliar de
mapeo para nombres de dominio, conocido como resolucion de nombres de dominio, que se

utiliza en conjunto con NAT64.

La utilizacion de NAT64 y DNS64 permite que los usuarios reciban Unicamente
direcciones IPv6 desde el proveedor, pero puedan acceder a dispositivos IPv4 en Internet, es
asi que pareceria que todos los sitios y servicios en Internet fueran IPv6 y que todas las

conexiones se originasen en un usuario IPv4 con una IP compartida.

Todas las direcciones IPv4 son mapeadas en prefijo IPv6 que es predefinido con un
tamafo de 96 bits, para el mapeo se puede utilizar cualquier prefijo del proveedor, a pesar de
que existe un bloque de direcciones reservado especificamente para ese fin, que viene dado
en el RFC 6052 con 64:ff9b::/96. Un ejemplo seria si se tiene la direccion 192.168.2.1 en

Internet se traduciria y mapearia a la direccion 64:ff9b::192.168.2.1 en la red del proveedor.

DNS64 funciona como un recursivo comun, pero en caso de que el nombre
consultado no tenga originalmente un registro, este registro se agrega a la respuesta,
utilizando la misma regla de mapeo de direcciones definida para la traducciéon NAT64. Si la
respuesta original llegase solamente con el registro, no habria mas nada que hacer, ya que en

la red del usuario solo hay conectividad IPv6.

Una de las desventajas del uso de DNS64 y NAT64 es que actualmente existen
aplicaciones o equipos que no soportan IPv6, es por eso que si el equipo o la aplicacion no
puede trabajar en el nuevo protocolo IPv6 de nada serviria las técnicas de traduccion, por esa

razon, actualmente es un poco inviable la implementacion inmediata de dicha técnica, a pesar
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de que a un plazo no muy lejano se convierta ya en un uso comudn el nuevo protocolo.

(Juérez, 2015)

2.8 Servicios y aplicaciones

La capa de Aplicacion utiliza los protocolos implementados dentro de las aplicaciones
y servicios. Mientras que las aplicaciones proporcionan a las personas una forma de crear
mensajes y los servicios de la capa de aplicacion establecen una interfaz con la red, los
protocolos proporcionan las reglas y los formatos que regulan el tratamiento de los datos. Un
unico programa ejecutable debe utilizar los tres componentes e inclusive el mismo nombre.
Por ejemplo: cuando se analiza “Telnet” se puede referir a la aplicacion, el servicio o el

protocolo.

2.8.1 Definicién de Servicios y Aplicaciones

Los servicios y las aplicaciones como ya se lo habia nombrado anteriormente se
encuentran dentro de la capa Aplicacion que se establece en el modelo de referencia TCP/IP,
de esta manera tanto los servicios como las aplicaciones podran ser transicionadas al nuevo
protocolo, determinando que cada una de las aplicaciones o de los servidores acepten el
nuevo protocolo, es decir que posean las caracteristicas necesarias para trabajar sin ningin

problema tanto en IPv4 como en IPv6.

2.8.2 Servicios y Aplicaciones que se pueden transicionar

Dentro del analisis que se ha realizado anteriormente se puede decir que las
aplicaciones que seran transicionadas en la Universidad Técnica del Norte estan dentro de un

servidor como lo es el Chasis Blade.
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El Chasis Blade cuenta con diferentes servidores ubicados en cada una de sus
cuchillas, dentro de estos servidores se puede tener tanto aplicaciones, como servicios de tal
manera que la transicion puede realizarse ya sea de los servidores como de las aplicaciones,
siendo factible poder transicionar los servicios que se encuentran dentro de cada uno de los

servidores ubicados en el Chasis Blade.

Se ha determinado que tanto el Servidor de Aplicaciones como el servidor de la Base
de Datos seran transicionados al nuevo protocolo, este andlisis se lo ha podido verificar una
vez que se estudid las caracteristicas de los equipos, llegando a la conclusién de que el

soporte para IPv6 es aceptable.

2.8.3 Sistema Informético Integrado de la Universidad Técnica del Norte

Los Sistemas Informéticos Integrados son herramientas de control y apoyo para la
gestion de empresas haciendo que se pueda automatizar los procesos de negocio desde un

enfoque global.

El Sistema Informético Integrado de la UTN estd formado por un Portal Web de
donde se desglosan tanto los portafolios académicos como los portafolios administrativos, en
el portal web se tiene un planificador de recursos empresariales, de esta manera se tiene una
organizacion de la Institucion derivandose en diferentes gestiones como pueden ser:
Académica, de Investigacion, de Vinculacion, de Seguridad, Administrativa, Financiera,
Bienestar Universitario y Estado del Proyecto, la clasificacion de estos portafolios se puede

observar en la figura 15.
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SISTEMA INFORMATICO INTEGRADO UNIVERSIDAD TECNICA DEL NORTE
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Figura 15. Sistema Informaético Integrado UTN
Fuente: UTN (2016). SII. Recuperado de DDTI®

En la Gestion Académica se tiene todo el proceso de educacion de tal manera que se
encuentra la biblioteca con sus respectivas derivadas, es decir se puede encontrar diferentes
sugerencias bibliograficas, la hemeroteca e incluso se tiene también un seguimiento de las
tesis de los estudiantes que han culminado los estudios en dicha Universidad, facilitando de

manera considerable el acceso a la informacion.

Dentro de este blogue también se tiene la Gestion de Investigacidn, en donde se
realiza todos los procesos investigativos de la Universidad, ademas se tiene también la
Gestion de Vinculacion en donde se hace un seguimiento de todos los estudiantes egresados y
graduados de la Universidad, y también las extensiones universitarias, de modo que se dé un
seguimiento de las actividades que realiza el estudiante para complementar el proceso de

titulacion.

° DDTI: Direccién de Desarrollo Tecnolégico e Informatico
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Se tiene la Gestion Administrativa en donde se realiza toda la estructura de una
planificacion estratégica para que lo planificado se pueda cumplir de acuerdo a un proceso
establecido anteriormente, se dice que la parte administrativa es una de las gestiones més
importantes de una empresa ya que se encarga de gestionar y controlar diferentes aspectos de
la institucion, por ejemplo, control de asistencia, roles de pago con sus respectivas néminas,

los convenios universitarios, entre otros.

La Gestion Financiera trata sobre el analisis y toma de decisiones financieras de una
institucion tratando de utilizar los recursos Optimos para la consecucion de los objetivos,

dentro de la Universidad se tiene el presupuesto, adquisiciones, recaudacion, inventarios, etc.

El Bienestar Universitario es uno de los beneficios que mejor puede tener el
estudiante debido a que se encuentra la situacién socio-econémica estudiantil, se cuenta con

atencion médica e incluso con atencion odontoldgica.

Gestion de Seguridad se refiere a la parte de proteccion de la informacién que se tiene
en la Universidad, realizando una auditoria de la Base de Datos para que no exista problemas
en la infiltracién de personas no autorizadas al manejo de cierta informacién que puede tener

la Universidad.

Por altimo, se tiene el Estado del Proyecto que es en donde se tiene la inicializacion,
construccién, transicion y produccion; todo el proceso anteriormente descrito se lo realiza

mediante una Intranet, teniendo todo en una Gestién Documental.
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2.8.4 Aplicaciones en la Universidad Técnica del Norte

La Universidad Técnica del Norte cuenta con dos servidores de aplicaciones ubicados
en dos cuchillas del Chasis Blade que se encuentra en el Data Center de la Direccién de
Desarrollo Tecnoldgico e Informético, en el una de las cuchillas se encuentra el Servidor de

Aplicaciones Forms y en otra el Servidor de Aplicaciones Reports.

El Servidor de Aplicaciones Forms se encuentra implementado con un Sistema
Operativo Oracle Linux 5, el cual tiene un soporte sobre IPv6, es un software que forma parte

de la suite Oracle Fusion Middleware agrupado dentro del area de herramientas de desarrollo.

El paquete de software esté orientado a facilitar la creacion de pantallas, de tal manera
que utiliza la metodologia RAD, en cual consiste en la mejora del despliegue de las formas
en entornos web permitiendo una mejor interaccion con la base de datos Oracle. Es un
software que no requiere demasiada codificacion ya que cuenta con muchos complementos y
con la facilidad de integrar tanto JAVA como JavaScript obteniendo la creacion de

aplicaciones web robustas y con un tiempo moderado.

El Servidor de Aplicaciones Reports también se encuentra implementado con un
Sistema Operativo Oracle Linux 5, este se encuentra categorizado dentro de las areas de
inteligencia de negocios, una de las caracteristicas es que cuenta con estabilidad en el
servidor, es decir, que se crea una caracteristica con la base de datos en caso de que existan
algunos errores, tiene una alta disponibilidad ya que como cuenta con la base de datos,

permite que las tareas programadas no se pierdan, y ademas tiene una facil administracion ya

9 RAD: Desarrollo Répido de Aplicaciones
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que dispone de una ventana de administracion pudiendo visualizar graficamente la cola de
impresion, ndmero de reportes programados, en ejecucion, terminados, etc. (Cafar &

Cordero, 2013)
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Capitulo 11

3. Analisis de requerimientos, implementacion y pruebas del método de

transicion

En el presente capitulo se detalla el desarrollo practico del proyecto, el cual consta de
cuatro secciones: Situacion actual, es el analisis de los equipos, requerimientos y una
introduccién de la manera que se encuentra constituida la red de la Universidad Técnica del
Norte; Disefio, se necesita una metodologia o procesos para cumplir con la transicion de IPv4
a IPv6 de los servicios planteados en el presente proyecto, basado en el rango de
direccionamiento IPv6 que dispone la Universidad, configuraciones de los servicios tanto de
la Base de Datos, como de Aplicaciones y también el servicio de DNS64/NAT64 a nivel
general; Implementacion, aqui se tendra toda la implementacion del mecanismo Dable Pila,
configuracion del Equipo ASA 5520, equipos de conmutacion de Core y Distribucion hasta
llegar hacia los usuarios finales, que se les asignara una direccion IPv6 para comprobar el
método de transicién planteado; Finalmente, se tendrd pruebas de funcionamiento de la
transicion propuesta en el presente proyecto de tesis, pudiendo tener acceso a los diferentes

servidores tanto en IPv4 como en IPv6.

3.1 Situacion actual

La Universidad Técnica del Norte (UTN) cuenta con un rango de direccionamiento IP
asignado por CEDIA, en IPv4 dispone del rango 190.95.216.x/26 y en IPv6 tiene el rango

2800:68:19::/48 .
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La UTN dispone de un equipo de borde de la red, el cual es suministrado y gestionado
por el proveedor de Servicios de Internet “Telconet”, este equipo tiene habilitado el
mecanismo de doble pila. El acceso a este equipo de borde por parte de la UTN es
Unicamente en modo lectura, es decir, no se tiene permisos para realizar cambios en la

configuracion del equipo.

La arquitectura de red de datos de la UTN cuenta con un Equipo Cisco 3750
conectado entre el equipo de borde de red y el equipo Cisco ASA 5520 que cumple las

funciones de Firewall para la administracion y control de red.

El switch Cisco 3750 tiene configurado vlans para el acceso al segmento de red
Publico proporcionado por Telconet, ademas tiene habilitado el mecanismo doble pila, asi
como enrutamiento estatico, para permitir conectividad entre el segmento Publico y el

segmento de red privado con soporte para IPv6 e IPv4.

3.1.1 Topologia de red de la UTN

La Universidad Técnica del Norte cuenta con un cuarto de equipos ubicado en el
Edificio Central de la institucion; en este cuarto de equipos es donde se interconectan cada
una de las subredes de las dependencias de la Universidad. En la figura 16 se muestra la
topologia I6gica de la red de datos del Cuarto de Equipos de la UTN; se debe mencionar que

el direccionamiento IP utilizado en esta topologia es ficticio por motivos de seguridad.
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3.1.2 Cuarto de equipos de la UTN

La Universidad Técnica del Norte posee equipos para brindar diferentes servicios de
telecomunicaciones, este equipamiento se encuentra ubicado en la Direccidén de Desarrollo
Tecnoldgico e Informatico, teniendo: Router de TELCONET, Switch 3750, Cisco ASA 5520,
Switch de Core Catalyst 4510R + E / 4500 +E Series, Nexus 5548, Proliant BL460c G1,
Servidor para DNS64 y NAT64 PROLIANT ML150; Ademas, cada una de las dependencias
universitarias cuenta con equipos de conmutacién, por ejemplo, en la Facultad de Ingenieria
en Ciencias Aplicadas se tiene un Switch Cisco 4503 Series y en el Laboratorio de la FICA

un Switch 2960.

A continuacion, se describe de manera detallada, las caracteristicas de uno de los
equipos que seran manipulados directamente en el desarrollo del proyecto, teniendo en cuenta

que, este equipo alberga servidores en cada una de sus cuchillas.

3.1.3 Anélisis y caracteristicas del Chasis Blade

En la figura 17 se observa un equipo servidor Hp Proliant BL460c G1, en donde se
tiene algunos servidores de la red de la UTN, dentro de los cuales albergaré a los servidores
IPv6 tanto de Aplicaciones como el de la Base de Datos, cuenta con un soporte para poder

operar en diferentes sistemas operativos como son Windows, Linux y NetWare.
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E] SVR_BLADE_UTN

Front View

Figura 17. Servidor Blade Hp Proliant BL460c G1
Fuente: Departamento de Desarrollo Tecnoldgico e Informatico UTN

3.1.3.1 Procesador

® 5300 procesadores de secuencia Hasta dos Quad-Core Intel® Xeon, tolera maximo
dos procesadores de doble ndcleo Intel ® Xeon ® 5100 o 5000.

Soporta hasta 1.86 GHz 1066 MHz FSB-2x4 MB de caché de nivel 2, 3,0 GHz 1333
MHz 0 1066 MHz.

FSB-4 MB Nivel 2 la memoria caché o 3.2MV GHz Nivel 1 066 MHz.

FSB-2x2MB memoria caché de 2 Chipset Intel 5000P soporta hasta un Frente MHz

Bus 1333.

3.1.3.2 Memoria

Hasta 32 GB de memoria, con el apoyo de los mddulos DIMM (8) ranuras de PC2-
5300 bafer completo a 667 MHz Soporte de memoria ECC avanzada.
Apoya el intercalado de memoria (2x1); la duplicacion de memoria y la capacidad de

reserva en linea.
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3.1.3.3 Controlador de almacenamiento

Tiene integrado HP Smart Array E200i controlador RAID con 64 MB de caché (con
bateria opcional para respaldo caché de escritura con un actualizar a 128 MB de caché

(BBWC)). Soporta RAID 0,1

3.1.3.4 Soporte de controlador interno

Hasta 2 unidades de disco duro de conexion en caliente (SFF) SAS o SATA pequefio
factor de forma Controlador de red:
Dos puertos unicos (2) integrado NC373i multifuncion adaptadores Gigabit Server Un

(1) adicional 10/100 NIC dedicada a iLO 2 Gestion

3.1.3.5 Soporte Mezzanine

Dos (2) ranuras de expansion de E / S adicionales a través de tarjeta intermedia.
Soporta hasta (2) tarjetas intermedias Doble puerto de canal de fibra Mezzanine (4 Gb)
opciones para conectividad SAN (Eleccion de Emulex o QLogic). Ethernet opciones NIC
Mezzanine para los puertos de red adicionales Adaptador de servidor Gigabit HP NC325m
PCI Express de cuatro puertos para BladeSystem clase C Adaptador de servidor HP 1Gb
NC326m PCI Express de doble puerto para BladeSystem clase C Adaptador de servidor
Gigabit multifuncion HP NC373m PCI Express de doble puerto 4X DDR InfiniBand (IB)

Mezzanine (20 Gb / s) opciones para baja interconectividad servidor de latencia.

3.1.3.6 Soporte USB interno

Un (1) conector interno USB 2.0 para dispositivos clave de seguridad y llaves de

unidad USB.
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3.1.3.7 Administracion

Dentro de la administracion del equipo se tiene la siguiente caracteristica para su
administracion que es Integrated Lights-Out 2 (iLO 2) Standard Hoja Edicion (incluye KVM

virtual y consola remota gréfica).

3.1.3.8 Caracteristicas del Chasis Blade

El Switch interno del Chasis Blade es un Cisco 3320, en la actualidad no se puede
realizar una actualizacién para el 10S del Protocolo IPv6, es decir que, para la administracion
del Switch solamente se lo puede hacer mediante el Protocolo IPv4, pero para conmutacion
trabaja sobre ambos protocolos, pudiendo ser administradas cada una de sus cuchillas
siempre y cuando el sistema operativo de cada uno de los servidores albergados en el Chasis
sea apto para trabajar en IPv6, ese es el caso tanto del servidor de aplicaciones como el

servidor de base de datos.

3.1.3.9 Requerimientos para implementacion 1Pv6

Entre los requerimientos que se necesitan para la implementacién se tiene los
siguientes: analizar los equipos que se van a transicionar, de tal manera que soporten el nuevo
protocolo, una vez que se determine que los equipos puedan trabajar sobre el protocolo IPv6,
se procede a determinar el proceso de configuracién de cada uno de los equipos, detallando
los diferentes lenguajes de configuracion de cada uno de ellos. Cabe destacar que se ha
realizado un analisis mas profundo del Chasis Blade ya que es en este equipo en donde se
alberga los servidores que se realizara la transicion, también se ha realizado un analisis en el
cuél se pueda determinar si cada uno de los equipos son 0 no son aptos para el proceso de
transicion, concluyendo que cada uno de los equipos si cumplen con las caracteristicas

necesarias para este proceso.
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3.1.4 Aplicaciones a transicionar

Se ha realizado la investigacion para poder realizar la Transicion de las dos
Aplicaciones que se van a implementar en donde se ha decidido que tanto el Servidor de
Aplicaciones Form y el Servidor de Base de Datos, serén las elegidas para el proceso de
transicion, de esta manera a continuacion se presenta las caracteristicas que posee cada uno

de estos servidores, teniendo en cuenta que en los dos casos se acepta IPv6.

3.1.4.1 Servidor de base de datos

El servidor de la base de datos se encuentra albergado en una de las cuchillas del
Chasis BladeSystem c7000 Enclosure, este servidor soporta IPv6 ya que posee un sistema
operativo Oracle Linux 5, por lo que no se tendria ningn problema el momento de realizar la

transicion de este servidor, tiene caracteristicas que en la tabla 2 se las presenta.

Tabla 2. Informacion general de Servidor de Base de Datos

CARACTERISTICA DESCRIPCION

Sistema Operativo Oracle Linux 5, tiene compatibilidad con el
protocolo IPv6.

Alergue del Servidor El servidor que alberga a la Base de Datos
es el ProLiant BL460c G7

NUmero de Nodos o Servidores Actuales 1 Servidor

Versién de Base de Datos Actual Oracle 11g R2
Memoria Actual Cuenta con un espacio de memoria de 32GB
Numero de Procesadores y Cores 1 Procesador Intel(R) Xeon(R) CPU E5620

Actuales 2.40GHz - 4Cores
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Tamario de Base de Datos en Storage Espacio Total 3.6 TB de los cuales se tiene
usado 600GB

Esquemas de Alta Disponibilidad o No se dispone de equipos de contingencia
Contingencia

Fuente: Direccidon de Desarrollo tecnoldgico e informatico

3.1.4.2 Servidor de Aplicaciones Forms

El servidor de Aplicaciones Forms se encuentra albergado en otra de las cuchillas del
Chasis BladeSystem c¢7000 Enclosure, este servidor soporta IPv6 ya que posee un sistema
operativo Oracle Linux 5, a continuacion, en la tabla 3 se presenta las caracteristicas que

posee este servidor.

Tabla 3. Informacién general de Servidor de Aplicaciones Forms

CARACTERISTICA DESCRIPCION

Sistema Operativo Oracle Linux 5, tiene compatibilidad con el
protocolo IPv6

Alergue del Servidor El servidor que alberga a la Base de Datos
es el ProLiant BL460c G7

Numero de Nodos o Servidores Actuales 1 Servidor de Aplicaciones

Versién de I1AS o Weblogic Weblogic 119

Version de Forms Forms 11 - Version 11.1.2.0.0

Memoria Actual de Equipo 40GB

Namero de Procesadores y Cores 1 Procesador Intel(R) Xeon(R) CPU E5620
Actuales 2.40GHz - 4 Cores
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Tamarno de Base de Datos en Storage

Espacio Total 296 GB

Instalacion
4GB

174GB, Formas y Reportes

Esquemas de Alta Disponibilidad o
Contingencia

No se dispone de equipos de contingencia

Fuente: Direccion de Desarrollo tecnoldgico e informatico

3.1.4.3 Requerimientos de Transicion de Servicios

Los dos equipos tienen las mismas caracteristicas, de tal manera que seran

implementados con el mismo sistema operativo. A continuacion, se presenta en la tabla 4 si

cada uno de los equipos que seran manipulados dentro del proceso de transicién, soporta o no

soporta IPv6:

Tabla 4. Requerimientos de Implementacion de Transicién IPv4 a IPv6

EQUIPO

REQUERIMIENTO

Servidor de Aplicaciones

Sistema Operativo Oracle Linux 6.8 ya
cuenta con un soporte sobre IPv6 ya que el
IOS soporta configuraciones sobre el nuevo
Protocolo.

Servidor de Base de Datos

Sistema Operativo Oracle Linux 6.8 ya
cuenta con un soporte sobre IPv6 ya que el
IOS soporta configuraciones sobre el nuevo
Protocolo

Proliant BL460c G1

Es un equipo que no tiene compatibilidad
sobre IPv6 ya que no permite actualizacién
del 10S, para la transicion no hay problema
que no soporte IPv6 ya que solo cumple
como funcién de encaminamiento hacia los
servidores albergados en su Chasis.

Cisco ASA 5520

Tiene compatibilidad sobre IPv6, estando
configurado con el mecanismo de transicion
doble pila, permite redes de acceso de la
Universidad.
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Es un equipo que esta configurado mediante
Switch De Core Catalyst 4510R + €l mecanismo de transicion doble pila, tiene
E / 4500 +E Series compatibilidad con IPv6, ademas, permite la
conectividad y acceso a las diferentes

VLAN de la Universidad.

Se encuentra configurado con mecanismo

Nexus 5548 doble pila, se encuentra conectado para salir
desde al firewall. Tiene compatibilidad
sobre IPv6.

Este es el equipo en donde se realizara la
configuracion tanto del DNS64 como del
Servidor para DNS64y NAT64  NAT64 permitiendo la traduccion de
PROLIANT ML150 direccionamiento IP como la resolucién de
nombres de dominio. Este equipo tiene una
version del sistema operativo que ya tiene
compatibilidad con IPv6, por lo tanto, es
apto para el funcionamiento de resolucién
de nombres y nateo de IPv4 e IPV6.

Tiene soporte sobre IPv6 y se encuentra

Switch Cisco 4503 Series configurado con metodologia Doble Pila, es
un equipo que se encuentra ubicado en la
Facultad de Ingenieria en Ciencias
Aplicadas.

Switch 2960 Equipo que trabaja sobre IPv6, se encuentra
configurado con mecanismo Doble Pila.

o Equipos que pueden ser configurados con
Usuarios Finales IPv6, ya que su tarjeta de red lo permite y
tienen un 10S con este soporte.

Fuente: Direccion de Desarrollo tecnoldgico e informatico

3.2 Disefio y configuracion de servicios

Para el disefio y la configuracion de servicios se definié cinco etapas, las cuales se
dividen asi: primero, se va a realizar una distribucion y un direccionamiento tanto en IPv4

como en IPv6, segundo, la instalacion de los servidores tanto para Base de Datos, para
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Aplicaciones y ademas para el DNS64/NAT64; tercero, configuracion del fichero de la
interfaz de red del servidor de Base de Datos; cuarto, configuracion del fichero de la interfaz
de red del servidor de Aplicaciones; por ultimo, la configuracién de la interfaz de red del

servidor DNS64/NAT64.

3.2.1 Distribucién y Direccionamiento en IPv4 e IPv6

La distribucion de subredes se encuentra segmentada por VLANS, con la finalidad de

administrar de manera mas eficiente cada una de las dependencias en la red de la UTN.

La informacion del direccionamiento IP solamente la debe conocer el administrador
de red de la Universidad, siendo asi, la informacién es confidencial, es por eso que en la tabla

5 se muestra la Distribucion del Direccionamiento IPv4 ficticio.

Tabla 5. Direccionamiento IPv4 y segmentos de VLANS de la red UTN

DISTRIBUCION DE SUBREDES (VLANS) IPv4

N° DESCRIPCION VLAN DIRECCION IP  PREFIJO GATEWAY
1 EQUIPOS-ACTIVOS 1 192.168.1.0 124 192.168.1.1
2 DMz 2 10.5.7.0 124 10.5.7.1
3 EQUIPOS-ACTIVOS-WIRELESS 3 192.168.3.0 124 192.168.3.1
4 CCTV 4 192.168.4.0 124 192.168.4.1
5 RELOJES-BIOMETRICOS 5 192.168.5.0 124 192.168.5.1
6 TELEFONIA-IP-ELASTIX 6 192.168.6.0 124 192.168.6.1
7 TELEFONIA-IP-CISCO 7 192.168.7.0 124 192.168.7.1
8 AUTORIDADES 8 192.168.8.0 124 192.168.8.1
9 DDTI 9 192.168.9.0 124 192.168.9.1
10  FINANCIERO 10 192.168.10.0 124 192.168.10.1
11 COMUNICACION- 11 192.168.11.0 124 192.168.11.1
ORGANIZACIONAL
12 ADMINISTRATIVOS 12 192.168.12.0 124 192.168.12.1
13 ADQUISICIONES 13 192.168.13.0 124 192.168.13.1
14  U-EMPRENDE 14 192.168.14.0 124 192.168.14.1
15  AGUSTIN-CUEVA 15 192.168.15.0 124 192.168.15.1
16  BIENESTAR-DOCENTES 16 192.168.16.0 124 192.168.16.1
17 BIENESTAR-ADMINISTRATIVOS 17 192.168.17.0 124 192.168.17.1
18 PROYECTO-INDIA 18 192.168.18.0 124 192.168.18.1
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19  NATIVA 19 0 e e

20 FICA-LABORATORIOS 20 192.168.20.0 124 192.168.20.1
21  FICA-WIRELESS 21 192.168.21.0 124 192.168.21.1
22  FICA-ADMINISTRATIVOS 22 192.168.22.0 124 192.168.22.1
23 FICAYA-LABORATORIOS 23 192.168.23.0 124 192.168.23.1
24  FICAYA-ADMINISTRATIVOS 24 192.168.24.0 124 192.168.24.1
25  FECYT-LABORATORIOS 25 192.168.25.0 124 192.168.25.1
26 FECYT-ADMINISTRATIVOS 26 192.168.26.0 124 192.168.26.1
27  FACAE-LABORATORIOS 27 192.168.27.0 124 192.168.27.1
28  FACAE-ADMINISTRATIVOS 28 192.168.28.0 124 192.168.28.1
29  FCCSS-LABORATORIOS 29 192.168.29.0 124 192.168.29.1
30 FCCSS-ADMINISTRATIVOS 30 192.168.30.0 124 192.168.30.1
31 POSTGRADO-LABORATORIOS 31 192.168.31.0 124 192.168.31.1
32 POSTGRADO-ADMINISTRATIVOS 32 192.168.32.0 124 192.168.32.1
33  CAI-LABORATORIOS 33 192.168.33.0 124 192.168.33.1
34  CAI-ADMINISTRATIVOS 34 192.168.34.0 124 192.168.34.1
35 BIBLIOTECA-LABORATORIOS 35 192.168.35.0 124 192.168.35.1
36  BIBLIOTECA-ADMINISTRATIVOS 36 192.168.36.0 124 192.168.36.1
37  COLEGIO-LABORATORIOS 37 192.168.37.0 124 192.168.37.1
38  COLEGIO-ADMINISTRATIVOS 38 192.168.38.0 124 192.168.38.1
39  WIRELESS-DOCENTES 39 192.168.39.0 124 192.168.39.1
40  WIRELESS-ADMINISTRATIVOS 40 192.168.40.0 124 192.168.40.1
41 EDUROAM 41 192.168.41.0 124 192.168.41.1
42  WIRELESS-EVENTOS1 42 192.168.42.0 124 192.168.42.1
43  WIRELESS-EVENTOS2 43 192.168.43.0 124 192.168.43.1
44  WIRELESS-ESTUDIANTES 44 192.168.44.0 124 192.168.44.1
45  COPIADORA 45 192.168.45.0 124 192.168.45.1
46 BANCO-PACIFICO 46 192.168.46.0 124 192.168.46.1

Fuente: Direccidn de Desarrollo tecnoldgico e informético

A continuacién, en la tabla 6 se presenta el direccionamiento IPv6 de la red de la
UTN, el tercer octeto de la direccion IPv4 tiene la misma asignacion de direccién que el

quinto hexteto de la direccién IPv6.

Tabla 6. Direccionamiento IPv6 y segmentos de VLANSs de la red UTN

DISTRIBUCION DE SUBREDES (VLANS) IPv6

N° DESCRIPCION VLAN DIRECCION IP Prefijo GATEWAY
1 EQUIPOS-ACTIVOS 1 2800:68:19:x:1:: /XX 2800:68:19:x:x::1
2 DMz 2 2800:68:19:x:2:: Ixx 2800:68:19:x::1

3 EQUIPOS-ACTIVOS-WIRELESS 3 2800:68:19:x:3:: Ixx 2800:68:19:x:3::1
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4 CCTV 4 2800:68:19:x:4:: /xx 2800:68:19:x:4::1
5 RELOJES-BIOMETRICOS 5 2800:68:19:x:5:: /XX 2800:68:19:x:5::1
6 TELEFONIA-IP-ELASTIX 6 2800:68:19:x:6:: /xx 2800:68:19:x:6::1
7 TELEFONIA-IP-CISCO 7 2800:68:19:x:7:: /XX 2800:68:19:x:7::1
8 AUTORIDADES 8 2800:68:19:x:8:: /xx 2800:68:19:x:8::1
9 DDTI 9 2800:68:19:x:9:: /XX 2800:68:19:x:9::1
10 FINANCIERO 10 2800:68:19:x:10:: /xx 2800:68:19:x:10::1
11 COMUNICACION- 11 2800:68:19:x:11:: /XX 2800:68:19:x:11::1
ORGANIZACIONAL

12 ADMINISTRATIVOS 12 2800:68:19:x:12:: /XX 2800:68:19:x:12::1
13  ADQUISICIONES 13 2800:68:19:x:13:: /XX 2800:68:19:x:13::1
14 U-EMPRENDE 14 2800:68:19:x:14:: /XX 2800:68:19:x:14::1
15 AGUSTIN-CUEVA 15 2800:68:19:x:15:: /xx 2800:68:19:x:15::1
16 BIENESTAR-DOCENTES 16 2800:68:19:x:16:: /XX 2800:68:19:x:16::1
17 BIENESTAR-ADMINISTRATIVOS 17 2800:68:19:x:17:: /XX 2800:68:19:x:17::1
18 PROYECTO-INDIA 18 2800:68:19:x:18:: Ixx 2800:68:19:x:18::1
19 NATIVA 9 0 -

20 FICA-LABORATORIOS 20 2800:68:19:x:20:: Ixx 2800:68:19:x:20::1
21 FICA-WIRELESS 21 2800:68:19:x:21:: /XX 2800:68:19:x:21::1
22 FICA-ADMINISTRATIVOS 22 2800:68:19:x:22:: Ixx 2800:68:19:x:22::1
23 FICAYA-LABORATORIOS 23 2800:68:19:x:23:: /XX 2800:68:19:x:23::1
24  FICAYA-ADMINISTRATIVOS 24 2800:68:19:x:24:: Ixx 2800:68:19:x:24::1
25 FECYT-LABORATORIOS 25 2800:68:19:x:25:: /XX 2800:68:19:x:25::1
26 FECYT-ADMINISTRATIVOS 26 2800:68:19:x:26:: Ixx 2800:68:19:x:26::1
27 FACAE-LABORATORIOS 27 2800:68:19:x:27:: /XX 2800:68:19:x:27::1
28 FACAE-ADMINISTRATIVOS 28 2800:68:19:x:28:: Ixx 2800:68:19:x:28::1
29 FCCSS-LABORATORIOS 29 2800:68:19:x:29:: /XX 2800:68:19:x:29::1
30 FCCSS-ADMINISTRATIVOS 30 2800:68:19:x:30:: /XX 2800:68:19:x:30::1
31 POSTGRADO-LABORATORIOS 31 2800:68:19:x:31:: /XX 2800:68:19:x:31::1
32 POSTGRADO-ADMINISTRATIVOS 32 2800:68:19:x:32:: /XX 2800:68:19:x:32::1
33 CAI-LABORATORIOS 33 2800:68:19:x:33:: /XX 2800:68:19:x:33::1
34 CAI-ADMINISTRATIVOS 34 2800:68:19:x:34:: /XX 2800:68:19:x:34::1
35 BIBLIOTECA-LABORATORIOS 35 2800:68:19:x:35:: /XX 2800:68:19:x:35::1
36 BIBLIOTECA-ADMINISTRATIVOS 36 2800:68:19:x:36:: /XX 2800:68:19:x:36::1
37 COLEGIO-LABORATORIOS 37 2800:68:19:x:37:: /XX 2800:68:19:x:37::1
38 COLEGIO-ADMINISTRATIVOS 38 2800:68:19:x:38:: /XX 2800:68:19:x:38::1
39 WIRELESS-DOCENTES 39 2800:68:19:x:39:: /XX 2800:68:19:x:39::1
40 WIRELESS-ADMINISTRATIVOS 40 2800:68:19:x:40:: /XX 2800:68:19:x:40::1
41 EDUROAM 41 2800:68:19:x:41:: /XX 2800:68:19:x:41::1
42 WIRELESS-EVENTOS1 42 2800:68:19:x:42:: /XX 2800:68:19:x:42::1
43 WIRELESS-EVENTOS2 43 2800:68:19:x:43:: /XX 2800:68:19:x:43::1
44 WIRELESS-ESTUDIANTES 44 2800:68:19:x:44:: /XX 2800:68:19:x:44::1
45 COPIADORA 45 2800:68:19:x:45:: /XX 2800:68:19:x:45::1
46 BANCO-PACIFICO 46 2800:68:19:x:46:: /XX 2800:68:19:x:46::1

Fuente: Direccidn de Desarrollo tecnoldgico e informatico
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3.2.2 Instalaciéon de Servidores

Los servidores instalados en el desarrollo del proyecto son: Base de Datos,
Aplicaciones y DNS64/NAT64; a continuacion, se tiene la instalacion del Sistema Operativo

con el que trabajan los servidores anteriormente mencionados.

3.2.2.1 Instalacion de Linux Centos

Linux trabaja sobre una plataforma libre, no se requiere de permisos para la descarga
ni para la instalacion del sistema operativo, lo primero que se realiza es la descarga de la
imagen 10S de Linux Centos en las versiones 5.5 y 6.5, y se lo genera en el medio de

instalacion.

Es importante tener en cuenta los requerimientos que se necesitan para la instalacion
de Linux Centos, puede ser un USB booteable, una unidad disco, en el cual se grabara la
imagen 10S para proceder a la instalacion en donde se levantaran los servicios

DNS64/NAT64, el Servidor de Aplicaciones y el Servidor de la Base de Datos.

Los equipos servidores donde se alogaran los servicios, cumplen con las
caracteristicas que requiere Centos 6.5 y Centos 5.5 para ser instalados teniendo un
procesador Quad-Core Intel® Xeon de 1,83 GHz, Memoria RAM de 16GB y un

almacenamiento de 250 GB.

El procedimiento a detalle de la instalacion de Linux Centos se presenta en el Anexo
1, es importante mencionar que tanto para Centos 5.5 como para 6.5, la instalacion es similar;

por lo que en el Anexo 1 se muestra solamente la instalacion de Centos 6.5.
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3.2.3 Configuracion IPv6 del Servidor de Base de Datos

Como primer paso en la configuracion del servidor, se debe asignar una direccion
IPv6 en la tarjeta de red para esto se debe acceder al fichero mediante el comando #nano
[etc/sysconfig/network-scripts/ifcfg-ethO como se muestra en la figura 18:

El root@localhost:~
File Edit View Search Terminal Help
[root@localhost ~]# ifconfig ~
ethl Link encap:Ethernet HwWaddr 88:00:27:71:76:6A

inet addr:10.8.2.15 Bcast:10.0.2.255 Mask:255.255.255.0

inet6 addr: fe80::a00:27ff:fe71:766a/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1

RX packets:18 errors:0 dropped:@ overruns:0 frame:@

TX packets:22 errors:8 dropped:® overruns:@ carrier:8

collisions:0 txgueuelen:1E88

RX bytes:10578 (10.3 KiB) TX bytes:2125 (2.0 KiB)

lo Link encap:Local Loopback
inet addr:127.8.8.1 Mask:255.8.8.8
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:16 errors:0 dropped:@ overruns:0 frame:8
TX packets:16 errors:® dropped:® overruns:8 carrier:8
collisions:0 txqueuelen:®
RX bytes:960 (960.0 b) TX bytes:960 (960.0 b)

[root@localhost ~fl# nano /fetc/sysconfig/network-scripts/ifcfg-ethe
[root@localhost i - i i -

[root@localhost ~1# |

Figura 18. Ingreso Interfaz de Red
Fuente: Equipo servidor de Base de Datos

Una vez ingresado al fichero de configuracion de red, se procede a asignar las

direcciones IPv4 e IPv6 de interfaz para el servidor de la base de datos, tal como muestra la

figura 19.

root@localhost:~
File Edit View Search Terminal

Help
GNU nano 2.8.9 File: /etc/sysconfig/network-scripts/ifcfg-eth® Modified

DEVICE=eth®
TYPE=Ethernet

ONBOOT=yes # activar interfaces de red en arranque de Sistema Operative
NM_CONTROLLED=no #Control automético de Aplicacién Network Manager
BOOTPROTO=static #tipo de protocolo que se va a utilizar
IPADDR=192.168.0.20 #IPv4 servidor Base de Datos

NETWORK=192.168.0.0

NETMASK=255.255.255.0

TPVEINIT=yes #Habilitacién de protocolo

IPVBADDR=2800:68:19:2000: :20/64 #IPv6 servidor de Base de Datos
DNS1=2800:68:19:2000: :18 #DNS AAAA interno UTN

DNS2=192.168.0.18 #DNS A interno UTN

WS Get Help @Y WriteOut @ Read File Prev Page g Cut Text @@ Cur Pos
B Exit g Justify Where Is Next Page gl UnCut Textgg] To Spell 1~

Figura 19. Configuracion de Direcciones en interfaz de red
Fuente: Equipo servidor de Base de Datos
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Es importante mencionar que se debe realizar la habilitacion de los protocolos de
internet en los cuales se va a trabajar, se ingresa al archivo de configuracion de red, mediante
el comando #nano /etc/systemconfig/network, se habilita el protocolo IPv6 digitando
NETWORKING_IPv6 seteado en YES como se observa en la figura 20; ademas, asignar la
direccion del Gateway de Firewall en IPv4 y para IPv6 un Gateway por default asignado por

el Administrador de red UTN.

root@localhost:~

File Edit View Search Terminal Help
GNU nano 2.8.9 File: /etc/sysconfig/network Modified

NETWORKTNG=ves,
NFTWORKING TPVG=ves #permiso nara_trabaiar sohre TPy
HOSTNAME=1ocalhost. localdomain
IPV6_AUTOCONF=no

=n0
GATEWAY=192.168.0.254 # Gateway de Firewall (ASA)
IPV6 DEFAULTGW=2000:68:19:2000::ff00

@¢ Get Help @ WriteOut @i Read File Prev Page @¥ Cut Text @8 Cur Pos
W Exit B Justify Where Is Next Page gl UnCut Textg] To Spell

Figura 20. Habilitacion IPv6 en Equipo
Fuente: Equipo servidor de Base de Datos

Para finalizar con la configuracion se debe realizar reiniciar las tarjetas con el

comando service network restart.

3.2.4 Configuracion Interfaz de red del Servidor de Aplicaciones Forms

Se realiza la configuracion del fichero de la interfaz de red tanto para IPv4 como para
IPv6, se asigna la direccion de Gateway, ademas se reinicia las interfaces, a continuacion, se

indica paso a paso el proceso de configuracion del servidor de Aplicaciones.



3.2.4.1 Configuracién IPv4 del Servidor de Aplicaciones Forms

Se debe asignar una direccion IPv4 en la tarjeta de red, para esto se debe acceder al

fichero mediante el comando #nano /etc/sysconfig/network-scripts/ifcfg-ethO como se

muestra en la figura 21:

root@localhost:~
View Search Terminal

File: /etc/sysconfig/network-scripts/ifcfg-eth®

File Edit
GNU nano

Help

]

20800

DEVICE=eth®
TYPE=Ethernet

NM_CONTROLLED=no #Control automatico de Apllcac1on Network Manager

IPADDR= 192 168.0.40 #IPv4 servidor de Aplicaciones Forms

RE=19Z.1og.U.0
NETMASK=255.255.255.BI

DNS2=192.168.0.18 #DNS A interno UTN

e Get Help
B Exit

WY Writeout

Prev Page
B Justify

Next Page

#i Read File WY Cut Text o
Wl Where Is Y UnCut Textpy

ONBOOT=yes # activar interfaces de red en arrangue de Sistema Operativo

Modified

Cur Pos
To Spell

Figura 21. Configuracion Nativa IPv4
Fuente: Equipo servidor de Aplicaciones

Se habilita el protocolo en el cual se va a trabajar ingresando al archivo de

configuracion de red, digitar NETWORKING seteado en YES para trabajar solamente en IPv4

como se observa en la figura 22.

root@localhost:~
| File Edit View Search Terminal Help
| GNU nano 2 File:

oy

NETWORKING=yes

NETWORKING IPV6=no #permiso para trabajar sobre IPv6
HOSTNAME=1ocalhost.localdomain

IPV6 AUTOCONF=no

IPV6_AUTOTUNNEL=RO

GATEWAY=192.168.0.254 # Gateway de Firewall (ASA)
1

0.9

Jetc/sysconfig/network

Modified

Figura 22. Habilitacion solo IPv4 en Equipo
Fuente: Equipo servidor de Aplicaciones
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De esta manera se ha configurado IPv4 Nativo para este servidor, como se menciono
anteriormente es importante reiniciar la configuracion de la tarjeta de red cuando ya se haya
culminado con la configuracion, esto permitira que todas las configuraciones realizadas

anteriormente se guarden de manera correcta.

3.2.4.2 Configuracién de Doble Pila para Servidor de Aplicaciones Forms

En la figura 23 se muestra la configuracion para trabajar en el servidor como Doble

Pila, es decir, se asigna una direccion 1Pv4 e IPv6 en la interfaz de red.

root@localhost:~

DEVICE=etha

TYPE=Ethernet

ONBOOT=yes # activar interfaces de red en arranque de Sistema Operativo
NM_CONTROLLED=no #Control automatico de Aplicacion Network Manager
BOOTPROTO=static #tipo de protocolo gque se wva a utilizar
IPADDR=192.168.0.48 #IPv4 servidor de Aplicaciones Forms
NETWORK=192.168.0.0

NETMASK=255.255.255.0

IPV6INIT=yes #Habilitacion de protocolo
IPV6ADDR=2800:68:19:2000: :40,/64 #IPvbé servidor de Aplicaciones Forms
DNS1=2800:68:19:2000::10 #DNS AAAA interno UTN

DN52=192.168.0.10 #DNS A interno UTNI

BE Get Help @ WriteOut [@§ Read File Prev Page @i Cut Text @@ Cur Pos
@ Exit B Justify @y Where Is Next Page g UnCut Textgg] To Spell -
Figura 23. Configuracion Interfaz con IPv6 servidor de Aplicaciones
Fuente: Equipo servidor de Aplicaciones

Es importante mencionar que se tendra dos direcciones de DNS internos de la UTN,
tomando en cuenta que DNS1 sera el primario, es decir este DNS sera el que trabajard como

principal para la resolucion de nombres.

En la figura 24 se muestra la habilitacion del protocolo IPv6, configurando el
Gateway del Firewall (ASA) para conocer la salida de las peticiones hacia la red de la

Universidad, como también una direccion IPv6 de Gateway por default.
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root@localhost:~

NETWORKING=yes

NETWORKING IPVE=yes #permiso para trabajar sobre IPv6
HOSTNAME=1ocalhost.localdomain

IPVGE AUTOCONF=no

IPVGE_AUTOTUNMNEL=NO

GATEWAY=192.168.0.254 # Gateway de Firewall [ASA)
IPVE_DEFAULTGW=2000:68:19:2000: :Tf00

Figura 24. Habilitacion IPv6 servidor de Aplicaciones
Fuente: Equipo servidor de Aplicaciones

Una vez configurado se reinicia las tarjetas con el comando service network restart,
de tal manera que cuando se inicie de nuevo el sistema, la tarjeta de red quede con las

direcciones asignadas.

3.2.5 Configuracion de Mecanismo de Transicion DNS64/NAT64

A continuacion, se presenta la configuracion de los mecanismos de traduccion de

direcciones para IPv4 e IPv6 y de traduccion de nombres, conocidos como DNS64/NAT64.

3.2.5.1 Configuracion DNS64

Para la configuracion del DNS64 se asigna las direcciones IP en el archivo de
configuracién de la tarjeta de red, para este caso como se tendra tanto una direccion IPv4

como una IPv6 tal y como lo muestra la figura 25.

root@localhost:~

DEVICE=eth@

TYPE=Ethernet

ONBOOT=yes # activar interfaces de red en arranque de Sistema Operativo
NM CONTROLLED=no #Control automatico de Aplicacidn Network Manager
BOOTPROTO=static #tipo de protocolo que se va a utilizar
TPADDR=192.168.8.18 #IPv4 del DNS

METHORM=192Te8To 0

METMASK=255.255.255.0

IPV6INIT=yes #Habilitacién de protocolo
TPVEADDR=2800:68:19:2000: :10/96 #IPvE DNS

DNS1=2800:68:19:2000: :10 #DN5 AAAA 1nterno UTN

DNS2=192.168.0.10 #DNS A interno UTNJ

Figura 25. Configuracion Interfaz de Red del DNS
Fuente: Equipo servidor DNS64/NAT64
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Como se lo ha realizado anteriormente se debe habilitar y dar permiso para trabajar

sobre 1Pv4 e IPv6 en el DNS visto en la figura 26, para lo cual se setea NETWORKING y

NETWORKING_IPV6 en YES.

root@localhost:~
File Edit View Search Terminal Help
GNU nano 2.0.9 File: /etc/sysconfig/network Modified

NETWORKING=yes

NETWORKING IPV6=yes #permiso para trabajar sobre IPv6
HOSTNAME=localhost.localdomain

IPV6_AUTOCONF=no

IPV6 AUTOTUNNEL=no

GATEWAY=192.168.0.254 # Gateway de Firewall (ASA)
IPVG6 DEFAULTGW=2000:68:19:2000::TT00

Figura 26. Habilitacion para trabajar sobre IPv6 en DNS
Fuente: Equipo servidor DNS64/NAT64

Se reinicia el servicio y se ejecuta los cambios que se realizaron en las tarjetas de red
para que la configuracion no se modifique en el reinicio del sistema, en la figura 27 se

observa que el reinicio de las tarjetas se lo ha realizado correctamente.

root@localhost:~
File Edit View Search Terminal Help

[root@localhost ~]# service network restart [~}
Shutting down interface eth@: [ oK 1]
Shutting down loopback interface: [ oK 1]
Bringing up loopback interface: [ oK 1]

Bringing up interface eth®:
Determining IP information for eth®... done.

[root@localhost ~]# |}

Figura 27. Reinicio de Tarjetas de Red
Fuente: Equipo servidor DNS64/NAT64

Es importante tener en cuenta que para el DNS se debe instalar la aplicacion BIND
(Berkeley Internet Name Domain) para lo cual se lo realiza con el comando que se observa en

la figura 28 que se presenta a continuacion.

root@localhost:~
File Edit View Search Terminal Help
[root@localhost ~]# yum install bind‘l ~

Figura 28. Instalacion BIND
Fuente: Equipo servidor DNS64/NAT64

Una vez que se haya digitalizado el comando anterior, se procede aceptar la
instalacion de la aplicacion poniendo Y en la pantalla que se despliega segun se observa en la

figura 29.
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root@localhost:~

File Edit View Search Terminal Help

4]
Package Arch Version Repository Size
[Installing:
bind 1686 32:9.8.2-0.47.rcl.elb base 4.0 M
bind-chroot 1686 32:9.8.2-0.47.rcl.el6 base 75 k
bind-devel i686 32:9.8.2-0.47.rcl.el6 base 383 k
bind-dyndb-1ldap i686 2.3-8.¢el6 base 71 k
bind-sdb i686 32:9.8.2-0.47.rcl.el6 base 313 k
Updating:
bind-1ibs 1686 32:9.8.2-0.47.rcl.el6 base 980 k
bind-utils i686 32:9.8.2-0.47.rcl.el6 base 186 k
[Installing for dependencies:
postgresgl-libs i686 8.4.20-6.¢el6 base 205 k
[Transaction Summary
[Install 6 Package(s)
Upgrade 2 Package(s)
Total size: 6.1 M =
Total download size: 5.0 M
s this ok [y/N]: Y >,

Figura 29. Aceptacion de Instalacion BIND
Fuente: Equipo servidor DNS64/NAT64

Una vez que se ha culminado con la instalacion de la aplicacidn, se ingresa al archivo
de configuracién general BIND del DNS con el comando nano /etc/named.conf ya que este
archivo contiene todos los parametros que se requieren para el servidor. Hay que editar las
direcciones de las cuales se escuchara las peticiones mediante el puerto 53, estas direcciones

tendran un encaminamiento y una traduccién hacia su destino.

El puerto serd direccionado, se agregara las direcciones del servidor, siendo IPv4 e
IPv6 y ademas se asignaran los Forwards del proveedor de Internet, estos permiten que se
envien las consultas ya generadas hacia los servidores DNS externos, en la figura 30 se
muestra todas las configuraciones mencionadas anteriormente, de tal manera que se encuentra

detallado cada uno de los comandos digitados.

Un forward o reenviador es un servidor de Sistema de nombres de dominio (DNS) en
una red que se usa para reenviar consultas DNS de nombres DNS externos fuera de dicha red.

(Microsoft, 2016)



root@localhost:~
File Edit Vview Search Terminal Help
GNU nano 2.0.9

File: /etc/named.conf Modified

//
7/ Provided by Red Hat bind package to configure the ISC BIND named(8) DNS
// server as a caching only nameserver (as a localhost DNS resolver only).
/ /

// See fusr/share/doc/bind*/sample/ for example named configuration files.
//

options {
listen-on port 53 { 127.0.6.1;192.168.0.10 };//direccion del DNS

I listen-on-v6 port 53 { any; }; //escucha peticiones IPv6
directory "/var/named"; //directorio de zonas de busqueda DNS
dump-file " fvar/named/data/cache dump.db”;

statistics-file ”jvar/namedfdatajnamedistats.txt";
memstatistics-file "/var/named/data/named mem stats.txt";
allow-guery { any; }; //redes permitidas de peticién DNS
forward first; //reenviador de nombres primario, repartir internet
forwarders {192.168.0.10; //el DNS busca tambien en su lista

8.8.8.8; // google

2001:4860:4860::8888; //google IPvG

}.

dns64 28@&:68:19:2@@@:ffff::/96 {
clients {any;};

H
recursion yes;

@€ Get Help @ writeOut @ Read File Prev Page @ Cut Text @ Cur Pos
@ Exit @ Justify Where Is Next Page gl UnCut Textg] To Spell

Figura 30. Direccionamiento servidor DNS64
Fuente: Equipo servidor DNS64/NAT64
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Dentro de los Forwards se establece que primero busca en zona directa y para el

DNS64 se le asigna un pool de direcciones especial para los hosts que requieran acceder en

IPv4.

Ahora se procede a realizar la creacion de las zonas para los registros de los cuales se

quiere traducir, es decir, para el reenvio de los dominios que se tiene autoridad se crea una

zona y para las redes que se tiene un control total se crea una zona inversa con el fin de

resolver los dominios.

Zonas Directas

Se realiza la configuracion y establecimiento de las Zonas Directas de tal manera que

se define el tipo de zona y el nombre del archivo con el que se va a buscar la zona directa, a

continuacion, se muestra en la figura 31 que el archivo utn.edu.ec se encontrara en el

directorio var named.
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root@localhost:~

//Zona Directa

zone utn.edu.ec” IN {
type master;
file "forward.utn.edu.ec”;
allow-update { none; };

Figura 31. Zona Directa
Fuente: Equipo servidor DNS64/NAT64

Para la creacién del archivo de las zonas directas se ingresa el siguiente comando
nano var/named/forward.utn.edu.ec, de esta manera se entra al archivo de configuracion

como se observa en la figura 32:

root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# nano var/named/forward.utn.edu.ec ~
[root@localhost ~]# ||

Figura 32. Creacion de archivo de zonas directas
Fuente: Equipo servidor DNS64/NAT64

Dentro del fichero de la zona directa, se realiza la configuracion de las aplicaciones y
los registros con los que se va a redireccionar o traducir el servidor DNS64, el momento que
se apunta el nombre, se traduce la direccion hacia IPv6 y de la misma manera si se apunta a la
direccion IP, arrojaria el nombre de dicha direccién IP. Es importante mencionar que si se
desea incluir una nueva aplicacion se debe agregar a la lista con el registro y la direccién que
se quiera redireccionar. Para el caso que se presenta en este proyecto se puede observar en la
figura 33 que se tiene diferentes tipos de aplicaciones tales y como son: Servidor DNS,

Servidor WEB, Servidor de Aplicaciones, Servidor de Base de Datos.
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root@localhost:~

File Edit Wiew Search Terminal Help

GNU nano 2.0.9 File: /var/named/forward.utn.edu.ec Modified
$TTL 1D // tiempo para actualizacion de DNS
@ IN SOA @ dns.utn.edu.ec. root.utn.edu.ec. {
2016088711 ; serial // identifica si es dns primario o secundario
1D ; refresh
1H ; retry
1w ; expire
3H ) ; minimum
NS dns.utn.edu.ec. E
A 192.168.0.18
ARAA 2800:68:19:2000::10
A 192.168.0.180
AAAA 2800:68:19:2000::10
A 192.168.0.5
AAAA 2800:68:19:2000::5
A 192.168.0.20
ARAN 2800:68:19:2000::20
A 192.168.0.30

WY WriteQut d Read File Prev Page @gd Cut Text |8 Cur Pos
8 Justify Where Is Next Page @i UnCut Text g To Spell 1~
Figura 33. Configuracion de Registros y Aplicaciones del DNS64
Fuente: Equipo servidor DNS64/NAT64

De esta manera se ha culminado con la configuracién de la zona directa, a
continuacion, se procede a guardar todo lo que se encuentra en el fichero y se procede a salir
del mismo, una vez que se tiene configurado las zonas directas, se procede a la configuracion

de las zonas inversas.

Zonas Inversas

Para la creacion de las zonas inversas se debe tener en cuenta que se crea una zona
para cada subred que se va a utilizar o las aplicaciones que se encuentren, es importante
mencionar que se crean tanto para IPv4 como también para IPv6, ademas cada zona tiene su
propio fichero, es decir que la direccidn de protocolo versién seis no tiene el mismo fichero

que la direccidn de protocolo version cuatro, como se observa en la figura 34.
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root@localhost:~

file "forward.utn.edu.ec”;
allow-update { none; };

//Zona Iversa

zone "0.0.0.2.9.1.0.0.6.8.0.0.0.0.8.2.ip6.arpa.” IN {
type master;

file "reverse6.utn.edu.ec”;

allow-update {none; };

zone "0©.168.192.in-addr.arpa’ IN {
type master;
file "reverse.utn.edu.ec”;
allow-update {none; };

B Get Help ¥ WriteOut i Read File Prev Page @8 Cut Text |48 Cur Pos
B Exit g8 Justify Where Is Next Page gl UnCut Text g To Spell -]
Figura 34. Zonas Inversas
Fuente: Equipo servidor DNS64/NAT64

Para la creacion del archivo de las zonas inversas se ingresa el comando nano

var/named/reverse.utn.edu.ec.

Una vez que se encuentra dentro del fichero de la zona inversa en IPv4, se realiza la
asignacion de los punteros de cada una de las aplicaciones, con la cual se complementa
juntamente con la definicion de la zona en el archivo general named.conf del servidor DNS,
es importante mencionar que el punto que se utiliza al final del nombre por ejemplo
utn.edu.ec. indica que éste es un nombre de dominio. En este fichero se tiene el serial en
donde se debe tener en cuenta que entre mayor sea el serial, se podra conocer si el DNS es

primario o es secundario, como se observa en la figura 35.



root@localhost:~

STTL 1D // tiempo para actualizacion de DNS

@ IN SOA @ dns.utn.edu.ec. root.utn.edu.ec. (
201608711 ; serial // identifica si es dns
1D ; refresh
1H ; retry
1w ; expire
3H ) ; minimum

@ IN NS dns.utn.edu.ec.

@ IN PTR utn.edu.ec.

5 IN PTR www . utn.edu.ec.

10 IN PTR dns.utn.edu.ec.

20 IN PTR bdd.utn.edu.ec.

.30 IN PTR apl.utn.edu.ec.

primaric o secundario

Figura 35. Zona inversa DNS64
Fuente: Equipo servidor DNS64/NAT64
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De igual manera se culmina con la configuracion de la zona inversa, a continuacion,

se procede a guardar todo lo que se encuentra en el fichero y a salir del mismo.

Anteriormente se ha mencionado que la configuracion de la zona inversa se la debe realizar

en IPv4, es por eso que a continuacion se presenta la configuracién de la zona inversa para

IPv6 para lo cual se debe ingresar a nano /var/named/reverse6.utn.edu.ec

En la figura 36 se indica la configuracion de la Zona inversa para IPv6 siendo de la

misma manera que se lo ha hecho con IPv4.

RE Get Help
@ Exit

B¢ writeOut
@ Justify

root@localhost:~

; serial // identifica si es dns primario o secundario

i Read File
Where Is

wwwi. utn.edu.ec.
dns.utn.edu.ec.
bdd.utn.edu.ec.

$TTL 1D // tiempo para actualizacion de DNS
@ IN SOA @ dns.utn.edu.ec. root.utn.edu.ec. (

201608711

1D ; refresh

1H ; retry

1w ; expire

3H ) ; minimum
@ IN NS dns.utn.edu.ec.
@ IN PTR utn.edu.ec.
5.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR
0.1.0.0.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR
ﬁ.2.@.@.@.@.@.@.@.@.@.@.@.@.@.@ IN PTR

Prev Page
Next Page

i Cut Text
a! UnCut Text

Cur Pos
To Spell

Figura 36. Zonas Inversas IPv6
Fuente: Equipo servidor DNS64/NAT64
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Se reinicia el servicio del named para ejecutar todos los cambios realizados y poner en

funcionamiento el servidor de resolucion de nombres DNS64, como se observa en la figura

37, el reinicio del servicio se lo ha realizado correctamente.

root@localhost:/var/named

File Edit View Search Terminal Help
[root@localhost named]# service named restart ~
[ oK 1]

Stopping named: .
Starting named: [ 0K ]
[root@localhost named]# ||

Figura 37. Reinicio de Servicio
Fuente: Equipo servidor DNS64/NAT64

Antes de realizar las pruebas de resolucion de nombres se debe activar el demonio de
la aplicacién Bind con el comando chkconfig named on como se muestra en la figura 38, el

cual permitird iniciar automaticamente el arranque del sistema.

root@localhost:/var/named

File Edit View Search Terminal Help
[root@localhost named]# chkconfig named onl A

Figura 38. Activacion de Demonio
Fuente: Equipo servidor DNS64/NAT64

Prueba de resolucién de nombres

La primera prueba que se realiza es con el comando dig dns.utn.edu.ec que muestra

las direcciones y nombres relacionadas con el dominio dns.utn.edu.ec. Para este caso se

puede observar en la figura 39 tanto la direccion IPv4, la direccion IPv6 y ademas el nombre

con el que esté relacionado el dominio.
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E root@localhost:~ - o x
File Edit View Search Terminal Help
[root@localhost ~]# dig dns.utn.edu.ec [~}

; <<>> DiG 9.8.2rcl-RedHat-9.8.2-0.47.rcl.el6 <<>> dns.utn.edu.ec

;; global options: +cmd

;+ Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 26430

;; flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1

7+ QUESTION SECTIOM:
;dns.utn.edu.ec. IN A

;; ANSWER SECTION:
dns.utn.edu.ec. 86400 IN A 192.168.0.10

;; AUTHORITY SECTION:
utn.edu.ec. 86400 IN NS dns.utn.edu.ec.

;; ADDITIONAL SECTION:
dns.utn.edu.ec. 86408  IN ARAA 2800:68:19:2000: :18

;; Query time: 1 msec

;; SERVER: 2800:68:19:2000::10#53(2800:68:19:2000::10)
73 WHEN: Mon Aug 8 15:01:26 2016

;; MSG SIZE rcvd: 90

3|

Figura 39. Prueba 1 de resolucién de nombres DNS
Fuente: Equipo servidor DNS64/NAT64

Otra prueba es con el comando dig any utn.edu.ec que permite realizar una
visualizacion con mayores detalles como es el tiempo de respuesta, el tipo de registro y la
direccion del servidor de nombres, este proceso se lo puede realizar de cada uno de los

servicios asociados al DNS64 observados en la figura 40.

= root@localhost:~ - 0 x
File Edit View Search Terminal Help
[root@localhost ~]# dig any utn.edu.ec [~1

; <<>> DiG 9.8.2rcl-RedHat-9.8.2-0.47.rcl.el6 <<>> any utn.edu.ec

;: global options: +cmd

;; Got answer:

;: ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 63014

;; flags: gr aa rd ra; QUERY: 1, ANSWER: 4, AUTHORITY: O, ADDITIONAL: 2

7+ QUESTION SECTION:

;utn.edu.ec. IN ANY

1; ANSWER SECTION:

utn.edu.ec. 86468  IN SOA dns.utn.edu.ec. root.utn.edu.ec. 2016087
122 86400 3600 604800 10800

utn.edu.ec. 86408  IN NS dns.utn.edu.ec.

utn.edu.ec. 8408  IN A 192.168.0.10

utn.edu.ec. 8408  IN AAAA 2800:68:19:2000::10

;+ ADDITIONAL SECTION:
dns.utn.edu.ec. gg408  IN A 192.168.0.10
dns.utn.edu.ec. 86400 IN AAAA 2800:68:19:2000::10

;; Query time: 1 msec

;3 SERVER: 2800:68:19:2000::10453(2800:68:19:2000::18)
;3 WHEN: Mon Aug 8 15:03:47 20816

;3 MSG SIZE rcvd: 175

[root@localhost ~1# i IEI

Figura 40. Prueba 2 de resolucion de nombres DNS
Fuente: Equipo servidor DNS64/NAT64

La ultima prueba que se realiza es con el comando nslookup utn.edu.ec en donde se
puede observar tanto el nombre del dominio como la direccion del servidor de resolucion de
nombres, dicha direccion se la puede observar tanto en IPv4 como en IPv6 vistos en la figura

41.
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= root@localhost:~ -

File Edit View Search Terminal Help

[root@localhost ~]# nslookup utn.edu.ec -~
Server: 2800:68:19:2000::18
Address: 2800:66:19:2000: : 10#53

Name:  utn.edu.ec
Address: 192.168.0.10

[root@localhost ~1# I

Figura 41. Prueba 3 de resolucion de nombres DNS
Fuente: Equipo servidor DNS64/NAT64

3.2.6.2 Configuracion NAT64

Para la configuracion del NAT64 lo primero que se va a realizar es la instalacion de
TAYGA, se realiza la descarga de este paquete para luego continuar con el proceso, para

poder realizar esto se escribe en el terminal la direccion que se observa en la figura 42 con el

uso del comando wget.

root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~]# wget ftp://ftp.pbone.net/mirror/ftp5.gwdg.de/pub/opensuse/repositories/:
home:/-miska-:/arm/openSUSE_lZ.3/1586/tayga-9.9.2-6.1.1586.rpml

Figura 42. Descarga de TAYGA
Fuente: Equipo servidor DNS64/NAT64

Instalacién de TAYGA

Una vez que se tiene descargado el paquete de TAYGA, de manera gréafica se procede
a realizar la instalacion, para esto simplemente se busca en el root, la instalacion de este
paquete y se da doble clic para continuar con la instalacion, aparece un mensaje en el cual se

debe poner en la opcion continue anyway como se observa en la figura 43.
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root - o x

Local file installer is
7! '2 running as a privileged user

Package management applications are security sensitive.
Running graphical applications as a privileged user L
should be avoided for security reasons.

| Cancel |[ConﬁnueAnyway |
[ ] — —
nat64.sh tayga-0.9.2-6.1.
i586.rpm.1 |4

@8 root ~ | "tayga-0.9.2-6.1.i586.rpm" selected (36.3 KB)

Figura 43. Instalacion de TAYGA
Fuente: Equipo servidor DNS64/NAT64

Una vez que se tiene instalado el TAYGA se procede a la creacion interfaz virtual
NAT64 para la asignacion y traduccion de direcciones IPv4, de tal manera que puedan

acceder todos los hosts nativos IPv6.

En la figura 44 se muestra que ademas de la creacion de la interfaz virtual, también se

crea las rutas estaticas para el encaminamiento de los paquetes de IPv6 a IPv4.

root@localhost:~

File Edit View Search Terminal Help
GNU nano 2.8.9 File: nat64.sh

tayga --mktun

ip link set naté4 up

ip addr add 192.168.0.18 dev nat64

ip addr add 2800:68:19:20880::10

ip route add 192.168.255.8/24 dev naté4

ip route add 2808@:68:19:2800:ffff::/96 dev natéd
echo 1 = /proc/sys/net/ipv4/conf/all/forwarding
echo 1 = ?proc/sys/net//ipvé/conf/all/forwarding
tayga

Figura 44. Rutas estéticas e Interfaz virtual
Fuente: Equipo servidor DNS64/NAT64

Se ingresa al archivo de configuracion de las Iptables para crear cada una de las reglas
como muestra la figura 45, lo primero que se realiza es para el enmascaramiento de las

interfaces de NAT64 hacia la interfaz real ethO para que exista comunicacion con el entorno
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de la red, las siguientes reglas aceptan el trafico de los puertos de DNS, ICMP. Ademas,

realiza el encaminamiento entre las interfaces tanto virtual como real en el proceso de la

traduccion.

root@localhost:~

File Edit View Search Terminal Help
GNU nano 2.8.9 File: iptables.sh Modified

iptables -F

iptables -t nat -A POSTROUTING -o eth® -j MASQUERADE

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

iptables -A INPUT -p icmp -j ACCEPT

iptables -A INPUT -i lo -j ACCEPT

iptables -A FORWARD -p icmp -j ACCEPT

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT
iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 53 -j ACCEPT
iptables -A INPUT -m state --state NEW -m udp -p udp --dport 53 -j ACCEPT
iptables -A INPUT -j REJECT --reject-with icmp-host-prohibited

iptables -A FORWARD -i eth® -o net64 -m state --state RELATED, ESTABLISHED -j ACCEPT
iptables -A FORWARD -i nat64 -o eth® -j ACCEPT

iptables -A FORWARD -j REJECT --reject-with icmp-host-prohibited

lservice iptables save

service iptables restart

Figura 45. Configuracion Iptables
Fuente: Equipo servidor DNS64/NAT64

En la figura 46 se observa la configuracién para IPv6 de tal manera que, para permitir
el trafico entre los diferentes protocolos a utilizarse se debe activar y permitir el paso de

ICMPS6, es decir que permite aceptar el echo request para toda la topologia.

root@localhost:~

File Edit View Search Terminal Help

GNU nano 2.0.9 File: /etc/sysconfig/ip6tables Modified

# Firewall configuration written by system-config-firewall

# Manual customization of this file is not recommended.

*filter

:INPUT ACCEPT [08:0]

:FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [0:8]

-A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

-A INPUT -p ipv6-icmp -j ACCEPT

-A INPUT -i lo -j ACCEPT

-A FORWARD -p ipv6-icmp - j ACCEPT]

-A INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT
-A INPUT -m state --state NEW -m tcp -p tcp --dport 53 -j ACCEPT
-A INPUT -m state --state NEW -m udp -p udp --dport 53 -j ACCEPT
-A INPUT -j REJECT --reject-with icmp6-adm-prohibited

-A FORWARD -j REJECT --reject-with icmp6-adm-prohibited

COMMIT

Figura 46. Configuracion Iptables version 6
Fuente: Equipo servidor DNS64/NAT64
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En la figura 47, dentro del archivo de configuracion, se escribe en 1 para habilitar el

encaminamiento desde el servidor hacia los hosts externos.

root@localhost:~
File Edit View Search Terminal Help
GNU nano 2.6.9 File: /etc/sysctl.conf Modified

# Kernel sysctl configuration file for Red Hat Linux
#

# For binary wvalues, ® is disabled, 1 is enabled. See sysctl(8) and
# sysctl.conf(5) for more details.

# Controls IP packet forwarding
net.ipwv4.ip forward = 1fj

Figura 47. Encaminamiento hacia exterior
Fuente: Equipo servidor DNS64/NAT64

A continuacion, se procede a realizar la configuracion dentro del archivo de TAYGA,
para lo cual se debe ingresar el comando nano /etc/tayga.conf. Una vez que se encuentra
dentro del archivo de configuracion se procede a dar el rango de direcciones con las que se va

a realizar la traduccién de direcciones tal y como se observa en la figura 48.

root@localhost:~
File Edit View Search Terminal Help
GNU nano 2.8.9 File: /etc/tayga.conf

# not correspond to a static map or an IPv4-translatable address in the NAT64
# prefix) will be assigned an IPv4 address from the dynamic pool. Dynamic

# maps are valid for 124 minutes after the last matching packet is seen.

#

# If no unassigned addresses remain in the dynamic pool (or no dynamic pool is
# configured), packets from unknown IPv6 hosts will be rejected with an ICMP
# unreachable error.

#

# Optional.

#

Idynamlc—pooL 192.168.255.0/24

Figura 48. Rango de Direcciones para Traduccion
Fuente: Equipo servidor DNS64/NAT64

Como se muestra en la figura 49, se tiene la direccion IPv4 asignada a TAYGA de la

interfaz NAT64.

Browse and run installed applications root@localhosti~

File Edit Wiew Search Terminal Help
GNU nano 2.0.9 File: /etc/tayga.conf

# "“tayga --mktun . This allows routing and firewall rules to be set up prior
# to commencement of packet translation.

#

# Mandatory.

#

tun-device nat64

#

# TAYGA's IPv4 address. This is NOT your router's IPv4 address! TAYGA

# requires its own address because it acts as an IPv4 and IPvE router, and
# needs to be able to send ICMP messages. TAYGA will also respond to ICMP
# echo requests (ping) at this address.

#

# This address can safely be [located inside the dynamic-pool prefix.

#

# Mandatory.
#
ipv4-addr 192.168.255.1

Figura 49. Asignacion de Interfaz TAYGA
Fuente: Equipo servidor DNS64/NAT64



88

En la figura 50 se muestra el prefijo asignado para realizar la traduccién de
direcciones, el cual debe ser el mismo que se ha configurado en las rutas estéticas y en el

fichero de configuracion global del DNS64.

Browse and run installed applications root@localhosti~

File Edit View Search Terminal Help
GNU nano 2.0.9 File: /etc/tayga.conf Modified

#

# The NATE4 prefix. The IPv4 address space is mapped into the IPv6 address
# space by prepending this prefix to the IPv4 address. Using a /96 prefix is
# recommended in most situations, but all lengths specified in RFC &852 are
# supported.

#

# This must be a prefix selected from your organization's IPv6 address space
# or the Well-Known Prefix 64:ff9b::/96. Note that using the Well-Known

# Prefix will prohibit IPv6 hosts from contacting IPv4 hosts that have private
# (RFC1918) addresses, per RFC 6852.

The NAT64 prefix need not be specified if all required address mappings are
listed in "map' directives. (See below.)

Optional.

#
#
#
#
#
#
P

refix 2800:68:19:2000:Ffff::/96
prefix 64:Tf9b::/96

#
# Dynamic pool prefix. IPv6 hosts which send traffic through TAYGA (and do
# not correspond to a static flap or an IPv4-translatable address in the NAT64

g€ Get Help QY wWriteOut @i Read File Prev Page i Cut Text g Cur Pos
B Exit g Justify Al Where Is Next Page il UnCut Text @ To Spell [~
Figura 50. Prefijo de traduccion de direcciones
Fuente: Equipo servidor DNS64/NAT64

Para culminar con la configuracién del NAT64 se procede a inicializar la interfaz
virtual del mismo y también las configuraciones previamente realizadas con los comandos

que se observan en la figura 51.

root@localhost:~

File Edit View Search Terminal Help

[rootidlocalhost ~[# sh nated.sh [~]
Created persistent tun device nat64

nat64 Link encap:UNSPEC Hwaddr 00-00-00-00-80-00-00-00-00-00-80-00-00-00-00-00
inet addr:192.168.0.18 P-t-P:192.168.8.18 Mask:255.255.255.255
ineté addr: 2808:68:19:2000::18/128 Scope:Global
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1508 Metric:1
RX packets:0 errors:0 dropped:0 overruns:8 frame:0
TX packets:® errors:8 dropped:0 overruns:@ carrier:@
collisions:0 txgqueuelen:500
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

[root@localhost ~1# ||

Figura 51. Inicializacién de la Interfaz Virtual
Fuente: Equipo servidor DNS64/NAT64
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Pruebas de funcionamiento de traduccién por NAT64
Realizacion de Echo Request desde IPv6 hacia IPv4, entre las diferentes interfaces

configuradas anteriormente (interfaz real-virtual) figura 52.

3] root@localhost:~ - O x
File Edit View Search Terminal Help

[root@localhost ~]# ping6 2800:68:19:2000:ffff::192.168.255.1 [~
PING 2800:68:19:2000: ffff::192.168.255.1(2800:68:19:2000: ffff:0:c0a8: ffe1l) 56 data bytes
64 bytes from 2800:68:19:2000: ffff:0:c0a8:ffol: icmp seg=1 ttl=64 time=0.111 ms
64 bytes from 2800:68:19:2000: Tfff:0:c0a8:ff01l: icmp seg=2 ttl=64 time=0.198 ms
64 bytes from 2800:68:19:2000: ffff:0:c0a8:ff0l: icmp seg=3 ttl=64 time=0.228 ms
64 bytes from 2800:68:19:2000: Tfff:0:c0a8:ff01: icmp seg=4 ttl=64 time=0.172 ms
~C
-- 2800:68:19:2000: ffff::192.168.255.1 ping statistics ---
4 packets transmitted, 4 received, ©% packet loss, time 3828ms
rtt min/avg/max/mdev = 0.111/0.177/0.228/0.044 ms
[root@localhost ~]1# pingb 2800:68:19:2000:Ffff::192.168.0.10
PING 2800:68:19:2000:ffff::192.168.0.10(2800:68:19:2080: ffff:0:chaB:a) 56 data bytes
64 bytes from 2800:68:19:2800: ffff:0:cfaB:a: icmp_seq=1 tt1=63 time=8.305 ms
64 bytes from 2800:68:19:2000: ffff:0:c0a8:a: icmp seq=2 ttl=63 time=0.184 ms
64 bytes from 2800:68:19:2000: Tfff:0:c0a8:a: icmp_seq=3 ttl=63 time=0.225 ms
~C
-- 2800:68:19:2000: ffff::192.168.0.10 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2145ms
rtt min/avg/max/mdev = 0.184/0.238/0.305/0.050 ms
[root@localhost ~]1# [

Figura 52. Ping desde IPv6 hacia IPv4
Fuente: Equipo servidor DNS64/NAT64

Como ya se demostro el echo request, en la figura 53 se procede a incluir la creacion
automética de la interfaz y el encaminamiento del NAT64, para lo cual se ingresa
nano/etc/rc.local. En esta carpeta se realizara la activacion para que todo lo que contenga el

archivo nat64.sh, se ejecute automaticamente desde la inicializacion del sistema.

root@localhost:~
File Edit View Search Terminal Help
GNU nano 2.0.9 File: /etc/rc.local Modified

#!/bin/sh

#

# This script will be executed *after* all the other init scripts.
# You can put your own initialization stuff in here if you don't
# want to do the full Sys V style init stuff.

touch /va rjuc k/subsys/local

Figura 53. Ejecucion Automatica del archivo nat64.sh
Fuente: Equipo servidor DNS64/NAT64

3.2.6.3 Célculo de asignacion de una direccion IPv4 a IPv6

Para la asignacion de una direccion IPv4 en una direccion IPv6 se lo hace de una
manera muy sencilla, el proceso en si es: tomar la direccion en IPv4 y escribirla en binario,

una vez que se tiene esto, se procede a convertir esta direccion que se tiene en binario, a
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hexadecimal; de esta manera se tendria los ultimos 32 bits de la direccién IPv6, para un mejor

entendimiento se puede observar el anexo 3.

3.3 Implementacién de mecanismo

3.3.1 Configuracion del Mecanismo de Transicion Doble Pila

La configuracion del mecanismo Doble Pila como se observa en la figura 54, permitira
enviar y recibir paquetes tanto IPv4 como IPv6, teniendo en cuenta que para la comprobacion
de este método se realizara la configuracion de uno de los servidores en IPv4, para la

verificacion del funcionamiento de Doble Pila.

IPv6 application

IPV6 Interne

N\

IPv4 Internet

>
& Switch
Dual-Stack
Host

Access Point
E E - «—» |Pv4Connection
<«— IPVv6 Connection

Figura 54. Metodologia Doble Pila
Fuente: Recuperado de https://www.zyxel.com/solutions/solution_detail 20120424 255576 tab3.inc

Lo primero que se debe realizar para que el dispositivo final pueda acceder y enviar
paquetes en IPv4 e IPv6 se digita los siguientes comandos en el fichero “/etc/named.conf”.
Como ya se conoce para realizar la modificacion de un fichero se lo realiza con el comando

nano quedando finalmente nano /etc/named.conf como se observa en la figura 55.
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root@localhost:~
File Edit View Search Terminal Help

GNU nano 2.0.9 File: /etc/named.conf H e |

8.8.8.8; #peticiones del servid$
2001:4860:4860: :8888; #dominio
200.93.x.x;
8.8.4.4;
I

allow-query { localhost;10.24.x.9/24;2800:68:19:xx::/64;}; #redes §
recursion yes; #peticig

dns64 2800:68:19:x::/96 {
clients{ any; };

e e

Figura 55. Configuracion para Consultas IPv4 e IPv6
Fuente: Equipo servidor DNS64/NAT64

La configuracion que se tiene anteriormente permite realizar consultas de usuarios que
contengan solo registros A que sean entregadas a los usuarios de tal manera que se afada:
2800:68:19:x::/96 se debe reiniciar el servicio de resolucién de nombres para que los cambios
que se han realizado se queden guardados y empiecen a ejecutarse, para esto se lo realiza con

el comando service named restart.

3.3.1.1 Configuracion de Switch CISCO 3750

Las configuraciones que se realizaran en este equipo seran tanto el direccionamiento
como el encaminamiento de las direcciones del proveedor de internet (Telconet) hacia el
Cisco ASA 5520, de esta manera se procede a realizar la configuracion en doble pila con los
comandos que se presentan a continuacion.

Lo primero que se va a realizar es la habilitacion del protocolo IPv6:

Switch# configure terminal

Switch(confg)# sdm prefer dual-ipv4-and-ipv6 default

Switch(confg)# end

Switch# reload

Switch# configure terminal

Switch(confg)#ipv6 unicast-routing
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Switch(confg)#interface vlan 400
Switch(confg-if)#ipv6 address 2800:68:19::x/y
Switch(confg-if)#enable ipv6
Switch(confg-if)#no shutdown
Switch(confg-if)#exit

Switch(confg)#ipv6 route ::/0 2800:68:19::x

Switch(confg)#ipv6 route 2800:68:19::/48 2800:68:19::x

Con los comandos que se digitaron anteriormente se culmina con la configuracion del
Switch 3750, a continuacidn, se procedera a realizar la configuracion del Firewall o CISCO

ASA 5520.

3.3.1.2 Configuracion de CISCO ASA 5520

En la configuracion del Cisco ASA 5520 se va a tener el enrutamiento y el control del
trafico que transita por la red, de tal manera que se establezcan las reglas de encaminamiento

para todas las zonas de la red.

Compuesto de tres interfaces la One u Outside que es la interfaz con acceso tiene
internet conectada, directamente conectada al switch de IPs publicas; la Inside que es la red
de area local (LAN); y la zona desmilitarizada (DMZ) que es donde se encuentran los

servidores tal y como es el DNS64 NATG64, el servidor de aplicaciones y el de base de datos.

Para empezar con el ingreso y configuracion del equipo se debe ingresar al navegador

y digitar la direccion IP que se le haya designado como se observa en la figura 56.
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r

ip
dm

a

La conexion no es privada

Figura 56. Ingreso CISCO ASA 5520
Fuente: Departamento de Desarrollo Tecnoldgico e Informatico

Por motivos de seguridad aparece que la pagina no es segura, pero a este mensaje no
se le toma mayor relevancia, por lo que se procede a realizar la autenticacién mediante un
nombre de usuario y una contrasefia para el acceso al equipo tal y como se lo observa en la

figura 57 que se presenta a continuacion.

S, Cisco ASDN-OM Launcher 21122l

Device IP Address f Mame: [10.10.10.1 ﬂ
Username: cisco
Password: seens

[] Remember the username of the spedfied device on this computer

[] Run in Dema Mode

Close

& &|&

Figura 57. Cisco ASDM-IDM launcher
Fuente: Departamento de Desarrollo Tecnoldgico e Informético

El primer paso es la asignacion de direcciones IPv4 e IPv6 de cada una de las

interfaces, de esta manera se puede observar en la figura 58 la interfaz de gestion del equipo.
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Figura 58. Interfaz de Gestion
Fuente: Departamento de Desarrollo Tecnoldgico e Informatico

Una vez que se tiene la informacion con cada una de las interfaces, se procede a la
asignacion de la interface de red WAN u OUTSIDE, en la figura 59 y en la figura 60 se

puede observar la asignacion de direccionamiento IPv4 e IPv6 respectivamente a dicha

@ e 0 Contenration [] oo | i sove Q5| Qoo (D rove| P e
Device Lt @b
T (e £ B it ot x
L. N neerace
P ilioioio. B Goatretrerety | | Gerers | pdvarced T
Gontterets | ragewarut G ———— i e roparis.
r————
= Inteface Name: [QUTEE
ﬁ"" ot seartyLene |2
e e Dot s kst o mamsgement oy
3+ o
5 Tﬁ—:ﬂ ------ ——
= crarcund Flenabie irerface
1P Address

(®) Use Static [P () Obtain Address via DHCP () Use PPPoE

IP Address:  [192.168.1.5

Subnet Mask: |255.255.255.0

~

|

[RESTTRA
[ e varmc iy

3 concal )

Figura 59. Direccion IPv4 interface OUTSIDE
Fuente: Departamento de Desarrollo Tecnoldgico e Informético
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Figura 60. Direccién IPv6 interface OUTSIDE

Fuente: Departamento de Desarrollo Tecnoldgico e Informatico
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De igual manera se procede a la configuracion de la interface de red LAN o INSIDE,

siendo estas configuradas tanto en IPv4 como en IPv6, tal y como se observa en la figura 61 y

en la figura 62.

@y e | OBy oot ] e g e Qv e () ™
Device List EXEY >
@ add [ Deete S connect
L — B Edlmestace
Filio0.101 I GgaEthemeto v e
——

| erdwe o otz Configure Hardnare Properses.
. s GgaEthemet) Interface Heme: TNSIDE
Securty Level: 100

(] ecte e et to maragement any

Channel Greug:

7 Enabe Inerace

TP Address

IP Address

(@) Use StaticIP () Obtain Address via DHCP  (_) Use PPPoE

V- 70 10, 1, 254)]

Subnet Mask: |255,255.255.0 v

[ s e betwean two.

e vafecbetness toocr

-
[£3, pevie Management

o carcal b

Figura 61. Direccién IPv4 interface INSIDE
Fuente: Departamento de Desarrollo Tecnoldgico e Informatico
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Add IPvE Address for Interface L
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Figura 62. Direccion IPv6 interface INSIDE
Fuente: Departamento de Desarrollo Tecnoldgico e Informéatico
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De la misma manera que las anteriores configuraciones tanto para OUTSIDE como
para INSIDE se lo realiza con la zona desmilitarizada, siendo configuradas las interfaces

tanto para IPv4 como para IPv6 tal y como se observa en la figura 63 y en la figura 64.

Configure Hardhware Fropertes...

IP Address
(®) Use 5tatic 1P (0) Obtain Address via DHCP  (C) Use PPPOE

IP Address: | [ERIRECIPET]

Subnet Mask: | 255.255.255.0 w

[ Enabe baffi betmesn tro of

[ Enabie rafic betmeen ta of

= Cancel 3

Figura 63. Direccién IPv4 interface DMZ
Fuente: Departamento de Desarrollo Tecnoldgico e Informatico

@y e o ot [ meoverrs [ e Qe ot (e | P oo

Device List @ 8 % | Confouration > Device Setup > Interfaces.
% Atd (] Deiete Cormect
. . Tntertoce =]
F2]10.10.10.1] (Ggabisthemetn e
(GgaiEthermets
[lensble Bv6 [Jenforcs E64
(GoabEthemez
040 Attempts: |1 S Interval: 1000 miseconcs
EEETTEN oot Tme: [0 ribsecends
RAUfesme: 1300 secnds[2] Suppress A
RAmmtenal 200 seconcs [T RA Intervol i Milseconds

[t scross second Add |PvB Address for Interface X

Address/Prefix Length: | 2800:68: 19:2000::ff00 /64

Interface 6 Prefixes [JEurs4

[ Enable waffc between two o

[l raficbemmeen o o

[ Cancel o

Figura 64. Direccion IPv6 interface DMZ
Fuente: Departamento de Desarrollo Tecnoldgico e Informético

Una vez que se ha culminado con la configuracion se puede observar en la figura 65

que cada una de las interfaces ya tienen asignada una direccion IPv4 y una IPv6.
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@} rome |9, confwation| (7] vontorng | [ seve (@ refiesn | ) sack () Fomera | D vep

Device List o % % | Confiquration > Device Setup > Interfaces
% Add [ Delete 8 Comnect

Searity Subnet Mask
- & Interface Name state 1P Address

Level prefixlength OO Tree v
Ejio.10.104] GgabitEthernetd management Encbled 0m.10.10.1 255,255,255.0 Herdware 1500
GigabitEthernetL OUTSIDE Enabled 50 192.168.1.5 255.255.255.0 Hardware 1,500
2800:68:19::5 &4
GigabitEthernet2 INSIDE Enabled 100 172.10.1.254 255.255.255.0 Hardware 1500
2800:68:1%: 1::ff00 64
e N G N N O e
o Startup Wizard [2500:68:19:2000::1700 (64 .
e
3+ Routing

&2 Davice Name/Password [y Please wait. X
© system Time
== EtherChamel Please wait nhie ASDM i loading the current cofiguration

E from your device,
| -

Discovering Device Version.

Figura 65. Direcciones de Interfaces CISCO ASA
Fuente: Departamento de Desarrollo Tecnol6gico e Informatico

A continuacion, se procede a realizar la configuracion de enrutamiento, es decir, se
realiza la definicion de rutas estaticas en IPv4 e IPv6, una ruta estatica es igual al

encaminamiento hacia el router de borde de la red (Internet).

En la figura 66 y la figura 67 se muestra el direccionamiento de la ruta estatica en

IPv4 e IPv6 de la WAN u OUTSIDE.

@ Home |2, Configuration @ wonitoring | (i) save Qb refresh | ) ack () Forvard| P heo

Device List o B X C ion > Device Setup > Routing > Static Routes
4 Add ] Delete ¥ Connect Specify static routes.
Find: Go Filter: @ Both (O IPvdonly (O IPv6 only
Netmask/
Interfoce P Address  pop NS | [ Add Static Route %
IP Address Type: @ IPvd (O TPv6
Device Setup a8
: Interface: OUTSIDE v
g Startup Wizard
i Interfaces Network: any
=43+ Routing
RN .. rouies | Gateway IP: 192.168.1.1 Metric: |1
- Route Maps
: ospF Options
i RIP Hone
: EIGRP @
Multicast (O Tunneled (Default tunnel gateway for VPN traffic)
[ Praxy ARPs
- ¢f? Device Name/Password (O Tracked
System Time i R .
" 2 EtherChannd Track ID: Track IP Address:
SLAID: Target Interface: |DMZ
Monitoring Options
o}, Device setup Cancel Help
[

Figura 66. Direccionamiento IPv4 OUTSIDE
Fuente: Departamento de Desarrollo Tecnoldgico e Informatico
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@ Home o%} Configuration @ Monitoring _3 Save @-Reﬁesh O Back J Forward ? Help
Device List o B X Configuration > Device Setup > Routing > Static Routes
% add [§ Delete 8 Connect Spedfy static routes
Find: Go Filter: @ Both (O IPvaonly () IPv6 only
- Interface 1P Address Hetmask/ x
Prefix Length | [&d Add Static Route
0.0.0.0 0.0.0.0
IP Address Type: () IPv4 (@) IPve
Device Setup a p
Interface: OUTSIDE ~
- Startup Wizard
B8 Interfaces Metwork: any
[-+2+ Routing
5tatic Routes Gateway IP: 2800:68:19::1 - Distance: 1
¢h Route Maps
@ OSPF Options
-4 RIP @ Mone
(O Tunneled (Default tunnel gateway for VPN traffic)
+of Device Name Password Tracked
) System Time
- Track ID: Track IP Addr :
+gu EtherChannel = [k Address
SLAID: Target Interface: |DMZ
Monitoring Options
==

Figura 67. Direccionamiento IPv6 OUTSIDE
Fuente: Departamento de Desarrollo Tecnoldgico e Informético

Ahora se procede a la creacion de rutas estaticas en IPv4 e IPv6 de las subredes LAN

o INSIDE, en la figura 68 se muestra la direccion perteneciente a esta subred con su

respectivo gateway.

@] Home Og% Configuration [a Manitoring G Save @ Refresh o Back d Forward “‘? Help
Device List o /X Configuration > Device Setup > Routing > Static Routes
% add [ Delete & Connect Specify static outes,
Find: Go Filter: @ Both (O IPvdonly () IPv6 only
Metmask, - Metric/ .
Interface IF Address Prefix Length Gateway IP Distance Options
QUTSIDE 0.0.0.0 0.0.0.0 192,168.1.1 1 Mone
OUTSIDE i Q 2800:68:19::1 1 Mone
pogrsam 25 | FEE o
Edit Static Route X
OCD Startup Wizard INSIDE
Interfaces -
IP Address Type: (@) fPvd (O IPv6
Interface: INSIDE ~
Metwork: 172.10.2.0/24
Gateway IP: 172.10.1.1 Metric: |1
th Multicast
[38 Proxy ARPs Options
¥ Device Name Password (®) None
System Time
i = EtherChannel () Tunneled (Default tunnel gateway for VPN traffic)
() Tracked

Figura 68. Direccionamiento IPv4 INSIDE
Fuente: Departamento de Desarrollo Tecnoldgico e Informatico

Una vez que se ha culminado con la asignacion de las rutas estaticas se podra observar
en la figura 69, todas las subredes que han sido configuradas en el equipo CISCO ASA, de tal

manera que se cuente tanto con las direcciones IPv4 como las IPv6 de las tres zonas hacia

donde se quiere llevar la conectividad.
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@ Home | 0%, Canfiqwation @ weritoring | (1] save (@ Refiesn o Back () Forware ‘;‘}‘ Help

Device List g B X Col uration > Device Setup > Routing > Static Routes
& Add [ Delete ¥ Comnect

Specify static routes.

Find: Go Fiter: @ Boti (O IPvaonly (O IPvsonly
000 I
Interface  IP Address Pr’:::”;gm Gateway IP D’;‘i;‘& Options
[i72.10.20 _255.255.255.0 172041 ] iftone |
INSIDE 172.10.5.0 255.255.255.0  172.10.1.1 1None
Device Setup a r SIDE 172.10.7.0 255.255.255.0  172.10.1.1 1Hone
-2 Startup Wizard INSIDE 172.10.10.0 255.255.255.0  172.10.1.1 1None
BBk Interfaces INSIDE 172.10.13.0 255.255.255.0  172.10.1.1 1None
4+ Routing INSIDE 172.10.20.0 255.255.255.0  172.10.1.1 1None
oot Routes | INSIDE 172.10.22.0 255.255.255.0  172.10.1.1 1Mone
th Route Maps INSIDE 2800:68: 19 2800:68:19:1::1 1None
4 OSPF msIDE 2300:68:19 2300:68:19: 1311 1Mane
)l INSIDE 2800:68: 15, i1 1None
e INSIDE 2800:68: 19 11 1None
2 Multicast
D Proxy ARPS INSIDE 2800:68:19: 13:: 2800:68:19:1::1 1None
- Device Name passiord INSIDE 2800:68:19:20:: 64 2800:68:19:1::1 1None
© Syetem Time INSIDE 2800:68:19:22:: 64 2800:68:19: 1::1 1None
.= EtherChannel OUTSIDE  0.0.0.0 0.0.0.0 192.168.1.1 1None
oUTSIDE : 0 2800:68:19::1 1None

Figura 69. Direccionamiento IPv4 e IPv6 CISCO ASA
Fuente: Departamento de Desarrollo Tecnoldgico e Informatico

A continuacidn, se procede a generar las reglas de acceso en el Firewall observado en

la figura 70, permitiendo que la direccion 172.10.1.0/24 pueda llegar hacia cualquier destino.

- LA
fome | &7k, Configuration fonitoring ave cfies ack () Formar el
7 Home 0 tion [ ] Monitoring | (] s Refresh Back () Fornard | ‘D bl
Device List & 8 x Configuration > Firewall > Access Rules o Addresses | Services | Time Ranges
% add [ Deete S Comect #add - @ edt [ ockte | 4+ % | § B2 @ - | Q Fnd B Dagram (owort + (f Clesr s 8 ShowLog I Facket Trace Addresses a2 x
Find: & % Add - @ dit flf Delete| @& Where Used
W * Enabled  Source Destination Service Acton  Hts  loggng Tme  Desaiption
L ~ DMZ {0 it inct 3 Filter: Filter| Clear
B oMz IRve (0 rules) Name ~l
5 INSIDE (1implicit| [Ey Add Access Rule X = TPv4 Network Objects
1 4 piicit rule: Perm| @ any
-
o] s B INSIDEIPv6 (Lin| Interface: |DMZ ~ P DMZ-network/24
B25Y ccoss Rules | ) .
e 1 4 pion @pemit Oeny piict rule: Perm INSIDE-network/24
& e potey 5 QUTSIDE (1 impi anagement-network/24
ervice Policy Rules
o AAA Rues 1 @ Soucs: piicit rule: Perm afl OUTSIDE network/24
5 PV6 Network Objects
2 ilter Rules B4 OUTSIDEPv6 (1] octiation any = 7
£} Public Servers 1 4 piicit rule: Perm| @ any

L Fitering Servers Fronsgmentof] i [
reat Detection
jects 5 management 1P

$ Unified Communications ¥ Global (1 mplicitr| Description:

B} Advanced 1 4 plct rue
5% Global IPv6 (Limy Enable Logging
1 4 piicit ruie
Loggng Level: [Defadt
Hore Options v

= e

S§) Davics Setup
[ Frewat

Figura 70. Reglas de trafico de resolucion de nombres
Fuente: Departamento de Desarrollo Tecnol6gico e Informético

La figura 71 y la figura 72 que se presenta a continuacién indica que esa
configuracién va a permitir el trafico entre la red LAN y DMZ, para que exista este permiso
se debe tener claro que tanto el origen como el destino van a ser LAN y DMZ, es decir que
como primera instancia LAN viene a ser el origen y DMZ el destino, y después se realiza la

configuracién en donde DMZ es el origen y LAN es el destino.



Device List

o o8 X

& Add [ Delete g8 Connect

Firewall

NAT Rules

B AAA Rules
B2 Fiter Rules
[ Public Servers

1 Threat Detection
1-[53] Objects

&) Advanced

[ Access Rules|

Q Service Policy Rules

A URL Filtering Servers

i Unified Commurnications

)
+

‘Configuration > Firewall > Access Rules

% Add - |7 Edit [ Delete |+ ¥ | § B - | Q Find B Disgram [ Export - () Clear Hits ) Sh

@ Home: G%} Configuration [a Monitoring G Save @Reﬁesh o Back \_) Forward ? Help

# Ensbled  Source
[ 5% DMZ (1 incoming rule)
f  EET.

Destination

Service

Cloope— Jme | pem| |

Action Hits

[ Edit Access Rule
Interface:  DMZ
Action: (@) Permit () Deny
Source:  |DMZ
Destination |INSIDE

service: |

Description:

Enable Logging

Logging Level: |Default ~

More Options

D Device setup

Cancel

Help

Figura 71. Permiso de trafico desde DMZ hacia INSIDE
Fuente: Departamento de Desarrollo Tecnoldgico e Informatico

= [ W
@ Home o%} Configuration D Monitoring BSEVE Q¥ refresn o Badk () Forward ? Help
Device List & % X | Configuration > Firewall > Access Rules
% add [ Deete & Connect g Add - (2 Ecit [ Delete | 4+ & | % B3 @ - | Q Find [ Disgram [)Export - () Clear Hits ] ShowLog
Find: G
mﬁmi” # Enabled  Source Destination Service Acton  His  Logg
= 5 DMZ (1 incomin g rule)
P T oee e w1
Paste Access Rule %
Firewall I
P ccess Rules Interface: |DMZ -
- EJ NAT Rules Action: @ Permit () Deny
Q, Service Policy Rules
g AAARules Source: |INSIDE
Destination |DMZ
M55 URL Filtering Servers service:
3 Threat Detection Gl
Objects
Unified Communications Description:
3, Advance, d
Enable Logaing
Logging Level: | Defauit v
More Options ¥
Gt | o
" po—
£ Frewal

Figura 72. Permiso de trafico desde INSIDE hacia DMZ
Fuente: Departamento de Desarrollo Tecnoldgico e Informético

3.3.1.3 Configuracion Switch de Core FICA
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Es el equipo de distribucion para la red de acceso local (LAN), estan definidas las

VLANS y esta directamente conectada a cada una de las dependencias universitarias. (FICA,

BIENESTAR, FACAE, ETC.) Se debe configurar en Doble Pila, en la figura 73 se observa

que primero se accede a la configuracion en modo privilegiado, habilitando el equipo como

un enrutador tanto para IPv4 como para IPv6, se asigna a la interfaz conectada hacia el
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Firewall o ASA la direccion en los dos protocolos y se habilita la interfaz para que trabaje

sobre el protocolo IPv6, finalmente se levanta la interfaz.

File Edit View Legging Transfer Script Options Help

M-l U XE (e (D Ol @ e |8
® 1270015000 |
| @ About these Buttons @ Send "exit<enter>" @ Call Host from Host Directory =

COREficonfigure terminal

Enter configuration commands, one per line. End with CHTL/2.
CORE({config)#ip routing

CORE(config)#ipvd unicast-routing

CORE{config)#interface fastEthernetB/15

CORE(config-if)#no switchport

CORE(config-if)#ip add 172.18.1.1 255.255.255.8

CORE(config-if)#ipvt address 2888:68:19:1::1/64

CORE(config-if)#ipub enable

CORE(config-if)#no shutdown

CORE(config-if)#fexit

=Mar 1 @8:17:11.519: %LINEPROTO-5-UPDOUN: Line protocol on Interface Fas
tEthernetB/15, changed state to down

CORE(config-if)#fexit

CORE{config)#

CORE(config)# v

Figura 73.Configuracién Switch de Core FICA
Fuente: Switch The Core FICA

Las interfaces que se encuentran conectadas directamente a los switchs de acceso de

cada dependencia universitaria establecen enlaces en modo troncal como se puede observar

en la figura 74.

File Edit View Logging Transfer Script Options Help

-l EOXE B8 (R (D]-E O @l i

§ 127.0.0.1:5000 ]

| @ About these Buttons @ Send "exit<enter=" @ Call Host from Host Directory

CORE{config)#

CORE{config)#

CORE{config)#interface fastEthernet8/0
CORE{config-if)#iswitchport mode trunk
CORE{config-if)#switchport trunk encapsulation dotiq
CORE{config-if)#switchport trunk native vlan 39
CORE{config-if)#no shutdoun
CORE{config-if)#tinterface fastethernet®s1
CORE{config-if)#iswitchport mode trunk
CORE{config-if)#switchport trunk encapsulation dotiq
CORE{config-if)#switchport trunk native vlan 39
CORE{config-if)#no shutdown

CORE{config-if)#exit

=far 1 88:19:43.731: %DTP-5-TRUMKPORTON: Port Fa®/@ has become dotlg tru
nk

CORE{config-if)#exit

CORE{config)#

@ Telnet VT220  Zmodem  [¥] ZOC1608_127.0.0.1_500001.log 00:05:43 7317

Figura 74. Configuracion modo Troncal Switch de Core FICA
Fuente: Switch The Core FICA
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En la figura 75 se puede observar que se asigna la direccion IP correspondiente en
ambos protocolos para cada una de las VLANS asi como también la habilitacion del protocolo
version 6.

IN File Edit View Logging Transfer Script Options Help

(- X E (B AR (D]-EF- e |

H 127.00.1:5000 ]

| @ Aboutthese Buttons @ Send "exit<enter>" @ Call Host from Host Directory

CORE(config-if)#no shutdouwn
CORE{config-if)#interface vlan 28

CORE(config-if)#ip address 172.18.20.1 255.255.255.8
CORE{config-if)#ipuvé address 2880:68:19:28::1/64
CORE{config-if)#ipué enable

CORE(config-if)#no shutdouwn
CORE{config-if)#interface vlan 21

CORE(config-if)#ip address 172.18.21.1 255.255.255.8
CORE{config-if)#ipvé address 2880:68:19:21::1/64
CORE(config-if)#ipvé enable

CORE{config-if})#no shutdown
CORE{config-if)#interface vlan 22

CORE(config-if)#ip address 172.18.22.1 255.255.255.8
CORE{config-if)#tipuvé address 2800:68:19:22::1/64
CORE(config-if)#ipvé enable

CORE{config-if)#no shutdown
CORE(config-if)#interface vlan 48

& Telnet VT220  Zmodem  [¥] ZOC1608_127.0.0.1_500001.log 000810 737

Figura 75. Asignacion de direcciones IPv4 IPv6 en Switch FICA
Fuente: Switch The Core FICA

A continuacién, y como muestra la figura 76 se configura las rutas estaticas en donde
se encamina todo el tréfico de la red local hacia la interface del Firewall ASA 5520 tanto en

IPv4 como en IPv6.

File Edit View Logging Transfer Script Options Help |
-m@ O XE (B E | [DE O walaeae |ir

§ 127.0.0.1:5000 ]

| @ Aboutthese Buttons @ Send "exit<enter>" @ Call Host from Host Directory

CORE{config-if)#texit

CORE{config)#ip route 8.0.06.0 0.6.0.0 172.10.1.254
CORE({config)#ipuvé route -:/8 2808:68:19:1::FF8@
CORE{config)#

CORE{config)#

@ Telnet VT220  Zmodem  [¥] ZOC1608_127.0.0.1_500001.log 00:10:24  7HS

Figura 76. Configuracion Rutas Estaticas hacia FIREWALL
Fuente: Switch The Core FICA
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3.3.1.4 Configuracion de Switch Cisco 2960 Laboratorios FICA

Para realizar las pruebas de funcionamiento correcto de la transicion hay que realizar
pruebas en el laboratorio de la Facultad de Ingenieria en Ciencias Aplicadas, para esto
también se debe realizar la configuracion de los equipos de los laboratorios, es por eso que en
el Switch 2960 se realiza la habilitacion de la Interfaz conectada directamente al Switch de

Core en modo troncal como se observa en la figura 77.

File Edit View Logging Transfer Script Options Help

B-w @ (X E 08| (0@ kR i

H 127.0.0.1:5000 © | B 127.0.0.1:5001 ﬁ]

| @ About these Buttons @ Send "exit<enter>” @ Call Host from Host Directory @ Run Sample Script

SWITCH_FIChA#configure terminal
Enter configuration commands, one per line. End with CHTL/Z.
SWITGH_FICA{config)#interface fastethernet8/@

SWITCH_FICA{config)#

*Mar 1 0B8:28:52.911: %DTP-5-TRUNKPORTOM: Port Fa®/@ has become dot1q trunk
*Mar 1 B8:28:53.623: %SPANTREE-2-RECV_PVID_ERR: Received BPDU with inconsist
ent peer vlan id 39 on FastEthernet8/8 ULANT.

=HMar 1 B88:28:53.627: %SPANTREE-2-BLOCK_PVID_LOCAL: Blocking FastEthernet8/@
on ULAN1. Inconsistent local vlan.

SWITCH _FICA{config)}#PUST+: restarted the Forward delay timer for FastEthernet
6/0

SWITCH_FICA{config)#
*Mar 1 ©88:29:10.631: %SPANTREE-2-UNBLOCK_CONSIST_PORT: Unblocking FastEthern v

&' Telnet VT220  Zmodem  [¥] ZOC1608_127.0.0.1_50010102.lag 00:03:32 718

Figura 77. Habilitacion Interfaz conectada al Switch de Core
Fuente: Switch Cisco 2960 - FICA

Ahora en la figura 78 se muestra la asignacion de IPv4 e IPv6 en la Vlan 1 que sirve
para la administracion de los equipos de red, asi como también la habilitacion del Protocolo
de Internet version 6.

File Edit View Logging Transfer Script Options Help

Bl OXE B E R (B F- @6

§ 127.0.0.1:5000 B | B 127.0.0.1:5001 ﬁ]

| @ About these Buttons @ Send "exit<enter=" @ Call Host from Host Directory

SWITCH_FICA{config)#

SWITCH_FICA{config)#interface vlan 1
SWITCH_FICA{config-if)#ip address 172.18.2.38 255.255.255.8
SWITCH_FICA{config-if)#ipv6 address 2800:68:19:2::30/64
SWITCH_FICA{config-if)#ipvé enable
SWITCH_FICA{config-if)#no shutdown
SWITCH_FICA{config-if)#exit

SWITCH_FICA{config)#

LJ.'_]J Telnet V1220 Zmodem Z0C1608_127.0.0.1_50010102.log 00:05:14

Figura 78. Asignacion IPv4 e IPv6 en Vian 1
Fuente: Switch Cisco 2960 - FICA
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Una vez que se tiene configurado IPv4 e IPv6, se realiza la asignacion de puertos de

acceso a la Vlan de laboratorios FICA, tal y como se muestra en la figura 79.

File Edit View Logging Transfer Script Options Help

M-l X E R E (S (D F- R

H 127.0.0.:5000 © | B 127.0.0.1:5001 a] &=

| @ Aboutthese Buttons @ Send "exit<enter»" @ Call Host from Host Directory ¥

SUITCH_FICA{config-if)#exit -
SWITCH_FICA{config)#interface fastethernetB/6
SWITCH_FICA{config-if)#switchport access vlan 28
SWITCH_FICA{config-if)#switchport mode access
SWITCH_FICA{config-if)#exit

SWITCH_FICA{config)#

SWITCH_FICA{config)#

Figura 79. Asignacion de puertos de acceso
Fuente: Switch Cisco 2960 - FICA

Con los comandos que se presentan en la figura 80 se realizara la asignacion de la ruta
por defecto o del Gateway por defecto y la deshabilitacion para que el equipo no sea un

enrutador sino mas bien solo sea un equipo de acceso.

File | Edit View Logging Transfer Script Options Help

-l OXE e P (D-E -kl

H 127.00.1:5000 & | @ 127.00.1:5001 B3 ‘

| @ Aboutthese Buttons @ Send "exit<enter=" @ Call Host from Host Directory

SWITCH_FICA(config)#
SWITCH_FICA(config)#
SWITCH_FICA{config)#ip default-gateway 172.18.1.1

SWITCH_FICA{config)#no ip routing

SUITCH_FICA{config)H#exit

SWITCH_FICA#

#Mar 1 88:33:25.155: 3SYS-5-CONFIG_I: Configured from console
by console

SWITCH_FICAH_

[i'_‘ Telnet VT220 Zmodem Z0C1608_127.0.0.1_50010102.l0g 00:07:40

Figura 80. Asignacion de Ruta por defecto
Fuente: Switch Cisco 2960 - FICA

Para comprobar la conectividad del mecanismo en Doble Pila se lo hace mediante un
echo request realizado hacia el Gateway o puerta de enlace, de esta manera se demuestra que

la configuracidon ha sido realizada de manera correcta, como se observa en la figura 81.
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File Edit View Logging Transfer Script Options Help
b-n il | O X @& B e D[] - m sl
H 127.00.1:5000 & | @ 127.0.0.1:5001 & | @ 127.0.0.1:5002 B

@ Aboutthese Buttons @ Send "exit<enter>" @ Call Host from Host Directory

PC1> ping 172.168.28.1

84 bytes from 172.18.28.1 icmp_seq=1 tt1=255 time=18.364 ns
84 bytes from 172.18.28.1 icmp_seq=2 tt1=255 time=418.163 ms
84 bytes from 172.18.20_1 icmp_seq=3 tt1=255 time=7.718 ms
84 bytes from 172.10.208.1 icmp_seq=4 ttl=255 time=7.877 ms

PC1> ping 288@:68:19:28::1

2800:68:19:28::1 icmp6_seq=1 ttl=64 time=9._.757 ms
2800:68:19:28::1 icnp6_seq=2 ttl=64 time=108.169 ms
2800:68:19:28::1 icmp6_seq=3 ttl=64 time=16.340 ms
2800:68:19:20::1 icmp6_seq=4 ttl=64 time=9.325 ms
2800:68:19:208::1 icmp6_seq=5 ttl=64 time=9.655 ms

i Telnet VT220 Zmodem Z0C1608_127.0.0.1_50020103.log 00:04:37

Figura 81. Ping desde Switch Lab FICA hacia su Gateway
Fuente: Switch Cisco 2960 - FICA

3.3.2 Configuracion de Usuarios Finales

Para la configuracion de los usuarios finales se debe tener en cuenta que se debe hacer
la asignacién de direccionamiento en IPv4 como en IPv6, de tal manera que se explicara el

modo de asignacion de cada una de las direcciones IP.

3.2.8.1 Asignacion de Direcciones IPv4 e IPv6

La asignacién de Direcciones IPv4 e IPv6 se lo realiza de manera gréafica en cada una
de las computadoras, para explicar el procedimiento de asignacion se puede ver en el anexo

4.

3.4 Pruebas de funcionamiento

Para las pruebas de funcionamiento se realizara diferentes métodos de conectividad,
tanto dentro como fuera de la red de la Universidad, a continuacién, se presentard de manera

detallada cada prueba de acceso a los diferentes servicios.
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3.3.1 Prueba de Funcionamiento de Mecanismo Doble Pila
3.3.1.1 Pruebas de conectividad

En la figura 82, se puede observar que se realiza PING6 desde el servidor DNS64
hacia los servidores de DNS UTN, Base de Datos y Aplicaciones, respectivamente.

Visualizandose el NAT64 hacia dichos servidores.

B (280062 DC 1 206M 22 (Standard 20<) [evaluation mode) - a X
ble Edt View Logging Trnafer Scipt  Qptions  Help

HR CF N RGRE N B S SR
X.X

W (22006215 X, X2 § 120006819 X X 22 B 00eee X. X 2 >im®

& About these Buttons 1 Unx Commands » Run Sample Script ® Call Hont from Host Directory

[root@localhost ~]®
[root@localhost ~]2 ping6 2800:68:19:1:FFFF::172.16.X.96X
PING 2800:68:19:1:F£::172.16.1.254(2800:68:19:1: Fff£:0: %I00:1fe) 56 data bytes
64 bytes from 2800:68:19:1:FFff:0: XD:1fe: Lcmp_seq=1 ttle126 time-0.149 ms
64 bytes from 2800:68:19:1:FFFF:0:%M:1fe: lcop_seqe2 ttl=126 time«2.140 ms
64 bytes from 2800:68:19:1:FFff:0:XD:1fe: Lcmp_seqed ttl«126 time«0.136 ms
~C
wee 2800:68:19:1:FFFF::172.16.1.254 ping statistics -~
3 packets transmitted, 3 received, @X packet loss, time 2296ms
rtt min/avg/max/mdev = ©.136/0.141/0.149/8.014 ns
[root@localhost ~]& ping6 2800:68:19:1:FF6F::172.16 .X. X
PING 2800:68:19:1:FFFf::172.16.3,100(2800:68:19:1: fff:0:(IX:2364) 56 data bytes
64 bytes from 2800:68:19:1:FFFF:0:%00:364: icmp_seqel ttl=62 time=0.824 ms
64 bytes from 2800:68:19:1:FFFF:0:X20:364: fcmp_seqe2 ttle-62 time«d.642 s
64 bytes from 2800:68:19:1:FFFF:0:X00:364: lcmp_seqe3 ttle62 timo-9.584 ms
~C
2800:68:19:1:FFFF::172,16.3.100 ping statistics ---

3 packets transmitted, 3 received, @X packet loss, time 2296ms
rtt ain/avg/max/mdev - 0.584/0.683/0.824/0.104 ms
[roct@localhost ~]# ping6 2800:68:19:1:FFF£::172.16. X. 01
PING 2800:68:19:1:FFFF::172.16.3.101(2800:68:19:1: Ff1F:0: X:365) 56 data bytes
64 bytes from 2800:68:19:1:€FFF:0:%002365: Lcmp_seqel ttle62 time«9.810 ms
64 bytes from 2800:68:19:1:FFfF:0:HD0:365: icmp_seqe2 tt1-62 time«d.711 ms
64 bytes from 2800:68:19:1:€F1€:0:%I002365: icmp_seqe3 ttle62 time«d.587 ms
r

- 2809:68:19:1:€F6F::172,16,.3.101 ping statistics ---
3 packets transmitted, 3 received, OX packet loss, time 2323ms v

P Secure Shell Vi Zmedem  £F ZOCI702 [2800_68_15_1_245) 220308J0g 00212 27

Figura 82. Conectividad NAT64
Fuente: Servidor DNS64/NAT64

En la figura 83 se puede observar que mediante la aplicacion PING se tiene
conectividad desde el servidor DNS hacia los servidores, se observa ademas que la traduccion

de nombres de dominio esta funcionando correctamente.
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[ 12800615 1:266122 (Sandird ) levihuation model
fle Edf Voew Logging Trgnsfer Scrgi QOptions Help

e B S
(3 . ,&, - a "' ]
§ [28006k 15 12206} 22

# Aboui these Batom Unix Commands ® Fun Sample Sinpt ® Lall How frem Heat

[root@localhoyt ~]s
[reot@localhest ~]2 pingé apl.utn.edu.ec -n
PING Al it n dadis 2 (2202 :AR219: 200Kz X006} SF data hytes
64 byted froe 2088:68:19: 20061 (00: icmp deqel ttleB4 Eine=d. 575 ni
64 bytes from 2009:68:19: D08 X068: lcmp seqe? ttl=64 time=B, 533 ms
64 bytes fros 2800:68:19: MMUSUNMD: femp seqsd ttle68 timesd, 515 me
64 byte: fron 2500:63:19: 2000:00: icmp seqes ttl.64 ting-0.526 m:
~C

+ apl.utn.edu.e< ping statistics -
4 packe:s transaitted, 4 received, 8% packet loss, time 3199w
rtt adnfavg/eax /mdev = 9.515/0.537/0.575/0.023 ms
[root@localhost ~]%
[reot@localhost ~)=
[root@#localhest ~]7 pingé bdd.utn.edu.ec =n
PING hedd .irtn pdi. e (2800 1682 10: DR XI01) 56 data hytes
64 byted fros 2000:68:19: M XM01: icep f6gel ttl.64 tineed. 7 mi
54 bytes froe 2500:68:19: XNEXM1: icmp seqel ttl=64 ting=d.577 ms
64 bytes froe 2800:68:19: XMEX01: lcmp_seqs3 ttls6a time=@, 579 m
64 byte; firon 2800:68:19: XMEXM1: iemp seqed ttl.6d tine«d. 492 m
~C

- b utn . edu.e< ping sTatistics ---
4 packess transmitted, 4 received, 8% packet loss, time 3144m
rtt ainfavg/eax/mdev = 0.492/D.596/0.735/0.899 ms

Figura 83. Ping desde DNS64 hacia servidores
Fuente: Servidor DNS64NAT64

3.3.1.2 Pruebas de acceso de red interna

En la figura 84 se puede visualizar que se tiene acceso desde la red local, de tal
manera que se puede acceder al portafolio de los estudiantes y docentes de la Universidad

Técnica del Norte.

Application Express Login

m 9 8 fF W 0 B 9
Figura 84. Acceso a Portafolio Estudiantil
Fuente: Usuario Final
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En la figura 85 se puede observar el ingreso desde la red local, mediante un cliente

asignado para acceder a la interfaz de control de la base de datos.

o B Toat fax Doncle Distitiane Lo

L | e TN K

Figura 85. Ingreso Servidor de Aplicaciones
Fuente: Usuario de Base de Datos

3.3.2 Pruebas de Acceso Externo

Se cuenta con un acceso hacia el servidor de aplicaciones desde una red que se

encuentra fuera de la Universidad, como se observa en la figura 86.

LG ] .
KRR =X

Agplication Bxpress Logn

n oo - %

Figura 86. Acceso Externo Servidor Aplicaciones
Fuente: Usuario final red externa
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Wireshark es una aplicacion que permite visualizar la entrada de peticiones que

realizan los usuarios, en la figura 87 se observa los parametros del protocolo utilizado.

f. Capturing from ethd Wireshark 1.8.10 (SVN Rev Unknown from unknows )]
e B View Go Captire Analyre Statics Tedephony Tools ternals  Melp
-t o mnerr»F8 BE -
[
| FUter gV ad w2000 08 D0 246 | Gxgression. Cear wve v
N Tme Souwrce Oestination Protocol Lenggn indo
13809 379 SCSSSTEII 2008 Y70 50: 1500 608 : 1A 2000 :68: DEN : : 248 NS 110 Standy
1391 37975109314 2008 379 501 1500 6008 : 1a 200068 Nl - : 248 s 130 Standy
12904 200 085479574 2000 68 : XX 1 1 246 2008: 3701501 1540 : Ghed | SADNS 41 Stands
1209 400, 644272462 20081 319, 50: 15006008 1o 2000103, Dh:X 1 : 246 o 4 Stands
12044 409, GA6TIT265 2000 379 Sb: 1500 608 : 1a 200868 D1 1 244 o P4 Stande
12046 000 S6A2010% 200068 DI : : 248 2860:370:50: 1500 00¢d | Ja0NS 190 Stands
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Figura 87. Captura de Wireshark paquete IPv6
Fuente: Servidor DNS64/NAT64

En la figura 88 se observa una solicitud de Echo Request desde el servidor de

aplicaciones hacia el DNS64 mediante IPv6.

w Capturing from eth0 [Wireshark 1.8.10 (SVN Rev Unknown from unknown)) " x
Fle Edit View Go Capture Analyze Stabtistics Telephony Tools Intermals Help

- e & S nesrs42F 3 BE -

Fiter: igw6.a0dr=»2800:68: 300 ::246 ¢ | Expression,,, Clear Save v
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Figura 88. Echo Request desde Aplicaciones hacia DNS64
Fuente: Servidor DNS64/NAT64
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Capitulo IV

Conclusiones

Para la culminacion del proyecto de tesis realizado en la Universidad Técnica del

Norte, se puede llegar a las siguientes conclusiones:

e Se ha realizado la transicion de dos aplicaciones del Sistema Integrado de la
Universidad Técnica del Norte, con el uso de mecanismos que permitan garantizar
una coexistencia de las redes tanto en IPv4 como en IPv6, teniendo como resultado el

acceso a los dos servidores desde usuarios IPv4 e IPv6.

e La Universidad Técnica del Norte, pasa a formar parte de la red de Internet avanzado
CEDIA, siendo una de las pocas instituciones que forman parte de este consorcio, ya

que cuenta con servicios y aplicaciones implementadas con el nuevo protocolo.

e El desarrollo del proyecto ha sido realizado de manera estructurada, teniendo un
mecanismo ordenado para la transiciéon, de tal manera que, se cuenta con un
levantamiento de informacidn de la red de la Universidad, un Disefio y Configuracion
de los Servicios, la Implementacion de los Mecanismos de Transicion y las Pruebas

de Funcionamiento respectivas.

e Las pruebas de verificacion, permitieron visualizar el desarrollo del proyecto de
manera exitosa; ademas, se puede tener una idea clara del funcionamiento de cada uno

de los servicios transicionados al nuevo protocolo.

e El desarrollo del proyecto, conlleva a realizar una investigacion mas profunda de lo

que se ha venido aprendiendo en las aulas de la casona universitaria, de esta manera,
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se logra concluir con el trabajo de tesis planteado, para desarrollarlo dentro de la

universidad.

Recomendaciones

Para la culminacién del proyecto de tesis realizado en la Universidad Técnica del

Norte, se puede detallar las siguientes recomendaciones:

En un futuro, se lograra tener una migracion completa en la Universidad Técnica del
Norte, de tal manera que, todos los hosts estén conectados mediante una direccion
IPv6, pero este proceso se lo hard de manera progresiva, es decir, la migracion de

otros servicios sera de manera transparente para los usuarios.

Se debe tener en cuenta el sistema operativo con el que trabaja cada uno de los
equipos, ya que, no todos tienen la misma metodologia de configuracién, muchas
veces pueden variar ciertas lineas de comandos o sintaxis; ademas, también es
importante analizar si cada uno de los equipos que se van a utilizar en el nuevo

protocolo tienen soporte sobre IPV6.

La administracién de cada uno de los equipos que forman parte de la Universidad
Técnica del Norte, deben ser manipulados s6lo por personas autorizadas, ya que el
mal uso de estos equipos, podria causar problemas muy graves en la red, ademas el
costo de los equipos de comunicaciones es muy alto, por ende, si una persona no esta

capacitada para el manejo de estos equipos, podria dafiarlos.
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Es importante realizar un proceso de configuracion en los equipos; ademas, tener un
respaldo de los comandos de configuracion, ya que suele darse el caso que en el
momento de realizar las pruebas de funcionamiento, puede fallar, de esta manera ya
se tiene un respaldo de todo el proceso que se ha realizado durante el desarrollo del

proyecto.
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Glosario de términos

CEDIA: Consorcio Ecuatoriano para el Desarrollo de Internet Avanzado (Creada para
estimular, promover y coordinar el desarrollo de las tecnologias de informacion y las redes de

telecomunicaciones e informatica)

RFC: Request for Comments (son una serie de publicaciones del grupo de trabajo de

ingenieria de internet que describen diversos aspectos del funcionamiento de Internet)

ICANN: Corporacion para asignacion de nombres y nimeros de Internet (es una organizacion
que opera a nivel multinacional/internacional y es la responsable de asignar las direcciones

del protocolo IP)

DNS: Sistema de Nombres de Dominio (Permite identificar una direccion IP mediante un

Nombre dentro de la red de Internet)

CIDR: Enrutamiento entre Dominios sin Clase (Es un método para asignar las direcciones IP

y el enrutamiento IP)

VLSM: Méscaras de subred de tamafio variable (Permite evitar el agotamiento de las

direcciones 1Pv4)

NAT: Traduccion de Direcciones de Red (Convierte en tiempo real las direcciones que no

son compatibles para que exista comunicacion y transmision de paquetes)
UMTS: Sistema Universal de Telecomunicaciones Méviles

DDTI: Direccion de Desarrollo Tecnoldgico e Informatico

RAD: Desarrollo Rapido de Aplicaciones

UTN: Universidad Técnica del Norte

IPV6: Protocolo de Internet Version 6 (Disefiada para reemplazar el protocolo IPv4)


https://es.wikipedia.org/wiki/M%C3%A1scaras_de_subred_de_tama%C3%B1o_variable
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IPV4: Protocolo de Internet Version 4 (Es el protocolo mas utilizado por los usuarios de la

red)

VLAN: Red de Aréa Local Virtual (Crea redes logicas independientes en una misma red
fisica)

IANA: Internet Assigned Numbers Authority (Supervisa la Asignacion Global de direcciones

IP)

LIR: Registro de Internet Local (Es una organizaciéon a la cual se le asignan bloques de

direeciones IP)

RIR: Registro de Internet Regional (supervisa la asignacion y el registro de recursos de

numeros de Internet dentro de una regién particular del mundo)

IETF: Internet Engineering Task Force (Crea los estandares que se usa para la utilizacion de

un equipo electrénico)
ECN: Explicit Congestion Notification

MTU: Unidad Méxima de Transferencia (es un término de redes de computadoras que
expresa el tamafio en bytes de la unidad de datos mas grande que puede enviarse usando un

protocolo de comunicaciones)

TTL: Tiempo de Vida (Indica la cantidad de nodos por los que puede pasar un paquete antes

de ser descartado por la red)

LACNIC: Registros de Direcciones de Internet para Latinoamérica y el Caribe (Es
responsable de la asignacion y administracion de los recursos de numeracion de Internet

(IPv4, 1Pv6))

RIP: Protocolo de Informacion de Enrutamiento (Es un protocolo de puerta de enlace interna)
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OSPF: Open Shortest Path First (es un protocolo de red para encaminamiento jerarquico de

pasarela interior)

IGP: Protocolo de Gateway Interior (hace referencia a los protocolos usados dentro de un

sistema autbnomo)

IS-1S: Intermediate system to intermediate system (Es un protocol de estado de enlace que

soporta el encaminamiento en grandes dominios)
TELNET: Telecommunication Network

A: Host IPv4(es un registro en el archivo de zona DNS de su dominio que establece la

conexion entre su dominio y su direccién IP coincidente)

AAAA: Host Ipv6 (Es similar al registro A, pero le permite apuntar el dominio a una

direccion Ipv6)

DHCP Dynamic Host Configuration Protocol (Protocolo de Configuracion Dinamica de

Host)
DMZ Demilitarized Zone (Zona desmilitarizada)

TCP  Transmission Control Protocol (Protocolo de Control de Transmision)
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Anexos

Anexo 1 — Instalacién Centos

1. Instalacion Linux Centos 6.5

La instalacion de Centos es muy sencilla, en la figura 89 se observa la primera

pantalla, aparece el menu de opciones, para lo cual se elige la primera opcion una vez que se

inicia el asistente.

Helcome to Cent0S 6.5?

IInstall or upgrade an existing system
Install system with basic video driver
Rescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

CentOS 6 %

Community ENTerprise Operating System

Figura 89. Pantalla de Opciones de Meni CENTOS
Fuente: Servidor DNS64/NAT64

A continuacion, se debe elegir la opcion Skip como se observa en la figura 90, para

continuar con la instalacion personalizada, en caso de realizar una evaluacion de los medios

de comunicacion.



120

Welcome to CentOS for i386

Disc Found

To begin testing the media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

<Tab>s<Alt-Tab> between elements i <{Space> selects i <F1Z> next screen

Figura 90. Anélisis de Medios para Instalacion
Fuente: Servidor DNS64/NAT64

El inicio de la instalacion personalizada empieza desde la siguiente pantalla clic en

Next como se observa en la figura 91.

CentOS 6 %

Community ENTerprise Operating System

‘ ) Next ‘

Figura 91. Pantalla de bienvenida a la Instalacién
Fuente: Servidor DNS64/NAT64

En la figura 92 se observa la seleccion del idioma, en este caso se elegird Ingles
debido a que todos los comandos a utilizar funcionan correctamente sobre este idioma,
teniendo en cuenta que algunos de los comandos varian dependiendo el idioma en el que este

el sistema operativo.
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What language would you like to use during the
installation process?

[>)

Bulgarian (Bbnrapckn)

Catalan (Catala)
Chinese(Simplified) (32 (#E#H) )
Chinese(Traditional) (FF= (1E#&) )
Croatian (Hrvatski)

Czech (Ceétina)

Danish (Dansk)

Dutch (Nederlands)

Estonian (eesti keel)
Finnish (suomi)
French (Francais)
German (Deutsch)
Greek (EAANVIKGE)
Gujarati (3pw1cll)
Hebrew (n*ay)

Hindi (= &

-

=
Figura 92. Seleccién de Idioma para Instalacion
Fuente: Servidor DNS64/NAT64

Se elige la distribucion del idioma del teclado que se tiene en el equipo servidor, como

se observa en la figura 93.

Select the appropriate keyboard for
the system.

D)

Portuguese
Romanian

Russian

Serbian

Serbian (latin)
Slovak (gwerty)
Slovenian

Spanish

Swedish

Swiss French

Swiss French (latinl)
Swiss German
Swiss German (latinl)
Turkish

U.S. International

Ukrainian
United Kingdom ral

| 4mBack | I ’Nextl

Figura 93. Seleccion de Idioma para el teclado
Fuente: Servidor DNS64/NAT64

La opcién del tipo de almacenamiento a elegir es béasica debido a que toda la
informacion se ubica en un disco local como lo es la unidad de disco (DVD), como se

observa en la figura 94.



122

What type of devices will your installation involve?

Basic Storage Devices
@ Installs or upgrades to typical types of storage devices. If you're not sure which option is right for you,
this is probably it

Specialized Storage Devices
O Installs or upgrades to enterprise devices such as Storage Area Networks (SANs). This aption will allow
you to add FCoE / iSCSI { zFCP disks and to filter out devices the installer should ignore

=

Figura 94. Seleccién del tipo de almacenamiento
Fuente: Servidor DNS64/NAT64

En la figura 95 se observa la ventana en la cual se coloca que si descarte todos los

datos de la unidad para proceder con la instalacion.

i Storage Device Warning |

14y The storage device below may contain data.

— VMware, VMware Virtual 5
= 10240.0 MB pci-0000:00:10.0-scsi-0:0:0:0

We could not detect partitions or filesystems on this device.
This could be because the device is blank, unpartitioned,
or virtual. If not, there may be data on the device that can
not be recovered if you use it in this installation. We can
remove the device from this installation to protect the data.

Are you sure this device does not contain valuable data?

Apply my choice to all devices with undetected partitions or filesystems

Yes, discard any data No, keep any data

Figura 95. Descartar datos en unidad de disco
Fuente: Servidor DNS64/NAT64

Se puede dejar por defecto el nombre de localhost y si se desea después se podria
cambiar como se observa en la figura 96, la configuracion de red se realizara una vez Centos

esté instalado, por lo tanto, solo se da clic en siguiente.



N Please name this computer. The
i \_%; hostname identifies the computer on a
—"5= network.

Hostname: [

Configure Network

4mBack | =P Next |

Figura 96. Nombre del Servidor
Fuente: Servidor DNS64/NAT64
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En la figura 97 se observa la seleccion de ubicacion Geogréafica, en la que se

selecciona la ubicacion en la cual se encuentra el servidor y se da clic en siguiente.

Escribir la

Please select the nearest city in your time zone:
TEN

S

3

‘ ; Gayaquil, Americal

Selected city: Guayaquil, America (mainland)

America/Guayaquil <

] System clock uses UTC

4aBack ‘ ) Next ‘

Figura 97. Definicion de Zonas Horarias
Fuente: Servidor DNS64/NAT64

contrasefia de administrador, el nombre de usuario de este es root y la

contrasefia que se elija es muy importante ya que es con el Unico usuario que dé inicio se

puede modificar las configuraciones del sistema, observadas en la figura 98.



124

The root account is used for administering
J| the system. Enter a password for the root
user.
Root Password: [«eeeeee ]
TS [eeeees ]
3
| 4mBack | | mpNext |

Figura 98. Insercion de contrasefia de servidor
Fuente: Servidor DNS64/NAT64

Seleccionamos la forma en que se quiere configurar o crear las particiones de disco en

las que va a estar ubicado Centos, como se observa en la figura 99.

Which type of installation would you like?

Use All Space
Removes all partitions on the selected deviceis). This includes partitions created by other operating
systems.

Tip: This option will remove data from the selected device(s). Make sure you have backups
Replace Existing Linux System(s)

Removes only Linux partitions (created from a previous Linux installation). This does not remeve other
partitions you may hawe on your storage device(s) (such as VFAT or FAT32)

Tip: This option will remove data from the selected device(s). Make sure you have backups

Shrink Current System
Shrinks existing partitions to create free space for the default layout

B: K

Use Free Space
Retains your current data and partitions and uses only the unpartitioned space on the selected device
(s}, assuming you have enough free space available.

Create Custom Layout
Manually create your own custom layout on the selected device(s) using our partitioning tool

[] Encrypt system
[ Review and modify partitioning layout

| 4mBack | = Next

Figura 99. Seleccién de particiones de Discos
Fuente: Servidor DNS64/NAT64

Clic en escribir los cambios sobre el disco para continuar la instalacion, figura 100.

F—1
Writing storage configuration to disk

&,

A The partitioning options you have selected
£55  will now be written to disk. Any data on
deleted or reformatted partitions will be lost.

| Go back | l Write changes to disk

Figura 100.Confirmacion de particiones de Disco
Fuente: Servidor DNS64/NAT64



125

En esta parte se elige cual es el tipo de entorno Linux se quiere utilizar, puede ser con

escritorio o modo bésico entre otras opciones, en este caso se utilizard con escritorio, figura

101.

The default installation of CentOS is a minimum install. You can optionally select a
different set of software now.

@ Desktop

© Minimal Desktop
© Minimal

O Basic Server

) Database Server
© Web Server

© Virtual Host

()

o Caffmiara Naualanmant Warketation

Please select any additional repositories that you want to use for software installation.
Centos

‘ =F Add additional software repositories ‘ ‘ =7 Modify repository

You can further customize the software selection now, or after install via the software
management application.

(@) Customize later ) Customize now

o |
Figura 101. Eleccion de entorno a trabajar
Fuente: Servidor DNS64/NAT64

Instalacion de Centos 6.5 en progreso, figura 102.

CentOS 6 % CentOS 6

Ogarating Srgstom

Comemunity €NTerprise Operating System

Packages completed: 30 of 1109

sostalling kernal-firmware-2.6,32-431,al6.noarch (21 MO} Instalting crasi-trace-command-1.0-4.e16.4606 (63 K8}
ey v irace extension o for the crash uslity

. L3

Figura 102. Progreso de Instalacién Centos
Fuente: Servidor DNS64/NAT64

Reiniciar el servidor para culminar la instalacion, figura 103.

Figura 103. Reinicio del Servidor
Fuente: Servidor DNS64/NAT64
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Pantalla de bienvenida cuando se inicia por primera vez el Centos, figura 104.

Welcome

CentOS6 %

Figura 104. Pantalla de bienvenida
Fuente: Servidor DNS64/NAT64

Aceptacion del contrato de uso del Sistema Operativo, figura 105.

License Information

Figura 105. Aceptar términos de uso
Fuente: Servidor DNS64/NAT64

Si se desea se puede crear un usuario o solo utilizar el usuario administrador dando

clic en forward, como se observa en la figura 106.

Figura 106. Creacién de Usuario
Fuente: Servidor DNS64/NAT64
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Seleccionar la configuracion de Fecha y hora, figura 107.

Date and Time

Figura 107. Definicion Horaria
Fuente: Servidor DNS64/NAT64

Finalizacion de parametros de inicio de sesion, figura 108.

Kdump

Figura 108. Finalizacién
Fuente: Servidor DNS64/NAT64

Inicio de sesidn, se puede realizar con el usuario o con el administrador, figura 109.

QA ruum @

Figura 109. Inicio de sesion
Fuente: Servidor DNS64/NAT64
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Anexo 2 — Instalacién Oracle

Para la instalacion de este sistema operativo que es con el cual trabajan los servidores
que se ha implementado en el proyecto de tesis, lo primero que se debe realizar es
descargarse la imagen del disco de Oracle, seguidamente se procede a arrancar y elegir la

primera opcion “Install or upgrade an existing” como se observa en la figura 110.

ORACLE'
[ \nlcom to Oracle Limu Server 6.5 |

| s de an
Tnstall systesm with hslc vue. lrl'cf
Pescue Inxtalled

Boot from local drive

Mewory test

Figura 110. Inicio de Instalacion de Sistema Iperativo
Fuente: Recuperado de https://lignux.com/instalar-oracle-linux-6-5/

A continuacion, en la figura 111 aparece un mensaje para ver si se quiere analizar el

medio antes de empezar con la instalacion, para lo cual se le da clic en Skip y se prosigue con

el proceso.

To begin teating nn nllo before
Installation precs

M !ti:.:o llllp th .ﬂu test
latisme

Figura 111. Analisis del medio a grabar
Fuente: Recuperado de https://lignux.com/instalar-oracle-linux-6-5/

En la siguiente pantalla se dara clic a “Next” y se puede elegir el idioma, en este caso

inglés, figura 112.


https://lignux.com/wp-content/uploads/2013/12/OL1.png
https://lignux.com/wp-content/uploads/2013/12/OL2.png
https://lignux.com/wp-content/uploads/2013/12/OL1.png
https://lignux.com/wp-content/uploads/2013/12/OL2.png
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i e o i

Figura 112. Idioma para la instalacion del sistema operativo
Fuente: Recuperado de https://lignux.com/instalar-oracle-linux-6-5/

Ahora, en la figura 113 se procede a elegir el idioma de la distribucion del teclado con

el cual se va a trabajar.

i [y —

Figura 113. Idioma de distribucion del teclado
Fuente: Recuperado de https://lignux.com/instalar-oracle-linux-6-5/

A continuacion, se procede a elegir el tipo de dispositivo donde se realizara la

instalacion, figura 114.

e e

Figura 114. Tipo de dispositivo para instalacion
Fuente: Recuperado de https://lignux.com/instalar-oracle-linux-6-5/



https://lignux.com/wp-content/uploads/2013/12/OL4.png
https://lignux.com/wp-content/uploads/2013/12/OL5.png
https://lignux.com/wp-content/uploads/2013/12/OL6.png
https://lignux.com/wp-content/uploads/2013/12/OL4.png
https://lignux.com/wp-content/uploads/2013/12/OL5.png
https://lignux.com/wp-content/uploads/2013/12/OL6.png
https://lignux.com/wp-content/uploads/2013/12/OL4.png
https://lignux.com/wp-content/uploads/2013/12/OL5.png
https://lignux.com/wp-content/uploads/2013/12/OL6.png
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Se le dard un nombre al equipo con el cual se va a trabajar, figura 115.

- -

Figura 115. Determinacion de nombre de maquina
Fuente: Recuperado de https://lignux.com/instalar-oracle-linux-6-5/

En la figura 116 se procede a indicar la posicién geografica en la que se encuentre.

o » s

Figura 116.Ubicacion Geografica
Fuente: Recuperado de https://lignux.com/instalar-oracle-linux-6-5/

Para tener una mejor seguridad del acceso hacia el equipo, se procede a crear una

contrasefia para el ingreso, figura 117.

- [ -

Figura 117. Creacién de contrasefia
Fuente: Recuperado de https://lignux.com/instalar-oracle-linux-6-5/


https://lignux.com/wp-content/uploads/2013/12/OL7.png
https://lignux.com/wp-content/uploads/2013/12/OL8.png
https://lignux.com/wp-content/uploads/2013/12/OL9.png
https://lignux.com/wp-content/uploads/2013/12/OL7.png
https://lignux.com/wp-content/uploads/2013/12/OL8.png
https://lignux.com/wp-content/uploads/2013/12/OL9.png
https://lignux.com/wp-content/uploads/2013/12/OL7.png
https://lignux.com/wp-content/uploads/2013/12/OL8.png
https://lignux.com/wp-content/uploads/2013/12/OL9.png
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Ahora se procede a escoger el tipo de instalacion para particién de los discos como se
observa en la figura 118, para este caso se debe crear un disefio personalizado, para crear a

conveniencia del usuario la cantidad de espacio en cada una de las particiones.

L @ ion [ e——

Figura 118. Creacion de particion de Discos
Fuente: Recuperado de https://lignux.com/instalar-oracle-linux-6-5/

A continuacion, se procede a elegir el tipo de software que se desee utilizar, en este

caso se ha elegido Desktop, figura 119.

PO » s

Figura 119. Eleccion de software de instalacion
Fuente: Recuperado de https://lignux.com/instalar-oracle-linux-6-5/



https://lignux.com/wp-content/uploads/2013/12/OL10.png
https://lignux.com/wp-content/uploads/2013/12/OL11.png
https://lignux.com/wp-content/uploads/2013/12/OL10.png
https://lignux.com/wp-content/uploads/2013/12/OL11.png
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Una vez que se ha culminado con el proceso de instalacion, se debe reiniciar el
sistema, de tal manera que todas las configuraciones anteriormente mencionadas, se queden

guardadas para el inicio del sistema, figura 120.

h T S—

Figura 120. Reinicio del Sistema
Fuente: Recuperado de https://lignux.com/instalar-oracle-linux-6-5/

De esta manera se puede observar en la figura 121 que se presenta a continuacion, la

pantalla de inicio del sistema operativo, para proceder a trabajar sobre el mismo.

Figura 121. Pantalla de Inicio
Fuente: Recuperado de https://lignux.com/instalar-oracle-linux-6-5/


https://lignux.com/wp-content/uploads/2013/12/OL12.png
https://lignux.com/wp-content/uploads/2013/12/OL13.png
https://lignux.com/wp-content/uploads/2013/12/OL12.png
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Anexo 3 — Calculo de Asignacion de una Direccion IPv4 en IPv6

Para el célculo de la asignacion de una Direccion IPv4 en una Direccion IPv6 se
explicara mediante un ejemplo que a continuacién se presenta:

La peticion desde un usuario en IPv6 a una aplicacion IPv4 o viceversa, se lo puede
realizar mediante la aplicacion PING. A continuacion, se presenta un usuario en IPv6 nativo
que realiza una peticion de comunicacién mediante un PING hasta una aplicacion en 1Pv4:

e Usuario =»2800:68:19:2408::34
e Aplicacion = 172.16.1.248

Existe un prefijo especial para mapear direcciones IPv4 a IPv6 el cual se puede
observar a continuacion: 2800:68:19:2408:ffff::/96

Se toma los 32 bits de la direccion IPv4 y se la convierte en una direccion en binario
como se observa a continuacion:

e IPv4enbinario= 10101100.00010000.00000001. 11111000

Una vez que se tiene esta direccion IPv4 en binario, se procede a convertirla en un

namero en hexadecimal, separando en cuatro bits a cada uno del binario:
e IPv4 en hexadecimal = A C 1001F 8

De esta manera, como ya se menciond anteriormente, se toma el prefijo especial para
mapear direcciones IPv4 y se afiade al final de la direccion, la IPv4 que se ha sacado en
hexadecimal.

e Prefijo especial + IPv4 hexadecimal = IPv6 Asignada de aplicacién

e |PV6 Asignada de Aplicacion =» 2800:68:19:2408:ffff::AC10:01F8
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Anexo 4 - Configuracion de equipos de laboratorio (usuarios)
Para la configuracion de los equipos de laboratorio, primero se toma en cuenta el tipo
de sistema operativo que tienen instaladas las computadoras, estas computadoras cuentan con

un sistema operativo Windows 10, contando con un soporte sobre IPv6, el proceso de la

configuracion se detallara a continuacion:
Usuarios 1Pv4/1Pv6

Primero se ubica en la parte inferior derecha de la pantalla, con clic derecho en la
seccion de configuraciones de red, aparece un menu en la cual se escoge abrir el centro de

redes y recursos compartidos, figura 122.

Solucionar problemas

Abrir el Centro de redes y recursos compartidos
2471720

Figura 122. Abrir el Centro de redes y recursos compartidos
Fuente: Equipo de laboratorio — FICA

A continuacion, se procede a elegir el adaptador de red en el cual se tiene la conexion

de red de la universidad, para este caso Ethernet, como se observa en la figura 123.
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5 Centro de redes y recursos compartidos
A XX 5 Paneldecontrol > Redeselnternet > Centro de redes y recursos compartidos

Ver informaci6n bésica de la red y configurar conexiones
Ventana principal del Panel de y 9

control Ver las redes activas

Cambiar configuracién del
adaptador Red Tipo deacceso:  Intemet

Red piblica Coneiiones:  § Ethernet
Cambiar configuracién de uso P
compartido avanzado
Cambiar Iz configuracién de red
4 Configurar una nueva conexién o red
= - 5 . :
Configurar una conexién de banda ancha, de acceso telefénico o VPN: o bien configurar un
enrutador o punto de acceso.
= Solucionar problemas

Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.

Firewall de Windows
Grupo Hogar

Opciones de Internet

Figura 123. Seleccion de adaptador de red
Fuente: Equipo de laboratorio — FICA

Para configurar cada uno de los protocolos de internet, se selecciona en propiedades,

figura 124.

5 Estado de Ethernet *
General
Conexidn
Conectividad TPv4: Internet
Conectividad IPv6: 5in acceso a la red
Estado del medio: Habilitade
Duracién: 02:41:10
Velocidad: 100,0 Mops
Detalles...
Actividad
Enviados — L_‘E ——  Redbides
Bytes: 1.001,177.41% | 24,317,327.328
gPrDDiedades @Deshabiitar Diagnosticar
Cerrar

Figura 124. Estado de ethernet
Fuente: Equipo de laboratorio — FICA

A continuacion, en la figura 125 se pueden observar algunas opciones, de las cuales se

selecciona protocolo de internet vesion 4 (TCP/IPv4) y se da clic en propiedades.
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¥ Propiedades de Ethernet X

Funciones dered  Uso compartido

Caonectar con:

{3 Restek PCle GBE Famiy Cortroller

Corfigurar. ..
Esta conexidn usa los siguientes elementos:

v .@ Programador de pagustes QoS
[¥ 4. Respondedor de deteccitn de topologias de nivel de
[ s Protocolo de Intemet version 4 (TCP/1Pv4)

[ 4. Controlador de E/S del asignador de deteccion de topc
[ - Protocolo de multiplexor de adaptador de red de Micros
[¥ - Controlader de protocsla LLDP de Microsoft

[V . Protocolo de Intemet versién 6 (TCP/IPvE)

> I

v
£ >
Instalar... Desinstalar Propiedades
Descripcidn
Permite a tu equipo acceder a los recursos de una red
Microsoft
Aceptar Cancelar

Figura 125. Propiedades Ethernet seleccion Ipv4
Fuente: Equipo de laboratorio — FICA

Ahora se presenta una imagen en la cual se observa todos los pardmetros de red
correspondientes a la red universitaria, como se trabaja de acuerdo a dependencias, para
laboratorios FICA se asigna las direcciones correspondientes a esta dependencia y clic en

aceptar para que se realicen los cambios, figura 126.

Propiedades: Protocolo de Internet versidn 4 (TCP/IPv4) *
General

Puede hacer que la configuracién IP se asigne automaticamente si la
red es compatble con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuradon IF
apropiada.

() Obtener una direcddn IP automaticamente

(®) Usar la siguiente direcddn IP:

Direccidn IP: 172, 17 . 40 . 15
Mascara de subred: 255 .255.255. O
Puerta de enlace predeterminada: 172,17 .40 . 1

Obtener |z direcddn del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 172. 16 . 1 .254
Servidor DNS alternativo: 172,16 . 3 .24

[ validar configuracién al salir Opdiones avanzadas. ..

| Aceptar Cancelar

Figura 126. Parametros de red 1Pv4
Fuente: Equipo de laboratorio — FICA

Una vez que se ha culminado con la configuracién de direccién IPv4, se procede a
realizar la configuracion de IPv6 para lo cual, se selecciona protocolo de internet vesion 6

(TCP/1Pv6) y clic en propiedades, figura 127.



U Propiedades de Ethernet
Funciones de red  Lso compartido

Conectar con:

@ Realtek PCle GBE Family Controller

Esta conexitn usa los siguientes elementos:

Corffigurar...

"]E“ Programador de paguetes GoS
"IPJump Start Wireless Filtter Driver

fRERORER

2. Protocolo de Intemet versidn 4 (TCP/IPv4)

2. Protocolo de muttiplexor de adaptador de red de Micros
. Controlador de protocolo LLDP de Microsoft

+

2. Respondedor de deteccion de topologias de nivel de v v

>

Descripcién

interconectadas diversas.

Cemar

Instalar... Desinstalar

TCP/IP version &. Versidn mas reciente del protocolo de
Intemet que pemmite |z comunicacién a través de redes

Cancelar

Figura 127. Propiedades Ethernet seleccion IPv6
Fuente: Equipo de laboratorio — FICA
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En la figura 128 que se presenta a continuacion, se procede a ingresar los campos

pertenecientes a la dependencia de laboratorios FICA, tal y como se lo ha hecho en IPv4, con

la diferencia que esta vez se lo realizara en IPv6, clic en aceptar para que se realicen los

cambios.

Propiedades: Protocolo de Internet versign & (TCP/IPvE)

General

Puede hacer que |2 configuracidn IPvE se asigne automaticamente sila red es compatible con esta
fundionalidad. De lo contrario, deberé consultar con el administrador de red cudl esla

configuracién IPv6 apropiada.

(C) Obtener una direccén IPve automaticamente

(®) Usar la siguiente direccién IPva:

Direccidn [Pve: | 2800:68:19:1:20::15
Longitud del prefijo de subred:
Puerta de enlace predeterminada: | 2800:68:19:1:20::1

Obtener la direccién del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | 2800:68:19:2408:: 246

Servidor DNS alternativo: |

[ validar configuracién al salir

Opciones avanzadas. ..

Cancelar

Figura 128. Parametros de red 1Pv6

Fuente: Equipo de laboratorio — FICA
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Anexo 5 — Configuracion Usuario Base de Datos

Para la configuracion de los Usuarios asignados para el control de la aplicacion de la
Base de Datos se debe tener los instaladores de Toad para Oracle que seria la base de datos y
ademas un cliente win32_11gR1_client para el control de la base.

En la figura 129 se observa la instalacion del cliente para el control de la aplicacion de

la base de datos, se ejecuta el archivo de instalacion setup.

NI Oracle Universal Installer: Bienvenido -

X
ORACLE’ 11 g
DATABASE
Bienvenido

Oracle Universal Installer lo guiara en la instalacion y configuracion de los productos Oracle

Haga clic en "Productos Instalados..." para ver todos los productos instalados.

Desinstalar Productos.. ]

Acerca de Oracle Universal Installer... |

Ayuda | Productos Instalados... | Atras

Instalar Cancelar |

Figura 129. Pantalla de Bienvenida a Instalacion Cliente
Fuente: Cliente para control de Aplicacién BDD

En la figura 130 se observa el directorio de Inventario en donde se realiza la

instalacion, se escoge el directorio y se da clic en siguiente.

B Oracle Universal Installer: Especificar Directorio de Inventario —

*
ORACLE" 11g

DATABASE
Especificar Directorio de Inventario

Esta 5 la primera instalacitn en este host. Coma parte de esta instalacian, tendrd que especificar un
directorio base para los archivos de Installer. Esto se denomina "directario de inventario”. En el directario de
inventario, Installer configura automaticamente subdirectorios para cada producto gue contiene datos de
inventario y ocupard normalmente 150 KB por producto.
Introduzea la ruta de acceso completa del directorio de inventario;
CAProgram Files (xBEN0Oraclelnventory

Examinar.

Ayuda ) Eroductos Instalados... ) Afras gwguleme

Instalar Cancelar

Figura 130. Directorio de Inventario
Fuente: Cliente para control de Aplicacion BDD
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A continuacion, en la figura 131 se va a seleccionar el tipo de instalacion que se

quiere realizar, en este caso se elige Cliente y se da clic en siguiente.

l Oracle Universal Installer: Seleccionar Tipo de Instalacion - O X
ORACLE 1 13
DATABASE
Seleccionar Tipo de Instalacion

Oracle Client 11.1.0.6.0

£ Qe tipo de ins

Figura 131. Tipo de Instalacion de Cliente
Fuente: Cliente para control de Aplicacion BDD

En la figura 132 se observa los detalles de directorio raiz, simplemente se da clic en

siguiente.

B Oracle Universal Installer: Especificar Detalles de Directorio Raiz - [m] X
DATABASE
Especificar Detalles de Directoric Raiz

Destino
Infraduzca un nombre

Marmbire QraClient! 1g_home1
z Chproduct11 1. .0iclient_1 ]

—[— { “.I_E;IEIH”.

Figura 132. Detalles de Directorio Raiz
Fuente: Cliente para control de Aplicacion BDD
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A continuacion, se presenta las comprobaciones de requisitos especificos del

producto, en la figura 133 se observa que aparentemente el sistema operativo no es apto, pero

no tiene mayor relevancia el momento de su funcionamiento, se da clic en siguiente.

E Oracle Universal Installer: Comprobaciones de Requisitos Especificos del Producte

X
ORACLE’ 11g

DATABASE
Comprobaciones de Requisitos Especificos del Producto

Installer verifica gue &l entorno curnple todos [0 requisitos minimos para instalary configurar los
productos seleccionados para |a instalacidn. Debe verificary confirmar manualmente los elementos
marcados con advertencias ¥ l0s que necesitan comprobaciones manuales. Para obtener mas

informacion sobre cdmo realizar estas comprobaciones, haga clic en el elemento y revise los detalles en
el recuadro situado en la parte inferior de la ventana.

Comprabacidn Estadn

M| Error

D

Cormprobando requisitos de Semvice Pack

Autornatico [ Mo ejecutads

Comnrnhandn rennisitns de remnria fisica

1

Automaticn [ Carractn =

Reintentar Farar

1 ertores, 2 requisitos a verificar.

Comprobando los requisitos del sisterna operativa ...
Resultado Esperado: Unode 5.0,51,5.2,6.0
Resultado Real: 6.2

Al

Ayuda | Broductos Instalados .| atras | Siguierte

Instalar Cancelar

Figura 133. Comprobaciones de Requisitos Especificos del Producto

Fuente: Cliente para control de Aplicacion BDD

momento, dar clic en instalar.

———
: Oracle Universal Installer: Resumen

X
ORACLE 11g

DATABASE
Resumen

Qracle Client 11.1.0.6.0

THalores Globales

Qrigen: ClUsers\BravaniDesktoptwin32_11gR1_clienbclientistagetproducts xml
Directorio Raiz de Oracle: Chproducti 1.1.0client_1 (Cliente1BC)
Tipo de Instalacidn: Instant Client

SHldioma del Producto

Espafiol
Espafiol (Latinoameticano)

Inglés
S-Requisitos de Espacio

LC:l Mecesarios 249ME (ncluye S6ME temporales) : Disponibles 54.04GB
>Nuevas Instalaciones (8 productos)

=

Ayuda | Productos Instaladas .. | Atrds ‘gigu\ente

Cancelar

Figura 134. Resumen de Instalacion de Cliente
Fuente: Cliente para control de Aplicacion BDD

En la figura 134 se observa un resumen de todo lo que se ha instalado hasta el
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De esta manera se culmina con la instalacion del cliente para el control de la

aplicacion de la base de datos como se observa en la figura 135.

E Oracle Universal Installer: Fin de Instalacién

DATABASE
Fin de Instalacion

La instalacién de Oracle Client ha sido correcta.

Ayuda ) Productos Instalados... J Atras Siguiente Instalar

X
ORACLE’ 1 1g

Figura 135. Finalizacion de la Instalacion
Fuente: Cliente para control de Aplicacion BDD

Una vez que se ha culminado con la Instalacion del cliente, se procede a realizar la

instalacion de la base de datos, en la figura 136 se observa los archivos de instalacion que se

van a ejecutar. La instalacion se la hara ejecutando los archivos mostrados.

| | = | Toad 10.6

s Acceso rapido
[ Escritorio
4 Descargas

| Documentos

&= Imagenes
AVANCES ¥ CLASES
PROYECTO DE TESI!
TESIS BRAYAN CAR

Inicio Compartir Vista

1T » Toad 10.6

MNombre Fecha de modifica..  Tipo

J clave_toad_10.6.0

ﬂ dotMetFx35setup

ﬁ! msxmlspa

i Toad DBA Suite for Oracle 10.6 Commercial

Archivo 42~
Aplicacion

Paquete de Windo...

Aplicacion
%Tnad Development Suite for Oracle 10.6 Commercial 28/6/2011 12:57 Aplicacidn

v O Buscar en Toad)|

Tamafic

Figura 136. Archivos de Instalacion de Base de Datos
Fuente: Cliente para control de Aplicacion BDD

La primera aplicacion que se va a instalar es dotNetFx35setup, se hace doble clic en el

archivo y se presiona en siguiente, como se observa en la figura 137.
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j‘E‘ Programa de instalacion de de Analizador y 50K de M3XML 4.0 5P2 X

Este es el Asistente para la
instalacién de Analizador y SDK de
MSXML 4.0 SP2

El Asistente para la instalacion instalard Analizador y SDK de
MSXML 4.0 5P2 en su equipo. Haga dic en Siguiente para
continuar o en Cancelar para salir del Asistente para la
instalacion,

Siguients > Cancelar

Figura 137. Asistente de Configuracion MSXML 4.0 SP2
Fuente: Cliente para control de Aplicacion BDD

A continuacién, se presenta el contrato de licencia para usuario final, se acepta los

términos y condiciones como se observa en la figura 138, clic en siguiente.

ﬁ Contrato de licencia de Analizador y SDK de MSXML 4.0 5P2 X

Contrato de licencia para el usuario final
Lea detenidamente el siguiente Contrato de licenda Ee

CONTRATO DE LICENCIA PARA EL USUARIO FINAL DE SOFTWARE ~
DE MICROSOFT

MICROSOFT XML CORE SERVICES (MSXML) 4.0

IMPORTANTE. LEA DETENIDAMENTE: este Contrato de Licencia para
Usuario Final de Microsoft (“CLUF ") constituye un acuerdo legal entre usted
(sea persona fisica o persona juridica) y Microsoft Corporation respecto al
software Microsoft indicade arriba, que puede incluir software, medios asociados,

v

(®) Acepto los términos del Contrato de licenda

(C) No acepto los términos de este Contrato de licencia

< Atrds Cancelar

Figura 138. Contrato de Licencia para Usuario Final
Fuente: Cliente para control de Aplicacién BDD

En la figura 139 se observa que el cliente debe ingresar los datos, de tal manera que

tenga un identificativo, clic en siguiente.

ﬁ Programa de instalacion de de Analizador y SDK de MSXML 4.0 SP2 X
Informacién del cliente
Escriba la informacidn de usuario @

Nombre de usuario:
o

Organizacidn:

< atrs e

Figura 139. Informacidn del cliente
Fuente: Cliente para control de Aplicacion BDD
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A continuacion, se elige el tipo de instalacién que se quiere realizar y se selecciona

doble clic en instalar ahora, figura 140.

jE,J Programa de instalacion de de Analizador y SDK de MSXML 4.0 5P2 *

Elegir el tipo de instalacién
Elija el tipo de instalacién que mejor se adapte a sus necesidades Ee

Instalar ahora
Instalar MSXML 4.0 en C:'Program Files (x86)MSXML 4.0

Personalizar...

Permite a los usuarios elegir las caracteristicas del programa
que se instalaran asi como su ubicacidn de destino.
Recomendado para usuarios expertos,

< Atrds Siguiente = Cancelar

Figura 140. Tipo de Instalacion
Fuente: Cliente para control de Aplicacién BDD

De esta manera, se culmina con el proceso de instalacién de la aplicacion mencionada
anteriormente, en la figura 141 se observa que la instalacién se ha realizado correctamente y

se da clic en finalizar.

T
]‘E,l Programa de instalacion de de Analizader y SDK de MSXML 4.0 SP2 X

Finalizacion del Asistente para la
instalacion de Analizador y SDK de
MSXML 4.0 SP2

Haga dic en el botdn Finalizar para salir del Asistente para la
instalacién.

Finalizar

Figura 141. Finalizacién de Instalacion MSXML 4.0 SP2
Fuente: Cliente para control de Aplicacion BDD
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Ahora, se procede a relizar la instalacion de la aplicacion Toad Development Suite for
Oracle 10.6 Commercial, en la figura 142 se observa la pantalla de bienvenida a la

instalacion de la aplicacion, clic en next.

& Toad Development Suite for Oracle 10.6 Commercial Installer

Toad Development Suite for Oracle 10.6 Commerdial Installer
Welcome to the Toad Development Suite for Oradle 10.6 Commerdial Installer

' € Toad Development Suite for Oracdle 10.6 Commerdal

The Toad® Development Suite for Oracle consists of:
« Toad for Oracle Xpert(includes Quest® SQL Optimizer for Oracle)

. * Quest® Code Tester for Oracle
@ « Benchmark Factory® for Databases - Oracle Edition.
As a Toad customer, you can now enjoy the functionality in Toad® for Data
Analysts, our multi-database querying and reperting tool and Toad® Data

Modeler, our multi-database physical and logical data modeling tool at no
additional charge.

Whether you are a new or experienced Toad user, visit Toad World at
www.toadworld.com, your one-stop resource for education, expertise and
callaboration.

Please click Next to continue with the installation.

©2010 Quest Software Inc.
All Rights Reserved

v4.3.0.5115

Figura 142. Pantalla de Bienvenida de Instalacién
Fuente: Cliente para control de Aplicacion BDD

Se presenta el contrato de licencia para usuario final, se acepta los términos y

condiciones como se observa en la figura 143, clic en next.

& Toad Development Suite for Oracle 10.6 Commercial Installer

Quest Software License Agreement
Acknowledgment of the Quest Software License Agreement

Flease read and understand the Quest Software License Agreement before continuing.
= License
© Install Location PLEASE READ THIS AGREEMENT CAREFULLY BEFORE USING THIS PRODUCT, BY DOWNLOADING, INSTALLING OR
O Product Selection USING THIS PRODUCT, YOU INDICATE ACCEPTANCE OF AND AGREE TO THE TERMS AND CONDITIONS OF THIS
AGREEMENT. FOR ORDERS PLACED OUTSIDE OF THE UNITED STATES, PLEASE SEE
) Summary & Confirmation WWW, QUEST.COM/LICENSEAGREEMENTS FOR THE APPLICABLE LOCALIZED VERSIOM OF YOUR AGREEMENT. IF
O Perform Installation YOU DO NOT AGREE TO THE TERMS AND CONDITIONS OF THIS AGREEMENT OR THE LOCALIZED AGREEMENT, DO
NOT DOWNLOAD, INSTALL OR USE THIS PRODUCT. NEITHER THIS AGREEMENT NOR THE LOCALIZED AGREEMENT
© Finish SHALL SUPERSEDE ANY OTHER SIGNED AGREEMENT BETWEEN YOU AND QUEST THAT EXPRESSLY GOVERNS THE
ORDER. FOR. THIS PRODUCT.
This Transaction Product Agreement (the “Agreement”) is made between Quest Software, Inc., with its principal
place of business located at 5 Polaris Way, Aliso Viejo, California, 92656 ("Quest”) and you, the customer
("Customer™).
1 Definitions. Capitalized terms not defined in context shall have the meanings assigned to them
below:
(@) “Affiliate™ means any legal entity controlling, controlled by, ar under commen control with a party to this
Agreement, for so long as such control relationship exists.
® "Documentation™ means the user manuals and documentation that Quest delivers with the Software, and
all copies of the foregoing.
(] "Hardware" means the hardware products purchased by Customer under this Agreement.
(D) "License Type” means the model by which the Software is licensed {e.q., by server, by mailbox, by
managed user) as may be indicated in the applicable Order.
(e) "Partner” means a reseller or distributor that is under contract with Quest or another Partner and is v
Quest Installer Settings @ I zccept these terms!
About the Quest Installer I do not accept these terms

Figura 143. Aceptacion de Licencia de Software
Fuente: Cliente para control de Aplicacién BDD
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En la figura 144 se observa la ruta de destino de instalacion del software, clic en next.

% Toad Development Suite for Oracle 10.6 Commercial Installer

Install Location
Enter the Instal location ...

Please enter the root location where you would like new installations to be based.

® License Agreement

a _— Products will be installed within individual felders under this lecation. Where applicable yeu may
.~ choose separate locations for each product in the following scren.

1 Product Selection

' Summary & Confirmation

(= Perform Installation Quest Software Installation Folder

1 Finish IC:\Program Files (x86)\Quest Software| Erowse

Figura 144. Directorio de Ruta de instalacion
Fuente: Cliente para control de Aplicacién BDD

A continuacion, se presentan los productos gue se van a instalar como se observa en la

figura 145, clic en next.

& Toad Development Suite for Oracle 10.6 Commercial Installer

Select the Products to Install
Select the Quest products that you want to install

[ select the products that you want te install.

® Product Selection (6/8)
' Summary & Confirmation
 Perform Instaliation

© Finish

Space Utilization
Disk space required: 633 MB
Freespaczon  C: 58,0 GB

~
® License Agreement ¥ @& Toad for Oracle
® Install Location Product Description
Wersion: 10.6.0.42 Release Date: 16/3/2010

+ Installstion Directory:  [C:\Program Files (x86)\Quest Software\Toad for Oracle 10.6 | [

¥ {2 Toad for Data Analysts
Product Description
Version: 2.6.2.580 Relesse Date: 1/9/2010

Installation Directory:  |[C:\Program Files (x86)\Quest Software\Toad for Data Analy... | [

¥ ) Quest SQL Optimizer for Oracle
Product Description
[] 1nstall for everyone
Version: 8.0.0.1551 Release Dats: 16/9/2010
Installation Directory:  |C:\Program Files (x86)\Quest Software\Quest SQL Optimize... | [

¥ & Benchmark Factory for Databases
Product Description
\ersion: 6.1.1.228 Release Dats: 26/1/2010

Installation Directory: | C:\Program Files (x86)\Quest Software\Benchmark Factory ... | [

¥ Ef Quest Code Tester for Oracle
Product Description
Version: 1.9.1.505 Release Date: 21/4/2010 w

Products marked with + could benefit from installation into a directory other then default program
directory or a folder that contains ‘(' or )", For more information, please refer to the Release Notes.

v4.3.0.5115 |

Figura 145. Seleccion de Productos de Instalacion
Fuente: Cliente para control de Aplicacién BDD
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Una vez seleccionados los productos, se observa en la figura 146, que se visualizan

los productos seleccionados, clic en install.

% Toad Development Suite for Oracle 10.6 Commercial Installer m] b

Shown below are the products and updates you have selected (and any dependency) to install. When
you have confirmed the st for installation, press Install to continue.

® License Agreement

@ Install Location Hew Products to be Installed

® Product Selection (/8)

[ Quest Database Products

& Summary & Confirmation -@& Toad for Oracle
© Perform Installation @ Toad for Data Analysts
O Frish - Quest SQL Optimizer for Oracle

- Benchmark Factory for Databases
-B¥ Quest Code Tester for Oracle
-J8 Toad Data Modeler

Figura 146. Resumen y Confirmacién de Instalacion
Fuente: Cliente para control de Aplicacion BDD

En la figura 147, se visualiza la realizacion de la instalacion de la base de datos, se

tardard unos minutos, por lo que se debe esperar a su culminacion.

# Toad Development Suite for Oracle 10.6 Commercial Installer [} X

Perform Installation
Allselected Products and Updates are now being installed

Extraction Complste 100%
® License Agreement

® Install Location
® Product Selection (6/8)
® Summary &C Installation Progress... 0%

= Perform Installation
5 ¥
ﬁ ]
< |

© Finish
Overall Progress... 44%

Figura 147. Instalacién en curso
Fuente: Cliente para control de Aplicacién BDD
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Una vez finalizada la instalacion, dar clic en finish, como se observa en la figura 148.

# Toad Development Suite for Oracle 10.6 Commercial Installer

Software Install Process Complete
Your products are now installed

The products and updates you selected have finished installing.

® License Agreement

® Install Location

® Product Selection (6/8)
® Summary & Confirmation
® Perform Installation

® Finish

Figura 148. Culminacion de Instalacion Base de Datos
Fuente: Cliente para control de Aplicacién BDD

Para el ingreso a la base de datos se sigue los siguientes pasos:
Se ejecuta la aplicacion Toad for Oracle 10.6 que ya se tiene instalada, aparece una
ventana en la que dice si se quiere copiar los archivos de los usuarios, seleccionar no y clic en

siguiente, figura 149.

o }
file Edit Sesrch Edtor Session Datsbese Debug View Liites Window Help -
B en LRy La| @, e [{| @ ¥ |vseadiiomdwed O]

€ Project Marsger # BinitialSetup

+ &0 WS | copyuserrites

¢ |@ | This cation sk Aoy detected !
Wi copy your B e
# ToAD praject

" Copy previous user fles.

tocatins [ |

(% Do ot copy my user fles. Perform & cean nstall

Figura 149. Copiar archivos de usuario a Base de Datos
Fuente: Cliente para control de Aplicacion BDD
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En la figura 150, aparece una ventana con un esquema visual de estudio, en el cual se
le da clic en next.

File Edit Search Editor Session Datsbase Debug View Utiities Window Help
B2 |e= v B R & L]y o]0 <defour X
@ Project Manager % Hnitial Setup
+ @&~ 0 © & | schema Browservisual styie
¢ |a | These options affect
the s
£ Trash can

the layout of the Schema Browser. If a tabbed style is chosen, tab order, captions, and visbiity can be modified in
 clicking the preferences button on the toolbar.
@ TOAD project

To see more Schema Browser options, select Options from the Vien menu then select Schem Bronser on the left side.
‘Selecting object types

Preview:
(" Dropdonn

@ Tabs, single row

: 2 5COTT@ORALOGR2.WORLD - Schema Browser (SCOTT.B0NUS)

scott Sl FleE A
£ Tabs, multple rows -
? BONUS: Created:
- "
Trecten Constraints Tables | indeces | procedures | Fu < | > TR
Cal
™! Show icons (dropdonn and tabs ordy) B D& As obms | n
I [
B v 8|8 A B
Img  Table [ Colurnr Name [
EAME
DEPT J0B
P AL

=
Figura 150. Estudio Visual del Esquema

Fuente: Cliente para control de Aplicacion BDD

A continuacion, en la figura 151 se observa las opciones generales de la base de datos,
clic en next.

Bl

File Edit Search Editr Session Database Debug View Utiities Window Help

B g

e | - B e v | | & &l v|w <t Q@ ¥ [vseachoadvold D]
4 Project Manager 7 B Initial Setup
++|& | B B S | ceneraloptions
e |& | These options affect Toad at startup and shutdown and the look and feel of toolbars,
[ Treshcen To see more general options, select Options from the View menu then see the General and Startup items on the left side.
4 TOAD project
Startup
7 Allow muitiple copies of Toad to be loaded
¥ Play Toad wave (Ribbit!)
¥ Show login window
Window to open on new connections: |Editor | The Editor is used for editing scripts, compiling and
Shutdown
™ Confirm before dosing Toad
Visual style
Toolbar and docking panel styie: Fiat -

<Back

C:\Users \Brayan\AppData'\Roaming\t
3 AutoCommit

m 9 © 4 4

Figura 151. es Generales de Base de Datos
Fuente: Cliente para control de Aplicacién BDD
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Finalizando con la instalacién, en la figura 152 se observa la pantalla en la que se

verifica que el proceso se ha realizado de manera correcta, clic en finish.

5
File Edit Detabase Debug Yiew Utiities Window Help
E B - 2| Do <defaults MR LS
( Project Manager 2 { it Setup
+-lE- DRSS
¢ |3 | Get Help for Toad ~
%) Trash can
4 TOAD project q t
ues
.
Toad World supportL|nk
Training Videos
Iips ricks
Toad Expert BLOGS
Are you currently evaluating a Trial version of Toad or
need to compare different editions?
ToadWorld Evaluators Resources Page v

Figura 152. Finalizacion de la Instalacion
Fuente: Cliente para control de Aplicacion BDD

rec
Database:
New Update Available X &3]
This version of Toad is at least one major version behind the current
vvvvvv
Curre sion; 12.10.0 Your version: 10.6.0.
: Color:
Would you like to visit the Toad for Orade Downloads page? _j' ’ﬁ Nome -
Clients
No Using:
T

11g_home1 =l

T
[™ Make this the TOAD default home

SQLNET Editor | o
K — |
[~ Save passwords I~ Show favorites only

Oracle Home: OraClient11g_homeT (version: 11.1.0.6.0)

[~ Show selected home only

File Edit Search Edit on Datsbase Debug View Utiities Window Help
B 2=k R & & | A D <defaults 73~ B _ [v seard
-8 |
Project Manager SR
- il User [ Schem:

t-le-lpma e
e |& | =/ User = password:

T Trashcan

& TOAD project

Figura 153. Ingreso a la Base de Datos
Fuente: Cliente para control de Aplicacion BDD

Para el ingreso a la base de datos, se lo puede realizar mediante el usuario de la base

de datos, con una direccion IP y con la respectiva seguridad que presente la aplicacion, como
se observa en la figura 153.



