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Resumen— El trabajo de titulacion que se presenta a continuacion
consiste en la implementacion de un mecanismo de transicion de IPv4
a IPv6 de dos aplicaciones del Sistema Integrado de la Universidad
Técnica del Norte, se realiza una fundamentacion tedrica, una
situacion actual para conocer el equipamiento con el que cuenta la
universidad, el disefio del desarrollo del proyecto, la implementacion
con cada uno de las metodologias de transicion y las respectivas
pruebas de funcionamiento. Dentro del desarrollo se determina un
DNS64/NAT64 para la traduccion de dominios AAAA y A, ademas
de la traduccidn del pool de direcciones de la UTN. Finalmente se da
a conocer los resultados obtenidos a través de las diferentes pruebas
realizadas en los laboratorios de la Facultad de Ingenieria en Ciencias
Aplicadas de la Universidad Técnica del Norte.

Abstract— The degree paper work that is presented consists of
the implementation of an IPv4 to IPv6 transition mechanism of
two applications of the Integrated System of the University
“Técnica del Norte, a theoretical basis is made, also a current
situation to know the equipment that currently has the
University, furthermore, the design of the development of the
project, the implementation with each one of the
methodologies of transition and the respective tests of
operation. Within the development a DNS64 / NAT64 is
determined for the translation of AAAA and A domains, in
addition, the translation of the address pool of the UTN.
Finally, the results obtained through the different tests carried
out in the laboratories of the Faculty of Engineering in Applied
Sciences of the University “Técnica del Norte”.
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I. INTRODUCCION

Las redes de comunicaciones al igual que los hosts se
encuentran conectados de diferentes maneras, requiriendo
diferentes protocolos para establecer una conexion segura, uno
de los protocolos que permite que diferentes redes de todo el
mundo se puedan conectar es el TCP/IP, el cual mediante
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organizaciones gubernamentales ha logrado que en la
actualidad se de lo que se conoce como Internet.

Uno de los problemas que se da, es el agotamiento de
direcciones IPv4 para que los hosts puedan conectarse a la red,
este caso se manifiesta en la Universidad Técnica del Norte.
Anteriormente ya se empezaron a realizar estudios sobre el
proceso de migracion al protocolo conocido como IPv6, para
de esta manera poder reemplazar al antiguo protocolo y asi
obtener la cantidad de direcciones IP suficientes para abastecer
a todos los dispositivos que cuenten con una direccion IP en
todo el mundo, una de las razones para realizar este cambio es
que los usuarios de la Internet cada vez requieren nuevos
servicios y aplicaciones ya que la tecnologia avanza
increiblemente.

La institucion quiere formar parte del Consorcio
Ecuatoriano de Internet Avanzando, por lo cual ha optado por
realizar una transicion paulatina de los servicios y las
aplicaciones con las que cuenta la universidad, para este
proceso se ha optado por realizar la configuracion de los
equipos de red para que trabajen mediante un mecanismo
conocido como Doble Pila, es decir, cuentan con una direccion
tanto en IPv4 como en IPv6.

Con la utilizacién del nuevo protocolo IP se puede tener
muchas ventajas tales como son calidad de servicio, Multicast
y Anycast, ademas de la movilidad IP y también por el hecho
de que muchas veces en su cabecera no se va a necesitar de
examinar cada una de ellas sino mas bien solo hop by hop lo
que permitira que se tenga una mejor velocidad de transmision.

II. CONCEPTOSBASICOS

La arquitectura TCP/IP fue desarrollado por ARPANET,
ésta fue creada por el Departamento de Defensa de los Estados
Unidos, con la finalidad de brindar conectividad a
universidades e instalaciones gubernamentales de ese pais.
Recibe este nombre ya que sus dos principales protocolos son
tanto el Protocolo de Control de Transmision (TCP) como el
Protocolo de Internet (IP). (Nuria Oliva, 2013)
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A. Protocolo de internet version 4 (IPv4)

El Protocolo de Internet version 4 (IPv4) es el responsable
de transferir la informacion del usuario por la red, viene
definido en el RFC 791 publicado en 1981, de esta manera
IPv4 ha demostrado ser robusto, facil de implementar y sobre
todo interoperable.

Este protocolo presenta una funcién importante como es el
direccionamiento; usandose las direcciones ubicadas en las
cabeceras de internet para la transmisién de datagramas a cada
uno de sus destinos por medio de la funcion de
encaminamiento, la cual hace la seleccidn de un camino para
realizar la transmision. (Boulevard, 1981).

El Protocolo IPv4 es el més utilizado actualmente por los
usuarios de Internet, ya que su funcionamiento y proceso no es
complejo; éste es un protocolo no orientado a conexion, por lo
tanto, es un protocolo no confiable.

La cabecera que utiliza IPv4 contiene la informacion de
control del protocolo dividiéndose en dos partes, una parte que
es fija de 20 bytes existente en todos los datagramas y otra
variable, multiplo de 32 bits. La informacion que es
transportada por el protocolo IP estd contenida por los datos,
teniendo por lo general la informacion que pasa por el nivel de
transporte (figura 1). (Miranda, 2014)
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Figura 1. Cabecera IPv4

e Version: Indica la versidon del protocolo, como en este
caso se estd explicando sobre el protocolo IPv4, contendra
el valor 4.

e Longitud de la cabecera: Indica la longitud de la
cabecera en byte, se puede tener un maximo de 2 16 con
un total de 16 bytes.

e Tipo de servicio: Indica el tipo de servicio que se ha
solicitado siendo este un campo que no es muy utilizado,
la IETF redefinié su uso como ECN (Explicit Congestion
Notification) para enviar informacién sobre la congestion
de lared.
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e Longitud total: En este campo se especifica el tamafio en
bytes de todo el datagrama, de tal maneraque se incluye a
los datos. El tamafio maximo del datagrama es de 2 16 con
un total de 65.535 octetos.

e Identificacion: En caso de que exista fragmentacion se lo
utiliza para identificar el datagrama. La fragmentacion se
produce cuando la MTU de una red es menor que la de la
red que origind el datagrama.

e Indicadores: Los indicadores se utilizan Unicamente para
labores de fragmentacion siendo un valor Gnico asignado
al datagrama por el emisor permitiendo identificar a que
datagrama pertenece el fragmento.

o Desplazamiento del fragmento: Se utiliza para
identificar la posicion de un fragmento respecto al
datagrama original, si el valor es 0 indica que es el primer
0 Unico fragmento ademas es medido en unidades de 8
bytes.

e TTL (Tiempo de Vida): Indica el nimero de saltos de un
datagrama. El origen especifica un valor inicial y cada vez
que el datagrama atraviesa un router, este valor
decrementa. El paquete es descartado el momento que el
campo llega a 0 de tal manera que elimina el datagrama.

e Protocolo: Indica el tipo de protocolo de nivel superior
utilizado para de esta manera poder entregar un paquete,
existen algunos tipos de protocolos como lo son TCP,
UDP, ICMP, EGP, etc.

e Checksum: Es un cédigo de redundancia que se utiliza
para determinar si se han producido errores en la cabecera,
en caso de que el checksum de la cabecera no concuerde,
se descarta el datagrama, de tal manera que se realiza un
control de la informacion.

e Direccion de Origen: Es aquella que identifica el origen
de la comunicacion, es la direccion IP origen del
datagrama, siento la direccion que quiere realizar la
comunicacion.

e Direccion de Destino: Es aquella que identifica el destino
de la comunicacion, es decir es la direccion destino del
datagrama, cuando se requiere hacer una comunicacion, la
direccion destino es importante para conocer hacia dénde
va dirigido el datagrama.

e Opciones: ElI campo de Opciones IP se utiliza en caso de
enviar informacion adicional.

1) Direccionamiento IPv4

El esquema de direccionamiento IP se puede decir que es de
tipo jerarquico de tal manera que se tiene una porcion
destinada a la identificacion de la red y una porcion destinada
a la identificacion de un host de dicha red.

Las direcciones IP constan de 4 campos separados por un
punto entre cada uno de ellos, es decir tiene un total de 4 bytes
de longitud, de tal manera que se puede representar tanto de
manera decimal y como alternativa se tiene la binaria.

Anteriormente se ha mencionado que existen diferentes
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clases de direcciones IP, para lo cual se explicard de manera
rapida la cantidad de direcciones que se puede tener en cada
caso, se debe tener en cuenta que la que mas utilizada es clase
C.

2) Ventajas del Protocolo IPv4

El protocolo IPv4 ha sido el méas utilizado en los Gltimos
afios, tanto es asi que su manejo y adaptamiento para los
usuarios se ha hecho mas sencillo, empezando por una gran
ventaja que la notacion de sus direcciones es en decimal,
siendo cuatro octetos que pueden ser representados como
cuatro secuencias de nimeros.

Presenta dos tipos de enrutamiento siendo el uno estatico y
por otro lado dindmico, de tal manera que, para los
Administradores de una Red sea mas factible poder realizar el
direccionamiento de una red, es decir si la red es demasiado
grande lo mejor es utilizar un direccionamiento dinamico para
asi poder ahorrar tiempo y sobre todo economizar recursos en
cuanto a su enrutamiento se refiere (Juarez, 2015).

3) Problemas del Protocolo IPv4

La version actual IPv4 presenta algunos problemas, sin
embargo los problemas que presenta este protocolo se han ido
identificando conforme los requerimientos de los usuarios han
ido incrementando, es decir, la cantidad de direcciones IPv4
han ido agotdndose debido a la cantidad de dispositivos
electrénicos que se tienen conectados a la red, por lo que el
namero de direcciones disponibles en IPv4 ya no va a
satisfacer las necesidades de los usuarios.

Cuando se habla de agotamiento IPv4, se refiere a que se
entra en una etapa de restricciones fueron definidas por las
politicas que se presentaron para discusion de la comunidad en
el Foro Publico de Politicas. Gracias a estas politicas se provee
una mejor administracién de recursos para un agotamiento
gradual de IPv4, asi como también el permitir acceso a nuevos
actores que quieran iniciar sus actividades de Internet en un
futuro. Cuando se dice agotamiento, entonces, se refiere a que
LACNIC no va a tener suficientesdirecciones para cubrir las
necesidades de direccionamiento IPv4 de sus miembros.
(LACNIC, 2016)

Debido a las diferentes clases de direccionamiento de redes
(clase A, B, C, D y E) cuando la cantidad de host crece a un
namero mayor del soportado por el tipo de red, entonces se
presenta el problema de pasar a otro tipo de red o segmentar la
red, es decir se necesita realizar ciertos tipos de mecanismos o
configuraciones de codificacion para poder abastecer esta
cantidad de direccionamiento, se puede requerir de uso de
recursos no programados en la implementacion de una red.

Debido a todos los problemas que se han venido dando en el
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Protocolo de Internet version 4, se ha visto la necesidad de
migrar a un nuevo protocolo conocido como Protocolo de
Internet versién 6.

B. Protocolo de internet versién 6 (1IP64)

IPv6 surge con el crecimiento de cantidad de usuarios con
IPv4, ya que con el agotamiento de las direcciones IPv4, el
IETF ha comenzado un desarrollo de este nuevo protocolo en
el afio de 1993, de tal manera que ya se tenia prevista una
limitacion del protocolo IPv4. A mediados del afio 1995 se
tuvo el disefio final de IPv6, que ha sido definido en el RFC
2460.

Steve Deering de Xerox PARC y Craig Mudge, han sido los
disefiadores del nuevo protocolo que ha venido a reemplazar al
IPv4. El nuevo protocolo que se quiere implementar no solo
debia contar con un mayor nimero de direcciones IP, ya que se
necesitaba conectar la mayor cantidad de dispositivos a la red
global, sino tambien deberia solucionar algunas falencias
detectadas en su predecesor, de tal manera que, pueda
satisfacer los requerimientos de algunas areas de la industria
gue en la actualidad estaban comprometidas con su utilizacion.
(Gerometta, 2011)

1) Definicion de Protocolo IPv6

IPv6 (Internet Protocol Version 6) se ha disefiado para poder
manejar la tasa de internet y realizar los requisitos de calidad
de servicio, movilidad y seguridad de extremo a extremo.

Es una evolucion del protocolo IPv4, pero no posee ningun
cambio del mismo, ya que las funciones se mantienen
simplemente fueron mejoradas y las funciones que ya no
tienen validez fueron eliminadas, cabe mencionar que como
una caracteristica importante esla reduccién de tablas de ruteo.

En la actualidad forma parte del soporte IP o IPng (IP
siguiente generacion) que incluye en los principales sistemas
operativos del ordenador.

El servicio que proporciona a los usuarios y proveedores
puede ser actualizado independientemente, sin tener que
coordinarse entre si. EI mejoramiento del IPv4 al IPv6 son las
direcciones IP que se alargan de 32 a 128 bhits.

Para poder seguir un modelo de IPv6 se debe establecer
reglas de tres tipos:

* Unicast (de un host a otro)
* Anycast (de un host a un host mas cercano)
* Multicast (de un host a multiples host)

IPv6 es aquel que permite extensiones para un paquete que
especifique un mecanismo para autenticar su origen, de tal
manera que, se pueda garantizar la integridad e intimidad de
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datos. Ademas, optimiza el encabezado lo que causa que sea
mas eficiente en la comunicacion de sistemas de
comunicaciones. Incluso provee nuevas funcionalidades como
autentificacion y seguridad. Este organiza cada datagrama
como secuencia de encabezados proseguida de datos.

2) Caracteristicas del Protocolo IPv6

Existen algunas caracteristicas dentro de IPv6, entre las
cuales se puede mencionar que; IPv6 cuenta con direcciones
mas largas, es decir, de tener un ndmero formado por 32 bits
(4,294,967,296 direcciones en IPv4), pasa a tener un ndmero
formado por 128 bits (aproximadamente 340 sextillones de
direcciones), esto cuadruplica el tamafio de bits para generar
cada direccién viéndose beneficiada la cantidad de
direccionamiento que IPv6 puede soportar.

3) Notacion IPv6

IPv6 cuenta con tres tipos de notaciones, de tal manera que,
el nuevo formato para este protocolo queda estructurado por 8
grupos de cuatro digitos hexadecimales con un tamafio de 16
bits, separados por dos puntos “:”, por ejemplo:
ABCD:BEBE:1234:BEBE:ABCD:EF01:1234:5443

Como la direccion IPv6 es demasiado extensa, se puede
encontrar también, grupos en los cuales cuentan con el valor
cero, de tal manera que estos grupos de ceros pueden
simplificar la notacion indicando el caracter “::”, esta notacion
indica que existe uno o mas grupos de 16 bits de ceros, por

ejemplo:

Para la direccion IPv6:
2001:1001:0000:0000:0000:0000:0000:DACA

Como ya se explicd anteriormente, se puede comprimir la
direccion de tal manera que, se suprima los ceros haciendo que
la notacion quede representada de la siguiente forma:

2001:1001::DACA

Es importante recalcar que el caracter “::” solo puede
aparecer una sola vez en toda la direccion, ya que si se utilizan
dos 0 més, no se podria conocer el nimero de grupos que
cuentan con ceros, por ejemplo, la siguiente direccion no es
valida.

2001::1001::DACA
Otra manera de indicar los ceros del anterior ejemplo es
reemplazando los cuatro digitos de ceros por uno solo, como

se puede observar a continuacion:

2001:0448:0:0:0:0:0:2474
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4) Formato de Encabezado

El formato de encabezado IPv6 se encuentra disefiado para
minimizar el procesamiento de la informacién, eliminando
campos que NO eran necesarios y consumian memoria y
procesador en el protocolo IPv4, asi como algunas opciones
que eran utilizadas sélo en procesos especificos y que rara vez
son utilizados, pero si son procesados en cada salto del
paquete, IPv6 no suprime por completo las opciones, sino mas
bien las agrega cuando sean necesarias en forma de
extensiones.

La cabecera de IPv6 se encuentra en los primeros 40 bytes
(tamafio fijo) del paquete, en el que estan las direcciones de
origen y destino con 128 bits cada una, de tal manera que
tendria el doble de tamafio con la que cuenta la anterior
version. (Pérez Nava Juan Carlos, 2011)

Anteriormente se manejaban 12 campos en la cabecera del
protocolo, como ya se mencion6 para el nuevo protocolo solo
se usan 8 campos teniendo el nuevo formato de cabecera:

[ 1 16 u 2
Version ] Clase de trifico Etiqueta de flujo
Longitud de carga util guiente cabecera

Direccidn de origen 128 bits
Direccion de destino 128 bits

|Ijrnitede saltos

Figura 2. Formato de cabecera IPv6

e Version: Como en el caso de IPv4 simplemente
identifica el protocolo para este caso seréa 6.

e Traffic Class o Clase de Tréafico: 8 bits: El campo
clase de tréafico se utiliza para identificar y distinguir las
diferentes clases o prioridades de los paquetes IPv6.

e Flow Label o Etiqueta de flujo: 20 bits: La
informacion que contiene este campo por el momento
es experimental y se usa para aprovechar las ventajas de
una subred de datagramas y una subred de circuitos
virtuales, ya que se creara una pseudoconexién entre el
origen con el destino para que exista un flujo continuo
de datos, a su vez aprovechando las tablas de ruteo
permitiendo una flexibilidad para establecer un camino.

e FEtiqueta de Flujo (20 bits): La informacién que
contiene este campo se usa por los enrutadores para
asociar una determinada prioridad a los datagramas
segun sea su aplicacion en las cuales se necesite de
ciertos requerimientos como es el caso del
establecimiento de una videoconferencia.

e Payload Length o Longitud de carga util: 16 bits:
Indica la longitud del paquete en bytes, es decir que
indica la longitud de los datos o informacién que siguen
a la cabecera, incluyendo las cabeceras de extension
(extension header), la maxima longitud puede ser de
65.536 bytes 0 2716 posibilidades.

e Next Header o Encabezado siguiente: 8 bits: Este
campo indica qué cabecera de extension sigue a la
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cabecera principal.

e Hop Limit o Limite de saltos: 8 bits: Se encarga de
evitar que los paquetes se queden permanentemente en
la red, delimitando un tiempo de vida por “saltos” que
debe realizar el paquete para llegar a su destino, en cada
salto que realiza el paquete se decrementa una unidad,
en caso de que el valor llegue a 0, se dice que éste se ha
descartado.

e Source Address o Direccidn de origen: 128 bits:
Contiene la direccion desde donde es enviada la
informacién, es decir indica el origen del paquete
dentro del formato de IPv6 de 128 bits.

e Destination Address o Direccion de destino: 128
bits: Contiene la direccion hacia donde es enviada la
informacién, es decir indica el destino del paquete
dentro del formato de IPv6 de 128 bits.

e Direccion destino (128 bits): Puede ser la direccion
destino hacia donde se dirige el paquete, pero no
necesariamente ya que también puede ser una direccion
intermedia que va de acuerdo a los encabezados
extendidos usando.

5) Cabeceras de Extension de IPv6

La informacion adicional es codificada en cabeceras, de tal
manera que, es colocada en el paquete entre la cabecera IPv6 y
la de la capa transporte. Las extensiones de cabeceras son
identificadas por un valor distinto en el campo siguiente
cabecera. Las cabeceras de extensidén pueden ser opcionales
siendo éstas codificadas aparte.

Cabecera IPv6

Cabecera TCP DATOS

Siguiente=TCP

C. Routing.
S=TCP

Tl )

C. Fragmentacién

Cabecera IPv6
Cabecera TCP DATOS
S.=Routing

Cabecera IPv6

Cabecera TCP DATOS

S=TCP

P )

Figura 3. Cabeceras de Extension

S.=Seguridad

a) Cabecera de Encaminamiento (Routing Header)

Esta cabecera se utiliza en el encaminamiento de origen,
contiene una lista de direcciones de todas o de algunas
pasarelas a lo largo de la ruta deseada. El datagrama que se
enruta de una puerta a la siguiente se modifica de acuerdo a la
direccion destino que contiene la cabecera.

b) Cabecera de Fragmentacion (Fragment Header)

En el origen se fragmenta la informacion de tal manera que
los routers no intervendrian en esa tarea, esta cabecera se
utiliza solo cuando los datos originales no tienen espacio en la
unidad de transferencia maxima de cualquiera de las redes de
la ruta. (Lahera Pérez J. A., 2012).
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C) Cabecera de nodo-por- nodo (Host-by- Host Options
Header)

Este tipo de cabecera se emplea en opciones de procesado
de los paquetes que demandan un tratamiento salto a salto, es
decir transporta la informacion que debe ser examinada por
cada uno de los dispositivos de encaminamiento a lo largo de
la ruta que sigue el paquete en donde la carga til supere los 2
16 octetos. (Boquera, 2003).

d) Cabecera de Autenticacion (Authentication Header)

Contiene informacion para verificar la autenticacion de la
mayor parte de los datos del paquete, en esta cabecera se puede
definir quien envid la informacion, es decir el origen del envio
de informacion.

e) Cabecera de Opciones de Destino

La informacién que es transmitida solo serd examinada por
el destino, de tal manera que las otras cabeceras no tendran que
verificar nada, haciendo que las otras cabeceras simplemente
dejen pasar la informacion.

6) Direccionamiento IPv6

a) Direcciones Unicast o Unidifusion

Este tipo de direcciones son aquellas que identifican una
Unica interfaz, es decir que los paquetes enviados a una
direccion unicast, se entregan solo por la direccién
identificada.

Dentro de las direcciones Unicast se puede encontrar tres
tipos de direcciones que se las mencionard a continuacion:

e« Local de Enlace: En estos tipos de enlace se puede
identificar las interfaces dentro de un enlace de la misma
red local, es utilizada para el descubrimiento de vecinos
configurandose de manera automatica.

e Local de sitio: Para este tipo de direcciones, se dice que
son aquellas que permiten encontrar interfaces dentro de
un mismo sitio.

e Global: En el caso de las direcciones global, son aquellas
que permiten identificar una interfaz en el internet, siendo

su equivalente las direcciones publicas dadas en IPv4.

7) Direcciones Anycast

Este tipo de direcciones permiten identificar un grupo o
conjunto de interfaces, en donde los paquetes enviados a una
direccion anycast, éste sera entregado a cualquiera de las
direcciones asociadas, existe un protocolo de media distancia
en donde especifica que el paquete serd entregado al mas
cercano, ademas cabe recalcar que este tipo de agrupacién no
existe en IPv4.
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8) Direcciones Multicast

Las direcciones multicast al igual que las direcciones anycast
agrupan un conjunto de puntos finales de destino, con la
diferencia de que cuando un datagrama es enviado a una
direccion multicast, éste serd entregado a un conjunto de
destinos que forman parte de un mismo grupo, es decir no
asocia el protocolo de media distancia.

Dentro de la clasificacion de direcciones IPv6 también se
puede encontrar en funcion del alcance:

e Link-Local: Estas tienen sentido solamente en el
ambito del enlace.

e Site-Local: Tienen sentido en el ambito de una
organizacion.

e Global: Estas en cambio son de manera global,
abarcando las dos anteriores. (Verdejo, 2000)

9) Enrutamiento IPV6

El uso de los protocolos de enrutamiento es para que en los
router se mantenga las tablas de encaminamiento y para definir
el mejor camino de un extremo a otro.

Enrutamiento Estatico

Las rutas estaticas son utilizadas para hacer el enrutamiento
forzado de algunos prefijos a través de enrutadores especificos.
Cuando la configuraciéon del enrutamiento es de manera
estatica, estas tienen la mayor preferencia en una tabla de
enrutamiento sobre las rutas aprendidas por los protocolos
dindmicos.

Las rutas estaticas contienen la direccion IP del enrutador y
el prefijo del paquete que va a ser enrutado, es conocido como
el siguiente salto, existe una ruta estética que viene por defecto
en IPv6 que es “::/0”. Es importante mencionar que este tipo
de enrutamiento no es conveniente en redes grandes debido a
que si se hace un cambio de direccionamiento se puede tener
problemas y sobre todo requeriria demasiado tiempo en poder
actualizar las tablas de enrutamiento. (Cal, 2009)

Enrutamiento Dindmico

El enrutamiento dindmico se lo realiza por medio de
mensajes de actualizacion, estainformacion se la procesa en las
tabla s de enrutamiento, siendo el enrutamiento dindmico el
mas utilizado para la implementaciéon en redes grandes. Se
tiene dos protocolos para el enrutamiento dindmico que son
IGP y EGP.

Enrutamiento interno (IGP)

Los protocolos de enrutamiento utilizados para IPv4 se
modificaron para poder soportar IPv6, a pesar de los cambios

Carrera de Ingenieria en Electronica y Redes de Comunicacion.

varias de las caracteristicas son las mismas de los dos
protocolos de internet. Los protocolos que soportan IPv6 son:

RIP Next Generation (RIPng)
EIGRP para IPv6

OSPF version 3

I1S-1IS para IPv6

10) Mecanismo de transicion

Las redes en la actualidad necesitan trabajar tanto en IPv4
como en IPv6, para esto ambos protocolos deben existir dentro
de una red, de tal manera que, exista una coexistencia de
protocolos o incluso se pueda trabajar como un IPv6 nativo,
por esta razdn se han implementado tres tipos de mecanismos
que poseen diferentes caracteristicas, mas adelante se detallara
cada uno de dichos mecanismos.

Es importante tomar en cuenta que, para realizar la
migracion o transicion, las aplicaciones IPv4 deben ser
capaces de operar o funcionar con las aplicaciones IPv6, es
decir que los equipos que se encuentran configurados con el
protocolo antiguo, tengan las caracteristicas necesarias para
trabajar sin ningan problema con el nuevo protocolo.

Coexistencia de Aplicaciones y Servidores

La estructura de red en La Internet estd basada en el
protocolo IPv4, un cambio inmediato de protocolo es inviable
debido al tamafio y la proporcién que posee la red, se ha
realizado una adopcién de IPv6 pero que se debe implementar
de una forma gradual, existiendo un periodo de transicion y
coexistencia entre los dos protocolos.

Las redes que posean IPv4 necesitaran comunicarse con las
redes en IPv6, de igual manera las IPv6 con las IPv4, este
proceso se lo puede realizar mediante el desarrollo de algunas
técnicas que buscan mantener una compatibilidad de las redes
que estan desplegadas en IPv4 con el actual protocolo IPv6.

Tanto las aplicaciones como los servicios se veran obligados
a utilizar los diferentes mecanismos que existen para tener
coexistencia en ambos protocolos, es asi que se pueden
nombrar las diferentes técnicas o metodologias de transicion
que ayudaran a tener una coexistencia en la topologia de la
red. (Alonso, 2014)

11) Metodologias de transicion

Existen tres tipos de metodologias o técnicas que se utilizan
para la transicion de los protocolos, cada una tiene sus propias
caracteristicas de acuerdo a las necesidades que requiera el
administrador de la red para el funcionamiento: Doble Pila,
Tunelling, DNS64 y NAT64. NTP o SIP, entre otros.
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a) Método de transicién Doble-Pila

Se ha conseguido introducir IPv6 de una manera mas facil
en una red, este proceso se lo conoce como “mecanismo de
Doble Pila”, el cual esta descrito en el RFC 2893. Por este
método se logré que un host o un router alcancen ambas pilas
de protocolos (IPv4 e IPv6) provistas como un componente del
sistema operativo. Por lo tanto, las dos pilas envian y reciben
datagramas que pertenecen a ambos protocolos y asi podran
comunicarse con cada nodo IPv4 e IPv6 en la red.

Para que tenga un buen funcionamiento este método, se lo
realiza mediante la convivencia del campo que indica el tipo
de “payload” para la capa de acceso al medio, ya que es
distinta para ambos protocolos (0x0800 y 0x86dd, para IPv4 e
IPv6 respectivamente), de esta manera los paquetes que llegan
al host dual stack son desencapsulados y entregados al stack
correspondiente dependiendo de dicho valor, dentro del
sistema operativo. Existe un desafio en el despliegue de una
red IPv6/IPv4 con pila doble, lo cual es la configuracion del
ruteo tanto para interno como para externo.

b) Método de transicion Tunelling

Este es un método que permite transmitir paquetes IPv6 por
medio de una infraestructura que ha sido configurada en 1Pv4,
este método cumple con encapsulamiento del contenido del
paquete IPv6 en un paquete IPv4.

Para explicar el funcionamiento de este método se dice que
el nodo IPv6 que hace frontera con el tinel, toma el paquete
IPv6, poniéndolo en el campo de datos de un paquete 1Pv4,
este paquete tiene como direccion de destino el nodo IPv6 en
la parte final del tdnel y es enviado al primer nodo IPv4 que
conforma el tdnel. Los nodos IPv4 del tanel encaminan el
paquete, sin tener constancia de que el paquete IPv4 que estan
manejando contiene un paquete IPv6, es un proceso
transparente. Finalmente, cuando el paquete llega al extremo
del receptor IPv6 del tanel, determina que el paquete IPv4
contiene un IPv6 que debe ser desencapsulado.

c) Mecanismo DNS64 y NAT 64

El mecanismo NAT64 esta definido en la RFC 6146, es una
técnica para traduccién de paquetes y puertos IPv6 a IPv4,
permite simultdneamente el uso compartido de direcciones
IPv4. El DNS64 esta definido en la RFC 6147, éste en cambio
es una técnica auxiliar de mapeo para nombres de dominio,
conocido como resolucion de nombres de dominio, que se
utiliza en conjunto con NAT64.

La utilizacién de NAT64 y DNS64 permite que los usuarios
reciban Unicamente direcciones IPv6 desde el proveedor, pero
puedan acceder a dispositivos IPv4 en Internet, es asi que
pareceria que todos los sitios y servicios en Internet fueran
IPv6 y que todas las conexiones se originasen en un usuario
IPv4 con una IP compartida.

DNS64 funciona como un recursivo comdn, pero en caso de
que el nombre consultado no tenga originalmente un registro,
este registro se agrega a la respuesta, utilizando la misma regla
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de mapeo de direcciones definida para la traduccion NAT64.
Si la respuesta original Ilegase solamente con el registro, no
habria mas nada que hacer, ya que en la red del usuario solo
hay conectividad IPv6.

Una de las desventajas del uso de DNS64 y NAT64 es que
actualmente existen aplicaciones o equipos que no soportan
IPv6, es por eso que si el equipo o la aplicacién no puede
trabajar en el nuevo protocolo IPv6 de nada serviria las
técnicas de traduccion, por esa razén, actualmente es un poco
inviable la implementacion inmediata de dicha técnica, a pesar
de que a un plazo no muy lejano se convierta ya en un us
comun el nuevo protocolo. (Juarez, 2015)

12) Servicios y aplicaciones

La capa de Aplicacion utiliza los protocolos implementados
dentro de las aplicaciones y servicios. Mientras que las
aplicaciones proporcionan a las personas una forma de crear
mensajes y los servicios de la capa de aplicacion establecen
una interfaz con la red, los protocolos proporcionan las reglas
y los formatos que regulan el tratamiento de los datos. Un
Unico programa ejecutable debe utilizar los tres componentes e
inclusive el mismo nombre.

Por ejemplo: cuando se analiza “Telnet” se puede referir a la
aplicacion, el servicio o el
protocolo.

Definicion de Servicios y Aplicaciones

Los servicios y las aplicaciones como ya se lo habia
nombrado anteriormente se encuentran dentro de la capa
Aplicacion que se establece en el modelo de referencia
TCP/IP, de esta manera tanto los servicios como las
aplicaciones podran ser transicionadas al nuevo protocolo,
determinando que cada una de las aplicaciones o de los
servidores acepten el nuevo protocolo, es decir que posean las
caracteristicas necesarias para trabajar sin ningd problema
tanto en IPv4 como en IPv6.

Servicios y Aplicaciones que se pueden transicionar

Dentro del analisis que se ha realizado anteriormente se
puede decir que las aplicaciones que seran transicionadas en la
Universidad Técnica del Norte estdn dentro de un servidor
como lo es el Chasis Blade.

El Chasis Blade cuenta con diferentes servidores ubicados
en cada una de sus cuchillas, dentro de estos servidores se
puede tener tanto aplicaciones, como servicios de tal manera
que la transicion puede realizarse ya sea de los servidores
como de las aplicaciones, siendo factible poder transicionar los
servicios que se encuentran dentro de cada uno de los
servidores ubicados en el Chasis Blade.

Se ha determinado que tanto el Servidor de
Aplicaciones como el servidor de la Basede Datos seran
transicionados al nuevo protocolo, este analisis se lo ha podido
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verificar una vez que se estudid las caracteristicas de los
equipos, llegando a la conclusién de que el soporte para IPv6
es aceptable.

Sistema Informatico Integrado de la Universidad Técnica
del Norte

Los Sistemas Informaticos Integrados son herramientas de
control y apoyo para la gestién de empresas haciendo que se
pueda automatizar los procesos de negocio desde un enfoque
global.

El Sistema Informético Integrado de la UTN esta formado
por un Portal Web de donde se desglosan tanto los portafolios
académicos como los portafolios administrativos, en el portal
web se tiene un planificador de recursos empresariales, de esta
manera se tiene una organizacion de la Institucion derivandose
en diferentes gestiones como pueden ser: Académica, de
Investigacion, de Vinculacién, de Seguridad, Administrativa,
Financiera, Bienestar Universitario y Estado del Proyecto.

SISTEMA INFORMATICO INTEGRADO UNIVERSIDAD TECNICA DEL NORTE

Figura 4. Sistema Informético Integrado UTN
Aplicaciones en la Universidad Técnica del Norte

La Universidad Técnica del Norte cuenta con dos servidores
de aplicaciones ubicados en dos cuchillas del Chasis Blade que
se encuentra en el Data Center de la Direccion de Desarrollo
Tecnolégico e Informético, en el una de las cuchillas se
encuentra el Servidor de Aplicaciones Forms y en otra el
Servidor de Aplicaciones Reports.

El Servidor de Aplicaciones Forms se encuentra
implementado con un Sistema Operativo Oracle Linux 5, el
cual tiene un soporte sobre IPv6, es un software que forma
parte de la suite Oracle Fusion Middleware agrupado dentro
del &rea de herramientas de desarrollo.

El paquete de software esta orientado a facilitar la creacion
de pantallas, de tal manera que utiliza la metodologia RAD, en
cual consiste en la mejora del despliegue de las formas en
entornos web permitiendo una mejor interaccion con la base de
datos Oracle. Es un software que no requiere demasiada
codificacion ya que cuenta con muchos complementos y con la
facilidad de integrar tanto JAVA como JavaScript obteniendo
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la creacion de aplicaciones web robustas y con un tiempo
moderado.

El Servidor de Aplicaciones Reports también se encuentra
implementado con un Sistema Operativo Oracle Linux 5, este
se encuentra categorizado dentro de las areas de inteligencia de
negocios, una de las caracteristicas es que cuenta con
estabilidad en el servidor, es decir, que se crea una
caracteristica con la base de datos en caso de que existan
algunos errores, tiene una alta disponibilidad ya que como
cuenta con la base de datos, permite que las tareas
programadas no se pierdan, y ademas tiene una facil
administracion ya que dispone de wuna ventana de
administracion pudiendo visualizar graficamente la cola de
impresion, nimero de reportes programados, en ejecucién,
terminados, etc. (Cafiar & Cordero, 2013)

I1l.  ANALISIS DE REQUERIMIENTOS, IMPLEMENTACION Y
PRUEBAS DEL METODO DE TRANSICION

La Universidad Técnica del Norte (UTN) cuenta con un
rango de direccionamiento IP asignado por CEDIA, en IPv4
dispone del rango 190.95.216.x/26 y en IPv6 tiene el rango
2800:68:19::/48 .

La UTN dispone de un equipo de borde de la red, el cual es
suministrado y gestionado por el proveedor de Servicios de
Internet “Telconet”, este equipo tiene habilitado el mecanismo
de doble pila. El acceso a este equipo de borde por parte de la
UTN es Unicamente en modo lectura, es decir, no se tiene
permisos para realizar cambios en la configuracion del equipo.

La arquitectura de red de datos de la UTN cuenta con un
Equipo Cisco 3750 conectado entre el equipo de borde de red
y el equipo Cisco ASA 5520 que cumple las funciones de
Firewall para la administracion y control de red.

El switch Cisco 3750 tiene configurado vlans para el acceso
al segmento de red Publico proporcionado por Telconet,
ademas tiene habilitado el mecanismo doble pila, asi como
enrutamiento estatico, para permitir conectividad entre el
segmento Publico y el segmento de red privado con soporte
para IPv6 e IPv4.

A. Topologia logica de red de datos UTN

La Universidad Técnica del Norte cuenta con un cuarto de
equipos ubicado en el Edificio Central de la institucion que se
interconectan cada una de las subredes de las dependencias de
la Universidad. (Figura 14)
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Figura 5. Topologia de Red UTN

B. Requerimientos para implementacion

Analizar los equipos que se van a transicionar, de tal manera
que soporten el nuevo protocolo, una vez que se determine que
los equipos puedan trabajar sobre el protocolo IPv6, se procede
a determinar el proceso de configuracion de cada uno de los
equipos, detallando los diferentes lenguajes de configuracion
de cada uno de ellos. Cabe destacar que se ha realizado un
andlisis mas profundo del Chasis Blade ya que es en este
equipo en donde se alberga los servidores que se realizara la
transicion, también se ha realizado un andlisis en el cudl se
pueda determinar si cada uno de los equipos son 0 no son aptos
para el proceso de transicién, concluyendo que cada uno de los
equipos si cumplen con las caracteristicas necesarias para este
proceso.

C. Configuracion de red IPv4/IPv6 en Centos 6.5

Se debe asignar una direccién IPv6 en la tarjeta de red para
esto se debe acceder al fichero mediante el comando #nano
[etc/sysconfig/network-scripts/ifcfg-ethO

root@localhost:~

File Edit View Search Terminal Help

DEVICE=etho

TYPE=Ethernet

ONBOOT=yes # activar interfaces de red en arranque de Sistema Operativo
NM_CONTROLLED=no #Control automético de Aplicacién Network Manager
BOOTPROTO=static #tipo de protocolo gue se va a utilizar
IPADDR=192.168.0.20 #IPvd servidor Base de Datos
NETWORK=192.168.0.0

NETMASK=255 . 255 .255.0

IPV6INIT=yes #Habilitacién de protocolo
LPV6ADDR=2800:68:19:2000: :20/64 #IPv6 servidor de Base de Datos
DNS1=2800:68:19:2000: :10 #DNS AAAA interno UTN

DNS2=192.168.6.10 #DNS A interno UTN

D Read File § Prev Page ff cut Text B& Cur Pos

K q
& Justify where Is E Next Page gl UnCut Text To spell

B Get Help R writeout
B Exit

Figura 6. Configuracion interfaz de red

Se debe realizar la habilitacion de los protocolos de internet
en los cuales se va a trabajar, se ingresa al archivo de
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configuracion de red,
[etc/systemconfig/network

mediante el #nano

comando

root@localhost:~
nle Edit View Search Terminal Melp

5
t.localdomain

no

| | 1=np

[GATEWAY=192.168.0.254 & Gateway de Firewall [ASA) I
1PV DEFAULTGW=2008:68:19:2000: : ffo0

W

j§ fead File Jj Prev Page B Cut Text ur Pos
R vhere Is Wext Page gl UnCut Textfl] To Spell

Get Help Writebut
Exit nmw

Figura 7. Habilitacion de 1Pv6

Para finalizar con la configuracion se debe realizar reiniciar
las tarjetas con el comando service network restart.

D. Configuracion De Mecanismos de Transicion

A continuacion, se presenta la configuracion de los
mecanismos de traduccion de direcciones para IPv4 e IPv6 y
de traduccion de nombres, conocidos como DNS64/NAT64.

1) Configuracion de Mecanismo de Transicion DNS64

Para la configuracion del DNS64 se asigna las direcciones
IP en el archivo de configuracién de la tarjeta de red, para este
caso como se tendré tanto una direccién IPv4 como una IPv6.

rest@lacalhost:~
Halp

File Edit View Search Termina

TYPE=Etharnet
HEQOT=yes # activar interfaces de red en arra

s de Sistema Operativo
Il” EOI TR:Il LFE-I o #Control luio'll ico de Aplica

n Metwork Mamager
que se va a wtilizar

IPADOR=19F . 168.08.10 #IPvd del DNS

™
NE"'J-‘;! 2$5 2‘-'& 255.0
I[r'.'r:n.n'_ 05 #Habilitacidn

di protogola
10/96 #1PvE DNS
#ONS ARAA Internc UTN
interna uTHj

D'I$ 2808 : 08! 19: 2808:
DNS2=192.168.8.18 kJI'JS A

Figura 8. Configuracion Interfaz de Red del DNS

Habilitar y dar permiso para trabajar sobre 1Pv4 e IPv6 en el
DNS visto en la figura 26, para lo cual se setea
NETWORKING y NETWORKING_IPV6 en YES.

root@localhost:~
File Edit View Search Terminal Help
GNU nano 2.0.9

File: /etc/sysconfig/metwork Modified

NETWORKING=yes
NETWORKING IPV6=yes #permiso para trabajar sobre IPve
HOSTNAME=Tocalhost.localdomain

IPV6_AUTOCONF=no

IPV6 AUTOTUNNEL=no

GATEWAY=192.168.0.254 # Gateway de Firewall (ASA)
IPV6 DEFAULTGW=2000:68:19:2000:: ffo0

Figura 9. Habilitacion para trabajar sobre IPv6 en DNS

Se reinicia el servicio y se ejecuta los cambios que se
realizaron en las tarjetas de red para que la configuracién no se
modifique en el reinicio del sistema.
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Es importante tener en cuenta que para el DNS se debe a) Zonas Directas
instalar la aplicacion BIND (Berkeley Internet Name Domain)  Se realiza la configuracién y establecimiento de las Zonas
para lo cual se lo realiza con el comando # yum install bind Directas de tal manera que se define el tipo de zona y el

) ) o ) nombre del archivo con el que se va a buscar la zona directa
Se procede aceptar la instalacion de la aplicacion poniendo

Yenla aIIa que se despliega

&l root@localhost:~ -0 x
File Edit View Search Terminal Help
(=}
Package Arch version Repository Size
[Installing:
bind 1686 32:9.8.2-0.47.rcl.elb base 4.6 M
bind-chroot 1686 32:9.8.2-0.47.rcl.elb base 75 k
Eiﬁgiﬁzﬁiéqdap b i?;,g_ﬁg‘“"‘””'f EZ?: o E Figura 12. Zonas Directas
ind-s 1686 32:9.8.2-0.47.rcl.elb ase 313 -z - . .
pdating: Para la creacion del archivo de las zonas directas se ingresa
bind-libs 1686 32:9.8.2-0.47.rcl.elb base 900 k . .
Pl e HE 820l base 186k el siguiente comando nano var/named/forward.utn.edu.ec.
postgresqgl-libs 1686. 8.4.20-6.el6 base 205 k
[ransaction Summary = rootglocalhest-  _ oo x|
IInstall 6 Package(s) File Edit EwSEar(h Tzrmal Help
pgrade 2 Package(s) GNU nano 2.0.9 Fi
fotal size: 6.1 1 [ e 0 son” ¢ dnoutn du et rootutn.edu-ec. |
[rotal download size: 5.0 M
s this ok [y/n]: Y} 4 zgleaem frest serial // identifica si es dns primario o secundario
Figura 10. Aceptacion de Instalacién BIND W
. . N | E L EER,
Se ingresa al archivo de configuracién general BIND del O 1
DNS con el comando nano /etc/named.conf. Hay que editar las R e e s
direcciones de las cuales se escuchar las peticiones mediante P
el puerto 53, estas direcciones tendran un encaminamiento y Boe By e B B B
una traduccion hacia su destino. Figura 13. Configuracion de Registros y Aplicaciones del DNS64
El puerto sera direccionado, se agregard las direcciones del b) Zonas Inversas

servidor, siendo IPv4 e IPv6 y ademas se asignaradn los
Forwards del proveedor de Internet, estos permiten que se
envien las consultas ya generadas hacia los servidores DNS
externos

Para la creacion de las zonas inversas se debe tener en
cuenta que se crea una zona para cada subred que se va a
utilizar o las aplicaciones que se encuentren, es importante
mencionar que se crean tanto para IPv4 como también para
IPv6, ademas cada zona tiene su propio fichero, es decir que la
direccion de protocolo version seis no tiene el mismo fichero
que la direccion de protocolo version cuatro.

Un forward o reenviador es un servidor de Sistema de
nombres de dominio (DNS) en una red que se usa para
reenviar consultas DNS de nombres DNS externos fuera de
dicha red. (Microsoft, 2016).

root@localhost:~

w Search Terminal Help
File: /etc/named.conf Modified

root@localhost:~
file "forward.utn.edu.ec”;

File Edit View Search Terminal Help allow-update { none; };

GNU 0 2.6.9 File

i
/
7/ Provided by Red Hat bind package to configure the ISC BIND named(8) DNS //70na Tversa
s/ server as a caching only nameserver (as a localhost DNS resolver only)

" zone "0.0.0.2.9.1.0.0.6.8.0.0.0.0.8.2.ip6.arpa.” IN {

3 type master;
file “reverse6.utn.edu.ec’;
allow-update {none; };

1/ see jusr/sharesdoc/bind*/sanples for example named configuration files
//

options {

listen-on port 53 { 127.0.0.1;192.166.8.10 };//direccion del DNS i

n listen-on-v6 port 53 { any; }; //escucha peticiones IPv6
directory =yvar/named=; //directorio de zonas de busqueda DNS zone "0.168.192.in-addr.arpa” IN {
dump-file " fvar/named/data/cache_dump.db”; type master; i
statistics-file "/var/named/data/named_stats.txt"; E file "reverse.utn.edu.ec”;
memstatistics-file "/var/named/data/named mem stats.txt"; allou-update {none; };
allow-query { any; }; //redes permitidas de peticién DNS i

forward first; //reenviador de nombres primario, repartir internet
forwarders {192.168.0.18; //el DNS busca tasbien en su lista

8.8.8.8; // guogle

2001:4860:4860: : 8888; //google IPVE K Get Help @ writeout @ Read File Prev Page Q§ Cut Text @ Cur Pos

b B Exit @ Justify g where Is Next Page gl UnCut Text g To Spell =
dns64 2800:68:19:2000: FFFf::/96 { — — — — -

clients {any;};

Figura 14. Zonas Inversas
Para la creacion del archivo de las zonas inversas se ingresa
el comando nano var/named/reverse.utn.edu.ec

b
recursion yes;

Get Help [ Writeout QB Read File @l Prev Page Cut Text [ Cur Pos
Exit W oustify gl where Is gl Mext page gl Uncut Textg] To Spell

Figura 11. Direccionamiento servidor DNS64
Ahora se procede a realizar la creacion de las zonas para los
registros de los cuales se quiere traducir, es decir, para el
reenvio de los dominios que se tiene autoridad se crea una
zona y para las redes que se tiene un control total se crea una
zona inversa con el fin de resolver los dominios.
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ion de ONs
<. root.utn.edu.ec. [

14 tienpo para actual

IN S0A @ dns.utn, edu

20160871
1

; serial // identifica si es dns primario o secundario
sh

1l TR
N FTR
1 #TR
l PTR
N PR apl.utn.edu.ec

Figura 15. Zona inversa DNS64 I1Pv4

st 10 /7 tiempo para actualizacion de DNS
o IN S0A @ dns.utn.edu.ec. root.utn.edu.ec. (
201686711 ; serial // identifica si es dns primario o secundario
10 : refresh
1 : retry
w i expire
M) & minimum
o m "5 dns. utn.edu.ec.
o ™ FTR  utn.edu.ec
5.0.0.9.6.0.0.0.0.0.0.0.0.0.9.0 IN PTR www. utn . edu, ec
0.1.0.0.9.6.0.0.0.0.8.0.0.0.0.8 IN PTR  dns.utn.edu.ec.
0.2.6.6.6.6.0.0.0.0.9.0.8.8.8.8 IN PTR bdd.utn.edu.ec.
L]

Get Help Writebut Read File [ Prev Page [ Cut Text Cur Pos
Exit Justify where Is wext page B uncut Text B To spent

Figura 16. Zona Inversa DNS64 IPv6

2) Configuracion de Mecanismo de Transicion NAT64

Para la configuracion del NAT64 lo primero que se va a
realizar es la instalacion de TAYGA, se realiza la descarga de
este paquete para luego continuar con el proceso.

root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~]# wget ftp://ftp.pbone.net/mirror/ftps. gwdg de/pub/opensuse/repositories/[~]
home: /-miska- : /arn/openSUSE_12.3/1586/tayga-0.9.2-6.1.1586. rpnll

Figura 17. Descarga de TAYGA

De manera grafica se procede a realizar la instalacion, para
esto simplemente se busca en el root, la instalacién de este
paquete y se da doble clic para continuar con la instalacién,
aparece un mensaje en el cual se debe poner en la opcion
continue anyway

root - o x

Local file installer is
running as a privileged user

Package management applications are security sensitive.
Running graphical applications as a privileged user L
should be avoided for security reasons.

| cancel | I Continue Anyway | | -
[ | i— L]
nat64.sh tayga-0.9.2-6.1. tayga-0.9.2-6.1.
i586.rpm i586.rpm.1 L |

|| root v | "tayga-0.9.2-6.1.i586.rpm" selected (36.3 KB)

Figura 18. Instalacion de TAYGA

Se procede a la creacion de las rutas estaticas e interfaz
virtual NAT64 para la asignacion y traduccion de direcciones
IPv4, de tal manera que puedan acceder todos los hosts nativos
IPV6.

Carrera de Ingenieria en Electronica y Redes de Comunicacion.

root@localhost:~

File Edit View Search Terminal Help
File: nat64.sh

ip addr add 2860:68:19:2000: : 10
ip route add 192.168.255.0/24 dev nat64

ip route add 2860:68:19:2000: ffff::/96 dev nat6d
echo 1 > /proc/sys/net/ipvd/conf/all/forvarding
echo 1 > ?proc/sys/net//ipvé/conf/all/forvarding
tayga

Figura 19. Rutas estaticas e Interfaz virtual

Se ingresa al archivo de configuracion de las Iptables para
crear cada una de las reglas, las siguientes reglas aceptan el
trafico de los puertos de DNS, ICMP. Ademas, realiza el
encaminamiento entre las interfaces tanto virtual como real en
el proceso de la traduccién.

root@localhost:~

File Edit View Search Terminal Help

iptables -F
iptables -t nat -A POSTROUTING -0 ethd -] MASQUERADE
iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A INPUT -p icmp -] ACCEPT

iptables -A INPUT -1 lo -j ACCEPT

liptables -A FORWARD -p icmp -j ACCEPT

iptables -A INPUT -m state --state MEW -m tcp -p tep --dport 22 -j ACCEPT
iptables -A INPUT -m state --state MEW -m tcp -p tep --dport 53 -j ACCEPT
iptables -A INPUT -m state --state NEW -m udp -p udp --dport 53 -j ACCEPT

iptables
iptables

A INPUT -j REJECT --reject-with iemp-host-prohibited

A FORWARD -1 eth8 -o net64 -m state --state RELATED, ESTABLISHED -j ACCEPT
iptables -A FORWARD -i nats4 -o ethe -j ACCEPT

iptables -A FORWARD -j REJECT --reject-with icmp-host-prohibited

service iptables save

fcervice iptables restart

Figura 20. Configuracion Iptables

Se procede a dar el rango de direcciones con las que se va a
realizar la traduccion de direcciones ademas se muestra el
prefijo asignado para realizar la traduccion de direcciones, el
cual debe ser el mismo que se ha configurado en las rutas
estaticas y en el fichero de configuracion global del DNS64.

Browse and run installed applications

Search Terminal Help

root@localhost: -

[# The NATE4 prefix. The IPva address space is mapped into the IPv6 address
2 space by prepending this prefix to the IPva address. Using a /36 prefix is
|# recommended in most situations, but all lengths specified in RFC 6052 are

# supported.

g

[# This must be a prefix selected from your organization's IPv6 address space
[# or the wWell-Known Prefix 64:1fob::/96 Note that using the Well-Known

# Prefix will prohibit IPve hosts from contacting IPv4 hosts that have private
] (RFC1918) addresses, per RFC 6052

MR — prefix need not be specified if all required address mappings are
t listed in map’ directives. (See below.)

¢ optionat.
e

prefix 2800:68:19:2000:ffff::/96
[# prefix 64:1f9b::/96

# Dynamic pool prefix. IPvé hosts which send traffic through TAYGA (and do
nat correspond 1o a static Jap or an IPv-translatable address in the NAT6

&
Figura 21. Configuracion de TAYGA

Cut Text Cur Pos

wWriteQut I Read File
UnCut Text To Spell

Justify @Y Where Is

Prev Page
Mext Page

Para culminar con la configuracion del NAT64 se procede a
inicializar la interfaz virtual del mismo y también las
configuraciones previamente realizadas.

root@localhost:—

File Edit View Search Terminal Help

[FooTETGEaTiosT =TF =i rated o =
reated persistent tun device nated

rootalocalhost ~1# ifcontia nated

nated Link encap:UNSPEC Hnaddr 00-00-00-00-00-0-09-00-60-00-D0-00-09-80-03-00
inet addr:192.168.9.16 P-1-P:132.168.0.18 Mask:255,255.255.255
inet6 addr: 2800:68:19:2000::10/128 Scope:Glabal
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1560 Metric:l
RX packets:d errars:9 dr
TX_packets:@ errors e
collisions:@ txqueuelen:568
RX bytes:8 (8.8 b) T bytes:p (8.8 b)

[root@localhost ~1# ||

Figura 22. Inicializacién de la Interfaz Virtual
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3) IMPLEMENTACION DE MECANISMO

E. Mecanismo de Transicion Doble Pila

La configuracién del mecanismo Doble Pila permitira enviar
y recibir paquetes tanto IPv4 como IPv6, teniendo en cuenta
que para la comprobacion de este método se realizara la
configuracion de uno de los servidores en IPv4, para la
verificacion del funcionamiento de Doble Pila.

IPV6 application

IPV6 Interne
/ & 1PV4 Internet

S urity Gateway
o Ay

Dual-Stack
Host

> Access Point IPv4 Connection
& «—=  IPV6 Connection

Figura 23. Metodologia Doble Pila

Para que el dispositivo final pueda acceder y enviar
paquetes en IPv4 e IPv6 se digita los siguientes comandos en
el fichero “/etc/named.conf”

root@localhost:~
File Edit View Search Terminal Help

GNU nano 2.0.9 File: /etc/named.conf Modified
8.8.8.8;
2001:4860:4860: :8888;
200,93 .X.X;

8.8.4.4;

#peticiones del servid$
#dominio
h

#redes §)
#peticig)

allow-query
recursion yes;

{ localhost;10.24.x.08/24;2800:68:19:xx::/64;};

dns64 2800:68:19:x::/96 {
clients{ any; };
i

Figura 24. Configuracion para consultas IPv4 e IPv6

La configuracién que se tiene anteriormente permite realizar
consultas de usuarios que contengan solo registros A que sean
entregadas a los usuarios de tal manera que se afiada:
2800:68:19:x::/96 se debe reiniciar el servicio de resolucion de
nombres para que los cambios que se han realizado se queden
guardados y empiecen a ejecutarse, para esto se lo realiza con
el comando service named restart

A continuacidn, se detalla la configuracion de los equipos
que interacttan dentro del proyecto de transicion.

1) Switch cisco 3750

Las configuraciones que se realizaran en este equipo seran
tanto el direccionamiento como el encaminamiento de las
direcciones del proveedor de internet (Telconet) hacia el Cisco
ASA 5520, de esta manera se procede a realizar la
configuracion en doble pila con los comandos que se presentan
a continuacion.

Lo primero que se va a realizar es la habilitacion del protocolo

IPV6:
Switch# configure terminal

Carrera de Ingenieria en Electronica y Redes de Comunicacion.

Switch(confg)# sdm prefer dual-ipv4-and-ipv6 default
Switch(confg)# end

Switch# reload

Switch# configure terminal

Switch(confg)#ipvé unicast-routing
Switch(confg)#interface vlan 400
Switch(confg-if)#ipv6 address 2800:68:19::x/y
Switch(confg-if)#enable ipv6

Switch(confg-if)#no shutdown

Switch(confg-if)#exit

Switch(confg)#ipvé route ::/0 2800:68:19::x
Switch(confg)#ipv6 route 2800:68:19::/48 2800:68:19::x

Con los comandos que se digitaron anteriormente se culmina
con la configuracion del Switch 3750, a continuacion, se
procederd a realizar la configuracion del Firewall o CISCO
ASA 5520.

2) Configuracion CISCO ASA 5520

En la configuracion del Cisco ASA 5520 se va a tener el
enrutamiento y el control del trafico que transita por la red, de
tal manera que se establezcan las reglas de encaminamiento
para todas las zonas de la red.

Compuesto de tres interfaces la One u Outside que es la
interfaz con acceso tiene internet conectada, directamente
conectada al switch de IPs publicas; la Inside que es la red de
area local (LAN); y la zona desmilitarizada (DMZ) que es
donde se encuentran los servidores tal y como es el DNS64
NAT®64, el servidor de aplicaciones y el de base de datos.

Se procede a realizar la autenticacion mediante un nombre
de usuario y una contrasefia para el acceso al equipo tal y
como se lo observa en la figura 57 que se presenta a
continuacion.

5, Cisco ASDM-IDM Launch il
%, Cisco auncher s
Device IP Address / Name: [10,10,10,1 4|
Username: asco
Password:  |sesss

[JRemember the username of the spedfied device on this computer
[ Run in Dema Mode

Close
|0 &

Figura 25. Cisco ASDM-IDM launcher

El primer paso es la asignacion de direcciones IPv4 e IPv6
de cada una de las interfaces.
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bl
cisco

Crtarinn e e

Figura 26. Interfaz de Gestion

. Transicién de IPv4 a IPv6 de dos aplicaciones del sistema integrado de la 13

Ingreso de regla de trafico que permiten la resolucién de
nombres desde el servidor DNS64 que se encuentra en la zona
desmilitarizada.

(@ ome [52; Contonratin] [ st (5 sove G matesh| €D Back () rovwt| D ves
| Feewan - =3

Confauration > Brewall > Advanced > ACL Manager

i a:\;.;ﬁm.m & add - (f Bt (Y Delete | 4 | % W
= . ratted _ Source Oestison Sarvicn acson
— B e rematon s | TR =
o4 Action: @ Permit Oeny
Source: 2800068 1911 /64

Destnation any

Servee:

o Cancel e

Una vez que se tiene la informacion con cada una de las
interfaces, se procede a la asignacién de la interface de red
WAN u OUTSIDE, en la figura 59 y en la figura 60 se puede
observar la asignacién de direccionamiento IPv4 e IPv6
respectivamente a dicha interface.

Figura 29. Reglas de trafico para resolucion de nombres

Switch de Core FICA

T — 7=
e 4 b i ——

Es el equipo de distribucion para la red de acceso local
(LAN), estan definidas las VLANs y estd directamente
conectada a cada una de las dependencias universitarias.
(FICA, BIENESTAR, FACAE, ETC.) Se debe configurar en
Doble Pila.

Figura 27. Direccion IPv4 interface OUTSIDE

La configuracion que se presenta anteriormente se la debe
realizar tanto para IPv4 como para IPv6, de igual manera se
realiza la configuracion para cada una de las interfaces.

Se procede a realizar la configuracién de enrutamiento, es
decir, se realiza la definicion de rutas estéticas en IPv4 e IPv6,
una ruta estatica es igual al encaminamiento hacia el router de
borde de la red (Internet).

@) vome 0%, configuration| [72] meritoring | () save (@ refresh | () Back () Forward| D re

Device List a g x Configuration > Device Setup > Routing > Static Routes

% Add ] Delete 8 Connect Spefy static routes.

Find: Go Fiter: @ Hoff (O Pvaonly () Pv6 only
Netmask/ Metric/
Interface TP Address prefu lengt | =N P Distame  Options
172.10.2.0 255.255.255.0 [172.10.1.1 [ itone |
INSIDE 172.10.5.0 255.255.2550  172.10.1.1 1None
Cepicesehm L INSIDE 172.10.7.0 2552552550  172.10.L1 1None
- Startup Wizard INSIDE 172.10.10.0 255.255.255.0  172.10.1.1 1None
|8 Interfaces INSIDE 172.10.13.0 255,255,255.0  172.10.1.1 1None
42+ Routing INSIDE 172.10.20.0 2552552550  172.10.1.1 1None
[ g otc Routes | INSIDE 172.10.22.0 255.255,255.0 1None
! Route Maps INSIDE 2B00:68:19:2:1 64 1None
OsPF INSIDE 2800:68:18:5: 64 1None
P INSIDE 2800:68:19:7:: 64 1None
EIGRP
INSIDE 2500:63:19: 10 64 1None
Multicast
: INSIDE 2800:68:19: 13 64 1None
: (58 Proxy ARPs
' of? Device NemefPassmord INSIDE 2B00:68:19:20: 64 1None
© SystenTime INSIDE 2800:68:19:22:: 64 1None
.= EtherChannel OUTSIDE  0.0.0.0 0.0.0.0 1None
OUTSIDE = 0 1None

Figura 28. Direccionamiento IPv4 e IPv6 CISCO ASA
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File Edit View Logging Transfer Seript Options Help
E-w@ OXE BE R (D-EC- @il i
H 127.0.0.1:5000

@ Aboutthese Buttons @ Send "exit<enter>" @ Call Host from Host Directory -

COREficonfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
CORE{config)#ip routing

CORE{config)#ipvé unicast-routing

CORE{config)#interface fastEthernetos15

CORE{config-if}#no suitchport

CORE(config-if)#ip add 172.18.1.1 255.255.255.8

CORE(config-if)#ipué address 2860:68:19:1::1/64

CORE(config-if)#ipué enable

CORE(config-if)#no shutdown

CORE(config-if)#exit

=Har 1 8B:17:11.519: ZLINEPROTO-5-UPDOWN: Line protocol on Interface Fas
tEthernet8/15, changed state to down

CORE(config-if)Hexit

CORE(config)#

CORE{config)# v

Figura 30. Configuracion Switch the Core

@ =
File Edit View Logging Transfer Script Options Help

i@ OXE 8 B |R-EF- el i

H 127.0.0.1:5000

@ About these Buttons @ Send "eit<enter>” @ Call Host from Host Directory 2
CORE(config)i -
CORE(config)#

CORE(config)itinterface FastEthernet0/o
CORE(config-if)#switchport mode trunk
CORE(config-if)Hswitchport trunk encapsulation dotiq
CORE{config-if)#switchport trunk native vlan 39
CORE(config-if)#no shutdoun
CORE(config-if)#interface fastethernet8/1

CORE (config-if)#switchport mode trunk
CORE(config-if)#tswitchport trunk encapsulation dotig
CORE(config-if)#switchport trunk native vlan 39
CORE(config-if)#no shutdown

CORE(config-if)#Hexit

*Mar 1 88:19:43.731: %DTP-5-TRUNKPORTON: Port Fa®/® has become dot1q tru
nk

Las interfaces que se encuentran conectadas directamente a
los switchs de acceso de cada dependencia universitaria
establecen enlaces en modo troncal.

CORE(config-if)Hexit
CORE({config)# v
@ Telnet WT220  Zmodem Z0C1608_127.0.0.1_500001.log 00:05:43 737

Figura 31. Configuracion modo Troncal Switch de Core FICA



Universidad Técnica del Norte. Caranqui Brayan. Transicion de IPv4 a IPv6 de dos aplicaciones del sistema integrado de la

Universidad Técnica del Norte.

4) Configuracion de Switch Cisco 2960

Para realizar las pruebas de funcionamiento correcto de la
transicion hay que realizar pruebas en el laboratorio de la

Facultad de Ingenieria en Ciencias Ap

licadas, para esto

también se debe realizar la configuracion de los equipos de los

laboratorios, es por eso que en el Switch
habilitacién de la Interfaz conectada directa
Core en modo troncal.

L]

File Edit View Logging Transfer Sciipt Options Help

- i @ XE BHE R b=
H 127.00:5000 © | @ 127.00.1:5001 &

@ Aboutthese Buttons @ Send "eiit<enter>” @ Call Host from Host Directory

SWITCH_FICAticonfigure terminal

Enter configuration commands, ene per line.
SWITCH_FICA(config)Minterface fastethernets/o
SWITCH_FICA(config-if)#switchport mode trunk
SWITCH_FICA(config-if)#switchport trunk encapsulation dot1q
SWITCH_FICA(config-if)#suitchport trunk native vlan 39
SWITCH_FICACconfig-if)texit

SWITCH_FICA{config)#

xar 1 89:

O - |l #8062 82 (87 i

End with CNTL/Z.

28:52.911: %DTP-5-TRUNKPORTON: Port Fa8/8 has become dot1q trunk

2960 se realiza la
mente al Switch de

@ Run Sample Script

5 F.

Propiedades: Protocelo de Internet version 6 (TCP/IPvE) x
General

Puede hacer que la configuracion PV6 se asigne autométicamente sila red es compatile con esta
funcienalidad. De lo contrario, debera consultar con el administrador de red cudl es la
configuracién [Pv6 spropiada.

@ DhiEEF Ui i esn T8 suforatcanente

(O Usar Ia siguiente direccdn [Pus:

(O Obtener Ia direccién del servidor DNS automaticamente

@ Usar las siguientes direcciones de servidor DNS

Servidor DNS preferido: [ 2800:68: 19:2408:: 10 |

Servidor DNS alternativo: [ |

[ validar configuracién al sair BT

==

Figura 35. Configuracion DNS equipo doble pila

Pruebas De Funcionamiento

14

Para las pruebas de funcionamiento se realizara diferentes
métodos de conectividad, tanto dentro como fuera de la red de

*Mar 1 00:28:53.62%: %SPANTREE-2-RECU_PUID_ERR: Received BPDU with inconsist
ent peer vlan id 39 on FastEthernet8/@ ULANT.

*Mar 1 00:28:53.627: %SPANTREE-2-BLOCK_PUID_LOCAL: Blocking FastEthernet0/g
on ULAN1. Inconsistent local ulan.

la Universidad, a continuacién, se presentard de manera
detallada cada prueba de acceso a los diferentes servicios.

SWITCH_FICACconfig

@ Telnet V1220 Zmodem

ZOC1608_127.0.0.1_50010102.ag

SWITCH_FICA{config)#PUST+: restarted the Forward delay timer for FastEthernet
078

)
*Mar 1 00:29:10.631: %SPANTREE-2-UNBLOCK_CONSIST_PORT: Unblocking FastEthern v

000332 T8

Figura 32. Habilitacion Interfaz conectada al

Switch de Core

respectivamente. Visualizandose el

hacia dichos servidores.

La asignacion de IPv4 e IPv6 en la Vlan 1 que sirve para la

administracién de los equipos de red, asi

como también la

habilitacién del Protocolo de Internet versién 6.

File Edit View Logging Transfer Script Options Help
E-ud gME B8 s b
H 127.00.1:5000 @ | W 127.00.1:5001 &

@ Aboutthese Buttons @ Send "exit<enter>" @ Call Host from Ho

SUITCH_FICA{config)#
SWUITCH_FICA{config)#interface vlan 1
SWITCH_FICA{config-if)#ip address 172.10.2.38 255.2

SMITGH_FICA(config-if)#ipué address 2800:68:19:2::3

SWITCH_FICA{config-if)#exit
SWITCH_FICA{config)®

@ Telnet V1220 Zmodem

Figura 33. Asignacion I1Pv4 e IPv6 en VI

Los equipos de laboratorio deben contener la siguiente

| [ -

ZOC1608_127.0.0.1_50010102.Iog

CRRT
st Directory

55.255.48
0/64

00:05:14

an 1Nexus

configuracién en sus respectivas tarjetas de red, tanto los

equipos que solo usan IPv4, IPv6 y ambos protocolos.

Propiedades: Protocolo de Intemet version 4 (TCP/IPv4)
General

Puede hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consuitar con &l administrador de red cuél s la configuracin P
apropiada,

(0 Obtener una direccién IP autométicamente
(@ Usar Ia siguiente direccion IP:

Direccion IP: 172,17 .40 . 10
Méscara de subred: 255.255.255. 0

Puerta de enlace

172.17 .40 . 1

Cbtener |a direccién del servidor DNS autométicamente

(@) Usar Ias siguientes drecciones de servidor DNS:

Servidor DN preferido: 172,16 . 1 .254
Servidor DNS altemativa: 72,16 . 3 .100
[ validar configuracion al salir Opciones avanzadas...

Cancelr

W 28006 MIEN2

(Standard. zoc) [evalustion mede) - 50 ¥
Gle Edt View logging Tamefer Scrpt Options Help

A = 4

o My e JORE e A 5
W (22006215 X. X2 W (20006819 X. X 2 W moeiEX. X 2 XX > m*®

[root@localhost ~]&

64 bytes from 2800:6
64 bytes from 2800:68:19:1:FFFf:0: %Df:1fe:

64 bytes from 28
64 bytes from 28
64 bytes from

& About these Buttons UnixCommands % Run Semple Script & Call Host from Host Directory 0

bytes from 2800:

9111 FFF£:0: XM 1fe:

icmp_seqe2 ttl
fcmp_seq-3 ttl-126 time-0.136 ms

VIZ0  Zmedem [ ZOCIT02.[2600.68.19.1

Figura 36. Prueba de funcionamiento de traduccnon de direcciones

Acceso desde la red local, de tal manera que se puede

X acceder al portafolio de los estudiantes y docentes de la
Universidad Técnica del Norte.

Figura 34. Configuracion equipo nativo IPv4 de laboratorio
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Figura 37. Acceso a Portafolio Estudiantil

Se puede observar que se realiza PING6 desde el servidor
DNS64 hacia los servidores de DNS UTN, Base de Datos y

Aplicaciones, NAT64
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IV. CONCLUSIONES Y RECOMENDACIONES

A. Conclusiones

» Se harealizado la transicién de dos aplicaciones del Sistema
Integrado de la Universidad Técnica del Norte, con el uso de
mecanismos que permitan garantizar una coexistencia de las
redes tanto en IPv4 como en IPv6, teniendo como resultado el
acceso a los dos servidores desde usuarios IPv4 e IPv6.

 La Universidad Técnica del Norte, pasa a formar parte de la
red de Internet avanzado CEDIA, siendo una de las pocas
instituciones que forman parte de este consorcio, ya que cuenta
con servicios y aplicaciones implementadas con el nuevo
protocolo.

« EI desarrollo del proyecto ha sido realizado de manera
estructurada, teniendo un mecanismo ordenado para la
transicion, de tal manera que, se cuenta con un levantamiento
de informacion de la red de la Universidad, un Disefio y
Configuracion de los Servicios, la Implementacion de los
Mecanismos de Transicién y las Pruebas de Funcionamiento
respectivas.

« Las pruebas de verificacion, permitieron visualizar el
desarrollo del proyecto de manera exitosa; ademas, se puede
tener una idea clara del funcionamiento de cada uno de los
servicios transicionados al nuevo protocolo.

* El desarrollo del proyecto, conlleva a realizar una
investigacibn méas profunda de lo que se ha venido
aprendiendo en las aulas de la casona universitaria, de esta
manera, se logra concluir con el trabajo de tesis planteado,
para desarrollarlo dentro de la universidad.

B. Recomendaciones

» En un futuro, se lograra tener una migracion completa en la
Universidad Técnica del Norte, de tal manera que, todos los
hosts estén conectados mediante una direccion IPv6, pero este
proceso se lo hard de manera progresiva, es decir, la migracion
de otros servicios sera de manera transparente para los
usuarios.

» Se debe tener en cuenta el sistema operativo con el que
trabaja cada uno de los equipos, ya que, no todos tienen la
misma metodologia de configuracion, muchas veces pueden
variar ciertas lineas de comandos 0 sintaxis; ademas, también
es importante analizar si cada uno de los equipos que se van a
utilizar en el nuevo protocolo tienen soporte sobre IPv6.

» La administracion de cada uno de los equipos que forman
parte de la Universidad Técnica del Norte, deben ser
manipulados s6lo por personas autorizadas, ya que el mal uso
de estos equipos, podria causar problemas muy graves en la
red, ademas el costo de los equipos de comunicaciones es muy
alto, por ende, si una persona no estd capacitada para el
manejo de estos equipos, podria dafarlos.

Carrera de Ingenieria en Electronica y Redes de Comunicacion.

 Es importante realizar un proceso de configuracion en los
equipos; ademas, tener un respaldo de los comandos de
configuracion, ya que suele darse el caso que en el momento
de realizar las pruebas de funcionamiento, puede fallar, de esta
manera ya se tiene un respaldo de todo el proceso que se ha
realizado durante el desarrollo del proyecto.
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