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RESUMEN

El presente proyecto consiste en el andlisis, disefio implementacion de un dispositivo que
sirva modelo para efectuar transacciones de dinero previamente recargado y que pueda ser
instalado en las unidades de transporte terrestre especificamente en buses, otorgando facilidad

de manejo para el usuario y personal administrativo.

Para el analisis del proyecto obtuvo informacion acerca de los dispositivos y temas que se
manejan para su elaboracion como es; Dispositivos electronicos de Arduino, Tecnologia NFC,
comunicacion 3.5G de la misma con modem 3G y almacenamiento de informacion en una
base de datos alojado en la nube. También la programacion y disefio de las interfaces graficas,
requeridas para el correcto funcionamiento del sistema, sé la realizo de forma que sea

amigable con el usuario y programador de tag’s.

Con la implementacién y montaje del sistema, este proyecto cumple con dos diferentes
tareas segun el uso que le quiera dar el propietario. La primera tarea, en la que el propietario
puede aplicar este dispositivo NFC, es la de grabar en una tag recargas de dinero requeridos
por el usuario. La segunda tarea, en la que el propietario puede aplicar este dispositivo NFC,
es en una unidad transporte, por lo que este dispositivo sirve como lector de la tag que
contiene los saldos respectivos de los usuarios junto con la Id, los mismos que inmediatamente
obtenidos se transmite por la red de operadora celular. De esa manera esta informacién se
valida con la base de datos alojado en la nube para actualizar el saldo de recarga. Ademas el
sistema tiene la capacidad de esperar 1.3 segundos para validar la informacion, después de
dicho retardo si no existe retorno de informacion el dispositivo NFC alojado en el bus procede
a realizar el cobro de pasajes en cuestion de milésimas de segundo, de este modo la siguiente

vez que el mismo pasajero use el sistema se procede a actualizar el saldo de recarga.

Un aspecto muy importante es que mediante este sistema se esta otorgando a la cooperativa
de transporte terrestre “FLOTA ANTENA” de la ciudad de atuntaqui, una herramienta muy
util y necesaria, para la estructuracion de la caja comun, misma que es obligatoria de acuerdo a

las leyes vigentes en el Ecuador.
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ABSTRACT

This project involves the analysis; design implementation of a device that serves model for
transactions of money previously recharged and can be installed in the units trucking

specifically buses, providing ease of use for users and administrators.

For the analysis of the project obtained information about the devices and issues they are
handled for processing it is; Arduino electronic devices, NFC technology, the same
communication 3.5G and 3G modem storage in a database hosted in the cloud. Also
programming and design graphical interfaces, required for the proper functioning of the

system, so that the realize is friendly to the user and programmer tag's.

With the implementation and installation of the system, this project will meet two different
tasks depending on the use you want to give the owner. The first task, in which the owner can
apply this NFC device, is recorded on a tag recharging of money required by the user. The
second task, which the owner can apply this NFC device is in a transport unit, so this device
will serve as the tag reader containing the respective balances of the users along with the ID,
they immediately obtained It is transmitted by the cellular network operator. Thus this
information is validated against the database hosted in the cloud to update the balance
recharge. The system also has the ability to wait 1.3 seconds to validate the information after
this delay if there is no return of information housed in the NFC device proceeds to the bus
fare collection in a matter of milliseconds, thereby Next you see the same passenger use the
system will be updated balance recharge.

A very important aspect is that this system is being given to the cooperative land transport
"antenna FLEET" city of Atuntaqui, a very useful and necessary tool for the structuring of the

Fund, it is mandatory according to the laws in Ecuador.
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PRESENTACION

El siguiente proyecto de titulacién tiene por objetivo el disefio y construccion de un sistema
de recaudo (prototipo) mediante una base de datos y un dispositivo electronico con tecnologia
Near Field Communication (NFC), para validacion de pago con dinero virtual alojado en un

Ilavero o tarjeta inteligente

En el primer capitulo se procedi6 a fundamentar la razon por la cual se desarrolld este
proyecto, los objetivos que se pretendia lograr mediante la elaboracién del proyecto, y se

establece los pardmetros a los cuales esta regido el proyecto.

En el segundo capitulo se establecié las bases tedricas adecuadas para el proyecto, se
derivan los aspectos de mayor relevancia en caja comun, tecnologias y componentes utilizados

en la implementacion.
En el tercer capitulo se realiz6 un disefio y construccion que esta conformado por:

e Diagramas electronicos.

e Diagrama de flujos y codigos de programacion.

e Carcasas de recubrimiento.

e Sistema de potencia.

e Una base de datos.

e Programa computacional correspondiente que permitan una convergencia total del
sistema.

e Eleccion de un enlace inalambrico en tiempo real para lectura y escritura de datos.

En el cuarto capitulo se procedio con la socializacion del sistema dentro de la comunidad,;
seguidamente se procedid con la instalacion del sistema de recaudo electronico (Prototipo),
ubicando el modulo electronico en un lugar estratégico dentro de la unidad de transporte e
instalando otro modulo en la matriz principal de la cooperativa, la cual mediante un software y
un enlacé inalambrico permite la convergencia con una base de datos en tiempo real;

posteriormente se otorgd tarjetas con saldos a los usuarios para determinar ciertas inquietudes

XV



generadas por las personas en cuanto al uso del prototipo y de esta forma lograr un
funcionamiento adecuado del sistema en circunstancia normales. De igual manera se
puntualiz6 el impacto que tendré el proyecto dentro de la sociedad. También se realizd un

analisis de costo beneficio para establecer un presupuesto referencial del sistema.

En el quinto capitulo se nombra las conclusiones y recomendaciones obtenidas en el
transcurso de la ejecucion del proyecto.

XVI



CAPITULO I. ANTECEDENTES

1.1 TEMAOTITULO

SISTEMA DE RECAUDO EN BASE A RECARGAS DE DINERO MEDIANTE EL USO
DE TECNOLOGIA NFC PARA LA COOPERATIVA DE TRANSPORTE “FLOTA
ANTENA” DE LA CIUDAD DE ATUNTAQUIL

1.2 PROBLEMA

La Cooperativa de Transportes “FLOTA ANTENA”, se dedica a brindar servicio de
transporte de pasajeros a nivel intraprovincial; y esta regida a la resolucion Nro. 002-DIR-
2014-ANT DEL INSTRUCTIVO PARA EL CONTROL Y EVALUACION DEL
SISTEMA DE CAJA COMUN EN LAS OPERADORAS DE TRANSPORTE PUBLICO
TERRESTRE la cual exige la creacion de una caja comun para el ingreso de los recursos

provenientes del cobro de una tarifa.

Por lo anteriormente mencionado la COOPERATIVA DE TRANSPORTE FLOTA
ANTENA se encuentra en una situacion incomoda ya que no cuenta con los mecanismos
adecuados para efectuar el recaudo de los ingresos provenientes de los pasajes, lo cual
genera inconvenientes al momento de adherirlos a un fondo comun, para su posterior
distribucion en forma equitativa; a este hecho sumamos que la gran cantidad de usuarios
que utiliza este medio de transporte encuentra cierto grado de dificultades al realizar el
pago del pasaje debido a que no posee cambio en monedas, generando un gran
inconveniente al recaudador de pasajes, este Ultimo tiene que lidiar con los usuarios al no
poseer el cambio de billetes grandes, generando un ambiente tenso entre consumidor y

cobrador.

Tomando como base la situacion actual y con una perspectiva a futuro donde se haya
creado la cultura de consumo mediante dinero virtual, y que también se haya logrado

implementar el sistema de recaudo en todas las unidades de transporte se podra saber en



forma aproximada la cantidad de usuarios que utilizan el transporte diariamente, asi como

también el total de dinero recaudado en una jornada de trabajo.

La Cooperativa de Transportes “FLOTA ANTENA” va a disponer de un sistema de
recaudo que servird como una herramienta para el cobro de pasajes y de esa manera podra
dar cumplimiento en cierta medida con a la resolucion Nro. 002-DIR-2014-ANT DEL
INSTRUCTIVO PARA EL CONTROL Y EVALUACION DEL SISTEMA DE CAJA
COMUN EN LAS OPERADORAS DE TRANSPORTE PUBLICO TERRESTRE, en

cuestion de adherir ingresos provenientes de los pasajes hacia una caja comun.

1.3 OBJETIVOS

1.3.1 OBJETIVO GENERAL

Disefio y construccion de un sistema de recaudo (prototipo) mediante una base de datos
y un dispositivo electronico con tecnologia Near Field Communication (NFC), para

validacion de pago con dinero virtual alojado en un llavero o tarjeta inteligente.

1.3.2 OBJETIVOS ESPECIFICOS

e Fundamentar bibliograficamente conceptos y definiciones relacionados a recargas de
dinero y caja comun para la inclusién de la parte teérica y técnica en el proyecto.

e Indagar la situacion actual de la Cooperativa de Transportes “FLOTA ANTENA” y los
mecanismos de recaudo actuales para establecer ciertas necesidades a ser solventadas en
el sistema.

e Disefiar un mddulo electrénico y un programa de gestion que converjan con una base de
datos para el cobro y recarga de dinero mediante una tarjeta inalambrica NFC en tiempo
real.

e Efectuar pruebas en el campo de accion para la elaboracion de un muestreo en los
usuarios y la determinacion de cuan confiable es el sistema corrigiendo posibles errores.

¢ Realizar un andlisis de costo beneficio comparando con alternativas similares en el

mercado para el establecimiento de un presupuesto referencial del sistema de recaudo.



1.4 ALCANCE

La presente propuesta del proyecto tiene como objetivo disefiar y elaborar un sistema de
recaudo electronico (prototipo) para el posterior uso en el transporte pablico, construyendo
un dispositivo electronico que posibilite efectuar el cobro y recargas de dinero en un
Ilavero o tarjeta inteligente sin contacto (Inalambrica); ademas se desarrollard un programa
que permita interactuar con una base de datos mediante un enlace en tiempo real, que
contendra informacion de los miembros actuales de la Cooperativa Flota Antefia y de los
usuarios que adquieran el llavero o tarjeta; de tal modo que el sistema otorgue informacion
de la cantidad total de dinero recaudado y también permitira reponer saldo al usuario en

caso de peérdida del llavero o tarjeta.

En primera instancia, se procederd a manifestar las leyes y normativas de mayor
relevancia que rigen la caja comun y recargas de dinero, para definir contextos legales en

el campo de accidn al cual se pretende brindar una solucion.

Se efectuara una indagacion de la situacion real en la que se encuentra la cooperativa en
temas referentes a los mecanismos de recaudo y disponibilidad de herramientas
tecnoldgicas, posteriormente se analizard algunos sistemas de recaudo electrénico
nacionales e internacionales para la eleccion de la mejor tecnologia inalambrica que
permita leer y escribir datos en tiempo real y de igual modo determinar posibles elementos
electronicos con sus respectivas plataformas de programacion, que permitiran cumplir con

los requerimientos del sistema propuesto.

En la estructuracién de disefio del sistema de recaudo se procedera a establecer los
elementos electronicos y cddigos de programacion que permitan cumplir con el proceso de
cobro y recarga en un llavero o tarjeta inalambrica en tiempo real; también se analizara e
implementar mecanismos de seguridad que evitara las recargas de dinero no autorizadas,
adicional a ello se establecera un sistema computacional que permita extraer datos del
modulo electrénico y permita almacenarlos en una base de datos que contendra
informacién de la unidad de transporte con sus respectivos duefios y de los usuarios con

sus respectivos saldos alojados en llaveros o tarjetas, donde este sistema permitira generar



reportes semanales o mensuales del total de dinero recaudado y también el prototipo tendré

la capacidad de reponer saldo en caso de pérdida de llavero o tarjeta.

Se socializara el prototipo en la comunidad, seguidamente se procederd a efectuar
pruebas de funcionamiento del sistema completo, colocando el modulo electronico en la
unidad de transporte e instalando la base de datos y un moédulo electrénico con su
respectivo software en la matriz principal de la cooperativa, posteriormente se otorgara
Ilaveros y tarjetas con saldos a los usuarios, esto ayudaria mediante un muestreo a generar
informacién del impacto del sistema dentro de la sociedad, y finalmente se estimaria el
desempefio del sistema en condiciones normales con la correccion de posibles errores en

caso de haberlos.

Por ultimo se efectuara un andlisis de costo beneficio comparando sistemas similares
con sus respectivas prestaciones, identificando diferencias y similitudes, para establecer un

costo referencial del sistema.

1.5 JUSTIFICACION

El sistema de recaudo electrénico va de la mano con el objetivo 11.3 del plan del buen
vivir el cual dice democratizar la prestacion de servicios publicos de telecomunicaciones y
de tecnologias de informacién y comunicacion (TIC), cumpliendo en cierta medida con el
literal i.) Que estipula impulsar el gobierno electronico transaccional y participativo.
Llegando a los sectores sociales que actualmente no tienen acceso a las nuevas tecnologias
como Near Field Communication (NFC), a nivel de comunidad académica el sistema
dejara sentando un modelo de plataforma que podra ser utilizado en futuros sistemas
basados sobre NFC, a nivel empresarial en el Ecuador el prototipo se presenta como una

opcidn con ciertas ventajas comparativas entre varios sistemas existentes en el mercado.

Debido a que la Cooperativa de Transportes “FLOTA ANTENA” tiene que regirse a la
resolucion Nro. 002-DIR-2014-ANT DEL INSTRUCTIVO PARA EL CONTROL Y
EVALUACION DEL SISTEMA DE CAJA COMUN EN LAS OPERADORAS DE
TRANSPORTE PUBLICO TERRESTRE la cual exige la creacion de una caja comin y

tomando como base la situacion actual en el que se encuentra la cooperativa, se pretende
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minimizar los problemas generados en el mecanismo de recaudo actual que poseen, la
misma que causa inconvenientes entre el recaudador y los usuarios; mediante el disefio de
un adecuado sistema que permita a los usuarios acercarse a un sitio autorizado para cargar
saldo en dolares en un llavero o tarjeta inaldmbrica para cancelar el costo del pasaje de
una manera automatizada, existiendo la posibilidad de reponer saldo en caso de pérdida de
llavero o tarjeta y en el caso del duefio de la unidad de transporte, este podrd obtener

informacién de la cantidad de dinero recaudado en una jornada de trabajo.

En el sistema se utilizara NFC, una tecnologia que segin Sharon Vaknin editora de
CNET una pégina web donde elaboran noticias relacionadas a las ultimas tendencias
tecnoldgicas; en uno de sus articulos publicados el 8 de septiembre de 2014 hace referencia
a NFC como una tectologia relevante en servicios de pagos mdviles con el aval de
empresas grandes como Samsung, Sony, Blackberry, Nokia, Philips etc.; ya que el
consumo de energia es reducido en comparacion a otras tecnologias inalambricas sin
olvidar que la estructura del sistema es tan compleja que cualquier intento al momento
de intromision, interceptacion o alteracion de datos resulta muy dificil; lo que significa un
herramienta muy Util en la estrategia de comercio especialmente los que se encuentran

asociados a transacciones seguras.

Ademas la presente propuesta tiene como objetivo a nivel personal de crear un sistema
con fundamentos tedricos y técnicos que sirva de base para futuros proyectos, que se
encuentren acorde a las necesidades generadas en el mercado para en lo posterior iniciar un
emprendimiento con orientacion local nacional e internacional en sistemas de cobro

automatico.

1.6 METODOLOGIA

El termino metodologia es un cuerpo de instrucciones que describe y analiza las
técnicas indicando sus limitaciones y recursos, clarificando sus supuestos vy
consecuencias y considerando sus potenciales para los avances en la investigacion. El
objetivo de metodologia es el mejoramiento de los procedimientos y criterio utilizado

en la conduccion de la investigacion cientifica.



e Meétodo analitico es un proceso cognoscitivo, que consiste en descomponer un
objeto de estudio separando cada una de las partes del todo para estudiarlas en

forma individual.

e EIl método comparativo es una aplicacion de la regla general de la I6gica inductiva.
Consiste en variar las circunstancias de un fendmeno con la intencion de eliminar

variables y factores accesorios para llegar a los que es constante y fundamental.

De este modo en el desarrollo de este trabajo de titulacién, se aplico la metodologia
analitica comparativa, debido a que se separ6 en varios fragmentos las diferentes
tecnologias y herramientas utilizadas, asi mismo se efectla comparaciones entre variables
que son propias del medio donde se desarroll6 el sistema de cobro.



CAPITULO Il. MARCO TEORICO

2. 1 NFC (NEAR FIELD COMMUNICATION)

2.1.1 INTRODUCCION

NFC (Near Field Communication) es un agregado de estdndares especialmente
utilizados por smartphones y dispositivos similares para establecer comunicacion entre
ellos e intercambiar datos, ya bien sea de forma unidireccional o bidireccional. La
principal caracteristica de esta tecnologia se centra en una radio-comunicacion de alta
frecuencia y muy corto alcance, no mas de unos 5 centimetros. Dichos estandares
cubren todos los protocolos de comunicacién y formatos de intercambio necesarios para
una correcta comunicacion entre dispositivos. Estos estan basados en la tecnologia
RFID (identificacion por radiofrecuencia), incluyendo el estandar 1SO 14443 y FeliCa,
por ello se puede considerar a NFC un caso particular o extension de RFID. Los
estandares incluyen el ISO 18092 (aprobado en 2003) y los propios definidos por el
NFC Forum, organismo formado en 2004 por Nokia, Philips y Sony para la correcta
estandarizacion e implantacion de la tecnologia NFC. Hoy en dia el NFC Forum cuenta

con més de 160 miembros. (Gutiérrez, Universitat Politécnica de Valéncia, 2015)

Aunque en un principio el corto alcance de la tecnologia NFC pueda parecer un
inconveniente frente a tecnologias similares como RFID o BlueTooth, hay que sefialar
que es justamente esta caracteristica la que le dota de un gran valor afiadido frente a las
tecnologias ya citadas. El hecho de que la comunicacion no pueda producirse a mas de 5
centimetros “garantiza” la seguridad de la comunicacion al ser practicamente imposible
interceptar la sefial sin que una persona se percate de ello. Ademas si dos dispositivos
establecen una comunicacion NFC podemos asegurar que se encuentran sumamente
cercanos. Estas consecuencias ldgicas de la propia definicibn de NFC la hacen
especialmente adecuada para usos humanos en los que se puede ver afectada la
privacidad de las personas, como por ejemplo el intercambio seguro de archivos, pagos

por movil, identificacion, etc. (Gutiérrez, Universitat Politecnica de Valencia, 2015)



Puesto que Anteriormente ya se ha mencionado, la tecnologia NFC posee un gran
potencial en el globo presente y por sus convenientes caracteristicas lograria ser
aprovechada en una gran multiplicidad de aplicaciones. NFC se acopla a los pagos por
tarjetas inalambricas debido a la gran obstinacion de gigantes agrupaciones por apoderarse
con esos servicios y la gran innovacion tecnoldgica que ello implicaria, un sistema de
cobro no es més que una porcién de las multiples posibilidades que ampara. De tal modo,
la tecnologia NFC puede permanecer y permaneceria vigente en labores tan transformadas
como en identidades de personas, marcado de objetos o productos, coross por movil,
cambios de tickets, transporte terrestre o aéreo, loggin seguro, control de accesos,
transferencia de archivos, canje de tarjetas de visita, adicionar usuarios a redes sociales,
etc. (Gutiérrez, Universitat Politecnica de Valencia, 2015) En la figura 1 podemos

visualizar un corto esquema de las bondades de esta tecnologia.

NFC

!<!!
Figural: Aplicaciones con NFC
Modificado de: Inti (2015)

Se puede decir, que hoy por hoy, es una técnica poco instaurada en la sociedad,
puesto que es relativamente novedoso. Como la tendencia de hoy son el uso
smartphones con sistemas operativos moviles como Android o los que ofrecen un gran

soporte en cuanto a innovaciones tecnologicas como es el caso de NFC, es de esperar



que la dicha tecnologia no tarde en eclosionar socialmente y por ende perdurar en el

tiempo.

2.1.2 HISTORIA

La tecnologia NFC es una de las técnicas mas novedosas de nuestro tiempo, por ende su

historial es muy escueta, pero es fundamental saber cuales han sido sus pasos iniciales. El

historial cronolégico de NFC a breves rasgos es:

v’ 1983: Charles Walton registra la primera patente asociada con RFID

v’ 2003: Se lleva a cabo el primer estandar 18092 entorno a NFC, como caso

particular de la tecnologia RFID

2004: Nokia, Philips y Sony crean el NFC Forum, organismo encargado de
su estandarizacion, implantacién y certificacion

v' 2006: Primeras especificaciones para tags NFC

v" 2006: Primer movil con tecnologia NFC (Nokia 6131)

v' 2009: EI NFC Forum publica el primer estandar peer-to-peer para poder

AN N AN

transferir contactos, URLS, etc.

2010: Sale el primer Android con NFC (Samsung Nexus S)

2010: Google demuestra como usar NFC en Android en el Google 10
2010: Symbian da soporte a NFC (Anna)

2010: Android da soporte a NFC (AP1 9). Solo tags.

2011: Android soporta NFC entre dispositivos (Beamming)

2011: RIM es la primera compafiia en ser certificada por MasterCard para el
pago por mavil. (Gutiérrez, Universitat Politecnica de Valencia, 2015)



2.1.3 FUNDAMENTOS

2.1.3.1 RFID

Como anteriormente se ha mencionado, NFC se podria suponer como un caso especifico
de RFID, y por ende se sustenta fundamentalmente en esta tecnologia. RFID son las siglas
de Radio Frecuency IDentification (Identificacion por Radiofrecuencia). Los sistemas de
reconocimiento por radiofrecuencia se encuentran orientados a la deteccion de elementos a
determinada distancia sin ser necesario el contacto, y sin linea de vista. Para lo cual, se
necesita de determinados elementos como tickets o tags RFID, compuestos en un
microchip y una antena de radio reducida, lo cual sirve para detectar univocamente a un

cierto objeto portador de la tag o etiqueta.

Los datos almacenados en las tag RFID inician desde 1 bit hasta inclusive muchos
kilobytes, hoy por hoy el volumen maxima existente es de 8KB y la capacidad de
almacenamiento siempre variara principalmente del sistema de acumulacion que posea la
tag RFID.

También es obligatorio un lector preparado para obtener la informacién almacenada en
las tags RFID. Lo reglamentario es disponer de un terminal que posea una o mdltiples
antenas que emitan uniformemente diversas ondas de radio en simultdneo y que recepten

las sefiales que son devueltas por las tags RFID.

El objetivo inicial y en el cual se sustenta la tecnologia RFID es el de transferir el
identificador de un elemento, parecido a un nimero de cadena Unico, utilizando ondas de

radiofrecuencia.

» Etiquetas RFID Funcionamiento

Con la mercantilizacion de los nacientes sistemas RFID, se hace inevitable la creacion

de distintos tipos de tags o etiquetas RFID, mismas que progresivamente se encuentran
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remplazando a los sistemas que usan cddigos de barras y a las etiquetas magnéticas en casi

la mayoria de sus aplicaciones.

Al existir avances que mejoran la capacidad de transmision y recepcion dan lugar a
ampliar su utilizacion en ambientes tanto caseros asi como también en el campo de

seguridad gubernamental.

Las tags o etiquetas RFID son el elemento primordial de cualquier sistema que use la
radiofrecuencia y tienen la dificil tarea de emitir una o varias sefiales de contestacion a otra
sefial transmitida por un lector. Dichas tags o etiquetas RFID ademas toman el apodo de

transponder (Responder + Transmitter).

_°II|||

Figura 2: Tag RFID
Fuente: http://www.aidet.es/images/17b192b709ac25dc02395aeb09f3100d.jpg

—

Segln (Gutiérrez, Universitat Politecnica de Valencia, 2015) los componentes que

conforman una tag o etiqueta RFID se nombran a continuacion:

- Micro antena: Encargada de recibir las sefiales enviadas por el lector, responder a
dichas sefiales y suministrar la energia necesaria a la etiqueta (en algunos tipos de

etiquetas).

- Microchip: Almacena un nimero de identificacion (UID) y contiene la I6gica de
operacion de la etiqueta para una correcta comunicacion con el lector. EI chip se compone

de: radio receptor, radio modulador, control l6gico y sistema de energia.

- Memoria: Se compone de una parte no volatil denominada ROM, que contiene
instrucciones basicas para su funcionamiento, y una memoria RAM para almacenar datos

durante la comunicacion con el lector.
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- Otros componentes electronicos: Procesan la sefial de la antena y se encargan de
procesar los datos.

Las tags o etiquetas RFID pueden ser de tres tipos dependiendo del sitio del cual venga

la energia que usan en la transferencia de informacion.

-Etiquetas Pasivas: Se caracterizan por no incorporar bateria, lo que les obliga a
extraer la potencia de una fuente externa, en este caso el lector. Cuando el receptor se
dispone a realizar la lectura del tag envia energia que activa a la etiqueta para que esta

pueda transmitir la informacion.

Este tipo de etiquetas poseen unos recursos muy limitados, por lo que pueden almacenar
solamente unos pocos KBytes y normalmente son de solo lectura. Su campo de cobertura
es también muy reducido (con transmisiones desde pocos centimetros hasta 3 metros). No

obstante, su bajo coste hace que sean los tags mas utilizados.

- Etiquetas Activas: Estas etiquetas RFID llevan incorporada su propia fuente de
alimentacion y puede enviar sefiales a los lectores desde més de 100 metros. Ademas de

tener mayor capacidad de almacenamiento en la memoria del tag.

Las etiquetas activas pueden ser de lectura/escritura o solo lectura, y tienen un mayor
coste por chip y son de mayor tamarfio que las etiquetas pasivas. Por este motivo, solamente
son usados en aplicaciones que realmente los necesiten y no requieran un consumo muy

elevado de transmisiones.

- Etiquetas semi-activas o semi-pasivas: Utilizan una bateria para activar la
circuiteria del chip. Sin embargo, la energia para generar la comunicacion es la que recoge
de las ondas de radio del lector, como ocurre con las etiquetas pasivas. Aunque Su

respuesta es mas rapida en comparacion con estas etiquetas pasivas.

Asi, en toda etiqueta RFID puede ser almacenada una pequefia cantidad de informacién.

A priori, estos datos estaban destinados a la identificacion del objeto portador de la
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etiqueta. Hoy en dia, se puede almacenar cualquier informacion, provocando que los datos
contenidos en dichas etiquetas puedan desencadenar procesos de mayor complejidad.

> Lectores RFID Funcionamiento

El lector RFID es el dispositivo encargado de la comunicacion con el tag RFID. Puede
realizar la lectura del tag o efectuar una lectura/escritura, siendo esta Gltima por

proximidad y sin ningun tipo de contacto.

Estos lectores pueden escribir uno o varios tags y su funcionamiento es sencillo. La
antena del lector crea un campo magnético y cuando el tag entra en contacto con el campo
magnético creado por el lector, reacciona de forma inmediata y envia al lector la
informacion almacenada. El lector decodifica esos datos que por medio de una
infraestructura de red son procesados y tratados para efectuar las acciones necesarias.

(Gutiérrez, Universitat Politecnica de Valéncia, 2015)

Figura 3: Lector NFC
Modificado de: Inti (2015)

Existen dos tipos de lectores o interrogadores diferentes dependiendo de si disponen de
bobina simple o doble. En los sistemas con bobina simple, la misma bobina sirve para
transmitir la energia y los datos. Son mas simples y de menor coste, pero poseen un menor
alcance. Por su parte, los sistemas interrogadores de dos bobinas se caracterizan por
emplear una de ellas para transmitir energia y la otra para trasmitir los datos. Son mas
caros, pero tienen mayores prestaciones. (Gutiérrez, Universitat Politecnica de Valéncia,
2015)
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El precio de los lectores es variable y puede oscilar entre unos cien dolares hasta unos
miles. La velocidad de lectura/escritura también depende mucho del tipo de lector,
ofreciendo mayores velocidades los lectores fijos. (Gutiérrez, Universitat Politecnica de
Valéncia, 2015)

Segun (Gutiérrez, Universitat Politécnica de Valéncia, 2015) otro criterio, podemos
clasificar a los lectores en funcion de su portabilidad, diferenciando a los lectores moviles

de los lectores fijos.

- Lectores moviles: Son dispositivos que pueden transportarse de un lugar a otro
gracias a su pequefio tamario y a la posibilidad de operar con otros dispositivos por medio

de una conexién inaldmbrica.

- Lectores fijos: También denominados de Infraestructura, se instalan de manera
permanente dentro del area de accion de los distintos tags a leer/escribir. Estos permiten
detectar las sefiales de los transmisores RFID dentro de un radio de alcance mayor del que
permiten los lectores mdviles. Estos lectores se utilizan en sistemas de deteccion y

seguimiento de personas y animales en tiempo real.

» Latecnologia MIFARE en tarjetas

MIFARE constituye un estandar tecnoldgico para comunicaciones de “no contacto” a
13,56MHz cuyo propietario es Philips Electronics. Esta compafiia no fabrica etiquetas ni
lectores RFID, si no que fabrica y vende al mercado los chips que luego se incluyen en
etiquetas y lectores. Esta tecnologia permite leer y escribir en etiquetas RFID. A su vez,
MIFARE esta descrita en el estandar 1SO 14443 Tipo A. Las etiquetas MIFARE permiten
incrustar un mddulo opcional de chip inteligente de contacto. En caso de hacerlo, la
etiqueta también cumpliria con el estandar 1SO 7816. Pero también estd disefiada para
tener una banda magnética. En la configuracion con banda magnética, la etiqueta también

cumple con el estandar ISO 7811. (Gutiérrez, Universitat Politecnica de Valéncia, 2015)

Las etiquetas sin contacto MIFARE y los lectores de etiquetas MIFARE fueron

desarrollados en un principio para transacciones de pago en sistemas de transporte publico.
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Gracias a su corto alcance de lectura, la tecnologia MIFARE es especialmente apropiada
para realizar funciones de adiccion/sustraccion. Y aunque las etiquetas inteligentes de
contacto también pueden realizar estas funciones, los lectores sin contacto son mas rapidos
y sencillos de usar y practicamente no necesitan mantenimiento. Por su parte, las etiquetas

sin contacto apenas sufren desgaste. (Gutiérrez, Universitat Politécnica de Valéncia, 2015)

El alcance tipico de lectura/escritura de un lector de etiquetas sin contacto MIFARE es
de 2 a 10cm. Y la capacidad normal de memoria de las etiquetas MIFARE es de 1KB de
memoria EEPROM, siendo la maxima de 4KB. Una etiqueta MIFARE tiene 16 sectores
independientes que pueden configurarse como “monederos” o para el almacenamiento de
informacion general. El primer sector se usa como directorio de la etiqueta, con lo que
restan otros 15 segmentos para datos. (Gutiérrez, Universitat Politecnica de Valéncia,
2015)

Por otra parte, es importante mencionar que la transmision de datos por radiofrecuencia
entre la etiqueta y el lector MIFARE viaja encriptada. Sin embargo, los datos contenidos
en la etiqueta no estan encriptados, aunque el acceso a los mismos esta protegido por una
clave de 48 bits. Se realiza una autenticacion mutua entre la etiqueta y el lector, esto es, se
genera un numero aleatorio y de acuerdo con las claves, se envia un mensaje desde la
etiqueta al lector. Acto seguido, el lector envia un mensaje a la etiqueta. Esta operacion se
realiza tres veces para verificar que la etiqueta que se ha presentado ante el lector es vélida.

(Gutiérrez, Universitat Politecnica de Valéncia, 2015)

> Bandas de frecuencia

Segun (Gutiérrez, Universitat Politecnica de Valéncia, 2015) las bandas de
frecuencia en las cuales trabaja dependen del tipo de aplicacion y en la region en donde se

encuentre, agrupando en cuatro rangos de frecuencia:

Banda de Baja Frecuencia LF (9 — 135 KHz): Su principal ventaja es que esta
banda se la puede utilizar en todo el mundo. Debido a su corto alcance de operacion que es
de menos de 1 metro, es til para algunas aplicaciones como el control de acceso,

identificacion de animales, identificacion de objetos, etc.
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Banda de Alta Frecuencia HF (13,56 MHz): Esta frecuencia le permite tener
compatibilidad con otras tecnologias como el caso de NFC y trabaja sin restriccion en todo
el mundo. Se utiliza para aplicaciones como control de equipaje en aviones 0 acceso a

edificios, etc.

Banda de Frecuencia Ultra-Alta UHF (433 MHz y 860 — 960 MHz): Este rango
de frecuencias tiene restriccion ya que no hay una regulacion mundial y su aplicacion

depende de cada regién o pais donde se utilice.

Banda de Frecuencia de Microondas (2,45 — 5 GHz): Estas frecuencias no tienen
ninguna restriccion y pueden ser usadas a nivel global, ademés estas frecuencias son
usadas por etiquetas activas ya que permiten distancias de lectura lejanas asi como altas
velocidades de transmisién. Se lo utiliza para la logistica y trazabilidad de personas u

objetos.

2.1.3.2 Tecnologia NFC

Se puede decir que NFC es una nueva tecnologia inalambrica, que algunos autores
puntualizan como un protocolo llamado wireless en bidireccional de poco alcance y
apoyado en RFID que permite a un terminal escribir y/o leer una determinada cantidad de

informacion de diferentes etiquetas o dispositivos mediante acercamiento.

Esta tecnologia inalambrica trabaja en la banda de los 13,56MHz y es capaz de
transmitir a distintas velocidades: 106kbit/s, 212kbit/s o 424kbit/s. Es compatible con otras
tecnologias e incluso se puede usar para configurar e iniciar otras conexiones wireless
como Bluetooth, WiFi o UltraWireband. Aprobado como estandar 1SO en 2003 (ISO
18092), su uso ya ha tenido recorrido en dispositivos como llaves para el coche, tarjetas de
identificacion o tickets electronicos. Aungque su maximo auge esta llegando Gltimamente
gracias a la computacion y entornos moviles, implantandose esta tecnologia en dispositivos

moviles como teléfonos. (Gutiérrez, Universitat Politécnica de Valéncia, 2015)

Una diferencia muy notoria e importante de los sistemas RFID con respecto a los

sistemas que usan la tecnologia NFC es que el rango de alcance es pequefio, es decir que
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necesariamente los dispositivos a interconectar se encuentren a cortos centimetros (1-4cm)
por un corto tiempo para la transferencia de datos, lo ideal es que los sistemas NFC
trabajen a una distancia menor a 1cm por cuestiones de seguridad. El hecho de trabajar a
distancia tan cortas podria parecer como una limitacién de esta tecnologia, pero en

realidad es la base fundamental para el correcto funcionamiento.

Al contrario de lo que ocurre con los servicios por radiofrecuencia o bluetooth, basados
en el descubrimiento de la presencia del dispositivo en la proximidad; estirar el brazo
para acercar un movil NFC hacia otro dispositivo o etiqueta RFID supone de esta forma
apenas un acto reflejo intuitivo y sencillo a la vez que representa en si una afirmacion
clara de nuestra voluntad por obtener dichos servicios. La tecnologia NFC al estar
basada en tecnologias sin contacto e Identificacion por Radio Frecuencia (RFID),
necesita de un lector y una etiqueta (o un dispositivo actuando de modo pasivo). El
lector puede estar contenido en cualquier dispositivo como un teléfono maévil o bien

tratarse de un lector fijo. (Gutiérrez, Universitat Politécnica de Valéncia, 2015)

Segun (Gutiérrez, Universitat Politécnica de Valencia, 2015) cuando el lector se
aproxima a otro lector o a una etiqueta RFID emite una sefial de radio de corto alcance
que activa el microchip de la etiqueta con lo que podremos leer la pequefia cantidad de
datos que se encuentran almacenados en esta. En el caso de la comunicacion con
etiquetas o tags es el reader o lector el encargado de establecer la comunicacién, pero no
solamente se permite la transmisién lector NFC-etiqueta, si no que dos dispositivos
NFC también pueden comunicarse. En el protocolo NFC siempre hay un dispositivo que
inicia la conversacion y es este el encargado de monitorizar la misma, rol que se puede
intercambiar entre las dos partes implicadas. Existen dos modos de funcionamiento y

todos los dispositivos del estdndar NFCIP-1 deben soportar ambos modos:

- Modo Activo: Requiere dos dispositivos que generan Su propio campo
electromagnético para poder transmitir los datos. Ambos dispositivos necesitan energia
para funcionar. Este modo es caracteristico de las comunicaciones Peer To Peer (P2P)

entre dispositivos NFC.
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Figura 4: Funcién de NFC Modo Activo
Fuente: http://www.josemiruiz.com/wp-content/uploads/2011/02/NFC.jpg?ec022d

- Modo Pasivo: En este caso, solamente un dispositivo genera el campo
electromagnético y el otro se aprovecha de la modulacién de la carga para poder transmitir
los datos. El iniciador de la comunicacién es el encargado de generar el campo

electromagnético.

= ) y . :
Figura 5: Funcionamiento de NFC modo pasivo
Modificado de: Inti (2015)

» Comunicacion NFC y Elementos necesarios
Para poder establecer una conexidn por NFC es necesario los elementos siguientes:

Dispositivos NFC:

e Smartphones.
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e Lectores o Readers.

e Modulos Electronicos, PCs, PDAs, impresoras, electrodomésticos, autos.

Tags o Etiquetas RFID:

En este punto cabe destacar que los dispositivos mas habituales y que integran
tecnologia NFC son teléfonos moviles NFC y Readers NFC. Estos Gltimos suelen estar
conectados a computadores de sobremesa para transmitir y/o recibir los datos de otros

dispositivos o etiquetas RFID. A continuacion se describe algunas etiquetas:

- Mévil NFC — Etiqueta RFID: Otra de las formas de comunicacion NFC es la
comunicacion entre méviles NFC y etiquetas RFID. El dispositivo iniciador, en este caso
el movil y gracias a la energia emitida por el lector contenido en este y al circuito
transpondedor integrado en la etiqueta RFID, podemos obtener la informacion contenida
en la etiqueta y actuar en consecuencia. Del mismo modo se podra escribir en la etiqueta
RFID. (Gutiérrez, Universitat Politecnica de Valencia, 2015)

- Reader NFC — Etiqueta RFID: También es posible la comunicacion en la que una
etiqueta RFID puede ser leida y/o escrita por un lector o reader fijo. Este reader podra estar

conectado a un PC. (Gutiérrez, Universitat Politecnica de Valéncia, 2015)

> El formato NDEF

La tecnologia NFC contiene procesos de autenticacidn segura y varios mecanismos que
evitan colisiones. En realidad el aspecto mas relevante en cuanto a la comunicacion NFC

consiste en 5 etapas con sus respectivas diferencias.

Descubrimiento
Autenticacion
Negociacién (en la comunicacién)

Transferencia

NN N NN

Reconocimiento
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El formato NDEF o NFC Data Exchange Format es un formato comun registrado por el
NFC Forum para poder compartir datos entre los dispositivos NFC y/o entre los
dispositivos NFC vy las etiquetas. Por lo tanto, las etiquetas que son leidas y/o escritas
utilizando este formato, se les conoce como etiquetas NDEF o etiquetas NFC. NDEF
propone una forma de organizar el contenido almacenado en bytes en la etiqueta o que
vigja de un dispositivo a otro. Se caracteriza por poseer una cabecera de datos,
denominada cabecera NDEF a partir de la cual se encuentran los bloques de
informacién. Cada blogue de informacion seagrupa en registros que contienen a su vez
los datos agrupados en mensajes NDEF y caracterizados por un tipo MIME definido.
(Gutiérrez, Universitat Politécnica de Valéncia, 2015)

Una de las desventajas del formato NDEF es que la totalidad de los bloques de
informacidn son accesibles por todos los dispositivos NFC ya que la clave empleada
para acceder a estos datos es la clave por defecto (en hexadecimal: FF FF FF FF FF FF).
Este hecho propicia que datos escritos previamente en una etiqueta RFID por un
dispositivo NFC puedan ser borrados o sobrescritos con otra informacion en cualquier
momento y por cualquier dispositivo. Si esto supusiera un inconveniente, podria ser
solventado combinando las ventajas de los formatos NDEF y MIFARE en el que se
pone de manifiesto la existencia de claves de acceso. (Gutiérrez, Universitat Politecnica
de Valencia, 2015)

NDEF Message

Record 1 | Record 2 | Record 3

Header Payload

\

Identifier| Length Type

Figura 6: Estructura de mensaje NFC
Fuente: http://www.radio-electronics.com/info/wireless/nfc/nfc-ndef-message-structure-
01.gif
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Este formato es soportado por la totalidad de dispositivos NFC y constituye un estandar
para el intercambio y almacenamiento de informacién. Por ejemplo, para el desarrollo de
aplicaciones NFC en dispositivos moviles NFC usando el estandar NDEF existen un gran

numero de APIs o librerias que proporcionan los medios necesarios para ello.

> Protocolos

NFCIP (Near Field Communication Interface and Protocol)

Es un protocolo de interfaz inalambrica; la comunicacion se realiza entre dos entidades
(punto a punto): aplicaciones de red y dispositivos electrénicos. Opera en la banda de
los 13,56 MHz y tiene un alcance de funcionamiento de 20 cm. En este protocolo
siempre hay uno que inicia la conversacion y este es el que la vigilard. Este rol es
intercambiable entre las dos partes implicadas. Dentro de este protocolo existe la

version 1y 2. (Gutiérrez, Universitat Politecnica de Valencia, 2015)

NFCIP-1 se define el enlace de Radio Frecuencia con la que NFC trabaja que es de
13,56 MHz y los modos de operacion activo y pasivo con sus rangos de velocidad desde
106 kbits/s hasta 424 kbits/s. También se define las caracteristicas que tienen estos
modos de operacién, por ejemplo la iniciacion y seleccion del objetivo en el modo
pasivo y el evitar colisiones de radio frecuencia en su modo activo. (Gutiérrez,

Universitat Politécnica de Valéncia, 2015)

Estos protocolos describen el interfaz inalambrico, la inicializacién, mecanismos de
evasion de colisiones, formato de trama y un protocolo de intercambio de datos con

manejo de errores.

NFCIP-2 especifica el mecanismo de seleccion de comunicacion (ECMA 352). Los
dispositivos que cumplen con NFCIP-2 pueden utilizar tres modos diferentes de
comunicacion, descritos en NFCIP-1, ISO 14443 e 1SO 15693. Todos estos modos
operan a 13,56 MHz y estan especialmente disefiados para no interferir con otros
dispositivos de radiofrecuencia, incluso operando en la misma frecuencia. (Gutiérrez,

Universitat Politecnica de Valencia, 2015)
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2.2 ARDUINO

Arduino es una plataforma de hardware de codigo abierto, basada en una sencilla placa
de circuito impreso que contiene un microcontrolador de la marca “ATMEL” que
cuenta con entradas y salidas, analdgicas y digitales, en un entorno de desarrollo que
estd basado en el lenguaje de programacién processing. El dispositivo conecta el mundo
fisico con el mundo virtual, o el mundo analdgico con el digital controlando, sensores,
alarmas, sistemas de luces, motores, sistemas comunicaciones y actuadores fisicos.
(AYALA, 2013)

Existen varios tipos de plataformas y microcontroladores que se encuentran disponibles
para los procesos de computacién fisica donde las herramientas y funcionalidades son muy

dificiles al momento de efectuar una programacion.

Por ende Arduino reduce el proceso de desarrollar tareas con microcontroladores,
ademéas ofrece beneficios y caracteristicas Unicas respecto a otros hardwares. A

continuacion se detallan algunas de ellas:

v Factible: Las placas Arduino son mas accesibles y factibles comparadas con otras
plataformas de microcontroladores. (AYALA, 2013)

v" Multi-Plataforma: El software de Arduino funciona en los sistemas operativos
Windows, Macintosh OSX y Linux. La mayoria de los entornos para

microcontroladores estan limitados a Windows. (AYALA, 2013)

v" Ambiente de programacion sencillo y directo: ElI ambiente de programacién de
Arduino es facil de usar para los usuarios, Arduino esta basado en el entorno de
programacion de processing con lo que el usuario aprenderd a programar y se

familiarizara con el dominio de desarrollo Arduino. (AYALA, 2013)

v Software ampliable y de cddigo abierto: El software Arduino esta publicado bajo
una licencia libre y preparada para ser ampliado por programadores Yy
desarrolladores experimentados. El lenguaje puede ampliarse a través de librerias
de C++ y modificarlo a través del lenguaje de programacion AVR C en el que esta
disefiado. (AYALA, 2013)
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v' Hardware ampliable y de cddigo abierto: Arduino estd basado en los
microcontroladores ATMEGA168, ATMEGA328 y ATMEGA1280. Los planos de
los modulos estan publicados bajo licencia creative commons, por lo que los
disefiadores de circuitos pueden hacer su propia version del modulo, ampliandolo u
optimizandolo facilitando el ahorro. (AYALA, 2013)

MADE o -

INITALY o

| &

- -

Fgura 7: Placa Arduino uno
Fuente: http://arduino.cc/en/uploads/Main/ArduinoUnoSmd450px.jpg

2.2.1 CARACTERISTICAS DE LA PLACA ARDUINO
2.2.1.1 Hardware

Arduino en su disefio de hardware es una placa electronica que se puede adquirir
ensamblada o construirla directamente porque se encuentran los planos electronicos y la

licencia del producto en el internet.

Gracias a su sencilla y accesible experiencia de usuario, Arduino se ha utilizado en
miles de diferentes proyectos y aplicaciones. El software de Arduino es fécil de usar
para los principiantes, pero lo suficientemente flexible para los usuarios avanzados. Se
ejecuta en Mac, Windows y Linux. Los profesores y los estudiantes lo utilizan para
construir los instrumentos cientificos de bajo coste, para demostrar los principios de
quimica y fisica, o para empezar con la programacion y la robdtica. Disefiadores y
arquitectos construyen prototipos interactivos, musicos y artistas lo utilizan para
instalaciones y experimentar con nuevos instrumentos musicales. Los fabricantes, por
supuesto, lo utilizan para construir muchos de los proyectos expuestos en la Maker

Faire, por ejemplo. Arduino es una herramienta clave para aprender cosas nuevas.
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Cualquier persona - nifios, aficionados, artistas, programadores - puede comenzar a
juguetear simplemente siguiendo paso a paso las instrucciones de un kit, o compartir

ideas en linea con otros miembros de la comunidad de Arduino. (ARDUINO, 2010)

2.2.1.2 Descripcion de la placa Arduino

Botén de Reset Pines digitales
T ———————

Som RO ERANAS
- e 1 e 4
; STEITAL (o) B B

.y ICSP parael
| ATMega328

ATMega328
Entradadela sl W Wikl it
fuente de
alimentacion

(7V-12V)

.....

Potencia Entradas Analogas

Figura 8: Descripcién de placa arduino uno
Modificado de: Inti (2015)

v Microprocesador ATmega328

v Microprocesador ATmega8U?2 programado como convertidor USB-serial.
v Tension operativa 5V.

v" Tension de alimentacion (recomendado) 7-12V

v Tension de alimentacion (limites) 6-20V

v 14 Entradas/Salidas Digitales (6 de estas se pueden utilizar para salidas PWM para
control de la velocidad de un motor CC por modulacion de pulsos)

v 6 Entradas Analdgicas para sensores de robots

v Maxima corriente continua para las entradas: 40 mA
v Maxima corriente continua para los pins 3.3V: 50 mA
v Flash Memory 32 KB (el bootloader usa 0.5 KB).

v SRAM 2 KB, EEPROM 1 KB

v Velocidad del reloj 16 MHz
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2.2.1.3 Tipos de placas arduino més utilizados tamafio de mayor a menor:

e Arduino MEGA

e Arduino Bluetooth
e Arduino Pro

e Arduino UNO

e Arduino YUN

e Arduino Nano

e Arduino Mini

e Arduino Pro Mini

> Arduino MEGA

Figura 9: Arduino Mega
Fuente: http://www.bricogeek.com/shop/306-948-home/arduino-mega-2560.jpg

Es con mucha diferencia el mas potente y el que mas pines i/o tiene, apto para trabajos
ya algo méas complejos aun que se tenga que sacrificar un poco el espacio, cuenta con el
microcontroladorAtmega2560 con mas memoria para el programa, mas RAM y méas
pines que el resto de los modelos. (Aprendiendo Arduino, 2015)

> Arduino Bluetooth

Figura 10: Arduini Bluetooth.
Fuente: http://www.bricogeek.com/shop/13-42-home/arduino-bt-bluetooth.jpg
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Incorpora un modulo para la transmision de datos de hasta 100 metros, con esta placa se
puede programar sin cables asi como también realizar comunicaciones serie con

cualquier dispositivo bluetooth. (Aprendiendo Arduino, 2015)

> Arduino Pro

Figura 11: Arduino Pro
Fuente: http://www.bricogeek.com/shop/152-446-home/arduino-pro-328-5v-16mhz.jpg

Mas robusto y mejor acabado final; incorpora funcionalidades interesantes tales como
un conector especial para conectar una bateria LiPoy realizar un montaje portatil.
Todos sus componentes son de superficie y su espesor total es menor que las otras

placas Arduino. (Aprendiendo Arduino, 2015)

> Arduino UNO

Figura 12: Arduino UNO
Fuente: http://www.imprimalia3d.com/sites/default/files/imagenes/arduinorev31s.jpg

Es la placa estandar y posiblemente la mas conocida y documentada. Sali6 a la luz en
septiembre de 2010 sustituyendo su predecesor Duemilanove con varias mejoras de
hardware que consisten basicamente en el uso de un USB HID prépio en lugar de
utilizar un conversor FTDI para la conexion USB. Es 100% compatible con los modelos
Duemilanove y Diecimila. Viene con un Atmega328 con 32Kbytes de ROM para el

programa. (Aprendiendo Arduino, 2015)
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> Arduino YUN

Figura 13: Arduino YUN
https://www.arduino.cc/en/uploads/Main/A000008_featured.jpg

El Arduino Yun es una placa electronica basada en el ATmega32u4 y Atheros AR9331.
El procesador Atheros es compatible con una distribucion Linux basada en OpenWrt
[lamado OpenWrt-Yun. La junta se ha incorporado en Ethernet y soporte WiFi, un
puerto USB-A, ranura para tarjeta micro-SD, 20 entradas digitales / pines de salida (de
los cuales 7 se pueden utilizar como salidas PWM y 12 como entradas analogicas), un
cristal de 16 MHz oscilador, una conexién micro USB, una cabecera ICSP, y un 3

botones de reinicio. (Aprendiendo Arduino, 2015)

> Arduino Nano

Figura 14: Arduino Nano
Fuente: http://www.bricogeek.com/shop/12-41-home/arduino-nano.jpg

Su principal ventaja es que puede ser acoplado directamente sobre una protoboard
haciendo muy comodo un prototipo al igual que el Arduino mini. (Aprendiendo

Arduino, 2015)

» Arduino Mini

Figura 15: Arduino Mini
Fuente: http://www.bricogeek.com/shop/11-40-home/arduino-mini.jpg
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Version miniaturizada de la placa Arduino. Mide tan sélo 30x18mm y permite ahorrar
espacio en los proyectos que lo requieran. Las funcionalidades son la misma que un
Arduino UNO salvo que tiene solo se fabrica con el chip Atmegal68 con 12 Kb de
memoria para programa. El bootloader es algo antiguo y tarda unos 10 segundos

arrancar (en el UNO es practicamente instantdneo). (Aprendiendo Arduino, 2015)

> Arduino Pro Mini

Figura 16: Arduino Pro Mini
Fuente: http://www.bricogeek.com/shop/233-846-home/arduino-pro-mini-328-5v-

16mhz.jpg

Esta es una version mejorada del Arduino Mini fabricada por Sparkfun que incluye un
chip Atmega328 con 32Kb de ROM para programa. Es el modelo favorito para utilizar
en proyectos donde las dimensiones son importantes. No incluye ningun conversor
serie-usb por lo que para programarlo debemos utilizar un conversor con chip
FTDI también disponible en la tienda. (Aprendiendo Arduino, 2015)

2.3. GENERACION 3.5G.

Esta generacion se caracteriza por la convergencia de voz y datos con acceso
inalambrico a Internet, es decir ofrece aplicaciones multimedia y altas transmisiones de
datos. En relacion con las generaciones anteriores los servicios de la 3.5G proponen
mayores ventajas, se combina el acceso movil de alta velocidad con los servicios
basados en el protocolo IP. Lo mencionado hace referencia a poseer una conexion
rapida a Internet (mayor ancho de banda) que permite realizar transacciones bancarias a
través de un teléfono mavil, hacer compras, consultar informacién, entre otros que se
puede citar. (CECIBEL, 2012)
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La familia de los sistemas de Tercera Generacion se denominan a través de las
Telecomunicaciones Mdviles Internacionales (IMT-2000) que lo define la UIT. A partir de

esta base se desarrollan 3 tipos de tecnologias de acuerdo a una zona geografica, asi:

-UMTS (Universal Mobile Telecommunication System): Sistema europeo que surge
para la transicion suave de las redes 2G que generalmente eran GSM hasta las redes de
Tercera Generacion. Utiliza CDMA (Acceso Multiple por Division de Cadigo),
proporciona una transmision de datos de velocidades altas tanto por conmutacion de
paquetes (384 Kbps) como conmutacion de circuitos (2 Mbps). (CECIBEL, 2012)

-CDMA2000: Esta tecnologia comprende los estdndares CDMA2000 1x,
CDMA2000 1xEVDO(1x Evolution Data-Optimized), CDMA2000 1xEV-DV (1x
Evolution Voice/Data), ofrece una capacidad de voz mejorada, mayor velocidad de datos
(hasta 2 Mbps), mayor duracion de baterias. (CECIBEL, 2012)

-TD-SCDMA (Tecnologia CDMA Sincrona por Division de Tiempo): Desarrollada
por la academia China de Tecnologias de comunicaciones. (CECIBEL, 2012)

2.4. CAJA COMUN

CAJAZ]
COMUNRJS
NUESTRO FUTURD
EN MARCHA

Figura 17: Caja Comun
Fuente: http://www.busecuador.com/uploads/1/3/5/2/13525230/9620214 _orig.jpg

2.4.1. MARCO LEGAL

El numeral 4 del articulo 82 de la Ley Organica de Transito, Transporte Terrestre y
Seguridad Vial vigente, establece como infraccion de Tercera Clase; sancionada con 8

remuneraciones basicas unificadas del trabajador en general; la no aplicacion de una
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caja comun para los ingresos que obtengan del desarrollo de las actividades de
transporte las cooperativas. (TORRES, 2015)

2.4.2. CONCEPTO CAJA COMUN

La caja comun es un modelo de gestion centralizada; una forma Unica de administracion
y operacion de una flota que presta el servicio de transporte plblico. (Angel Vinueza
(Ecuabus), 2013)

Esta administracion (conformada por varias areas y personas calificadas) planifica y
organiza de manera centralizada como opera la flota: horarios, rutas, mantenimientos,
etc., con el objetivo de minimizar los costos, optimizar la disponibilidad de las unidades
y desempeniarse eficientemente en todos los dmbitos. (Angel Vinueza (Ecuabus), 2013)

En el modelo de caja comun, todos quienes conforman la flota operan bajo los mismos
parametros, de manera organizada y cumpliendo sus responsabilidades. Los ingresos
provenientes de los pasajes entran a un fondo comun, desde donde luego se distribuyen
los ingresos de forma equitativa, con reglas definidas y acordadas previamente. (Angel
Vinueza (Ecuabus), 2013)

2.4.3. OBJETIVOS

v Mejorar el nivel del servicio del transporte publico (con la ampliacion de
cobertura, cumplimiento de horarios establecidos, seguridad vial, etc.). (Angel
Vinueza (Ecuabus), 2013)

v Fortalecer la organizacion empresarial de los operadores (con una estructura
corporativa de administracion de recursos y operacional). (Angel Vinueza
(Ecuabus), 2013)

v Aumentar la demanda de viajes en el transporte publico, mediante la mejora en la

calidad del servicio. (Angel Vinueza (Ecuabus), 2013)

v Iniciar de la implementacién del nuevo sistema de gestion del transporte publico de

Quito, con sus tres subsistemas definidos. (Angel Vinueza (Ecuabus), 2013)
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v Mejorar los ingresos de los operadores de transporte publico (a través de la
distribucion equitativa del recaudo, distribucion efectiva de los kildmetros
operados, el aprovechamiento de las economias a escala, etc.). (Angel Vinueza
(Ecuabus), 2013)

Contralizar la gostion Estructura basica organizacional

— — /' o > - o Estructura de costos operativos
n (matnz de coslos)
“ o'
(dllponlbllldmﬂ ”M) Equilibnio de insumos y kilometros
Asignacion de recursos (buses y
[O \ @ '*' personal de operacion)

Gestién del -
mantenimiento de la m Estandarizacion de la flota
(inventario de buses).

— — =0 Disponibilidad de flota
m Q_Q_Q Calificacion de Ia fota
Gestién de recaudo y
control operacional Mecanismo de recaudo (boletos,
equipo de conteo de pasajeros).

» v==u--\I _ 5’} Registro y control de |a operacion
o - &

Participacion y distribucion
de los ingresos recaudados Mecanismo de distribucion de los
D Ingresos a traves de reglas,
formulas y acuerdos

Figura 18: Modelo Caja Comun.
Fuente: http://www.busecuador.com/uploads/1/3/5/2/13525230/3873282_orig.png

2.4.4. VENTAJAS Y BENEFICIOS

La caja comdn es una manera de gestionar el transporte publico que, al tener principios
de gestion empresarial, resulta efectiva y conveniente: mejora el ingreso de los operadores
y las condiciones de trabajo, logra eficiencia en el servicio, disminuye los costos de
operacion y las disputas por rutas y pasajeros. (Angel Vinueza (Ecuabus), 2013)

Como consecuencia de aplicar la caja comun, el servicio mejora y, por lo tanto, los
usuarios se sienten mas satisfechos y motivamos a usarlo. Ademas, favorece la
planificacion de redes de transporte para que mas pasajeros sean movilizados, es decir,
posibilitan una mejor planificacion del Sistema Metropolitano de Transporte. (Angel
Vinueza (Ecuabus), 2013)
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2.5. BASE DE DATOS

Una base de datos (cuya abreviatura es BD) es una entidad en la cual se pueden
almacenar datos de manera estructurada, con la menor redundancia posible. Diferentes
programas y diferentes usuarios deben poder utilizar estos datos. Por lo tanto, el
concepto de base de datos generalmente esta relacionado con el de red ya que se debe
poder compartir esta informacion. De alli el término base. "Sistema de informacion™ es
el término general utilizado para la estructura global que incluye todos los mecanismos
para compartir datos que se han instalado. (CCM BENCHMARK GROUP, 2015)
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Figura 19: Elementos de Base De Datos
Modificado de: Inti (2015)

2.5.1. DATOS EN LA NUBE

La computacion en nube es un sistema informatico basado en Internet y centros de datos
remotos para gestionar servicios de informacion y aplicaciones. La computacion en nube
permite que los consumidores y las empresas gestionen archivos y utilicen aplicaciones sin
necesidad de instalarlas en cualquier computadora con acceso a Internet. Esta tecnologia
ofrece un uso mucho maés eficiente de recursos, como almacenamiento, memoria,
procesamiento y ancho de banda, al proveer solamente los recursos necesarios en cada
momento. El término “nube” se utiliza como una metafora de Internet y se origina en la
nube utilizada para representar Internet en los diagramas de red como una abstraccion de la
infraestructura que representa. Un ejemplo sencillo de computacion en nube es el sistema
de documentos y aplicaciones electronicas Google Docs / Google Apps. Para su uso no es
necesario instalar software o disponer de un servidor, basta con una conexion a Internet
para poder utilizar cualquiera de sus servicios. El servidor y el software de gestion se

encuentran en la nube (Internet) y son directamente gestionados por el proveedor de
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servicios. De esta manera, es mucho més simple para el consumidor disfrutar de los
beneficios. En otras palabras: la tecnologia de la informacion se convierte en una servicio,
que se consume de la misma manera que consumimos la electricidad o el agua.
(COMUTACION EN LA NUBE, 2014)
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Figura 20: Estrucrura de datos en la Nube
Modificado de: Inti (2015)

2.6. SISTEMAS DE COBRO

En Latinoamérica Brasil es el pais més adelantado en la implementacion de sistemas de
cobro, luego de mas de 20 afios de experiencias e inversiones publicas y privadas de
varios cientos de millones de doélares en mas de 250 proyectos ejecutados, seguido de
Colombia con 17 proyectos, luego México y Argentina con no mas de cinco proyectos
cada uno y los otros paises con dos o tres experiencias promedio. (TORRES, 2015)

En Ecuador no nos ha ido muy bien, la mejor experiencia es la de Guayaquil con el
sistema Metrovia que va por su segunda implementacion, seguida de Quito que termino
su segunda experiencia en el sistema MetrobUs-Q y se alista a una tercera; luego viene
Cuenca en una segunda oportunidad a cargo de la Camara de Transporte. Con estas

experiencias las otras ciudades, operadores y entidades publicas estan en proceso de
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conocimiento antes de entrar en inversiones, contrataciones e implementaciones ademas
hay que tomar en cuenta que el costo de dichos sistemas oscila entre los 10000$ .
(TORRES, 2015)

Tipos de validadores

Los sistemas de recaudo integrado(SIR) han desarrollado y adecuado validadores de
varios tipos, desde los de toquens, monedas, boletos con codigos de barras, tarjetas y
boletos de banda magnética, tarjetas inductivas, tarjetas con chip de contacto, hasta
llegar a las tarjetas inteligentes sin contacto e inclusive dispositivos como relojes,
pulseras y celulares. Por lo tanto la tecnologia de los validadores cada vez es mas
compleja y de indole telemético; es decir, con un alto componente electronico,

inteligencia, alta capacidad de memoria y de telecomunicaciones. (TORRES, 2015)

Los contadores de pasajeros, de la misma manera, han pasado de los torniquetes
mecénicos de cuatro brazos a torniquetes de tres brazos con tarjetas electronicas de
telecomunicaciones, gabinetes de puertas automatizadas, contadores infrarrojos, hasta
Ilegar a contadores Opticos y video-deteccion. Con la diferencia de que los torniquetes y
gabinetes son controles de acceso ademas de contadores; es decir, si paga entra, si no
paga no entra, mientras los otros dispositivos son simplemente contadores. (TORRES,
2015)

La tecnologia y los validadores

La tecnologia en validadores y contadores genera sofisticaciones y complejidad a las
telecomunicaciones y software, por lo cual se debe exigir que estos componentes sean
certificados y contengan seguridad informéatica para la administracion de las
transacciones dinerarias y su concilio; es decir, muy parecido a un software bancario.
(TORRES, 2015)

La experiencia de Brasil, en todos los aspectos, es la que se debe observar y conocer a
detalle, pues las autoridades, operadores, empresas de tecnologia y técnicos del ramo,

han sumado esfuerzos y destrezas para adecuar sistemas europeos y americanos a las
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condiciones de Latinoamérica. Es importante saber que el modelo financiero brasilefio
de sistemas SIR en empresas de transporte convencional y sistemas integrados de buses
y trolebuses es auto-sostenible; es decir, no tiene subsidio del estado. Los subsidios solo
se practican en sistemas de transporte masivo como Metros, BRT y otros similares, en
operacion, mantenimiento, infraestructura y reposicion de material rodante
especializado. (TORRES, 2015)

Finalmente, cuando cada operador de transporte urbano e inclusive intraprovincial tenga
centralizada la administracion financiera del recaudo, los datos serviran para la
optimizacion financiera de cada empresa, sea a nivel de ciudad o de region; a su vez, al
estado o gobierno seccional le brindara los indicadores necesarios para establecer el
equilibrio financiero y tarifario de cada ciudad y region de forma técnica, con lo que
podra aplicar la mejor politica tarifaria y los subsidios exactos, e inclusive implementar

las cdmaras de compensacion politico-tarifarias. (TORRES, 2015)

Es necesario recalcar que lo anhelado es que dichos métodos SIR sean efectuados a ras
de ciudad, provincia o de regién, de lo contrario no se otorgara los beneficios para

consumidores, operarios y gobierno.
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CAPITULO IIl. DISENO DEL SISTEMA DE RECAUDO
ELECTRONICO

3.1 INTRODUCCION

Las nuevas tecnologias que se presentan el mercado de la electronica y las
telecomunicaciones, permite unificar multiples procesos en un solo sistema ademas tiene
una gama bastante amplia de recursos que mejoran la automatizacion de procesos
anteriormente efectuados manualmente dentro de instituciones y empresas, siendo
importante y de gran trascendencia la automatizacion del cobro de un pasaje dentro de
empresas de transporte terrestre. Con lo mencionado anteriormente se puede lograr la
disminucion de los costos, principalmente en la contratacion de personal encargado de
cobrar pasajes del transporte terrestre, ademas se puede lograr equidad en la distribucién de

ganancias entre los socios o accionistas de una empresa de transporte.

Es de suma importancia para la evolucion y progreso de una empresa dedicada a la
cobranza de pasajes crear un método adecuado de recaudo, el cual sirva tanto para su
contabilidad interna como externa; garantizando el manejo adecuado de los recursos asi

como la seguridad que deben tener los usuarios.

La Cooperativa de Transportes “FLOTA ANTENA” de Atuntaqui consciente de la
realidad y la situacién en la que vive; de las oportunidades y responsabilidades que les
tocard afrontar en un futuro, debido a las nuevas leyes de transporte terrestre que exigen la
creacion de una caja comun donde es primordial la implementacion de tecnologias a las
unidades de transporte para poder dar cumplimiento en cierta medida con ciertos aspectos
de la ley anteriormente mencionada ha considerado conveniente e importante dar cabida al
tema de investigacion “SISTEMA DE RECAUDO EN BASE A RECARGAS DE DINERO
MEDIANTE EL USO DE TECNOLOGIA NFC”, la cual cubre con toda la parte

tecnoldgica en cuanto a un hadware que permita el cobro automatizado de pasajes.

3.2 DESCRIPCION GENERAL DEL SISTEMA DE RECAUDO
PROTOTIPO

La presente propuesta del proyecto tiene como objetivo el disefio y elaboracion de un
sistema de recaudo electrénico (prototipo) para el posterior uso en el transporte publico,

construyendo un dispositivo electronico que posibilite efectuar el cobro y recargas de
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dinero en un llavero o tarjeta inteligente sin contacto (Inalambrica); ademés del desarrollo
un programa que permita interactuar con una base de datos mediante un enlace en tiempo
real, la cual contiene informacion de los miembros actuales de la Cooperativa Flota Antefia
y de los usuarios que adquieran el llavero o tarjeta; de tal modo que el sistema otorgue
informacion de la cantidad total de dinero recaudado por cada unidad de transporte y
también permitir la reposicion de saldo al usuario en caso de pérdida del llavero o tarjeta

El hardware utilizado consiste en una placa arduino que es la encargada de procesar
informacion binaria, un modulo NFC que cumple la funcion de leer y escribir informacion
en una tarjeta inteligente, un médem 3G que se encargara de establecer una comunicacion

con una base de datos alojada en la internet.

El software utilizado para la programacion de la placa arduino se denomina ARDUINO
IDE 1.6, mientras que la base de datos se desarrollara mediante una plataforma
denominada HOSTINGER.

Cabe recalcar que tanto el software y hardware que conforman el sistema en toda su

magnitud se desarrolla bajo software libre y no esta ligado a licencias.

3.3 DISENO DEL SISTEMA DE RECAUDO.

En el disefio a realizarse se ha contemplado que las unidades de transporte y la matriz
establezcan una comunicacion con una base de datos alojado en la internet, mediante

elementos electronicos y codigos de programaciéon adecuados.

Para el disefio se toma en cuenta los datos de los propietarios de las unidades de
transporte y de los usuarios que tendran este servicio, también es primordial y necesario

determinar la ruta que inicialmente recorrera la unidad de transporte bajo este sistema.
3.3.1 DIAGRAMA DE BLOQUES DEL PROTOTIPO

Desarrollando un diagrama de bloques, se plasma el sistema en una forma gréfica,
denotando las partes principales que intervienen en el disefio del SISTEMA DE
RECAUDO EN BASE A RECARGAS DE DINERO MEDIANTE EL USO DE
TECNOLOGIA NFC PARA LA COOPERATIVA DE TRANSPORTE “FLOTA
ANTENA” DE LA CIUDAD DE ATUNTAQUI.
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Figura 21: Diagrama de bloques del sistema prototipo.
Modificado de: Inti (2015)

En la imagen se puede notar la conformacion de 6 elementos de suma importancia los
cuales sirven de pilar para la estructura del sistema, seguidamente se detalla cada elemento

a continuacion:

Tarjetas o llaveros inteligentes

Modulo lector y escritor de tarjetas o llaveros
Placa arduino YUN

Dispositivo de comunicacion 3.5G

Operadoras de telefonia celular

o a k~ w N e

Base de datos en la nube
Los elementos anteriormente mencionados son la base fundamental para el desarrollo

del prototipo, ya que cada elemento cumple una funcién especifica dentro del

funcionamiento del sistema, misma que sera explicada durante el la elaboracion del disefio.
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3.3.2 DIAGRAMA DE FLUJO
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LECTURAY
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RECAUDACION DE PASAJES

FIN
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3.4 ELECCION DE SOFTWARE Y HARDWARE

El escoger un software y hardware resulta un aspecto importante cuando pretendemos
automatizar el pago del pasaje en el transporte terrestre publico. Deberemos ante todo,
enfocarnos a realizar un proceso metodoldgico que ayude a plasmar los disefios y escoger
la mejor alternativa de compra que satisfaga las necesidades del sistema y la cooperativa
FLOTA ANTENA.

El hecho de haber definido con anterioridad las necesidades a cubrir con el sistema y
también el haber definido los recursos disponibles, los cuales se vieron plasmado en los
objetivos planteados, los mismos que sirven de pilar para la correcta eleccion de los

equipos electronicos 'y programas computacionales asi como también de

los proveedores que influiran en la compra de los elementos que conforman el sistema.

3.4.1 ELECCION DE MODULO NFC

Actualmente existen varios médulos con tectologia NFC que permiten lectura y escritura
en tarjetas inteligentes, los fabricantes que resaltan en este &mbito son:

Sparkfun
Elechouse
Seeed Studio
IteadStudio
ElecFreaks
Adafruit

vV V V V VYV V

De los fabricantes anteriormente mencionados todos tienen la capacidad de trabajar con
arduino ofreciendo una amplia gama de librerias para su programacion. ElecFreaks es uno
de los primeros en introducir al mercado los denominados mddulos NFC, dichos madulos
fueron disefiados especificamente para trabajar con Arduino YUN o UNO por lo tanto
tienen cierta ventaja respecto a los demas ya que ofrece una mayor cantidad de
informacién en cuestion de caracteristicas, aplicaciones, librerias de programacion
avanzadas y lo mas importante es que en ecuador se comercializa dicha marca. Segun
Fabian Ortiz Propietario de APM una empresa dedicada a la venta de elementos
electronicos afirma que ElecFreaks es accesible en ecuador a diferencia de otras marcas

que aun no han ingresado al pais y que se tendria que esperar 6 meses para poder acceder a
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ellos ya que se tendria que cumplir con los procesos de importacion. Por tal razon se ha
decidido trabajar con un moédulo NFC v1.6 de elecfreaks existente en el mercado de

Ecuador.

3.4.1.1 ESPECIFICACIONES DEL NFC SHIELD V1.6

RFID / NFC Shield es una interfaz de comunicacion de campo cercano para Arduino
construir alrededor del circuito populares NXP PN532 integrado y la comunicacién SPI
entre Arduino y NFC Shield. RFID / NFC es una tecnologia de radio de corta distancia que
permite la comunicacion entre los dispositivos que se mantienen juntas . RFID / NFC tiene
sus raices en la tecnologia RFID y es una tecnologia de plataforma abierta estandarizado en
ECMA-340 e ISO / IEC 18092.

La mayoria de los dispositivos funcionan dentro de una gama de 10 mm. Antena NFC
Shield esta disefiado para trabajar en un rango de 1 cm. NFC Shield ofrece toda la
circuiteria necesaria para PN532 como el cristal 27,12 MHz, fuente de
alimentacion. También picos de salida de los pines de E / S de PN532 para facilitar el
acceso. Este dispositivo tiene facil conectividad con el shield de Arduino UNO vy disefiada

especificamente para acoplarse con dicha placa.

Figura 22: Shield NFC Elecfreaks
Modificado de: Inti (2015)

Caracteristicas Técnicas

e Compatible con Shield Arduino ( No se requiere soldadura)

e Socket para conectar con otros escudos.

e Cuenta Interfaz SPI ,por lo tanto la mayoria de los pines de Arduino estan
disponibles para otras aplicaciones

e Construido con antena PCB.
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e EIl rango maximo de comunicacion del NFC es de unos 5 cm en teoria.
e Capaz de leer / escribir chip Mifare tag's

e Voltaje 5v — min4.3v max 5,7v

e Corriente 90mA — min 80mA max 100mA

Aplicaciones

e Se puede usar como lector RFID Mifare con etiquetas (1SO14443 Tipo-A) y
tarjetas (13.56 Mhz) méas conocidas como NFC.

o Con arduino YUN se puede establecer comunicacion hacia internet para validar
datos.

o Construir visitar sistema de intercambio de tarjeta.

e Construir sistemas de asistencia.

« Sistemas de autenticacion de disefio.

o Leer inteligentes posters.

o Segura intercambiar datos con otros pequefios dispositivos NFC

« Utilizar con Seeeduino placa principal ADK para crear aplicaciones mdviles NFC.

e Y otra posibilidad sin fin de acuerdo al ingenio de un programador.

3.4.2 ELECCION DEL DISPOSITIVO 3.5G

En el mercado existe una amplia gama de equipos 3.5G las cuales funcionan con
cualquier operadora de telefonia celular, por lo cual se procedera a elegir el dispositivo
Huawei E5573 proporcionado por la operadora de telefonia celular CLARO debido a que
este modelo de equipo tiene la capacidad de migrara con facilidad en un futuro a la red 4G
LTE y permite movilidad de un lugar a otro. Cabe recalcar que el modelo elegido es solo
una referencia ya que puede ser remplazado por cualquier equipo que cumpla con
caracteristicas similares proporcionados por los diferentes operadores de telefonia celular

independientemente de la marca.
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3.4.2.1 Dispositivo Huawei E5573

Huawei E5573

/
e
&\ 60000
Figura 23: Huawei E5573
Fuente:

http://i.ebayimg.com/00/sINDQWWDczNw==/z2/TUUAAOSWIBNVFXUf/$_20.JPG

Huawei E5573 es un nuevo hotspot movil 4G con tecnologia LTE categoria 4, por lo
que puede soportar la velocidad de descarga de 150 Mbps y velocidad de subida de
50mbps. En la parte delantera, hay dos indicadores LED individuales para bateria y fuerza
de sefial. La contraportada de Huawei E5573 es desmontable, y parece Huawei E5573
tiene los conectores de antena externa. Ademas de tener compactibilidad con las redes 3G
y 2G.

Caracteristicas

e LTE velocidad de hasta 150 Mbps

o DC-HSPA + servicio de datos de hasta 42 Mbps

o HSUPA servicio de datos de hasta 5.76 Mbps

e Ranura para tarjeta Micro SD (hasta 32 gb)

« WLAN: IEEE 802.11a/B/g/N

e LTE (fdd-800/900/1800/2100/2600 mhz)

o Wi-Fi 802.11 a/b/g/n.

e 2X2MIMO,WiFi24G/5G,

o WiFi descarga bateria de 1500mAh, hasta 4 horas tiempo de trabajo.
e 49/3g: DC-HSPA +/hspa +/hspa/umts 2100/1900/900/850 MHz
e 2G: edge/gprs/gsm 850/900/1800/1900 MHz

o Soporte doble interfaz de antena externa

o Servicio de datos y SMS
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o Wi-Fi gratuita y WPS
e Incorporada en el servidor dhcp, DNS Relay y NAT

o Soporte para hasta 10 usuarios para acceder a internet.
Aplicaciones:

o Casa inteligente

o Telemética de vehiculos

e Seguimiento de activos y la supervision de la seguridad
o Metros, gateways

o Comunicacion industrial

o Transmisién y recepcion de datos en tiempo real.

3.4.3 ELECCION DE LA PLACA ELECTRONICA ARDUINO Y SHIEL LCD

La gran variedad de placas electronicas Arduino existentes y sus caracteristicas que
presentan cada una, han permitido realizar una eleccion de tal manera que se adapte a las
condiciones de disefio del sistema de recaudo que al ser un prototipo tiene que cumplir con

mayores beneficios hacia los usuarios.

De acuerdo a los diagramas anteriormente mencionados en la seccion 3.2 y 3.3, se
necesita de una placa arduino que posea una interface de comunicacién SPI para entablar
conexion con la pantalla LCD, ademas debe poseer un modulo de conexion inalambrica
para conectarse al modem 3.5G y también debe poseer obligatoriamente una interface de
periférico en serie con la finalidad de establecer la transferencia de informacion con el
modulo NFC. Dicho esto, y basandose al literal 2.2.1.3 se procede a comparar algunas
placas Arduino, mediante las tabla 1 y 2 que incluye todos los modelos de placas arduino

existentes, con ello se determinara la mejor opcion.
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3.4.3.1 Tabla comparativa de placas arduino

Tabla 1: Comparativa de placas arduino

CARACTERISTICAS ARDUINO ARDUING ARDUING AEDUINO ARDUING
NG MEGA2360 NANO YUN LEONAEDO
Microcontrolador Atmegaill Atmegal 360 Atmegal 560 Atmega 32ud Atmega 32ud
Tenszion de 5 voltios 5 voltios 5 voltios 3 voltios 3 voltos
funcionamiento
Voltaje de entrada T7-12 volhos 7-12 voltios 7-12 voltios 3 voltios 7-12 voltios
recomendando
Voltaje de entrada 6-20 voltios 6-20 voltios 6-20 voltios 3 voltios 6-20 voltios
limire
Pines de 14 los cuales & 54 los cuales 15 54 los cuales 15 20 los cuales 7 20 los cuales 7
entrada/salida proporcionan proporcionan Proporcionan Proporcionan proporcionan
digitales salida FIWM salida P salida PIWM salida PWHI salida PWH
Pines de entrada [ 16 16 12 12
analogicos
Corriente DC por pin 40n0da 40mA 40mA 40mA 40mA
de entrada’zalida
Corriente DC del pin S0mA S0mA S0md S0ma SlmA
de 3.3 Voltos
SRAMN 7 KB de memoria 736 KB de 156 KB de I15KB 25KB
flash memoria flash memona flash
EEPROM 1EB 4KB 4KB 1EB 1EB
Velocidad de reloj 16 MH= 16MHz 16MHz 16 MH= 16 MHz
Costo 28 dolares 35 dolares 20 dolares 110 dolares 40 dolares

Fuente: Elaborado por Inti Yacelga Basado en https://www.arduino.cc/en/Main/Products

Tabla 2: Comparativa de placas arduino

CARACTERISTICAS

ARDUINO ARDUINO ARDUINO ARDUINO ARDUINO ARDUINO
MICRO  ETHEENET FIO ROBOT EXPLORA LILYPAD
Control - Motor
Microcontrolador Afmegailu  Ammega328  Atmega3lf  Ammega 3Jud  Atmega Atmega Afmega
4 P 32ud 32ud 128V-328V
Tension de 3 volthos Fvoltios 3.3 voltios 3 woltios 3 voltios 3 voltios 27as55
funcionamiento voltios
Voltaje de entrada 7-12 voltios  7-12 woltios 397 5 woltios 9 voltios 3 voltios 27a53
recomendando volfios voltios
Voltaje de entrada 6-20 voltios  6-20 voltios 3.35-12 5 voltios 9 voltios 5 voltios 27as55
limite voltios voltios
Pines de WyT 14v4 14yé 3 los cuales & 4v1 14 los
entrada/salida proporciona  proporcionan  proporciona  proporcionan  proporcion cuales 6
digitales n salida salida PWRI  salida PWM  salida PWM  a salida - son salida
PWM PWM WM
Pines de entrada 12 ] 16 4 de los pines 4 6
analogicos de E/S -
Corriente DC por pin 40mA 40mA 4lmA 40mA 4(mA - 40mA
de entrada/salida
Corriente D(C del pin S0mA 50Ma - - - -
de 3.3 Voltos
Memoria Flash 32EKB 32EB 32EB J2EB(4Eb 32EB( j2EB 16 KB
(2EB arrangue) 4Kb 4 KB (2KEB
amangue) amanque)  amangue) arrangue)
SEAM 25KB 2KB 2KB 23KEB 15KB 25KB 1 KB
EEFPROM 1KB 4KB 1 KB 1KB 1KB 1KB 512 bytes
“elocidad de reloj 16 MHz 16 MH= 8 MH= 16 MHz 16 MH= 16 MH=z 8§ MHz
Costo (Dolares) 28 dolares 20 dolares 25 dolares 110 délares 60 daolares 16 dolares

Fuente: Elaborado por Inti Yacelga Basado en https://www.arduino.cc/en/Main/Products
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De acuerdo a la informacién obtenida en la tabla 1 y tabla 2 todas las placas arduino
anteriormente mencionadas cumplen con los requerimiento mencionados en la seccion
3.4.3 con la excepcion de que solo uno de ellos tiene integrado un mddulo de
comunicacion inaldmbrica que permite la conexién al modem 3.5G, de tal modo que para
eleccion de la placa hay que recurrir a estructura fisica y requerimientos técnicos del
modulo elegido en la seccion 3.4.1 y del modem elegido en la seccion 3.4.2, donde se
puede notar que la distribucion de pines de los modulos son idénticos a la placa Arduino
YUN y Arduino Mega; esto quiere decir que el modulo NFC se acoplan perfectamente en
las placas mencionadas, pero solo Arduino YUN puede entablar comunicacion inalambrica
lo que permite facilidad de trabajo y reduccion de espacio en el producto final, en
referencia a costos si trabajamos con el Arduino Mega implicaria un costo adicional la
adquisicion de un modulo inalambrico externo es por ello mas econémico comprar un
Arduino YUN. Por lo tanto este ultimo resulta ser la mejor opcion para la implementacion
dentro del sistema. A continuacion se detalla més afondo las bondades que ofrece la placa

elegida:

Es una version de placa Arduino que permite una comunicacion segura contra

variaciones de voltaje que puede producirse por el puerto USB y asi afectar a su Pc.

El Arduino YUN puede ser alimentado a través de la conexion USB o con una fuente de

alimentacion externa. La fuente de alimentacion se selecciona automaticamente.

Potencia (no USB) externo puede venir con un adaptador de CA a CC (pared-verruga) o
la bateria. El adaptador se puede conectar a un enchufe de 2,1 mm de centro-positivo en el
conector de alimentacion de la placa. Potenciales de una bateria se pueden insertar en los
cabezales de pin GND y Vin del conector POWER.

El tablero puede funcionar con un suministro externo de 6 a 20 voltios. Si se suministra
con menos de 7V, sin embargo, el pin de 5V puede suministrar menos de cinco voltios y la
junta puede ser inestable. Si se utiliza mas de 12V, el regulador de voltaje se puede

sobrecalentar y dafiar la placa. El rango recomendado es de 7 a 12 voltios.
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Figura 24: Funcionalidades Arduino YUN
Fuente: https://www.arduino.cc/en/uploads/Main/YunParts.png

Caracteristicas de la placa Arduino YUN
» Memoria

El ATmega32u4 tiene 32 KB (con 4 KB utilizado por el gestor de arranque). También
tiene 2,5 KB de SRAM y 1 KB de EEPROM (que puede ser leido y escrito con
la biblioteca EEPROM).

La memoria en el AR9331 no esté incrustada dentro del procesador. La memoria RAM
y la memoria de almacenamiento estan conectadas externamente. EI Yun tiene 64 MB de
memoria RAM DDR2 y 16 MB de memoria flash. La memoria flash esta precargado en la
fabrica con una distribucion Linux basada en OpenWrt Ilama OpenWrt-Yun. También se
puede cambiar el contenido de la imagen de fabrica, como por ejemplo al instalar un
programa o cuando se cambia un archivo de configuracion. Se puede puede regresar a la

configuracién de fabrica pulsando el boton "RST WLAN" durante 30 segundos.

La instalacion OpenWrt-Yun ocupa alrededor de 9 MB de los 16 MB de memoria
disponible de la memoria flash interna. Se puede utilizar una tarjeta micro SD, si se

necesita mas espacio en disco para la instalacion de aplicaciones.
» Entraday salida

No es posible acceder a los pines de E / S del Atheros AR9331. Todas las lineasde E/ S
estan ligados a la 32U4.
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Cada uno de los 20 pines digitales en el Uno se puede utilizar como una entrada o salida,
utilizando pinMode (), digitalWrite (), y digitalRead () funciones. Operan a 5 voltios. Cada

pin puede proporcionar o recibir un maximo de 40 mA vy tiene una resistencia de pull-up

(desconectado por defecto) de 20-50 kOhms. Ademas, algunos pines tienen funciones

especializadas:

e Serial: 0 (RX) y 1 (TX). Se utiliza para recibir (RX) y transmitir (TX) TTL datos en
serie utilizando la capacidad de serie del hardware ATmega32U4. Hay que tener en
cuenta que en el Yun, la clase de serie se refiere a USB (CDC) de comunicacion; de
serie TTL en los pines 0 y 1, utilice la clase Seriall. Las series de hardware de la
ATmega32U4 y el AR9331 en el Yun estan conectados entre si y se utilizan para la
comunicacion entre los dos procesadores. Como es comun en los sistemas Linux,
en el puerto serie del AR9331 estd expuesta la consola para acceder al sistema, esto
significa que usted puede acceder a los programas y herramientas que ofrece Linux
desde el boceto.

e TWI: 2 (SDA) y 3 (SCL). Comunicacion TWI soporte utilizando la biblioteca por
defecto.

e Interrupciones externas: 3 (interrumpir 0), 2 (interrumpir 1), 0 (interrumpir 2), 1
(interrumpir 3) y 7 (interrumpir 4). Estos pines pueden configurarse para activar
una interrupcién en un valor bajo, un flanco ascendente o descendente, o un cambio

en el valor. Ver el attachinterrupt ()funcién para mas detalles. No se recomienda

usar los pines 0 y 1 como interrupciones, ya que son el también el hardware de
puerto serie utiliza para hablar con el procesador Linux. Pin 7 est4 conectado al
procesador AR9331 y puede ser utilizado como sefial de apretdn de manos en el
futuro. Se recomienda tener cuidado con los posibles conflictos si tiene la intencion
de utilizarlo como interrupcion.

e PWM:3,5,6,9, 10, 11, y 13. proporcionar una salida PWM de 8 bits con el uso de
la libreria analogWrite () funcion.

e SPI: en la cabecera ICSP. Estos pines soportan la comunicacion SPI utilizando
la biblioteca de SPI. Tenga en cuenta que los pines SPI no estdn conectados a
ninguna de las patas de E / S digitales, ya que estan en el Uno, Solo estan
disponibles en el conector ICSP. Esto significa que si usted tiene un escudo que
utiliza SPI, pero no tiene un conector ICSP 6 pines que se conecta a la cabecera

ICSP 6 pines del Yun, el escudo no va a funcionar. Los pines SPI también estan
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conectados a los pines GP1O AR9331, donde se ha implementado en el software de
la interfaz SPI. Esto significa que el ATMega32u4 y el AR9331 también pueden
comunicarse utilizando el protocolo SPI.

e LED: 13. Hay un LED incorporado impulsado por pin digital 13. Cuando el
pasador es de alto valor, el LED estd encendido, cuando el pasador es bajo, es
apagado.

e Hay varios otros LEDs de estado en el Yun, lo que indica el poder, conexion
WLAN, conexion WAN y USB.

» Comunicacion

El Yun tiene una serie de instalaciones para la comunicaciéon con un ordenador, otro
Arduino, u otros microcontroladores. EI ATmega32U4 proporciona una UART TTL (5V)
de comunicacion serie dedicada. EI 32U4 también permite la serie (CDC) de comunicacion
a través de USB y aparece como un puerto com virtual para el software en el ordenador. El
chip también actia como un dispositivo de méxima velocidad USB 2.0, el uso de
controladores USB COM estandar. El software de Arduino incluye un monitor de serie que
permite a los datos de texto simples para ser enviados hacia y desde la placa Arduino. Los
LEDs RX y TX de la placa parpadean cuando se estan transmitiendo datos a través de la
conexion USB al ordenador.

» Programacion

El Arduino YUN se programa con el software de Arduino IDE. Seleccione "Arduino
Uno Del Herramientas> Juntade mend (de acuerdo con el microcontrolador).
Los ATmega328 Arduino Uno viene precargado con un gestor de arranque que le permite
cargar nuevo codigo a él sin el uso de un programador de hardware externo. Se comunica
usando el original STK500 protocolo ( referencia, archivos de cabecera C). También se
puede pasar por alto el gestor de arranque y programar el microcontrolador a través del

ICSP (In-Circuit Serial Programming) cabecea usando Arduino ISP o similar.

El ATmegal6U2 (o 8U2 en el revl y tableros Rev2) cddigo fuente del firmware esta
disponible en la péagina oficial. El ATmegal6U2/ 8U2 se carga con un cargador de

arranque DFU, que puede ser activado por:
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e Enlas placas Revl: conectan el puente de soldadura en la parte posterior de la junta
(cerca del mapa de Italia) y luego reiniciar el 8U2.
e En las placas Rev2 o posteriores: hay una resistencia que tirando de la linea 8U2 /

16U2 HWB a tierra, por lo que es més fécil de poner en modo DFU.
3.4.3.2 Shield LCD

Es fundamental que el usuario tenga la posibilidad de verificar el saldo descontado y el
saldo a favor que posee por lo tanto necesitamos un necesitamos un display local, en el
ecuador el mas utilizado y facil acceso suele ser un LCD de 16x2 del tipo 12C, por aquello
de no tener que conectar muchos pines, que ademas tienen la mala costumbre de soltarse
en el peor momento. Segun Fabian Ortiz distribuidor de equipos electronicos en el ecuador
existe un modelo de Shield LCD que se acopla con facilidad al arduino YUN utilizando de
mejor manera los pines digitales de la placa, el modelo a usar es el LCD KeyPad Shield
(SKU: DFR0009)

LCD Contrast

Potentiometer ISR

r A

5 Keys connect to
Analog Input Pin0

Figura 25: LCD KeyPad Shield (SKU: DFR0009)
Modificado de: Inti (2015)

El escudo Teclado LCD se desarrolla para tableros compatibles Arduino, para
proporcionar una interfaz facil de usar que permite a los usuarios pasar por el menu, hacer
selecciones etc. Consta de una LCD 1602 caracteres blanco azul de retroiluminacion. El
teclado se compone de 5 teclas - seleccione, arriba, derecha, abajo ya la izquierda. Para
guardar los pines 10 digitales, la interfaz de teclado utiliza s6lo un canal ADC. El valor de

la clave se lee a través de un divisor de tension 5 etapas.
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» Caracteristicas

¢ Voltaje de funcionamiento: 5V
e 5 pulsadores para el suministro de un panel de control de men( personalizado
e Boton RST para reiniciar el programa arduino
e Integrar un potenciometro para ajustar la luz de fondo
e Pin utilizado:
- D4-D7 -> LCD transmision de datos
- D8 -> Registro Select
- D9 -> Habilitar pin
- D10 -> Control de luz de fondo

e APC y BT pines para la conexién de dispositivos inaldmbricos, directamente

compatible con:
- APC220 mddulo de comunicacion Radio
- DFRobot Bluetooth V3
e Pines S ampliadas disponibles de E /

e Ampliado analdgica Pinout con la configuracion DFRobot estandar para la

extension del sensor rapido
e Dimensiones: 80 x 58 mm

3.44 ELECCION DE PLATAFORMA VIRTUAL PARA ALOJAMIENTO DE
BASE DE DATOS

En el sistema de recaudo la cantidad de informacion que se pretende almacenar no es
muy extensa y ademas tomando en cuenta que se estad implementado software libre en todo
el sistema, se decide optar por una plataforma que ofrece alojamiento gratuito de una base
de datos dicha plataforma se denomina HOSTINGER.
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3.4.4.1 Webhost

better than paid hosting

72
( k 000webhost.com

Figura 26: Logo de empresa 000webhost
Fuente: https://www.000webhost.com/images/header.gif

000webhost.com ($ 0.00 servicio de hosting), es una empresa lider en la prestacion de
primera clase de alojamiento web gratuito de servicios sin publicidad. No hay costos
ocultos, no hay anuncios, y no hay términos restrictivos. Lightning velocidades rapidas,
méaxima fiabilidad y soporte al usuario son solo algunas de las comodidades de las que se
beneficia el usuario, es considerada una de las empresas de alojamiento web gratuito que
tiene la prueba de "99% garantia de operatividad" en el afio. Provee MySQL y PHP como
fuentes comunes, ademas permite la creacion de dominios con sus respectivas claves de
acceso para leer y escribir la informacion solo a personal autorizado por una empresa, por
lo tanto permite la creacion de una base de datos que puede estar alojado en la web y la

modificacion de los datos se lo realiza con claves de acceso.

Con esta plataforma se evita la instalacion de MySQL y PHP en un ordenador, ya que
todo el proceso de creacion de una base de datos se lo realiza mediante una interface web

grafica y sin mayor dificultad.

Caracteristicas

e 15Gb (1500 Mb) de espacio en disco, mucho mas de lo que cualquiera
necesita

e 100 Gb de trafico mensual en cada cuenta o sitio
e Limite de archivos: 15.000

e Panel de control completamente en espafiol

e Soporte en espafiol

e Version PHP: 5.2.17

e Version MySQL: 5.0.91
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e Cantidad de dominios ilimitados donde se puede tener la cantidad de
paginas que sea necesario, y con la extension de dominio acorde a la
aplicacion desarrollada.

e Precio: GRATIS POR SIEMPRE

e Instalador Automatico con 50 scripts cargados (wordpress, joomla, shops,
etc)

e Creador de sitios simple.

e Subdominios gratis, y soporte de todas las extensiones de dominio: .com .es
.co .tk (gratis), etc.

e Increible Programa de Afiliados

Ubicacion del servidor: USA, ideal para toda Latinoamérica.
3.4.5 SOFTWARE ARDUINO

Es una plataforma electronica libre de facil uso g permite programar y facilitar la
comunicacion con los dispositivos Arduino. Es compatible con sistemas operativos en

Windows, Linux y Android.

0,0,

ARDUINO 1.0

AN OPEN PROJECT WRITTEN, DEBUCCED AND SUPPOATED
BY MASSIMD BANZI, DAVID CUARTIELLES, TOM ICOE
GIANLUCA MARTIND AND DAVIO MELLIS 0 ]

BASED ON PROCESSING BY CASEY REAS AND BEN FRY

Figura 27: Software Arduino IDE
Fuente: http://blog.bricogeek.com/img_cms/1937-arduino-ide-1.jpg

Este software es de facil uso y programacion pero para agregar ciertos dispositivos
extras se requieren ciertas librerias para darle una mejor funcionalidad a la aplicacién de
Arduino.

El software Arduino se le visualiza en la Figura28:
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Figura 28: Interface grafica Arduino
Modificado de: Inti (2015)

El sofware de arduino presenta un espacio para realizar la programacion y se determina

las caracteristicas que el usuario desea que su dispositivo arduino realice. Encontramos

también un espacio de informe de programacion el mismo que indica si algo no se

encuentra bien dentro de la programacion o funcionamiento del software.

En la barra de Menu se cambia las caracteristicas de uso del software, también se

encuentra librerias y ejemplos basicos para uso de los dispositivos Arduino.

Archive Editar Sketch Herramientas Ayuda

Figura 29: Barra de Menu Arduino
Modificado de: Inti (2015)

En la barra de herramientas tenemos en un orden de izquierda a derecha:

>

>

>

Verificar: Sirve para revisar si existe errores en la programacion
Cargar: Sirve para enviar los datos hacia la memoria del dispositivo
Nuevo: Abre una nueva pagina de programacion

Abrir: Abre un documento ya realizado

Guardar: Guarda la programacion dentro de un documento formato (.ino)

También se encuentra un icono dentro del software Ilamado (monitor serial), la cual se

observa en la parte derecha (ultimo icono), este icono aparte de monitorear la
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comunicacion de la PC con el dispositivo, también permite interactuar con el mismo y

manejar sus condiciones de funcionamiento desde el computador.
3.4.5.1 Libreria NFC para Arduino <PN532.h>

Para el uso de dispositivos NFC con el software Arduino, se requiere librerias
dependiendo del tipo de dispositivo NFC como por ejemplo el NFC Shield V1.6 el mismo
que requiere de la libreria <PN532.h> para que funcione con Arduino UNO e identifique

las Tag Mifare.

En esta libreria vienen ciertos ejemplos y sublibrerias que ayudan a la lectura, escritura

de las tag como se puede ver en la Figura#.
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Figura 30: Libreria <PN532_SPI> para NFC
Modificado de: Inti (2015)

Entre los ejemplos que brinda la libreria de NFC, un ejemplo completo de lectura es el
de “readAllMemoryBlocks” el mismo que permite visualizar la ID, cantidad del tag's y
datos de la misma, ademas presenta de forma ordenada los bloques de memoria dentro de
las Tag Mifare como se puede observar en la Figura 2.20 se ordenan en 64 bloques
numerados cada bloque tiene 16 bytes. También es importante mencionar que en la linea

de comando que contiene una llave de seguridad para dar paso a las tag nuevas (KEY_A) o
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usadas (KEY_B). Esta debe ser cambiada segln el tipo de tag se requiera leer sus blogques

caso contrario los mismos no podrén ser visualizados.
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Figura 31: Bloque de memoria Mifare
Modificado de: Inti (2015)

También se encuentra entre los ejemplos de la libreria un programa base e importante
que permite la escritura en las memorias tag Mifare. Este programa se lo encuentra con el

nombre de “writeMifareMemory”.

Este programa estd disefiado para identificar los 64 bloques de memorias de las tag
Mifare y guardar informacion dentro de las mismas, para ello con la ayuda de la libreria
tiene una linea de comando donde se puede escoger el bloque en el cual se requiere guardar
datos. A continuacion una line de codigo de la libreria: nfc.writeMemoryBlock
(1,0x07,writeBuffer).

Como se observa en el ejemplo de la linea de comando indica que los datos se guardaran
en el blogue de memoria 7 (0x007). Es importante mencionar que los bloques de memoria

se dividen en tres partes que son:

e Manufacturer Block : Solo para lectura, en este bloque se guarda la ID
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e Data Block : Estos son grabables o escritura de datos
e Sector trailer: Sirve para autenticacion y acceso bits de del sector

3.5 ELABORACION DEL SISTEMA DE RECAUDO (PROTOTIPO)

En esta seccion se encuentra la elaboracion del disefio del sistema, logrando una
convergencia en hardware, software y también se otorgara el correcto funcionamiento del

sistema prototipo.

Para la elaboracion de este prototipo y funcionamiento del mismo se toma en cuenta los

siguientes requerimientos:
e Una fuente de poder o regulacion de voltaje que proporcione 5Vdc

Activacion de una linea de celular con datos

Los respectivos modulos NFC y pantalla LCD, acoplados a una placa arduino
YUN.

Un computador que contenga el software Arduino para la programacién de los

dispositivos.

Una cuenta gratuita en 000webhosting, para el almacenamiento de la base de datos

Con los requerimientos solicitados listos, para la construcciéon del sistema (prototipo)

este se divide en dos partes que funcionaran conjuntamente
e Lecturay escritura de tag’s
e Transmision y recepcion de datos en la nube

Para lograr el correcto funcionamiento del sistema se requiere desarrollar el
hardware y software por separado para en o posterior reunificar todos los elementos que

conforman el prototipo.
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3.5.1 ETAPA DE CONTROL

La etapa de control es una de las principales etapas para la el funcionamiento del
dispositivo ya que en la misma estan todos los elementos electronicos los mismos que

acttan en conjunto para cumplir con el objetivo en el trabajo de investigacion propuesto.

En la Figura 32, 33 y 34 encontramos los diagramas de circuito de los dispositivos de
Arduino YUN, NFC Shield PN-532 y Shield LCD utilizados en el proyecto.
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Figura 33: Esquematico Shield NFC v1.6 elecfreaks
Fuente: http://elecfreaks.com/store/download/datasheet/NFC/NFC_Shield_V1.6.pdf
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Figura 34: Esquematico LCD KeyPad Shield (SKU: DFR0009)
Fuente: http://www.dfrobot.com/wiki/images/a/a7/LCDKeypad_Shield_SCH.png

3.5.1.1 Configuracién de pines utilizados de Arduino YUN

La configuracion de los pines de utilizados son:
e Pin 5vy GND, Estos pines son conectados de forma directa al Shield NFC y LCD.

e Pin A0, Al. Estos pines son conectados a Shield LCD para indicar el

funcionamiento.

e Pin 4,5, 6,7, 8y 9. Estos pines se conectan directamente a la Shield LCD para

visualizar los saldos.

e Pin 10, 11, 12 y 13. Estos pines estan distribuidos de la siguiente manera para
comunicacion SPI; (D10 - CS), (D11 — MOSI), (D12 — MISO), (D13-SCK).
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Figura 35: Acoplamiento de pines entre Arduino UNO, Shield NFC y Shield 3G
Modificado de: Inti (2015)

3.5.2. ETAPA DE VERIFICACION Y ESCRITURA DE TAG'S

Dentro de las especificaciones de dispositivos que se requieren para la implementacion
del sistema de RECAUDO, las tag’s son principalmente las que el usuario de las unidades
de transporte debe conseguir para poder almacenar recargas de dinero. En ecuador un

mayorista para la distribucion de tags es APM en la ciudad de quito

Para el prototipo se utiliza las tag’s Mifare, las mismas que siendo compatibles con NFC
PN-532 y por sus caracteristicas técnicas permiten lectura y escritura de datos en su

memoria.

Para el sistema de recaudo se requiere una persona asignada Unicamente para la tarea de

grabar los saldos que solicite el usuario para que sean escritos dentro de su tag.

Esta etapa se la debe realizar mediante un computador el mismo que debe tener instalado
la aplicacién de Arduino para controlar el Shield NFC. El puerto USB es el medio por el

cual se cargara el programa de la PC hacia Arduino YUN.
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Figura 36: Esquema de Lectura y escritura de tags
Modificado de: Inti (2015)
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Una vez que se establece la comunicacion entre los dispositivos de Arduino y la PC, se
procede a cargar el programa el mismo que esté disefiado para leer y escribir datos sobre

las memorias de las tag’s NFC.

El programa cargado esta disefiado para poder interactuar por medio de internet con una
base de datos para validar el id de una tag, donde los datos ya hayan sido ingresados
manualmente los cuales representan valores de recargas que luego serdn escritos y

guardados en las memorias tag NFC al momento de acercarlos.
3.5.3 ETAPA DE TRANSMISION Y RECEPCION DE DATOS HACIA LA NUBE

La etapa de transmision y recepcion de datos hacia la nube es una etapa independiente a
la de gravado ya que para la misma se requiere la instalacién de unidad de dispositivo NFC

para cada bus.

Para ello primero se tiene que elaborar una base de datos alojado en la nube

mediante los siguientes pasos:

e Paso 1 Ingresar a 000webhost
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Figura 37: Ingreso a 000webhost
Modificado de: Inti (2015)

e Paso 2 Crear cuenta en 000webhost

Prequstas Realadas frecemntomenta

Puederacceder-mediante
facebook y Google

‘| Tambien se puede Generar
Un usuario sin ligarse a
redes sociales

20K

[~ — ]
Figura 38: Cuenta 000webhost

Modificado de: Inti (2015)

e Paso 3 Crear Dominio Propio

ﬂ:x!u'w

Dominio

Figura 39: Asignacion de Dominio
Modificado de: Inti (2015)
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e Paso 4 Ingreso a MySQL

N, Elejir esta opcion
° = 5 g

Fiﬁura 40: Acceso a MySvQL
Modificado de: Inti (2015)

e Paso 5 Crear Usuario y contrasefia de acceso a MySQL

ﬂcﬂ:-ﬂqﬂr
|
Llenar
. c
~ — ampos
p =1
- .

Figura 41: Campos MySQL
Modificado de: Inti (2015)

e Paso 6 Ingresar a PHP

Dot e Datae WO T - eu Wy .-

-EELEE

Figura 42: Acceso a PHP
Modificado de: Inti (2015)
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e Paso 7 Disefio de base de datos, en este paso se procede a crear las tablas
con sus respectivas filas y columnas, la informacion que contendra es el

nombre de usuario, id de usuario, saldo, valor de recarga.

€ 9 C'| [ sqltLhostinger.es/phpmyadmin/indexphp?ob=u281206749_pasaj8lang=esBitoken=2404068aa2050¢3979b18a247§71e6b3GphpMyAdmin=b672d028a7e0114cB3a2d2f v | S

=

88 | ¥ Estuctra | L] SQL 4 Buscar [J Generarunaconsulta & Exportar S} Importar fOperﬁciones @%Rutinas % Seguimiento  f Disefiador
3 00 ¢

Filas @ Tipo  Cotejamiento  Tamafio Residuo a depurar
LMyISAM w8 unicode cf ~ 1#8

aCamm e t;susarlo

Docente

(Tablas recientes) .. ¥ Estudiante

7 Docente inti unicode i
= Estudiante Sisa LMyISAM uff wicode ci -~ 118
Einti Usuarios Flof L IAyISAM ot unicode ci 1%8
£ Sisa Stablas S MylSAM uft unicode ci 5118 EH
= Usuarios Flota Antefia
h rcagdﬁz .D’els\mgartodos Para los elementos que estdn marcados: ¥
U 1
) Crear tabla Lua
V|sta o impresion & Dicclonario de datos
43 Crear tabla
Tablas Nombre: Nimero de columnas
Continuar

Figura 43: Base de Datos
Modificado de: Inti (2015)

Luego de haber disefiado la base de daros que estar alojado en la nube hay que tomar en
cuenta que para acceder a esta plataforma se lo realizara desde el modem 3G y para la
instalacion de este médulo se requiere una fuente de voltaje minima 12v a maxima de 16v

la misma que la podemos obtener dentro del mismo bus ya que todos tienen baterias de
12vDC

En esta etapa se cargar el programa disefiado para comunicar el Arduino YUN, NFC
Shield y LCD con la red 3.5G.

En el momento en que una tag programada con los ids y respectivos saldos de recarga es
detectada por la Shield NFC , lee si es compatible, revisa los datos de la memoria y envia

la informacion (a la base de datos en la nube) por medio del enlace establecido por el
dispositivo huawei E5573.
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Figura 44: Elementos que conforman el sistema de recaudo
Modificado de: Inti (2015)

El equipo 3.5G para comunicarse con prototipo requiere una Unicamente del modulo

wifi que viene integrado en dentro Arduino YUN.

3.5.4 MONTAJE DE HARDWARE Y PROGRAMACION

Inicialmente se realiza el disefio estandar de un plano indicando las medidas de las
medidas y caracteristicas que se requiere para que puedan ser colocados los dispositivos

electrénicos.

Como se puede observar en la Figura 45 se presentan tres vistas del disefio,
caracteristicas y medidas de la caja como son: vista frontal (\VF), vistan superior (VS), y
vista lateral (VL).
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Figura 45: Estructura de recubrimiento del hardware
Modificado de: Inti (2015)

Una vez determinadas las medidas de la caja, el modelo quedaria como se muestra en la
Figura 46, que tiene una vista de la caja en una posicion frontal, donde la linea completa
representa una vista frontal y la linea entre cortada representa lo que estd detras o

internamente de la caja.

Figura 46: Vista frontal Estructura de recubrimiento del hardware
Modificado de: Inti (2015)
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Para el disefio del dispositivo se considera una caja que lo contenga y proteja de
cualquier mala manipulacion de estos. Las caracteristicas de la caja se presentan en la
Figura 47. (a) Base, (b) cubierta

(a) Base de la caja (b) Cubierta de la caja
Figura 47: Elaboracion de la caja
Modificado de: Inti (2015)

La caja del dispositivo esta disefiada con acrilico tomando en cuenta las especificaciones
y dimensiones que se acomode acorde al tamafio de los dispositivos, conexiones y

requerimientos de funcionamiento

Figura 48: Montaje de elementos en la caja.
Modificado de: Inti (2015)

Al terminar el montaje de los dispositivos dentro de la caja podemos observar como

queda el dispositivo terminado interna y externamente
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Figura 49: Vista interna del montaje
Modificado de: Inti (2015)

Figura 50: Vista externa del montaje forrado en color negro
Modificado de: Inti (2015)

3.5.4.1 Programacién de lectura y escritura de datos en la tag

Para esta programacion se requiere las librerias de <PN532.h>, ya que dentro de ella se
encuentra pequefias librerias de lectura y escritura de las tag Mifare en los bloques de
memoria programados para guardar los valores de recargas que en este caso se asignaron
los blogques 8 y 9, ademas <SPI.h> también nos permite iniciar una comunicacion externa
en este caso con el Shield NFC. Cabe recalcar que el codigo presentado a continuacion

representa una porcién de todo el programa, en esta porcién no se da a conocer las claves
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de acceso a los sectores de la tag, esto se lo realiza por cuestiones de seguridad y para
evitar que personas no autorizadas realicen recargas de dinero ficticias. Cddigos de

programacion ver en anexos.
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CAPITULO IV.- IMPLEMENTACION DEL SISTEMA Y
PRUEBAS DE FUNCIONAMIENTO.

En este capitulo se procede con la instalacion del sistema de recaudo electrénico (Prototipo),
ubicando el modulo electrénico en un lugar estratégico dentro de la unidad de transporte e
instalando otro modulo en la matriz principal de la cooperativa, la cual mediante un software y
un enlacé inaldmbrico permitird la convergencia con una base de datos en tiempo real,
posteriormente se otorgara tarjetas con saldos a los usuarios para determinar ciertas inquietudes
generadas por las personas en cuanto al uso del prototipo y de esta forma lograr un
funcionamiento adecuado del sistema en circunstancia normales. De igual manera se

puntualizara el impacto que tendra el proyecto dentro de la sociedad.

También se realizara un andlisis de costo beneficio para establecer un presupuesto referencial

del sistema.

Antes de iniciar con la instalacion y las pruebas de funcionamiento fue necesario efectuar un
encuesta a los usuarios que utilizan diariamente las unidades de transporte que cubre la ruta de
Atuntaqui e Ibarra para poder realizar un muestreo de cuan aceptable es el sistema y de paso
socializar su uso, las preguntas realizados a los usuario se encuentran en los anexos. De dicha

encuesta se obtuvo una aceptabilidad del 95%.

4.1 PRUEBAS DE FUNCIONAMIENTO

4.1.1 PROCEDIMIENTOS PARA GRABAR SALDO EN LA TAG

Es primordial llenar las tablas columnas y filas de la base de datos con sus respectivos campos

como la id de tag, nombre de usuario, saldo anterior, saldo actual, valor de recarga.
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Figura 51: Estructura de la base de datos
Modificado de: Inti (2015)

Para el proceso de gravado se requiere la interaccién con una pc con internet para acceder a la

base de datos y crear un nuevo usuario con una id de tag y un saldo inicial. El proceso finalizara
cuando la tag sea leida por primera vez.

Do
' Carga de datos

Figura 52: Comunicacion por Internet para el gravado de saldos en las tag
Modificado de: Inti (2015)

Para comprobar si el proceso de lectura y escritura se ha concretado hay que seguir los
siguientes pasos:

e Paso 1 Se debe abrir y cargar el programa “ESCRITURA DE TAG” en el
dispositivo NFC.
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Cargar €l programa
en la memoria del
Arduino UNO

ESCRITURADE TAG | Arduino 103
Archivo Edtar Sketch Heramientas Ayuda

ESCRITURA_DE_TAG

finclude <PNS32. s
finclude <5911

1iekd NFC

// Libreria Comunicacion con otroz dispositivos

!/ Libreria 3

#include <stdlib.bs //

ddefine Envio A0

fdefine 5CK 13
fdefine MOSI 11
fdefine 55 10

fdefine NIS0 12

Figura 53: Paso 1, Cargar el programa ESCRITURA DE TAG en Arduino YUN

e Paso 2 con el programa cargado, se procede a activar la comunicacion del monitor

serial el cual despliega la inicializacion del programa y muestra la forma

Modificado de: Inti (2015)

adecuada de ingresar los valores para ser gravados.

Como se muestra en la Figura 54 el dispositivo esta listo para grabar, y como se observa en el
monitor serial se despliega un mensaje con el formato adecuado g se debe ingresar los valores.

e Paso 3 para proceder a grabar los valores en saldos, acercamos la tag que

Nohay finde inea ~ { 9600baud  + I

Figura 54: Paso 2, Iniciar monitor serial
Modificado de: Inti (2015)

deseamos grabar hacia el dispositivo NFC.
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Figura 55: Paso 3, Funcionamiento de Sistema
Modificado de: Inti (2015)

\
Figura 56: Paso 3, Acercar la tag Al dispositivo NFC
Modificado de: Inti (2015)

Manteniendo el acercamiento de la tag hacia el dispositivo NFC se procede a ingresar por el

monitor serial los primeros valores, como se muestra en la Figura 57
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Inicializando...
Found chip EHN532
Firmware ver. 1.6

SUppOrts 7

Agregue (N1 o N2)

ejemplo: N10987654321.

Figura 57: Ingreso de valores (N1)
Modificado de: Inti (2015)

Si el proceso de gravado es correcto, en el monitor serial se despliega un mensaje indicando
que (Escritura del valor, es correcta) como se muestra en la Figura 58, caso contrario mientras la

tag no se encuentre cerca no obtendremos este mensaje.

Agregue (N1 o N2)

ejemplo: HID9ETES54321.
RESULTADOS DE ESCRITURA
13
H10992778076.
N1

0882778076

R R TR TR

&

Humero 1

Found 1 tags s
Sens Response: Oxd

Sel Response: Ox@

0xD Ox5F OxFE& Ox52

Read card #224393298

correcta

Figura 58: Mensaje de escritura de tag correcta
Modificado de: Inti (2015)

e Paso 4 Una vez gravado el primer valor quedara habilitado nuevamente el

programa para rectificar o agregar mas saldo, como se muestra en la Figura 59

74



= = T

Enviar B

N20998381487.

Agregue (N1 o NI)

ejemplo: HN10987654321.
RESULTADOS DE ESCRITURA
N10992TT8076.
N1

TFEEEEDTTLE

&
Numeroc 1
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cializando. ..
chip PNS32
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Escritura correcta
s

Agregue (N1 o N2)
ejemplo: H1O098T654321.

+ | Desplazamesnto automaboo Mo hay fin de inea ~ | 9600 baud -

Figura 59: Paso 4, Ingreso y mensaje de escritura correcta del aumento o disminucion de saldo
Modificado de: Inti (2015)

e Pasd 5 Después de concluir de grabar los dos valores en la tag, el programa queda
habilitado para grabar mas valores ya sea para aumentar o reducir saldo dentro de
una nueva o siguiente tag. Por lo tanto, de esta forma mientras no se cierre el
monitor serial ni se interrumpa la comunicacion USB con el dispositivo NFC, este
se mantendra listo para grabar a indefinido nimero de tag’s los valor que sean

necesarios o requeridos por el usuario en cada tag.

4.2 IMPLEMENTACION

El proceso de transmisidn y recepcion de informacion hacia la base de datos desde del
dispositivo NFC ubicado en la unidad de transporte tiene que ser un proceso automatico en el

instante mismo en que detecta cerca una tag programada con los saldos correspondientes.

e Primero en el dispositivo NFC debe estar cargado el programa (LECTURA
ESCRITURA Y ENVIO DE DATOS), el mismo que estad programado para un
funcionamiento automatico que en el momento de encendido quedara listo para

recibir la sefal de las tag.

e Segundo para el funcionamiento del dispositivo 3.5G, este es alimentado con un
regulador o una instalacion dirigida hacia la bateria del automdvil el mismo que

proporciona 12V que estan dentro del estandar del dispositivo.
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Como se presenta en la Figura 58 la instalacion eléctrica es de facil conexion y se la realiza de
acuerdo al auto mdvil ya que varia en cierta forma en sus instalaciones. Se toma una sefial
eléctrica de 12v de la bateria (A) pero sin antes verificar que pase por la caja de fusibles (B) y de
esta forma proteger a los dispositivos electronicos (C).

' -
w

|

2
AP

Figura 60: Instalacion del dispositivo de seguridad NFC en el bus.
Modificado de: Inti (2015)

Una vez activado y encendido el dispositivo, el proceso de envio y recepcién de informacion
se realizara en el momento en que el dispositivo detecte el acercamiento de una tag en la que se
encuentra la id y saldo de recarga, desde donde sera enviado los datos a la nube. En la Figura 60
se presenta un ejemplo del funcionamiento del dispositivo NFC.

Valida id, si existe dentro

Envialdy Saldo 90 Jibane d catos
? reduce o aumenta saldo

espera 1.3 segundos. sequn sea el caso.

rse';:cz?a{::puem pero sino existe id o el

siiatesineats valor de saldo es cero no
Arduino + Nfc + 3.5G hace nada.
Pocesamiento de En cualquier caso retorna
datos (Tx, Rx) un valor ya sea ceroy

|d tag
Saldo

Figura 61: Demostracién de envid y validacion de informacion.
Modificado de: Inti (2015)
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4.3 ANALISIS COSTO BENEFICIO

Para llevar a cabo la tarea de costo beneficio se efectud un analisis FODA del “Sistema de recaudo
basado en NFC” hay que tener claro que este analisis consta de factores internos y externos es asi

que para los internos que son las Fortalezas y Debilidades y externos las Oportunidades y Amenazas.

FORTALEZAS
- Prototipo basado en software libre.
- Facil manejo amigable con el usuario
- Fécil implementacién _
- Informacion ordenada y precisa
- Capacidad de usuarios ilimitados

- Tiempo de respuesta del dispositivo
dela 2 seg

DEBILIDADES

- Requiere de saldo para el pack de
mensajes.

- El prototipo requiere de la fuente de
energia del automovil para su
funcionamiento.

- Los usuarios del bus necesitan
comprar unas tarjetas NFC para
acceder a este servicio.

- Servicio garantizado

AMENAZAS

- Depende de la cobertura de red de las
diferentes operadoras.

OPORTUNIDADES
- Trabaja con tecnologia actual (NFC)

- Es innovador y puede ser mejorado - Expuesto afectado por el alza de

- Acsequible al mercado precios.

- Se puede utilizar en todo el pais - Cambios en el uso de tecnologias

Figura 62: Andlisis de FODA
Modificado de: Inti (2015)

Mediante el analisis FODA realizado se puede ver que la principal causa de dar a conocer este
dispositivo es brindar un servicio de seguridad tanto para las personas que laboran manejando
taxis como para aquellas que utilizan este servicio para movilizarse, en cuanto las debilidades y
las amenazas siempre va a estar expuesto a los cambios repentinos de tecnologia , es por ello que
como oportunidad se tiene que puede ir mejorando con el tiempo para que asi satisfaga las
necesidades del cliente.

77



4.3.1 ANALISIS FINANCIERO

En el presente analisis se tiene un desglose de los precios de los elementos electronicos
utilizados para la elaboracion del prototipo y otros componentes. Cabe mencionar que este

analisis se lo realiza para conocer cual serd el precio final del dispositivo.
TABLAS DE ELEMENTOS DEL DISPOSITIVO

Tabla 3: Elementos utilizados en el sistema

Elementos Cantidad Costo c/u Costo Total

Tarjetas NFC 15 2 30
Placa Arduino 1 100 100
Placa NFC Shield 1 50 50
Pantalla LCD 1 150 150
Modem 3G 1 20 20
TOTAL 322 350

Modificado de: Inti (2015)
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CAJA ACRILICA

Tabla 4: Costo del recubrimiento

Plancha de acrilico 50cm x 1 5

S0cm

Forro negro 50 cm 1 4

cuadrados

Silicon Transparente 1 353

310ML

pega acrilica 1 1.5

mano de obra 1 20

Tornillos 4 0.1
TOTAL 534,13

Modificado de: Inti (2015)

MANO DE OBRA DEL SISTEMA = $30,00

OTROS MATERIALES = $8

1.5

20

0.4
334,43

Para encontrar el costo total se procede a sumar los subcostos de cada tabla de materiales, a

continuacién se dara a conocer tanto los costos totales calculados al por menor como el costo

total al comprar por mayor.

Tabla 5: Costo del sistema

DETALLE COSTO

TABLA DE ELEMENTOS DEL DISPOSITIVO 350
CAJA ACRILICA 34,43
MANO DE OBRA 30
OTROS MATERIALES 8
TOTAL 422,43

Modificado de: Inti (2015)

Como se pudo observar en el andlisis efectuado en el literal 2.6 y una vez finalizado los

resultados presentados en la tabla de costos totales vemos que el proyecto efectuado es una gran

opcion al hablar de sistemas de recaudo para los buses, ya que el costo es accesible a diferencia

de algunas opciones similares implementadas en otras empresas
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CAPITULO V.- CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Arduino aparte de ser una solucion libre cuenta también con mdltiples formas de
implementacion de proyectos haciendo este mucho maés faciles de realizarlos tal como se

pudo constatar en el desarrollo de este proyecto.

NFC es una tecnologia muy poco explotada en el pais y que puede ser mejorada en el
ambito de seguridad y de ese modo facilitar al desarrollo de muchos proyectos que se
enfocan a brindar seguridad en transferencia de datos.

Las tag NFC son resistente a la mala manipulacion, variaciones de temperatura y
humedad ademas tiene suficiente espacio de memoria para guardar varios datos en todos
sus bloques de memoria que pueden ser muy bien aprovechados con una programacion

avanzada.

Los conductores de buses entrevistados, se mostraron muy asertivos y optimistas con la
presentacion del proyecto, ya que el mismo les ayuda a que el dinero recaudado en
determinada unidad de transporte sea centralizados, como esté estipulado claramente en

la ley de caja comun.

Para la instalacion del dispositivo en cualquier bus de la cooperativa FLOTA ANTENA,
cuenta con la facilidad de que sus caracteristicas técnicas soporten de una forma
adecuada el voltaje de la bateria del autobls que es de 12VDC, sin contar que el
consumo de corriente de los dispositivos son bajos.

Los usuarios encuestados en su 95% estan de acuerdo con el sistema presentado, ya que
no requieren comprar o tener dispositivos de alta tecnologia y de mayor costo.

La versatilidad del dispositivo de seguridad NFC radica en la escalabilidad del prototipo,
debido a que la codificacion utilizada, puede ser modificada para contrarrestar a los

hackers o también para el caso de que exista errores a futuro.

Las pruebas de funcionamiento de; escritura, lectura de NFC y envio de informacion a la
nube mediante un enlace en tiempo real, fueron exitosas cumpliendo de esta forma los

con uno de los objetivos mas importantes anteriormente planteados.
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>

Para evitar que el sistema deje de funcionar en zonas o tiempos sin cobertura 3.5G, se ha
asignado un tiempo de retardo de 1.3 segundos para que la reduccion de saldo se lo
realice directamente desde el médulo NFC. De este modo se evita molestia en los

usuarios.

Una vez instalado el sistema de recaudo y efectuado las debidas pruebas de funcionamiento,
ademas de haber proporcionado varias tarjetas con un saldo inicial de 53%; no se presentaron
mayores inconvenientes en cuanto al software y hardware implementado ya que el
funcionamiento de los mismos fue eficaz adicional e ello los usuarios se sintieron

satisfechos con el nuevo mecanismo de cobro.

Un aspecto primordial en este proyecto es que el mismo se presenta como un beneficio
para la comunidad debido a que las nuevas tecnologias son de dificil acceso en ciudades

pequeias.

5.2. RECOMENDACIONES

>

Se recomienda mantener siempre el dispositivo con saldo de datos ya que el chip del

prototipo es de claro y se requiere saldo para enviar los datos hacia la nube.

El uso de una fuente de energia que para el caso de los buses es la fuente del encendedor
eléctrico, es la mas adecuada para utilizar este tipo de dispositivos externos.

Se recomienda utilizar un modem 3.5G que tenga la posibilidad de migrar a 4G, de esta
manera el sistema podra perdurar en el tiempo. Para no incurrir en gastos futuros es

necesario usar el modem 3.5G planteado en el capitulo 3.

La instalacion del dispositivo debe ser sellada para que los cables de energia no puedan

ser manipulados.

Se debe utilizar tag's de Mifare debido a que el hardware usado en el sistema esta
programado para el reconocimiento de este tipo de tag's, caso contrario con otras tag no

obtendra ningun resultado.

Este prototipo estd proyectado a ser mejorado ya que puede llegar a ser un proyecto que
tiene la capacidad de conectarse a las bases de datos de las entidades bancarias,
solicitando los permisos correspondientes y realizando ciertos cambios en el cédigo de

programacion.

81



» Se recomienda desarrollar futuras mejoras en la plataforma visual y de la base de datos
para lograr mayor sustentabilidad en el tiempo, ya que es necesario datos adicionales de
un mapa de rutas para cada unidad de transporte, para poder determinar cuél ruta genera
mayores ingresos y en el caso de las rutas que generan menores ingresos proponer
mejoras para que el ingreso de recursos sea éptimo en todas las rutas con sus respectivas

unidades de transporte

» Se recomienda instalar 2 modulos electronicos en cada unidad de transporte con la
finalidad de que el primer modulo cumpla la funcion de cobranza y en el caso del
segundo modulo asignarle la funcionalidad de verificador de saldo , de este modo evitar

molestias en los usuarios quienes no posean saldo en sus respectivas tarjetas.
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ANEXO1

PREGUNTAS REALIZADAS EN LA ENCUESTA

1.- ¢ Est& conforme con el mecanismo manual de cobro de pasajes?
Sl

NO

2.- ¢ Alguna vez recibié mal el vuelto del pasaje?

Sl

NO

3.- ¢Le parece molesto el no disponer de sueltos para cancelar su pasaje?
S

NO

4.- ¢ Le gustaria que existiese otra alternativa para cancelar su pasaje?
Sl

NO

5.- ¢Si en este instante existiese un mecanismo de cobro de pasajes similar al de la telefonia
celular que se lo realiza mediante recargas de dinero donde el pasaje se descontaria del saldo
vigente, estaria dispuesto a utilizarlo?

Sl

NO

6.- ¢Cual de los siguientes elementos le parece mas comodo utilizarlos para realizar una recarga?
Celular

Llavero

Tarjeta

7.- ¢Actualmente se esta instalando un sistema de cobro similar al mencionado en la pregunta 5,
si dicho sistema le ofrece las garantias y seguridades necesarias, usted estaria dispuesto(a) a
invertir 1.5% en la adquisicion de las tarjetas para recargarlas?

Sl
NO

8.- ¢ Tiene algun inconveniente en ir a cargar personalmente las tarjetas en los lugares
autorizados?

85



Sl
NO

9.- ¢ Si usted adquiere una tarjeta, estaria dispuesto a acatar las politicas de funcionamiento done
cualquier intento de manipulacion fuera de lo normal puede dejarle sin el saldo a su tarjeta?

Sl
NO

10.- ¢(Cree usted que un sistema de cobro automatizado es un gran aporte tecnoldgico e
innovador a la comunidad donde reside? ¢Por qué?

Sl

NO.
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ANEXO 2

TABULACION DE ENCUESTA.

RESULTADOS DE LA ENCUESTA

NUMERO DE PERSONA ENCUESTADAS =79

RESULTADOS POR TIPO DE PREGUNTA

a. CELULAR 14 18%
b. LLAVERO 7 9%
c. TARJETA 58 73%
TOTAL 79 100%
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a. Sl 77 97%
b. NO 2 3%
TOTAL 79 100%
a. Sl 77 97%
b. NO 2 3%
TOTAL 79 100%
a. Sl 77 97%
b. NO 2 3%
TOTAL 79 100%
a. Sl 78 99%
b. NO 1 1%
TOTAL 79 100%

1.- éEsta conforme
con el mecanismo

manual de cobro...
4%
ma. Sl

mb.NO

96%
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97%

97%

97%

99%

2.- ¢Alguna vez
recibio mal el vuelto
del pasaje?
3%
ma. Sl

Hb.NO
97%




3. ¢éComo considera
usted el estrés en su

vida laboral?
3% 0%

ma. Sl
b. NO

97%

5.- éSi en este
instante existiese un

mecanismo de...
3%

ma.Si

Hb. No

97%

7.- éActualmente se
esta instalando un
sistema de cobro...

3%
ma. Sl

Hb.NO
97%

9.- ¢Si usted
adquiere una
tarjeta, estaria...

3%
Ha.SImb.NO

97%
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3%

ma. Sl Hb.NO

97%

6.- ¢Cuadl de los
siguientes
elementos le...

18%
9%
m a. CELULAR

H b. LLAVERO

0,
73% c. TARJETA

8.- ¢Tiene algun
inconveniente en ir

a cargar...
3%

ma. Sl
Hb.NO

97%

10.- ¢{Cree usted que
un sistema de cobro
automatizado es...

1%
ma. Sl

mb.NO
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USO DE LIBRERIAS ARDUINO

#include <PN532.h>
/I Shield NFC:
#define SCK 13
#define MOSI 11
#define SS 10
#define MISO 12
PN532 nfc(SCK, MISO, MOSI, SS);
void setup()

{
Serial.begin(9600);
nfc.begin();
nfc.SAMConfig();

¥
void loop()

{

ANEXO 3

// Contador es un array de bytes de tamafio 1, es necesario crear la variable de este modo ya que
el método que escribe la informacion espera recibir un puntero hacia el dato.

byte contador[1];

/I Es la clave de acceso necesaria para acceder a cada sector de la memoria:

byte keys[]= {OxFF,0xFF,0xFF,0xFF,0xFF,0xFF};

uint32_t id = nfc.readPassiveTargetID(PN532_MIFARE_ISO14443A);

/I Si se obtuvo un ID...
if(id>0)
{

/I Antes de hacer uso de la memoria es necesario autenticarse con la clave de acceso, para ello se

le pasa como parametro:

Il - El tipo de tarjeta, pudiendo elegir entre 1 0 2.

/I - El ID de dispositivo NFC al que queremos acceder a su memoria.
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/I - La direcciéon de memoria del blogue en el que se requiere autenticar, no se le indica el bloque
que contiene la clave, si no al que se quiere acceder. El solo se usa para encontrar la clave
correspondiente al bloque.

Il - El tipo de clave, se puede elegir entre KEY_A o0 KEY_B.
Il - La clave de arriba.
if( nfc.authenticateBlock(1, id ,0x08, KEY_A, keys) )
{
/l'Una vez autenticados se lee en el bloque 0x08, 1 byte de memoria.
if( nfc.readMemoryBlock(1, 0x08, contador) )
{
// Cada 255 lecturas de la tarjeta se resetea el contador:
if( contador[0] >= 255)
contador[0] = 0;
/I Se suma 1 al contador cada vez que se hace una lectura con la Shield:
contador[0] +=1;
Serial.print("Contador="); Serial.println(contador[0]);
/I Se escribe el nuevo valor del contador en el bloque 0x08:

nfc.writeMemoryBlock(1, 0x08, contador);

k
¥

else

{
Serial.printin("Clave incorrecta o error de lectura™);
}
}
}

/IProgramacion de transmision y recepcion de informacion mediante Arduino YUN

La programacion de esta etapa requiere de las librerias de NFC Shield y SPI ya mencionadas y a
estas se agrega la libreria de comunicacion web.

. # #include <Bridge.h>
. #include <HttpClient.h>//libreria para obtener datos de web

. #include <YunClient.h>//libreria para subir datos a la web
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#include <PN532.h> //Libreria Shield NFC
#include <SPI.h> // Libreria Comunicacién con otros dispositivos
#include <SoftwareSerial.h> // Libreria de comunicacion Serial
SoftwareSerial mySerial(9, 8); // RX, TX
#define Envio AO
#define Lectura A2
#define Escritura A4
#define SCK 13
#define MOSI 11
#define SS 10
#define MISO 12
PN532 nfc(SCK, MISO, MOSI, SS);
uint8_t written=0;
uint32_tid;
string var; En esta variable se almacenara los datos que se enviara al el servidor
Serial.printin("Conectando Con El Servidor...");
if (client.connect(server, 80))
{ /I Conexion con el servidor
/I client.print("GET /tutoiot/iot.php?valor="); // Enviamos los datos por GET

/I client.printin("GET /yun/accesomysqli.php?var=");  http://
192.168.0.5/yun/accesomysqli.php?var=3333

Serial.printin();

Serial.printin("dentro del bucle.......... ");
client.print("GET /edgar/mod_usuario2.php?var=");
client.print(var);

clientl.get("http://192.168.0.108/edgar/accesomysqli.php?var="+ String(converid));//se obtiene
informacidn concerniente a la id DE UN USUARIO ESPECIFICO de la base de datos

char rx[7]="";//"arduino™; //variable donde se va a almacenar los datos=valor obtenidos del
servidor

hex=0x01;

while (clientl.available()) ///MIENTRAS EL ARDUINO TENGA CONEXION CON EL
SERVIDOR
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{

char ¢ = clientl.read();/LEEMOS LOS DATOS "ID,SALDO, TIPO" ALOJADOS EN EL
SERVIDOR

Serial.print(c);//IMPRIME LOS DATOS POR PANTALLA
rx[i]=c;
/I Serial.print(rx[i],DEC);
/I Serial.print(" ");
i++;

if(i==6)//si no hay acceso sale del bucle

{
goto FALLACONEXION;
}

¥
if(nfc.writeMemoryBlock(1,0x08,rx)); /GRAVA LOS NUEVOS DATOS EN LA TAG

//IPROCEDE A IMPRIMIR EN LCD LOS SALDOS:
Icd.setCursor(0, 1); /I posicion 0, Cursor a linea 2

lcd.print("Saldo Act: ");

Icd.setCursor(12, 1); /I posicion 12, Cursor a linea 2
Icd.print(a);

delay(2000);

Icd.clear();

Icd.setCursor(2, 0); I posicion 2, Cursor a linea 1

lcd.print("TRANSACCION");
Icd.setCursor(3, 1); /I posicion 4, Cursor a linea 2
lcd.print("EXITOSA™);
delay(1000);
Icd.clear();
Icd.setCursor(0, 0); /I posicion 2, Cursor a linea 1
lcd.print("ESTOY LISTO PARA™);
Icd.setCursor(4, 1); Il posicion 4, Cursor a linea 2
lcd.print("LEER™);
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