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RESUMEN: La informacion es un recurso
fundamental para el desarrollo del GADMAA, de
manera que uno de los objetivos prioritarios de
dicha Gobernacion sera el aseguramiento de dicho
activo.

Al Departamento de Sistemas y Tecnologias del
GADMAA se le es complicado llevar un control
sobre el aseguramiento de la informacién, ya que no
cuentan con una metodologia que les permita
proteger de manera adecuada la informacion.

El proyecto consta de tres partes para el
aseguramiento de la informacién: elaboracién del
plan de seguridad de informacién en base a la
metodologia  MAGERIT, levantamiento de
procedimientos e implementacién de Seguridad
Perimetral con la ayuda de un firewall.

PALABRAS CLAVE: Plan de seguridad de
informacion, Metodologia MAGERIT, Seguridad
Perimetral, firewall.

ABSTRACT: Information is a vital resource
development GADMAA so that one of the priority
objectives of the Government is the assurance that
asset.

The Department of Systems and Technologies
GADMAA will be is difficult to keep tabs on the
information assurance because they do not have a
methodology that enables them to adequately
protect the information.

The project consists of three parts for information
assurance: development of information security plan
based on the methodology MAGERIT lifting
procedures and implementation of perimeter
security with the help of a firewall.

KEY WORDS: Information Security Plan,
Methodology MAGERIT, Perimeter Security,
firewall.

1. INTRODUCCION

El Gobierno Auténomo Descentralizado
Municipal de Antonio Ante, es una entidad
publica que se encarga de promover el
desarrollo integral de la comunidad Antefia,
brindando servicios eficientes y de calidad,
enmarcados en la participacion, la equidad y la
trasparencia. El Departamento de Sistemas y
Tecnologias, brinda soporte técnico en el area
de informética a las diferentes Unidades
Administrativas, ademas de actualizar todos los
sistemas informaticos que se utlizan en la
Municipalidad a fin de mantener vigencia
tecnoldgica.

La informacién es un recurso fundamental
para el desarrollo del GADMAA, de manera que
uno de los objetivos prioritarios de dicha
Gobernacion sera el aseguramiento de dicho
activo.

Actualmente al Departamento de Sistemas
y Tecnologias del GADMAA se le es complicado
llevar un control sobre el aseguramiento de la
informacion, ya que no cuentan con una
metodologia que les permita proteger de manera
adecuada la informacion.

El presente proyecto de grado ayudara a
identificar las vulnerabilidades y riesgos a los
que esta expuesta la informaciéon que maneja
diariamente la municipalidad de Antonio Ante,
ayudando de esta manera a prevenir futuras
amenazas que pueden presentarse en el
desarrollo de sus actividades.



2. MATERIALES Y METODOS

1.1 Software y Hardware empleado

1.1.1 Software

Para implementar el firewall de seguridad
perimetral se aplicé la siguiente herramienta:

En la implementacién del cortafuego se usa la
herramienta de software libre Shoreline (Shorewall),
Sistema operativo para el servidor Centos 6.5

1.1.2 Hardware

»= Implementacion del firewall:
1 servidor Centos

1 Swtch

1 router

2 tarjetas de red

VVVY

1.2 Metodologia MAGERIT

Para elaborar un Plan de Gestion de Riesgos
de Seguridad de Informacion es necesario aplicar
una metodologia se Seguridad de la Informacion; en
este caso se aplica la Metodologia de Andlisis y
Gestion de Riesgos de los Sistemas de Informacion
(MAGERIT). Esta metodologia consta de cuatro
etapas: Activos, Amenazas, Impacto-riesgo Yy
Salvaguardas.

Activos.- Componente o funcionalidad de un
sistema de informacion susceptible de ser atacado
deliberada o accidentalmente con consecuencias
para la organizacion. Incluye: informacion, datos,
servicios, aplicaciones (software), equipos
(hardware), comunicaciones, recursos
administrativos, recursos fisicos y recursos
humanos.

Amenazas.- Causa potencial de un incidente
gque puede causar dafios a un sistema de
informacion o a una organizacion.

Impacto-Riesgo.- Se denomina impacto a la
medida del dafio sobre el activo derivado de la
materializacion de una amenaza; y el riesgo es la
medida del dafio probable sobre un sistema.
Conociendo el impacto de las amenazas sobre los
activos, es directo derivar el riesgo sin mas que
tener en cuenta la probabilidad de ocurrencia.

Salvaguardas.- Son medidas como
aquellos  procedimientos 0  mecanismos
tecnoldgicos que reducen el riesgo.

3. RESULTADOS

Cabe resaltar que los resultados fueron
favorablemente satisfactorios, logrando generar
un resguardo de la informacion a través del
firewall.

Como se menciond anteriormente el
proyecto consta de tres partes:
Elaboracion del plan de seguridad de
informacion en base a la metodologia MAGERIT,
Levantamiento de procedimientos e
Implementacion de Seguridad Perimetral con la
ayuda de un firewall.

» Plan de Seguridad de la informacion en base
a MAGERIT: Tiene como objetivo, ayudar al
Departamento de Sistemas y Tecnologias a
identificar las posibles amenazas.

= Identificar los activos sobresalientes que
posee el GADM-AA.

(Detalle de los activos)

Tabla 1: Identificacion de Activos

= Detallar las amenazas a los que estan
expuestos los activos, a través de una
lista que presenta la metodologia
utilizada, mediante tablas que valorizan
el nivel de degradacién y la probabilidad
de ocurrencia de las amenazas
encontradas.

A hladia
B Baja
AB My baja

Tabla 2: Niveles de degradacion



N Mommal

PF Paoco frecuante

MPF My poco frecuente

Tabla 3: Niveles de Probabilidad de Ocurrencia

= Estimacion del impacto y probabilidad de
riesgos que producen las amenazas
encontradas.

Improbable

Posible

Probable

Improbable 1 1 2 3 4
Pazible 2 2 4
Probahble 3 3 ]
Muy Probable | 4 4 B

Tabla 5: Equivalencia numérica de la matriz de impacto

Medio 4 g
Bajo 1 3

Tabla 6: Escala de riesgos

Pozible Podria ocurrir algunas veces

Ineierto Mo ez muy probable que ocumra 03
S0lo podria ccumir en cases

Improbable . 0.1
excepeionales

Tabla 7: Valores Matriz de Probabilidad

= Paralas salvaguardas se debe tomar en
cuenta la escala de riesgos Tabla 6,
mediante los resultados, se debe
establecer las medidas correctivas o
preventivas que ayuden a disminuir los
riegos encontrados.
No se puede tener la seguridad total
sobre los activos, pero se puede ir
prevenir, llevando un analisis de riesgos
constante, con la finalidad de ver en qué
situacion se encuentra el Departamento
de Sistemas y Tecnologias en cuanto a
Seguridad de Informacion.

» Realizado el analisis de riesgos en el

capitulo anterior, se prosigue con el
levantamiento de procedimientos de
seguridad de la informacion, con la finalidad
de ayudar a los empleados y personal del
Departamento de Sistemas y Tecnologias
del GADM-AA a prevenir riesgos que
pueden presentarse durante el desarrollo de
las actividades laborales, conservando
siempre la disponibilidad, integridad y
confidencialidad de los datos.

e Asesoria a usuarios sobre problemas
en los sistemas de informacién.

e Mantenimiento preventivo de equipos
informaticos.

e Mantenimiento correctivo de equipos
informéticos.

e Respaldo de Datos por parte del
Administrador.

e Respaldo de Datos por parte del
Usuario.

Para la implementacion de Seguridad
Perimetral, después de haber Una vez
realizado el andlisis de riesgos de seguridad
de la informacion se ha determinado




implementar una herramienta de software libre ayuda de iptables , iptables-restore , ip y

gue permita configura lras reglas para permitir demas

servicios configurados por

los accesos autorizados desde la red interna Netfilter .

hacia el exterior (internet) y a su vez denegar
todas las comunicaciones que se intenten
realizar desde el exterior (internet) hacia la red -
local considerando que dentro de la red local
existiran servidores e informacién que debe ser
protegida. -

e Shorewall (Shoreline Firewall), herramienta
de alto nivel que tiene como obijetivo la
manipulacion de filtrado de paquetes del
nacleo de Linux, presenta una serie de -
archivos de configuracion para determinar
un conjunto de reglas necesarias con la

Completamente  configurable
mediante el uso de archivos de
configuracion.

Interfaces de red ilimitadas.
Permite dividir las redes en
zonas, permitiendo extenso
control sobre las conexiones
establecidas entre ellas.
Mdltiples interfaces por zonas.

Para tener una mejor idea de la implementacion del firewall (Seguridad Perimetral)), se muestra a

continuacion una imagen del diagrama de red. (llustracion 1).
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llustracién 1: Diagrama de red




4. CONCLUSIONES

Culminado este trabajo, se pueden definir las
siguientes conclusiones:

» EL GADM-AA cuenta con un plan de
seguridad de informacion, por lo q existe
una alta probabilidad de que las amenazas
se materialicen.

» EL Departamento de Sistemas vy
Tecnologias, esta consciente del riesgo
gue poseen sus sistemas de informacion,
por lo que la municipalidad a partir de este
trabajo, realiz6 la implementacion de
ciertas salvaguardas que permitira
proteger su informacion.

» El apoyo del Departamento de Sistemas y
Tecnologias fue indispensable para la
elaboracién del Proyecto de Grado, ya que
me facilitaron la informacién que me
permiti6 evaluar y gestionar los activos
tecnoldgicos.

» Shorewall es una herramienta robusta que
facilita controlar el acceso/restriccion de
trafico en la red.

» Actualmente en nuestro medio no se pone
en énfasis el tema de Analisis y Gestion de
Riesgos de los Sistemas de Informacion, lo
gue ocasiona que no se tenga un
conocimiento adecuado de dichos temas y
no se cuente con el personal especializado
para realizar el analisis.

» Los firewalls por si mismos no son la
solucién a la implementacién de seguridad
en una red. La seguridad no es un
concepto estatico, una red no es segura
una vez y ya lo serd para siempre, se
requiere de una vigilancia continua, y para
ello requerimos de herramientas que nos
faciliten ésta tarea. Podemos afirmar que
en estos momentos el monitoreo de la red
no esta al nivel de como deberia estar,
faltan herramientas y politicas.
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