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RESUMEN

El presente proyecto de tesis muestra el despliegue de una Red Definida por Software
construida a base de elementos de software libre. El despliegue plantea una solucién a la
problematica de la gestion desarticulada de los recursos de networking del Centro de Datos FICA.
Como parte de la etapa inicial se ejecuta una reorganizacion de los componentes y la creacion de
los elementos de red a base de virtualizacion para evitar el crecimiento en la cantidad de hardware

de red y hacer uso de recursos genéricos creados mediante software.

La aplicacion de la arquitectura SDN requiere el manejo de conceptos y definiciones
relacionadas con su arquitectura y componentes, asi como los términos relacionados con la
virtualizacion. Por esa razdn este documento dedica una seccion completa al analisis tedrico de las
alternativas para la implementacion del controlador de red y de los modelos de despliegue de las
SDN. Se consideran también los métodos de clusterizacion para integrar la infraestructura cloud

del Centro de Datos con la red definida por software usando el mecanismo NetVirt.

Uno de los objetivos principales de la etapa de despliegue, es la explicacién de los pasos que se
siguen para el levantamiento de la SDN. Se facilitan los movimientos detallados de la evaluacion
del cloud privado y posteriormente se aplican pruebas practicas a los controladores candidatos,
para obtener el resultado con pruebas fehacientes. Para este proyecto se ha hecho uso de las normas

ISO/IEC/IEEE 29148 y 2504n para validar el software sobre el que se despliega la SDN.

Luego de las pruebas de funcionamiento en varias sub etapas, se verifica que el funcionamiento
de los elementos creados durante despliegue es satisfactorio. Aqui se pone en funcionamiento a
toda la red permitiendo comprobar que el despliegue se ha concluido con éxito y que los

mecanismos de virtualizacion de red funcionan estan listos para usarse en produccion.



ABSTRACT

The present thesis project shows the deployment of a Software Defined Network built on the
basis of free software elements. The deployment poses a solution to the problem of the disjointed
management of the networking resources of the FICA Data Center. As part of the initial stage, a
reorganization of the components and the creation of network elements based on virtualization is
executed to avoid the growth in the amount of network hardware and make use of generic resources

created by software.

The application of the SDN architecture requires the management of concepts and definitions
related to its architecture and components, as well as the terms related to virtualization. For this
reason, this document devotes a complete section to the theoretical analysis of the alternatives for
the implementation of the network controller and the SDN deployment models. Clustering
methods are also considered to integrate the data center cloud infrastructure with the software

defined network using the NetVirt mechanism.

One of the main objectives of the deployment stage is the explanation of the steps that are
followed for the lifting of the SDN. The detailed movements of the evaluation of the private cloud
are facilitated and then practical tests are applied to the candidate controllers, to obtain the result
with reliable evidence. For this project, the ISO / IEC / IEEE 29148 and 2504n standards have

been used to validate the software on which the SDN is deployed.

After the tests of operation in several sub stages, it is verified that the operation of the elements
created during deployment is satisfactory. Here the whole network is put into operation, making it
possible to verify that the deployment has been completed successfully and that the network

virtualization mechanisms are working and ready to be used in production.
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CAPITULO I
1. ANTECEDENTES
En esta primera seccion se facilita una referencia para el analisis sobre el tema desarrollado en
la presente memoria del proyecto, en la que se incluyen detalles del estudio previo realizado para
el cumplimiento de las etapas que comprenden la ejecucion y puesta en marcha segun los objetivos

que a continuacion se plantean.

1.1. TEMA

Implementacion de un cluster-controlador de SDN basado en un framework de software libre

para la infraestructura Cloud de la Facultad de Ingenieria en Ciencias Aplicadas.

1.2. DEFINICION DEL PROBLEMA

Las tecnologias han evolucionado tan rapido que han convertido a las redes en el punto de falla,
impidiéndoles crecer y por consecuencia ya no permiten satisfacer las necesidades tecnoldgicas de
las empresas, operadores y usuarios lo que nos lleva a perseguir un cambio de arquitectura que nos

brinde flexibilidad, escalabilidad, automatizacion y control. (Morreale & Anderson, 2015)

Actualmente los requerimientos de las organizaciones incluyen acortar el espacio fisico de los
servidores por lo que se recomienda trabajar los servicios de red también sobre la nube. Esto
demanda de ciertos requisitos en subcapa que pueden cubrirse mediante el despliegue de una SDN
sobre nodos clusterizados; es asi que estas exigencias desafian en gran medida a las capacidades

que pueden proporcionar y el trafico que son capaces de soportar los dispositivos de red comunes.

La Facultad de Ingenieria en Ciencias Aplicadas de la Universidad Técnica del Norte en su
Centro de Datos ha implementado un cloud privado, el cual esta limitado en cuanto a la carga que

es capaz de soportar la infraestructura individualmente lo que no representa un escenario optimo,



razén por la que se busca acortar espacios para de esta manera beneficiar a los proyectos de
investigacion sobre nuevas arquitecturas de red en la facultad que permitan de esta manera
atravesar la barrera que establecen las redes tradicionales. Debido a esto se han implementado
servidores de aplicaciones mediante soluciones de cloud computing del tipo laaS, pero de manera

dispersa lo que no favorece a la gestién y administracion de capacidades y servicios de red.

Optimizar el espacio fisico de Data Center y reducir la huella de carbono es uno de los objetivos
mas importantes en el proceso de migracion a nuevas tecnologias ya que esto supone disminuir en
gran medida el consumo energético y enfatizar en la ventaja estratégica del disefio y construccion

verdes.

1.3. OBJETIVOS

1.3.1. Objetivo General

Desplegar una Red Definida por Software mediante el uso de un clister de servidores y un
framework de codigo abierto sobre la infraestructura cloud de la Facultad de Ingenieria en Ciencias

Aplicadas.

1.3.2. Objetivos Especificos

e Estudiar el estado del arte de SDN y los conceptos de clusterizacion.
e Establecer la situacidn actual de la red y analisis de las funcionalidades del controlador.
e Desplegar la red SDN sobre la infraestructura cloud de la facultad.

e Clusterizar los servidores del Centro de Datos que mejore la distribucion de las

capacidades de la infraestructura cloud de la facultad.

e Efectuar las pruebas de funcionamiento de la red clusterizada garantizando éptima

gestion.



1.4. ALCANCE

El presente desarrollo propone la implementacion de una Red Definida por Software sobre la
infraestructura del Centro de Datos de la Facultad de Ingenieria en Ciencias Aplicadas y la
clusterizacion de los servidores para proporcionar una optima gestion de los servicios que ofrece

el cloud de la misma.

Para iniciar con el proyecto es necesario realizar la fundamentacién teorica y estudiar el estado
del arte de todos los aspectos relacionados con SDN, asi como de los conceptos de clusterizacion.
Dentro de esta etapa también se enmarcara el estudio de tematicas como métodos de despliegue y

seleccion de componentes de hardware y software.

A continuacion, se establecera estado actual del equipamiento y del software de aplicaciones
instalado en la red para conocer las limitaciones de la infraestructura y de esta manera efectuar un
despliegue éptimo de la red. Por otra parte, se analizard la funcionalidad del controlador para

visualizar el alcance del control de la red mediante Open vSwitch.

Una vez que el ambiente se ha preparado se desplegard la Red Definida por Software
centralizando la misma en el framework de cddigo abierto que constituiré el controlador de red y
permitird afiadir uno por uno los nodos que luego formaran parte del grupo de procesamiento
paralelo. De ser necesaria la reorganizacion de los nodos se hara basandose en sus caracteristicas

y capacidades de manera que se consiga un punto de funcionamiento 6ptimo.

Posteriormente con la SDN desplegada se realizara pruebas de verificacion usando terminales
de red u ordenadores para comprobar que la gestion de capacidades en los nodos funciona

correctamente y asi proceder a la clusterizacion afiadiendo los nodos adicionales al controlador



hasta lograr que todos funcionen simultdneamente y sus caracteristicas puedan ser gestionadas

desde el nodo maestro permitiendo proporcionar una plataforma estable.

Finalmente, con la infraestructura fisica y l6gica desplegada y realizada la puesta en marcha del
cluster-controlador se procederd a ejecutar las pruebas de funcionamiento necesarias para
determinar que el proyecto se haya culminado con satisfaccion y se encuentra en total

funcionamiento.

1.5. JUSTIFICACION

Las redes tradicionales han ido evolucionando a lo largo de la historia con el objetivo de
satisfacer las diferentes necesidades tecnoldgicas de las empresas, de los operadores de
telecomunicaciones y de los usuarios finales razon por la que se han vuelto muy complejas y de

esta manera se ha restado su escalabilidad en gran medida.

Las redes definidas por software (SDN) son una manera de abordar la creacion de redes en la
cual el control se desprende del hardware y se le da el mismo a una aplicacién de software llamada
controlador. El termino SDN se ha venido acufiando en los ultimos afios para hacer referencia a
una arquitectura de red que permite separar el plano de control, del plano de datos, para conseguir

redes méas programables, automatizables y flexibles.

Mediante la centralizacion de la gestion de capacidades es posible reducir la dependencia del
hardware de los sistemas servidores mediante virtualizacion y a continuacion aplicando técnicas
de claster de alta disponibilidad se puede unir tecnologias en un sistema que permita disponer de
servicios que estén activos el mayor tiempo posible y con un buen aprovechamiento de los recursos

presentes a un menor costo. (VMware, 2017)



Con la adopcién del cloud se abren un sinfin de posibilidades de crecimiento permitiendo
proveer servicios mediante el concepto de Software como Servicio, asi se democratiza el acceso a
capacidades de software de primer nivel, dado que una aplicacién de software proporciona servicio
a varios clientes. ElI Cloud Computing también puede ser extremadamente seguro y, a menudo,

superar los niveles de seguridad de la informatica tradicional.

Las nubes y las redes SDN han sido disefiadas para reemplazar en un futuro a las redes
tradicionales pero el concepto mas indispensable para lograr alta disponibilidad y rendimiento, la
clusterizacion de servidores se mantiene en el mismo nivel de usabilidad. En un clster, dos 0 mas
unidades operan para proporcionar alta disponibilidad, confiabilidad y escalabilidad que no puede

obtenerse usando una sola.

El presente proyecto pretende solucionar los problemas de escalabilidad y dispersion de
servicios introduciendo el concepto de paralelismo mediante el despliegue de una Red Definida
por Software y la clusterizacion de los servidores disponibles dentro del Centro de Datos de la
Facultad de Ingenieria en Ciencias Aplicadas permitiendo optimizar el funcionamiento global de

la red proporcionando tolerancia a fallos, disponibilidad continua y escalabilidad masiva.






CAPITULO I
2. FUNDAMENTO TEORICO
En este capitulo se fundamenta tedricamente algunos conceptos que sirven como guia para la
realizacion del presente proyecto, entre ellos la evolucion de las tecnologias de red, limitaciones
que presentan las redes actuales, caracteristicas fundamentales de las redes definidas por software

y todos los componentes de la virtualizacion de redes y servicios en un ambiente clusterizado.

2.1. REDES DEFINIDAS POR SOFTWARE (SDN)

La Open Networking Foundation (ONF) es la organizacion mas relacionada con el trabajo sobre
SDN. Segun la ONF, Software Defined Networking es una arquitectura mas flexible ideal para las
aplicaciones actuales que demandan ancho de banda de manera dindmica. Esta arquitectura
emancipa las funciones de control y reenvio de datos en la red permitiendo que la red sea
directamente programada siendo disociada del hardware subyacente para aplicaciones y servicios.
OpenFlow se convierte en el componente principal para la fabricacion de soluciones basadas en
Redes Definidas por Software de manera agil, centralizada y basada en estandares abiertos y

neutrales. (Open Networking Fundation, 2017)

2.1.1. EVOLUCION DE LAS TECNOLOGIAS DE RED

Con el paso de los afios las redes han presentado cambios que han permitido tener mayor
convergencia y mejoras en la interconexion. Se puede considerar que durante ese tiempo han
existido distintas tecnologias que han sido elementos clave para la construccion de lo que hoy es

la red de redes. Las fases en las que se han incorporado mayores cambios son cinco.

o Terminales Remotos (Mainframe): En esta era la conectividad era de naturaleza remota

y era necesario trabajar desde un terminal usando periféricos que se comunicaban con el mainframe



central. Las conexiones de red eran limitadas y casi siempre se usaba el esquema punto a punto o

punto multipunto.

e Conexiones Punto a Punto (Peer-to-Peer): La necesidad de compartir informacién
demando el desarrollo de nuevos protocolos y nuevos ambientes. Aungue la comunicacion siguid
siendo punto a punto se mejoraba el aspecto de conectividad permitiendo que la comunicacién

también sea entre pares de maquinas participantes.

e Redes de Area Local (LAN): La evolucion informatica hacia sistemas independientes
implanto la necesidad de desarrollar la tecnologia de red de area local que trajo consigo nuevos

protocolos, métodos de acceso y la posibilidad de segmentar los dominios de colision y de difusion.

e Red Puenteada (Bridged Networks): La escalabilidad a nivel fisico dio lugar a la creacién
de los dispositivos llamados puentes que con el paso de los afios se convertirian en los
conmutadores de hoy en dia. Gracias a estos dispositivos se hizo posible interconectar maltiples

dominios compartidos, permitiendo reenviar paquetes entre multiples hosts.

e Redes Enrutadas (Routed Networks): De la misma amanera que las redes puenteadas la
necesidad de redirigir paquetes hacia distintos destinos a grandes distancias dio lugar a la
fabricacion y uso de enrutadores de paquetes que trabajan a nivel de capa 3 en el modelo OSI. Asi

mediante protocolos distribuidos se toman las decisiones adecuadas para el reenvio.

2.1.2. LIMITACIONES DE LAS REDES ACTUALES

Las redes de hoy son el resultado de las decisiones sobre protocolos tomadas hace cuatro

décadas, para ese entonces se preveia que el uso de 32 bits seria suficiente para cubrir el



direccionamiento de internet que se aproximaba a los 16 millones. No fue hasta febrero de 2011

que IP version 4 quedo obsoleto y sus direcciones se agotaron. (Morreale & Anderson, 2015)

En un inicio no se esperaba que las redes cambiaran tanto, los servidores que se conectan a la
red han sufrido draméticas transformaciones en los ultimos 10 afios y con la llegada de la
virtualizacion el papel de un servidor ha cambiado drasticamente. Los servidores ahora son

dindmicos, se crean y se mueven facilmente aumentando al nimero que se pueden usar en una red.

Antes de la llegada de la virtualizacion a gran escala, las aplicaciones se asociaban a un servidor
Unico que se encontraba en una ubicacién fija de la red. Hoy en dia con el uso de maquinas virtuales
se puede intercambiar flujos de trafico optimizando y equilibrando las cargas de trabajo de los
servidores creando desafios para las redes tradicionales relacionados con el direccionamiento,

espacios de nombres y segmentacion basada en enrutamiento. (Open Networking Fundation, 2017)

2.1.3. CARACTERISTICAS FUNDAMENTALES DE SDN

A partir de una serie de propuestas, estandares e implementaciones para mejorar las redes, SDN
evoluciona sobre las alternativas como ForCES, 4D y Ethane debido a cinco rasgos fundamentales:
separacion de planos, simplificacion de dispositivos, control centralizado, automatizacion de red

y virtualizacion.

2.1.3.1. Separacion de planos

Una de las caracteristicas principales que revela SDN es la posibilidad de separar los planos de
control y de datos que originalmente en una red de tradicional mantienen una estrecha relacion
como se muestra en la Figura 1, esto sucede a causa de que los encargados de proporcionar ambos
planos son los fabricantes; de esta manera si un conmutador debe calcular una tabla de reenvio es

él mismo quien tiene que implementarla.
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Figura 1. Tres planos de un router tradicional
Fuente: (Morreale & Anderson, 2015).

Visto desde el punto vista de los planos de manera separada, el programa o software de control
se puede ejecutar en uno o0 mas servidores y el NOS o Sistema Operativo de Red puede ejecutarse
en otro conjunto diferente de servidores. EI NOS observara y controlaré el plano de datos, aunque

este no sea parte de él.

Uno de los impactos potenciales de la implementacion de SDN es la posibilidad de que el
disefiador de redes de una empresa pueda adquirir el plano de control de terceros proveedores,
haciéndolo independientemente de los proveedores que proporcionan el hardware de conmutacion.
Esto es permisible debido a que la inteligencia de red se elimina de los conmutadores y ahora

reside en las capas SDN. Los switches se vuelven tnicamente hardware de producto.

Otro de los cambios que suceden tras la implementacion de una SDN es como se realizan las

pruebas de red. Actualmente la inica manera de probar una red es construir un entorno de prueba
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con equipamiento de lasmismas caracteristicas del que se planea disponer en la red real; asi usando

scripts predisefiados se verifica el funcionamiento y que tan bien elaborado esta el perfil de red.

En SDN el enfoque cambia totalmente ya que todo el hardware se halla anclado a una interfaz
comun y el plano de control ahora existe en el software. Gracias a esto es posible realizar pruebas
de unidad de hardware de manera segura, se puede conseguir simulaciones a gran escala del plano

de control y probar un disefio antes de ponerlo en produccion. (Morreale & Anderson, 2015)

2.1.3.2. Control Centralizado

Basandose en la idea de separacion del plano de reenvio y control la siguiente caracteristica
fundamental de las SDN es la simplificacion de los dispositivos, que pasan a ser gestionados desde
un elemento central denominado software de control o manager. Asi en lugar de poseer miles de
lineas de software de control en el dispositivo para que se comporte de manera autdnoma, ese
software se elimina y se coloca un controlador centralizado; que seré capaz de administrar la red
mediante politicas de nivel superior enviando Unicamente instrucciones primitivas a los

dispositivos simplificados evitando a estos la toma de decisiones sobre el manejo de paquetes.

2.1.3.3. Automatizacion y virtualizacion de la red

La virtualizacion se relaciona con mayor frecuencia a los términos computacion y
almacenamiento, pero en realidad ambos son los que generan demanda de virtualizacion de las
redes particularmente en los centros de datos. La virtualizacion de la red proporciona un servicio
que se encuentra desacoplado del hardware fisico que ofrece un conjunto de caracteristicas idéntico

al comportamiento de su contraparte fisica.

Un acercamiento temprano a la virtualizacién era el uso de VLAN que permitieron la

coexistencia de dos redes fisicas en la misma capa en total aislamiento entre si. A pesar de que el
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concepto es muy solido el aprovisionamiento de VLAN’s no es dinamico Yy escala Unicamente a
una topologia de capa dos. En Capa tres la escala de tineles es mejor permitiendo que los sistemas

evolucionen en el uso de VLAN y tlneles para proporcionar soluciones de virtualizacion de red.

Uno de los esfuerzos comerciales més exitosos fue el de Nicira que hoy es parte de la empresa

VMware. Inicialmente Nicira afirmoé que habia siete propiedades de virtualizacion de red:

Independencia del Hardware de Red

e Fiel repoduccién del modelo de servicio de red fisica

e Siguiendo un modelo operativo de virtualizacion computacional

e Compatibilidad con cualquier plataforma de hipervisor

e Aislamiento seguro entre las redes virtuales, las redes fisicas y el plano de control

e Rendimiento y escala de la nube

e Provision y control programatico de la red

Varias de las caracteristicas del modelo de Nicira aciertan en los parametros que SDN expone
actualmente, esto promete un mecanismo para automatizar la red y extraer el hardware fisico bajo
lared definida por software. Debido a que la virtualizacion se ha realizado en su mayoria en centros
de datos y que SDN es simplemente abstraer el plano de control y el plano de datos, el termino

virtualizacion de red se ha vuelto sinonimo de SDN. (Goransson, Black, & Davy, 2014)
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2.2. ARQUITECTURAY ELEMENTOS DE SDN

Los dispositivos que interconectan una red se encuentran compuestos por un plano de datos
encargado de transmitir cada paquete a través de la red y un plano de control que determina cual
es el mejor camino para que la informacion llegue a su destino. Debido a que SDN separa o abstrae
estos dos planos es posible disponer de una interfaz abierta para ofrecer una solucion a la demanda

y requerimientos de cada punto de conexion.

La representacion general de las SDN se realiza mediante un diagrama que muestra la relacién
de los dos planos y sus tres capas embebidas que son aplicacion, control e infraestructura de las
cuales las dos primeras se hallan gestionadas en el plano de control y la ultima es parte del plano
de datos. El protocolo OpenFlow hace las veces de conector entre la capa de infraestructura y los

dos superiores mediante su comunicacién con el NOS.

SDN es modelado como un conjunto de relaciones cliente-servidor con un nicleo constituido
por el controlador de SDN como indica la Figura 2. Las facilidades que ofrece este modelo estan
orientadas tanto a clientes como a proveedores de servicios, permitiendo una mejor gestion,
distribucion del procesamiento y orquestacion de recursos para el cumplimiento del servicio.

(Open Networking Fundation, 2017)
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Figura 2. Modelo Basico de SDN
Fuente: (Open Networking Fundation, 2017).

EL propdsito de SDN es reducir costos y mejorar la experiencia del usuario al automatizar los
servicios de red desde el usuario hasta los elementos de red. Los principios que promueven esto
incluyen el desacoplamiento del control de trafico, procesamiento y reenvio, centralizacién del
control y la capacidad de los clientes y aplicaciones para interactuar directamente con el control
de red. La Figura 3 detalla los componentes de la arquitectura de un ambiente SDN relacionando

el control, la administracion y los requerimientos del usuario.
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Figura 3. Arquitectura de una Red Definida por Software
Fuente: (Open Networking Fundation, 2017).

Un ambiente SDN esta constituido por varios elementos que en simbiosis conforman la
arquitectura de red. En primer lugar, se encuentran los planos de control y de datos separados
tacitamente, estos planos son manejados por el controlador de red que es el encargado de gestionar
sus politicas a través del Network Operacién System que a su vez se comunica con el hardware de
red mediante el protocolo estandar de SDN denominado OpenFlow, permitiendo generar el

denominado ambiente virtual de red.

2.2.1. PLANO DE CONTROL DE RED

El plano de control establece el grupo de datos local usado para crear las entradas de la tabla de
reenvio, las cuales son utilizadas por el plano de datos para reenviar el trafico entre los puertos de
acceso de un dispositivo de red; este conjunto de datos que representan una topologia almacenada

se denomina Tabla de Enrutamiento o Base de Informacion de Enrutamiento(RIB).

El plano de control puede mantener multiples instancias en diferentes puntos de la red y aun asi

la RIB se mantendra estatica o libre de bucles de enrutamiento durante el intercambio de
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informacion debido a que siempre se espera la estabilizacion de las rutas. La FIB o Base de
Informacion de Reenvid se refleja constantemente entre los planos de control y de datos de un
dispositivo de red tipico. La FIB se programa una vez que la RIB se vuelve completamente estable.

(Nadeau & Gray, 2013)

EL plano de control de red esta disefiado para calcular el estado de envio en base a tres

restricciones especiales:

e Tiene que ser coherente con el software. EI ASIC debe estar disponible en la interfaz

CLI para saber g es lo que hacen el hardware y el software del conmutador.
e Debe estar basado en la topologia de red completa.

e El estado de reenvio6 debe difundirse en cada uno de los enrutadores de la red.

Cada vez que se disefia un nuevo protocolo se revisan estos tres problemas y a partir de ellos se
crea una solucién nueva. Este enfoque no es razonable respecto a las (NGN) Redes de Nueva

Generacion. (Morreale & Anderson, 2015)

La Figura 4 muestra la diferente arquitectura que tendria un enrutador en SDN. La funcionalidad
del plano de datos seria lo Gnico que proporcione el hardware del dispositivo. El plano de control
y el de gestion serian proporcionados por una aplicacion de software que se ejecuta en una

plataforma externa al dispositivo conectada al enrutador a través de una conexién o enlace seguro.
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Figura 4. Componentes de un router en SDN
Fuente: (Morreale & Anderson, 2015).

El plano de control define ciertas funciones especificas dentro de su papel en la red. EI méas
basico que es un modelo de reenvio general que oculta informacién sensible del conmutador de
red. Luego esta la funcion para detectar el estado actual de la red, usada para tomar decisiones
basadas en la complejidad de la red. Y finalmente existe una funcion de configuracién de red que
evita tener que configurar manualmente cada router de la red, esta simplifica la configuracion

mediante el calculo de configuracidén de manera automatica entre dispositivos fisicos.

2.2.1.1. Funcion de Reenvio (Forwarding Function)

La funcién de reenvio debe implementarse independientemente de cémo se implementa el
conmutador de red. Esto significa que el conmutador de red deberia poder utilizar cualquier
conjunto de ASIC con distintos grados de capacidad y esto no deberia tener ningun efecto en la
funcion de reenvio. Ademas, el software que este corriendo sobre el conmutador es indiferente del

proveedor asi que no deberia causar impacto alguno. (Morreale & Anderson, 2015)
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Dentro del mundo de SDN algunos de los fabricantes han realizado propuestas para
implementar la funcién de reenvid, pero a base del desarrollo colaborativo OpenFlow se convirtid
en el protocolo estandar o de facto para la interaccion con los paquetes de datos. Se introduce el
termino flow o flujo para definir a las entradas de paquetes en las API’s que soportan OpenFlow,
haciendo que este ultimo se vuelva simplemente un lenguaje que los switches deben entender. De
manera general la implementacion de la funcion de reenvio a base de OpenFlow est4 basada en
decisiones que incluyen el matching o coincidencia de flujos para permitir, bloquear o re

direccionar el trafico. (Nadeau & Gray, 2013)

2.2.1.2. Funcidon de Estado de Red (Network State Function)

La funcion de estado de red debe presentar una vista de red global, algo parecido a un gréafico
de objetos y enlaces que tiene informacidn asociada. Una vez que se crea este grafico de la red, el
software de control puede tomar decisiones sobre qué hacer en funcién del grafico de red. Si el
acceso al grafico es a través de una API, entonces los elementos de la red reales se controlan desde

la misma. (Morreale & Anderson, 2015)

La funcionalidad de la vista de red global se puede implementar como parte del sistema
operativo de red, y para incrementar la confiabilidad se puede replicar en distintos servidores en
diferentes puntos de la red. Para mantener la informacion actual de la red debe existir flujo
bidireccional entre el sistema operativo de red y los servidores de red como muestra la Figura 5,
el flujo de informacion constante permitira que la informacion se actualice mostrando el estado
real de los switches en todo momento. Este tipo de flujos puede servir también para que los switch
intercambien informacion de control que puede ser usada para actualizar la vista de la red de

manera individual.
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[ comviroem )
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Figura 5. SDN con vista global de la red y programa de control.
Fuente: (Morreale & Anderson, 2015).

2.2.1.3. Funcién de Configuracién (Configuration Function)

A través de la funcién configuracion los nodos son capaces de saber cual es la ruta para el envio
de un paquete ya que por si mismos no son capaces de hacerlo, el encargado de establecer las
politicas es el programa o software de control instalado en el dispositivo o servidor que hace las
veces de controlador de red. La funcion de configuracion es capaz de interactuar con el grafico
global de red para determinar expresamente cuales son las restricciones y los permisos de cada
nodo en la red. Esencialmente estos detalles permiten que el software de control pueda aplicar

reglas o instrucciones a los flujos como QoS, ACL y TE en diversos niveles.

La funcion de configuracion, asi como en el mundo de la programacion y los compiladores
interpreta instrucciones escritas en lenguajes de alto nivel y los traduce a lenguaje de maquina para
que asi sea mas sencillo para el administrador escribir un script de configuracion. La unica

desventaja es que el programa de control no discrimina entre informacion critica e informacion
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innecesaria, por lo que aparece una nueva capa en el modelo de SDN denominada Capa de
Virtualizacion que es la encargada de crear un modelo abstracto de la red en el software de control
que muestra solo la informacion importante junto a una vista simple de la red. La capa de
virtualizacion puede tomar decisiones de control de acceso del programa de control y difundirlas

en la vista global. (Morreale & Anderson, 2015)

2.2.1.4. Aplicaciones sobre hardware de SDN

El servidor encargado de ejecutar el plano de control puede ser capaz también de correr una
serie de aplicaciones de red que son comunes en los routers tradicionales de las redes actuales.
Entre este grupo de aplicaciones podemos incluir el reenvio de paquetes, la creacion de redes
privadas virtuales (VPN’s), gestion de seguridad, control de ancho de banda, virtualizacion de red,

balanceo de carga entre otros.

La politica general para el establecimiento de una topologia es ubicar los routers y los firewalls
en el borde de la red en donde el limite esta dictado por el control de acceso. Las empresas de hoy
en dia estan empezando a trasladar sus redes corporativas del dominio fisico al dominio del cloud
computing, usando la topologia actualmente implementada para replicar las politicas al entorno

basado en cloud.

El verdadero poder de las SDN radica en la posibilidad de que el operador o administrador de
red pueda establecer la topologia virtual de red en su red empresarial, ignorando el disefio fisico y
reemplazando las politicas basadas en hardware por politicas basadas en software, permitiendo la
modificacion dindmica de la estructura de la red y el aprovisionamiento dinamico de los
componentes y dispositivos de red basandose en las tres funciones en las que consiste el plano de

control. (Goransson, Black, & Davy, 2014)
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2.2.2. PLANO DE DATOS

El plano de datos es el encargado de manejar los paquetes entrantes a traves de una serie de
enlaces independientemente de la tecnologia de la interfaz fisica, durante el proceso de recoleccion
se realiza una serie de comprobaciones de consistencia en los paquetes para que asi puedan ser
enviados luego al matching con las entradas de la tabla de reenvio programadas por el plano de

control.

La mayoria de veces la recoleccion y reenvio se refiere a la busqueda de la ruta mas rapida para
el procesamiento de paquetes basado en la FIB pre programada, pero cuando un paquete no tiene
coincidencia con ninguna de las reglas y se detecta un destino desconocido los paquetes son
enviados al procesador de ruta donde el plano de control realiza un proceso adicional buscando

una ruta posible en laRIB. (Nadeau & Gray, 2013)

Respecto a las decisiones de reenvio, el plano de datos incorpora una serie de caracteristicas
relacionadas con el reenvio de tréafico; en algunos sistemas suelen encontrarse en tablas discretas
mientras que en otras se comportan como extensiones de las tablas de reenvio lo que provoca que
las entradas se vuelvan mas extensas. Dependiendo del disefio las caracteristicas relacionadas con
el reenvio se implementan en un orden especifico de acuerdo a la exclusividad de sus funciones

como indica la Figura 6.



22
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Decryption (e.g., IF IPSec)
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Figura 6. Ejemplo genérico del ingreso de aplicaciones caracteristicas
Fuente: (Nadeau & Gray, 2013).

2.2.3. MOVIMIENTO DE INFORMACION ENTRE PLANOS

Los sistemas multi slot/multi card basados en chasis mas robustos en actualidad estan imitando
el comportamiento de los mecanismos de control légicamente centralizados, pero fisicamente
distribuidos de SDN. Es decir que los sistemas que trabajan con tarjetas de funcién simulan un
plano de control externalizado, asi si este reside en una tarjeta procesadora y los planos de datos
se encuentran en otras tarjetas en lineas independientes existiran comportamientos en torno a la
comunicacion entre estos elementos del sistema para que se logre estabilidad, resistencia y

tolerancia a fallas.

Los mecanismos para deteccidn de errores en las tablas de reenvio son un punto clave para tener
un sistema consistente, de esta manera se asegura que las versiones de las tablas se encuentran
actualizadas valiéndose del hash o las firmas generadas a partir del contenido. A la vez estos
mismos mecanismos aseguran que las versiones distribuidas de software de las tablas se

encuentren correctamente programadas Yy sincronizadas.
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En ciertas ocasiones durante el ciclo de comunicacién del plano de control con el plano de datos
se generan ciertos problemas de agujero negro, resultantes de algoritmos de sincronizacién y/o
actualizacion de tabla ineficientes en los sistemas encargados de crear las entradas de reenvio
combinando informacion de tablas separadas como en el caso cuando la direccion de hardware de
un siguiente salto a un destino no esta poblada en una tabla de adyacencia pero una ruta que utiliza

ese siguiente salto llena la tabla de rutas, lo que lleva a una entrada de reenvio "no resuelta".

En el lado izquierdo de la Figura 7 se muestra un enrutador/conmutador multi slot que realiza
una busqueda en dos etapas. Si observamos el enlace A-B en el lado derecho la busqueda de
ingreso de FIB resultante en la tarjeta 1 cambia de la tarjeta 3 a la tarjeta 2. Si la actualizacion de
la tarjeta 2 ocurre después de 1 y 3, la busqueda secundaria fallard. De manera similar, en un
entorno SDN, si el tinel que conecta A'y B cambia de la interfaz 3 a la interfaz 2 en estos sistemas,
entonces la asignacion de los flujos de 1-3 a 1-2 en estos elementos tiene que ser sincronizado por
la aplicacion en el controlador SDN indicado como CP en la figura. Estas técnicas u optimizaciones
de mitigacion se llevan a cabo con el propdsito de resaltar la importancia de la coherencia en el

contexto de centralizar el plano de control.

Figura 7. Pérdida Asincrénica en dos etapas
Fuente: (Nadeau & Gray, 2013).
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2.2.4. DISPOSITIVOS DE RED DEFINIDOS POR SOFTWARE

Una red de datos comprende todo el hardware y el software que permite que se lleve a cabo la
comunicacion entre dos extremos, con el tiempo la demanda de canales de comunicacion digitales
se ha vuelto cada vez mas alta y por esta razon la parte que mas modificaciones ha tenido que

sufrir es la del hardware de red que se vuelve obsoleto mayor rapidez.

Con el desarrollo acelerado de la tecnologia se ha logrado mitigar en gran manera la
obsolescencia de gran parte del hardware de red usando versiones con mejoras o instalando
hardware de expansion, y aun asi se sufre de un alto grado de insuficiencia para cubrir las
demandas de los usuarios mediante el aprovisionamiento de equipos fisicos. De aqui nace la
necesidad de implementar nuevas estrategias y nuevas tecnologias de red que permitan disminuir
la cantidad de hardware necesario para el despliegue de entornos de red especialmente en el lado

de los consumidores.

El termino méas comun para la solucion alternativa al hardware es la virtualizacion, que en un
inicio supone el uso de componentes generales de hardware embebidos en equipos mas potentes.
A partir del éxito de la virtualizacion de la memoria, almacenamiento y posteriormente la
virtualizacion completa de servidores, se han planteado desafios més grandes cada vez que poco a
poco han generado las soluciones mas efectivas para los problemas mas comunes en el &rea de la
informética. Es asi que en los ultimos afios se han desarrollado una serie de dispositivos virtuales

que son capaces de emular el comportamiento del equipamiento de red fisico.

Un dispositivo de red virtual es un elemento que se encuentra definido en un dominio conectado
a un conmutador virtual, administrado por un controlador de red virtual y conectado a una red

virtual a traveés de un hipervisor usando canales de dominio légico (LDC) como se observa en la
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Figura 8. Los dispositivos de red virtual representan interfaces de red con el nombre vnetn y son

capaces de funcionar como cualquier interfaz de red comin. (ORACLE, 2011)

[ Red fisica J
Dominio huésped Dominio de servicio Dominio huésped
Interfaz de red Interfaz de red Interfaz de red Interfaz de red
virtual virtual fisica virtual
vneto vswO nxge0 vnet0
I l ] [ ! l
Red virtual Conmutadcr Red virtual
(vnet) (vsw) (vnet)
ey Hipervisor
"

Figura 8. Canales ente redes virtuales
Fuente: (ORACLE, 2011).

Como se describe anteriormente existen también conmutadores y enrutadores de red virtuales
que cumplen funciones similares a las sus contrapartes fisicas, estos dispositivos presentan también
ciertas funciones adicionales que permiten tener mayor control sobre el trafico y flujo de paquetes
mediante su activacion a manera de mddulos basados en software incluidos en el sistema operativo

de red.

2.2.5. HARDWARE PARA RED DEFINIDA POR SOFTWARE

Un dispositivo SDN o definido por software es una unidad compuesta por una Interfaz de
Programacion de Aplicaciones para comunicarse con el controlador, una capa de abstraccion y una
funcidn de procesamiento de paquetes. Para el caso de los conmutadores virtuales, la funcion de

procesamiento de paquetes se encuentra hasta debajo de los niveles de ejecucion como indica en
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el extremo izquierdo de la Figura 9. Si el conmutador es fisico, la funcion de procesamiento de

paquetes se halla incorporada en el hardware para la I6gica como se muestra en el lado derecho de

la Figura 9.

f To Controller ? To Controller

API ( OpenFlow | API [ OpenFlow ]
Abstraction Layer Abstraction Layer
[[’ Flow Table I [ll Flow Table l
HW
sw Packet Processing | L3 Fwd l | L2 Fwd |
| TCAMs | | cawms |

Figura 9. Anatomia de un switch SDN Virtual y un switch SDN fisico.
Fuente: (Goransson, Black, & Davy, 2014).

La capa de abstraccion puede incorporar una 0 mas tablas de flujo y la l6gica de procesamiento
de paquetes consistira en mecanismos para toma de decisiones basadas en los resultados de la
evaluacion de los paquetes entrantes y la busqueda de la coincidencia o match de mayor prioridad.
Una vez que se encuentra una coincidencia, el paquete entrante es procesado localmente a menos
que se reenvie explicitamente en el controlador. En el caso de no existir coincidencia el paquete
puede ser copiado en el controlador para su posterior procesamiento. Este proceso se conoce como
paquete consumido por el controlador. En el caso de un conmutador fisico todos estos mecanismos

se ejecutan a nivel de hardware especifico para este trabajo. (Goransson, Black, & Davy, 2014)

La logica real de reenvio de paquetes de los enrutadores con el tiempo ha tenido que emigrar al
hardware para acoplarse a los switches que necesitaban procesar paquetes que llegaban a
velocidades de linea cada vez mayores. Recientemente en los centros de datos ha surgido un rol

que propone un cambio hacia el software puro. Los conmutadores se implementan como
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aplicaciones de software que generalmente se ejecutan de manera adyacente al hipervisor en un
rack del centro de datos. Al igual que una méaquina virtual, el switch virtual puede ser instanciado
0 movido bajo control de software y funciona normalmente como un conmutador virtual con un

conjunto de otros conmutadores virtuales para constituir una red virtual. (CISCO, 2016)

2.2.6. VIRTUALIZACION DE FUNCIONES DE RED (NFV)

Dentro del ambito de las SDN existe un término muy importante llamado NFV o Virtualizacion
de Funciones de Red, en torno a él existen confusiones en la industria sobre si es 0 no una forma
de SDN. NFV es la implementacién de la funcionalidad de los dispositivos y aplicaciones de red,
pero basadas en software. Esto significa implementar un componente general de la red como un
balanceador de carga o un IDS a base de software. Por esta razén es posible llegar a virtualizar

enrutadores y conmutadores, gracias a los avances en el hardware de servidor de uso general.

Aunque los avances de hardware se han implementado inicialmente para admitir la gran
cantidad de maquinas virtuales y de conmutadores necesarios para realizar la virtualizacion de red,
tienen la ventaja de que son dispositivos completamente programables y, por lo tanto, se pueden
reprogramar para que sean muchos tipos diferentes de dispositivos de red. Esto es particularmente
importante en el centro de datos del proveedor de servicios, donde la flexibilidad para reconfigurar
dinamicamente un firewall en un IDS en funcion de la demanda del inquilino es de enorme valor.

(Goransson, Black, & Davy, 2014)

En la orquestacion de un centro de datos es posible ofrecer servicios que incluyen el uso de
dispositivos virtuales como firewalls. En general, el uso de estos dispositivos se puede orquestar
de manera que permita el recorrido simple de un canal de operaciones donde las interfaces l6gicas

que representan tanto un ingreso como una salida de la red de inquilinos crean un patron de flujo
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de trafico simple. Este es el nucleo de la virtualizacion de funciones de red (NFV) y esas funciones

se encadenan usando un concepto denominado encadenamiento de servicio.

El meta concepto alrededor de NFV es que en la definicion del servicio para todos los inquilinos
como se muestra en la Figura 10 es una cadena fundamental, en este caso ADC-Firewall para todo
ingreso de tréfico en internet. En realidad, se trata de dos, en el caso de VPN las acciones del
dispositivo son hacia adelante, modificar y reenviar o descartar. No se requiere l6gica adiciona, no
se pasan metadatos de un elemento de servicio a otro y no hay una ld6gica de derivacion

significativa en la cadena.

DC ADC Firewall
Gateway “Outside”

R R

Figura 10. Cadena de servicio en un centro de datos
Fuente: (Nadeau & Gray, 2013).

Las cadenas de servicio generalmente se construyen por alguna entidad de control u
orquestacién, es decir, un controlador SDN. Esta entidad es responsable del aprovisionamiento de
los servicios, y luego el encadenamiento de los mismos. La configuracién real por habitante de los
servicios, como los cortafuegos y la puerta de enlace, puede variar, pero debe ser mantenida por

el controlador NFV u orquestador. La transparencia del esfuerzo de aprovisionamiento a este punto
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en el tiempo puede depender del proveedor de orquestacion seleccionado y del producto

desplegado.

En el caso de que los elementos sean del mismo proveedor existe una buena posibilidad de que
la implementacion de flujos a través del aprovisionamiento sea posible. Si no lo son, se puede
mantener cierto grado de transparencia a través de un intermediario de nivel superior u Operations
Support System (OSS) que interactta tanto con el controlador SDN como con el proveedor de
cortafuegos Element Management System (EMS) o entidad de aprovisionamiento. Lo mismo es

realizable sobre cualquier aplicativo / cadena de servicio. (Nadeau & Gray, 2013)

La razén de la confusion sobre si NFV es una forma de SDN es que las dos ideas son
complementarias y superpuestas. SDN se puede usar muy naturalmente para implementar ciertas
partes de NFV. Sin embargo, el NFV puede ser implementado por tecnologias que no sean SDN,
del mismo modo que SDN puede usarse para muchos fines no relacionados con el NFV.

(Goransson, Black, & Davy, 2014)

2.2.7. VINCULO ENTRE NFV Y SDN

Es dificil conseguir que los equipos de nivel empresarial tengan un ciclo de depreciacion largo,
teniendo en cuenta que estos son encargados de procesar los grandes volimenes de informacion
que se generan dia a dia y que soportan cargas bastante altas si se trata de manejar altos indices de

trafico y flujos densos de paquetes.

Tanto las Redes Definidas por Software (SDN) como la Virtualizacion de Funciones de Red
(NFV) proponen desarrollos revolucionarios, y el éxito de cualquiera de ellos al cambiar la red

depende de la armonia entre las tecnologias utilizadas y su compatibilidad entre si. Justo donde se
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ubique el nivel de armonia de estos elementos serd en donde se empiece a trazar la ruta a las redes

del futuro.

SDN se ha propuesto para abordar las necesidades de servicios de red a través de la
virtualizacion de funciones de red (NFV). La idea de NFV es mover la funcionalidad del servicio
(balanceadores de carga, firewalls, entre otros) de dispositivos especializados e implementarlo
como software que se ejecuta en plataformas de servidor comunes. Esto ha sido posible gracias a

los avances en la tecnologia de interfaz de servidor y de red.

Las aplicaciones que antes requerian hardware especializado para CPU y NIC ahora pueden ser
ejecutadas por servidores estandar de la industria. Los argumentos a favor de este cambio incluyen
el menor costo de los servidores en comparacion con estos dispositivos especializados, asi como
la capacidad de actualizar facilmente el hardware cuando sea necesario. (Goransson, Black, &

Davy, 2014)

Mientras las SDN pueden ser utilizadas sin NFV y viceversa, el poder real, sobre todo en lo
relacionado con el Cloud Computing, viene cuando se utilizan en juntos. La combinacién de estas
dos tecnologias y sus mecanismos permiten ofrecer aprovisionamiento automatico y centralizar la

gestion y el control en ambientes laaS.

SDN y NFV se pueden usar con cualquier modelo de implementacion, pero en el modelo de
nube publica es importante Gnicamente para el proveedor de servicios, no para la mayoria de las
empresas, mientras que, en los modelos privados e hibridos, los clientes deben tener en cuenta

como asignan los recursos de la empresa. (Interoute Iberia, 2014)
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2.3. OPENFLOW

OpenFlow es el protocolo que estructura la comunicacion entre los planos de control y de datos
en los dispositivos de red que lo admiten. Ha sido disefiado para proporcionar una aplicacion
externa con acceso al plano de reenvio de un conmutador de red o en su defecto de un enrutador.
El acceso a esta parte del enrutador se puede obtener a través de la red, lo que permite que el

programa de control no tenga que estar ubicado cerca del conmutador.

La especificacion OpenFlow ha estado evolucionando durante varios afios. La organizacion de
Internet no lucrativa OpenFlow.org se cre6 en el afio 2008 como base para promover y apoyar
OpenFlow. La primera version, la 1.0.0, aparecio el 31 de diciembre de 2009, aunque existian
numerosas versiones previas eran solo experimentales. En este punto y continuando hasta la
version 1.1.0, el desarrollo y la administracion de la especificacion se realizaron bajo auspicios de
OpenFlow.org. El 21 de marzo de 2011, se crea la Open Networking Foundation (ONF) con el

proposito expreso de acelerar la entrega y comercializacion de SDN.

Existen varios componentes de SDN que ofrecen soluciones SDN que no estan basadas en
OpenFlow. Sin embargo, OpenFlow sigue siendo el nicleo de la vision de SDN para el futuro. La
ONF se ha convertido en la entidad responsable de la evolucion de la especificacion de OpenFlow.
Comenzando después del lanzamiento de la version 1.1, se han publicado y administrado las

revisiones de la especificacion.

En la Figura 11, se muestran los componentes clave del modelo OpenFlow que Gltimamente se

han convertido el al menos parte de la definicion comdn de SDN principalmente:

e Separacion de los planos de control y de datos.
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e Uso del protocolo estandarizado entre el controlador y un agente en la red elemento para

el estado de creacién de instancias.

e Proporcionar programabilidad de red desde una vista centralizada a través de una API

moderna y extensible.

LACP RSTP OSPF .

Switch Control Plane

OpenFlow Controller

OpenFlow
Protocol

Switch

Switch Switch

Switch

Figura 11. Arquitectura de OpenFlow
Fuente: (Nadeau & Gray, 2013).

2.3.1. EVOLUCION DE OPENFLOW

Debido a la trascendencia que se esperaba con el cambio a SDN, las organizaciones
participantes del proyecto OpenFlow fomentaron el uso de esta especificacion en mdltiples
entornos de prueba para asi poder establecer estandares y lograr la implantacién de las SDN mas

alla de las academias y grupos de desarrollo experimentales. A partir de este impulso OpenFlow
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logro destacar y empez6 a ser incluido en una gran variedad de firmwares y sistemas operativos
de red de las organizaciones miembros del proyecto, consiguiendo un grado de evolucion bastante
alto en poco tiempo. Las versiones funcionales existentes de la especificacion OpenFlow van desde
la 1.0 hasta la 1.5, de las cuales la 1.4 y la 1.5 aun se encuentran en desarrollo y pretenden incluir
soporte para las redes de fibra dptica de manera nativa, asi como lotes de instrucciones extendidos

para las tablas de flujo.

2.3.1.1. OpenFlow v1.0

OpenFlow version 1.0 fue lanzado el 31 de diciembre de 2009. A los efectos de este trabajo,
tratamos OpenFlow 1.0 como el lanzamiento inicial de OpenFlow. De hecho, afios de trabajo y
puntos multiples precedieron al lanzamiento de la primera version publica de OpenFlow, pero
incluyendo a esto el proceso incremental en el lanzamiento inicial como si este hubiese ocurrido

atdbmicamente.

La especificacion de OpenFlow define el concepto de un puerto OpenFlow correspondiente a
un puerto fisico que durante afios ha admitido mdltiples colas, generalmente atendidas por
algoritmos de programacion que permiten el aprovisionamiento de distintos niveles de calidad de
servicio (QoS) para diferentes tipos de paquetes. OpenFlow adopta este concepto y permite mapear
un flujo a una cola ya definida en un puerto de salida. Por lo tanto, si observamos la Figura 12, la
salida de un paquete en el puerto nombrado N puede incluir la especificacion de la cola en el puerto
N en el que debe colocarse el pagquete. Se aprecia también que el recuadro de acciones puso en

cola especificamente el paquete que se esta procesando en la cola 1 en el puerto N.
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Figura 12. Soporte de OpenFlow para multiples colas por puerto.
Fuente: (Goransson, Black, & Davy, 2014).

La tabla de flujo se encuentra en el nicleo de la definicidn de un switch OpenFlow. En la figura
13 se representa una tabla de flujo genérica la cual consta de una serie de entradas de flujo que se
muestran en la figura 14. Una entrada de flujo consiste en campos de encabezado, contadores y
acciones asociadas con esta entrada. Los campos de encabezado se utilizan como criterios de
coincidencia para determinar si un paguete entrante coincide con esta entrada. Si existe una
coincidencia, el paquete pertenece a este flujo. Los contadores se utilizan para rastrear las
estadisticas relativas a este flujo, como cuantos paquetes se han reenviado eliminado para este
flujo. Los campos de acciones indican que debe hacer el cambio con un paquete que coincida con

esta entrada. (OpenFlow, 2009)
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Flow Entry 0 Flow Entry 1
Header | 'MPort12 Header '”pfrf .
Fields 192.32.10.1, Fields 2097,
Port 1012 Port *
Counters val Counters val
Actions val Actions val

Flow Entry F

Header
Fields

Inport 2
192.32.20.1,
Port 995

Counters

val

Actions

val

Flow Entry M

Header
Fields

Inport 2
192.32.30.1,
Port 995

Counters

val

Actions

val

Figura 13. Tabla de Flujo de OpenFlow v1.0
Fuente: (Goransson, Black, & Davy, 2014).

Header Fields Field value
Counters Field value
Actions Field value

Figura 14. Entrada de Flujo Basica

Fuente: (Goransson, Black, & Davy, 2014).

Cuando un paquete llega al switch OpenFlow desde un puerto de entrada o en algunos casos

desde el controlador, se compara con la tabla de flujo para determinar si hay una entrada de flujo

coincidente. Los siguientes campos de coincidencia asociados con el pagquete entrante se pueden

usar para hacer coincidir contra entradas de flujo:

e Cambiar el puerto de entrada

e VLANID

e Prioridad de VLAN

e Direccion origen de Ethernet

e Direccion destino de Ethernet
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e Tipo de trama Ethernet

e Direccion IP origen

e Direccion IP destino

e Protocolo IP

e Bits de tipo de servicio (ToS)
e Puerto origen TCP/UDP

e Puerto destino TCP/UDP

Los 12 campos se conocen como la coleccién basica de campos de coincidencia. Los campos
de coincidencia de entrada de flujo pueden ser procesados con una mascara de bits, lo que significa
que cualquier valor que coincida con los bits no enmascarados en los campos de coincidencia del

paquete entrante serd una coincidencia. (Goransson, Black, & Davy, 2014)

Las entradas de flujo se procesan en orden, y una vez que se encuentra una coincidencia, no se
realizan méas intentos con esa tabla de flujo. Por esta razén, es posible que existan mdltiples
entradas de flujo coincidentes para que un paquete esté presente en una tabla de flujo. Solo la
primera entrada de flujo coincidente es significativa; los otros no se encontraran, porque la

coincidencia de paquetes se detiene en la primera.

La mensajeria entre el controlador y el conmutador se transmite a través de un canal seguro.
Este canal seguro se implementa a través de una conexion TLS inicial a través de TCP. Si el switch
conoce la direccién IP del controlador, el conmutador comienza con el encabezado OpenFlow.
Este encabezado especifica el nimero de versién de OpenFlow, el tipo de mensaje, la longitud del

mensaje y la identificacion de la transaccion del mensaje. Los diversos tipos de mensajes en
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OpenFlow v1.0 se enumeran en la Tabla 1. Los mensajes se dividen en tres categorias generales:

simétricos, controlador-switch y asincrénicos.

Tabla 1.

Tipos de Mensajes en OpenFlow v1.0

Tipo de Mensaje Categoria Subcategoria
HELLO Simetrico Inmutable
ECHO_REQUEST Simétrico Inmutable
ECHO_REPLY Simetrico Inmutable
VENDOR Simétrico Inmutable

FEATURES_REQUEST
FEATURES_REPLY

GET_CONFIG_REQUEST

GET_CONFIG_REPLY
SET_CONFIG
PACKET _IN
FLOW_REMOVED
PORT_STATUS
ERROR

PACKET OUT
FLOW_MOD
PORT_MOD
STATS_REQUEST
STATS_REPLY
BARRIER_REQUEST
BARRIER_REPLY

Controlador-Switch
Controlador-Switch
Controlador-Switch
Controlador-Switch
Controlador-Switch
Asincrénico

Asincronico

Asincrénico

Asincronico

Controlador-Switch
Controlador-Switch
Controlador-Switch
Controlador-Switch
Controlador-Switch
Controlador-Switch
Controlador-Switch

Configuracion de Switch
Configuracién de Switch
Configuracion de Switch
Configuracién de Switch
Configuracion de Switch
NA

NA

NA

NA

Cmd desde el controlador
Cmd desde el controlador
Cmd desde el controlador
Estadisticas

Estadisticas

Barrera

Barrera

QUEUE_GET_CONFIG_REQUEST Controlador-Switch
QUEUE_GET_CONFIG_REPLY Controlador-Switch
Fuente: (Goransson, Black, & Davy, 2014).

Configuracién de Colas
Configuracion de Colas

2.3.1.2. OpenFlow v1.1

OpenFlow version 1.1 fue lanzado el 28 de febrero de 2011. Esta version de la especificacion
incorpora una serie de caracteristicas nuevas como multiples tablas de flujo y soporte para grupos
de tablas. Desde el punto de vista practico la version 1.1 de OpenFlow tuvo poco impacto y sirvio
Unicamente para acelerar el proceso de publicacion de la version 1.2. Esto sucedi6 debido a que su

lanzamiento fue justo antes de que se creara la ONF y la comunidad de SDN espero la primera
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version después de la transicion antes de crear implementaciones. Sin embargo, es importante
tomar en cuenta esta version ya que las posteriores se basan en algunas de las caracteristicas

principales de OpenFlow v1.1.

La version 1.1 aumenta de forma significativa la sofisticacion del procesamiento de paquetes
en OpenFlow. El cambio més destacado se debe a la adicion de multiples tablas de flujo. El
concepto de una tabla de flujo Unica no difiere de la version 1.0; sin embargo, en la version 1.1 es
posible retrasar el procesamiento adicional de paquetes a la coincidencia posterior en otras tablas
de flujo. Por esta razon es necesario romper la ejecucion de las acciones desde la asociacion directa

con una entrada de flujo. (OpenFlow, 2011)

Con la version 1.1, el nuevo objeto de protocolo de instruccidn esta asociado a una entrada de
flujo. La linea de procesamiento de 1.1 ofrece una flexibilidad mucho mayor que la disponible en
la version 1.0. Esta mejora se deriva del hecho de que las entradas de flujo se pueden encadenar
mediante una instruccion en una entrada de flujo que apunta a otra tabla de flujo. Esto se Ilama
instruccion GOTO. Cuando se ejecuta una instruccion de este tipo, se invoca nuevamente la
funcion de correspondencia de paquetes, esta vez iniciando el proceso de emparejamiento con la
primera entrada de flujo de la nueva tabla. Este nuevo canal se refleja en la funcion en la funcion

ampliada de correspondencia de paquetes que se muestra en la Figura 15.
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Figura 15. Switch OpenFlow 1.1 con procesamiento de paquetes expandido
Fuente: (Goransson, Black, & Davy, 2014).

El set de instrucciones de OpenFlow version 1.1 forman el canal que controla las acciones que
se toman y en qué orden. Puede hacerse de dos maneras, primero se pueden agregar acciones a un
conjunto de otras. El conjunto de acciones se inicializa y modifica con todas las instrucciones
ejecutadas durante un paso determinado a través de la ruta trazada. Las instrucciones eliminan o
fusionan nuevas acciones dentro del conjunto establecido. Cuando termina la interconexion, las

acciones que estaban dentro del conjunto se ejecutan en el siguiente orden:
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e Copie TTL de entrada

e Pop (Des apilar Etiquetas)

e Push (Apilar Etiquetas).

e Copiar TTL de salida.

e Decremento TTL.

e Establecer: aplicar todas las acciones SET_FIELD al paquete.

e QoS: aplicar todas las acciones de QoS al paquete.

e Grupo: si se especifica accion de grupo, aplique a los segmentos relevantes.

e Salida: si no se especifica ninguna accion grupal, reenvie el paquete al puerto

especificado.

La version 1.1 ofrece la abstraccion del grupo como una extension mas ricaa la opcion FLOOD.
En OpenFlow 1.1, esté la tabla de grupos, que consta de entradas de grupo cada una con uno 0 mas
segmentos de accion. Los depositos de un grupo tienen acciones asociadas que se aplican antes de
que el paquete se reenvie al puerto definido por ese depoésito. En v1.1 se pueden lograr los
refinamientos de inundaciones, como el multicast, definiendo los grupos como conjuntos
especificos de puertos. Algunas veces se puede usar un grupo cuando solo hay un unico puerto de

salida, como se ilustra en el caso 2 de la Figura 16.
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Group Table
Group 1
Type:All
Counters
Action Buckets \
Group 2 Port A
Type:indirect Actions
Counters P‘:"_-t K
Action Buckets Actions
Group 3 Port v
TYpo:FR Actions
Counters
Action Buckets '\
Group 4 Port 3
Type:Select Actions Porid
Counters Actions —\‘
Action Buckets '\‘q Port M
Group 5 Port A Actions
Type:Fast Failover Actions —y
Counters Actions
Action Buckets
Port B
Actions Port M
Actions

Figura 16. Tabla de Grupo en OpenFlow v1.1
Fuente: (Goransson, Black, & Davy, 2014).

En la version 1.1 de OpenFlow es la primera que se brinda compatibilidad total con VLAN.
Dado que proporcionar soporte completo para maltiples niveles de etiquetas de VLAN requiere
un soporte sélido para hacer saltar y empujar maltiples niveles de etiquetas, se integra también el
soporte para etiquetado MPLS. Para proporcionar el soporte genérico para VLAN fue necesaria la

insercion de nuevas acciones de encadenamiento PUSH y POP. (OpenFlow, 2011)

En esta version se afirma concretamente que se admite completamente MPLS vy el etiquetado

VLAN, pero ese soporte requiere la especificacion de una logica de coincidencia muy compleja
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que debe implementarse cuando tales etiquetas se encuentran en el paquete entrante. El soporte de
coincidencia ampliable proporciona la semantica mas generalizada para el controlador, de modo

que esta compleja l6gica de coincidencia es el switch pueda eliminarse.

En la versién 1.0 el concepto de un puerto de salida se asigna directamente a un puerto fisico,
con algun uso limitado de puertos virtuales. Aunque la tabla y otros puertos virtuales existian en
versiones anteriores de OpenFlow, el concepto de puertos virtuales se aumento en la version 1.1.
Un conmutador 1.1 clasifica los puertos en las categorias de puertos estandar y puertos virtuales

reservados. (Goransson, Black, & Davy, 2014)

Los puertos estandar consisten en:

e Puertos Fisicos

e Puertos virtuales definidos por el conmutador: Se usan para procesamiento mas

complejo en el paquete que la simple manipulacion de la cabecera.

Los puertos virtuales reservados consisten en:

e ALL: Este es el mecanismo para inyectar paquetes fuera de los puertos estandar,
excepto el puerto por el que llego el paquete.

e CONTROLLER: Reenvia el paquete al controlador en un mensaje OpenFlow.

e TABLE: Procesa el paquete a través del procesamiento normal. Solo se aplica para

paquetes enviados desde el controlador mediante PACKET_OUT.

e IN_PORT: Proporciona una funcion de bucle invertido. El paquete se envia de vuelta
al puerto en el que llegd.
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e LOCAL(opcional): Proporciona un mecanismo mediante el cual el paquete reenvia al
software de control local OpenFlow. Puede usarse como puerto de entrada o de salida

permitiendo implementar conexiones con el controlador directamente.

e NORMAL (opcional): Dirige el paquete por el canal normal no OpenFlow del switch.

Solo se puede usar como puerto de salida.

e FLOOD (opcional): El uso general de este puerto es enviar el paquete a todos los

puertos estandar, excepto al puerto que llego.

La pérdida de conectividad entre el conmutador y el controlador es una posibilidad seria y real,
y la especificacion de OpenFlow necesita especificar como se debe manejar. La cache de flujo de
emergencia se incluydé en la version 1.0 para manejar tal situacion, pero el soporte para esta caché
fue eliminado en la version 1.1 y se reemplaz6 con dos mecanismos nuevos, modo seguro fallido
y modo independiente fallido. El switch 1.1 ingresa inmediatamente a uno de estos modos al perder
comunicacion con el controlador. EI modo al que se ingrese depende de cual sea compatible con

el switch o, si ambos son compatibles, con la configuracion de usuario.

En el caso de modo seguro de falla, el switch seguira funcionando como un switch 1.1 normal,
excepto gque todos los mensajes destinado al controlador se eliminan. En el modo auténomo de
falla, el conmutador también interrumpe el procesamiento de OpenFlow y continGa operando en
su modo conmutador o enrutador nativo. Cuando se restablece la conexion, el switch reanuda su
modo de operacion normal. El controlador al detectar la perdida y restauracién puede optar por

eliminar las tablas de flujo existentes y configurar el cambio de nuevo. (OpenFlow, 2011)
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2.3.1.3. OpenFlow v1.2

OpenFlow 1.2 fue lanzado el 5 de diciembre de 2011, se define como la evolucién de las
versiones anteriores 1.0 y 1.1. La familia de estandares OpenFlow incluye una serie de nuevos
componentes como el protocolo de configuracién (OF-Config), especificaciones de prueba e

interoperabilidad para proporcionar rendimiento y ajuste segun sea necesario.

En OpenFlow 1.2, la especificacion del conmutador describe los formatos y protocolos
mediante los cuales un conmutador OpenFlow recibe, reacciona y responde a los mensajes de un
controlador OpenFlow. La especificacion 1.2 se basa significativamente en versiones anteriores

en muchos aspectos incluyendo mejoras y soporte a las extensiones ya. (OpenFlow, 2011)

La version 1.2 sigue soportando las acciones de las versiones anteriores, pero una mejora
importante proporciona la capacidad de establecer el valor de cualquier campo en el encabezado
del paquete que se puede usar para la coincidencia. Esto se debe al hecho de que la misma
codificacion mejorada esta disponible en 1.2 para la configuracién generalizada de campos en el
encabezado del paquete. Por ejemplo, el soporte IPv6 se elimina naturalmente por el hecho de que
cualquiera de los campos que puede describirse por el codificador también puede establecerse
utilizando la accidn set_field. La capacidad de emparejar un encabezado IPv6 a un nuevo valor en
conjunto proporciona compatibilidad para esta caracteristica principal de la versiéon 1.2. El nuevo

célculo de CRC se realiza automéaticamente cuando una accion cambia los contenidos del paquete.

La codificacion OXM?! (Object XML Mapper) se usa para extender un mensaje PACKET _IN

enviado desde el switch al controlador. En versiones anteriores, este mensaje incluia los

! Funcion que permite importar/exportar datos de un objeto por medio del mapeo de sus propiedades.
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encabezados de paquetes utilizados en la coincidencia que dieron como resultado que el switch
decidiera reenviar el paquete al controlador. Ademas del contenido del paquete, la decision de
coincidencia de paquetes se influencia por la informacion de contexto. Anteriormente, esto
consistia en el identificador del puerto de entrada. En OpenFlow 1.2 esta informacion de contexto
se expande para incluir el puerto virtual de entrada, el puerto fisico de entrada y los metadatos que

se han creado durante el procesamiento de coincidencia del paquete.

El formato OXM proporciona un medio de transporte conveniente para comunicar el estado de
coincidencia de paquetes cuando el conmutador decide reenviar el paquete al controlador. El

conmutador puede reenviar un paquete al controlador por las siguientes razones:

e No existe flujo coincidente.

e Se ejecutd una instruccién en curso, ordenando gue se envie un paquete coincidente al

controlador.

e El paquete tiene un TTL invalido.

En versiones anteriores de OpenFlow, habia un soporte muy limitado para los controladores de
respaldo. En el caso que se perdiera la comunicacion con el controlador actual, el switch ingresa
al modo seguro de falla o al modo independiente de falla. La propuesta de que el conmutador
intentara conectar a los controladores de copia de seguridad previamente configurados fue

realizada a partir de esta especificacion, pero no se describe explicitamente.

En 1.2 el switch puede estar configurado para mantener conexiones simultaneas a multiples
controladores. El switch debe garantizar que solo envie mensajes a un controlador perteneciente a

un comando enviado por ese controlador. En el caso de que un mensaje de cambio pertenezca a
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multiples controladores, se duplica y se envia una copia a cada controlador. Un controlador puede

asumir uno de los tres roles relativos a un conmutador y se ilustran en la Figura 17.

EQUAL EQUAL
EOUAI Controller Controller
Controller .g IE
OpenFlow e "

EQUAL SLAVE EQUAL EQUAL SLAVE MASTER
Controller Controller Controller Controller Controller Controller
u"‘-«.__»__-- \ ‘--'___-ﬂ"___ — e '|' e .
=

Figura 17. Modos de un Controlador OpenFlow
Fuente: (Morreale & Anderson, 2015).

Los términos maestro, igual y esclavo se relacionan con la media en que el controlador debe
cambiar la configuracion del switch. EI menos potente es evidentemente el modo esclavo, en el
que el controlador solo puede solicitar datos al switch, como las estadisticas, pero no se permite
que las modifique. Ambos modos el igual y el maestro le permiten al controlador la capacidad
completa de programar el switch, pero en el caso del modo maestro, el switch impone que solo un
switch este en modo maestro y g todos los demas estén en modo esclavo. La funcion de multiples
controladores forma parte de la manera en que la especificacion OpenFlow aborda el requisito de

alta disponibilidad (HA).
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2.3.14. OpenFlow v1.3

OpenFlow version 1.3 fue lanzado el 13 de Abril del afio 2012. Este lanzamiento fue un hito
bastante importante para los desarrolladores, ya que muchas de las implementaciones vy
despliegues actuales se basaron en esta version de la especificacion para estabilizar y homologar

todos los controladores en torno a una sola version.

Dado que la version 1.3 representa un gran avance en la funcionalidad y no ha aparecido
rapidamente otra version, brinda la oportunidad para que los disefiadores de ASIC desarrollen
soporte para hardware sobre muchas de las caracteristicas de OpenFlow 1.3 con el fin de lograr un

mercado mas estable para las nuevas series de equipos.

A pesar de existir una gran oportunidad para los ASIC, algunas caracteristicas posteriores a la
version 1.0 son dificiles de implementar sobre hardware como el matching iterativo a causa de las
tasas de linea. Es probable que los chips de la vida real que soportan la version 1.3 tengan que

limitar el nimero de tablas de flujo a un nimero manejable. (Goransson, Black, & Davy, 2014)

En esta version aparecen un par de mensajes MULTIPART REQUEST vy
MULTIPART_REPLY que reemplazan al mensaje READ_STATE que en versiones anteriores
usaban STATS REQUEST y STATS_REPLY para obtener informacion. En lugar de tener la
informacion de capacidad incrustada como si fuera estadistica de tabla, se utiliza el nuevo par de
solicitud-respuesta de mensaje y la informacién se transmite utilizando un formato de valor de
longitud tipo estandar (TLV). Algunas de las capacidades que pueden informarse de esta nueva
manera incluyen la siguiente tabla, la entrada de flujo de tabla incorrecta y el experimentador. Los
formatos de datos para las capacidades son el formato TLV, y esta informacion de capacidad se ha

eliminado de la estructura de las caracteristicas de la tabla.
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OpenFlow 1.3 amplia la capacidad de manejo limitada de las tablas de flujo mediante la
induccion de una entrada incorrecta en la tabla de flujos. EI controlador programa una entrada
de flujo en un switch de la misma manera que programaria una entrada de flujo normal. La
entrada en la tabla de flujos es distinta y por definicion de prioridad mas baja (cero) que

garantiza ser la ultima entrada de flujo que puede coincidir en la tabla.

La ventaja del manejo avanzado de las tablas de flujo es que la semantica completa de la entrada
de flujo en 1.3, incluidas las instrucciones y acciones, puede aplicarse al caso de una falla de tabla.
Sin embargo, al usar la semantica de entrada de flujo genérica, ahora es posible tratar fallas de
tabla de forma mas sofisticada, incluyendo pasar el paquete que falla a una tabla de flujo numerada
maés alta para su posterior procesamiento. Esta capacidad agrega mas libertad al lenguaje de
coincidencia incorporado por las tablas de flujo, las entradas, las instrucciones y acciones

asociadas.

La especificacion OpenFlow 1.3 presenta un marco de medicion mas flexible. Los medidores
se definen de forma periddica y residen en una tabla de contadores. La Figura 18 muestra la
estructura basica de un medidor identificado por su ID y como se relaciona con un flujo especifico.
El marco esté disefiado para ser extensible para soportar la definicion de medidores complejos en
futuras versiones de OpenFlow. Tal soporte futuro puede incluir medidores mas sensibles que

proporcionaran capacidades DiffServ QoS. (Nadeau & Gray, 2013)
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Figura 18. Tabla de comprobacién de flujos OpenFlow 1.3
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Existen tipos opcionales de medidores descritos en 1.3 que consisten en observaciones DROP

y DSCP. La observacion de DSCP indica que el campo DiffServ DROP precedente del campo

DSCP debe reducirse, lo que aumenta la probabilidad de que este paquete se elimine en caso de

congestion de la cola.

Los algoritmos de limitacion de velocidad conocidos y simples, como el cubo con fugas, pueden

implementarse de manera directa bajo este marco. Esta funcidn proporciona control directo de QoS

en el nivel de flujo del controlador OpenFlow mediante una programacion cuidadosa de los

medidores.

Respecto a las versiones anteriores de la especificacion, OpenFlow 1,3 introduce un mensaje

SET_ASYNC que permite al controlador especificar los tipos de mensajes asincronos que esta
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dispuesto a recibir de un conmutador. Ademas, permite que el controlador filtre ciertos codigos
para no recibir informacion de un origen. Un controlador puede usar dos filtros diferentes: uno
para el rol maestro o igual y otro para el rol esclavo. Esta capacidad del filtro existe conjuntamente
con la capacidad de habilitar o deshabilitar mensajes asincronos de forma periddica. Esta nueva

capacidad esta orientada al controlador y no orientada a los flujos.

En esta version se introduce una capa adicional de paralelismo al permitir conexiones multiples
por canal de comunicaciones. Es decir, entre un Unico controlador y un switch, pueden existir
conexiones multiples. La Figura 19 representa las multiples conexiones y canales entre un switch

y un controlador MASTER.

Controller A Controller B Controller C Controller D
Role: slave Role: master Role: slave Role: slave

Legend:

Connection
Switch

Channel

Figura 19. Multiples conexiones y canales en un switch.
Fuente: (Goransson, Black, & Davy, 2014).

El manejo sencillo de un mensaje PACKET _IN por parte del controlador implica la realizacion
de una funcion completa de coincidencia de paquetes para determinar el flujo existente al que se
relaciona este paquete, si lo hay. A medida que crece el tamafio de las implementaciones

comerciales de OpenFlow, las consideraciones de rendimiento se vuelven cada vez mas
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importantes. En consecuencia, la especificacion evolutiva incluye algunas caracteristicas que estan
meramente disefiadas para aumentar el rendimiento en situaciones de gran ancho de banda.

(Morreale & Anderson, 2015)

Las versiones anteriores de OpenFlow admitian el etiquetado VLAN y MPLS. Otra tecnologia
WAN/LAN conocida como bridging de backbone de proveedor (PBB) también se basa en
etiquetas similares a VLAN y MPLS. PBB permite a las LAN de los usuarios estar en la capa dos
enlazadas a través de los dominios del proveedor, lo que perite una separacion de dominio
completa entre la capa de usuario de dos dominios y el dominio del proveedor a través del uso de

la encapsulacién MAC-in-MAC.

2.3.2. CONTROLADOR OPENFLOW

Un controlador OpenFlow es un tipo de controlador de redes definidas por software que usa la
especificacion OpenFlow. Se considera el punto estratégico en una SDN ya que mediante el uso
de OpenFlow conecta y configura los dispositivos de red ya sean enrutadores o conmutadores, para
determinar la mejor ruta para el trafico de la aplicacion. También existen otras especificaciones y

protocolos de SDN que un controlador es capaz de usar, como OpFlex, Yang y NetCOnf.

Los controladores OpenFlow permiten simplificar las tareas de administracion de la red,
manejando todas las comunicaciones entre aplicaciones y dispositivos para administrar y modificar
efectivamente los flujos de la red para satisfacer las necesidades de los usuarios. Cuando el plano
de control esta implementado a base de software, en vez de un firmware o sistema operativo de
red, los administradores pueden administrar el trafico de red de forma mas dindmica y en un nivel

méas especifico. Un controlador OpenFlow transmite informacion a los conmutadores y
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enrutadores a través de la API sur y las aplicaciones junto a la logica transaccional a través de la

API norte.

Particularmente, los controladores OpenFlow establecen un punto de control centralizado para
supervisar una gran variedad de componentes de red habilitados para OpenFlow como se muestra
en la Figura 20. El protocolo OpenFlow esta disefiado para aumentar la flexibilidad al eliminar los

protocolos propietarios de los proveedores y fabricantes de hardware. (SDxCentral, 2017)

IR L

Stanford Provided

J

NOX Bigswitch | SNAC M Controller

o

Expedient/ Sllcmg
Opt-in Mer FlowVisor

Software
Hardware/Commercial Switches Software/Test switches

J
HP NEC T
ProCurve IPREDO MetFPGA OpenWRT -
Pronto with Indigo or PCEngine : Ope nFlow
Pica8 firmware WiFi AP = Switches

Figura 20. Capacidades de un Controlador OpenFlow.
Fuente: (SDxCentral, 2017).

2.3.3. SWITCH OPENFLOW

Un switch OpenFlow es un programa de software o dispositivo de hardware que es capaz de
reenviar paquetes en un entorno de redes definidas por software (SDN). Los switches OpenFlow
estdn basados en la especificacion OpenFlow o en su defecto tienen compatibilidad con las

funciones que permiten trabajar con flujos.
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En un conmutador convencional, el reenvio de paquetes y el enrutamiento de alto nivel ocurren
en el mismo dispositivo. En una red definida por software, el plano de datos esta desacoplado del
plano de control. El plano de datos todavia se implementa en el switch en si, pero el plano de
control se implementa en el software y un controlador SDN independiente toma decisiones de
enrutamiento de alto nivel. El switch y el controlador se comunican a través de los mensajes de la

especificacion OpenFlow.

La Figura 21 muestra funciones basicas de un conmutador OpenFlow V.1.0 y su relacién con
el controlador. Como se esperaria en un cambio de paquete, vemos que la funcién central es tomar
paquetes que llegan a un puerto y reenviarlo a través de otro, haciendo cualquier modificacion
necesaria en el camino. Un aspecto Unico del conmutador OpenFlow se materializa en la funcién
de correspondencia de paquetes que se muestra en la Figura 21. La tabla adyacente es una tabla de
flujo, la flecha doble ancha inicia la l6gica de decision, muestra coincidencia con una entrada en
particular en la tabla y dirige el paquete ahora coincidente en un cuadro de accién de la derecha.

Este cuadro de accion tiene tres opciones fundamentales para la disposicion del paquete entrante:

e A. Reenviar el paquete al puerto local, modificando campos del encabezado
e B. Descartar el paquete
e C. Enviar el paquete al controlador

Las tres rutas fundamentales de paquetes aparecen en la Figura 21. En el caso de la ruta C, el
paquete se pasa al controlador por el canal seguro. Si el controlador tiene un mensaje de control o
paquete de datos para entregar al switch, el controlador usa el mismo canal seguro, pero en

direccion inversa usando el mensaje OpenFlow PACKE_OUT.
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Figura 21. Canales de un Switch OpenFlow V 1.0
Fuente: (Goransson, Black, & Davy, 2014).

2.3.4. TIPOS DE SWITCH OPENFLOW

Los switches compatibles con la especificacion OpenFlow vienen en dos tipos: OpenFlow-Only
y OpenFlow-Hybrid que también se les Ilama OpenFlow-Enabled. Los switches OpenFlow- Only
solo admiten la operacion de esta especificacion, en esos switches todos los paquetes son

procesados por el canal de OpenFlow, y no pueden procesarse de otra manera.

2.34.1. OpenFlow-Only Switch
Los switches OpenFlow-Only son modelos que generalmente estan basados en hardware y no
son compatibles con las capas 2 y 3 convencionales. Este tipo de switches soporta OpenFlow de

manera nativa, contiene maltiples tablas de flujo, y cada flujo contiene multiples entradas. La
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interaccion con los paquetes es definida por el procesador y las tablas de flujo instaladas. Requiere
que exista al menos una tabla para entrar en funcionamiento, y cuantas menos entradas méas simples

sera el procesado de paquetes en el switch.

2.3.4.2. OpenFlow-Enabled Switch

Los conmutadores OpenFlow hibridos admiten la operacion mediante la especificacion en sus
versiones estables y la operacion de conmutacion Ethernet, es decir, la conmutacion tradicional, el
aislamiento de VLAN, el enrutamiento L3, el procesamiento ACL y QoS. Esos switches deben
proporcionar un mecanismo de clasificacion fuera de OpenFlow que encamine el trafico al canal
OpenFlow o al canal normal. Un conmutador OpenFlow hibrido también puede permitir que un
paquete vaya desde el canal OpenFlow al canal normal a través de los puertos NORMAL y

FLOOD. (The Open Networking Foundation, 2013)

2.3.5. MENSAJES DEL PROTOCOLO OPENFLOW

La comunicacidn entre el controlador y el switch ocurre usando el protocolo OpenFlow, donde
se puede intercambiar un conjunto de mensajes definidos entre estas entidades a través de un canal
seguro. El canal seguro es la interfaz que conecta cada OpenFlow switch con el controlador de red.
La conexion de Transport Layer Security (TLS) hacia el controlador especificado por el usuario
se inicia en el arranque del sistema. El puerto TCP predeterminado del controlador suele ser el
6633. El conmutador y el controlador se autentican mutuamente mediante el intercambio de

certificados firmados por una clave privada especifica del sitio. (Azodolmolky, 2013)

Cada conmutador debe poseer la capacidad de ser configurado por el usuario con un certificado

para autenticar el controlador y el otro para autenticarse en el controlador (intercambio de
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certificado). Una vez que el controlador y el conmutador se han autenticado, OpenFlow define tres

tipos de mensajes con sus respectivos subtipos para mantener la comunicacién entre las partes:

2.35.1.

Controller-to-switch
Symmetric
Asynchronous

Controlador-Switch

El controlador inicia los mensajes de controlador a conmutador y los usa para administrar o

inspeccionar directamente el estado del conmutador. Este tipo de mensajes puede 0 no requerir

una respuesta del conmutador y se clasifica en los siguientes subtipos.

Caracteristicas: Tras el establecimiento de la sesion TLS, el controlador envia una
solicitud de caracteristicas al switch. Este responde con un mensaje de caracteristicas

que especifique todas las capacidades admitidas por el conmutador.

Configuracion: ElI controlador puede establecer y consultar parametros de

configuracion en el switch. El switch solo responde a una consulta del controlador.

Modificacion de Estado: Estos mensajes son enviados por el controlador para
administrar el estado de los switches. Se utilizan para agregar, eliminar o modificar las
entradas de la tabla de flujo o para establecer las prioridades del puerto del switch. Los
mensajes de modificacion pueden ser de los subtipos ADD, MODIFY, DELETE o

MODIFY and DELETE.



2.35.2.

57

Leer Estado: Estos mensajes recopilan estadisticas de las tablas de fluo de

conmutadores, los puertos y las entradas de flujos individuales.

Enviar Paquete: El controlador los utiliza para enviar paquetes desde un puerto

especifico en el conmutador.

Barrera: Los mensajes de solicitud y respuesta de barrera son utilizados por el
controlador para garantizar que se cumplen las dependencias de los mensajes o para

recibir notificaciones de las operaciones completadas.

Mensajes Simétricos

Los mensajes simétricos son iniciados por los conmutadores o el controlador y enviados sin

solicitud. Hay tres subtipos de mensajes simétricos en el protocolo OpenFlow.

Hello: Los mensajes de saludo se intercambian entre el conmutador y el controlador al

configurar la conexion.

Eco: Los mensajes de peticidn y respuesta de eco pueden enviarse desde el conmutador
o el controlador, y deben devolver una respuesta de eco. Estos mensajes se pueden usar
para indicar la latencia, el ancho de banda y/o la actividad de una conexion entre el

conmutador y el controlador.

Vendor: Estos mensajes proporcionan una forma estandar para que los switches
OpenFlow ofrezcan funcionalidad adicional dentro del espacio de tipos de mensaje para

futuras revisiones de la especificacion.
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Mensajes Asincronos

Los mensajes asincronos son iniciados por el switch y se utilizan para actualizar el controlador

de eventos de red y los cambios en el estado del switch. Los conmutadores envian mensajes

asincronos al controlador para denotar una llegada de paquete, cambio de estado o un error. Hay

cuatro mensajes asincronicos principales. (Azodolmolky, 2013)

Paquete Entrante: Para todos los paquetes sin entrada de flujo coincidente o si un
paquete coincide con una entrada y accion de reenvio al controlador, se envia un
mensaje de paquete al controlador. Si el conmutador tiene suficiente memoria para
almacenar en bufer los paquetes que se envian al controlador, el mensaje de paquete
retiene una fraccion del encabezado y una ID de bufer q usara el controlador cuando el
switch esté listo para reenviar el pagquete. Los conmutadores no compatibles con bufer

interno deben enviar el paquete completo al controlador como parte del mensaje.

Eliminacion de Flujo: Cuando se agrega una entrada de flujo al conmutador mediante
un mensaje de modificacion de flujo, un valor de tiempo de espera inactivo indica
cuando se debe eliminar la entrada debido a la falta de actividad, y de la misma manera

cuando existe un valor de tiempo de espera excedido.

Estado de puerto: Se espera que el switch envie mensajes de estado de puerto al
controlador a medida que cambia el estado de configuracion del puerto. Estos eventos

incluyen cambios en el estado del puerto segln lo especificado por 802.1D2.

2 Estandar IEEE para puentes MAC, bridging, el protocolo Spanning Tree y el funcionamiento de redes 802.11 entre

otros.
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e Error: El switch puede notificar al controlador en caso de existir problemas usando

mensajes de error.

2.3.6. TABLAS DE FLUJO

En el centro del canal de procesamiento de OpenFlow se encuentran las tablas de flujo. Estas
tablas se usan para determinar qué accién, en caso de haber coincidencia, debe tomarse en funcion
de la recepcidn de determinados paquetes. Las tablas de flujo son una parte importante del canal

de procesamiento de paquetes de un switch OpenFlow.

Cada tabla de flujo consta de una serie de entradas de flujo, y cada entrada consta de seis
elementos de informacidn. Dos de estos elementos son los campos coincidentes y la prioridad. Los
campos de coincidencia son los valores que se comparan con los campos especificos en un paquete

recibido para determinar si hay una coincidencia.

Es posible que las entradas de la tabla de flujo multiple coincidan con el paquete al mismo
tiempo. Si esto ocurre, entonces el valor prioridad de la entrada de flujo se usa para determinar que
coincidencia se usara para proporcionar las instrucciones que se ejecutaran sobre el paquete. La

Figura 22 muestra los pasos que sigue un switch OpenFlow una vez que se ha recibido un paquete.
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Figura 22. Flujo de paquetes a través del canal de procesamiento OpenFlow
Fuente: (Morreale & Anderson, 2015).

2.3.7. SWITCHES BASADOS EN SOFTWARE

Generalmente los conmutadores son piezas de hardware encargadas de procesar el reenvio de
paquetes a nivel de capa 2 y 3. La creciente demanda de ambientes virtuales ha dispuesto el
desarrollo de estos dispositivos, pero basados en software para que asi puedan ser utilizados con
el software de virtualizacion disefiado para trabajar en ambientes de produccién de espacio
reducido o también en cloud. Este tipo de conmutador es capaz de sustituir a un conmutador fisico
manteniendo las mismas funcionalidades, para brindar los servicios de voz y comunicaciones
unificadas basicas y profesionales en ambientes productivos. Entre las ventajas que suponen los
conmutadores basados en software estan la instalacion inmediata, no requiere inversiones altas,
soporte flexible y mantenimiento simple. Hasta la fecha se han desarrollado gran variedad de
proyectos con el objetivo de crear un conmutador estable y completo, pero entre los proyectos mas
sobresalientes se encuentran aquellos patrocinados por fabricantes como Nicira, VMware, Cisco

y la misma ONF.
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2.3.7.1. Open vSwitch

Open vSwitch se considera un conmutador virtual multicapa de calidad de produccién bajo
licencia de codigo abierto Apache 2.0. Esta disefiado para permitir la automatizacion masiva de
redes a través de la extension programatica, al mismo tiempo que admite interfaces y protocolos
de administracion estandar como NetFlow, sFlow, IPFIX, RSPAN, CLI, LACP, 802.1ag
mostrados en la Figura 23. Ademas, esta disefiado para admitir la distribucion en maultiples

servidores fisicos similares al conmutador virtual distribuido vNetwork de VMware o al Nexus

1000V de Cisco.
(‘ ) Security: VLAN () Monitoring: Netflow,
IS isolation, traffic filtering %, sFlow, SPAN, RSPAN
: : Automated Control:
Qosstraricyueding OpenFlow, OVSDB
and traffic shaping ¢
%~ mgmt. protocol

Figura 23. Arquitectura basica de Open vSwitch
Fuente: (Linux Foundation, 2016).

Los hipervisores como Xen, VirtualBox o VMware necesitan la capacidad de puentear el trafico
entre maquinas virtuales y hacia el exterior. Linux Bridge como conmutador L2 incorporado, es
un medio rapido y confiable para eso. Pero Open vSwitch esta dirigido a implementaciones de

virtualizacion de servidores mdaltiples, para las cuales Linux Bridge no es una solucién adecuada
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para la interconexion de las VM’s. Los entornos de virtualizacion de servidores multiples a
menudo se caracterizan por puntos de trabajo altamente dindmicos, mantenimiento de

abstracciones logicas, y la integracion de hardware con propdsitos especiales.

Todos los estados de la red asociados con una VM deben identificarse facilmente y migrarse s
es necesario entre diferentes hosts fisicos. Esto puede incluir un estado suave tradicional, un estado
de reenvio L3, ACL, politica de QoS o configuracién de supervision, y asi sucesivamente. Open
vSwitch tiene soporte tanto para configurar, como para migrar estados de red lentos y rapidos entre

instancias.

2.3.7.2. Indigo

Indigo es una implementacion OpenFlow de cddigo abierto que se ejecuta en conmutadores
fisicos y utiliza las caracteristicas de hardware de los circuitos integrados especificos de la
aplicacion (ASIC) de los conmutadores Ethernet para ejecutar OpenFlow a velocidades de linea.
Se basa en la implementacién de referencia OpenFlow de Stanford y actualmente implementa
todas las caracteristicas requeridas del estdndar OpenFlow 1.0. La implementacion de First
Generation Indigo Switch ya no es compatible. Indigo2 tiene dos componentes, Indigo2 agente y
LoxiGen. El agente Indigo2 representa las bibliotecas principales e incluye una capa de abstraccion
de hardware (HAL) para facilitar la integracion con el reenvio y las interfaces de administracion
de puertos de conmutadores fisicos o virtuales, y una capa de abstraccion de configuracién para

admitir la ejecucion de OpenFlow en un modo hibrido en un conmutador fisico.

LoxiGen es un compilador que genera bibliotecas OpenFlow en varios lenguajes. Actualmente
es compatible con C, pero los lenguajes de programacion y scripting de Java y Python se

encuentran en desarrollo. EI conmutador virtual Indigo (iVS) es un vSwitch liviano y de alto
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rendimiento creado desde cero para admitir el protocolo OpenFlow. Esta disefiado para habilitar
aplicaciones de virtualizacion de red a gran escala y admite la distribucion a través de multiples
servidores fisicos usando un controlador habilitado para OpenFlow, similar a VMware vNetwork,

Cisco Nexus u Open vSwitch como indica la Figura 24.

Linux Host
VS
loci [LoxiGen)
Indigo
KVM KVM KVM
OVS Driver VM VM VM

openvswitch kernel datapath

Data Network

Figura 24. Arquitectura basica de Indigo Virtual Switch
Fuente: (Project Floodlight, 2017).

2.3.7.3. OpenWRT
OpenWRT se describe como una distribucion de Linux para dispositivos integrados. En lugar
de tratar de crear un unico firmware estatico, OpenWRT proporciona un sistema totalmente

modificable con gestion de paquetes. Esto libera de la seleccién y configuracién de la aplicacion
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proporcionada por el proveedor y permite personalizar el dispositivo mediante el uso de paquetes
para adaptarse a cualquier aplicacion como el caso de Pantou que es capaz de habilitar la
especificacion OpenFlow v.1.3 sobre OpenWRT. Para el desarrollador, OpenWRT es el marco
para construir una aplicacion sin tener que construir un firmware completo; para los usuarios, esto
significa la capacidad de personalizacion completa, para usar el dispositivo de formas nunca

previstas.

Pantou permite convertir un enrutador inalambrico o punto de acceso comercial en un
conmutador habilitado para OpenFlow. OpenFlow se implementa como una aplicacion sobre
OpenWRT, que es un sistema operativo usado principalmente en dispositivos integrados para

enrutar el tréfico de red.

El modulo OpenFlow de OpenWRT se basa en la implementacion de referencia de Stanford,
convirtiendo el enrutador en un conmutador OpenFlow con funcionalidades dependientes del
chipset del dispositivo que cominmente puede ser Broadcom o Atheros. Es posible construir la
imagen con el modulo ya implementado pero se recomienda crear un arbol OpenWRT vanilla

antes de agregar funcionalidades relacionadas con OpenFlow. (GitHub Developers, 2013)

2.3.74. Of13Softswitch

OF13SoftSwitch es una implementacion de conmutadores basados en software en entornos
compatibles con OpenFlow 1.3 basada en la implementacion de Ericcson TrafficLab 1.1
SoftSwitch con los cambios necesarios en el plano de reenvio para admitir OpenFlow 1.3. El
cddigo raiz de este proyecto es la implementacion de OpenFlow 1.0 en su version de la Universidad

de Stanford. Los siguientes bloques de construccion estan incluidos en el paquete:
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Implementacién del switch OpenFlow 1.3: ofdatapath

Canal seguro para conectar el switch al controlador OpenFlow: ofprotocol

Biblioteca de software para convertir el canal de comunicaciéon a OpenFlow 1.3: oflib

Utilidad para linea de comandos para configurar OF13SoftSwitch desde consola: dpctl

Ese proyecto cuenta con el apoyo del dentro de Innovacién de Ericcson en Brasil y CPgD lo
mantiene en colaboracién técnica con Ericcson Research. Las instrucciones para instalar y
descargar el modificador de software, junto con los manuales se alojan en la pagina del proyecto.
La naturaleza de este desarrollo permite que sea probado con una version compatible del
controlador NOX, el complemento disector de Wireshark y el paquete de prueba de OpenFlow

antes de ser compilado. (Fernandes, 2017)

2.4, CONTROLADORES PARA SDN

La arquitectura o el framework de un controlador de red ideal se detalla en la Figura 25, en
donde se puede apreciar algunas de las caracteristicas que algunos controladores comerciales y de
cddigo abierto comparten y otras que son comparables con funciones similares encapsuladas en

paquetes 0 modulos adicionales.
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Figura 25. Arquitectura ideal de un framework controlador de SDN.
Fuente: (Nadeau & Gray, 2013).

Una ventaja significativa de SDN es la vista unificada de toda la red, esta es proporcionada
exclusivamente por el controlador de red. Sin embargo, el uso de un controlador centralizado
rapidamente trae consigo dos problemas de escalabilidad y confiabilidad que se pueden combatir
inmediatamente con el despliegue de controladores paralelos para ofrecer redundancia o aun

mejor, el control distribuido. (Morreale & Anderson, 2015)

2.4.1. DESCRIPCION GENERAL
La descripcidon general de un controlador SDN es la de un sistema basado en software o

conjunto de sistemas que en contraste pueden proporcionar una serie de servicios o capacidades
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que permiten realizar tareas especificas en los dispositivos que son parte de la red definida por
software y en algunos casos integrar a los que estan fuera del canal de comunicacion OpenFlow.

Entre las funciones que nos proporciona un controlador estan:

e Gestion del estado de la red, y en algunos casos, la gestion y distribucion de estado por

medio de bases de datos.

e Modelo de datos de alto nivel que captura relaciones entre los recursos administrados,
politicas y otros servicios proporcionados por el controlador usando el lenguaje de

modelado Yang.

e Interfaz de programacion de aplicaciones (API) moderna, a menudo RESTful que

publica los servicios del controlador y aplicacion.

e Sesion segura de control a través de TCP entre el controlador y los agentes asociados

en los elementos de red.

e Protocolo basado en estandares para el aprovisionamiento de estado de red impulsado

por aplicaciones en elementos de red.

e Mecanismo de descubrimiento de dispositivos y topologia, sistema de célculo de ruta 'y
potencialmente otros servicios de informacién centrados en la red o centrados en

recursos.

Actualmente, existen diferentes implementaciones de controladores OpenFlow y SDN, la
mayoria estan construidos a base de recursos de cddigo abierto y otros han sido desarrollados por
los grandes fabricantes de hardware como Cisco, Big Switch Networks y VMware. Algunos
controladores OpenFlow presentan caracteristicas que otros no poseen y se hallan escritos en
lenguajes diferentes, por lo que la seleccion de uno de ellos debe hacerse de acuerdo al tipo de

implementacion que se esta buscando. (Nadeau & Gray, 2013)
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2.4.2. VMWARE/NICIRA

VMware NSX es la plataforma de seguridad y virtualizacion de red para los centros de datos
definidos por software (SDDC). NSX permite que la red existente escale a un ambiente
virtualizado y transforma totalmente todas las transacciones de red. Ofrece un modelo operacional

completamente nuevo que permite a los operadores alcanzar mayores velocidades.

De la misma manera que en la virtualizacién de servidores permite a T| tratar host fisicos como
un grupo de capacidades de computo, el enfoque de NSX es tratar a la red fisica como capacidad
de transporte que puede consumirse y reutilizarse bajo demanda como indica la Figura 26. La red
virtual se convierte en un contenedor de software que presenta componentes logicos de red en

cargas de trabajo conectadas.

Server Virtualization Network Virtualization

Virtual Machines Virtual Machines

AUTOMATE‘ \
i@ W REPFEDUCE ﬁ—---—

Software DECOUPLE /APt Automated

| - J | PacketForwarding |

Figura 26. Virtualizacion de red paralela a la virtualizacion de servidores.
Fuente: (VMware, 2013).

Las redes ldgicas se crean, aprovisionan y administran a base de programacion, usando la red
fisica como plano posterior de reenvio de paquetes. Los servicios de red y seguridad se distribuyen

y se adjuntan a maquinas virtuales dentro de una red. Cuando una VM se mueve a otro host, estos
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servicios son parte de la VM y se mueven con ella. Ademas, a medida que se agregan nuevas VM’s
a una red para escalar una aplicacion, la politica se puede aplicar dinamicamente a las nuevas

maquinas virtuales. (VMware, 2013)

2.4.3. CISCO OPEN SDN CONTROLLER

Cisco Open SDN Controller es una distribucion comercial de OpenDaylight que brinda agilidad
comercial a través de la automatizacion de la infraestructura de red basada en estandares como
indica la Figura 27. Se abstrae de la complejidad de administrar entornos de red heterogéneos para
mejorar la prestacion de servicios y reducir los costos operacionales. Como software de codigo
abierto, Cisco Open SDN Controller avanza continuamente a través de la innovacién continua y

el soporte de la comunidad de desarrolladores. (CISCO, 2017)
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Figura 27. Arquitectura de Cisco Open SDN Controller
Fuente: (CISCO, 2015).
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La demanda de aplicaciones esta obligando a Tl a alcanzar niveles de escala mas alla de lo que
es posible con las redes tradicionales. Para acelerar la Tl, los procesos de aprovisionamiento,
configuracion, operacion y monitoreo de redes deben ser automatizados e instrumentados a traves
de inteligencia y control basados en la abstraccion. Se proporciona soporte robusto de creacion,
integracion y verificacion de aplicaciones basadas en el controlador a través del entorno de
desarrollo integral de Cisco DevNet®. Entre las caracteristicas y capacidades que presenta Cisco
Open SDN Controller estan:

e Distribucion comercial: distribucion reforzada, validada y compatible.

e Clustering: Alta disponibilidad y escalabilidad.

e Facilidad de servicio: supervision, recopilacion de medidas y gestion de registros.

e Empaquetado de Open Virtual Appliance (OVA): instalacion simplificada y flexible.

e REST API que admite la integracion de aplicaciones a la red.

e Servicios de red API de Java que permiten la creacion de funciones incorporadas para
entregar capacidades de controlador personalizadas.

e Moddulos de dispositivos en direccion sur que conectan elementos de red fisicos y

virtuales, que admiten entornos de red heterogéneos.

2.4.4. SDN VAN CONTROLLER
El software Controlador de SDN para aplicaciones de red (VAN) de HP proporciona un punto
de control unificado en una red habilitada para OpenFlow, lo que simplifica la administracion, el

aprovisionamiento y la orquestacion. Esto permite la entrega de una nueva generacion de servicios

3 Programa de desarrollo de Cisco para ayudar a los profesionales de TI que desean escribir aplicaciones y
desarrollar integraciones con productos, plataformas y API de Cisco.
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de red basados en aplicaciones. También proporciona interfaces abiertas de programacion de
aplicaciones (API) para permitir a los desarrolladores de terceros entregar soluciones innovadoras
para vincular dinamicamente los requisitos del negocio con la infraestructura de red a través de
programas escritos en lenguaje Java personalizados o interfaces de control RESTful de propdsito

general.

EL controlador VAN SDN esta disefiado para funcionar en entornos de campus, centros de
datos o proveedores de servicios. Esta plataforma de nivel empresarial entrega una amplia gama
de innovadoras funciones de red como compatibilidad con la especificacion OpenFlow 1.0 y 1.3,
soporte para mas de cincuenta modelos de conmutadores HP habilitados para OpenFlow, una API
para permitir el desarrollo de terceros, asi como una arquitectura extensible, escalable y resistente

como describe la Figura 28. (HP Enterprise, 2014)
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Figura 28. Arquitectura SDN de HP VAN Controller.
Fuente: (HP Enterprise, 2014).

En entornos virtualizados, las herramientas de orquestacion en la nube, como OpenStack,
ofrecen un mecanismo de alto nivel que facilita el despliegue de aplicaciones. Estas herramientas
aprovechan la integracion entre infraestructuras, servidores, almacenamiento y redes de nivel

inferior. Proporcionar integracion con SDN mediante estas herramientas de orquestacion, permite
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no solo una experiencia de orquestacion integrada, sino que unifica las innovaciones fisicas y

virtuales con SDN.

2.4.5. PLEXXI

Los sistemas Plexxi se basan en el concepto de redes de afinidad, ofreciendo un tipo de
controlador ligeramente diferente que cuenta con un algoritmo de optimizacion de reenvio
patentado y un sistema de distribucion. La funcién principal del controlador Plexxi es recopilar
informacion sobre afinidades de forma dinamica desde sistemas externos o estaticamente a través
de politicas creadas manualmente y luego traducir esta informacion de afinidad en topologias de

reenvio dentro de la red Plexxi. (PLEXXi, 2017)

La Figura 29 presenta un boceto de la arquitectura de los sistemas Plexxi. La topologia fisica
se basa en el anillo y las afinidades se corresponden con los identificadores del anillo, formando
asi un vinculo estrecho entre los conceptos de superposicion y de subcapa. Este vinculo estrecho

es mas bien un hibrido que tiende a ser una mezcla en una sola capa de red.
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Figura 29. Arquitectura de un sistema Plexxi.
Fuente: (Nadeau & Gray, 2013).

2.4.6. NOX/POX
NOX fue el primer controlador OpenFlow escrito en C++ y proporciona una API para Python.
Ha sido la base para muchas investigaciones y proyectos de desarrollo en la exploracion temprana

del espacio OpenFlow y SDN. NOX posee dos lineas de desarrollo separadas:

e NOX-Classic
e NOX, conocido también como nuevo NOX

La primera es la conocida linea de desarrollo, que contiene soporte para Python y C++ junto
con un grupo de aplicaciones de red. Sin embargo, esta linea del desarrollo esta en desuso y no
hay un plan para un mayor desarrollo en NOX-Classic, pero es mucho mas rapido y tiene una base

de cddigo mucho mas limpia.
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POX es una version de NOX que solo funciona con Python. Se puede considerar como un
controlador OpenFlow de fuente abierta escrito en Python, y una plataforma para el desarrollo
rapido y creacion de prototipos de aplicaciones de red. El objetivo principal de POX es la
investigacion. Dado que muchos de los proyectos de investigacion son de corta duracion, el
enfoque de los desarrolladores de POX esté en las interfaces en lugar de mantener una API estable.

NOX y POX se administran en repositorios de cddigo fuente de Git. (GitHub Developers, 2012)

24.7. RYU

Ryu que en japonés significa “flujo” es un framework basado en componentes de redes
definidas por software. Proporciona recursos de software anclados a una API descrita en la Figura
30, que facilita a los desarrolladores la creacion de nuevas aplicaciones de administracion y control
de red. Es compatible con varios protocolos para administracion de dispositivos de red, como
OpenFlow, NetConf y OF-config. Ryu admite totalmente la especificacion en las versiones 1.0,

1.2,1.3,1.4, 1.5y Nicira. El codigo se distribuye gratuitamente bajo licencia Apache 2.0.

Ryu SDN framework

OpenFlow OpenFlow
switch switch

Figura 30. Relacion norte y sur del framework RYU.
Fuente: (SDxCentral, 2017).
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2.4.8. TREMA

Trema es un marco de programacion de controlador OpenFlow capaz de proporcionar los
recursos y herramientas necesarias para crear controladores OpenFlow en Ruby. Pone a
disposicion una biblioteca OpenFlow de alto nivel y también un emulador de red que puede crear
redes basadas en OpenFlow para probar en su PC. Este entorno autbnomo ayuda a optimizar todo

el proceso de desarrollo y prueba. (Trema, 2017)

2.4.9. BEACON

Beacon es un controlador OpenFlow multiplataforma, modular y basado en Java que admite
tanto la operacion basada en eventos como la operacion por hilos. Entre sus caracteristicas

principales se encuentran:

e Estabilidad: Beacon ha estado en desarrollo desde principios de 2010 y se ha usado en
varios proyectos de investigacion, clases de redes y despliegues de prueba. Actualmente
Beacon alimenta un centro de datos experimental con 100 conmutadores virtuales y 20
conmutadores fisicos. Durante todo este tiempo se ha mantenido en funcionamiento sin

interrupciones.

e Multiplataforma: Beacon esta escrito en Java y se ejecuta en muchas plataformas, desde

servidores Linux de maltiples nucleos hasta teléfonos Android.

e Codigo Abierto: Beacon tiene licencia bajo la combinacion de la licencia GPL v2 y la

excepcion de licencia FOSS de la universidad de Stanford v1.0.

e Dinamico: Los paquetes de codigos en Beacon se pueden iniciar, detener, actualizar e

instalar en tiempo de ejecucion sin interrumpir otros paquetes no dependientes.
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e Répido Desarrollo: Beacon es facil de poner en funcionamiento. Java y Eclipse

simplifican el desarrollo y la depuracion de sus aplicaciones.

e Réapido: Beacon posee capacidad multiprocesamiento.

e Interfaz GUI: Beacon incorpora opcionalmente el servidor web empresarial Jetty y un

framework GUI extensible y personalizado.

e Frameworks: Beacon se basa en frameworks Java maduros como Spring y Equinox.

(Erickson, 2013)

2.4.10. BIG SWITCH NETWORKS/FLOODLIGHT

Floodlight es un controlador OpenFlow de cddigo abierto de clase empresarial, con licencia
Apache. Es apoyado por la comunidad de desarrolladores que incluye varios ingenieros de Big
Switch Networks. Floodlight esté escrito en Java y, por lo tanto, se ejecuta dentro de una JVM.

Los componentes arquitectdnicos de Floodlight se detallan en la Figura 31.

El controlador Floodlight ha sido probado y admitido por la comunidad de desarrolladores mas
grande del mundo para controladores SDN. Esta disefiado para ser de facil configuracion con
dependencias minimas. Ofrece n sistema modular para desarrolladores, que hace que sea sencillo

de ampliar y mejorar.
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Figura 31. Arquitectura del controlador SDN Floodlight.
Fuente: (Floodlight Project, 2017).

Debido a que OpenFlow es un estandar abierto administrado por la Open Networking

Foundation, Floodlight esta disefiado para funcionar con el creciente nimero de conmutadores,

enrutadores, conmutadores virtuales y puntos de acceso compatibles con la especificacion en sus

versiones mas recientes. Entre las caracteristicas destacadas del controlador estan:

Sistema de carga de mddulos que hace que sea senillo ampliar y mejorar.
Facil de configurar con dependencias minimas.
Admite una amplia gama de conmutadores OpenFlow virtuales y Fisicos.

Puede manejar redes hibridas OpenFlow u no OpenFlow, gestionando multiples islas de

switches de hardware OpenFlow.
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e Disefio de alto rendimiento con multiprocesamiento desde cero.

e Soporte para OpenStack a través de la plataforma de orquestacion de la nube. (Nadeau

& Gray, 2013)

2.4.11. OPENDAYLIGHT

OpenDaylight (ODL) es una plataforma modular abierta escrita en Java, creada para
personalizar y automatizar redes de cualquier tamario y escala. El proyecto OpenDaylight surgid
del movimiento de SDN, con un claro enfoque en la programabilidad de la red. Fue disefiado desde
el principio como una base para soluciones comerciales que abordan una variedad de casos de uso
en entornos de red ya existentes. Es un software puro y, como JVM, puede ejecutarse en cualquier
sistema operativo o metal desnudo siempre que admita Java. La Figura 32 muestra la estructura

del controlador OpenDaylight.
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Figura 32. Estructura del Controlador OpenDaylight.
Fuente: (OpenDaylight Project, 2013).
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ODL es impulsado por una comunidad global colaborativa de organizaciones de proveedores y
usuarios que se adapta continuamente para admitir el conjunto mas amplio de casos de SDN y
NFV de la industria. Con mas de mil desarrolladores, cincuenta organizaciones miembro y soporte
para aproximadamente mil millones de suscriptores en el mundo, OpenDaylight est& desarrollando
rapidamente cadenas de herramientas integradas para casos de uso lideres. El cddigo de
OpenDaylight se ha integrado e incorporado en méas de cincuenta soluciones y aplicaciones de
proveedores, y se puede utilizar dentro de una gama de servicios. También se encuentra en el
ndcleo de los framework de codigo abierto mas amplios, incluidos ONAP, OpenStack y OPNFV.

(OpenDaylight, 2017)

Carbdn es la sexta version estable de OpenDaylight (ODL), proyecto que se ha convertido en
la plataforma SDN abierta de facto, brindando asistencia a més de mil millones de suscriptores y
empresas lideres. Sus versiones mas recientes incorporan soporte en temas clave como mejoras
para admitir las necesidades de 10T, gestion integrada de NFV, S3P* para permitir la federacion y

la clusterizacion como detalla la Figura 33.

4 Término que engloba cuatro pilares de la automatizacién de procesos. Sus siglas significan: Scale, Stability,
Security and Performance.
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Figura 33. Caracteristicas y funciones de ODL.
Fuente: (OpenDaylight, 2017).

2.4.12. ONOS

ONOS significa Sistema Operativo de Red Abierta. ONOS proporciona el plano de control para
una red definida por software (SDN), administra los componentes de red, como conmutadores y
enlaces, y ejecuta programas de software 0 médulos para proporcionar servicios de comunicacion

al host finales y las redes vecinas.

ONOS ofrece algunos tipos analogos de funcionalidad, que incluyen API y abstracciones,
asignacion de recursos y permisos, asi como software orientado al usuario, como CLI, GUI y
aplicaciones de sistema visibles en la Figura 34. ONOS administra toda la red en lugar de solo
algunos dispositivos, lo que puede simplificar enormemente la administracién, configuracién y
despliegue de nuevo software y servicios. La plataforma y las aplicaciones de ONOS actian como

un controlador SDN distribuido, modular y extensible. (Linux Foundation Administrators, 2017)
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Figura 34. Componentes de ONOS Controller.
Fuente: (ONOS, 2016).

Un servicio es una unidad de funcionalidad que se compone de multiples elementos que crean

una division vertical a través de los niveles como una pila de software. Nos referimos a la coleccién

de mecanismos que integran el servicio como un subsistema. ONOS define claramente varios

servicios principales y se muestran organizados en la Figura 35.

Subsistema de dispositivo: administra el inventario de dispositivos de infraestructura.
Subsistema de enlace: gestiona el inventario de enlaces de infraestructura.

Subsistema de host: gestiona el inventario de los hosts y sus ubicaciones en la red.
Subsistema de topologia: administra graficos de red instantaneos ordenadas por tiempo
de vista.

Servicio de Ruta: calcula y busca rutas entre dispositivos de infraestructura o entre hosts
utilizando la gréfica instantanea de la topologia mas reciente.

Subsistema para reglas de flujo: administra el inventario de las reglas instaladas de
coincidencia o accion para flujos en los dispositivos de infraestructura y proporciona

métricas de flujo.
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e Subsistema de paquetes: permite a las aplicaciones escuchar paquetes de datos recibidos
de dispositivos de red y emitir paquetes de datos a la red a través de uno o mas

dispositivos de red.

I |

Figura 35. Subsistemas y servicios de ONOS.
Fuente: (Linux Foundation Administrators, 2017).

25. CLOUD COMPUTING NETWORKS

La disminucién de la importancia del transporte y la aparicion de una plataforma de red
totalmente IP con demanda de diversos servicios crea oportunidades, o en algunos casos una
exigencia para que los proveedores de telecomunicaciones sigan siendo relevantes al adoptar un
nuevo framework para la prestacion de servicios. Los elementos esenciales del nuevo marco de
trabajo incluyen elementos de hardware para la reingenieria en las funciones de software que se

ejecutan en la infraestructura de computacién en la nube.

La alineacion de las redes de acceso tanto en nicleo como en borde usando los patrones de
trafico creados por los servicios basados en IP; la integracion de las tecnologias de red y nube en
una plataforma de software que permita una implementacion, administracion de servicios rapida
con alta automatizacion; un control definido por software para que tanto la infraestructura como

las funciones puedan optimizarse a través del cambio en la demanda del servicio y la disponibilidad
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de infraestructura; un aumento en las competencias de integracion de software y un modelo de

operaciones DevOps®. A esto se le conoce como “Network Cloud”. (Donovan & Prabhu, 2017)

2.5.1. MODELO SPI PARA CLOUD

La computacion en la nube ha recorrido un largo camino desde sus inicios. Los conceptos, el
uso y la opinién sobre computacion en la nube han cambiado mucho a lo largo de los afios.
Aunque pocas compafiias han comenzado a adoptar con los brazos abiertos, otras todavia estan

preocupadas por el aspecto de la seguridad.

El modelo SPI1 se denomina Cloud Computing Stacks en términos técnicos y la explicacion
mas sencilla se puede dar en tres palabras, construir, comprar y desplegar relacionadas en la
Figura 36 con cada tipo de Stack. Las siglas SPI son el acronimo de los modelos mas comunes
de servicios de computacion en la nube, Software como Servicio, Plataforma como Servicio e
Infraestructura como Servicio. Cada uno de estos modelos estan orientados a diferentes tipos de
usuarios y los servicios que se pueden ofrecer a partir de cada uno de ellos varian entre si. Los

servicios ofertados dependen de la demanda para ser desplegados en ambientes de produccion.

M, P

[aaS SaaS Paa$S

Figura 36. Modelos de servicio de computacion.
Fuente: (IMPRESSICO BUSINESS SOLUTIONS, 2017).

%5 El termino DevOps se asocia a estrategias de transformacion digital, y a metodologias como “Continuous
Delivery” o desarrollo agil.
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2.5.2. FRAMEWORK PARA SERVICIOS DEFINIDOS POR SOFTWARE

El SDSF es una arquitectura virtual centrada en funciones de red. Utiliza un enfoque
estratificado donde las capas se definen en términos de un modelo de servicio en la nube. Se basa
en los principios de disefio de la descomposicion de funciones de red y la estandarizacion de la
tecnologia utilizada para los servicios en tiempo real. Los paradigmas basados en la nube se
utilizan para lograr ambas caracteristicas. Cada capa del SDSF esta expuesta a desarrolladores de
primera y tercera parte para el disefio y la creacion de servicios, por lo que permite nuevas

oportunidades comerciales. (Donovan & Prabhu, 2017)

La descomposicién de las funciones de red en VNF es una de las tareas posibles sobre el SDSF
y permite disponer de tiempo para comercializar los servicios e impulsar el uso eficiente de los
recursos de lared y la nube. Permite crear instancias y personalizar solo funciones esenciales segln
sea necesario para el servicio, lo que hace que la prestacion del servicio sea mas agil. Proporciona
flexibilidad de dimensionamiento, escalabilidad y también proporciona flexibilidad con el
empaquetado e implementacion de VNF segln sea necesario para el servicio. Permite agrupar
funciones en un centro de datos comun o en el mismo host fisico para minimizar la latencia entre
componentes. Ademas, se pueden seleccionar los mejores proveedores de su clase para la VNF
descompuesta. La Figura 37 muestra los principios de SDSF al ilustrar una vista de alto nivel de
la descomposicidén de funciones y mostrando las diferentes capas necesarias para soportar servicios

virtualizados.
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Figura 37. Framework para Servicios Definidos por Software.
Fuente: (Donovan & Prabhu, 2017).

2.5.3. VNF’s como Servicio (VNFaaS)
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Esta capa incluye VNF descompuestas que se instancian y personalizan de acuerdo al servicio.

Forman la base de las VNF descompuestas que forman parte del catalogo disponible para los

disefiadores de servicios. En un nivel alto, pueden incluir funciones especificas que la hacen

totalmente practica.

e Funciones de acceso que incluyen funciones de borde de sesién para comunicaciones

SIP, web y otras.
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e Funciones de medios incluyendo transcodificacion de audio, video, reproduccion y

grabacion.

e Control de sesion.

e Registro y autenticacion de usuario.

e Funciones de notificacion de eventos que permiten que la Idgica de la aplicacion sea

vigilada.

e Gestion de identidad.

e Federacion de servicios.

e Agente de servicios.

2.5.3.1. Plataforma de Red como Servicio (NPaasS)

La capa de Plataforma de Red como Servicio expone un conjunto de servicios comunes en la
nube que pueden ser utilizados por los servicios en tiempo real. Permite el uso de un conjunto
comun de tecnologias que se pueden instanciar y administrar de una manera comun. Estos servicios
pueden estar expuestos a terceros y pueden proporcionar una nueva fuente de ingresos para el
operador de telecomunicaciones. Algunos de los servicios de NPaaS que se pueden proporcionar

se describen a continuacion:

e Base de datos como servicio (DBaaS): los servidores de bases de datos brindan un
conjunto de recursos de bases de datos de alto rendimiento, replicacion de datos y cache

de datos distribuidos. (Hamburguer, 2016)
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e Balanceador de carga como servicio (LBaaS): los servicios de equilibrador de carga o
intermediario de recursos admiten la capacidad de distribuir solicitudes entre maquinas
virtuales en un cluster de VNF y en mdltiples clisteres de VNF. (Subramanian &

Voruganti, 2016)

e DNS como servicio (DNSaaS): el servicio DNS admite la resolucién de direcciones y
realiza la traduccién de nombres de dominio a direcciones IP numéricas tanto del cloud

como del exterior.

e Servicio de persistencia de estado: proporciona persistencia en la nube para los
componentes con estado. Es compatible con la tendencia arquitectonica de las
aplicaciones sin estado en la nube y permite que las funciones de red se centren en la

I6gica.

e VvTaps como servicio: el servicio vTaps proporciona una forma comun de recopilar datos
de infraestructura de la nube para el seguimiento de la sesién. Los protocolos que
necesitan seguimiento son aquellos que incluyen sefializacién como SIP, HTTP, RTP y

medios de mensajeria. (Donovan & Prabhu, 2017)

2.5.4. TODO COMO SERVICIO (XaaS)

La Figura 38 muestra que la relacién de los gastos de capital (CAPEX) a los gastos
operacionales (OPEX) en equipos de red disminuira a medida que avanzamos en los primeros afios
de implementaciones de SDN. Esto se debe a que el crecimiento de SDN coincide con un cambio
fundamental en la forma en que los centros de datos y otros grandes consumidores de T pagaran
por sus equipos Yy servicios de red. Los nuevos modelos de licencia, los modelos basados en

suscripcion e incluso los modelos basados en el uso son cada vez mas comunes.
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La rapida expansion de nuevos modelos de prestacion de servicios tales como Software como
Servicio (SaaS), e Infraestructura como Servicio (laaS) es un testimonio cambio y del nacimiento
del modelo (XaaS) en donde X significa todo, es decir Todo como Servicio. El viejo modelo de
empresas que compraban cajas de red amortizandolas como un gasto de capital y repitiendo el
ciclo con actualizaciones fue un gran modelo de negocio para los fabricantes, pero esto esta
desapareciendo gradualmente. Los nuevos modelos, donde practicamente todos los aspectos del
negocio de redes estan disponibles como un servicio y se tratan como un gasto operativo,
probablemente seguirdn desplazando los patrones de gasto de la red tradicional. (Goransson,

Black, & Davy, 2014)

Changes in Spending Behavior
During Early SDN Deployments

Invested

=
Year 1 Year 2 Year 3 Year 4

Figura 38. Migracion del CAPEX a OPEX en equipos de red.
Fuente: (Goransson, Black, & Davy, 2014).

2.5.,5. SDN, NFVy CLOUD
La migracion a redes virtualizadas no esta exenta de obstaculos. La nueva red se debe acomodar

una base existente de tecnologias y dispositivos proporcionados por multiples proveedores. Los
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procedimientos operativos deben revisarse para explotar los beneficios de automatizacion. La
gestion y planificacion de la red también se ven afectadas, ya que los enfoques tradicionales se
desarrollaron y refinaron asumiendo infraestructura y servicios estaticos. Otra adicion importante
es el cadigo abierto, cuyo uso en redes va muy por detras de los dominios de computo y

almacenamiento. (Subramanian & Voruganti, 2016)

Las redes en nube deben permitir la implementacion dinamica y la administracion eficiente de
maquinas virtuales que admiten cargas de trabajo variadas y cambiantes. Las empresas que buscan
crear nubes privadas y nubes hibridas buscan alternativas como OpenStack, la plataforma lider de

administracion de nube de c6digo abierto para los proveedores de virtualizacién ya establecidos.

Las redes empresariales existentes suelen ser bastante complejas, generalmente basadas en
muchas tecnologias, proveedores y productos. Si bien puede ser tentador construir una pila de
redes separada para una nube privada empresarial, la gestion integral de la infraestructura en la
nube, otras redes de centros de datos, el campus y la WAN se complementan con equipos,
herramientas y métricas de DevOps comunes. Por esta razén, muchas empresas estan evaluando
una plataforma de arquitectura SDN comin que puede abarcar estos dominios y proporcionar

visibilidad y control de extremo a extremo.

Los carriers y los Proveedores de Servicios de Comunicacion (CSP’s) también se estan
embarcando en su propio viaje para adoptar la tecnologia de virtualizacion. Los principales
operadores estan buscando NFV para reducir su dependencia del hardware especialmente disefiado
y sus herramientas de administracion asociadas, a la vez que mejoran la agilidad del servicio y la

capacidad de respuesta operativa a través de la automatizacion y la inteligencia.
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Se necesitan capacidades de red adicionales para virtualizar la entrega del servicio y las
operaciones, incluidos gréficos de reenvio de las funciones de red virtualizadas comdnmente
denominados encadenamiento de funciones de servicio o SFC, interconexiones de redes incluidos
en los limites de los proveedores de servicio y la capacidad de incorporar, desplegar y administrar

diversos VNF de muchos proveedores.

2.5.5.1. Orguestacion Moderna

Existen muchos recursos de computacion, almacenamiento y redes disponibles en los centros
de datos. Cuando la virtualizacion se aplica a estos recursos, la cantidad de recursos asignables
explota a gran escala. Asignar estos recursos a los inquilinos del centro de datos de una manera
eficiente y manejable es una tecnologia compleja en si misma. Esta tecnologia se denomina

orquestacion.

La orquestacion de red esta directamente relacionada con la virtualizacion de la red. EI término
orquestacion comenzé a utilizarse cuando se hizo evidente que la virtualizacion de la parte de red
de un centro de datos complejo, que ya ejecuta virtualmente sus componentes de computo y
almacenamiento, implico la coordinacién precisa de muchas partes independientes. (Nadeau &

Gray, 2013)

A diferencia de las redes heredadas, donde las partes independientes funcionan de manera
verdaderamente distribuida y auténoma, la virtualizacion de red requeria que una entidad
centralizada coordinara sus actividades en una granularidad muy fina, como un director coordina
el momento exacto del interludio en una orquesta sinfonica. Las soluciones de orquestacion SDN

de cddigo abierto y virtualizacion de red se resumen en las Tablas 2 y 3.
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Tabla 2.

Soluciones de Orquestacion de codigo abierto. Descripcion.

Nombre Descripcion

FlowVisor Crea porciones de recursos de red, delega el control de cada sector, es decir,
permite que varios controladores OpenFlow compartan un conjunto de
conmutadores fisicos.

Maestro Proporciona interfaces para aplicaciones de control de red para acceder y
modificar una red.

OESS Proporciona el aprovisionamiento de VLAN controlado por el usuario
mediante los conmutadores OpenFlow

NetL2API Proporciona una API genérica para controlar los conmutadores de la capa dos

a través de los CLI de los proveedores, no de OpenFlow; utilizable para la
virtualizacion de red no OpenFlow.
Neutron El componente de red del sistema operativo OpenStack que admite multiples

complementos de red, incluido OpenFlow.
Fuente: (Goransson, Black, & Davy, 2014).

Tabla 3.

Soluciones de Orquestacion de cédigo abierto. Detalles.

Nombre Fuente Licencia Lenguaje Usuarios
Probables

FlowVisor ON.LAB - Java Investigacion

Maestro Rice University GPL menor Java Investigacion

OESS Internet2 Apache 2.0 - Investigacion

Indiana University

NetL2API  Locaweb Apache Python Investigacion,
Desarrolladores
y Operadores

Neutron Openstack Foundation Apache - Operadores

Fuente: (Goransson, Black, & Davy, 2014).

2.5.5.2. OpenStack
Oenstack es una amplia plataforma de codigo abierto para la computacion en la nube, lanzada
bajo la licencia Apache. La Figura 39 muestra el rol de OpenStack, asi como sus componentes.

OpenStack proporciona la virtualizacion de los tres componentes principales del centro de datos:
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computo, almacenamiento y redes. La funcién de célculo se llama Nova, la de almacenamiento

esta compuesta por Swift y Cinder.

@eysmn?\ ( Neutron\'j ( Nova ) L/;,“’m-\ orizon

r/
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Figura 39. Rol y componentes de OpensStack.
Fuente: (Goransson, Black, & Davy, 2014).

El componente de virtualizacion de red de OpenStack es proporcionado por Neutron y, por lo
tanto, es el componente mas relevante para SDN. Neutron anteriormente era conocido como
Quantum y arquitecténicamente, el papel de Neutron en OpenStack se materializa como una serie
de complementos que proporcionan la interfaz entre la red y el equilibrio de los componentes de

computacion en la nube de OpenStack.

Aunque OpenStack no esta limitado a usar un unico complemento de red, se incluye soporte
para varias opciones. La Figura 40 se observa que el complemento Neutron pude interactuar con
la API hacia el norte de un controlador OpenFlow. De esta forma, Neutron puede proporcionar la
capa de abstraccion de red para una red habilitada para OpenFlow. (Goransson, Black, & Davy,

2014)
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Figura 40. Plug-in y agentes de OpenStack Neutron.
Fuente: (OpenStack, 2017).

Asi como OpenFlow puede trabajar con multiples aplicaciones diferentes de control de red a
través de una API hacia norte, también puede Neutron de OpenStack tener muchos tipos diferentes
de complementos de red. OpenStack y OpenFlow pueden integrarse para proporcionar una
solucion de red holistica para la computacion en la nube, pero ninguno esta exclusivamente
vinculado al otro. Como se muestra en la Figura 41, OpenStack puede usar complementos de
Neutron para controlar dispositivos de red heredados, un controlador OpenFlow que controlad

conmutadores fisicos habilitados para OpenFlow o conmutadores virtuales como Open vSwitch.
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Figura 41. Integracion de complementos de Neutron.
Fuente: (Goransson, Black, & Davy, 2014).

255.3. CloudStack

Apache CloudStack es un software de codigo abierto disefiado para implementar y administrar
grandes redes de maquinas virtuales, como una plataforma de computacion en la nube altamente
escalable de Infraestructura como servicio (laaS). CloudStack es utilizado por una serie de
proveedores de servicios para ofrecer servicios de nube publica, y por muchas empresas para

proporcionar una oferta en la nube privada local, o como parte de una solucion de nube hibrida.

CloudStack es una solucion integral que incluye toda la pila de funciones que la mayoria de las
organizaciones desean con la nube laaS: orquestacion informatica, Network-as-a-Service,
administracién de cuentas y usuarios, una APl nativa completa y abierta, contabilidad de recursos

y una interfaz de usuario (Ul) de primera clase como se muestra en la Figura 42.
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Fuente: (Goasguen, 2014).
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Actualmente CloudStack admite su uso con los hipervisores mas populares: VMware ESXi,

KVM, Citrix, XenServer, Xen Cloud Platform (XCP), Oracle VM Server y Microsoft Hyper-V.

Los usuarios pueden administrar su nube con una interfaz web facil de usar, herramientas de linea

de comando y una APl RESTful con todas las caracteristicas. Ademas, CloudStack proporciona

una API que es compatible con AWS EC2 — EC3° para las organizaciones que desean implementar

nubes hibridas. (Apache Software Foundation, 2017)

6 Servicio web que proporciona capacidad informatica en la nube segura y de tamafio modificable. Esta disefiado

para facilitar a los desarrolladores el uso de la informatica en la nube a escala de la web.
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2554, PackStack

PackStack es una utilidad de linea de comandos que utiliza modulos Puppet’ para admitir la
implementacion rapida de OpenStack en servidores existentes a traves de una conexion SSH.
PackStack es adecuado para desplegar instalaciones de prueba de concepto de un solo nodo e
instalaciones de multiples nodos mas complejas. Las opciones de implementacion se proporcionan
de forma interactiva, a través de la linea de comandos o a través de un archivo de texto que contiene

respuestas pre configuradas a las preguntas de PackStack. (RedHat Customer Portal, 2017)

2.6. CLUSTERING

Un clster de servidores es un grupo de dos 0 més servidores Ilamados nodos o miembros, que
ejecutan un sistema operativo especificamente para procesamiento de informacion por volimenes
dentro de un centro de datos, y trabajan juntos como un Unico sistema para proporcionar una alta
disponibilidad de servicios para los clientes. Cuando ocurre una falla en uno de los miembros del
claster, los recursos se redirigen y la carga de trabajo se redistribuye a otro miembro en el cluster.

(Red Hat, Inc., 2007)

2.6.1. TIPOS DE UN CLUSTER

Se puede usar clUsteres de servidores para garantizar que los usuarios tengan acceso constante
a recursos importantes basados en el servidor. Los clUsteres de servidores esta disefiados para
aplicaciones que tienen un estado en memoria de larga ejecucién o datos actualizados
frecuentemente. Los usos tipicos para los clusteres de servidores incluyen servidores de archivos,

servidores de impresion, servidores de bases de datos y servidores de computo. Los cuatro tipos

" Herramienta de cddigo abierto escrita en Ruby, que permite la automatizacion de servidores.
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principales de cluster son: almacenamiento, alta disponibilidad, balanceo de carga y alto

rendimiento. (Microsoft TechNet, 2003)

Los clusteres de almacenamiento proporcionan una imagen consistente del sistema de archivos
en los miembros del cluster, lo que permite que los servidores lean y escriban simultaneamente en
un solo sistema de archivos compartido. Un clister de almacenamiento simplifica la
administracion del almacenamiento al limitar la instalacion y el parcheo de las aplicaciones a un
sistema de archivos. Ademas, con un sistema de archivos de todo el cluster, se elimina la necesidad
de copias redundantes de los datos de aplicacion y simplifica la copia de seguridad y la

recuperacion de desastres como ilustra la Figura 43.
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Figura 43. Ventaja de un clister de almacenamiento ante un sistema normal.
Fuente: (FUJITSU, 2017).

Los clusteres de alta disponibilidad proporcionan disponibilidad continua de servicios al
eliminar los puntos Unicos de falla y al estropearse los servicios de un nodo del cluster, otro
respalda el funcionamiento en caso de que un nodo quede fuera de servicio como se muestra en la
Figura 44. Normalmente, los servicios en un cluster de alta disponibilidad leen y escriben datos,

por lo tanto, un claster de alta disponibilidad debe mantener la integridad de los datos cuando un
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nodo del clister toma el control de un servicio de otro miembro del clister. Las fallas de nodo en

un claster de alta disponibilidad no son visibles desde clientes fuera del cluster. Los clisteres de

alta disponibilidad a veces se les denomina clusteres de conmutacion por error. (Khedher, 2015)
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Figura 44. Cluster de Alta disponibilidad entre dos servidores.

Fuente: (Abdulkhareem, 2011).

Los clusteres de equilibrio de carga o computo adaptativo envian solicitudes de servicio de red

a varios nodos del claster para equilibrar el nmero de solicitudes entre nodos actuando como

Front-end® del cluster. El equilibrio de carga proporciona una escalabilidad rentable ya que puede

hacer coincidir la cantidad de nodos de acuerdo con los requisitos de carga. Si un nodo en un

cluster de equilibrio deja de funcionar, el software detecta el error y redirige las solicitudes a otros

nodos disponibles del cluster. Las fallas de nodo en un cluster de equilibrio de carga no son visibles

desde clientes fuera del cluster, es necesario anclarse a este para tener acceso a los logs de error y

notificaciones. La Figura 45 muestra el esquema de un clister de balanceo de carga.

8 Termino que se refiere a la separacion de intereses entre una capa de presentacion y una capa de acceso a datos. Se

puede traducir como interfaz frontal o de interaccion con el usuario.
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Figura 45. Componentes del balanceo de carga.
Fuente: (Microsoft Developer Network, 2003).

Los clusteres de alto rendimiento usan nodos de agrupamiento para realizar calculos
concurrentes. Un cluster de alto rendimiento permite que las aplicaciones funcionen en paralelo,
mejorando asi el rendimiento de las aplicaciones. Los clusteres de alto rendimiento también se
conocen como cllsteres computacionales o computacion grid. Un ejemplo es el claster

computacional de Sum Microsystems ilustrado en la Figura 46.

Figura 46. Claster Computacional de Sun Microsystems.
Fuente: (LIVERPOOL UNIVERSITY, 2014).
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Los entornos de cluster también suelen utilizar un dispositivo de hardware externo que puede
apagar una maquina que el clister ya no puede alcanzar. Un dispositivo de corte garantiza la
integridad de los recursos del sistema de archivos; si dos servidores accedieron a un sistema de
archivos al mismo tiempo, podria dafiar el sistema de archivos. A menudo se implementan tableros
de administracion remota, como HP Integrated Lights-Out o Dell Remote Access Controller, al
igual que las unidades de distribucion de energia externa como APC MasterSwitch o el interruptor

de alimentacion incluido en Cisco Unified Computing System. (Red Hat, Inc., 2007)

2.6.2. VENTAJAS DE UN CLUSTER

La agrupacion o clusterizacion es un mecanismo que permite que multiples procesos y
programas trabajen juntos como una sola entidad. Cuando se realiza busquedas en la world wide
web, puede parecer que la solicitud de bldsqueda es procesada por un solo servidor web. En
realidad, la solicitud de bdsqueda es procesada por un gran grupo de servidores web conectados
en cluster. Del mismo modo, se puede tener varias instancias de un mismo servicio trabajando

juntas como una sola entidad para obtener ciertas ventajas como:

e Escalabilidad: si se tiene varias instancias de ejecucion de un servicio, se puede hacer
mas trabajo y almacenar mas datos de los que se podria con una sola instancia. También
se puede dividir los datos en fragmentos méas pequefios y distribuirlos en el cluster o

realizar ciertas operaciones en ciertos miembros del cluster.

e Alta disponibilidad: Si se tiene varias instancias de ejecucion de un servicio y una de

ellas sufre un fallo, las otras instancias se mantendran funcionando y disponibles.

e Persistencia de datos: No se perdera ningln dato almacenado en los servidores después

de un reinicio manual, programado o un bloqueo. (OpenDaylight Project, 2016)
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2.6.3. METODOS DE DESPLIEGUE DE UN CLUSTER

Al momento de realizar el despliegue de un cllster es necesario conocer cuéles son las variables
del entorno, y la condiciones en las que se planea que el cluster funcione, asi como la carga que se
pretende inyectar en este. Por esta razon existen varios métodos de clusterizacion de servicios que

permiten realizar una implementacion a medida.

2.6.3.1. Cluster de Nodo Unico

Los clusteres de nodo Unico son cluster de procesamiento con un solo nodo. Este nodo Unico
actia como maestro y esclavo para su cllster de proceso. Si bien los clUsteres de un solo nodo solo
poseen un miembro, la mayoria de los conceptos y funciones de procesamiento de informacion y
operaciones de célculo se siguen aplicando. Hay una serie de situaciones en las que los clusteres

de procesamiento con un nodo Unico pueden ser utiles, como, por ejemplo:

e Probar versiones de software para computacion grid y otros componentes de cddigo

abierto.

e Construccion de pruebas de concepto (PoC).

e Ingenieria de datos de clase liviana.

e Procesamiento de datos no criticos a pequefia escala.

e Educacion relacionada con ecosistemas de BigData.

® Implementacion resumida o incompleta de, de un método o de una idea, realizada con el objetivo de verificar que
una teoria tiene el potencial de ser explotada.
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Como todo sistema los clusteres de nodo Unico tienen limitaciones relacionadas al
procesamiento de informacion. Este tipo de clUsteres no estan destinados al procesamiento en
paralelo a gran escala. En el caso de que se agoten los recursos, el cluster de nodo Unico requerira

el uso de elementos adicionales o un ambiente multinodo para suplir las deficiencias como ilustra

1 |

I |

" I box 2
I |

1 |

1 |

I |

| master : master \
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I |
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|

la Figura 47.

single-node
cluster tutorial

single-node single-node
cluster cluster
\I/
master slave

multi-node cluster

Figura 47. Cluster de Nodo Unico conectado a un Multinodo.
Fuente: (Noll, 2011).

No se recomienda usar maquinas de tipo estandar con nimero reducido de nucleos debido a que
los recursos son muy limitados y no permiten el procesamiento multi hilo. Los clusteres de nodo
Gnico no estan adecuados con el soporte para alta disponibilidad porque solo poseen un miembro
en el cluster y tampoco permiten el uso de maquinas virtuales con capacidades elevadas. (Google

Developers, 2017)
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2.6.3.2. Cluster Multi Nodo

La clusterizacion es una tecnologia que permite proporcionar alta disponibilidad y rendimiento.
Un claster multi nodo consiste en la agrupacion de dos o mas servidores que ejecutan el mismo
sistema operativo y el mismo servicio en donde existe mas de un punto de gestion que controlan
los nodos de esclavos. Despuées de consultar al nodo de administracion, los nodos cliente se
conectan directamente al servicio principal permitiendo reducir las latencias y la carga por el

elevado namero de solicitudes que se ejecutan concurrentemente.

Un cldster funciona mejor en entornos de nada compartido. ldealmente, no deberia haber dos
componentes que compartan el mismo hardware. Por motivos de simplicidad se suele usar dos
nodos de control sincronizados entre ellos y a partir del tercero se ejecutan las operaciones de

administracion del cluster y procesamiento de informacién como ilustra la Figura 48.

Two clustered Two clustered
applications applications
One application
fails owver
Node Node
1 2
—
L Q
Networks that
CoNnNect node Shareg
Cluster
storage

Figura 48. Fail-Over en un cldster multinodo.
Fuente: (Microsoft, 2008).
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Para implementar un clister de maltiples nodos se toman algunas consideraciones como el uso
minimo de tres servidores para el alojamiento de los servicios principales que conforman el clUster.
Es posible crear un cluster con solo dos nodos, sin embargo, si uno de los dos entra en estado de
falla, el clister dejara de estar operativo. Esto se debe a que la agrupacién de servicios requiere
que la mayoria de nodos se encuentren activos y que un nodo no puede ser la mayoria de dos

nodos.

Todos los dispositivos que pertenecen a un cllster deben tener un identificador. Para esto se
usa el rol del nodo que permite establecer el orden de los miembros y la jerarquia dentro del clUster.
Si se tiene un cluster de tres nodos y se desea tolerancia a bloqueos con un solo nodo, debe

ejecutarse una réplica de cada fragmento de datos de identificacion en los tres nodos del cluster.
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CAPITULO Il

3. DESARROLLO DEL PROYECTO

En este capitulo se detalla el proceso llevado a cabo para la consecucion satisfactoria del
despliegue. Entre los temas principales que se abordan en esta seccion se encuentra el analisis de
la situacion actual de la red del centro de datos de la Facultad de Ingenieria en Ciencias Aplicadas,
asi como las condiciones de su nube privada sobre la cual se desarrollara el presente proyecto. Se
tratan también temas como la seleccion del nuevo controlador de red SDN, de acuerdo a los
parametros dictados por el estandar ISO/IEC/IEEE 29148 ademaés de la adecuacion respectiva del
entorno cloud para que este sea capaz de comunicarse con el controlador de red externo. Las

normas que se usan en este apartado se encuentran en el ANEXO A-1.

3.1. SITUACION ACTUAL

La Facultad de Ingenieria en Ciencias Aplicadas cuenta con un centro de datos TIER I
totalmente funcional, encargado de albergar una serie de servicios locales. La estructura de la red
de la Universidad Técnica del Norte y del centro de datos FICA se muestra en la Figura 49, en

donde se puede apreciar cual es la distribucion actual y sus respectivas etiquetas.

En el area correspondiente al equipamiento del centro de datos FICA esta situado un switch de
distribucion, que se encuentra a su vez conectado a otro switch no administrable de la marca
Linksys, que sirve de puente a los servidores de la seccion de cloud y a los equipos que brindan
servicios locales como Opina, Reactivos, Geoportal y DSpace. Cada uno de estos dispositivos
tienen asignada una direccion IP perteneciente al pool de la zona desmilitarizada (DMZ) de la
Universidad Técnica del Norte y cuentan también con una direccion de acceso local generada a

partir del pool de direcciones de la red privada de la institucion.
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Figura 49. Infraestructura fisica de la red UTN.
Fuente: Direccidn de Desarrollo Tecnolégico e Informatico UTN.

SW de Distribucion

El presente proyecto incluye algunos componentes nuevos que no alteran la distribucion de
equipos del centro de datos FICA, todos estos elementos se conectaran a través del mismo puente
de red o switch denominado Linksys haciendo que el despliegue sea transparente. El acceso a
internet se adquirira por medio del mismo direccionamiento de la red de servidores de la UTN,
permitiendo que los recursos de la nube local y el controlador de red SDN se vuelvan parte de la

red institucional.
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INFRAESTRUCTURA FISICA 'Y LOGICA DEL CENTRO DE DATOS FICA

El centro de datos FICA esta constituido por elementos de hardware de proposito especifico,

como servidores de chasis, servidores de rack, switches administrables, de core y distribucion.

Cada uno de estos elementos cuenta con su respectivo cableado hacia los componentes que

proporcionan conectividad a través del centro de datos principal en la Direccion de Desarrollo

Tecnoldgico e Informéatico de la Universidad Técnica de Norte. El software utilizado en los

servidores en su mayoria es de cddigo abierto por lo que no son necesarias licencias para su

funcionamiento. Las Tabla 4 y 5 detallan las caracteristicas y las funciones de cada uno de los

switches y servidores del centro de datos FICA.

Tabla 4.

Caracteristicas de los switches del centro de datos FICA

FUNCION CARACTERISTICAS NOMBRE
PUERTOS MODELO MARCA
Enlace principal. 48 Gbps/all Catalys Cisco Switch de
slots 4506-E Core
Distribucion de
lared FICA 24
Gbps/slot
(slot 1-7)
6 Gbps/slot
(slot 8-10)
Accesoalared  24-port SR224G Linksys  Switch de
10/100 + 4- Distribucion

Port Gigabit
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Tabla 5.

Caracteristicas de los servidores de centro de datos FICA.

FUNCION CARACTERISTICAS MODELO DEL
SISTEMA NIC DE RED DISCO PROCESADOR MEMORIA  SERVIDOR
OPERATIVO DURO RAM
DHCP FICA  Ubuntu 1 Gigabit Ethernet 1 Tb Dual-core 2Gb IBM
Server Intel Xeon System
14.04 LTS Broadcom E3110 3.0 GHz x3200 M2
BCM5722
OpenStack  Ubuntu 4 x 1 GbE FLR-T 3x450  1xIntel XeonE5 32GB HP DL360 G9
Cloud Server  goner FlexFabric GB 2620 V3
14.04 LTS Flexible LOM
Eucalyptus  Cent0S 6.5 4 x 1 GbE FLR-T 3x450  1xIntel XeonE5 32GB HP DL360 G9
Cloud FlexFabric GB 2620 V3
Flexible LOM
Open Nébula  CentOS 7 4 x 1 GbE FLR-T 3x450  1x Intel XeonE5 32 GB HP DL360 G9
Cloud Server FlexFabric GB 2620 V3
Flexible LOM
Red Virtual  ybuntu 1 Gigabit Ethernet 160 GB  |ntel Xeon E5405 1GB /16 HP ProLiant
SDN Server HP NC105 Quad Core GB (max.) ML150 G5
14.04 LTS
Encuestas  Ubuntu 1 Gigabit Ethernet 160 GB  Intel Xeon E5405 1 GB /16 HP ProLiant
Opina Server HP NC105 Quad Core GB (max.) ML150 G5

12.04 LTS
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3.1.2. ESTADO DEL CLOUD FICA

La primera etapa del desarrollo del proyecto consiste en el levantamiento de informacion en el
centro de datos FICA. Mediante este proceso se recopilan los datos de la situacion actual del
sistema, permitiendo identificar si existen problemas y cual es el grado de mejora que el proyecto

ofrecera a su término.

Durante la primera inspeccion realizada al centro de datos se dio lugar a la entrega/recepcion
de los accesos a las plataformas cloud activas que son objeto del andlisis de compatibilidad con la
integracion de SDN. OpenNebula, Eucalyptus y OpenStack son los entornos que se encuentran a
disposicion del presente proyecto. Y segun la cantidad de documentacion existente la plataforma
mas robusta de las tres estudiadas es OpenStack, por lo que se toma en cuenta para el despliegue
de este proyecto. La Figura 50 muestra el dashboard de OpenStack Cloud Server en el centro de

datos FICA.

B Usuario - OpenStack Dash.. X =+

openstack

Iniciar sesion

Usuario

admin
Contrasefia
®

Figura 50. Dashboard OpenStack FICA.
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3.1.3. APLICACION DEL METODO IQMC PARA VALIDAR EL CLOUD FICA

El despliegue de SDN integrado al cloud requiere que las caracteristicas de la plataforma de
nube sean evaluadas conscientemente para que el resultado sea satisfactorio. ES por eso que se
ejecuta un proceso para la creacion de una matriz de evaluacion de plataformas de codigo abierto,
basandose en los pasos del método IQMC? el cual proporciona las guias y técnicas para identificar
los factores de calidad apropiados de los componentes de software. Los pasos del método IQMC

se muestran en la Figura 51. (Bermeo, Sanchez, Maldonado, & Carvallo, 2005)

Mediante la aplicacion de este método el resultado debe cumplir con cuatro principios:

Debe poseer caracteristicas de calidad de alto nivel.

Debe permitir jerarquia en las caracteristicas de calidad para estructurar el modelo.

Debe permitir encubrimiento para evitar omitir caracteristicas dependientes.

Debe ser general para evitar caracteristicas no Utiles para la ingenieria de software.

10 Método que brinda directrices y técnicas para definir modelos de calidad de diversos tipos de software segun la
estructura del estandar 1SO 25000.
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Figura 51. Método IQMC.

Fuente: (Bermeo, Sanchez, Maldonado, & Carvallo, 2005).

3.1.4. CONSTRUCCION DEL MODELO DE CALIDAD
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En esta seccion se describe el proceso para la creacion de una matriz de evaluacién para las

plataformas de codigo abierto activas en el centro de datos FICA y que son candidatas a ser usadas

como framework para el despliegue del proyecto SDN, tomando en cuenta los pasos que establece

el método IQMC y los factores de calidad que dicta el estandar ISO/IEC 250002,

Paso 0: Estudio del Dominio.

Del anélisis comparativo se seleccionara la plataforma que cuente con las mejores

caracteristicas, para proceder al despliegue e implementacion de los complementos de SDN sobre

el servicio de nube computacional de tipo laaS para proporcionar los servicios:

11 Familia de normas para la creacion de un marco de trabajo comdn para evaluar la calidad del producto software.



e Escritorios Virtuales

e Volimenes de Almacenamiento

e Procesamiento Paralelo

e Balanceo de Carga

Paso 1y 2: Determinacion de caracteristicas de calidad.
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Una vez ejecutado el paso cero del modelo IQMC y fundamentandose en el estandar ISO/IEC

25000, se establecen las caracteristicas y sub caracteristicas que seran evaluadas de acuerdo a las

necesidades que el centro de datos FICA presenta en el momento de realizar el despliegue del

presente proyecto. La Tabla 6 detalla las caracteristicas y sub caracteristicas establecidas.

Tabla 6.

Caracteristicas y Subcaracteristicas segin ISO/IEC 25000.

CARACTERISTICAS

SUBCARACTERISTICAS

Funcionalidad
Fiabilidad

Portabilidad
Mantenibilidad

Eficiencia
Usabilidad

Seguridad
Satisfaccion

Interoperabilidad

Adecuacion
Madurez

Adaptabilidad
Capacidad para ser
probado
Comportamiento en
el tiempo
Capacidad para ser
aprendido
Vulnerabilidad
Cuestionario de
Satisfaccion
Interoperabilidad

Exactitud
Tolerancia a
fallos
Coexistencia
Capacidad para
ser analizado
Utilizacion de
recursos
Capacidad para
ser operado

Seguridad de acceso
Recuperabilidad

Estabilidad

Analisis de
documentacion.
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Paso 3y 4: Refinamiento de Subcaracteristicas en atributos derivados.

Con la definicion concreta de las caracteristicas y Subcaracteristicas que se van a evaluar se
procede a descomponer cada subcaracteristica en atributos derivados para realizar la medicién de
una manera mucho mas directa. En la Figura 52 se indica la descomposicién realizada a una de las

subcaracteristicas.

CARACTERISTICA  SUBCARACTERISTICA ATRIBUTOS DERIVADOS

Adecuacion

Adecuacion .
Funcional

Precision de lo
esperado

Funcionalidad Integridad de

los datos

Control de

Acceso
Seguridad de

Acceso
Seguridad de

Datos

Figura 52. Descomposicion de una caracteristica.

Paso 5: Establecimiento de relaciones entre factores de calidad.

Ademas de realizarse la pura descomposicion jerarquica de cada una de las caracteristicas y
subcaracteristicas para obtener los atributos derivados que suministran informacion mas detallada,
los factores de calidad se relacionan por otros criterios. La Figura 53 indica las relaciones entre

factores de calidad que se usan para el desarrollo del modelo.
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Un factor de calidad participa en la descomposicién jerarquica
Solapamiento — de varios otros niveles superiores. Dicho factor puede evaluarse
con métricas diferentes para cada uno de los factores que
descompone

Es una relacién de solapamiento donde no solo cambia la
métrica, sino también la definicion. Este es el caso de las
Transversalidad — subcaracteristicas de cumplimiento asociadas a cada una de las
caracteristicas incluidas en el modelo de calidad del estandar
ISO/IEC 9126-1 (2001)

Figura 53. Relaciones entre factores de calidad.
Fuente: (Bermeo, Sanchez, Maldonado, & Carvallo, 2005).

Paso 6: Determinacidn de métricas para los atributos.

En este paso se establecen las métricas que se ocuparan para realizar la evaluacion de las
caracteristicas, sub caracteristicas y sus respectivos atributos en base a la norma ISO/IEC 25000.
Cada métrica cuenta con un equivalente contable que puede ser uno o cero, de esta manera al
contabilizar los registros en la matriz se obtendran valores en porcentaje representativos. La Tabla
7 describe las métricas usadas para evaluar el cumplimiento de las caracteristicas y la Tabla 8

describe las métricas por rango de intervalos enteros.

Tabla 7.

Meétrica de cumplimiento de caracteristicas

Nro. Cumplimiento Equivalente Contable
1 Si 1
2 No 0




Tabla 8.

Meétrica de cumplimiento por rango.

Nro. Cumplimiento Equivalente Contable
1 Nulo 0
2 Bajo 1
3 Medio 2
4 Alto 3
5 Completo 4

3.1.5. RESULTADO DE LA EVALUACION
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Después de construir el modelo de evaluacion y generar las matrices del ANEXO B con los

parametros establecidos por la norma ISO/IEC 25000, se aplican las métricas a los atributos y se

realiza la suma de los puntajes asignados a cada una de las caracteristicas de calidad; obteniendo

los resultados que se detallan en la Tabla 9. EI porcentaje evaluado de cada caracteristica se

obtiene en base a los parametros de Division de Evaluacion de Calidad que se hallan descritos en

la norma ISO/IEC 2504n. Esta norma se encuentra en el ANEXO A-2.

Tabla 9.

Tabla de resultados del analisis comparativo de plataformas cloud.

Parametros Técnicos ISO % Puntos OpenStack OpenNebula Eucalyptus
25000 Puntos % Puntos % Puntos %
Funcionalidad 20 12 20 12 18 11 20 12
Fiabilidad 15 16 17 16 13 14 12 13
Portabilidad 10 4 2 4 10 4 10 4
Mantenibilidad 10 15 20 13 8 12 7 10
Eficiencia 10 13 14 11 5 7 5 7
Usabilidad 15 12 9 11 8 6 8 6
Seguridad 15 3 1 3 5 1 5 1
Interoperabilidad 5 2 1 2 5 2 5 2
TOTAL 100 77 83 72 72 57 72 55
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De acuerdo a los resultados obtenidos al momento de aplicar la matriz comparativa entre las
plataformas OpenStack, OpenNebula y Eucalyptus, el resumen de resultados nos advierte que
OpenStack tiene un nivel superior respecto a las otras dos plataformas evaluadas, por lo que se ha
determinado el uso de OpenStack como marco de trabajo para el despliegue de la red SDN. La
Figura 54 muestra un esquema grafico de los resultados obtenidos en la evaluacion comparativa

de las plataformas OpenStack, OpenNebula y Eucalyptus.

Eucalyptus
OpenNebula
OpenStack

B OpenStack ® OpenNebula B Eucalyptus

Figura 54. Esquema gréfico del andlisis comparativo de las plataformas.

3.2. ACONDICIONAMIENTO DE LA PLATAFORMA CLOUD
OpenStack es una plataforma que funciona a base de multiples servicios integrados, pero tres
de sus componentes principales se encargan de las funciones de computacion, redes y

almacenamiento. Dichos componentes se comunican entre si, bajo protocolos de estandares



117

abiertos. Los usuarios tienen acceso a la configuracion a través de la interfaz web Horizon con la

que se pueden delegar operaciones a perfiles protegidos por usuario y contrasefia.

Debido a la naturaleza modular de OpenStack, la integracion de elementos adicionales requiere
que se realicen adecuaciones o configuraciones en los demonios de servicio para que el
funcionamiento correcto no se vea afectado después de agregar agentes de terceros. La ventaja que
posee OpenStack es su intuitivo método de combinacion a base de librerias escritas para propositos

especificos.

Segun el resumen de la plataforma mostrado en la Figura 55, la cantidad de recursos asignados
es ineficiente e insuficiente, debido a que, el modo de operacion establecido durante la instalacion
del software base es todo en uno. Por esta razdn es necesario realizar la reconstrucciéon de la
plataforma usando un modelo méas robusto como el multi nodo aplicando clusterizacion y con sus
servicios distribuidos, asi se asegura que los recursos sean asignados adecuadamente y a la vez se

permite la integracion de nuevos componentes de manera mas flexible.

@ 0 )

Uso de VCPU Uso de memoria Uso del disco local
23 usado de 16 46,5GB usado de 31,3GB 310GB usado de 517GB

Hipervisor Anfitrion de computo

Mombre del host Tipo VCPU (usadas) VCPU (total) RAM (usada) RAM (total) Almacenamiento local (usado) Almacenamiento local (total) Instancias
openstackfica QEMU 23 16 46,5GB 31,3GB 310GB 517GB 19

Mostrando 1 articulo

Figura 55. Recursos asignados en OpenStack.
Fuente: OpenStack Cloud Server Centro de Datos FICA.

Al momento de realizar este despliegue no existen instancias funcionales sobre OpenStack por

lo que no hay riesgo de pérdida de informacion. En caso de existir alguna instancia corriendo sobre
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la plataforma se debe recurrir a las funciones de respaldo o migracion en vivo que proporcionan

los gestores de infraestructura.

3.2.1. INSTALACION DE PRE-REQUISITOS DEL ENTORNO DE VIRTUAL

La segunda etapa consiste en la reconstruccion de la plataforma cloud para que se adecue a las
necesidades de SDN. Esto se logra reinstalando y reconfigurando los médulos de computo y de
red para que trabajen paralelamente con el nodo de control de red que se despliega en una seccion
siguiente. Debemos asegurarnos de que el sistema operativo se encuentre totalmente actualizado

para obtener los paquetes mas recientes del gestor de infraestructura.

Para realizar la actualizacion del sistema debemos acceder a través de una sesion SSH usando
la direccion IP del servidor. Para efectos de explicacién del proceso, accedemos usando la
direccion original dentro del centro de datos y cuando nos pidan el usuario y el password
ingresamos las credenciales configuradas al momento de la instalacion del sistema operativo del
servidor y ejecutamos el comando yum update para que se inicie una bisqueda de actualizaciones
y cuando termine podemos reiniciar el sistema para estabilizar los paquetes. El proceso llevado a

cabo satisfactoriamente se muestra en la Figura 56.

@ root@controller.~ - O X

Figura 56. CentOS 7 actualizado correctamente.
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Uno de los requisitos fundamentales para la correcta implementacion de cualquier plataforma
basada en Linux es la correcta configuracion del fichero hosts en donde se encuentran los punteros
a los dominios y servicios locales mas importantes. Para ello vamos a editar el fichero que se
encuentra en la direccion /etc/hosts y agregamos las entradas correspondientes a los nodos que

seran parte del entorno virtualizado tal como se observa en la Figura 57.

Controller 10.24.8.74

Computel 10.24.8.75

Compute2 10.24.8.76

e SDN 10.24.8.77

@ root@controller~ - O X
GNU nano 2.3.1 Fichero: /etc/hosts A

Figura 57. Configuracion de entradas en el fichero hosts.

El siguiente paso es deshabilitar los mecanismos de firewall del sistema operativo y para ello
ejecutamos los comandos tipeados en la consola de la Figura 58 que aseguran gque no existan
bloqueos nuestras conexiones durante la etapa de configuracion. También deshabilitaremos
SELinux y el administrador de redes para evitar que la proteccion de Linux banee los servicios

que necesitan alteraciones en los ficheros de configuracion y ejecucion.
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@ root@controller.~ - O X

1+ 1l
Figura 58. Desactivacion de los mecanismos de seguridad de Linux.

Ahora generamos una clave SSH con el comando de la Figura 59 para permitir el acceso sin
contrasefia a los nodos de confianza de la SDN. Con esto los comandos se ejecutan sin necesidad
de escribir la contrasefia de root cuando es necesario hacer cambios en ficheros del sistema. Esto
se debe realizar con sumo cuidado, de no dejar vulnerable al nodo principal de manera equivocada.

Este paso se realiza también durante la clusterizacion.

@ root@controller:

+ i

Figura 59. Clave SSH para acceso directo a los nodos secundarios.
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3.2.2. CONFIGURACION DE SERVICIOS PARA OPENSTACK

OpenStack es un framework constituido por diversos componentes que desempefian funciones
necesarias para el funcionamiento de una nube computacional, ya sea publica o privada. Todos los
elementos combinados y bien configurados son capaces de ofrecer un servicio laaS listo para ser
consumido. Una de las caracteristicas de OpenStack es la posibilidad de utilizar diferentes
herramientas de despliegue o instalacion como PackStack, que permite manipular la instalacion de
casi todos sus componentes a pequefia o gran escala. Por esta razon se usa el método de fichero de

respuestas para crear el ambiente y luego automatizar la instalacion con PackStack.

Lo primero que se debe hacer es descargar los repositorios mas actuales de OpenStack e instalar
la herramienta PackStack como indica la Figura 60. Una vez que se han realizado esto se procede
a generar el fichero de respuestas como se muestra en la Figura 61 y, a partir de este fichero se

crea el ambiente a desplegar modificAndolo de acuerdo al tipo de uso que se dara a la plataforma.

2 root@controller.~ - O e

se encuentra instalad)

Figura 60. Instalacion del repositorio de OpenStack.
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@ root@controller:~ - O X
[root@contr

1# packstack --gen-answer-file=/root/pike-answer.txt A
L

Figura 61. Generacion de respuestas para PackStack.

Dentro del fichero de respuestas de la Figura 62, existe una gran variedad de apartados, pero
los més relevantes para este proyecto son los relacionados con volimenes de almacenamiento,
procesamiento paralelo y redes. Debido a esto se desactivan los servicios no criticos y se dejan
unicamente los basicos para que la nube funcione durante las pruebas del entorno SDN. Los

cambios en la arquitectura se efectian mediante la modificacion de los siguientes campos:
e CONFIG_CONTROLLER_HOST=10.24.8.74
e CONFIG_COMPUTE_HOSTS=10.24.8.74
e CONFIG_NETWORK_ HOSTS=10.24.8.74
e CONFIG_PROVISION_DEMO=n
e CONFIG_CEILOMETER_INSTALL=N
e CONFIG_NEUTRON_LBAAS=y
e CONFIG_NEUTRON_FWAAS=y
e CONFIG_NEUTRON_VPNAAS=y
e CONFIG_NEUTRON_OVS BRIDGE_MAPPINGS=extnet:br-ex

e CONFIG_NEUTRON_OVS_BRIDGE_IFACES=Dbr-ex:ens33
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e CONFIG_NEUTRON_OVS_EXTERNAL_PHYSNET=extnet

e CONFIG_KEYSTONE_ADMIN_PW=cloudfica2017,.

Una vez que hemos modificado los campos necesarios y mas importantes procedemos a ejecutar
el despliegue mediante la herramienta PackStack la cual tomara algun tiempo en elaborar la
plataforma dependiendo de la capacidad de procesamiento del servidor y de la conexion a internet

para descargar los paquetes necesarios del repositorio de OpenStack.

@ root@controller:~ - O X

GNU nano 2.3.1 Fichero: pike-answer.txt ~

~ ~ ~ ~ ” A

~ ~ ~ ~ ” AT v

Figura 62. Fichero de respuestas de PackStack.
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PackStack se encarga de comprobar las configuraciones previas de nuestro equipo para indicar
mediante notificaciones si es posible instalar los paquetes en el servidor o si existe algin problema
de configuracion. La mayoria de veces los errores se presentan por ficheros desconfigurados o por
blogueos en la ejecucion provenientes de SELinux. De no existir ningln inconveniente se vera una

imagen como la de la Figura 63.

2P root@controller~ - O X

Figura 63. Instalacion Exitosa de OpenStack.

Ahora se realiza una comprobacién de que la plataforma se esta ejecutando correctamente
mediante el acceso a traves de su direccion IP estética en el navegador. La primera vez puede
tardar unos segundos debido a que el servicio web se encuentra estabilizdndose. A partir de aqui
se debe observar una imagen similar a la que muestra la Figura 64, en donde escribiremos el

usuario y la contrasefia de administrador ara acceder al panel de administracion de la plataforma.
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- Vista general
e -

i e e e I

Figura 64. Dashboard de OpenStack.

Para terminar con el acondicionamiento de la plataforma cloud, se verifica el estado de los
servicios Keystone (Identity), Glance (Image Storage) y Nova (Compute), mediante la creacién de
un flavor, una red y una instancia de prueba mediante el gestor de infraestructura como ilustra la
Figura 65. Por el momento la red externa es inaccesible ya que el modulo de red no se encuentra
correctamente configurado. El proceso de creacion de instancias se detalla en el manual de

operacion de OpenStack del ANEXO C.

fsopenstack. =ase - P

. Instancias

Figura 65. Instancia funcionando sobre OpenStack.



126

3.2.3. CONFIGURACION DEL SERVICIO DE NETWORKING - NEUTRON

El modulo de Networking de OpenStack permite crear y administrar objetos de red, como
subredes y puertos, que otros servicios pueden usar. Los complementos que se pueden implementar
para admitir diferentes equipos de red y software, proporcionan flexibilidad a la arquitectura de la

nube de OpenStack. (OpenStack, 2016)

En este apartado se configura el modulo Neutron para realizar la implementacion de un
escenario clasico del servicio OpenStack Networking usando el complemento ML2 con Open
vSwitch. Esta implementacion proporciona un método para que los usuarios sin privilegios puedan

tener acceso a las redes virtuales dentro de un proyecto e incluye los siguientes componentes:

e Redes de proyecto (tenant!?): proporcionan conectividad a instancias para un proyecto
en particular. Los usuarios sin privilegios pueden administrar redes de proyecto dentro
de la asignacion que el administrador asigne para ellos. Las redes de proyecto pueden

usar los métodos de transporte VLAN, GRE o VXLAN.

e Redes externas: brindan conectividad a redes externas como internet. Solo los usuarios
administrativos pueden administrar las redes externas porque interactian con la
infraestructura de red fisica. Las redes externas pueden usar métodos de transporte
planos o de VLAN, dependiendo de la infraestructura fisica de la red y generalmente

usan rangos de direcciones IP publicas.

El proceso para habilitar Neutron en OpenStack y habilitar el acceso de las instancias a la red

externa puede ser bastante largo. El uso de PackStack para el despliegue del ambiente cloud facilita

12 Conjunto de recursos de computacion, almacenamiento y red asignados a un grupo aislado de usuarios.
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en cierta medida la configuracion del mddulo de networking ya que instala una plantilla pre
configurada que se debe adecuar mediante la modificacién de los ficheros de interfaces del

servidor.

Cuando se despliega OpenStack mediante PackStack, se crea una interfaz bridge (br-ex) en el
nodo de red, que en este caso es el mismo nodo controlador. Para habilitar la interfaz bridge es
necesario editar el fichero de la interfaz ethernet en /etc/sysconfig/network-scripts/ y agregar un
nuevo fichero para br-ex donde se afiade la interfaz ethernet como un puerto y se asigna la

direccion IP de la interfaz ethernet como se indica en la Figura 66.

&P root@controller:~ — O *

ne admin)]1# cat /

ne admin)]# cat /e

Figura 66. Interfaces habilitadas para Neutron — OVS

Una vez que las interfaces se encuentran correctamente configuradas y habilitadas para trabajar
con el mddulo de red de OpenStack, es posible realizar la verificacion de los agentes de red que
intervienen en la virtualizacion de los servicios de red en el nodo de control y en los nodos esclavos
destinados a usarse como recursos de computo. La Figura 67 detalla el estado de los agentes de

red y otros componentes necesarios para el funcionamiento de la red virtual.
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§ root@controller~ - a X

Figura 67. Agentes del médulo de red Neutron.

En este punto es necesario dirigirse al dashboard de OpenStack para crear una red de acceso
externo y un router virtual como la indicada en la Figura 68. Esta permitira a las instancias alcanzar
los destinos fuera de la red local, es decir internet. Parte de esta configuracion conlleva la correcta
vinculacion del bridge br-ex con la interfaz de acceso fisica. Si esta configuracion es errénea
bloqueara todas las conexiones desde y hacia las instancias que se encuentran dentro de la
plataforma de virtualizacion. Una forma de identificar si existen errores es la utilizacion de la linea
de comandos del servidor para tener acceso a los dispositivos de red virtuales y realizar pruebas
de echo hacia adentro y fuera de la red virtual. Después de que se realice la configuracion de la
red externa y se haya creado el enrutador virtual puede ser necesario volver a recrear la instancia
y reiniciar el sistema ya que los dispositivos virtuales no se crean realmente sino hasta que una
instancia cree un nuevo puerto y se vincule a este. El proceso completo de creacion y

administracion de redes virtuales se detalla en el ANEXO C.



129

Figura 68. Router virtual conectado a la red fisica y a la red virtual de OpenStack.

Una de las tareas mas importantes una vez que se ha configurado el acceso de las instancias a
la red externa es la elaboracidn de las politicas de acceso y seguridad mediante el gestor de grupos
de seguridad que proporciona el componente Neutron. Para la creacion de estas reglas es necesario
dirigirse a la seccién redes del proyecto administrador y en la pestafia Grupos de Seguridad
encontraremos el grupo por defecto en donde se debe eliminar todas las reglas y agregar

Unicamente las politicas de acceso para la red de administracion y la red interna de la institucién.

Inicialmente el grupo de seguridad se encontrara en blanco y el acceso externo a las instancias
estara completamente restringido. La primera regla consiste en permitir el acceso a través de SSH
desde las redes de confianza, la segunda regla permite el trafico ICMP en las redes de confianza.

Finalmente se asigna una direccion IP flotante a cada instancia que necesite administracién remota,
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de esta manera el servicio quedara abierto a través del mismo puerto, pero en la IP flotante

generada a partir del pool de la red fisica. Las reglas del grupo de seguridad se pueden apreciar en

la Figura 69.

Proyecto / Red / Grupos de seguridad / Administrar Reglas de Grup.

Administrar Reglas de Grupo de Seguridad: default (bb57418f-
38f4-4ce1-87b7-13e3948aa6f1)

+ Agregar regla

Mostrando 3 articulos

O  Direccién Tipo Ethernet Protocolo IP Rango de puertos Prefijo de IP Remota Grupo de Seguridad Remoto Acciones

O Saliente 1Pv4 ICMP Cualquier 0.0.0.0/0 = Eliminar Regla

O Entrante 1Pv4 ICMP Cualquier 10.24.8.024 Eliminar Regla

O Entrante IPv4 TCP 22 (SSH) 10248024 Eliminar Regla

Mostrando 3 articulos

Figura 69. Reglas basicas en el Grupo de Seguridad de la red virtual.

El paso final de esta etapa es verificar que en el controlador de la plataforma cloud se encuentre
funcionando correctamente el bridge de red. Es necesario que se encuentre en perfecto
funcionamiento ya que posteriormente se convertird en la interfaz principal de comunicacion con

los switch virtuales haciendo las veces de servidor de virtualizacién de red.

La verificacion se realizard mediante la herramienta Open vSwitch Configuration Tool. Primero
ejecutaremos el comando show para comprobar que todos los elementos hasta aqui virtualizados
se encuentren en perfecto estado y correctamente configurados, el resultado de la ejecucion de este
comando se muestra en la Figura 70. Luego procederemos a revisar uno a uno los componentes de
bridge externo asegurandonos que no existan entradas de puerto incompletas. Por ultimo

revisaremos que no existan errores en la tabla de flujo del bridge usando la utilidad ovs-ofctl.
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& root@controller:~ — O >

Figura 70. Resultado del comando ovs-vsctl y ovs-ofctl.

3.3. EVALUACION DE CONTROLADORES PARA SDN

Existen multiples soluciones para controladores de redes SDN tanto de cédigo abierto como de
pago. Uno de los objetivos del presente proyecto es brindar una solucion libre, mediante el uso de
soluciones basadas en software y que se adapten al hardware que se encuentra disponible
actualmente. Por esta razén se dejara de lado las soluciones empresariales de Cisco, HP y VMware

que solo poseen paquetes disponibles para hardware del fabricante.

Para la evaluacion de los controladores basados en software se usa un ambiente experimental a
base de maquinas virtuales sobre el hipervisor VMware Workstation. En esta seccion se analizan
las funcionalidades de cada controlador usando una herramienta muy Util para simulacién de redes
llamada mininet. Se descarga una imagen predisefiada para enfocarme directamente en las

caracteristicas funcionales del software de control. Se usan dos maquinas virtuales. En la primera
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se instalan uno por uno los controladores para las respectivas pruebas, y en la segunda se levanta
el simulador de redes Mininet que se encargara de proporcionar los dispositivos de red que

apareceran en el controlador una vez se hayan integrado ambos servicios.

En la seccion 2.4 se listan los controladores OpenFlow y SDN mas conocidos. No todos los
controladores de la lista son candidatos para ser evaluados, ya que varios se encuentran
descontinuados o no entran en el grupo de basados en software. Los controladores que se

someteran a evaluacion para la seleccion del controlador que se implementara en la red SDN seran:

e RYU

FLOOFLIGHT

OPENDAYLIGHT

ONOS

3.3.1. EMULADOR MININET

Mininet es un emulador de redes, que ejecuta una coleccion de modulos para la creacién de
hosts, conmutadores, enrutadores y enlaces de red sobre el kernel de Linux. Utiliza virtualizacion
liviana para hacer que un solo sistema se vea como una red completa, replicando el mismo kernel,

sistema y cadigo de usuario.

Un host mininet es capaz de comportarse como una maquina real, se puede entrar en el mediante
SSH vy ejecutar programas arbitrarios incluidos los que se encuentran en el sistema subyacente.
Los programas que ejecuta pueden enviar paquetes a través de un elemento que simula el
comportamiento de una interfaz ethernet real. Los paquetes se procesan mediante un conmutador

virtual, generalmente Open vSwitch, y permite el uso de una gran variedad de protocolos comunes
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en las redes de datos incluyendo OpenFlow. El proceso de instalacion de la herramienta se detalla

en el ANEXO D. (Mininet Project, 2017)

3.3.2. PRUEBA CON RYU

La evaluacion del controlador RYU se realiza mediante su instalacion en una maquina virtual
con el sistema operativo Ubuntu 16.04.3 LTS, sobre el hipervisor VMware Workstation. El
proceso inicial consiste en obtener los binarios del controlador desde los repositorios de la
distribucion. Se debe tomar en cuenta que no todas las distribuciones tienen soporte para las

dependencias del software.

Una vez que se ha descargado el software de RYU es necesario instalar ciertas dependencias
extra que no estan expuestas en la documentacion oficial. Esto sucede a causa del poco soporte
que reciben estos paquetes debido a su usabilidad en ambientes de produccion. Cuando se han
satisfecho todas las dependencias se ejecuta el software de controlador desde la linea de comandos,
y si no existe ningun error el resultado sera similar a la imagen de la Figura 71. El proceso de

instalacion se encuentra expuesto con mayor claridad en el ANEXO D.

e

root@sdn: /home/sdn
root@sdn: fhome/sdn# ryu-manager

loading app ryu.controller.ofp_handler
instantiating app ryu.controller.ofp_handler of OFPHandler

Figura 71. Handler de RYU en estado funcional.
Fuente: Elaborado por el usuario.

Con el controlador en estado funcional, se permite usar los médulos que se ofrecen de manera
separada. Para la realizacion de la prueba se usa el modulo de conmutacion simple junto a una red

simulada a partir del software de simulacion mininet alojado en otro equipo. Primero ejecutaremos
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la instruccion para inicializar el controlador, y luego arrancamos la simulacion para poder apreciar
los mensajes de notificacion instantanea que genera RYU. La Figura 72 ilustra el estado de

comunicacion del controlador con los switches virtuales que se simulan en mininet.

root@sdn: fhome/sdn @
root@sdn: /home/sdn# ryu-manager --verbose ryu.app.simple_switch .
loading app ryu.app.simple_switch *%* ndding hosts:
loading app ryu.controller.ofp_handler hl h2 h3
instantiating app ryu.app.simple_switch of Simpleswitch *%% pdding switches:
instantiating app ryu.controller.ofp_handler of OFPHandler 51
BRICK SimpleSwitch O s 5 .
CONSUNES EventoFpPacketIn *** Adding links:
CONSUMES EventOFPPortStatus (nl, s1) (n2, s1) (h3, s1)
BRICK ofp_event **% configuring hosts
PROVIDES EventOFPPacketIn TO {'SimpleSwitch': set(['main'])} hl hZ h3
PROVIDES EventOFPPortStatus TO {'SimpleSwitch': set(['main'])} +%* Starting controller
CONSUMES EventOFPPortStatus c0
CONSUMES EventOFPSwitchFeatures
CONSUMES EventOFPEchoReply
CONSUMES EventOFPErrorMsg slo...
CONSUMES EventOFPEchoRequest *%% Starting CLI:
CONSUMES EventOFPHello mininet> pingall
CONSUMES EventOFPPortDescStatsReply *4% ping: testing ping reachability
connected so eventlet.greenio.base.GreenSocket object at 0x7f18f4773c10> address:('10 hi -> h? h3
Rates S h2 -> hl h3
h3 -> hl hZ
ontroller.ofp_event.EventOFPHello object at ex7fi10f4773410> *** Results: 0% dropped
move onto config mode mininet> D
switch features ev versi 1,msg_type=0x6,msg_len=0xe! i 12155ea7 ,0FPSwitchFeatures(
actions=4895,capabili ,d les=254,ports={1: OFPPhyPor
t(port_no=1,h ] £
d=0, d

*%% Starting 1 switches

eventlet.greenio.base.GreenSocket object at 8x7f10f47737d6> address:('16

(6/6 received)

“ate=0,curr=0,advertised=0,supported=0,peer=0)})

Figura 72. Comunicacion establecida entre RYU y mininet.

La segunda parte de la prueba consiste en realizar una breve captura de paquetes para comprobar
cémo se lleva a cabo la sesién OpenFlow y que tipo de paquetes se estan transmitiendo. Para ello
se emplea la herramienta wireshark, instalada en el mismo servidor en el que se aloja el software
de control. Mientras el controlador y la red se encuentran activos se ejecuta una nueva captura de
paquetes. Inmediatamente se debe apreciar una serie de mensajes etiquetados como OpenFlow en
la columna protocolo como se muestra en la Figura 73. En caso de existir mayor nimero de
mensajes de otros protocolos, se aplica un filtro mediante la seleccion de uno de los paquetes
capturados usando la opcidn seguir>conversacion TCP. Asi es posible revisar la secuencia de la

sesion OpenFlow rapidamente. La version de la especificacion que usa RYU en este caso es la 1.0.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mae XN Ae=mES § = QYYE

=3
[[](ip.addr eq 10.24.8.135 and ip.addr eq 10.24.8.134) and (tcp.port eq 44348 and tcp.port eq 6653)

No. Time Source Destination Protocol Lengtt Info
- 3 0.806939073 10.24.8.135 10.24.8.134 OpenFlow 74 Type: OFPT_ECHO_REQUEST
4 0.881482895 16.24.8.134 16.24.8.135 OpenFlow 74 Type: OFPT_ECHO_REPLY
5 0.801699451 10.24.8.135 10.24.8.134 TCP 66 44348 — 6653 [ACK] Seqg=9 A
16 5.802164362 10.24.8.135 10.24.8.134 OpenFlow 74 Type: OFPT_ECHO_REQUEST
17 5.802491842 16.24.8.134 16.24.8.135 OpenFlow 74 Type: OFPT_ECHO_REPLY
18 5.802619395 10.24.8.135 10.24.8.134 TCP 66 44348 ~ 6653 [ACK] Seg=17 4
. 31 10.801748312 10.24.8.135 10.24.8.134 OpenFlow 74 Type: OFPT_ECHO_REQUEST
[ 32 10.802212059 1] 74 Type: OFPT_ECHO REPLY

135 10.24
135 10.24
134 16.24
135 10.24.

33 10.802517629 10.24
44 15.800891417 10.24
45 15.881254787 10.24
46 15.801640376 10.24.

66 44348 - 6653 [ACK] Seq=25 4
74 Type: OEPT_ECHO_REQUEST

74 Type: OFPT_ECHO_REPLY

66 44348 - 6653 [ACK] Seq=33 4

134 OpenFlow
135 OpenFlow
134 TCP

57 20.862276313 10.24.8.135 10.24. Openklow 74 Type: OFPT_ECHO_REQUEST

58 20.802649297 10.24.8.134 10.24.8.135 OpenFlow 74 Type: OFPT_ECHO_REPLY

59 20.802776214 10.24.8.135 10.24.8.134 TCP 66 44348 ~ 6653 [ACK] Seq=41 4
78 25.801903299 10.24.8.135 10.24.8.134 Openklow 74 Type: OFPT_ECHO_REQUEST

71 25.802439706 10.24.8.134 10.24.8.135 OpenFlow 74 Type: OFPT_ECHO_REPLY

72 25.802652553 10.24.
83 30.801943043 10.24.
84 30.802427083 10.24.
85 30.802580692 10.24
98 35.802641392 10.24
99 35.803160275 10.24

135 10.24.
135 10.24.
134 10.24.
136 10.24
135 10.24
134 10.24
136 10.24

134 TCP 66 44348 ~ 6653 [ACK] Seq=49 4

134 OpenFlow 74 Type: OEPT ECHO REQUEST

135 OpenFlow 74 Type: OFPT_ECHO_REPLY

134 TCP 66 44348 — 6653 [ACK] Seq=57 4

134 OpenFlow 74 Type: OEPT ECHO REQUEST
135 OpenFlow 74 Type: OFPT_ECHO_REPLY

186 35.803338883 108.24 134 TCP 66 44348 ~ 6653 [ACK] Seq=65 4

Erame 32: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
Ethernet II, Src: Vmware_ee:5a:b8 (00:0c:29:ee:5a:b8), Dst: Vmware_4d:1b:b7 (@0:0c:29:4d:1b:b7)
Internet Protocol Version 4, Src: 10.24.8.134, Dst: 10.24.8.135
Transmission Control Protocol, Src Port: 6653, Dst Port: 44348, Seq: 17, Ack: 25, Len: 8
OpenFlow 1.0

.B00 8001 = Version: 1.8 (Oxe1)

Type: OFPT_ECHO_REPLY (3)

Length: 8

Transaction ID: @

300 0000 00 0o 0O 0O 00 00 0O 00 00 0o 00 00 coffs] 0o 00 0o 0o 0o 0o oo
200 0o o 0o o 00 OO 00 0O GO 00 00 G2 00 00 CoffE] o @ 0o oo GO 0o o
e
1%}
by

v rw

00 6c 29 4d 1b b7 @@ @c 29 ee 5a b8 08 0@ 45 @0 M. ) ZLLLE.

10 0O 3c 63 e6 40 00 49 @6 bl 99 Ga 18 08 B6 0a 18 <c.[@.@

920 08 87 19 fd ad 3c ca 40 4a 98 46 15 4b 7d 80 18 eeensl 1LFLKD L

3 00 eb 25 6b 00 00 @1 @1 08 8a 75 cd fd 52 00 54 LKk . uLLR.T
CEIERP R 03 60 05 60 0000 0 £

Figura 73. Captura de trafico OpenFlow de la comunicacién entre RYU y mininet.
Fuente: Wireshark Packet Capture.

3.3.3. PRUEBA CON FLOODLIGHT

Para la evaluacion de caracteristicas y funcionalidades del controlador Floodlight se usa una
maquina virtual sobre el hipervisor VMware Workstation, en la que se ha instalado el sistema
operativo Ubuntu 16.04.3 LTS. Para iniciar es necesario descargar el set de herramientas de
desarrollo de Linux y las utilidades git y ant. Esto con el objetivo de compilar el codigo fuente del

proyecto Floodlight. Estos pasos se encuentran especificados en el ANEXO D.

Lo siguiente es ejecutar la aplicacidn escrita en java para que el controlador inicie los modulos
y servicios internos. En cuanto el controlador esté listo es posible ingresar a la interfaz web de la
Figura 74, en donde se encuentran los apartados de administracion y configuracion, asi como los

dispositivos de red y las tablas de flujo.
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Una prueba bésica se puede realizar usando el simulador de redes mininet. Este simulador

trabaja a base de scripts de ejecucion o comandos parametrizados. En este caso se ingresa una

instruccion construida con los parametros basicos, como la direccién IP del controlador, el puerto

de comunicacion, el tipo de switch y la version de OpenFlow como se aprecia en la Figura 75.

@ root@mininet-vm: /home/mininet — O x

rootfmininet—vm: /home/mininet# sudo mn --controller=remote,ip=10.24.8.134,port=6 ~
653 --switch ovsk,protocols=0penFlowl3
¥%% Creating network

**% pdding controller

¥%% pdding hosts:

hl h2

%% pdding switches:

51

¥%% pdding links:

(hl, s1) (hZ, s1)

**% Configuring hosts

hl hZ2

*** Starting controller

cl

*%% Starting 1 switches

s1 ...

**% Starting CLI:

Imininet) I

Figura 75. Instruccion para crear una red OpenFlow de prueba.
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El parametro mas importante de la instruccion ejecutada para la simulacion de la red es
controller, ya que este es el que permite definir cuél es la direccion del servidor donde se encuentra
el software de control. Si no se encontraron errores el controlador sera capaz de establecer la
comunicacion con el switch que se ha simulado y permitira visualizar sus caracteristicas, y a partir
de esta informacion sera capaz de generar la topologia grafica de la red. En la Figura 76 se ejecuta
una prueba de ping entre los dos hosts que se crean automaticamente en cada puerto del switch
virtual, e inmediatamente la interfaz grafica de usuario muestra las estadisticas del switch y las

entradas en las tablas de flujo.

Switch Detail
A Sl Belal m D= AR
MAC 00:00/00:00-00-00:00 01 Flow Count 1 ® MASTER
) SLAVE
Version OF_13 Packet Count
) EQUAL
Vendor Nicira, Inc Byte 322
Hardware Info Open vSwitch Flag
Software Version 202 Buffer 256
Serial Number None Table Count 254
Datapath None
i Port Table I
Show 10~ entries 64
No  R.Packets ¢ Tran. Packets ¢ R.Bytes ¢ Tran Bytes '{'“
6
119 M 1750 9018
64 bytes frem 10. icmp_se
Showing 1 to 1 of 1 entries 64 bytes from 10.0.0.2: icmp_seg=11 ttl=64 time=

Figura 76. Estadisticas del switch de prueba en Floodlfght.
Fuente: Floodlight Openflow Controller.

La segunda prueba es técnica, y se realizara mediante el uso de la herramienta de captura de
paquetes wireshark. En realidad, no es necesario contar con un entorno grafico en el servidor que
hace de controlador ya que también existen herramientas de captura y analisis de paquetes en
version de linea de comandos. Para efectos experimentales se ha usado la distribucion de Ubuntu

en su version grafica.
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Una vez que se ha instalado el paquete wireshark en el servidor, se procede a ejecutar una nueva
captura. Normalmente Wireshark inicia la captura general del tr&fico en la interfaz seleccionada,
pero en este caso se usa un filtro que muestra Unicamente los paquetes pertenecientes a la sesion
OpenFlow. Esto se logra buscando al menos un paquete etiquetado como Openflow en la columna
protocolo y seleccionando la opcion Seguir Conversacién >TCP. Hecho esto se muestra un
resultado como el de la Figura 77. Wireshark presentara Gnicamente los mensajes de la sesion

OpenFlow, en este caso de la version 1.3.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

MA® mRE QeamsEF § = Qa aF

L] [(ip.addr eq 10.24.8.135 and ip.addr eq 10.24.8.134) and (tcp.port eq 42202 and tcp.port eq 6653)

No. Time Source Destination Protocol Length Info

2602 535.800776349 10.24.8.135 10.24.8.134 TCP 66 42202 — 6653 [ACK]
2603 535.892512056 10.24.8.134 10.24.8.135 OpenFlow 82
2604 535.802994486 10.24.8.135 10.24.8.134 TCP 66 42202 — 6653 [ACK]
2605 535.895286929 10.24.8.135 10.24.8.134 OpenFlow 82 Type: OFPT_HELLO
2606 535.805297096 10.24.8.134 10.24.8.135 TCP 66 6653 — 42202 [ACK]
1 9 535.896340680 10.24.8.] .24.8.] OpenFlow 3 _|
2610 535.807227827 10.24.8.135 10.24.8.134 OpenFlow 98 Type: OFPT_FEATURE
2612 535.905170772 10.24.8.134 10.24.8.135 OpenFlow 82 Type: OFPT_MULTIPAR)
2613 535.907504301 10.24.8.135 10.24.8.134  OpenFlow 274 Type: OFPT_MULTIPAR)
2614 535.907833897 10.24.8.134 10.24.8.135 OpenFlow 94 Type: OFPT_GET_CONH
2615 535.908755964 10.24.8.135 10.24.8.134  OpenFlow 74 Type: OFPT_BARRIER |
2616 535.908778780 10.24.8.135 10.24.8.134 OpenFlow 78 Type: OFPT_GET_CONH
2617 535.908837563 10.24.8.134 10.24.8.135 TCP 66 6653 — 42202 [ACK]
2618 535.909154195 10.24.8.134 10.24.8.135 OpenFlow 82 Type: OFPT_MULTIPAR]
2619 535.909488222 10.24.8.135 10.24.8.134 OpenFlow 1138 Type: OFPT_MULTIPAR
2620 535.910144603 10.24.8.134 10.24.8.135 OpenFlow 82 Type: OFPT_MULTIPAR
2621 535.910766145 10.24.8.135 10.24.8.134  OpenFlow 94 Type: OFPT_ERROR
2622 535.911517795 10.24.8.134 10.24.8.135 OpenFlow 9@ Type: OFPT_ROLE_REQ)
2623 535.911957902 10.24.8.135 10.24.8.134 OpenFlow 90 Type: OFPT_ROLE_REP
2624 535.912961668 10.24.8.134 10.24.8.135 OpenFlow 122 Type: OFPT_FLOW_MOD
2625 535.913067017 10.24.8.134 10.24.8.135 OpenFlow 82 Type: OFPT_GROUP_MO
2R7F B35 042141768 1R P4 8 124 4R 24 8 125 AnanClaw 27 Tuna: ACDT GROID MY

1

» Frame 26@9: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
w Ethernet II, Src: Vmware 9b:14:60 (80:0c:29:9b:14:68), Dst: Vmware_4d:1b:b7 (00:0c:29:4d:1b:b7)
w Destination: Vmware_4d:ib:b7 (80:0c:29:4d:1b:b7)
Address: Vmware_dd:1b:b7 (@0: @c 29:4d:1b:b7)
s - = LG bit: Globally unique address (factory default)
. - = IG bit: Individual address (unicast)
- Source Vmware Qb 14 60 (00:6c:29:9b:14:60)
Address: Vmware_9b:14:60 (00: Gc 29:9b:14:60)
[ e e e = LG bit: Globally unique address (factory default)
T - = IG bit: Individual address (unicast)
Type: IPv4 (BXBBD@)
» Internet Protocol Versionm 4, Src: 19.24.8.134, Dst: 10.24.8.135
» Transmission Control Protocol, Src Port: 6653, Dst Port: 42282, Seq: 17, Ack: 17, Llen: 8
Version: 1.3 (@x04)
Type: OFPT_FEATURES_REQUEST (5)
Length: 8
Transaction ID: 4294967294

Figura 77. Captura de trafico sobre la interfaz del controlador Floodlight.
Fuente: Wireshark Packet Capturer.
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3.3.4. PRUEBA CON OPENDAYLIGHT

Durante el proceso de prueba del controlador OpenDaylight se utilizan dos maquinas virtuales.
La primera hospeda exclusivamente el software de control de OpenDaylight y la segunda contiene
el simulador de redes mininet. Se crea un ambiente sencillo especificamente para efectos empiricos
a base de elementos virtuales con caracteristicas suficientes para suplir los requisitos de las

pruebas. Ambas méaquinas virtuales funcionan con el sistema operativo Ubuntu 16.04.3 LTS.

OpenDaylight esta escrito en java por lo que requiere ciertos componentes especificos para
funcionar, entre estos esta el kit de desarrollo de Oracle Java. Antes de iniciar debemos asegurarnos
que todas las dependencias estan satisfechas y no existe ningn error de compilacion en el
programa. Una vez hecho esto arrancamos el software e ingresamos a la consola de programacion
del controlador. Los pasos de instalacion y acondicionamiento del software se explican en el

ANEXO D.

Inicialmente OpenDaylight no tiene ningun moédulo instalado ya que este cuenta con una
coleccion amplia de componentes. Por esta razon procedemos a agregar los elementos basicos para
la creacion del ambiente de prueba. Con los médulos ya cargados el controlador adquiere nuevas
capacidades entre ellas la creacion de entradas de flujo dindmicas, creacion de tablas de flujo
automaticas y generacién de la topologia grafica. EI componente més evidente es dlux, que es el

encargado de publicar la interfaz grafica del controlador, ilustrada en la Figura 78.

A partir de una instalacion limpia del controlador OpenDaylight en la primera maquina virtual,
se efectia la adicion de los componentes basicos para su correcta operacion. Entre las
caracteristicas instaladas se encuentran las funciones de capa dos, y el soporte para las versiones

maés estables de OpenFlow. Para comprobar que el controlador se encuentra funcional se crea una
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topologia en el simulador mininet y se establece el parametro controlador con la IP de la primera
maquina virtual, donde inmediatamente se sincroniza el estado de la red y se genera el gréfico de

la topologia.

B OpenDaylight Diux X |+
< C B @ 10248134

+ | ) installing openvsw: Creating a Developr  [E] fosshelp: Openstac: @) VER HISTORY LATIN oo IBM Systemx3200 1 [&] QR Code Generatc K3 Engine Digital Telec. Bl Tarjet

J OFEN S, Topology

— Controls

Reload

host:f2:28:3e:dc: 0c:9f

host:1a:71:d3:e1:9e:e8

host:2e:ce:cf:48:02:ea

Figura 78. Interfaz DLUX de OpenDaylight.
Fuente: OpenDaylight SDN Controller.

Los componentes de OpenDaylight son de una constitucion muy robusta ya que son depurados
constantemente. DLUX cuenta con un nivel de personalizacion bastante alto, permitiendo la
creacion de nuevas API’s y componentes usando el lenguaje JSON. La mayoria de los modulos

son operacionales y muy pocos son de configuracion.

YANG es el lenguaje legible por humanos para describir dispositivos de datos y modelos de
servicio. OpenDaylight genera dinamicamente REST API’s a partir de modelos YANG

proporcionando a los desarrolladores de aplicaciones conjuntos API de referencia. YANGMAN
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es una herramienta incorporada en las versiones méas recientes de OpenDaylight. Ofrece
formularios de interfaz de usuario generados dinamicamente y representaciones JSON nativas
basadas en RESTCONF como se observa en la Figura 79, que permiten la configuracion de los

pardmetros programables del controlador a través de la interfaz gréfica. (CiscoDevNet, 2017)

Figura 79. Herramienta YANGMAN integrada a OpenDaylight.
Fuente: OpenDaylight SDN Controller.

Una vez que se ha verificado que el controlador y sus médulos se encuentran activos, se procede
a generar trafico de prueba entre las interfaces de los dispositivos de red simulados y el controlador
OpenDaylight. Instantdneamente las tablas de flujo se actualizan y muestran la cantidad de
paquetes transmitidos. Para visualizar mas profundamente el estado de la sesién OpenFlow se usa
el analizador de paquetes wireshark en la interfaz fisica del controlador, y se filtra los mensajes
para observar Unicamente los pertenecientes a la conversacion OpenFlow. En la ventana de la
Figura 80 se pueden apreciar los parametros mas importantes de la sesién OpenFlow como la
version de la especificacion, los mensajes de la sesion y el intercambio de mensajes de control que

indican que el modo de funcionamiento es OpenFlow over TCP.
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OpenFlow 1.3
Version: 1.3 (0x04)
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: Bx0000
Dad - ANAAARNA
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08 86 c6 6a 19 fd T4 Be 46 Tc
) 01 69 2a 65 00 0@ 01 01 08 Ga
04 93 04 13 0G4 60 B0 B0 3a 95
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n
h
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W[ Apeply a display filter ... <Ctrl-/>
lo. Time Source Destination Protocol Lengtt Info
r 1 0.000000000 10.24.8.134 10.24.8.135 OpenFlow 82 Type: OFPT_MULTIPART_REQUEST, OFPMP_TABLE
2 0.001038260 10.24.8.135 10.24.8.134 TCP 5858 [TCP segment of a reassembled PDU]
3 0.001072536 10.24.8.134 10.24.8.135 TCP 66 6653 — 58794 [ACK] Seq=17 Ack=5793 Win=1432 Len=0 TSval
4 0.001160130 10.24.8.135 10.24.8.134 OpenFlow 386 Type: OFPT_MULTIPART_REPLY, OFPMP_TABLE
5 0.001174600 10.24.8.134 10.24.8.135 TCP 66 6653 — 58794 [ACK] Seq=17 Ack=6113 Win=1438 Len=@ TSval
6 0.015758767 10.24.8.134 10.24.8.135 OpenFlow 122 Type: OFPT_MULTIPART_REQUEST, OFPMP_FLOW
7 0.016502039 10.24.8.435 10.24.8.134 OpenFlow 1186 Type: OFPT_MULTIPART REPLY, OFPMP_FLOW
8 0.040847189  10.24.8.134 10.24.8.135 OpenFlow 90 Type: OFPT_MULTIPART_REQUEST, OFPMP_PORT_STATS
9 0.041534491  10.24.8.135 10.24.8.134 OpenFlow 53@ Type: OFPT_MULTIPART REPLY, OFPMP_PORT_STATS
10 0.083159075 10.24.8.134 10.24.8.135 TCP 66 6653 — 58794 [ACK] Seq=97 Ack=7697 Win=1452 Len=0 TSval
11 0.093574592 10.24.8.134 10.24.8.135 OpenFlow 90 Type: OFPT_MULTIPART REQUEST, OFPMP_QUEUE
12 0.094199496 10.24.8.135 10.24.8.134 OpenFlow 82 Type: OFPT_MULTIPART_REPLY, OFPMP_QUEUE
13 0.094224108 10.24.8.134 10.24.8.135 TCP 66 6653 —~ 58794 [ACK] Seq=121 Ack=7713 Win=1452 Len=0 TSvg
14 0.299097707 10.24.8.134 10.24.8.135 OpenFlow 577 Type: OFPT_PACKET_OUT
15 0.338761905 10.24.8.135 10.24.8.134 TCP 66 58794 — 6653 [ACK] Seq=7713 Ack=632 Win=361 Len=0 TSval
16 0.500898498 10.24.8.134 10.24.8.135 OpenFlow 74 Type: OFPT_BARRIER_REQUEST
17 0.501378929 10.24.8.135 10.24.8.134 TCP 66 50794 — 6653 [ACK] Seq=7713 Ack=648 Win=361 Len=0 TSval
18 0.501826891 10.24.8.135 10.24.8.134 OpenFlow 74 Type: OFPT_BARRIER REPLY
19 0.501884746 10.24.8.134 10.24.8.135 TCP 66 6653 — 58794 [ACK] Seq=640 Ack=7721 Win=1452 Len=0 TSvg
3.096096838 10.24.8.134 OpenFlow 82 Type: OFPT_MULTIPART_REQUEST, OFPMP_TABLE
3.097788554 10.24.8.135 OpenFlow 6178 Type: OFPT_MULTIPART REPLY, OFPMP_TABLE
3. .8.
3. a.
3
3.
3.
3.
3.
3.
3.

Frame 24: 1186 bytes on vire (9488 Iuts}, 1.186 bytes captured (9488 bits) on interface ©
5 c:29: 4

10.24.8.135, Dst:
Transmission Control Protocol, Src Port: 58794, Dst Port:

1b
0a
48
e
o8
28
2a

@ 7 Destination Hardware Address (eth.dst), 6 bytes 64 bytes from 10.

TCP 66 6653 ~ 58794 [ACK] Seq=656 Ack=13833 Win=1424 Len=0 TS
122 Type: OFPT_MULTIPART_REQUEST, OFPMP_FLOW
: OFPT_MULTIPART_REPLY, OFPMP_FLOW

OpenFlow : OFPT_MULTIPART REQUEST, OFPMP_PORT_STATS
OpenFlow 530 Type: OFPT_MULTIPART_REPLY, OFPMP_PORT_STATS
OpenFlow 90 Type: OFPT_MULTIPART_REQUEST, OFPMP_QUEUE
OpenFlow 82 Type: OFPT_MULTIPART_REPLY, OFPMP_QUEUE

o TCP 66 6653 ~ 50794 [ACK] Seq=760 Ack=15433 Win=1452 Len=8 TS
.135 DpenFlow 74 Type: OFPT_BARRIER REQUEST

d:1b:b7), Dst: Vmware_94:3b:c5 (80:0c:29:94:3b:c5)
ch

10.24.8.134
6653, Seq: 13833, Ack: 712, Len: 1120

&P mininet@mininet-vm: -~ - O X
mininet> h3 ping hl ~
PING 10.0.0.1 (10.0.0. 1] 56(84) bytes of data.
164 bytes from 10. icmp segq=1 ttl=64 time=0.263 ms
‘;g gg g_? gg gg 64 bytes from 10. icmp_seg=2 ttl=64 time=0.062 ms
bb 87 82 88 18 64 bytes from 10. icmp seg=3 ttl=64 time=0.053 ms
ib d9 5a ed 84 g4 pytes from 10. ic:mpiseqztl ttl=64 time=0.063 ms
g1 84 9 18 99 icmp_seq=5 ttl=64 time=0.067 ms
icmp seq=6 ttl=64 time=0.071 ms

ool o

00 68 00 06 00 |64 bytes from 10.

coooooo
DQDDDDG

69 75 80 @ ga 04 bytes from 10.
.1: icmp seg=7 ttl=64 time=0.067 ms

Figura 80. Sesién OpenFlow de OpenDayllght en Wireshark.

3.3.5. PRUEBA CON ONOS

Fuente: Wireshark Packet Capturer.
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Para las pruebas de funcionalidad de Open Network Operating System adecuaremos un

ambiente con dos maquinas virtuales en las que instalaremos el software del controlador y la

herramienta mininet. ONOS es una plataforma escrita en java y usa OSGi para la administracion

de sus funciones al igual que OpenDaylight. Sus caracteristicas se cargan usando su tiempo de

ejecucion denominado Karaf.

La plataforma es modular y esta construida con aplicaciones particulares ancladas a un

componente graficador de topologias de nivel superior. Antes de empezar a utilizar el controlador,

es necesario habilitar las caracteristicas relacionadas con el reenvid inteligente de paquetes, asi
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como el soporte para OpenFlow. Este proceso esta detallado en el ANEXO D en la seccion

correspondiente a ONOS.

Una vez que los mddulos basicos se encuentran activados, desde la maquina virtual con mininet
se genera una topologia de prueba conectando uno o més conmutadores al controlador apuntando
el simulador a la IP de ONOS. Una vez que ejecutamos la instruccion de simulacion en mininet,
desde la consola de ONOS comprobamos que el controlador aprendié nueva informacion de los

hosts conectados, el resultado de esta consulta se muestra en la Figura 81.

C EEOER
FRIENDLY NAME DEVICE ID MASTER PORTS  VENDOR H/W VERSION S/W VERSION PROTOCOL

& 0:0000000000000001

URI: of < Vendor

Figura 81. Descubrimiento de hosts en ONOS Controller.
Fuente: Open Networking Operating System.

ONOS cuenta con una biblioteca de nédulos que pueden ser activados tanto desde la linea de
comandos como desde la interfaz grafica. Muchos de estos complementos tienen funciones
desarrolladas para escenarios especificos, por lo que no es necesario habilitar todos al mismo
tiempo. Para aprender los enlaces en la topologia y calcular las rutas de los hosts, ONOS utiliza el
protocolo LLDP, y por el momento onos-app-fwd es el médulo encargado de programar los flujos
de manera reactiva. Si iniciamos una solicitud de ping entre dos hosts y detenemos el este servicio

el ping fallara como en la imagen de la Figura 82.
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TiTULO &
v m Default Drivers Si*ﬁaamg Fitchass
** Addi links:
Y HostLocationiErovider (h1, s1) (2, s2) (2, s1)
** Configuring hosts
v Host Mobility hl h2
** Starting controller
v LLDP Link Provider co
** Starting Z switches
v OpenFlow Base Provider $1 82w
** starting CLI:
v OpenFlow Provider Suite mininet> pi
*4%* ping: t ing ping reachability
v Optical Network Model :i : 2:
**+ Results: 0% dropped (2/2 received)
v Reactive Forwarding mininets |
TiTULO &
!J Primitive Performance Test i ha
& Sta ng contr e
Protocol Independent Multicast Emulation
Proxy ARP/NDP
REST Provider
RESTCONF Application Module
RESTCONF Server Module
ROADM
Reactive Forwarding Lintnes
Figura 82. Solicitud de ping con el madulo de reenvio de ONOS activo e inactivo.

Fuente: Open Networking Operating System.

Una vez comprobada la funcionalidad del controlador de manera exitosa, se procede a realizar
el analisis de los paquetes inmersos en la sesién OpenFlow entre ONOS y los elementos de red
simulados en mininet. Este analisis se desarrolla mediante el software wireshark, en el que usamos
la interfaz de red fisica del servidor que hospeda al controlador de red para capturar el trafico
generado en la comunicacién mediante OpenFlow. El resultado obtenido son una serie de mensajes
etiquetados como OpenFlow en la columna protocolo que contienen los campos de las cabeceras

y la informacion propia de la especificacién como indica la Figura 83.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

w4 e XN FEEF IS = QQUQE
[W]Apply a display filter ... <Ctrl-/>
No. Time Source Destination Protocol Lengtt Info
1 0.000000008 5.24.8. 3.24.8.] = : OFPT_PACKET_OUT
2 0.080155527 10.24.8.134 10.24.8.135 OpenFl. 187 Type: OFPT_PACKET_OUT
3 0.080235219 10.24.8.134 10.24.8.135 OpenFl. 187 Type: OFPT_PACKET_OUT
4 0.000304093 10.24.8.134 10.24.8.135 OpenFl. 187 Type: OFPT_PACKET_OUT
5 0.000449605 10.24.8.134 10.24.8.135 OpenFl. 187 Type: OFPT_PACKET_OUT
6 0.080767169 10.24.8.134 10.24.8.135 OpenFl. 187 Type: OFPT_PACKET_OUT
7 0.080913629 10.24.8.135 10.24.8.134 TCP 66 37034 — 6653 [ACK] Seq=1 Ack=4
8 0.001222106 10.24.8.134 10.24.8.135 OpenFl. 187 Type: OFPT_PACKET_OUT
9 0.081292710 10.24.8.135 10.24.8.134 OpenFl. 189 Type: OFPT_PACKET_IN
16 0.081610638 10.24.8.135 10.24.8.134 OpenFl. 189 Type: OFPT_PACKET_IN
11 @.002091644 10.24.8.135 10.24.8.134 OpenFl. 189 Type: OFPT_PACKET_IN
12 0.082103065 10.24.8.134 10.24.8.135 TCP 66 6653 — 37834 [ACK] Seq=485 Acks
13 0.084841176 10.24.8.134 10.24.8.1 TCP 58 8181 - 52295 [PSH, ACK] Seq=1 j
14 0.085731427 10.24.8.134 10.24.8.135 TCP 66 6653 — 37832 [ACK] Seq=364 Ack-
15 B.086144820 10.24.8.134 10.24.8.135 OpenFl. 187 Type: OFPT_PACKET_OUT
16 0.087162028 10.24.8.135 10.24.8.134 OpenFl.. 189 Type: OFPT PACKET IN

Version: 1.3 (@xB4)
Type: OFPT_PACKET_OUT (13)
Length: 121
Transaction ID: 17594
Buffer ID: OFP_NO_BUFFER (@xffffffff)
In port: OFPP_CONTROLLER (@xfffffffd)
Actions length: 16
Pad: 000000000000
w Action
Type: OFPAT_OUTPUT (@)
Length: 16
Port: 1
Max length: @
Pad: 000080000000
w Data
w Ethernet II, Src: 02:eb:97:67:c9:42 (02:eb:97:67:c9:42), Dst: OpenNetw_80:00:81 (a5:23:05:00:00:01)
» Destination: OpenNetw _00:00:01 (a5:23:05:00:00:01)
b Source: 02:eb:9T:67:c9:42 (02:eb:97:67:c9:42)
Type: 802.1 Link Layer Discovery Protocol (LLDP) (Gx8Bcc)
w Link Layer Discovery Protocol
Chassis Subtype = MAC address, Id: ©0:00:00:80:00:01
Port Subtype = Port component, Id: 90008801
Time To Live = 128 sec
OpenNetw - Unknown (1)
1111 141, .... .... = TLV Type: Organization Specific (127)
o ...0 0081 €818 = TLV Length: 18
Organization Unique Code: Unknown (8xad42385)
Unknown Subtype: 1
Unknown Subtype Content: 474e4T5320446973636TT6657279
w OpenNetw - Unknown (2)
1111 111.

{vwrw

veve waw. = TLV Type: Organization Specific (127)

voe. ...0 0001 0111 = TLV Length: 23

Organization Unique Code: Unknown (8xad42385)

Unknown Subtype: 2

Unknown Subtype Content: 6T663a30303038303030303030303030303031

© 7 openFlow 1.3 (openflow_v4), 121 bytes

Figura 83. Mensaje PACKET_OUT generado por ONOS hacia el conmutador simulado.
Fuente: Open Networking Operating System.

3.4. SELECCION DEL SOFTWARE CONTROLADOR

La seleccion del software controlador que se usara para el despliegue no se realiza de manera
arbitraria. Para esta tarea es necesario usar un método de seleccion que permita escoger la mejor
opcidn de acuerdo a los requerimientos del proyecto. En este caso se usara un modelo de seleccion
en base a los parametros impuestos por la norma ISO/IEC/IEEE 29148 en su enmienda del afio

2011. Esta norma presenta los requisitos y parametros para la seleccion de software para un
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proyecto de implementacion. Dichos parametros se especifican en la seccion “9.5 Especificacion

de los Requisitos de Software (SRS)”. Esta se encuentra adjunta en el ANEXO A-1.

3.4.1. PARAMETROS DE SELECCION DEL SOFTWARE CONTROLADOR

Generalmente el proceso de seleccion de un software obedece a las necesidades de establecer
criterios de seleccion dentro de las actividades previas al desarrollo. Estos criterios comprenden
un conjunto de parametros estrechamente ligados a las necesidades de los usuarios, y sirven de

referencia para la evaluacion y, por lo tanto, son la clave para la decision de seleccion.

3.4.1.1. Proposito

El proposito principal del software es mantener el control de red definida por software,
permitiendo que la administracién resulte mucho mas sencilla, a la vez que proporcione un método
de verificacion de la actividad en los elementos participantes y la visualizacion de las conexiones

establecidas sobre la infraestructura de red.

3.4.1.2. Alcance

El software debe ser capaz de administrar una red definida por software, por medio el uso de
reglas de trafico de datos y reglas de control de acceso. Debe también ser capaz de garantizar el
funcionamiento correcto de una red SDN a base de la monitorizacién y gestion centralizada desde

un solo punto de la red.

3.4.1.3. Perspectiva del Producto

Se proyecta implementar un sistema centralizado que permita controlar y distribuir reglas de

trafico a los dispositivos que lo soporten. El sistema de control de red a desplegarse es un software
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independiente, pero se tiene programada la integracion con un sistema de cloud privado

previamente instalado, con soporte para redes definidas por software.

3.4.1.4. Funciones del Producto

EL controlador debe cumplir con las siguientes funciones:

Permitir el trafico de datos de forma manual, segun la demanda de los usuarios.

e Permitir la conexion directa con switch virtuales por medio de un puerto especifico.

e Descubrir automéaticamente los dispositivos SDN Yy sus respectivas caracteristicas.

e Mapear las conexiones activas e inactivas de un equipo que forma parte de la SDN.

e Permitir el desarrollo de aplicaciones de integracion de funciones para la SDN.

3.4.1.5. Caracteristicas de los usuarios

El software debe presentar caracteristicas pertenecientes a capas de nivel superior, esto debido
a que el grupo de usuarios principales de la red sera el personal de administracion de redes. Este
grupo de usuarios tiene experiencia en el manejo de software, pero no de la infraestructura SDN

en su totalidad.

3.4.1.6. Limitaciones

Las limitaciones del software controlador SDN estan dadas mayormente por variables no

controladas, y son:

e Se cuenta Unicamente con un servidor disponible para el desarrollo de la porcion de

control de la SDN, por lo que no se pueden hacer pruebas paralelas.
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e La cantidad de recursos utilizables del servidor es muy baja.

e El acceso al servidor se debe hacer mayormente de manera local.

3.4.1.7. Suposiciones y dependencias
Los requisitos descritos en este documento pueden cambiar, ya que el proceso es dindmico.

Durante el despliegue de la SDN se supone que:

e EIl controlador es compatible con el sistema operativo Linux, ya que el proyecto se

desarrolla en software libre.
e El servidor donde se aloja el controlador de red siempre tiene conexién a internet.

e Ladireccion IP asignada al servidor controlador es privada y parte del pool de la DMZ

de la Universidad Técnica del Norte.

e El controlador tiene soporte para la integracion con NFV y plataformas cloud.

3.4.1.8. Requisitos de las interfaces
Los requisitos de las interfaces estan relacionados directamente con el hardware. A

continuacion, se listan estos requisitos de acuerdo a los parametros afines.

e Interfaces de Usuario: el software debe poseer interfaz gréfica, y permitir la

visualizacioén de la informacién de la red.

e Interfaces de hardware: el servidor debe contar con una NIC de red, que permita

establecer la conexion a internet y a la red de infraestructura local de la Universidad.

e Interfaces de software: el software debe permitir la creacién de interfaces virtuales y

el modo de comunicacion de la red SDN, en este caso la especificacion OpenFlow.
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e Restriccion de Memoria: el software debe consumir una minima cantidad de recursos,

para garantizar el funcionamiento en caso de condiciones de estrés o saturacion de red.

3.4.1.9. Requisitos funcionales

La Tabla 10 describe los requisitos funcionales para la seleccion del software controlador de la
red definida por software. La prioridad estd dada por valores del 1 al 3, en donde 3 es el valor
méaximo y 1 es lo minimo. Un valor de cero significa que no existe soporte para la caracteristica.

En el casillero final se calcula el valor total que determina que controlador es el apropiado.

Tabla 10.

Requerimientos Funcionales del controlador

Prioridad
<
g 2
Nro. Nombre Caracteristica Descripcion > 2 % &
> 8 o z
x 8 ¢ O
LL o
o
Soporte para El controlador debe soportar las
Openflo L ] 2 3 3 3
REQ 01 P W Openflow 1.0 - 1.3  comunicaciones a través de OpenFlow.
El | |
REQO02 Plataforma Soporte para ; contrglador debe soportar la 0 2 3 2
OpenStack integracién con entornos cloud.
. N Soporte para El controlador debe soportar el uso de
Virtual . . 2
REQ 03 Irtualizacion Open vSwitch switches basados en el Software OVS. 8 3 3
REQ 04 Slstemf_a S_oporte para va_rlos El_controlador _debe so_portaEr SU Uso 1 2 3 3
Operativo sistemas operativos  bajo software libre y licenciado.
Arquitectura de El controlador debe poseer una API
RE APl REST . ., o 2 3 3
Q05 desarrollo web REST, para la manipulacion de la red.
Repeticiones de El controlador debe tener mecanismos
Bucles 0o 2 3 3
REQ 06 Y Paquetes de control de bucles de datos
. Ej i6 El | i
REQO07 Multiproceso Je_cuuon deunoo p.rocesador debe tener la capacidad 0 2 3 3
varios procesos de ejecutar procesos paralelos.

TOTAL 5 16 21 20
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Requisitos No Funcionales
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La Tabla 11 describe los requisitos no funcionales que el controlador debe cumplir, para ser

elegible. El puntaje de esta tabla influye en gran medida en la decision de seleccion.

Tabla 11.

Requisitos no funcionales del controlador.

Prioridad
=
g 2
Nro. Nombre Caracteristica Descripcion > 2 3 8
[n'd 8 c e
L 3
@]
REQ08 Java Lenguaje de EL_controIador debe estar desarrollado 0 3 3 3
programacion en java.
. . . . El controlador debe manejar licencias
REQ 09 Licencia Licencia GPL . . Jarti ! 1 3 3 3
de codigo abierto.
REQ10 GUI Interfaz.Graflca para !EI Cf)ptrolad,or. debe poseer una GUI 0 2 3 3
el usuario. intuitiva y fécil de usar.
REQ11 Instalacién Persllstenma en !EI controlador debe ser facil de 1 2 3 3
equipos instalar.
L . El | facil
REQ 12 Simplicidad  Facilidad de uso. cgntro a}c,jor debe ser de faci 1 2 3 2
manipulacion.
. Personas que El controlador debe poseer
Comunidad - L .
REQ 13 Activa modifican y documentacion actualizada y con 0o 2 3 2
actualizan soporte de la comunidad.
. . El controlador debe contar con
REQ 14 Mercado Tiempo de actividad .. . 2 2 3 3
actualizaciones periodicas.
TOTAL 5 16 21 19
3.4.1.11. Requisitos de Rendimiento

El software del controlador se instalard directamente sobre el sistema operativo del servidor
designado para esta tarea. Al momento de monitorear la red definida por software y los dispositivos
que forman parte de ella, el trafico excesivo de datos no debe afectar el funcionamiento normal del

equipo.
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3.4.2. JUSTIFICACION DE LA SELECCION

De acuerdo a los resultados de las natrices de evaluacion para la seleccion de software, el que
cumple con todos los requisitos establecidos por la norma ISO/IEC/IEEE 29148 es OpenDaylight.
Este presenta las mejores funciones y caracteristicas, por lo que se adapta perfectamente al

despliegue planteado en este proyecto.

OpenDaylight presenta la ventaja de ser compatible con switches fisicos y virtuales, presenta
una interfaz web amigable y posee el soporte para APl REST. Otra caracteristica importante es su
compatibilidad con mas de un sistema operativo y las versiones mas actuales de java. Su
instalacion es sencilla, su desarrollo es muy activo y ademas cumple con los requisitos funcionales
y no funcionales completamente. Esto lo vuelve un software muy robusto lo que garantiza un

desempefio optimo y eficiente cubriendo las necesidades de la infraestructura de la SDN.

3.4.2.1. Parédmetros técnicos de OpenDaylight

EL controlador de red OpenDaylight se eligi6 debido a que cumple tres parametros

fundamentales:

e Adaptabilidad: al estar escrito en java permite el desarrollo de aplicaciones sobre

cualquier plataforma que lo soporte.

e Funcionalidad: tiene la capacidad de administrar switch fisicos y virtuales, a la vez que

maneja flujos de tipo reactivo y proactivo.

e Usabilidad: posee documentacién extensa acerca de su desarrollo, instalacion y

configuracion, ademas del apoyo de la comunidad.
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3.5. IMPLEMENTACION DEL CONTROLADOR SDN

Esta seccion esta destinada a detallar el proceso de implementacion del software de control de
redes definidas por software denominado OpenDaylight, el cual ha sido seleccionado mediante los
parametros establecidos por la norma ISO/IEC/IEEE 29148. Entre los pasos del proceso que se
describen se encuentra el estudio del hardware que se utiliza como base, asi como los componentes
0 agentes externos necesarios para establecer la comunicacion mediante la especificacion
OpenFlow entre el controlador y los dispositivos de conmutacion de la SDN. La Figura 84 muestra

un esquema de la implementacion del controlador.

Figura 84. Esquema de comunicacion mediante OpenFlow.
Fuente: (de Pozuelo, 2013). Foro Tecnoldgico @asLAN — Avanzando hacia las SDN. Recuperado de:
http://blogs.salleurl.edu/networking-and-internet-technologies/files/2013/10/openflow.png

3.5.1. PLATAFORMA DE HARDWARE

El controlador para la red SDN se implementa sobre un servidor disponible del centro de datos
FICA. En el momento del despliegue se encuentra a disposicion un servidor que fue parte de un
proyecto de investigacion previo respecto a SDN. Las caracteristicas técnicas del equipo se

detallan en la Tabla 12.
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Tabla 12.

Caracteristicas del servidor controlador SDN.

Caracteristicas técnicas del servidor

Fabricante Hewlett Packard
Modelo ML150 Gen 5
Version 1.0

Dimensiones 61,7x42,4x20cm
Tipo de Chasis Torre —5U
Procesador Intel Xeon(R) CPU E5405 2.0GHz
Nucleos 4

Memoria RAM 4GB

Disco Duro HDD 250 GB

Chip Gréfico 8 MB Compartida
Serie MXS8460A5]
Consumo eléctrico 526 vatios

Suministro de Energia

Temperatura de operacion
Sistema Operativo
Periféricos de Entrada y Salida

Carga 11.6A: 100 a 127 VCA, carga: 5,5A de 200 a 240
VCA, 47 a 66 Hz

10a35°C

Ubuntu 16.04.3 LTS

- Serie: 1

- Puntero (raton, PS2): 1

- Gréficos: 1

- Teclado (PS2): 1

- USB 2.0: 8 (4 posteriores, 2 panel frontal, 2 internos)
-RJ-45 (Ethernet): 1 (10/100/1000 Gbit/s)

3.5.2. INSTALACION DE OPENDAYLIGHT

En este apartado se incluye de manera explicativa el proceso de instalacion del controlador
OpenDaylight, que seréa el encargado de tomar el control de la red SDN creada mediante la
integracion con el ambiente cloud. Para poner en marcha el software es necesaria la descarga de

los paquetes desde la web de ODL.

La version de OpenDaylight usada durante este despliegue es Nitrogen, que es la mas actual
hasta la fecha. Para obtener una copia del software nos dirigimos a sitio web del proyecto ODL
indicada en la Figura 85. En la seccion Downloads encontraremos los paquetes y su respectiva
documentacion alojada en una wiki con la informacion de la distribucion mas reciente, como el

archivo de las versiones anteriores de la distribucion.
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O fosshelp: Opensta @ VER HISTORY LAT o IBM System x3200 |8) QR Code Generat K3 Engme Digital Tele &8 Taneta de Present. #% INTEGRADOREY

Downloads

Release Release date Downloads Documentation

Figura 85. Sitio web de descarga de OpenDaylight.
Fuente: (OpenDaylight, 2017).

El sistema operativo instalado en el servidor es Ubuntu Server 16.04.3 LTS. Segln la
documentacion OpenDaylight es compatible y corre perfectamente sobre él. Uno de los pasos
previos a la instalacion es asegurarse de que el servidor cuenta con una IP estatica, que se tiene

acceso a internet y que los ficheros de resolucién se encuentran correctamente configurados.

En caso de que se haya omitido algin paso durante la puesta en marcha del hardware, se corrige
inmediatamente para prevenir algun error involuntario. Los parametros del servidor deben
encontrarse en el mismo grupo de comunicacion de los servidores de cloud y deben estar

establecidos como indica la Figura 86.
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‘@ root@sdn: /home/sdn - | X

root@sdn:/home/sdn# cat /etc/network/interfaces ~
source /etc/network/interfaces.d/*

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto ens33

iface ens33 inet static

address 10.24.8.73

netmask 255.255.255.0

gateway 10.24.8.2

dns-nameserver 8.8.8.8

root@sdn: /home/sdn# cat /etc/hosts

127.0.0.1 localhost
10.24.8.73 sdn
10.24.8.74 controller
10.24.8.75 computel
10.24.8.7¢ computel

Figura 86. Parametros de los ficheros del servidor ODL.

Los siguiente es la instalacion de ciertas dependencias para el arranque de ODL, estas se
encuentran alojadas en los repositorios del sistema operativo. Para obtener estos paquetes nos
dirigimos a la linea de comandos y digitamos la solicitud de descarga mediante las instrucciones

add-apt-repository y apt-get install seguida de los nombres de los paquetes siguientes:
e Repositorio de Oracle Java 8 (ppa:webupd8team/java)
e Java Development KIT version 8 (oracle-java8-installer)
Una vez que inicia la instalacién del paquete de Oracle Java como muestra la Figura 87, se
abrira un cuadro de dialogo que solicita la confirmacion de la copia de paquetes y la aceptacion de

los términos de licencia del software. Cuando este proceso termina el sistema esta listo para

arrancar el nacleo del controlador ODL, también denominado Karaf.
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@ root@sdn: /home/sdn = O X

| Configuracién de oracle-java8-installer |

Oracle Binary Code License Agreement for the Java SE Platform Products
and JavaFX

You MUST agree to the license available in http://java.com/license if
you want to use Oracle JDK.

| Configuracién de oracle-java8-installer |

In order to install this package, you must accept the license terms, the
"Oracle Binary Code License Agreement for the Java SE Platform Products
and JavaFX ". Not accepting will cancel the installation.

Do you accept the Oracle Binary Code license terms?

== <No>

Figura 87. Términos de licencia Oracle Java 8.

Luego de instalado el paquete de desarrollo de Java, es necesario dirigirse al directorio donde
se encuentre el paquete de OpenDaylight para extraer el contenido. Cuando termina la extraccion
se creard una carpeta conteniendo todos los archivos que hacen funcionar al software controlador.
En este punto es posible visualizar que existen otros directorios con ejecutables para distintos
propositos, pero el que se debe usar para iniciar ODL es el que tiene el nombre karaf dentro de la
carpeta /bin. El resultado si la ejecucién se llevé a cabo de manera satisfactoria se muestra en la

Figura 88, en donde se aprecia el nombre del controlador y la consola de configuracion de Karaf.
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& root@sdn: /home/sdn/karaf-0.7.1 - O X

' for a list of available commands
and '[cmd] --help' for help on a specific command.
Hit '<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

open i'i'-_;',;i'i‘,‘,.—',:i'::@root)l v

Figura 88. Consola de configuracién de OpenDaylight.

3.5.3. MODULOS NETVIRT PARA OPENDAYLIGHT

En la distribucion por defecto de OpenDaylight no viene habilitado ningiin médulo aparte de
los necesarios para el arranque y la ejecucion de la consola de configuracion, por lo que se debe
realizar la adicion de los elementos que se usara para controlar la SDN. Por razones de

compatibilidad, no es posible habilitar todos los médulos simultaneamente.

Debido a que el despliegue consiste en el uso de una red definida por software de caracter
hibrido, es necesario habilitar el médulo de reenvio en capa dos, los nddulos de aplicacion para la
integracion de OpenFlow vy la interfaz grafica DLUX. Las instrucciones para habilitar estos

elementos se pueden observar en la Figura 89.

@ root@sdn: fhome/sdn/Escritorio — O e

ope vlight-user@root>feature:install odl-netvirt-openstack odl-mdsal-apidocs o~
xapps-applications odl-netvirt-ui

Figura 89. Instalacién de médulos sobre OpenDaylight.
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Para comprobar que los médulos se han instalado correctamente sobre OpenDaylight, este nos
proporciona una herramienta para listar los componentes activos y las dependencias de cada uno
de los médulos que se encuentran habilitados en el controlador. Al ejecutar la instruccion
feature:list —i en la consola de configuracién de Karaf se obtendra un resultado similar al de la

Figura 90.

42 root@sdn: /homeysdn/Escritario
op ght-user@root>feature:list -i

Name

version | Required | State

Repository

started
Started
Started
started
started
started
started
started
Started
started

odl-mdsal-binding-base
odl-aaa-encryption-service
odl-mdsal-eos-binding
odl-openflowplugin-nsf-model
jdbe

odl-mdsal-broker
odl-ovsdb-southbound-api
odl-neutron-spi
odl-infrautils-counters
odl-aaa-cert

| odl-mdsal-binding-base
|
|
|
|
|
|
|
|
|
pax-jdbc-spec
|
|
|
|
|
|
|
|
|
|

odl-aaa-0.6.1
odl-mdsal-eos-binding
odl-openflowplugin-nsf-model
enterprise-4.0.10
odl-mdsal-1.6.1
od1-ovsdb-southbound-api
odl-neutron-spi
odl-infrautils-1.2.1

odl-aaa-0.6.1

S

[ T

OO BB EEOREROROKR L &OLOD
Vhwwwwbooo®mb ol nwsw

Started | org.ops4j.pax.jdbc-1.0.1
pax-jdbe Started | org.ops4j.pax.jdbc-1.0.1
pax-jdbc-config Started | org.ops4j.pax.jdbc-1.0.1
pax-jetty 1.v20170120 Started | org.ops4j.pax.web-4.3.4
pax-http-jetty 4 Started | org.ops43.pax.ueb-4.3.4
pax-http 4 started | org.ops4j.pax.web-4.3.4
pax-http-uhiteboard 4 started | org.ops4j.pax.web-4.3.4
pax-war 4 started | org.ops4j.pax.web-4.3.4
odl-openflowjava-protocol 1 started | odl-openflowjava-0.5.1
odl-openflowplugin-app-topology 1 started | odl-openflowplugin-app-topology
.5
1

started
started

odl-akka-system-2.4
odl-mdsal-binding-runtime

odl-akka-system-2.4
odl-mdsal-binding-runtime

odl-yangtools-yang-data |1 started | odl-yangtools-yang-data
odl-mdsal-clustering-commons | 1.6.1 Started odl-mdsal-clustering-commons
odl-karaf-feat-jdbc | 2.0.5 Started odl-karaf-feat-jdbc
odl-genius | 0.3.1 started | odl-genius-0.3.1
odl-yangtools-common | 1.2.1 Started | odl-yangtools-commeon
odl-mdsal-dom-api | 2.3.1 Started odl-mdsal-dom-api
odl-Imax-3 | 2.0.5 Started odl-Imax-3
odl-mdsal-dom-broker | 2.3.1 Started odl-mdsal-dom-broker
odl-mdsal-remoterpc-connector | 1.6.1 Started | odl-mdsal-remoterpc-connector
odl-guava-22 | 2.0.5 Started | odl-guava-22
odl-openflowplugin-app-config-pusher ] 0.5.1 started | odl-openflowplugin-app-config-pusher
odl-neutron-northbound-api |1 0.9.1 Started odl-neutron-northbound-api
odl-akka-clustering-2.4 | 2.0.5 Started odl-akka-clustering-2.4
odl-mdsal-models | 0.11.1 Started odl-mdsal-models
odl-neutron-service |1 0.8.1 Started odl-neutron-service
odl-mdsal-binding-api | 2.3.1 started | odl-mdsal-binding-api
odl-ovsdb-hwvtepsouthbound |1 1.5.1 Started odl-ovsdb-hwvtepsouthbound
odl-aaa-shiro | 0.6.1 Started odl-aaa-0.6.1
odl-mdsal-broker-local | 1.6.1 Started odl-mdsal-1.6.1
odl-config-netty | 0.7.1 Started | odl-config-persister-0.7.1
odl-dluxapps—applications | 0.6.1 x started | odl-dluxapps-applications
odl-netvirt-impl | 0.5.1 Started | odl-netvirt-0.5.1
odl-mdsal-common | 1.6.1 Started odl-mdsal-common
odl-genius-api | 0.3.1 | Started | odl-genius-api

Figura 90. Mddulos de NetVirt instalados en OpenDaylight

El siguiente paso para poner en funcionamiento el controlador es asegurarse que se usa la
version de Openflow mas reciente, para ello es conveniente detener Karaf mientras se realiza la
configuracion. OpenDaylight incorpora en sus ultimas versiones la capacidad de soportar tanto la

version 1.0 como la 1.3. Debido a que el software Open vSwitch usado como Back-end?® para la

13 Motor de procesamiento para ciertas funciones y servicios de un sistema.
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red del entorno cloud trae habilitado por defecto la opcion de comunicaciones mediante OpenFlow
1.3, se debe configurar el fichero custom.properties ubicado en el directorio <odl folder>/etc/, en
la linea ovsdb.of.version=1.3 con lo que se asegura que no existan inconsistencias en los mensajes
de sesion entre ODL y los nodos pertenecientes al entorno de virtualizacion. Lo siguiente es volver
a iniciar Karaf y esperar a que se recargue la configuracion para poder ingresar a la interfaz DLUX

con los nuevos componentes cargados como se observa en la Figura 91.

% Topology

Controls

Reload

Figura 91. Entorno gréafico de los médulos NetVirt en DLUX.
Fuente: OpenDaylight SDN Controller.

3.5.4. INSTALACION DEL AGENTE DE RED ODL
Para el proceso de instalacion del nuevo agente de red es necesario seguir una serie de pasos en
un cierto orden ya que de otra manera se ocasionarian inconsistencias en los servicios de

OpenStack que dependen de Neutron y sus componentes relacionados. En primer lugar, es
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imprescindible asegurar que al usar OpenDaylight como back-end de Neutron, ODL sea la Unica
fuente real para las configuraciones de Neutron. Debido a esto es necesario eliminar las
configuraciones existentes de OpenStack para proporcionar a OpenDaylight una plataforma limpia
sobre la que trabajar usando las instrucciones proporcionadas por el gestor de infraestructura sobre

la linea de comandos.

Se borran las instancias.
nova list
nova delete <instance names>
Se eliminan los enlaces de las subredes y los routers.
neutron subnet-list
neutron router-list
neutron router-port-list <router name>
neutron router-interface-delete <router name> <subnet ID or name>
Se eliminan los componentes de red previamente creados
neutron subnet-delete <subnet name>
neutron net-list
neutron net-delete <net name>

neutron router-delete <router name>

Se comprueba que no existen ningn puerto creado.
neutron port-list

A partir de aqui se debe realizar las modificaciones pertinentes en ficheros del sistema por lo

que se debe tener sumo cuidado de no alterar equivocadamente los archivos ya que causaria la
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descomposicion de los servicios de OpenStack relacionados con las redes. Mientras Neutron este
administrando las instancias de Open vSwitch en los nodos de computo y control, OpenDaylight
y Neutron pueden estar en conflicto. Para evitar problemas, apagamos el servicio Neutron y
deshabilitamos permanentemente los agentes de Open vSwitch en todos los nodos para otorgarle

el control a OpenDaylight a través del canal de administracién de los switches.

Detenemos provisionalmente neutron-server en el nodo de control.

systemctl stop neutron-server

systemctl stop neutron-openvswitch-agent
systemctl stop neutron-I3-agent.service
systemctl stop neutron-dhcp-agent.service
systemctl stop neutron-metadata-agent

systemctl stop neutron-metering-agent

Hecho esto se remueve el agente openvswitch de neutron para instalar el agente odl

systemctl stop neutron-openvswitch-agent
systemctl disable neutron-openvswitch-agent
yum remove -y openstack-neutron-openvswitch.noarch
Es necesario blanquear completamente los virtual switch para que las nuevas tablas de flujo de
netvirt se instalen correctamente y no exista ningun conflicto con las previamente creadas por ovs.
Tras ejecutar los comandos para blanquear los switch virtuales se debe tener una base de datos
totalmente en blanco como se observa en la Figura 92, sobre la que OpenDaylight podra escribir

los nuevos parametros de administracion de los virtual switch.
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service openvswitch stop
rm -rf /var/log/openvswitch/*
rm -rf /etc/openvswitch/conf.db

service openvswitch start

‘@ root@controller.~

[root@controller ~]# service openvswitch stop
Redirecting to /bin/systemctl stop openvswitch.service
[root@controller ~]# rm -rf /var/log/openvswitch/*
[root@controller ~]# rm -rf /etc/openvswitch/conf.db
[root@controller ~]# service openvswitch start
Redirecting to /bin/systemctl start openvswitch.service
[root@controller ~1# ovs-vsctl show
befdeaae—cfel-4b69-blcc-ea%6457dedsd

ovs version: "Z.6.1"
[root@controller ~]# I

Figura 92. Base de Datos en Blanco de Open vSwitch

Otro requisito no por menos importante es eliminar las referencias y puertos de Open vSwitch

del kernel del sistema. Para esto se usa la herramienta ovs-dpctl.

ovs-dpctl del-if ovs-system br-ex

ovs-dpctl del-if ovs-system br-int

ovs-dpctl del-if ovs-system br-tun
ovs-dpctl del-if ovs-system ens33

ovs-dpctl del-if ovs-system vxlan_sys 4789

ovs-dpctl show

Una de las ventajas de trabajar sobre Linux es que se puede usar variables de entorno que

pueden ser invocadas mediante rutinas o instrucciones mas complejas. Mediante este método se
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crean dos variables para ejecutar los comandos para generar el nuevo canal de comunicacion entre

el switch virtual y el controlador SDN.

export ODL_IP=10.10.10.77

export OS_DATA_INTERFACE=ens36

Se debe notar que la direccion IP usada en la primera variable es la que se encuentra en la
interfaz de administracion del nodo, y la interfaz de la segunda variable es la que se encuentra en
la red en la que se encuentra el plano de datos. Después de ejecutarse las instrucciones
automaticamente OpenDaylight debe cargar el virtual switch en la topologia de DLUX como

muestra la Figura 93.

data_interface=$(facter ipaddress_${OS DATA_INTERFACE})

read ovstbl <<< $(ovs-vsctl get Open_vSwitch . _uuid)

ovs-vsctl set Open_vSwitch $ovstbl other_config:local_ip=${data_interface}
ovs-vsctl set-manager tcp:${ODL_1P}:6640

ovs-vsctl list Manager

ovs-vsctl list Open_vSwitch
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Figura 93. Virtual Switch de OpenStack cargado en OpenDaylight
Fuente: OpenDaylight SDN Controller.

El siguiente paso es verificar y asegurarse que la interfaz br-ex existe y se encuentra
correctamente configurada con el puerto relacionado a la interfaz fisica. Para ello usamos una
instruccion con el binario cat para recuperar la informacién de los ficheros de red involucrados. El

resultado debe ser como el de la Figura 94.

f root@controller.~ - O X

[rootBcontroller ~1# cat /etc/sysconfig/network-scripts/ifcfg-br-ex ~
DEVICE=br-ex

DEVICETYPE=0OVS

TYPE=0VSBridge

BOOTPROTO=static

IPRDDR=10.24.8.74

JNETMASK=255.255.255.0

GLTEWAY=10.24.8.2

CNBOOT=yes3

PEERDNS=yes

PEERROUTES=yes

[root@controller ~]# cat /etc/sysconfig/network-scripts/ifcfg-ens33
DEVICE=ens33

TYPE=0V5Port

DEVICETYPE=0ovVsS

OVS_BRIDGE:br—eX

CNBOOT=yes

[root@controller ~]# I

Figura 94. Configuracién de las interfaces del bridge de acceso externo
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Neutron cuenta con un fichero relacionado con la forma en que se provee el servicio de DHCP
y algunos parametros dedicados a los distintos escenarios que actualmente se soportan. NetVirt
requiere que se modifiquen un par de campos para proporcionar DHCP correctamente a los hosts

haciendo uso de Open vSwitch.

nano /etc/neutron/dhcp_agent.ini
[DEFAULT]

force_metadata = True

[OVS]

ovsdb _interface = vsctl

El médulo de capa 2 también cuenta con un fichero de configuracion, en donde se deben incluir
los parametros respecto a los drivers de red que se usaran, en este caso VXLAN, asi como el
mecanismo de gestion de estos drivers que para NetVirt es OpenDaylight. También es

indispensable proporcionarle a Open vSwitch una url para las transacciones a través de la API.

nano /etc/neutron/plugins/ml2/ml2_conf.ini
[mI2]

type_drivers = flat,vxlan
tenant_network_types = vxlan
mechanism_drivers = opendaylight
[mI2_odlI]

password = admin

username = admin

url = http://10.10.10.77:8181/controller/nb/v2/neutron
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port_binding_controller = pseudo-agentdb-binding

Para que todos los cambios en los ficheros sean cargados por Neutron y OpenDaylight es
necesario reconstruir la base de datos, que debido a las modificaciones se ha vuelto inconsistente.
Para recrear la base de datos ejecutamos las instrucciones desde adentro del gestor de base de datos
de MariaDB* en donde se debera crear publicar las nuevas entradas en el gestor de base de datos
de Neutron con el motivo de que OpenStack normalice su funcionamiento ahora usando a

OpenDaylight como Unico controlador de los servicios de red de la plataforma.

mysql -e "drop database if exists neutron;"

mysql -e "create database neutron character set utf8;"

mysql -e "grant all on neutron.* to 'neutron'@'%";"

su -s /bin/sh -¢ "neutron-db-manage --config-file /etc/neutron/neutron.conf \

--config-file /etc/neutron/plugins/mi2/ml2_conf.ini upgrade head" neutron

Finalmente instalamos networking-odl que no es mas que una biblioteca de controladores y
complementos que integra OpenStack Neutron API con OpenDaylight backend. Por ejemplo, tiene
el controlador ML2 y el complemento L3 para permitir la comunicacion de la API de recursos
OpensStack Neutron L2 y L3 al Backend OpenDaylight. Una vez que se ha instalado se reinician

todos los servicios de red de OpenStack para crear los enlaces de los dispositivos virtuales en ODL.

yum -y install python-networking-odl
systemctl start neutron-server

neutron-odl-ovs-hostconfig

14 Sistema de gestion de bases de datos derivado de MySQL con licencia GPL.
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systemctl start neutron-dhcp-agent.service
systemctl start neutron-metadata-agent
systemctl start neutron-metering-agent

systemctl start neutron-13-agent.service

Para comprobar que la integracion se ha llevado a cabo con éxito se debe abrir una sesion ssh
en el servidor principal de OpenStack y tras obtener privilegios con la llave generada por Keystone
se ejecuta la instruccion para listar los agentes de red, en donde ahora aparece el agente de capa 2
perteneciente a OpenDaylight como muestra la Figura 95. Esto confirma que el agente ODL se

encuentra integrado con OpenStack.

&2 root@controller:~ - [m] X
[root@controller ~(keystone admin)l# openstack network agent list ~
+ + + + + + + +
| ID | BAgent Type | Host | Availability Zone | Rlive | State | Binary |
+ + + + + + + +
| 2£0836dd-5cab-49%de-9d69-c£22601a5fee | ODL L2 | controller | None | True | UP | neutron-odlagent-portbinding |
| 4a9d12fl-b6B86-4dde-87a3-5fbec7897932 | L3 agent | controller | nova | True | UP | neutron-l3-agent |
| bédbef92-5dc2-40dd-94268-9£6e£d506€78 | DHCP agent | controller | nova | True | UP | neutron-dhcp-agent |
| c5428a3%-ada4-4961-a89%8-bcl73b87cB28 | Metadata agent | controller | None | True | UP | neutron-metadata-agent |
+ + + + + +

Figura 95. Agente de Red ODL L2
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CAPITULO IV

4. PRUEBAS DE FUNCIONAMIENTO, ANALISIS DE RESULTADOS

En este capitulo se realizan las pruebas realizadas sobre el ambiente desplegado, que validan a
este proyecto como resultado al problema definido en el capitulo 1, y finalmente se comentan los
resultados y las conclusiones del presente proyecto, asi como el futuro trabajo que se puede

desarrollar sobre la misma linea de investigacion.

4.1. VERIFICACION DE TRAFICO

Cuando OpenDaylight se integra con OpenStack automaticamente se muestran los switches y
los conectores de cada virtual switch dentro de la pestafia Nodes. Para el caso del controlador de
la plataforma, muestra inicialmente un solo conector llamado br-int como se aprecia en la Figura
96. Este es el puente que se encarga de interconectar todos los dispositivos virtualizados en
OpensStack usando los recursos almacenados en el datastore de OpenDaylight y las tablas de flujo
predeterminadas por NetVirt. De esta manera se construye de manera mecanica el canal de

comunicacion Openflow de Este a Oeste, es decir de trafico horizontal.

Node Id Node Name Node Connectors Statistics

openflow:1813%086%806952 Mone 1 ows | Mode Connectors

Node Connector Id Name Port Number Mac Address
openflow:181390869806952:LOCAL br-int 42949671594 a4:f9:5a:5¢:31:68

Neode Connector Id Fx Pkts Tx Pkts RxBytes TxBytes RxDrops TxDrops RxErrs TxErrs RxFrame Errs  Rx OverRun Errs Rx CRCErrs  Collisions
openflow:181390869806952:LOCAL /] 0 0 0 (1] 0 (1] 0 0 0 0 (1]

Figura 96. Bridge Principal y conector local de OpenStack
Fuente: OpenDaylight SDN Controller.

Toda la informacion mostrada en las tablas se refleja en la interfaz de usuario de NetVirt que

es capaz de representar los puentes de red y los componentes sintacticos a través de una topologia
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sencilla compuesta de switches y bridges virtuales. Cada uno de estos elementos es capaz de
proporcionar informacion de sus caracteristicas y funciones dentro de la red, asi como las tablas
de flujo que manejan. La Figura 97 muestra el bridge principal en su estado inicial, mientras el

datastore de OpenDaylight se encuentra en blanco.

[ OpenDaylight Dlux X
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ata Network Virtualization Basic Info

D ovsdb:/fuuid/ec7601e7-ecde-4627-a391-37b27e2566de/bridge/br-
int

Name br-int
OpenFlow Name openflow:181390869806352
Controller Target tcp:10.10.10.77:6653

Controller false
Connected

7 1218825474

10.10.10.74

Figura 97. Representacion de br-int en la Interfaz NetVirt
Fuente: OpenDaylight SDN Controller.

4.1.1. TABLASDE FLUJO DE NETVIRT

La respuesta de las tablas de flujo de Open vSwitch antes de la integracion con OpenDaylight
se encontraban casi en blanco ya que el flujo de informacidn era como en un switch normal. La
implementacién del agente ODL de capa 2 hace que una serie de flujos se instalen en las tablas de
los Switch Virtuales para crear el ambiente y establecer el comportamiento de una red virtual. El
contenido de las tablas de flujo después de la integracién se puede observar en la Figura 98 en

donde se diferencian distintas clases de flujos, entre las que se hallan los clasificadores (Tabla 0)



instruccion ovs-ofctl -OOpenFlow13 dump-flows br-int.

@ root@controller:~

[root@controller ~(keystone_admin)]# ovs-ofctl -OOpenFlowl3 dump-flows br-int
OFEST_FLOW reply (OF1.3) (xid=0x2):

cookie=0x2b00000000000001, duration=4028.183s, table=0, n_packets=0, n_bytes=0, priority=100,dl_type=0x88cc actions=CONTROLLER:65535

cookie=0x2b00000000000001, duration=4028.19%5s, table=0, n_packets=0, n_bytes=0, priority=0 actions=drop

cookie=0x8000000, duration=4027.876s, table=17, n_packets=0, n_bytes=0,

s=write metadata:0x2000000000000000/0x£000000000000000, goto_table:50
table=18, n_packets=0, n_bytes=0, priocrity=0

cookie=0x6800000,
cookie=0x1080000,
cookie=0x1080000,
cookie=0x1080000,
cookie=0x1030000,
cookie=0x8000004,
cookie=0x1080000,
cookie=0x4000000,
cookie=0x8500000,
cookie=0x8050001,
cookie=0x8050000,

10,priority=0,cookie=0x8600000,NXM OF ETH SRC[],

cookie=0x8030000,
rop
cookie=0x8030000,
cookie=0x6800000,
cookie=0x1030000,
cookie=0x8220000,
cookie=0x4000001,
cookie=0x6300000,
cookie=0x6300000,

duration=4027.876s,
duration=402
duration=402
duration=402
duration=402
duration=402
duration=402
duration=402
duration=402
duration=402
duration=4027.876s,

duration=4027.876s,

duration=4027.876s,
duration=402
duration=402
duration=402
duration=402
duration=402
duration=402

» table=

table=19,
table=19,

» table=19,
. n_packets=0,

table=45,
table=48,
table=50,
table=50,

table=51,

table=51,
table=60,

» table=80,
» table=81,
» table=90,
» table=

1,
table=

n_packets=0,
n_packets=0,
n_packets=0,

n_packets=0,

. n_packets=0,

n_packets=0,
n_packets=0,
n_packets=0,
n_packets=0,

NXM_NX_REGLIO0.

niiac kets=0,

n_packets=0,
n_packets=0,
n_packets=0,
n_packets=0,
n_packets=0,
n_packets=0,
n_packets=0,

n_bytes=0, priority=100,arp,arp_op=2 actions=CONTROLLER:65535,resubmit (,17)

priority=0,metadata=0x8000000000000000/0x£000000000000000 action

actions=goto_table:38

n_bytes=0, priority=100,arp,arp_op=1 actions=group:5000

n_bytes=0, priority=0
n_bytes=0, priority=0
n_bytes=0, priority=0
n_bytes=0, priority=0
n_bytes=0, priority=0
n_bytes=0, priority=0

actions=resubmit(,17)
actions=goto_table:80
actions=CONTROLLER: 65535
actions=resubmit (,17)
actions=resubmit (,17)

actions=resubmit (,49), resubmit(, 50)

n_bytes=0, priority=10,reg4=0x1 actions=goto_table:51

n_bytes=0, priority=0 actions=CONTROLLER:65535,learn(table=49%,hard timeout=
.19],1load: 0X1->NXM NX 1
n_bytes=0, priority=15,dl dst=01:80:c2:00:00:00/££:f£:f£:f£:££:£0 actions=d

n_bytes=0, priority=0
n_bytes=0, priority=0
n_bytes=0, priority=0
n_bytes=0, priority=0
n_bytes=0, priority=0

REG4[0..7]),goto_table:51

actions=goto_table:52
actions=resubmit (,17)
actions=resubmit (,17)
actions=drop

actions=resubmit (,17)

n_bytes=0, priority=0 actions=drop
n_bytes=0, priority=0 actions=goto_table:213
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y los procesadores de ARP (Responders). Para generar las tablas de flujo de OVS se usa la

cookie=0x6900000, duration=4027.876s, table=213, n_packets=0, n_bytes=0, priority=62020,ct_state=-newt+est-rel-inv+trk actions=resubmit(,
17)
cookie=0x6900000, duration=4027.876s, table=213, n_packets=0, n_bytes=0, priority=62020,ct_state=-new-est+rel-inv+trk actions=resubmit(,
17)

cookie=0x6900000, duration=4027.
cookie=0x8000230, duration=402
cookie=0x8000231, duration=402

n_packets=0, n bytes=0, priority=0 actions=drop

n_packets=0, n_bytes=0, priority=0 actions=resubmit(,220)

n_packets=0, n_bytes=0, priority=0 actions=resubmit(,220)

cookie=0x6900000, duration=402 n_packets=0, n bytes=0, priority=0 actions=drop

cookie=0x6900000, duration=402 n_packets=0, n bytes=0, priority=0 actions=goto_table:243

cookie=0x6900000, duration=4027.876s, table=243, n_packets=0, n _bytes=0, priority=62020,ct_state=-newt+est-rel-inv+trk actions=resubmit(,
220)

cookie=0x6300000, duration=4027.876s, table=243, n_packets=0, n _bytes=0, priority=62020,ct_state=-new-est+rel-inv+trk actions=resubmit(,
220)

cookie=0x6500000, duration=4027.876s, table=243, n_packets=0, n_bytes=0, priority=0 actions=drop

[root@controller ~(keystone admin)]# I

Figura 98. Tabla de flujo de br-int usando NetVirt.

Debido a que NtVirt cuenta con los plugins netvirtneutronnorthbound, OVSDBSouthbound
Plugin, OpenFlowSouthbound Plugin y HWVTEP Southbound Plugin, NetVIrt puede controlar los
dispositivos virtuales y los dispositivos de hardware a traves del protocolo de administracion
OVSDB de Open vSwitch mediante la creacion de tablas dinamicas con flujos reactivos basados

en su propia pipeline o cadena de funciones.

4.1.1.1. Consideraciones de la Tabla (0)

La tabla cero consiste en el clasificador de paquetes el cual discrimina entre tres tipos de
paquetes: los emitidos localmente, los enviados desde otros nodos, y los dirigidos al controlador.
Estos paquetes pueden ser clasificados de acuerdo a su coincidencia o match con alguna de las

alternativas.
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e Match en el paquete enviado localmente: De acuerdo a la condicion IN_PORT vy la
MAC del host se identifica si el pagquete es local y se agrega el ID del tdnel. Se hace
un match entre la MAC y el puerto conectado mas no en la direccion IP relacionada.
Ademas de la adicion del ID del tunel re configura un registro de metadatos para

diferenciar el paquete de otros generados en otros hosts.

e Match con los paquetes de otros nodos: Se identifica paquetes de otros nodos
basandose en la ID de tanel y la condicién IN_PORT para averiguar el puerto de
origen, luego de la misma manera se agrega informacion de metadatos para su

transporte.

e PACKET_IN: Se envian al controlador los paquetes LLDP y se procesan por el
complemento de administracion de topologia. No se hace manejo especial a los

mensajes de ARP y DHCP.

4.1.1.2. Consideraciones de la Tabla (20)
Esta tabla es la encargada del procesamiento de las solicitudes ARP, usando el ARP Responser,
OVS Reply y ARP Reply. La Figura 99 presentada a continuacion muestra el principio de

funcionamiento de una respuesta ARP usando Openflow.
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Figura 99. Respuesta ARP usando Openflow.
Fuente: (Xining, 2016). Analisis de la tabla de flujo de Netvirt. Recuperado de:
http://www.sdnlab.com/17506.html

Los tipos de paguete que tienen respuestas ARP pueden ser enviadas desde los host o desde los
puertos DHCP virtuales, las solicitudes de ARP también pueden ser enviadas por nodos remotos
y puertos remotos, en caso de usarse la caracteristica de reenvio de capa 3 las interfaces de los
router realizan solicitudes de ARP para registrarse en las tablas de flujo y las IP flotantes al ser
generadas como puertos virtuales también realizan solicitudes ARP para anunciar su existencia en

la topologia de red.
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4.1.1.3. Consideraciones de la Tabla (60)

Esta tabla contiene las entradas de las maquinas virtuales locales que se encuentran en la tabla
de rutas de todas las redes alcanzables en el tenant formando una malla completa. Cada vez un
tenant crea una subred se agregan reglas n*(n-1) en todos los hosts donde se encuentra este tenant.
A diferencia de Neutron donde se pueden crear multiples enrutadores, solo hay un vrouter en un

tenant de NetVirt.

La ventaja de esta implementacion es que, para el trafico de este a oeste, la consulta solo se
debe realizar una vez. El rendimiento del controlador se garantiza ya que no es necesario pasar por
él. Sin embargo, para topologias complejas es dificil administrar y mantener todas las tablas de

flujo de manera manual.

4.1.2. CREACION DE COMPONENTES DE RED VIRTUALES

En esta seccidn se da lugar a la creacion de todos los elementos que conforman la red virtual
dentro de la plataforma desplegada. Entre los componentes méas importantes se encuentran la red,
la subred de aprovisionamiento y su respectivo router de acceso. El router se conecta a la red

externa y al mismo tiempo a la red ldgica creada.

El componente de OpenStack que se encarga de virtualizar la red es Neutrdn, un componente
que ha sido sometido a un importante desarrollo y ha ido incluyendo paulatinamente multiples
tecnologias de red como backends mediante plugins. En este despliegue Open vSwitch se utiliza
como la tecnologia de capa 2 por debajo de Neutron para realizar la virtualizacion de la red usando

un esquema como el de la Figura 100.



175

TenantA | | TenantA TenantB TenantB | | TenantB | |TenantB

VM 1 VM2 VM 1 VM2 VM3 VM 4

50.0.1.5 50.0.1.6 50.0.0.4 50.0.0.4 50.0.0.6 50.0.0.7
25.0.0.15

.25.0.0.10 25.0.0.25 25.0.0.28

TenantA TenantB TenantB
Private Net 2 Private Net 3| |Private Net 2
50.0.1.0/22 50.0.0.0/22 50.0.1.0/22
50.50.1.1 50.50.0.1 50.50.1.1
{Provider Router ‘ [Provider Router}
25.0.0.3 25.0.0.4

" External Network
10.24.8.0/24

OpenStack Neutron

‘ 10.24.8.1

_ "

Router DDTI UTN

Figura 100. Esquema de virtualizacion para la red del Cloud FICA.
Fuente: (Emergya, 2016). Curso OpenStack. Recuperado de:
http://iesgn.github.io/emergya/curso/u8/openvswitch

4.1.3. REDES PRIVADAS

Puesto que el despliegue completo incorpora una gran gama de elementos y la explicacién se
vuelve un tanto compleja, se detalla en primer lugar la configuracion de capa 2 con Open vSwitch
y posteriormente se prosigue con la parte que involucra la creacion de los elementos que funcionan

en la capa 3.

4.1.3.1. Bridge de Integracion
La finalidad de la virtualizacién de una red es lograr que las instancias de una red comin se
puedan comunicar entre si a través del uso del mismo direccionamiento y compartiendo algunos

elementos comunes como el servicio DHCP y la puerta de enlace a la vez que se mantengan
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aisladas de otras redes virtuales. Este comportamiento debe suceder en cada hipervisor o nodo de
coémputo en el que se ejecuten las maquinas virtuales. Una de las formas de conseguir esto es con
Open vSwitch mediante la creacion de un switch virtual en cada nodo denominado switch de
integracion o br-int y comunicar cada nodo con los demas mediante tuneles VXLAN que

encapsulan el trafico entre los nodos tal como se indica en la Figura 101.

compute node compute node

br-int Integration bridge
br-tun Tunnel bridge

| br-int | | br-int |

patch-un e VXLAN Tunnels patch-tun
{ br-tun ‘ ------------------------------------------- 1 br-tun ‘
ens36 ens36
ens36 [
F
‘ br-tun |
patch-tun
atch-int
br-ipnt | *Encapsulated network traffic

(VXLAN Tunnels)
*Direct connection between br-int
and br-tun (patch)

controller/network node

Figura 101. Esquema de conexion de los bridges virtuales.
Fuente: (Emergya, 2016). Curso OpenStack. Recuperado de:
http://iesgn.github.io/emergya/curso/u8/openvswitch

Puesto que se va a detallar el proceso de creacion de algunos bridges y puertos de conexion
paso a paso, es necesario mostrar cual es el estado inicial del sistema antes de configurar.
Inicialmente los unicos bridges existentes son el br-ex creado inicialmente para proporcionar
conectividad con la red externa y el br-int generado automaticamente durante la integracion con

OpenDaylight el cual muestra una composicion como la que se muestra en la Figura 102.
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@ roct@controller.~ - O X

[root@controller ~(key5tone_admin)]# ova-vsctl show ~
892cBfZ2a-T0fc-47al-acac-68c3d0c07b07
Manager "tcp:10.10.10.77:6640"
is_connected: true
Bridge br-ex
Port br-ex
Interface br-ex
type: internal
Fort "ens33"
Interface "ens3I3"
Bridge br-int
Controller "tcp:10.10.10.77:6653"
is_connected: true
fail mode: secure
Port br-int
Interface br-int
type: internal
ovs_version: "Z.6.1"
[rootBecontroller ~({keystone admin) 1# I

Figura 102. Bridges virtuales inicialmente en blanco.

Inicialmente no existe ningun bridge fisicamente creado sobre Open vSwitch.

[root@controller ~(keystone_admin)]# brctl show
bridge name bridge id STP enabled interfaces

En el nodo que se encuentra instalado neutron-server existen inicialmente dos puentes de Open

vSwitch, en este apartado se trabaja principalmente con el bridge de integracion.

[root@controller ~(keystone_admin)]# ovs-vsctl list-br
br-ex
br-int

La Unica interfaz presente en br-int es LOCAL debido a que el switch virtual acaba de ser
creado, mediante la instruccion ovs-ofctl —Oopenflowl3 show br-int podemos recuperar la
informacidn sobre el soporte y caracteristicas con las que cuenta el puente de red creado a base de

Open vSwitch.
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ﬂ)ot@controller ~(keystone_admin)]# ovs-ofctl -OOpenflow13 show br-int \
OFPT_FEATURES_REPLY (OF1.3) (xid=0x2): dpid:00005c65a9ddec68

n_tables:254, n_buffers:256
capabilities: FLOW_STATS TABLE_STATS PORT_STATS GROUP_STATS
QUEUE_STATS
OFPST_PORT_DESC reply (OF1.3) (xid=0x3):
LOCAL(br-int): addr:5c:65:a9:dd:ec:68
config:  PORT_DOWN
state: LINK_DOWN
speed: 0 Mbps now, 0 Mbps max
Q:PT_GET_CONFIG_REPLY (OF1.3) (xid=0x5): frags=normal miss_send_len=0 /

Usando el cliente de linea de comandos de Neutrén y con las credenciales de un usuario
cualquiera, se ejecuta la creacion de una red privada y una subred asociada a ella con el rango de
direcciones IP de prueba, que en este caso es 10.0.0.0/24. En la Figura 103 se muestra el retorno
de las instrucciones que se detallan a continuacién. Estas pueden ser ejecutadas multiples veces
para crear varias redes, pero se debe tomar en cuenta que cada ID de red es muy distinto y la

asociacion con cada subred debe ser relacionada con la red correcta.

[root@controller ~]J# . keystonerc_admin
[root@controller ~(keystone_admin)]# neutron net-create privada
[root@controller ~(keystone_admin)]# neutron subnet-create <ID DE RED> 10.0.0.0/24
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EP root@controller~ - O X
[rootBcontroller ~(keystone admin) ]# neutron net-create privada ~
Created a new networlk:
e +
| Field Value
e +

admin_state up True

availability zone hints

availability zones

created at

description

ipv4 address_scope
ipvf_address_scope

+
|
+
I
I
I
I
I

id | E
|
|
|
I
I
I
I
I
|
|
|
I
I
I
I
I

| |
| |
| |
| |
| |
| |
\ |
\ |
| mtu 1450

| name privada |
| project_id f0326e7231e84ad1902787e500ab7410

| provider:network type vxlan

| provider:physical network

| provider:segmentation id Z2hA

| revision_number 2

| router:external False

| shared False |
| status ACTIVE

| subnets |
| tags |
| tenant_id f0326e7231e84ad1302787e500ab7410

| updated at 2018-01-08T18:08:25%

[rootlcontroller ~ (keystone admin) J# neutron subnet-create 47a3f225-1a03-455b-9d
62-1dc9f7e48b71 10.0.0.0/24
Created a new subnet:

ipvh address mode |
ipvh_ra mode |

BT T e +
| Field | walue |
e e +
| allocation pools | {"start": "10.0.0.2", "end": "10.0.0.254"} |
| cidr | 10.0.0.0/24 |
| created at | 2018-01-08T18:10:27%

| description |

| dns_nameservers |

| enable dhcp | True

| gateway_ip | 10.0.0.1 |
| host_routes | |
| id | Baz8l056-dd15-401c-84db-aefB3750625E

| ip version | 4

| |
| |
| name | |
| network_id | 47a3f225-1a03-455b-9d62-1dcPf7e48b71

| project_id | £89326e7231e84adl1902787e500ab7410 | v

Figura 103. Red virtual tipo VXLAN creada con Neutron.

La red anteriormente definida no se crea realmente hasta que no se lanza una instancia para la
cual se crean todos los dispositivos de red necesarios y se interconectan adecuadamente. Para
completar el proceso de creacion de la red creamos una instancia desde la linea de comandos o

desde la interfaz grafica de usuario asegurandonos de usar la nueva red como fuente de
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aprovisionamiento. En la Figura 104 se puede observar la nueva instancia usando una direccion

del rango anteriormente asignado.

Flavor Name
Flaver ID
RAM

VCPUs

Disk

IP Addresses

Privada

Security Groups

default

Consale Action Log

vim
Hhe2401e-3eel1-4fad-83cc-10f13a43836d
Active

nava

Jdan. 8, 2018, 7:20 p.m.

16 minutes

controller

B3 openstack = aamin -
Praoject v
Project / Compute [ Instances { vm1
Cornpute v
Crvverview Vm 1
Crverview Log
Irmages
Name
Access & Security st tID
atus
Availability Zone
Metwork > Ctreated
Time Since Created
Admin > Host
Ielentity > Specs

Ly

512MB
1WCPU
1GB

10007

ALLOW IPvE from default
ALLOWY IPv4 from default
ALLOWY 1P to 0.0.0.0/0
ALLOWY IPE to /0

Figura 104. Instancia aprovisionada mediante la red virtual.

En este punto comprobamos que se han creado dos puertos nuevos en la nueva subred. Para

mostrar la lista de todos los puertos usamos la instruccion de lista de Neutron y filtramos el

resultado por la subred anteriormente creada. El retorno puede variar dependiendo de la cantidad

de redes que se encuentren creadas en el momento de ejecutar el comando.
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3cabd31dbf7b

| 7elafbb9-e8e4-45c6-8452-33bfc234f2b2 | | fa:16:3e:5€e:8f.08 | {"subnet_id™:
"6a5a33bc-20b8-497d-85f2-3ca5d31dbf7b", "ip_address™: "10.0.0.2"} |

| c841a540-1b39-4a41-a1f2-6400879169e2 | | fa:16:3e:41:24:ae | {"subnet_id":
"6a5a33bc-20b8-497d-85f2-3ca5d31dbf7b", "ip_address™: "10.0.0.7"} |

/[root@controller ~(keystone_admin)]# neutron port-list|grep 6a5a33bc-20b8-497d-85f2- \

/

Es posible comprobar también cuél de los puertos corresponde con el servidor DHCP y cual

con la instancia que se ha creado. A la vez que revisamos el retorno de esta instruccion a través de

la linea de comandos, podemos justificar también toda la informacién que Neutron aloja en el

datastore de OpenDaylight desde la interfaz de usuario en el apartado de NetVirt como se muestra

en la Figura 105. Aqui se hallaré el esquema légico de los elementos que se han afiadido a través

de Neutron.

[root@controller ~(keystone_admin)]# neutron port-show 7elafbb9-e8e4-45c6-8452-
33bfc234f2b2|grep device_owner

| device_owner | network:dhcp |

[root@controller ~(keystone_admin)]# neutron port-show c841a540-1b39-4a41-a1f2-
6400879169e2|grep device_owner

| device_owner | compute:nova

/
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& Network Virtualization 10.0.0.2

60

10.0.0.7 Ei]

10.0.0.0/24

Figura 105. Representacion légica de la red de OpenStack en OpenDaylight
Fuente: OpenDaylight SDN Controller.

De la informacion obtenida se entiende que el puerto con la IP 10.0.0.2 corresponde al servidor
DHCP vy el otro con la instancia recién lanzada. Estos puertos también aparecen en el bridge de
integracion por lo que usando el comando ovs-ofctl -OOpenFlowl3 dump-flows br-int se

mostraran las estadisticas de los puertos de br-int.

ﬁoot@controller ~(keystone_admin)]# ovs-ofctl -OOpenFlow13 show br-int \
OFPT_FEATURES_REPLY (OF1.3) (xid=0x2): dpid:0000a418c14d18de
n_tables:254, n_buffers:256
capabilities: FLOW_STATS TABLE_STATS PORT_STATS GROUP_STATS
QUEUE_STATS
OFPST_PORT_DESC reply (OF1.3) (xid=0x3):
1(tap7elafbb9-e8): addr:00:00:00:00:€0:00
config: PORT_DOWN
state: LINK_DOWN

K speed: 0 Mbps now, 0 Mbps max /
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ﬁtap084la540-1b): addr:fe:16:3e:41:24:ae \

config: 0

state: 0

current: 10MB-FD COPPER

speed: 10 Mbps now, 0 Mbps max
LOCAL(br-int): addr:a4:18:c1:4d:18:de

config:  PORT_DOWN

state: LINK_DOWN

speed: 0 Mbps now, 0 Mbps max
QFPT_GET_CONFIG_REPLY (OF1.3) (xid=0x5): frags=normal miss_send_len=0 /

La denominacion de los puertos en Open vSwitch esta relacionada con el identificador unico
de puerto en OpenStack, concretamente con los 11 primeros caracteres. Esto puede resultar
bastante dificil de entender, sobre todo en la diferenciacion de los elementos implicados, pero

gracias a OpenDaylight su interfaz amigable facilita la lectura de la topologia de red.

4.1.3.2. Servicio DHCP

Este servicio utiliza Linux Network Namespaces, un modo de virtualizacion de la red en donde
se puede usar el mismo identificador varias veces en diferentes espacios de nombres. También
permite la restriccion del uso de los identificadores dependiendo de los procesos que soliciten
acceso 0 uso. En el nodo principal es posible ejecutar la instruccion ip netns para obtener los

UUID® de cada espacio de nombres.

[root@controller ~(keystone_admin)]# ip netns
qdhcp-2adb5378-96e0-4443-bc58-9e26172ec96e

15 |dentificador Unico Universal conformado por 32 digitos hexadecimales usado para identificar el mismo elemento
en diferentes contextos.
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Ejecutando la instruccion ip netns se puede observar que ha sido creado un espacio de nombres
que empieza por dhcp, se puede ejecutar comandos dentro de este espacio de nombres de manera
independiente sin ninguna relacion con el sistema y el resultado serd como el de un dispositivo
linux con interfaces totalmente propias.

Accediendo al directorio con el nombre del identificador para el servicio DHCP y visualizando
el contenido del fichero hosts, se puede observar que existe reservas MAC para las instancias que
se van creando. La Figura 106 muestra una consulta al fichero en el que se realizan las reservas

MAC por cada direccion IP de la red creada y sus respectivas replicas en el datastore de

OpenDaylight.

@ root@controller~ - [m] b4

[coot@controller ~(keystone_admin} )# ip netns ~
qdhcp-2adh5378-96e0-4443-bc58-9e20172ecP0e

[root@controller ~(keystone admin) )# cat /var/lib/neutron/dhcp/2adb5378-96e0-444
3-be58-9e26172ec96e/ host

fa:l6:3e:52:8f:08, host-10-0-0-2.openstacklocal ,10.0.0.2
fa:1l6:3e:41:24:ae,host-10-0-0-7.openstacklocal,10.0.0.7
[cootlBcontroller ~ (keystone_admin) )# [ |

@ root@sdn: fhomessdnfEscritorio/distnbution-karaf-0.6.0-Carbon - m] >

1 Brootrneuteon-ports-show A
Port ID Mac Address Prefix Length IP Address
Telafbb9-efed-45c6-8452-33bfc234f2bZ fa:l6:3e:5=:8f:08 z24 [10.0.0.2]
c841a540-1b39-4ad1-al1f2-A40087916%2 fa:16:3e:41:24:ae 24 [10.0.0.7)

1 Broot>]

Figura 106. Reserva MAC para las instancias de OpenStack.

4.1.4. RED EXTERNA

En la seccion anterior se ponen en marcha los mecanismos que permiten la conectividad entre
instancias que se ejecutan en el mismo o diferentes nodos de computacion, asi como el aislamiento
entre diferentes redes mediante el uso de los namespaces. En esta seccion se explica de forma

detallada el proceso que se sigue para conectar las instancias al exterior mediante el uso de la

misma red virtual.
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Partiendo de la situacion inicial en la que el bridge exterior ya se encuentra creado en el servidor
donde se halla neutron-server y con la interfaz externa anclada al puente de red, se analiza el estado
de este bridge y como fluye el tréfico a través de él. La instruccion ovs-ofctl show br-ex permite

recuperar todas las estadisticas de la interfaz que es parte de Open vSwitch.

[root@controller ~(keystone_admin)]# ovs-ofctl show br-ex
OFPT_FEATURES_REPLY (xid=0x2): dpid:0000000¢c29733299
n_tables:254, n_buffers:256
capabilities: FLOW_STATS TABLE_STATS PORT_STATS QUEUE_STATS
ARP_MATCH_IP
actions: output enqueue set_vlan_vid set_vlan_pcp strip_vlan mod_dl_src
mod_dl_dst mod_nw_src mod_nw_dst mod_nw_tos mod_tp_src mod_tp_dst
1(ens33): addr:00:0c:29:73:32:99

config: 0

state: O

current: 1GB-FD COPPER AUTO_NEG

advertised: 10MB-HD 10MB-FD 100MB-HD 100MB-FD 1GB-FD COPPER
AUTO_NEG

supported: 10MB-HD 10MB-FD 100MB-HD 100MB-FD 1GB-FD COPPER
AUTO_NEG

speed: 1000 Mbps now, 1000 Mbps max
LOCAL(br-ex): addr:00:0c:29:73:32:99

config: 0

state: 0

speed: 0 Mbps now, 0 Mbps max
OFPT_GET_CONFIG_REPLY (xid=0x4): frags=normal miss_send_len=0

Esta situacion se representa esquematicamente en la Figura 107, en la que se puede observar
que el bridge exterior se encuentra conectado a la interfaz ens33 y se encuentra desconectado de
los otros dos bridges que hacen parte de las redes internas, incluyendo los tuneles entre nodos que

se crean al afiadir mas hipervisores.
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ens36

ens33

Figura 107. Esquema légico del bridge externo.

La direccion IP del bridge externo es 10.24.8.74 y esta en una red 10.24.8.0/24 de la que no se
dispone totalmente ya que es el pool de direcciones de la DMZ de la Universidad Técnica del
Norte. Por esta razon el nimero de IP flotantes sera bastante limitado, pero de ninguna manera

afectard a la creacion de la red externa.

Se debe tomar en cuenta que la creacidn de redes externas solo se le permite al administrador
de la plataforma por lo que se debe usar las credenciales proporcionadas por el gestor de
infraestructura. Luego se ingresan las instrucciones para la creacion de la red y posteriormente se
crea una subred asociada usando los datos dela red fisica que permitira el acceso a las instancias
de OpenStack, haciendo uso del bridge de integracion controlado mediante Openflow y el bridge
externo conectado a una red plana. La Figura 108 muestra el retorno de los comandos usados para

la creacion de una red externa.
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&P root@controller.~ - ] x
[rootl@controller ~(key5toneiadmin)]# neutron net-create ext net -- --router:external=True ~
Created a new network:

e e +
| Field | value

B o +
| admin state up | Trus |
| availability zone hints | |
| availability zones |

| created_at | 2018-01-08T21:53:17%3

| description |

| id | 2f£43B21B-17e3-4af7-bfcl-dabddb4afz13 |
| ipv4_address_scope |

| ipv6_address_scope |

| is_default | False |
| mtu | 1450

| name | ext net

| project_id | f9326e7231e84ad1902787e500ab7410

| provider:network_type | wxlan

| provider:physical network | |
| provider:segmentation id | 29

| revision number | 3

| router:external | Trus

| shared | False

| status | ACTIVE

| subnets |

| tags |

| tenant_id | f9326e7231e84ad1902787e500ab7410

| updated at | 2018-01-08T21:52:17z%

e o +
[root@controller ~(key5toneiadmin)]# neutron subnet-create --allocation-pool
> start=10.24.8.135,end=10.24.8.150 ext net 10.24.8.0/24 --gateway 10.24.8.2
> -—enable dhcp=False

Created a new subnet:

ipvé_address_mode |
ipv6_ra_mode |
name

R B it +
| Field | value |
o Sy +
| allocation_pools | {"™stact": "10.24.8.135", "end"™: "10.24.8.150"} |
| cidr | 10.24.8.0/24 |
| created_at | 2018-01-08T22:04:23%3 |
| description | |
| dns_nameservers | |
| enable dhep | False |
| gateway ip | 10.24.8.2 |
| host_routes | |
| id | BaBlctta-46af-482b-bd3d-f2bchb76b0057 |
| ip version | 4 |
| |
| |
| |

Figura 108. Creacion de una red externa.

Se puede ingresar en Horizon con un usuario cualquiera y se podra observar en la seccion
Topologia de Red que ha aparecido una nueva red no gestionada por el usuario. Por un lado, se
tiene las redes privadas gestionadas por cada proyecto y una red exterior gestionada por el
administrador. El Unico elemento que resta por afadir para conectar las redes privadas con el

exterior es un enrutador.
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4.15. ROUTER VIRTUAL

En el despliegue de OpenStack que se esta utilizando cada proyecto puede definir sus propias
redes privadas y enrutadores, estos router son los dispositivos que permiten conectar las redes
privadas con la red exterior y realmente lo que van a hacer es conectar el bridge de integracion con
el bridge exterior. Como usuario normal, se define un nuevo router para conectar la red privada

con el exterior. La salida sera como en la Figura 109.

@ root@controller~

[rootlcontroller ~(keystone_admin)]# neutron router-create vrouter
Created a new router:

R g +
| Field | Value |
o gy +
| admin state up | True |
| availability zone hints | |
| availability zones | |
| created_at | 2018-01-08T22:29: 4465

| description | |
| dizstributed | False |
| external_gateway_info | |
| flavor id | |
| ha | False |
| id | 90df04fe-bf03-4f20-8d37-223{5c3090ed7 |
| name | wrouter |
| project_id | f932627231e84ad19027687=500ab7410 |
| revision number | 3 |
| routes | |
| status | ACTIVE |
| tenant id | f932A=27231eB84ad1902787=2500ab7410 |
| updated at | 2018-01-08T22:29:46A% |
T —— e —— o __ +

Figura 109. Creacion del router virtual.

Conectamos el router a la red exterior, lo que se denomina en Neutron como configurar la puerta

de enlace.

[root@controller ~(keystone _admin)]# neutron router-gateway-set 90df046e-bf03-4f20-
8d37-223f5¢390ed7 2f438218-17e3-4af7-bfc0-da9ddb46f213
Set gateway for router 90df046e-bf03-4f20-8d37-223f5¢390ed7




189

Los router también se crean en un espacio de nombres de red propio, por lo que se puede
comprobar con la instruccion ip netns que aparece un nuevo espacio de nombres. Si vemos las
direcciones IP de las interfaces de red en ese espacio de nombres que aparece en la Figura 110, se
comprueba la existencia de una interfaz con prefijo “qg- “ seguido de 11 caracteres asociados al

nuevo puerto creado.

@ root@controller~

[root@controller ~(key5tone admln)]# 1p netns

Iy e ] 0 5 3 ed 7
qdhcp 2adb5378 BEeU 4443 bCSB 96261726C966
[rootcontroller ~(keystone . admin} 1# ip netns exec qrouter-90df046e-bf03-4f20-8d37-223£5c390

=d7 1fconfig
lo: flags=73<UFP, LOOPBACE, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0xl0<host>
loop txzqueuelen 1 (Local Loopback)
RX packets 0 bytes 0 (0.0 B)
E¥ errors 0 dropped 0 overruns 0 frame O
TX packets 0 bytes 0 (0.0 B)
™ errors 0 dropped 0 owverruns 0 carrier 0 collisions O

qq-923bbeB0-8f: flags=4163<UP, BRORDCAST, RUNNING, MULTICRST> mtu 1450
inet 10.24.8.135 netmask 255.255.255.0 broadcast 10.24.8.255
inets feB0::fAl1A:3eff:feece:fel? prefizxlen A4 scopeid 0x20<link:
ether fa:lé6:3e:ee:fe:l7 txqueuelen 1000 {Ethernet)
R packets 15 bytes 2760 (2.6 KiB)
E¥ errors 0 dropped 0 overruns 0 frame 0
T packets 16 bytes 1200 (1.1 KiB)
T¥ errors 0 dropped 0 overruns 0 carrier 0 collisions O

Figura 110. Espacio de nombres del router virtual.

Si comprobamos con las credenciales de administrador de la plataforma los puertos activos, se
puede ver que aparece un nuevo puerto asociado a la primera direccion IP del rango configurado
para la red externa. En este caso la direccion que se asigna a la interfaz outside del router virtual
es 10.24.8.135 lo que significa que todo se encuentra en orden y desde el espacio de nombres sera

posible alcanzar cualquier destino como se muestra en la Figura 111.
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[root@eontroller ~(keystone_admin) ]# neutron port-list|grep 10.24.8.135 ~
| 923bbc80-8fdb-40a3-a6c0-539834869400 | | fa:l6:3eiee:fe:l? | ("subnet_id": "Gaslcé6a-
10002 46af-482b-bd3d-f2bcb76b0057", "ip address": "10.24.5.135"} |

[root@controller ~ (keystone admin) 1# ip netns exec qrouter-90df04fe-bEf03-4£20-8d37-22315c300
ed7 ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.8.8: Lcmp seqel ttl=128 time=84.5 s

64 bytes from §.8.8.8: icmp seq=2 ttl=128 time=05.0 ns
10007 Ei] 64 bytes from 8.8.0.8: icmp seq=3 ttl-128 time-82.1 ms

64 bytes from 8.8.8.8: icmp_seq=d ttl=128 time=92.1 ms

64 bytes from 5.8.8.8: icmp seq=5 ttl=128 time=04.6 ms
e
--- 8.8.8.8 ping statistics ---
5 packets transmitted, § received, 0% packet loss, time 4003ms
rtt min/avg/max/mdev = 82.136/87.710/95.026/4.558 ms
[root@controller ~ (keystone_admin) 1# []

® O

epeanid

Figura 111. Espacio de Nombres del router virtual con acceso externo.

A pesar de que todo se encuentra correctamente configurado, OpenDaylight puede no mostrar
el router ya que este es un dispositivo totalmente OpenFlow por lo que Gnicamente se mostrara la
red externa. En el caso de que las tablas Openflow se actualicen de inmediato y las interfaces se
encuentren conectadas al dispositivo el resultado de la creacion de un virtual router sera como

muestra la figura 112,

Logical View 2D View

10.24.8.140

Microsoft Windows [Versidn 10.0.16299.192]
(c) 2017 Microsoft Corporation. Todos los derechos reservados.

vrouter C:\Users\AXL1225cd ..

C:\Users>cd ..

C:\>arp-ping 10.24.8.140

Reply that FA:16:3E:76:6A:34 is 10.24.8.140 in 2.362ms
Reply that FA:16:3E:76:6A:34 is 10.24.8.140 in 3.291ms
Reply that FA:16:3E:76:6A:34 is 10.24.8.140 in 1.649ms
Reply that FA:16:3E:76:6A:34 is 10.24.8.148 in 1.999ms

Ping statistics for 10.24.8.140/arp
4 probes sent.
4 successful, 0 failed.
Approximate trip times in milli-seconds:
Minimum = 1.649ms, Maximum = 3.291ms, Average = 2.325ms

Jat

Figura 112. Router basado en reglas Openflow

Ahora, para conectar la red privada es necesario conocer el ID de la subred y se ejecuta la

instruccion sobre el router virtual.
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[root@controller ~(keystone_admin)]# neutron router-interface-add 90df046e-bf03-420-
8d37-223f5¢390ed7 6a5a33bc-20b8-497d-85f2-3cabd31dbf7b

Added interface 47d43f72-4f2e-4568-ab6a-f44e8f31831f to router 90df046e-bf03-4f20-
8d37-223f5¢c390ed7.

Si la instruccidn se ha ejecutado correctamente se puede comprobar que se ha creado un nuevo
puerto en el proyecto asociado a la direccion 10.0.0.1, esto sucede debido a que por defecto se
reserva la primera direccidn IP de la subred especialmente para el router. En el espacio de nombres

también aparece una nueva interfaz asociada a dicho puerto con la misma IP.

La denominacién de las interfaces agregadas a un router sigue el mismo criterio de los casos
anteriores, aunque en este caso se usa el prefijo “qr- “ y posteriormente los 11 caracteres del puerto
con el que se relaciona. Esta interfaz de red se encuentra conectada al bridge de integracion, como
puede verificarse con el comando ovs-ofctl show br-int|grep <nombre de la interfaz>. La Figura

112 muestra la informacion de todos los puertos necesarios para conectar las instancias al exterior.

@ root@controller~ - O >
[rootlcontroller ~ {keystone admin) ]# nentron port-list ~
o P o S +
| 1id | name | mac address | fixed ips |
o R o o e +
| 47d43f72-4fZe-4568-abfa- | | fa:lf:3e:64:cd:bf | {"subnet id": "6fadailbc-Z0bE |
| £44eB8£31831f | | | -497d-85f2-3ca5d31dbiTh", |
| | | | "ip address": "l0.0.0.1"} |
| Telafbbhf-efed-45chH-8452-33bfc | | fa:16:3e:5e:8f:08 | {"subnet_id": "ha5aiZbo-200bE |
| 234f2b2 | | | —497d-85f2-3ca5d31dbi7hb", |
| | | | "ip_addresa": "10.0.0.2"} |
| 923bbcBl-8fdb- | | fa:lé:l3e:es:fe:l7 | {"subnet id": "Gabdlciha-46af- |
| 40a3-abcl-5398324865400 | | | 482b-bd3d-fZbcb76b00ST", |
| | | | "ip_addreas": "10.24.8.135"} |
| ¢cB841a540-1b39-4a4l-alf=-64008 | | fa:16:3e:41:24:ae | {"subnetiid": "Ga5a3ibc-20b8 |
| 79169e2 | | | -497d-85f2-3ca5d31dbETh", |
| | | | "ip address": "10.0.0.7"} |
o PO S S +
[root@econtroller ~(keystone admin) ]# ovs-ofctl -O0penflowl3 show br-int|grep qr-47d43f72-4f
3{gqr-47d42£72-41) 1 addr:00:00:00:00:70:49

[rootBcontroller ~(keystone admin)l# [ v

Figura 113. Puertos creados en Open vSwitch para conectar las instancias con el exterior.
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4.2. CLUSTERIZACION DE LA PLATAFORMA

La ultima etapa de la implementacion es la clusterizacion de los dos nodos restantes con las
mismas caracteristicas del nodo de control. Este proceso consta de dos partes, la primera es el
aprovisionamiento desde el nodo principal inyectando los scripts de configuracion a los nodos
esclavos y la segunda la reconfiguracion de los ficheros relacionados con el servicio Neutron para

que se enlacen con el controlador SDN usando la interfaz OVSDB de la plataforma NetVirt.

4.2.1. ADICION DE NODOS ESCLAVOS

Desde el nodo principal se modifica el fichero de respuestas usado por PackStack en un inicio,
afiadiendo las direcciones IP de los nodos esclavos y excluyendo la IP del controlador para que no
se sobrescriban los ficheros ya creados. En la Figura 114 se indica la configuracion del fichero

para afiadir los nodos esclavos al entorno cloud.

&P root@controller0:~ — O X

GNU nano 2.3.1 Fichero: ocata-answer.txt Modificado

# overwrite these server's configurations. Leave empty if you do not
# need to exclude any servers.
EXCLUDE SERVERS=10.10.10.74

# Specify 'y' if you want to run OpenStack services in debug mode;
# otherwise, specify 'n'. ['v', 'n']
CONFIG_DEBUG MODE=n

# Server on which to install OpenStack services specific to the
# controller role (for example, RAPI servers or dashboard).
CONFIG_CONTROLLER_HOST:1G.10.10.74

# List the servers on which to install the Compute service.
CONFIG_COMPUTE_HOSTS=1G.10.10.75,10.10.10.76

# List of servers on which to install the network service such as
# Compute networking (nova network) or OpenStack Networking (neutron).
CONFIG_NETWORK_HOSTS=10.10.10.74

Figura 114. Configuracién para afiadir nodos con PackStack.
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Luego de editar el fichero se arranca PackStack usando como pardmetro el script de respuestas
modificado, con esto Unicamente se ejecuta la instalacion de las herramientas en los nodos
adicionales y se crean los enlaces con los servicios dependientes alojados en el nodo principal. La

Figura 115 muestra una imagen durante la ejecucion del proceso de adicion de nodos.

‘@ root@controller(:~ - O bed
Preparing Neutron LBaaS Agent entries [ DONE 1] ~
Preparing Neutron API entries [ DONE ]

Preparing Neutron L3 entries [ DONE ]

Preparing Neutron L2 Agent entries [ DONE 1]

Preparing Neutron DHCP Agent entries [ DONE 1]

Preparing Neutron Metering Agent entries [ DONE 1]

Checking if NetworkManager is enabled and running [ DONE 1]

Preparing OpenStack Client entries [ DONE 1]

Preparing Horizon entries [ DONE ]

Preparing Puppet manifests [ DONE 1]

Copying Puppet modules and manifests [ DONE 1]

Epplying 10.10.10.75 compute.pp

10.10.10.75_ compute.pp: [ DONE ]

Lpplving Puppet manifests [ DONE 1

Finalizing [ DONE ]

2dditional information:

* Time synchronization installation was skipped. Please note that unsynchronize
d time on server instances might be problem for some OpenStack components.

* File /root/keystonerc admin has been created on OpenStack client host 10.10.1
0.74. To use the command line tools you need to source the file.

* To access the OpenStack Dashboard browse to http://10.10.10.74/dashboard .
Please, find your login credentials stored in the keystonerc admin in your home
directory.

* The installation log file is available at: /var/tmp/packstack/20180121-180358
-VGz0Opz/openstack-setup. log

* The generated manifests are available at: /var/tmp/packstack/20180121-180355-
VGzOpz/manifests
[root@controllerd ~1# [ h

Figura 115. Adicion de nodos con PackStack.

4.2.2. ENLACE DE NODOS A OPENDAYLIGHT

En este punto todos los nodos tienen habilitado el switch virtual pero no mantienen
comunicacion entre si y tampoco son gestionados mediante OpenFlow. Para habilitar los Open
vSwitch de cada nodo para trabajar bajo el control de OpenDaylight, es necesario editar los
ficheros del agente de red Neutron en forma similar al nodo principal y para ello se usan las

instrucciones que se detallan a continuacion.
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En primer lugar, se instala el driver networking-odl que es el encargado de generar las reglas

Openflow una vez que el controlador tenga el control del virtual switch de cada nodo.

yum -y install git

git clone https://github.com/openstack/networking-odl.qgit -b stable/ocata
cd networking-odl/

git checkout stable/ocata

python ./setup.py install

Luego se detiene el servicio Neutron, en el nodo principal y se desactiva permanentemente los
agentes de Open vSwitch controlados por Neutron para permitir la instalacion del nuevo agente de

ODL en cada nodo.

En el nodo de control.

systemctl stop neutron-server

En los nodos esclavos.

systemctl stop neutron-openvswitch-agent

systemctl disable neutron-openvswitch-agent

Con los servicios sensibles inactivos se blanquea los virtual switch y se configuran los enlaces
con OpenDaylight cuidando los pardmetros de cada nodo para la correcta creacion de los tuneles
de comunicacion VXLAN. En la Figura 116 se muestra los nodos enlazados con OpenDaylight

mediante la interfaz OVSDB de Open vSwitch.
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Figura 116. Miembros del cluster controlados por OpenDaylight.

systemctl stop openvswitch
rm -rf /var/log/openvswitch/*
rm -rf /etc/openvswitch/conf.db

systemctl start openvswitch

Se elimina las referencias a los puertos existentes en Open vSwitch.

ovs-dpctl del-if ovs-system br-ex
ovs-dpctl del-if ovs-system br-int
ovs-dpctl del-if ovs-system br-tun

ovs-dpctl del-if ovs-system ens33

Se crean y se levantan las interfaces de acceso externo en los nodos esclavos.

195



nano /etc/sysconfig/network-scripts/ifcfg-br-ex
DEVICE=br-ex

DEVICETYPE=ovs

TYPE=OVSBridge

BOOTPROTO=static

IPADDR=10.24.8.75
NETMASK=255.255.255.0
GATEWAY=10.24.8.2

ONBOOT=yes

PEERDNS=yes

PEERROUTES=yes

nano /etc/sysconfig/network-scripts/ifcfg-ens33
DEVICE=ens33

TYPE=0OVSPort

DEVICETYPE=ovs

OVS_BRIDGE=br-ex

ONBOOT=yes

ifdown br-ex
ifdown ens33
ifup ens33

ifup br-ex

196
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Se establece OpenDaylight como controlador por defecto para los virtual switch.
ovs-vsctl set Open_vSwitch . other_config:local_ip=10.10.10.75
ovs-vsctl set Open_vSwitch . other_config:provider_mappings=extnet:br-ex

ovs-vsctl set-manager tcp:10.10.10.77:6640

Inmediatamente después de que el controlador registra los nodos en el datastore, se crean
conectores para cada switch virtual con un ID Unico que se usa para construir los enlaces l6gicos
en la plataforma NetVirt, poco después de que se generan estos enlaces la topologia es representada
a través de la pestafia Network Virtualization en el entorno DLUX como muestra la Figura 117.
Los iconos de color azul representan los Open vSwitch y los iconos de color rojo representan los
bridges creados en cada virtual switch, siendo los bridges de integracion los que aparecen con la

direccion IP del nodo y los bridges externos aquellos que se encuentran si identificador.

Logical View 20D View

ok Network Virtualization

Figura 117. Topologia ldgica de la red del clister.
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4.3. PRUEBA DE NODOS INTEGRADOS

Para comprobar el estado de los enlaces entre nodos y del cluster de recursos se ejecuta una
prueba a través de la API que proporciona OpenDaylight pudiendo usarse la linea de comandos
para hacer llamadas al datastore y confirmar que los nodos se encuentran conectados a través de

redes administradas por el controlador de red.

4.3.1. CONSULTAS MEDIANTE API_REST AL DATASTORE DE OPENDAYLIGHT
La APl REST se encuentra disponible en la misma direccion IP del controlador SDN, pero a
diferencia de la consola la APl REST solo soporta el protocolo HTTP. Esta API solo admite el
envio y recepcion de datos cifrados en UTF-8 por lo cual se debe configurar el cliente http para
codificar y decodificar los caracteres correctamente. Todas las respuestas se presentan en formato

JSON y también se hallan codificadas en UTF-8.

Las primeras solicitudes que se puede realizar son las de lectura de las redes, subredes y routers
creados y almacenadas en el datastore de OpenDaylight. Para esto se puede ocupar las siguientes
lineas de instrucciones sobre la linea de comandos de cualquiera de los nodos. El resultado

devuelto es como el que se muestra en la Figura 118.

curl -u admin:admin http://10.10.10.77:8181/controller/nb/v2/neutron/networks
curl -u admin:admin http://10.10.10.77:8181/controller/nb/v2/neutron/subnets
curl -u admin:admin http://10.10.10.77:8181/controller/nb/v2/neutron/routers

curl -u admin:admin http://10.10.10.77:8181/controller/nb/v2/neutron/ports
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2 root@controller0:~ - | X

[root@controller0 ~(keystone admin)]# curl -u admin:admin http://10.10.10.77:818 A
1/controller/nb/v2/neutron/routers
{
"routers" : [ {
"id"™ : "5345f0df-847a-406f-b953-3cae6325abal",
"tenant_id" : "1343580ad1674010ae262b34657dbe70",
"project_id" : "1343580adl€74010ae262b34657db&70",
"revision number" : 5,
"name" : "vrouter",
"admin state up" : true,
"external gateway info" : {
"network id" : "bd78b613-457a-4cde-b6bd-0ecBbB264846",
"enable snat" : true,
"external fixed ips" : [ {
"ip address" : "10.24.8.136",
"Subnet_id" : "21302cee-badc-410e-bcf7-ecletcebbd4db™
P
e
"distributed" : false,
"gw_port_id" : "58508486-4d%b-40ed-8862-cTeal0fbo04£f"™,
"routes" : [ ]
11
} [root@controller( ~(keystone admin)]# I

Figura 118. Consulta al datastore de OpenDaylight mediante REST.

Otro tipo de consultas se pueden realizar directamente desde el navegador ingresando la url que
enlaza con la interfaz del datastore, permitiendo visualizar el contenido de ciertas tablas. No todas
las tablas son accesibles ya que pueden constar de secciones operacionales, asi como de
configuracién. A continuacion, se indican varias url que permiten tener acceso a informacion del

entorno NetVirt y la Figura 119 muestra el retorno en el navegador.

http://10.10.10.77:8181/restconf/operational/network-topology:network-topology/
http://10.10.10.77:8181/restconf/operational/odl-interface-meta:bridge-ref-info/

http://10.10.10.77:8181/restconf/config/opendaylight-inventory:nodes
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& C (O | ® 10.10.10.77:8181/restconf/operational/odl-interface-meta:bridge-ref-info/

% Aplicaciones /%) INTEGRADORES DE ® Red Infod | Oferta Fo [T] Notas Ciclo Actual < Flex Sensor Based R Servo Motor Control  F€) Qué es un servomort: 4 Cableado

This XML file does not appear to have any style information associated with it. The document tree is shown below.

<bridge-ref-info xmlns="urn:opendaylight:genius:interfacemanager:meta”s
<bridge-ref-entry>
<dpid>70529726185495</dpid>
<bri reference xmlns:a="urn:TBD:params:xml:ns:yang:network-topology”>
:network-topology/a: topology[a:topology-id="ovsdb:1']/a:node[a:node-id="ovsdb://uuid/81bdf490-c2d8-1c2a-827d-3f5d6edaSFba/bridge/br-int' ]
</bridge-reference>
</bridge-ref-entrys
<bridge-ref-antry>
<dpid>52242629622</dpid>
ridge-reference xmlns:a="urn:TBD:params:xml:ns:yang:network-topology">
etuork-topology/a: topology[a:topology-id="ovsdb:1']/a:node[a:node-id="ovsdb://uuid/5671b77a-990e -430e - 8870 -0e8508e0fafc /bridge/br-ex"]
</bridge-reference>
</bridge-ref-entry>
<bridge-ref-entry>
<dpid>52232486541</dpid>
<bridge-reference xmlns:a="urn:TBD:params:xml:ns:yang:network-topology">
/a:network-topology/a:topology[a:topology-id="ovsdb:1']/a:node[a:node-id="ovsdb://uuid/bf2baff3-43f0-4bd3-86af-445fb5dc216@/bridge/br-ex"']
</bridge-reference>
</bridge-ref-entry>
<bridge-ref-entry>
<dpid>171899864533678</dpid>
<bridge-reference xmlns:a="urn:TBD:params:xml:ns:yang:network-topology™>
/a:network-topology/a: topology[a:topology-id="ovsdb:1']/a:node[a:node-id="ovsdb://uuid/5671b77a-990e -480e - 8870 -0e8508e0Fofc /bridge/br-int ']
</bridge-reference>
</bridge-ref-entrys
<bridge-ref-entry>
<dpid>132620961085426</dpid>
<bridge-reference xmlns:a="urn:TBD:params:xml:ns:yang:network-topology™s
/ainetwork-topology/a: topology[a:tapology-id="ovsdb:1']/a:node[a:node-id="ovsdb: //uuid/bf2baff3-43f0-abd3-86af-445FbSdc2160/bridge /br-int ']
</bridge-referencer
</bridge-ref-entrys>
<bridge-ref-entry>
<dpid>52236623740</dpid>
<bridge-reference xmlns:a="urn:TBD:params:xml:ns:yang:network-topology™>
etuwork-topology/a: topology[a:topology-id="ovsdb:1']/a:node[a:node-id="ovsdb://uuid/81bdf490-c2d8-1c2a-827d-3f5d6edaSFba/bridge/br-ex" ]
</bridge-reference>
</bridge-ref-entrys
</bridge-ref-info>

Figura 119. Consulta al datastore de OpenDaylight mediante http.

4.3.2. CAPTURA DE TRAFICO DE SESION OPENFLOW

Para este punto el controlador OpenDaylight se encuentra gestionando y administrando tres
sesiones OpenFlow y varios elementos virtuales a base de reglas Openflow. Para verificar el
correcto funcionamiento del controlador y de las sesiones establecidas con cada nodo se realizan

capturas de paquetes en cada canal de comunicacién con trafico Openflow.

Mediante el uso de filtros en Wireshark es posible discriminar el trafico para ver Unicamente
el relacionado con los nodos. Para la prueba y verificacion se captura trafico de las sesiones y se

rastrea los mensajes de la sesion usando el complemento TCP Stream®® usando el filtro

16 Se conocen mejor como flujos de datos, en analisis de paquetes se usa los términos TCP Stream y UDP Stream.
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openflow_v4 que muestra Gnicamente los mensajes de Openflow 1.3. En la Figura 120 se muestran

los streams Openflow de las tres sesiones correctamente establecidas con el controlador de red.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mae

RE QewEFESEQAQQE

[W]openflow_va

BT -] Exp

Frame 57: 194 bytes on wire (1552 bits), 194 bytes captured (1552 bits) on interface 9
Internet Protocol Version 4, Src: 10.10.18.75, Dst: 10.16.10.77

[2 Reassembled TCP Segments (14608 bytes): #34(14480), #57(128)]
OpenFlow 1.3
Version: 1.3 (0x04)
Type: OFPT_MULTIPART REPLY (19)
Length: 14608
Transaction ID: 9799
Type: OFPMP_FLOW (1)
w Flags: Ox0008
tiee wvee wu.e. ...B = OFPMPF_REPLY_MORE: @x0
Pad: 00000008
« Flow stats
Length: 96
Table ID: @
Pad: 00
Duration sec: 3040
Duration nsec: 470608806
Priority: §
Idle timeout: @
Hard timeout: @
Flags: @x0008
Pad: 08800080
Cookie: ©xG00000G0G8000081
Packet count: 27823
Byte count: 2159537
w Match
Type: OFPMT_OXM (1)
Length: 12
b OXM Tield
Pad: 00000000
Instruction
Instruction
« Flow stats
Length: 96
Table ID: @
Pad: 00

-

v

No. Time Source Destination Protocol Lengtt Info
25 0.500899554 10.16.10.77 16.10.18.76 OpenFlow T4 Type:
26 0.501362091 10.1€.10.76 10.10.108.77 OpenFlow T4 Type:
r 47 1.279764981 10.1€.10.77 10.10.108.75 OpenFlow 82 Type:
| 48 1.279842174  10.10.18.77 16.10.10.74 OpenFlow 82 Type:
| 49 1.280549413  10.10.10.75 16.10.10.77 OpenFlow 6178 Type
' 51 1.280600643 10.16.10.74 16.10.18.77 OpenFlow 6178 Type
| 53 1.289991513 10.1€.10.77 10.10.108.75 OpenFlow 122 Type
' 55 1.313370101 10.1€.10.77 10.10.168.74 OpenFlow 122 Type:
] 1.314066526 10.10.10.75 10.10.10.77 OpenFlow 194 Type
i 65 1.356662011  10.10.10.74 16.10.10.77 OpenFlow 2296 Type
| RO 1 20AQT2IRR AR 40 10 77 A0 10 40 TR NnanCl 29 Tuno:

Ethernet IT, Src: Vmware_e7:43:00 (00:0c:29:e7:43:00), Dst: Vmware_50:26:35 (00:0c:29:50:

a6:35)

»

»

» Transmission Control Protocol, Src Port: 44496, Dst Port: 6653, Seq: 20593, Ack: 73, Len: 128
»

-

OFPT_BARRIER_REQUEST
OFPT_BARRIER_REPLY
OFPT_MULTIPART_REQUEST, OFPMP_TABLE
OFPT_MULTIPART_REQUEST, OFPMP_TABLE
OFPT_MULTIPART_REPLY, OFPMP_TABLE
OFPT_MULTIPART_REPLY, OFPMP_TABLE
OFPT_MULTIPART_REQUEST, OFPMP_FLOW
OFPT_MULTIPART_REQUEST, OFPMP_FLOW
OFPT_MULTIPART_REPLY, OFPMP_FLOW
OFPT_MULTIPART_REPLY, OFPMP_FLOW

NCDT_MILTTOART RENLIEST NCOMD GRNIID

Figura 120. Captura de trafico de sesiones Openflow en OpenDaylight.

4.4. TRAFICO VIRTUALIZADO

El trafico de las redes virtuales es muy parecido al de las redes fisicas. En la mayoria de los

casos ambas difieren inicamente en el nombre de los dispositivos. Por ejemplo, las tarjetas de red

denominadas NIC’s son ahora llamadas vNIC’s, los switches son ahora vSwitches y funcionan de

manera similar a las versiones fisicas con la particularidad de no permitir su configuracién de

manera comun.
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Lo mismo sucede con la provision de servicios ya que al encontrarse en una plataforma que
provee virtualizacion en todos los aspectos incluido el area de redes, lo Unico que cambia es la
forma en la que viaja el trafico entrante y saliente hacia la instancia que provee el servicio usando

la red virtualizada conectada a la red externa.

4.4.1. TRAFICO CON ENCAPSULAMIENTO VXLAN

La comunicacion entre los nodos usa el método de tunelizacion para redes overlay!’, que
permite la separacion Idgica de los datos que circulan a través de la infraestructura cloud. Es por
esta razdn que si se realiza una captura de trafico directamente en la interfaz fisica del nodo de
computo apareceran paquetes con informacion ilegible. Para poder analizar un paquete con
encapsulamiento es necesario usar un disector o un decodificador de paquetes como el que

proporciona Wireshark.

Para visualizar el contenido y los campos de un paquete con encapsulamiento VXLAN es
posible usar la herramienta tshark sobre la linea de comandos para generar un registro de trafico
que luego puede ser leido con mas detenimiento en Wireshark mediante la interfaz gréfica. La
instruccion que se usa para generar este registro cuenta con un filtro para el puerto default de

VXLAN que es 4789 con la siguiente sintaxis.

tshark -i ens34 -d udp.port==4789,vxlan -w 1.cap

Para poder hacer uso de la instruccion anterior es necesario crear el archive donde se guardara

el registro de captura de trafico. Luego de eso se debe esperar un tiempo prudencial para que se

17 Es la virtualizacién de nodos enlazados logicamente, constituida de una o varias redes subyacentes.
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registren los paquetes suficientes para el anélisis, y posteriormente se debe extraer el archivo del

servidor para leerse en wireshark.

La Figura 121 muestra el contenido de un fichero generado durante la captura de paquetes con
encapsulamiento VXLAN. En ella se puede apreciar que los paquetes ICMP ya se encuentran
decodificados, esto se debe a que la version de Wireshark para Windows ya incorpora el disector
Openflow. Entre los paquetes capturados se puede ver las direcciones IP de origen y destino de las

instancias que se encuentran dentro de OpenStack, asi como los puertos origen y destino del tinel

j‘ l.cap
File Edit View Go Capture Analyze 5Statistics Telephony Wireless Tools Help
A nm ® RE Qess=ZEF E=E| = QaQAQUE
[ [ udp.port==4789
Ma. Time Source Destination Protocol Length Info
—» 20.. 10.9.0.12 10.9.0.11 ICMP 148 Echo (ping) request id
-— 30.. 10.9.9.11 10.0.0.12 ICMP 148 Echo (ping) reply id
40.. 169.254.1.1 169.254.1.0 BFD Control 116 Diag: Control Detection
15 @... 169.254.1.1 169.254.1.0 BFD Control 116 Diag: Control Detection
19 @... ce:e2:0d:41:87:b0 CayeeCom_00:00:01 LLDP 163 TTL = 4919 System Name
20 @... fa:27:4b:5b:43:1c CayeeCom_00:00:01 LLDP 161 TTL = 4919 System Name
210... 12:97:e2:52:73:15 CayeeCom_00:00:01 LLDP 163 TTL = 4919 System Name
22 @... 8a:05:20:8b:00:40 CayeeCom_00:00:01 LLDP 163 TTL = 4919 System Name

Frame 2: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface @
Ethernet II, Src: Vmware_4c:7e:97 (00:0c:29:4c:7e:97), Dst: Vmware_e7:43:00 (90:0c:29:e7:43:00)
Internet Protocol Version 4, Src: 10.10.10.76, Dst: 10.10.10.75
User Datagram Protocol, Src Port: 37598 (37598), Dst Port: 4789 (4789)
~ Virtual eXtensible Local Area Network
Flags: @x0800, VXLAN Metwork ID (VNI)
Group Policy ID: @
VXLAN Network Identifier (VNI): 68
Reserved: @
Ethernet II, Src: fa:16:3e:b1:38:¥8 (fa:16:3e:b1:38:f8), Dst: fa:16:3e:089:55:b1 (fa:16:3e:09:55:b1)
Internet Protocol Version 4, Src: 18.8.0.12, Dst: 10.0.8.11
Internet Control Message Protocol

Figura 121. Trafico VXLAN decodificado en Wireshark.

Para corroborar que la informacién proporcionada es correcta, se puede consultar el datastore
de OpenDaylight para verificar el VNI del tunel que en este caso es 68. Para ello se usa la interfaz
API para consultar la seccion networks y comparar si el valor es el mismo. Desde la linea de

comandos se ejecuta la instruccion para obtener el resultado de la Figura 122.
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‘@ root@controller0:~ - O X

[root@controller0 ~(keystone admin)l# curl -u admin:admin http://10.10.10.77:818 A
1/controller/nb/v2/neutron/networks
{
"networks" : [ {
"id" : "5a1542dc-4150-4cd1-9226-43dasas5feeso”,
"tenant_id" : "1343580adl€74010ae262b34657db670",
"project id"™ : "1343580adl674010ae262b34657dbs70",
"name" : "privada",
"admin state_up" : true,
"status" : "ACTIVE",
"shared" : false,
"router:external" : false,

etwork type" "vxlan",

Figura 122. Verificacion de VNI VXLAN mediante consulta al datastore de OpenDaylight.

Volviendo a wireshark y desglosando la informacion del paquete capturado, se puede observar
algo muy particular como es la doble cabecera que aparece como Ethernet 11. Y entre ellas se
encuentra la informacion del paquete UDP que viaja por el tinel, asi como la cabecera de VXLAN

que consta de varios campos de extension, no usados sino con redes con Politicas de Grupo.

Frame 2: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface @
v Ethernet II, Src: Vmware_4Ac:7e:97 (00:0c:29:4c:7e:97), Dst: Vmware e7:43:00 (00:0c:29:e7:43:00)
Destination: Vmware_e7:43:00 (00:0c:29:e7:43:00)
Source: Vmware_4c:7e:97 (00:0c¢:29:4¢c:7e:97)
Type: IPv4 (0x0800)
Internet Protocol Version 4, Src: 10.10.10.76, Dst: 10.10.18.75
v User Datagram Protocol, Src Port: 37598 (37598), Dst Port: 4789 (4789)
Source Port: 37598
Destination Port: 4789
<Source or Destination Port: 37598>
<Source or Destination Port: 4789:>
Length: 114
Checksum: @x0008 (none)
[Stream index: @]
v Virtual eXtensible Local Area Network
v Flags: @x0800, VXLAN Network ID (VNI)
2 = GBP Extension: Not defined
. = Don't Learn: False
P e e VXLAN Network ID (VNI): True
............ Q... Policy Applied: False
.000 .000 0.00 .000 = Reserved(R): False
Group Policy ID: @
VXLAN Network Identifier (VNI): 68
Reserved: @
v Ethernet II, Src: fa:16:3e:b1:38:18 (fa:16:3e:b1:38:18), Dst: fa:16:3e:09:55:bl (fa:16:3e:09:55:b1)
Destination: fa:16:3e:09:55:b1 (fa:16:3e:89:55:b1)
Source: fa:16:3e:b1:38:f8 (fa:16:3e:b1:38:18)
Type: IPv4 (0x0800)
Internet Protocol Version 4, Src: 10.0.0.12, Dst: 10.9.0.11
Internet Control Message Protocol

Figura 123. Doble cabecera del paquete con encapsulamiento VXLAN.
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4.4.2. VERIFICACION DE TUNELES EN EL DATASTORE DE OPENDAYLIGHT

En el presente despliegue se usan tuneles con encapsulamiento VXLAN en el anillo de
comunicacion entre nodos. Estos tuneles funcionan sobre interfaces independientes del bridge
externo y el bridge de integracion. El trafico entre el controlador y los nodos de computo se

etiquetan con un VNI de proyecto y se encapsulan para viajar sobre esta red de tipo overlay.

Los paquetes se envian a través de un puerto de tunel predefinido en las tablas de configuracion
de Open vSwitch, en este caso ens34. La sintaxis de esta configuracion se envia a OpenDaylight a
través de la interfaz OVSDB mediante el pardmetro local_ip. Este tunel hace uso del puerto de
comunicaciones 4789 de manera predeterminada, creando en algunos casos una interfaz especial
con el nombre vxlan_sys 4789. La Figura 124 describe la interfaz creada por el tinel en el nodo

principal.

&P root@controller0:~ - O X

[rootBcontroller0 ~(keystone_admin)]# ifconfig vxlan sys_ 4789 ~
vxlan sys 4789: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 65470

ineté feB0::981e:c7ff:fefb:58% prefixlen 64 scopeid 0x20<link>

ether %a:le:c7:6b:58:% txgueuelen 1000 (Ethernet)

RX packets 67350 bytes 3974325 (3.7 MiB)

R¥ errors 0 dropped 0 owverruns 0 frame 0

TX packets 66814 Dbytes 3%23262 (3.7 MiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

Figura 124. Interfaz de tunelizacion vxlan_sys 4789

De la misma manera como existe la interfaz virtual en cada nodo se registra una entrada en el
datastore de OpenDaylight por cada tanel que se genera entre los nodos. La consola de Karaf
permite consultar los puertos generados mediante el médulo de integracion con Neutron, asi como
los tineles VXLAN creados a partir de las configuraciones de OpenStack. La Figura 125 muestra

los puertos y taneles registrados en OpenDaylight.
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>neutron-ports-show
Port ID Mac Address Prefix Length 1IP Address

e2e69f5e- -4878-918f-334c82f51887
clbe2daé6- -418e-b321-3133f9f5d467 H H pL3 .24.8.137]
db28397c- -4092-b64c-26dc659189ca :16:3e:c2:83:94 pL3 .24.8.135]
864e06c3- -42e0-97260-04bb6d850a29 :16:3e: L 74 pL3 .24.8.145]
58508486- -40e4-8862-cT7ea70fbon4af H) H] pL3 .24.8.136]
876b6a97- -40a8-989d-418c63ee65a7 H H pL3 .0.0.12]
5¢718129- -40a7-9d5f-ac7d47592fe6 :16:3e:09:55: pL3 .0.0.11]
7446515d- -4953-8a54-9cc125c4c104 :16:3e:af:d2:6 24 [108.

] svxlan:show
Name Description
Local IP Remote IP Gateway IP AdmState

Parent

tun8729ac35ff1 VXLAN Trunk Interface
10.10.10.76 10.16.10.75 0.0.0.0 ENABLED
up 132620961085426/tun8729ac35ff1 9

tun970cf720500 VXLAN Trunk Interface
10.16.10.75 10.16.10.74 0.0.0.0 ENABLED
up 171899864593678/tun970cf720500 6

tunb61f9411dee VXLAN Trunk Interface
16.10.10.75 10.16.10.76 0.0.0.0 ENABLED
up 171899864593678/tunb61f9411de6 16

tun4166ad57267 VXLAN Trunk Interface
16.16.10.74 16.16.16.75 0.0.0.0 ENABLED
up 70529726185495/tun4166ad57267 7

tuna2aace65dff VXLAN Trunk Interface
16.16.10.76 10.16.10.74 0.0.0.0 ENABLED
up 132620961085426/ tuna2aace65dff 12

tun5f9cd61fdse VXLAN Trunk Interface
10.16.10.74 10.10.10.76 0.0.0.0 ENABLED
up 70529726185495/tun5f9cd61fdSe 11

Figura 125. Puertos y tneles registrados en el datastore de OpenDaylight.

El administrador de tdneles internos crea y mantiene la malla de tuneles de tipo VXLAN o
GRE, entre los switches Openflow que forman una red de transporte superpuesta. ITM tiene dos
modos de funcionamiento, el primero crea los tineles bajo de manda es decir de manera automatica
y esta es la opcién habilitada por defecto. EI segundo modo es manual y permite ingresar tineles
pre configurados via REST_API. Cuando se configura de esta manera es importante establecer
correctamente las zonas de transporte ya que de otra manera pueden faltar reglas y la conexién
fallard. En la figura 126 se representa mediante DLUX el anillo de tuneles creado de manera

automatica por ITM.
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Figura 126. Anillo de taneles VXLAN creados por ITM.

4.4.3. REGLAS OPENFLOW DE LOS TUNELES

En esta seccion se revisan las reglas OpenFlow que se establecen para la comunicacion a través
de los tuneles VXLAN. Para esto se hace referencia a la MAC de la instancia dentro de OpenStack.
Se considera fa:16:3e:09:55:b1 como la direccion fisica de la maquina virtual y se rastrea los
flujos relacionados como se observa en la Figura 127, obteniéndose como resultado dos flujos. El
primero se encuentra en la tabla 21 que esta relacionada con la FIB y es la encargada de reenvio
de capa 3. El segundo flujo se encuentra apuntado en la tabla 51 que se encarga de los filtros de
MAC destino. En el campo tun_id se puede apreciar el VNI del tunel en estado hexadecimal. El

ANEXO E contiene el pipeline completo de NetVirt y todas las tablas involucradas.
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2P root@controller0:~ - O e

[root@controller0 ~(keystone admin)]# ovs-ofctl -OOpenflowl3 dump-flows br-int | A
grep fa:16:3e:09:55:b1

cookle=0x8000003, duration=290.666s5, table=21, n . packets=66, n bytes=8511, prio
rity=42, 1p,metadata 0x30d40/0xfffffe,nw dst=10.0.0.11 actions=set field:0xzd4->tu
n_id,set _field:fa:16:3e:09:55:bl->eth dst load:0x700->NXM NX REGo[] resubmit (,22
0y

cookle=0x803138a, duration=295.206s5, table=51, n . packets=63, n bytes=6842, prio
rity=20,metadata=0x138a000000/0xf££f000000,dl dst=fa:16:32:08:55:b1 actions=set_
field:0x44->tun_id,load:0x700->NXM NX REG6[], resubmlt( 220)

[root@controllerﬂ ~(keystone_ admln]]#

Figura 127. Flujos Openflow de los tineles VXLAN.

4.5. INSTANCIAS OPENFLOW

Una instancia Openflow es la definicion de cualquier dispositivo ldgico creado a partir de reglas
OpenFlow o que use la especificacion para establecer sus comunicaciones. En muchos casos dejan
de ser los dispositivos en si y pasan a ser lineas de programacion que son capaces de generar el

comportamiento de un servicio como es el caso de firewalls, IDS y los mismos switch Openflow.

Durante el despliegue de la red se considera la creacion de un router que interconecta el bridge
de integracion con la red externa a la plataforma cloud que esta usando NetVirt. En un inicio estos
dispositivos se generan como namespaces de linux, pero cuando el switch virtual para a manos del
controlador SDN el router se implementa cien por ciento a base de reglas Openflow lo que le
convierte en una instancia Openflow. Esto se puede verificar realizando la consulta de namespaces
en el nodo y de dispositivos activos en el datastore de OpenDaylight que es el Unico lugar donde

se ve reflejado.
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2P root@controllerd:~ - O x

[rootlcontrollerd ~]# ip netns ~
gdhcp-5al1542dc-4150-4cdl-9226-43dasa5f6el9
[rootl@controllerd ~]# curl -u admin:admin http://10.10.10.77:8181/controller/nb/
v2/neutron/routers
{
"routers" : [ {
"id" : "5345f0df-847a-406f-b%53-3cae6325abal",
"tenant_id" : "1343580ad1674010ae262b34657dbo70",
"project_id" : "1343580ad1674010ae262b34657db&70",

"revision number" : 5,
"name" : "vrouter",
"admin state up" : true,
"external gateway info" : {
"network id" : "bd78b€l3-487a-4cde-bebd-DecBbB284846",
"enable snat" : true,
"external fixed ips"™ : [ {
"ip_ address" : "10.24.8.13e",
"subnet id" : "21302cee-badc-410e-bcf7-ecleécébéd4b”

} 1
Figura 128. Instancia Openflow reflejada Gnicamente en el datastore.

46. ESTADISTICAS DE FUNCIONAMIENTO DEL CLUSTER

Mediante el uso de la herramienta free mostramos la cantidad de memoria que se esta utilizando,
en este caso los valores no exceden el consumo reglamentario ya que el cllster se encuentra
optimizado para distribuir la carga entre los nodos que posean recursos disponibles. La Figura 129

muestra una comparacion paralela del consumo de los servidores miembros del cluster.

f root@controllerd:~ - | X

[root@controllerD ~(keystone_admin) ] # free -mt ~
total used free shared buff/cache available

Mem: 3534 3511 207 7 215 10

Swap: 3867 204 3763

Total: 7502 3716 3970

@ root@computel:~ _ O W%

[root@computel ~]14 free -mt ~
total used free shared buff/cache available

Mem: 475 586 103 6 284 154

Swap: 2047 0 2047

Total: 3023 587 2151

@ root@computed:~ - a X

[root@compute2 ~]# free -mt ~
total used free shared buff/cache available

Mem: 975 581 103 o 290 1598

Swap: 2047 0 2047

Total: 3023 581 2151

Figura 129. Consumo de memoria de los miembros del clUster.
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La herramienta top provee una vista dindmica en tiempo real del sistema. Ademéas de mostrar
un resumen del uso de recursos del sistema, muestra la lista de tareas que se estan siendo manejadas
por el kernel de linux. En la Figura 130 se muestra el uso de recursos en los nodos de computo que

mantienen funcionando las instancias de prueba.

& root@compute:~ - O X
top - 12:53:43 up 11:06, 1 user, load average: 0,01, 0,04, 0,05 A
Tasks: 108 total, 1 running, 107 sleeping, 0 stopped, 0 zombie
%Cpu(s): 0,2 us, 0,2 sy, 0,0 ni, 99,7 id, 0,0 wa, 0,0 hi, 0,0 si, 0,0 st
KiB Mem : 995660 total, 105740 free, 600820 used, 292000 buff/cache
KiB Swap: 2097148 total, 2096372 free, 776 used. 199136 avail Mem

PR NI S %CPU %MED COMMAND

3755 gemu 20 0 1474376 309040 7820 s 3,0 30,9 23:55.32 gemu-kvm

2920 root 10 -10 352748 49712 12008 s 0,3 5,0 2:38.24 ovs-vswit+
20686 root 20 0 157580 2136 1508 R 0,3 0,2 0:00.01 top

1 root 20 0 125336 3312 1904 s 0,0 0,3 0:01.9%4 systemd

E® root@compute:~ - O X

top - 12:54:54 up 11:08, 1 user, load average: 0,07, 0,06, 0,06 A

Tasks: 108 total, 1 running, 107 sleeping, 0 stopped, 0 zombie
%Cpu(s): 0,0 uvws, 0,2 sy, 0,0 ni, %9,8 id, 0,0 wa, 0,0 hi, 0,0 si, 0,0 st

KiB Mem : 998660 total, 105024 free, 595600 used, 298036 buff/cache
KiB Swap: 2097148 total, 2096980 free, 168 used. 202784 avail Mem
PID USER PR NI VIRT RES S %CPU %MEM TIME+ COMMAND
3896 gemu 20 0 1466180 304696 7620 5 3,3 30,5 23:56.99 gemu-kvm
2919 root 10 -10 352800 49760 12008 s 0,3 5,0 2:34.50 ovs-vswit+
1 root 20 0 125352 3300 1864 s 0,0 0,3 0:01.95 systemd

Figura 130. Uso de recursos en los nodos de virtualizacion.

4.7. STRESSY CARGA PROMEDIO DE LA INFRAESTRUCTURA FISICA

Para obtener un aproximado de la carga promedio de la infraestructura fisica se somete todos
los nodos de virtualizaciéon a una prueba de stress mediante la herramienta del mismo nombre.
Para ello usamos el comando uptime para verificar la carga promedio antes de ejecutar la prueba
y luego volvemos a ingresarlo para evidenciar el cambio que sufren los valores de carga promedio.

En la Figura 131 se muestra el resultado de las pruebas de stress en los nodos de computo.
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2P root@computeT:~ - 0O X
[rootBcomputel ~]# uptime A
14:20:19 up 12:33, 1 user, load average: 0,01, 0,03, 0,05

[root@Bcomputel ~]# stress -c¢ 2 -1 1 -m 1 --vm-bytes 512M -t 20s
stress: info: [22880] dispatching hogs: 2 cpu, 1 io, 1 vm, 0 hdd
stress: info: [22880] successful run completed in 22s

[rootBcomputel ~]# uptime

14:21:31 up 12:34, 1 user, load average: 3,96, 1,23, 0,46

2P root@compute2:~ = 0O X

~

[root@compute2 ~1# uptime

14:13:55 up 12:27, 1 user, load average: 0,06, 0,07, 0,12
[root@compute2 ~]# stress -c 2 -1 1 -m 1 --vm-bytes 128M -t 10s
stress: info: [21681] dispatching hogs: 2 cpu, 1 io, 1 vm, 0 hdd
stress: info: [21681] successful run completed in 10s
[rootBcompute2 ~]# uptime

14:14:23 up 12:27, 1 user, 1load average: 0,61, 0,19, 0,16

Figura 131. Carga promedio luego de la prueba de stress en los nodos de computo.

De los resultados obtenidos en la prueba anterior se puede decir que, la estabilidad de los nodos
es bastante alta y que mientras no se excedan el uso de recursos que se encuentran a disposicion,
el funcionamiento serd normal. Para el caso del controlador de red podemos hacer uso del monitor
del sistema en el que se mostrara el histérico de consumo de los recursos. En la Figura 132 se

puede observar el resumen grafico del consumo de recursos de OpenDaylight en tiempo real.

Monitor del sistema

Procesos Recursos Sistemas de archivos
Histérico de la CPU
100%
— N N e N N o W R e T T
0%
60 segundos. 50 40 el 20 10
[ cPu 48,5%
Historico de memoria e intercambio
100%
50%
0%
60 segundos. 50 40 0 20 10 L]
' Memoria D Intercambio
1,9 GiB (97,0%) de 1,9 GiB 1,4 GiB (71,0%) de 2,0 GiB
Historico de la red
60,0KiBjs
A o) ~ ™ A n A . /
7 T T Yy T ’./_¥ﬁ‘ Y e A I\ I f \—f \ [ \ J00KiBgE
LV VR VSN VAN V. V.S S VA S N N A S 5 NS S N S VS N S N S W S
60 segundos. 50 40 0 20 10 [
@ Recibiendo 46,3 KiB/s l Enviando 2,2KiB/s
Total recibidos 956,7 MiB Total enviados 86,9 MiB

Figura 132. Histdrico de consumo en el servidor OpenDaylight.
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4.8. ACCESO EXTERNO A LOS RECURSOS VIRTUALES

Como es evidente una de las pruebas restantes es comprobar el funcionamiento de los
dispositivos virtualizados a traves del acceso desde la red fisica. Para esto es necesario usar el
concepto de IP flotante que introduce OpenStack, pero haciendo uso de los recursos almacenados
en el datastore de OpenDaylight. En estas circunstancias el gestor de infraestructura Unicamente
hace de interprete permitiendo que el administrador manipule las direcciones de manera normal
como si del agente de capa 3 de Neutron se tratase y de esta manera se genere una direccion de

acceso externo para la instancia. La Figura muestra el proceso de creacion de la IP flotante.

22 root@controllerQ:~ - O X
[root@controller0 ~(keystone admin)l# openstack floating ip create ext net A
+ + - + -
| Field | value |
+ + +
| created_at | 2018-01-22T14:03:08% |
| description | |
| fixed ip address | None |
| floating ip address | 10.24.8.145 |
| floating_network_id | bd78b6l3-487a-4cde-bébd-0ecB8bB264846 |
| id | 4dbfc307-0b59-405d-ab2b-el4cbe52764a |
| name | None |
| port id | None |
| project id | 1343580adle74010ae262b34657dbe70 |
| revision number | 1 |
| router id | None |
| status | ACTIVE |
| updated at | 2018-01-22T714:03:08% |
+ - + +
[root@controller(d ~(keystone admin)]# openstack server add floating ip wvml 10.24
.8.145

Figura 133. Creacion de IP flotante usando la red Openflow.

Para crear dicha IP se puede hacer uso de la interfaz grafica de usuario de OpenStack o la linea
de comandos de Neutron. Para efecto de las pruebas de funcionamiento se usa la linea de comandos
en el servidor principal y se genera una direccion a partir del pool de la DMZ de la Universidad
Técnica del Norte. Una vez que se crea la direccion se asigna a la instancia y se intenta el acceso
mediante SSH desde un host remoto. En la Figura se indica el establecimiento de una sesion SSH

desde el host remoto hacia la instancia en OpenStack.



[% OpenDaylight Dlux X 'D
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e 0 @ 10.10.10 PUTTY Security Alert
= Aplicaciones % INTEGRADQ
WARNING - POTENTIAL SECURITY BREACH!
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k= openstack adn J
The server's host key does not match the one PuTTY has
Project " cached in the registry. This means that either the
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The new rsa2 key fingerprint is:
Overview ssh-rsa 1040 ac0b:44:e7:30:26:e6:45:93:7a:ack47:61:52:a7:e
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Key Pairs
choice.
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O vmi cirros Floating IPs m1_tiny - Active
10.248.145

Figura 134. Acceso desde el exterior a instancia en OpenStack.
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Para corroborar que el acceso se realiza a través de la SDN se revisan las tablas de flujo del

nodo en el que se encuentra alojada la instancia y se inspecciona las reglas de flujo relacionadas

con las direcciones virtual y externa. Es posible que gran cantidad de reglas se encuentren

instaladas en el switch virtual, pero esto es normal ya que NetVirt se encarga de crear las entradas

adecuadas para establecer el Data Path de Openflow. En la Figura se muestran las reglas de flujo

de Open vSwitch que se encuentran en el nodo computel.



2P root@computeTi~ - O X

[rootBcomputel ~1# ovs—ofctl —-00penflowl3 dump-flows br-int | grep 10.24.8.145 ~
cookie=0xB8000003, duration=844.004s, table=21, n_packets=6é, n_bytes=1320, prior
ity=42, ip,metadata=0x30d46/0xfffffe, nw _dst=10.24.8.145 actions=set_field:fa:16:3
e:9d:92:74->eth_dst,goto_table:25

cookie=0xB8000004, duration=843.504s, table=25, n_packets=é, n_bytes=1320, prior
ity=10,ip,dl_dst=fa:16:3e:9d:92:74,nw dst=10.24.5.145 actions=set_field:10.0.0.1
1->ip dst,write_metadata:0x30d40/0xfffffe,goto_table:27

cookie=0xB8000004, duration=843.504s, table=26, n packets=8, n bytes=1486, prior
ity=10,ip,metadata=0x30d40/0xfffffe,nw_src=10.0.0.11 actions=set field:10.24.5.1
45->ip_src,write metadata:0x30d46/0xfffffe,goto_table:28

cookie=0x8000004, duration=843.904s, table=28, n packets=8, n bytes=1486, prior
ity=10,ip,metadata=0x30d46/0xfffffe,nw src=10.24.8.145 actions=set_field:fa:16:3
e:9d:92:?4—>eth_5rc,resubmit(,21)

cookie=0x123a09%9d, duration=843.904s, table=81, n packets=1, n _bytes=60, priori
ty=100,arp,metadata=0xd138b000000/0xEfEfEEEEFF000000, arp tpa=10.24.8.145,arp op=1
actions=move:NXM OF ETH SRC[]->NXM OF ETH DST[],set field:fa:16:3e:8d:%2:74->et
h src,load:0x2->NXM OF ARP OFP[],move:NXM NX ARP SHA[]->NXM NX ARP THA[],move:NKXM
_OF RRP SPA[]->NXM OF RRP TPA[],load:0xfal63e9d9274->NXM NX ARP SHA[],load:0xals
0891->NXM OF ARP SPA[],load:0->NXM OF IN PORT[],load:0xd00->NXM NX REG6[],write
|metadata:0f0x1,goto table:220

Figura 135. Reglas Openflow relacionadas con la IP flotante.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

En un inicio varios elementos del Centro de Datos FICA no se encontraban gestionados.
Mediante la reestructuracion y asignacion de roles a los servidores miembros de la
infraestructura cloud, se logré mejorar el orden y la administracién de los recursos que se

encontraban repartidos en tres plataformas diferentes.

La implementacién de la red definida por software para el Centro de Datos FICA se realiz6 a
base de los elementos y herramientas de virtualizacion de cddigo abierto proporcionados por
OpenStack y Opendaylight de manera satisfactoria, habiéndose realizado las pruebas de
convergencia necesarias para ratificar la validez del despliegue, asi como como la culminacion

del proyecto.

Entre las alternativas posibles para el controlador de red, se someti6 a evaluacion y pruebas
previas Unicamente a los proyectos que durante el desarrollo de este despliegue se encuentran
activos y mantienen soporte de sus creadores. La matriz de seleccion dio como resultado que
OpenDaylight es el proyecto actualmente méas robusto y compatible con SDN y los modulos

de la plataforma OpenStack.

La implantacion de una red definida por software presenta ciertos retos y requerimientos
especificos que las redes comunes. OpenDaylight es una solucion flexible y escalable ya que
se encarga de realizar las tareas de manera automatizada en ambientes centralizados y
descentralizados, tomando control de los switch virtuales permitiendo el despliegue de

servicios de manera mas rapida.
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OpenStack presenta grandes ventajas frente a otros gestores de infraestructura ya que su
naturaleza modular le permite integrarse con software de terceros, como en el caso del modulo
de red Neutron_ML2 que facilita el acoplamiento con el controlador de red OpenDaylight
mediante el driver networking_odl. A la vez el uso del mecanismo de despliegue de NetVirt
permitio reducir la cantidad de puntos de falla que pudieron haber existido al realizar la
implementacion de manera manual, ya que la cantidad de elementos y reglas necesarias para
poner en funcionamiento el entorno es bastante elevada. Gracias a esto la creacion de las rutas

para el plano de datos se efectud de manera mas sencilla.

Durante la ejecucion del despliegue se presentaron una serie de dificultades relacionadas con
términos y temas de Openflow que se solucionaron mediante el uso de las herramientas puestas
a disposicién por los desarrolladores, como repositorios y fuentes documentales de proyectos

anteriores a NetVirt como OVSDB.

Después de haberse efectuado la implementacion del controlador de red correctamente, se pudo
comprender los alcances de la integracién de plataformas, permitiendo proporcionar servicios
mas robustos, mas fiables y con un indice de escalabilidad mucho mayor al prestado usando

Unicamente gestores de servicios de manera individual.

El pipeline de NetVirt es bastante amplio por lo que puede volverse complicado de entender
en un inicio. Por esta razon durante el despliegue se seleccion6 cuidadosamente las funciones
que se instalarian en el controlador, de esta manera cuando se generaron las reglas de flujo la

lectura y el rastreo de los datapaths no fue muy complejo.

Muchos de los usos que se puede dar a la API_REST de OpenDaylight ya no son tan

complicados, ya que mediante Yangman es posible realizar consultas e incluso configuraciones
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en el datastore del controlador. Considerando la fragilidad actual de las pilas de datos que
almacena el controlador puede llegar a ser critica la manipulacion de esta informacion sin el

conocimiento necesario, en especial en ambientes de produccion.

Los dispositivos totalmente definidos por software presentan un nivel de sensibilidad bastante
alto por lo que fue necesario analizar el conjunto de reglas que los constituyen para solucionar
problemas de conectividad en caso de reglas faltantes o bloqueos no intencionales generados
por flujos inconsistentes. De la misma manera se evidencio que los dispositivos totalmente
OpenFlow no son alcanzables mediante solicitudes de ping. Se comprobé que al ser cien por
ciento Openflow no manejan los paquetes ICMP como tal. Para la realizacion de las pruebas
fue necesario usar la herramienta arp-ping a la cual los dispositivos si responden ya que en sus

tablas existe un ARP Responser.

El trafico encapsulado con VXLAN sobre redes virtuales representa una ventaja ante los
dispositivos fisicos competidores ya que estos Ultimos necesitan de algun elemento que
gestione el des encapsulamiento de la red para inyectarlo en una red virtual diferente o a la red
fisica. Es por eso que el uso de las SDN se va convirtiendo cada vez méas en un acierto antes

que un reto.

Las redes superpuestas con encapsulamiento VXLAN permiten crear un gran numero de
pequefios segmentos aislados de red mas alla de los 4000, lo que hace que la arquitectura multi
tenant se vuelva mas escalable. De esta manera durante la etapa de despliegue se tuvo la
facilidad de crear y destruir redes virtuales mientras se conseguia que el mecanismo NetVirt

funcione adecuadamente.
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RECOMENDACIONES

e Incursionar en el despliegue de redes definidas por software representa un sinnimero de
requerimiento tanto de infraestructura como de conocimientos técnicos, por lo que se
recomienda mantener constante el desarrollo de proyectos relacionados con temas de

virtualizacion y software para redes.

e Durante el proceso de despliegue de la red se presentaron una serie de inconvenientes criticos
como la suspension del suministro eléctrico en el centro de datos, lo cual entorpecid las tareas
de implementacion. Por esta razon se sugiere mantener siempre un script actualizado de las

configuraciones llevadas a cabo en caso de ser necesaria una reinstalacion de los componentes.

e Antes de realizar la seleccion de cualquier software relacionado con virtualizacion y redes de
comunicacion es necesario consultar los repositorios cuales son las versiones mas estables para
evitar incompatibilidades, como el caso de Java 9 con el controlador OpenDaylight lo cual

causo un mal funcionamiento del mismo.

e La configuracion de equipos de red y servidores requiere que se maneje por lo menos dos
lenguajes de programacion, para de esta manera tener opciones al momento de ejecutar tareas
de integracion de plataformas o creacion de mddulos y aplicaciones para cualquier sistema que

se encuentre en produccion.

e Al momento de suscitarse algin error o inconveniente en el despliegue es imperativo buscar la
causa del error acudiendo a los logs de eventos y servicios antes de realizar modificaciones
indebidas en componentes que no estan relacionados con el error. Generalmente los errores se
generan por la configuracion equivocada de algun fichero o en el caso méas extremo un bug en

el codigo del programa.
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Al momento de poner en marcha OpenDaylight en su version méas reciente Nitrogen se
generaron varios errores por bugs, razon por la cual fue necesario el downgrade a una version
mas estable. Se recomienda visitar la pagina del proyecto para consultar las posibles fallas g

pueden suceder antes de poner el software en produccién.

En el presente despliegue se usaron gran cantidad de usuarios y contrasefias para todos los
servicios que forman parte del gestor de infraestructura y de los servicios que son parte del
cluster. Por esta razén se debe mantener una tabla organizada con los accesos mas criticos,
para que puedan ser localizados de manera sencilla en caso de requerir algiin cambio y evitando

perdida de datos.

Cuando se trabaja con software de virtualizacion es recomendable hacer uso de la caracteristica
de instantaneas, lo que permitira volver a un estado anterior en caso de que algun servicio,
fichero o instancia se corrompa por mala manipulacion o actualizaciones con errores. De esta

manera se mantiene un respaldo de los datos de manera paulatina.

Para futuros desarrollos o despliegues sobre ambientes reales o de prueba, es importante
incorporar los servicios que no se han tomado en cuenta en el presente despliegue por ser temas
méas amplios. De esta manera se podra tener una vision mas profunda del alcance del
controlador OpenDaylight, del gestor de infraestructura OpenStack y de las mismas redes

definidas por software.
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GLOSARIO DE TERMINOS

ACL (Access Control List): Concepto de seguridad informética usado para fomentar la

separacion de privilegios.

API (Application Programming Interface): Conjunto de subrutinas, funciones y procedimientos

que ofrece cierta biblioteca para ser utilizado por otro software como una capa de abstraccion.

ASIC: Circuito Integrado para Aplicaciones Especificas.

Backbone: Linea de transmisién mas grande que transporta los datos recogidos de lineas mas

pequefas.

BigData: Término que describe el gran volumen de datos.

Bridging: Creacion de un canal de comunicacion es genérico a base de dos dispositivos

fisicamente separados.

CLI: Interfaz de linea de comandos.

Cloud Computing: Servicios informaticos o de computo en la Nube.

Cluster: Grupo de ordenadores unidos entre si normalmente por una red de alta velocidad y que

se comportan como si fuesen una Unica computadora.

Controlador: Servidor al que se le ha otorgado el rol de manejar de manera centralizada ciertos

elementos de una organizacion.

CP: Espacio donde se ejecutan los procesos que involucran exclusivamente ordenes entre

elementos de red.
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CSP: Proveedor de servicios que transporta informacion electrénicamente.

Data Center: Espacio donde se concentran los recursos necesarios para el procesamiento de la

informacion de una organizacion.

DevOps: Préctica de ingenieria de software que tiene como objetivo unificar el desarrollo de

software (Dev) y la operacion del software (Ops).

DHCP: Protocolo cliente-servidor que proporciona automéaticamente un host de protocolo Internet

(IP) con su direccion IP y otra informacion de configuracion relacionados.

DiffServ: Arquitectura que proporciona un metodo que intenta garantizar la calidad de servicio en

redes de gran tamafio, como puede ser Internet.

EMS: Consiste en sistemas y aplicaciones para gestionar elementos de red en la capa de gestion

de elementos de red.

Escalabilidad: Habilidad de reaccionar y adaptarse sin perder calidad.

FIB: Base de datos con informacion de las tablas de reenvio.

Framework: Plataforma o entorno de trabajo enfocado a una problemaética en particular.

HA: Protocolo de disefio del sistema y su implementacién asociada que asegura un cierto grado

absoluto de continuidad operacional.

HAL.: Elemento del sistema operativo que funciona como una interfaz entre el software y el

hardware del sistema.
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HASH: Algoritmos que consiguen crear a partir de una entrada una salida alfanumérica de

longitud normalmente fija que representa un resumen.

Hypervisor: Plataforma que permite aplicar diversas técnicas de control de virtualizacion para

utilizar, al mismo tiempo, diferentes sistemas operativos.

laaS: Acronimo de Infrastructure as a Service, es una forma de computacion en la nube donde se

ofrecen a sus clientes recursos, fisicos y virtuales.

Instancia: Unidad operativa que posee caracteristicas heredadas del hardware donde se ejecuta.

IQMC: Meétodo que proporciona las guias y técnicas para identificar los factores de calidad

apropiados de los componentes de software.

ITM: Elemento que crea y mantiene malla de taneles entre los switches Openflow que forman una

red de transporte superpuesta.

JVM: Méquina virtual de proceso nativo, es decir, ejecutable en una plataforma especifica, capaz

de interpretar y ejecutar instrucciones expresadas en un cddigo binario especial.

LIB: Base de datos existente en una red funcional a base de etiquetas.

Metadatos: Grupo de datos que describen el contenido informativo de un objeto al que se

denomina recurso.

Multicast: Envio de la informacion en maltiples redes a multiples destinos simultdneamente.

NFV: Marco de referencia general relacionado con la arquitectura de redes, orientado a virtualizar

diferentes elementos dentro de las mismas.



227

NGN: Infraestructura que permite la confluencia de los nuevos servicios multimedia integrados.

Nodo: Punto de conexion de varios elementos de hardware o software.

NOS: Software que permite la interconexion de ordenadores para tener el poder de acceder a los

servicios y recursos, hardware y software, creando redes de computadoras.

ONOS: Proyecto desarrollado para crear un sistema operativo de red definido por software (SDN)

para los proveedores de servicios de comunicaciones.

Open vSwitch: Software de cddigo abierto, disefiado para ser utilizado como un switch virtual en

entornos de servidores virtualizados.

OpenFlow: Protocolo que permite a un servidor decirles a los conmutadores de red adénde enviar

paquetes.

Orquestacion: Gestion automatica o semiautomatica de nuestra infraestructura y servicios gracias

a alguna API o aplicacion.

OSS: Sistemas de informacion empleados por las empresas operadoras de telecomunicaciones.

Overlay: Red virtual de nodos enlazados l6gicamente, que esta construida sobre una o0 mas redes

subyacentes.

OXM: Funcién que permite importar/exportar datos de un objeto por medio del mapeo de sus

propiedades.

PaaS: Acrénimo de Platform as a Service, es un concepto de computacion en la nube mediante la

cual los usuarios pueden desarrollar, ejecutar y administrar aplicaciones.
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Paralelismo: Ejecucion de tareas al mismo tiempo.

PBB: Estandar que adapta la tecnologia Ethernet a las redes de transporte de clase de operador.

PoC: Implementacién, a menudo resumida o incompleta, de un método o de una idea, realizada

con el proposito de verificar que el concepto o teoria.

QoS: Rendimiento promedio de una red de telefonia o de computadoras, particularmente el

rendimiento visto por los usuarios de la red.

SaaS: Acronimo de Software as a Service, es un modelo de distribucién de software por el que

terceros desarrolladores ofrecen ciertas aplicaciones a través de Internet.

SDN: Conjunto de técnicas relacionadas con el &rea de redes computacionales, cuyo objetivo es

facilitar la implementacion e implantacion de servicios de red a base de herramientas de software.

SDSF: Arquitectura orientada a la provision de servicios con un enfoque estratificado donde las

capas se definen en términos de un modelo de servicio en la nube.

SFC: Conjunto de capacidades para definir una lista ordenada de servicios de red.

TE: Metodologia para adaptar flujos de trafico a recursos fisicos de la red, de tal forma que exista

un equilibrio entre dichos recursos.

Tenant: Segmento aislado que posee ciertos privilegios y caracteristicas establecidas desde el

Proyecto principal.

TLV: Representacion de datos, de forma que haya informacion que pueda tener presencia opcional

y longitud variable.
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Underlay: Red subyacente con infraestructura tradicional.

Virtualizacion: Creacion a través de software de una version virtual de algun recurso tecnoldgico.

Vnet: Dispositivo virtual que esta definido en un dominio conectado a un conmutador virtual.

VPN: tecnologia de red de computadoras que permite una extension segura de la red de area local

(LAN) sobre una red publica.

YANG: Lenguaje de modelado de datos para la definicion de datos enviados a través del protocolo

de configuracion de red NETCONF.
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ANEXOS

ANEXO A-1: NORMA ISO/IEC/IEEE 29148

INTERNATIONAL ISO/IEC/
STANDARD IEEE
29148

First edition
2011-12-01

Systems and software engineering —
Life cycle processes — Requirements
engineering

Ingénierie des systémes ef du logiciel — Processus du cycle de vie —
Ingeniere des exigences

) Refarance number
lEC ISONEC/IEEE 29148:2011(E)
L]

I E E E © ISONEC 2011
4 @ IEEE 2011
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ANEXO A-2: NORMA ISO/IEC/IEEE 2504n

INEN

s tituto Ecustorana de Normalizacion
Quito — Ecuador
NORMA NTE INEN-ISO/IEC 25040
TECNICA Primera edicion
ECUATORIANA 2014-03

SISTEMAS E INGENIERIA DE SOFTWARE — REQUERIMIENTOS Y

EVALUACION DE SISTEMAS Y CALIDAD DE SOFTWARE (SQuaRE)
- PROCESO DE EVALUACION (IEC 25040:2011, IDT)

SYSTEMS AND SOFTWARE ENGINEERING = SYSTEMS AND SOFTWARE QUALITY
REQUIREMENTES AND'EMALUATION (SQuaRE) — EVALUATION PROCESS
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ANEXO B: MATRICES DE EVALUACION DE CALIDAD IQMC

Matriz de evaluacion de calidad para la caracteristica: Funcionalidad

Caracteristicas /Subcaracteristicas

Meétrica

FUNCIONALIDAD

OpenStack OpenNebula Eucalyptus

Adecuacion funcional
1 Administracion de virtualizacion de escritorios

ADECUACION

2 Aprovisionamiento almacenamiento

3 Recursos a proveer

Precision de lo esperado

EXACTITUD

1 Resultado de pruebas

2 Pruebas de terceros

Integridad de Datos

1 Administrar historial de cambios
2 Mecanismos de control de acceso

INTEROPERABILIDAD
Interoperabilidad con Servicios Web

1 Integracion con componentes AWS

SEGURIDAD DE ACCESO

Control de Acceso

1 Gestionado por la aplicacion

2 Nivel de parametrizacion para acceso a la

funcionalidad (perfil, grupo, usuario)

1 Datos almacenados
2 Datos transmitidos

Seguridad de Datos

Si=1/No=0

Si=1/No=0
Si=1/No=0

Si=1/No=0

Si=1/No=0

Si=1/No=0

Si=1/No=0

Si=1/No=0

Si=1/No=0
Si=1/No=0

Si=1/No=0
Si=1/No=0

1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 0 1
1 1 1
1 1 1
1 1 1
1 1 1
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Matriz de evaluacion de calidad para la caracteristica: Fiabilidad.

Caracteristicas /Subcaracteristicas Métrica OpenStack OpenNebula Eucalyptus
FIABILIDAD
MADUREZ
Pruebas Necesarias
1 Tiempo en el mercado [0:4] 4 3 2
2 Actualizaciones disponibles [0:4] 4 3 3
3 Mantiene una base de conocimiento Si= 1/No=0 1 1 1
TOLERANCIA A FALLOS
Latencia de Fallos
1 Trabajar en clister Si=1/No=0 1 1 1
2 Eventos y transacciones del sistema Si=1/No=0 1 1 1
3 Respaldo y recuperacion segura de datos Si= 1/No=0 1 1 1
Capacidad de restauracién
1 Facilidades de backup y recovery del sistema Si= 1/No=0 1 1 1
2 Facilidades de backup y recovery de datos Si= 1/No=0 1 1 1
RECUPERABILIDAD
1 Facilidad de recuperacion del historial Si=1/No=0 1 1 1
2 Facilidad en la recuperacion de contenidos Si=1/No=0 1 1 1
eliminados
Matriz de evaluacion de calidad para la caracteristica: Portabilidad.
Caracteristicas /Subcaracteristicas Métrica OpenStack  OpenNebula  Eucalyptus
PORTABILIDAD
ADAPTABILIDAD
Adaptabilidad de Hardware
1 Soporte para maquinas virtuales Linux Si=1/No=0 1 1 1
2 Soporte para maquinas virtuales Windows Si= 1/No=0 1 1 1
COEXISTENCIA
Coexistencia
1 Coexistencia de base de datos Si= 1/No=0 1 1 1
2 Coexistencia con servidores Amazon EC2 Si= 1/No=0 1 1 1
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Matriz de evaluacion de calidad para la caracteristica: Mantenibilidad

Caracteristicas /Subcaracteristicas Meétrica OpenStack OpenNebula Eucalyptus
MANTENIBILIDAD

CAPACIDAD PARA SER APROBADO
Capacidad para ser aprobado

1 Tiempo de instalacion [0:4] 4 4 3
2 Provee editores de formas y vistas Si= 1/No=0 1 1 1
CAPACIDAD PARA SER ANALIZADO
1 Mantenimiento facil Si=1/No=0 1 1 1
2 Manejo de estandares Si= 1/No=0 1 1 1
ESTABILIDAD
1 Frecuencia de actualizaciones por correccion de [0:4] 3 1 2
errores
2 Frecuencia de nuevas versiones [0:4] 3 4 2

Matriz de evaluacion de calidad para la caracteristica: Eficiencia

Caracteristicas /Subcaracteristicas Métrica OpenStack OpenNebula Eucalyptus
EFICIENCIA
COMPORTAMIENTO EN EL TIEMPO
Rendimiento
1 Actualizaciones del contenido automéaticamente [0:4] 3 1 1
2 Tiempo de respuesta promedio en operaciones [0:4] 3 2

UTILIZACION DE RECURSOS
Recursos de Hardware
1 Caracteristicas de hardware [0:4]

Facilidad de acceso Si=1/No=0 1 1 1

D
w
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Matriz de evaluacion de calidad para la caracteristica: Usabilidad.

Caracteristicas /Subcaracteristicas Métrica OpenStack  OpenNebula  Eucalyptus
USABILIDAD
CAPACIDAD PARA SER APRENDIDO
Facil de aprender
Material de aprendizaje de acceso libre Si= 1/No=0 1 1 1
Cursos on-line Si=1/No=0 1 0 0
CAPACIDAD PARA SER OPERADO
Capacidad de operacion
Apariencia de la consola de administracion [0:4] 4
2 Fécil administracion [0:4] 3 2
3 Acceso por red privada Si= 1/No=0 1 1 1
ANALISIS DE DOCUMENTACION
Anélisis de documentacion
1 Manuales de instalacion y de usuario Si= 1/No=0 1 1 1

Matriz de evaluacion de calidad para la caracteristica: Seguridad.

Caracteristicas /Subcaracteristicas Métrica OpenStack OpenNebula Eucalyptus
SEGURIDAD
VULNERABILIDAD
Vulnerabilidad
1 Acceso autorizado Si= 1/No=0 1 1 0
2 Control sobre el contenido de cada usuario  Si=1/No=0 1 0 0
3 Gestionada por terceros Si= 1/No=0 1 0 1

Matriz de evaluacion de calidad de la caracteristica: Interoperabilidad.

Caracteristicas /Subcaracteristicas

Métrica

OpenStack OpenNebula Eucalyptus

INTEROPERABILIDAD

INTEROPERABILIDAD
Interoperabilidad con Servicios Web
Integracion con componentes AWS
Integracion con componentes Windows
Azure.

Si=1/No=0
Si=1/No=0
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ANEXO C: MANUAL DE OPERACION DE OPENSTACK
Crear Proyectos en OpenStack

openstack project create --domain default --description "Test SDN" sdn

¥ D N -+
| Field | Value |
o o ——+
| description | Test SDN |
| domain id | default |
| enabled | True |
| id | 3bée%ac2fabBdd4bb5%ec0flelab%dcShbe |
| is domain | False |
| name | =dn |
| parent id | default |
FE— _ b ——+

e o ——— +
| ID | Name |
e o —— +
| 0B8dSacfle37d48deb2aleati386d3142 | demo |
| 1343580ad1674010ae262b34657db670 | admin |
| 3bee%ac2fafddbb58%ec0flelab%dcSbec | sdn |
| bl%ecl180300443c2a711lbeffeda%832es5 | services |
e o ——— +

Crear usuarios OpenStack

openstack user create --domain default --project sdn --password
sdnpass sdnadmin

+—— _—_ +
| Field | Value |
+—— _—_ +
| default_project_id | 3bee%acZfabddbbsSeclflelab%dcSbe |
| domain id | default |
| enabled | True |
| id | 35553f404d17436cacead30a007381cH |
| name | sdnadmin |
| options | {1} |
| password expires at | None |
+— - B +

openstack role add -project sdn -user sdnadmin admin

[root@controllerD ~(keystone admin)]# openstack role add --project sdn --user sdn
admin admin
[root@controllerD ~(keystone admin)]# I

Descubir Nodos de Computo desde el Nodo de Control

su -s /bin/bash nova -c "nova-manage cell v2 discover_hosts"
openstack compute service list



- + + + + + +
| ID | Binary | Host | Zone | Status | State | Updated At

- + + + + + +
| 3 | nova-cert | controllerd | internal | enabled | up | 2018-01-22T12:57:46.000000 |
| 4 | nova-conductor | controller0 | internal | enabled | up | 2018-01-22T12:57:41.000000 |
| 5 | nova-scheduler | controllerd | internal | enabled | up | 2018-01-22T12:57:35%.000000 |
| & | nova-consocleauth | controller0 | internal | enabled | up | 2018-01-22T12:57:45.000000 |
| 7 | nova-compute | compute2 | nova | enabled | up | 2018-01-22T12:57:41.000000 |
| 8 | nova-compute | computel | nova | enabled | up | 2018-01-22T12:57:41.000000 |
- + + + + + +

Crear imagenes para maquinas virtuales

wget http://download.cirros-cloud.net/0.4.0/cirros-0.4.0-x86_64-
disk.img -P /var/kvm/images

[root@controller0 ~(keystone_admin)]# wget http://download.cirros-cloud.net/0.4.0/cirros-0.4.0-%86_64-disk.img
-P /var/kvm/images
—--2018-01-22 08:11:40—— http://downlead.cirros—cloud.net/0.4.0/cirros—0.4.0-x86 64-disk.img

Resolviendo download.cirros-cloud.net (download.cirros-cloud.net)... 64.90.42.557 2607:f288:6:a036: :bd6:a72a
Conectando con download.cirros-cloud.net (download.cirros-cloud.net) [64.90.42.85]:80... conectado.
Peticién HTTP enviada, esperando respuesta... 200 OK

Longitud: 12716032 (12M) [text/plain]
Grabando a: “/var/kvm/images/cirros-0.4.0-x86 64-disk.img”

100%¢( >] 12.716.032 534KB/s en 255

2018-01-22 08:12:05 (503 KB/s) - “/var/kvm/images/cirros-0.4.0-x86 64-disk.img” guardado [12716032/12716032]

openstack image create "cirros-0.4.0" --file /var/kvm/images/cirros-
0.4.0-x86_64-disk.img --disk-format qcow2 --container-format bare -

public

+ + +
| Field | value

+ + +
| checksum | 443b7€23e27ecf03dc%e0les93f67afe |
| container_format | bare

| created at | 2018-01-22T713:16:352

| disk format | gcow2 |
| file | /v2/images/a635e4f0-ae50-4097-bfef-55a179368f5668/file |
| id | 2635e4f0-ae50-4097-bfef-55a17%38£568 |
| min disk | 0 |
| min ram | 0 |
| name | cirros-0.4.0

| owner | 1343580ad1€74010a=2262b34657dbe70

| protected | False

| schema | /v2/schemas/image |
| size | 12716032 |
| status | active |
| tags | |
| updated at | 2018-01-22T13:16:362

| virtual size | None

| visibility | public |
+ + +
openstack image list

+—— —t +—— ——
| ID | Name | Status |
- — - —+
| 4cbdéa2c-086f-4ef3-b007-bbf55chillaf | cirros | active |

| a635e4f0-ae50-4097-bfef-55a17938£f568 | cirros-0.4.0 | active |
+— -—t +— -—+
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Mostrar estado de los Agentes de Red de Neutron

openstack network agent list

+ + + + + + +
| ID | Agent Type | Host | Availability Zone | Alive | State | Binary |
+ + + + + + + +
| 4c772f09-a155-4763-29a74-58471bcB5902 | Metadata agent | controller0 | None | True | UP | neutron-metadata-agent |
| 718cfl88-al0c-49%9e8-aa3e-54c36141laBbc | DHCP agent | controller0 | nova | True | UP | neutron-dhcp-agent |
| a45755be-b396-4aal-904c-4d5d8ebels7e | ODL L2 | controller0 | None | True | UP | neutron-odlagent-portbinding |
| b65995e9-9%9ac2-4ee8-a236-466777%9c4fdb | ODL L2 | compute2 | None | True | UP | neutron-odlagent-portbinding |
| £2136bla-f7cc-49de-9433-e6ffc939203d | ODL L2 | computel | None | True | UP | neutron-odlagent-portbinding |
+ + + + + + + +
openstack network list

+ + + +
| ID | Name | Subnets |

+ + + +
| 5a1542dc-4150-4cdl-9226-43daea5f6eb’ | privada | 5al2B840a-alc4-4456-ac95-1c03e20£5713 |

| bd78b6l3-487a-4cde-bebd-0ectbB82584846 | ext net | 21302cee-badc-410e-bcf7-eclebcoboddb |

+ + + +

openstack subnet list

+ + + +

| ID | Name | Network | Subnet

+ + + +

| 21302cee-badc-410e-bcf7-ecleéecébéddb | subnet2 | bd78bé613-487a—4cde-bébd-0ecBbB8284846 | 10.24.8.0/24
| 5a12840a-alc4-4456-ac85-1c03e20£9713 | subnetl | 5a1542dc-4150-4cdl-5226-43dasa5f6e8% | 10.0.0.0/24
+ + + +

—_— -+

Creacion de redes con Neutron

openstack router create router-sdn

S - S - ——+
| Field | value |
o o - S - ——4
| admin state up | UP

| availability zone hints | None

| availability zones | None

| created at | 2018-01-22T13:29:13%

| description | |
| distributed | False |
| external gateway info | None

| flavor id | None |
| ha | False |
| id | 30cf95d9-9c72-4el13-b696-0585282e8273b |
| name | router-sdn |
| project_id | 1343580adl1674010ae262b34657dbe70

| revision number | None

| routes | |
| status | ACTIVE |
| updated at | 2018-01-22T13:29:13%

. ———— N — —_— — —4

openstack network create int_sdn --provider-network-type vxlan
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+ + +
| Field | Vvalue |
+ + +
| admin state up | Up

| availability =zone hints | |
| availability zones | |
| created at | 2018-01-22T13:30:18% |
| description | |
| dns domain | None |
| id | 0f7Thbf36f-c0a2-49d8-%afe-cl056abseffc |
| ipv4_address_scope | None |
| ipv6_address_scope | None

| is default | None

| mtu | 1450 |
| name | int sdn |
| port_security_enabled | True

| project_id | 1343580ad1674010ae262b34657dbe70 |
| provider:network_type | vxlan |
| provider:physical network | None |
| provider:segmentation id | 79 |
| gos policy id | None |
| revision number | 3 |
| router:external | Internal

| segments | None |
| shared | False

| status | ARCTIVE

| subnets |

| updated at | 2018-01-22T13:30:18¢%2

+ - + +

openstack subnet create subnet-sdnl --network int_sdn \
--subnet-range 50.0.0.0/24 --gateway 50.0.0.1 \
--dns-nameserver 8.8.8.8

f—_—— —_ +
| Field | value

f—_—— —_ +
| allocation pools | 50.0.0.2-50.0.0.254 |
| cidr | 50.0.0.0/24 |
| created at | 2018-01-22T13:31:47% |
| description |

| dns nameservers | 8.68.8.8

| enable dhcp | True

| gateway_ ip | 50.0.0.1

| host routes | |
| id | 2£3f953a-1025-48%6-b1b0-0859c7Sffeb02f |
| ip wversion | 4

| ipvé_address mode | None

| ipv6é_ra mode | None

| name | subnet-sdnl |
| network id | 0f7bf36f-cl0a2-4%d8-%afe-cllSoabieffc |
| project id | 1343580ad1674010ae262b34657dbe70 |
| revision number | 2

| segment id | None

| service types |

| subnetpool id | None

| updated at | 20168-01-22T13:31:47%2 |
FH— ————— E—— +

openstack router add subnet router-sdn subnet-sdnl
openstack network create \
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--provider-physical-network extnet \
--provider-network-type flat --external ext_net

o . +
| Field | wvalus |
e e +
| admin state up | True |
| availability zone hints | |
| availability zones | |
| created at | 2018-01-08T21:53:17%

| description | |
| id | 2f438218-17e2-4af7-bfcl-dadddb4af213 |
| ipv4 address scope | |
| ipvé address scope | |
| iz default | False |
| mtu | 1450 |
| name | ext_net |
| project id | £9326e7231e84ad1902787e500ab7410 |
| provider:network_type | wxlan |
| provider:physical network | |
| provider:segmentation id | 29 |
| revision number | 3 |
| router:external | True |
| shared | False |
| status | ACTIVE |
| subnets | |
| tags | |
| tenant_id | £9326e7231e84ad1902787e500ab7410 |
| updated at | 2018-01-08T21:53:17% |
oo e o +

openstack subnet create subnet-sdn2 \

--network ext_net --subnet-range 10.24.8.0/24 \
--allocation-pool start=10.24.8.200,end=10.24.8.254 \
--gateway 10.24.8.2 --dns-nameserver 8.8.8.8 --no-dhcp

ip version 4
ipv6a_address mode
ipvéa_ra mode

name

o~ g +
| Field | Vvalue |
S gy +
| allocation _pools | {"start": "10.24.8.135", "end": "10.24.8.150"} |
| cidr | 10.24.8.0/24 |
| created_at | Z2018-01-08TZ2Z:04:23%8 |
| description | |
| dns_nameservers | |
| enable dhep | False |
| gateway ip | 10.24.8.2 |
| host routes | |
| id | Aanlchfa-4raf-482b-bd3d-f2hebhTAbOOST |
| | |
| | |
| | |
| | |

openstack router set router-sdn --external-gateway ext_net
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Creacion de Instancias

Int_Net_ID="openstack network list | grep int_net | awk '{print $2}'"
openstack server create --flavor ml.nano --image cirros-0.4.0 --
security-group default --nic net-id=$Int Net ID sdn-vm

+ +
| Field | Value |
+ + +
| ©S-DCF:diskConfig | MRENURL |
| OS-EXT-AZ:availability zone | |
| OS-EXT-SRV-ATTR:host | None |
| OS-EXT-SRV-ATTR: hypervisor_hostname | None |
| OS-EXT-SRV-ATTR: instanceiname | |
| O5-EXT-S5TS:power_state | NOSTATE |
| OS-EXT-STS:task state | scheduling |
| OS-EXT-STS:vm_state | building |
| 05-5RV-USG:launched at | None |
| ©S-SRV-USG:terminated at | None |
| accessIPvd | |
| accessIPVE | |
| addresses | |
| adminPass | FOtaqwdW2WmSh |
| config drive | |
| created | 2018-01-22T13:43:28%2 |
| flavor | ml.nano (&) |
| hostId | |
| id | 85bd4eb6B8-1229-4987-9630-60634d37f30a |
| image | cirros-0.4.0 (a635e4f0-a3e50-4097-bfef-55a17938f568) |
| key_name | None |
| name | sdn-wvm |
| progress | 0 |
| project_id | 1343580adle74010ae262b34657dbe70 |
| properties | I
| security_groups | name='default' |
| status | BUILD |
| updated | 2018-01-22T13:43:282 |
| user_id | ee75e351658245cEb9624al1235al11264 |
| wvolumes attached | |
+ - + +
openstack server list
+ + + + + +
| ID | Name | Status | Networks | Image Name |
+ + + + + +
| 85b4eb68-1a25-4987-9630-80634d37£30a | sdn-vm | ACTIVE | int sdn=50.0.0.5 | cirros-0.4.0 |
| ecla2339-551d-4ab5-boaf-65dBa6B55ces | wm2 | ACTIVE | privada=10.0.0.12, 10.24.8.137 | cirros |
| d1dd20£f7-7248-4857-a2d7-8c4e6b3b5%cl | wvml | ACTIVE | privada=10.0.0.11, 10.24.8.140 | cirros |
+ + + + + +

penstack floating ip cr:eate ext_net

0

T T T
| Field | value |
+ + +
| created at | 2018-01-22T13:48:508% |
| description |

| fixed ip address | None |
| floating ip address | 10.24.8.147 |
| floating_network_id | bd78b6l3-487a-4cde-beobd-0ectbb254846 |
| id | 93dfela6-44895-48e4-565c-524c47a2205c |
| name | None |
| port id | None |
| project_id | 1343580adl674010ae262b34657dbe70 |
| revision number | 1

| router id | None |
| status | ACTIVE |
| updated at | 2018-01-22T13:48:50% |
+ - + +
openstack server add floating ip sdn-vm 10.24.8.147
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ANEXO D: INSTALACION DE CONTROLADORES OPENFLOW

Instalacion de Mininet

La forma mas facil de instalar mininet es usando el codigo proporcionado por los

desarrolladores:

Descargamos la imagen de mininet de https://github.com/mininet/mininet/wiki/Mininet-VM-

Images

O Features Business Explore  Marketplace Pricing This repository Sign in o' Sign up
mininet / mininet ©Watch 275 dkStar 2138 YFork 982
Code Issues 145 Pull requests 62 Projects 0 Wiki Insights

Mininet VM Images

lantz edited this page on 21 Mar 2017 - 62 revisions

For your convenience, we provide pre-built VM images including Mininet and other useful » Pages €
software. The VM images are in zipped .ovf format (including .vmdk disk images), and should be
usable with any modern x86 virtualization system. Please read the instructions at

http://mininet.org/download (as well as the FAQ) to find out how to use these VM images and/or « Mininet
install Mininet from source. « Get Started
® Sample Workflow
Note: The download may take some time; it's 600MB - 1GB compressed. « Walkthrough
e Overview
Recent Releases
e Mininet 2.2.2 on Ubuntu 14.04 LTS - 64 bit (recommended for most modern hardware and * Download
operating systems) (sha256) ¢ Documentation
* Videos

* Mininet 2.2.2 on Ubuntu 14.04 LTS - 32 bit (recommended for Windows users using
VirtualBox or Hyper-V) (sha256)

* Source Code

* Apps and Tools

Instalar cualquier sistema de virtualizacién como VMware o VirtualBox, aunque el segundo es

mas lento que VMware en el desarrollo de pruebas.

ORACLE

VirtualBox
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Cargar la maquina virtual en el virtualizador y arrancar el software. El usuario y la contrasefia

son mininet/mininet.

Q
X

D mininet-2.2.2-170321-ubuntu-14.04 4-server-amd64 - Viware Workstation

File Edit View VM Jabs Help 0 |- mj=-

mininet-2.2.2-170321-ubunt... odl contralierd compute1 computs2

To direct input to this VM, click inside or press Ctrl+G.

Instalacion Controlador RYU

Para instalar RYU es necesario contar con la herramienta Python-pip. Luego se ejecutan las

siguientes instrucciones sobre cualquier distribucién de linux.

pip install ryu

git clone git://github.com/osrg/ryu.git

cd ryu; python ./setup.py install

Una vez que RYU se encuentra correctamente compilado generara un entorno de linea de

comandos sobre la cual se pueden ejecutar varias combinaciones de instrucciones.
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al

-

root@sdn: fhome/sdn §
root@sdn: /home/sdn# ryu-manager --verbose ryu.app.simple_switch )
loading app ryu.app.simple_switch **% Rdding hosts:
loading app ryu.controller.ofp_handler hl hZ h3
instantiating app ryu.app.simple_switch of SimpleSwitch *%% Bdding switches:
instantiating app ryu.controller.ofp_handler of OFPHandler s1
BRICK Simpleswitch . . .
CONSUMES EventOFPPacketIn *** ndding links: .
CONSUMES EventOFPPortStatus (b1, s1) (hZ, s1) (h3, s1)
BRICK ofp_event *%* Configuring hosts
PROVIDES EventOFPPacketIn TO {'SimpleSwitch': set(['main'])} hl h2 h3
PROVIDES EventOFPPortStatus TO {'Simpleswitch': set(['main'])} *%% Starting controller
CONSUMES EventOFPPortStatus 0
CONSUMES EventOFPSwitchFeatures x3% Starting 1 switches
CONSUMES EventOFPEchoReply g
CONSUMES EventOFPErrorMsg sl
CONSUMES EventOFPEchoRequest *#%% Starting CLI:
CONSUMES EventOFPHello mininet> pingall
CONSUMES EventOFPPortDescStatsReply %% ping: testing ping reachability
connected socket:<eventlet.greenio.base.Greensocket object at x7f18f4773c10> address:('10 | NEEENEENES
.24.8.135', 44346) - -
connected socket:<eventlet.greenio.base.GreenSocket object at ©x7f18f47737de> address:('10 nZ -> hl h3
.24.8.135", 44348) h3 —> hl h2
hello ev <ryu.controller.ofp_event.EventOFPHello object at Ox7f10f4773410> *%% Results: 0% dropped (6/6 received)
move onto config mode mininet> D

e e T S

Instalacion Controlador Floodlight

Floodlight funciona en cualquier distribucion de linux que tenga instalado Java Development Kit
en su versién mas estable para este caso JDK 8 sobre linux ubuntu. Se recomienda usar la version

Floodlight Master o una superior.

sudo apt-get install build-essential ant maven python-dev

Floodlight es simple de descargar y compilar desde Github. Se sigue los siguientes pasos para
descargar e instalar una nueva copia de Floodlight o actualizar una instalacion existente de

Floodlight:

git clone git://github.com/floodlight/floodlight.git
cd floodlight

git submodule init

git submodule update

ant

sudo mkdir /var/lib/floodlight

sudo chmod 777 /var/lib/floodlight
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Suponiendo que java estd correctamente instalado, se puede ejecutar directamente el archivo

floodlight.jar producido por ant desde dentro del directorio de Floodlight:

java -jar target/floodlight.jar

o Bl GngoeDigtsiTele B ToetsdePvesentsc 4§ WTEGRADORESDE @ Rediniod|Ofeta [ Notas Gcko Actusl

e Controller

controller_conirolier
i Uses: controller_controlierinterface

TOTBMB 140.00 MB i controller_switchconfig

T OE BB BN

controller_forwardingconfig

controler_staticentrytable:

Instalacion Controlador OpenDaylight

Para instalar el controlador OpenDaylight lo primero es descargar el paquete de la pagina oficial

del Proyecto http://www.opendaylight.org/software/downloads luego se debe obtener la version

mas estable de Java para generar la maquina virtual de Karaf.

2P root@sdn: /home/sdn - O X

root@sdn:/home/sdn# java -version ~
java version "1.8.0 151"

Java (TM) SE Runtime Environment (build 1.8.0 _151-bl1Z)

Java HotSpot (TM) 64-Bit Server VM (build 25.151-bl2, mixzed mode)

root@sdn: /home/sdn# nano /etc/environment

root@sdn: /home/sdn# I

La distribucion Karaf no tiene caracteristicas habilitadas por defecto. Sin embargo, todas las

caracteristicas estan disponibles para ser instaladas. Por razones de compatibilidad, no puede


http://www.opendaylight.org/software/downloads
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habilitar todas las funciones simultdneamente. Intentamos documentar las incompatibilidades

conocidas en la seccion Instalar caracteristicas de Karaf a continuacion.

Para ejecutar la distribucién de Karaf:

e Descomprime el archivo zip.
e Navega al directorio.

e ejecutar ./bin/karaf.

‘@ root@sdn: /home/sdn/karaf-0.7.1 — Oa >

' for a list of available commands
and '[cmd] --help' for help on a specific command.
Hit '<ctrl-d>' or type 'system:shutdown' or '"logout' to shutdown OpenDaylight.

open :'.i}-i;':'l‘.‘..—'.:af:@root}l v

Para instalar caracteristicas se sigue el formato feature: caracteristical caracteristica2

‘@ root@sdn: /home/sdn/Escritorio — O X
spendavlight-userfroot>feature:install odl-netvirt-openstack odl-mdsal-apidocs o A~

di—dlu;iapfls—applications odl-netvirt-ui

Para acceder a la interfaz gréafica se usa la url http://IP-CONTROLADOR/dlux/index.html
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« cCf localhost:8181/dlux/index.html#/node findex iD=

5% Apps 4 Gmail - Decent Pro Create UML diagrar (i Imported From Fire [ Other Bookmarks

. OPEN

Node id No e Statistics.

openflow:6 0 Flows | Node Connectors
openflow:7 Flows | Node Connectors
openflow:4 o Flows | Node Connectors
openflow:5 Flows | Node Connectors
openflow:2 Flows | Node Connectors
openflow:3 Flows | Node Connectors

openflow:1 Flows | Node Connectors

localhost:8181 /dlux findex.himl#/ node findex

Instalacion Controlador ONOS

La siguiente seccion describe como instalar ONOS en una Unica maquina de destino, ejecutando

los pasos de instalacion localmente (en la propia maquina de destino).

Los paguetes predeterminados de ONOS suponen que ONOS se instala bajo / opt , asi que primero

asegurarse de que el directorio exista y acceder a él.

sudo mkdir /opt

cd /opt

Descargar la version deseada de ONOS en formato tar.gz. Se dirige al sitio web de ONOS, seccion

de descargas ( http://downloads.onosproject.org ). Se descarga el archivo y se ubica en /opt.

sudo wget -c http://downloads.onosproject.org/release/onos-$0NOS_VERSION.tar.gz

Se descomprime el archivo y se arranca el script ejecutable.
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tar xzf onos-$ONOS_VERSION.tar.gz

sudo mv onos-$ONOS_VERSION onos

o @

FRIENDLY NAME DEVICE ID MASTER PORTS  VENDOR H/W VERSION S/W VERSION

& 01:0000000000000001

URI f 00C 1 Vendor
Type: SWITCH H/W Version : Open vSwitch
Master ID: 10.24.8.134 S/W Version
Chassis ID Protocol
Serial # : None
Ports
Enabled 1D Speed  Type Egress Links Name

Para acceder a la interfaz grafica se usa la url http://IP-CONTROLADOR/onos/ui/login.html

eoe | ONOS Login

€« C [ 10.128.11.1:8181/onos/ui/login.html [vb =

O OS

Open Network Operating System

User:

Password:
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ANEXO E: TABLAS DE FLUJO DEL MECANISMO NETVIRT

OpenDaylight - NetVirt Pipeline

(17)
:: (0) Classifier Dispatcher
Vi port S ACE Senica 05| » ¥
Provider Nework | Pv6Sendce2) | )
intomal Tureel L3 Service 3)
— BGPOMPLS GW L2 Service (4)
= {241)
(211) 4 Egress ACL
Ingress ACL T vy WMatch Aowed
Y ——— (242)
{212) Egress ACL2
Ingress ACL2 ‘ (Remote ACLs)
|_(Remote ACLs) | n ¥ i — : T Wakch Aiowed |
Y ; :
213) J = | Egress ACL 3
Ingress ACL 3 W l B n
(Filter) |

) 4 1 er) iy
Bt - — - DT FIS |
Remote
Group
Provider

* Output to Controller

@ Outpet 1o OpenFlow port

® 1)) st oo

7
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