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RESUMEN

El presente trabajo contiene cuatro componentes interrelacionados en el proceso investigativo
como un solo cuerpo que brinda la informacion para futuras acciones e investigaciones en este

sentido; asi.

El primer componente se establece como antecedentes una realidad en la dinamia de cambio
vertiginoso de la sociedad con el uso de las tecnologias, la necesidad de ahondar el estudio en
esta direccion, acompafiado del diagnostico del Direccién de Desarrollo Tecnoldgico e
informético de la Universidad Técnica del Norte a partir de las Normas de Control Interno
vigentes a la fecha en este campo de estudio. Ademas del establecimiento del Problema
institucional que se hace necesaria una verificacion técnica de los procesos y procedimientos de

control interno.

El segundo componente es el sustento del conocimiento ya existente de la concepcion y proceso
de Auditoria Informatica con el aporte de diversos autores, con la aplicacion de herramientas

tecnoldgicas, arquitectura, metodologia; y, por su puesto sus fases administrativas.

El tercer componente corresponde a un informe de control interno con sus elementos

constitutivos dentro del Departamento de Desarrollo Tecnoldgico e Informatico.

Finalmente, el cuarto componente esta constituido por desarrollo de un prototipo para la gestion

y visualizacion de las Normas de Control Interno seccién 410.



ABSTRACT

The present work contains four interrelated components in the investigative process as a single

body that provides information for future actions and similar investigations:

The first component establishes as a reality in the dynamism of vertiginous change of society
with the use of technologies, the need to deepen the study in this direction, accompanied by the
diagnosis of the Technological and Computer Development Department of the Technical
University of North The Internal Control Standards in force to date in this field of study. In
addition to the establishment of the institutional problem, a technical verification of internal

control processes and procedures becomes necessary
The second component is the support of the already existing knowledge of the conception and
process of Computer Auditing with the contribution of various authors, with the application of

technological tools, architecture, methodology; and, of course, its administrative phases.

The third component corresponds to an internal control report with its constituent elements

within the Department of Technological and Computer Development.

Finally, the fourth component is constituted by the development of a prototype for the

management and visualization of Internal Control Standards section 410.
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CAPITULO |

1. INTRODUCCION

1.1 Antecedentes.

Obligados por las grandes expectativas y necesidades generadas alrededor de la tecnologia y
el vertiginoso cambio tecnoldgico en el que vivimos, es necesario para las entidades tanto
publicas como privadas contar con politicas, procedimientos y controles que aseguren la efectiva
direccion de las actividades, la correcta utilizacion de los recursos tanto humanos, materiales,
tecnoldgicos y financieros. En consecuencia, bien usada esta estrategia administrativa se lograra

resguardar y orientar a la rentabilidad y competitividad del negocio. (Espinoza Apréaez, 2007)

Las Normas de Control Interno (NCI) emitidas por la Contraloria General del Estado tienen
como objetivo que los funcionarios responsables tengan la posibilidad de desarrollar controles
internos a través de principios y fundamentos, asegurando el correcto manejo de los fondos
publicos y la evaluacion de las actividades esto basado estrictamente en normativas

profesionales y disposiciones legales. (Contraloria General del Estado -ECUADOR, 2009)

La evaluacion de los requerimientos del negocio, los recursos y procesos de tecnologias de
la informacién (TI), son puntos importantes para el buen funcionamiento de la Universidad
Técnica del Norte. La misma que esta inmersa en el ambito tecnoldgico, aplicando procesos de
mejoramiento para servicios académicos. Complementariamente, los sistemas de informacion
en general llevan a ser necesaria una infraestructura tecnologica con sistemas de informacion y
datos almacenados; estos recursos valiosos, deben ser manejados eficientemente procurando su

seguridad sin exposicion a riesgos. (Pruna Madril & Pruna Madril, 2015)



1.2 Situacion actual.

En la direccion de desarrollo tecnoldgico e informatico (DDTI) se viene implementado
controles, roles y responsabilidades, orientados a garantizar la integridad, seguridad y
confiabilidad de la informacion, aspectos que requieren ser revisados o evaluados en base a
modelos de control interno para establecer una linea base diagnostica en post de su

mejoramiento y eficiencia administrativa.

Por otro lado, los aspectos relacionados a la Tl no deben ser tratados solamente como un
asunto meramente operativo, dejando de lado los aspectos tanto organizativos como de gestion,
lo cual generaria una falta de capacidad para afrontar vulnerabilidades provenientes desde

cualquier angulo tales como riesgos relativos al entorno y las tecnologias.

Tomando en cuenta los avances tecnolégicos la DDTI se ve en la necesidad de evaluar los
procesos y procedimientos para determinar el nivel de cumplimiento de la normativa de Control
Interno en el &rea de TI. Una valoracion de los procesos y procedimientos de control interno
generados en base a una normativa vigente dentro de un marco legal que garantice el alto
cumplimiento de las metas y objetivos establecidos para la prestacion de servicios o la
produccion de bienes, de los entes y organismos de la administracion publica regulados por la
Contraloria General del Estado, conllevaria a la correcta y eficiente administracion de los
recursos y bienes de las entidades y organismos del sector publico ecuatoriano, ademas avalara
la gestidn y control de los sistemas de informacion y tecnologia, orientado a todos los sectores

de una organizacion.



1.3 Justificacién.

La infraestructura tecnoldgica, los procesos, la informacion y sistemas que hacen uso de ella
constituyen activos importantes para la DDTI. (Santillana Gonzalez, 2015) refiere que un riesgo
concerniente al entorno o a las tecnologias simboliza amenazas a la confidencialidad,
disponibilidad e integridad de sus activos, frente a un evento que comprometa la informacion y
su infraestructura tecnolégica, no es suficiente actuar Unicamente de modo reactivo y defensivo,
es necesario actuar de manera proactiva; por lo tanto una evaluacién basada en las Normas de
Control Interno en TI, permitird administrar con mayor eficiencia la informacion y su

infraestructura tecnoldgica, basada en la gestion de procesos y procedimientos.

Una evaluacion en TI representa una actividad de supervision primordial para toda
institucion. Asi esto permitird que los recursos tecnoldgicos sean un activo de ayuda y no un
egreso u obstaculo en la ejecucion de sus funciones y obtencidn de sus metas (Rea Lozada,
2012). Ademas, la DDTI contara con un manual para cumplir esta normativa que beneficiara en
la eficacia de sus operaciones y salvaguardara sus activos y de igual manera esto sera una guia
para evitar sanciones en el caso de una auditoria externa por parte de la Contraloria General del

Estado.

Se considera tambien que en la actualidad el control interno ha ido tomando mucha
importancia a nivel mundial, concretamente en nuestro pais, es por tal razon que contamos con
la normativa ecuatoriana de Control Interno emitida por la Contraloria General del Estado que

las instituciones publicas estan en la obligacion de cumplir. (Rea Lozada, 2012)

Este diagnostico permitird a la DDTI determinar su niveles de fortaleza, a través de la

verificacion de los controles de sus operaciones y procesos sistematizados; permitira que sus



falencias sean conocidas, asumidas y gestionadas de una forma documentada y estructurada
reforzando asi el area de tecnologia; también promovera una cultura de adecuado
aprovechamiento de las TI al optimizar la gestion de procesos y resguardar 10s recursos
tecnoldgicos, promovera en los miembros de este departamento un accionar adecuado en el
desempefio de sus responsabilidades y ademas acatara los procesos solicitados por la Contraloria
General del Estado descritos en las Normas de Control en T1; de manera que todos estos factores

contribuyan al cumplimiento de los objetivos del departamento y mejoramiento de sus servicios.

También es importante destacar que los resultados y recomendaciones que se consiguieron
al culminar dicho proyecto, ya que estos seran de gran utilidad para Universidad Técnica del
Norte y se convertirdn en una herramienta para conseguir el constante mejoramiento de la

calidad de servicios.

1.4 Problema.

Los procesos y procedimientos de control interno de la DDT]I en la Universidad Técnica del
Norte no estan basados en una normativa vigente es por eso, que se hace necesaria una
verificacion técnica de los procesos y procedimientos de control interno dentro de un contexto
administrativo, garantizando con ello el cumplimiento de las metas y objetivos establecidos para
la prestacion de servicios o la produccion de bienes. Adaptados de esta manera, con los entes y

organismos de la administracion publica, regulados por la Contraloria General del Estado.

No hay una valoracién previa como sustento a la aplicacion de procesos y procedimientos de
control interno, que permita evidenciar de una forma sencilla los resultados comparativos entre
ciclos académicos; por lo que, es a partir del afio 2017 se crea una linea base para determinar el

analisis comparativo en los ciclos posteriores, 1o que conduce a tomar decisiones importantes



que conllevan a la correcta y eficiente administracion de los recursos y bienes de la Universidad

Técnica del Norte.

Al no existir evaluaciones de cumplimiento de los procesos de control interno a la DDTI, se
desconoce el estado actual de los mismos relacionados con tecnologia, seccion 410. La NCI
permite salvaguardar los recursos tecnoldgicos, y plantear acciones que ayudardn a manejar
eficientemente, velar por la eficacia de sus procesos y el valor de sus recursos, creando asi un

ambiente ideal para mantener activo sus propésitos de progreso y cumplimiento de metas.

1.5 Objetivos.

1.5.1 Objetivo general.

Realizar un diagndstico a la DDTI de la UTN, mediante las Normas de Control Interno
emitidas por la Contraloria General del Estado seccion 410 para determinar la situacion actual

de los controles, procesos y procedimientos que existen en el area de TI.

1.5.2 Objetivos especificos.

e Estudiar la documentacion referente a las Normas de Control Interno emitidas por la
Contraloria General del Estado y su seccion relacionada con tecnologia.

e Realizar un levantamiento de informacion en la DDTI de los procesos internos, operativos
y tecnologicos para conocer su estado actual.

e Evaluar y documentar el cumplimiento de los controles de las Normas de Control Interno en

TI emitidas por la Contraloria General del Estado.



e Elaborar un informe técnico con recomendaciones de los resultados obtenidos en el
diagnostico, de acuerdo con el cumplimiento de las Normas de Control Interno en Tl de la

Contraloria General del Estado

1.6 Alcance.

Siendo la Universidad Técnica del Norte el principal referente de educacion superior del
norte del pais, requiere que la informacién como activo mas importante, esté protegida ante la
creciente amenaza de los riesgos informaticos; por ello, se proyecta llevar a cabo una evaluacién
sustentada en la normativa vigente de control interno, que favorezcan brindar informacién
conforme a las entidades, organismos del sector publico y personas juridicas de derecho privado
que dispongan de recursos publicos, establecidos en su seccion 410 tecnologia de informacién
de la Contraloria General del Estado, accediendo de esta manera, tener un diagndéstico certero

de la situacion actual que evidencie la Universidad en el contexto tecnoldgico.

Debido a que las Normas de Control Interno contienen los lineamientos orientados a asegurar
la correcta y eficiente administracion de los recursos y bienes de las entidades del sector publico
ecuatoriano; la Universidad Técnica del Norte y su DDTI, a partir de este marco regulador,
dictara las politicas, controles o planes especificos que consideren necesarios para su gestion,

considerando entonces la evaluacién dentro de este contexto viable su desarrollo y aplicacion.

Para comprender el ambiente de organizacion de la DDTI, el contexto tecnoldgico y
operativo de sus procesos y sistemas de informacion que los soportan; se realiza un
levantamiento de informacion a través de entrevistas al personal de la DDTI, observacion de la
ejecucidn de las operaciones, competencias de las personas y dependencias que intervienen en

el manejo de las operaciones; y, revision de documentos pertinentes. (Rea Lozada, 2012)



Una vez determinado cuales son los medios de verificacion que seran necesarios revisar, se
procederd a constatar su existencia, por lo que la evaluacion se efectuara revisando uno a uno
los 17 controles que conforman la seccion 410 —Tecnologia de la Informacion, y se va
documentando tanto las evidencias encontradas como los incumplimientos detectados. Con el
objetivo de recopilar la suficiente evidencia confiable se aplicard checklist de evaluacion de
controles orientados a comprobar el cumplimiento de politicas, planes, programas, normas,
procedimientos o funciones que en la DDTI existan; informacion que servira para sustentar las

observaciones y recomendaciones pertinentes.

Para la gestion de la evaluacion de control interno en la DDTI-UTN se construye un prototipo
desarrollado en Oracle Application Express que permite almacenar y gestionar la informacion
recopilada en la evaluacion de las normas de control interno seccion 410 orientadas a comprobar
el cumplimiento de politicas, planes, programas, normas, procedimientos o funciones que en la
DDTI existan; informacion que sirve para sustentar las observaciones y recomendaciones

pertinentes esto con el objetivo de recopilar suficiente evidencia confiable.

La evaluacion se finaliza con la comunicacion de resultados, en la cual se incluye el informe
que cuenta con la descripcion de los hallazgos significativos detectados en el transcurso de la
evaluacion; ademas, de las recomendaciones pertinentes para corregir los incumplimientos
detectados o mejorar los controles deficientes, herramienta que guiara de manera adecuada el

cumplimiento de esta normativa ecuatoriana.






CAPITULO I

2.  MARCO TEORICO

2.1 Conceptualizacion.

2.1.1 Auditoria.

La auditoria se comprende como una consulta, revision, investigacion, validacion,
demostracion y obtencién de evidencia a partir de un enfoque independiente, sobre la
informacion y documentacion de la organizacién, realizada por un profesional designado para

desempefar estas funciones, “el auditor”. (Rivera Chavez & Zambrano Bravo, 2015)

En todas las organizaciones, la auditoria; sea externa o interna; es un proceso, el cual busca
obtener y evaluar legitimamente la evidencia referente a diferentes tematicas: informacion
financiera; tecnoldgica; estructura del control interno; cumplimiento de las leyes o regulaciones
pertinentes y la conduccion ordenada en el logro de las metas y objetivos propuestos, durante
un periodo determinado; con el propdsito de informar sobre las situacion actual de los procesos
revisados mediante los criterios e indicadores establecidos para su evaluacion. En la figura 1
podemos observar el proceso que se cumple en general en una auditoria; cabe recalcar que las
etapas pueden variar dependiendo del tipo de auditoria, la organizacion y los indicadores que se

pretende medir. (Cadena Oleas, 2016)



-\

+Planificacion «Comunicacion
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Figura 1: Proceso de auditoria
Fuente: Adaptada de (Blanco Luna, 2012)

2.1.2 Auditoria informatica.

La auditoria informatica se desarrolla basada en normas, procedimientos y técnicas definidas
por estandares nacionales e internacionales, este tipo de auditoria enfocada en valorar los
equipos de computo y la tecnologia con la que cuenta la organizacion ademas esta orientada a
la evaluacion de los sistemas de informacion, en todo el ciclo de vida de los mismos. (Rivera

Chévez & Zambrano Bravo, 2015)

Las investigaciones de algunos autores tales como (Ocampo S., Trejos Buritica, & Solarte
Martinez, 2010) han demostrado que el auditor de sistemas evalla y verifica los controles y
procedimientos informéaticos mas sensibles en explicitos momentos del tiempo, usando técnicas
concretas de auditoria y software especifico, ya que en algunos casos no es viable verificar

manualmente los procedimientos computarizados. El auditor informatico es responsable y
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encargado de examinar y comunicar a la direccion de la organizacion sobre el estado y

funcionamiento de los controles implementados. (Rivera Chavez & Zambrano Bravo, 2015)

Los objetivos principales que conforman la auditoria informatica son: el control de la funcion
informatica, el andlisis de la eficiencia y eficacia de los sistemas informaticos, la confirmacion
del cumplimiento de normativas y la revision eficaz de gestion de los recursos y talento humano

relacionado con tecnologia. (Rivera Chavez & Zambrano Bravo, 2015), tal como se muestra en

la figura 2.
é ) ) S — —\
Proceso de recoger, agrupar y evaluar Obj_etlvos de la Auditoria Informatica
evidencias para determinar el estado son.
area de TI y determinar las «Proteccion de activos e integridad de
recomendaciones  adecuadas  para datos.
salvag;IJ_ua(dar dSLIJS IaCUVOS y el «Gestiona la eficacia y eficiencia.
S?rgﬁt:g“e”to e las leyes y normativas «Verificar el cumplimiento del marco

gentes. legal vigente

\. J \ J

(Funciones del Auditor )
Informatico son:

Evaluar y comprobar el
funcionamiento de los
controles y procedimientos
informéaticos mas

complejos.
+Es el responsable de Auditoria
informar a la direccién de la Informatica

empresa, el estado del
disefio y funcionamiento de
los controles implementados
y la fiabilidad de la
informacion provista.

\ J/

Figura 2: Auditoria Informética
Fuente: Propia
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2.1.3 Control interno.

La administracion posee cuatro funciones concretas, estas son: la planificacion, la
organizacion, la direccién y el control; en conjunto se las conocen como proceso administrativo
como se muestra en la figura 3 y se puede definir como las diversas funciones que se deben
realizar para que se logren los objetivos con la ptima utilizacion de los recursos. (Cadena Oleas

& Garcia Rondon, 2016)

Planificacion

N

Organizacion

Proceso
Administrativo

Figura 3: Proceso Administrativo
Fuente: Propia

Dentro proceso administrativo el control es parte primordial, para conocer si lo planificado,
organizado y ejecutado se ha realizado correctamente, y por ende esta funcionado
adecuadamente. Tal como se muestra en la figura 4. Ademas, el control incluye a los medios de
verificacion designados para evaluar el rendimiento, comparando el beneficio con los objetivos
planteados, o corregir las discrepancias entre los resultados y los objetivos. (Cadena Oleas &

Garcia Rondon, 2016)
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El control administrativo es el proceso que permite garantizar que las actividades reales se
ajusten a las actividades proyectadas”, mientras que (Melinkoff, 1990, pag. 62), dice que el
control “consiste en verificar si todo se realiza conforme al programa adoptado, a las drdenes
impartidas y a los principios administrativos, tiene la finalidad de sefialar las faltas y los errores

a fin de que se pueda repararlos y evitar su repeticion”.

El Control

PROCESO

ESTRUCTURA

- INFORMACION
- COMUNICACIO

Figura 4: El control
Fuente: Tomada de (Aguilar Serrano, 2014)

En el informe de Coso se determina que el control es un proceso realizado por el consejo
administrativo de una organizacion, sus direcciones y demas personal; el proceso es ajustable y
aplicable a las estrategias de la organizacion, disefiado para identificar eventos potenciales que
puedan afectar a la organizacion, gestionar sus riesgos dentro de un margen aceptable y
suministrar una seguridad razonable sobre el logro de los objetivos institucionales. (Ambrosone,

2007)
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Al control se lo conoce como: “una fase del proceso administrativo, analizando las diferentes
definiciones empleadas por administradores como Stoner, Fayol, Robbins, entre otros;
estudiando su importancia, su clasificacion y las areas de desempefio.” el objetivo principal de
su trabajo es estudiar el control como elemento clave de la administracion, que permite detectar
errores a tiempo y corregir fallas en su debido momento, aplicando asi los mecanismos

adecuados para cada caso. (Cadena Oleas & Garcia Ronddn, 2016)

Tal como menciona (Cadena Oleas & Garcia Rondon, 2016) el control tiene algunos

elementos bésicos y esenciales como:

Inicialmente es necesario realizar un proceso de inspeccion de las actividades realizadas.

e Deben existir patrones o modelos instituidos para comprobar posibles desviaciones hacia los
resultados.

e El control permite la correccion de errores, o de posibles desviaciones en los resultados o en

las actividades realizadas.

e El control permite planificar las actividades y objetivos a realizar, después de haber hecho

las correcciones necesarias.

En la figura 5 se puede observar el rol que cumple el control dentro de la organizacion.
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DEFINICION GLOBAL

PLANEACION
ESTRATEGICA

COORDINACION

PLANEACION
TACTICA

CONTROL

PLANIFICACION NORMALIZACION

PLANEACION
OPERATIVA

CONTROL INTERNO

Figura 5: El control dentro de la funcion administrativa de una organizacion
Fuente: Tomada de (Aguilar Serrano, 2014)

Componentes y definicion.

Todos los componentes disefiados en una organizacion como politicas, procedimientos,

practicas, estructuras organizacionales, entre otros, que proporcionen un nivel de confianza

razonable para alcanzar los objetivos del negocio y ademéas prevengan, detecten y corrijan

eventos indeseados se les conoce como control interno, en la figura 6 se puede observar los

componentes y la interaccion que se realizan dentro del control interno. (Estupifian Gaitéan ,

2015)
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Interaccion del Control Interno

Evaldan existencia
y cumplimiento de

Apoyan el
cumplimiento de

Objetivos -
Institucionales

Procedimientos
de Auditoria

Riesgos Objetivos —————— N
Proporcionan de Control Factores

conocimiento y Criticos de Exito
evidencia

Evalua el logro exitoso de

Auditor

Figura 6: Interaccion del control interno
Fuente: Tomada de (Aguilar Serrano, 2014)

La gestion de riesgo empresarial (ERM) es un proceso ordenado, s6lido y continuo; realizado
através de todos los que conforman la organizacién para reconocer, evaluar y reportar amenazas
y oportunidades que afectan al cumplimiento de los objetivos planteados. (Abarca Cuéllar,

Ayala Preza, & Suria Morales, 2011)

Existe una relacion directa entre los objetivos que quiere alcanzar una institucion y los
componentes que conforman la gestion de riesgos empresariales, componentes que representan
las necesidades institucionales para lograr las metas de una organizacion. La relacion se describe
en una matriz tridimensional, en la forma de un cubo compuesto por cuatro categorias
principales: objetivos — estrategia, operaciones, presentacion de reportes, y cumplimiento, y sus
diferentes elementos. Tal como se muestra en la figura 7 (Abarca Cuéllar, Ayala Preza, & Suria

Morales, 2011)
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Estructura de la
Entidad

Evaluacion de Riesgos

Division
Unidad Operativa o

Actividades de Control

Informacion y Comunicacion

Actividades de Monitoreo

|
Componentes

Figura 7: Interaccion del control interno
Fuente: Tomada de (Aguilar Serrano, 2014)

La primera definicion formal de Control Interno fue determinada por el Instituto Americano
de Contadores Publicos Certificados (AICPA) en 1949 la cual decia: "EI Control Interno incluye
el Plan de Organizacion de todos los métodos y medidas de coordinacion acordados dentro de
una empresa para salvaguardar sus activos, verificar la correccion y confiabilidad de sus datos
contables, promover la eficiencia operacional y la adhesion a las politicas gerenciales
establecidas, un sistema de Control Interno se extiende mas alld de aquellos asuntos que se
relacionan directamente con las funciones de los departamentos de contabilidad y finanzas".
Luego; en 1992, en el Informe de COSO, al Control Interno se lo entiende como: "El proceso

que ejecuta la administracion con el fin de evaluar operaciones especificas con seguridad
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razonable en tres principales categorias: efectividad y eficiencia operacional, confiabilidad de
la informacion financiera y cumplimiento de politicas, leyes y normas." (Gonzélez Aguilar &

Cabrale Serrana, 2010, pag. 6)

Segun (Cadena Oleas & Garcia Ronddn, 2016), al control interno se lo puede definir como:
"cualquier actividad o accion realizada manual y/o automaticamente para prevenir, corregir
errores o irregularidades que puedan afectar al funcionamiento de un sistema para lograr o

conseguir sus objetivos”.

Por otra parte (Rea Lozada, 2012) determina que el Control Interno es el sistema integrado
por la estructura organizacional, politicas, principios, normas, procesos y procedimientos
documentados y estandarizados, asi como los mecanismos de evaluacién de la entidad; cuyo
objetivo es garantizar que las actividades se realizan bajo las leyes del pais, se protegen los
recursos publicos y se cumplen la visién y objetivos institucionales tal como se muestra en la

figura 8.

OBTENCION DE INFORMACION
CORRECTA Y SEGURA

—  PLANES

—  ESTRUCTURA LELE
ORGANIZACIONAL 4 e

—  POLITICAS ¥ / CONTROL
PRINCIPIOS | INTERNO |

— PROCESOS - \ ,l SALVAGUARDA DE
PROCEDIMIENTOS AN LOS ACTIVOS

—  MECANISMOS  DE e /,/
EVALUACION R

EFICIENCIA EN LAS OPERACIONES

Figura 8: Requisitos Y Objetivos Del Sistema De Control Interno
Fuente: Tomada de (Rea Lozada, 2012, pag. 19)

En concordancia con lo que manifiesta algunos autores tales como: (Rea Lozada, 2012);
(Estupifian Gaitan , 2015); (Cadena Oleas & Garcia Rondon, 2016), al control interno se lo

define como: una funcidn, proceso o sistema; incluido a la estructura funcional de una
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organizacion; cuyo objetivo primordial es el de supervisar y garantizar que las actividades se
realizan bajo las normas, reglamentos y leyes del pais; confrontar los resultados obtenidos contra
los esperados en un periodo de tiempo establecido; para: avalar el cumplimiento de la vision,
metas y planes institucionales dentro de la estructura organizacional; protegiendo los recursos
publicos y determinando acciones de ser necesarias para corregir fallos, utilizando los
componentes y principios que certificaran la eficacia, eficiencia y calidad de la operaciones;
facilitando la fiabilidad de la informacion y el cumplimiento de normativas y leyes, tal como se

describe en la figura 9.

Alta gerencia

e

Mandos Medios

Entorno de
control

Niveles Operativos

Supervision
del sistema
de control -
Manitorea

A _/
Evaluacion

de riesgos \

Control \
Interno - - -

Actividades
de control

Sistemas de
informacion

Figura 9: Control Interno
Fuente: Propia
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Importancia del control interno.

Para entender la importancia, es necesario primero comprender el propdsito de este, que tiene
como meta el proteger los recursos de la empresa u organizacion; evitando pérdidas por fraude
0 negligencia de los funcionarios o entes externos ligados a la organizacion, como asi también
detectar las desviaciones que se presentaran y que puedan afectar al cumplimiento de los

objetivos de la organizacion. (Estupifian Gaitan , 2015)

Desarrollar un Control Interno adecuado a cada tipo de organizacion nos permitira optimizar
la utilizacion de recursos con calidad para alcanzar una adecuada gestion, logrando mejores
niveles de productividad; adicionalmente, contar con un sistema de control actualizado en las
areas basicas de la empresa, permitird alimentar el sistema de informacion y ayudar a la
adecuada toma de decisiones asi como facilitar que las auditorias tanto de gestion, financieras

como tecnoldgicas sean efectivas. (Servin, 2016)

El control interno en las organizaciones o empresas es una tarea necesaria para los que desean
lograr competitividad en sus negocios; una empresa que implementa un control interno
adecuado disminuye en la incurrencia de errores, y serd catalogada como una empresa que
cumple las leyes y regulaciones por los entes reguladores y a su vez generaran un impacto

positivo en el crecimiento institucional, como se puede observar mas claramente en la figura 10.
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Figura 10: Importancia del control interno
Fuente: Tomada de (Aguilar Serrano, 2014)

Obijetivos del control interno.

La normativa vigente de control interno emitida por la contraloria general del estado para las
instituciones manifiesta que se deberad contribuir al cumplimiento de los siguientes objetivos

primordiales:

e Promover la eficiencia, eficacia y economia de las operaciones bajo principios éticos y de
transparencia.

e Garantizar la confiabilidad, integridad y oportunidad de la informacion.

e Cumplir con las disposiciones legales y la normativa de la entidad para otorgar bienes y

servicios de calidad.
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e Proteger y conservar el patrimonio contra pérdida, despilfarro, uso indebido, irregularidad o
acto ilegal. (Contraloria General del Estado -ECUADOR, 2009, pag. 1)

Ademas, es necesario que se comprendan claramente los objetivos del control interno v,
dentro de esa comprension, separar los objetivos principales que rigen los controles
fundamentales de aquellos controles de menos importancia o trascendencia, se debe saber cuales
son los objetivos que persigue cada control, o qué pretende cada control, en consecuencia, con
ese conocimiento poder evaluarlo o entenderlo, y asi poder determinar cuando este es efectivo

o simplemente no se cumple. (Gonzalez Aguilar & Cabrale Serrana, 2010, pag. 12)

Responsables del control interno.

El control interno es un proceso integral aplicado por la maxima autoridad, la direccion y el
personal de cada entidad, que proporciona seguridad razonable para el logro de los objetivos
institucionales y la proteccion de los recursos; promoviendo la eficiencia y eficacia de las
operaciones de una organizacion para garantizar la confiabilidad y oportunidad de la
informacién, asi como la adopcion de medidas oportunas para corregir las deficiencias de

control. (Contraloria General del Estado -ECUADOR, 2009)

Segun (Contraloria General del Estado -ECUADOR, 2009); El disefio, establecimiento,
mantenimiento, funcionamiento, perfeccionamiento, y evaluacién del control interno es
responsabilidad de la maxima autoridad, de los directivos y demas servidoras y servidores de la

entidad, de acuerdo con sus competencias.

Los directores, en pleno cumplimiento de su responsabilidad, pondran especial énfasis; en el
cuidado de las areas de mayor importancia; segin su materialidad y por el riesgo e impacto en

la consecucion de los fines institucionales; las servidoras y servidores de la entidad son

22



responsables de realizar las acciones y atender los requerimientos para el disefio, implantacion,
operacion y fortalecimiento de los componentes del control interno de manera oportuna,
sustentados en la normativa legal y técnica vigente y con el apoyo de la auditoria interna como

ente asesor y de consulta, si es que esta existiera. (Cadena Oleas & Garcia Rondoén, 2016)

El control interno es un proceso continuo que incluye la planificacion, la asignacion de
recursos, el establecimiento de responsabilidades y un sistema de informacion y comunicacion
adecuado donde se deben presentar informes periddicos de la gestion ante la alta direccion para
la toma de decisiones, en donde constara la relacion entre lo planificado y lo ejecutado, la
explicaciéon de las variaciones significativas, sus causas y las responsabilidades por errores,

irregularidades y omisiones. (Cadena Oleas & Garcia Rondén, 2016)

El control interno sera responsabilidad de cada instituciéon del Estado y de las personas
juridicas de derecho privado que dispongan de recursos publicos y tendra como finalidad crear
las condiciones para el ejercicio del control.” (Contraloria General del Estado -ECUADOR,

2009)

2.1.4 Tipos de control interno de TI.

Dependiendo del momento en el que se realice el control, estos se clasifican en: Control

Interno Preventivo, Control Interno Detectivo y Control Interno Correctivo

Control interno preventivo.

Es aquel en el que se trata de evitar que ocurra el error; se utilizan en las primeras etapas del
flujo de datos de un sistema; como, por ejemplo: el tener validaciones en formularios de entrada

de datos, evitando que se produzcan errores al mostrar resultados en un reporte, 0 una pantalla
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de inicio de sesion que impida los accesos no autorizados al sistema. Son controles generales;
por este hecho les hace inmunes a los cambios, pero posibilita la aparicion de errores de muchas
clases como, por ejemplo: la separacion de tareas no cambia, aunque las tareas se realicen de
diferente manera, pero esto no garantiza que las tareas estén bien ejecutadas.; el hecho de tener
una pantalla de inicio de sesion no impide muchas veces que de alguna u otra manera suceda un

ingreso no autorizado al sistema. (Cadena Oleas & Garcia Ronddn, 2016, pag. 7)

El control interno preventivo es aquel que trata de anticiparse a los hechos para que estos no

ocurran como se puede observar en la figura 11.

TIPOS DE CONTROL

ADECUACIONES

PROCESO - SALIDA PREVENTIVO

Figura 11: Control Interno Preventivo
Fuente: Tomada de (Aguilar Serrano, 2014)

Control interno detectivo.

Cuando fallan los controles preventivos posteriormente se identifican los errores después de
que éstos ocurran. Tienden a ser controles especificos, utilizados en una fase posterior en el
tiempo a los controles preventivos; el hecho de ser especificos hace que sean dependientes de
los cambios. Ejemplo: programas de validacion de entrada de datos, o el registro de intentos de
acceso no autorizados, el registro de la actividad diaria para detectar errores u omisiones. Tal

como se muestra en la figura 12. (Cadena Oleas & Garcia Rondon, 2016, pag. 8)
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TIPOS DE CONTROL

ADECUACIONES

DETECTIVO

PUNTO DE CONTROL

Figura 12: Control Interno Detectivo
Fuente: Tomada de (Aguilar Serrano, 2014)

Control interno correctivo.

El control interno facilita la puesta a la normalidad cuando se han producido incidencias.
Por ejemplo, la recuperacion de un archivo dafiado a partir de las copias de seguridad. Estos
controles tratan de garantizar que se corrijan los errores detectados (Cadena Oleas & Garcia

Rondon, 2016, pag. 8), siguiendo un debido proceso tal como se muestra en la figura 13.

TIPOS DE CONTROL

ADECUACIONES

CORRECTIVO

PUNTO DE CONTROL

Figura 13: Control Interno Correctivo
Fuente: Tomada de (Aguilar Serrano, 2014)

2.1.5 Areas de desempefio del control interno.

El control interno tiene muchas areas de desempefio, todos los departamentos y operaciones
de una organizacion necesitan ser controlados, por lo tanto, las areas de desempefio dependen

de como esté estructurada la empresa (Cadena Oleas & Garcia Rondon, 2016); entre las areas

del control dentro de una organizacion se tienen:
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e Dentro del &rea de produccion se encuentra el control de calidad; el mismo que consiste en
la verificacion de la calidad, asegurando el cumplimiento normas preestablecidas. Es posible
gue este sea necesario en uno o varios puntos, desde el inicio, proceso y todas las etapas
hasta el producto final. La deteccion temprana de una parte o proceso defectuoso puede
ahorrar el costo de mas trabajo en el producto.

e También existe el control de informacion, para contribuir a la buena toma de decisiones del
administrador debe tener informacion precisa, oportuna y completa, para ello la
organizacion debe poseer sistemas tecnolégicamente actualizados y eficaces ya que estos
pueden contribuir a corregir un problema con mayor prontitud permitiendo a los

administradores ser mas eficientes y efectivos en la toma de decisiones.

2.1.6 Normas generales de control interno para la tecnologia de la informacion.

Para las organizaciones es de vital importancia el control interno ya que esta sirve para
prevenir o corregir cualquier error cometido en los procesos donde se maneja la informacion.
Ademas; es necesario; para poder realizar un proceso de control interno, que las circunstancias
a ser evaluadas, sean comparadas con una norma; resolucion; ley; estatuto; etc., que de la medida
para poder determinar el grado de cumplimiento de las tareas asignadas a un sistema de

informacion. (Cadena Oleas & Garcia Rondon, 2016, pag. 8)

Existen instituciones nacionales e internacionales que se han interesado por normar y
estandarizar el uso de la tecnologia de la informacion, con el fin de llevar a cabo el proceso de
datos dentro de una organizacion, como por ejemplo tenemos a: ISACA (Information Systems
Audit and Control Association) con la publicacion de Cobit en sus diferentes versiones, 1SO

(International Estandar Organization) con la divulgacion de las Norma ISO/IEC 17799:2000
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que ha ido evolucionando hasta hoy conocerse como ISO/IEC 27002:2013 y la CGE
(Contraloria General de Estado) con las Normas de Control Interno para Tecnologia de la

Informacion. (Cadena Oleas & Garcia Rondon, 2016)

ISO/IEC 27002:2013.

El génesis de la norma ISO 27002 es a partir de la norma ISO 17799, que venia siendo un
estandar desde 1995; ya en el afio 2000 se publica como ISO 17799 con el titulo de Information
technology - Security techniques - Code of practice for information security management; en el
afio 2005, tras un periodo de revision y actualizacién de sus contenidos, se promulga como una
nueva version: 17799:2005; finalmente en el afio 2007 y tras la aprobacion y promulgacion de
la norma ISO 27001, esta ultima complementaria a la anterior, en octubre del 2005 y la reserva
de la numeracion 27000 para los estandares de seguridad de la informacion; el estandar 1SO

17799:2005 es renombrado como ISO 27002. (Gutiérrez Amaya , 2013)

La norma ISO 27002 es un conjunto de recomendaciones para poder realizar gestién de
seguridad sobre sistemas de informacion y de eso modo asegurarlos; es un codigo de buenas
précticas para la gestion de la seguridad de la informacion dirigido a las personas responsables
de: iniciar, implantar o mantener la seguridad de la informacién dentro de una organizacion.

(Imbaquingo Esparza & Pusda Chulde, 2015)

El objetivo de esta norma no ha cambiado desde que fue concebida como 1SO 17799, y es
el: desarrollar una base comun para normas de seguridad dentro de las organizaciones; gestionar
un método eficaz de la seguridad de la informacion y establecer transacciones y relaciones de
confianza entre las empresas tal como lo manifiesta (Cadena Oleas & Garcia Rondén, 2016,

pag. 10) en su articulo “El control interno para la gestion de tecnologias de la informacion” y
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como se puede observar en la figura 14; ademas, en este articulo (Cadena Oleas & Garcia
Rondon, 2016, pag. 11) menciona que esta norma recoge la relacion de controles a aplicar 0 a

evaluar para establecer un Sistema de Gestion de la Seguridad de la Informacion (SGSI).

Desarrollar una base comin
para normas de seguridad de la
informacioén dentro de las
organizaciones

e tra%i?c?:li%ﬁers
metodo eficaz de la o . y
ObJ etivo relaciones de

seguridad de la confianza entre
informacioén
empresas

Aplicable a
toda tipo
de empresa

Figura 14: Objetivo de la Norma ISO 27002 para la Gesti6n de la Seguridad de la Informacion
Fuente: Propia

La norma ISO/IEC 27002 describe los dominios y mecanismos de control, que podran ser
implementados en una organizacion, siguiendo los lineamientos de la 1ISO 27001 tal cual como
se muestra en la figura 15. En esta norma se encuentran los controles que buscan mitigar el

impacto o la posible ocurrencia de los diferentes riesgos que pueden afectar a una organizacion.

(Gutiérrez Amaya , 2013)
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Evaluacién y Seguridad organizativa
tratamiento de Politica de Seguridad Seguridad logica
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Seg. de la Informacion  del negocio operaciones comunicaciones de sistemas

Figura 15: Dominio de Control Norma ISO 27002:2013 para la Gestion de la Seguridad de la Informacion
Fuente: Tomada de (Imbaquingo Esparza & Pusda Chulde, 2015)

COBIT (Control Objectives for Information and Related Technology).

Hablar de Cobit sin citar a ISACA (Information Systems Auditand Control Association), la
entidad en cuyo seno nacieron los primeros Control Objectives (Objetivos de Control;
wwwe.isaca.org/cobit), y a ITGI (IT Governance Institute en espafiol Instituto de Gobernanza de
las tecnologias de la informacion; www.itgi.org/cobit), el organismo que hoy en dia se encarga
de actualizar COBIT, es imposible. ISACA es hoy por hoy, la entidad referente a nivel mundial,
en el campo del control de gestion de tecnologias de la informacion; mientras que ITGI anexo
a ISACA es la institucion que se encarga de las actividades de investigacion para la actualizacion

y publicacion de las normas de la corporacion. (Cadena Oleas & Garcia Rondon, 2016)

La constante transformacion, la creciente complejidad de las tecnologias de la informacion,

la dependencia tecnoldgica por parte de las organizaciones y las expectativas que la alta
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direccion tiene con respecto a ellas, crea la necesidad de contar con un marco genérico de
control, gestion y gobierno de TI, que garantice el alcanzar los objetivos de la organizacion;
reduciendo los riesgos y generando valor para la entidad tal como se muestra en la figura 16.

(Pefiaranda C., Alvarez Milian, & Mejia Riveira, 2009, pag. 5)

Garantiza lograr
los objetivos de las
organizaciones

Reduce los
Genera valor riesgos al que
agregado a la una
organizacion organizacion
esta expuesta

Figura 16: Aportes de Cobit dentro de una organizacion
Fuente: Propia

Cobit es un marco o modelo de referencia para establecer controles sobre las tecnologias de
la informacion y una guia para realizar auditorias sobre esos mismos controles; publicado en su

Gltima versién por ISACA en junio del 2012.(Cadena Oleas & Garcia Rondon, 2016)

Cobit es una guia de buenas practicas, en su ultima version proporciona a las empresas de un
modelo de trabajo integral; herramienta que sirve a las organizaciones para lograr sus objetivos
dentro del contexto de gobierno y gestion de las tecnologias. Cobit crear valor éptimo para las
organizaciones, permitiendo a las TI ser gestionadas y gobernadas de forma holistica; asi

conteniendo: al negocio por completo de principio a fin y a las &reas funcionales vinculadas con
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TI; considerando los intereses tecnoldgicos relacionados de las partes interesadas sean estas
internas y externas. De esta manera se mantiene el equilibrio entre la generacién de beneficios
y la optimizacién de los niveles de riesgo y el uso de recursos. Cobit 5 es ideal para cualquier
tipo de empresa u organizacion; sin importar su tamafio o tipo; debido a sus caracteristicas.

(ISACA, 2012)

El framework (entorno de trabajo) de Cobit 5 se compone de 4 productos; tal como se muestra
en la figura 17; y fue construido sobre los principios basicos de: conocer las necesidades de los
stakeholders; cubrir totalmente a la empresa; aplicar un Gnico marco de trabajo integrado,
habilitar una perspectiva holistica y separar la gobernanza de la administracion; como se muestra

en la figura 18. (ISACA, 2012)

COBIT®5 Marco o Modelo de Trabajo

Guias de Catalizadores de COBIT 5 N

Guia de Catalizadores
0B S: COBIT® 5 Otras Guias

\ Procesos Catalizadores e Catalizadores /I

Informacion Catalizadora
/Guias Profesionales COBIT 5 b
COBIT® 5 aTe = CORIT® 5 : Guias Profesionales
implementacsd CORIT® 5 e Saie ket da coBim® £ CoBIT® 5 Otras Guwias
implementacion de COBIT® 5 L.le: hb;ﬁ]r]f;;[u, para »'c,exi;m‘m)‘ur?nt-n para Riesgos _
Entorno Colaborativo Online de COBIT 5 Eatomo Colaborativo

Figura 17: Familia de productos Cobit 5
Fuente: Tomada de (ISACA, 2012)
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1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Segarar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion

Principios
de COBIT 5

3. Aplicar
un Marco de
_ Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico

Figura 18: Principios de Cobit 5
Fuente: Tomada de (ISACA, 2012)

Como se menciona en (ISACA, 2012) Cobit 5 para la gestion y gobierno de las TI se

fundamenta en cinco principios claves; como se describe en la figura 18; y estos son:

e Principio 1. Satisfacer las Necesidades de las Partes Interesadas:

La razon de ser de las empresas es crear valor para sus partes interesadas, conservando el
equilibrio entre la realizacion de beneficios y la optimizacion de los riesgos y el uso de recursos;
tal como se muestra en la figura 19. EI modelo de trabajo de Cobit proporciona todos los
procesos necesarios ademas de otros catalizadores para poder crear el valor del negocio
mediante el uso de TI. Considerando que toda empresa tiene objetivos diferentes, Cobit 5 puede

ser personalizado por la organizacion mediante la cascada de metas, cambiando las metas
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corporativas de alto nivel a objetivos 0 metas mas manejables, especificas y relacionadas con

Tl relaciondndolos con procesos especificos; como se observa en la figura 20. (ISACA, 2012)

Necesidades de las
Partes Interesadas

Conllevan

Objetivo de Gobierno: Creacion de Valor

Optimizacion

Realizacion Optimizacion

de Beneficios del Riesgo de Recursos

Figura 19: Principiol de Cobit 5
Fuente: Tomada de (ISACA, 2012)

Motivos de las Partes interesadas
(Entorno, Evolucion de la Tecnologia, ...)

Necesidades de las Partes Interesadas

Realizacion Optimizacion Optimizacion

de Beneficios de Riesgos de Recursos
—
Metas Corporativas )

S
Metas relacionadas con las Tl )

(s ) mm— (i)

Metas de los Catalizadores

Figura 20: Visién general de la cascada de metas de Cobit 5
Fuente: Tomada de (ISACA, 2012)
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Como se observa en la figura 20 Cobit 5 propone la cascada de metas como método para
transformar las necesidades de las partes interesadas en metas corporativas relacionadas con Tl
este proceso permite establecer metas especificas en todos los niveles y areas de la organizacion;
y asi; soportar la alineacion entre las necesidades de la organizacion y las soluciones y servicios

de TI. Este proceso consta de 4 pasos como se muestra en la figura 21. (ISACA, 2012)

~N

« Las necesidades de las partes interesadas son influenciadas por su
entorno.

« Las necesidades de las partes interesadas desatan metas
empresariales.

« Los objetivos empresariales se relacionados con los objetivos de Tl
mediante un cuadro de mando integral de TI.

» Los objetivos de TI son relacionados con los objetivos habilitadores
de Cobit 5y se prioriza su seleccion segun las necesidades del
entorno.

J

Figura 21: Proceso de la cascada de metas de Cobit 5
Fuente: Adaptada de (ISACA, 2012)

e Principio 2. Cubrir la Empresa Extremo a Extremo:

En esta version de Cobit se integra el gobierno y la gestion de TI en gobierno corporativo;
con esto todas las funciones y procesos de la empresa son cubiertos, en esta versién Cobit no
solo se enfoca en la funcién de TI, sino que trata la informacion y las tecnologias relacionadas
como activos; dandoles asi el mismo trato que cualquier otro activo en la organizacion como

podemos observar en la figura 22. (ISACA, 2012)
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Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Figura 22: Gobierno y Gestion en Cobit 5
Fuente: Tomada de (ISACA, 2012)

Ademas de los objetivos de gobierno, los principales elementos de este modelo son: los
catalizadores; recursos corporativos relacionados con TI; el alcance de gobierno; y los roles,
actividades y relaciones; que define quien esta involucrado en el gobierno. En la figura 23 se
observa de forma detallada los roles, actividades y relaciones del gobierno y gestion de Cobit 5.

(ISACA, 2012)

Roles, Actividades y Relaciones

Instruye

PR Delega Establece direccion :
Propietarios g Grgano 0 y Alinea Operaciones
y Grupos de Gobierno : Gestion . y Ejecucion
de Interés Es responsable Supervisa Notifica

Figura 23: Roles, actividades y relaciones de gobierno y gestién en Cobit 5
Fuente: Tomada de (ISACA, 2012)
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e Principio 3. Aplicar un Marco de Referencia Unico Integrado:

Cobit 5 tiene la capacidad de alinearse con otros estandares y marcos de trabajo de TI;
estandares que pueden ofrecer ayuda para uno o varios subgrupos de actividades de TI; de esta
manera Cobit puede hacer la funcion de modelo principal para el gobierno y la gestion de las Tl

de una organizacion, como se puede observar en la figura 24. (ISACA, 2012)

Guias ISACA Nuevos

i Otros
istente Materiales .
?cxnlﬁn, Va r? de Guia Estandares
Risk IT, BMIS, ..) de ISACA Yy Marcos

[ Base de Conocimiento COBIT 5 )

_— Catalizadores

COBIT 5

» Guias y contenidos actuales
« Estructura para contenidos futuros

Filtro de Contenidos
para la Base de Conocimiento

- N
Familia de Productos COBIT 5
COBIT 5

Guias de Catalizadores COBIT 5

Guias Profesionales COBIT 5

Entorno Colaborativo
Online COBIT 5

\ _/

Figura 24: Marco de referencia Unico integrado de Cobit 5
Fuente: Tomada de (ISACA, 2012)
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e Principio 4. Hacer Posible un Enfoque Holistico:

Es necesario un enfoque holistico para tener un gobierno y gestion de las Tl eficiente y
efectivo; considerando varios componentes interactivos como: catalizadores para apoyar la
implementacion de un sistema de gobierno y gestion global para TI; es considerado como
catalizador o facilitador a cualquier cosa que puede ayudar a lograr las metas de la empresa.
Cobit 5 especifica siete categorias de catalizadores: Principios, Politicas y Marcos de Trabajo;
Procesos; Estructuras Organizativas; Cultura, Etica y Comportamiento; Informacion; Servicios,
Infraestructuras y Aplicaciones; Personas, Habilidades y Competencias, se puede observar el

enfoque holistico de Cobit en la figura 25. (ISACA, 2012)

3. Estructuras 4. Cultura, Etica
Organizativas y Comportamiento

i

1. Principios, Politicas y Marcos de Referencia

2. Procesos

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades

y Aplicaciones y Competencias

Recursos

h.

Figura 25: Catalizadores corporativos de Cobit 5
Fuente: Tomada de (ISACA, 2012)
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e Principio 5. Separar el Gobierno de la Gestion:

Cobit 5 distingue claramente entre gobierno y gestién como se observa en la figura 26; dado
que cada uno engloba diferentes tipos de actividades, requieren diferentes estructuras y sirven
para diferentes propdsitos. En Cobit se define al gobierno como aquel que garantiza que se
evallan las necesidades, condiciones y opciones de las partes interesadas; mientras que La
gestion planifica, construye, ejecuta y controla actividades alineadas con la direccion establecida

por el gobierno para alcanzar las metas empresariales. (ISACA, 2012)

|
Necesidades de negocio

'

/Gohierno

Evaluar

Orientar Retroalimentacion de gestion

Planificar Construir
(APO) ((:1:)]

Figura 26: Areas clave de gobierno y gestion de Cobit 5
Fuente: Tomada de (ISACA, 2012)
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2.1.7 Normas de control interno de la contraloria general del estado del Ecuador.

La Contraloria General de Estado es un organismo técnico, de acuerdo con lo dispuesto en la
Constitucion de la Republica del Ecuador en los articulos 204, 205y 211; que tiene por objetivo,
principalmente, el control del uso de los recursos estatales y del cumplimiento de los objetivos

de las instituciones publicas. (Contraloria General del Estado -ECUADOR, 2009, pag. 1)

En Ecuador, la Contraloria considerd necesario actualizar las Normas de Control Interno,
para proveer a las entidades, organismos del sector publico y personas juridicas de derecho
privado que dispongan de recursos publicos, en un marco normativo a través del cual puedan
desarrollarse para alcanzar sus objetivos y maximizar los servicios publicos que proporcionan a
la ciudadania; esta actualizacion, viene debido a los cambios de la legislacion ecuatoriana
generados por la introduccién de la Nueva Constitucion de la Republica, reformas a la Ley
Orgénica de la Contraloria General del Estado y otras disposiciones legales y normativas. (Rea

Lozada, 2012)

Las Normas de Control Interno desarrolladas incluyen normas generales y otras especificas
relacionadas con la administracion financiera gubernamental, talento humano, gestién de
proyectos, gestion ambiental y tecnologia de la informacion. Por lo que cada institucion debe
dictar las normas, politicas, procesos y procedimientos especificos que consideren necesarios

para su gestion. (Rea Lozada, 2012)
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Tal como lo menciona la (Contraloria General del Estado -ECUADOR, 2009); los
responsables de establecer e implantar el Sistema de Control Interno, son todos los funcionarios
de la organizacion desde el nivel directivo hasta el operativo, con el fin de garantizar el

cumplimiento de los objetivos del sistema que son:

Promover la eficiencia, eficacia y economia de las operaciones bajo principios éticos y

de transparencia.

e Garantizar la confiabilidad, integridad y oportunidad de la informacion.

e Cumplir con las disposiciones legales y la normativa de la entidad para otorgar bienes y
servicios publicos de calidad.

e Proteger y conservar el patrimonio publico contra pérdida, despilfarro, uso indebido,

irregularidad o acto ilegal.

Las NCI, son el conjunto de normas que sirven como marco referencial para las instituciones
y organizaciones a nivel publico, su aplicacion es de caracter obligatorio en el caso de Ecuador,
y esta se encuentra categorizada en 5 componentes que definen una serie de criterios que se
deben cumplir para salvaguardar los recursos de una organizacion. El esquema general de la

NCI se puede observar en la figura 27.
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Esquema 100-01 Control Interno
De Las NCI 100.- Normas Generales 100-02 Objetivos Del Control Interno
: 100-03 Responsables Del Control Interno
100-04 Rendicion De Cuentas
200-01 Integridad Y Valores Eticos
200-02 Administracion Estratégica
200-03 Politicas Y Practicas De Talento Humano
200-04 Estructura Organizativa
200-05 Delegacion De Autoridad
200-06 Competencia Profesional
200-07 Coordinacion De Acciones Organizacionales
200-08 Adhesion A Las Politicas Institucionales
200-09 Unidad De Auditoria Interna
300-01 Identificacion De Riesgos
300.- Evaluacion De Riesgos  300-02 Plan De Mitigacién De Riesgos
300-03 Valoracion De Los Riesgos
300-04 Respuesta Al Riesgo
401.- Generales
402.- Administracion Financiera — Presupuesto
403.- Administracién Financiera — Tesoreria
404.- Administracion Financiera — Deuda Publica
400.- Actividades De Control 405.- Administracion Financiera — Contabilidad Gubernamental
406.- Administracion Financiera — Administracion De Bienes
407.- Administracion Del Talento Humano
408.- Administracion De Proyectos
4009.- Gestion Ambiental
410.- Tecnologia De La Informacion

200.- Ambiente Del Control

500.- Informacion Y
Comunicacion

600.- Seguimiento

Figura 27: Esquema de las NCI
Fuente: Adaptada de (Contraloria General del Estado -ECUADOR, 2009)

Las Normas de Control Interno para el sector publico de la republica del Ecuador constituyen
la guia general emitida por la Contraloria General del Estado, orientadas a promover una
adecuada administracion de los recursos publicos y a determinar el correcto funcionamiento
administrativo de las entidades y organismos del sector publico ecuatoriano, con el objeto de
buscar la efectividad, eficiencia y economia en la gestidn institucional. La NCI se ponen en
practica mediante procedimientos encaminados a proporcionar una seguridad razonable, para

que las entidades puedan lograr los objetivos especificos que se trazaron; tienen soporte técnico
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en principios administrativos, disposiciones legales y normativa técnica pertinente. (Contraloria

General del Estado -ECUADOR, 2009)

Segun la (Contraloria General del Estado -ECUADOR, 2009) las Normas de Control Interno

se caracterizan por ser:

e Concordantes con el marco legal vigente, disposiciones y normativa de los Sistemas de
Contabilidad Gubernamental, Presupuesto, Tesoreria.

e Endeudamiento Publico y con otras disposiciones relacionadas con el control interno.

e Compatibles con los Principios de Administracién, las Normas de Auditoria
Gubernamental emitidas por la Contraloria General del Estado y la Normativa de
Contabilidad Gubernamental emitida por el Ministerio de Economia y Finanzas.

e Sencillas y claras en su presentacion y referidas a un asunto especifico.

e Flexibles, ya que permiten su adaptacion y actualizacion periddica de acuerdo con las
circunstancias, segun los avances en la modernizacion de la administracion

gubernamental.

Estas normas promueven la existencia de un control interno sélido y efectivo, cuya
implantacion constituye responsabilidad de las maximas autoridades y de los niveles de
direccién. La combinacion de las normas establece el contexto requerido para el control interno

apropiado en cada entidad publica. (Contraloria General del Estado -ECUADOR, 2009)
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2.1.8 Normas de control interno de la contraloria general del estado del Ecuador seccién 410

tecnologia de la informacion.

La seccion de tecnologia de la norma de control interno describe 17 controles, que alineadas
al proceso administrativo (planificacion, organizacion, direccion y control) méas los indicadores
de gestion tecnoldgica (eficacia, eficiencia y calidad), permiten llevar a cabo el adecuado control
de las tecnologias de la Informacion en las instituciones publicas del Ecuador; sin embargo, se
considera también que para las instituciones privadas se convierte en un referente para normar
su comportamiento en cuanto al manejo de la informacion. (Cadena Oleas & Garcia Ronddn,

2016)

El esquema de la seccion 410 de las NCI se muestra en la figura 28.

Seccion 410 de Las Normas de
Control Interno

#410-01:Organizacion informatica.
©410-02:Segregacion de funciones.
#410-03: Plan informatico estratégico de tecnologia.
#410-04: Politicas y procedimientos.

i #410-05: Modelo de informacién organizacional.

¢410-06: Administracion de proyectos tecnolégicos.

#410-07: Desarrollo y adquisicion de software aplicativo.

¢410-08: Adquisiciones de infraestructura tecnoldgica.
COgET:?;:lRiA ¢410-09: Mantenimiento y control de la infraestructura tecnoldgica.
DEL ESTADO \ ¢410-10: Seguridad de tecnologia de informacion.

s *410-11: Plan de contingencias.

©410-12: Administracion de soporte de tecnologia de informacién.

*410-13: Monitoreo y evaluacion de los procesos y servicios.

*410-14: Sitio web, servicios de internet e intranet.

©410-15: Capacitacion informatica.

©410-16: Comité informatico.

©410-17: Firmas electrdnicas.

Figura 28: Seccion 410 de las normas de control interno Ecuador
Fuente: Adaptada de (Contraloria General del Estado -ECUADOR, 2009)
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2.1.9 Evaluacion de Control Interno.

La Evaluacion del Control Interno se realiza para proveer una certeza razonable de que se
previene o detecta y que errores e irregularidades deben ser atendidos; con la finalidad de
analizar y estudiar todas las actividades para verificar si se estan cumpliendo a cabalidad con

los objetivos trazados. (Tello Viera & Sangopanta Bonete, 2011)

Segun el autor (Cepeda, 1998, pag. 86) menciona que la evaluacién del sistema de control
interno debe hacerse un apropiado estudio de manera que se pueda confiar en él como base para
la determinacion de la naturaleza, extension y oportunidad de los procedimientos del Auditoria.
Es también importante mencionar que segun (Tello Viera & Sangopanta Bonete, 2011), dentro
de sus generalidades nos explica que: el estudio y evaluacion del control interno se efectla con
el objeto de cumplir la norma de ejecucion del trabajo que requiere y que el auditor debe efectuar
un estudio y evaluacién adecuado del control interno existente, que le sirva de base para

determinar la naturaleza de los procedimientos de auditoria.

La evaluacién del control interno es un andlisis de estudio para determinar el grado de
confianza en los sistemas incorporados en la entidad y si existe proteccion en los procedimientos
y funciones de cada area o departamento con la finalidad de prevenir, detectar y corregir errores
e irregularidades y de esta manera ayudar en los diferentes procesos operacionales que se
encuentran deficientes y establecer politicas para un adecuado manejo de los recursos dentro de

la organizacion.

2.1.9.1 Objetivos de la evaluacion de control interno.

Los objetivos de la Evaluacion del Control Interno deben estar acorde con las diversas

funciones y operaciones que se desarrollan en la organizacion; para esto, es indispensable que

44



la direccion coordine de una manera satisfactoria con el fin de alcanzar sus propdsitos aplicando

los procedimientos pertinentes dentro del entorno.

2.1.9.2 Importancia de la evaluacion de control interno.

Segun (Cepeda, 1998, pag. 86) la evaluacidn del control interno ayuda al auditor a determinar
el alcance de los procedimientos de Auditoria, necesarios para desarrollar el examen previsto.
De igual manera Cepeda manifiesta que: la Evaluacion adecuada de un Sistema de Control
Interno (SCI) requiere de un conocimiento y comprension de los procedimientos y métodos
prescritos y un grado razonable de seguridad de que se estan llevando a cabo en la forma como
se planearon. El grado de confianza que deposita el Auditor en el SCI le sirve para determinar
la intensidad (el alcance), con que se aplicaran los procedimientos de Auditoria. La necesidad
de la Evaluacion del Sistema de Control Interno por parte del Auditor se fundamenta en el
contenido de la segunda norma de Auditoria relativa a la ejecucion del trabajo, que expone en
todo proceso de Auditoria, se debe evaluar el Sistema del Control Interno de la empresa que se

examina mediante Cuestionarios (Cepeda, 1998, pag. 87)

La Evaluacion del Control Interno es importante para las Organizaciones que llevan un
Control acerca de todas las tareas y actividades del personal Administrativo y Financiero; es
decir, se evalUa el grado de eficiencia y eficacia con que se realizan las diferentes operaciones
dentro del ambito laboral para de esta manera cumplir a cabalidad con las funciones

encomendadas diariamente.
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2.2 Meétodo de evaluacién de las normas de control interno de tecnologias de la
informacion bajo el enfoque CITI (control integrado de tecnologias de la

informacion).

Segun el Autor (MEIGS & MEIGS, 1986, pags. 182-187) las principales técnicas y mas
comunmente utilizadas para la evaluacion del control interno son:

e Cuestionario de Control Interno

e Flujo gramas

e Narrativo

La gestion tecnoldgica desde una perspectiva del control, bajo un enfoque sistémico
relaciona 3 elementos, los cuales son: Las normas de control interno de tecnologias de la
informacidn, el proceso administrativo (planificacion, organizacion, direccion y control) y los
indicadores de gestion de tecnologias de la informacion (definidos segun las necesidades), esto
se puede observar en la figura 29; la metodologia para la evaluacion de las normas de control
interno de TI, bajo el enfoque CITI, establece de forma general las relaciones entre las normas
de control interno emitidas por la Contraloria General del Estado, el proceso administrativo y

de los principales indicadores de gestion. (Cadena Oleas & Garcia Rondon, 2016)
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Evaluacion

Conclusiones
Recomendaciones

% éQué

acciones?

|
|

DE LA
i INFORMACION
Indicadores de gestion
Figura 29: Enfoque conceptual para el Control Integrado de Tecnologias de Informacion
Fuente: Tomada de (Cadena Oleas & Garcia Rondén , 2016)

Cada uno de los elementos se interrelacionan entre si y funcionan como un sistema integrado;
al mismo tiempo, una de las intenciones de este sistema es determinar el alineamiento que tienen
las Normas de Control Interno de Tl y los indicadores de gestion tecnolégica con respecto a los
elementos del proceso tecnoldgico, en esa misma relacion este enfoque entrega como resultado
diferentes posibilidades de intervencion y evaluacion tecnoldgica que vista desde la préctica
sistémica permite realizar analisis de tipo vertical y horizontal, tal como se muestra en la figura

30. (Cadena Oleas & Garcia Ronddn, 2016)
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Criterios de Evaluacion :‘:
¢
m
¢
n
Normas de Control Interno de t
Tecnologias de la Informacion 0
S
41003 Plan informatico estratégico de tacnologha
41001 Orpanizacidn informinca d
¢
41002 Segregacion de funciones 1
41004 Polticas y procediomentos
41005 Modelo de mformaccn organaconal P
r
41006 Ademinvstracion de proyectos de tecnciogha P
41007 Desarrolio y adquaicion de software aplicatvo ¢
41008 Adqusicion de infraestructuns tecnologica ¢
S
410-10 Seguridad de tecnciogias de b informacion 0
410-11 Plan de contingencias
410-12 Adeministracion de soporte de tecnoiogha de b informacidn T
¢
410-14 5001 WES, servicos de internet ¢ intranet ¢
41015 Gagactacon mlormitca n
410-16 Comate mformatico |o
410-17 Frmas dectroncn 6
41009 Mastenimients y contrel de s infraestructun tecnoldgics g
' i
41013 Mororeo v evaluacion de los procesds ¥ senvicos
) S— -

Figura 30: Alineamiento NCI-T1 al proceso administrativo tecnoldgico y a los indicadores de gestion Tl
Fuente: Tomada de (Cadena Oleas & Garcia Rondon , 2016)

Cambiando el esquema anterior a un modelo de trabajo se obtiene la siguiente matriz; que se

muestra en la tabla 1.
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Tabla 1: Matriz para la evaluacién de las normas de control interno Tl

Normas de Control Interno de Tecnologias de la  Criterios de

., ., Dominios
Informacién evaluacion

410-03 Plan informatico estratégico de tecnologias Planificacion

410-01 Organizacion informatica

410-02 Segregacion de funciones

410-04 Politicas y procedimientos

410-05 Modelo de informacién organizacional

410-06 Administracion de proyectos tecnoldgicos

410-07 Desarrollo y adquisicion de software aplicativo

410-08 Adgquisicion de infraestructura tecnoldgica Organizacion
410-10 Seguridad de tecnologia de informacion

410-11 Plan de contingencias

410-12 Administracion de soporte de tecnologia de informacion
410-14 Sitio web, servicios de internet e intranet

410-15 Capacitacién informatica

410-17 Firmas electronicas

410-16 Comité informatico Direccion

410-09 Mantenimiento y control de la infraestructura tecnoldgica
410-13 Monitoreo y evaluacién de los procesos y servicios

Control

Fuente: Tomada de (Cadena Oleas & Garcia Rondén, 2016)

2.2.1 Etapas de la metodologia para la evaluacion de las normas de control interno de

tecnologias de la informacion bajo el enfoque CITI en el sector pablico.

Segun el manual de auditoria gubernamental publicado por la contraloria general del estado;
el proceso de auditoria consta de 4 etapas: Actividades Previas; Planificacion (Preliminar y

Especifica); Ejecucion y; Emision de Resultados como se observa en la figura 31.
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P
* Actividades *Ejecucion de
Previas bR la Audito_ria
(Preliminar y o Evaluacion

Especifica)

y

Etapa 4

*Emision de
Resultados y
Plan de
Mejoras

Figura 31: Proceso de auditoria gubernamental

Fuente: Adaptada de (Contraloria General del Estado -ECUADOR, 2009)

Para el proceso de auditoria se especifican cuatro atributos integradores: entrada, proceso,

salida y retroalimentacion. Tal como se muestra en la figura 32. (Cadena Oleas & Garcia

Rondon, 2016).

Caracteristicas, propredades yhpo de
ofganizacion (avtenomia, base legal,
estructum organizacional, infraestrucm
tecnologica, presupuesto, talento humano)

Nomas de Control Intemo de Tecnologias
de la Informacion

RETR OAL IVENTACION

SALIDA

Indicadores Calculados

6. Plan de mejora

Acciones preventwas yo correctivas

TOMA DE DECISIONES

Figura 32: Alineamiento NCI-TI al proceso administrativo tecnoldgico y a los indicadores de gestion Tl
Fuente: Tomada de (Cadena Oleas & Garcia Rondén , 2016)
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En la metodologia de evaluacion los dos principales suministros que nutren el primer atributo
(entrada), son: Las normas de control interno de tecnologias de la informacion, emitidos por la
Contraloria General del Estado del Ecuador; y, los atributos que determinan las caracteristicas,
propiedades y tipo de organizacion (autonomia, base legal, estructura organizacional,
infraestructura tecnoldgica, presupuesto, talento humano, entre otros). (Cadena Oleas & Garcia

Rondén, 2016)

En el atributo de proceso se establece seis fases; adaptable al proceso de auditoria
gubernamental ; -definicion del alcance, definicion y disefio de indicadores, politica de adopcién
y definicion de estandares, medicion, analisis de indicadores y plan de mejoras; como se puede
observar en la figura 33; es importante recalcar que, durante este proceso, se encuentra la
retroalimentacion que segln el disefio permite analizar el comportamiento del sistema de
principio a fin, validar los resultados del proceso de ser necesario, y corregir posibles

desviaciones si existieran. (Cadena Oleas & Garcia Rondén, 2016)

1. Definicion del
alcance

|I—_> 2. Definicion y disefio de
indicadores

3. Politica de adopcion
de uso de Indicadores y
definicion de estdndares

4. Medicion de los
indicadores de TT

5. Analisis de la
Informacion

6. Plan de mejora

Figura 33: Fases para la evaluacién de las NCI adaptables al proceso de auditoria gubernamental
Fuente: (Cadena Oleas & Garcia Ronddn , 2016)
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Etapa 1. Definicion del alcance.

El objetivo en esta etapa es determinar que normas de control interno de tecnologias de la
informacion de la seccion 410 que se van a evaluar; segin (Cadena Oleas & Garcia Rondon,
2016) el alcance se establece en base al &mbito de aplicacion de la evaluacién, es decir, ¢en
donde se puede aplicar? y ¢qué se debe aplicar?; las organizaciones, empresas o instituciones
no son iguales unas con otras, es por eso que para el cumplimiento de esta etapa se propone la
utilizacion de técnicas para obtencion de datos de fuentes primarias como: una entrevista con
la méxima autoridad y el responsable de la Unidad de Tecnologias de la Informacién, la
observacion con relacion a procesos e infraestructura para poder tener un criterio adecuado
sobre aspectos como: grado de autonomia de gestidn, situacion legal de la institucion, estructura
organizacional, infraestructura tecnoldgica, presupuesto, talento humano y procesos de

comercializacion, entre otros.

Etapa 2. Definicion y disefio de indicadores de tecnologias de la informacion.

En esta etapa se definira y elaborara los indicadores de tecnologias de la informacion; un
indicador tal como lo describe (Subia, 2013) es: la medicion de un objetivo, meta 0 proceso.
Es importante identificar claramente la variable a medir; una vez realizada la delimitacién del
alcance de las normas de control interno a valorar con respecto a la situacion de la organizacion,
es decir, en esta etapa se estard en condiciones para poder establecer ;qué es lo que se

tiene que controlar y medir? y ¢cdémo realizar esta medicién?
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Etapa 3. Politica de adopcion de uso de indicadores y definicion de estdndares.

En esta fase del proceso de evaluacion se establecera la formalidad para que el equipo o
el individuo encargado del control realice sus actividades de manera adecuada, y, por otro
lado, las normas y el uso de indicadores sean parte del modelo de gestion. (Cadena Oleas &

Garcia Rondon, 2016)

Etapa 4. Medicion de Indicadores de TI.

El principal objetivo de esta fase es medir los indicadores de tecnologias de la informacion;
la medicion consiste en la aplicacion de una férmula de célculo en base a la obtencion de
informacion suficiente y pertinente para determinar la condicion de cada uno de los indicadores

que se aplican para la empresa. (Cadena Oleas & Garcia Rondon, 2016)

Etapa 5. Analisis la de informacion.

El objetivo en esta fase es estudiar y analizar la informacion obtenida a través de la medicion
de los indicadores; una vez cumplida la medicion, se tiene la materia prima para la etapa de
analisis, el analisis se realiza de manera vertical para observar la incidencia del cumplimiento
de las normas de control interno con respecto a los indicadores de gestion (eficiencia, eficacia
y calidad) y de forma horizontal para su analisis con relacion al proceso administrativo en cada
uno de sus componentes de la unidad u organizacidon (planificacion, organizacion, direccion y
control). (Cadena Oleas & Garcia Rondon, 2016); en esta fase se divide en 3 pasos, debido a la

extension de la misma:

e Anadlisis del Tablero de Control de Indicadores

e Analisis bajo el Enfoque CITI
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e Determinacién de Hallazgos

Paso 1. Analisis del Tablero de Control de Indicadores: El tablero de control permite
identificar, calcular, analizar e interpretar los indicadores de gestion. (Cadena Oleas & Garcia

Rondon, 2016)

Paso 2. Analisis bajo el enfoque de control integrado de tecnologias de la informacion: El
analisis bajo el enfoque de Control Integrado de Tecnologias de la Informacion, que se le
denomina CITI. Dentro de este paso lo importante es conocer los niveles de confianza y de

riesgo por cada una de las normas. (Cadena Oleas & Garcia Ronddn, 2016)

“El nivel de confianza es un valor relativo o porcentual que indica el grado de cumplimiento
de los controles internos disefiados a nivel general y para cada componente, sistema, rubro,
cuenta, etc.”. (Cadena Oleas, 2016, pag. 15). Se representa como NC y se calcula con la férmula:

NC ¢ 100
= — %
PT

e NC es el nivel de confianza y este es inversamente proporcional al nivel de riesgo (NR)

e CT es la calificacion total y esta es la suma de respuestas positivas resultantes de la
aplicacion de la matriz de pruebas y/o cuestionarios de control interno.

e PT es la ponderacion total o el nimero total de pruebas aplicadas, en funcién del
cuestionario disefiado y de las operaciones iniciales evaluadas.

¢ NR se obtiene:

NR =100% — NC
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Utilizando los niveles de confianza obtenidos, se pueden calcular los resultados para cada
componente del proceso administrativo (planificacion, organizacion, direccion y control).

Calificacion Total Planificacion
NCp = - — —x 100
Ponderacion Total Planificacion

Calificaciéon Total Organizacion

NCo = 100
0 Ponderacion Total Organizacion i
NCd Calificaciéon Total Direccion 100
= k
Ponderacion Total Direccion
Calificacion Total Control
NCc = 100

*
Ponderacion Total Control

De la misma manera se realiza el analisis vertical relacionando las normas de control interno

con los indicadores de gestion (eficiencia, eficacia y calidad).

Calificacion Total Eficiencia
NCe = - ——x 100
Ponderacion Total Eficiencia

Calificacion Total Eficacia
NCef =

Ponderacion Total Eficacia

Calificacion Total Calidad
*
Ponderacion Total Calidad

NCcl = 100

Paso 3. Determinacion de hallazgos: Es considerado un &rea critica de la auditoria, a un
hallazgo se lo considera como: cualquier error, deficiencia o irregularidad detectada en una
evaluacion. Este paso es esencial y permite tener objetivamente la condicion de la empresa,
desde una perspectiva amplia y descriptiva, donde se facilita determinar las desviaciones si

existieran. (Cadena Oleas & Garcia Rondon, 2016)

Etapa 6. Plan de mejoras.
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En esta fase del proceso tal como lo manifiesta el manual general de auditoria gubernamental
de la contraloria general del estado, se establecerd el conjunto de medidas y acciones de cambio
para mejorar el desempefio de la organizacion; es decir; compone de un plan de trabajo que
consentira en establecer las acciones necesarias de implementar, basada en alguna deficiencia

encontrada. (Contraloria General del Estado del Ecuador, 2003)

En la tabla 2 se puede observar de manera resumida la metodologia de evaluacion de manera

sistematizada con cada una de sus etapas, pasos, tareas, técnicas y productos a obtener.
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Tabla 2: Matriz Resumen Metodologia de Evolucién NCI-TI

Etapas Pasos Tareas Técnicas Producto
T1. Entrevista con responsables del proceso. | Entrevista, . .
., Matriz para determinar el
., observacion, .,

E1. Definicion del alcance ., . e alcance de la evaluacion

T2. Observacion y revision documental analisis

de las NCI-TI
documental

T1. Identificar el indicador.

T2. Asignar un codigo.
E 2. Definicién y disefio de 13. Determ!nar el O,bjetIVO del |’nd|cador. e Indicadores de
L , T4. Determinar la formula de calculo. Analisis, ,
indicadores de Tecnologias T5. Establ | idad d dida del | descrincion Tecnologias de la
de la Informacion. Lo stablecer fa unidad de medida de P Informacion

indicador.

T6. Determinar el periodo de control

(periodicidad).

" ., T 1. Declaracién de adopcion de uso e ., .,
E3. Politica de adopcion de . P Analisis, Resolucion de adopcion
. de indicadores. . ,
uso de indicadores vy — p revision, Estandares para cada
s , T2. Definicion de estandares para cada e -

definicién de estandares. - certificacion indicador

indicador.

T1. Obtencion de informacion suficiente y | Cémputo o
E 4. Medicién de pertinente. calculo, Indicadores calculados
indicadores de TI. T2. Aplicacion de la férmula de calculo. verificacion,

T3. Exposicién de los resultados certificacion

T 1. Identificacion del indicador.

T2. Determinacion de estandares. alisi

P1. Analisis Analisis, Tablero de Control de

E 5. Anélisis de la

del Tablero de Control de
indicadores

T3. Definicion del periodo de control.

T4. Definicién de la unidad de medida.

comparacion,
descripcion

Indicadores
indices y brechas

informacion. rafica
! I T5. Analisis del resultado g
P2. Analisis bajo el T 1. Tabulacion de Indicadores. Ta}bulamon, Matrlz_ para la tabulacion
Computo de Indicadores de TI
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enfogue de  Control
Integrado de Tecnologias
de la Informacién’

T 2. Elaboracion de la matriz de
medicion de cumplimiento por norma

T 3. Matriz para el calculo del nivel de
confianza general de la evaluacion de las
NCI-TI.

T 4. Andlisis relacionado a los
componentes del proceso administrativo.

T 5. Andlisis relacionado a los
indicadores de gestion: eficacia, eficiencia
y calidad

Matriz de medicion de
cumplimiento por norma
Nivel de confianza 'y
riesgo

Matriz para el célculo del
nivel de confianza
general de la Evaluacién
de las NCI-TI

Niveles de confianza y
riesgo de los
componentes del proceso
administrativo

Niveles de confianza y
riesgo de los indicadores
de gestion

T 1. Identificacion del hallazgo.

P3. Determinacion de Andlisis, Matriz de atributos de
hallazgos T 2. Determinacion de los atributos del | descripcidn hallazgos
hallazgo
T1. Determinar el hallazgo.
T2. Establecer la recomendacion.
T3. Identificar las actividades a ejecutar. L Acciones preventivas y/o
. : . TN Descripcion, .
E 6. Plan de mejoras. T4. Indicar fecha de inicio y finalizacion. - correctivas a ser
- programacion .
T5. Establecer medios de ejecutadas

Verificacion.

T 7. Determinar el responsable

Fuente: Tomada de (Cadena Oleas & Garcia Rondén, 2016)
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2.3 Herramientas tecnoldgicas de desarrollo.

En esta seccion del documento se lista y especifica las herramientas tecnoldgicas tanto en
software y hardware que se utiliza para desarrollar el prototipo para la gestion de evaluacién de
este proyecto, caben recalcar que dicha arquitectura tecnoldgica estd montada y funcionando en
la direccion de desarrollo tecnoldgico e informético de la Universidad Técnica del Norte por lo

que se opto por realizar este proyecto en esta arquitectura y con estas herramientas.

2.3.1 Hardware.

Tabla 3: Descripcién de los elementos tecnoldgicos a nivel de hardware montado en el DDTI.

Servidor de Aplicaciones  Servidor de Base de Datos Red

e Servidores Tipo e Servidores Tipo e Tipo conexion: Fibra
Blade Blade Optica

e Marca: HP Proliant e Marca: HP Proliant e Velocidad: 1gb

e Memoria: 12 Giga e Memoria: 12 Giga dedicado a través del
Bytes Bytes chasis

e Procesadores: Intel e Procesadores: Intel e Topologia: Estrella
Xeon Quad Core 2.8 Xeon Quad Core 2.8
Mhz Mhz

e Capacidad de e Capacidad de
Almacenamiento: 3 Almacenamiento: 3
Tera Bytes Tera Bytes

Fuente: Propia

2.3.2 Software.

Tabla 4: Descripcion de los elementos tecnoldgicos a nivel de software montados en el DDTI.

Sistema Bases de datos Servidor de Servidor de Listener Herramientas
operativo Aplicaciones Reportes de desarrollo
Oracle Linux Oracle Standar ~ Oracle Oracle Reports  Oracle APPLICATION
version 6.0 One version Weblogic 119 de la DBA Aplicacion EXPRESS de
11g R2 Suite 11g Express Oracle (Apex)
Listener en la version
4.2.3.
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Licenciamiento:
GNU Software
Libre

Licenciamiento:

$5000 por cada
procesador mas
el 15% para

soporte técnico

Licenciamiento:

$22000

Licenciamiento:
Gratuito,
requisito
adquirir Oracle
Weblogic 11g

Licenciamiento:
Gratuito,
requisito
adquirir Base
de Datos Oracle
Standar One
version 11g R2.

Licenciamiento:
Gratuito,
requisito
adquirir Base de
Datos Oracle
Standar One
version 11g R2

Fuente: Propia

2.3.3 Arquitectura de hardware y software.

En la figura 34 se describe la arquitectura de aplicaciones montada en el DDTI-UTN.
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Figura 34: Arquitectura de Hardware y Software montada en el DDTI-UTN
Fuente: Tomada de (Plan de Desarrollo Informéatico UTN 2013-2017, 2013)
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2.3.3.1 Arquitectura oracle application express listener.

En la figura 35 se puede la arquitectura Oracle Application Express Listener:

- . Web Listener |

Web Browser

Meta Data

Oracle Database with
Oracle Application Express

Figura 35: Arquitectura Oracle Application Express Listener
Fuente: Tomada de (ORACLE)

2.4 Metodologia agil de desarrollo de software.

Tal cual como lo manifiesta (Booch, 1995), una metodologia de desarrollo de software es un
marco de trabajo que describe el proceso de la creacion de un producto de software a traves de
una planeacion, estructuracion y control del proceso. Generalmente un modelo de procesos de

software debe desemperiar 4 roles:

Proveer una guia para organizar las actividades del equipo.

Especificar qué artefactos deben ser desarrollados y en qué momento.

Determinar las tareas de los desarrolladores y el equipo como un todo.

Ofrecer criterios para monitorear y medir el producto del proyecto y sus actividades.
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Las metodologias agiles surgieron a partir del 2001 y son metodologias desarrollo de
software en donde las necesidades y soluciones evolucionan a través de una colaboracién
estrecha entre equipos multidisciplinarios, estas se caracterizan por resaltar la comunicacion

frente a la documentacion, por el desarrollo evolutivo y por su flexibilidad. (Booch, 1995)

En febrero de 2001, tras una reunion celebrada en Utah-EEUU, nace el término “agil”
aplicado al desarrollo de software. En esta reunion participan un grupo de 17 expertos de la
industria del software, incluyendo algunos de los creadores o impulsores de metodologias de
software. Su objetivo fue eshbozar los valores y principios que deberian permitir a los equipos
desarrollar software rapidamente respondiendo a los cambios que puedan surgir a lo largo del

proyecto. (Booch, 1995)

Las metodologias agiles ofrecen una alternativa a los procesos de desarrollo de software
tradicionales, caracterizados por ser rigidos y dirigidos por la documentacién que se genera en
cada una de las actividades desarrolladas; tras esta reunion se cre6 The Agile Alliance3, una
organizacion, sin animo de lucro, dedicada a promover los conceptos relacionados con el
desarrollo &gil de software y ayudar a las organizaciones para que adopten dichos conceptos. El
punto de partida es fue el Manifiesto Agil, un documento que resume la filosofia “agil”. (Grupo

ISSI, 2003, pag. 2)
2.4.1 Metodologia de desarrollo XP.

XP (Programacion Extrema) es una metodologia agil de desarrollo; se caracteriza por potenciar
las relaciones interpersonales como clave para el éxito en el desarrollo de software,
promoviendo el trabajo en equipo, preocupandose por el aprendizaje de los desarrolladores, y

propiciando un buen clima de trabajo. Esta metodologia esta basada en la realimentacion
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constante entre el cliente y el programador u equipo de desarrollo de software, una
comunicacion fluida entre todos los actores, simplicidad en las soluciones implementadas y

coraje para enfrentar los cambios. (Morales De La Torre, 2014, pag. xxxiii)

Las caracteristicas fundamentales de la metodologia son:

Desarrollo iterativo e incremental: pequefias mejoras, (unas tras otras).

e Pruebas unitarias continuas, frecuentemente repetidas y automatizadas, incluyendo
pruebas de regresion. Se aconseja escribir el codigo de la prueba antes de la codificacion.

e Frecuente integracion del equipo de programacidon con el cliente o usuario.

e Correccion de todos los errores antes de afiadir nueva funcionalidad. Hacer entregas
frecuentes.

e Refactorizacién del cddigo, es decir, reescribir ciertas partes del codigo para aumentar

su legibilidad sin modificar su comportamiento. Las pruebas garantizan que en la

refactorizacion (restructuracion del codigo fuente) no se ha introducido ningun fallo.

Segun (Quifia Mera, 2013, pag. 13) “La programacion extrema surge ideada por Kent Beck,
como proceso de creacion de software diferente al convencional. En palabras de Beck: "XP es
una metodologia ligera, eficiente, con bajo riesgo, flexible, predecible y divertida para

desarrollar software".
2.4.2  Objetivos de la Metodologia De Desarrollo XP.

Los objetivos de la metodologia son muy simples: el primero es la satisfaccion del cliente.
Esta metodologia intenta dar al cliente el software que él necesita y cuando lo necesita. En

consecuencia, debemos responder muy rapido a las necesidades del cliente, incluso cuando los

cambios sean al final de ciclo de la programacién, y el segundo objetivo es potenciar al maximo
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el trabajo en grupo. Tanto los jefes de proyecto, los clientes y desarrolladores, son parte del

equipo y estan involucrados en el desarrollo del software. (Beck, 1999)

2.4.3 Roles de la Metodologia De Desarrollo XP.

En la figura 36 se visualiza los roles que se establece en la metodologia XP; y estos son:
e Programador

e Cliente

e Encargado de pruebas (Tester)

e Encargado de seguimiento (Tracker)

e Entrenador (Coach)

e Consultor

e Gestor (Big boss)

Encargado de Encargado de
Programador Cliente pruebas seguimiento
(Tester) (Tracker)

Entrenador

(Coach) Gestor (Big boss)

Figura 36:Roles Metodologia XP
Fuente: Tomada de (Beck, 1999)
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Programador.

El programador escribe las pruebas unitarias y produce el cddigo del sistema. Debe existir
una comunicacion y coordinacion adecuada entre los programadores y otros miembros del

equipo. (Beck, 1999)

Cliente.

El cliente escribe las historias de usuario y las pruebas funcionales para validar su
implementacion. Ademas, asigna la prioridad a las historias de usuario y decide cuales se
implementan en cada iteracion centrandose en aportar mayor valor al negocio. El cliente es s6lo
uno dentro del proyecto, pero puede corresponder a un interlocutor que esta representando a

varias personas que se veran afectadas por el sistema. (Beck, 1999)

Encargado de pruebas (Tester).

El encargado de pruebas ayuda al cliente a escribir las pruebas funcionales. Ejecuta las
pruebas regularmente, difunde los resultados en el equipo y es responsable de las herramientas

de soporte para pruebas. (Beck, 1999)

Encargado de seguimiento (Tracker).

El encargado de seguimiento proporciona realimentacion al equipo en el proceso XP. Su
responsabilidad es verificar el grado de acierto entre las estimaciones realizadas y el tiempo real
dedicado, comunicando los resultados para mejorar futuras estimaciones. Tambien realiza el
seguimiento del progreso de cada iteracion y evalla si los objetivos son alcanzables con las
restricciones de tiempo y recursos presentes. Determina cuando es necesario realizar algin

cambio para lograr los objetivos de cada iteracion. (Beck, 1999)
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Entrenador (Coach).

Es responsable del proceso global. Es necesario que conozca a fondo el proceso XP para
proveer guias a los miembros del equipo de forma que se apliquen las practicas XP y se siga el

proceso correctamente. (Beck, 1999)
Consultor.

Es un miembro externo del equipo con un conocimiento especifico en algin tema necesario

para el proyecto. Guia al equipo para resolver un problema especifico. (Beck, 1999)
Gestor (Big boss).

Es el vinculo entre clientes y programadores, ayuda a que el equipo trabaje efectivamente

creando las condiciones adecuadas. Su labor esencial es de coordinacién. (Beck, 1999)
2.4.4 Fases de la Metodologia De Desarrollo XP.

En la figura 37 se describe las fases de la metodologia XP

/ Tareas

. . Configurar el
Estimaciones g

Historias de W servidor
USUAMO ety de tiempo
_— Pruebas de ¢
Esquema de , aceptacion
la Moldulos del — Publicar la
Arquitectura Salema ¢ aplicacion
Demo

Figura 37: Fases de la Metodologia XP
Fuente: Tomada de (Morales De La Torre, 2014, pag. 5)
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Fase I: Exploracion.

En esta fase, los clientes plantean a grandes rasgos las historias de usuario que son de interés
para la primera entrega del producto. Al mismo tiempo el equipo de desarrollo se familiariza
con las herramientas, tecnologias y practicas que se utilizaran en el proyecto. Se prueba la
tecnologia y se exploran las posibilidades de la arquitectura del sistema construyendo un
prototipo. La fase de exploracion toma de pocas semanas a pocos meses, dependiendo del
tamafo y familiaridad que tengan los programadores con la tecnologia. (Morales De La Torre,

2014)

Fase II: Planificacion.

En esta fase el cliente establece la prioridad de cada historia de usuario, y el equipo de
programadores realiza una estimacion del esfuerzo necesario de cada una de ellas, ademas se
disefia un cronograma de actividades para optimizar los tiempos de desarrollo del sistema. Se
toman acuerdos sobre el contenido de la primera entrega y se asignan tareas por cada historia

de usuario. (Morales De La Torre, 2014)

Fase Ill: Iteraciones.

Esta fase incluye varias iteraciones sobre el sistema antes de ser entregado. El programador
responsable debe cumplir con las tareas asignadas de acuerdo al cronograma de actividades, y
no exceder de tres meses en cada iteracion o entrega. En la primera iteracion se desarrolla las
tareas de cada historia de usuario, después de realizar las pruebas de aceptacién y los demos del
sistema al final de cada iteracion el sistema estara listo para presentarlo al usuario final.

(Morales De La Torre, 2014)
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Fase IV: Produccion.

La fase de produccion requiere de pruebas adicionales y revisiones de rendimiento antes de
que el sistema sea trasladado al entorno del cliente. Al mismo tiempo, se deben tomar decisiones
sobre la inclusion de nuevas caracteristicas a la version actual, debido a cambios que se puede
dar durante esta fase. (Morales De La Torre, 2014)

2.4.5 Ventajasy Desventajas de la Metodologia De Desarrollo XP.

En la tabla 5 se listan las ventajas y desventajas de la metodologia XP.

Tabla 5: Ventajas Y Desventajas de XP

Ventajas

Software de alta calidad en ciclos de desarrollo breves.

Programacion organizada.

Menor taza de errores.

Satisfaccion del programador.

Solucion de errores de programas.

\ersiones nuevas.

Implementa una forma de trabajo donde se adapte facilmente a las circunstancias.

Desventajas

Es recomendable emplearlo solo en proyectos a corto plazo.

Altas comisiones en caso de fallar.

Imposible prever todo antes de programar.

Fuente: Tomada de (Narvaez Cérdova, 2016)
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CAPITULO Il
3.  INFORME DE EVALUACION DE CONTROL INTERNO EN EL DDTI-UTN
APLICANDO LAS NORMAS DE CONTROL INTERNO EMITIDAS POR LA

CONTRALORIA GENERAL DEL ESTADO SECCION 410

3.1 Generalidades.

Para desarrollar la evaluacion a la direccion de desarrollo tecnolégico e informético se

tomo en cuenta los siguientes aspectos:

3.1.1 Sujeto de la Evaluacion.

Universidad Técnica del Norte; Direccion de desarrollo tecnoldgico e informéatico (DDTI-

UTN)

3.1.2 Objetivo de la Evaluacion.

Determinar si la direccidn de desarrollo tecnoldgico e informatico de la UTN, cumple con lo

determinado en las normas de Control Interno, seccion 410; “Tecnologias de la Informacion”

3.1.3 Objetivos Especificos de la Evaluacion.

Aplicar cuestionarios de control interno

e Determinar el nivel de confianza y nivel de riesgo de la direccién con respecto a la
normativa

e Emitir un informe de resultados

e Determinar un plan de mejoras
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3.1.4 Alcance de la evaluacion.

Periodo Académico marzo 2017 — julio 2017

3.1.5 Relacion de funcionarios o personal a cargo del &rea a examinar.

Tabla 6: Personal del Departamento de Informética

Nombres y Apellidos

Cargo dentro del

Periodo de Gestion

DDTI-UTN Inicio Fin

Ing. Juan Carlos Director del Como jefe de

Garcia Departamento de proyectos de sistemas | 12 de enero
Informatica 1 de septiembre 2007 | del 2015

Como director desde | Actualmente
el 12 de enero 2015

Lic. Samia Bedon Asistente 1 de enero 1996 Actualmente
Administrativa

Ing. Luis Aguilar Analista de 1 de septiembre 2007 | Actualmente
Sistemas

Ing. Evelyn Enriquez | Analista de 1 de septiembre 2007 | Actualmente
Sistemas

Ing. Lenin Chavez Analista de 2 de enero 2015 Actualmente
Sistemas

Ing. Alex Guevara Webmaster 1 de septiembre 2007 | 28 de abril

2017

Ing. Gabriela Webmaster 1 de mayo 2017 Actualmente

Cérdenas

Ing. Maria Fernanda | Analista de 1 de septiembre 2007 | Actualmente

Rivera Sistemas

Ing. Klever Analista de 1 de Julio 2014 Actualmente

Yaruscuan Sistemas

Ing. Juan  Carlos | Analista de Sistemas | 20 de octubre 1995 Actualmente

Rodriguez

Ing. Sayeli Tixilima Analista de Sistemas | 1 de enero 2009 Actualmente

Ing. Juana Rosero Analista de Sistemas | 20 de octubre 1995 Actualmente
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Ing. Vinicio Guerra Analista de Redes 1 de junio 2014 Actualmente

Ing. Javier Carlosama | Analista de Sistemas | 1 de septiembre 2007 | Actualmente

Ing. Edison Carrion Asistente técnico de | 1 de agosto 2016 Actualmente
redes

Ing. Estefania Torres | Analista de Redes 1 de noviembre 2016 | Actualmente

Fuente: Tomada de (Bedén, 2017)

3.1.6 Programa de Auditoria.

Tabla 7: Programa de auditoria establecido para la evaluacion de la direccion de desarrollo

tecnoldgico e informética de la UTN

Programa de Auditoria PA
e
Entidad: Universidad Técnica del Norte
Area Direccion de desarrollo tecnoldgico e informatico
Evaluada:
Alcance: Periodo Académico marzo 2017 — julio 2017
Objetivo Determinar si la direccion de desarrollo tecnoldgico e informatico de la
General: UTN, cumple con lo determinado en las normas de Control Interno,
seccion 410;
“Tecnologias de la Informacion”
Objetivos e Aplicar cuestionarios de control interno
Especificos e Determinar el nivel de confianza y nivel de riesgo de la direccion
con respecto a la normativa
e Emitir un informe de resultados
e Determinar un plan de mejoras
Nro. Procedimiento Fecha
1 Aplicacion Cuestionarios de Control Interno 03-10-2017
seccion 410
2 Determinacion de hallazgos 28-11-2017
3 Redaccion de Informe y comunicacion de 03-01-2018
resultado
4 Plan de implementacion de recomendaciones 22-01-2018

Fuente: Propia
Elaborado por: Irving Vladimir Lopez N



3.1.7 Diagrama de GANT

01/09/2017 21/09/2017 1171072017 31102017 201172017 10/12/2017 30122017 19/01/2018 0R/02/2018
- Planificacién preliminar _
- Planificacién especifica |
e« Ejecucion  Evaluacién con la norma de control interno seccion 410) ]
- Determinacién de hallazgos _
- Comunicacién de resutados y redaccitn de informe I
- Entrega de documentacion a la DDTL-UTN ]
6 5 1 3 2 1
Entrega de onalaDDTI-  Comunicacidn de resultados y Determinacin de hallaze Ejecucion ( Evaluacién con la norma Planificacitn especif Planificacion preli
UTN redaccion de informe eterminacion de lazgos de control intermo seccién 410) lanificacion especifica lanificacion preliminar
01/09/2017 22/01/2018 03/01/2018 281172017 03/10/2017 18/09/2017 01/0972017
Duracitn Dias 2 15 25 55 14 17
tem [Actividad [Duracion Dias___[Fecha de inicio [Fecha Fin
1|Planificacion preliminar 17 01/09/2017] 18/09/2017
2|Planificacién especifica 14 18/09/2017] 02/10/2017
3|Ejecucidn ( Evaluacién con la norma de control interno seccion 410) 55 03/10/2017] 27/11/2017
4| Determinacion de hallazgos 25 28/11/2017f 23/12/2017]
5|Comunicacion de resultados y redaccion de informe 15 03/01/2018( 18/01/2018]
6[Entrega de documentacién a la DDTI-UTN 2 22/01/2018] 24/01/2018

Figura 38: Cronograma de Evaluacion DDTI- UTN
Fuente: Propia

3.2 Antecedentes de la Direccion de desarrollo tecnol6gico e informatico.

3.2.1 Resefia histdrica del DDTI-UTN.

Segun el documento de (Organizacion y Gestion del Departamento de Informatica de la

Universidad Técnica del Norte, 1998) en sintesis dice:

En el periodo de gestion del Dr. Antonio Posso Salgado en calidad de Rector de la

Universidad Técnica (1986-1996), las diversas facultades incorporan en su gestion

computadoras para la investigacion y administracion.

En 1990, la actividad informatica viene a intensificarse con la denominacién de la Facultad
de Ingenierias en Ciencias Aplicadas (FICA), en especial con la Escuela de Ingenieria en
Sistemas Computacionales (EISIC) y la Escuela de Ingenieria Textil (EITEX), siendo notorio

la ampliacién de los servicios computacionales en la UTN; generandose la necesidad de un




servicio centralizado computacional. Es asi que el Honorable Consejo Universitario aprobo la
creacion del “Centro de COmputo”, con funciones académicas y de administracion, ofreciendo
los servicios computacionales a todas las unidades de la Universidad.

La Direccion del Centro de Cémputo se responsabiliza al Ing. Oscar Flores, posteriormente
este encargo recae en: Ing. Marcelo Jurado, Tnlgo. José Garzén y Egsdo. Juan Carlos Rodriguez.
En su desarrollo de génesis este centro de computo pasa a formar parte de la Direccién de
Planeamiento Universitario (DPIU) como la “Unidad de Informatica”, con sus facultades
especificas de generar datos y estadisticas que ayuden a la planificacion general a corto, mediano
y largo plazo, apoyando con la incorporacion tecnoldgica a la actividad formativa de una
profesionalizacion acorde con las exigencias del progreso moderno; ademas, de obtener una
adecuada administracion institucional y facilitar la toma de decisiones por parte de las entidades
universitarias.

Los servicios tecnoldgicos se reestructuran diseminandose en funciones acadéemicas con sus
laboratorios en cada una de las diferentes facultades; y, las funciones de servicio en la Unidad
Informatica de la DPIU, constituyéndose como organismo administrativo no autbnomo, que
debia prestar su gestion de computacién e informatica a toda la Universidad.

En el afio de 1995 se cred el “Consejo Asesor para el Desarrollo de la Computacion”, que
durante los altimos afios funciona con la participacion de docentes y estudiantes de la EISIC,
con la colaboracion de la Unidad de Informatica de la DPIU. Productos de este consejo han
sido, entre otros: gestion administrativa computacional, la unidad de desarrollo de software
académico, el “Proyecto de Interconectividad de la UTN”, dentro del programa de la Red
Ecuatoriana de Informacion Cientifica y Tecnoldgica (REICYT)-.

El Proyecto “Sistema de Informacion Computarizado Integrado” estuvo a cargo del Ing.

Miguel Orquera cuya intervencion ha facilitado que algunas dependencias implementen
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sistemas independientes; es decir, no se cumplié con el objetivo de contar con un sistema
informatico integral que cuente con caracteristicas deseadas, tales como: que la informacién
fluya de un sitio a otro, ser desarrollado bajo una misma plataforma de sistema operativo, un
gestor de base de datos, interfaz de usuario estandar, etc.

Los sistemas generados en forma independiente en la Direccidén financiera con sus
componentes: rol de pagos; control de inventarios; e, inventarios, facturacion y cuentas por
cobrar para Almacén Universitario. En el Departamento de Bienestar Universitario, el sistema
automatizado de Proceso de Informacion Socioecondémica y Psicoldgica de poblacion
estudiantil. En la Direccion Administrativa, el programa para Control de Contratos y Acciones
de Personal Docente y Administrativo. Finalmente, a Nivel General existen los sistemas de
Informacion Estadistica e integral automatizado de bibliotecas.

En abril de 1997, la Universidad con el “Proyecto de Interconectividad REDUTN?”, previo
la evaluacion técnica, es aprobado por el Comité Ejecutivo del Programa REICYT, firmandose
el Convenio Bipartito de Financiamiento con la fundacion para la Ciencia y la Tecnologia
(FUNDACYT), destinado a la adjudicacion en forma de subvencion de los equipos y programas
necesarios para la ejecucion del proyecto; en contra parte esta a cargo de la Universidad con la
instalacion del Backbone de fibra éptica. Todo esto destinado exclusivamente a la conformacion
o ampliacion de las redes de datos de la Universidad, asi como para fortalecer su conexion a
INTERNET, con el objeto de promover la utilizacion, creacion y difusion de servicios de
informacién por este medio.

En agosto de 1997, con la vertiginosa evolucion de la informatica, las autoridades
universitarias, consideran que se hace imprescindible dar al Centro de Computo una sélida y

adecuada organizacién que le permita cumplir mas eficientemente sus metas y objetivos.
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El Honorable Consejo Universitario resuelve que el Centro de Cémputo pasa a ser un
Departamento Auténomo, bajo la tutela del Vicerrectorado Administrativo; la Direccion recae
en el Ing. Fernando Garrido, su mision a mediano plazo es la Estructuracién Organizacional y
de Gestion como “Departamento de Informatica”, tomar a cargo el Proyecto de
Interconectividad “REDUTN?”, redefiniéndolo, especificando caracteristicas técnicas a poseer,
ventajas, descripcién de componentes y equipos necesarios, entre otros; y desarrollar el “Plan
de Desarrollo Informatico”.

En enero del afio 2014, mediante resolucion 028- HCU-UTN, se redefine el nombre del
Departamento de Informatica por el de Direccion de Desarrollo Tecnoldgico e Informatico

(DDTI-UTN), que viene gestando las funciones en concordancia con su Visién y Mision.

3.2.2 Disposiciones legales que rigen al DDTI-UTN.

La direccion de desarrollo tecnoldgico e informatico, se rige bajo las siguientes disposiciones

legales:

e Constitucion del Ecuador.

e Ley Organica de Educacién Superior y sus reglamentos.

e Ley Organica de Contraloria general de estado y su reglamento.

¢ Normas de control interno para las entidades, organismos del sector publico y de las
personas juridicas de derecho privado que dispongan de recursos publicos.

e Estatuto Organico UTN y sus reglamentos.
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3.2.3 Estructura organizacional UTN.

‘ CONSEJO ACADEMICO ‘ CONSEJO ADMINISTRATIVO ‘

‘ COMISION DE EVALUACION INTERNA } 1 COMISION DE VINCULACION CON LA COLECTIVIDAD ‘

ORGANIGRAMA ESTRUCTURAL DE LA UTN HONORABLE CONSEIO
BASE LEGAL (ESTATUTO ORGANICO 2013) UNIVERSITARIO

RECTORADO UNIVERSIDAD TECNICA DEL NORTE
[ UNIDAD DE AUDITORIA INTERNA | { DIRECCION DE PLANIFICACION INTEGRAL ‘
( PROCURADURIA | ‘ [ COMITE DE SALUD Y SEGURIDAD OCUPACIONAL ‘
VICERECTORADO
ACADEMICO

*
ool a3 |

INT. EDU. FISICA

DIRECCION DE CENTRO
VINCULACION UNIVERSITARIO

e sl ALTOS ESTUDIOS
coLECTIVIDAD cuLTURAL

= ==

PUBLICA

EneroYg 2014

Figura 39: Estructura Organica UTN
Fuente: Tomada de (Resolucién No. 028-HCU-UTN, 2014)

3.2.4 Estructura de la Direccion de Desarrollo Tecnolégico e Informéatico UTN.

ORGANIGRAMA DIRECCION DE INFORMATICA UTN

Director
Direccién Informatica

i Asistente !
| Adiministrativo |
[ [ |
Area a Area A
Area D I o i Area WEB rr
rea Desarrofio peracion, Administracion de ¥ Centro
de Sistemas de Control Redes Desarrollo de Nuevas Entrenamiento y
Informacién Y . y Tecnologias de Informacién y Certificacion
Comunicaciones Pt
(ADSI) Soporte (AARC) Comunicaciones Internacional
(AoOCs) bAis (AWNTICs) (AcECI)

Analista de Computo

o]

Ingeniere de Comunicaciones

Lideres de Proyecto

Ingeniero de NTICs |

Ingeniero de Sistemas ‘

Administrador de Base de
Datos (DBA)

de Redes

Ingeniero WEB. | Ingenieros Facilitadores |

Analista de Soporte

I Asistente de Redes ]

Desarrolladores de
Sistemas
Ingenieros de Software

Analista de Correo J

Analista en Publicidad y
Asistente Tétnico

Analista de Sistemas

Marketing
Asistente Técnico de Cableado Analista de Geopartal ]
vy Electricidad

Figura 40: Estructura DDTI- UTN
Fuente: Tomada de (Plan de Desarrollo Informéatico UTN 2013-2017, 2013)
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3.2.5 Mision del DDTI-UTN

Segun el (Plan de Desarrollo Informéatico UTN 2013-2017, 2013) la mision que gobierna la

direccion de desarrollo tecnoldgico e informatico en el periodo 2013-2017 es:

“La Direccion de Desarrollo tecnolégico e Informatico de la Universidad Técnica del Norte,
le corresponde administrar los servicios de informética, computacion y comunicaciones, sin
perjuicio de las demés funciones que se le recomiende. Ser el ente regulador de las politicas
y normativas de caracter institucional; que deben ser llevadas a cabo con rigor, manteniendo
el alto espiritu de calidad en todos los funcionarios, con el fin de lograr las expectativas

encomendadas al departamento.”

3.2.6 Vision del DDTI-UTN

Segun el (Plan de Desarrollo Informatico UTN 2013-2017, 2013) la vision que se pretende

alcanzar en la direccién de desarrollo tecnoldgico e informatico en el periodo 2013-2017 es:

“La direccion de informatica, en el afio 2017 sera quien ejerza el liderazgo a nivel
institucional, regional y nacional en el campo de la informética, computacién y
telecomunicaciones con tecnologia de punta, investigaciones de avanzada e innovacion que

aportard para la transformacion de la UTN.”

3.2.7 Objetivos del DDTI-UTN

Revisando la mision de la direccion de desarrollo tecnologico e informético de la UTN entre

sus propdsitos se establece:
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e Administrar los servicios de informatica, computacion y comunicaciones, sin
perjuicio de las demas funciones que se le recomiende

e Ser el ente regulador de las politicas y normativas de caracter institucional
informatico, computacional y de comunicaciones; que deben ser llevadas a cabo con
rigor, manteniendo el alto espiritu de calidad en todos los funcionarios, con el fin de
lograr las expectativas encomendadas al departamento.

e Dentro del control, ser el ente organizacional que realice la Auditoria Informatica o
de Sistemas, fundamentalmente en la evaluacion del sistema de control interno
informatico de los sistemas en funcionamiento, tomando como objeto auditable el
ciclo de procesamiento de los datos, en donde evidentemente, el elemento primordial

a auditar es el sistema, por donde fluyen los datos que debe proteger.

3.2.8 Principales actividades, operacionales e instalaciones del DDTI-UTN

Tabla 8:Procesos de la direccion de desarrollo tecnolégico e informatica de la UTN

Proceso Gestion de tecnologias de la informacion
Sub-Procesos  Gestion de Proyectos Tecnoldgicos

e Desarrollo de sistemas de informacion

e Administracion web institucional

e Administracion documental

Gestion de Infraestructura tecnoldgica
e Redes de datos y de voz
e Gestion de DataCenter

Gestion de atencidn al usuario
e Soporte tecnoldgico personal administrativo
e Soporte tecnoldgico personal docente
e Soporte tecnoldgico a estudiantes
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Fuente: (Garcia Pinchao, 2017)
Elaborado por: Irving Vladimir Lopez N.

3.2.9 Financiamiento DDTI-UTN

Tabla 9: Financiamiento de la direccion de desarrollo tecnolégico e informatica de la UTN

Cod. Partida Tipo de Valor

Partida Presupuestaria Financiamiento

530105 Telecomunicaciones APORTE FISCAL  300,000.00

530404 Maquinarias y Equipos APORTE FISCAL  55,000.00
Informaticos

530701 Desarrollo, Actualizacion ~ APORTE FISCAL  70,000.00
tecnoldgica

530702 Arrendamiento de equipos APORTE FISCAL  226,000.00
informaticos y Licencias.

530704 Mantenimiento y APORTE FISCAL  220,000.00
Reparacion de equipos
informéticos

Total:  871,000.00

Fuente: Tomada de (Sistema Integrado de Informacion

Universitaria-UTN, 2017)
Elaborado por: Irving Vladimir Lépez N
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3.2.10 Recursos Tecnoldgicos DDTI-UTN

Tabla 10: Recursos Tecnoldgicos de la direccion de desarrollo tecnolégico e informética de la UTN

Software

Infraestructuras

e Licencia GNU Oracle Linux 6

e Licenciamiento Campus
Agreement Microsoft

e Licencia Perpetua Oracle 11g
Database and Aplications

e Licenciamiento Adobe
Creative Cloud MLP Ed
Subscription  Multi  Latin
American Languages

e Licenciamiento Eset Internet
Security

e Licencia ToolBook

e Licencia GNU Linux Centus

e Software Libre Licencia GNU
para Geoportal

e Licenciade ESRI ArcGIS 10.1

e Licencia GNU Dbspace para
Repositorio Digital

Datacenter 25 m?

Backbone de Fibra Optica que enlaza
todos los edificios campus del Olivo
Red Inalambrica Campus
Universitario

Telefonia IP y sistema E1

Internet Banda Ancha 600 MB y Red
Avanzada 1Gb

Radio enlaces 5.8Ghz a: Granja la
pradera, Colegio  universitario,
Hospital Antiguo San Vicente de
Paul, Granja Yuyucocha, Planta
Textil

Hardware

Tecnologias

e Servidores HP Blade System.
Equipos informéticos PC y
Computadoras portatiles.

e Call Manager, Gatew
ay de voz, IVR (Contestadora
automatica)

e Tape Backup.

e 4 Switchs Core, Switchs de
acceso, Cisco ASA, firewall,
ipX, router.

e Antenasy radio enlaces, access
point, torres, racks, cableado
estructurado

Office 365- Computacién en la Nube
— Cloud UTN: Correo Electrénico
Institucional 9 Gb por usuario,
Skydrive 7Gb de almacenamiento,
Lync  corporativo,  Sharepoint,
Plataforma Adobe Connect.

Adobe Creative Cloud.

Software Libre: Dbspace, Moodle,
GVSIG, QJS, Geonetwork,
Mapserver

Fuente: (Plan de Desarrollo Informéatico UTN 2013-2017, 2013)

Elaborado por: Irving Vladimir Lopez N.
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3.2.11 Rolesy funciones del Personal DDTI-UTN

Tabla 11: Recursos Tecnologicos de la direccion de desarrollo tecnoldgico e informética de la UTN

Roles del DDTI

Funciones y Responsabilidades

Director del DDTI-

UTN

Es la persona encargada de gestionar y administrar el buen
funcionamiento de la unidad

Asistente
administrativo

Es la persona encargada de asistir administrativamente a la
direccion de la unidad

Jefe del Proyecto

El jefe de proyecto asigna los recursos, gestiona las
prioridades, coordina las interacciones con los clientes y
usuarios, y mantiene al equipo del proyecto enfocado en los
objetivos institucionales; el también establece un conjunto de
practicas que aseguran la integridad y calidad de los
artefactos del proyecto.

Ademas, el jefe de proyecto se encargara de supervisar el
establecimiento de la arquitectura del sistema optimizando
los procesos institucionales minimizando sus tiempos y
costos, brindando acceso a informacion integrada, confiable,
precisa y oportuna.

Impulsar y desarrollar proyectos de Tecnologia de
Informacion y Comunicacién (TIC), que requiera la
Universidad Técnica del Norte para su buen funcionamiento,
para asi brindar a la colectividad buen servicio optimizando
tiempo y gastos innecesarios.

Analista
Sistemas

de

Captura, especificacion y validacién de requisitos,
interactuando con el cliente y los usuarios mediante
entrevistas. Elaboracion del Modelo de Anélisis y Disefio.
Colaboracién en la elaboracién de las pruebas funcionales y
el modelo de datos

Programador

Construccion de prototipos. Colaboracion en la elaboracion
de las pruebas funcionales, modelo de datos y en las
validaciones con el usuario

Ingeniero
Software

de

Gestion de requisitos, gestion de configuracion y cambios,
elaboracion del modelo de datos, preparacion de las pruebas
funcionales, elaboracion de la documentacion. Elaborar
modelos de implementacion y despliegue
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Administrador de

la Red Impulsar y desarrollar proyectos de Tecnologia de

Informacion y Comunicacion (TIC), que requiera la
Universidad Técnica del Norte para su buen
funcionamiento, brindando a la colectividad buen servicio
optimizando tiempo Yy gastos innecesarios. Personal de redes
con certificaciones internacionales. Proponer la adquisicion
de paquetes de software, licencias y hardware, que permitan
dar solucién satisfactoria, a las necesidades tecnologicas.

Tener una red monitoreada las 24 horas del dia y operativa al
100%.

Disponer de equipos para el monitoreo permanente de la red
de la universidad.

Webmaster Fortalecer la gestion de investigacion ademas es el encargado

de la implementacién de nuevas tecnologias para la
administracién del GeoPortal y el manejo de Nuevas
tecnologias en entornos virtuales.

Participacion en lo referente al soporte y soluciones
informéticas de los diferentes planes y proyectos de las
diferentes areas de la institucion que buscan mejorar las
condiciones de sus procesos

Ingeniero de

Encargado de implementar politicas de operacion y control
Hardware g P P P y

informéatico ademéas de gestionar la adquisicion de los
insumos de software y hardware especializado, que permitan
dar solucién satisfactoria a la necesidad institucional.

Programar planes de mantenimientos periddicos de los
equipos informaticos de la UTN vy establecer politicas de
reciclaje de insumos y materiales.

Formular un plan de contingencia, que asegure la proteccion
del hardware y la informacion contenida, ante la presencia de
algn fenémeno natural o provocado. Y capacitar al personal
Docente y Administrativo de la Institucion en la aplicacion
de reglas y normas de acceso restringido a los sistemas.

Encargado de gestionar, el servicio de mantenimiento
preventivo y correctivo de equipos informéaticos de la
institucion.

Fuente: (Plan de Desarrollo Informéatico UTN 2013-2017, 2013)
Elaborado por: Irving Vladimir Lopez N



3.3 Analisis de situacion actual del DDTI-UTN.

3.3.1 Matriz FODA del DDTI-UTN

Tabla 12: Matriz FODA de la direccion de desarrollo tecnoldgico e informatica de la UTN

FORTALEZAS Personal con Responsabilid  Iniciativa del Personal Sistema integrado  Proyeccién Uniportal
conocimientos ad del personal plenamente de informacion de una UTN
y experienciaen personal enel informatico en identificado universitaria imagen
temas manejo de actualizarse en con la realizado en una positiva y
informaticos y informacién las nuevas Institucion arquitectura eficiente a
de soporte tecnologias tecnologica nivel
informéticas. robusta institucional.
OPORTUNIDADES El avance Disponibilidad  Interés Existencia de Creciente Apoyo Necesidad de
tecnoldgico de encontrar creciente por centros de demanda por econémico por  proporcionar
proporcionaun  enel mercado  parte de los especializacion  servicios parte de las a los usuarios
abanico de tecnologias funcionarios a informaticos Autoridades mecanismos
posibilidades de punta asistir a cursos relacionados a para realizar de
que pueden ser informaticos. consultas entrevistas y participacion a
aplicadas en los masivas. viajes con través de
procesos otras entidades  nuestro portal
sistematicos. lideres en Web.
tecnologia 'y
en adquisicion
de tecnologia
de punta.
DEBILIDADES Escasos Ambientes Falta de Falta de cultura  Escases de Personal
convenios y reducidos y recursos organizacional equipos de administrativo
programas de mal ubicados ~ econémicos orientada a la respaldo para los  recurrente
capacitacion al para la para disponer de  innovacion de servicios y a no utilizar

personal de esta
unidad

realizacion de
las actividades

una
infraestructura
informatica
acorde a las
necesidades

procesos a
través de la
aplicacion de
tecnologias y
comunicaciones

aplicaciones del
maédulo de gestion
académica

los recursos
tecnolégicos
disponibles
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AMENAZAS Situacion Exigencia Constante Retraso en la  Enel proceso de
econdmica del de amenazas de entrega de contratacion
pais, escaso los usuarios de  virus en la red. insumos y  publica depender
presupuesto una atencion repuestos de otra institucion
para la oportuna y necesarios para  del estado
adquisicién de segura de los las actividades.
equipos servicios

Fuente: Tomado de (Plan de Desarrollo Informatico UTN 2013-2017, 2013)

Elaborado por: Irving Vladimir Lopez N
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3.3.2 Factores de Riesgo DDTI-UTN.

Tras haber determinado la matriz FODA, se logré establecer las principales debilidades,

mismas que se transforman en factores de riesgo. Tal como lo muestra la siguiente tabla.

Tabla 13: Factores de riesgo de la direccion de desarrollo tecnol6gico e informatica de la UTN

Niveles de Impacto
Alto Medio

Factores de Riesgo

Escasos convenios y
programas de capacitacion al
personal de esta unidad
Ambientes reducidos y mal
ubicados para la realizacion
de las actividades.
Falta de recursos
econémicos para
disponer de una
infraestructura informatica
acorde a las necesidades.
Falta de cultura
organizacional orientada a la
innovacion de procesos a
través de la  aplicacion de
tecnologias y
comunicaciones
Escases de equipos de
respaldo para los servicios y
aplicaciones del modulo de
gestion académica
Personal administrativo
recurrente a no utilizar los
recursos tecnoldgicos
disponibles

Fuente: Propia

Elaborado por: Irving Vladimir Lopez N
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3.4 Informe de Resultados.

3.4.1 Determinacion de nivel de riesgo y confianza global.

En la siguiente tabla establece los rangos de confianza y riesgo de baja, modera y alta.

Tabla 14: Calificacién para cuestionarios

Nivel de Confianza

Confianza Moderada

75% al 51%

25% al 49%

Riesgo Moderado

Nivel de Riesgo

Fuente: Tomada de (Contraloria General del Estado del Ecuador, 2003)
Elaborado por: Irving Vladimir Lopez N
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3.4.2 Nivel de riesgo y confianza global.

Tabla 15: Nivel de confianza y riesgo global Norma 410

Procedimientos”.

I Nivel de Riesgo y Confianza Global
e
Entidad: Universidad Técnica del Norte
Area Direccion de desarrollo tecnologico e informatico
Evaluada:
Alcance: Periodo Académico marzo 2017 — julio 2017
Componente: | NCI 410, “Tecnologia De La Informacion”.
Objetivo Visualizar de manera global el nivel de confianza y riesgo de la norma
Seccion de La Norma vagl de leel de Observacion
Confianza Riesgo
Tras haber aplicado el cuestionario
de control interno de la Norma 410-
NCI 410-01, 01 se determiné que el grado de
“Organizacion 93% 7% posicionamiento de la unidad
informatica”. (DDTI-UTN) es alto y que la
unidad es un eje transversal en los
procesos como apoyo tecnoldgico
Tras haber aplicado el cuestionario
de control interno de la Norma 410-
NCI 410-02, 02 referente a segregacion de
“Segregacion de 83% 17% funciones se verifico que existe una
funciones”. buena distribucion del trabajo a
pesar de no contar con un gran
ndmero de servidores
Tras haber aplicado el cuestionario
de control interno de la Norma 410-
NCI 410-03, “Plan 03 se determiné que la direccidn de
Informatico Estratégico 100% 0% desarrollo tecnologico e
de Tecnologia . informatico cuenta con un plan
informatico estratégico acorde a las
necesidades institucionales
Tras haber aplicado el cuestionario
de control interno de la Norma 410-
R 04 se logro determinar que la gran
NCI 410-04, "Politicas y 93% 7% mgyorl'a de poll’tigas y )

procedimientos institucionales que
fueron aprobadas fueron
socializadas.

87




NCI 410-05, “Modelo de

Tras haber aplicado el cuestionario
de control interno de la Norma 410-
05 se llegd a la conclusion que el
modelo organizacional de
informacion se encuentre acorde

Informacion 100% 0% S ™
Organizacional”. gon_los _objetlvos estratégicos
institucionales
Tras haber aplicado el cuestionario
de control interno de la Norma 410-
06 se logré determinar que el
DDTI-UTN a nivel de la
NCI 410-06, Universidad est& en una posicion de
“Administracion de 90% 10% asesoria gerencia| y que es la
proyectos tecnoldgicos unidad encargada de la gestion
tecnoldgica.
Tras haber aplicado el cuestionario
de control interno de la Norma 410-
NCI 410-07, “Desarrollo 07 se llegd a la conclusién de que
y adquisicion de software 100% 0% los procesos de desarrollo y
aplicativo”. a_dqu_|5|C|ones de software
aplicativo, se enmarcan en las
necesidades institucionales y
legales de la Universidad
Tras haber aplicado el cuestionario
de control interno de la Norma 410-
08 se llegd a la conclusion de que el
NCI 410-08, DDTI-UTN cuenta con
“Adquisicion de 78% 2904 infraestructura; que si no es mala; a
infraestructura largo plazo puedo complicar el
tecnoldgica”. buen desempefio de los servicios
tecnoldgicos que brinda la
universidad.
Tras haber aplicado el cuestionario
NCI 410-09 de control i,nterno de la Nprma 410-
“Mantenimient'o y 09 sellegb ala concl_uglon_de que
100% 0% existe una buena planificacion para

control de infraestructura
tecnologica”.

el mantenimiento preventivo y
correctivo de la infraestructura
tecnoldgica
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NCI 410-10, “Seguridad

Tras haber aplicado el cuestionario
de control interno de la Norma 410-
10 se lleg6 a la conclusion de que el

de Tecnologias de la 60% 40% nivel de riesgo es alto y que la
Informacion . aplicacion de medidas de seguridad
de tecnologias de la informacion no
se esté realizando adecuadamente.
Tras haber aplicado el cuestionario
de control interno de la Norma 410-
NCI 410-11. “Plan de 11 se determiné en la unidad
Contingeiqcias” 53% 47% (DDTI-_UTN) no existe un plan de
’ contingencia adecuado para
garantizar una buena gestion
tecnoldgica
Tras haber aplicado el cuestionario
NCI 410-12, de control interno de la Norma 410-
“Administracion de 100% 0% 12 se determind que en el DDTI
soporte de tecnologia existe instalado un buen soporte
de informacion”. tecnoldgico para el funcionamiento
de la Universidad.
Tras haber aplicado el cuestionario
de control interno de la Norma 410-
NCI 410-13, “Monitoreo 13 se determind que es necesario
y evaluacion a los 56% 44% elaborar un manual para medir,
procesos”. monitorear y evaluar el impacto y
la calidad de servicios tecnoldgicos
de la Universidad
Tras haber aplicado el cuestionario
NCI 410-14. “Sitios web de control in'ger,no de la Norma 410
Servicios d’e nternet 6 ’ 100% 0% 14 se determind que es Ios_ servicios
intranet” mo_ntados en la intranet, internet;
' sistema web se encuentran en
prefectas condiciones.
Tras haber aplicado el cuestionario
NCI 410-15 de control int_erpo de la I\_Iormg,410-
“Capacitacié,n 100% 0% 15 se determiné que Ia,dl_reccmn de
Informatica” _ desarrol_lo tecnoldgico e
' informatico cuenta con un
excelente plan de capacitaciones,
Tras haber aplicado el cuestionario
de control interno de la Norma 410-
NCI 410-16, “Comité 0% 100% 16 se determind que la direccion de

informatico”.

desarrollo tecnolégico e
informatico no cuenta con un
comité informatico lo cual afecta de
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manera y es necesario su
implementacion de inmediata

NCI 410-17, “Firmas
electrénicas”.

100%

0%

Tras haber aplicado el cuestionario
de control interno de la Norma 410-
17 se determiné que en la UTN se
maneja firmas electronicas de

manera adecuada

TOTAL

82.70%

17,30%

Fuente: Propia

Elaborado por: Irving Vladimir Lopez N

3.4.3 Nivel de riesgo y confianza global representacion gréafica.

NIVEL DE CONFIANZA DDTI

NIVEL DE CONFIANZA

0%

20%

Figura 41: Nivel de Confianza DDTI

Fuente: Propia

CONFIANZA DDTI

60%

80% 100% 120%
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RIESGO DDTI

Nivel de Riesgo del DDTI |y

0 20 40 60 80 100

Figura 42: Nivel de Riesgo DDTI
Fuente: Propia

120

91



92



CAPITULO IV
4.  Desarrollo del prototipo para la gestion y visualizacién de las Normas de Control

Interno seccion 410

4.1 Fase de Planificacién.

4.1.1 Planificacion Inicial.

Segun la metodologia este es el punto de partida, donde se realiza un andlisis previo del
proyecto que se pretende realizar y se establece el equipo de trabajo que formara parte del
desarrollo del prototipo, aplicacion o sistema en todas sus fases. Debido a la versatilidad de la
metodologia XP es posible realizar cualquier cambio que se vea necesario durante el proceso de

desarrollo segun lo considere el equipo de trabajo.

En esta fase se procede a disefiar las historias de usuario, siendo estas la base de los

requerimientos para el desarrollo de la solucion.

En la siguiente tabla se describe el equipo de trabajo que desarrollara la solucion y los roles

a desempeniar.

Tabla 16: Equipo de trabajo para realizar el prototipo

Nombre Descripcion Rol XP
Irving Lopez Encargado de desarrollar el sistema. Programador
DDTI-UTN Quienes determinan los requerimientos. Cliente
Irving L6pez Encargado de ejecutar el aplicativo y buscar Encargado de
pruebas
errores. (Tester)
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Ing. Lenin Chavez Controla que las actividades se desarrollen en Encargado de
seguimiento

funcionario DDTI- coordinacion. (Tracker)

UTN

Ing. Marco Pusdd, Expertoen metodologia XP. Entrenador
(Coach)

Msc.

Ing. Marco Pusdd, Expertoen Auditoria Informatica. Consultor

Msc.

Irving Lopez Encargado de canalizar las necesidades y Gestor (Big boss)

propuestas de los clientes con las acciones de los

programadores.

Fuente: Propia

Elaborado por: Irving Vladimir Lopez N

4.1.2 Historias de Usuario.

Continuando con la planificaciéon y siguiendo la metodologia se determiné el tipo de

valoracién para las historias de acuerdo a los criterios de prioridad, riesgo y esfuerzo, en la

escala de alto; medio y bajo. En la siguiente tabla se muestra las historias de usuario con su

respectiva valoracion seguln la escala antes mencionada

Tabla 17: Lista de Historias de Usuario

N Nomb Criterios de Valoracion : .
ro. ombre Prioridad Riesgo Esfuerzo teracion

Definicion  de

1 Criterios de | Alta Medio Medio 1
Evaluacién
Creacion de

2 Controles Alta Medio Medio 1
segun la norma
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Repositorio

3 Para Geren_crla Media Medio Medio
de la Gestion
Tecnoldgica
Modifjcacién

4 de Items Y | Alta Alto Medio
Controles

5 AS|gnaC|or_1_ de Media Medio Medio
responsabilidad
Ponderacion
Nivel de . .

6 . Alta Medio Medio
Confianza vy
Riesgo

7 Hlstor_lal de Media Medio Medio
Cambios

8 Ciclos para la Media Medio Bajo
evaluacion

Fuente: Propia
Elaborado por: Irving Vladimir Lopez N

4.1.3 Fase de Publicacion.

e |ITERACIONES.
Primera lteracion:

Tabla 18: Andlisis de Historias de la Primera Iteracién

Historias Nombre Tiempo Semanas
Definiciébn de Criterios de
H1 -
Evaluacion 1
Ho Creacion de Controles segun la
norma 0,5
Modificacion de Iitems Y
H4
Controles
H8 Ciclos para la evaluacion 0,5

Fuente: Propia
Elaborado por: Irving Vladimir Lopez N
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Iteracion 1

H1 Definicién de Criterios de Evaluacion H2 Creacion de Controles segiin la norma

[0 H4 Modificacién de ftems Y Controles O H8 Ciclos para la evaluacion

Tiempo Semanas

Figura 43: Representacién grafica Primera Iteracion
Fuente: Propia
Elaborado por: Irving Vladimir Lopez N

Segunda lteracion:

Tabla 19: Analisis de Historias de la Segunda Iteracion 20

Historias Nombre Tiempo Semanas
Repositorio Para Gerencia de
H3 - -
la Gestion Tecnoldgica 0,5
H5 Asignacion de responsabilidad 05
Ponderacion Nivel de
H6 ) .
Confianza y Riesgo
H7 Historial de Cambios 0,5

Fuente: Propia
Elaborado por: Irving Vladimir Lopez N



Iteracion 2

H3 Repositorio Para Gerencia de la Gestién Tecnoldgica
H5 Asignacion de responsabilidad
[0 H6 Ponderacion Nivel de Confianza y Riesgo

OH7 Histoial de Cambios

Tiempo Semanas

Figura 44: Representacion gréfica Segunda Iteracion
Fuente: Propia
Elaborado por: Irving Vladimir Lopez N

4.2 Fase de Disefio.

4.2.1 Disefo de la base de datos.

A continuacion, se detalla el disefio de la base de datos que utilizara para la construccion de

la solucion.

" EBA_CM_USERS Ik || EBA_CHM_CHECKLISTS =1l || EBA_CM_CHECKLIST_COLUMNS _|x| ' EBA_DEMO_DIALOG_DEPT =lx | EBA_CM_ERROR_LOOKUP L[]
BTy 5 e-[a ~ = LD ~ + DEPTNO | CONSTRAINT_NAME
USERNAME NaNE | CHECKLISTID DNAME MESSAGE
o ACCESS_LEVEL_ID DESCRIPTION POSITION Loc LANGUAGE_CODE
ACCOUNT_LOCKED URL_TBXT DISPLAY_ORDER ROW_VERSION_NUMBER
ROW_VERSION URL_TARGET NAME CREATED
CREATED_BY CHECKLIST_OWNER DESCRIPTION CREATED_BY
CREATED SHARING ROW_OWNER UPDATED
UPDATED_BY SHARE_WITH URLTBT UPDATED_BY
LIpnaTEN v SHOW_ATTR_01 L1 _TaREET v
Referenced objects x| SHOW ATTR 02 v Referenced objects £l
[ EBA_CM_ACCESS_LEVELS (D) Referenced objects El [=] EBA_CM_CHECKLISTS (10} Referenced objects =] Referenced objedts =]
| EBA_CM_ACCESS_LEVELS | | EBA_CM_CHECKLIST ROWS || || EBA_CM_TZ_PREF =l | | EBA_CM_NOTIFICATIONS =l | | EBA_CM_PREFERENCES |
o[ m &[4 1 ~ 4 ID % 1D " % ID
ACCESS_LEVEL 0| CHECKLIST.ID ROW_VERSION_NUMEER ROW_VERSION_NUMBER PREFERENCE_NAME
ROW_VERSION NAME USERID NOTIFICATION_NAME PREFERENCE_VALUE
ROW_ORDER TIMEZONE_FREFERENCE NOTIFICATION_DESCRIFTION CREATED_BY
ROW_DESCRIPTION CREATED NOTIFICATION_TYPE CREATED_oN
ROW_STATUS CREATED_BY DISPLAY_SEQUENCE UPDATED_BY
ATIR 01 UPDATED DISPLAY_FROM UPDATED_ON
ATTR_02 UPDATED_BY DISPLAY_UNTIL
TR N2 hd CREATED_BY
Referenced objects x| CRFATED v
Referenced objects =] [=] EBA_CM_CHECKLISTS (ID) Referenced objects El Referenced objects =] Referenced objedts =]
| | EBA_CM_ERRORS =l | | EBA_QM_CHECKLIST_HISTORY .|| || EBA_CM_HELP_PAGE N E|
) ~ 4 ID 4 ID ~
ERR_TINE | CHECKLIST ROW_ID ROW_VERSION_NUMBER
22D CHEEKLIST_ CoL LANGUAGE_CODE
APP_PAGE_DD CHANGED_FROM AcTIVE
APP_USER CHANGED_TO USE_APP_TITLE YN
USER_AGENT CHANGED_BY APPLICATION_NAME
1p_ADDRESS CHANGED_ON SHOW_ICon
IP_ADDRESS2 SPRITE
MESSAGE ALTERNATIVE_IMAGE
DAGE TTEM_NAME v Referenced objects El SHOW APP VERSION YN v
Referenced objects = 5] EBA_CM_CHECKLIST_ROWS (ID) Referenced objects =
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Figura 45: Disefio Conceptual BDD
Fuente: Propia

Elaborado por: Irving Vladimir Lopez N

4.2.2 Disefio de Interfaces.

En las siguientes interfaces se podra ver una guia visual de lo que se pretende presentar como

producto final, tomando en cuenta lo sefialado en cada historia de usuario.

Interfaz de Login.

En la siguiente figura podemos observar la interfaz de ingreso al prototipo.

@ Normas de Control Interno

Usuario

1003235411

Contrasefia

Figura 46: Login
Fuente: Propia

Elaborado por: Irving Vladimir Lopez N
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Interfaz Creacion de Control.

En la siguiente figura podemos observar la interfaz para crear un control de evaluacion.

Normas de Control Interno
Inicio Reportes % 0 @

Home > Create Checklist

= = =
gance! . . - -
Definicion  Criterios a Evaluar Columnas Texiuales Items

Ciclo Academico * ‘ ‘I:I

Nombre * ‘ ‘

® Chackboxes (0 or 100% complete)
© Porcentajes (0, 25, 50, 75 or 100% complete)

Tipo

Descripcion

Figura 47: Crear Control para la evaluacion
Fuente: Propia

Elaborado por: Irving Vladimir Lopez N

Interfaz Determinacion de Criterios de Evaluacion.
En la siguiente figura podemos observar la interfaz que determina el criterio de evaluacion

para el control.

Normas de Control Interno Logow
Inicio | Reportes # 0 €

Home » Create Checklist

o= = =
< canes! - . - -
Definicion  Criterios a Evaluar Columnas Textuales ltems

Columnas de lista de verificacion, defina las columnas que desea controlar el estado mediante una lista de verificacion

crerotuatacin 1 [ ]

@ u @ o e W

Figura 48: Criterios de evaluacién
Fuente: Propia
Elaborado por: Irving Vladimir Lopez N
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Interfaz Determinacion de items a ser Evaluados.

En la siguiente figura podemos observar la interfaz que donde se ingresaran los items a ser

evaluados.
Normas de Control Interno
Inicio Reportes # D °

Home » Create Checldist

< || cancal ® ® @ . Create Checklist
Definicion Criterios a Evaluar Columnas Textuales Items

Defina los ilems del control

Item 1 * ‘ Plan Informético Estratégice

"~

[
[
‘|
[
\

Figura 49: items a ser evaluados
Fuente: Propia

Elaborado por: Irving Vladimir Lopez N

Interfaz Gestor de Control.

En la siguiente figura podemos observar la interfaz que donde se administrara los controles.

Normas de Control Interno

m Evaluacisn | Reportes # 0 e

Home > 410-03 Plan Informatico Estratégico de Tecnologia » Checklist Definition

Definicion del Control

Nombre del Control * ‘ [#10-03 Plan Informatico Estratégico de To

Descripcion | Analizar si la direccién de desarrollo tecnolégico & informético cuenta

«con un plan informatico estratégico, (NCI- 410-03).

4

Giclo Academico | ar2017-Jul2017 |=)

Items en Columnas Eliminar ltems Seleccionados

") Posicién  Nombre Criterio Evaluacién Descripcién
@ 1 |Confianza |
y

o 2 |Riesgu ‘ ‘

Afiadir ltem

Figura 50: Administracion de controles
Fuente: Propia

Elaborado por: Irving Vladimir Lopez N
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Interfaz Gestor de items.

En la siguiente figura podemos observar la interfaz que donde dentro del control se

administrara los items.

Normas de Control Interno

m Evaluacién Reportes

A 1003235411 @

& 0 @

Home > 410-03 Plan Informético Estratégico de Tecnologia » Detalle ltem

Detalle del ltem

1of1

Nombre del ltem * ‘ Plan Informatico Estratégico

Responsable

Secuencia de Orden S (ingrese solo nimeros)

Descripcion

Adjunto No se eligié archive
m Estado de Progrese  Columnas Textuales Exira

(&) Estado de Progreso
L

Confianza ‘ - No Value - '| Riesgo ‘ - No Value - '|

Figura 51: Administracion de items

Fuente: Propia
Elaborado por: Irving Vladimir Lopez N

ITEM ACTUAL
Plan Informético
Estratégico

Aplicar Cambios
Eliminar
Cancelar
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4.2.3 Arquitectura del prototipo.

En la siguiente figura se muestra la arquitectura de la aplicacion basado en modelo por

capas

s
=_
$

Web Browser

Oracle Database with
Oracle Application Express

Figura 52: Arquitectura Oracle Application Express Listener
Fuente: Tomada de (ORACLE)
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4.3 Fase de Codificacion

4.3.1 Diagrama de despliegue.

En la siguiente figura se muestra la arquitectura de desaplique de la aplicacion

ORACLE
‘g xn\\OR’ACL.G ‘/\ v TP
= Oracle Developer $ T—— =
S g Q}‘
ERP
M -
S ORACLE |8 .
/ Application Express 4.0 ‘Q)‘ \‘:'r i:itmv;
A/ an ~ LS
/7 | oracle
BUSINESS INTELLIGENCE i\,‘
Enterprise
ﬁ ¥ Linux

Figura 53: Arquitectura de Hardware y Software montada en el DDTI-UTN
Fuente: Tomada de (Plan de Desarrollo Informatico UTN 2013-2017. 2013)
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4.3.2 Diagrama de componentes.

En la siguiente figura se muestra el diagrama de componentes de la aplicacion.

Tab Set: T$1

Tab: Inicio

(=] Page 1. Home - Default Page (1)

[ﬁ Page 7. Access Control Configuration {1)

(=] Page 9. Notification (1)

[£] Page 14. Help (1)

[=] Page 18. Create Checkiist - Definition (1)

[ﬂ Page 19. Create Checklist - Checklist Columns (1)
ﬁ Page 20. Create Checklist - Text Columns (1)

[_] Page 21. Create Checklist - Rows (1)

(=] Page 31. Undate (1)

Tab: Evaluacion

[ﬂ Page 2. Checklist Definition (1)

ﬁ Page 3. Checklist - Default Page (1)
(=] Page 4_Reorder Rows (1)
ﬁ Page 5. Row Details (1)

(=] Page 10. Buik Create Rows (1)

Tab: Reportes

ﬁ Page 8. Reporis - Default Page (1)
(=] Page 15. Checkiist Overview (1)

ﬁ Page 17. Changes (1)

G Page 26. Application Page Views (1)

E] Page 27. Top Users (1)
[=] Page 28. Dashboard (1)
f=] Page 29. Checxiist History (1)
[=] Page 30. Activity Calendar (1)

Tab: Administracion

E} Page 6. Notifications (1)

[d_:] Page 11. Administration - Default Page (1)
(£] Page 12. Export Checkiist (1)

(] Page 13. Sample Data (1)

(] Page 16. Help (1)

[ﬁ Page 22. Manage Access Control List (1)
E’ Page 23. Help (1)

[ﬁ Page 24. Access Control Configuration (1)

ﬁ Page 25. User Access Control (1)
{=] Page 45. Set Preferences (1)

ﬁ Page 175. Error Report (1)

Figura 54: Diagrama de componentes aplicacion Normas de Control Interno

Fuente: Propia
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4.4 Fase de Pruebas

La metodologia XP nos ofrece una gran ventaja al momento de realizar pruebas ya que en el
transcurso de estas se puede realizar un retroceso a la fase de codificacion para su correccion,

haciendo que sea bastante dinamica y flexible.

En esta fase se realiza una descripcion de las pruebas de unidad y aceptacién, y estas
corresponden a la comprobacion del correcto funcionamiento de la aplicacion utilizando dos
parametros de verificacion que son las denominadas pruebas de caja negra y pruebas de caja

blanca

4.4.1 Pruebas de Caja Negra

Las pruebas de caja negra permiten realizar un analisis sobre las interfaces del sistema, sin

necesidad de conocer la estructura interna, ni el cédigo con el que fue desarrollado.

Tabla 21: Pruebas Caja Negra

Componente Evento Descripcion Resultado
Inicio Creacién de Crea un Control con
Controles sus ltems de
evaluacion
Evaluacion Valoracion Checklist Califica

porcentualmente los
niveles de confianza
y riesgo

Reportes Bitacora de Cambios Registra los cambios
que se realiza sobre
la norma
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Administracion Ciclos Académicos

Creacion de Ciclos

Académicos

4.4.2 Pruebas de Caja Blanca

En este pardmetro se mide el conocimiento del cddigo de la aplicacion por parte del

desarrollador y si el funcionamiento es correcto en aspectos puntuales

Tabla 22: Pruebas Caja Blanca

complicacién

Componente Evento Descripcion Resultado
Inicio Actualizacién Se modifica los datos de
ser necesario sin ningun
error
Inicio Eliminacién Eliminacién de controles
o0 de sus Items
Evaluacion Cierre y Apertura de Se puede cerrar o abrir
evaluacion una evaluacion segln la
necesidad del caso
Administracion Actualizacién Ciclos Se puede actualizar los
Académicos ciclos sin ninguna
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CONCLUSIONES:

e El estudio de la norma; y de la documentacion asociado a la norma de control interno en su
seccion 410, permitid identificar los parametros que deben cumplir el DDTI-UTN para
mejorar su gestion tecnoldgica exigidos segun la contraloria general del estado.

e Enelestudio se identifico que algunos procesos internos, operativos y de gestion tecnoldgica
del DDTI-UTN no estaban alineados a la seccién 410; Tecnologias de la Informacién; de
las Normas de Control Interno emitidas por la Contraloria General del Estado.

e La evaluacion aplicada a la direccion de desarrollo tecnoldgico e informatico de la
universidad técnica del norte con la secciéon 410; Tecnologias de la Informacion; de las
Normas de Control Interno emitidas por la Contraloria General del Estado, permitié valorar
la gestion de tecnologias de la informacion de la Universidad bajo el enfoque de cada uno
de los componentes de la norma, en el ciclo académico marzo 2017 — julio 2017.

e El informe final de la auditoria contiene la evaluacion del estado actual de los procesos
incluyendo recomendaciones necesarias de implementar para el cumplimiento de las
Normas de Control Interno en T de la Contraloria General del Estado

e El entorno de desarrollo de Apex permite realizara aplicaciones web de forma integral con
bases de datos Oracle para todo tipo de organizacidén que utilice grandes cantidades de

transacciones y procesos de gestion.
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RECOMENDACIONES:

e Unidades de auditoria interna institucional debe realizar evaluaciones periddicas de acuerdo
con las normas y politicas afines al area a ser auditada con la finalidad de garantizar una
buena gestion tecnologica cumpliendo leyes y regulaciones de la Contraloria General del
Estado.

¢ Implementar mecanismos de prevencion de riesgos, que permitan identificar oportunamente
e incluir actividades que mitiguen los mismos para garantizar la seguridad de la informacion
institucional

e Aplicar las recomendaciones del informe final de auditoria realizado en el presente trabajo,
a fin de poder analizar los niveles de cumplimiento, con el objetivo corregir de manera

oportuna las anomalias que podrian afectar la consecucién de los objetivos institucionales
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ANEXOS:

» Anexo 1: Desarrollo De La Evaluacion Del Control Interno En La Direccion De
Desarrollo Tecnoldgico E Informatico De La Universidad Técnica Del Norte
Aplicando Las Normas De Control Interno De La Contraloria General Del Estado
Seccion 410.

» Anexo 2: Historias de Usuario

» Anexo 3: Normas de Control Interno Emitidas Por Contraloria General Del Estado
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