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RESUMEN

El involucramiento de las tecnologias de la informacion en el sector salud ha
propiciado un mejoramiento en los diagnosticos, tratamientos y tiempos de
respuesta de los procesos médicos asistenciales para los pacientes; sin embargo,
también ha ocasionado una gran cantidad de incidentes de pérdida de informacién
derivados de deficiencias y desconocimiento de las politicas de seguridad de la
informacion, a causa de errores o descuidos del personal en la manipulacion de los

datos de pacientes.

El presente proyecto de titulacion tiene como finalidad disefiar un modelo de
Sistema de Gestion de Seguridad de la Informacion para la Clinica Médica Fértil
basado en las normas ISO 27799:2008, ISO/IEC 27005:2013 E ISO/IEC
27002:2013, para lo cual se realiza una revision bibliogréfica de caracter analitico
sobre el estado actual del sector salud en el pais, asi como también las leyes y
regulaciones sobre confidencialidad de la informacién que posee el Ecuador.
Posteriormente se describe las normativas, marco de referencia y buenas préacticas
que tienen relacién con la seguridad de la informacién aplicable al sector salud
como son: ISO/IEC 27799, COBIT 5 e ITIL en su version 3.

Mediante el uso de las normas ISO/IEC 27001:2013, ISO/IEC 27005:2008,
ISO/IEC 27002:2013 e 1SO27799:2008 se disefia un modelo de Sistema de
Gestion de Seguridad de la Informacién (SGSI) para la Clinica Médica Fértil, que
contiene procesos y actividades dirigidas a salvaguardar la informacién de los
pacientes y sus trabajadores ante cualquier amenaza que se presente, preservando
la confidencialidad, integridad y disponibilidad de la informacion. De igual manera
para completar el modelo propuesto se describe el proceso a seguir para obtener
la certificacion en la norma ISO/IEC 27001 y un analisis de los beneficios de

implementar un SGSI en instituciones del sector salud.



Xiv

En la validacién del modelo propuesto del Sistema de Gestion de Seguridad
de la Informacién (SGSI), se inicia analizando la situacién actual de la Clinica
Médica Feértil bajo el enfoque de las tecnologias de la informacion. Luego, conforme
a la metodologia del modelo se realiza un analisis de gestion de riesgos sobre los
activos de informacién de la clinica, para identificar el tratamiento del riesgo a
implementar y desarrollar las politicas de Seguridad de la informacion en base a las
normas ISO/IEC 27002:2013 e 1ISO27799:2008.
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ABSTRACT

The involvement of information technologies in the health sector has led to
an improvement in the diagnosis, treatment and response times of medical care
processes for patients; However, it has also caused a large number of incidents of
information loss due to deficiencies and ignorance of information security policies,

or due to staff errors or oversights in the handling of patient data.

The purpose of this titling project is to design an Information Security
Management System model for the Médica Fértil Clinic based on the ISO / IEC
27001: 2013, ISO / IEC 27005: 2008, ISO / IEC 27002: 2013 standards. 1ISO27799:
2008, for which an analytical bibliographic review is made on the current state of the
Health Sector in the country, as well as the laws and regulations on confidentiality
of information held by Ecuador. Subsequently, the regulations, reference framework
and good practices related to information security applicable to the health sector are
described, such as: ISO / IEC 27799, COBIT 5 and ITIL in version 3.

Through the use of ISO / IEC 27001: 2013, ISO / IEC 27005: 2008, ISO / IEC
27002: 2013 and 1SO27799: 2008 a model of Information Security Management
System (ISMS) is designed for the Medical Clinic Fertile, which contains processes
and activities aimed at safeguarding the information of patients and their workers
against any threat that may arise, preserving the confidentiality, integrity and
availability of the information. Similarly, to complete the proposed model, the
process to be followed to obtain certification in ISO / IEC 27001 and an analysis of

the benefits of implementing an ISMS in institutions of the health sector is described.

In the validation of the proposed model of the Information Security
Management System (ISMS), it begins by analyzing the current situation of the
Fertile Medical Clinic under the approach of information technologies. Then,
according to the methodology of the model, a risk management analysis is carried
out on the information assets of the clinic, to identify the risk treatment to implement
and develop the Information Security policies based on the ISO / IEC 27002
standards. : 2013 and 1SO27799: 2008.



CAPITULO 1: INTRODUCCION

1.1 PROBLEMA

El uso de las Tecnologias de la Informacién dentro de las organizaciones del
sector de salud ha ido aumentando rapidamente, permitiendo optimizar y mejorar
la prestacion de sus servicios, convirtiendose en una herramienta valiosa dentro del
proceso de atencion médica. En la actualidad uno de los activos mas importantes
que poseen las organizaciones es la informacion; sin embargo, en muchas
ocasiones no cuentan con politicas adecuadas para protegerla, generando
vulnerabilidades que pueden ser aprovechadas por las amenazas existentes en el
entorno y por ende afectar a la integridad, confidencialidad y disponibilidad de los

activos de informacion.

La clinica Médica Fértil Clinica es una prestigiosa institucion del Norte del
pais, ubicada en la ciudad de Ibarra, orientada a brindar servicios ambulatorios y
hospitalarios con altos estandares de calidad, con los mejores médicos en todas
las especialidades, ademas de contar con una excelente infraestructura fisica y
siempre a la vanguardia con la tecnologia. Ademas, se encuentran siempre
innovando y creando nuevos servicios y espacios, por lo que préximamente

ampliaré sus servicios e instalaciones en otras ciudades de la zona 1 del Ecuador.

Por la falta de conocimiento de las normativas de seguridad de la informacion
se crea una vulnerabilidad y riesgos dentro de la seguridad de los datos que se
maneja la Clinica Médica Fértil y debido al alto grado de importancia de los archivos
gue contiene la institucion, puede producir un significativo impacto en el aspecto
clinico de los pacientes y en los servicios que presta la organizacion, conllevando
a sanciones economicas y legales, ya que la imagen y los niveles de competitividad

de la clinica pueden verse comprometidos.

La unidad de tecnologia de la informacién y comunicaciones de la clinica
Médica Fértil, no dispone de un modelo de Gestion de Seguridad de la Informacion

que oriente a las personas responsables o técnicos afines sobre las mejores



practicas 0 mecanismos tecnoldgicos para salvaguardar la informacién contra

amenazas y atagues tanto internos como externos.

1.2 OBJETIVOS
1.2.1 OBJETIVO GENERAL

Proponer un Modelo de Gestion de Seguridad de la Informacion para la
Clinica Médica Fértil; que permita garantizar la integridad, disponibilidad y
confidencialidad de la informacion, mediante el uso de la norma ISO 27799:2008,
ISO/IEC 27005:2008 e ISO/IEC 27002:2013.

1.2.2 OBJETIVOS ESPECIFICOS

e Realizar una revision bibliografica de las normativas sobre confidencialidad de
la informacién para el sector salud del Ecuador y de la metodologia de las
normas ISO 27799:2008, ISO/IEC 27002:2015 e ISO/IEC 27005:2013; que
permita establecer lineamientos adecuados para el desarrollo del modelo de

Sistema de Gestion de Seguridad de la Informacion aplicable al sector de salud.

e Realizar el levantamiento de informacion de la situacion actual de la Clinica
Médica Feértil, para la identificacion de escenarios de riesgos logicos, fisicos y
de indole ambiental que comprometan la seguridad de la informacion mediante
la metodologia de la norma ISO/IEC 27005:2008.

e Plantear un modelo de Sistema de Gestion de Seguridad de la Informacion
(SGSI) para la Clinica Médica Fértil; seleccionando los controles de seguridad
de informacion mas importantes que garanticen la confidencialidad, integridad y

disponibilidad de la informacion.

e Realizar un andlisis costo beneficio para una futura implementacion de los
controles y politicas generadas a través del modelo de Gestion de Seguridad de

la Informacion (SGSI) en organizaciones del sector salud en el Ecuador.



e Describir los pasos a seguir para una certificacion ISO 27001 en organizaciones
relacionadas al sector salud, que complemente la funcionalidad y aplicabilidad
del modelo de Sistema de Gestion de Seguridad de la Informacion (SGSI)

propuesto.

e Validar el modelo de Sistema de Gestion de Seguridad de la Informacion (SGSI)
hasta el planteamiento de politicas para el caso de estudio en la Clinica Médica
Fértil que permita garantizar la integridad, disponibilidad y confidencialidad de

la informacion.

1.3 ALCANCE

El presente proyecto de titulacion consiste en proponer un modelo de
Sistema de Gestion de Seguridad de la Informacion para la Clinica Médica Fértil
que permita garantizar la integridad, disponibilidad y confidencialidad de la
informacion, basado en las normas: ISO 27799:2008, ISO/IEC 27005:2008 e
ISO/IEC 27002:2013.

Se realiza una revision bibliografica de las normativas sobre confidencialidad
de la informacién para el sector salud del Ecuador; posteriormente se analiza la
metodologia de las normas ISO 27799:2008, ISO/IEC 27002:2013 e ISO/IEC
27005:2008 que permita establecer lineamientos adecuados para el desarrollo del

modelo de Sistema de Gestion de Seguridad de la Informacion.

Posteriormente, se elabora un diagnostico de la situacion actual de la Clinica
Médica Fértil en lo que respecta a la seguridad de la informacion, basado en la
metodologia de la norma ISO/IEC 27005:2008; se identificaran y valoraran los
activos de informacién; asi como también se evaluaran las amenazas,
vulnerabilidades, riesgos e impactos que pueden sufrir dichos activos de
informacion, permitiendo obtener un analisis de los posibles controles y politicas

de seguridad de la informacién a ser establecidos para la clinica.



Luego, se planteard un modelo de Sistema de Gestién de Seguridad de la
Informacion usando la norma ISO 27799:2008, ISO/IEC 27005:2008 e ISO/IEC
27002:2013 para la Clinica Médica Fértil. De igual manera, se describira los
lineamientos para una futura implementacion de las politicas y controles de
seguridad de la informacién obtenidos previo a un analisis de costo — beneficio;
ademas se detallaran los procesos y lineamientos a seguir para una futura
certificacion ISO 27001.

Y finalmente, se validara el modelo de Sistema de Gestién de Seguridad de
la Informacidén propuesto en el caso de estudio y se disefiara las politicas de
seguridad de la informacion mediante el uso de la Norma ISO 27799:2008 e
ISO/IEC 27002:2013 que brinde confidencialidad, integridad y disponibilidad a la

informacioén de la clinica.

1.4 JUSTIFICACION

El sector salud se ha visto beneficiado con el uso de las Tecnologias de la
Informacién y la Comunicacion (TIC), en donde la informacién del sector salud junto
a los procesos y los sistemas que hacen uso de ella, son activos importantes para
los hospitales. La informacion como recurso invaluable debe ser protegida en su
totalidad y tomando en cuenta el creciente aumento de amenazas informaticas que
buscan sustraer de las organizaciones su informacion, con el fin de llevar a cabo
fraudes, efectuar ataques de denegacion de servicio o afectar a la imagen de la

institucion.

De acuerdo al informe salud y ciberseguridad (health care and cyber security)
indica que “En los ultimos dos anos el 81% de los hospitales y aseguradoras de
salud sufrieron una brecha en sus datos” (Bell & Ebert , 2015). En donde “Todos
estos incidentes provocaron una pérdida en los datos, mostrando que los incidentes

registrados no se tratan solo de un malware o un virus, sino que ademas se trata



de una exfiltracion por parte del personal que pertenece a la organizacion (Bell &
Ebert , 2015).

Segun (Areitio, 2008). "La seguridad Informatica no solo debe encargarse de
los posibles fallos desaprensivos, sino que también debe tener en cuenta los
errores que se pudieran generar por el mal funcionamiento del hardware, asi
como prevenir acciones involuntarias que puedan afectar la seguridad de la
informacion que se encuentre contenida en los sistemas. La seguridad
informética también ha pasado de utilizarse para preservar los datos
clasificados del gobierno en cuestiones militares, a tener una aplicacion de
dimensiones inimaginables y crecientes que incluyen transacciones
financieras, acuerdos contractuales, informacion personal, archivos

médicos, negocios por Internet y mas".

La informacion, junto a los procesos y los sistemas que hacen uso de ella,
son activos importantes para los hospitales y clinicas; en donde la confidencialidad,
integridad y disponibilidad de dicha informacion les permitira prestar con eficiencia
su cartera de servicios médicos, permitiéndoles desarrollar efectivamente su mision

y visién social.

En la actualidad existen marcos de referencia, normas y buenas practicas
para solventar este problema; entre ellos se encuentran las normas ISO 27000,
COBIT 5, ITIL V3, entre otros. COBIT 5 e ITIL V3 permiten el Gobierno de las
Tecnologias de la Informacién (Tl) y la Gestidén de Servicios de Tl respectivamente.
A diferencia de las normas ISO 27000 que son normas internacionales especificas
para seguridad de la informacion y que permiten a cualquier organizacion reducir
riesgos y maximizar el valor de las tecnologias de la informacion, ademas de
acceder a una certificacion que demuestra que se tienen bajo control la seguridad
de la Informacién a través de los sistemas mas adecuados de deteccion y

eliminacion de las amenazas y vulnerabilidades.

Por lo cual el presente proyecto de titulacién consiste en proponer un modelo
de Sistema de Gestion de Seguridad de la Informacion para la Clinica Médica Feértil;



que permita garantizar la integridad, disponibilidad y confidencialidad de la
informacion, mediante el uso de la Norma ISO 27799:2008, ISO/IEC 27005:2013 e
ISO/IEC 27002:2013.



CAPITULO 2: MARCO TEORICO

2.1EL SISTEMA NACIONAL DE SALUD EN EL ECUADOR

En el Ecuador segun la Constitucion de la Republica del afio 2008, en su
calidad de norma suprema del Gobierno establece que la salud es un derecho
garantizado por el Ecuador para que toda persona alcance el nivel mas alto posible
de salud fisica y mental y los mecanismos para su realizacion y de igual manera
define los lineamientos principales sobre los cuales se construye el Sistema
Nacional de Salud (SNS). Considerando lo anterior el articulo 32 de la Constitucion
de la Republica, en la seccion séptima sobre la salud como un derecho garantizado

por el Estado, dice:

Art. 32.- La salud es un derecho que garantiza el Estado, cuya realizacién
se vincula al ejercicio de otros derechos, entre ellos el derecho al agua,
la alimentacién, la educacion, la cultura fisica, el trabajo, la seguridad
social, los ambientes sanos y otros que sustentan el buen vivir (Constitucion
de la Republica del Ecuador, 2008, pag. 17).

La Constitucién de la Republica del Ecuador, también hace referencia al
establecimiento del Sistema Nacional de Salud (SNS), sefialando sus principios,
integrantes, obligaciones y definiendo una autoridad sanitaria nacional, segun

indican los articulos 358, 359, 360, 361 y 362 de la seccién segunda sobre la salud:

Art. 358.- El Sistema Nacional de Salud tendra por finalidad el desarrollo,
proteccion y recuperacion de las capacidades y potencialidades para una
vida saludable e integral, tanto individual como colectiva, y reconocera la
diversidad social y cultural. El sistema se guiara por los principios generales
del sistema nacional de inclusion y equidad social, y por los de bioética,
suficiencia e interculturalidad, con enfoque de género y generacional.

(Constitucion de la Republica del Ecuador, 2008, pag. 112).



Art. 359.- El Sistema Nacional de Salud comprenderd las instituciones,
programas, politicas, recursos, acciones y actores en salud; abarcara todas
las dimensiones del derecho a la salud; garantizar4d la promocion,
prevencion, recuperacion y rehabilitacion en todos los niveles; y propiciara
la participacion ciudadana y el control social (Constitucion de la Republica
del Ecuador, 2008, pag. 112).

Art. 360.- El sistema garantizara, a través de las instituciones que lo
conforman, la promocion de la salud, prevencion y (...).

La red publica integral de salud que sera parte del Sistema Nacional de
Salud y estara conformada por el conjunto articulado de establecimientos
estatales, de la seguridad social y con otros proveedores que pertenecen al
Estado, con vinculos juridicos, operativos y de complementariedad
(Constitucion de la Republica del Ecuador, 2008, pag. 112).

Art. 361.- El Estado ejercera la rectoria del sistema a través de la autoridad
sanitaria nacional, sera responsable de formular la politica nacional de salud,
y normard, regulara y controlara todas las actividades relacionadas con la
salud, asi como el funcionamiento de las entidades del sector (Constitucién
de la Republica del Ecuador, 2008, pag. 112).

El Sistema Nacional de Salud a través de la Ley Organica del Sistema
Nacional de Salud (LOSNS) “establece los principios y normas generales para la
organizacion y funcionamiento del SNS que regira en todo el territorio nacional”
(Ministerio de Salud Publica, 2012, pag. 1), éste sistema tiene como objetivo
mejorar el nivel de salud y vida de la poblacion ecuatoriana y hacer efectivo el
ejercicio del derecho a la salud. En la Tabla 1 se detallan las cinco funciones

fundamentales que ejerce el Sistema Nacional de Salud:



Tabla 1. Funciones del Sistema Nacional de Salud.

Funciones del Sistema Nacional de Salud

El Estado garantizara la rectoria del sistema a través
de la Autoridad Sanitaria Nacional, sera responsable

Constitucion

uso eficiente.

oy ) . de la
. de formular la politica nacional de salud, y normara, e
Rectoria . . . Republica
regulara y controlara todas las actividades
. . del Ecuador
relacionadas con la salud, asi como el
: . . Art. 361
funcionamiento de las entidades del sector.
Es la funcion del sistema que coordina el Ley
relacionamiento entre las demas funciones y entre los | Organica del
Coordinacion integrantes del Sistema. Su ejercicio es competencia| Sistema
del Ministerio Salud Publica, en todos sus niveles, | Nacional de
como autoridad sanitaria nacional, apoyado por los| Salud Art.
Consejos de Salud. 10
La provision de servicios de salud es plural y con Le
participacion coordinada de las instituciones Y
., : , . Organica del
Provision de |prestadoras. El Sistema establecera los mecanismos Sistema
servicios para que las instituciones garanticen su operacion en )
, o Nacional de
redes y aseguren la calidad, continuidad vy
. ) Salud Art.11
complementariedad de la atencion.
Es la garantia de acceso universal y equitativo de la
poblacién al Plan Integral de Salud en cumplimiento Le
al derecho ciudadano a la proteccion social en salud. Y
. o Organica del
. Se promovera la ampliacién de cobertura de salud de .
Aseguramiento ) e Sistema
todas las entidades prestadoras de servicios y del )
: : ._ | Nacional de
Seguro General Obligatorio y Seguro Social
- - Salud Art.12
Campesino, pertenecientes al IESS, de otros seguros
publicos, como el Issfa e Isspol.
El financiamiento es la garantia de disponibilidad y
sostenibilidad de los recursos financieros necesarios Ley
para la cobertura universal en salud de la poblacion. | Organica del
: N El Consejo Nacional de Salud establecera| Sistema
Financiamiento . ) : - o .
mecanismos que permitan la asignacion equitativa y | Nacional de
solidaria de los recursos financieros entre grupos| Salud Art.
sociales, provincias y cantones del pais, asi como su 13

Fuente: Adaptado de (Flores Ma. & Castillo A., 2012, péag.

6).

El Sistema Nacional de Salud del Ecuador esta compuesto por instituciones

del sector publico, privado y mixto, que actian en el sector de la salud, o en campos
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directamente relacionados con ella. En la Tabla 2 se listan las diecisiete entidades

gue forman parte del Sistema Nacional de Salud.

Tabla 2. Entidades que forman parte del Sistema Nacional de Salud

Entidades que forman parte del Sistema Nacional de Salud

1 |Ministerio de Salud Publica y sus entidades adscritas.

2 | Ministerios que participan en el campo de la salud.
El Instituto Ecuatoriano de Seguridad Social, IESS; Instituto de Seguridad Social de

3 |las Fuerzas Armadas, Issfa; e Instituto de Seguridad Social de la Policia Nacional,
Isspol.

4 | Organizaciones de salud de la Fuerza Publica: Fuerzas Armadas y Policia Nacional.

5 Las Facultades y Escuelas de Ciencias Médicas y de la Salud de las Universidades
y Escuelas Politécnicas.

6 |Junta de Beneficencia de Guayaquil.

7 | Sociedad de Lucha Contra el Cancer, Solca.

8 |Cruz Roja Ecuatoriana.

9 Organismos seccionales: Consejos Provinciales, Concejos Municipales y Juntas
Parroquiales.

10 Entidades de salud privadas con fines de lucro: prestadoras de servicios, de
medicina prepagada y aseguradoras.

11 Entidades de salud privadas sin fines de lucro: organizaciones no gubernamentales
(ONG), servicios pastorales y fiscomisionales.

12 | Servicios comunitarios de salud y agentes de la medicina tradicional y alternativa.

13 | Organizaciones que trabajan en salud ambiental.

14 | Centros de desarrollo de ciencia y tecnologia en salud.

15| Organizaciones comunitarias que actiien en promocion y defensa de la salud.

16 | Organizaciones gremiales de profesionales y trabajadores de la salud.

17 Otros organismos de caracter publico, del régimen dependiente o autbnomo y de
caracter privado que actien en el campo de la salud.

Fuente: Adaptado de (Flores Ma. & Castillo A., 2012, pag. 7)

Mediante el ejercicio de las instituciones que pertenecen al Sistema Nacional

de Salud, se busca cumplir con cinco objetivos principales, como menciona la Ley

Organica del Sistema Nacional de Salud en su articulo 3:

Garantizar el acceso equitativo y universal a servicios de atencion integral de
salud, a través del funcionamiento de una red de servicios de gestion

desconcentrada y descentralizada.
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e Protegerintegralmente a las personas de los riesgos y dafios a la salud; al medio
ambiente de su deterioro o alteracion.

e Generar entornos, estilos y condiciones de vida saludables.

e Promover la coordinacion, la complementacion y el desarrollo de las
instituciones del sector.

e Incorporar la participacion ciudadana en la planificacion y veeduria en todos los
niveles y &mbitos de accion del Sistema Nacional de Salud. (Ministerio de Salud
Publica, 2012, pag. 2).

Se debe considerar que las entidades de salud privada con fines de lucro
que prestan servicios de medicina prepagada y aseguradoras, pertenecen al
Sistema Nacional de Salud y de igual manera deben regirse a las disposiciones del

Ministerio de Salud publica (MSP) como su ente rector.

22LEYES Y REGLAMENTOS SOBRE CONFIDENCIALIDAD DE LA
INFORMACION PARA EL SECTOR SALUD DEL ECUADOR

En el Ecuador a través de la Constitucién del afio 2008, se garantiza la
confidencialidad de la informacion de los pacientes, que se generen a través de la
utilizacion de los diferentes tipos de servicios de salud, segun delinea el articulo

362 de la seccion segunda sobre la salud.

Art. 362.- La atencion de salud como servicio publico se prestara a traves de
las entidades estatales, privadas, autbnomas, comunitarias y aquellas que
ejerzan las medicinas ancestrales alternativas y complementarias. Los
servicios de salud seran seguros, de calidad y calidez, y garantizaran el
consentimiento informado, el acceso a la informacion y la confidencialidad
de la informacion de los pacientes (Constitucion de la Republica del Ecuador,
2008, pag. 113).
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Para las instituciones de salud que reciben o administran fondos publicos la
Ley Organica de Transparencia y Acceso a la Informacién Publica (LOTAIP), sobre

confidencialidad de la informacion en el articulo 6 indica que:

Se considera informacién confidencial aquella informacion publica
personal, que no estd sujeta al principio de publicidad y comprende
aguella derivada de sus derechos personalisimos y fundamentales,
especialmente aquellos sefialados en los articulos 23 y 24 de la

Constitucion Politica de la Republica (Congreso Nacional, 2004, pag. 3).

Asi mismo, la Ley organica de Salud en su articulo 7 de los Derechos y
deberes de las personas y del Estado en relacibn con la salud, sobre

confidencialidad de la informacién en historias clinicas detalla que:

Art. 7.- Toda persona, sin discriminacion por motivo alguno, tiene en
relacion a la salud, los siguientes derechos (...) f) Tener una historia clinica
Unica redactada en términos precisos, comprensibles y completos; asi
como la confidencialidad respecto de la informacion en ella contenida

(Congreso Nacional, 2006, pag. 5).

Se debe considerar también la ley de derechos y amparo del paciente, la
cual promueve el derecho a la confidencialidad para los pacientes que utilicen los

servicios de las entidades adscritas al SNS, como lo indica en su articulo 4:

Art. 4.- Derecho a la confidencialidad: Todo paciente tiene derecho a
que la consulta, examen, diagnostico, discusion, tratamiento y cualquier
tipo de informacion relacionada con el procedimiento médico a aplicarsele,

tenga el caracter de confidencial (Ministerio de Salud Publica, 2006, pag. 1).

Finalmente, en el afio 2015 mediante Acuerdo Ministerial 5216 se expide el
Reglamento de Informacion Confidencial en el SNS que tiene como objetivo
“establecer las condiciones operativas de la aplicacién de los principios de manejo
y gestion de la informacion confidencial de los pacientes y sus disposiciones seran
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de cumplimiento obligatorio dentro del Sistema Nacional de Salud” (Ministerio de
Salud Publica, 2015, pag. 2).

El reglamento a través de sus articulos 2, 3, 4, 5, 6 establece principios como
Confidencialidad, Integridad, Disponibilidad, Seguridad en el manejo de la
informacion y Secreto Médico.

Art. 2.- Confidencialidad. - Es la cualidad o propiedad de la informacién que
asegura un acceso restringido a la misma, solo por parte de las personas
autorizadas para ello. Implica el conjunto de acciones que garantizan la
seguridad en el manejo de esa informacién (Ministerio de Salud Publica,
2015, pag. 3).

Art. 3.- Integridad de la informacién. - Es la cualidad o propiedad de la
informacién que asegura que no ha sido mutilada, alterada o modificada, por
lo tanto mantiene sus caracteristicas y valores asignados o recogidos en la
fuente. Esta cualidad debe mantenerse en cualquier formato de soporte en
el que se registre la informacion, independientemente de los procesos de
migracion entre ellos (Ministerio de Salud Publica, 2015, pag. 3).

Art. 4.- Disponibilidad de la informacion.- Es la condicién de la informacion
gue asegura el acceso a los datos cuando sean requeridos, cumpliendo los
protocolos definidos para el efecto y respetando las disposiciones
constantes en el marco juridico nacional e internacional (Ministerio de Salud
Publica, 2015, pag. 3).

Art. 5.- Seguridad en el manejo de la informacién. - Es el conjunto
sistematizado de medidas preventivas y reactivas que buscan resguardar y
proteger la informacion para mantener su condicion de confidencial, asi
como su integridad y disponibilidad. Inicia desde el momento mismo de la
generacion de la informacion y trasciende hasta el evento de la muerte de la
persona (...) (Ministerio de Salud Publica, 2015, pag. 3).

Art. 6.- Secreto Médico. - Es la categoria que se asigna a toda informacion
gue es revelada por un/a usuario/a al profesional de la salud que le brinda la
atencion de salud. Se configura como un compromiso que adquiere el

médico ante el/la usuario/a y la sociedad, de guardar silencio sobre toda
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informacion que llegue a conocer sobre el/la usuario/a en el curso de su

actuacion profesional (Ministerio de Salud Publica, 2015, pag. 3).

En lo que respecta especificamente a Seguridad en la Custodia de las
Historias Clinicas, el Acuerdo Ministerial 5216 en su cuarto capitulo Seguridad en

la Custodia de las Historias Clinicas acuerda:

Art. 14.- La historia clinica s6lo podra ser manejada por personal de la
cadena sanitaria. Como tal se entenderd a los siguientes profesionales:
médicos, psicologos, odontélogos, trabajadoras sociales, obstetrices,
enfermeras, ademas de auxiliares de enfermeria y personal de estadistica
(Ministerio de Salud Publica, 2015, pag. 4).

Art. 15.- El acceso a documentos archivados electronicamente sera
restringido a personas autorizadas por el responsable del servicio o del
establecimiento, mediante claves de acceso personales (Ministerio de Salud
Pudblica, 2015, pag. 4).

Art. 16.- La custodia fisica de la historia clinica es responsabilidad de la
institucién en la que repose. El personal de la cadena sanitaria, mientras se
brinda la prestacion, es responsable de la custodia y del buen uso que se dé
a la misma, generando las condiciones adecuadas para el efecto (Ministerio
de Salud Publica, 2015, pag. 4).

Art. 17.- El archivo de historias clinicas es un area restringida, con acceso
limitado solo a personal de salud autorizado, donde se guardan de manera
ordenada, accesible y centralizada todas las historias clinicas que se
manejan en el establecimiento. Se denomina activo cuando cuenta con
historias activas, esto es con registros de hasta cinco afos atras y se
denomina pasivo cuando almacena aquellas que tienen mas de cinco afos
sin registros, tomando en cuenta la dltima atencion al paciente (Ministerio de
Salud Publica, 2015, pag. 4).

Art. 18.- Los datos y la informacion consignados en la historia clinica y los
resultados de pruebas de laboratorio e imagenologia registrados sobre
cualquier medio de soporte ya sea fisico, electrénico, magnético o digital,
son de uso restringido y se manejaran bajo la responsabilidad del personal
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operativo y administrativo del establecimiento de salud, en condiciones de
seguridad y confidencialidad que impidan que personas ajenas puedan tener
acceso a ellos (Ministerio de Salud Publica, 2015, pag. 4).

Art. 19.- Todas las dependencias que manejen informacion que contenga
datos relevantes sobre la salud de los/las usuarios/as deberan contar con
sistemas adecuados de seguridad y custodia (Ministerio de Salud Publica,
2015, pag. 4).

Art. 20.- Los documentos fisicos que contengan informacion confidencial de
los/las usuarios/as y que no requieran ser archivados, deberan ser
destruidos evitando su reutilizacion, de conformidad a lo dispuesto en el
Capitulo 1l del Manual del Manejo, Archivo de las Historias Clinicas
(Ministerio de Salud Publica, 2015, pag. 4).

Para las instituciones publicas la Secretaria Nacional de la Administracién
Publica (SNAP) tiene como mision “Mejorar la eficiencia de las instituciones del
Estado Central a través de politicas y procesos que optimicen la calidad, la
transparencia y la calidez del Servicio Publico” (Secretaria Nacional de la
Administracién Publica, En linea). Y que mediante el Acuerdo Ministerial 166 se
emite el Esquema Gubernamental de Seguridad de la Informacién (EGSI), donde
la “SNAP dispone a las entidades de la Administracién Publica Central, Institucional,
y que dependen de la Funcién Ejecutiva, el uso obligatorio de las Normas Técnicas
Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestion de Seguridad de la
Informacién (SGI)” (Secretaria Nacional de la Administracion Publica, 2013). Las
Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 vigentes en la fecha de
elaboracion del presente trabajo son: NTE INEN — ISO/IEC 27001 es una traduccién
idéntica de la norma internacional ISO/IEC 27001:2013, NTE INEN - ISO/IEC
27005 es una traduccion idéntica de la norma internacional ISO/IEC 27005:2008,
NTE INEN — ISO/IEC 27002 es una traduccion idéntica de la norma internacional
ISO/IEC 27002:2013 y NTE INEN — ISO 27799 es una traduccion idéntica de la
norma internacional ISO 27799:2008.

De igual manera, en el Cédigo Organico Integral Penal (COIP), como el

conjunto sistematizado y organizado de normas juridicas de caracter punitivo, se
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establece delitos y penas conforme al sistema penal ecuatoriano, al comprobarse
una infraccion relacionada con la proteccion de la informacién considerada

reservada.

Art. 229.- Revelacion ilegal de base de datos.- La persona que, en provecho
propio o de un tercero, revele informacion registrada, contenida en ficheros,
archivos, bases de datos o medios semejantes, a través o dirigidas a un
sistema electronico, informatico, telematico o de telecomunicaciones;
materializando voluntaria e intencionalmente la violacion del secreto, la
intimidad y la privacidad de las personas, ser4 sancionada con pena
privativa de libertad de uno a tres afios.

Si esta conducta se comete por una o un servidor publico, empleadas
o empleados bancarios internos o de instituciones de la economia popular
y solidaria que realicen intermediacion financiera o contratistas, sera
sancionada con pena privativa de libertad de tres a cinco afios (Cdadigo
Organico Integral Penal, 2014, pag. 79).

Art. 230.- Interceptacion ilegal de datos. Sera sancionada con pena privativa
de libertad de tres a cinco afos:

1. La persona que, sin orden judicial previa, en provecho propio o de un
tercero, intercepte, escuche, desvie, grabe u observe, en cualquier forma un
dato informatico en su origen, destino o en el interior de un sistema
informético, una sefial o una transmision de datos o sefales con la finalidad
de obtener informacion registrada o disponible.

2. La persona que disefie, desarrolle, venda, ejecute, programe o0 envie
mensajes, certificados de seguridad o paginas electrénicas, enlaces o
ventanas emergentes o modifique el sistema de resolucion de nombres de
dominio de un servicio financiero o pago electrénico u otro sitio personal o
de confianza, de tal manera que induzca a una persona a ingresar a una
direccién o sitio de internet diferente a la que quiere acceder.

3. La persona que a través de cualquier medio copie, clone o comercialice
informacion contenida en las bandas magnéticas, chips u otro dispositivo
electrénico que esté soportada en las tarjetas de crédito, débito, pago o

similares.
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4. La persona que produzca, fabrique, distribuya, posea o facilite materiales,
dispositivos electrénicos o sistemas informaticos destinados a la comision
del delito descrito en el inciso anterior (Codigo Organico Integral Penal, 2014,
pag. 80).

Art. 231.- Transferencia electronica de activo patrimonial. La persona que,
con animo de lucro, altere, manipule o modifique el funcionamiento de
programa o sistema informatico o telematico o mensaje de datos, para
procurarse la transferencia o apropiacibn no consentida de un activo
patrimonial de otra persona en perjuicio de esta o de un tercero, sera
sancionada con pena privativa de libertad de tres a cinco afos.

Con igual pena, sera sancionada la persona que facilite o proporcione datos
de su cuenta bancaria con la intencidn de obtener, recibir o captar de forma
ilegitima un activo patrimonial a través de una transferencia electronica
producto de este delito para si mismo o para otra persona (Cédigo Organico
Integral Penal, 2014, pag. 80).

Art. 232.- Ataque a la integridad de sistemas informaticos. La persona que
destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause mal
funcionamiento, comportamiento no deseado o suprima datos informaticos,
mensajes de correo electronico, de sistemas de tratamiento de informacion,
telematico o de telecomunicaciones a todo o partes de sus componentes
l6gicos que lo rigen, sera sancionada con pena privativa de libertad de tres
a cinco anos.

Con igual pena sera sancionada la persona que:

1. Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda
o distribuya de cualquier manera, dispositivos o0 programas informaticos
maliciosos o0 programas destinados a causar los efectos sefialados en el
primer inciso de este articulo.

2. Destruya o altere sin la autorizacion de su titular, la infraestructura
tecnoldgica necesaria para la transmision, recepcion o procesamiento de
informacion en general. Si la infraccion se comete sobre bienes informaticos
destinados a la prestacion de un servicio publico o vinculado con la
seguridad ciudadana, la pena sera de cinco a siete afios de privacion de
libertad (Codigo Organico Integral Penal, 2014, pag. 81).



18

Art. 233.- Delitos contra la informacion publica reservada legalmente. La
persona que destruya o inutilice informacion clasificada de conformidad con
la Ley, sera sancionada con pena privativa de libertad de cinco a siete afos.
La o el servidor publico que, utilizando cualquier medio electronico o
informéatico, obtenga este tipo de informacion, sera sancionado con pena
privativa de libertad de tres a cinco afios.

Cuando se trate de informacion reservada, cuya revelacion pueda
comprometer gravemente la seguridad del Estado, la o el servidor publico
encargado de la custodia o utilizacién legitima de la informacién que sin la
autorizacion correspondiente revele dicha informacion, sera sancionado con
pena privativa de libertad de siete a diez afios y la inhabilitacién para ejercer
un cargo o funcion publica por seis meses, siempre que no se configure otra
infraccién de mayor gravedad (Cddigo Organico Integral Penal, 2014).

Art. 234.- Acceso no consentido a un sistema informatico, telemético o de
telecomunicaciones.- La persona que sin autorizacion acceda en todo o en
parte a un sistema informatico o sistema telematico o de telecomunicaciones
0 se mantenga dentro del mismo en contra de la voluntad de quien tenga el
legitimo derecho, para explotar ilegitimamente el acceso logrado, modificar
un portal web, desviar o redireccionar de trafico de datos o voz u ofrecer
servicios que estos sistemas proveen a terceros, sin pagarlos a los
proveedores de servicios legitimos, sera sancionada con la pena privativa

de la libertad de tres a cinco afios (Cédigo Organico Integral Penal, 2014).

2.3GESTION DE LA SEGURIDAD DE LA INFORMACION

La gestion de la seguridad de la informacion es un proceso continuo que

consiste en:

Garantizar que los riesgos de la seguridad de la informacion sean identificados
valorados, gestionados y tratados por todos los miembros de la organizacion de

una forma documentada, sistematica, estructurada, repetible, eficiente y
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adaptada a los cambios que se produzcan en los riesgos, el entorno y las
tecnologias (ISO 27000.ES, 2005).

Independiente de su naturaleza o segmento de mercado, las organizaciones
y sus sistemas de informacion estan expuestos a un numero cada vez mas elevado
de amenazas que aprovechando cualquiera de las vulnerabilidades existentes,
pueden someter a los activos criticos de la informacion a diversas formas de fraude,
espionaje, sabotaje o vandalismo. Actualmente la informacion junto a los procesos
y sistemas que hacen uso de ella, son activos muy importantes de una
organizacion. “La confidencialidad, integridad y disponibilidad de informacion
sensible pueden llegar a ser esenciales para mantener los niveles de
competitividad, rentabilidad, conformidad legal e imagen empresarial necesarios
para lograr los objetivos de la organizacién y asegurar beneficios econémicos”
(ISO 27000.ES, 2005).

La implementacién de un Sistema de Gestion de Seguridad de la Informacién
mediante la utilizacion de buenas practicas o normas como la familia ISO/IEC
27000 permite “conservar la confidencialidad, integridad y disponibilidad de la
informacion al aplicar un proceso de gestion de riesgo y le entrega confianza a las
partes interesadas cuyos riesgos son gestionados de manera adecuada” (ISO/IEC,
2013, pag. 1). En la Figura 1 se muestra la relacion entre los diferentes actores que

permiten obtener confidencialidad, integridad y disponibilidad en la informacion.

Confidencialidad Disponibilidad

ra- INFORMACION

[
@

2

Integridad

Figura 1.0Objetivos de la seguridad informatica

Fuente: Adaptado de (Calderon, 2017)
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2.4NORMAS DE SEGURIDAD DE LA INFORMACION

Las normas de seguridad de la informacion son documentos aprobados por
organismos reconocidos como la [ISO (Organizacion Internacional de
Normalizacion), a través de los cuales se establecen actividades para cumplir

condiciones minimas que debe poseer un producto o servicio.

La implementacion de las normas, es la actividad que tiene por objeto
establecer, ante problemas reales o potenciales, disposiciones destinadas a usos
comunes repetidos, con el fin de obtener un nivel de ordenamiento 6ptimo, en un

contexto dado, que puede ser tecnoldgico, politico o econémico.

Las normas de seguridad mas relevantes y que son normadas por el Instituto
Ecuatoriano de Normalizacion (INEN) son la biblioteca de infraestructura de
tecnologia de la informacioén (ITIL) en su version 3, la norma ISO/IEC 27000 y el
marco de referencia Objetivos de Control para Informacion y Tecnologias

Relacionadas (COBIT) en su version 5.

2.5NORMA ISO/IEC 27000

La Normas ISO/IEC 27000 es un conjunto de estandares desarrollados por
ISO (International Organization for Standardization) e IEC (International
Electrotechnical Commission), que proporcionan un marco de gestion de la
seguridad de la informacion utilizable por cualquier tipo de organizacion, publica o
privada, grande o pequena. Estas normas especifican “los requerimientos que
deben cumplir las organizaciones para establecer, implementar, poner en
funcionamiento, controlar y mejorar continuamente un Sistema de Gestion de
Seguridad de la Informacion (SGSI)” (ISO 27000.ES, 2005).

Las normas de Gestion de la Seguridad de la Informacion que son relevantes
para esta investigacion y que hasta la fecha son normadas por el Instituto

Ecuatoriano de Normalizacion (INEN) son:
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e [SO/IEC 27001: 2013 - Técnicas de Seguridad de las Tecnologias de la
Informacién: Requisitos de los Sistemas de Gestion de la Seguridad de la
Informacion.

e [SO/IEC 27002: 2013 - Técnicas de Seguridad de las Tecnologias de la
Informacién: Cédigo de Practicas para la Gestion de la Seguridad de la
Informacién.

e [SO/IEC 27005: 2008 - Técnicas de Seguridad de las Tecnologias de la
Informacién: Gestion de riesgos de la Seguridad la Informacion.

e SO 27799: 2008 - Informéatica de la Salud: Gestién de la Seguridad de la
Informacion en Salud utilizando 1ISO / IEC 27002.

2.5.1 NORMA ISO/IEC 27001:2013

La Norma de Requisitos de los Sistemas de Gestidon de la Seguridad de la
Informacién - ISO/IEC 27001:2013, es la norma principal de la familia de la ISO/IEC
27000, y promueve la adopcién de un enfoque basado en procesos y especifica los
“requisitos para la creacién, implantacién, operacion, supervision, revision,
mantenimiento y mejora de un Sistema de Gestidon de Seguridad de la Informacion”
(ISO/IEC, 2013, pég. 1). Los requisitos establecidos en esta norma son genéricos
y aplicables a todas las organizaciones, cualquiera que sea su tipo, tamafo y

naturaleza.

La version 2013 de la norma ISO/IEC 27001, alined su estructura conforme
a los lineamientos definidos en el Anexo SL de las directivas ISO/IEC, con el
objetivo de mantener la compatibilidad entre las normas ISO de sistemas de gestion
que se han ajustado a este anexo. El Anexo SL “es el estandar que define la nueva
estructura de Alto Nivel para todos los sistemas de gestion de las Normas I1ISO”
(ISO/IEC, 2013, pag. 1).

Los dominios de la norma ISO/IEC 27001:2013 corresponden a los diez

diferentes capitulos que establecen los requerimientos que las organizaciones
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deben cumplir para el establecimiento de un Sistema de Gestidén de Seguridad de

la Informacion:

e En los tres primeros capitulos se define el alcance que tiene la normativa
ISO/IEC 27001: 2013 para poder certificar el SGSI a una organizacion.

e En el capitulo 4 (Contexto de la organizacion), se resalta la necesidad de hacer
un analisis para identificar los problemas externos e internos que rodean a la
organizaciéon. De esta forma se puede establecer el contexto del SGSI
incluyendo las partes interesadas que deben estar dentro del alcance del SGSI.

e En el capitulo 5 (Liderazgo), se definen las responsabilidades de la alta
direccion respecto al SGSI. Por ejemplo, “sus responsabilidades en la definicion
de la politica de seguridad de la informacion alineada a los objetivos del negocio
y la asignacién de los recursos necesarios para la implementacion del SGSI”
(ISO/IEC, 2013, péag. 4).

e Dentro del capitulo 6 (Planificacion), se desarrolla la definicion de objetivos de
seguridad claros que permitan elaborar planes especificos para su
cumplimiento. En esta planificacion debe también considerarse la identificacion
de aquellos riesgos que puedan afectar la confidencialidad, integridad y
disponibilidad de la informacion.

e En el capitulo 7 (Apoyo), se describen los requerimientos para implementar el
SGSI incluyendo recursos, personas y elementos de comunicacion para las
partes interesadas en el sistema.

e El capitulo 8 (Operacion), establece los mecanismos para planear y controlar
las operaciones y requerimientos de seguridad. Las evaluaciones periodicas de
riesgos constituyen el enfoque central para la gestion del SGSI. Las
vulnerabilidades y las amenazas a la informacion se utilizan para identificar los
riesgos asociados con la confidencialidad, integridad y disponibilidad.

e En el capitulo 9 (Evaluacion del desempefio), se definen las bases para medir
la efectividad y desempefio del SGSI. Dichas mediciones se realizan
usualmente a través de auditorias internas.

¢ Finalmente, el capitulo 10 (Mejora), propone, a partir de las no conformidades
identificadas en el SGSI, establecer las acciones correctivas mas efectivas para

solucionarlas.
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También, se puede indicar que al igual que la norma ISO/IEC 27001 del afio
2005, el Anexo SL toma en consideracion el modelo de mejora continua PDCA
(Planear, Hacer, Verificar y Actuar). Este nuevo enfoque en la estructura de la
norma ISO/IEC 27001:2013 basado en el Anexo SL, ayuda a las organizaciones
que deseen integrar sus diferentes sistemas de gestion, como el de Calidad,
Ambiental, Seguridad de la Informacion, etc., en un Unico sistema integrado de
gestion. En la Tabla 3 se muestra la estructura de la norma ISO/IEC 27001:2013 y

su relaciéon con el ciclo PDCA.

Tabla 3. Dominios de la norma ISO/IEC 27001:2013 y relacion con el ciclo PDCA
# ISO/IEC 27001:2013 PDCA

Introduccion

Alcance

Referencias normativas

Términos y definiciones

Contexto de la organizacion

Liderazgo

Planificacion

Soporte

Operacién

©O©| O N o 0o b W DN | O

O O v T TV T

Evaluacion del desempefio

[EEN
o

Mejora A

Fuente: Adaptado de (ISO/IEC, 2013, pag. iii)

El modelo PDCA mostrado en la Figura 2, estd compuesto por planear — hacer —
verificar — actuar y que aplicados a los procesos del Sistema de Gestion de
Seguridad de la Informacion indica:

e Planear (Plan): “Establecer politicas, objetivos, procesos y procedimientos del

SGSI, los cuales permiten optimizar el manejo del riesgo y obtener una idea
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macro del mejoramiento de la Seguridad de la Informacién” (ISO/IEC, 2005, pag.
Vi)

Hacer (Do): “Ejecutar las politicas, objetivos, procesos y procedimientos que se
encuentran en el SGSI” (ISO/IEC, 2005, pag. vi) .

Verificar (Check): “Hacer un levantamiento de informacion y verificar si se ha
cumplido con los objetivos establecidos en el SGSI, lo cual generara un informe
donde se encuentren plasmados los resultados y novedades encontradas”
(ISO/IEC, 2005, péag. vi) .

Actuar (Act): “Tomar acciones correctivas y preventivas, basadas en los
resultados de la auditoria interna del SGSI y la revision gerencial u otra revision

relevante, para lograr el mejoramiento continuo del SGSI” (ISO/IEC, 2005, pag.

Vi) .
Pariss ,/” Planificar ‘\\ Partes
interesadas - \\ Ll
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Figura 2. Modelo PDCA aplicado a los procesos SGSI.
Fuente: Tomado de (ISO/IEC, 2005, pag. vi)

2.5.2 NORMA ISO/IEC 27002:2013

La norma ISO/IEC 27002:2013, anteriormente conocida como ISO/IEC

17799, tiene por objeto proporcionar “directrices para normas organizacionales de
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seguridad de la informacion y para las practicas de gestion de seguridad de la
informacion, incluyendo la seleccién, implementacion y gestién de los controles,
teniendo en cuenta los riesgos del entorno de seguridad de la informaciéon de la
organizacion” (ISO/IEC, 2013, pag. 1).

Esta Norma Internacional esta disefiada para que “las organizaciones la
utilicen como referencia para seleccionar controles dentro del proceso de
implantacion de un Sistema de Gestién de Seguridad de la Informacion (SGSI)”
(ISO/IEC, 2013, pag. vi). En la Figura 3 se muestra el contenido de la Norma
ISO/IEC 27002:2013.

Seguridad organizativa

Evaluacian y _ ’
tratamiento de Politica de Seguridad Seguridad lagica
riesgos ' Seguridad fisica
i |
Organizacitn de Relacienamienta seguridad lega
la seguridad de la con proveedores _
infarmacisn Cambio ed.2 2013
Gestidn de activos Control de acceso
Cumplimiento
Seguridad fisica y Seguridad ligada a los
del medio ambiente Recursos Humanos
¥ Gestidn de Gestidn de |a Seguridad : : Criptografia Seguridad Adquisicion, desarrallo
incldentes de continuidad en las en las y mantenimiento
Seg. de la Informacion  del negocio Dperaciones comunicaciongs de sistemas

Figura 3. Contenidos de la horma ISO 27002:2013

Fuente: Tomado de (UNIT- Instituto Uruguayo de Normas Técnicas, 2015)

Las 14 clausulas de control de la seguridad y 114 controles de la norma
ISO/IEC 27002:2013 proporcionan una guia general sobre las metas de gestidon de
la Seguridad de la Informacion mas cominmente aceptadas de manera que se
obtenga una reduccidén de riesgos debido al establecimiento y seguimiento de
controles sobre ellos, logrando reducir las amenazas hasta tener un nivel de riesgo
asumible por la organizacion. A continuacion, en la Tabla 4 se muestra la estructura
de la norma ISO/IEC 27002:2013.



Tabla 4. Estructura de la Norma ISO/IEC 27002:2013.

Norma ISO/IEC 27002:2013.

0. Introduccion

1. Objeto

2. Referencias normativas

3. Términos y definiciones

4. Estructura de esta norma

5. Politicas de seguridad.

5.1. Directrices de la direccion en seguridad de la informacion.

6. Aspectos organizativos de la seguridad de la informacion.

6.1. Organizacion interna.

6.2. Dispositivos para movilidad y teletrabajo.

7. Seguridad ligada a los recursos humanos.

7.1. Antes de la contratacion.

7.2. Durante la contratacion.

7.3. Cese 0 cambio de puesto de trabajo.

8. Gestion de activos.

8.1. Responsabilidad sobre los activos.

8.2. Clasificacion de la informacion.

8.3. Manejo de los soportes de almacenamiento.

9. Control de acceso.

9.1. Requisitos de negocio para el control de acceso.

9.2. Gestion de acceso de usuario.

9.3. Responsabilidad del usuario.

9.4. Control de acceso a sistemas y aplicaciones.

10. Criptografia

10.1. Controles criptograficos.

11. La seguridad fisica y del ambiente.

11.1. Areas seguras.

11.2. Seguridad de los equipos.

Fuente: Adaptado de (ISO/IEC, 2013, pag. iii)
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Norma ISO/IEC 27002:2013.

12. Seguridad de las operaciones

12.1. Responsabilidades y procedimientos de operacion.

12.2. Proteccién contra codigo malicioso.

12.3. Copia de seguridad.

12.4. Registro de actividad y supervision.

12.5. Control del software en explotacion.

12.6. Gestion de vulnerabilidades técnicas.

12.7. Consideraciones de auditorias de los sistemas de informacion.

13. Seguridad de las comunicaciones.

13.1. Gestidn de la seguridad en las redes.

13.2. Intercambio de informacion con partes externas.

14. Adquisicién, desarrollo y mantenimiento de los sistemas de informacion.

14.1. Requisitos de seguridad de los sistemas de informacion.

14.2. Seguridad de los procesos de desarrollo y soporte.

14.3. Datos de prueba.

15. Relaciones con suministradores.

15.1. Seguridad de la informacion en las relaciones con suministradores.

15.2. Gestién de la prestacion de servicios por suministradores.

16. Gestion de los incidentes en la seguridad de la informacion.

16.1. Gestién de incidentes de seguridad de la informacion y mejoras.

17. Aspectos de seguridad de la informacion en la gestion de la continuidad del

negocio.

17.1. Continuidad de seguridad de la informacion.

17.2. Redundancias.

18. Cumplimiento.

18.1. Cumplimiento de los requisitos legales y contractuales.

18.2. Revisiones de la seguridad de la informacion.

Fuente: Adaptado de (ISO/IEC, 2013, pag. iii)
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2.5.3 NORMA ISO/IEC 27005:2008

La norma ISO/IEC 27005:2008 brinda pautas para la Gestion de Riesgos en
la Seguridad de la Informacion, dando soporte particular a los requisitos de un
Sistema de Gestion de la Seguridad de la Informacion (SGSI). Sin embargo esta
norma no brinda ninguna metodologia especifica para la gestién del riesgo en la
seguridad de la informacion, sino que corresponde a cada “organizacion definir su
enfoque para la gestion del riesgo, dependiendo por ejemplo del alcance de su

SGSI, del contexto de la gestion del riesgo o del sector industrial” (ISO/IEC, 2008,
péag. vi).

En esta norma de Gestion de riesgos de la Seguridad la Informacion, “se
plantean las directrices para la gestion de riesgos en la seguridad de la informacion,
y se relaciona estrechamente con los conceptos generales presentados en la
Norma 27001” (ISO/IEC, 2008, pag. vi) ya que brinda un soporte a estos conceptos,
y busca que se haga una implementacion satisfactoria de la seguridad de la
informacion con base en el enfoque de la gestion del riesgo. De igual manera esta
norma es aplicable a cualquier tipo de organizacion (empresas comerciales,
entidades del gobierno, etc.), e incluso a solo una parte de la organizacion, que

quieran gestionar los riesgos que puedan comprometer su informacion.

ISO/IEC 27005:2008 no proporciona una metodologia concreta de Analisis
de Riesgos, sino que proporciona un conjunto de directrices para la correcta
realizacion de un Analisis de Riesgos mediante la descripcion de un proceso
estructurado, riguroso y sistematico de los elementos que debe incluir toda buena
metodologia de Analisis de Riesgo. Constituye, por tanto, una ampliacion del
apartado 6.1 Acciones para abordar los riesgos y las oportunidades de la normativa
ISO/IEC 27001:2013, en el que se presenta la gestion de riesgos como la piedra
angular de un SGSI, pero sin prever una metodologia especifica para ello. La

estructura de la norma se muestra en la Tabla 5.



29

Tabla 5. Estructura de la norma ISO/IEC 27005:2008

Norma ISO/IEC 27005:2008

Introduccidn.

Objeto y campo de aplicacion

Referencias normativas.

Términos y definiciones.

Estructura.

Fondo.

Descripcién del proceso de ISRM.

Establecimiento Contexto.

Informacién sobre la evaluacién de riesgos de seguridad (ISRA).

O 0O N o 0 b W Nl | O

Tratamiento de Riesgos Seguridad de la Informacion.

[ERN
o

Admisién de Riesgos Seguridad de la informacién.

[EY
=

Comunicacion de riesgos de seguridad de informacion.

[ERN
N

Informacién de seguridad Seguimiento de Riesgos y Revision.

Anexo A: Definicion del alcance del proceso.

Anexo B: Valoracion de activos y evaluacion de impacto.

Anexo C: Ejemplos de amenazas tipicas.

Anexo D: Las vulnerabilidades y métodos de evaluacién de la vulnerabilidad.

Enfoques ISRA: Anexo E.

Fuente: Adaptado de (ISO/IEC, 2008, pag. iii)

El proceso de gestidn del riesgo de la seguridad de la informacién se puede
aplicar a la organizacion en su totalidad, a una parte separada de la organizacion
(un departamento, una ubicacion fisica, un servicio), a cualquier sistema de
informacion o a aspectos particulares del control. Dicho proceso de gestién del
riesgo en la seguridad de la informacion consta de: establecimiento del contexto,
valoracion o evaluacion del riesgo, tratamiento del riesgo, aceptacion del riesgo,
comunicacion del riesgo y monitoreo y revision del riesgo. Las actividades de

valoracion del riesgo y tratamiento del riesgo pueden ser iterativas, para conseguir
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un equilibrio entre la reduccion de tiempo y el esfuerzo que se requiere para
identificar los controles, y que los riesgos altos se valoren de manera correcta, este

proceso se muestra en la Figura 4.

}_

._—..I ESTABLECIMIENTO DE CONTEXTO I

)
EVALUACION DE RIESGO

i

COMUNICACION DEL RIESGO

DECISION SOenE L MIESGO
PUNTO 1. Evaluacion satistactona

MONITOREO Y REVISION DEL RIESGO

DECISION SOBRE EL MIESGO
PUNTO 2. Tratamiento satistactono

L ACEPTACION DEL RIESGO

Figura 4 Proceso de gestion del riesgo de la seguridad de la informacion

FIN DE LA PRIMERA REPETICION O DE LAS REPETICIONES POSTERIORES

.

Fuente: Adaptado de (ISO/IEC, 2008, pag. 5)

2.5.4 NORMA [SO 27799:2008

La ISO 27799:2008 fue publicada en junio del afio 2008 y desarrollada por
el Comité Técnico ISO/TC-215 responsable de Salud Informéatica. Dicho documento
contiene una especificacion de las consideraciones que se debe tener en cuenta
en el analisis y disefio de un SGSI en instituciones relacionadas al cuidado de la
salud. Esta norma “establece un conjunto de controles detallados para la gestion
de la Seguridad de la Informacion de salud y proporciona directrices de buenas

practicas de Seguridad de la Informacion de salud” (ISO, 2008, pag. 1).
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La norma ISO 27799:2008 “esta pensada como un documento
complementario a la ISO/IEC 27002. No pretende suplantar la norma ISO/IEC
27002 e ISO/IEC 27001, mas bien es un complemento a estas normas mas

genéricas” (1ISO, 2008, pag. v). En la Tabla 6 se muestra la estructura de la norma.

Tabla 6. Estructura de la norma ISO 27799:2008

ISO 27799:2008

1.- Alcance

2.- Referencias normativas

3.- Términos y definiciones

4 .- Términos abreviados

* Objetivos de seguridad de la informacién en salud
» Seguridad de la informacion dentro de la gobernanza de la

. informacion
|5" Se_gurldad _Qe * Gobernanza de la informacién dentro del gobierno corporativo y
a informacion clinico
sanitaria .
* Informacién de salud a proteger
* Amenazas y vulnerabilidades en la seguridad de la informacion de
salud
» Taxonomia de las normas ISO/IEC 27002 e ISO/IEC 27001
6.- Plan de|® Compromiso de la administracion con la implementacion de

accion  practico ISO/IEC 27002 _

para la aplicacion | * Establecer, operar, mantener y mejorar el SGSI
de la norma|* Planificar: establecimiento del SGSI

ISO/IEC 27002 | * Hacer: implementar y operar el SGSI

» Comprobar: monitoreo y revision del SGSI

+ Actuar: mantener y mejorar el SGSI

* General

» Politica de seguridad de la informacion

* Organizacion de la seguridad de la informacion

* Gestion de activos

» Seguridad de los recursos humanos

7.- Implicaciones | * Seguridad fisica y medio ambiental

para la salud de |+ Comunicaciones y gestién de operaciones

ISO/IEC 27002. |+ Control de acceso

+ Adquisicion, desarrollo y mantenimiento de sistemas de informacién
* Gestion de incidentes de seguridad de la informacion

* Aspectos de la seguridad de la informacion en la gestion de la
continuidad del negocio (BCM)

» Conformidad

Anexo A (informativo): Las amenazas a la seguridad informaética de la salud

Anexo B: Tareas y documentacion del SGSI

Anexo C: Beneficios potenciales y atributos de las herramientas de apoyo

Fuente: Adaptado de (ISO, 2008, pag. iii)
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2.6BIBLIOTECA DE INFRAESTRUCTURA DE TECNOLOGIAS DE LA
INFORMACION (ITIL)

La Biblioteca de Infraestructura de Tecnologias de la Informacion (ITIL) es
“considerada un marco de trabajo que hace referencia a las mejores practicas para
la gestion de servicios de TI” (Van Bon & Van Der Veen, 2011, pag. 9). Dichas
practicas pueden ajustarse a los requerimientos de las organizaciones, de todo

tamanfo, y estan dirigidas a alcanzar metas corporativas a través de:

e Un enfoque sistematico de los servicios de Tecnologia de la Informacion
centrado en los procesos y procedimientos.
e El establecimiento de estrategias para la gestion operativa de la infraestructura

de Tecnologia de la Informacion.

La gestion de servicios de Tecnologia de la Informacién tiene como objetivos:

Alinear la infraestructura de Tecnologia de la Informacién con los procesos de

negocio

Reducir los riesgos asociados a los servicios de Tecnologia de la Informacion.

Proporcionar una correcta gestion de la calidad

Generar valor al negocio.

ITIL v3 presenta un enfoque para la gestion de los servicios de Tecnologia
de la Informacion mediante el Ciclo de Vida de los servicios, el cual consta de cinco

fases enumeradas a continuacion:

a) Estrategia del Servicio: “Propone tratar la gestion de los servicios como un
activo estratégico. De manera general se busca definir la perspectiva, planes y
estandares que el proveedor requiere conocer para dar servicios que cumplan

con los objetivos del negocio” (Van Bon & Van Der Veen, 2011).

b) Disefio del Servicio: En esta fase se busca “cubrir todos los principios y

métodos para transformar los objetivos en servicios y activos para la
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organizacion. Se definen los procesos, politicas, arquitectura de los servicios de
modo que se abarquen los requisitos de la empresa” (Van Bon & Van Der Veen,
2011).

c) Transicion del Servicio: Es la fase en el que se realiza “el desarrollo de los
servicios, la adopcion de los mismos en la organizacion y su mejora en el

mantenimiento de ellos” (Van Bon & Van Der Veen, 2011).

d) Operacion del Servicio: “Cubre las practicas del dia a dia de los servicios, es
decir, refiere a la operacion y/o ejecucién del servicio” (Van Bon & Van Der Veen,
2011).

e) Mejora Continua del Servicio: “Proporciona una guia base mediante la cual se
busca mantener y mejorar los servicios en base a las fases anteriores” (Van Bon
& Van Der Veen, 2011).

En la Tabla 7, se detalla el ciclo de vida con los 26 procesos de ITIL v3:

Tabla 7. Ciclo de vida y procesos de ITIL V3

NUm. | Procesos ITIL V3-2011 Ciclo de vida del Servicio
1 Gestidn de la Estrategia para los servicios de Tl

2 Gestién del Portafolio de Servicios

3 Gestidn Financiera para los servicios de TI Estrategia del Servicio
4 Gestiéon de la Demanda

5 Gestidn de las relaciones de negocios

6 Coordinacion del disefio

7 Gestidn del Catalogo de Servicios

8 Gestién del Nivel de Servicio

9 Gestidn de la Disponibilidad Disefio del Servicio
10 Gestidn de la Capacidad

11 Gestion de la Continuidad del Servicio de TI

12 Gestion de la Seguridad de la informacion

13 Gestion de Proveedores

Fuente: Adaptado de (Van Bon & Van Der Veen, 2011)
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Num. |Procesos ITIL V3-2011 Ciclo de vida del Servicio
14 Planificacion y Soporte de Transicion

15 Gestion del Cambio

16 Gestion de la Configuracion y servicios de A.

17 Gestion de la Implementacion y Ediciones Transicion del Servicio

18 Validacién y Pruebas de Servicios

19 Evaluacion del cambio

20 Gestion del Conocimiento

21 Gestidon de Eventos

22 Gestidn de Incidentes

23 Cumplimiento de la Solicitud Operacion del Servicio

24 Gestidon de Problemas

25 Gestion del Acceso

26 Siete pasos en el proceso de mejora - PDCA Mejora Continua del Servicio

Fuente: Adaptado de (Van Bon & Van Der Veen, 2011)

A continuacién en la tabla 8, se describird un resumen de ITIL v3 en una sola

pagina.




Tabla 8. ITIL v3 2011 en una sola pagina

-
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Fases
= del Ciclo
de Vida
del
Servicio

é\

Objetivos: )

Conceptos N

principales:

]

Procesos:

%\

Modelos: >

%\
Salidas y

Documento: 4

Estrategia
del
Servicio

« |dentificar la estrategia, servicios y
clientes

« Aprovechar las oportunidades

« Comprender los activos

« Clientes
« Servicio de la economia
« Aprovisionamiento

« Gestién de la Demanda

« Gestién de Relaciones con el
Negocio

« Gestion Financiera para los
servicios de Tl

« Gestion del Portafolio de Servicios
« Gestion de la Estrategia para los
servicios de TI

* Modelo Kano
*4 Ps

< Paquetes de Nivel de Servicio
« Los patrones de la actividad
empresarial

« Paquetes de servicios

* Modelos de servicio

« Analisis de Impacto al Negocio
« Perfil de usuario

Disefio del
Servicio

« Disefio efectivo de servicios
« Disefio para las necesidades
actuales y futuras

« Minimizar rehacer el trabajo

« 5 Principales Aspectos
« Disefio Holistico

« Disefio equilibrado

« Restricciones

« Coordinacion del Disefio

« Gestion del Catalogo de Servicios
« Gestioén de Nivel de Servicio (SLM)
« Gestion de la Disponibilidad

« Gestion de la Capacidad

« Gestion de la Continuidad del
Servicio de TI (ITSCM)

« Gestion de la Seguridad de
Informacién

« Gestion de Proveedores

« Paquete de Disefo de servicios

« Criterios de aceptacion del servicio
« Arquitecturas

*« SLA's y OLA's

« Sistema de Informacién de
Gestion de Proveedores

> o

~ Transicién
) del
Servicio

‘.

« Planificar y gestionar el cambio

« Gestionar el riesgo del servicio

« Despliegue de servicios

« Politicas de Transicion del Servicio
« Impacto emocional

« Cambio organizativo

« Asegurar el valor

« Proveer el conocimiento

« Politicas de Transicién del Servicio
« Impacto emocional
« Cambio organizativo

« Gestiéon de Cambios

« Gestion de Entregas y Versiones
« Gestion de la Configuracion y
Activos del Servicio

« Evaluacion del Cambio

« Validacion y Pruebas del Servicio
« Gestion del Conocimiento

* Modelos de Cambios
« Modelos de pruebas

- CMS

« SKMS

« DML y repuestos definitivos
« Cambio de calendario

>

Operacion
del
Servicio

« Mantener la satisfaccion de
negocio

« Gestionar las interrupciones
« Administrar el acceso a los

servicios

« Optimizacion del servicio

« Balance de las operaciones
« Salud operativa

« Proveer un buen servicio

« Actividades Comunes

« Gestion de Eventos

« Gestioén de Incidentes

« Gestién de Problemas

« Gestion de Peticiones

« Gestion de Accesos
Funciones:

« Mesa de servicios

« Gestion de aplicaciones

« Gestion Técnica

« Gestion de Operaciones de Tl

« Modelos de Incidentes
* Modelos de Solicitudes
* Modelos de Problemas

« Procedimientos operativos
Estandar

« Documentos técnicos

« Material de Capacitacion

>

Mejora
Continua
del Servicio

« Mejorar los servicios

* Mejorar la rentabilidad

« Satisfacer las necesidades
cambiantes del negocio

« Gestion de Calidad

« Medicién

« Linea base

« Evaluacion del servicio
« Gobernanza

« Retorno e inversién

« 7 pasos en el proceso de mejora

« Plan Do Check Act (PDCA)
« Enfoque mejora continua del
servicio

« Registro mejora continua del
servicio

Roles genéricos: Propietario del Servicio, Duefio del proceso, Gerente de Procesos y Participante del Proceso.

Fuente: Adaptado de (IT Training Zone, 2016)
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2.7COBIT 5

COBIT (Objetivos de Control para la informacién y Tecnologias relacionadas)
es un marco de trabajo publicado por ISACA (Asociacion de Control y Auditoria de
Sistemas de Informacién) en el afio 2012, con el objetivo de ayudar a las
organizaciones a optimizar el valor de las Tl manteniendo un equilibrio entre la
generacion de valor, la optimizacion de los niveles de riesgos y el uso eficiente de

los recursos de la empresa.

COBIT 5 provee de un marco de trabajo integral que ayuda a las empresas a
alcanzar sus objetivos para el Gobierno y la Gestion de las Tl corporativas. Dicho
de una manera sencilla, ayuda a las empresas a crear el valor 6ptimo desde TI
manteniendo el equilibrio entre la generacion de beneficios y la optimizacion de los

niveles de riesgo y el uso de recursos. (ISACA, 2012).

Con la version 5 de COBIT, ISACA ofrece una guia para permitir que las
Tecnologias de la Informacion sean gobernadas y gestionadas de una manera
holistica en toda la organizacion, cubriendo las areas funcionales de
responsabilidad de Tl y el negocio de extremo a extremo considerando los intereses
de las partes interesadas internas y externas.

Para el buen Gobierno y la Gestion de las Tl empresariales, COBIT 5 se basa
en 5 principios que son Utiles para cualquier empresa en las diferentes lineas de
negocio en las que se desarrolle. Estos 5 principios mostrados en la Figura 5,
permiten a las organizaciones construir un marco de Gobierno y Gestion de TI
efectivo que optimice la inversion y el uso de informacion y tecnologia para el

beneficio de las partes interesadas.
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1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion a Extremo

Principios
de COBIT 5

4. Hacer posible
un Enfoque
Holistico

un Marco de
. Referencia
Unico Integrado

Figura 5 Principios de COBIT 5.
Fuente: Tomado de (ISACA, 2012, pag. 13).

En COBIT 5, la Gestion de Tl consta de 4 dominios en relacion con las areas
responsables de planificar, construir, ejecutar y supervisar, proporcionando una
cobertura de extremo a extremo de las Tl. Los nombres de estos dominios han sido

elegidos de acuerdo a estas designaciones de areas principales:

e Alinear, Planificar y Organizar (APO).
e Construir, Adquirir e Implementar (BAI).
e Entregar, dar Servicio y Soporte (DSS).

e Supervisar, Evaluar y Valorar (MEA).

La Figura 6 muestra el conjunto completo de los 37 procesos de Gobierno y
Gestion de Tl de COBIT 5.
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Figura 16—Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de TlI Empresarial
Evaluar, Orientar y Supervisar

EDMOT Asegurar EDMOS I
&l Establecimiento EDMO2 Asegurar la EDMO3 Asegurar la EDMD4 Asegurar la Asequrar k
=) i Dptimizacion Optimizacion Transparencia hacia
yﬁggmmlin del Enirega de Beneficios del Riesgo de los Recu as P I

Alinear, Planificar y Organizar Supervisar,

Evaluar
APOO1 Gestionar el ! APOO3 Gestionar ; ' APOOG Gestionar i y Valorar
o APDO02 Gestionar 2 APDD4 Gestionar APO0DS Gestionar APODT Gestionar los
MEADT Supervisar,

Evaluar y Valorar
X X ) X X . Rendimiento

APOOB Gestionar | APO09 Gestionar los APO10 Gestionar APO11 Gestionar AP012 Gestionar APO13 Gestionar y Conformidad

las Relaciones Acuerdos de Servicio los Proveedores la Calidad €l Riesgo la Sequridad

Construir, Adquirir e Implementar

N : BAID Gestionar la " BA i BAIT i
BAIOY Gestionar | BAID2 Gestionar W ‘jienifacion yla [  BAIO4 Gestionar i BAIOG Gestionar io
les Programas la Definician Construceian Ia Disponibilidad : loe Cambios . —
¥ Proyectos de Requisitos de Soluciones ¥ la Capacidad jizath y de la Transicion myym'
¢l Sistema

de Cantrol Inferno
BAI08 Gestionar BAIDS Gestionar BAID Gestionar
el Conocimiento los Actives la Configuracion

Entregar, dar Servicio y Soporie

D — ) i "EE::B SUEIP"ISH.
0SSO Gestionar | |as Peticiones || DSSO3 Gestionar | DSSO4 Gestionar [} DSS08 Gestionar  f DSS06 Bestionar la Corformitdad oon los
las Operaciones ¥ lggllgrlﬁgges los Problemas la Continuidad de Seguridad Procesos del Negocio Requerimientos Externos|

Procesos para la Gestion de la T| Empresarial

Figura 6 Modelo de referencia de procesos COBIT 5.

Fuente: Tomado de (ISACA, 2012, pag. 33).

ISACA proporciona guias de implementacion de COBIT 5, que define la
manera cémo aplicar las buenas practicas de Gobierno y Gestién de Tl para las
organizaciones, proponiendo un modelo de referencia de 37 procesos de los cuales
las empresas deberan analizar y evaluar cuales son necesarios para incrementar
su competitividad y lograr eficiencia operativa. En la Figura 7 se muestra el ciclo de

vida y sus siete fases:
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e Gestion del programa
(anillo exterior)

o Habilitacion del cambio
(anillo intermedio)

© Ciclo de vida de mejora continua
(anillo interior)

Figura 7 Las siete fases de la implementacion del ciclo de vida.

Fuente: Tomado de (ISACA, 2012, pag. 37)

COBIT 5, dentro de su marco de trabajo establece la necesidad de una
evaluacion de la capacidad de los procesos de Tl mas rigurosa y confiable por lo
que se apoya en la norma “ISO/IEC 15504 de Ingenieria de Software Evaluacién de
Procesos, este modelo alcanzara los mismos objetivos generales de evaluacion de
procesos y apoyo a la mejora de procesos, proporcionando un medio para medir el
desempefio de los procesos de Gobierno o de Gestion de TI” (ISACA, 2012). El
enfoque de COBIT 5 para medir la capacidad de los procesos se puede resumir

conforme la Figura 8.
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Atributos Genéricos de Capacidad de Procesos

Proceso Proceso Proceso
Incompleto Ejecutado Gestionado Establecido Predecible Optimizado

3 El 5

wa(manmaooms

n Mw*w

Figura 8 Modelo de Capacidad de Procesos COBIT 5.

Fuente: Tomado de (ISACA, 2012, pag. 42)

2.8 COMPARACION ENTRE ISO 27000, COBIT 5 E ITIL V3

En la Tabla 9, se muestra un cuadro comparativo entre COBIT 5, ITIL V3 e
ISO/IEC 27000 basado en las funciones, las areas de cobertura, la organizacion,
para qué se implementa y quienes los orientan (evaltan). Es de importancia
mencionar que un marco de referencia, buena practica o norma esta disefiado para
una funcién o area especifica. A partir de la Tabla 9 y tomando en cuenta que el
trabajo de titulacion estd relacionado con la seguridad de la informacion se
considera como mejor opcién la utilizacién de las normas de la familia ISO/IEC
27000, puesto que dicha norma posibilita ademas una certificacion internacional

para la organizacion.
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Tabla 9. Comparacién entre ISO/IEC 27000, COBIT 5 e ITIL v3

de Auditoria 'y
Control de
Sistemas de
Informacion)

Area COBIT 5 ITIL V3 ISO/IEC 27000
Mapeo de la gestion | Marco de referencia
Funciones Mapeo de procesos | de niveles de de seguridad de la
de TI servicio de TI informacion
Dominios y 4 Dominios y 37 26 procesos 14 dominios, 14
procesos Procesos clausulas de control
y 114 controles de
la seguridad de la
informacion
Creador ISACA (Asociacion | OGC (Oficina de ISO (Organizacion

Comercio
Gubernamental)

Internacional de
Normalizacion)

¢Para qué se

Gobierno de Tl /

Gestion de niveles

Implementacién y

consultoria y
auditoria en TI

Implementa? | Auditoria de de servicio de TI gestion de un
sistemas de Sistema de Gestion
Informacién de Seguridad de la
Informacion
¢Quiénes lo | Organizaciones Organizaciones Organizaciones
evallan? relacionadas con la | relacionadas con la | relacionadas con la

consultoria 'y
auditoria en Tl

consultoria y
auditoria en Tl

Fuente: Adaptado de (Camelo, 2018); (ISO/IEC, 2013); (ISACA, 2012); (Van Bon &
Van Der Veen, 2011)
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CAPITULO 3: MODELO DE UN SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION PARA LA CLINICA MEDICA FERTIL

3.1 DESCRIPCION DE LA CLINICA MEDICA FERTIL

3.1.1 ANTECEDENTES

En la ciudad de Ibarra, provincia de Imbabura la Clinica Médica Fértil presta
sus servicios desde el afio 2010 enfocadndose siempre en brindar un servicio de
calidad y calidez otorgando a los usuarios la mejor atencién con profesionales
calificados y equipando sus instalaciones con la méas alta tecnologia de acuerdo a

las necesidades de sus usuarios.

La Clinica Médica Fértil fue creada por la Sra. Dra. Susana Navarro
especialista en Otorrinolaringologia junto a su esposo el Sr. Dr. Armando Pozo,
quien es Ginectlogo — Obstetra y especialista en Fertilidad. Esta casa de salud
mostrada en la Figura 9, cuenta con un area de emergencia y farmacia que funciona
las 24 horas, de igual manera posee areas de hospitalizacion, cirugia y
neonatologia; asi como también presta servicios de diagnostico en los cuales

consta Laboratorio Clinico Hormonal, Servicio de Imagen y Apoyo Terapéutico.
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> iSs
mgqma
fértil

7

Figura 9 Clinica Médica Fértil

Fuente: Tomado de (Clinica Médica Fértil, 2013)

3.1.2 MISION Y VISION

La Clinica Médica Feértil tiene como misién: “Brindar a la sociedad un servicio
de salud de calidad, orientado siempre a la satisfaccion de las necesidades de
nuestros pacientes, con un completo equipo profesional y humano orientado al

trabajo con responsabilidad social” (Clinica Médica Fértil, 2013).

Y como vision: “Ser sinénimo de excelencia en servicios de salud a nivel
nacional, mejorando la calidad de vida de nuestros pacientes y sus familias” (Clinica
Médica Fértil, 2013).
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3.1.3 OBJETIVOS INSTITUCIONALES

3.1.3.1 Objetivo general

e “Brindar a la sociedad servicios de salud con calidad y calidez apuntando
siempre a la mejora continua y a la satisfaccion del cliente” (Clinica Médica
Fertil, 2013).

3.1.3.2 Objetivos especificos

e “Asesorar a las familias con conocimientos cientificos para una adecuada
planificacion familiar. Darse a conocer a través de la buena atencion prestada a
sus usuarios y su excelente equipo médico” (Clinica Médica Fértil, 2013).

e “Ampliar la infraestructura clinica para poder ofrecer mejores y mas servicios
médicos a la ciudadania” (Clinica Médica Feértil, 2013).

e “Garantizar la seguridad ocupacional de todos los usuarios de la clinica tanto
internos como externos fomentando un ambiente de trabajo seguro y saludable”
(Clinica Médica Fértil, 2013).

3.1.4 POLITICA DE CALIDAD

En lo que se refiere a la calidad la Clinica Médica Fértil tiene como politica,
brindar servicios de salud con los méas altos estandares de calidad, mediante la
administracion inteligente de recursos, la aplicacion de normas y politicas, todo esto
direccionado a brindar un servicio agil y eficiente apuntando siempre a la mejora

continua y satisfaccion de los clientes.
3.1.5 MAPA DE PROCESOS
En la Figura 10 se muestra como se desarrollan las actividades dentro de la

Clinica Médica Feértil y la forma de interactuar entre los diferentes procesos

internos.
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Junta de accionistas Gerencia

Consulta Externa

Medicina General  Otorrinolaringologia  Ginecologia -
Infertilidad

Hospitalizacién Quiréfano Emergencia Farmacia

Servicios de diagnostico Laboratorio de Infertilidad
Direccién Administrativa
Talento Humano Servicios Generales

Direccién Contable - Financiera
Contabilidad Presupuesto

Figura 10 Mapa de Procesos

Fuente: Tomado de (Clinica Médica Fértil, 2013)

3.1.6 ORGANIGRAMA ESTRUCTURAL

A continuacion, en la Figura 11 se detalla el organigrama de la Clinica
Médica Fertil:

'

il

Figura 11 Organigrama estructural de la Clinica Médica Fértil

Fuente: Tomado de (Clinica Médica Fértil, 2013)
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3.1.7 ESTADO DE LA UNIDAD DE GESTION DE TECNOLOGIA DE LA
INFORMACION Y COMUNICACIONES

La Unidad de Gestidon de Tecnologias de la Informacion y Comunicaciones
(TIC) de la Clinica Médica Fértil, se encuentra conformado por 1 (uno) profesional
de Tecnologia de la informacién y 1 (uno) pasante. Dentro del organigrama vigente
la unidad de TIC se encuentra como una unidad de apoyo y es considerado como

un servicio general; entre las principales funciones gue tiene son:

¢ Mantenimiento a las lineas de red.

e Acciones preventivas y correctivas de software y hardware.

e Informes sobre las acciones preventivas y correctivas de software y
hardware realizados.

e Informes sobre las redes de conectividad.

¢ Mantenimiento de programas informaticos existentes.

e Sistemas de informacion en las diferentes areas y pagina WEB de la clinica.

e Mantenimiento de la telefonia.

e Servicio de Internet a las diferentes unidades de la clinica.

¢ Inventario de los equipos tecnolégicos computacionales y comunicacionales.

e Actas de la entrega recepcion de los equipos adquiridos en coordinacién con

la Direccion Administrativa.

3.1.8 INFRAESTRUCTURA

3.1.8.1 Red de Datos

Actualmente la red de datos de la Clinica Médica Fértil es controlada por el
proveedor de servicios de comunicaciones Corporacion Nacional de
Telecomunicaciones CNT EP, con una velocidad de 4MB. Se cuenta con un router
Huawei HG532 proporcionado por el proveedor; éste router soporta estandar
inalambrico 802.11n y 4 puertos Ethernet.
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En la Figura 12, se muestra el diagrama actual de la red de datos de la

Clinica Médica Fértil.
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Serencs Direcciaon medica Direccion administrativa  Direccion contable —

fnancerz

Figura 12 Red de datos de la Clinica Médica Fértil

Fuente: Elaborado por el autor

3.1.8.2 Equipos

A nivel de equipos en la Clinica Médica Fértil, se cuenta con el siguiente

namero de estaciones de trabajo conforme se muestra en la Tabla 10:

Tabla 10. Estaciones de trabajo

Area Estaciones de trabajo

Gerencia 1

Direccion médica

6
Direccibn administrativa 1
2

Direccion contable — financiera

Fuente: Elaborado por el autor

Ademas, se cuenta con dispositivos de telefonia, impresoras y servidores

que se listan en la Tabla 11.



Tabla 11. Lista de equipos
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Equipo Descripcion Cantidad
Central telefonica Analdgica Panasonic kx-tes824 1
Router Inalambrico Huawei HG532 1
Samsung ML-1665; Epson 3
Impresora — Escaner EcoTank L220
HP Pavilion dm4; Lenovo
Portatiles G40. 4
CPU HP, core i3 2,93ghz+
L 750gb+ 4gb RAM+ Sistema
Computadoras de escritorio : .
Pu ror! Operativo Windows 8 (Pre >
Instalado).
Servidor HP Elite 8300,
. - Procesador Intel Core i7-
Servidor de pagina web 3770 (3.5 GHz) 3era 1
Generacion.
Servidor HP Elite 8300,
Procesador Intel Core i7- 1
Servidor de Aplicaciones / 3770 (3.5 GHz) 3era
Correo electronico (Gmail) Generacion.
Endoscopio (torre) Olympus Cv140 1
Hitachi Medical Systems: 1
Ecografo F37
Storz Electronic Laparoflator 1
Monitor de signos vitales 26012
Impresora de placas CARESTREAM DRYVIEW 1
radiograficas 5950
Datafono Verifone Vx510 1
Reloj Biométrico BIOTRACK BT-BTIME 1
Teléfono analdgico Panasonic kx-t7730 1
Grabador de video digital Dvr ST-4KITAHD7016A-1M 1

Fuente: Elaborado por el autor
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3.1.8.3 Aplicaciones

La Clinica Médica Fértil utiliza diferentes aplicaciones para la gestion de sus
operaciones. En la Tabla 12 se listan las diferentes aplicaciones que permiten

prestar los servicios médicos.

Tabla 12. Aplicaciones de la Clinica Médica Feértil

Aplicacion

Tipo de aplicacion

Comentarios

Paquete Office

Paguete Office Herramienta
de ofiméatica

Microsoft Windows

Sistema operativo

Microsoft Windows
server

Sistema operativo

servidor

Google Chrome,
Firefox (Mozilla),
Internet Explorer

Navegador web

360 Total Security
Essential

Programa antivirus

software para laboratorios

SysLabs AR Software del laboratorio Clinico

de analisis clinicos
. software contable financiero

Latinium . .
administrativo
Herramienta de andlisis de |sistema avanzado de

Ginkgo CADx datos de imagen médica visualizacion y gestion de
(Visor DICOM) imagen
Herramienta de analisis de Herramienta de analisis de

AMIDE 3D datos de imagen médica

(Visor DICOM)

datos de imagen médica

Fuente: Elaborado por el autor

3.1.9 ANALISIS FODA DE LA UNIDAD DE GESTION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES

Para diagnosticar el estado de la Unidad de Gestion de Tecnologias de la

Informacién y Comunicaciones (TIC) de la Clinica Médica Fértil se utiliza una
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herramienta que permita identificar las Fortalezas, Oportunidades, Debilidades y

Amenazas (FODA) con respecto a la implementacion de un SGSI, detallado en la

Tabla 13. En el anexo 1 se muestra el grupo focal realizado para analizar el FODA.

Tabla 13. Analisis FODA de la Unidad de Gestion de Tecnologias de la Informacion

y Comunicaciones

Fortalezas

Oportunidades

* Apoyo de la Alta Direccion.
* Posibilidad de trabajo en equipo con las
diferentes &reas de la Clinica para la
realizacion de proyectos.
* Disponibilidad para auto capacitacion del
personal de la Unidad de TIC.
» Centralizacion de las actividades de la
Unidad de TIC, permitiendo que el soporte
técnico y tiempo de respuesta sea mas
eficaz.

* Uso correcto de los recursos
informaticos por parte del personal de la
Clinica

* Obtener la certificacion NTE INEN -
ISO/IEC 27001:2013.

* Alinear la tecnologia de informacion
con el modelo del negocio de la
Clinica.

* Mejorar la imagen de la Clinica con
los Clientes, en temas relacionados al
manejo, confidencialidad y
disponibilidad de la informacién.

Debilidades

Amenazas

* Procesos internos de la Clinica no posee
documentacion,  sobre  solucion a
incidentes relacionados con seguridad de
la informacién.

. Recursos humanos de la clinica tiene
desconocimiento sobre los beneficios de
implementar politicas y procedimientos de
seguridad de la informacion.

* Inexistencia de politicas y procedimientos
sobre seguridad de la informacion para
resguardar la informacién de la clinica.

e Considerar a la Unidad de TIC como un
servicio general de la clinica.

» Costos elevados al aplicar los controles
y herramientas de seguridad apropiados.

* Dificultad al aplicar los controles o
mecanismos de seguridad apropiados
por parte de los clientes.

* Insatisfaccion de los clientes
respecto a los nuevos controles y
herramientas de seguridad de Ia
informacion.

» La Clinica sea objeto de ataques o
infiltraciones de seguridad de la
informacion.

Fuente: Elaborado por el autor
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3.2 DESCRIPCION DEL MODELO

La familia de normas ISO/IEC 27000, especificamente la norma ISO/IEC
27001:2013, “describen un conjunto de requerimientos a cumplir para implementar
un Sistema de Gestion de Seguridad de la Informacion, los cuales deben de ser
implementados y documentados para poder evidenciar el cumplimiento de los
mismos” (ISO/IEC, 2013, pag. 2). Estos lineamientos son identificados en un
modelo, el cual se convierte en la base y estructura para la posterior

implementacion y gestién de un SGSI en la Clinica Médica Fértil.

Para implementar un SGSI existen diversos modelos que permiten ordenar
e identificar los requerimientos que sugiere la norma ISO/IEC 27001:2013. Los
modelos de Sistema de Gestibn de Seguridad de la Informacion actuales estan
elaborados y estructurados para su aplicacién en grandes organizaciones, debido
a gue éstos demandan una inversion considerable de recursos humanos,
financieros y de tiempo, dado que las organizaciones de este tamafio pueden contar
con los recursos necesarios para su implementacion, incluso este tipo de empresas
pueden darse el lujo de contratar entidades especializadas en la implementaciéon
de SGSI, denominadas consultoras, para poder guiarlas con estos tipos de

proyectos.

En la elaboracién del presente modelo de Sistema de Gestién de Seguridad
de la Informacion para la Clinica Médica Feértil, se debe considerar una novedad de
la ISO/IEC 27001:2013 con respecto a anteriores versiones de la norma, que es la
desaparicion del ciclo PDCA como marco obligatorio para la gestion de mejora
continua, indicando unicamente en su apartado 10.2 que “la organizacion debe
mejorar de manera continua la idoneidad, adecuacion y eficacia del sistema de
gestion de seguridad de la informacion” (ISO/IEC, 2013, pag. 12). “No obstante, el
ciclo PDCA esta implicito en la propia estructura de la norma” (Gémez & Fernandez,
2015, pag. 12), por lo cual en la Figura 13 se describe la concordancia entre la
estructura de la norma ISO/IEC 27001:2013 y el modelo PDCA que servird como
base conceptual para la elaboracién del presente modelo de SGSI para la Clinica
Médica Fértil.
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Identificar objetivos del negocio
Obtener apoyo de la direccién
Definir politica

Establecer el alcance

Andlisis de riesgos

Seleccionar procesos/procedimientos/controles

Implantar el plon de gestién

Implontar el sistema de gestiéon

Implantar procesos/procedimientos/controles
Asignar recursos

Formacién y concienciacién

Figura 13 Concordancia entre la norma ISO/IEC 27001:2013 y el modelo PDCA

Fuente: Tomado de (Gomez & Fernandez, 2015, pag. 13)

3.3 MODELO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION PARA LA CLINICA MEDICA FERTIL

El uso de las normas ISO/IEC 27001:2013, ISO/IEC 27005:2008, ISO/IEC
27002:2013 e 1ISO 27799:2008; permiten crear un modelo de un Sistema de Gestion

de Seguridad de la Informacién para la Clinica Médica Fértil. Dicho modelo abarca

procesos Y actividades dirigidas a salvaguardar la informacion de los pacientes de

la clinica y sus trabajadores ante cualquier amenaza que se presente, preservando

su confidencialidad, integridad y disponibilidad de la informacion.
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Figura 14 Modelo de un Sistema de Gestion de Seguridad de la Informacion para la Clinica Médica Fértil

Fuente: Adaptado de (ISO/IEC, 2013); (ISO/IEC, 2008); (ISO/IEC, 2013); (ISO, 2008)
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La estructura del modelo se basa en la norma ISO/IEC 27001:2013 la cual
establece los requerimientos para una correcta implementacion y gestion de un
Sistema de Gestion de Seguridad de la Informacién en una organizacion; sin
embargo para las organizaciones del sector salud que se encuentran interesados
en proteger la informacion de los pacientes, observan que no puedan utilizar la
norma ISO/IEC 27001:2013 por no ser lo suficientemente especifica. Por lo cual la
integracion de la norma ISO 27799:2008 para la proteccion de la informacion
personal del sector salud, agrega un conjunto detallado de objetivos de control y
controles para la gestion de la Seguridad de la Informacion especifica para el
ambito salud, aclarando ser un complemento para la norma ISO/IEC 27002:2013.
La integracion entre la norma ISO 27799:2008 e ISO/IEC 27001:2013, es similar a
la norma ISO/IEC 27001:2013 e ISO 27002:2013. Asi mismo, para la gestion de
riesgos se acopla con la norma ISO/IEC 27005:2008 puesto que contiene diferentes

recomendaciones Yy directrices generales para la gestion de riesgo en un SGSI.

El modelo de un Sistema de Gestion de Seguridad de la Informacién para la
Clinica Médica Fértil en el item 3.2 propone al menos un documento por cada uno
de los requisitos de ISO/IEC 27001:2013, “la informaciéon documentada asegura la
efectividad del Sistema de Gestion de la Seguridad de la Informacion” (ISO/IEC,
2013, pag. 8); La ampliacién de la documentacion generada a partir del modelo

propuesto dependera de las necesidades particulares de la organizacion.

3.4 INSTRUMENTOS DE RECOLECCION DE INFORMACION
Para el desarrollo del modelo de Sistema de Gestion de Seguridad de la
Informacion propuesto, se establece que los mecanismos e instrumentos para la

recoleccion de la informacion de la Clinica Médica Fértil son:

e Grupo focal.

e Observaciones.

e Entrevistas con funcionarios y sobre todo con el personal de Tecnologia de
la informacién y comunicaciones (TIC).

¢ Documentacion existente en el sistema de gestion calidad de la entidad.
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También, se utilizara las diferentes fuentes de informacién, tales como
normas, marcos de referencia, tesis, libros, textos, revistas, entre otros; existentes

tanto en medios fisicos, electronicos y publicados en Internet.

3.5 METODOLOGIA DE IMPLEMENTACION DEL MODELO DE GESTION DE
SEGURIDAD DE LA INFORMACION PARA LA CLINICA MEDICA FERTIL

La metodologia de implementacion del Sistema de Gestion de Seguridad de

la Informacion para la Clinica Médica Fértil se compone de las siguientes fases:

3.5.1 ESTABLECER UN LANZAMIENTO Y ANALISIS DEL CONTEXTO DE LA
ORGANIZACION

En la presente fase se realiza un analisis y descripcion de la situacion actual
la Clinica Médica Fértil, tratando de comprender su perspectiva, procesos internos,
dependencias, requisitos internos y externos y las motivaciones para la

implantacion de un SGSI.

Para conocer la situacion actual respecto a la seguridad de la informacion de
la Clinica Médica Fértil, se evalua el nivel de cumplimiento de cada uno de los
controles de la norma ISO/IEC 27001:2013 en su anexo A 0 su equivalente y con
mayor grado de detalle la norma ISO/IEC 27002:2013. Para la estimacion del riesgo
se debera establecer “una metodologia de estimacién que puede ser cualitativa 0
cuantitativa, o una combinacion de ellas, dependiendo de las circunstancias”
(ISO/IEC, 2008, pag. 14). La ponderacion utilizada para la evaluacion se describe
en la Tabla 14.
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Tabla 14. Ponderacion para el nivel de cumplimiento de los dominios de la norma
ISO/IEC 27002:2013

Sigla| Estado de Evaluacion Descripcion
NC |No cumple No existe y/o no se esta haciendo
Lo que la norma requiere (ISO/IEC 27002
cp version 2013) se esta haciendo de manera
Cumple parcialmente parcial, se estd haciendo diferente, no esta
documentado, se definié y aprobd pero no se
gestiona.
Existe, es gestionado, se esta cumpliendo con lo
que la norma ISO/IEC 27002 version 2013
CS |Cumple - : ,
: . solicita, esta documentado, es conocido y
satisfactoriamente

aplicado por todos los involucrados en el SGSI
cumple 100%

Fuente:

Elaborado por el autor

3.5.2 DETERMINAR EL ALCANCE DEL SGSI

Se determinard qué elementos formaran parte del Sistema de Gestion de

Seguridad de la Informacion, generalmente identificando los procesos de negocio

sobre los que se aplicara el sistema; para determinar el alcance del SGSI la Clinica

Médica Fértil debe considerar:

“Los asuntos externos e internos de la organizacién que son importantes para
Su objetivo y que afecte su capacidad para lograr los resultados esperados de
su Sistema de Gestion de la Seguridad de la Informacién” (ISO/IEC, 2013, pag.
3).

"Comprender las necesidades y expectativas de las partes interesadas,
tomando en consideracioén que los requisitos de las partes interesadas pueden
incluir requerimientos legales y regulatorios, asi como obligaciones
contractuales” (ISO/IEC, 2013, pag. 3).

Interferencias y dependencias entre las actividades realizadas por la
organizaciéon del sector salud y aquellas realizadas por otras organizaciones

adyacentes o proveedores.
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“El alcance estara disponible como informacion documentada” (ISO/IEC,
2013, pag. 3), por lo cual debe existir un documento que servira como evidencia
donde se especificara el alcance del Sistema de Gestion de Seguridad de la
Informacién y que contenga la aprobacion y respaldo de Gerencia de la Clinica
Médica Fértil.

3.5.3 REALIZAR LA DEFINICION DE LA POLITICA Y OBJETIVOS DE LA
SEGURIDAD DE LA INFORMACION

La definicion de los objetivos y politicas para el proceso de implementacion
del Sistema de Gestidn de Seguridad de la Informacion permitira establecer un
sentido de direccién general para la Clinica Médica Fértil. A través de esta fase se
lograra establecer los objetivos de la clinica en el @mbito de la seguridad de la

informacion y los mecanismos para alcanzar dichos objetivos.

Al definir la politica del Sistema de Gestion de Seguridad de la Informacion,
se deberian tomar en cuenta los siguientes aspectos:

o “Establecer los objetivos del SGSI en base a los requerimientos
organizacionales y las prioridades de seguridad de la informacion de la
organizacion” (ISO/IEC, 2013, pag. 4).

o “Establecer el enfoque general y la guia de accioén para lograr los objetivos
del SGSI” (ISO/IEC, 2013, péag. 4).

e Considerar los requerimientos de la Clinica, legales o regulatorios y las
obligaciones contractuales relacionadas con la seguridad de la informacion.

e Establecer el contexto de la gestidn del riesgo dentro de la Clinica.

e “Determinar los criterios de evaluacion de los riesgos y definir una estructura
de evaluacion del riesgo” (ISO/IEC, 2013, pag. 4).

e Obtener la aprobacion de la Gerencia de la clinica.

El entregable de la presente fase es un documento que describe los objetivos
y politica del Sistema de Gestién de Seguridad de la Informacion y de igual manera

aprobada por la Gerencia de la Clinica Médica Fértil.
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3.5.4 DEFINIR LOS RECURSOS, COMPETENCIAS, COMUNICACION E
INFORMACION DOCUMENTADA

La Clinica Médica Fértil debera determinar y proporcionar los recursos
necesarios para el establecimiento, implementacién, mantenimiento y mejora
continua del Sistema de Gestion de la Seguridad de la Informacion. De igual
manera, debera establecer procesos internos para la eleccion de personal médico
y administrativo que permita “asegurar que estas personas sean competentes
basados en una educacion, capacitacidén o experiencia adecuada” (ISO/IEC, 2013,

pag. 11).

Los Responsables de la implementacién, deberan definir los procedimientos
de comunicacion interna y externa pertinentes al Sistema de Gestion de Seguridad
de la Informacion; asi como también la creacion, actualizacién y control de la

informacidon documentada.

3.5.5 ESTABLECER ACCIONES PARA ABORDAR LOS RIESGOS Y LAS
OPORTUNIDADES

En la presente fase se debe determinar los riesgos y oportunidades que
necesitan ser cubiertos para asegurar que el Sistema de Gestion de la Seguridad
de la Informacion pueda lograr el resultado esperado. Para lo cual se debe realizar
actividades que tienen relacién con “la evaluacién y el tratamiento del riesgo de la
seguridad de la informacion” (ISO/IEC, 2013, pag. 5).

En lo que se refiere a la evaluacion del riesgo, la norma ISO/IEC 27001:2013
establece que la “organizacion debe definir y aplicar un proceso de evaluacion de
riesgo de la seguridad de la informacion” (ISO/IEC, 2013, pag. 5) que establezcay
mantenga los criterios de riesgo de la seguridad de la informacion, asi como
también asegurar que las evaluaciones de riesgo de la seguridad de la informacion,
producen resultados consistentes, validos y comparables, una y otra vez; “el

entregable de esta fase es la informacion documentada acerca del proceso de
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evaluacion de riesgo de la seguridad de la informacion” (ISO/IEC, 2013, pag. 5).
Dicha documentacién debera contener las siguientes actividades:

3.5.5.1 Desarrollar el inventario de activos de informacion

Se deben identificar los activos que dan soporte a los procesos de negocio
de la Clinica Médica Fértil en el alcance del Sistema de Gestion de la Seguridad de
la Informacion y cuantificar su valor en términos de confidencialidad, integridad y
disponibilidad. “Tomando en consideracion que se define como activo todo aquello
que tiene valor para la organizacion y que por lo tanto debe ser protegido” (ISO/IEC,
2008, pag. 10).

La identificacion de los activos se deberia llevar a cabo con un nivel
adecuado de detalle, que proporcione informacion suficiente para la valoracion del
riesgo; De igual manera se deberia identificar al propietario de cada activo, para
asignarle la responsabilidad y rendicién de cuentas sobre éste. “El propietario del
activo puede no tener derechos de propiedad sobre el activo, pero tiene la
responsabilidad de su produccién, desarrollo, mantenimiento, uso y seguridad,
segun corresponda” (ISO/IEC, 2008, pag. 10). El entregable de esta actividad es
un documento con el inventario de los activos de informaciéon de los principales
procesos de la organizacién dentro del alcance del Sistema de Gestion de la

Seguridad de la Informacion.

Para la identificacion de los activos, se debe tomar en cuenta los tipos de
activos que existen en la Clinica Médica Fértil tanto los activos primarios y de

soporte. A continuacion, se muestra una clasificacion de los mismos.

e Los activos primarios:
o Servicios médicos y procesos del negocio
o Informacion / Datos
e Los activos de soporte (de los cuales dependen los elementos primarios del
alcance) de todos los tipos:

o Hardware
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o Software

o Redes de comunicaciones
o Personas

o Sitio / Instalaciones

o Estructura de la organizacion.

3.5.5.2 Realizar una valoraciéon de los activos

La valoracion de los activos sirve para determinar el impacto que el deterioro,
falla o pérdida de los mismos tiene sobre la confidencialidad, disponibilidad e
integridad de la informacion de la Clinica Médica Fértil. Para ello se debera aplicar
una escala de valor a los activos y de esa manera poder relacionarlos
apropiadamente; “El propietario del activo con frecuencia es la persona mas idénea
para determinar el valor que el activo tiene para la organizacién” (ISO/IEC, 2008,

pag. 10).

La valoracion de activos es un factor clave en la evaluacion del impacto de
un escenario de incidente y considerando que el incidente puede afectar a mas de
un activo (por ejemplo, activos independientes) o Unicamente una parte de un
activo; dependiendo del grado de impacto en caso de pérdida, falla, o deterioro del
activo, se asignara un valor de 1 al 3, siendo 1 el de menor impacto y 3 el de mayor
impacto. El rango de valorizacion que debe poseer el activo para ser considerado
dentro del andlisis de riesgo dependera de las personas interesadas en el Sistema

de Gestion de Seguridad de la Informacion y de la Gerencia de la Clinica.

En la Tabla 15 se describen los requisitos de confidencialidad, integridad y
disponibilidad que se debe asignar a cada uno de los activos de la Clinica Médica
Fértil en relacion con su nivel de impacto: Alto (3), Medio (2) y Bajo (1), siendo la

valoracion total del activo la suma de los tres valores.
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Tabla 15. Requisitos de Confidencialidad, Integridad y Disponibilidad por Activo

Requisito

Nivel de valoracién

Bajo=1

Medio = 2

Alto = 3

Confidencialidad

La informacion es
de caracter publico
y no se tiene ningdn
impacto sobre el
resultado del
proceso en caso de
ser accedido por

personas no

La informacion es de
uso interno
exclusivamente o
uso restringido
solamente y de ser
accedida por
personas no
autorizadas no
afectaria en mayor

grado el resultado o

La informacion es de
caracter Secreto y en
caso de ser accedida
por personas no
autorizadas, el
impacto final sobre el
proceso o resultado

de la empresa seria

autorizadas. ] . muy grave.
pondria en riesgo la
empresa.

El dafio o El dafio o El dafio o

modificacion no
autorizada no es

critico para las

modificaciéon no
autorizada no es

critico, pero si es

modificaciéon no
autorizada es critica

para la organizacion

esté disponible por

mas de un dia

maximo de medio

dia a un dia.

) aplicaciones notorio para las y el impacto es
Integridad ) o ] ]
empresariales y el |aplicaciones importante y podria
impacto en la empresariales y el conllevar la falta
empresa es impacto en la grave o total de la
insignificante o empresa es aplicacion o sistema
menor. significativo. empresarial.
No se puede tolerar
Se puede tolerar que ) )
Se puedes tolerar _ ) gue el activo no esté
) el activo no esté ) ) ]
) o gue el activo no ) _ disponible por mas
Disponibilidad disponible por

de unas cuantas
horas, o incluso

menos.

Fuente: Elaborado por el Autor
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3.5.5.3 Identificar amenazas

En esta etapa se deben identificar las amenazas asociadas a cada uno de
los procesos de negocio de la Clinica Médica Feértil, activos de informacion,
probabilidad de ocurrencia y vulnerabilidades ante dichas amenazas, lo que
permitir estimar el impacto de la materializacion de cualquier falla de seguridad de

la informacién dentro de la clinica.

Las amenazas suelen ser causas potenciales de incidentes que ocasionan

dafos en los activos de informacién; Las amenazas pueden clasificarse como:

e D (deliberadas): “Son todas las acciones deliberadas que tienen como
objetivo los activos de la informacion” (ISO/IEC, 2008, pag. 39).

e A (accidentales): “Se utiliza para las acciones humanas que pueden dafar
accidentalmente los activos de informacion” (ISO/IEC, 2008, pag. 39).

e E (ambientales): “Se utiliza para todos los incidentes que no se basa en las
acciones humanas” (ISO/IEC, 2008, pag. 39).

En la Tabla 16, se describe los diferentes tipos y ejemplos de amenazas
comunes aplicables al modelo de Sistema de Gestion de Seguridad de la

Informacién, asi como también su cédigo para identificarlas posteriormente.



Tabla 16. Tipos y ejemplo de amenazas comunes
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Tipo

Amenazas

Cédigo

Dafio fisico

Fuego, dafio por agua, Contaminacion,
accidente importante, destruccién del
equipo o los medios, polvo, corrosion,

congelamiento, etc.

Al

Eventos naturales

Fendbmenos climaticos, fendmenos
sismicos, fenbmenos volcanicos,
fendmenos meteoroldgicos, inundacion,

etc.

A2

Pérdida de los servicios esenciales

Falla en el sistema de suministro de agua
o de aire acondicionado, pérdida de
suministro de energia, falla en el equipo

de telecomunicaciones, etc.

A3

Perturbacion debida a la radiacion

Radiaciéon electromagnética, radiacion

térmica, Impulsos electromagnéticos, etc.

A4

Compromiso de la informacion

Interceptaciéon de sefales de interferencia
comprometedoras, espionaje remoto,
escucha subrepticia, hurto de medios o
documentos, hurto de equipo,
recuperacion de medios reciclados o
desechados, divulgacion, datos
provenientes de fuentes no confiables,
manipulacion con hardware, manipulacion

con software, deteccion de la posicion, etc.

A5

Fallas técnicas

Falla del equipo, mal funcionamiento del
equipo, saturacion del sistema de
informacion, mal funcionamiento del
software, Incumplimiento en el
mantenimiento del sistema de

informacion, etc.

A6

Acciones no autorizadas

Uso no autorizado del equipo, copia
fraudulenta del software, uso de software
falso o copiado, corrupcion de los datos,

procesamiento ilegal de los datos, etc.

A7
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Tipo Amenazas Cdédigo
Compromiso de las funciones Error en el uso, abuso de derechos,
falsificacion de derechos, negacién de
acciones, incumplimiento en la A8
disponibilidad del personal, etc.
Pirata informatico, | Pirateria, ingenieria social, intrusion,
intruso ilegal accesos forzados al sistema, acceso no A9.1
autorizado al sistema
Crimen por computador (por ejemplo,
espionaje cibernético), acto fraudulento (por
Criminal de la ejemplo, repeticion, personificacion,
computacion interceptacion), soborno de la informacion, A9.2
suplantacién de identidad, intrusién en el
sistema.
Bomba / terrorismo, guerra* (warfare) de
informacién, ataques contra el sistema (por
Fallas Terrorismo ejemplo, negacioén distribuida del servicio), A9.3
Humanas penetracion en el sistema, manipulacion del
intencionales sistema, etc.
o Ventaja de defensa, ventaja politica,
Espionaje y o
) ) explotacién economica, hurto de
industrial , » _ y o
A9 ) ) informacion, intrusion en la privacidad
(Inteligencia, ) o ] y
personal, ingenieria social, penetracion en el A9.4
empresas, , _ _
_ sistema, acceso no autorizado al sistema
gobiernos ] y B
) (acceso a informacion clasificada, de
extranjeros) ) ) .
propiedad y/o relacionada con la tecnologia)
Intrusos
(empleados  con )
) Asalto a un empleado, chantaje, observar
entrenamiento ) y o
o informacion de propietario, abuso del uso del
deficiente, ) y
computador, soborno de informacion,
descontentos, A9.5

malintencionados,
negligentes,
deshonestos 0

despedidos)

ingreso de datos falsos o corruptos, codigo
malintencionado (por ejemplo, virus, bomba

I6gica, caballo troyano), etc.

Fuente: Adaptado de (ISO/IEC, 2008, pag. 49)
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Un mayor detalle sobre la relacién entre el origen y los tipos de amenazas
se puede encontrar en el anexo 2. Dentro del proceso de valorizacion del riesgo,
la norma ISO/IEC 27005:2008 indica que “la estimacion puede ser cualitativa o
cuantitativa, o una combinacion de ellas, dependiendo de las circunstancias de
analisis” (ISO/IEC, 2008, pag. 14).

3.5.5.4 Efectuar una valorizacion de amenazas

En la presente etapa se debe realizar una ponderacién del impacto en caso
de materializarse la amenaza. Asi mismo, el rango de valorizacién que debe poseer
la amenaza para ser considerado dentro del andlisis de riesgo dependera del
responsable de la Unidad de Gestion de Tecnologias de la Informacion y
Comunicaciones y la Gerencia de la Clinica. En la Tabla 17 se describe la

ponderacion a utilizar para las amenazas.

Tabla 17. Ponderacion del impacto en caso de materializarse la amenaza

Ponderacién | Calificacion
Alto 3
Medio 2
Bajo 1

Fuente: Elaborado por el Autor

Dentro de la metodologia propuesta, se debe considerar que al utilizar
catdlogos de amenazas o los resultados de valoraciones anteriores de las
amenazas en la organizacion del sector salud, “es conveniente ser consciente de
gue existe un cambio continuo de las amenazas importantes, en especial si cambia

el ambiente del negocio o los sistemas de informacién” (ISO/IEC, 2008, pag. 11).

3.5.5.5 Realizar una identificacién de los controles existentes

Posterior al proceso de identificar y valorizar las amenazas, se debe realizar

la identificacion de los controles existentes en la organizacién que permitan brindar
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de alguna manera confidencialidad, integridad y disponibilidad a la informacién para
evitar trabajo o costos innecesarios en la implementacion de un Sistema de Gestion

de Seguridad de la Informacién, por ejemplo, en la duplicacién de los controles.

Para la identificacion de los controles existentes o planificados, las siguientes
actividades pueden ser Utiles:

e Revision de los documentos que contengan informacion sobre los controles.

e Verificacibn con las personas responsables de la seguridad de la
informacion.

e Efectuar una revision en el sitio de los controles existentes.

e Revision de los resultados de las auditorias internas.

3.5.5.6 Efectuar una identificacion de las vulnerabilidades

Se procede a identificar las vulnerabilidades del activo por las distintas
fuentes que las pueden originar, utilizando como guia algunos de los dominios de
la norma ISO 27002:2013 y una lista de vulnerabilidades proporcionadas por la
Norma ISO/IEC 27005:2008 que se detalla en el anexo 3.

“La vulnerabilidad hace referencia a una debilidad en un sistema permitiendo
a un atacante violar la confidencialidad, integridad, disponibilidad, control de acceso
consistencia del sistema y/o de sus datos o aplicaciones” (ISO/IEC, 2008, pag. 12).
Se puede decir que la vulnerabilidad en si mismo no causa dafo, es simplemente
una condicion o conjunto de condiciones que pueden permitir que una amenaza se
concrete afectando o dafiando los sistemas e informacion. El resultado de esta
etapa es un documento con una lista de las vulnerabilidades con relacion a los

activos, las amenazas y los controles existentes.

3.5.5.7 Realizar una evaluacién de la probabilidad de incidentes

Después de identificar y valorizar las amenazas e incidentes es necesario

evaluar la probabilidad de cada escenario y el impacto de que ocurra. Se deberan
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tomar en consideracion la frecuencia con la que ocurren las amenazas y la facilidad

con que las vulnerabilidades pueden ser explotadas.
La valoracion cuantitativa del 1 al 3 que se muestra en la Tabla 18, permitira
indicar que tan probable es que una amenaza se concrete con una o varias de las

vulnerabilidades encontradas.

Tabla 18. Probabilidad de que la amenaza explote la vulnerabilidad

Ponderacion | Calificacion
Alto 3
Medio 2
Bajo 1

Fuente: Elaborado por el Autor

3.5.5.8 Establecer un nivel de estimacién del riesgo

Para cada activo de informacion de la Clinica Médica Feértil se calcula el
riesgo, “que sera una combinacion de la probabilidad de un escenario de incidente
y sus consecuencias” (ISO/IEC, 2008, pag. 15). El proceso de estimacion del riesgo
asigna valores a la probabilidad y las consecuencias de un riesgo. Estos valores
pueden ser cuantitativos o cualitativos. La estimacion del riesgo se basa en las
consecuencias evaluadas y la probabilidad. Ademas, en el proceso de estimacion
del riesgo se puede considerar el beneficio de los costos, los intereses de las partes

involucradas y otras variables.

La calificacion del riesgo se realizara haciendo una multiplicacion entre la
probabilidad del incidente tratado en el item 3.5.5.7 y el impacto en caso de
materializarse la amenaza del item 3.5.5.4, a continuacion, en la Tabla 19 se

muestra el nivel de estimacion de riesgo a utilizar dentro de la metodologia.
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Tabla 19. Nivel de estimacion del riesgo

Estimacion del
) Rango
riesgo
6,1-9
3,1-6
Bajo 0-3

Fuente: Elaborado por el Autor

3.5.6 REALIZAR EL TRATAMIENTO DE RIESGO DE LA SEGURIDAD DE LA
INFORMACION

Luego de completar la evaluacion de riesgos, la Clinica Médica Fértil “debera
definir y aplicar un proceso de tratamiento de riesgo de la seguridad de la

informacion”. Dentro de las estrategias de llevar el tratamiento del riesgo estan:

e Eliminacion o evitacion: Consiste en eliminar la amenaza eliminando la causa
que puede provocarla.

e Transferencia: Esta posibilidad busca trasladar las consecuencias de un riesgo
a una tercera parte junto con la responsabilidad de la respuesta.

e Mitigacion: Busca reducir la probabilidad o las consecuencias de sucesos
adversos a un limite aceptable antes del momento de activacion. Es importante
gue los costos de mitigacion sean inferiores a la probabilidad del riesgo y sus
consecuencias. Para llevar a cabo la mitigacion de riesgos es necesario:
seleccionar, implantar, y verificar los controles y establecer indicadores. La
seleccidn de los controles se podra realizar utilizando como referencia la Norma
ISO/IEC 27002:2013

e Aceptacion: Se utiliza cuando se decide no actuar contra el riesgo antes de su
activacion. La aceptacion puede ser activa, cuando se incluye un plan de
contingencia que sera ejecutado si el riesgo se presenta, o0 pasiva, cuando no

requiere de ninguna accion, Unicamente se realiza la gestion del riesgo.
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Transferir Nivel de riesgo
l No Aceptable.

Mitigar

Eliminar ‘

Asumir i
Nivel resgo
tolerable para la
empresa.

Riesgos aceptados y
asumidos (No tratados)

v
Figura 1. Tratamiento del riesgo en el SGSI
Fuente: Adaptado de (ISO 27000.ES, 2005)

Para el tratamiento del riesgo se debe “determinar todos los controles que
son necesarios para implementar las opciones de tratamiento de riesgo de la
seguridad de la informaciéon escogida” (ISO/IEC, 2013, pag. 6). Los controles
seleccionados permitiran garantizar que cada aspecto del activo, que se valor6 con
cierto riesgo, quede cubierto y auditable. Estos controles se toman de la ISO/IEC
27002:2013; sin embargo, la norma ISO/IEC 27001:2013 aclara que “los controles
propuestos no son exclusivos y podrian adoptarse otros tipos de controles”
(ISO/IEC, 2013, pag. 6). En este punto en la metodologia propuesta se recomienda
también el uso de los controles de la norma ISO 27799:2008 puesto que “establece
un conjunto de controles detallados para la gestion de la Seguridad de la
Informacién de salud y proporciona directrices de buenas practicas de Seguridad
de la Informacion de salud” (ISO, 2008, pag. 1). Para la implementacion de las
politicas de seguridad de la informacion, se tendra como referencia el mapeo
realizado entre las normas I1ISO 27799:2008 e ISO/IEC 27002:2013 que consta en

el anexo 4.
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Posterior a determinar los controles a aplicar, se planteara la realizacion de
algunos proyectos que involucre las politicas y herramientas para el proceso de
implementacion del Sistema de Gestion de Seguridad de la Informaciéon en la

clinica.

Ademas, se debe considerar que en el proceso de implementacion de un
Sistema de Gestion de Seguridad de la Informacion, siempre existen riesgos
residuales, los cuales deben ser evaluados y categorizados como aceptables o no-
aceptables. La aceptacion de dichos riesgos residuales debe estar realizado por un
comité de seguridad de la informacién el cual decidira que controles deben ser
implementados en el futuro. El resultado de esta fase es el documento denominado
declaracion de aplicabilidad el cual detallara los proyectos propuestos a
implementar, dicho documento debe tener la aceptacion de la Gerencia de la
Clinica y el encargado de la Unidad de Tecnologias de la Informacién.

El objetivo del Plan de tratamiento del riesgo es definir cual es la estrategia
de tratamiento de riesgo, seleccibn de controles, herramientas, informacion
documentada, responsable de implementar los controles, lo que permitira

garantizar:

e Un funcionamiento efectivo y eficiente de la organizacién del sector salud.
e Controles internos efectivos.

e Conformidad con las leyes y reglamentos vigentes.

3.5.7 IMPLEMENTAR LOS PROYECTOS PROPUESTOS

De una manera planificada y organizada se deberan implementar los
proyectos propuestos. Puede ser conveniente comenzar la implantacion por
aguellas acciones, controles y herramientas que con un menor esfuerzo aporte un

gran valor a la organizacion.
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3.5.8 FORMAR Y CONCIENCIAR AL PERSONAL

Para que la implantacion de los procedimientos sea efectiva, es necesario
concienciar y formar a todas las personas implicadas. La formacién y capacitacion
de cada usuario deberd ser acorde con las funciones que desempefie dentro de la
clinica y su rol en la implementacion del Sistema de Gestién de Seguridad de la
Informacién. Todo el personal implicado en el SGSI debe ser concienciado en la
importancia de su labor para salvaguardar la informaciéon y formado en cémo
desarrollar su trabajo aplicando las normas y procedimientos de seguridad de la

informacion definidos.

3.5.9 REALIZAR UNA AUDITORIA INTERNA Y REVISION DEL SGSI

Esto permitird comprobar el grado de ajuste del Sistema de Gestion de
Seguridad de la Informacion a los requisitos de la norma y determinar si esta
alineado con los objetivos de la Clinica Médica Fértil. En términos generales, con

la auditoria interna se pretende:

e Comprobar que el SGSI definido se ajusta a los requisitos de la norma.
e Comprobar que la actividad de la organizacion se lleva de acuerdo a lo

especificado en el SGSI.

El equipo auditor seleccionado debe garantizar la independencia sobre las
actividades a auditar y disponer de la experiencia y formacion necesarias para este

tipo de auditorias.

En al Figura 16, se muestra un resumen de la metodologia de
implementacion del modelo de Sistema de Gestion de Seguridad de la Informacion

para la Clinica Médica Feértil.
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Lanzamiento y analisis del contexto de la organizacién

Determinar el alcance del SGSI

Definicion de la politica y objetivos de la seguridad de la informacion
Establecer acciones para abordar los riesgos y las oportunidades
Realizar el tratamiento de riesgo de la seguridad de la informacion
Implementar los proyectos propuestos

Formar y concienciar al personal

Realizar una auditoria interna y revision del SGSI

Figura 15 Metodologia de implementacién del modelo de SGSI para la Clinica Médica Fértil

Fuente: Elaborado por el autor

3.6 ANALISIS DE COSTO FRENTE A BENEFICIOS SOBRE LA
IMPLEMENTACION DE UN SGSI EN INSTITUCIONES DEL SECTOR SALUD

Actualmente, el uso de las tecnologias de la informacion en el sector salud
ha propiciado un mejoramiento en el proceso médico asistencial; sin embargo,
también ha ocasionado una gran cantidad de incidentes derivados de deficiencias
en la seguridad de las instalaciones del sector salud, o a causa de errores o
descuidos del personal en la manipulacion de los datos de pacientes. Los beneficios
de implementar un SGSI depende del nivel de madures de la organizacién y del
compromiso de las partes interesadas que auspician y desarrollan el proyecto. Por
lo cual, para analizar los beneficios y costos de implementar un Sistema de Gestion
de Seguridad de la Informacion en instituciones del sector salud, se hara referencia
a las consecuencias en base a estudios y estadisticas de no tener implementadas
politicas y controles que permitan mitigar los riesgos de amenazas Yy

vulnerabilidades de seguridad de la informacion.

En el Ecuador no existe un estudio especifico sobre ataques o infiltraciones

de seguridad de la informacion en hospitales o centros de salud. Sin embargo
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conforme un reporte del estado de la ciberseguridad en las organizaciones de salud
en 2016, elaborado por ESET vy el instituto Ponemon, afirma que un “77% de las
organizaciones del sector salud sufre ciberataques, con un promedio anual de 11,4
ataques a su seguridad informatica” ( ESET Smart Security, 2016). Del estudio
mencionado podemos indicar que los ‘hackers’ tienen mayor interés en los
historiales médicos, los datos de pago y las pruebas clinicas e investigaciones

médicas de las instituciones.

La informacién sobre salud de un paciente es tanto personal como critica y
debido a su importancia los datos de salud digital se han convertido en uno de los
productos mas codiciados para los piratas informaticos que operan en el mercado
negro. “Mientras en el mercado negro la informacién de una tarjeta de crédito
puede costar entre USD 5 y 15, un historial médico sobrepasa los USD 50" (El
comercio, 2017). La razon de este precio es sencilla: una tarjeta solo permite el
acceso a un canal de informacion; mientras que, un registro de un paciente incluye
todos los datos personales del mismo (direccion domiciliaria, récord financiero,

enfermedades, etc.).

La industria del sector salud es especialmente vulnerable a ataques porque
carece de las protecciones incorporadas y de la concienciacion sobre seguridad de
la informaciébn, que si tienen otros sectores como el financiero o
telecomunicaciones. Los ataques a sistemas informaticos de salud se despliegan
como ataques dirigidos, websites comprometidas, spam, dispositivos moviles
infectados que exponen datos confidenciales ademas de provocar distracciones y
problemas los responsables de TI. A continuacién se detalla los casos mas
representativos de perdida de informacion en hospitales de Estados Unidos y
Europa a consideracion de (Healthcare IT News, 2017), ( HIPAA Journal, 2018) y
(HealthITSecurity, 2017) .

e Organizacion: Indiana Hospital
El 11 de enero del 2018, se informd sobre el ataque de ransomware en el
hospital de Indiana. El hospital pagd un rescate de 55000 Dolares Americanos

para deshacerse del ransomware que habia infectado sus sistemas y estaba
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obstaculizando las operaciones; Durante el ataque en el hospital de Indiana, los
piratas informaticos lograron codificar mas de 1400 archivos y los marcaron con
la frase “Lo Siento”. EI CEO del Indiana Hospital, indico que “restaurar la
informacion a través de las copias de seguridad habria tomado dias o incluso
semanas. Por lo cual se decidi6 pagar el rescate para recuperar el acceso a los

datos de sus pacientes” (Tripwire, 2018).

Organizacion: VisionQuest Eyecare

VisionQuest Eyecare, con sede en Indiana descubrié un ciberataque en su red
el 22 de enero de 2017, un incidente que, segun los informes, afectdé a 85.995
personas. La informacién potencialmente comprometida incluia nombres de
pacientes, direcciones, numeros de teléfono, fechas de nacimiento, nimeros de
Seguro Social, informacién de seguros de salud o visién, datos de

reclamaciones médicas e informacion clinica.

Organzacion: Harrisburg Gastroenterology Ltd

El acceso no autorizado a la informacion del paciente puede haber ocurrido en
Harrisburg Gastroenterology Ltd, en el Centro de Endoscopia y Cirugia de
Harrisburg, dijo la organizacién en una carta de notificacion enviada a principios
del afio 2017. Harrisburg Gastroenterology Ltd inform6 a OCR (Oficina de
Derechos Civiles) que 93.323 personas pueden haber resultado afectadas,
mientras que el Centro de Endoscopia y Cirugia de Harrisburg tuvo 9.092

pacientes posiblemente afectados por el incidente.

Organizacion: McLaren Medical Group (MMG)

McLaren Medical Group con sede en Michigan, tuvieron un atague acceso a su
sistema informatico por una parte no autorizada, lo que posiblemente haya
impactado a 106.008 personas. El sistema accedido almacenaba documentos
escaneados, incluida informacion relacionada con autorizaciones, pedidos,

programacion de citas meédicas y datos similares.

Organizacion: Centro de cirugia oral y facial de Arkansas (Arkansas Oral &

Facial Surgery Center)
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El Centro de Cirugia Oral y Facial Arkansas experimentd un ataque de
ransomware en su red informatica el 26 de julio de 2017, con 128.000 personas
afectadas con el robo de Imagenes Radioldgicas; ElI ransomware se habia
instalado antes esa mafiana o la noche anterior, segun la organizacion, el
ransomware ha dejado inaccesibles los archivos y documentos de imagenes de
los pacientes.

Organizacion: Peachtree Neurological Clinic, P.C.

La Clinica Neurolégica Peachtree, con sede en Atlanta, Georgia, informd que
habia sido victima de un ataque de ransomware, lo que podria haber impactado
a 176.295 personas. Peachtree se neg6 a pagar el rescate exigido y pudo
restaurar los archivos encriptados a través de los registros de respaldo. También
se descubrio que el sistema informético habia sido accedido previamente sin el
conocimiento de Peachtree entre febrero de 2016 y mayo de 2017. En este
ataque el sistema informético afectado contenia: Los nombres de pacientes,
direcciones, numeros de teléfono, nimeros de seguro social, fechas de
nacimiento, niumeros de licencia de conducir, informaciéon de tratamiento y

procedimiento, informacién de recetas e informacion de seguro de salud.

Organizacion: Pacific Alliance Medical Center (PAMC)

Pacific Alliance Medical Center tomd conocimiento el 14 de junio de 2017 de
gue su sistema informético en red se habia visto afectado por un incidente
cibernético. Ciertos archivos habian sido encriptados y no se podian leer, indico
la organizacion. La OCR establece que 266.123 personas probablemente se

vieron afectadas por el incidente.

Organizacion: Urology Austin, PLLC

Urology Austin, PLLC, con sede en Texas, experimenté un ataque de
ransomware el 22 de enero de 2017 que pudo haber involucrado la informacion
de 279.663 personas. La informacion potencialmente afectada incluyé nombres
de pacientes, direcciones, fechas de nacimiento, nUmeros de Seguro Social e
informacion médica. En este caso la organizacion no pago el rescate y restaurd

la informacién del paciente de una copia de seguridad.
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Organizacion: Women's Healthcare Group of Pennsylvania

Women's Healthcare Group of Pennsylvania descubri6 el 16 de mayo de 2017
gue uno de sus centros de practica tenia un servidor y una estacion de trabajo
infectados por un virus. Los dispositivos afectados fueron eliminados
inmediatamente y se lanz6 una investigacién; La OCR informé que

posiblemente 300.000 personas fueron impactadas.

Organizacion: Airway Oxygen, Inc.

Airway Oxygen, Inc, con sede en Michigan, informé a principios del afio 2018
que fue victima de un ataque de ransomware que probablemente afecté a
500,000 personas. La organizacion indico que los numeros de las cuentas
bancarias, los numeros de tarjeta de débito o crédito y los nimeros de la

Seguridad Social estaban involucrados.

En la Tabla 20, se resumen los Ciberataques masivos contra organizaciones

del sector salud, indicando la cantidad de Informacion de paciente potencialmente

comprometida y un costo aproximado por la recuperacion de cada archivo y

documento de paciente, tomando en consideracion el valor en el mercado negro

mencionado en la investigacion realizada por diario EI Comercio.

Tabla 20. Lista de ciberataques a organizaciones del sector salud

Costo aproximado para
recuperacion de
informacion
comprometida en
Délares Americanos

Informacién de
pacientes
potencialmente
comprometida

Organizacién

Indiana Hospital 1400 (Rescate pagado) $ 55.000
VisionQuest Eyecare 85995 $4.299.750
Harrisburg 93323 $ 4.666.150

Gastroenterology Ltd

McLaren Medical Group
(MMG)

106008 $ 5.300.400

Centro de cirugia oral y
facial de Arkansas

128000 $ 6.400.000
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Clinica Neurolégica 176295 $ 8.814.750
Peachtree

Pacific Alliance Medical 266123 $ 13.306.150
Center

Urology Austin, PLLC 279663 $ 13.983.150
Women's Healthcare 300000 $ 15.000.000
Group of Pennsylvania

Airway Oxygen, Inc. 500000 $ 25.000.000

Fuente: Elaborado por el autor

Acorde a la tabla 20, se puede identificar el valor que tiene la informacion de
las organizaciones del sector salud en el mercado negro, asi como la recuperacion
de los mismos. Por tal motivo crece la importancia de implementar controles y
politicas de seguridad de la informacion que permitan mitigar o eliminar las

amenazas Y vulnerabilidades que existen sobre los activos de informacion.

3.7 CERTIFICACION DE LA NORMA ISO/IEC 27001

El tema de la certificacion en aspectos de seguridad de informacién para
organizaciones del sector salud aun no ha sido considerado con la seriedad que se
merece en el ambito empresarial; sin embargo, no hay duda que en el muy corto
plazo serd una cuestion importante e incluso obligatoria para cualquier organizacion

sea publico o privado y que desee desarrollarse en el mercado del sector salud.

Una de las ventajas para una empresa certificada en ISO/IEC 27001 es su
reconocimiento externo. Disponer de una certificacion significa que una tercera
parte independiente y acreditada avala que los niveles del Sistema de Gestion de
Seguridad de la Informacion de la organizacion cumplen con los estandares

internacionalmente.

En el Ecuador, la entidad de certificacion formal es SAE - (Servicio de

Acreditaciéon Ecuatoriano, 2018). La primera empresa ecuatoriana en obtener una
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certificacién 1ISO 27001 fue Telconet y su entidad de certificacion fue internacional
SGS United Kingdom. Movistar que también se certific6 en febrero 2012, fue
auditada por la Asociacion Espafiola de Normalizacion y Certificacion AENOR.
Acorde a una investigacion anual realizada por la Organizacion Internacional de
Normalizacién (ISO), hasta el afio 2017 Ecuador posee 11 organizaciones con
certificacién 1SO 27001 (Organizacion Internacional de Normalizacion, 2017). El
sitio oficial de la organizacion ISO no proporciona informacion sobre cuales son las

11 empresas que en Ecuador estan certificadas.

Para aprobar una acreditacién, la entidad certificadora realizara los

siguientes pasos:

3.7.1 INICIO: SOLICITUD DE CERTIFICACION Y PRE-AUDITORIA

Como paso inicial se realizara una solicitud de auditoria en la pagina web de
SAE, donde la organizacion interesada debe pedir a la entidad de certificacion este
hecho. Luego, la empresa certificadora ha de responder exponiendo su oferta y
compromiso para el proceso de certificacion. Si la oferta esta acorde y es aceptada,
la empresa certificadora prosigue con la designacion de auditores, alcance y fijacion
de fechas. En este punto si se requiere se puede realizar una auditoria previa para
dar informacion acerca de la situacion actual y dar orientacion para facilitar la

superacion de la auditoria real.

3.7.2 FASE 1: REVISION DE LA DOCUMENTACION

Uno de los objetivos de la auditoria que corresponde a la fase 1 es la revision
de la documentacion que exige la norma, la cual permite a la Entidad de
Certificacion la comprension del SGSI dentro del contexto de la politica de
seguridad, objetivos y aproximacion a la gestion de riesgos de la empresa. En esta
fase, el auditor buscara la documentacién minima requerida por la norma y los

registros sobre los controles del Anexo A de la norma ISO/IEC 27001.
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Esta fase sirve como punto de referencia Util a la hora de preparar la auditoria
de fase 2 y ofrece una oportunidad para evaluar el grado de preparacion de la
empresa. Si falta alguno de estos elementos, significa que la empresa no esta lista

para la fase 2 de auditoria.

3.7.3 FASE 2: AUDITORIA “IN SITU”

Esta auditoria también es conocida como auditoria principal y esta guiada
por las conclusiones del informe de auditoria de fase 1. Se redactaréa el plan de
auditoria basandose en estas conclusiones y se enviara con la debida antelacion a
la organizacion proponiendo el equipo auditor, itinerario, tiempos, recursos
necesarios, entre otros. En la fecha programada se llevara a cabo la auditoria en

las instalaciones de la organizacion donde esté desplegado e implantado el SGSI.

El enfoque de dicha auditoria no se trata de la documentacién si no sobre si
la empresa realmente esté haciendo lo que sus documentos y la norma indican qué
hacer. Es decir que se hara una verificacién sobre si el SGSI se aplica o esta
solamente en letra muerta mediante entrevistas con el personal de la organizacion
y control de los registros presentados. Entre los registros obligatorios se incluyen
los de formacidén, capacitacion, habilidades, experiencias y calificaciones, auditoria

interna, revision por parte de la gerencia y medidas correctivas y preventivas.

Se debe tomar en cuenta que después de obtener la certificacion ISO 27001,
dicho certificado tiene una duracién de tres afios (al tercer afio se hace una auditoria
de recertificacién) pudiendo ser suspendido durante este periodo si la Entidad
Certificadora detecta algun otro incumplimiento grave en sus visitas de control y
seguimiento realizadas semestral o al menos anualmente. En la Figura 17 se

muestra el proceso de certificacion de la norma ISO/IEC 27001.
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Solicitud de certificacion,
oferta y compromiso

Designacion de auditores,
fechas y plan de auditoria

Pre-auditoria (opcional)

Fase 1:
Revision de documentacion

Fase 2:
Auditoria in situ

Recertificacion a los tres afios

2Existen
no conformidades?

Plan de acciones
correctivas

Emision del certificado

Auditoria de
seguimiento

Auditoria de
seguimiento

Auditorias de seguimiento
semestrales (o anuales)

Auditoria de
seguimiento

Auditoria de
seguimiento

Auditoria de
seguimiento

Figura 16 Proceso de certificacion de la norma ISO/IEC 27001
Fuente: Tomado de (is027000.es, 2012)
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CAPITULO 4: VALIDACION DEL MODELO DE GESTION DE SEGURIDAD DE
LA INFORMACION EN LA CLINICA MEDICA FERTIL

En el capitulo 4, se realiza la aplicacion del modelo de Sistema de Gestion
de Seguridad de la Informacion en la Clinica Médica Fértil, conforme a la
metodologia descrita en el apartado 3.5 de este documento, detallando las politicas

de seguridad de la informacion.

4.1LANZAMIENTO Y ANALISIS DEL CONTEXTO DE LA ORGANIZACION

Para la fase de lanzamiento y analisis del contexto se toma en consideracion
la descripcion de la Clinica Médica Fértil realizada en el item 3.1. De igual manera
para identificar el estado actual de la seguridad de la informacién en la clinica, se

evaluard el nivel de cumplimiento de la norma ISO/IEC 27002:2013.

4.1.1 ESTADO ACTUAL DE LA UNIDAD DE GESTION DE TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES CON RESPECTO A LA NORMA
ISO/IEC 27002:2013

En el presente item se describe el estado de la seguridad de la informacion
en la Clinica Médica Fértil, en el proceso se evalua el nivel de cumplimiento de cada
uno de los dominios descritos por la norma ISO/IEC 27002:2013. La encuesta es
realizada al responsable de la Unidad de Gestion de Tecnologias de la Informacién

y Comunicaciones. En la Figura 18 se muestra los resultados del analisis realizado.
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No cumple (NC)
= Cumple Parcialmente (CP)

= Cumple satisfactoriamente
(CS)

Figura 17 Nivel de cumplimiento de los dominios de la norma ISO/IEC 27002:2013

Fuente: Elaborado por el autor

Acorde al grafico 18 y la Tabla 21, se puede indicar que 85 de los controles
tienen una valoraciéon de “No Cumple” y que equivalen a un 75%, mientras que 29
controles tienen una valoracion de “Cumple Parcialmente” y equivale a un 25%, asi
como también existe 0 controles con calificacion de “Cumple satisfactoriamente”. El
total de los controles suma 114. El detalle de la valoracion por dominio y control de
seguridad de la informacion para conocer la situacién actual se encuentra en el
anexo 4.

Tabla 21. Nivel de cumplimiento de los dominios de la norma ISO/IEC 27002:2013

Control en Controles
la Seccién evaluados
Normativa
5. Politicas de seguridad de la 1 1 0 2
informacion
6. Organizacion de la seguridad de la 4 3 0 7
informacion
7. Seguridad ligada a los recursos 3 3 0 6
humanos
8. Gestion de activos 8 2 0 10
9. Control de acceso 9 5 0 14
10. Criptografia 1 1 O 2
11. Seguridad fisica y del entorno 11 4 0 15
12. Seguridad de las operaciones 11 3 0 14
13. Seguridad de las comunicaciones 6 1 0 7
14. Adquisicién, desarrollo y 11 2 0 13

mantenimiento de sistemas de
informacion
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Control en Controles
la Seccion evaluados
Normativa

15. Relaciones con los 4 1 0 5
proveedores
16. Gestion de incidentes de 6 1 0 7

seguridad de la informacion

17. Aspectos de seguridad de la 4 0 0 4
informacion de la gestién de
continuidad de negocio

18. Cumplimiento 6 2 0 8
Suma Total 85 29 0 114
Fuente: Elaborado por el autor

4.2 ALCANCE DEL SGSI

Tabla 21. Alcance del sistema de gestion de seguridad de la informacion

ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

Organizacion:

Clinica Médica Fértil

Objetivo:

Establecer que elementos de la Clinica Médica Fértil formaran parte del Sistema
de Gestion de Seguridad de la Informacion, a través de cual se permita brindar
confidencialidad, integridad y disponibilidad a los servicios médicos y los sistemas

de informacién existentes.

Descripcién:

Por su naturaleza, las entidades prestadoras de servicios de salud realizan sus
atenciones en ambientes en los cuales se dificulta el control sobre el publico que
accede entre los cuales se tiene pacientes, visitas, médicos, trabajadores y
publico en general, siendo dificil la segmentacion de las personas que pertenecen

a cada uno de estos grupos. Por tal motivo el Sistema de Gestion de Seguridad
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de la Informacion de la Clinica Médica Fértil abarca todas las areas
administrativas, servicios médicos e infraestructura tecnoldgica tanto a nivel
interno como a nivel externo de la organizacion. La implementacion del Sistema
de Gestion de Seguridad de la Informacién a través de las politicas y
procedimientos permitird brindar confidencialidad, integridad y disponibilidad a
los servicios médicos, informacion de los pacientes y los sistemas de informacion

existentes.

Para el andlisis y determinacion de riesgos del SGSI, se realiza dos actividades:
el establecimiento de escenarios de riesgo y el consenso de valores asignados a
cada activo de informacion, utilizando el método “Delphi” en donde su objetivo es
la consecucién de un consenso basado en la discusion de expertos una vez

aplicado un cuestionario.

Por otro lado, se debe considerar que no es posible hacer pruebas con la
informacion real de los pacientes y sistemas informaticos relacionados, debido
gue por normas éticas y morales no se puede tener acceso a dicha informacion

clasificada sin autorizacién de la Gerencia y los pacientes.

Las funciones de las areas involucradas en el Sistema de Gestion de Seguridad

de la Informacion son las siguientes:

1. Gerencia:
e Representar a la institucion legalmente.
e Autorizar el ingreso del personal necesario.
e Establecer objetivos a corto y largo plazo.
e Autorizar la compra de insumos para la institucion.
e Tomar decisiones respecto a sanciones al personal por incumplimiento de
normas.
e Desarrollar estrategias para mantener la buena imagen de la Clinica.
e Identificar, analizar y resolver los problemas que se presenten en la

institucion.
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Supervisar la contabilidad y cierres de caja.

Tomar decisiones en favor de la institucion.

Direccion Administrativa

2.1.Talento Humano:

Planear, organizar, dirigir y controlar los programas, estrategias y acciones
a desarrollar para el optimo aprovechamiento de las habilidades del
personal.

Proponer medidas técnico administrativas para el mejor funcionamiento de
los recursos existentes.

Supervisa y distribuye las actividades del personal.

Velar por el cumplimiento de las normas y procedimientos de higiene y
seguridad, establecidos por la organizacion.

Elaborar y controlar el proceso de reclutamiento, seleccién, ingreso e
induccién del personal.

Proyectar y coordinar programas de capacitacion y entrenamiento para los
empleados.

Coordinar y controlar el proceso de desincorporacion del personal.

2.2.Servicios generales:

Dar cumplimiento a las politicas y normas de seguridad e higiene emitidas.
Mantenimiento de equipos médicos.

Limpieza y seguridad de las instalaciones.

Mantener el orden e higiene de los materiales o enseres utilizados.
Informar del deterioro de los equipos médicos e instalaciones de la clinica.
Brindar apoyo en las tareas administrativas de la Institucién.

Tratamiento de reciclaje de desechos infecciosos.

Suministrar, controlar y conservar en buen estado fisico y logistico interno

de la Institucion.

Direccién Contable — Financiera.
3.1.Contabilidad
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Realizar un listado de los insumos médicos y administrativos faltantes.
Realizar las cotizaciones.
Pago a proveedores.

Facturacion de servicios médicos.

Control de inventario (Laboratorio, Farmacia, Emergencia, Consultorios).

Preparar los registros para realizar las declaraciones.
Recibir, examinar, clasificar y codificar los documentos contables.
Archivar documentos contables.

Mantener actualizados los registros contables.

3.2.Presupuesto

Registro de ingresos, gastos y control de inventarios.
Pago a empleados de la institucién.

Realizar el cierre del ejercicio al finalizar el periodo.
Verificar y consolidar saldos contables.

Asesorar a gerencia en la toma de decisiones financieras.

Llevar un adecuado control de los activos fijos de la Clinica y su respectiva

depreciacion.

Elaborar de Conciliaciones Bancarias.

Preparar y presentar informes acerca de la situacion financiera a los

accionistas.

Consulta Externa:

Brindar un servicio ambulatorio para pacientes con una cita asignada de

los diferentes tipos de diagndésticos que posee la clinica: Medicina General,

Otorrinolaringologia, Ginecologia — Infertilidad, Pediatria y Acupuntura.

Servicios Médicos:

Brindar a los pacientes un eficiente servicio médico de las diferentes

atenciones que presta la clinica:
o Hospitalizacién

o Quiréfano
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o Emergencia
o Farmacia
o Servicios de diagnostico (Imagenologia)

o Laboratorio de Infertilidad

Se debe considerar que en organigrama estructural vigente de la Clinica Médica
Fértil la Unidad de Tecnologia de la informacién y Comunicaciones se encuentra
como una unidad de apoyo y es considerado como un servicio general; sin
embargo, las funciones de la unidad de TIC se encuentran descrita en el item
3.1.7.

Fuente: Elaborado por el autor

4.3POLITICA Y OBJETIVOS DE LA SEGURIDAD DE LA INFORMACION

Tabla 22. Politica y objetivos de la seguridad de la informacién

POLITICA Y OBJETIVOS DE LA SEGURIDAD DE LA INFORMACION

Organizacion:

Clinica Médica Fértil

Objetivo:

Describir y establecer la politica y objetivos del Sistema de Gestién de Seguridad
de la Informacion en la Clinica Médica Fértil, que permita especificar las
condiciones, derechos y obligaciones de cada uno de los miembros de la

organizacion con respecto a la utilizacion de los activos y sistemas informaticos.

Descripcion:

La politica y objetivos propuestos para el presente SGSI es la siguiente:

1. Politicadel SGSI:
La Clinica Médica Fertil enfocada en brindar un servicio de salud de calidad,
orientado siempre a la satisfaccion de los pacientes y en cumplimiento de la

mision, vision y objetivos estratégicos, establece la funcién del Sistema de

Gestion de Seguridad de la Informacion con el objetivo de:




90

Aplicabilidad de la Politica del SGSI:
Esta politica aplica a toda la Clinica Médica Fértil, sus colaboradores,

proveedores, terceros y demas partes interesadas.

2. Objetivos del SGSI:

Cumplir con los requerimientos legales y reglamentarios aplicables a la
Clinica Médica Fertil y al Sistema de Gestion de Seguridad de la
Informacién.

Entregar servicio de salud de calidad, con sentido de pertenencia, actitud
proactiva y comunicacion continua y oportuna.

Gestionar los riesgos de la entidad a través de la aplicacion de estandares
y controles orientados a preservar la seguridad de nuestra informacion.
Mantener buenas préacticas de seguridad de la informacion que garantizan
la Disponibilidad, Integridad y Confidencialidad de la informacion,
proporcionando confianza en nuestras partes interesadas.

Implementar el sistema de gestion de seguridad de la informacién.
Fortalecer la cultura de seguridad de la informacion en los colaboradores
de la Clinica Médica Feértil.

Garantizar la continuidad de los servicios y la seguridad de la informacion.
Garantizar la Disponibilidad, Integridad y Confidencialidad de los datos
personales y sensibles de sus pacientes en todo uso que a estos se les
pueda dar, siguiendo los lineamientos otorgados por la ley y el uso ético
de los mismos.

Los colaboradores de la Clinica Médica Fértil deben comprometerse con
el cumplimiento de lo establecido por el presente documento, asi como
con las politicas y procedimientos relacionados del SGSI - tanto los ya

vigentes como los que se publiquen posteriormente.

Ofrecer un servicio médico de calidad a las pacientes, garantizando que
se apliquen los controles necesarios para asegurar su informacion.
Cumplir con los requerimientos legales en cuanto a la proteccion de la

informacion de los pacientes.
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e Establecer y monitorear un Sistema de Gestidon de Seguridad de la
Informacién que identifique los riesgos a los que se expone la informacion
en la Clinica Médica Feértil y pueda definir controles para los mismos.

e Concienciar al personal sobre la importancia del SGSI, asi como su
responsabilidad sobre el cumplimiento de lo dispuesto por el SGSI.

e Garantizar el acceso a la informacion de la Clinica Médica Fértil de
acuerdo con los niveles de la organizacion y criterios de seguridad que
establezca la entidad, la normatividad aplicable y/o las partes interesadas.

e Mantener la disponibilidad e integridad de la informaciéon de la entidad,
teniendo en cuenta los requisitos de seguridad aplicables y los resultados
de la valoracion y el tratamiento de los riesgos identificados.

e Asegurar que la informacion de la Clinica Médica Fértil esté disponible
para los usuarios o procesos autorizados en el momento en que asi lo

requieran.

Fuente: Elaborado por el autor

4.4RECURSOS, COMPETENCIAS, COMUNICACION E INFORMACION
DOCUMENTADA

Tabla 23. Recursos, competencias, comunicacién e informacion documentada

RECURSOS, COMPETENCIAS, COMUNICACION E INFORMACION
DOCUMENTADA

Organizacion:

Clinica Médica Fértil

Objetivo:
Describir y establecer los recursos, competencias, comunicacion e informacién
documentada que serviran como apoyo en el proceso de implementacion del

Sistema de Gestion de Seguridad de la Informacion en la Clinica Médica Fértil.
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Recursos:

Se define la estructura organizativa de la Clinica Médica Fértil que proporcionara
el apoyo necesario en todo el ciclo de vida de implementaciéon del Sistema de
Gestion de Seguridad de la Informacién. Dentro de las responsabilidades del

equipo del proyecto estd gestionar los Recursos Humanos, Administrativos y

Financieros.
—| Responsable de la Direccion
Contable Financiera
Responsable Responsable de : —
de la Tecnologias de Responsable de la Direccion
Gerencia la Infor_mac_ién y Administrativa
Comunicaciones : —
-| Responsable de la Direccion
Medica
Responsable del
Sponsor SGSI Equipo del proyecto

Competencias:
Se evaluara a cada miembro del equipo del proyecto por la experiencia y
conocimiento que posee en el desarrollo de un Sistema de Gestion de Seguridad
de la Informacion, en caso de tener falencias se dard una capacitacion previa
sobre el tema para que exista una comunicacion mas fluida sobre temas de
confidencialidad, integridad y disponibilidad de la informacién. El encargado de la
capacitacion sera el responsable de Tecnologias de la Informacion vy
Comunicaciones.
Comunicacion:
1. Guia parareuniones formales del Equipo de Proyecto:
e Se deberé fijar la agenda con anterioridad.
e Se debera coordinar e informar la fecha, horay lugar con los participantes.
e Se debera empezar puntual.
e Se debera fijar los objetivos de la reunién, los roles, los procesos grupales
de trabajo, y los métodos de solucion de polémicas.
e Se deberd cumplir a cabalidad los roles de facilitador (dirige el proceso
grupal de trabajo) y de anotador (toma nota de los resultados formales de
la reunion).

e Se deberé terminar puntual.
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Informacién documentada:

Los formatos y versiones de la documentacién generada dentro del Sistema de
Gestion de Seguridad de la Informacion en la Clinica Médica Fértil seran definidos
por el equipo del proyecto y almacenado en un repositorio digital.

Se debera emitir un acta de reunion la cual se debe repartir a los
participantes (previa revision por parte de ellos).

Comunicaciones entre miembros del equipo: Seradn realizadas
principalmente por correo electrénico o utilizando un repositorio digital de
documentos para compatrtir la informacion.

Comunicaciones masivas atodos los colaboradores del Proyecto: se
asi también las

informara mediante correo electrénico, como

capacitaciones sobre las politicas y procesos definidos.

Fuente: Elaborado por el autor

4.5ACCIONES PARA ABORDAR LOS RIESGOS Y LAS OPORTUNIDADES

En esta fase se genera toda la informacion documentada acerca del proceso

de evaluacion de riesgo de la seguridad de la informacion. Conforme se muestra

en la Tabla 24, se inicia con el inventario de los activos de la Clinica Médica Fértil:

Tabla 24. Inventario de los activos de la Clinica Médica Fértil

Nombre del o _ Tipo de Propietario
# _ Descripcion del activo _ _
activo activo del activo
Servicios clinicos | Servicios
Servicios especializados y de|médicosy |Responsable
! Médicos emergencia prestado a los|procesos de Gerencia
pacientes del negocio
Servicio ambulatorio para|Servicios
Consulta pacientes con una cita|médicosy |Responsable
: Externa asignada previamente que|procesos de Gerencia
acceden a atenciones | del negocio




médicas para diferentes tipos
de diagnosticos.
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Documentacion 'y registros
informéaticos que contiene
o _ . |Responsable
Historia datos, valoraciones e | Informacion . y
o . - de Direccion
Clinica informacion generado en cada |/ Datos o
Médica
uno de los  procesos
asistenciales a un paciente
Informe de Responsable
Base de datos con resultados . o
resultados de ] _ |Informacion | de Servicios
de examenes de laboratorio o
pruebas de . / Datos Médicos
_ especificos. o
laboratorio Especializados
Archivos donde se registra Responsable
Informe de - . o
_ todo el proceso de fertilidad | Informacion | de Servicios
tratamientos . o
. para fecundacion de las|/ Datos Médicos
de fertilidad . o
pacientes. Especializados
. _ Responsable
Informe de Informacion que refleja los . o
. Informacion | de Servicios
pruebas de resultados de tomografias o o
. ) / Datos Medicos
Endoscopia | ecografia o
Especializados
_ - . Responsable
Informe de Archivos fisico y digital de las . o
o _ Informacion | de Servicios
resultados de |imagenes obtenidas de o
) _ / Datos Medicos
Ecografias pacientes o
Especializados
Equipo para la realizacion
técnica de exploracion gastro-
o _ Responsable
endoscopicas, contiene puerto o
Torre de _ de Servicios
o USB para observar la imagen | Hardware o
Endoscépica Médicos

en la pantalla de un PC vy
almacena videos e imagenes

en su memoria flash interna

Especializados




Dispositivo  que permite

detectar, procesar y desplegar
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en forma continua los Responsable
Monitor de parametros fisiologicos del de Servicios
9 _ _ _ . Hardware o
signos vitales |paciente; Conexion USB o Médicos
inaldmbrica y memoria interna Especializados
para mediciones de los
pacientes
Aparato de diagndstico electro
médico utilizado para realizar Responsable
] ecografias o ultrasonidos; de Servicios
10 |Ecografo . o Hardware o
integra  mini  computador, Médicos
lectograbadora de CD/DVD vy Especializados
puertos USB
Dispositivos que  permite Responsable
Impresorade | o o
imprimir imagenes de de Servicios
11 |placas _ |Hardware o
o resultados de ecografias, Médicos
radiogréaficas ) o
endoscopias, entre otros. Especializados
Computador |Computador que se utiliza Responsable
12 y . o Hardware y
recepcion para agendar citas médicas de Recepcion
Computador donde se realizan Responsable
Computador o .
13 - actividades relacionadas a el |Hardware |de
Contabilidad | - N
area de contabilidad Contabilidad
Computador donde se realizan Responsable
Computador o _
14 actividades relacionadas a el |Hardware |de
Presupuesto |
area de Presupuestos Presupuesto
Responsable
Computador donde se o
Computador | de Servicios
15 ) ingresan los resultados de|Hardware o
Laboratorio Médicos

examenes de laboratorio

Especializados




Computador donde se lleva un
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Computador _ o o Responsable
_ registro del historial clinico de
16 |Consultorio . Hardware |de Consulta
. ] pacientes respecto a
Ginecologia . ' externa
Ginecologia
. Computador donde se lleva un Responsable
Portatil del _ o o o
) registro de historial clinico de de Servicios
17 |areade ' ] Hardware o
_ los pacientes en el area de Médicos
Emergencia . o
emergencia Especializados
. Responsable
Portatil del Computador donde se lleva un o
] . _ _ de Servicios
18 |areade registro e inventario de los|Hardware o
. . Médicos
Farmacia medicamentos. o
Especializados
Portatil
) Computador donde se lleva un
Consultorio . o o Responsable
registro de historial clinico de
19 |de . Hardware |de Consulta
_ _ pacientes respecto a
Otorrinolarin- _ _ ) externa
. Otorrinolaringologia
gologia
Portatil Computador donde se lleva un Responsable
20 |Consultorio registro de  historial de|Hardware |de Consulta
de Pediatria | pacientes respecto a Pediatria externa
Impresora del . )
) Equipo conectado para el area Responsable
21 |areade . - Hardware y
» de recepcioén y contabilidad de Recepcion
recepcion
_ Responsable
Impresora del | Equipo conectado para o
) o de Servicios
22 |areade imprimir resultados de | Hardware o
) . ) Médicos
laboratorio examenes de laboratorio o
Especializados
Impresora del | Equipo utilizado para imprimir
) _ . _ Responsable
area de informacion de  pacientes
23 o o Hardware |de Consulta
Pediatria / respecto a Pediatria /
externa

Ginecologia

ginecologia
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Programa informatico que Responsable
24 | Antivirus protege a los equipos de|Software de Servicios
computo de los virus Generales
Aplicacion o paquete de
aplicaciones que tiene
_ o ) Responsable
Recursos de | funciones ofimaticas, es decir, o
25 o . . Software de Servicios
Ofimatica que sirven para facilitar el
_ o Generales
trabajo en el ambito de una
oficina.
Equipo de gestion de video
para el control, la grabaciéon y Responsable
Grabador de . ] o
26 | . el archivo de videos que|Hardware |de Servicios
video digital _ ]
provienen de camaras de Generales
video vigilancia
Camara de Equipo de monitoreo vy Responsable
27 |video grabacion de imagenes de una | Hardware |de Servicios
vigilancia area determinada. Generales
_ Servidor para Pagina WEB / Responsable
Servidor HP o o
28 _ Aplicaciones / Correo |Hardware | de Servicios
Elite 8300 o
electronico Generales
. _ . Responsable
Reloj Sistema de control de ingreso o
29 . Hardware |de Servicios
Biométrico del personal
Generales
Central Equipo telefénico que permite |[Redes de |Responsable
30 |telefonica la comunicacion entre el|comunicaci |de Servicios
Analdgica personal de la organizacion ones Generales
] Equipo telefonico que permite |Redes de |Responsable
Teléfono L o o
31 . la comunicacion entre el |comunicaci |de Servicios
analdgico L
personal de la organizacion ones Generales
_ Redes de |Responsable
Red LAN usada por equipos o o
32 |Red LAN o comunicaci |de Servicios
moviles para acceder a los
ones Generales




recursos de la red corporativa

de la clinica
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Red WLAN usada por equipos

o Redes de |Responsable
moviles para acceder a los o o
33 |Red WLAN _ | comunicaci |de Servicios
recursos de la red corporativa
o ones Generales
de la clinica
Equipo que permite ofrecer | Redes de |Responsable
34 |Modem acceso a Internet por la linea|comunicaci |de Servicios
telefénica a los computadores | ones Generales
Dispositivo de 8 puertos de |Redes de |Responsable
35 |Switch interconexién de equipos en|comunicaci |de Servicios
red ones Generales
] Documentacion que contienen
Registros . . |Responsable
datos relacionados con las|Informacion
36 |Contables - _ o de
. _ operaciones economicas Y|/ Datos -
Financieros _ _ . Contabilidad
financieras de la clinica
Registros de |Documentacion del control . | Responsable
. . o . Informacion
37 |asistencia del |digital de entrada/salida del de Talento
/ Datos
personal personal Humano
Informacion que dispone este
departamento  debidamente
actualizada en donde incluye
Base de datos |informacién  completa  del . |Responsable
Informacion
38 [talento personal que labora como de Talento
/ Datos
humano datos personales, cargo, Humano
salario, beneficios, horarios,
Cursos o] actividades
realizadas.
Espacio fisico en el cual un|
o ) o Sitio / Responsable
) médico o varios médicos _ o
39 |Consultorios _ _ Instalacion |de Servicios
asociados atienden a sus
es Generales

pacientes




Espacio fisico en el cual se
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_ _ Sitio / Responsable
_ encuentran equipamiento _ o
40 |Laboratorio o . Instalacion |de Servicios
meédico para realizar pruebas y
. o _ es Generales
diagndstico de los pacientes.
Espacio fisico acondicionada
para la practica de | Sitio / Responsable
41 | Quirofano operaciones quirargicas a|lInstalacion |de Servicios
aguellos pacientes que asi lo|es Generales
demanden
Documento de tipo
o _ Responsable
o electronico, el cual contiene o
42 Pagina WEB | y . Software de Servicios
informacion digital de la
o Generales
Clinica
Talento Talento humano que labora en _
43 . i . |Personas |Gerencia
Humano la diferentes areas de la clinica

Fuente: Elaborado por el autor

Posteriormente, se realiza la valoracion de los activos que permitird

determinar el impacto que el deterioro, falla o pérdida de los mismos tiene sobre la

confidencialidad, disponibilidad e integridad de la informacion de la Clinica Médica

Fértil. La valoracion de la Tabla 25, se realiza tomando en consideracién los

criterios de la Gerencia y del responsable de la Unidad de Gestion de Tecnologias

de la Informacién y Comunicaciones de la clinica.

Tabla 25. Valorizacion de los activos de la Clinica Médica Fértil

# Nombre del Confi- Integridad | Disponi- | Valoraciéon
activo dencialidad bilidad

1 | Servicios Médicos 3 3 3 3,00

2 | Consulta Externa 3 3 3 3,00

3 | Historia Clinica 3 3 3 3,00
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4 | Informe de resultados 3,00
de pruebas de
laboratorio

5 | Informe de 3,00
tratamientos de
fertilidad

6 | Informe de pruebas 3,00
de Endoscopia

7 | Informe de resultados 3,00
de Ecografias

8 | Torre de Endoscépica 2,67

9 | Monitor de signos 2,67
vitales

10 | Ecografo 2,67

11 | Impresora de placas 2,67
radiograficas

12 | Computador 1,67
recepcion

13 | Computador 1,67
Contabilidad

14 | Computador 1,67
Presupuesto

15 | Computador 2,33
Laboratorio

16 | Computador 1,67
Consultorio
Ginecologia

17 | Portétil del &rea de 3,00
Emergencia

18 | Portétil del area de 3,00

Farmacia
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19 | Portétil Consultorio 2 2 1 1,67
Otorrinolaringologia

20 | Portatil Consultorio de 2 2 1 1,67
Pediatria

21 | Impresora del area de 2 2 1 1,67
recepcion

22 | Impresora del area de 2 2 1 1,67
laboratorio

# Nombre del Confi- Integridad | Disponi- | Valoracién

activo dencialidad bilidad

23 | Impresora del &rea de 2 2 1 1,67
Pediatria /
Ginecologia

24 | Antivirus 2 2 2 2,00

25 | Recursos de 2 2 1 1,67
Ofimética

26 | Grabador de video 2 1 1 1,33
digital

27 | Camara de video 2 2 1 1,67
vigilancia

28 | Servidor HP Elite 3 3 2 2,67
8300

29 | Reloj Biométrico 2 2 1 1,67

30 | Central telefonica 2 1 1 1,33
Analdgica

31 | Teléfono analdgico 2 1 1 1,33

32 | Red LAN 2 2 2 2,00

33 | Red WLAN 2 2 1 1,67

34 | Médem 2 2 2 2,00

35 | Switch 2 2 2 2,00
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36 | Registros Contables - 3 3 2 2,67
Financieros
37 | Registros de 3 3 2 2,67
asistencia del
personal
38 | Base de datos talento 2 2 1 1,67
humano
39 | Consultorios 1 1 1 1,00
40 | Laboratorio 2 1 1 1,33
41 | Quiréfano 2 2 3 2,33
42 | Pagina WEB 2 2 2 2,00
43 | Talento Humano 2 2 3 2,33

Fuente: Elaborado por el autor

En la Tabla 26, se muestra los activos de la Clinica Médica Fértil que seran

considerados dentro del andlisis de riesgo. Cabe sefialar que en la seleccién de los

activos particip6 la Gerencia de la clinica y el responsable de la Unidad de Gestion

de Tecnologias de la Informacion y Comunicaciones.

Tabla 26. Activos de la Clinica Médica Fértil considerados dentro del anélisis de

riesgo.

# Nombre del activo Tipo de activo

1 |Servicios Médicos Servicios médicos y procesos del negocio
2 |Consulta Externa Servicios médicos y procesos del negocio
3 |Historia Clinica Informacién / Datos

4 Informe de resultados de pruebas de informacién / Datos

laboratorio

5 |Informe de tratamientos de fertilidad |Informacion / Datos

6 |Informe de pruebas de Endoscopia |Informacién / Datos

7 |Informe de resultados de Ecografias | Informacién / Datos

8 | Torre de Endoscopica Hardware
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9 | Monitor de signos vitales Hardware

10 | Ecégrafo Hardware

11 [ Impresora de placas radiograficas Hardware

12 | Computador Laboratorio Hardware

13 | Portétil del area de Emergencia Hardware

14 | Portétil del area de Farmacia Hardware

15 | Antivirus Software

16 | Servidor HP Elite 8300 Hardware

17 |Red LAN Redes de comunicaciones
18 | M6dem Redes de comunicaciones
19 | Switch Redes de comunicaciones
20 | Registros Contables — Financieros | Informacion / Datos

21 | Registros de asistencia del personal |Informacion / Datos

22 | Quiréfano Sitio / Instalaciones

23 | Pagina WEB Software

24 | Talento Humano Personas

Fuente: Elaborado por el autor

Conforme al modelo propuesto se realiza la identificacion y valorizacion de

las amenazas sobre los activos de la Clinica Médica Fértil. En la Tabla 27 se

muestra la ponderacion del impacto en caso de materializarse la amenaza.

Posteriormente en la Tabla 28 se indica que tan probable es que una amenaza se

concrete con una o varias de las vulnerabilidades encontradas en los activos de la

Clinica Médica Fértil. De igual manera, el proceso fue analizado y seleccionado por

la Gerencia de la clinica y el responsable de la Unidad de Gestion de Tecnologias

de la Informacién y Comunicaciones.




Tabla 27. Valorizacion de las amenazas sobre los activos de la Clinica Médica Fértil
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# 1 2 3 4 5
Informe de
. . .- Historia resultados de Informe de
Nombre del activo Servicios Médicos | Consulta Externa . tratamientos
Clinica pruebas de -
: de fertilidad
laboratorio
Servicios médicos y | Servicios médicos . . .,
Tipo de activo procesos del y procesos del Informacion | Informacion/ | Informacién /
: . | Datos Datos Datos
negocio negocio
Danio fisico 3 3 3 2 2
Eventos naturales 2 2 1 1 1
Pérdida de los servicios esenciales 3 3 1 2 2
Perturbacién debida a la radiacion 1 1 1 1 1
< | Compromiso de la informacion 3 3 3 3 3
& |Fallas técnicas 3 3 2 2 2
$ | Acciones no autorizadas 3 3 3 2 2
E Compromiso de las funciones 3 3 3 3 3
o Pirata informatico,
i‘__l intruso ilegal 3 3 3 3 3
Fallas Criminal de la
Humanas computacion 3 3 3 3 3
intencionales | Terrorismo 3 3 3 3 3
Espionaje industrial 3 3 3 3 3
Intrusos 3 3 3 3 3
Valoracién 2,77 2,77 2,46 2,38 2,38
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# 6 7 8 9 10
Informe de Informe de Torre de Monitor de
Nombre del activo pruebas de resultados de P . . Ecografo
: ; Endoscopica signos vitales
Endoscopia Ecografias
Tipo de activo JilSRE S En SRS Hardware Hardware Hardware
Datos Datos
Dafio fisico 2 2 2 3 3
Eventos naturales 1 1 1 1 1
Pérdida de los servicios esenciales 2 2 3 3 3
Perturbacion debida a la radiacion 1 1 2 1 2
Compromiso de la informacion 3 3 2 2 2
@ |Fallas técnicas 2 2 3 3 3
S | Acciones no autorizadas 2 2 3 3 3
(]
E Compromiso de las funciones 3 3 2 2 2
o Pirata
E‘ informatico,
intruso ilegal 3 3 2 2 2
Fallas Humanas Ul G
intencionales compgtamon 3 3 2 2 2
Terrorismo 3 3 2 2 2
Espionaje
industrial 3 3 2 2 2
Intrusos 3 3 3 3 3
Valoracion 2,38 2,38 2,23 2,23 2,31
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# 11 12 13 14 15
Impresora de Computador Portétil del | Portatil del
Nombre del activo placas P : area de area de | Antivirus
D e Laboratorio . :
radiograficas Emergencia | Farmacia
Tipo de activo Hardware Hardware Hardware Hardware | Software
Dafio fisico 3 2 2 2 1
Eventos naturales 1 1 1 1 1
Pérdida de los servicios esenciales 3 2 2 2 2
Perturbacién debida a la radiacion 2 1 1 1 1
Compromiso de la informacion 2 2 2 2 2
o
N |Fallas técnicas 3 3 3 3 1
& | Acciones no autorizadas 3 3 3 3 1
5: Compromiso de las funciones 2 2 2 2 1
_8. Pirata informatico,
= intruso ilegal 2 3 3 3 3
Fallas Humanas Criminal de la
computaciéon
intencionales > - 2 3 3 3 3
Terrorismo 2 3 3 3 3
Espionaje industrial 2 3 3 3 3
Intrusos 3 3 3 3 2
Valoracion 2,31 2,38 2,38 2,38 1,85




# 16 17 18 19
. Servidor HP , .
Nombre del activo Elite 8300 Red LAN Mdédem Switch
) . Redes de Redes de Redes de
Tipo de activo Hardware SO SO SO
comunicaciones comunicaciones comunicaciones
Dafio fisico 2 2 2 2
Eventos naturales 1 1 1 1
Pérdida de los servicios
esenciales 2 2 2 2
Perturbacion debida a la
radiacion 1 1 1 1
Compromiso de la informacién 3 2 ) >
g Fallas técnicas 3 2 3 3
s Acciones no autorizadas 3 2 2 2
<EE Compromiso de las funciones 3 2 2 2
S Pirata
= informatico,
intruso ilegal 3 2 3 3
Fallas Criminal de la
Humanas computacion |3 2 2 2
intencionales | Terrorismo 3 2 2 2
Espionaje
industrial 3 2 2 2
Intrusos 3 2 3 3
Valoracioén 2,54 1,85 2,08 2,08
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# 20 21 22 23 24
Registros Registros de PAgina Talento
Nombre del activo Contables - | asistencia del Quirdfano g
: . WEB Humano
Financieros personal
: : Informacion / | Informacién / Sitio /
Tipo de activo . Software Personas
Datos Datos Instalaciones
Dafio fisico 2 2 3 1 2
Eventos naturales 1 1 2 1 1
Pérdida de los servicios esenciales | q 2 3 2 2
Perturbacion debida a la radiacion |1 1 1 1 1
Compromiso de la informacion 2 2 1 3 3
© | Fallas tecnicas 1 1 1 3 2
© | Acciones no autorizadas 1 1 1 1 2
E Compromiso de las funciones 3 2 1 2 3
EE Pirata
.E— informético,
intruso ilegal 3 3 2 3 3
Fallas Humanas SililliE! 692
intencionales compqtamon 2 2 1 2 3
Terrorismo 2 2 1 3 3
Espionaje
industrial 3 3 2 3 3
Intrusos 3 3 2 3 3
Valoracion 1,92 1,92 1,62 2,15 2,38

Fuente: Elaborado por el autor
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Tabla 28. Probabilidad de que una amenaza explote la vulnerabilidad de los activos de la Clinica

# 1 2 3 4 5 6
JoIGie e Informe de Informe de
: Servicios Consulta Historia resultados de ,
Nombre del activo o . tratamientos | pruebas de
Médicos Externa Clinica pruebas de o )
: de fertilidad Endoscopia
laboratorio
Servicios Servicios
. : médicosy | meédicosy | Informacién/ | Informacion/ |Informacién/| Informacion /
Tipo de activo
procesos | procesos del Datos Datos Datos Datos
del negocio negocio
m Hardware 3 3 3 3 3 2
(]
g |Software 2 2 3 2 2 2
©
5 |Reseok 2 7 2 2 2 2
@ |comunicaciones
()
% Personal 3 3 3 3 3 3
> ..
o |EwEs 2 2 2 2 2 2
2 |Instalaciones
|_
Organizacion 3 3 3 3 3 3
Valoracion 2,50 2,50 2,67 2,50 2,50 2,33
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# 7 8 9 10 11 12 13
I B Monitor Impresora de Portatil del
. resultados Torre de . . Computador .
Nombre del activo L de signos | Ecografo placas . area de
de Endoscopica : ; fer Laboratorio .
. vitales radiograficas Emergencia
Ecografias
Tipo de activo Inffén;%cslon Hardware |Hardware | Hardware | Hardware Hardware Hardware
Hardware 2 3 3 3 3 3 3
0
S | Software 2 2 2 2 2 2 2
©
5 |[REeEs i 2 1 1 1 1 2 2
® | comunicaciones
(]
= | Personal 3 2 1 2 2 3 3
>
g Sied 2 2 2 2 2 2 2
= Instalaciones
Organizacion 3 2 2 2 2 3 3
Valoracion 2,33 2,00 1,83 2,00 2,00 2,50 2,50
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# 14 15 16 17 18 19
Portatil del Servidor
Nombre del activo area de Antivirus HP Elite Red LAN Médem Switch
Farmacia 8300
Tipo de activo Hardware | Software | Hardware Reo_les Qe Reo_les Qe Rec!es o_Ie
comunicaciones | comunicaciones | comunicaciones
" Hardware 3 1 2 3 2 2
(D)
S | Software 2 3 2 1 1 1
©
% Redes _de _ 5 > ) ) 2 2
© | comunicaciones
[¢D)
= |Personal 3 2 3 2 2 2
>
=) Sitio / Instalaciones 2 1 1 2 1 1
=
Organizacion 3 2 3 2 2 2
Valoracién 2,50 1,83 2,17 2,00 1,67 1,67
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# 20 21 22 23 24
Registros Registros de Pagina Talento
Nombre del activo Contables - asistencia del Quirofano g
. : WEB Humano
Financieros personal
: . Informacioén / Informacion / Sitio /
Tipo de activo . Software Personas
Datos Datos Instalaciones

Hardware 2 2 1 2 3
0
% Software 2 2 1 3 2
=
= Redes _de . 1 2 1 2 5
® |comunicaciones
(<)
% Personal 2 2 1 2 3
>
_8_ Sitio / Instalaciones 2 2 2 1 2
|_

Organizacion 3 3 2 2 3

Valoracion 2,00 2,17 1,33 2,00 2,50

Fuente: Elaborado por el autor
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Continuando con la metodologia propuesta, se realiza la actividad de

identificacion de los controles existentes en la Clinica Médica Fértil, sin embargo,

por considerar a la Unidad de Gestion de Tecnologias de la Informacion y

Comunicaciones como un servicio general acorde a la Figura 11, no existe

procedimientos y evidencias de controles, politicas e informacion documentada que

permita brindar confidencialidad, integridad y disponibilidad a la informacion

generada en la clinica.

Posteriormente, tomando en consideracion los resultados de la tabla 27 y

tabla 28, se analiza el impacto en caso de materializarse una amenaza y la

probabilidad de ocurrencia de un incidente y en la Tabla 29 se calcula el nivel de

estimacion de riesgo de los activos de la Clinica Médica Feértil, haciendo una

multiplicacion entre ambos valores calculados en la tabla 27 y tabla 28.

Tabla 29. Nivel de estimacion del riesgo a los activos de la Clinica Médica Fértil.

Probabilidad
Impacto en de que la
Nombre del : i caso de 9 Estimacion
# . Tipo de activo L. amenaza .
activo materializarse del riesgo
la amenaza S
vulnerabilidad
Servicios
1 Se,rv.lmos medicos y 2.77 2.50
Médicos procesos del
negocio
Servicios
5 Consulta meédicos y 277 2 50
Externa procesos del
negocio
3 H|,st.or|a Informacion / 2 46 267
Clinica Datos
Informe de
4 resultados de |Informacion / 538 2 50 5.96
pruebas de Datos
laboratorio
Informe de Informacion /
5 |tratamientos Datos 2,38 2,50 5,96
de fertilidad
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Probabilidad
Impacto en de que la
Nombre del ) ; caso de 9 Estimacion
# . Tipo de activo e amenaza )
activo materializarse del riesgo
la amenaza D
vulnerabilidad
Informe de Informacion /
6 |pruebas de 2,38 2,33 5,56
) Datos
Endoscopia
Informe de Informacion /
7 |resultados de 2,38 2,33 5,56
. Datos
Ecografias
g |Tomede | rdware 223 2.00 4,46
Endoscopica
g |Monitorde | dware 223 1,83 4,09
signos vitales
10| Ecografo Hardware 2,31 2,00 4,62
Impresora de
11 |placas Hardware 2,31 2,00 4,62
radiograficas
1| Computador i vare 2,38 2,50 5,96
Laboratorio
Portatil del
13| area de Hardware 2,38 2,50 5,96
Emergencia
Portatil del
14 | area de Hardware 2,38 2,50 5,96
Farmacia
15| Antivirus Software 1,85 1,83 3,38
Servidor HP
16 Elite 8300 Hardware 2,54 2,17 5,50
17 |Red LAN Redes de 1.85 2.00 3,69
comunicaciones
18 | Médem Redes de 208 1,67 3,46
comunicaciones
19 | Switch Redes de 208 1,67 3,46
comunicaciones
Registros Informacion /
20 | Contables - 1,92 2,00 3,85
. ; Datos
Financieros
Registros de Informacion /
21| asistencia del 1,92 2,17 417

personal

Datos
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22| Quirsfano | >0/ 1,62 1,33 215
Instalaciones
23| Pagina WEB | Software 2,15 2,00 4,31
94| TalENtO Personas 238 250 5,96
Humano

Fuente: Elaborado por el autor

De la Tabla 29, se puede identificar que los activos primarios de la Clinica
Médica Fértil tienen una alta estimacion del riesgo, por lo cual las politicas de
seguridad de la informacion deben estar dirigidas a mitras dichas amenazas y
vulnerabilidades. En este caso debido al enfoque holistico del SGSI en la clinica,
se elaborardn politicas de seguridad de la informacién para los activos de
informacion con nivel de estimacion de riesgo de medio y alto conforme a la Tabla
19.

4.6 TRATAMIENTO DE RIESGO DE LA SEGURIDAD DE LA INFORMACION

Posterior al analisis de riesgos realizado en la Tabla 29, en la Tabla 30 se
elabora el resumen de los controles a implementar en la Clinica Médica Fértil
teniendo en consideracion de manera global los dominios con sus respectivos
objetivos y controles, dichos controles permitiran ser la base para disefiar los

proyectos propuestos.
Se debe considerar que, debido a la estructura organizacional de la Clinica
Médica Fértil, el encargado de implementar los controles sera el responsable de la

Unidad de Gestion de Tecnologias de la Informacion y Comunicaciones.

Tabla 30. Controles a implementar en la Clinica Médica Fértil

Control
en la Seccion
Normativa
5. POLITICAS DE SEGURIDAD DE LA INFORMACION
51 DIRECTRICES ESTABLECIDAS POR LA DIRECCION PARA LA
' SEGURIDAD DE LA INFORMACION
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5.1.1 Politicas de seguridad de la informacion

5.1.2 Revision de las politicas de seguridad de la informacion

6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

6.1 ORGANIZACION INTERNA

6.1.1 Funciones y responsabilidades de la seguridad de la informacion

6.1.2 Separacion de funciones

6.1.3 Contacto con autoridades

6.1.4 Contacto con grupos de interés especial

6.1.5 Seguridad de la informacién en la gestién de proyectos

6.2 DISPOSITIVOS MOVILES Y TELETRABAJO

6.2.1 Politica para dispositivos moéviles

6.2.2 Teletrabajo

1. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

7.1 ANTES DE ASUMIR EL EMPLEO

7.1.1 Seleccion

7.1.2 Términos y condiciones del empleo

7.2 DURANTE LA EJECUCION DEL EMPLEO

7.2.1 Responsabilidades de la direccion

799 Concientizacion, educacion y formacion en la seguridad de la
informacion

7.2.3 Proceso disciplinario

7.3 TERMINACION O CAMBIO DE EMPLEO

7.3.1 Terminacion o cambio de responsabilidades de empleo

8. GESTION DE ACTIVOS

8.1 RESPONSABILIDAD SOBRE LOS ACTIVOS

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos
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8.14 Devolucion de activos

8.2 CLASIFICACION DE LA INFORMACION

8.2.1 Clasificacion de la informacion

8.2.2 Etiquetado de la informacion

8.2.3 Manejo de activos

8.3 MANEJO DE LOS MEDIOS

8.3.1 Gestion de medios removibles

8.3.2 Disposicion de los medios

8.3.3 Transferencia de medios fisicos

9. CONTROL DE ACCESO

9.1 REQUISITOS DEL NEGOCIO PARA EL CONTROL DE ACCESO
9.11 Politica de control de acceso

9.1.2 Acceso a redes y a servicios en red

9.2 GESTION DEL ACCESO DE USUARIOS

9.2.1 Registro y cancelacion del registro de usuarios

9.2.2 Suministro de acceso de usuarios

9.2.3 Gestion de derechos de acceso privilegiado

9.24 Gestion de informacion de autenticacion secreta de usuarios
9.25 Revision de los derechos de acceso de usuarios

9.2.6 Retiro o ajuste de los derechos de acceso

9.3 RESPONSABILIDADES DE LOS USUARIOS

9.3.1 Uso de informacion de autenticacion secreta

94 CONTROL DE ACCESO A SISTEMAS Y APLICACIONES
9.4.1 Restriccion de acceso a la informacion

9.4.2 Procedimiento de ingreso seguro

9.4.3 Sistema de gestion de contrasefas

944 Uso de programas utilitarios privilegiados

9.4.5 Control de acceso a codigos fuente de programas
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11. SEGURIDAD FISICA Y DEL ENTORNO

11.1 AREAS SEGURAS

11.1.1 Perimetro de seguridad fisica

11.1.2 Controles fisicos de entrada

11.1.3 Seguridad de oficinas, recintos e instalaciones

11.1.4 Proteccion contra amenazas externas y ambientales
11.15 Trabajo en areas seguras

11.1.6 Areas de despacho y carga

11.2 EQUIPAMIENTO

11.2.1 Ubicacion y proteccién de los equipos

11.2.2 Servicios de suministro

11.2.3 Seguridad del cableado

11.24 Mantenimiento de equipos

11.2.5 Retiro de activos

11.2.6 Seguridad de equipos y activos fuera de las instalaciones
11.2.7 Disposicion segura o reutilizacion de equipos

11.2.8 Equipos de usuario desatendidos

11.2.9 Politica de escritorio limpio y pantalla limpia

12. SEGURIDAD DE LAS OPERACIONES

121 PROCEDIMIENTOS OPERACIONALES Y RESPONSABILIDADES
12.1.1 Procedimientos de operacion documentados

12.1.2 Gestion de cambios

12.1.3 Gestion de capacidad

12.1.4 Separacion de los ambientes de desarrollo, pruebas y operacion
12.2 PROTECCION CONTRA CODIGOS MALICIOSOS
12.2.1 Controles contra cédigos maliciosos

12.3 COPIAS DE RESPALDO

12.3.1 Respaldo de la informacion
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12.4 REGISTRO Y SEGUIMIENTO

12.4.1 Registro de eventos

12.4.2 Proteccion de la informacion de registro

12.4.3 Registros del administrador y del operador

12.4.4 Sincronizacién de relojes

13. SEGURIDAD DE LAS COMUNICACIONES

13.1 GESTION DE LA SEGURIDAD DE LAS REDES

13.11 Controles de redes

13.1.2 Seguridad de los servicios de red

13.1.3 Separacion en las redes

13.2 TRANSFERENCIA DE INFORMACION

13.2.1 Politicas y procedimientos de transferencia de informacion

13.2.2 Acuerdos sobre transferencia de informacion

13.2.3 Mensajeria electrénica

13.2.4 Acuerdos de confidencialidad o de no divulgacién

16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

16.1 GESTION DE' INCIDENTES Y MEJORAS EN LA SEGURIDAD DE LA
INFORMACION

16.1.1 Responsabilidades y procedimientos

16.1.2 Reporte de eventos de seguridad de la informacion

16.1.3 Reporte de debilidades de seguridad de la informacién

16.1.4 Evaluacion de eventos de seguridad de la informacion y decisiones
sobre ellos

16.1.5 Respuesta a incidentes de seguridad de la informacion

16.1.6 Aprendizaje obtenido de los incidentes de seguridad de la informacion

16.1.7 Recoleccion de evidencia

17, ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA

GESTION DE CONTINUIDAD DE NEGOCIO

17.1

CONTINUIDAD DE SEGURIDAD DE LA INFORMACION
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17.1.1 Planificacion de la continuidad de la seguridad de la informacion

17.1.2 Implementacion de la continuidad de la seguridad de la informacion

1713 Verificacién, revision y evaluacion de la continuidad de la seguridad de
la informacion

18. CUMPLIMIENTO

18.1 CUMPLIMIENTO DE REQUISITOS LEGALES Y CONTRACTUALES

1811 Identificacion de la legislacidbn aplicable y de los requisitos
contractuales

18.1.2 Derechos de propiedad intelectual

18.1.3 Proteccion de registros

18.1.4 Privacidad y proteccion de informacién de datos personales.

18.1.5 Reglamentacién de controles criptograficos

18.2 REVISIONES DE SEGURIDAD DE LA INFORMACION

18.2.1 Revision independiente de la seguridad de la informacién

18.2.2 Cumplimiento con las politicas y normas de seguridad

18.2.3 Revision del cumplimiento técnico

Fuente: Adaptada de la norma ISO/IEC: 27002:2013

En la Tabla 30, se presenta el resumen de los controles a implementar en la
Clinica Médica Fértil y que conforme al andlisis realizado involucra la mayoria de
los controles que contiene la norma ISO/IEC 27002:2013. En el anexo 6 se muestra

el proceso de seleccion de controles para el tratamiento del riesgo.

4.6.1 PROYECTOS PROPUESTOS PARA LA IMPLEMENTACION DEL SGSI EN
LA CLINICA

La eleccion de los proyectos propuestos surge a partir del analisis de riesgos
y el resumen de los controles a implementar en la Clinica Médica Fértil, priorizando
la implementacién de los proyectos que aporten mejoras en la seguridad en el

menor plazo posible y que las herramientas elegidas sean de cddigo abierto. Cabe
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indicar que los proyectos propuestos estdn dirigidos a mitigar amenazas
mencionadas en la Tabla 16 de acuerdo a su codificacion.

4.6.1.1 Implantacién de politicas de seguridad de la informacion

Dominios cubiertos: Politicas de seguridad, aspectos organizativos de la
seguridad de la informacion, seguridad ligada a los recursos humanos, gestion de
activos, control de acceso, seguridad fisica y del ambiente, seguridad de las
operaciones, seguridad de las comunicaciones, gestion de los incidentes, gestion
de la continuidad del negocio y cumplimiento.

Objetivo: Implantar el conjunto de politicas de seguridad de la informacion
propuestos, que dirija el comportamiento de la Clinica Médica Fértil como conjunto,
para el cumplimiento del Sistema de Gestion de la Seguridad de la Informacién.

Descripcion: Las politicas de seguridad de la informacién contienen las
directrices y lineamientos que regiran la seguridad de la informacion en la clinica y
las responsabilidades y obligaciones de todos los colaboradores y terceros que
tengan acceso a la informacion de la Clinica Médica Fértil. Asi mismo, en el anexo
6 se muestra la documentacion generada y socializada a nivel de la Gerencia para

el Sistema de Gestién de Seguridad de la Informacion en la Clinica Médica Feértil.

En las Tablas de la 31 hasta la 43, se detalla las politicas de seguridad de la

informacion propuestos para la implementacion del SGSI:

Tabla 31. Politicas de seguridad de la informacion

1. POLITICAS DE SEGURIDAD DE LA INFORMACION

Objetivo Proporcionar orientacion y recibir el apoyo de la Gerencia, para
asegurar los activos de informacibn a través de la
implementacion de controles de seguridad que permitan
garantizar la integridad y disponibilidad de los activos de

Informacién de la Clinica Médica Fértil.
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Aplicabilidad Dirigida a todos los funcionarios y areas de la Clinica Médica

Fértil, incluyendo las historias clinicas de los pacientes y
demas activos de informacion relevante que representen
riesgo para el correcto modelo operacional de la entidad de

salud tanto en su administraciébn como en la atencion oportuna

de sus pacientes.

Directrices especificas:

1.1

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

La Clinica Médica Feértii mantendra un inventario de sus activos
informéticos.

La Unidad de Gestion de Tecnologias de la Informacion y Comunicaciones
de la Clinica Médica Fértil tendra un inventario actualizado del software
instalado en los equipos de computo y prohibird la instalacion de
programas ajenos al inventario institucional.

Todo Software debe responder a una necesidad para su instalacién, y debe
responder a una licencia de su autor inventariada segun cada equipo de
cémputo.

Analizar, disefiar e implementar programas de auditoria interna para el
sistema de gestion de seguridad informatica en los activos de informacion
del &rea administrativa y de historias clinicas de la Clinica Médica Fértil.
Todo el personal debe contener una contrasefia asignada por la Unidad de
Gestion de Tecnologias de la Informacion y Comunicaciones y esta debe
responder a un alto nivel de seguridad, la adjudicacién de esta contrasefa
es responsabilidad del encargado de TIC y es responsabilidad del
empleado mantenerla en secreto y no transferirla a terceros.

La Unidad de Gestion de Tecnologias de la Informacion y Comunicaciones
realizara una revision peridédica segun cronograma para verificar descargas
o instalaciones no autorizadas de programas en los equipos de la clinica.
Los empleados no podran utilizar los activos de informacion para fines
personales.

Los empleados no podran utilizar los activos de informacion para ingresar
a servicios de internet diferentes a los requeridos para el cumplimiento de

sus funciones.
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1.8.

1.9.

1.10.

1.11.

1.12.

Los empleados no deberan utilizar medios de almacenamiento externos
diferentes a los que son propiedad de la Clinica Médica Feértil.

Estan prohibidas las copias de correos, bases de datos, archivos
administrativos sin previa autorizacion y la exportacion de estos a medios
de almacenamiento diferentes a los de la Clinica Médica Feértil.

Es responsabilidad de los empleados conocer el funcionamiento basico de
equipos como escaner, impresoras entre otros, en caso de no conocer
obligatoriamente debe solicitar instruccion a la Unidad de Gestion de
Tecnologias de la Informacién y Comunicaciones.

Est4 completamente prohibida la manipulacién, desensamble, adaptacion
o modificacion de los equipos de cdmputo o de radio imagen por parte de
empleados, esta funcidn es de la Unidad de Gestion de Tecnologias de la
Informacion y Comunicaciones.

En el ejercicio de sus funciones los empleados de la Clinica tendran que
considerar especificamente los siguientes factores, que son Unicos para el
sector salud: derechos y responsabilidades éticas del personal,
consentimiento informativo de los pacientes, intercambio de informacién
con fines de investigacién y ensayos clinicos, derechos de los pacientes

sobre confidencialidad, integridad y disponibilidad de su informacion.

Responsables | Unidad de Gestibn de Tecnologias de la Informacion vy

Comunicaciones, funcionarios del area administrativa, médica

y de historias clinicas, Gerencia y recursos humanos

Sanciones Llamado de atencién, memorando, suspension temporal del

cargo, retiro del cargo

Fuente: Elaborado por el autor

Tabla 32. Politicas de capacitacion y concientizacion de seguridad de la Informacién

2. POLITICAS DE CAPACITACION Y CONCIENTIZACION DE SEGURIDAD

DE LA INFORMACION

Objetivo Mitigar la indisponibilidad del personal ante incidentes de

seguridad de la informacibn a través de procesos de
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capacitacion y concientizacion dirigidos a los funcionarios del

area médica y administrativa.

Aplicabilidad | Dirigida a todos los funcionarios y areas de la Clinica Médica

Fértil, incluyendo las personas involucradas con historias
clinicas de los pacientes y demas activos de informacion
relevante que representen riesgo para el correcto modelo
operacional de la clinica tanto en su administracion como en la

atencion oportuna de sus pacientes.

Directrices especificas:

2.1

2.2.

2.3.

2.4.

2.5.

La Clinica Médica Fértil identificara acciones o procedimientos realizados
de manera incorrecta con el fin de generar un proceso de capacitacion
para mejora de procedimientos.

La Unidad de Gestion de Tecnologias de la Informacion y Comunicaciones
de la Clinica Médica Fértil, identificara acciones o procedimientos
realizados por los funcionarios que representen riesgo para los activos de
informacion.

La Gerencia de la Clinica Médica Fértil generard convocatorias para licitar
contratos de capacitacion en seguridad informatica con expertos las
cuales estaran dirigidas a los funcionarios de la clinica.

Los funcionarios deben asistir a la capacitacion y es obligacion cumplir con
la totalidad de las horas establecidas para tal fin.

La empresa externa o personal externo que realice la capacitacion debe
certificar a los funcionarios sobre el cumplimiento y aprobaciéon de la

misma.

Responsables | Unidad de Gestion de Tecnologias de la Informacion y

Comunicaciones, funcionarios del &rea administrativa, médica y

de historias clinicas, gerencia y recursos humanos

Sanciones Llamado de atencion, memorando, suspension temporal del

cargo, retiro del cargo

Fuente: Elaborado por el autor
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Tabla 33. Politicas de confidencialidad

3. POLITICAS DE CONFIDENCIALIDAD

Objetivo Evitar de manera efectiva la divulgacion de la informacion

estableciendo controles y acuerdos de confidencialidad con
los funcionarios de la Clinica Médica Feértil.

Aplicabilidad Dirigida a todos los funcionarios y areas de la Clinica Médica

Fértil, incluyendo las historias clinicas de los pacientes y
demas activos de informacion relevante que representen
riesgo para el correcto modelo operacional de la entidad de

salud tanto en su administracion como en la atencion oportuna

de sus pacientes.

Directrices especificas:

3.1.

3.2.

3.3.

La gerencia de la Clinica Médica Fértil, emitird una circular informativa
sobre los perjuicios que representa para la entidad la divulgaciéon de la
informacion dirigida a sus funcionarios en general.

La gerencia y el departamento de talento humano realizaran una reunién
informativa dirigida a todos los funcionarios de la clinica con el fin de
notificarles las sanciones legales y laborales a las que habra lugar en caso
de incumplir el acuerdo de confidencialidad, esto se realizara previo a la
firma por parte de los funcionarios del acuerdo de confidencialidad.

El departamento Talento humano emitird un acuerdo de confidencialidad
dirigido a los funcionarios en general la cual debe ser firmada con copia a
la hoja de vida donde se establecen los procesos y procedimientos que se

deben ejecutar para evitar la divulgacion de la informacion.

Responsables | Unidad de Gestion de Tecnologias de la Informacion y

Comunicaciones, funcionarios del area administrativa, médica

y de historias clinicas, gerencia y recursos humanos

Sanciones Llamado de atencion, memorando, suspension temporal del

cargo, retiro del cargo

Fuente: Elaborado por el autor
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Tabla 34. Politicas de aspectos organizativos de la seguridad de la informacion

4. POLITICAS DE ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE

LA INFORMACION

Objetivo Establecer responsabilidades segun la asignacién de

funciones para mejorar el nivel de seguridad informética en el
area meédica y administrativa de la Clinica Médica Feértil, asi

como también a las historias clinicas de los pacientes.

Aplicabilidad Dirigida a todos los funcionarios y areas de la Clinica Médica

Fértil, incluyendo las historias clinicas de los pacientes y
demas activos de informacién relevante que representen
riesgo para el correcto modelo operacional de la entidad de
salud tanto en su administracibn como en la atencion oportuna

de sus pacientes.

Directrices especificas:

4.1.

4.2.

4.3.

4.4.

4.5.

La Clinica Médica Fértil tendra la responsabilidad sobre la seguridad de la
informacion personal de salud y otros datos protegidos relacionados con
la salud, haciendo hincapié en la necesidad de una infraestructura de
gestion de seguridad de informacion explicita y robusta.

Las funciones de cada uno de los funcionarios deben estar en el manual
de procedimientos y funciones de la clinica.

Cada funcionario tendra asignada una contrasefia para acceso a los
activos de informacioén, su asignacion es responsabilidad de la Unidad de
Gestidn de Tecnologias de la Informacion y Comunicaciones de la clinica.
Los funcionarios deben permanecer dentro de sus dependencias en los
horarios establecidos, a excepcion de aquellos a quienes les sea otorgado
un permiso o se haya cambiado el horario por notificacion escrita (fisico o
digital) de su jefe inmediato con respectiva copia a la oficina de recursos
humanos.

Es responsabilidad de los funcionarios conocer el correcto funcionamiento

de los activos informéaticos de la Clinica.
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4.6.

4.7.

4.8.

Es responsabilidad de la Unidad de Gestion de Tecnologias de la
Informacion y Comunicaciones capacitar a los funcionarios con relacion al
correcto funcionamiento de los activos de informacion.

Es responsabilidad de talento humano informar a la Unidad de Gestion de
Tecnologias de la Informacion y Comunicaciones sobre vinculacion o
desvinculaciéon de los funcionarios para realizar los procesos de
asignacion de credenciales de acceso o eliminacién de las mismas, en
caso de desvinculacion el departamento de TIC generara un documento
del ex funcionario dirigido a talento humano para proceder con liquidacion
u otros tramites pertinentes.

Es responsabilidad de los funcionarios de la Clinica, la custodia de sus
credenciales de acceso, esta debe ser intransferible y de uso personal, en
caso contrario se generar un reporte negativo con respectiva sancion

disciplinaria por parte de recursos humanos.

Responsables | Unidad de Gestibn de Tecnologias de la Informacién y

Comunicaciones, funcionarios del area administrativa, médica

y de historias clinicas, gerencia y recursos humanos

Sanciones Llamado de atencion, memorando, suspension temporal del

cargo, retiro del cargo

Fuente: Elaborado por el autor

Tabla 35. Politicas de seguridad ligada a los recursos humanos

5. POLITICAS DE SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

Objetivo Establecer parametros para garantizar una adecuada

proteccion de los activos de informacion de la Clinica Médica

Fértil desde el area de recursos humanos.

Aplicabilidad | Dirigida a todos los funcionarios y areas de la Clinica Médica

Fértil, incluyendo las historias clinicas de los pacientes y demas
activos de informacion relevante que representen riesgo para el
correcto modelo operacional de la entidad de salud tanto en su

administracién como en la atencién oportuna de sus pacientes.

Directrices especificas:
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5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

Se deben definir los perfiles de aspirantes a vacantes de la Clinica Médica
Fértil que respondan a los requerimientos para el correcto uso de los
activos de informacion.

Se deben verificar los antecedentes de los aspirantes y realizar las
respectivas validaciones de antecedentes judiciales, fiscales, académicos
entre otros que garanticen un uso responsable y confiable de los activos
de informacion.

Se debe aclarar al nuevo funcionario de la Clinica Médica Fértil sobre los
términos y condiciones de contratacion al igual que del manejo y uso
responsable y eficiente de los activos informaticos.

El jefe inmediato o compafieros deben informar oportunamente de algun
comportamiento sospechoso, incumplimiento de funciones u omision de
las mismas a la oficina de recursos humanos para establecer posibles
sanciones o despidos.

Es responsabilidad de los funcionarios de la Clinica Médica Feértil
solucionar inconvenientes dentro de su entorno laboral dentro del
cumplimiento de sus funciones asignadas o solicitar apoyo de otros
departamentos si asi se requiere Responsabilidades de gestion.

Es responsabilidad de la Unidad de Gestion de Tecnologias de la
Informacién y Comunicaciones realizar una concienciacion, educacion y
capacitacion en seguridad de la informacién de los activos de la
informacion de la Clinica.

Los funcionarios que sean sorprendidos cometiendo actos que atenten
contra el manual de procedimiento o contra la seguridad de los activos de
la informacion en cualquiera de sus clasificaciones tendran derecho un
proceso disciplinario realizado por la oficina de recursos humanos quienes
determinaran las sanciones o acciones pertinentes antes el caso.

La Clinica Médica Fértil incluird en los términos y condiciones de empleo
de los empleados que procesan o procesaran informacion personal de
salud una declaracion sobre la responsabilidad del empleado por la
seguridad de la informacion.

Los términos y condiciones de empleo deben:
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o a) Incluir la referencia a las penas (sancién) que sean posibles
cuando se identifiqgue el incumplimiento de la politica de seguridad
de la informacion;

o b) Velar por que las condiciones relativas a la confidencialidad de
la informacion personal sobre la salud sobrevivan al término del

empleo a perpetuidad.

Responsables | Unidad de Gestion de Tecnologias de la Informacion y
Comunicaciones, funcionarios del &rea administrativa, médica y

de historias clinicas, gerencia y recursos humanos

Sanciones Llamado de atencion, memorando, suspension temporal del

cargo, retiro del cargo

Fuente: Elaborado por el autor

Tabla 36. Politicas de seguridad de gestién de activos

6. POLITICAS DE SEGURIDAD DE GESTION DE ACTIVOS

Objetivo Definir procesos por los cuales se garantiza la proteccion
adecuada de los activos de informaciéon de la Clinica Médica
Fértil.

Aplicabilidad | Dirigida a todos los funcionarios y éreas de la Clinica Médica
Fértil, incluyendo las historias clinicas de los pacientes y demas
activos de informacion relevante que representen riesgo para el

correcto modelo operacional de la entidad de salud tanto en su

administracion como en la atencion oportuna de sus pacientes.

Directrices especificas:

6.1. LaUnidad de Gestion de Tecnologias de la Informacién y Comunicaciones
mantendra un inventario actualizado con todos los activos de informacion
en sus diferentes clasificaciones en el cual se especificara el responsable
del uso y cuidado para el cumplimiento de funciones en el area
administrativa y de historias clinicas de la entidad.

6.2. Cada funcionario se hace responsable del uso adecuado de los diferentes

activos informaticos de la Clinica, asi como de informar de manera
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6.3.

6.4.

6.5.

6.6.

oportuna anomalias en su funcionamiento o contenido a la Unidad de
Gestion de Tecnologias de la Informacion y Comunicaciones y su jefe
inmediato.

Cada activo informatico fisico contara con una placa para su identificacion
y este debe estar en el lugar destinado para el ejercicio de sus funciones
y no podré ser transferido a otro departamento u oficina salvo autorizacion
escrita (fisica o digital) del departamento de la Unidad de Gestion de
Tecnologias de la Informacion y Comunicaciones.

Los activos informaticos no tendran un uso diferente para el cual han sido
adquiridos, queda prohibido la realizacion de actividades personales
diferentes a las requeridas por la Clinica Médica Feértil.

Los dispositivos médicos que registran o reportan informacion de los
pacientes pueden requerir consideraciones de seguridad especiales en
relacion con el entorno en el que operan y con las emisiones
electromagnéticas que ocurren durante su operacion. Tales dispositivos
deben ser identificados de manera Unica.

Los sistemas de informacion de salud de la Clinica Médica Feértil estan
obligados a informar a los usuarios de la confidencialidad de la informacion
de salud personal, a la que se puede acceder desde el sistema y la salida
impresa de la informacién debe ser etiquetada como confidencial cuando

contenga informacion de salud personal.

Responsables | Unidad de Gestion de Tecnologias de la Informacion y

Comunicaciones, funcionarios del &rea administrativa, médica y

de historias clinicas, gerencia y recursos humanos

Sanciones Llamado de atencion, memorando, suspension temporal del

cargo, retiro del cargo

Fuente: Elaborado por el autor
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Tabla 37. Politicas de seguridad de control de acceso

7. POLITICAS DE SEGURIDAD DE CONTROL DE ACCESO

Objetivo Asegurar un acceso controlado, fisico o logico, a los activos

informéaticos de la Clinica Médica Fértil.

Aplicabilidad | Dirigida a todos los funcionarios y éreas de la Clinica Médica

Fértil, incluyendo las historias clinicas de los pacientes y demas
activos de informacion relevante que representen riesgo para el
correcto modelo operacional de la entidad de salud tanto en su

administracion como en la atencion oportuna de sus pacientes.

Directrices especificas:

7.1

7.2

7.3.

7.4.

7.5.

La Clinica Médica Fértil dotara a los funcionarios y contratistas de todos
los recursos tecnoldgicos necesarios para que puedan desempefiar las
funciones dentro del rea administrativa y en especial de las historias
clinicas de los pacientes.

Se prohibe la instalacién a la red del hospital de cualquier dispositivo
electrénico ajeno al inventario que no sean autorizados por la Unidad de
Gestion de Tecnologias de la Informacién y Comunicaciones de la Clinica
Médica Feértil, dentro de los cuales estan: teléfonos méviles, computadores
portétiles, Tablet, y demas elementos parecidos.

La Unidad de Gestion de Tecnologias de la Informacion y Comunicaciones
proveera a los funcionarios las claves pertinentes para el acceso a los
servicios de red y sistemas de informacion, estas claves son de uso
personal e intransferible y es responsabilidad del usuario el manejo que se
las mismas, quien trasfiera la contrasefia a un tercero se vera involucrado
en un proceso disciplinario o legal segun el riesgo que represente este
acto.

Tan solo el personal de la Unidad de Gestion de Tecnologias de la
Informacion y Comunicaciones podra realizar la instalacion de software o
hardware en los equipos, servidores e infraestructura de tecnoldgica y de
comunicaciones de la Clinica Médica Feértil.

Se debe capacitar y controlar que los funcionarios sigan buenas practicas

de seguridad en la seleccion, uso y proteccion de claves o contrasefas,
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7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

7.13.

7.14.

las cuales constituyen un medio de validacion de la identidad de un usuario
y consecuentemente un medio para establecer derechos de acceso a las
instalaciones, equipos o servicios informaticos.

Los usuarios son responsables del manejo de contrasefias de acceso que
se le asignen para la utilizacion de los equipos o servicios informaticos del
area administrativa, médica y en especial de las historias clinicas de los
pacientes.

Queda prohibida la escritura de las claves dentro de los activos de
informacién, por ejemplo, documentos digitales, correos electronicos,
bases de datos entre otros

La modificacion cambio o reasignacion de contrasefia solo podra ser
solicitado por el titular de la cuenta o su jefe inmediato previa solicitud
escrita con firma fisica o firma digital.

Se impedira el acceso a cualquier funcionario que haya intentado el
ingreso, sin éxito, a un equipo, sistema o archivo informatico, en forma
consecutiva por tres veces.

Solo los funcionarios de la Unidad de Gestion de Tecnologias de la
Informacién y Comunicaciones podran desbloquear el acceso a un
funcionario cuya clave haya sido ingresada sin éxito con previo estudio del
incidente presentado al funcionario.

El acceso a los sistemas de informacion de salud que procesan
informacion de los pacientes estara sujeto a un proceso formal de registro
de usuarios.

Los detalles del registro de los usuarios de los sistemas de informacion,
seran revisados periodicamente para asegurar que sean completos,
precisos y que todavia se requiera el acceso.

Ademas de la orientacion dada por ISO/IEC 27002, se debe prestar
especial atencidon a los usuarios que razonablemente se espera que
proporcionen atencion médica de emergencia, ya que pueden necesitar
acceso a la informacion personal de salud en situaciones de emergencia,
en donde un sujeto de la atencién puede no tener acceso.

La Clinica Médica Fértil debe determinar las responsabilidades de los
usuarios, respetar los derechos y las responsabilidades éticas de los




133

profesionales de la salud, segun lo acordado en la ley y aceptado por los
miembros de los organismos profesionales de salud.
7.15. Los sistemas de informacion de salud de la Clinica Médica Fértil que
procesan informacion de los pacientes deberan:
o a) asegurar que cada paciente pueda ser identificado de manera
Unica dentro del sistema,;
o b) ser capaz de fusionar registros duplicados o multiples si se
determina que multiples registros para el mismo sujeto de cuidado,

han sido creados sin intencién o durante una emergencia médica.

Responsables | Unidad de Gestion de Tecnologias de la Informacion y
Comunicaciones, funcionarios del &rea administrativa, médica y

de historias clinicas, gerencia y recursos humanos

Sanciones Llamado de atencién, memorando, suspension temporal del

cargo, retiro del cargo

Fuente: Elaborado por el autor

Tabla 38. Politicas de seguridad fisica y del entorno
8. POLITICAS DE SEGURIDAD FISICA Y DEL ENTORNO

Objetivo Garantizar la seguridad fisica y ambiental de los activos de

informacion de la Clinica Médica Fértil.

Aplicabilidad Dirigida a todos los funcionarios y areas de la Clinica Médica
Fértil, incluyendo las historias clinicas de los pacientes y
demas activos de informacion relevante que representen
riesgo para el correcto modelo operacional de la entidad de

salud tanto en su administracion como en la atencion oportuna

de sus pacientes.

Directrices especificas:

8.1. El encargado de infraestructura debe garantizar la seguridad estructural

de los lugares donde seran instalados los activos de informacion.
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8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

La Gerencia de la Clinica Médica Feértil asignara a una empresa de
vigilancia un contrato del servicio de seguridad para establecer controles
fisicos de entrada, seguridad de oficinas, despachos y recursos.

La Gerencia de la Clinica Médica Fértil en coordinacion con la Unidad de
Gestion de Tecnologias de la Informacion y Comunicaciones realizara la
adquisiciobn de seguros contra amenazas externas y ambientales que
potencialmente pueden afectar a los activos informaticos.

La Unidad de Gestion de Tecnologias de la Informacion y Comunicaciones
verificara de manera periédica situaciones relacionadas con
emplazamiento y proteccién de equipos, seguridad del cableado y
mantenimiento de los equipos generando un reporte de la situacion
presentada y apoyados por reportes entregados de manera verbal o
escrita por parte de los funcionarios del area administrativa y médica.

En los lugares donde se encuentren almacenados equipos como
servidores o conglomeraciones de cableado, se prohibe fumar, comer o
beber; de igual forma se prohibe el almacenamiento de papeleria y
materiales que representen riesgo de propagacion de fuego, asi como
mantener el orden y limpieza en todos los equipos y elementos que se
encuentren en este espacio.

Los cables deben estar marcados para identificar facilmente los elementos
conectados y evitar interrupciones del servicio, también beben existir
planos que describan las conexiones del cableado.

Los funcionarios del &rea administrativa y médica deberan bloguear sus
equipos al momento de levantarse de su puesto de trabajo para evitar
alteraciones a la integridad de los activos de informacion necesarios para
el cumplimiento de sus funciones.

La Clinica Médica Fértil debera situar una estacion de trabajo que permita
el acceso a la informacién personal de salud de una manera que evite la
visualizacion no deseada o el acceso por parte de los sujetos de atencion

y el publico.

Responsables | Unidad de Gestion de Tecnologias de la Informacion y

Comunicaciones, funcionarios del area administrativa, médica

y de historias clinicas, gerencia y recursos humanos
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Sanciones Llamado de atencién, memorando, suspension temporal del

cargo, retiro del cargo

Fuente: Elaborado por el autor

Tabla 39. Politicas de seguridad de las operaciones

9. POLITICAS DE SEGURIDAD DE LAS OPERACIONES

Objetivo Asegurar la operatividad de los activos de informacion de

acuerdo a las amenazas a las que se exponen los activos

informéaticos de la Clinica Médica Fértil.

Aplicabilidad | Dirigida a todos los funcionarios y areas de la Clinica Médica

Fértil, incluyendo las historias clinicas de los pacientes y demas
activos de informacion relevante que representen riesgo para el
correcto modelo operacional de la entidad de salud tanto en su

administracién como en la atencion oportuna de sus pacientes.

Directrices especificas:

9.1.

9.2.

9.3.

La Unidad de Gestion de Tecnologias de la Informacién y Comunicaciones
garantizard segun sus estrategias de seguridad la prohibicién de la
instalacién de programas ajenos a los requeridos por los funcionarios para
el cumplimiento misional de la organizacion.

La Unidad de Gestion de Tecnologias de la Informacién y Comunicaciones
establecera una programacion para realizar copias de seguridad,
semanales, mensuales, bimestrales y anuales de los activos de
informacion del area administrativa y médica, con el fin de garantizar su
disponibilidad, confidencialidad e integridad ante cualquier impacto de
amenazas y en concordancia con los requerimientos de la entidad
hospitalaria.

La Unidad de Gestion de Tecnologias de la Informacion y Comunicaciones
solicitara a las directivas del hospital licitar con empresas especializas al
menos 2 veces al afilo y al menos una vez por semestre pruebas de
Pentesting con el fin de gestionar soluciones a posibles vulnerabilidades

encontradas en el area administrativa y médica de la Clinica.
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Responsables | Unidad de Gestion de Tecnologias de la Informacién y

Comunicaciones, funcionarios del &rea administrativa, médica y

de historias clinicas, gerencia y recursos humanos

Sanciones Llamado de atencién, memorando, suspension temporal del

cargo, retiro del cargo

Fuente: Elaborado por el autor

Tabla 40. Politicas de seguridad de las comunicaciones

10. POLITICAS DE SEGURIDAD DE LAS COMUNICACIONES

Objetivo Asegurar el trafico y envio de informacion en las redes, asi

como también activos informaticos de la red de la Clinica

Médica Fértil.

Aplicabilidad | Dirigida a todos los funcionarios y areas de la Clinica Médica

Fértil, incluyendo las historias clinicas de los pacientes y demas
activos de informacion relevante que representen riesgo para el

correcto modelo operacional de la entidad de salud tanto en su

administracion como en la atencion oportuna de sus pacientes.

Directrices especificas:

10.1.

10.2.

10.3.

10.4.

Los funcionarios estan obligados a utilizar de manera razonable el Internet
y con propoésitos laborales.

Todos los funcionarios de la Clinica Médica Fértil tienen prohibido el
ingreso a sitios con contenidos contrarios a los propdsitos misionales y
visionales de la entidad como: pornografia, terrorismo, hacktivismo,
segregacion racial u otras fuentes definidas por la organizacién, en caso
de evidenciarse este comportamiento se procedera con el proceso
disciplinario o legal.

La descarga de archivos de internet que realicen los funcionarios deben
responder a propdésitos laborales y esto debe hacerse de forma razonable
para no afectar el servicio de Internet/Intranet.

El uso de servicios de mensajeria instantanea y el acceso a redes sociales

estaran autorizados solo para funcionarios cuyos propésitos de sus
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10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

funciones sean facilitar canales de comunicacion con la comunidad norte
del pais que atiende la Clinica Médica Fértil.

La Clinica Médica Fértil no se hace responsable por informacion que se
publigue o divulgue por cualquier medio de Internet, de cualquier
funcionario, contratista o colaborador, que sea creado a nombre personal,
como redes sociales, twitter, facebook, youtube o blogs, ya que se
considera fuera del alcance del SGSI y por lo tanto su confiabilidad,
integridad y disponibilidad y los dafios y perjuicios que pueda llegar a
causar seran de completa responsabilidad de la persona que haya
generado dichas publicaciones en los diferentes medios.

La Unidad de Gestion de Tecnologias de la Informacion y Comunicaciones
debe llevar un control de ingreso y salida del personal que visita el centro
de datos sin excepcion e ideara la manera mas oportuna y segura de llevar
dichos registros atendiendo los parametros de calidad de la organizacion.
La Unidad de Gestion de Tecnologias de la Informacion y Comunicaciones
deberan garantizar que todos los equipos informaticos del area
administrativa y médica cuenten con un sistema alterno de respaldo de
energia ante las frecuentes fallas eléctricas de la region.

La Unidad de Gestion de Tecnologias de la Informaciéon y Comunicaciones
en coordinaciébn con la oficina de recursos humanos programara
capacitaciones al personal de aseo sobre la forma en que se debe realizar
la limpieza externa de los equipos que hacen parte de los activos de red
de la Clinica Médica Fértil.

Los funcionarios tienen prohibido ingerir alimentos o bebidas cerca de los
activos informaticos, también tienen prohibido acceder a ellos bajo los
efectos de sustancias psicoactivas.

Es obligaciéon de los funcionarios de la Clinica reducir la presencia de
elementos como papel y cualquiera que pueda representar riesgo de
propagacion de fuego, se debe mantener organizado el puesto de trabajo.
La Unidad de Gestion de Tecnologias de la Informacion y Comunicaciones
garantizara que las zonas de disposicion de los activos de informacion

estén provistas de:
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o Senfalizacién apropiada de todos y cada uno de los diferentes
equipos, asi como luces de emergencia y de evacuacion,
cumpliendo las normas de seguridad industrial y de salud
ocupacional.

o Sistema de refrigeracion por aire acondicionado de precision.

o Alarmas de deteccion de humo y sistemas automaticos de extincién
de fuego, conectada a un sistema central. Los detectores deberan
ser probados de acuerdo a las recomendaciones del fabricante o al
menos una vez cada 6 meses y estas pruebas deberan estar
previstas en los procedimientos de mantenimiento y de control.

o Se debe garantizar el servicio de fluido eléctrico de manera
constante y eficaz, se debe instalar en cada uno de los equipos una
UPS para mitigar fallas en el servicio de energia.

o Realizar actividades periddicas de soporte y mantenimiento dentro
de la red de datos.

o EIl cableado de la red debe ser protegido de interferencias por
ejemplo usando canaletas que lo protejan y que el montaje de este
no afecte la movilidad de usuarios y funcionarios.

o Los cables de potencia deben estar separados de los de
comunicaciones, siguiendo las normas técnicas, el montaje de
estos no afecte la movilidad de usuarios y funcionarios.

o Las puertas de acceso a lugares donde se encuentren activos de
informacion importantes para el area administrativa y médica deben
permanecer cerradas.

o Los equipos informaticos del centro de datos y que manejen
informacion relevante para la organizacion, deben estar
monitoreados para poder detectar las fallas que se puedan
presentar.

10.12. La Clinica Médica Fértil para transmitir informacién personal de salud por
medio de mensajes electronicos deben tomar medidas para garantizar su
confidencialidad e integridad. Es importante sefialar que la seguridad del
correo electrénico y los mensajes instantaneos que contienen informacion

personal sobre la salud pueden incluir procedimientos de encriptacion.
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10.13.

10.14.

10.15.

10.16.

10.17.

10.18.

10.19.

10.20.

El correo electrénico entre profesionales de la salud que contenga
informacién personal de los pacientes debe ser cifrado en transito. Uno de
los enfoques es el uso de certificados digitales.

Crear un registro de auditoria seguro, para cada vez que un usuario
acceda, cree, actualice o archiva informacion de salud personal a través
del sistema. El registro de auditoria debe identificar de forma Unica al
usuario, identificar de forma Unica al paciente, identificar la funcion
realizada por el usuario (creacion de registros, acceso, actualizacion, etc.)
y anotar la hora y la fecha en la que el usuario utilizo el sistema.

Se deberd instalar en los equipos de escritorio y portatiles un software de
proteccion para virus como troyanos, malware, software espia, etc.
Implementar un sistema de seguridad que permita monitorear el trafico de
red y notificar alguna actividad sospechosa; El sistema debe permitir
concentrar la seguridad, centralizar los accesos, generar alarmas de
seguridad, traducir direcciones (NAT), monitorear y registrar el uso de
Servicios de WWW y FTP, etc.

Implementar una subred independiente, pero siempre interna, que permita
controlar de mejor manera el acceso a los servidores de la clinica.
Establecer una red de area local que permita agrupar un conjunto de
equipos de manera légica y no fisica; la red de area local debera permitir
una mayor flexibilidad en la administracion y en los cambios de la red.
Los grupos de equipos que contengan informacion relevante para la
clinica, deberan estar separados del resto de la red interna, que permita
disminuir las posibilidades de violaciones de informacién confidencial.

Se deberan establecer los procedimientos para la obtencion de copias
de Seguridad de todos los elementos de software necesarios para
asegurar la correcta ejecucién del Software y/o Sistemas operativos
gue posee la Clinica Médica Fértil; Para lo cual se debe contar con: a)
Backups del Sistema Operativo (en caso de tener varios Sistemas
Operativos o versiones, se contara con una copia de cada uno de ellos);
b) Backups del Software Base; c) Backups de los Datos (Bases de

Datos, passwords, y todo archivo necesario para la correcta ejecucion).
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Responsables

Unidad de Gestion de Tecnologias de la Informacion y
Comunicaciones, funcionarios del &rea administrativa, médica y

de historias clinicas, gerencia y recursos humanos

Sanciones

Llamado de atencion, memorando, suspension temporal del

cargo, retiro del cargo

Fuente: Elaborado por el autor

Tabla 41. Politicas de gestion de incidentes de seguridad de la informacién

11. POLITICAS DE GESTION DE INCIDENTES DE SEGURIDAD DE LA

INFORMACION

Objetivo

Garantizar un enfoque consistente y eficaz para la gestién de
incidentes de seguridad de la informacion, incluyendo la
comunicaciéon de eventos de seguridad y debilidades de la

Clinica Médica Fértil.

Aplicabilida
d

Dirigida a todos los funcionarios y &reas de la Clinica Médica
Fértil, incluyendo las historias clinicas de los pacientes y demas
activos de informacion relevante que representen riesgo para el
correcto modelo operacional de la entidad de salud tanto en su

administracion como en la atencion oportuna de sus pacientes.

Directrices especificas:

11.1. La Unidad de Gestion de Tecnologias de la Informacién y Comunicaciones
deberia establecer las responsabilidades y procedimientos de gestion de
incidentes y asegurar una respuesta rapida, eficaz y ordenada a los
incidentes de seguridad de la informacion.

11.2. Los eventos de seguridad de la informacion se deberian informar a través
de los canales de gestion apropiados, tan pronto como sea posible a la
Unidad de Gestion de Tecnologias de la Informacion y Comunicaciones.

11.3. Se deberia exigir a todos los empleados y contratistas que usan los
servicios y sistemas de informacion de la Clinica Médica Fértil, que

observen e informen cualquier debilidad de seguridad de la informacion

observada o sospechada en los sistemas o servicios.
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11.4. Elconocimiento adquirido al analizar y resolver incidentes de seguridad de
la informacion se deberia usar para reducir la posibilidad o el impacto de
incidentes futuros.

11.5. La Unidad de Gestion de Tecnologias de la Informacién y Comunicaciones
deberia definir y aplicar procedimientos para la identificacion, recoleccion,
adquisicion y preservacion de la informacion que pueda servir como
evidencia.

11.6. La Clinica Médica Fértil debe considerar las implicaciones de la
recopilacion de evidencia con el propésito de establecer negligencia

médica.

Responsabl | Unidad de Gestion de Tecnologias de la Informacion y
es Comunicaciones, funcionarios del area administrativa, médica y

de historias clinicas, gerencia y recursos humanos

Sanciones Llamado de atencion, memorando, suspension temporal del

cargo, retiro del cargo

Fuente: Elaborado por el autor

Tabla 42. Politicas de aspectos de seguridad de la informacion de la gestion de

continuidad de negocio

12. POLITICAS DE ASPECTOS DE SEGURIDAD DE LA INFORMACION DE
LA GESTION DE CONTINUIDAD DE NEGOCIO

Objetivo Garantizar un enfoque consistente y eficaz para la gestion de

incidentes de seguridad de la informacion, incluyendo la
comunicacion de eventos de seguridad y debilidades de la

Clinica Médica Fértil.

Aplicabilidad | Dirigida a todos los funcionarios y areas de la Clinica Médica
Fértil, incluyendo las historias clinicas de los pacientes y demas
activos de informacion relevante que representen riesgo para el

correcto modelo operacional de la entidad de salud tanto en su

administracién como en la atencion oportuna de sus pacientes.

Directrices especificas:
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12.1. LaUnidad de Gestion de Tecnologias de la Informacién y Comunicaciones
deberia determinar los requisitos para la seguridad de la informacién y la
continuidad de la gestion de la seguridad de la informacién en situaciones
adversas, por ejemplo, durante una crisis o desastre.

12.2. Se deberiaincluir dentro del proceso de gestion de continuidad de negocio
la continuacion de la seguridad de la informacién para recuperacion de
desastres.

12.3. La Gerencia de la clinica en conjunto con la Unidad de Gestion de
Tecnologias de la Informacion y Comunicaciones, debera estructurar la
gestibn adecuada para mitigar y responder a un evento perturbador
usando personal interno con la autoridad, experiencia y competencia
necesarias.

12.4. LaUnidad de Gestion de Tecnologias de la Informacién y Comunicaciones
deberia establecer, documentar, implementar y mantener procesos,
procedimientos y controles para asegurar el nivel de continuidad requerido
para la seguridad de la informacion durante una situacion adversa.

12.5. La planificacion de la gestion de la continuidad del negocio: debe incluir la
planificacion de la gestion de la crisis sanitaria, ya que los incidentes
principales suelen dar lugar a escasez de personal que limita la capacidad
de aplicar con éxito los planes de gestién de la continuidad. Ejemplo de

brote de SARS (Sindrome respiratorio agudo y grave).

Responsables | Unidad de Gestion de Tecnologias de la Informacion y
Comunicaciones, funcionarios del &rea administrativa, médica y

de historias clinicas, gerencia y recursos humanos

Sanciones Llamado de atencion, memorando, suspension temporal del

cargo, retiro del cargo

Fuente: Elaborado por el autor
Tabla 43. Politicas de cumplimiento
13. POLITICAS DE CUMPLIMIENTO

Objetivo Evitar el incumplimiento de las obligaciones legales,

estatutarias, de reglamentacion o contractuales relacionadas
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con seguridad de la informacién y de cualquier requisito de la

Clinica Médica Fértil.

Aplicabilidad Dirigida a todos los funcionarios y areas de la Clinica Médica

Fértil, incluyendo las historias clinicas de los pacientes y
demas activos de informacion relevante que representen
riesgo para el correcto modelo operacional de la entidad de
salud tanto en su administracion como en la atencion oportuna

de sus pacientes.

Directrices especificas:

13.1.

13.2.

13.3.

13.4.

13.5.

La Gerencia de la clinica en conjunto con la Unidad de Gestién de
Tecnologias de la Informacién y Comunicaciones, deberian identificar y
documentar explicitamente todos los requisitos estatutarios,
reglamentarios y contractuales para cumplirlos y se mantenerlos
actualizados para cada sistema de seguridad de la informacion.

Las Historias clinicas de los pacientes se deberian proteger contra
pérdida, destruccion, falsificacion, acceso no autorizado y liberaciéon no
autorizada, de acuerdo con los requisitos legislativos, de reglamentacion
y contractuales.

Se deberia asegurar la privacidad y la proteccion de la informacion de los
pacientes, como se exige en la legislacion y la reglamentacion pertinentes.
La Unidad de Gestion de Tecnologias de la Informacion y Comunicaciones
deberia revisar peridodicamente los sistemas informaticos administrativos y
meédicos para determinar el cumplimiento con las politicas y normas de
seguridad de la informacion.

La Clinica Médica Feértil debe manejar el consentimiento informativo de los
pacientes. Siempre que sea posible, se debe obtener el consentimiento
informativo de los pacientes antes de que la informacion personal de salud
sea enviada por correo electronico, por fax 0 comunicada por conversacion
telefonica, o de otra forma divulgada a las partes externas a la

organizacion del sector salud.
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Responsables | Unidad de Gestion de Tecnologias de la Informacion y
Comunicaciones, funcionarios del area administrativa, médica

y de historias clinicas, gerencia y recursos humanos

Sanciones Llamado de atencién, memorando, suspension temporal del

cargo, retiro del cargo

Fuente: Elaborado por el autor

Responsable: Gerencia de la Clinica y responsable de Unidad de Gestién

de Tecnologias de la Informacion y Comunicaciones.

Amenazas a mitigar: Al, A3, A5, A6, A7, A8y A9.

4.6.1.2 Instalacion de un sistema de backup y recuperacién

Dominios afectados: Politicas de seguridad, seguridad de las operaciones,
seguridad de las comunicaciones, gestion de los incidentes, gestion de la

continuidad del negocio y cumplimiento.

Objetivo: Implementar un sistema centralizado de gestion de tareas de
creacion, recuperacion y almacenamiento de copias de seguridad, tanto de
servidores, como de carpetas compartidas y de aplicaciones de negocio (web

corporativa, bases de datos, aplicacion de contabilidad).

Descripcion: Ademas de la implantacion de las politicas de seguridad, uno
de los puntos mas criticos para la Clinica Médica Fértil es asegurar la continuidad
de negocio y evitar pérdidas de datos médicos. Una herramienta de respaldo de
informacion es Bacula, como uno de los principales sistemas codigo abierto que
permite generar respaldos de la informacion empresarial, acorde a investigaciones

realizadas por (open source, 2018) & (Linuxtechi, 2018).
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Bacula Community, es una coleccién de herramientas de respaldo, capaces
de cubrir las necesidades de respaldo de equipos bajo redes IP. Se basa en una
"arquitectura cliente-servidor que resulta eficaz y facil de manejar, dada la amplia
gama de funciones y caracteristicas que brinda; copiar y restaurar ficheros dafiados
o perdidos” (Bacula.org, 2018). Ademds, debido a su desarrollo y estructura

modular, Bacula Community se adapta tanto al uso personal como profesional.

Entre las caracteristicas de Bacula Community estan:

e La comunicacion entre componentes puede cifrarse.

e Es capaz de manejar varios volumenes fisicos (encadenados) si los datos no
caben en uno, y recordar e identificar cual es el correcto. Por ejemplo, cintas
DAT y DVDs.

e Administracion centralizada.

e Respaldo y recuperacién en red.

e Plataforma heterogénea (Linux, Mac OS X, Unix, Windows).

e Diferentes tipos de almacenamiento (Tape, disk, USB, CD/DVD, disco duro).

e Facil ubicacioén de la informacién respaldada.

e Recuperaciéon en cualquier punto del tiempo.

¢ Maneja hasta 2000 equipos.

Responsable: Gerencia de la Clinica y responsable de Unidad de Gestion

de Tecnologias de la Informacién y Comunicaciones

Amenazas a mitigar: A5, A6, A7, A8y A9.

4.6.1.3 Implementacion y migracion de dispositivos de seguridad de red

(router y firewall)
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Dominios afectados: Politicas de seguridad, aspectos organizativos de la
seguridad de la informacion, seguridad ligada a los recursos humanos, gestion de
activos, control de acceso, seguridad fisica y del ambiente, seguridad de las
operaciones, seguridad de las comunicaciones, gestion de los incidentes, gestion

de la continuidad del negocio y cumplimiento

Objetivo: Implementar un firewall y migrar el router actual debido a que no
ofrece las funcionalidades de seguridad y prestaciones necesarias para dar servicio

a todo el personal y pacientes que integran la Clinica Médica Fértil.

Descripcién: Se plantea reubicar en la topologia de red actual al dispositivo
Huawei HG532 provisto por CNT E.P. e implementar un router/firewall que permita
gestionar el correcto servicio de red de datos y seguridad informatica en la Clinica.
El equipo debe tener la capacidad de doble WAN, creacion de redes de area local
virtuales (VLAN), gestion de politicas de firewall, creacion de tuneles VPN,
traduccion de direcciones de red (NAT) y gestion de puntos de acceso Wifi. A través
del presente proyecto se plantea una nueva topologia de red para la Clinica Médica
Fértil como se muestra en la Figura 19.
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Figura 18 Topologia de Red recomendada para la Clinica Médica Fértil
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Responsable: Gerencia de la Clinica y responsable de Unidad de Gestion

de Tecnologias de la Informacion y Comunicaciones.

Amenazas a mitigar: A5, A6, A7, A8y A9.

4.6.1.4 Implementacion de sistema de helpdesk y tratamiento de incidencias

de tecnologias de la informacién y comunicaciones.

Dominios afectados: Politicas de seguridad, aspectos organizativos de la
seguridad de la informacion, seguridad ligada a los recursos humanos, gestion de
activos, control de acceso, seguridad de las operaciones, Seguridad de las
comunicaciones, gestion de los incidentes, gestidn de la continuidad del negocio y

cumplimiento.

Objetivo: Implementar un sistema Helpdesk o de tratamiento de incidencias
y peticiones de servicio para la Unidad de Gestion de Tecnologias de la Informacién

y Comunicaciones.

Descripcién: Es necesario implementar un sistema que permita hacer un
tratamiento correcto de las incidencias y peticiones de servicio de los empleados y
pacientes de la Clinica Médica Fértil. Acorde a un estudio realizado por
(Cloudsmallbusinessservice.com, 2018) ubica a OTRS Community Edition entre los
10 mejores software de asistencia de Mesa de Ayuda codigo abierto del afio 2018.

OTRS (Open-source Ticket Request System), es un software para gestion
de solicitudes mediante el mecanismo de tickets, el cual permite a los usuarios tener
un unico canal de comunicacion para todas las solicitudes, y a los agentes
responder a un alto volumen de casos de clientes de forma rapida, competente vy,
sobre todo, transparente. La aplicacion permite gestionar solicitudes tanto via web
como mediante correo electronico, e inclusive desde dispositivos moviles. Entre las

principales caracteristicas de OTRS estan:
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Facil manejo con un navegador Web.

Soporte para varios lenguajes.

Una interfaz Web para manejar las peticiones del cliente por parte de los
empleados / agentes a través de la Web se integra.

Soporte para archivos adjuntos de correo.

Correos de notificaciones para los agentes sobre nuevos tickets, asi como el
seguimiento de los tickets abiertos.

Definicién del control de acceso para los tickets.

Cambiar y fijar prioridades de un ticket.

Control y seguimiento sobre todas las incidencias de cada ticket (cambios de
estados, respuestas, notas, etc.)

OTRS se ejecuta sobre cualquier sistema operativo (Linux, Solaris, FreeBSD,
OpenBSD, Mac OS 10.x, Windows).

Autenticacion de clientes por medio de la base de datos.

Soporte para diferentes bases de datos, por ejemplo, MySQL, PostgreSQL,

Oracle.

De igual manera, existe herramientas que pueden complementarse con

OTRS como es OCS Inventory (Open Computer and Software Inventory Next

Generation), que es un software libre que permite a los administradores de TI

gestionar el inventario de sus activos de TI. La integracion entre las dos

herramientas permitiria tener un inventario de hardware y software totalmente

actualizado y automatico de la Clinica Médica Fertil. El Inventario de OCS puede

utilizarse para alimentar la base de datos de OTRS y obtener una potente soluciéon

de gestion de activos de TI.

Responsable: Gerencia de la Clinica y responsable de Unidad de Gestion

de Tecnologias de la Informacion y Comunicaciones.

Amenazas a mitigar: A5, A6, A7, A8y A9.
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4.6.1.5 Implementacién de un sistema de gestion eventos e informacion de

seguridad la informacién

Dominios afectados: Gestion de activos, control de acceso, seguridad de
las operaciones, Seguridad de las comunicaciones, gestion de los incidentes,
gestion de la continuidad del negocio y cumplimiento.

Objetivo: Implementar un sistema de gestion eventos e informacion de
seguridad la informacion que permita el monitoreo general de la infraestructura,
obtener reportes en tiempo real de lo que esté sucediendo en la red de datos de la
Clinica Médica Fértil, para analizar las anomalias y ayuden al responsable de la
Unidad de TIC en la toma de decisiones en el campo dela seguridad de la
informacion y realizar correcciones oportunas.

Descripcion: La seguridad informética necesita de una herramienta que
ayude al responsable de la unidad de TIC, en la toma de decisiones oportunas en
la informacion y servicios criticos que favorecen el desarrollo de la Clinica y su buen

funcionamiento.

Un sistema de gestion eventos e informacion de seguridad (SIEM) es una
tecnologia que “proporciona un analisis en tiempo real de las alertas de seguridad
generadas por el hardware, software y en general por cualquier dispositivo de red”
(AlienVault.Inc, 2018). Dado que el proyecto se centra en herramientas de codigo
abierto y que se ajuste a la norma ISO/IEC27001:2013. En la Figura 20 se muestra
un estudio realizado por la consultora Gartner, que ofrece una comparacion de los
productos SIEM mas importantes que ofrece el mercado tanto del denominado

cbdigo abierto como propietarios.
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Conforme la Figura 20, se observa que entre los productos analizados por la

consulta Gartner destaca el inico producto de codigo abierto OSSIM de AlienVAult.

OSSIM, es un acronimo para Open Source Security Information
Management, en espafiol podria traducirse como: Herramienta de Codigo Abierto
para la Gestion de Seguridad de la Informacién. OSSIM se entiende que como un
conjunto de herramientas unidas en un solo programa que facilita el analisis,
visualizacion y la gestion de manera centralizada de los eventos que ocurren en los
diferentes componentes de la infraestructura tecnoldégica de la organizacion,
obteniendo de esta forma mayor efectividad a la hora del monitoreo y de encontrar
errores u vulnerabilidades en la seguridad de la red. Las principales funcionalidades
de OSSIM son: Descubrimiento de activos e inventario, Gestion de
vulnerabilidades, Deteccion de intrusiones, Monitorizacién del comportamiento de

la red, presenta informes ejecutivos y técnicos, es gratuito.
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Responsable: Gerencia de la Clinica y responsable de Unidad de Gestion

de Tecnologias de la Informacion y Comunicaciones.

Amenazas a mitigar: A5, A6, A7, A8y A9.

4.6.1.6 Implementacion de una herramienta integrada de monitoreo de redes

Dominios afectados: Seguridad de las operaciones, seguridad de las
comunicaciones, gestion de los incidentes, gestion de la continuidad del negocio y

cumplimiento.

Objetivo: Implementar un sistema de monitoreo de red que permita observar
el comportamiento de la infraestructura de comunicaciones de la Clinica Médica
Fértil garantizando la deteccion inmediata de incidentes con el fin de mantener la

conectividad y servicios informaticos.

Descripcion: Multi Router Traffic Grapher (MRTG) es una herramienta,
escrita en C y Perl por Tobias Oetiker y Dave Rand, que “se utiliza para supervisar
la carga de tréfico de interfaces de red. MRTG genera los resultados en archivos
HTML con gréficos, que proveen una representacion visual de este trafico” (Oetiker,
2018)

MRTG utiliza SNMP (Simple Network Management Protocol) o protocolo
simple de administracion de red para recolectar los datos de trafico de un
determinado dispositivo (dispositivos encaminamiento o servidores), por tanto, es
requisito contar con al menos un sistema a supervisar con SNMP funcionando y
con dicho servicio correctamente configurado, conforme los proyectos propuestos
involucra la implementacién de un firewall/router el cual habilita realizar este tipo de

monitoreo.

La aplicacion de MRTG consiste es una serie de scripts escritos en lenguaje
PERL que usan el protocolo de red SNMP (Simple Network Management Protocol)

para leer los contadores de trafico que estan ubicados en los conmutadores (switch)
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o los encaminadotes (routers) y mediante sencillos y r4pidos programas escritos en
lenguaje C, crea imagenes en formato PNG que representa el estado del tréfico de
nuestra red. Estos graficos los inserta en una pagina web que se puede consultar
mediante cualquier navegador, entre las principales funcionalidades de MRTG se

tiene:

e Monitoreo de Equipos con conexiones a redes IP

¢ Notificacién de Alarmas y umbrales via SMTP y SMS

e Monitoreo de Servicios de Tl

e Lectura de comunidades SNMP

e Acceso a la informacion de monitoreo via Web

e Soporta servidores Web con Apache e Microsoft IIS

¢ Flexibilidad en la configuracion del portal con desarrollo ASP y PSP

e Capacidad de almacenamiento de los log para histéricos

Responsable: Gerencia de la Clinica y responsable de Unidad de Gestion

de Tecnologias de la Informacion y Comunicaciones.

Amenazas a mitigar: A5, A6, A7, A8y A9.

Como proyectos complementarios los propuestos, se debe considerar dos
proyectos adicionales el primero esta relacionado con la adquisicion e
implementacion de un antivirus, sin embargo, debido a los parametros planteados
en el item 4.6.1 sobre elegir herramientas que sean de cédigo abierto esta eleccién
estard a consideracion del responsable de la unidad de Tecnologias de la
informacion. Puesto que analizar el mejor antivirus de codigo abierto aplicable al
proyecto no se encuentra dentro del alcance del trabajo de titulacion. Como un
segundo proyecto a considerar se encuentra el relacionado con la gestién de
usuarios y equipos conectados a la red de la clinica, la herramienta debe contener
un sistema centralizado y estandarizado que automatice la gestion de red, esto es:
informacion de usuarios, seguridad y distribuciébn de recursos; Sin embargo,

considerando el numero reducido de computadoras de escritorio y de portatiles
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conforme al inventario realizado en la tabla 11. Se Prioriza la implementacion de
los proyectos descritos anteriormente que permita brindar confidencialidad,

integridad y disponibilidad a la informacién de los empleados y pacientes de la
Clinica.
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CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

El Ecuador cuenta con un amplio marco legal y normativo relacionado al
derecho a la salud y confidencialidad de la informacion, siendo la
Constitucion de la Republica del afio 2008 uno de los principales
instrumentos legales para garantizar la confidencialidad de la informacion de
los pacientes que se generen a través de la utilizacion de los diferentes tipos

de servicios de salud del pais.

Mediante la investigacidn se logro realizar una revision bibliografica de
caracter analitico sobre leyes y regulaciones de confidencialidad de la
informacion para el sector Salud del Ecuador y las normas I1ISO 27799:2008,
ISO/IEC 27002:2015 e ISO/IEC 27005:2013; a través del cual permitié
establecer los lineamientos adecuados para el desarrollo del modelo de
Sistema de Gestion de Seguridad de la Informacién para la Clinica Médica
Fértil.

El uso de las Tecnologias de la Informacion dentro de las organizaciones del
sector salud ha proporcionado grandes beneficios para el sector; sin
embargo, esto también ha generado nuevos desafios. Uno de estos
desafios, esta relacionado con proteger la informacion personal sobre la
salud. Es por esto que, para reducir las amenazas hasta un nivel de riesgo
asumible por la organizacién, se implementan programas integrales de
Seguridad de la Informacion basados en estandares y buenas practicas
como las normas ISO/IEC 27000 para la Gestion de Seguridad de la

Informacion.

Por su naturaleza, las organizaciones de salud operan en un entorno donde
los trabajadores, pacientes, visitantes y publico en general transitan a través
de los activos de informacion y areas operativas. Por lo cual la utilizacion de

la norma ISO 27799:2008 que contiene un conjunto de controles especificos
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para la gestién de la Seguridad de la Informacion en organizaciones del
sector salud, garantiza un nivel minimo de seguridad acorde a las
circunstancias de la organizacibn y manteniendo la confidencialidad,

integridad y disponibilidad de la informacién de los pacientes.

El Sistema de Gestion de Seguridad de la Informacion propuesto al tomar
como referencia las normas ISO/IEC 27000, se convierte en una guia para
las instituciones del sector salud, que tengan interés en realizar el proceso

de certificacion.

El uso de estandares, modelos y buenas practicas enfocados a la seguridad
de la informacién, permitio disefiar un modelo de Gestidén de Seguridad para
la Clinica Médica Fértil que garanticen la confidencialidad, integridad y

disponibilidad de la informacion de los pacientes.

Dentro del levantamiento de informacién de la Clinica Médica Fértil, se
identific6 que la inexistencia de politicas, procedimientos y herramientas
informaticas no permitia tener un inventario actualizado de activos de

informacion, sobre el cual realizar el analisis de riesgos.

A través de la investigacion se logro realizar el levantamiento de informacion
de la situacién actual de la Clinica Médica Fértil, que permitieron identificar
los escenarios de riesgos logicos, fisicos y de indole ambiental que
comprometan la seguridad de la informacion mediante la metodologia de la
norma ISO/IEC 27005:2008, a través del cual se pudo constatar la

inexistencia de controles de seguridad de la informacion.

La validacién del modelo de Sistema de Gestibn de Seguridad de la
Informacion en la Clinica Médica Fértil permitio identificar los activos de
informacion de la clinica, asi como también realizar una evaluacion de
riesgos, para finalmente proponer proyectos de seguridad de la informacion
gue proporcione confidencialidad, integridad y disponibilidad a la informacién

de los pacientes y empleados.
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Dentro del proceso de andlisis de riesgos realizado en la Clinica Médica
Fértil mediante la aplicacion de la norma ISO/IEC 27005:2008 se pudo
evidenciar que los activos de informacion que mayor riesgo de pérdida de
confidencialidad, integridad y disponibilidad tienen son los servicios médicos

y procesos de negocio, informacion y datos, hardware y personas.

Los proyectos propuestos de seguridad informatica realizada en el presente
trabajo, establecen un avance en cuanto a la gestion de seguridad de la
informacion de la Unidad de Gestion de Tecnologias de la Informacion y
Comunicaciones de la Clinica Médica Fértil, debido que permitira realizar

una reduccion de riesgos y vulnerabilidades sobre los activos e informacion.

5.2 RECOMENDACIONES

Se recomienda realizar la implementacion de los controles y politicas de
seguridad de la informacién en la Clinica Médica Fértil propuestas en la
presente investigacion, para brindar confidencialidad, integridad vy

disponibilidad a la informacion de los pacientes.

Es de vital importancia que se defina formalmente un comité de Seguridad
de la Informacién dentro de la Clinica Médica Fértil, 6rgano que deberia
encargarse del proyecto de implementacion del SGSI y que debera contar
con el apoyo de la Gerencia de modo que se facilite el acceso a la

informacion de todas las areas pertinentes.

Se recomienda que el equipo designado para la implantacién del Sistema de
Gestion de Seguridad de la Informacion posea un amplio conocimiento en
las normas ISO/IEC 27001:2013, ISO/IEC 27005:2008, ISO/IEC 27002:2013
e ISO 27799:2008 o en su defecto realizar un proceso de capacitacion
continua al personal de la clinica para facilitar el entendimiento y la

familiarizacion de las normas utilizadas.
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De manera complementaria a la implementacion del SGSI en la Clinica
Médica Feértil se recomienda que la institucion realice la implementacion de
un Sistema de Gestion de Continuidad de Negocios, enfocado en establecer
planes a seguir durante un escenario que afecte la operativa de la Clinica.
Este sistema de gestion y el SGSI permitiran tener un mayor nivel de
proteccion no solo sobre la informacion si no sobre los procesos criticos de
la Clinica, contando con planes de contingencia que aseguren su
recuperacion luego de ser afectados por un escenario de desastre o

incidente interno.

Para la certificacion formal de una Institucion del sector salud sea Publica o
Privada en la Normas ISO 27000 se debe tomar en cuenta la norma ISO/IEC
27006, puesto que en esta norma se encuentran los requisitos para la
acreditacion de entidades y certificacion de sistemas de gestion de la

seguridad de la informacion.

Posterior a la implementacion del Sistema de Gestion de Seguridad de la
Informacion en el caso de estudio, se debe realizar una auditoria de las
politicas de seguridad para verificar el grado de cumplimiento y asi

establecer el grado de reduccién de riesgos y vulnerabilidades.
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ANEXOS

Anexo 1. Recoleccion de informacién “Grupo focal”

Moderador: Alexandra Enriquez.

Objetivo: Conformar un cuadro de la situacion actual de la Clinica Médica Fértil

permitiendo obtener un diagnostico preciso para tomar decisiones acordes con los

objetivos y politicas de la seguridad de la informacion.
Preguntas

1. ¢Paralaimplementacion de proyectos informaticos dentro de la Clinica Médica
Fértil existe apoyo de la alta direccion?

2. A su consideracion, ¢existe trabajo en equipo entre las diferentes areas de la
Clinica para la realizacién de proyectos?

3. Por parte del personal de la Unidad de TIC, ¢existe disponibilidad para auto
capacitacion?

4. A su consideracion, ¢ el soporte técnico y tiempo de respuesta por la Unidad de
TIC es satisfactorio?

5. ¢Existe un uso correcto de los recursos informéaticos por parte del personal de
la Clinica?

6. Considera usted que obtener una certificacion NTE INEN - ISO/IEC 27001:2013
para la Clinica Médica Fértil, ¢mejoraria la confidencialidad, integridad y
disponibilidad de la informacion de los pacientes y el personal?

7. ¢Existe documentacion sobre solucién a incidentes relacionados con seguridad
de la informacion de la Clinica Médica Fértil?

8. ¢Considera usted importante la existencia de politicas y procedimientos sobre
seguridad de la informacion para resguardar la informacion de la clinica?

9. ¢Tiene conocimiento sobre el impacto en las instituciones del sector salud al

sufrir ataques o infiltraciones de seguridad de la informacion?



Resultado:
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Fortalezas

Oportunidades

« Apoyo de la Alta Direccion.
* Posibilidad de trabajo en equipo con las
diferentes &reas de la Clinica para la
realizacion de proyectos.
 Disponibilidad para auto capacitacion
del personal de la Unidad de TIC.
« Centralizacién de las actividades de la
Unidad de TIC, permitiendo que el
soporte técnico y tiempo de respuesta
sea méas eficaz.

* Uso correcto de los  recursos
informaticos por parte del personal de la

Clinica

* Obtener la certificacion NTE INEN -
ISO/IEC 27001:2013.

 Alinear la tecnologia de informacién
con el modelo del negocio de la Clinica.
* Mejorar la imagen de la Clinica con los
Clientes, en temas relacionados al
manejo, confidencialidad y

disponibilidad de la informacion.

Debilidades

Amenazas

* Procesos internos de la Clinica no
posee documentacion, sobre solucién a
incidentes relacionados con seguridad de
la informacion.

* Recursos humanos de la clinica tiene
desconocimiento sobre los beneficios de
implementar politicas y procedimientos
de seguridad de la informacion.
Inexistencia de politicas y
procedimientos sobre seguridad de la
informacion para resguardar la
informacion de la clinica.

» Considerar a la Unidad de TIC como un
servicio general de la clinica.

*Costos elevados al aplicar los controles

y herramientas de seguridad apropiados.

« Dificultad al aplicar los controles o
mecanismos de seguridad apropiados
por parte de los clientes.

* Insatisfaccion de los clientes respecto
a los nuevos controles y herramientas
de seguridad de la informacion.

» La Clinica sea objeto de ataques o
infiltraciones de seguridad de la

informacion.
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Anexo 2. Lista de amenazas comunes

La siguiente tabla presenta ejemplos de amenazas comunes conforme la Norma
ISO/IEC 27005:2008. Ellas pueden ser deliberadas, accidentales o ambientales
(naturales) y pueden dar como resultado, por ejemplo, dafio o pérdida de los
servicios esenciales. Para cada uno de los tipos de amenazas, la siguiente lista
indica los casos en que D (deliberadas), A (accidentales) y E (ambientales) son
pertinentes. La letra D se utiliza para todas las acciones deliberadas que tienen
como objetivo los activos de la informacion, A se utiliza para las acciones humanas
que pueden dafar accidentalmente los activos de informacion y E se utiliza para
todos los incidentes que no se basa en las acciones humanas. Los grupos de

amenazas no estan en orden de prioridad.

TIPO AMENAZA ORIGEN
Fuego A, D, E
Dafo por agua A D, E
Dafio fisico Contaminacion A, D, E
Accidente importante A D E
Destruccion del equipo o los medios A D E
Polvo, corrosién, congelamiento A D E
Fendmenos climaticos E
Fendmenos sismicos E
Eventos Fendmenos volcanicos E
naturales - —
Fendmenos meteoroldgicos E
Inundacion E

Pérdida de los |Falla en el sistema de suministro de agua o de aire

servicios acondicionado A, D
esenciales Pérdida de suministro de energia A D E
Falla en el equipo de telecomunicaciones A, D
Perturbacion | Radiacion electromagnética A D E
debida Radiacion térmica A D E
alaradiacion  [impulsos electromagnéticos A, D, E

Interceptacion de sefales de interferencia
comprometedoras

Espionaje remoto

Compromiso Escucha subrepticia

de la Hurto de medios o documentos

informacion Hurto de equipo

Recuperacion de medios reciclados o desechados
Divulgacion

Datos provenientes de fuentes no confiables

0|0

> |>»|0|0|0|0|0|0




Manipulacion con hardware
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Manipulacion con software

W)

Deteccién de la posicion

Fallas técnicas

Falla del equipo

Mal funcionamiento del equipo

Saturacion del sistema de informacion

W)

Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema de

informacion

W)

Acciones no
autorizadas

Uso no autorizado del equipo

Copia fraudulenta del software

Uso de software falso o copiado

W)

Corrupcion de los datos

Procesamiento ilegal de los datos

Compromiso
de las
funciones

Error en el uso

Abuso de derechos

W)

Falsificacion de derechos

Negacion de acciones

Incumplimiento en la disponibilidad del personal

> 0|0>»>» 00> 00> (2> >>» 0> 0

O
.

Se recomienda poner atencién particular a las fuentes de amenazas humanas.

Estas se desglosan especificamente en la siguiente Tabla:

Fuente de amenaza |Motivacién Acciones amenazantes
* Pirateria
Reto L, .
* Ingenieria social
. : £ Ego 2
Pirata informatico, Rebelion * Intrusion, accesos forzados al
intruso ilegal sistema
Estatus )
) » Acceso no autorizado al
Dinero

sistema

Criminal de la
computacion

Destruccion de
informacion
Divulgacion ilegal de
informacion

Ganancia monetaria
Alteracién no
autorizada de los datos

» Crimen por computador (por
ejemplo, espionaje cibernético)
* Acto fraudulento (por
ejemplo, repeticién,
personificacion, interceptacion)
* Soborno de la informacién

» Suplantacion de identidad

* Intrusién en el sistema

Terrorismo

Chantaje
Destruccion
Explotacion
Venganza
Ganancia politica
Cubrimiento de los

* Bombal/terrorismo

» Guerra* (warfare) de
informacion

» Ataques contra el sistema
(por ejemplo, negacién
distribuida del servicio)




medios de
comunicacion
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* Penetracion en el sistema
* Manipulacion del sistema

Espionaje industrial
(Inteligencia,
empresas, gobiernos
extranjeros, otros
intereses
gubernamentales)

Ventaja competitiva
Espionaje econémico

* Ventaja de defensa

* Ventaja Politica

* Explotacion econdmica

* Hurto de informacion

* Intrusion en la privacidad
personal

* Ingenieria social

* Penetracion en el sistema
Acceso no autorizado al
sistema (acceso a informacién
clasificada, de propiedad y/o
relacionada con la tecnologia)

trusos (empleados
con entrenamiento
deficiente,
descontentos,
malintencionados,
negligentes,
deshonestos o
despedidos)

Curiosidad

Ego Inteligencia
Ganancia monetaria
Venganza

Errores y omisiones no
intencionales ( por
ejemplo, error en el
ingreso de los datos,
error de programacion)

* Asalto a un empleado

» Chantaje

* Observar informacion de
propietario

» Abuso del computador

» Soborno de informacién

* Ingreso de datos falsos o
corruptos

* Interceptacion

» Cddigo malintencionado (por
ejemplo, virus, bomba l6gica,
caballo troyano)

* Venta de informacién
personal

* Errores™ (bugs) en el sistema
» Sabotaje del sistema

» Acceso no autorizado al
sistema
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Anexo 3. Lista de vulnerabilidades

Conforme a la Norma ISO/IEC 27005:2008, la siguiente Tabla presenta tipos de
vulnerabilidades en diversas areas de seguridad, e incluye ejemplos de amenazas
pueden explotar estas vulnerabilidades la lista puede brindar ayuda durante la
evaluacion de las amenazas y vulnerabilidades, con el fin de determinar los

escenarios pertinentes de incidente.
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Tipos Ejemplos de vulnerabilidades Ejemplos de amenazas
Mantenimiento insuficiente/instalacion | Incumplimiento en el
fallida de los medios de | mantenimiento del sistema
almacenamiento. de informacion
Falta de esquemas de reemplazo| Destruccion del equipo o
periédico.  Susceptibilidad a la|los medios. Polvo,
humedad, el polvo y la suciedad. corrosion, congelamiento
Sensibilidad a la radiacion o -

- Radiacion electromagnética
electromagnética
Falta de control de cambio con
_ . Error en el uso
configuracion eficiente

Hardware _ _ __
Susceptibilidad a las variaciones de |Pérdida del suministro de
tension energia
Susceptibilidad a las variaciones de i o

Fenomenos meteorologicos
temperatura
_ _ y Hurto de medios o
Almacenamiento sin proteccion
documentos
_ _ o Hurto de medios o
Falta de cuidado en la disposicion final
documentos
) Hurto de medios o
Copia no controlada
documentos
Falta o insuficiencia de la prueba del
Abuso de los derechos
software
Defectos bien conocidos en el software | Abuso de los derechos
Falta de "terminacion de la sesion"
cuando se abandona la estacion de |Abuso de los derechos
Software

trabajo

Disposicion o reutilizacibn de los

medios de almacenamiento Sin

borrado adecuado

Abuso de los derechos

Falta de pruebas de auditoria

Abuso de los derechos




Distribucién errada de los derechos de

acceso

Abuso de los derechos
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Software de distribucion amplia

Corrupcion de datos

Utilizacibn de los programas de
aplicacion a los datos errados en

términos de tiempo

Corrupcion de datos

Interfase de usuario complicada

Error en el uso

Falta de documentacion

Error en el uso

Configuracion incorrecta de

parametros

Error en el uso

Fechas incorrectas

Error en el uso

Falta de mecanismos de identificacion
y autentificacion, como la

autentificacion de usuario

Falsificacion de derechos

Software

Tablas de contrasefias sin proteccion

Falsificacion de derechos

Gestion deficiente de las contrasefas

Falsificacion de derechos

o S . Procesamiento ilegal de
Habilitacion de servicios innecesarios
datos
_ Mal funcionamiento del
Software nuevo o inmaduro
software
Especificaciones incompletas o no|Mal funcionamiento del
claras para los desarrolladores software
) ) Mal funcionamiento del
Falta de control eficaz del cambio
software
Descarga y uso no controlados de|Mal funcionamiento del
software software
_ Mal funcionamiento del
Falta de copias de respaldo
software
Falta de proteccion fisica de las|Hurto de medios o
puertas y ventanas de la edificacion documentos
Falla en la produccion de informes de|Uso no autorizado del
gestion equipo




Falta de prueba del envio o la

recepcion de mensajes
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Negacion de acciones

Lineas de comunicacién sin proteccion

Escucha subrepticia

Trafico sensible sin proteccion

Escucha subrepticia

Conexion deficiente de los cables.

Falla del

telecomunicaciones

equipo de

Punto Unico de falla

Falla del equipo de

telecomunicaciones

Falta de identificacion y autentificacion

Red . Falsificacion de derechos
de emisor y receptor
Arquitectura insegura de la red Espionaje remoto
Transferencia de contrasefas o
. Espionaje remoto

autorizadas
Gestion inadecuada de la red . _

_ y Saturacion del sistema de
(capacidad de recuperacion del| y

) informacion

enrutamiento)
Conexiones de red publica sinjUso no autorizado del
proteccién equipo

_ Incumplimiento en la
Ausencia del personal . o

disponibilidad del personal
Procedimientos  inadecuados  de |Destrucciéon de equipos o
contratacion medios
Entrenamiento insuficiente en
_ Error en el uso
seguridad
Personal Uso incorrecto de software y hardware | Error en el uso

Falta de conciencia acerca de la

seguridad

Error en el uso

Falta de mecanismos de monitoreo

Procesamiento ilegal de los

datos
Trabajo no supervisado del personal|Hurto de medios o
externo o de limpieza documentos




Falta de politicas para el uso correcto
de los medios de telecomunicaciones y

mensajeria
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Uso no autorizado del

equipo

Lugar

Uso inadecuado o descuidado del
control de acceso fisico a las
edificaciones y los recintos

Destruccién de equipo o

medios

Ubicacién en un area susceptible de

inundacion

Inundacion

Red energética inestable

Pérdida del suministro de

energia

Falta de proteccion fisica de las

puertas y ventanas de la edificacion

Hurto de equipo

Organizacion

Falta de procedimiento formal para el

registro y retiro del registro de usuario

Abuso de los derechos

Falta de proceso formal para la
revision (supervision) de los derechos

de acceso

Abuso de los derechos

Falta o insuficiencia de disposiciones
(con respecto a la seguridad) en los
contratos con los clientes y/o terceras

partes

Abuso de los derechos

Falta de procedimiento de monitoreo
de los recursos de procesamiento

informacion

Abuso de los derechos

Falta de auditorias (supervisiones)

regulares

Abuso de los derechos

Falta de procedimientos de

identificacién y evaluacion de riesgos

Abuso de los derechos

Falta de reportes sobre fallas incluidos
en los registros de administradores y

operador

Abuso de los derechos




Respuesta inadecuada de

mantenimiento del servicio
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Incumplimiento en el
mantenimiento del sistema

de informacioén

Falta o insuficiencia en el acuerdo a

nivel de servicio

Incumplimiento en el
mantenimiento del sistema

de informacién

Falta de procedimiento de control de

cambios

Incumplimiento en el
mantenimiento del sistema

de informacioén

Falta de procedimiento formal para el

control de la documentaciéon del SGSI

Corrupcion de datos

Falta de procedimiento formal para la
supervision del registro del SGSI

Corrupcioén de datos

Falta de procedimiento formal para la
de

disponible al publico

autorizacion la informacion

Datos provenientes de

fuentes no confiables

Falta de asignacion adecuada de
responsabilidades en la seguridad de

la informacion

Negacién de acciones

Falta de planes de continuidad

Falla del equipo

Falta de politicas sobre el uso del

correo electrénico

Error en el uso

Falta de procedimientos para la

introduccion del software en los

sistemas operativos

Error en el uso

Falta de registros en las bitacoras

*(logs) de administrador y operario.

Error en el uso

Falta de procedimientos para el

manejo de informacion clasificada

Error en el uso

Falta de responsabilidades en la
seguridad de la informacién en la

descripcion de los cargos

Error en el uso




Falta o insuficiencia en las
disposiciones (con respecto a la
seguridad de la informacion) en los

contratos con los empleados

Procesamiento

datos

ilegal
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de

Falta de procesos disciplinarios
definidos en el caso de incidentes de

seguridad de la informacion

Hurto de equipo
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Anexo 4. Mapeo entre las normas I1SO 27799:2008 e ISO/IEC 27002:2013

| ISO/IEC 27002:2013 | | ISO 27799:2008 |
0.- Introduccién =——P|| Introduccién

1.- Objeto ——||1.- Alcance

2.- Referencias normativas ——Pp-||2.- Referencias normativas

3.- Términos v definiciones =—p1|3.- Términos v definiciones

4.- Estructura de esta norma 4.- Términos abreviados

5.- Sequridad de la informacién
6.- Plan de accién practico parala
aplicacion de la norma ISO/IEC
27002

5.- Politica de seguridad

6.- Aspectos organizativos de la
seguridad de la informacion

7.- Seguridad ligada a los recursos
humanos

8.- Gestion de activos

9.- Control de acceso

10.- Criptografia —
11.- La seguridad fisicay del
ambiente

12.- Seguridad de las operaciones
13.- Seguridad de las
comunicaciones

14.- Adquisicion, desarrollo y
mantenimiento de los sistemas de
informacion

15.- Relaciones con suministradores
16.- Gestion de los incidentes en la
seguridad de la informacion

17.- Aspectos de seguridad de la
informacion en la gestidon de la
continuidad del negocio

18.- Cumplimiento

7.- Implicaciones para la salud de
ISO/IEC 27002.

Anexo A: Amenazas a la Informacién de Salud

Anexo B: Tareas y documentos conexos del Sistema
de Gestion de la Seguridad de la Informacion

Anexo C: Beneficios potenciales y atributos requeridos
de las herramientas de apoyo

[Bibliografia ||=—>||Bibliografia
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Anexo 5.
Nivel de cumplimiento de los dominios de la norma ISO/IEC 27002:2013
El presente documento describe el estado de la Seguridad de la Informacion (SI)
en la Clinica Médica Feértil hasta la fecha de elaboracion del presente trabajo de
titulacion. El diagndstico de la Sl en la organizacion es de los primeros pasos para
la implementacion del SGSI, de forma que se evallua el cumplimiento de cada uno
de los dominios descritos por la norma ISO/IEC 27002:2013.

1. Evaluacion inicial
La evaluacion permite establecer el nivel de cumplimiento de los 14 dominios de la
norma ISO/IEC 27001:2013 en su anexo A 0 su equivalente y con mayor grado de
detalle la norma ISO/IEC 27002:2013. Por lo tanto, las respuestas posibles para la
encuesta aplicada son: NC, CP, CS. De acuerdo a la informacién que se presenta
en la siguiente Tabla:

Sigla sl iy o Descripcion
Evaluacion
NC |No cumple No existe y/o no se esta haciendo
Lo que la norma requiere (ISO/IEC 27002 versién
cp Cumple 2013) se esta haciendo de manera parcial, se esta
parcialmente haciendo diferente, no estd documentado, se definié
y aprobd pero no se gestiona.
Existe, es gestionado, se esta cumpliendo con lo que
cs Cumple la norma ISO/IEC 27002 version 2013 solicita, esta
satisfactoriamente |documentado, es conocido y aplicado por todos los
involucrados en el SGSI cumple 100%

A continuacion se presenta la encuesta aplicada en la Clinica Médica Fértil al Ing.
Jason Cervantes responsable de la Unidad de Gestion de Tecnologias de la
Informacién y Comunicaciones (TIC). Con la encuesta se evaltan 114 items que
hacen referencia a los controles de los 14 dominios de: Politicas de seguridad de
la informacion, organizacion de la seguridad de la informacién, seguridad ligada a
los recursos humanos, gestion de activos, control de acceso, criptografia, seguridad
fisica y del entorno, seguridad de las operaciones, seguridad de las
comunicaciones, adquisicion, desarrollo y mantenimiento de sistemas de

informacion, relaciones con los proveedores, gestion de incidentes de seguridad de
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la informacion, aspectos de seguridad de la informacion de la gestion de

continuidad de negocio y cumplimiento.

1.1POLITICAS DE SEGURIDAD DE LA INFORMACION

Control en
la Seccion Control Evaluacion
Normativa
5 POLITICAS DE SEGURIDAD DE LA
' INFORMACION
DIRECTRICES ESTABLECIDAS POR LA
5.1 DIRECCION PARA LA SEGURIDAD DE LA
INFORMACION
Deberia definirse un conjunto de
Politicas de !Cr)wofg?;aasciér? esefzgliggggasdeor :Z
51.1 seguridad de la . - ’ pre P CP
) , direccion, publicadas y
informacion .
comunicadas a los empleados y a
las partes externas relevantes.
Las politicas de seguridad de la
Revisién de las |informacién deberian revisarse a
politicas de intervalos planificados, o si se
5.1.2 : : o NC
seguridad de la | producen cambios significativos,
informacion para asegurar Su conveniencia,
suficiencia y eficacia continda.
1.20RGANIZACION DE LA SEGURIDAD DE LA INFORMACION
Control
en la Seccién Control Evaluacién
Normativa
6 ORGANIZACION DE LA SEGURIDAD DE LA
' INFORMACION
6.1 ORGANIZACION INTERNA
Funciones y
responsabilidad
6.1.1 es dela Deberian definirse y asignarse NC
seguridad de la |[todas las responsabilidades de
informacion seguridad de la informacion.




Separacion de

Las funciones en conflicto y las
areas de responsabilidad deberian
separarse  para reducir las
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6.1.2 funciones oportunidades de maodificacion no NC
autorizada o accidental o el mal uso
de los activos de la organizacion.
Deberian mantenerse los contactos
Contacto con , .
6.1.3 . apropiados con las autoridades CP
autoridades
relevantes.
Deberian mantenerse contactos
Contacto con apropiados con los grupos de
6.1.4 grupos de interés especial u otros foros CP
interés especial | especializados en seguridad y con
asociaciones profesionales.
Seguridad de la |La seguridad de la informacién
informacion en |deberia tratarse en la gestién de
6.1.5 ) ) . NC
la gestion de proyectos, independientemente del
proyectos tipo de proyectos.
6.2 DISPOSITIVOS MOVILES Y TELETRABAJO
Deberia adoptarse una politica y
Politica para apoyo a las medidas de seguridad
6.2.1 dispositivos para gestionar los riesgos CP
moviles introducidos por el uso de
dispositivos méviles.
Se deberian implementar una
politica y unas medidas de
seguridad de soporte, para
6.2.2 Teletrabajo proteger la informacioén a la que se NC

tiene acceso, que es procesada o
almacenada en los lugares en los
que se realiza teletrabajo.




1.3SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
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7 SEGURIDAD LIGADA A LOS RECURSOS
; HUMANOS

7.1 ANTES DE ASUMIR EL EMPLEO
Las verificaciones de los
antecedentes de todos los candidatos
a un empleo se deberian llevar a cabo
de acuerdo con las leyes,

711 Seleccion reglanjentos y ética _pertmentes, y cp
deberian ser proporcionales a los
requisitos de negocio, a la
clasificacion de la informacion a que
se va a tener acceso, y a los riesgos
percibidos.

Los acuerdos contractuales con
Términos y empleados y contratistas, deberian
7.1.2 condiciones del |establecer sus responsabilidades y NC
empleo las de la organizacion en cuanto a la
seguridad de la informacion.

7.2 DURANTE LA EJECUCION DEL EMPLEO

La direccion deberia exigir a todos los
esponsanicn | TTRES Y convsas, e
7.2.1 des de la aplicacion g cP
) 9 informacion de acuerdo con las
direccion iy .
politicas y procedimientos
establecidos por la organizacion.
Todos los empleados de Ila
. ..., |organizacion, y en donde sea
Concientizacion . . .
- pertinente, los contratistas, deberian
, educacion y recibir la educacion y la formacion en
7.2.2 formacion en la y NC

seguridad de la
informacion

toma de conciencia apropiada, y
actualizaciones regulares sobre las
politicas y procedimientos pertinentes
para su cargo.
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Se deberia contar con un proceso
disciplinario formal el cual deberia ser
Proceso comunicado, para emprender
disciplinario acciones contra empleados que
hayan cometido una violacion a la
seguridad de la informacion.

7.2.3 CP

7.3 TERMINACION O CAMBIO DE EMPLEO

Las responsabilidades y los deberes
L de seguridad de la informacion que
Terminacion o . .
: permanecen validos después de la
cambio de L :
7.3.1 - terminacion o cambio de contrato se NC
responsabilidad . . .
deberian  definir, comunicar al
es de empleo . .
empleado o contratista y se deberian
hacer cumplir.

1.4GESTION DE ACTIVOS

Control gn la Seccidn Control Evaluacién
Normativa
8. GESTION DE ACTIVOS
8.1 RESPONSABILIDAD SOBRE LOS ACTIVOS
Se deberian identificar los activos
asociados con la informacién y las
Inventario instalaciones de procesamiento de
8.1.1 ) . > ., CP
de activos |informacion, y se deberia elaborar y
mantener un inventario de estos
activos.
Propiedad |Los activos mantenidos en el
8.1.2 de los inventario deberian tener un CP
activos propietario.
Se deberian identificar, documentar e
Uso implementar reglas para el uso
aceptable aceptable de informacion y de activos
8.1.3 . ) ., NC
de los asociados con informacion e
activos instalaciones de procesamiento de
informacion.
Devolucién Todos los empleados y usuarios de
8.1.4 deVOtl:lCIO partes externas deberian devolver NC
€ activos 1 todos los activos de la organizaciéon
gue se encuentren a su cargo, al
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terminar su empleo, contrato o
acuerdo.
8.2 CLASIFICACION DE LA INFORMACION
La informacion se deberia clasificar
Clasificacion | en funcion de los requisitos legales,
8.2.1 de la valor, criticidad y susceptibilidad a NC
informacion |divulgacion o a modificacibn no
autorizada.
Se deberia desarrollar e implementar
un conjunto adecuado de
Etiguetado |procedimientos para el etiquetado de
8.2.2 de la la informacion, de acuerdo con el NC
informacion |esquema de  clasificacion  de
informacion
adoptado por la organizacion.
Se deberian desarrollar e
implementar procedimientos para el
Manejo de | manejo de activos, de acuerdo con el
8.2.3 : e, NC
activos esquema de clasificacion de
informacion  adoptado  por la
organizacion.
8.3 MANEJO DE LOS MEDIOS
Se deberian implementar
Gestion de | procedimientos para la gestion de
8.3.1 medios medios removibles, de acuerdo con el NC
removibles |esquema de clasificacion adoptado
por la organizacion.
. . Se deberia disponer en forma segura
Disposicion .
832 de los de I_os medl_qs cuando ya no se NC
medios requieran, utilizando procedimientos
formales.
Los medios que contienen
Transferenci | informacion se deberian proteger
8.3.3 a de medios |contra acceso no autorizado, uso NC
fisicos indebido o corrupcién durante el

transporte.




1.5CONTROL DE ACCESO
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9. CONTROL DE ACCESO
91 REQUISITOS DEL NEGOCIO PARA EL CONTROL DE
' ACCESO
Se deberia establecer, documentar y
Politica de revisar una politica de control de
9.1.1 control de acceso con base en los requisitos del CP
acceso negocio y de seguridad de Ila
informacion.
Acceso a Solo se deberia permitir acceso de los
redesy a usuarios a laredy alos servicios de red
9.1.2 . . . CP
servicios en para los que hayan sido autorizados
red especificamente.
9.2 GESTION DEL ACCESO DE USUARIOS
Registro y Se deberia implementar un proceso
cancelacion formal de registro y de cancelacion de
9.2.1 : . : o NC
del registro de |registro de usuarios, para posibilitar la
usuarios asignacion de los derechos de acceso.
Se deberia implementar un proceso de
. suministro de acceso formal de
Suministro de usuarios para asignar o revocar los
9.2.2 acceso de : NC
USUATIOS derechos de acceso a tod.o tipo de
usuarios para todos los sistemas y
servicios.
Gestion de
derechos de Se deberia restringir y controlar la
9.2.3 . iy NC
acceso asignacion y uso de derechos de
privilegiado acceso privilegiado.
Gestion de
informacion de |La asignacion de informacion de
9.24 autenticacion |autenticacion secreta se deberia NC
secreta de controlar por medio de un proceso de
usuarios gestion formal.
Los propietarios de los activos deberian
9.25 Revision de l0s | revisar los derechos de acceso de los CP

derechos de

usuarios, a intervalos regulares.




acceso de
usuarios
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Retiro o ajuste
de los

Los derechos de acceso de todos los
empleados y de usuarios externos a la
informacion y a las instalaciones de

9.2.6 procesamiento de informacion se CP
derechos de . : .
deberian retirar al terminar su empleo,
acceso .
contrato o acuerdo, o se deberian
ajustar cuando se hagan cambios.
9.3 RESPONSABILIDADES DE LOS USUARIOS
Uso de Se deberia exigir a los usuarios que
931 informacion de |[cumplan las practicas de la NC
e autenticacion | organizacion para el uso de informacion
secreta de autenticacion secreta.
94 CONTROL DE ACCESO A SISTEMAS Y
' APLICACIONES
El acceso a la informacion y a las
Restriccion de |funciones de los sistemas de las
9.4.1 acceso ala aplicaciones se deberia restringir de CP
informacion acuerdo con la politica de control de
acceso.
Cuando lo requiere la politica de control
Procedimiento |de acceso, el acceso a sistemas y
9.4.2 de ingreso aplicaciones se deberia controlar NC
seguro mediante un proceso de ingreso
seguro.
. Los sistemas de gestion de
Sistema de ~ . . .
-, contrasefias deberian ser interactivos y
9.4.3 gestion de . . NC
~ deberian asegurar la calidad de las
contrasefias ~
contrasefias.
Se deberia restringir y controlar
Uso de :
[0aramas estrictamente el uso de programas
9.4.4 progra utilitarios que pudieran tener capacidad NC
utilitarios ;
L de anular el sistema y los controles de
privilegiados .
las aplicaciones.
Control de
945 acceso a NC

cbdigos fuente
de programas

Se deberia restringir el acceso a los
codigos fuente de los programas.




1.6 CRIPTOGRAFIA
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10. CRIPTOGRAFIA
10.1 CONTROLES CRIPTOGRAFICOS
Se deberia desarrollar e
Politica sobre el implementar una politica sobre el
10.1.1 uso de controles |uso de controles criptogréficos CP
criptogréficos para la proteccibn de la
informacion.
Se deberia desarrollar e
implementar una politica sobre el
10.1.2 Gestion de llaves | uso, proteccion y tiempo de vida de NC
las llaves criptograficas durante
todo su ciclo de vida.
1.7SEGURIDAD FISICA Y DEL ENTORNO
Control
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11. SEGURIDAD FISICA Y DEL ENTORNO
11.1 AREAS SEGURAS
Se deberian definir y usar
perimetros de seguridad, y usarlos
Perimetro de para proteger areas que contengan
1111 ) g : - : "y CP
seguridad fisica informacion sensible o critica, e
instalaciones de manejo de
informacion.
Las areas seguras se deberian
s proteger mediante controles de
Controles fisicos )
11.1.2 entrada apropiados para asegurar CP
de entrada .
que solamente se permite el
acceso a personal autorizado.
Seguridad de Se deberia disefiar y aplicar
11.1.3 oficinas, recintos e |seguridad fisica a oficinas, recintos NC

instalaciones

e instalaciones.




Proteccién contra

Se deberia disefiar y aplicar
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1114 amenazas proteccion fisica contra desastres NC
o externas y naturales, ataques maliciosos o
ambientales accidentes.
Trabaio en areas Se deberian diseflar y aplicar
11.15 J procedimientos para trabajo en NC
seguras X
areas seguras.
Se deberian controlar los puntos
de acceso tales como areas de
despacho y de carga, y otros
0 puntos en donde pueden entrar
Areas de . :
11.1.6 personas no autorizadas, y si es NC
despacho y carga . .
posible, aislarlos de las
instalaciones de procesamiento de
informacion para evitar el acceso
no autorizado.
11.2 EQUIPAMIENTO
Los equipos deberian estar
Ubicacién y ubicados y protegidos para reducir
11.2.1 proteccion de los | los riesgos de amenazas y peligros CP
equipos del entorno, y las oportunidades
para acceso no autorizado.
Los equipos se deberian proteger
Servicios de contra fallas de energia y otras
11.2.2 . . : NC
suministro interrupciones causadas por fallas
en los servicios de suministro.
El cableado de potencia y de
telecomunicaciones que porta
Seguridad del datos o soporta servicios de
11.2.3 . . . NC
cableado informacion deberia estar
protegido contra interceptacion,
interferencia o dafo.
Los equipos se deberian mantener
Mantenimiento de |correctamente para asegurar su
11.2.4 : ) . : . NC
equipos disponibilidad e integridad
continuas.
Los equipos, informacion o
11.2.5 Retiro de activos | software no se deberian retirar de NC

su sitio sin autorizacion previa.




Seguridad de
equipos y activos

Se deberian aplicar medidas de
seguridad a los activos que se
encuentran fuera de las
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11.2.6 instalaciones de la organizacion, NC
fuera de las . .
. : teniendo en cuenta los diferentes
instalaciones ) : .
riesgos de trabajar fuera de dichas
instalaciones.
Se deberian verificar todos los
elementos de equipos que
contengan medios de
Disposicion segura |almacenamiento, para asegurar
11.2.7 o reutilizaciébn de |que cualquier dato sensible o NC
equipos software con licencia haya sido
retirado o sobrescrito en forma
segura antes de su disposicidon o
reuso.
Equinos de usuario Los usuarios deberian asegurarse
11.2.8 quipos ¢ de que a los equipos desatendidos NC
desatendidos . S )
se les dé proteccion apropiada.
Se deberia adoptar una politica de
Politica de escn_torlo limpio para los pape_les y
T medios de almacenamiento
11.2.9 escritorio limpio y . o CP
A removibles, y wuna politica de
pantalla limpia . . :
pantalla limpia en las instalaciones
de procesamiento de informacién.
1.8SEGURIDAD DE LAS OPERACIONES
Control
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12. SEGURIDAD DE LAS OPERACIONES
121 PROCEDIMIENTOS OPERACIONALES Y
' RESPONSABILIDADES
Procedimientos de Los procgdlmlentos de operacion
. se deberian documentar y poner a
12.11 operacion . L . NC
disposicion de todos los usuarios
documentados

gue los necesiten.




Gestion de

Se deberian controlar los cambios
en la organizacion, en los procesos
de negocio, en las instalaciones y
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12.1.2 . : . NC
cambios en los sistemas de procesamiento
de informacion que afectan la
seguridad de la informacion.
Para asegurar el desempefio
requerido del sistema se deberia
L hacer seguimiento al uso de los
Gestion de .
12.1.3 . recursos, hacer los ajustes, y NC
capacidad .
hacer proyecciones de los
requisitos sobre la capacidad
futura.
. Se deberian separar los ambientes
Separacion de los o
. de desarrollo, prueba y operacion,
ambientes de : :
12.1.4 para reducir los riesgos de acceso CP
desarrollo, pruebas : .
- 0 cambios no autorizados al
y operacion : .
ambiente de operacion.
12.2 PROTECCION CONTRA CODIGOS MALICIOSOS
Se deberian implementar controles
de deteccion, de prevencion y de
Controles contra recuperacion, combinados con la
12.2.1 . - . . CP
codigos maliciosos [toma de conciencia apropiada de
los usuarios, para proteger contra
codigos maliciosos.
12.3 COPIAS DE RESPALDO
Se deberian hacer copias de
respaldo de la informacion, del
Respaldo de la software e imagenes de los
12.3.1 ~esp - sistemas, y ponerlas a prueba CP
informacion
regularmente de acuerdo con una
politica de copias de respaldo
aceptada.
12.4 REGISTRO Y SEGUIMIENTO
Se deberian elaborar, conservar y
Redistro de revisar regularmente los registros
12.4.1 evegntos acerca de actividades del usuario, NC

excepciones, fallas y eventos de
seguridad de la informacion.




Proteccién de la

Las instalaciones y la informacion
de registro se deberian proteger
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12.4.2 informacion de ., NC
. contra alteracibn y acceso no
registro )
autorizado.
Las actividades del administrador y
Registros del del operador del sistema se
12.4.3 administrador y del |deberian registrar, y los registros NC
operador se deberian proteger y revisar con
regularidad.
Los relojes de todos los sistemas
de procesamiento de informacion
Sincronizacion de pertinentes dentro de una
12.4.4 : organizacibon o  ambito de NC
relojes . . . .
seguridad se deberian sincronizar
con una unica fuente de referencia
de tiempo.
125 CONTROL DE SOFTWARE EN LA PRODUCCION
Instalacion de Se deberian implementar
software en procedimientos para controlar la
12.5.1 ) . . NC
sistemas instalacion  de  software en
operativos sistemas operativos.
12.6 GESTION DE LA VULNERABILIDAD TECNICA
Se deberia obtener oportunamente
informacion  acerca de las
vulnerabilidades técnicas de los
Gestion de las sistemas de informacién que se
12.6.1 vulnerabilidades usen; evaluar la exposicién de la NC
técnicas organizaciéon a estas
vulnerabilidades, y tomar las
medidas apropiadas para tratar el
riesgo asociado.
. Se deberian establecer e
Restricciones implementar las reglas para la
12.6.2 sobre la instalacién | Do e! g P NC
instalacion de software por parte
de software :
de los usuarios.
12.7 CONSIDERACIONES SOBRE AUDITORIAS DE

SISTEMAS DE INFORMACION




12.7.1

Controles sobre
auditorias de

Los requisitos y actividades de
auditoria  que involucran la
verificacion de los sistemas
operativos se deberian planificar y
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NC

sistemas de :
. - acordar cuidadosamente para
informacion L : :
minimizar  las interrupciones
en los procesos del negocio.
1.9SEGURIDAD DE LAS COMUNICACIONES
Control
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13. SEGURIDAD DE LAS COMUNICACIONES
13.1 GESTION DE LA SEGURIDAD DE LAS REDES
Las redes se deberian gestionar y
1311 Controles de _controlar_, para pr_oteger la NC
redes informacion en  sistemas vy
aplicaciones.
Se  deberian identificar  los
mecanismos de seguridad, los
niveles de servicio y los requisitos
Seguridad de los | de gestion de todos los servicios de
13.1.2 - . . NC
servicios de red |red, e incluirlos en los acuerdos de
servicios de red, ya sea que los
servicios se presten internamente o
se contraten externamente.
Los grupos de servicios de
Separacion en informacion, usuarios y sistemas de
13.1.3 : - . NC
las redes informacion se deberian separar en
las redes.
13.2 TRANSFERENCIA DE INFORMACION
Se deberia contar con politicas,
o procedimientos y controles de
Politicas y .
rocedimientos transferencia formales para
13.2.1 P proteger la transferencia de NC

de transferencia
de informacion

informacién mediante el uso de todo
tipo de instalaciones de
comunicacion.




Acuerdos sobre

Los acuerdos deberian tener en
cuenta la transferencia segura de
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13.2.2 transferencia de |. . . NC
. . informacion del negocio entre la
informacion o
organizacion y las partes externas.
Se deberia proteger
Mensajeria adecuadamente la informacion
13.2.3 L . : o CP
electrénica incluida en la mensajeria
electronica.
Se deberian identificar, revisar
regularmen mentar |
Acuerdos de egularme te y documentar los
confidencialidad requisitos para los acuerdos de
13.2.4 confidencialidad o no divulgacion NC

o de no
divulgacién

gue reflejen las necesidades de la
organizacion para la proteccion de
la informacién.

1.10 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE

INFORMACION
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14 ADQUISICION, DESARROLLO Y MANTENIMIENTO
' DE SISTEMAS DE INFORMACION
14.1 REQUISITOS DE SEGURIDAD DE LOS SISTEMAS
' DE INFORMACION
Los requisitos relacionados con
Analisis y seguridad de la informacion se
especificaciéon de |deberian incluir en los requisitos
14.1.1 requisitos de para nuevos  sistemas de NC
seguridad de la informacion o para mejoras a los
informacion sistemas de informacion
existentes.
La informacion involucrada en los
Seguridad de servicios de aphcacpne; que
servicios de las pasan sobre redes publicas se
14.1.2 deberia proteger de actividades NC

aplicaciones en
redes publicas

fraudulentas, disputas
contractuales y divulgacion vy
modificacion no autorizadas.




Protecciéon de
transacciones de

La informacion involucrada en las
transacciones de los servicios de
las aplicaciones se deberia
proteger para evitar la transmision
incompleta, el enrutamiento errado,
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14.1.3 - S : NC
los servicios de la alteracion no autorizada de
las aplicaciones |mensajes, la divulgacion no
autorizada, y la duplicacion o
reproduccion de mensajes no
autorizada.
14.2 SEGURIDAD EN LOS PROCESOS DE
' DESARROLLO Y DE SOPORTE
Se deberian establecer y aplicar
iy reglas para el desarrollo de
14.2.1 ggggfrilldoese uro software y de sistemas, a los NC
g desarrollos que se dan dentro de la
organizacion.
Procedimientos Los cambios a los sistemas dentro
de control de del ciclo de vida de desarrollo se
14.2.2 cambios en deberian controlar mediante el uso NC
sistemnas de procedimientos formales de
control de cambios.
Revisién técnica Cuando se cambian las
de las plataformas de operacion, se
aplicaciones deberian revisar las aplicaciones
14.23 después de criticas del negocio, y ponerlas a NC
cambios en la prueba para asegurar que no haya
lataforma de impacto adverso en las
2 eracion operaciones o0 seguridad de la
P organizacion.
Se deberian desalentar las
Restricciones en | modificaciones a los paquetes de
14.2.4 los cambios a los | software, que se deben limitar a los CP
o paquetes de cambios necesarios, y todos los
software cambios se deberian controlar
estrictamente.
Se deberian establecer,
Principios de documentar y mantener principios
1425 construccion de | P8 la construccion de sistemas NC

sistemas seguros

seguros, y aplicarlos a cualquier
actividad de implementacién de
sistemas de informacion.




Ambiente de

Las organizaciones deberian
establecer y proteger
adecuadamente los ambientes de
desarrollo seguros para las tareas
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14.2.6 desarrollo seguro [de desarrollo e integracion de NC
sistemas que comprendan todo el
ciclo de vida de desarrollo de
sistemas.
La organizacion deberia supervisar
Desarrollo hacer seguimiento de la actividad
14.2.7 contratado y 9 . NC
de desarrollo de sistemas
externamente
contratados externamente.
Pruebas de Durante el desarrollo se deberian
14.2.8 seguridad de llevar a cabo pruebas de CP
sistemas funcionalidad de la seguridad.
Para los sistemas de informacién
nuevos, actualizaciones y nuevas
Prueba de : .
- versiones, se deberian establecer
14.2.9 aceptacion de NC
. programas de prueba para
sistemas . o
aceptacion y criterios de
aceptacion relacionados.
14.3 DATOS DE PRUEBA
L Los datos de ensayo se deberian
Proteccion de :
14.3.1 seleccionar, proteger y controlar NC
datos de prueba .
cuidadosamente.
1.11 RELACIONES CON LOS PROVEEDORES
Control
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15. RELACIONES CON LOS PROVEEDORES
151 SEGURIDAD DE LA INFORMACION EN LAS
' RELACIONES CON LOS PROVEEDORES
Politi . .
0|tlc_a de Los requisitos de seguridad de la
seguridad de la informacion para mitigar los riesgos
15.1.1 informacion para P 9 9 CP

las relaciones
con proveedores

asociados con el acceso de
proveedores a los activos de la
organizaciéon se deberian acordar
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con estos y se deberian
documentar.
Se deberian establecer y acordar
. todos los requisitos de seguridad de
Tratamiento de ) - :
. la informacion pertinentes con cada
la seguridad roveedor que pueda tener acceso
15.1.2 dentro de los P que p . ’ NC
procesar, almacenar, comunicar 0
acuerdos con o
suministrar componentes de
proveedores .
infraestructura de TI para la
informacion de la organizacion.
Los acuerdos con proveedores
Cadena de deberian incluir requisitos para tratar
suministro de los riesgos de seguridad de la
1513 tecnologia de informacion asociados con la cadena NC
informacion y de suministro de productos vy
comunicacion servicios de tecnologia de
informacion y comunicacion.
15.2 GESTION DE LA ENTREGA DE SERVICIOS POR
’ LOS PROVEEDORES
Seguimiento y Las organizaciones deberian hacer
revision de los | seguimiento, revisar y auditar con
15.2.1 . : 2 . NC
servicios de los |regularidad la prestacion de servicios
proveedores de los proveedores.
Se deberian gestionar los cambios
en el suministro de servicios por
parte de los proveedores, incluido el
Gestion de mantenimiento y la mejora de las
cambios en los | politicas, procedimientos y controles
15.2.2 . : . . NC
servicios de los |de seguridad de la informacion
proveedores existentes , teniendo en cuenta la
criticidad de la informacion, sistemas
y procesos del negocio involucrados,
y la revaloracién de los riesgos.
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1.12 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Control
en la Seccion Control Evaluacion
Normativa
16 GESTION DE INCIDENTES DE SEGURIDAD DE LA
' INFORMACION
16.1 GESTION DE INCIDENTES Y MEJORAS EN LA
' SEGURIDAD DE LA INFORMACION
Se deberian establecer las
responsabilidades y
Responsabilidades |procedimientos de gestion para

16.1.1 . L NC

y procedimientos |asegurar una respuesta rapida,
eficaz y ordenada a los incidentes
de seguridad de la informacién.
Los eventos de seguridad de la

Reporte de . ., .

eventos de informacion se deberian informar a

16.1.2 . través de los canales de gestidn NC
seguridad de la .

) - apropiados, tan pronto como sea

informacion :
posible.
Se deberia exigir a todos los
empleados y contratistas que usan
los servicios y sistemas de

Reporte de . L L

. informacion de la organizacion,
debilidades de : :

16.1.3 sequridad de la gue observen e informen cualquier NC
>€d iy debilidad de seguridad de la
informacion . .

informacion observada o]
sospechada en los sistemas o
servicios.

Evaluacion de

eventos de Los eventos de seguridad de la

seguridad de la informacion se deberian evaluar y

16.1.4 . -, . e NC
informacion y se deberia decidir si se van a
decisiones sobre |clasificar como incidentes de
ellos seguridad de la informacion.

Respuesta a Se deberia dar respuesta a los

16.15 incidentes de incidentes de seguridad de la CP

seguridad de la
informacion

informacion de acuerdo con
procedimientos documentados.




Aprendizaje
obtenido de los

El conocimiento adquirido al
analizar y resolver incidentes de
seguridad de la informacion se
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16.1.6 incidentes de . . NC
: deberia usar para reducir la
seguridad de la o .
. - posibiidad o el impacto de
informacion L
incidentes futuros.
La organizacion deberia definir y
aplicar procedimientos para la
16.1.7 Recoleccion de identificacion, recoleccion, NC

evidencia

adquisicibn 'y preservacion de
informacién que pueda servir como
evidencia.

1.13 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION
DE CONTINUIDAD DE NEGOCIO

Control
en la Seccion Control Evaluacion
Normativa
17 ASPECTOS DE SEGURIDAD DE LA INFORMACION
' DE LA GESTION DE CONTINUIDAD DE NEGOCIO
17.1 CONTINUIDAD DE SEGURIDAD DE LA
' INFORMACION
La organizacion deberia determinar
Planificacién de | SUS requ!s,,ltos para la s_egl_Jrldad dela
L informacion y la continuidad de la
la continuidad de ., :
17.1.1 . gestion de la seguridad de la NC
la seguridad de |’ . . ;
) iy informacion en situaciones adversas,
la informacion ) o
por ejemplo, durante una crisis 0
desastre.
La organizacién deberia establecer,
i documentar, implementar y mantener
Implementacion -
o procesos, procedimientos y controles
de la continuidad . .
17.1.2 . para asegurar el nivel de continuidad NC
de la seguridad . )
) .. |requerido para la seguridad de la
de la informacion | . - : .
informaciéon durante una situacion
adversa.
Verificacion, La organizacidon deberia verificar a
17.1.3 revision y intervalos regulares los controles de NC

evaluacion de la
continuidad de la

continuidad de la seguridad de la
informacion establecida e




seguridad de la

implementada, con el fin de asegurar
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informacion qgue son validos y eficaces durante
situaciones adversas.
17.2 REDUNDANCIAS
Disponibilidad de Las mrstalamon_e,s de procesamlef\to
instalaciones de de informacion se  deberian
17.2.1 : implementar con redundancia NC
procesamiento L . -
. . suficiente para cumplir los requisitos
de informacion. . .
de disponibilidad.
1.14 CUMPLIMIENTO
Control
en la Seccion Control Evaluacion
Normativa
18. CUMPLIMIENTO
18.1 CUMPLIMIENTO DE REQUISITOS LEGALES Y
' CONTRACTUALES
Todos los requisitos estatutarios,
Identificacion de reglgmentarlos y  contractuales
. . pertinentes, y el enfoque de la
la legislacion organizacion para cumplirlos, se
18.1.1 aplicable y de ganizacion pa pirios, cP
- deberian identificar y documentar
los requisitos .
explicitamente y mantenerlos
contractuales . .
actualizados para cada sistema de
informacion y para la organizacion.
Se deberian implementar
procedimientos apropiados para
Derecros e | SR € crmimeno oo Lo
18.1.2 propiedad d . g ’ NC
: reglamentacion y  contractuales
intelectual .
relacionados con los derechos de
propiedad intelectual y el uso de
productos de software patentados.
Los registros se deberian proteger
contra pérdida, destruccion,
Proteccion de falsificacién, acceso no autorizado y
18.1.3 . liberacién no autorizada, de acuerdo NC
registros . S
con los requisitos legislativos, de
reglamentacion, contractuales y de
negocio.




Cuando sea aplicable, se deberian
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Privacidad y S .
. asegurar la privacidad y la proteccion
proteccion de de la informacibn de datos
18.1.4 informacion de . CP
datos personales, como se exige en la
legislacion 'y la reglamentacion
personales. .
pertinentes.
.. |Se  deberian usar controles
Reglamentacion criptograficos, en cumplimiento de
18.1.5 de controles bog ' pir . NC
: e todos los acuerdos, legislacion y
criptograficos . .
reglamentacion pertinentes.
18.2 REVISIONES DE SEGURIDAD DE LA
' INFORMACION
El enfoque de la organizacion para la
gestion de la seguridad de Ia
. informacion y su implementacion (es
Revision . .
: . decir, los objetivos de control, los
independiente controles, las politicas, los procesos
18.2.1 de la seguridad » as p ’ proce NC
y los procedimientos para seguridad
de la . . .
. . de la informacién) se deberian
informacion : . :
revisar independientemente a
intervalos planificados o cuando
ocurran cambios significativos.
Los directores deberian revisar con
- regularidad el cumplimiento del
Cumplimiento . -
con las politicas procesamiento y procedimientos de
18.2.2 informacion dentro de su area de NC
y nhormas de . o
) responsabilidad, con las politicas y
seguridad ) .
normas de seguridad apropiadas, y
cualquier otro requisito de seguridad.
Los sistemas de informacion se
Revision del deberian revisar periddicamente
18.2.3 cumplimiento para determinar el cumplimiento con NC
técnico las politicas y normas de seguridad

de la informacion.




Seleccién de controles para el tratamiento del riesgo basado en la norma

Anexo 6.

ISO/IEC 27002:2013
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5. POLITICAS DE SEGURIDAD DE LA INFORMACION
51 DIRECTRICES ESTABLECIDAS POR LA DIRECCION PARA LA
' SEGURIDAD DE LA INFORMACION
5.1.1 |Politicas de seguridad de la informacién | X |X [X X X |X
512 Re_V|S|on de_zrlas politicas de seguridad de X Ix Ix X X |x
la informacién
6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
6.1 ORGANIZACION INTERNA
6.1.1 Funcpnes y rgsponsat_)[lldades de la < Ix |Ix X X |x
seguridad de la informacion
6.1.2 |Separacion de funciones X | X [X X X |X
6.1.3 |Contacto con autoridades
6.1.4 |Contacto con grupos de interés especial [ X |X [X X
6.15 Seguridad de la informacion en la gestion
o de proyectos
6.2 DISPOSITIVOS MOVILES Y TELETRABAJO
6.2.1 |Politica para dispositivos méviles X X
6.2.2 |Teletrabajo X X
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
7.1 ANTES DE ASUMIR EL EMPLEO
7.1.1 | Seleccion X
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7 .1.2 | Términos y condiciones del empleo X

7.2 DURANTE LA EJECUCION DEL EMPLEO

7.2.1 |Responsabilidades de la direccion X

799 Concientiza}cién, edugacién y.formacién X
en la seguridad de la informacién

7.2.3 |Proceso disciplinario X

7.3 TERMINACION O CAMBIO DE EMPLEO

731 Terminacié_r_1 0 cambio de X
responsabilidades de empleo

8. GESTION DE ACTIVOS

8.1 RESPONSABILIDAD SOBRE LOS ACTIVOS

8.1.1 |Inventario de activos X |X X X X

8.1.2 |Propiedad de los activos X | X [X X X |X

8.1.3 |Uso aceptable de los activos X | X [X X X |X

8.1.4 |Devolucion de activos X | X [X X X X

8.2  |CLASIFICACION DE LA INFORMACION

8.2.1 |Clasificacion de la informacion X

8.2.2 |Etiquetado de la informacion

8.2.3 |Manejo de activos X

8.3 MANEJO DE LOS MEDIOS

8.3.1 |Gestion de medios removibles X X

8.3.2 |Disposicion de los medios X X

8.3.3 |Transferencia de medios fisicos X X

9. CONTROL DE ACCESO

9.1 REQUISITOS DEL NEGOCIO PARA EL CONTROL DE ACCESO

9.1.1 |Politica de control de acceso X X

9.1.2 |Acceso a redes y a servicios en red X

9.2 GESTION DEL ACCESO DE USUARIOS

921 5;?:“%2 y cancelacién del registro de X

9.2.2 |Suministro de acceso de usuarios X




Gestion de derechos de acceso
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9.2.3 S X
privilegiado
Gestion de informacién de autenticacion
9.24 : X
secreta de usuarios
925 Rews!on de los derechos de acceso de X
usuarios
926 Retiro o ajuste de los derechos de X
acceso
9.3 RESPONSABILIDADES DE LOS USUARIOS
931 Uso de informacion de autenticacion X
secreta
9.4 CONTROL DE ACCESO A SISTEMAS Y APLICACIONES
9.4.1 |Restriccion de acceso a la informacion X X
9.4.2 |Procedimiento de ingreso seguro X X
9.4.3 |Sistema de gestion de contrasefias X X
9.4.4 |Uso de programas utilitarios privilegiados X X
945 Control de acceso a codigos fuente de X |x
programas
10. CRIPTOGRAFIA
10.1 |CONTROLES CRIPTOGRAFICOS
Politica sobre el uso de controles
10.1.1 | . -
criptograficos
10.1.2 | Gestion de llaves
11. SEGURIDAD FISICA Y DEL ENTORNO
11.1 |AREAS SEGURAS
11.1.1 | Perimetro de seguridad fisica X
11.1.2 | Controles fisicos de entrada X X
11.1.3 _Segurld_ad de oficinas, recintos e
instalaciones
Proteccion contra amenazas externas y
11.14 )
ambientales
11.1.5 | Trabajo en areas seguras X
11.1.6 |Areas de despacho y carga
11.2 |EQUIPAMIENTO
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Ubicacién y proteccion de los equipos
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11.2.2

Servicios de suministro

11.2.3

Seguridad del cableado

11.24

Mantenimiento de equipos

11.2.5

Retiro de activos

X X[ X| X

X| X| X| X| X

11.2.6

Seguridad de equipos y activos fuera de
las instalaciones

X

>

11.2.7

Disposicion segura o reutilizacion de
equipos

11.2.8

Equipos de usuario desatendidos

11.2.9

Politica de escritorio limpio y pantalla
limpia

12.

SEGURIDAD DE LAS OPERACIONES

12.1

PROCEDIMIENTOS OPERACIONALES Y RESPONSABILIDADES

12.11

Procedimientos de
documentados

operacion

12.1.2

Gestion de cambios

12.1.3

Gestion de capacidad

12.1.4

Separacion de los ambientes de
desarrollo, pruebas y operacién

12.2

PROTECCION CONTRA CODIGOS MALICIOSOS

12.2.1

Controles contra cédigos maliciosos

X

12.3

COPIAS DE RESPALDO

12.3.1

Respaldo de la informacion

12.4

REGISTRO Y SEGUIMIENTO

12.4.1

Registro de eventos

12.4.2

Proteccion de la informacion de registro

12.4.3

Registros del administrador y del
operador

X

1244

Sincronizacion de relojes

X

X

12.5

CONTROL DE SOFTWARE EN LA PRODUCCION

12.5.1

Instalacion de software en sistemas
operativos
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12.6 |GESTION DE LA VULNERABILIDAD TECNICA
12.6.1 | Gestion de las vulnerabilidades técnicas
12.6.2 Restricciones sobre la instalacion de
software
12.7 CONSIDERACIONES SOBRE AUDITORIAS DE SISTEMAS DE
' INFORMACION
Controles sobre auditorias de sistemas
12.7.1 . o
de informacion
13. SEGURIDAD DE LAS COMUNICAIONES
13.1 |GESTION DE LA SEGURIDAD DE LAS REDES
13.1.1 | Controles de redes
13.1.2 | Seguridad de los servicios de red
13.1.3 | Separacion en las redes
13.2 | TRANSFERENCIA DE INFORMACION
13.2.1 Politicas Yy proced!mlentos de X X
transferencia de informacion
13.2.2 Acuerdo_s, sobre transferencia de X X
informacion
13.2.3 | Mensajeria electrénica X X
13.2.4 A_cuerdo_s, de confidencialidad o de no X X
divulgacion
14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
' INFORMACION
14.1 |REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION
Andlisis y especificacion de requisitos de
14.1.1 . ) y
seguridad de la informacion
Seguridad de servicios de las
14.1.2 )= e
aplicaciones en redes publicas
Proteccion de transacciones de los
14.1.3 o o
servicios de las aplicaciones
14.2 |SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y DE SOPORTE
14.2.1 | Politica de desarrollo seguro
14.2.2 Procedimientos de control de cambios en

sistemas




14.2.3

Revision técnica de las aplicaciones
después de cambios en la plataforma de
operacion
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14.2.4

Restricciones en los cambios a los
paquetes de software

14.2.5

Principios de construccion de sistemas
seguros

14.2.6

Ambiente de desarrollo seguro

14.2.7 | Desarrollo contratado externamente
14.2.8 | Pruebas de seguridad de sistemas
14.2.9 | Prueba de aceptacion de sistemas
14.3 |DATOS DE PRUEBA
14.3.1 | Proteccion de datos de prueba
15. RELACIONES CON LOS PROVEEDORES
15.1 SEGURIDAD DE LA INFORMACION EN LAS RELACIONES CON LOS
' PROVEEDORES
15.1.1 Politica de seguridad de la informacién
"7 | para las relaciones con proveedores
Tratamiento de la seguridad dentro de los
15.1.2
acuerdos con proveedores
15.1 3 Cadena de suministro de tecnologia de
' informacién y comunicacion
15.2 |GESTION DE LA ENTREGA DE SERVICIOS POR LOS PROVEEDORES
Seguimiento y revisiéon de los servicios
15.2.1
de los proveedores
Gestidn de cambios en los servicios de
15.2.2
los proveedores
16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
16.1 GESTION DE INCIDENTES Y MEJORAS EN LA SEGURIDAD DE LA
' INFORMACION
16.1.1 | Responsabilidades y procedimientos X X
16.1.2 _Reporte _qle eventos de seguridad de la X X
informacion
16.1.3 Reporte de debilidades de seguridad de X X

la informacion
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16.1.4 Ev_aluamon_,de eventos de seguridad de X X
la informacion y decisiones sobre ellos

16.15 Rgspuesta_q incidentes de seguridad de X X
la informacion

16.1.6 Aprendlzgje obtemdo de Io_s} incidentes X X
de seguridad de la informacion

16.1.7 | Recoleccion de evidencia X X

17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE

; CONTINUIDAD DE NEGOCIO

17.1 |CONTINUIDAD DE SEGURIDAD DE LA INFORMACION
Planificacion de la continuidad de la

17.1.1 : : ! X
seguridad de la informacion
Implementacion de la continuidad de la

17.1.2 . : - X
seguridad de la informacion
Verificacion, revision y evaluacion de la

17.1.3 |continuidad de la seguridad de Ila X
informacion

17.2 |REDUNDANCIAS
Disponibilidad de instalaciones de

17.2.1 . ) -
procesamiento de informacion.

18. CUMPLIMIENTO

18.1 |CUMPLIMIENTO DE REQUISITOS LEGALES Y CONTRACTUALES
Identificacion de la legislacion aplicable y

18.1.1 . X
de los requisitos contractuales

18.1.2 | Derechos de propiedad intelectual

18.1.3 | Proteccion de registros X X

18.1.4 Privacidad y proteccion de informacion X
de datos personales.

18.15 Ro_sglams—:-r)tamon de controles X X
criptograficos

18.2 |REVISIONES DE SEGURIDAD DE LA INFORMACION

18.2.1 ReV|s_|on |ndep?ndlente de la seguridad X Ix X X
de la informacion

18.2.2 Cumpllm_lento con las politicas y normas X X
de seguridad

18.2.3 | Revisiéon del cumplimiento técnico X X X
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Anexo 7

Documentacion de SGSI para la Clinica Médica Fértil
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Clini
inica
V d .
meédica
férti
értil
ESPECIALIDADES CLINICO QUIRURGICAS
Y BIOLOGIA DE LA REPRODUCCION

ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

Organizacion:
Clinica Médica Fértil
Objetivo:
Establecer que elementos de la Clinica Médica Fértil formaran parte del SGSI,
a través de cual se permita brindar confidencialidad, integridad y disponibilidad
a los servicios médicos y los sistemas de informacion existentes.
Descripcion:
Por su naturaleza, las entidades prestadoras de servicios de salud realizan sus
atenciones en ambientes en los cuales se dificulta el control sobre el publico
que accede entre los cuales se tiene pacientes, visitas, médicos, trabajadores y
publico en general, siendo dificil la segmentaciéon de las personas que
pertenecen a cada uno de estos grupos. Por tal motivo el Sistema de Gestion
de Seguridad de la Informacién de la Clinica Médica Fértil abarca todas las
areas administrativas, servicios médicos e infraestructura tecnoldgica tanto a
nivel interno como a nivel externo de la organizacién; La implementacion del
SGSI a través de los controles y documentacién permitira brindar
confidencialidad, integridad y disponibilidad a los servicios médicos,

informacién de los pacientes y los sistemas de informacién existentes.

El desarrollo del SGSI se centra en que el proyecto es tedrico fundamentado en
las experiencias de los trabajadores de la clinica y el responsable de la Unidad
de TIC; Funcionarios que manifiestan los problemas en la red, infeccion de
virus, acceso sin restriccion a los diferentes equipos de coémputo, el manejo de
sus correos personales para transferir informacion administrativa del clinica,

falta de backups, etc.

Por otro lado se debe considerar que no es posible hacer pruebas con la

Direcci6n: César Morales Granda 4-76 y Salvador Dali, Urbanizacién Flota Imbabura, via Urcuqui

Telef: (06) 2951 357 - 2600 064 - 2600 975 - 2608 011 - 0995 272 158 / Ibarra - Ecuador
www.clinicamedicafertil.com.ec
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ESPECIALIDADES CLINICO QUIRURGICAS
Y BIOLOGIA DE LA REPRODUCCION

informacion real de los pacientes y sistemas informaticos relacionados, debido
que por normas éticas y morales no se puede tener acceso a dicha informacion
clasificada sin autorizacion de la Gerencia y los pacientes.

Las funciones de las areas involucradas en el SGSI son las siguientes:
1. Gerencia:
e Representar a la institucion legalmente.
e Autorizar el ingreso del personal necesario.
» Establecer objetivos a corto y largo plazo.
e Autorizar la compra de insumos para la institucion.
» Tomar decisiones respecto a sanciones al personal por incumplimiento
de normas.
e Desarrollar estrategias para mantener la buena imagen de la Clinica.
* Identificar, analizar y resolver los problemas que se presenten en la
institucion.
e Supervisar la contabilidad y cierres de caja.

¢ Tomar decisiones en favor de la institucion.

2. Direccion Administrativa

2.1. Talento Humano:

» Planear, organizar, dirigir y controlar los programas, estrategias y
acciones a desarrollar para el o6ptimo aprovechamiento de las
habilidades del personal.

* Proponer medidas técnico administrativas para el mejor funcionamiento
de los recursos existentes.

* Supervisa y distribuye las actividades del personal.

¢ Velar por el cumplimiento de las normas y procedimientos de higiene y
seguridad, establecidos por la organizacion.

Direccién: César Morales Granda 4-76 y Salvador Dali, Urbanizacion Flota Imbabura, via Urcuqui
Telef: (06) 2951 357 - 2600 064 - 2600 975 - 2608 011 - 0995 272 158 / Ibarra - Ecuador
www.clinicamedicafertil.com.ec
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* Elaborar y controlar el proceso de reclutamiento, seleccién, ingreso e
induccion del personal.

* Proyectar y coordinar programas de capacitacién y entrenamiento para
los empleados.

¢ Coordinar y controlar el proceso de desincorporacion del personal.

2.2. Servicios generales:

* Dar cumplimiento a las politicas y normas de seguridad e higiene
emitidas.

¢ Mantenimiento de Equipos médicos.

* Limpieza y seguridad de las instalaciones.

* Mantener el orden e higiene de los materiales o enseres utilizados.

* Informar del deterioro de los equipos médicos e instalaciones de la
Clinica.

 Brindar apoyo en las tareas administrativas de la Institucién.

* Tratamiento de reciclaje de desechos infecciosos.

* Suministrar, controlar y conservar en buen estado fisico y logistico
interno de la Institucion.

3. Direccién Contable - Financiera.
3.1. Contabilidad
e Realizar un listado de los insumos médicos y administrativos faltantes.
¢ Realizar las cotizaciones.
e Pago a proveedores.
e Facturacion de servicios médicos.
» Control de inventario (Laboratorio, Farmacia, Emergencia, Consultorios).
¢ Preparar los registros para realizar las declaraciones.

* Recibir, examinar, clasificar y codificar los documentos contables.

Direccién: César Morales Granda 4-76 y Salvador Dali, Urbanizacién Flota Imbabura, via Urcuqui
Telef: (06) 2951 357 - 2600 064 - 2600 975 - 2608 011 - 0995 272 158 / Ibarra - Ecuador
www.clinicamedicafertil.com.ec
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e Archivar documentos contables

¢ Mantener actualizados los registros contables.

3.2. Presupuesto

* Registro de ingresos, gastos y control de inventarios.

e Pago a empleados de la institucion.

* Realizar el cierre del ejercicio al finalizar el periodo.

» Verificar y consolidar saldos contables.

e Asesorar a gerencia en la toma de decisiones financieras.

* Llevar un adecuado control de los activos fijos de la Clinica y su
respectiva depreciacion.

» Elaborar de Conciliaciones Bancarias.

¢ Preparar y presentar informes acerca de la situacion financiera a los
accionistas.

4. Consulta Externa:
 Brindar un servicio ambulatorio para pacientes con una cita asignada de
los diferentes tipos de diagnésticos que posee la clinica: Medicina
General, Otorrinolaringologia, Ginecologia — Infertilidad, Pediatria y
Acupuntura.

5. Servicios Médicos:
e Brindar a los pacientes un eficiente servicio médico de las diferentes
atenciones que presta la clinica:
o Hospitalizacion
o Quiréfano
o Emergencia

o Farmacia
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o Servicios de diagnéstico (Imagenlogia)
o Laboratorio de Infertilidad

Se debe considerar que en organigrama estructural vigente la Unidad de TIC
se encuentra como una unidad de Apoyo y es considerado como un servicio
general; sin embargo las funciones de dicha unidad se encuentra descrita en el
item 4.1.7.

Elaborado Revisado y Aprobado Aprobado y autorizado
Alexandra Enriquez Ing. Jason Cervantes Dra. Susana Navarro
ESTUDIANTE DEP. T IMBA! ENTE
CIA.LTDA.

RUC. 109174776200%
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POLITICA Y OBJETIVOS DE LA SEGURIDAD DE LA INFORMACION
Organizacion:
Clinica Médica Feértil
Objetivo:
Describir y establecer la politica y objetivos del sistema de gestion de seguridad
de la informacién en la Clinica Médica Fértil, que permita especificar las
condiciones, derechos y obligaciones de cada uno de los miembros de la
organizacion con respecto a la utilizacion de los activos y sistemas
informaticos.
Descripcion:

La politica y objetivos propuestos para el presente SGSI es la siguiente:

1. Politica del SGSI:

La Clinica Médica Fértil enfocada en brindar un servicio de salud de calidad.
orientado siempre a la satisfaccion de los pacientes y en cumplimiento de la
mision, vision y objetivos estratégicos, establece ia funcion del Sistema de
Gestion de Seguridad de la Informacién con el objetivo de:

» Cumplir con los requerimientos legales y reglamentarios aplicables a la
Clinica Médica Fértil y al Sistema de Gestion de Seguridad de la
Informacion.

* Entregar servicio de salud de calidad, con sentido de pertenencia,
actitud proactiva y comunicacién continua y oportuna.

* Gestionar los riesgos de la entidad a través de la aplicacion de
estandares y controles orientados a preservar la seguridad de nuestra
informacion.

* Mantener buenas practicas de seguridad de la informacién que
garantizan la Disponibilidad, Integridad y Confidencialidad de la
informacion, proporcionando confianza en nuestras partes interesadas.
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* Implementar el sistema de gestion de seguridad de la informacion.

» Fortalecer la cultura de seguridad de la informacion en los colaboradores
de la Clinica Médica Fértil.

e Garantizar la continuidad de los servicios y la seguridad de la
informacion.

* Garantizar la Disponibilidad, Integridad y Confidencialidad de los datos
personales y sensibles de sus pacientes en todo uso que a estos se les
pueda dar, siguiendo los lineamientos otorgados por la ley y el uso ético
de los mismos.

* Los colaboradores de la Clinica Médica Fértil deben comprometerse con
el cumplimiento de lo establecido por el presente documento, asi como
con las politicas y procedimientos relacionados del SGSI — tanto los ya
vigentes como los que se publiquen posteriormente.

Aplicabilidad de la Politica del SGSI:
Esta politica aplica a toda la Clinica Médica Fértil, sus colaboradores,
proveedores, terceros y demas partes interesadas.

2. Objetivos del SGSI:

» Ofrecer un servicio médico de calidad a las pacientes, garantizando que
se apliquen los controles necesarios para asegurar su informacion.

e Cumplir con los requerimientos legales en cuanto a la proteccién de la
informacion de los pacientes.

» Establecer y monitorear un Sistema de Gestion de Seguridad de la
Informacion que identifique los riesgos a los que se expone la
informacién en la Clinica Médica Fértil y pueda definir controles para los
mismos.

» Concienciar al personal sobre la importancia del SGSI, asi como su

Direcci6én: César Morales Granda 4-76 y Salvador Dali, Urbanizacién Flota Imbabura, via Ur&qut’
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responsabilidad sobre el cumplimiento de lo dispuesto por el SGSI.

* Garantizar el acceso a la informacion de la Clinica Médica Fértil de
acuerdo con los niveles de la organizacién y criterios de seguridad que
establezca la entidad, la normatividad aplicable ylo las partes
interesadas. .

* Mantener la Disponibilidad e Integridad de la informacién de la entidad,
teniendo en cuenta los requisitos de seguridad aplicables y los
resultados de la valoracion y el tratamiento de los riesgos identificados.

* Asegurar que la informacién de la Clinica Médica Fértil esté disponible
para los usuarios o procesos autorizados en el momento en que asi lo

requieran

\ i
Elaborado Revisado y Aprobado  Aprobado y autorizado
ALEXANDRA ENRIQUEZ  ING. JASON CERVANTES  DRA. SARA NAVARRO
g ica IMBACLINIC
ESTUDIANTE DE E\g : CIA. LTDA. GERENTE
" RUC. 1091747762001
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INVENTARIO DE LOS ACTIVOS DE LA CLINICA MEDICA FERTIL
Nombre del oL . : Propietario
# - Descripcion del activo | Tipo de activo -
activo del activo
Servicios clinicos | Servicios
i Servicios especializados y de | médicos y Responsable
Médicos emergencia prestado a los | procesos del de Gerencia
pacientes negocio
Servicio ambulatorio para
pacientes con una cita|Servicios
9 Consulta asignada previamente que|médicos y Responsable
Externa acceden a atenciones | procesos del de Gerencia
médicas para diferentes | negocio
tipos de diagnésticos.
Documentacién y registros
informaticos que contiene
i 2 . Responsable
Historia datos, valoraciones e |Informacion / ) B
3 o } » de Direccion
Clinica informacion generado en|Datos .
Medica
cada uno de los procesos
asistenciales a un paciente
Responsable
Informe de i
Base de datos con . de Servicios
resultados de ) Informacién / o
4 resultados de examenes de Médicos
pruebas de ) ) Datos o
) laboratorio especificos. Especializad
laboratorio
0s
Archivos donde se registra Responsable
Informe de . B o
) todo el proceso de fertilidad | Informacion / de Servicios
5 |tratamientos i .=
B para fecundacion de las|Datos Médicos
de fertilidad ) E
pacientes. Especializad
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0s
Responsable
Informe de Informacién que refleja los » de Servicios
Informacion / s
6 |pruebas de resultados de tomografias - Médicos
atos
Endoscopia |0 ecografia Especializad
0s
Responsable
Informe de Archivos fisico y digital de ! de Servicios
o ) Informacién / o
7 |resultados de |las imagenes obtenidas de it Médicos
atos
Ecografias pacientes Especializad
0s
Equipo para la realizacion
técnica de exploracién
gastro-endoscédpicas, Responsable
contiene puerto USB para de Servicios
Torre de ) o
8 o observar la imagen en la|Hardware Médicos
Endoscopica . i
pantalla de un PC vy Especializad
almacena videos e 0s
imagenes en su memoria
flash interna
Dispositivo que permite
detectar, procesar y
Responsable
desplegar en forma e
) , de Servicios
Monitor de continua los parametros o
9 ) ) o ) Hardware Médicos
signos vitales |fisiolégicos del paciente; o
- Especializad
Conexién USB o}
0s
inalambrica 'y memoria
interna para mediciones de
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los pacientes

Aparato de diagndstico
electro meédico utilizado Responsable
para realizar ecografias o de Servicios
10 | Ecografo ultrasonidos; integra mini|Hardware Médicos
computador, Especializad
lectograbadora de CD/DVD 0s
y puertos USB
! e ) Responsable
Dispositivos que permite o
Impresorade | = N de Servicios
imprimir  imagenes de =
11 |placas _ |Hardware Médicos
o resultados de ecografias, .
radiograficas E Especializad
endoscopias, entre otros.
0s
- Responsable
Computador | Computador que se utiliza
12 2 g . = Hardware de
recepcion para agendar citas médicas B
Recepcion
Computador donde se
) s Responsable
Computador |realizan actividades
13 Hardware de
Contabilidad |relacionadas a el area de .
. Contabilidad
contabilidad
Computador donde se
) o Responsable
Computador |realizan actividades
14 ) ) Hardware de
Presupuesto |relacionadas a el area de
Presupuesto
Presupuestos
Computador |Computador donde se Responsable
15 ) Hardware o
Laboratorio ingresan los resultados de de Servicios
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examenes de laboratorio Médicos
Especializad
0s
Computador donde se lleva
Computador _ S Responsable
) un registro del historial
16 | Consultorio o ) Hardware de Consulta
) ) clinico  de pacientes
Ginecologia . ) externa
respecto a Ginecologia
Responsable
o Computador donde se lleva o
Portatil del ) S de Servicios
un registro de historial o
17 |éareade i : Hardware Médicos
) clinico de los pacientes en o
Emergencia . ) Especializad
el area de emergencia
0s
Responsable
Portatil del Computador donde se lleva de Servicios
18 |area de un registro e inventario de | Hardware Médicos
Farmacia los medicamentos. Especializad
0s
Portatil Computador donde se lleva
Consultorio un registro de historial Responsable
19 |de clinico de pacientes | Hardware de Consuita
Otorrinolarin- | respecto a externa
gologia Otorrinolaringologia
i Computador donde se lleva
Portatil ) o Responsable
) un registro de historial de
20 | Consultorio ) Hardware de Consulta
i pacientes respecto  a
de Pediatria b externa
Pediatria
Impresora del | Equipo conectado para el Responsable
21 |, = Hardware
area de area de recepcion y de
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[ recepcion contabilidad Recepcion
Responsable
Impresora del |Equipo conectado para de Servicios
22 |areade imprimir  resultados  de | Hardware Médicos
laboratorio examenes de laboratorio Especializad
os
Impresora del |Equipo  utilizado  para
; bearac s 4 3 & Responsable
area de imprimir  informacion  de
23 o L Hardware de Consulta
Pediatria / pacientes  respecto a
. 5 i ) i externa
Ginecologia | Pediatria / ginecologia
Programa informatico que Responsable
24 | Antivirus protege a los equipos de |Software de Servicios
computo de los virus Generales
Aplicacion o paquete de
aplicaciones que tiene
. . Responsable
Recursos de |funciones ofimaticas, es o
25 o ) ) Software de Servicios
Ofiméatica decir, que sirven para
. j Generales
facilitar el trabajo en el
ambito de una oficina.
Equipo de gestion de video
para el control, la Responsable
Grabador de ey ) g iz
26 | | o grabacion y el archivo de|Hardware de Servicios
video digital . )
videos que provienen de Generales
camaras de video vigilancia
Céamara de Equipo de monitoreo vy Responsable
27 |video grabacion de imagenes de | Hardware de Servicios
vigilancia una area determinada. Generales
28 | Datafono Dispositivo que permite el |Hardware Responsable

Direccién: César Morales Granda 4-76 y Salvador Dali, Urbanizacion Flota Imbabura, via Urcuqui
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pago de los servicios de Servicios
médicos a través de tarjeta Generales
de crédito o débito.
) ) Responsable
Reloj Sistema de control de o
2 | 7 ) Hardware de Servicios
Biométrico ingreso del personal
Generales
Equipo telefénico que
Central ) e Responsable
e permite la comunicacion | Redes de o
30 |telefonica « de Servicios
- entre el personal de la|comunicaciones
Analdgica o Generales
organizacion
Equipo telefénico que
) s LN Responsable
Teléfono permite la comunicacion | Redes de o
31 o iR de Servicios
analogico entre el personal de la|comunicaciones
e Generales
organizacion
Red LAN usada por
equipos  moviles  para Responsable
Redes de o
32 |Red LAN acceder a los recursos de S de Servicios
) comunicaciones
la red corporativa de la Generales
clinica
Red WAN wusada por
equipos  mobviles  para Responsable
Redes de -
33 |Red WAN acceder a los recursos de o de Servicios
) comunicaciones
la red corporativa de la Generales
clinica
Equipo que permite ofrecer
Responsable
. acceso a Internet por la|Redes de o
34 |Modem ) . o de Servicios
linea telefénica a los|comunicaciones
Generales
computadores
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Dispositivo de 8 puertos de Responsable
; : N . |Redes de »
35 | Switch interconexién de equipos o de Servicios
comunicaciones
en red Generales
Documentacion que
Registros contienen datos » Responsable
) Informacién /
36 |Contables - relacionados  con las PRk de
atos
Financieros operaciones econdmicas y Contabilidad
financieras de la clinica
Registros de | Documentacién del control = Responsable
) ] a4 ) Informacién /
37 |asistencia del |digital de entrada/salida del Bt de Talento
atos
personal personal Humano
Informaciéon que dispone
este departamento
debidamente  actualizada
en donde incluye
Base de datos | S . Responsable
informacién completa del | Informacion /
38 |talento de Talento
personal que labora como | Datos
humano Humano
datos personales, cargo,
salario, beneficios,
horarios, cursos o]
actividades realizadas.
o Espacio fisico en el cual un
o ) o " Responsable
) meédico o varios médicos | Sitio / o
39 | Consultorios ) ) ) de Servicios
asociados atienden a sus |Instalaciones
) Generales
pacientes
Espacio fisico en el cual se S Responsable
itio
40 |Laboratorio encuentran  equipamiento ) de Servicios
e s ] Instalaciones
médico para realizar Generales
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VALORIZACION DE LOS ACTIVOS DE LA CLINICA MEDICA FERTIL

# Nombre del Confiden | Integridad | Disponibilidad | Valoracién
activo -cialidad
1 | Servicios Médicos 3 3 3 3,00
2 | Consulta Externa 3 3 3 3,00
3 | Historia Clinica 3 3 3 3,00
4 | Informe de resultados 3 3 3 3,00
de pruebas de
laboratorio
5 | Informe de 3 3 3 3,00
tratamientos de
fertilidad
6 | Informe de pruebas 3 3 3 3,00
de Endoscopia
7 | Informe de resultados 3 3 3 3,00
de Ecografias
Torre de Endoscopica 3 3 2,67
Monitor de signos 3 3 2,67
vitales
10 | Ecégrafo 3 3 2,67
11 | Impresora de placas 3 2,67
radiograficas
12 | Computador 2 2 1 1,67
recepcion
13 | Computador 2 2 1 1,67
Contabilidad
14 | Computador 2 2 1 1,67
t Presupuesto
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| 15 | Computador 2 2 3 2,33

Laboratorio

16 | Computador 2 2 1 1,67
Consultorio
Ginecologia

17 | Portatil del area de 3 3 3 3,00
Emergencia

18 | Portatil del area de 3 3 3 3,00
Farmacia

19 | Portatil Consultorio 2 2 1 1,67
de
Otorrinolaringologia

20 | Portatil Consultorio 2 2 1 1,67
de Pediatria

21 | Impresora del area de 2 2 1 1,67
recepcion

22 | Impresora del area de 2 2 1 1,67
laboratorio

23 | Impresora del area de 2 2 1 1,67
Pediatria /
Ginecologia

24 | Antivirus 2 2 2 2,00

25 | Recursos de 2 2 1 1,67
Ofimatica

26 | Grabador de video 2 1 1 1,33
digital

27 | Camara de video 2 2 1 1,67
vigilancia
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28 | Datafono 3 3 2 2,67
29 | Reloj Biométrico 2 2 1 1,67
30 | Central telefonica 2 1 1 1,33
Analdgica
31 | Teléfono analdgico 2 1 1 1,33
32 | Red LAN 2 2 2 2,00
33 | Red WAN 2 2 1 1,67
34 | Médem 2 2 2 2,00
35 | Switch 2 2 2 2,00
36 | Registros Contables - 3 3 2 2,67
Financieros
37 | Registros de 3 3 2 2,67
asistencia del
personal
38 | Base de datos talento 2 2 1 1,67
humano
39 | Consultorios 1 1 1 1,00
40 | Laboratorio 2 1 1 1,33
41 | Quiréfano 2 2 3 2,33
42 | Pagina WEB 2 2 2 2,00
43 | Talento Humano 2 2 3 2,33

Elaborado robado y autorizado
clinica BACLINI
ALEXANDRA ENRIQUEZ ING. JASO Wégm. L%M. ARA NAVARRO
ESTUDIANTE pef_pdé RUC. 1091747762001 GERENTE
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NIVEL DE ESTIMACION DEL RIESGO A LOS ACTIVOS DE LA CLINICA
MEDICA FERTIL
Impacto en P':::z'e"?:d
# Nomb.r o el Tipo de activo ca§o .de amenaza Estmfaclén
activo materializarse explote la del riesgo
la amenaza vulnerabilidad
Servicios
1 Serv!0|os médicos y 277 2,50
Médicos procesos del
negocio
Servicios
Consulta meédicos y
. Externa procesos del add 258
negocio
3 H|§t9r|a Informacion / 2.46 267
Clinica Datos
Informe de
resultados de | Informacién /
* pruebas de Datos - 2,50
laboratorio
informes Informacion /
5 | tratamientos Datos 2,38 250
de fertilidad
IngGEG: e Informacion /
6 | pruebas de 2,38 2,33
i Datos
Endoscopia
Infonnis de Informacion /
7 | resultados de 2,38 2.33
) Datos
Ecografias
8 Torre’dg Hardware 2,23 2,00
Endoscopica
g3 Meatandh Hardware 223 1,83
signos vitales
10 Ecografo Hardware 2,31 2,00
11 ImpresaiE de Hardware 2,31 2,00
placas
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radiograficas
| ATRIRGEr | e 2,38 2,50
Laboratorio
Portatil del
13 area de Hardware 2,38 2,50
Emergencia
Portatil del
14 area de Hardware 2,38 2,50
Farmacia
15 Antivirus Software 1,85 1,83
16 Datafono Hardware 2,54 27
17| Red LAN Ruces dg 1,85 2.00
comunicaciones
18] Modem s, o 2,08 1,67
comunicaciones
19|  Switch iapacs i 2,08 1,67
comunicaciones
Registros Informacién /
20| Contables - 1,92 2,00
A i Datos
Financieros
Registros de oz
21| asistencia del | Mrormacion/ 1,92 2,17
Datos
personal
22| Quiréfano Al 1,62 1,33
Instalaciones
23| Péagina WEB Software 2,15 2,00
24 Talanta Personas 2,38 2,50
Humano

Elaborado
ALEXANDRA ENRIQUEZ ING. JASON d

ESTUDIANTE

DEE,

fé

RUC. 100174776200CERENTE
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