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RESUMEN

El presente proyecto consiste en la realizacion de una auditoria de seguridad informatica
para la red inalambrica de la Universidad Técnica del Norte, siguiendo la metodologia
OSSTMM en su version 3 y utilizando herramientas del sistema operativo Kali Linux, con el
objetivo de detectar posibles vulnerabilidades y deficiencias en la infraestructura tecnolégica

de la red inalambrica.

En el primer capitulo, se presenta la fundamentacion teérica en la que se describen los
aspectos importantes de la seguridad informéatica y la metodologia OSSTMM version 3 y otros

fundamentos relacionados con la seguridad informética.

En el segundo capitulo, se describe las herramientas de Kali Linux a ser utilizadas para

cumplir los objetivos de este trabajo.

En el tercer capitulo, se analiza, aplica y documenta el proceso de la metodologia

OSSTMM version 3 utilizando herramientas de Kali Linux.

En el cuarto capitulo, se detallan los resultados obtenidos en la aplicacion de la
metodologia OSSTMM v3 y las herramientas de Kali Linux con las vulnerabilidades y
deficiencias encontradas y las posibles medidas correctivas a implementar dentro de la

institucion.

Al final del documento se presentan las conclusiones y recomendaciones que se basan en

los resultados obtenidos de las pruebas de seguridad de la red.

PALABRAS CLAVES: Osstmm, Kali Linux, rav, seguridad informatica, vulnerabilidades.
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ABSTRACT

The present project consists in the realization of a computer security audit for the informatic
security of the Técnica del Norte University, following the methodology OSSTMM in its
version 3 and using tools of the operating system Kali Linux, with the Objective of detecting
possible vulnerabilities and weaknesses in the technological infrastructure of the wireless

network.

The first chapter describes, the theoretical foundation in which describes the important
aspects of informatic security and methodology OSSTMM version 3 and other fundaments
related to computer security.

In the second chapter, it describes the tools of Kali Linux to be used to fulfill the objectives

of this work.

In the third chapter, it analyzes, applies and documents the process of the methodology

OSSTMM version 3 using tools of Kali Linux.

In the fourth chapter, there are detailed the results obtained in the application of the
methodology OSSTMM v3 and the tools of Kali Linux with the vulnerabilities and weaknesses

found and the possible remedial measures to implement within the institution.

At the end of the document presents the conclusions and recommendations that are based
on the obtained results of the tests for network security.

Key words: Osstmm, Kali Linux, rav, Informatic security, vulnerabilities.
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Introduccion

1.1 Antecedentes

La seguridad informatica, se define como un conjunto de procedimientos, dispositivos y
herramientas encargadas de asegurar la integridad, disponibilidad y privacidad de la
informacioén, dentro de la seguridad informética podemos encontrar elementos y técnicas
tanto hardware, como software, asi como dispositivos fisicos y medios humanos (Maria
Ramos & hurtado, 2011).

Debido al uso de la red inalambrica con frecuencia conlleva asumir riesgos asociados
con la interferencia de la sefal, tales como la interceptacion y la intrusion, los mismos que

pueden quebrantar la seguridad de una red inalambrica (Touhill & Touhill, 2014).

El Manual de la Metodologia Abierta de Testeo de Seguridad (OSSTMM), metodologia
del Institute for Security and Open Methodologies (ISECOM) permite evaluar la seguridad en

redes con testeos de intrusion, a través de Hacking Etico (Walker, 2016).

Kali Linux es una distribucion derivada de Debian, un sistema operativo de distribucién
libre. Especializado en pruebas de penetracion (pentesting), provee software para auditar la
seguridad de una red o el equipo en el que se ejecuta, y analiza los resultados después del

ataque (lo que es conocido como informéatica forense) (Hertzog & Mas, 2016).
1.2 Situacion actual

En la actualidad las empresas tienen que hacer frente a una mayor demanda de accesos
inaldmbricos, ya sea por parte de clientes, proveedores o empleados. Desafortunadamente,
las redes inalambricas son el elemento mas vulnerable de la infraestructura de TI
(CARPENTIER, 2016).

Actualmente en la red inaldmbrica de la Universidad Técnica del Norte permite conectar a
cualquier dispositivo inalambrico que capte la sefial de un AP (Punto de acceso inaldmbrico),
lo que posibilita la navegacion gratis en la Internet, pero a la vez, la conectividad de los
usuarios dificulta el acceso a los servicios en linea en ciertos periodos de tiempo,

desconociendo las causas de la interrupcion de la red.

El crecimiento de aplicaciones de escritorio, aplicaciones web, incremento de usuarios en
la universidad, hace que la red este expuesta a posibles ataques informaticos, y como
resultado a dafos graves o irreversibles a los servicios, equipos informéticos y perdida de

informacién. generando inconformidad en los usuarios.
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1.3 Justificacion
Justificacion tecnologica.

Teniendo en cuenta que la tecnologia es dinamica y completamente cambiante, un analisis
necesita ser reforzado después de un periodo maximo de doce meses, si se hacen cambios,
aungue sean minimos, a nivel de software, hardware o de infraestructura tecnoldgica, o
incluso, si se llega a cambiar de personal, es necesario que como medida preventiva se
realicen nuevamente las pruebas de penetracion con el fin de garantizar la méaxima seguridad
en la institucién, independientemente del tiempo transcurrido desde la ultima vez (Vieites,
2014).

Justificacion tedrica.

Ejemplificar el estado de las medidas de seguridad en redes inalambricas mediante la
metodologia abierta de testeo de seguridad OSSTMM, y de esta manera encontrar los puntos
mas vulnerables y poder recomendar las medidas correctivas necesarias que permitan

mejorar la eficiencia de la red.
1.4 Problema

¢, Qué tipo de vulnerabilidades existen en la red inalambrica de la Universidad Técnica del
Norte?, Figura 1.

Pérdida de funcionabilidad de Filtracion a la informacion El aumento de aplicaciones
EFECTOS Elevados costos en la red confidencial de escritorio v web
reparacion
Obtencién de claves Extorsidn por la

de acceso informacion . .
Denegacion de peticiones
\ \ / de servicio

VULNERABILIDADES EN LA RED INALAMBRICA DE LA UNIVERSIDAD

PROBLEMA CENTRAL

TECNICA DEL NORTE
CAUSAS /
Filtracion mediante los La sefial wifi va mas alla de Perdida de Informacidn Desperfectos en los
protocolos y servicios de las oficinas sensible cables de red
la red
Factor Humano Cifrado de la seguridad en Ataques informéticos
Ia red wifi alared

Fig. 1. Arbol de Problemas

Fuente: Propia
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1.5 Objetivo

Aplicar la metodologia OSSTMM para la verificacién de la seguridad en la red inalambrica

de la Universidad Técnica del Norte.
1.5.1 Objetivos Especificos

¢ Identificar y fundamentar los conceptos que se relacionan con seguridad en redes.

o Definir las herramientas de Kali Linux con mayor adaptabilidad basadas en la
metodologia OSSTMM.

e Reconocer las amenazas, vulnerabilidades y riesgos de la red inalambrica de la
Universidad Técnica del Norte.

e Elaboracién de un documento con los hallazgos vulnerables encontrados en el

estudio.
1.6 Alcance

Se realizara la verificacion de la red inalambrica de la Universidad Técnica del Norte
aplicando la metodologia OSSTMM (manual de la metodologia abierta de testeo de
seguridad) en su version 3, debido a las ventajas que esta ofrece. Evaluando y analizando

las secciones: (Heredero, Agius, Romero, & Salgado, 2012).

e Seguridad de la informacion.

e Seguridad de los Procesos.

e Seguridad en las tecnologias de Internet.
e Seguridad en las Comunicaciones.

e Seguridad Inalambrica.

e Seguridad Fisica.

Esta metodologia abarca toda la seguridad operativa basada en diferentes areas o canales

como lo describe el manual. (Simpson, 2012). Y se muestra en la Figura 2.
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Se utilizarq el Sistema Operativo Kali Linux y se escogeran en su primera fase las
herramientas que mas adaptacién tengan con la metodologia planteada, una vez que se
detecta las vulnerabilidades de la infraestructura de la red inalambrica, se determina la

estrategia con la cual se realizara el testeo de intrusion, a través de Hacking Etico, como se

muestra en la figura 3.

Internet

Kali Linux

Red Interna

Herramientas de
Kali Linux

Fig. 3. Arquitectura del Analisis con Kali Linux

Fuente: Propia
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CAPITULO 1

Fundamentacion Teodrica

Introduccioén

En el presente capitulo se describe el fundamento teérico mediante el cual ayudara a la
investigacion del presente proyecto de titulaciéon, se describe conceptos basicos acerca de la
seguridad informética, Ethical Hacking, redes inalambricas, riesgos informéticos, el
procedimiento para realizar una auditoria informatica con las herramientas de OSSTMM en

version 3y descripcion del Sistema Operativo Kali Linux.
1.7 Seguridad Informatica

“Es la disciplina que se ocupa de disefiar las normas, procedimientos, métodos y técnicas
destinados a conseguir un sistema de informacion seguro y confiable” (Lépez, 2010, pag. 9).
Su principal objetivo es minimizar y gestionar los riesgos y detectar los posibles problemas y

amenazas a la seguridad. Carmona Romera (2011) afirma:

La seguridad informatica esta concebida para proteger los activos informéaticos, entre

los que se encuentran:

¢ La informacion, que se ha convertido en uno de los activos mas importantes y
valiosos dentro de una organizacion.
e La infraestructura computacional.

e Los usuarios, que son las personas que gestionan la informacion. (pag.99).

1.7.1 Red informatica

Es un conjunto de ordenadores y periféricos conectados entre si, que permiten que se
transmita informacién y se compartan varios recursos, recursos como: aplicaciones, base de
datos, impresoras, archivos compartidos, entre otros, para que una red pueda funcionar, tiene
gue contar con el hardware necesario: router, cableado, tarjetas de red, repetidores, entre
otros, en fin, una red, mas que varios ordenadores conectados, la conforman muchas
personas que solicitan, facilitan e intercambian informacién y a la vez experiencias a través

de sistemas de comunicacién (Darin & Academy, 2016).

La distribucién de recursos se multiplica a través de arquitecturas que incluyen
diferentes capas, los recursos que dispone el usuario se emplean para organizar la
informacion recibida cuando una capa intermedia administra las aplicaciones, estas se

1



han vuelto independientes de los datos y se distribuyen en distintos niveles.
(DORDOIGNE, 2015, péag. 25)

La figura 4 representa una arquitectura de tres capas.

Presentacion Aplicacion Datos
Servdor de
archvos
% contenido
Ordenador personal con
aphcaciones chentes
4 Servidor de
mensageria
§ 4l Serwdor de base
Ordenador personal con  de datos
navegador web

Fig. 4. Arquitectura de tres capas

Fuente: (DORDOIGNE, 2015)

1.7.2 Importancia de la seguridad informatica.

La seguridad informéatica se tiene que considerar como una norma muy importante y de
manejo delicado dentro de una organizacién o institucién por lo que no debe aislarse de los
demas procesos que se manejan en ella, la inseguridad supone perdida de la informacion y
perjuicios econdmicos, segun (RAMOS & HURTADO, 2011) la seguridad informatica es “Un
conjunto de procedimientos, dispositivos y herramientas encargadas de asegurar la
integridad, disponibilidad y privacidad de la informacién en un sistema informatico” (pag. 2).

Su principal objetivo es proteger la infraestructura y la informacion, asi como los datos.
1.7.3 Principios importantes de la seguridad informética.

La seguridad informatica esta basada en la confidencialidad, integridad, disponibilidad,
autenticacion y no repudio. Las interpretaciones o significados de estos aspectos pueden
variar de acuerdo con el entorno, pero basicamente se relacionan con la protecciéon de las

amenazas a la seguridad del sistema.



Confidencialidad.

Se define como el hecho de que los sistemas de informacién estén Unicamente al
alcance del conocimiento de las personas, organizaciones o mecanismos autorizados,
en los momentos autorizados y de una manera autorizada, para prevenir errores de
confidencialidad se debe disefiar un control de acceso al sistema: quién puede acceder,
a qué parte del sistema, en qué momento y para realizar qué tipo de operaciones.
(Lépez, 2010, pag. 10)

Integridad.

Este principio garantiza la autenticidad y precision de la informacion sin importar el
momento en que, ésta se solicita, para prevenir riesgos se debe dotar al sistema de
mecanismos que prevengan y detecten cuando se produce un fallo de integridad y que

puedan tratar y resolver los errores que se han descubierto (Lépez, 2010).
Disponibilidad.

La metodologia Magerit define como: grado en el que un dato estd en el lugar,
momento y forma en que es requerido por el usuario autorizado. Situacién que se
produce cuando se pueda acceder a un sistema de informacién en un periodo de tiempo
considerado aceptable. Se debe aplicar medidas que resguarden la informacion
creando copias de seguridad y mecanismos para restaurar datos que se hubiesen

dafiado o destruido de forma accidental. (L6pez, 2010, pag. 11)
Autenticacion.

Consiste en la confirmacion de la identidad de un usuario, de un servicio, de una aplicacion;
es decir, la garantia de que un interlocutor es realmente quien dice ser, se definen dos tipos
de autenticacioén: la de origen de datos en la que se relaciona con la conexion entre redes y
la autenticacién de entidad de par, en la que se presenta en una asociacion sin conexion.
Segun Urbina ( 2016) Afirma: “la red, por medio de sus procedimientos, debe garantizar que
se establezca un intercambio de datos o de informacién con la entidad requerida por el

usuario, y no con otra que esté suplantando a la entidad real requerida” (pag. 15).
No repudio o irrenunciabilidad.

Costas Santos (2014) afirma que:



El no repudio estéa relacionado con la autenticacion y permite probar la participacion

de las partes en una comunicacion. Existen dos posibilidades:

¢ No repudio en origen: el emisor no puede negar el envio. La prueba la crea el propio
emisor y la recibe el destinatario.

¢ No repudio en destino: el receptor no puede negar que recibié el mensaje porque el
emisor tiene pruebas de la recepcion. En este caso la prueba irrefutable la crea el

receptor y la recibe el emisor. (pag. 12).

A la relacion de estas caracteristicas se presentan en la figura 5.

No repudio
Autenticacion

Confidencialidad

Integridad

Disponibilidad

Fig. 5. Relacion de los servicios de seguridad

Fuente: (Costas Santos, 2014)

En los diferentes servicios de seguridad, unos dependen de otros jerarquicamente,
asi si no existe el de nivel interior, no puede aplicarse el exterior. De esta manera, la
disponibilidad se convierte en el primer requisito de seguridad, cuando existe ésta, se
puede disponer de confidencialidad, que es imprescindible para conseguir integridad,
imprescindible para poder obtener autenticacion y por ultimo el no repudio que solo se

obtiene si se produce previamente la autenticacion. (Costas Santos, 2014, pag. 19)
1.8 Seguridad de la Informacion.

En materia de seguridad de la informacién e informatica, es importante conocer varios

términos, mismos que se detallan a continuacion:



1.8.1 Activos.

Son los recursos que pertenecen al propio sistema de informacion o que estan
relacionados con este, necesario para que la organizacion alcance los objetivos planteados,
es decir, todo aquello que tenga valor y que pueda ser protegido frente a un percance a futuro
(Lépez, 2011).

En la figura 6, el analista debe de contar con conocimientos avanzados sobre los riesgos
de los activos a proteger para poder evaluar la criticidad de las vulnerabilidades encontradas

y cudl serd la probabilidad de amenaza por parte de los atacantes (Roman, 2017).

ACTIVOS
Vul bilidad
Explotan Hinerabiiaades Producen
Reducir ﬂ
Reducir MEDIDAS DE SEGURIDAD Reducir IMPACTO
AMENAZAS <: :>

Seleccidne
implantacién

NIVEL DE RIESGO

Generan

Fig. 6. Medidas de seguridad de los activos

Fuente: (Roman, 2017)

Datos.

Constituye el nlcleo en una organizacion, se considera que los activos se encuentran al
servicio de la proteccion de los datos, se encuentran organizados en base de datos, cada tipo

de dato tiene diferente estudio de recuperacion frente a un eventual deterioro o perdida.
Software.

Conformado por el sistema operativo y las aplicaciones informaticas instaladas en el
equipo de un sistema de informacién, gestionan los datos para proporcionar un propdésito o

fin para el que fue establecido.



Hardware.

Se refiere a todos los equipos (servidores y terminales) que contienen al software,
permitiendo su funcionamiento y que a su vez sirven de almacenamiento para la informacién

del sistema.
Personal.

Son el recurso humano que se encuentran interactuando con el sistema informatico, como
son los administradores, programadores y usuarios, las fallas mas habituales en las

aplicaciones suceden por el factor humano.
1.8.2 Riesgos informéticos.

En informatica, las organizaciones no desean sufrir un ataque interno o externo en sus
sistemas de informacion, pero los ataques casi siempre suceden, de manera que esa
probabilidad se materializa, “la organizacién siempre esta amenazada de sufrir algun dafio
en su sistema informatico, dafilo que puede provocar pérdidas de muchos tipos, y las
amenazas son mayores cuando los sistemas de informacion presentan puntos débiles

llamados vulnerabilidades” (Baca Urbina, 2016, pag. 23).
Riesgos de integridad.

“Este tipo abarca todos los riesgos asociados con la autorizacion, completitud y exactitud
de la entrada, procesamiento y reportes de las aplicaciones utilizadas en una organizacion”
(Gonzalez, 2003, pag. 3). La informacion puede ser modificada por quien esta autorizado,
con la finalidad de asegurar la consistencia de los datos de manera interna o externa (Bigelow,
2003).

Riesgos de acceso.

Se dirigen al inapropiado e inadecuado acceso a los sistemas, datos e informacion, estos
riesgos comprenden: los riesgos asociados con la integridad de la informacién en los sistemas
de bases de datos y los riesgos relacionados a la confidencialidad de la informacion, este tipo
de riesgos puede ocurrir en los niveles de la estructura de la seguridad de la informacion,
como son: administracién de informacién, entorno de procesamiento, redes y nivel fisico
(Gonzalez, 2003).



Riesgos de infraestructura.

Se refiere a que en las organizaciones el hardware, software, redes, personas y procesos,
no cuentan con una estructura de informacién tecnoldgica efectiva que puedan soportar de
manera adecuada las necesidades de los negocios con un costo eficiente y rentable, estos
riesgos tienen relacién con los procesos de la informacioén tecnoldgica las que definen,
desarrollan, mantienen y operan un entorno de procesamiento de informacién y los sistemas
asociadas con servicio al cliente, pago de cuentas, entre otras (Gonzalez, 2003).

Otros Riesgos.

La figura 7 muestra otros riesgos a los cuales se encuentran inmersos los sistemas de
informacion.

Terrorisimo ! Sabotaje
17.5%
Agentes atrmosféricos Incendios
14,0% 17,5%
Otros
Terremotos 2 0%
10,5% Fallo de la red
Cajdas eléctricas 3,5%
O 5% Rotura de conduccior
Errares de software 3.5%
8,89 Errores de hardware
£.3%
Inundaciones
709

Fig. 7. Tipos de Riesgos
Fuente: (Lascano, & Jeanett, 2010)

1.8.3 Metodologias de evaluacidn de riesgo.

Magerit.

Metodologia de Analisis y Gestién de Riesgos de los Sistemas de Informacion de las
Administraciones Publicas, creada por el Consejo Superior de Informatica de Espafa
alineada a la familia ISO/IEC 27000, Ofrece un método estructurado y sistematico ayudando

a un analista a la realizacion de un andlisis de gestidon de riesgo (Direccién General de
Modernizacién Administrativa, 2012).

Los objetivos de MAGERIT segun (Gémez Vieites, 2014) son:



e Concienciar a los responsables de los Sistemas de Informacion de la existencia de
riesgos y de la necesidad de adoptar las medidas para limitar su impacto.

¢ Ofrecer un método sistematico para analizar tales riesgos.

¢ Planificar control. las medidas oportunas para mantener los riesgos identificados

bajo control

e Facilitar todos los procesos de evaluacion, auditoria, certificacion o acreditacion.

Donde el sistema de informacion se estudia las fortalezas, riesgos y amenazas para
analizar sus debilidades y establecer planes de accién correctivas. La figura 8 muestra la
estructura de la metodologia.
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Vista dindamica

Anélisis de

riesgos

Gestion de

de tipo fisico

- riesgos

Riesgos

HITE

Salvaguardas Seleccién de

salvaguardas

Fig. 8. Estructura de bloques del modelo MAGERIT

Fuente: (Gutiérrez de Mesa & Pagés Arévalo, 2008)

Elementos de Magerit.
Andlisis de Riegos.

Permite identificar los tipos de amenazas que se encuentran presentes en los sistemas de
Informacion llamados (activos); para determinar las vulnerabilidades, el grado de impacto que
puede tener una organizacion (Freitas, 2009).



Gestion de Riesgos.

Con los resultados obtenidos en el analisis de riesgo, la gestion de riesgos permite
implementar las salvaguardas de seguridad de mayor adaptacion y qué tan eficaces son ante
amenazas, permitiendo una prevencion y control de los riesgos encontrados en el analisis

reduciendo al minimo sus posibles perjuicios (D. Bracho & Rincén, 2010).
Ambito de aplicacion.

Magerit ofrece una herramienta libre para el analisis de riesgo llamada PILAR (Proceso
Informético LAgico para el Andlisis de Gestion de Negocios), la cual dispone de una biblioteca
estandar de propdsito general y capaza de realizar calificaciones de seguridad respecto de
normas ampliamente conocidas como la ENS (Esquema Nacional de Seguridad), se puede
aplicar en Gobiernos, Organismos, Organizaciones grandes, Organizaciones comerciales y

no comerciales.
Octave.

Desarrollada por la Universidad Carnegie Mellon en el afio 2001, es una metodologia de
Andlisis y Gestién de Riesgos, conocido por sus siglas como (OCTAVE), es flexible y estudia
los riesgos en base a tres principios Confidencialidad, Integridad y Disponibilidad, requiere la
participacién de todos los niveles de la organizacion y las personas implicadas de forma
directa en los activos criticas de informacion, su objetivo es ayudar a las organizaciones a
mejorar su capacidad de gestién identificando y evaluando los riesgos que afectan la

seguridad dentro de una organizacion (Diaz Moreno, 2013).

Para cumplir las necesidades de seguridad de la organizacién de la informacién Esta

compuesta por tres fases como se muestra en la figura 9:

Proceso OCTAVE

Fase 1 Serie Progresiva de
Talleres

Vista
Organizacional

-

Fase 2

Practicas Actuales
[Vulnerabilidades de la Org.
Seguridad req.

Fase 3

\ Estrategia y Plan de
Vulnerabilidades de I
la Tecnologia

Desarrollo

Riesgos
Estrategias de planeacion
Planes de Mitigacion

Vista
Tecnologica

Fig. 9. Fases de la metodologia Octave

Fuente: (Dominguez Chavez, 2015)

9



Las fases estan divididas en varios procesos y cada proceso tiene talleres dirigidos o

realizados por un equipo de analistas.
e Fasel.

Se refiere a la recopilacion, consolidacién y el analisis de la informacion obtenida en
los distintos niveles de la organizacion, el equipo de andlisis determina cuales son los activos

criticos y que se esta haciendo para protegerlos (Kapczynski, Tkacz, & Rostanski, 2012).
e Fase 2.

En esta fase se realiza una evaluacion de la infraestructura de informacion, los analistas
los principales componentes operacionales y las vulnerabilidades que pueden dar lugar a una

accion no autorizada hacia los activos. (Kapczynski et al., 2012).
e Fase 3.

Se identifica los riesgos en los activos criticos y se decide la accion a realizar, el quipo
analista basados en la informacién recolectada crea una estrategia y planes de mitigacion
(Kapczynski et al., 2012).

1.8.4 Criptografia

Criptografia es una palabra que proviene del griego y significa “arte de escribir con clave
secreta 0 de un modo enigmatico, la criptografia es un grupo de técnicas que tratan sobre

proteccion de la informaciéon” (Jalca et al., 2018, pag. 95).

“La ciencia de generar los mensajes cifrado es la criptografia y la descifrar los mensajes

se conoce criptoanalisis. Ambas forman la llamada criptografia” (Jalca et al., 2018, pag. 95).

A los mensajes originales también se les llama texto claro o comun. El descifrado es el

proceso inverso del cifrado. El proceso cifrado-descifrado se muestra en la figura 10.

Texto cifrado(C)
Texto —* |CIFRADOR (E) —— B | DESCIFRADOR (D)| — texto

Comun (M) 4 A original
K K

Fig. 10. Criptosistema
Fuente: (Jalca et al., 2018)
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Segun (Jalca et al., 2018), un criptosistema se puede definir como una quintupla (M, C, K,
E, D), donde:

e M: es el conjunto de todos los mensajes sin cifrar (texto claro).

e C: es el conjunto de todos los posibles mensajes cifrados (criptogramas).

¢ K: es el conjunto de claves que se puede emplear en el criptosistema.

e E: es el conjunto de transformaciones de cifrado que se aplica a cada elemento de
M para obtener un elemento de C.

¢ D: es el conjunto de transformaciones de descifrado. (pag. 95).

“El cifrado es la transformacion de datos o mensajes en alguna forma no legible y su
objetivo es mantener la informacién oculta para aquellos a los cuales no esta dirigido. Un

mensaje cifrado se le llama texto cifrado” (Jalca et al., 2018, pag. 95)
1.8.5 Conceptos béasicos para un Ethical Hacking.

Los conceptos basicos que se deben manejar al momento de realizar un Ethical Hacking

son los que garantizan el éxito para mejorar el sistema de seguridad en una red.
Definicion de hacker.

Por lo general ante la sociedad se piensa que es una persona que comete delitos

informaticos, pero esto no es asi, la definicion correcta es la siguiente:

Un hacker es una persona con profundos conocimientos sobre una tecnologia, RAULT
(2015) Afirma que:

es una persona mafiosa, apasionada, con tendencia a la curiosidad y a la sed de
aprender que a la voluntad de hacer dafio. Es un especialista en seguridad informética,
que utiliza sus conocimientos por el gusto y la necesidad de saber mas o difundir la

informacién (pag. 24).

Un hacker busca primero el funcionamiento del sistema a nivel de hardware y software
para descubrir el modo de codificacion de las ordenas del programa, para luego modificar la

informacion en su propio uso o para investigacion total del sistema.
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Definicién de hacker ético.

Se refiere a un experto en informatica y sistemas que utilizan sus conocimientos de hacking
con fines de defensa en seguridad de la informacién, “la funcion del Ethical hacker es
determinar lo que un intruso puede hacer sobre un sistema y la informacion, y velar por su

proteccién” (Héctor Jara y Federico G. Pacheco, 2012, pag. 41).
Pentest.

Un test de penetracién consiste en una simulacidon de un ataque real a un sistema o una
red informatica con la intencién de encontrar debilidades y reparar problemas de seguridad
(Colobran Huguet, Arqués Soldevilla, & Marco Galindo, 2008).

1.8.6 Tipos de ataques.

Un ataque informético consiste en aprovechar debilidades, fallas en el software o en el
hardware para intenta tomar el control, desestabilizar, dafiar a un sistema informatico o red

para obtener un beneficio.
Ataques al sistema operativo

Consiste en la busqueda de fallas en el software base de todo el resto de los sistemas, de
esta manera se puede explotar y tomar el control del sistema en caso de haber encontrado
alguna vulnerabilidad, un atacante aprovecha las configuraciones estandar, las
implementaciones que se le realiza al sistema operativo a las distintas tecnologias. Por
ejemplo “un sistema que tuviera un fallo en la implementacion de cierta tecnologia de cifrado,
lo cual haria que el cifrado fuera débil, sin que se tratara de un problema en el propio algoritmo
de cifrado ni en la aplicacién que lo utilizara” (Héctor Jara y Federico G. Pacheco, 2012, pag
47).

Atagues a las aplicaciones

En este caso, existen cientos y miles lineas de codigo en los diferentes sistemas
informaticos, siendo casi eminente una falla de seguridad entre sus lineas, las que son
aprovechadas por los atacantes, otro factor en el que se basa un atacante es la masividad de
las aplicaciones, ejemplo: un programa para leer un archivo de tipo PDF es utilizado por
millones de personas la que representa un mejor objetivo a diferencia de otro tipo de archivo

menos conocido utilizado por pocas personas (Héctor Jara y Federico G. Pacheco, 2012).
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Errores en configuracion

Constituye un punto sensible, dado que por mas seguro sea un software ya sea el sistema
operativo o las aplicaciones, una mala configuracion estandar puede tornarlo en un punto de
entrada por el atacante, ejemplo: “un antivirus con una configuracion deficiente podria hacer
gue cumpliera su funcion de manera poca efectiva, provocando que una buena herramienta
terminara por traducirse en una mala solucion y, por ende, en una brecha de seguridad”
(Héctor Jara y Federico G. Pacheco, 2012, pag 51). En el ambito corporativo, como resultado
de realizar un exhaustivo andlisis de sus propios sistemas, surgen la necesidad de
implementar una serie de configuraciones minimas para obtener un nivel mejorado de

seguridad.
Errores en protocolos

En este caso, las fallas estan directamente en los protocolos, dado que existen centenares
de protocolos, existen a la vez, posibilidades de encontrar fallas en ellos, “el problema mas
grave es que un error en el disefio de uno implica que las situaciones sean potencialmente
incorregibles, y que deben realizarse modificaciones a distintos niveles para resolverlos,
incluyendo a veces su variacion total o parcial” (Héctor Jara y Federico G. Pacheco, 2012,

pag 53).
1.8.7 Tipos de pentesting.

La figura 11 muestra los tres tipos de pruebas de penetracién o pentesting mas conocidos.

Caja Negra

Caja Blanca

Caja Gris

Fig. 11. Tipos de pentesting

Fuente: Elaboracion propia
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e Test de cajanegra

El método consiste en una serie de pruebas que evallan exclusivamente las entradas y
salidas del sistema de informacion, el auditor de seguridad no tiene ningln conocimiento del
funcionamiento interno del sistema, actuara como si fuera un atacante, probando una tras
otra las distancias puertas en busca de una vulnerabilidad que pueda explotar, este tipo de
test tiene como ventaja de que son rapidos, realistas y menos caros, sin embargo, no son
exhaustivas las vulnerabilidades mas profundas y ocultas pueden ser pasadas por alto
(RAULT et al., 2015).

e Test de caja blanca

Antes de realizar esta prueba el auditor de seguridad debera recopilar toda la informacion
gue sea posible para la evaluacion de la seguridad y de las vulnerabilidades del sistema de
informacién: cédigo fuente de las aplicaciones archivos de configuracion, entre otras, este
tipo de pruebas son mas minuciosas, detectan las vulnerabilidades mas profundas y los
resultados obtenidos son mas precisos, sin embargo, requieren de muchos y costosos

recursos (Chicano Tejada, 2014).
e Testde cajagris

En este método el auditor de seguridad tiene conocimiento limitado de los detalles internos
del sistema con el fin de identificar el mayor nimero de amenazas posibles reales, se realiza

la prueba del sistema objetivo en un marco de vigilancia aleatoria (Medina, 2015).
1.9 Auditoria Informatica.
1.9.1 Objetivo fundamental de la auditoria informatica.

Se lleva a cabo la evaluacién de normas, controles, técnicas y procedimientos que se han
establecidos en una organizacion para adquirir confiabilidad, oportunidad, seguridad y
confidencialidad de la informacién que se procesa a través de los sistemas de informacion, el
objetivo es conseguir informacion fidedigna del estado del sistema, de esta manera conseguir
un documento final con la deteccion de las debilidades y la identificacion de amenazas con

una definicion clara de las causas de estas situaciones (Chicano Tejada, 2014).
1.9.2 Tipos de auditoria informética.

Realizar auditorias con determinada frecuencia asegura y determina la integridad de los

controles aplicados a los distintos sistemas de informacion.
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Los servicios de auditoria pueden ser de distinta indole:
Auditoria de seguridad interna.

Este tipo de auditoria intenta detectar los riesgos y debilidades de la estructura del sistema
de informacion, se analiza cualquier via de ataque que pueda provocar un dafio, perdida o
una alteracibn a la informacién sensible de una organizacion y ofrece soluciones
disminuyendo las posibilidades de un ataque interno, se contrasta el nivel de seguridad de

las redes locales y corporativas de caracter interno (Costas Santos, 2014).
Auditoria de codigo de aplicaciones.

Se refiere al analisis del cédigo tanto de aplicaciones web, como de cualquier tipo de
aplicacion, ejemplo: un sitio web en la que mediante un analisis externo a la web se
comprueba vulnerabilidades como la inyeccion de codigo SQL, Cross Site Request/Reference
Forgery (CSRF), entre otras vulnerabilidades, este tipo de auditorias se realiza

independientemente del lenguaje empleado (Costas Santos, 2014).
Auditoria de las comunicaciones.

“Se refiere a la auditoria de los procesos de autenticacion y cifrado en los sistemas de
comunicacion, al uso eficiente de redes internas y externas y al uso de cualquier dispositivo
empleado por la empresa para comunicarse de manera interna y externa” (Baca Urbina, 2016
pag. 295).

Auditoria de seguridad perimetral.

En este tipo de analisis, el perimetro de la red local o corporativa es estudiado y se analiza
el grado de seguridad que ofrece desde el exterior hacia la red interna sobrepasando las
barreras de seguridad, de esta manera, las vulnerabilidades que puedan existir quedaran a
la vista del analista para una posterior correccion (Costas Santos, 2014).

1.9.3 Amenazas y vulnerabilidades.
Vulnerabilidades.

Vieites (2014) afirma que: “Es cualquier debilidad en el sistema informatico que pueda permitir
a las amenazas causarle dafios y producir pérdidas en la organizacion” (pag. 74). Las
vulnerabilidades pueden darse por fallas de disefio, por errores en la implementacion o por

falta de mantenimiento, por una codificacion deficiente, entre otros motivos, Se suele emplear
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una escala cuantitativa o cualitativa para una determinada vulnerabilidad en un equipo o

recurso: bajo, moderado y alta, como se describe En la tabla 1.1

TABLA 0.1 Escala propuesta para medir el impacto del dafio en una organizacion

IMPACTO DE )
- CARACTERISTICA
DANO
o Perdida o inhabilitaciéon de recursos criticos.
o Interrupcion de los procesos de negocio.
Alto o Dafos en laimagen y reputacion de la organizacion.

o Robo o revelacibn de informacion estratégica o
especialmente protegida.

o Perdida o inhabilitacion de recursos criticos, pero que
cuentan con elementos de respaldo.

o Caida notable en el rendimiento de los procesos de

Moderado

negocio en la actividad normal de la organizacion.

o Robo o revelacién de informacién confidencial, pero no
considerada estratégica.

o Perdida o inhabilitacion de recursos secundarios.

Bajo o Disminucién de rendimiento de los procesos de negocio.
o Robo o relevancia de informacion interna no publicada.
Fuente: (Gémez Vieites, 2014)
Amenazas.

Una amenaza tiene el potencial de causar un dafio o una pérdida a un sistema de
informacidén, una amenaza sOlo existe en caso de que una vulnerabilidad pueda ser
aprovechada, e independientemente de que se comprometa o0 no la seguridad de un sistema
de informacién, Situaciones como: falta de capacitacién a los usuarios y concientizacion en
el uso de las tecnologias, mejoras de técnicas de ingenieria social y la creciente rentabilidad
ataques informaticos, han provocado el aumento de amenazas intencionales (Costas Santos,
2014).

En general, las principales amenazas y ataques a las cuales se enfrenta un equipo o la

informacién Se muestran en la tabla 1.2:
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TABLA 0.2 Técnicas de ataques cibernéticos

TECNICAS

CARACTERISTICAS

Malware

Programas malintencionados (virus, espias, gusanos, troyanos, etc.)
gue afectan a los sistemas con pretensiones como: controlarlo o

realizar acciones remotas, dejarlo inutilizable, reenvio de spam, etc.

Ingenieria social

Obtener informaciéon confidencial como credenciales (usuario-
contrasefia), a través de la manipulacién y la confianza de usuarios
legitimos. El uso de dichas credenciales o informacion confidencial
servira para la obtencion de beneficios econdmicos mediante robo de

cuentas bancarias, reventa de informacion o chantaje.

Scam

Estafa electrénica por medio del engafio como donaciones,
transferencias, compra de productos fraudulentos, etc. Las cadenas
de mail engafiosas pueden ser scam si hay pérdida monetaria y hoax

(bulo) cuando solo hay engaiio.

Spam

Correo 0 mensaje basura, no solicitados, no deseados o de remitente
no conocido, habitualmente de tipo publicitario, enviados en grandes
cantidades que perjudican de alguna o varias maneras al receptor.
Suele ser una de las técnicas de ingenieria social basada en la
confianza depositada en el remitente, empleadas para la difusion de

scam, phishing, hoax, malware, etc.

Sniffing

Rastrear monitorizando el trafico de una red para hacerse con

informacién confidencial.

Spoofing

Suplantacion de identidad o falsificacion, por ejemplo, encontramos
IP, MAC, tabla ARP, web o mail Spoofing.

Pharming

Redirigir un nombre de dominio (domain name) a otra maquina

distinta falsificada y fraudulenta.

Phishing

Estafa basada en la suplantacion de identidad y la ingenieria social
para adquirir acceso a cuentas bancarias 0 comercio electrénico

ilicito.
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Password

cracking

Descifrar contrasefias de sistemas y comunicaciones. Los métodos
mas comunes son mediante sniffing, observando directamente la
introduccion de credenciales (shoulder surfing), ataques de fuerza
bruta, probando todas las combinaciones posibles, y de diccionario,
con un conjunto de palabras comunmente empleadas en

contrasefas.

Botnet

Conjunto de robots informéticos o bots, que se ejecutan de manera
autbnoma y automatica, en multitud de host, normalmente infectados,
permite controlar todos los ordenadores/servidores infectados de
forma remota. Sus fines normalmente son rastrear informacion

confidencial o incluso cometer actos delictivos.

Denegacioén de
servicio o Denial
of Service (DoS)

Causar que un servicio o recurso sea inaccesible a los usuarios
legitimos. Una ampliacion del ataque Dos es el llamado ataque
distribuido de denegacion de servicio, también llamado ataque DDoS,
a través de una botnet, siendo esta técnica el ciberataque mas usual

y eficaz.

Fuente: (Costas Santos, 2014)

1.10 Redes Inalambricas.

Las redes de area local inaldmbricas (Wireless Local Area Networks o WLAN), permite

a los dispositivos informaticos la transmision de informaciébn a través de ondas

electromagnéticas (Alvarez Marafidon & Pérez Garcia, 2004). En la figura 12 se muestra

una red empresarial tipica.
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FIREWALL

Planta 3
Centro de Proceso de Datos

Planta 2

Planta 1

Fig. 12 Una red empresarial tipica

Fuente: Alvarez Marafion & Pérez Garcia, 2004)

Esta tecnologia ofrecen muchas ventajas a comparacion con las redes conectadas por

cable como: (Costas Santos, 2014)

Ventajas
¢ La capacidad de brindar conectividad en cualquier momento y lugar, es decir mayor
disponibilidad y acceso a redes.
e Lainstalacion de la tecnologia inalambrica es simple y econémica.
e La tecnologia inaldmbrica permite que las redes se amplien faciimente, sin

limitaciones de conexiones de cableado, por lo que es faciimente escalable.
1.10.1 Laseguridad en las redes inalambricas.
Robles & Ortega (2014) indican que:

Las redes inaldmbricas son muy vulnerables a la captura de informacion por parte
de usuarios no autorizados, sobre todo porque cualquier equipo ubicado dentro del
radio de accion de la red tiene capacidad de obtener los mensajes enviados por equipos

que si estan autorizados, ésta captura de trafico la pueden realizar los equipos que
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dispongan de adaptadores inaldmbricos con capacidad para funcionar en modo

promiscuo ademas de tener instalado un programa de captura de trafico (pag. 513).

“El modo promiscuo consiste en que el adaptador de red recibe los mensajes y los procesa,
aunque éste no sea su destinatario, hay que tener en cuenta que no todos los adaptadores

inaldmbricos disponen de este modo de funcionamiento” (Robles & Ortega, 2014, pag. 513).
1.10.2 Protocolos utilizados en redes inalambricos.
Protocolo WEP

El protocolo por sus siglas Wired Equivalent Privacy (WEP) que en espafiol significa
Privacidad Equivalente a Cableado, es el sistema de cifrado incluido en el estandar IEEE
802.11i como protocolo que permite cifrar la informacién de redes inalambricas, no fue creado
por expertos en seguridad o criptografia, asi que pronto se demostré que era vulnerable ante
los problemas de cifrado RC4 (Cerra Mariel, 2010).

El propdsito del protocolo WEP fue brindar un nivel de seguridad a las redes inalambricas
comparable al de las redes alambradas tradicionales, la vida del protocolo WEP fue muy
corta; un disefio deficiente y poco transparente condujo ataques muy efectivos a su
implantacién, pocos meses después de que fuera publicado, el protocolo fue considerado
obsoleto. (Arturo, 2015).

El inconveniente del cifrado WEP radica en que se establece una clave de cifrado
estatico que no cambia con el tiempo, a no ser que los administradores de la red se
preocupen en cambiarla con determinada frecuencia. Un intruso puede utilizar
programas especializados de fuerza bruta para obtener la clave de cifrado y acceder a
la red. (Robles & Ortega, 2014, pag. 514)

Protocolo WPA

El protocolo por sus siglas Wi-Fi Protected Access (WPA) que en espafiol significa Acceso
Wi-Fi protegido, se trata de un sistema mas robusto que WEP, aprobado en abril del 2003
por la Alianza WiFi (Wi-Fi Alliance), dentro del estandar IEEE 802.11i, WPA destaca por su
compatibilidad con el hardware ya instalado en el mercado; las tarjetas de red y puntos de
acceso, que utilizaban el algoritmo simétrico RC4 del protocolo WEP como base para el

cifrado de las transmisiones (Vieites, 2014).

WPA emplea un nuevo protocolo de cifrado conocido como (TKIT) Temporal Key Integrity

Protocol, que permite reforzar la seguridad de las claves y proteger la red contra los ataques
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por falsificacion o por repeticion, en WPA se utilizan claves de cifrado de 128 bits que se
pueden asignar de forma dindmica por usuarios y por sesién, por lo que este sistema es
mucho mas robusto a ataques de fuerza bruta, superando ademas el problema de las claves

estaticas y de tamafio reducido del protocolo WEP (Vieites, 2014).

WPA2

El protocolo por sus siglas Wi-Fi Protected Access 2 (WPA2) que en espafiol significa
Acceso Wi-Fi 2 protegido, es un sistema para proteger a las redes inalambricas
eliminando las vulnerabilidades detectadas en WPA. La nueva generacién de puntos
de acceso en el protocolo WPA2 utiliza el algoritmo de cifrado (AES) por sus siglas en
inglés (Advanced Encryption Standard), EI AES es un sistema de cifrado de por bloques
con claves de 128, 192, 256 bits. (MIRANDA, 2005, pag. 156)

1.11 Herramientas de seguridad Kali Linux.
1.11.1 Introduccion.

Kali Linux inicio en version beta en el afio 2006 en tipo LiveCD’s (sistema operativo
almacenado en un medio extraible, tradicionalmente un CD) posteriormente los creadores de
BackTrack revolucionaron el sistema operativo con herramientas de auditoria en redes y
sistemas, en 2013 Offensive Security da por terminado el soporte y actualizacién del nuevo
sistema operativo, se puede decir que es una completa reestructuracion de BackTrack Linux

desde la base hacia arriba (Alamanni, 2015)

Esta basada en los estandares de desarrollo Debian, utilizada para realizar auditorias de
seguridad y pruebas de penetracion, Kali Linux contiene gran cantidad de herramientas para
identificar fallas o vulnerabilidades, capturar informacién, explorarlas, escalar privilegios y
cubrir las huellas, contiene un gran cantidad de herramientas obtenidas desde fuentes
relacionadas en seguridad y analisis forense, trae preinstalado mas de seiscientos
programas, el equipo de Kali Linux esta conformado por un entorno seguro con un grupo
pequeio de personas quienes pueden modificar, actualizar los paquetes e interactuar con los
repositorios oficiales también firman los paquetes utilizados, la distribucion se la realiza en
imagenes de disco (ISO) compiladas en arquitecturas (32/64 bits y ARM) (offensive security,
2018).
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1.11.2 Motivos para utilizar Kali Linux.

Es un Sistema operativo orientado a seguridad informatica de penetracién avanzada,
disefiado para actos de incursion y de testeo de vulnerabilidades, todas las aplicaciones
contenidas estan firmadas por el desarrollador que lo compil6 y desarrollé (offensive security,
2018).

Desde una perspectiva facilita el trabajo a los administradores de sistemas y redes,

permitiendo auditar a los sistemas y las redes por completo.

1.11.3 Ventajas

o Estd orientado para tareas de auditoria informatica y analisis forense, permite
descubrir los potenciales rastros de los atacantes y por donde es atacado el sistema
operativo, su uso y desarrollo tiene una finalidad educativa y ética.

e El software es de distribucién libre, multilenguaje y se puede realizar las
adaptaciones necesarias para obtener herramientas destinadas a realizar tareas
especificas.

¢ Tiene mas de seiscientas herramientas asociadas con la seguridad informatica en
las que se destacan; nmap que permite escanear los puertos de un sistema, aircrack-
ng para la seguridad de las redes inalambricas

¢ La instalacion se la puede realizar de distintas maneras, mediante el Bus universal

en Serie (USB), maquina virtual y modo fijo en una particién del disco duro.
1.12 Metodologias de pruebas de penetracion.
1.12.1 Metodologia PTES.

Por sus siglas Penetration Testing Execution Standard que en espafiol seria Estandar de
Ejecucion de Tests de Intrusion, fue creada por expertos en la industria de la auditoria
informatica, el principal objetivo es “La realizacion de un proceso de Test de intrusion que
cubra el proceso desde el principio hasta el final. Comienza con la parte de acuerdos y
autorizaciones previas a las pruebas, y termina explicando como se debe realizar el informe”
(Santoyo, 2015).

Caracteristicas.

A continuacion, se enumeran las principales caracteristicas. (Lago, 2017).
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e Tiene instrucciones detalladas sobre cémo realizar muchas de las tareas que son

requeridas para analizar con precision la seguridad de un entorno.

¢ Facil de entender y puede adaptarse a las necesidades de pruebas requeridas por

él analista.
Fases de la metodologia PTES:

El estandar consta de siete secciones principales, estas cubren todo lo relacionado con un
test de intrusién desde el pre-compromiso, la comunicacién inicial y el razonamiento detras
de un pentest, a través de la recopilacion de inteligencia y las fases de modelado de
amenazas donde los auditores estan trabajando entre bastidores para comprender mejor la
organizacion que estan testando, pasando por la investigacion de vulnerabilidades, la
explotacién y la publicacién de la explotacién, donde la experiencia técnica de los auditores
entran en juego y se combinan con la comprension del negocio, y finalmente el informe, que
captura todo el proceso, de manera que tenga sentido para el cliente y le proporcione mas

valor como se muestra en la figura 13 (Cristian Borghello, 2017).

® Pre-compromiso

® Recopilacion de inteligencia

¢ Modelo de amenazas

e Andlisis de vulnerabilidades

e Explotacion

e Publicacién de la explotacion

¢ Informes

Fig. 13 Fases de la metodologia PTES
Fuente: (MediaWiki, 2011)

1.12.2 Metodologia NIST SP 800-115

Esta metodologia como bien indica su nombre ha sido desarrollada por el Instituto
Nacional de Normas y Tecnologias (National Institute of Standards and Technology) de
Estados Unidos, La misidn de este instituto es promover la innovacion y la competencia
industrial en Estados Unidos mediante avances en metodologias, normas y tecnologia
de forma que mejoren la estabilidad econémica y la calidad de vida. (Santoyo, 2015,
pag. 18)
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Entre las numerosas metodologias que dispone, se encuentra la SP 800-1157 que
se titula Technical Guide to Information Security Testing and Assessment. El objetivo
de esta es proveer de una metodologia para llevar a cabo pruebas y evaluaciones de
seguridad, ademas proponer estrategias para mitigar los fallos. Contiene
recomendaciones practicas para disefiar, implementar y mantener los procesos y
procedimientos asociados con la seguridad. No es una guia que entre en mucha
profundidad o detalle, si no que repasa los aspectos fundamentales de una auditoria de

seguridad (Santoyo, 2015, pag. 19).
Caracteristicas.
Segun laNIST SP 800-115, las pruebas de intrusion pueden ser utilizadas para determinar:

e La manera en que el sistema tolera los patrones de ataques del mundo real.

¢ El nivel de sofisticacion que un atacante necesita para comprometer con efectividad
el sistema.

¢ Las medidas adicionales que se deben emplear para mitigar las amenazas contra el
sistema.

e La habilidad de los defensores para detectar los ataques y responder

apropiadamente a estos.
Fases de la metodologia NIST SP 800-115.

EINIST, SP 800-115, divide una prueba de penetracién en 4 fases como se muestra en la

figura 14:

Descubrimiento

adicional

Fig. 14 Fases de la metodologia NIST SP 800-115
Fuente: (AGUSTIN LOPEZ LOPEZ, 2011)
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e Fase de Planificacion.

“Consiste en establecer los objetivos y las reglas de la prueba de penetracion, para
encaminar todo el proceso hacia un resultado satisfactorio para la organizacidon que se va a
auditar” (AGUSTIN LOPEZ LOPEZ, 2011, pag. 11).

e Fase de Descubrimiento.

Se realiza el escaneo y recopilacién de informacién de la infraestructura informética de la
organizacién (AGUSTIN LOPEZ LOPEZ, 2011).

“Se realiza el descubrimiento de vulnerabilidades a partir de la informacion recopilada de
servicios, base tecnoldgica y otras informaciones que permitan realizar busquedas en bases

de datos de vulnerabilidades publicas o propias” (Henry Raul Gonzalez Brito, 2017).
e Fase de Ataque.

A partir de las vulnerabilidades o fallas identificadas previamente, el analista trata de
aprender méas acerca de la red especifica y aprovechar las vulnerabilidades
identificadas, si el analista es capaz de explotar una vulnerabilidad, puede instalar mas
herramientas en el sistema para obtener informacién y/o accesos adicionales, para
determinar el nivel de acceso que un atacante podria adquirir. (AGUSTIN LOPEZ
LOPEZ, 2011, pag. 16).

e Fase de Reporte.

“En la fase de reporte, se describe las vulnerabilidades identificadas, se indica el
proceso utilizado para la explotacion de las mismas y finalmente se proporciona una
guia de como mitigar las debilidades encontradas” (AGUSTIN LOPEZ LOPEZ, 2011,
pag. 17).

1.12.3 Metodologia OSTTMM
Introduccion.

El Manual de la Metodologia Abierta de Testeo de Seguridad por sus siglas en inglés
"Open Source Security Testing Methodology Manual”, creado en el afio 2001 por Pete
Herzog, Director Ejecutivo de ISECOM (Instituto para la Seguridad y Metodologias Abiertas)
una organizacion internacional sin animo de lucro (ISECOM, 2015).
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Esta es una metodologia que permite evaluar la seguridad operacional de ubicaciones
fisicas, las interacciones humanas y todas las formas de comunicacién como inalambricas,
cableadas, analdgicas y digitales, es actualizada constantemente por expertos en el tema de
seguridad y es considerado uno de los mejores manuales para pruebas de seguridad y
métrica, se enfoca en los detalles técnicos de los elementos que necesitan ser comprobados,
y el analisis va desde el proceso de comprobacion, verificacion hasta la evaluaciéon de los
resultados obtenidos, OSSTMM es un estandar profesional mas completo y utilizado a la hora
de realizar pruebas de seguridad de redes y en sistemas informaticos a través de testeos de
intrusién con Hacking Etico, este manual permite el cumplimiento de normas y de mejores
practicas como las establecidas en la ISO 27001 - 27002 e ITIL entre otras (ISECOM, 2015).

Propésito manual.

e “Proveer de una metodologia cientifica que permita evaluar a la organizacion,
realizando pruebas sobre la seguridad operacional de adentro hacia afuera” (Aldo
Valdez Alvarado, 2013, pag. 2).

e “Proveer guias para el auditor de sistemas informéaticos, enfocadas a la certificacion
de la organizacion en cuanto a los requisitos del ISECOM” (Aldo Valdez Alvarado,
2013, pag. 2).

El Documento contiene una serie de descripciones especificas para la realizacion de un
test de seguridad operacional, en las que se incluyen aspectos humanos, fisicos,
telecomunicaciones, medios inalambricos y redes, y cualquier otra descripcién derivada de

una métrica real, como se muestra en la tabla 1.3.

TABLA 0.3 Ambitos de OSSTMM

Clase Canal Descripcion
Seguridad Fisica Humano Comprende elementos humanos de la
(PHYSSEC) comunicacion en donde la interaccion

es fisica o psicoldgica.

Fisico Comprende el elemento tangible de la
seguridad donde la interaccién requiere
esfuerzos fisicos o de un transmisor de

energia para manipular.
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Seguridad Inaldmbricos Comprende todas las comunicaciones

Inaldmbrica electrénicas, sefiales y emanaciones

(SPECSEC) que tienen lugar sobre el espectro
electromagnético.

Telecomunicaciones Comprende todas las redes de

telecomunicacion, digitales 0

Seguridad en las

Comunicaciones analdgicas, donde la interaccion se lleva

a cabo a través de un teléfono
(COMSEC) ) . .
determinado o similar a las lineas de la

red telefénica publica.

Redes de datos Comprende todos los sistemas
electrénicos y redes de datos donde la
interaccion se lleva a cabo a través de
un cable establecido y lineas de la red

cableadas.

Fuente: (C. L. Bracho & Cuzme, 2017)

La informacién de cada uno de los canales auditados se encuentra resumida en el Rav,

gue no es nada mas que el balance de la porosidad, los controles y las limitaciones.
Caracteristicas.
A continuacion, se enumeran las principales caracteristicas. (Lago, 2017).

e EIRAV, calcula el valor actual de seguridad basado en seguridad operativa, pérdida
de control, y limitaciones. El resultado, representa el estado actual de la seguridad
del objetivo.

e Practicar la metodologia OSSTMM ayuda a reducir los casos de falso negativo y
falso positivo y provee mediciones de seguridad reproducibles

e La metodologia es actualizada regularmente con nuevas tendencias de seguridad,
normativas y planteamientos éticos.

e Asegura que la evaluacion sera llevada a cabo a fondo y resultados recogidos seran

consistentes, cuantificables y de confianza.
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1.12.4 Comparativa de las metodologias.

La Tabla 1.4 presenta la comparativa de las metodologias: OSSTMM, PTES y NIST SP
800-115.

TABLA 0.4 Comparativa de las metodologias

OSSTMM PTES NIST SP 800-115

Ambito

) Si No No
operacional
Ambito fisico Si No No
Ambito social Si No Si
Guia técnica No Si No
Métricas Si No No
Informes Si Si Si
Gestion de

No Si No

proyecto

Fuente: Elaboracion Propia.

El analisis comparativo de las metodologias OSSTMM, PTES, NIST SP 800-115; se lo

realiza en base a varios factores: (Ortega & Leonel, 2017).
Ambito operacional

Se Trata sobre los ambitos de aplicacion de las metodologias, de donde se puede rescatar
gue OSSTMM cumple en separar la seguridad de la informacion en un dmbito operacional,

es decir buscar las limitaciones que poseen sus controles. (Ortega & Leonel, 2017).
Ambito fisico

En las metodologias PTES y NIST SP 800-115 se pueden aplicar técnicas de ingenieria
social (Ortega & Leonel, 2017).

e Guiatécnica

Este factor se refiere a que si la metodologia cuenta con una guia técnica de aplicacion de

las pruebas, de donde se puede rescatar que PTES cuenta con una guia detallada de
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pruebas; pero OSSTMM, aunque no cuenta con una guia, dicta ejemplos de las pruebas que

se deberian efectuar a lo largo de su contenido (Ortega & Leonel, 2017).
e Métricas

Una ventaja significativa con la que debe contar una metodologia es de disponer de algin
tipo de métrica que permita hacer un analisis cuantitativo del estado de la seguridad
informatica de la organizacion donde se efectué el proceso de la auditoria; y sélo OSSTMM

cuenta con dichas métricas operacionales (Ortega & Leonel, 2017).
e Informes

Una vez que se haya concluido con el proceso de la auditoria, se debe contar con un

informe donde se plasmen los resultados obtenidos de la misma (Ortega & Leonel, 2017).
e Gestion de proyecto

Se debe tomar en cuenta un aspecto que no es de mucha trascendencia para el auditor
sobre la parte previa y posterior al proyecto puesto que esta tarea debe ser realizada por un

Manager o Comercial de la organizacion (Ortega & Leonel, 2017).
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CAPITULO 2

Herramientas de Kali Linux

2.1 Herramientas de Verificacion del Trafico de Red

Programas como tcpdump, Snort y Wireshark permiten al sistema y a los administradores
de red ver el trafico de una red proporcionando datos valiosos cuando se pretende buscar
problemas en la red. En realidad, los programas de deteccion de intrusién de red como los
mencionados anteriormente estan basados en tecnologia de husmeo y se utilizan para ver el

comportamiento anormal al rastrear de una forma pasiva el tréfico de una red.
2.1.1 Wireshark
Historia

Wireshark conocido como Ethereal fue desarrollado inicialmente por Gerald Combs y se
lanzé después de varias pausas en desarrollo en julio de 1998 como version 0.2.0, a los pocos
dias empezaron a llegar parches, informes de errores y palabras de aliento y Ethereal estaba
en camino hacia el éxito, la lista de personas que han contribuido en el programa Wireshark
es demasiado extensa desde sus inicios hasta la actualidad, y la mayoria de los
contribuyentes comenzaron con un protocolo que necesitaban de Wireshark o que ya no
manejaban, asi que copiaron un disector existente y contribuyeron con el codigo al equipo
(Gerald Combs, 2018).

En 2008, Wireshark finalmente llegé a la versién 1.0, esta version fue la primera que se
consider6 completa, con las caracteristicas minimas implementadas, en 2015 se lanzo
Wireshark 2.0, que contd con una nueva interfaz de usuario, en la actualidad es una

herramienta imprescindible a la hora de realizar una auditoria a la red (Gerald Combs, 2018)
Definicion.

“Wireshark es una aplicacion multiplataforma se distribuye bajo licencia GPL de libre
distribucion” (Moreno Pérez & Santos Gonzéalez, 2014). (Diaz) 2014 afirma: “Wireshark
Permite analizar su trafico y los paquetes de datos enviados de ida y vuelta, ademas que

permite analizar cientos de protocolos distintos (pag. 96).

Wireshark “Se puede instalar en todos los sistemas operativos, Linux, Windows, Solaris,

Mac OS, etc, esto es lo que lo hace tan popular’ (Gémez Beas, 2014, pag. 109). Posee
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version grafica como se muestra en la figura 15, y una version de linea de comandos, “la
herramienta gréfica se incluye con decodificadores de protocolos que son muy amplios y
actualizados, la version de linea de comandos se denomina tethereal, y requiere que el
controlador Winpcap esté instalado en el sistema remoto” (Scambray & McClure, 2009, pag.
200).

Los equipos y redes a menudo tienen cierta cantidad de datos transferidos a los
dispositivos dentro de la red, entonces los administradores de red estableceran una
linea base, o una cantidad establecida de trafico considerada normal, cuando el trafico
esta fuera de esta linea sin razon, empiezan a buscar posibles intrusos o malware.
(Orloff, 2009, pag. 100).

o] ethi: Captuning =tAreshanks @@E-
Fle Edit VWiew Go Capture Analyze Statistics Help

& & B Res2d?yFL[EBE acaafl E$EEX O

(5] Filter: | | = l[ L Expresslcn‘.." g Qear“ \/App\y‘

o.. Time Source Destination Protocel | Info =
U IoT.¥SII67  WISLIUN U7 Ur e Drusucast A WITU TS Lo T0G: L2091 TEL0 L9, 100, 1,00 Ll
47 139.931463 ThomsonT_08:35: 4f Wistron_07:07:ee ARP 192.168.1.254 is at 00:90:d0:08:35: 4f
48 139.931466 192.168.1.68 192.168.1.254 DNS Standard query A www.google.com =
49 139.575406 192.168.1.254 192.168.1.68 DNS Standard query response CMAME www.l.google.com A 66.102.9.89
50 139.976811 192.168.1.68 66.102.9.99 TCP 62216 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1480 WS=2
51 140.079578 66.102.5.99 192.168.1.68 TCP http > 62216 [SYN, ACK] Seq=0 Ack=1 Win=5720 Len=0 MSS=1430 |
52 140.079583 192.168.1.68 66.102.9.99 TCP 62216 = http [ACK] Seq=1 Ack=1 Win=65780 Len=0
53 140.080278 192.168.1.68 66.102.9.99 HTTP GET /complete/search?hl=en&client=suggest&js=truetg=mécp=1 H
54 140.086765 192.168.1.68 66.102.9.99 TCP 62216 > http [FIN, ACK] Seq=805 Ack=1 Win=65780 Len=0
55 140.086921 192.168.1.68 66.102.9.99 TCP 62218 = http [SYN] Seq=0 Win=8192 Len=0 MSS=1480 WS=2
56 140.197484 66.102.8.99 192.168.1.68 TCP http = 62216 [ACK] Seq=1 Ack=805 Win=7360 Len=0
57 140.197777 66.102.5.99 192.168.1.68 TCP http = 62216 [FIN, ACK] Seq=1 Ack=806 Win=7360 Len=0
SB 140.197811 192.168.1.68 66.102.9.99 TCP 62216 > http [ACK] Seq=806 Ack=2 Win=65780 Len=0 .
S0 140 910210 && 102 0 on 102 1m0 1 s Trn httn = 89910 [E¥AL_ ACK] Cam=m Aek—1 Win—5790 | an—n Mee—1a20 47
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Frame 1 (42 bytes on wire, 42 bytes captured)
Ethernet II, Src: Vmware_38:eb:0e (00:0c:29:38:sb:0e), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Address Resolution Protocol (reguest)

00 ff ff ff ff ff ff 00 0c 29 38 eb 0e 08 06 G0 B  ........ IR

010 ©8 00 06 G4 00 01 00 Bc 29 38 eb Be €O a8 39 80 ........ )B....9.

020 00 00 00 B0 60 00 cO a8 39 02 ieeee.s a.

etho: <live capture in progress= Fil... = Packets: 445 Displayed: 445 Marked: 0 profile: Default

Fig. 15. Interfaz Grafica de Wireshark

Fuente: Propia

Caracteristicas
Dispone de las caracteristicas siguientes: (Chicano Tejada) 2014 afirma que:

e Captura los paquetes directamente desde una interfaz de red.

e Permite obtener informacion detallada del protocolo utilizado en el paquete de datos
capturado.

e Puede importar y/o exportar los registros capturados desde/hacia otras aplicaciones.

e Busca los registros de informacion que cumplan con un criterio establecido
previamente por el usuario.

e Ofrece informes y estadisticas (pag. 133).
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Permite identificar y analizar el trafico de red en un momento determinado entre estas

caracteristicas destacan: (Chicano Tejada) 2014:

e Permite analizar més de 480 protocolos.

e Captura directamente los paquetes de datos desde una interfaz de red.

e Con el analisis del paquete capturado, se obtiene informacién del protocolo utilizado.

e Permite importar y/o exportar los paquetes de datos capturados a otras aplicaciones.

¢ Filtra los paquetes de datos atendiendo a unos criterios definidos por el usuario.

e Ofrece estadisticas del tréfico de red.

e Es una herramienta gratuita.

¢ Examina los datos de la red de un archivo de captura guardado en disco y permite
analizar la informacién capturada mediante los detalles y sumarios de cada paquete.

e Se puede utilizar en varios sistemas operativos como Windows, Linux, Unix, etc.

¢ No esta disponible en espafiol (pag 205).
2.1.2 Tcpdump

Es una herramienta de linea de comandos como se muestra en la figura 16, imprescindible
para cualquier administrador de sistemas, original de Linux, el codigo es de libre distribuciéon

(Barcel6 Ordinas, ifiigo Griera, & Llorente Viejo, 2008).
tcpdump permite.

Analizar el trafico de la red por medio de conexién (LAN o punto a punto), Al contrario
de lo que su nombre indica, Captura todo el trafico de la red y es capaz de interpretar
los paquetes no sélo en el &mbito TCP, sino también en el IP, LAN, y aplicacion (para

aplicaciones comunes (Barcel6 Ordinas, Ifiigo Griera, & Llorente Viejo, 2008).

Los paquetes leidos se muestran en pantalla o se pueden almacenar en un fichero del
disco para ser manipulados posteriormente por otra herramienta avanzada u esta misma
herramienta, es necesario privilegios para ejecutarla, porque se necesita poner la tarjeta de
red en modo promiscuo para que acepte todos los paquetes, (Roa Buendia, 2013). Es facil

de instalar y tiene muchas opciones para los paquetes capturados en la red.
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Fig. 16. Linea de comandos Tcpdump

Fuente: Propia

2.1.3 Snort
(Chicano Tejada) 2014 afirma que:

Se trata de una de las herramientas mas utilizadas para detectar intrusiones en la
red, aunque también es frecuentemente utilizada como analizador, Dispone de un motor
bastante potente para la deteccion de intrusiones, ataques y realizar escaneos de
puertos para registrar todos los eventos destacables y generar alertas en aquellos

eventos que supongan (pag. 201).

“Permite analizar todo el flujo de paquetes que atraviesan por los interfaces de red de un
sistema para comprobar mediante firmas si son o no ataques, Snort dispone de varios
frontales gréaficos para facilitar su manejo” (Alvarez Marafion & Pérez Garcia, 2004, pag. 348),

como se muestra en la figura 17.
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Fig. 17. Interfaz gréafica de Snort

Fuente: Propia

2.1.4 Porgue utilizar Wireshark

Se ha escogido la herramienta Wireshark como mejor herramienta de visualizacién del

trafico de la red por sus caracteristicas como lo muestra la tabla 2.1.

TABLA 0.1 Comparativa de las herramientas de visualizacion del tréfico de red

Snort tcpdump Wireshark

Analizador de protocolos de red. si Si Si
Interfaz grafica de usuario Si no Si
Sistema de deteccion de Si no No
intrusos en una Red.

Software gratuito Si Si Si
Informe detallado de resultados  si Si Si
Crear estadisticas no no Si
Abrir y guardar datos de no Si Si
paquetes capturados

Sistema Robusto no no Si
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Soporte de la mayoria de los no no Si

protocolos

Captura de paquetes en tiempo  si Si Si

real

Fuente: Propia

2.2 Herramientas de Verificacion de Puertos
Introduccion

“Un puerto es una interfaz (consistente en un numero denominado numero de puerto) para
comunicarse con un programa a través de la red” (Romero, 2010, pag. 101). En las tareas de
auditoria de seguridad informatica, también ese importante conocer los puertos y servicios

gue se utilizan cada vez que se envia y se recibe datos dentro de una red.

La variedad de herramientas con funciones de analisis de red, puertos y servicios es muy
amplia, siendo muchas de ellas de codigo abierto y compatibles con varios sistemas
operativos. De estas herramientas, se mencionan a Nmap, Nessus y Netcat, las cuales se

describen a continuacion.
2.2.1 Nmap

Nmap (Network Mapper) Es una utilidad libre de c6digo abierto utilizada para la exploracion
de redes y la auditoria de sistemas y aplicaciones, es una herramienta muy optimizada en la
gue permite realizar grandes comprobaciones de red en tiempos cortos (Sanz Mercado,
2008).

Historia

Desarrollado desde cero y realizada en codigo C, Nmap naci6 con la idea de unificar en
una sola herramienta multitud de escaneres de puertos de codigo abierto como: Julian
Assange Scanner, Reflscan SYN Scanner, FIN Scanner y entre otros, tratando de superar las
limitaciones que por separado tenia cada uno de ellos, esta herramienta fue escrita por un

hacker llamado Gordon Lyon. («Nmap: the Network Mapper - Free Security Scanner», s. f.)

Durante el transcurso del tiempo, la herramienta Nmap y la comunidad a su alrededor han
crecido de una manera significativa, lo que ha dotado a la herramienta de nuevas
caracteristicas y funcionalidad, convirtiéndola hoy por hoy en una suite de prestigio. («Nmap:

the Network Mapper - Free Security Scanner», s. f.).
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Definicién

Nmap (Network Mapper) es una utilidad para la exploracién de redes y auditoria de
seguridad muy optimizada para realizar grandes comprobaciones de red en tiempos cortos.
(Sanz Mercado, 2008), “aunque funciona muy bien contra equipos individuales”. (Giménez
Albacete, 2014, pag 392)

Su funcién es escanear un anfitribn buscando puertos TCP y UDP abiertos. Cuando puede
hallar uno, Nmap realiza un intento de conexion de manera que puede identificar qué
aplicacion esta activa en ese puerto. Esta es una manera sencilla y poderosa para que un
administrador revise lo que su sistema expone a la red (Shah & Soyinka, 2007), y cuenta con

una interfaz grafica llamada Zenmap figura 18.

“Nmap interpreta la mayoria de los protocolos estandar empleados en la actualidad, lo que
le permite devolver informacién mucho mas completa que un listado de puertos abiertos”
(Giménez Albacete, 2014, pag 392). También puede determinar qué tipos y versiones de
sistemas operativos esta utilizando cada host, qué tipo de cortafuegos o filtros de paquetes

se estan utilizando, etc, (Diaz Orueta, Alzérriz Armendariz, & Sancristébal Ruiz, 2014).
Caracteristicas
Las caracteristicas destacables de Nmap segun (Diaz & Alzérriz & Sancristébal) 2014 son:

¢ Flexibilidad: Permite utilizar diferentes técnicas para mapear redes, incluso cuando
éstas estan protegidas por cortafuegos o filtros de paquetes. Estas técnicas incluyen
diferentes mecanismos para el escaneo de puertos, identificacion de sistemas
operativos, sus versiones, etc.

¢ Facilita informacion sobre los servicios que se estan ejecutando en el sistema de
informacién.

¢ Potencia: Nmap ha sido utilizada para escanear redes con cientos de miles de hosts
conectados a la misma.

e Documentacion: Nmap esta ampliamente documentada en varios idiomas. Se puede

acceder a dicha documentacion desde http:// nmap.org/docs.html (pag 285)

La informacién extraida con Nmap puede ser utilizada para mdultiples usos. Los mas

habituales son los siguientes: (Nmap: the Network Mapper - Free Security Scanner», s. f.)

e Descubrimiento de subredes.

e Andlisis de penetracion de redes y equipos.
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e Evaluacién de la implantacion de cortafuegos y de la eficacia de herramientas de
deteccién y prevencion de intrusiones.

e Descubrimiento del estado de puertos de comunicaciones.

e Descubrimiento de los servicios disponibles en un servidor, asi como de sus
versiones.

e Descubrimiento del tipo y version del sistema operativo instalado en el equipo
remoto.

¢ Obtencion de informacién adicional acerca de servicios y equipos, a través de la

ejecucion de scripts convenientemente elaborados.

~ Zenmap —l[a]* = Profile Editor
Scan Tools Profile Help ~ Command
-5 ] 4 @ nmap -sF -sV -T Sneaky -6 -0 <targets>
Mew Scan Command Wizard Save Scan Open Sean | Report a bug Help
Profile | Scan[Fing [ Target [Source other [Advanced |
Intense Scan on scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz.yuma.net %
Scan options
Target: |10 wap.yuma.net zardoz.yuma nsl Profile: |Intense Scan
TCP scan: | FIN scan hd ‘
c nmap -T Aggressive -A -v scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz.yumy
Special scans: |Nnne - ‘
| Hosts | Services ‘ Ports / Hosts [Nmap Output| Host Detalls [Scan Detals | i ‘
Timing: Sneak i
g y i
oot < Host Status [
State: up [] FTP bounce attack
e — SPEDREER 2 @ I [ idie Scan (Zombie)
; e Scan (Zombie
U 17167223 Fltered ports: O
-7l 10.0.0.10 Closed ports: 2 Services version detection
Ay wap.yuma.net 192 Scanned ports: 5 Operating system detection
Ay zardozyuma.net 1 Up time: 3916956 o . [] Disable reverse DNS resolution
Last boot: Sat Oct 27 10:38:07 2007 IPv6 suppart
~ Addresses [] Maximum Retries 1 =
IPvd: 205.217.153.62
IPVE:
e & Help H 8 Cancel || o oK
= Hostnames
Name - Type: scanme.nmap.org - PTR —
~ Operating System
Name:  Linux 2.6.20-1 (Fedora Core 5)
[ —za— ] B S
Fig. 18. Interfaz grafica de Nmap
Fuente: Propia

Este es un software parecido a Nmap, ya que es capaz de escanear equipos en
busca de potenciales vulnerabilidades mediante un daemon, o incluso realizar los
propios escaneados con Nmap, y a través de un cliente Nessus interactuar con el
programa. La diferencia con Nmap radica en que una vez que son detectadas las
vulnerabilidades del sistema dispone de exploits para atacar dichas vulnerabilidades

(Solé Almagro, 2015, pag 206), y cuenta con una interfaz gréafica figura 19.

Tiene una forma distinta de funcionar. Se necesita instalar nessus en un ordenador que a
partir de ese momento sera un servidor, al cual se puede conectar desde cualquier ordenador
(incluso él mismo) con un programa cliente, para asi realizar un escaneo al ordenador u

ordenadores que se desee (Sanz Mercado, 2008).
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“Esta forma de trabajar permite tener una maquina dedicada a la realizacion de escaneos
en red, pudiendo monitorizar desde cualquier ordenador que posea un programa cliente
(incluso este ultimo ordenador puede ejecutar el sistema operativo Windows)” (Sanz
Mercado, 2008, pag. 88).

Una vez realizada esta operacion la idea es exactamente equivalente a la de nmap,
es decir, se puede realizar un analisis de un ordenador o de una red, buscando los
puertos abiertos y ademas buscando debilidades en los programas que se ejecutan en
estos puertos abiertos. Esto Ultimo es otra gran diferencia con respecto a nmap, ya que
con nmap se llega hasta encontrar los puertos abiertos, mientras que con nessus se
intenta ver si son vulnerables o no los servicios que estan ejecutandose, por lo tanto
hay que tener mucho mas cuidado con este programa, ya que se puede rozar el limite
entre lo permitido y lo no permitido si se escanea maquinas que no pertenecen al
auditor, se debe tener en cuenta que es posible que la prueba de vulnerabilidades
puede provocar una denegacién de servicio contra la maquina escaneada. (Sanz
Mercado, 2008, pag 88)

Nessus ) Scans Settings 4  amin @9
el - Ay Configure Launch Audit Trail Export -
B My e « Back to My Scans
nts. Previous Scan =

| Age Dashboard Hosts & Vuinerabilities 104 Compliance 1325 More »
@ Managed Scanners
@ AllScans
i Trash 448 46 | 891
0 Policies FALED WARNING PASSED
& Scanners
EN Agents

® Linux ® Critical ® Failed

® Windows High Warning

_~

Mac Medium ® Passed
® BSD ® Low
Other ® Info

_— .~ CentOS 6/ 7 : libxmi2 (CESA-2016:1292) 2

Cent0S 6 : kernel (CESA-2017:0036) 2

CentOS 6 : kernel (CESA-2017:0307) 2

Ubunty 12,04 LTS /14,04 LTS /16,04 LTS ; ovi, 2

Fig. 19. Interfaz gréafica de Nessus

Fuente: Propia
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2.2.3 Netcat

“La herramienta Netcat se ha hecho casi imprescindible en el ambito de la seguridad

informatica, hasta tal punto que se denomina comidnmente la navaja suiza de la seguridad de

la red, por sus innumerables posibilidades de uso” (Chicano Tejada, 2014, 194).

Netcat “permite utilizar conexiones TCP y UDP desde la linea de comandos Figura 20 (por
ejemplo, transmitir un fichero) o comprobar qué puertos tiene abiertos una determinada

maquina, entre otros servicios” (Barcelé Ordinas, ifiigo Griera, & Llorente Viejo, 2008, pag

44).

No obstante, cabe destacar también otras funciones como(Chicano) 2014:

e Chat: poniendo uno de los equipos en modo servidor y otro equipo en modo cliente.
e Envio y recepcién de ficheros: transmitir ficheros de un equipo cliente a un servidor.

e Escaneo de puertos: se puede optar por escanear todos los puertos de un equipo

determinado o decidir qué puertos concretos escanear.

e Servidor web: con Netcat, puede utilizarse el equipo servidor un solo fichero HTML

de forma puntual.

e Ejecucién de la herramienta en modo silencioso.

e Obtencion de una shell para conocer las conexiones del equipo con el sistema

operativo Unix.

C:\Netcat—Egq.A>nc —h
[vli.11 NT wwuw.vulnwatch.org/netcat/1

nc [—options] hostname portls] L[portsl] ...
nc -1 —p port [options] [hostnamel [portl

connect to somewvhere:
listen for inbhound:
options:

proy
gateway
num

Secs

-u
v
—W SEecs

-2

detach from console, bhackground mode

inbound program to exec [dangerous??]
source—routing hop pointlsl]l, up to 8
source—routing pointer: 4, 8, 12, ...
this cruft

delay interval for lines sent, ports scanned
listen mode,. for inhound connects

listen harder, re—listen on socket close
nuneric—only IP addresses, no DNS

hex dump of traffic

local port number

randomize local and remote ports

local source address

answer TELNET negotiation

UDP mode

verbose [use twice to be more verbosel
timeout for connects and final net reads
zero—[/0 mode [used for scanningl

port numbers can be individual or ranges: m—-n [inclusivel

Fig. 20. Linea de comandos de Netcat

Fuente: Propia

40




2.2.4 Porque utilizar Nmap

Se ha escogido la herramienta Nmap como mejor herramienta de verificacién de puertos

debido a que es un sistema robusto y el mejor en su area como lo muestra la tabla 2.2.

TABLA 0.2 Comparativa de las herramientas de verificacion de puertos

NESSUS NETCAT NMAP
Escaneo en IPv4 e IPv6 Si Si Si
Escaneo de host Si No Si
Denegacion de servicios Si Si no
Informe detallado de resultados Si No Si
interfaz gréafica de usuario Si No Si
Generacion de trafico basura en la Si Si no
red.
Software gratuito no Si Si
Comprobacion de la configuracion de Si no Si
los elementos de seguridad (sistema
cortafuegos, sistemas de deteccion de
intrusos, entre otros.)
Comprobacion de la configuracién de Si no Si
los elementos de red (fallos,
encaminamiento de la red, dispositivos
de conectividad, entre otros)
Alta velocidad de exploracion. Si no Si
Modelo cliente-servidor Si Si no

Fuente: Propia
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2.3 Herramientas de Captura de Contrasefias en la Red

La funcion de este tipo de programas consiste en realizar la captura de paquetes que se
envian y reciben a través de la red, a estos programas se les conoce como sniffers, un sniffer
es un “programa que registra todo el trafico de la red en busca de contrasefias y datos
relevantes que se transmiten” (Aguilera, 2011, pag. 171), a continuacion se describe la

utilizacion de herramientas como son Kismet, asleap y la suite aircrack-ng
2.3.1 Aircrack-ng
Historia

Aircrack-ng es de cdédigo abierto realizado en lenguaje ensamblador y lenguaje C
desarrollado por Thomas D’Otreppe, esta plataforma se encuentra en la versiébn 1.4
desarrollada para funcionar en sistemas Linux, tiene gran popularidad y se encuentra en
distribuciones como BackTrack (Kali), WifiSlax o WifiWay, dedicadas a la auditoria de
seguridad, Aircrack-ng es una bifurcacion del proyecto original de Aircrack (Thomas

Otreppe, s. f.).
Definicion

Aircrack es un analizador de paquetes e inyector de paquetes multiplataforma, es toda una
suite de herramientas que, combinadas todas, pueden descifrar contrasefias Wifi de tipo WEP
y WPA/WPA2-PSK.

Aircrack-ng puede recuperar claves WEP una vez que se han capturado suficientes
paquetes encriptados con su herramienta airodump-ng combinando ataques estadisticos con
ataques de fuerza bruta, mientras que, para recuperar claves de tipo WPA/WPA2-PSK se la
realiza por medio de un diccionario de palabras preconocidas. (Hurley, Rogers, Thornton, &

Baker, 2007).Las herramientas que contiene suite son las siguientes: (Thomas

Otreppe, s. f.)

o airbase-ng o airodump-ng

o aircrack-ng o airdecloak-ng
o airdecap-ng o airolib-ng

o airdecloak-ng o airserv-ng

o airdriver-ng o airtun-ng

o aireplay-ng o easside-ng

o airmon-ng o packetforge-ng
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o tkiptun-ng o wesside-ng

Las herramientas mas utilizadas para la Auditoria inalambrica son:

¢ Aircrack-ng (Herramienta que descifra claves de los vectores de inicio)

e Airodump-ng (Herramienta de escaneo a la red, y capturas vectores de inicio)

¢ Aireplay-ng (Herramienta que inyecta trafico para elevar la captura de vectores de
Inicio)

¢ Airmon-ng (Herramienta para poner la tarjeta inalambrica en modo Monitor, y poder
capturar e inyectar vectores)

La suite esté disefiada para trabajar con una distribucion Linux, aunque también existe una
version para Windows que no es muy estable debido a conflictos con drivers. Esta suite esta
disefiada para trabajar con tarjetas inaldmbricas cuyo chip sea Atheros y con algunas de chip
Railink sin necesidad de configurarlas. Aungque se ha logrado usar la suite en otros chips, con
configuraciones especiales en Linux. (Thomas Otreppe, s. f.), en la figura 21 se muestra la
interfaz gréfica.

Caracteristicas

Se enfoca en diferentes areas de seguridad de la red inaldmbrica como: (Thomas Otreppe,
s. f).

¢ Monitoreo: captura de paquetes y exportacion de datos a archivos de texto para su

posterior procesamiento por parte de herramientas de terceros.

e Ataque: Repeticidon de ataques, desautorizacion, puntos de acceso falsos y otros

mediante inyeccion de paquetes.

e Pruebas: Comprobacion de las tarjetas wireless y capacidades del controlador
(captura e inyeccion).

e Agrietamiento: WEP y WPA/WPA2-PSK.

Aircrack-ng es la nueva generacion de aircrack con gran cantidad de nuevas

funcionalidades como: (Thomas Otreppe, s. f.).
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¢ Aumento de nimero de tarjetas y drivers soportados

¢ Aumento del nimero de sistemas operativos soportados
¢ Nuevos ataques WEP soportados: PTW (aircrack-ng)

¢ Ataque de diccionario WEP (aircrack-ng)

e Ataque de fragmentacion (aireplay-ng)

e Alta velocidad de crackeo (aircrack-ng)

e Capturar de mdultiples tarjetas (airodump-ng)

¢ Nuevas herramientas: airtun-ng, packetforge-ng (arpforge mejorado), wesside-ng,

easside-ng, airserv-ng, airolib-ng, airdriver-ng, airbase-ng, tkiptun-ng y airdecloak-ng

Aircrack-ng (M4-GUI-Version] 1.0.0 BETA 2 ~ULTIMATE EDITION:
Menu_Options _Help
Maintog  Airodump | Fake Auth | Fake Deauth | Broadcast | ARP Reinjection | Fragmentation | Chopchop | Aircrack | Reaver (WPA-WPS) | Historical Network |
interface Execution— [Attacks Status
- Reload Pl TV O J— g ——
o soo vy [ | oo N | - (NN |~ [N
| [mono =] & stop |
Tabe options — | M OPons viee | wea |
isotdy | Capture | | . Donate : | e [ orsarl | |
o Power <] i< nfo | 9§ stop All Attacks | ¥ Ma AuTOoMATIC |  ARP i | - |_» | |
BSSID [ ESSID | POWER | BEACONS [ DATA'S | curmentivs [ storeDivs | CHANNEL [rve]
BSSID [ smnon POWER | RATE LosT PACKETS | PROBES =
1 0% from:0to:0 687 60 C
2 0% from:0t0:0 ) 18
3 0% from:0to:0 o 20
4 T 0% from:0to:1 o 43
s 0% from:0to:0 0 81 =
Fig. 21. Interfaz gréafica de Aircrack-ng
Fuente: Propia
2.3.2 Kismet

Kismet fue desarrollado por Mike Kershaw, es un sniffer y un sistema de deteccion de

Para usar Kismet, hay que instalar los controladores personalizados necesarios para la
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intrusiones para redes inalambricas, cuenta con una interfaz grafica figura 22, y funciona en
sistemas operativos como: Linux, FreeBSD, NetBSD, OpenBSD, y Mac OS X. La diferencia
de Kismet con otros tipos de sniffers inalambricos se encuentra en su funcionamiento pasivo.
Es decir que no envia paquetes detectables, permitiendo detectar la presencia de varios

puntos de acceso y clientes inalambricos, asociando unos con otros (Mike Kershaw, s. f.).

operacion de modo de monitores (Modo supervisor o modo del sistema). Esto varia




dependiendo de los chips, la tarjeta inalambrica, pero Kismet viene con una sola forma de

habilitarlos todos para la operacion de monitor. (McClure, Scambray, & Kurtz, 2010).

Info
Ntwrks
8

Pckets
2603
Cryptd
977
Weak

©

Noise

(]
Discrd
%}

Pkts/s
40

kismet
Ch: 9

Elapsd
©0:01:25

Status

Associated probe network " 1 2F y

Found new network "MALLOK :49: @ 11.00 mbit

Found new network “THOMSON" bssid H mbit

Found new network “WLAN_7E" bssid 00:60:B3:EC:9B:24 Crypt Y Ch 9 @

Battery: AC 139%

Fig. 22. Interfaz gréfica de Kismet
Fuente: (Chicano Tejada, 2014)

Caracteristicas:

¢ Permite exportar todo el trafico capturado a wireshark
¢ Disponible en Linux y soporte limitado para Windows
e Permite conexion con GPS, util para wardriving (Busqueda de redes desde un

vehiculo en movimiento)
2.3.3 Asleap

Asleap es una herramienta de seguridad inalambrica disefiada para capturar y descifrar
contrasefias LEAP (protocolo de autenticacion ampliable desarrollado por Cisco) débiles de
puntos de acceso inalambricos y las correspondientes tarjetas inalambricas de Cisco. Asleap
esta disponible en linea de comandos figura 23, también puede leer trafico de cualquier tarjeta
de red inalambrica por medio del modo RFMON (modo de monitor), 0 en caso de que quiera
vigilar varios canales de frecuencia, da soporte a saltos. En caso de que se identifique una
tarjeta inaldmbrica o un punto de acceso, la informacion obtenida se despliega al usuario casi
en tiempo real. Los archivos PCAP o los archivos OmniPeek almacenados pueden utilizarse
como entradas, en caso de que se analicen o procesen datos posteriores al tiempo real.
(McClure et al., 2010)

La caracteristica Unica de Asleap es que puede integrarse con Air-Jack para derribar a

usuarios inalambricos autentificados de redes inalambricas de destino. El beneficio de esta
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caracteristica es que pueda des autentificar a cada usuario en una red para forzarlo a que
vuelva a autentificar el punto de acceso. Después, cuando el usuario se vuelva a autentificar
en un dispositivo de Cisco con LEAP habilitado, su contrasefia se olfatearda y rompera con
Asleap. (McClure et al., 2010, pag 485)

File Edit View Terminal Go Help

thallium time ./asleap -r leap.dump -f dict.dat -n dict.idx
asleap 2.1 - actively recover LEAP/PPTP passwords. <jwright@hasborg.com>

Captured LEAP exchange information:
username: jwright
: o 88

of 45822¢89dcbdd73¢c1b89d377844caeadd

7eaee8fbl17adosbddss
password

real
user

Sys
thallium

Fig. 23. Linea de comandos Asleap

Fuente: (Chicano Tejada, 2014)

2.3.4 Por qué utilizar Aircrack-ng

Se ha escogido la herramienta Aircrack-ng como mejor herramienta de captura de

paquetes dentro de la red por sus caracteristicas como lo muestra la tabla 2.3.

TABLA 0.3 Comparativa de las herramientas de captura de contrasefias en la red

Asleap Kismet Aircrack-ng
interfaz grafica de usuario No Si Si
Crackeador de redes No no Si
WEP y WPA/WPA2-

PSK

Software gratuito Si si Si
Sistema Robusto No no Si
Captura y exportacion de Si Si si
paquetes de datos

inyeccién de paquetes No No si
Ataques de diccionario No no si

Fuente: Propia
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2.4 Otras herramientas a utilizar
2.4.1 Maltego

Maltego es una herramienta utilizada para la recopilar informacion por la capacidad que
posee para obtener los datos y la manera intuitiva en que son presentados, por eso, a partir
de la recopilacion la herramienta maltego se encarga de mostrar la informacion de manera

gréfica ordenada y entendible (Hector Jara, s. f.).
2.4.2 Dnsrecon

Es una herramienta desarrollada en Ruby por Carlos Pérez, desarrollador en el proyecto
MetaSploit, Dnsrecom es una herramienta de recuperacion de informacion mediante el uso
de servidores DNS, se debe especificar a una direccion IP de inicio y una direccién Ip final
dejando a eleccién las redes que se desea escanear, ademas que permite la recuperacion
automatica de informacion de todos los TLD (Top Level Domain) asociados a un nombre
(RAULT et al., 2015).

2.4.3 Dnsenum

Esta herramienta permite obtener mucha informacién sobre los servidores DNS de un
dominio determinado como: servidor de nombres, transferencia de zona, subdominios,
servidores MX, fuerza bruta en DNS (RAULT et al., 2015).

2.4.4 Sparta

Sparta es una aplicacion GUI de python su objetivo es simplificar algunas tareas
involucradas en las fases de exploracién y enumeraciéon durante la realizacion de una prueba
de penetracion a la infraestructura de red, permite ahorrar tiempo en la ejecucion de diversas
herramientas de manera simultdnea al tener acceso de “apuntar y hacer clic”, permite ejecutar

nmap desde Sparta también importar resultados en forma XML (Antonio Quina, 2015).
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CAPITULO 3

Aplicacion de la Metodologia

De acuerdo con el Manual de la Metodologia Abierta de Testeo de Seguridad OSSTMM
en su version 3 se plantea en seguir el proceso de cuatro puntos, en el cual no se tiene que
mostrar cada paso que se hace, pero si se debe entender cédmo se llegé de A, a la C (Pete

Herzog, 2010). A continuacion se describe el proceso de cuatro puntos:
e Fase deInduccién

Cada viaje comienza con una direccion, en esta fase el analista comienza la auditoria
entendiendo los requisitos, el alcance y las limitaciones de la auditoria en dicho alcance, a
menudo, el tipo de prueba se determina mejor después de esta fase (Pete Herzog, 2010).
Para esta fase es necesario realizar una revision de los requisitos que son necesarios para
comenzar con la auditoria, estos son autorizacion formal escrita por la persona encargada del
area de redes y comunicaciones del DDTI, quien cuidard que el proceso se lleve a cabo dentro
de los margenes permitidos por la ley, y que la informacion obtenida sea Unicamente para

fines evaluativos.
e Fase de Interaccioén

El analista investigara o agitara el objetivo para desencadenar respuestas para el analisis
(Pete Herzog, 2010). Es decir, recopilar informacion a través de observaciones, entrevistas,
encuestas a los encargados de interactuar con los sistemas o0 con las solicitudes de
documentos e informacién, de tal manera que se pueda evaluar la seguridad actual de un

canal a ser auditado: Seguridad operacional, controles y limitaciones.
¢ Fase de Indagacion

El analista investiga las emanaciones del objetivo y de las pistas o indicadores de esas
emanaciones, un sistema o proceso generalmente dejara una firma de su existencia a través
de interacciones con su entorno (Pete Herzog, 2010). En esta fase se aplicaran técnicas
escogidas y descritas en cada uno de los canales las cuales son: canal fisico, humano,
Inalambrico y redes de datos. Para luego proceder a realizar pruebas que permitan encontrar

los valores numéricos por cada item o literal dentro de un canal.
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e Fase de Intervencioén

Estas pruebas se centran en los recursos de los objetivos requeridos en la aplicacion,
mismos que se pueden intercambiar, cambiar, sobrecargar, o morir a causa de la penetracion
o interrupcién, esto es a menudo es la fase final de una prueba de seguridad (Pete Herzog,
2010). En esta fase es necesario generar informes para cada canal auditado mediante el uso
de la hoja de calculo propio de la metodologia en la que permite valorar la eficiencia o

deficiencia de seguridad de un canal.

Ademds la metodologia plantea seis tipos de pruebas: prueba ciega o hacking ético,
prueba de penetracién o caja negra, caja blanca, caja gris, Tandem e Inversion, (Pete Herzog,
2010). De la cual se eligi6é la prueba de Caja Gris para el desarrollo de las pruebas de los
canales a evaluar: fisico, humano, redes de datos y comunicacion inalambrica, de esta
metodologia. Para que la persona responsable del area de Sistemas y Redes del DDTI de la
UTN establezca mecanismos de defensa con anticipacion de esta manera permitir al analista
obtener datos mas reales de la auditoria aplicada, ademas de brindar cierta informacién al
analista. Para empezar con la auditoria se obtuvo un permiso de la persona responsable del
area de Sistemas y Redes del DDTI para poder adquirir la informacién especifica del personal
de DDTIL.

Métrica Operacional

La métrica proporcionada por la metodologia OSSTMM es una medida a escala de la
superficie de ataque (RAV), la cual permite medir con valor numérico la cantidad de
interacciones no controladas en contra de un objetivo, se calcula mediante el equilibrio
cuantitativo entre operaciones, limitaciones y controles la relacién existente se evidencia en
la tabla 3.1, el RAV no puede decir si un objetivo en particular sera atacado, pero si puede
decir contra que ataques puede defenderse con éxito, a que profundidad puede llegar un
atacante y cuanto dafio puede hacer, tener el RAV es entender qué parte de la superficie de
ataque esta expuesta, en esta escala estd representada de dos maneraras:100 RAV o
100%RAYV por simplicidad de comprensién, aungue no es precisamente un porcentaje es el
equilibrio perfecto, menos de 100 RAV existe poco control y por lo tanto una mayor superficie
de ataque y mas de 100 RAV muestra mas controles de los que son necesarios, lo que puede
ser un problema, ya que los controles a menudo agregan interacciones dentro de un alcance,

asi como problemas de complejidad y mantenimiento (Pete Herzog, 2010).
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TABLA 0.1 Estructura del RAV

Categoria Seguridad operacional Limitaciones
Visibilidad (PV) Exposicién (LE)
Operaciones Acceso (PA)
Confianza (PT) Vulnerabilidad (LV)

Autenticacion (LCAu)
identificacion (LCID)
Clase A Resistencia (LCRe) Debilidad (LW)

Subyugacioén (LCSu)
Controles Continuidad (LCCt)
No repudio (LCNR)
Confidencialidad (LCCf)
Clase B Privacidad (LCPr) Preocupacion (LC)
Integridad (LCIt)
Alarma (LCAI)

Anomalias (LA)

Fuente: Elaboracién propia

RAV

Una forma simple y sencilla de hacer RAVS es utilizar las hojas de célculo creadas
especificamente para obtener el valor de la superficie de ataque y varias métricas requeridas
a partir de los datos obtenidos en las pruebas, esta hoja de calculo se encuentra disponible
en la pagina web de ISECOM, con la hoja de calculo el analista s6lo necesita ingresar los
valores en las casillas blancas vacias y el resto de los calculos se manejan autométicamente
(Pete Herzog, 2010).

En el RAV Se obtiene lo que se sabe de lo que hay para un vector en particular y no se
hace suposiciones que rodean lo que no esta alli, en el RAV se cuenta todo lo que es visible
e interactivo fuera del alcance y permite la interaccion no autenticada entre otros objetivos en
el alcance, esto se convierte en la primera parte la porosidad, la siguiente parte es calcular
los 10 controles tales como autentificacion, subyugacion, no-repudio, etc., cada control se
valora como el 10% de un poro ya que cada uno proporciona 1/10th de los controles totales
necesarios para prevenir todos los tipos de ataque, La tercera parte del RAV se basa en las
limitaciones encontradas en la proteccion y los controles, estos también son conocidos como
“Vulnerabilidades”, el valor de estas limitaciones proviene de la porosidad y los propios

controles establecidos, con todos los conteos completados, el RAV basicamente resta la
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porosidad y las limitaciones de los controles (Pete Herzog, 2010). Entonces el RAV se

interpreta de la siguiente manera:

R AV = CONTROLES VERDADEROS - POROSIDAD - LIMITACIONES

Ecuacién 1: Ecuacién de célculo de la seguridad

Fuente: (Herzog, 2010)

De la estructura del RAV de la tabla 4 se obtienen las siguientes ecuaciones segun la
metodologia OSSTMM.

Porosidad

También conocida como la seguridad operacional del alcance, es el primero de los tres
factores que permiten obtener la medicion de la seguridad real actual a calcular de los
canales: fisico, humano, redes de datos y comunicacion inalambrica. Se mide inicialmente
como la suma de la visibilidad del alcance (Pv), el acceso (PA) y confianza (P1) (Pete Herzog,
2010).

La féormula de la ecuacion es:
OpSecsum = (Pv) + (Pa) + (PT)

Ecuacién 2: Ecuacion de la porosidad

Fuente: (Herzog, 2010)

Controles

El segundo paso para calcular el valor del RAV es definir los Controles, es decir los
mecanismos de seguridad puestos en marcha para proteger la seguridad, para obtener el
valor LCsum se debe determinar la suma de las 10 categorias de controles divididos en dos
grupos de cinco, asi controles de Clase A: Autenticaciéon (TCau), ldentificacion (TCid),
Resistencia (TCre), Subyugacion (TCsu), Continuidad (TCct), controles de Clase B: No
repudio (TCnR), Confidencialidad (TCcf#), Privacidad (TCrpr), Integridad (TCit) y Alarma (TCAal)
(Pete Herzog, 2010).
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La formula de la ecuacion es:

TCsum = TCAu+ TCid + TCRe+ TCsu + TCct + TCNR + TCcf + TCpr + TCit + TCal

Ecuacién 3: Suma de controles

Fuente: (Herzog, 2010)

Para determinar los controles ausentes de la autenticacion (MCau), hay que restar la suma
de controles de autenticacion de la seguridad operacional (OpSecsum) — (TCau) pero siempre
se debe tomar en cuenta que los controles ausentes (MCsum) nunca pueden ser menor que
cero (Pete Herzog, 2010). La ecuacion para determinar los controles faltantes para la

autenticacién (MCau) esta dada por:

S| OpSecsum—TC <=0
ENTONCES MCau=0
CASO CONTRARIO MCau = OpSecsum - LCau

El total de los controles ausentes (MCsum), se debe calcular sumando individualmente

cada uno de los 10 Controles, como se muestra en la siguiente ecuacion:

MCsum = MCau + MCid + MCRe + MCsu + MCct + MCNR + MCcf + MCpr + MCit + MCal

Ecuacién 4: Suma de controles ausentes

Fuente: (Herzog, 2010)

Limitaciones

Las limitaciones se ponderan individualmente, la ponderacién de las vulnerabilidades,
debilidades y preocupacion se basan en una relacion entre la porosidad o la suma
(OpSecsum), los controles de pérdida y en el caso de las exposiciones y anomalias, la
existencia de otras limitaciones también desempefia un papel, una exposicién o anomalia no
plantea problemas por si solo a menos que también esté presente una vulnerabilidad,

debilidad o preocupacion (Pete Herzog, 2010).
Exposicién
La exposicion es una accion, falla o error injustificable que proporciona visibilidad directa

o indirecta de objetivos o Activos dentro del alcance del canal elegido (Pete Herzog, 2010).
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Vulnerabilidad

Es una falla o error que: niega el acceso a los activos a personas o procesos autorizados,
permite el acceso privilegiado de los activos a las personas o procesos no autorizados,
permitir a personas 0 procesos no autorizados ocultar activos o a si mismos dentro del

alcance (Pete Herzog, 2010).
Debilidad

La debilidad es la falla o error que interrumpe, reduce, abusa o anula especificamente los
efectos de los cinco controles de Clase A: Autenticacion (FCau), ldentificacion (FCid),
Resistencia (FCre), Subyugacion (FCsu), Continuidad (FCct) (Pete Herzog, 2010), la férmula

es:

Lw = FCAu+ FCid+ FCRe + FCsu + FCct

Ecuacién 5: Férmula de Debilidad

Fuente: (Herzog, 2010)

Preocupacion

La preocupacion es la falla o error que interrumpe, reduce, abusa o anula los efectos del
flujo o Ejecucion de los cinco controles de Clase B: No repudio (FCnR), Confidencialidad
(FCcf), Privacidad (FCrr), Integridad (FCit) y Alarma (FCai) (Pete Herzog, 2010). La férmula

es:

Lc=FCNR+ FCcf+ FCPr + FCit + FCAI

Ecuacién 6: Férmula de Preocupacion

Fuente: (Herzog, 2010)

Anomalia

Es un elemento no identificable o desconocido que no ha sido controlado y no puede ser

contabilizado en operaciones normales.
3.1 Pruebas de Seguridad Humana (HUMSEC)

Comprende el elemento humano de la comunicacién donde la interaccion es fisica o
psicolbgica, la prueba de este canal requiere la interaccion con personas en posiciones de

guardian de los activos, este canal cubre la participacion de personas, principalmente el
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personal operativo dentro del alcance objetivo, el objetivo de las pruebas de seguridad en
este canal es la prueba de concienciacién de seguridad del personal y la medicién de brechas
con las politicas de la organizacion, regulaciones de la industria o la legislacion regional (Pete
Herzog, 2010).

“La auditoria informatica es Util, pero no constituye una ciencia exacta, debe apoyarse en
un conjunto de suposiciones” (Derrien, 2009, péag. 7), con este concepto para la elaboracion
del estudio se considerd en realizar diferentes encuestas a las areas informaticas mas
expuestas a ataques, areas donde existe acceso libore a computadoras como son los
laboratorios y donde se maneja informacion delicada como es el DDTI Debido a que segun
elarticulo 3 de la Institucion y la LOTAIP se designa al Director/a de Desarrollo de Tecnolégico
e Informéatico es el responsable de atender la informacién publica en la UTN, los laboratorios
de computacion en donde existe un alta concurrencia de estudiantes de la casona

universitaria en las cinco Facultades.

Las encuestas fueron elaboradas con el fin no comprometer la integridad, confidencialidad
de las personas encuestadas, por tanto, para obtener datos mas cercanos a la realidad y
exactitud las encuestas fueron elaboradas de tipo anénimas, en el anexo 1 se muestran los
datos obtenidos para resolver este canal. Los literales o pasos a seguir son interpretados por
el autor y director Pete Herzog de la metodologia OSSTMM.

se realizo:

- 15 encuestas entre el personal del DDTI y encargados de los laboratorios de las
facultades FCCSS, FICAYA, FICA, FECYT y FACAE.
- 10 encuestas a los estudiantes de la UTN.

- Uso de herramientas Kali Linux.
3.1.1 Porosidad
Visibilidad

Enumerar el personal dentro del alcance tanto autorizados y no autorizados a los
procesos dentro del objetivo, sin importar el tipo de acceso, tiempo y el método para la

obtencion de esos datos. En la tabla 3.2 se muestran los datos obtenidos para la visibilidad.
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TABLA 0.2 Elaboracién de la Visibilidad dentro del canal Humano

Técnica de encuesta: Observacion y Encuesta
Objetivo: DDTI
Personal: Autorizados No Autorizados
1.- Direccion Financiera 11.- Docentes
2.- Seguridad y Gestion de Riesgos 12.-
Investigadores
3.- Mantenimiento y Construcciones 13.- Estudiantes
Departamentos/Areas 4.- Gestion del Talento Humano 14 .- Personas

. articulares
5.- Secretaria General P

6.- Gestién de Proyectos

7.- Comunicacion Organizacional

8.- Practicantes

9.- Bienestar Universitario

10.- Centro de Transferencia y
Desarrollo Tecnolbgico

Fuente: Elaboracion propia

La prueba se realizé en un lapso de diez dias laborales utilizando técnicas de observacion
y aplicacion de encuestas, donde se obtuvo una lista de acceso del personal autorizado y no
autorizado dentro del alcance el DDTI como se detalla la tabla 3.2, por tanto, contabilizando

los items numéricos se tiene un valor para la visibilidad de Pv =14
Acceso

Realizar pruebas para la enumeracién de diferentes puntos de acceso al personal dentro
del alcance, si bien el acceso del personal fuera de su estacion de trabajo es un verdadero
escenario utilizado a menudo para robar la propiedad de la informacion, esto se puede limitar
utilizando interacciones solamente en el alcance para proteger los derechos del personal en

su vida privada. En la tabla 3.3 se muestran los datos obtenidos para el acceso.

TABLA 0.3 Elaboracion del Acceso dentro del canal Humano

Acceso
Técnica: Encuestas y Observacién
DDTI
Objetivo: Encargados de los laboratorios FICA FCCSS, FICAYA, FECYT
y FACAE.

1.- computadoras de trabajo
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Informacion 2.- Dispositivos maoviles personales

Obtenida 3.- Documentos fisicos

4.- Interaccién entre personal

Fuente: Elaboracion propia

Los diferentes puntos de acceso a los que el personal puede acceder e interactuar dentro
del alcance objetivo estan los items mencionados en la tabla 3.3, por tanto, se obtiene un

valor numerico de PA = 4.
Confianza

Probar la confianza entre el personal dentro del alcance, donde la confianza se refiere al
acceso a la informacién o a los activos fisicos de otros objetivos dentro del alcance. En la

tabla 3.4 se detallan los datos obtenidos para la confianza.

TABLA 0.4 Elaboracién de la Confianza dentro del canal Humano

Confianza
Técnica: Ingenieria Social y Encuestas
DDTI
Objetivo: Encargados de los laboratorios FICA FCCSS, FICAYA, FECYT
y FACAE.

1.- Acceso a oficinas

2.- Acceso a los activos fisicos

Informacion 3.- Obtencién de credenciales

Obtenida . .
4.- Obtencion de Imagenes personales

5.- Obtencién de correos personales

6.- Obtencion de cuentas de redes sociales

Fuente: Elaboracion propia

La prueba se realiz6 dentro del alcance (encargados de los laboratorios FICA FCCSS,
FICAYA, FECYT y FACAE y el DDTI) mediante la aplicacion de encuestas y el uso de la
herramienta de recopilacion de datos Maltego de Kali Linux para obtener los datos personales
como se visualiza en la figura 24, en donde se obtuvo una lista de acceso a la informacion
del personal y a los activos fisicos dentro del alcance, contabilizando los items numéricos en

la tabla 3.4 se tiene un valor numérico de P1=6
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Fig. 24. Elaboracién de la Confianza dentro del canal Humano con Maltego

Fuente: Elaboracion Propia

3.1.2 Controles

Se deben realizar pruebas para enumerar los tipos de controles utilizados para proteger el

valor de los activos de la organizacién auditada.
Autenticacion

Enumerary probar las deficiencias del personal de recepcion y que privilegios se requieren
para interactuar con ellos, con el fin de asegurar que sélo las partes identificables, autorizadas
y grupos destinados tengan acceso. En la tabla 3.5 se observan los datos obtenidos para la

Autenticacion.

TABLA 0.5 Elaboracion del Control de Autenticacion dentro del canal Humano

Autenticacion

Técnica: Observacion
Objetivo Area: EDIFICIO CENTRAL
DDTI

1.- Solicitud por escrito de una autoridad correlacionada al
entorno laboral, perteneciente a la Institucion

Biométrico

Medios de Interaccion
Autorizados 2.- Peticion Formal

3.- Oficio con autorizacion del Sr Rector

4 .- Correo electronico Institucional

Fuente: Elaboracién propia
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La prueba se realiz6 a través de la técnica de observacion dentro del alcance (Edificio
Central y el DDTI), se constaté que para interactuar con el personal de recepcion de los
departamentos del edificio central de forma identificable y autorizada de manera que faciliten
informacion comprometida es necesario los items marcados en la tabla 3.5, por tanto el valor

numeérico de la Autenticaciéon es LCau=4
Indemnizacién

Documentar y enumerar el abuso o la elucién de las politicas de los empleados, los
seguros, acuerdos de no divulgacién, no competencia, de responsabilidad, o renuncias de
uso/usuario con todo el personal de acceso dentro del alcance. En la tabla 3.6 se muestran

los datos obtenidos para la Indemnizacion.

TABLA 0.6 Elaboracion del Control de Indemnizacién dentro del canal Humano

Indemnizacién

Técnica: Normativa Institucional
Objetivo Area: Personal Administrativo, Investigativo y Docentes de la
UTN

1.- Firmas actas de responsabilidad

Leyes Internas 2.- Amonestacion verbal
Contempladas

3.- Amonestacion escrita

4.- Acuerdo de confidencialidad e integridad

5.- Seguimiento de una comision especial de la UTN

6.- Comisiones de servicio con remuneracion

Fuente: Elaboraci6n propia

Se recurrid a la legislacion legal y administrativa actuales de la UTN disponibles en sitio
web institucional, las normas o leyes que protegen a los activos de la institucion estan
remarcados en los items en la tabla 3.6. Segun el capitulo 1 articulo 3 del reglamento para el
juzgamiento de infracciones y la aplicacion de sanciones a las y los estudiantes, profesores
o profesoras, investigadores o investigadoras de la UTN cuando un trabajador incumple las
politicas internas el primer paso es dar a conocer al Honorable Consejo Universitario
encargado de nombrar una comision especial para dar seguimiento al inconveniente
suscitado (Legislacion legal UTN, 2012). Ademas, se resalta que el reglamento interno de la
UTN prioriza y enfatiza la seguridad de trabajador u empleado ante un peligro laboral, por
tanto el valor numérico de este control es de LCip=6
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Resistencia

Enumerar y probar las insuficiencias del personal dentro del alcance, para lo cual la
eliminacion o la tranquilidad del personal de recepcion, permitird el acceso directo a los
activos; en otras palabras, a “fallar de forma segura”. En la tabla 3.7 se manifiestan los datos

obtenidos para la resistencia.

TABLA 0.7 Elaboracién del Control de Resistencia dentro del canal Humano

Resistencia
Técnica: Encuesta
Objetivo Area: DDTI
1.- Jefe de Area
Acceso Directo 2.- Area de infraestructura
Secretaria

Fuente: Elaboracion propia

Para la resistencia se encontré que puede acceder el jefe del area de manera que el
personal no encuentra ninguna anomalia, y hacia al area de los servidores puede acceder el
area de infraestructura, por tanto, contabilizando los items de la tabla 3.7 se obtiene un valor

numeérico de LCRe = 2
Subyugacion

Enumerar y probar las insuficiencias de los activos comunicados a través de canales en
los que los controles no son necesarios, se puede eludir o ignorar, como el correo electrénico
inseguro o sobre una linea telefénica publica. En la tabla 3.8 se exponen datos encontrados

para la subyugacion.

TABLA 0.8 Elaboracién del Control de Subyugacion dentro del canal Humano

Subyugacién

Técnica: Encuesta
Objetivo Area: Personal Administrativo, Investigativo y Docentes de la
UTN

Controles no regulados  Uso de correos electrénicos privados

Uso de redes sociales

Teléfonos personales

Fuente: Elaboracion propia
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Aunque existen acuerdos por escrito de la integridad, confidencialidad, la no divulgacion
de la informacién por parte de los trabajadores u empleados pertenecientes a la UTN, no
existen normas o controles aprobadas en la institucién acerca de qué tipo de informacion se
transmita o se reciba cuando se haga uso de redes sociales personales, correo electronico

personales o teléfonos personales, por tanto, el valor numérico de este control es de LCsu=0.
Continuidad

Enumerar y probar las insuficiencias de todo el personal con respecto a los retrasos de
acceso y el tiempo de respuesta del servicio a través del personal de apoyo o medios
automatizados para el acceso al personal alternativo de recepcién. En la tabla 3.9 se

muestran los datos obtenidos para la continuidad.

TABLA 0.9 Elaboracidon del Control de Continuidad dentro del canal Humano

Continuidad
Técnica: Observacion y Encuestas
Objetivo Area: Personal Administrativo, Investigativo y Docentes de
la UTN

Gira de observacion

Enfermedad o calamidad

Ausencia por: Vacaciones

Problemas externos

Reuniones o conferencias

1.- Directores de departamentos u areas

Genera Inconvenientes 2.- Secretarias

3.- Personal de apoyo

Personal de seguridad

Fuente: Elaboracion propia

Mediante la técnica de observacion y en base a encuestas realizadas se obtiene que el
personal de apoyo, secretarias y directores de departamentos generan inconvenientes
laborales cuando se encuentra ausente, como se observa en la tabla 3.9 por tanto el valor
numeérico de la continuidad es LCct=3

No repudio

Enumerar y probar el uso o las deficiencias del personal de recepcion para identificar y

registrar adecuadamente el acceso o las interacciones con los activos, mostrando evidencias
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especificas para desafiar el repudio. Documentar la profundidad de la interacciéon que se

registra. En la tabla 3.10 se muestran los datos obtenidos para el no repudio.

TABLA 0.10 Elaboracion del Control de No Repudio dentro del canal Humano

No Repudio
Técnica: Observacion y Encuestas
DDTI No posee Registro
Personal de Encargados de los laboratorios FICA
recepcion de: FCCSS, FICAYA, FECYT y FACAE

1.- Posee Registro

Fuente: Elaboracion propia

Mediante encuestas y observacion dentro del alcance objetivo las areas o departamentos
gue poseen registros se encuentran los laboratorios de computacién de las facultades FICA
FCCSS, FICAYA, FECYT y FACAE, como se observa en el anexo 1 por tanto, el valor

numeérico del No Repudio es LCNr=1
Confidencialidad

Enumerar y probar el uso o insuficiencias de todos los segmentos de comunicacién con el
personal dentro del alcance a través de un canal especifico, o propiedades transportadas
usando lineas seguras, encriptacion, interacciones personales “cercanas” o “silenciosas” para
proteger la confidencialidad de los activos de informacién que sélo conocen los que tienen la
debida autorizacién de seguridad de ese activo. En la tabla 3.11 se muestran los datos

obtenidos para la confidencialidad.

TABLA 0.11 Elaboracion del Control de Confidencialidad dentro del canal Humano

Confidencialidad

Técnica: Observacion y Encuesta

Comunicacion verbal

1.- Comunicacioén escrita

2.- Quipux

Tipos de Comunicacién  3.- Correo electrénico Institucional

Correo electronico personal

Redes Sociales

4.- Método de encriptacion

5.- Via telefénica institucional

Fuente: Elaboracién propia
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De los diferentes tipos de comunicaciones existentes dentro de la UTN se remarca que las
lineas de comunicacion seguras que se manejan en la institucidon son: la comunicacién por
escrito, correo electrénico institucional, Quipux, métodos de encriptacion de la informacion y
mediante via telefénica institucional por tanto el valor numérico de la confidencialidad es de
LCct=5

Privacidad

Enumerar y probar el uso o deficiencias de todos los segmentos de comunicacion con el
personal dentro del alcance a través de un canal o propiedades transportadas utilizando
especificamente firmas individuales, identificacion personal, interacciones personales
“silenciosas” o “a puerta cerrada” para proteger la privacidad de la interaccion y el proceso de
proporcionar activos sélo a aquellos dentro de la autorizacién de seguridad adecuada para
ese proceso, informacion o activos fisicos. En la tabla 3.12 se detallan los datos obtenidos

para el control de privacidad.

TABLA 0.12 Elaboracién del Control de Privacidad dentro del canal Humano

Privacidad

Técnica: Observacion y Encuestas

Firmas individuales

Propiedades seguras Identificacién personal
transportadas por medio de:

1.- Interacciones personales a puerta cerrada

Fuente: Elaboracién propia

Las propiedades transportadas dentro de la UTN utilizando especificamente interacciones
personales del personal a puerta cerrada y el uso de identificacion personal demuestran ser
métodos seguros y confiables, mientras que un activo transportado utilizando sélo firmas
individuales puede ser suplantada, por tanto, el valor numérico del control de privacidad es
de LCpr=1.

Integridad

Enumerar y probar el uso o las deficiencias en todos los segmentos de comunicacioén con
el personal dentro del alcance, donde los activos son transportados por un canal mediante un
proceso documentado, firmado, cifrado, encriptado, o0 marcas para proteger y asegurar que
la informacioén de los activos fisicos no pueda ser cambiados, conmutados, redirigidos o
revertidos sin que sea conocido por las partes involucradas. En la tabla 3.13 se exponen los

datos obtenidos para el control de integridad.
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TABLA 0.13 Elaboracién del Control de Integridad dentro del canal Humano

Integridad

Técnica: Observacion y Encuestas

1.- Firmas y sellos

Activos transportados mediante 2.- Cifrado de Datos
un proceso documentado
eficiente

3.- Encriptacion

4 .- Firmas electrénicas

Documentos sin firmas y sellos

Fuente: Elaboracion propia

Las propiedades o activos transportadas dentro de la UTN mediante procesos
documentados impresos o digitales que hacen uso de: firmas y sellos, cifrado de datos,
encriptacion, documentos con firmas electrdnicas son eficientes y confiables, mientras que
los documentos que no presentan firmas y sellos presentan inconsistencias, por tanto, el valor

numeérico del control de Integridad es LCit=4
Alarma

Verificar y enumerar el uso de un sistema de advertencias, registro o un mensaje en todo
el alcance sobre cada canal donde el personal detecte una situacién sospechosa de un
intento de evasion, ingenieria social, 0 una actividad fraudulenta. En la tabla 3.14 se muestran

los datos obtenidos para el control de alarma.

TABLA 0.14 Elaboracién del Control de Alarma dentro del canal Humano

Alarma

Técnica: Observacion y Encuestas

Métodos existentes frente a 1.- Sistema de alarma
una actividad Sospechosa

2.- Personal de seguridad

3.- Mensajes o llamadas telefonicas personales

Registros

Fuente: Elaboracion propia

Los métodos eficientes y que se utilizan frente a una actividad sospechosa dentro de la
UTN estan: el uso de sistemas de alarma (anexo 1) en todo el campus universitario, la
respuesta del personal de seguridad y las llamadas o mensajes entre el personal, por tanto,
el valor numérico del control de Alarma es LCaI=3
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3.1.3 Limitaciones

Exposicién

Una exposicion puede ser un guardia que permite a todos los visitantes ver la lista de

nombres en la hoja de registro o un operador de la institucion que informa a los llamantes que

una persona en particular se encuentra enferma o de vacaciones. En la tabla 3.15 se exponen

los datos encontrados para la exposicion.

TABLA 0.15 Elaboracion de la Exposicion dentro del canal Humano

Exposicion

Técnica:

Observacion y Encuesta

Objetivo Area:

DDTI

Encargados de los laboratorios FICA FCCSS, FICAYA, FECYT
y FACAE.

Informaciéon directa
expuesta cuando:

1.- Solicitacion de informacién de un empleado por llamada
telefénica andénima o personalmente con identidad falsa

2.- Se realiza manipulaciéon remota a una computadora de trabajo
de un empleado

3.- Registro de acceso es visible hacia los empleados y estudiantes
debido a que se realiza en hojas fisicas en los laboratorios de las
cinco facultades

4.- Uso de dispositivos de almacenamiento extraible de una
computadora de trabajo hacia otra

5.- Manipulacién de una computadora de trabajo por parte de
practicantes

Fuente: Elaboracion propia

Los datos obtenidos para esta limitacién se muestran en los items marcados en la tabla

3.15 proporcionando un valor numérico para la exposicion de LE=5.

Vulnerabilidad

Una vulnerabilidad puede ser un sesgo cultural que no permite que un empleado cuestione

a otras personas que se ven fuera de lugar o una falta de capacitaciéon que deja a una nueva

secretaria para dar informacién clasificada que es solo para uso interno. En la tabla 3.16 se

detallan los datos encontrados para la vulnerabilidad.
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TABLA 0.16 Elaboracioén de la Vulnerabilidad dentro del canal Humano

Vulnerabilidad

Técnica: Observacion y Normativa UTN

No existe cuestiones laborales por sesgos culturales en la UTN

Informacion directa 1.- Por capacitacion de un empleado nuevo se facilita informacién
expuesta cuando: confidencial de uso interno

2.- Por preparacion del entorno de trabajo a un practicante se facilita
informacion confidencial de uso interno

3.- Las instituciones publicas como la UTN deben facilitar
informaciéon de los empleados segun la ley de acceso a la
informacién (anexo 1)

Fuente: Elaboracion propia

Se resalta que el cadigo de ética de La UTN en su capitulo 3, articulo 4 establece que, la
UTN garantiza igualdad de oportunidades para todas las personas, mantiene un criterio
democratico libre de toda discriminacién con trato justo sin distinguir raza, color, religion,
nacionalidad, sexo, edad, discapacidad o condicién (Legislacion legal UTN, 2012). Los datos
obtenidos para esta estdn marcados en los items de la tabla 3.16 contabilizando un valor

numerico para la vulnerabilidad de Lv=3.
Debilidad

Una debilidad puede ser una falla del proceso de una segunda guardia para asumir el
puesto de guardia que corre detrds de un intruso o un clima cultural dentro de una empresa
para permitir que amigos ingresen a espacios restringidos, debilidad o errores de los controles

de clase A. En la tabla 3.17 se exponen los datos obtenidos para la debilidad.

TABLA 0.17 Elaboracién de la Debilidad dentro del canal Humano

Debilidad

Técnica: Observacion y Encuestas

Controles Clase Fallas en los controles

A

Autenticacién 1.- Suplantacion de identidad en una solicitud por escrito de una autoridad
correlacionada al entorno laboral, perteneciente a la Institucién
2.- El personal puede dejar abierto la sesién en su computadora de
trabajo del correo electronico institucional provocando la manipulacién de
la informacion por otra persona

Indemnizacién 3.- Aunque el personal a realizado firmas de actas de responsabilidad de

un activo puede ser vulnerado

4.- Una amonestacion verbal presenta falla debido que cuando se hace
cambio de autoridad pasa desapercibido
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subyugacion 5.- Mediante el uso de correos electronicos privados puede filtrarse
informacién comprometida

6.- Mediante el uso de redes sociales se puede filtrar informacion
comprometida

7.- Mediante el uso de teléfonos personales puede filtrarse informacién
comprometida

Fuente: Elaboracion propia

En la tabla 3.17 se observa las fallas que pueden suscitarse en los controles de clase A,
para el control de continuidad y resistencia de las medidas aplicadas no se encontr6 errores
o fallas, de tal manera que aplicando la ecuacién 5y sumando las deficiencias de los controles

de los items marcados se obtiene un valor numérico de:

Lw=FCau+ FCid+ FCRe + FCsu * FCct

lw=2+2+0+3+0
Lw=7
Preocupacion

Enumerar las fallas o irregularidades de los controles de la clase B del canal Humano, en

la tabla 3.18 se muestran los datos obtenidos para la preocupacion.

TABLA 0.18 Elaboracién de la Preocupacion dentro del canal Humano

Preocupacion

Técnica: Observacion y Encuestas

Controles Clase B Fallas en los controles

no repudio 1.- los laboratorios de computacion FICA FCCSS, FICAYA, FECYT y
FACAE, presentan inconsistencias debido a que el registro se lo hace
en hojas fisicas y en ocasiones no se registra a las personas por la
confianza existente (anexo 1)

2.- puede existir inconsistencia en la comunicacion escrita porque se
pueden manipular los datos

Confidencialidad
3.- puede existir fallas en la comunicacién via telefénica institucional
debido a que una persona ajena a su puesto de trabajo puede utilizar
un teléfono de otro trabajador para pedir informacion confidencial al
personal de esta u otra area

alarma 4.- existe fallas en los guardias debido a que frente a una actividad
sospechosa puede pasar desapercibidos

Fuente: Elaboracién propia

67



En los controles marcados en la integridad y privacidad no se encontraron errores o fallas,

de tal manera que aplicando la ecuaciéon 6 y sumando las deficiencias de los controles

marcados en la tabla 3.18, se obtiene un valor numérico para la preocupacion de:

Anomalia

Lc=FCNR+ FCcf + FCpPr+ FCit + FCal

Lc=1+2+0+0+1

Lc=4

Contabilizar cada elemento identificable o desconocido que no puede tenerse en cuenta

en las operaciones normales, generalmente cuando el origen o el destino del elemento no

pueden ser entendidas. Una anomalia puede ser una pregunta que hace un guardia, que

puede parecer irrelevante para el trabajo o para una charla estandar. En la tabla 3.19 se

muestran los datos obtenidos para la anomalia.

TABLA 0.19 Elaboracién de la Anomalia dentro del canal Humano

Anomalia
Técnica: Observacion y Encuestas
Objetivo: DDTI, Estudiantes y Encargados de los laboratorios FICA FCCSS,
FICAYA, FECYT y FACAE.
1.- Se comparte informacion del trabajo por cuentas de correo electrénico
personal
2.- Ingreso de personas que no ejercen actividad laboral dentro de la
institucion
) 3.- Ingreso de personal de otros departamentos u reas no relacionadas con
Anomalias el entorno laboral

4.- Se desconoce si existen politicas a seguir en caso de que otra persona
utilice la computadora de trabajo

5.- El personal asegura haber recibido informacién de dudosa procedencia

6.- Usan dispositivos de almacenamiento extraibles para compartir
informacién dentro de la Institucion

7.- adiferencia de los trabajadores de la UTN los estudiantes de la institucién
aseguran que la informacion de la UTN no se encuentra totalmente segura

8.- estudiantes aseguran que los activos transportados a través del personal
autorizado de la UTN no es un método confiable y seguro

Fuente: Elaboracion propia
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Como resultado sumando las anomalias de los items marcados en la tabla 3.19 se obtiene
un valor numérico de La = 8.

3.1.4 Aplicacion del RAV

Para la aplicacion del RAV se utilizé la hoja de céalculo propia de la metodologia, la cual se
encuentra disponible en su sitio oficial www.osstmm.com, los valores se consiguieron a través
de técnicas de observacion, Ingeniera social, reglamento de la institucién y encuestas al
personaldel DTTIy a encargados de los laboratorios de las facultades FICA FCCSS, FICAYA,
FECYT y FACAE de la UTN. En la tabla 3.20 se detallan los valores obtenidos en la prueba
de seguridad humana.

TABLA 0.20 Datos Obtenidos para el RAV del canal Humano

Datos Obtenidos para el RAV del Canal Humano (HUMSEC)
items Valor Total
Visibilidad (PV) =14
Porosidad Acceso (PA)=4
Confianza (PT)=6
Autenticacion (LCAu) =4
Indemnizacion (LCID)=6
Resistencia (LCRe)=2
Subyugacién (LCSu)=0
Continuidad (LCCt) =3
Controles No repudio (LCNR) =1
Confidencialidad (LCCf)=5
Privacidad (LCPr)=1
Integridad (LClt)=4
Alarma (LCA) =3
Exposicién LE=5
Vulnerabilidad LV=3
Limitaciones Debilidad Lw=7
Preocupacién Lc=4
Anomalia LA=8

Fuente: Elaboracién propia
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Analisis de resultados

La Medida de seguridad de la superficie de ataque para canal humano se visualiza en la
tabla 3.21.

TABLA 0.21 Calculadora RAV de OSSTMM 3, Prueba de Seguridad Humano

Pruebas de Seg uridad Humana
niroles y Limitaciones con los resulfados
3 Mas INTomacion
OPSEC
Vig.bilmd 14 IRECTIUTE PO SERCLIETY AND CFEN AETHOOO O I
MCE’SD 4 T S o
Total (Porosidad 24 11,427051
CONTROLES Controles Verdaderos
Clase A Ausentes &,070746%
Autenticacion 4 20
Indemnizacién [ 18 Conftroles Completos
Resistencia 2 22 &,070746%
Subyugacion 0 24
Confinvidad 3 Cobertura Verdadera A
12,50%
Clase B Ausentes Cobertura Verdadera B
MNo-Repudic 1 23 11,67%
Confidencialidad 5 19
Privacidad 1 23 Total Cobertura Verdadera
Integridad 4 20 12,08%
Alarma 3
Avsentes Yerdaderos
Cobertura Total  12,08%% 87.92%

LIMITACIONES Valor Numérico Limitaciones
Vulnerabilidad 3 79667 16045429
Debilidad 7 5£,375000
Preccupacién 4 5416667 Seguridad A
Exposicién 5 1.242708 -21.,40
Anomalias 8 0,803125

Proteccion Verdadera
78,60

Total # Limitaciones 101,3052

Seguridad Actual 78,76 ravs

OSSTMM RAV - Creative Commons 3.0 Atiribution-NonCommercial-NoDenivs 2011, ISECOM

Fuente: Elaboraci6n propia
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Los valores numéricos obtenidos dentro del canal son rellenados automaticamente en la
hoja de célculo del RAV perteneciente a la metodologia, los valores a rellenar son: valor total
de OpSec, valor ausente y valor total del control de clase A y B, valores ausentes y total de
Limitaciones, el RAV béasicamente resta la porosidad y las limitaciones de los controles como
lo indica la ecuacion 1. Se resalta el valor numérico de la seguridad A enmarcado de color
rojo lo que significa una carencia o insuficiencia del 21,40 de los controles adoptados, la cual
indica que la informacién digital y fisica del DTTI y de la UTN se encuentra parcialmente

vulnerable y expuesta a posibles ataques informaticos.
R AV =CONTROLES VERDADEROS - POROSIDAD - LIMITACIONES
RAV =6,0707 — 11,4270 - 16,0454
RAV =-21,40
3.2 Pruebas de seguridad fisica (PHYSSEC)

La prueba de este canal requiere una interaccion no comunicativa con las barreras y los
seres humanos en las posiciones de cuidadores de los activos, este canal cubre la interaccion
del analista dentro de la proximidad de los objetivos, el verdadero objetivo de cumplimiento
de las pruebas de seguridad en este canal es la prueba de barrera fisica y l6gica y la medicion
de brechas con el estdndar de seguridad requerido como se describe en la politica de la

organizacion, regulaciones de la industria o la legislacion regional (Pete Herzog, 2010).

“La auditoria informatica es util, pero no constituye una ciencia exacta, debe apoyarse en
un conjunto de suposiciones” (Derrien, 2009, péag. 7), con este concepto para la elaboracion
del estudio se considerd recurrir a técnicas de observacion y encuestas dentro de la UTN, la
encuesta fue realizada al encargado del area de redes y comunicaciones, en el anexo 2 se
detallan los datos conseguidos para resolver este canal. Los literales o pasos a seguir son

interpretados por el autor y director Pete Herzog de la metodologia OSSTMM.
3.2.1 Porosidad
Visibilidad

Realizar pruebas de enumeracion y verificacion para la visibilidad de objetivos y activos.
En PHYSSEC, los activos también deben incluir suministros como alimentos, agua,
combustible, etc. y procesos operativos que pueden afectar a dichos suministros, como la
eliminacion adecuada de desechos y otros contaminantes, la carga y descarga de los envios

de suministros, los ciclos de descanso, la aclimataciéon adecuada, etc.
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e Localizar y detallar el perimetro de alcance determinado con técnicas de visualizacion
visible y asistida, las areas de acceso publico, los planes y recursos publicos.

e Enumerar y detallar objetivos y activos visibles fuera del alcance.

e Enumerary detallar los objetivos de las normas de tréfico, el trafico peatonal, las areas
ocupadas y los sensores visibles fuera del alcance.

e Enumerar las direccionesy las guias telefénicas internas que identifican las ubicaciones
de las instalaciones de procesamiento de informacion confidencial a las que el publico
no puede acceder facilmente.

e Localizar y enumerar la ubicacién fisica y el disefio del objetivo, el tamafio y la
capacidad de navegacion de los obstaculos, barreras y peligros que aumentaran con el

tiempo.
En la tabla 3.22 se muestran los datos obtenidos para la visibilidad

TABLA 0.22 Elaboracion de la Visibilidad dentro del canal Fisico

Visibilidad

Técnica: Observacion, Normativa UTN

1.- Edificio central

2.- Biblioteca

3.- Facultades

4 .- Auditorios

Perimetro del Alcance 5.- Polideportivo
cercano (UTN):

6.- Espacios recreativos

7.- Parqueaderos

8.- Gimnasio

9.- Canchas multideportivas

10.- Piscina
Perimetro cercano 11.- Colegio Universitario
fuera del alcance (UTN): 12 - Estadio

13.- Campus San Vicente de Paul

Normas de trafico 14.- Senalética vehicular
dentro del alcance:

15.- Sefalética peatonal

No existen sensores visibles fuera del alcance

Guias telefonicas vy 16.- Acceso publico
Direcciones

Ubicacién fisica del Objetivo: DDTI
alcance
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Edificio central planta baja dentro de Gestién de Talento
Humano Informética. No es visible desde el exterior.

Fuente: Elaboracion propia

La prueba se realiz6 recurriendo a la normativa de la institucion y mediante técnicas de
observacion entorno al objetivo principal el campus universitario y DDTI como muestra el
anexo 1. De la tabla 3.22 se resalta que: Segun el articulo 1 y 7 de difusion de la informacién
publica de la ley organica de transparencia y acceso a la informacion publica (LOTAIP),
determina que la informacién de los trabajadores de una institucion publica como es la UTN
es de acceso publico y estardn publicados en su pagina web o portal (LOTAIP, 2004).
Ademas, que el objetivo alcance no es visible desde el exterior, por tanto, contabilizando los

items se obtiene un valor para la visibilidad de Pv = 16.
Acceso

Pruebas para la enumeracion de puntos de acceso para interactuar con los objetivos y activos
dentro del alcance, si bien el acceso a muros y cercas que bordean propiedades fuera del
alcance es un escenario real y se usa a menudo en un ataque, esta auditoria se limita a la
interaccion de alcance solamente para proteger los derechos de propiedad de terceros. En la

tabla 3.23 se detallan los datos obtenidos para el acceso.

TABLA 0.23 Elaboracién del Acceso dentro del canal Fisico

Acceso

Técnica: Observacion e Ingenieria social

Objetivo: DDTI

Acceso fisico directo 1.- Entrada a personal de Gestion de Talento Humano Informatica

2.- Entrada de personas edificio central

Accesos ajenos 3.- Frio

Calor

Humedad

Luz dafiina

4 .- Ruido desde el exterior

Olores perjudicales

Humo

Comida

Bebidas

Polvo

Fuente: Elaboracion propia
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La prueba se realizé mediante técnicas de observacion e ingenieria social, determinado
gque para entrar al DDTI existe una entrada principal mediante el edificio central, al igual existe
la penetracion de frio y ruido del exterior, por tanto, sumando los items marcados en la tabla

3.23 se obtiene un valor para el acceso de PA = 4.
Confianza

Probar la confianza entre procesos dentro del alcance donde la confianza se refiere al
acceso a los activos sin la necesidad de identificacién o autenticacion. En la tabla 3.24 se

detallan los datos obtenidos para la confianza.

TABLA 0.24 Elaboraciéon de la Confianza dentro del canal Fisico

Confianza

Técnica: Observacion y encuestas
Objetivo: UTN

1.- Acceso a oficinas

Informaciéon Obtenida Acceso a los activos fisicos

Obtencion de credenciales

Fuente: Elaboracion propia

La prueba se realizd en las instalaciones del campus universitario, para el acceso a los
activos se requiere una identificacion o autorizacion de una autoridad, por tanto, el valor

numerico para la confianza es de Pt1=1
3.2.2 Controles

Autenticacién

e Enumerar y probar las deficiencias a las que se requieren privilegios para acceder, el
proceso de obtencion de esos privilegios, y asegurar de que solo se proporcione acceso
a las partes identificables y autorizadas.

e Verifique el proceso de autenticacion de los elementos que pueden ser llevados dentro
del alcance por personal autorizado y no autorizado.

e Verificar el proceso de autenticacion de los elementos que pueden ser extraidos fuera
del alcance por personal autorizado y no autorizado.

o Verifiqgue el proceso de registro de acceso y los elementos que fueron introducidos y
retirados.
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En la tabla 3.25 se muestran los datos obtenidos para la confianza dentro del objetivo
DDTI.

TABLA 0.25 Elaboracion de la Autenticacion dentro del canal Fisico

Autenticacion

Técnica: Observacion y encuestas
Objetivo: DDTI

Privilegios para obtener 1.- Jefes Departamentales
acceso al objetivo 2.- Personal de seguridad
3.- Practicantes

4.- Personas particulares

Elementos llevados 5.- Oficios

dentro del objetivo Dispositivos extraibles

6.- Solicitudes
Elementos extraidos del 7.- Oficios
objetivo Dispositivos extraibles
8.- Solicitudes
Elementos introducidos 9.- Equipos Informéaticos
y retirados

Fuente: Elaboracion propia

Se proporciona aprobacién de acceso al lugar con ciertas restricciones a practicantes,
jefes departamentales, personas particulares y el personal de seguridad, entre los elementos
autorizados que pueden ser llevados y extraidos del DDTI estan oficios y solicitudes y equipos

informaticos. Sumando los items de la tabla 3.25 se obtiene un valor numérico de LCau=9.

Indemnizacién

e Documentar y enumerar la capacidad de abusar o eludir la politica de los empleados,
los seguros, la no divulgacién, la no competencia, los contratos de responsabilidad o el
uso de renuncia de responsabilidad del del personal dentro del alcance.

e Enumerar el uso de sefales de advertencia de peligro, vigilancia o alarmas vigentes,
problemas de salud y avisos de entrada restringida.

e Verificar el alcance y la finalidad de la accién legal utilizada para mantener la
indemnizacion.
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En la tabla 3.26 se muestran los datos obtenidos para la indemnizacién.

TABLA 0.26 Elaboracion de la Indemnizacién dentro del canal Fisico

Indemnizacién

Técnica: Observacion y Encuestas
Objetivo: UTN
Personal autorizado politica de los empleados

Los seguros
1.- Acuerdo de no divulgacion
2.- contratos de responsabilidad

uso de renuncia de responsabilidad

Interior del alcance 3.- sefiales de advertencia de peligro
(Anexo 2) 4.- Cuidado o botén de panico
problemas de salud

5.- avisos de entrada restringida

Accion legal 6.- Se aplica

Fuente: Elaboracién propia

Dentro de los controles se puede eludir se encuentran los contratos de responsabilidad
puesto que si un activo se encuentra en un mal estado se puede enviar a ser arreglado de
manera verbal evitando este control, para la accion legal se recurre a las leyes vigentes en la
institucién. Por tanto, sumando los items de la tabla 3.26 se obtiene un valor numérico para

la indemnizacién de LCip=6
Resistencia

e Enumere y verificar que la distraccion, la remocion o tranquilizacion del personal de
recepcion no permitan el acceso directo a los activos u operaciones.

e Enumerar y verificar que la desactivacion o destruccion de las medidas o controles de
seguridad operacional no permita el acceso directo a los activos u operaciones.

e Verificar que el aislamiento del alcance de recursos tales como combustible, energia,
alimentos, agua, comunicaciones, etc. no permita el acceso directo a activos u
operaciones.

e Verificar que las condiciones de amenaza de alerta alta no cierren o minimicen las
medidas de seguridad operativas o los controles que permitan el acceso directo a los

activos u operaciones.
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En la tabla 3.27 se muestran los datos obtenidos para la resistencia dentro de la UTN.

TABLA 0.27 Elaboracion de la Resistencia dentro del canal Fisico

Resistencia
Técnica: Observacion, Ingenieria social y Encuestas
Objetivo: UTN
Personal de recepcioén Distraccion Permite el acceso
Remocion Permite el acceso
Controles de seguridad Destruccion Permite el acceso
operacional Desactivacion 1.- No permite el acceso
Combustible Permite acceso
Energia eléctrica Permite acceso
Falta de Recursos Alimento Permite acceso
Agua Permite acceso
Comunicacion 2.- No Permite el acceso
Condiciones de amenaza 3.- No permite el acceso
alta

Fuente: Elaboracion propia

En base a la técnica de observacion e Ingenieria social se determina de la tabla 3.27 que
la distraccion del personal y la remocion del personal permite el acceso directo a los activos
u operaciones, la desactivacion de los controles de seguridad operacional no permite el
acceso a los activos u operaciones al igual que la falta de comunicacién no permite el acceso,
por tanto, el valor numérico para la resistencia es de LCRe = 3.

Subyugacién

Enumerar y probar las deficiencias en el acceso a los activos no controlados por la fuente
qgue proporciona el acceso (es decir, PIN, fotos de identificacion, etc., seleccionados por el
actor, registros con los nimeros de identificacion escritos por el actor, etc.) en la tabla 3.28

se visualizan los datos obtenidos para la subyugacién dentro de La UTN.

TABLA 0.28 Elaboracion de la Subyugacién dentro del canal Fisico

Subyugacion

Técnica: Observacion, Ingenieria social
Objetivo: UTN

Reloj Biométrico Identificacion visible
Divulgacion de control de PIN Tarjetas de acceso
acceso por:
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Fuente: Elaboraci6én propia

Para el acceso a un area restringida se prohibe la divulgacién de contrasefias o la

duplicacion de los controles de acceso por parte del personal a cargo, por tanto, el valor

numeérico para la subyugaciéon es de LCsu=0.

Continuidad

Enumerar y verificar las condiciones en las que los retrasos en el acceso se abordan
adecuadamente a través del personal de apoyo o mediante un medio automatizado
para el acceso oportuno a servicios, procesos y operaciones.

Enumerar y verificar que la distraccion, la eliminacion o el silencio del personal de
recepciéon no detendran ni denegaran el acceso oportuno a los servicios, procesos y
operaciones.

Enumerar y verificar que la inhabilitacion o destruccion de las medidas o controles de
seguridad operacional no negaran el acceso oportuno a los servicios, procesos y
operaciones.

Verificar que el aislamiento del alcance de recursos tales como combustible, energia
eléctrica, alimentos, agua, comunicaciones, etc. no detenga ni niegue el acceso a los
Servicios, procesos y operaciones.

Verifigue que la incapacidad para eliminar los residuos y contaminantes del alcance no
impedira ni negara el acceso a servicios, procesos y operaciones.

Verificar que las condiciones de alerta de amenaza alta no detengan ni denieguen el

acceso a servicios, procesos y operaciones.

En la tabla 3.29 se detallan los datos obtenidos para la continuidad dentro de La UTN.

TABLA 0.29 Elaboracion de la Continuidad dentro del canal Fisico

Continuidad
Técnica: Observacion, Ingenieria social y Encuestas
Objetivo: UTN
Retrasos por el personal de apoyo 1.- No detiene el acceso
Personal de recepcion Distraccion 2.- No detiene el acceso
Silencio 3.- No detiene el acceso
Eliminacion detiene el acceso
Controles de seguridad Inhabilitacion Detiene el acceso
operacional Destruccion Detiene el acceso
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Falta de Recursos Combustible 4.- No detiene el acceso

Energia eléctrica Detiene el acceso

Alimento 5.- No detiene el acceso

Agua 6.- No detiene el acceso

Comunicacion Detiene el acceso
Incapacidad de eliminar Residuos Detiene el acceso

Contaminantes Detiene el acceso
Condiciones de amenaza 7.- Detiene el acceso

alta

Fuente: Elaboracion propia

El retraso del personal de apoyo no detiene el acceso a las operaciones o procesos que
se manejan en la institucion, de igual manera el personal de recepcion no detiene el acceso
a los procesos u operaciones, la falta de recursos como alimento, agua y combustible no

detienen el acceso, por tanto, contabilizando los items de la tabla 3.29 se tiene el valor
numeérico para la continuidad de LCct=7.

No repudio

Enumerar y probar el uso o las deficiencias de los monitores y sensores para identificar
correctamente y registrar el acceso o las interacciones con los activos para obtener pruebas
especificas que cuestionen el repudio, documentar la profundidad de la interaccién que es

registrada. En la tabla 3.30 se muestran los datos obtenidos para el no repudio dentro de La
UTN.

TABLA 0.30 Elaboracion del No Repudio dentro del canal Fisico

No Repudio

Técnica: Observacion, Ingenieria social

Objetivo: UTN

Uso de sensores para 1.-Uso de camaras de video vigilancia
identificar el accesod 5 _ Monitores para camaras de seguridad
(Anexo 2) ' P 9

Fuente: Elaboracion propia

La manera de identificar y registrar el acceso no autorizado a un area fisica se realiza
mediante el uso de cAmaras de seguridad y el uso de monitores como se visualiza en el anexo

2, por tanto, sumando el valor numérico de la tabla 3.30 se obtiene un valor numérico de
LCNR=2.
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Confidencialidad

Enumerar y probar el uso o las deficiencias de todas las sefiales, la comunicacion fisica y
los elementos transportados entre los procesos internos y externos usando codigos del
personal, lenguaje indescifrable, interacciones personales "silenciosas" o "cercanas" para
promover la confidencialidad de la comunicacién Unicamente a aquellos con la clasificacion

de seguridad adecuada para esa comunicacién. En la tabla 3.31 se muestran los datos
obtenidos para la confidencialidad.

TABLA 0.31 Elaboracion de la Confidencialidad dentro del canal Fisico

Confidencialidad

Técnica: Observacion e Ingenieria social

Objetivo: UTN

Confidencialidad de la cddigos del personal

comunicacion fisica . .
lenguaje indescifrable

1.- interacciones personales

Fuente: Elaboracion propia

En base a técnicas de observacién e ingenieria social, se verificd que para la comunicacion
fisica y promover la confidencialidad entre el personal autorizado se utiliza las interaciones
personales por medio de espacios fisicos como las oficinas o cualquier lugar a puerta cerrada,
por tanto el valor numerico para la confidencialidad es LCct=1.

Privacidad

Enumerar y probar el uso o las deficiencias de todas las interacciones dentro del alcance
utilizando paquetes no marcados o no videntes o etiquetadas, las interacciones "silenciosas"
o de "cuarto cerrado", y dentro de cuartos elegidos al azar para ocultar o proteger la privacidad
de la interaccién y solo a aquellos con la debida autorizacién de seguridad para ese proceso
0 activo. En la tabla 3.32 se muestran los datos obtenidos para la privacidad.

TABLA 0.32 Elaboracién de la Privacidad dentro del canal Fisico

Privacidad
Técnica: Observacion
Objetivo: UTN
Personal autorizado Paquetes no etiquetados

Espacio fisico abierto

1.- Espacio fisico cerrado

Fuente: Elaboracion propia
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En base a técnica de observacion se determina que la comunicacion verbal de caracter
institucional mas eficiente y repetitiva en todos los departamentos u areas se la realiza en
espacios fisicos cerrados, no se hace uso de paquetes no marcados o sellados entre el
personal por dudosa procedencia y desconocimiento del contenido, por tanto, el valor
numeérico para la privacidad es de LCpr=1.

Integridad

e Enumerar y probar las insuficiencias en todas las sefiales y la comunicacién entre los
procesos y el personal mediante un proceso documentado, sellos, firmas, hash o
marcas cifradas para proteger y asegurar que los activos no puedan ser cambiados,
redirigidos o revertidos sin que las partes involucradas lo conozcan.

e Enumerary probar las deficiencias en todos los procesos e interacciones con los activos
en el transporte que utilizan procesos documentados, firmas, sellos, cinta de embalar,
marcas, etiquetas, sensores o marcas cifradas para proteger y asegurar que los activos
no puedan ser cambiados, redirigidos, o revertidos sin que las partes involucradas lo
conozcan.

¢ Verificar que todos los medios de almacenamiento de informaciéon no estén en peligro
debido a una descomposicién natural, como el dafio por calor o humedad, el desgaste

por la luz solar directa o la degradacién magnética.

En la tabla 3.33 se detallan los datos obtenidos para la integridad.

TABLA 0.33 Elaboracién de la Integridad dentro del canal Fisico

Integridad
Técnica: Observacion
Objetivo: UTN
Proceso operacional Comunicacién entre procesos
documentado 1.- Sefiales

Interacciones con los Equipos informéticos
activos transportados

Medios de descomposicion natural
almacenamiento de
informacién

Fuente: Elaboracion propia
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Existe insuficiencia en las sefiales dentro de un proceso operacional y para las
interacciones con los activos transportados como son los equipos informaticos no se
encontraron deficiencias debido a que utilizan su correcta documentacion, y si un medio de
almacenamiento de informacion sufrié un dafio por descomposicién natural es reemplazado
enseguida por el personal autorizado, por tanto, el valor numérico para la integridad es de
LCit=1.

Alarma

Verificar y enumerar el uso de un sistema de advertencia localizado en todo el alcance,
ingreso 0 mensaje para cada puerta de acceso en una situacién sospechosa observada por
el personal en caso de intentos de elusién, actividad fraudulenta, allanamiento, asegurarse
de que los sensores/sistemas estén instalados segun los estandares nacionales, regionales

o internacionales y que se prueben regularmente para cubrir todos los puntos de acceso.

No existe un sistema de alerta en cada acceso que advierta una situacion sospechosa
como una actividad fraudulenta, allanamiento o un intento de elusidon que alerte a todo el

personal, por tanto, el valor numérico para este control es de LCai=0.
3.2.3 Limitaciones
Vulnerabilidad

Una vulnerabilidad puede ser tan simple como una puerta de vidrio, una puerta de metal
corroida por el tiempo, una puerta que se puede sellar encajando monedas en la brecha entre
esta y su marco, equipo electrénico no controlados contra plagas como hormigas o ratones,
una unidad de CD de arranque en una PC, 0 un proceso que permita a un empleado tomar
un cubo lo suficientemente grande como para ocultar o transportar activos fuera del alcance.

En la tabla 3.34 se muestran los datos obtenidos para la vulnerabilidad.

TABLA 0.34 Elaboracioén de la Vulnerabilidad dentro del canal Fisico

Vulnerabilidad
Técnica: Observacion
Objetivo: UTN

1.- Se hace uso de puertas de cristal dentro de la UTN en las que
se pueden quebrantar

2.- El ingreso vehicular por las entradas principales de
trabajadores como estudiantes puede ser suficiente para ocultar
un activo de la institucion
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Vulnerabilidades 3.- Mas de un laboratorio de computacion de las facultades FICA,

encontradas (Anexo FACAE, FICAYA, FECYT y FCCSS se encuentran abiertos

2) durante las horas laborales para dar acceso a personas que
deseen ocupar las computadoras

4.- Se otorga permisos de acceso en las entradas principales a
personas particulares ajenas a la institucion

5.- Se puede eludir las paredes y mallas alrededor de la UTN

Fuente: Elaboracion propia

Utilizando técnicas de observacion se obtuvo los items marcados en la tabla 3.34, por
tanto, sumando se tiene un valor numérico de Lv=5.

Debilidad

Una debilidad puede ser una cerradura de una puerta que se abre cuando una tarjeta se
encaja entre ella y el marco de la puerta, un generador de respaldo sin combustible o0 un
seguro que no cubre dafios por inundacién en una zona de inundacion, debilidad o errores

de los controles de clase A. En la tabla 3.35 se muestran los datos obtenidos para la Debilidad.

TABLA 0.35 Elaboracion de la Debilidad dentro del canal Fisico

Debilidad
Técnica: Observacion
Objetivo: UTN
Controles Clase A Fallas en los controles
Indemnizacion 1.- El uso de sefales de cuidado no se encuentran en todos
los lugares
Continuidad 2.- La falta de recursos como agua y alimento en tiempo

prolongado detiene el acceso

Fuente: Elaboracion propia

Para el control de autenticacion, resistencia y subyugacion no se encontré fallas o errores,

por tanto, sumando los items de la tabla anterior y aplicando la ecuacion 5 se obtiene un valor
numérico de:

Lw=FCau+ FCid+ FCRe + FCsu + FCct

Lw=0+1+0+0+1

Lw=2
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Preocupacion

Una preocupacion puede ser un mecanismo de bloqueo de la puerta cuyos controles de
operacion y tipos de llaves son publicos, un generador de respaldo sin medidor de potencia
o indicador de combustible, un proceso de equipo que no requiere que el empleado firme la
salida de materiales cuando se recibe, 0 una alarma contra incendios que no sea lo
suficientemente alta como para ser escuchada por los trabajadores de la maquinaria pesada

gue usan tapones para los oidos, se aplica a los controles de clase B. En la tabla 3.26 se
muestran los datos obtenidos para la preocupacion.

TABLA 0.36 Elaboracion de la Preocupacion dentro del canal Fisico

Preocupacion

Técnica: Observacioén
Objetivo: UTN
Controles Clase B Fallas en los controles

1.- Las interaciones personales por medio de las oficinas fisicas

: L o cualquier lugar a puerta cerrada tiene inconvenientes debido
Confidencialidad 9 gar a pueria ¢ . ) .
a gue cuando existe algun tipo de urgencia la interaccion no se
realiza a puerta cerrada.

Fuente: Elaboracion propia

Para los controles de clase B como son: no repudio, privacidad, integridad y alarma no se

encontrd errores o fallas, de tal manera que aplicando la ecuacién 6 se obtiene el valor
numérico de:

Lc=FCNR+ FCcf+ FCpPr + FCit + FCaAI
Lc=0+1+0+0+0

Lc=1

Exposicién

Una exposicién puede ser una ventana que permite visualizar activos y procesos o0 un
medidor de potencia que muestra la cantidad de energia que utiliza un edificio y su fluctuacion
a lo largo del tiempo. En la tabla 3.37 se detallan los datos obtenidos para la exposicion.
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TABLA 0.37 Elaboracién de la Exposiciéon dentro del canal Fisico

Exposicion
Técnica: Observacion
Objetivo: UTN
1.- Los activos son visualizados a través de las ventanas
Exposicion fisica transparentes dentro de la UTN
(Anexo 2) 2.- Los activos de laboratorios de computacién de las facultades

se encuentran expuestas a dafios o hurtos

3.- Los documentos son transportados internamente por el
personal sin uso de sellos y firmas

Fuente: Elaboracion propia

Contabilizando los items de la tabla 3.37 se obtiene un valor numérico para la exposicion
de LE=3

Anomalia

Una anomalia puede ser aves muertas descubiertas en el techo de un edificio alrededor

del equipo de comunicacion. En la tabla 3.38 se muestran los datos obtenidos para la
Anomalia.

TABLA 0.38 Elaboracion de la Anomalia dentro del canal Fisico

Anomalia
Técnica: Observacioén

Objetivo: UTN

1.- Se hace uso de tarjetas de acceso para las puertas fisicas de
aulas por parte de estudiantes de la institucion, la cual puede ser

considerada como una exposicion
Anomalias . .
2.- Ingreso de personas con comida a laboratorios y aulas de
clase en la institucion

3.- Algunos de los equipos de controles de acceso con tarjeta de
las entradas a la universidad estan apagados.

Fuente: Elaboracion propia

Mencionado los items de la tabla anterior se obtiene un valor numérico para la anomalia
de La=3.
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3.2.4 Aplicacion del RAV

Para la aplicacion del RAV se utilizé la hoja de célculo propia de la metodologia, la cual se
encuentra disponible en su sitio oficial www.osstmm.com, los valores se consiguieron a través

de técnicas de observacion, Ingeniera social, reglamento de la institucion y encuestas. En la

tabla 3.39 se detallan los valores obtenidos para la prueba de seguridad fisica.

TABLA 0.39 Datos Obtenidos para el RAV del canal Fisico

Datos Obtenidos para el RAV del Canal Fisico (PHYSSEC)
items Valor Total
Visibilidad (PV) =16
Porosidad Acceso (PA)=4
Confianza (PT)=1
Autenticacién (LCAuU)=9
Indemnizacién (LCID)=6
Resistencia (LCRe) =3
Subyugacién (LCSu)=0
Continuidad (LCCt) =7
Controles No repudio (LCNR) = 2
Confidencialidad (LCCi) =1
Privacidad (LCPr)=1
Integridad (LCIt) =1
Alarma (LCA)=0
Exposicion LE=3
Vulnerabilidad LvV=5
Limitaciones Debilidad Lw=2
Preocupacién Lc=1
Anomalia LA=3

Fuente: Elaboracion propia

Andlisis de resultados

La Medida de seguridad de la superficie de ataque para canal Fisico se visualiza en la

tabla 3.40.
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TABLA 0.40 Calculadora RAV de OSSTMM 3, Prueba de Seguridad Fisico

.
RAV Canal Fisico
DSSTMM versién 3.0
urnéricos para OPSEC, Con ez con los resultados
osstmm.org) para md
OPSEC
Visibilidad 14 IS E_C 3 M
Acceso 4 IHETITUTE FCOR SECUREY AND CPEN METHODCADGES
Total {Porosidad 21 11038515
CONTROLES Controles Verdaderos
Clase A Auvusentes 6,143292
Autenticacién 9 12
Indemnizacién 4 15 Controles Completos
Resistencia 3 18 6,143292
Subyugacion 0 21
Continvidad 7 Cobertura Verdadera A
23,81%
Clase B Ausentes Cobertura Verdadera B
No-Repudio 2 19 4,76
Confidencialidad 1 20
Privacidad 1 20 Total Cobertura Verdadera
Inh:gridud 1 20 14.29%
0
Ausentes Verdaderos
Cobertura Total 14,29% B5.71%
LIMITACIONES Valor Numérico Limitaciones

Vulnerabilidad 5 7.571429 14.693273
Debilidad 2 4,809524
Preccupacion 1 5, 761905 Seguridad A
Exposicion 3 1.19727% -12.59
Anomalias 3 04217469

Proteccién Verdadera
80,41

Total # Limitaciones 48,0952

Seguridad Actual 80,45 ravs

OSSTMM RAV - Creative Commons 3.0 Attribution-MonCommercial-MoDerivs 2011, ISECOM

Fuente: Elaboracion propia
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Los valores numéricos obtenidos dentro de este canal son rellenados automaticamente en
la hoja de calculo del RAV perteneciente a la metodologia, los valores a rellenar son: valor
total de OpSec, valor ausente y valor total del control de clase Ay B, valores ausentes y total
de Limitaciones, el RAV basicamente resta la porosidad y las limitaciones de los controles
como lo indica la ecuacién 1. Se resalta el valor numérico de la seguridad A enmarcado de
color rojo lo que significa una carencia o insuficiencia del 19,59 de los controles adoptados,
la cual indica que el area perimetral de la UTN y la informacion fisica se encuentra

parcialmente vulnerable y expuesta a posibles atracos y sustracciones de activos.
R AV = CONTROLES VERDADEROS — POROSIDAD - LIMITACIONES
RAV =6,1432 — 11,0385 — 14,6932

RAV =-19,59

3.3 Pruebas de Seguridad Inalambrica (SPECSEC)

En este canal se realiza la interaccion del analista en un rango cercano al vector de ataque,
para iniciar las pruebas de este canal de manera adecuada aplicando la metodologia se debe
empezar en regirse a las politicas de seguridad o la regulacion legislativa que existe en la
institucion para el espectro electromagnético y similares en caso de no existir recurrir a la

legislacién contemplada a nivel nacional, (Pete Herzog, 2010).

“La auditoria informatica es util, pero no constituye una ciencia exacta, debe apoyarse en
un conjunto de suposiciones” (Derrien, 2009, péag. 7), con este concepto para la elaboracion
del estudio se consider6 las redes inaldmbricas principales WUTN_Admin,
WUTN_Estudiantes y Eduroam, se utilizd herramientas de Kali Linux y se aplicé encuestas
hacia el responsable del area de redes y comunicaciones, en el anexo 3 se muestran los
datos obtenidos para resolver este canal. Los literales 0 pasos a seguir son interpretados por

el autor y director Pete Herzog de la metodologia OSSTMM.
3.3.1 Porosidad

La porosidad reduce la separacion entre una amenaza y un acceso para obtener este valor

es necesario calcular el valor de la visibilidad, el acceso y la confianza.
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Visibilidad

La visibilidad se considera como "presencia” y no se limita a la vista humana. Son pruebas
de enumeracion y verificacion para la visibilidad del personal con el cual la interaccion es

posible a través de todos los canales. En la tabla 3.41 se muestran los datos obtenidos para

la visibilidad.
TABLA 0.41 Elaboracion de la Visibilidad dentro del canal Inalambrico
Visibilidad
Técnica: Herramientas Kali Linux, Observacion y Encuesta
Interceptacion Control de acceso 1.- Lector biométrico (hacia los servidores)

(Localizacion) 2.- codigo pin (hacia los servidores)

Seguridad Perimetral  3.- Cortafuegos (Firewalls)

Deteccion de 4.-24GHZ
frecuencias .

Wi-Ei Frecuencias 5.-5GHz
Otras sefales Sistema RFID (Radio No se utiliza

Frecuencia)

Fuente: Elaboracién propia

Mediante la herramienta aircrack-ng de Kali Linux se encontraron redes de 2,4 GHz y 5
GHz (anexo 3), se aplico encuestas hacia el administrador de redes y comunicaciones para
determinar la seguridad perimetral y mediante observacién se determind los controles de
acceso, sumando los items de la tabla 3.41 se obtiene un valor numérico de Visibilidad de
Pv=5

Acceso

Realizar pruebas para la enumeracion de puntos de acceso al personal dentro del alcance,
si bien el acceso al personal fuera del alcance es un escenario real y se usa a menudo para
el robo de propiedad de informacion, el analista puede limitarse solamente a la interaccion
con el alcance para proteger los derechos de privacidad independientes del personal en su

vida privada. En la tabla 3.42 se detallan los datos obtenidos para el acceso.

TABLA 0.42 Elaboracién del Acceso dentro del canal Inalambrico

Acceso
Técnica: Encuesta
Control de acceso 1.- Los equipos informaticos para la red inalambrica se
l6gico encuentran con su configuracion basica para un funcionamiento
normal
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Control de acceso Los puntos de acceso (AP), no poseen proteccion fisica como
fisico encerramiento con caja de llave

2.- Los puntos de acceso (AP) de la UTN durante todo el dia se
encuentran encendidos

Fuente: Elaboracion propia

Los datos se obtuvieron a través de encuestas realizadas hacia el administrador de redes
y comunicaciones, y se encuentran enmarcadas en los items en la tabla 3.42, por tanto,

el valor numérico para el acceso es de Pa = 2.

Confianza

La confianza es cualquier interacciébn no autenticada con cualquiera de los destinos,
realizar pruebas de confianza entre el personal en el que la confianza se refiere al acceso a
la informacién o a la propiedad fisica sin necesidad de identificacion o autenticacion, en la

tabla 3.43 se muestran los datos obtenidos para la confianza.

TABLA 0.43 Elaboracién de la Confianza dentro del canal Inalambrico

Confianza

Técnica: Encuesta

métodos de 1.- Clave Compartida

Autenticacién . ~
2.- Usuario y contraseia

Fuente: Elaboraci6én propia

Los métodos de autenticacion que genera confianza para el acceso hacia los AP son el

uso de usuario y contrasefias, por tanto, el valor numeérico para la confianza es de PT = 2.
3.3.2 Controles

Los controles son un medio para controlar las amenazas y proteger la informacion.

Autenticacién

Enumerar y probar las insuficiencias de los métodos de autenticacion y autorizacion de los
AP inaldmbricos.

Al realizar un escaneo de redes inalambricas que existen en la UTN, se obtuvieron los

siguientes datos que se muestra la tabla 3.44.
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TABLA 0.44 Elaboracioén de la Autenticacion dentro del canal Inalambrico

Autenticacion

Técnica: Herramientas Kali Linux y Encuesta
Cifrado en red WUTN.Docentes 1.- PSK
inaldmbrica . .
(Anexo 3) WUTN.Admin Ninguna
Autenticacién Eduroam 2.- MGT
Encriptacion en WUTN.Docentes 3.- WPA2
red Inalambrica . .
(Anexo 3) WUTN.Admin Abierta
Eduroam 3.- WPA2
Autorizacion Red Inaldmbrica  Eduroam 4.- Se necesita
credenciales de correo
institucional y
contrasefa

Fuente: Elaboraci6n propia

El valor numérico obtenido para la autenticacion en base a los items de la tabla 3.44 es de
LCAu = 4 debido a que las redes inaldambricas WUTN.Docentes y Eduroam cuentan con
encriptacion y cifrado ademas que la red inaldmbrica Eduroam requiere una autorizacion

mediante correo electronico institucional y contrasefia.

Indemnizacioén

Documentar y enumerar que los objetivos y servicios estan protegidos contra el abuso o
elusion de las politicas de los empleados, estan asegurados contra robo o dafios, o uso de
responsabilidad y renuncias de permisos. En la tabla 3.45 se detallan los datos obtenidos

para el control de Indemnizacién.

TABLA 0.45 Elaboracion de la Indemnizacién dentro del canal Inalambrico

Indemnizacion

Técnica: Encuesta

1.- Se encuentran protegidos contra hurtos o dafios

Equipos de 2.- El acuerdo de uso de responsabilidad por parte de empleados
Comunicacion y usuarios es el uso de carnet de identificacion visible
Inaldmbricos

3.- Cuando algun usuario u empleado incumple un acuerdo legal
como un activo sustraido se reporta al personal de seguridad y a
la autoridad jerarquica superior

Fuente: Elaboracion propia

Sumando los items marcados en la tabla 3.45 se obtiene para el control de Indemnizacién

un valor numérico de LCid = 3
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Subyugacion

Enumerar y poner a prueba las insuficiencias de todos los canales a utilizar o habilitar los
controles que no estén activados de forma predeterminada. En la tabla 3.46 se muestran los
datos obtenidos para la subyugacion.

TABLA 0.46 Elaboracién de la Subyugacién dentro del canal Inalambrico

Subyugacién

Técnica: Encuesta

Se hace énfasis en su configuracibn basica para un

Controles funcionamiento normal

1.- Se hace énfasis en los certificados de actualizacion de los
equipos informaticos

Fuente: Elaboracion propia

El control que se hace énfasis fuera de su configuracién predeterminada de los equipos
informaticos son los certificados de actualizacion, por tanto, el valor numérico para el control

de subyugacién es LCsu=1
Resistencia

Documentar el proceso que realizan los guardias para desconectar los canales debido a
incumplimientos o preocupaciones de seguridad como un andlisis de la brecha con la

regulacion y la politica de seguridad.

Segun el Estatuto Orgénico de la UTN, establece que: los bienes adquiridos no pueden
salir del predio universitario sin autorizacion escrita del custodio a cargo (Legislaciéon legal
UTN, 2012).

1.- Cuando existen incumplimientos o preocupacién de seguridad el personal de
seguridad detiene a la persona o a las personas infractoras para luego ser tramitados y
evaluados segun la ley interna de la UTN.

por tanto, remarcando lo dicho anteriormente, el valor numérico para el control de
resistencia es de LCRe = 1.

Continuidad

Enumerar y examinar las insuficiencias desde el objetivo en relacién con el retraso al
acceso y el tiempo de respuesta del servicio a través del personal de apoyo o medios
automatizados. En la tabla 3.47 se muestran los datos obtenidos para la continuidad.
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TABLA 0.47 Elaboracioén de la Continuidad dentro del canal Inalambrico

Continuidad

Técnica: Encuesta

1.- EI DDTI recibe apoyo del centro de transferencia y desarrollo

Equipos Informaticos tecnologico

Funcionamientos de 2.- Eltiempo en resolver el inconveniente es de menos de 7 dias
equipos

Fuente: Elaboracion propia

Al suscitarse problemas o inconvenientes con los equipos informaticos se recibe apoyo
adecuado de otros departamentos y el tiempo de respuesta frente a un inconveniente se lo
hace en el menor tiempo posible de manera eficiente. Por tanto, sumando los numerales de

la continuidad se tiene un valor numérico de LCCt = 2
No repudio

Enumerar y probar el uso o las deficiencias de los daemons y sistemas para identificar y
registrar adecuadamente el acceso o interacciones a la propiedad para tener una evidencia
especifica que permita resistir el repudio.

No existe ningln sistema especial que identifique y registre el acceso en los equipos
inaldmbricos de la UTN, por tanto, el valor numérico para este control es LCNR=0

Confidencialidad

Enumerar y examinar el uso de equipos para amortiguar las sefales de transmision
electromagnética fuera de la organizacion y los controles en el lugar para asegurar y encriptar
las transmisiones inaldmbricas. En la tabla 3.48 se muestran los datos obtenidos para la
confidencialidad.

TABLA 0.48 Elaboracion de la Confidencialidad dentro del canal Inalambrico

Confidencialidad

Técnica: Encuesta

No se hace uso de ningln equipo para amortiguar la sefal
inaldmbrica y evitar que esta salga de la institucion

Controles:
1.- Se hace uso de la encriptacion de la red inalambrica

Fuente: Elaboracion propia

Para este control se hace uso de la encriptacion de la red inaldmbrica, por tanto, marcando

el item de la tabla anterior se tiene un valor numérico para la confidencialidad de LCcf= 1.
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Privacidad

Determinar el nivel de los controles de acceso fisico a los puntos de acceso y dispositivos

gue los controlan (cerraduras con llave, lectores de tarjetas, cAmaras, etc.), En la tabla 3.49
se muestran los datos obtenidos para la privacidad.

TABLA 0.49 Elaboracion de la Privacidad dentro del canal Inalambrico

Privacidad

Técnica: Encuesta

Controles de acceso 1.- Camaras de vigilancia
fisico:

2.- Cerradura con llave

3.- Personal de seguridad

Fuente: Elaboracion propia

Existen controles de acceso publico para proteger los AP de la UTN en las que se
encuentran: las camaras de seguridad, cerradura de las puertas externas con llave y por

Ultimo para proteger estos activos se encuentra el personal de seguridad, por tanto, sumando
los items de la tabla 3.49 se obtiene un valor numérico de LCpr=3

Integridad
Determinar que los datos solo puedan ser consultados y modificados por aquellos que

estan autorizados y garantizar que el adecuado cifrado este en uso para garantizar la firmay

la confidencialidad de las comunicaciones. En la tabla 3.50 se detallan los datos obtenidos
para la Integridad.

TABLA 0.50 Elaboracién de la Integridad dentro del canal Inalambrico

Integridad

Técnica: Encuesta

Personal Autorizado
Cifrado

1.- Uso de contrasefias

2.- Uso de cifrado para la red inalambrica

Fuente: Elaboracién propia

Los datos pueden ser consultados y modificados por el personal autorizado mediante el
uso de contrasefias, y se hace uso del cifrado en la red inalambrica, por tanto, contabilizando

los items de la tabla 3.50 se obtiene un valor numérico para el control de Integridad de LCit=2.
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Alarma

Verificar y enumerar el uso de un sistema de alerta localizado en todo el alcance, registro
0 mensaje para cada puerta de acceso sobre cada canal donde una situacién sospechosa es
observada por el personal en caso de sospecha de intentos de elusién, la ingenieria social, o

una actividad fraudulenta. En la tabla 3.51 se detallan los datos obtenidos para el control de

alarma.
TABLA 0.51 Elaboracion de la Alarma dentro del canal Inalambrico
Alarma
Técnica: Encuesta y Observacién
1.- Sistema de alarma
Sistema de alerta 2.- Software antivirus

3.- Personal de seguridad

4.- Mensajes o llamadas personales

Fuente: Elaboracion propia

Para mitigar una actividad sospechosa existen sistemas de alerta tales como: Software
antivirus, Sistema de alarma, personal de seguridad y el uso de mensajes o llamadas
telefénicas personales, por tanto, contabilizando los items de la tabla 3.51 se obtiene un valor
numeérico para el control de alarma de LCAI = 4.

3.3.3 Limitaciones

Son los agujeros, vulnerabilidades, debilidades y problemas para mantener esa separacion
entre un activo y una amenaza o para asegurar que los controles continien funcionando
correctamente, Las limitaciones se clasifican en cinco categorias vulnerabilidad, debilidad,
preocupacion, exposicion y anomalia, las limitaciones se verifican siempre que sea posible
(Pete Herzog, 2010).

Exposicién

Una exposicion puede ser una sefial que interrumpe otras maquinas o un dispositivo de
infrarrojos cuyo funcionamiento es visible por las camaras de video estandar con capacidad

de noche.

Los equipos inaldmbricos son configurados para no interrumpir con otros dispositivos o
maguinas ademas de no existir puntos de acceso en desuso, por tanto, el valor numérico para
la exposicion es LE=0.
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Vulnerabilidad

Una vulnerabilidad puede ser un hardware que puede ser sobrecargado y quemado por
las versiones de mayor potencia en la misma frecuencia o una frecuencia cercana, un
receptor estandar sin configuraciones especiales que puede tener acceso a los datos de la
sefal, un receptor que puede ser obligado a aceptar una sefial de terceros en lugar de la

prevista, o un AP inaldmbrico cuando cae su conexién cerca de un horno microondas.

1.- Se encuentran vulnerabilidades en los AP debido a que estos poseen una

configuracion estandar por tanto pueden estar expuestos a un ataque informatico.
Mencionado lo anterior el valor numérico para la vulnerabilidad es de Lv=1

Debilidad

Una debilidad de seguridad informatica puede ser un punto de acceso inalambrico con
autenticaciéon de usuario basada en direcciones MAC (que se pueden falsificar) o una tarjeta
de seguridad RFID que ya no recibe sefiales y, por lo tanto, queda en "abierta" después de

recibir una sefial que procede de una fuente de alta potencia. En la 3.52 se muestran los
datos obtenidos para la debilidad informatica.

TABLA 0.52 Elaboracién de la Debilidad dentro del canal Inalambrico

Debilidad
Técnica: Encuesta
Controles de clase A Falla o Error
Autenticacién La red inalambrica WUTN.Admin es abierta pero no cuenta con

acceso a internet

Subyugacién 1.- Puede pasar desapercibido las actualizaciones de los AP
debido a que existen varios AP en toda la Institucién y estos
reguieren una actualizacion constante

Fuente: Elaboracién propia

Se ha encontrado fallas o errores en los controles de subyugacion debido a que existen
varios AP en la UTN y estos deben ser actualizados constantemente para mantener un debido
funcionamiento y mantener una correcta seguridad de la red, en los controles de
autenticacion, indemnizacion, resistencia y continuidad no se encontraron fallas o errores.

Por tanto, el valor numérico para la debilidad aplicando la ecuacién 5 se obtiene:

96



Lw=FCaAu+ FCid+ FCRe + FCsu * FCct

Lw=0+0+0+1+0
Lw=1
Preocupacion

Una preocupacion puede ser un punto de acceso inalambrico que utiliza un cifrado de
datos débil o un abridor de puertas por infrarrojos que no puede leer al remitente en la lluvia.
En la tabla 3.53 se muestran los datos obtenidos para la preocupacion.

TABLA 0.53 Elaboracion de la Preocupacion dentro del canal Inalambrico

Preocupacion

Técnica: Encuesta

Controles de clase B Falla o Error

confidencialidad 1.- No se hace uso de ningun equipo para amortiguar la sefal
inaldmbrica y evitar que esta salga de la institucion

privacidad 2.- La cerradura con llave de las puertas del exterior de la UTN
presenta inconvenientes debido que se puede falsear

integridad 3.- El uso de contrasefias para el acceso del personal autorizado
hacia los equipos inalambricos presenta inconvenientes debido a
gue puede existir divulgaciéon de contrasefas

Fuente: Elaboracion propia

En la tabla anterior se hace mencion de las fallas encontrados en los controles de clase B
como; no repudio y alarma, en las que no se encontro errores o fallas. Por tanto, aplicando la
ecuacion 6 y sumando las deficiencias de los controles de los items marcados en la tabla

3.53 se obtiene un valor numérico para la preocupacion de:
Lc=FCNR+ FCcr + FCpr + FCit + FCal
Lc=0+1+1+1+0
Lc=3
Anomalia

Una anomalia puede ser una sefial local que no se puede localizar correctamente ni hace

ningun dafio conocido. En la tabla 3.54 se muestran los datos obtenidos para la Anomalia.
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TABLA 0.54 Elaboracién de la Anomalia dentro del canal Fisico

Anomalia
Técnica: Encuesta
Objetivo: UTN
1.- Los SSID de las redes inalambricas WUTN.Admin y
Anomalias WUTN.Docentes no han sido cambiados desde hace mucho

tiempo debido a normas internas

2.- Las contrasefas de la red inalambrica WUTN.Docentes no
hace cambiada desde hace varios meses

Fuente: Elaboraci6n propia

Segun los criterios anteriores se obtiene para la anomalia un valor numérico de LA=2
3.3.4 Aplicacién del RAV

Para la aplicacion del RAV se utilizé la hoja de calculo propia de la metodologia, la cual se
encuentra disponible en su sitio oficial www.osstmm.com, los valores se consiguieron a través
de técnicas de encuestas y mediante herramientas de Kali Linux. En la tabla 3.55 se detallan

los valores obtenidos para la prueba de seguridad inalambrica.

TABLA 0.55 Datos Obtenidos para el RAV del canal Fisico

Datos Obtenidos para el RAV del Canal Inalambrica (SPECSEC)

items Valor Total
Visibilidad (PV)=5
Porosidad Acceso (PA)=2
Confianza (PT)=2
Autenticacion (LCAu) =4
Indemnizacién (LCID)=3
Resistencia (LCRe)=1
Subyugacion (LCSu)=1
Continuidad (LCCt) =2
Controles No repudio (LCNR)=0
Confidencialidad (LCCiH) =1
Privacidad (LCPr)=3
Integridad (LCIt) =2
Alarma (LCAH) =4
Exposicion LE=0
Vulnerabilidad Lv=1
Limitaciones Debilidad Lw=1
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Preocupacién Lc=3
Anomalia LA=2

Fuente: Elaboracion propia

Analisis de resultados

La Medida de seguridad de la superficie de ataque para canal Inalambrico se visualiza en
la tabla 3.56.

TABLA 0.56 Calculadora RAV de OSSTMM 3, Prueba de Seguridad Inalambrica

- -
RAV Canal Inalambrico
OSSTMM versiéon 3.0
Inserte en los espacios en blanco los valores numéricos . Controles v Limitaciones con
los resultados de la prueba de seguridad. Visite OSSTMM osstmm.org) para mdas
informacian
OPSEC
Visibilidad 5 INECTIIUTE FOM SECUITY AN DFEN METHOOOLOGES
Acceso 2
i
8730399
CONTROLES Conftroles Verdaderos
Clase A Ausentes 5402289
Autenticacion 4 5
Indemnizacién 3 & Confroles Completos
Resistencia 1 a8 5402289
Svbyugacién 1 8
Continvidad 2 7 Cobertura Verdadera A
Total Clase A 11 34 24,44%
Clase B Ausentes Cobertura Verdadera B
Mo-Repudic [} 7 22,22%
Confidencialidad 1 a8
Privacidad 3 & Total Cobertura Verdadera
Integridad 2 r 23,33%
Alarma 4 5
Auvsentes Verdaderos
Total Controles 21 59
Cobertura Total 23,33% T6.677
LIMITACIONES Valor Nimerica, Limitaciones
Vulnerabilidad 1 B.6666467 12047111
Debilidad 1 ATITIT8
Preccupacisn 3 4,888889 Seguridad A
Exposicion 0 1.151852 -15.28
Anomalias 2 0,725%24
Total # Limitaciones 7 Proteccién Verdadera
84,62
Segvuridad Actual 84,55 ravs
OS5TMM RAV - Creative Commons 3.0 Attribution-NonCommercial-MoDerivs 2011, ISECOM

Fuente: Elaboracion propia
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Los valores numéricos obtenidos dentro de este canal son rellenados automaticamente en
la hoja de calculo del RAV perteneciente a la metodologia, los valores a rellenar son: valor
total de OpSec, valor ausente y valor total del control de clase Ay B, valores ausentes y total
de Limitaciones, el RAV basicamente resta la porosidad y las limitaciones de los controles
como lo indica la ecuacién 1. Se resalta el valor numérico de la seguridad A enmarcado de
color rojo lo que significa una carencia o insuficiencia de 15,38 de los controles adoptados, la
cual indica que la red inalambrica se encuentra parcialmente expuesta a posibles ataques

informéticos.
R AV =CONTROLES VERDADEROS - POROSIDAD - LIMITACIONES
RAV =5,4022 - 8,7303 — 12,0471
RAV = - 15,38
3.4 Pruebade Seguridad de las Redes de Datos (COMSEC)

Las pruebas para este canal requieren interacciones con los seguros operacionales de la
red de comunicacion de datos existentes utilizados para controlar el acceso a la propiedad,
este canal cubre la implicacién de los sistemas informaticos, principalmente las redes
operativas dentro del alcance, si bien algunas organizaciones consideran esto simplemente
como "pruebas de penetracion”, el verdadero objetivo de cumplimiento de las pruebas de
seguridad en este canal es la interaccion del sistema y las pruebas de calidad operativa con
mediciones de distancias con el estandar de seguridad requerido descrito en la politica de la
empresa, regulaciones de la industria o la legislacion regional, para este canal se requerira

gue el analista tenga métodos para evitar la divulgacion de las pruebas. (Pete Herzog, 2010).

“La auditoria informatica es util, pero no constituye una ciencia exacta, debe apoyarse en
un conjunto de suposiciones” (Derrien, 2009, pag. 7), con este concepto para la elaboracion
del estudio se considero recurrir a técnicas mediante encuestas hacia el encardo del area de
redes y Comunicaciones y mediante herramientas de Kali Linux, en el anexo 4 se muestran
los datos obtenidos para resolver este canal. Los literales o pasos a seguir son interpretados

por el autor y director Pete Herzog de la metodologia OSSTMM.
3.4.1 Porosidad

La porosidad reduce la separacion entre una amenaza y un acceso, para obtener este

valor es necesario calcular el valor de la visibilidad, el acceso y la confianza.
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Visibilidad

La enumeraciéon e indexacion de los objetivos en el alcance a través de la interacciéon

directa e indirecta con o entre los sistemas activos.

¢ Identifique el perimetro del (de los) segmento(s) de la red de destino y el vector desde

el cual seran examinados.

Para identificar el perimetro de la red de destino desde exterior hacia el interior y viceversa
y siguiendo el procedemiento de autenticacion a la red se utilizé el acceso a la pagina web
de la institucion utilizando la herramienta Nmap de Kali Linux, en la figura 25 se muestra como

resultado:
1.- direccion de red clase B publica (128.0.0.0 a 191.255.255.255).

2.- direccion de red clase B privada (172.16.0.0 a 172.31.255.255).

Analisis de red desde el exterior de la institucion

:~# nmap -sS -PN utn.edu.ec
Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-15 22:11 -05
Nmap scan report for utn.edu.ec (129.144.: )
Host 1s up (0.098s Latency).
rDNS record for 129.144.35.33: 0c-129-144-35-33.compute.oraclecloud.com

Not shown: 991 filtered ports
PORT STATE SERVICE
22/tcp open ssh

80/tcp open http

Analisis de red desde el interior de la Institucion

:~# nmap -sS -PN utn.edu.ec
Starting Nmap 7.70 ( https://nmap.orq ) at 2018-11-22 16:39 -05
Nmap scan report for utn.edu.ec (172.16.7 " })
HOST 15 Up (V.WW/Zs Latency).

Not shown: 975 closed ports
STATE SERVICE

open nameserver
open domain

Fig. 25. Andlisis de red del exterior y viceversa de la UTN, herramienta Nmap

Fuente: Elaboracion propia

e Usar un sniffer de red para identificar protocolos que proceden de las respuestas de los
servicios de red o peticiones aplicables. Por ejemplo, NetBIOS, ARP, BGP, NFS, OSPF,
MPLS, RIPv2, etc.
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Para realizar este paso se utilizo el sniffer de red wireshark que se muestra en la figura
26, y como resultado los protocolos que proceden de las respuestas de los servicios de
red es el protocolo: 1.- ARP y 2.- RIPv2.

A CROTCU T T TCT TRTCSRTPCapT =

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am e REQeEmEF I = QQQE
A rip ] ~| Bxpression... +
No. Time Source Destination Protocol  Length Info
1816.. 810.207936340 172.20.131.38 224.0.0.9 RIPV2 66 Request
A jarp B0 -| Expression.  +
No. Time Source Destination Protocol Length Info
7 0.126110 Cybertan_2f:60:f9 Broadcast 42 Who has 172.206.137.186? Tell 172.20.137.142
26 6.576183 Cybertan_2f:60:f9 Broadcast ARP 42 who has 172.26.137.181? Tell 172.20.137.142
38 0.858134 Cybertan_2f:60:f9 Broadcast ARP 42 who has 172.20.137.174? Tell 172.20.137.142
47 1.146058 Cybertan_2f:60:f9 Broadcast ARP 42 who has 172.20.137.186? Tell 172.26.137.142
56 1.172172 Cybertan_2f:60:f9 Broadcast ARP 42 who has 172.20.137.176? Tell 172.20.137.142
57 1.265617 Cybertan_2f:60:f9 Broadcast ARP 42 who has 172.20.137.184? Tell 172.20.137.142
118 2.202135 Cybertan_2f:60:f9 Broadcast ARP 42 who has 172.20.137.176? Tell 172.20.137.142
123 2.266114 Cybertan_2f:60:f9 Broadcast ARP 42 who has 172.20.137.184? Tell 172.20.137.142
129 2.348024 Cybertan_2f:60:f9 Broadcast ARP 42 who has 172.20.137.1817 Tell 172.20.137.142
166 2.865435 Cybertan_2f:60:f9 Broadcast ARP 42 who has 172.20.137.160? Tell 172.20.137.142
191 3.226197 Cybertan_2f:60:f9 Broadcast ARP 42 who has 172.20.137.176? Tell 172.20.137.142
201 3.290099 Cybertan_2f:60:f9 Broadcast ARP 42 who has 172.20.137.1847 Tell 172.20.137.142
204 3.354113 Cybertan_2f:60:f9 Broadcast ARP 42 who has 172.20.137.181? Tell 172.20.137.142
246 3.829470 Cybertan_2f:60:f9 Broadcast ARP 42 who has 172.20.137.1747 Tell 172.20.137.142
250 3.866080 Cybertan_2f:60:f9 Broadcast ARP 42 who has 172.20.137.160? Tell 172,20.137.142
274 4.1150845 Cybertan_2f:66:f9 Broadcast ARP 42 who has 172.20.137.186? Tell 172.20.137.142
294 4.378175 Cybertan_2f:60:f9 Broadcast ARP 42 who has 172.20.137.181? Tell 172.20.137.142

» Frame 7: 42 bytes on wire (336 bits), 42 bytes captured (336 bits)
» Ethernet II, Src: Cybertan_2f:60:f9 (b8:fc:36:2f:60:f9), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Address Resolution Protocol (request)

Fig. 26. Protocolos que proceden de las respuestas de los servicios de red, Wireshark

Fuente: Elaboracion propia

¢ Consultar todos los nombres de los servidores y los nombres de los servidores del ISP
0 proveedor de hosting, si se encuentran disponibles, asi como la capacidad para
realizar transferencias de zona para determinar la existencia de todos los objetivos en
la red y cualquier redundancia relacionada al balanceo de carga, almacenamiento en

caché, proxy y hosting virtual.

En la figura 27 se muestra la informacion recopilada de los servidores encontrados a través
de la pagina web oficial de la institucion desde el exterior de la universidad con ayuda de la

herramienta DNSrecon.

102



" # dncraran En_adu_ar
*] Performing General Enumeration of Domain: utn.edu.ec
DNSSEC is not configured for utn.edu.ec
SOA nsl.he.net 216.218.130.2
NS ns2.he.net 216.218.131.2
Bind Version for 216.218.131.2 Served by PowerDNS - https://www.powerdns.com/
NS ns2.he.net 2001:470:200::2
NS ns3.he.net 216.218,132.2
Bind Version for 216.218.132.2 Served by PowerDNS - https://www.powerdns.com/
NS ns3.he.net 2001:470:300::2
NS ns5.he.net 216.66.80.18
Bind Version for 216.66.80.18 Served by PowerDNS - https://www.powerdns.com/
NS ns5.he.net 2001:470:500
NS ns4.he.net 216.66.1.2
Bind Version for 216.66.1.2 Served by PowerDNS - https://www.powerdns.com/
NS ns4.he.net 2001:470:400::2
NS nsl.he.net 216.218.130.2
Bind Version for 216.218.130.2 Served by PowerDNS - https://www.powerdns.com/
NS nsl.he.net 2001:470:100
MX utn-edu-ec.mail.protection.outlook.com 207.46.163.42
MX utn-edu-ec.mail.protection.outlook.com 216.32.180.10
A utn.edu.ec 129.144.35.33
TXT utn.edu.ec edf4e93e-3c87-4bda-960e-35811833a9¢8
TXT utn.edu.ec v=spfl include:spf.protection.outlook.com -all
TXT utn.edu.ec adobe-idp-site-verification=e0f4e93e-3c87-4bda-960e-35811833a9¢c8
TXT utn.edu.ec 974b9fab-8bfb-47c4-b39b-fbeSb2dc3e6d
[*] Enumerating SRV Records
[*] SRV sip. tls.utn.edu.ec sipdir.online.lync.com 52.112.66.139 443 1
& SRV sip. tls.utn.edu.ec sipdir.online.lync.com 2603:1037 :b 443 1
[*] SRV _sipfederationtls. tcp.utn.edu.ec sipfed.online.lync.com 52.112.66.97 5061 1
[*] SRV sipfederationtls. tcp.utn.edu.ec sipfed.online.lync.com 2603:1037:0:c::f 5061 1
[+1 4 Recards Found
L# I

Fig. 27. Andlisis de red desde el exterior hacia el interior, herramienta DNSRecon

Fuente: Elaboracion propia

En la figura 28 y 29 se muestra la informacion recopilada de los servidores encontrados a
través de la pagina web oficial de la institucion desde la red de area local con ayuda de la

herramienta DNSenum y Nmap respectivamente.

root@kali: ~ © ® O

Archivo Editar Ver Buscar Terminal Ayuda
:~# dnsenum --enum utn.edu.ec

Smartmatch is experimental at /usr/bin/dnsenum line 698.

Smartmatch is experimental at /usr/bin/dnsenum line 698.

dnsenum VERSION:1.2.4

Warning: can't load Net::Whois::IP module, whois queries disabled.

Warning: can't load WwW: :Mechanize module, Google scraping desabled.

----- utn.edu.ec —————

utn.edu.ec.

svrwin.utn.edu.ec.

Fig. 28. Analisis de red desde la red local UTN, herramienta DNSenum

Fuente: Elaboracion propia
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scan report for 172.16.1.
67s latency).

an report for 172.16.1.
is up (0.034s latency).
scan report for 172.16.1.
is up (©.659s latency).

p scan report for 172.16.1.

is up (0.059s latency).

scan report for 172.16.1.

is up (0.059s latency).

scan report for 172.16.1.2

is up (©.659s latency).

scan report for bdd-ap.utn.edu.ec (172.16.
up (0.60034s latency).

scan report for app-ap.utn.edu.ec (172.16.1]

is up (0.00037s latency).

scan report for analytics.utn.edu.ec (172.16.

is up (©.00056s latency).

scan report for 172.16.1.249

is up (0.0019s latency).

report for 172.16.1.
is up (0.00033s latency).
scan report for 172.16.1.
is up (©.0851s latency).
p scan report for 172.16.1.

205

p done: 256 IP ad ( sts up) scanned in 3.19 seconds

:~# nmap -s

Fig. 29. Andlisis de red desde la red local UTN, herramienta Nmap

Fuente: Elaboracion propia

En la tabla 3.57 se visualizan los datos encontrados para esta seccion.

TABLA 0.57 Datos Obtenidos de Servidores Disponibles

Servidor

IP

1.- Servidor web

utn.edu.ec (exterior)

129.144 XXX.XXX

2.- Servidores de
Alojamiento de DNS

nsl.he.net 216.218.XXX.XXX
ns2.he.net 216.218.XXX.XXX
ns3.he.net 216.218.XXX.XXX
ns4.he.net 216.66.XXX.XXX

svrwin.utn.edu.ec (interior)

172.16.XXX. XXX

ns5.he.net

216.66.XXX. XXX

3.- Servidores de

utn-

eduec.mail.protection.outlook.com

216.32 . XXX. XXX

correo electrénico utn-

eduec.mail.protection.outlook.com

207.46.XXX. XXX

4.- Servidor de base bdd-ap.utn.edu.ec

de datos

172.16.XXX. XXX

5.- Servidor de app-ap.utn.edu.ec
aplicacion movil

172.16.XXX. XXX

6.- Servidor de Analitycs.utn.edu.ec

Analiticas

172.16.XXX. XXX

Fuente: Elaboraci6én propia
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La pagina web de la institucion se aloja en la nube de Oracle.
No se encontraron datos relacionados al balanceo de carga y almacenamiento de cache.
o Verificar peticiones de difusion y las respuestas de todos los objetivos.

Para esta seccion se utilizé la herramienta Wireshark en la figura 30 se puede ver algunas
peticiones de difusion y respuestas de todos los objetivos en la UTN, estas son: 1.- Multicast

2.- Broadcast y 3.- Unicast.

97007 214.434584 ICMPve 90 Multicast Listener Report Message v2
98057 224.134957 ICMPVE 90 Multicast Listener Report Message v2
98061 224.191055 ICMPVE 90 Multicast Listener Report Message v2
98129 225.124282 ICMPVE 90 Multicast Listener Report Message v2
98191 225.746836 ICMPVE 90 Multicast Listener Report Message v2
98742 230.883473 ICMPVE 90 Multicast Listener Report Message v2
98744 236.902740 ICMPVE 90 Multicast Listener Report Message v2
98745 230.903930 ICMPVE 90 Multicast Listener Report Message v2
98747 230.908686 ICMPVE 90 Multicast Listener Report Message v2
98802 231.172301 ICMPVE 90 Multicast Listener Report Message v2
99141 234.182774 ICMPVE 90 Multicast Listener Report Message v2
99142 234.217076 IcMPve 90 Multicast Listener Report Message v2
99151 234.285218 ICMPVE 90 Multicast Listener Report Message v2
99191 234.372062 ICMPVE 90 Multicast Listener Report Message v2
99193 234.372116 ICMPVe 90 Multicast Listener Report Message v2
99262 234.785484 ICMPVE 90 Multicast Listener Report Message v2
99266 234.793507 ICMPVE 90 Multicast Listener Report Message v2
99271 234.854415 ICMPVE 90 Multicast Listener Report Message v2
99381 235.285268 ICMPVE 90 Multicast Listener Report Message v2
99442 235.751661 ICMPVe 130 Multicast Listener Report Message v2
1993 871.274291 Broadcast ARP 60 Gratuitous ARP for 172.17.41.142 (Request)
-392116 Broadcast ARP 60 Gratuitous ARP for 172.17.41.172 (Request)
_38aes53 Broadcast ARP 60 Gratuitous ARP for 172.17.41.172 (Request)
-387a50 Broadcast ARP 60 Gratuitous ARP for 172.17.41.172 (Request)
-389536 Broadcast ARP 60 Gratuitous ARP for 172.17.41.172 (Request)
-109624 Broadcast ARP 60 Gratuitous ARP for 172.17.41.201 (Request)
.279113 Broadcast ARP 60 Gratuitous ARP for 172.17.41.216 (Request)
-ea3920 Broadcast ARP 60 Gratuitous ARP for 172.17.41.25 (Request)
.676102 Broadcast ARP 60 Gratuitous ARP for 172.17.41.96 (Request)
.aass91 Broadcast ARP 60 Gratuitous ARP for 192.168.137.1 (Request)
1172.. 349.066241 172.17.40.74 172.17.41.255 BROWSER 243 Host Announcement DESKTOP-3LUF9MO, Workstation,
4719 1096.618689 172.17.40.74 172.17.41.255 BROWSER 243 Host Announcement DESKTOP-3LUF9MO, Workstation,
75370 156 azarna 172 17 an =a 173 17 a1 s RROWSER P47 Hact Annauncement DESKTOD-SPDATOO Lkt at
8.853100 169.254.49.225 169.254.255.255 BROWSER 219 Request Announcement PC-KEV
8.853606 169.254.49.225 169.254.255.255 BROWSER 219 Request Announcement PC-KEV
1076 . 800958 4.127.63 PN-PTCP 86 Reserved FramelD Ox0002
235.030491 2 ICMPVE 62 Router Solicitation
. 291.92591a 2 1CMPVe 62 Router Solicitation
376.601633 2 ICMPVG 62 Router Solicitation
387.285883 2 ICMPVE 62 Router Solicitation
. aas._38133a4 22 ICMPVE 62 Router Solicitation
. 527.384356 2 ICMPVEe 62 Router Solicitation
. 565.447520 2 1CMPVE 62 Router Solicitation
. 568.355894 2 ICMPVE 62 Router Solicitation
590.604166 2 ICMPVe 62 Router Solicitation
593.562623 2 ICMPVE 62 Router Solicitation
608388195 ICMPVE 62 Router Solicitation
. 634.109876 2 ICMPVE 62 Router Solicitation
. 68a.389955 22 ICMPVE 62 Router Solicitation
.. 687.167049 2 ICMPVE 62 Router Solicitation
. 70©3.751669 2 ICMPVE 62 Router Solicitation
. 764.870709 2 ICMPVE 62 Router Solicitation
. 808.606081 2 ICMPVE 62 Router Solicitation
813.961975 :2 1CMPVe 62 Router Solicitation
aas_17rar1 > ToMPLA A2 Reurtor Solicitation

Fig. 30. Peticiones de difusion y respuestas, herramienta Wireshark

Fuente: Elaboracién propia

e Verificar y examinar el uso de trafico y los protocolos de enrutamiento de todos los

objetivos.

Para esta seccion se utilizo la herramienta wireshark en la figura 31 en la cual se verifica
gue el protocolo que genera mas trafico es: 1.- ARP y se resalta que dentro de la institucion

se maneja: 2.-protocolos de enrutamiento para manejar la informacion.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4 ® RE QewEF s Eaaq
[argl [X] | Expression... = +
Mo, Time Source Destination Protocol  Length Info
916 5.291995329 Cybertan_2f:60:f9 MurataMa_fc:3e:57 ARP 42 Who has 172.20.137.1367? Tell 172.20.137.245
917 5.292064750 Cybertan_2f:60:f9 SamsungE_44:6f:7a ARP 42 Who has 172.20.137.129? Tell 172.20.137.245
918 5.292131855 Cybertan_2f:60:f9 MurataMa_ff:6b:a2 ARP 42 Who has 172.20.137.33? Tell 172.20.137.245
919 5.292190760 Cybertan_2f:60:f9 Apple_dd:el:0c ARP 42 Who has 172.20.137.58? Tell 172.20.137.245
965 5.547635674 Cybertan_2f:60:f9 LiteonTe_4b:3e:b5 ARP 42 Who has 172.20.137.188? Tell 172.20.137.245
966 5.547703211 Cybertan_2f:60:f9 SamsungE_a8:fe:6f ARP 42 Who has 172.20.137.171? Tell 172.20.137.245
967 5.547724072 Cybertan_2f:60:f9 HuaweiTe_db:fe:ed ARP 42 Who has 172.20.137.07 Tell 172.20.137.245
973 5.590239543 LiteonTe_4b:3e:b5 Cybertan_2f:60:f9 ARP 42 172.20.137.188 is at d@:df:9a:4b:3e:b5
975 5.592152496 HuaweiTe_db:fe:ed Cybertan_2f:60:f9 ARP 42 172.20.137.0 is at a@:57:e3:db:fe:ed
1009 5.804041876 Cybertan_2f:60:f9 SamsungE_a6:5a:f9 ARP 42 Who has 172.20.137.48? Tell 172.20.137.245
1010 5.804098139 Cybertan_2f:60:f9 SamsungE_f8:b7:94 ARP 42 Who has 172.20.137.125? Tell 172.20.137.245
1838 5.937501796 SamsungE_a8:fe:6f Cybertan_2f:60:f9 ARP 42 172.20.137.171 is at 14:1f:78:a8:fe:6f
1077 6.0859619936 Cybertan_2f:60:f9 Apple_e3:84:37 ARP 42 Who has 172.20.137.4? Tell 172.20.137.245
1078 6.059665118 Cybertan_2f:60:f9 HuaweiTe_©2:99:a0 ARP 42 Who has 172.20.137.174? Tell 172.20.137.245
1080 6.063570410 Cybertan_2f:60:f9 SamsungE_60:82:14 ARP 42 Who has 172.20.137.30? Tell 172.20.137.245
1131 6.315564873 Cybertan_2f:60:f9 XiaomiCo_7b:5e:e8 ARP 42 Who has 172.20.137.128? Tell 172.20.137.245
1132 6.315610047 Cybertan_2f:60:f9 LgElectr_9c:6c:29 ARP 42 Who has 172.20.137.100? Tell 172.20.137.245
1133 6.315659989 Cybertan_2f:60:f9 Apple_0e:9e:69 ARP 42 Who has 172.20.137.142? Tell 172.20.137.245 v
Frame 203: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface ©
Ethernet IT, Src: SamsungE _61:96:80 (d@:87:€2:61:96:80), Dst: Cybertan_2f:60:f9 (b0:fc:36:2f:60:19)
Address Resolution Protocol (request)

Fig. 31. Protocolos de enrutamiento, herramienta Wireshark

Fuente: Elaboracioén propia

o Verificar defectos y probables nombres de comunidades SNMP en uso estan de

acuerdo con el desarrollo practico de todas las versiones de SNMP.

Para esta seccién se utilizd la herramienta Nmap, donde no se encontr6 nombres de
comunidades SNMP en la figura 32 el SNMP se encuentra en estado filtrado es decir que el
fitrado puede provenir de un dispositivo de cortafuegos dedicado en la red, o por un

cortafuegos instalada en el propio equipo.

Archivo Editar Ver Buscar Terminal Ayuda
:~# nmap -sV -p 161 172.16.1 -sV
Starting Nmap 7.70 ( https://nmap.org ) at 2019-01-29 12:37 -05
Nmap scan report for 172.16. 13
Host is up (©.0018s latency).

PORT STATE SERVICE VERSION
161/tcp filtered snmp

Service detection performed. Please report any incorrect results at https://nmap
.org/submity/
Nmap done: 1 IP address (1 host up) scanned in ©.66 seconds

—_

Fig. 32. Protocolos SNMP abiertos, herramienta NMAP

Fuente: Elaboracion propia
o Verificar respuestas ICMP para los tipos de ICMP 0-255 y los cédigos ICMP 0-2 de
todos los objetivos.

En la figura 33 se muestran datos obtenidos para las respuestas del protocolo de mensajes
de internet ICMP en todos los objetivos de a red de datos estan ICMPv4 1.- echo ping reply

2.- echo ping request con respuestas de direcciones IP internas y para el protocolo en IPv6 o
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ICMPv6 existen respuestas como: 3.- neighbor solicitation, 4.- neighbor Advertisement, 5.-

Multicast listener report message v2, 6.- Router solicitation, 7.- Router Advertisement.

MM wireshark escaneo RED_datos.pcapng - S} >
File Edit Miew Go Capture Analyze Statistics Telephony Wireless Tools Help
aAm @ RE Qew=s & Eaaarl
[ 9 [icmpve] [<] -] Expression... -+
No. Time Source Destination Protacol  Length  Info
35499 67.515665 Tz ::1:ffea:98d7 ICMPVE 78 Neighbor Solicitation for fe80::acc2:22df:af64:98..
35500 67.523381 feB@: :acc2:22df:af6.. ICMPVE 62 Router Solicitation
35501 67.523747 iiacc2:22df:afé.. ICMPVE 130 Multicast Listener Report Message v2
35502 67.526082 ald: fcff:fee.. ICMPVE 118 Router Advertisement from 88:1d:fc:e9:d5:3f
35504 67.530350 6f:a2b2:a2ff.. ICMPVE 130 Multicast Listener Report Message v2
35505 67.540334 00:27ff:fe36.. ICMPVE 230 Multicast Listener Report Message v2
35507 67.545360 cc2:22df:af6.. ICMPVE 90 Multicast Listener Report Message v2
35510 67.864717 6f:a2b2:a2ff.. ICMPVE 130 Multicast Listener Report Message v2
35518 68.327981 fe80::a00:27FF: fe36.. LCMPVE 230 Multicast Listener Report Message v2
35526 68.966194 feB@: :acc2:22df:af6.. TCMPVE 86 Neighbor Advertisement fe80::acc2:22df:af64:98d7
35527 69.017864 feB@: :acc2:22df:af6.. ICMPvE 98 Multicast Listener Report Message
35528 69.030821 feB@: tacc2:22df:af6.. ICMPVE 98 Multicast Listener Report Message
35532 69.296183 feB@: :acc2:22df:af6.. ICMPVE 90 Multicast Listener Report Message
35534 69.297524 feB@: :acc2:22df:af6.. ICMPVE 110 Multicast Listener Report Message
35536 69.298792 t: 19464 ICMPVE 78 Neighbor Solicitation for 2800:68: :14:edd45: f6le..
35546 69.307093 fe8@: :acc2:22df:af6.. :d53F ICMPVE 86 Neighbor Solicitation for fe86::8ald:fcff:feed:d5.
35553 69.315514 2800:68:19:14:acc2 .. LCMPVE 86 Neighbor Advertisement 2800:68:19:14:acc2:22df:af..
35557 69.317349 feB@: :acc2:22df:af6.. :dS53F TCMPVE 86 Neighbor Solicitation for fe8@:: fcff:feeo:ds..
35603 69.831808 feB@: :Bald: fcff:fee.. 1:9464 ICMPVE 86 Neighbor Solicitation for 2800: ] 14:ed445: f6le..
35640 70.294716 2:22df:af6.. :d53F ICMPVE 86 Neighbor Solicitation for fe80::8ald:fcff:feed:d5.
35657 70.586705 :22df:af6.. ICMPVE 90 Multicast Listener Report Message v2
35660 70.587901 :22df:af6.. ICMPVE 90 Multicast Listener Report Message v2
35674 76.883006 cfeff:fee.. 19464 ICMPVE 86 Neighbor Solicitation for 2800:68:19:14:ed445:f61e..
35708 72.584449 :22df:af6.. :d53F LCMPVE 86 Neighbor Solicitation for fe86::8ald:
35724 73.109669 (14:e4as5:.. :ds53f ICMPVE 86 Neighbor Solicitation for fe8@::8al. :
35836 74.092713 :14:e445:.. 1d53f ICMPVE 86 Neighbor Solicitation for fe8@::Bald:fcff:feed:ds..
35844 74.733981 :22df:af6.. :d53F ICMPVE 86 Neighbor Solicitation for fe8@::Bald:fcff:feed:ds..
35856 75.121958 2:22df:af6u. ICMPVE 90 Multicast Listener Report Messase v2 1
Frame 35844: 86 bytes on wire (6BB bits), 86 bytes captured (6BB bits) on interface @
Ethernet II, Src: LiteonTe_aa:4d:Bc (20:16:dB:aa:4d:8c), Dst: IPv6mcast_ff:e9:d5:3f (33:33:ff:e9:d5:3f)
Internet Protocol Version 6, Src: feB8@::acc2:22df:af64:98d7, Dst: ffe2::1:ffe9:d53f
Internet Control Message Protocol vé
33 33 ff e9 d5 3f 20 16 dB aa 4d 8c B6 dd 60 00 33 - -7 "
= —

Fig. 33. Respuestas ICMP version 4 y 6, herramienta Wireshark

Fuente: Elaboracion propia

Contabilizando los items en los literales de la visibilidad se tiene un valor numérico de Pv
=22

Acceso

Efectuar pruebas para la enumeracioén de los principales puntos de acceso dentro del

alcance.

e Solicitar servicios comunes conocidos los cuales utilizan UDP para las conexiones

desde todas las direcciones.

Para esta seccion se utilizé la herramienta sparta figura 34 en donde se encontré que los
servicios que utilizan UDP en estado abierto para las conexiones en todas las direcciones
son: 1.- Puerto 161 SNMP y 2.- Puerto 137 Netbios-ns.
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Fie  melp
Scan | Brute
Hosts | Services Tools Services
MName Host Port Protocol State Version
hetp ® 1721611 161 udp oper Cisco SNMP service; ciscoSystems SNMPv.. I
https - 1721612 161 udp open Cisco SNMP service; ciscoSysterms SNMPy
microsoft-ds - 1721614 161 udp open SNMPvL sery Exinda Networks Pty Ltd S
ms-sql-s - 1721617 161 udp open SNMPVL server; ciscoSystems SNMPy3 ser
msrpc - 1721618 161 udp open SMNMPVL server; ciscoSystems SNMPy3 ser
rrysql & 17216112 161 udp open Cisco SNMP service; ciscoSystems SNMPy.
netbios.-ns - 17216113 161 udp open Cisco SMMP service; ciscoSystems SNMPy
netbios-ssn - 17216114 161 udp open Cisco SNMP servic sCcoSystems SNMPy
tepwrapped - 17216116 161 udp pen Cisco SMNMP service; ciscoSystems SNMPy
File Help
Scan | Brute
Hosts | Services | Tools Services
Name Host Port Protocol State Version
http & 172.16.1.230 137 udp open Microsoft Windows netbios-ns (workgroup
https - 172161231 137 udp open Microsoft Windows netbios-ns (workgroup
microsoft-ds
ms-sql-s
msrpc
mysgl
netbios-ssn
snmp

Fig. 34. Servicios que utilizan UDP, herramienta Sparta

Fuente: Elaboracion propia

e Solicitar servicios comunes conocidos VPN, incluidos aquellos que utilizan IPSEC e IKE

para conexiones desde todas las direcciones, (Pete Herzog, 2010).

En la institucion no se hace uso del protocolo de intercambio de claves en internet (IKE)
en la red de datos.

e Solicitar servicios comunes conocidos los cuales utilizan TCP para las conexiones
desde todas las direcciones y puertos sin filtrar que no han enviado ninguna respuesta
aun SYN TCP.

En la figura 35 se muestran los servicios mas comunes dentro de la institucion, los servicios
gue se utilizan frecuentemente el protocolo TCP en la red son: 1.-http, 2.-microsoft-ds, 3.-

srpc, 4.-netbios-ssn, 5.-mysql, 6.-ms-sql-s, 7.-https, 8.-postgresql, 9.-tcpwrapped, 10.-telnet.
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SPFARTA LU.STBETAJ - - es5canes Con Spal ta maginas acl Se
File Help
Scan | Brube
Hosts Services Tools Services
Marme Host Port Protocol
hitp - 172.16.1.1 5432 tcp
hitps - 172.16.1.2 5432 tep
microsoft-ds - 172.16.1.3 5432 cp
s - sol-m - 17216.1.4 5432 rcp
ms-sql-s - 171617 S432 tcp
TS P - 172.16.1.8 5432 tep
vy sql - 17> 16.1.9 5432 Tcp
netxios-ms L 172.16.1.12 5432 tocp
netbios-ssn - 17> 16113 5432 cp
- 172.16.1.14 S432 top
- 17216115 5432 rcp
snmp - 17Z2.16.1.16 5432 tcp
snMmptrap - 17216117 5432 cp
frrasmranresd - 177 15118 L ] ten

Fig. 35. Servicios que utilizan el protocolo TCP, herramienta Sparta

Fuente: Elaboracion propia

e Relacionar cada puerto abierto a un proceso (servicio), la aplicacion (cédigo especifico

o producto que utiliza el servicio), y el protocolo (los medios para interactuar con dicho

servicio o aplicacion)

En la figura 36 se observan puertos abiertos de un servidor y puerto abiertos en la red de

la UTN con ayuda de la herramienta Zenmap perteneciente a Nmap.

Comando: |nmap -T4 A .v172.16.1.254

( . | Servicios
OS5 Servidor

NMAP

HERRAMIENTA

v
o 5 w©p
8 wp

® wp
® wp
® wp
® 4 wp
P 4 wp
P 5 wp
6| wp
L wp
o 2 wp
o 2 wp
o 2 tcp
@ 3 wp
o 3 wp
o 5 wp
o 5 tp
@ 5 wp
© 4 tep
o 4 wp
o 4 wp
o 4 wp
o 4 wp
L -

Salida Nmap  Puertos / Servidores
Puerto  Protocolo

Estado

open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open

open

Topologia Detalles del servidor  Escaneos

Servicio

domain
Kerberos-sec
msrpe
netbios-ssn
dap
microsoft-ds
kpasswds
ncacn_http
tcpwrapped
msrpe

mtp
compaq-https
dap

tepwrapped

Version

Microsoft DNS 6.0.6002 (17725F AC) (Windows Server 2008 5P2)
Microsoft Windows Kerberos (server time: 2018-11.21 22:01:342)

Microsoft Windows RPC

Microsoft Windows netbios-ssn

Microsoft Windows Active Directory LDAP (Domain: utn.edu.ec, Site: Default-First-Site-Name)

Windows Server (R) 2008 Enterprise 6002 Service Pack 2 microsoft.ds

Microsoft Windows RPC over HTTP 1.0

Microsoft Windows RPC

HP System Management Homepage 2.1.11.197 (CompaqH T TPServer 9.9)

Microsoft Windows Active Directory LDAP (Domain: utn.edu.ec, Site: Default-First-Site-Name)

ms-wht-server

Mtp
vnec-http
e

marpe
marpe
marpc
msrpe
ncacn_http

Microsoft HTTPAPI hMipd 2.0 (SSDP/UPHP)
TIghtVNC (user: svrwin; VNC TCP port: 5901)
VNC (protocot 3.8)

Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC over HTTP 1.0

Micrmenlh Windoss BOC

Fig. 36. Protocolos abiertos con herramienta Nmap

Fuente: Elaboracién propia
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En la tabla 3.58 se detallan los puertos que se encuentran abiertos.

TABLA 0.58 Datos Obtenidos de puertos abiertos, Herramienta Nmap

Namero Puerto Protocolo Servicio

1.- 13xx udp Microsoft Windows netbios-ns

2.- 16xx udp Snmpv1l server, cisco snmp service, snmpv3 server

3.- 8xx tcp switch telnetd

4.- 42xX tcp tcpwrapped

5.- 53xx tcp domain Microsoft DNS windows Server 2008 SP2

6.- 80xx tcp http

7.- 88xx tcp Microsoft windows kerberos

8.- 13xx tcp Microsoft Windows RPC

9.- 13xx tcp Microsoft Windows netbios-ssn

10.- 38xx tcp Microsoft Windows Active Directory

11.- 44xx tcp HP Integrated Lights-Out web interface 1.30

12.- 44xX tcp https

13.- 44xX tcp Microsoft-ds Microsoft windows server 2003 2008 2012

14.- 46xX tcp kpasswd5

15.- 59xx tcp Microsoft Windows RPC over HTTP 1.0

16.- 143xx tcp Microsoft SQL Server

17.- 168xx tcp Microsoft Windows RPC

" 230xx tcp HP System Management Homepage 2.1.11.197
- (CompagHTTPServer 9.9)

19.- 238xx tcp compag-https

20 326xx tcp Microsoft Windows Active Directory LDAP (Domain:
- utn.edu.ec)

21.- 326xx tcp tcpwrapped

22.- 330xx tcp MySQL

23.- 338xx tcp ms-wlA-server

24.- 535xx tcp Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)

25.- 580xx tcp TightVNC (user: svrwin; VNC TCP port: 5901)

26.- 590xx tcp VNC (protocol 3.8)

27 .- 491xx tcp Microsoft Windows RPC

28.- 491xx tcp Microsoft Windows RPC

29.- 491xx tcp Microsoft Windows RPC
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30.- 491xx tcp Microsoft Windows RPC

31.- 491xx tcp Microsoft Windows RPC over HTTP 1.0

32.- 491xx tcp Microsoft Windows RPC

Fuente: Elaboracion propia

Sumando los items dentro los literales para el acceso se tiene un valor numérico de PA =
44.

Confianza

Realizar pruebas de confianza entre los sistemas dentro del alcance donde la confianza
se refiere al acceso a la informacion o propiedad fisica sin la necesidad de una identificacion

0 autenticacion.

1.- La unica manera de acceder a la informacién y propiedad fisica de la institucion es la
autorizacion y resolucién por escrito por parte de las autoridades competentes hacia el DTI
en donde se maneja toda la informacion, el valor numérico de confianza para esta seccion es

de PT-=1.
3.4.2 CONTROLES
Autenticacién

e Enumerar el proceso de autenticacion y documentar todos los privilegios descubiertos

que se pueden usar para proporcionar acceso.

El proceso de autenticacién cuando se hace uso de la red de datos es una 1.- asignacién
de direccién DHCP vy los privilegios a la informacion en los servidores de la institucion por

parte del personal autorizados consiste en 2.- privilegios de escritura.
¢ Verificar el método para obtener una autorizacion adecuada para la autenticacion.

Para obtener una adecuada autorizacion y hacer uso de la red de datos no es necesario
obtener credenciales de acceso puesto que existen muchos puntos de acceso gratuito dentro
de la institucion, en caso de acceder a los servidores de la institucion por parte del personal

autorizado se requiere 1.- Identificador y contrasefa.

e Verificar el método para ser identificado correctamente y poder contar con la

autenticacion.
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Al existir puntos de acceso gratuitos y asignacién DCHP, la identificacion de una direccion
Ip es desapercibida.

o Verificar la solidez de la autenticacién mediante el descifrado de contrasefas y volver
a aplicar las contrasefias descubiertas a todos los puntos de acceso que requieren

autenticacion.

1.- Mediante fuerza bruta con la utilizacién de la herramienta aircrack-ng como lo muestra
la figura 37 en donde se hizo un escaneo de redes inalambricas y posteriormente capturar
paquetes de la red WUTN.Docentes con cifrado WPA2 y luego se usé un diccionario de

palabras gratuito en la internet, se descubrié la contrasefia para la red mencionada.

Aplicaciones ~ Lugares ~ G Terminal ~

root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda
(not associated) 60:A4:D0:BB:3A:63 -59 - 4 WUTN.Admin
CH 4 ][ Elapsed: 1 min ][ 2018-11-12 16:02

Beacons #Data, #/s > =NC CIPHER AUTH ESSID

38 102
40 348
35
39
39
34
35

ccmp PSK =  WUTN.Docentes

ccMpP MGT @ eduroam
WUTN.Admin

2 CCMP PSK = DDTI

WUTN.Admin

ccMpP eduroam

ccMpP S WUTN.Docentes

ccMmpP AndroidAP

(NN N-N-No NN

Aircrack-ng 1.2
[e0:00:80] 28/712 tested (605.89 k/s)
Time left " e | inutes
KEY FOUND
89 64 EE 16
1 1@ ep
29 BG ¢
EF
D 8B
4 6F ©

EAPOL HMMAC 82 95 79
»

Fig. 37. Descifrando red utilizando la herramienta aircrack-ng

Fuente: Elaboracion propia

Contabilizando los items en los literales del control de autenticacion se tiene un valor

numeérico de LCAu = 4.
Indemnizacién

e Documentar y enumerar los objetivos y servicios que estan protegidos contra el abuso
o0 elusion de la politica de los empleados, estan asegurados por robo o dafios, o usan

responsabilidad.
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Los objetivos que se encuentran protegidos contra dafio o robo son 1.- equipos

informaticos pertenecientes a la institucion como son: computadoras, routers, cables, etc.

e Verificar el efecto de las limitaciones de responsabilidad en la seguridad o medidas de

seguridad.

1.- Las limitaciones que se presentan es gue la informacion de los servidores se encuentra
protegida sélo para personal autorizado, sin embargo, usuarios intenta acceder a ella sin

previa autorizacion.

e Examinar el lenguaje de la péliza de seguro por limitaciones en los tipos de dafios o

activos.

La podliza de seguros que protegen a los empleados en caso de un incidente con los

equipos informaticos es por 1.- robos o dafios no comprobables.

Contabilizando los items en los literales del control de indemnizacién se tiene un valor

numeérico de LCid = 3.
Resistencia

e Verificar los puntos Unicos de fallo (cuellos de botella) en la infraestructura donde el

cambio o el fracaso pueden causar una interrupcion del servicio, (Pete Herzog, 2010).

Dentro de la infraestructura de la red el punto que genera cuellos de botella son 1.-
Descontinuidad de actualizacion en software y 2.-Descontinuidad de actualizacion en

Hardware.
¢ Verificar el impacto al acceso del objetivo que causara un fallo del sistema o servicio.

El impacto al acceso de los objetivos que causa un posible fallo al sistema son 1.- Des
continuidad de actualizacion en software y 2.- Bajo rendimiento de algunos equipos
informaticos debido a que nuevos programas requieren mas requisitos de sistema en

hardware.
e Verificar los privilegios disponibles del acceso inducido por fallos.
En caso de falla en la red no se limitan los privilegios de acceso.

e Verificar la funcionalidad operacional de los controles para evitar el acceso o permisos

por encima de posibles privilegios mas bajos en caso de fallo.
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No se hace uso de privilegios de acceso en caso de fallas en la red.

Contabilizando los items en los literales del control de indemnizacién se tiene un valor

numeérico de LCRe = 4.
Subyugacion

En una auditoria de redes de datos COMSEC, si un log-in puede hacerse en HTTP, asi
como en HTTPS, pero requiere que el usuario haga esa distincion, entonces se produce un
error al contar la subyugacion, sin embargo, si la aplicacién requiere el modo seguro por
defecto, tal como un sistema de mensajeria interna PKI, entonces cumple con el requisito del
control de subyugacion para el alcance. En la tabla 3.59 se muestran los datos obtenidos para

la subyugacion.

TABLA 0.59 Elaboracion de la Subyugacion dentro del canal de Red de Datos

Subyugacién

Login en modo no seguro Login en modo seguro

Portafolio de autoridades 1.- Quipux
http://cloud1.utn.edu.ec/ords/f?p=215:LOGIN_DESKTOP::::::

Portafolio de directores
http://cloudl.utn.edu.ec/ords/f?p=187:LOGIN_DESKTOP:::::

Portafolio de dependencias
http://cloud1.utn.edu.ec/ords/f?p=216:LOGIN_DESKTOP::::::

Portafolio Docentes
http://cloudl.utn.edu.ec:9073/ords/f?p=116:LOGIN_DESKTO

Portafolio Estudiantes
http://cloudl.utn.edu.ec:9071/ords/f?p=109:LOGIN::::::
Portafolio Administrativos
http://cloudl.utn.edu.ec/ords/f?p=108:LOGIN_DESKTOP::::::
Portafolio resoluciones
http://cloudl.utn.edu.ec/ords/f?p=172:LOGIN_DESKTOP::::::

Fuente: Elaboracion propia

Los sistemas que requieren un login de modo seguro en del protocolo HTTPS se encuentra
el servicio web del sistema de gestibn documental Quipux, por tanto, se tiene un valor

numeérico para la subyugaciéon de LCsu=1.
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Continuidad

e Enumerar y probar las insuficiencias de todos los objetivos con respecto a los retrasos
de acceso y los tiempos de respuesta del servicio a través de los sistemas de back-up

o0 el cambio a canales alternativos.

En caso de suscitarse problemas o fallas en los servidores de la institucion, no existen
backups de respaldo para mitigar, cuando existe un problema con los equipos informaticos el
1.- tiempo en resolverlo es en menos de 7 dias.

e Verificar que los esquemas de bloqueo contra intrusos no puedan ser usados contra los

usuarios validos.

Existen cortafuegos implementados en hardware y en software, por tanto 1.- se bloquea el

acceso no autorizado de los usuarios hacia la red de forma automaética.

Sumando los items marcados dentro del control de continuidad se tiene un valor numérico
de LCCt = 2.

No repudio

e Enumerar y probar el uso o las deficiencias de los procesos y sistemas para identificar y
registrar correctamente el acceso o las interacciones a la propiedad para obtener pruebas

especificas que cuestionen el repudio.

o Verifigue que todos los métodos de interaccion se registren correctamente con la

identificacion adecuada.
¢ |dentificar los métodos de identificacién que derrotan el repudio.

Para identificar el acceso no autorizado hacia la red de la institucion de forma l6gica
se hace uso de 1.- registro de direccion IP, y para identificar el acceso de forma fisica no
autorizada a los equipos de la red se hace de 2.- camaras de video vigilancia y 3.- sistema
de autenticacion por el reloj biométrico. Sumando los items marcados se obtiene un valor

numérico del control no repudio de LCnr = 3.
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Confidencialidad

Enumerar todas las interacciones con los servicios dentro del alcance de las
comunicaciones 0 activos transportados a través del canal mediante lineas seguras,
cifrado, interacciones "silenciosas" o "cerradas" para proteger la confidencialidad de la

propiedad de informacién entre las partes involucradas.

Verificar los métodos aceptables utilizados para la confidencialidad.

Probar la resistencia y el disefio del método de cifrado u ofuscacion.

Para proteger la propiedad de la informacion entre las partes involucradas se hace uso de

la 1.- encriptacion de los datos y se hace uso de la 2.- confidencialidad de la informacién que

se manipula, por tanto, para el control de la confidencialidad se obtiene un valor numérico de
LCct=2.

Privacidad

Enumerar los servicios dentro del alcance de las comunicaciones o los activos
transportados mediante el uso de firmas especificas e individuales, identificacion
personal, interacciones personales "silenciosas" o de "habitaciones cerradas" para
proteger la privacidad de la interaccion y el proceso de proporcionar activos solo a
aquellos dentro de la habilitacion de seguridad adecuada, para ese proceso,
comunicacion o activo, (Pete Herzog, 2010). En la 3.60 se muestran los datos obtenidos

para este literal.

TABLA 0.60 Elaboracion de la Privacidad dentro del canal de Red de Datos

Privacidad

1.- Portafolio de autoridades
http://cloud1.utn.edu.ec/ords/f?p=215:LOGIN_DESKTOP::::::
2.- Portafolio de directores
http://cloudl.utn.edu.ec/ords/f?p=187:LOGIN_DESKTOP:::::

3.- Portafolio de dependencias

Sistemas http://cloud1.utn.edu.ec/ords/f?p=216:LOGIN_DESKTOP::::::
institucionales con

identificacion de

4 .- Portafolio Docentes

usuario http://cloud1.utn.edu.ec:9073/ords/f?p=116:LOGIN_DESKTOP

5.- Portafolio Estudiantes
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http://cloud1.utn.edu.ec:9071/ords/f?p=109:LOGIN::::::

6.- Portafolio Administrativos
http://cloudl.utn.edu.ec/ords/f?p=108:LOGIN DESKTOP::::::
7.- Portafolio de Resoluciones
http://cloudl.utn.edu.ec/ords/f?p=172:LOGIN_DESKTOP::::::

Fuente: Elaboracion propia

Dentro de los sistemas propios de la institucion con requerimiento de identificacién

personal se encuentran los mostrados en la tabla 3.60.

¢ Relacionar la informacién con los puertos TCP y UDP que no responden para
determinar sila disponibilidad depende de un tipo de contacto o protocolo privado, (Pete

Herzog, 2010). En la figura 38 se muestran los datos obtenidos para este literal.

root@kKali: ~ e ® ©

Archivo Editar Ver Buscar Terminal Ayuda
JARNING: No targets were specified, so @ hosts scanned.
Imap done: © IP addresses (@ hosts up) scanned in 0.29 seconds
:~# nmap -sU --top-ports 1000 scanme.nmap.org
htarting Nmap 7.70 ( https://nmap.org ) at 2019-02-66 13:28 -05
Imap scan report for scanme.nmap.org (45.33.32.156)
lost is up (0.017s latency).
)ither addresses for scanme.nmap.org (not scanned): 2600:3c01::f03c:91ff:fel8:bb2

lot shown: 999 open|filtered ports
PORT STATE SERVICE
123/udp open ntp

Imap done: 1 IP address (1 host up) scanned in 12.26 seconds

:~# nmap -p 53, 161/162,67/68, 172.168.1.254 --badsum -sS
jtarting Nmap 7.70 ( https://nmap.org ) at 2019-02-06 13:32 -05
Inable to split netmask from target expression: "161/162,67/68,"
imap scan report for ACA8OlFE.ipt.aol.com (172.168.1.254)
lost is up (0.00079s latency).

PORT STATE SERVICE
i3/tcp filtered domain

imap done: 1 IP address (1 host up) scanned in 0.56 seconds

Fig. 38. Descifrando Red utilizando la herramienta aircrack-ng

Fuente: Elaboracion propia

En la figura anterior se visualiza que existe puertos TCP y UDP que se encuentran filtrados,
el escaneo se hizo mediante la herramienta nmap encontrando: 1.- puerto filtrado. Sumando

los items marcados dentro del control de privacidad se tiene un valor numérico de LCrr=8.
Integridad

Enumerar y probar las deficiencias de integridad cuando se utlice un proceso
documentado, firmas, cifrado, hash o marcas para asegurar que el activo no pueda ser

cambiado, redirigido o invertido sin que las partes involucradas lo conozcan.
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En la institucion no se manejan un servicio 0 programa que asegure la integridad de la
informacién y que no sea cambiada o redirigida, por tanto, el valor numérico de este control
es de LCi=0.

Alarma

Verificar y enumerar la utilizacion de un sistema de alerta localizado en todo el alcance,
registro, 0 un mensaje para cada Gateway de acceso a través de cada canal donde una
situacién sospechosa es observada por el personal, en caso de duda de elusion por parte de
intrusos, ingenieria social, o una actividad fraudulenta. En la tabla 3.61 se muestran los datos

obtenidos para el control de alarma.

TABLA 0.61 Elaboracién de la Alarma dentro del canal de Red de Datos

Alarma

Técnica: Encuesta

1.- Firewall en hardware

Sistema de alerta 2.- Software antivirus

3.- Firewalls en software

Fuente: Elaboracién propia

Para aminorar o detectar una actividad sospechosa existen sistemas de alerta en la red
de datos tales como: Software antivirus, Firewalls en software en computadoras de trabajo y
firewall en hardware dentro de topologia de la red, por tanto, contabilizando los items de la

tabla 3.61 se obtiene un valor numérico para este control de LCAI = 3.
3.4.3 LIMITACIONES
Exposicién

Una exposicién puede ser una bandera descriptiva y valida sobre un servicio (las banderas
de desinformacién no son exposiciones) o una respuesta de eco ICMP de un host. En la figura

39 se muestran las respuestas para el protocolo ICMP.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
amse BREQe+EFE5E A
[icmp B4 -] Expression... +
o. Time Source Destination Protocol  Lengt Info
1012.. 560.832340  172.16.1.76 172.16.14.186 IcHp 60 Echo (ping) reply  id-0x8623, seq-0/@, tt1-254 (request in 161278)
1612.. 560.835888 172.16.14.186 172.16.1.83 ICMP 42 Echo (ping) request id=xfe7f, seq=0/@, ttl=42 (reply in 101299) L
1012.. 560.835998 172.16.14.186 172.16.1.84 ICMP 42 Echo (ping) request id=0xe235, seq=0/@, ttl=51 (reply in 101294)
1012.. 560.836149 172.16.14.186 172.16.1.85 IcMP 42 Echo (ping) request id=0x20fl, seq=0/@, ttl=38 (reply in 101301)
1012.. 560.836347 172.16.14.186 172.16.1.86 IcmMp 42 Echo (ping) request id=0x7d39, seq=0/8, ttl=55 (reply in 101302)
1012.. 560.836492  172.16.14.186 172.16.1.87 IcHp 42 Echo (ping) request id-8x456a, seq-0/@, tt1-36 (no response found!)
1012.. 560.836678 172.16.1.84 172.16.14.186 ICMP 60 Echo (ping) reply id=0xe235, seq=0/@, tt1=254 (request in 101290)
1612.. 560.836679 172.16.14.186 172.16.1.88 IcMP 42 Echo (ping) request id=@xlc5a, seq=0/0, ttl=51 (no response found!)
1012.. 560.836885 172.16.14.186 172.16.1.89 ICMP 42 Echo (ping) request 1d=0x8352, seq=0/0, ttl=41 (no response found!)
1012.. 560.836901 172.16.1.63 172.16.14.186 Icmp 60 Echo (ping) reply id=0x8ed8, seq=0/@, ttl=254 (request in 101257)
1012.. 560.837301  172.16.14.186 172.16.1.90 IcHp 42 Echo (ping) request id-0xd197, seq-0/@, tt1-58 (no response found!) —
1012.. 560.837336 172.16.1.83 172.16.14.186 ICMP 60 Echo (ping) reply id=0xfe7f, seq=0/@, ttl=254 (request in 101289)
— 1013.. 560.837336 172.16.1.67 172.16.14.186 IcmMpP 60 Echo (ping) reply id=0xc702, seq=0/@, tt1=254 (request in 101265)
1013.. 56@.837337 172.16.1.85 172.16.14.186 IcMP 60 Echo (ping) reply id=0x20f1, seq=0/@, ttl=254 (request in 101291)
1013.. 560.837337 172.16.1.86 172.16.14.186 Icmp 60 Echo (ping) reply id=0x7d39, seq=0/@, ttl=254 (request in 101292)
1013.. 560.837805  172.16.14.186 172.16.1.91 IcHp 42 Echo (ping) request id-8xc552, seq-0/@, tt1-58 (no response found!)
1013.. 560.837954  172.16.14.186 172.16.1.92 ICMP 42 Echo (ping) request id=0xe483, seq=0/@, ttl=43 (reply in 101369)
1013.. 560.838056 172.16.14.186 172.16.1.93 ICMP 42 Echo (ping) request id-0xae27, seq=0/0, ttl=43 (reply in 101311)
1813.. 560.838269 172.16.14.186 172.16.1.94 ICMP 42 Echo (ping) request id=@xcdeb, seq=0/0, ttl=47 (reply in 101312) =
1013.. 560.83841@ 172.16.14.186 172.16.1.95 Icmp 42 Echo (ping) request id=0x36fa, seq=0/8, ttl=57 (reply in 101328)
1412 sAQ 55 172 16 14 1 172 16 1 @ 1D A2 Ech inal id-0v2004 —a/e ++1-42 T in 1813147 v
Frame 101300: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface @
Ethernet II, Src: Cisco_e9:d5:3f (88:1d:fc:e9:d5:3f), Dst: LcfcHefe 09:77:38 (8c:16:45:09:77:38)
Internet Protocol Version 4, Src: 172.16.1.67, Dst: 172.16.14.186
Internet Control Message Protocol

Fig. 39. Respuesta ICMP utilizando la herramienta wireshark

Fuente: Elaboracion propia

Capturando paquetes mediante la herramienta wireshark se obtuvo que existen respuestas
de eco ICMP de un host dentro de la red de la institucién, por tanto, el valor numérico para la

exposicion es de LE=1.
Vulnerabilidad

Una vulnerabilidad puede ser una falla en el software que permite que un atacante
sobrescriba el espacio de la memoria para obtener acceso, una falla de céalculo que permite
a un atacante bloquear la CPU en un 100%, o un sistema operativo que permite que los datos

suficientes sean copiados en el disco hasta que ya no pueda funcionar mas.

Para el control de vulnerabilidad no se encontraron fallas debido que los sistemas
operativos se encuentran actualizadas a la versibn mas reciente de Windows, ademas que
cada computadora cuenta con su respectivo antivirus por tanto el valor numérico para la

visibilidad es de Lv=0.
Debilidad

Una debilidad puede ser un inicio de sesion que permita intentos ilimitados o una granja
de servidores web con DNS round-robin para el equilibrio de carga, sin embargo, cada

sistema también tiene un nombre Gnico para la vinculacién directa, (Pete Herzog, 2010).

En la tabla 3.62 se muestran los datos obtenidos para la debilidad.
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TABLA 0.62 Elaboracioén de la Debilidad dentro del canal Red de Datos

Debilidad
Técnica: Encuesta
Controles de clase A Falla o Error
Autenticacion 1.- Puntos de acceso gratuito
Resistencia 2.- Des continuidad de actualizacion en software

3.- Des continuidad de actualizacién en hardware

Fuente: Elaboraci6n propia

Se ha encontrado fallas o errores en las medidas de los controles de autenticacion debido
a gue existen puntos acceso a internet gratuito dentro de la institucion, en el control de
resistencia se encontr6 fallas debido que no todos los equipos se encuentran actualizados a
su misma version y en las actualizaciones de hardware algunas computadoras no soportan
los requerimientos de nuevas herramientas, para los controles de indemnizacion,
subyugacién y continuidad no se encontraron errores, por tanto, el valor numérico para la esta
limitacién y aplicando la ecuacion 5 se obtiene:

Lw=FCau+ FCid+ FCRe + FCsu * FCct

Lw=1+0+2+0+0
Lw=3

Preocupacion

Una preocupacion puede ser el uso de certificados del servidor web generados localmente
para HTTPS o archivos de registro que registran solo a los participantes en las operaciones

y no a la fecha y hora correcta del registro de transaccion. En la tabla 3.63 se muestran los
datos obtenidos para la preocupacion.

TABLA 0.63 Elaboracién de la Preocupacion dentro del de Red de Datos

Preocupacion

Técnica: Encuesta

Controles de clase B Falla o Error

confidencialidad 1.- No todo el personal autorizado hace uso de la encriptacion de
los datos
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2.- No todo el personal hace uso de una correcta confidencialidad
de la informacién

privacidad 3.- Portafolio de autoridades Registro de manera no seguro
4.- Portafolio de directores Registro de manera no segura
5.- Portafolio de dependencias  Registro de manera no segura
6.- Portafolio de docentes Registro de manera no segura
7.- Portafolio de estudiantes Registro de manera no segura

8.- Portafolio de administrativos  Registro de manera no segura

9.- Portafolio de resoluciones Registro de manera no segura
Alarma 10.- Existen aplicaciones que saltan el control del software
antivirus

11.- Existen aplicaciones que saltan el control del firewall de
software

Fuente: Elaboracion propia

En la tabla 3.63 se hace mencidén de las fallas encontrados en los controles de clase B, en
el control de privacidad se hace uso de acceso con credenciales de manera no segura es
decir en http y no en https, en el control de alarma existen aplicaciones que pueden pasar
desapercibidas por el firewall y el antivirus en las que la computadora de trabajo puede ser
infectada por un virus malicioso. Para el control de no repudio e integridad no se encontraron
errores o fallas por tanto, aplicando la ecuacién 6 y sumando las deficiencias de los controles

de los items marcados se obtiene un valor numérico para la preocupacién de:

Lc=FCNR+ FCcf + FCpPr+ FCit + FCal

Lc=0+2+7+0+2

Lc=11

Anomalia

Una anomalia pueden ser respuestas correctas a un sondeo de una direccion IP diferente

de la que fue sondeada o esperada.

1.- Cuando no se tiene acceso a internet desde una computadora personal se desenchufa
el cableado de internet para conectarla a la computadora personal y obtener acceso dentro

de la institucion.

2.- No todos los puntos de acceso por cable ethernet tienen acceso a internet.
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3.- Navegacion andnima a través de la red con aplicaciones dedicadas.
Sumando los items de la anomalia se tiene un valor numérico de LA=3.
3.4.4 Aplicacion del RAV

Para la aplicacion del RAV se utilizé la hoja de calculo propia de la metodologia, la cual se
encuentra disponible en su sitio oficial www.osstmm.com, los valores se consiguieron a través
de técnicas de encuestas, Observacién y mediante herramientas de Kali Linux. En la tabla

3.64 se detallan los valores obtenidos para la prueba de seguridad de las Redes de Datos.

TABLA 0.64 Datos Obtenidos para el RAV del canal de Redes de Datos

Datos obtenidos para el RAV de las Redes de Datos (COMSEC)
items Valor Total
Visibilidad (PV) =22
Porosidad Acceso (PA) =44
Confianza (PT)=1
Autenticacion (LCAu) =4
Indemnizacién (LCID) =3
Resistencia (LCRe) =4
Subyugacién (LCSu)=1
Continuidad (LCCt) =2
Controles No repudio (LCNR) =3
Confidencialidad (LCCf) =2
Privacidad (LCPr)=8
Integridad (LCIt) =0
Alarma (LCAI)=3
Exposicion LE=1
Vulnerabilidad LV=0
Limitaciones Debilidad Lw=3
Preocupacién Lc=11
Anomalia LA=3

Fuente: Elaboracion propia

Analisis de resultados

La Medida de seguridad de la superficie de ataque para canal de las Redes de Datos se

visualiza en la tabla 3.65.
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TABLA 0.65 Calculadora RAV de OSSTMM 3, Prueba de Seguridad de las Redes de Datos

RAV Canal de Redes de Datos
OSSTMM version 3.0
OPSEC I
Visibiidad 22 bt e ul WM
Acceso 44
e
Total {Porosidad &7 14639344
CONTROLES Controles Verdaderos
Clase A Auvsentes 6,143292
Autenticacion 4 63
Indemnizacién 3 64 Controles Completos
Resistencia 4 63 6,143292
Swbyugacién 1 (1
Confinvidad 2 &5 Cobertura Verdadera A
Tolol Clase A 14 321 4.18%
Clase B Ausentes Cobertura Verdadera B
MNo-Repudic 3 64 4,785
Confidencialidad 2 &5
Privacidad & 59 Total Cobertura Verdadera
Integridad 0 &7 4. 48%
Alarma 3 54
Total Clase B 14 319
Auvsentes Verdaoderos
Total Confroles 30 &40
Coberturg Tolal 4,485 95.52%
LIMITACIONES Valor Numérico Limitacicnes
Vulnerabilidad 0 10,55223% 15341737
Debilidad 3 5791045
Freocupacién 11 5761194 Seguridad &
Exposicion 1 1,149922 -23.84
Anomalias 0233212
Total # Limitaciones Proteccién Verdadera
76,14
Seguridad Actual 76,57 ravs
OSSTMM RAY - Creative Commons 3.0 Attribution-NonCommercial-MoDenvs 2011, ISECOM

Fuente: Elaboracion propia
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Los valores numéricos obtenidos dentro de este canal son rellenados automaticamente en
la hoja de calculo del RAV perteneciente a la metodologia, los valores a rellenar son: valor
total de OpSec, valor ausente y valor total del control de clase Ay B, valores ausentes y total
de Limitaciones, el RAV basicamente resta la porosidad y las limitaciones de los controles
como lo indica la ecuacién 1. Se resalta el valor numérico de la seguridad A enmarcado de
color rojo lo que significa una carencia o insuficiencia de 23,84 de los controles adoptados, la
cual indica que la red de datos se encuentra parcialmente expuesta a posibles ataques

informaticos.
R AV =CONTROLES VERDADEROS - POROSIDAD - LIMITACIONES
RAV =6,1432 — 14,6393 — 15,3417

RAV = -23,84
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CAPITULO 4

Resultados

Después de haber realizado las pruebas de seguridad en cada uno de los canales a

continuacién se describen las debilidades y vulnerabilidades mas importantes encontradas:
4.1 Canal humano

e En el DDTI se permite el ingreso de personal de otros departamentos u areas no
relacionadas con el entorno laboral, asimismo se permite el ingreso de personas que
no ejercen actividad laboral dentro del departamento, como se detalla en la tabla 3.2.
Para salvaguardar la informacion se debe crear un plan de capacitacion continua al
personal de la UTN en temas de seguridad de la informacién.

e Se comparte informacion del trabajo por cuentas de correo electrénico personal,
ademas que el personal del DDTI asegura haber recibido informacion de dudosa
procedencia por correo institucional.

¢ Mediante la herramienta de recopilacion de datos maltego de Kali Linux como se
muestra en la figura 24, se hizo seguimiento a un correo institucional de un trabajador
y se evidencio informacion personal como sus redes sociales, imagenes, ubicacion y
nameros de teléfonos, es decir, la actividad que realiza en el internet.

e Elregistro de acceso es visible en areas como laboratorios de computacion de la UTN
debido a que el registro se realiza en hojas fisicas (anexo A) y quienes hacen usos de
los equipos no se registran lo que lleva a problemas relacionados con hurtos o dafos a
los equipos.

e Existe manipulacién total de computadoras de trabajo del personal de la UTN por parte
de practicantes, esto puede ocasionar perdida de informacién confidencial.

e A diferencia de los trabajadores de la UTN los estudiantes de la institucion aseguran

gue la informacion de la UTN no se encuentra totalmente segura (anexo A).
4.2 Canal fisico

e Se pueden eludir las paredes y mallas alrededor de la UTN, igualmente se hace uso de
puertas y ventanas de cristal sin proteccion dentro de la UTN en las que se pueden
gquebrantar (anexo B). Esto puede generar sustracciones, atracos, atentados, dafios a
los activos y al personal dentro de la institucion.

e Los activos de los laboratorios de computacion de las facultades se encuentran

expuestas al publico en general lo que puede ocasionar dafios o hurtos a los equipos.
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4.3 Red inalambrica

e Actualmente, no se hace uso de algun sistema de control de acceso para los usuarios
gque ingresan a las redes inalambricas de la UTN, pero si se hace uso de un método de
autenticacion, el cual consiste en una contrasefia para las redes WUTN.Docentes y
usuario y contrasefia para eduroam como se detalla en la tabla 3.44.

e Existen 132 puntos de acceso en el campus universitario (anexo C); los que se
encuentran encendidos las 24 horas durante todo el afio, en los AP no se hace uso de
ningln equipo para amortiguar la sefial inaldmbrica y evitar que esta salga del perimetro
interno de la UTN, ademas estos cuentan con una configuracion estandar, todo esto
hace que se encuentren expuestos a posibles ataques informéaticos.

¢ EISSID de lared inaldmbrica WUTN.Admin y el SSID y contrasefia de la red inalambrica
WUTN.Docentes no han sido cambiados desde hace varios meses esto representa
problemas debido a que trabajadores o estudiantes que ya no tiene relacién alguna con
la institucién aun puede acceder a dichas redes sin ninguna restriccion desde su celular
0 computadora ocasionando trafico en la red y posibles ataques informaticos.

e Con la suite aircrack-ng de Kali Linux y por busqueda de fuerza bruta se descubrié

contrasefas de las redes inalambricas como se visualiza en la figura 37.

4.4 Redes de datos

e En caso de presentarse algun fallo en la red, no se limitan los privilegios de acceso y
en caso de suscitarse un problema de configuracion en la red el tiempo que tarda el
personal encargado en resolverlo es en menos de 7 dias.

¢ Si bien los equipos informaticos se encuentran actualizados en software protegiendo la
seguridad, algunos equipos se encuentran obsoletos fisicamente como los switch de
Core de la facultada FICA que aun tienen interfaces de red Fast Ethernet ya que
actualmente se maneja fibra 6ptica dentro de la UTN.

¢ No se limita el acceso a usuarios y personal autorizado cuando se accede de forma
l6gica a los servidores de la UTN, es decir que no existe un sistema de control de acceso
hacia estos.

¢ Utilizando la herramienta nmap de Kali Linux se descubri6 varios puertos tcp y udp en
estado abierto en computadoras de trabajo y servidores de la UTN como se detalla en
la tabla 3.58, esto provocaria una infiltracion de un hacker a la red por medio de un
puerto obteniendo un control total de una computadora o los mismos servidores.

e Existen puntos de acceso por cable ethernet gratuitos dentro de la institucion y se

maneja asignacion de direcciones ip en DHCP (anexo D), y no se hace uso de algun
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tipo de sistema de deteccidén de intrusos en la red de datos, por tanto conlleva a un
anonimato total de un equipo cuando este se conecte en la red de datos.

e Existe des continuidad de actualizacion en software y des continuidad de actualizacién
en hardware, esto provoca demora de respuestas a los servicios de la intranet e internet.

e Se hace uso de control de acceso en paginas web pertenecientes a la UTN con login
en modo no seguro es decir http como se muestra en la tabla 3.60, estas son: portafolio
de autoridades, portafolio de directores, portafolio de dependencias, Portafolio de
docentes, portafolio de estudiantes, portafolio de administrativos y portafolio de
resoluciones, en la cual por medio de wireshark de Kali Linux se puede capturar los

paquetes de datos de manera mas eficaz y obtener las credenciales de acceso.

En la tabla 4.1 muestra los valores de evaluacién de riesgo encontrados en cada canal
sugerido por la metodologia OSSTMM v3.

TABLA 4.1 Valores de evaluacion de riesgo de los Canales Aplicados.

Nombre Canal Valores de Evaluacion de Riesgo (RAV)
Descripcion Situacion Actual Riesgo
Canal Humano 78,76 21,40
Canal Fisico 80,45 19,59
Canal Inalambrico 84,55 15,38
Canal de Redes de Datos 76,57 23,84

Fuente: Elaboracion propia

Los valores numéricos de la tabla 4.1 se obtuvieron aplicando la metodologia OSSTMM
v3, donde; la columna de situacion actual indica el nivel de seguridad encontrado y la columna

de riesgo indica el nivel de insuficiencia o la falta de controles por cada canal.

La medicién de riesgo se realizo a traveés de la escala de Likert, la misma que tiene
representacion numérica de acuerdo con el estado encontrado en el estudio; tal como se
muestra en la tabla 4.2.
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TABLA 4.2 Representacién numérica.

Nivel Nivel de Riesgo (puntos) Color
) 120 - MwBao
2 21-40 Bajo
3 41 - 60 Medio
4 61 - 80 Alto
5 81 - 100 N

Fuente: Elaboracion propia

De la tabla 4.2 se identifica una escala de cinco niveles con un rango de 20 puntos cada
una dando un total de 100 puntos; donde el nivel 1 corresponde a un riesgo de seguridad muy
bajo, el nivel 2 corresponde a un riesgo de seguridad bajo, el nivel 3 corresponde a un riesgo
de seguridad medio, el nivel 4 corresponde a un riesgo de seguridad alto y el nivel 5
corresponde a un riesgo de seguridad muy alto.

Con los valores de la tabla 4.1 y la tabla 4.2 se realiz6 la medicion de riesgo actual; como
lo muestra la tabla 4.3.

TABLA 4.3 Escala Likert, Medicion de Riesgo de los Canales Aplicados.

Nombre Canal Nivel de Riesgo

Descripcién Muy Alto Alto Medio Bajo |Muy Bajo
Canal Humano 21,40

Canal Fisico

Canal Inalambrico

Canal de Redes de Datos 23,84

Fuente: Elaboracion propia

En la tabla 4.2 se visualiza el nivel de riesgo y el valor total de insuficiencias de controles
encontradas en los canales; se consideraron dos valores cuantitativos para el nivel de riesgo;
siendo un valor de 100 a un riesgo muy alto y 0 a un riesgo muy bajo, por tanto se obtiene
qgue el canal humano y canal de redes de datos se encuentran en un nivel de riesgo por
encima del 20 puntos, si bien el riesgo es bajo se debe aplicar medidas de correccion debido
a que por cada canal se maneja informacion delicada y confidencial. A diferencia del canal
fisico y canal inaldmbrico con un nivel de riesgo muy bajo por lo que podemos deducir un
nivel aceptable de seguridad.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

e La metodologia OSSTMM en su version 3 con su uso en canales permite que las
pruebas obtenidas sean beneficiosas tanto para el analista como para la organizacion
ya que permite conocer datos mas cercanos a la realidad de la infraestructura fisca y
estructura logica de la red, localizando un nimero mayor de vulnerabilidades para luego
emplear métodos de correccién y prevencién en el canal que lo requiera.

e La seguridad informética se encarga de asegurar la integridad, disponibilidad y
privacidad de la informacién dentro de una organizacion.

e Mas alld de la seguridad que requiere la infraestructura de la red, el personal y
estudiantes son el activo mas valioso de la UTN, asi mismo es la brecha mas peligrosa
en seguridad, se debe emplear mas tiempo en formacién y capacitacién como prioridad
antes de emplear seguridad en infraestructura.

e Después de haber realizado el analisis en los diferentes canales de la metodologia con
el uso de herramientas de Kali Linux se puede verificar que ninguna aplicacion web o
red es totalmente segura y libre de ataques.

¢ Kali Linux es un sistema operativo completo y robusto en pruebas de penetracion y
auditoria de seguridad. Dentro de este estudio utilizando Kali Linux con la metodologia
OSSTMM v3 se comprob6 debilidades y vulnerabilidades que posee la infraestructura

de la red.

Recomendaciones

e Se recomienda monitorear constantemente la red en busca de actividad anormal y
sospechosa e implementar nuevas medidas para contrarrestar posibles ataques
informaticos en la red y evitando altos costes en reparacion de dafios.

e La seguridad informéatica se tiene que considerar como una norma muy importante y de
manejo delicado dentro de una organizacién o institucion por lo que no debe aislarse
de los demas procesos gue se manejan en ella.

e Implementar sistemas de control de acceso o sistema de deteccidén de nuevos usuarios
gue intentan acceder a la red de la institucion.

e Se debe poner énfasis por el personal encargado de la infraestructura de la red en los

servicios y puertos que no estan en uso principalmente el de los servidores debido a
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que un tercero los usaria como una ventana abierta y permitiria aduefiarse de
informacion delicada.

Utilizar el sistema operativo Kali Linux como medida de precaucion y prevencion a
ataques informaticos; debido a que es un sistema gratuito y robusto en temas de

seguridad informética.
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ANEXOS

En la siguiente tabla se muestra el tiempo aproximado de duracién de las pruebas en cada tarea o

item especifico por canal de acuerdo con la metodologia OSSTMM en su versién 3.

Nro Nombre de tarea Duracion| MES 1 MES 2 MES 2
Tema: APLICACION DE LA METODOLOGIA OSSTMM
PARA LA SEGURIDA,D DE LA RED INALAMBRICA DE dias
LA UNIVERSIDAD TECNICA DEL NORTE MEDIANTE
HERRAMIENTAS DE KALI LINUX.
1| APLICACION METODOLOGIA OSSTMM 73 dias
2| 1. canal humano 15 dias
3| 1.1 Porosidad 3 dias
4| 1.2 Controles 9 dias
| 1.3 Limitaciones 3 dias
6| 2. canal Fisico 15 dias
7| 2.1 Porosidad 3 dias
8| 2.2 Controles 9 dias
9| 2.3 Limitaciones 2 dias
10} 3. canal Inaldmbrico 21 dias
11} 3.1 Porosidad 4 dias
12| 3.2 Controles 12 dias
13| 3.3 Limitaciones 5 dias
141 4. canal de Redes de Datos 22 dias
15| 4.1 Porosidad 4 dias
16| 4.2 Controles 14 dias
171 4.3 Limitaciones 4 dias

Fuente: Elaboraci6n propia

Anexo A. Pruebas de Seguridad Humana (HUMSEC)

Encuestas

Personal del Departamento de Desarrollo Tecnolégico e Informatico (DTI), y responsables de
los laboratorios de las Facultades: FICA, FECYT, FACAE, FICAYA, FCCSS.
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1.- ¢ Usted comparte las contrasefias de acceso de su computadora de trabajo y aplicaciones
con otras personas?

20 13
10
O I
No Si

2.- ¢ Alguna vez ha notado que la informacién de su computadora de trabajo ha sido total o
parcialmente modificada?

20 14
10
I H Total
O ———————
No Si

3.- Cuando comparte informacién institucional, ¢esta totalmente segura/o de que la

informacién la recibié la persona a la que iba dirigida?

20
12

10
|
0
No Si

4.- ;Cree usted que la informacion de la UTN se encuentra totalmente segura?

8

7

No Si

A N 00 ©

5.- ¢Hace uso de los términos "cifrado de datos", “encriptacién” en la informacién que

manipula?
15
10

10

5
: L o
0

No Si

138



6.- ¢ Comparte informacién de su trabajo por una cuenta de correo electrénico personal como
Hotmail, Gmail, u otros?

15

10

5 ]
0

No Si

H Total

7.- ¢, Conoce si su computadora de trabajo puede ser manipulado de manera remota?

10

H Total

No Si

8.- ¢ Cree que los activos transportados por el personal de la UTN es un método confiable?

10
6
5
0
No Si
9.- ¢, Su computadora de trabajo alguna vez ha sido utilizada por otra persona?
10
6
5
M Total

No Si

10.- ¢ Existen tipos de autenticacién obligatorios a las areas restringidas de la UTN?

15

10
5 4 B Total
0 ]
No Si
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11.- ;Alguna vez se le ha perdido algin dispositivo de almacenamiento con informacion de

su trabajo?
9
10 6
5
0

No Si

12.- ¢ A compartido informacion personal e institucional a personas de otros departamentos

via telefonica?

20
11

10
]
0

No Si

13.- ¢ Para interactuar con el personal de recepcién se necesita registro o autenticacion?

10
6

No Si

14.- ¢ Para interactuar con el personal de recepcion se necesita tener permiso de la autoridad

respectiva?
20
10
10 5
]
0
No Si

15.- ¢ Existen politicas a seguir en caso de que otra persona utilice su computadora de

trabajo?

20
11

10
L
0

No Si
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16.- ¢La ausencia del Personal de apoyo se relaciona con permisos u obligaciones de la

institucion?

20
10

10

2 H Total
]

0

No Si

17.- ¢ La ausencia del Personal de apoyo causa inconvenientes laborales?

15 11
10
5 = - H Total
0 I
No Si

18.- ¢ El registro de acceso se encuentra expuesto a la vista de las personas?

20 10
5
0 — I H Total
No Si

19.- ¢ Los activos informaticos de la UTN cuando son transportados hacen uso de firmas y

sellos eficientes?

20

12
10
|
0

No Si

20.- ¢Las comunicaciones verbales que se realizan entre el personal son confiables y

autorizadas?

20
10

10

2 H Total
[

0

No Si
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21.- ¢ La informacion que le llega al correo institucional provienen de correos confiables?

15 11
10
5 4 - W Total
0 I
No Si

22.- ¢ Alguna vez a recibido informacion de dudosa procedencia?

10 9
6
5
M Total
0
No Si
23.- ¢Hace uso de un software especial de alarma para la deteccion de informaciéon no
confiable?
10 9
6
5
0
No Si

24.- ¢ Usa su computador personal institucional fuera de su puesto de trabajo?

20 11
4
_ e = Total
0
No Si
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25.- Que &reas estan autorizadas a acceder sin autenticacion hacia el Departamento de

Desarrollo Tecnoldgico e Informatico (DTI).

La pregunta se realiz6 al personal del DTTI

Centro de Transferencia y Desarrollo Tecnolédgico
Docentes, Investigadores o Practicantes de la FICA 0
Departamento de Bienestar Universitario
Departamento de Oficina del Estudiante 0
Departamento de Comunicacion Organizacional —m— 1
Departamento de Gestion de Proyectos
Secretaria General
Direccion de Gestion del Talento Humano 3

Departamento de Mantenimiento y Construcciones
Departamento de Seguridad y Gestion de Riesgos
Departamento de Direccidn Financiera

Encuesta Dirigida a:
Estudiantes de la Universidad Técnica del Norte

1.- ¢ Cree usted que la informacion de la UTN se encuentra totalmente segura?

10 7
5 3
— = Total
0
No Si

2.- Cuando comparte informacién de su computadora dentro de la institucién, ¢esta

totalmente segura/o de que la informacion la recibid la persona a la que iba dirigida?

10 7
5 3
W Total
. I
No Si

3.- ¢ Alguna vez ha notado que la informaciéon de su computadora de trabajo ha sido total o

parcialmente modificada al conectarla a la red institucional?

M Total

o N B~ O

No Si
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4.- ¢ Usted comparte las contrasefias de acceso de su computadora de trabajo y aplicaciones

con otras personas en la institucion?

10 7
5 3
— = o
0
No Si

5.- ¢ Conoce sobre los términos "cifrado de datos", “encriptacion” y hace uso de ellos?

10 6
4

5
0

No Si

6.- ¢ Sabe si su computadora puede ser manipulado de manera remota, es decir que no exista

la necesidad de que una persona este fisicamente interactuando con su computadora?

10
5 5

5

0
No Si

7.- ¢ Utiliza dispositivos de almacenamiento extraibles para compartir informacién dentro de

la Institucion?

10 7
5 3
o " Total
0
No Si

8.- ¢ Alguna vez se le ha perdido algun dispositivo de almacenamiento con informacion de sus

trabajos en la Institucién?

10 8
5
2 W Total
|
0
No Si
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9.- ¢A compartido informacién personal e institucional con el personal de la UTN via

telefénica?
10 8
5 2
M Total
]
0

No Si

10.- ¢ Para interactuar con el personal de recepcién dentro de la UTN necesita registrarse por

un medio de autenticacion?

10
5 5
5
0
No Si

11.- ¢ Para interactuar con el personal de recepcién necesita tener una autorizacién de la

autoridad respectiva?

10 7
5 3
T " Total
0
No Si

12.- ;Cree Usted que los activos transportados a través del personal autorizado de la UTN

es un método confiable y seguro?

10 4
0 — I m Total
No Si

13.- ¢las comunicaciones verbales de caracter Institucional que Usted realiza son eficientes

y seguras?
10 7
5 3
— = Total
0

No Si
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14.- ¢ Hace uso de un sistema de alarma en su computadora basada en él envié y recepcion

de mensajes?

10 7
5 3
H Total
o L]
No Si

15.- ¢ El sistema de acceso implementado en las entradas de la universidad es un método

seguro y confiable?

10 8
5
]
0
No Si

16.- ¢Ha ingresado alguna vez al Departamento de Desarrollo Tecnoldgico e Informatico

(DDTI) sin necesidad de una autorizacion por escrito u otro tipo de identificacion personal?

10 6
4
5
0
No Si

17.- ¢ Alguna vez a obtenido informacion personal o credenciales de acceso de un docente,

estudiante u otro trabajador de la institucién?

10
5 5

5

0
No Si

18.- Al insertar un medio extraible en una computadora de la Institucion y luego en su

computadora. ¢Alguna vez se le ha mostrado alertas de riesgos informatico?

10 7
3
I— ] " Totel
0
no si
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19.- Cuando hace uso de los laboratorios de Computacion, ¢ Usted se registra?

10

No

Si

B Total

20.- ¢Cuando se registra, la informacidon proporcionada esta expuesta a la vista de las

personas que frecuentan al laboratorio de computacién?

La pregunta fue llenada por 4 personas que utilizaron los laboratorios y se registraron

No

Si

En la siguiente tabla se muestra el directorio del personal DDTI

Art. 7 de la Ley Organica de Transparencia y Acceso a la Informacién Publica - LOTAIP

‘ El directorio completo de Direccion de Desarrollo Tecnoldgico e Informatico (DDTI)

Apellidos y Nombres de los servidores y

Ciudad en la

Teléfono

H Total

Extension

Correo Electrénico

No. N Puesto Institucional Unidad a la que pertenece Direccién institucional B
servidoras que labora
DIRECCION DE DESARROLLO| AV. 17 DE JULIO 5-21
1 CARLOZAMA CHICAIZA MARCO JAVIER | ANALISTA DE SISTEMAS 2 TECNOLOGICO GRAL JOSE MARIA IBARRA 062997800 | 7051 micarlozama@utn.edu.ec
E INFORMATICO
CORDOBA
DIRECCION DE DESARROLLO| AV. 17 DE JULIO 5-21
2 | CARRION ORTIZ EDISON MARCELO ASISTENTE DE REDES Y| TECNOLOGICO GRAL JOSE MARIA IBARRA 062997800 | 7053 emcarrion@utn.edu.ec
COMUNICACIONES £ INFORMATICO
CORDOBA
DIRECCION DE DESARROLLO| AV. 17 DE JULIO 521
3 |CHAMORRO  SANGOQUIZA  MAYRA| sNALISTA DE SISTEMAS 2 TECNOLOGICO GRAL JOSE MARIA IBARRA 062997800 | 7041 michamorros@utn.edu.ec
ISABEL E INFORMATICO
CORDOBA
DIRECCION DE DESARROLLO| AV. 17 DE JULIO 5-21
4  |CHAVEZ GUAMIALAMA LENIN XAVIER | ANALISTA DE SISTEMAS 1 TECNOLOGICO GRAL JOSE MARIA IBARRA 062997800 | 7044 Ixchavez@utn.edu.ec
E INFORMATICO
CORDOBA
DIRECCION DE DESARROLLO| AV. 17 DE JULIO 5-21
5 ENRIQUEZ HUACA EVELIN GUADALUPE | ANALISTA DE SISTEMAS 2 TECNOLOGICO GRAL JOSE MARIA IBARRA 062997800 | 7046 egenriquez@utn.edu.ec
E INFORMATICO
CORDOBA
ANALISTA DE SISTEMAS | DIRECCION DE DESARROLLO| AV. 17 DE JULIO 521
6 GARCIA PINCHAO JUAN CARLOS 3 / DIRECTOR | TECNOLOGICO GRAL JOSE MARIA IBARRA 062997800 | 7040 jcgarcia@utn.edu.ec
ENCARGADO E INFORMATICO
CORDOBA
ANALSTA DE  REDES Y DIRECCION DE DESARROLLO| AV. 17 DE JULIO 5-21
TECNOLOGICO inici
7 | GUERRA MORALES EDWIN VINICIO COMUNICACIONES 1 JECNOLOGICO GRAL JOSE MARIA IBARRA 062997800 | 7052 vinicio.guerra@utn.edu.ec
CORDOBA
DIRECCION DE DESARROLLO| AV. 17 DE JULIO 521
8  |LOPEZ NARVAEZ IRVING VLADIMIR ASISTENTE DE  SISTEMAS| TECNOLOGICO GRAL JOSE MARIA IBARRA 062997800 | 7041 ivlopez@utn.edu.ec
INFORMATICOS E INFORMATICO
CORDOBA
DIRECCION DE DESARROLLO| AV. 17 DE JULIO 5-21
9 RIVERA BELTRAN MARIA FERNANDA ANALISTA DE SISTEMAS 1 TECNOLOGICO GRAL JOSE MARIA IBARRA 062997800 | 7043 mfrivera@utn.edu.ec
E INFORMATICO
CORDOBA
DIRECCION DE DESARROLLO| AV. 17 DE JULIO 5-21
10 |RODRIGUEZ JACOME JUAN CARLOS ANALISTA DE SISTEMAS 3 TECNOLOGICO GRAL JOSE MARIA IBARRA 062997800 | 7050 icrodriguez@utn.edu.ec
E INFORMATICO
CORDOBA
DIRECCION DE DESARROLLO| AV. 17 DE JULIO 5-21
11 [ROSERO PINEDA ~ JUANA  MARIA| \\aUSTA DE SISTEMAS 1 | TECNOLOGICO GRAL JOSE MARIA IBARRA 062997800 | 7048 irosero@utn.edu.ec
NARCISA E INFORMATICO
CORDOBA
DIRECCION DE DESARROLLO| AV. 17 DE JULIO 5-21
12 |[TIXILIMA ALVEAR SAYELI ELIZABETH ANALISTA DE SISTEMAS 1 TECNOLOGICO GRAL JOSE MARIA IBARRA 062997800 | 7042 setixilima@utn.edu.ec
E INFORMATICO CORDOBA
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ANALISTA DE  REDES v DIRECCION DE DESARROLLO| AV. 17 DE JULIO 521 Y
TORRES AZA ESTEFANIA GRACIELA TECNOLOGICO GRAL JOSE MARIA IBARRA 062997800 | 7054 eqtorres@utn.edu.ec
13 COMUNICACIONES 1 E INFORMATICO CORDOBA
DIRECCION DE DESARROLLO| AV. 17 DE JULIO 521
14 | YARUSCUAN MORALES KLEBER VINICIO | ANALISTA DE SISTEMAS 1 TECNOLOGICO GRAL JOSE MARIA IBARRA 062997800 | 7049 kvyaruscuanm@utn.edu.ec
E INFORMATICO CORDOBA
DIRECCION ~ DE  DESARROLLO| AV. 17 DE JULIO 5-21 Y
15 |AGUILAR BUITRON LUIS ROLANDO ANALISTA DE SISTEMAS 2 TECNOLOGICO GRAL JOSE MARIA IBARRA 062997800 | 7045 Iraquilar@utn.edu.ec
E INFORMATICO CORDOBA
DIRECCION ~ DE  DESARROLLO| AV. 17 DE JULIO 5-21 Y
16 |BEDON TORRES SAMIA DEL ROCIO SECRETARIA DE DESPACHO | TECNOLOGICO GRAL JOSE MARIA IBARRA 062997800 | 7041 sbedon@utn.edu.ec
E INFORMATICO CORDOBA
CARDENAS ~ ROSERO  GABRIELA| ASISTENTE DE SISTEMAS DR IO o DF  DESARROLLO| AV. 17 DE JULIO 521 Y
TECNOLOGICO 97800 | 7047 g @utn.edu.
17 ELZABETH INFORMATICOS £ INFORMATICO C((E)I;l[\)l.QJ;):E MARIA IBARRA 0629 ecardenas@utn.edu.ec
Fuente: Elaboracion propia

Acceso por Biométrico hacia el DDTI

g T
@"Lﬁ“ Informaética o

Registro en Hojas

Fuente: Elaboracion propia
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Fuente: Elaboraci6én propia

Sistema de alarma en la UTN

Fuente: Elaboracion propia

Anexo B. Pruebas de seguridad fisica (PHYSSEC)
Encuesta Dirigida a:

Dirigente del area de redes y Sistemas.

1.- Que é&reas estan autorizadas a acceder sin autenticacion hacia el Departamento de

Desarrollo Tecnolégico e Informatico (DTI).

La pregunta fue realizada dentro del canal humano y se realiz6 al personal del DTTI

Centro de Transferencia y Desarrollo Tecnoldgico 8
Docentes, Investigadores o Practicantes de la FICA 0
Departamento de Bienestar Universitario I
Departamento de Oficina del Estudiante 0
Departamento de Comunicacion Organizacional —m— 1
Departamento de Gestion de Proyectos I 5
Secretaria General 6
Direccién de Gestion del Talento Humano 3
Departamento de Mantenimiento y Construcciones 5
Departamento de Seguridad y Gestion de Riesgos 6
Departamento de Direccién Financiera 6
0 1 2 3 4 5 6 7 8 9

2.- Se hace uso de politicas como:
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contratos de responsabilidad
Acuerdo de no divulgacion

Pdliza de seguros

Uso de renuncia de responsabilidad
Ninguna I |

H Total

o O O o

0 1 2

3.- Existe divulgacion o duplicacién de los controles de acceso por:

Tarjetas de acceso
Identificacidn visible
PIN

Reloj Biométrico

No existe I |

H Total

o O O o

4.- ¢ La ausencia del Personal de apoyo causa inconvenientes laborales?

La pregunta fue realizada dentro del canal humano

15 11

10
5 = H Total
0 I

No Si

5.- La falta de recursos no prolongadas como: agua, luz eléctrica, combustible, alimento.

¢, Detiene el acceso fisico y las operaciones que se manejan?

1.5
1
1
0.5 H Total
0
0
No Si

6.- En caso de una amenaza de alerta alta como: incendio, sismo, etc. ¢ Se Detiene el acceso

fisico y las operaciones que se manejan?
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1.5

1
0.5 H Total
0
0

No Si

7.- ¢Los activos informéticos de la UTN cuando son transportados hacen uso de firmas y

sellos eficientes?

La pregunta fue realizada dentro del canal humano

20
12

10
|
0

No Si

8.- ¢Las comunicaciones verbales que se realizan entre el personal son confiables y

autorizadas?

La pregunta fue realizada dentro del canal humano

20
10

10
3 H Total
[
0

No Si
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Fotos

Perimetro del alcance Interno de la UTN
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Fuente: Google Maps

Sefalética vehicular y peatonal dentro de la UTN

Fuente: Elaboracién Propia
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Sefales de advertencia y aviso de area dentro de la UTN

Fuente: Elaboracion Propia

Camaras y monitores de video vigilancia dentro de la UTN

Fuente: Elaboracion Propia
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Puertas y ventanas de cristal y sin proteccion dentro de la UTN

Fuente: Elaboracion Propia

Vallas y Mallas que se pueden eludir en la UTN

Fuente: Elaboracién Propia
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Falta de sefales dentro de la UTN

Fuente: Elaboracion Propia

Control de acceso apagado en entrada principal a la UTN

Fuente: Elaboracion Propia
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Anexo C. Pruebas de Seguridad Inalambrica (SPECSEC)
Encuesta Dirigida a:
Dirigente del area de redes y Sistemas.

1.- ¢ Qué tipos de mecanismos de seguridad existen para regular el acceso hacia los equipos
inalambricos en la UTN?

2
1

1

0
No Si

2.- ¢ Qué tipos de mecanismos de seguridad existen para regular el acceso hacia los equipos
inalambricos en la UTN?

Tarjetas con Cédigo de Barras = 0
Cerradura con llaves I |
Lector de Codigo QR | 0 M Datos

Sistema Biométrico

3.- ¢ Existe algun elemento de seguridad perimetral que protejan contra ataques informaticos
hacia la red inaldmbrica?

Redes Privadas Virtuales (VPN) | 0
Routers Frontera 0
Cortafuegos (firewalls) I — S | B Total

otras 0
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4.- ;Se hace uso de algun tipo de sistema RFID (Radio Frecuencia), o algin otro tipo de

sistema inaldmbrico?

RFID de ultra alta frecuencia (distancia de
lectura hasta 4 m)
RFID de baja frecuencia (distancia de lectura
hasta 2 m) 0 H Total

Ninguno NN 1

0 1 2

5.- ¢, Con que frecuencia de tiempo se cambia el SSID de la red inalambrica?

Anual
Semestral 0
Bimestral | 0 H Total
No lo recuerdo I |

6.- ¢Con que frecuencia de tiempo se cambia la contrasefia de la red inalambrica
WUTN_Admin?

Anual 0
Semestral 0
Bimestral 0 M Total

No lo recuerdo I |

7.- ¢Con que frecuencia de tiempo se cambia la contrasefia de la red inalambrica
WUTN_Docentes?

Anual 0
Semestral 0
Bimestral 0 H Total

No lo recuerdo TS |
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8.- ¢ Con que frecuencia de tiempo se cambia la contrasefia de la red inalambrica Eduroam?

Se bloquea la contrasefia por mal uso de la red...

Al realizar una solicitud de cambio de clave

[cleoloNe]

H Total

No lo recuerdo 1

9.- ¢ Qué tipo de método de autenticacion existe para conectarse a los AP inalambricos de la
UTN?

Usuario y Contrasefia I — |
Autenticacion LEAP | 0
Clave compartida S ———— ] W Total

Otras 0

10.- ¢Existe algun método Unico de autenticacion por parte del personal autorizado para

entrar en los AP inalambricos de la UTN?

Contrasefia NG

Verificacién en dos pasos: contrasefia del AP y...
Tokens
Codigo Pin
Otras

B Total

o O O o

11.- ¢(Qué documento habilita como acuerdo de uso de responsabilidad por parte de

empleados y usuarios cuando se hace uso de los equipos inalambricos de la UTN?

Pasaporte 0
Licencia de conducir | 0
Carnet estudiantil 0
Carnet de identificacion visible ~— — —————————————————— |
Cédula de identidad 0

M Total
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12.- ;Cual es el procedimiento a seguir cuando algun usuario u empleado incumple con un

acuerdo legal, si un activo es sustraido o tiene un virus malicioso?

Acatar las leyes pertinentes de la institucion 0
Reporte a la autoridad jerdrquica superior T  ————————
Reporte al personal de seguridad = ——————— ]

Removido de su puesto de trabajo | 0

Devolucion del activo = 0

H Total

13.- Cuando existe algun problema con los equipos inalambricos de la UTN. ¢ EI DDTI recibe

apoyo de otras areas o departamentos cuéles son?

Direccidn de Gestion del Talento Humano | 0
Secretaria General | 0
Departamento de Gestion de proyectos = 0
Direccion financiera 0 H Total

Centro de Transferencia y Desarrollo... I |

Otras 0

14.- Cuando existe algun problema con los equipos inalambricos de la UTN. ¢ Cuénto tiempo

se tarda en resolverlo?

Menos de 7 dias I N |

15dias 0

Un mes 0 H Total
Mas de 2 meses

15.- ¢ Cuando se instala un Equipo Informéatico para la red inalambrica a qué tipo de controles

se hace énfasis en su configuracion?

Restricciones de acceso a paginasweb = 0
Certificados de actualizaciéon T |
Configuracion de Radio de Frecuencia5GHz | 0
) B Total
Software especial = 0

Configuracién bdsica I |
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16.- ¢Se hace uso de algun sistema de alerta para evitar actividad fraudulenta, ingenieria

social o ingresos no autorizados a los equipos inalambricos de la UTN?

Cortafuego en Hardware m—.—.——————— |

Cortafuego en Software = 0

Software especial de deteccién de intrusos = 0
Software Antivirus ESET ~m—-—————— ]

Otras 0

H Total

17.- ¢ Se hace uso de algun tipo de dispositivo electrénico o método que permita amortiguar

las sefiales de transmision inalambrica evitando que la sefial viaje a lugares no deseados?

Laminado transparente anti-radiacién en...| 0

Encerramiento de los equipos | 0

Pintura anti-radiacion = 0

M Total
Otras 0
Ninguna E— E——— |
0 1 2
18.- £ Se hace uso de un horno microondas?
2
1

1
0

No Si
19.- ¢ Existe algln AP inalambrico que acepte sefial de terceros en lugar de la prevista?

1

0

No Si

20.- ¢, Se apagan los Puntos de Acceso inalambricos cuando no se hace uso de ellos?

1

1 H Total
- 0 o
0

No Si

160



21.- ¢ Existen equipos informaticos inalambricos en su area de trabajo que no estén recibiendo

la sefial o que estén en desuso?

2
1
0
No Si

22.- ¢ El personal esta capacitado en prevencion de riesgos informaticos?

2 1
0
No Si
Fotos

Escaneo de redes con Aircrack-ng dentro de la UTN

Archivo Editar Ver Buscar Terminal Ayuda

machine.
Elapsed: 2 mins ][ 2018

PWR Beacons CIPHER AUTH ESSID

L]
o
(2]

<length
<lengt
<lengt
ccMpP Auxilio me desmayo Ceec
WUTN.Admin
cCcMP T  eduroam
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Fuente: Elaboracion propia
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En donde BSSID es la direccién MAC del punto de acceso, CH es el nUmero de canal, MB es

la velocidad maxima soportada por el Punto de Acceso, ESSID es el nombre de identificacion

de la red.

En la siguiente tabla se detalla la distribucion de los AP en el campus universitario

AP-FACAE-PB-C | PLANTA BAJA CENTRO | CISCO AP-FECYT-PB-| PLANTA BAJA IZQUIERDA | CISCO
AP-FACAE-PB-D | PLANTA BAJA DERECHA | CISCO AP-FECYT-PB-D PLANTA BAJA DERECHA CISCO
AP-FACAE-PB-l | PLANTA BAJA IZQUIERDA | CISCO AP-FECYT-PAL| PRIMER PISO IZQUIERDA | CISCO
AP-FACAE-PA1-l | PRIMER PISO IZQUIERDA | CISCO AP-FECYT-PA1-D | PRIMER PISO DERECHA CISCO
AP-FACAE-PA1-D | PRIMER PISO DERECHA | CISCO AP-FECYT-PA2-| SEGUNDO PISO IZQUIERDA | CISCO

FECYT

FACAE | AP_.FACAE-PA2-I SESB:\I'E%OD A PISO | ¢1sco AP-FECYT-PA2-D SEGUNDO PISO DERECHA | CISCO

AP-FACAE-PA2-D | SEGUNDO PISO | cisco AP-FECYT-PA3-| TERCER PISO IZQUIERDA | CISCO

DERECHA

AP-FACAE-PA3-l | TERCER PISO IZQUIERDA | CISCO AP-FECYT-PA3-D | TERCER PISO DERECHA | CISCO
AP-FACAE-PA3-D | TERCER PISO DERECHA | CISCO AP-FECYT-PA4 CUARTO PISO CISCO
AP-FACAE-PA4 | CUARTO PISO CISCO

AP-FICAYA-PB-I | PLANTA BAJA IZQUIERDA | CISCO AP-FCCSS-PB-| PLANTA BAJA IZQUIERDA | CISCO
AP-FICAYA-PB-D | PLANTA BAJA DERECHA | CISCO AP-FCCSS-PB-D PLANTA BAJA DERECHA CISCO
AP-FICAYA-PA1-l | PRIMER PISO IZQUIERDA | CISCO AP-FCCSS-PAL-| PRIMER PISO IZQUIERDA | CISCO
AP-FICAYA-PA1-D | PRIMER PISO DERECHA | CISCO AP-FCCSS-PA1-D | PRIMER PISO DERECHA CISCO

SEGUNDO PISO

Ficaya | AP-FICAYARAz | SEEHIDD CISCO | | Lecss | AP-FCCSS-PA2I SEGUNDO PISO IZQUIERDA | CISCO
AP-FICAYA-PA2-D sggggcoﬁ PISO | cisco AP-FCCSS-PA2-D | SEGUNDO PISO DERECHA | CISCO
AP-FICAYA-PA3-l | TERCER PISO IZQUIERDA | CISCO AP-FCCSS-PAZ-| TERCER PISO IZQUIERDA | CISCO
AP-FICAYA-PA3-D | TERCER PISO DERECHA | CISCO AP-FCCSS-PA3-D | TERCER PISO DERECHA | CISCO
AP-FICAYA-PA4 | CUARTO PISO CISCO AP-FCCSS-PA4-| CUARTO PISO DERECHA | CISCO
AP-FICA-PB-D PLANTA BAJA DERECHA | CISCO A/EL'J':OSTGRADO' Pl'igNTA BAJA  AUDITORIO | 1500
AP-FICA-PAL-| PRIMER PISO IZQUIERDA | CISCO AP-POSTGRADO- | PLANTA  BAJA  AUDITORIO | oo

AU-D DER
SEGUNDO PISO AP-POSTGRADO-PB-
AP-FICA-PA2-D e CISCO . PLANTA BAJA CUBICULOS | CISCO
FICA
AP-POSTGRADO-PB-
AP-FICA-PA3-| TERCER PISO IZQUIERDA | CISCO | | post | Faanon PLANTA BAJA PASILLO cISco
GRAD
CUARTO PISO o | AP-POSTGRADO-
AP-FICA-PA4-| ZOLIERDA cIsco o PRIMER PISO IZQUIERDA | CISCO
AP-FICA-PA4-D | CUARTO PISO DERECHA | CISCO A,f AE%STGRADO' PRIMER PISO DERECHA CISCO
APP A'Z_CI’STGRADO' SEGUNDO PISO IZQUIERDA | CISCO
AP-CAI-PB-I PLANTA BAJA IZQUIERDA | CISCO >y A’Z%STGRADO' SEGUNDO PISO DERECHA | CISCO
CAl -
AP-CAI-PB-D PLANTA BAJA DERECHA | CISCO
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AP-CAI-PA1-| PRIMER PISO IZQUIERDA | CISCO
AP-CAI-PA1-D PRIMER PISO DERECHA | CISCO
SEGUNDO PISO
AP-CAI-PA2-| IZOUIERDA CISCO
SEGUNDO PISO
AP-CAI-PA2-D DERECHA CISCO
AP-CAI-PA3-| TERCER PISO IZQUIERDA | CISCO
AP-CAI-PA3-D TERCER PISO DERECHA | CISCO
CUARTO PISO
AP-CAI-PA4-| IZQUIERDA CISCO
AP-CAI-PA4-D CUARTO PISO DERECHA | CISCO
AP- POLIDEPORTIVO PLANTA
POLIDEPORTIVO CISCO
BAJA
-PB
AP-
POLIDEPORTIVO | OFICINAS PRIMER PISO | CISCO
-PA1
AP- POLIDEPORTIVO  AULA
POLIDEPORTIVO CISCO
DANZA DANZA
POLIDEP |~
ORTIVO | ap.
POLIDEPORTIVO | OFICINAS SNNA CISCO
-SNNA
AP-
POLIDEPORTIVO | CANCHA IZQUIERDA
-CB-I
AP-
POLIDEPORTIVO | CANCHA DERECHA CISCO
-CB-D
AlféB'B"'OTECA' PLANTA BAJA CISCO
AF',DA?'_?L'OTECA' PRIMER PISO IZQUIERDA | CISCO
AP-BIBLIOTECA- | b viER PISO DERECHA | CISCO
PA1-D
AP-BIBLIOTECA- | PRIMER PISO
PA1-H HEMEROTECA CISCO
BIBLIOT | AP-BIBLIOTECA-
ECA PAZ SEGUNDO PISO CISCO
AP-BIBLIOTECA- | SEGUNDO PISO | c1sco
PA2-R RECTORADO
AP-BIBLIOTECA- | 1epcER PISO RACK CISCO
PA3-R
AP-BIBLIOTECA- | TERCER PISO
PA3-A ASCENSOR CISCO
AP-BIBLIOTECA- | tepcER PISO GRADAS | CISCO

PA3-G

EXTER
IOR

AP-EXTERIOR-

FACAE-PARQUE FACAE EXTERIOR PARQUE | CISCO
ANTENA CISCO
AP-EXTERIOR-

FACAE.-GRADAS FACAE EXTERIOR GRADAS | CISCO
ANTENA CISCO
AP-EXTERIOR- FACAE EXTERIOR

FACAE- PARQUEADERO CISCO

PARQUEADERO
ANTENA CISCO
AP-EXTERIOR-

FECYT FECYT EXTERIOR PARQUE | CISCO
ANTENA CISCO
AP-EXTERIOR- AUDITORIO EXTERIOR | 50

AUDITORIO-PLAZA | PLAZA
ANTENA CISCO
AP-EXTERIOR- AUDITORIO EXTERIOR

AUDITORIO- CANCHAS CISCO

CANCHAS
ANTENA CISCO
AP-EXTERIOR- PLANTA CENTRAL | ~5c0

CENTRAL EXTERIOR
ANTENA CISCO
AP-EXTERIOR- POSTGRADO EXTERIOR | ~5c0

POST-PARQUE PARQUE
ANTENA CISCO
AP-EXTERIOR- POSTGRADO EXTERIOR | 5o

POST-PISCINA PISCINA
ANTENA CISCO
AP-EXTERIOR-

CAVFICAYA CAI/FICAYA EXTERIOR CISCO
ANTENA CISCO
AP-EXTERIOR-

FICA/FICAYA FICA/FICAYA EXTERIOR CISCO
ANTENA CISCO
AP-EXTERIOR-

FICAIFCCSS FICA/FCCSS EXTERIOR CISCO
ANTENA CISCO
AP-EXTERIOR-

PISCINA PISCINA EXTERIOR CISCO
ANTENA CISCO
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AP-BIENESTAR-

P PLANTA BAJA IZQUIERDA | CISCO AP-EXTERIOR-FICA | FICA EXTERIOR CISCO
AF',DS?I'DENESTAR' PLANTA BAJA DERECHA | CISCO ANTENA CISCO
AP-BIENESTAR- AP-EXTERIOR-

PAL PRIMER PISO IZQUIERDA | CISCO ENTRADA-NORTE- | ENTRADA NORTE CANCHAS | CISCO
AP BIENESTAR- | PRIMER PISO DERECHA | CISCO ANTENA cisco

BIENEST
AR AP-EXTERIOR-
AP-BIENESTAR- | SEGUNDO PISO ENTRADA NORTE

PA2-| IZQUIERDA CISCo ENTRADA'NORTE' BIENESTAR CISCO
AP-BIENESTAR- | SEGUNDO PISO

PA2-D DERECHA CISCO ANTENA CISCO
AFE’ AE[FNESTAR' TERCER PISO IZQUIERDA | CISCO AP-EXTERIOR-HSVP CISCO
AP-BIENESTAR- AP-EXTERIOR-

PA3-D TERCER PISO DERECHA | CISCO PARQUE-HSVP CISCO

PLANTA | Ap_CENTRAL-PB- | PLANTA BAJA IZQUIERDA AIR CAP3702I-
CEAI\\ILTR . ALMACEN BODEGA CISCO AP-HSVP-PB-I CISCO AKE
AP-CENTRAL-PB- | PLANTA BAJA IZQUIERDA AIR CAP3702I-

Y VINCULAGION CISCO AP-HSVP-PA1-I-LAT | CISCO AKS
AP-CENTRAL-PB- | o) ANTA BAJA DDTI CISCO AP-HSVP-PA1-D CISCO AIR CAP3702I-

DDTI A-K9

PRIMER PISO
A\f A%ENTRAL'PM' VICERRECTORADO cisco AP-HSVP-PA-D CISCO ALF_{K%APWOZ"
ACADEMICO
AP-CENTRAL-PA1- | PRIMER PISO AIR CAP3702I-
R RECTORADO CISCO AP-HSVP-PA1-| CISCO A-KO
HSVP
PRIMER PISO
A\f’ ACDENTRAL'PAL VICERRECTORADO CISCO AP-HPASILLO-D2 CISCO AAF_{K%APWOZ"
ADMINISTRATIVO
AP-CENTRAL-PA2- | SEGUNDO PISO AIR CAP3702l-

[-IM IZQUIERDA JOSE MARTI cIsco AP-HPASILLO-D1 cIsco A-K9
AP-CENTRAL-PA2- | SEGUNDO PISO AP-HSVP- AIR CAP3702I-

D DERECHA cisco AUDITORIO-D cisco A-K9

SEGUNDO PISO
AT CENTRAL-PAZ [ 12QuiERDA cIsco AP-HPASILLO-| cISCo AR P30zt
PLANEAMIENTO

AP-CENTRAL-PA3- AP-SALON- AIR CAP3702I-

| TERCER PISO IZQUIERDA | CISCO DERECHA CISCO AKY
Ag -CENTRAL-PA3-| 1eRCER PISO DERECHA | CISCO
AP-CENTRAL-PA4- | CUARTO PISO AP-ELECTRICIDAD-

| IZQUIERDA CISCO ELECT | PASILLO AULAS PASILLO CISCO

RICID

AP-CENTRAL-PA4- AD | AP-ELECTRICIDAD- p

D CUARTO PISO DERECHA | CISCO MECANICA MECANICA CISCO
AP-1 DDTI CISCO

‘ ‘ AP-AUDITORIO-I AUDITORIO IZQUIERDA CISCO
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GIMNASI
O

AUDIT

AP-GIMNASIO-PAL | PRIMER PISO CIsco AP-AUDITORIO-D AUDITORIO DERECHA CIsco

ORIO

PISCIN | AP-PISCINA-

A INTERIOR INTERIOR CIsCo

Anexo D. Prueba de Seguridad de Redes de Datos (COMSEC)
Encuesta Dirigida a:
Dirigente del area de redes y Sistemas.

1.- ¢ De qué manera acceden los equipos informaticos para hacer uso de la red de datos de
la UTN?

Asignacion direccion Ip estatica 0
Asignacion direccién DHCP  —-————————————— |
Ninguna 0 H Total
Otras O
0 1 2

2.- ¢(Cual es el proceso de autenticacién a seguir para acceder a la informacién de los

servidores de la UTN por parte del personal autorizado?

Autenticacion en dos pasos: contrasefiay... 0
Identificador y contrasefia m— —————— ]

Contrasefa 0
Nombre Usuario
Ninguna 0

H Total

o

3.- ¢ Qué privilegios conceden los servidores al acceder a la informacion de la UTN por parte

del personal autorizado?

Permisos de escritura I |
Permisos de lectura 0

) M Total

Ninguna 0
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4.- ; Se hace uso del protocolo de intercambio de claves en Internet (IKE) en la Red de Datos?

2 1
0
No i

5.- ¢ Qué tipo de red privada virtual (VPN) se utiliza en la institucion?

Total

VPN over LAN 0
Tunneling ST T ]
VPN punto a punto I |
VPN de acceso remoto | 0
No se haceusodered VPN 0

H Total

6.- ¢ Qué equipos de comunicaciones se encuentran protegidos contra robos o dafios?

Teléfonos Personales = 0
Computadoras personales = 0
Equipos informdticos de la institucion I |
. M Total
ninguno 0

Otras 0

7.- La pdliza de seguros que protege a los empleados en caso de un incidente con los equipos
informaticos en el trabajo son:

robos o dafios no comprobables I |
dafios por un mal manejo
dafios por descarga eléctrica

M Total
golpes intencionados

O O o o

ninguno
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8.- Cuando se accede a los servidores de la UTN de forma légica se limita a:

Acceso a programas y datos de acuerdo con el
puesto laboral

Numero de intentos de acceso 0

. . B Total
Limite de tiempo de acceso = 0

Ninguna [N 1

9.- ¢ Se obliga al personal de la UTN a hacer uso de un tipo de protocolo o puerto en especial

para la comunicacion? Como:

Protocolo Telnet 0

Protocolo de transferencia de archivos seguros
(SFTP)
Protocolo de envio de mensajes (MSP) = 0
H Total
Protocolo simple de transferencia de correo
(SMTP)

Ninguna [N 1

10.- En caso de dafios en los servidores ¢ Existen backups de respaldo para mitigar?

1
_ 0 M Total
0
No Si
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11.- (Qué tipos de sistemas existen para identificar el acceso no autorizado hacia la red de
datos de forma fisica y logica?

Registro de direccion IP [ INNNNNENEGEGEGEGEGEEGENEEEEEEEN |

Sistema video vigilancia 0

Sistema de acceso como un programa
informatico H Total

Sistema de autenticacion (biométrico) | NNNNENIGNGGGGN |

Ninguna 0

12.- Los cuellos de botella en la red se generan por:

Navegacion simultanea en un servicio de la

intranet como (portafolio estudiantil, etc.)

Des continuidad de actualizaciones en software
o hardware en los elementos de la red

Navegacion en internet de forma simultanea M Total

incluyendo carga y descarga de archivos

No existe ningun problema = 0

13.- ¢ Se hace uso de algun método para la confidencialidad de la informacién?

1.5

1
1
B Total
0'5 0 -
0

No Si

14.- En caso de suscitarse algun tipo de fallo con la red. ¢ Se limitan los privilegios de acceso?

2 1
] 2
0 M Total
No Si

168



15.- ¢ Qué elementos son introducidos y retirados de forma autorizada del DDTI?

Documentos fisicos (oficios, solicitudes, etc) I |
Dispositivos extraibles = 0
Equipos informaticos I —————— | H Total
Ninguna 0

Fotos

Puntos de acceso gratuitos de internet por cable dentro de la UTN

Fuente: Elaboracién Propia
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