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Resumen

La evaluacién docente es un proceso importante dentro de las universidades ecuatorianas,
permite mejorar las metodologias empleadas en la ensefianza y los posibles fallos en la
educaciéon y de esta manera lograr la acreditaciébn universitaria exigida actualmente por

organismos de control como el Consejo de Educacion Superior del Ecuador (CES).

Con el continuo crecimiento de las tecnologias de la informacion y el uso de sistemas en
todo tipo de empresas, procesos, productos y servicios, el manejo de las mismas se vuelve
incontrolable por los volimenes de informacién generados. La Universidad Técnica del Norte
posee una plataforma tecnolégica académica con varios médulos que estan a disposicién de
docentes, estudiantes y personal administrativo. Uno de ellos es el de evaluacién docente en

el que intervienen estudiantes, docentes y personal administrativo.

El sistema de evaluacion docente se encuentra alojado en una plataforma web y necesita
cumplir con ciertos requerimientos para preservar el activo mas importante que son los datos
obtenidos de la evaluacién docente por lo que se realizé un estudio de vulnerabilidades para
conocer la situacion actual establecer si cumple con las normas de seguridad de la

informacion mediante la norma ISO 27002:2017.

Se realiz6 un analisis de riesgos, siguiendo la metodologia MAGERIT. Para ello se han
identificado todos los activos que posee la organizaciéon y se han valorado. A continuacion,
se han analizado las posibles amenazas a las que esta expuesta la organizacién y se ha

obtenido el impacto y riesgo potencial de cada uno de los activos identificados.

Por ultimo, se realiz6 una lista de comprobacion para evaluar el cumplimiento de la norma
de seguridad de la informacion de la ISO 27002:2017 con la finalidad de conocer el estado
actual y proponer recomendaciones adecuadas del caso mejorar el funcionamiento del

sistema de evaluacién docente.

Palabras clave: evaluacion docente, vulnerabilidades, 1SO, Magerit, EAR/Pilar
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Abstract

The teacher evaluation is an important process within Ecuadorian universities, it allows
to improve the methodologies employed in teaching profession and possible failures in
education and in this way achieve the university accreditation currently required by organism

of control as the Higher Education Council of Ecuador (CES).

With the continuous growth of information technologies and the use of systems in all
types of companies, products and services, the management of the same becomes
uncontrollable by the volumes of information generated. Técnica del Norte University has
technological platform academic with several modules that are available to teachers, students
and administrative staff. One of them is the teacher evaluation in which are intervene students,

teachers and administrative staff.

The teacher evaluation system is hosted on a web platform and needs to comply with
certain requirements to preserve the most important assets which are the data obtain from the
teaching evaluation so a vulnerability study was carried out to know the current situation to
establish whether it complies with the safety standards of the information by using the ISO
27002:2017.

A risk analysis was carried out, following the methodology MAGERIT. For it, all the
assets that owns the organization were identified and have been valued. Then there have
been analyzed the possible threats to which the organization is exposed and there have been
obtained the impact and potential risk of each of the identified assets.

Finally, a check list was realized to evaluate the fulfillment of the safety standards of
the information of the ISO 27002:2017 with the purpose of knowing the current state and
proposing appropriate recommendations to improve the functioning of the teacher evaluation

system.

Keywords: Teacher evaluation, vulnerabilities, ISO, MAGERIT, EAR/Pilar

XVI



INTRODUCCION

Antecedentes

El Sistema de Evaluacién Docente de la Universidad Técnica del Norte, es parte del
Sistema académico el cual permite evaluar a docentes por parte de los estudiantes la calidad
de la educacion mediante varias actividades como: investigacion, docencia o gestion
académica, esto se realiza con el fin de fortalecer el proceso de ensefianza conforme a la
vision que proyecta la Universidad. Por tal razon los datos que se recopilan de las
evaluaciones se encuentran expuestos a riesgos y vulnerabilidades fisicas y légicas, por lo
gue es necesario realizar la investigacion y formular alternativas para resolver los posibles
riesgos tomando como referencia la norma ISO/IEC 27002:2017 * y la metodologia Magerit
V32,

Segln (Manuel Mufioz, 2015) “Un SGSI® es para una organizacion, el disefio,
implantacién, mantenimiento de un conjunto de procesos para gestionar eficientemente la
accesibilidad de la informacién, buscando asegurar la confidencialidad, integridad vy
disponibilidad de los activos de informacion, minimizando a la vez los riesgos de seguridad

de la informacion”.

Como todo proceso de gestion, un SGSI debe seguir siendo eficiente durante un largo
tiempo, adaptandose a los cambios internos de la organizaciéon, asi como los externos del

entorno. (Manuel Mufioz, 2015)

Se usara la norma ISO/IEC 27002:2017, esta normativa establece directrices y principios
generales para iniciar, implementar, mantener y mejorar una gestion de seguridad de la
informacion en una organizacion. Los objetivos definidos en esta norma proveen directrices

generales sobre las metas generadas para una gestion de la seguridad de la informacion.

11SO/IEC 27002:2017: Tecnologia de la Informacién. Cédigo de practicas para los controles de seguridad de la
informacion.

2 MAGERIT: Metodologia de Andlisis de Riegos de los Sistemas de Informacion.
3 SGSI: Sistema de Gestion de Seguridad de la Informacién
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La metodologia Magerit mide la vulnerabilidad por la frecuencia histérica cuantitativa de la
materializacion de la amenaza sobre el activo, cuando es factible (fiabilidad de un
componente hardware, nimero de fallos de software); o bien por la potencialidad cualitativa
de dicha materializacion, cuya primera aproximacion lleva a emplear una escala vista en las
amenazas potenciales (consideradas ahora reales, es decir agresiones). No es posible una
aplicacion racional de medidas de seguridad sin antes analizar los riesgos para, asi implantar
las medidas proporcionadas a los riesgos, al estado de la tecnologia y a los costes (tanto de
la ausencia de seguridad como de las salvaguardas). (Jacome Ledn, Pusda Chulde, &

Imbaquingo Esparza, 2017)
Justificacion e Importancia

Impacto Tecnholdgico
Dentro de la Universidad Técnica del Norte al igual que cualquier organizacion se usan
sistemas informaticos, siendo un activo fundamental la informacion, que necesita proteccién
ante amenazas que afectan diariamente la disponibilidad e integridad de la organizacion, para

evitar riesgos altos, dafios operantes y econémicos para la organizacion.

Por esto, se debe establecer procedimientos y controles de seguridad. Los procedimientos
establecidos se obtienen del andlisis de riesgos empleado para identificar los riesgos
presentes y afrontarlos de manera adecuada. De esta forma se reduce las amenazas,
disminuye los costos y asegura el cumplimiento de la normativa. Es importante el apoyo de

la institucién, para que el estudio tenga el efecto deseado.

Impacto Social
Con la propuesta de esta metodologia se espera ofrecer una solucién para que las
instituciones publicas o privadas dispongan de un método que les permita identificar posibles
amenazas que afectan a los activos, ademas de verificar las vulnerabilidades, con la finalidad

de determinar el impacto que tendra en la institucion las posibles amenazas encontradas.
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Prospectiva

Con este estudio se pretende mantener y verificar la seguridad de la informacién del
sistema de Evaluacién Docentes, mediante las caracteristicas basicas de disponibilidad,
integridad y confiabilidad y el cumplimiento de la horma ISO/IEC 27002:2017, a través de la
metodologia MAGERIT. Se tom6 en cuenta éste sistema ya que facilita la gestion y
desempefio de los docentes dentro de las aulas, para mejorar el sistema de educacién, siendo

principales usuarios los estudiantes que cada semestre evalla a cada uno de ellos.

Objetivos

Objetivo General
e Evaluar la seguridad de la informacion al sistema de Evaluacion de Docentes de la
Universidad Técnica del Norte basado en la ISO 27002:2017 con la metodologia
Magerit V3.

Objetivos Especificos
¢ Diagnosticar la situacion real con respecto al proceso de analisis de riesgos en el
Sistema de Evaluacion Docente.
o Evaluar las vulnerabilidades encontradas, de acuerdo con los riesgos y su impacto
mediante la Metodologia Magerit V3.
o Elaborar un documento con los riesgos encontrados, referente al Sistema de

Evaluacién de Docentes en base al analisis y aplicacion de la metodologia.

Alcance

El presente proyecto tiene como finalidad evaluar la seguridad de la informacién del
Sistema de Evaluacién de Docentes de la Universidad Técnica del Norte, se iniciara con la
recopilacién de la informacion la que permitira evaluar los controles mas importantes de la
norma I1SO 27002:2017, que contribuyan con la elaboracion de un analisis de la situacion
actual del sistema. Ademds, se toma en cuenta los pardmetros descritos en ella, para
establecer soluciones adecuadas a las falencias encontradas, cumpliendo con los
requerimientos de la Norma ISO 27002:2017, conjuntamente con la aplicacion de la

metodologia Magerit, en todas sus fases, mismas que se representan en la figura 1.
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CAPITULO 1

Marco Teodrico

1.1 CONCEPTOS DE AUDITORIA, TIPOS DE AUDITORIA
1.1.1 Auditoria

La auditoria se desarrolla basdndose en normas, procedimientos y técnicas definidas

formalmente por institutos establecidos a nivel nacional e internacional.

Etimologicamente la palabra auditoria proviene del latin audire, que significa ‘oir’, y tiene
su origen en los primeros auditores que ejercian su funcién juzgando verdad o falsedad.

También se dice que viene del verbo en ingles to Audit, que significa ‘revisar’ o ‘intervenir’.

Segun la real academia de la lengua espafola, define auditoria como:
“Revision sistematica de una actividad o de una situacion para evaluar el cumplimiento de la
sreglas o criterios objetivos a que aquellas deben someterse”. (Real Academia de la Lengua
Espafiola, 2018)

1.1.2 Tipos de Auditoria
a) Auditoria Fiscal

La auditoria fiscal es realizada por la Administracion Tributaria con el fin de denominar las
responsabilidades pecuniarias* de los contribuyentes, y a su vez la practicada pre-
profesionales independientes en orden para dar una opinién sobre la razonabilidad de las

cuentas de las entidades publicas por conceptos fiscales. (Miramegias, 2018)
b) Auditoria de Gestién u Operacional

Es el examen critico, sisteméatico e imparcial de una identidad de administracién, la cual

determina la eficacia con que logra los objetivos establecidos en economia, con que se utiliza

4 Pecuniarias: denominacion de la sancion que consiste en el pago de una multa al Estado como castigo por haber cometido
un delito
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y obtiene los recursos, con el objetivo de sugerir las recomendaciones, que mejoraran la

gestion en el futuro. (Gonzales, 2018)
c) Auditoria Financiera o de Estados Financieros

Esta Auditoria es el examen integral sobre la estructura, las transacciones y el desempefio
de una entidad econdmica para contribuir a la oportuna prevencion de riesgos, la
productividad en la utilizacibn de los recursos y el acatamiento permanente de los

mecanismos de control implantados por la administracion. (Curiel, 2006)
d) Auditoria Informética

La auditoria informatica se ocupa de la revision del uso de las TI°, en las empresas como
factor de ventaja competitiva, cuyo objetivo primordial es emitir una opinién profesional acerca

de los estados financieros de una entidad. (Aguirre, 2011)

1.1.3 Clasificacion de Auditoria

La filiacion del auditor, se clasifican en Auditoria Externa e Interna.

a) Auditoria externa

Se llevan a cabo por partes que tienen un interés en la organizacion, tal como los clientes
0 por otras personas en su nhombre, esta la efectian profesionales que no dependen de la
empresa, ni econémicamente ni bajo cualquier otro concepto y a los que se reconoce un juicio
imparcial merecedor de la confianza de terceros (Universidad Tecnol6gica de la Huasteca
Hidalguense, 2011).

b) Auditoriainterna

Se realizan en nombre de la propia organizacion, para la revision por la direccién con otros

fines internos, y pueden constituir la base para una auto declaracién de conformidad de una

5 TI: Tecnologia de la informacién significado en inglés, information technology es la aplicacion de ordenadores y equipos
de telecomunicacion para almacenar, recuperar, transmitir y manipular datos, con frecuencia utilizado en el contexto de los
negocios u otras empresas
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organizacion; ademas de ello la desarrollan personas que dependen del negocio y actian
revisando los aspectos que interesan particularmente a la admisién, aun que pueden efectuar
revisiones programadas sobre todos los aspectos operativos (Universidad Tecnolégica de la
Huasteca Hidalguense, 2011).

1.2 INTRODUCCION A LA SEGURIDAD INFORMATICA O SEGURIDAD DE LA

INFORMACION

Dentro de una organizacion a diario se genera cantidades enormes de informacion de
diversas fuentes como bases de datos, correos electrénicos documentos en papel, etc. La
informacién cumple un ciclo de vida que tiene un periodo de validez, es decir la informacién

gue hoy puede ser critica, con el pasar del tiempo podria dejar de ser importante y necesaria.

1.2.1 ¢Qué es Seguridad Informética?

La seguridad informatica se relaciona con procesos, procedimientos y metodologias que
ayudan a salvaguardar los datos y la informacion privada de una organizacién. Los procesos
se van estructurando con el uso de normas, protocolos, estdndares y metodologias que

servirdn para minimizar riesgos en una infraestructura tecnolégica.

Segun el autor (Gabriel Baca Urbina, 2016) define la seguridad informatica como: la
disciplina que con base en politicas y normas internas y externas de la empresa, se encarga
de proteger la integridad y privacidad de la informacién que se encuentra almacenada en un
sistema informéatico, contra cualquier tipo de amenazas, minimizando los riesgos tanto fisicos

como ldgicos, a los que esta expuesta.

Es decir, en caso de existir una amenaza a la seguridad, se debe buscar la forma de

recuperar la informacion sea que haya sido robada o dafiada.

1.2.2 ¢Qué es Seguridad de la Informaciéon?

Las organizaciones publicas o privadas, al igual que las personas, dependen de muchas
maneras de la tecnologia de la informacion, como un punto esencial para lograr todas sus

metas de negocio o para poder desarrollar actividades en su vida cotidiana, todos tienen que

3



enfrentarse con una amplia gama de amenazas y vulnerabilidades asociadas. (Tarazona, T
Cesar H, 2011)

La seguridad de la informacion debe tener 3 cualidades:

a) Critica: al momento de operar la informacion puede correr riesgos.

b) Valiosa: los datos que se manejan dentro de una organizacidn son confidenciales y
no pueden ser divulgados.

c) Sensible: ya que al sistema solo podran ingresar personas que estén autorizadas en

el manejo.

La Seguridad de la Informacién tiene como fin la proteccion de la informacion y de los
sistemas de la informacién del acceso, uso, divulgacion, interrupcién o destruccién no

autorizada. (Asociacion Espafiola para la Calidad, 2012)

1.2.3 Requisitos de seguridad de la informacién

Es esencial que la organizacion identifique sus requisitos de seguridad. Segun (INEN,
2017) existen tres fuentes principales de requisitos de seguridad:

a) La evaluacion de los riesgos de la organizacion: teniendo en cuenta los objetivos y
estrategia de negocio globales de la organizacién. A través de una evaluacion de los
riesgos se identifican las amenazas de los activos, se evalla la vulnerabilidad y la
probabilidad de su ocurrencia y se estima su impacto potencial (INEN, 2017).

b) El conjunto de requisitos legales, estatutarios, reglamentarios y contractuales que
deberia satisfacer a la organizacion, sus socios comerciales, contratistas y
proveedores de servicios, asi como el entorno sociocultural (INEN, 2017).

c) El conjunto de principios, objetivos y requisitos de negocio que la organizacion ha
desarrollado para el manejo, procesamiento, almacenamiento, comunicacién y archivo

de la informacién que da soporte a sus operaciones (INEN, 2017).

Los recursos utilizados en la implementaciéon de los controles han de estar equilibrados,
con el nivel de dafios probables que resultarian de problemas de seguridad, en ausencia de
dichos controles. Los resultados de una evaluacién de riesgos ayudaran a guiar y determinar
las acciones de gestion mas adecuadas y las prioridades para la gestion de riesgos de
seguridad de la informacion, asi como para la implementacion de los controles seleccionados

para protegerse contra estos riesgos. (INEN, 2017)
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1.2.4 ¢Dé6nde interviene la gestion de seguridad de la informacién en una

entidad?

La seguridad de la informacion es parte de la gestion global del riesgo de una entidad, los
aspectos que se superponen con la ciberseguridad, asi mismo con la gestion de la

continuidad del negocio y la techologia de la informacion.

En la figura 2 se puede apreciar como la gestion del riesgo engloba varios aspectos

teniendo en cuenta el riesgo que puede afectar al rendimiento de una empresa.

Gestion del riesgo

Seguridad de la
informacién

Ciberseguridad
Continuidad del negocio

Tecnologia de la informacién

Figura 2: Seguridad de la informacion en una empresa.

Fuente: 1ISO-27000 (International Organization for Standarization, 2017).

La seguridad informéatica trata de salvaguardar la informacion que se obtiene mediante los
datos de la organizacion, asignando una persona acreditada para el manejo de la informacién,
el robo de esta informacion podria causar dafios y perjuicios a la organizacion ya que podria

ser mal usada en manos de personas no autorizadas

1.2.5 Pilares de la Seguridad Informatica

Segun (Romo, Daniel; Valarezo, 2012) la seguridad de la informacion esta apoyada en 3

pilares fundamentales de la seguridad:



a) Confidencialidad

Certifica que solo los usuarios con accesos autorizados puedan acceder a la informacion.
La seguridad que se implementara debe asegurar que solo las personas que tengan acceso
a la informacion fueron autorizadas. Una medida que mitiga este tipo de riesgo es la firma de
contratos de confidencialidad o inclusion de este tipo de clausulas en el contrato de servicio.
(Ministerio de Energia, 2017)

b) Integridad

Hace referencia a que la informacion sea correcta y no se modifique, ni haya errores. La
informacion puede ser corrompida y se puede basar decisiones en torno a la informacion, lo
cual da la alteraciéon malintencionada en los ficheros del sistema informéatico mediante la

explotacién de una vulnerabilidad (Hidalguense, 2011).

c) Disponibilidad

Segun (Chilan & Williams, 2017) la disponibilidad es cuando se asegura que los usuarios
autorizados tienen el acceso debido a la informacién siendo la caracteristica, cualidad o
condicion de la informacién de encontrarse a disposicién de quienes deben acceder a ella, ya

sean personas, procesos o aplicaciones.

La informacion es el nicleo dentro de una organizacion, se indica la relacion que existe
dentro de la misma, por ello es necesario mantener un nivel aceptable de proteccion para
estos componentes y minimizar los riesgos a los que puede estar expuesta cualquier tipo de
entidad.

Es decir, la seguridad de la informacién tiene como misién principal cuidar del buen
funcionamiento de los datos y de la transmisién de los mismos en un entorno seguro utilizando

protocolos de seguridad y técnicas para evitar riesgos como se aprecia en la figura 3.



Disnonibindad

Figura 3: Pilares de la Seguridad Informética
Fuente: Elaboracion Propia

Aunque son los principales, existen otros pilares que se detallan a continuacion:

d) Autenticidad

Propiedad o caracteristica la cual consiste en que una entidad es quien dice ser, o0 bien
gue garantiza la fuente de la que proceden los datos. Contra la autenticidad de la informacion
podemos tener manipulacion del origen o el contenido de los datos. Contra la autenticidad de

los usuarios de los servicios de acceso, podemos tener suplantacion de identidad.
e) Trazabilidad

Aseguramiento de que en todo momento se podra determinar quién hizo qué y en qué
momento. La trazabilidad es esencial para analizar los incidentes, perseguir a los atacantes
y aprender de la experiencia. La trazabilidad se materializa en la integridad de los registros
de actividad.

Todas estas caracteristicas pueden ser requeridas o no dependiendo de cada caso.

1.3 Conceptos de Vulnerabilidad, Amenaza, Riesgo

Para poder comprender la seguridad informética es necesario conocer algunos conceptos

gue son bésicos para poder comprender el presente documento.
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1.3.1 Vulnerabilidad

Las vulnerabilidades son debilidades que se pueden presentar en los procesos de la
informacion. Los atacantes aprovechan las falencias de los sistemas de informacion para

ingresar de forma no autorizada y robar la informacibn de wuna organizacion.

1.3.2 Amenaza

Segun el (Instituto Nacional de Ciberseguridad, 2017) Expone que una amenaza es toda
accién que aprovecha una vulnerabilidad para atentar contra la seguridad de un sistema de
informacién. Es decir, las amenazas podrian ocasionar pérdidas dentro de la organizacion,
las amenazas pueden ser ataques, fraudes, de efecto natural (incendios, inundaciones), mal

manejo de contrasefas, etc.

1.3.3 Riesgo

Segun (Voutssas M., 2010) define el riesgo como la probabilidad de que un evento nocivo

ocurra combinando con su impacto en la organizacion.

En la Figura 4 se puede apreciar la relacion de las amenazas, vulnerabilidades y los
sistemas de informaciéon los cuales se encuentran expuestos y causan riesgos a la

organizacion.

Vulnerabilidad

RIESGO

Sistemas de

Amenaza s
Informacion

Figura 4: Relacién de Vulnerabilidad, Amenazas y Sistemas de Informacién

Fuente: Elaboracion Propia



1.4 Clasificacion de las amenazas informaticas

De forma general se puede clasificar las amenazas informaticas en dos grupos

principales:

e Amenazas Fisicas
e Amenazas LOgicas

Estas amenazas, tanto fisicas como légicas son realizadas basicamente por:

e Personas
e Programas o aplicaciones especificas

e Catastrofes naturales

1.4.1 Tipos de amenazas informéticas.
Hay muchas amenazas informaticas en el mundo, como lo describe. (Tarazona, 2007)
Algunas de estas amenazas son:
e Virus informéticos
e Uso no autorizado de los sistemas informaticos.
e Robo de informacion
e Suplantacion de identidad
¢ Divulgacion de la informacion

e Desastres naturales
A continuacién, se detallan algunas de las principales amenazas:

e Spyware: Cbdigo malicioso cuyo principal objetivo es recoger informacion sobre
las actividades en cualquier ordenador.

e Troyanos, virus y gusanos: Son programas maliciosos, que se posicionan en los
ordenadores con el propdésito de permitir el acceso no autorizado a un atacante.

¢ Phishing: Es un ataque del tipo de ingenieria social, en la cual cumple con el
objetivo de obtener de manera fraudulenta datos confidenciales de un usuario,
especialmente financieros.

e Spam: Estos llegan a través de correo electrénico, el cuales difundir grandes
cantidades de mensajes comerciales o propagandisticos.

e Botnets: Es una amenaza que controla los ordenadores de forma remota,

guedando incorporadas en redes distribuidas de ordenadores llamadas robot.
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¢ Trashing: Este nombre hace referencia al manejo de la basura, estos se manejan
también por ingenieria social, el objetivo de ello es recopilar informacion

desechada para robar su identidad.

1.4.2 Ataques informaticos

Los ataques informéticos aprovechan las debilidades en el software, en el hardware, y en
el personal humano que son parte de un ambiente informatico. Para obtener un beneficio, por
lo general de indole econémico, afectando a la seguridad del ordenador, que a su vez

repercute a los activos de la organizacion.

Para evadir estos ataques es necesario emplear varios procedimientos, es decir las
mejores practicas que facilitan la lucha contra las actividades delictivas y que reduzcan

notablemente el campo de accion de las mismas. (Mieres, 2011)

En la siguiente figura se puede apreciar segun el informe de riesgos globales del afio 2019
los riesgos globales siendo los principales los riesgos ambientales, aunque estos se

desarrollaran a largo plazo (Cecilia Reyes, 2017)

En la figura 5 se puede apreciar los riesgos y el incremento en el 2019.

TOP RISKS EXPECTED TO INCREASE IN 2019

Economic confrontations/frictions between major powers  IEEEEEEEEEEN—————— 0%

Erosion of multilateral trading rules and agreements 88%
Political confrontations/frictions between major powers
82%

80%

Cyberattacks: theft of data or money

Cyber attacks: disruption of operation and infrastructure

Loss of confidence in collective security alliances
72%
69%
67%
64%

Populist and nativistagendas
Media echo chambers and ‘fake news’

Domestic political polarization

Personal identity theft

wm Environmental ssss Technological —sss= Geopolitical msss Socictal wsss Economic

Source: World Economic Forum, Global Risks Report 2019

Figura 5: Riesgos globales

Fuente: https://www.marsh.com/ar/es/insights/research/informe-riesgos-globales-2019.html

10


https://www.marsh.com/ar/es/insights/research/informe-riesgos-globales-2019.html

1.5 Estandares ISO 27000

1.5.1 ¢Qué son los Estandares ISO 27000?

Las normas ISO 27000 son un conjunto de estandares desarrollados en fase de desarrollo
por ISO (International Organization for Standardization), e IEC (International Electrotechnical
Commission). Estas proporcionan un marco de gestion de seguridad de la informacién
utilizando Organizacion publica, privada, grande y pequefio. (International Organization for
Standarization, 2017)

1.5.2 Estandares que conforman la Familia de la 1ISO 27000

La familia 1ISO 27000 tiene una serie de estandares certificables de seguridad como se

muestra en la Figura 6.

La serie contiene las mejores practicas recomendadas en seguridad de la informacion para
desarrollar, implementar y mantener especificaciones para los Sistemas de Gestion de la
Informacion (SGSI).

Introduccién,

conceptosy

vocabulario SGSI
—

Ciberseguridad
Seguridad enla red
Gestidn de incidentes
Seguridad del
almacenamiento

Cédigo buenas practicas J

Guia de auditoria Y gestion seguridad de la
SGSI \ \ informacién

Guia
|implementacién
/ SGSI

Gestion de | e
tiesgos sequridad \ WALLISE/ / Méticas para ‘

de la informacién

Figura 6: Serie de Estandares de la familia ISO 27000.
Fuente: Elaboracion Propia
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La Organizacion Internacional de Estandarizaciéon (ISO) contiene una serie de normas que

conforman la familia de ISO 27000, la cual contiene una serie de definiciones y términos y

gue pueden ser usados dependiendo el caso, para mayor explicacion se ha resumido cada

estandar como se detalla en la tabla 1.

Tabla 1: Normativa ISO 27000

NORMA
ISO/IEC

DESCRIPCION

ISO 27000:

Es una norma internacional que proporciona una vision de los sistemas de gestion
de seguridad de la informacion y los términos de uso en la familia de normas de

SGSI. Esta norma se puede aplicar a todo tipo y tamafio de organizacion.

ISO 27001:

Detalla los requisitos para establecer, implementar, monitorear, operar, revisar y
mejorar los sistemas de gestion de seguridad, determinando los riesgos globales
de negocio, de igual manera especifica los requisitos para la aplicacion de
controles de seguridad de la informacion.

ISO 27002:

Provee una lista de objetivos de control de las mejores practicas para ser utilizadas
como una guia de implementacion en la seleccion y la aplicacién de control para la

seguridad de la informacion.

ISO 27003

Proporciona una guia practica de implementacion y proporciona informacion para
implementar, establecer, operar, revisar y mejorar un SGSI basandose en la
ISO/IEC 27001

ISO 27004

Especifica las métricas y las técnicas de medida aplicables para determinar la
eficacia de un SGSI y de los controles relacionados. Estas métricas se usan
fundamentalmente para la medicion de los componentes de la fase “Do”
(Implementar y Utilizar) del ciclo PDCA. (International Organization for
Standarization, 2017)

ISO 27005

Establece las directrices para la gestién del riesgo en la seguridad de la
informacion. Apoya los conceptos generales especificados en la norma ISO/IEC
27001 y esta disefiada para ayudar a la aplicacion satisfactoria de la seguridad de
la informacion basada en un enfoque de gestion de riesgos. (International

Organization for Standarization, 2017)
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ISO 27006:  Especifica requisitos y proporciona una guia para los organismos que realizan la
auditoria y la certificacién del SGSI segun IS/IEC 27001. Se basa en apoyar la

acreditacion de organismos de certificacion.

ISO 27007: Es una guia sobre la realizacién de auditorias de SGSI, asi como la orientacion
sobre la competencia de los auditores de sistemas de gestion de seguridad de la

informacion.

Fuente: Propia

1.6 Estandares ISO/IEC 270001 e ISO/IEC 27002

1.6.1 Estandar ISO/IEC 27001

Es la norma internacional que permite la seguridad, la confidencialidad e integridad de los
datos, asi como de los sistemas que la procesan, ademas proporciona la aplicacién de los
controles necesarios para mitigarlos o eliminarlos. (International Organization for
Standarization, 2017)

Esta norma puede ser aplicada por cualquier tipo de organizacién, con o sin fines de lucro,
esta redactada por profesionales en el tema y proporciona varios controles para implementar
la gestién de la seguridad de la informacién en una organizacion. Esta horma es usada a nivel

mundial para salvaguardar la informacién de cualquier entidad ya sea esta publica o privada.

Con la implementacion de esta norma de puede obtener una ventaja comercial con
menores costos y una mejor organizacion en las empresas. (International Organization for
Standarization, 2017)

Este estandar emplea un ciclo continuo PDCA (Plan-Do-Check-Act) para obtener mejoras
en 4 pasos como se puede apreciar en la figura 7 la cual se basa en los sistemas de seguridad

de la informacion.
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Figura 7: Ciclo de Deming PDCA Sistema de Gestion ISO/IEC 27001
Fuente: Elaboracion Propia

1.6.2 NormalSO 27002

Este es un estandar para la seguridad de la informacién creada por la organizacién
internacional de normalizacién y comision electrotecnia internacional. La version mas reciente
de la norma ISO 27002:2017, brinda diferentes recomendaciones de las mejores practicas en
la gestion de la seguridad de la informacion a todos los interesados y responsables para

iniciar, implementar o mantener sistemas de gestion de la seguridad de la informacién.

Esta norma internacional establece directrices para la seguridad de la informacion en las
organizaciones y las practicas de gestion de seguridad de la informacion incluyendo la
seleccion, la implantacion, y la gestion de los controles. Ademas, considera el entorno de los
riesgos de seguridad de la informacién de la organizacion. (INEN, 2017)

El valor de esta informacién se propaga por palabras escritas, nUmeros e imagenes, por
ejemplo: el conocimiento, conceptos son formas intangibles de informacion. La informacion y
sus procesos relacionados, los sistemas, las redes y el personal implicado en la operacion y
manejo de la informacion y proteccion. Estos son los activos que resultan valiosos para el
negocio de las organizaciones y en consecuencia requieren proteccion contra diversos
peligros.
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La seguridad de la informacion se consigue mediante la implantacion de un conjunto
adecuado de controles, lo que incluye politicas, procesos, estructuras organizativas y
funciones de hardware y software. Estos controles se deben establecer, implementar,
supervisar, revisar y mejorar cuando sea necesario para asegurar que se cumplan los

objetivos especificos de seguridad y de negocio de la organizacion.

1.6.3 Antecedentes y Contexto del Estandar ISO/IEC 27002:2017

Esta norma esta disefiada para que las organizaciones la usen como referencia para
seleccionar controles dentro del proceso de implementacion de un Sistema de Gestién de
Seguridad de la Informacion (SGSI) basado en ISO/IEC 27001. También sirve como
documento guia para organizaciones que necesiten implementar controles de seguridad de

la informacion cominmente aceptados. (INEN, 2017)

Las organizaciones de todo tipo y tamafio (incluyendo sector publico y privado, comercial
y sin animo de lucro) recogen, procesan, almacenan y transmiten informacién de muchas
formas que incluyen medios electrénicos, fisicos y verbales (por ejemplo, conversaciones y
presentaciones). (INEN, 2017)

Los activos estan expuestos ante amenazas deliberadas como accidentales, mientras que
los procesos relacionados, los sistemas, las redes y las personas tienen vulnerabilidades
inherentes. Los cambios en los procesos y sistemas de negocio u otros cambios externos
(por ejemplo, nuevas leyes y reglamentos) pueden crear nuevos riesgos de seguridad de la
informacion. Por lo tanto, debido a las multiples amenazas que existen en la actualidad,
podrian aprovecharse de las vulnerabilidades para dafiar a la organizacién y los riesgos de
seguridad de la informacion siempre estan presentes. Un ejemplo de seguridad de la
informacién eficaz reduce estos riesgos protegiendo a la organizacion frente amenazas y

vulnerabilidades, en consecuencia reduce el impacto en sus activos. (INEN, 2017)

1.6.4 Ciclo devidadelaNorma ISO 27002

La informacién tiene un ciclo de vida natural, desde la creacion y el origen de esta, pasando
por el almacenamiento, tratamiento, utilizacion y transmision hasta su deterioro. El valor y los
riesgos para los activos puede variar durante su tiempo de vida, pero la seguridad de la

informacion contindia siendo importante hasta cierto punto en todas las etapas.
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Los sistemas de informacion tienen ciclos de vida en los cuales son creados,
especificados, disefiados, desarrollados, probados, implantados, utilizados y finalmente
retirados del servicio y eliminados. Los nuevos desarrollos del sistema y los cambios en los
sistemas actuales presentan oportunidades para que las organizaciones actualicen y mejoren
los controles de seguridad, teniendo en cuenta tanto los incidentes reales como los riesgos

de seguridad asociados a incidentes actuales y futuros. (INEN, 2017)

1.6.5 Estructurade la Norma ISO 27002

La Norma ISO 27002:2017 estd compuesta de 14 capitulos de controles de seguridad que

en conjunto proporcionan un total de 35 categorias principales y 114 controles.
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En la figura 8 se mencionan los 14 capitulos que posee la norma ISO 27002:2017.

Capitulo 1: Politicas de
Seguridad de la
Informacion.

Capitulo 4: Gestion de
activos.

Capitulo 7: Seguridad
fisica y del entorno.

Capitulo 10:
Adquisiciones, desarrolio
y mantenimiento de los
sistemas de informacion.

Capitulo 2: Organizacion
de |a Seguridad de la
Informacion.

Capitulo 5: Control de
acceso.

Capitulo 8: Seguridad de
las operaciones.

Capitulo 11: Relacion con
Proveedores.

Capitulo 13: Aspectos de

seguridad de la
informacion para la
gestion de la continuidad

de negocio.

Capitulo 3: Seguridad
relativa a los recursos
humanos

Capitulo 6: Criptografia.

Capitulo 9: Seguridad de
las comunicaciones.

Captitulo 12: Gestion de
incidentes de seguridad
de la informacion.

Capitulo 14:
Cumplimiento

Figura 8: Estructura Norma ISO/IEC 27002:2017

Fuente: Elaboracion Propia
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1.7 Metodologias para el Analisis de Riesgos

1.7.1 ¢Cudles son las metodologias para el Analisis de Riesgos?

El analisis de riesgos informaticos es una parte fundamental en la administracién de la
seguridad, tiene algunos beneficios como son: identificar los puntos débiles de la estructura
de Tl la cual se encarga de dar soporte a los procesos criticos de la organizacion, es una guia
de seleccién de medidas de proteccidn de costo adecuado, y ayuda a determinar donde es
necesario contar con esquemas de desastres y recuperacion de desastres y continuidad del
negocio mediante la realizacion de politicas de seguridad que mejor se adapten a las
necesidades de la organizacion (Guitian, 2014).

Las metodologias de andlisis de riesgos conforman una disciplina que permite realizar
importantes escaneos de vulnerabilidades, mediante el uso de modelos y procesos para
proponer una forma segura de cuidar la informacién y los recursos de TI. (Helena Aleman
Novoa, 2015)

Los objetivos de las metodologias de andlisis de riesgos tocan puntos importantes como:
planificacion de la reduccion de accidentes, visualizacion y deteccion de las debilidades

existentes en los sistemas. (Helena Aleman Novoa, 2015)

En la seguridad de la informacién existen diversas metodologias de analisis de riesgos

dentro de las cuales tenemos:

a) Octave: (Operational Critical Threat, Asset and Vulnerability Evaluation): Es
una Metodologia muy usada por las empresas, evalla los riesgos de seguridad de
la informacién y propone un plan de mitigacién dentro de la organizacion. Esta
metodologia realiza procesos de evaluacion de activos relacionados con la
informacién, analiza y estudia la infraestructura de la informacién. La metodologia
Octave tiene como finalidad orientar a la organizacién para que dirija y gestione
sus evaluaciones de riesgo, proteja activos criticos de informacion, ya que es un
método operativo orientado a resultados. (Huerta, 2012)

b) Magerit: Es una metodologia de gestién de riesgos de la informacion, la que
permite estudiar los riesgos que soporta un sistema de informacién y el entorno
asociado al mismo, la metodologia detalla desde tres perspectivas: describir los
paso para realizar un analisis del estado del riesgo y gestionar su mitigacion,

describe tareas basicas para realizar un proyecto de analisis y gestion de riesgos.
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d)

e)

Permite descubrir y planificar las medidas oportunas para mantener los riesgos
bajo control y apoyar en la preparacion de la organizacion para procesos de
evaluacion y los resultados se expresan en valores econdmicos (Helena Aleman
Novoa, 2015).

Mehari: Método Armonizado de Analisis de Riesgos: es la metodologia de analisis
y gestion de riesgos desarrollada por la CLUSIF (Club de la Sécurité de
'Information Francais) en 1995 y deriva de las metodologias
previas Melissa y Marion. La metodologia ha evolucionado proporcionando una
guia de implantacion de la seguridad en una entidad a lo largo del ciclo de vida.
Del mismo modo, evalla riesgos en base a los criterios de disponibilidad,
integridad y confidencialidad (Helena Aleman Novoa, 2015).

NIST SP 800-30: Es una guia que propone un conjunto de recomendaciones y
actividades para una adecuada gestion de riesgos como parte de la seguridad de
la informacion, necesita el apoyo de la organizacién para que los objetivos y
alcance de la gestién de riesgos concluyan con éxito. (Universitaria, Castellanos,
& Ingenieria, 2018)

Coras: la misién de esta metodologia, consiste en proporcionar un marco de
trabajo encaminado a sistemas en los que la seguridad es critica, la aplicacion de
esta metodologia permite la deteccidon de fallas de seguridad, inconsistencias,
redundancia y el descubrimiento de vulnerabilidades de seguridad mediante las

etapas que contempla la metodologia. (Universitaria et al., 2018)

1.8 Seleccién de metodologia para andlisis de riesgos.

Para elegir una de las metodologias para el andlisis de riesgos de la informacion se bas6
en un estudio realizado de una comparacion entre la metodologia CRAMM y MAGERIT que
segun (Cordero Torres & Crespo, 2016) realizé con la normativa ISO 31000 la cual ofrece
directrices y principios para gestionar el riesgo de las organizaciones, esta normativa
recomienda que las organizaciones desarrollen, implanten y mejoren continuamente el marco
de trabajo teniendo el objetivo de integrar el proceso de gestiéon de riesgos en cada una de

las actividades.
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Segun (ISOTools, 2016) el proceso técnico de la gestibn del riesgo, se encuentra

estructurado mediante una secuencia, cuyas fases se ordenan de la siguiente forma:

e Establecer el contexto estratégico: Consiste en la definicion de parametros
basicos para la gestidén del riesgo, alcance y criterios para los procesos, se debe
hacer de manera necesaria desde el conocimiento de todos los aspectos que se
engloban en la actividad que se lleva a cabo en la organizacion (ISOTools, 2016).

e |dentificar los riesgos: la empresa tiene que identificar los riesgos de forma
sistémica, las causas y los posibles efectos que tendria su materializacién. Se
encuentran recogidas las acciones que se relacionan con la clasificacion del
riesgo, dependiendo de su tipologia (ISOTools, 2016).

e Analizar el riesgo: en esta fase se establece la probabilidad de que suceda un
riesgo y el impacto que generan sus consecuencias, mediante una calificacion y
evaluacion con el fin de establecer el nivel de riesgo y acciones correctoras. El
éxito de este proceso depende en gran medida de la calidad de la informacion que
se haya tenido en la fase de identificacién y tipo de método que se haya escogido
para realizar el andlisis (ISOTools, 2016).

e Valoracién de riesgos: se deberan confrontar los resultados obtenidos a raiz del
analisis del riesgo, con las medidas de control que han sido especificadas se
establece prioridades en el tratamiento de los riesgos Yy fijar politicas de gestion
adecuadas (ISOTools, 2016).

e Politicas de administracion de riesgos: constituye la fase final, una vez que se
tenga identificado, clasificado y valorado los riesgos es el momento de establecer
las politicas de gestion del riego, las cuales se encuentran en 4 ejes diferentes que
son: transferencia del riesgo, retencién del riesgo, reduccién del riesgo o evitar el
riesgo (ISOTools, 2016).

e Monitorizacion y revisién: teniendo en cuenta que es dificil que lo riesgos
detectados dejen de suponer una amenaza para la organizacion es necesario
estableces indicadores de seguimiento sobre medidas que se establecen para la
gestién de riegos (ISOTools, 2016).

Una vez que se ha explicado los parametros que componen la ISO 31000, se procede a

realizar comparacion de la metodologia MAGERIT y CRAMM.

20



Esta comparativa permitira verificar porque se escogio MAGERIT como metodologia de andlisis de riesgos para el presente trabajo.

Tabla 2: Comparacion Metodologias MAGERIT y CRAMM

PARAMETROS MAGERIT CRAMM CUMPLE
ISO 31000
Comunicacion Permite tener un contacto con: Permite tener contactos con los actores de la  MAGERIT
e Miembros de gobierno y la toma de decisiones. organizacion.
e Usuarios y técnicos del sistema.
Establecer el  Magerit lleva a una determinacioén de los pardmetros y CRAMM determina los alcances de la  MAGERIT

contexto

condicionantes externos e internos que permiten
encuadrar la politica que seguira para la gestion de
riesgos mediante:

¢ Alcance del andlisis.

¢ Obligaciones propias y contraidas.

¢ Relaciones con otras organizaciones (intercambio

de informacioén y servicio)

Permite documentar el entorno en el que opera la

organizacion.

organizacion.
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Establecer el Identifica las obligaciones legales y reglamentos CRAMM determina los alcances de la  MAGERIT
contexto contractuales. organizacion.
Identifica el contexto interno en el que se desenvuelve las
actividades de la organizacién como:
¢ Politicas de seguridad y normas.
e Requisitos de cumplimiento normativo.
¢ Obligaciones contractuales.
¢ Roles y funciones.
¢ Criterios de valoracion de informacion y servicios.
¢ Criterios de valoracion de riesgos.
e Criterios de aceptacion de riesgos.
e Contingencias o riesgos de los activos.
Contexto de riesgos:
e Arboles de ataques: permite modelar las
diferentes formas de alcanzar un mismo objetivo
dentro de la organizacion.
Identificacion Magerit identifica los activos de acuerdo a la funcion CRAMM identifica los activos: tres tipos de  MAGERIT

dentro de la organizacién por medio de levantamiento de
procesos e identificando cada activo relevante a cada

activos que componen la informacion:

e Fisicos
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departamento, tomando en cuenta la criticidad y se
categorizan de la siguiente manera:
¢ Activos fundamentales: Informacién
e Activos secundarios: servicios, aplicaciones
informaticas, hardware, redes, instalaciones,
personas.
También utiliza métodos de identificacién como:
¢ Modelo de apéndice: activos con cédigo, nombres
descriptivos.
e Modelo cuantitativo: cierta dimensién es un
Identificacion nlimero mayor a 0.
¢ Modelo cualitativo: asigna a cada activo un valor
con una dimensién, identifica las dependencias
del activo, valor acumulado.
Riesgos:
e Situacion: activo — tiempo — amenaza.
¢ Riesgo acumulado.

¢ Riesgo repercutido.

e Software (aplicaciones)
¢ Datos (toda la informacién obtenida de

los sistemas)

MAGERIT
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Analisis » Riesgos cualitativos: permite saber que hay, sin CRAMM no realiza este procedimiento MAGERIT
cuantificar con precisién trabajando sobre una
escala discreta de valores basada en impacto y
probabilidad.
e Riesgo cuantitativo: identifica que hay
cuantificando con precisién, trabajando en
nameros reales.
e Modelo escalonado: determina una serie
ordenada de escalones de valoracion.
Se basa en: impacto, probabilidad y nivel de necesidad de
salvaguardas.
Técnicas Dentro de la metodologia MAGERIT se aplican las CRAMM no realiza este procedimiento MAGERIT
especificas siguientes técnicas:

para el andlisis

de riesgos

e Tablas: no son muy precisas, pero aciertan con la
identificacion utilizando una escala de valores que
permiten calificar a los activos:

MB: muy bajo
B: bajo

M: medio

A: alto

MA: muy alto.
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Técnicas

generales

La metodologia MAGERIT permite varias técnicas como:

Técnicas gréficas: se centra en representaciones
graficas ara apoyar la toma de decisiones todo

depende de la obtencién de informacion.

CRAMM no realiza este procedimiento

MAGERIT

Evaluacién

Riesgo Intrinseco: medida del dafio probable
sobre un sistema sin considerar las salvaguardas.
Riesgo residual: media del dafio una vez que se
hayan considerado las salvaguardas.

Riesgo efectivo: medida del dafio probable al que
estd sometido el activo tras la valoraciéon de las
salvaguardas y tomando en cuenta el valor propio
de cada activo.

Las salvaguardas son evaluadas segun su
eficacia, reduciendo el riesgo de cada activo que

protege.

CRAMM no realiza este procedimiento

MAGERIT

Tratamiento

Eliminacion: se pueden eliminar varias cosas
siempre y cuando no se altere la esencia de la

organizacion.

CRAM no realiza este procedimiento

MAGERIT
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e Mitigacion: reducir la degradacion causada por

una amenaza, reducir la probabilidad de que una
amenaza se materialice.

Comparticion del riesgo: riesgo cualitativo
mediante la externalizacion de componentes del
sistema, riesgo cualitativo por medio de la
contratacion de seguros.

Financiacion: una vez que se hayan aceptado los
riesgos la organizacibn destinara un fondo
economico en caso de que el riesgo llegue a

concretarse.

CRAM no realiza este procedimiento

MAGERIT

Fuente: Elaboracion Propia

26



A considerar:;

Magerit es la metodologia mas usada a nivel de Latinoamérica.

El beneficio que presenta la metodologia MAGERIT es que esta en idioma espafol
e inglés.

Las dos metodologias son de gestion de riesgos en caso de CRAMM tiene dos
herramientas que son CRAMM Expert, CRAMM Express son comerciales y estan
en inglés, el caso de MAGERIT usa la herramienta EAR es comercial pero la
herramienta PILAR es gratuita.

Las metodologias se adaptan para trabajar con estandares internacionales.
MAGERIT adopta practicas de las ISO 270015, 270027, 154088 y 13335°. La
metodologia CRAMM tiene un enfoque practico en referencia a la ISO 27002,
también contempla fundamentos de la ISO 27005 e ISO 31000.

El ciclo de vida de la metodologia CRAMM se basa en identificar primero los
riesgos y luego estimar la frecuencia de presentacion, mientras que MAGERIT
empieza con la identificacién de activos, luego identifica amenazas légicas y de
entorno, establece frecuencias e impacto para poder identificar salvaguardas y
gestionar el riesgo residual.

MAGERIT considera activos de informacién al hardware, software, informacion
electronica, personas, instalaciones, medios de soporte y elementos de
comunicacion de datos. La metodologia CRAMM considera como activos de
informacion solamente a los datos.

Para la identificacion de activos la metodologia CRAMM identifica riesgos y
amenazas utilizando solamente métodos cualitativos y cuantitativos, ademas de
valorar los activos en términos de costo de reemplazo y en dimensiones de
disponibilidad, integridad y confidencialidad. La metodologia MAGERIT ademas
de los dos métodos ya explicados utiliza el método mixto, determina los valores de

los activos considerando la dimensién de la disponibilidad, integridad,

© © N o

ISO 27001: Sistemas de Gestion.

ISO 27002: Buenas practicas para la gestion de la seguridad de la informacion.

ISO 15408: Evaluacion de los criterios Comunes de la Seguridad en la Tecnologia de la Informacién.
ISO 13335: Guia para la gestion de seguridad TI.
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confidencialidad, trazabilidad y autenticidad, estableciendo escala de valoracion
en diferentes niveles: muy alto, alto, medio, bajo, muy bajo y despreciable, ésta
metodologia utiliza el impacto determinando el valor de los activos, el impacto
acumulado se calcula mediante el valor acumulado del activo y las amenazas a
las que afronta, y el impacto repercutido se considera el valor propio y las
amenazas .

e La metodologia MAGERIT se desarrollada para organizaciones publicas
gubernamentales, mientras de CRAMM puede ser usada en cualquier

organizacion.

Con respecto a lo establecido se escoge a la metodologia MAGERIT por ser la mas
completa y evaluar todos los pilares de la seguridad informatica, y tener un software de
complemento como lo es el EAR/PILAR.

1.9 Metodologia de Analisis y Gestion de Riesgos de Informacién (Magerit)

1.9.1 Introduccidén

Siguiendo la terminologia de la normativa 1ISO 31000, Magerit responde a lo que se
denomina “Proceso de Gestion de los Riesgos”, fue elaborada por el Consejo Superior de
Administracién de Espafia, actualizada en 2012 su version 3, Brinda un método sistematico
para analizar los riesgos del uso de las tecnologias de la informacion y la comunicacion. En
otras palabras, MAGERIT implementa el Proceso de Gestién de Riesgos dentro de un marco
de trabajo para que los 6rganos de gobierno tomen decisiones teniendo en cuenta los riesgos
derivados el uso de tecnologias de la informacion. (Ministerio de Hacienda y Administraciones
Publicas de Espafia, 2012)

En la Figura 9 se puede apreciar cdmo se encuentra estructurada la Metodologia de

analisis y riesgos de los sistemas informéaticos.
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Mandato y

Principios .
Compromiso

Implementacion
de la Gestion de
Riesgos

Disefio del
marco de trabajo

Seguimiento y
revision del Mejora continua
marco

Figura 9: Marco de trabajo para la gestién de riesgos
Fuente: (Ministerio de Hacienda y Administraciones Publicas de Espafia, 2012)

Hay varias aproximaciones al problema de analizar los riesgos soportados por los sistemas

TIC: guias informales, aproximaciones metédicas y herramientas de soporte.

Todas buscan realizar el analisis de riesgos para saber cuan seguros (0 inseguros) son
los sistemas. El gran reto de todas estas aproximaciones es la complejidad del problema al
gue se enfrentan; complejidad en el sentido de que hay muchos elementos que considerar y
que, si no se es riguroso, las conclusiones seran de poco fiar. Es por lo que en Magerit se
persigue una aproximacion metédica que no deje lugar a la improvisacién, ni dependa de la
arbitrariedad del analista.
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1.9.2 Objetivos de Magerit

Magerit persigue los siguientes objetivos:

Directos:
e Concienciar a los responsables de las organizaciones de informacion de la existencia
de riesgos y de la necesidad de gestionarlos

e Ofrecer un método sistematico para analizar los riesgos derivados del uso de

tecnologias de la informaciéon y comunicaciones Tics®®

e Ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos bajo

control.

Indirectos:

Preparar a la Organizacion para procesos de evaluacion, auditoria, certificacion o
acreditacion, segun corresponda en cada caso.

1.9.3 Caracteristicas de Magerit

Magerit tiene las siguientes caracteristicas:

¢ Mantiene en gran medida la estructura de la versién 2

e Actualizada para un mejor alineamiento con la norma ISO

e Integracion dentro del marco organizacional de la gestién de riesgos dirigido
desde los 6rganos de gobierno.

e Eliminacién de partes poco importantes.

¢ Mejora la normalizacién de actividades.

10 Tics: Tecnologias de la Informacién y las comunicaciones.
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1.9.4 Estructura MAGERIT

La metodologia consta de 3 libros: método, catdlogo de elementos y guia de técnicas.

Estos libros presentan pasos para analizar y tratar los riesgos, ofrecen elementos que ayudan

a la organizacién a realizar los andlisis y el conjunto de técnicas para llevar a cabo los

proyectos de andlisis de riesgos y la gestion de los mismos.

Libro | Método: trata sobre las actividades de andlisis y tratamiento dentro de
un proceso integral de gestion de riesgos. De igual manera describe opciones
y criterios para el tratamiento adecuado de los riesgos.

Libro Il Catédlogo de Elementos: Presenta una clasificacion de los activos,
distintas dimensiones y criterios para realizar la valoracion. También se
plantean las amenazas tipicas sobre los sistemas de informacién y las
salvaguardas para proteger.

Libro Ill Guia de Técnicas: En este libro se describe las técnicas utilizadas en
andlisis y gestion de riesgos, se explica el objetivo que se persigue al utilizarla,
los elementos basicos asociados, los principios fundamentales de la

elaboracion.

31






CAPITULO 2

Desarrollo

2 Marco Contextual

Para determinar la importancia de estos riesgos es necesario realizar una evaluacion de
riesgos, mediante el analisis se establecera si la informacion esti expuesta de forma interna
0 externa, el éxito serd que se apliquen las politicas de seguridad que existan dentro del
Departamento de Desarrollo Tecnolodgico e Informético de la Universidad Técnica del Norte.

2.1 Descripcién del Sistema Informatico Integrado Universitario (SIU)

La Universidad Técnica del Norte en la actualidad ofrece servicios en linea a todos los
estudiantes y empleados en general, esto aumento significativamente el volumen de accesos
al Sistema Informatico Integrado Universitario (SIIU), mismo que abarca a los diferentes
sistemas que posee la Universidad, por lo que se buscé soluciones tecnoldgicas asequibles,
eficientes y seguras. La Universidad eligid la solucion que mejor se adaptaba a las
necesidades y prepar6 el entorno para la implementacion de Oracle Cloud Infrastructure,
siendo la Unica Universidad en el pais que gestiona sus servicios Tic en plataformas cloud
(DATTA BUSINESS INNOVATION, 2019).

Con la implementacion de Oracle laaS y Oracle PaaS se alcanzé un 99.9% de
disponibilidad, se redujo la latencia al aumentar el rendimiento de SIIU en 500 % ya que
Oracle Cloud Infrastructure Compute Classic ofrece procesadores mas rapidos y eficientes,
resolviendo problemas de baja velocidad debido a cargas de big data, incrementd la
capacidad de almacenamiento de forma inmediata y facilitd la futura expansién de la
capacidad, pues las funciones elasticas de Oracle Database Cloud Service permiten que se
agregue o elimine memoria y capacidad de almacenamiento segln sea necesario, Aumenté
la seguridad, ya que Oracle Cloud Infrastructure Compute Classic y Oracle Cloud
Infrastructure Dedicated Compute Classic — SPARC aseguraron un entorno confiable de
respaldo y recuperacion de informacion ante desastres, y un firewall dinamico que controla el
trafico de red entre individuos y entre grupos (DATTA BUSINESS INNOVATION, 2019).
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2.1.1 Sistema Académico - Universidad Técnica del Norte

Dentro del Sistema Informatico Integrado Universitario (SIIU), consta el sistema
académico, mismo que gestiona el proceso de matriculas, calendario académico, gestion de
horarios, gestiéon docente, portafolio estudiantil y docentes, evaluacion docente, entre otras,
con el fin de brindar informacion de calidad a la Universidad optimizando tiempos de

respuesta en reportes que ayuden en la toma de decisiones a las respectivas autoridades.

Dentro de este sistema académico se encuentra el sistema de evaluacion docentes, el
cual permite calificar el desempefio de los docentes y a las autoridades de cada carrera y

facultad facilitando los procedimientos.

2.1.2 Sistema de Evaluacién Docentes — Universidad Técnica del Norte

La evaluacién del desempefio docente es importante para todas las instituciones
educativas que buscan la calidad, en donde el producto final son los profesionales puestos al
servicio de la sociedad. Los cuales deberan responder con solvencia a las necesidades del
entorno y de esta manera garantizar los procesos académicos de la institucion. ((CEIDPA),
2018)

La ejecucion del proceso de evaluacion docentes esta basada en la aplicacion de varios
instrumentos como la autoevaluacién, coevaluaciéon y heteroevaluacion para de esta manera

obtener un diagnostico real de los datos evaluados.

El DDTI es el encargado de recopilar los datos que se obtengan mediante el sistema de
evaluacion docentes, ya que este proceso consta de 4 fases como se detalla en la siguiente

figura 10.

Planificacion Ejecucidn Resultados Seguimiento

Figura 10: Proceso de evaluacion integral
Fuente: ((CEIDPA), 2018)
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e En la primera fase la planificacién del proyecto consiste en cargar la informacién de
las comisiones de coevaluacion, y el departamento de DDTI generard claves y
usuarios para poder ingresar se socializara a docentes de la actividad a realizar.

o La segunda fase de ejecucion se realizara la evaluacion de los docentes y directivos
conforme lo registrado en cada distributivo aplicando las 4 evaluaciones
correspondientes, estas evidencias seran verificadas en el portafolio docente del
SIut,

e Latercera Fase de resultados consiste en generar reportes los cuales se extiende al
CEIDPA?*? y el comité encargado elaborara el informe correspondiente.

e La ultima fase consiste en el seguimiento al plan de perfeccionamiento en el periodo

académico posterior al periodo evaluado.

11 gj1U: Sistema Informatico Integrado Universitario
12 CEIDPA: Comisién Institucional de Evaluacion Interna del Desempefio del Personal Académico
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2.2 Estructura Organizacional

La estructura organizacional de la Universidad Técnica del Norte (UTN), esta constituida

por autoridades, funcionarios y organismos consultivos.

2.2.1 Organigrama Estructural UTN

La Universidad Técnica del Norte se encuentra constituida por los siguientes niveles

administrativos como se detalla en la siguiente figura 11.

ORGANIGRAMA ESTRUCTURAL DE LA UTN
BASE LEGAL (ESTATUTO ORGANICO 2013)
POR PROCESOS ’

’ COMISION DE EVALUACION INTERNA l»

RECTORADO

HONORABLE CONSEJO UNIVERSITARIO

CONSEJO ACADEMICO | .........................................................

""""""""""" [ 3. DIRECCION DE PLANIFICACION INTEGRAL ]

CONSEJO ADMINISTRATIVO

COMISION DE VINCULACION CON LA
COLECTIVIDAD

GOBERNANTES
[ 1. PROCURADURIA GENERAL ]
ASESORES
[ 2. AUDITORIA INTERNA } ,,,,,,,
COGOBERNANTES VICERECTORADO
ACADEMICO

AGREGADORES DE
VALOR z

VICERECTORADO
ADMINISTRATIVO

Elaborado por: Direccion de Gestién del Talento Humano

\

|

DESCENTRALIZADOS [ 23, EMPRESAS ][ 24.CENTRODE ] [ 25. ESCUELA DE ] [zs.mmv]

TECNOLOGICO

PUBLICAS

Figura 11: Organigrama Estructural UTN (2013)
Fuente: https://www.utn.edu.ec/web/uniportal/?page id=2171
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2.2.2 Organigrama Departamento de Desarrollo Tecnolégico e Informatico UTN

Dentro del Departamento de Desarrollo Tecnoldgico e Informatico (DDTI) se maneja un nivel
administrativo que cumple con un orden jerarquico como se puede apreciar en la figura 12.

ORGANIGRAMA DIRECCION DE INFORMATICA UTN

Director

Direccién Informética

Asistente
Adiministrativo

Area Area
Area.Desal'rollo Opaacos, Administracion de WEDY S
de Sistemas de Control Redesy Desarrollo de Nuevas Entrenamiento y
Informacién y PR SRS Tecnologias de Informacién y Certificaciéon
(ADSI) Soporte (AARC) Comunicadiones Internacional
(AOCS) {AWNTICs) (AcECH)
| tede de Aren [ ras Fctede Ao ]
de. | Jefe Oe Area de Mea
T —— ‘ Raaiten: db ldpate Igmien geNTICy fainteste de Lsbseatarien |
npen D de Sistermes
A rininyao! Or Bate 3¢ ——— — o Rotne Rgmiso WES Iegesierss Faciaderes |
Diwse DB Asslnta de Saparte
Proe “ A 1w 0 fre Asaeta te Conee As itz es Pabbcdad y :
] Siaemas famieate Técaico .‘mh‘ij
Ingeviesas de Sommare Bnaksta Ge Sstemas A #o¥n se Tadlew Acaate de Geoportw

Figura 12: Organigrama Direccién Informatica UTN

Fuente: (Departamento de Desarrollo Tecnoldgico e Informatico - UTN, 2013)

2.2.3 Mision

“A la Direccién de Desarrollo Tecnolégico e Informético de la Universidad Técnica del
Norte, se encarga de administrar los servicios de informatica, computacion y comunicaciones;
sin afectar a las demas funciones que se le recomiende. Ser el ente regulador de las politicas
y normativas de caracter institucional; que deben ser llevadas a cabo con rigor, manteniendo
el alto espiritu de calidad en todos los funcionarios, con el fin de lograr las expectativas

encomendadas al departamento”. (Departamento de Desarrollo Tecnoldgico e Informéatico -

UTN, 2013)
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2.2.4 Vision

“Establecer el rumbo estratégico del departamento y ejercer el liderazgo a nivel

institucional, regional y nacional en el campo de la informética, computacién y

comunicaciones” (Departamento de Desarrollo Tecnolégico e Informético - UTN, 2013)

2.3 Roles y Responsabilidades, funciones del personal de DDTI

En la siguiente tabla se detalla la funcidn que realiza el personal dentro del DDTI.

Tabla 3: Roles y responsabilidades del personal de DDTI-UTN

PUESTO

RESPONSABILIDADES Y FUNCIONES

Jefe de Proyecto

Es el encargado de asignar recursos, gestionar prioridades,
coordinar las interacciones con los clientes, usuarios. Mantener al
equipo del proyecto enfocado en los objetivos institucionales.
Debe establecer y coordinar un conjunto de préacticas que
aseguran la integridad y calidad del proyecto a efectuarse.

Debe impulsar y desarrollar proyectos de tecnologias de
informacion 'y comunicaciébn que la Universidad requiera.
Corroborar el buen funcionamiento y brindar mejores servicios

para todos los usuarios.

Analista de Su principal funcién es capturar, especificar y validar los requisitos,
Sistemas interactuando con el cliente y los usuarios mediante entrevistas,
para satisfacer sus necesidades e inquietudes.
Colaborar en la elaboracién de las pruebas funcionales y modelos
de datos mediante un sistema amigable facil y tractivo al usuario.
Programador Es el encargado de construir prototipos, elaborar las pruebas
funcionales, modelos de datos y las validaciones con el usuario.
Ingeniero de Se encarga de la gestibn de requisitos, la configuracion y
Software elaboracion del modelo de datos, prepara las pruebas funcionales

y la elaboracion de la documentacion.
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Administrador de la
Red

Su responsabilidad es realizar la adquisicion de paquetes de
software, licencias y hardware que permitan dar solucién a las
necesidades tecnolégicas en el momento y situacién oportuna.
Tener una red monitoreada las 24 horas y operando al 100%.

Disponer de equipos para el monitoreo permanente de la red de la

Universidad.

Web master Su principal funcibn es la de fortalecer la investigacion,
implementacién de nuevas tecnologias para la administracién del
Geo portal.
Su rol es ser participe en dar soporte y soluciones informéticas de
los diferentes planes y proyectos en las areas de la institucion que
buscan mejorar las condiciones de procesos.

Ingeniero de Gestiona y direcciona la adquisicién de los insumos de software y

Hardware hardware necesarios.

Establece politicas de operacion y control informatico.

Elabora y establece un plan de contingencia para asegurar la
proteccion del hardware y la informaciéon ante algin desastre
natural o provocado.

Se encarga del manejo adecuado del catalogo electréonico de
equipos informaticos del Sistema Nacional de Compras Publicas.

Soporte técnico en el sitio y de soporte.

Fuente: Elaboracion Propia

2.4 Técnicas de Investigacién

2.4.1 Poblaciony Muestra

Para calcular el tamafio de la muestra se utiliz6 el método de muestreo, para poder

establecer el nimero de encuestados y determinar los servicios y seguridades del sistema de

Evaluacion Docentes de la Universidad Técnica del Norte.

El tamafio esta determinado por 3 factores:

e Proporcion estimada de la variable considerada

¢ Nivel deseado de fiabilidad

e Margen de error aceptable
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El tamafio de la muestra esta basado en una muestra aleatoria simple y que puede
calcularse con la siguiente formula.

_ z22x(pxq)
B z2(p * q)
2
e+ ( N

En donde:

n=tamano de la muestra

z= nivel de confianza deseado

p= proporcién de la poblacién con la caracteristica deseada (éxito)
g= proporcién de la poblacion sin la caracteristica deseada (fracaso)
e= nivel de erros dispuesto a cometer

N= tamafio de la poblacién

Para este proyecto se dividio la poblacion en: docentes, estudiantes y personal encargado

del manejo del sistema de evaluacion docentes.

Tabla 4: Usuarios Universidad Técnica del Norte

Usuarios Cantidad
Estudiantes 9000
Docentes 770

Personal DDTI 17
Total 9785

Fuente: (Departamento de Desarrollo Tecnolégico e Informatico - UTN, 2013)

Con la formula aplicada se obtuvo una muestra de 343 estudiantes, 33 docentes y 3
personas encargadas del manejo del sistema de evaluacién docentes a las cuales se aplicd

las encuestas que se encuentran en el anexo 1 y anexo 2.
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2.5 Fuentes y técnicas para larecoleccién de informacién

2.5.1 Tipos de Investigacion

Para realizar el proceso de evaluacién de amenazas y vulnerabilidades de la seguridad de

la informacion se averiguo sobre la infraestructura tecnoldgica que posee la Universidad

Técnica del Norte mediante dos tipos de investigacion que son:

Descriptiva: Se realiz0 este tipo de investigacion para poder trabajar con las
actividades, procedimientos y caracteristicas fundamentales que tiene la
universidad; de esta manera evaluar los riesgos relacionados con la seguridad

de la informacién del sistema de evaluacién docentes.

Mixta: se aplica este método de investigacion para verificar las politicas
existentes en la Universidad y el departamento de Informatica relacionadas con
la seguridad de la informacion mediante encuestas a los usuarios del sistema de

evaluacion docente.

2.5.2 Fuentes y técnicas de recoleccién de informacion

Para la obtencién de la informacion se tomara en cuenta las siguientes técnicas de

recoleccion de informacion:

Encuestas: Esta herramienta facilité la recoleccién de informacion para poder
identificar el nivel conocimiento que tienen los usuarios acerca del funcionamiento
del sistema de evaluacion docentes, esta encuesta fue aplicada a docentes,
estudiantes y el encargado del manejo del sistema.
Revision de documentacion: se realizé la técnica de revision de documentacion
de los siguientes documentos:

a) Politicas, estandares, normas y procedimientos dentro del departamento

de tecnologias.

b) Planes de seguridad y continuidad del departamento.

c) Organigrama departamental y manual de funciones de todo el personal.

d) Registros de informacién perteneciente a los médulos.

e) Documento de Proyecto CEIDPA
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e Check List: Se realiz6 un Check List con los controles de la norma ISO
27002:2017 después de haber usado la Metodologia y ver qué resultados arroja

para poder hacer una correcta recomendacién al DDTI.

2.5.3 Analisis de encuestas

Para el desarrollo de la evaluacion del sistema de docentes, se recopilo informacion de los
usuarios gque usan el sistema de evaluacion docente de la Universidad Técnica del Norte. Con
la finalidad de evaluar la seguridad que brinda el sistema al momento de realizar la evaluacion
docente. A continuacién, se detallan las preguntas realizadas al nimero de usuarios

resultantes de la muestra calculada.

1) ¢Usted conoce el funcionamiento del sistema de evaluacion docente de la
Universidad Técnica del Norte?

Tabla 5: Primera pregunta encuesta
ESTUDIANTES DOCENTES DDTI

13% No

100% Si

87% Si

Fuente: Elaboracion Propia

Analisis de resultados

En la tabla 5 se puede apreciar los resultados obtenidos de la primera pregunta realizada
tanto a estudiantes como a docentes y a miembros del DDTI. Se observa que todos los
docentes y los miembros del DDTI conocen el funcionamiento del sistema de evaluacion
docente. Por otro lado, el 87% de los estudiantes encuestados conoce el funcionamiento del
sistema, mientras que el 13 % no tiene conocimiento sobre el funcionamiento de este. En
base a los resultados obtenidos es posible concluir que la mayoria de los usuarios conocen

el funcionamiento del sistema de evaluacion docente.
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2) ¢Desde qué dispositivos se puede acceder al sistema de evaluacién docente?

Tabla 6: Segunda pregunta encuesta

Dispositivo Estudiantes Docentes DDTI
Laboratorios 150 20 2
Laptops personales 166 10 1
Moviles 27 3 0
Otros 0 0 0
ESTUDIANTES DOCENTES DDTI

M Laboratorios W Laptops per M Laboratorios W Laptops per W Laboratorios M Laptops pel

Moéviles m Otros Moviles m Otros Mdviles m Otros

Fuente: Elaboracion Propia
Analisis de resultados

En la tabla 6 se puede apreciar los resultados obtenidos de la segunda pregunta realizada
tanto a estudiantes como a docentes y a miembros del DDTI. Se observa que la mayor parte
de usuarios ingresa al sistema de evaluacién docente mediante los laboratorios, es decir
accede desde las computadoras que se encuentra en los laboratorios de la Universidad, las
respuestas se encuentran distribuidas de la siguiente forma: 44% estudiantes, 78% docentes
y 67% miembros DTI. También es posible afirmar que un 48% de estudiantes ingresa desde
laptops personales, al igual que un 13% de docentes y 33% de los miembros de DDTI.
Ademas, existe un 8% de estudiantes, 9% de docentes y 0% de miembros del DTI que
ingresan al sistema de evaluacién docente mediante méviles. Por otro lado, no existe
evidencia que los usuarios usen otro tipo de dispositivos ademas de los ya mencionados para

ingresar al sistema de evaluacion docente.
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3) ¢Con que frecuencia usted utiliza el sistema de evaluacion docente?

Tabla 7: Tercera pregunta encuesta

Frecuencia Estudiantes Docentes DDTI
Una vez al semestre 308 33 3
Una vez al bimestre 22 0 0
Una vez al mes 7 0 0
2 a 5 veces por semana 6 0 0
Una vez por semana 0 0 0
ESTUDIANTES DOCENTES DDTI

Una
Una vez 5Una vez por

vez al semana
al vece,
. es 0%
bimestre ,,——]

6%

N’

= Una vez al semestre = Una vez al semestre

a
vez al
semest
re
90%

Fuente: Elaboracion Propia

Analisis de resultados

En la tabla 7 se puede apreciar los resultados obtenidos de la tercera pregunta realizada
tanto a estudiantes, docentes y a miembros del DDTI. Los docentes como los miembros del
DDTI ingresan al sistema una sola vez al semestre, lo cual es una cantidad muy baja. Por
otro lado, el 90 % de los estudiantes ingresan una vez al semestre, el 6% ingresan una vez
al bimestre, el 2% ingresa una sola vez al mes y un 2% ingresa de 2 a 5 veces a la semana,
cabe recalcar que este Ultimo porcentaje es de estudiantes que no tenian el conocimiento del
sistema. Es posible decir que los usuarios que ingresan con mayor frecuencia al sistema de

evaluacién docentes son los estudiantes.
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4) ¢Cree usted que existe algun control de acceso al sistema de evaluacion docente?

Tabla 8: Cuarta pregunta encuesta
ESTUDIANTES DOCENTES DDTI

79% 76%

100%

Fuente: Elaboracion Propia

Analisis de resultados

En la tabla 8 se puede apreciar los resultados obtenidos de la cuarta pregunta realizada
tanto a estudiantes como a docentes y a miembros del DDTI. El 100% de los miembros del
DDTI respondié que existe un control en el sistema de evaluacion docente. Por otra parte, el
76% de los docentes creen que, si existe un control del sistema de evaluacion, mientras que
el 24% restante piensa que no. Por ultimo, el 79% de los estudiantes creen que existe algun
tipo de control para el ingreso al sistema de evaluacion docente, mientras que el 21% cree
gue no. Es posible decir que la mayoria de los usuarios del sistema de evaluacién docente

creen que existe control en el acceso al sistema de evaluacion docente.
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5) ¢La contrasefa que usted emplea para acceder al sistema de evaluacién docente

cuenta con requerimientos de seguridad?

Tabla 9: Quinta pregunta encuesta

ESTUDIANTES DOCENTES DDTI

NO
12%

NO
38%

NO
67%

62%

88%

Fuente: Elaboracion Propia

Analisis de resultados

En la tabla 9 se puede observar los resultados obtenidos de la quinta pregunta realizada
tanto a estudiantes como a docentes y a miembros del DDTI. El 67% de los miembros del
DDTI cree que no tiene una contrasefia segura para acceder al sistema de evaluacion de
docente, mientras que el 33% cree que la contrasefia es segura. Por otra parte, el 88% de
los docentes creen que tiene una contrasefia segura para acceder al sistema de evaluacion
de docente, mientras que el 12% restante piensa que no. Por ultimo, el 62% de los estudiantes
creen que tiene una contrasefia segura para acceder al sistema de evaluacion de docente,
mientras que el 38% cree que no, la razén es que siguen conservando la contrasefia que se
les fue asignada. Es posible decir que la mayoria de los usuarios del sistema de evaluacion
docente creen que tiene una contrasefia segura para acceder al sistema de evaluacion de

docente.
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6) ¢El sistema de evaluacion docente tiene una politica de bloqueo sesiones o de

computadores después de un tiempo determinado?

Tabla 10: Sexta pregunta encuesta

ESTUDIANTES DOCENTES DDTI

NO
NO )

12%

Sl

489 91% 100%
0

Fuente: Elaboracion Propia

Analisis de resultados

En la tabla 10 se puede apreciar los resultados obtenidos de la sexta pregunta realizada
tanto a estudiantes, docentes y a miembros del DDTI. El 100% de los miembros del DDTI
cree que tiene el sistema de evaluacién docente tiene una politica de bloqueo sesiones o de
computadores después de un tiempo determinado. Por otra parte, el 91% de los docentes
cree que el sistema de evaluacion docente tiene una politica de bloqueo sesiones o de
computadores después de un tiempo determinado, mientras que el 9% restante piensa que
no. Por ultimo, el 88% de los estudiantes cree que el sistema de evaluacion docente tiene
una politica de bloqueo sesiones o de computadores después de un tiempo determinado,
mientras que el 12% cree que no. Es posible decir que la mayoria de los usuarios del sistema
de evaluacion docente cree que tiene una politica de bloqueo sesiones o de computadores

después de un tiempo determinado.
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7) ¢Cudl es el nivel de facilidad de uso del sistema de evaluacién docente?

Tabla 11: Séptima pregunta encuesta

ESTUDIANTES DOCENTES DDTI

Regula
r Excele

9%

Buena
30%

Muy
buena
Excel Muy b 0%
M Excelente W Muy buena
H Excelente ® Muy buena A L
Buena W Regular M Buena H Regular
Buena W Regular
m Mala Muy mala
H Mala M Muy mala SRR D Rha

Fuente: Elaboracion Propia

Analisis de resultados

En latabla 11 se puede apreciar los resultados obtenidos de la séptima pregunta realizada
tanto a estudiantes como a docentes y a miembros del DDTI. El 100% de los miembros del
DDTI cree que el sistema de evaluacion docente tiene un nivel de facilidad de uso muy bueno.
Por otra parte, el 31% de los docentes cree que el sistema de evaluacion docente tiene un
nivel de facilidad de uso excelente, el 30% cree que tiene un nivel de facilidad de uso muy
bueno, mientras que el 9% restante piensa que la facilidad de uso es regular. Por ultimo, el
30% de los estudiantes cree que el sistema de evaluacion docente tiene un nivel de facilidad
de uso excelente, el 9% cree que tiene un nivel de facilidad de uso muy bueno, el 20% cree
gue tiene un nivel de facilidad de uso bueno, 35% cree que tiene un nivel de facilidad de uso
regular, mientras que el 6% cree que el nivel de facilidad de uso es malo. Es posible decir
gue el promedio de opiniones sobre la facilidad de uso del sistema de evaluacion docente es

intermedio.
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8) ¢Usted hatenido inconvenientes con el servicio de evaluacién docente?

Tabla 12: Octava pregunta encuesta

ESTUDIANTES DOCENTES DDTI

Sl
12%

80%

88% 100%

Fuente: Elaboracion Propia

Andlisis de resultados

En la tabla 12 se puede apreciar los resultados obtenidos de la octava pregunta realizada
tanto a estudiantes como a docentes y a miembros del DDTI. El 100% de los miembros del
DDTI afirma que no ha tenido inconvenientes con el servicio de evaluacién docente. Por otra
parte, el 88% de los docentes afirma que no ha tenido inconvenientes con el servicio de
evaluacion docente, mientras que el 12% restante afirma que si. Por ultimo, el 80% de los
estudiantes afirma que ha tenido inconvenientes con el servicio de evaluacién docente,
mientras que el 20% afirma que no. Es posible decir que la mayoria de los usuarios del
sistema de evaluacion docente afirman que han tenido inconvenientes con el servicio de

evaluacién docente.

49



9) ¢Usted ha tenido inconvenientes con la informacién ingresada en el sistema de

evaluacion docente?

Tabla 13: Novena pregunta encuesta

ESTUDIANTES DOCENTES DDTI

Sl
9%

78%

91% 100%

Fuente: Elaboracion Propia

Analisis de resultados

En la tabla 13 se puede apreciar los resultados obtenidos de la novena pregunta realizada
tanto a estudiantes como a docentes y a miembros del DDTI. El 100% de los miembros del
DDTI afirman que han tenido inconvenientes con la informacion ingresada en el sistema de
evaluacion docente. Por otra parte, el 91% de los docentes afirman que han tenido
inconvenientes con la informacion ingresada en el sistema de evaluacion docente, mientras
gue el 9% restante afirma que no. Por ultimo, el 78% de los estudiantes afirman que han
tenido inconvenientes con la informacién ingresada en el sistema de evaluacién docente,
mientras que el 22% afirman que no. Es posible decir que la mayoria de los usuarios del
sistema de evaluacion docente afirman que ha tenido inconvenientes con la informacion
ingresada en el sistema de evaluacion docente, esto se deberia a una falta de socializacion

hacia los usuarios, sobre el manejo del mismo.
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10) ¢ Existe algun responsable del sistema de evaluacién docente que brinde atencién
cuando sea necesario?

Tabla 14: Décima pregunta encuesta

ESTUDIANTES DOCENTES DDTI

NO
15%

74%

SI
100%

85%

Fuente: Elaboracion Propia

Analisis de resultados

En la tabla 14 se puede apreciar los resultados obtenidos de la décima pregunta realizada
tanto a estudiantes como a docentes y a miembros del DDTI. El 100% de los miembros del
DDTI piensan que existe algun responsable del sistema de evaluacion docente que brinde
atencion cuando sea necesario. Por otra parte, el 85% de los docentes piensan que existe
algun responsable del sistema de evaluacion docente que brinde atencion cuando sea
necesario, mientras que el 15% restante piensa que no. Por ultimo, el 74% de los estudiantes
piensan que no existe algun responsable del sistema de evaluacion docente que brinde
atencion cuando sea necesario, mientras que el 26% piensa que si. Es posible decir que la
mayoria de los usuarios del sistema de evaluacidbn docente piensa que existe algun

responsable del sistema de evaluacion docente que brinde atencion cuando sea necesario.
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11) ¢ Usted cree que la informacion que ingresa al sistema de evaluacion docente es
confidencial?

Tabla 15: Onceava pregunta encuesta
ESTUDIANTES DOCENTES DDTI

NO
0%

Sl

(v
NO 46¢

54%

100% 100%

Fuente: Elaboracion Propia

Analisis de resultados

En la tabla 15 se puede apreciar los resultados obtenidos de la décimo primera pregunta
realizada tanto a estudiantes como a docentes y a miembros del DDTI. El 100% de los
miembros del DDTI cree que la informacién que ingresa al sistema de evaluacién docente es
confidencial. Por otra parte, el 100% de los docentes cree que la informacion que ingresa al
sistema de evaluacidon docente es confidencial. Por ultimo, el 54% de los estudiantes cree
gue la informacion que ingresa al sistema de evaluacion docente no es confidencial, mientras
que el 46% cree que si. Es posible decir que la mayoria de los usuarios del sistema de
evaluacion docente creen que la informacion que ingresa al sistema de evaluacion docente

es confidencial.
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12) ¢ En qué porcentaje usted considera que el sistema de evaluacion docente satisface
sus necesidades?

Tabla 16: Doceava pregunta encuesta

ESTUDIANTES DOCENTES DDTI

Entre

40- Entre
80-
100%
38%
Entre
50-
M Entre 80-100% M Entre 50-80% 80% W Entre 80-100% W Entre 50-80%
Entre 40-60% 38% Entre 40-60%

H Entre 80-100% m Entre 50-80%
M Entre 40-60%

Fuente: Elaboracion Propia

Andlisis de resultados

En la tabla 16 se puede apreciar los resultados obtenidos de la décima segunda pregunta
realizada tanto a estudiantes como a docentes y a miembros del DDTI. El 67% de los
miembros del DTI creen que el sistema de evaluacion docente satisface sus necesidades,
mientras que, el 33% cree que no. Por otra parte, el 38% de los docentes creen que el sistema
de evaluacion docente satisface sus necesidades, mientras que, el 24% cree que no. Por
ultimo, el 45% de los estudiantes creen que el sistema de evaluacion docente satisface sus
necesidades, mientras que, el 33% cree que no. Es posible decir que la mayoria de los
usuarios del sistema de evaluacién docente cree que este satisface sus necesidades.
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13) Si el porcentaje escogido en la pregunta anterior es entre 40-60% indique el
motivo de su respuesta.

Tabla 17: Treceava pregunta encuesta

Existe fugas Otro
dela 7%

informacién

ingresada en

el sistema d

No existe
isponibilidad
| sistema de
evaluaciéon
docente.
40%

cion de las

evaluaciones
alos

docentes....

Fuente: Elaboracion Propia

Analisis de resultados

En la tabla 17 se puede apreciar los resultados obtenidos de la décima tercera pregunta
realizada tanto a estudiantes como a docentes y a miembros del DDTI. El 40 % de los usuarios
afirma que no existe disponibilidad al sistema de evaluacién docente. El 33% de los usuarios
afirma que no existe retroalimentacion de las evaluaciones realizadas en el sistema. Por
ultimo, el 20 % afirma que existen fugas de informacion en el sistema de evaluacion docente
mientras que el 7% dio otra razon diferente a las expuestas. Se concluye que la mayor parte
de usuarios afirman que el sistema de evaluacion docente no satisface sus necesidades

debido a que no existe retroalimentacion de las evaluaciones realizadas.
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14) ¢ Tiene la confianza suficiente para presentar quejas sobre las fallas del sistema

de evaluacion docente?

Tabla 18: Catorceava pregunta encuesta

ESTUDIANTES DOCENTES DDTI

NO
15%

79% S|
0,
85% 100%

Fuente: Elaboracion Propia

Analisis de Resultados

En la tabla 18 se puede apreciar los resultados obtenidos de la décimo cuarta pregunta
realizada tanto a estudiantes como a docentes y a miembros del DDTI. El 100% de los
miembros del DDTI tienen la confianza suficiente para presentar quejas sobre fallas del
sistema de evaluacion docente. Por otra parte, el 85% de los docentes tienen la confianza
suficiente para presentar quejas sobre fallas del sistema de evaluacion docente, mientras que
el 15% restante no tiene confianza para reportar fallas en el sistema. Por ultimo, el 79% de
los estudiantes no tienen la confianza suficiente para presentar quejas sobre las fallas del
sistema de evaluacion docente, mientras que el 21% afirmo tienen confianza para reportar
fallos del sistema de evaluacién docente. Es posible decir que la mayoria de los usuarios
docentes y DDTI tienen la confianza suficiente para presentar quejas sobre las fallas del
sistema de evaluacion docente, mientras que los estudiantes no tienen la confianza suficiente

para presentar quejas sobre fallas al sistema.
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15) ¢ Qué tan efectivos son los técnicos para resolver problemas del sistema de

evaluacion docente?

Tabla 19:Quinceava pregunta encuesta

ESTUDIANTES DOCENTES DDTI

Poco
efectivos.

Regul
ar

Muy

H Muy efectivos

B Muy efectivos W Muy efectivos
H Efectivos RS W Efectivos
ularmente efectivos :
i Reg H Regularmente efectivos W Regularmente efectivos
i@ Poco efectivos. B Poco efectivos. B Poco efectivos.

Fuente: Elaboracion Propia

Analisis de resultados

En la tabla 19 se puede apreciar los resultados obtenidos de la décima quinta pregunta
realizada tanto a estudiantes como a docentes y a miembros del DDTI. El 100% de los
miembros del DDTI considera que son regularmente efectivos los técnicos para resolver
problemas del sistema de evaluacion docente. Por otra parte, el 35% de los docentes
considera que los técnicos son muy efectivos para resolver problemas del sistema de
evaluacion docente, el 23% restante piensa que los técnicos son efectivos para resolver
problemas del sistema de evaluacion docente, el 23% considera los técnicos son
regularmente efectivos para resolver problemas del sistema de evaluacion docente y el 19%
considera que los técnicos son poco efectivos para resolver problemas del sistema de
evaluacion docente. Por ultimo, el 40% de los estudiantes considera que los técnicos son
efectivos para resolver problemas del sistema de evaluacion docente, el 38% considera que
los técnicos son regularmente efectivos para resolver problemas del sistema de evaluacion
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docente, el 19% considera que los técnicos son muy efectivos para resolver problemas del
sistema de evaluacion docente y el 3% considera que los técnicos son poco efectivos para
resolver problemas del sistema de evaluacién docente. Es posible concluir que la mayoria de
los usuarios del sistema de evaluacidn docente creen los técnicos son regularmente efectivos
para resolver problemas del sistema de evaluacion docente.

16) ¢ Coémo califica el sistema de evaluacién docente de la Universidad Técnica del
Norte?

Tabla 20: Dieciseisava pregunta encuesta

ESTUDIANTES DOCENTES DDTI

MBRSIMEy ceole
4%9 nte

2% 21%

Buen
o
47%
M Excelente W Bueno

M Excelente mBueno  m Regular
M Excelente mBueno ;
Reaul Mal H Malo M Pésimo
ik el el m Regular mMalo
W Pésimo W Pésimo

Fuente: Elaboracion Propia

Analisis de resultados

En la tabla 20 se puede apreciar los resultados obtenidos de la décima sexta pregunta
realizada tanto a estudiantes como a docentes y a miembros del DDTI. El 67% de los
miembros del DDTI califica como bueno el sistema de evaluacién docente de la UTN.,
mientras que, el 33% cree que es regular. Por otra parte, el 52% de los docentes considera
gue el sistema de evaluacion docente de la UTN es excelente, el 30% piensa que es regular
y el 18% considera que es bueno. Por ultimo, el 47% de los estudiantes cree el sistema de
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evaluacion docente es bueno, el 26% considera que es regular, el 21% considera que es
excelente, el 4% considera que es malo y el 2% opina que es pésimo. Es posible decir que la
mayoria de los usuarios del sistema de evaluacion docente considera que el sistema de

evaluacion docente de la UTN es bueno.

17) ¢ Usted considera que el servicio de evaluacion docente debe estar disponible a

cualquier horay para cualquier usuario?

Tabla 21: Diecisieteava pregunta encuesta

ESTUDIANTES DOCENTES DDTI

NO
9%

79%
91%

Fuente: Elaboracion Propia

Andlisis de resultados

En la tabla 21 se puede apreciar los resultados obtenidos de la décimo séptima pregunta
realizada tanto a estudiantes como a docentes y a miembros del DDTI. El 67% de los
miembros del DDTI piensa que el servicio de evaluaciéon docente no debe estar disponible a
cualquier hora y para cualquier usuario, mientras que el 33% piensa que si. Por otra parte, el
91% de los docentes piensan que el servicio de evaluacion docente debe estar disponible a
cualquier hora y para cualquier usuario, mientras que el 9% restante piensa que no. Por
ultimo, el 79% de los estudiantes piensan que el servicio de evaluacion docente debe estar
disponible a cualquier hora y para cualquier usuario, mientras que el 21% cree que no. Es

posible decir que la mayoria de los usuarios del sistema de evaluacion docente creen que el
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servicio de evaluacion docente debe estar disponible a cualquier hora y para cualquier
usuario, pero la realidad es que como el sistema se encuentra solo habilitado al final del
semestre para que cada usuario pueda evaluar no puede estar disponible a cualquier hora,

porque no se podria obtener datos reales de la evaluacién.
PREGUNTAS ADICIONALES PARA LOS TECNICOS DEL DDTI

Para poder responder a estas preguntas se realizé el analisis que dicta la metodologia
Magerit la cual es determinacion de activos criticos, teniendo en cuenta las dimensiones
establecidas segun (Ministerio de Hacienda y Administraciones Publicas de Espafia, 2012),
como “las caracteristicas o atributos que hacen valioso un activo”. La valoracién que recibe
un activo en una cierta dimensién es la medida del perjuicio para la organizacion si el activo
se ve dafiado en dicha dimension, se encuentran propuestas en el libro Il de Magerit, en el
cual se establecen las dimensiones de disponibilidad, integridad de datos, confidencialidad
de la informacion, autenticidad y trazabilidad para poder determinar el valor que representa
cada activo para la Universidad.

Mediante las dimensiones de valoracion que establece la metodologia MAGERIT se
realizo las siguientes preguntas que se detallan en la siguiente tabla:

Tabla 22: Dimensiones de Valoracion

DIMENSIONES DESCRIPCION VALORACION
DE

VALORACION

Disponibilidad ¢Qué Nivel de dafio representaria para la

Universidad si el servicio no estuviera disponible?

Integridad ¢,Qué nivel de dafio representaria para la
universidad que los datos del sistema de
evaluacion docente fueran total o parcialmente

falsos, modificados, o faltaran datos?

Confidencialidad ¢Qué nivel de dafio representaria para la
universidad que los datos que se obtienen en el
sistema de evaluacién docentes fuera conocido

por personas no autorizadas?
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Autenticidad

¢,Qué nivel de dafio representaria para la

Universidad que la persona que acceda a la

informacion no sea realmente quien se cree?

Trazabilidad

¢Qué nivel de dafo representaria para la

universidad que no quedara constancia del uso del

servicio o el acceso a los datos?

Fuente: Elaboracion Propia

Para poder evaluar estas preguntas se establecio una escala de valoracion en la cual 1

representa un dafio muy bajo a presentarse al sistema de evaluacién docente y 5 un dafio

muy alto, estos valores fueron representados en la siguiente tabla.

Tabla 23: Escala de Valoracion

ITEM DESCRIPCION
1 Dafio muy bajo
2 Daiio bajo

3 Dafio medio

4 Dafio alto

5 Dafio muy alto

Fuente: Elaboracion Propia

Aplicando la encuesta al personal encargado del manejo del sistema de evaluacion

docente se determind que el dafio que ocasionaria a la Universidad seria un dafio muy alto

ya que no se cumpliria con los parametros de disponibilidad, integridad, confidencialidad,

autenticidad, trazabilidad, la encuesta realizada se encuentra en el anexo 3.

2.6 Procedimiento Informatico Légico para el Analisis de Riesgos (PILAR)

PILAR, es un acrénimo de “Procedimiento Informatico Logico para el Analisis de Riesgos”

es una herramienta desarrollada bajo especificacion del Centro Nacional de Inteligencia para

soportar el analisis de riesgos de sistemas de informacién siguiendo la metodologia Magerit

(Ministerio de Hacienda y Administraciones Publicas de Espafia, 2012).

La herramienta soporta todas las fases del método Magerit:

e Caracterizacion de los activos: identificacion, clasificacion, dependencias y

valoracion
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e Caracterizacion de las amenazas

e Evaluacién de las salvaguardas

La herramienta incorpora los inventarios del "Catalogo de Elementos" permitiendo una

homogeneidad en los resultados del analisis:

e tipos de activos
e dimensiones de valoracion
e criterios de valoracién

e catédlogo de amenazas

Una vez realizado el andlisis con MAGERIT, se procedié a ingresar los datos en la
herramienta PILAR, la misma que ayudoé a evaluar la situacion actual y de esta manera poder
proponer soluciones eventuales en el Departamento de Desarrollo Tecnoldgico e Informético

(DDTI) de la Universidad Técnica del Norte de la Universidad Técnica del Norte.

Para aplicar la metodologia MAGERIT, se tiene que llevar a cabo el proceso que se
describe en la Figura 13.

Mide el interés por los Se materializan sobre los

ACTIVOS AMENAZAS

Sufren una
Causan una cierta

Permiten estimar

DEGRADACION

Suceden con una cierts

Permiten estimar

IMPACTO FRECUENCIA

Limitan el
perjuicio

Reducen Ia

Mitigan el ocurrencia

SALVAGUARDAS

Limitan el riesgo a
un walor

RIESGO RESIDUAL

Figura 13: Procesos para aplicar MAGERIT

Fuente: Elaboracion Propia
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Para aplicar la metodologia MAGERIT se deben seguir los siguientes pasos:

a) ldentificacion de Activos: Son todos los activos que posee la organizacion,
clasificados de acuerdo a su funcion.

b) Valoracién de Activos: Esta valoracion asignada al activo de acuerdo a la criticidad.

c) ldentificacibn de amenazas: Son eventos que degradarian el valor que tiene los
activos.

d) Frecuencia: Se refiere a los eventos que suceden en un tiempo determinado.

e) Degradacion: Es cuan perjudicado resultaria el activo al materializarse las amenazas.

f) Impacto: Consecuencia que sobre un activo tiene la materializacion de una amenaza.

g) Riesgo: Es la probabilidad de materializacion de amenazas sobre el activo.

h) Identificaciony Valoracidén de Salvaguardas: Son las medidas precisas a tomar para
reducir el riesgo.

i) Riesgo Residual: Es el riesgo permanente después de aplicar las salvaguardas.

Para complementar el andlisis de gestion de riesgos fue necesario usar PILAR es un
software que utiliza la metodologia MAGERIT, y posee una biblioteca que permite evaluar

con puntajes a la seguridad informatica.

El software EAR/PILAR permite realizar un analisis de riesgo sobre varias dimensiones

importantes para la seguridad de la informacion, estas son:
e Confidencialidad
¢ Integridad
e Disponibilidad
e Autenticidad
e Trazabilidad

A partir de los parametros establecidos, es posible calcular el impacto y el riesgo

acumulado, potencial, y residual.

En la situacion actual y lo establecido en la norma ISO 27002:2017 el software establece
posibles salvaguardas. Las salvaguardas se califican por fases, ademas es posibles
implementarlas en cualquier fase del proyecto. Pilar permite realizar un analisis cuantitativo y

cualitativo.

62



En la figura 14 se observa la pantalla principal de EAR/PILAR donde vamos a escoger la
opcién de andlisis cualitativo

l::iln PILAR (7.2.3 - 4.2.2019) — O > |
STIC_es modo

Gestion de Riesgos
EAR / PILAR

modo presentacion (read only)

Analisis y Gestion de Riesgos

| Analisis cualitativo || Analisis cuantitativo |

Analisis de Impacto y Continuidad de Operaciones
(BIA & BCM)

| Analisis cualitativo || Analisis cuantitativo |

&

Figura 14: Pantalla principal PILAR- MAGERIT

Fuente: Elaboracion Propia

Completando los datos del proyecto figura 15 describiendo que se va a realizar en el
departamento de tecnologias informaticas.

- [UTN] proyecto » datos - ] X
pray!

biblioteca [std] Biblioteca INFOSEC (20.8.2017) (std_72.pl5)

cédigo [UTN |
nombre |dp
proyecto - clasificacion | DIFUSION LIMITADA =
dato | valor

|Organizacion Universidad Tecnica del Norte - DDTI
|Descripcion Evaluacion de vulnerabilidades al sistema de evaluacion docente

Autor Weranica Guaman

Version 1

Fecha 1 de marzo 2019

Responsable del Sistema Ing. Klever Yaruzcuan

Responsable de la Seguridad de la...
|Delegado de Proteccion de Datos

|arriba|| abajo| | nueva " eliminar| |esténdar " Iimpiar| © <?> ®

Figura 15: Informacion del proyecto.

Fuente: Elaboracion Propia
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2.6.1 Determinacién de activos

Un activo es algo que es valioso o de utilidad para la organizacion. La finalidad de los
activos es brindar proteccion para asegurar de alguna forma la operacién del negocio y la

continuidad.

Los activos segun la norma ISO 17799:2005 se clasifican en:

e Activos de informacion: dentro de este grupo se encuentran bases de datos,
documentacién del sistema, manuales de usuario, procedimientos operativos,
procedimientos de apoyo, planes de continuidad y manuales de entrenamiento.

e Documentos impresos: dentro de este grupo se encuentran documentos
impresos, lineamientos, contratos de la compafiia, documentos con informacion
importante del negocio y contratos.

e Activos de software: dentro de este grupo se encuentran los softwares de
aplicacion, herramientas de desarrollo y software de sistemas.

e Activos fisicos: dentro de este grupo se encuentran equipos informaticos,
dispositivos de comunicacioén y diversos equipos tecnoldgicos.

e Activo humano: dentro de este grupo se encuentran los clientes, suscriptores
y personal afin al negocio.

e Imagen y reputacion de la compaifiia.

e Servicios: en este grupo se encuentran los servicios técnicos, tales como

servicios de computacion entre otros.

Dentro de la organizacion a evaluar, cada trabajador que forma parte de la organizacion
es designado para manejar uno o varios activos de la institucion segun el cargo que ocupe.
Pero todos los activos no tienen la misma importancia dentro de la organizacién; por lo tanto,

los mecanismos de seguridad que se empleen dependen de las amenazas existentes para

cada activo.
Tabla 24: Clasificacion de Activos
TIPO DE ACTIVO ACTIVO
Datos y/o informacion Bases de Datos de estudiantes y personal académico.
Software Licencia GNU Oracle Linux 6

Licenciamiento Campus Agreement Microsoft
Licencia perpetua Oracle 11g Database and Aplications
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Licenciamiento Adobe Creative Cloud MLP Ed Subscription
Multi Latin American Languagues

Licenciamiento Eset NOd 32 Antivirus

Licencia ToolBook

Licencia GNU Linux Centus

Software libre licencia GNU para el Geoportal

Licencia de ESRI Arcgis 10.1

Licencia GNU Dbspace para Repositorio Digital

Licencia GNU Moodle para aula virtual

Equipamiento Informético
(Hardware)

Servidores HP Blade System
Equipos Informéticos PC
Laptop’s

Call Manager

Gateway de voz

IVR (contestadora automética)
Tape Backup

Switchs Core

Switchs de acceso

Cisco ASA

Firewall

IpXx

Router

Antenas y radio enlaces
Access point

Torres

Racks

Cableado estructurado

Redes de Comunicaciones

Red telefdnica
Red de datos
Red inalambrica

Internet
Soportes de Informacion Nube Oracle Apex
Equipamiento Auxiliar Ups

Fibra Optica

Instalaciones

Departamento de DDTI - UTN

Personal

Miembros del Area de DDTI

Fuente: (Departamento de Desarrollo Tecnolégico e Informatico - UTN, 2013)
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A continuacion, se clasifican los activos por funcién en el sistema de evaluacién docente.

| [UTM] analisis de riesgos > activos > identificacién de actives - O x

Capas Activos Dominios Estadisticas

Y = [B] Activos esenciales
o= ] [DB] Bases de datos
o= [Z] [DC] Informes
[SR] Servicios
A [Int] Internet
A [PW] Portal web
A [PDC] Portafolio de Docentes
T = [E] Equipamiento
o= (] [5W] Aplicaciones
o= (2] [HW] Equipos|Hadware)
o= ] [COM] Comunicaciones
T = [L] Instaltac:iones
A [AD] Area de desarrollo
A [A3] Area de seguridad
A [DTC] Data Center
T = [F] Personal
[WIC] Vicerrector académico
[CIP] Cordinador del CEIDPA
[SBD] Subdecano
[COC] Coordinador de Carrera
[DOC] Docentes
[EST] Estudiantes
[DIR] Director del departamento de informatica
[A515] Analista de sistemas
[DPRO] Director de prouectos informaticos
[DSOFT] Desarrolladores de software
[BDD] Administrador de BDD

=

355 5 3 S S

dc-minic-| |fuente| CsV H @ @ ®

= |-+

Figura 16: Activos del sistema de evaluacion docente.

Fuente: Elaboracion Propia

2.6.2 Dependencia entre activos

En una organizacion existen activos que dependen de otros mas significativos, entre ellos
puede estar involucrados equipos, comunicaciones, personal entre otros. Es importante
identificar si existe dependencia entre activos, puesto que tal vez exista un activo importante
gue se vea afectado materializarse una amenaza en un activo de inferior importancia. Si

existe dependencia entre los activos se formaria un arbol de dependencias.
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Es posible decir que los activos de inferior grado son la base para los activos de un grado
mayor, pero si la dependencia entre activos se vuelve muy fuerte es necesario disefiar
prevenciones mas efectivas, de lo contrario al ocurrir un fallo en un activo de menor grado y
este a su vez ser dependiente de un activo mayor y este a su vez ser dependiente de otro, el

fallo puede resultar muy perjudicial para toda la organizacion.

a) Capa l: El entorno: son activos esenciales para precisar las siguientes capas.
Dentro de esta capa se encuentra:
e Equipamiento y suministros de energia, sistemas de comunicacion y
climatizacion.
e Personal de desarrollo, operacion, directivo, entre otros.
e Edificios, mobiliario, entre otros.
b) Capa 2 Sistema de informacion.
Dentro de esta capa se encuentran elementos como:
¢ Equipos informéaticos en cuanto a hardware.
e Software
e Comunicaciones.
¢ Respaldos de informacion.
c) Capa 3 Informacion.
Dentro de esta capa se encuentran todos los datos relacionados a la organizacion.
d) Capa 4 Funciones de la organizacion.
Dentro de esta capa se describen el objetivo y la mision, ademas de los servicios
producidos.
e) Capa5 Otros activos.
Dentro de esta capa se encuentran activos como la credibilidad y solvencia.
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2.6.3 Valoracién de activos

La valoracion del activo se lo puede hacer de forma cuantitativa, es decir asignando una
cantidad numérica, también es posible valorar el activo de forma cualitativa, es decir asignado

niveles.

Para que la valoracion de activos sea lo mas precisa posible es necesario conocer con
gran profundidad el proceso a evaluar, para lograrlo es necesario revisar toda la
documentacién de relevancia a la organizacion, ademas de establecer contacto con las

personas que estan dentro del proceso o sistema a evaluar.

A continuacion, en la figura 17 se muestra la valoracién entre activos del sistema de
evaluacién docente con su respectiva valoracion en parametros de disponibilidad, integridad,

confidencialidad, autenticidad y trazabilidad.

1L [UTN] analisis de riesqos » activos » valoracion de los activos - X

Editar Exportar Importar

aciio \ B [ I \ [c \ Bl [ m [ M \ Al
IACTIVOS |+
9 s [B] Activos esenciales
¢ 3 [DB] Bases de datos
ip [BDC] Base de datos del Sistema de evaluacién Docente M [8] [61 7 9] [na] [na]
¢ 3 [DC] Informes
it [RP]Reportes [10] [10] [10] 101 9 [na] [na]
¢ == [SR] Servicios
A [Int] Internet &) m m [6] 9 [na] [na]
A [PW] Portal web o ] [81 [9] [na] [na] [na]
A [PDC] Portafolio de Docentes [10] [ [81 [6] o]
9 s [E] Equipamiento
¢ 3 [SW] Aplicaciones
A [GH] Gestion de horarios &) &l [6] [8] 7 [na] [na]
A HD] Ayuda [10] 18 18] 19 ] [na] [na]
A [PWB] Portal Web 9] 18] 151 i) 6] [na] [nal
A [EVAL] Evaluacion Docente m [81 n [6] [8] [na] [na]
A [SEc] Seguridad Firewall [101 9 91 &) 101 [nal] [nal]
¢ 3 [HW] Equipos{Hadware) 1
A [SBDD] Servidor de BOD [&)] ] 91 [9] [9] [na] [na] r
A [PTR] Puesios de trabajo M [l M [8] [ [na] [na]
A [SPW] Servidor de portal web 8] [8] [8] [8] [8] [na] [na]
A [SRP] Servidor de reportes &) 8] 7 [na] [na]
A [SAPL] Servidor de aplicaciones [8] [l Ul 7 [8] [na] [na]
A [Fir] Firewall [10] &l 81 9] 9] [na] [na]
% ﬁ [COM] Comunicaciones
A [RITN] Red interna UTN ]} 191 [9] [9] [9] [na] [na]
¢ s [L] Instalaciones
A [AD] Area de desarrollo [8] [8] m 71 o] [na] [na]
A [AS5] Area de seguridad I8 8 81 8 [ [na] [na]
A [DTC] Data Center [10] 8 81 9] 9] [na] [na]
#
A [VIC] Vicerrector académico [10] &l 81 9] 9] [na] [na]
A [CIP] Cordinador del CEIDPA M Ul Ul m 7 [na] [na]
A [SBD] Subdecano 9 &) 191 [l [l [na] [nal
A [COC] Coardinador de Carrera 8 [8] M U] 8] [na] [na]
A [DOC] Docentes &l €] 9 )] )] [n.al] [n.al] ||
A [EST] Estudiantes ] [€] [61 [6] [6] [na] [na]
A [DIR] Director del departamento de informatica [&)] [8 [81 [8] [8] [na] [na] |
A [ASIS] Analista de sistemas M ul [5] [5] il [n.a] [n.a] =

- _’j' origenes | | valor acumulado | | marca H @ <?> ®

Figura 17: Valoracion de activos del sistema de evaluacion docente.
Fuente: Elaboracion Propia
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En esta grafica se puede apreciar el valor del dominio de seguridad del sistema de

evaluacioén docente.

[l [1] (2] 3] [4 (4l [6] [7] ti] E] [1al
it I I I I I I I I I mo
m
mec
mA
T

Figura 18: Valoracion del dominio de seguridad UTN

Fuente: Elaboracion Propia

La siguiente figura 19 se realizé con la informacion ingresada de los activos que posee el
Departamento de Desarrollo Tecnoldgico e Informatico (DDTI — UTN) con los diferentes

niveles de valor asignado a cada activo.

[BDC] Base de datos del Sistema de evaluacion Docente

[BOD] Administraclor de BOD [RP] Reportes b
[DSOFT] Desarrolladores de software [a [Ir] Irtternet - |
[DPRO] Director de prouectos informéticos - [PW] Portal web - c
|
[ASIS] Analista de sistemas [PDC] Portafolio de Docerntes - A
[DIR] Director del departamento de informatica [GH] Gestion de horarios T

[EST] Estudiartes [HD] Ayuda

[PWE] Partal Web

[DOC] Docentes

[COC] Coordinadar de Carrera [EV'AL] Evaluacion Docente

[SBD] Subdecano [SEc] Seqguridacl Firewall

[CIP] Cordinador del CEDPA [SBDD] Servidaor de BOD

[VIC] Vicerrector académico [PTR] Puestos e trabajo

[DTC] Data Center
[A5] Airea de seguridad
[AD] Area de desarrollo [SAPL] Servidor de aplicaciones

[RITN] Red interna LUTN [Fir] Firewall

[SPW] Servidor de portal weh
[SRP] Servidor de reportes

Figura 19: Grafica de valor/activos

Fuente: Elaboracion Propia
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2.6.4 Identificacion de amenazas

La identificacion de amenazas consiste en identificar posibles amenazas que pueden
afectar a cada uno de los activos. Para ello fue necesario revisar documentacion acerca de
politicas de seguridad del sistema a evaluar, por ejemplo, verificar si existe politicas para el

acceso al sistema de evaluaciéon docente.

Es posible identificar dos tipos de amenazas.

e Deliberadas: Este tipo de amenazas con las que estan previamente planificadas
para causar dafio a la organizacion.
e Accidentales: Este tipo de amenazas son las que no estan planificadas por

ninguan actor, sin embargo, generan dafios a la organizacion.

Una vez valorados los activos Pilar asocia a cada uno de los activos del sistema de
evaluacion docente, amenazas posibles para dicho activo. A continuacion, en la figura 20 se

presentan las amenazas asociadas a los activos del sistema de evaluacion docente.

L [UTMN] analisis de riesgos > amenazas > |dentificacion de las amenazas — [} >
T5V
ENEE EEL
ACTIVOS - : AL (W3] TEunamrs =
[ [B] Activos esenciales B | A% [N.~.10] Tormentas de invierno y frio extremao —
— A
{3 [DB] Bases de datos A\ [N.11] Calor extremo
% ip [BDC] Base de datos del Sistema de evaly | - A\ [N712] Volcanes
A\ [E15] Alteracién de la informacion i| $- 4\ [ De origen industrial
A\ [E19] Fugas de informacion 3 Fi | Fufgo
A\ [A5] Suplantacion de la identidad A\ [.2] Dafios por agua
A\ [AE] Abuso de privilegios de acceso A\ [I"] Desastres industriales
A\ [A11] Acceso no autorizado o A [.3] Contaminacién medicambiental
¢ ‘23 [DC] Informes o jfA [.4] Contaminacién electromagnética
¢ it [RP]Reportes o A [.5]1 Averia de origen fisico o légico L
A\ [E15] Alteracién de la informacidn o j\ [.8] Corte del suministro electrico
A [E.19] Fugas de informacién A [I.7]1 Condiciones inadecuadas de temperatura o humedad
A [A.5] Suplantacién de la identidad o A [1.8] Fallo de servicios de comunicaciones
A [A.6] Abuso de privilegios de acceso |= [ A [1.9] Interrupcién de otros servicios o suministros esenciales
A [A.11] Acceso no autorizado A\ [1.10] Degradacion de los soportes de almacenamiento de la informacion
¢ [5R] Servicios o A [.11] Emanaciones electromagnéticas
’? A [Int] Internet ¢ 4\ [El Errores y fallos no intencionados
A\ [1.8] Fallo de servicios de comunicaciones | - A\ [E1]Errores de los usuarios
A [E.15] Alteracién de la informacién A [E.2] Errores del administrador del sistema / de la seguridad
A\ [E18] Destruccion de la informacion A\ [E3]Errores de monitorizacion (log)
A\ [E19] Fugas de informacién A\ [EA] Errores de configuracion
A\ [A.5] Suplantacicn de la identidad A\ [E7] Deficiencias en la organizacién
A\ [A.13] Repudio (negacidén de actuaciones) o j\ [E8] Difusion de software "_3"““‘_) =5
A [A.15] Modificacion de la informacion o j\ [ES] Errores de [re-lencaminamiento
4\ [A.18] Destruccion de la informacién A [EA0] Errores d_e secuencia
A\ [A.19] Revelacion de informacion A\ [E14] Fugas de informacion (> E.13)
A [A.24] Denegacion de servicio A [E.15] Alteracion de la informacion
9 A [PW] Portal web | A\ [E18] Destruccién de la informacién
A\ [E-1] Errores de los usuarios o jfy [E19] Fugas de_l.nformaclérn
A [E.2] Errores del administrador del sisten| o= A [E.20] Vulnerabilidades de los programas (software)
A [E.15] Alteracion de la informacidn A [E.21] Errores de mantenimiento / actualizacién de programas (software)
A [E.18] Destruccion de la informacion A [E.23] Errores de mantenimiento / actualizacién de equipos (hardware)
A [E.19] Fugas de informacién A [E.24] Caida del sistema por agotamiento de recursos
A\ [E.24] Caida del sisterna por agotamiento A\ [E-25] Pérdida de equipos
A [A.5] Suplantacién de la identidad = o= A [E.28] Indisponibilidad del personal
— i o A [A] Atagues deliberados =
[] I > | s romn P " =

ap

car || eliminar

H | © &

Figura 20: Amenazas del sistema de evaluacion docente.

Fuente: Elaboracion Propia
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2.6.5 Valoracion de amenazas
Para la valoracion de amenazas se toma en cuenta dos factores importantes:
e Probabilidad de ocurrencia: es el registro de ocurrencia de una amenaza
cuando se materializa una amenaza.
e Porcentaje de degradacién: es el dafio que causo el incidente ocurrido.

Para evaluar la ocurrencia se lo hace mediante los parametros presentados en la tabla 26.

Tabla 25: Probabilidad de ocurrencia.

MA 100 Muy frecuente A Diario

A 10 Frecuente Mensualmente
M 1 Normal Una vez al afio
B 1/10 Poco frecuente Cada varios afos
MB 1/100 Muy poco frecuente Siglos

Fuente: Elaboracion Propia

Para valorar de forma adecuada las amenazas es necesario diferenciar entre amenazas
accidentales e intencionadas. El porcentaje de degradacion es la relaciéon entre la amenaza
y dimension, esta se mide entre 0% y 100%.

A continuacion, en la figura 21 se presentan los porcentajes recomendados por Pilar para

el sistema de evaluacién docente.
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| [UTN] analisis de riesgos » amenazas > amenazas - X
Editar Exportar Importar TSV

activo o, frecuencia
& jp BT i Docente
¢ 3 [0C] Informes
o jt_[RP]Reportes
% = [SA] Servicios
- A [ntinternet
o A [PW] Portal web
o A [POC] Portafolio de Docentes.
= 2o u
fR=1E0|
o A [GH] Gestion de horarios
o A [HD] Ayuda
o A [PWB] Portal Web
- A [EVAL ion Docente
o A [SEc] Seguridad Firewall
4 €3 [HW] Equi
o A [SBDD] Servidor de BDD
o A [PTR] Fuestos de rabajo
o A [SPW] Servidor de portal web
o A [SAP] Servidor de reportes
o A [SAPL] Servidor i
o A [Fir] Firewall
4 £3 [COM] Comunicaci
O o A [RITN] Red interna UTN
Uy zi
o A_[AD] Area de desarrollo
o A [AS] Area de seguridad
o A [DTC] DataCenter H

[
|

|

& A VIC] Vicerrector académico

o A [CIF] Cordinador del CEIDPA

¢ A _[58D] Subdecano

& A [COC] Coordinador de Carrera

o A [00C] Docentss

o A [EST]

o A [DIR] Director informética
o A [ASIS] Analista dé sistemas

< A [DPRO] Director de prouectos i

o A [DSOFT] de software
o A_[BDD] Administrador de BOD

Figura 21: Amenazas del sistema de evaluacién docente.
Fuente: Elaboracion Propia

En la figura 22 de acuerdo a la tabla 26 la probabilidad de ocurrencia en el sistema

podemos evidenciar en la columna de frecuencia.

| [UTN] andlisis de riesgos > amenazas > amenazas - X
Editar Exportar Importar TSV

activo co. frecuencia o [ 1c1 Al m ™ o]
v| ACTIVOS
[l § . [B]Activos
I ¢ (3 [DB] Bases de datos
¢-1__ [BDC] del Si i6n Docente
[E.15] Alteracion de Ia il i0 1 1%
O E.15] ion de la i i6 1 4
[E.19] Fugas de i & 1 10%
[A.5] i6) la identidad 10 10% 50% 100%
[A.6] Abuso de privil de acceso 10 1% 10% 50%
O [A.11] Acceso no autorizado 10
¢ 3 [DC] Informes
& jt_[RP] Reportes
v] § . [SR] Servicios
O ¢ A [nflinternet
8] Fallo de servicios 1
[E.15] i la i 1
O E.18] ian de la i 1
] [E.19] Fugas de i ion 1
[A.5] 6n de la identidad 0.2 100% 100% 100% T
[A.13] Repudio (negaciol 1 100%
O [A.15] Modificacion de la i 1 50%
Ll [A.18] 01 la i 1 50%
[A.19] i6n de i 1 50%
[A.24] Denegacion de servicio 1 50%
i [E.1] Errores de los usuarios 1 10% 10% 10%
[E.2] Errores del. i del sistema / de la seguridad 1 20% 20% 20%
E.45] in de la i ia 1 [
O 18] on de la 1 10%
[E.19] Fugas de i 1 10%
[E.24] Caida del sistema por i recursos 10 50%
O A.5] idn de la identidad 1 50% 50% 100%
Ll [A.6] Abuso de privilegios de acceso 1 1% 10% 10% 100%
[A.7] Uso no previsto 1 1% 10% 10%
[A.11] Acceso 1 10% 50% 100%
O [A.15] Modificacion de la i 10 50%
Ll [A.18] ion de la i 1 50%
[A.24] 61 servicio 10 50% |
= A [PDC] Portafolio de Docentes SRS 1
oo o = H ©@2®

Figura 22: Tabla de amenazas y porcentaje de probabilidad de ocurrencia
Fuente: Elaboracion Propia
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2.6.6 Estimacion de impacto

El impacto es el dafio que se origind en los activos una vez que las amenazas se

materializaron. Para la estimacién de impacto se lo hace mediante los siguientes factores:

e La materializacién de una amenaza puede afectar a todo un recurso informético o
solo a una parte de este.

e La materializacion de una amenaza puede afectar a partes claves de informacion
0 a partes independientes.

e Una vez materializada la amenaza es temporal o permanente.

Los impactos pueden traer consigo impactos cualitativos o cuantitativos, por ejemplo,
perdidas econémicas, mala imagen de los clientes hacia la empresa entre muchas otras.

Es posible establecer una relacion entre la consecuencia de los riesgos materializados y
las salvaguardas necesarias. También se debe tomar en cuenta la frecuencia de ocurrencia
de las amenazas, debido muchas amenazas materializdndose al mismo tiempo puede causar

considerables pérdidas y dafios a la organizacion.

2.6.7 Impacto acumulado

Es posible conocer el impacto acumulado, su célculo es para cada activo, cada amenaza
y la dimensién de valoracién, el resultado esta descrito en funcién de la degradacion y el valor
acumulado; por lo tanto, mientras mas grande sea la degradacién, mayor sera el impacto

acumulado.

El impacto acumulado es de mucha utilidad para saber que salvaguardas se deben aplicar

en la organizacion para mitigar los riesgos.
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A continuacién, en la figura 23 se presenta el impacto acumulado en los activos del sistema

de Evaluacion docente.

H
i

current | target | PILAR

Lmvns activo | [ ng] [ [ [ |EIJ] | U] [ 0P [
% — [B] Activos esenciales [l [~
¢ £3 [DB] Bases de [yl
& ip [BDC] Ba: Docent (Ul
¢ £3 [0C] Informes [yl
> jt_[RP]Reportes m
¢ s [SR] Servici [10] [10]
B — [E)

k)

& A [GH] Gestion de horarios
& A [HD] Ayuda

uri
o A [DTC] Data Center
¢ = [P Personal

E

o A [€OC] Coord

o A [DOC] Docen
o A [EST] Estudiantes

EEEEEE
EEEEEE

Figura 23: Impacto acumulado del sistema de evaluacion docente.
Fuente: Elaboracion Propia

En la figura 24 se muestra un gréafico en que se detalla el riesgo acumulado del sistema

de evaluacion docente.

B [current]
Il [FLLAR]

COM.RITH HW Fir

Figura 24: Situacion actual del impacto acumulado del sistema de evaluacion docentes.

Fuente: Elaboracién Propia
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En la figura 24 se evidencia el grafico del impacto acumulado al sistema de evaluacion
docente, el grafico en rojo es el porcentaje en el que se encuentra la Universidad, mientras

gue lo azul es lo recomendable por Pilar.

2.6.8 Riesgo acumulado
A continuacion, en la figura 26 se presenta el riesgo acumulado en los activos del

sistema de Evaluacién docente.

\ activa | m ] | © m m_ | \J] [
ACTIVOS 3 (] 81 o 4 =
9 = [B] Activos esenciales {68} {81} {17
o (5 [0B] Bases de datos (68} (8.4} {11}
& jp [BOC] Base de datos del Sistema de evaluacion Docente -m
¢ [0C] Informes {6.8) &1 {17}
o it [RP] Reportes | e [ en [ on |
9 = [5R] Servicios (] (] {63) {6,8) {74}
- A [nt]internet [ 68 [ @y | @y | 63 | 63|
- A PW] Portalweb N /T O I

o A [P Poroo d Docees 2 | 02 | 63 | 6| 04|
9~ & [E] Equipamiento 7 {68) {68) {68)
? o8
¢ A [GH] Gestion de horarios -m
o A [HO] Ayuda
o A [PWB] Portal Web
¢ A [EVAL] Evaluacion Docente
¢ A [SEc] Seguridad Firewall
() [HW] Equipos(Hadware)
¢ A [SB0D] Servidor de BOD
¢ A [PTR] Puestos de trabajo
o A [SPW] Servidor de portal web
¢ A [SRP] Servidor de reportes

-

¢ A [SAPL] Servidor de aplicaciones ““
o A [Fi] Frewal T T T
¢ 3 [COM] Comunicaciones (] {56} {63} {6.8)
o A [RT] Red nterna UK I 7 I
9~ oz [L] Instalaciones {68)

o A [AD] Area de desarrollo
o= A [AS] Area de seguridad
o A [DTC] Data Center

9~ = [P] Personal
- A [VIC] Vicerrector académico
o A [CIF] Cordinador del CEIDPA
o- A [58D] Subdecano
o A [COC] Coordinador de Carrera
o A [DOC] Docentes
o A [EST] Estudiantes

00 T T 0 D . e e T | i 0

4]

Figura 25: Riesgo acumulado del sistema de evaluacién docente.
Fuente: Elaboracion Propia

2.6.9 Impacto repercutido
El valor repercutido se calcula en base al valor del activo, permite conocer las consecuencias

gue tendria la ocurrencia de accidentes técnicos en el sistema de informacion.

Calculo de nivel de riesgo

Para calcular en nivel de riesgo es necesario identificar los riesgos. Para la identificacion de

riesgos existen varios métodos entre los cuales destacan:
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e Método Delphi.

e Arboles de fallos.

e Arboles de eventos.

e Andlisis probabilistico.
e Entrevistas.

e Encuestas.

o FODA.

Valoracién de riesgos.

La valoracion de riesgos es un proceso secuencia, es decir se tiene que seguir la siguiente
secuencia, identificacion de activos, identificacion de amenazas y la estimacion de
vulnerabilidades de amenazas sobre cada activo.
Para la valoracién de riesgos existe cuatro zonas:
e Bajo: Indica que el riesgo es bajo; por lo tanto, no es necesario emplear
salvaguardas adicionales.
e Medio: Indica que el riesgo es medio; por lo tanto, se debe considerar la
implementacién de salvaguardas.
e Alto: Indica que el riesgo es alto; por lo tanto; es obligatorio emplear salvaguardas
para mitigar riesgos.
e Critico: Indica que el riesgo es critico; por lo tanto, es obligatorio emplear

salvaguardas adicionales para minimizar el riesgo.
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La moderacion para el riesgo se presenta en la tabla 26

Tabla 26: Nivel de riesgo

0 < Nivel de riesgo bajo < 3
3 < Nivel de riesgo medio < 6
6 < Nivel de riesgo alto < 9
9 < Nivel de riesgo critico < 12

Fuente: Elaboracién Propia

Los datos presentados en la figura 27 son el resultado del producto entre la probabilidad de

ocurrencia y la importancia del riesgo.

Probabilidad ~Importancia
De Ocurrencia . del riesgo _ Nivel de riesgo
Bajo 1 Bajo 1 Bajo
Medio 2 Normal 2 Bajo
Alto 3 Alte 3 Bajo
Critico 4 Medio
Medio
Medio
Alto
Alto
Alto
Critico 10
Critico 11
Critico 12

D00 =10 LR L b

Figura 26: Tabla de Nivel de Riesgo
Fuente: Elaboracion Propia

Para determinar el nivel de riesgo se aplica la siguiente expresion.

™, Probabilidad de ocurrencia del riesgo (i) * importancia del riesgo (i)

Nivel de riesgo = ”

Donde

N es la cantidad total de riesgos.

Independiente de la metodologia que se emplee es muy importante determinar una lista
de riesgos para cada activo, asi como también el impacto que implicaria que dicho riesgo se

materialice.
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Es importante mencionar que el riesgo mas peligroso sera aquel que no se ha previsto y
para el cual no se ha preparado, por ello no independientemente de la prioridad no se debe

omitir la existencia de ningun riesgo.

2.6.10 Situacion actual del riesgo acumulado

En la figura 28 se muestra un grafico en que se detalla el riesgo acumulado del sistema de
evaluacion docente, la gréfica en verde es el riesgo que actualmente posee el sistema de
evaluacion docentes, el rosa es lo recomendado por Pilar.

DE.BDC
BOD DC.RP

ﬁlﬁ ~ ‘ .:I | o [target)

B [FILAR]

COM.RITH HMN Fir

Figura 27: Situacién actual del riesgo acumulado del sistema de evaluacion docente.
Fuente: Elaboracién Propia
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En la figura 29 se puede apreciar el riesgo acumulado/ dimension cabe mencionar que lo

recomendado por la metodologia es mas bajo a lo que actualmente se encuentra.

8} I current
I PILAR

(7] 1

Figura 28: Riesgo Acumulado/dimensién

Fuente: Elaboracion Propia

Con los resultados que se obtenidos mediante el andlisis es necesario amenorar los
riesgos existentes ya que le valor que se encontré es muy alto a diferencia de lo recomendado

por la metodologia, de esta manera se estaria preservando la seguridad de la informacion.
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Capitulo 3

Resultados

3.1 Informe de Resultados

En esta seccion se evalla el cumplimiento del sistema de evaluacion docente en cuanto a
seguridad de la informacion de la Universidad Técnica del Norte, como base para la
evaluacion se toma en cuenta la norma ISO/IEC 27002:2017, misma que establece un
estandar de control de seguridad de la informacién.

Se ha revisado la documentacién existente acerca del sistema de Evaluacion docente,
para conocer la situacion actual del mismo, lo que contribuye a la identificacion de

vulnerabilidades y amenazas.

El sistema de Evaluacion docente es parte de un sistema mas grande que abarca todos

los servicios de la plataforma virtual de la UTN.

El sistema de Evaluacion docente posee varios niveles, en cada nivel existe un actor para

la evaluacion docente.

Los actores por niveles son los siguientes:
1) Vicerrector académico
2) CEIDPA
3) Subdecano
4) Coordinador de carrera
5) Docentes
6) Estudiantes
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3.2 Evaluacién del cumplimiento

Para evaluar el cumplimiento de los controles del sistema de Evaluacién docente, se tomé como referencia los controles de la norma ISO/IEC

27002:2017.

Se elaboré un Check List de los controles mas relevantes para el sistema, mismos que se presentan en la tabla 27.

Tabla 27: Evaluaciéon de cumplimiento de controles ISO 27002:2017

Aspecto general Objetivo de control Control Observacion Cumplimiento
Politicas de Direccion de gestion de Politicas de Existe un plan de desarrollo informatico de la UTN Sl
seguridad de la la seguridad de la seguridad de la 2018-2022 en donde establece politicas para la
informacion informacion informacién seguridad de la informacién. Este se basa en el plan
de desarrollo informético de la UTN 2013-2017.
Revision de las No existe procedimientos para la revision de politicas NO
politicas para la de seguridad de la informacion del sistema de
seguridad de la evaluacién docente.
informacion
Organizacion de la Organizacion interna Roles 'y El personal del area de informatica da la UTN NO

seguridad

informatica

responsabilidades de

seguridad de la

informacion

desarrolla varias actividades de manera esporadica.
No sigue las instrucciones del manual de funciones

definido en el plan de desarrollo.
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Separacion de Los miembros del departamento de informatica tienen SI
funciones funciones especificas de acuerdo a la planificacion de
desarrollo de la UTN.
Contacto con las En caso de algun inconveniente es posible el contacto Sl
autoridades con las autoridades mediante la plataforma QUIPUX.
Organizacion de la
. Contacto con los La UTN mantiene relaciones con proveedores NO
seguridad
: " grupos de interés nacionales y extranjeros, de los cuales ninguno es
informatica
especial representativo en cuanto a seguridad de la
informacion.
Dispositivos moviles y Politica de No existe una politica de soporte para la gestion de NO
teletrabajo dispositivos moviles  riesgos por el uso de dispositivos mévil para ingresar
al sistema de evaluacion docente.
Antes del empleo Investigacion de LA UTN para integrar un nuevo miembro a su equipo Sl
antecedentes de trabajo solicita las hojas de vida con sus
Seguridad en respectivos documentos habilitantes.
recursos humanos Términos y La UTN no dispone de documentos en donde se NO

condiciones de

empleo

describe las funciones y responsabilidades para la
seguridad de la informacion. Debido a que existe un

llamamiento a concurso.
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Seguridad en

recursos humanos

Seguridad en

recursos humanos

Durante el empleo

Finalizacién o cambio

de empleo

Gestion de activos

Responsabilidad de los

activos

Responsabilidades  Existe un manual de funciones, en donde se define SI
de direccion las responsabilidades referentes a la seguridad de la
informacion, asi como la confidencialidad.
Conciencia, No existe una capacitacion planificada relacionado NO
educaciéon y con la seguridad de la informacién
formacion en
seguridad de la
informacion.
Proceso disciplinario La UTN no dispone de un proceso disciplinario NO
definido, para sancionar a empleados que hayan
violado la seguridad de la informacion.
Responsabilidades  La UTN no posee documentacién oficial acerca de la NO
ante la finalizacion o confidencialidad de la informacion, una vez terminado
cambio de empleo el contrato de un empleado.
Inventario de activos  En el plan estratégico informético existe un inventario Sl

de los equipos, servidores y todos los dispositivos

empleados en los diferentes médulos.
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Propiedad de activos Existe responsables de los activos del sistema de SI
evaluacién docente, pero no existe un propietario
especifico.

Uso adaptable de Existen encargados y responsables del manejo Sl
Gestién de activos activos informacion exclusiva

Devolucion de activos No existe un procedimiento definido para el registro Sl
de activos devueltos por parte de los empleados que
terminan su contrato. Pero los activos son registrados
de forma directa en la lista de activos fijos.

Requisito de negocio Politica de controlde La UTN no dispone de politicas para el acceso al NO
para el control de acceso sistema de evaluacion docente,
acceso Acceso aredesy La UTN no dispone de politicas para el acceso de NO
Control de acceso . . . .
servicios de red redes, pero existe un monitoreo continuo.
Gestion de acceso de Registroy retirode  La UTN emplea el médulo de personal involucrado Sl
los usuarios usuario para la revisiobn permanente de usuarios.
Provision de acceso a No existe un procedimiento definido para asignar o NO

usuarios

revocar los derechos de acceso a usuarios. Es

gestionado por el médulo de seguridad
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Control de acceso

Control de acceso

Control de acceso

Responsabilidades del

usuario

Control de acceso a

sistemas y aplicaciones

Gestion de la No existe politicas de confidencialidad de las claves NO
informacion secreta  de acceso de los usuarios
de autentificacion de
los usuarios
Revision de los Existe un seguimiento del acceso de los miembros NO
derechos de acceso  que ya no son parte de la UTN. También se verifica el
de usuario usuario cuando se identifica una anomalia.
Retiro y ajuste de los No existe una eliminacion de acceso cuando un NO
derechos de acceso  estudiante ya no es parte de la UTN
Uso de la informacién  No existe un procedimiento definido para el acceso a NO
secreta de la plataforma y las debidas seguridades. Las claves
autentificacion son administradas por la base de datos.
Procedimientos No existe una politica de acceso seguro. Unicamente NO
seguros de inicio de  se trabaja con el bloque por contrasefa
sesion
Sistema de gestion  No existe politicas para la asignacion de contrasefias. NO

de contrasefias

Las contrasefias son asignadas por la base de datos
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Control de acceso al

cédigo fuente del

No existe documentacion acerca del acceso al codigo

fuente. Solo los usuarios autorizados ingresan al

Sl

Control de acceso programa codigo fuente dependiendo de rango
Controles criptograficos Politica de uso de los Existe documentado en el sistema de gestiébn de Sl
controles procesos
Criptografia criptograficos
Gestion de llaves No existe politicas para la gestion de llaves. Las llaves NO
se gestionan directamente desde la base de datos en
base a su configuracion.
Areas seguras Perimetro de La UTN cuenta con un area exclusiva para el area de SI
seguridad fisica desarrollo debidamente sefializada.
Seguridad fisicay Controles fisicos de  El ingreso es mediante un biométrico Sl
del entorno entrada
Proteccion contra No existe procedimientos definidos contra NO
amenazas externasy eventualidades externas.
ambientales.
Equipos Ubicacion y No existe politicas para el consumo de alimentos o NO

proteccion de equipos

cualquier liquido que dafie los equipos o documentos.
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Instalaciones de

No existe suministro redundante que garantice la

NO

suministro continuidad operativa.
Seguridad del El cableado de voz, datos y eléctrico esta protegido Sl
Seguridad fisicay cableado contra dafios
del entorno Mantenimiento de los Existe un plan de mantenimiento adecuado para le Sl
equipos Data Center, lo cual garantiza la continuidad del
servicio de la plataforma. Ademas, existe contratos
con proveedores externos para la reparacion en caso
de posibles fallas.
Procedimientos y Documentacién de  En base a trabajos de pregrado, la universidad posee Sl
responsabilidades procedimientos de procesos que son contradictorios.
Seguridad de las operacionales operacion
operaciones Gestion de cambios  Los cambio son posibles mediante la plataforma Sl
Quipux
Gestion de Las funciones del departamento de informatica son Sl

capacidades

designadas de tal forma que se evitan modificaciones

significativas.
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Seguridad de las
operaciones

Seguridad de las

operaciones

Separacion de Existe é&reas de desarrollo y de produccion Sl
ambientes de debidamente separadas, ademas el ambiente de
desarrollo, pruebasy prueba es el mismo entorno de desarrollo de cada
produccién programador.
Proteccion contra un Controles contraun  Todos los terminales del DDTI cuenta con Eset- Sl
malware malware EndPoint corporativo. Ademas, se cuenta con un
firewall para el acceso a internet,
Copias de seguridad Copias de seguridad Existen copias de seguridad realizadas a diario. La Sl
de la informacion documentacion fisica es respaldada cada semestre
Registro y monitoreo Registro de eventos  No existe procesos de registro de eventos. NO
Proteccion de la Los registros se encuentran protegidos de los Sl
informacion de accesos no autorizados.
registro
Control del software Instalacion del Todo software implementado en los dispositivos Sl
operacional software en los cuenta con licencias.
sistemas operativos
Gestion de la Gestion de las No existe procedimientos definidos para las NO

vulnerabilidad técnica

vulnerabilidades

técnicas

vulnerabilidades técnicas. En caso de algun fallo no
existe herramientas de backup,
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Restricciones enla  No existe normas para la sancién del personal que NO
instalacion del instale software no adecuado.
software
Consideraciones sobre  Controles de auditoria El control de la auditoria del sistema de evaluacion SI
la auditoria de sistemas de sistemas de docente estd gestionado por el sistema de auditoria.
de informacion informacion Toda la documentacién del proceso se encuentra en
Seguridad de las una tesis, la cual la describe como una aplicacién del
operaciones modulo de gestidon académica.
Gestion de la seguridad Controles de red Existe control mediante el portal cautivo para SI
de redes estudiantes, docentes y administrativos mediante
Seguridad en las filtrado MAC
telecomunicaciones. Seguridad de los La UTN cuenta con mecanismos de seguridad Cisco SI
servicios de red ASA.
Separacion en las Lared de la UTN se encuentra segmentada en varias Sl
redes VLAN. Existe documentacion de ello.
Requisitos de seguridad Analisis de requisitos Los requisitos de seguridad de la informacion se Sl

de los sistemas de

informacion

y especificaciones de

seguridad de la

informacion.

encuentran documentados en los manuales de

procedimiento en el area de desarrollo.
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Adquisicion. Seguridad en el Politica de desarrollo  Para el desarrollo del sistema de evaluacion docente Sl
Desarrollo y desarrollo y en los seguro la UTN hace empleo de una metodologia RUP.
mantenimiento del rocesos de soporte — . . . r
P P Procedimientos de  El control de cambios se realiza mediante el médulo SI
sistema . e s : ‘o
control de cambios en de Planificacion del Sistema Integra Informatico.
el sistema
Datos de prueba Proteccion de datos  Las pruebas de software se realizan en el puesto de NO
de prueba trabajo de los programadores. No existe directrices
para el uso de datos reales para pruebas.
Gestion de la provisibon ~ Monitoreo y revisibn La UTN mantiene relaciones con proveedores NO
Relaciones con de servicios del de los servicios de  externos, pero no existe procesos de seguimiento.
proveedores proveedor proveedores
Gestion de cambios Los contratos con proveedores externos se Sl

Relaciones con

proveedores

en los servicios de

proveedores.

encuentran en proveeduria.
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Gestion de
incidentes de
seguridad de la

informacion

Gestion de

incidentes de

Gestion de los
incidentes de seguridad
de la informacién y

mejoras

Responsabilidades y

procedimientos

La UTN no cuenta con un software Help Desk, pero

no lo tiene implementado.

NO

Informe de los No existe un proceso definido para la recopilaciéon de NO
eventos de seguridad errores del sistema de evaluacion docente.
de la informacion
Informe de no existe un procedimiento definido, para la NO
debilidades de recopilacién de errores por parte de proveedores.
seguridad de la
informacién
Respuesta a La respuesta ante incidentes de seguridad se realiza Sl
incidentes de mediante registros de Quipux, los registros son
seguridad de la autorizados por la direccion de informatica.
informacion
Aprendizaje de los  No existe un manual de evaluacion de incidentes que NO

incidentes de
seguridad de la

informacioén

permita mejorar los errores cometidos en cuanto a la

seguridad de la informacién.
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seguridad de la Recopilacion de La recopilacién de incidentes se lo realiza mediante la SI
informacion evidencias plataforma Quipux.
Aspectos de Continuidad de Planificacién de la El departamento de informatica cuenta con un plan de NO
seguridad de la seguridad de la continuidad de continuidad a baja escala, el plan no toma en cuenta
informacién parala informacién seguridad de la dafos ni catastrofes y no incluyen en la seguridad de
gestion de la informacion la informacion.
continuidad del
negocio. Redundancias Disponibilidad de las El departamento de informética no dispone de la NO
instalaciones de infraestructura necesaria para brindar un servicio de
procesamiento de la  alta disponibilidad.
informacion
Cumplimiento de los Identificacibn dela  Se aplica la Ley de Educaciéon Superior y el Sl
requisitos legales legislacion aplicable  Reglamento Interno de la UTN
Cumplimiento contractuales de los requisitos
contractuales.
Derechos de Cada trabajo de titulacién y desarrollo de software Sl

propiedad intelectual

cuenta con derechos de autor.
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Cumplimiento

Proteccién de los

registros

La informacion proporcionada de la evaluacion
docente es almacenada en una base de datos

especifica

Sl

Proteccién y
privacidad de la
informacion de

caracter personal

El DDTI no cuenta con algin documento sobre

confidencialidad de la informacién

NO

Fuente: Elaboracion Propia
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Después de haber realizado el Check List de la norma ISO 27002 se observo que dentro del
Departamento de Desarrollo Tecnolégico e Informatico (DDTI) no se cumple con ciertos controles
y este resultado se ve reflejado en la figura 30 el porcentaje de cumplimiento mediante la norma
ISO 27002:2017

Cumplimiento ISO

B Cumple

B No cumple

Figura 29: Cumplimiento de controles ISO 27002:2017
Fuente: Elaboracion Propia

Mediante este resultado es necesario elaborar un listado de observaciones y recomendaciones
en base a la normativa para que esta pueda ser puesta en marcha dentro del Departamento de

Desarrollo Tecnolégico e Informéatico (DDTI).

3.3 Informe de No Conformidades 1SO 27002:2017

La siguiente tabla es un resumen de los controles que no se cumplen seguin recomendacion
de la Norma ISO 27002:2017 dentro del Departamento de Desarrollo Tecnoldgico e Informatico
(DDTI), ante esta situacion se realiza las recomendaciones necesarias para que dicho control
pueda ser aplicado y lograr un cumplimiento a un mediano plazo de la Normativa. La siguiente

informacion se detalla en la Tabla 30.
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Figura 30: Observaciones y recomendaciones de los controles ISO 27002:2017

Aspecto Objetivo de Control Observacion Cumplimient Recomendacion
general control o]
Direccion de Revisibn delas  No existe procedimientos para la NO Asignar a un analista la tarea
gestién de la politicas parala revision de politicas de seguridad de de crear politicas de
seguridad de la seguridad dela la informacion del sistema de seguridad de la informacion y
informacién informacién evaluacion docente. sus respectivos
Politicas de procedimientos. Ademas, el
seguridad de la analista serd el encargado
informacion dar seguimiento al

cumplimiento de las politicas

creadas.
Organizacion Organizacién Rolesy El personal del area de informética NO Revisar el manual de
de la seguridad interna responsabilidade da la UTN desarrolla varias funciones, para comprobar si
informatica s de seguridad de actividades de manera esporadica. es necesario hacer
la informacion No sigue las instrucciones del modificaciones a los
manual de funciones definido en el procedimiento y posterior a
plan de desarrollo. ello hacer cumplir

procedimientos.
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Organizacion Contacto conlos La UTN mantiene relaciones con NO Establecer contactos con
interna grupos de interés proveedores nacionales y grupos de la seguridad de la
especial extranjeros, de los cuales ninguno es informacién.
representativo en cuanto a seguridad
de la informacion.
Organizacion Dispositivos Politica de No existe una politica de soporte NO Establecer politicas de
de la seguridad moviles y dispositivos para la gestién de riesgos por el uso seguridad para el ingreso
informéatica teletrabajo moviles de dispositivos movil para ingresar al desde dispositivos moviles.
sistema de evaluacion docente. Las medidas de seguridad
deberan ser difundidas para
el conocimiento de todas las
partes implicadas.
Seguridad en Antes del empleo Términos y La UTN no dispone de documentos NO Definir de forma clara vy

recursos

humanos

condiciones de

empleo

en donde se describe las funciones y
responsabilidades para la seguridad
de la informacién. Debido a que

existe un llamamiento a concurso.

concisa los términos vy
condiciones de contrato, para
las diferentes actividades del

DDTI.
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Durante el Conciencia, No existe una capacitacion NO Crear un plan de
empleo educacion y planificada relacionado con la capacitacion, para dar a
formacion en seguridad de la informacién conocer los puntos
seguridad de la importantes sobre la
informacién. seguridad de la informacion.
Durante el Proceso La UTN no dispone de un proceso NO Crear un proceso disciplinario
empleo disciplinario disciplinario definido, para sancionar bien definido, para la sancion
Seguridad en a empleados que hayan violado la de actores que violen Ila
recursos seguridad de la informacién. seguridad de la informacion.
humanos Finalizacion o Responsabilidade La UTN no posee documentacion NO Elabora un plan para el cese
cambio de s ante la oficial acerca de la confidencialidad de cambios de personal. Para
empleo finalizacion o de la informacién, una vez terminado retirar el acceso a los
cambio de el contrato de un empleado. estudiantes y docentes que
empleo no pertenezcan a la UTN.
Control de Requisito de Politica de control La UTN no dispone de politicas para NO Crear politicas de para el
acceso negocio para el de acceso el acceso al sistema de evaluacion acceso y control del sistema
control de acceso docente. de evaluacion docente.
Requisito de Acceso aredesy La UTN no dispone de politicas para NO Crear un plan de monitores

negocio para el

control de acceso

servicios de red

el acceso de redes, pero existe un

monitoreo continuo.

del sistema de evaluacién

docente.
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Gestion de Provision de No existe un procedimiento definido NO Crear un proceso para la
acceso de los acceso a para asignar o revocar los derechos creacion de nuevos usuarios
usuarios usuarios de acceso a usuarios. Es gestionado y revocar a usuarios.
por el médulo de seguridad
Gestién de Gestién de la No existe politicas de NO Crear medidas de seguridad
acceso de los informacion confidencialidad de las claves de para el acceso al sistema de
Control de usuarios secreta de acceso de los usuarios evaluacion docente y
acceso autentificacion de difundirlas.
los usuarios
Gestion de Revision de los  Existe un seguimiento del acceso de NO Crear un proceso para revisar
acceso de los derechos de los miembros que ya no son parte de los derechos de acceso al
usuarios acceso de la UTN. También se verifica el sistema de evaluacion
usuario usuario cuando se identifica una docente.
anomalia.
Control de Gestion de Retiro y ajuste de No existe una eliminacién de acceso NO Crear un proceso para la
acceso acceso de los los derechos de  cuando un estudiante ya no es parte eliminacion de acceso a los

usuarios

acceso

de la UTN

estudiantes y docentes que

ya no pertenecen a la UTN
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Control de Responsabilidades Uso de la No existe un procedimiento definido NO Crear una guia de seguridad
acceso del usuario informacion para el acceso a la plataforma y las para el acceso al sistema de
secreta de debidas seguridades. Las claves son evaluacién docente y

autentificacion manejadas por la base de datos. difundirla.

Control de Procedimientos No existe una politica de acceso NO Crear un proceso para inicios

acceso a seguros de inicio  seguro. Unicamente se trabaja con el de sesién y desbloqueo para

sistemas y de sesién blogue por contrasefia el sistema de evaluacion
Control de aplicaciones docente.
acceso Control de Sistema de No existe politicas para la asignacion NO Crear una politica para la
acceso a gestion de de contrasefias. Las contrasefias son gestibn de contrasefias Yy
sistemas y contrasefas asignadas por la base de datos politicas de confidencialidad
aplicaciones
Criptografia Controles Gestion de llaves  No existe politicas para la gestion de NO Crear politicas para la gestién
criptogréficos llaves. Las llaves se gestionan de llaves del sistema de
directamente desde la base de datos evaluacion docente.
en base a su configuracion.

Areas seguras Proteccion contra No existe procedimientos definidos NO Establecer  procedimientos
amenazas contra eventualidades externas. contra eventualidades
externas y externas.

ambientales.
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Seguridad Equipos Ubicacion y No existe politicas para el consumo NO Establecer politicas contra

fisicay del proteccién de de alimentos o cualquier liquido que consumo de alimentos en

entorno equipos dafie los equipos o documentos. sitios de procesamiento de
datos fisicos.

Equipos Instalaciones de  No existe suministro redundante que NO Proponer un plan de
suministro garantice la continuidad operativa. redundancia eléctrica.

Seguridad de Registro y Registro de No existe procesos de registro de NO Proponer un procedimiento

las monitoreo eventos eventos. para la recopilacion de

operaciones evidencia de incidentes del
sistema de evaluacion
docente.

Seguridad de Gestion de la Gestion de las No existe procedimientos definidos NO Proponer procedimientos

las vulnerabilidad vulnerabilidades para las vulnerabilidades técnicas. ante vulnerabilidades

operaciones técnica técnicas En caso de algun fallo no existe técnicas para el sistema de

Seguridad de herramientas de backup. evaluacion docente

las Gestién de la Restricciones en  No existe normas para la sancion del NO Establecer un reglamento

operaciones

vulnerabilidad

técnica

la instalacién del

software

personal que instale software no

adecuado.

para la instalacion de nuevo
software en los equipos del
DDTI
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Adquisicion Datos de prueba Proteccion de Las pruebas de software se realizan NO Establecer  procedimientos
Desarrollo y datos de prueba en el puesto de trabajo de los para la realizacion de prueba
mantenimiento programadores. No existe directrices con datos reales de software
del sistema para el uso de datos reales para nuevo.
pruebas.

Relaciones con Gestién de la Monitoreo y La UTN mantiene relaciones con NO Establecer un politicas para la
proveedores provision de revision de los proveedores externos, pero no existe seguridad de la informacion

servicios del servicios de procesos de seguimiento. por parte de proveedores.

proveedor proveedores
Gestion de Gestion de los Responsabilidade La UTN cuenta con un software Help NO Realizar las pruebas
incidentes de incidentes de sy Desk, pero no lo tiene implementado. necesarias de Help Desk con
seguridad de la seguridad de la procedimientos la finalidad de ponerlo en
informacion informacion y operacion.

mejoras

Gestion de los Informe de los No existe un proceso definido para la NO Establecer un procedimiento

incidentes de
seguridad de la
informacion y

mejoras

eventos de
seguridad de la

informacioén

recopilacién de errores del sistema

de evaluacién docente.

oficial para la documentacion
de errores del sistema de

evaluacién docente.
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Gestion de los Informe de no existe un procedimiento definido, NO Establecer un procedimiento
incidentes de debilidades de  para la recopilacién de errores por para la recopilacibn de
seguridad de la seguridad de la  parte de proveedores. errores en el sistema de
Gestién de informacion y informacion informacion del sistema de
incidentes de mejoras evaluacion docente.
seguridad de la Gestién de los Aprendizaje de  No existe un manual de evaluacion NO Establecer un plan de
informacion incidentes de los incidentes de  de incidentes que permita mejorar los mejoras del sistema de
seguridad de la seguridad de la  errores cometidos en cuanto a la seguridad de la informacion,
informacion y informacion seguridad de la informacién. la misma que tendr4& como
mejoras base la recopilacion de
errores registrados del
sistema.
Continuidad de Planificacion de  El departamento de informética NO Agregar al plan de

Aspectos de
seguridad de la
informacion
para la gestion
dela

seguridad de la

informacioén

la continuidad de
seguridad de la

informacion

cuenta con un plan de continuidad a
baja escala, el plan no toma en
cuenta dafios ni catéstrofes y no
incluyen en la seguridad de la

informacion.

continuidad la seguridad de la
informacion del sistema de

evaluacion docente.
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continuidad del Redundancias

negocio.

Disponibilidad de
las instalaciones
de procesamiento

de la informacion

El departamento de informatica no
dispone de la infraestructura
necesaria para brindar un servicio de

alta disponibilidad.

NO

Establecer un plan de
redundancia para el sistema

de evaluacion docente.

Cumplimiento ~ Cumplimiento de
los requisitos
legales

contractuales

Proteccién y
privacidad de la
informacion de

caracter personal

El DTl no

documento sobre confidencialidad de

cuenta con algun

la informacion

NO

Elaborar procedimientos para
el manejo de informacion
confidencial del sistema de

evaluacién docente.

Fuente: Elaboracion Propia
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3.4 ldentificacion de Vulnerabilidades

La explotacién de vulnerabilidades se ha convertido en la mayor preocupacion para las
organizaciones en materia de seguridad, le siguen otros incidentes como infeccién de malware,

fraudes, phishing o ataques de denegacién de servicio.

Para poder realizar las identificaciones de vulnerabilidades existen varias herramientas que

para este estudio se utilizados las siguientes herramientas que se detallan a continuacion.
a) SiteVerify

Es una herramienta gratuita para la plataforma de Windows para escanear enlaces e
imagenes para averiguar si estan rotas o funcionan correctamente. La aplicacion es compatible
con todas las versiones de Microsoft Windows a partir de Windows XP. Es compatible con
versiones de cliente servidor (Brinkmann, 2017).

Los enlaces son una de las principales piedras angulares de Internet. Pueden apuntar a
recursos o contenidos locales o remotos, y tienen diferentes estatus asociados con ellos
(Brinkmann, 2017).

Los webmasters pueden querer asegurarse de que los enlaces funcionan correctamente en
sus paginas. Esto es importante ya que los enlaces rotos se ven generalmente como una sefal
de baja calidad. Los usuarios de Internet también pueden necesitar herramientas de verificacion
de enlace, por ejemplo, cuando analizan sus marcadores para los enlaces que ya no funcionan
(Brinkmann, 2017).

Se utilizé SiteVerify para verificar si los enlaces son validos los cuales se extraen y se puede

diferenciar con los siguientes colores:

e Azul: Urls que estan activas y han sido visitadas.
e Rojo: Urls que no fueron encontradas.
e Verde: Imagenes Validas.

¢ Negro entradas que no han sido visitadas.
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Para realizar la verificacion de esta vulnerabilidad se usoé el enlace del portafolio estudiantil:
http://cloud2.utn.edu.ec/ords/f?p=109:LOGIN::::::

b SiteVerify
File  Help
URL: |http:_a'_a'cloud2.utn.edu.ee‘ords;‘f?p=109:LOGIN:::::: | Go * Traverse Depth: 3 z
Domain: cloud2.utn.edu.ec Legend Check External Links [ Check Images
In HTML Actual Link . Result
http:/fcloud2.utn. edu.ec/ords/fTp=10%LOGIM: http:/fcloud2.utn.edu.ec/ords/fTp=10%LOGIM:: oK

javascriptvoid(0)

http://cloud!.utn.edu.ec8073/ords/f7p=255:2:1253... http:/doudl.utn.edu.ecs073/ords/f7p=255:2:12531995332745:... oK
https:/fyoutu.be/7sirBhkFlAg https://youtu.be/TsirBhkFlAg oK
https://play.google.com/store/apps/detailsTid=utn... https://play.google.com/store/apps/detailsTid=utn.edu.ecapp K
Si/app_uifcss/Core.min.cssTv=18.1.0.00.45 http://cloud2.utn.edu.ec/ifapp_ui/css/Core.min.cssTv=18.1.0.00.... oK

fifapp_ui/css/Theme-Standard.min.css?v=18.1.0,00.45 http://cloud2.utn.edu.ec/i/app_uifcss/Theme-Standard. min.css?...  hitpi//c..
fiflibraries/jguery-ui/1.12.0/jguery-ui-apex.min.css?v... http://cloud2.utn.edu.ec/i/libraries/jquery-ui/1.12.0/4query-ui-a...  httpi/fc.. OK
fiflegacy_ui/ess/5.0.min.css7v=18.1.0.00.45 http:/fcloud2.utn.edu.ec/iflegacy_ui/css/5.0.min.css?v=18.1.0,00... http://c.. OK
fijthemes/theme_25/cs5/4_2.¢s5Tv=18.1.0.00.45 http:/fcloud2.utn.edu.ec/ithemes/theme_25/cs5/4_2.cssTv=18.1...
fi/themes/theme_25/css/responsive_grid.cssTv=18.1... http:/fcloud2.utn.edu.ec/ithemes/theme_25/css/responsive_gri..,
fflibraries/figuery-ui/1.8/themes/cupertinofquery-u.. hitp:/cloud2.utn.edu.ec/iflibraries/jquery-ui/1.8/themes/cupert...
acad_mico/r/109/files/plugin/1789525707045126006... http:/doud2.utn.edu.ec/ords/acad_mico/r/10%/files/plugin/178...
acad_mico/r/ 109/ files/plugin/3473334754861203459... http://cloud2.utn.edu.ec/ords/acad_mico/r/109/ iles/plugin/347...

oK
. Failed
. 0K
. 0K

Figura 31: Utilizacion de la herramienta SiteVerify
Fuente: Elaboracion Propia

En la figura 31 se observa que los enlaces estan activos y han sido visitados (color azul)
Y un solo enlace no se encuentra disponible (rojo)

b) Nmap

Nmap es una aplicacion multiplataforma usada para explorar redes y obtener informacion
acerca de los servicios, sistemas operativos y vulnerabilidades derivadas de la conjuncién de
éstos (Seguinfo, 2007).

Esta aplicacion es muy usada, las técnicas de escaneo han sido implementadas en sistemas

de deteccidn de intrusos y firewall (Seguinfo, 2007).

Se escogid esta herramienta Nmap para verificacion de puertos debido a que es un sistema
robusto y el mejor en su area, permitiendo el escaneo en IPv4 e IPv6, el escaneo de host,
denegacion de servicios, se puede obtener uniforme detallado de los resultados, posee interfaz
gréfica para el usuario, es de software gratuito, se puede usar en diferentes plataformas, es de
alta velocidad de exploracion, comprueba la configuracion de elementos de seguridad
(cortafuegos, sistemas de deteccion de intrusos entre otros)
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http://cloud2.utn.edu.ec/ords/f?p=109:LOGIN::::::

Se procede a realizar un escaneo de puertos habilitados usando a la direccion IP 129.144.x.x

esta prueba fue efectuada con herramienta Nmap en Windows se detalla en la figura 32.

© Zenmap -

Escanec  Hemamientas Perfil Ayuda (H)
Objetivo: | 129.144.47.63 v | Perfil.  Intense scan, no ping v | | Escaneo

Comando:  nmap -T4-A -v-Pn 129.144.47.63

Servidores M Salida Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos
Servicio & |nmap-T4-A-v-Pn 1291444763 "

http Starting Nmap 7.78 ( https://nmap.org ) at 2049-85-29 18:55 Hora est. Pacifico, Sudamérica
NSE: Loaded 148 scripts for scanning.\

fittps NSE: Script Pre-scanning.

h Initiating NSE at 18:55

Completed NSE at 18:55, 8.8@s elapsed

Initiating NSE at 18:55

Completed NSE at 18:55, 8.88s elapsed

Initiating Parallel DNS resolution of 1 host. at 18:56

Completed Parallel DNS resolution of 1 host. at 18:56, @.8@s elapsed

Initiating SYN Stealth Scan at 18:56

Scanning oc-129-144-47-63. compute.oraclecloud.com (129.144.47.63) [1868 ports]

Discovered open port 22/tcp on 129.144.47.63

Discovered open port 86/tcp on 129.144.47.63

Discovered open port 9671/tcp on 129.144.47.63

Discovered open port 7682/tcp on 129.144.47.63

Completed SYN Stealth Scan at 1@:56, 18.79s elapsed (10888 total ports)

Initiating Service scan at 10:56

Scanning 4 services on oc-129-144-47-63.compute.oraclecloud.com (129.144.47.63)

Completed Service scan at 1@:56, 28.45s elapsed (4 services on 1 host)

Initiating 05 detection (try #1) against oc-129-144-47-63.compute.oraclecloud.com (129.144.47.63)

Retrying 05 detection (try #2) against oc-129-144-47-53.compute.oraclecloud.com (129.144.47.63)

Initiating Traceroute at 18:56

Completed Traceroute at 18:56, 3.17s elapsed

Initiating Parallel DNS resolution of 11 hosts. at 18:56

Completed Parallel DNS resolution of 11 hosts. at 18:56, 8.28s elapsed

NSE: Script scanning 129.144.47.63.

Initiating NSE at 18:56

Completed NSE at 18:56, 6.24s elapsed

Initiating NSE at 18:56

Completed NSE at 18:56, 8.81s elapsed

Nmap scan report for oc-129-144-47-63.compute.craclecloud.com (129.144.47.63)

Host is up (B.11s latency).

Not shown: 995 filtered ports

PORT STATE SERVICE VERSION

22/tcp  open  ssh OpenSSH 5.3 (protocel 2.8)

| ssh-hostkey:

| 1024 cc:e7:95:99:94:d7:5d:0a:44:12:3F:47:0 @ (DSA)

|_ 2048 25:34:7F:be:29:24:88: ca:d4 @b cd: 2F:cB:43:56:63 (RSA)

88/tcp open http Oracle Weblogic admin httpd 12.2.1.2 (T3 enabled)

Filtrar servidores

Cancelar

Detalles

Figura 32 Escaneo con Nmap

Fuente: Propia

Se encontrd que existen 4 puertos que estan habilitados y uno solo se encuentra seguro el

puerto 443 de la pagina de la Universidad es el Unico que cuenta con seguridad https.
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Salida Mmap Puertos / Servidores Topologia Detalles del servider  Escaneos

nmap -T4 -A -v -Pn 129,144,47.63 ~ Deta
PORT STATE SERVICE VERSION
22/tcp open ssh Open35H 5.3 (protocol 2.@)

| ssh-hostkey:

| 1824 cc:e7:95:99:94:d7:5d:@a:44:12:3F:F7:88:4b:46:28 (DSA)

|_ 2848 25:34:7f:be:a9:24:88:ca:d4:8b:cd:2F:c6:43:56:63 (RSA)

88/tcp open http Oracle WeblLogic admin httpd 12.2.1.2 (T3 enabled)

|_http-title: Error 484--Not Found

|_weblogic-t3-info: T3 protocol in use (Weblogic version: 12.2.1.2)

443 /tecp  closed https

7882/tcp open ss1/http Oracle WebLogic admin httpd

|_http-title: Error 484--Not Found

| ssl-cert: Subject: commonName=DemoCertFor_UTNAPEX3_domain

| Issuer: commonName=CertGenCA/organizationName=MyOrganization/stateOrProvinceName=MyState/
countryName=US

Public Key type: rsa

Public Key bits: 2848

Signature Algorithm: shaZSeWithRSAEncryption

Not valid before: 28139-81-85T85:88:37

Not valid after: 20824-81-84T@85:80:37

MD5: 72d3 Bacc ea59 3139 dad? 93be 3c9d cfef

_SHA-1: 8cld 29el c5c9 244e 3875 dB3F aa74 2bld befe 257

|_ssl-date: 2819-85-29T15:56:43+88:88; +1s from scanner time.

9871/tcp open http Oracle WeblLogic admin httpd

|_http-title: Error 484--Not Found

|_weblogic-t3-info: T3 protocol in use (WeblLogic versien: 12.2.1.2)

Device type: general purpose|storage-misc|firewall

Running (JUST GUESSING): Linux 2.6.X%|3.X|4.X (94%), Synology DiskStation Manager 5.X (B6%),
WatchGuard Fireware 11.X (86%), FreeBSD 6.X (85%)

0S_CPE: cpe:/fo:linux:linux_kernel:2.6.32 cpe:/o:linux:linux_kernel:3.18 cpe:/
oilinux:linux_kernel:4.4 cpe:/fo:linux:linux_kernel cpe:/a:synology:diskstation_manager:5.1 cpe:/
o:watchguard:fireware:11.8 cpe:/fo:freebsd:freebsd:6.2

Aggressive 05 guesses: Linux 2.6.32 (94%), Linux 2.6.32 or 3.18 (94%), Linux 4.4 (94%), Linux
4.8 (92%), Linux 2.6.32 - 2.6.35 (91%), Linux 2.6.32 - 2.6.39 (98%), Linux 2.6.32 - 3.8 (89%),
Linux 3.11 - 4.1 (88%), Linux 3.2 - 3.8 (88%), Linux 2.5.18 (38%)

Mo exact 05 matches for host (test conditions non-ideal).

Uptime guess: 25.187 days (since Sat May @4 ©8:22:11 2819)

Metwork Distance: 17 hops

TCP_Seguence Prediction: Difficulty=258 (Good luck!)

Figura 33: Puertos habilitados Nmap

Fuente: Elaboracion Propia

Como conclusion se pudo obtener que el firewall implementado es muy restrictivo a nivel de

direccionamiento publico y es por esta razén que se encontr6 4 puertos abiertos los cuales son:

Tabla 28: Identificacion de puertos

Puerto Version de Vulnerabilidad

22 ssh: OpenSSH 5.3 (Protocol 2.0)
7002 ssl/http

80 Oracle WebLogic admin httpd
9071 Oracle WebLogic admin httpd

Fuente: Elaboracion Propia

108



Utilizando la herramienta nmap en Kali Linux mediante el comando -Sv el cual se usa para
identificar servicios y versiones se precede a verificar si es posible realizar ataques intermedios

al sistema usando los puertos abiertos.
Comando -Sv 129.144.x.x

Como se puede observar en la figura 34 de la herramienta nmap de Kali Linux.

root@kali: ~ e 00

File Edit View Search Terminal Help
nmap -v -iR 10000 -Pn -p 80
SEE THE MAN PAGE (https://nmap.org/book/man.html) FOR MORE OPTIONS AND EXAMPLES
:~# nmap -sV 129.144.47.63
Starting Nmap 7.70 ( https://nmap.org ) at 2019-06-05 16:06 EDT
Nmap scan report for oc-129-144-47-63.compute.oraclecloud.com (129.144.47.63)
Host is up (0.032s latency).
Not shown: 989 filtered ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 5.3 (protocol 2.0)
25/tcp closed smtp
53/tcp open domain?
80/tcp open http Oracle WebLogic admin httpd
443/tcp closed https
2000/tcp open  cisco-sccp?
5060/tcp open  sip?
7002/tcp open ssl/afs3-prserver?
8008/tcp open http
8010/tcp closed xmpp
9071/tcp open http Oracle WebLogic admin httpd
1 service unrecognized despite returning data. If you know the service/version,
please submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?n
ew-service :

Figura 34: Utilizacion de comando —Sv para identificar servicios y versiones

Fuente: Elaboracién Propia

En el puerto 22 la version de OpenSSH fue revisada en CVE Details y Openbsd existen
vulnerabilidades reportadas, pero no existen herramientas para iniciar los ataques las paginas
publicadas en internet para detectar vulnerabilidades (CVE details) y Rapid7 (Rapid7), lo

recomendable seria mantener el puerto cerrado.
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En la Figura 35 de (CVE details) se encontré que existe un reporte de la vulnerabilidad de la
version de OpenSSH.

OpenSSH Vulnerability: CVE-2016-0778

Severity cvss Published Created Added Modified
5 (AV:N/ACH 01/14/2016 07/25/2018 01/25/2016 10/30/2017
JAUS/C:P
/IP/AF)
Description

The (1) roaming_read and (2) roaming_write functions in roaming_common.c in the client in OpenSSH 5.x, 6.x,
and 7.x before 7.1p2, when certain proxy and forward options are enabled, do not properly maintain
connection file descriptors, which allows remote servers to cause a denial of service (heap-based buffer

overflow) or possibly have unspecified other impact by requesting many forwardings.

Solution(s)

openbsd-openssh-upgrade-latest

Related Vulnerabilities

APPLE-SA-2016-03-21-5
80698

CVE-2016-0778
DSA-3446

http://www.openssh.com/txt/release-7.1p2

Figura 35: Reporte de Vulnerabilidad de OpenSSH en CVE Details
Fuente: (CVE details)

Para los puertos 80 y 9071 existe un cddigo malicioso en reportados en la pagina Exploit
Database que puede ser utilizado y la efectividad dependera de la seguridad implementada en

el servidor.
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En la figura 36 se observa que la versién de WebLogic si existe un codigo que puede ser

utilizado para atacar a la informacion por ese puerto, el firewall implementado es restrictivo, pero

aun asi se identificé el puerto 80 abierto.

EXPLOIT L %, | cETCERTIFIED
PDATABASE ' )

|

Oracle Application Testing Suite - WebLogic Server Administration Console War Deployment

(Metasploit)
EDB-ID: CVE: Author: Type: Platform: Published:
METASPLOIT REMOTE JAVA
EDB VERIFIED: expiom: ¥ 4 {} VULNERASLE APP:

(¢ ©

# This module requires Metasploit: https://metasploit.com/download
# Current source: https://github.com/rapid7/metasploit-framework
class MetasploitModule < Msf::Exploit::Remote

Rank = ExcellentRanking

include Msf::Exploit::Remote: :HttpClient
include Msf::Auxiliary::Report

def initialize(info=

Figura 36: Reporte de Vulnerabilidad puerto 80 y 9071 en Exploit Database
Fuente: (EXPLOIT DATABASE, s.f.)

c) SqlMap

SglMap es una herramienta desarrollada en Python para realizar inyeccion de codigo sql
automaticamente. Su objetivo es detectar y aprovechar las vulnerabilidades de inyeccién SQL en
aplicaciones web. Una vez que se detecta una o mas inyecciones SQL en el host de destino, el
usuario puede elegir entre una variedad de opciones entre ellas, enumerar los usuarios, los

hashes de contrasefias, los privilegios, las bases de datos o todo el volcado de tablas / columnas
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especificas del DBMS, ejecutar su propio SQL SELECT, leer archivos especificos en el sistema
de archivos y mucho mas (SqlMap).

Mediante la herramienta de SglMap en Kali Linux se intent6 hacer inyeccién SQL ya que como
estudiantes para acceder a la evaluacién docentes es por el portfolio estudiantil y se constaté
gue al ser desarrollado en Oracle el lenguaje de desarrollo es elevado y para poder atacar a este
tipo de lenguaje seria a través de SQL Plus el cual esta incorporado en el paguete de programas

de Oracle.

En la figura 37 se puede observar el resultado de la prueba de vulnerabilidad realizada con

SqglMap en Kali Linux.

root@kali: ~ e © @

File Edit View Search Terminal Help

| ] testing 'PostgreSQL > 8.1 AND time-based blind'

| ] testing 'Microsoft SQL Server/Sybase time-based blind (IF)'

[ ] testing 'Oracle AND time-based blind'

[ ] testing 'Generic UNION query (NULL) - 1 to 10 columns'

[ ] [CRITICAL] connection dropped or unknown HTTP status code received. T
ry to force the HTTP User-Agent header with option '--user-agent' or switch '--r
andom-agent'. sqlmap is going to retry the request(s)

[ ] [WARNING] most likely web server instance hasn't recovered yet from p
revious timed based payload. If the problem persists please wait for a few minut
es and rerun without flag 'T' in option '--technique' (e.g. '--flush-session --t

echnique=BEUS') or try to lower the value of option '--time-sec' (e.g. '--time-s

] [WARNING] GET parameter 'p' does not seem to be injectable

] [CRITICAL] all tested parameters do not appear to be injectable. Try
to increase values for '--level'/'--risk' options if you wish to perform more te
sts. If you suspect that there is some kind of protection mechanism involved (e.
g. WAF) maybe you could try to use option '--tamper' (e.g. '--tamper=space2comme
nt') and/or switch '--random-agent'

[*] ending @ 02:24:02 /2019-06-04/

Figura 37: SqlMap en Kali Linux
Fuente: Elaboracion Propia
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3.5 Informe de Auditoria

Nombre de la Entidad: Universidad Técnica del Norte
Fecha del Informe: 01/07/19

AUDITORIA AL SISTEMA DE EVALUACION DOCENTE
OBJETIVO

Evaluar politicas y controles de la seguridad de la informacién para el funcionamiento del
sistema de evaluacion docente, utilizando la metodologia Magerit en conjunto con la normativa
ISO 27002:2017 para determinar el estado actual del sistema y proponer recomendaciones

necesarias para proteger la informacion.

Lugar de la Auditoria: Departamento de Desarrollo Tecnoldgico e Informatico.
Grupo de Trabajo de Auditoria: Verénica Lizeth Guaman Guaman.
HERRAMIENTAS UTILIZADAS

- Metodologia Magerit V3.

- Pilar

- 1SO 27002:2017.

ALCANCE

El trabajo de tesis denominado “EVALUACION DE SEGURIDAD DE LA INFORMACION
APLICADO AL SISTEMA DE EVALUACION DE DOCENTES DE LA UNIVERSIDAD TECNICA
DEL NORTE BASADO EN LA ISO 27002:2017 CON LA METODOLOGIA MAGERIT V3”, tiene
como finalidad evaluar la seguridad de la informacién, mismo que se inicié con la recopilacion de
datos para evaluar los controles mas importantes de la norma ISO/IEC 27002:2017, que
contribuyeron con la elaboracién del andlisis de la situacion actual del sistema, basandose en los

controles de seguridad que se rigen en dicha norma.

Ademas, se toma en cuenta los parametros descritos en ella, para establecer soluciones
adecuadas a las falencias encontradas, cumpliendo con los requerimientos de la Norma ISO
27002:2017.
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CONCLUSIONES

La evaluacion de riesgos realizada al sistema de evaluacién docente identifico como una
vulnerabilidad critica, el no contar con politicas de seguridad interna que permita establecer
lineamientos y pautas para preservar la seguridad de los datos y la infraestructura tecnolégica de

la institucion.

La metodologia utilizada para esta investigacion fue MAGERIT, permite un analisis de riesgos
profundo, valorando cada uno de los activos mediante dimensiones de seguridad como:

disponibilidad, confidencialidad, integridad, autenticidad y trazabilidad.

La normativa 1SO 27002:2017 desempefia un rol importante en este estudio, permite verificar el
cumplimiento de controles que garanticen la seguridad de la informacion del sistema de evaluaciéon

docente de la Universidad Técnica del Norte.

La situacion actual del sistema de evaluacion docente evidencia un nivel considerable de
cumplimiento de las politicas de seguridad de la informacién, tanto fisica como de gestion (53%),
por lo que requiere de un compromiso de autoridades y docentes para un cumplimiento total de la

normativa.

Como evidencia del trabajo realizado al sistema de evaluacion docente de la Universidad Técnica
del Norte se elabor6 un documento de los riesgos encontrados con los resultados obtenidos de la
aplicacion de la metodologia MAGERIT en el software PILAR, el mismo que consta en el

Departamento de Tecnologia Informética — UTN.
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RECOMENDACIONES

Concientizar y educar a la comunidad universitaria sobre distintos riesgos informaticos a los que se

encuentra expuesta la informacién de la academia.

Planificar una capacitacion adecuada para que los usuarios no atenten contra la confidencialidad,

integridad y disponibilidad de los datos de los sistemas informaticos.

Actualizar las politicas de seguridad de la informacién y procedimientos que se emplean en el sistema
de Evaluacién docente de la Universidad Técnica del Norte, para garantizar la confiabilidad, integridad

y disponibilidad de la informacién.

Documentar procedimientos del sistema de evaluacion docente, asi como errores presentados en una

bitacora, para crear un plan de optimizacion del sistema.

Elaborar manuales del sistema de evaluacion docente, que sirva como guia para el personal

encargado del control y seguridad de la informacion.

Se recomienda que se realice una revisién periddica de las amenazas y riesgos ya que la tecnologia
esta en constante cambio y estos problemas deben ser controlados para evitar futuros inconvenientes

en los sistemas.

Como un trabajo a futuro se podria ejecutar con la presencia de un auditor el analisis de riesgos sobre
ERP’s académicos, y obtener informacién detallada sobre el funcionamiento de los mismos, para tener
resultados precisos sobre el estado actual, y con el libre acceso al sistema se podria identificar
vulnerabilidades con herramientas de deteccion, asi se estaria teniendo un trabajo completo de

evaluacion de vulnerabilidades y amenazas.
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ANEXOS

Anexo 1: Encuesta aplicada a Docentes y Estudiantes

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES

Encuesta dirigida para estudiantes y docentes sobre el uso del sistema de evaluacion
docentes.

Objetivo: Conocer la opinidn sobre el funcionamiento del sistema de evaluacion docente,
verificar los niveles de riesgo que ocasionaria a la Universidad Técnica del Norte

Encuesta sobre el sistema de evaluacion docente

Margue con una x la respuesta elegida.

1. ¢Usted conoce el funcionamiento del sistema de evaluacion docente de la

Universidad Técnica del norte?

si ]
NO [

2. ¢Desde qué dispositivos se puede acceder al sistema de evaluacion docente?

Laboratorios

Mobviles

(]
Laptops personales ]
(]
(]

Otros

3. ¢Con que frecuencia usted utiliza el sistema de evaluacion docente?

Una vez al semestre [ ]

Una vez al bimestre

Una vez por semana

]
Una vez al mes []
]
]

2 a 5 veces por semana
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4. ¢Cree usted que existe algun control de acceso al sistema de evaluacion

docente?
s [
NO []

5. ¢Lacontrasefia que usted emplea para acceder al sistema de evaluacion docente

cuenta con requerimientos de seguridad?

st ]
NO []
6. ¢El sistema de evaluacion docente tiene una politica de bloqueo sesiones o de

computadores después de un tiempo determinado?

si [
NO []

7. ¢Cudl es el nivel de facilidad de uso del sistema de evaluacion docente?

Excelente
Muy buena
Buena
Regular

Mala

HRERRRRRERN

Muy mala

8. ¢Usted hatenido inconvenientes con el servicio de evaluacién docente?

st ]
NO [

9. ¢Usted hatenido inconvenientes con lainformacidn ingresada en el sistema de

evaluacién docente?

st []
NO [
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10. ¢ Existe algun responsable del sistema de evaluacion docente que brinde atencidn

cuando sea necesario?

st [
NO []
11. ¢ Usted cree que la informacién que ingresa al sistema de evaluacion docente es

confidencial?

s [
NO []

12. ¢ En qué porcentaje usted considera que el sistema de evaluacién docente

satisface sus necesidades?

Entre 80-100% [
Entre 50-80% [
Entre 40-60% [
13. Si el porcentaje escogido en la pregunta anterior es entre 40-60% indique el

motivo de su respuesta.

No existe disponibilidad al sistema de evaluacion docente.
Al parecer no hay retroalimentacion de las evaluaciones a los docentes.
Existe fugas de la informacién ingresada en el sistema de evaluacion docente

Otro

HRERERN

14. ; Tiene la confianza suficiente para presentar quejas sobre las fallas del sistema

de evaluacion docente?

st [
NO []
15. ¢ Qué tan efectivos son los técnicos para resolver problemas del sistema de

evaluacién docente?

Muy efectivos ]
Efectivos []
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Regularmente efectivos ]
Poco efectivos. L]
16. ;Como califica el sistema de evaluacion docente de la Universidad Técnica del

Norte?

Excelente
Bueno
Regular
Malo

HRERERERN

Pésimo
17. ¢ Usted considera que el servicio de evaluacién docente debe estar disponible a

cualquier horay para cualquier usuario?

si ]
NO [
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Anexo 2: Preguntas dirigidas al personal encargado del manejo del sistema.

1. ¢Qué Nivel de dafio representaria para la Universidad si el servicio de evaluacion docente
no estuviera disponible?

2. ¢Qué nivel de dafio representaria para la universidad que los datos del sistema de evaluacion
docente fueran total o parcialmente falsos, modificados, o faltaran datos?

3. ¢Qué nivel de dafo representaria para la universidad que los datos que se obtienen en el
sistema de evaluacion docentes fueran conocidos por personas no autorizadas?

4. ¢Qué nivel de dafo representaria para la Universidad que la persona que acceda a la
informacion del sistema de evaluacién docente no sea realmente quien se cree?

5. ¢Qué nivel de dafio representaria para la universidad que no quedara constancia del uso del
servicio de evaluacion docente o el acceso a los datos?
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Anexo 3: Encuesta de Valoracion de Dimensiones

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES

Encuesta dirigida a la persona encargada del manejo del sistema de evaluacién

docentes.

Objetivo: Conocer los niveles de riesgo que ocasionaria al sistema de Evaluacion

Docente en base a los siguientes interrogantes por medio de la siguiente escala de

Valoracién.

Escala de Valoracion:

1 Dario muy bajo
2 Dario bajo
3 Darfio medio
4 Daiio alto
5 Dario muy alto
Encuesta de Nivel de Riesgo del sistema de evaluacién docente
DIMENSIONES DESCRIPCION NIVEL
DE DE
VALORACION DANO
Disponibilidad ¢Qué Nivel de daro representaria para la Universidad si el "
servicio no estuviera disponible? 2
Integridad ¢Qué nivel de dafio representaria para la universidad que los

datos del sistema de evaluacion docente fueran total o
parcialmente falsos, modificados, o faltaran datos?

Confidencialidad

¢Qué nivel de dafio representaria para la universidad que los
datos que se obtienen en el sistema de evaluacién docentes
fuera conocido por personas no autorizadas?

Autenticidad

¢Qué nivel de dafo representaria para la Universidad que la
persona que acceda a la informacion no sea realmente quien se
cree?

Trazabilidad

¢Qué nivel de dafic representaria para la universidad que no
quedara constancia del uso del servicio o el acceso a los datos?

/ =
; My ——

126




GLOSARIO
Activo: es un procedimiento, sistema u otra cosa que tenga un valor para una organizacion y por
lo tanto deba de ser protegida.
Spyware: Codigo malicioso cuyo principal objetivo es recoger informacion sobre las actividades
en cualquier ordenador.
Troyanos, virus y gusanos: Son programas maliciosos, que se posicionan en los ordenadores
con el propésito de permitir el acceso no autorizado a un atacante.
Phishing: Es un ataque del tipo de ingenieria social, en la cual cumple con el objetivo de obtener
de manera fraudulenta datos confidenciales de un usuario, especialmente financieros.
Spam: Estos llegan a través de correo electrénico, el cuales difundir grandes cantidades de
mensajes comerciales o propagandisticos.
Botnets: Es una amenaza que controla los ordenadores de forma remota, quedando
incorporadas en redes distribuidas de ordenadores llamadas robot.
Trashing: Este nombre hace referencia al manejo de la basura, estos se manejan también por
ingenieria social, el objetivo de ello es recopilar informacion desechada para robar su identidad.
Identificacion de Activos: es la identificacion de los activos fisicos y de otra indole de una
organizacion.
Valoracidon de Activos: Esta valoracion asignada al activo de acuerdo a la criticidad.
Identificacion de amenazas: Son eventos que degradarian el valor que tiene los activos.
Frecuencia: son eventos que suceden en un tiempo determinado.
Degradacion: nivel de afeccién de un activo ante una amenaza.
Impacto: Consecuencia que sobre un activo tiene la materializacién de una amenaza.
Riesgo: Es la probabilidad de materializaciébn de amenazas sobre el activo.
Salvaguardas: Son las medidas precisas a tomar para reducir el riesgo.
Riesgo Residual: Es el riesgo permanente después de aplicar las salvaguardas.
Confidencialidad: es la que impide que la informacion se divulgue a sistemas o personas no
autorizadas; por lo tanto, la confidencialidad es la que asegura que solo las personas con la

autorizacion debida, tengan acceso a la informacion.
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Integridad: es la que mantiene los datos libres de modificaciones no autorizadas; por lo tanto, la
integridad es la que busca mantener la informacion tal cual fue generada, libre de manipulaciones
0 cambios por personas no autorizadas.

Disponibilidad: es la que presenta la informacion a las personas que deben tener accesos a
ella; por lo tanto, la disponibilidad se encarga de colocar la informacion a disposicion a personas

0 sistemas autorizados para acceder a ella al momento que lo requieran.
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