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RESUMEN

El presente proyecto describe el proceso de implementacidn de una infraestructura
virtual de IT para el Data Center de la Facultad de Ingenieria en Ciencias Aplicadas
(FICA), en la Universidad Técnica del Norte, utilizando las bases que definen a la
Hiperconvergencia los cuales son redes de comunicacion, computo y almacenamiento.

En el capitulo tres se analiza la situacion actual donde muestra una infraestructura
funcional, pero apegada a parametros de arquitectura heredada, la misma que se ve
limitada a procesos de escalabilidad, funcionalidad y actualizacion de servicios y
servidores, generando gastos innecesarios de mantenimiento técnico para cada equipo que
trabaja de forma independiente, cada uno con su responsable directo.

En el capitulo cuatro en el disefio se procede a disefiar el Cluster y el
almacenamiento para después implementar el entorno virtual con la plataforma Proxmox
VE, la que consta de dos caracteristicas que es la alta disponibilidad y la migracion en
caliente, también del almacenamiento compartido. Se utiliz6 el entorno virtual basado en
software libre Proxmox VE, para virtualizar y centralizar los servidores, tomando en
cuenta los recursos con los que cuenta el Data Center y las caracteristicas de los equipos
que lo integran.

En el capitulo cinco constan las pruebas realizadas tanto del funcionamiento de la
plataforma, asi como la alta disponibilidad y la migracion en caliente, dan como resultado
la optimizacion de los recursos y la eficiencia de la plataforma. Ademas, que el tiempo
de migracion es menor cuando un nodo cae, que, en el caso de una migracion en caliente,
los dos tiempos programados y no programados son minimos, dando asi una

infraestructura eficiente y eficaz.
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ABSTRACT

The present project describes the process of implementation of a virtual IT
infrastructure for the Data Center of the Facultad de Ingenieria en Ciencias Aplicadas the
University Técnica del Norte, applying the bases that define the Hyperconvergence which
are communication networks, computation and storage.

In chapter three the current situation is analyzed where it shows a functional
infrastructure but attached to parameters of inherited architecture, the same one that is
limited to processes of scalability, functionality and updating of services and servers,
generating unnecessary expenses of technical maintenance for each team that works
independently, each one with its direct manager.

In chapter four in the design, we proceed to design the Cluster and the storage
and then implement the virtual environment with the Proxmox VE platform, which
consists of two features that is high availability and hot migration, also shared storage.
The virtual environment based on free software Proxmox VE was used to virtualize and
centralize the servers, taking into account the resources available to the Data Center and
the characteristics of the teams that make it up.

In chapter five, the tests carried out on the operation of the platform, as well as
the high availability and hot migration, result in the optimization of the resources and the
efficiency of the platform. In addition, the migration time is shorter when a node falls,
which, in the case of a hot migration, the two scheduled and unscheduled times are

minimal, thus giving an efficient and effective infrastructure.



CAPITULO |
1 Antecedentes
1.1 Planteamiento del Problema

La Facultad de Ingenieria en Ciencias Aplicadas tiene implementado, dentro de su
infraestructura, un Data Center para alojar servidores y una red de servicios basados en el
servidor de cloud computing privado. Los servidores que se encuentran conectados son:
Eucaliptus; OpenStack; Open Nébula, como servidores de virtualizacion y dos servidores de
torre los cuales se pueden definir como: SDN que se encuentra inhabilitado; un servidor
Radius que trabaja para negociacion de acceso a la red inalambrica.

Actualmente, la infraestructura del Centro de Datos no optimiza de manera adecuada los
recursos en los servidores, provoca un desperdicio del espacio ya que algunos servicios
tienen mucho tiempo de inactividad lo que implica que no se han aprovechado al maximo
los recursos de hardware y software.

Para dar solucion a este problema se propone la virtualizacion en los servidores ya que
se lograra optimizar y administrar de una mejor manera los recursos; en caso de fallos
mediante la redundancia, garantizar la disponibilidad de los servicios y efectividad.
Mediante la virtualizacion en el Centro de Datos con la aplicacion de la plataforma de
software Open Source se administrara de forma centralizada, reduciendo inconvenientes que
se pueden dar cuando en la infraestructura se tiene diferente equipamiento, logrando

despliegue, simplicidad y reduccién de costos.



1.2 Alcance

El presente proyecto radica en virtualizar la infraestructura IT mediante la plataforma de
Open Source, para lograr optimizar de alguna manera los recursos que se encuentran
alojados en la data center y obtener un mejoramiento en los tiempos de respuesta.

Se ejecutara un analisis previo de ¢, como esta el Centro de Datos?, para determinar que
componentes se encuentran disponibles de hardware y software, las caracteristicas de los
equipos, los servicios que brindan, el consumo de memoria, espacio usado en el disco y
ancho de banda, con esto se podra definir las necesidades del Data Center y proceder al
disefio fisico de la solucion de virtualizacion y el disefio de la red de almacenamiento;
ademas, que la plataforma Open Source se ajuste a las necesidades del Data Center.

Con la informacion obtenida, se empezara con la implementacion de la virtualizacion
donde se tomara en cuenta las caracteristicas de los equipos, para la instalaciéon de la
plataforma virtual que provee alojar varios servidores con lo que se lograra integrar todos
los equipos en uno solo, teniendo las maximas caracteristicas como ancho de banda y
memoria; Poder dar soluciones en caso de fallos mediante la redundancia, si se cae un
servidor o deja de funcionar la informacion se migrara al equipo que este activo. Ademas,
se tendrad acceso remoto para la administracion, que permitira escalar los servicios de la
facultad, optimizar los recursos y mejorar la velocidad de transmision de los datos.

Se llevara una documentacion de todos los procesos realizados, asi como los resultados
obtenidos para demostrar la eficiencia, el rendimiento y optimizacién de los recursos que se

encuentran en el Centro de Datos.



1.3 Objetivos
1.3.1 Objetivo General

Implementar un entorno de virtualizacion mediante la utilizacion de software libre para la
integracion de los servidores, gestion y simplificacion de los recursos dentro de la
infraestructura del Data Center de la Facultad de Ingenieria en Ciencias Aplicadas.

1.3.2 Objetivos Especificos

Documentar como se encuentra actualmente el Data Center de la FICA, los servicios,

caracteristicas de hardware y software de los equipos a disposicion.

e Diseflar una infraestructura de virtualizacion que cumpla las necesidades de la Data
Center.

e Implementar la infraestructura virtual mediante software libre que permita la
optimizacion de los servicios y mejoramiento de las capacidades de los equipos del
Centro de Datos.

e Realizar las pruebas necesarias para verificar el respectivo funcionamiento de la
infraestructura virtualizada.

1.4 Justificacion

Las necesidades en hacer que las infraestructuras sean 6ptimas y de costos bajos hace
referencia a la Hiperconvergencia, que es mas que la virtualizacion en una infraestructura IT
ya que combina lo virtual y lo fisico logrando que se administre de mejor forma los recursos
de la red obteniendo simplicidad en implementacién y operacion. EI Data Center tendra
beneficios como escalabilidad y eficiencia a través de la agregacién transparente de nuevos
componentes, el backup y la recuperacion de desastres estan incluidos como requisito de la
Hiperconvergencia. Los dos forman parte de la infraestructura, no son adiciones, son

esenciales.



La virtualizacion proporciona varias ventajas dentro de un entorno tecnolégico con

respecto a lo econdmico, ecoldgico y administrativo, tales como:

Reduccion de espacio fisico ya que sobre un solo servidor fisico corren varios
servicios virtuales simultdneamente.

Reducen los costos energéticos al reducir el nimero de servidores fisicos.
Reduccion de costos de enfriamiento. Al mantener un menor nimero de equipos y
dispositivos fisicos se reducen el espacio y la energia utilizada en los centros de
datos.

La infraestructura puede administrase de forma centralizada reduciendo los costos de
administracion.

Escalabilidad de las VM Virtual Machines para recursos de memoria, procesador
disco siempre que el servidor fisico disponga de estos recursos. Para no infrautilizar
los recursos de hardware.

Independiza el software o aplicaciones del hardware de los servidores fisicos.
Agilita el tiempo de respuesta ante nuevas demandas de la empresa ya que los
servidores virtuales permiten un réapido despliegue y configuracion de nuevos
Servicios.

Mejora la seguridad al mantener aislamiento en la maquina virtual las cuales
permanecen independientes de las otras estaciones que corren sobre un mismo
servidor fisico.

Mejora la productividad ya que en un esquema virtual pueden migrarse los servicios

trasladando las maquinas virtuales de un servidor fisico a otro.



El Centro de Datos dara servicios donde pueden implementarse maquinas virtuales para
que los estudiantes de la FICA realicen préacticas de laboratorio y no solo ellos tendran

beneficios, sino también profesores, administrativos y usuarios finales.






CAPITULO 11
2 Fundamentos tedéricos

En este capitulo se presentan los conceptos béasicos sobre virtualizacion,
hiperconvergencia y el software libre Proxmox VE, para describir estos temas se recurrira a
diversas fuentes bibliograficas que permitiran estructurar de la mejor manera este trabajo de
grado.

2.1 Data Center

El continuo desarrollo que atraviesa el mundo tecnoldgico y la gran cantidad de datos
que se trasmiten en la red mundial han cambiado los viejos paradigmas de las sociedades de
las telecomunicaciones, haciendo que el valor de la informacién que manejan la mayoria de

las empresas con o sin fines de lucro superen cualquier costo econémico.

Un Data Center es un area fisica de prestaciones definidas, donde convergen equipos
de networking para ofrecer servicios de telecomunicaciones. (Pacio, 2014), define a un Data
Center como “un espacio con determinadas caracteristicas fisicas especiales de refrigeracion,
protecciéon y redundancia cuyo objetivo es alojar todo el equipamiento tecnoldgico de la

compaiiia brindando seguridad y confiabilidad”.

El costo de implementacion de un Data Center o Centro de Procesamiento de Datos
(CDP) puede variar dependiendo de las especificaciones, prestaciones y estandares que éste
vaya a cumplir. La infraestructura de un Data Center, siempre representara un porcentaje
muy elevado en el presupuesto econémico del Departamento de Tecnologia de una entidad
0 empresa.

Las organizaciones como el ANSIY, TIA?, ICREA3 entre otros, generan

periédicamente normas y estandares globales que ayudan a disefiadores y constructoras a

1 ANSI: Instituto Nacional de Estandares Americanos
2 T1A: Asociacion de Industrias de Telecomunicaciones
3 ICREA: Asociacion Internacional de Expertos en Centro de Cémputo



mejorar los niveles de implementacion de un Data Center, y que éstos puedan cumplir con

los més altos requerimientos de disponibilidad deseados. (Pacio, 2014)

Un Data Center debe cumplir algunos pardmetros respecto al espacio fisico, el cual
debe mantener niveles de temperatura segun las normas de disefio establecidas, para
garantizar un optimo desempefio de los equipos activos y pasivos de la red. El sistema de
refrigeracion es primordial para mantener el trabajo del equipamiento de telecomunicaciones
en condiciones normales y estables. Condiciones como la iluminacion, infraestructura fisica,

control de acceso y seguridad también caracterizan a un Data Center. (Narvaez, 2016)

Otro parametro que define a un Centro de Datos es la redundancia. Segun el tipo de
CDP (Centro de Procesamiento de Datos), se puede tener redundancia de circuitos de energia
eléctrica, UPS, proveedores de servicios de datos, enlaces de fibra ptica, entre otros, lo cual
permite mantener activos y permanentes los servicios de red hacia los usuarios, ademas esta
caracteristica se convierte en un parametro que mide la disponibilidad y fiabilidad de un

Data Center. (Pacio, 2014)

La implementacién de un Data Center, ofrece de acuerdo a los lineamientos y
necesidades de la entidad o empresa interesada, un nivel de infraestructura robusta y segura.
La infraestructura del Centro de Datos debe estar apta para soportar las necesidades de
escalabilidad, redundancia, balanceo de carga, respaldo de energia y seguridad que requieren
los recursos de informacion y las aplicaciones criticas de dicha entidad o empresa para hacer

frente a las exigencias de una sociedad cada vez mas tecnoldgica. (Pacio, 2014)

2.1.1 Estudio de la Norma ANSI/TIA/EIA 942
La ANSI/TIA/EIA 942 es un estandar aprobado en 2005 y actualizado en 2008 por
la ANSI-TIA (Instituto Nacional De Estandares Americanos — Asociacion de Industrias de

Telecomunicaciones), que ha sido disefiado para brindar directrices y recomendaciones



minimas que el personal de telecomunicaciones debera seguir para el disefio y la

implementacion correcta de un Data Center o Centro de Datos.

La norma ANSI/TIA/EIA 942 proporciona directrices, normas, recomendaciones
y guias de disefio e implementacion correcta de un Centro de Datos, cualquiera que sea su
aplicacion, tamafio o entorno. Especifica los parametros minimos y recomendados para
que el disefiador haga uso de ellos como una guia de buenas préacticas, con el fin de
alcanzar el objetivo de estructurar un Centro de Datos con los méas altos estandares de
calidad y servicio. (Asociacion de Industrias de Telecomunicaciones TIA 942, 2005),

(Narvéez, 2016)

Para definir de manera organizada cada sector que conforma un Data Center,
Uptime Institute* divide su estructura en cuatro subsistemas: Subsistema de Arquitectura,

Subsistema Mecénico, Subsistema Eléctrico y Subsistema de Telecomunicaciones.

El Subsistema de Arquitectura abarca todo lo referente a las condiciones fisicas,
ambientales y de seguridad que debe cumplir la infraestructura del edificio donde se
ubicara el Data Center; el Subsistema Mecanico esta relacionado con los mecanismos a
instalar como refrigeracion, sistemas de control, sistema de acceso, mecanismos anti fuego,
mecanismo de prevencion y respuesta ante desastres del CDP; el Subsistema Eléctrico se
encarga de suministrar y distribuir de manera correcta y eficiente la alimentacion eléctrica
tanto en AC (Corriente Alterna) como en DC (Corriente Directa) al equipamiento activo y
pasivo del Centro de Datos; y el Subsistema de Telecomunicaciones tiene la funcion de

brindar, soportar y garantizar los servicios de red interna (local) y externamente (la

4 Uptime Institute: Es reconocido mundialmente por la creacion y administracion de los
estrictos Estandares y Certificaciones Tier.
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internet). (Asociacion de Industrias de Telecomunicaciones TIA 942, 2005), (Narvaez,
2016)

La clasificacion de los Centros de Datos estd basada en el pardmetro de la
disponibilidad y redundancia de circuitos eléctricos y de datos que ofrecen, en este
sentido, los CDP se clasificanen TIER I, TIER I, TIER Il Y TIER IV.

21.11 TIERI

Es un Data Center basico susceptible a fallas e interrupciones. Las interrupciones
pueden ser intencionales en el caso de realizar reparaciones 0 mantenimiento planificado,

0 inesperadas en el caso de ser causadas por cortes de energia eléctrica o algun servicio de
comunicaciones.

Cuenta con un sistema de aire acondicionado basico. No tiene redundancia de
cableado eléctrico ni de Telecomunicaciones. Por lo tanto, el sistema de energia eléctrica
provisto por un generador o UPS no es obligatorio. La implementacion de un sistema de
Piso Técnico ° también es opcional. (Narvaez, 2016)

La Figura 1 muestra una infraestructura de TIER 1, que incluye componentes no
redundantes como el generador eléctrico (GE), UPS®, PDU’, (nica via de distribucion no
redundante; en el caso de una falla en un componente o en la distribucion impactara el

funcionamiento de los sistemas de cémputo.

5Piso Técnico: Permite la distribucién correcta y ordenada del cableado ya sea eléctrico o
de telecomunicaciones dentro del Data Center.

6 UPS: Sus siglas en inglés Uninterruptible Power Supply, es un dispositivo que proporcionar
energia eléctrica por un tiempo limitado a todos los dispositivos que tenga conectados en
caso de un apagon eléctrico.

7 PDU: Las unidades de protocolo de datos, también llamadas PDU, se utilizan para el
intercambio de datos entre unidades disparejas, dentro de una capa del modelo OSI.
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Energia Publica

Tablero de Aire
Acondicionado

Aire
Acondicionado i

CPD |- PDU

Figura 1. Infraestructura TIER |

Fuente: (Staimer, 2016)

21.12 TIER I
Un Data Center Tipo I, es menos propenso a interrupciones debido a que presenta
varios componentes redundantes. Cuenta con Piso Técnico, sistemas de UPS y un
generador eléctrico (GE). Todos estos componentes estan alimentados por una sola linea

de distribucion eléctrica y de refrigeracion.
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Aunque es menos susceptible a fallas que un TIER I, eventos u operaciones no
deseadas provocaran la parada de las actividades del Data Center y sus servicios. Asi
mismo, la ejecucion de actividades de mantenimiento planificadas, pueden causar su

interrupcion. (Narvaez, 2016)

Energia Publica

Tablero
General

! =
UPS ¢ UPS
Lq.
:
Tablero de Aire <
Acondicionado M

Aire Acondicionado |l

CPD al}—— PDU

Figura 2. Infraestructura de TIER |1

Fuente: (Staimer, 2016)
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La Figura 2 muestra una infraestructura TIER Il donde los componentes redundantes
son el GE, UPS y aire acondicionado; Unica via de distribucion no redundante. La
infraestructura es susceptible a interrupciones por cualquier evento planeado o no planeado,
por lo que se requiere de un generador y UPS redundantes.

2.1.1.3 TIER I

Es un Centro de Datos caracterizado por presentar dos 0 mas lineas de transmision
en todos los servicios, ya sea eléctrico, de datos o refrigeracion, pero Unicamente una de
ellas esta activa. Las lineas tanto de distribucién eléctrica como de datos deben ser capaces
de garantizar y soportar toda la carga del servicio independientemente una de la otra, esto
permite que, en un CDP de TIER IlI se pueda ejecutar actividades de mantenimiento y
soporte a los equipos TIC’s o a la linea de transmision en si, sin necesidad de interrumpir
los servicios de computacion y telecomunicaciones disponibles que ofrece el Data Center.
Pese a estos eventos o fallas no esperadas que experimente el Data Center, si causaran la
paralizacion no deseada de los servicios. (Narvaez, 2016)

La Figura 3 muestra la infraestructura del TIER I1I, los componentes como el GE,
UPS, PDU, tablero de aire acondicionado, asi como también las vias de distribucion son
redundantes (unas activas y otras pasivas), ademas, los componentes pueden ser removidos
durante un evento planeado sin generar interrupciones en el servicio. Es susceptible a

actividades no planeadas y un alto riesgo de interrupcién durante el mantenimiento.
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Fuente: (Staimer, 2016)

Un Data Center de TIER IV esta disefiado para permitir actividades programadas

de soporte y mantenimiento critico de equipamiento TIC de cualquier indole, manteniendo

los servicios cien por ciento activos y disponibles. A nivel de redundancia, presenta

multiples lineas de distribucion eléctrica, de datos, y dos lineas de transmisién que estan

activas y trabajan simultdneamente. Esta particularidad, hace que un CDP TIER IV sea

tolerante por lo menos a una falla de operacion critica inesperada, manteniendo activo el

CDP vy sus servicios.
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Un Data Center de esta clase es delineado para parar sus actividades Unicamente
cuando se produzca un Procedimiento de Apagado de Emergencia (EPO), los cuales deben

ejecutarse como medida de seguridad cada cinco afios. (Narvaez, 2016)

Linea exclusiva de Media Tension Linea exclusiva de Media Tension
7 e
(Y' v:;/ )
|
|
|
|
|

U

1

7 T
ws, Ywes| /
e ) 0,

Tablero de Aire Tablero de Aire
Acondicionado Acondicionado

1 | = Aire
Acondicionado

— — — —

» | Aire
Acondlcmnado |

e Y

+.

.

1
e

crp |

PoOU

Figura 4. Infraestructura del TIER IV
Fuente: (Staimer, 2016)
La Figura 4 muestra la infraestructura del TIER IV, en donde se visualiza las
multiples vias de distribucién activas y los componentes redundantes que pueden ser
removidos durante un evento planeado sin generar interrupciones en el servicio. No son

susceptible a interrupciones por un evento no planeado y posibles causas de interrupcion:
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alarma de incendio, supresion de incendios o apagado de emergencia (Emergency Power
Off, EPO).
2.1.1.5 Parémetros de Comparacion
En la tabla 1 se detalla los pardmetros minimos necesarios que se exigen para cada

clase de TIER de un Data Center.

Tabla 1.Parametros minimos necesarios de un Data Center segun el TIER

PARAMETRO TIER | TIER I TIER 111 TIER IV
Instalacion de Piso
Técnico Opcional Obligatorio Obligatorio Obligatorio
(- Caracteristicas Caracteristicas Caracteristicas
Techo falso Basico NPEA? NPEA NPEA
Estudio geografico
o Irrelevante Recomendado Obligatorio Obligatorio
del espacio fisico
Tiempo maximo
L ~ 28,8 horas 22 horas 1,6 horas 2.4 minutos
inactivo al afio
. . . Obligatorio y Obligatorio y
UPS Opcional Obligatorio redundante redundante
Factor de
N N+1 N+1 2(N+1)

Redundancia

HVAC, Eléctrico,
HVAC, Eléctrico, componentes de
Parcial: HVAC®

Redundancia Ninguna y eléctrico componentes de hardware,
hardware componentes
tolerantes a fallas
Pinturas y acabados Recomendado Obligatorio Obligatorio Norma
anti fuegos Minimo Norma7'g'PFA Norma NPFA 75 NPFA 75
CCTV No Obligatorio  Obligatorio Obligatorio Obligatorio
Aiire acondicionado Confjlplones EX|ge_nC|as EX|ge_nC|as Exigencias maximas
minimas Maximas maximas
Apagado 2 eventos 2 eventos cada 2
programado para  anualmente de afios de 12 horas  No requerido No requerido
mantenimiento 12 horas c/u c/u

Fuente: (Narvéez, 2016)

8 NFPA: Sus siglas en inglés National Fire Protection Association, es una organizacion
fundada en Estados Unidos en 1896, encargada de crear y mantener las normas y requisitos
minimos para la prevencion contra incendio.

9 HVAC: Sus siglas en inglés Heating, Ventilating and Air Conditioning es un principio de
funcionamiento de un sistema de climatizacion.
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2.2 Virtualizacion

Generalmente la virtualizacion se refiere a la creacion de un entorno virtual de recursos
de computacion, que puede emular todos los recursos de hardware, dentro de los que se
incluye procesador, memoria, almacenamiento, periféricos y conectividad de red. Con la
virtualizacion, los recursos fisicos de hardware se comparten por una o varias maquinas
virtuales. De acuerdo con el fabricante VMware “virtualizacion es una tecnologia de
software que permite ejecutar varias maquinas virtuales en una Unica maquina fisica,
compartiendo los recursos de ese ordenador entre varios entornos”. (Rio, 2016)

El objetivo de la virtualizacion es aprovechar al maximo el rendimiento del hardware
disponible, esto se logra al dividir el equipo fisico en uno 0 mas entornos que se ejecuten al
mismo tiempo y que se perciben de manera transparente por los sistemas, aplicaciones y
usuarios; ofreciendo ademas un control de los recursos virtualizados lo que permitira
proteger los datos y servicios ante cualquier evento que amenace la disponibilidad de los
sistemas. La Figura 5, muestra la parte “a” se muestra una arquitectura general de un
servidor que funciona sin virtualizacion y por tanto sin maquinas virtuales y la parte “b” una
arquitectura general de virtualizacion sobre un servidor en el que se puede apreciar maquinas

virtuales activas al mismo tiempo.
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Servidor sin Servidor
virtualizar virtualizado

Figura 5. Arquitectura general de un servidor no virtualizado y virtualizado

Fuente: (Villar, 2017)

El software de virtualizacion se ejecuta en la maquina fisica anfitriona, la que
proporciona un ecosistema operativo para diversas instancias virtuales, 0 maquinas virtuales
(VM, por sus siglas en inglés), y ejecutan aplicaciones especificas. EIl hipervisor es un
componente del software de virtualizacion que funciona entre el ndcleo del hardware de la
maquina fisica anfitriona y el sistema operativo de las VM individuales. El hipervisor
gestiona las comunicaciones y la asignacion de recursos entre las maquinas virtuales, lo cual
hace posible que varias de ellas funcionen en una sola méaquina fisica, como se muestra en
la Figura 6, aunque también lo puede hacer sobre un sistema operativo (llamado en este caso

hipervisor hosted). (Reis, 2016)
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Techrpet

Figura 6. Tipos hipervisor sobre el hardware del servidor.

La significativa reduccién de costos que implica usar virtualizacién ha hecho que la
mayoria de las empresas que manejan recursos informaticos utilicen sus servidores
dedicados y los virtualicen. La virtualizacion emula el rendimiento de una infraestructura

fisica y no genera un costo extra en mantenimiento ni compra de equipos lo que se convierte

en una gran ventaja.

En definitiva, se puede decir que la virtualizacion es una parte importante de los Data

Center, porque permite aprovechar al maximo las tecnologias logrando incrementar la

Fuente: (Villar, 2017)
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eficiencia, reducir costos, gestionar la infraestructura, mejorar los modelos de software,

instancias de maquinas virtuales y sobre todo no requiere hardware dedicado para su

ejecucion. Todo esto hace que se encamine a implementar un Data Center totalmente virtual.



2.2.1 Tiposy Capas de Virtualizacion
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Segun (Rio, 2016), la virtualizacion esta subdividida en los siguientes tipos:

Emulacion, Virtualizacion Nativa /Servidor, Paravirtualizacion y virtualizacion en nivel de

sistema operativo.

La emulacion se define como la imitacion de una plataforma de un ordenador o de

un programa en otra plataforma; la Virtualizacién de Servidor permite que la maquina virtual

simule el hardware necesario para que en un sistema operativo no modificado pueda ser

ejecutado aisladamente, compartiendo el mismo CPU de la maquina fisica; en la

Paravirtualizacién, el hardware de la maquina fisica no es simulado en el sistema de la

maquina virtual; la virtualizacion a nivel de sistema operativo, los servidores fisicos y

virtuales comparten el mismo sistema operativo, pero no interfieren en la ejecucién de las

aplicaciones de cada uno de ellos. En la Figura 7 muestra los tipos de virtualizacién que se

anteriormente se explico, como funcionan y las diferencias entre ellos.
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Apps

Guest CS

Guest 05

Guest 03

Hardwara VM A

Hardware VM B

Hardware

Emulacion

Apps

Apps

Modfied
Guest 0S8
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Apps Apps
GuestOS | Guost 0S Mgmt
Hypenisor (VMM)
Hardwara
Virtualizacion total
Private | Private Private
servor servar server

Hypenvisor (VMM)

Hardware

Paravirtualizacion

Operating System

Hardware

Virtualizacion

Sistema Operativo

Figura 7. Tipos de Virtualizacion

Fuente: (Castro & Massa, 2010)
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Kusnetzky (2007) afirma que la virtualizacion puede ser dividida en diferentes capas
de virtualizacion: virtualizacion de Acceso, Virtualizacion de Aplicacion, Virtualizacion de

Procesamiento, Virtualizacion de Almacenamiento y Virtualizacion de Red.

2.2.1.1 Capa de Virtualizacion de Acceso

(Rio, 2016) menciona que “la virtualizacion de acceso incluye tecnologias de
hardware y software que permiten a cualquier equipamiento acceder a cualquier aplicacion.
La aplicacion visualiza el equipamiento con el cual esta habituado a trabajar, mientras que
el equipamiento ve la aplicacion y ya sabe que debe mostrar”. Por lo tanto, esta virtualizacion
proporciona que una aplicacion en un equipo pueda ser controlada por otro en ubicacion
diferente donde el procesamiento es aislado del componente grafico.Los escenarios son
diferentes pero los datos son en comun mientras que la aplicacién puede correr y estar en un
equipo de forma independiente de la ubicacion y del nimero de usuarios, como muestra la

Figura 8.

Figura 8. Interfaz de una Maquina Virtual

Fuente: (Castro & Massa, 2010)
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2.2.1.2 Capa de Virtualizacion de Aplicacion

La virtualizacion de aplicacion comprende la tecnologia de software que permite la
ejecucion de aplicaciones en diferentes sistemas operativos y distintas plataformas de
hardware. Microsoft (2018), manifiesta que la virtualizacion de aplicacion proporciona la
capacidad de disponibilidad de las aplicaciones a ordenadores de usuarios finales, sin la
necesidad de instalar las aplicaciones directamente en esos ordenadores. Esto se hace posible
mediante un proceso conocido como secuenciamiento de aplicacion, permitiendo que cada
aplicacion ejecute su propio entorno virtual como se puede ver en la Figura 9,

independientemente del ordenador cliente. (Rio, 2016)
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Figura 9.Virtualizacion de Aplicacion

Fuente: (Castro & Massa, 2010)
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2.2.1.3 Capa de Virtualizacion de Procesamiento
La virtualizacion de procedimiento “agrega tecnologias de hardware y de software
que ocultan configuraciones fisicas de hardware de servicios de sistema, sistemas operativos
y aplicaciones” (Rio, 2016) . Esta virtualizacion es manejada especialmente en la
consolidacién de varios entornos en un tnico sistema de alta disponibilidad.
2.2.1.4 Capa de Virtualizacion de Red
La virtualizacion de red es cualquier forma de particion o combinacion de recursos
de red con una presentacion a los usuarios de manera que, cada usuario perciba que su
conjunto de recursos es una vista Unica y separada de la red. Los recursos son fundamentales
(nodos o enlaces) o derivados (topologias), y pueden ser virtualizados recursivamente. (Rio,
2016)
2.2.1.5 Capa de Virtualizacion de Almacenamiento
Originalmente, el almacenamiento consistia simplemente en el disco duro u otro
soporte fisico y el primer objetivo era aumentar la capacidad. La virtualizacion de
almacenamiento (storage) comprende tecnologias de software y hardware que ofrece
diversos beneficios, permitiendo que diferentes sistemas fisicos compartan un mismo
recurso de almacenamiento, de forma transparente de unos hacia otros y simplifica el acceso
a entornos diferentes sin necesidad de configurar toda la red de storage. La Figura 10 muestra

esta capa de virtualizacion de Almacenamiento.
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Figura 10.Virtualizacion de Almacenamiento.

Figura: (Castro & Massa, 2010)

(Castro & Massa, 2010) y (Rio, 2016) mencionan en sus trabajos que existen dos
categorias de almacenamiento: almacenamiento local y el almacenamiento distribuido.

e Almacenamiento Local

RAID (sus siglas en inglés Redundant Array of Independent Disks) es una tecnologia
que se puede calificar como antigua, pero que sigue siendo ampliamente usada, es estable y
cumple perfectamente su cometido con un minimo costo, obteniendo propiedades similares
a sistemas de alta gama combinando maltiples discos econdmicos. Segun se configuran estos
conjuntos de discos, alcanzan caracteristicas diferentes, tales como aumento del rendimiento

o redundancia de los datos; a estas configuraciones se les llama niveles de RAID.
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— RAID Nivel 0
Este nivel también es conocido como “Striping” 0 “Fraccionamiento”, 10S
datos son divididos en pequefios segmentos y distribuidos entre los discos. Este nivel
no ofrece tolerancia a fallos, pues no existe redundancia, eso significa que un fallo
en cualquiera de los discos rigidos puede ocasionar pérdida de informacion. Por esta
razon, el RAID 0 es usado para mejorar el performance del equipo, ya que la
distribucion de los datos entre los discos proporciona gran velocidad en la grabacion

y lectura de informacion. (Tecnologia, 2018)

RAID TS, P i e o
Controller A B

L\\_C___.._/i,/

L@

Striped

Figura 11. RAID 0

Fuente: Tecnologia, (2018)

En la Figura 11 se muestra el funcionamiento del RAID 0, donde mientras
mas discos existan, méas velocidad es lograda. Esto es debido a que, si los datos fueran
grabados en un U0nico disco, este proceso seria realizado en forma
secuencial. Mediante RAID 0, los datos que se guardan en cada disco son grabados
al mismo tiempo; por tener estas caracteristicas, es muy utilizado en aplicaciones

CAD y tratamiento de imagenes y videos.
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— RAID Nivel 1

También conocido como “Mirroring” 0 “Espejado”, el RAID 1 funciona
afiadiendo discos rigidos paralelos a los discos rigidos principales existentes en la
computadora. De esta manera, por ejemplo, una computadora posee 2 discos, se
puede anexar un disco rigido para cada uno de éstos, es decir, teniendo un total de 4
discos. Los discos que fueron afiadidos, trabajan como una copia del primero. Asi, si
el disco principal recibe datos, el disco anexado también los recibe. De ahi el nombre
de “espejado”, pues un disco rigido pasa a ser una copia practicamente idéntica del

otro. (Tecnologia, 2018)

RAID . =
Controller '

Mirroring

Figura 12. RAID 1
Fuente: Tecnologia, (2018)
En la Figura 12 se muestra que el RAID 1 tiene discos paralelos, si uno de los
discos rigidos presenta una falla, el otro inmediatamente puede asumir y continuar la
operacion, ya que cuenta con la misma informacidn. La consecuencia en este caso es

que la escritura de datos es mas lenta, ya que es realizada dos veces. Sin embargo, la
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lectura de esa informacion es més rapida, puede ser accedida de dos fuentes. Por esta
razon, una aplicacion muy comun del RAID 1 es su uso en servidores de archivos.
— RAID Nivel 2
Este tipo de RAID, adapta el mecanismo de deteccion de fallas en discos
rigidos para funcionar en memoria. Asi, todos los discos de la matriz estan siendo
“monitorizados” por el mecanismo. Actualmente, el RAID de nivel 2 es poco
utilizado, ya que practicamente todos los discos rigidos nuevos salen de fabrica con
mecanismos de deteccion de fallas implantados. (Tecnologia, 2018)
— RAID Nivel 3
En este nivel, los datos son divididos entre los discos de la matriz, excepto uno,
que almacena informacion de paridad como se muestra en la Figura 10. Asi, todos
los bytes de los datos tienen su paridad (aumento de 1 bit, que permite identificar
errores) almacenada en un disco especifico. A través de la verificacion de esta
informacidn, es posible asegurar la integridad de los datos, en casos de recuperacion.
Permite el uso de datos divididos entre varios discos, el nivel de RAID 3 logra ofrecer
altas tasas de transferencia y confianza en la informacion; se necesitan por lo menos

3 discos. (Tecnologia, 2018)
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RAID 3

Generation

Figura 13. RAID 3

Fuente: Tecnologia, (2018)

En la Figura 13 se puede observar los discos de almacenamiento 0,1,2 y 3; el
generador de paridad y un disco de paridad. Este esquema corresponde tanto para el
RAID 3 como para el RAID 4.

— RAID Nivel 4

Este tipo de RAID, basicamente, divide los datos entre los discos, siendo uno
de esos discos exclusivo para paridad. La diferencia entre el nivel 4 y el nivel 3, es
cuando se presenta una falla en uno de los discos, en este caso los datos pueden ser
reconstruidos en tiempo real a través de la utilizacion de la paridad calculada a partir
de los otros discos, pudiendo acceder de forma independiente a cada uno de ellos.

El RAID 4 es el indicado para el almacenamiento de archivos grandes, donde
es necesario asegurar la integridad de la informacién. En este nivel, cada operacién
de grabacién requiere un nuevo célculo de paridad, dando mayor confianza al
almacenamiento (a pesar de que esa operacion torna las grabaciones de datos mas

lentas). (Tecnologia, 2018)
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— RAID Nivel 5
Este nivel de RAID es muy semejante al Nivel 4, excepto por el hecho de que
la paridad no esta destinada a un Unico disco, sino a toda la matriz. Eso hace que la
grabacion de datos sea mas rapida, pues no es necesario acceder a un disco de paridad

en cada grabacion. (Cisco, 2018)

RAID ‘ ' '
Controller A B C

D E F
Parity E+F Parity C+D Parity A+B

Striped

Figura 14. RAID 5

Fuente: Tecnologia, (2018)

A pesar de eso, la paridad es distribuida entre los discos como se puede ver
en la Figura 14; El nivel 5 es el mas utilizado, ofrece resultados satisfactorios en
aplicaciones no muy pesadas y necesita de por lo menos 3 discos para funcionar.

- RAIDO+1

El RAID 0 + 1 conocido también como RAID 10, es una combinacion de los

niveles 0 (Striping) y 1 (Mirroring), donde los datos son divididos entre los discos

para mejorar el ingreso, ademas, utilizan otros discos para duplicar la informacion.
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Asi, es posible el buen ingreso del nivel 0 con la redundancia del nivel 1. Sin
embargo, es necesario por lo menos 4 discos para montar un RAID de tipo 0 +
1. Estas caracteristicas hacen que sea el mas rapido y seguro, no obstante, es el mas

caro de ser implementado. (Tecnologia, 2018)

O 0
o X
L )

ntroller

Mirroring Striped Mirroring

Figura 15. RAID Nivel 10

Fuente: Tecnologia, (2018)
Los RAID 10 tienen como ventaja ofrecer un 100% de redundancia de la informacion
y un soporte para grandes volimenes de datos como se ve en la Figura 15, es ideal para
sistemas de mision critica donde se requiera mayor confiabilidad de la informacién, ya que
pueden fallar dos discos (inclusive uno por cada canal) y los datos todavia se mantienen en

linea.

En referencia a la clasificacion de los niveles de RAID, la Tabla 2 muestra los detalles
y caracteristicas sobre la minima cantidad de discos, eficiencia en espacio, rendimiento,

tolerancia a fallos y una descripcion breve de cada nivel.
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NIVEL N© EFICIENCIA RENDIMIENTO TOLERANCIA DESCRIPCION
MINIMO EN A FALLOS
DE ESPACIO
DISCOS

RAID 0 2 100% Muy alto en No puede fallar  Los discos se

lectura y escritura  ningln disco. suman. Los datos
se reparten entre
ellos
aumentando el
espacio y el
rendimiento.

RAID 1 2 50% Similar al del Pueden fallar Espejo. Los
dispositivo mas todos menos 1. datos se replican
lento del en los distintos
conjunto. discos.

RAID 5 3 60% Alto. Méas Soportar el fallo  Reparte los datos
operaciones de de un disco. y un célculo de
escritura en los paridad sobre
discos varios discos.

RAID 10 4 50% Muy altos, sin Puede fallar un Suma de espejos.
calculos de disco de cada Se combinan los
paridad espejo. RAID 1 enun

RAID 0.
Aumenta
rendimiento y
fiabilidad.

e Almacenamiento Distribuido

Fuente: (Cheng, 2014)

El origen del almacenamiento distribuido se puede situar en los sistemas SAN y

NAS!, La aparicion de las tecnologias LAN de bajo costo al final de los afios 1980 condujo

rapidamente a la interconexién de las PCs y a infraestructuras de trabajo basadas en el

modelo cliente-servidor. Con ello, la informacién abandond el espacio del Centro de Datos

y se dispersé por diferentes equipos y ubicaciones. Esto trajo consigo nuevos problemas

asociados a la pérdida de control sobre ella. Surgidé entonces la necesidad de volver a

10 SAN: Sus siglas en inglés, Storage Area Network centraliza el almacenamiento ya que permite
administrar la plataforma y el espacio de almacenamiento puede reducir o aumentar dependiendo de las

necesidades.

11 NAS: Sus siglas en inglés, Network Attached Storage es un espacio de almacenamiento accesible a través

de lared.
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centralizar el almacenamiento, o al menos su control, aunque estuviera repartido fisicamente
en varios dispositivos.

Las redes SAN son infraestructuras dedicadas completamente al almacenamiento y
constan de dispositivos de almacenamiento (discos duros, cabinas de discos, librerias de
cintas) y su red propia de interconexion con equipos de alta velocidad, canales de datos y
protocolos de transporte propios (SCSI'2, FCP, FCoE, iFCP®, ISCSI). Generalmente se
trata de conexiones de fibra y switches de gran rendimiento por lo que son muy costosas.
Con la mejora en la velocidad de las conexiones ethernet (redes 10-gigabit o gigabit) han
surgido protocolos como iSCSI*® o FCoE (Fibre Channel Over Ethernet) que reducen los
costos considerablemente aprovechando esta infraestructura y facilitan la extensiéon de su
uso. (Cheng, 2014)

En la Figura 16 se muestra el esquema de una red SAN, donde en la parte inferior se
encuentra la unidad de disco duro (Hard Disk Drive, HDD), posteriormente se tiene el
sistema de almacenamiento (storage system) que contiene un controlador inteligente de
almacenamiento junto con el controlador de RAID y por ultimo estan los servidores de
aplicacion, sistema de ficheros, controlador de dispositivo (Divice Driver) y un sistema de

gestor de base de datos (Data Base Management System, DBMS).

12 SCSI: es una interfaz en paralelo que puede alcanzar una distancia de 25 metros, con una velocidad de 160
Mbps.

13 FCP: sus siglas en inglés Fibre Channel Protocol, es una tecnologia de Gigabit principalmente empleada en
redes de almacenaje y es el protocolo de transporte para SCSI en fibre channel.

14 FCoE:

15 iFCP: Es el método que permite enviar datos a dispositivos de almacenaje de una SAN mediante TCP/IP
via Internet.

16 iSCI: es un protocolo de transporte de datos que transporta los comandos SCSI requeridos mediante la

tecnologia estandar de redes (TCP/IP).
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Figura 16. Esquema de una Red SAN

Fuente: (Cisco, 2018)

2.2.2 Ventajas de la Virtualizacion
La virtualizacion es una tecnologia que particiona un servidor fisico en varios
servidores virtuales que ofrece beneficios a las tecnologias de la informacion, (Villar, 2017)
y (Castro & Massa, 2010) mencionan en sus trabajos de titulacion algunas ventajas de la
virtualizacion que a continuacion se enlistan:
e Mejora la eficiencia y flexibilidad en el uso de los recursos.
e Elaislamiento de aplicaciones ayuda a evitar que en caso de que una aplicacién tenga
un fallo este no afecte el funcionamiento del resto de las aplicaciones.
e Las méaquinas virtuales estan aisladas entre si de la maquina host.
e Fécil, acceso a la informacién almacenada
e Las tecnologias de virtualizacion soportan la migracién en caliente permitiendo que

una maquina virtual de un servidor se mueva a otro para balancear la carga de trabajo.
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La recuperacion de la informacion se apoya en la automatizacion de respaldo, la
replicacion y el movimiento rapido de cargas de trabajo entre servidores,
proporcionando mayor solidez entre carga de operaciones.

El ahorro econdmico, se centra en que no se gasta tanta energia con el uso de las
maquinas virtuales, por lo tanto, no es necesario invertir en la compra de muchos
servidores, ya que una sola maquina funciona como varias.

Un servidor virtualizado ante un incidente el tiempo de accion es mucho menor que
en otro tipo de sistema proporcionando mayor disponibilidad en relacion de minutos

versus dias.

2.2.3 Herramientas de virtualizacion

En esta seccion se describe el funcionamiento de algunas plataformas para virtualizar

sistemas operativos, basicamente se tiene un servidor al que se le ha instalado un software que

permite tener de manera virtual varios sistemas operativos instalados bajo un mismo hardware.

A continuacion, se menciona algunos de estos:

VMware vSphere Enterprise: VMware siempre ha sido una de las principales
compafiias en temas de virtualizacion. Sus sistemas de virtualizacion sirven tanto para
ordenadores de escritorio como para sistemas de servidores. Es el software de
virtualizacion mas utilizado por las empresas y requiere licencia para su uso.

Citrix: Es otra de las grandes compariias en temas de virtualizacion. Tienen dos
versiones una de pago y otra libre. Esta basado en software open source, normalmente
lo usan pequefias y medianas empresas a parte de particulares.

Hypervisor: Es un Proyecto open source, que poco a poco esta siendo el més utilizado
por las empresas, se encuentra en constante evolucion, sus caracteristicas son parecidas

a las de Citrix, pero aun no llegan a tener el rendimiento de este.



35

e Microsoft Hyper-V Server: Es el sistema de virtualizacion de Microsoft que intenta
imitar a VMware. Su sistema funciona bajo licencia, solo es capaz de virtualizar los
sistemas Microsoft y los sistemas Linux mas comunes como es Ubuntu, Suse, RedHat,
CentOS y Fedora. Los usuarios que mas lo utilizan son las pequefias y medianas
empresas.

e Proxmox VE: Es un sistema de virtualizacion que también se asemeja al de VMware,
esta basado en Debian y tiene muchas caracteristicas similares a las de VMware. Es
un software open source lo que significa que es gratuito; sin embargo, tiene una version
de pago, en la que se proporciona soporte a las empresas. También es uno de los mas
utilizados, y tiene un rendimiento excepcional capaz de exprimir el hardware al

maximo. (PROXMOX, 2019)

Como se puede ver hay varias opciones en el mercado, se han mencionado las
principales y mas conocidas. Las herramientas antes mencionadas realizan la misma funcion,
pero se diferencian en el rendimiento y las opciones avanzadas que presentan. Para elegir una
u otra, se debe tener en cuenta los sistemas que se quiera virtualizar y la inversion que se desee
hacer.

A la hora de virtualizar se debe tomar en cuenta que la memoria RAM sea capaz de
soportar el sistema anfitrion y las maquinas virtuales, disponer del espacio suficiente en el
disco y que el procesador pueda ser virtualizado. En la tabla 3 se muestra una comparativa
entre las principales herramientas de virtualizacion, asi como caracteristicas respecto a la
licencia, interfaz de gestion (CLI, GUI), gestion de maquinas virtuales (Contenedores,

Migracion online, Alta disponibilidad), almacenamiento (Backup, replicacion, RAID
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distribuido) y el Cluster; ademas se expone la cantidad méxima de nodos que puede tener

cada Cluster!’ en cada una de las plataformas tratadas.

Tabla 3.

Comparativa de herramientas de virtualizacion

Hypervisor vSphere Std Hyper-V
Proxmox 3.3 55 55 2012R2
Licencia Libre Si Si No Si
Interfaz de
CLI linea de SSH SSH SSH WSH
comandos
Interfaz
GUI Gréfica de Web Windows Web Windows
Usuario
Migracién ) ) .
) Si No Si Si
online
Copia de ) ) .
Backup ) Si No Si Si
Seguridad
Replicacion Si No Si Si
RAID ) Si (VSAN-
o Si (Ceph) No No
Distribuido 5.5ul)
Contenedores Si No No No
Migracién online Si No Si Si
Alta
Si No Si Si
Disponibilidad
Nodos
Cluster Maximos a 16 - 32 64
gestionar

Fuente: (Crump, 2018)

17 Cluster: Se aplica a los conjuntos o conglomerados de ordenadores unidos entre si normalmente por una
red de alta velocidad y que se comportan como si fuesen una Gnica computadora.
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2.3 Infraestructura Convergente y su Evolucion

Los equipos de Data Center estan buscando los niveles de escalabilidad, simplicidad y
velocidad necesaria para soportar la compleja transformacion digital, este proceso no se
puede realizar de la forma tradicional que representaba comprar equipos de administracion
independientes para cada recurso de los Centros de Datos. Como resultado de esta situacion
los organismos de T1 alrededor del mundo estan cambiando sus recursos de servidores, redes
y almacenamiento independiente en favor de una Infraestructura Convergente (Convergence
Infrastructure o “CI”) con una administracion centralizada que permita automatizar su

funcionamiento.

Converged Infrastructure

[ il

@ A O @
&o—o —_

Servers Storage Network L4-7 Services Management Security

Figura 17 Infraestructura Convergente “CI”

Fuente: (CISCO, 2016)

La Figura 17 se muestra una Infraestructura Convergente como la union de todas las
tecnologias que conforman un Data Center esto es: servidores, sistema de almacenamiento,
redes de comunicacién y software de administracion en una infraestructura comdn que puede
ser desarrollada, administrada y mantenida de forma mas eficiente que comprar y construir
todas esas tecnologias por separado.

La adopcion de los sistemas convergentes ha crecido de forma répida en la ultima

década, segun lo afirma (Sheppard, 2018) se tiene “como resultado una inversion estimada
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anual de 13 billones, expandiendo el mercado tanto como el crecimiento de la infraestructura
de los Data Center”. Esto es un claro indicador que los sistemas convergentes pueden brindar
beneficios reales, ademas, estan construidos con redes de comunicacion y almacenamiento
probadas como sus componentes principales. Por esta razén las aplicaciones mas exigentes
en la actualidad utilizan esta tecnologia.

(Sheppard, 2018) manifiesta que “la utilizacion de sistemas discretos como
componentes basicos han mantenido los precios de esta tecnologia en valores relativamente
altos, por lo cual una solucién convergente completa ronda aproximadamente un valor de
350,000 dolares”. Las empresas de gran tamafio no han detenido la expansion de esta
tecnologia por costos elevados, pero si han frenado su utilizacion en las pequefas y medianas
empresas que buscan soluciones accesibles.

La Infraestructura Convergente es un enfoque para la gestion de Centros de Datos que
se basa en un proveedor especifico y los socios de dicho proveedor para ofrecer paquetes
aplicacion preconfigurados de hardware y software en un solo chasis, que puede ser
gestionado de forma centralizada. El objetivo de una CI es reducir al minimo los problemas
de compatibilidad y simplificar la administracion de servidores, sistemas de almacenamiento
y dispositivos de red, al mismo tiempo los costos de operacion, mantenimiento, cableado,
refrigeracion, potencia y espacio. Es una solucion para simplificar la administracion de
hardware y software, dejando mas presupuesto, tiempo para la innovacion y acelera el
despliegue de la infraestructura para las nubes privadas.

2.3.1 Convergencia a Hiperconvergencia

Actualmente en los departamentos de informatica la tecnologia convergente esta

rapidamente evolucionando, y uno de los sintomas de esto es la evolucién hacia una

Infraestructura Hiperconvergente (Hyperconverged Infrastructure, HCI), este tipo de
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soluciones entregan varios beneficios de las estructuras tradicionales, a través de un
hipervisor definido por software.

La hiperconvergencia representa la combinacion de componentes virtuales y fisicos de
una infraestructura, tales como servidores, redes y hardware de almacenamiento, resultando
en un Unico dispositivo controlado por software. (Comstor, 2014)

Segun (Cisco, 2018) define a la hiperconvergencia como un método sencillo y
asequible para poder usar una gran variedad de aplicaciones en una plataforma resistente y

escalable con datos distribuidos en el almacenamiento local de los servidores del Cluster.

La Hiperconvergencia se volvio popular publicamente por los desarrolladores de
Google, Microsoft y Amazon convirtiéndose en una solucion moderna de la arquitectura de
Cl, para las aplicaciones de la siguiente generacion. Las organizaciones pequefias que
nacieron en la nube o cloud comenzaron a demandar un crecimiento exponencial por medio
de sistemas de HI definidos por software. Mientras tanto todas las organizaciones alrededor
del mundo empezaron a solicitar los beneficios que la Hiperconvergencia puede ofrecer
como son escalabilidad, automatizacion y velocidad. (Sheppard, 2018)

La Infraestructura Hiperconvergente encontré un rapido éxito en las organizaciones de
mediano tamafio ofreciendo entornos de oficina remoto y proyectos de infraestructura virtual
de escritorio que se presentaron como una solucién que elimina complejidad, gastos y
latencia del pasado que se asociaban a los sistemas de almacenamiento basados en soluciones
de tecnologia SAN.

(Sheppard, 2018) afirma que, “el crecimiento constante de desarrollos
hiperconvergentes y su expansion para trabajar con altas cargas de trabajo, alcanzé una

inversion por parte de las empresas a nivel mundial de alrededor de 4,9 billones durante los
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doce meses finalizados al 30 de junio de 2018, y sigue en crecimiento”. Actualmente las
soluciones HCI han mejorado para dar soporte a una gran cantidad de &reas de trabajo dentro

de los perfiles de TI.

2.3.2 Introduccion a la Hiperconvergencia

En los Gltimos afios, la tecnologia esta cambiando mas répido de lo que solia hacerlo
en décadas pasadas. A nivel empresarial utilizan tecnologias mas sofisticadas como:
teléfonos inteligentes, tabletas, dispositivos portatiles entre otro; también, existe mas
comodidad con aplicaciones de Dropbox y Skype, por lo que las demandas en TI se
intensifican. Ademas, las empresas buscan tener infraestructuras con menos costo y tiempo
de implementacion, pero la mayoria de las arquitecturas actuales de los centros de datos
tienden a incrementar los costos provocando que sean menos accesibles.

(Lowe, 2015) menciona que dentro de los retos a los que se enfrentan los
administradores de Data Center tradicionales estan:

e Extensiéon de hardware: Los Data Center estan separados por una
infraestructura en silos'® por medio de extensiones de cable para formar una
solucion completa. Aumentando su complejidad, reduciendo su facilidad de
actualizacién y con costos altos de mantenimiento.

e Extension de politicas: Mientras méas soluciones tecnoldgicas se utilicen en
un centro de datos, existen gran cantidad de proveedores y asesores externos
con los cuales tratar al momento de generar unas politicas coherentes.

e Retos de escalabilidad: La previsibilidad tiene gran importancia, ya que se
necesita poder predecir costos presupuestarios continuos y como funcionarian

a manera de solucion una vez realizada la inversion.

18 Silos: Es una infraestructura grande donde alberga muchos equipos de red.
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e Altos gastos técnicos: Toda empresa necesita analistas y empleados que
ayuden con el crecimiento de los ingresos de primera linea. El personal técnico
es muchas veces un gasto a reducir.

2.3.3 Infraestructura de Hiperconvergencia

Basicamente puede definir una Infraestructura Hiperconvergente como un conjunto de
servidores y dispositivos de almacenamiento que forman un Centro de Datos. Estos sistemas
estan integrados por plataformas de administracion como Proxmox, Nutanix, Eucaliptos,
Open stack. Vmware (interfaz de usuario que brinda fabricante) faciles de usar, disefiados
para ayudar a proteger al administrador de red disminuyendo la complejidad arquitectonica.

El almacenamiento de datos se convirtio en un reto para la mayoria de organizaciones,
debido a que se considera uno de los recursos méas costosos del Data Center, ya que requiere
una persona o equipo altamente capacitado para su mantenimiento, ademas, es un punto de
quiebre para toda empresa, porque al fallar el almacenamiento los servicios son afectados en
gran medida.

La HCI distribuye el recurso de almacenamiento entre los distintos nodos que forman
un Cluster. Los nodos y dispositivos dentro de la arquitectura se interconectan entre si a
través de Ethernet y una capa robusta de software. Generalmente esta infraestructura incluye
un dispositivo de almacenamiento virtual (VSA) que se ejecuta en cada nodo o servidor

fisico como se muestra en la Figura 15. (NUTANIX, 2018)
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Shared Storage Pool / Storage Namespace

Hypervisor Hypervisor Hypervisor

Figura 18. Dispositivo de Almacenamiento Virtual.

Fuente: (Pacio, 2014)

El hecho de aprovechar hardware basico es una ventaja debido a la reduccion de costos
de implementacion y escalabilidad. EI poder detras de esta arquitectura por lo cual se
popularizd, es su capacidad para los recursos de RAM, computo y almacenamiento de datos
del hardware que no todo tiene que ser personalizado. Esta es la base de la capacidad de la
Infraestructura Hiperconvergente para crecer continuamente.

2.3.4 Arquitectura de Hiperconvergencia

La Infraestructura Hiperconvergente tiene como objetivo principal simplificar los
procesos dentro de la organizacion con respecto al departamento informatico. En la Figura
19 se muestra la arquitectura de HCI la cual se basa en Networking (Red), compute
(computo), storage (almacenamiento), gla parte del software de virtualizacion depende del
fabricante que se puede encontrar en el mercado como es VMware, Microsoft, Citrix, Open

Source entre otros.
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Figura 19. Arquitectura Hiperconvergente

Fuente: (Bhattacharya, 2016)

Con referencia a lo anterior las tres capas que se consolidan en un solo nivel en una
arquitectura Hiperconvergente y segun (VMware, 2018) son:

e Computo (Compute): La capa de computo se refiere al hardware del servidor
y al software del hipervisor, que puede variar dependiendo la tecnologia y al
fabricante.

e Red (Networking): En esta capa en relacion a las redes tradicionales es que
esta conformada por Switchs con puertos convergentes capaces de gestionar el
trafico del almacenamiento.

e Almacenamiento (Storage): Se encuentra el almacenamiento VSAN (virtual
SAN) que es distribuido a todos los servidores que conforman el Cluster.

Aunque se intenta simplificar el disefio, siempre habra que ser capaz de gestionar las
capas 0 componentes que componen una Infraestructura Hiperconvergente. También
es verdad que al no disponer de una cabina de almacenamiento, hace que sea mas facil

gestionar la infraestructura para los administradores de T1.
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2.4 Diferencias entre Convergencia e Hiperconvergencia

Las infraestructuras tradicionales consisten en que cada aplicativo desplegado
requiere su propio servidor fisico, recursos de procesamiento, memoria, red y
almacenamiento fisico, los cuales son tomados del propio host y de los equipos existentes
en el Centro de Datos. Puede existir mas de una aplicacion desplegada en el mismo host,
pero ésta, igualmente, requerira de todos los recursos .

En cuanto a una infraestructura Convergente se caracterizan por presentar una
solucion en un solo gabinete donde los equipos involucrados son compatibles entre si,
ademas, cuenta con una consola centralizada que gestiona todos los componentes del
sistema. También una arquitectura Convergente se divide en tres secciones que son:

Capa de Cémputo: En esta estan incluidos los servidores, los cuales son la base para
la plataforma de virtualizacion, en la cual se despliegan todos los servidores y aplicaciones
de negocio.

Capa de Red: Conformada generalmente por switches con puertos del tipo CNA
(convergentes), capaces de manejar al mismo tiempo redes LAN y SAN.

Capa de Almacenamiento: En ésta se encuentran los almacenamientos del tipo
SAN, que serviran para el alojamiento de datos y sistemas operativos de la capa de coémputo.

Anteriormente también se explica una arquitectura Hiperconvergente, por lo tanto,
con todo lo mencionado se puede decir que la diferencia entre la convergencia y la
Hiperconvergencia como se muestr en la Figura 20 consiste en el almacenamiento ya que en
la convergencia tiene un almacenamiento SAN fisica y en la Hiperconvergencia tiene una

VSAN que hace referencia a un almacenamiento virtual.
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Figura 20. Infraestructura Tradicional Convergente y una Infraestructura Hiperconvergente.

Fuente: (Wolfgang, 2017)
En la Hiperconvergencia el hipervisor agrupa la capa de almacenamiento y lo
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presenta en la capa de computo para su utilizacion, ademas, el tipo de disco o

almacenamiento es transparente para los recursos de computo. Un beneficio de un

almacenamiento VSAN es que puede ser heterogéneo ya que puede albergar varias

tecnologias de discos y presentar al administrador como una sola estructura compacta y

homogénea, que a su vez permite flexibilidad y control de la estructura como se muestra en

la Figura 21.
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Figura 21. Virtual SAN o vSAN

Fuente: (VMware, 2018)

2.4.1 Beneficios de HCI en Proxmox VE

Una estructura Hiperconvergente es especialmente Gtil para infraestructuras con alta
demanda y bajo presupuesto, para configuraciones en entornos remotos de negocios de
pymes'®, nubes privadas y plblicas, dentro de las ventajas de HCI en Proxmox VE segin

(PROXMOX, 2019) se puede destacar:
e Escalabilidad: Se puede expandir sin problema los dispositivos

informativos de red, almacenamiento sin importar marca o caracteristicas.

e Bajo costo: Al ser una herramienta que utiliza software libre y codigo

abierto, integra dentro de su infraestructura y configuracion todos los

19 Pymes: es el acronimo de pequefa y mediana empresa. Se trata de la empresa mercantil, industrial o de
otro tipo que tiene un nimero reducido de trabajadores y que registra ingresos moderados.



47

componentes necesarios como centro de computo, almacenamiento, redes,
respaldo y administracion, y por esta razon puede reemplazar una
infraestructura costosa.

e Proteccion de datos: Para los servidores existe una copia de seguridad y
recuperacion automatica de datos.

e Simplicidad: Féacil configuracion y administracion centralizada desde
cualquiera de sus nodos que la integran.

e Codigo abierto: No hay blogueo de ninguna funcionalidad por parte del

proveedor.

2.5 Proxmox VE

Proxmox VE unifica los sistemas de computo y almacenamiento, por lo cual en los
nodos fisicos dentro de un Cluster procesan maquinas virtuales, contenedores y
almacenamiento redundante, ademas, tiene la capacidad de ejecutar y administrar el modo
de almacenamiento Ceph de forma directa por medio de un hipervisor.

Segun (Cheng, 2014) Proxmox Virtual Environment, es un proyecto de codigo
abierto, desarrollado y mantenido por Proxmox Server Solutions GmbH y el apoyo
financiero de Internet Foundation Austria (IPA). Proxmox VE es una completa plataforma
de virtualizacion que permite la virtualizacion tanto sobre OpenVZ como KVM?!, Es una
distribucion bare-metal (es decir no necesita de un sistema operativo previo), basada en

Debian con los servicios basicos para de esta forma obtener un mejor rendimiento.

20 OpenVZ: Es una tecnologia de virtualizacion a nivel de sistema operativo Linux que permite a un servidor
fisico ejecutar multiples instancias de sistemas operativos aislados conocidos como Servidor Privado Virtual o
VPS.

2L KVM: Sus siglas en inglés Kernel-based Virtual Machine es una tecnologia de virtualizacion completa con
Linux en procesadores x86 que permite ejecutar e instalar imagenes 1SO.
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Fuente: (Proxmox, 2019)

Como puede observase en la Figura 22 se tiene una plataforma bésica de
Proxmox VE que, en este caso, por ejemplo, se encuentra constituida por tres nodos
los cuales alojan méaquinas virtuales, el Cluster con alta disponibilidad vy
almacenamiento distribuido. En el momento en que uno de los nodos se encuentre
sobrecargado, la maquina virtual (de color rojo del lado izquierdo) puede migrar al
otro nodo para equilibrar la carga y brindar alta disponibilidad de los servicios.
(PROXMOX, 2019) menciona las principales caracteristicas de Proxmox VE que se

enlistan a continuacion:
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Administrador Web HTML5: Proxmox VE proporciona un interfaz Web para
configurar los servidores fisicos, Cluster, maquinas virtuales, politicas de backups,
restauracion de backups, snapshots. No es necesario instalar aplicaciones clientes en
su maquina para administrar y siendo HTML5 le permite conectarse y gestionar el
entorno virtualizado desde un Smartphone Android, Iphone, tablet's, entre otros.
Virtualizacion para la Mayoria de Sistemas Operativos, en sus Versiones
32/64bits: Se considera Linux en todas sus versiones, Microsoft Windows 10 / 2016
/2012 /7 / 8/ 2003 / xp, Solaris, AlX, entre otros.

KVM (Méquina Virtual Basada en el Ndcleo): Es una solucidn para implementar
virtualizacion sobre Linux. Puede funcionar en hardware x86/x86_64 y es necesario
que el microprocesador tenga soporte de virtualizacion Intel y en AMD.
Container-Based Virtualization (LXC): Es una alternativa para ejecutar la
maquina "Linux" en espacios separados. A diferencia de la virtualizacion este
funciona como un médulo agregado al servidor fisico y hace uso directo del hardware
(también conocido como Paravirtualizacion).

Backup & Restore de ""Maquinas Virtuales': Puede efectuar un backup de forma
inmediata o dejarlo programado. La restauracion es simple, solo debe seleccionar el
backup a restaurar. Proxmox realiza tareas de forma sencilla y se administra a través
de su interfaz Web.

Snapshot Live: Permite hacer copias instantaneas de maquinas virtuales incluyendo
el contenido de la RAM, su configuracion y el estado de los discos virtuales.
Migracion en Caliente: En el caso que un nodo tenga alguna sobrecarga o fallo, la

administracion de los nodos es centralizada a través de un interfaz Web,
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permitiéndole movilizar maquinas virtuales entre cada Nodo sin tener que apagar la
maquina virtual.

Cluster de Alta Disponibilidad: Esta caracteristica permite definir reglas de “Alta
disponibilidad” en el Cluster, por ejemplo: Si uno de los servidores fisicos esta
sobrecargado, éste transfiere automaticamente la maquina virtual al otro Nodo con
menos carga. Este ejemplo es una regla de balanceo de carga entre nodos.
Administracion Centralizada: En un "Cluster Proxmox" se debe definir uno de los
Nodos como "Orquestador o Master" con el objetivo de centralizar el trabajo, sin
embargo, cada nodo cuenta con su propio administrador Web.

Cluster no SPOF (Single Point Of Failure): Cada nodo (Servidor fisico Proxmox)
cuenta con su propio interfaz Web permitiendo acceso a la administracion de las
maquinas virtuales. Si el nodo "Orquestador" llega a fallar, cada nodo tiene replicado
la informacion del "Orquestador” y desde cualquiera de los nodos puede tomar
control del Cluster.

Puentes de Red: Proxmox administra las tarjetas fisicas a través de "Bridges" que
comparte a las maquinas virtuales. Es muy sencillo asociar una o varias tarjetas a un
"Bridge" haciendo un balanceo automatico del trafico de datos.

NAS & SAN: Es muy facil el uso de NAS o SAN ya sea a través de Fibra Canal,
iISCSI Over Ethernet o NFS.

Autenticacion:  Puede configurar la autenticacion de acceso al éarea de
"Administracion a los Nodos" a través de cuentas propias con Proxmox o utilizando

LDAP/Active Directory.
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e Firewall: Proxmox VE Firewall proporciona una manera facil de proteger su
infraestructura en un entorno virtualizado. Puede definir reglas de firewall para todas
las maquinas virtuales o definir reglas precisas a una maquina virtual.

e Alta Disponibilidad (HA): Es como un protocolo de disefio del sistema y su
implementacién asociada que asegura un cierto grado de continuidad operacional
durante un periodo de tiempo establecido. Es decir, se tiene una estructura por la cual
los recursos estardn siempre disponibles, esta estructura es un Cluster con dos
maquinas que actuardn como nodos.

2.5.1 Contenedores y Maquinas de Proxmox VE

El nicleo de Proxmox esta formado por tres tecnologias abiertas: LXC?, KVM y
QEMU?, La combinacion de KVM/QEMU posibilita el trabajo con maquinas virtuales,
aportando paravirtualizacion; KVM (Kernel-based Virtual Machine) forma parte del kernel
de Linux desde febrero de 2007. Se basa en tres modulos (kvm.ko, kvmintel.ko y kvm-
amd.ko) y aprovecha las extensiones de hardware del equipo (Intel VT-X o0 AMD-V).

La instalacion y configuracion de una maquina KVM/QEMU se realiza tal y como
se haria sobre un equipo fisico real, usando el instalador del sistema operativo y adaptandose
al hardware emulado. Para aprovechar las caracteristicas de paravirtualizacion se instalaran
controladores personalizados, en la Figura 22 se muestra la integracion del KVM/QUEMU,

desde la red (networking), el almacenamiento (storage) y llegando a las maquinas virtuales.

22 |_XC: Linux Containers es una tecnologia de virtualizacion en el nivel de sistema operativo (SO) para
Linux,permite que un servidor fisico ejecute maltiples instancias de sistemas operativos aislados.

23 QUEMU: es un emulador de procesadores basado en la traduccion dindmica de binarios, también tiene
capacidades de virtualizacion dentro de un sistema operativo, ya sea GNU/Linux o Windows.
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Fuente: (Cisco, 2018)

Para la gestion de contenedores Proxmox se apoya en LXC, proporciona un entorno
lo més parecido posible a una maquina virtual, pero evitando la sobrecarga de un nuevo
kernel y la simulacién del hardware. Por tanto, s6lo son validos para simular invitados del
mismo tipo que el anfitridn, con kernel GNU Linux, para sistemas Windows, hay que recurrir
a KVM/QEMU. En la Figura 24 muestra la tecnologia del contenedor LXC el cual tiene las
bibliotecas, las dependencias y los archivos necesarios para gestionar varios procesos. Esto

significa que las aplicaciones completas se pueden ejecutar como una sola.
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Figura 24. Contenedores LXC
Fuente: (Velasco, 2010)
Segln (Cheng, 2014) las caracteristicas principales que distinguen a LXC de la
paravirtualizacion son las siguientes:

e Menor consumo de CPU y de RAM que la paravirtualizacion porque funcionan sobre
el mismo kernel, y aunque los contenedores estan completamente aislados entre ellos,
comparten las librerias dindmicas cargadas en RAM con el anfitrion.

e Un usuario puede modificar cualquier configuracion en un contenedor o instalar un
software sin interferir en el resto o en el anfitrion.

e Los contenedores arrancan en segundos, mientras que una maquina virtual puede
tardar minutos con los mismos recursos.

e El tréfico de red esta perfectamente aislado entre ellos. Un contenedor no puede
capturar datos de otro.

e Los LXC tienen acceso a caracteristicas avanzadas de gestion de trafico. Es posible

ejecutar sistemas de firewall y enrutamiento dentro de los contenedores.
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Un contenedor esta creado a partir de una plantilla y en Proxmox VE presentan dos
tipos de plantillas, las de sistema operativo y de aplicacion.

e Plantillas de sistema operativo: Contienen un conjunto minimo de paquetes,
librerias, scripts y utilidades basicas de alguna distribucion GNU Linux.
Contenedores y maquinas aprovechan los beneficios de un sistema Linux completo
y limpio sobre el mismo kernel del anfitrion. No incluyen generalmente software
extra para permitir su personalizacion para el uso deseado. (Cisco, 2018)

e Plantillas de aplicacion: Estas plantillas se crean con el objetivo de proveer un
servicio concreto, se apoyan en el principio JeOS (Just enough Operating System),
se basa en reducir los componentes innecesarios para que funcione una aplicacion
determinada disefiado especificamente para entornos de virtualizacion, de la forma
mas segura y eficiente posible. (Cisco, 2018)

2.5.2 Modelo de Almacenamiento de Proxmox VE

El sistema de almacenamiento en Proxmox VE se destaca por su flexibilidad, es decir
ubicaciones locales, compartidas en red o distribuidas al mismo tiempo se pueden acoplar
con otros tipos de tecnologia que esté disponible para Debian GNU Linux. También, un dato
importante a tener en cuenta para la eleccion del almacenamiento es que el tipo compartido
permita la migracion en vivo de maquinas virtuales entre nodos del Cluster.

Las tecnologias de almacenamiento en red de Proxmox VE soportadas y gestionables
directamente desde la interfaz web segun el libro de (Cheng, 2014), son las siguientes:
Dispositivos iSCSI, grupos LVM (sobre dispositivos iSCSI), comparticiones NFS,

dispositivos de bloques Ceph, conexion directa con LUNs de iSCSI (unidades légicas) y
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GlusterFS. En lo que se refiere al almacenamiento local se tiene: Grupos LVM (sobre
dispositivos locales), directorios (montaje en cualquier sistema de ficheros local) y ZFS?.
2.5.3 Modelo de Red de Proxmox VE

La infraestructura virtual de red de Proxmox VE se basa en un modelo de puente, en
capa 2. Todas las maquinas pueden compartir el mismo puente como si cada una estuviera
fisicamente enchufada con un cable al mismo Switch. El anfitrion es el encargado de
conectar ese puente con el mundo real mediante sus interfaces de red.

Para mayor flexibilidad, cada nodo de Proxmox logra mantener hasta 4094 puentes,
admite configuraciones de VLAN (IEEE 802.11q), agregacién de enlaces y toda la potencia
de la pila de red de GNU Linux, con iptables?® y ebtables?®. Ademas, se pueden crear
subredes enrutadas con NAT o balanceos. Desde la versién 3.2 de Proxmox VE también,
esta disponible el proyecto Open vSwitch (Open vSwitch, abreviado OVS, es un software
de cddigo abierto, disefiado para ser utilizado como un Switch virtual en entornos de
servidores virtualizados). (Velasco, 2010)

2.5.4 Requisitos de Hardware de la Plataforma Proxmox VE

La plataforma de virtualizacion Proxmox VE tiene baja exigencia para su
implementacidn, es un sistema stand-alone (no requiere de un equipo externo para la gestion
del hipervisor), realiza todo el trabajo sobre el mismo servidor. Para la evaluacién en
entornos de prueba (Cheng, 2014) recomienda, un equipo que cumpla simplemente con las

siguientes caracteristicas:

24 ZFS: Es un sistema de archivos y administrador de vollimenes desarrollado originalmente por Sun
Microsystems para su sistema operativo Solaris.

25 |ptables: Es un programa de utilidad de espacio de usuario que permite a un administrador del sistema que
configura las tablas proporcionadas por el firewall del kernel de Linux, las cadenas y reglas que almacena.

2 Ebtables: Es una herramienta de filtrado para un firewall de puente basado en Linux


https://es.wikipedia.org/wiki/Sistema_de_archivos
https://es.wikipedia.org/wiki/Sun_Microsystems
https://es.wikipedia.org/wiki/Sun_Microsystems
https://es.wikipedia.org/wiki/Solaris_(sistema_operativo)
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Procesador con arquitectura de 64 bits y placa base con soporte de Intel VT o0 AMD-
V para realizar una virtualizacion completa sobre KVM.

Minimo de 1 GB de RAM

Disco duro y tarjeta de red.

Servidor con dos o cuatro sockets y procesador de 4/6/8 nucleos.

(PROXMOX, 2019) recomienda las siguientes caracteristicas que un equipo debe cumplir

para el uso permanente de la plataforma Proxmox VE:

CPU de 64 bits con Intel VT o AMD-V.

8 GB de RAM, se deberé incrementar segln la cantidad de VM.
Sistema para RAID por hardware y baterias de proteccion de caché?’.
Unidades de disco rapidas, SAS o RAID10 recomendado

Dos tarjetas de red Gigabit.

2.5.5 Cluster de Proxmox VE

Proxmox VE permite la administracion centralizada de multiples servidores fisicos,

para ello incluye la creacion de Cluster de servidores. El cual estd formado por un nodo

master y N nodos esclavos, l6gicamente, el Cluster minimo tendra un nodo master y otro

nodo esclavo. (Velasco, 2010)

El Cluster admite una gestion centralizada de los servidores (un méximo de 16 nodos)

de tal manera que sean vistos como un Unico ordenador, dando servicios de alto rendimiento,

Alta Disponibilidad y equilibrio de carga, por lo tanto, no es necesario que todas las

maquinas dispongan del mismo Hardware y sistema operativo.

27 Baterias de proteccion Caché: baterias de caché de controlador de disco RAID SCSI.
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Ademas, de la Alta Disponibilidad, hay algunas funciones mas proporcionadas por
el Cluster de Proxmox, pero la mas importante es la migracion en vivo o migracion en
caliente. A diferencia de la migracion normal, en un Cluster, la migracion se puede realizar
sin apagar la maquina virtual; Tal enfoque se denomina migracion en caliente, lo que reduce
en gran medida el tiempo de inactividad de cada méquina virtual. (Velasco, 2010)

2551 DRBD

DRBD (sus siglas en inglés Distributed Replicated Block Device) esta destinado a
ser utilizado en un entorno de HA (Alta Disponibilidad) duplicando el sistema existente a
otra maquina, en donde se incluye el almacenamiento en el disco, el estado de la tarjeta de
red y los servicios que se ejecutan bajo el sistema existente. De todo esto se desprende que,
si el sistema existente esta fuera de servicio, se puede cambiar instantdneamente al sistema
de respaldo para evitar la interrupcién del servicio.

2.5.6 Storage de Proxmox VE
Segun (Velasco, 2010) menciona cuatro opciones de almacenamiento de Proxmox VE las
cuales se detallan a continuacion:
e Opcidn de almacenamiento 1: Se tiene el almacenamiento en iSCSI que sirve para
crear un entorno de alta disponibilidad, centralizando el almacenamiento en el disco

e independizando la informacion de loa servidores; si alguno de los servidores se

cayera 0 en el momento de realizar el mantenimiento se tendria la informacion en los

discos de datos que se conectarian a través del iSCSI por medio de la red.
e Opcidén de almacenamiento 2: DRBD sus siglas en inglés Distributed Replicated

Block Device, tiene una estructura donde los nodos primario y secundario se

conectan por medio de una red, y cada solicitud de actualizacion en el nodo primario
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se sincroniza con el nodo secundario a través de tarjetas de interfaz de red. A medida
que se sincronizan los datos, se deben alcanzar especificaciones de servidor idénticas.

e Opcién de almacenamiento 3: Gluster Filesystem GlusterFS es un sistema
distribuido que se ejecuta en la arquitectura de servidor-cliente y hace uso del
protocolo nativo Gluster, también, se puede ver como un recurso compartido NFS o
incluso funciona como un almacenamiento de objetos (almacenamiento clave-valor
en red similar a Amazon S3) con soporte de almacenamiento de archivo unificado y
objeto (OVNI) GlusterFsS.

e Opcidn de almacenamiento 4: Ceph Filesystem Ceph es un sistema distribuido que
proporciona almacenamiento a nivel de petabytes, estd mas enfocado en eliminar un
unico punto de falla y garantizar la Alta Disponibilidad, creando replicas en otros
nodos de almacenamiento. De igual manera Ceph se desarrollé sobre la base de los
conceptos de RADOS (Tienda de Objetos Distribuidos Auténoma Confiable).

En la Tabla 4 se muestra una comparativa de las opciones de almacenamiento
compatibles con Proxmox VE, para seleccionar cual es el mejor almacenamiento se toma en
cuenta el costo, dificultad de implementacién, nivel de proteccion de datos y Escalabilidad.

Tabla 4.

Comparacion de las opciones de almacenamiento en Proxmox VE

Opcion de

iISCSI DRBD ClusterFS CEPH
Storage
Hardware basado
en NAS alto . . .
Costo Software basado Bajo Medio Medio
en NAS bajo
_ Dificultad de Facil Facil Medio Facil (via
implementacion GUI)
Nivel de
proteccion de No Bajo Alto Alto
datos
Escalabilidad Bajo Bajo Alto Alto

Fuente: (Cheng, 2014)
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2.5.7 Ceph

(Cheng, 2014) en su libro menciona Ceph como “un sistema distribuido que
proporciona almacenamiento a nivel de petabytes, pero que se centra mas en la eliminacion
de un unico punto de fallo. Para asegurar la HA, se crean réplicas en otros nodos de
almacenamiento”. Todo se almacena en forma de un objeto (obj.) donde los Cluster de
almacenamiento Ceph utilizan un algoritmo Ilamado CRUSH (Controlled Replication Under
Scalable Hashing) para garantizar que los datos se distribuyen uniformemente en todo el
Cluster y que todos los nodos puedan recuperar los datos rapidamente. En cuanto a los
componentes del servidor, el nodo de almacenamiento se denomina demonio Ceph para

dispositivos de almacenamiento de objetos (OSD) y Ceph monitors.

A continuacion, se da a conocer algunos conceptos para comprender mejor la
arquitectura de Ceph segtin lo menciona (Cheng, 2014) en su libro:

Objeto: Esta es la unidad mas pequefia del almacén de Ceph. Como los datos se
almacenan en un espacio de nombres latinos, cada objeto se almacena con un
identificador.

Demonio Ceph OSD: Este demonio debe ejecutarse para establecer una conexion
con el cliente. Una vez montado el OSD, el cliente puede utilizarlo como si estuviera
utilizando sus propios discos duros locales. Cada OSD debe estar asociado a unidades
de disco duro que permitan a las matrices RAID o LVM mejorar el rendimiento.
Ceph monitor daemon: Este demonio se utiliza para proporcionar una copia
reciente de un mapa de Cluster, incluyendo informacion para el monitor Ceph, OSD,

PG, el mapa CRUSH y el mapa MD?5.
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Grupo de Colocacion (Placement Group): Se trata de una serie de objetos que se
agrupan y se replican en multiples OSDs basados en PG. La manipulacién de PG
reduce efectivamente el nimero de procesos y los metadatos por objeto a rastrear

durante una operacion de lectura/escritura de datos.

[ NETWORK ]

> Alta disponibilidad en RED >
NODO1 NODO2 NODO3

OSD1 0SD2 0OSDO Alta disponibilidad en
A\ / \ 1 Storage

Obj.C

Figura 25. Estructura del Ceph

Fuente: (Velasco, 2010)

La Figura 25 muestra una estructura del Ceph con las unidades de almacenamiento
que posee, logrando asi crear un Storage Ceph de acceso comun para los nodos. EI Objeto A
y el Objeto B pertenecen a un PG al igual que el Objeto C y el Objeto D pertenecen a un PG.
El Objeto Ay el Objeto B se replican a través de OSD 1, OSD 2 y OSD 0, asi también, el
Objeto C y el Objeto D se almacenan en diferentes OSDs. Por lo tanto, cada nodo se

convierte en una “Unidad de Almacenamiento” permitiendo que los nodos almacenen en el
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Storage Ceph los Discos Virtuales de las Maquinas Virtuales (VMs) y Contenedores (LXC),
habilitando en el Cluster (conformado por el nodol, nodo 2 y nodo 3) la posibilidad de
migrar y mover las Maquinas Virtuales entre cada nodo definiendo las reglas de Alta
Disponibilidad.

Ceph puede transformar una infraestructura de Tl y permite manejar grandes
cantidades de datos, también, ejecuta aplicaciones con diferentes necesidades de interfaz de
almacenamiento y un sistema de archivos disefiado para proporcionar un excelente
rendimiento, confiabilidad y escalabilidad. (Proxmox, 2019) menciona las siguientes
ventajas de Ceph:

e Facil configuracion y administracion con soporte CLI'y GUI.

e Implementacion ligera.

e Soporte para varias instancias.

e Autorecuperacion de fallas.

e Puede llegar al nivel Exabyte de almacenamiento.

e Se puede configurar grupos con diferente rendimiento y redundancia.

e Los datos son replicados, por lo cual es tolerante a fallas.

e Se puede ejecutar en un hardware de nivel econdémico y accesible para el
usuario final.

e No requiere de controladores para RAID

e (Cadigo abierto.
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CAPITULO I
3 Situacion Actual

Para cumplir con los requerimientos del desarrollo e implementacién de una
infraestructura de IT virtual, es necesario detallar las condiciones actuales en que se
encuentran los equipos integrados en el Data Center de la Facultad de Ingenieria de Ciencias
Aplicadas (FICA), asi como también, las responsabilidades de los encargados, las
caracteristicas fisicas de los servidores e informacion de puertos.

La Universidad Técnica del Norte en su infraestructura cuenta con un Data Center
principal ubicado en el edificio central, conformado por varios equipos de red y servidores;
entre los que se puede destacar el servidor de telefonia IP, servidor web, servidor DHCP,
Firewall CISCO ASA 5520, y el Switch de Core primario y secundario (respaldo) que se
comunica con cada una de las facultades. Ademas, de las dependencias externas por medio
de enlaces inaldmbricos. En la Figura 26 se visualiza la topologia fisica general de la

Universidad Técnica del Norte con sus respectivos enlaces.
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Figura 26. Topologia Fisica de la Infraestructura de la UTN

Fuente: (Narvaez, 2016)
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3.1 Topologia del Data Center FICA

Para determinar el alcance del proyecto es indispensable realizar una topologia tanto
fisica como logica que permita delimitar el campo de accion, donde se pueda visualizar los
equipos y los puertos que se encuentran asignados a cada uno de ellos. La topologia fisica
presenta los equipos de red y distribucion de puertos, mientras tanto la topologia ldgica
describe el direccionamiento IP.

3.1.1. Topologia Fisica del Data Center FICA

En la Facultad de Ingenieria y Ciencias Aplicadas (FICA) de la Universidad Técnica
del Norte se realiz6 la implementacion de un Data Center para la ubicacion de los equipos
de red encargados de la interconexion de los laboratorios y el centro de datos del edificio
central, ademas, de los servidores integrados y su posterior enlace con la red externa o
Internet. En la Figura 27 se muestra la topologia Fisica que esta integrada por los equipos de
red, los servidores activos y la conexion de puertos respectivamente. El acceso a internet
esta proporcionado por un enlace de fibra dptica desde el Departamento de Tecnologia de
Informacion (DDTI) hasta el Switch de Core, la red inalambrica FICA esta conectada por
medio de un cable UTP categoria 5E desde el puerto 30 del Switch de Core, hasta el puerto
ETH15 del Switch de capa 3 administrable de marca Mikrotik RouterBoard 1100, el cual se
encarga de realizar un bridge de acceso hacia el puerto ETH6 que se interconecta con el
Switch de capa 2 QPCOM, a través de una conexién en su puerto 18 que replica el enlace

proporcionado por el Mikrotik a los distintos Access Point ubicados en la FICA.
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Figura 27. Topologia Fisica del Data Center FICA

Fuente: (Perugachi, 2018)

El sistema de servidores cloud esta conectado desde el Switch de Core por medio del
puerto 29 del Catalyst hacia el puerto Gigabit Ethernet 1 del Switch linksys, que a su vez
replica la conexion recibida hacia cada uno de los servidores de cloud: Eucaluptus,
OpenStack y Open Nébula. Ademas, en los servidores de torre se encuentran: SDN y Radius
que se enfocan en la administracion de los accesos a la red inaldmbrica FICA. De igual
manera se tiene dos puertos del Switch descrito, asignados para la conexién de los sensores
de temperatura que se ubican en los paneles de cada uno de los RACKSs.

Asi mismo, es importante destacar el enlace desde el puerto nimero 27 en el Switch
de Core que se conecta con el Switch de capa dos 3Com, el cual brinda la conexion hacia
los cuatro servidores de torre en el RACK numero 3, los cuales son: Servidor de reactivos

de la Facultad, servidor de los paneles de acceso biométrico, Servidor Opina y el Servidor



67

DSpace. La ubicacion fisica del equipamiento en base a los tres racks ubicados en el Data

Center FICA viene representada en la Figura 28.

RACK 1 RACK 2 RACK 3
ODF
Bandeja de FO
Repositorio
Switch Core Monitor
—
0
Patch Panel -
0c Reactivos
1, UNNEEN GENNESE GENNEN GNEAEE l— Servidor Radius
Servidor Open Nébula -
Servicio de
) Encuestas
Servudog tmo:d Open evaluaci é:
2 opina
Servidor Redes SDN Administracion
Biométricos
FICA
Regleta Eléctrica _ Router Mikrotic
] ===== Switch Mikrotic
QD
| | Eléctrica

Figura 28. Ubicacion Fisica equipos Data Center

Fuente: Data Center FICA
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En la Figura 28 se muestra la ubicacion fisica de los equipos que integran el Data
Center FICA, el cual esta constituido por 3 RACKS, que alojan equipos de red, servidores,
cableado estructurado y sistema de alimentacion eléctrica. Dentro del RACK 1 se tiene:
Switch Core-cisco Catalyst, paneles de distribucion de cableado estructurado y regleta
eléctrica. En el RACK 2 se ubica lo siguiente: monitor, Switch QPCOM, Switch Linksys,
servidor Eucaliptus, OpenStack, Open Nébula, Radius, SDN, regleta de alimentacién. En el
RACK 3 se tiene: Switch 3com, Router Board Mikrotik 1100, Servidor reactivos, servidor
opina, servidores biométricos, Servidor DSpace y una regleta eléctrica.

3.1.2. Topologia Lbgica

La distribucién de la topologia légica de los servidores es uno de los procesos
fundamentales al momento de recopilar la informacion, debido a que la idea central de esto
es realizar una adaptacion y utilizar el direccionamiento o red I6gica implementada en el
Data Center FICA.

La Figura 29 muestra que la red integrada en el Data Center es plana, debido a que
maneja s6lo un rango de direccionamiento para los servidores que integra la Vlan FICA,
compuesto por: un Switch Catalyst funcionando como Core entre la FICA vy el edificio
central que se encarga de replicar la Vlan hacia los Switch de distribucién Linksys y
QPCOM, asu vez hacia los servidores en cada uno del rack 1 y 2. Cabe destacar que la red
inalambrica interna FICA se encuentra en un rango de direccionamiento independiente
generado por medio del Router Board 1100 Mikrotik hacia los puntos de acceso inalambrico

dentro de la facultad.
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Figura 29. Topologia Logica del Data Center FICA.

Fuente: (Perugachi, 2018)

3.2. Estructura Organizacional del Data Center FICA

Con lo descrito anteriormente se puede destacar que el Data Center FICA no
contempla una estructura organizacional constituida, pero tiene personal que administra la
red. Los equipos se encuentran asignados de manera independiente por cada docente a cargo

del proyecto, como se detalla en la Tabla 5.



Tabla 5.

Equipos y responsables

Modelo Ubicacion Funcion o Uso Encargado
IBM System x . Ing. Fabian
3200 M2 RACK 2 Radius Cuzme
ProLiant Servidor Open Ing. Edgar
DL360 Gen 9 RACK?2 Nébula Jaramillo
HP Proliant Ing. Edgar
pL150Gy ~ RACK2  RedesSDN Jaramillo
HP Proliant Servidor Cloud Ing. Edgar
DL 360 G9 RACK?2 Open Stack Jaramillo
Servicio de
HP Proliant Encuestas y Ing. Edgar
ML 150 G5 RACK3 Evaluacion Jaramillo
Opina
IBM System . Ing. Fernando
x3500 M4~ RACKS Reactivos Garrido
IBM System Repositorio o Ing. Fernando
x3500 M4 RACK3 DSpace Garrido
PC tipo Administracion Ina. Carlos
“CLON” RACK 3 Biométricos \953 7
H81M-S1 FICA a

Fuente: (Perugachi, 2018)

3.3. Servidores del Data Center FICA
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El Data Center FICA tiene integrado en su infraestructura servidores que poseen

ciertas caracteristicas respecto hardware y software que se tomaran en cuenta al momento

de reutilizarlos e integrarlos en una nueva tecnologia o proceso de reestructuracion de la

arquitectura de red actual. Para delimitar los equipos necesarios para la propuesta a

implementarse en este proyecto de virtualizacion del Data Center FICA, se selecciona tres
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servidores los cuales se encuentran ubicados el Rack 2 y funcionan como Eucalyptus, Open
Nébula y OpenStack, estos poseen las mismas caracteristicas, son de lamisma marca y tienen

la opcion de agregar mas discos de memoria.
A continuacion, en la Tabla 6 se detallan las caracteristicas técnicas respecto a cada

servidor de marca HP Proliant:

Tabla 6.

Caracteristicas servidor 1, servidor 2 y servidor 3.

CARACTERISTICAS DESCRIPCION

Modelo HP DL360 GEN9 E5-2630V3 BASE SAS
SVR

TARJETA DE RAM 16GB 2Rx4 PC4-2133P-RA0-10

16GB 2Rx4 PC4-2133P-RA0-10-DCO

CPU Frecuencia de 2.4GHz

CORES 8 cores

CACHE Nivel 3(para mejorar el rendimiento del
procesador) de 20MB

PODER 85W

QPI (El Intel QuickPath Interconnect es una

conexion punto a punto con el procesador
desarrollado por Intel) de 8.0GT/s
(Transferencia de Gigas por segundo

MEMORIA RAM RAM DDR4 1866Hz
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Después de lo anterior expuesto sobre las caracteristicas de cada uno de los equipos
HP ProLiant ubicados en el rack 2, se puede determinar que es conveniente utilizar estos
equipos en el proyecto de virtualizacion en el Data Center FICA por su capacidad y
rendimiento. Los detalles técnicos de los equipos HP ProLiant del fabricante se describen

en el Anexo 1(caracteristicas de los Switch).
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CAPITULO IV
4 Disefio e Implementacion

Dentro de este apartado se tomara en cuenta la situacion actual del Data Center FICA
descrita en el capitulo anterior, las caracteristicas fisicas y la distribucion de los equipos en
base a su arquitectura de red. A su vez también, los requerimientos técnicos necesarios del
software a implementar y el cableado estructurado necesario para mejorar su disefio.

Dadas las condiciones que anteceden, el propdsito central del proyecto es utilizar los
equipos que se encuentran disponibles en la actualidad e integrarlos de manera que todas sus
caracteristicas sean aprovechadas al maximo, convirtiendo una red plana con equipos infra-
utilizados en una arquitectura de red moderna Hiperconvergente que permita adaptar tanto
el hardware antiguo como moderno de forma escalable.

En el capitulo dos se puede ver en la Tabla 3 algunas herramientas de virtualizacion y
una comparativa entre ellas; para este proyecto se selecciond el software libre de
virtualizacion Proxmox VE, ya que cumple con los requerimientos para el Data Center FICA
y sus caracteristicas son similares al software de virtualizacién de VMware.

4,1 Guia del Proceso del Proyecto

Esta guia proporciona los pasos para la realizacion del proyecto de virtualizacion,
tomando en cuenta parametros importantes para la implementacion de la plataforma virtual
Proxmox VE, la Figura 28 muestra el diagrama de Flujo del proyecto y los procesos que se

debe seguir.
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Figura 30. Diagrama de Flujo del Proyecto

Proceso 1: Aqui se procede a la revision teorica y conceptos necesarios para la
elaboracion del proyecto.
Proceso 2: En todo proyecto es necesario conocer la situacién actual, por lo tanto,

en esta parte se procede a determinar con que equipos cuenta el Data Center FICA.
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e Proceso 3: Después de saber que equipos tiene el Data Center Fica se procede a
seleccionar los equipos con las mejores caracteristicas que se volveran a utilizar para
la implementacion de la plataforma virtual Proxmox VE.

e Proceso 4: Se procede a disefiar la topologia logica y fisica, para determinar la
distribucion de los equipos a utilizar.

e Proceso 5: En esta parte se procede a instalar la plataforma de virtualizacion
Proxmox VE en los tres servidores seleccionados anteriormente.

e Proceso 6: Arranque de los servidores para verificar si la instalacion se realizo
adecuadamente y esta funcionando apropiadamente.

e Proceso 7: Creacion del Cluster con los tres servidores o0 nodos.

e Proceso 8: Se procede a configurar el almacenamiento Ceph.

e Proceso 9: Aqui se configura la alta disponibilidad para los nodos, para que en caso
de que alguno falle o tengan una sobre cargue los servicios que tengas sean migrado
a cualquiera de los servidores que este en funcionamiento.

e Proceso 10: Se procede a realizar las respectivas pruebas de funcionamiento.

4.2 Topologia Fisica

Definir la estructura de la topologia fisica a implementar es uno de los procesos
principales a realizar, tomando en cuenta los equipos que integran actualmente el Data
Center FICA. Cada uno de los equipos descritos en la Figura 31 como se detall6 en el
capitulo 11 tiene las caracteristicas necesarias para la funcion propuesta, de tal manera que
se aproveche al méximo sus capacidades y colabore con el resto de la arquitectura para
mejorar su rendimiento. La topologia se presenta de la siguiente manera tomando en cuenta
ciertas consideraciones, es necesario estructurar cada uno de los equipos de manera que

permitan una interconectividad entre nodos estable y dinamica tanto en la red interna como
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externa. Desde el DDTI se tiene un enlace de fibra dptica que llega al switch catalyst, el que
por medio de un puerto gigabyt Ethernet hacia el Router Mikrotik, este Router se define
como borde ya que es el Unico equipo administrable que cuenta con puertos Gigabyte
Ethernet por lo cual se asigna un puerto de salida hacia la red externa y distribucion hasta la
red interna del Data Center FICA, cada puerto Gigabyte Ethernet se lo designa hacia un
Switch no administrable para una estructura en cascada en la red interna. Se asigna los dos
Switch de capa creando Vlans para la administracion de las redes internas que se genera
dentro de los servidores HP Proliant, por lo cual, se interconectan a los puertos de cada uno
de los servidores de forma fisica como virtual entre ellos y el Cluster virtualizado. Esta
distribucion de red se muestra como mejor configuracion posible en consideracion de los
equipos existentes dentro del Data Center tomando en cuenta sus caracteristicas y

funcionalidades.
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Figura 31. Disefio de la topologia Fisica

Como se muestra en la Figura 31, se utilizara el Router Board 1100 Mikrotik para que
funcione como Router de borde, y se plantea utilizar un Switch virtual integrado dentro del
entorno Proxmox VE, el cual se encargara de generar el etiquetado y enrutamiento intervlan,

creando una red de acceso, administracion, servidores y cauterizacion.
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4.3 Topologia Ldgica

La plataforma Proxmox tiene una estructura que trabaja por nodos lo que se puede
observar en la Figura 32, desde el DTTI se gestiona una Vlan para el Data Center FICA, que
va por medio de un cable de fibra dptica hacia el switch Cisco Catalyst, como se sugiere en
el disefio de la topologia logica a partir de ese punto de red se dirige los puertos al Router
Board Mikrotik 1100 que trabajara de borde generando una red interna independiente para
el Cluster.

En la Tabla 7 se muestra detalladamente, las Vlans asignadas, las IPs de los nodos, los

puertos al SW y las NICs.
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Tabla 7. Conexién al SW de Core
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DESCRIPCION IP NIC PUERTO SW VLAN
enol GE 1/0/1 TRUNK
pvel 10.X.X.1/24
eno2 GE 1/0/2 ACCESS 3
enol GE 1/0/3 TRUNK
pve2 10.X.X..2/24
eno2 GE 1/0/4 ACCESS 3
enol GE 1/0/5 TRUNK
pve3 10.X.X..3/24
eno2 GE 1/0/6 ACCESS 3
RED_ANTIGUA GE 1/0/7 ACCESS 2
VLAN_SERV_VIRTUAL GE 1/0/8 ACCESS 5
STORAGE_CEPH GE 1/0/9 ACCESS 6
VLAN_WIFI_ADMIN GE 1/0/10 ACCESS 7
TO_MIKROTIK GE 1/0/11 ACCESS 100

La parte I6gica se intentara formar y generar por medio de un Switch virtual, las Vlans

de TRUNK que se encargara de interconectar cada uno de los servidores que se integran en

el entorno virtual, una Vlan de storage que hace la funcién de gestionar las migraciones en

tiempo real de cada uno de los servidores, por medio de Ceph, y dos Vlans internas, una para

administracion que se utilizara para configurar y monitorizar los nodos del Cluster, y por
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ultimo una o varias Vlans internas para servidores y prestacion de servicios, misma que se
utilizara para generar los contenedores para cada una de las maquinas virtuales.

4.4 Disefio del Cluster

Para el disefio del Cluster es necesario considerar los requerimientos recomendados que
Proxmox VE solicita para el respectivo funcionamiento, tal como lo establece Simon Cheng
en su libro de Proxmox VE (Cheng, 2014), estos requerimientos se enlistan a continuacion:

e CPU de 64 bits con Intel VT o AMD-V.

e 8 GB de RAM, se debera incrementar segun la cantidad de VM.

e Sistema para RAID por hardware y baterias de proteccion de caché?,

e Unidades de disco rapidas, SAS o RAID10 recomendado

e Dos tarjetas de red Gigabit Ethernet.

Se debe tomar en cuenta que los requerimientos estandar descritos se adaptan a cada
uno de los equipos seleccionados para la implementacién del Cluster, se tiene 3 equipos
dentro de la infraestructura que se consider6 para la primera fase de cauterizacion, los que
antes estaban utilizados para servidores de virtualizacion independiente, la idea principal es
utilizar los tres en su conjunto, compartir sus caracteristicas y adicionarlas en un sistema
Hiperconvergente centralizado. A continuacion, se enlista las caracteristicas de los tres
equipos HP ProLiant modelo E5-2630va3:

e CPU con una frecuencia de 2.4GHz

e Cores8

e Cache de nivel 3(para mejorar el rendimiento del procesador) de 20MB

e Poder de 85W

28 Baterias de proteccion Caché: baterias de caché de controlador de disco RAID SCSI.
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Un QPI (El Intel QuickPath Interconnect es una conexion punto a punto con el
procesador desarrollado por Intel) de 8.0GT/s (Transferencia de Gigas por segundo)
Memoria RAM DDR4 1866Hz.

Por lo anteriormente expuesto, los equipos (las especificaciones técnicas se pueden
ver en el anexol) cumplen con las caracteristicas necesarias para la implementacion del
software de virtualizacion Proxmox VE. En la Figura 33 se puede observar como se
estructura un Cluster de manera que cada nodo trabaje en conjunto, es decir en caso de
mantenimiento o falla de uno de los nodos (nombrados respectivamente pvel, pve2 y pve3)
0 equipos restantes asuman su rol manteniendo los servidores y servicios funcionando

continuamente sin afectar al usuario final.

nodo 1
Principal

Enlace
\ncipal

Enlace
secundario

7
—!

nodo 2
Secundario

| Q
L

nodo 3
Secundario

Figura 33. Nodos del Cluster

Se utiliza dos interfaces de red de tipo Gigabit Etheternet para la interconexion entre

nodos, uno como enlace primario y el segundo serd un enlace redundante mediante la



83

tecnologia Etherchanel previamente configurada en cada una de las Vlans generadas por el

Router board 1100 Mikrotik.

4.5 Disefio del Almacenamiento Ceph

En el capitulo Il se analizd a cada uno de los tipos de tecnologias para el manejo de
almacenamiento de datos en el entorno virtual Proxmox VE, por lo tanto se selecciona el
storage Ceph que ademas, en la pagina de Proxmox VE (Proxmox, 2019) menciona otros
beneficios por los cuales se debe seleccionar este almacenamiento que se enlistan a
continuacion:

e Segun los informes descritos en el manual de administracién Proxmox para la version
5.1, se considera que ceph tiene compatibilidad con cualquier tecnologia sin importar
el tipo de disco duro utilizado.

e El costo es reducido, por el motivo que no discrimina entre tecnologias de hardware
de almacenamiento.

e Al ser una tecnologia bandera de la marca Proxmox, se ve actualizada
constantemente y existen parches de seguridad constantes que permiten darle mayor
proteccion a los datos.

e En base a los estudios de rendimiento de la marca Proxmox, ceph es la herramienta

con mayor indice de disponibilidad.

Similar a GlusterFS, los metadatos se pueden almacenar en un SSD (Storage solid
disk) para aumentar el rendimiento.

Es necesario enfatizar que cada servidor HP cuenta con tecnologia RAID que permitira
respaldar un disco de forma fisica, mientras Ceph se encarga de respaldar y manejar

migracion de respaldo de servidores en tiempo real, como se puede ver en la Figura 34.
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Figura 34. Entorno de Proxmox

openVswitch openVswitch

4.6 Implementacion

A continuacion, se describe el proceso de instalacién y configuracion de un Cluster de
virtualizacion en alta disponibilidad mediante el software de virtualizacion Proxmox VE
version 5.0-5ab26bc-5 (la instalacion se ve en el anexo 3) para el Data Center FICA,
utilizando almacenamiento compartido Ceph. El propdsito es brindar Alta Disponibilidad de
los servicios migrando a un entorno virtual conformado por tres servidores fisicos
clusterizados, los cuales son administrados como una s6la maquina desde una interfaz web
que permite continuar ofreciendo servicios a pesar de que un nodo fisico en ejecucion
presente algun fallo.

Para obtener capacidades avanzadas de networking a nivel del Cluster se instala en el
virtualizador de Proxmox, el software OpenVswitch que cumple con las funciones de Switch
y se comunica en el entorno virtual de la red. EIl Cluster, optimiza a nivel de networking y
almacenamiento compartido, para lograr la Alta Disponibilidad y minimizar los downtimes

(tiempos de caida) en esta infraestructura virtual.
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4.6.1 Configuracién del Switch de Core

A continuacion, se especifica la configuracion de los equipos de red que comienza con el
Switch de Core de la infraestructura de red. La configuracion de las Vlans se identifica de la
siguiente forma:

La Vlan 1 es el enlace con la red externa o salida hacia la internet con el edificio central,
la Vlan 2 es la red que tiene los servidores antiguos que aun se mantienen dentro del Data
Center y se encuentran en el rack nimero tres en los servidores de torre, la Vlan 3 sirve para
generar la red de administracion de los equipos HP Proliant, la VVlan 4 se sigue manteniendo
como el acceso ILO que es la red por defecto de los equipos HP Proliant, la Vlan 5 se utiliza
para los servidores virtuales que se crean dentro del Cluster, mientras que la Vlan 6 se utiliza
para cada uno de los contenedores de memora que se crearon, asi sus datos se transfieren por
la red, la Vlan 7 es la red de distribucion inaldmbrica y por altimo la Vlan 100 funciona

como TRUNK hacia el Mikrotik.

Vlans

Descripcion de las Vlans configuradas en el sw3com

# vlanl Networking 172.16.0.0/24
# vlan2 Red_Antigua 10.24.8.0/24
# vlan3 serv_Proxmox 10.0.0.0/24
#vlan4 ILO_Serv_Proxmox  10.0.1.0/24

# vlan5 Serv_Virtual 10.1.0.0/16
# vlan6 Storage_CEHP 10.0.255.0/24
# vlan7 WIFI_Admin 10.200.200.0/24

#vlan100 WAN_to_Mikrotik ~ 192.168.0.0/30

auto lo
iface lo inet loopback

iface enol inet manual

iface eno3 inet manual



#Bridge vmbrO0 para la interfaz fisica eno4
auto vmbr0
iface vmbrO0 inet manual
ovs_type OVSBridge
#Nota:
#  Este bridge funciona como un puerto TRUNK
#  Se debe declarar el nombre del puerto a utilizar (eno4) y las Vlans
ovs_ports eno4 vlan2 vlan3 vlan5
auto eno4
allow-vmbr0 eno4
iface eno4 inet manual
ovs_bridge vmbr0
ovs_type OVSPort

t#interfaces virtuales

#VLAN2 RED ANTIGUA

allow-vmbr0 eno4 vlan2

iface vlan2 inet manual
ovs_type OVSIntPort
ovs_bridge vmbr0O
ovs_options tag=2

#VLAN3 SERVIDOR PROXMOX

allow-vmbr0 eno4 vlan3

iface vlan3 inet static
ovs_type OVSIntPort
ovs_bridge vmbr0
ovs_options tag=3
address 10.0.0.2
netmask 255.255.255.0
gateway 10.0.0.254

#VLANS SERVIDORES VIRTUALES

allow-vmbr0 eno4 vlan5

iface vlan5 inet manual
ovs_type OVSIntPort
ovs_bridge vmbr0O
ovs_options tag=5

#Bridge vmbr1 para la interfaz fisica eno2

auto vmbrl
iface vmbrl inet manual
ovs_type OVSBridge

#Nota:
#  Este bridge funciona como un puerto TRUNK
#  Se debe declarar el nombre del puerto a utilizar (eno2) y las Vlans

86
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ovs_ports eno2 vlan6
auto eno2
allow-vmbrl eno2
iface eno2 inet manual
ovs_bridge vmbrl
ovs_type OVSPort
#VLANG6 STORAGE CEPH
allow-vmbrl eno2 vlan6
iface vlan6 inet static
ovs_type OVSIntPort
ovs_bridge vmbrl
ovs_options tag=6
address 10.0.255.2

netmask 255.255.255.0
gateway 10.0.255.254

4.6.2 Configuracion del Cluster

El Cluster propuesto debe ser una estructura auto contenida con procesamiento,
almacenamiento, virtualizacién y servicios de administracion que denotan un sistema
Hiperconvergente. Este acoplamiento entre los nodos se realiza por medio de la conectividad
IP. Esta conectividad es la que provee los accesos a la plataforma de virtualizacion y los
servicios que esta distribuye. En el proceso de configuracion se utilizard los siguientes
comandos nativos de la herramienta Proxmox:

Para la creacion de los nodos se utiliza el comando pvecm créate [nombre del
cluster], como muestra la figura 35 este proceso se debe realizar en cada uno de los nodos
de la siguiente forma:

e Nodo 1: #pvecm create pvel
e Nodo 2: #pvecm create pve2

e Nodo 3: #pvecm create pve3
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o 10.0.0.1 - PuTTY

t t

Figura 35.Creacion del Cluster

Una vez creados los nodos es necesario comprobar que se encuentren funcionando,
para esto se debe usar el comando pvecm status, la Figura 36 muestra el comando se debe
usar en cada uno de los nodos de la siguiente forma:

¢ Nodo: #pvecm status
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10.0.0.1 - PUTTY

Figura 36. Ingreso del comando pvecm status

Al comprobar que se cred el nodo como se observa en la Figura 36, es necesario
agregar cada uno al Cluster por medio del comando pvecm add pvel. Se puede observar en

la Figura 37.

10.0.0.2 - PuTTY

Figura 37. Agreagacion de los Nodos al Cluster
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Para finalizar se puede ver en la Figura 38 la interfaz grafica de como esté integrado

cada uno de los nodos en el Cluster, en la opcion del summary muestra el porcentaje de uso

del CPU, la memoria en uso y el almacenamiento de los tres nodos.

Server View

= Datacenter
pvel
B pve2
Eb pve3

x( PRO MO < virtual Environment 5.0-30

Datacenter

Q Search

& Summary

&% Options

£ Storage

Backup

13 Replication

o' Permissions
& Users
& Groups
% Pools

% Roles

Search

“You are logged in as 'root@pam’ & € Help E

CPU Memory Storage
33% 75% 17%
of 3 CPU(s) 2.14 GiB of 2.87 GiB 4.12 GiB of 24.09 GiB

Nodes
Name ID Online Server Address CPU usage Memory usage Uptime
pvel 1 v 10001 34% 5% 01:23:52
pve2 2 v 10.0.0.2 23% 67% 01:23:46
pyed k] L 10003 44% 82% 0123581

Figura 38.Interfaz de Proxmox VE

4.6.3 Configuracién del Storage Ceph

Es necesario asignar un direccionamiento para cada nodo que compartira e integrara

el almacenamiento dentro del Cluster, por esta razon en cada uno de los servidores es

necesario agregar en el archivo del sistema hosts, las direcciones IP asi como el respectivo

nombre de cada servidor clusterizado. Una vez editado se procede a reiniciar las interfaces

de red o en su defecto el servidor para que los cambios surtan efecto.

Dentro del archivo host de cada servidor se agrega lo siguiente:

127.X.X.1 localhost.localdomain localhost

10.X.X.1 pvel.datacenterfica.com pvel pvelocalhost

10.X.X.2 pve2.datacenterfica.com pve2 pvelocalhost

10.X.X.3 pve3.datacenterfica.com pve3 pvelocalhost
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Para comprobar la conectividad basta con realizar un ping desde un nodo a otro
utilizando el nombre que se asigno o la direccion IP, como se puede observar en la Figura

39.

root@pvel:~# ping 10.8.8.2

PING 10.0.0.2 (10.98.0.2) 56(84) bytes of data

64 bytes from 16. icmp _seqg=1 ttl=64 time=06.161
64 bytes from 16. icmp_seg=2 ttl=64 time=0.272
64 bytes from 186. icmp_seqg=3 ttl=64 time=06.134
64 bytes from 16. icmp_seqg=4 ttl=64 time=06.115

.8.2
.8.2:
.8.2:
.8.2

Figura 39. Ping de un nodo a otro

Es necesario para mantener por consideraciones de seguridad y autenticacion de
nodos en storage la generacion de una clave SSH en uno de los servidores, por
recomendacion de la herramienta Proxmox se lo realizara en el nodo asignado como pvel
utilizando el siguiente comando:

e #ssh-keygen —t rsa

Una vez generada la clave se la debe distribuir a los dos nodos restantes, esto por
motivos de seguridad, evitando que un nodo no autorizado se simule y trate de extraer
informacion del resto de nodos, este proceso se lo realiza de la siguiente forma:

e #ssh-copy-id root@pve2

e #ssh-copy-id root@pve3

4.6.4 Instalacion del Ceph
Esta herramienta necesita habilitarse en cada nodo para permitir la comparticion e
integracion del almacenamiento fisico de cada uno de los servidores y transformarla en uno
solo de forma virtual.
1. Es necesario instalar la herramienta en cada uno de los nodos por medio del

comando pveceph install,_como se puede ver en la Figura 40.
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Jry 10.0.0.1 - PuTTY

Figura 40.Instalacion de la Herramienta

2. Unavez instalada la herramienta se requiere establecer la red que se utilizaréa para
la comparticion del almacenamiento entre nodos por medio del siguiente

comando pveceph init —network x.x.x.x/x, como muestra la Figura 41.
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10.0.0.1 - PuTTY =

Figura 41.Asignacion de la Red

3. Cuando cada nodo tiene asignada la red para almacenamiento es se debe habilitar
el gestor para CEPH en cada uno de los nodos por medio del comando pveceph

createmon, como se muestra en la Figura 42.

10.0.0.1 - PuTTY = =

Figura 42.Gestor para Ceph
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4.6.5 Alta Disponibilidad (High Availability- HA)

Se entiende por Alta Disponibilidad como un protocolo de disefio del sistema y su
implementacién asociada que asegura un cierto grado de continuidad operacional durante un
periodo de tiempo establecido. Lo que es decir se tendrd una estructura por la cual los
recursos estaran siempre disponibles, esta estructura es un Cluster con tres maquinas que

actuardn como nodos.

La formula para calcular la disponibilidad se representa en la Ecuacion 1, la cual
consiste en el tiempo de actividad esperado (EU) menos la duracion del tiempo de
inactividad (DD) todo esto dividido para el tiempo de actividad esperado (EU) y luego
multiplicarlo por 100. La disponibilidad se expresa como un porcentaje del tiempo de

actividad en un afio. (Cheng, 2014)

. o EU—-DD
Disponibilidad (%) = TxlOO

Ecuacion 1. Formula de la Disponibilidad del sistema

Los términos empleados para el célculo de la disponibilidad se explican a continuacion:
e Duracién del tiempo de inactividad (DD): Se refiere a la cantidad de tiempo medido
en horas durante las cuales el sistema no esta disponible.
e Tiempo de actividad esperado (EU): Se refiere a la cantidad de tiempo(horas)
disponible del sistema; normalmente, se espera que el sistema esté disponible para

365 x 24 x 7 horas.
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Un sistema que supere un porcentaje de disponibilidad del 99.5% se denomina un
sistema de alta disponibilidad, mientras que un sistema que garantice un nivel de
disponibilidad del 99.999% o mas, es porque se trata de un sistema tolerante a fallos. (Cheng,
2014)

A continuacion, se determina los tiempos de inactividad programado y los tiempos de
inactividad no programado:

o Tiempo de inactividad programado (Scheduled downtime):
Tradicionalmente, se debe crear salas para actualizaciones de paquetes de
servidor, actualizaciones de hardware, modificaciones de configuracion,
entre otros. Este tipo de tiempo de inactividad es inevitable, lo que deberia
ser inofensivo y aumenta la estabilidad y la funcionalidad del servidor.
Dicho tiempo de inactividad estd bajo control, y la duraciéon debe ser
relativamente corta. (Cheng, 2014)

o Tiempo de inactividad no programado (Unscheduled downtime): Este
tipo de tiempo de inactividad incluye fallas de hardware, fallas de
software, errores humanos y otros. Se desconoce la duracion del tiempo
de inactividad no programado, pero en general, es mucho mas que uno
programado. Cada tiempo de inactividad no programado se debe tomar
en serio y debe evitarse. (Cheng, 2014)

4.6.5.1 Configuracion de Alta Disponibilidad
Se debe configurar el Cluster para que funcione con Alta Disponibilidad, de tal
manera que los recursos que se elige siempre estén disponibles. En primer lugar, en cada
maquina se tendra que indicar la direccion IP y el nombre del otro nodo que forma el Cluster.

Por lo que en la maquina pvel se afiade lo siguiente en el fichero:
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root@pvel:~# cat /etc/hosts
10.X.X.1 pvel.rcpcant.com pvel pvelocalhost
10.X.X.2 pve2.rcpcant.com pve2 pvelocalhost

10.X.X.3 pve3.rcpcant.com pve3 pvelocalhost

El fichero host de pve2 es el siguiente:
root@pve2:~# cat /etc/hosts

10.X.X.2 pve2.rcpcant.com pve2 pvelocalhost
10.X.X.1 pvel.rcpcant.com pvel pvelocalhost

10.X.X.3 pve3.rcpcant.com pve3 pvelocalhost

Una vez realizada la configuracion y los nodos afiadidos en el Cluster de HA, por
medio de la interfaz web de Proxmox, se selecciona la opcion Datacenter (se encuentran los
nodos pvel, pve2 y pve3) y luego el apartado de HA; una vez dentro sé que afiade una VM
administrada mediante Alta Disponibilidad para poder activar en este caso se utilizara la
maquina virtual vm: 100. Como muestra la Figura 43, el estado de los 3 nodos y la maquina

virtual que esta configurada con alta disponibilidad alojada en el nodo pve3.



97

“ C O hitps//10.0.0.1:0006/8¢1.0: 184
X PROXMOX vt Envicoaneet 5030 Snarch Yau den logoed in an oot@paet & O

Setver View
Datacenter

Datacentor

Q Search Status
T hgh) & Summary Y ks
© 102 (ana) © Options el oK
e B Storage mastar  pved (active. Mon Jan 14122326 2019)
3 106 (respaldo-ana -
3 108 (PRUEBAZ) B Backup m pvel (active, Mon Jan 14 12:2328 2019)
S 109 (opina) & Replkation i pve2 (idle, Mon Jan 14 122337 2019)
110 (MAQY) D Peanioans hm pve3 (active, Mon Jan 14 122328 2019)
o 111 {moodie)
G314 (RevistaFICA) 4 Usn Resouces
£ coph_vm [pvet) & Groups
B local (pret) » Pooks Add
8 locablvm (ove) 4 Fokes it State Nod Mix Restart ~ Max Roloc.  Geop Jesciption
B po? & Authendcation m: started pvod [ 2 Grupo_HA l Furclonaidad Atta Disponiblidad
S 100 (Santiaguito) © v 162 () peel 1 1 Geupo_HA Moods
U3 (pancoca) vm 108 started pvel 1 1 Grupo_HA pruebados
104 (Copy-of-Sam O Fraval
107 (PRUEBA) @ Support
B coph_vm (pve3)
B local (pve3d)

£ locallvm (pved) =

Figura 43.Interfaz de Proxmox
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CAPITULO V
5 Pruebasy Resultados

En este capitulo se procede a desarrollar las pruebas referentes a dos caracteristicas
importantes en la plataforma Proxmox VE que son la Alta Disponibilidad y la migracion en
vivo o caliente; ademés, se realizard pruebas de funcionamiento para verificar la
conectividad entre los nodos y el correcto funcionamiento del Cluster y el storage Ceph.

Antes de continuar con las respectivas pruebas se debe tener en cuenta que en el
capitulo 4 se configuro el Cluster con tres nodos, los cuales seran puestos en diferentes casos
como es la caida de uno de ellos y la conectividad de los mismos; asi también se vera que

pasa con la maquina virtual vm: 100.

5.1 Alta Disponibilidad

Se entiende por migracién en caliente o en vivo a la migracion de los recursos de un
nodo a otro nodo cuando la maquina esta encendida. (Cheng, 2014)

Al tener una maquina virtual habilitada para HA (vm:100), simplemente se puede
apagar el nodo (pve3, pvez2, pvel), para comprobar como Proxmox VE maneja las maquinas
virtuales HA, si el nodo del Cluster correspondiente se ha caido cuando se produce un error
de nodo (por ejemplo, reinicio del sistema, apagado o error de hardware), las maquinas
virtuales configuradas con la proteccion de Alta Disponibilidad deben migrarse a otros nodos
en buen estado.

5.1.1 Prueba de Alta Disponibilidad

En esta seccion se procede a comprobar que la maquina virtual este administrada
correctamente en Alta Disponibilidad y en caso que uno de los nodos caiga o falle que pasa
con la vm:100; en primer lugar, se ve los nodos pvel, pve2 y pve3 estan en funcionamiento,

formando parte del grupo de HA como muestra la Figura 44.
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Figura 44. Nodos y Maquina virtual vm:100 en HA

La Figura 45 muestra los nodos del Cluster en funcionamiento, ademas la maquina

virtual vm:100 se encuentra en el nodo pve3 en estado activo o encendida.
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Figura 45. Nodo 3 con el VM 100
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Se puede ver en la figura 46, la numeracion 1 indica que se ha producido un fallo en

el nodo3, la maquina vm:100 buscara un nodo activo para migrar al mismo y funcionar sin

ningun problema como se ve en la numeracion 2. En este caso la maquina virtual migro al

nodo pve2 y el estado de la migracion se visualiza en la parte inferior de la interfaz de

Proxmox VE, la numeracién 3 nos indica el nodo en el que se encuentra la vm:100 y la

numeracion 4 describe el estado de la maquina virtual en este caso esta iniciada sin problema
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Figura 46. Nodo 3 caido y migracién de la vm:100 al nodo 2.

Al dar clic en la numeracion 4 de la Figura 46 se puede ver el estado de la migracion,

donde indica que la maquina virtual vm:100 migro exitosamente al nodo pve2, tal como se

presenta en la Figura 47; ademas, la opcidn de Status informa los tiempos de inicio de la

maquina vm:100 en el nodo pve2.
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Task viewer: HA 100 - Migrate

 EEER swewe

Stop

Reqgquesting HA migratiom for ¥ 100 to nodse pwe?
TASE OK

Figura 47. Alta Disponibilidad para VM 100

Para verificar la conectividad desde una PC externa a la infraestructura de Prmox
desplegada; mediante el cmd de Windows se puede ejecutar el comando ping a la IP
correspondiente en cada nodo. La Figura 48 muestra, en la instancia un ping realizado al
nodo 2 que tiene una IP 10.X.X.2 en donde se tiene como respuesta “tiempo de espera
agotadp” es decir no existe conectividad hacia el nodo 2. En el caso que el nodo esta activo
(parte 2) se tiene respuesta y se observara la conectividad como indica la numeracién 2. Esto

sin visualizar en la interfaz de Proxmox VE.

B Simbolo del sisterna

Figura 48. Conectividad del nodo 2.
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5.2 Migracion en Vivo

Se creo una maquina virtual en el nodo 3(servidor 3) para hacer una migracion al nodo
2 (servidor 2). En primer lugar, el servidor 3 Proxmox iniciara el comando vzmigrate y
pasara la opcién online al servidor 2 para indicar que se trata de una migracion en linea.
Desde el registro de operaciones, encontrara que la migracion en vivo esta haciendo uso del
comando rsync para copiar archivos en el directorio del contenedor OpenVZ al nodo del
cluster de destino en este caso el nodo 2.

La operacion rsync intenta copiar el estado actual y el mapa de memoria (en este caso
el nodo 3) a un nodo de destino (en este caso el nodo 2) para su restauracion. Desde el
registro de salida, se encontrara que el contenedor OpenVZ se suspende una vez que se inicia
el proceso de migracion, durante este tiempo el proceso de migracion, sufrird un periodo de
inactividad en proporcion a la cantidad de memoria asignada a las maquinas virtuales. Por
lo tanto, si necesita mover el contenedor OpenVZ en una plataforma de produccion, se tendra
en cuenta ese tiempo de inactividad.

5.2.1 Pruebas de Migracion en Vivo
Para dar inicio a las pruebas de migracion, se debe ingresar a la interfaz de Proxmox
con el usuario y contrasefia. Como se puede ver en la Figura 49, se encuentran activos los 3
nodos pvel, pve2 y pve3; en el pve3 se localiza la maquina vm:100 con la cual se empezaré
a realizar las pruebas de migracion. Hacer clic derecho en la vm:100 y seleccionar la opcién

migrar. Se abrird una pantalla donde nos dice a qué nodo queremos migrar.
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Figura 49. Interfaz de Proxmox VE con los nodos pvel, pve2 y pve3.

e Migrar de la vm:100 del nodo 3 al nodo 1
En este caso se ha seleccionado la migracion al nodo pvel y da el estado de la migracion
del nodo pve3d al pvel. En la Figura 50 se puede observar el estado de la migracién de la

vm:100 y que se ha realizado con éxito la migracion con un TASK OK (la tarea esté bien).

Task viewer: HA 100 - Migrate (pved —= pve1)

L T
= L R

Requesting HA migration for VM 100 to node pvel
TASE OFK

Figura 50. Migracion de VM 100 del pve3 al pvel.
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Desde el visor de sucesos en la parte inferior de la interfaz de Proxmox, se puede ver
el proceso de migracion paso a paso, confirmando si todo sali6 bien con “TASK OK” como
muestra la Figura 51 se encuentra el proceso detallado de la migracion, el tiempo que tarda
la migracion y el tiempo de inactividad. En este caso el tiempo de caida es de 34 ms y el

tiempo de migracion de la vm:100 de un nodo a otro es de 15 segundos.

Task viewer: VM 100 - Migrate [

Status

Stop

2019-01-14 12:02:08 start remote tunnel

2019-01-14 12:02:09 s5h tunnel ver 1

2019-01-14 12:02:09 starting onling/live migration on unix:/run/gemu-server/100,migrate

2019-01-14 12:02:09 migrate_set_speed: 8589934592

2019-01-14 12:02:09 migrate_sef_downtime: 0.1

2019-01-14 12:02;09 set migration_caps

2019-01-14 12:02:09 set cachesize: 107374182

2019-01-14 12:02:09 start migrate command to unix:/run/qemu-server/100.migrate

2019-01-14 12:02:10 migration status: active (transferred 118988735, remaining 958984192), total 1091379200)
2019-01-14 12:02:10 migration xbzrle cachesize: 67108364 transferrad 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:02:11 migration status: active (transferred 236806483, remaining 832094208), total 1091379200)
2019-01-14 12:02:11 migration xbzrle cachesize: 67108364 transferred 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:02:12 migration status: active (transferred 354471177, remaining 700313600), total 1091379200)
2019-01-14 12:02:12 migration xbzrle cachesize: 67108364 transferrad 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:02:13 migration status: active (transferred 472160954, remaining 579481600), total 1091379200)
2019-01-14 12:02:13 migration xbzrle cachesize: 67108364 transferred 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:02:14 migration status: active (transferred 589825675, remaining 460734464), total 1091379200)
2019-01-14 12:02:14 migration xbzrle cachesize: 67108364 transfered 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:02:15 migration status: active (transferred 707378507, remaining 342593536), total 1091379200)
2019-01-14 12:02:15 migration xbzrle cachesize: 67108364 transferred 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:02:16 migration status: active (transferred 825349633, remaining 224174080), total 1091379200)
2019-01-14 12:02:16 migration xbzrle cachesize: 67108364 transfered 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:02:17 migration status: active (transferred 942929961, remaining 104687856), total 1091379200)
2019-01-14 12:02:17 migration xbzrle cachesize: 67108864 transferred 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:02:18 migration speed: 113,78 MB/s | downtime 34 ms |

2019-01-14 12:02:18 migration status: completed
2018-01-14 12:02:21 fugration finished successtully (duration 00:00:15] |

TASK OK =

Figura 51. Proceso de la migracion del VM 100.



El estado de la migracion da a conocer que la vm:100 paso al nodo pvel con éxito

dando un TASK OK, como se muestra en la Figura 52.,

TASEK Ok

Task viewer: HA 100 - Migrate

Status

Requesting HA migratiom for WM 100 to node pvel

En la Figura 53 muestra el “Status” donde se encuentra el estado actual del vm:100,

el stopped: OK (se detuvo bien), Start Time (el tiempo de inicio) y el nodo en el que se

Figura 52. Visualizador de tareas de vm:100.

encuentra (nodo pvel).

Task viewer: VM 100 - Start

Qutput

Stap
Status stopped: OK
Task type qmstart
User name root{@pam
Node pvel
Process ID 223830
Start Time 2019-01-14 12:02:.08

Unigue task ID

UPID:pve1:00036A56:1D662032:5C3CC030:qmstart:100:roct@pam:

Figura 53. Estado actual de la vm:100 en el pvel.
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5.2.2 Tabla de los tiempos obtenidos para la migracion de una VM de un nodo a
otro.

En la siguiente Tabla 8 muestra los tiempos de migracién de la maquina virtual

vm:100 y el Downtime (el tiempo de inactividad) con cada uno de los casos.

Tabla 8.Resultados de Tiempos de migracion.

Nodo Pve2 a pve3 Pve3 a pvel Pvel a pve3 Pvel a pve2
Tiempo de
migracion del 12 15 15 15
vm:100 [s]
Downtime
71 34 34 34
[ms]

El Downtime (tiempo de inactividad) puede ser programado 0 no programado, lo que
quiere decir es que cuando se da la migracién manual en vivo se tiene un tiempo programado,
pero en caso de que haya alguna caida en uno de los nodos sea por fallas de hardware, fallas
de software o errores humanos, esto seria un tiempo no programado que dura mas que un
tiempo programado. En la tabla 10, se tiene los tiempos de migracion de vm:100 (ver estos
tiempos en los diferentes casos en el Anexo 5), el primer tiempo de la migracion de la
maquina virtual del pve2 al pve3, es cuando el nodo pve2 cae, por lo cual la VM migra al

nodo pve3 dando un tiempo no programado de 71ms. En los otros casos se tiene una
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migracion en caliente entonces se tiene tiempos programados de 34ms. Por consiguiente, el
tiempo de migracion es menor cuando un nodo cae ya que tarda 12 ms, que, en el caso de
una migracion en caliente que tiene un tiempo de 15ms; ademas, los dos tiempos
programados y no programados estan en el orden de los milisegundos por lo que son
minimos, dando asi una infraestructura eficiente y eficaz.

Se puede determinar la disponibilidad de la infraestructura implementada en base a la
Ecuacion 1y el tiempo obtenido de inactividad, donde se tomaran los siguientes valores:

Tomando el tiempo no programado de los 71ms se tiene el tiempo de inactividad en
horas / afio

Tiempo de inactividad DD = 2,0833x10° horas/ afio

Para el tiempo de actividad esperado se toma los siguientes valores 365 x 24 x 7 horas,
realizando esta multiplicacion da 8.760 horas/ afio.

Tiempo de actividad esperado EU = 8.760 horas /afio

Con los datos obtenidos se procede reemplazar en la Ecuacion 1.

. o EU—-DD
Disponibilidad (%) = TxlOO

] o 8.760 — 2,0833x10 — 5
Disponibilidad (%) = 8760 x100

Disponibilidad (%) = 99,9999

Por lo tanto, la disponibilidad que ofrece el sistema implementado es de 99,9999%,
concluyendo asi que los servicios de la plataforma Proxmox VE cuentan con una alta
disponibilidad y el sistema es tolerante a fallos que pueden producirse por hardware,

software, apagones o errores humanos.
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5.3 Pruebas de Funcionamiento

Tabla 9. Prueba de Funcionamiento #1

Prueba de Funcionamiento

Cadigo:

PRF.1

Objetivo de Control a

Ingreso a la interfaz de Proxmox

Evaluar:

Descripcion: Ingresar mediante la direccion IP del servidor 2 a la interfaz de
Proxmox.

Desarrollo: 1. Se abre el CMD en caso de encontrarse en un equipo de

cliente Windows, o sino de ser Linux se ingresa al terminal.

Bl Simbole del sistema

C:\Users\Margarita>

2. Una vez dentro es necesario ingresar ping 10.X.X.1 para
comprobar si el servidor estd recibiendo paquetes y se
obtiene una respuesta, se realiza la accién con el resto de

servidores que conforman el Cluster.

3. Al comprobar conectividad es necesario acceder al interfaz

de administrador por medio de un navegador, como
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recomendacion uno que sea compatible con adobe flash
player.
4. Dentro de la barra de navegacion se ingresa la direccion IP

mas el puerto de conexidn: https://10.X.X.1:8006

5. Al acceder el navegador solicitara el usuario y password

(contrasefia) de administracion

| Proxmox VE Login

User name:

Password:
Realm: | Linux PAM standard authentication v

Language: | English

W
Save User name: []

Cuando se entrega las credenciales correctas, se accede a la interfaz
gréfica de Proxmox VE en donde se puede visualizar todo su

funcionamiento en tiempo real
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<~ c A No es seguro | bitps)//10.0.0.1:8006/#wv1

X PRO <MD < virtual Environment 5.0-30

P
Server View Datacenter

= Datacenter

El pvet
B pve2
B pve3

W invitado

Search
Summary

Ciptions

M # ®m O

Storage

IE

Backup

Replication

L 0

FPermissions

- Users

= Groups

W Pools

% Roles

2. Authentication
= HA

U Firewall

= Support

Resultado: En la interfaz de Proxmox VE se puede observar que los 3 nodos
estan activos y que estan en el grupo de HA. Ademas de que se
visualiza las diferentes opciones que cuenta la interfaz como es
busqueda, summary, storage, usuarios, alta disponibilidad (HA),
entre otras opciones mas que ayudan a ver el estado de cada uno de

los nodos.
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Tabla 10. Prueba de Funcionamiento #2

Prueba de Funcionamiento

Cadigo: PRF.2

Objetivo de
Control a Estado y funcionamiento de los 3 nodos
Evaluar:

Descripcion:  Visualizar todos los nodos y funcionamiento

Desarrollo: 1. Para comprobar conectividad es necesario acceder al interfaz de administrador
por medio de un navegador, como recomendacién uno que sea compatible con
adobe flash player.

2. Dentro de la barra de navegacion se ingresa la direccion IP mas el puerto de

conexion: https://10.X.X.1:8006

3. Después de ingresar el usuario y contrasefia, se puede ver la interfaz de

Proxmox VE con los 3 nodos en funcionamiento.



https://10.x.x.1:8006/
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& 3 @ A Noesseguro | hitps/10.00.28006/4v1:0:18:4:51:5

)X( PROXMOX virual Environment 5.0-30 Search You are logged in as '
Server View || Datacenter
& Datacenter
>% prel Q, Search
[y pre2
[ 112 {santiaguitodos) 8 Summary Resources
£ ceph_vm (pve2) % Options
g local (pve2) £ Storage CPU Memory Storage
£ localvm (pve?)
S B pred Backup
W invitado £+ Replication
o Permissions
0 0 0
0% 9% 15%
& Users
& Groups of 48 CPUs) 4.80 GIB of 93.88 GIB 16294 GiB of 2.32TIB
% Pools
¥ Roles Nodes @ @
4 Authentication Name ‘ ) ‘ Onling ‘ Support ‘ Server Address ‘ CPU usage ‘ Memory usage ‘ Uptime
P HA pret 1 v 10001 0% 4% 00:06:43
H Groups pre2 2 v 10.0.02 0% 4% 00:13:50
¥ Fencing pred I 100.03 0% 8% 00:17:02
N Firsall
v

4. Se puede ver en la Figura anterior el summary de todo el Data Center, cuanto
porcentaje de consumo del CPU, memoria y storage total y también de cada uno

de los nodos que conforman el Cluster.

Resultado: En la interfaz de Proxmox VE, en la opcion summary, se puede observar la direccion

IP de los 3 nodos, el consumo de memoria y el storage.
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Prueba de Funcionamiento

Codigo: PRF.3

Obijetivo de Control a Evaluar: Estado del VM 100

Descripcion: Visualizar el estado del vm:100

Desarrollo: 1.

Al comprobar conectividad es necesario acceder al
interfaz de administrador por medio de un
navegador, como recomendacion uno que sea
compatible con adobe flash player.

Dentro de la barra de navegacion se ingresa la
direccion IP mas el puerto de conexion:

https://10.X.X.1:8006

Después de ingresar el usuario y contrasefia, se
puede ver la interfaz de Proxmox VE con los 3
nodos en funcionamiento.

Se selecciona el nodo 3 donde estd la maquina
virtual VM 100 y la opcién sumary, se procede a
visualizar el estado del VM 100 en el pve3 (nodo
3), el consumo de la memoria, si estd activo si
pertenece a un grupo de Alta Disponibilidad entre

otros.
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Console
Hardware
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Task History
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Backup
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Search
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CPU usage
Memory usage

Bootdisk size

CPU usage
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32.00 GiB
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Resultado:

Se puede observar el estado, el nodo en el que se
encuentra, el grupo de HA al que pertenece, el porcentaje
de CPU y memoria que utiliza, ademas, se puede
visualizar en antes

una gréafica los porcentajes

mencionaos.

Tabla 12. Prueba de Funcionamiento # 4

Prueba de Funcionamiento

Cédigo:

PRF.4

Objetivo de Control a Evaluar:

Control de trafico del VM 100

Descripcidn:

Visualizar todo el trafico del VM 100
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Desarrollo:

1. Al comprobar conectividad es necesario acceder
al interfaz de administrador por medio de un
navegador, como recomendacion uno que sea
compatible con adobe flash player.

2. Dentro de la barra de navegacion se ingresa la
direccion IP mas el puerto de conexion:

https://10.X.X.1:8006

3. Después de ingresar el usuario y contrasefia, se
puede ver la interfaz de Proxmox VE.

4. Se selecciona el nodo 3 donde esta la maquina
virtual VM 100 y la opcién sumary, se procede
a visualizar el estado del VM 100 en el pve3
(nodo 3).

5. se procede a visualizar la gréafica del trafico del

VM 100.

Network traffic
100 k-
80 k 4

un

4 60k

8

EE 40 k

20k 4

0

A |
Ny vV .. La A

I — A o M

2019-01-14
11:55:00

Disk 10
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12:05:00 12:15:00 12:25:00 12:35:00 12:45:00 12:55:00 13:04

@ netin @ netout
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Resultado:

Se puede observar la gréafica del trafico del VM 100
mediante los Bytes en funcion del tiempo. Donde indica
la fecha y hora, el momento en que hubo mas trafico se
puede ver con color verde y el instante que no estaba

activa la VM 100 con color azul.

Tabla 13. Prueba de Funcionamiento #5

Prueba de Funcionamiento

Cddigo: PRF.5

Objetivo de Migracion en caliente del VM 100 del nodo 3 al nodo 1

Control a

Evaluar:

Descripcion: Ingresar mediante la direccion IP del servidor 2 a la interfaz de Proxmox
VE.

Desarrollo: 1. Comprobar la conectividad se debe acceder a la interfaz de

administrador por medio de un navegador, como recomendacién
uno que sea compatible con adobe flash player.

2. Dentro de la barra de navegacién se ingresa la direccién IP més el
puerto de conexion: https://10.X.X.1:8006

3. Después de ingresar el usuario y contrasefia, se puede ver la
interfaz de Proxmox VE con los 3 nodos en funcionamiento.

4. Se selecciona el nodo 3 donde esta la maquina virtual VM 100.



https://10.x.x.1:8006/
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5. Se procede a dar clic derecho en el VM 100 y clic en la opcion de
migrar.
6. Se abrird una ventana en la cual da la se puede seleccionar al nodo

que se quiere migrar en este caso el pvel.

Task viewer: HA 100 - Migrate (pve3 —>= pvel)
Stop

Requesting HA migration for VM 100 to node pwel
TASK OK

7. Luego proporciona un estado detallado de la migracion con los

tiempos de caida y los tiempos de migracion.

| Task viewer| VM 100 - Migrate

m Status

2019-01-14 12:02:08 start remote tunnel
2019-01-14 12:02:09 ssh tunnel ver 1
2019-01-14 12:02:09 starting online/live migration on unix:/run/gemu-server/100.migrate
2019-01-14 12:02:09 migrate_set_speed: 8589934592
2019-01-14 12:02:09 migrate_set_downtime: 0.1
2019-01-14 12:02:09 set migration_caps
| 2019-01-14 12:02:09 set cachesize: 107374182
2019-01-14 12:02:09 start migrate command to unix:/run/gemu-server/100.migrate
| 2019-01-14 12:02:10 migration status: active (transferred 118988735, remaining 958984192), total 1091379200)
| 2019-01-14 12:02:10 migration xbzrle cachesize: 67108864 transferred 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:02:11 migration status: active (transferred 236806483, remaining 832094208), total 1091379200)
2019-01-14 12:02:11 migration xbzrle cachesize: 67108864 transferred 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:02:12 migration status: active (transferred 354471177, remaining 700313600), total 1091379200)
2019-01-14 12:02:12 migration xbzrle cachesize: 67108864 transferred 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:02:13 migration status: active (transferred 472160954, remaining 579481600}, total 1091379200)
2019-01-14 12:02:13 migration xbzrle cachesize: 67108864 transferred 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:02:14 migration status: active (transferred 589825675, remaining 460734464), total 1091379200)
2019-01-14 12:02:14 migration xbzrle cachesize: 67108864 transferred 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:02:15 migration status: active (transferred 707378507, remaining 342593536), total 1091379200)
2019-01-14 12:02:15 migration xbzrle cachesize: 67108864 transferred 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:02:16 migration status: active (transferred 825349633, remaining 224174080), total 1091379200)
2019-01-14 12:02:16 migration xbzrle cachesize: 67108864 transferred 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:02:17 migration status: active (transferred 942929961, remaining 104697856), total 1091379200)
2019-01-14 12:02:17 migration xbzrle cachesize: 67108864 transferred 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:02:18 migration speed: 113.78 M8/s
2019-01-14 12:02:18 migration status: completed
2019-01-14 12:02:21 Figration finished successfully (duration 00:0: :15)'

TASK OK

8. Estado e inicio de la VM 100 en el nodo pvel.
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Task viewer] VM 100 - Start

Status stopped: OK

Task type gmstart

User name root@pam

INode pvel I

Process ID 223830

|Start Time 2019-01-14 12:02:08

Unique task ID UPID:pve1:00036A56:1D662032:5C3CC090-gmstart-100:root@pam:

Resultado:

Se puede observar, el estado de migracion de un nodo a otro, ademas el
tiempo que tarda la migracion y el tiempo de inactividad del VM 100.
También se tiene un estado detallado del inicio del VM 100 en el nodo

pvel.

Tabla 14. Prueba de Funcionamiento #6

Prueba de Funcionamiento

Caddigo:

PRF.6

Objetivo

Control a Evaluar:

Alta Disponibilidad

Descripcion:

Verificar la alta disponibilidad en caso de que un nodo caiga o falle.

Desarrollo:

1. Comprobar la conectividad se debe acceder a la interfaz de
administrador por medio de un navegador, como recomendacién
uno que sea compatible con adobe flash player.

2. Dentro de la barra de navegacion se ingresa la direccion IP mas el

puerto de conexion: https://10.X.X.1:8006



https://10.x.x.1:8006/
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3. Después de ingresar el usuario y contrasefia, se puede ver la
interfaz de Proxmox VE con los 3 nodos en funcionamiento.
4. Los tres nodos estan el grupo de alta disponibilidad, incluida la

maquina virtual VM 100.

< C @ hitps//10.0.0.1:8006/#v1:0:18:4:::51:28
X( pRUXMUX Virtual Environment 5.0-30 Search

Server View

Datacenter
£ Datacenter 2 3 .
& pve Q Searc Status
101 {hgh) & Summary Type Status
©102 (ana) #% Options quorum 0K
105 (SOPHOS) £ st 3 (active, Mon Jan 14 12:34:18 2019
orage t 1
) 106 (respaldo-ana’ = g master pve3 (active. Men Jan )
(L1 108 (PRUEBA?) Backup Irm pvel (active. Mon Jan 14 12:34:18 2019)
(%, 109 (opina) 1 Replication Irm pve2 (idle, Mon Jan 14 12:34:17 2019)
110 (MAQT) - Pt Irm pve3 (active. Mon Jan 14 12:34:18 2019)
ermissions
Sy 111 (moodle)
L} 114 (RevistaFICA) & Users Resources
£ ceph_vm (pvel) i& Groups
- ( Add
f local (pvel) ‘ % Pools
£ locakvm (pvel) # Rol ID State Node Max. Restart Max. Reloc... | Group
B pue2 oles
Bb pves &, Authentication vm: 100 starting pvel 1 2 Grupo_HA
2 100 (Santiaguito) @ HA vm:102 error pvel 1 1 Grupo_HA
103 (pandara) vm:108 started pvel 1 1 Grupo_HA
U Firewall

104 {Copy-of-Santi
107 (PRUEBA) < Support
£ ceph_vm (pve3)

= local (pved)

5. En este caso para verificar la alta disponibilidad se procede a
desconectar uno de los nodos.
6. El nodo que cae en este caso es el pve3 donde se encuentra la VM

100.
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€ 3 0 & osssequo | hesi0001
KPRUXMUX Vital Envionment 5031
Sarvel View Datazantsr
B Datacentar @ Sarch
§ Sinmary

b 100 (Sarkagte) | g ptons
112 (santaguiodos)

Slorag
B aphm(ped) -
8 local [paad) B Bicp
= Lilha (pred) & Rglicaton
41
o Pemissions
Wi Iifada
4 Useis
¥ Gops
% Poals
{ Rolas

B, Aulhanicatian
A

5 Guoigs

§ Fanting
U Fiewl

& Supporl

%

Youare logged in as roctipant & O Hep mm

om0
maste pva (active, Mon Jan 14 124051 2ig)
] pval (active Mn Jan 14 124048 2014)
] pved (aciive. Men Jan 14 124044 2019)
im pved (ol timestamp - dead? Man Jan 14 123718 2019)
Al
m 10 slarted pred 1 1 G _HA Funcionalidad ARa Disponiblidad
wm ik o el 1 Grupa_HA Maade
wmi started pei 1 Grups_HA prachados

7. Se verificara que sucede con la maquina VM 100.

8. En este caso la VM 100 migra al nodo 2.

Resultado:

Se puede ver que al momento que el nodo pve3 cayo la maquina virtual

vm:100 que estaba en el mismo, migra a otro nodo que esta activo en este

caso el pve2. La vm:100 comienza a trabajar normalmente en el pve2 y

se demuestra la alta disponibilidad.

Tabla 15. Prueba de Funcionamiento #7

Prueba de Funcionamiento

Cadigo:

PRF.7

Objetivo de
Control a

Evaluar:

Eficiencia de la plataforma Proxmox VE.

Descripcion:

Verificar la eficiencia de la plataforma Proxmox VE.
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Desarrollo: 1. Comprobar la conectividad se debe acceder a la interfaz de administrador
por medio de un navegador, como recomendacion uno que sea
compatible con adobe flash player.

2. Dentro de la barra de navegacion se ingresa la direccion IP més el puerto
de conexion: https://10.X.X.2:8006.
3. Después de ingresar el usuario y contrasefia, se puede ver la interfaz de

Proxmox VE con los 3 nodos en funcionamiento.

4. Los tres nodos estan el grupo de alta disponibilidad, incluida la maquina

virtual VM 100.

<« C A Noesseguro | hitps://10.0.0.2:8006/#v1:0:18:4::51:47
X( PRO > MO < virtual Envirenment 5.0-30 Search
Server View Datacenter
= Datacenter
Create
Eo prel Q Search
o pve2 oa Group restricted nofailback Nodes
112 (santiaguitodos) = & SUmMaY
(santiaguitodos) Grupo_HA No No pve2 pvel pveld
§ ceph_vm (pve2) #+ Options
-
= local (pve2) £ Storage
= local-lvm (pve2)
B pve3 Backup
W invitado 13 Replication

o' Permissions

& Users

& Groups

W Pools

# Roles

@ Authentication
T HA

= Groups

% Fencing

M Firmall



https://10.x.x.2:8006/
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5. En el caso de que el nodo pve2 falle las maquinas virtuales que se
encuentren en el mismo con Alta Disponibilidad migraran a otro nodo

que se encuentre activo.

- [ - A MNo es seguro

Lot == =E= S e ey |
PR O VAL D4 virtual Environment 5.0-30

Server Wiswer Dratacaentaer

= Dratacemntaer

[T Search
B pvel
_- pve2 =T Suarmrmanry
B pve3 =% COptions
e inwitado
——] Storags
EBackup
= Replication
ki Fermissions

- Users

6. Migracién de la vm: 100 al pvel en el momento que el nodo pve2 falla.

Task viewvwer: HA 100 - Migrate

Stop

Status

FRequesting HA migration for YWi<1 L0002 to node pwel
TASE OK

7. Se puede visualizar el estado del Data Center en la opcion summary,

como se puede ver los nodos que estan activos y los que no lo estan.

X PRO MO X Vitual Environment 5 0-30 Search You are logged in as
Server View Datacenter
£ Datacenter Q Search
carcl
Eb pret Health
101 (hgh) & Summary
©102 (ana) & Options Status Nodes Ceph
105 (SOPHOS) s o
€ Storage
(S} 106 (respaldo-ana) + Online 2
() 108 (PRUEBA) Backup
L1 109 (opina) 13 Replication Offiine 1
110 (MAQ1) & Permissions Cluster cluster!, Quorate: Yes HEALTH_WARN
(G 111 (moodle)
b 114 (RevistaFICA) 0 Uz Guests
£ ceph_vm (pvel) & Groups
- ) ’
< local (pvet) ® Pods Virtual Machines LXC Container
= locaHvm (pvet) © Rumn B
Roles unning .
o pve2 ¥ Paused 2 ¢ zlunmng 0
- opped 0
B pre3 8 Authentication Stoppad 8
103 (pandora) © HA Error 1
104 (Copy-of-Santiag!
107 (PRUEBA) = Groups
g ceph_vm (pve3) ¥ Fencing Resources
=]
f focal {pve3) U Firewall
£ locaklm (pve3) CPU Memory Storage
W) invitado ) il
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Resultado:

Se puede observar que los 3 nodos estan activos y que estan en el grupo de HA,
en el momento que uno de ellos falla en este caso el pve2 se muestra el estado
los nodos activos y las maquinas virtuales que estén con alta disponibilidad
migraran alguno de los nodos activos. En este caso la maquina VM 100 migro
al nodo pvel y funcionara de manera normal con un tiempo de inactividad

minimo y un proceso de migracion de 15 s.

Resumen pruebas de funcionamiento

Una vez realizadas todas las pruebas de funcionamiento se procede a elaborar un

resumen de todas las pruebas elaboradas conglomerado en la Tabla 18. En donde se puede

observar que pruebas se realizaron y que resultado se obtuvo.

Tabla 16. Resultado de funcionamiento de las pruebas realizadas.

Pruebas de Funcionamiento Resultado

I_ngreso ala Realizacion de la Prueba Resultados
Cédigo interfaz de Sin Inconvenientes Satisfactorios
9 Proxmox VE
Sl NO Sl NO Sl NO
PRF.1 X X X
PRF.2 X X X
PRF.3 X X X
PRF.4 X X X
PRF.5 X X X
PRF.6 X X X
PRF.7 X X X
PRF.8 X X X
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Conclusiones

La Hiperconvergencia es superior a la convergencia, en términos tradicionales puede
decirse que es la hiperconvergencia es superior con un pasd con respecto a la
convergencia; aunque no es un estandar se debe tener en consideracion tres
parametros importantes que son: networking, computo y storage, para que sea un

entorno HC que brinde beneficios de escalabilidad, automatizacion y velocidad.

Un Data Center como infraestructura virtualizada ofrece mejores prestaciones que la
infraestructura tradicional en cuanto al  rendimiento y disponibilidad de los

servidores y servicios alojados.

Con los equipos fisicos disponibles en el Data Center FICA se logro integrar todos
los servicios en una infraestructura completamente virtual que permite ofrecer las
mejores prestaciones para cada servidor, asignando los recursos necesarios para cada

uno de los servicios tanto de servidores como de enrutamiento y transmision de datos.

Proxmox VE permite realizar una infraestructura completa virtualizada permitiendo
que tecnologias de hardware de diferente fabricante se puedan integrar mediante esta
plataforma, y que nunca se vea limitada en su nivel de crecimiento, optimizando asi
los servidores y aprovechar todas las caracteristicas de los mismos, ademas, cuenta
con una interfaz web, lo que faculta un control centralizado de como se encuentran
cada uno de los servidores, los estados en caso de fallas o caidas; asi también se

visualiza el almacenamiento de los mismos.
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De las pruebas realizadas se concluye que cada uno de los servicios dentro de la
infraestructura virtual brindan mayor disponibilidad y redundancia, asi como
escalabilidad en la red, permitiendo por su tecnologia seguir aumentando recursos y
funcionalidades, ademas, se pudo determinar que el tiempo de inactividad es minimo
ya sea por un tiempo programado o no programado; la migracion de la maquina

virtual da un tiempo de migracion de 15s.
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Recomendaciones

Para mejorar la disponibilidad de los servidores alojados dentro del Cluster
implementado en el presente proyecto, se puede utilizar los equipos de torre ubicados
en el rack 3 migrando los servicios al Cluster creado y utilizar los equipos disponibles
para la creacion de un Cluster de respaldo.

Para las pruebas de funcionamiento se debe establecer un sistema de PDCA (Plan,
Do, Check, Act), lo que significa planear, hacer, revisar y actuar. Un proceso
necesario en cualquier infraestructura que permite encontrar fallas en la

infraestructura, solucionarlas y mejorar constantemente.

Es necesario implementar una normativa de seguridad para los encargados del centro
de datos que permita revisar cada uno de los procesos realizados y las acciones que

se debe tomar en caso de imprevistos tanto en hardware como en software.

Una mejora considerable para cada uno de los servidores que conforman el Cluster,
podria darse con el cambio de las NIC gigabit Ethernet por tarjetas 10 Gigabit
Ethernet, ademés de aumento de discos duros en las ranuras disponibles de cada uno

de los equipos.

Para pruebas futuras se debe realizar una recoleccion de alrededor de diez muestras,
de esta manera se obtendra informacion mas precisa y mejores resultados, asi mismo,
se puede utilizar para ver la optimizacién, el Ceph Benchmark que Proxmox VE

proporciona para toma de mejores decisiones.
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ANEXOS

Anexo 1: Caracteristicas de los Servidores y de los Switchs

Datasheet Servidores HP DL360 GEN9 E5-2630V3 BASE SAS SVR

El servidor HPE ProLiant DL360 Gen9 ofrece mayor rendimiento con la mejor
memoria y capacidad de expansion de E / S en un disefio de rack denso de 1U. La
confiabilidad, facilidad de servicio y siempre disponible, respaldada por una garantia
integral, lo hacen ideal para la mayoria de las cargas de trabajo de servidores con espacio

limitado.

Figura A 1. HPE ProLiant DL360 Gen9 vista frontal

Panel de acceso

Pestafa de extraccion de la etiqueta en serie

HPE Universal Media Bay o NVMe3

Boton de encendido / en espera y boton LED del sistema de alimentacién
LED de estado

LED de estado de la NIC 2. Pestafa de extraccion de la etiqueta en serie
Conector USB 3.0

Boton y LED de identificacién de la unidad

SAS / SATA / SSD / NVMe Drive Bays9

OO N U W
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En la siguiente Tabla Al se muestra especificaciones técnicas de cada modelo de HP

ProLiant:

Tabla A 1. Especificaciones Técnicas de HP ProLiant

Model CPU frequency | Cores L3 Cache Power apl DDRL Hz
ES-2690w3 23GHz 18 4EMB 145W Q66T N33
E5-26983 23GHz 1é 4OMB 135W Q66T N33
E5-2697w3 240GHz 14 IEMB 145W Q56T 133
ES-2605vE 23GHz 14 ILMB 120W QEGTS 2133
ES-2600w S 2 6GHz 1% S0ME 135W Q6GT s 2155

EL-FHETWWE 31GHz 10 ZEMB 1&0W QEGTs 2133
ES-26B3wE 20GHz 14 IEME 120W Q66T 21335
ES-26H0v S 250GHz 1% S0ME 130W Q66T 2155
ES-267T0w3 23GHz 12 Z0OME 120W Q66T 133
ES-2667vE 32GHz a 20ME 135W Q66T 21335
ES-2660w3 26GHz 10 25ME 105W Q6T s FAEL
ES-2650w3 23GHz 10 25ME 105W Q6T s FAEL
ES-26500v3 1AGHz 12 FOMB LW Q66T 2133
E5-266303 34GHz & FOMB 135W DeGTS 2133
EL-2060w5 26GHz a 20MBE SO 280G s 1844
ES-26373 350GHz 4 15MB 135W FhGTHS 2133
ES-2630w3 2AGHz a8 20ME BLW BO0GT/s 18466
Efb-26 300w 1HGH: 2] Z0OMBE SLW 806T/s 18bE
E5-2623w3 I0GHz iy 10ME 105W BOGT/s 18464
ES-2620w3 24GHz & 15ME a5W 80GT/s 1844
ES-2600w3 1.9GHz é 15ME BLW LEGTIs 1400
E5-2603v3 1.46GHz é 15ME BLW LEGTIs 1400
ES-2600wk 22GHz r SEME 145W Q66T 24,00
ES- 2658wk 22GHz 20 LOME 135W Q6GT s 2400
ES-26% vk 2 5GHz 18 4H5ME 145W Q6GT s 2400
ES-2697 Avk 26GHz 1é 4LOME 145W Q66T 2400
ES-2690wh 21GHz 18 4EME 120W Q66T 2400
ES-2690wh 2hGHz 14 ILME 135W Q66T 2400

ES-ZHH Wl 30GHz 12 Z0OME 16&0W Q66T 2400
ES-26B v 21GHz 14 LOMB 120W F6GTHS 2400
ES-26R0wE 24GHz 14 ILME 120W Q6T s 2400
ES-2667Twh 3.2GHz A Z5MB 135W F6GTHS 2400
ES-2&60g 20GHz 14 F5MB 105W G661 2400
EL-2650wh 22GH: 12 JOMBE 105W Q601 s 2400
EL-246500vh 1./GH: 14 J5MBE GLW Q601 s 2400
ES-26&6 3wk 3AGHz L] 20ME 135W Q.6GTs 2400
ES-2&60wG 2AGHz 10 2EME FOW BO0GT/s 2133
ES-263 7w I5GHz iy 1EME 135W Q86T 2400
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En la Figura A2 muestra el almacenamiento de discos de los modelos HP ProLiant.

o =, =

= TER ol-§ gsg;;,-ﬂésp]-l“'-"‘d
i = A =S66|

cH=7esf =se

QIO

1-8 8 xSHFSATASSAS/SSD Hol Pluggable Hard Drive Bays

THE IR |l !::::;.]'"‘, ) ']‘C_-___Aﬂ »—2.-1
L[ 0 o\ 220|0| 230 || =40

1-4 4 x LFF SATA/SAS/SSD Hot Pluggable Hard Drives Bays

Do EEDD v°599
20+ S40 4 =60

>
-
-~
-
=
-~

(o) ce

1-10 10 x SFFSATA/SAS/SSD Hot Pluggable Hard Drive Bays

Figura A 2. Almacenamiento de HP ProLiant

Caracteristicas de los Switchs

Switch 3Com

El 3Com® Baseline Switch 2226 ofrece un switching a velocidad de cable de Capa

2 altamente asequible para redes pequefias a medianas que no requieren de capacidades de

administracion. A continuacion, se ven las caracteristicas del Switch 3Com dadas por

(PCEL, 2018):

e El switch incluye 24 puertos de switching 10/100 y dos puertos con funcionalidad

dual para conexiones Gigabit de cobre o fibra.

e Dos puertos Gigabit 10/100/1000 de cobre integrados soportan conexiones de alta

velocidad para usarlas como uplinks, o conexiones a servidores u otros switches.

e Dos ranuras de transceptores Gigabit SFP soportan conexiones de fibra de onda corta

en multiples modalidades (1000BASE-SX) o fibra de onda larga de mudltiples

modalidades (L000BASE-LX); mezcle y combine transceptores SFP.
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e El rendimiento sin bloqueo significa que el switch opera a velocidad de cable total
en todos los puertos, brindando un acceso sin obstrucciones a los recursos de la red.

e Laauto-negociacion permite LANs con anchos de banda mezclados.

e El establecimiento de prioridades de trafico IEEE 802.1p permite que la red ejecute
aplicaciones multimedia en tiempo real mas eficazmente, reservando el ancho de
banda para el trafico de mayor urgencia y permite que el switch opere en redes mas
grandes.

e EI MDI/MDIX automético en todos los puertos simplifica la instalacion
LEDs féaciles de leer en el panel frontal proveen una sinopsis del estado e informacién
sobre la red para simplificar los diagndsticos y resolver problemas.

e Su configuracion preprogramada asegura que el switch funcione al sacarlo de su caja,
sin necesidad de configuracién o software de administracion.

e El tamafio de una unidad de rack (1RU) optimiza el espacio de montaje.

Mikrotik Router Board 1100

Cuenta con trece puertos individuales Gigabit Ethernet, dos grupos de 5 puertos switch, e
incluye la capacidad de Ethernet bypass, también tiene una ranura SODIMM de memoria

RAM, una ranura para tarjetas MicroSD, un zumbador y un puerto serial.



Tabla A 2. Especificaciones Técnicas del Mikrotik Router Board 1100
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Codigo del producto. « RB1100.
Velocidad del CPU. » 500 MHz.
Monitor de corriente. = Mo

RAM. « 512 MB.
Arquitectura. « PPC.
Puertos LAN. « 13

Gigabit. = Si

MiniPCI. « 0

MiniPCl-e. « 0

Wireless integrado. « 0.

Tipo de tarjeta de memoria. = MicrosD.
Power Jack. « 12-24VDC.
PoE. s 12-24VDC.
Monitor de voltaje. = Mo
Temperatura del CPU del monitor. « PNo.

PCB Control de la temperatura. = Mo

Dimensiones.

Caja de 1U: 45 x 75 x 440 mm.

Rango de temperatura.

207 a +45° C.

Licencia RouterOS.

Mivel &.

Fuente:

(PCEL, 2018)
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Anexo 2: Puertos de Conexion de los Equipos de Red

EQUIPO PUERTO DISPOSITIVO FINAL
Biométricos Admin.
15-16 Laboratorios
18 Access Point Red
inaldmbrica UTN
23 NBR
27 Switch de Distribucion de Rack 2
Switch de CORE 29 Switch de Distribucién de Rack 3
30 Servidor Mikrotik de la red
inaldmbrica
3 Servidor Cloud OPEN STACK
(Rack)
5 Servidor Cloud OPEN STACK
(Chasis)
4 Servidor NEBULA
2 Servidor EUCALYPTUS
] o Servidor IBM Sin Servicio
Switch de Distribucion de 1 (Disponible)
Rack 2 . Servidor HP Sin Servicio
(Disponible)
6 Servidor de CISIC
4 Servidor OPINA
5 Servidor Reactivos
Switch de Distribucion de 3 Servidor Repositorio DSpace
Rack 3 2 PC Administracion Biométricos
1 Troncal
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Anexo 3: Manual de Instalacion Proxmox VE con Ceph y HA

Instalacion Proxmox:

Se descarga el sistema operativo desde la pagina oficial de Proxmox VE, luego se procede
crear una usb booteable para continuar con la instalacion cada uno de los nodos de la
siguiente forma:

1) Seingresa la usb booteable en el equipo seleccionado para formar parte del Cluster,
al arrancar la maquina se observa la pantalla que se puede ver en la figura A3, se
puede encontrar dentro de este apartado la version y cada una de las opciones
disponibles para su instalacion o recuperacion del sistema operativo en caso de que

exista algun fallo de software.

Proxmox WE 5.1 (iso release 3) - http://uwow. proxmos. coms

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox WVE
Install Proxmox WE (Debug mode)
Rescue Boot

Test memoary

Figura A 3. Pantalla inicial de Proxmox VE
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2) Se escoge install Proxmox VE, para dar paso a la siguiente interfaz que se puede

la herramienta.

visualizar en la Figura A 3, dentro de la que se observa los acuerdos contractuales,
donde se explica el tipo de utilizacion que puede darse a la plataforma y las

implicaciones legales que puede incurrir el usuario en caso de dar usos indebidos a

Abort

END USER LICENSE AGREEMENT (EULA)

4. Intellectual Property Rights. The Programs and each components are owned by Proxmox
and other licensors and are protected under copyright law and under other laws as applicable.
The "Proxmox" trademark and the Proxmox company logo are registered trademarks of
Proxmox in Austria and other countries. This EULA does not permit you to distribute the
Programs or their components using Proxmox's trademarks, regardless of whether the copy
has been meodified. Title to the Programs and any component, or te any copy, modification, or
merged portion shall remain with Proxmox and other licensors, subject to the applicable
license.

5. Third Party Software. Proxmox may distribute third party seftware with the Programs. These
third party programs are provided as a convenience to you, and are subject to their own
license terms. If you do not agree to the applicable license terms for the third party software
programs, then you may not install them.

6. Export Regulation. You warrant that you understand that the Programs and their
components may be subject to export controls under the Austrian Export Administration
Regulations.

7. Other terms. If any provision of this EULA is held to be unenforceable, the enforceability of
the remaining provisions shall not be affected. Any claim, controversy or dispute arising under
or relating to this EULA shall be governed by the laws of Austria (Europe), without regard to
any conflict of laws provisions.

Copyright ® 2013-2017 Proxmox Server Solutions GmbH. All rights reserved. "Proxmox" and
the Proxmox logo are registered trademarks of Proxmox Server Solutions GmbH. "Linux" is a
registered trademark of Linus Tervalds. All other trademarks are the property of their
respective owners,

N

| agree

Figura A 4. Informacion legal del producto

3) Se acepta el contrato de usuario final y se procede al interfaz presente en la figura A

se alojara maquinas virtuales.

4, el cual permite seleccionar el disco duro que se utilizara en la instalacion del
sistema operativo, en el caso presente existen dos discos duros uno respaldado por

medio de raid 0, mientras que el otro se utiliza como almacenamiento extra, en donde



Proxmox Virtualization Environment (PVE)

The Proxmox Installer automatically partitions
your hard disk. It installs all required packages
and finally makes the system bootable from hard
disk. All existing partitions and data will be lost.

Press the Next button to continue installation.

* Please verify the installation target
The displayed hard disk is used for installation.
Warning: All existing partitions and data will be
lost.

* Automatic hardware detection
The installer automatically configures your
hardware.

* Graphical user interface
Final configuration will be done an the
graphical user interface via a web browser,

Target Harddisk: | /dev/sda (20GB, VMware Virtual S) v Options

Abort Mext

Figura A 5. Discos de Instalacion de Proxmox VE

4) Ya seleccionado el disco duro para que se instale el sistema operativo es importante
seleccionar el idioma y ubicacion geogréafica del servidor para sincronizarse con los
servicios NTP propios de Proxmox, asi como la configuracion de teclado para utilizar

en los procesos de configuracién de la plataforma, esto se lo realiza en la Figura A

Location and Time Zone selection

The Proxmox Installer automatically makes .
location based optimizations, like choosing the
nearest mirror to download files. Also make sure

to select the right time zone and keyboard layout.

Country: The selected country is used to
choose nearby mirror servers. This will
speedup downloads and make updates more
reliable.

Press the MNext button to continue installation. * Time Zone: Automatically adjust daylight

saving time.

* Keyboard Layout: Choose your keyboard

layout.
Country | Ecuador
Time zone | America/Guayaquil -
Keyboard Layout | Spanish -
Abort MNext

Figura A 6. Localizacion y hora
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Se procede a ingresar las credenciales del servidor, teniendo en consideracién que la
contrasefia debe contener mayusculas, minusculas, ndmeros Yy caracteres
alfanumeéricos. Para completar el proceso también es necesario ingresar un correo
para cada servidor, en el caso actual lo importante es usar un dominio local propio
para garantizar la seguridad de cada Cluster. Los parametros a ingresar son

contrasefia: x1tOxxxx1, y el correo pvel@datacenterfica.com 1o que se puede observar

enlaFigura A 7.

Abort

Administration Password and E-Mail Address

Proxmox Virtual Environment is a full featured ® Password: Please use a strong password. It
highly secure GNU/Linux system based on should have 8 or more characters. Also
Debian. combine letters, numbers, and symbols.

Please provide the root password in this step. * E-Mail: Enter a valid email address. Your
Proxmox VE server will send important alert
notifications to this email account (such as
backup failures, high availability events, etc.).

Press the Next button to continue
installation.

Password 0000000000

Confrm  eeeeeeeeee

E-Mail | pvell@datacenterfica.com

6)

Figura A 7. Password y e.mail

Es necesario ingresar los datos del servidor que formara parte del Cluster, para este
tipo de configuracion se requiere el nombre del host el cual variara solo en la
numeracion del equipo, ademas la IP, la méscara, puerta de enlace y el servidor DNS
el que se asignara por primera vez utilizando los servidores de Google. Todos los

datos ingresados para el nodo se pueden observar en la Figura A 8.


mailto:pve1@datacenterfica.com
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Abort

Management Network Configuration

Please verify the displayed network
configuration. You will need a valid network
configuration to access the management
interface after installation.

Afterwards press the Next button to continue .
installation. The installer will then partition your

hard disk and start copying packages.

Management Interface:
Hostname (FQDN):

IP Address:

Netmask:

Gateway:

DNS Server:

* |P address: Set the IP address for the
Proxmox Virtual Environment.

* Netmask: Set the netmask of your network.

Gateway: IP address of your gateway or
firewall.

* DNS Server: IP address of your DNS server.

ens33 - 00:0c:29:06:64:f2 (pcnet32) «

pvelllocaldomain

10.0.0.1

255.255.255.0

10.0.0.254

8.8.8.8

MNext

Figura A 8. Configuracion de red

7) Al finalizar la configuracion como se observa en la Figura A 9 solo es momento de

esperar a que la plataforma configure cada uno de los servicios y funcionalidades

virtuales necesarias para la implementacion de un nodo en cada equipo fisico.

Abort

Virtualization Platform

Open Source Virtualization Platform

- Enterprise ready

- Central Management

- Clustering

- Online Backup solution
- Live Migration

- 32 and 64 bit guests

Visit www. proxmox.com for additional

* Container Virtualization
Only 1-3% performance loss using OS
virtualization as compared to using a
standalone server.

*  Full Virtualization (KVM)
Run unmodified virtual servers - Linux or
Windows.

information and the Wiki about Proxmox VE.

create partitions

Figura A 9. Instalacién exitosa
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Al ingresar via Web pide aceptar un certificado y luego presenta la siguiente pantalla.

€ C A Noesseguro | hitps//10.0.0.1:8006/#v1:0:=qemu%2F100:4z:z: 440 6 H

Proxmox VE Login

User name:

Password:
Realm: | Linux PAM standard authentication

Language: | English

v e (D

Figura A 10. Ingreso a la interfaz web de Proxmox VE

El usuario default es "root" y el password es él que proporciona durante la instalacion.
Verificar configuracion basica
Después de instalar se ingresa al interfaz Web del NODO es necesario revisar:
e Lahoradel NODO: Seleccione en la parte izquierda el icono en forma de servidor
y luego el TAB "Time". Observe que la hora este correcta. ES necesario que la hora

sea la misma en todos los NODOS para cuestion de sincronizacion.

o Configuracién de red: Compruebe que la configuracion de su NODO es correcta y
tiene salida a Internet para las actualizaciones. Seleccione en la parte izquierda el

icono en forma de servidor y luego el TAB "DNS".
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Aplicar las ultimas actualizaciones
Es muy importante que se asegure tener las Ultimas actualizaciones del sistema operativo y
de las herramientas de virtualizacion. Para efectuar la actualizacion puede acceder de la

siguiente forma:

e Acceder via ssh al ""Nodo" con linea de comando desde su estacion Ubuntu: ssh
root@ip.ip.ip.ip después proporcione el password que ingresé durante la
instalacion. En Windows tiene que bajar un cliente de conexién SSH como el caso

de Putty.

o ViaShell Web. En el interfaz Web seleccionar el Nodo y luego hacer clic en "Shell"

ubicado en la parte superior derecha del entorno Web.

o Acceder directamente al servidor ingresando el usuario default que es "root" y el

password el que proporcionamos durante la instalacion.

Instalacion componentes Proxmox
Para solucionar cualquier problema de compatibilidad en tecnologias y repositorios
es necesario realizar una actualizacion en cada uno de los servidores usando update y

upgrade en cada uno de los servidores:
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Pvel:

Se ingresa el comando en el nodo pvel Apt-get update como muestra la Figura A 11.

m

Figura A 11. Ingreso del comando apt-get update en el pvel

A continuacion, se ingresa el comando apt-get upgrade como se visualiza en la Figura A

12.

operation,
t ontin

Figura A 12. Ingreso del comando apt-get upgrade en el pvel
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Pve2:

En el pve2 se ingresa el comando apt-get update como se observa en la Figura A 13.

t . : 'uhdaf
t:15 http ity.debian.o ! ‘upda
[7 P ] ;

Figura A 13. Ingreso del comando apt-get update en el pve2

La Figura A 14 muestra el ingreso del comando apt-get upgrade en el nodo pve2.

hind9-hos
-6-h

Libuu
mlz 1

Figura A 14. Ingreso del comando apt-get upgrade en el pve2
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Pve3:

Se ingresa el comando apt-get update en el nodo pve3 como muestra la Figura A 15.

kE]

amdad Pack

Figura A 15. Ingreso del comando apt-get update en el pve3

En el pve3 se ingresa el comando apt-get upgrade como se puede ver en la Figura A 16.

41
ymmon Libldb
emd libperls

and 0 not oug

.Df additional disk > will be u

Figura A 16. Ingreso del comando apt-get upgrade en el pve3
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Una vez actualizado es necesario instalar el complemento para el manejo de la red

interna del Cluster, en este caso se denomina openVswitch de la siguiente forma:

Pvel: apt-get install openvswitch-switch como se muestra en la Figura A 17.

Figura A 17. Ingreso del comando apt-get install openvswitch-switch en el nodo pvel

Pve2: apt-get install openvswitch-switch como se vee n la Figura A 18.

Need t t 1,
After this operation, 5,C
Do you want to continue? nl

Figura A 18. Ingreso del comando apt-get install openvswitch-switch en el nodo pve2
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Pve3: apt-get install openvswitch-switch se observa en la Figura A 19.

rootd Jt-get install openvswitch-switch
Reading pa . Done

1al af= will be installed:
ch-common uuid-runt ime

e following MEH will he i
' nicl ope nitch ] itch uuid-runtime
; i o remove and O not upgraded.

of additional disk space will be used.

Figura A 19. Ingreso del comando apt-get install openvswitch-switch en el nodo pve3

Al instalar el openVswitch se procede a realizar la configuracion de cada uno de los
nodos para el etiquetado Vlan, esto se lo realiza en cada nodo editando el archivo interfaces
con el siguiente comando nano /etc/network/interfaces y agregando lo siguiente:

R R R R T e e e R e
# descripcion de las vlans configuradas en el sw3com

# vlanl Networking 172.16.0.0/24

# vlan2 Red_Antigua 10.24.8.0/24

# vlan3 serv_Proxmox 10.0.0.0/24

#vland ILO_Serv_Proxmox  10.0.1.0/24

# vlan5 Serv_Virtual 10.1.0.0/16

# vlan6 Storage_ CEHP 10.0.255.0/24

# vlan7 WIFI_Admin 10.200.200.0/24

# vlan100 WAN_to_Mikrotik  192.168.0.0/30

T T R T R T R T T
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auto lo
iface lo inet loopback
iface enol inet manual
iface eno2 inet manual
iface eno3 inet manual
#Bridge vmbr0 para la interfaz fisica eno4
auto vmbrO
iface vmbr0 inet manual
ovs_type OVSBridge
#Nota:
#  Este bridge funciona como un puerto TRUNK
#  Debe declarar el nombre del puerto a utilizar (eno4)y las vlans
ovs_ports eno4 vlan2 vlan3 vlans
auto eno4
allow-vmbr0 eno4
iface eno4 inet manual
ovs_bridge vmbr0
ovs_type OVSPort
#Interfaces virtuales
#VLAN2 RED ANTIGUA
allow-vmbr0 eno4 vlan2
iface vlan2 inet manual
ovs_type OVSIntPort

ovs_bridge vmbr0O



ovs_options tag=2
#VLAN3 SERVIDOR PROXMOX
allow-vmbr0 eno4 vlan3
iface vlan3 inet static
ovs_type OVSiIntPort
ovs_bridge vmbr0
ovs_options tag=3
address 10.0.0.3
netmask 255.255.255.0
gateway 10.0.0.254
#VLANS SERVIDORES VIRTUALES
allow-vmbr0 eno4 vlan5
iface vlan5 inet manual
ovs_type OVSIntPort
ovs_bridge vmbr0

ovs_options tag=5

#VLAN1 SERVIDORES VIRTUALES
allow-vmbr0 eno4 vlanl
iface vlan5 inet manual

ovs_type OVSiIntPort

ovs_bridge vmbrQ

ovs_options tag=1

150
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GHI nano 2.7.4 File: setc/network/interfaces

auto 1o
itface lo inet loophback

i inet manual
ace ens3d inet manual
ensds inet manual

auto e
iface inet

auto
iface v

Figura A 20. Interfaces

Una vez realizado se reinicia cada uno de los nodos por medio del comando service
networking restart, para activar los cambios realizados, también, para el proposito de
cauterizacion de cada uno de los servidores es necesario instalar un servidor ntp desde el
repositorio:

Pvel: apt-get install ntp como muestra la Figura A 21.
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t install nip

lowing additional pa

5

: _E.Df additional dis
T TI]

Figura A 21. Ingreso del comando apt-get install ntp al nodo pvel

Pve2: apt-get install ntp como muestra la Figura A 22.

install ntp
. Done
= will be installed:

he installed:

, 0 to remove and O not upgraded.

After tt - aeration, 119 of additional d pace will he used.
Do wou want to continues

Figura A 22. . Ingreso del comando apt-get install ntp al nodo pve2
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Pve3: apt-get install ntp como se puede ver en la Figura A 23.

! install ntp
REE ' [pack . bone

Buildi

ntp-
The fol

ation,
ont inue?

Figura A 23. Figura A 24. Ingreso del comando apt-get install ntp al nodo pve3

Una vez instalado es necesario realizar una configuracién por defecto para cada uno
de los servidores que formaran parte del nodo, de esta forma se sincronizara el Cluster en
zona horaria, para esto se usara el comando nano /etc/ntp.conf y se ingresa las siguientes
lineas:
190.15.128.72
Server 10.0.0.2
Server 10.0.0.3

Server 10.0.0.254

Restrict 10.0.0.1
Restrict 10.0.0.2
Restrict 10.0.0.3

Restrict 10.0.0.4
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Restrict 10.0.0.4
Restrict 10.0.0.254
Restrict 190.15.128.72
Restrict 127.0.0.1

Restric ::1

En la Figura A 24.se visualiza las configuraciones antes mencionadas.

GNU nano 2.7.4 File: setc/ntp.conf Modified

ntp.conf(5) for help

threel.

Figura A 25. Configuraciones por defecto
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Esto se lo realizar en cada uno de los nodos, una vez realizado se procede a reinicar

el servicio utilizando el comando restart ntp service se puede ver en la Figura A 25.

Figura A 26. Reinicio del ntp

Después de instalar el servidor ntp que se utilizara para enlazar todos los servidores
a un mismo uso horario, se procede a realizar la modificacion del archivo host, en donde se
almacena de forma local el nombre de dominio de cada uno de los servidores asociando una
direccién ip a un nombre de dominio local, para esto se agrega en la carpeta /etc/hosts las
siguientes lineas:
127.0.0.1 localhost.localdomain localhost
10.0.255.1 pvel.datacenterfica.com pvel pvelocalhost
10.0.255.2 pve2.datacenterfica.com pve2 pvelocalhost
10.0.255.3 pve3.datacenterfica.com pve3 pvelocalhost
10.0.255.4 pve4.datacenterfica.com pve4 pvelocalhost
# The following lines are desirable for IPv6 capable hosts
1 ip6-localhost ip6-loopback

fe00::0 ip6-localnet



ff00::0 ip6-mcastprefix
ff02::1 ip6-allnodes
ff02::2 ip6-allrouters

ff02::3 ip6-allhosts
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Esto se lo realiza utilizando el comando nano /etc/hosts, en cada uno de los

servidores como se muestra en la Figura A 27.

GNU nano 2.7.4

File: /[etc/hosts

8.1 localhost.localdomain localhost

5.1 pvel.datacenterfica.
2 pve2.datacenterfica.
3 pve3.datacenterfica.
.4 pved.datacenterfica.

com
com
com
Com

pvel pvelocalhost
pve2 pvelocalhost
pve3 pvelocalhost
pved pvelocalhost

tollowing lines are desirable for IPv6 capable hosts

ip6-localhost ip6-loopback

1@ ip6-localnet

B ip6-mcastprefix
ip6-allnodes
ip6-allrouters

3 ip6-allhosts

Figura A 27. Dominio de los servidores
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Para comprobar que la resolucion de nombres local se realiza un ping a cualquiera
de los host creados desde cualquiera de los servidores como se muestra en la Figura.

(= | root@10.0.255.1:22 - Bitvise xterm

root@pvel:~# ping pvel

BPING pvel.datacenterfica.com (10.0.255.1) 56(84) bytes of data.
64 bytes from pvel.datacenterfica.com (- ): icmp_seqg=1
64 bytes from pvel.datacenterfica.com (16.8.255.1): icmp_seq=2
AC
--- pvel.datacenterfica.com ping statistics ---
2 packets transmitted, 2 receiv t packet loss, time 1885ms
rtt min/a nax/mdev = ©.1062/6.599,/1.696/0.497 ms
rootigpvel ping pvel
PING pve2.datacenterfica.com (1@ 2) 56(84) bytes of data.
64 bytes from pve2.datacenterfica.com (- ): icmp_seg=1
64 bytes from pve2.datacenterfica.com (10 .2): icmp_seq=2
~C
--- pvel.datacenterfica.com ping statistics ---
2 packets transmitted, 2 received, 8% packet loss, time 1885ms
rtt min/avg/max/mdev = 1.524/1.568/1.612/8.844 ms
root@pvel :~# ping pve3
PING e3.datacenterfica.com (1@
64 by 2 tacenterfica.com
64 byte
64 bytes from pve3.datacenterfica.com (16.8.
*C
--- pve3.datacenterfica.com ping statistics ---
3 packets transmitted, 3 received, 8% packet loss, time 2811ms
rtt min/aveg/max/mdev = 1.387/1.410/1.435/0.847 ms
root@pvel : ~d

Figura A 28. Comprobacion de conectividad entre nodos

Con el proceso realizado hasta el momento se completa los requisitos necesarios para
la creacion del Cluster y se procede con su instalacion.
Creacion del Cluster

Es necesario seleccionar un nodo central para la creacion del Cluster, esto solo para
la creacion, ya que una vez creado el Cluster todos funcionan como uno solo y cada uno
toma el rol de primario si un nodo cae.
Para la creacion se selecciona el pvel y se utiliza el comando pvecm créate cluster como se

puede observar en la Figura A 28.
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% | root@10.0.255.1:22 - Bitvise xter

root@pvel:~# pvecm create clusterl

Corosync Cluster Engine Authentication key generator.
Gathering 1824 bits for key from /dev/urandom.
Iriting corosync key to fetc/corosync/authkey.

root@pvel :~#

Figura A 29. Creacion del Cluster

Y para afiadir un nodo en el resto de los servidores se usa el comando pvecm add

pvel como se muestra en la Figura A 30.

WEivbioA.

ontrol pro
Journalctl -

Figura A 30. Ingreso del commando pvecm add pvel

Como se observa en la Figura A 31 se solicitara la clave de root del servidor pvel
para realizar el enlace, ademéas se observa que conecta usando una llave privada entre

servidores para la conexion.
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Anexo 4: Alta Disponibilidad de Servidores

Prueba de disponibilidad nodo 1

En la interfaz de Proxmox VE se ingreso con la IP del pvel, al momento que esta
falla no hay acceso a la interfaz, por lo cual se debe ingresar con la IP sea del nodo pve2 o
pve3. En este caso se ingresa con la IP del pve2, como se puede ver en la Figura A 31, el
nodo pvel esta caido y la maquina vm:100 migro a otro nodo activo en este caso pve2. La
Figura A 31 muestra que la numeracion 1 corresponde al nodo caido, la numeracion 2 da un

informe del nodo caido con hora y fecha y que en la numeracion 3 la vm:100 esta en proceso

de inicio en el nodo pve2.

e & A Hoeszeguro | hetps 10002
KDRDXMD)C Wirtual Emdrcnmied 5,0-30 Sairch You ara kgged in s ‘modpam’ & O Hel
Server View Datacantar
0 Search Stabus
@ Sumnary Type Status
P @ Optionz quns 0K
R imilads -
B Swnags master pred iactive, Mon Jan 14 1251.35 2013)
B Hadup Jim pial (g imastamp - dead?, Mon Jan 14 12.48 1 2018 | 7
P = pved ivebil_le_sgent_leek Man Jan 14 1251 32 2019)
& Pemissi I peed (active, Mon Jan 14 125131 218§
mimissinns.
DEE Resaurces
W Growps
Add
% Fok i
¥ Foles i] State Mo Mt Restan  Max Rebc.. | Geoup Dascrigtion
&, Authanticaton w1 Binng pred 1 2 Geupa_HA Funtinfniidid Al Disponblidsd
v HA wm: 02 B el 1 i Grupo_HA Mooda
wm: 108 staring pead 1 1 Grupo_MA prugbades
B Grows
¥ Feancing
0 Firewall
S Suppent
Cluster log
Start Ties End Tima ] Usar nama Deseription 3
Jan W25 [ pved ol fpam WM 100 - Stan

Figura A 31.. Caida del nodo 1, pvel
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En la Figura A 31 se ve en la numeracion 3 la vm:100 migro al nodo pve2, en la
Figura A 32 muestra que la vm:100 esta iniciando adecuadamente en el nodo pve2 y sin

ningun problema por la HA.

Task wviewwer: “Wihid 100 - Start

Status

task started by HA resource agent
T aSE 1OVE

Figura A 32.Estado de alta disponibilidad con la vm:100.

También se puede ver en la Figura A 33, todo el estado de la vm:100, el nodo en el
que se encuentra, el tiempo de inicio donde indica la hora y fecha que la maquina inicio

después del proceso de migracion.



M Task viewer: VM 100 - Start

Qutput Status
Stop
: Status stopped: OK
Al Task type qmstart
User name root@pam
Mode pvel
Process 1D 2960
| Start Time 2019-01-14 12:51:39

I Unique task ID UPID:pve2:00000B50:00009D71:5C3CCC2B:gmstart:100:root@pam:

Figura A 33.Estado actual de la vm:100.

Anexo 5: Migracion de VM 100

Migrar del nodo 1 al nodo 2

En la Figura A 34, se puede ver la migracion del vm:100 al nodo pve2 de forma exitosa.

Task viewer: HA 100 - Migrate

Stop

Status

Reguesting HA migration for Vi 100 to node pve?
TASK OK

Figura A 34.Migracion del pvel al pve2.



162

La Figura A 35, da a conocer el procedimiento de la migracion del vm:100 del nodo
pvel al nodo pve2, también, indica un proceso detallado de la migracion y el tiempo que
tarda la migracion y el tiempo de inactividad. En este caso el tiempo de caida es de 34 ms 'y

el tiempo de migracion de la vm:100 de un nodo a otro es de 15 segundos.

Task viewer: VM 100 - Migrate ®

m Status

=L0p

task started by HA resqucs agant
2019-01-14 12:10:44 starting migration of VM 100 to node 'pve2’ (10.0.0.2)
201%9-01-14 12:10:4/COpyING QI3 1

2019-01-14 12:10:47 starting VM 100 on remote node "pve2’

2019-01-14 12:10:49 start remote tunnel

2019-01-14 12:10:49 =sh tunnel ver 1

2015-01-14 12:10:43 starting onlingflive migration on unix:/run/qemu-server/ 100.migrate

2019-01-14 12:10:49 migrate_set_spesd: 8589934532

2019-01-14 12:10:49 migrate_set_downtime: 0.1

2015-01-14 12:10:49 set migration_caps

2019-01-14 12:10:49 set cachesize: 107374182

2019-01-14 12:10:49 start migrate command to unix:/run/qemu-server/100.migrate

2019-01-14 12:10:50 migration status: active (transferred 119033879, remaining 958939136), total 1091379200)
2019-01-14 12:10:50 migration xbzrle cachesize: 67108864 transfemed 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:10:51 migration status: active (transferred 236958331, remaining 831942656), total 1091379200)
2019-01-14 12:10:51 migration xbzrle cachesize: 67108364 transfered 0 pages 0 cachemiss 0 overflow 0
201%-01-14 12:10:52 migration status: active (transferred 354508113, remaining 700276736), total 1091373200)
2019-01-14 12:10:52 migration xbzrle cachesize: 67108864 transfemed 0 pages O cachemiss 0 overflow 0
2019-01-14 12:10:53 migration status: active (transferred 472177378, remaining 579465216), total 1091379200)
2019-01-14 12:10:53 migration xbzrle cachesize: 67108364 transferred 0 pages 0 cachemiss 0 overflow 0
2015-01-14 12:10:54 migration status: active (transferred 590162211, remaining 460398592), total 1091379200)
2019-01-14 12:10:54 migration xbzrle cachesize: 67108364 transfemred 0 pagss 0 cachemiss 0 overflow 0
2019-01-14 12:10:55 migration status: active (transferred 707203828, remaining 342065152), total 1091379200)
2019-01-14 12:10:55 migration xbzrle cachesize: §7103364 transferred 0 pages 0 cachemiss 0 overflow 0
2015-01-14 12:10:56 migration status: active (transferred 825485045, remaining 224038912), total 1091375200)
2019-01-14 12:10:56 migration xbzrle cachesize: 67108364 transfemred 0 pagss 0 cachemiss 0 overflow 0
2019-01-14 12:10:57 migration status: active (transferred 943258281, remaining 104370175), total 1091379200)
2019-01-14 12:10:57 migration xbzrle cachesize: 67103364 transfarred 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:10:58 migration speed: 113,78 MB/s

2019-01-14 12:10:58 migration status: completed

2019-01-14 12:11:01|ﬂigration finished successfully (duration 00:00:15) |

TASK OK

Figura A 35. Estado de migracion del vm:100 al nodo pve2.

El estado detallado de la migracion del vm:100 al pve2 se puede ver en la Figura A
36, el momento que se detuvo la maquina virtual, el estado de inicio de la vm:100 fecha y

hora, ademas, en que nodo se encuentra.
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Task viewer: VM 100 - Start ()
Stop

Status stopped: OK

Task type gqmstart

User name root@pam

Mode pve?

Process ID 3912681

Start Time 2019-01-1412:10:47

Unique task ID UPID:pve2:003BB3ES: 1DEGE32E:5C3CC297 qmstart:100:root@pam:

Figura A 36.Estado de migracion del VM 100 al pve2.

Migracion del VM 100 del nodo 1 al nodo 3.
En este caso se ha seleccionado la migracién al nodo pve3 y da el siguiente estado
de la migracion del nodo pvel al pve3. En la Figura A 37, se puede ver el estado de la

migracion de la vm:100 al nodo pve3 indicando que se ha realizado con éxito la migracion.

| Task viewer: HA 100 - Migrate (pve1 —= pve3)

Status

Requesting HA migration for VM 100 to node pve3
TASK OK

Figura A 37. Migracion del vm:100 del nodo pvel al pve3.
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Migrar del nodo 2 al nodo 3
En este caso se ha seleccionado la migracion al pve2 y nos da este estado de la
migracion del nodo pve2 al nodo pve3. En la Figura A 38 muestra el estado de la migracion

de la vm:100 al nodo pve3 y que se ha realizado con éxito la migracion.

k!

Task viewer: HA 100 - Migrate (pve2 —= pved)

Status

gl

Reguesting HA migration for ViM 100 to node pvel
TASK OFK

Figura A 38.Migracion del vm:100 del nodo pve?2 al pve3.

En la Figura A 39, se puede ver el proceso detallado de la migracion de la vm:100 al
nodo pve3, el tiempo que tarda la migracion y el tiempo de inactividad. En este caso el
tiempo de caida es de 71 ms y el tiempo de migracion de la maquina virtual de un nodo a

otro es de 12 segundos.
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Task viewer: VM 100 - Migrate

m Status

task started by HA resource agent

2019-01-14 12:53:2; starting migration of VM 100 to node 'pve3' (10.0.0.3) I

2019-01-14 12:53:30°Copying dIsKk Images

2019-01-14 12:53:31 starting VM 100 on remote node ‘pve3’ I

2019-01-14 12:53:37 start remote tunnel

2019-01-14 12:53:33 ssh tunnel ver 1

2019-01-14 12:53:33 starting onling/live migration on unix:/run/gemu-server/ 100. migrate

2019-01-14 12:53:33 migrate_set_speed: 8589934592

2019-01-14 12:53:33 migrate_set_downtime: 0.1

2019-01-14 12:53:33 set migration_caps

2019-01-14 12:53:33 set cachesize: 107374182

2019-01-14 12:53:33 start migrate command to unix:/run/gemu-server/100.migrate

2019-01-14 12:53:34 migration status: active (transferred 112031296, remaining 934023168), total 1091374200)
2019-01-14 12:53:34 migration xbzrle cachesize: 67108864 transferrad 0 pages 0 cachemiss 0 overflow 0
2018-01-14 12:53:35 migration status: active (transferred 236811820, remaining 797982720), tatal 1091379200)
2019-01-14 12:53:35 migration xbzrle cachesize: 67108364 transferrad 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:53:36 migration status: active (transferred 354534582, remaining 677048320), total 10913759200)
2019-01-14 12:53:36 migration xbzrle cachesize: 67108364 transferrad 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:53:37 migration status: active (transferred 472335635, remaining 555892736), total 1091375200)
2019-01-14 12:53:37 migration xbzrle cachesize: 67108364 transferrad 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:53:38 migration status: active (transferred 590026870, remaining 16936360), total 1091379200)
2019-01-14 12:53:38 migration xbzrle cachesize: 67108364 transferrad 0 pages 0 cachemiss 0 overflow 0
2019-01-14 12:53:38 migration status: active (transferred 601893495, remaining 9715712), total 1091379200)
2019-01-14 12:53:38 migration xbzrle cachesize: 67108364 transferrad 0 pages 0 cachemiss 2595 overflow 0
2019-01-14 12:53:38 migration speed: 204.80 MB/s {downtime 71 ms |
2018-01-14 12:53:38 migration stahie: complstad

2019-01-14 12:53: 41 migration finished successfully (duration 00:00:12)
TASK OK

Figura A 39.Estado detallado de la migracién

En la Figura A 40, se puede ver la migracion del vm:100 al nodo pve3 de forma exitosa.
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Task viewer: HA 100 - Migrate

gy Y
= LA

Requesting HA migration for VM 100 to node pve3
TASK OK

Figura A 40. Alta Disponibilidad migracion de la vm:100

El estado detallado de la migracion de la maquina virtual al nodo pve3 se puede ver
en la Figura A 41, cuando se detuvo, el estado de inicio de la vm:100 fecha y hora, en que

nodo se encuentra.

Task viewer: VM 100 - Start &
Status stopped: OK

Task type gmstart

User name root@pam

MNode pved

Process ID 4035

Start Time 2019-01-14 12:53:30

Unique task ID UPID:pve3:00000FC3:000112E0:5C3CCCYA gmstart: 100:root@pam:

Figura A 41. Estado de la vm:100
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Glosario

Contenedor: Espacio en disco preparado para albergar una maquina virtual. Puede
tener una serie de atributos que definan el tipo de MV. (Garcia, 2010)

Cluster: EI término cluster (del inglés Cluster, que significa grupo o racimo) se
aplica a los conjuntos o conglomerados de ordenadores unidos entre si normalmente
por una red de alta velocidad y que se comportan como si fuesen una Unica
computadora. (Garcia, 2010)

DNS: El sistema de nombres de dominio (DNS, por sus siglas en inglés, Domain
Name System) es un sistema de nomenclatura jerarquico descentralizado para
dispositivos conectados a redes IP como Internet o una red privada. Este sistema
asocia informacion variada con nombre de dominio asignado a cada uno de los
participantes. (sysadminsdecuba, 2017)

Escalable: Propiedad deseable de un sistema, una red o un proceso, que indica su
habilidad para extender el margen de operaciones sin perder calidad, o bien manejar
el crecimiento continuo de trabajo de manera fluida. (Garcia, 2010)

iIFCP (Internet FCP): Es el método que permite enviar datos a dispositivos de
almacenaje de una SAN mediante TCP/IP via Internet.

IPTables: Firewall incluido en el nlcleo de Linux. (Garcia, 2010)

iISCI: es un protocolo de transporte de datos que transporta los comandos SCSI
requeridos mediante la tecnologia estdndar de redes (TCP/IP).

LDAP: Son las siglas de Lightweight Directory Access Protocol (en espafiol
Protocolo Ligero/Simplificado de Acceso a Directorios) que hacen referencia a un

protocolo a nivel de aplicacién que permite el acceso a un servicio de directorio


https://www.sysadminsdecuba.com/glossary/ldap/
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ordenado y distribuido para buscar diversa informacion en un entorno de red.
(sysadminsdecuba, 2017)

LDM (Logical Disk Manager): Administrador de discos logicos de
almacenamientos

LUNs: Condensador de volumenes de almacenamiento que no necesariamente estan
en un solo volumen fisico sino puede ser el compendio de varios volimenes de varios
dispositivos fisicos

Maquina virtual: Software que emula a un ordenador y puede ejecutar programas
como si fuese un ordenador real. (Garcia, 2010)

NTP: Network Time Protocol (protocolo de tiempo de red) es un protocolo de
Internet para sincronizar los relojes de los sistemas informaticos a través del
enrutamiento de paquetes en redes con latencia variable, utilizando UDP como capa
de transporte. (sysadminsdecuba, 2017)

PROXMOX: Proxmox Virtual Environment, o Proxmox VE, es entorno de
virtualizacion de servidor de codigo abierto. Esta en distribuciones Linux basadas en
Debian con una versién modificada del Kernel RHEL y permite el despliegue y la
gestion de maquinas virtuales y contenedores. (sysadminsdecuba, 2017)

Servidor: Ordenador que da un servicio a otros ordenadores clientes. (Garcia, 2010)
Sistema distribuido: Conjunto de ordenadores conectados entre si de forma que la
ejecucion de aplicaciones en uno de ellos no depende de donde esté situada la misma.
Switch: Dispositivo hardware encargado de encaminar paquetes dentro de una
misma red local. (Garcia, 2010)

VLAN: Una VLAN, acronimo de virtual LAN (Red de area local virtual), es un

método para crear redes ldgicas independientes dentro de una misma red fisica. Una


https://www.sysadminsdecuba.com/glossary/proxmox/
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VLAN consiste en dos 0 méas redes de computadoras que se comportan como Si
estuviesen conectados al mismo conmutador. (sysadminsdecuba, 2017)

Virtualizacion: Capa abstracta que permite que maultiples maquinas virtuales con
sistemas operativos heterogéneos puedan ejecutarse individualmente, aunque en la

misma maquina fisica. (Garcia, 2010)
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