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RESUMEN

El presente proyecto consiste en disefiar un Gobierno de Tl para el Hospital San Luis de
Otavalo enfocado en la Seguridad de la Informacién el cual permite identificar los procesos que la
Institucion necesita mejorar con relacion al uso de las T1y apoyar al cumplimiento de sus objetivos
estratégicos; para ello se realiza el Analisis de Gestion de Riesgos segun el estindar NTE INEN-
ISO/IEC 27005:2012 donde se determinan los activos de informacion criticos, se identifican sus
principales amenazas y vulnerabilidades, y a partir de los riesgos encontrados se formula una

Politica de Seguridad de la Informacion para reducir, controlar o mitigar cada riesgo encontrado.

La Politica de Seguridad de la Informacion se elabora en base a las buenas préacticas del
Esquema Gubernamental de Seguridad de la Informacion (EGSI) y el estandar NTE INEN/ISO
27799:2008, este es un documento de caracter obligatorio que reglamenta el uso adecuado de los
equipos informaticos y la informacién contenida en ellos. Para implementar la Politica se utilizaran
recursos de hardware y software, de manera especial empleando soluciones basadas en software
libre, Pfsense fue el sistema elegido para desempefiar el rol de firewall y brindar servicios como:
DNS, Portal Cautivo, RADIUS, VPN y Proxy, optimizando la gestién de la red de datos, el control

de accesos de usuarios y el monitoreo de tréafico.

Finalmente se elabora un analisis Costo-Beneficio donde se determina el presupuesto de
los recursos que la Institucion requiere para la implementacion de los servicios propuestos y que

contribuiran a que la Politica de Seguridad de la Informacion se cumpla en su totalidad.
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ABSTRACT
The present project consists of designing an IT Government for the San Luis de Otavalo
Hospital focused on Information Security which allows to identify the processes that the Institution
needs to improve in relation to the use of IT and support the fulfillment of its strategic objectives
; for this, the Risk Management Analysis is carried out according to the NTE INEN-1SO / IEC
27005: 2012 standard where critical information assets are determined, their main threats and
vulnerabilities are identified, and from the risks found a Information Security Policy is formulated

to reduce, control or mitigate every risk encountered.

The Information Security Policy is developed based on the good practices of the Esquema
Gubernamental de Seguridad de la Informacion (EGSI) and the NTE INEN / ISO 27799: 2008
standard, this is a mandatory document that regulates the proper use of the computer equipment
and the information contained therein. To implement the Policy, hardware and software resources
will be used, especially using solutions based on free software, Pfsense was the system chosen to
play the role of firewall and provide services such as: DNS, Captive Portal, RADIUS, VPN and

Proxy, optimizing data network management, user access control and traffic monitoring.

Finally, a Cost-Benefit analysis is elaborated which determines the budget of the resources
that the Institution requires for the implementation of the proposed services and that will contribute

to the Information Security Policy being fully complied with.
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CAPITULO I: ANTECEDENTES

1.1 Problema

Estudios relacionados a las vulnerabilidades a los servicios de telecomunicaciones
ejecutados tanto a nivel mundial como nacional, sefialan que cerca del 50% de empresas sufrieron
alguna brecha de seguridad, debido a que no cuentan con un proceso de gestion de incidentes
(Deloitte, 2017), asi como el peligro en el que recaen por propagaciones de varios tipos de
malware, mencionando que en el pais al menos 9 Instituciones han sido afectadas (Comercio,
2017); ademas de otros delitos registrados. Si bien esta es una vision general de la situacion, a las
entidades que conforman el Marco Administrativo Publico Central, se les atribuye la
implementacion del Esquema Gubernamental de Seguridad de la Informacion (EGSI), que busca
precisamente resguardar la seguridad informatica adecuando politicas mediante el uso obligatorio
de normativas técnicas. En este caso, las Instituciones del servicio de Salud Publica, que gestionan
informacidn sensible como registros médicos, historias clinicas, detalles de seguridad social de
pacientes, etc., se convierten en un blanco atractivo para aquellos atacantes que indagan para
obtener acceso a esta informacion altamente confidencial y actuar de acuerdo a sus propdsitos, lo

cual pone en riesgo los recursos informaticos y servicios de Tl de dichas organizaciones.

En el Hospital San Luis de Otavalo la estructura de la red de datos, informacion, activos y
recursos de red necesarios para brindar servicios y atencion médica a los ciudadanos requieren una
mejora en su gestion, en base a esta problematica se ve obligado a incluir las buenas préacticas del
EGSI en sus actividades interinstitucionales y a través de la implementacién de un Gobierno de Tl
proporcionar un conjunto de acciones a ser realizadas por el area de tecnologias en coordinacion
con la alta direccion para movilizar los recursos de la forma mas eficiente en respuesta a requisitos

regulatorios (Global, s.f.) y asi elevar la seguridad informatica en la Institucion, asegurar la



preservacion de la informacion de los pacientes y brindar servicios con garantias de calidad

aportando a la creacion de un entorno de atencién sanitaria adecuado.

1.2 Objetivos
1.2.1 Objetivo General.

Disefiar un Gobierno de TI basado en el Esquema Gubernamental de la Seguridad de la

Informacion (EGSI) en el Hospital San Luis de Otavalo.

1.2.2 Objetivos Especificos.

e Realizar una revision de la estructura del EGSI y estandares que faciliten el disefio del
Gobierno de T afines a la seguridad informaética en el sector salud.

e Analizar la situacion actual del Hospital San Luis de Otavalo mediante un analisis de
Gestion de Riesgos que posibilite determinar sus principales falencias a nivel informatico
estructural.

e Formular una Politica de Seguridad de la Informacion a fin de mitigar o reducir los riesgos
encontrados y que mas se apeguen a los principios del EGSI.

e Implementar y socializar las politicas con el personal involucrado en la Seguridad de la
Informacion con el objetivo de mejorar la gestion y desempefio de las T1 en beneficio de
los usuarios.

e Elaborar un andlisis Costo - Beneficio de la implementacion de politicas y procedimientos

alineados a los objetivos estratégicos de la Institucion.

1.3 Alcance
Con el objetivo de comprender acerca de la legislacion del Estado en el marco de la

Seguridad de la Informacion en Instituciones Publicas, se realizara un estudio de referencias afines



a los principios del EGSI y politicas propias del Ministerio de Salud Publica para obtener una

perspectiva del punto de partida para el disefio del Gobierno de TI.

Se elaborard el disefio del Gobierno de Tl enfocado en la Seguridad de la Informacion y se
evaluard la situacion actual del Hospital San Luis de Otavalo a traves de un anélisis de Gestion de
Riesgos segun las directrices del estindar NTE INEN-ISO/IEC 27005 para determinar las
principales vulnerabilidades de los activos de informacion, este proceso se llevaré a cabo a través

de la elaboracion de matrices de riesgos, documentando y detallando cada evento suscitado.

Una vez que se hayan determinado los principales riesgos relacionados con los activos de
informacion se integraran los controles y buenas précticas del estandar (NTE INEN-ISO 27799
para la Gestion de la Seguridad de la Informacion en Sanidad) y del EGSI para formular las Politica

de Seguridad de la Informacion de la Institucion a ser implementada.

La implementacion de la Politica de Seguridad de la Informacién puede efectuarse
mediante socializaciones con los funcionarios, definicién de procedimientos para desarrollar
determinadas actividades e inclusive utilizando recursos de hardware y software para optimizar la

estructura de la red de datos y mejorar la prestacion de servicios en la Instituciéon.

El anélisis Costo - Beneficio tendra un enfoque cuantitativo en cuestiones de cotizaciones
para la adquisicion de recursos informéticos necesarios para asegurar la confidencialidad,

integridad y disponibilidad de la informacion.

1.4 Justificacion
El Plan Nacional del Buen Vivir, en su objetivo tres promueve la mejora de la calidad de
vida de los ciudadanos, lo cual implica colaborar para que los servicios publicos como la Salud,

sean de calidad en todos sus aspectos, mejorando no solo las condiciones de vida de cada paciente,



sino también poniendo a salvo los recursos de TI, que son considerados herramientas esenciales

para la prestacion de servicios en beneficio de toda la poblacion.

Debido a las incidencias y brechas de seguridad del Hospital San Luis de Otavalo se ve la
necesidad de implementar estdndares que responden al cumplimiento de las disposiciones
propuestas por la Secretaria Nacional de la Administracion Publica, partiendo del analisis de la
realidad de la estructura de TI, determinando los principales riesgos que no contribuyen a llevar a
cabo un mejoramiento, garantia de calidad y transparencia en la prestacion adecuada de Servicios

de Salud.

De esta manera, el presente proyecto contribuird en beneficio del Hospital San Luis de
Otavalo a mejorar la continuidad de los servicios, asegurar la informacion confidencial, cumplir
con las directrices del EGSI, optimizar la gestion de los activos de Tl identificando los posibles

riesgos en la red y conocer las medidas a tomarse como respuesta ante los riesgos encontrados.

Por lo tanto, el Hospital San Luis de Otavalo prestard sus servicios cumpliendo con
estdndares que garanticen la seguridad de la informacion: integridad, confidencialidad y
disponibilidad; con un Gobierno TI, todas las situaciones que debilitan la gestion interna de la
Institucidén podran ser identificadas y gestionadas adecuadamente y asi generar confianza a la

ciudadania.



CAPITULO II: SEGURIDAD DE LA INFORMACION, MARCOS DE CONTROL Y
ESTANDARES PARA EL AMBITO LOCAL
El objetivo del presente capitulo es proveer un analisis introductorio capaz de ampliar el
significado y propdsito de la Seguridad de la Informacion en el sector salud, el Gobierno de TI, la

Gestion de Riesgos y el Marco Legal que justifica el contexto del proyecto.

En primera instancia se definen a las Tecnologias de la Informacion (T1) y la Seguridad de
la Informacién, el Gobierno de TI bajo el marco de referencia COBIT 5, la Gestion de Riesgos
segun el estdndar NTE INEN ISO/IEC 27005:2012, la estructura del Esquema Gubernamental de
Seguridad de la Informacion (EGSI) y el estindar NTE INEN ISO 27799:2008. Este conjunto de
normativas se utilizara para obtener una base sélida sobre las mejores practicas recomendadas para
preservar la seguridad de la informacion enfocado a uno de los sectores mas vulnerables a la

pérdida de la confidencialidad, integridad y disponibilidad de la informacion, el sector salud.

2.1 Tecnologias de la Informacién (T1)

La manera en la cual la tecnologia ha aportado en mejorar la calidad de vida de las personas
es tan evidente al punto que hoy en dia los gobiernos, empresas, sistemas, servicios y toda la
sociedad se ha vuelto muy dependiente de ella convirtiéndose en un elemento imprescindible para
el apoyo, sostenibilidad y crecimiento de los negocios, es decir, brindan valor a las empresas al

automatizar los procesos y mejorar su productividad.

Segun (Rajaraman, 2018) la Tecnologia de la Informacién (T1) es la tecnologia utilizada
para organizar, almacenar o procesar datos que pueden usarse en aplicaciones especificas, esta

informacidn permite tomar decisiones e iniciar acciones.



2.2 Seguridad de la Informacion

La Seguridad de la Informacién es el conjunto de acciones o medidas que las

organizaciones toman para proteger la confidencialidad, integridad y disponibilidad de los

Sistemas de Informacion, sus principios son:

Confidencialidad: Propiedad de la informacién que garantiza la conservacion de la
privacidad de los datos y acceso exclusivo para personal autorizado y con privilegios
especiales.

Disponibilidad: Propiedad de que la informacion se encuentra disponible contando con el
acceso oportuno y confiable en todo momento a un servicio solicitado.

Integridad: Propiedad de que la informacién se mantiene protegida garantizando su
completitud y que se conserven las caracteristicas que en un principio surgieron para sus

propdsitos.

2.3 Gobiernode TI

Partiendo de la gran demanda del uso de la tecnologia surgio la necesidad de crear un

instrumento capaz de reconocer el valor de las Tl y en coémo pueden contribuir al cumplimiento

de los objetivos estratégicos de las organizaciones.

El gobierno de Tl es parte integral de la junta directiva y de la direccion ejecutiva. Este es
parte integral del gobierno corporativo y consiste en el liderazgo, los procesos y las
estructuras que aseguran que las Tl de la organizacion apoyen los objetivos y estrategias

de la empresa. (ITGI, 2013, pag. 10)

El Gobierno de TI tiene como objetivo dirigir las TI para garantizar que cumplan con los

siguientes objetivos:



e Alineacion de las Tl con la empresa para obtener los beneficios esperados.
e Maximizacion de beneficios a través del uso de las TI.
e Uso responsable de los recursos de las TI.

e Gestion adecuada de los riesgos relacionados con las TI.

El Gobierno de TI es un término trabajado por el IT Governance Institute ITGI (Instituto
de Gobierno de TI), institucién que se esfuerza en ayudar a lideres empresariales en su
responsabilidad de lograr que las Tl cumplan con los objetivos estratégicos, concienciando,
orientando y proveyendo herramientas a directores y consejos administrativos para el buen manejo

de las Tl y mitigacion de riesgos.

2.3.1 Marcos de Referencia (Frameworks).

Una organizacion puede implementar un Gobierno de Tl adaptado a sus condiciones, los
autores (Mufioz & Ulloa, 2011) indican que existe un numero importante de marcos disefiados
para dar soporte a la implementacion de distintos aspectos del gobierno de TI; cada uno de ellos
enfoca las prioridades en distintos aspectos del gobierno de TI, haciéndolos, en buena medida,

complementarios.

En la Tabla 1 se revisan cinco marcos de control y estandares que apoyan al gobierno de
las TI, donde se puede apreciar su enfoque en ciertas areas del negocio tales como la gestion de

procesos para los servicios de TI, seguridad de la informacidn, inversiones en Tl, etc.



Tabla 1. Marcos de control y estandares complementarios del Gobierno de Tl

Area COBIT VAL IT ITIL ISO/IEC 38500 ISO/IEC 27002
Descripcion ~ Ayuda a las Ayuda a las Son recomendaciones  Provee a las Provee un conjunto
empresas a crear el organizaciones a para la correcta organizaciones de objetivos de
valor éptimo desde garantizar que logren  gestion de los principios para control y guias para
las Tl un valor 6ptimo de las  departamentos Tl y se  evaluar, dirigir y iniciar, implementar,
manteniendo el inversiones de especifican los monitorear el uso de  mantener, y mejorar
equilibrio entre la negocio posibilitadas  procesos y las TI, que son la la gestion de
generacion de por Tl a un coste procedimientos para clave para saber seguridad de la
beneficios y la econémico, y conun  ello, es como una dirigir y controlar la  informacion en una
optimizacion de los  nivel conocido y manera de trabajar gestién interna de las  organizacion. Cubre
niveles de riesgo y el aceptable de riesgo. mas ordenada y organizaciones. los requerimientos
uso de recursos. realmente dirigida a de seguridad que han
Servir a negocio. salido de una
evaluacion de
riesgos.
Funcion Mapeo de procesos Marco de trabajo para  Mapeo de la gestion Marco de principios  Cddigo de préacticas
de TI generar valor de las de niveles de servicios para Gobernar las Tl  para la gestion de la
inversiones del de TI seguridad de la
negocio posibilitadas informacién
por Tl
Dominios, 5 dominios y 37 3 principios y 40 27 procesos divididos 6 principios 14 clausulas y 114
principiosy  procesos précticas en 5 fases dominios de control
procesos de seguridad
Organismo ISACA (Asociacion  ITGI (Instituto de OCG (Oficina de ISO/IEC (Organismo ISO/IEC (Organismo
que loavala  de Auditoriay gobernanza de TI) Comercio Internacional de Internacional de

Control de Sistemas
de Informacién)

Gubernamental)

Normalizacion) /
(Comision

Normalizacion) /
(Comisién




Ultima
version
¢Para qué se
implementa?

¢Quiénes lo
evaltuan?

COBIT 5

Gobierno de Tl /
Auditoria de
sistemas de
Informacion
Organizaciones
relacionadas con la
consultoria'y
auditoriaen Tl

Val IT Framework 2.0

Dirigir las inversiones
del negocio que
permiten las TI

Organizaciones
relacionadas con la
consultoria y auditoria
enTI

ITIL v3

Gestion de niveles de
servicio de Tl

Organizaciones
relacionadas con la
consultoria y auditoria
enTI

Electrotécnica
Internacional)
ISO/IEC 38500:2015

Gobierno de gestion
de procesos de Tl

Organizaciones
relacionadas con la
consultoriay
auditoriaen Tl

Electrotécnica
Internacional)
ISO/IEC 27002:2013

Gestion de seguridad
de la informacién

Organizaciones
relacionadas con la
consultoria y
auditoriaen TI

Fuente: Adaptado de (Agustin, 2015), (Mufioz & Ulloa, 2011), (ISACA, 2012)
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La Tabla 1 permite comprender en qué se enfoca cada marco de control o estandar
y de qué manera aportan a las organizaciones. COBIT 5 es el marco de control que
engloba este conjunto de buenas practicas y que consecuentemente sera utilizado en el

presente proyecto.

24 COBIT5

COBIT (Objetivos de Control para la Informacion y las Tecnologias
Relacionadas) es un marco de trabajo publicado en el afio 2012 por ISACA (Asociacion
de Auditoria y Control de Sistemas de Informacion) que ayuda a las empresas a lograr
sus objetivos a través del gobierno y gestion de las TI, maximizar beneficios, controlar
niveles de riesgo y saber optimizar el uso de los recursos; es un marco de trabajo que
funciona de un modo holistico, es decir, abarca a una empresa (independientemente de su
tamario o sector) de principio a fin (ISACA, 2012). COBIT 5 se construye en base a cinco

principios, como lo describe la Figura 1.

1. Satisfacer las
Necesidades
de las Partes

Interesadas

2. Cubrir la
Empresa Extremo

4. Hacer posible
un Enfoque
Hollstico

un Marco de
_ Referencia
Unico Integrado

Figura 1. Principios de COBIT 5
Fuente: Recuperado de (ISACA, 2012)
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2.4.1 Principios de COBIT 5.
Los siguientes literales describen los principios del Marco de Control COBIT 5

para el gobierno y gestion de las TI.

2.4.1.1 Satisfacer las necesidades de las partes interesadas.

COBIT 5 reconoce que las empresas existen para crear valor para sus partes
interesadas, esto significa que, por ejemplo, si una empresa dedicada a la banca financiera
busca atraer mayor cantidad de clientes, aplica una estrategia otorgando préstamos con
un interés bajo; si una empresa dedicada a la venta de textiles busca atraer compradores
de sus productos, aplica una estrategia de elevar ofertas, entre otros ejemplos.

COBIT 5 provee los procesos necesarios para mantener un equilibrio entre la
realizacion de beneficios, optimizacion de riesgos y uso de recursos para que las empresas

creen valor para las partes interesadas a través de las T1 (ISACA, 2012), (Figura 2).

Necesidades de las
Partes Interesadas

-

"y

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

Figura 2. El objetivo de Gobierno: Creacion de valor

Fuente: Recuperado de (ISACA, 2012)

2.4.1.2 Cubrir la Empresa Extremo a Extremo.
COBIT 5 visualiza a la informacion y las Tl como un activo mas de la empresa
desde una perspectiva extremo a extremo, es decir, que el gobierno y gestion de dichos

recursos requieren funciones y procesos adecuados donde quiera que la informacion sea
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procesada. De acuerdo con la Figura 3, COBIT 5 contempla todos los servicios y procesos

de Tl internos y externos relevantes (ISACA, 2012).
Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

.

Roles, Actividades y Relaciones

Figura 3. Componentes clave de un sistema de Gobierno

Fuente: Recuperado de (ISACA, 2012)

Un buen sistema de Gobierno ademas de crear valor para las partes interesadas se
compone de Catalizadores de Gobierno, que son todos los recursos que organizan una
empresa, como los marcos de referencia, procesos y practicas, servicios, infraestructura
de TI, personas e informacion; también necesita definir el alcance del sistema de
Gobierno porgue puede aplicarse a toda una empresa o parte de ella, asi como los roles,

actividades y relaciones de los involucrados en el Gobierno de TI.

2.4.1.3 Aplicar un Marco de Referencia Unico e Integrado.

ISACA aporta al desarrollo de metodologias como COBIT, VAL IT, RISK IT,
entre otros, que son marcos representativos y comdnmente utilizados para Gobernar las
TI; COBIT 5 integra estos marcos, pero también puede unificarse con normas, guias y
estandares relacionados con las TI. Por ello COBIT 5 es considerado un marco de

referencia Unico e integrado.
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2.4.1.4 Hacer posible un Enfoque Holistico.
COBIT 5 a través de sus catalizadores o recursos de Tl (Figura 4) posibilita la
implementacién de un buen gobierno y gestion de TI para que las empresas logren sus

metas y objetivos.

3. Esfructuras 4. Cultura, Etica
Organizativas y Comportamignto

N ! /

1. Principios, Politicas y Marcos de Referencia

2. Procesos

fi. Senicios, 7. Personas,
5. Informacidn Infragstructura Habilidades

y Aplicaciones y Competencias

Figura 4. Catalizadores Corporativos de COBIT 5
Fuente: Recuperado de (ISACA, 2012)

e Los principios, politicas y marcos de referencia definen el comportamiento de una
organizacion en base decisiones establecidas.

e Los procesos son practicas que permiten lograr las metas empresariales.

e Las estructuras organizativas son quienes toman decisiones en una organizacion.

e Lacultura, éticay comportamiento de los individuos son factores importantes para
el exito del gobierno y gestién de una empresa.

e Lainformacién es toda la informacién producida y utilizada por la empresa.

e Los servicios, infraestructuras y aplicaciones son los que proporcionan a la
empresa servicios y tecnologias de procesamiento de la informacion.

e Las personas, habilidades y competencias son necesarias para poder completar de

manera satisfactoria todas las actividades.
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2.4.1.5 Separar el Gobierno de la Gestion.
COBIT 5 posiciona al gobierno y gestion en perspectivas diferentes debido a que
sus propdsitos, estructuras organizativas y actividades son distintas (Figura 5).

e Gobierno: El Gobierno se encarga de dirigir, orientar y supervisar a los cuerpos
administrativos para que evallen las necesidades de las partes interesadas de tal
forma que se tomen decisiones que aseguren el logro de las metas institucionales.

e Gestion: La Gestion por su parte, son todas las actividades y practicas como:
planificacion, construccién, ejecucién y supervision a realizarse como

consecuencia de la toma de decisiones de Gobierno.

Necesidades de negocio

e .

Gobierno h

Evaluar
Orientar Retroalimentacion de gestidn
h. vy
( Gestion h
Planificar Construir Ejecutar Supervisar
(APO) (BAI) (DSS) (MEA)

Figura 5. Areas Clave de Gobierno y Gestion de COBIT 5
Fuente: Recuperado de (ISACA, 2012)

COBIT 5 sefala que las empresas deben cubrir todas las metas de gobierno y
gestién sin importar la cantidad de procesos que ejecute.

2.4.2 Cascada de metas de COBIT 5.

La cascada de metas de COBIT 5 es el mecanismo por el cual las empresas pueden
personalizar a COBIT 5 y adaptarlo a su propio contexto y necesidades. Esta técnica

permite “traducir metas corporativas de alto nivel en otras metas mas manejables,
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especificas, relacionadas con Tl y mapeandolas con procesos y préacticas especificos”
(ISACA, 2012).

Dicho en otras palabras, la cascada de metas de COBIT 5 es el resultado del mapeo
de metas y procesos relacionados con las TI distribuidas en matrices que este marco de
control provee.

2.4.3 Cuadro de Mando Integral (CMI).

El Cuadro de Mando Integral (CMI) es un sistema de control de gestion
empresarial y va de la mano con la elaboracion de la cascada de metas de COBIT 5 debido
a que cada meta se agrupa en cuatro diferentes perspectivas. Este sistema inicia a partir
de la idea de que la evolucion de una empresa no solo debe fijar la mira en el &mbito
financiero, sino que deberia complementarse con otras medidas quiza intangibles como
son la satisfaccion del cliente, los procesos internos y la capacidad de innovar, que son

fuentes principales para la ventaja competitiva.

“COBIT 5 utiliza el CMI debido a que estas cuatro perspectivas ayudan con sus
indicadores a monitorizar si la empresa va a cumplir sus metas estratégicas considerando
a las TI como parte de la organizacion” (Monfort, 2016). La Tabla 2 describe las cuatro

perspectivas de COBIT 5.

Tabla 2. Perspectivas del Cuadro de Mando Integral

Perspectiva Descripcion

Financiera Es importante tener informacion precisa y actualizada
sobre el desempefio financiero de la empresa, no solo
medidas tradicionales financieras como ganancias Yy
crecimiento en las ventas, sino también otros aspectos
relacionados al riesgo y el costo-beneficio.

Cliente Es el como ve el cliente a la organizacion, y qué debe hacer
ésta para mantenerlo como cliente. Si el cliente no esta
satisfecho, aun cuando las finanzas estén marchando bien,
es un fuerte indicativo de problemas en el futuro.
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Interna (Procesos del Se refiere a los procesos internos que la organizacion
negocio) deberia mejorar para lograr sus objetivos y preguntarse:
"Para satisfacer a los accionistas y clientes, cen qué
procesos de negocio debemos sobresalir?".
Aprendizaje y Es el cobmo puede la organizacion seguir mejorando para

crecimiento crear valor en el futuro, incluyendo aspectos como los
objetivos y metas que se desean alcanzar, asi como las

iniciativas que se incluiran para alcanzar dichas metas.

Fuente: Adaptado de (Dominguez, 2015)

2.4.4 Dominios de COBIT 5.

COBIT 5 provee un conjunto de procesos los cuales representan a aquellos que
generalmente se ejecutan en las pequefias o grandes empresas en relacion con las Tl'y
que, dependiendo de su tamafio el nUmero de procesos varia.

COBIT 5 enfatiza que cada organizacion puede personalizarlo a su contexto y no
se deberia utilizarlo de manera mecénica, debido a que es una guia que integra buenas
précticas acerca de como implementar y utilizar de mejor manera las Tl y que como
resultado sea posible soportar los objetivos de la empresa relacionadas con las TI.

Los procesos en este marco de referencia se encuentran sujetos a dos dominios
principales que son el Gobierno y la Gestion (Tabla 3).

e Gobierno: Este dominio se conforma de 5 procesos de Gobierno donde se
establecen précticas de evaluacion orientacién y supervision (EDM).

e Gestion: Esta conformado de cuatro dominios de gestion y dentro de ellos se
establecen précticas sobre planificar, construir, ejecutar y supervisar.

Tabla 3. Procesos de TI COBIT 5

Procesos de Gobierno de las TI

Evaluar, EDMO1 Asegurar el establecimiento y
Orientar y mantenimiento del Marco de Gobierno
Supervisar EDMO02 Asegurar la entrega de beneficios

EDMO03 Asegurar la optimizacion del riesgo
EDMO04 Asegurar la optimizacion de los
recursos



EDMO5

Asegurar la transparencia hacia las
partes interesadas

Procesos de Gestiéon de las Tl

Alinear,
Planificar y
Organizar

Construccion,
Adquisicion e
Implementacion

Entregar, dar
Servicio y
Soporte

Supervision,
Evaluacion y
Verificacion

APOO1
APOQ2
APOO3
APO04
APOQ05
APO06
APOO7
APOO08
APOO09
APO10
APO11
APO12
APO13
BAIO1

BAI02

BAIO3

BAI04

BAIO5

BAIO6
BAIO7

BAIO8
BAIO9
BAI10
DSS01
DSS02

DSS03
DSS04
DSS05
DSS06
MEAO1

MEAO02

Gestionar el marco de gestion de TI
Gestionar la estrategia

Gestionar la arquitectura empresarial
Gestionar la innovacion

Gestionar el portafolio

Gestionar el presupuesto y los costes
Gestionar los recursos humanos
Gestionar las relaciones

Gestionar los acuerdos de servicio
Gestionar los proveedores

Gestionar la calidad

Gestionar el riesgo

Gestionar la seguridad

Gestionar los programas y proyectos
Gestionar la definicion de requisitos
Gestionar la identificacion y
construccién de soluciones
Gestionar la disponibilidad y la
capacidad

Gestionar la introduccién de cambios
organizativos

Gestionar los cambios

Gestionar la aceptacion del cambio y
de la transicion

Gestionar el conocimiento

Gestionar los activos

Gestionar la configuracion

Gestionar las operaciones

Gestionar las peticiones y los
incidentes del servicio

Gestionar los problemas

Gestionar la continuidad

Gestionar los servicios de seguridad
Gestionar los controles de los procesos
del negocio

Supervisar, evaluar y valorar
rendimiento y conformidad
Supervisar, evaluar y valorar el
sistema de control interno

17
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MEAOQ3 Supervisar, evaluar y valorar la
conformidad con los requerimientos
internos

Fuente: Adaptado de (ISACA, 2012)

2.5 Introduccion al Anélisis de Riesgos

Uno de los principales recursos que deben ser protegidos en una organizacion es
la informacidn y el analisis de riesgos pretende identificar los elementos que componen
los sistemas de informacion, como lo sefiala (Ortiz Beltran, 2015), el analisis de riesgos
consiste en el conocimiento profundo del comportamiento de los elementos de los
sistemas como un requisito para decidir sobre la mejor manera de gestionar los recursos
econdmicos, tecnologicos, humanos, etc. Para una mejor comprensién del contexto de la

gestidn de riesgos se definen los siguientes términos:

e Activo: Cualquier elemento que tiene valor para la organizacion, es un bien
preciado y un recurso utilizado por la misma para fines del negocio o sustento.

e Activos de informacion: Todo aquello que tiene alta validez para las
organizaciones y que puede contener algun tipo de informacion como puede ser
bases de datos, contrasefias, nimeros de cuentas, etc.

e Activos Primarios: Elementos por medio de los cuales una organizacion cumple
con sus objetivos estratégicos.

e Activos de soporte: Son los que dan soporte a los activos primarios y se clasifican
en activos de: hardware, software, redes, personal, ubicacidn o sitio.

e Amenaza: Origen de un acontecimiento no deseado y que “puede” afectar
negativamente a los sistemas de informacion. “Puede”, ya que una amenaza en si

existe solamente cuando es aprovechada por una vulnerabilidad.
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e Gestion del riesgo: Consiste en la capacidad de una organizacion de realizar
acciones o crear estrategias para manejar adecuadamente los riesgos y establecer
mecanismos para tratarlos.

e Identificacion del riesgo: Proceso para encontrar, enumerar y caracterizar los
elementos del riesgo.

e Impacto: Es la consecuencia de que una amenaza se materialice.

e Vulnerabilidad: Compromete a los sistemas de informacion, es una debilidad

inherente que puede ser aprovechada por las amenazas.

2.5.1 Norma NTE INEN - ISO/IEC 27005:2012.
La Norma NTE INEN-ISO/IEC 27005:2012 aborda la Gestion de Riesgos de la
Seguridad de la Informacidn, para conocer acerca de su estructura se presenta un extracto

de su contenido.

2.5.1.1 Obijetivo.

Brinda directrices que permiten llevar a cabo una adecuada gestion de riesgos de
la seguridad de la informacion, se compone de un conjunto de procesos expuestos de
forma sistematica y organizada, sin embargo, “no brinda ninguna metodologia especifica
para la gestion del riesgo de la seguridad de la informacion. Corresponde a la organizacion
definir su enfoque para la gestion del riesgo” (INEN, 2012). La gestion del riesgo analiza
lo que puede suceder y cuales pueden ser las posibles consecuencias, antes de decidir lo

que se deberia hacer y cuando hacerlo.

2.5.1.2 Estructura.
Su contenido inicia con informacion preliminar y definiciones relevantes, luego
aborda el proceso de gestion del riesgo de la seguridad de la informacion y concluye con

anexos y bibliografia. La Tabla 4 representa la estructura general de la norma.



20

Tabla 4. Estructura de la Norma NTE INEN - ISO/IEC 27005:2012

items

Z
3

o oA wN RS

Alcance

Referencias normativas

Términos y definiciones

Estructura de esta norma

Informacion general

Vision general del proceso de gestion del riesgo de la

seguridad de la informacion

7.  Establecimiento del contexto

8. Valoracion del riesgo de la seguridad de la informacion

9.  Tratamiento del riesgo de la seguridad de la informacion

10.  Aceptacion del riesgo de la seguridad de la informacion

11.  Comunicacion de los riesgos de seguridad de la
informacion

12.  Monitoreo y revision del riesgo de la seguridad de la

informacion

Anexo A (Informativo) Definicion del alcance y los

limites del proceso de gestion del riesgo de la seguridad

de la informacién

Anexo B (Informativo) Identificacion y valoracion de

los activos y valoracion del impacto

Anexo C (Informativo) Ejemplos de amenazas comunes

Anexo D (Informativo) Vulnerabilidades y métodos para

la valoracion de la vulnerabilidad

Anexo E (Informativo) Enfoques para la valoracién de

riesgos en la seguridad de la informacion

Anexo F (Informativo) Restricciones para la reduccion

de riesgos

Bibliografia

Fuente: Adaptado de (INEN, 2012)

La presente norma no establece una metodologia para llevar a cabo este proceso,
pero “sirve para no tener dudas sobre los elementos que tienen que incluir las buenas
metodologias de Anélisis de Riesgos, por lo que desde este punto de vista puede
constituirse como una metodologia en si misma” (ISO Tools Excellence, 2018). En la

figura 6 se describe el proceso de la gestion de riesgos.



21

1 Valoracién de riesgos

Figura 6. Proceso de Gestién de Riesgos de la Seguridad de la Informacion

Fuente: Recuperado de (INEN, 2012)

El establecimiento del contexto es el proceso donde se realiza un estudio de la
estructura de la organizacion, se obtiene informacion pertinente y se definen de criterios

claves para la valoracion de los riesgos.

La valoracion de riesgos es el proceso en el cual se analiza y recolecta informacién
de los activos de informacion para poder valorarlos y determinar los activos criticos que

seran considerados dentro del analisis de riesgos para estimar sus niveles de riesgo.

El tratamiento del riesgo son las medidas y acciones que han de tomarse para
manejar los riesgos, como la seleccion de controles de seguridad apropiados para tratar

dichos riesgos.

La aceptacion del riesgo es formalizar la aprobacidn de las estrategias o planes de
tratamiento de los riesgos tomando en cuenta cuestiones legales, reglamentarias,

financieras, etc.
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La comunicacion del riesgo se trata de acordar formalmente la manera en que se
gestionaran los riesgos considerando los criterios y puntos de vista de todas las partes
interesadas, por ello es importante que exista una buena comprension de las actividades

que formaran parte del proceso de gestion de los riesgos.

El monitoreo y revision es la identificacion de los cambios y factores nuevos que
pueden aparecer y llegar a modificar la valoracion y tratamiento de los riesgos ya
establecidos para verificar si los controles de seguridad, politicas y/o acciones

seleccionadas mejoran la gestion de los riesgos en la seguridad de la informacion.

2.6 Esquema Gubernamental de Seguridad de la Informacion (EGSI)
En esta seccidn se realiza un andlisis del Esquema Gubernamental de Seguridad
de la Informacion (EGSI), documento que contiene directrices relacionadas con la

Seguridad de la Informacion dirigidas a las entidades publicas del pais.

2.6.1 Acuerdo Ministerial 166.

El presente acuerdo emitido la fecha del 19 de septiembre del 2013 dispone que
todas las organizaciones que formen parte de la Administracion Publica incorporen de
manera obligatoria los estandares y/o referencias de la familia de Normas Técnicas
Ecuatorianas NTE INEN-ISO/IEC 27000, basandose en sus lineamientos y buenas

practicas para la gestién de la Seguridad de la Informacion.

El articulo de 2 este Acuerdo sefiala que: “La implementacion del EGSI se
realizara en cada institucion de acuerdo al &mbito de accion, estructura organica, recursos

y nivel de madurez en gestion de Seguridad de la Informacion” (SNAP, 2012).

2.6.2 Contenido.
El EGSI establece un conjunto de directrices prioritarias para la Gestion de la

Seguridad de la Informacion e inicia un proceso de mejora continua en las
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instituciones de la Administracién Publica. EI EGSI no reemplaza a la norma

INEN ISO/IEC 27002 sino que marca como prioridad la implementacion de

algunas directrices (SNAP, 2012, pag. 5).

La estructura del EGSI (Tabla 5) se compone de una seccion introductoria que

define el marco legal que lo sustenta, disposiciones generales, transitorias y derogatorias

para finalmente concluir con el cuerpo principal del EGSI.

Tabla 5. Estructura del EGSI

NUm.

Clausulas

N

©No GOk~

10.
11.

Politica de seguridad de la informacién
Organizacion de la seguridad de la
informacion

Gestion de los activos

Seguridad de los recursos humanos
Seguridad fisica y del entorno

Gestion de comunicaciones y operaciones
Control de acceso

Adquisicidn, desarrollo y mantenimiento
de sistemas de informacion

Gestion de los incidentes de la seguridad
de la informacion

Gestion de la continuidad del negocio
Cumplimiento

Fuente: Adaptado de (SNAP, 2012)

Segun la Tabla 5, el EGSI posee 11 clausulas y cada una contiene controles de

seguridad, algunos son identificados como prioritarios mediante el simbolo (*). De

manera general, el EGSI se compone de 11 clausulas, 714 controles de seguridad y 107

controles prioritarios.

2.7 Norma NTE INEN - 1SO 27799:2008

El sector salud maneja informacidn sanitaria considerada de entre todos los tipos

de datos personales como la mas confidencial debido a que la salud fisica de un paciente
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tiene una estrecha relacién con la custodia de sus datos personales. Esta norma se utilizara

en el presente proyecto al tratarse de una entidad de salud para este caso de estudio.

2.7.1 Objeto y campo de aplicacion.

La (INEN, 2008) sefiala que esta norma internacional aplica la Norma ISO/IEC
27002 al dominio sanitario considerando cuidadosamente la aplicacién apropiada de los
controles de seguridad para los propdsitos de proteger los datos personales sanitarios, para
que los organismos de salud cumplan con requisitos especiales y Unicos en su entorno,

preservando la confidencialidad, integridad y disponibilidad de la informacion.

2.7.2 Estructura.

Se compone de una seccidn introductoria e informativa donde se abordan aspectos
generales referentes a la seguridad de la informacion sanitaria, luego aborda directrices
para la gestion de seguridad de la informacion en el ambito sanitario y al final tres anexos

con informacién de apoyo Yy bibliografia, como lo indica la Tabla 6.

Tabla 6. Estructura de la norma NTE INEN - ISO 27799:2008

Campos Descripcion
1.- Objeto y campo de - Generalidades
aplicacion - Exclusiones del objeto y campo de aplicacion
2.- Normas para la consulta
3.- Términos y definiciones - Términos sanitarios

- Términos de seguridad de la informacién
4.- Términos abreviados
5.- Seguridad de la - Metas de la seguridad de la informaciéon
informacién sanitaria sanitaria
- Seguridad de la informacion dentro del
gobierno de la informacion
- Gobierno de la informacion dentro del
gobierno corporativo y clinico
- Informacion sanitaria a proteger
- Amenazas y vulnerabilidades en la seguridad
de la informacion sanitaria
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6.- Plan de Accion practico
para implementar la norma
ISO/IEC 27002

7.- Implicaciones sanitarias de
la norma ISO/IEC 27002

- Taxonomia de las Normas ISO/IEC 27002 e
ISO/IEC 27001

- Compromiso de gestion para implementar la
Norma ISO/IEC 27002

- Establecimiento, operacion, mantenimiento y
mejora del ISMS

- Planificacion: establecimiento del ISMS

- Hacer: implementacion y operacion del ISMS
- Comprobar: realizar seguimiento y revisar el
ISMS

- Accion: mantenimiento y mejora del ISMS

- Generalidades

- Politicas de seguridad de la informacién

- Aspectos organizativos de la seguridad de la
informacion

- Gestion de activos

- Seguridad de los recursos humanos

- Seguridad fisica y del entorno

- Gestion de comunicaciones y operaciones

- Control de accesos

- Adquisicion, desarrollo y mantenimiento de
los sistemas de informacion

- Gestion de incidentes de seguridad de la
informacion

- Aspectos de seguridad de la informacion en la
gestion de la continuidad del negocio

- Cumplimiento

ANEXO A (Informativo) Amenazas a la seguridad de la informacion sanitaria
ANEXO B (Informativo) Tareas y documentos relacionados con el sistema de
gestién de seguridad de la informacion

ANEXO C (Informativo) Beneficios potenciales y atributos necesarios de las

herramientas de soporte
BILBIOGRAFIA

Fuente: Adaptado de (INEN, 2008)

Nota: Para el desarrollo del presente proyecto se utilizara el apartado nimero 7

de la estructura de esta norma.
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2.8 Comparacion de las clausulas del EGSIy NTE INEN-1SO 27799:2008

Una vez conocida la estructura del EGSIy lanorma NTE INEN-ISO 27799:2008,

es importante comparar las clausulas que las componen y apreciar sus similitudes. La

Tabla 7 brinda una comparativa de ambas normativas.

Tabla 7. Comparacion de las clausulas de seguridad de la informacion de las
normativas EGSIy NTE INEN-1SO 27799:2008

Clausulas EGSI

Clausulas NTE ISO/IEC 27799:2008

1. Politica de seguridad de la
informacion

2. Organizacion de la seguridad de la
informacion

3. Gestion de los activos

4. Seguridad de los recursos
humanos

5. Seguridad fisica y del entorno
6. Gestidn de comunicaciones y
operaciones

7. Control de acceso

8. Adquisicion, desarrollo y
mantenimiento de sistemas de
informacion

9. Gestion de los incidentes de la
seguridad de la informacion

10. Gestion de la continuidad del
negocio

11. Cumplimiento

7.1 Generalidades

7.2 Politicas de seguridad de la
informacién

7.3 Aspectos organizativos de la
seguridad de la informacion

7.4 Gestion de activos

7.5 Seguridad de los recursos humanos

7.6 Seguridad fisica y del entorno
7.7 Gestion de comunicaciones y
operaciones

8. Control de accesos

9. Adquisicion, desarrollo y
mantenimiento de los sistemas de
informacion

10. Gestion de incidentes de seguridad
de la informacién

11. Aspectos de seguridad de la
informacidn en la gestion de la
continuidad del negocio

12. Cumplimiento

Fuente: Adaptado de (SNAP, 2012) y (INEN, 2008)

A continuacién, se describe de manera general las clausulas de ambas normativas.

e Politica de seguridad de la informacion: Establece la aprobacion de la Politica

de Seguridad de la Informacion en una Institucién como un documento que define

los lineamientos esenciales para garantizar la confidencialidad, integridad y

disponibilidad de la informacion.
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Organizacion de la seguridad de la informacion: Define los responsables de
velar por el cumplimiento de los lineamientos establecidos en la Politica de
Seguridad de la Informacion.

Gestion de los activos: Aborda las acciones para el correcto manejo de los activos
como su identificacion, responsables de dicho activo, asi como la clasificacion de
la informacion.

Seguridad de los recursos humanos: Determina las funciones vy
responsabilidades del personal implicado en la seguridad de la informacién
incluidas las condiciones antes, durante y después de su contrato laboral.
Seguridad fisica y del entorno: Cubre aspectos relacionados con la proteccion
fisica de todos los activos, asi como de la seguridad de la informacion contenida
en ellos.

Gestion de comunicaciones y operaciones: Establece las medidas de seguridad
para la informacion procesada en las redes, instalaciones o equipos que soportan
su procesamiento, transporte, eliminacion, etc.

Control de acceso: Determina los limites de acceso a la informacion y a las areas
de procesamiento de la misma, regulando los permisos para acceder a los recursos

de redes y servicios al personal autorizado.

Adquisicién, desarrollo y mantenimiento de sistemas de informacion:
Establece los requisitos y especificaciones necesarias para la adquisicion,
desarrollo y mantenimiento de los Sistemas de Informacion.

Gestion de los incidentes de la seguridad de la informacién: Abarca los
procedimientos adecuados a realizar con el fin de responder ante eventualidades

gue pongan en riesgo a la informacion.
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e Gestion de la continuidad del negocio: Determina las acciones para la
planificacion de la continuidad de los sistemas de informacion ante la
materializacion de incidentes en la seguridad de la informacion.
e Cumplimiento: Cubre aspectos para evitar el incumplimiento de las obligaciones
y reglamentaciones legales relacionadas con la Seguridad de la Informacién.
2.9 Marco Legal Aplicado a la Seguridad de la Informacién

El Marco Legal constituye el conjunto de bases normativas sobre las cuales se
sustenta el ejercicio de los derechos constitucionales y que, para fines del presente
proyecto, justifica las represalias que los funcionarios son propensos a recibir si sus

acciones representan un riesgo para la seguridad de la informacion.

2.9.1 La Constitucion del Ecuador.

La Constitucion del Ecuador es la Norma Juridica Suprema de la Republica del
Ecuador donde se cimentan las acciones de defensa que garantiza el Estado para
reconocer los derechos de los ciudadanos y para el bien colectivo (Rojas, 2017). En este
aspecto, la salud es uno de los derechos fundamentales y el Estado se compromete en
promover un entorno adecuado para mejorar las condiciones de vida e interrelacion con
la sociedad capaz de preservar la integridad fisica de los ciudadanos, lo cual incluye la

proteccién de su informacion personal.

2.9.2 La Administracion Publica.

Comprende el conjunto de entidades que pertenecen al sector publico del Estado,
en el articulo 225 de la Constitucion, segun la (Asamblea Nacional de la Republica del
Ecuador, 2008), el sector publico lo constituyen los organismos de las funciones
Ejecutiva, Legislativa, Judicial, Electoral y de Transparencia y Control Social, las
instituciones del régimen autonomo descentralizado, las que son sustentadas

econdmicamente por el Estado y prestan servicios publicos orientados a la colectividad y
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beneficio de toda la poblacion. EI Hospital San Luis de Otavalo es una de las entidades

que forma parte de la Administracion Publica.

2.9.3 El Sistema Nacional de Salud.

“Organizado por el Estado y que se integra con las entidades publicas autbnomas,
privadas y comunitarias del sector salud, funcionard de manera descentralizada,
desconcentrada y participativa” (Contraloria General del Estado, 2003, pag. 18). Estas
dependencias seran las responsables de garantizar el acceso, prevencion y promocion de
la salud. EI Ministerio de Salud Publica es el ente rector de la salud y aplicard normativas
de cumplimiento obligatorio, creara los medios necesarios para gestionar adecuadamente
los recursos provenientes del sector publico en beneficio de la salud y generar planes o
proyectos que ayuden a mejorar las condiciones de vida de la ciudadania (Secretaria

Técnica Plan Toda una Vida, 2015, pag. 4).

2.9.4 Ley Organica del Servicio Publico.

La Ley Orgénica del Servicio Publico es una “norma reglamentaria que permite
una adecuada aplicacion de los principios constitucionales y legales” (Ministerio de
Finanzas, 2011, pag. 1) relacionado con el servicio publico. Determina los deberes,
derechos y prohibiciones de los/as servidores/as publicos acordados en los incisos e, f, y
j del articulo 22 e indica que es su deber custodiar los recursos que le pertenecen al Estado
como la preservacion de documentacién, herramientas, equipos y bienes confiados a su
guarda y administracion, brindar atencién publica y asistencia permanente que garantice
el derecho a los servicios publicos de calidad a la ciudadania. Otra de sus obligaciones es
“custodiar y cuidar la documentacion e informacion que, por razon de su empleo, cargo
0 comision tenga bajo su responsabilidad e impedir o evitar su uso indebido, sustraccion,

ocultamiento o inutilizacion” (Ministerio de Trabajo, 2011, pag. 15).
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La presente Ley explica que los servidores/as publicos son responsables de
entregar servicios de calidad con garantias de seguridad que velen por el cuidado,
alteracion, sustraccion o pérdida de la informacidn y recursos que constituyen elementos

imprescindibles para el Estado y la prestacion de servicios.

2.9.5 Ley Organica de Transparencia y Acceso a la Informacién Publica

(LOTAIP).

La LOTAIP garantiza y norma el ejercicio del derecho fundamental de las
personas a la informacion (CPCCS, 2018), donde uno de sus principales objetivos en
relacion con la seguridad de la informacidn es garantizar la proteccion de la informacion
personal en poder del sector publico y/o privado (Ministerio de Educacién, 2004), lo cual

implica el cuidado de la informacion confidencial donde el articulo 6 sefiala que:

Se considera informacion confidencial aquella informacion publica personal, que
no esta sujeta al principio de publicidad y comprende aquella derivada de sus
derechos personalisimos y fundamentales, especialmente aquellos sefialados en
los articulos 23 y 24 de la Constitucién Politica de la Republica. El uso ilegal que
se haga de la informacion personal o su divulgacion dara lugar a las acciones

legales pertinentes (Ministerio de Educacion, 2004, pag. 3).

2.9.6 Ley Organica de Salud.

La Ley Organica de Salud en su articulo 1 sefiala que el Ministerio de Salud
Publica se encargara de regular, vigilar y tomar las medidas destinadas a proteger la salud
humana ante los riesgos y dafios que pueden provocar las condiciones del ambiente
(Secretaria Técnica Plan Toda una Vida, 2015). La presente Ley menciona sobre el
derecho de los ciudadanos para recibir un servicio de salud organizado en cuestiones del
manejo de su informacion tal como las historias clinicas, esto se especifica en el articulo

7 donde toda persona en referencia a la salud tiene derecho a:
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Tener una historia clinica Unica redactada en términos precisos, comprensibles y
completos; asi como la confidencialidad respecto de la informacion en ella
contenida y a que se le entregue su epicrisis (Secretaria Técnica Plan Toda una

Vida, 2015, pag. 5).

2.9.7 Ley de Derechos y Amparo al Paciente.
El Ministerio de Salud Publica a través de la presente Ley provee un conjunto de
normativas que precautelan el derecho a la salud y vida de los pacientes, donde en

términos de confidencialidad y derecho a la informacion estan:

Art. 4.- DERECHO A LA CONFIDENCIALIDAD. - Todo paciente tiene derecho
a que la consulta, examen, diagnaostico, discusion, tratamiento y cualquier tipo de
informacién relacionada con el procedimiento médico a aplicarsele, tenga el

caracter de confidencial (MSP, 2006, pag. 2).

Art. 5.- DERECHO A LA INFORMACION. - Se reconoce el derecho de todo
paciente a que, antes y en las diversas etapas de atencién al paciente, reciba del
centro de salud a través de sus miembros responsables, la informacion
concerniente al diagndstico de su estado de salud, al prondstico, al tratamiento, a

los riesgos a los que médicamente esta expuesto (...) (MSP, 2006, pag. 2).

2.9.8 Reglamento de Informacion Confidencial en el Sistema Nacional de

Salud.

Tiene como objetivo el manejo y gestion de la informacion confidencial de los
pacientes desde el momento de la generacion de la informacion hasta el evento de la
muerte de la persona. Otro principio importante es el secreto médico o la responsabilidad
de los médicos de guardar silencio sobre toda informacion que llegue a conocer sobre

el/la usuario/a en el curso de su actuacion profesional (MSP, 2015).
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El articulo 7 del reglamento en cuestion define los documentos calificados como

confidenciales para el sector de la salud a:

Historias clinicas, resultados de examenes de laboratorio, imagenologia y otros
procedimientos, tarjetas de registro de atenciones médicas con indicacién de
diagndstico y tratamientos, siendo los datos consignados en ellos confidenciales

(MSP, 2015, péag. 3).

La historia clinica es un documento médico legal que contiene detallada y
ordenadamente todos los datos relativos a un paciente, incluyendo informacién de sus
familiares, antecedentes, estado actual y evolucién, ademas de los procedimientos y de
los tratamientos recibidos, dicho documento s6lo podra ser manejado por personal de la
cadena sanitaria: medicos, psicologos, odontdlogos, trabajadoras sociales, obstetrices,
enfermeras, auxiliares de enfermeria y personal de estadistica; son requeridas claves de
acceso personales para acceder a las historias clinicas dispuestas en formato electronico;
tanto el personal sanitario como la Institucion en la que repose dicha informacion es

responsable de su custodia fisica y del buen uso que se dé a la misma (MSP, 2015).

2.9.9 Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de

Datos.

El objetivo de la presente Ley segun el articulo 1 es regular los mensajes de datos,
firma electronica, servicios de certificacion, contratacién electronica y telematica,
prestacion de servicios electrénicos, a través de redes de informacion, incluido el
comercio electronico y la proteccion a los usuarios de estos sistemas (OAS, 2002). La
Tabla 8 resume las sanciones correspondientes a distintos delitos o infracciones

informaticas contenidas en el articulo 58 de la presente Ley.

Tabla 8. Delitos y sanciones del Art. 58 de la Ley de Comercio electronico, firmas
electronicas y mensajes de datos
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Delitos de las infracciones Pena Multa
informaticas privativade (Ddlares americanos)
libertad
Violentar sistemas de seguridad 6 meses a 1 $500 a $100
para obtener acceso informacion ano
protegida y vulnerar sistemas de
informacion.
Acceso a informacion que 1 a 3 afios $1000 a $1.500
vulnere la seguridad nacional
Divulgacion de informacion 3 a 6 afos $2.000 a $10.000
protegida
Obtencién y utilizacién no 2 meses a 2 $1.000 a $2.000
autorizada de informacion anos

Fuente: Adaptado de (OAS, 2002)

De manera general, define en sus articulos las sanciones que se impondran a los

que violaren el derecho a la intimidad, en los términos establecidos en la Ley de Comercio

Electrénico, Firmas Electronicas y Mensajes de Datos (OAS, 2002).

2.9.10 Cdodigo Organico Integral Penal (COIP).

El COIP fue aprobado como una herramienta juridica en defensa de los derechos

de la Constitucién del Ecuador. La Seccion Tercera sobre los delitos contra la seguridad

de los activos de los sistemas de informacion y comunicacion (Tabla 9), contiene 6

articulos que tratan sobre los delitos y sanciones que serian impuestas a los servidores/as

publicos.

Tabla 9. Delitos y sanciones contra la seguridad de los activos de los sistemas de
informacién y comunicacion

Articulo Delitos Descripcion Sanciones
Art. 229  Revelacion ilegal de  Revelacion de 3 a5 afios
base de datos informacion contenida en

bases de datos o sistemas

semejantes que violen la

intimidad y privacidad de

las personas.
Art. 230 Interceptacion ilegal Interceptacion de 3abafos

de datos

equipos informaéticos,
desarrollo de programas




Art. 231

Art. 232

Art. 233

Art. 234

Transferencia
electronica de activo
patrimonial

Ataque a la integridad
de sistemas
informaticos

Delitos contra la
informacién pablica
reservada legalmente

Acceso no consentido
a un sistema
informatico o de
telecomunicaciones

para evadir portales de
acceso de origen;
comercializacion y
distribucion de
informacién almacenada
en medios electrdnicos.

Manipulacion de 3 abafios

sistemas informaticos

para apropiacion no

consentida de un activo

patrimonial.

Supresion, destruccién o 3 a5 afios

dafio de los datos de

sistemas los informaticos

y sus componentes.

Revelacién de 7 a 10 afios e

informacién no inhabilitacion

autorizada y uso para ejercer

ilegitimo de la misma un cargo o

que comprometa la funcion

seguridad del Estado. publica por
seis meses

Explotar ilegitimamente 3 abafios

el acceso a un sistema
informatico

Fuente: Adaptado de (Ministerio de Defensa Nacional, 2014)
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CAPITULO I11: DISENO DEL GOBIERNO DE T1 Y ANALISIS DE RIESGOS
DEL HOSPITAL SAN LUIS DE OTAVALO

En el presente capitulo se realiza el disefio del Gobierno de T1 por medio del marco
de control COBIT 5 el cual permitira alinear las metas corporativas, metas de Tl y
procesos de COBIT 5 con las metas del Hospital San Luis de Otavalo e identificar cuales
son los procesos que la Institucion necesita mejorar para asegurar que las T contribuyan
al cumplimiento de sus objetivos estratégicos. Luego inicia la gestion de los procesos
relacionados con la Seguridad de la Informacion resultantes del mapeo de procesos de
COBIT 5, para ello se elabora un analisis de riesgos de la seguridad de la informacién en
base a las directrices de la norma NTE INEN ISO/IEC 27005:2012 donde se identifican
las amenazas, vulnerabilidades y riesgos de los activos de informacion resumida en la
Matriz de Riesgos, la misma que posteriormente determinara la toma de decisiones para
reducir o mitigar dichos riesgos. Durante el desarrollo de este proyecto se utilizaran las
siglas HSLO para referir al Hospital San Luis de Otavalo y MSP al Ministerio de Salud

Publica.

3.1 Estado de cumplimiento del EGSI

Dado que el Gobierno de TI se basa en el Esquema Gubernamental de Seguridad
de la informacién, inicialmente es necesario conocer el nivel de cumplimiento de esta
normativa en la Institucion por medio de entrevistas al personal correspondiente, TIC,
Talento Humano y Directivos. La Tabla 10 indica el porcentaje de cumplimiento por

clausulas del EGSI. Para mas detalles revisar el Anexo A al final del documento.

Tabla 10. Nivel de cumplimiento del EGSI

NUm. Clausulas % de cumplimiento
1.  Politica de seguridad de la 75%
informacion
2. Organizacion de la seguridad de la 91 %

informacion




36

3. Gestion de los activos 80 %
4.  Seguridad de los recursos humanos 88 %
5. Seguridad fisica y del entorno 77 %
6.  Gestién de comunicaciones y 88 %
operaciones
7. Control de acceso 69 %
8.  Adquisicion, desarrollo y 94 %
mantenimiento de sistemas de
informacion
9.  Gestidn de los incidentes de la 100 %
seguridad de la informacion
10.  Gestion de la continuidad del negocio 80 %
11.  Cumplimiento 88 %
Total 90.3 %

Fuente: Adaptado de (SNAP, 2012)

Seguidamente se justifica la calificacidn asignada a cada clausula:

Politica de seguridad de la informacion: Tiene un nivel de cumplimiento del 75%,
debido a que en la Institucion existe una normativa interna denominada Politica
de uso de Servicios de Red y Recursos informaticos del MSP, pero no cubre todos
los dominios de una Politica de Seguridad de la Informacion.

Organizacién de la seguridad de la informacion: En esta clausula se cumple la
mayoria de los dominios a excepcion del control de Acuerdos de
confidencialidad, documento que no esta incluido dentro de los procesos internos.
Gestion de los activos: Se tiene un control adecuado de los activos de informacion
con custodios asignados para cada uno y un inventario actualizado de los mismos,
sin embargo, no se han implementado procesos para clasificar la informacion.
Seguridad de los recursos humanos: En esta clausula el departamento de Talento
Humano tiene claros los procedimientos para la gestion de contratacién de nuevo
personal y comunicacion de responsabilidades a los funcionarios, antes, durante
y al finalizar sus labores, sin embargo, no se ha incluido el acuerdo de

confidencialidad al formalizar los contratos laborales.
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Seguridad fisica y del entorno: La Institucion se esfuerza por precautelar la
seguridad fisica de los recursos informaticos con las medidas de asignacion de
responsables de los activos, pero de manera fisica existen falencias especialmente
en el cuarto de equipos debido a que no cuentan con sistemas de refrigeracion y
acceso fisico adecuado y no se separan las lineas de cableado eléctrico y de datos
correctamente, de manera que se necesita reforzar la seguridad fisica de los
activos.

Gestion de comunicaciones y operaciones: Existen procedimientos adecuados
para la gestion de comunicaciones y operaciones incluyendo la documentacion
respectiva de los mismos mediante informes mensuales, sin embargo, la
actualizacion de sistemas operativos, el control de conexion de dispositivos
moviles, la ausencia de métodos de autenticacion de acceso a las redes y una red
plana sin segmentos 16gicos son procesos que necesitan trabajarse y asegurar.
Control de acceso: Esta es la clausula con menor porcentaje de cumplimiento
debido a que varios controles no se cumplen, como por ejemplo la ausencia de:
perfiles de usuario para el acceso a servicios y recursos de red, mecanismos de
encriptacion para la transmision de datos sobre la red, control de puertos,
segmentos logicos de red, control de tiempos de conectividad a la red,
mecanismos de autenticacion de usuarios, entre otros.

Adquisicién, desarrollo y mantenimiento de sistemas de informacién: Los
responsables del area de TIC quienes monitorean el buen estado de los equipos
informaticos tienen definidos los procesos para garantizar el cumplimiento de
esta clausula, pero no se han tomado medidas pertinentes con el manejo de

informacion confidencial y como asegurarla.
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e Gestion de los incidentes de la seguridad de la informacién: La politica interna
es una base para alertar a los funcionarios acerca del buen uso de los recursos y
servicios informaticos, con una debida comunicacion, capacitacion y uso de
herramientas tecnoldgicas es posible gestionar adecuadamente los incidentes en
la seguridad de la informacion.

e Gestion de la continuidad del negocio: La institucion cuenta con un generador
eléctrico, sistemas UPS y servidores como backup para asegurar la continuidad
de las actividades y prestacion de servicios, sin embargo, no se realizan mapas de
riesgos para identificar y priorizar riesgos para decidir sobre como tratarlos.

e Cumplimiento: EI HSLO al ser una entidad publica se encuentra sujeta a la
normativa legal y reglamentaria del Estado, en lo que respecta a la seguridad de
los equipos informaticos, aun se necesitan tomar medidas para el uso de software
propietario, como la adquisicion de licencias corporativas, y asi evitar posibles

sanciones por violacion de derechos de autor.

A partir del conocimiento del nivel de cumplimiento de esta normativa, ya se
evidencia que existen ciertos procesos que necesitan gestionarse para que la Institucién
garantice que el EGSI se implementa e incluye dentro de los procesos y actividades de

aseguramiento de los sistemas de informacion.

3.2 Disefio del Gobierno de Tl

El disefio del Gobierno de Tl para el HSLO se desarrolla en base a COBIT 5 donde
se realiza un mapeo de objetivos dispuestos en matrices que provee este marco de control,
con la finalidad de identificar los puntos débiles relacionados con la administracion de las

TI.
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3.2.1 Estudio de la Institucion.

En esta etapa se identifican los componentes estratégicos de la Institucion, hacia
donde se dirige, sus metas, instalaciones fisicas, capital humano, infraestructura de Tly
cartera de servicios, es decir, ampliar esta informacién para conocer coOmo opera
internamente. En la Figura 7 se muestra una vista exterior frontal del Hospital San Luis

de Otavalo.

Figura 7. Hospital San Luis de Otavalo

Fuente: Autoria propia

3.2.1.1 Antecedentes.

En 1923, Lucia Sornear una monja Superiora del Colegio Inmaculada organiza La
liga de la caridad Pro Hospital de Otavalo y dentro de 1 afio adquiri6 un lote de terreno
para la construccion del Hospital. El sacerdote francés Bruning elaboré los planos en 1925

y finalmente se inaugura la obra el 6 de septiembre de 1953.

En la actualidad el HSLO ofrece el servicio de salud publica, pertenece a la
Funcién Ejecutiva y su autoridad sanitaria es el MSP. El Decreto Ejecutivo N° 557
publicado en el Registro Oficial N° 290 en mayo del 2012 acuerda en su articulo 1

desconcentrar por distritos y circuitos a las casas de salud en todo el pais, por lo cual al
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HSLO se le denomina Distrito de Salud 10D02. La Institucion se encuentra ubicada en la

ciudad de Otavalo en las calles Sucre S/N y Estados Unidos.

3.2.1.2 Misién y Vision.

Misidn: El Hospital San Luis de Otavalo, presta servicios de salud con calidad y
calidez en el ambito de la asistencia especializada, a través de su cartera de
servicios cumpliendo con la responsabilidad de promocion, prevencion,
recuperacion, rehabilitacion de la salud integral, docencia e investigacion
conforme a las politicas del MSP y el trabajo en red en el marco de la justicia y
equidad social (MSP, 2012, pag. 5).

Vision: Ser reconocido por la ciudadania como un Hospital accesible que presta
una atencion de calidad que satisface las necesidades y expectativas de la
poblacion bajo principios fundamentales de salud publica y bioética, utilizando la
tecnologia y los recursos publicos de forma eficiente y transparente (MSP, 2012,

pag. 5).

3.2.1.3 Valores.

Ademas de la entrega de servicios, creacion de valor y cumplimiento de los

objetivos estratégicos, los valores son fundamentales para la definicion de la ética

institucional que aporta en la calidad y calidez en la entrega oportuna de servicios (Figura

8).
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Figura 8. Valores del HSLO

Fuente: Coordinacion General de Planificacion HSLO

3.2.1.4 Objetivos estratégicos.
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Los objetivos estratégicos (Tabla 11) tienen una estrecha relacion con la misién y

vision institucionales debido a que garantizan su cumplimiento.

Tabla 11. Objetivos Estratégicos de la Institucion

NUm.

Objetivos

Obijetivo 1

Obijetivo 2

Objetivo 3

Objetivo 4

Garantizar la equidad en el acceso y gratuidad de los
Servicios.

Trabajar bajo los lineamientos del Modelo de Atencion
Integral de Salud de forma integrada y en red con el resto
de las Unidades Operativas de Salud del MSP y otros
actores de la red publica y privada complementaria que
conforman el Sistema Nacional de Salud del Ecuador.
Mejorar la accesibilidad y el tiempo de espera para recibir
atencion, considerando la diversidad de género, cultural,
generacional, socio econémica, lugar de origen y
discapacidades.

Involucrar a los profesionales en la gestion del hospital,
aumentando su motivacion, satisfaccion y compromiso
con la mision del hospital.
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Objetivo 5 Garantizar una atencidon de calidad y respeto a los derechos
de las y los usuarios, para lograr la satisfaccion con la
atencion recibida.

Objetivo 6 Desarrollar una cultura de excelencia con el fin de
optimizar el manejo de los recursos publicos, y la rendicion

de cuentas.
Fuente: Adaptado de (MSP, 2012)

3.2.1.5 Estructura organizacional de gestion por procesos.
Los procesos internos (Tabla 12) son los que permiten dar cumplimiento a la
mision y responsabilidades del HSLO.

Tabla 12. Estructura organizacional de Gestidn por Procesos HSLO

Proceso Descripcion
1. Proceso Gobernante 1.1 Gerencia Hospitalaria
2. Procesos 2.1 Especialidades Clinicas y/o Quirargicas

Agregadores de Valor 2.2 Gestion de Cuidados de Enfermeria
2.3 Gestion de Diagndstico y Apoyo Terapéutico
2.4 Gestion de Docencia e Investigacion

3. Procesos Habilitantes 3.1 Gestion de Calidad

de Asesoria 3.2 Gestion de Planificacion, seguimiento y evaluacion de la
gestion

4. Procesos Habilitantes 4.1 Gestion de Atencion al usuario

de Apoyo 4.2 Gestion de Admisiones

4.3 Gestion Administrativa — Financiera
4.3.1 Gestién de Talento Humano
4.3.2 Gestién Financiera
4.3.3 Gestion Administrativa
4.3.4 Gestion de Tecnologias de la Informacion y

Comunicacion
Fuente: Adaptado de (MSP, 2012)

3.2.1.6 Organigrama organizacional.

El Estatuto Organico de Gestion Organizacional por Procesos del Ministerio de
Salud Publica sostiene que la estructura organizacional de las entidades de Salud tiene
diferentes enfoques dependiendo del numero de camas. El HSLO es considerado como
un Hospital menor a 70 camas, por lo tanto, la estructura organizacional del HSLO es

como se describe en la Figura 9.
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Figura 9. Organigrama organizacional del HSLO

Fuente: Recuperado de (MSP, 2012)

3.2.1.7 Instalaciones fisicas.

Las instalaciones del HSLO se encuentran distribuidas segin su estructura
organizacional por oficinas y consultorios (Tabla 13). Las oficinas son las &reas donde
los funcionarios realizan sus labores administrativas, mientras que en los consultorios los
profesionales de salud prestan servicios de atencion médica a los ciudadanos.

Actualmente la Institucion cuenta con 18 oficinas y 12 consultorios.

Tabla 13. Oficinas y consultorios del HSLO

Oficinas Consultorios
Gestion TIC'S Rehabilitacion y Terapia Fisica
Farmacia Odontologia
Talento Humano Consulta Externa y/o General
Gerencia Psicologia
Secretaria de Gerencia Pediatria
Administracion de caja Ecografia
Gestion Financiera Emergencia

Gestion SOAT

Gestion y Calidad de los Servicios
Direccion Asistencial
Administrativo Zonal

Estadistica

Trabajo Social

Informacién

Gineco-Obstetricia
Laboratorio Clinico
Salud Ocupacional
Imagenologia
Cardiologia
Quirofanos
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Traumatologia
Laboratorio Clinico
Servicios Institucionales
Fuente: Oficina de Gestion de Planificacion HSLO

3.2.1.8 Capital Humano.

Dentro del HSLO los funcionarios desempefian labores administrativas, médicas
y de limpieza hospitalaria (Figura 14), la Institucion cuenta con 252 funcionarios,
recalcando que, al tratarse de un Hospital, el nimero de profesionales de salud varia y

podria alterar la cantidad total de funcionarios.

Tabla 14. Capital humano del HSLO

Descripcion Total
Profesionales de Salud 140
Aucxiliares laboratorio médico y enfermeria 43
Personal de Nutricion 1
Personal Administrativo 29
Personal de Servicios 39
Total 252

Fuente: Oficina de Gestion de Planificacion HSLO

3.2.1.9 Cartera de servicios.
Los servicios que la Institucion ofrece son: Consulta Externa, Emergencia y

Hospitalizacion (Tabla 15) centrados en la atencion integral preventiva y curativa.

e En el drea de Emergencia se provee atencién inmediata a pacientes con cuadros
de salud altamente sensibles segun los protocolos de salud asignados por el MSP.

e En Consulta Externa se presta servicios médicos en sus distintas areas de
especialidad donde se diagnostica oportunamente a los pacientes.

e En el area de Hospitalizacion se brinda atencion médica y cuidados bésicos a
pacientes que requieran seguimiento y que se encuentren en etapa de recuperacion

de su salud.
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Tabla 15. Cartera de servicios del HSLO

Servicios Especialidades
Emergencia
Consulta Externa - Cirugia general - Cardiologia
- Traumatologia - Nutricién
- Gineco-obstetricia - Estomatologia
- Pediatria - Diagnéstico de rayos X
- Neonatologia - Ecografia
- Psicologia - Laboratorio clinico
- Medicina Interna - Rehabilitacién
- Psiquiatria - Farmacia
Hospitalizacion - Cirugia - Traumatologia
- Pediatria - Gineco-obstetricia

- Medicina Interna
Fuente: Coordinacion General de Planificacion HSLO

3.2.1.10 Unidad de Tecnologias de la Informacion y Comunicacién (TIC).

La Unidad de Tecnologias de la Informacion y Comunicacion del HSLO
actualmente se ha convertido en el eje transversal de la gestion administrativa de la
Institucion y en gestor de apoyo tecnoldgico para sus actividades técnico-médicas. De
acuerdo con el (MSP, 2012, pag. 40) los productos y servicios a su responsabilidad son:

e Mantenimiento de lineas de red y programas informaticos;

Informes sobre las acciones preventivas y correctivas de software, hardware y

redes de conectividad;

¢ Plan de mejoramiento de redes y plan de contingencias sobre respaldos de
informacion;

e Correo institucional;

e Servicio de internet;

e Inventario de los equipos tecnoldgicos computacionales;

e Actas de la entrega recepcion de los equipos adquiridos en coordinacion con las

areas de Activos Fijos y Bodega;
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e Informes de funcionamiento de los equipos adquiridos en coordinacion con las
areas de Activos Fijos y Bodega;
e Traslado de equipos en coordinacion con las areas de Activos Fijos y Bodega.

En la actualidad, el &rea de TIC esta a cargo de dos funcionarios: Ing. Manuel
Guajan (Informético HSLO) y Tnlgo. Omar Albuja (Asistente de Sistemas).

3.2.1.11 Situacion actual de la red de datos.

La red de datos de la Institucion esta conformada por equipos de conmutacién en
las capas de acceso y distribucion, dispositivos finales como computadoras e impresoras,
servidores que gestionan servicios propios para la Institucion, una red inalambrica
constituida por siete Access Point y cableado estructurado categoria 5e (no certificado).

CNT (Corporacion Nacional de Telecomunicaciones) es el proveedor del servicio
de Internet entregando un enlace simétrico de 15 Mbps mediante fibra OGptica,
adicionalmente, ofrece un pool de cinco direcciones IP publicas. La caracteristica de la
red LAN (Red de area local) es que es plana, es decir sin segmentos l6gicos de red. El
estado del cableado estructurado no se encuentra en 6ptimas condiciones debido a que no
se estan cumpliendo con los estandares sugeridos.

En la Figura 10 se ilustra un diagrama topolégico que representa a la red fisica de
la red de datos actual y la interconexién de dispositivos a través de medios cableados e
inaldmbricos. La red interna o privada inicia desde la interfaz LAN del servidor Pfsense
1, en donde ademas de computadores e impresoras se encuentran dos servidores internos:
Aplicaciones y FTP!, mientras que los servidores: Zimbra, NextCloud y OTRS poseen
direcciones IP publicas, para poder ser vistos y accedidos desde redes externas. El
servidor Pfsense 2 por su parte, controla los accesos de los usuarios inaldmbricos a

determinados sitios web autorizados.

! Protocolo de Transferencia de Archivos
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Los servidores Pfsense son los encargados de la seguridad perimetral los cuales
representan al nucleo de la red, mientras que los conmutadores ubicados en el rack de
equipos constituyen la capa de distribucion debido a que a ellos se interconectan otros
conmutadores que conforman la capa de acceso.

Nota: Por motivos de seguridad el direccionamiento IP no puede observarse en las

topologias fisica y logica de la red de datos.
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En la Figura 11 se ilustra la topologia I6gica de la red de datos del HSLO, donde
se detallan las areas en las cuales se ubica cada conmutador de la capa de acceso. No
existen puntos de red destinados para cada dispositivo final, es por ello que a partir de los
puertos de los conmutadores de la capa de distribucién se interconectan otros
conmutadores de diferentes cantidades de puertos para abastecer la conexion a la red de

datos a los dispositivos restantes.
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Figura 11. Topologia Ldgica de la Red de Datos del HSLO
Fuente: Adaptado de Oficina de Gestion de TIC
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La oficina de Gestion de TIC comparte su espacio con el cuarto de equipos que
junto con los computadores ubicados en las areas de trabajo de cada funcionario
conforman la red de datos de la Institucion.

El rack que aloja a los principales equipos de comunicaciones es de 42 U
(U=Unidades de Rack) y contiene: 1 servidor de correo institucional Zimbra, 2 servidores
Pfsense, 1 servidor de Aplicaciones, 1 servidor FTP, 1 servidor OTRS, 1 servidor
NextCloud, 4 Patch Panel de 24 puertos, 2 switches D-LINK DGS-1224T de 24 puertos,
1 switch HP VV1910-24G de 24 puertos, 1 switch 3COM de 24 puertos, 1 UPS (Sistema
de Alimentacion Ininterrumpida), 1 router Cisco serie 800 (Propiedad del proveedor de
Internet), Grabador de cdmaras de videovigilancia. En la Figura 12 se puede apreciar la

disposicion del rack de equipos del area de TIC.

Figura 12. Cuarto de equipos

Fuente: Oficina de Gestion de TIC
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Para iniciar la cascada de metas de COBIT 5 se procede a clasificar los objetivos

estratégicos de la Institucion segun las cuatro perspectivas del CMI (Cuadro de Mando

Integral) de COBIT 5 (Tabla 16).

Tabla 16. Clasificacion de objetivos estratégicos del HSLO segun perspectivas del

CMI

Perspectiva Objetivos estratégicos de la Institucion

Financiera °
Cliente °

[ ]
Interna °
Aprendizaje °

Garantizar la equidad en el acceso y gratuidad de los
servicios

Mejorar la accesibilidad y el tiempo de espera para
recibir atencion, considerando la diversidad de
género, cultural, generacional, socio economica,
lugar de origen y discapacidades.

Garantizar una atencion de calidad y respeto a los
derechos de las y los usuarios, para lograr la
satisfaccion con la atencion recibida.

Desarrollar una cultura de excelencia con el fin de
optimizar el manejo de los recursos publicos, y la
rendicion de cuentas.

Trabajar bajo los lineamientos del Modelo de
Atencién Integral de Salud de forma integrada y en
red con el resto de las Unidades Operativas de Salud
del MSP y otros actores de la red publica y privada
complementaria que conforman el Sistema Nacional
de Salud del Ecuador.

Involucrar a los profesionales en la gestion del
hospital, aumentando su motivacién, satisfaccion y
compromiso con la mision del hospital.

Fuente: Adaptado de (MSP, 2012)

La primera matriz mapea los objetivos corporativos de COBIT 5 vs. los objetivos

estratégicos de la Institucion (Tabla 18), en ella se demuestra cdmo los objetivos

estratégicos de la Institucion son soportados o tienen un mayor vinculo con las metas

corporativas genéricas de COBIT 5, para valorar los resultados de la matriz se utilizan las

ponderaciones sefialadas en la Tabla 17.
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Tabla 17. Ponderaciones para el mapeo de metas corporativas de COBIT 5y
objetivos estratégicos de la Institucion

Escala Descripcion
P Principal Cuando existe una fuerte relacion entre
dichas metas corporativas.
S Secundario  Cuando todavia hay un vinculo fuerte, pero

menos importante, es decir, las metas
corporativas de COBIT 5 son un soporte
secundario para los objetivos estratégicos
de la Institucion.

N Ninguno  Cuando las metas corporativas de COBIT 5
no tienen vinculo alguno o no soporta a los
objetivos estratégicos de la Institucion.

Fuente: Adaptado de (ISACA, 2012)

Nota: Esta primera matriz se elabor6 juntamente con los principales directivos de
la Institucion, Jefe del area de Planificacion y Gestion de Proyectos, Jefe del area de TIC

y Director.
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Optimizacion de costes de entrega del
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10 | caric P S P P S P 22
servicio
11 Optimizacion de Ia_l funcionalidad de los p p S S = P 22
procesos de negocio
12 Optimizacion de los costes de los procesos p S S P S = 13
INTERNA DE ;‘,e e dos de cambio en el
rogramas gestionados de cambio en e
PROCESOS |13 c0n™ " N S S S S s 4
14 Productividad operacional y de los p S S P = P 22
empleados
15 | Cumplimiento con las politicas internas P P P P P P
16 | Personas preparadas y motivadas P P P P P P
APRENDIZAJE i i
17 Cultura de innovacion de producto y p P S P N P 21

negocio

Fuente: Adaptado de (ISACA, 2012)
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De la primera matriz, se han considerado los objetivos con un valor superior a 25,
que representan los objetivos corporativos de COBIT 5 de mayor utilidad para dar
cumplimiento a los objetivos estratégicos institucionales y superar los inconvenientes
relacionados con las T1 (Tabla 19).

Tabla 19. Priorizacién de objetivos corporativos de COBIT 5

N°  Perspectiva Objetivos coporativos de COBIT 5

1 Financiera Cartera de productos y servicios competitivos

2 Financiera Riesgos de negocio gestionados (salvaguarda
de activos)

3 Cliente Cultura de servicio orientada al cliente

4 Cliente Continuidad y disponibilidad del servicio de
negocio

5 Cliente Respuestas agiles a un entorno de negocio
cambiante

6 Cliente Toma estratégica de Decisiones basada en
Informacion

7 Interna de Cumplimiento con las politicas internas

procesos
8 Aprendizaje  Personas preparadas y motivadas.

Fuente: Adaptado de (ISACA, 2012)

3.1.2.1 Mapeo de metas de Tl con metas corporativas de COBIT 5.

Los objetivos corporativos de COBIT 5 resultantes ahora se mapean con los
objetivos de Tl de COBIT 5 (Tabla 20). Para esta matriz, se sumaran los valores de las
filas que correspondan con las columnas de los objetivos corporativos resaltados para
encontrar cual objetivo u objetivos de Tl de COBIT 5 soportan a los objetivos
corporativos previamente seleccionados.

Nota: La matriz 20 se elabora en base a la matriz genérica de COBIT 5y se

califican o valoran utilizando las mismas ponderaciones mencionadas en la Tabla 17.
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Tabla 20. Mapeo entre metas de T1 con objetivos corporativos de COBIT 5
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FINANCIERA

OBJETIVOS CORPORATIVOS
DE COBIT 5 RELACIONADOS
COBIT5

CON LOS OBJETIVOS DE TI DE

Objetivos de Tl de COBIT 5
Alineamiento de Tl y la estrategia del

1 | negocio

Cumplimiento y soporte de la Tl al

cumplimiento del negocio de las leyes

2 | y regulaciones externas

Compromiso de la direccién ejecutiva
para tomar decisiones relacionadas

3|lconTI

Riesgos de negocio relacionados con

111
awm

4| las TI gestionados

FINANCIERA




Realizacion de beneficios del
portafolio de Inversiones y Servicios
relacionados con las Tl
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Transparencia de los costes, beneficios
y riesgos de la Tl

CLIENTE

Entrega de servicios de TI de acuerdo
a los requisitos del negocio

Uso adecuado de aplicaciones,

8 | informacion y soluciones tecnolégicas

INTERNA DE
PROCESOS

9 | Agilidad de las Tl

10

Seguridad de la informacion,
infraestructuras de procesamiento y
aplicaciones

13

11

Optimizacion de activos, recursos y
capacidades de las Tl

12

Capacitacion y soporte de procesos de
negocio integrando aplicaciones y
tecnologia en procesos de negocio

13

Entrega de Programas que
proporcionen beneficios a tiempo,
dentro del presupuesto y satisfaciendo
los requisitos y normas de calidad

14

Disponibilidad de informacion util y
relevante para la toma de decisiones

12

15

Cumplimiento de TI con las politicas
internas

APRENDIZAJE

16

Personal del negocio y de las Tl
competente y motivado

17

Conocimiento, experiencia e
iniciativas para la innovacion de
negocio

S S

Fuente: Adaptado de (ISACA, 2012)

12

13
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De la Tabla 20 se han seleccionado aquellos objetivos de Tl de COBIT 5 con
valores superiores a 15 que son los mas representativos y dan soporte a los objetivos
corporativos de COBIT 5 como lo indica la Tabla 21.

Tabla 21. Priorizacion de objetivos de Tl de COBIT 5

N° Perspectiva Objetivos de Tl de COBIT 5

1 Financiera  Alineamiento de Tl y la estrategia del
negocio

2  Cliente Entrega de servicios de T de acuerdo a

los requisitos del negocio
3 Internade Seguridad de la informacion,
procesos infraestructuras de procesamiento y
aplicaciones
Fuente: Adaptado de (ISACA, 2012)

3.2.3 Priorizacion de procesos de COBIT 5.

En esta etapa se identifican los procesos de Tl de COBIT 5 que soportan a los
objetivos de Tl de COBIT 5 (Tabla 22) previamente priorizados con la finalidad de
conocer cuales procesos de Tl permiten cumplir con los objetivos de TI. Para ello, se
suman los valores de las filas que correspondan con las columnas de los objetivos de TI
de COBIT 5 resultantes y asi obtener los procesos con mayor puntuacion y en los cuales

la Institucién deberia trabajar para lograr un adecuado Gobierno y Gestion de las TI.

Nota: La siguiente matriz (Tabla 22) se elabora en base a la matriz genérica de
COBIT 5 y para valorar los procesos de TI se utilizan las mismas ponderaciones

mencionadas en la Tabla 17.
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Como resultado de la Tabla 22 se tiene que los procesos que soportan 0 permiten

alcanzar los objetivos de TI son los que tienen un mayor vinculo representados por los de

puntuacion mas alta (Tabla 23).

Tabla 23. Procesos de T1 de COBIT 5 resultantes para lograr los objetivos

estratégicos de la Institucion

N° Dominio

Procesos de Tl de COBIT 5

1 EDMO1

EDMO02
APOO1
APO02
APOO03
APOO8
APO10
APO12
APO13
10 BAIO2
11  BAIO6

©O© 00 NO Ol b WIN

Asegurar el  establecimiento vy
mantenimiento del Marco de Gobierno
Asegurar la entrega de beneficios
Gestionar el marco de gestion de Tl
Gestionar la estrategia

Gestionar la arquitectura empresarial
Gestionar las relaciones

Gestionar los proveedores

Gestionar el riesgo

Gestionar la seguridad

Gestionar la definicion de requisitos
Gestionar los cambios

Fuente: Adaptado de (ISACA, 2012)

Estas etapas desarrolladas son parte del disefio del Gobierno de T para el Hospital

San Luis de Otavalo, donde la técnica de la cascada de metas de COBIT 5 permitio alinear

los objetivos estratégicos de la Institucion con los objetivos y procesos de Tl de COBIT

5, partiendo de una alineacion de metas de alto nivel para luego decantar en metas

relacionadas con las T1 adaptadas a la realidad de la Institucion y que ayudaran a un mejor

desempefio de la misma.

El alcance del presente proyecto esta enfocado en la Seguridad de la Informacion,

motivo por el cual se gestionaran los Riesgos y la Seguridad de la informacion (Procesos

APO12, APO13) que se obtuvieron como resultado de la cascada de metas de COBIT 5.
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3.3 Analisis de Riesgos
El proceso del Analisis de Riesgos de la Seguridad de la Informacion comprende
un conjunto de actividades a ser desarrolladas en base a las directrices de la normativa

NTE INEN ISO/IEC 27005:2012.

3.3.1 Establecimiento del contexto.
El proposito de la gestion del riesgo de la Seguridad de la Informacion en el HSLO
consiste en evaluar los riesgos asociados a los activos de informacion identificando sus

principales amenazas y vulnerabilidades.

3.3.1.2 Criterios bésicos.
Los criterios basicos son los que ayudaran a evaluar los riesgos y para efectos del

presente proyecto se han definido los siguientes:

e Criterios para valorar los activos de informacién
e Criterios para valorar la probabilidad del escenario de incidente
e Criterios para valorar el impacto en el negocio

e Criterios para evaluar (valorar) el riesgo

3.3.1.3 Alcance y limites.

El alcance aborda a los activos de informacion del HSLO considerados dentro de
la gestion del riesgo, esto incluye a la informacién en formato electrénico la cual es vital
que permanezca disponible y se preserve su integridad y confidencialidad.

3.3.2 Valoracion del riesgo.

La valoracién del riesgo consiste en identificar a los activos de informacién a fin
de proveer un mayor detalle sobre lo que ocurre con ellos, si existe una estructura
organizacional adecuada, cual es el rol que desempefian en la Institucién y conocer su

nivel de riesgo a través de la Matriz de Riesgos.
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3.3.2.1 Identificacion del riesgo.

Esta etapa consiste en la identificacion de todos los activos de informacion dentro
del alcance establecido y se realiza un listado con un nivel adecuado de detalle que
proporcione informacion suficiente para la valoracion del riesgo. Los activos de
informacidn se dividen en dos clases (Tabla 24).

Tabla 24. Clases de activos

Clase Activos
Primarios Procesos y actividades del
negocio
Informacion o datos
De soporte  Hardware
Software
Redes
Personal
Ubicacidn
Fuente: Adaptado de (INEN, 2012)

Los procesos y actividades, informacion o datos, constituyen la razén de ser de la

Institucion y por ello pertenecen a la clase de activos primarios como la Tabla 25 lo indica.

Tabla 25. Activos primarios del HSLO

Tipo Activos Descripcion
Procesos y Servicio de Servicio de atencibn médica
actividades Emergencia inmediata para pacientes en estado
del negocio critico o de alto riesgo.
Servicio de Servicio  de  diagnodstico y
Consulta seguimiento para pacientes en las
Externa diferentes especialidades de la
Institucion.
Servicio de Servicio de atenciébn médica y

Hospitalizacion cuidados béasicos para pacientes en
observaciébn 'y que requieren
tratamiento o seguimiento durante su
recuperacion.

Informacion o Resultados de  Informacion personal de cada
datos laboratorio paciente sobre el andlisis de
clinico sustancias corporales y diagnostico

de enfermedades.




Informacion de
las areas
administrativas
Historias
clinicas

Archivos de
trabajo del
personal

Archivos de
Imagenologia

Informacion que se lleva sobre el
control y organizacion de los
recursos de la Institucion.
Informacion que contiene registros
de las atenciones medicas que han
recibido los pacientes y es un
instrumento para futuros
seguimientos.

Toda la documentacion generada
durante la jornada laboral de los
funcionarios y que yace en sus
ordenadores.

Conjunto de archivos generados por
médicos especialistas en el area de
imagenologia de Rayos X.

Fuente: Oficina de Gestion de Planificacion
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Los activos de soporte son aquellos que dan soporte a los activos primarios y que

se describen a continuacion.

3.3.2.1.1 Hardware.

El hardware comprende los equipos informaticos que forman parte de la red de

datos de la Institucion.

Computadores portatiles y de escritorio: Actualmente se utilizan dos tipos de

Sistemas Operativos en los computadores de los usuarios: Windows y Linux, cada

uno de ellos en distintas versiones, por ejemplo 7 y 8.1 para Windows mientras

que en Linux se utiliza la versién Linux Mint 17 con un entorno gréafico de

escritorio atractivo para los usuarios (Tabla 26). El listado detallado de los

computadores se encuentra en el Anexo B al final del documento.
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Tabla 26. Computadores portatiles y de escritorio

Tipo Sistema Cantidad  Tiene Antivirus
Operativo licencia
Si, No,
NA
Portatiles Windows XP 1 No 1
Windows 7 4 No 4
Linux Mint 17 1 NA 1
Escritorio Windows XP 1 No 1
Windows 7 16 No 13
Windows 8 9 No 9
Windows 8.1 Pro 7 No 6
Windows 10 1 No 1
Linux Mint 17 77 NA 77
Total 118 114

Fuente: Oficina de Gestion de TIC

Existe un total de 118 computadores tanto de escritorio como portatiles, ninguno
de los equipos con sistema operativo Windows posee licencia, por lo cual la Institucion
puede ser sancionada a causa del uso de software no propietario.

e Servidores: Son el conjunto de equipos que aloja distintas plataformas o
aplicaciones para proveer servicios a la Institucién, se ubican en el rack del cuarto
de equipos del area de Gestion de TIC del HSLO y son administrados por los
responsables de dicha area. La Tabla 27 describe a cada uno de ellos con sus

respectivos detalles técnicos.
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65

Servidor Descripcion Marca Procesador RAM Tam?‘”o S'Stema Licencia Antivirus
en Disco  Operativo

Pfsense Servidor utilizado como firewall LENOVO Core I7 4GB 1TB CentOS7 NA NO
perimetral, actualmente tiene
implementado un servidor proxy
modo no transparente para
filtrado de sitios web mediante
nombres de dominio.

Zimbra Servidor de correo electronico HP Core 17 4 GB 1TB CentOS7 NA NO
institucional.

FTP Servidor de archivos para la HP Xeon 8 GB 2TB Windows NO Nod 32
comparticion de informacion Server Antivirus
generada en las areas de 2008
Imagenologia, Rayos X'y
Ecografia.

Aplicaciones  Soporta multiples aplicaciones HP Xeon 4 GB 1TB Windows NO NOD 32
como las de las oficinas de Server Antivirus
Financiero, Activos Fijos, 2008
Bodega y Talento Humano.

NextCloud Sistema de solicitud de tiquetes LENOVO  Core I7 4 GB 1TB CentOS7 NA NO
de codigo abierto utilizado para
la solicitud de servicios
interdepartamentales.

OTRS Servidor de archivos semejantea LENOVO  Core I7 4 GB 1TB CentOS7 NA NO

Google Drive para el
almacenamiento de informacion.

Fuente: Oficina de Gestion de TIC
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e Impresoras y copiadoras: Permiten obtener de forma impresa la informacion
generada por las/los funcionarios para fines laborales (Tabla 28). Se ubican en las
distintas dependencias del HSLO y tienen a un responsable a cargo del activo, 20
de ellas poseen tarjetas de red, por lo cual tienen designada una direccion IP local.

Tabla 28. Listado de impresoras y copiadoras

Tecnologia de

Marca Responsable Ubicacion . -
impresion
LEXMARK 611 Loépez Maritza Laboratorio Clinico Laser
LEXMARK 611 Pomasqui Guido  Secretaria Direccion Laser
LEXMARK 611 Montalvo Admisiones Laser
Rodrigo
LEXMARK 611 Ayala Rocio Quirodfano Laser
LEXMARK 611 Cabascango Pediatria Léser
Carmen
LEXMARK 611 Chavez Olivia Trabajo social Laser
LEXMARK 611 Estrada Angela Emergencia Laser
LEXMARK 611 Jacome Ginecologia Laser
Alexandra
LEXMARK 611 Teanga Juana Consulta Externa Laser
LEXMARK Flores Leonel Mantenimiento Léaser
XEROX Medicina Interna Multifuncion
XEROX Bracho Saskya Consulta Externa Multifuncion
LEXMARK Guajan Manuel TIC Laser
HP Navarrete Nataly ~ Cirugia Laser
HP Pérez Luis Farmacia Laser
HP Rhea Edwin Bodega Laser
HP Rosero Eugenia Compras Publicas Laser
RICOH Guevara Marco Informacion Multifuncion
RICOH Andrango Administracion Multifuncion
Soledad
RICOH Chamorro Talento Humano Multifuncion
Yolanda

Fuente: Oficina de Gestién de TIC

e Biométricos: El control de la entrada y salida de personal de manera continua es
un proceso necesario para llevar registros de la permanencia de los funcionarios

dentro de la Institucion, los lectores biométricos se detallan en la Tabla 29.
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Tabla 29. Listado de Biométricos

Nombre Modelo Marca Ubicacién Responsable
Reloj Biométrico STYLUS-980 BIOSYSTEM Pasillo planta Valladares
baja Vanessa
Reloj Biométrico STYLUS-980 BIOSYSTEM Pasillo planta Valladares
baja Vanessa

Fuente: Oficina de Talento Humano

e Sistema de Videovigilancia: Este sistema consta de 16 camaras colocadas en las
distintas dependencias de la Institucion, el videograbador STTV 800 STV cuenta
con 2 TB de almacenamiento, se ubicado en el rack del cuarto de equipos del area
de Gestion de TIC (Figura 13). Los responsables de dicha &rea son quienes

administran este kit utilizado para la vigilancia y seguridad del HSLO.

Figura 13. Sistema de video vigilancia del HSLO

Fuente: Oficina de Gestion de TIC

e Central Telefonica Analdgica: La Institucién cuenta con una red de telefonia
conmutada para la transmisién de voz (Figura 14), ubicada en la oficina de
Estadistica, esta conformado por 16 terminales analégicos (Figura 15) distribuidos

en las distintas areas del Hospital.
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Figura 14. Central telefénica anal6gica ubicada en oficina de Estadistica

Fuente: Oficina de Estadistica
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Figura 15. Terminal anal6gico Panasonic

Fuente: Oficina de Gestion de TIC

e Proyectores: Son los dispositivos utilizados para la proyeccion de imagenes,
audio y video para reuniones, charlas o videoconferencias que tienen lugar en la
Sala de reuniones, Sala situacional o Biblioteca de la Institucion. Son dos
proyectores con los que cuenta el HSLO y son administrados e instalados por los

responsables de la oficina de Gestion de TIC (Figura 16).
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Figura 16. Proyector Sony

Fuente: Oficina de Gestion de TIC

3.3.2.1.2 Software.
Es el conjunto de programas o aplicaciones soportados por los equipos

informaticos de la Institucion y desempefian tareas o procesos especificos, se describen

Windows

en la Tabla 30.
Tabla 30. Listado de software del HSLO
Programa Descripcion Licenciado

Fénix Software de control de bienes Si

SOAT Gestion de pacientes con accidentes de Si
transito

Sistema de Software utilizado para la presentacion Si

Laboratorio de resultados de laboratorio clinico

Clinico

OVER TIME Control de asistencia de talento humano Si

2011

(Biomeétricos)

SITAC Software de facturacion electrénica Si

Avast Antivirus Software  antivirus para  sistema No
operativo Windows

ClamAvV Antivirus para software libre

Eset NOD32 Antivirus  para sistema operativo No
Windows

Avast Free Antivirus para sistema operativo No
Windows

Avira Antivirus para sistema operativo No
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360 Total Security

Sistema operativo
Windows

Sistema operativo
Centos 7

Sistema operativo
Linux Mint 17
Ofimética Libre
Office

Microsoft Office

Antivirus sistema
Windows

Sistema  operativo  instalado en
determinados ordenadores para el
soporte de aplicaciones especificas
Sistema  operativo  utilizado  en
determinados servidores de la Institucion
Sistema operativo instalado en la mayor
parte de computadores de escritorio de
los funcionarios

Paquete de programas utilitarios de
software libre

Paquete de programas utilitarios de
Windows

para operativo

No

No

NA

NA

NA

No

3.3.2.1.3 Redes.

Fuente: Oficina de Gestion de TIC

En esta seccion se describen los equipos de redes para el enrutamiento,

conmutacion de paquetes y comunicacion inalambrica entre dispositivos, listados y

detallados en la Tabla 31.

Tabla 31. Listado de equipos de redes de comunicacion

Equipo Marca  Num. Velocidad de Ubicacién
puertos puerto
Access Point HP N/A  10/100/1000 Mbps  Gestion financiera/pasillo
administrativo financiero
Access Point HP N/A  10/100/1000 Mbps Emergencia
Access Point HP N/A  10/100/1000 Mbps Sala de reuniones/Sala
situacional
Access Point HP N/A  10/100/1000 Mbps Medicina
interna/Biblioteca
Access Point HP N/A  10/100/1000 Mbps Sala de
reuniones/Auditorio
Access Point  Motorola  N/A  10/100/1000 Mbps Emergencia
Access Point  Motorola  N/A  10/100/1000 Mbps Pediatria/Ludoteca
Switch D-link 24 10/100/1000 Mbps  Gestion TIC/Rack
Switch HP 24 10/100/1000 Mbps  Gestion TIC/Rack
Switch D-link 16 10/100 Mbps Emergencia
Switch D-link 16 10/100 Mbps Consulta externa y/o
general
Switch D-link 16 10/100 Mbps Medicina

interna/Cardiologia
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Switch

Switch
Switch
Switch

Switch
Switch
Switch
Switch
Switch
Switch
Router
Switch
Switch
Switch
Switch
Switch

Switch
Switch
Switch
Switch

D-link

D-link
D-link
D-link

D-link
D-link
D-link
D-link
D-link
D-link
D-link
D-link
D-link
3com
Trendnet
Trendnet

Trendnet
D-link
3com
D-link

16

16
16
16

[EN
(o))

0O 00O &~ 00 0O 0O O 0o

24
8
16

8
24
24

8

10/100 Mbps

10/100 Mbps
10/100 Mbps
10/100 Mbps

10/100 Mbps
10/100 Mbps
10/100 Mbps
10/100 Mbps
10/100 Mbps
10/100 Mbps
10/100 Mbps
10/100 Mbps
10/100 Mbps

10/100/1000 Mbps

10/100 Mbps
10/100 Mbps

10/100 Mbps

10/100/1000 Mbps
10/100/1000 Mbps

10/100 Mbps

Consulta externa y/o
general

Gestion TIC/Rack
Gestion TIC/Rack
Enfermeria / pasillo
Hospitalizacion
Bodega

Gestion Enfermeria
Estadistica
Servicios institucionales
Gestion Financiera
Quirdfanos

Gestion TIC/Rack
Odontologia
Laboratorio clinico
Gestion TIC/Rack
Laboratorio clinico
Consulta externa y/o
general

Pediatria

Gestion TIC/Rack
Gestion TIC/Rack
Medicina
interna/Biblioteca

El listado de Personal e instalaciones fisicas se encuentra en la seccién 3.2.1.7 y

3.2.1.8 respectivamente.

3.3.2.2 Valoracion de activos.

Los activos se valoran para evaluar las posibles consecuencias resultantes de la

Fuente: Oficina de Gestion de TIC

pérdida de la confidencialidad, integridad y disponibilidad, empleando criterios como:

costo original, costo de reposicién o renovacioén, reputacién de una organizacion, etc.

(INEN, 2012). Los criterios gque se han definido para valorar los activos del HSLO son:

e Interrupcion en la prestacion de servicios: Si el activo o la informacion contenida

en él no esta disponible, no se puede prestar adecuadamente los servicios.

e Costos de reparacion o recuperacion: Una falla o pérdida del activo fisico implica

costos de reparacion o recuperacion.
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e Brechas en la seguridad de la informacién: se refiere a la pérdida de las
propiedades de la informacion: confidencialidad, integridad y disponibilidad.
Los criterios descritos se los considera por ser l0s que representan mayor impacto,
luego se definen las escalas a emplear, donde la norma menciona que una organizacion
puede definir sus propios limites para valorar los activos como: bajo, medio o alto.
La Tabla 32 y Tabla 33 determinan las escalas que seran utilizadas para valorar
los activos y el nivel de criticidad respectivamente.

Tabla 32. Escala de valoracién de activos

Escala Descripcion

1 Bajo

2 Medio

3 Alto

NA  Noaplica

Fuente: Autoria propia

Tabla 33. Nivel de criticidad del activo

Escala Nivel de criticidad

del activo
0-3 Bajo
4-6 Medio
7-9  Alto

Fuente: Autoria propia

La Tabla 34 de la valoracion de los activos se realiza junto con los responsables

del area de Gestion de TIC.



Tabla 34. Valoracién de los activos de informacion del HSLO

Interrupcion en la Costos de Brechas en la Nivel de
Criterios prestacion de reparacion o Seguridad de la Resultado  criticidad del

Activos Servicios recuperacion Informacion Activo
Resultados de Laboratorio Clinico 3 3 3 9 Alta
Informacion de Areas Administrativas 2 3 3 8 Alta
Historias Clinicas 3 3 3 9 Alta
Archivos de trabajo del personal 2 3 3 8 Alta
Archivos de Imagenologia 2 3 3 8 Alta
Computadores portatiles y de escritorio 3 3 3 9 Alta
Servidores 3 3 3 9 Alta

Impresoras y copiadoras 2 3 1 6 Media

Biométricos 1 2 2 5 Media

Sistema de videovigilancia 1 3 1 5 Media

Central telefonica analdgica 2 3 1 6 Media

Proyectores 1 3 1 5 Media
Software 3 2 3 8 Alta
Redes 3 3 3 9 Alta

Personal del HSLO 3 3 NA 6 Media

Oficinas y consultorios 3 3 NA 6 Media

Fuente: Oficina de Gestién de TIC

73
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La Tabla 34 indica el listado de los activos de informacién del HSLO frente a los

criterios que fueron definidos para valorarlos, aquellos con un nivel de criticidad alto son

los implicados en la gestion del riesgo y que consecuentemente requieren de mayor

cuidado. La Tabla 35 muestra los activos criticos sometidos en la gestion del riesgo.

Tabla 35. Activos sometidos a la gestion del riesgo

Tipo de Activo

Activos

Informacién o datos

Hardware

Software
Redes

Resultados de Laboratorio Clinico
Informacion de Areas Administrativas
Historias Clinicas

Archivos de trabajo del personal
Archivos de Imagenologia
Computadores portatiles y de escritorio
Servidores

Software y aplicaciones del HSLO
Router

Switches

Access Point

Fuente: Autoria propia

3.3.2.3 ldentificacion de las amenazas.

Es importante identificar las amenazas que pueden causar dafio a los activos de

informacién tomando en cuenta su origen independientemente si se producen dentro o

fuera de la Institucidn, ninguna de estas debe pasar por alto inclusive las inesperadas. La

(INEN, 2012) provee un catalogo de amenazas comunes describiendo su origen y pueden
ser del tipo: D (deliberadas), acciones deliberadas que tienen como objetivo los activos
de informacion, A (accidentales), acciones humanas que pueden dafar accidentalmente
los activos de informacion, E (ambientales) incidentes que no se basan en las acciones
humanas y las amenazas humanas. El catalogo de amenazas comunes servird como

ejemplo para la elaboracién de la matriz de riesgos de los activos de informacion criticos

y se detalla en el Anexo C al final del documento.
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3.3.2.4 Identificacion de los controles existentes.

La (INEN, 2012) sugiere que se identifiquen los controles existentes para evitar
trabajo o costos innecesarios, por ejemplo, en la duplicacion de los controles, es decir,
reconocer si dentro del HSLO existe una politica o conjunto de politicas que tengan
relacion con la Seguridad de la Informacion y en efecto, el HSLO posee la politica de Uso
de Servicios de Red y Servicios Informaticos del Ministerio de Salud Publica de la
Direccion Nacional de Tecnologias de la Informacion y Comunicaciones como
documento para dar cumplimiento al correcto uso y manejo de los recursos y servicios de
TI para las Instituciones que tienen al MSP como su autoridad sanitaria; sin embargo,
debido al enfoque del presente proyecto hacen falta considerarse ciertos controles de
Seguridad de la Informacidn adicionales en relacion a la informatica sanitaria y politicas
para asegurar los servicios, equipos informaticos y a la red de datos como tal. En el Anexo

D al final del documento se encuentra un extracto de los Controles existentes en el HSLO.

3.3.2.5 Identificacién de vulnerabilidades.

Deben identificarse las vulnerabilidades que pueden ser explotadas por las
amenazas y que pueden causar dafio a los activos de informacion. Cabe mencionar que
una vulnerabilidad por si sola no causa dafio si no existe una amenaza presente para
explotarla, la NTE INEN-ISO/IEC 27005:2012 también provee un catalogo de ejemplos
de vulnerabilidades y que puede ser utilizada para asociarlas con los activos criticos. En

el Anexo C al final del documento se detalla esta informacion.

3.3.2.6 Estimacion del riesgo.

La NTE INEN ISO/IEC 27005:2012 no brinda una metodologia especifica para
analizar los riesgos, sin embargo, incluye las caracteristicas que toda metodologia para la
gestion de riesgos deberia abordar, asi que desde esta perspectiva esta norma se considera

como una metodologia en si y cada organizacion puede definir su propio enfoque para
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evaluar los riesgos. En el presente proyecto se utilizard la metodologia cualitativa para

estimar los riesgos.

La estimacion cualitativa permite estimar y definir los riesgos por medio de
estimaciones como: alta, media y baja, aunque también pueden definirse umbrales
adicionales para esta actividad; facilita la comprension de la estimacion del riesgo de los
activos y la toma de decisiones futuras permitiendo tener una percepcion clara de lo que

se esta haciendo.

3.3.2.7 Valoracion de la probabilidad del escenario de incidente.
Valorar la probabilidad del escenario de incidente es valorar la probabilidad de

ocurrencia de las amenazas como lo describe la Tabla 36.

Tabla 36. Valoracién de la probabilidad del escenario de incidente

Probabilidad Descripcion
Baja La probabilidad de ocurrencia de la amenaza
(improbable) es improbable.
Media La probabilidad de ocurrencia de la amenaza
(posible) es posible.
Alta La probabilidad de ocurrencia de la amenaza
(probable) es probable.

Fuente: Fuente: Adaptado de (INEN, 2012)

3.3.2.8 Valoracion del impacto.

Valorar el impacto es valorar el grado de dafio que ocasionaria a la Institucién la
materializacion de las amenazas dando como resultado la pérdida de las brechas en la
Seguridad de la Informaciéon (Tabla 37), pérdida de la continuidad de actividades para la
entrega de servicios, pérdida de la reputacion de la Institucion o inclusive la pérdida de

capital.
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Tabla 37. Valoracion del impacto en el negocio

Nivel Descripcion
Bajo El impacto del riesgo es bajo.
Medio El impacto del riesgo es medio.

Alto El impacto del riesgo es alto.
Fuente: Adaptado de (INEN, 2012)

3.3.3 Evaluacion del riesgo.

Posteriormente se evalta el riesgo asignando un nivel a la probabilidad del
escenario de incidente y al impacto que el riesgo ocasionaria a la Institucion (Tabla 38);
por ejemplo, si el impacto del riesgo es alto y la probabilidad de ocurrencia es baja, el

valor del riesgo es Medio.

Tabla 38. Niveles de evaluacién del riesgo

Probabilidad Baja Media Alta
del escenario (improbable) (Posible) (Probable)
de incidente
Impacto Bajo Bajo Medio Medio
en el Medio Medio Medio Medio
negocio Alto Medio Medio Alto

Fuente: Recuperado de (INEN, 2012)

La evaluacion consiste en calificar el nivel del riesgo de los activos criticos a causa
de la materializacion de las amenazas. La Tabla 39 muestra el resultado de la matriz de
riesgos de los computadores de escritorio y portatiles, donde se detallan sus principales
amenazas y vulnerabilidades; mientras que para el resto de los activos criticos las matrices

de riesgos se encuentran en el Anexo E al final del documento.



Tabla 39. Matriz de Riesgos de los computadores portatiles y de escritorio del HSLO
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Probabilidad

Impacto

Tipo Amenazas Vulnerabilidades Descripcion del riesgo de escenario en el \(/j?ellorriizlgoon
de incidente  negocio
Dafio fisico  Fuego Extintores caducados Pérdida del activo por extintores Bajo Alto Medio
caducados que imposibilitan la extincion
del fuego en el activo
Polvo, Activo susceptible a la Obstruccion de paletas de los ventiladores Alto Alto Alto
corrosion, humedad, polvo y de refrigeracion de los equipos debido al
congelamiento  suciedad polvo
Eventos Fendmenos Aumento en la El activo puede destruirse a causa de Medio Alto Medio
naturales climéticos temperatura del activo tormentas eléctricas
Sobrecalentamiento de los discos duros y Bajo Alto Medio
fallas mecanicas por aumento de
temperatura
Compromiso Hurto del Trabajo no supervisado Hurto o dafio del activo debido a la falta de Medio Medio Medio
de la equipo, medios del personal externo o de  supervisién de personal externo o de
informacion o documentos  limpieza limpieza
Inventario de activos Falta de actualizacion de datos en el Medio Medio Medio
deficiente inventario de activos
Manipulacion  Ingreso no controlado de  Infeccidn del activo y pérdida de Alto Alto Alto
con hardware  dispositivos de informacidn a causa de virus, troyanos,
almacenamiento cddigo malicioso, etc.
Fallas Mal Finalizacién de la garantia  Ante posibles fallas técnicas en el equipo Bajo Bajo Bajo
técnicas funcionamiento del activo no sera posible solicitar uno nuevo
del equipo
Equipos con sistema Activo vulnerable fallas de rendimiento, Alto Alto Alto

operativo desactualizado

funcionalidad y seguridad.
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Compromiso
de las
funciones

Amenazas
humanas

Estructura de
red poco
segura

Sanciones a la
Institucion

Ataques contra
el sistema

No existe una metodologia
de autenticacion de
usuarios para el acceso a
la red de datos

Uso de sistema operativo
propietario sin licencia

Contrasefias del usuario
del equipo y acceso a
aplicaciones con niveles
de seguridad bajos

Dificultad para controlar a los usuarios y
monitorear el consumo de recursos en la
red

La Institucion puede ser sancionada por
violacion de derechos de propiedad
intelectual

Robo de credenciales y pérdida de
informacion

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Fuente: Autoria propia
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La informacion que se muestra en la Tabla 39 fue proporcionada por el personal
de TI, los resultados de las matrices de riesgos de los demas activos criticos también
fueron obtenidos por informacion proporcionada por el personal de dicha area, utilizando
herramientas de escaneo de puertos y visitas in situ, ademas, el conocimiento del nivel de
cumplimiento de la normativa EGSI también contribuyo en la determinacion de riesgos

de los activos criticos.

El tratamiento para reducir, mitigar o minimizar los riesgos de los activos criticos
en el presente proyecto se realiza a través del planteamiento de politicas de seguridad de

la informacion.
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CAPITULO IV: FORMULACION E IMPLEMENTACION DE POLITICAS Y
PROCEDIMIENTOS DE SEGURIDAD DE LA INFORMACION
El cuarto capitulo aborda la formulacion e implementacién de Politicas y
procedimientos de Seguridad de la Informacion para el Hospital San Luis de Otavalo en
base al Analisis de Riesgos de los activos criticos. La implementacion de la Politica de
Seguridad de la Informacion se realiza mediante dos formas: procedimientos y soluciones

basadas en software libre.

Los procedimientos se representan como diagramas de flujo que identifican un
conjunto de actividades dispuestas de manera sistematica que deberan seguirse para
lograr un propdsito, en este caso, para dar cumplimiento a alguna politica de seguridad
de la informacion especifica, asi mismo, la implementacion de Politicas a traves de
soluciones basadas en software libre quiere decir que se emplearan recursos tanto de
hardware y/o software para optimizar la gestion de la red y asegurar la informacion

confidencial, siempre y cuando dichos recursos se encuentren disponibles.

4.1 Definicién de Politica de Seguridad de la Informacion

Las politicas de Seguridad de la Informacion permiten establecer un vinculo de
comunicacion entre las decisiones del gobierno y poder transmitirlas hacia las distintas
direcciones de la organizacion, por ello, facilitan la interaccion entre el gobierno y
gestion, donde el gobierno tiene la funcién de orientar mientras que la gestion se encarga

de la ejecucion de decisiones (Pillo, 2017).

Uno de los componentes principales dentro de una estrategia de seguridad de la
informacién en una organizacion es la Politica de Seguridad. Este es un
documento administrativo de alto nivel y de caracter obligatorio, en el cual se
establecen los objetivos estratégicos y principios de seguridad de la informacion

que deben ser seguidos en cualquier actividad que afecte el entorno de la
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organizacion y en donde se definen las responsabilidades y roles para todos los

actores involucrados. Haciendo una comparacion retorica, una politica de

seguridad de la informacidn es a una organizacion lo que seria la Constitucion (o

Carta Magna) para un pais (Acosta, 2016, pag. 1)

En el presente proyecto se ha definido inicialmente el uso de dos estandares: el
Esquema Gubernamental de Seguridad de la Informacién (EGSI) y NTE INEN-1SO
27799:2008, los cuales proveen buenas practicas para proteger la seguridad de la
informacidén, ambas poseen una fuerte estructura normativa que apoyara en la
consolidacién de la Politica de Seguridad de la Informacion para el Hospital San Luis de
Otavalo. A continuacion, se describen las ventajas y desventajas que determinan su

aplicacion.

4.1.1 Ventajas.

e Las dos normativas se basan en las mejores practicas proporcionadas por la ISO
(Organizacion Internacional de Estandarizacion) reconocida a nivel nacional e
internacional, son ampliamente utilizadas en numerosas organizaciones para
distintos fines y sectores de la industria.

e Ambas son reconocidas y aceptadas en el pais.

e Por su estructura se alinean con las fases de la Gestion del Riesgo de la Seguridad
de la Informacion de la norma NTE INEN ISO/IEC 27005:2012.

e Sus clausulas cubren y se adaptan a las condiciones y necesidades de las

organizaciones.

4.1.2 Desventajas.
e No son certificables.
¢ No proporcionan una metodologia de implementacion.

e Acceder al estdindar NTE INEN-1SO 27799:2008 requiere un costo.
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4.2 Determinacion de Politicas de Seguridad de la Informacién

Las matrices de riesgos de los activos criticos permitieron analizar las amenazas,
vulnerabilidades y evaluar el nivel de riesgo de los mismos y, para su tratamiento, se
formularan Politicas de Seguridad de la Informacion. La Tabla 40 muestra la
Determinacion de Politicas de Seguridad de la Informacién para los computadores
portatiles y de escritorio del HSLO, mientras que para los demas activos de informacion

criticos se detallan en el Anexo E al final del documento.

Tabla 22. Determinacion de Politicas de Seguridad de la Informacion para los
computadores de escritorio y portatiles

Valoracion Politicas de Seguridad

Amenazas Vulnerabilidades . .
del riesgo de la Informacion
Fuego Extintores caducados Medio Proteccién contra
amenazas externas y
ambientales
Polvo, Activo susceptible a la Alto Mantenimiento de
corrosion, humedad, polvo y equipos
congelamiento  suciedad
Fendmenos Aumento en la Medio Proteccion contra
climaticos temperatura del activo amenazas externas y
ambientales
Hurto del Trabajo no supervisado Medio Controles de acceso
equipo, medios del personal externo o de fisico
0 documentos  limpieza
Inventario de activos Medio Inventario de activos
deficiente
Manipulacion  Ingreso no controlado de Alto Gestion de medios
con hardware  dispositivos de removibles
almacenamiento
Mal Finalizacion de la garantia Bajo Mantenimiento de
funcionamiento del activo equipos
del equipo
Equipos con sistema Alto Mantenimiento de
operativo desactualizado equipos
Estructura de No existe una metodologia Alto Control de acceso a la
red poco de autenticacion de red de datos cableada
segura usuarios para el acceso a

la red de datos
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Sancionesala  Uso de sistema operativo Alto Derechos de propiedad
Institucion propietario sin licencia intelectual

Ataques contra  Contrasefias de cuentas de Alto Uso aceptable de los
el sistema usuario del equipo con activos

niveles de seguridad bajo

Fuente: Adaptado de (SNAP, 2012)

Seguidamente se procede a elaborar el documento de la Politica de Seguridad de
la Informacion del Hospital San Luis de Otavalo (Tabla 41) que tendra una estructura

similar a la de los estandares anteriormente mencionados.

Tabla 41. Estructura de la Politica de Seguridad de la Informacion del Hospital San
Luis de Otavalo

items principales

Introduccion

Objetivos

Alcance

Sanciones

Seccion | — Politica de Seguridad de la Informacion

1.1 Compromiso de la m&xima autoridad de la Institucion con la
Seguridad de la Informacién

Seccion 11 - Organizacion de la Seguridad de la Informacion

2.1 Coordinacién de la Gestion de la Seguridad de la Informacidn

2.2 Acuerdos sobre Confidencialidad de la Informacion

Seccion 111 — Gestion de Activos

3.1 Inventario de activos

3.2 Uso aceptable de los activos

3.3 Directrices de clasificacion y etiquetado de la informacion

Seccion IV — Seguridad de los Recursos Humanos

4.1 Seleccion del personal

4.2 Funciones y responsabilidades

Seccion V — Seguridad fisica y del entorno

5.1 Proteccion contra amenazas externas y ambientales

5.2 Controles de acceso fisico

5.3 Seguridad del cableado

Seccion VI — Gestion de las Comunicaciones y Operaciones

6.1 Controles de seguridad perimetral

6.2 Politica de la DMZ

6.3 Controles de acceso remoto

6.4 Controles de seguridad de servidores

6.5 Controles de acceso al servicio de Internet

6.6 Controles de acceso a la red inalambrica
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6.7 Controles de acceso a la red LAN
6.8 Controles contra codigo malicioso
6.9 Gestion de medios removibles
6.10 Mantenimiento de equipos
6.11 Documentacién de procesos Y actividades
Seccion VII — Control de Acceso
7.1 Separacion de las redes
Seccion VIII — Gestion de la Continuidad del Negocio
8.1 Evaluacion de Riesgos de la Seguridad de la informacion
Seccion 1X — Cumplimiento
9.1 Derechos de Propiedad Intelectual
9.2 Seguridad de registros en cada entidad
Glosario de Términos
Fuente: Adaptado de (SNAP, 2012), (INEN, 2012)

4.3 Politica de Seguridad de la Informacion
A continuacion, se elabora la Politica de Seguridad de la Informacion del Hospital
San Luis de Otavalo (Tabla 42).

Tabla 42. Politica de Seguridad de la Informacion del Hospital San Luis de Otavalo

Ministerio
de Salud Publica

POLITICA DE SEGURIDAD DE LA INFORMACION
HOSPITAL SAN LUIS DE OTAVALO

REVISIONES
Modificaciones Nombre Firma
Realizado por: Catherine Lépez

Estudiante UTN

Revisado por: Ing. Manuel Guajan
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Informético HSLO

Aprobado por: Dr. Juan Echeverria

Director HSLO

INTRODUCCION

La informacidn constituye el activo mas importante en una Institucion, sea del tipo
electrdnica o fisica, requiere ser protegida al igual que los sistemas que la procesan en
términos de confidencialidad, integridad y disponibilidad. El sector salud en comparacion
con otros sectores de la industria, gestiona un tipo de informacion particular que es la
informacion sanitaria, considerada una de las més atractivas para los atacantes cibernéticos
y desde esta perspectiva, el Hospital San Luis de Otavalo puede llegar a ser un blanco
vulnerable y por ende exige que se realicen mayores esfuerzos para asegurar la informacion

y a la Institucion como tal.

El presente documento esta elaborado en base al Analisis de Riesgos donde se
identificaron las amenazas y vulnerabilidades de los activos de informacion criticos, tiene
como objetivo proveer controles de seguridad a seguirse en cada actividad relacionada con
el manejo de activos informaticos y manipulacién de informacidn, donde ademas se definen
las responsabilidades de los involucrados, integrando las mejores practicas sobre Seguridad
de la Informacion recopiladas de estandares ampliamente utilizados y reconocidos a nivel

nacional e internacional.
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OBJETIVOS

Los objetivos de la presente Politica de Seguridad de la Informacion son:

e Velar por el uso adecuado de la informacién y los medios que la procesan

preservando su confidencialidad, integridad y disponibilidad.

e Garantizar el funcionamiento y continuidad de los servicios institucionales
soportados por los sistemas de informacién a través de la gestion de los recursos

humanos (capital humano) y las Tecnologias de la Informacidon (recursos de T1).

e Dar seguimiento a las politicas propuestas, integrar mejoras o actualizarla ante el
surgimiento de nuevas probabilidades de amenaza que puedan comprometer la

seguridad de la informacion.

e Cumplir con estandares nacionales e internacionales que aseguren que los procesos
relacionados con la Seguridad de la Informacion sean controlados de manera

efectiva, elevando su compromiso con la seguridad de la ciudadania.

ALCANCE

La Politica de Seguridad de la Informacion al estar elaborada en base al analisis de
riesgos de los activos de informacion criticos, se encuentra sujeta al personal que tiene a su
alcance el manejo de recursos informaticos e informacion confidencial. La aplicacion de la
presente Politica es de caracter obligatorio, exceptuando las circunstancias en las cuales no
se cuente con los recursos necesarios, no obstante, el Comité de Seguridad de la
Informacion, tiene la autoridad de modificar, eliminar una politica puntual o anular todo el

documento si las soluciones no llegan a ser suficientes para tratar algun riesgo.
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SANCIONES

En base a la gravedad de incumplimiento de la Politica de Seguridad de la
Informacion sea por intenciones contrarias a la ética profesional, desconocimiento de su
existencia, entre otros motivos, los funcionarios seran sancionados de acuerdo con la
legislacion vigente y en lo que estipulan las principales normativas del Estado respecto al

uso de la informacion y recursos informaticos, estas son:

e Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos
e Cddigo Organico Integral Penal
e Ley Organica de Transparencia y Acceso a la Informacion Pablica

e Ley de Derechos y Amparo al Paciente

SECCION |
POLITICA DE SEGURIDAD DE LA INFORMACION

1.1 Compromiso de la méxima autoridad de la Institucion con la Seguridad de la

Informacién

Art. 1 La informacion y los sistemas que la procesan dentro de la Instituciéon son
propiedad de la misma y, por lo tanto, le pertenecen al Estado. La maxima autoridad de la
Institucidn autorizara la implementacion de la Politica de Seguridad de la Informacién la
cual establece lineamientos que apoyen en la preservacién de la confidencialidad,

integridad y disponibilidad de la informacién.

SECCION 11
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION




89

2.1 Coordinacion de la Gestion de la Seguridad de la Informacion

Art. 2 Se conformara un Comité de Seguridad de la Informacion (CSI) integrado por

los principales directivos de la Institucion o por un comité ejecutivo existente.

Art. 3 ElI Comité de Seguridad de la Informacion designara un responsable de

Seguridad del area de Tecnologias de la Informacién y Comunicacion.

2.2 Acuerdos sobre Confidencialidad de la Informacion

Art. 4 Todo el personal sin excepcion alguna oficializara un Acuerdo de
Confidencialidad o No-Divulgacion de la Informacion que tiene como objetivo consolidar
el compromiso de cada funcionario de mantener la confidencialidad de la informacion y

los recursos informaticos que la Institucién le conceda.

SECCION I
GESTION DE ACTIVOS

3.1 Inventario de activos de informacion

Art. 5 Todos los activos de informacion de la Institucion serdn debidamente
inventariados y clasificados segln lo sugiere de la Norma Técnica Ecuatoriana INEN-
ISO/IEC 27005:2012 como: activos primarios y de soporte, con un nivel adecuado de

detalles y caracteristicas que permitan identificar a dichos bienes.

a) Se clasificaran e inventariaran los activos primarios segln su tipo:

e Procesos y actividades del negocio: Procesos estratégicos de la Institucion y los

servicios gue brinda.
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e Informacion o datos: Informacion dispuesta en formato fisico o electrdnico,

documentacion, manuales o archivos importantes.

b) Se clasificaran e inventariaran los activos de soporte segun su tipo:

e Hardware: Todos los elementos fisicos que dan soporte a los procesos.

e Software: Conjunto de programas, aplicaciones o herramientas necesarias para el
funcionamiento de los equipos informaticos.

e Redes: Todos los dispositivos de telecomunicaciones que interconectan
computadores o usuarios finales.

e Personal: Incluye a todo el personal de la Institucion: profesionales de salud,
auxiliares, administrativos, entre otros.

e Ubicacion: Instalaciones de la Institucién.

Nota: El inventario de activos deberé ser actualizado cuando existan cambios en el personal

o cambios en los activos de informacion.

3.2 Uso aceptable de los activos

Art. 6 Se respetaran las disposiciones y se velara por el cumplimiento de la Politica

de Uso de Servicios de Red y Servicios Informaticos del Ministerio de Salud Publica.

3.3 Directrices de clasificacion y etiquetado de la informacion

Art. 7 Se elaborard y aprobara un catalogo de clasificacion de la informacion segln

se describen los siguientes niveles:

a) Publica: Toda informacion o documentacion en poder de la Institucion o generada

por los funcionarios a través de los recursos del Estado.
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b) Confidencial: Informacion que segin el Reglamento de Informacién Confidencial
del Sistema Nacional de Salud es: Historias clinicas, resultados de examenes de
laboratorio, imagenologia y otros procedimientos, tarjetas de registro de atenciones
médicas con indicacion de diagndstico y tratamientos.

c) De uso interno: Informacion que puede ser compartida entre los funcionarios dentro

de la Institucion.

Art. 8 El etiquetado o marcado de clasificacion de la informacion se definira en la

esquina superior derecha de cada hoja de los documentos.

Art. 9 Se utilizardn mecanismos de cifrado (encriptacion) para proteger la

informacidn sensible o critica, bien sea durante su transporte 0 almacenamiento.

Art. 10 Se respetaran las disposiciones establecidas en el Art. 14 del Reglamento de
Informacion Confidencial en el Sistema Nacional de Salud, el cual define que las personas
autorizadas para el acceso a la informacion confidencial son: médicos, psicélogos,
odontoélogos, trabajadoras sociales, obstetrices, enfermeras, auxiliares de enfermeria y

personal de estadistica.

SECCION IV
SEGURIDAD DE LOS RECURSOS HUMANOS

4.1 Seleccion de Personal

Art. 11 Dentro del proceso interno para el contrato de profesionales de salud, se
recopilara un namero razonable de referencias domiciliarias y empleos previos y, de ser

posible, llevar a cabo comprobaciones de actividades criminales pasadas como un
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mecanismo adicional que ayuda en la determinacion y seleccion de profesionales de salud

idoneo.

4.2 Funciones y Responsabilidades

Art. 12 Cuando ingrese nuevo personal a la Institucion, los responsables de Talento
Humano informaran a la maxima autoridad la integracion de dicho funcionario para que
autorice al Responsable de Seguridad del area de TIC la habilitacion de los privilegios de

acceso respectivos a los Sistemas de Informacion.

Art. 13 Se rescindird de manera inmediata los privilegios de acceso a los Sistemas
de Informacion a funcionarios, estudiantes, pasantes, voluntarios, entre otros, cuando
cualquiera de ellos se retire de la Institucion de manera temporal o permanente, luego del
cese de sus funciones, al ser notificado por despido, etc. y siempre que se perciba un

incremento del riesgo por el mantenimiento de dicho privilegio.

SECCION V
SEGURIDAD FIiSICA Y DEL ENTORNO

5.1 Proteccion contra amenazas externas y ambientales

Art. 14 Todas las areas que alberguen equipos informaticos deberan permanecer
dotadas de elementos de extincion de incendios, verificando su integridad y ubicacion

adecuada.

Art. 15 Se supervisara una vez por semana la integridad de los equipos de

comunicaciones ubicados en areas externas del cuarto de equipos.

5.2 Controles de acceso fisico
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Art. 16 El cuarto de equipos debera adecuarse de sistemas de control de acceso
fisico, por ejemplo: identificacion biométrica, lector de huellas dactilares, tarjetas
inteligentes, entre otros, para restringir el acceso de personal no autorizado y evitar el robo

de activos.

Art. 17 En las éareas donde se encuentren computadores y equipos de
comunicaciones se supervisara la permanencia de personal externo y de limpieza, evitando

abandonar el area mientras dicho personal finalice sus tareas.

5.3 Seguridad del cableado

Art. 18 Se velara por el estado del cableado estructurado verificando que se cumplan
con estandares y normativas nacionales e internacionales con la finalidad de proteger los

medios de comunicacion.

Art. 19 Se supervisara el estado del cableado estructurado con una periodicidad de
una vez al mes, corrigiendo fallas si es necesario, evitando el cruce con equipos,
identificando y etiquetando correctamente cada punto de red hacia las areas de trabajo de

los funcionarios y equipos de comunicacion.

SECCION VI
GESTION DE LAS COMUNICACIONES Y OPERACIONES

6.1 Controles de seguridad perimetral

Art. 20 Se implementara un firewall como mecanismo de seguridad perimetral de
la red de datos de la Institucion, sera un dispositivo que contenga las caracteristicas
necesarias que le permitan segmentar la red de manera independiente manejando como

minimo tres interfaces de red: WAN, LANy DMZ.
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Art. 21 En el firewall perimetral se implementaran las principales reglas para
permitir o denegar el tréfico entre las redes planteadas, verificando continuamente que las
configuraciones y reglas establecidas cumplan con el propoésito de proteger a los activos de

informacion.

Art. 22 La administracion del firewall perimetral estard a cargo Unicamente del

Responsable de Seguridad de la Informacién del area de TIC.

6.2 Politica de la DMZ

Art. 23 Se implementard un segmento de red DMZ gestionado en el firewall

perimetral donde seran colocados los servidores que requieran acceso interno y externo.

Art. 24 Se configurara esta zona de tal forma que no pueda alcanzar la red interna

para protegerla en caso de que uno o varios de los servicios de la DMZ sean vulnerados.

6.3 Controles de acceso remoto

Art. 25 Siempre que los recursos lo permitan, se estableceran mecanismos de acceso
remoto a los servicios internos mediante el redireccionamiento de puertos y/o

implementacién de redes privadas virtuales VPN.

Art. 26 Se asegurard que la implementacion de VPNs limite el acceso solo a

segmentos de red necesarios.

Art. 27 La implementacion de redireccionamiento de puertos y VPN seran
configuradas y administradas Unicamente por el Responsable de Seguridad de la

Informacién del area de TIC.

6.4 Controles de seguridad de los servidores
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Art. 28 Se habilitard el acceso a los servidores de la Institucion mediante la

resolucion de nombres de dominio.

Art. 29 Se habilitara el acceso externo e interno hacia los servicios institucionales a

través de la habilitacion de puertos seguros.

Art. 30 Se aseguraré que el/los servidores que gestionen informacion confidencial
utilicen puertos y protocolos seguros de tal forma que la informacion sensible no viaje de

manera no cifrada.
6.5 Controles de acceso al servicio de Internet

Art. 31 Se implementard un mecanismo que permita controlar la conexién a Internet

de los funcionarios de la red cableada a través de un Portal Cautivo.

Art. 32 La nomenclatura que sera utilizada para la identificacion de los funcionarios

para la conexion a Internet es la siguiente:

a) Los nombres de usuario se estructurardn con la inicial del primer nombre y el
apellido de cada funcionario; en caso de repetirse, se tomaré la inicial del segundo
nombre y el apellido.

b) La contrasefia de cada usuario debera ser robusta y se conformara por un minimo

10 caracteres alfanuméricos.

Art. 33 Se socializara con los funcionarios la implementacién del Portal cautivo
recalcando la importancia de no seleccionar la opcion “recordar contraseia” cuando los

funcionarios ingresen al portal y aplicaciones en Internet.
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Art. 34 El personal que no pertenezca a la Institucion y requiera conexion a Internet
debera solicitarlo de manera formal, la maxima autoridad sera quien lo apruebe y delegue

al Responsable de Seguridad del area de TIC la habilitacion del usuario respectivo.

Art. 35 Se prohibira a todo el personal colocar de manera visible en pegatinas,
documentos de texto o bloc de notas en las pantallas de los computadores personales las
contrasefias de acceso a los Sistemas de Informacion en general. Estas credenciales son

Unicas y no deben ser compartidas.
6.6 Controles de acceso a la red inalambrica

Art. 36 Se implementard un mecanismo de acceso a la red inaldmbrica mediante el
servicio RADIUS, donde los funcionarios deban autenticarse para conectarse a los distintos

Access Point de la Institucion.
Art. 37 La nomenclatura de los nombres de usuario sera:

a) Los nombres de usuario se conformaran de la inicial del primer nombre seguido del
apellido y los tres altimos digitos de su cédula de identidad.
b) La contrasefia de cada usuario debera ser robusta y se conformara por un minimo

10 caracteres alfanuméricos.

Art. 38 En la red inalambrica se emplearan medidas para bloquear el acceso a
portales, aplicaciones, servicios y webs sobre pornografia, violencia, racismo y todos

aquellos sitios que vayan en contra de los intereses y reputacion de la Institucion.

Art. 39 Los funcionarios que requieran la habilitacion de la red inalambrica para
una determinada area de la Institucion deberan solicitarlo con anterioridad para que el

responsable de seguridad del area de TIC lo autorice y gestione.
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6.7 Controles contra c6digo malicioso

Art. 40 Se mantendran todos los sistemas operativos, antivirus y software contra
cddigo malicioso actualizados con las ultimas versiones de seguridad disponibles con el
objetivo de evitar deficiencias en el funcionamiento y proteger a los equipos de software

malicioso.

Art. 41 Se actualizaran con las Gltimas versiones de seguridad disponibles a los
navegadores de Internet de los computadores y protegerlos de malware, fallas de

funcionamiento y mejorar el rendimiento de los mismos.

6.8 Mantenimiento de equipos

Art. 42 El responsable de Seguridad del area de TIC planificara la realizacion de
mantenimientos preventivos y correctivos de manera periddica a los equipos y dispositivos
de acuerdo a las especificaciones de los proveedores, comunicando con anterioridad a la

méaxima autoridad y funcionarios y conservando los registros de los eventos suscitados.

Art. 43 Los mantenimientos solamente podra realizarlo el personal del area de TIC

o personal calificado y autorizado por el responsable de seguridad del area de TIC.

6.9 Documentacion de procesos y actividades

Art. 44 Los sistemas y/o activos de informacion que se encuentren operativos
deberan contar con sus respectivos manuales de uso en los cuales se describa la estructura
del sistema o del activo, caracteristicas fisicas y técnicas e instrucciones suficientes para

que cualquier administrador y usuario pueda hacer uso de dicho sistema.

SECCION VII
POLITICA DE CONTROL DE ACCESO
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7.1 Separacion de las redes

Art. 47 Se optimizara la gestion de la red LAN a través de la segmentacion en

dominios l6gicos de red.

Art. 48 La separacion de las redes (Vlan) se implementaran en base a la clasificacion
de la informacién almacenada o procesada en la red, segun las funciones que ejecute el
personal y/o dispositivos conectados a la red de datos, con el objetivo de proveer mayor

seguridad a los activos de informacion.

Aurt. 49 Se aislara en un segmento de red especifico a los funcionarios que gestionen
informacion confidencial relacionada con los datos personales de los pacientes y se
asegurard que solamente dicho personal tenga privilegios de acceso a los servidores

dedicados a la gestion de informacion sanitaria.

Art. 50 Las Vlan seran configuradas y administradas unicamente por el Responsable

de Seguridad de la Informacion del area de TIC.

SECCION VIII
GESTION DE LA CONTINUIDAD DEL NEGOCIO

8.1 Evaluacion de Riesgos de la Seguridad de la Informacién

Art. 51 A todo el personal que se requiera su participacion en la evaluacion de
riesgos debera cooperar plenamente con las actividades que se necesiten llevar a cabo.

Art. 52 El proceso que el Comité de Seguridad de la Informacion desarrollara para
gestionar los riesgos en la Seguridad de la Informacion serd en base a la metodologia
propuesta por la Norma Técnica Ecuatoriana INEN-ISO/IEC 27005:2012 (Gestion del

Riesgo de la Seguridad de la Informacion) a traves de las siguientes actividades:




99

b)

d)

Se identificardn los activos de informacion de la Institucion clasificandolos
segun su tipo (Ver Art. 6).

Se valoraran los activos de informacion en términos de: interrupcion en la
prestacion de servicios, costos de reparacion o recuperacion del activo, brechas
en la Seguridad de la Informacion, entre otros criterios adicionales.

Luego se identificardn las amenazas y vulnerabilidades de los activos de
informacion, asi como los controles existentes relacionados con la Seguridad de
la Informacion.

Se estableceran escalas para la valoracién de la probabilidad del escenario de
incidente, el impacto en el negocio y el nivel del riesgo, todo ello plasmado o
representado en la matriz de riesgos.

Como resultado de la matriz de riesgos se determinara el tratamiento que

recibiran dichos riesgos asociados a los activos de informacion.

SECCION IX
CUMPLIMIENTO

9.1 Derechos de Propiedad Intelectual

Art. 53 Se instalara software privativo siempre y cuando posea las respectivas

licencias, mientras que se priorizara el uso e instalacion de software libre en los equipos

informaticos en conformidad con el Decreto Ejecutivo N° 1014.

9.2 Seguridad de registros en cada entidad

Art. 54 Se estableceran procedimientos para el almacenamiento y manipulacion de

la informacion electrdnica y archivos de configuracion de equipos de comunicaciones de
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tal manera que se garantice su disponibilidad y legibilidad, especificando los periodos de
retencion y los medios de almacenamiento tales como: discos duros, DVDs, cintas

magnéticas, servidores de archivos, entre otros.

GLOSARIO DE TERMINOS

e Activo de informacion: Cualquier cosa que tiene valor para la organizaciéon y que

puede contener informacion valiosa para la misma.

e Sistema de Informacion: Conjunto de elementos organizados y que interactian

entre si, procesan informacion de manera automatizada o manual.

e Confidencialidad: Propiedad de que la informacion no se ha puesto a disposicion o

revelado a individuos, entidades o procesos no autorizados.

e Integridad: Propiedad de que la informacion no ha sido alterada o destruida de

forma no autorizada.

e Disponibilidad: Propiedad de la informacion de ser accesible y utilizable bajo

demanda de una entidad autorizada.

e Riesgo: Combinacion de la probabilidad de un evento y sus consecuencias.

e Amenaza: Causa potencial de un incidente no deseado, que puede dafiar a un

sistema u organizacion.

e Vulnerabilidad: Debilidad de los activos que puede ser aprovechado por una 0 mas

amenazas.
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DMZ: Zona desmilitarizada, red localizada entre la red Interna LAN y red externa
WAN donde generalmente se alojan servicios, solo los servicios o0 puertos

requeridos deben habilitarse en el firewall perimetral.

VLAN: Son segmentos légicos de una red, permiten flexibilidad, escalabilidad,

seguridad y mejora la administracion de la red.

Norma NTE INEN-ISO/IEC 27005:2012: Es la Norma Tecnica Ecuatoria preparada
por el CTE (Comité Técnico Conjunto de Tecnologia de la Informacidn) en el afio
2012, suministra directrices para la gestion del riesgo de la seguridad de la

informacion.

Norma NTE INEN-1SO 27799:2008: Es la Norma Técnica Ecuatoriana publicada
por el Comité Técnico ISO/TC 215 para la informatica sanitaria en el afio 2008,
contiene un conjunto de controles de seguridad para los propdsitos de proteger los

datos personales sanitarios.

Seguridad de la Informaciédn: Hace referencia a la proteccion de la confidencialidad,

integridad y disponibilidad de la informacion.

Tecnologias de la Informacion: Tecnologia que se utiliza para el procesamiento de

informacion, datos procesados que permiten tomar decisiones e iniciar acciones.

Planes de continuidad: Se enfoca en asegurar la continuidad del negocio ante la
ocurrencia de incidentes inesperados con el objetivo de no detener la productividad

de la Institucion y que los acontecimientos afecten los menos posible.

Acuerdo de Confidencialidad: Instrumento que afianza el compromiso de los

funcionarios publicos con la Institucion respecto al uso de recursos informaticos.

Fuente: Adaptado de (SNAP, 2012), (INEN, 2008)
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La Politica de Seguridad de la Informacidn debera ser revisada y aprobada por la
maxima autoridad de la Institucion, el Responsable de Seguridad de la Informacion del

area de Gestion de TIC y socializada con el personal correspondiente.

4.4 Implementacion de Politicas de Seguridad de la Informacion
El objetivo de esta seccidn es la implementacion de la Politica de Seguridad de la
Informacion por medio de procedimientos y ejecucion de soluciones basadas en software

libre donde las T1 desempefian un papel fundamental en este propdsito.

Cabe mencionar que la Politica de Seguridad de la Informacion no podra ser
implementada en su totalidad debido a la falta de recursos y planificacion previa para la
aplicacion de servicios. En el Anexo G al final del documento se encuentra un check list

del cumplimiento de las politicas y medios utilizados para su ejecucion.

4.4.1 Seccion | — Politica de Seguridad de la Informacion.

El articulo 1 de la Seccion | sefiala que el documento de la Politica de Seguridad
de la Informacidn debera ser aprobado por la maxima autoridad de la Institucién y que a
su vez debe ser socializada con el personal pertinente. La Tabla 43 determina el
procedimiento que debera seguirse para la revision, aprobacion y socializacion de la
Politica de Seguridad de la Informacion del HSLO con su respectivo diagrama de flujo

(Figura 17) de las actividades a realizar.

Tabla 43. Procedimiento de revision, aprobacion y socializacion de la Politica de
Seguridad de la Informacién del HSLO

Ministerio
de Salud Publica

HOSPITAL SAN LUIS DE OTAVALO - DISTRITO 10D02
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SECCION | — POLITICA DE SEGURIDAD DE LA INFORMACION

Procedimiento:

Obijetivo:

Alcance:

Responsables:

Revision, Aprobacion y Socializacion de la Politica de
Seguridad de la Informacion
Describir las actividades a seguir para la revision, aprobacién
y difusion de la Politica de Seguridad de la Informacion del
Hospital San Luis de Otavalo y ponerla al alcance y
conocimiento del personal involucrado.
La Politica de Seguridad de la Informacién al ser un
instrumento obligatorio se encuentra sujeta a todo el personal
de la Institucion, informacién y recursos informaticos.

e Director del HSLO

e Comité de Seguridad de la Informacion (C.S.1I)

e Responsable de Seguridad de la Informacion del area

de TIC

e Funcionarios del HSLO

ACTIVIDAD DESCRIPCION
Inicio del procedimiento

1 El Comité de Seguridad de la Informacion (C.S.1) revisa la
Politica de Seguridad de la Informacion del HSLO.

2 El director del HSLO revisa y aprueba la Politica de S.I del
HSLO.

3 El director del HSLO delega al C.S.I la difusion de la Politica
de S.I del HSLO.

4 ElI C.S.I convoca a todo el personal del HSLO a la
socializacion de la Politica de S.I a través del correo
electronico institucional.

5 Los funcionarios reciben el correo enviado por el C.S.1 y
confirma su asistencia a la socializacion.

Condicion Si el funcionario asiste a la socializacion continda con la

¢ El funcionario asiste
a la socializacion?
6

Actividad 6, caso contrario realiza Actividad 11.

El C.S.1 comunica, difunde o socializa la Politica de S.I del

HSLO con el personal.
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Los funcionarios tienen la libertad de realizar observaciones
o solicitar modificaciones a la Politica de S.1 del HSLO.

El C.S.1 realiza cambios en la Politica de S.I sugeridos por el
personal en caso de ser necesario.

Los funcionarios que asistieron a la socializacion firman
obligatoriamente el Acta de Asistencia con el objeto de
evidenciar su presencia y participacion.

El Responsable de S.1 del area de TIC elabora un informe final
acerca de lo tratado en la Socializacion y se lo presenta al
Director de la Institucion.

El C.S.I transmite la Politica de S.I a todo el personal del
HSLO a través de distintos medios de comunicacion.

Todo el personal tiene la obligacién de ponerse al tanto e
informarse sobre el contenido de la Politica de S.1 del HSLO.
El Responsable de S.I del &rea de TIC implementa las
politicas de S.I.

Fin del procedimiento

CONSTANCIAS

Revisado por:

Revisado y aprobado

por:

Catherine Lépez
ESTUDIANTE UTN

Manuel Guajan
INFORMATICO HSLO

Fuente: Autoria propia
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Fuente: Autoria propia
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4.4.2 Seccion Il — Politica de Seguridad de la Informacién.

Los articulos 2 y 3 referente a la coordinacion de la gestion de la seguridad de la
informacidn se establece que se conforme un Comité de Seguridad de la Informacion y
sean sus miembros quienes designen a un Responsable de Seguridad de la Informacion
del &rea de TIC. Se ha elaborado un documento denominado Roles y Responsabilidades

de la Seguridad de la Informacion (ver Anexo F) para oficializar este aspecto.

El articulo 4 menciona que todo el personal debera oficializar el Acuerdo de
Confidencialidad o No-Divulgacion con el objetivo de afianzar su compromiso con la
seguridad de la informacion. Este acuerdo se encuentra en el Anexo F al final del

documento.

4.4.3 Seccion 111 — Gestion de activos

El articulo 5 de esta seccion trata acerca del inventario de activos de informacion
en base a las directrices del estandar NTE INEN/ISO IEC 27005:2012, proceso que se lo
realizo en el capitulo 3 del presente proyecto recomendando que el inventario se actualice

cuando se presenten cambios de personal o en los activos.

El articulo 6 acerca del uso aceptable de los activos menciona que deben respetarse
los lineamientos de la politica existente, en la cual se establecen medidas para asegurar
que se controlara el trafico de la red evitando que los funcionarios utilicen los recursos
informaticos para navegar en sitios web maliciosos; ademas se definen politicas para la
creacion de usuarios para el uso de correo electronico institucional y la nomenclatura y
niveles de seguridad de las contrasefias utilizadas para el acceso aplicaciones y servicios.
Por lo tanto, estas disposiciones al estar descritas en la politica existente, no se citan de

nuevo en la Politica de Seguridad de la Informacion para el HSLO.
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Los articulos 7, 8, 9 y 10 establecen politicas que enfatizan la necesidad de

clasificar la informacion que se gestiona en la Institucion, este procedimiento lo indica la

Tabla 44 y el diagrama de flujo (Figura 18) explica las actividades a seguir.

Tabla 44. Procedimiento para la Clasificacion y etiquetado de la Informacion

Ministerio
de Salud Publica

HOSPITAL SAN LUIS DE OTAVALO - DISTRITO 10D02

SECCION IIl — GESTION DE ACTIVOS

Procedimiento:

Obijetivo:

Alcance:

Responsables:

Procedimiento para la clasificacion y etiquetado de la
informacion
Describir el procedimiento a seguir para clasificar y
etiquetar la informacion.
El alcance de este procedimiento involucra a la informacion
en formato electrénico.

e Responsable de S.1 del area de TIC

e Comité de Seguridad de la Informacion (C.S.I)

e Funcionarios del HSLO

ACTIVIDAD DESCRIPCION
Inicio del procedimiento
1 El C.S.1 elabora un catadlogo de informacion clasificada
como publica o confidencial.
2 El C.S.I comparte el catdlogo de informacion a todo el
personal a través del correo electrénico institucional.
3 Los funcionarios etiquetan la informacion a su disposicion
segun el catalogo recibido.
Condicion Si el funcionario gestiona informacion confidencial
¢ Gestiona prosigue con la Actividad 4, caso contrario finaliza el
informacion procedimiento.

confidencial?
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El Responsable de S.I del area de TIC instala el software
para el cifrado de informacion AesCrypt en los ordenadores
que lo requieran.

El/los funcionarios cifran la informacion etiquetada como
confidencial cuando la transporte por medios digitales y/o al
respaldarla en dispositivos de almacenamiento fisicos.

Fin del procedimiento

CONSTANCIAS

Realizado por:

Revisado y aprobado

por:

Catherine Lopez
ESTUDIANTE UTN

Manuel Guajan
INFORMATICO HSLO

Fuente: Autoria propia
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Diagrama de flujo:
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La herramienta que facilitara el cifrado de informacion confidencial es AESCrypt.

AESCrypt es un software de codigo abierto para el cifrado de informacion
proporcionando un nivel alto de seguridad debido a que usa el algoritmo AES? con cifrado
de 256 bits. Garantiza que la informacién sea protegida al asignar una contrasefia para

cada archivo o documento electrénico y, mientras mas compleja sea, mejor serd el cifrado.

Debido a la naturaleza de la informacion que se maneja en el HSLO, AESCrypt
incrementara la seguridad de la informacién clasificada como confidencial a través del
cifrado. La Figura 19 muestra como AESCrypt genera un archivo cifrado con extensién

(.aes) el cual puede abrirse solamente si se introduce la contrasefia inicialmente asignada.

Figura 19. Generacion de archivo cifrado con AESCrypt

Fuente: Captura de Pantalla AESCrypt
Caracteristicas:
e Esgratuito.
e Es compatible con Windows, Linux, MacOs.
e Cifra informacion sensible o confidencial.
e EIl consumo de recursos en el equipo es minimo ocupando un tamafio en disco de

392 KBy 1,5 MB en la memoria RAM.

2 Estandar de Cifrado Avanzado
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El manual de instalacion de AESCrypt se encuentra en el Anexo H al final del

documento.

4.4.4 Seccion 1V — Seguridad de los Recursos Humanos

El articulo 11 referente a la seleccion de personal, la NTE INEN ISO/IEC
27799:2008 sugiere que se recopile un numero considerable de referencias domiciliarias
de los funcionarios, sobre todo de los profesionales de salud debido a los frecuentes
cambios y rotaciones y de ser posible, llevar a cabo comprobaciones de actividades
criminales pasadas, estos controles tienen como fin de evaluar de manera més objetiva a
los aspirantes a funcionarios. El proceso para efectuar esta actividad se indica en la Tabla

45y en el diagrama de flujo como lo interpreta la Figura 20.

Tabla 45. Procedimiento para la seleccion de personal y formalizacién del Acuerdo
de Confidencialidad

Ministerio
de Salud Publica

HOSPITAL SAN LUIS DE OTAVALO - DISTRITO 10D02
SECCION Il - ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Procedimiento: Procedimiento para la seleccion de personal y formalizacion

del Acuerdo de Confidencialidad

Obijetivo: Describir el procedimiento a seguir para formalizar el
Acuerdo de Confidencialidad de la Informacion al nuevo y
actual personal del HSLO.

Alcance: Este procedimiento se encuentra sujeto tanto al personal
nuevo como a los actuales funcionarios.

Responsables: e Director del HSLO

e Personal de Talento Humano (TT. HH)

e Aspirantes
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e Responsable de Seguridad de la Informacion del area

de TIC
ACTIVIDAD DESCRIPCION
Inicio de procedimiento

1 El responsable de Talento Humano convoca a los aspirantes
a funcionarios para el HSLO.

2 El/los aspirantes asisten a la Institucion y se dirigen a la
oficina de Talento Humano.

3 El responsable de Talento Humano realiza la entrevista al
aspirante el cual debe proveer toda la informacion necesaria
la cual permita solventar todas las interrogantes posibles.

Condicion Si la informacién proporcionada por el aspirante satisface

¢El aspirante cumple

requisitos?

los requisitos establecidos por Talento Humano continta
con la Actividad 4, caso contrario se retorna a la Actividad
1.

Talento Humano formaliza el contrato laboral con el
aspirante 'y le informa acerca del Acuerdo de
Confidencialidad o No Divulgacion de la Informacion.
Talento Humano informa al aspirante la existencia del
Acuerdo de Confidencialidad o No Divulgacion de la
Informacion.

El aspirante lee y firma el Acuerdo de Confidencialidad o
No Divulgacion de la Informacion, comprometiéndose con
el cuidado de los activos de informacion del HSLO.
Talento Humano informa al Director del HSLO la
integracion de un nuevo funcionario.

El Director autoriza al Responsable de la S.I del area de TIC
que conceda privilegios de acceso a los Sistemas de
Informacion al aspirante.

El Responsable de la S.1 del area de TIC informa y otorga al
aspirante los privilegios de acceso a los Sistemas de
Informacion correspondientes.

Fin del procedimiento.
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CONSTANCIAS

Realizado por:

Catherine Lopez
ESTUDIANTE UTN
Revisado y aprobado

por:

Manuel Guajan
INFORMATICO HSLO

Fuente: Autoria propia
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Los articulos 12 y 13 trata acerca de las funciones y responsabilidades del
personal, donde las politicas mencionan que una vez que los funcionarios sean
contratados, el jefe de Talento Humano debe informar a la maxima autoridad la
integracion del nuevo personal para que autorice al responsable de la Seguridad del area
de TIC la habilitacion de sus privilegios de acceso a los sistemas de informacion.
Asimismo, estos privilegios seran retirados una vez que los funcionarios cesen su

contrato, esto aplica para pasantes, estudiantes, auxiliares, etc.

4.4.6 Seccion V — Seguridad fisica y del entorno

En esta seccion segun el andlisis de riesgos se enfatiza la importancia de asegurar
los equipos informaéticos, es decir, no sélo requieren protegerse a nivel de software sino
a nivel fisico, por ello se sugiere que cada area en la que se encuentren estos activos posea
elementos de extincion de incendios y que se verifique la integridad de los mismos una
vez por semana. En el Anexo J al final del documento se encuentra una cotizacion de

precios y recursos necesarios para solventar este riesgo.

El articulo 16 hace referencia a la seguridad fisica del cuarto de equipos, el cual
no cuenta con sistemas de control de acceso fisico para evitar accesos no autorizados a
esta area critica de la Institucion, de igual manera en el Anexo J consta la cotizacién para

la adquisicion de este sistema.

Por su parte, el articulo 17 sugiere que se vigile la permanencia de usuarios
externos en las areas que contienen sistemas de informacion, una advertencia que no esta

de mas mencionarla debido a la gran afluencia de ciudadanos en la Institucion.

Los 18 y 19 acerca de la seguridad del cableado menciona que este recurso
requiere permanecer en éptimas condiciones debido a que representa el medio fisico por

el cual se efectdian las comunicaciones.
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Cabe mencionar que la nomenclatura del etiquetado de cableado estructurado,
segln la normativa de etiquetado de cableado estructurado ANSI®/TIA*/EIA® 606A se

define como sigue (Tabla 46).

Tabla 46. Nomenclatura de etiquetado de cableado estructurado

Cuarto de Telecomunicaciones
fs f= Caracter alfanumérico del piso donde se ubica el cuarto de equipos.
s= Caracter alfanumérico con un identificador Unico del cuarto de
equipos.

Enlaces horizontales
fs-an fs= Identificador del cuarto de equipos
a= Uno o dos caracteres alfanuméricos que identifiquen al Patch Panel.
n= Hasta cuatro caracteres alfanuméricos que identifiquen el nimero de
puerto del Patch Panel.
Fuente: Adaptado de (ITCA)

Las etiquetas deben colocarse en ambos extremos de los cables y posicionarlas en
forma horizontal de tal forma que sean visibles y legibles, un ejemplo de etiqueta que

identifica al puerto 3 del Patch Panel B ubicado en el primero piso del cuarto de equipos:
1A - B03

A causa de que el estado del cableado en la Institucion necesita una
reestructuracion, en el Anexo J se realiza una cotizacion de todos los implementos que

permitirdn llevar a cabo este proceso.

4.4.7 Seccion VI — Gestion de las comunicaciones y operaciones
En esta seccidn intervienen un conjunto de procedimientos a ejecutarse para suplir

politicas por medio del uso de recursos de hardware y software y que tienen una relacion

3 Instituto Nacional Americano de Estandares
4 Asociacion de Industrias de Telecomunicaciones
5 Asociacion de Industrias Electronicas
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directa con la red de datos de la Institucion y debido a las falencias encontradas en ella,

se plantea realizar un redisefio en su estructura.

4.4.7.1 Planteamiento del Redisefio de la Red de Datos del HSLO.
A través de esta actividad pueden cumplirse los controles de los articulos 20, 21y

22 de la Politica de Seguridad de la Informacién del HSLO.

Realizar un redisefio de la red de datos no pretende juzgar o desvalorar a la red
actual, mas bien el objetivo es optimizarla, brindar una estructura mas segura, flexible y
mejor administrada para reducir aquellos riesgos que atenten contra la confidencialidad,
integridad y disponibilidad de los equipos informaticos y la informacion contenida en
ellos, ademas se enfoca en proveer mayor seguridad a los servidores y dispositivos de la

red de datos a través de la implementacion de un firewall basado en el software Pfsense.

El redisefio se efectuard utilizando el simulador de redes GNS3 para representar
de manera virtual los dispositivos que conforman la red de datos y realizar pruebas

necesarias que constituyen la implementacién del Firewall.

e GNS3: Es un Simulador gréfico de redes que, al igual que los softwares VMWare
o0 VirtualBox permiten virtualizar varios tipos de sistemas operativos dentro de un
entorno virtual en un computador. GNS3 por su parte también emula hardware de
los dispositivos de enrutamiento de la marca Cisco con sus respectivos sistemas
operativos, por lo tanto, su entorno grafico facilita el dimensionamiento de

topologias de red.

GNS3 para su funcionamiento se basa en los componentes Dynamips y Dynagen.
Dynamips es el software que permite la emulacion de 10S del hardware Cisco, mientras

qgue Dynagen es la herramienta de configuracion de Dynamips, con una interfaz de
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administracion en modo texto que habilita funciones como iniciar, detener, capturar

trafico de servicios, entre otros (Rocha, 2019).

4.4.7.1.1 Firewall.

Conocido también como cortafuegos, es un dispositivo de software o hardware
capaz de discernir el trafico entrante o saliente que atraviesa una red mediante la
configuracién de reglas que determinan si se permiten o se deniegan los paquetes en

funcion de los filtros establecidos.

Es utilizado principalmente para asegurar los dispositivos de red de una
organizacion tales como servidores y computadores con el objetivo de evitar ataques
externos, denegacion de servicios y reducir los peligros de los accesos no deseados;
suelen ser situados entre la red interna y el nodo o router de frontera del proveedor de
Internet, de tal forma que todo el trafico deba atravesar el firewall antes de ingresar a la

red (Lancho, 2017).

4.4.7.1.2 Pfsense.

Es un software comunmente utilizado como enrutador y firewall, de cddigo
abierto basado en FreeBSD, caracteristica que le permite ser instalado en computadores
de distintas capacidades o en servidores; posee una atractiva interfaz web para la
administracion del sistema, implementacion de reglas, monitoreo de la red, entre otros,
donde sus principales caracteristicas son: Balanceo de carga, Firewall, NAT (Traduccién
de direcciones de red), Portal Cautivo, Servidor VPN (Red privada virtual), Servidor
DHCP (Protocolo de configuracién dinamica de host), Servidor DNS (Sistema de
nombres de dominio), Servidor Proxy entre otras. Varias organizaciones en el mundo han
confiado en Pfsense para asegurar las redes, debido a su flexibilidad y confiabilidad
comprobada, y que actualmente se encuentra operativo en el HSLO con una excelente

acogida.
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La Tabla 47 indica los requisitos minimos de hardware para la instalacion de

Pfsense.

Tabla 47. Requisitos minimos de hardware para Pfsense

Componente Descripcion

Velocidad CPU 600 MHz o0 mas rapido

Memoria RAM 512 MB 0 mas

Tamarfio en Disco 4 GB o mas, puede ser Disco Duro

HDD o disco de estado sélido SDD.
Tarjetas de red Una o mas compatibles con el equipo
Unidad de arranque USB o CD/DVD-ROM
Fuente: Adaptado de (Netgate, 2019)

El planteamiento del redisefio de la red de datos consta de lo siguiente:

e Un disefio basado en el uso de Pfsense como sistema perimetral o firewall, con
tres tarjetas de red, una para la red WAN®, LAN’ y también para crear una red
DMZ® donde se colocaran los servidores que actualmente no atraviesan un
firewall y que son vulnerables a ataques externos.

e Segmentacion de la red LAN en redes Vlan® para facilitar la administracion de la
red, proveer mayor seguridad y flexibilidad, reducir los dominios de difusion,
optimizar el consumo del ancho de banda disponible y mejorar el rendimiento.

e Aprovechamiento del potencial de los equipos existentes, 4 de sus switches
ubicados en el rack son administrables con capacidades de conmutacion y
enrutamiento y que pueden usarse para la declaracion y troncalizacion de redes
Vlan, siempre y cuando el cableado estructurado se encuentre en dptimas

condiciones.

6 Red de area amplia

7 Red de area local

8 Zona Desmilitarizada

° Red de area local virtual
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Creacion de una VPN con el objetivo de gestionar de manera remota los servidores
internos estableciendo una conexidn segura entre los extremos de la red.
Implementacion de un servidor DNS para acceder a los servicios de la Institucion
a través de la resolucion de nombres de dominio en lugar de direcciones IP.
Implementacion de un Servidor Proxy para controlar el trafico entrante y saliente
a través de la categorizacion de sitios web permitidos y no permitidos a los cuales
los funcionarios pueden navegar en Internet.

Configuracion de un Portal Cautivo como método de autenticacion de usuarios
para el acceso a la red cableada.

Implementacion de un servidor Radius como mecanismo de autenticacion de

usuarios para el acceso a la red inaldmbrica.

4.4.7.1.3 Direccionamiento IP.

Con Pfsense sera posible obtener una gestion centralizada de la red que estard

conformada de tres segmentos WAN, LAN y DMZ que se describen a continuacion:

Zona LAN: Es la red interna LAN del HSLO en donde se encuentran todos los
equipos de la red local tales como computadores, cdmaras, impresoras, etc.

Zona DMZ: Esta zona debe ser independiente del resto para poder controlar el
trafico y peticiones realizadas tanto por los usuarios internos como desde redes
externas hacia los servidores de la Institucion.

Zona WAN: Es la interfaz que se enlaza con el enrutador de borde CNT para la
salida hacia Internet.

La direccion IP que sera colocada en la interfaz WAN en la topologia de red

simulada es 192.168.137.98/24, en la interfaz DMZ se coloca la direccion IP

192.168.4.1/24 y, finalmente en la interfaz de la red LAN se configuran las redes Vlan

con su respectivo direccionamiento.
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La Tabla 48 indica el direccionamiento IP de la red LAN segmentada en redes
Vlan, la cual se ha desarrollado de acuerdo al nimero de hosts internos existentes y
considerando un incremento de usuarios en un 20%.

En el redisefio se emplea un modelo en capas o niveles que segun lo indica
(Ariganello, 2016) tiene como objetivo simplificar el disefio, implementacion y
administracion de las redes, acelerando la convergencia, manteniendo aislados posibles
problemas por capas y reduciendo la sobrecarga de los dispositivos. La capa de acceso
tiene un nexo directo con los equipos de los usuarios y soporta tecnologias como Ethernet
y Wireless, la capa de distribucion es el punto de concentracion de los dispositivos de
acceso Yy enrutara el trafico entre las Vlan, mientras que la capa de nucleo recibe las
peticiones de los usuarios procesadas a nivel de capa de distribucion y enruta el trafico
hacia los servicios solicitados.

La Figura 21 representa el redisefio de la red de datos del HSLO con una estructura
por niveles, en la red LAN se encuentran las redes Vlan y en la DMZ determinados

servidores.
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Hosts Hosts Mascara de : : Dir.
VLAN Nombre Red necesarios disponibles Subred Rango de direcciones IP Broadcast
10  Administrativos 192.168.10.0 65 126 255.255.255.128 192.168.10.1 - 192.168.10.127
192.168.10.126
20 Doctores 192.168.20.0 57 62 255.255.255.192 192.168.20.1 - 192.168.20.63
192.168.20.62
30 Impresoras 192.168.30.0 24 30 255.255.255.224 192.168.30.1 - 192.168.30.31
192.168.30.30
40 TIC 192.168.40.0 10 14 255.255.255.240 192.168.40.1 - 192.168.40.15
192.168.40.14
50 WLAN 192.168.50.0 9 14 255.255.255.240 192.168.50.1 - 192.168.50.15
192.168.50.14
60 Aplicaciones  192.168.60.0 8 14 255.255.255.240 192.168.60.1 - 192.168.60.15
192.168.60.14
70 Invitados 192.168.70.0 3 6 255.255.255.248 192.168.70.1 - 192.168.70.7
192.168.70.6
80 Gerentes 192.168.80.0 3 6 255.255.255.248 192.168.80.1 - 192.168.80.7
192.168.80.6
90 Servidores 192.168.90.0 3 6 255.255.255.248 192.168.90.1 - 192.168.90.7
192.168.90.6

Fuente: Autoria propia
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Figura 21. Redisefio de la red de datos del HSLO
Fuente: Autoria propia
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Nota: La Vlan Aplicaciones pertenecen a un grupo de usuarios unicos que
requieren acceso a uno de los servidores internos ubicados en la Vlan servidores, en ésta

ultima se colocaran aquellos servidores de uso interno, en este caso SFTP y Aplicaciones.

Para desarrollar la simulacion en GNS3 se han virtualizado los dispositivos

descritos en la Tabla 49.

Tabla 49. Descripcion de servicios virtualizados en GNS3

Dispositivo Ubicacion Sistema operativo RAM Blj:(c))
Servidor Zimbra DMZ Centos 7 2GB 32 GB
Servidor NextCloud DMZ Centos 7 2GB 8 GB
Servidor SFTP Vlan Ubuntu 14.04 1GB 10 GB

Servidores
Pfsense Firewall Centos 7 2GB 25 GB
Servidor DNS WAN Centos 7 1GB 8 GB
PC1 Vlan Doctores  Linux Mint 19 1GB 16 GB
PC 2 Vlan Linux Mint 19 1GB 16 GB
Administrativos
PC3 Vlan Windows 7 1GB 20 GB
Aplicaciones
Switch Cisco LAN Cisco 10S ¢3725 134.2 MB

Fuente: Autoria propia

El dimensionamiento de la topologia de red realizada en GNS3 en el presente
proyecto se observa en la Figura 22. Se han simulado algunas Vlan donde a cada una se
ha conectado uno o dos hosts con sistema operativo Windows o Linux para realizar

pruebas de conectividad respectivas.
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Figura 22. Topologia de red simulada en GNS3
Fuente: Captura de pantalla GNS3
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A la tarjeta de red de la DMZ de Pfsense se ha conectado un switch para que a

este se conecten los servidores.

En la interfaz LAN de Pfsense se ha conectado un switch de capa 3, es decir que
tiene caracteristicas de un conmutacion de paquetes y habilitara la comunicacion entre las
Vlan. Este switch debe conectarse con Pfsense por medio de un puerto configurado en

modo troncal por donde transitaran las Vlan.

Para la comprobacion de la red inalambrica, se ha conectado un puerto del switch
que pertenece a la Vlan WLAN a un adaptador de red USB — Ethernet que a su vez se
conecta fisicamente a la WAN de un access point desde el cual se recibiran las peticiones

de usuarios de la red inalambrica.

En la interfaz WAN de Pfsense se ha colocado un servidor DNS con el propdsito
de simmular un proveedor del servicio de hosting para registrar un dominio que se
colocara en esta interfaz de Pfsense y de esta manera realizar peticiones desde usuarios
externos a los servidores ubicados en la DMZ por medio de un nombre de dominio en

lugar de una direccion IP.

4.4.7.1.4 Configuracion de las Reglas de la DMZ.

Por medio de la configuracion de reglas de la DMZ puede cumplirse el articulo
23 de la politica la cual menciona que se establezca un segmento de red DMZ en donde
se cologuen a los servidores de la Institucion, a su vez permitira cumplir con el articulo
24 recalcando que esta zona se crea con el objetivo principal de proteger a los dispositivos

de la red interna.

e DMZ: Es la abreviatura de Zona Desmilitarizada conocida también como red
perimetral. Consiste en una porcion de red corporativa ubicada entre la Intranet e

Internet. Proporciona una capa adicional de seguridad al asegurar que una red



127

interna no sea explotada directamente por nodos y redes externas. Una red DMZ
tiene acceso limitado a la red interna, por lo que es imposible para un atacante
violar la seguridad interna de una organizacion (Dadheech, Choudhary, & Bhatia,

2018).

La idea general es colocar los servidores publicos en el segmento DMZ para que
la red interna y confiable se separe de la red no confiable (Figura 23). Ahora, si una parte
malintencionada de alguna manera obtiene acceso a un servidor dentro de la DMZ, solo

afectara a los servidores de la red DMZ, mas no a los de la red privada.

Trifico permitido: =—

Trifico denegado:

Figura 23. Diagrama de red comin con DMZ

Fuente: Adaptado de redescisco.net

En la simulacidn, en la red DMZ se ubicaran los servidores de la Institucion cuyo
acceso sera debidamente controlado y autorizado por el firewall. Por el contrario, en la
arquitectura anterior, los usuarios desde Internet podian acceder a los servidores Zimbra,
OTRS y NextCloud por su IP publica, el cambio radica en que ahora se colocaran en este
segmento de red privado. Generalmente no se permite la conexion directa desde / hacia
la red interna hacia / desde Internet, pero en este caso Pfsense actuara como un enrutador

entre las tres redes propuestas.
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En la interfaz DMZ se configuran las siguientes reglas:

e Una regla para habilitar que la DMZ tenga salida hacia Internet, para lo cual se
dirige todo el trafico de esta zona hacia la interfaz WAN (Figura 24), asi, cuando
se vean vulnerados los servidores por atacantes externos, la red LAN permanecera
protegida.

e Unaregla para habilitar el ping dentro de la misma DMZ hacia la interfaz de dicha
zona con el objetivo de comprobar conectividad.

e Unaregla que deniegue todo y solo se permita el trafico necesario.

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
0 /0 IPvd * = S WAN & S none Permitir salida de DMZ hacia 100
B address Internet o
0/0 IPvd £ £ DMZ 3 £ nene Permitir ping a interfaz DMZ &, & Tj@
B ICMP address o
any

X 0/0 IPvd * B B o 3 B none Denegar todo el trafico DMZ 100

B i

Figura 24. Configuracion de las reglas de la DMZ

Fuente: Captura de pantalla Pfsense

Desde uno de los servidores ubicados en la DMZ se realiza un ping hacia la propia

interfaz DMZ para comprobar conectividad (Figura 25).

[zimbraPmail ~15 ping .168.4.1
192.168.4.1 (192 .4.1) 56(84) bytes of data.
from 192.168. ! icmp_seq=1 ttl1=64 time=H

from 192.168.4.1: icmp_seq=Z ttl=61 time=1.

from 192.168.4.1: icmp_seq=3 ttl=61 time=1.
from 192.168.4.1: icmp_seq=4 ttl=61 time=1.
from 192.168.4.1: icmp_seq=5 ttl=61 time=2.
from 192.168.4.1: icmp_seq=6 ttl=64 time=1.

Figura 25. Prueba de ping hacia Gateway de la DMZ

Fuente: Captura de pantalla servidor Zimbra
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Igualmente, desde el mismo servidor ubicado en la DMZ se intenta hacer un ping
hacia un host del segmento LAN (Figura 26), donde se comprueba que esta accion no se

ejecuta, porque Pfsense sera quien enrute el trafico.

[zimbraPmail ~15 ping 192.168.18.18
FING 192.168.18.18 (192.168.18.18) 56(84) bytes of data.

Figura 26. Prueba de ping desde DMZ hacia host LAN

Fuente: Captura de pantalla servidor Zimbra

4.4.7.1.5 VPN con Pfsense.

El objetivo de crear una red VPN por medio de Pfsense es para proveer una
conexion segura extremo a extremo desde redes externas o Internet hacia un segmento de
la red de datos del HSLO, con esta medida se cumplen los articulos 25, 26 y 27 de la

Politica de Seguridad de la Informacion.

e VPN: Una VPN (Red Privada Virtual) establece un canal seguro logico para la
comunicacion entre dos entidades a través de Internet mediante un método de
tunelizacién que encapsula el datagrama IP en un protocolo de tunelizacion,
ocultando asi los datos originales de intrusos o piratas informaticos. Establece
virtualmente un enlace punto a punto o multipunto entre las partes que se
comunican, tanto en el extremo de transmision como en el de recepcion, a través

de una red de comunicacion publica o compartida (Kuldeep & Gupta, 2016).

VPN utiliza distintos protocolos de encapsulacion para la tunelizacion donde cada
uno exige ciertos requisitos del sistema y niveles de seguridad. La Tabla 50 describe a

cada protocolo con sus principales ventajas y desventajas.
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Tabla 50. Ventajas y desventajas de los protocolos VPN

Protocolo

Ventajas

Desventajas

PPTP (Protocolo de
tunelizacién punto a
punto)

L2TP/Ipsec
(Protocolo de tunel de
capa 2/Protocolo IP
seguro)

SSTP (Protocolo de
tunelizacion de
sockets seguros)

OpenVPN (VPN de
cddigo abierto)

IKEvV2/Ipsec
(Protocolo de
intercambio de claves
de Internet/Protocolo
IP seguro)

- Répido

- Usa cifrado estandar MS-
CHAPv1-v2

- Mayor soporte de conexiones
PPTP

- No es seguro

- Compatible con estandares de
cifrado AES y 3DES

- Admite multiples taneles
simultaneamente.

- Compatibilidad
multiplataforma

- Seguridad en el cifrado

- Usa estandar de cifrado SSL
v3 (Protocolo de canal seguro)

- Réapido y muy seguro

- Compatibilidad
multiplataforma

- Plataforma de codigo abierto
- Compatible con varios
algoritmos de cifrado

- Usa protocolos SSL/TLS™
- Admite variedad de
estandares de cifrado

- Es estable y muy réapido

- Mejor rendimiento en
dispositivos moviles

-Problemas de seguridad
-Soporta solo un tunel a la
vez para cada usuario

-Sin funciones de
autenticacion y cifrado

- Problemas de
rendimiento

- Soporta menos
conexiones L2TP en el
servidor VPN

- Mejor rendimiento en
dispositivos propiedad de
Microsoft

- Requiere uso de cliente
OpenVPN

- Dificil configuracién

- Necesita mejoras para
clientes moviles

- Compatibilidad limitada
de plataformas

- Dificil configuracion del
servidor

- Protocolo no es de
cadigo abierto

Fuente: Adaptado de (Bozovic, 2019)

En el presente proyecto se ha optado por implementar una VPN utilizando el
protocolo OpenVPN por sus beneficios: es criptograficamente seguro, es la opcién mas
amigable con el firewall, utiliza protocolos TCP o UDP y no se ve afectado por ninguna

funcién NAT, con TLS se mitiga gran parte del peligro de divulgarse las claves

10 Capa de sockets seguros
11 Seguridad en la capa de transporte
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compartidas, requiere el uso de certificados para el acceso remoto asi como la

autenticacion de usuarios y es compatible con varios sistemas operativos.

En la Figura 27 se puede apreciar la manera en que establecerd un tunel de
conexion segura el administrador de la red de la Institucion con el servidor VPN en

Pfsense.

172.16.14.0/24

Cliente remoto
Tun0:10.34.87.2/29

Pisense
Senidor OpenVPN
Tinel: 10.34.87.0/29

DMZ
IP: 192168 .4.0124

i
Zimbra gTRg NextCloud

Figura 27. Servidor VPN con Pfsense

Fuente: Autoria propia

Una VPN es una funcién incorporada en Pfsense, OpenVVPN es un servidor y
cliente VPN de codigo abierto multiplataforma que emplea protocolos SSL/TLS que
operan en la capa de transporte y establecen una conexion segura desde una extension de
una red LAN sobre redes externas o Internet, donde el trafico que atraviesa este tanel

viaja de manera encriptada proveyendo mayor seguridad en las comunicaciones.
La configuracion del servidor VPN desde Pfsense consta de los siguientes pasos:

e Crear de una entidad certificadora que valide la emision de certificados.
e Crear un certificado interno para el servidor VPN.
e Configurar el servidor OpenVPN habilitando el puerto de comunicacion UDP

1194,
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e Definir un segmento de red que se asignara a la VPN.

e Establecer la red alcanzable para la VPN o el extremo de conexion del tanel.
e Crear usuarios con privilegios de acceso a la VPN.

e Instalar el cliente exportador de llaves de usuario.

e Exportar la llave de usuario.

e Comprobacion de funcionamiento de la VPN.

Una vez que este procedimiento se realice se exportara la llave del cliente, la cual
contiene identificaciones numeéricas y permisos respectivos para establecer conexion con
la VPN. Desde el host de un usuario con sistema operativo Windows (Figura 28) que
tenga instalada la herramienta OpenVPN GUI puede autenticarse introduciendo la

contrasefia de su llave.

!

Current State: Connecting

Thu Jul 04 10:00:26 2019 OpenVPN 2.4 7 x86_64-w64-mingw32 [SSL (OpenSSL)] [LZO] [LZ4] [PKCS11] [AEA
Thu Jul 04 10:00:26 20159 Windows version 6.2 (Windows 8 or greater) G4bit
Thu Jul 04 10:00:26 2015 library versions: OpenS5SL 1.1.0p 20 Nov 2018, LZ0 2.10

1! fw-UDP4-1194-mguajan-config >

Usemame: |mguajan |

Password: |"" |

[] 5ave password

Cancel

OpenVPN GUI 11.12.0.0/2.4.7

Disconnect Reconnect Hide

Figura 28.Autenticacion de cliente Windows con OpenVPN

Fuente: Captura de pantalla usuario Windows

El host del usuario desde Internet al autenticase en la VPN automaticamente crea
una nueva interfaz virtual TAP capaz de crear un tunel de red en el equipo y permite la

encapsulacion de paquetes Ethernet, es decir, en la capa de enlace y opera como Ssi
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estuviera dentro de la red interna. En la Figura 29 se observa que dicha interfaz genera

una direccion IP dentro del segmento asignado a la VPN desde un host externo.

Sufijo DN5 esp

ulo: di

Figura 29. Creacién de interfaz TAP en host Windows

Fuente: Captura de pantalla usuario VPN

De manera similar, para crear un puente con la VPN desde un host Linux se
utilizara la linea de comandos. Al abrir un terminal en Linux Mint se introduce el

comando mostrado en la Figura 30 y luego se coloca la clave de la llave respectiva.

Archivo Editar Ver Buscar Terminal Ayuda

mint@mint-VirtualBox:~/Descargas$ sudo openvpn --config fw-UDP4-1194-uservpn2-co

] contrasefia para mint:
Mon Aug 5 16:22:81 2019 OpenVPN 2.4.4 xB6 64-pc-linux-gnu [SS5L (OpensSSL)] [LZOD]

[LZ4] [EPOLL] [PKCS11] [MH/PKTINFO] [AEADT built on Sep 5 20818
Mon Aug 5 16:22:81 2019 library versions: OpenSSL 1.1.8g 2 Nov 2017, LZ0D 2.08
Enter Auth Username: uservpn2
Enter Auth Password: #**#*#

Figura 30. Autenticacion de cliente Linux a red VPN

Fuente: Captura de pantalla usuario Linux

Y finalmente en este host también se crea la interfaz TAP con su respectiva

direccion IP.

Nota: La informacion acerca de la implementacion de OpenVPN en Pfsense se

amplia en el Anexo I al final del documento.
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4.4.7.1.6 Servidor DNS en Pfsense.
La tecnologia DNS facilitara la interpretacion de direcciones IP de las redes en
nombres de dominio, por medio de la configuracién de este servicio se cumpliran los

articulos 28, 29 y 30 de la Politica de Seguridad de la Informacion.

e DNS: El objetivo de los nombres de dominio es proporcionar un mecanismo para
nombrar recursos de tal manera que se puedan utilizar en diferentes hosts, redes,
familias de protocolos, Internet y organizaciones administrativas, en definitiva, un
DNS permite solicitar la direccion de algun host con algin nombre de dominio en

particular (IETF, 1987).

DNS es una funcion que también viene incorporada en Pfsense, permite resolver
una direccion IP a un nombre de dominio o viceversa. Desde Pfsense se configura el
Resolvedor DNS que gestiona las solicitudes DNS de los clientes y entrega las consultas
a un servidor DNS (Figura 31), opera en la capa de aplicacion del modelo OSI*2 a través

del puerto UDP 53.

2 Interconexion de sistemas abiertos
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WAN
10.10.10.247
www.saludhslo.net

Pfsense
Firewall
DNS Resolver

192.168.4.133

Figura 31. Servidor DNS con Pfsense

Fuente: Autoria propia

Los pasos a seguir para la configuracion del DNS Resolver son:

Habilitacion del Resolvedor DNS.

Establecimiento del puerto UDP 53.

Seleccion de las interfaces que a través del DNS responderan las peticiones de los
clientes.

Habilitacion de resolucion de nombres de dominio para clientes OpenVVPN.
Creacion de los registros de direcciones IP que seran resueltos a un nombre de
dominio.

Creacion de los registros de nombres de dominio que seran resueltos a las

direcciones IP respectivas.
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Desde Pfsense se habilita el Resolvedor DNS donde se gestionan las anulaciones
de hosts como lo indica la Figura 32, es necesario agregar un nombre a una direccion de

red determinada.

Host Parent domain of host IP to return for host Description Actions
fw saludhslo.net 192.168.137.209 WAN Pfsense |
mail saludhslo.net 192.168.4.133 Zimbra server i
next saludhslo.net 192.168.4.154 MextCloud Server & Ml

Figura 32. Configuracion de dominios de hosts

Fuente: Captura de pantalla Pfsense

Con el Resolvedor DNS los funcionarios de la red interna y externa podran
acceder a los servidores de la Institucion sin la necesidad de memorizar una direccion IP
y realizarlo a través de un nombre que lo identifique, por ejemplo, en la Figura 33 se
accede al servidor SFTP ubicado en la VVlan Servidores desde un usuario de otra VVlan por

medio del dominio sftp.saludhslo.net.

Usuario - sftp.saludhslo.net >
R Buscando servidor...
|

dEF] Conectando al servidor...

Autentificando...

Usuario

Cancelar Ayuda

Figura 33. Acceso a servidor SFTP por nombre de dominio

Fuente: Captura de pantalla cliente WinSCP
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Nota: Por motivos demostrativos el dominio utilizado es saludhslo.net, sin
embargo, si el servicio DNS llegara a implementarse en el entorno real, el dominio a

utilizarse seria hslo.gob.ec.

Las solicitudes de acceso a los servicios de la Institucion desde redes externas se

realizara a través del dominio https://www.saludhslo.net, por la raz6n de que los servicios
se sitGan en una red interna y segmento de red distinto, es asi que el trafico generado
desde redes externas necesariamente debe atravesar el Firewall, el cual con la
configuracion de reglas de NAT habilitard la traduccion de direcciones externas a la
direccion correspondiente del servicio solicitado. Asimismo, se configuran protocolos y
puertos para acceder a los servidores para diferenciarlos, los nimeros de puerto deben ser

preferencialmente mayores a 1024.

En la Figura 34 se observa que para acceder por nombre de dominio hacia la
administracion de Pfsense desde Internet se realiza mediante el nombre

www.saludhslo.net;10000.

8 Inicio de sesién en el cliente w: X | j pfSense - Login X | @ Nueva pestaiia X | 4F
&« c o ® & httpsy//www saludhslo n === | | Q Buscar v » =
fJisense

SIGN IN

|Username

Password

Figura 34. Acceso externo a administracion de Pfsense por DNS

Fuente: Captura de pantalla Pfsense


https://www.saludhslo.net/
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Se ha demostrado que es posible acceder a los servidores tanto desde redes
internas como externas, sin embargo, la seguridad es un factor crucial, por ello se
recomienda utilizar canales seguros para el envio y recepcion de informacion.

Especificamente para el servicio de correo electronico, la informacion transmitida
a traveés del cliente web de Zimbra viaja de manera no encriptada y cualquier atacante
podria intervenir las comunicaciones y robar informacién, una alternativa a esto es utilizar
clientes de correo para acceder a las cuentas de Zimbra, para ello se utilizara el cliente de
correo electronico de Linux Thunderbird para el envio y recepcion de correo electronicos
sobre canales seguros utilizando los protocolos POP3 'y SMTP con los puertos 995 y 587
respectivamente. En la Figura 35 el cliente Thunderbird se configura para la cuenta de un

usuario en especifico.

Configurar una direccion de correo existente
Su nombre: Manuen Guajan Su nombre, tal y como se muestra a los demas
Direccion de correo: | mguajan@saludhslo.net Su direccion de correo existente
Contrasefia: | seseesssses
Recordar contrasena

Configuracién encontrada intentando nombres habituales de servidor

Entrante: = POP3 v mail.saludhslo.net 995 - SSLTLS W Autodetectar v
Saliente:  SMTP mail.saludhslo.net L) 587 Z Autodetectar w Autodetectar v
Nombre de usuario:  Entrante mguajan Saliente mguajan
C Cancelar Volver a probar Hecho

Figura 35. Configuracién de cliente Zimbra en Thunderbird

Fuente: Captura de pantalla Thunderbird

De manera similar, la Figura 36 indica la configuracion de un usuario Zimbra

desde el cliente Outlook de Microsoft para hosts Windows.
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Configuracién de cuenta POP

oalbuja@saludhslo.net (Mo es usted?)

Correo entrante

utts s I8 mail.saludhslo.net Puerto m

+ Este servidor requiere una conexion cifrada (SSL/TLS)

Requerir inicio de sesion utilizando Autenticacién de contrasefia
segura (SPA)

Correo saliente

Ll 1 mail.saludhslo.net Puerto m

Método de cifrado

Requerir inicio de sesidn utilizando Autenticacion de contrasefia
segura (SPA)

Entrega de mensajes

Utilizar un archivo de datos existente

| ..

Volver Siguiente

Figura 36. Configuracién de cliente Zimbra en Outlook

Fuente: Captura de pantalla Outlook

Cabe mencionar que para que sea posible el acceso externo hacia los servidores
institucionales ubicados en la DMZ, se requiere que Pfsense posea un dominio propio,
esto puede llevarse a cabo a través de la compra del servicio de hosting a cualquier
proveedor, que en este caso serd CNT, empresa que en la actualidad lo provee. El nuevo

dominio puede tener la siguiente nomenclatura: www.hslo.gob.ec en el entorno real.

Nota: La informacidn acerca de la implementacion del servidor DNS en Pfsense
se amplia en el Anexo | al final del documento.

4.4.7.1.7 Portal Cautivo.

La configuracion del mecanismo de control de acceso a la red mediante Portal
Cautivo permite dar cumplimiento a los articulos 31, 32, 33, 34 y 35 respectivamente de

la Politica de Seguridad de la Informacion.


http://www.hslo.gob.ec/
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e Portal Cautivo: Es una aplicacion que vigila el trafico http y hace que los
usuarios primero atraviesen por una pagina inicial que requiere una autenticacion
especial que les conceda acceso a Internet. Este servicio es comunmente
implementado en aeropuertos, parques, hoteles, proveedores de servicios de
Internet, entre otros. Como (Netgate, 2019) sefiala, la funcidn de Portal cautivo de
Pfsense redirige a los usuarios a una pagina web alojada en el firewall antes de
permitir el acceso a Internet. Desde esta pagina, se puede obligar a los usuarios a

autenticarse antes de otorgarles acceso.

Se implementard un Portal Cautivo con el objetivo mejorar el control de la
actividad de los usuarios administrando sus privilegios de acceso a Internet, de tal forma
que aquellos usuarios que no pertenezcan a la Institucion y requieran hacer uso de dicho
recurso necesitaran la aprobacion de la maxima autoridad para que sea quien autorice al
Responsable de la Seguridad del area de TIC la habilitacion de los permisos respectivos,
con estas medidas se cumple la Politica de Seguridad de la Informacién y se evita el

acceso a la red a personas no autorizadas.

El Portal Cautivo actla como un servidor de autenticacion de usuarios que opera
en la capa 3 del modelo OSI y este mecanismo se utilizar para administrar el acceso a la
red para los usuarios de la red cableada, de tal forma que bloqueara el acceso a la red
mientras no se autentiquen. EI modo de operacién del Portal Cautivo desde Pfsense se

explica a continuacion (Figura 37).

e Los usuarios abren un navegador intentando acceder a un sitio web e

implicitamente se realiza una solicitud http o https.
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e El Portal Cautivo desde Pfsense intercepta la solicitud https o http y redirecciona
automaticamente esta solicitud hacia la pagina de inicio de sesion del portal
cautivo donde los usuarios deben autenticarse.

e El Portal Cautivo valida los datos de entrada de los usuarios contra la base de
datos de usuarios del Portal Cautivo.

e Cuando el usuario se haya validado contra la base de datos de usuarios del portal,

el servidor otorgara acceso a Internet y mostrara como pagina de inicio a la del

Ministerio de Salud Publica.

//’ §
-+ Pfsense
o .+ - Firewall

R
o /i/’ Portal Cautivo

lisense

gmendez

_ec

SN Zimbra ~ OTRS  NextCloud
&> &
Made with ¥ by Netgate

Figura 37. Autenticacion de usuarios Portal Cautivo - Pfsense

Fuente: Autoria propia

El Portal Cautivo viene integrado a Pfsense por lo cual no es necesario descargar

un paquete adicional, el procedimiento de configuracién del Portal Cautivo consta de:

e Crear una zona para el Portal Cautivo.
o ldentificar las interfaces que estaran activas para esa zona.
e Establecer un tiempo de inactividad después del cual los usuarios se

desconectaran y deberan volver a iniciar sesion.
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e Luego se habilita el inicio de sesion https con el proposito de transmitir las
credenciales de acceso de los usuarios a través de una conexion https y evitar que
esa informacion sea interceptada por espias.

e Especificar el nombre del servidor https, este nombre serd usado en la solicitud
del formulario https que haré aparecer el navegador, por lo tanto, este nombre
debe coincidir con el establecido en el certificado SSL.

e Definir un certificado SSL, de lo contrario debe ser creado.

e EI siguiente paso es crear un grupo y los usuarios que tendran privilegios de

acceso al Portal Cautivo.

Se comprueba desde un cliente interno el acceso al Portal Cautivo (Figura 38), al
iniciar un explorador de Internet cualquiera se muestra automaticamente la ventana de

inicio de sesion desde la cual los usuarios deben autenticarse con sus credenciales.

Captive Portal Login Page X ‘ +

c @ @ @ https:/adm saludhslo.ne o O v X ¥ » =

fisense

gmendez

Made with ¥ by Netgate

Figura 38. Pagina de inicio de sesion al Portal Cautivo

Fuente: Captura de pantalla servidor Zimbra
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Simultaneamente, Pfsense facilita el monitoreo de los usuarios autenticados en el
Portal Cautivo detallando la direccion IP del usuario, la direccion MAC del equipo, el
nombre de usuario que lo identifica y la fecha y hora en que se autentico; desde el mend
Estado — Portal Cautivo es posible visualizarlo. La Figura 39 fue obtenida desde Pfsense

en la Institucion que por motivo de cumplimiento de la politica interna se implemento.

Status / Captive Portal / hslo CO=lu=e
IP address MAC address Username Session start Actions
1 44:8a:5b:be:23:66 rchamorro 08/27/2019 14:30:48 o
1 44:8a:5bbe:33:ad avillacres 08/27/2019 18:54:09 il
] 44:8a:5b:be:23:68 rchamorro 08/28/2019 13:16:21 il
1 44:8a:5bbe2aed echuquin 08/28/2019 17:18:40 o
1 44:8a:5b:be:22:d2 epanama 08/29/2019 13:41:59 ]
] 10:60:4b:8b:d0:1a epanama 08/29/2019 13:43:16 1
1 44:8a:5b:be:33:58 gherrera 08/30/2019 09:45:32 1
1 a0:d3:c1:23:75:d0 mguajan 08/30/2019 14:08:17 o

Figura 39. Usuarios autenticados con Portal Cautivo — Pfsense en el HSLO

Fuente: Captura de pantalla Pfsense

Cabe mencionar que en Pfsense el Portal Cautivo no est4 habilitado para operar
paralelamente con un Servidor Proxy en modo No Transparente como el que inicialmente
se encontraba implementado en la red de la Institucién, por ello, es necesario configurar
un Servidor Proxy en modo Transparente.

Nota: La informacion acerca de la configuracion del Portal Cautivo en Pfsense se
amplia en el Anexo | al final del documento.

4.4.7.1.8 Servidor Proxy.

Esta seccion se presenta como un mecanismo que limite a los funcionarios la

navegacion en sitios web contrarios a los intereses de la Institucion y es un complemento
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importante al funcionamiento del Portal Cautivo configurado en Pfsense, ademas, permite

dar cumplimiento a la politica interna del HSLO.

Servidor Proxy: Actla como un escudo que protege y oculta a dispositivos
internos de una red externa, envia y recibe paguetes encapsulados de aplicaciones
especificas y escucha el trafico a través del puerto 3128, cuando hay un servidor
proxy en la red, el acceso a Internet se canaliza a traves de €l. Son Utiles en redes
con gran densidad de usuarios, debido a que las solicitudes que realizan se
almacenan en la memoria caché del servidor proxy, de tal modo que no tiene que
volver a realizar dichas solicitudes porque ya se encuentran aprendidas y
almacenadas. En un proxy pueden aplicarse filtros para bloquear el acceso a

determinados sitios web.

Un servidor Proxy funciona como un enlace que interconecta a usuarios internos

con hosts externos, decidiendo qué trafico se permite u obstruye segun las reglas

establecidas, toma las solicitudes de hosts internos y las envia a un destino en Internet. El

modo de operacion de un servidor proxy segun lo sefiala (Cengace learning, 2010) es:

Un host interno solicita acceso a un sitio web.

La solicitud pasa por el servidor proxy, diagnostica el encabezado y contenido del
paquete y lo compara con las reglas predefinidas.

El servidor proxy reconstruye el paquete de datos con una direccion IP de origen
diferente.

El servidor proxy transmite el paquete hacia el destino y oculta al host real que
realizo la solicitud.

Las respuestas del destino se envian al servidor proxy verificando el paquete

segun las reglas predefinidas.
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e El servidor proxy reconstruye el paquete de respuesta y se lo entrega al host de

origen.

Una ilustracion de la manera en que un servidor Proxy opera en la red interna se

muestra en la Figura 40.

Pfsense
Servidor
Proxy
Transparente

Usuarios
Red LAN

Figura 40. Servidor proxy protegiendo usuarios locales

Fuente: Adaptado de (Cengace learning, 2010)

Un servidor Proxy controla el trafico en distintos modos y para efectos de este

proyecto, se mencionan a los del tipo transparente y no transparente.

El Servidor Proxy en modo No Transparente es aquel en el cual los hosts internos
conocen la existencia del servidor proxy y se requiere colocar el puerto 3128 en los hosts
clientes, mientras que un servidor proxy en modo Transparente es aquel que cuando un
host realiza peticiones hacia Internet no requiere que se configure a los hosts con el puerto

3128, lo realiza automaticamente, la desventaja es que no permite detectar trafico HTTPS.
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El Proxy no viene integrado a Pfsense, por lo que el paquete Squid Proxy debe ser
descargado. Adicionalmente, se instalan los paquetes SquidGuard Proxy y LightSquid
Proxy, el primero se encarga de filtrar contenido categorizado a través de las denominadas
listas negras y blancas donde se introducen URLS o sitios web hacia los cuales se permiten
0 no las peticiones de los clientes, mientras que el segundo es un paquete que facilita el
monitoreo de los accesos de los clientes a través del servidor proxy, presenta registros

diarios, semanales y mensuales.

Estos tres paquetes operan simultaneamente y mejoran la gestion del Proxy. En la
Figura 41 se puede apreciar al servidor Proxy en operacion, donde se observa que una vez
que los usuarios inicien sesion en el Portal Cautivo, se les permitira o denegara el acceso

a determinados sitios en Internet.

Squid Access Table

Squid - Access Logs

Fecha J Estado Direccién Usuario Destino
17.07.2019 00:25:28 182.168.1.52 TCP_TUNNEL/200 www.salud.gob.ec:443 mguajan  190.152.52.202
17.07.2019 00:25:28 182.168.1.52 TCP_TUNMEL/200 www.presidencia.gob.ec:443 mguajan  190.152.52.202
17.07.2019 00:25:07 192.168.1.52 TCP_TUNMNEL/200 sgrdacaa.msp.gob.ec:443 mguajan  181.112.138.227
17.07.2019 00:25:07 192.168.1.52 TCP_TUNMNEL/200 sgrdacaa.msp.gob.ec:443 mguajan  181.112.138.227
17.07.2019 00:25:07 182.168.1.52 TCP_TUNMEL/200 sgrdacaa.msp.gob.ec:443 mguajan  181.112.138.227
17.07.2019 00:25:07 192.168.1.52 TCP_TUNMNEL/200 sgrdacaa.msp.gob.ec:443 mguajan  181.112.138.227
17.07.2019 00:25:07 192.168.1.52 TCP_TUNMNEL/200 sgrdacaa.msp.gob.ec:443 mguajan  181.112.138.227
17.07.2019 00:25:07 182.168.1.52 TCP_TUNNEL/200 sgrdacaa.msp.gob.ec:443 mguajan  181.112.138.227
17.07.2019 00:22:47 182.168.1.52 TCP_MISS/400 http://instagram.com/favicon.ico mguajan  192.168.10.1
17.07.2019 00:22:47 192.168.1.52 TCP_MISS/400 http://instagram.com/ mguajan  192.168.10.1

Figura 41. Monitoreo de trafico de usuarios

Fuente: Captura de pantalla Pfsense

Cuando las solicitudes de los usuarios sean analizadas por el Proxy, segun las
politicas establecidas, los navegadores web visitados mostrardn mensajes que informan
gue no se puede establecer conexion con algun sitio solicitado. La Figura 42 indica el

resultado que se obtiene al intentar acceder a un sitio Web no permitido por el servidor.
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Request denied by pfSense proxy: 403 Forbidden
Heasomn:

Client address: INIININGM
Client nam«e: NG
Client user: catylo

Client group: default

Target group: negadas

URL: http:/fyroutube.comy

Figura 42. Acceso denegado por servidor Proxy para un host interno

Fuente: Captura de pantalla usuario Windows

Nota: La informacion acerca de la implementacion y configuracion del servidor
Proxy en Pfsense se amplia en el Anexo I al final del documento.

4.4.7.1.9 Servidor Radius.

Mediante la implementacion de un servidor Radius gestionado desde Pfsense se
supliran los articulos 36, 37,38 y 39 respectivamente de la Politica de Seguridad de la

Informacioén.

e Radius: (Servicio de usuario de marcacion de autenticacion remota) es un
protocolo ampliamente utilizado en entornos de red, facilita una administracion
centralizada de la informacion de autenticacidn de usuarios y ofrece un nivel de
proteccidn contra atacantes y espias. RADIUS es actualmente el estandar de facto

para la autenticacion remota.

Segun (Rigney, Rubens, Simpson, & Willens, 1997) indican, RADIUS maneja un

esquema cliente-servidor que opera como se explica:

e Cuando un cliente, en este caso NAS*? esta configurado para usar el protocolo
RADIUS se espera que los usuarios presenten sus solicitudes de inicio de sesion.
e EI NAS se autentica con el servidor RADIUS enviando un mensaje “Access-

Request” que contiene atributos como el nombre y contraseia del usuario, asi

13 Servidor de acceso a la red
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como el ID** del cliente y el puerto al que accede y si existe una contrasefia de por
medio se oculta usando un algoritmo de encriptacion.

e El mensaje “Acess-Request” se entrega al servidor RADIUS y es enviado varias
veces hasta obtener una respuesta.

e Cuando el servidor RADIUS reciba el “Acess-Request”, valida al NAS por medio
de la llave secreta compartida.

e El servidor RADIUS consulta en una base de datos de usuarios para saber si
coincide con la informacién de la solicitud, verificando requisitos para validar al
usuario.

e Si no existen coincidencias, el servidor RADIUS responde con el mensaje
“Access-Reject”.

e Si las condiciones son validas, el servidor RADIUS responde con un “Access-
Challenge”, un desafio al cual debe responder el usuario.

e EI NAS responde al desafio volviendo a enviar el “Access-Request” original del
usuario.

e El servidor RADIUS responde a la solicitud con un “Access-Permit”, “Access-
Reject” o un nuevo “Access-Challenge”.

e Sitodas las condiciones se cumplen, se emite la respuesta “Access-Accept” y un

conjunto de valores de configuracion del usuario.

Varios mecanismos de autenticacién de usuarios son admitidos por el protocolo
RADIUS cuando éste recibe la informacion proporcionada por el usuario, estos son:

PPP15, PAP, CHAPY/, etc.

14 Identificador

15 Protocolo punto a punto

16 Protocolo de autenticacion de contrasefia

17 Protocolo de autenticacion por desafio mutuo
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En el presente proyecto se utiliza Pfsense para la implementacion de un servidor
RADIUS debido a que permite una gestion centralizada de usuarios en la red, no consume
demasiados recursos del sistema, es facil de administrar si se tienen grandes cantidades

de usuarios y no existe la necesidad de crear un servidor RADIUS externo.

En este escenario (Figura 43), el servidor RADIUS es el servidor de autenticacion,
mientras que el NAS es 0 son los puntos de acceso inaldmbricos. Este mecanismo se

utilizara para autenticar usuarios de la red inaldmbrica, en especifico, de la Vlan WLAN.

Access-chanllenge
Access-reject
Access-accept

&y W

Zimbra  OTRS NextCloud

|
Access-accept
Al Usuarios
WLAN
red
g”'m“ inalimbrica

0

e

Clientes NAS g
Portatil

Figura 43. Funcionamiento del servidor RADIUS en Pfsense

W

Pfsense |o
Firewall |
Radius

A G

Fuente: Autoria propia

El procedimiento de implementacion del servidor RADIUS en Pfsense consta de:

e Descarga del paquete Freeradius3.

e Configuracion de las interfaces de escucha para el servidor Radius.
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e Adicion y configuracion del cliente NAS, donde se establece la clave secreta
compartida con el servidor RADIUS.
e Creacion y configuracion de cuentas de usuarios y sus credenciales de acceso.

e Configuracion de dispositivos que actuaran como clientes y asociarlos con el

servidor RADIUS.

e Comprobar la autenticacion de usuarios a la red.

En la Figura 44 capturada desde un dispositivo maévil que simula a un usuario, es
posible verificar que se muestra informacion de una solicitud de acceso, se introducen las
credenciales de autenticacion del usuario “kmieles” para ser autenticado y asi el servidor

RADIUS conceda el permiso para acceder a los recursos de la red.

PEAP -

Ninguno -

(no especificados) v

kmieles

CANCELAR CONECTAR

Figura 44. Autenticacion de usuario en servidor RADIUS

Fuente: Captura de pantalla usuario Android

En la Figura 44 se observa que el método de autenticacion utilizado el PEAP el

cual es un Protocolo de Autenticacion Extensible Protegido que tiene sus ventajas en
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comparacion a otros metodos de autenticacion, donde la autenticacion se efectlia en un
tunel TLS, es decir que esta cifrado en ambos extremos, la identidad de los usuarios se
asegura y no requiere la creacion de certificados por cliente sino solo en el servidor

(Vallejos, 2019, pags. 29-31).

Desde Pfsense se verifica la autenticacion del usuario ingresando al menu

Servicios — Registros del Sistema como lo indica la Figura 45.

Jul 17 02:05:57 radiusd 87675 (9) Login OK: [kmieles] (from client radius port 0 via TLS tunnel)
Jul 17 02:05:57 radiusd 87675 (10) Login OK: [kmieles] (from client radius port 0 cli AB-B8-6E-35-AB-95)

Figura 45. Verificacion de autenticacion de usuario en servidor Radius

Fuente: Captura de pantalla Pfsense

Adicionalmente se realiza una captura de paquetes con el software Wireshark*®
(Figura 46) para consolidar la negociacion entre el cliente NAS y el servidor RADIUS

para la autenticacion de usuarios.

88 29.838821 192.168.0.3 192.168.0.1 RADIUS 286 Access-Request id=8
89 29.872798 192.168.8.1 192.168.8.3 RADIUS 126 Access-Challenge id=@
91 29.891341 192.168.8.3 192.168.8.1 RADIUS 218 Access-Request id=1
92 29.895352 192.168.8.1 192.168.8.3 RADIUS 178 Access-Challenge id=1
93 29.964544 192.168.8.3 192.168.8.1 RADIUS 486 Access-Request id=2
94 29.976998 192.168.9.1 192.168.8.3 RADIUS 1114 Access-Challenge id=2
95 29.995987 192.168.8.3 192.168.8.1 RADIUS 218 Access-Request id=3
96 38.882347 192.168.8.1 192.168.8.3 RADIUS 1118 Access-Challenge id=3
97 38.81%84 192.168.8.3 192.168.8.1 RADIUS 218 Access-Request id=4
98 38.821873 192.168.8.1 192.168.8.3 RADIUS 313 Access-Challenge id=4
99 3@.896245 192.168.8.3 192.168.8.1 RADIUS 348 Access-Request id=5
lee 3@.1eall2 192.168.8.1 192.168.8.3 RADIUS 161 Access-Challenge id=5
18l 38.118839 192.168.8.3 192.168.8.1 RADIUS 218 Access-Request id=6
182 38.112791 192.168.8.1 192.168.8.3 RADIUS 144 Access-Challenge id=6
183 3@.122858 192.168.8.3 192.168.8.1 RADIUS 255 Access-Request id=7
1a4 38.125529 192.168.08.1 192.168.8.3 RADIUS 178 Access-Challenge id=7
185 3@.138487 192.168.8.3 192.168.8.1 RADIUS 389 Access-Request id=8
186 38.157697 192.168.8.1 192.168.8.3 RADIUS 186 Access-Challenge id=8
187 38.178216 192.168.8.3 192.168.8.1 RADIUS 249 Access-Request id=9
188 38.181111 192.168.8.1 192.168.8.3 RADIUS 158 Access-Challenge id=9
189 38.191218 192.168.8.3 192.168.8.1 RADIUS 258 Access-Request id=1@
11e 38.192827 192.168.8.1 192.168.8.3 RADIUS 215 Access-Accept id=160

Figura 46. Captura de paquetes protocolo Radius

Fuente: Captura de pantalla Wireshark

Nota: La informacion acerca de la implementacion del servidor RADIUS en

Pfsense se amplia en el Anexo | al final del documento.

18 Analizador de protocolos de red
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4.4.8 Seccion VII — Control de acceso

4.4.8.1 Creacion de Vlans.

Las Vlans se crean con el proposito de segmentar la red plana existente para

colocar en cada uno de ellos a los dispositivos y usuarios segun sus funciones, con esta

medida sera posible dar cumplimiento a los articulos 43, 44, 45 y 46 de la Politica de

Seguridad de la Informacion.

¢ Vlan: Son un grupo de dispositivos situados en diferentes redes de area local que

tienen la capacidad de comunicarse entre si en una misma red o con dispositivos

de otras redes como si todos estuvieran en la misma LAN fisica. Las Vlan pueden

basarse en direcciones MAC, direcciones IP, puertos, protocolos o una

combinacidn de estos aspectos.

En la Tabla 51 se discuten algunos beneficios de las Vlan.

Tabla 51. Beneficios de las Vlan

Aspecto

Descripcion

Escalabilidad

Seguridad

Ahorro de costos

Eficiencia
Facilidad de
solucionar
problemas
Integridad

Grupos de trabajo
virtuales

Capacidad de agregar, mover y cambiar redes simplemente
configurando los puertos de los conmutadores y asignando
clientes a diferentes Vlan.

Mayor control de los puertos de los conmutadores y de los
dispositivos que tienen permitido conectarse, restringen el trafico
sensible originado en un departamento empresarial.

Se reducen los costos de expansion de las redes, eliminando la
necesidad de equipos, cables o enrutadores adicionales.
Capacidad de utilizar mejor el ancho de banda y recursos.
Facilidad de observar las actividades de las Vlan. Por lo tanto, los
problemas de red se pueden rastrear, identificar y rectificar con
facilidad.

Los segmentos légicos dividen un conmutador fisico y separa
hosts que no deben acceder entre si. Esto asegura que los datos no
se vean comprometidos cuando se manejan.

Permite la creacion de grupos de trabajo virtuales que ayudan a
disminuir el trafico de la red.

Fuente: Adaptado de (Mehdizadeha & Suinggi, 2017)
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Una de las caracteristicas de Pfsense es que admite la creacion de Vlans. Se decide
por la implementacion de Vlans en la red de datos del HSLO debido a que existe un unico
segmento LAN, lo cual significa que todos los dispositivos comparten el ancho de banda
disponible y como consecuencia de esto, es posible que se generen colisiones cuando
tratan de comunicarse al mismo tiempo. Por lo tanto, por medio de la implementacion de
Vlans, un anico dominio de colision se divide en dominios de colision mas pequefios y
de esta manera se optimiza el uso del ancho de banda ya que permite dedicarlo a cada

segmento de red.

En la Figura 47 se muestran las Vlan creadas en Pfsense, para lo cual se han
organizado grupos tanto para el personal segun sus funciones y para el conjunto de
dispositivos conectados a la red de datos: WLAN, doctores, administrativos, impresoras,
invitados, provisional, gerentes y TIC; las Vlans creadas pueden ser observadas

directamente desde la consola de Pfsense.

ULANADMINISTRATIVOS (optZ2) -> eml.10 > wvd: 192.168.10.1-25
ULANDOCTORES (opt3) -> eml.ZO -> vi: 192.168.20.1-26
ULANIMPRESORAS (opt4) -> eml.30 > vd: 192.168.30.1-27
ULANTIC (opt5) -> eml.40 > wvi: 192.168.40.1-28

ULANWLAN C(optH) -> eml.50 > wvi: 192.168.50.1-28
ULANINVITADOS (opt?) -> eml.b0 ->» vid: 192.168.60.1-29
ULANGERENTES (opt8) -> eml.70 ->» wvi: 192.168.70.1-29

Figura 47. Vlans creadas en Pfsense

Fuente: Captura de pantalla Pfsense

Adicionalmente, se considera la condicion en la que se encontraba el servidor
FTP® en el caso de no existir segmentos ldgicos de red, donde cualquier usuario podia
establecer una conexion con él. Este servidor es Unicamente dedicado para el
almacenamiento de informacion de Imagenologia o Rayos X, es decir, informacion

confidencial de los pacientes. Para elevar la seguridad del servidor se establece una regla

13 Protocolo de transferencia de archivos
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que habilite el paso de este trafico solamente a la VVlan Doctores, mientras que a los

usuarios de las demas Vlans se les limita estos permisos.

Desde la configuracion de reglas del firewall en Pfsense, se crea una regla que
bloquee el acceso al servidor SFTP? a los segmentos que no pertenezcan a la Vlan

Doctores, en la Figura 48 se crea y aplica esta regla a esta Vlan.

La interfaz desde la cual los paquetes coincidiran con la regla es la interfaz de la
Vlan Doctores, de igual manera coincidira con cualquier protocolo en la version IPv4, la
interfaz y puerto de origen configurado es la red de la Vlan Doctores, debido a que
coincidira con cualquier paquete proveniente de ella, mientras que en el destino se coloca

la direccion IP del servidor SFTP.

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 0/0 IPv4*  VLANDOCTORES * WAN address B B none Permitir VlanDoctores a +.
B net Internet De
i}
« 0/0 IPva4 VLANDOCTORES * VLANDOCTORES * * nene Permitir Ping a interfaz .&,&‘
B ICMP net address Vlan Doctores De
any L)
« 0/0 IPv4 VLANDOCTORES * 192.168.90.2 22 g nene Permitir Vlan Doctores a .i, rd
B TCP net (SSH) servidor SFTP De
i}
X 0/0 1P * VLANDOCTORES * VLANSERVIDORES * * nene Negar Vlan Doctores .i, rd
B net net acceso a Vlan Servidores [ @
i}

Figura 48. Regla de restriccion de acceso al servidor SFTP

Fuente: Captura de pantalla Pfsense

Nota: Es muy importante tomar en cuenta el orden en el que se configuran las

reglas, las coincidencias se efecttan desde arriba hacia abajo.

20 Protocolo seguro de transferencia de archivos
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Una vez aplicada la regla se comprueba mediante un ping que solamente desde
cualquier host ubicado en la Vlan Doctores (Figura 49) sera posible acceder al servidor

SFTP.

root(@ -VirtualBox: fhome/ # ping sftp.saludhslo.net
PING sftp.saludhslo.net (192.168.90.2) 56(84) bytes of data.
64 bytes from sftp.saludhslo.net (192.168.908.2): icmp_seq=1 ttl=64 time=0.009

64 bytes from sftp.saludhslo.net (192.168.90.2): icmp_seq=2 ttl=64 time=0.020
64 bytes from sftp.saludhslo.net (192.168.90.2): icmp_seq=3 ttl=64 time=0.018
64 bytes from sftp.saludhslo.net (192.168.90.2): icmp_seg=4 ttl=64 time=0.021

Figura 49. Ping desde un host de la Vlan doctores hacia servidor SFTP

Fuente: Captura de pantalla usuario Linux Mint

Nota: La informacion acerca de la implementacion de Vlan en Pfsense se amplia
en el Anexo | al final del documento.

4.4.9 Seccion VI11: Gestidn de la Continuidad del Negocio

Esta seccion resalta la importancia de realizar un Analisis de Gestion de Riesgos,
proceso que a inicios del desarrollo del presente proyecto se realizd, sin embargo, esta
actividad debe actualizarse continuamente para el descubrimiento de nuevas amenazas de
riesgo, con esta medida se cumplira con los articulos 51 y 52 de la Politica de Seguridad
de la Informacién. El procedimiento a seguir se indica en la (Tabla 52) y en el diagrama

de flujo (Figura 50).

Tabla 52. Procedimiento de Evaluacion de Riesgos de la Seguridad de la
Informacion

Ministerio
de Salud Publica

HOSPITAL SAN LUIS DE OTAVALO - DISTRITO 10D02

SECCION VIII - GESTION DE LA CONTINUIDAD DEL NEGOCIO

Procedimiento: Proceso para realizar la Evaluacion de Riesgos de la Seguridad

de la Informacion



Obijetivo:

Alcance:

Responsables:
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Describir las actividades a seguir para desarrollar la Evaluacion
de Riesgos de la Seguridad de la Informacién
Activos de informacién (hardware y software) e informacién
electronica

e Comite de Seguridad de la Informacién (C.S.1)

e Responsable de S.I del area de TIC

ACTIVIDAD

DESCRIPCION

Condicion
¢LaPolitica de S.1I.

requiere cambios?

Condicion
¢La implementacién
de la Politica necesita

recursos?

Inicio de procedimiento

Los responsables del proceso tienen a su alcance la norma NTE
INEN-ISO/IEC 27005:2012 para informarse acerca del
procedimiento de Evaluacion de Riesgos.

Los responsables del proceso inicialmente identifican todos los
activos de informacion de la Institucion.

Los responsables del proceso realizan la valoracion de los activos
de informacion donde identifica los activos criticos.

Los responsables del proceso identifican los principales riesgos
de los activos de informacion derivados de las amenazas y
vulnerabilidades.

Los responsables del proceso valoran los riesgos de los activos
de informacion que dan como resultado en la Matriz de Riesgos.
Los responsables del proceso una vez evaluados los riesgos
determinan el tratamiento que recibiran para reducir, mitigar o
eliminarlos.

Si la evaluaciodn de riesgos desencadena un conjunto de nuevas
practicas a realizarse y por ende, la Politica de S.I necesita
cambios, se procede con la actividad 7, caso contrario el proceso
de Evaluacion de Riesgos finaliza.

Los responsables del proceso actualizan la Politica de S.1 con los
parametros necesarios.

Si para implementar las nuevas directrices de la Politica de S.1'y
reducir los riesgos encontrados Se necesitan de recursos
econdémicos proseguir con la actividad 8, caso contrario con la
actividad 9.
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Los responsables del proceso realizan un analisis
Costo/Beneficio.
Los responsables del proceso implementan las politicas

propuestas.

Fin del procedimiento.

CONSTANCIAS

Realizado por:

Revisado y aprobado

por:

Catherine Lopez
ESTUDIANTE UTN

Manuel Guajan
INFORMATICO HSLO

Fuente: Autoria propia



PROCESO DE EVALUACION DE RIESGOS DE LA SEGURIDAD DE LA INFORMACION

Responsables

Comité de Seguridad de la Informacién - Responsably

de Seguridad de la informacion del area de TIC

3. Realizz |
2. Identifica todos malea =
. valoracion de
los activos de -
informacian activos de
n informacian
Fy
h
1. 5e informa del 4. Identifica
proceso mediante la EMEen3zas y

Mormia MTE INEN-
ISO/IEC 27005:2012

wvulnerabilidades de
los actives criticos

i

INICID

5. \alora If:us riesgos 7 Actualiza la 8. !‘{_E?Ilzar um
de los activos en la Falitica de 5.1 —#=  analisis Costa)
Matriz de Riesgos ’ Beneficio
l Si
b
E. Determina el i5e necesitan ]
tratamiento de los recursas?
riesgaos
S0
9. Implementar
—— .
= politicas
éLa Politica de 5.1
necesita cambios?,
Mo = FM

Figura 50. Diagrama de flujo del procedimiento de Evaluacion de Riesgos de la Seguridad de la Informacion

Fuente: Autoria propia
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4.4.9 Seccion 1X: Cumplimiento

Dentro de esta seccion que trata acerca del cumplimiento de reglamentaciones
impuestas por el Estado o por la autoridad sanitaria nacional MSP, no esta de mas recordar
que para evitar uno de los gastos en la compra de licencias para sistemas operativos
propietario, la Institucion se encuentra en toda su libertad de acatar con las disposiciones
del Decreto Ejecutivo N° 1014 e implementar software libre como sistema operativo en
los equipos de la Institucion, esta es una recomendacion explicada en el articulo 53 de la
Politica de Seguridad de la Informacion. La Tabla 53 expone un conjunto de
procedimientos a seguir para efectuar esta actividad y en la Figura 51 un diagrama de

flujo respectivo.

Tabla 53. Procedimiento de uso de software propietario sin licencia

Ministerio
de Salud Publica

HOSPITAL SAN LUIS DE OTAVALO — DISTRITO 10D02
SECCION IX — CUMPLIMIENTO

Procedimiento: Procedimiento de uso de software propietario sin licencia

Objetivo: Describir las actividades a seguir para la adquisicion de
licencias de software propietario 0 migracion a sistema
operativo gratuito.

Alcance: Se aplica para los computadores y/o servidores con software
propietario instalado.

Responsables: e Comité de Seguridad de la Informacién (C.S.1)

e Responsable de S.I del area de TIC

e Responsable de oficina Administrativo-Financiero

ACTIVIDAD DESCRIPCION

Inicio de procedimiento



Condicion
¢Hay recursos para la
compra de licencias?

5
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El C.S.I delega a Responsable de S.I del area de TIC
identificar la cantidad de equipos con software propietario
sin licencia

El Responsable de S.I del area de TIC identifica en
inventario de activos los equipos sin licencia.

El Responsable de S.1 del &rea de TIC elabora una cotizacion
de precios para la adquisicion de licencias.

El Responsable de S.1 del area de TIC presenta cotizacion a
oficina de Administrativo-Financiero.

Si existen recursos destinados para la adquisicion de
licencias proseguir con la actividad 5, caso contrario con la
actividad 7.

Si existen los recursos para la compra, la oficina de
Administrativo-Financiero gestiona la adquisicion de las
licencias

El Responsable de S.I del area de TIC instala el sistema
operativo con la licencia respectiva, continta con la
actividad 9.

Si no existen recursos disponibles para la compra de
licencias, el Responsable de S.I del area de TIC inicia
proceso de transicion de software propietario a software
libre en los equipos.

El Responsable de S.I del area de TIC capacita a los
funcionarios acerca del uso del nuevo sistema operativo.

El Responsable de S.I del area de TIC documenta los
procesos realizados.

Fin del procedimiento.

CONSTANCIAS

Realizado por:

Catherine Lopez
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ESTUDIANTE UTN
Revisado y aprobado

por:

Manuel Guajan
INFORMATICO HSLO

Fuente: Autoria propia



PROCEDIMIENTO DE USO DE SOFTWARE PROPIETARIO SIN LICENCIA

Responsables

—
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Figura 51. Procedimiento de uso de software propietario sin licencia

Fuente: Autoria propia
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Para cumplir con el articulo 54 de la politica en la cual se sugiere encontrar las
maneras y los medios respectivos para asegurar la disponibilidad de la informacion, puede
efectuarse bien sea con el respaldo de informacion en servidores de archivos o en
dispositivos de almacenamiento externo, esta Ultima opcion se discute en el Anexo J al
final del documento. Para culminar con la implementacion de politicas, los manuales

desarrollados seran entregados al Responsable de la Seguridad del area de TIC.

4.5 Analisis de los servicios implementados en Pfsense en el entorno real.

No todos los servicios pudieron implementarse en la actual red de datos de la
Institucion por los siguientes motivos:

e El estado del cableado estructurado no esta debidamente organizado, por lo cual
se requiere una reestructuracion del mismo y evitar inconvenientes en la puesta
en marcha de los servicios.

e EI Firewall Pfsense esta implementado en un computador, con buenas
caracteristicas para operar como un ordenador, sin embargo, un firewall debe ser
un dispositivo creado especificamente para dichos fines, por lo que si se
implementasen todos los servicios en el computador actual, podria llegar a
disminuir el rendimiento de la red.

En el entorno real se implementd un Servidor Proxy en modo Transparente, Portal
Cautivo y VPN en Pfsense para dar cumplimiento a politicas y necesidades internas, estos
servicios actualmente operativos permitiran analizar el nivel de rendimiento del equipo.

La actividad del sistema de Pfsense se puede monitorear desde la consola la cual
arroja informacion cada segundo acerca del uso de la memoria, procesos, subprocesos,
tiempos de ejecucion y todo aquello que consume recursos del CPU.

La ecuacion 1 permite obtener el valor del consumo maximo del CPU medido en

porcentajes (Solano, 2017), la cual se utilizara para cada resultado obtenido.
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%CPU=%user+%system+%interrupt  [%] (Ec. 1)

Cabe mencionar que Pfsense utiliza el Mebibyte como unidad de medida de los
datos de almacenamiento de la memoria RAM y swap. La equivalencia es 1 MiB =
1.04858 MB.

Al introducir el comando top se obtuvieron los siguientes datos de las Figuras 52,

53 y 54 respectivamente.

&P 192.168.0.100 - PuTTY - (] X

Figura 52. Captura 1: Actividad del sistema Pfsense-entorno real

Fuente: Captura de pantalla Pfsense

Consumo de CPU:

e %CPU=0.8%+0.1%+0.2% =1.1%

Consumo de memoria RAM:

e 680 MiB =713 MB

Consumo de memoria SWAP:

e 1111 MiB =1165 MB
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&P 192.168.0.100 - PuTTY - (] X

Figura 53. Captura 2: Actividad del sistema Pfsense-entorno real

Fuente: Captura de pantalla Pfsense

Consumo de CPU:

e %CPU=1.0%+0.4%+0.2% =1.6%

Consumo de memoria RAM:

e 676 MiB =709 MB

Consumo de memoria SWAP:

e 1109 MiB =1163 MB
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&P 192.168.0.100 - PuTTY - (] X

Figura 54. Captura 3: Actividad del sistema Pfsense-entorno real

Fuente: Captura de pantalla Pfsense

Consumo de CPU:
e %CPU=0.7%+0.2%+0.1% =1%
Consumo de memoria RAM:
e 680 MiB=713 MB
Consumo de memoria SWAP:
e 1111 MiB =1165 MB
De los resultados anteriores se deduce lo siguiente:
e Con los servicios implementados, el consumo del CPU alcanza un aproximado de
1.23%.
e Los servicios implementados consumen 713 MB de la memoria RAM,
constatando que mas de la mitad de la memoria no se utiliza.
e EIl consumo de la memoria swap alcanza un poco mas de 1 GB, esta indica el

espacio usado para el intercambio de informacion del sistema.
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e Los procesos de los servicios Squid y Squidguard consumen un promedio de
5.52% y 0.08% de la capacidad del CPU respectivamente, ejecutando tareas de
analisis de trafico entrante y saliente en una red donde existen aproximadamente
110 usuarios conectados a la red de datos y acceso a determinados sitios web en
Internet, estos valores son relativamente bajos para la cantidad de usuarios activos
que Pfsense gestiona.

e El consumo del CPU por el uso del Portal Cautivo y VPN no se indica debido a
que es una tarea que se ejecuta en el momento de la autenticacion de usuarios y
no representa mayor diferencia en el rendimiento del equipo.

Nota: Esta informacion se obtuvo en horas laborables en la mafiana donde el
trafico de la red es cominmente mas alto.
Adicionalmente, el tablero de Pfsense (Figura 55) reporta informacion del sistema

similar a la obtenida desde la consola.

CPU usage (
,

O
e

Memory usage “ S N NN
40% of 3972 MiIB

SWAP usage A NN
29% of 3851 MiB

Disk usage:
/ i
2% of 447GiB - ufs

Figura 55. Reporte del estado del Sistema Pfsense-entorno real

Fuente: Captura de pantalla Pfsense

Pfsense permite ademas visualizar el estado del consumo del ancho de banda por
interfaz, desde el menu Estado en la pestafia Grafico de Tréafico se observa que, de los 15

Mbps del enlace entregado por el proveedor de Internet a la Institucion, existen picos que
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Ilegan hasta los 6 Mbps como lo indica la Figura 56 obtenida en horas de la tarde donde

aun se reporta trafico.

LAN @ 1an (in) lan {out) Host IP Bandwidth In Bandwidth Out
7 VYT uw T T 192.168 - 5.16k Bits/sec 26.56k Bits/sec
-2.0M 192168 - 414k Bits/sec 0.00 Bits/sec
192.168 - 2.58k Bits/sec 2.58k Bits/sec
s 192.168 - 0.00 Bits/sec 2.58k Bits/sec
-6.0M

05:14 05:50 06:40 07:14

Figura 56. Ancho de banda de interfaz LAN- entorno real

Fuente: Captura Pfsense

Como se observa, la capacidad del enlace no ha llegado a saturarse por completo.

Del analisis anterior se puede concluir que el equipo en el que se encuentra
implementado Pfsense cumple con las caracteristicas necesarias para operar sin
problemas con los servicios actuales, Pfsense no consume gran cantidad de recursos y los
resultados del andlisis son favorables en vista de que la velocidad de las dos interfaces de
red es de 1 Gigabit Ethernet.

4.6 Andlisis de los servicios simulados en Pfsense.

El redisefio de la red de datos del Hospital San Luis de Otavalo y los servicios
anteriormente planteados son una propuesta que puede ser implementada a futuro. El
equipo en el que se instale Pfsense deberad contar con las capacidades necesarias que
eviten comprometer su rendimiento cuando se implementen los servicios: DNS, VPN,
Proxy, Portal Cautivo y Radius.

En la simulacion, se genera trafico desde uno de los usuarios ubicados en la red
interna para analizar el comportamiento de Pfsense con JMeter (Figura 57), es una
herramienta de testing que permitira simular la generacion de peticiones a aplicaciones

como HTTP, FTP, LDAP, etc. A partir de estas pruebas se obtendra informacién referente
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al estado del sistema de tal forma que se asemeje al entorno real. El escenario consiste en

140 usuarios que realizan peticiones al servicio de correo institucional Zimbra.

File Edit Search Run Options Tools Help
vV I B

Summary Report

UETI N nary Report

Its to file | Read from file

Browse Loa/Display Only: Errors Su Config

Figura 57. Peticiones de 140 usuarios realizadas en JMeter

Fuente: Captura JMeter

JMeter reporta que el tiempo promedio de respuesta de cada peticion realizada fue
de 0.437 segundos, que el servidor manej6 1.2 solicitudes por segundo (rendimiento), que
se recibieron aproximadamente 16.05 Kb/s de informacion y se enviaron 0.27 Kb/s.

Con el tréfico generado y con todos los servicios activos, desde la consola de
Pfsense con el comando top se observa el comportamiento del servidor, las Figuras 58,

59 y 60 devuelven los datos mostrados, calculando valores similares al proceso anterior.

.91 up 9+09:14:08

3.9 interrupt, 84.1% idle
1/1M bBuf, 984M Free

D USERMAME THR PRI HICE A STATE TIHE : COMMAND
root 39 19: 18 ntopng
squid 4 9 i o T i s id
root « ] - g dis

] I'IIII1.

T IIIIIIIII1III1

oot
root

Figura 58. Captura 1: Actividad del sistema Pfsense — entorno de pruebas

Fuente: Captura Pfsense



Consumo del CPU:

e %CPU=11.1%+4.0%+0.9% =16%

Consumo de memoria RAM:

e 132 MiB =138 MB

541H Inact,

THE PRI HICE

root
squid
root
root
root
root
oot
root
oot
squid
squid
root
unhbouwnd
root

* root
oot
root

0,85 up @+09:15:29
&.6% interrupt, 50.3% idle

1718 Buf, 983H Free

STATE TIME U COMHAND
nans I.j.l Ty« 4 g -

ng inx

Figura 59. Captura 2: Actividad del sistema Pfsense — entorno de pruebas

Consumo del CPU:

Fuente: Captura Pfsense

o %CPU=21.9%+17.2%+2.6% = 41.7%

Consumo de memoria RAM:

e 132 MiB =138 MB

170
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- load av 0 - B.81, &, 79 6. B4 up B+89:16:54
1 runni

interrupt, 66.7x idle
iuf , 9684H Free

FU COMMAND
# pg

root

root
ju id

i

root
Figura 60. Captura 3: Actividad del sistema Pfsense — entorno de pruebas

Fuente: Captura Pfsense

Consumo del CPU:
e  %CPU= 24.7%+6.3%+2.4% = 33.4%
Consumo de memoria RAM:

e 125MiB =132 MB
De los resultados obtenidos se deduce lo siguiente:

e Con todos los servicios activos, el rendimiento del CPU lleg6 hasta un 41.7%.

e Se consume un promedio de 132 MB de memoria RAM estan en uso y aun queda
espacio disponible.

e Los procesos de los servicios que se pudieron visualizar: Squid, OpenVPN y
SquidGuard consumieron un promedio de 6.94%, 0.12% y 0.08%
respectivamente de la capacidad del CPU.

e El consumo del CPU por el uso del Portal Cautivo y Radius no se muestra debido
a que es una tarea que se ejecuta en el momento de la autenticacion de usuarios y

no representa mayor diferencia en el rendimiento del equipo.
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El tablero de Pfsense tambiéen reporta informacion del estado del sistema (Figura
61), similar a la obtenida desde la consola, donde se observa que, en efecto, el consumo

del CPU incremento.

uso de CPU (.
20%
(. . |

Uso de memoria
21% of 2002 MIB

Disk usage:
/ &
6% de 23GiB - ufs
fvar/run [ |

4% de 3.4AMIB - ufs en RAM

Figura 61. Reporte del sistema Pfsense-entorno de pruebas

Fuente: Captura Pfsense

Se visualiza el consumo del ancho de banda de la interfaz que corresponde a la
Vlan Administrativos (Figura 62) y desde la cual se generaron las peticiones; en el menu
Estado - Grafico de Trafico se observa que, de los 800Kbps de la capacidad de esta

interfaz, existen picos gque alcanzan los 50 Kbps como lo indica la siguiente imagen.

Grafico Trafico

VLANADMINISTRATIVOS @ opt4 (in) opt4 (out) IP de host Ancho de banda En Ancho de banda de salida

W—W“W‘A"‘—’V‘W\/‘—’\AW 00 192.168.1.148 9.23k Los bits / seg 12.51k Los bits / seg

-50k

-100k

-150k
47:12 4730 48:20 49:10

Figura 62. Ancho de banda de interfaz LAN- entorno de pruebas

Fuente: Captura Pfsense

Del anélisis realizado en el ambiente de pruebas se concluye que Proxy es uno de
los servicios que mas recursos consume en el equipo y en comparacion con el entorno

real este pardmetro se mantiene, por el contrario, el consumo del CPU incrementd, aunque
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no ha llegado a sobrepasar el 50% de uso, lo cual indica que aun con todos los servicios
implementados el rendimiento del equipo puede permanecer estable.

Cabe mencionar que el equipo Firewall perimetral en la Institucion es un
computador, pero este dispositivo debe ser capaz de atender estas peticiones y muchas
mas en caso de incrementar el nUmero de usuarios y estar disefiado de una arquitectura
de alto rendimiento para proveer los diferentes servicios a la red de datos sin saturar o
limitar su desempefio.

Se elabora la Tabla 54 con los requerimientos mas importantes que debera tener
el hardware para el Firewall.

Tabla 54. Requerimientos para el hardware Pfsense del HSLO

Componente Descripcion
Velocidad del Procesador 2 GHz o mas
Memoria RAM 8 GB 0 mas
Tamario en Disco 1TB omas
NUmero de tarjetas de red 3 0 méas

Velocidad de tarjetas de red 1/10/100 Gbps
Fuente: Autoria propia

Pfsense al basarse en FreeBSD puede ser implementado en cualquier dispositivo
con requerimientos minimos de hardware como se indico en la Tabla 47, pero para que
las Politicas de Seguridad de la Informacién propuestas sean implementadas
efectivamente se recomiendan dos opciones: adquirir un equipo servidor para el Firewall
en el cual se instale el software Pfsense, o en su caso, adquirir el hardware directamente
de los desarrolladores de Pfsense. La Tabla 55 compara ambas soluciones para determinar
cudl seria la adecuada.

Tabla 55. Comparativa entre servidor y hardware Pfsense

Servidor Hardware Pfsense
Comunmente poseen 2 tarjetas de Posee mas de 2 tarjetas de red
red
Velocidad de las interfaces a 1 Gbps Velocidades de 1/10/100 Gbps
Ocupan mayor espacio Tamario reducido, equipo de sobremesa
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Se puede instalar cualquier sistema
operativo

Servidor que puede soportar varios
tipos de servicios

Posee a Pfsense y todas sus funciones
como sistema operativo

Equipo creado netamente para cumplir
funciones de firewall

Fuente: Autoria propia

Ante esta comparativa, es evidente que un sistema perimetral tendrd un mejor

desempefio si es un dispositivo creado propiamente para realizar esta funcién y el

hardware de Pfsense posee grandes ventajas frente a un servidor. A continuacion, la Tabla

56 describe a los productos Firewall de Netgate con sus respectivas caracteristicas.

Tabla 56. Dispositivos Netgate Pfsense Security Gateway

Productos Tamano Procesador Memoria Opuones.de Puertos Costo
empresa RAM almacenamiento
SG-1100 Pequefia ARM 1GB Flash de 3x 1GbE  $159,00
sucursal 1.2GHz 2 DDR4 8GB
ndcleos
SG-3100 Pequefa ARMv7 2GB Flash de 6x 1GbE  $ 349,00
sucursal 1.6 GHz 2 DDR4 8GB
nacleos
SG-5100 Pequerias y Intel Atom 4GB Flash de 6x 1GbE  $699,00
medianas 2.2GHz 4 DDR4 8GB
nacleos
XG-7100 Medianasy  Intel Atom 8GB Flashde 32 GB  2x 10GbE  $ 849,00
grandes 2.2GHz 4 DDR4 SSD de 256GB  8x 1GbE
ndcleos
XG-7100 1U Medianasy  Intel Atom 8GB Flashde 32 GB  2x 10GbE  $ 999,00
grandes 2.2GHz 4 DDR4 SSD de 256GB  8x 1GbE
nacleos
XG-7100 1U Medianasy  Intel Atom 8GB Flashde 32 GB  2x 10GbE $ 2.523,00
HA grandes 2.2GHz 4 DDR4 SSD de 256GB ~ 8x 1GbE
nacleos
XG-1537 1U Medianas y Intel Xeon 8GB SSD de 256GB  2x 10GbE $1.949,00
grandes 1.7GHz 8 DDR4 2x 1GbE
nacleos
XG-1537 1U Medianas y Intel Xeon 8GB SSD de 256GB  2x 10GbE $ 3.898,00
HA grandes 1.7GHz 8 DDR4 2x 1GbE
nacleos
XG-1541 1U Medianas y Intel Xeon 16GB SSD de 150GB  2x 10GbE $ 2.649,00
grandes 2.1 GHz 8 DDR4 2x 1GbE

nucleos
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XG-1541 1U Medianas y Intel Xeon 16GB SSD de 150GB  2x 10GbE $5.298,00
HA grandes 21GHz8 DDR4 2x 1GbE
ndcleos

Fuente: Adaptado de (Netgate, 2019)

La Tabla 56 puede tomarse como referencia para la seleccion del hardware
Pfsense adecuado para la Institucion.
4.5 Analisis Costo — Beneficio

El andlisis costo - beneficio se refiere al presupuesto de los recursos y medios que
se necesitaran para la implementacion de la Politica de Seguridad de la Informacion, cabe
mencionar que dicha implementacion no generara ingresos econémicos a la Institucion,
mas bien, el beneficio se manifestara al evitar futuras pérdidas de informacion y dafio de

los equipos informaticos a causa de los riesgos.

4.5.1 Costos.

Una de las razones por las cuales se deja como propuesta el redisefio de la red de
datos sin lograr su implementacion total es debido al estado del cableado estructurado que
necesita una reestructuracion y que perjudica la implementacion de Vlans y la gestion de

la red como tal.

Dentro de la politica de seguridad también se considera la proteccion fisica de los
activos criticos alojados en el rak de equipos: servidores, switches, routers, etc., que se
encuentran operando con normalidad, sin embargo, el area que los alberga carece de
métodos de control de acceso fisico que eviten robos e ingreso de personal no autorizado,
igualmente, requiere adecuarse como minimo de sistemas de refrigeracion, ventilacion,
climatizacion, control de humedad, entre otros., para no sobrecalentar los equipos que a

su vez incrementan el consumo de energia eléctrica.

De la Tabla 56 se ha seleccionado a uno de los equipos hardware Pfsense que

cumple con las caracteristicas que pueden satisfacer las necesidades de la red de datos de
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la Institucion. Uno de los riesgos encontrados en el analisis de riesgos fue la falta de
medios destinados al almacenamiento de copias de respaldo del sistema por motivos de

seguridad, por lo cual se consideran dentro de los costos.

En lo que se refiere a la politica sobre derechos de propiedad intelectual, se toma
en cuenta la cantidad de computadores y servidores con sistema operativo Windows
(propietario), estos equipos deben tener la licencia respectiva para autorizar su uso dentro

de la Institucion y evitar sanciones.

En la Tabla 57 se elabora un célculo estimado de precios de los recursos de
hardware y software que la Institucion requiere para implementar la Politica de Seguridad
de la Informacion, estos valores son parte de una propuesta que puede ser discutida con

el personal correspondiente y que podria variar segun la eleccion de los proveedores.

Tabla 57. Hardware y software estimado para la implementacion de la Politica de
Seguridad de la Informacion

Hardware
Descripcion Cantidad  Valor U. Valor total
Cableado estructurado 1 $12,750,00 $12,106,6
Sistema de 1 $ 800,00 $ 800,00
enfriamiento para el
rack de equipos
Kit de control de 1 $ 118,75 $ 118,75
acceso fisico
XG-7100 1U Pfsense 1 $ 999,00 $999,00
Security Gateway
Disco duro externo 5 $ 65,00 $ 325,00
Toshiba
Total $14.350,35
Software
Descripcion Cantidad  Valor U. Valor total
Licencias de sistema 33 $ 199,00 $6.567,00
operativo propietario
Total $6.567,00

Fuente: Anexo J — Cotizacion de recursos
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El costo final es el resultado de la suma del presupuesto requerido para la
implementacion de la Politica de Seguridad de la Informacion; cabe mencionar que, para
dar cumplimiento a la politica sobre el acceso a los servicios de la Institucion a través de
un nombre de dominio, la Institucion debe solicitar el servicio de registro de nombre de
dominio a su proveedor de Internet CNT. Todos los recursos mencionados permitiran
elevar los niveles de seguridad de los activos criticos y la informacion que procesan
(Tabla 58).

Tabla 58. Costos finales

Descripcion Valor total
Costos de Hardware $ 14.350,35
Costos de Software $6.567,00

Servicio de registro de dominio CNT $ 35,00

(precio anual)

Asesoramiento para la implementacion ~ $ 1.280,00

de servicios

Total $22.232,35
Fuente: Anexo J — Cotizacién de recursos

Nota: En el Anexo J al final del documento se proveen mayores detalles acerca de

los recursos mencionados.

4.5.2 Beneficio.

El Hospital San Luis de Otavalo podra beneficiarse a partir de la implementacion
del presente proyecto con una estructura de red de datos mas segura y flexible, segura en
cuanto a la proteccion de los dispositivos de red y comunicaciones e informacién
electronica, y flexible en cuanto a la mejora en la administracion de los equipos
informaticos, todo ello a través de un conjunto de procedimientos y politicas que
claramente deben ser entendidas tanto por los responsables del area de TIC, principales

directivos de la Institucion y por todos los funcionarios.

Los beneficios para los administradores de la red de datos seran:
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e Estructura de red de datos mejor organizada.
e Facilidad de monitoreo de accesos de usuarios internos.
e Capacidad de controlar el flujo de datos entre las redes internas con la externa.

e Reduccidn de riesgos de servidores expuestos a redes externas.

Los beneficios para los funcionarios de la Institucion seran:

e Mejor seguridad de la informacion contenida en los equipos informaticos a su
cargo.
e Menos probabilidades de sufrir infecciones causadas por virus informaticos.

e Disponibilidad de servicios.

Los ciudadanos que acuden al Hospital San Luis de Otavalo también se

beneficiaran con:

e Seguridad en cuanto a la confidencialidad e integridad de su informacién personal.
e Recibir una mejor atencion debido a que los servicios informaticos permaneceran
disponibles para que los profesionales de salud puedan llevar a cabo registros

meédicos e historias clinicas de los pacientes.

Finalmente, el Hospital San Luis de Otavalo se convertird en un referente para
otras casas de salud de la zona norte del pais en cuanto a la gestion de los recursos de Tl
para garantizar la seguridad de la informacion, ubicandose entre los primeros en tomar

acciones que aporten en la optimizacion de la atencion en beneficio de los ciudadanos.



179

5. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Con el marco de trabajo COBIT 5 se logro disefiar el Gobierno de TI para el
Hospital San Luis de Otavalo a través de la aplicacién de la técnica de la cascada
de metas de COBIT 5 que consiste en alinear los objetivos estratégicos de la
Institucion con los objetivos, metas y procesos de Tl propios de este marco de
trabajo y que permitié determinar los procesos de Tl que, en cuestiones de la
Gestion de Riesgos y Seguridad de la Informacidn, la Institucion necesita mejorar;
para ello, COBIT 5 como un marco integrador, se apoy0 en otras normativas
gubernamentales con un conjunto de buenas practicas para mejorar aspectos
especificos sobre la seguridad de la informacion.

La norma NTE INEN-ISO/IEC 27005:2015 permitio desarrollar el andlisis de
Gestion de Riesgos de la Seguridad de la Informacién de manera sistemética
mediante lineamientos que explican como realizar la identificacion de activos, el
conocimiento de politicas existentes, la determinacion de criterios para la
valoracion de activos y riesgos que, finalmente fueron expuestos en la matriz de
riesgos, cuya informacion constituye el punto de partida para el tratamiento de las
principales amenazas y vulnerabilidades asociadas con los activos de informacion
criticos.

Como resultado del proceso de Analisis de Riesgos de la Seguridad de la
Informacion los principales riesgos que se pudieron evidenciar fueron: un estado
desorganizado del cableado estructurado, seguridad de acceso fisico deficiente,
fallas en el funcionamiento del servidor Proxy No Transparente en Pfsense, una
red plana sin segmentos de red l6gicos o perfiles de usuarios, ausencia de

mecanismos de encriptacion de informacion confidencial, ausencia de
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mecanismos de autenticacion de usuarios a la red, servidores internos vulnerables,
puertos abiertos innecesarios, servidores con accesos remotos desprotegidos, uso
de software propietario sin licencia y desactualizados, red poco escalable, entre
otros; y que sin embargo, con los recursos informaticos existentes fue posible
mejorar la seguridad de la red de datos y a la informacion como tal.

La solucion para minimizar o reducir los riesgos presentes en la actual red de datos
de la Institucion fue por medio de la formulacion la Politica de Seguridad de la
Informacion, un documento de alto nivel con medidas que exigen la importancia
de proteger el activo mas importante de esta casa de salud que es la informacion,
y en especial, la informacion personal de los pacientes que a su vez es procesada
por los equipos informéticos; se elaboro a partir de la inclusion del conjunto de
buenas précticas recomendadas por el Esquema Gubernamental de Seguridad de
la Informacién (EGSI), asi como de la normativa NTE INEN-ISO 27799:2008
con aspectos especificos sobre la proteccion de la informacion en el dmbito
sanitario.

La formulacion de la Politica de Seguridad de la Informacion se llevo a cabo
mediante el establecimiento de procedimientos para tratar aspectos como la
socializacion de la Politica de Seguridad de la Informacion, la formalizacién del
acuerdo de Confidencialidad de la Informacién, el proceso a seguir para la gestion
de riesgos e identificacion de nuevas amenazas de riesgo y el procedimiento para
la adquisicion de licencias para uso de software propietario; adicionalmente, para
mitigar los riesgos a nivel informatico se utilizaron herramientas basadas
principalmente en el uso de software libre para dar cumplimiento a politicas de

seguridad especificas.
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Se planted un redisefio de la red de datos actual teniendo como base al firewall
Pfsense, este software gratuito permitio establecer mecanismos para implementar
politicas para reducir riesgos claves tales como: la ausencia de mecanismos de
autenticacion a la red de datos por medio de un Portal Cautivo y la autenticacion
de usuarios a la red inalambrica con la implementacion de un servidor Radius, una
red plana con alto trafico de broadcast a partir de la creacion de Vlans, las fallas
en el bloqueo de sitios web no autorizados a través de un servidor Proxy
Transparente, mejorar la seguridad de los servidores con la integracion de una
nueva Zona Desmilitarizada y demés riesgos que pueden solventarse con la
aplicacion correcta de reglas de firewall, es decir, elevar el nivel de proteccion de
la red de datos implementando funciones y servicios que caracterizan a Pfsense
para el control de trafico que atraviesa la red interna y externa.

La Politica de Seguridad de la Informacién se implement6 parcialmente en el
entorno real dejando operativos a los servicios: Proxy Transparente, Portal
Cautivo y VPN, debido al estado del cableado estructurado de la red de datos de
la Institucién y al computador en el que se encuentra instalado Pfsense que no
cumple con los requisitos para actuar propiamente como un firewall, es por eso
que el redisefio de la red de datos y servicios se deja como una propuesta que
puede ser implementada a futuro por medio de los recursos de hardware y software
planteados para cumplir con la totalidad de la Politica de Seguridad de la
Informacion.

El software Pfsense ofrece una gran ventaja para la Institucion porque es un
sistema completo, seguro y facil de administrar, sobre todo, permite implementar

varios servicios en un solo dispositivo, reduciendo la necesidad de destinar un
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equipo fisico para cada servicio y por ende se minimiza las inversiones en recursos
informaticos.

En el analisis costo-beneficio se elaboré una estimacion del presupuesto de los
recursos que la Institucion necesita adquirir para elevar los niveles de seguridad
de la infraestructura informatica, presupuesto que no deberia considerarse como
un gasto sino como una inversion y comprender que las tecnologias de la
informacion (T1) son en la actualidad y a futuro un el eje transversal para la gestion
administrativa de la Institucion y gestores de apoyo tecnolégico para sus

actividades técnico-médicas.

5.2 Recomendaciones

En un inicio los administradores del area de TIC del Hospital San Luis de Otavalo
no se encontraban familiarizados con las normativas que el Estado ecuatoriano
establece referente a la Gestion de la Seguridad de la Informacion, por ello se
recomienda gue se instruyan y se capaciten sobre las mejores practicas definidas
particularmente en el Esquema Gubernamental de Seguridad de la Informacion y
en las normativas NTE INEN-ISO/IEC 27005:2012 y NTE INEN-ISO
27799:2008, que son estandares nacionales recomendados para su aplicacion en
las entidades que forman parte de la administracion publica del pais.

La normativa NTE INEN-ISO/IEC 27005:2012 al constituirse como el estandar
principal sobre el cual se basan otras metodologias de gestion de riesgos de la
seguridad de la informacion, no presenta una metodologia clara para ejecutar
dicho proceso, motivo por lo cual se sugiere utilizar cualquiera de las existentes y
que persigan el mismo principio.

Aunque existe una politica sobre la seguridad de los equipos informaticos, esta se

encuentra sujeta a todas las entidades que conforman el Sistema Nacional de
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Salud, es decir, no esta adaptada al entorno real de la Institucion, por lo tanto, es
recomendable la formulacion e implementacion de una Politica de Seguridad
propia donde se definan los lineamientos y procedimientos necesarios para reducir
los riesgos presentes y que afectan directamente a los activos criticos.

El software Pfsense ofrece una gestion centralizada de la red de datos y por ello
se recomienda realizar respaldos o copias de seguridad diarios de las
configuraciones del sistema y una supervision periodica del sistema eléctrico o
sistema de alimentacion ininterrumpida UPS para evitar fallas o pérdida de
disponibilidad de los servicios.

En el caso de que la Institucion no cuente con el presupuesto para invertir en la
adquisicién de los recursos propuestos, se recomienda que, para disminuir costos
en la compra de licencias de software para Windows, se considere la sustitucion
de dicho sistema operativo con software libre, capacitando oportunamente a los
usuarios acerca del uso del mismo.

La proteccion de la informacion debe ser compromiso de todos los funcionarios
del Hospital San Luis de Otavalo, cada colaborador debe tomar conciencia acerca
del dafio potencial que puede provocar a los activos de informacion a su cargo si
cometen actos indebidos que los pongan en riesgo, por ello es necesario motivar
al personal a tomar la iniciativa y capacitarse en temas de seguridad de la
informacién y atender cualquier duda, inquietud o desconocimiento que necesite

aclararse.
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Identidad Nro. 1003769187, estudiante de la Carrera de Ingenieria Electrénica y
Redes de Comunicacién de la Universidad Técnica del Norte, realizd la
socializacion de los resultados del Proyecto de Tesis Titulado “Gobierno de TI
Basado en el Esquema Gubernamental de Seguridad de la Informacion (EGSI) en
el Hospital San Luis de Otavalo, 2019", el dia miércoles 10 de Julio del afio en
curso, culminado con el Proyecto antes mencionado.

Particular qué |nfor o para fines pertinentes.

Atentamente/

HOSPITAL SAN LUIS DE OTAW.C
" muéwen Cabasc
P JADAEN ENFERMERM
L)aman REG SENESCYT 1015.13.118963,
Lic. Carmen Cabascango

Dr/fuan cheverr/n’/
Director del Hos"bital Responsable Unidad de

San Luis de Otavalo Docencia e investigacion

Sucre S/N y Estados Unidos
Teléfonos: 593 (06) 2920-700 ext.: 108
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ANEXOS

1.1 Manual de implementacion de Vlans en Pfsense

El siguiente manual tiene como objetivo presentar el procedimiento a seguir para
la creacion y configuracién de Vlans en el software Pfsense. EI primer paso es acceder a

la interfaz web de Pfsense introduciendo las credenciales correspondientes.

Creacion de VLANSs

Una vez que se acceda a Pfsense, en la ventana inicial ingresar al menu Interfaces

en la pestafa Interface Assignments, luego seleccionar la opcién VLANS para crearlas.

msense System ( Services Status = Diagno

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Interfaces / Interface Assignments

Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Para crear una Vlan, hacer clic en el boton Add y posteriormente Ilenar los

siguientes campos indicados:

e Seleccionar la interfaz fisica en la cual se van a crear la Vlan.
e Insertar un nimero de identificacion de la VVlan entre (1-4094).
e Colocar una descripcion que identifique a la Vlan.

e Guardar los cambios.
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Interfaces/ VLANs / Edit

VLAN Configuration

Parent Interface em1 (08:00:27:c2:15:8¢e) - lan — -
Only VLAN capable interfaces will be shown.

10

VLAN Tag
802.1Q VLAN tag (between 1 and 4094).
VLAN Priority
802.1Q VLAN Priority (between 0 and 7).
Description VlianAdministrativos

A group description may be entered here for administrative reference (not parsed).

La captura de pantalla anterior indica el proceso para crear una Vlan con un
nombre y un namero de identificacion, el mismo proceso debe repetirse para crear las

Vlan establecidas de acuerdo con la tabla de direccionamiento.
Asignacion de Vlans a interfaces

Posteriormente, en la pestafia Interface Assignments se procede a afiadir cada Vlan
auna interfaz, en este caso se asigna a la interfaz opt que tendra el mismo comportamiento
que las demaés interfaces opt asignadas a la red LAN, WAN o DMZ, por ello necesitan
configurarse, colocar reglas de firewall y activar servicios de ser el caso. En la ventana

que se muestra, hacer clic en Add para agregar una Vlan a la interfaz y guardar.

Available network ports: ovpnsl () | 4= Add

EED—

Seguidamente, seleccionar la nueva interfaz para configurar la Vlan y realizar lo

siguiente:

e Seleccionar la pestafia para habilitar la interfaz.

e Colocar un nombre que describa a la interfaz.
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e Seleccionar el tipo de configuracion de la direccion IP de dicha interfaz, en este
caso la configuracion sera de manera estéatica.

e Enlaseccion Static IPv4 Configuration colocar la direccién IP correspondiente a
cada Vlan con su respectiva méscara de subred, guiandose de la tabla de
direccionamiento inicial.

e Guardar los cambios.

Nota: Los deméas campos pueden omitirse.

General Configuration

Enable [+ Enable interface

Description VlanWLAN 4+
Enter a description (name) for the interface here.

IPv4 Static |Pv4 +— i

Configuration
Type

IPvé None j
Configuration

Type

MAC Address

The MAC address of a VLAN interface must be set on its parent interface

Static IPv4 Configuration

IPv4 Address 192.168.10.1 { |25 v
IPv4 Upstream None M == Add a new gateway
gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new
one using the "Add" button.

On local area network interfaces the upstream gateway should be "none". Gateways can be
managed by clicking here.

Con la ayuda de la tabla de direccionamiento se colocan las direcciones IP
correspondientes para cada Vlan. ElI mismo procedimiento se repite para asignar las VVlans

restantes a una interfaz.

Cuando todas las Vlans se hayan configurado adecuadamente Pfsense almacena

esta informacion.
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Configuracion de reglas para las Vlan

Ahora, al dirigirse al menu Firewall - Rules se observa que se han generado nuevas
pestafas que corresponden a las interfaces de las Vlans creadas y se configuran como si
fuesen interfaces fisicas. Ahora se editan las reglas del Firewall para cada una de ellas.

En lasiguiente Vlan se crea la regla para permitir salida hacia internet a través de la WAN.

Edit Firewall Rule

Action Pass +— j

Choose what to do with packets that match the criteria specified below.

Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port
unreachable for UDP) is returned to the sender, whereas with block the packet is dropped
silently. In either case, the original packet is discarded.

Disabled [ Disable this rule
Set this option to disable this rule without removing it from the list.

Interface VLANWLAN +— j
Choose the interface from which packets must come to match this rule.
Address IPv4 +— j
Family Select the Internet Protocol version this rule applies to.
Protocol Any —

Choose which IP protocol this rule should match.

Source Invert match VLANWLAN net T Source Address ! v
Destination Invert match WAN address v Destination Address ! v

Nota: El procedimiento para editar y configurar las reglas de cada Vlan es similar.

Finalmente se ha creado la regla establecida para la Vlan WLAN del proceso

anterior.
Rules (Drag to Change Order)
| States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 0/0 IPvd*  VLANWLAN & WAN & & none Regla para salida a Internet 4.4 00
B net address VlanWLAN i

Como se menciond anteriormente, 3 de los switches de la Institucién son

administrables, y pueden ser aprovechados para crear Vlan y organizar de mejor manera
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la red de datos de la Institucion siempre y cuando esté acompafiado de un cableado

estructurado en buenas condiciones.

1.2 Manual de configuracion de OpenVPN en Pfsense

El objetivo de crear una conexion mediante VPN es habilitar un acceso seguro

para configurar los servidores internos de la Institucion desde redes externas.
Configuracion inicial de OpenVPN

Desde Pfsense, acceder al meni VPN — OpenVPN. Hacer clic en la pestafa

Wizards desde donde se inicia la creacion y configuracion de la VPN. Clic en Next.

OpenVPN Remote Access Server Setup

This wizard will provide guidance through an OpenVPN Remote Access Server Setup .

The wizard may be stopped at any time by clicking the logo image at the top of the screen.

Select an Authentication Backend Type

Type of Server Local User Access

NOTE: If unsure, leave this set to "Local User Access.”

En la siguiente ventana, clic en el botén Add new CA, desde el cual se creara una

Autoridad Certificadora para validar la VPN.

Step 5 of 11

Certificate Authority Selection

OpenVPN Remote Access Server Setup Wizard

Choose a Certificate Authority (CA)

Certificate CA_WAN M

Authority
» Add new CA |

En esta ventana introducir los siguientes datos que identifican a la Institucion.

Guardar los cambios y clic en Next.
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Create a New Certificate Authority (CA) Certificate

Descriptive CA_openvpn

name A name for administrative reference, to identify this certificate. This is the same as common-
name field for other Certificates.
Key length 2048 bit v

Size of the key which will be generated. The larger the key, the more security it offers, but
larger keys take considerably more time to generate, and take slightly longer to validate
leading to a slight slowdown in setting up new sessions (not always noticeable). As of 2016,
2048 bit is the minimum and most common selection and 4096 is the maximum in common
use. For more information see keylength.com

Lifetime 3650

Lifetime in days. This is commonly set to 3650 (Approximately 10 years.)

Country Code EC

Two-letter ISO country code (e.g. US, AU, CA)

State or Imbabura

Provi
rovince Full State or Province name, not abbreviated (e.g. Kentucky, Indiana, Ontario).

City Otavalo

City or other Locality name (e.g. Louisville, Indianapolis, Toronto).

Organization Hospital San Luis de Otavalo

Organization name, often the Company or Group name.

Seguidamente, se pedira seleccionar un certificado para la VPN, para ello hacer

clic en Add new Certificate

Step 7 of 11

Server Certificate Selection

OpenVPN Remote Access Server Setup Wizard

Choose a Server Certificate

Certificate Cert_openpvn '

| % Add new Certificate |

Introducir los mismos campos que identifican a la Instituciéon. Guardar los

cambios y clic en Next.



Create a New Server Certificate

Descriptive
name

Key length

Lifetime

Country Code

State or
Province

City

Organization

Cert_openvpn

A name for administrative reference, to identify this certificate. This is also known as the
certificate’s "Common Name.'

2048 bit v

Size of the key which will be generated. The larger the key, the more security it offers, but
larger keys take considerably more time to generate, and take slightly longer to validate
leading to a slight slowdown in setting up new sessions (not always noticeable). As of 2016,
2048 bit is the minimum and most common selection and 4096 is the maximum in commeon
use. For more information see keylength.com

3650

Lifetime in days. This is commonly set to 3650 (Approximately 10 years.)

EC

Two-letter IS0 country code (e.g. US, AU, CA)

Imbabura

Full State of Province name, not abbreviated (e.g. Kentucky, Indiana, Ontario).

Otavalo

City or other Locality name (e.g. Louisville, Indianapolis, Toronto).

Hospital San Luis de Otavalo

Posteriormente, se configura la VPN llenando los campos con la siguiente

informacion:

En la seccidén General OpenVPN Server Information:
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e Seleccionar la interfaz desde la cual la VPN escuchara las conexiones entrantes.

e Seleccionar el protocolo que se utilizara para las conexiones VPN, en este caso

UDP.

e Seleccionar el puerto local en el que OpenVPN escucharé las conexiones. El

puerto predeterminado es 1194, se puede dejar en su valor predeterminado a

menos que se necesite utilizar un puerto diferente.

En la seccidn Tunnel Settings configurar lo siguiente:

e En el campo Tunnel Network introducir una direccién de red que sera utilizada

para las comunicaciones entre el servidor OpenVPN y los hosts del cliente

expresados mediante la notacion CIDR (por ejemplo, 10.0.8.0/24). La primera
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direccion de red se asignara a la interfaz virtual del servidor. Las direcciones de
red restantes se asignaran a clientes de conexion.

En el campo Local Network se introducen las redes locales que seran accesibles
para los clientes VPN, estas rutas se envian a los clientes que se conectan al

servidor.

Server Setup

OpenVPN Remote Access Server Setup Wizard

General OpenVPN Server Information

Interface WAN v

The interface where OpenVPN will listen for incoming connections (typically WAN.)

Protocol UDP on IPv4 only Y

Protocol to use for OpenVPN connections. If unsure, leave this set to UDP.

Local Port 1104
Local port upon which OpenVPN will listen for connections. The default port is 1194. This can
be left at its default unless a different port needs to be used.
Description

A name for this OpenVPN instance, for administrative reference. It can be set however desired,
but is often used to distinguish the purpose of the service (e.g. "Remote Technical Staff"). Itis
also used by OpenVPN Client Export to identify this VPN on clients.



Cryptographic Settings

TLS
Authentication

Generate TLS
Key

TLS Shared
Key

DH
Parameters
Length

Encryption
Algorithm

Auth Digest
Algorithm

Hardware
Crypto

7]

Enable authentication of TLS packets.

72}

Automatically generate a shared TLS authentication key.

Paste in a shared TLS key if one has already been generated.

2048 bit v

Length of Diffie-Hellman (DH) key exchange parameters, used for establishing a secure
communications channel. The DH parameters are different from key sizes, but as with other
such settings, the larger the key, the more security it offers, but larger keys take considerably
more time to generate. As of 2016, 2048 bit is a common and typical selection.

AES-128-CBC (128 bit key, 128 bit block) v

The algorithm used to encrypt traffic between endpoints. This setting must match on the
client and server side, but is otherwise set however desired. Certain algorithms will perform
better on different hardware, depending on the availability of supported VPN accelerator chips.

SHA256 (256-bit) v

The method used to authenticate traffic between endpoints. This setting must match on the
client and server side, but is otherwise set however desired.

No Hardware Crypto Acceleration v

The hardware cryptographic accelerator to use for this VPN connection, if any.

Tunnel Settings

Tunnel
Network

Redirect
Gateway

Local Network

10.34.87.0/24

This is the virtual network used for private communications between this server and client
hosts expressed using CIDR notation (eg. 10.0.8.0/24). The first network address will be
assigned to the server virtual interface. The remaining network addresses will be assigned to
connecting clients.

Force all client generated traffic through the tunnel.

192.168.4.0/24

This is the network that will be accessible from the remote endpoint, expressed as a CIDR
range. This may be left blank if not adding a route to the local network through this tunnel on
the remote machine. This is generally set to the LAN network.
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Concurrent
Connections

Compression

Type-of-
Service

Inter-Client
Communication

Duplicate
Connections
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Specify the maximum number of clients allowed to concurrently connect to this server.
Omit Preference (Use OpenVPN Default) v

Compress tunnel packets using the LZO algorithm. Adaptive compression will dynamically
disable compression for a period of time if OpenVPN detects that the data in the packets is
not being compressed efficiently.

Set the TOS IP header value of tunnel packets to match the encapsulated packet's TOS value.

Allow communication between clients connected to this server.

Allow multiple concurrent connections from clients using the same Common Name.
NOTE: This is not generally recommended, but may be needed for some scenarios.

Client Settings

Dynamic IP

Topology

DNS Default
Domain

DNS Server 1

DNS Server 2

td

Allow connected clients to retain their connections if their IP address changes.

Subnet — One IP address per client in a commeon subnet v

Specifies the method used to supply a virtual adapter IP address to clients when using tun
mode on IPv4.

Some clients may require this be set to "subnet” even for IPv6, such as OpenVPN Connect
(i0S/Android).

Older versions of OpenVPN (before 2.0.9) or clients such as Yealink phones may require
'net30".

Provide a default domain name to clients.

DNS server IP to provide to connecting clients.

DNS server IP to provide to connecting clients.

Luego de configurar la VPN, clic en Next y activar las dos pestafias que se

indican:

e La pestafia Firewall Rule creara una regla para permitir la conexion al servidor

OpenVPN desde clientes en cualquier lugar de Internet.

e La pestafia de OpenVPN rule agregara una regla para permitir que todo el trafico

de los clientes conectados pase dentro del tunel VPN.
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Step 10 of 11

Firewall Rule Configuration

OpenVPN Remote Access Server Setup Wizard

Firewall Rule Configuration

Firewall rules control what netwark traffic is permitted. Rules must be added to allow traffic to the OpenVPN server's IP and pert, as well as allowing
traffic from connected clients through the tunnel. These rules can be automatically added here, or configured manually after completing the wizard.

Traffic from clients to server

Firewall Rule

Add a rule to permit cennections to this OpenVPN server process from clients anywhere on the Internet

Traffic from clients through VPN

OpenVPN rule

Add a rule to allow all traffic from connected clients to pass inside the VPN tunnel.

Con los pasos mencionados se finaliza la configuracion de OpenVVPN.

OpenVPN Servers

Interface Protocol / Port Tunnel Network Crypto Description Actions
WAN UDP4 /1194 10.34.87.0/24 Crypto: AES-128- (tap) S
CBC/SHAZ56

D-H Params: 2048 bits

Creacion de usuarios para OpenVPN

Posteriormente se crean los usuarios que podran conectarse a la VPN al verificar
la autenticidad de su identidad utilizando sus contrasefias y certificados anteriormente
creados. En la pestaria System - User Manager, seleccionar Users - Add. En esta ventana,
como ejemplo, se crea un usuario con privilegios de acceso a la VPN llenando los

siguientes campos:

e Colocar un nombre de usuario.

e Agregar una contrasefia de usuario y confirmarla.

e Colocar el nombre completo del usuario.

e Activar la pestafa Certificate.

e Seleccionar el certificado creado para que este usuario tenga privilegios de acceso
ala VPN.

e Guardar los cambios.
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User Properties

Defined by USER

Disabled [] This user cannot login
Username mguajan —
Password | T e <
Full name Manuel Guajan +—

User's full name, for administrative information only

Certificate [+ Click to create a user certificate 4+
Create Certificate for User
Descriptive mguajan
name
Certificate Ca_openvpn +— M
authority

Key length 2048 bits ]

The larger the key, the more security it offers, but larger keys take considerably more time to
generate, and take slightly longer to validate leading to a slight slowdown in setting up new
sessions (not always noticeable). As of 2016, 2048 bit is the minimum and most common
selection and 4096 is the maximum in common use. For more information see keylength.com.

Lifetime 3650 2
Nota: En este ejemplo, se ha generado un usuario para que pueda acceder a la
VPN, si se requiere compartir dicho privilegio a mas de un usuario, debe seguirse el

mismo procedimiento.

El siguiente paso en la ventana de Informacion general configurar lo siguiente:

e El modo de servidor especifica como se conectaran los clientes al servidor, por lo
que se sugiere elegir la opcion Acceso remoto (SSL/TLS + User Auth) que es la
opcidén mas segura con los beneficios de SSL/TLS y requiere de un nombre de
usuario y contrasefia del cliente al conectarse.

e En protocolo, seleccionar UDP ya que es la opcion mas rapida para ejecutar
OpenVPN, TCP hace que el rendimiento disminuya en conexiones con mucha
carga de paquetes.

e Enmodo del dispositivo indica el modo de tunel, se puede elegir entre un tanel IP

(controlador TUN) y un tanel Ethernet (controlador TAP), el tdnel IP también se
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conoce como modo de enrutamiento, y el tdnel Ethernet como modo puente. Es
preferible elegir el modo de tunel IP (configuracion predeterminada) a menos que

se necesite pasar trafico Ethernet dentro del tanel.

General Information

Disabled Disable this server

Set this option to disable this server without removing it from the list.

Server mode Remote Access ( 3SL/TLS + User Auth ) A

Backend for Local Database
authentication

Protocol UDP on IPv4 only v

Device mode tun - Layer 3 Tunnel Mode M

tun" mode carries IPv4 and IPv6 (OSI layer 3) and is the most commeon and compatible mode
across all platforms.
tap" mode is capable of carrying 802.3 (0S| Layer 2.)

Exportacion del certificado VPN de usuario

Una vez creado el/los usuarios correspondientes, se genera un certificado
correspondiente a cada uno de ellos para autenticarse en la VPN y que deben ser
descargados. Para ello, es necesario descargar un nuevo paquete desde Pfsense que
permita exportar dichos certificados. Desde la pestafia System — Package Manager,

descargar el paguete openvpn-client-export:

+ openvpn-client- security  1.4.18_.4  Allows a pre-configured OpenVPN Windows Client or Mac 0S X's Viscosity configuration [ +3
export bundle to be exported directly from pfSense.

dependencias del paquete:
% openvpn-client-export-2.4.7 % openvpn-2.4.6_1 Nzip-3.0.1 Yp7zip-
16.02_1

Proceder con la descarga del certificado desde la pestafia OpenVPN - Client
Export, buscando el archivo del usuario respectivo. Pfsense permite descargar los
certificados segun los tipos de archivos que se deseen, en este caso, descargar el formato

Most Clients.
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mguajan mguajan

. Most Clients || ¥ Android

% OpenVPN Connect (i0S/Android)
- Bundled Configurations:

& Config File Only

- Current Windows Installer (2.4.7-1x03):

. Windows Vista and Later

- Old Windows Installers (2.3.18-1x02):

i x64-xp i xBE-winb
& x64-winé

- Viscosity (Mac 05 X and Windows):
& Viscosity Bundle

E3 Viscosity Inline Config

1.3 Manual de configuracion del Resolvedor DNS en Pfsense

El presente anexo indica los pasos a seguir para la configuracién del Servidor de
Resolucién de Dominios DNS en Pfsense. El servidor DNS se configura con la finalidad
de acceder a los servicios de la Institucion mediante nombres de dominio en lugar de una

direccion IP.

Pfsense también provee la funcion de configurar un servidor DNS, desde el menu
Service seleccionar DNS Resolver -General Settings y configurar los siguientes

parametros:

e Habilitar el Resolvedor DNS.

e Seleccionar el puerto usado para resolver las peticiones DNS seréa el 53.

e Seleccionar las interfaces desde las cuales se responderan las peticiones de los
clientes, en este caso se seleccionan todas las interfaces con la opcion All.

e Habilitar la pestafia para que las peticiones DNS realizadas desde clientes

OpenVPN puedan resolverse.
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General DNS Resolver Options

Enable [+4 Enable DNS resolver

Listen Port 53 °

The port used for responding to DNS gueries. It should normally be left blank unless another
service needs to bind to TCP/UDP port 53.

Enable [] Respond to incoming SSL/TLS queries from local clients

SSLH'_LS Configures the DNS Resolver to act as a DNS over SSL/TLS server which can answer queries
Service from clients which also support DNS over TLS. Activating this option disables automatic
interface response routing behavior, thus it works best with specific interface bindings.

SSL/TLS webConfigurator default (5ceee456c9924) :I

Certificate The server certificate to use for SSL/TLS service. The CA chain will be determined

automatically

SSL/TLS 853 =

Listen Port The port used for responding to SSL/TLS DNS queries. It should normally be left blank unless

another service needs to bind to TCP/UDP port 853.

Network
Interfaces WAN
- LAN
DMZ

AL _AKIAN AN &

Interface IPs used by the DNS Resolver for responding to gueries from clients. If an interface
has both IPv4 and IPv6 IPs, both are used. Queries to other interface IPs not selected below
are discarded. The default behavior is to respond to queries on every available IPv4 and IPv6

address.
Outgoing
Network WAN
Interfaces I[‘)‘:ﬂh‘lz
AL _AKIAN AN &
Utilize different network interface(s) that the DNS Resolver will use to send queries to
authoritative servers and receive their replies. By default all interfaces are used.
OpenVPN [ Register connected OpenVPN clients in the DNS Resolver +—
Clients If this option is set, then the common name (CN) of connected OpenVPN clients will be

registered in the DNS Resolver, so that their name can be resolved. This only works for
OpenVPN servers (Remote Access SSL/TLS) operating in "tun” mode. The domain in System:
General Setup should also be set to the proper value.

En la seccion Host Override Options se colocan las descripciones tanto de las

direcciones IP como de los dominios de los servicios que el servidor DNS resolvera.

e Colocar un nombre de host exceptuando la parte del dominio.

e Colocar el dominio principal del host.

e Colocar la direccién IP correspondiente al servicio.

e Colocar una descripcion del servicio como una referencia (opcional).

e Guardar los cambios.
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Host Override Options

Host

next ‘_

Name of the host, without the domain part
e.g. enter "myhost" if the full domain name is "myhost.example.com’

Domain

saludhslo.net <4

Parent domain of the host
e.g. enter "example.com” for "myhost.example.com’

IP Address

192.168.4.154 4

IPv4 or IPv6 address to be returned for the host
e.g.: 192.168.100.100 or fd00:abed::1

Description

NextCloud Server <+

A description may be entered here for administrative reference (not parsed).

Nota: Los datos introducidos para resolver un servicio se realizard de manera

similar si se desean agregar mas hosts.

Host Parent domain of host IP to return for host Description Actions
fis saludhslo.net 192.168.137.209 WAN Pfsense |
mail saludhslo.net 192.168.4.133 Zimbra server &
next saludhslo.net 192.168.4.154 NextCloud Server & T

Colocar los dominios cuyas busquedas se dirigiran al servidor de busqueda DNS

especificado por el usuario.
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Domains to Override with Custom Lookup Servers

saludhslo.net 44—
Domain whose lookups will be directed to a user-specified DNS lookup server.
IP Address

192.168.4.154 —

IPv4 or IPv6 address of the authoritative DNS server for this domain. e.g.: 192.168.100.100
To use a non-default port for communication, append an ‘(@' with the port number.

TLS Queries

Use S5L/TLS for DNS Queries forwarded to this server

When set, queries to all DNS servers for this domain will be sent using SSL/TLS on the
default port of 853.

TLS Hostname

An optional TLS hostname used to verify the server certificate when performing TLS Queries.

Description

NextCloud Server 4

A description may be entered here for administrative reference (not parsed).

Y finalmente se tienen los dominios establecidos en el Servidor DNS.

Domain Lookup Server IP Address Description Actions
saludhslo.net 192.168.4.133 Zimbra server &
saludhslo.net 192.168.4.120 Sftp server S
saludhslo.net 192.168.137.209 WAN Pfsense & 1
saludhslo.net 162.168.4.154 NextCloud Server &1

1.4 Manual de configuracion del Portal Cautivo en Pfsense

En el presente Anexo se explica el procedimiento a seguir para la creacion y
configuracién del Portal Cautivo con Pfsense.
Creacidn de certificado SSL para Portal Cautivo

Ingresar al mend System en la pestafia Certificate Manager y crear una Autoridad

Certificadora, llenando los campos con informacién que describa a la Institucién.



Create / Edit CA

Descriptive

name

Method

Country Code

State or
Province

City

Cuando se hayan completado los campos respectivos se creara la Autoridad

Certificadora.

CA_portalhttps

Create an internal Certificate Authority v

Internal Certificate Authority

2048

sha256

v

NOTE: It is recommended to use an algorithm stronger than SHAT when possible.

3650

internal-ca

The following certificate authority subject components are optional and may be left blank.

EC

Imbabura

Otavalo

CA_portalhtips  +

ST=Imbabura, O=Hospital ra 1290}
San Luis de Otavalo,

L=0tavalo,

CN=fw.saludhslo.net, C=EC

Valid From: Wed, 31 Jul 2019

01:32:23 -0500

alid Until: Sat, 28 Jul 2029

01:32:23 -0500

De la misma manera crear un Certificado SSL para el Portal Cautivo, en la

misma pestafia, seleccionar Certificates y llenar los mismos campos, pero

adicionalmente:

e Seleccionar la autoridad certificadora creada anteriormente.

e En common name colocar el dominio de Pfsense.

e En certificate type, seleccionar el tipo certificado de servidor.
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Add/Sign a New Certificate

Method Create an internal Certificate v

Descriptive Cert_portalhttps

name
Internal Certificate
Certificate CA_portalhttps +— v
authority
Key length 2048 v
Digest sha?56 v
Algorithm

MNOTE: It is recommended to use an algorithm stronger than SHA1 when possible.

Lifetime 3650

(days)
Common fw.saludhslo.net +—
Name
The following certificate subject components are optional and may be left blank.
Country Code EC v
State or Imbabura
Province
Certificate Attributes
Attribute The following attributes are added to certificates and requests when they are created or
Notes signed. These attributes behave differently depending on the selected mode.
For Internal Certificates, these attributes are added directly to the certificate as shown.
Certificate Server Certificate — v

T
—ype Add type-specific usage attributes to the signed certificate. Used for placing usage restrictions
on, or granting abilities to, the signed certificate.

Alternative FQODN or Hostname ¥

MNames Type Value

Enter additional identifiers for the certificate in this list. The Common Name field is
automatically added to the certificate as an Alternative Name. The signing CA may ignore or
change these values.

Y el certificado se crea.

Cert_portalhttps CA_portalhttps  ST=Imbabura, O=Hospital San Luis  Captive Portal ~ # G, &
Server Certificate de Otavalo, L=0tavalo,
CA:No CN=fw.saludhslo.net, C=EC 0
Server: Yes
Walid From: Wed, 31 Jul 2019 01:32:47
-0500
Valid Until: Sat, 28 Jul 2029 01:32:47
-0500

Creacidn de zona para Portal Cautivo
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Dirigirse a la pestafia Servicios — Portal Cautivo. En esta ventana, colocar un

nombre a la zona del Portal Cautivo y una descripcion.

Servicios / Portal Cautivo/ Anadir zona

Anadir cautivo Zona Portal

Nombredelazona | hslo
Nombre de zona. sélo puede contener letras, digitos y guiones bajos (_) y no puede empezar por un digito
Descripcion de la zona Portal_hslo

Se puede ingresar una descripcion aqui para referencia administrativa (no analizada)

—
| Guardar continuar

Una vez creada la zona, pulsar en el icono del lapiz para configurarla y en la

siguiente ventana, se configuran ciertos parametros segun los requerimientos deseados, o

bien, los campos pueden ser omitidos.

Captive Portal Zones

Zone Interfaces Number of users Description Actions
hslo VLAMDOCTORES VLANADMINISTRATIVOS 0] portal_cautivo il

o Habilitar la casilla del Portal Cautivo.

e Seleccionar la interfaz a la cual se habilitara el Portal Cautivo, en este caso, se
habilita el portal cautivo para las VLANS Doctores y Administrativos.

e Habilitar la ventana emergente de cierre de sesion.

e Establecer una pagina web o URL (Localizador Uniforme de Recursos) a la cual
seran redireccionados una vez autenticados los usuarios, en este caso sera la
pagina inicial del Ministerio de Salud Publica.

e Deshabilitar la casilla de inicio de sesion de usuarios concurrentes para evitar que

los usuarios inicien sesién en varios equipos a la vez.

En la seccidén Autenticacidn, configurar lo siguiente:



e Seleccionar un método de autenticacion,
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para este caso, se utilizara

“Authentication backend” que forzara a los usuarios a atravesar una pagina en

la cual iniciar sesidn con un usuario y contrasefia para navegar por Internet.

Como la autenticacion de usuarios serd de forma local, seleccionar “Base de

Datos Local”.

Seleccionar la opcidn de Privilegios de Autenticacion Local solamente a usuarios

0 grupos que tienen privilegios de acceso al Portal Cautivo.

Configuracion de portal cautivo

Habilitar

Descripcidn

INTERFACES

Nimero méaxime de
conexiones simultdneas

tiempo de esperade
inactividad (minutos)

tiempo de espera dura
(minutos)

Salir ventana emergente

URL de
redireccionamiento pre-
autenticacion

Despuésde la
redireccion de URL de
autenticacion

£/ Habilitar portal cautivo

portal_cautivo

Se puede ingresar una descripcion aqui para referencia administrativa (no analizada).

DMZ
VLANWLAN

Seleccione la interfaz (s) que se habilitara para portal cautivo

WAN I

Limita el nimero de conexiones simulténeas al servidor HTTP cautivo portal (S). Esto no establece cudntos usuarios pueden iniciar sesién en el portal
cautivo, sino mas bien la cantidad de conexiones de una sola direccion IP puede establecer con el servidor de portal web

Los clientes seran desconectados después de esta cantidad de inactividad. Pueden conectarse de nuevo inmediatamente, sin embargo. Deje este
campo en blanco para ningun tiempo de inactividad

~

Los clientes seran desconectados después de este periodo de tiempo, independientemente de la actividad. Pueden conectarse de nuevo
inmediatamente, sin embargo. Deje este campo en blanco sin tiempo de espera de disco (no se recomienda a menos que un tiempo de espera esta

[+ Activar ventana emergente de cierre de sesidn

Siesta activado, aparecera una ventana emergente cuando los clientes estan permitidos a través del portal cautivo. Esto permite a los clientes para
desconectar de forma explicita a simismos antes de que ocurra el tiempo de inactividad o dura

Sportal_redirurl

Set a default redirection URL. Visitors will be redirected to this URL after authentication only if the captive portal don't know where to redirect them. This
field will be accessible through SPORTAL_REDIRURLS variable in captiveportal's HTML pages.

| hitps://www.salud.gob.ed |

Set a forced redirection URL. Clients will be redirected to this URL instead of the one they initially tried to access after they've authenticated
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inicios de sesion de £ Desactivar los inicios de sesién de usuarios concurrentes

usuario simulténeas g est3 habilitado sélo el mas reciente entrada por nombre de usuario estara activo. Ingresos posteriores causar maquinas previamente ingresados con

el mismo nombre de usuario para ser desconectado.

Metodo de Use an Authentication backend v

autentificacion Select an Authentication Method to use for this zone. One methed must be selected.

- "Authentication backend” will force the login page to be displayed and will authenticate users using their login and password, or using vouchers.
- "None" method will force the login page to be displayed but will accept any visitor that clicks the "submit" button.
- "RADIUS MAC Authentication” method will try to authenticate devices automatically with their MAC address without displaying any login page

Servidor de autenticacién Base de datos local -

You can add a remote authentication server in the User Manager.
Vouchers could also be used, please go to the Voutchers Page to enable them

Secondary authentication Base de datos local -
Server

You can optionally select a second set of servers to to authenticate users. Users will then be able to login using separated HTML inputs.
This setting is useful if you want to provide multiple authentication method to your users. If you don't need multiple authentication method, then leave
this setting empty.

Reauthenticate Users ] Reautenticar usuarios conectados cada minuto

If reauthentication is enabled, request are made to the server for each user that is logged in every minute. If an access denied is received for a user,
that user is disconnected from the captive portal immediately. Reauthentication requires user credentials to be cached in the captive portal database
while 8 user is logged in; The cached credentials are necessary for the portal to perferm automatic reauthentication requests.

Local Authentication [# Permitir que solo los usuarios / grupes con \ conjunto "portal cautivo entrada ' privilegio
Privileges

Nota: Para que se active la ventana emergente, se debe permitir o habilitar en cada
navegador de los equipos cliente las ventanas emergentes.

Creacion de grupo y usuarios del Portal Cautivo

Seguidamente se crea un grupo que contenga la cantidad de usuarios que se
necesiten. Para ello, dirigirse a la pestafia System — User Management. En la seccion
“Propiedades del grupo”, colocar un Nombre y Descripcion al grupo a ser creado y

guardar los cambios.

Propiedades del grupo

Nombre del grupo hslo

Alcance Expectativa Local j

Warning: Changing this setting may affect the local groups file, in which case a reboot may be required for the changes to take effect

Descripcion grupo portal

Descripcion del grupo, para obtener informacion administrativa sdlo

Desde la pestafia Users, afiadir usuarios realizando lo siguiente:

e Colocar un nombre de usuario.

e Asignar una contrasefia y confirmar contrasefia.



212

e Colocar el Nombre completo del usuario.
e Mover al usuario a la lista o0 grupo anteriormente creado.

e Guardar los cambios.

User Properties

Defined by USER

Disabled [[] This user cannot login
Username aarroyo
Password Password Confirm Password

Full name ADRIANA ARROYO

User's full name, for administrative information only

Expiration date

Leave blank if the account shouldn't expire, otherwise enter the expiration date as MM/DD/YYYY
Custom Settings [[] Use individual customized GUI options and dashboard layout for this user.

Group membership admins - HSLO o

Not member of Member of

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items

Nota: Se repite el mismo procedimiento para crear mas usuarios.

Volver a la configuracion del Grupo del Portal Cautivo y en la seccion “Asigned
Privileges”, seleccionar “User — Services Captive Portal Login” para habilitar a los

usuarios el privilegio de acceso al Portal Cautivo.

Group Properties

Groupname  [pisL0 \

Scope Local v

Warning: Changing this seiting may affect the local groups file, in which case a rebaot may be required for the changes to take effect

Description USUARIOS

Group d i , for admi ive infe ion only
Group membership | 24™M R =
abayas
hd acadena hd
Not members Members

% Move to "Members®

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items.

Assigned Privileges

Name Description

User - Services: Captive Portal login Indicates whether the user is able to login on the captive portal.

1.5 Manual de configuracion del servidor Proxy en Pfsense
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Desde la pestaiia System — Package Manager descargar los paquetes: Proxy,
Squidguard Proxy y Lightsquid, son tres paquetes que trabajan en conjunto y permitiran

obtener una mejor administracion del Servidor Proxy.

Installed Packages Available Packages

Installed Packages

Name Category Version Description Actions
" Lightsquid  www 3.0.6_6 LightSquid is a high performance web proxy reporting tool. Includes proxy realtime statistics ($QStat). Requires Squid package. w3

Package Dependencies
R lighttpd-1.4.51 | lightsquid-1.8_5

v squid WWW 0.444_8  High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of acting as a HTTP / i xS
HTTPS reverse proxy. It includes an Exchange-Weh-Access (OWA) Assistant, SSL filtering and antivirus integration via C-ICAP. i

Package Dependencies
@ squidclamav-6.16 % squid_radius_auth-1.10 R squid-3.527.3 R ciicapmodules-0.5.3_1
+  squidGuard  www 1.16.18_1 High performance web proxy URL filter. w3

Package Dependencies
@ squidguard-1.4_15

Es necesario crear un certificado para que le Servidor Proxy pueda filtrar
contenido https. Desde la pestafia System - Certificate Manager, seleccionar CAs - Add,

donde se llenan los siguientes campos:

- Colocar un nombre para el Certificado.

- Seleccionar la opcion “Crear Autoridad Certificadora Interna”.
- Elegir el codigo del pais (opcional).

- Escribir el nombre de la provincia (opcional)

- Guardar los cambios.



Create / Edit CA

Descriptive

Cert_proxy +—

Create an internal Certificate Authority e v

Internal Certificate Authority

Key length
(bits)

Digest
Algorithm

Country Code

State or
Province

2048 v

sha256 v

NOTE: It is recommended to use an algorithm stronger than SHA1 when possible.
3650
internal-ca

The following certificate authority subject components are optional and may be left blank.

EC +— -

Imbabura —

Finalmente se crea el certificado para el Servidor Proxy.

Certificate Authorities

Cert_proxy

In

Name Internal  Issuer Certificates  Distinguished Name Use  Actions
self- 0 ST=Imbabura, 0=HSLO, L=0tavalo, Ve GL, i}
signed CN=internal-ca

Valid From: Thu, 16 May 2019 10:52:57 -0500
Valid Until: Sun, 13 May 2029 10:52:57 -0500
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Ahora, se procede a configurar el Servidor Proxy, desde la pestafia Servicios -

Proxy Server. En primer lugar, seleccionar Local Caché, donde se determinan los recursos

utilizados o el espacio de almacenamiento reservado para la memoria caché del servidor

Proxy donde se realiza lo siguiente:

- Establecer un tamafio de espacio de disco reservado para el caché.

- Establecer un tamafio para la memoria caché.

- Guardar los cambios.

Nota: Los demas campos se pueden omitir.
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General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Sync
———
Squid Cache General Settings
Cache Replacement [ Heap LFUDA v l
Policy

The cache replacement pelicy decides which cbjects will remain in cache and which objects are replaced to create space for the new objects. Default:

heap LFUDA €

Low-Water Mark in % 90

The low-water mark for AUFS/UFS/diskd cache object eviction by the cache_replacement_policy algorithm. (1]

High-Water Mark in % 95

The high-water mark for AUFS/UFS/diskd cache object eviction by the cache_replacement_policy algorithm. (i ]

Do Not Cache

P
Enter domain(s) and/or IP address(es) that should never be cached. Put each entry on a separate line.

Enable Offline Mode [C] Enable this option and the proxy server will never try to validate cached objects

Offline mode gives access to more cached information than normally allowed (e.g., expired cached versions where the origin server should have been
contacted otherwise).

External Cache Managers

Enter the |Ps for the external Cache Managers to be granted access to this proxy. Separate entries by semi-colons (;)

Squid Hard Disk Cache Settings
Haed Dk Cackw Sive 10000 .‘_

Fard Disk Cache System t
kil of alnr p— (4]
Cliar Dial Ciaaba HOW Mard Ehiak Cache |5 stomatically mamaged by wesgatise, thack pho seript which is schedubed b nus daly va cron. £
| pona wonhs o chear Cache bnenadintely, cloch ihes button onoe
Lowel 1 Directories 18 .
i , |
Hasd Dk Cacha Logatiss -
T 1 ¥ 1 Detwadt fon weive
Mmoo Obisci St |
Mazimen Objrct Sizs 5
e 1y i 1 gy Se ] chiade. Digfpult- & (5 ﬂ

Squid Memory Cache Settings
Memory Cocka Sire | 1 *

En a la pestaiia General realizar las siguientes modificaciones:

- Habilitar la casilla del Servidor Proxy.

- Seleccionar las interfaces para las cuales se habilitara el Servidor Proxy.

- Habilitar la casilla de Proxy en modo Transparente.

- Enlaseccion SSL Man in the Middle, activar la casilla “Enable SSL filtering”

para filtrar contenido https.



En la opcion CA seleccionar el nombre del certificado previamente creado.

Guardar los cambios.

Nota: Los deméas campos pueden omitirse.

Package / Proxy Server: General Settings / General

General

Remote Cache

CO=EO

Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Sync

Squid General Settings

Enable Squid Proxy

Keep Settings/Data

Proxy Interface(s)

Puerto proxy

ICP Port

Allow Users on Interface

[#] Check to enable the Squid proxy.
Important: If unchecked, ALL Squid services will be disabled and stopped.

@ If enabled, the settings, logs, cache, AV defs and other data will be preserved across package reinstalls.
Important: If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade.

LAN -

WAN

loopback

The interface(s) the proxy server will bind to. Use CTRL + click to select multiple interfaces

3128

This is the port the proxy server will listen on. Default: 3128

This is the port the proxy server will send and receive ICP queries to and from neighbor caches
Leave this blank if you don't want the proxy server to communicate with neighbor caches through ICP.

[# If checked, the users connected to the interface(s) selected in the Proxy interface(s)'field will be allowed to use the proxy.
There will be no need to add the interface’s subnet to the list of allowed subnets

Patch Captive Portal - see Bug #5594 for details!
Resolve DNS 194 Fiest @ Esable thes to force DNS P48 lookup fist
This option Is very useful if yoo have problenss accessing HTTFS sites
Disable ICMP Check this %o disable Squid ICMP pinger helper.
Use Altemate DNS
Servers for the Proxy Yo uss DI than th p s gt e ek
Server . / o v

Transparent Proxy Settings

Transpateat HTTP Proxy

Transpacest Provy
Interface(s)

Bypass Proxy lor Private
Addeess Destination

Dypass Proxy for These
Sowrce iPs

w Erable vanapatent mode 1o forward all reqosats for destination peet £0 10 25 secver

without intercepting SSL connections, configure WPAD

rot forward traffic from these seurce IF

Applies onlly to transparent mede. Separate ¢
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SSL Man In the Middle Filtering

HTTPS/SSL Interception

SSL/MITM Mode

SSL Intercept Interface(s)

SSL Proxy Port

SSL Proxy Compatibility
Mode

DHParams Key Size

CA

SSL Certificate Deamon
Children

[« Enable SSL filtering.

Splice All M
The SSL/MITM meode determines how SSL interception is treated when 'SSL Man In the Middle Filtering' is enabled.
Default: Splice Whitelist, Bump Otherwise. Click Info for details. [i]

LAN -
WAN

The interface(s) the proxy server will intercept S5L requests on. Use CTRL + click to select multiple interfaces.

This is the port the proxy server will listen on to intercept SSL while using transparent proxy. Default: 3129

Modern v

The compatibility mode determines which cipher suites and TLS versions are supported. Default: Modern. Click Info for details (i)

2048 (default) v

DH parameters are used for temporary/ephemeral DH key exchanges and improve security by enabling the use of DHE ciphers.

Cert_poxy v

Select Certificate Autherity to use when SSL interception is enabled. (i}

This is the number of SSL certificate deamon children to start. May need to be increased in busy environments. Default: 5

e SquidGuard Proxy
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SquidGuard es un paquete de Pfsense capaz de filtrar contenido a través de las

denominadas listas negras y blancas donde se introducen URLs o sitios web hacia los

cuales se permiten o no las peticiones. En la pestafia General Settings realizar las

siguientes modificaciones:

- Habilitar las casillas de la seccién Loggin Options para registrar los accesos o

peticiones realizadas por los usuarios.

- Antes de habilitar SquidGuard, en Blacklist Options introducir un enlace para que

Pfsense descargue un grupo clasificado de sitios web pertenecientes a las listas

negras: http://www.shallalist.de/Downloads/shallalist.tar.gz.

- Guardar los cambios.


http://www.shallalist.de/Downloads/shallalist.tar.gz

General Options

Enable | Check this option to enable squidGuard
Important: Please set up at least one category on the ‘Target Categories’tab before enabling.
See this link for details.
The Save button at the bottom of this page must be clicked to save
configuration changes.
To activate squidGuard configuration changes, the Apply button must be
clicked.

SquidGuard service state: STARTED

LDAP Options

Enable LDAP Enable options for setup ldap connection to create filters with Idap search
Filter

LDAP DN

Configure your LDAP DN (ex: cn=Administrator,cn=Users,de=domain)

LDAP DN
Password Password must be initialize with letters (Ex: Change123), valid format: [a-zA-Z\/][a-zA-Z0-9/_\-
LN\ 7=8]
Strip NT Strip NT domain name component from user names (/ or \ separated).

domain name

Logging options

Enable GUI log @ Check this option to log the access to the Proxy Filter GUI.

Enable log «| Check this option to log the proxy filter settings like blocked websites in Common ACL,
Group ACL and Target Categories. This option is usually used to check the filter settings.

Enable log @ Check this option to rotate the logs every day. This is recommended if you enable any kind
rotation of logging to limit file size and do not run out of disk space.

Miscellaneous

Clean Check this option to display a blank gif image instead of the default block page. With this
Advertising option the user gets a cleaner webpage.

Blacklist options

Blacklist ¥ Check this option to enable blacklist
Do NOT enable this on NanoBSD installs!

Blacklist proxy
Blacklist upload proxy - enter here, or leave blank.
Format: host:[port login:pass] . Default proxy port 1080.
Example: '192.168.0.1:8080 userpass’
Blacklist URL http://www.shallalist.de/Downloads/shallalist.tar.gz —

Enter the path to the blacklist (blacklist.tar.gz) here. You can use FTR, HTTP or LOCAL URL

Desde la pestafia Blacklist se procede con la descarga de la lista negra.
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c

General settings Common ACL Groups ACL Target categories Times Rewrites Registro XMLRPC Sync

Blacklist Update

Paquete / SquidGuard / Blacklists l

Uj| h“p #www.shallalist.de/Downloads/shallalist.tar.gz |

Enter FTP or HTTP path to the blacklist archive here.

Desde la pestafia Target Categories se creardn categorias donde se afiaden
direcciones IP, nombres de dominio o sitios web, en este caso se crea una categoria para

contenido restringido y otra para contenido permitido.

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRFC Sync

General Options

Name [hegadas ]
Enter a unique name of this rule here.
The name must consist between 2 and 15 symbels [a-Z_0-9]. The first one must be a letter.

Order — v
Select the new position for this target category. Target categaries are listed in this order on ACLs and are matched from the top down in
Domain List youtube.com rojadirectatv.tv gomusica.com radio.garden
planosdecasasmodernas.com hyundai.com.ec casaydiseno.com
construyehogar.com modelosdecasasdeunpiso.com hormipresa.com
instalteck.es micasabellapr.com decoraciondesalasmodernas.com
saymotor. com modelosdecasasmodernas.com
planosdecasasmodernas.com ec.leadstreaming.com decorsalteado.com
netflix.com googlevideo.com tvenvivo.ec vimeo.com
g
Enter destination domains or IP-addresses here. To separate them use space.
Example: mail.ru e-mail.ru yaheo.com 192.168.1.1
URL List

Proxy filter SquidGuard: Target categories / Edit/ Target categories CO=WmEe

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Name  [fermricas |

Enter a unique name of this rule here.
The name must consist between 2 and 15 symbols [a-Z_0-9]. The first one must be a letter.

Order

Select the new position for this target category. Target categories are listed in this order on ACLs and are matched from the tep down in sequence.

Domain List 20.20.0.109 superbancos.gob.ec salud.gob.ec rpis.msp.geb.ec -
cataloge. compraspublicas.gob.ec portal.compraspublicas.gob.ec
sosprd.sbs.gob.ec packages.linuxmint.com archive.ubuntu.con
security.ubuntu.com archive.canonical.com security.ubuntu.com
192.168.0.1080 calidadsalud.gob.ec
serviciosl.registrocivil.gob.ec 186.46.113.76
ecuadorencifras.gob.ec utmachala.edu.ec socioempleo.gob.ec
fast.com mtepro.con selecciondepersonal.trabajo.gob.ec
lexis.com.ec chevrolet.com.ec mpsoftware.com.mc
security.ubuntu.com packages.linuxint.com

Enter destination domains or [P-addresses here. To separate them use space.
Example: mail.ru e-mail.ru yahoo.com 192.168.1.1

URL List

En la pestaia Common ACL se permiten o deniegan los sitios web que se

descargaron a través del enlace de la lista negra.
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Una vez realizados los cambios anteriormente realizados, retornar a la pestafia

General Settings para habilitar SquidGuard Proxy.

General settings  Common ACL  Groups ACL  Target categories  Times  Rewrites  Blacklist Log XMLRPC §

General Options

Enable [¢] Check this option to enable squidGuard.
Important: Please set up at least one category on the Target Categories’ tab before enabling. See
The Save button at the bottom of this page must be clicked to save configuration
To activate squidGuard configuration changes, the Apply button must be clicked.

+ Apply

SquidGuard service state: STARTED

Finalmente, ingresar a la configuracion del servidor Proxy y en la pestafia

Authentication habilitar autenticacion del Proxy mediante Portal Cautivo.

General Remote Cache Local Cache Antivirus ACLs  Traffic Mgmt  Authentication

I
Squid Authentication General Settings
Authentication Captive Portal v

Method
Select an authentication method. This will allow users to be authenticated
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Finalmente es posible visualizar el trafico al cual accede cada usuario
autenticado a traves del portal cautivo en la pestafia Servicios — Proxy Server — Real

Time.

Squid Access Table

Squid - Access Logs
Fecha J Estado Direccién Usuario  Destino
17.07.2019 00:25:28 192.168.1.52 TCP_TUNMEL/200 www.salud.gob.ec:443 mguajan  190.152.52.202
17.07.2019 00:25:28 192.168.1.52 TCP_TUNMEL/200 www.presidencia.gob.ec:443 mguajan  190.152.52.202
17.07.2019 00:25:07 192.168.1.52 TCP_TUNMEL/200 sgrdacaa.msp.gob.ec:443 mguajan  181.112.138.227
17.07.2019 00:25:07 162.168.1.52 TCP_TUNMNEL/200 sgrdacaa.msp.gob.ec:443 mguajan  181.112.138.227
17.07.2019 00:25:07 192.168.1.52 TCP_TUNMEL/200 sgrdacaa.msp.gob.ec:443 mguajan  181.112.138.227
17.07.2019 00:25:07 192.168.1.52 TCP_TUNMEL/200 sgrdacaa.msp.gob.ec:443 mguajan  181.112.138.227
17.07.2019 00:25:07 192.168.1.52 TCP_TUNMNEL/200 sgrdacaa.msp.gob.ec:443 mguajan  181.112.138.227
17.07.2019 00:25:07 192.168.1.52 TCP_TUNMEL/200 sgrdacaa.msp.gob.ec:443 mguajan  181.112.138.227
17.07.2019 00:22:47 192.168.1.52 TCP_MISS/400 http://instagram.com/favicon.ico mguajan  192.168.10.1
17.07.2019 00:22:47 192.168.1.52 TCP_MISS/400 http://instagram.com/ mguajan  192.168.10.1

1.6 Manual de configuracion del servidor Radius en Pfsense

El presente manual muestra las actividades a seguir para la implementacion del

método de acceso Radius de capa 2 en la red cableada e inaldmbrica.

e Descarga del paquete Radius

En Pfsense no viene integrado Freeradius por lo cual es necesario descargar el

paquete desde el menu Sistema — Gerente de empaquetacion.

Sistema / Gerente de empaquetaciéon/ Los paquetes instalados

Los paquetes instalados Paguetes disponibles

Los paquetes instalados

Nombre Categoria Versién Descripeion

v freeradius3 net 0.15.7_2  Afree implementation of the RADIUS protocol. Supports MySQL, PostgreSQL, LDAP, Kerberos.

dependencias del paquete:
D bash-4.423 N freeradius3-3.0.17 W python27-2.7.16

e Configuracion FreeRadius

Ingresar al mend Servicios-FreeRadius-Interfaces, donde se creardn interfaces

para que el servidor Radius escuche en el puerto 1812, 1813 y 1816 respectivamente,
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donde se coloca en cada interfaz la direccion del Gateway de la Vlan en la cual se desea

que el servidor Radius escuche.

192.168.1.1 1812  auth ipaddr Auth Doctores
192.168.1.1 1813  acct ipaddr Acc Doctores
192.168.1.1 1816  status ipaddr Est Doctores

Cada interfaz se configura de la siguiente manera.

e Para la interfaz de autenticacion:

Configuracion general

Interface IP Address

192.168.1.1

Enter the IP address (e.g. 192.168.100.1) of the listening interface.
interfaces. (Default: *)

Puerto

1812 <+
Enter the port number of the listening interface. Different interface
details. €

Interface Type

Autenticacion e —

Enter the type of the listening interface. (Default: Authentication)

IP Version

IPv4

Enter the IP version of the listening interface. (Default: IPv4)
Descripcion

Auth Doctores

e Para la interfaz de Contabilidad:

S
S
S
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Configuracion general

Interface IP Address

192.168.1.1

Enter the IP address (e.g. 192.168.100.1) of the listening interface.
interfaces. (Default: *)

Puerto

1813 +—
Enter the port number of the listening interface. Different interface
details. €

Interface Type
Contabilidad 4

Enter the type of the listening interface. (Default: Authentication)
IP Version

IPv4

Enter the IP version of the listening interface. (Default: IPv4)
Descripeidn

Acc Doctores

e Para la interfaz de Estado:

Configuracion general

Interface IP Address

192.168.1.1

Enter the IP address (e.g. 192.168.100.1) of the listening interface/
interfaces. (Default: *)

Puerto

1816 4+
Enter the port number of the listening interface. Different interface
details. €

Interface Type
Estado <

Enter the type of the listening interface. (Default: Authentication)
IP Version

1Pv4

Enter the IP version of the listening interface. (Default: IPv4)
Descripcion
Est Doctores

Luego, se configura un servidor NAS que corresponde a una direccion IP

cualquiera del rango disponible de la Vlan
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Client Require
Client IP IP Client Client Client Message Max
Address Version Shortname Protocol Type Authenticator Connections Description
192.168.0.3 ipaddr radius udp other no 16 |
192.168.1.7 ipaddr radius udp cisco yes 16 4 &S

Se configura de la siguiente manera:

- Colocar la IP del NAS (almacenamiento conectado en red)

- Seleccionar la version 1Pv4.

- Colocar un nombre al cliente NAS.

- Introducir una contrasefia secreta compartida del cliente Radius, es la contrasefia

que el NAS (router, punto de acceso, etc.) necesita para comunicarse con el

servidor Radius.

Configuracion general

Client IP Address

192.168.1.7 <+

Enter the IP address of the RADIUS client. This is the IP of the NAS (switch, a
Client IP Version

IPv4

Client Shortname

radius

Enter a short name for the client. This is generally the hostname of the NAS.

Client Shared Secret

+—

En la siguiente seccion seleccionar el tipo de cliente NAS y habilitar la

autenticacion de mensajes en la solicitud de acceso.

Miscellaneous Configuration

Client Protocol

upp

Enter the protocol the client uses. (Default: UDP)

Client Type

CISCO Systems
Enter the NAS type of the client. This is used by checkrad.pl for simultaneous

Require Message Authenticator

Si.
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Crear usuarios para la autenticacion por Radius.

kmieles |
mguajan S
oalbuja S

Cada cliente se crea de la siguiente manera:

- Colocar un nombre
- Asignar una contrasefia
- Seleccionar la encriptacion en texto plano.

- Guardar.

Configuracion general

Nombre de usuario

kmieles

Enter the username. Whitespace is allowed.
Note: May only contain a-z, A-Z, 0-9, underscore, period and hyphen when using OTP.

Contrasena

Enter the password for this username. Leave empty if you want to use custom optior
username/password.

Password Encryption

Cleartext-Password

Desde Pfsense, en el mena Servicios-Registros del Sistema-Generales es posible
verificar la autenticacion de los usuarios a traves del servidor Radius. Este es un tipo de

autenticacion de capa 2 de acceso a la red.

Jul 16 23:48:38 radiusd 38304 Ready to process requests

Jul 16 23:50:14  radiusd 38304 (1) Login OK: [mguajan] (from client radius port 5 cli 08-00-27-AD-F0-89)
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