UNIVERSIDAD TECNICA DEL NORTE

/

LY
289 Lonow s 220

RA . ecuUM

Facultad de Ingenieria en Ciencias Aplicadas

Carrera de Ingenieria en Sistemas Computaciones

DESARROLLO DE UN SIMULADOR WEB APLICANDO LA NORMA ISO/IEC
27002 ENFOCADO A INGENIERIA SOCIAL

Trabajo de grado presentado ante la ilustre Universidad Técnica del Norte previo

a la obtencion del titulo de Ingeniero en Sistemas Computacionales

Autor:

Franklin Wiladimir Vallejo Rodriguez

Director:

MSc. Alexander Guevara

Ibarra-Ecuador
Julio-2020



UNIVERSIDAD TECNICA DEL NORTE
BIBLIOTECA UNIVERSITARIA

AUTORIZACION DE USO Y PUBLICACION A FAVOR DE LA UNIVERSIDAD

TECNICA DEL NORTE

1. IDENTIFICACION DE LA OBRA

En cumplimiento del Art. 144 de la Ley de Educacion Superior, hago la entrega del

presente trabajo a la Universidad Técnica del Norte para que sea publicado en el

Repositorio Digital Institucional,

para lo cual pongo a disposicion la siguiente informacion.

DATOS DEL CONTACTO

CEDULA DE IDENTIDAD:

040154321-0

APELLIDOS Y NOMBRES:

VALLEJO RODRIGUEZ FRANKLIN WLADIMIR

DIRECCION:

CHORLAVY 8-15

EMAIL.:

flakovallejo12@gmail.com, fwvallejor@utn.edu.ec

TELEFONO MOVIL

0988600170

DATOS DE LA OBRA

DESARROLLO DE UN SIMULADOR WEB

TiTULO: APLICANDO LA NORMA ISO/IEC 27002 ENFOCADO
A INGENIERIA SOCIAL

AUTOR (ES): VALLEJO RODRIGUEZ FRANKLIN WLADIMIR

FECHA: 2 de Julio de 2020

PROGRAMA: X PREGRADO POSGRADO

TITULO POR EL QUE
OPTA:

INGENIERIA EN SISTEMAS COMPUTACIONALES

DIRECTOR:

MSc. ALEXANDER GUEVARA



mailto:flakovallejo12@gmail.com

2. CONSTANCIAS

El autor manifiesta que la obra objeto de la presente autorizacion es original y se la
desarrolld, sin violar derechos de autor de terceros, por lo tanto, |a obra es original y
que es el titular de los derechos patrimoniales, por lo que asume la responsabilidad
sobre el contenido de esta y saldra en defensa de la Universidad Técnica del Norte

en caso de reclamacion por parte de terceros.

Ibarra, a los 2 dias del mes de julic de 2020

Franklin Wiadimir Vallejo Rodriguez
040154321-0



9 T8N UNIVERSIDAD TECNICA DEL NORTE
,; N % FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

Ibarra, 2 de julio de 2020

CERTIFICACION DEL DIRECTOR

El Sr. Franklin Wiadimir Vallejo Rodriguez, portador de la cédula de ciudadania nimero:
0401543210, ha trabajado en el desarrollo del proyecto de grado “DESARROLLO DE UN
SIMULADOR WEB APLICANDO LA NORMA ISO/IEC 27002 ENFOCADO A
INGENIERIA SOCIAL.", previo a la obtencion del Titulo de Ingeniero en Sistemas
Computacionales, realizando con interés profesional y responsabilidad, que certifico en

honor a la verdad.

Es todo en cuanto puedo certificar a la verdad.

Atentamente.

MSc. ALEXANDER GUEVARA
DIRECTOR DE TRABAJO DE GRADO



AUTORIA

Yo, FRANKLIN WLADIMIR VALLEJO RODRIGUEZ, portador de la cédula de ciudadania
numero 0401543210, declaro bajo juramento que el trabajo aqui descrito es de mi autoria,
“DESARROLLO DE UN SIMULADOR WEB APLICANDO LA NORMA ISO/IEC 27002
ENFOCADO A INGENIERIA SOCIAL.”, que no ha sido previamente presentada para
ningln grado, ni calificacién profesional, y que se ha respectado las diferentes fuentes y

referencias.

Franklin Wiadimir Vallejo Rodriguez
040154321-0



DEDICATORIA

Dedico el presente trabajo de grado, mi carrera de Ingenieria y mi vida entera, a Dios
principalmente por darme la oportunidad de llegar hasta esta etapa tan importante de mi

vida.

A los héroes que me dieron la vida, Antonio y Liliana por ser el apoyo incondicional en
todo este arduo proceso, por esta siempre alli y nunca dejarme solo, por sus sabias
palabras y Unicos consejos, por su paciencia, amor, dedicacion, confianza, gracias por

ser el pilar mas importante de mi vida... Los amo mis héroes.!

A mis hermanos, la preciosa Marjorie el inquieto e inteligente Josué y el mas hermoso de
todos los nifios Jersael, por ser una de las motivaciones mas grandes para culminar mi

carrera universitaria... son los mejores.!
A ti pelitos (Josselin E.), por todo, absolutamente todo el apoyo incondicional, conocerte
fue lo mejor que me pudo pasar en mi vida y le agradezco a Dios por ese regalo tan

maravilloso que me ha regalado, espero seguir contigo hasta el final de mis dias...

Muchas gracias.!

Franklin Wiadimir Vallejo Rodriguez

Vi



AGRADECIMIENTOS

A Dios por su amor incondicional, por ser la esencia de mi mida, por regalarme estos
anos de mucha alegria, salud, mi familia, y todo lo que me rodea, guiandome siempre

por el camino correcto.

A mis amados padres Antonio y Liliana, por todo el amor que me han dado desde el
primer dia que naci, hasta el dia de hoy, por ser la base y la inspiracion para culminar

esta etapa de mi vida.

A mis hermanos, Marjorie, Josué y Jersael, ustedes han demostrado valor al asumir
este reto conmigo, muchas veces con lagrimas de despedida y otras veces con lagrimas
de reencuentro, videollamadas, viajes sorpresas, pero siempre mostrandome su apoyo e

inspiracion.

A Josselin, por ser una de las personas que mas apoyo me ha dado en todo este

proceso, ayudandome muchas veces, y por nunca irte... muchas gracias.!

A Nelson C. y Kevin E. por ser los mejores amigos durante mi vida universitaria, muchas
gracias por su gran colaboracion y apoyo en los diferentes proyectos que llevamos a
cabo, también a Brayan C, Cristoper Ty Michelle por ser los mejores amigos, siempre

los llevaré en mi corazon.

Un agradecimiento enorme a mi director de tesis al Ingeniero Alexander Guevara, por
su significativa ayuda para llevar a cabo este proyecto, y que aparte de ser uno de los

mejores docentes que he conocido, es un gran amigo, gracias por todo inge.!
A todo el cuerpo docente de la carrera de Ingenieria en Sistemas Computacionales
encabezado por el ingeniero Pedro Granda, por haber transmitido sus sabios

conocimientos durante estos anos.

Finalmente, un agradecimiento al Club Ethical hacking UTN y la Rama Estudiantil

IEEE UTN, junto a su capitulo técnico CS, me llevo hermosos recuerdos.

VI



TABLA DE CONTENIDO
AUTORIZACION DE USO Y PUBLICACION A FAVOR DE LA UNIVERSIDAD

TECNICA DEL NORTE .........oooioiieeeeieeeeeeeeeteeeee e I
CERTIFICACION DEL DIRECTOR .......ooooiiioeeeeeeeeeeeeeeeeeeesesees s senesennaon \Y
AUTORIA ...ttt Vv
DEDICATORIA ...ttt VI
AGRADECIMIENTOS ...ttt ettt es VI
RESUMEN ...... ..ottt ettt et s et et st ebe e aebe e s eneas XVII
ABSTRARCT ...ttt bbbt et e et et e st st et et st e b e e b nens XVIII
INTRODUGCCION........coooovommriimmeeineeeiseeessseesssessssessss sttt sss st sssssssssssnas XIX
TOIMA ..ttt XIX
ANTECEABNTES ... et XIX
SIUBCION @CTUAL ...ttt s XX
(0TS 1= o1 117 TSP XXI
Planteamiento del problema ..o s XXI
(O] o] 1= 1170 1= USROSt XXII
ODJELIVO GENEIAL.......eiiiieiiie ettt sttt XXII
ODbjJetiVOS ESPECITICOS .....veiiiiieiieiieie ettt XX
ACAINCE......oiiee ettt a e nre s XXII
JUSHIFICACION ...ttt XX
[O70] ] (= (o TP OO PSSRSO P PP XX
CAPITULO ..o sannans 1
T MAICO tEOFICO ...ttt 1

1.1 Introduccion a Internet.............oo 1

111 G QUE S INtErNEt? ... 1

1.2 Seguridad de 1a INformacion................ 2

1.2.1  Confidencialidad.............ccoooiiiiiiii s 2

L7207 1 ¢ 1 (=T | 5 o F= o 1S 2

Vil



1.2.3

1.2.4

1.3

1.4

1.4.1

1.5.1

1.5.2

1.5.3

1.6.1

1.7

1.7.1

Disponibilidad ..........ccuviiiiiii e 3
Autenticidad ... 3
Seguridad INfFOrMALICA ..........uviiiiiiiiiiiii e 3
Introduccion al Hacking EtiCO ...........c.ooveveeeeeeeeeeeeeeeceeee e 4
Fases del HaCKiNg.......oo oo 4
HACKET BLICO. ...veeiicic s 5
HACKET ..ttt ettt 5
TIPOS A€ HACKING ... 6
1 oTe F=1Te F= To [>T e [ I o P=Ted 14 T [ 6
White DOX haCKING ....ccveeciieceecec e saee s 6
Gray DOX NaCKING.......coiiiiiiee s 6
Black DOX NACKING.....cc.oiiiiiieieiee ettt 7
INGENIErIA SOCIAI ........coeiiiiiie e 7
Técnicas de Ingenieria Social Mas usadas ............cccceeeeeeeiiieiiiiiie e, 8
Perfil psicologico de un hacker e ingeniero social ...............eeevveiiieeiiiiiiiieennnns 9
Fases de la Ingenieria SocCial .............ooiiiiiiiiiiiiiiiiiiiiiii 10
Fase de acerCamiento .........ccccoueieirininiiec e 10
FasE A& AlCIA......c.o i 10
Borrado de huellas. ..o 10
Caso de Ingenieria SOCIAl ...........uuuuuiiiiiiiiiiiiiiii e 10
SIMUIAAOIES ... 11
La simulacion como metodologia de ensefianza ................ooooovveiiiiiiiieeeneeen, 12
SIMUIAAOIES WED ...ttt s 12
Tipos de SIMUIadores WED ... 13
Simuladores web acad@miCos..........cccccuviiiiininii s 13
Simuladores de ciberseguridad............c.ccooeoeiiiieiiiice e 13
Simuladores de hacking EtiCO...........oceoriiiiiniii e 13
Simuladores tribULarios ..........coeoiriieriec e 13



e) Simuladores web enfocados a Ingenieria Social..........ccccceevevieceenicceeneieeienn, 14

1.8  Estandar ISO/IEC 27002:2013 .......ooiiiiiiiiiiee e 14
1.8.1  CaracteristiCas .........coooviiiiiii 14
1.9  Scrum como marco de trabajo ..o 15
1.9.1  ROIES U8 SCIUM ...t 16
1.9.2 5 QUE €S UN SPIINE? .ot nnnnnnnnnnns 17
1.9.3 Planificacion del Sprint...... ... 17
1.9.4  SCrUM Q@0 ....cci it 17
1.9.5 ReVISiON del SPrint .....cooi i 17
1.9.6 Retrospectiva del SPrint ..........ccoooiiiiiiii e 17
CAPITULO ..o 18
CICLO DE VIDA DE LA APLICACION ..........oooovioeeeeeeeeee e 18
2 DESAITOIIO. ... e 18
2.1 PlanifiCaCION .......coouiiiiiiie e 18
2.2 Implementacién del simulador web enfocado a ingenieria social..................... 19
2.3 DefiniCion de reqUISITOS. .......c.ocveieiieiee e 19
24 Definicion del product backlog............coeiveieiiieciiccecee e 24
2.5 Conformacion del equipo de trabajo..........ccccveveiiiieieciceeeceee e 25
2.6 Desarrollo del apliCatiVo ........cceoiieiiiiiicecececce et 25
2.6.1 Desarrollo de 10S SPriNtS .....ccoceeiirieieiceeseeee ettt 26
SPINT Ot et ettt e st e e be et e s beeta e be s teesbesbeeasebesbeenbeabeereenteeteeneentens 26

a. Reunion planifiCacion ...t 26

D. REUNION FEVISION ...ttt 28

Lo N o U] (= Yo (U] = LTSRS 29

d. ReUNION retrOSPECHIVA......ccviiiiceceeee e 29

ST o] 110 A TSRS 29

a. Reunion planifiCacion ... 29

D. REUNION FEVISION ...ttt 30



C. ReUNION retroSPECHIVA .......ccoociiceeiceceeee e 33

ST 41 1 4022 33

a. Reunion planifiCacion ... 33

D. REUNION FEVISION ... 34

C. ReUNION retroSPECHIVA .......ccoocieeececce et 37

T 4] ) A TR 37

a. Reunion planifiCacion ... 37

D. REUNION FEVISION ... 38

C. ReUNION retroSPECLIVA ..ot e 42

T 41 ] 0 TR 42

a. Reunion planifiCaciOn ...........ccooieiiieeee e 42

D. REUNION FEVISION ... 44

C. ReUnion retroSPeCiVA......ccuvciieeeece e e e 49

ST 141 ] 4 TSRS 50

a. Reunion planifiCaciOn ..ot 50

D. REUNION FEVISION ... 51

C. ReUNION retroSPECHIVA......ccviciicecece e e 53
CAPITULO ..ottt 54
ANALISIS E INTERPRETACION DE RESULTADOS...........coocovvuiieiecieeeeeesesies s 54
3 DESAITONIO. ...t e 54
3.1 ODbtenCION de datoS ........cociriiiiieirice s 54
3.2 MELOdO EStadiStICO ......coveiiiiicieeee e 54
3.3  Verificacidon de supuestos de [0S datos........ccceceevveeeieiiciene e 55
3.4 Analisis factorial EXpIOratorio.........ccccceviriecienieeeiceceseceeie e 56
3.5  Andlisis factorial Confirmatorio............ccceerririincinice e 56
CONCLUSIONES.........cooiitiiee ettt ettt ettt st be e ebatas 58
RECOMENDACIONES ...ttt 58
REFERENCIAS BIBLIOGRAFICAS............ooooioiieceeceeee e 59

Xl



ANEXOS

Xl



iNDICE DE FIGURAS

Fig. 1 Problema de investigacion en el diagrama de Ishikawa...........cccccooveveviieecienineneee, XXI
Fig. 2 Diagrama de SoluCIiON PropuESta.........ccccueeeeviiiiieieiiceeese e XX
Fig. 3 Principios de la seguridad de la Informacion.............cccccvivieviniecevecee e, 3
Fig. 4 Fases del hacking - Fuente propia..........cccceceririericeeiese e 5
Fig. 5 Mapa del PrOCESO ....ccueeiiiieietieeeese ettt ettt s re e beeae e teeseenneses 18
Fig. 6 Diagrama base de datos SEmUIator...........cccceeiiieeciciece e 29
Fig. 7 Construccion del prototipo registro en Pencil............ccooveveviieececiceeeceeeeceeeee 31
Fig. 8 Entrega del prototipo SEmulator en Pencil...........cccocoviiinninnncieeeeee 32
Fig. 9 Codigo java en eclipse Creacion USUAIIO. .........cccoueereirieririeriniereeieseesee e 32
Fig. 10 Codigo java en eclipse listar USUAIIO ..........ccueueviruinininieineeeeee e 32
Fig. 11 Cbdigo java en eclipse editar USUAIIO..........c.cceviruerirerieinieeneenieeeeseee e 33
Fig. 12 Codigo java en eclipse activar USUArIO. .........cc.evvreieirieiinieineenieeseeeseee e 33
Fig. 13 Creacion y edicion de plantilla en eClipSe ..o 35
Fig. 14 MenU eStatiCo €N ECHPSE .....ccviivieieceeeee ettt 36
Fig. 15 Jerarquia desplegable €n eClipSe .......cccvoveieiieieiicee e 36
Fig. 16 Creacion de secciones del cuerpo de la pagina de bienvenida en eclipse........... 36
Fig. 17 Alimentacion de informacion a la pagina de bienvenida en eclipse........................ 37
Fig. 18 Codificacion de nuevo usuario €n €ClIPSE .......cccevvvevevieiieciereceeee e 39
Fig. 19 Codificacidon de la lista de usuarios en eclipSe .........ccovveceveeeeceneeeeseceeesee e, 40
Fig. 20 Codificacion de editar usuarios €n €ClipSe .......cccccveveveieecierecieece e 40
Fig. 21 Codificacion de activar usuario €n eclipSe..........ccoeerueireiincinineceeeeeeeee 40
Fig. 22 Consulta de puntajes €n €ClPSE ........ccveriiirinicineee e 41
Fig. 23 Codificacion de login usuario estudiante y usuario administrador en eclipse....... 41
Fig. 24 Codificacion de login de usuarios estudiantes en eclipse..........ccccoveveineinicenee 41
Fig. 25 Codificacion de login de administradores en eclipSe........ccccecvvvveviveneneneneeenene. 42
Fig. 26 Codificacion de la pagina de informacion del simulador basico en eclipse........... 45
Fig. 27 Codificacion del primer escenario de simulaciéon basica y su respectiva
retroalimentacion €N ECIIPSE ... e 45
Fig. 28 Calificacion pregunta 1 realizada €n €ClipSe ......ccecvevirveviiieecereceeeeee e 46
Fig. 29 Retroalimentacion pregunta 1 respondida en eclipse parte 1.......ccceoveevvvveveenee. 46
Fig. 30 Retroalimentacion pregunta 1 respondida en eclipse parte 2........ccocovevvvvvevenennee. 47
Fig. 31 Codificacion del primer escenario de simulacién intermedia y su respectiva
retroalimentacion en ecClipSe PAre 1 ... 47

Xl



Fig. 32 Codificacion del primer escenario de simulaciéon intermedia y su respectiva

retroalimentacion en ecClipSE PAE 2.......oovoeeoi e s 48
Fig. 33 Calificacion pregunta 6 realizada €n eClipSe........ccccvevvvvevievieiece e 48
Fig. 34 Retroalimentacion pregunta 6 respondida en eclipse parte 1........cocvevevvevennee. 49
Fig. 35 Retroalimentacion pregunta 6 respondida en eclipse parte 2........ccccveevevvevennenee. 49

Fig. 36 Codificacion del primer escenario de simulacién avanzada y su respectiva

retroalimentacion €N ECIIPSE........oovi e ns 51
Fig. 37 Calificacion pregunta 11 realizada en eclipSe........ccoeerenrennincineneeeeeee 52
Fig. 38 Retroalimentacion pregunta 11 respondida en eclipse........cccccovoeveerineeceneecenene. 52
Fig. 39 Subida del simulador web al servidor local de la UTN .........ccccooeiiniiniininincee. 52

Fig. 40 Eliminacién de observaciones atipicas en espacio de trabajo de Espacio imagen
08 RSTUAIO ...ttt ettt nen 54
Fig. 41 Matriz de correlacién histograma dispersion de las 125 encuestas — Espacio
1= To[=T oI e [=TN =] (1 (o Lo SRS 55
Fig. 42 Histograma y QQ Plot de los valores estandarizados obtenidos - Espacio imagen
08 RSTUAIO ...ttt ettt ren 55
Fig. 43 Pruebas efectuadas para el disefio de la estructura factorial - Espacio imagen de
RSTUGIO ..ttt sttt nn e 56
Fig. 44 Prueba de hipotesis para seis factores - Espacio imagen de Rstudio................... 56

Fig. 45 Diagrama de la estructura factorial resultante para el AFC - Espacio imagen de

RSTUGIO ..ttt se et 57
Fig. 46 indices de bondad de ajuste en - Espacio imagen de Rstudio ............c.cccccveveene. 57
Fig. 47 Evidencia tablero cambam Sprint O .........c.cccviririnininiieeeeeeeeee e 62
Fig. 48 Evidencia tablero cambam Sprint 1 .........cccooovirinininieeeee e 62
Fig. 49 Encuesta de la presente investigacion...........ccccevvvieeenesceese s 70

XV



iNDICE DE TABLAS

Tabla 1 Tipos de seguridad infOrmMaAtiCa ..........cccooveieiicieee s 4
Tabla 2 Tipos de haCKING........cceiiiieiceceecee ettt st a et aeens 6
Tabla 3 Tipos de técnicas de Ingenieria SOCial.........ccccvevvieieceiiiiee e 8
Tabla 4 Historia de USUAO N° ...t 19
Tabla 5 Historia de USUAIO N°2.........c..ciiiiiiiieicinceee ettt 19
Tabla 6 Historia de USUAIO N°3.........cc.oiiiiiiiciceee et 20
Tabla 7 Historia de USUAIO N°4............cooviiiiiiccee e 20
Tabla 8 Historia de USUAIIO N®5.........cooiiieee s 20
Tabla 9 Historia de usSuario N6 ...........ouiiiiiii e 21
Tabla 10 Historia de USUAIIO N7 ...ttt 21
Tabla 11 Historia de USUArio N8 ..o 22
Tabla 12 Historia de USUArio N® ... 22
Tabla 13 Historia de usuario N0 ..o 23
Tabla 14 Historia de usuario N1 . ... 23
Tabla 15 Historia de uSuario N2 ...t 24
Tabla 16 Definicion del product backlog..........cccevviiieviieeiese e 24
Tabla 17 Conformacién del equipo de trab@jo.........ccccocveceeiieeeeieeere e 25
Tabla 18 Proceso general de [0S SPrints ........ccooiieeviiiiceeiicce e e 25
Tabla 19 Fechas de cumplimiento y ejecucion de 10s Sprints ........ccccovevvevvveeceveciereseens 26
Tabla 20 Historias de usuarios involucradas sprint O...........cccevviiecenieeeseseeeceeee e 27
Tabla 21 Planificacion tareas Sprint O..........ccooeeieirinireseseeeeee e 27
Tabla 22 Reunidn revision SPrint O...........ooo oot s 28
Tabla 23 Reunidn retrospectiva Sprint O..........cccooiieiiiieieeeee e 29
Tabla 24 Historias de usuarios involucradas sprint 1.........ccccevvveveiiieieececece e, 30
Tabla 25 Planificacion tareas SPrint 1..........coeeoiiieiiiiceece ettt 30
Tabla 26 Reunion revision SPrint ...ttt eeas 31
Tabla 27 Reunidn retrospectiva SPrint 1 ... 33
Tabla 28 Historias de usuarios involucradas Sprint 2...........ccccevvveeceneeeeseseee e 34
Tabla 29 Planificacion tareas SPrint 2..........ooeoeieeeiiceeseseeeresee e 34
Tabla 30 Reunidn revisSion SPriNt 2.........ccoiiieieiecee ettt sraene s 34
Tabla 31 Reunidn retrospectiva SPrint 2..........ccooeeiiiceeseseeeseee e 37
Tabla 32 Historias de usuarios involucradas sprint 3. 38
Tabla 33 Planificacion tareas SPrint 3.........ooeiiiriii e 38

XV



Tabla 34 Reunion revision SPrint 3.........oco e sre e 38

Tabla 35 Reunidn retrospectiva SPrint 3..........coo e 42
Tabla 36 Historias de usuarios involucradas sprint 4...........ccccooeeveiiieeveseeceresee e 43
Tabla 37 Planificacion tareas SPriNt 4 ..ot st 43
Tabla 38 Reunidn revisSion SPrint 4 ...t 44
Tabla 39 Reunidn retrospectiva SPrint 4..........coo oo 49
Tabla 40 Historias de usuarios involucradas sprint 5..........ccoov e 50
Tabla 41 Planificacion tareas SPrint 6.........ccccvvivirererieieieeeesese e 50
Tabla 42 Reunidn revision SPrint 5. 51
Tabla 43 Reunidn retrospectiva SPrint S..........coo oo 53

XVI



RESUMEN

La presente investigacion se fundamenté en el desarrollo de un simulador web,
aplicando las caracteristicas del control accesos del estandar ISO/IEC 27002, las cuales
permitieron obtener informacion sobre lineamientos y normas a implementar en el
desarrollo de aplicaciones web seguras ante ataques de ciberdelincuentes, mismas que

se deben aplicar de manera ideal para obtener aplicaciones estandarizadas y seguras.

Este simulador web permitira brindar informacion a toda la comunidad universitaria
UTN, sobre las principales amenazas, vulnerabilidades y riesgos que coexisten en el
internet y a las cuales esta expuesto, ya que permitira al usuario simular y conocer las
técnicas mas comunes de extorsion aplicando Ingenieria social, dentro de escenarios

controlados.

La Ingenieria social es el arte de obtener acceso a infraestructura e informacion
mediante el engafio y fraude psicoldgico, especificamente estd encaminada a explotar y
vulnerar debilidades en seres humanos, con el fin de traspasar su tecnologia
aprovechando el descuido, dando como resultado accesos no autorizados, robo de

informacion y extorcion.

En la Introduccion, se detallé el problema, la situacién actual, prospectiva,

problema, objetivos, alcance y justificacion para el inicio del proyecto de tesis.

En el capitulo |, Es definido el marco tedrico referente al internet, Seguridad
Informatica, Seguridad de la Informacién, introduccion al hacking ético, Ingenieria Social y
sus técnicas mas usadas, simuladores y su impacto en el mundo actual, definicién de la

ISO 27002 y el marco de trabajo para el proceso del desarrollo.

En el capitulo Il, el desarrollo del simulador web es evidenciado, aplicando Scrum
como marco de trabajo, siguiendo los lineamientos y métricas del estandar ISO/IEC 27002

basada en las caracteristicas del control de accesos para asegurar la aplicacion.

En el capitulo lll, el impacto obtenido por medio de un analisis estadistico es
validado y evaluado, ademas de los resultados que se generen, finalizando con algunas

conclusiones y recomendaciones de la presente tesis.
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ABSTRACT

This research was based on the development of a web simulator, applying the
access control features of the ISO/IEC 27002 standard, which allowed obtaining
information on guidelines and standards to be implemented in the development of secure
web applications against attacks by cybercriminals, which should be applied ideally to

obtain standardized and safe applications.

This web simulator will provide information to the entire UTN university community
about main threats, vulnerabilities and risks that coexist on the internet and to which it is
exposed, since it will allow the user to simulate and learn about the most common extortion

techniques by applying social engineering, inside of controlled scenarios.

Social Engineering is the art of obtaining access to infrastructure and information
through cheat and psychological fraud. Specifically, it is aimed at exploiting and violating
weaknesses in human beings, in order to transfer their technology taking advantage of

carelessness, resulting in unauthorized access, information theft and extortion.

In the Introduction, the problem, the current situation, prospective, problem,

objectives, scope, and justification for starting the thesis project were detailed.

In Chapter |, is defined the theoretical framework referring to the Internet, Computer
Security, Information Security, introduction to ethical hacking, Social Engineering and its
most used techniques, simulators and their impact in today's world, definition of ISO 27002

and the framework for the development process.

In Chapter Il, the development of the web simulator is evidenced, applying Scrum
as a framework, following the guidelines and metrics of the ISO / IEC 27002 standard based

on the characteristics of access control to ensure the application.

In Chapter lll, the impact obtained by means of a statistical analysis is validated
and evaluated, in addition to the results generated, ending with some conclusions and

recommendations of this thesis.
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INTRODUCCION

Tema

Desarrollo de un simulador web aplicando la norma ISO/IEC 27002 enfocado a

ingenieria social.

Antecedentes

Segun el portal ESET Latinoamérica se han suscitado diversos incidentes de
seguridad en Ecuador, y entre los mas relevantes se destaca: “Falsa alerta de terremoto
en Ecuador propaga malware”, este ataque es una clara evidencia de las técnica que
utilizaron los creadores de software malicioso para propagar amenazas, virus y falsa
informacion aprovechando la poca o nula formacién en seguridad de los usuarios digitales

(Eset Latinoamérica, 2014).

Dentro del ambito de la Seguridad Informatica enfocada a seguridad y privacidad
digital, una de las herramientas mas explotadas por los llamados “hackers” o
“cibercriminales” que, aprovechando factores psicolégicos y tecnoldgicos, es sustraer
informacion de vital importancia para los individuos, con el fin lucrarse o extorsionar a la
victima por la venta o devolucion de esta informacion secuestrada, a través de técnicas de

Ingenieria Social (Barbero et al., 2015).

La Ingenieria Social o el arte del engafio es una herramienta que permite “hackear
seres humanos”’(HADNAGY, 2017), ya sea mediante interaccion social humana o
utilizando recursos computacionales, El eslabén mas débil de un sistema informatico son
los usuarios(Mitnick, 2017), esta célebre frase hace referencia a cuan importante es la
cibereducacion para poder mitigar este tipo de ataques y evitar ser victimas de

cibercriminales.

Los estudiantes de la UTN, al no poseer ni adquirir formacién necesaria relacionada
con Seguridad Informatica se evidencia que las competencias sobre esta tematica son
muy limitadas. Se encuentran vulnerables a ataques de Ingenieria Social debido a que
infravaloran su informacion personal y suponen que solo aquellas organizaciones que
manejan grandes sumas de dinero o informacion pueden ser blancos potenciales, e
ignoran que pueden ser victimas de interés para un cibercriminal al desconocer el gran

valor que tiene su informacion.
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Situacion actual

La Universidad Técnica del Norte cuenta con equipos de trabajo de investigacién
estudiantil, entre los cuales se destaca el Club Ethical Hacking-UTN (CEH-UTN) cuyos
objetivos son investigar, formar y capacitar a la comunidad Universitaria en temas

relacionados a seguridad informatica enfocada en Hacking Etico.

El CEH-UTN por medio de la realizacién de cursos, comparte investigaciones en
un marco tedrico-practico, con un especial enfoque en las técnicas de ingenieria social y
la automatizacién de ataques mediante herramientas libres y gratuitos, y por consecuente,
se ha evidenciado el alto indice de desconocimiento con respecto a vectores de ataques
enfocadas a ingenieria social, llevando siempre como lema y nada de unirse al lado del
mal.(Astudillo, 2016)

En una investigacion realizada aplicando técnicas de ingenieria social por el CEH-
UTN, a partir de una muestra de 276 personas, arrojo resultados de que el 10% de la
poblacion es vulnerable a ataques de ingenieria social.(PROYECTO DE CREACION DEL
CLUB ETHICAL HACKING, 2017)

Existen en la UTN carreras con materias especializadas en Seguridad Informatica
como lo son la carrera de Ingenieria en Sistemas Computacionales y la carrera de
Electrénica y redes, las cuales en sus mallas curriculares contemplan tematica referente a
Ingenieria Social y como evitar ser victimas, pero también en todas las carreras existentes
en el campus universitario esta presente la materia de TIC's, asignatura en la cual se mira
a simples rasgos la Ingenieria Social, pero no se pone énfasis en todo lo que esta técnica
puede generar si alguien es victima y debido a diversos factores el proceso de ensefianza-
aprendizaje de adquisicion de competencias en seguridad y privacidad digital es
incompleta, ya que no se tratan temas de vital importancia como la cibereducacién

referente a la navegacién segura, ciberbullying, sexting, scamming, entre otros.

Tales falencias no permiten que estudiante reconozca el peligro y el alto porcentaje
que tiene de ser victima de cualquier ciberataque, ya que al desconocer o tener poco
conocimiento referente a Seguridad Informatica puede ser presa facil de un ataque de
Ingenieria Social, lo cual permitiria que el estudiante entregue datos sensibles a hackers
y ponga en riesgo datos personales sensible voluntaria e inconscientemente sin darse

cuenta.
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Prospectiva

La presente investigacion pretende desarrollar un simulador web aplicando la
norma ISO/IEC 27002:2013 enfocado a Ingenieria Social, que permita adquirir buenas
practicas, habilidades y destrezas para lograr la ciberresiliencia de los involucrados y

mitigar los riesgos de las amenazas informaticas que coexisten en la Internet.

Planteamiento del problema

Alto indice de analfabetismo en el area de Ingenieria Social en los estudiantes de
la UTN.

Los ataques informaticos dirigidos hacia la seguridad y privacidad digital de los
estudiantes y ejecutados exitosamente puede generar consecuencias catastréficas como
fuga o brecha de datos, lo cual generara repercusiones econdémicas, sociales, e
implicaciones legales para las partes afectadas.

La ausencia de recursos para los estudiantes tales como, mallas curriculares
sencillas, la falta de expertos en el area y la confianza de los involucrados y la falta de
herramientas tecnoldgicas tales como, un simulador web que permita el acceso libre y
gratuito a contenidos de calidad, solo aumenta la dificultad hacia la parte formativa de los
estudiantes. Cabe sefalar que este simulador web pretende fortalecer el conocimiento en
seguridad y privacidad digital enfocado a ingenieria social, dirigido a estudiantes de la
UTN.

| Estudiantes | ICUEFDO DL?TCﬁﬂle de ‘

| Privacidad Digital |

la

Falta de educacion
frente a las
ciberamenazas

Sobrexposicion en las redes
sociales

Falta de expertos en el Problema

_ >
_— area de seguridad
informatica
Causas Tendencia a confiar Infravaloracion de informacion
en ofras personas personal sensible
_— >
_
‘ Alto indice de analfabetismo
> en el area de ingenieria
ial en los estudiantes de
la UTN.
Viclimas de acosos
Vuinerables a ataques dey Transferencia de en redes sociales
ingenieria social conocimientos _
—_— nulos a los
estudiantes .
Efectos Vectores de ataques por - Robo de informacion e

factores Psicoldgicos identidad
—_— _

Fig. 1 Problema de investigacion en el diagrama de Ishikawa
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Objetivos

Objetivo general

Desarrollar un simulador web aplicando la norma ISO/IEC 27002:2013 enfocado a

Ingenieria Social.

Objetivos especificos

1. Elaborar un marco tedrico sobre simuladores web orientados al area de Seguridad
Informatica
Desarrollar un simulador web enfocado a Ingenieria Social.
Aplicar técnicas, métodos y herramientas de Seguridad Informatica enfocado a
Ingenieria Social.

4. Validar los resultados de la presente investigacion.

Alcance

La presente propuesta busca concientizar sobre las amenazas informaticas que
proliferan en la internet y que afecta a los usuarios digitales, mediante una instruccién y
formacion en un entorno controlado que pretendera confrontar al estudiante frente a

amenazas informaticas en un escenario controlado referente a Ingenieria Social.

Aplicando la caracteristica de control de accesos de la norma ISO/IEC 27002 se
implementara un inicio de sesion para acceder al simulador web, seguido de una serie de
ejercicios practicos desde un nivel basico, hasta llegar a un nivel avanzado, posterior al
entrenamiento se proveera un puntaje de acuerdo a la capacidad de solucién-respuesta,
y se brindara una retroalimentacién sobre las amenazas y soluciones respectivas que
permitan fortalecer las competencias en seguridad y privacidad digital en los estudiantes
de la UTN.

Las herramientas que se utilizaran son las siguientes:

e Lenguaje de programacion Java EE
e JSF + PrimeFaces

¢ RDBMS PostgreSQL

o |IDE Eclipse

e Servidor de aplicaciones local UTN
e [SO/IEC 27002

e Modelo Curricular TIC's

XXII



S

Servidor di
s, W/ NetBeans

.
www.web. com/login
‘ Usuario
N
=’ |ava comasers @
<= s
Cliente de Internet o Navegador £
Postgre SQL {coma Cheome, irefox o nternet Explarer AN
\ / $ D E= L = |
EIN
Py i g—ww
Iso Qo (]
NSz o e e e

B VT
Jsvaas D .

TU PUNTUACION ES
- 98/100
) F EXCELENTE

Fig. 2 Diagrama de soluciéon propuesta
Justificacion
El presente proyecto fomentara la adopcién de cibercultura en los estudiantes y

permitira afrontar y mitigar los riesgos que pueden generar los ataques a Ingenieria Social.

Ademas, se contribuira a los Objetivos de Desarrollo Sostenible, en especial con el
objetivo N°9 Industria, Innovacion e Infraestructura. Este objetivo hace énfasis en la
inversion en infraestructura e innovacion ya que son motores fundamentales para el

crecimiento y el desarrollo econdmico del pais.

Contexto
Las referencias mas similares al proyecto como un simulador web y que cumplen

con los parametros de gestion de campafas e informes, se muestran a continuacion.

El framework Gophish es opensource y una potente herramienta de phishing, el
cual facilita la realizacion de pruebas a las organizaciones expuestas a ataques de
phishing. Gophish permite definir los objetivos, lanzar la campana y hacer seguimiento de
los resultados (Gophish, 2018).

Phishing Frenzy es una aplicacion Ruby on Rails opensource y disefiado como una
herramienta de pentesting, posee caracteristicas que permite ver de manera detallada el
estado de las campafias y generar informes en archivos en formato pdf o xml (Phishing
Frenzy, 2018).
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Lucy permite poner a prueba la seguridad de la organizacion mediante una
simulacion de ciberataques realistas, a través de fases como probar, entrenar y lograr el
compromiso del empleado para detectar e informar a los encargados del departamento de
TI (Lucy Security, 2019).

La suite The Social-Engineer Toolkit (SET), fue creada y escrita por David Kennedy
fundador de TrustedSec, SET es un framework opensource para pruebas de penetraciéon
disenado para ataques de Ingenieria Social, posee la particularidad que es una
herramienta directamente enfocado a la comunidad de Seguridad Informatica enfocado en

hacking ético (trustedsec, 2019).

La presente investigacion en contraste con las herramientas antes mencionadas
pretende que el estudiante tenga acceso a contenido gratuito y actualizado referente a
Ingenieria Social, adquiriendo conocimientos en el area de Seguridad Informatica

mediante la retroalimentacion de las practicas realizadas.
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CAPITULO |

Marco teodrico
1 Internet

1.1 Introduccion a Internet
1.1.1  ;Qué es Internet?

Las redes de computadoras han creciendo de manera exponencial, desde la
década de los 70’, la comunicacién e interaccion de los equipos computacionales ha
pasado de ser un tema de investigaciébn avanzado y accesible solo para algunas
organizaciones gubernamentales, a formar una parte esencial de la vida diaria de todos
los seres humanos, ya que estas redes se usan en todos los ambitos sea, empresarial,
publicidad, produccién audiovisual, planificacién, facturaciébn, comercializacion,

contabilidad, entre otras areas mas. (Comer, 2015)

Actualmente desde pequefias microempresas hasta empresas multinacionales
cuentan con una red de computadoras interconectadas, encargadas de proporcionar al

recurso humano, acceso en linea a informacion que se encuentre disponible en la red.

(Comer, 2015) afirma que el crecimiento y uso de Internet global se encuentran
entre los fendmenos mas interesantes y emocionantes de las comunicaciones, en los 80’,
Internet era un proyecto de investigacion que involucraba pequefias redes de equipos
computacionales con el fin de compartir informacion; Al presente, Internet ha crecido
exponencialmente en tiempo y amplitud, convirtiéndose en un sistema de comunicacion
que llega practicamente a cualquier lugar del mundo, con caracteristicas muy particulares
como acceso a una conexién de alta velocidad mediante médems de cable, tecnologias

Opticas o inalambricas.

Todo esta en Internet, desde el conocimiento, comunicacién, ciencia, ocio, arte,
historia, musica, negocios, educacién hasta trabajo, los antes mencionados son a penas
pocos ejemplos de lo que se encuentra en esta extensa red, asi como existen grandes
beneficios, también podemos encontrar fraude, acceso a material pornogréfico, drogas,
violencia, extorcion hasta contratacién de asesinos, porque, Internet no es mas que un
mundo paralelo al mundo real que vivimos, que se refleja como un espejo, debido a esto,
es importante conocerlo, manejarlo, disfrutarlo y estar preparados para protegernos de su
lado oscuro (Martos, 2015).



1.2 Seguridad de la Informacion

Existen conceptos erréneos y frecuentemente se especula sobre si la Seguridad
de la Informacion y la Seguridad Informatica son lo mismo, no obstante, son nociones
disimiles debido a su area de aplicacién en la proteccion de informacién, organismos,
instituciones y empresas indistintamente de la actividad que desempefien, fundan su
crecimiento en la informacién la cual posee un valor especial, siendo uno de los activos
mas costosos dentro de una organizacion, debiendo ser protegida apropiadamente ya que
por su gran valor esta bajo vulnerabilidades y amenazas, manejadas por delincuentes

informaticos cuyo objetivo es poner en riesgo los pilares de la Seguridad de la Informacion.

Dada la gran cantidad de informacion, esta tiene diversas maneras de reproducirse
como papel, e-mails, digitalizada, transmitida mediante voz, video, audio, entre otros,
existen asi mismo diferentes maneras por la que la informacién puede ser adulterada,

robada, falsificada o eliminada dado el incremento de los sistemas informaticos.

La Seguridad de Informacion, (ISO 27000:2013, 2019), consiste en la preservaciéon
de sus tres pilares fundamentales confidencialidad, integridad y disponibilidad, asi como
de los sistemas informaticos existentes conectados en red, dentro de una organizacion;
Es decir, garantizar a como dé lugar la continuidad de acciones de la organizacion ante un
riesgo, previniendo la pérdida de informacién, posibles fallos de sistemas, pérdidas

econdmicas, entre otras.
Las bases sobre los cuales funciona la Seguridad de la Informacion son:
1.2.1 Confidencialidad

Principio basico de la Seguridad de la Informacién la cual garantiza o segura que
la informacién solo sea accedida o interpretada por usuarios, sistemas o procesos
autorizados quienes poseen los privilegios necesarios para acceder a dicha informacion y

Unicamente por medios autorizados.
1.2.2 Integridad

Otro de los principios de la Seguridad de la Informacion la cual garantiza o asegura
que la informacion solo pueda ser alterada por usuarios, sistemas o procesos autorizados
quienes cuenten con privilegios necesarios puedan realizar dichas modificaciones,
asegurando que la informacion sea la misma en todo momento, es decir no ser alterada

por algun ente no autorizado durante su almacenamiento o transmision.



1.2.3 Disponibilidad

El tercer pilar fundamental de la Seguridad de la Informacién es la disponibilidad,
que como su nombre lo indica es asegurar o garantizar que en todo momento la

informacion sea accesible para los usuarios, sistemas o procesos autorizados.

Disponibilidad

Confidecialidad

Integridad

Fig. 3 Principios de la seguridad de la Informacion

1.2.4 Autenticidad

A estos tres pilares se le afiade también la autenticidad, que garantiza o asegura
qgue una entidad es quien dice ser, en otras palabras, es asegurar que la fuente es legitima,
que no exista una suplantacidn u extorcion, lastimosamente los ataques enfocados
suplantar la identidad mayormente son a dispositivos de la capa de red, de transporte de

datos como son routers, switchs encargados de origen y destino.

1.3 Seguridad Informatica

La Seguridad Informatica actualmente forma parte de los grandes negocios en
materia de tecnologia y seguridad en empresas, se reflejan distintos tipos de ataques,
vulnerabilidades y amenazas al acceso de informacion de organizaciones, es necesario
crear, aplicar y actualizar medidas, estandares y procesos que contrarresten estos riesgos

que afectan los recursos informaticos de las organizaciones. (Suarez & Fontalvo, 2017).

Una de las ramas de la Seguridad de la Informacion es la Seguridad Informatica la
cual como principal objetivo es la proteccion tanto fisica como ldgica, y ésta se define
como: “la disciplina que, fundamentada en politicas, reglamentos y normas internas y
externas de las organizaciones, se encarga de proteger la integridad y privacidad de la
informacién que se encuentra almacenada en un sistema informético, contra cualquier tipo
de amenazas o vulnerabilidades minimizando los riesgos tanto fisicos como légicos, a los

que esta expuesta” (Baca, 2016).



Tabla 1 Tipos de seguridad informatica

uso TIPOS

Seguridad Fisica

Relacionado totalmente la proteccion fisica de los sistemas ante vulnerabilidades, amenazas o la
unién de estos como lo es un riesgo, y pueden ir desde desastres naturales hasta robos muy bien

. estructurados por delincuentes o ciberdelincuentes, con el fin de adquirir informacién valiosa.
Dependiendo

lo que se
requiera Seguridad Légica
proteger . ) L . . o
Enfocado netamente a garantizar la seguridad la parte Iégica en el uso de los sistemas informaticos,
el software, las bases de datos, los sistemas operativos, propuestos a administrar los datos y los
procesos.
Seguridad Activa
Proceso de invocacion a una sucesion de medidas preventivas las cuales estan enfocadas en
Dependiendo impedir y detener diferentes tipos de riesgos en un sistema con el fin de proteger y resguardar la
del momento informacion.
en el que se
hace uso de la Seguridad Pasiva
proteccion

Proceso de invocacion a una sucesiéon de medidas correctivas que ponen en uso al instante para
minimizar o contrarrestar las derivaciones ocasionadas por un riesgo en la seguridad tales como
un ataque a un servidor.

Fuente Propia

1.4 Introduccion al Hacking Etico

Cuando se menciona el término hacking ético, especificamente se describe a la
operacion de realizar pruebas de intrusiéon o intromision en sistemas o instalaciones
informaticas; concretamente se refiere a que el pentester o hacker ético, tomara el rol de
un hacker, con el fin de que a través de una serie de pruebas encontrar vulnerabilidades o
brechas de seguridad en los equipos o sistemas informaticos, obteniendo algunas veces
el acceso total a un sistema o centro de datos, obviamente trabajando en un entorno
vigilado, donde no ponga en riesgo los pilares de la seguridad de informacion, tampoco de

la Seguridad Informatica de la organizacion.

Es importante enfatizar que, aunque es indudable que el experto en Seguridad
Informatica debe poseer conocimientos solidos sobre tecnologia para poder efectuar un
hacking ético, saber de informatica no es suficiente para ejecutar con éxito una intrusiéon
de este tipo. Se requiere ademas seguir una metodologia que nos permita llevar un orden
en nuestro trabajo para optimizar nuestro tiempo en la fase de explotacion, ademas de

aplicar nuestro sentido comun y experiencia (Astudillo, 2016).
1.4.1 Fases del Hacking

Un tema bastante controversial y que ha estado en auge en los ultimos afios es el
hacking, algunos expertos han determinado fases especificas o0 metodologias con las
cuales seguir este proceso, tanto el hacker ético como el hacker siguen un orden logico

establecido de pasos, los cuales tanto profesionales como entes especializados en



Seguridad Informatica han llegado a un beneplacito de que las fases mas prominentes en
un procedimiento de hacking son cinco establecidas de la siguiente manera.

a) Hacker ético.

Su funcién es encontrar vulnerabilidades, amenazas o riesgos para posteriormente
tomar las medidas necesarias para evitar cualquier pérdida de informacion o fallos
de servicio de la organizacion. Comunmente se estable un ciclo para las fases del
hacking (ver figura 1) con el fin de exponer que, después de que el hacker ético
obtiene acceso realiza dos fases diferentes a lo que comunmente un hacker haria

en la misma situacion.

b) Hacker.

La manera de operar de un hacker es que mientras el hacker ético realiza informes
y los presenta para que esos riesgos se mitiguen, el hacker luego de mantener el
acceso borra sus huellas sin dejar rastro de haber vulnerado sean un sistema
informatico o un centro de datos, para luego continuar en un ciclo que si no es
detectable podria causar grandes pérdidas tanto econémicas como tecnolégicas
(pérdida de informacion).

FASES DEL HACKING

1.
Reconocimiento

5.
Presentar
Informe

5. Borrar
Huellas

Hacker Hacker ético

4 K} 4 K

Reda'ctar Obténer
Informe Acceso

Manténer Obténer
Acceso Acceso

Fig. 4 Fases del hacking - Fuente propia



1.4.2 Tipos de Hacking

Depende desde donde se realice, aplique o efectie los sondeos necesarios por

parte del hacker ético, el hacking es externo o interno.

Tabla 2 Tipos de hacking

Tipo Definicion
Hacking Se realiza a equipos o infraestructura desde internet expuestos publicamente o que estén
ético brindando un servicio a la comunidad. Ejemplo de estos se podrian listar: servidor web, pagina o
externo portal web, firewall, servidor de correo, etc.
Aqui el experto en seguridad encargado del hacking interactua solamente con la red interna de la
Hacking organizacion, tomando diferentes roles ya sea desde hacerse pasar por un simple empleado recién
ético interno contratado, hasta un empelado de alta jerarquia que constantemente esta accediendo a la red

interna de la institucion.

1.4.3

Fuente Propia

Modalidades del Hacking

Existen modalidades que dependiendo del costo que la empresa u organizacién

requiera invertir en su seguridad provee al hacker ético cierta informacion para proceder

con un

a)

b)

analisis y determinar posibles riesgos.

White box hacking.

Este es el denominado hacking de caja blanca, aunque en ocasiones también se
le llama hacking transparente. Esta modalidad se aplica a pruebas de intrusién
internas solamente y se llama de esta forma porque la empresa auditada le da al
consultor informacion completa de las redes y los sistemas a atacar o probar.
(Astudillo, 2016)

Es decir, que ademas de brindarle un punto de red e informacién de configuracion
para la estacion de auditoria, como en el hacking de caja gris, el consultor recibe
informacion extensa como diagramas de red, listado detallado de equipos a auditar
incluyendo nombres, tipos, plataformas, servicios principales, direcciones IP,
informacion de subredes remotas, etc. “Debido a que el consultor se evita tener que
averiguar esta informacién por si mismo, este tipo de hacking suele tomar menos
tiempo para ejecutarse y por ende reduce costos también; sin embargo, esto es
relativo, porque en un hacking de caja blanca es usual que se le pida al consultor
probar varios escenarios” (€j..: sin credenciales, con credenciales de un perfil de
usuario X oY, etc.) (Astudillo, 2016).

Gray box hacking.
En esta modalidad el cliente provee informacion finita al hacker ético como un

documento con listas de direcciones IP de los equipos en su red interna. Se conoce



mas comunmente a esta fase como hacking de caja gris ya que el hacker ético
debe de realizar pruebas tanto internas como externas para obtener mas
informacion, simple y sencillamente ya que hasta ahora la informacion entregada
por el cliente solo le permite actuar como un empleado sin ningun tipo de privilegios.
c) Black box hacking.
En paises donde el idioma predominante es el espanol como en el caso de Ecuador
se conoce mas comunmente a esta modalidad como hacking de caja negra, en
esta modalidad las pruebas son netamente externas, aqui el cliente provee al
hacker ético de poca o nula informacion sobre su organizacién como por ejemplo
solo se provee el nombre de la empresa por lo que para el hacker ético el ambiente

a trabajar es a ciegas.

1.5 Ingenieria Social

Segun estudios realizados por diversas empresas y consultores de Seguridad
Informatica y en seguridad de Internet, el 50% de las empresas son y han sido victimas de
la Ingenieria Social. Los delincuentes han utilizado phishing y redes sociales para obtener
informacion de personas y/o empresas. Empleados nuevos, y aquellos que no tienen aun
la pertinencia de estar en una empresa, con frecuencia son los objetivos mas atacados por

ciberdelincuentes (Dominguez, 2014).

Empero, aunque exista una excelente estructuracion de proyectos de seguridad
que la organizacion pudiera equipar, existen medios de ataques que se fundamentan en
el engafo y fraude psicolégicos, especificamente estan encaminados a explotar y vulnerar
debilidades en seres humanos, los hackers conocen muy bien que estrategia usar para

llevar exitosamente un ataque aplicando la denominada Ingenieria Social.

Esta es esencialmente el arte de obtener acceso a edificios, a sistemas o a datos
(archivos, programas y fotografias) mediante la explotacién de la psicologia humana, en
lugar de romper o quebrar su tecnologia. Por ejemplo, en lugar de tratar de encontrar una
vulnerabilidad de software, un ingeniero social puede llamar a un empleado y hacerse
pasar por una persona de soporte de Tecnologia de Informaciéon o un amigo o un cliente,

tratando de engafiar al empleado para que divulgue su contrasefia (Dominguez, 2014).

Caracteristicas humanas como la negligencia, ignorancia, descuido, son de vital
importancia para un hacker otorgandole acceso no autorizado a sistemas informaticos o
centro de datos evadiendo las costosas inversiones por parte de la organizaciéon en

equipos sofisticados especializados en Seguridad Informatica. En relacién con las



debilidades humanas, las mas explotadas para obtener datos conexos a un sistema son

la divulgacion y la confianza.

La mejor implementacion de tecnologia de punta hoy en dia referente a Seguridad
Informatica, firewalls, antivirus, sistemas de deteccidon de hackers, o complejos sistemas
de autenticacién no garantiza al cien por ciento el robo de informaciéon o accesos no
autorizados, ya que lo unico que se necesitan son cinco a diez segundos de un empleado
desprevenido de su computador interconectado a la red interna de la organizacion y ya se

obtiene el acceso al sistema
1.5.1 Técnicas de Ingenieria Social mas usadas
A continuacion, se enlistan tres tipos de técnicas en relacion con el nivel de

injerencia del hacker

Tabla 3 Tipos de técnicas de Ingenieria Social

Técnicas Tipo Definicion

Esta técnica es el medio para conseguir una gran cantidad de

informacion en diferentes escenarios para el ingeniero social,

ya sea en un lugar especifico, un individuo o un grupo de

individuos en lapsos de tiempos extremadamente cortos.

B Aparentemente es un ataque simple, pero es muy efectivo ya

Observacion que con esta técnica se realiza un analisis sobre el exterior e

interior en busca conversaciones, didlogos, que puedan

proveer de informaciéon valiosa. Ejemplo, cuando las

L. . contrasefias son puestas en papeles que se adhieren a la

Técnicas presenciales pantalla del ordenador, conversaciones descuidadas del
personal, entrevistas falsas, etc.

Basicamente es mirar por encima del hombro de un individuo
para lograr obtener su contrasefia de acceso o pin mientras lo

Mira_ndo por digita. Existen variaciones de esta técnica una de ellas es la
encima del del uso de binoculares o miras de alta potencia para apreciar
hombro lo que digita, otra es el uso de camaras o videograbadoras de

alta resolucién para grabar o fotografiar para de alguna
manera descifrar los codigos de acceso.

Contrasefia Esta técnica se especializa en operaciones habiles que
perdida fuercen al individuo voluntariamente a realizar recuperacion
de contrasefia, sin importar ningun nivel de seguridad.

Los correos electronicos o e-mails son una herramienta de

comunicacién muy usada hoy en dia en todo el mundo, y por

tal razén uno de los puntos clave para que un atacante

obtenga informacion, el simple hecho de poder enviar una

Correo cantidad enorme de correos electrénicos a la vez, esto facilita

electronico la atacante llegar a mas posibles victimas y engafarles,

disfrazando su identidad, llegando a robar informacion de la

L. . organizacion, infecciones al equipo por virus contenidos en
Técnicas no presenciales documentos adjuntos, descarga de malware, entre otros.

Una de técnicas mas emocionantes y eficaces para los
atacantes es el uso de celulares para la obtencion de
informacion, en la mayoria de los casos informacién personal.
Los atacantes menos experimentados hacen uso de su propia

Teléfonos linea telefénica para realizar estas fechorias, obviamente
existen atacantes muy bien preparados los cuales a través de
ciertos aparatos electronicos convierten a una linea publica en
una linea casi imposible de rastrear, aparte con aplicaciones
informaticas cambian el timbre de su voz haciendo asi mas
dificil su localizacion y mas efectivo su ataque.

Actualmente uno de los medios de comunicacién mas usados
Chats es la mensajeria instantanea y los chats en grupo para enviar




y recibir informacién, esto es algo aprovechado por los
atacantes, ya que a través de estos medios convencen a las
victimas de descargar musica, videos, fotografias, software,
apps, entre otros, sin saber que podria ser un poderoso
keylogger.

Husmeando en
la basura

Técnicas presenciales no Seguimiento
agresivas de individuos o
medios de
trasporte

Vigilancia de
instalaciones

Por su nombre en inglés trashing, es un método no muy usado
por todos los atacantes, pero suficiente efectivo a la hora de
conseguir informacion de alguna organizacion, ya que sin
previa autorizacion el atacante procede a revisar la
informacion que los empleados de las organizaciones
desechan al bote de basura, encontrandose con datos
personales, claves de acceso, numeros telefonicos,
direcciones IP, papeles membretados y con formatos vacios,
hardware dado de baja, entre otros, comprometiendo la
seguridad de la organizacion.

Consiste basicamente en vigilar a un individuo para conocer
su rutina diaria y ver de alguna u otra manera momentos
especificos vulnerables, donde el atacante pudiera obtener
informacion que el individuo posee. Ejemplo: la seguridad en
los estacionamientos, vidrios del vehiculo inseguros, entre
otros. Una de las desventajas de esta técnica es que lleva
mucho tiempo la investigacién de un solo individuo.

Al igual que la vigilancia de individuos, esta técnica consiste
en un profundo analisis de vigilancia a un edificio o instalacion
en el cual se requiera obtener el acceso o ingreso no
autorizado. Esta técnica pone al atacante en observacion de
muchos de los dispositivos de detencion en el inmueble como
puertas, ventanas, cerraduras, rejas, puertas subterraneas,
infrarrojos de deteccion de movimientos, conductos, luces de
techo, puntos ciegos de camaras de videovigilancia, y
sistemas de control de acceso biométrico u ocular.

Fuente Propia

1.5.2 Perfil psicolégico de un hacker e ingeniero social

Los ingenieros sociales utilizan una serie de tacticas psicoldgicas en las victimas

inocentes. Como Bushwood Consultores manifiesta, los ingenieros sociales exitosos estan

seguros y tienen control de la conversacion. Simplemente actian como si pertenecieran a

una asociacion, a una empresa, universidad, grupo de amistades, colegas, etc., ya que

su confianza y postura corporal pone a los demas a gusto (Dominguez, 2014).

Los ingenieros sociales confunden a la gente segun cuatro principios basicos:

¢ Proyectan confianza. En lugar de a escondidas, de manera proactiva se acercan

y llaman la atencion sobre si mismos.

¢ Dan algo. Incluso un pequeno favor crea confianza y la percepcién de estar en

deuda.

e Usan el humor. Es entrafiable y desarmado.

e Hacen una peticion y ofrecen una razén. La psicologia demuestra que las

personas tienden a responder a cualquier solicitud motivada (Dominguez, 2014).



1.5.3 Fases de la Ingenieria Social

Como bien lo dice en su nombre, basicamente el atacante busca socializar con sus
victimas, confundirlas y en niveles mas agresivos de Ingenieria Social inclusive intimidarlos
para conseguir de esta manera resultados mas rapidos, pero ;Como realiza esto el
atacante?, a continuacion, se mostrara una serie de fases de como un ingeniero social

lleva acabo un efectivo ataque.
a) Fase de acercamiento.

Proceso de mantener una buena relacion con las posibles victimas, ganandose su
confianza a través de distintos métodos como, entrega de presentes o favores,
haciéndose pasar como nuevo en la oficina, o es un nuevo proveedor, 0
simplemente un compafiero mas de trabajo con el fin de sacar informacion a la
victima, inclusive en algunos casos llegar a tocar los sentimientos de las victimas

con el Unico fin de obtener la informacion.

b) Fase de Alerta.
Permite asegurarse de que la victima no sospeche del acercamiento previo el cual
puede ser un riesgo para atacante y su posible caida, si no realizar una serie de
pruebas para asegurarse como, proponerle pequefios retos en chiste y ver hasta
donde realmente llega.

c) Borrado de huellas.
Al igual que en las fases del hacking, este paso es fundamental ya que al eliminar
toda la evidencia que el atacante tenga en posesion, claro luego de haber hecho
uso de esta, puede seguir teniendo acceso al sistema en cualquier momento sin
ser detectado por los administradores o el experto encargado de la seguridad de la

red interna de una organizacion.
1.5.4 Caso de Ingenieria Social

La Universidad Técnica del Norte una prestigiosa Institucion de Educacién Superior
de caracter publica ubicada al norte del Ecuador en la ciudad de Ibarra, cuenta con algunos
clubs académicos y de investigacion, uno de ellos el club de Ethical Hacking-UTN, fundado
en el afo 2017 encargado de generar, desarrollar, asimilar y aplicar el conocimiento
cientifico y tecnoldgico, a través de la investigacion en el area de Seguridad Informatica
(PROYECTO DE CREACION DEL CLUB ETHICAL HACKING, 2017).

En agosto de 2017 el club inicia sus actividades con un primer evento de caracter
educativo bajo el tema “Ethical Hacking Day’s 1.0”, donde se dictaron una serie de charlas

enfocadas a fortalecer el conocimiento en Seguridad Informéatica a la comunidad
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universitaria. En la charla titulada “Ingenieria Social” se realiz6 un experimento social
donde el conferencista realizé una llamada telefénica a un niumero aleatorio que dio el
pubico, el conferencista, experto se hizo pasar por un empleado de la direccion de
desarrollo tecnolégico e informatico UTN, pidiendo informacién a una estudiante, la cual
entrego toda su informacién personal e inclusive otorgé ciertas credenciales de acceso a
su portafolio estudiantil y también de su correo institucional en menos de cinco minutos de
llamada, mostrando asi el expositor cuan facil es manipular a una persona para conseguir

informacion personal sensible.

1.6 Simuladores

(Maneru, 2015) afirma que “Las legiones romanas utilizaban tablas de arena y
piezas en miniatura de batalla alrededor del 30 a.C., un concepto que ha sobrevenido la
prueba del tiempo como una herramienta para el entrenamiento de soldados en las

academias militares.

Actualmente con la basta informacién que esta disponible en linea, no parece
arriesgado afirmar que en las civilizaciones antiguas probablemente se simulaban las
acciones militares y entrenaban para mejorar la preparacion técnica de sus soldados en el
manejo de armas, asi como la estrategia y la tactica a emplear por medio de simulacros.
También es razonable pensar que, en los diferentes oficios artesanos, al igual que ocurre
hoy, los aprendices pasaban por una etapa de aprendizaje en la que se evitaban los
riesgos tanto sobre la integridad fisica del aprendiz, como en los procedimientos que
pudieran dafos los productos y materiales que se empleaban. De este modo se simulaban
situaciones de la realidad en las que el aprendiz tutorizado por el maestro, comprueba
hasta qué punto puede ejercitarse en el contexto real de un modo auténomo y seguro
(Maneru, 2015).

En el ambito deportivo lo que hace un atleta o un equipo bien conformado, es utilizar
recursos o estrategias para simular escenarios de posibles retos que pongan al deportista
ante posibles circunstancias de la vida real y de cierta manera entrenarlo y ejercitarlo para
que esté preparado ante el hecho, obviamente ante un proceso de simulacién controlado

de inicio a fin.

Entre las muchas definiciones que se han ofrecido sobre la simulacién, conviene
tener presente que un simulador es un dispositivo de formacién que representa la realidad,

pero en el que la complejidad de los acontecimientos puede ser controlado (Mafieru, 2015).
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1.6.1 La simulacion como metodologia de ensenanza

El uso de simuladores en la educacion no pretende remplazar el contacto del
estudiante con la amenaza, sino prepararlo adecuadamente para el encuentro con la
realidad, dandole mayor seguridad y habilidad en un area especifica. Desde esta
perspectiva se puede valorar a un simulador como aquel medio con el que se procura
recrear y reproducir un fendbmeno que se pretende explicar, facilitando el aprendizaje al
estudiante (Mafieru, 2015).

De esta manera lo que se pretende es que el estudiante o aprendiz, tenga la
oportunidad de estar en un ambiente interactivo expuesto ante una situacion de ataque

real, adquiriendo el conocimiento y destrezas necesarias para su formacion.

La simulacién como metodologia de ensefianza no es algo nuevo hoy en dia, es
mas que nada un recurso didactico de ensefianza, que a través de los afos se ha venido
involucrando en diferentes campos educativos, ya que el aprendizaje por simulacién en
gran manera facilita a los estudiantes estar mas seguros y desarrollar destrezas
necesarias para aplicarlas en ambientes reales cuando sea necesario aplicar los

conocimientos adquiridos.

En la ensefianza por simulacién adquiere una particular importancia que el alumno
asuma el protagonismo en su formacion, es decir, que tome la iniciativa, de modo que el
profesor pase a ser guia y ayuda cuando lo requiera. Es decir el estudiante, debe saber
que hay que hacer, para ser capaz de saber como hacerlo y, aqui aparece la nota distintiva
y diferenciadora del aprendizaje por simulacién, debe tomar la decision de realizar aquel
procedimiento con los indicadores, los tiempos y los medios disponibles en un momento
dado (Maneru, 2015).

1.7 Simuladores web

La importancia de dinamizar el proceso de ensefanza-aprendizaje basado en
tecnologias web en el marco en la Web 2.0, permite a los usuarios participar y colaborar
en la construccién del conocimiento, dando origen a un aprendizaje colaborativo y a la vez
la utilizacion de herramientas educacionales para interaccion social e intercambio libre y
legal de informacién. La sucesora de la Web 2.0 es la web semantica o Web 3.0 que
involucra el uso de la inteligencia artificial para la categorizacion de la informacion basado
en el perfil e interés del usuario y fomenta una formacion integral e interdisciplinaria

(Contreras Espinosa, 2014, p. 2).
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1.71

b)

d)

Tipos de simuladores web
Simuladores web académicos

La utilizacion de simuladores basado en aplicaciones web permite el
aprovechamiento de recursos computacionales para el proceso de ensefianza-
aprendizaje en un marco de e-learning, es asi, que el proyecto PHET de la
Universidad de Colorado brinda un laboratorio online que permite una gran
variedad de simulaciones interactivas en el area de fisica, quimica, biologia,
ciencias de la tierra y matematicas, esta herramienta tecnoldgica tiene modalidad
tanto para docentes como para estudiantes en los niveles de formacién primaria,
intermedia, secundaria y universitaria. Cabe sefalar que todas las simulaciones de
PHET se basan en investigacion educativa extensiva, es decir, los estudiantes
dentro de un ambiente intuitivo aprenden mediante la interaccién, exploracion y
descubrimiento (PhET, 2019).

Simuladores de ciberseguridad

En un esfuerzo sinérgico de las universidades Carlos Il de Madrid (UC3M), la de
Malaga (UMA) y la compafia de consultoria y tecnologia Indra, se credé un
simulador avanzado de entrenamiento para la formaciéon de profesionales en el
ambito de la ciberseguridad, el cual integra cuatro areas: ciberataques,
ciberseguridad, ciberdefensa e informatica forense. Cabe indicar que esta solucién
forma parte del proyecto “Simulador Avanzado para la Ciberseguridad Organizada”
(SACO) del programa INNPACTO coordinado por Indra (Uc3m, 2014).

Simuladores de hacking ético

En un trabajo de masterado de la Universidad Internacional de la Rioja, se plantea
el “Disefio e implementacion de sistema informatico para entrenamiento en test de
intrusién”, el cual contempla realizar una prueba de penetracion o pentesting a un
laboratorio virtualizado mediante una interfaz de aplicacion web que permite la
ejecucion de los procesos basado en los roles de los usuarios registrados del

sistema informatico (Fonseca, 2017).
Simuladores tributarios

La Agencia Tributaria del gobierno de Espana tiene un sitio web dedicado para
procedimientos y tramites de tipo declaracién de la renta mediante un simulador
denominado Renta Web Open, entre las funcionalidades de la herramienta permite
la recopilacion de datos identificativos del declarante y finaliza el proceso con la

generacion de un reporte con el valor de declaracion individual del involucrado.
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e) Simuladores web enfocados a Ingenieria Social

En el ambito de los ataques cibernéticos orientado a las técnicas de Ingenieria
Social, el phishing es la estafa digital mas comun y es utilizado para la suplantacion
digital, es decir, mediante el uso de correos proveniente de remitentes con dudosa
reputacion, logran persuadir a la potencial victima a dar clic sobre enlaces que
redirigen a sitios web que solicitan credenciales e informacion personal, y su vez
abrir archivos adjuntos que en segundo plano realiza la instalacion de software
malicioso tipo troyano bancario o keylogger capaz de atrapar, guardar y enviar
remotamente todas las pulsaciones de teclado que la victima realiza recopilando
informacion financiera para el atacante. La técnica de spearphishing involucra un
previo estudio muy cuidadoso de la victima, con el fin de garantizar el éxito del

ataque y obtencion de la informacion personal sensible (Eset Latinoamérica, 2019).

Una plataforma similar que permite realizar pruebas (entorno interactivo con 8
preguntas) de Ingenieria Social tipo phishing, cuyo lanzamiento lo realizé Jigsaw
(incubadora tecnolégica de Google) permite la experimentacidon con varias
muestras de técnicas de phishing, como URL de dominios que suplantan a

direcciones reales o reconocidas y archivos adjuntos maliciosos.(Jigsaw, 2019).
1.8 Estandar ISO/IEC 27002:2013

La norma ISO/IEC 27002:2013 forma parte de la familia de las normas ISO/IEC
27000. Es una guia de buenas practicas que describe los dominios, objetivos de control y
controles recomendables en cuanto a Seguridad de la Informacion (ISO 27000:2013,
2019), es un estandar en el ambito de la Tecnologia de la Informacién (Tl) y proporciona
una serie de instrumentos para la seleccion de controles en el proceso de implementacion
de un Sistema de Gestidén de Seguridad de la Informacion apoyado en la norma ISO/IEC
27001 o como una guia de ayuda para desarrollar directrices en la gestion de la seguridad

de la informacion de la organizacion.
1.8.1 Caracteristicas

Una caracteristica de la norma ISO/IEC 27002:2013 es el control de accesos la
cual tiene como objetivo controlar el acceso por medio de un sistema de restricciones y
excepciones a la informacién como base de todo sistema informatico (ISO 27000:2013,
2019).

Para el presente proyecto en base a las limitaciones de tiempo e infraestructura, se
ha considerado la caracteristica 9 de Control de Acceso y la subcaracteristica 9.4 Sistemas

y Control de Acceso a Aplicaciones, y de manera especifica la 9.4.2 Procedimiento de
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Inicio de Sesién Seguros, debido a que el proyecto involucrado posee un mecanismo de

inicio de sesion para los usuarios que deseen utilizar la plataforma bajo un previo registro.

La aplicacion de la 9.4.2 Procedimiento de Inicio de Sesion Seguros contempla

algunos de los siguientes parametros:

e Desplegar una notificacion general de advertencia que el ordenador deberia ser
accedido por usuarios autorizados.

¢ No proveer mensajes de ayuda durante el proceso de inicio de sesién que podria
cooperar a un usuario no autorizado.

e Validar la informacion del inicio de sesion Unicamente al completar todos los datos
de entrada. Si surge una condicién de error, el sistema no deberia indicar que parte
de los datos es correcta o incorrecta.

o No desplegar la contrasefia que se ingresa.

¢ No transmitir contrasefas en texto claro sobre la red.

e Terminar sesiones inactivas después de un periodo de inactividad.
1.9 Scrum como marco de trabajo

Scrum es un marco de trabajo sencillo y de facil adaptacién en diferentes entornos,
su aplicacion puede darse en areas como: arquitectura, comercial, marketing, finanzas,
gestion de proyectos, electronica, mecatrénico, industrial, bioldgico, procesos, sistemas,
ingenieria de software entre otras, que tiene por objetivo manejar equipos de trabajo
colaborativo donde se aplican de manera frecuente un conjunto de buenas practicas para

lograr el desarrollo de productos tanto simples como complejos.

Scrum realiza entregas parciales y regulares del producto final, priorizadas por el
beneficio que aportan al receptor del proyecto. Por ello, esta especialmente indicado
para proyectos en entornos complejos, donde se necesita obtener resultados pronto,
donde los requisitos son cambiantes o poco definidos, donde lainnovacion,
la competitividad, la flexibilidad y la productividad son fundamentales (proyectosagiles,
2018).

Este marco de trabajo consiste en organizar equipos con sus respectivos roles,
eventos, artefactos y reglas asociadas. Cada componente dentro del marco de trabajo
sirve a un proposito especifico y es esencial para el éxito de la aplicacion de Scrum.
(Schwaber & Sutherland, 2016).

Scrum prescribe cuatro eventos formales, contenidos dentro del Sprint, para la
inspeccion y adaptacion, tal y como se describen en la seccion Eventos de Scrum del

presente documento.
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e Planificacion del Sprint (Sprint Planning)
e  Scrum Diario (Daily Scrum)
e Revisién del Sprint (Sprint Review)

o Retrospectiva del Sprint (Sprint Retrospective)(Schwaber & Sutherland, 2016)

Uno de los pilares fundamentales durante el ciclo de vida del software es la
metodologia Scrum, la cual se aplica durante todo proceso y desarrollo de aplicaciones
informaticas, esta metodologia consta de fases, una de ellas es la planificacién donde se
procede con la creacidn de las historias de usuario y el “Product Backlog” , posteriormente
se establecen los distintos roles que existiran para el desarrollo del proyecto y sus
respectivas tareas, y se nombran los miembros que conformaran el equipo de trabajo y

sus respectivas funciones.

Una fase de la aplicacion de la metodologia Scrum es la toma de requerimientos,
donde se registran todas las tareas que el usuario busca automatizar y la manera como se
lo hara basado en las reglas del negocio, las historias de usuario registraran todo lo antes
mencionado y es en la primera reunion donde se definiran todos los requerimientos tanto
funcionales como no funcionales a los cuales estara sujeta la aplicacion. El duefio del
producto (product owner) sera unico responsable encargado de gestionar la lista del
producto (Product Backlog) que se realizara luego de tener todas las historias de usuario,
ésta se la puede representar en una tabla donde se registraran las tareas que incluyen:
(Schwaber & Sutherland, 2016)

o Expresar claramente los elementos de la lista del producto;

e Ordenar los elementos en la Lista del Producto para alcanzar los objetivos y
misiones de la mejor manera posible;

e  Optimizar el valor del trabajo que el Equipo de Desarrollo realiza;

e Hay que asegurar que la Lista del Producto es visible, transparente y clara para
todos y que muestra aquello en lo que el equipo trabajara a continuacion; vy,

e Hay que asegurar que el Equipo de Desarrollo entiende los elementos de la Lista

del Producto al nivel requerido. (Schwaber & Sutherland, 2016)

1.9.1 Roles de Scrum

o Dueno del producto (Product Owner)
e Equipo de desarrollo (Development Team)

e Lider del proyecto (Scrum Master)
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1.9.2 ;Qué es un Sprint?

El corazén de Scrum es el Sprint, es un bloque de tiempo (time-box) de un mes o
menos durante el cual se crea un incremento de producto “Terminado” utilizable y
potencialmente desplegable. Es mas conveniente si la duracion de los Sprints es
consistente a lo largo del esfuerzo de desarrollo. Cada nuevo Sprint comienza
inmediatamente después de la finalizacion del Sprint anterior (Schwaber & Sutherland,
2016).

1.9.3 Planificacién del Sprint

Aqui se realiza un listado de las actividades que se van a desarrollar en el tiempo

definido en el Sprint.
1.9.4 Scrum diario

Es una pequena reunion diaria que no sobrepasa los quince minutos, donde se
reune el Scrum master y el equipo de desarrollo y se discuten tres preguntas que

determinan el avance del proyecto.

e “;Qué hice ayer que ayudo al Equipo de Desarrollo a lograr el Objetivo del Sprint?”
(Schwaber & Sutherland, 2016)

e “;Qué haré hoy para ayudar al Equipo de Desarrollo a lograr el Objetivo del
Sprint?”(Schwaber & Sutherland, 2016)

e “;Veo algun impedimento que evite que el Equipo de Desarrollo o yo logremos el
Objetivo del Sprint?”’(Schwaber & Sutherland, 2016)

1.9.5 Revisién del Sprint

A diferencia de un Scrum diario, esta es una reunién que lleva mas tiempo y donde
se reunen todos los miembros del equipo de trabajo aqui se analizan los avances que se
han realizado en el tiempo planificado y si por algun inconveniente hay errores, corregirlos

a tiempo.

1.9.6 Retrospectiva del Sprint

Es la oportunidad para realizar una inspeccion e identificar los elementos mas
importantes que salieron bien con sus posibles mejoras y crear un plan para implementar
las mejoras a la forma en la que el Equipo Scrum desempefia su trabajo, en cuanto a

personas, relaciones, procesos y herramientas (Schwaber & Sutherland, 2016).
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CAPITULO I
CICLO DE VIDA DE LA APLICACION

2 Desarrollo
2.1 Planificacién

La planificacion es una de las partes mas fundamentales en el proceso de llevar a
cabo un proyecto de forma exitosa; la planificacién consiste en organizar y racionalizar
aquello que se quiere hacer, con el propdsito de alcanzar determinados objetivos (Consejo
Estatal de Estudiantes de Medicina, 2019). Para el presente proyecto se ha definido el
siguiente mapa de procesos (Fig. 5), el cual servira de base para de la planificacion y

también en el desarrollo del ciclo de vida de la aplicacion.
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VERSION FINAL
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Fig. 5 Mapa del proceso
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2.2 Implementacion del simulador web enfocado a ingenieria social

Para la implementacién del simulador web en la Universidad Técnica del Norte, se
desarrollé una aplicacién web, la cual servird como ayuda pedagdgica en la materia de

Seguridad Informatica en la carrera de Ingenieria en Sistemas Computacionales.
2.3 Definicién de requisitos

Las historias de usuario son el resultado de levantar requisitos donde se
encuentran descripciones provistas por el product owner y permiten realizar la respectiva

documentacién de los requisitos que tendra el presente proyecto.

Tabla 4 Historia de usuario n°1

HISTORIA DE USUARIO

Numero: 1 Usuario: Ing. Daysi Imbaquingo
Nombre de Historia: Levantamiento de requisitos

Prioridad en negocio: Alta

Estimacion (horas): 8

Descripcion: Levantamiento de requisitos mediante una reunién con el product
owner

Pruebas de aceptacion:

Levantamiento de requisitos aprobados y firmados por el product owner.
Fuente: Propia

Tabla 5 Historia de usuario n°2

HISTORIA DE USUARIO

Numero: 2 Usuario: Ing. Daysi Imbaquingo

Nombre de Historia: Base de datos, arquitectura

Prioridad en negocio: Alta

Estimacion (horas): 8

Descripcion: Como duefio de producto requiero un modelo entendible base de
datos de la informacion de los usuarios, también necesito que los usuarios se

registren para ingresar al sistema y tener el control de su informacion y sus
registros.

Pruebas de aceptacion:

La base de datos debe estar bajo un software libre.
La base de datos debe ser administrable

Fuente: Propia
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Tabla 6 Historia de usuario n°3

HISTORIA DE USUARIO

Numero: 3 Usuario: Ing. Daysi Imbaquingo
Nombre de Historia: Gestion de usuarios

Prioridad en negocio: Alta

Estimacion (horas): 12

Descripcion: Como duefio de producto necesito gestionar la informacion, para
registrar nuevos usuarios en el simulador ingresando su informacion (cédula,
nombre, apellido, correo y contrasefa), para después asignarle un rol al usuario
como: administrador o estudiante, también poder leer, editar y activar usuarios y
consultar sus puntajes.

Pruebas de aceptacion:

Verificar que todos los campos del formulario de registro estén correctamente
validados segun sea el tipo de dato.

Indicar donde estan los errores en caso de que un registro de informacion esté
incompleto.

Fuente: Propia

Tabla 7 Historia de usuario n°4

HISTORIA DE USUARIO

Numero: 4 Usuario: Ing. Daysi Imbaquingo
Nombre de Historia: Médulo de acceso

Prioridad en negocio: Alta

Estimacion (horas): 12

Descripcion: Como duefio de producto necesito dos paginas de ingreso al
sistema, una para ingreso a los usuarios con rol estudiante y otra para para la parte
administrativa, en las dos paginas deben constar dos campos de ingreso, uno de
identificacion de usuario y otro para la contrasefia.

Pruebas de aceptacion:

Validar que todos los campos del formulario de registro estén correctamente
validados segun sea el tipo de dato.

No mostrar donde estan los errores en caso de que un registro de informacién
esté incompleto.

La contrasefa debe tener un minimo de 8 caracteres y letras y niumeros

Fuente: Propia

Tabla 8 Historia de usuario n°5

HISTORIA DE USUARIO

Numero: 5 Usuario: Ing. Daysi Imbaquingo
Nombre de Historia: Médulo de registro

Prioridad en negocio: Alta

Estimacion (horas): 12

Descripcion: Como duefio de producto necesito una pagina de registro de
usuarios con rol estudiante en el sistema, en la pagina debe constar los siguientes
campos obligatorios para el registro (cédula, nombre, apellido, correo vy
contrasefia), ademas se debera realizar obligatoriamente la validacion del correo
electrénico del usuario con rol estudiante a registrarse para posteriormente hacer
uso del simulador.

Pruebas de aceptacion:

Validar que todos los campos del formulario de registro estén correctamente
validados segun sea el tipo de dato.
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No mostrar donde estan los errores en caso de que un registro de informacion
esté incompleto.

La identificacion del usuario sera el niumero de cédula.

Validar correo electronico mediante envio de correo de confirmacion

Fuente: Propia

Tabla 9 Historia de usuario n°6

HISTORIA DE USUARIO

Numero: 6 Usuario: Ing. Daysi Imbaquingo
Nombre de Historia: Plantilla de interfaz de usuario
Prioridad en negocio: Alta

Estimacion (horas): 12

Descripcion: Como duefio de producto necesito que la interfaz del simulador sea
amigable con el usuario, que exista un menu desplegable en la parte izquierda de
forma vertical y se muestre las diferentes paginas web en cascada y de forma
jerarquica y que al pasar el raton sobre este se oculte automaticamente, y a su vez
tenga la opcion de dejar estatico el menu.

Pruebas de aceptacion:

Validar que al momento de desplegar un menu con su respectivo submenu los otros
menus abiertos se contraigan y solo se muestre el menu seleccionado.

Fuente: Propia

Tabla 10 Historia de usuario n°7

HISTORIA DE USUARIO

Numero: 7 Usuario: Ing. Daysi Imbaquingo
Nombre de Historia: Médulo de bienvenida

Prioridad en negocio: Alta

Estimacion (horas): 10

Descripcion: Como duefio de producto necesito una pagina de inicio del simulador
donde se muestre informacion relevante del simulador, debe contener un logotipo
del simulador y tener 5 apartados en el siguiente orden.

Inicio: Se mostrara el nombre del Simulador (SEmulator) y en dos lineas o menos
se mostrara una descripcion y el area de aplicacion

Caracteristicas: Se mostrara 4 de las caracteristicas mas relevantes del simulador
Niveles: Se explicara que el simulador constara de tres niveles de dificultad un
Basico (para principiantes de 0% hasta 30%) — Intermedio (de 31% hasta 70%) -
Avanzado (para expertos de 71% hasta 100%)

Descripcion: Se mostraran 3 apartados con la informacién referente a lo que
contiene cada nivel.

Basico: Consta de 5 preguntas sencillas, area de aplicacion phishing, porcentaje
de avance en el simulador 30%.

Intermedio: Consta de 5 preguntas de conocimiento intermedio, area de aplicacion
clonacién de paginas web y malware, porcentaje de avance en el simulador 70%.
Avanzado: Consta 4 preguntas de conocimiento avanzado, area de aplicacion
psicoldgica, porcentaje de avance en el simulador 100%.

Contacto: Se mostrara los datos de la Universidad Técnica del Norte (Nombre,
direccion, sitio web, teléfono, mapa de localizaciéon, Facultad y carrera). También
los datos del desarrollador (opcional).

Pruebas de aceptacion:

La pagina web debe ser amigable al usuario

Fuente: Propia
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Tabla 11 Historia de usuario n°8

HISTORIA DE USUARIO

Numero: 8 Usuario: Ing. Daysi Imbaquingo
Nombre de Historia: M6dulo de simulacion de nivel basico.
Prioridad en negocio: Alta

Estimacion (horas): 12

Descripcion: Como duefio de producto necesito que se despliegue un menu
general de simulacion donde uno de los tres niveles sea el nivel de simulacion
basica el cual encabezara la lista con sus respectivos submenus el cual constara
de una pagina con informacion y otras 5 con escenarios predefinidos enfocados al
area de phishing, escenarios que seran gestionados uUnicamente por el
programador.

La pagina de informacion contendra una breve introduccion referente a phishing,
luego de la cual podra iniciar la simulacion. El programador es el encargado de
preparar los diferentes escenarios con las siguientes tematicas:

Escenario 1: Premiacion de boletos

Escenario 2: Actualizacion de sistema empresarial
Escenario 3: Email ANT

Escenario 4: ;Recuerdas este video?

Escenario 5: Alguien accedio a tu cuenta

Cada escenario debe contener botones de eleccion si es phishing o es legitimo e
independientemente de la eleccion del usuario se debe presentar una pagina con
retroalimentacién detallada referente al escenario propuesto.

Pruebas de aceptacion:

Cada escenario debe ser entendible al usuario (nivel basico).

En la pagina de retroalimentacién de cada escenario presentar imagenes.

Al terminar la simulacién basica se debe presentar una pagina de informacion,
mostrando el progreso (30%) y regresar al menu o continuar con el nivel intermedio
de simulacion

Fuente: Propia

Tabla 12 Historia de usuario n°9

HISTORIA DE USUARIO

Numero: 9 Usuario: Ing. Daysi Imbaquingo
Nombre de Historia: Médulo de simulacion de nivel intermedio.
Prioridad en negocio: Alta

Estimacion (horas): 12

Descripcion: Como duefio de producto necesito que se despliegue un menu
general de simulacién donde uno de los tres niveles principales sea el nivel de
simulacién intermedia y sus respectivos submenus bajo el menu de simulacion
basica, que constara de una pagina con informacion y otras 5 con escenarios
predefinidos enfocados al area de clonacion de sitios web y malware, escenarios
que seran gestionados Unicamente por el programador.

La pagina de informacion contendra una breve introduccion referente a clonacion
de sitios web y malware, luego de la cual podra continuar la simulacion. El
programador es el encargado de preparar los diferentes escenarios con las
siguientes tematicas:

Escenario 6: Clonaciéon Facebook

Escenario 7: Inicio de sesion del simulador repentino
Escenario 8: Tarea por expirar aula virtual
Escenario 9: Generar PDF

Escenario 10: Descarga de malware

Cada escenario debe contener botones de eleccién si es clonacién o es extorsion
e independientemente de la eleccion del usuario se debe presentar una pagina con
retroalimentacién detallada referente al escenario propuesto.
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Pruebas de aceptacion:

Subir de dificultad respecto al nivel basico.

En la pagina de retroalimentacién de cada escenario presentar imagenes.

A través de archivos inofensivos intentar poner en riesgo a privacidad del usuario
Al terminar la simulacion intermedia se debe presentar una pagina de informacion,
mostrando el progreso avanzado (70%) y permitir regresar al menu o continuar con
el nivel avanzado de simulacién

Fuente: Propia

Tabla 13 Historia de usuario n°10

HISTORIA DE USUARIO

Numero: 10 Usuario: Ing. Daysi Imbaquingo
Nombre de Historia: M6dulo de simulacién de nivel avanzada.
Prioridad en negocio: Alta

Estimacion (horas): 12

Descripcion: Como duefio de producto necesito que se despliegue un menu
general de simulacion donde uno de los tres niveles principales sea el nivel de
simulacién avanzada y sus respectivos submenus bajo el menu de simulacion
intermedio, que constara de una pagina con informacién y otras 4 con escenarios
predefinidos enfocados al area psicoldgica, escenarios que seran gestionados
unicamente por el programador, este es el encargado de preparar los diferentes
escenarios con las siguientes tematicas:

Escenario 11: Mensajes de voz (Pago retrasado)
Escenario 12: Generacion de certificado (Usar camara)
Escenario 13: Obtener datos (Formulario)

Escenario 14: Mejor estudiante

Cada escenario debe contener botones de eleccion si es extorsion o el escenario
es legitimo e independientemente de la eleccion del usuario se debe presentar una
pagina con retroalimentacién detallada referente al escenario propuesto.

Pruebas de aceptacion:

Subir de dificultad respecto al nivel intermedio.

En la pagina de retroalimentacion de cada escenario presentar imagenes.

A través de archivos inofensivos intentar poner en riesgo a privacidad del usuario
Al terminar la simulacién avanzada se debe presentar una pagina de informacion,
mostrando el progreso avanzado (100%) y permitir regresar al menu.

No existira una pagina de informacion inicial en este nivel.

Fuente: Propia

Tabla 14 Historia de usuario n°11

HISTORIA DE USUARIO

Nuamero: 11 Usuario: Ing. Daysi Imbaquingo

Nombre de Historia: Subida del aplicativo al servidor local de la UTN.

Prioridad en negocio: Alta

Estimacion (horas): 12

Descripcion: Como duefio de producto necesito que la aplicacion esté disponible

en la red interna de la UTN, para lo cual se proveera un servidor local al
desarrollador.

Pruebas de aceptacion:

La aplicacion debe estar disponible para acceder desde el campus universitario
UTN.

Fuente: Propia
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Tabla 15 Historia de usuario n°12

HISTORIA DE USUARIO

Numero: 12 Usuario: Ing. Daysi Imbaquingo
Nombre de Historia: Prototipo del simulador web

Prioridad en negocio: Alta

Estimacion (horas): 10

Descripcion: Como duefio de producto necesito tener un prototipo del simulador
web antes de empezar con el desarrollo.

Pruebas de aceptacion:

El prototipo debe estar desarrollado bajo software libre.
El prototipo solamente indicara los escenarios del simulador web.
Fuente: Propia

2.4 Definicion del product backlog

Tabla 16 Definicion del product backlog

Prioridad ID Historia de Usuario 'I_'|empo
estimado (h)
1 HU1 Levantamiento de requisitos 12
2 HU2 Base de datos, arquitectura 24

Gestién de usuarios

8 HU3 10
7 HU4 Médulo de acceso 18
6 HU5 Modulo de registro 15
4 HU6 Eir;tri:lé:l de interfaz de 16
5 HU7 Médulo de bienvenida 6

9 HUS I\/_Iodulq d_e simulacion de 18
nivel basico

10 HU9 I\/_Iodu_lo de smulamon de 21
nivel intermedio

1 HU10 Modulo de simulacion de 23
nivel avanzado

Subida del aplicativo al

12 HU11 servidor local de la UTN

15

3 HU12 Prototipo del simulador 10

Fuente: Propia
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2.5 Conformacion del equipo de trabajo

La conformacion del equipo de trabajo es parte fundamental dentro de la
metodologia Scrum, en este apartado se documenta las respetivas funciones y
responsabilidades de cada uno de los miembros, para el desarrollo de este proyecto el

equipo se conformé como se detalla a continuacion.

Tabla 17 Conformacion del equipo de trabajo

Nombre Rol Descripcion Responsabilidad

Facilitar todos los requerimientos
principales que estaran
presentes en el simulador web

Encargada de informar los

:ng. Da¥5| Product owner procesos que estaran Solicitar revision de los avances
mbaquingo )
presentes en el simulador web.
Verificar que todos los requisitos
sean cumplidos.
Lider del equipo de trabajo
Responsable de asegurar que
Ing. Alex la metodologia Scrum sea
Scrum master ;
Guevara entendible, adaptable y . o
aplicable. Convocar e reuniones periddicas
para verificar que todos los
requisitos sean cumplidos.
Sr. Franklin Equipo de Su funcion es desarrollar y
. entregar el simulador web al Programador
Vallejo desarrollo

usuario final.

Fuente: Propia

2.6 Desarrollo del aplicativo

El desarrollo del simulador web se realizé implementando Scrum como marco de
trabajo, la caracteristica principal de esta metodologia es que trabaja bajo lapsos de tiempo
denominados Sprints, en los cuales se definen las tareas a realizar enfocados a cumplir
los requerimientos de desarrollo de software, los cuales son visibles en las historias de

usuarios.

Cada Sprint tuvo la duraciéon de cuatro semanas y se realizo el siguiente proceso:

Tabla 18 Proceso general de los Sprints

Id Nombre reunién Descripcion

En esta reunidon se planifico las actividades a
1 Reunién de planificacion desarrollarse en el lapso del Sprint, del cual se obtiene el
product backlog y la planificacion del Sprint.
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Al finalizar el Sprint, el product owner, scrum master y el
equipo de desarrollo se reunieron con la finalidad de
hacer un andlisis acerca de todo lo que se llevo a cabo
durante el sprint como el cumplimiento del objetivo, aqui
los involucrados colaboraron para determinar las

2 Reunién de revision siguientes cosas que se pudo hacer para optimizar ya
sean recursos o tiempo en el siguiente Sprint y se mostré
la lista de producto en el estado actual para observar las
tareas de los siguientes Sprints.

Esta reunion definié la etapa final del sprint donde se
reunieron el scrum master y el equipo de desarrollo con

3 Reunién de retrospectiva la finalidad de inspeccionarse a si mismos y crear un plan
de mejoras que ayudaron a superar dificultades del
Sprint.

Fuente: Propia

Estas reuniones fueron mucha importancia en el presente proyecto ya que a
medida que avanzo el desarrollo se presentaron dificultades, las cuales fueron superadas
a tiempo para no retrasar el proyecto, basandose en los lineamientos del marco de trabajo

Scrum, con el fin de entregar u ofrecer un producto terminado al product owner.
2.6.1 Desarrollo de los Sprints

Para el desarrollo de los Sprints a continuacion se muestra las iteraciones que se
realizé hasta la entrega del simulador web terminado. En la tabla 19 se puede apreciar el

cumplimiento y ejecucion de los Sprints.

Tabla 19 Fechas de cumplimiento y ejecucion de los Sprints

Sprint Inicio Finalizacién Horas
0 lunes, 9 de dlelembre e yiemes, 13 de diciembre de 2019 40
1 lunes, 16 de diciembre e viemes, 20 de diciembre de 2019 39
2 lunes, 23 de diclembre de viemes, 27 de diciembre de 2019 40
3 lunes, 30 dzeo?g:iembre de viernes, 3 de enero de 2020 40
4 lunes, 6 de enero de 2020 viernes, 10 de enero de 2020 40
5 lunes, 13 de enero de 2020 viernes, 17 de enero de 2020 40

Fuente: Propia

Sprint 0

a. Reunién planificacién

Fecha de la reunidn: viernes, 6 de diciembre de 2019

Asistentes a la reunién: Scrum master, Product Owner, Team Development
Fechas de inicio Sprint: lunes, 9 de diciembre de 2019

Fechas de finalizacion Sprint: viernes, 13 de diciembre de 2019

Objetivo de Sprint: Levantamiento de requisitos y arquitectura tecnoldgica
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e Historias de Usuario involucradas en el Sprint 0

Tabla 20 Historias de usuarios involucradas sprint 0

ID HISTORIA DE USUARIO
HU1 Levantamiento de requisitos
HU2 Base de datos, arquitectura

Fuente: Propia

Como inicio de las fases del proyecto, se realizé un analisis de la arquitectura a ser
seleccionada para el desarrollo del simulador web, siguiendo las especificaciones del

duefo del producto establecidas en la figura 5 como diagrama del proceso.

¢ Planificacion de tareas

Tabla 21 Planificacion tareas sprint 0

PLANIFICACION DE TAREAS SPRINT 0

TIEMPO
HISTORIA DE FASE
TAREA ESTIMADO
USUARIO DESARROLLO (HORAS)
Andlisis Realizar los diagramas de proceso 2
HU1
Analisis Historias de Usuario 8
Andlisis Definir la base de datos 9
Andlisis Realizar el modelo entidad-relacion, utilizando
software para modelamiento de la base de datos 5
HU2
s Normalizar la base de datos para una mejor
Andlisis L L . o 5
administracion de la informacion
Andlisis Implementar el modelo en la RDBMS seleccionada 8
Planificacion Planificacion
Reuniones Revisién Revision 3
Revision Retrospectiva 3
TOTAL 40

Fuente: Propia
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b. Reunioén revisiéon

Tras haber finalizado las tareas que previamente se planificaron en el tiempo
definido, se concluy6 que efectivamente se cumplieron los requerimientos planteados en
el product backlog.

Tabla 22 Reunidn revisién sprint 0

TIEMPO

HISTORIA DE DESARROLLADOR TAREA ESTIMADO HORAS
USUARIO REALES
(HORAS)
Franklin Reunién para definicion
) . 3 2
Vallejo de requerimientos
Frank]m Realizar e diagrama de 4
HU1 Vallejo 2
proceso
Franklin . . .
Vallejo Historias de Usuario 5 3
Frank_lln Definir la base de datos 2 2
Vallejo
Frank_lln Modelarla base de datos 5 8
Vallejo
HU2
Franklin Normalizar la base de
) 5 3
Vallejo datos
) Implementar el modelo
Franklin en la.  RDBMS 8 8
Vallejo .
seleccionada
Scrum Team Planificacién 4 4
Reuniones Scrum Team Revision 3 3
Scrum Team Retrospectiva 3 3

TOTAL 40 40

Fuente: Propia

28



e Diagrama de la base de datos

usuario

cedula

correo
estado

rol

nombre VARCHAR(35)
apelido VARCHAR(35)

uidtoken VARCHAR(40)

CHAR(10) <pk=

VARCHAR(35)
BOOL

VARCHAR(10) ‘

RENCE_USUARIO

puntaje
id puntaje SI(5) =pk>
cedula CHAR(10) <fk=
val_preguntal Sl(2)

val_pregunta?2 SI(2)
val_pregunta3 Sl(2)
val_preguntad  SI(2)
val_pregunta®  SI(2)
val_pregunta6  SI(2)
val_pregunta7
val_pregunta8
val_pregunta9
val_pregunta1

c. Arquitectura

Fig. 6 Diagrama base de datos SEmulator

La arquitectura se definié en una reunion con la tutora en la figura 2.

d. Reunién retrospectiva

Tabla 23 Reunion retrospectiva sprint 0

RETROSPECTIVA

Fecha: viernes, 13 de diciembre de 2019

Asistentes a la reunién: Daysi Imbaquingo (Scrum Master), Franklin Vallejo (Equipo de

desarrollo)

¢Qué salié bien en la ;Qué no salié bien en

¢Qué se podria implementar

iteracion? (aciertos) la iteracion? (errores) en la siguiente iteracion?
(Recomendaciones)
El equipo de desarrollo No hubo buena Mejorar la comunicacion entre
culminé su tarea en el comunicacion entre los los miembros del equipo
tiempo establecido integrantes del Scrum
Team

Sprint 1

Fuente: Propia

a. Reunioén planificacion

Fecha de la reunion: sabado, 14 de diciembre de 2019

Asistentes a la reunién: Scrum master, Product Owner, Team Development

Fechas de inicio Sprint: lunes, 16 de diciembre de 2019

Fechas de finalizaciéon Sprint: viernes, 20 de diciembre de 2019
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Objetivo de Sprint: Desarrollo CRUDS de tabla usuario de la base de datos, entrega de
prototipo simulador web

e Historias de Usuario involucradas en el Sprint 1

Tabla 24 Historias de usuarios involucradas sprint 1

ID HISTORIA DE USUARIO
HU12 Prototipo del simulador web
HU3 Gestién de usuarios

Fuente: Propia

¢ Planificacion de tareas

Tabla 25 Planificacion tareas sprint 1

PLANIFICACION DE TAREAS SPRINT 1

HISTORIA FASE TIEMPO
DE DESARROLLADOR DESARROLLO TAREA ESTIMADO
USUARIO (HORAS)
Capacitacion e instalacion del
Franklin Vallejo Investigacion software para prototipado 5
HU12
Franklin Vallejo Disefio Modelado del prototipo 5
Franklin Vallejo Disefio Modelado del prototipo 10
Franklin Vallejo Caodificacién Listar usuarios 4
HU3
Franklin Vallejo Caodificacién Editar usuario 5
Franklin Vallejo Codificacion ~ Acfivar usuario y consulta de 2
puntajes
Scrum Team Planificacion Planificacion 4
Reuniones Scrum Team Revision Revision 3
Scrum Team Revision Retrospectiva 2
TOTAL 40

Fuente: Propia

b. Reunioén revision

Tras haber finalizado las tareas que previamente se planificaron en el tiempo
definido, se concluy6 que efectivamente se cumplieron los requerimientos planteados en

el product backlog.
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Tabla 26 Reunidn revision sprint 1

TIEMPO TIEMPO

HISTORIADE DESARROLL FASE
TAREA ESTIMADO REAL
USUARIO ADOR DESARROLLO (HORAS) (HORAS)
Capacitacion e
Franklin instalacion del
) Investigacion software para 5 4
Vallejo .
prototipado
HU12
Frank_lm Disefio Model_ado del 5 5
Vallejo prototipo
Frank!ln Disefio Mode[ado del 10 8
Vallejo prototipo
Frank_lm Caodificacién Listar usuarios 4 5
Vallejo
HU3 _
Frank_lm Caodificacién Editar usuario 5 4
Vallejo
. Activar usuario y
Frank_lln Codificacion consulta de 2 3
Vallejo .
puntajes
Scrum Team Planificacion Planificacién 4 4
Reuniones Scrum Team Revision Revision 3 4
Scrum Team Retrospectiva Retrospectiva 2 2
TOTAL 40 39
Fuente: Propia
Construccion y entrega del prototipo
@ Prototipo Tesis - Pencil -
= PENCIL ola @ &
Dt (a SimuladorWeb/Registro.xhtml|
= REGISTRO SIMUALDOR WEB
m & Prototipo Tess Login Simulador Wels | Home Simulstor | Informacion 1 | Test1 | Test2 | Test3 | Testd | TestS | Examend | FnBasico | TestS | Tet7 | Test® | Testd Test10 | Bramend | Finkntermedio| Test1l | Test12 | Eua | =riter Bacdrsse. ~

Fig. 7 Construccion del prototipo registro en Pencil
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Smuladorfeb

LOHGN SIMULADOR WEH

Fig. 8 Entrega del prototipo SEmulator en Pencil

¢ Imagenes del sistema o cédigo

public String actionAddUserStudent() {

String ptoken = ""

try {
System.out.println(“controller init"};
UUID = managerUsuario.randomCodeGenerator();
boolean estadotemp = false;
String roltemp = "ESTUD";
managerUsuario.createUserStudent(cedula, nombre, apellido, correo, contrasenia, UUID, estadotemp, roltemp);
System.out.println("controller passed");
System.out.println(“controller email init");
this.actionEnvioMailverification();
System.out.println("controller email passed");
JSFUtil.crearMensajeInfo("Se ha registrado un nuevo usuario");
ptoken = "token_student";

} catch (Exception e) {
JSFUtil.creartensajeError(e.getMessage());

return ptoken;

Fig. 9 Cddigo java en eclipse creacion usuario

public void actionListenerCargarDatosUsuario(Usuario usuario) {
cedulaEditar = usuario.getCedula();
nombre = usuario.getNombre();
apellido = usuario.getApellido();
correo = usuario.getCorreo();
contraseniaEditar = usuario.getContrasenia();
estado = usuario.getEstado();
UUID = usuario.getUuidtoken();
roleditar = usuario.getRol();

Fig. 10 Cddigo java en eclipse listar usuario
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public void actionlListenerActualizarUsuario() {

try {
managerUsuario.editUser(cedulakditar, nombre, apellido, correo, contrasenia, estado,
list usersest = managerUsuario.findAllUsersEstudiante();
list_users = managerUsuario.findAllUsersAdmin();
I5FUtil.crearMensajelInfo("Actualizacion correcta™);

} catch (Exception e) {
ISFUtil.crearMensajeError(e.getMessage());

3

UuID, roleditar);

Fig. 11 Cédigo java en eclipse editar usuario

public void actionlListenerActivar(String cedula) {
try {
managerUsuario.actualizarEstado(cedula);
list usersest = managerUsuario.findAllUsersEstudiante();
JSFUtil.crearMensajeInfo("El estudiante con cédula " + cedula + " ha cambiado
} catch (Exception e) {
JSFUtil.crearMensajeError(e.getMessage());
e.printStackTrace();

su estado.");

}
}
Fig. 12 Cdédigo java en eclipse activar usuario
¢. Reunién retrospectiva
Tabla 27 Reunion retrospectiva Sprint 1
RETROSPECTIVA
Fecha: viernes, 20 de diciembre de 2019
Asistentes a la reunion: Daysi Imbaquingo (Scrum Master), Franklin Vallejo (Equipo de
desarrollo)
¢Qué salié bien en la ;Qué no salié bien en ;Qué se podria implementar
iteracion? (aciertos) la iteracion? (errores) en la siguiente iteracion?
(Recomendaciones)
El equipo de desarrollo Ya existio mejor  Mejorar aun mas la
culmind su tarea en comunicacién entre los comunicacion entre los
menos del tiempo integrantes del Scrum miembros del equipo
establecido Team
Fuente: Propia
Sprint 2
a. Reunioén planificacion

Fecha de la reunién: sabado, 21 de diciembre de 2019
Asistentes a la reunion: Scrum master, Product Owner, Team Development
Fechas de inicio Sprint: lunes, 23 de diciembre de 2019

Fechas de finalizaciéon Sprint: viernes, 27 de diciembre de 2019

Objetivo de Sprint: Desarrollar la plantilla de interfaz de usuario y el médulo de bienvenida

tanto para el usuario estudiante como para el usuario administrador.
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e Historias de Usuario involucradas en el Sprint 2

Tabla 28 Historias de usuarios involucradas sprint 2

ID HISTORIA DE USUARIO
HU6 Plantilla de in_terfaz de
usuario
HU7 Modulo de bienvenida

Fuente: Propia

¢ Planificacion de tareas

Tabla 29 Planificacién tareas sprint 2

PLANIFICACION DE TAREAS SPRINT 2

HISTORIA FASE TIEMPO
DE DESARROLLADOR DESARROLLO TAREA ESTIMADO
USUARIO (HORAS)
Franklin Vallejo Codificacion Creacion y edicion de plantilla 8
HU6 Franklin Vallejo Codificacion Menu estatico 4
Franklin Vallejo Cadificacion Jerarquia desplegable 4

Creacioén de secciones del

Franklin Vallejo Cadificacion cuerpo de la pagina de 9
bienvenida
HU7
Franklin Vallejo Codificacion  /Mimentacion de informacion a 6
la pagina de bienvenida
Scrum Team Planificacion Planificacion
Reuniones Scrum Team Revision Revision 3
Scrum Team Revision Retrospectiva 2
TOTAL 40

Fuente: Propia

b. Reunion revision

Tras haber finalizado las tareas que previamente se planificaron en el tiempo
definido, se concluyd que efectivamente se cumplieron los requerimientos planteados en
el product backlog.

Tabla 30 Reunién revisién sprint 2

TIEMPO TIEMPO

HISTORIADE DESARROLL FASE
TAREA ESTIMADO REAL
USUARIO ADOR DESARROLLO (HORAS) (HORAS)
Franklin Creacion y edicion
HU6 . Codificacion de plantilla 8 8
Vallejo
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Franklin

. Codificacion Menu estatico 4 4
Vallejo
Franklin Codificacien ~ Jerarauia 4 4
Vallejo desplegable
Creacioén de
Franklin secciones del
. Codificacion cuerpo de la 9 8
Vallejo .
pagina de
HU7 bienvenida
Alimentacion de
Frank_lln Codificacién |n,f0|_'ma0|on ala 6 6
Vallejo pagina de
bienvenida
Scrum Team Planificacién Planificacion 4 4
Reuniones Scrum Team Revision Revision 3 4
Scrum Team Retrospectiva Retrospectiva 2 2
TOTAL 40 39

Fuente: Propia

¢ Imagenes del sistema o cédigo

Fig. 13 Creacion y ediciéon de plantilla en eclipse
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Inicio

Simulacion

Cerrar sesion

Inicio

Basica
Pregunta 1

Informacién

Prueba

Pregunta 2

Pregunta 3

Pregunta 4

Pregunta 5

Intermedia

Avanzada

= Aplicacion resposiva modema y elegante de Seg

Fig. 14 Menu estatico en eclipse

Inicio 81
Basica / H]
Pregunta 1 [}
Informacion /
Prueba
Pregunta 2 (]
Pregunta 3 a
Pregunta 4 (]
Pregunta 5 O
Intermedia O
Avanzada O

Fig. 15 Jerarquia desplegable en eclipse

Cerrar sesion

rd

I\NIC\O CARACTERISTICAS NIVELES DESCRIPCION CONTACTO

)

€ semuiator

SEmulator

Simulador de Ingenieria Socia

Informatica enfocada al area de Ingenieria So,

Fig. 16 Creacion de secciones del cuerpo de la pagina de bienvenida en eclipse

36



Inicio

El simi

Intermedia

Basica e . S ERlCTIo : S -
asica S sEm“lalﬂl‘ INICIO  CARACTERISTICAS NIVELES DESCRIPCION CONTACTO
Pregunta 1 8}
Informacion
S DISENO RESPONSIVE DISENO MODERNQ
Aplicacion adaptable a cualquler resolucion de 0 bajo estilos modemos y actuales slendo
Pregunta 2 pantalla sin perder f ; para el usuario
Pregunta 3 O
Pregunta 4
Pregunta 5 o BIEN DOCUMENTADO @ Seguridad Informatica
macion do un Sin
uierz E

Avanzada

Fig. 17 Alimentacion de informacion a la pagina de bienvenida en eclipse
¢. Reunioén retrospectiva

Tabla 31 Reunion retrospectiva sprint 2

RETROSPECTIVA

Fecha: viernes, 27 de diciembre de 2019

Asistentes a la reunion: Daysi Imbaquingo (Scrum Master), Franklin Vallejo (Equipo de

desarrollo)

¢Qué salié bien en la ;Quénosaliobienenla ;Qué se podria implementar

iteracion? (aciertos) iteracion? (errores) en la siguiente iteracion?
(Recomendaciones)

El equipo de desarrollo Al no haber mucha Mejorar aun mas la
culmind6 su tarea en comunicacién entre el comunicacion entre los

menos del tiempo equipo de trabajo, se miembros del equipo.

establecido puso informacion  Proveer informacién clara y
desactualizada en la actualizada entre los miembros
pagina de bienvenida. del equipo de trabajo.

Fuente: Propia

Sprint 3
a. Reunioén planificacion

Fecha de la reunién: sabado, 28 de diciembre de 2019

Asistentes a la reunion: Scrum master, Product Owner, Team Development

Fechas de inicio Sprint: lunes, 30 de diciembre de 2019

Fechas de finalizacion Sprint: viernes, 3 de enero de 2019

Objetivo de Sprint: Desarrollar los modulos de registro para el rol estudiante y acceso al
simulador ya sea con el rol estudiante (simulador) o rol administrador (panel de

administracion).
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e Historias de Usuario involucradas en el Sprint 3

Tabla 32 Historias de usuarios involucradas sprint 3

ID HISTORIA DE USUARIO
HU5 Médulo de registro
HU4 Modulo de acceso

Fuente: Propia

¢ Planificacion de tareas

Tabla 33 Planificacion tareas sprint 3

PLANIFICACION DE TAREAS SPRINT 3

HISTORIA FASE TIEMPO
DE DESARROLLADOR DESARROLLO TAREA ESTIMADO
USUARIO (HORAS)
Franklin Vallejo Codificacion Codificacion de nuevo usuario 5
Franklin Vallejo Codificacion ~ Codificacion de la lista de 8
usuarios
HU4
Franklin Vallejo Cadificacion Cadificacion de editar usuarios 5
Franklin Vallejo Cadificacion Cadificacion de activar usuario 2
Franklin Vallejo Cadificacion Cadificacion de Login de usuario 6
HU5
Franklin Vallejo Codificacien ~ Codificacion de Login de 5
administradores
Scrum Team Planificacion Planificacion
Reuniones Scrum Team Revision Revision 3
Scrum Team Revision Retrospectiva 2
TOTAL 40

Fuente: Propia
b. Reunioén revision
Tras haber finalizado las tareas que previamente se planificaron en el tiempo

definido, se concluy6 que efectivamente se cumplieron los requerimientos plateados en el

product backlog.

Tabla 34 Reunidn revision sprint 3

FASE TIEMPO Tiempo
HIS;S}:::I‘C? E DE%@%’TQOLL DESARROL TAREA ESTIMADO REAL
LO (HORAS) (HORAS)
HU4 Frank!in Codificacion Codificacic’)n.de 5 6
Vallejo nuevo usuario
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Franklin Cadificacion de la

Vallejo Codificacion lista de usuarios 8 8
Frank!in Codificacion quiﬁcaciéq de 5 5
Vallejo editar usuarios
Frank!in Codificacion CoQiﬁcacién Qe 2 3
Vallejo activar usuario
Franklin . i Cadificacion de
Vallejo Codificacion Login de usuarios 6 6
HUS Frankiin Codificacion de
Valleio Cadificacion  Login de 5 4
: administradores
Scrum Team Planificacion  Planificacion 4 3
Reuniones Scrum Team Revisién Revisién 3 3
Scrum Team Revisién Retrospectiva 2 2
TOTAL 40 40

Fuente: Propia

Imagenes del sistema

REGISTRATE AHORA

Ceédula

Nombre

Apellido

Correo

Contrasefia (Maximo 12 caractéres)

CANCELAR

Fig. 18 Caodificacion de nuevo usuario en eclipse
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Céaula Nombre Apellido Correo Contrasefia Token Estado EDITAR

461873d0-7€54-

0401303177 ANDRES LOPEZ andreslopez@gmail.cc 123 4721-910e- m m
2eb04eb49d2d
b9103126-7b9-

1005005005 CAMILA PONCE camilaponce@janmail 599447 1abb01112afcc 48aa-92ce- m m
36da95760759
d4c92d85-d449-

0401543222 SOFIA VERGARA seketab469@seomail. 599447 1abb01112afec 4f7c-b8da- m m
355f631cc20a
e49c¢25a7-2ae7-

0401543221 SOFIA VERGARA seketa6469@seomail, 5994471abb01112afce 4de5-ae91- m m
3db64ch1281c
70752505-11d9-

0401543220 SOFIA VERGARA seketa6469@seomail. 599447 1abb01112afec 4986-91fd- m m
68751c6fe1da
5d715fad-5929-

0401543225 esteban CACOANGO seketa6469@seomail, 123 468b-86ee- m m
1d949fd33339
ac882cbf-c071-

1004381297 jjose ENRIQUEZ flakovallejo12@gmail. 123 43ad-b2bf- m m
b2€32975aa03

Fig. 19 Codificacién de la lista de usuarios en eclipse

Edicion de usuario Estudiante [l
Cédula: 1005005005
Nombre: CAMILA

Apellido: PONCE

Estado: camilaponce@janmail.org

Estado: Activo O
. b9103126-f7b9-48aa-92ce-

Token: 360295760759

Rol: _ Estudiante ____ ]

Fig. 20 Codificacién de editar usuarios en eclipse

Listado de Usuarios Estudiante

Cédula Nombre Apellido -
1005005004 Correo Contrasefia Token Estado’/ EDITAR
b9103126-7b9-
1005005005 CAMILA PONCE camilaponce@janmail 599447 1abb01112afcc 48aa-92ce- m m
36dag5760759

Fig. 21 Codificaciéon de activar usuario en eclipse
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£ / Puntajes estudiantes

Listado de Porcentajes Estudiante

Cédula Nombre Apellido

Promedio Fecha de Prueba
1004381297 jiose ENRIQUEZ 92/100 % 2019-12-19
0401303177 ANDRES LOPEZ /100 % 2019-12-19
0401303177 ANDRES LOPEZ 18/100 % 2019-12-19
0401303177 ANDRES LOPEZ 80/100 % 2019-12-19
1004381297 jiose ENRIQUEZ 0/100 % 2019-12-20
1004381297 jjose ENRIQUEZ 44/100 % 2019-12-20
1005005005 CAMILA PONCE 37/100 % 2020-01-06
0401543222 SOFIA VERGARA 0/100 % 2020-01-08

Fig. 22 Consulta de puntajes en eclipse

SIMULADOR WEB ENFOCADO A
INGENIERIA SOCIAL

Ingresar como Estudiante

Ingresar como Administrador

CANCELAR

Fig. 23 Caodificacion de login usuario estudiante y usuario administrador en eclipse

SIMULADOR WEB INGENIERIA SOCIAL
ACCESO COMO ESTUDIANTE

Usuario

Contrasefia

Iniciar Sesion

Cancelar

¢ Olvido su contrasefia?

Fig. 24 Codificacién de login de usuarios estudiantes en eclipse
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SIMULADOR WEB INGENIERIA SOCIAL
ACCESO COMO ADMINISTRADOR

Usuario

Contrasefia

Iniciar Sesion

¢ Olvido su contrasefia?

Fig. 25 Caodificacion de login de administradores en eclipse

c. Reuniodn retrospectiva

Tabla 35 Reunioén retrospectiva sprint 3

RETROSPECTIVA

Fecha: viernes, 3 de enero de 2019

Asistentes a la reunion: Daysi Imbaquingo (Scrum master), Franklin Vallejo (Equipo de
desarrollo)

¢Qué salié6 bien en la ¢Quénosalio bienenla ¢Qué se podriaimplementar
iteracion? (aciertos) iteracion? (errores) en la siguiente iteracion?
(Recomendaciones)

Todo el scrum team Los programadores  Realizar primero la
estuvo informado de tomaron un curso aparte documentacion antes que el
todos los cambios de programacién para desarrollo.

realizados en el simulador  nivelar conocimientos

Fuente: Propia

Sprint 4

a. Reunién planificacién

Fecha de la reunion: sabado, 4 de enero de 2019

Asistentes a la reunioén: Scrum master, Product Owner, Team Development

Fechas de inicio Sprint: lunes, 6 de enero de 2020

Fechas de finalizacion Sprint: viernes, 10 de enero de 2020

Objetivo de Sprint: Desarrollo de los médulos de simulacion basica, intermedia y

avanzada
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Historias de Usuario involucradas en el Sprint 4

Tabla 36 Historias de usuarios involucradas sprint 4

ID HISTORIA DE USUARIO
HU8 Médulo de simulacion basica
HU9 Modulo de simulacién intermedia

Fuente: Propia

Planificacion de tareas

Tabla 37 Planificacion tareas sprint 4

PLANIFICACION DE TAREAS SPRINT 4

HISTORIA FASE TIEMPO
DE DESARROLLADOR DESARROLLO TAREA ESTIMADO
USUARIO (HORAS)
Franklin Vallejo Codificacien ~ Codificacion de la  pagina  de 2
informacion del simulador basico
Codificacion del primer escenario
Franklin Vallejo Codificacion de simulacion basica y su 3
respectiva retroalimentacion
Cadificacion del segundo escenario
Franklin Vallejo Codificacion de simulacion basica y su 3
respectiva retroalimentacion
HUS Cadificacion del tercer escenario de
Franklin Vallejo Cadificacion simulacién basica y su respectiva 3
retroalimentacion
Codificacion del cuarto escenario
Franklin Vallejo Cadificacion de simulacion basica y su 3
respectiva retroalimentacion
Codificacion del quinto y ultimo
Franklin Vallejo Codificacion escenario de simulacion basica 'y su 3
respectiva retroalimentacion
Cadificacion de la pagina de
Franklin Vallejo Cadificacion informacién del simulador 2
intermedio
Codificacion del primer escenario
Franklin Vallejo Codificacion de simulacién intermedia y su 3
respectiva retroalimentacion
Codificacion del segundo escenario
Franklin Vallejo Cadificacion de simulacion intermedia y su 2
HU9 respectiva retroalimentacion
Cadificacion del tercer escenario de
Franklin Vallejo Cadificacion simulacién  intermedia 'y  su 2
respectiva retroalimentacion
Cadificacion del cuarto escenario
Franklin Vallejo Codificacion de simulacién intermedia y su 3
respectiva retroalimentacion
Codificacion del quinto escenario
Franklin Vallejo Codificacion de simulacién intermedia y su 3
respectiva retroalimentacion
Scrum Team Planificacion Planificacion 4
Reuniones Scrum Team Revision Revisién 2
Scrum Team Revision Retrospectiva 2
TOTAL 40

Fuente: Propia
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b. Reunion revision

Tras haber finalizado las tareas que previamente se planificaron en el tiempo
definido, se concluyo que efectivamente se cumplieron los requerimientos plateados en el

product backlog.

Tabla 38 Reunion revisién sprint 4

PLANIFICACION DE TAREAS SPRINT 3

HISTO
RIA DESAR FASE TIEMPO TIEMPO
DE ROLLA DESARROL TAREA ESTIMADO REAL
USUA DOR LO (HORAS) (HORAS)
RIO
Frank_lln Codificacion _Codlflca(_:pn de_ la pagina _de 2 2
Vallejo informacion del simulador basico
Franklin Cadificacion del primer escenario
; Codificacion de simulacién basica y su 3 3
Vallejo . . "
respectiva retroalimentacion
Franklin Codificacion del segundo
; Cadificacion  escenario de simulacion basica y 3 3
Vallejo . : .
su respectiva retroalimentacion
HUS . Codificacion del tercer escenario
Franklin e : - L
) Cadificacion de simulaciéon basica y su 3 3
Vallejo ) . i
respectiva retroalimentacion
Franklin Cadificacion del cuarto escenario
) Cadificacion de simulaciéon basica y su 3 3
Vallejo ) . L
respectiva retroalimentacion
Franklin Caodificacion del quinto y ultimo
} Codificacion  escenario de simulacion basica y 3 3
Vallejo . ; Y
su respectiva retroalimentacion
Franklin Codificacion de la pagina de
; Cadificacion  informacién del simulador 2 2
Vallejo . ;
intermedio
Franklin Codificacion del primer escenario
) Cadificacion  de simulacion intermedia y su 3 3
Vallejo h . e
respectiva retroalimentacion
Caodificacién del segundo
Franklin e o escenario de simulacion
} Codificacion . : ) 2 2
Vallejo intermedia y su respectiva
HU9 retroalimentacion
Franklin Codificacion del tercer escenario
. Codificacion  de simulacion intermedia y su 2 2
Vallejo . . .
respectiva retroalimentacion
Franklin Codificacion del cuarto escenario
. Codificacion  de simulacion intermedia y su 3 3
Vallejo . . .
respectiva retroalimentacion
Franklin Codificacion del quinto escenario
; Cadificacion  de simulacion intermedia y su 3 3
Vallejo . . .
respectiva retroalimentacion
SCUM  panificacion  Planificacion 4 4
Team
Reuni  Scrum — povision Revision 2 2
ones Team
§I_crum Revision Retrospectiva 2 2
eam
TOTAL 40 40

Fuente: Propia
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Imagenes del sistema

/ Informacion Pregunta 1

INFORMACION

Hola bienvenido, antes de empezar con el simulador web enfocado en ataques de Ingenieria Social, empezaremos con definiciones que te ayudaran a entender mejor cada una de las
siguientes pruebas.

Phishing

¢QUE ES? Es la estafa digital mas comun y es utilizado para la suplantacion digital.

Comet

Fig. 26 Codificacién de la pagina de informacion del simulador basico en eclipse

EMPECEMOS

Este correo electronico informa sobre la premiacion de boletos de un sorteo.!

Asegurate de verificar la validez de los enlaces! No queremos enviarte a sitios peligrosos ni afectar tu privacidad!.

=1 3

[0 Datos remitente

De: gerenciahotelajavi@gmail.com Para: seketa6469@seomail.top
Fecha: 01/08/2020 17:19:56 Asunto: Ganador estadia Hotel Ajavi. Ibarra-
Ecuador

HOTEL AJAVI IBARRA - ECUADOR

INICIO QUIENES SOMOS HABITACIONES Y RESERVAS CONTACTANOS

Fig. 27 Caodificacién del primer escenario de simulacion basica y su respectiva retroalimentacion en eclipse
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S [ Incorrecta

TU RESPUESTA ES INCORRECTA

Este correo electronico es legitimo

No todos los correos son phishing, algunos son legitimos como en este caso. jFallaste? Descuida aqui te mostramos porque es confiable este e-mail. Para mas informacion revisa la
retroalimentacional final de esta pagina

[0 Datos remitente

De: gerenciahotelajavi@gmail.com Para: seketab469@seomail.top
Fecha: 01/08/2020 17:19:56 Asunto: Ganador estadia Hotel Ajavi. Ibarra-
Ecuador

HOTEL AJAVI IBARRA - ECUADOR

"! AJAV' INICIO QUIENES SOMOS HABITACIONES Y RESERVAS CONTACTANOS

Fig. 28 Calificacion pregunta 1 realizada en eclipse

Retroalimentacion
PPara definir si este correo es legitimo, en este caso tenemos dos opciones.

Pista | Pista Il

En el apartado 'Datos remitente’ se puede observar que cuando se pasa el cursor sobre el correo remitente, es el mismo remitente.

Anexo

Datos remitente
8l | gerenciahotelajavi@gmail.com  GISESINERBEEIEY

Fecha 07/02/2019 02:27:08 Asunto: Ganador estadia Hotel Ajavi.
Ibarra-Ecuador

mail.com Para nota@tuta.io

CONTINUEMOS

Fig. 29 Retroalimentacion pregunta 1 respondida en eclipse parte 1

46



Retroalimentacion

Para definir si este correo es legitimo, en este caso tenemos dos opciones

Pista | Pista Il

Cuando se tiene datos adjuntos anexados a un e-mail, hay que tener ciertas precauciones ya que podrian ser algun tipo de software malicioso. En este caso al pasar el cursor sobre el
nombre del archivo, podemos mirar la pagina a la que nos redireccionara si clickeamos, en este caso efectivamente es la pagina oficial del hotel ajavi.

Anexo

Tiene el agrado de informarile que usted ha sido acreedor a una fabulosa estadia gratuita en nuestro hotel 5 estrellas, durante dos dias y una noche!,
todo completamente gratis.

Por favor, en el siguiente docuemento adjunto esta toda la informacion necesaria para que usted obtenga su premio.
AdjumoIHote\-A|av\-Prem\amOnzm9-Ganadores pdf I A

Tiene el agrado de informarie que usted ha sido acreedor a una fabulosa estadia gratuita en nuestro hotel 5 estrellas, durante dos dias y una noche!,
todo completamente gratis.

Por favor, en el siguiente docuemento adjunto esta toda la informacioén necesaria para que usted obtenga su premio.
Adjunto:

GCONTINUEMOS

Fig. 30 Retroalimentacion pregunta 1 respondida en eclipse parte 2

SA/ Informacion

Cerrar sesion

INFORMACION

Hola bienvenido, Esta el la segunda fase de nuestro simulador web, ahora te enfrentaras a retos de nivel medio, donde la dificultad para saber si estas siendo victima de ataque de Ingenieria
social aumentara, ¢ Estas listo?, pues empezemos.

'El conocimiento es la mejor herramienta para contrarrestar el fraude’.

Clonacion de Paginas web

¢(QUE ES? Basicamente es descargar un sitio web de Internet en un directorio local, realizar una clonacion de ese sitio e
intenta de alguna manera presentarlo legitimo a las victimas

Comenzar

Fig.

31 Codificacion del primer escenario de simulacién intermedia y su respectiva retroalimentacion en eclipse parte 1




EMPECEMOS

Para iniciar este reto necesitas necesitas acceder a facebobok para descargar los archivos con los cuales se realizara este préctica.

Para ahorrarte tiempo, Facebook nos ha permitido presentarte su pagina. iInicia sesién y continua!

http://www.facebook.com./login.html

Email or Phone:

facebook I

Sign Up
Connect with friends and the It's free and always will be

world around you on Facebook.
First name Last name

See photos and updates from friends in News Feed Email or mobile number

Re-enter email or mobile number

Share what's new in your life on your timeline

Fig. 32 Codificacién del primer escenario de simulacion intermedia y su respectiva retroalimentacion en eclipse parte 2

2 / CORRECTO

NOS ALEGRA QUE HAYAS DESCUBIERTO QUE ESTE SITIO ERA UNA FARSA

No entregues credenciales en paginas que no sepas su procedencia. Para més informacicn revisa la retroalimentacional al final de esta pagina

http://www.facebook.com./login.html

Email or Phone

facebook _

Sign Up
Connect with friends and the It's free and always will be

world around you on Facebook.
First name Last name

See photos and updates from friends in News Feed Email or mobile number

Share what's new in your life on your timeline Re-enter email or mobile number

New password

P

Fig. 33 Calificacion pregunta 6 realizada en eclipse
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Retroalimentacion
Este si fue un intento de clonacion de un sitio web, en este caso a uno de los sitios mas visitados por usuarios digitales en todo el mundo, Facebook.

Pista | Pista Il

Si te fijas bien en la URL al inicio de la pagina, no tiene certificado SSL (Secure Sockets Layer) el cual es un titulo que autentifica la identidad de un sitio web, por lo cual nos alerta a tener
cuidado en los datos que vamos a ingresar.

fwww._facebook.com./login_html

Email or Phone

facebook -

HTTPS -> INDICA QUE LA PAGINA ES SEGURA .
HTTP -> INDICA QUE LA PAGINA NO ES SEGURA Slgn Up

Connect with friends and the It's free and always
world around you on Facebook.

Fig. 34 Retroalimentacion pregunta 6 respondida en eclipse parte 1

Retroalimentacion
Este si fue un intento de clonacion de un sitio web, en este caso a uno de los sitios mas visitados por usuarios digitales en todo el mundo, Facebook.

Pistal Pista Il

Como hemos aprendido en el simulador basico, los hipervinculos ocultan informacion. Al pasar el mouse sobre la direccion URL se nos muestra el verdadero dominio el cual es 'h0st, y no
tiene nada que ver con Facebook, por tal razon se puede concluir que se trata de un sitio web fraudulento

hitp:/mww. facebook.com./login. ntm g RAIRTAE el ogil .hOst. itml

facebook

Fig. 35 Retroalimentacién pregunta 6 respondida en eclipse parte 2

¢. Reunioén retrospectiva

Tabla 39 Reunién retrospectiva sprint 4

RETROSPECTIVA

Fecha: viernes, 10 de enero de 2020

Asistentes a la reunion: Daysi Imbaquingo (Scrum master), Franklin Vallejo (Equipo de

desarrollo)

¢(Qué sali6 bien en la ¢Qué no salié bien en la ;Qué se podria

iteracion? (aciertos) iteracion? (errores) implementar en la
siguiente iteracion?
(Recomendaciones)

Se culminé el desarrollo en el  El equipo de desarrollo tuvo  Regularizar a un solo
tiempo establecido y se logré  que realizar un curso pagado  color el front-end.

una comunicacion exitosa sobre el uso de primefaces

entre los integrantes del grupo  para front-end del simulador.

Fuente: Propia
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Sprint 5
a. Reunioén planificacion

Fecha de la reunion: sabado, 11 de enero de 2019

Asistentes a la reunion: Scrum master, Product Owner, Team Development

Fechas de inicio Sprint: lunes, 13 de enero de 2020

Fechas de finalizacion Sprint: viernes, 17 de enero de 2020

Objetivo de Sprint: Desarrollo de los médulos de simulacion basica, intermedia y

avanzada

o Historias de Usuario involucradas en el Sprint 5

Tabla 40 Historias de usuarios involucradas sprint 5

ID HISTORIA DE USUARIO
HU10 Médulo de simulacion avanzada
HU11 Subida del aplicativo al servidor local de
la UTN

Fuente: Propia

e Planificacion de tareas

Tabla 41 Planificacién tareas sprint 6

PLANIFICACION DE TAREAS SPRINT 5

HISTORIA FASE TIEMPO
DE DESARROLLADOR DESARROLLO TAREA ESTIMADO
USUARIO (HORAS)

Codificacion del primer
escenario de simulaciéon
avanzada y su respectiva
retroalimentacion
Caodificacion del segundo
Franklin Vallejo Codificacion escenario de simulacion 5
avanzada y su respectiva
retroalimentacion
H10 Codificacion del tercer
escenario de simulacién

Franklin Vallejo Cadificacion

Franklin Vallejo Cadificacion . 5
avanzada y su respectiva
retroalimentacion
Codificacion del cuarto

Franklin Vallejo Codificacion escenario de simulacion 6
avanzada y su respectiva
retroalimentacion

H11 Franklin Vallejo Codificacion Subida del aplicativo a la 11
nube

Scrum Team Planificacion Planificacion 4

Reuniones Scrum Team Revision Revision 2

Scrum Team Revision Retrospectiva 2

TOTAL 40

Fuente: Propia
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b. Reunion revision

Tras haber finalizado las tareas que previamente se planificaron en el tiempo
definido, se concluyé que efectivamente se cumplieron los requerimientos plateados en el

product backlog.

Tabla 42 Reunioén revision sprint 5

PLANIFICACION DE TAREAS SPRINT 3

HISTORIA DESAR FASE TIEMPO TIEMPO
DE ROLLA DESARROL TAREA ESTIMADO REAL
USUARIO DOR LO (HORAS) (HORAS)
Codificacion del primer
Franklin e escenario de simulaciéon
) Codificacion . 5 5
Vallejo avanzada y su respectiva
retroalimentacion
Cadificacion del segundo
Franklin e escenario de simulaciéon
) Codificacion . 5 5
Vallejo avanzada y su respectiva
retroalimentacion
H10 Codificacion del tercer
Franklin e escenario de simulaciéon
. Codificacion . 5 6
Vallejo avanzada y su respectiva
retroalimentacion
Codificacion del cuarto
Franklin e escenario de simulaciéon
) Codificacion . 6 6
Vallejo avanzada y su respectiva
retroalimentacion
H11 Frank_lin Codificacion Subida del aplicativo a la 1 10
Vallejo nube
SCrUM by onificacion  Planificacion 4 4
Team
Reuniones Scrum Revision Revision 2 3
Team
§rcrum Revision Retrospectiva 2 1
eam
TOTAL 40 40
Fuente: Propia
¢ Imagenes del sistema
A [ Pregunta 11

PAGO RETRASADO

Tienes un mensaje de voz en tu telefono movil adviertiendo sobre un supuesto pago de tu plan celular

¢, Cuanto crees saber sobre vishing?

Reproductor de Mensajes de voz

I 001/0:25 e )

I

Fig. 36 Codificacion del primer escenario de simulacion avanzada y su respectiva retroalimentacion en eclipse
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LO SENTIMOS TU RESPUESTA ES INCORRECTA

Este si es un mensaje de voz legitimo. Para mas informacion revisa la retroalimentacion al al final de esta pagina

Reproductor de Mensajes de voz

1 0:01/0:25 o !

Fig. 37 Calificacion pregunta 11 realizada en eclipse

Retroalimentacion
Este mensaje de alerta es legitimo, ahora te explicamos porque!.
Pista |

Una de las técnicas de sustraccion de datos personales, credenciales, etc, son las llamadas o mensajes de voz con la intencion de a través de manipulacion psicologica, se caiga en
posibles engafios

En el audio que se escucha el operador informa sobre un pago retrasado, informando el valor del plan celular de veinticinco dolares con ochenta y ocho centavos, pero no dice que se
realize el pago automaticamente o nos pide informacion, si no mas bien muestra las opciones de pago como los centros autorizados en el pais 0 a través de la pagina web
‘www.tutelefoniamovil.com.ec' asegurandonos que no se trata de extorsién y el mensaje es legitimo.

Reproductor de Mensajes de voz

Fig. 38 Retroalimentacién pregunta 11 respondida en eclipse

Fig. 39 Subida del simulador web al servidor local de la UTN
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C.

Reunion retrospectiva

Tabla 43 Reunién retrospectiva sprint 5

RETROSPECTIVA

Fecha: viernes, 17 de enero de 2020

Asistentes a la reunién: Daysi Imbaquingo (Scrum Master), Franklin Vallejo (Equipo

de desarrollo)

¢Qué saliod bien en la iteracion?
(aciertos)

¢ Qué no salio
bien en la

¢(Qué se podria
implementar en la

iteracion? siguiente iteracion?
(errores) (Recomendaciones)
» Se culmind el desarrollo en el Ninguno Nada

tiempo establecido y se logré una
comunicacién exitosa entre los
integrantes del grupo

Fuente: Propia
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CAPITULO Il
ANALISIS E INTERPRETACION DE RESULTADOS

En el presente capitulo se llevé a cabo fases de procesamiento, clasificacion y
representacion de los resultados sobre la investigacion en indicadores graficos,
desarrollados sistematicamente en base a métodos estadisticos, de forma entendible y

comprensible.

3 Desarrollo
3.1 Obtencién de datos

La obtencion de datos se realizé a través de una encuesta compuesta de 13
preguntas, que se disend considerado la subcaracteristica 9.4.2 denominada
“Procedimiento de Inicio de Sesion Seguros”, en base a la normativa ISO/IEC 27002, para
valorar las puntuaciones que los usuarios del simulador web otorgaron a los diferentes

componentes del inicio de sesion por roles (rol administrador y rol estudiante).

Una vez que se ejecutd el instrumento de investigacion se obtuvo 138 resultados,
mismos que fueron tratados y ejecutados mediante pruebas estadisticas empleando el
lenguaje de programacion R, mediante la herramienta de RStudio, lo que permitié verificar
que no existan valores perdidos mediante la libreria mise’, ademas permiti obtener las
distancias para cada variable donde se detecto y eliminé 13 observaciones atipicas, por lo

que los resultados con los que se trabajé fueron 125 encuestas.

Mode FaAlLSE TRUE
logical 13 125

Fig. 40 Eliminacion de observaciones atipicas en espacio de trabajo de Espacio imagen de Rstudio

3.2 Método estadistico

El Analisis Factorial Exploratorio (AFE) y el Analisis factorial Confirmatorio (AFC) son
técnicas estadisticas paramétricas, con las cuales se verificod los supuestos de los datos,
inicialmente para el supuesto de aditividad, se obtuvo la matriz de correlacién para todas
posibles combinaciones de preguntas, donde se observo que todas las preguntas superan
el supuesto de aditividad, ya que ninguna esta en el rango de 0,95 a 1 para considerarse

no superada, permitiendo trabajar con todas las preguntas sin excluir ninguna.

11 La librerfa Mise es (il para los inicios de los scripts R, para evitar problemas potenciales con el uso accidental de
informacion de variables o funciones de evaluaciones de scripts anteriores.(Rstudio, 2016)
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Fig. 41 Matriz de correlacion histograma dispersion de las 125 encuestas — Espacio imagen de Rstudio

3.3 Verificacion de supuestos de los datos.
Posteriormente se procedi6 a verificar los supuestos de linealidad y normalidad, para
ello se ejecutd un analisis de falsa regresion basado en los resultados estandarizados de

la matriz de correlacion. Los resultados obtenidos se resumen a continuacion.

i . Normal Q-Q Plot
Histogram of standardized

Sample Quantiles
1
I

Frequency
0 5 10 15 20 25 30

T T T T T T 1
-2 -1 0 1

N
w
IS

standardized Theoretical Quantiles

Fig. 42 Histograma y QQ Plot de los valores estandarizados obtenidos - Espacio imagen de Rstudio

El supuesto de normalidad permitié verificar la regresion hecha a partir de los cuantiles
mediante la visualizacién del histograma, donde las frecuencias se distribuyeron con una
tendencia normal entre -2 a 2. De la misma manera el supuesto de linealidad se verifica
ya que los cuantiles cumplen con una tendencia lineal creciente en el intervalo de -2 a 2,

obteniendo resultados efectivos para realizar posteriormente el AFE y AFC.

55



3.4 Analisis factorial Exploratorio

El AFE es un método utilizado para descubrir la estructura potencial de un grupo de
variables. Principalmente se extrae y obtiene variables explicitas observables para

variables factoriales no observables. (Coldman, 2019).

Para el AFE se tomd en cuenta 6 factores los cuales coinciden con los 13 items deseados

para la estructura factorial.

Factor Analysis using method = ml
call: fa(r = noout, nfactors = 6, rotate = "oblimin", fm = "m1")
Standardized loadings (pattern matrix) based upon correlation matrix
ML4 ML5 ML 3 ML2 ML1 ML 6 h2 uz com
pl -0.12 0.23 0.05 -0.02 -0_.11 -0.07 0.037 0.963 2.4
p2 0.04 0.00 -0.01 0.99 -0.01 -0.04 0.995 0.005 1.0
p3 -0.05 0.11 0.09 0.54 0.20 0.28 0.756 0.244 2.0
p4 -0.03 0.89 -0.02 0.04 0.08 -0.18 0.927 0.073 1.1
p5 0.11 0.78 0.00 0.01 0.08 0.22 0.869 0.131 1.2
p6 0.05 0.72 0.18 0.06 -0.09 0.08 0.715 0.285 1.2
p7 0.04 0.10 0.22 0.18 0.47 -0.12 0.750 0.250 2.0
p8 0.04 0.03 0.02 0.02 0.93 0.01 0.995 0.005 1.0
p9 0.01 0.01 0.99 0.01 -0.02 0.03 0.995 0.005 1.0
pl0 0.08 0.04 0.64 -0.01 0.20 -0.12 0.741 0.259 1.3
pll 0.89 0.06 0.01 0.05 -0.04 -0.16 0.879 0.121 1.1
pl2z 0.95 -0.03 -0.04 0.00 0.04 0.10 0.897 0.103 1.0
pl3 0.81 0.01 0.10 0.00 0.04 0.03 0.822 0.178 1.0
ML4 ML5 ML3 MLZ2 ML1 MLG
5SS Tloadings 2.62 2.37 1.88 1.63 1.64 0.24
Proportion var 0.20 0.18 0.14 0.13 0.13 0.02
Cumulative Var 0.20 0.38 0.53 0.65 0.78 0.80
Proportion Explained 0.25 0.23 0.18 0.16 0.16 0.02
Cumulative Proportion 0.25 0.48 0.66 0.82 0.98 1.00

Fig. 43 Pruebas efectuadas para el disefio de la estructura factorial - Espacio imagen de Rstudio

Luego del AFE se evidencié que de la pregunta 1 a la 13 pasaron exitosamente la

prueba de hipotesis considerandose suficiente.

With factor correlations of
ML4 ML5 ML3 ML2 ML1 MLG

ML4 1.00 0.48 0.64 0.50 0.50 0.06
MLS 0.48 1.00 0.59 0.66 0.67 0.03
ML3 0.64 0.59 1.00 0.47 0.65 0.06
ML2 0.50 0.66 0.47 1.00 0.64 0.05
ML1 0.50 0.67 0.65 0.64 1.00 0.09
ML6 0.06 0.03 0.06 0.05 0.09 1.00

Mean item complexity = 1.3
Test of the hypothesis that 6 factors are sufficient.

Fig. 44 Prueba de hipotesis para seis factores - Espacio imagen de Rstudio

3.5 Analisis factorial Confirmatorio
Finalmente, mediante el AFC se validé la estructura factorial, donde se obtuvo

saturaciones por encima de 0,5 para cada pregunta. De esta manera la estructura final y

su estructura para el AFC se muestran en la figura 45.
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Fig. 45 Diagrama de la estructura factorial resultante para el AFC - Espacio imagen de Rstudio

Finalmente las saturaciones superan en todos los casos a 0,5 y ningun factor
esta correlacionado, por otra parte el indice de Tucker y Lewin y el NNFI (Non Normed Fit
Index) obtenidos son de 0,952 el cual entra en la categoria de excelente > 0,95, ademas
el CFl (Comparative Fit Index), fue de 0,969 ubicandose en la categoria de excelente y
los indices RMSEA.PVALUE (Root Mean Square Error of Approximation) y SRMR
(Standardized Root Mean Residual) alcanzaron valores de 0,019 y 0,026 lo cual

demuestra la validez al aplicar el presente método estadistico.

npar fmin chisq df pvalue
40.000 0.384 96. 060 000 0,000
baseline.chisqg baseline.df baseline.pvalue thi
1508.523 78.000 0.000 0.969 0.952
nnti rfi nfi pnfi i b |
10.952 0.903 0.936 0.612 0.969
rni Togl unrestricted. Togl aic bic
0.969 -604. 456 -556.426 1288.912 1402.045
ntotal bic2 rmsea rmsea.ci. lower rmsea.ci.upper
000 1275.557 0.084 0.058 0.110
rmr rmr_nomean srmr srmr_bentler
0.019 0.008 0.008 0.026 0.026
srmr_bent ler_nomean crmr crmr_nomean srmr_mplus  srmr_mplus_nomean
0.026 0.028 0.028 0.026 0.026
cn_05 cn_01 gfi agfi pofi
90. 357 101.700 0.895 0.813 0.502

mfi ecvi

0.835 1.408

Fig. 46 indices de bondad de ajuste en - Espacio imagen de Rstudio
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CONCLUSIONES

e El uso de los instrumentos tecnolégicos como el IDE de programacién de Java
Enterprise Edition (Eclipse), permitié facilitar el desarrollo del software, logrando eficiencia
en el desarrollo e integracion de modulos vy librerias, entregando un producto de calidad
empresarial.

e La Aplicacion de Scrum como marco de trabajo en el proceso de desarrollo de
software, permitid llevar a cabo exitosamente cada fase del proyecto, engranando desde
el levantamiento de requisitos, proceso de prototipado, desarrollo, hasta la entrega del
producto final al cliente, generando una aplicacién web tipo simulador, validado para el
cumplimiento de los objetivos.

o Laintegracion de la norma ISO/IEC 27002, permitié asegurar el simulador web frente
a ataques cibernéticos y mediante diferentes pruebas de intrusion se califico al sistema,
obteniendo una puntuacion de 0,952 la cual esta en la categoria de excelente aplicando

el indice de Tucker y Lewin, cumpliendo asi la aplicacién de la normativa.

RECOMENDACIONES

e Se recomienda actualizar de forma permanente los escenarios del simulador, en
relacion con la aparicion de nuevos ataques informaticos en el area de ingenieria social.
e Se recomienda seguir usando las herramientas de JAVA EE, Eclipse y PostgreSQL,
para la integracion de nuevos escenarios y funcionalidades al simulador web.

e Se recomienda publicar el simulador a una plataforma institucional, y que sea libre de
acceso para todos los usuarios dentro de la comunidad universitaria.

e Se recomienda aplicar instrumentos tipo encuestas, para recolectar datos de
retroalimentacion de los usuarios, los cuales ayudan a validar el cumplimento de los
objetivos de la investigacion.

e Se recomienda aplicar técnicas estadisticas que permitan validar la integridad y
efectividad de los resultados obtenidos, al realizar un trabajo de investigacion.

e Se recomienda un plan de mantenimiento y monitoreo constante al simulador web
para mejorar sus funcionabilidades.

e Serecomienda aplicar la metodologia Scrum como marco de trabajo para el desarrollo
de aplicaciones web, logrando obtener eficacia y eficiencia en los proyectos.

e Se recomienda aplacar el estandar ISO/IEC 27002 para asegurar aplicaciones web,

centro de datos, acceso a informacion frente ataques de ciberdelincuentes.
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ANEXOS

Fig. 47 Evidencia tablero cambam Sprint 0

Fig. 48 Evidencia tablero cambam Sprint 1
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Encuesta

SEmulator

Simulador enfocado a Ingenieria Social

El siguiente instrumento tiene como fin recabar datos sobre la aplicacion de la caracteristica 9.4.2 referente al
procedimiento de inicio de sesion seguro de la ISO/IEC 27002 en el simulador web enfocado a Ingenieria Social
(SEmulator).

Instrucciones:

*Siga en orden los pasos que se muestran en los diferentes protocolos.

*Observe detenidamente el comportamiento del sistema al seguir los pasos establecidos en los diferentes
protocolos.

*Al final marque la casilla de acuerdo con su opinion.

Seccién 1

PROTOCOLO #7

“Desplegar una notificacion general de advertencia que el ordenador deberia ser accedido por usuarios autorizados”.

Instruccion #1: Acceda a la siguiente URL http.//localhost:8080/simuladorWeb/advertenciaAccesoSistema.xhtml#no-
back-button
Instruccion #2: Lea detenidamente el mensaje que se muestra en la pagina.

Instrucciones: Marque la casilla de acuerdo con su opinién.

1. Pregunta *

Nunca Casi nunca Regularmente Casi siempre Siempre

PROTOCOLO #1 - P.1.1:
Al acceder al sistema se
puede visualizar una
notificacion que
advierte que el
ordenador debe ser
accedido solamente
por usuarios
autorizados
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Seccién 2

PROTOCOLO #2

“No proveer mensajes de ayuda durante el proceso de inicio de sesién que podria cooperar a un usuario no autorizado”.

PROTOCOLO #2.1
Acceso como estudiante.

Instruccion #1: Acceda a la siguiente URL http://localhost:8080/simuladorWeb/advertenciaAccesoSistema.xhtml#no-
back-button

Instruccion #2: De clic sobre el boton "Soy Usuario Autorizado”.

Instruccion #3: De clic sobre el boton “Ingresar como Estudiante”.

Instruccion #4: Sin llenar los campos del formulario que se le presenta, de clic sobre el botdn “Iniciar Sesion”. A
continuacién, observe los mensajes emergentes y su alerta.

Instruccion #5: Complete el formulario con datos ficticios, de clic sobre el boton “Iniciar Sesion”. A continuacion, observe
los mensajes emergentes y su alerta.

Instruccion #6: Complete solamente el primero de los campos correspondiente a la identificacion del usuario estudiante
con datos ficticios, de clic sobre el botén “Iniciar Sesion”. A continuacion, observe los mensajes emergentes y su alerta.
Instruccion #7: Complete solamente el segundo de los campos correspondiente a la contrasefia del usuario estudiante
con datos ficticios, de clic sobre el botén “Iniciar Sesion”. A continuacion, observe los mensajes emergentes y su alerta.

PROTOCOLO #2.2
Acceso como administrador

Instruccion #1: Acceda a la siguiente URL http://localhost:8080/simuladorWeb/advertenciaAccesoSistemaxhtml#no-
back-button

Instruccion #2: De clic sobre el botdn "Soy Usuario Autorizado”.

Instruccion #3: De clic sobre el botén “Ingresar como Administrador”.

Instruccion #4: Sin llenar los campos del formulario que se le presenta, de clic sobre el botdn “Iniciar Sesion”. A
continuacién, observe los mensajes emergentes y su alerta.

Instruccion #5: Complete el formulario con datos ficticios, de clic sobre el botén “Iniciar Sesion”. A continuacion, observe
los mensajes emergentes y su alerta.

Instruccion #6: Complete solamente el primero de los campos correspondiente a la identificacion del usuario estudiante
con datos ficticios, de clic sobre el botdn “Iniciar Sesidén”. A continuacién, observe los mensajes emergentes y su alerta.
Instruccion #7: Complete solamente el segundo de los campos correspondiente a la contrasefia del usuario estudiante
con datos ficticios, de clic sobre el botén “Iniciar Sesién”. A continuacion, observe los mensajes emergentes y su alerta.

Instrucciones: Margue la casilla de acuerdo con su opinion.
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2. Pregunta *

Nunca Casi nunca Regularmente Casi siempre Siempre

PROTOCOLO #2 - P.2.1:
Los mensajes de alerta
o ayuda, no proveen
informacion a usuarios
no autorizados que le
ayudar a cooperar un
acceso no autorizado.

PROTOCOLO #2 - P.2.2:
Considera usted que el
acceso al sistema es
seguro, ya que no
entrega informacion
alguna en caso de ser
un usuario no
autorizado.

Seccion 3

PROTOCOLO #3

“Validar la informacion del inicio de sesion Unicamente al completar todos los datos de entrada. Si surge una condicién
de error, el sistema no deberia indicar que parte de los datos es correcta o incorrecta”.

PROTOCOLO #3.1
Acceso como estudiante.

Instruccion #1: Acceda a la siguiente URL http://localhost:8080/simuladorWeb/advertenciafccesoSistema.xhtml#no-
back-button

Instruccion #2: De clic sobre el boton "Soy Usuario Autorizado”.

Instruccion #3: De clic sobre el boton “Ingresar como Estudiante”.

Instruccion #4: Sin llenar los campos del formulario que se le presenta, de clic sobre el botén “Iniciar Sesion”. A
continuacién, observe los mensajes emergentes y su alerta.

Instruccion #5: Complete el formulario con datos ficticios, de clic sobre el boton “Iniciar Sesion”. A continuacion, observe
los mensajes emergentes y su alerta.

Instruccion #6: Complete solamente el primero de los campos correspondiente a la identificacion del usuario estudiante
con datos ficticios, de clic sobre el boton “Iniciar Sesién”. A continuacion, observe los mensajes emergentes y su alerta.
Instruccion #7: Complete solamente el segunde de los campos correspondiente a la contrasefia del usuario estudiante
con datos ficticios, de clic sobre el boton “Iniciar Sesién”. A continuacion, observe los mensajes emergentes y su alerta.
Instruccion #8: Complete el formulario con la siguiente informacion sin comillas (Usuario: *1003454647"; Contrasefia: *
123"H )

Instruccion #9: De clic en el botén iniciar sesion y observe el comportamiento del sistema.

Instruccion #10: De clic en el boton “Cerrar sesion” ubicado en la parte superior derecha.
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PROTOCOLO #3.2
Acceso como administrador.

Instruccion #1: Acceda a la siguiente URL http://localhost:8080/simuladorWeb/advertenciafccesoSistema.xhtml#no-
back-button

Instruccion #2: De clic sobre el boton "Soy Usuario Autorizado”,

Instruccion #3: De clic sobre el botdn "Ingresar como Administrador”.

Instruccion #4: Sin llenar los campos del formulario que se le presenta, de clic sobre el botén "Iniciar Sesién”. A

continuacion, observe los mensajes emergentes y su alerta.

Instruccion #5: Complete el formulario con datos ficticios, de clic sobre el boton “Iniciar Sesion”. A continuacion, observe
los mensajes emergentes y su alerta.

Instruccion #6: Complete solamente el primero de los campos correspondiente a la identificacion del usuario estudiante
con datos ficticios, de clic sobre el botdn "Iniciar Sesion”. A continuacion, observe los mensajes emergentes y su alerta.
Instruccion #7: Complete solamente el segundo de los campos correspondiente a la contrasefia del usuario estudiante
con datos ficticios, de clic sobre 2l botdn "Iniciar Sesidn”. A continuacidn, observe los mensajes emergentes y su alerta.
Instruccion #8: Complete el formulario con la siguiente informacion sin comillas (Usuario: "1001001001°; Contrasefia:
123

Instruccion #9: De clic en el botén iniciar sesion y observe el comportamiento del sistema.

Instruccion #10: De clic en el botén “Cerrar sesién” ubicado en la parte superior derecha.

Instrucciones: Marque la casilla de acuerdo con su opinion.

3.Pregunta *

Nunca Casi nunca Regularmente Casi siempre Siempre

PROTOCOLO #3 - P.3.1:
Al iniciar sesion
Unicamente con datos
validos el sistema
funciona perfectamente
y sin errores.

PROTOCOLO #3 - P.3.2:
Al iniciar sesion con
datos invalidos el
sistemna muestra alertas
de error, pero no
proporciona
informacién referente a
cual de los campos del
formulario esta
incorrecto.

PROTOCOLO #3 - P.3.3:
El sistema valida la
informacion siempre y
cuando ésta sea
correcta.
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Seccion 4

PROTOCOLO #4

"No desplegar la contrasefia que se ingresa”.
PROTOCOLO #4.1 Acceso como estudiante.

Instruccion #1: Acceda a la siguiente URL http://localhost:8080/simuladorWeb/advertenciaAccesoSistema.xhtml#no-
back-button

Instruccion #2: De clic sobre el botén "Soy Usuario Autorizado”.

Instruccion #3: De clic sobre el botdn “Ingresar como Estudiante”.

Instruccion #4: Complete el formulario con la siguiente informacidn sin comillas (Usuario: "1003454647; Contrasefia:
"123%H)

Instruccion #5: Sin dar clic en el botén iniciar sesién, observe el comportamiento del sistema.

PROTOCOLO #4.2 Acceso como administrador.

Instruccion #1: Acceda a la siguiente URL http://localhost:8080/simuladorWeb/advertenciaAccesoSistema.xhtml#no-
back-button

Instruccion #2: De clic sobre el botén "Soy Usuario Autorizado”.

Instruccion #3: De clic sobre el botén “Ingresar como Administrador”.

Instruccion #4: Complete el formulario con la siguiente informacién sin comillas (Usuario: "1001001001"; Contrasefia:
123
Instruccion #5: Sin dar clic en el botén iniciar sesidn, observe el comportamiento del sistema.

Instrucciones: Marque la casilla de acuerdo con su opinion.

4. Pregunta *

Nunca Casi nunca Regularmente Casi siempre Siempre

FROTOCOLO #4 - P4.1:
Cuando se ingresa la
contrasefia en el
formulario de inicio de
sesion, esta es ilegible a
los usuarios.

PROTOCOLO #4 - P.4.2:
El sistema oculta su
contrasefia mientras
ésta es digitada
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Seccién 5

PROTOCOLO #5

“MNo transmitir contrasefias en texto claro sobre la red”.

Instruccion #1: Acceda a la siguiente URL http://localhost:8080/simuladorWeb/advertenciafccesoSistema.xhtml#no-
back-button

El sistema al cual se accede con la URL de la instruccién #1 cuenta con un sistema de cifrado de contrasefia, que es un
sistema de seguridad informatica, el cual permite a la contrasefia ingresada, convertirse en una cadena de texto
diferente a la que ingreso y asi viajar en la red, asegurando que si algln usuario no autorizado desea interceptar la
contrasefia fracasara ya que, si logra obtener el dato ‘contrasefia’, éste sera el valor convertido, mas no la contrasefia
que el usuario digito inicialmente.

Instrucciones: Marque la casilla de acuerdo con su opinidn.

5.Pregunta *

Nunca Casi nunca Regularmente Casi siempre Siempre

PROTOCOLO #5 - P.5.1:
Aplicando cifrado de
contrasefia, considera
usted que, la
contrasefia digitada
estd segura mientras
viaja porlaredy es
imposible capturarla en
texto claro.

PROTOCOLO #5 - P.5.2:
Como usuario, siente
seguridad al acceder al
sistema, confiando que
sus datos de inicio de
sesion no pueden ser
interceptados por un
usuario no autorizado.
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Seccion 6

PROTOCOLO #6

“Terminar sesiones inactivas después de un periodo de inactividad".

La finalizacion de la sesion es una parte importante del ciclo de vida de la sesion. La reduccién al minimo de la vida util
de los tokens de sesién disminuye la probabilidad de un ataque de secuestro de sesién exitoso. Esto puede verse como
un control contra la prevencion de otros ataques como Cross Site Scripting v Cross Site Request Forgery. Se sabe que
tales ataques dependen de que un usuario tenga una sesién autenticada presente. No tener una finalizacion de sesién
segura solo aumenta la superficie de ataque para cualquiera de estos ataques.

PROTOCOLO #6.1 Acceso como estudiante.

Instruccion #1: Acceda a la siguiente URL http://localhost:8080/simuladorWeb/advertenciaAccesoSistema.xhtml#no-
back-button

Instruccion #2: De clic sobre el baton "Soy Usuario Autorizado”.

Instruccion #3: De clic sobre el boton "Ingresar como Estudiante”.

Instruccion #4: Complete el formulario con la siguiente informacidn sin comillas (Usuario: "1003454647"; Contrasefia:
"1237H)

Instruccion #5: De clic en el botdn Iniciar sesion.

Instruccion #6: Haga uso del sistema y cbserve el comportamiento de este,

PROTOCOLO #6.1 Acceso como administrador.

Instruccion #1: Acceda a la siguiente URL http://localhost:8080/simuladorWeb/advertenciaAccesoSistema.xhtml#no-
back-button

Instruccion #2: De clic sobre el boton "Soy Usuario Autorizado”.

Instruccion #3: De clic sobre el boton “Ingresar como Administrador”.

Instruccion #4: Complete el formulario con la siguiente informacion sin comillas (Usuario: "1001001001"; Contrasefia:
1239

Instruccion #5: De clic en el botdn Iniciar sesion.

Instruccion #6: Haga uso del sistema y observe el comportamiento de este.

Instrucciones: Marque la casilla de acuerdo con su opinidn.
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6. Pregunta *

Nunca Casi nunca Regularmente Casi siempre Siempre

PROTOCOLO #6 - P.6.T:
Las sesiones se
invalidan cuando el
usuario cierra la sesidn.

PROTOCOLO #6 - P.6.2:
Las sesiones se
invalidan luego de un
periodo determinado
de inactividad

PROTOCOLO #6 - P.6.3:
Todas las paginas que
requieren autenticacién
poseen acceso facil y
visible a |a
funcionalidad de cierre
de sesion

Fig. 49 Encuesta de la presente investigacion
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