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RESUMEN

Actualmente, existen diversos sistemas de voto electrénico que tienen beneficios
como: ahorro ecoldgico, eficiencia en el proceso de escrutinio y accesibilidad para los
electores extranjeros. Sin embargo, a causa de la insercion de la tecnologia dentro de un
proceso electoral, también han surgido vulnerabilidades y ataques a estos sistemas
informaticos, lo cual disminuye la confianza y participacion en estos sistemas. Para afrontar
dichas deficiencias, se propone utilizar la tecnologia blockchain juntamente con los contratos
inteligentes, los cuales mediante su estructura descentralizada e inmutable nos proveen una
solucion.

El objetivo general del presente trabajo de titulacion fue el desarrollo de un sistema
web para el voto electrénico basado en blockchain que garantice la integridad de datos y
confiabilidad en un proceso electoral, enfocado principalmente en el uso de contratos

inteligentes para el proceso de sufragio, escrutinio y emision de resultados.

En primer lugar, se realiz6 una revision bibliografica centrada en el voto electrénico y
la tecnologia blockchain con sus respectivas caracteristicas, funcionamiento y beneficios, asi
como también los contratos inteligentes y algunas plataformas blockchain a utilizar para dar
solucion al problema.

Para el desarrollo del sistema se utilizé la metodologia Scrum, la cual proporcioné una
mejora continua del sistema a través de sus iteraciones. En este contexto, se inicid con la
definicién de roles, las historias de usuario, y posteriormente se planificé los Sprints con sus
respectivas tareas hasta finalizar con el desarrollo.

Para medir el éxito y eficacia del sistema desarrollado se realizo la validacion mediante el
modelo de éxito de DeLone y McLean, considerando las categorias de: calidad del sistema,
calidad de la informacién, calidad del servicio, intensién de uso, satisfaccién del usuario y sus

impactos netos, obteniendo resultados mayormente positivos, es decir, un sistema exitoso.

Palabras clave: voto electronico, blockchain, contratos inteligentes, plataformas
blockchain, proceso electoral.
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ABSTRACT

Currently, there are several electronic voting systems that have benefits such as:
ecological savings, efficiency in the counting process and accessibility for foreign voters.
However, due to the insertion of technology within an electoral process, vulnerabilities and
attacks have also arisen to these computer systems, which decreases trust and participation
in these systems. To address these shortcomings, it is proposed to use blockchain technology
together with smart contracts, which through their decentralized and immutable structure
provide us with a solution.

The general objective of this titing work was the development of a web system for
electronic voting based on blockchain that guarantees data integrity and reliability in an
electoral process, focused mainly on the use of smart contracts for the process of suffrage,

counting and issuance of results.

First, a bibliographic review was carried out focused on electronic voting and
blockchain technology with their respective characteristics, operation, and benefits, as well as

smart contracts and some blockchain platforms to be used to solve the problem.

For the development of the system, the Scrum methodology was used, which provided
a continuous improvement of the system through its iterations. In this context, it began with
the definition of roles, user stories, and then the Sprints were planned with their respective

tasks until the development was completed.

To measure the success and effectiveness of the system developed, validation was
carried out using the success model of DeLone and McLean, considering the categories of
quality of the system, quality of information, quality of service, intention of use, user
satisfaction and its net impacts, obtaining mostly positive results, that is, a successful system.

Keywords: electronic voting, blockchain, smart contracts, blockchain platforms, electoral

process.
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INTRODUCCION

Antecedentes

Durante muchos afios el derecho al voto ha sido un pilar fundamental en nuestra
sociedad, debido a que es el medio para elegir nuevos gobernantes tanto a nivel del pais
como también de instituciones o empresas que requieran un gobierno democratico. En las
ultimas elecciones presidenciales se ha evidenciado inconvenientes que reducen la
transparencia y credibilidad de un proceso electoral debido a que se presentan actas con
inconsistencia, esto generalmente ocurre cuando las actas estan sin firma del presidente o
secretario de la mesa de votacion, fallas de escaneo, inconsistencias numéricas o tienen

reclamos de organizaciones politicas. (Mella, 2021).

La persistencia de inconsistencias genera un reconteo como también una demora en
los resultados finales. Sin embargo, también se presentan inconvenientes a nivel tecnolégico,
principalmente relacionados con la inaccesibilidad a la pagina de publicacion de resultados a
causa de la concurrencia de usuarios (Noboa, 2017a).

Situacion Actual

En la actualidad los ciudadanos, empresas y estados estan incursionando con una
gama de tecnologias, sin embargo, las instituciones y empresas pequefias no cuentan con
un sistema que facilite el proceso de escrutinio para obtener resultados mas rapidos debido
a consideraciones que plantean, “como el costo alto de los equipos e infraestructura de
operacion, seguridad del sistema, intromisiones de personas no autorizadas y a lo que

algunos llaman la “deshumanizacion” del acto de votacion” (Places, 2017).

Ademds, se plantean mas consideraciones relacionados con la conectividad y
disponibilidad de energia eléctrica para no perder informacion o que el sistema se detenga
por causas externas al software. A causa de que los procesos necesitan una infraestructura
tecnologica grande, las instituciones y pequefias empresas optan por el proceso tradicional o
manual que requiere personal humano para el proceso 9 electoral.

Prospectiva

Para el presente proyecto de titulaciébn se propone desarrollar un sistema de voto
electrénico para pequefias instituciones u organizaciones mediante tecnologias que permiten
evitar la manipulacion de datos que se han dado en elecciones populares pasadas,

generando retrasos en los resultados. La propuesta tendra como base la aplicacion de la
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tecnologia blockchain para bajar el indice de inconsistencias en el proceso de escrutinio,
garantizando la integridad de datos y seguridad del proceso, de la misma manera con los

resultados que se obtengan al final de la jornada democratica.

Planteamiento del Problema

Las elecciones populares son consideradas un pilar fundamental para tener una
sociedad democratica donde las personas tienen libre expresion de voluntad de los electores
para designar un nuevo representante de una institucién u organizacion. A pesar del avance
tecnoldgico las instituciones y pequefias organizaciones no han incorporado un sistema que
permita agilitar el proceso electoral debido a que los costos son muy elevados y su

implementacién requiere de una infraestructura grande.

A consecuencia se sigue optando por el voto tradicional, obteniendo una extensa
jornada electoral lo que ocasiona errores en el proceso de escrutinio que exige un extenso
recuento de las papeletas, esta problematica retrasa la publicacion de resultados generando
desconfianza por parte de los candidatos y participantes que ha futuro pierden la credibilidad
e importancia de la transparencia en las elecciones (Noboa, 2017b).

Demora en la publicacion de Resultados Inexactos y un 'Tb?d: :TLT:';L"'
resultados oficiales. recuento parcial de votos. Sl EFECTOS

PROBLEMA
CENTRAL
Defmente_pra_c:esn de ERT IR (E ) Confusion (Baja Calidad
capacitacion €n Papeletas)
CAUSAS

Extensa jornada para los
miembros de la mesa Alto costo de impresion
electoral

Inconsistencia de datos

Figura 1. Diagrama de planteamiento de problemas

Poca importancia del proceso
por parte de los capacitados




Objetivos

Objetivo General

Desarrollar un sistema web para el voto electronico basado en blockchain que
garantice la integridad de datos y confiabilidad en un proceso electoral.

Objetivos Especificos

1. Definir el estado del arte del uso de blockchain en el voto electrénico a través de una
revision de literatura.

2. Desarrollar el sistema de voto electronico con la tecnologia blockchain para generar
un proceso confiable.

3. Validar el producto desarrollado usando el modelo de éxito de los sistemas de
informacion de DelLone y McLean

Alcance

En el presente anteproyecto se propone analizar la tecnologia blockchain y su
incidencia en los sistemas de votacion electronica. Ademas, se desarrollara una prueba de
concepto que genere agilidad en el proceso y se obtengan resultados de manera rapida y
confiables.

Este sistema se pretende desarrollar en modalidad web y altamente parametrizable
gue tendrd dos tipos de usuarios: administrador y votante. El usuario administrador podra
realizar la gestion de elecciones, candidatos y votantes con las funciones de registrar,
modificar, eliminar y consultar. El usuario votante podra ingresar al sistema, elegir el
candidato de su preferenciay enviar su voto. En este proceso se podra monitorizar el avance

de las elecciones hasta su culminacion, obteniendo resultados rapidos y confiables.

Se utilizara Scrum al ser una metodologia de desarrollo agil que tiene como base la
idea de creacion de ciclos breves para el desarrollo, que comunmente se llaman iteraciones
y que en Scrum se llamaran “Sprints” (Jimenez, 2018). Para su validacion, se realizara una
prueba de concepto en alguna organizacién o institucion pequefia que realice un proceso
electoral para elegir un nuevo representante, delimitado especialmente para eleccién de

candidatos y la aplicacion de blockchain para la inmutabilidad de votos.

Para la implementacion de este sistema web se hara uso de las siguientes herramientas:
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Figura 1.1. Alcance deltrabajo de titulacion

Justificacién

La implementacion de este trabajo de titulacion a través del voto electronico mediante
la tecnologia blockchain ayudard a la solucion de uno de los objetivos de Desarrollo
Sostenible, los objetivos ODS N°17 “Garantizar la adopcién en todos los niveles de decisiones
inclusivas, participativas y representativas que respondan a las necesidades” que tiene como
una de sus metas “Garantizar la adopcién en todos los niveles de decisiones inclusivas,
participativas y representativas que respondan a las necesidades” (CEPAL, 2018). Todo esto

con el fin de fomentar la participacion a todos los ciudadanos en la toma de decisiones.

Dentro del Plan Nacional Toda Una Vida, el presente proyecto va apalancado con el
objetivo N°7: Incentivar una sociedad participativa, con un Estado cercano al servicio de la
ciudadania, con referenciaa la democratizacion y libertad para elegir nuevos representantes
en diferentes estancias. (CEPAL, 2018)

Justificacion Tecnoldgica

El presente trabajo de titulacién tiene como principal objetivo automatizar el proceso
de votacion manual mediante un sistema web que disminuira los errores en el proceso de
escrutinio, ademas de proveer los resultados de manera rapida, ahorrando tiempo y costos
en personal humano. También se implementara la tecnologia blockchain para mejorar la

seguridad de los datos, respetando los principios de la votacién en especial el de integridad.

La gran ventaja de Blockchain es que permite registrar una transaccion, contrato o
cualquier otro tipo de actuacién en internet de manera verificable, infalsificable y transparente,



sin necesidad de que un tercero verifique su validez. Ademas, permite sumar a la cadena con

la misma fiabilidad el historial de evolucion que pueda tener ese acuerdo (Espafia, 2018).

Justificacion Ambiental

El proyecto ayudara a disminuir la desforestacion causada por el uso del papel lo que

también conlleva el cambio climatico para las generaciones futuras, asegurando una mejor

calidad de vida y ecosistema. de calidad de informacion, calidad de sistema y calidad de

servicio (Vega, 2018).

Contexto

El presente tema de investigacion pretende contextualizar los conocimientos

previamente establecidos en los trabajos de investigacion enmarcados en la Tabla 1.

Tabla 1: Contextualizacién de trabajos de investigacién

INVESTIGACION

ENLACE

APORTE

Sistema de voto
electronico con
protocolos de curvas
elipticas aplicado en

elecciones populares

http://repositorio.utn.edu.ec/h

andle/123456789/7581

A diferencia del protocolo
de curvas elipticas, la
investigacion propuesta
implementara blockchain
para asegurar la

integridad de los datos.

Sistema de recoleccion
de votos electrénicos a
través de interfaz

natural de usuario

http://repositorio.utn.edu.ec/handle

[123456789/9547

En lugar de implementar
una interfaz natural de
usuario, la investigacion
propuesta se basa en la
seguridad mediante una
base de datos

descentralizada.

Estudio de factibilidad
para desarrollo e
implementacién del
voto electrénico en la
Universidad Catolica
de Santiago de
Guayaquil.

http://repositorio.ucsg.edu.ec/handl

e/3317/1300?locale=fr

A diferencia del estudio
de factibilidad nuestra
propuesta se basa en la
implementacion y

desarrollo de software.



http://repositorio.utn.edu.ec/handle/123456789/7581
http://repositorio.utn.edu.ec/handle/123456789/7581
http://repositorio.utn.edu.ec/handle/123456789/9547
http://repositorio.utn.edu.ec/handle/123456789/9547
http://repositorio.ucsg.edu.ec/handle/3317/1300?locale=fr
http://repositorio.ucsg.edu.ec/handle/3317/1300?locale=fr

Implementacion del
voto electronico para la
Asociacion de
Profesores Universidad
Catdlica Santiago de
Guayaquil (APUC-G)

http://repositorio.ucsg.edu.ec/handl
e/3317/3781?locale=fr

A diferencia del
desarrollo de software de
un sistema de voto
electrénico, nuestra
propuesta se basa en
mejorar la confiablidad
mediante la aplicacién de
las caracteristicas de

blockchain.

Propuesta tecnologica
para la sistematizacion
del proceso de voto
electoral estudiantil
dentro de la unidad
educativa particular
dante alighieri del
distrito 3 de la ciudad

de guayaquil.

http://repositorio.ug.edu.ec/handle/
redug/19633

Basicamente se trata de
una propuesta para el
proceso electoral
mientras que la
investigacion propuesta
se basa en la
implantacion de una
nueva tecnologia en un
sistema de voto

electrénico.

El voto electronico en
el Ecuador,
perspectivas desde
crecientes avances

tecnologicos

https://rus.ucf.edu.cu/index.php/rus
[article/view/2129

Analisis de factibilidad de
implementacion del voto
electrénico a diferencia
del andlisis, se propone
estudiar los principios de
voto electrénico y
aplicarlos mediante

blockchain.

Implementacién de un
prototipo de una red
descentralizada
blockchain para el voto
electrénico en la
universidad de

guayaquil

http://repositorio.ug.edu.ec/handle/

redug/33172

A diferencia de nuestro
enfoque de inmutabilidad
de datos, este prototipo
no utiliza herramientas
gue generen una red
descentralizada

verificable.
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http://repositorio.ug.edu.ec/handle/redug/33172
http://repositorio.ug.edu.ec/handle/redug/33172

Sistema de votacion
mediante blockchain

http://castor.det.uvigo.es:8080/xml
ui/bitstream/handle/123456789/31

6/TFG%20Marta%20Blanco%20C
aama%C3%B1lo.pdf?sequence=1

&isAllowed=y

En lugar de realizar un
prototipo con la Unica
funcion del voto, nuestra
propuesta implementara
la gestion de candidatos,
elecciones y usuarios,
mediante la cual
obtendremos un sistema
altamente

parametrizable.




CAPITULO 1

Revision de Literatura

1.1 Proceso de revision de la literatura

La revision sistemética de literatura (RSL) es un método para identificar, analizar e
interpretar investigacion relevante en un campo determinado, el proceso de revision utilizado
fue propuesto por Jane & Richard (2002) en su articulo “Analyzing the past to prepare for the
future: writing a literature review”. El proceso consta de 4 pasos.

Pregunta de investigacion
Se definen una o varias inferrogantes en base a Ia unidad
de analizis para delimitar la investigacion.

Buzqueda de documentos

Generacitén de 1a cadena de bizqueda mediante
estrategias para obtener informacion relevante.

Revision de
literatura

Seleccion de articulos

Muestra el proceso de seleccion de articulos a
usarse en la SLE

Extraccion de datos relevantes

Se presenta el proceso de extraccion de datos de los
articulos seleccionados.

Figura1.2. Proceso de revision de literatura
Fuente (Jane & Richard, 2002)

A continuacion, se expone el desarrollo de cada fase de la figura 1.2.

1.1.1 Unidad de andlisis y preguntas de investigacion

Unidad de andlisis: Voto electrénico usando blockchain



Para el desarrollo de este proceso se establecié cuatro preguntas de investigacion en
referencia a la unidad de andlisis, tabla 1.1, la mismas que serviran como pilares primordiales
en el proceso de revision de literatura. Ademas, se establecieron tres bases de datos
bibliograficos a las cuales tiene acceso la Universidad Técnica del Norte, las cuales son:
Scopus, IEEE, ScienceDirect.

Tabla 1.1: Preguntas de Investigacion planteadas
Preguntas de Investigacion Motivacion

¢Cuales sonlas caracteristicas que debetener La pregunta de investigaciénhace referencia a
un sistemade voto electrénico? las caracteristicas principales debe poseer un
sistema de voto electrénico.

¢Qué beneficios atribuye la tecnologia La pregunta de investigacion hace referencia

blockchain al voto electrénico? al uso de blockchain como medio para
fortalecer el proceso electoral aprovechando
sus caracteristicas.

¢Software existente para el voto electronico La pregunta de investigacién se centra en los
usando blockchain? sistemas de votacion existentes y sus
caracteristicas con blockchain.

¢ Cudles son los desafios que se presentan al La pregunta de investigacién se centra en los
usar la tecnologia blockchain? desafios que se pueden presentar al usar
blockchain en el voto electrénico.

1.1.2 Busquedade documentos

En la busqueda de documentos se define la cadena de busqueda en referencia a las
preguntas de investigacion previamente planteadas con la finalidad de encontrar informacion
para responderlas. A continuacion, se muestra la cadena de busgueda usada en las bases
de datos bibliograficas ya definidas anteriormente.

(“e-voting” OR "electronic vote" OR "electronic voting”) AND (“blockchain” OR “Smart
contract” OR “Ethereum” OR “decentralized technology” OR “Web 3.0”) AND (“Software”
OR “application” OR “features” OR “security” OR “advantage” OR “secure”)

1.1.3 Seleccidon de Articulos

El proceso de selecciéon de articulos tiene tres fases primordiales para obtener los

articulos que tienen mayor aporte, en base a las preguntas de investigacion. En la primera
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fase se emplearon algunos criterios de inclusion y exclusion. Todos los articulos encontrados
estan relacionados con las siguientes disciplinas: Ciencias de la computacion, ingenieria y
tecnologia, publicados con un maximo de 5 afios de antigiedad (2017-2021) en preferencia
del idioma inglés. En la segunda fase se excluyeron temas ajenos como: algoritmos de
mineria, criptografia y criptomonedas. Finalmente, en la tercera fase se realiz6 una revision
del resumen y el contenido del articulo para comprobar si responde a las preguntas de
investigacion previamente planteadas. Al finalizar el proceso de seleccion obtuvimos los

siguientes resultados:

Tabla 1.2: Selecciénde articulos paralaSLR

Base de datos Fase 1 Fase 2 Fase 3
Scopus 23 9 6
IEEE 6 3 2
ScienceDirect 21 13 10
Total 50 25 18

En la siguiente tabla se enlistan los articulos seleccionados para realizar la revision
de literatura.

Tabla 1.3: Articulos seleccionados paralaSLR

Cédigo del Titulo Autor
Articulo
Al Architecture-Centric Evaluation of Blockchain- Olawande Daramola,

BasedSmart Contract E-Voting for National Elections Darren Thebus,

A2 Blockchain for Electronic Voting System—Review and Uzma Jafar, Mohd,
Open Research Challenges Juzaiddin & Zarina
Shukur
A3 A Decentralized E-Voting System Based on Blockchain
Network Park, Hee-Dong
A4 A Secure Digital E-Voting Using Blockchain Technology Geetha S, Sathya
Sakthi Sree T
A5 Secure large-scale E-voting system based on Yousif Abuidris,
blockchain contract using a hybrid consensus model Rajesh Kumar, Ting
combined with sharing Yang & Joseph
Onginjo
A6 Highly Secured Blockchain Based Electronic Voting S Aruna, M
System Using SHA3 and Merkle Root Maheswari & A
Saranya
A7 Go-Ethereum for electronic voting system using clique Basilius Christyono,
as proof-of-authority Moeljono Widjaja
A8 Trends in blockchain-based electronic voting systems  Pawlak & Michat

Poniszewska
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A9 Blockchain voting: Publicly verifiable online voting Yang, Xuechao
protocol without trusted tallying authorities Yi, Andrei Han
Al10 Chaintegrity: blockchain-enabled large-scale e-voting Zhang, Shufan
system with robustness and universal verifiability Wang & Lili Xiong
All Investigating performance constraints for blockchain Khan, Kashif
based secure e-voting system Mehboob Arshad,
Junaid Khan
Al2 Trustworthy  Electronic  Voting Using Adjusted Shahzad Basit,
Blockchain Technology Crowcroft, Jon
Al13 Survey on blockchain based smart contracts: Tharaka Hewa,
Applications, opportunities, and challenges Mika Ylianttilaa &
Madhusanka
Liyanage
Al4 Blockchain 3.0 applications survey DamianoDi
Francesco Maesa
Al5 SecureBallot: A secure open source e-Voting system Agate, Vincenzo
De Paola, Alessandra
Ferraro
Al6 Scalable blockchains — A systematic review Nasir, Muhammad
Hassan Arshad,
Junaid Khan,
Muhammad
Al7 Blockchain as a sustainability-oriented innovation?:
Opportunities for and resistance to Blockchain Friedman, Nicola
technology as a driver of sustainability in global food Ormiston, Jarrod
supply chains
Al8 Sidechain technologies in blockchain networks: An Singh, Amritraj

examination and state-of-the-art review

Click, Kelly
Parizi, Reza M.

114

Extraccion de los datos relevantes

En el proceso de extraccion de los datos relevantes se centra en los conceptos
referente al voto electrénico con blockchain como unidad de andlisis. En la tabla 1.4 se
presentan los conceptos generales en relacion con la tecnologia blockchain para responder
las preguntas de investigacion planteadas.
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Tabla 1.4: Matrizde conceptos

Cédigo

Voto electrénico
Voto electrénico y
Algoritmos de
Software existente

Blockchain
blockchain
Beneficios de
blockchain
consenso
Contratos
inteligentes
Desafios de
blockchain
Plataformas
blockchain

X
X

Al X

>
N
X
X

A3 X X

A4 X X

A5 X X

A6 X

A7 X X

A8 X X

A9 X X X

Al10 X X

All X X

Al2 X X

Al3 X X X

Al4 X X

Al5 X X

Al6 X

Al7 X

Al8 X

A continuacion, se presentan los resultados con el objetivo de responder las preguntas
de investigacion propuestas, la informacién recaba esta centrada en la unidad de analisis

para considerar la implementacion de la tecnologia en el ambito de la democracia.
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1.2 Resultados de la revision de Literatura

1.2.1 Voto electrénico

Generalmente, existen varias formas de conceptualizar el voto electronico, pero todas
coinciden en el uso de recursos informéaticos. El voto electronico a diferencia del tradicional
utiliza medios electronicos para automatizar las diferentes etapas del proceso electoral tales
como: emision, conteo y resultados. Ademas, es considerado como un medio de
comunicacion para la ciudadania, por la presentacion de resultados por medio de internet. El
voto electronico mediante una planificacion adecuada puede mejorar ciertos aspectos del
proceso electoral como: mayor eficacia, emision de resultados, mayor comodidad al sufragar
desde cualquier lugar mediante un dispositivo con conexion a internet y reduccion de errores

debido a menor interaccién humana .
Modalidad de votacion electrénica

El voto electrénico se divide en dos categorias, entornos controlados o presenciales,
donde intervienen maquinas de votaciony no controlados o remotos, los cuales no necesitan

de maquinas de votacion, ni un lugar especifico para sufragar.

Voto
electrénico
—L
Presencial Remoto
_I_J
[ ) I y |
OCM DRE EBP ] [Internet E-mail

Figura 1.3. Modalidad de votacion electronica
Fuente (Elaboracién propia)

Sistema de votacién en entornos controlados (Presencial)

Se denominan entornos controlados debido a que los electores deben dirigirse a los
recintos para sufragar, donde estaran supervisados por el organismo electoral, de esta
manera se puede controlar en cierta formalas condiciones y procedimientos que debe cumplir
un elector al sufragar, similar al voto tradicional con la diferencia del uso de maquinas de
votacion para la emision del voto. Existen diferentes mecanismos de votacion en un sistema

presencial o controlado que son:
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DRE (Registro electronico de votos)

Son maquinas de votacion donde el elector puede seleccionar el candidato de su
preferencia mediante una pantalla tactil o en su defecto por medio de botones, donde su voto

se registrara de manera electrénica similares a las urnas tradicionales.
ORM (Maquinas de lectura Opticas)

Estas maquinas son utilizadas para el proceso de conteo de votos, debido a que se
encargan de escanear e identificar las papeletas marcadas por cada elector para
posteriormente realizar la contabilizacion en un sistema que puede ser centralizado o
descentralizado, en el primero, los datos se envian a una maquina central de manera directa
y en el segundo, se recolectan los datos de cada recinto para finalmente ser enviados a un
sistema central (Pawlak & Poniszewska-Maranda, 2021).

EBP (Impresoras de papeletas electrénicas)

Este tipo de sistema combina las dos anteriores, debido a que genera un comprobante
electrdénico con la opcion elegida por el elector que posteriormente es introducido en un lector

Optico para su respectivo conteo.
Sistema de votacién en entornos no controlados (Remoto)

Basicamente denominados entornos no controlados o no supervisados debido a que
la emisién del voto puede realizarse desde cualquier dispositivo con conexion a internet, si
bien aumenta la comodidad del elector también tiene una gran cantidad de desafios, como
principal tenemos la incoercibilidad, donde al no tener supervision, el voto puede verse
afectado por personas externas que pueden interferir en la decision del elector, cabe resaltar
gue no se puede realizar el reconteo debido a que el elector se queda con el comprobante de
sufragio (Agate et al., 2021). Ademas, esta modalidad presenta varias controversias en
cuanto a seguridad debido a la manipulacion de informacion, reduciendo la confianza y por
ende la transparencia del proceso electoral, de la misma manera no dispone de un recuento

y no afianza el proceso de auditoria.
Ventajas

Los resultados de implementar un sistema de votacion electronico pueden influir de
manera positiva en la sociedad como en la parte técnica, agilizando el proceso y consigo

algunos aspectos de la votacion tradicional como la participacion y confianza en el sistema.
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Ventajas sociales

Esta modalidad brinda varios beneficios, en especial a las personas con algun tipo de
discapacidad o personas analfabetas, que pueden elegir al candidato de su preferencia a
través de imagenes, asimismo, ayuda a personas con discapacidad visual mediante “audio-
votos”. Ademas, es un gran beneficio en cuanto a comodidad ya que pueden sufragar desde
sus casas o en su defecto las personas que vivan en el extranjero. El tener una interfaz mas
intuitiva, puede disminuir el porcentaje de papeletas nulas, ya que el sistema brindas las
instrucciones correspondientes para el correcto sufragio de su preferencia, mediante
advertencias antes de enviar el voto (Agate et al., 2021).

Ventajas técnicas

Entre los beneficios mas relevantes estd, menor tiempo de escrutinio debido a que el
recuento de los votos no se realiza de manera manual por lo cual se obtiene una mayor
precision en los resultados como también su presentacion, de la misma manera reduce la
participacion de técnicos, supervisores y ciudadanos los cuales trabajan toda la jornada
electoral hasta su culminacion, haciendo todo este proceso de formamanual. Ademas, afecta
positivamente al medio ambiente, al disminuir el uso de papel (Agate et al., 2021).

Mejoras en la participacion y eficiencia del proceso electoral

El voto electrénico tiene como una de las promesas la ampliacion de la participacion
a través de la reduccion del abstencionismo electoral, con la accesibilidad que brinda la
modalidad de votacién remota desde cualquier dispositivo y lugar. Ademas, puede prevenir
fraudes y realizar todo el proceso mas rapido sin la intervencion humana, evitando errores de

tabulacion de resultados.
Desventajas/Riesgos

A pesar de tener una mayor accesibilidad, presenta varias controversias en cuanto a
la confiabilidad del proceso electoral y de la misma forma la seguridad del sistema (Pawlak &
Poniszewska-Maranda, 2021).

e Poca transparencia

e Falta de comprensién en el uso del sistema para un publico nuevo.

¢ Vulnerabilidad a ataques y manipulacién de los votos por usuarios con privilegios al
sistema.

e Menor control por parte del organismo electoral debido a la dependencia del proveedor

del sistema o tecnologia implementada.
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e Mayores requerimientos tanto en infraestructura como en seguridad como en costos
por el mantenimiento del sistema.

Requisitos

Los sistemas de voto electrénico presentan varios beneficios y también incertidumbre ante
un publico que desconoce el proceso de integridad de la informacién, en este caso se
presentan caracteristicas minimas que deben ser aplicadas con el fin de obtener un efecto
positivo en la aceptacion de esta modalidad de sufragio (Olawande & Darren, 2020).

e El sistema de votacion debe ofrecer la caracteristica de integridad de
informacion(votos).

o El sistema debe permitir el sufragio a personas que se encuentren registradas para el
proceso de votacion, excluyendo a personas externas para que registren su voto.

e Elsistema debe cumplir con la caracteristica de disponibilidad, haciendo posible que
los electores puedan sufragar en todo momento y de manera simultanea durante el
proceso de votacion.

e El sistema debe ser justo en cuanto a la publicacion de resultados, por lo tanto, no
debe mostrar resultados parciales para no afectar la decision de los votantes.

o El sistema debe garantizar el anonimato para obtener mayor seguridad en los
votantes.

e El sistema debe garantizar la verificacion del voto emitido, por tanto, cada elector
puede conocer si su voto esta contabilizado en el proceso.

e El sistema debe garantizar transparencia para obtener un estado de aceptacion por el

publico en general.

1.2.2 Blockchain

El concepto y tecnologia de cadenas de bloques fue introducido por primera vez en
2009 por Satoshi Nakamoto, el creador de Bitcoin, considerada como la primera red
blockchain con la finalidad de proveer un método de pago electrénico. Blockchain fue
desarrollada para solventar el problema del doble gasto de las monedas digitales (Nasir et
al., 2022). Esta tecnologia esta basada en el registro de informacion de manera distribuida
en una red Peer-to-peer (P2P), donde todos los participantes de la red, denominados nodos,
comparten su informaciony su confianza radica en los protocolos de consenso, quienes son
los encargados de garantizar la seguridad y veracidad de la informacion en la red blockchain.
Esta tecnologia soluciona la dependencia de una entidad central para almacenar informacion

o realizar transacciones de manera segura.
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El termino blockchain, define la forma en que funciona esta tecnologia, como una
cadena, donde toda la informacion verificada mediante los nodos es almacenada en bloques,
posteriormente estos bloques son agregados de forma ordenada a la cadena de bloques
global, actualizando su estado (Friedman & Ormiston, 2022). Ademas, debido a su
caracteristica descentralizada, toda la informacion agregada es inmutable, haciendo
imposible alterar la informacion. Finalmente, se puede destacar los atributos principales
como: seguridad, transparencia, descentralizacion y eficacia, en base a la estructura,
componentes y capas que maneja esta tecnologia las cuales estan expuestas en la figura 5.
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Figura 1.4. Capas de blockchain
Fuente (Elaboracién propia)

Capa de datos

En esta capa se presenta la estructura de la cadena de bloques como se muestra en
la figura 1.5, donde el primer bloque es llamado Genesis y a diferencia de los deméas, no
cuenta con el hash del bloque anterior. En este proceso las transacciones verificadas son
almacenadas dentro de un bloque, estos bloques estan vinculados mediante un hash del
bloque anterior para garantizar la inmutabilidad de la informacion. Cada bloque se divide en
dos partes, encabezado y cuerpo. El encabezado de un bloque contiene: el hash del bloque
anterior, timestamp, nonce y el merkle root el cual es un hash que representa todas las
transacciones dentro de un bloque mediante un algoritmo criptograficodenominado SHA-256,

donde la generacion del hash depende del contenido y un minimo cambio, genera un hash
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completamente diferente, haciendo énfasis en la integridad de la informacién. Mientras que

el cuerpo del bloque contiene las transacciones (Nasir et al., 2022).
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Figura 1.5. Estructuradeun bloque
Fuente (Nasir etal., 2022)

Capadered

La tecnologia blockchain utiliza una red Peer-to-peer, donde todos los participantes

de la red son tratados como iguales, esta red es la encargada de la comunicacion,

sincronizacion y distribucion de la informacion para mantener actualizado el estado global de

la red. Los participantes son denominados nodos, los cuales estan divididos en dos grupos:

Nodo completo: Este tipo de nodos también denominados nodos de mineria, son los
encargados de realizar el proceso de verificaciony validacién de las transacciones por
lo cual mantienen una copia de todo el historial de transacciones. Ademas, son los
encargados de definir las reglas de consenso para la validacion. Estos nodos son la
raiz de confiabilidad del flujo de informaciénagregada a la blockchain de manera veraz
y sin adulteraciones.

Nodo normal: Considerado como nodo ligero, a diferencia del nodo completo, este
nodo solo puede generar y enviar transacciones a la red para su validacion por los
nodos mineros, quienes se basan en protocolos de consenso, el mas conocido Proof
of work (prueba de trabajo). Ademas, se denominan ligeros debido a que los nodos
mineros cumplen con los requisitos de capacidad de almacenamiento mayor a 200Gb
ya que necesitan tener a disposicion todas las transacciones y verificar su validez.

Capa de consenso

La capa de consenso hace referencia a una reuniéon, donde la mayoria de los

participantes deben estar de acuerdo, para generar bloques o validar transacciones. También
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es considerado un conjunto de reglas que deben ser cumplidas por todos los nodos para
obtener la confiabilidad en la red. Como podemos observar en la figura 1.4 se muestra dos
algoritmos de consenso, el primero Proof of work, este se basa en el poder computacional
para resolver un problema matematico, otorgando el privilegio de crear un bloque y en
resultado recibe una recompensa. El segundo, Proof of Stake se basa en la cantidad de
capital que tiene un nodo, para ser considerado como nodo validador y generar nuevos
bloques (Nasir et al., 2022).

Capa de presentacion o aplicacion

Es considerada como capa de comunicacion con la blockchain por medio de una
interfaz amigable para el usuario. Esta capa se divide en capa de aplicacion y ejecucion, la
primera cuenta con elementos como interfaces, apis y scripts por los cuales el usuario puede
interactuar con todas las funciones del contrato inteligente. La capa de ejecucion guarda la
l6gica del negocio, donde se implementan las funciones a ejecutar, mediante los contratos
inteligentes.

Flujo de trabajo de blockchain

En la figura 1.6 se muestra el flujo de trabajo de transacciones realizadas en una red
blockchain, haciendo énfasis en la red Bitcoin la cual es una red publica que utiliza el
consenso para validar la informacién. A continuacion, se presenta el proceso de una
transaccion en una red blockchain basado en el articulo “Scalable blockchains — A systematic

review” del autor Nasir (2022).
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Figura 1.6. Proceso de unatransaccion en lablockchain
Fuente (Elaboracién propia)
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1. Un usuario realiza una transaccion para enviar determinada cantidad de bitcoins,
estas transacciones son anénimas debido al uso de una billetera digital donde se
utiliza la clave publica similar a una cuenta bancaria.

2. Latransaccién generada es enviada a todos los nodos de la red P2P (peer-to-peer),
quienes validan si la cuenta tiene fondos necesarios para ejecutar la transaccion.

3. Los nodos mineros o completos validan y registran las transacciones mediante
algoritmos de consenso, en el caso de bitcoin es proof of work (PoW), donde los
mineros deben resolver un problema matematico para crear un nuevo blogue en la
cadena con las transacciones validas.

4. Todos los blogues tienen un limite de transacciones, por ende, las transacciones
validas deben esperar a que el blogue esté completo.

5. El blogue finalmente se agrega al final de la cadena de blogues de manera vinculada
y de manera inmutable. En este punto se emite la recompensa a los nodos mineros
por resolver el problema matemaético.

6. La transaccion estd completa y el usuario receptor recibe la cantidad la cantidad de
bitcoins.

1.2.3 Voto electrénico con blockchain

La tecnologia blockchain tiene varias aplicaciones, uno de ellos es el voto electronico,
debido a que puede aportar caracteristicas como: anonimato, privacidad, transparencia,
descentralizacion y seguridad en la informacion, para obtener un sistema que no dependa de
una entidad central, consiguiendo mayor confianza en los electores.

Existen muchos protocolos de voto electronico usando blockchain para garantizar un
proceso electoral mas seguro, uno de ellos es el propuesto por Khan (2020) en el articulo
“Investigating performance constraints for blockchain based secure e-voting system” donde
expone el modelo de la figura 1.7.

Khan (2020) propone que cada votante debe contar con una billetera digital donde se
le asigna una unica ficha o token, el cual representa un voto con la finalidad de evitar el doble
voto. Para sufragar los votantes deben estar registrados previamente para acceder al
sistema. Los votantes envian una transaccion a la direccion del candidato de su preferencia,
la cual es contabilizada para posteriormente realizar el conteo respectivo. Al realizarse las
transacciones con direcciones publicas, todo el proceso es anénimo y de manera
transparente al utilizar una red publica donde todos los nodos de la red tienen acceso a la
informacién y pueden considerarse como mineros para validar la veracidad de las

transacciones (votos).
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Fuente (Kashif, Junaid, & Muhammad, 2020)

El voto electronico con blockchain cubre varios requisitos para obtener mayor
seguridad, por lo tanto, una plataforma que puede aportar mayor beneficio es Ethereum,
debido a la implementacion de contratos inteligentes, donde se definen las funciones que se
ejecutan cuando se realiza una transaccién. En el caso de las votaciones, se pueden definir
las funciones para agregar candidatos, votantes o agregar votos a los candidatos para
posteriormente realizar el respectivo conteo, mediante funciones que, una vez desplegado el
contrato inteligente en una red blockchain, es inalterable. Estos contratos conllevan la l6égica
de negocio y se programan en base a sus necesidades para obtener una operacion justa y
sin intermediarios.

A continuacion, se expone los componentes y beneficios de la tecnologia blockchain,
haciendo énfasis en el voto electrénico y su funcionamiento para obtener un sistema mas

seguro a diferencia del voto electrénico centralizado.

1.2.4 Beneficios de blockchain en el voto electrénico

Una de las caracteristicas méas importantes es la descentralizacion, es decir no
necesita la participacion de terceros o una entidad central, por lo cual aumenta la seguridad
y confianza en un sistema de votacion. Esta tecnologia permite guardar la informacion de los
votos en un registro inmutable y al ser una red publica todos los miembros de red pueden

tener accesoy verificar lainformacion, descartando la posibilidad de fraude.

La tecnologia blockchain ha evolucionado desde su creacion y ahora es denominada
“Blockchain 3.0” debido a la implementacién de juegos NFT, aplicaciones y finanzas
descentralizadas, todo este ecosistema se basa en los contratos inteligentes, donde se
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pueden especificar las condiciones que debe cumplir dicho acuerdo. Los contratos
inteligentes toman un papel fundamental en las votaciones, debido al cumplimiento de
condiciones de manera transparente e inalterable. Existen plataformas que permiten la
creacion de contratos inteligentes, la mas conocida es Ethereum, sin embrago, por problemas
de escalabilidad, se utilizara Polygon (cadena lateral) para implementar nuestro proyecto al
ser una plataforma compatible con la méaquina virtual de Ethereum (EVM), ademas, se
considera que es una plataforma estable, la cual tiene una gran acogida por su flexibilidad, y
se espera que tenga soporte por mucho tiempo.

Privacidad

Tomando como referencia al voto como una transaccion, estas se pueden realizar
mediante una billetera virtual o wallet donde a cada usuario posee una clave publicay privada.
La clave publica funciona como un identificador Unico para cada persona, pero no revela la
identidad y suele utilizarse para emitir las transacciones a un destinatario, por otro lado, la
clave privada es la que permite el acceso ala wallet y su respectiva informacion, en este caso

la privacidad se rompe si exponemos que la clave publica nos pertenece (K & Sree, 2021).

Segun (Khan et al., 2020) mediante blockchain se logra el objetivo de mantener el voto
secreto, debido a que cada votante utiliza la direccion de su billetera digital para transferir los

votos a los candidatos
Transparencia

La transparencia es un principio fundamental tanto de la votacion electronica como en
blockchain para aumentar la confianza del proceso. Este principio se cumple al utilizar una
blockchain publica, debido a que la informacién es accesible para todos los nodos de la red,
evitando manipulaciones y riegos de fraude, por lo tanto, permite auditar facilmente el
sistema. En un sistema de votaciones las funciones para el proceso de escrutinio, sufragio y
resultados estan descritas en un contrato inteligente, el cual es totalmente descentralizado e

inmutable.

De acuerdo con (Khan et al., 2020) la tecnologia blockchain reduce el riesgo de
manipulacion de informacién(votos) debido a que todo en la red blockchain se encuentra
cifradoy el inico que puede acceder a la transaccion(voto) es la persona que lo emitio, todo
esto sumado a los algoritmos de consenso. “El estado del proceso de votacion se basa en un
grupo de mineros de confianza que son responsables de aceptar una transaccion de votacion
al agregarla a su bloque recién creado o simplemente pueden rechazar una

transaccion”’(Khan et al., 2020).
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Inmutabilidad

En una red donde todas las transacciones o votos realizados estan distribuidos en
todos los nodos, es imposible modificar o eliminar un registro una vez agregado a la
blockchain debido a la transparencia de su red descentralizada. Su estructura se basa en el
cifrado de cada bloque mediante un hash que hace referencia a una huella dactilar por lo
tanto es Unica, cada blogue esta concatenado por un hash previo y cada hash de cada bloque
hace referencia a su contenido, si el contenido cambia también cambia el hash, invalidando
la cadena. Al ser una red descentralizada cada nodo tiene una copia exacta de la cadena de
bloques, si llegara a alterarse un bloque se aplica una regla de consenso donde se atribuye
valor a la cadena mas larga y es remplazada por la corta, actualizando con informacién

verificada por todos los miembros de la red (Zhang et al., 2020).

Seguridad

La seguridad de la blockchain depende principalmente de los mecanismos de
consenso, que son las reglas que deben cumplir los nodos para crear bloques o validar
transacciones, con el objetivo de mantener el funcionamiento correcto de la red. Ademas,
debido a la criptografia, se garantiza la integridad de los datos en la cadena de bloques.

Descentralizacion y trazabilidad

Los usuarios no dependen de terceros que aprueben o autoricen las transacciones
realizadas en una red blockchain gracias a la descentralizacion. En el caso de trazabilidad
nos brinda la posibilidad de conocer todas las transacciones que ha realizado una cierta
direccion, por lo cual, facilita la auditabilidad de un sistema, en este el de votacion, evitando
transacciones fraudulentas.

1.25 Algoritmos de consenso

El objetivo principal de los algoritmos de consenso es llegar a un acuerdo entre los
nodos de la red para obtener el derecho de validar y procesar transacciones para
posteriormente crear un bloque y afiadirlo a la cadena de bloques, actualizando asi el estado
global de la blockchain. En un sistema de votacion estos algoritmos nos ayudan a validar que
los votos emitidos no sean fraudulentos. Existen dos tipos de algoritmos mas usados por las
plataformas de manera publica (Uzma, Mohd, & Zarina, 2021).
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Proof of work (prueba de trabajo)

El algoritmo prueba de trabajo es usado por Bitcoin y Ethereum donde los participantes o
nodos dedican gran parte de su energia computacional para resolver un acertijo y crear
bloques por lo cual reciben una recompensa por el esfuerzo. Tiene mayor seguridad debido
a la descentralizacion y aumenta dependiendo del nimero de participantes conectados a la
red. En resumen, este proceso se realiza de la siguiente manera:

e Un determinado nodo envia una transaccion a la red.
e Cualquier nodo de la red puede procesarla para construir un nuevo blogue.
e Los nodos deben resolver un acertijo o ejercicio matematico complejo, el primer

nodo que lo logre puede recibir una recompensa y crear el blocque.

Este algoritmo se basa en la lealtad para recibir recompensas ya que si un nodo realiza
transacciones fraudulentas pierde el derecho total a crear nuevos bloques y validar
transacciones, resaltando que podria agregar la transaccion, pero los demés miembros no la

aprobarian o deberia tener una mayoria en el consenso (Olawande & Darren, 2020).
Proof of Stake (pruebade participacion)

Este algoritmo es una version mejorada para solucionar los problemas de la prueba
de trabajo, siendo més ecologista, donde no necesita un gran potencial computacional para
agregar bloques, sino que los participantes deben tener una cierta cantidad de criptomonedas
para obtener el derecho a validar transacciones. Esta garantia de fondos hace que el minero
no realice transacciones fraudulentas para no comprometer sus fondos (Park, 2019).

A diferencia del anterior, los participantes son seleccionados de manera aleatoria,
pero deben bloquear una cierta cantidad de dinero como garantia de confianza, este proceso
se le llama “Staking” y los participantes se les denomina “Stake holders”. Si bien las
recompensas no son en bitcoin, se obtienen las comisiones cobradas por lared alos usuarios
gue han realizado una transaccion. Algunas plataformas utilizan este algoritmo entre ellas
Neo, Stellar y proximamente Ethereum con la actualizacion de Ethereum 2.0, que actualmente

se encuentra en una etapa experimental.

1.2.6 Contratos inteligentes

En un sistema de votacion los contratos inteligentes hacen referencia a la l6gica del
sistema, en este caso autores como Dhulavvagol (2020) asocian los contratos como una urna
donde se contabilizan los votos de manera automatica sin la intervencion de terceros, en base

a las condiciones definidas antes de desplegar el contrato en la red blockchain. Los contratos
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son fragmentos de cddigo que generalmente responden a condiciones previamente
programadas, para llevar a cabo un acuerdo sin la intervencion de terceros de manera
legitima (Yousif, Rajesh, Ting, & Joseph, 2021). Los contratos inteligentes se despliegan bajo
la plataformade Ethereum y son desarrollados mediante el lenguaje de programacion solidity,
un lenguaje basado en java y similar a JavaScript. Los contratos inteligentes tienen algunos

beneficios como:
Transparencia

Uno de los beneficios significativos que provee los contratos inteligentes radica en la
visibilidad de la I6gica del contrato inteligente entre los miembros de la red o en el ecosistema

de la cadena de bloques, adiferencia de las bases de datos centralizadas (Khan et al., 2020).
Ejecucién Auténoma

La disponibilidad y ejecucion del servicio es de manera automatica debido a que no
depende de untercero centralizado, en este caso el estado de activacionautomatico se define
en el contrato inteligente pasando antes por la aprobacién de los nodos de la red. Puede
definirse cualquier condicién como: transferencia de un pago o en el caso de la votacion

electrénica, control de un Unico voto por persona. (Hewa et al., 2021).
Precision

Las condiciones dentro de un contrato inteligentes son inmutables como las cadenas
de bloques, no se pueden cambiar una vez desplegadas con la aprobacion de los miembros
de lared. La ejecucién es automética una vez que se cumplen las condiciones establecidas,

sin la necesidad del factor humano, evitando errores y mejorando el grado de transparencia

a través de una ejecucion precisa y transparente (Hewa et al., 2021).

1.2.7 Desafios de la tecnologia blockchain

Uno de los principales desafios es la escalabilidad, esta puede verse comprometida
por la cantidad de usuarios que emitan el voto de manera simultanea al utilizar una red
publica, donde los votos son considerados como transacciones en la blockchain. En solucién
a este problema utilizan protocolos de capa 2 o plataformas de blockchain privadas como
HyperLedger Fabric para mejorar el trafico de datos ya que una red privada o hibrida esta
determinada para un conjunto de usuarios exclusivos, donde la informacion permanece
visible solo para la organizacién. Sin embargo, usar una red privada pierde la caracteristica
de descentralizacion, transforméandola en una red parcialmente centralizada por la

organizacion. (Uzma, Mohd, & Zarina, 2021).
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Otro desafio que se presenta al usar blockchain es el costo de la implementacion de
los contratos inteligentes, asi como también las transacciones que se realizan por medio de
una red publica, en el caso de usar la plataforma Ethereum, el costo viene dado por ethers,
la criptomoneda que maneja la plataforma. En este caso, el coste de transaccion se mide en
gas que es una cantidad fija de ethers la cual no se ve afectada por el aumento del valor de

la criptomoneda.

Finalmente, tenemos uno de los desafios que enfrentan todos los sistemas de votacién
electronica, la aceptacion y confianza del publico en referencia a la participacion de los
electores. Si bien es cierto, blockchain puede acoplar sus caracteristicas al sistema de
votacién para obtener mayor seguridad y confianza, pero es obsoleto si el publico no tiene un

grado de aceptacion (Basilius, Moeljono, & Arya, 2021).

Soluciones de Escalabilidad en Ethereum capa 2

Ethereum es la segunda red més grande en el ecosistema blockchain y debido a su
gran auge en aplicaciones descentralizadas (Dapps), Finanzas descentralizadas (Defi), NFT,
existe un gran aumento en las transacciones lo que compromete su escalabilidad, dando
como resultado altas tarifas de gas y un mayor tiempo de espera en la confirmacion de las

transacciones.

Como solucién a esta problematica existen varios protocolos que se desarrollan en la
capa 2. Por lo general existen dos capas en la red de Ethereum, la capa 1 en referenciaa la
red principal denominada mainnet y la capa 2, que son soluciones para mejorar la
escalabilidad mediante el procesamiento de transacciones de manera exterior a la red

principal, con la finalidad de disminuir la congestion y obtener un menor costo de transaccion.
Cadenas laterales (Sidechains)

Las cadenas laterales o denominadas sidechains son exteriores a la cadena principal
de Ethereum, por tanto, tienen sus propios algoritmos de consenso, su propio token y
procesamiento de transacciones. Con el objetivo de obtener mayor seguridad existen
sidechains llamadas Plasma chains, las cuales tienen sus raices en la cadena principal para
preservar su seguridad y debido a su propia moneda o token sus costos de transaccion son
relativamente bajos en comparacion a Ethereum, permitiendo mayor velocidad en la
confirmacion de transacciones. Por lo general, estas cadenas cuentan con un puente a la
cadena principal para transferir sus activos desde la capa 2 hacia la capa 1 o viceversa

Algunos ejemplos de estas cadenas son xDai, Polygon o Ronin (Amritraj, y otros, 2020).
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Rollups

Denominados asi porque agrupan una gran cantidad de transacciones en un lote y
posteriormente se realiza una prueba a todo el lote en lugar de verificar cada transaccion
individualmente, para finalmente enviarlas a la cadena principal como una sola transaccion,
evitando grandes costos de transaccion en la red principal. Sin embargo, existen dos tipos de
rollups: optimistic rollups y ZK-rollups con diferentes caracteristicas, pero mantenido la base
de la solucion rollups (Amritraj, y otros, 2020).

Por lo tanto, existen varias redes que tienen soluciones hibridas donde dependiendo
de la red tienen diferentes mecanismos para mejorar la escalabilidad de la red principal.
Ademas, siempre y cuando tengan compatibilidad conla EVM pueden implementarse Daaps
con la misma estructura de Ethereum en diferentes redes como Binance Smart Chain, donde
utiliza el protocolo de consenso de Proof of Stake (PoS) y su propia moneda BNB, siendo una
red mas rapida y menos costosa que puede aplicarse comouna alternativa en una blockchain

mas accesible para los usuarios.

1.2.8 Plataformas blockchain que permiten contratos inteligentes

Ethereum es la primera red blockchain en implementar contratos inteligentes, sin
embargo, existen varios proyectos que también los integran. En este apartado se exponen
algunas plataformas a elegir para el desarrollo de nuestra prueba de concepto, con base en
las siguientes caracteristicas: escalabilidad, seguridad, descentralizaciéon, capacidad de

procesar numerosas transacciones y bajos costos de transaccion.
Ethereum

Es una plataforma que funciona de una manera completamente descentralizada y es
capaz de procesar entre 10 a 15 transacciones por segundo, la cual carece de escalabilidad
en términos de velocidad y rendimiento en comparacién a Polygon o BSC. Ethereum
implementa las denominadas Dapps (aplicaciones descentralizadas) mediante la Ethereum
virtual machine (EVM). La EVM es el motor principal de la red de Ethereum, a diferencia de
bitcoin que utiliza la tecnologia blockchain para realizar las transacciones entre una cuenta a
otra, la EVM permite la ejecucion de programas denominados contratos inteligentes,
mediante el lenguaje de programacion solidity, facilitando su ejecucion de manera autbnoma
(Coinbase, s.f).

La EVM ejecuta bytecode o lenguaje de maquina por lo cual, en primer lugar, se
convierte solidity a codigo de operacion (OP_CODES) y posteriormente a bytecode donde la
EVM ejecuta las acciones establecidas en los contratos inteligentes. Ethereum usa tokens
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ERC-20y ERC-721 en su operacion con los contratos donde hace uso del “Gas Price” como
costo por los gastos computacionales. Todas las transacciones en la red de Ethereum tienen
un costo denominado gas, este costo permite la validacion de las transacciones mediante los
nodos mineros, los cuales, tras validar la informacion correcta, reciben una recompensa,
ademéas hace imposible operaciones con bucles infinitos que puedan alterar el ecosistema de
Ethereum (Shahzad & Crowcroft, 2019).

ETHER PRICE =11 TRANSACTIONS MED GAS PRICE
< $3,474.05 @ 0.07509 BTC (0.25%) 1,526.30 M (123 7ps) 42 Gwei ($3.06)
MARKET CAP ,» DIFFICULTY HASH RATE
$412,285,768,400.00 4% 1304583 TH  1,046,840.25 GH/s

Figura1.8. Resumen delared Ethereum
Fuente (Coinbase, s.f)

Entre sus ventajas tenemos que es un sistema de codigo abierto por lo cual es libre a
contribuciones en cuanto a mejoras por los desarrolladores de todo el mundo. Otra ventaja
es su seguridad, basada en el algoritmo PoW. Ademads, cuenta con disponibilidad de la
blockchain pablica como privada y su criptomoneda nativa el Ether (Basilius, Moeljono, &
Arya, 2021). Entre sus desventajas tenemos los elevados costos de transaccion, alrededor
de 3.06 ddlares en transacciones simples tal y como se aprecia en la figura 1.8, cabe sefialar
gue interactuar con los contratos inteligentes tiene un mayor costo. Otra desventaja es el
tiempo de confirmacion de las transacciones como resultado de la congestién en la red.

Binance Smart Chain (BSC)

BSC fue creada en 2020 y es considerada la segunda generacion de blockchain que
permite la ejecucion de contratos inteligentes, a diferencia de la primera generacion que
tienen el proposito de producir el dinero digital como Bitcoin, Litecoin, Dogecoin, entre otras
redes. BSC es una red perteneciente a Binance chain, la plataforma descentralizada mas
grande con el objetivo de realizar trading de manera rapida y descentralizada. Sin embargo,
para la implementacién de contratos inteligentes se desarrolla Binance Smart Chain, esta red
cuenta con un algoritmo de consenso de autoridad de prueba de participacion (PoSA),
ademas de su notable escalabilidad, objetivo de competencia ante Ethereum, permitiendo

manejar alrededor de 160 transacciones por segundo (Binance, 2021).

PoSA es similar a la prueba de participacion (PoS) de Ethereum 2.0, donde los nodos
validadores son seleccionados cada 24 horas, en base a la cantidad de BNB que poseen,
siendo BNB la moneda de BSC. Ademas, cabe mencionar que la seguridad no solo se basa
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en su algoritmo de consenso, sino que también en empresas como Certik y Peckshield que
auditan periddicamente sus Daapsy tokens, para evitar incidentes y hackeos. Esta blockchain
tiene compatibilidad con la maquina virtual de Ethereum (EVM), por tanto, hace posible la
migracion de Daaps desde Ethereum a BSC con la misma estructura, como también el
soporte para las herramientas y Daaps de Ethereum (Binance, 2021).

. BNBPRICE | TRANSACTIONS MED GAS PRICE
7 $441.29 @ 0.009531 BTC (-2.02%) 2,739.63 M (549TPs 5 Gwei (50 .05)
BNB MARKET CAP ON BSC - LATESTBLOCK VOTING POWER
$9,958,348,398.00 (22,566,449 BNB) A\ 16615009 (3.0s 17,664,771.66 BNB

Figura1.9. Resumen delared BSC
Fuente (Binance, 2021)

Entre las ventajas destaca: tener su propio token BNB, por lo tanto, los costos de
transaccion en la red son mas bajos, alrededor de 0.35 ddlares tal y como se aprecia en la
figura 1.9 y una mayor velocidad en la confirmacion de transacciones. Entre sus desventajas
encontramos: no es unared tan descentralizada, debido a que cuenta solo con 21 validadores
que a diferencia de redes como Ethereum cuentan con una gran cantidad de nodos mineros.

Polygon (MATIC)

Polygon es una cadena lateral (sidechain), con el objetivo de solucionar los problemas
de escalabilidad en Ethereum. Esta red utiliza el protocolo de consenso Proof of Stake (PoS)
para validar las transacciones, siendo mas rapido y eficiente que Proof of work (PoW), el cual
es actualmente utilizado por Bitcoin y Ethereum.

En cuanto a la seguridad, esta red se beneficia de la estructura de Ethereum,
utilizando sus nodos mineros para verificar de manera periddica la cadena de Polygon, a
cambio de una tarifa. Ademas, es considerada semi descentralizada, debido a que cuenta
con 100 nodos validadores a diferencia de Ethereum, con méas de mil nodos mineros. Esta
red es capaz de realizar 7000 transacciones por segundo Y al igual que Ethereum, el precio
por transaccion se basa en el “Gas Price”, sin embargo, al poseer su propio token MATIC
para efectuar transacciones, el precio de cada transaccion esta entre 0.01 a 0.1 délares tal y
como se puede apreciar en la figura 1.10, debido a que cada token MATIC cuesta
aproximadamente 1.60 dolares (Coinbase,s.f).
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% “r TRANSACTIONS
1.68 @ 0.000036 BTC (-2.90%) =
$168@ . 1.534.25 M (290 Tps

w

MATIC MARKET CAP ON POLYGON
@ $13,003,232,727.00 (7,758,492,081
MATIC)

/ LATEST BLOCK
o 26683173

Figura1.10. Resumen delared Polygon
Fuente (Coinbase,s.f)

Una de las mas importantes ventajas, es la compatibilidad con Ethereum virtual
machine (EVM), la cual permite desplegar los contratos inteligentes de Ethereum en Polygon
0 viceversa. Ademas, al ser una cadena lateral, permite la comunicacion bidireccional de las
aplicaciones descentralizadas (Dapps) de Polygon con la blockchain de Ethereum. En tal
sentido, se considera la mejor opcién para nuestro sistema de votaciéon el cual requiere un
bajo costo en transacciones, seguridad y capacidad de procesar un gran numero de

transacciones.

1.2.9 Productos blockchain en el mercado

FollowMyVote

Es una organizacion que proporciona una solucion al voto electrénico, utilizando la
blockchain privada de Exonum y un esquema de firma ciega para obtener la privacidad de los
electores. En primer lugar, el elector debe enviar informacion de su identidad (cédula o
licencia de conducir) y esperar su validacion por parte de la organizacién. Una vez verificada
su informacioén, el elector puede solicitar una boleta y enviarla, guardando su registro en la
blockchain. Ademas, FollowMyVote permite realizar multiples votos, considerando el Gltimo
comolegitimo. Finalmente, con su cuenta puede verificar la urna blockchain, para realizar una
auditoria de los votos, conservando siempre el anonimato y la privacidad de los votos (Yang
et al., 2020). (Di Francesco Maesa & Mori, 2020).

Agora

Es una empresa dedicada a la tecnologia de votacién con sus instalaciones en Suiza,
cuenta con una blockchain personalizada por la propia empresa, llamada Agora Bulletin
Board, considerada una blockchain publica con un mecanismo de consenso bizantino
proactivo, que proporciona un alto rendimiento en la validacion de transacciones. Agora
protege la privacidad de los electores mediante el cifrado de EIGamal, ademas esta vinculado
a la blockchain de Bitcoin, en la cual almacena sus datos con la finalidad de obtener un alto

nivel de descentralizacién e inmutabilidad, cabe destacar la accesibilidad que promete al
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utilizar el sistema a través de cualquier dispositivo con acceso a internet de manera facil y
rapida. Finalmente, la empresa asegura el ahorro de costes en alrededor del 50% en el
apartado de la administracion electoral en comparacién con los sistemas tradicionales
existentes (Agora, s.f).

Polys

Es un proyecto de la organizacion Kaspersky y utiliza la blockchain de Exonum, su
solucion se basa en los contratos inteligentes para el proceso de votacion, por lo tanto, cuenta
con las caracteristicas de: inmutabilidad, transparencia y auditabilidad. Polys se basa en un
esquema de firma ciega para asegurar la privacidad y cuenta con una capa de servicio,
encargada de la autenticacion de electores. Los usuarios pueden utilizar el sistema desde el
movil o una computadora. Ademas, es un sistema modular que permite la flexibilidad en las
papeletas (opcién mudltiple, Unica, referéndums), también cuenta con varios tipos de
elecciones: municipales, organizaciones estudiantiles, partidos politicos o alguna encuesta
presupuestaria (Polys, s.f.).

Voatz

Es una plataforma mdévil especialmente para votaciones, basada en la tecnologia
blockchain y la tecnologia biométrica para verificar la identidad del elector. Voatz utiliza
Hyperledger como una blockchain de codigo abierto, asimismo proporciona una interfaz para
los organizadores o administradores de la eleccion. Ademas, tiene las siguientes
implementaciones: en 2018, Virginia Occidental usado por los militares, también, en 2017
para la eleccion del Senado de Tufts Community Union y finalmente en 2016 en
Massachusetts en una convencion estatal (Voatz, s.f).
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CAPITULO 2

Desarrollo

El desarrollo del sistema de votacion electronica se realiz6 mediante la metodologia
Scrum como marcode desarrollo, la cual permite una gran flexibilidad a los cambios mediante
sus iteraciones, dando como resultado un producto de calidad. Ademas, se hace uso de
JavaScript como leguaje de programacion por el lado del servidor y la libreria React para la

vista del cliente, juntamente con la libreria Web3 para la interaccion con la blockchain.

2.1 Fase de Inicio Scrum
2.1.1 Definicién de Roles

El primer paso es identificar el equipo de trabajo y las personas interesadas en el
proceso, para la asignacion de roles y responsabilidades. En la tabla 2.1 se presenta la

definicion de roles para el desarrollo de la aplicacion informaética.

Tabla2.1: Asignaciénderoles Scrum

Nombre Rol Responsabilidad
Responsable de evaluar el
PhD. Irving Reascos Product Owner cumplimiento de los

requerimientos.

Sr. Alex Ipiales Scrum Master Responsable de verificar el
avance del desarrollo del
sistema.

Sr. Alex Ipiales Equipo Scrum Encargado del desarrollo de

la aplicacion informatica.

MSc. Mauricio Rea Stakeholders Apoyar y  verificar el
PhD. lvan Garcia desarrollo de la aplicacién
informatica

2.1.2 Definicion del Product Backlog

En el product backlog o pila de producto, se definen las caracteristicas o
funcionalidades para el desarrollo del producto final, priorizando cada historia de usuario
mediante la técnica T-Shirt Size — Effort Estimation, esta técnica hace referencia a las tallas
de camisetas como el esfuerzo que se requiere para realizar una tarea/historia de usuario,
determinado por el tiempo (Bernhard, Markus, Mihai, & Wolfgang, 2010). A continuacion, se

presenta la estimacion de esfuerzo en la tabla 2.2.
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Tabla2.2: Técnica T-Shirt Size

Estimacion de esfuerzo Talla de camiseta
10-20 horas S
20-40 horas M
40-60 horas L

En la tabla 2.3 se presentan los requerimientos definidos con la prioridad, estimacion

y una descripcion de las historias de usuario.

Tabla 2.3: Definicion del Product Backlog

Cédigo Historias de Estimacion Prioridad Actividad
Usuario
H1 Login S Alta El sistema debe permitir el
administrador inicio de sesibn como

administrador.

H2 Login elector S Alta El sistema debe permitir el
inicio de sesibncomo elector.

H3 Gestion de M Media El sistema debe permitir la
elecciones gestion  de elecciones.
H4 Gestién de M Media El sistema debe permitir la
listas gestion de listas para una
eleccion.
H5 Gestion de M Media El sistema debe permitir la
candidatos gestiobnde candidatos en una
lista.
H6 Gestién de M Media El sistema debe permitir la
usuarios gestidon de usuarios para el
sufragio.
H7 Agregar listas a L Alta El sistema debe permitir
blockchain ingresar las listas a la

blockchain en forma de
transacciones.

H8 Efectuar voto L Alta El sistema debe permitir
efectuar el voto con la lista
seleccionada.

H9 Mostrar M Media El sistema debe mostrar los
Resultados resultados de la eleccion
mediante diferentes graficas.
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2.2  Fase de planificacion y estimacion

2.2.1 Definicion de historias de usuario
En este apartado se busca identificar las necesidades del usuario en referencia a las
funcionalidades del sistema mediante las historias de usuario.

Tabla 2.4: Historiade Usuario 1 - Login Administrador

HISTORIA DE USUARIO

Numero: 1 Usuario: Administrador

Nombre de la historia: Login Administrador

Prioridad: Alta Estimacion: S

Descripcion:
e Como administrador quiero que el sistema me permita iniciar sesion para realizar la

gestion de elecciones, listas, candidatos y usuarios.

Criterios de aceptacion:
e Mostrar un mensaje de error si el usuario ingresa de manera incorrecta los datos.
e Loscampos de usuario y contrasefia son requeridos.
e Si las credenciales son correctas, el usuario puede ingresar al mddulo de

administrador

Tabla 2.5: Historia de Usuario 2 - Login Elector
HISTORIA DE USUARIO

Numero: 2 Usuario: Elector

Nombre historia: Login elector

Prioridad: Alta Estimacion: S

Descripcion:
e Como elector quiero que el sistema me permita iniciar sesién para posteriormente

ejercer mi derecho al voto con una lista de mi preferencia.

Criterios de aceptacion:
e Silas credenciales son correctas, ingresa al médulo de elector para sufragar.
e Los campos de usuario y contrasefia son requeridos.

e Mostrar un mensaje siel usuario no esté registrado.
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Tabla 2.6: Historia de Usuario 3 - Gestion de Elecciones

HISTORIA DE USUARIO

Numero: 3 Usuario: Administrador

Nombre historia: Gestion de elecciones

Prioridad: Alta Estimacion: M

Descripcion:
e Como administrador quiero que el sistema me permita realizar las actividades de
gestion de elecciones tales como: creacion, modificacion y eliminacién para
posteriormente iniciar un proceso electoral.

Criterios de aceptacion:
e No se puede crear una eleccién conla misma fecha de inicio y fecha de fin.
e No se puede agregar elecciones con el mismo nombre.
e No se pueden eliminar elecciones si contienen listas.

Tabla 2.7: Historiade Usuario 4 - Gestiéon de listas

HISTORIA DE USUARIO

Numero: 4 Usuario: Administrador

Nombre historia: Gestion de listas

Prioridad: Alta Estimacion: M

Descripcion:
e Como administrador quiero que el sistema me permita realizar las actividades de
gestibn de listas, tales como: creacion, modificacion y eliminaciéon, para
posteriormente agregar candidatos.

Criterios de aceptacion:
e No se pueden crear listas con el mismo nombre
o El sistemasolo puede cargar archivos con formato Excel para agregar varias listas.
e No se pueden eliminar listas si contiene candidatos.

Tabla 2.8: Historia de Usuario 5 - Gestion de candidatos

HISTORIA DE USUARIO

Numero: 5 Usuario: Administrador

Nombre historia: Gestién de candidatos

Prioridad: Alta Estimacion: M

Descripcion:
e Como administrador quiero que el sistema me permita realizar las actividades de
gestion de candidatos, tales como: creacion, modificaciény eliminacién. Ademas,
quiero que el sistema me permita agregar diferentes cargos para los candidatos.

Criterios de aceptacion:
e Mostrar los candidatos agregados
e No se pueden agregar candidatos antes de agregar los cargos para los mismos.
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Tabla 2.9: Historia de Usuario 6 - Gestién de usuarios

HISTORIA DE USUARIO

Numero: 6 Usuario: Administrador

Nombre historia: Gestion de usuarios

Prioridad: Alta Estimacion: M

Descripcion:

Como administrador quiero que el sistema me permita realizar las actividades de
gestion de usuarios, tales como: creacion, modificaciény eliminacién de los usuarios,
para que puedan realizar el sufragio o en su defecto tener acceso al médulo de

administrador.

Criterios de aceptacion:

No se puede agregar el mismo usuario mas de una vez.

No se puede agregar usuarios con una cédula no vélida.

La contrasefia debe tener més de 6 caracteres.

El sistema debe proporcionar el formato a descargar con los campos del usuario.

El sistema solo permite cargar archivos en formato Excel para agregar varios usuarios.

Tabla 2.10: Historia de Usuario 7 - Agregarlistas a blockchain

HISTORIA DE USUARIO

Numero: 7 Usuario: Administrador

Nombre historia: Agregar listas a blockchain

Prioridad: Alta Estimacion: L

Descripcion:

Como administrador quiero que el sistema me permita agregar las listas de una

eleccién a la blockchain para obtener la inmutabilidad de los votos y el resultado.

Criterios de aceptacion:

El sistema permite agregar solo una vez las listas a la blockchain.
No se puede modificar o eliminar las listas una vez agregadas a la blockchain.
El sistema debe permitir elegir si se desea habilitar los votos nulos y blancos al

proceso electoral.
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Tabla2.11: Historia de Usuario 8 - Efectuar voto

HISTORIA DE USUARIO

Numero: 8 Usuario: Elector

Nombre historia: Efectuar voto

Prioridad: Alta Estimacion: L

Descripcion:
e Como elector quiero que el sistema me permita seleccionar una lista de mi

preferencia para efectuar mi derecho al voto.

Criterios de aceptacion:
e Mostrar las listas con los candidatos agregados previamente en una eleccién.
e No se debe mostrar la vista para efectuar el voto antes de la fecha de inicio de la
eleccion.
e No se puede efectuar el voto mas de una vez.
e Se debe mostrar un mensaje al terminar de sufragar con el enlace del voto emitido en

la blockchain.

Tabla 2.12: Historia de Usuario 9 - Mostrar Resultados

HISTORIA DE USUARIO

Numero: 9 Usuario: Administrador/ Elector

Nombre historia: Mostrar Resultados

Prioridad: Alta Estimacion: M

Descripcion:
e Como administrador/electorquiero que el sistema me permita visualizar los resultados
de una eleccién y conocer la lista ganadora con el numero de votosy el porcentaje

respectivo, sin la necesidad de iniciar sesién.

Criterios de aceptacion:
e Losresultados deben ser mostrados con diferentes tipos de graficos para mejorar la
interpretacion.

e No se debe mostrar los resultados mientras la eleccidn esta en proceso.
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2.2.2 Planificacion del proyecto

En la tabla 2.13 se presenta la asignacion de las historias de usuario con cada sprint
para el desarrollo del producto final, por lo tanto, cada sprint cuenta con una fecha de inicio y

finalizacién basados en técnica de estimacion T-Shirt Size — Effort Estimation.

Tabla 2.13: Planificacion del proyecto por Sprints

ID Historia de usuario Estimacion Sprint Fecha
dificultad
1 Login/inicio de sesion del administrador S (22/11/2021)
Sprint 1 al
2 Login/inicio de sesion del elector S (06/12/2021)
3 Gestion de elecciones M (09/12/2021)
Sprint 2 al
4 Gestidn de listas M (23/12/2021)
5 Gestion de candidatos M (27/12/2021)
Sprint 3 al
6 Gestidn de usuarios M (10/01/2022)
7 Agregar listas a blockchain L (13/01/2022)
Sprint 4 al
8 Efectuar voto L (03/02/2022)
(07/02/2022)
9 Mostrar Resultados M Sprint 5 al
(26/02/2022)

2.3 Desarrollo del proyecto

Una vez especificado los roles, responsabilidades y requerimientos necesarios para
el desarrollo del sistema, se continu6 con el avance respectivo, comenzado con la ejecucion
de las iteraciones en el tiempo especificado. En cada sprint se realiza las revisiones del
progreso del sistema con las funcionalidades requeridas antes de continuar con el siguiente

sprint.

2.3.1 Tecnologias de desarrollo

A continuacion, se presentan los conceptos de las tecnologias utilizadas en el
desarrollo del sistema de votacion, centrdndose especificamente en las tecnologias de
desarrollo blockchain.
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Ganache

Es una blockchain local que nos permite realizar pruebas y desplegar nuestros
contratos inteligentes. Ademas, tiene la posibilidad de enlazarse con Metamask, nuestra
wallet. Su documentacion se encuentra en el sitio web Truffle Suite
(https:/itrufflesuite.com/ganache).

Truffle

Es un framework de desarrollo para Ethereum que permite crear, probar y desplegar
contratos inteligentes en una red blockchain. Su documentacion se encuentra en el sitio web
Truffle Suite (https://trufflesuite.com).

Solidity

Es un lenguaje de alto nivel para programar contratos inteligentes para la red de
Ethereum, su sintaxis es similar al lenguaje JavaScript. Su documentacion se encuentra en
el sitio web Solidity (https://docs.soliditylang.org/en/v0.8.13).

Web3

Es el medio de conexion entre una blockchian y un contrato inteligente, es decir,
mediante web3 podemos ejecutar nuestros contratos y realizar transacciones. Su
documentacion se encuentra en el sitio web web3.js (https://web3js.readthedocs.io/en/v1.7.3)

Metamask

Es una billetera descentralizada que permite enviar o recibir activos digitales, ademas,
es indispensable para enviar transacciones ya que cada transaccion tiene un costo. Su

documentacion se encuentra en el sitio web Metamask (https://metamask.io).
Polygon

Es una plataforma de escalado Ethereum descentralizada que permite a los
desarrolladores crear dApps escalables y faciles de usar con tarifas de transaccion bajas sin
sacrificar nunca la seguridad. Su documentaciéon se encuentra en el sitio web Polygon

(https://polygon.technology).
MongoDB

Es una base de datos NoSQL orientado a documentos, por lo tanto, guarda los
documentos en formato BSON, similar a JSON. Ademas, a diferencia de las bases de datos
relaciones esta no necesita seguir un esquema. Su documentacién se encuentra en el sitio

web MongoDB (https://www.mongodb.com).
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React

Es una libreria basada en componentes que nos permite crear interfaces de usuario
de forma &gil y versatl. Su documentaciébn se encuentra en el sitio web React

(https://es.reactjs.org).

Para el desarrollo del software utilizamos las herramientas que se pueden apreciar en
la figura 2.1, se utiliza la libreria React para la vista del cliente, denominada Front-end.
Ademas, se utiliza Metamask para interactuar con la plataforma blockchainy la libreria Web3
gue cumple el objetivo de conectarnos a las funciones de nuestro contrato inteligente.
Adicional a ello, en la red Polygon se utiliza Solidity como lenguaje de programacion para
los contratos inteligentes y el framework Truffle, que permite la compilacion de estos en una
red blockchain.

En el entorno de desarrollo se utiliza Ganache como una blockchain local y para el
entorno de produccion se utiliza la red Polygon, una de las soluciones de escalabilidad para
la capa 1 (Ethereum). Sin embargo, se pueden utilizar diferentes redes blockchain como:
Binance Smart Chain, xDai o Avalanche, siempre y cuando tengan compatibilidad con la
Ethereum virtual machine (EVM), debido a que comparten una estructura similar.

Finalmente, en el Back-end se utiliza Javascript como lenguaje de programacion y
Node como el entorno de ejecucion. Ademas, se utiliza MongoBD la cual es una base de
datos NoSQL. Sin embargo, para el almacenamiento de datos que incluyen informacion
sensible o facil de alterar en el proceso electoral, se utiliza la tecnologia blockchain,
considerando a la plataforma Polygon como la mas accesible para esta prueba de concepto,

debido a sus caracteristicas estudiadas previamente.

FRONT END

Bootstrap React Redux

BEH® BSH

Web3

Metamask

b

L—l

H

Node.js

nede

EXpress

BACK END

Javascript

s O

MongoDB

BLOCKCHAIN

Solidity Ganache

2Ce

Truffle

Polygon

Figura2.1. Tecnologias utilizadas en el sistema

Fuente: propia
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2.3.2 Esquemade la aplicacion

La aplicacion web permite el inicio de sesion mediante el rol administrador y elector,
el administrador puede realizar la gestibn de elecciones, listas, candidatos y usuarios,
mientras que el elector puede realizar el proceso de sufragio. Ademas, gracias a la tecnologia
blockchain permite el sufragio, escrutinio y resultados de manera descentralizada, inmutable
y transparente mediante su trazabilidad, evitando la posibilidad de fraude.

En la figura 2.2 se muestra el diagrama de la aplicacién desarrollada y la forma que
interactian sus componentes. Es decir, un usuario puede utilizar la aplicacion web mediante
un dispositivo conectado a internet, la aplicacion utiliza la libreria web3 para interactuar con
las funciones del contrato inteligente desplegado en la blockchain, ademas, nuestra billetera
digital (Metamask) nos permite aceptar o rechazar las transacciones de nuestro contrato
inteligente y es un puente de conexién a nuestra red blockchain de Polygon para el
almacenamiento de los votosy el proceso de escrutinio. Finalmente tenemos la base de datos

de MongoBD donde se almacena la informaciéon de nuestro proceso electoral.

Smart
Contract
Metamask BLOCKCHAIN

Pnlygon

h 4

. E Web 3
pi— 158 - ['lrb Mongo DB

Usuario @
—»

Sistema de
votacion

A 4

({

Figura2.2. Diagramade la aplicacion
Fuente: propia
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2.3.3 Planificacion del sprint 1

En la tabla 2.14 se muestra el Sprint 1. Esta iteracion tiene como objetivo el desarrollo
de los roles del sistema (administrador/ elector), donde se obtiene el control de acceso a los
diferentes modulos de cada rol.

Tabla2.14: Sprint 1 — Desarrollo del login del administrador/elector
Sprint 1

Fecha inicio: (22/11/2021)
Fecha fin: (06/12/2021)

ID Historia de Tarea Horas
Usuario
Preparacion del entorno de desarrollo. 3
Creacion de un proyecto con Node.js. 2
Creacion de un proyecto con React. 2
1 Login/inicio de  Creacion de una coleccidon(usuario) en la base de 2
sesion del datos.
administrador  Desarrollo de la vista para el login del administrador. 4
Conexion con la base de datos. 3
Desarrollo del método iniciar sesion. 4
Encriptacion de contrasefia. 2
Validacion de campos requeridos. 2
Comprobacién de funcionalidad. 4
Total 26
Implementacién de JSON web token para la 4
autenticacion.
Creaciéon del método iniciar sesion. 3
Login/Inicio Validacién del formulario login. 2
de sesion Creacién del APl REST para login. 2
2 del elector Creacioén de rutas publicas y privadas. 2
Comprobacién de funcionalidad. 4
Total 13
Planificacién del sprint dos 4
Reuniones Revision del sprint
Retrospectiva del Sprint 2
Total 8
TOTAL 53
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2.3.4 Ejecucion del sprint 1

Para tener una visiébn mas amplia de las funcionalidades que obtendra el sistema, se
opta por realizar los casos de uso con referencia en las historias de usuario, con el objetivo
de describir las diferentes actividades que puede realizar un actor al interactuar con el

sistema. En la figura 2.3 se observa todas las actividades que se pueden realizar al momento

de ingresar al sistema de votacion.

%/,,/"

Gestionar listas
- . )
Gestionar candidatos
Administrador \
Consultar Resultados
_‘—‘—-—._,_‘_‘_
Efectuar voto

A

Elector

Figura2.3. Caso de uso generaldel sistema

A continuacion, se expone mediante imégenes el desarrollo de las tareas previamente

planificadas en el Sprint 1.

Creacion de la colecciéon users en la base de datos.

En la figura 2.4 se muestra la coleccion users creada en la base de datos MongoDB,
donde el atributo vote representa el estado de votacion de cada usuario y por defecto inicia

con el valor false cada vez que se genera un nuevo contrato inteligente.

¥ = MongaoDb {MongoDb}

¥ [=7 Databaczes (1)
¥ ||| mern_voteRelations
» [C3 Collections (6)
» E3 Views (1)
* 3 Layouts (2)

USErs
_id
vote
rol
COMreo
password
nombre
cedula
__v

Figura2.4. Coleccion de usuarios
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Desarrollo de la vista para el login del administrador y elector

Enla figura2.5 se muestra la vista del login, la cual es usada por el rol de administrador
y elector, restringiendo sus vistas en base al rol, en la figura 2.6 se puede apreciar sus

respectivas validaciones al momento de iniciar sesion.

& Vote App x  +
C @ localhost:3000 2 I N - )

@ lssuesO WV HTMLCSS @ Iniciar Sesion  [[] VLSM CIDR Subnet... ¥%; generatedatacom [[J Checker - CuentasP.. @ HTTP Status Codes Lista de lectu

Bienvenido

&

A4

admin@gmailcom

Figura2.5. Vistadel login

Error Error

El usuario no existe con ese correo Contrasefa incorrecta

Figura 2.6. Validacion de los datos en el login

2.3.5 Planificacién del sprint 2
En la tabla 2.15 se muestra el Sprint 2, donde se cumplen las tareas para el médulo

administrador, habilitando la gestion del proceso electoral: creacion de elecciones v listas

mediante una interfaz visual.
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Tabla2.15: Sprint2 - Gestién de elecciones y listas

Sprint 2
Fecha inicio: (09/12/2021)
Fecha fin: (23/12/2021)

ID

Historia de

Usuario

Tareas

Horas

Gestion
de

Elecciones

Creacién de una coleccion(eleccion) en la base de
datos.

Creacion del API REST para elecciones
Creacion del formulario para agregar o editar
elecciones.

Creacién de la vista para listar elecciones.
Desarrollo del método agregar elecciones.
Desarrollo del método modificar elecciones.
Desarrollo del método eliminar elecciones.
Control de fechas ingresadas para la eleccion.
Rutas de navegacion.

Comprobacién de funcionalidad.

w

ga w w N N N A

Total

N
©

Gestion
de

Listas

Creacién de una coleccidn(lista) en la base de datos.
Creacion del APl REST para listas

Creacion de la vista para las listas

Desarrollo del método agregar

Desarrollo del método modificar listas

Desarrollo del método eliminar listas

Almacenar imagenes de las listas en Cloudinary
Permitir la carga de archivos Excel para agregar varias
listas

Creacion de mensajes de notificacién para el manejo
de errores.

Comprobacion de funcionalidad

A B NN DN DM OODN

Total

Reuniones

Planificaciéon del sprint tres
Revisién del sprint

Retrospectiva del Sprint

Total

TOTAL
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2.3.6 Ejecucion del sprint 2

Enla figura 2.7 se muestra el diagrama de casos de uso para la gestion de elecciones,
desde el punto de vista del administrador. Al ingresar al sistema, el administrador puede
observar las elecciones existentes y de manera opcional puede crear, modificar o eliminar
elecciones. Este diagrama hace referencia a la historia de usuario 3.

cextends Crear eleccion

‘"

wextend:= . .
""""""" Modificar eleccion
<-..

Administrador : Tl

reincludes -
: wextends Eliminar eleccion
Consultar elecciones

Figura2.7. Caso de uso Gestion deelecciones

Gestionar elecciones

Al igual que el caso anterior, en la figura 2.8 se muestra el diagrama de casos de uso
para la gestion de listas, donde el administrador puede observar las listas existentes y de
manera opcional puede crear, modificar o eliminar listas. Sin embargo, antes de crear una

lista es obligatorio, seleccionar una eleccién. Este diagrama hace referencia a la historia de
usuario 4.

g

Rdministrador

«extends (  Crearlista  )-----2 Consultar elecciones
«includes
ot
Gestionar listas - _wextend» B ]
"""" Maodificar lista

=

includes !
. aextends= --

Figura2.8. Caso deuso Gestiondelistas

A continuacion, se expone mediante imagenes el desarrollo de las tareas previamente
planificadas en el Sprint 2.

Creacion de la coleccion eleccions en la base de datos.

Enla figura 2.9 se muestra la coleccién eleccions para gestionar las elecciones desde
el modulo de administrador. Esta coleccion permitirAd crear elecciones con un nombre,
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descripcion, fecha de inicio (start) y fecha de finalizacion (end) para posteriormente agregar
sus respectivas listas de candidatos.

usuarios eleccions

o _id .~ _id

vote lists

rol 2 nombre

correg descripcion

password start

normbre end

cedula v

W

Figura2.9. Coleccion de elecciones

Creacion de la coleccion listas de candidatos en la base de datos.

El sistema permite realizar la gestién de listas por cada eleccion, por lo cual se crea
una coleccion listas relacionada con la coleccion eleccions. Esta coleccion permitird crear
listas de candidatos con un nombre, descripcion, elecciony un campo para determinar si se
aceptan votos nulos y blancos en una eleccion (voteBN) para posteriormente agregar sus
respectivos candidatos, figura 2.10.

Collection 'listas
usuarios eleccions Virtual Relati '{ listas

A _id A _id = _id

vote lists voteBN

rol - nombre candidates

COrreo descripcion “Inombre

password start descripcion

nombre end eleccion

cedula v v

_v

Figura 2.10. Coleccién de listas de candidatos

Creacién de la vista elecciones

En la figura 2.11 se muestra la vista de elecciones con sus respectivas opciones para
editar o eliminar. En el caso de la figura 2.13 se puede apreciar el formulario que se presenta
al momento de crear o editar una eleccion. Ademas, se despliegan las advertencias antes de
eliminar una eleccion, asimismo no se pueden eliminar elecciones mientras contengan listas
de candidatos, figura2.12.

47



Vote

Elecciones listas Candidatos

Nombre

Elecciones Marzo-2022

Elecciones

Descripcién

Eleccion de junta parroquial Caranqui

2022-02-22 16:00:00 2022-03-21 16:06:00 6

Fecha Inicio Fecha Fin Acciones

Figura2.11. Vistade elecciones

Eliminar

00 2022-03-14 16:06:00 o

Fecha Fin Acciones

Figura2.12. Advertencias al eliminarunaeleccién

Editar eleccion

Fecha y hora inicio

227272022 16:00

Fecha y hora fin

2/3/2022 16:086

Nombre

Eleccidn 2022 Marzo

Una descripcion coria

Eleccion de junta parroguial Czranquﬂ

[ B Guardar

| [

Figura2.13. Formulario paraingresar o editarelecciones

Creacion de la vista Listas de candidatos

En la figura 2.14 se muestra la vista de listas de candidatos, con sus respectivas

opciones para crear, editar o eliminar. Ademas, muestra la direccion del contrato inteligente
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desplegado en la red Polygon, con esta direccion podemos verificar que no existe ninguna

transaccion antes de iniciar con el proceso electoral.

s Llistas Candidatos Usuarios

Listas

Elecciones Marzo-2022

-] (e ERIEY Descargar formato

& Polygon Chain Explorer: Lista Nombre Descripcién Acciones

0x879F23C8732c935380D5
5659f09D89267E215 lista1 Centro 0

@ lista 2 Unidad Popular 0
(eeB) Tist Sociedad Patridti 3
@ 1sta 3 ocledas alriotca 0

4 Agregar a blockchain

Figura2.14. Vistalistas

Cargar archivos Excel para agregar varias listas de candidatos.

En la figura 2.15 se muestra una ventana emergente, para seleccionar un archivo en
formato Excel que contenga las listas que se desea agregar, posteriormente se pulsa el botén

cargar listas para agregarlas a la base de datos.

Seleccione un archivo excel
con listas

Seleccionar archivo JRISIEsYB{S3Y%

Figura 2.15. Agregar listas desde un archivo Excel

Almacenar las imagenes de las listas de candidatos en Cloudinary

La figura 2.16 muestra el formulario para agregar o editar informacion de una lista,
ademas se puede seleccionar una imagen que represente a la lista, estas imagenes son
almacenadas en el servidor de Cloudinary. Finalmente, se despliegan las advertencias antes

de eliminar una lista, asimismo no se pueden eliminar las listas mientras contengan

candidatos, figura 2.17.
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Editar lista

Seleccionar archivo RN NET i)

Nombre

lista 3

Una descripcidn corta

Sociedad Patrigtica

Descripcion adicional

B Guardar ]

Figura2.16. Formulario para agregar listas

Eliminar

Figura2.17. Advertencias al eliminaruna lista

2.3.7 Planificacion del sprint 3

En la tabla 2.16 se muestra el Sprint 3, donde se cumplen las tareas para el modulo
administrador, habilitando la gestibn completa del proceso electoral con la gestion de
candidatos y votantes mediante una interfaz visual, para posteriormente realizar el modulo de
electores para su respectivo sufragio.

Tabla 2.16: Sprint 3 - Gestién candidatosy votantes
Sprint 3

Fecha inicio: (27/12/2021)
Fecha fin: (10/01/2022)

ID Historia de Tarea Horas
Usuario
Creacién de una coleccion(candidato) en la base de 2
datos.
Creacién de formularios para agregar o editar 3
candidatos.
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Creacién del API REST para candidatos 3
Creacidn de la vista para candidatos. 3
Creacidon de la vista para los cargos de los candidatos. 2
Gestién de Método para agregar cargos y eliminar. 4
Candidatos Método para agregar candidatos. 2
Método para modificar candidatos. 2
Método para eliminar candidatos. 2
Rutas de navegacién 2
Almacenar imagenes de los ¢ en Cloudinary 4
Comprobacion de funcionalidad 4
Total 31
Creacién de una coleccién(usuario) en la base de 2
datos.
Creacién del API REST para usuarios
Gestion Creacién de la vista para usuarios. 4
de Implementacién del método para validar cédulas de 2
usuarios Ecuador.
Creacién del método para agregar electores 2
Creacién del método para modificar electores 2
Creacién del método para eliminar electores 2
Permitir la carga de archivos Excel para agregar varios 3
electores.
Desarrollo del método para limpiar el estado del voto 3
de cada usuario, en un nuevo contrato inteligente.
Comprobacién de funcionalidad 4
Total 27
Planificacién del sprint tres 2
Reuniones Revision del sprint 2
Retrospectiva del Sprint 2
Total 6
TOTAL 64

2.3.8 Ejecucion del sprint 3

seleccionar una lista. Este diagrama hace referencia a la historia de usuario 5.
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En la figura 2.18 se muestra el diagrama de casos de uso para la gestion de
candidatos, desde el punto de vista del administrador. Al ingresar al sistema, el administrador
puede observar los candidatos existentes y de manera opcional puede crear, modificar o
eliminar candidatos. Sin embargo, para agregar candidatos, es obligatorio crear sus cargosy



«includes Crear cargos
-

Crear candidato

wextend» ~__ "~ )
Pt ’ sincludes Consultar listas

L

R «extends
e . :
o Modificar candidato
Administrador < -

]
<<inc|ude»i el
wextends "T--.

il

Eliminar candidato

Consultar candidatos

Figura2.18. Caso de uso Gestion de candidatos

Al igual que el caso anterior, en la figura 2.19 se muestra el diagrama de casos de uso
para la gestion de usuarios, donde el administrador puede observar los usuarios existentesy
de manera opcional puede crear, modificar o eliminar usuarios. Sin embargo, antes de

agregar un usuario es obligatorio, seleccionar un rol especifico. Este diagrama hace

Crear usuario  }-----% Consultar roles
«extends» .

«includes

referencia a la historia de usuario 6.

P
«extend» . .
— Gestionar usuarios R R LT Modificar usuario
IAdministrador -

«includes ! T

waxtend= T
Eliminar usuario
Consultar usuarios

Figura2.19. Caso de uso Gestién de usuarios

A continuacion, se expone mediante imagenes el desarrollo de las tareas previamente
planificadas en el Sprint 3.

Creacion de la coleccion candidatos en la base de datos.

El sistema permite realizar la gestién de candidatos por cada lista, por lo cual se crea
una coleccion candidatos relacionada con la coleccion listas tal y como se muestra en la
figura 2.20. Esta coleccién permitird agregar candidatos con un nombre, apellido, nombre de
la lista, imagen y un cargo, los cuales son indispensables al momento del sufragio.
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usuarios eleccions candidatos
= _id 2 _id = _id
vote lists nombre
rol ) nombre apellido
Correg descripcion lista
password start img
nombre end cargo
1) cedula v _V
W
W
=
tual Relatjo _(_ . =
listas )=
o _id
voteBN
candidates
1 nombre
descripcion
eleccion
W

Figura 2.20. Coleccion de candidatos

Creacion de la coleccidon cargos en la base de datos.

Antes de agregar candidatos, es necesario crear sus cargos correspondientes, por lo
cual se crea la coleccion cargos relacionada con la coleccion candidatos, donde tendra
como Unico atributo el nombre del cargo tal y como se muestra en la figura 2.21. Esta
coleccion permitira crear diferentes cargos como: presidente, vicepresidente, secretario, etc.

usuarios eleccions candidatos
A _id 2 _id o _id
vote lists nombre
rol 2 nombre apellido
correo descripcion lista
password start img
nombre end cargo
- cedula _v _v
__V
W W
= -
al Relaty '(_: . = =
listas JE >
s _id Collgction 'cargos
voteBN )
candidates
Cargos
{2 nombre |
descripcion | 2 _id
eleccion ) nombre
v | v

Figura2.21. Coleccién de cargos
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Creacion de la vista candidatos

En la figura 2.22 se presenta la vista de candidatos con las listas de candidatos

agregadas previamente, en esta vista se debe agregar los cargos que van a tener los

candidatos, por lo tanto, si ho existen cargos, no se pueden agregar candidatos y aparece un

mensaje de error tal y como se muestra en la figura 2.24.

Candidatos Usuarios

Listas

lista 1

Agregar cargos

Nombre
Presidente
Vicepresidente
Secretario

Tesorero

Candidatos
Accién Candidato Nombre Apellido
[}
_ - Alex Ipiales
m -
o 2 Kevin Haro
_ k2
m
‘;‘ Alan Guaman

Cargo

Presidente

Vicepresidente

Secretario

Acciones
(&
o
o

Creacion de cargos para candidatos

Figura2.22. Vista de candidatos

Se presenta una ventana emergente para agregar los cargos que sean necesarios

antes de agregar los candidatos, en la figura 2.23 se muestra el campo para crear cargos, los
mismo que se muestran en la tabla, con la Unica opcién de eliminar debido a un Unico campo.

F‘residente|

para los candidatos

Ingrese un cargo

Agregar cangos

MNombre
Fresidente
Vicepresidente
Secretanc

Tesorero

Accion

g8 =

Figura 2.23. Creacion decargos para candidatos
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angigalos

Eliminar

;Estas seguro de eliminar este candidato?

Figura 2.24. Advertencias al eliminary agregar candidato

Creacién de la vista usuarios

En la figura 2.25 se muestra la vista de usuarios con los diferentes roles, donde cada
usuario elector tiene un estado del voto. Este estado cambia cuando el usuario sufraga.
Ademas, esta vista cuenta con la carga de archivos en formato Excel para ingresar multiples
usuarios o en su defecto individualmente. Asimismo, se despliegan las advertencias antes de

eliminar un usuario tal y como se muestra en la figura 2.26.

Vote Usuarios

Usuarios
DC‘;O’JI’QCIF formato
Nombre Cédula Correo Rol Estado Acciones
Alex 1004542369 alekz@gmail.com Administrador a
Pablo 1303753618 vi@gmail.com Elector ° 6
Bella 1706172648 v2@gmail.com Elector ° 6
Carlos 0100067652 v3@gmail.com Elector o B
Castillo 1103037048 v4@gmail.com Elector 0 6
Rodolfo 1704997012 v3@gmail.com Elector 6 6
Andres 1004147003 v6@gmail.com Elector 0 6
Anibal 1706381975 v7@gmail.com Elector 0 6
Andrew 0201628237 v8@gmail.com Elector o a
puente 1706947163 vo@gmail.com Elector 0 m

Figura 2.25. Vista usuarios

Nuevo usuario Nuevo usuario
@ Correo invalid (1]
Momibre Nombre
Juan wan
Cedula Cedula
1004147003 o 1004 14700 &
Corren orren

Figura 2.26. Validaciones de cédulay correo
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2.3.9 Planificacion del sprint 4

En la tabla 2.17 se muestra el Sprint 4 donde se cumplen las tareas para el modulo
del elector, habilitando la funcién para el sufragio segun la lista de su preferencia. Ademas,
se configura el ambiente de trabajo para enviar las transacciones a la blockchain mediante

contratos inteligentes.

Tabla2.17: Sprint4 - Efectuar voto
Sprint 4

Fecha inicio: (13/01/2022)
Fecha fin: (03/02/2022)

ID Historia de Tarea Horas

Usuario

Creacién del Smart Contract
Conexién con la libreria web3.js

7 Agregar listas  Configuracién de Ganache (blockchain local)

w A WODN

a blockchain  Configuracién de la billetera digital Metamask y
conexiéon con Ganache
Implementacion del método enviar voto.
Implementacion del método, contar votos.
Implementacion del método, agregar listas.
Implementacion del método, obtener ganador.

Implementacién del método, resultados.

W N N W W Ww

Verificacién de datos en la blockchain para agregar

listas.

w

Investigacion de blockchains compatibles conlaEVM.
Busqueda de faucets para obtener monedas digitales
de prueba.

Instalacién y configuracion del framework truffle. 3
Creacién de un nodo en Infura.

Conexién a la blockchain de Ethereum conlared de 5
pruebas de Rinkeby, BSC, Polygon.

Despliegue del contrato inteligente en la blockchain.

Método para agregar votos nulos y blancos 3
Comprobacién de funcionalidad 6
Total 56

Creacion de la vista para la votacion 4

Control de acceso mediante la verificacion de fecha de

inicio y fecha fin de la eleccién.
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8 Efectuarvoto  Actualizacién del estado de voto de cada 3
elector(true/false), si yaha sufragado.
Enviar la transaccién(voto) a la blockchain. 3

Recibir la url de la transaccién generada por el elector.

Comprobacién de funcionalidad 5
Total 20
Planificacién del sprint cinco 2
Reuniones Revision del sprint 2
Retrospectiva del Sprint 2
Total 6
TOTAL 82

2.3.10 Ejecucion del sprint 4

En la figura 2.27 se muestra el diagrama de casos de uso para efectuar el voto desde
el punto de vista del elector. Al ingresar al sistema, el elector puede observar las listas
existentes y de manera opcional seleccionar la lista de su preferencia para posteriormente

confirmar su voto. Este diagrama hace referencia a la historia de usuario 8.

—--{ -------- SEIECCionm IiSt’a _______
L

Elector coxtends wextends=

«includes

Consultar listas

Figura2.27. Caso de uso Efectuar voto

A continuacion, se expone mediante imagenes el desarrollo de las tareas previamente

planificadas en el Sprint 4.

Agregar listas de candidatos ala blockchain

En la figura 2.28 nos muestra las diferentes ventanas emergentes antes de agregar
las listas de candidatos a la blockchain, la primera es un mensaje de advertencia antes de
continuar con el proceso, si aceptamos la condicion, nos aparece la segunda ventana donde
podemos habilitar los votos nulos y blancos para el proceso electoral, los mismos que seran
guardados en la blockchain para el sufragio.
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S ?

Voto Nulo y Blanco

;Desea habilitar el voto Nulo y Blanco al proceso
Blockchain electoral?

¢:Esta seguro de guardar las listas en |a blockchain?
Una vez guardadas no se podrén agregar,editar o Si, agregar voto N/B
Yes

eliminar mas listas
Figura 2.28. Habilitarvoto nuloy blanco

En la figura 2.29 nos muestra la transaccion y el costo para agregar las listas a la
blockchain, generalmente se abre la billetera virtual para confirmar o rechazar la transaccion
donde podemos pagar un mayor costo y obtener una transaccién mas rapida o viceversa.

MetaMask Notificati — O x
X @ vote App X + ™ - ation
Red de prueba Rinkeby
o & Q © A

-: generatedata.com Checker - CuentasP... @ HTTP Status Codes . Account] - . OxCAA..COR2

Se detectd una direccién nueva. Haga clic aqui
para agregarla a la libreta de direcciones.

DETALLES DATA HEX

EDITAR
Estimated gas 0.00055882
fee 0.000559 ETH

Site suggested

Max
. Very likehy in <15 fee: 0.00055882 ETH
Agregando a blockchain... seconds
Please wait...
0.00055882
\‘\ Total

0.00055882 ETH

Amount + gas fee Max amount: 0.00055882 ETH

Figura 2.29. Agregar listas a blockchain con Metamask
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Control de acceso mediante la verificacion de fecha de inicio y fin de la eleccion

En la figura 2.30 nos muestra la verificacién cuando la eleccion esta activa, en este
caso nos muestra la eleccién inactiva debido a que ha terminado el proceso de votacion o

en su defecto, aun no inicia.

Eleccion Inactiva
Fecha de inicio: 2022-02-22 16:00:00
Fecha de fin: 2022-03-21 16:06:00

Figura 2.30. Verificacion de eleccion activa

Creacion de la vista para el sufragio

En la figura 2.31 se presentan todas las listas agregadas con sus respectivos
candidatos, en este caso se muestran los votos nulos y blancos debido a que dependen del
administrador para agregarlos a la eleccion al momento de agregar las listas a la blockchain.

Vote Juar

Elecciones Marzo-2022

Nombre Descripcién Imagen Candidatos Votar

LISTA 1 Centro
Alex Ipicles: Presidente
Kevin Haro: Vicepresidente
Alan Guamdn: Secretario
LISTA 2 Unidad Popular Juan Perez: Presidente
Pedro Amira: Vicepresidente
Alex Guerrero: Secretario
LISTA 3 Sociedad Patridtica

Carlos Ramirez: Presidente
Armando Mendoza: Vicepresidente

Pedro Moreno: Secretario

VOTO BLANCO

<
o
-
o
O

Figura 2.31. Vista para el sufragio
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Enviar el voto

En la figura 2.32 se aprecia que, al momento de elegir una lista, se abre la billetera de
metamask, para aceptar la transaccion del voto que posteriormente se almacenara en la

blockchain, en forma de transacciéon de manera inmutable.

Mztalask Notificat — o x
x @& votespp x M Contract Address CAAITIE3c? X | + ™ et

Red de prueba Rinkeby
o & a B

% generatedata.com u Checker - CuentasP.. @ HTTP Status Codes . Account | i . 0xCAA..COR2

Se detecté una direccion nueva. Hoga clic aqui’
para agregarla a la libreta de direcciones.

DETALLES  DATA HEX
EDITAR
Estimated gas 0.00034051
fee 0.000341 ETH

Site suggested

Max
. Very likely in <16 foo 0.00034051 ETH
Sending... scconds
Please wait...
0.00034051
o Total

~ 0.00034051 ETH

Amount + gas fee Max amount: 0.00034051 ETH

Rechazar Confirmar

-

Figura 2.32. Enviarvoto alablockchain

Comprobar un Unico voto por cada usuario

Cada elector registrado previamente puede dar su voto solo por una sola vez, en el
caso de volver a sufragar se desplegan advertencias donde nos indican si es su primera vez
0 es su segundo intento, dando resultados de error, como se muestra en la figura 2.33.
Ademas, una vez realizado el voto se mostrara el enlace de la transaccion y se podra verificar
la transaccion en la red de Polygon tal y como se muestra en la figura 2.34.

Voto generado con exito!
g Error

“ Ya has votado!

Figura 2.33. Verificaciéon delvoto

url del voto(Transaccién)
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Transaction Details
Overview Logs (1)
[ This is a Polygon PoS Testnet transaction only ]
Z) Transaction Hash: 0x2fabdibleebd9692ecdcd29f1024341af3d0c5506chbchb174d6bdee8bSdaacsvb
7 Status: ® Success
7) Block: 25628673 13 Block Confirmations
?) Timestamp: @® 1 min ago (Mar-23-2022 04:43:13 AM +UTC)
) From: 0xc01ddag9e6151d19005c29deef364618273ec1 48
2 To Contract Ox879f23fc8e732¢935380d5e5659109d89267e215 @
2 Value: 0MATIC  ($0.00)
2) Transaction Fee: 0.0032779522 MATIC ($0.00)
Z) Txn Type: 2 (EIP-1559)

Figura2.34. Voto en la blockchain

2.3.11 Planificacién del sprint 5

En la tabla 2.18 se muestra el Sprint 5 donde se cumplen las tareas para visualizar el
resultado de las elecciones tomando en cuenta la fechade finalizacion, estos resultados estan
abiertos al publico en general, siempre y cuando la eleccién haya concluido.

Tabla 2.18: Sprint5 - Mostrar Resultados
Sprint 5

Fecha inicio: (07/02/2022)
Fecha fin: (26/02/2022)

1D Historia de Tarea Horas
Usuario
Rutas de navegacion. 2
Creacién de la vista para resultados. 3
8 Mostrar Obtener resultados de la blockchain. 4
Resultados Verificar sila eleccién ha finalizado. 3
Mostrar resultados en la pagina principal. 2
Implementacion de diferentes graficos parala 4
interpretacién de resultados.
Comprobacién de funcionalidad. 4
Correccion de errores.
Total 25
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2.3.12 Ejecucion del sprint 5

En la figura 2.35 se muestra el diagrama de casos de uso para consultar los resultados
desde el punto de vista del administrador y elector. El usuario puede observar los resultados
existentes y de manera opcional seleccionar o descargar el grafico de su preferencia. Este

Seleccionar grafico
Descargar grafico

diagrama hace referencia a la historia de usuario 9.

«wextends=

Consultar Resultados

Administrador- Elector
wextends

wwincludes

Visualizar votos

Figura 2.35. Consultar resultados de la eleccion

A continuacion, se expone mediante imagenes el desarrollo de las tareas previamente

planificadas en el Sprint 5.

Control de acceso mediante la verificacion de fecha de inicio y fin de la eleccion

En la figura 2.36 nos muestra la verificacion cuando la eleccion esta activa, en este
caso nos muestra la eleccion en proceso debido a que aln no termina el proceso de votacion
o0 en su defecto, alin no inicia.

Login Resultados

Eleccion en proceso...
Fecha de resultados: 2022-03-23 16:06:00

Figura 2.36. Verificacion de eleccion finalizada

Creacion de vista de Resultados

En la figura 2.37 se muestra los resultados obtenidos mediante graficos que expresan

el nimero de votos y el porcentaje, en esta vista el usuario puede elegir 3 tipos diferentes de
graficas. Esta vista también muestra el ganador de la eleccion cuando pulsamos el botdn

obtener ganador.
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Vote Resultados

Resultados de la Prueba 1 TICS

Seleccione el tipo de grafico

Gréfico circular v

votos: 1 (4.17%)
votos: 1 (4.17%)

votos: 7 (29.17%)

W Lista 1 Lista2 Il VotoBlanco M Voto Nulo

Votos: 24(24

100.00%

Actual ganador: Lista 2 Total de votos: 15

Marcel Cevallos : Presidente
Freddy Quilca : Vicepresidente
Erick Sevilla : Secretario/a
Jhostyn Benalcazar : Tesorero/a

Obtener ganador Mostrar Candidatos

Figura2.37. Vista de resultados
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CAPITULO 3

Resultados

Este capitulo se centra en la validacion del sistema de votacion electronica mediante
el modelo de DeLone y McLean, el cual consiste en la relacién de una serie de variables,
agrupadas en 6 categorias: calidad del sistema, calidad de la informacion, calidad del servicio,
intension de uso, satisfaccion del usuario e impactos netos. Esta validacion se realizara en

base a la interpretacion y andlisis de los resultados obtenidos mediante un cuestionario.

El objetivo principal de los Sl (sistemas de informacion) es convertir los datos de una
organizacion en informacion util, que pueda ser usada en la toma de decisiones para el éxito
de una organizacion, por ello un Sl es considerada una fuente de oportunidad en el &mbito
empresarial y de negocios. Asimismo, al invertir en un Sl, se debe considerar los beneficios
gue puede aportar a la organizacién, en base a la solucion de sus necesidades para obtener

un mejor rendimiento y asegurar el retorno de la inversion.

La evolucion de TI (tecnologias de la informacion) ha cambiado la forma de evaluar el
éxito de un Sl, sin embargo, esta medicién sigue siendo simple porque se conservan
elementos clave como: calidad del sistema, calidad de la informacion, el uso y los resultados,
considerados como una base principal para el diagnostico de éxito de los Sl (DeLone &
McLean, 2016).

= System Quality

Intention
to Use Use \
IR Informzlltiun * Net Impacts
Quality
v
User
Satisfaction
< Service Quality 4

Figura3.1. Modelo de éxito de DeLone and McLean
Adaptado de (DeLone & McLean, 2016).

64



En la figura 3.1 se muestra las variables de éxito individuales del modelo de DeLone
& McLean, donde la calidad del sistema, calidad de la informacion y calidad del servicio
influyen de manera directa en la intension de uso y la satisfaccion del usuario, por lo tanto, si
el sistema presenta resultados positivos en las variables anteriormente descritas, influye en
la intensién de uso por parte del usuario, en tal sentido, al interactuar con el sistema se puede
obtener la satisfaccion del usuario en relacion al uso en un determinado tiempo. Es asi como
se consiguen los impactos netos, como el resultado de la relacién entre todas las variables.
Cabe destacar que, si el usuario no esta satisfecho con el uso del sistema, no se obtendran

impactos netos que aporten de manera positiva a su objetivo.

3.1 Disefio del instrumento de medicion

3.1.1 Planificacion

En esta etapa se llevaran a cabo las siguientes actividades: definicién de la unidad de
andlisis y elaboracion del instrumento para la recoleccion de datos. La unidad de analisis
utilizada fue: “Determinar el éxito de un sistema de informacion mediante el modelo de
DelLone and McLean”.

La siguiente actividad consiste en la elaboracion de los instrumentos para la
recoleccién de datos, por lo cual se disefié 2 cuestionarios diferentes en base al cuestionario
implementado por Adebowale (2017), donde utiliza las variables de éxito de los sistemas de
informacién del modelo DeLone & McLean, el cual sirve para evaluar el éxito o eficacia de un
Sl.

A continuacion, se presenta la matriz usada para definir las preguntas a usar en el

cuestionario.
Tabla 3.1: Definiciéon de las preguntas del cuestionario pordimgnsién
Modelo Dimensiones Variables Items
Facilidad de 1. ¢Esfacil de utilizar el sistema?
Calidad del s
alidad de — -
. Interactividad 2. ¢Encuentro la interffaz  muy
sistema . L
amigable e intuitiva?
Flexibilidad 3. ¢Esféacilde acceder?
Modelo de —— - -
Confiabilidad 4.  GEl sistema proporciona
DelLoney . . .
informacion confiable?
Melean C i6 5. ¢La informacid tad
. omprension . ¢La informacion presentada es
Calidad dela P ¢ . P
. - comprensible?
informacion — - - -
Entendimiento 6. ¢El sistema proporciona diversas
maneras de observar la

informacion (graficos)?
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Competencia 7. ¢El soporte técnico brindado es (til

técnica logrando resolver alguna inquietud
y/o inconveniente?
Tiempo de 8. (EIl tiempo de respuesta cuando
respuesta existe una inquietud ylo
Calidad del inconveniente es rapido y
servicio oportuno?
Precisién 9. (El soporte técnico brinda ayuda
comprensible y precisa?
Confiabilidad 10. ¢En general, no tuve
inconvenientes al usar la
aplicacion?
Extension de 11. ¢Usar el sistema me permite
uso sufragar méas rapidamente?
Motivacién de 12. ¢Usar el sistema me permite votar
., uso desde cualquier lugar?
Intensién de - .
uso Naturaleza de 13. ¢Usar el sistema me permite
uso observar los resultados de manera
rapida y precisa?
Propésito de 14. ¢(En general, yo encuentro (til usar
uso el sistema para sufragar?
Satisfaccion del 15. ¢Estoy satisfecho con el proceso
usuario de sufragio del sistema?
Satisfaccion 16. ¢El sistema cumple con sus
Satisfaccion total expectativas?
del usuario Comodidad 17. ¢Se siente comodo usando el
sistema?
Satisfaccionde 18. ¢Estoy  satisfecho con la
reportes presentacién dé resultados?
Productividad 19. ¢El sistemame ahorra tiempo?
Accesibilidad 20. ¢El sistema proporciona fécil
de resultados acceso a la informacion de los
Impactos netos
resultados?
Eficiencia 21. (El sistema me facilita el sufragio

de manera rapida y facil?

3.1.2 Recolecciéon de datos

En esta etapa, se procedio a aplicar 2 cuestionarios a 28 estudiantes de la Universidad
Técnica del Norte mediante la herramienta Microsoft Forms. El primero dirigido a los
estudiantes que utilizaron el médulo de elector para sufragar, en este caso 23 estudiantes y
el segundo para los estudiantes que utilizaron el médulo de administrador para la gestion de

elecciones, en este caso 5 estudiantes.

Los cuestionarios tuvieron en promedio una duracién de 2 minutos con 38 segundos

para los electores y 3 minutos con 18 segundos para los administradores en ser finalizados.

66



3.1.3 Andlisis de datos

Es importante mencionar que el andlisis de datos solo sera aplicado al cuestionario
dirigido a los electores, debido ala cantidad de usuarios que lo respondieron: 23 estudiantes.
Para el andlisis de los datos se usé el software IBM SPSS statistics 26 para obtener la
confiabilidad del instrumento mediante el alfa de Cronbach.

Alfade Cronbach

En este apartado se va a medir la confiabilidad a través del coeficiente alfa de
Cronbach del cuestionario realizado a los electores. “El coeficiente alfa de Cronbach es la
forma mas sencilla y conocida de medir la consistencia interna y es la primera aproximacion
ala validacion del constructo de una escala” (Oviedo & Campo-Arias, 2005). Ademas, permite
evaluar la magnitud de correlacion existente entre los items del cuestionario y sus respuestas.
En la tabla 3.2 se presenta el valor del coeficiente de Cronbach que determina el nivel de
confiabilidad de una dimension o todo un instrumento.

Tabla 3.2: Interpretacion del coeficiente alfa de Cronbach
(Oviedo & Campo-Arias, 2005)

Coeficiente alfa Interpretacion
Inferior a 0.70 Confiabilidad baja
De 0.70 a 0.90 Confiabilidad aceptable
De 0.91 a 1.00 Existe redundancia o duplicacion

En la tabla 3.3 se muestra la tabulaciéon de resultados por cada item del cuestionario
realizado alos estudiantes que utilizaron el sistema para sufragar. En esta tabla, las columnas
representan las preguntas del cuestionario (P) y las filas representan los estudiantes (E). Las
respuestas son de escala tipo Likert con un valor de 1 a 5, totalmente desacuerdo (1), en
desacuerdo (2), no estoy seguro (3), de acuerdo (4) y totalmente de acuerdo (5).

Tabla 3.3: Matrizde datos - resultados del cuestionario
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E9 5 4 4 4 4 5 4 3 4 5 5 5 5 5 5 4 4 3 5 4 5
EI0 5 4 4 5 5 5 4 3 4 4 4 4 5 4 5 4 4 4 4 4 5
Ell 4 4 4 4 4 4 4 5 5 5 5 5 5 5 5 5 5 5 5 4 4
El2 5 4 5 5 5 5 4 4 4 5 5 5 5 5 5 5 5 5 5 5 5
El13 5 3 5 5 4 5 3 3 3 3 5 5 5 5 5 4 4 3 5 5 5
El4 5 3 5 2 5 5 3 3 3 5 5 5 5 5 5 5 4 3 5 5 5
El5 5 3 5 3 3 4 4 4 4 5 5 5 4 4 3 4 4 3 4 4 4
Ele 4 4 4 4 3 5 4 4 4 4 5 4 4 4 4 4 4 4 4 4 4
El7 5 4 4 5 5 5 5 5 5 5 5 5 5 5 5 4 4 4 4 4 5
E18 4 4 4 4 4 4 4 5 4 4 4 4 4 4 4 4 4 4 5 5 5
E19 4 2 5 4 4 4 4 4 5 4 5 5 3 5 4 4 4 3 5 3 4
E20 5 4 5 4 3 4 4 3 4 5 5 5 5 4 4 4 5 4 5 5 5
E21 5 4 5 4 5 5 4 5 5 5 5 5 5 5 5 5 4 5 5 5 5
E22 5 4 5 2 3 5 4 4 4 4 5 5 5 4 3 3 3 4 4 5 5
E23 5 4 5 4 5 5 4 4 4 4 4 4 4 5 4 4 5 5 4 5 5

En base a los resultados obtenidos del cuestionario se pudo determinar el coeficiente
de Cronbach con ayuda del software IBM SPSS statistics 26. En la tabla 3.5 se puede apreciar
de formageneral los resultados de todas las dimensiones, ademas, en la tabla 3.4 se presenta
el coeficientetotal, considerando las 21 preguntas del cuestionario realizado a 23 estudiantes,

los cuales utilizaron el sistema para sufragar en una eleccion.

Tabla 3.4: Coeficiente total de fiabilidad
Alfa de Cronbach N° de elementos

, 794 21

Tabla 3.5: Resultados del Alfade Cronbach
Fuente: Obtenidode software IBM SPSS statistics 26

Media de Varianza de Correlacion Alfa de
Variable items escala si el escala si el total de Cronbach si
elemento se elemento se elementos el elemento
ha suprimido ha suprimido corregida se ha
suprimido
Calidad del item 1 87,6957 30,767 311 , 788
sistema item 2 88,6522 30,237 ,293 , 789
item 3 87,7826 32,360 ,001 ,802
Calidad dela item 4 88,3043 28,494 ,317 ,792
informacion item 5 88,1739 27,150 ,583 , 768
item 6 87,8261 30,241 ,265 ,791
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item 7 88,3478 31,146 ,183 ,794

Calidad del item 8 88,3913 30,158 ,235 , 794
servicio item 9 88,2174 29,905 ,321 ,787
ftem 10 87,9130 30,901 ,206 , 793

Intension de ftem 11 87,5652 31,439 ,236 , 791
uso item 12 87,6957 31,494 ,170 , 7194
ftem 13 87,8696 28,755 479 77

item 14 87,7391 29,474 ,549 77

item 15 87,8261 27,877 ,614 ,768

Satisfaccion item 16 88,0435 28,680 ,588 772
del usuario item 17 88,0435 29,953 ,372 ,784
ftem 18 88,3913 27,794 ,549 72

Beneficios item 19 87,7391 30,474 ,354 , 786
obtenidos ftem 20 87,9130 29,901 ,364 , 785
item 21 87,6957 30,403 ,383 785

Interpretacion

En la tabla 3.4 se puede observar que el alfa de Cronbach corresponde a 0.794, por
lo tanto, segun Oviedo & Campo (2005) nos brinda una clasificacion de “confiabilidad
aceptable”, esto quiere decir que la consistencia interna de todo el instrumento es aceptable
para su aplicacion. Ademas, el “Alfa de Cronbach si el elemento se ha suprimido” nos permite
evidenciar que al suprimir el item 3 se puede mejorar el coeficiente, pasando de 0.794 a 0.802
en un proximo cuestionario, estos items no solo deben eliminarse, sino que también pueden

mejorarse, convirtiéndose en items mas comprensibles para el usuario y mejorando su

puntuacion.

3.2 Presentacién de resultados

3.2.1 Analisis del perfil de los encuestados

En este apartado se presenta el perfil de los encuestados, considerando Unicamente
el sexo y la edad de los 28 estudiantes que utilizaron el sistema desarrollado.
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Sexo

18% (5)

= Hombre
= Mujer
82% (23)

Figura 3.2. Génerode losencuestados

En la figura 3.2 se puede apreciar el género de los encuestados, donde la mayoria de
los usuarios que utilizaron el sistema son hombres, representando el 82% y el 18% eran
mujeres.

Edad

= 18-25

= 26-35

= 36-45
46-55

= Mayor a 55

89% (25)

Figura 3.3. Edad de losencuestados

En el cuestionario realizado participaron estudiantes universitarios, por lo tanto, el
rango de edad se concentro en los 18 a 25 afios, representando el 89% y un 11% con un
rango de edad entre los 26 a 35 afos.

3.2.2 Variables del modelo de DeLone y McLean (cuestionario para electores)

En este apartado se presenta los resultados del cuestionario dirigido a los 23 electores
gue utilizaron el sistema para sufragar, estos resultados se basan en las dimensiones del
modelo de DeLone y McLean. Las respuestas son de escala tipo Likert conun valor de 1 a 5,
donde 1 corresponde a un total desacuerdo o inconformidady 5 corresponde a una completa

aceptacion por parte del usuario.
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A continuacion, se expone las dimensiones del modelo de DelLone y MclLean de
manera mas detallada con su respectiva interpretacion de los resultados obtenidos.

Calidad del Sistema

La calidad del sistema es una caracteristica que incluye medidas normalmente
centradas en aspectos de usabilidad y rendimiento del sistema, por lo tanto, se debe tomé en

cuenta las siguientes medidas: facilidad de uso, tiempo de respuesta Yy la interactividad con

el usuario.
Calidad del sistema
80%
70%
60%
50%
40%
30%
20%
10%
0% [ 1 | -
¢Es féci.I de utilizarel é_Encut.antro la i-nterf:az ¢ Es facil de acceder?
sistema? muy amigable e intuitiva?
H Totalmente en desacuerdo 0% 0% 0%
B En desacuerdo 0% 4,30% 0%
B No estoy seguro 0% 21,70% 0%
De acuerdo 30,40% 69,60% 39,10%
B Totalmente de acuerdo 69,60% 4,30% 60,90%

B Totalmente en desacuerdo M En desacuerdo B No estoy seguro i De acuerdo M Totalmente de acuerdo

Figura 3.4. Calidad del sistema - Elector

En la figura 3.4 se puede apreciar resultados mayormente positivos referentes a la
dimension de la calidad del sistema. Los encuestados consideran que el sistema es facil de
usar y facil acceder ya que el 100% estd de acuerdo y totalmente de acuerdo con estas
medidas. Sin embargo, el 4,3% de los encuestados no encuentran una interfaz muy amigable
e intuitiva, por lo tanto, se podria mejorar este aspecto con la finalidad de obtener una mayor
calidad del sistema.

Calidad de la informacion

La calidad de la informacion hace referencia al contenido que produce el sistema, el
cual es de utilidad para el usuario. Los factores que se deben considerar en la calidad de la

informacion son: consistencia, fiabilidad, confiabilidad, relevancia y comprensibilidad.
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Calidad de la informacion
70%
60%
50%
40%
30%
20%
10%

0% - || - - || !
: La informacion ¢ El sistema proporciona
R . élai [ .
¢ El sistema proporciona diversas maneras de

presentada es

informacion confiable? . observar la
comprensible? . . (e
informacion(graficos)?
H Totalmente en desacuerdo 0% 0% 0%
M En desacuerdo 9% 0,00% 0%
H No estoy seguro 13% 21,70% 9%
De acuerdo 39,10% 34,80% 26,10%
M Totalmente de acuerdo 39,10% 43,50% 65,20%

H Totalmente en desacuerdo M En desacuerdo B No estoy seguro i De acuerdo M Totalmente de acuerdo

Figura3.5. Calidad de lainformacion - Elector

En cuanto a la calidad de la informacion, en la figura 3.5 se puede apreciar que el
79,20% de los encuestado considera que la informacion que proporciona el sistema es
confiable, debido a que estan totalmente de acuerdo y de acuerdo con esta medida. Sin
embargo, existe un 13% los cuales no estan seguros y un 9% se encuentran en desacuerdo,
ante ello se puede decir que la informacion presentada en el modulo del elector es netamente
proporcionada por la plataforma blockchain de Polygon. Ademés, tanto la comprensibilidad e
interpretacion de la informacion tienden a tener una gran aceptacion. Esto quiere decir que la

calidad de la informacion es buena.
Calidad del servicio

La calidad del servicio se mide en base al soporte y asistencia por parte del
desarrollador del software o del departamento de TI, considerando las capacitaciones como
parte de esta categoria. Ademas, se debe tomar en cuenta la disponibilidad del sistema en

todo momentoy el cumplimiento sus funcionalidades.
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Calidad del servicio

80%
70%
60%
50%
40%
30%
20%
10%

0%

¢ El soporte técnico
brindado es util
logrando resolver
algunainquietud
y/o

inconveniente?
0%
0%
13%
69,60%
17,40%

B Totalmente en desacuerdo
M En desacuerdo
B No estoy seguro

De acuerdo

B Totalmente de acuerdo

¢El tiempo de
respuesta cuando
existe una
inquietud y/o
inconveniente es
rapidoy
oportuno?
0%

0,00%
26,10%
52,20%
21,70%

B Totalmente en desacuerdo M En desacuerdo M No estoy seguro

¢ El soporte técnico
brinda ayuda
comprensible y
precisa?

0%
0%
13%
56,50%
30,40%

¢En general, no
tuve
inconvenientes al
usar la aplicacion?

4%
43,50%
52,20%

De acuerdo ® Totalmente de acuerdo

Figura 3.6. Calidad delservicio - Elector

En la figura 3.6 se puede apreciar que el 96% de los encuestados no tuvieron
inconvenientes al usar la aplicaciéon y el 4% no estd seguro o tuvo algun inconveniente, por
tanto, el soporte o ayuda técnica recibida por parte del desarrollador tiene un valor por encima

del 70%, la cual corresponde a un soporte técnico rapido, comprensible y util, todo esto a

causa de pocos inconvenientes, consiguiendo solventarlos de manera rapida y precisa.

Intensién de uso

La intencién de uso es el proposito con el que los usuarios utilizan las funcionalidades
del sistema. Los factores por considerar son: frecuencia de uso, naturaleza de uso y

adecuacioén de uso.
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Intension de uso
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éUsar el sistema éUsar el sistema me permite ¢En general, yo
me permite me permite votar observar los encuentro util usar
sufragar mas desde cualquier resultados de el sistema para
rapidamente? lugar? manera rapiday sufragar?
precisa?
W Totalmente en desacuerdo 1% 0% 0% 0%
M En desacuerdo 0% 0,00% 0% 0%
No estoy seguro 0% 0,00% 9% 0%
De acuerdo 17,40% 30,40% 30,40% 34,80%
M Totalmente de acuerdo 78,30% 69,60% 60,90% 65,20%

B Totalmente en desacuerdo M En desacuerdo M No estoy seguro i De acuerdo M Totalmente de acuerdo

Figura3.7.Intensién de uso - Elector

Como se puede apreciar en la figura 3.7 el 100% de los encuestados encuentran (Util
usar el sistema para sufragar. Ademas, mas del 85% de los encuestados estan de acuerdo
con lo que les facilita el sistema: sufragar mas rapidamente, votar desde cualquier lugar y
resultados de manera rapida y precisa. Sin embargo, se puede mejorar la presentacion de
resultados y la velocidad de sufragio para tener una completa aceptacion.

Satisfaccion del usuario

Esta variable trata de identificar si el sistema cumple con las expectativas del usuario
y que tan satisfecho se encuentra al momento de interactuar con el sistema, si estan de
acuerdo con la informacion presentada y si piensan seguir usando el sistema para siguientes
elecciones.
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Satisfaccion del usuario
70%
60%
50%

40%

30%
20%
10%

¢Estoy satisfecho | _ . ¢ Estoy satisfecho
¢ El sistema cumple | . ,
con el proceso de con sus éSe siente comodo con la

sufragio del . usando el sistema?  presentacion dé
expectativas?

sistema? resultados?
B Totalmente en desacuerdo 4% 0% 0% 0%
M En desacuerdo 0% 0,00% 0% 4%
H No estoy seguro 9% 4,30% 4% 26%
De acuerdo 26,10% 56,50% 56,50% 43,50%
M Totalmente de acuerdo 65,20% 39,10% 39,10% 26,10%

H Totalmente en desacuerdo M En desacuerdo M No estoy seguro & De acuerdo M Totalmente de acuerdo

Figura 3.8. Satisfaccion del usuario - Elector

En la figura 3.8 se puede apreciar que el 96% de los encuestados se siente comodo
utilizando el sistema, mientras que el 4% no estad muy seguro. Ademas, el 91% esta satisfecho
con el proceso de sufragio y el 95,70% de los encuestados comprueban que el sistema
cumple con sus expectativas. Sin embargo, el 69,60% esta satisfecho con la presentacion de
resultados y el 26% no esta muy seguro, por tanto, es un aspecto que puede mejorarse para
conseguir una completa satisfaccién y por ende mejores beneficios.

Beneficios obtenidos

Esta variable se refiere a los beneficios que le atribuye al usuario al utilizar el sistema,
es decir, en que le puede facilitar al usuario el uso de un sistema de votacion electronica.
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Beneficios obtenidos
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0% ¢El sistema_propo rciona

¢ El sistema meahorra facil acceso a la

tiempo? informacion de los
resultados?

¢ El sistema me facilita el
sufragio de manera
rapida y facil?

H Totalmente en desacuerdo 0% 0% 0%
M En desacuerdo 0% 0,00% 0%
B No estoy seguro 0% 4,30% 0%
De acuerdo 34,80% 43,50% 30,40%
M Totalmente de acuerdo 65,20% 52,20% 69,60%

H Totalmente en desacuerdo M En desacuerdo B No estoy seguro ki De acuerdo M Totalmente de acuerdo

Figura 3.9. Beneficios obtenidos - Elector

Finalmente, en la figura 3.9 se pueden apreciar los beneficios del sistema para el
usuario final, en este caso se puede destacar que al 100% de los encuestados les permite
sufragar de manera rapida y facil, ademas, al 96% le ahorra tiempo y al 95,70% les facilita el
acceso a los resultados de manera facil. Por lo tanto, podemos deducir que el sistema en

general aporta un gran beneficio a los electores en un proceso de votacion electrénica.

3.2.3 Analisis de favorabilidad y desfavorabilidad

Se procede con el Andlisis de favorabilidad y desfavorabilidad por dimension, lo que
se traduce en un andlisis de apreciacion para cada dimension. Si la persona encuestada
marcé “en desacuerdo” o “totalmente en desacuerdo” indica desfavorabilidad. Por otro lado,
si la persona marco “de acuerdo” o “totalmente de acuerdo” este indica favorabilidad. Si la

persona no ha indicado favorabilidad o desfavorabilidad se considera indecision.

Primero se realiz6 el célculo promediando los porcentajes de las medidas
correspondientes a cada dimension, esto significa que, por defecto, se asume que todos los
aspectos tienen la misma relevancia. La Tabla 3.6 muestra los porcentajes calculados.
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Tabla 3.6: Resultados de favorabilidad por dimensién

Dimensioén Favorabilidad Desfavorabilidad Indecision
Calidad del sistema 91.3% 1.43% 7.27%
Calidad de la informacion 82.6% 3% 14.4%
Calidad del servicio 85.87% 0% 14.3%
Intencion de uso 96.75% 1% 2.25%
Satisfaccion del usuario 88.02% 1.13% 10.85%
Beneficios netos 98.56% 0% 1.44%

Discusion de resultados

Entre lo mas relevante, se puede mencionar que las dimensiones mas exitosas
determinadas por el estudio son los beneficios netos (98,56% de favorabilidad), la intension
de uso (96,75% de favorabilidad), calidad del sistema (91,3% de favorabilidad), calidad del
servicio (85,87% de favorabilidad) y satisfaccion del usuario (88,02% de favorabilidad). Es
importante destacar que la dimensién de la Calidad de la informacion es la que tiene una
menor evaluacion (82,6% de favorabilidad y un 14.4% de indecision), debido a que se ven
afectados dentro de esta dimension aspectos como la confiabilidad, comprensibilidad y
presentacion de la informacion. Sin embargo, se identifican las oportunidades de mejora en
las dimensiones con menor porcentaje con la finalidad de obtener el éxito en el sistema

desarrollado.

Finalmente, gracias al andlisis de favorabilidad se puede apreciar que el sistema tiene
una buena aceptacion por parte de los usuarios con un porcentaje minimo de favorabilidad
de 82.6%, por lo tanto, se puede decir que el sistema de votacion electronica desarrollado es

exitoso.

3.2.4 Variables del modelo de DeLone y McLean (Administradores)

En este apartado se presenta los resultados del cuestionario dirigido a los 5 usuarios
administradores, los cuales utilizaron el sistema para la gestion de elecciones, este
cuestionario se basa en las dimensiones del modelo de DeLone y McLean. Las respuestas
son de escala tipo Likert con un valor de 1 a 5, donde 1 corresponde a un total desacuerdo o
inconformidad y 5 corresponde a una completa aceptacion por parte del usuario. A

continuacion, se expone los resultados obtenidos.

A diferencia del anterior analisis, este analisis se basa Unicamente en los resultados
obtenidos debido a la magnitud de los usuarios que utilizaron el sistema, por lo cual los

resultados no varian en gran medida.
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Calidad del sistema

La calidad del sistema es una caracteristica que incluye medidas normalmente
centradas en aspectos de usabilidad y rendimiento del sistema, por lo tanto, se debe tomé en
cuenta las siguientes medidas: facilidad de uso, facilidad de aprendizaje, tiempo de respuesta,
flexibilidad y la interactividad con el usuario.

Calidad del sistema
90%
80%
70%
60%

50%
40%
30%
20%
10% I
0% .

¢ Es facil éla

. . ¢Encuentro | . ..
aprendera  ¢El tiempo éEl sistema  navegacion

¢ Es facil de . facil que el
- manejar el de respuesta . provee enel
utilizar el . sistema haga ; .
sisterna? sistema en es lo que yo funciones  sistemaes
’ poco adecuado? . utiles? facil y
. quiero? .
tiempo? amigable?
M Totalmente en desacuerdo 0% 0% 0% 0% 0% 0%
M En desacuerdo 0% 0,00% 0% 0% 0% 0%
B No estoy seguro 0% 0,00% 0% 0% 0% 0%
De acuerdo 40,00% 20,00% 80,00% 40,00% 40% 40%
B Totalmente de acuerdo 60,00% 80,00% 20,00% 60,00% 60% 60%

B Totalmente en desacuerdo M En desacuerdo H No estoy seguro i De acuerdo M Totalmente de acuerdo

Figura 3.10. Calidad del sistema - Administrador

En la figura 3.10 se puede observar la dimension de calidad del sistema, donde la
mayoria de encuestados brindan respuestas mayormente positivas, en este caso, el 60% de
los encuestados esta totalmente de acuerdo que el sistema es facil de utilizar y el 40% esta
de acuerdo. Ademas, el 80% afirma que el sistema es facil de aprender a manejar en poco
tiempo, asimismo, el tiempo de respuesta es adecuado. En cuanto a la flexibilidad,
navegacion e interactividad, la mayoria de encuestados brinda respuestas positivas, por lo
tanto, se considera que el sistema tiene una buena calidad.
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Calidad de la informacioén

La calidad de la informacion hace referencia al contenido que produce el sistema, el
cual es de utilidad para el usuario. Los factores que se tomaron en consideracion en la calidad

de la informacion son: consistencia, fiabilidad, confiabilidad, relevancia y comprensibilidad.

Calidad de la informacion

120%
100%
80%
60%
40%
20%
0%
¢ El sistema ¢losde
¢El sistema ila ¢El sistema N resenta resultados de
proporciona informacion presenta infoprmacién de una eleccion
informacion presentada es informacion manera qgue me brinda
confiable? comprensible?  actualizada? oportuna? el sistema son
P ' exactos?
B Totalmente en desacuerdo 0% 0% 0% 0% 0%
M En desacuerdo 0% 0,00% 0% 0% 0%
B No estoy seguro 0% 0,00% 0% 0% 0%
De acuerdo 40,00% 0,00% 20,00% 20,00% 40%
H Totalmente de acuerdo 60,00% 100,00% 80,00% 80,00% 60%

B Totalmente en desacuerdo M En desacuerdo M No estoy seguro i De acuerdo M Totalmente de acuerdo

Figura 3.11. Calidad de lainformacion - Administrador

Como se puede apreciar en la figura 3.11 tenemos resultados mayormente positivos
en la dimensién de calidad de la informacién, por lo cual, se puede decir que tenemos una
buena calidad en nuestro sistema de votacion. Los encuestados estan en total acuerdo y de
acuerdo respectivamente con las siguientes afirmaciones: la confiabilidad del sistema,
presentacion de informacion comprensible y la precision de los resultados en una eleccion,

teniendo un 80% de aceptacion total por parte de los usuarios.
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Calidad del servicio

La calidad del servicio se mide en base al soporte y asistencia por parte del
desarrollador del software o del departamento de Tl, considerando las capacitaciones como
parte de esta categoria. Ademas, se tomaron en consideracion la disponibilidad del sistema
en todo momento, solucion de inconvenientes presentado y el cumplimiento sus
funcionalidades.

Calidad del servicio
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¢El tiempo de
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técnico A o . ¢En general, no
. ... cuando existe ¢ El sistema ¢ El sistema
brindado es util . . . ) tuve
unainquietud estadisponible cumple conlas . .
logrando . . inconvenientes
y/o todo el funcionalidade
resolver alguna . . . . alusar la
. . inconveniente tiempo? sindicadas? L,
inquietud y/o L. aplicaciéon?
. . esrapidoy
inconveniente?
oportuno?
B Totalmente en desacuerdo 0% 0% 0% 0% 0%
H En desacuerdo 0% 0,00% 0% 0% 20%
B No estoy seguro 20% 0,00% 0% 0% 0%
De acuerdo 40,00% 60,00% 80,00% 40,00% 40%
B Totalmente de acuerdo 40,00% 40,00% 20,00% 60,00% 40%

B Totalmente en desacuerdo M En desacuerdo M No estoy seguro I De acuerdo M Totalmente de acuerdo

Figura 3.12 Calidad del servicio - Administrador

En la figura 3.12 se presentan los resultados mayormente positivos de la calidad del
servicio, estos resultados se basan principalmente en la ayuda recibida por parte del
desarrollador en caso de existir inconvenientes al momento de realizar una gestion de
elecciones, en este caso podemos observar que el 80% de los encuestados no tuvo algun
inconveniente al momento de utilizar el sistema pero el 20%, si lo tuvo, por lo tanto, la ayuda
brindada a dichos usuarios ha sido calificada como buena a excelente debido a una baja
cantidad de usuarios que necesitaron soporte o ayuda técnica. Finalmente, se puede deducir
gue el soporte brindado es bueno con una aceptacion de 80-100%.
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Intension de uso

La intencién de uso es el proposito con el que los usuarios utilizan las funcionalidades
del sistema. Los factores por considerar son: frecuencia de uso, naturaleza de uso y

adecuacioén de uso.

Itension de uso
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¢Usar el sistema . . ¢En general, yo
. . . éUsar el sistema L
me permite éUsar el sistema . encuentro Gtil usar
. . hace que seamas .
realizar un proceso  agiliza el proceso L . el sistema para
, facil gestionar un .
electoral mas electoral? realizar un proceso
. proceso electoral?
rapidamente? electoral?
B Totalmente en desacuerdo 0% 0% 0% 0%
H En desacuerdo 0% 0,00% 0% 0%
B No estoy seguro 0% 0,00% 0% 0%
De acuerdo 40,00% 40,00% 20,00% 40,00%
B Totalmente de acuerdo 60,00% 60,00% 80,00% 60,00%

B Totalmente en desacuerdo M En desacuerdo M No estoy seguro I De acuerdo M Totalmente de acuerdo

Figura 3.13 Intensién de uso - Ad ministrador

Los resultados obtenidos para este aparado son realmente positivos, el 60% de los
encuestados estan totalmente de acuerdo que el sistema les permite realizar un proceso
electoral mas rdpidamente y el 40% restante esta de acuerdo. Ademas, afirman que el
sistema agiliza el proceso electoral, facilita la gestion y lo encuentran Util para realizar un
proceso electoral, estas afirmaciones estan basadas en sus respuestas, tal y como se puede
apreciar en la figura 3.13, obteniendo asi, una completa aceptacion por parte de los usuarios
administradores.
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Satisfaccion del usuario

Esta variable trata de identificar si el sistema cumple con las expectativas del usuario
y que tan satisfecho se encuentra al momento de interactuar con el sistema, si estan de

acuerdo con la informacion presentada y si piensan seguir usando el sistema para siguientes

elecciones.
Satisfaccion del usuario
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. ., ¢El sistema . . ; , . .
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del sistema cus comodo otras con las el sistema es
satisface sus . usando el personasa funcionalida satisfactorio
. expectativas ) -
necesidades 5 sistema? utilizar el des del ?
? ’ sistema? sistema?
B Totalmente en desacuerdo 0% 0% 0% 0% 0% 0%
H En desacuerdo 0% 0,00% 0% 0% 0% 0%
B No estoy seguro 0% 0,00% 0% 0% 0% 0%
De acuerdo 60,00% 80,00% 40,00% 20,00% 20,00% 20,00%
B Totalmente de acuerdo 40,00% 20,00% 60,00% 80,00% 80,00% 80,00%

B Totalmente en desacuerdo M En desacuerdo B No estoy seguro i De acuerdo M Totalmente de acuerdo

Figura 3.14. Satisfacciéndel usuario — Administrador

Como se puede apreciar en la figura 3.14 el 40% de los encuestados estan totalmente
de acuerdo con la informacién del sistema por lo cual satisface sus necesidades, mientras
gue el 60% esta de acuerdo con esta medida. Ademas, para el 80% de los encuestados estan
de acuerdo que el sistema cumple con sus expectativas y el 20% estan totalmente de
acuerdo. Cabe mencionar que la comodidad que brinda el sistema, las funcionalidades y la
satisfaccion general del uso del sistema, tienen una completa aceptacion por parte de los
encuestados, a causa de ello, los encuestados podrian animar a otros usuarios a utilizar el

sistema desarrollado.
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Beneficios obtenidos

Esta variable se refiere a los beneficios que le atribuye al usuario al utilizar el sistema,

es decir, en que le puede facilitar al usuario el uso de un sistema de votacion electronica.

Beneficios obtenidos
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ahorra tiempo? mi productividad?  realizacion de un
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¢ El sistema me
facilita el acceso a
los resultados de
manera rapiday

comprensible?

H Totalmente en desacuerdo 0% 0% 0% 0%
M En desacuerdo 0% 0,00% 0% 0%
B No estoy seguro 0% 0,00% 0% 0%
De acuerdo 20,00% 40,00% 20,00% 20,00%
M Totalmente de acuerdo 80,00% 60,00% 80,00% 80,00%

B Totalmente en desacuerdo M En desacuerdo M No estoy seguro i De acuerdo M Totalmente de acuerdo

Figura 3.15. Beneficios obtenidos - Ad ministrador

Finalmente, tenemos los beneficios que obtienen los usuarios al utilizar el sistema,
esto como resultado de la intension de uso Y la satisfaccion del usuario ya que, si no tuviera
una buena satisfaccion no se podrian conseguir beneficios que aporten al usuario y de la
misma manera con la intensién de uso. En la figura 3.15 se puede observar que al 80% de
los encuestados les ahorra tiempo el uso del sistema, estando totalmente de acuerdo con la
afirmacién y el 20% restante esta de acuerdo. Ademas, mejora su productividad,
permitiéndoles realizar diferentes tareas mientras usan el sistema, sin mencionar que, al usar
el sistema les facilitala realizacion de un proceso electoral, asi como también sus resultados
de manera rapida y comprensible.
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CONCLUSIONES

Actualmente, existen diversos sistemas de voto electrénico, sin embargo, a causa de
la insercion de la tecnologia dentro de un proceso electoral, también han surgido
vulnerabilidades y ataques a estos sistemas informéticos, lo cual disminuye la
confianza y participacion en estos sistemas. Para afrontar dichas deficiencias, se
utiliza la tecnologia blockchain para mejorar los niveles de confiabilidad en el
almacenamiento de votos, escrutinio y emision de resultados.

Tras la revision de literatura, podemos deducir que el uso de la tecnologia blockchain
en un proceso electoral presenta los siguientes beneficios: disponibilidad, integridad,
trazabilidad, privacidad e inmutabilidad. Sin duda, provee soluciones a los sistemas
de votacion electronica tradicionales, con el objetivo de evitar fraudes y generar una

mayor confianza en los electores.

Como se ha podido observar, se desarrollé el sistema usando la metodologia Scrum,
la cual proporcioné una mejora continua del sistema a través de sus iteraciones,
cumpliendo asi, con éxito los requerimientos planteados en el tiempo especificado. En
este contexto, se inici6 con la definicion de roles, las historias de usuario, y
posteriormente se planifico los Sprints con sus respectivas tareas hasta finalizar con

el desarrollo.

El sistema desarrollado permite la creacion de un proceso electoral y gracias a la
implementacion de un contrato inteligente en la red blockchain, obtiene las
funcionalidades para el sufragio, escrutinio y emision de resultados de manera
descentralizada e inmutable. Ademas, provee resultados transparentes y accesibles

debido a su implementacién en una blockchain publica.

El sistema que se desarrollé6 permite el inicio de sesion mediante el rol administrador
y elector, el administrador puede realizar la gestién de elecciones, listas, candidatos y
usuarios, ademas, permite agregar las listas a la blockchain para posteriormente

realizar el proceso de sufragio y escrutinio con ayuda de la tecnologia blockchain.

Para medir el éxito y eficaciadel sistema desarrollado se realizé la validacion mediante
el modelo de éxito de DeLone y McLean, considerando las categorias de: calidad del

sistema, calidad de la informacion, calidad de servicio, intension de uso, satisfaccion
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del usuario y sus impactos netos, obteniendo una buena aceptacion por parte de los
usuarios con un porcentaje minimo de favorabilidad de 82.6%, por lo tanto, se puede

decir que el sistema de votacion electronica desarrollado es exitoso.

Polygon es una plataforma de escalado para Ethereum, si bien es cierto, existen varias
soluciones de escalado, Polygon nos ofrece transacciones mas rapidas y tarifas
relativamente bajas, debido a que la plataformacuenta con su propia moneda, MATIC,
y su precio fluctda entre 1.50 USD mientras que un ETH fluctia entre 3.000 USD.
Ademas, un aspecto importante a considerar es su seguridad, la cual tiende a

beneficiarse de los nodos validadores de Ethereum.
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RECOMENDACIONES

Para obtener resultados relevantes mediante la revision de literatura, en primer lugar,
se debe considerar que es lo que se quiere buscar, definiendo la unidad de andlisis y
preguntas de investigacion. Luego, generar una cadena de busqueda que nos ayude
a filtrar los articulos que respondan las preguntas de investigacion, cabe desacatar
gue la informacién debe ser recolectada de fuentes bibliograficas reconocidas, con el

fin de obtener informacion que aporte a la investigacion.

Con el fin de obtener un producto de software con mayor calidad, es recomendable
utilizar una metodologia que nos facilite el proceso de desarrollo, en este caso se
utiliz6 Scrum, la cual mediante iteraciones permite una mejora continua al producto.
Sin embargo, para utilizar una metodologia, es fundamental investigar y leer la
documentacién, para asi obtener el conjunto de buenas préacticas que nos ofrece.

Para crear aplicaciones que usen la tecnologia blockchain (DApps), es recomendable
conocer el funcionamiento y caracteristicas de esta tecnologia, esto con el fin de
aprovechar al maximo sus beneficios. Ademas, es importante conocer algin lenguaje
de programacion que permita crear contratos inteligentes como lo es Solidity e

investigar las diversas plataformas que existen en el ecosistema blockchain.

Para el desarrollo de aplicaciones descentralizadas (DApps), es recomendable enviar
los datos mas sensibles e indispensables a la blockchain conla finalidad de no generar

gastos innecesarios a largo plazo.

Para validar la eficaciay éxito de un sistema de informacion, es recomendable usar el
modelo de éxito de DelLone and McLean, debido a que su resultado se basa en la

experiencia del usuario al utilizar el sistema desarrollado.
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LIMITACIONES Y TRABAJOS FUTUROS

Debido al tiempo limitado para el desarrollo del proyecto y su alcance, se presentaron
algunas limitaciones en el prototipo propuesto.

e El sistema de votacion desarrollado esta limitado a crear solo una eleccion, esto se
debe a que el contrato inteligente es utilizado Unicamente para el sufragio, escrutinio
y emision de resultados, por lo tanto, si se requiere realizar otra eleccion, se debe
desplegar un nuevo contrato por cada eleccion en la blockchain o en su defecto
desarrollar toda la légica del sistema en el contrato inteligente, sin embargo, esto
implicaria un costo por cada operacion dentro del sistema.

Ademés, se proponen los siguientes trabajos futuros que podran extender las
funcionalidades del sistema de voto electrénico desarrollado en el presente trabajo de grado.
Ademas, se presentan otros trabajos futuros en referencia a blockchain.

¢ Implementar un moédulo de capacitacion y tutoriales de emision de votos, considerada

una caracteristica de caracter obligatorio para los de sistemas de votacién electrénica.

e Implementar sistemas biométricos para verificar la identidad del votante.

e Investigar de manera méas exhaustiva las soluciones de escalado de capa 2 con el
objetivo de elegir la plataforma que nos atribuya menores costos en las transacciones
y mayor velocidad, sin perder la seguridad y descentralizacion, no solo en la red de
Ethereum sino también en otras redes como Bitcoin, e incluso investigar a profundidad
proyectos de capa 1, todo esto debido al gran auge de plataformas y algoritmos de

consenso que tiene cada una.

e Investigar las aplicaciones que tienen los contratos inteligentes en el ecosistema
blockchain, por ejemplo: en seguridad automatizada, alquiler de propiedades,
contratos autométicos con loT, licencias de musica, mercado de electricidad, cadenas
de suministros, sectores seguros: salud, automdévil, entre otros.
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ANEXOS

Funciones del Smart Contract

En este apartado se explicard de manera mas detallada, las funciones de nuestro
contrato inteligente utilizado para nuestro sistema de votacion, el cual fue desplegado en la
red de pruebas de Polygon.

Como se puede apreciar en la figura 4.1, se crea un objeto para el elector y otro para
la lista, con los atributos mas necesarios debido a que el contrato es utilizado para el sufragio
y escrutinio del sistema de votacion. Ademas, se declara un mapping (unién de unid con un
valor) de los electores vy listas para vincular sus datos. Cabe destacar que, el constructor
asigna como propietario del contrato a la direccion que lo desplegd en una red blockchain,
mediante la cual se pueden restringir la ejecucién de sus funciones.

contract Vote {

struct Voter
uint ci;
bool voted;

struct List
string name;
uint voteCount;

mapping (uint Voter) public voters;

constructor

owner msg.senaer,

List[] public AddLists(listNames);;

Figura4.1. Variablesdeclaradas en el contrato inteligente Vote

El contrato inteligente Vote tiene las siguientes funciones:

e La funcién addLists se encarga de agregar las listas de una eleccion determinada.
Recibe como pardmetro un arreglo de strings con todas las listas y agrega valores a
las variables de nombre y el nimero de votos de cada lista, en su defecto inicialmente

con O tal y como se aprecia en la figura 4.2.
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1 AddLists(string[] memory Li
(uint i @; i listNames.length;
lists.push
List({
name: listNames[i],

voteCount: @

Figura4.2. Contrato inteligente, funcion ad dLists

La funcion vote es publica y se encarga de almacenar los votos de cada elector, por
lo tanto, actualiza el numero de votos de cada lista y realiza la verificacién de voto

anico en base a la cédula, figura 4.3.

function vote(uwint _Llist, wint _ci) public
Voter storage sender = voters[_ci];
(!sender.voted, "Already voted.");
sender.ci _ci;
sender.voted true;
lists[ list].voteCount

Figura 4.3. Contrato inteligente, funcién vote

La funcion winningList se encarga de retornar la lista ganadora en base al nimero

de votos obtenidos, también se verifica si existe un empate entre las listas. Esta
funcién es publica, permitiendo el acceso a la informacion de la lista ganadora al

publico en general, figura 4.4.

function winninglist() public view uint winnin
uint winningVoteCount a;
(uint p = 8; p < lists.length; p++) {
(lists[p].voteCount > winningVoteCount) {
winningVoteCount = lists[p].voteCount;
winninglist = p;

(lists[p].voteCount winningVoteCount) {

winninList_

Figura 4.4. Contrato inteligente, funcion winningList
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e LafuncionwinnerName es utilizada para mostrar los resultados con la lista ganadora
y el numero de votos respectivos. Ademas, realiza una verificacion en el caso de

encontrar listas con el mismo numero de votos, figura 4.5.
function winnerName( ) public view string memory winne

(winninglList()
winnerName =empatelists();
T
L

winnerName_ -string(abi.encodePacked(lists[winningList()].name,
" Total de votos: ",
uint2str(lists[winninglist()].voteCount)));

Figura 4.5. Contrato inteligente, funcién winnerName

e La funcion getStats devuelve el estado de las listas con sus respectivos votos, sin
tomar en cuenta la lista ganadora.
e LafuncibnempateList nos devuelve el nombre de las listas que obtuvieron un empate

con el nUmero de votos.

Caodigo fuente:

Ingrese en el siguiente repositorio de GitHub para obtener la prueba de concepto
realizada con la implementacion de Smart Contracts: https://github.com/Alekz23/-Tesis-
vote-blockchain-MERN-final
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Configuracion de lared Polygon en Metamask

1.

Ingresamos a la pagina oficial de Metamask y descargamos el plugin en el navegador
de nuestra preferencia siempre y cuando sea compatible.

< O G https://metamask.io/download/

Al

R 3 B O Bl @ @
[ pgAdmind W HTMLCSS [§ Iniciar Sesion [ Chat|GameGTX Tu..

(@ DarkCracking Chat|.. [ VLSM CIDR Subnet.. [ 94323753609 >

Dark mode is now enabled on the MetaMask app and website. X

. METAMASK Features v Support v About v Build v m

' @ Main Etheroum Network ‘

= Account]

$

TETH

Deposit Send

#3-471/2019 at 11:30
Sent Ether
HEIRMED

-3ETH

Install MetaMask for Edge

Figura4.6. Descarga de Metamask

2. En el caso de no disponer de una cuenta Metamask, debemos crear una, una vez

creada nos brindara una frase clave con la que podremos ingresar desde cualquier
dispositivo.

¢Es nuevo en MetaMask?

v

Mo, ya tengo una frase secreta de

o Si, vamos a establecer la configuracidn,
recuperacian

af 3 B st el

Impsobar cartera Crear una carena

Figura4.7. Creacion de una cuenta en Metamask
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3. En Metamask, podemos agregar la red de pruebas de Polygon haciendo clic en el
menu desplegable y seleccionando la opcion “Agregar Red”.

Redes

Mostrar/ocultar

v @ Red principal de Ethereum

Agregar red

Figura 4.8. Agregar nuevared en Metamask

4. Configuramosla red de Polygon con los siguientes parametros.

Metamask Network Parameters

Network Name: Mumbai Testnet

New RPC URL: https://rpc-mumbai.maticvigil.com

Chain ID: 80001
Currency Symbol: MATIC

Block Explorer URL: https.//polygonscan.com/

Figura 4.9. Configuracion de latestnet de Polygon
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5. Finalmente, puedes agregar tokens MATIC de prueba para realizar transacciones en
la red e interactuar con las funciones de los contratos inteligentes. Puedes conseguir
MATIC de prueba ingresando tu direcciébn de Metamask en el siguiente enlace:
https://faucet.polygon.technology/

(@] O B nttpsy//faucet polygon.technology w

Co polygon Faucet

Get Test Tokens Test Balances Mumbai Goérli

This faucet transfers TestToken on Matic testnets and parent
chain. Confirm details before submitting

MATIC Token 5727363... 1057340...
Network
. S pLasMa ERC20 68835.51 18983027
Mumbai Goérli DA Testnet
Select Token pLasmMa  ERC721 0 0
MATIC Token v
ros ERC20 57195.44 99999538...

Wallet Address

pos ERC721 0 0
[ ] Paste

pos ERC1155 69999999 19998999
LINK 410625

Figura 4.10. Faucetde Polygon
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