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RESUMEN

La seguridad de la informacion contribuye a la mejora continua de las organizaciones
publicas o privadas debido a que la informacién actualmente es declarada un activo
importante dentro de las instituciones, mas ahora con los avances tecnoldgicos, la seguridad
de la informacion siempre esté en riesgo de ser vulnerada, es por esta razén que se deben
analizar nuevos métodos para prevenir cualquier tipo de amenazas, los métodos tradicionales
de gestion de la seguridad estan quedando obsoletos y la transformacion digital exige un
cambio y actualizacion en los programas de seguridad. Por lo tanto, en el presente proyecto
de investigacion se realiza una revision sistematica de literatura (SRL) sobre la seguridad, los
pilares y las métricas para evaluar la seguridad de la informacion, obteniendo como resultado
documentos cientificos que permiten identificar conceptos de seguridad, los pilares y las
métricas a utilizar en el proyecto. Para identificar los pilares de seguridad y conocer las
métricas asociadas a cada pilar se realiz6 una investigacion de tipo cuantitativa con enfoque
exploratorio identificando los pilares basicos (integridad, confidencialidad y disponibilidad) y
sumado a ellos se tiene la trazabilidad y accesibilidad, cada uno con métricas basadas en la
revision bibliografica. Como resultado del proyecto de titulacion se tiene un método de
evaluacion de seguridad de la informacién basado en el andlisis e identificacién de métricas
asociadas a los pilares de seguridad aplicado en 19 Instituciones de Educacion Superior de

la Zona 1 del Ecuador.

Palabras clave: Seguridad de la informacién, pilares de la seguridad, métricas de

seguridad.



ABSTRACT

Information security contributes to the continuous improvement of public or private
organizations because information is currently declared an important asset within institutions,
more now with technological advances, information security is always at risk of being violated,
itis for this reason that new methods must be analyzed to prevent any type of threat, traditional
security management methods are becoming obsolete and digital transformation requires a
change and update in security programs. Therefore, in this research project, a systematic
review of the literature (SRL) on security, the pillars and the metrics to evaluate information
security is carried out, obtaining as results scientific documents that allow identifying security
concepts, the pillars and the metrics to be used in the project. To identify the security pillars
and to know the metrics associated with each pillar, a productive type of research was carried
out with an exploratory approach, identifying the basic pillars (integrity, confidentiality and
availability) and added to them, traceability and accessibility, each with metrics based on
literature review. As a result of the titling project, there is an information security evaluation
method based on the analysis and identification of metrics associated with the security pillars

applied in 19 Higher Education Institutions in Zone 1 of Ecuador.

Keywords: Information security, security pillars, security metrics.



INTRODUCCION

Antecedentes

Las organizaciones son cada vez mas dependientes de la informacion, porque
incorporan valor agregado a los productos y servicios, por lo tanto, la proteccién de la
informacion sensible se convierte en una técnica estratégica que garantiza la sostenibilidad

empresarial, la rentabilidad y el valor total de una empresa (Hohan et al., 2015).

Ademads, los trabajadores no conocen los recursos de informacion existentes en su
entorno, su conservacion y transferencia. No se encuentran identificadas aquellas areas con
carencias, duplicidades o excesos de informacion, por lo que no existe una vision clara de
coémo ocurre la comunicacién y el intercambio de informacién. Es complejo acceder a los
repositorios de informacion, y no esta concebida una politica corporativa relacionada con el
uso, manejo y transferencia de la informacion. Todos estos aspectos, alertan sobre la
necesidad de iniciar un proceso de auditoria de la informacién (Gonzalez Guitian & Ponjuan
Dante, 2014).

Las Instituciones de Educacion Superior (IES) integran poco a poco tecnologias de la
informacion, donde se gestionan datos criticos que requieren de procesos para evitar riesgos
en su seguridad. Son pocas las instituciones que le dan la importancia necesaria, el 17% de
las universidades no cuenta con una politica de seguridad debidamente formalizada y
aprobada, de acuerdo con un informe emitido por la Red Nacional de Investigacion y
Educacion del Ecuador (CEDIA). Asimismo, el 69% tiene un responsable de seguridad de la
informacion y mas de la mitad realizan auditorias especificas en este ambito. El 55% cuenta
con el servicio de respuesta a incidentes de seguridad (CSIRT) y un 10% por uno propio
(Padilla R., Cadena S., Cérdova J., Enriquez R., 2019).

Situacion actual

En la actualidad, segun una encuesta sobre el estado de la Tl realizada por el Instituto
Ponemon, la ausencia en la implementacion de sistemas de seguridad de la informacion se
relaciona con el liderazgo en las organizaciones, quienes no consideran prioritaria la
seguridad de la informacién dentro de sus estrategias, y a pesar de los recursos, politicas,
procedimientos y tecnologias dispuestos para el cumplimiento de los resultados
organizacionales, y a pesar de ello, no se complementan con una cultura de seguridad
compartida, destinada a comprometer al personal y los recursos para proteger la informacion
como un medio de apoyo para el logro de los objetivos estratégicos de la organizacion
(Ponemon Institute, 2018).



La seguridad de la informacién es mas que un problema de seguridad de datos en los
computadores; debe estar basicamente orientada a proteger la propiedad intelectual y la
informacion sensible de las organizaciones que principalmente estén relacionados con la

confidencialidad, integridad y disponibilidad (Tarazona, 2015).

En las IES los sistemas de informacién aun presentan “insuficiencias en su
desempefio integral para contribuir a un control de gestion para la toma de decisiones, que
responda a las Normas Técnicas Ecuatorianas (NTE) vigentes en el pais”. Por lo cual es
necesario aplicar evaluaciones de vulnerabilidades para mejorar la seguridad de los
productos y procesos que tienen como activo la informacion. (Altamirano & Luca, 2019).

Planteamiento del Problema

Para poder definir el diagrama de Planteamiento de Problema se utiliz6 el instrumento
de investigacion de identificacion y clasificacion de problemas (Matriz Vester).

llustracion 1 Planteamiento del problema.
Fuente: Elaboracién propia

Objetivos
Objetivo General

Evaluar la seguridad de la informacion en Instituciones de Educacién Superior (IES),
de la Zona 1 del Ecuador, mediante estandares internacionales de seguridad de la
informacion.

Objetivos Especificos

a) Fundamentar el marco tedérico sobre seguridad de la informacion.



b) Describir la situacion actual sobre la seguridad de la informacion en las Instituciones

de Educacién Superior, de la Zona 1 del Ecuador.

c) Definir métricas y factores de evaluacion para las auditorias de la informacién en las
Instituciones de Educacién Superior, de la Zona 1 de Ecuador, mediante estandares

internacionales de seguridad de la informacion.

d) Elaborar un informe técnico del nivel de seguridad de la informacion en las Instituciones

de Educacién Superior, de la Zona 1 de Ecuador, en base a métricas.

Alcance
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llustracion 2 Alcance evaluacion de seguridad de la informacion en las IES
Fuente: Elaboracion propia

En las IES los sistemas de informaciéon aun presentan ‘“insuficiencias en su
desempefio integral para contribuir a un control de gestion para la toma de decisiones, que
responda a las Normas Técnicas Ecuatorianas (NTE) vigentes en el pais”. Por lo cual es
necesario aplicar evaluaciones de vulnerabilidades para mejorar la seguridad de los

productos y procesos que tienen como activo la informacion. (Altamirano & Luca, 2019).

Marco tedrico: Dentro del marco tedrico se realizar4 una busqueda sobre auditorias
de informacion, se describira conceptos de seguridad de la informacion, asi como, la

normativa vigente para auditorias informaticas, a continuacién, se realizara un diagnéstico de



la situacion actual dentro de las IES de la zona 1 del Ecuador; los puntos descritos

anteriormente seran extraidos de fuentes bibliograficas con contenido cientifico.

El marco teérico es un soporte bibliografico del tema a investigar, por lo que es
importante construirlo de manera efectiva para lograr excelentes resultados dentro del

proyecto investigativo que se esta desarrollando (Gallego Ramos, 2018).

Describir la situacién actual sobre la seguridad de la informacién en las IES: Se
realizara una descripcion de la situacidn actual sobre la seguridad de la informacion en las
IES de la Zona 1 del Ecuador.

Definir métricas y factores de evaluaciéon de la seguridad de la informacion en
las IES: Determinar los indicadores que permitiran evaluar la integridad, confidencialidad y la
disponibilidad de la informacién obtenida en el proceso de auditoria. Cada uno de ellos deben
ser adecuados para la investigacion, de tal forma que se logre la medicién, el andlisis y la
evaluacion respectiva (Restrepo Ortiz & Zabala Mendoza, 2016), Se tomara en cuenta los
criterios, variables y componentes aplicables en el contexto nacional, ademas, de estandares

internacionales actuales.

Elaborar un informe técnico del nivel de seguridad de la informacién en las IES:
Se procederd a evaluar la seguridad con la que cuenta la informacién, aplicando la
metodologia que mejor se ajuste en el contexto nacional en IES de la Zona 1 del Ecuador,
para ello se utilizard herramientas seleccionadas durante el proceso investigativo,
considerando su pertinencia, eficiencia y eficacia. Con la informacion obtenida de este
proceso se podrd realizar un informe de seguridad que aporte al proyecto de investigacion de

la autora en su segunda fase.

Justificacion
Politico

El proyecto se enfoca en el objetivo 9: Industria, innovacion e Infraestructura de los

Objetivos de Desarrollo Sostenible:

9.5 Aumentar la investigacion cientifica y mejorar la capacidad tecnolégica de los
sectores industriales de todos los paises, en particular los paises en desarrollo, entre otras
cosas fomentando la innovacion y aumentando considerablemente, de aqui a 2030, el nimero
de personas que trabajan en investigacion y desarrollo por millén de habitantes y los gastos

de los sectores publico y privado en investigacion y desarrollo.



9.b Apoyar el desarrollo de tecnologias, la investigacion y la innovacién nacionales en
los paises en desarrollo, incluso garantizando un entorno normativo propicio a la
diversificacion industrial y la adicion de valor a los productos basicos, entre otras cosas
(Naciones Unidas, 2018).

Tecnoldgico

Los resultados obtenidos acerca del nivel de seguridad de la informacion necesitan de
un estudio objetivo, estandares y marcos referenciales para identificar posibles falencias y
garantizar una adecuada gestién de los sistemas de informacion, para ello se hara el uso de
herramientas tecnoldgicas que permitan el andlisis de la seguridad de la informacién con

técnicas avanzadas de datos.

Cientifico

El proyecto sirve de apoyo a la comunidad de investigadores que trabajan en
auditorias y la seguridad de la informacién, especialmente al Proyecto Doctoral de la Ing.
Daisy Imbaquingo, MSc. sobre la creaciéon de un método de auditoria informatica para
minimizar el riesgo de calidad de los resultados basado en sistemas de procesamiento
avanzado de datos. De este modo se contribuira a que la gestion de los sistemas de
informacion en las IES sea eficiente y efectivo brindando solucién a probleméticas detectadas

en el proceso sin que exista preocupacién por la calidad de los resultados obtenidos.

Método de investigacion

Se utilizara el método cientifico como guia para realizar el procedimiento de la

investigacion y asi dar respuesta a las interrogantes dentro del proyecto.



CAPITULO |

Marco Teodrico

En la actualidad la informacién es un factor clave para el éxito y la supervivencia de
las empresas y organizaciones (IEEE Staff, 2009). Es por eso que las instituciones,
organizaciones y personas responsables eligen implementar métodos de seguridad de la
informacion, los modelos y sistemas deben ser evaluados por su eficiencia y efectividad a
través de auditorias que permitan su revision y analisis a través de estdndares y buenas
practicas (Dhillon et al., 2021).

La seguridad de la informacion trata acerca de la preservacion de confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad de la informacion, y sobre la proteccion
de la informacion y de los sistemas que la integran, también controla el acceso, uso,
divulgacion, interrupcion o destruccién no autorizada de la informacién salvaguardando los

intereses de una empresa, organizacion o una instituciéon de educacién superior.

Uno de los controles de seguridad de la informacién mas importantes, es la politica
seguridad de la informacion. Este documento no siempre es facil de elaborar y luchan con la
implementacién de lo que constituye una politica. Por lo que todos los autores y expertos en
el area recurran a las fuentes existentes para orientarse y actualizarse en seguridad de la
informacion. Entre estas fuentes se tienen las normas internacionales de seguridad de la
informacién, que son un buen punto de partida para determinar en qué debe consistir la
politica, pero no se debe confiar exclusivamente en ellas para la orientacion y proteccién de
la informacioén, también se debe identificar los tipos de activos de informacién que maneja
una empresa, organizacion o una institucion de educacion superior para conocer cuéles son

los mas importantes y que tan vulnerables son ante las amenazas (Zhou et al., 2022).

Otro aspecto importante es que las personas deben estar preparadas en la seguridad
de la informacién y deben tener en cuenta diferentes situaciones que puedan volver
vulnerables los datos. La seguridad de la informacién de una empresa u organizacion
depende cada vez mas de las actitudes y actividades que realicen sus expertos en seguridad
informatica, estas personas deben estar lo suficientemente capacitadas para recopilar,
analizar y utilizar datos y ser responsables de proteger los datos de los usuarios a los que
tienen acceso comprometiéndose a resguardar de manera confiable los datos que tienen a
disposicion (Ma, 2022).



1. 1 Antecedentes.

El constante y veloz desarrollo tecnolégico ha provocado que los sistemas
informaticos sean potentes herramientas, aptas para asistir y ser aplicadas en cualquier tipo
de organizacion, tal como indica (E. Gomez, 2015) a partir del siglo XX los sistemas de
informacién se han vuelto necesarios en cualquier organizacién empresarial. Por otra parte,

se ha analizado que la importancia del software empresarial se ha generado por:
e Versatilidad del software.
e Funcionalidades basadas en la razén de ser de las organizaciones.
e Reglas del negocio.
e Sustitucidn a procesos establecidos.
o Poder de toma de decisiones.

La seguridad informatica, tiene una importancia cada vez mayor. Los usuarios,
particulares y trabajadores de las empresas, deben ser conscientes de que el funcionamiento
correcto de sus sistemas depende en gran medida, de protegerlos como el mayor de sus
tesoros (Mufioz, 2020).

(L6pez, 2014) menciona en su libro “Seguridad Informatica” que esta consiste en
asegurar gque los recursos del sistema de informacion (material informéatico o programas) de
una organizacién sean utilizados de la manera que se decidié y que el acceso a la informacién
alli contenida, asi como su modificacién, s6lo sea posible a las personas que se encuentren
acreditadas y dentro de los limites de su autorizaciéon. Mientras que (Romero Castro et al.,
2018) afirma que se suele confundir estos dos conceptos, seguridad informatica y seguridad
de la informacién, podran sonar muy parecidos, pero tienen puntos clave que hacen la
diferencia. La seguridad informética se encarga de toda la seguridad del medio informético,
segun varios autores la informatica es la ciencia encargada de los procesos, técnicas y

métodos que buscan procesar, almacenar y transmitir la informacion.

(Kisan & Rao, 2020) sefiala que el significado ha evolucionado en los Ultimos afios, la
idea de la seguridad informatica se centraba en la maquina fisica, protegiendo las
instalaciones informéaticas por tres razones: evitar el robo o dafio del hardware, evitar el robo

o dafio de la informacion y evitar la interrupcién del servicio.



Segun (Lopez, 2014), se puede definir a la seguridad informéatica como la disciplina
encargada de plantear y disefiar las normas, procedimientos, métodos y técnicas con el fin
de obtener que un sistema de informacion sea seguro, confiable y sobre todo que tenga

disponibilidad.

Por otra parte, (Baca Urbina, 2016) sefiala qué la seguridad informéatica es la disciplina
gue, con base en politicas y normas internas y externas, se encarga de proteger la integridad
y privacidad de la informacién que se encuentra almacenada en un sistema informatico,
contra cualquier tipo de amenazas, minimizando los riesgos tanto fisicos como ldgicos, a los

gue esta expuesta.

En seguridad informatica, es necesario cuidar ciertos aspectos como el control de
acceso y la autenticacion, aunque éstos podrian incluirse en la caracteristica de apego a

estandares (Baca Urbina, 2016).

1.2 Variables de investigacion

Las variables intervienen como causa o como efecto en el proceso investigativo. Las
variables que se van a investigar quedan identificadas desde el momento en que se define el
problema. Son factores que intervienen tanto como causa o como resultado dentro del
proceso o fenédmeno de la realidad formando parte esencial de la estructura del experimento;
las variables adquieren valor para la investigacion cientifica cuando llegan a relacionarse con

otras variables, es decir, si forman parte de una hipétesis o una teoria (Espinoza, 2018).

Las variables independientes son aquellas que se manipulan por el investigador para
explicar, describir o transformar el objetivo de estudio a lo largo de la investigacion. Son las
gue generan y explican los cambios en la variable dependiente. Mientras que las variables
dependientes son aquellas que se modifican por la accién de la variable independiente;
constituyen los efectos 0 consecuencias que dan origen a los resultados de la investigacion
(Espinoza, 2018).

Teniendo claro los conceptos y la diferencia entre variable dependiente e
independiente, a continuacion, en la Tabla 1 se puede observar de manera detallada cuales

son las variables con las que se va a trabajar durante la investigacion.

Tabla 1 Variables que intervienen durante el proyecto de investigacion

Variable dependiente Seguridad de la informacion
Variable independiente Estandares internacionales de seguridad de Ila
informacion

Métricas de seguridad de la informacion
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1.3 Escalas de Medida

El uso y origen de la escala como herramienta para recopilar informacion esta
relacionada con métodos cuantitativos en encuestas. Es importante conocer el tipo de escala
a utilizar en funcion de las caracteristicas de los datos a comparar, ya que de ello dependera
la fiabilidad de los resultados (Cajas & Luje, 2019).

1.3.1 Técnicas de escalas

Las técnicas de escalamiento mas comunes son: las escalas comparativas o también
conocidas como escalas no métricas y escalas no comparativas o escalas métricas. En la
siguiente investigacion se trabajara con las escalas no comparativas ya que son indicadores
gue nos ayudaran a evaluar el nivel de seguridad de la informacién dentro de las IES de la

Zona 1 del Ecuador.

1.3.2 Escalas no comparativas

(Rosendo, 2018) sefala que las escalas no comparativas o escalas métricas (también
llamadas escalas monddicas) son técnicas que consisten en escalas de clasificacion
continuas y detalladas en las que el objeto de estimulo se escala independientemente de

otros objetos. Se evalla solo un objeto a la vez.

Escala de clasificacién continua

Segun menciona (Benassini, 2009) se trata de escalas disefiadas para medir la
opinion de los entrevistados mediante la presentacion de infinitas opciones de respuesta,
también pueden usarse clasificaciones numéricas. Mientras que (Rosendo, 2018) sefala que
los encuestados califican los objetos asignando una marca en la posicién apropiada en una
linea continua que va de un extremo del criterio a otro, el formato puede incluir muchos puntos

de anclaje y descripciones breves.

Escala de clasificacion por items

Las escalas tienen un numero de descriptores breves asociados con cada categoria.
Los encuestados deben indicar sus calificaciones sobre un atributo u objeto seleccionando la
categoria que mejor describa su posicién en el atributo u objeto. Las escalas de clasificacion
por items mas utilizadas son las escalas de Likert, las de diferencial semantico y las escalas

Stapel.
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e [Escala de Likert

El autor (Vila Lopez et al., 2000) sefiala que las escalas de Likert son las mas utilizadas
en el desarrollo de escalas. El item se representa como una afirmacion, seguida por
alternativas de respuesta que suponen diversos niveles de acuerdo en ella, por otra parte,
(Benassini, 2009) sefiala que en esta escala se requiere que el entrevistado sefiale
un grado de aceptacion o desacuerdo con una diversidad de afirmaciones
relacionadas con el objeto de la actitud, a continuacion, en la tabla 2 se puede

observar un ejemplo de la estructura de esta escala.

Tabla 2 Estructura de una escala de Likert
Completamente De Ni de En Completamente

de acuerdo acuerdo acuerdo ni desacuerdo en desacuerdo
en

desacuerdo

La IES cuenta
con un SGSI

La IES realiza
capacitaciones X

acerca de la Sli

Las politicas

de SI son X
correctas

La informacion

de los usuarios

se encuentra

protegida

e Escala de diferencial seméantico

Es una escala en la que se evalla el estimulo representado en funcién de diversos
atributos, adjetivos o sentencias bipolares. A fin de disefiar un diferencial semantico se pide
a los entrevistados que clasifiquen cada objeto de actitud segun varias escalas de cinco o

siete puntos, rematados en cada extremo por adjetivos o frases polares (Benassini, 2009).
e Escala de Stapel
Segun mencionan (Mtra & Cibrian, 2016) es una escala semejante y simplificada de

la escala de diferencial semantico, se considera a esta escala como unipolar para medir un
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solo adjetivo en el punto medio de un rango de 10 puntos sin punto neutral, la escala esta
divida con 5 valoraciones positivas y 5 valoraciones negativas ordenadas verticalmente, el
entrevistado debe dar su opinién con respecto a un Unico adjetivo en medio de un rango de

valores que va entre -5y +5.

1.4 Seqguridad de la informacién

La seguridad de la informacion es el conjunto de medidas y procedimientos, tanto
humanos como técnicos, que permiten proteger la integridad, confidencialidad vy
disponibilidad de la informacion (Escrivda Gema et al., 2013). Y tomando en cuenta que uno
de los activos més valiosos para cualquier empresa es la informacion que maneja puesto que
ella da sentido a una empresa, datos que la definen, datos con los que trabaja y datos que,
en manos inadecuadas, pueden llevar a la ruina; incluso si un adversario obtiene acceso no

autorizado podria comprometer la confidencialidad de la informacion.

(Gladden, 2017) afirma que, la seguridad de la informacion, también conocida como
InfoSec, esta definida como la proteccion de la informacién y los sistemas de informacion
contra el acceso, uso, divulgacién, interrupcion, modificaciéon o destruccién no autorizados
para brindar confidencialidad, integridad y disponibilidad. La seguridad de la informacién no
se puede conseguir de primera instancia, sino mas bien un objetivo que se debe perseguir
continuamente, mediante planes sofisticados que son desarrollados y ejecutados por
especialistas dedicados a la tecnologia de la informacion donde se utilizan muchas practicas
de seguridad de la informacién en un esfuerzo por mantener la informaciéon confidencial,

privada y segura.

Con el pasar del tiempo la seguridad de la informacién se ha vuelto importante no sélo
dentro del &mbito relacionado con los sistemas bancarios sino también dentro del circulo de
la industria y el pablico en general debido a que “no sélo las pérdidas financieras son un
riesgo, sino también las repercusiones legales y de reputacion” (Diesch et al., 2020), el éxito
de la seguridad de la informacion depende de los comportamientos adecuados de las
practicas de seguridad de la informacion por parte de los usuarios finales, asi como el
intercambio de conocimientos sobre seguridad de la informacion, la colaboracién, la
intervencion, la experiencia, el compromiso que son elementos importantes de la colectividad
social (Rhee et al., 2009).

1.5 Pilares de la seguridad de la informacion

En el &mbito informativo los pilares de la seguridad son diversos y se clasifican segln

su importancia, los pilares mas conocidos son tres: disponibilidad, confidencialidad e
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integridad, aunque con el avance de la informatica y el manejo de la informacion se identifican
pilares adicionales igual de importantes como: trazabilidad, autenticacién; para muchos
desarrolladores es importante la implementacién de estas herramientas para la seguridad y
evitar los ataques a la informacidn, se utilizan protocolos y servicios para la administracion de
la seguridad que siempre deben ir en conjunto con la seguridad en redes (Zubareva &
Byelovb, 2016).

1.5.1 Confidencialidad

Al hablar de confidencialidad se consideran varias definiciones mencionadas por
distintos autores descritos en la Tabla 3, los mismos que concuerdan en que confidencialidad
consiste en como los datos o la informaciéon de una persona, empresa u organizacion se
encuentran de manera oculta o en secreto y solo debe estar disponibles para los agentes
autorizados y de este modo evitar la divulgacion no autorizada de dicha informacion,

asegurando que unicamente ellos puedan acceder a la informacion y la puedan modificar.

Tabla 3 Definiciones de confidencialidad segun varios autores.
Autor Conceptos

Lo califica como un principio, y senala qué: “El

) principio de confidencialidad especifica que solo el
(Kisan & Rao, 2020) . _ _ _

remitente y el destinatario previsto deben poder

acceder al contenido del mensaje”.

“Es hacer o garantizar que solo las personas de
confianza vean o accedan a la informaciéon para
garantizar que se mantenga la confianza de la
informacion, también tiene que ver con la tecnologia,
(Alhassan & Adjei-Quaye, 2017) gue ayuda a proteger los datos y también garantizar el
acceso solo a las personas adecuadas o de
confianza”.
“Observacion limitada y divulgacion de conocimientos
solo a personas autorizadas.”
_ y ‘La informacion llegue solamente a las personas
(Direccién General de _ _ o
L o _ autorizadas. Contra la confidencialidad o secreto
Modernizacion Administrativa _ _ _ y .
o pueden darse fugas vy filtraciones de informacion, asi
Procedimientos e Impulso de la _ _ o
como los accesos no autorizados. La confidencialidad

Administracion Electronica, 2012) ) o .
es una propiedad de dificil recuperacién”.
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_ _ ‘“Implica que la informacién solo debe ponerse en
(Instituto Nacional de

_ _ conocimiento de las personas, entidades o sistemas
Ciberseguridad, 2010)

autorizados para su acceso”.

La OCDE (Organizacion para la Cooperacion y el
Desarrollo Econdémico), en sus directrices para la
Seguridad de la Informacién define la confidencialidad
como “el hecho de que los datos o informaciones estén

(Co-operation, 2002)

Unicamente al alcance del conocimiento de las
personas, entidades o mecanismos autorizados, en
los momentos autorizados y de una manera

autorizada”.

) “Se refiere a la proteccion de informacion sensible
(A. Fernandez & Llorens, 2011) . _ _
contra la divulgacién no autorizada”.

“‘En términos de seguridad de la informacion, la
confidencialidad hace referencia a la necesidad de
(Calderon Arateco, 2004) ocultar o mantener secreto sobre determinada
informacion o recursos, su objetivo es prevenir la

divulgacion no autorizada de la informacién”.

1.5.2 Integridad

El término integridad, se refiere a que los datos o informacién, sea lo que dice ser,
manteniéndose tal y como fue almacenada por un usuario autorizado interno o externo, que
no haya sido modificada de manera alguna, para que de este modo la informacion obtenida
sea auténtica y precisa, permitiendo de esta forma que dicha informacién sea exacta y
completa. A continuacion, en la tabla 4, se presenta las diferentes definiciones de autores que

sobresalen en los ultimos afios en temas de seguridad.

Tabla 4 Definiciones de integridad segun varios autores.
Autor Conceptos

) “La informacion confidencial enviada por Aa B ala que
(Kisan & Rao, 2020) _ _ o
C accede sin el permiso o conocimiento de Ay B.

“Asegurarse que el mensaje no se haya modificado en
transito y esté protegido durante la transmision”,
o también ayuda a garantizar que nuestros datos sean
(Alhassan & Adjei-Quaye, 2017) _
lo que se supone que son, en cualquier momento que
los necesitemos y que no han sido modificados sin

autorizacion, integridad y legibilidad de la informacion,
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(Direccién General de
Modernizacion Administrativa
Procedimientos e Impulso de la

Administracién Electrénica, 2012)

y la calidad de no haber cambiado desde un estado de
referencia”.

“Mantenimiento de las caracteristicas de completitud y
correccion de los datos. Contra la integridad, la
informacion puede aparecer manipulada, corrupta o

incompleta”.

(Instituto Nacional de
Ciberseguridad, 2010)

‘La informacion sea correcta y esté libre de

modificaciones y errores”.

(Lépez, 2014)

“Garantiza la autenticidad y precision de lainformacién
sin importar el momento en que se solicita, una
garantia de que los datos no han sido alterados ni

destruidos de modo no autorizado.”

(A. Fernandez & Llorens, 2011)

“Se refiere a la precision y suficiencia de la
informacion, asi como a su validez de acuerdo con los

valores y expectativas del negocio”.

(Calderon Arateco, 2004)

‘La integridad hace referencia a la fidelidad de la
informacion o recursos, y normalmente se expresa en
lo referente a prevenir el cambio impropio o
desautorizado, su objetivo es prevenir modificaciones

no autorizadas de la informacion”.

1.5.3 Disponibilidad

Luego de la revision y analisis acerca de la definicién de disponibilidad, se puede decir

gue se refiera a que la informacion sea esta fisica o se encuentre dentro de un sistema esté

disponible para usuarios que tengan la autorizacion necesaria cuando sea requerida

mediante cualquiera de los canales de comunicacién sin interrupcién alguna, especialmente

en caso de informacién critica; permitiendo que la informacién esté disponible cuando los

usuarios necesiten. A continuacion, en la tabla 5 se detalla, los conceptos mas utilizados

sobre disponibilidad:

Tabla 5 Definiciones de disponibilidad segun varios autores.

Autor

Conceptos

“Los activos son accesibles a las partes autorizadas en los

(Kisan & Rao, 2020)

momentos adecuados”.

“Significa que los sistemas informaticos utilizados para

(Alhassan & Adjei-Quaye,

almacenar y procesar la informacion, los controles de

2017)

seguridad utilizados para protegerla y los canales de
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comunicacion utilizados para acceder deben estar
funcionando correctamente y estar disponibles en todo
momento, evitando interrupciones del servicio debido a
cortes de energia, fallas de hardware y actualizaciones del

sistema.”

(Direccibn  General de
Modernizacion
Administrativa

Procedimientos e Impulso

“Disposicion de los servicios a ser usados cuando sea

necesario, la carencia de disponibilidad supone una

interrupcién  del servicio, la disponibilidad afecta

de la Administracion directamente a la productividad de las organizaciones”.
Electrénica, 2012)
(Instituto Nacional de

Ciberseguridad, 2010)

“La informacién esté accesible cuando la necesitemos”.

(Lépez, 2014)

‘La informacion ha de estar disponible para los usuarios

autorizados cuando la necesiten”.

(Calderon Arateco, 2004)

“La disponibilidad hace referencia a que la informacion del
sistema debe permanecer accesible a elementos utilizados,
su objetivo es prevenir

interrupciones no

autorizadas/controladas de los recursos informaticos”.

(A. Fernandez & Llorens,
2011)

(Cristia, 2021)

1.5.4 Autenticidad

“Se refiere a la disponibilidad de la informacion cuando esta
es requerida, también se refiere a la salvaguarda de los
recursos necesarios y capacidades asociadas”.

“Preservar la disponibilidad de datos y programas significa
gue los usuarios autorizados pueden usar los datos y

programas cada vez que necesiten”.

La autenticacién es el acto de confirmar la identidad de un dispositivo, persona o

software, la autenticacion se ve comprometida si las claves son capturadas por un adversario

malintencionado (Gungor & Koksal, 2016). Los autores analizados coinciden en que la

autenticidad se trata de que la informacion es lo que dice ser, también consiste en garantizar

la legitimidad. A continuacion, en la tabla 6, se presenta las diferentes definiciones de autores

gue sobresalen en los ultimos afios en temas de seguridad acerca de autenticidad.
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Tabla 6 Definiciones de autenticidad segun varios autores.

Autor Conceptos
(Alhassan & Adjei-Quaye, _ _ o _ .
“Validez, conformidad y autenticidad de la informacion”
2017)
“Propiedad o caracteristica consistente en que una
(Direccién General de entidad es quien dice ser o bien que garantiza la fuente

Modernizacion Administrativa de la que proceden los datos. Contra la autenticidad de

Procedimientos e Impulso de la la informacién podemos tener manipulacién de origen o

Administracion Electronica, el contenido de los datos. Contra la autenticidad de los

2012) usuarios de los servicios de acceso, podemos encontrar
suplantacion de identidad”.

(Szczepaniuk et al., 2020) “La identidad de un usuario o recurso sea la declarada”.

“Verificar que la identidad del usuario, generalmente
(Calderon Arateco, 2004) cuando entra al sistema o la red, o accede a una base de
datos”.
“‘Es uno de los ejes fundamentales para garantizar la
) validez de documentos enviados a través de una Red de
(Montenegro Marin et al., 2011) o _ _ _
comunicaciones entre sistemas cliente-servidor y por

ende sobre Internet”.

1.5.5 Trazabilidad

La trazabilidad es la propiedad que certifica que las acciones de una entidad se
pueden rastrear, y asi determinar quién hizo qué y en qué momento. Se materializa en la
integridad de los registros de las actividades realizadas dentro de una entidad por parte de
uno o varios usuarios para de este modo llevar un control completo de las acciones. A
continuacion, en la tabla 7, se presenta las diferentes definiciones de autores que sobresalen

en los Gltimos afios en temas de seguridad.

Tabla 7 Definiciones de trazabilidad segun varios autores.
Trazabilidad Conceptos

(Direccién General de “Aseguramiento de que en todo momento se podra
Modernizacion  Administrativa determinar quién hizo qué y en qué momento”, es
Procedimientos e Impulso de la esencial para analizar los incidentes, perseguir a los
Administracion Electrénica, atacantes y aprender de la experiencia, se materializa
2012) en la integridad de los registros de actividad”.

(Internacional Organization for “Capacidad para seguir el histérico, la aplicacion o la

Standardization, 2015) localizacion de un objeto”.
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“Gracias a esta se puede saber el histérico de un activo

a lo largo del tiempo. Por medio de la trazabilidad de un
(INCIBE, 2018) - o

documento se puede saber quién ha sido Ultimo en

modificar o acceder al mismo”

1.6 Revision de literatura

La base fundamental dentro de un proyecto de investigacion es la revision de la
literatura, los autores (Webster & Watson, 2002) mencionan que para un correcto desarrollo
del proyecto es necesario realizar la revisiébn en cuatro fases: preguntas de investigacion,
busqueda de documentos, seleccion de articulos y la extraccion de datos relevantes, tal y

como se detalla a continuacion.

1.6.1 Preguntas de investigacion

Para el desarrollo del proyecto se han planteado 2 preguntas de investigacién que
constituyen las pautas para el proceso de revision del tema. A continuacion, en la tabla 8 se
describen las preguntas utilizadas en el proyecto de investigacion.

Tabla 8 Preguntas de investigacion
N° Preguntas de investigacion Motivacion

Pl1 ¢Cuales son los estandares Comprender cuales son los estandares
internacionales de la seguridad de la

informacion? internacionales de la seguridad de la

informacion.

P12 ¢Cuales son las métricas para evaluar la Identificar las métricas para evaluar la

seguridad de la informacion* seguridad de la informacion.

1.6.2 Busqueda de documentos

Considerando la cadena de busqueda: (information AND security AND standards AND
metrics AND evaluation OR cybersecurity) y algunas palabras auxiliares como protection e
ISO las cuales ayudaron a obtener un mayor numero de articulos en las bases de datos
bibliograficas, como resultado se obtuvieron un total de 97 documentos de las siguientes
bases de datos bibliograficas: IEEE Xplore (18), Springer (17), ScienceDirect (39), Scopus

(22) y MPDI (1). En la llustracién 3 se observa el diagrama de busqueda de documentos.
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Fuente: Elaboracién propia

1.6.3 Seleccion de articulos

articulos resultantes después de las dos fases de analisis.

Tabla 9 Seleccién de articulos

Base de datos Fase | Fase ll
IEEE Xplore 18 14
Springer 17 3
ScienceDirect 39 37
Scopus 22 10
MPDI 1 1
Total 97 65

Se consideraron dos etapas para la seleccién de articulos. En la primera fase se
aplican criterios de inclusién y exclusién. Los criterios de inclusibn se basan en
consideraciones tomadas por los autores: articulos cientificos y revisiones de la literatura
relevantes para el estudio. Todo el trabajo se relaciona con las disciplinas de la seguridad,
informacion y sus estandares, publicados durante los Ultimos 7 afios en inglés y espairiol.
Criterios de exclusién enfocados en la procedencia de bases de datos cientificas certificadas,
con esto se asegura que todos los documentos citados en este documento son de cuartil 1,
2, 3y 4. En la segunda fase se consideraron estandares y métricas segun su tipo y que

respondan a las preguntas de investigacion planteadas, en la Tabla 9 se describen los
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En la Tabla 10 se describe la informacién de los articulos seleccionados en la fase Il.

Tabla 10 Descripcién de articulos seleccionados

Cddigo Titulo Base de datos Afio Pais

Al "Model-Based  Quantitative  Network IEEE Xplore 2017 Estados
Security Metrics: A Survey" (Ramos et al., Unidos
2017)

A2 "Dynamic Security Metrics for Measuring ScienceDirect 2018 Reino
the Effectiveness of Moving Target Unido
Defense Techniques" (Hong et al., 2018)

A3 "A conceptual framework for resilience: Springer 2021 Estados
fundamental definitions, strategies and Unidos
metrics" (Andersson et al., 2021)

A4 "Detection of DDoS Attacks and Flash ScienceDirect 2017 Paises
Events using Information Theory Metrics - Bajos
An Empirical Investigation" (Behal &
Kumar, 2017)

A5 "Technical Privacy Metrics: A Systematic ScienceDirect 2019 Estados
Survey" (Wagner & Eckhoff, 2019) Unidos

A6 "An Approach for Internal Network ScienceDirect 2018 Egipto
Security Metric Based on Attack
Probability" (Shan et al., 2018)

A7 "lloT Cybersecurity Risk Modeling for IEEE Xplore 2018 Estados
SCADA Systems" (Falco et al., 2018) Unidos

A8 "A selective ensemble model for cognitive ScienceDirect 2021 Estados
cybersecurity analysis" (Jiang & Atif, Unidos
2021)

A9 "HARMer: Cyber-Attacks Automation and |IEEE Xplore 2020 Estados
Evaluation” (Enoch et al., 2020) Unidos

Al0 "Cyberphysical Security and |EEE Xplore 2016 Estados
Dependability Analysis of Digital Control Unidos
Systems in Nuclear Power Plants” (Cho et
al., 2016)

All "General Confidentiality and Utility Metrics IEEE Xplore 2020 Estados
for Privacy-Preserving Data Publishing Unidos

Based on the Permutation

Model" (Domingo-Ferrer et al., 2020)
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Al2 "Cyber security risk assessment for ScienceDirect 2021 Reino
seaports: A case study of a container port" Unido
(Gunes et al., 2021)

Al3 "An Integrated Cyber Security Risk MPDI 2018 Rumania
Management Approach for a Cyber-

Physical System" (Kure et al., 2018)

Al4 "A comprehensive model of information ScienceDirect 2020 Reino
security factors for decision-makers" Unido
(Diesch et al., 2020)

Al5 “Information  security  policy non- ScienceDirect 2022 Reino
compliance: Can capitulation theory Unido
explain user behaviors?" (McLeod &

Dolezel, 2022)

Al6 "Learning to upgrade internet information ScienceDirect 2020 Paises
security and protection strategy in big data Bajos
era" (Guo & Wang, 2020)

Al7 "A neo-institutional perspective on the ScienceDirect 2021 Paises
establishment of information security Bajos
knowledge sharing practices"

(Hassandoust et al., 2022)

Al8 "IS professionals' information security ScienceDirect 2021 Reino
behaviors in Chinese IT organizations for Unido
information security protection” (Ma,

2022)

Al19 "Towards quantification and evaluation of ScienceDirect 2017 Reino
security of Cloud Service Providers" Unido
(Halabi & Bellaiche, 2017)

A20 "Lightweight method of shuffling ScienceDirect 2021 Paises
overlapped data-blocks for data integrity Bajos
and security in WSNs" (Alcaraz Velasco et
al., 2021)

A2l "Evaluating the Observability of Network |IEEE Xplore 2019 Estados
Security Monitoring Strategies With Unidos

Tomato" (Halvorsen et al., 2019)
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A22 "Random Forest Bagging and X-Means Scopus 2021 Egipto
Clustered Antipattern Detection from SQL
Query Log for Accessing Secure Mobile
Data" (Dhanaraj et al., 2021)

A23 "On the improvement of the isolation Scopus 2021 Suiza
forest algorithm for outlier detection with
streaming data" (Heigl et al., 2021)

A24 "Secrecy performance analysis of amplify- Scopus 2021 Paises
and-forward cooperative network with Bajos
relay selection in the presence of multiple
eavesdroppers" (Deng et al., 2017)

A25 "A novel technique for speech encryption Scopus 2021 Indonesia
based on k-means clustering and
guantum chaotic map" (Khaleel &

Abduljaleel, 2021)

A26 "D-FAC: A novel ¢-Divergence based Scopus 2021 Arabia
distributed DDoS defense system" (Behal Saudita
etal., 2021)

A27 "Fast Policy Interpretation and Dynamic Scopus 2021 Egipto
Conflict Resolution for Blockchain-Based
loT System" (Fang et al., 2021)

A28 "Novel security models, metrics and ScienceDirect 2021 Paises
security assessment for maritime vessel Bajos
networks" (Enoch et al., 2021)

A29 "Side-channel leakage  assessment ScienceDirect 2021 Reino
metrics and methodologies at design Unido
cycle: A case study for a cryptosystem"

(Bokharaie & Jahanian, 2020)

A30 "Contextualising and aligning security ScienceDirect 2021 Reino
metrics and business objectives: A GQM- Unido
based methodology” (Philippou et al.,

2020)

A3l "A Systematic Approach to Threat IEEE Xplore 2019 Estados

Modeling and Security Analysis for Unidos

Software Defined Networking" (Eom et al.,

2019)
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A32

"False data injection attack (FDIA): an
overview and new metrics for fair
evaluation of its countermeasure" (Ahmed
& Pathan, 2020)

Springer

2020

Reino
Unido

A33

"Physical layer security over fading
wiretap channels through classic coded
transmissions with finite block length and
discrete modulation" (Baldi et al., 2019)

Scopus

2019

Paises

Bajos

A34

"A Security Engineering Environment
Based on ISO/IEC Standards: Providing
Standard, Formal, and Consistent
Supports for Design, Development,
Operation, and Maintenance of Secure

Information Systems" (Cheng et al., 2008)

IEEE Xplore

2018

Japoén

A35

A36

A37

"Automation of an information security
management system based on the
ISO/IEC 27001 standard" (de la Rosa,
2021)

"Comparative Study of Ontologies Based
ISO 27000 Series Security Standards”
(Meriah & Arfa Rabai, 2019)
"Implementing information security best
practices on software lifecycle processes:
The ISO/IEC 15504 Security Extension"
(Mesquida & Mas, 2015)

Scopus

ScienceDirect

ScienceDirect

2021

2019

2015

Ecuador

Portugal

Espana

A38

A39

"An Engineering Environment Based on
ISO/IEC 27000 Series Standards for
Supporting Organizations with ISMSs"
(Suhaimi et al., 2014)

"Risk Assessment Using NIST SP 800- 30
Revision 1 and ISO 27005 Combination
Technique in Profit-Based Organization:
Case Study of ZZZ Information System
Application in ABC Agency" (Fikri et al.,
2019)

Springer

ScienceDirect

2014

2019

Japoén

Indonesia
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A40

"Information security management in ICT
and non-ICT sector companies: A
preventive innovation perspective"
(Mirtsch, Blind, et al., 2021)

ScienceDirect

2021

Alemania

A4l

"The International Journal of Information
Security Special Issue on privacy, security
and trust technologies and E-business
services" (Knight et al., 2007)

ScienceDirect

2007

Canada

A42

"MEC-enabled 5G Use Cases: A Survey
on Security Vulnerabilities and
Countermeasures” (Ranaweera et al.,
2022)

ScienceDirect

2021

Irlanda

A43

"Image copy-move forgery passive
detection based on improved PCNN and
self-selected sub-images" (Zhou et al.,
2022)

ScienceDirect

2022

China

Ad4

A45

"Enhancing End-User Roles in
Information  Security: Exploring the
Setting, Situation, and Identity"
(Ogbanufe, 2021)

"GoSafe: On the practical characterization
of the overall security posture of an
organization information system using
smart auditing and ranking" (Al-Karaki et
al., 2020)

ScienceDirect

Scopus

2021

2020

Estados

nidos

Emiratos
Arabes

Unidos

A46

A47

"Information systems security research
agenda: Exploring the gap between
research and practice” (Dhillon et al.,
2021)

"Exploring role of moral disengagement
and counterproductive work behaviours in
information security awareness"
(Hadlington et al., 2021)

ScienceDirect

ScienceDirect

2021

2021

Estados

Unidos

Reino
Unido

A48

"Maturity level assessments of information

security controls: An empirical analysis of

ScienceDirect

2021

Alemania
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A49

practitioners assessment

(Schmitz et al., 2021)

capabilities"

"Information security policy compliance-
eliciting requirements for a computerized
software to  support value-based
compliance analysis" (Karlsson et al.,

2022)

ScienceDirect

2022

Suecia

A50

‘A Review of Security Standards and
loT-Based
Environments” (Karie et al., 2021)

Frameworks for Smart

IEEE Xplore

2008

Australia

A51

‘Exploring the Adoption of the
Security
Management System Standard ISO/IEC
27001: A Web Mining-Based Analysis”

(Mirtsch, Kinne, et al., 2021)

International Information

IEEE Xplore

2021

Alemania

A52

A53

"Proposal and Validation of a Standard
Protection Profile for Homologation of
Commercial Videoconferencing
Equipment” (Florentino et al., 2021)

"Security and Privacy in the Industrial
Internet of Things: Current Standards and
Future Challenges" (Gebremichael et al.,

2020)

IEEE Xplore

IEEE Xplore

2021

2020

Brasil

Pensilvania

A54

"Non-Interactive Dealer-Free Dynamic
Threshold Secret Sharing Based on
Standard Shamir's SS for 5G Networks"
(Hsu et al., 2020)

IEEE Xplore

2020

China

A55

A56

AS7

"Integrated installing 1ISO 9000 and I1SO
27000 management systems on an
organization" (Wang & Tsai, 2009)
"Defining Information Security" (Lundgren
& Moller, 2019)

"Standardization in Information

Technology Security" (O. M. Fal’, 2017)

IEEE Xplore

ScienceDirect

ScienceDirect

2009

2019

2017

Taiwan

Suecia

Ucrania
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A58 "Standardization in information security Scopus 2010 Ucrania
management” (A. M. Fal’, 2010)
A59 "Information security management system ScienceDirect 2011 China

standards" (Humphreys, 2011)

AG0 “Information Security Policies, Procedures ScienceDirect 2001 Espafia
and Standards” (Peltier, 2001)

A61 Information security policy — what do ScienceDirect 2002 Sudéfrica
international information security

standards say? (Hone & Eloff, 2002)
A62 “‘Overview of Information Security ScienceDirect 2020 Hungria
Standards in the Field of Special
Protected Industry 4.0 Areas & Industrial
Security” (Breda & Kiss, 2020)

A63 ‘Do data security measures, privacy ScienceDirect 2021 Estados

regulations, and communication Unidos
standards impact the interoperability of
patient health information? A cross

country investigation” (Shrivastava et al.,

2021)

A64 ‘Financial data breaches in the U.S. ScienceDirect 2016 Estados
retail economy: Restoring confidence in Unidos
information technology security

standards” (Hemphill & Longstreet, 2016)

AB5 “Information security management ScienceDirect 2009 Finlandia
standards: Problems and solutions”
(Siponen & Willison, 2009)

1.6.4 Extraccion de informacion

Para dar respuesta a las preguntas propuestas anteriormente se evaluaron 65
fuentes, entre ellas se encuentran articulos cientificos, ponencias y discusiones. Existen dos
grupos de articulos, para la PI1: ¢ Cuales son los estandares internacionales de la seguridad
de la informacion? se analizaron los estandares mas destacados y bajo que normas se
manejan en la seguridad de la informacion, teniendo como resultado los siguientes articulos:
A34, A36, A37, A40, Adl, A42, A43, Ad4, A45, A46, A47, A48, A50, A51, A52, A55, A56, A58,
A59, A60, A6l y A64.
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Mientras que para la PI2: ¢ Cuéles son las métricas para evaluar la seguridad de la
informacion?, se seleccionaron 33 articulos, que fueron revisados y escogidos para su
respectiva clasificacion. Los articulos que estan relacionados con mas de una métrica han
sido agrupados se acuerdo con el pilar de seguridad correspondiente. Los articulos para esta
pregunta son: Al, A2, A3, A4, A5, A6, A7, A8, A9, A10, All, Al12, A13, Al4, Al5, Al6, Al7,
A18, A19, A20, A21, A22, A23, A24, A25, A26, A27, A28, A29, A30, A31, A32y A33.

1.7 Estandares de seguridad de la informacién

Después de analizar los articulos seleccionados se encontré que los estdndares de
seguridad de la informacion mas destacados son: ISO/IEC 27000, COBIT e ITIL (Ver Tabla
11).

Tabla 11 Detalle de estandares de Seguridad de la Informacion

Estandares principales Articulos seleccionados
ISO 27000 A34, A36, Ad42, A43, A47, A48, A51, A52, A55, A56,
AG60, A61, A63, A64, AS50
COBIT A36, Adl, A37, A40, A34, A56, A57, A47

ITIL A45, A58, A52, A53, A54

1.7.1 1ISO/IEC 27000

Existen varios estandares de seguridad de la informacion, iniciando por el grupo de
estandares ISO/IEC 27000 que integran un sistema de administracién de seguridad de la
informacion, el mismo que esta enfocado en la seguridad de la informacion bajo un explicito

control administrativo de la misma (Mesquida & Mas, 2015).

ISO 27000 es una serie de estandares internacionales sobre seguridad de la
informacion que contiene un conjunto de buenas practicas para establecer, implementar,
mantener y mejorar los Sistemas de Gestién de Seguridad de la Informacion (de la Rosa,
2021). Los principales pilares de la familia 27000 son los estdndares 27001 y 27002, la
principal diferencia entre estos dos estandares es que el 27001 se basa en la gestion continua
de la seguridad, apoyada en la identificacion continua de riesgos. Y la 27002 es una guia de
buenas practicas que describe un conjunto de objetivos de control y gestiébn que una

organizacion debe perseguir (Cheng et al., 2008).

ISO/IEC 27001 es reconocido internacionalmente porgue garantiza que una empresa
u organizacion esta cumpliendo los requisitos basicos en seguridad de la informacion y que
su sistema de gestion de la informacion sea adecuado. Estos requisitos incluyen todas las

medidas y documentos que son necesarios para proporcionar una proteccién dptima de los
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datos, salvaguardar la integridad de los datos de operaciones y garantizar la disponibilidad
de los sistemas informaticos de la empresa, incluyendo sus planes de emergencia y analisis

de riesgos (Cheng et al., 2008).

ISO/IEC 27002 es un estandar para la seguridad de la informacién creada por la
organizacion internacional de normalizacion y comision electrotecnia internacional, la misma
gue brinda diferentes recomendaciones de las mejores practicas en la gestién de la seguridad
de la informacién a todos los interesados y responsables. La seguridad de la informacién se
consigue con la implementacién de un conjunto de controles que incluyen politicas, procesos,
estructuras organizativas y funciones de hardware y software. Estos controles se deben
establecer, implementar, supervisar, revisar y mejorar cuando sea necesario para asegurar
gue se cumplan los objetivos especificos de seguridad y de negocio de la organizacion
(Guaman, 2019).

1.7.2 COBIT

El modelo COBIT (Control Objectives for In- formation and related Technology) es el
marco internacional de buenas practicas para controlar la informacion de Tl y los peligros que
conlleva. COBIT se utiliza para llevar a cabo el régimen de Tl y mejorar sus controles (Hsu et
al., 2020). Asi mismo, tiene fines de control, directrices de aseguramiento, mediciones de
funcionamiento y resultados, componentes criticos de triunfo y modelos de madurez
(Gebremichael et al., 2020).

Permite a los gerentes cubrir la brecha entre los requisitos de control, los aspectos
técnicos y riesgos de negocio (Karie et al., 2021). COBIT hace viable el desarrollo de una
politica clara y buenas practicas para los controles de Tl a través de las organizaciones
(Mesquida et al., 2014). Este estandar hace énfasis en la conformidad de regulaciones, ayuda
a las organizaciones a incrementar el valor alcanzado desde la Tl, permite el alineamiento y

simplifica la implementacién de COBIT (Siponen & Willison, 2009).

La nueva version de esta normativa se basa en cinco principios clave (Breda & Kiss,
2020; Hemphill & Longstreet, 2016):

Principio 1: Satisfacer las necesidades de las Partes Interesadas.

Principio 2: Cubrir la organizacién de principio a fin. Integrando el Gobierno corporativo

con el Gobierno de las TI. Orientacién al negocio.

Principio 3: La aplicacion de un tnico marco de trabajo integrado.
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Principio 4: Habilitacibn de un enfoque holistico. Para conseguir una Gestion y

Gobierno de las Tl con eficiencia y eficacia.
Principio 5: La separacion la Gestién de Gobierno.

1.7.3ITIL

La Biblioteca de Infraestructura de Tecnologias de la Informacién ITIL esta basado en
un conjunto de mejores practicas para la gestion de servicios de tecnologias de la informacién
en lo referente a personas, procesos y tecnologia, las cuales fueron desarrolladas porla OGC
(Oficina Gubernamental de Comercio) del Reino Unido (Mirtsch, Blind, et al., 2021).

A través de las buenas practicas detalladas en ITIL se hace posible para
departamentos y organizaciones reducir costos, mejorar la calidad del servicio, tanto a
clientes externos como internos y optimizar al maximo las habilidades y destrezas del

personal mejorando su productividad (Humphreys, 2011).

1.7.4 Ventajas y desventajas de los estandares

Existen varios compendios de normas y estandares internacionales (Cheng et al.,
2008). Esto porque, si bien la mayoria de los procesos empresariales son los mismos; no
todos los aplican de la misma manera. Por esta razén es que existen varias normas y
estandares internacionales que pretenden adaptarse a cada proceso u organizacion (Meriah
& Arfa Rabai, 2019), cada estdndar cuenta con ventajas y desventajas en su implementacion.

En la Tabla 12 se presentan los articulos que permiten comparar los resultados.

Tabla 12 Articulos de ventajas y desventajas de estandares de Seguridad de la Informacién
Estandares principales Articulos seleccionados

Ventajas y desventajas de aplicar ISO A34, A36, A61, A64, A43, A63, A42, A64, A55
27000

Ventajas y desventajas de aplicar Ab56, A57, A47
COBIT

Ventajas y desventajas de aplicar ITIL A53, A54

A continuacién, se describen cada una de las ventajas y desventajas que presentan

los estandares analizados (ver Tabla 13).

Tabla 13 Comparativa de ventajas y desventajas de estandares de Seguridad de la Informacion

Estandares Ventajas Desventajas
Ideal para PYMES Demanda un proceso de cambio
ISO 27000 Ideal para procesos de produccién para toda la organizacién.

y distribucion de productos.
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Consigue mejoras en un corto
plazo y resultados viables.

Reduce costos (Hadlington et al.,
2021).

Incrementa la productividad y la
calidad.

Elimina las redundancias

Los documentos que se requieren
se encuentran perfectamente
establecidos, ya que se hace
referencia a la complejidad y al
tamaiio.

Se reduce sustancialmente el
riesgo de fuga o deterioro de la
informacion de clientes,
proveedores y trabajadores de la
empresa.

Se hace mencion a todas las
acciones preventivas.

Confianza de clientes y socios
estratégicos por la garantia de
calidad y confidencialidad
comercial (Mirtsch, Blind, et al.,
2021).

Su puesta en marcha implica una
inversién  inicial de  recursos
econdmicos para hacer frente a los
gastos de implantacion y auditoria
(Siponen & Willison, 2009).

Se trata de una abstraccion y un
elevado nivel, por lo que no esta muy
detallado.

Los requisitos pueden parecer
dificiles de interpretar, ya que
existen nuevos conceptos
(Thuraisingham & Gritzalis, 2010).

COBIT

Es compatible con PYMES.

Mejor productividad y la calidad
Este marco de referencia
proporciona roles vy
responsabilidades.

Proporciona la optimizacién de los
costos de las TI.

Asegura el servicio continuo.

Este marco no obliga a adoptar
todos los procesos (Mesquida et
al., 2014).

Este estandar integra auditoria.

Requiere un tiempo prudencial para
adaptarlos  (gestién, seguridad,
calidad, desarrollo y continuidad,
etc.) (Ranaweera et al., 2022).
Produce un abismo entre gerencia y
operaciones.

Lleva tiempo ver las reducciones de
costos y la mejora en la entrega de
los servicios (IEEE Staff, 2009).
Una implementacién exitosa implica
compromiso del personal a todos los

niveles de la organizacion.
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ITIL

Implementa directrices destinados
a la alta gerencia para tomar
decisiones respecto al servicio que
se vaya a implementar o modificar
(Peltier, 2001).

Ayuda a los ejecutivos a entender
y gestionar las inversiones en Tl a
través de su ciclo de vida, asi como
también proporcionandoles
métodos para asegurarse que TI
entregara los beneficios esperados
(HOne & Eloff, 2002).

Enfoque en los procesos de
negocio.

Mayor facilidad de adaptar el ITIL
en la empresa.

Mejor comunicacién entre usuarios
(clientes, empleados y finales).
Aumento de confiabilidad en la
entrega de servicios.

Se describen mejor los servicios,
en un lenguaje mas comodo para
el cliente, y con mayores detalles.
La administracién tiene méas control
y los cambios resultan mas faciles
de manejar.

Se describen mejor los servicios,
en un lenguaje mas

comodo para el cliente, y con
mayores detalles (Humphreys,
2011).

Una introduccion demasiado
ambiciosa puede llevar a la
frustracion (Gebremichael et al.,

2020).

Propensa a fomentar la burocracia
cuando hay objetivos no definidos
(Osborne, 2006).

Compromiso por parte de todos los
empleados y niveles de
organizacion.

Mayor confusion sobre resultados,
métricas y control de rendimiento
(Khan et al., 2021).

1.7 Métricas para evaluar la Seguridad de la Informacion

Para la clasificacion de los articulos se han tomado en cuenta los controles para
evaluar el cumplimiento de los pilares de seguridad, especificamente: disponibilidad,

integridad, confidencialidad, autenticidad y trazabilidad (Gémez Enciso & Porras Flores,
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2018). En la Tabla 14 se exponen los resultados obtenidos de cada articulo para la segunda

pregunta de investigacion planteada.

Tabla 14 Detalle pilares de seguridad para la definicion de métricas

Pilar de Seguridad Articulos
Autenticidad A2, Al4, A18, A22, A27, A30
Integridad Al, A5, Al12, Al13, A19, A21, A23, A25, A31
Confidencialidad Al0, All, A15, A16, Al7, A20, A24, A33
Disponibilidad A8, Al12, A13, A7, A26, A32
Trazabilidad Al3, A3, A9, A32, A6

La Tabla 15 muestra detalladamente las métricas para evaluar la seguridad de la

informacion que se han encontrado en los articulos analizados.

Tabla 15 Detalle métricas por pilar de Seguridad de la Informacién

Pilar de . .
_ Metricas Articulos
Seguridad
Esfuerzo de defensa ante ataques A2
Seguridad fisica, control de acceso, Al4, A22, A6, A26
concienciacion e infraestructura
o Control de amenazas, autorizacion, A18, A8

Autenticidad L
autenticacion
Deteccion de antipatréon A22
Control de personal autorizado, efectividad A30
del proceso
Seguridad del proceso, software, red y Al, Al2, A13, A25
organizacion

_ Privacidad y entropia A5, Al19

Integridad -
Observacién y atagues A21
Control de transmisién de datos A23
Impacto de ataques A3l
Confiabilidad y mantenibilidad Al10, Al1, Al15
Validez de datos Al16, A17

Confidencialidad

Capacidad de secreto e interrupcion del A24, A33

secreto

Accesibilidad a activos A8, A12, A13
Disponibilidad Funcionamiento de sistemas informéaticos A7, A26

Interrupciones del servicio A8
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Salvaguarda de recursos A32

Registro de actividades (quién hizo, qué hizo, A13
cuando lo hizo)
Control de incidentes A3, A9, A32

Control de atacantes A6, A9

Trazabilidad

1.8 Situacion actual

Para comprender como esté la situacion actual en las IES se aplicdO una encuesta
basada en la ISO 27000 a las IES de la Zona 1 del Ecuador con el fin de conocer como
manejan la seguridad de la informacion en general y en funcion de sus pilares
(confidencialidad, integridad y disponibilidad). Para el estudio se descartaron los centros
académicos que no cuentan con la implementacién de sistemas de informacién. Entre las
universidades e instituciones que estd zona comprende y cumplen con el requisito para la

investigacion se tienen las siguientes (ver Tabla 16):

Tabla 16 IES de la Zona 1 del Ecuador que forman parte del estudio

Institucion de Educacién Superior Provincia
Instituto Tecnoldgico Eloy Alfaro Esmeraldas
Instituto Superior Tecnolégico 17 de Julio Imbabura

Pontificia Universidad Catélica del Ecuador — Sede Ibarra  Imbabura

Universidad Regional Autbnoma de los Andes Carchi - Imbabura
Universidad Politécnica Estatal del Carchi Carchi
Universidad Técnica del Norte Imbabura
Universidad Yachay Tech Imbabura

Se aplicaron 99 preguntas que permiten conocer como las instituciones manejan la
seguridad de la informacion, la técnica ha proporcionado informacién que permite describir la
situacion actual de las IES y con lo que cuenta cada una de ellas dentro de esta area,
considerando temas como: las politicas de seguridad, gestion de activos, control de acceso,

cifrado, cumplimiento de normativa, entre otros.

De las siete instituciones encuestadas, seis tienen politicas de seguridad de la
informacion, pero so6lo en tres instituciones las politicas estan debidamente aprobadas,
publicadas y comunicadas con todo el personal; asimismo se mantienen en revisiones

constantes para garantizar su idoneidad, efectividad e implementacién. En conjunto, las tres
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instituciones que garantizan la difusién y la mejora de sus politicas de seguridad de la
informacidn es porque cuentan con una persona a cargo de esta area en particular, quién es

responsable del monitoreo, control y toma de decisiones.

En el aspecto organizativo de la seguridad de la informacién, se sabe que cinco de las
IES encuestadas consideran que la seguridad de la informacion es importante en la gestion
de proyectos y en la adopcion de medidas para prevenir los riesgos derivados del uso de
recursos maviles. Si bien cuatro de las siete instituciones tienen una comprension clara de la
importancia de definir y asignar responsabilidades para la seguridad de la informacion, solo
tres de ellas tienen un lider o consultan regularmente a un experto en el rea. Mientras que
solo una de las IES tiene definido un comité que maneja todo lo relacionado con la seguridad
de la informacion, y aunque se relne temporalmente, se considera relevante para la toma de

decisiones, mitigacién de riesgos y control de incidentes.

El crecimiento de trabajos desde el hogar ha aumentado considerablemente debido a
la emergencia sanitaria por el Covid-19 y para proteger la informacién a la que se accede,
procesa o almacena desde ubicaciones externas a la institucion se deben implementar
politicas y medidas que garanticen la confiabilidad, integridad y disponibilidad de los datos,
sin embargo, ninguna de las IES encuestadas tiene implementado hasta el momento dichas

medidas de seguridad.

De las siete instituciones encuestadas, seis informan a todos los empleados,
contratistas y terceros sobre la asignacion de deberes y responsabilidades al iniciar, cambiar
o terminar el empleo al momento de la firma del contrato. Para que los empleados apliquen
la seguridad de acuerdo con las politicas y procedimientos institucionales la direccion de cinco
IES verifica los antecedentes de su personal en concordancia con las regulaciones, ética y
leyes vigentes. En dos de las IES encuestadas las politicas, los procesos formales de
seguridad de la informacién y el control del cumplimiento se comunicaron adecuadamente al
personal. Mientras que solo en una institucién se brinda capacitacién sobre politicas y
procedimientos de seguridad de la informacion organizacional que les permitan estar

actualizados para cumplir con su trabajo.

Al hablar de gestion de activos, todas las instituciones encuestadas tienen asignado
un responsable del préstamo, devolucién y gestién de regulaciones para el manejo adecuado
de la informacion. Seis de las siete instituciones encuestadas tienen sus activos de
informacion clasificados en relacibn con su valor, requisitos legales y criticidad, y
desarrollaron politicas de control de acceso segun sus necesidades de seguridad. No

obstante, se sabe que solo cuatro de las instituciones encuestadas han implementado
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procedimientos para el manejo de la informacion de acuerdo con sus esquemas de
clasificacion y politicas de control de acceso. Para el manejo de la informacién fuera de los
limites fisicos, s6lo dos IES protegen y controlan el acceso, uso o corrupcién durante su
traslado. Ademas, se sabe gue solo dos de las siete instituciones encuestadas resguardan
los activos de informacidn, en consecuencia, las IES restantes estan en riesgo constante de

pérdida de datos.

Todas las instituciones encuestadas cuentan con un procedimiento formal de acceso
aredesy servicios, teniendo en cuenta la asignacién de derechos al iniciar, cambiar o finalizar
labores, y la definicién de roles para todos los sistemas y servicios. El acceso al codigo fuente
de las aplicaciones y el software estéa restringido Gnicamente al personal autorizado. Seis IES
encuestadas cumplen con procedimientos de inicio de sesién seguros y gestionan
adecuadamente las contrasefias de los usuarios a través de herramientas de administracion
de sistemas totalmente restringidas y controladas. Solamente cinco instituciones requieren
gue sus usuarios usen buenas practicas de seguridad para usar dicha informacion

confidencial.

Solamente tres de las instituciones encuestadas han desarrollado e implementado
politicas de gestion de claves criptograficas y de regulacion de controles en el cifrado para

proteger la informacién.

En temas de seguridad fisica y ambiental, todas las IES encuestadas utilizan
perimetros de seguridad en &reas e instalaciones que contienen y procesan informacion
sensible. Ademas, los cables eléctricos y de telecomunicaciones que apoyan a los servicios
de informacién estan protegidos contra intercepcion, interferencia o dafios. Seis de las siete
instituciones encuestadas restringen el acceso de personal a &reas protegidas y mantienen
los equipos protegidos contra cortes de luz e interrupciones con el fin de garantizar su
disponibilidad e integridad. En el caso de salida e ingreso de equipos solo cinco de las IES
encuestadas tienen procedimientos para su control y uso fuera de las instalaciones. Con la
encuesta se pudo determinar que solo una de las instituciones verifica todos los equipos que
contengan medios de almacenamiento para garantizar que cualquier tipo de datos sensibles
y software con licencia se hayan extraido o se hayan sobrescrito de manera segura antes de

su eliminacion o reutilizacion.
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CAPITULO Il

Desarrollo

2.1 Metodologia de investigacion

En el proyecto de investigacion se sigue una metodologia de tipo cuantitativa con
enfoque exploratorio, para identificar las métricas que se adapten a la seguridad de la
informacion en IES basadas en los pilares de la ISO 27000 y evaluar la situacién en las IES
de la Zona 1 del Ecuador. Como resultado se obtendra la situacion actual de las instituciones
evaluadas y conocer cOmo esta la gestion de la informacion en base a autenticidad,
integridad, confidencialidad, disponibilidad y trazabilidad. La metodologia cuantitativa sigue
los pasos descritos por (C. Fernandez & Baptista, 2014) en el libro Metodologia de la
Investigacién presentada en la llustracién 4, las fases 1, 2, 3, 4 y 5 se desarrollan en el
capitulo 1 del presente proyecto de investigacion, mientras que las fases siguientes se

describen en el capitulo 2 y 3.

Fase 1 Fase 2 Fase 3 Fase 4 Fase 5

LS L3 L3 LS ~
Planteamiento Revision de |a literatura Visualizacion Elaboracion
Idea + del + y desarrollo del marco + del alcance * de hipotesis y
problema tedrico del estudio definicion de

variables

-
8 " 8 »

A Analisis de los Recoleccion Definicidn y seleccidn Desarrollo del disefio
del reporte de + d + de los d L 2 del + de invesligacis
resultados latos e los datos e la muestra e investigation

Fase 10 Fase 9 Fase 8 fase 7 Fase 6

llustracion 4 Proceso cuantitativo
Fuente: (C. Fernandez & Baptista, 2014)

2.1 Desarrollo del disefio de investigacién

Una vez definidas las métricas potenciales basadas en la revision de la literatura de
los pilares y caracteristicas de la seguridad de la informacién, es necesario describir las
preguntas que hacen referencia a cada uno de ellos, con el fin de generar una encuesta
dirigida a las IES de la Zona 1 del Ecuador y conocer cOmo se encuentran en términos de
seguridad, se han considerado un total de 29 preguntas agrupadas en los pilares:
autenticidad, integridad, confidencialidad, disponibilidad y trazabilidad. A continuacion, en la

Tabla 17 se muestran a detalle cada pilar, métricas y posibles preguntas de la encuesta:
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Tabla 17 Preguntas de evaluacion por métrica y pilar de seguridad

Pilar de
seguridad

Métricas

Preguntas

Motivacion: Identificar posibles preguntas para evaluacion de seguridad de la informacién
en IES relacionadas a las métricas identificadas en cada pilar de seguridad: autenticidad,
integridad, confidencialidad, disponibilidad y trazabilidad.

Esfuerzo de
defensa ante
ataques, seguridad
fisica, control de

¢La IES cuenta con politicas para la seguridad
de la informacion?

¢, Se actualizan periédicamente las politicas y
procedimientos en seguridad?

¢ EXxiste un control de acceso a las instalaciones,
redes y servicios asociados?

.Se capacita e involucra a usuarios,
acceso, colaboradores y personal en los temas de
concienciacion e seguridad?
infraestructura, Los servidores cuentan con un acceso

N control de controlado
Autenticidad amenazas, Se realizan reuniones para tratar temas de la
autorlz_acpr), seguridad de la informacion
gutentl_c,acljon, ¢, Se pueden identificar los usuarios que acceden
et_ecmqn N | alaredy lo que hacen?
th:[?;tsrgg;ontro _Las respgnsabilidades en la seguridad de la
autorizado. informacion son delegadas, documentadas y
ofectividad del gntr_ega}QIas forn)almente atodo el personal de la
institucién, segun su cargo
proceso : o

Existe una politica de control de accesos

Se validan los accesos otorgados al personal

seguln su cargo
Seguridad del ¢ Se prueban las vulnerabilidades del sitio web
proceso, software,  de la institucién?
red y organizacion, ¢ Se monitorea el trafico de la red?
privacidad y Existe una gestibn de las contrasefias de

Integridad entropia, usuarios

observaciony
ataques, control de
transmision de
datos, impacto de
ataques

¢, Se protege la informacion mas sensible?

¢La institucién cuenta con plan de monitoreo y
gestion del impacto de incidentes?

Confidencialidad

Confiabilidad y
mantenibilidad,
validez de datos,
capacidad de

¢ Se controla que los datos confidenciales no
salgan de la red?
¢ Se clasifican y cifran los datos?

secreto e
interrupcion del
secreto
Accesibilidad a ;Se tiene documentado y actualizado el
activos, inventario de todos los activos de TI?
funcionamiento de  Los sistemas cuentan con una acreditacién en
sistemas seguridad

Disponibilidad informaticos, Controles contra software maligno

interrupciones del
servicio,
salvaguarda de
recursos

Se realizan copias de seguridad de la
informacion esencial para la institucion
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Registro de
actividades (quién
hizo, qué hizo,

Trazabilidad cuando lo hizo),
control de
incidentes, control
de atacantes

¢, Se monitorean las actividades desarrolladas
por los usuarios?

¢Existe un canal y procedimientos claros a
seguir en caso de incidente de seguridad?

¢ El procedimiento a seguir frente a incidentes se
encuentra documentado?

¢ Se ha tenido pérdidas o dafios por incidentes
de seguridad?

. Se recogen los datos de los incidentes de
forma detallada?

¢, Cuando se identifica un movimiento extrafio en
la red la institucion cuenta con un procedimiento
a seguir?

.Se realizan auditorias de cumplimiento de
seguridad de la informacion?

2.1.1 Disefio de la encuesta

De acuerdo a las métricas identificadas en la revisién bibliografica se tienen 29

preguntas presentadas en la Tabla 17, sin embargo, considerando la norma ISO 27000 que

tiene como objetivo implementar buenas practicas vinculadas a la gestion de la seguridad de

la informacién y las necesidades de las IES se redujeron a 19 preguntas seleccionadas por

el grupo de investigacién del proyecto.

Al identificar y definir las métricas y preguntas se procede a la elaboracion de la

encuesta basada en una escala de Likert con los siguientes pasos: desarrollar la lista de

items, definir respuestas con su respectivo puntaje, aplicar la escala, generar y analizar los

resultados (Min Shum, 2020) y preguntas con una escala de respuesta de si 0 no.

2.1.2 Lista de preguntas propuestas

En la Tabla 18 se describen las preguntas elegidas para la evaluacion:

Tabla 18 Preguntas para evaluacion de la seguridad de la informacion

N° PREGUNTA ESCALAS
1 ¢LalES dispone de politicas para la seguridad de la informacién? Si/ No
¢Se actualizan periddicamente las politicas y procedimientos en .

2 : Likert
seguridad en la IES?
¢ Existe un control de acceso a la infraestructura y servicios de Tl de .

3 Si/ No
la IES?
¢, Se capacita e involucra a usuarios, colaboradores y personal en los .

4 . Likert
temas de seguridad?

5 ¢, Con qué frecuencia identifican a los usuarios que acceden a la red Likert
y las acciones que ejecutan?
¢Las responsabilidades en la seguridad de la informacion son

6 delegadas, documentadas y entregadas formalmente a todo el Likert

personal de la IES, segun su cargo?
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¢ Se realiza andlisis de vulnerabilidades de los servicios web de la

7 IES? Likert
¢ Existen politicas de gestion de contrasefas para los usuarios finales ,

8 Si/No
de las IES?

9 ¢, Con qué periodicidad se aplican politicas y acciones de seguridad Likert
para la informacién sensible de las IES?

10 ¢,Con gué periodicidad se aplican planes de monitoreo y gestién de Likert
impacto de incidentes de seguridad en la IES?
¢Con qué frecuencia las IES actualizan y aplican las politicas de .

11 ) C, . ) Likert
acceso a la informacion en base a los roles de usuario existentes?

12 ¢Con qué frecuencia las IES clasifican y cifran los datos sensibles? Likert
¢,Con qué frecuencia se actualiza y documenta el inventario de todos .

13 : Likert
los activos de TI?

14 ¢La IES dispone de una acreditacién en seguridad de la informacion Si/ No
para todos sus sistemas informaticos?
¢La IES dispone de aplicaciones para proteger de software malicioso ,

15 , . L Si/No
a todas sus soluciones informaticas?
¢Con qué frecuencia se realizan copias de seguridad de la .

16 , ; A Likert
informacién esencial para la institucion?
¢,Con gué frecuencia se monitorean las actividades desarrolladas por :

17 i Likert
los usuarios?
¢ Existe un canal y procedimiento documentado a seguir en caso de ,

18 ¢~ ' Si/No
incidentes de seguridad?

19 ¢,Con qué frecuencia se realizan auditorias de cumplimiento de Likert

seguridad de la informacion?

2.1.3 Asignacion de puntaje

Con la lista de preguntas definida se asigna las respuestas, en este caso se requieren

diferentes respuestas para obtener los resultados de acuerdo al tipo de pregunta planteado.

Las respuestas y puntajes asignados para la evaluacion de la seguridad de la informacion

son los siguientes (ver Tabla 19):

Tabla 19 Escala de respuestas

Preguntas Escala de respuesta

1,3,8,14,15y 18 Si/No

Nunca
Raramente

2,4,5/6,7,9,10,11,12,13y 19 Ocasionalmente

Frecuentemente
Muy frecuentemente

Diario
Semanal

16y 17 Mensual

Semestral
Anual
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2.1.4 Poblacion y muestra

La evaluacion de la seguridad de la informacion se aplica a las IES de la Zona 1 del
Ecuador, en total son 21 centros académicos de educacion superior comprendidos en las
provincias de Carchi, Imbabura, Esmeraldas y Sucumbios, sin embargo, solamente 19
instituciones cumplen con la caracteristica de tener implementado y hacer uso de sistemas

de informacion. En la Tabla 20 se describen las IES gue son parte del proyecto:

Tabla 20 Poblacién y muestra

N° Institucion de Educacion Superior Provincia
1 Universidad Politécnica Estatal de Carchi Carchi
2 Universidad de Investigacion de Tecnologia Experimental imbabura
YACHAY
3 Universidad de Otavalo Imbabura
4 Universidad Técnica del Norte Imbabura
5 Pontificia Universidad Catolica del Ecuador Sede Ibarra Imbabura
6 Universidad Técnica Luis Vargas Torres de Esmeraldas Esmeraldas
7 Instituto Tecnoldgico Superior Vicente Fierro Carchi
8 Instituto Tecnoldgico Superior Alfonso Herrera Carchi
9 Instituto Tecnoldgico Superior Cotacachi Imbabura
10 Instituto Tecnoldgico Superior Luis Ulpiano de la Torre Imbabura
11 |Instituto Tecnoldgico Superior 17 de Julio. Imbabura
12 |Instituto Tecnoldgico Superior Luis Tello Esmeraldas
13 Instituto Tecnoldgico Superior Quinindé Esmeraldas
14 Instituto Superior Pedagoégico Martha Bucaram De Roldés - .
- Sucumbios
Bilingte Intercultural
15 Instituto Tecnoldgico Superior José Chiriboga Grijalva Imbabura
16 Instituto Tecnoldgico Superior Ibarra Imbabura
17 Instituto Tecnoldgico Superior Liceo Aduanero Imbabura
18 Universidad Autbnoma Regional de los Andes "Uniandes" Imbabura
19 Pontificia Universidad Catolica Del Ecuador Sede Esmeraldas Esmeraldas

2.2 Anadlisis de resultados del instrumento para la evaluacion de las IES

Para el analisis de los resultados una vez completada la aplicacion del instrumento de
evaluacion a las 19 IES de la Zona 1 del Ecuador se utiliza el programa estadistico informatico
SPSS, el mismo que se ajusta al proyecto y ofrece resultados eficientes y minimiza el riesgo
de fallas en los datos (IBM, 2021). Se realiza un estudio por pregunta planteada en el
instrumento, considerando frecuencias, porcentajes, porcentajes validos y porcentajes
acumulados, los resultados en conjunto brindan una visién de como las IES manejan temas
de seguridad de la informacién actualmente y poder asi dar recomendaciones en base a la

norma ISO 27000 para garantizar la mejora dentro de las instituciones.
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Pregunta 1: ¢La IES dispone de politicas para la seguridad de la informacion?

De acuerdo con los resultados obtenidos, se puede aseverar que del total de IES
encuestadas el 84,21% disponen de politicas enfocadas en la seguridad de la informacion,
mientras que el 15,79% no las posee lo que puede poner en riesgo su informacion. La
diferencia entre las respuestas es estadisticamente significativa, asi como se muestra en la

ilustracion 5.

100
a0

B0

Porcentaje

40

20

MNo Si
¢Lainstitucion dispone de politicas para la seguridad de la informacion?

llustracion 5 Grafico de lineas pregunta 1

En la Tabla 21 se muestran los valores estadisticos de los resultados obtenidos para

la pregunta 1 de las 19 IES evaluadas.

Tabla 21 Valores estadisticos pregunta 1

. . Porcentaje Porcentaje
Frecuencia Porcentaje L)
valido acumulado
No 3 15,8 15,8 15,8
Vélido Si 16 84,2 84,2 100,0
Total 19 100,0 100,0

Pregunta 2: ¢Se actualizan periédicamente las politicas y procedimientos en
seguridad en la IES?

En lo que respecta a la pregunta de la periodicidad con la que se actualizan las
politicas y procedimientos en seguridad de la informacion, se puede observar que las
opciones de respuesta que abarcan al menos al 80% del total de encuestados son ocasional

y frecuentemente.
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QOcasionalmente Frecuentemente Raramente MNunca

¢Las politicas y procedimientos en seguridad de la informacion dentro de la institucion
son actualizadas periédicamente?

llustracion 6 Grafico de Pareto pregunta 2

En la Tabla 22 se presentan los resultados de las IES evaluadas, en las que se puede
evidenciar que 9 de las 19 instituciones actualizan ocasionalmente las politicas vy
procedimientos en seguridad de la informacién, mientras que el resto no cuenta con

actualizaciones continuas.

Tabla 22 Valores estadisticos pregunta 2

. : Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado
Frecuentemente 6 31,6 31,6 31,6
Nunca 2 10,5 10,5 42,1
Valido Ocasionalmente 9 47,4 47,4 89,5
Raramente 2 10,5 10,5 100,0
Total 19 100,0 100,0

Pregunta 3: ¢Existe un control de acceso a la infraestructura y servicios de Tl de la
IES?

Del total de instituciones evaluadas el 84,21% cuentan con controles de acceso a la
infraestructura y servicios de Tl de la institucion, lo que garantiza que solo el personal

autorizado haga uso de la informacién presente en las instituciones (Ver llustracion 7).

En la llustracion 7 se observa la diferencia de respuestas a la pregunta 3 ya que
solamente el 15,79% de IES evaluadas no cuenta con un control de acceso a la
infraestructura y servicios de TI, este porcentaje se debe a que no cuentan con un area

especifica para la gestion de tecnologias de la informacion.
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¢ Existe un control de acceso ala infraestructuray servicios de Tl de la institucién?

llustracién 7 Gréfico de lineas pregunta 3

En la Tabla 23 se muestran los resultados estadisticos de la pregunta 3 con respecto

a la respuesta de las 19 IES evaluadas.

Tabla 23 Valores estadisticos pregunta 3

. . Porcentaje Porcentaje
Frecuencia Porcentaje L)
valido acumulado
No 3 15,8 15,8 15,8
Vélido Si 16 84,2 84,2 100,0
Total 19 100,0 100,0

Pregunta 4: ¢Se capacita e involucra a usuarios, colaboradores y personal en los
temas de seguridad?

De acuerdo con la gréafica de Pareto en la llustracién 10 se puede afirmar que en lo
referente a la pregunta se suele capacitar e involucrar a usuarios y personal en temas de
seguridad de la informacion en mas del 80% de los casos de forma ocasional, seguida de

rara y frecuentemente.
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¢Se capacita e involucra a usuarios, colaboradores y personal en los temas de seguridad
de lainformacion?

llustracién 8 Grafico de Pareto pregunta 4
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En la Tabla 24 se muestran los valores estadisticos de los resultados obtenidos para

la pregunta 4 de las 19 IES evaluadas.

Tabla 24 Valores estadisticos pregunta 4

. . Porcentaje Porcentaje
Frecuencia Porcentaje L)

valido acumulado
Frecuentemente 3 15,8 15,8 15,8
Nunca 1 5,3 5,3 21,1
Valido Ocasionalmente 12 63,2 63,2 84,2
Raramente 3 15,8 15,8 100,0

Total 19 100,0 100,0

Pregunta 5: ¢ Con qué frecuencia identifican a los usuarios que acceden a lared y las

acciones que ejecutan?

El 80% de IES evaluadas afirman que la frecuencia con la que identifican a usuarios

que acceden a sus redes y toman acciones en base a las mismas son frecuente y

ocasionalmente, tal y como se ve en la llustracién 9.
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¢ Con qué frecuencia identifican a los usuarios que acceden a lared y las acciones que

ejecutan?

llustracion 9 Grafico de Pareto pregunta 5
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En la Tabla 25 se presentan los resultados de las IES evaluadas, en las que se puede

evidenciar que 7 de las 19 instituciones evaluadas identifican a usuarios que acceden a la red

y hacen seguimiento de las acciones que ejecutan.

Tabla 25 Valores estadisticos pregunta 5

. . Porcentaje  Porcentaje
Frecuencia Porcentaje L)
valido acumulado
Frecuentemente 7 36,8 36,8 36,8
valido Muy 1 53 53 42,1
frecuentemente
Nunca 2 10,5 10,5 52,6
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Ocasionalmente 5 26,3 26,3 78,9
Raramente 4 21,1 21,1 100,0
Total 19 100,0 100,0

Pregunta 6: ¢ Las responsabilidades en la seguridad de la informacién son delegadas,
documentadas y entregadas formalmente a todo el personal de la IES, segln su

cargo?

De todas las opciones presentadas para esta pregunta, las que abarcan al 80% del

total de encuestados son de mayor a menor ocasional, frecuente y raramente, lo que denota

gue este es un aspecto para mejorar debido a que solo uno de todos los encuestados

respondié que esta actividad se realiza muy frecuentemente.
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Las responsabilidades en la seguridad de la informacion son delegadas, documentadas y

entregadas formalmente a todo el personal de la institucion, segun su cargo

llustracion 10 Grafico de Pareto pregunta 6

En la Tabla 26 se muestran los resultados estadisticos de la pregunta 3 con respecto

a la respuesta de las 19 IES evaluadas.

Tabla 26 Valores estadisticos pregunta 6

. : Porcentaje = Porcentaje
Frecuencia Porcentaje L)
valido acumulado
Frecuentemente 5 26,3 26,3 26,3
Muy 1 5,3 5.3 31,6
frecuentemente

Valido Nunca 3 15,8 15,8 47,4
Ocasionalmente 7 36,8 36,8 84,2
Raramente 3 15,8 15,8 100,0

Total 19 100,0 100,0
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Pregunta 7: ¢ Se realiza analisis de vulnerabilidades de los servicios web de la IES?

En lo referente a la pregunta 7, el 80% de la respuesta dada por las IES evaluadas
son frecuente y ocasionalmente, lo que denota que, pese a que se realizan de forma periddica
analisis de vulnerabilidades, puede mejorarse para aumentar de manera considerable la

seguridad de la informacion en las instituciones (Ver llustracién 11)
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¢Se realiza analisis de vulnerabilidades de los servicios web de la institucion?

llustracion 11 Grafico de Pareto pregunta 7

En la Tabla 27 se presentan los resultados de las IES evaluadas, en las que se puede
evidenciar que 10 de las 19 instituciones evaluadas realizan analisis de vulnerabilidades de

los servicios web de la institucion.

Tabla 27 Valores estadisticos pregunta 7

. : Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado
Frecuentemente 10 52,6 52,6 52,6
Muy 2 10,5 10,5 63,2
frecuentemente

Valido Nunca 1 5,3 5,3 68,4
Ocasionalmente 5 26,3 26,3 94,7
Raramente 1 5,3 5,3 100,0

Total 19 100,0 100,0

Pregunta 8: ¢ Existen politicas de gestion de contrasefias para los usuarios finales de
las IES?

En lo referente a la pregunta 8, un 73.68% afirma que, si existen politicas para la
gestion de contrasefias para usuarios de las instituciones, sin embargo, un 26,32% no las
posee lo que puede ser un riesgo en la seguridad de la informacién, tal y como se muestra

en la llustracion 12.
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¢Existen politicas de gestion de contrasefias para los usuarios finales de la institucién?

llustracion 12 Grafico de lineas pregunta 8

En la Tabla 28 se muestran los valores estadisticos de los resultados obtenidos para
la pregunta 8 de las 19 IES evaluadas.

Tabla 28 Valores estadisticos pregunta 8

. . Porcentaje Porcentaje
Frecuencia Porcentaje L)
valido acumulado
No 5 26,3 26,3 26,3
Vélido Si 14 73,7 73,7 100,0
Total 19 100,0 100,0

Pregunta 9: ¢ Con qué periodicidad se aplican politicas y acciones de seguridad para
la informacion sensible de las IES?

En esta pregunta, no existe diferencia estadisticamente significativa entre las
opciones respondidas por las IES evaluadas, pero se debe considerar que al menos el 30%
rara vez aplica politicas en lo referente a la seguridad de la informacion de caracter sensible

de las instituciones, asi como se muestra en la llustracion 13.
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En la Tabla 29 se muestran los resultados para la escala frecuente, ocasional y

raramente, las escalas que no estan en la tabla no tuvieron ninguna puntuacion por ninguna

de las IES evaluadas.

Tabla 29 Valores estadisticos pregunta 9

. . Porcentaje = Porcentaje
Frecuencia Porcentaje -
valido acumulado
Frecuentemente 6 31,6 31,6 31,6
valido Ocasionalmente 7 36,8 36,8 68,4
Raramente 6 31,6 31,6 100,0
Total 19 100,0 100,0

Pregunta 10: ¢;Con qué periodicidad se aplican planes de monitoreo y gestion de

impacto de incidentes de seguridad en la IES?

La periodicidad con la que se ejecutan planes de monitoreo y gestion de impacto de

incidentes de seguridad en las IES, en el 80% de casos se da de forma ocasional y raramente,

esta Ultima es alarmante ya que deberia hacerse esto por lo menos de forma ocasional, para

asegurar la adecuada gestidn de la seguridad de la informacion (Ver llustracion 14).
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En la Tabla 30 se muestran los resultados estadisticos de la pregunta 10 con respecto

a la respuesta de las 19 IES evaluadas.

Tabla 30 Valores estadisticos pregunta 10

. . Porcentaje  Porce
Frecuencia Porcentaje

ntaje

valido acumulado
Frecuentemente 3 15,8 15,8 15,8
Nunca 1 5,3 5,3 21,1
Véalido Ocasionalmente 8 42,1 42,1 63,2
Raramente 7 36,8 36,8 100,0
Total 19 100,0 100,0

Pregunta 11: ¢ Con qué frecuencia las IES actualizan y aplican las politicas de acceso

a la informaciéon en base a los roles de usuario existentes?

En el 80% de casos esto se realiza de forma ocasional y rara, el resto de las opciones

(nunca, muy frecuente y frecuentemente) casi no se realizan, a excepcion del 20% de los

casos, tal y como se presenta en la llustracion 15.

50



100%

80%

B0%

Recuento
alejusslod

40%

20%

Ocasionalmente Raramente MNunca MLy Frecuentemente
frecuentemente

¢ Con qué frecuencia la institucion actualiza y aplica las politicas de acceso ala
informacion en base a los roles de usuario existentes?

llustracion 15 Grafico de Pareto pregunta 11

En la Tabla 31 se muestran los resultados estadisticos de la pregunta 10 con

respecto a la respuesta de las 19 IES evaluadas.

Tabla 31 Valores estadisticos pregunta 11

. . Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado
Frecuentemente 2 10,5 10,5 10,5
Muy 2 10,5 10,5 21,1
frecuentemente

Valido Nunca 2 10,5 10,5 31,6
Ocasionalmente 8 42,1 42,1 73,7
Raramente 5 26,3 26,3 100,0

Total 19 100,0 100,0

Pregunta 12: ¢ Con qué frecuencia las IESS clasifican y cifran los datos sensibles?

En los resultados de la pregunta 12 se puede observar que las instituciones clasifican
y cifran informacion con una frecuencia rara u ocasional esto en el 80% de los casos. Los

valores estadisticos se presentan en la llustracion 16.
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llustracion 16 Gréfico de Pareto pregunta 12

En la Tabla 32 se presentan los resultados de las IES evaluadas, en las que se puede
evidenciar que 7 de las 19 instituciones evaluadas clasifican y cifran la informacion raramente,

lo que es un dato alarmante al momento de administrar y compartir la informacion.

Tabla 32 Valores estadisticos pregunta 12

. . Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado
Frecuentemente 2 10,5 10,5 10,5
Nunca 5 26,3 26,3 36,8
Valido Ocasionalmente 5 26,3 26,3 63,2
Raramente 7 36,8 36,8 100,0
Total 19 100,0 100,0

Pregunta 13: ¢Con qué frecuencia se actualiza y documenta el inventario de todos
los activos de TI?

Para la pregunta 13 se obtiene como resultados que la frecuencia con la que se
actualiza y documenta el inventario de los activos TI, es frecuentemente en el 80% de casos,
lo que indica una adecuada gestidn de la seguridad de la informacion, tal y como se muestra

en la llustracion 17.
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llustracion 17 Gréfico de Pareto pregunta 13

En la Tabla 33 se presentan los resultados de las IES evaluadas, en las que se puede
evidenciar que 12 de las 19 instituciones evaluadas actualizan y documentan el inventario de
todos los activos de TI.

Tabla 33 Valores estadisticos pregunta 13

. . Porcentaje = Porcentaje
Frecuencia Porcentaje

valido acumulado
Frecuentemente 12 63,2 63,2 63,2
. Ocasionalmente 4 21,1 21,1 84,2
Valido
Raramente 3 15,8 15,8 100,0
Total 19 100,0 100,0

Pregunta 14: ¢La IES dispone de una acreditacion en seguridad de la informacién
para todos sus sistemas informéaticos?

En los resultados se puede evidenciar que el 94,74% de los casos la institucion
dispone de acreditaciones en el tema de seguridad de la informacion en todos sus sistemas
informaticos, solo el 5,26% de los casos no se los posee, los resultados se pueden ver en la

llustracién 18.
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llustracion 18 Grafico de lineas pregunta 14

En la Tabla 34 se muestran los resultados estadisticos de la pregunta 14 con respecto

a la respuesta de las 19 IES evaluadas.

Tabla 34 Valores estadisticos pregunta 14

. . Porcentaje Porcentaje
Frecuencia Porcentaje L)
valido acumulado
No 18 94,7 94,7 94,7
Valido Si 1 53 53 100,0
Total 19 100,0 100,0

Pregunta 15: ¢La IES dispone de aplicaciones para proteger de software malicioso a
todas sus soluciones informaticas?

Las IES disponen de aplicaciones especializadas para protegerse de software
malicioso en el 57,89% de los casos mientras que en 42,11% de los casos no, lo que es casi
una paridad, y este debe ser algo a tomar importancia en la evaluacion. Esto se puede ver en
la llustracién 19.
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llustracion 19 Gréfico de lineas pregunta 15

En la Tabla 35 se muestran los resultados estadisticos de la pregunta 15 con respecto
a la respuesta de las 19 IES evaluadas.

Tabla 35 Valores estadisticos pregunta 15

: . Porcentaje Porcentaje
Frecuencia Porcentaje -
vélido acumulado
No 8 42,1 42,1 42,1
Vélido Si 11 57,9 57,9 100,0
Total 19 100,0 100,0

Pregunta 16: ¢ Con qué frecuencia se realizan copias de seguridad de la informacion
esencial para la instituciéon?

La frecuencia con la que se realizan copias de seguridad de la informacion
almacenada en las instituciones evaluadas es en al menos el 80% de los casos de forma

diaria 0 semanal, lo cual es un buen indicador (Ver llustracion 20).
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llustracion 20 Gréfico de Pareto pregunta 16

En la Tabla 36 se muestran los resultados estadisticos de la pregunta 16 con respecto

a la respuesta de las 19 IES evaluadas.

Tabla 36 Valores estadisticos pregunta 16

. . Porcentaje Porcentaje
Frecuencia Porcentaje L)

vélido acumulado
Anual 1 5,3 53 53
Diario 12 63,2 63,2 68,4
Valido Semanal 4 211 211 89,5
Semestral 2 10,5 10,5 100,0

Total 19 100,0 100,0

Pregunta 17: ¢Con qué frecuencia se monitorean las actividades desarrolladas por

los usuarios?

En los resultados para la pregunta 17 se puede observar que se monitorean

actividades desarrolladas por usuarios en el 80% de casos, de forma semanal, semestral y

mensual (de mayor a menor importancia), tal como se muestra en la llustracion 21.
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llustracion 21 Grafico de Pareto pregunta 17
En la Tabla 37 se muestran los resultados estadisticos de la pregunta 17 con respecto
a la respuesta de las 19 IES evaluadas.

Tabla 37 Valores estadisticos pregunta 17

. . Porcentaje Porcentaje
Frecuencia Porcentaje -

valido acumulado
Anual 3 15,8 15,8 15,8
Diario 3 15,8 15,8 31,6
Valido Mensual 3 15,8 15,8 47 .4
Semanal 6 31,6 31,6 78,9
Semestral 4 211 211 100,0

Total 19 100,0 100,0

Pregunta 18: ¢Existe un canal y procedimiento documentado a seguir en caso de
incidentes de seguridad?

En el 84,21% de los casos no existen procedimientos para seguir en caso de que
ocurran incidentes de seguridad, lo cual es una grave problemética para la adecuada gestion

de la informacion. Este hecho se puede evidenciar en la llustracion 22.
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llustracion 22 Gréfico de lineas pregunta 18

Mientras que en la Tabla 38 se muestran los resultados estadisticos de la pregunta 18

con respecto a la respuesta de las 19 IES evaluadas.

Tabla 38 Valores estadisticos pregunta 18

. . Porcentaje Porcentaje
Frecuencia Porcentaje L)
valido acumulado
No 16 84,2 84,2 84,2
Vélido Si 3 15,8 15,8 100,0
Total 19 100,0 100,0

Pregunta 19: ¢(Con qué frecuencia se realizan auditorias de cumplimiento de
seguridad de la informaciéon?

La frecuencia con la que se realizan auditorias de cumplimiento de seguridad de la
informacion, en al menos el 80% de los casos es rara 0 hunca, lo que denota una grave falta

para la adecuada gestion de la informacion y debe ser algo a considerar (Ver llustracion 23).
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En la Tabla 39 se muestran los resultados estadisticos de la pregunta 19 con respecto

a la respuesta de las 19 IES evaluadas.

Tabla 39 Valores estadisticos pregunta 19

. . Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado
Frecuentemente 2 10,5 10,5 10,5
Nunca 7 36,8 36,8 47,4
Véalido Ocasionalmente 2 10,5 10,5 57,9
Raramente 8 42,1 42,1 100,0
Total 19 100,0 100,0

2.3 Analisis de Correlacion

En el siguiente analisis y tabla, se presenta la correlacion existente entre todas las
preguntas en torno a la seguridad de la informacién existente en las IES, de todas las
preguntas solo 4 tienen relevancia estadistica fuerte las cuales se detallan a continuacion
(Ver Tabla 40).

Las preguntas que son estadisticamente significativas y poseen correlacion con la
pregunta principal de si las instituciones disponen de politicas para la seguridad de la

informacion son:

e ¢Las politicas y procedimientos en seguridad de la informacion dentro de la institucion

son actualizadas periédicamente?
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Esta con una significancia bilateral de 0,021, cuyo coeficiente de correlacion es de
0,472, lo que indica una correlacion positiva considerable, es decir que mientras posean
politicas en torno a la seguridad se realizan con mayor frecuencia procedimientos de
seguridad y actualizacion de forma mas frecuente, es directamente proporcional la

correlacion.

e (Existen politicas de gestion de contrasefias para los usuarios finales de la

institucion?

Esta con una significancia bilateral de 0,046, cuyo coeficiente de correlacion es de

0,397, lo que indica una correlacién positiva baja o directamente proporcional.

e ¢ Con qué periodicidad se aplican politicas y acciones de seguridad de la informacién

sensible de la institucion?

Esta con una significancia bilateral de 0,008, cuyo coeficiente de correlacion es de
0,545, lo que indica una correlacion positiva considerable la cual es directamente
proporcional. Es decir, a mientras se posea politicas para la gestion de la informacién la
periodicidad con la que se ejecutan acciones en torno a dicha seguridad de la informacion es

mas frecuente.

e ¢Con qué frecuencia se realizan auditorias de cumplimiento de seguridad de la

informacion?

Esta con una significancia bilateral de 0,032, cuyo coeficiente de correlacion es de
0,434, lo que indica una correlacion positiva considerable la cual es directamente
proporcional. Es decir, a mientras se posea politicas para la gestion de la informacion la
frecuencia con la se realizan auditorias de cumplimiento de la seguridad de la informacién es

mayor.

Tabla 40 Andlisis de correlaciéon de Pearson

¢cLainstitucion
dispone de

politicas para la
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informacion?

¢La institucion dispone de politicas para la 1,000
. seguridad de la informacién?
Correlacion de — — -
¢Las politicas y procedimientos en seguridad 472

Pearson ) 2, e,
de la informacién dentro de la institucién son

actualizadas periédicamente?
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en base a los roles de usuario existentes?
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¢ Con qué frecuencia la institucion clasifica y
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¢Existe un control de acceso a la
infraestructura y servicios de Tl de la
institucion?

221

,Se capacita e involucra a usuarios,
colaboradores y personal en los temas de
seguridad de la informacion?

,398

¢, Con qué frecuencia identifican a los usuarios
que acceden a la red y las acciones que
ejecutan?

,466

Las responsabilidades en la seguridad de la
informacion son delegadas, documentadas y
entregadas formalmente a todo el personal de
la institucién, segun su cargo

,360

¢ Se realiza analisis de vulnerabilidades de los
servicios web de la institucion?

322

¢ Existen politicas de gestion de contrasefas
para los usuarios finales de la institucién?

,046

¢ Con qué periodicidad se aplican politicas y
acciones de seguridad de la informacion
sensible de la institucion?

,008

¢,Con qué periodicidad se aplican planes de
monitoreo y gestion de impacto de incidentes
de seguridad en la institucion?

,218

¢, Con qué frecuencia la institucion actualiza y
aplica las politicas de acceso a la informacion
en base a los roles de usuario existentes?

,081

¢ Con qué frecuencia la institucién clasifica y
cifra la informacion?

,153

¢, Con qué frecuencia se actualiza y documenta
el inventario de todos los activos de TI?

,104

¢Lainstitucion dispone de una acreditacion en
seguridad de la informacién para todos sus
sistemas informéticos?

,339

¢La institucion dispone de aplicaciones para
proteger de software malicioso a todas sus
soluciones informéticas?

,188

¢En la institucibn con qué frecuencia se
realizan copias de seguridad de la informacion?

,137

¢Con qué frecuencia se monitorean las
actividades desarrolladas por los usuarios?

,150

¢Existen procedimientos documentados para
seguir en caso de incidentes de seguridad?

,196

¢, Con qué frecuencia se realizan auditorias de
cumplimiento de seguridad de la informacion?

,032
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CAPITULO 1lI

Resultados

3.1 Informe técnico de la evaluacion de la seguridad de la informacion
de las IES

El capitulo tres aborda los puntos estratégicos de la ISO 27000 con los que se evalué
a las IES y resume los problemas y recomendaciones asociados a politicas para la seguridad
de la informacién, control de acceso, seguridad ligada a los recursos humanos, seguridad en

la operativa, gestion de incidentes, cifrado, gestién de activos y cumplimiento.

3.1.1 Politicas para la seguridad de la informacion.

De acuerdo con la evaluacion aplicada a las IES de la Zona 1 del Ecuador, el 15,79%
de instituciones no cuenta con politicas para la seguridad de la informacién, lo que conlleva
a una serie de riesgos asociados a dafios fisicos, pérdida de servicios esenciales,
afectaciones por radiacion, acceso a la informacion, fallos técnicos, acciones no autorizadas
y/o errores de las funciones. Todo esto se debe a que el usuario no conoce qué se puede
hacer o como hacer sus labores sin vulnerar la informaciéon y actuaran bajo distintos

comportamientos segun su propio criterio.

Para las IES que no cuentan con politicas para la seguridad de la informacion se
recomienda la implementacién de politicas que deben estar aprobadas por la direccion,
publicadas y comunicadas con todo el personal interno, asi como a todo al personal externo
gue sea relevante, las politicas deben ser revisadas y actualizadas con regularidad para
garantizar su idoneidad, adecuacion y efectividad (Internacional Organization for
Standardization, 2013f).

El 84,21% de IES que disponen de politicas enfocadas en la seguridad de la
informacion se debe asegurar que los directores garanticen que todos los procedimientos de
seguridad dentro del &rea tecnoldgica se llevan a cabo correctamente para lograr el
cumplimiento de las politicas y normas de seguridad vigentes, considerando acciones de
control en los sistemas de informacion con el fin de verificar periddicamente que se cumplan

e implementen las politicas de seguridad (Benitez, 2016).

En este contexto, de las instituciones que cuentan con politicas se conoce que el
31,6% de IES actualiza periddicamente las politicas y procedimientos en seguridad de la

informacion, mientras que el 10,5% nunca o raramente lo hace, lo que significa que la
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informacion y procedimientos para la seguridad no estan actualizados reduciendo asi la

efectividad de las politicas.

3.1.2 Control de acceso

El objetivo de este punto es controlar los accesos a la informacién y las instalaciones
utilizadas para su procesamiento (Internacional Organization for Standardization, 2013b). En
el estudio se puede observar que el 15,79% de IES evaluadas no cuenta con un control de
acceso a infraestructura y servicios de Tl de la institucion, esto genera una falta de control de
accesos a la informacion, los recursos de tratamiento de la informacion y los procesos de
negocio y permite la materializacion de potenciales amenazas como la pérdida de servicios

esenciales, compromete la seguridad de la informacion y abuso de funciones.

El 84,21% de IES cuenta con los controles necesarios para el cumplimiento de este
punto como: requisitos del negocio para el control de acceso, gestion del acceso de usuarios,
responsabilidades de los usuarios, control de acceso a redes, control de acceso a
aplicaciones e informacion y control de acceso en computacion movil y trabajo remoto. De
esta manera las IES controlan el acceso a la informacion, aseguran el acceso solamente a
usuarios autorizados a infraestructura, area tecnolégica y sistemas de informacion, fomentan
las buenas préacticas de seguridad en los usuarios, evitan el acceso no autorizado a servicios
de red y garantizan la seguridad de la informacion cuando se usan dispositivos moéviles o se

hace trabajo remoto (Benitez, 2016).

3.1.3 Seguridad ligada a los recursos humanos

En este apartado se tiene la concienciacion, educacién y capacitacién a usuarios,
colaboradores y personal en temas de seguridad de la informacién, con el fin de educar e
informar al personal desde su ingreso y en forma continua, acerca de las medidas de
seguridad que afectan al desarrollo de sus funciones y de las expectativas depositadas en
ellos en materia de seguridad y asuntos de confidencialidad (Internacional Organization for
Standardization, 2013b).

En este contexto se logré determinar que sélo el 15,8% de IES evaluadas capacita a
los involucrados de forma frecuente y existe el 5,3% de instituciones que nunca lo han hecho,
las IES deben trabajar mas en reducir los riesgos relacionados al error humano que la mayoria
de veces se cometen por el desconocimiento de los procedimientos y politicas de seguridad,
como requisito se deberia recalcar las responsabilidades en materia de seguridad en la etapa
de reclutamiento de personal e incluirlas en los acuerdos a firmarse y verificar su

cumplimiento durante el desempefio del individuo como empleado.
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Para asegurar el cumplimiento de este apartado todos los empleados de la
organizaciéon y donde sea relevante, contratistas y usuarios de terceros deberian recibir
entrenamiento apropiado del conocimiento y actualizaciones regulares en politicas y

procedimientos organizacionales como sean relevantes para la funcion de su trabajo.

3.1.4 Seguridad en la operativa

Es importante controlar y evaluar el posible impacto operativo de los cambios previstos
a sistemas y equipamiento y verificar su correcta implementacién, con el fin de evitar
potenciales amenazas a la seguridad del sistema o a los servicios del usuario, para ello se
realizan andlisis de vulnerabilidades y monitoreo de necesidades de capacidad de los

sistemas en operacion (Internacional Organization for Standardization, 2019).

En este apartado el 80% de respuestas proporcionadas por las instituciones
evaluadas son frecuente y ocasionalmente, lo que significa que se podria mejorar realizando
estos controles de forma periédica, ya que dentro de este grupo el 52,6% de IES evaluadas
hace andlisis y control de vulnerabilidades de servicios web de manera frecuente y el 26,3%
ocasionalmente. También se puede observar que el 5,3% de IES nunca han hecho una
valoracién de sus sistemas desde su implementacion, por lo que se reduce la seguridad y no
se considera los peligros de los cdédigos maliciosos como el robo y destruccion de la

informacion o dafios e inutilizacion de los sistemas de la organizacion.

3.1.5 Gestion de incidentes de seguridad de la informacion

La gestién de incidentes tiene como objetivo garantizar que los eventos de seguridad
de la informacion y las debilidades asociados a los sistemas de informacion sean
comunicados oportunamente para aplicar acciones correctivas a tiempo. Las IES cuentan con
innumerables activos de informacidn, cada uno expuesto a sufrir incidentes de seguridad por
lo que resulta necesario contar con una capacidad de gestion de dichos incidentes que
permita comenzar por su deteccion, llevar a cabo su tratamiento y colaborar en la prevencion

de futuros incidentes similares (Internacional Organization for Standardization, 2013e).

En las IES evaluadas, el 80% ejecutan planes de monitoreo y gestion de impacto de
incidentes de seguridad en la institucion de forma ocasional y raramente, esta Ultima es
alarmante ya que se deberia hacer por lo menos de forma ocasional, para que todos los
empleados, contratistas y terceros estén al tanto de los procedimientos para informar de los
diferentes tipos de eventos y debilidades que puedan tener impacto en la seguridad de los

activos organizacionales.
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Dentro de los controles que las IES deben considerar para cumplir con el apartado
estan los relacionados a las responsabilidades y procedimientos de gestion, notificacion de
eventos de seguridad, notificaciéon de puntos débiles, valoracién de eventos de seguridad,
respuesta a los incidentes de seguridad, aprendizaje de los incidentes de seguridad y la

recopilacién de evidencias.

3.1.6 Cifrado

El uso de sistemas y técnicas criptogréaficas para la proteccion de la informaciéon en
base al andlisis de riesgo efectuado asegura una adecuada proteccién de su confidencialidad
e integridad. La aplicacion de medidas de cifrado se deberia desarrollar en base a una politica
sobre el uso de controles criptogréaficos y al establecimiento de una gestion de las claves que
sustenta la aplicaciébn de las técnicas criptograficas (Internacional Organization for
Standardization, 2013a).

En las IES evaluadas los resultados son alarmantes porque solo el 10,5% clasifica y
cifra la informacién de manera frecuente, mientras que las restantes los hacen con menos
frecuencia y el 26,3% nunca lo hace, lo que genera una falta de proteccién o control en la
gestion de la informacion y permite la materializacion de potenciales amenazas como pérdida
de servicios esenciales principalmente telecomunicaciones, intercepcion, espionaje en
remoto, robo de equipos, recuperacion desde medios reciclados o desechados, divulgacion,

manipulacion de software y acciones no autorizadas.

Como recomendaciones se deberia desarrollar e implementar una politica que regule
el uso de controles criptograficos para la proteccion de la informacion y gestionar una politica
sobre el uso, la proteccién y el ciclo de vida de las claves criptogréficas.

3.1.7 Gestion de activos

El objetivo del presente dominio es que la organizacién tenga conocimiento preciso
sobre los activos que posee como parte importante de la administracion de riesgos. Las
pautas de clasificacion deben prever y contemplar el hecho de que la clasificacion de un item
de informacién determinado no necesariamente debe mantenerse invariable por siempre, y
gue ésta puede cambiar de acuerdo con una politica predeterminada por la propia institucion

(Internacional Organization for Standardization, 2013d).

En este apartado el 63,2% de IES evaluadas actualiza y documenta el inventario de
todos los activos de TI, el resto de las instituciones lo hace de forma ocasional y raramente,
con este indice se puede asegurar que la falta de inventario de activos de informacion y un

proceso de actualizado asociado permite el descontrol ya que no se sabe qué activos son de
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la organizacion, su estado y las personas a su cuidado especifico. Para mejorar este aspecto
se recomienda que todos los activos deberian estar claramente identificados, confeccionando

y manteniendo un inventario con los mas importantes.

3.1.8 Cumplimiento

En este aspecto el objetivo es cumplir con las disposiciones normativas y
contractuales a fin de evitar sanciones administrativas a la institucion y/o al personal que
incurra en responsabilidad civil o penal como resultado de incumplimientos, para ellos se
debe revisar la seguridad de la informacion periédicamente a efectos de garantizar la
adecuada aplicacion de la politica, normas y procedimientos de seguridad, sobre las
plataformas tecnolégicas y los sistemas de informacion (Internacional Organization for
Standardization, 2013c).

En consecuencia, el porcentaje de hallazgos de auditoria relativos a seguridad de la
informacion que han sido resueltos y cerrados son un indicador de cumplimiento y en este
contexto solamente el 10,5% de las IES evaluadas realizan auditorias de cumplimiento de
forma frecuente y ocasional, lo que denota una grave falta para la adecuada gestién de la

informacion y debe ser algo a considerar.
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CONCLUSIONES

La seguridad de la informacién es una pieza fundamental para que la empresa pueda
llevar a cabo sus operaciones sin asumir demasiados riesgos, puesto que los datos que se
manejan son esenciales para el devenir del negocio. A los riesgos hay que analizarlos,
prevenirlos y encontrar soluciones rapidas para eliminarlos si se diera el caso, por lo que es
importante tomar en cuenta todo lo que se debe proteger y el procedimiento a seguir para
garantizar la seguridad, desde identificar los mecanismos de seguridad informatica y su
clasificacion, asi como los tipos de vulnerabilidades y riesgos considerando los pilares de la
seguridad que en conjunto protegen los activos informaticos de las organizaciones y sus

usuarios.

Conocer la situacion actual sobre la seguridad de la informacion en las IES de la Zona
1 del Ecuador permitié aclarar el panorama e identificar los puntos estratégicos del manejo
de la seguridad y con lo que cuenta cada una de ellas dentro de esta area, considerando
temas como: las politicas de seguridad, gestion de activos, control de acceso, cifrado,
cumplimiento de normativa, entre otros. A partir de aqui se establecié las preguntas de

evaluacion ejecutadas en este proyecto.

La identificacion de los pilares y las métricas que influyen en la seguridad de la
informacion brindan a los departamentos de tecnologias de las IES una guia para evaluar,
controlar y gestionar los aspectos relevantes para que en un futuro se implementen medidas
y toma de decisiones con resultados 6ptimos en la gestion de la informacion, lo que asegura

confiabilidad y eficiencia en los procesos.

Al analizar los resultados obtenidos e identificar las métricas de seguridad, se
concluye que sirven para identificar y evaluar la seguridad dentro de las diferentes
instituciones en las cuales se resguardan una gran cantidad de datos; ademas del gran
impacto que generan a la hora de identificar vulnerabilidades para asi realizar un correcto
seguimiento de auditoria y evaluaciones de riesgo, lo cual permite la toma de decisiones

pertinentes para mantener una seguridad eficiente dentro las instituciones.
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RECOMENDACIONES

Todos los involucrados en la seguridad informética deben conocer y garantizar que
los procedimientos y actividades a seguir brinden resultados éptimos y eficientes en la toma
de decisiones para salvaguardar la informacion critica de la Institucion y sus usuarios, por lo
gue se recomienda la implementacion de estandares de seguridad informatica en los que se
consideren las métricas obtenidas en el proyecto de investigacién, con el fin de garantizar la
seguridad de la informacién bajo los pilares que aseguran la confidencialidad, integridad,

disponibilidad, autenticidad y trazabilidad.

Se recomienda hacer un andlisis de la situacion actual dentro de las IES para lograr
identificar puntos clave que garanticen el cumplimiento de los objetivos dentro del proyecto
de investigacion, ademas conocer cOmo se manejan y gestionan las instituciones todos los

aspectos relevantes a la seguridad de la informacion.

Una evaluacion de seguridad informatica debe ser usado por todos los involucrados
en el proceso, como instrumento para considerar los puntos de mejora en base al hallazgo
de vulnerabilidades y amenazas. La omision de ciertas métricas en la seguridad informatica

altera considerablemente el nivel de seguridad que manejan en las instituciones.

Se recomienda el disefio e implementacién de una aplicacién web o/y moévil de la
propuesta de evaluacién de la seguridad de la informaciéon como trabajo futuro y continuacién

del proyecto de investigacion del que es parte este trabajo de titulacion.
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